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プランニングワークフロー
Cisco DNA Centerアプライアンスの設置、設定、セットアップを試みる前に、次の計画と情報
収集のタスクを実行する必要があります。これらのタスクを完了したあと、データセンターに

アプライアンスを物理的に設置すると続行できます。

1. スタンドアロン設置とクラスタ設置で推奨されるケーブル接続とスイッチングの要件を確
認します。詳細については「インターフェイスケーブル接続」を参照してください。

2. アプライアンスの設定時に適用する IPアドレッシング、サブネット化などの IPトラフィッ
ク情報を収集します。詳細については「必要な IPアドレスおよびサブネット」を参照して
ください。

3. 必要なWebベースのリソースに対するアクセスのソリューションを準備します。詳細につ
いては「必要なインターネット URLと完全修飾ドメイン名」と「インターネットへのア
クセスを保護する」を参照してください。

4. Cisco DNA Centerトラフィックのファイアウォールとセキュリティポリシーを再設定しま
す。詳細については「必要なネットワークポート」を参照してください。CiscoDNACenter
を使用してCisco Software-DefinedAccess（SD-Access）ネットワークを管理している場合は
「必要なポートとプロトコル： Cisco Software-Defined Access」も参照してください。
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5. アプライアンスの構成時と初回設定時に使用される追加情報を収集します。詳細について
は「必須の設定情報」と「必要な初期設定情報」を参照してください。

Cisco DNA CenterおよびCisco Software-Defined Access
CiscoSD-Accessファブリックアーキテクチャを使用するネットワークも含め、すべてのネット
ワークタイプで Cisco DNA Centerを使用できます。Cisco SD-Accessは、従来のネットワークを
インテントベースのネットワークに変換します。これにより、ビジネスロジックがネットワー

クの物理的な部分になり、構成、プロビジョニング、トラブルシューティングなどの日常的な

タスクを簡単に自動化できるようになります。CiscoSD-Accessソリューションは、ネットワー
クをビジネスニーズに合わせ、問題解決を改善し、セキュリティ侵害の影響を軽減するために

必要な時間を短縮します。

CiscoSD-Accessソリューションの詳細については、このガイドの範囲外です。CiscoDNACenter
で使用する Cisco SD-Accessファブリックアーキテクチャの実装を計画しているネットワーク
アーキテクトや管理者は、次のリソースから追加情報とガイダンスを入手できます。

•通常のネットワークのアプローチと技術では不可能なソリューションを自動化するため
に、Cisco DNA Centerが Cisco SD-Accessを活用する方法については、『ソフトウェア定
義型アクセス：インテントベースのネットワーキングの実現』を参照してください。

• CiscoSD-Accessアクセスセグメンテーションを使用したネットワークセキュリティの強化
に関するガイダンスについては、『SD-Accessアクセスセグメンテーション設計ガイド』
を参照してください。

• Cisco DNA Centerでの SDAの展開に関するガイダンスは、『ソフトウェア定義型アクセ
ス導入ガイド』を参照してください。

• Cisco DNA Centerと Cisco SD-Accessソリューションの基盤であるデジタルネットワーク
アーキテクチャの詳細と、この革新的なアーキテクチャで他のシスコ製品やソリューショ

ン、サードパーティの製品やソリューションが果たす役割については、『CiscoDNADesign
Zone』を参照してください。

インターフェイスケーブル接続
次のタイプのネットワークアクセスを提供するスイッチに、アプライアンスのポートを接続し

ます。Cisco DNA Centerの機能に必要なため、最低でも企業およびクラスタのポートインター
フェイスを設定する必要があります。
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https://www.cisco.com/c/dam/en/us/products/se/2018/1/Collateral/nb-06-software-defined-access-ebook-en.pdf
https://www.cisco.com/c/dam/en/us/td/docs/solutions/CVD/Campus/CVD-Software-Defined-Access-Segmentation-Design-Guide-2018MAY.pdf
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https://www.cisco.com/c/en/us/solutions/design-zone/networking-design-guides/digital-network-architecture-design-guides.html


•アプライアンス設定中、Maglev設定ウィザードは、クラスタリンクオプションをインター
フェイスに割り当てるまで続行できません。実稼働環境で単一ノードを展開する場合も 3
ノードを展開する場合も、ポート enp10s0を第 1世代 Cisco DNA Centerアプライアンス
（シスコ製品番号 DN1-HW-APL）のクラスタリンクとして指定します。

•クラスタリンクとしてマークされたインターフェイスは、設定が完了した後は変更できな
いことに注意してください。後で、クラスタリンクとしてマークされたインターフェイス

を変更する必要がある場合は、アプライアンスのイメージを作成しなおす必要がありま

す。Cisco DNA Centerアプライアンスのイメージを作成し直すために完了する必要がある
タスクの説明については、アプライアンスのイメージの再作成を参照してください。将来

的に3ノードクラスタに拡張できるようにするため、IPアドレスを使用してクラスタポー
トを設定するようお勧めします。また、クラスタリンクインターフェイスがスイッチポー

トに接続されており、稼働状態になっていることを確認します。

•複数のクラスタを構築する場合は、クラスタ間の相互作用（クラスタが破損する可能性が
ある）を防ぐために、クラスタごとに個別の IPスキームを使用する必要があります。

（注）

•（必須）10 Gbpsエンタープライズポート（ポート 1、enp9s0、ネットワークアダプタ
4）：これは、アプライアンス mLOMスロットの VIC 1227カードの右側のポートです。
その目的は、Cisco DNA Centerのネットワークとの通信および管理を有効にすることで
す。このポートを、エンタープライズネットワークに接続しているスイッチに接続し、

ポートのサブネットマスクを使用して IPアドレスを 1つ設定します。

•（必須）10 Gbpsクラスタポート（ポート 2、enp10s0、ネットワークアダプタ 1）：これ
は、アプライアンスのmLOMスロットのVIC 1227カードの左側のポートです。その目的
は、Cisco DNA Centerクラスタ内のプライマリノードとセカンダリノード間の通信を可能
にすることです。このポートをクラスタ内の他のノードに接続しているスイッチに接続

し、ポートのサブネットマスクを使用して IPアドレスを 1つ設定します。

•（オプション）1 Gbps Cisco DNA Center GUIポート（1、enp1s0f0、ネットワークアダプ
タ 2）：このポートは、Cisco DNA Center GUIへのアクセスを提供します。その目的は、
ユーザがアプライアンスでソフトウェアを使用できるようにすることです。企業管理ネッ

トワークに接続しているスイッチにこのポートを接続し、ポートのサブネットマスクを使

用して IPアドレスを 1つ設定します。

•（オプション）1 Gbpsクラウドポート（2、enp1s0f1、ネットワークアダプタ 3）：この
ポートはオプションです。10Gbpsのエンタープライズポート（ポート1、enp9s0、ネット
ワークアダプタ4）を使用してアプライアンスをインターネット（インターネットプロキ
シサーバを含む）に接続できない場合にのみ使用してください。クラウドポートを使用す

る必要がある場合は、インターネットプロキシサーバに接続しているスイッチに接続し、

ポートのサブネットマスクを使用して IPアドレスを設定します。

•（オプション、ただし強く推奨）1 Gbps CIMCポート（M）：このポートで、Cisco
Integrated Management Controller（CIMC）アウトオブバンドアプライアンス管理インター
フェイスとその GUIにブラウザがアクセスします。その目的は、アプライアンスとその
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ハードウェアを管理できるようにすることです。企業管理ネットワークに接続しているス

イッチにこのポートを接続し、ポートのサブネットマスクを使用して IPアドレスを 1つ
設定します。

次の図は、単一ノード Cisco DNA Centerクラスタの推奨される接続を示しています。

図 1 :単一ノードクラスタの推奨される配線

次の図は、3ノードCiscoDNACenterクラスタの推奨される接続を示しています。3ノードクラ
スタ内の各ノードの接続は1つ以外すべて、シングルノードクラスタの場合と同じであり、同
じポートを使用します。例外はクラスタポート（ポート 2、enp10s0、ネットワークアダプタ
1）であり、これは 3ノードクラスタ内の各ホストが他のホストと通信できるようにするため
に必要です。
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図 2 : 3ノードクラスタの推奨される配線

背面パネルのポートとその使用方法についての短いビデオプレゼンテーションは、「アシュア

ランスと SD-Accessのための Cisco DNA Centerアプライアンスの開梱」の最初の 5分間（「は
じめに」の項）を参照してください。

各ポートの詳細については、前面パネルと背面パネルにあるアプライアンスの背面パネルの図

と付属の説明を参照してください。

マルチノードクラスタの導入では、すべてのメンバノードを同じサイトの同じネットワーク内

にする必要があります。アプライアンスは、複数のネットワークまたはサイト間でのノードの

配布をサポートしていません。

（注）

10 Gbpsのエンタープライズポートとクラスタポートを接続する場合は、両方のポートで次の
メディアタイプのみがサポートされていることに注意してください。

• SFP-10G-LR（ロングレンジ、SMF）

• SFP-H10GB-CU1M（Twinaxケーブル、パッシブ、1 m）

• SFP-H10GB-CU3M（Twinaxケーブル、パッシブ、3 m）

• SFP-H10GB-CU5M（Twinaxケーブル、パッシブ、5 m）
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https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/video-resources.html#playlist1
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/video-resources.html#playlist1
b_cisco_dna_center_install_guide_2_3_5_1stGen_chapter1.pdf#nameddest=unique_4


• SFP-H10GB-ACU7M（Twinaxケーブル、アクティブ、7 m）

必要な IPアドレスおよびサブネット
設置を開始する前に、使用する予定の各アプライアンスポートに割り当てるのに十分な IPア
ドレスがネットワークにあることを確認する必要があります。アプライアンスをシングルノー

ドクラスタとしてインストールするか、3ノードクラスタのプライマリまたはセカンダリノー
ドとしてインストールするかによって、次のアプライアンスポート（NIC）アドレスが必要に
なります。

•エンタープライズポートアドレス（Enterprise Port Address）（必須）：サブネットマス
クを持つ 1つの IPアドレス。

•クラスタポートアドレス（Cluster Port Address）（必須）：サブネットマスクを持つ 1つ
の IPアドレス。

•管理ポートアドレス（Management Port Address）（オプション）：1つの IPアドレスと
サブネットマスク。

•クラウドポートアドレス（Cloud Port Address）（オプション）：サブネットマスクを持
つ 1つの IPアドレス。これはオプションのポートであり、エンタープライズポートを使
用してクラウドに接続できない場合にのみ使用されます。この目的で使用する必要がある

場合を除き、クラウドポートの IPアドレスは必要ありません。

• CIMCポートアドレス（CIMCPortAddress）（オプション、ただし強く推奨）：サブネッ
トマスクを持つ 1つの IPアドレス。

これらの要件で要求されるすべての IPアドレスは、有効な IPv4ネットマスクを持つ有効な
IPv4アドレスである必要があります。アドレスと対応するサブネットが重複していないことを
確認します。重複している場合、サービスの通信の問題が発生する可能性があります。

（注）

また、次の追加の IPアドレスと専用 IPサブネットが必要になります。これは、アプライアン
スの設定時に入力が求められ、適用されます。

1. クラスタ仮想IPアドレス（ClusterVirtual IPAddresses）：クラスタごとに設定されたネット
ワークインターフェイスごとに 1つの仮想 IP（VIP）アドレス。この要件は3ノードクラ
スタと、将来 3ノードクラスタに変換される可能性のある単一ノードクラスタに適用され
ます。設定するネットワークインターフェイスごとにVIPを指定する必要があります。各
VIPは、対応する設定済みインターフェイスの IPアドレスと同じサブネットからのもので
ある必要があります。各アプライアンスには、エンタープライズ、クラスタ、管理、およ

びクラウドの4つのインターフェイスがあります。CiscoDNACenterの機能に必要なため、
最低でも企業およびクラスタのポートインターフェイスを設定する必要があります。サブ

ネットマスクと1つ以上の関連ゲートウェイまたはスタティックルートとともに IPをイン
ターフェイスに指定すると、そのインターフェイスは設定されていると見なされます。設
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定時にインターフェイスを完全にスキップすると、そのインターフェイスは設定されてい

ないと見なされます。

次の点に注意してください。

•単一ノード設定で、今後3ノードクラスタに変換する予定がない場合は、仮想 IPアド
レスを指定する必要はありません。ただし、これを行う場合は、設定されているすべ

てのネットワークインターフェイスに仮想 IPアドレスを指定する必要があります（3
ノードクラスタの場合と同様）。

•単一ノードクラスタのクラスタ内リンクがダウンすると、管理インターフェイスとエ
ンタープライズインターフェイスに関連付けられているVIPアドレスもダウンしま
す。これが発生すると、クラスタ内リンクが復元されるまで Cisco DNA Centerを使用
できません（ソフトウェアイメージ管理 [SWIM]と Cisco Identity Services Engine [ISE]
の統合が動作しません。またネットワークデータプラットフォーム [NDP]コレクタ
から情報を収集できないため、Cisco DNA Assuranceデータが表示されません）。

•エンタープライズインターフェイスまたは管理インターフェイスには、リンクローカ
ルまたはルーティング不可能な IPアドレスを使用しないでください。

2. デフォルトゲートウェイIPアドレス（DefaultGateway IPAddress）：ネットワークの優先デ
フォルトゲートウェイの IPアドレス。他のルートがトラフィックに一致しない場合、トラ
フィックはこの IPアドレスを経由してルーティングされます。通常は、インターネットに
アクセスするネットワーク設定内のインターフェイスにデフォルトゲートウェイを割り当

てる必要があります。Cisco DNA Centerの展開時に留意すべきセキュリティ上の考慮事項
については、『Cisco Digital Network Architecture Center Security Best Practices Guide』を参照
してください。

3. DNSサーバのIPアドレス（DNS Server IP Addresses）：1つ以上のネットワークの優先DNS
サーバの IPアドレス。設定時に、DNSサーバの IPアドレスをスペースで区切ったリスト
として入力することによって、複数の値を指定できます。

4. （オプション）スタティックルートアドレス（Static Route Addresses）：1つ以上のスタ
ティックルートの IPアドレス、サブネットマスク、およびゲートウェイ。設定時に、複数
のスタティックルートの IPアドレス、ネットマスク、およびゲートウェイを、スペースで
区切ったリストとして入力することによってそれらを指定できます。

アプライアンスの任意のインターフェイスに対して 1つ以上のスタティックルートを設定
できます。デフォルトゲートウェイ以外の特定の方向でトラフィックをルーティングする

場合は、スタティックルートを指定する必要があります。スタティックルートを持つ各イ

ンターフェイスは、IP routeコマンドテーブルでトラフィックがルーティングされるデバイ
スとして設定されます。このため、トラフィックが送信されるインターフェイスとスタ

ティックルートの方向を一致させることが重要です。

スタティックルートは、スイッチやルータで使用されるようなネットワークデバイスの

ルーティングテーブルでは推奨されません。この場合はダイナミックルーティングプロ

トコルの方が適しています。ただし、他の方法では到達できないネットワークの特定の部

分にアプライアンスがアクセスできるようにするには、必要に応じてそれらを追加する必

要があります。
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5. NTPサーバのIPアドレス（NTP Server IP Addresses）：DNS解決可能なホスト名、または 1
つ以上の Network Time Protocol（NTP）サーバの IPアドレス。

設定時に、NTPサーバの IPアドレスやマスクまたはホスト名をスペースで区切ったリス
トとして入力することによって、複数の値を指定できます。実稼働環境への展開では、少

なくとも 3台の NTPサーバを設定することを推奨します。

これらのサーバは、事前にハードウェアを同期するときに指定し、クラスタ内の各アプラ

イアンスでソフトウェアを設定する際に再度指定します。時刻の同期は、マルチホストク

ラスタ全体でのデータの精度と処理の調整にとって重要です。アプライアンスを実稼働環

境に展開する前に、アプライアンスのシステムクロックの時刻が現在の時刻であること、

および指定した Network Time Protocol（NTP）サーバが正確な時刻を維持していることを
確認してください。アプライアンスを Cisco Identity Services Engine（ISE）と統合する予定
の場合は、ISEがアプライアンスと同じNTPサーバと同期していることも確認する必要が
あります。

6. コンテナサブネット（Container Subnet）：アシュアランス、インベントリ収集などの内部
アプリケーションサービス間の通信用 IPを管理および取得する際にアプライアンスが使用
する 1つの専用 IPサブネットを識別します。デフォルトでは、Cisco DNA Centerによりリ
ンクローカルサブネット（169.254.32.0/20）がこのパラメータに設定されています。この
サブネットを使用することをお勧めします。別のサブネットを入力する場合は、CiscoDNA
Centerの内部ネットワークまたは任意の外部ネットワークで使用されている他のサブネッ
トと競合したり、重複したりしていないことを確認してください。また、サブネットの最

小サイズが 21ビットであることを確認してください。指定するサブネットは、次のアド
レス範囲をサポートするプライベートネットワークの IETF RFC 1918および RFC 6598仕
様に準拠している必要があります。

• 10.0.0.0/8

• 172.16.0.0/12

• 192.168.0.0/16

• 100.64.0.0/10

詳細については、RFC 1918では『Address Allocation for Private Internets』を、RFC 6598で
は『IANA-Reserved IPv4 Prefix For Shared Address Space』を参照してください。

•有効なCIDRサブネットが指定されていることを確認します。そうでない場合、172.17.1.0/20
および 172.17.61.0/20サブネットに誤ったビットが表示されます。

• Cisco DNA Centerアプライアンスの設定が完了したら、最初にアプライアンスを再イメー
ジ化せずに別のサブネットを割り当てることはできません（詳細については、「アプライ

アンスの設定」章の「アプライアンスの再イメージ化」のトピックを参照してください）。

重要

7. クラスタサブネット（Cluster Subnet）：データベースアクセス、メッセージバスなどのイ
ンフラストラクチャサービス間の通信用 IPを管理および取得する際にアプライアンスが
使用する 1つの専用 IPサブネットを識別します。デフォルトでは、Cisco DNA Centerによ
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りリンクローカルサブネット（169.254.48.0/20）がこのパラメータに設定されています。
このサブネットを使用することをお勧めします。別のサブネットを入力する場合は、Cisco
DNACenterの内部ネットワークまたは任意の外部ネットワークで使用されている他のサブ
ネットと競合したり、重複したりしていないことを確認してください。また、サブネット

の最小サイズが 21ビットであることを確認してください。指定するサブネットは、次の
アドレス範囲をサポートするプライベートネットワークの IETFRFC 1918およびRFC 6598
仕様に準拠している必要があります。

• 10.0.0.0/8

• 172.16.0.0/12

• 192.168.0.0/16

• 100.64.0.0/10

詳細については、RFC 1918では『Address Allocation for Private Internets』を、RFC 6598で
は『IANA-Reserved IPv4 Prefix For Shared Address Space』を参照してください。

コンテナサブネットとして 10.10.10.0/21を指定する場合は、これら 2つのサブネットは重
複しないため、10.0.8.0/21のクラスタサブネットを指定することもできます。また、設定
ウィザードによって、これらのサブネット間の重複（存在する場合）が検出され、重複を

修正するように求められることにも注意してください。

•有効なCIDRサブネットが指定されていることを確認します。そうでない場合、172.17.1.0/20
および 172.17.61.0/20サブネットに誤ったビットが表示されます。

• Cisco DNA Centerアプライアンスの設定が完了したら、最初にアプライアンスを再イメー
ジ化せずに別のサブネットを割り当てることはできません（詳細については、「アプライ

アンスの設定」章の「アプライアンスの再イメージ化」のトピックを参照してください）。

重要

コンテナとクラスタの 2つのサブネットで推奨される合計 IPアドレス空間には、4096のアド
レスが含まれており、それぞれ 2048のアドレスの 2/21サブネットに分割されています。2/21
サブネットを重複させることはできません。CiscoDNACenterの内部サービスは、専用の IPア
ドレスセットの動作に必要です（CiscoDNACenterマイクロサービスアーキテクチャの要件）。
この要件に対応するには、Cisco DNA Centerシステムごとに 2つの専用サブネットを割り当て
る必要があります。

アプライアンスがこのようなアドレス空間を必要とする理由の1つは、システムパフォーマン
スを維持するためです。東西（ノード間）通信には内部ルーティングおよびトンネリングテク

ノロジーが使用されているため、重複するアドレス空間を使用すると、アプライアンスが仮想

ルーティングを実行し、内部的にFIBを転送するように強制されることがあります。これによ
り、1つのサービスから別のサービスに送信されるパケットに対して複数の encap/decapが発生
し、高いレイヤでのカスケードの影響により、非常に低いレベルの高い内部遅延が発生しま

す。

もう 1つの理由は Cisco DNA Center Kubernetesベースのサービスコンテナ化アーキテクチャで
す。各アプライアンスは、Kubernetes K8ノードごとにこの空間の IPアドレスを使用します。
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複数のノードが 1つのサービスを構成できます。現在、CiscoDNACenterは、複数の IPアドレ
スを必要とするサービスを100余りサポートしており、新しい機能と対応するサービスが常に
追加されています。最初は意図的に大きなアドレス空間を確保するように要求されます。これ

は、IPが不足することなく、また単にシステムをアップグレードするだけのために連続するア
ドレス空間の再割り当てをお客様に求めることなく、シスコが新しいサービスや機能を追加で

きるようにするためです。

これらのサブネットでサポートされているサービスは、レイヤ3でも有効になっています。ク
ラスタスペースは、特に、アプリケーションサービスとインフラストラクチャサービスの間で

データを伝送し、頻繁に使用されます。

RFC 1918およびRFC 6598の要件は、クラウドからパッケージとアップデートをダウンロード
するための Cisco DNA Centerの要件によるものです。選択した IPアドレス範囲が RFC 1918お
よびRFC 6598に準拠していない場合、すぐにパブリック IPアドレスの重複の問題につながる
可能性があります。

必要なインターネット URLと完全修飾ドメイン名
アプライアンスでは、次のURLと完全修飾ドメイン名（FQDN）の表へのセキュアなアクセス
が必要です。

この表では、各 URLと FQDNを使用する機能について説明します。IPトラフィックがアプラ
イアンスとこれらのリソースとの間を移動できるように、ネットワークファイアウォールまた

はプロキシサーバのいずれかを設定する必要があります。リストされている URLと FQDNに
このアクセスを提供できない場合は、関連付けられている機能が損なわれるか、または動作不

能になります。

インターネットへのプロキシアクセスの要件の詳細については、「インターネットへのアクセ

スを保護する」を参照してください。

表 1 :必要な URLと FQDNアクセス

...Cisco DNA Centerがアクセスする必要がある URLと FQDN目的

推奨：*.ciscoconnectdna.com:4431

ワイルドカードを回避したいお客様は、代わりに次の URLを指定で
きます。

• https://www.ciscoconnectdna.com

• https://cdn.ciscoconnectdna.com

• https://registry.ciscoconnectdna.com

• https：//registry-cdn.ciscoconnectdna.com

システムとアプリケーションパッケージソフ

トウェアにアップデートをダウンロードし、

製品チームにユーザフィードバックを送信し

ます。
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...Cisco DNA Centerがアクセスする必要がある URLと FQDN目的

• https://*.ciscoconnectdna.com/*

• *.cloudfront.net

• *.tesseractcloud.com

Cisco DNA Centerアップデートパッケージ

• https://apx.cisco.com

• https://cloudsso.cisco.com/as/token.oauth2

• https://*.cisco.com/*

• https://download-ssc.cisco.com/

スマートアカウントおよび SWIMソフトウェ
アのダウンロード

https://dnaservices.cisco.comクラウドドメインで認証します。

• *.awsglobalaccelerator.com

• api.thousandeyes.com

ThousandEyesと統合します。

*.amazonaws.comCisco Enterprise Network Function Virtualization
Infrastructure Software（NFVIS）デバイスを管
理します。

https://data.pendo.io顧客動向テレメトリを収集します。

https://api-cx.cisco.comAPI呼び出しを許可して、Cisco CX Cloud
Success Tracksへのアクセスを有効にします。
そうしないと、Machine Reasoning Engine
（MRE）がサポートする Security Advisories、
Bug Identifier、およびEOX機能の拡張構成ベー
スのスキャンに追加された拡張機能が期待ど

おりに動作しません。

• http://analytics.webexapis.com

• https://webexapis.com

Webexと統合します。

https://dnacenter.uservoice.comユーザフィードバック

推奨：*.meraki.com:443

ワイルドカードを回避したいお客様は、代わりに次の URLを指定で
きます。

• dashboard.meraki.com:443

• api.meraki.com:443

• n63.meraki.com：443

Cisco Merakiと統合します。
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...Cisco DNA Centerがアクセスする必要がある URLと FQDN目的

• http://validation.identrust.com

• http://commercial.ocsp.identrust.com

上記の URLは、直接でも Cisco DNA Centerで構成されて
いるプロキシサーバー経由でも到達できるようにする必要

があります。

（注）

OCSP/CRLを使用した SSL/TLS証明書の失効
ステータスを確認します。

wss://prod.radkit-cloud.cisco.com:443CiscoDNACenterリモートサポート機能が有効
になっている場合、シスコの認定スペシャリ

ストがトラブルシューティングデータを収集

できるようにします。

*.cisco.com：443

ワイルドカードを回避したいお客様は、代わりに次の URLを指定で
きます。

• software.cisco.com

• cloudsso.cisco.com

• cloudsso1.cisco.com

• cloudsso2.cisco.com

• apiconsole.cisco.com

• api.cisco.com

• apx.cisco.com

• sso.cisco.com

• apmx-prod1-vip.cisco.com

• apmx-prod2-vip.cisco.com

• tools.cisco.com

• tools1.cisco.com

• tools2.cisco.com

• smartreceiver.cisco.com

cisco.comとシスコスマートライセンスと統合
します。

prod.sdavc-cloud-api.com:443Network-BasedApplicationRecognition（NBAR）
に接続します。

• www.mapbox.com

• *. tiles.mapbox.com/*: 443プロキシの場合、宛先は
*.tiles.mapbox.com/*です。

サイトとロケーションマップで正確な情報を

レンダリングします。
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...Cisco DNA Centerがアクセスする必要がある URLと FQDN目的

• https://api.use1.prd.kairos.ciscolabs.com（米国東部リージョン）

• https://api.euc1.prd.kairos.ciscolabs.com（欧州中央リージョン）

Cisco AI Network Analyticsのデータ収集では、
クラウドホストへのアウトバウンド HTTPS
（TCP443）アクセスを許可するようにネット
ワークまたは HTTPプロキシを設定します。

https://ec.walkme.comGUIから特定のタスクを完了できる対話型ヘ
ルプフローのメニューにアクセスします。

https://swapi.cisco.comライセンスサービスにアクセスします。

• https://dnaspaces.io

• https://dnaspaces.eu

• https://ciscospaces.sg

Cisco Spacesと統合します。

1
シスコは ciscoconnectdna.comとそのサブドメインを所有し、維持しています。CiscoConnectDNAインフラストラ
クチャは、シスコのセキュリティおよび信頼に関するガイドラインを満たし、継続的なセキュリティテストを実

施しています。このインフラストラクチャは堅牢であり、組み込みのロードバランシング機能と自動化機能を備

えています。24時間 365日の可用性を確保するために、クラウド運用チームが監視と保守を行います。

インターネットへのアクセスを保護する
デフォルトでは、アプライアンスは、インターネット経由でアクセスして、ソフトウェアアッ

プデート、ライセンス、デバイスソフトウェアをダウンロードしたり、最新のマップ情報、

ユーザフィードバックなどを提供したりするように設定されています。これらの目的でイン

ターネット接続を提供することは必須要件です。

HTTPSプロキシサーバを使用することは、リモート URLに安全にアクセスするための信頼性
の高い方法です。「必要なインターネットURLと完全修飾ドメイン名」に記載されているURL
にアプライアンスがアクセスするために必要なアクセス権を付与するには、HTTPSプロキシ
サーバを使用するようお勧めします。アプライアンス設置時に、この目的で使用するプロキシ

サーバの URLとポート番号を、プロキシのログインクレデンシャルとともに入力するように
求められます（プロキシが必要な場合）。

このリリースでは、アプライアンスはHTTPを介したプロキシサーバとの通信のみをサポート
しています。HTTPSプロキシサーバをネットワーク内の任意の場所に配置できます。プロキ
シサーバは HTTPSを使用してインターネットと通信しますが、アプライアンスは HTTP経由
でプロキシサーバと通信します。そのためアプライアンスの設定中、プロキシを設定するとき

にプロキシの HTTPポートを指定するようお勧めします。

設定後にプロキシ設定を変更する必要が生じた場合は、GUIを使用して行うことができます。
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必要なネットワークポート
次の表にアプライアンスが使用する既知のネットワークサービスポートを一覧表示します。こ

れらのポートが、ファイアウォール設定またはプロキシゲートウェイのどちらで開くかを問わ

ず、アプライアンスとの間で送受信されるトラフィックフローに対して開いていることを確認

する必要があります。

SDAインフラストラクチャを採用するネットワークにアプライアンスを導入する場合は、追加
のポート、プロトコル、およびトラフィックタイプに対応している必要があります。詳細につ

いては、「必要なポートとプロトコル：Cisco Software-DefinedAccess」を参照してください。

Cisco DNA Centerの展開時に留意すべきセキュリティ上の考慮事項については、『Cisco DNA

Centerセキュリティのベストプラクティスガイド』を参照してください。

（注）

表 2 :ポート：着信トラフィック

プロトコル（TCPまたは UDP）許可されるトラフィックポート番号

[TCP]SSH22

UDPBOOTP67

TCPHTTP80

TCPおよび UDPNFS（アシュアランスのバックアップ
に使用）

111

UDPNTP123

UDPSNMP162

TCPHTTPS443

UDPSyslog514

TCPおよび UDPNFS（アシュアランスのバックアップ
に使用）

2049

TCP

このポートは、リモートKVMコン
ソールのリダイレクトポートとし

て機能します。アプライアンスの

構成中にCisco IMCを使用する場合
は、アプライアンスの構成が完了

するまでポートを開いておく必要

があります。

（注）

HTTPS2068
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プロトコル（TCPまたは UDP）許可されるトラフィックポート番号

[TCP]SSH2222

TCPマルチキャストドメインネームシス

テム（mDNS）
9991

TCPおよび UDPNFS（アシュアランスのバックアップ
に使用）

20048

UDPアプリケーション可視性サービス

（CBARデバイス通信に使用）
21730

TCPおよび UDPNFS（アシュアランスのバックアップ
に使用）

32767

表 3 :ポート：発信トラフィック

プロトコル（TCPまたは
UDP）

許可されるトラフィックポート番号

TCPSSH（ネットワークデバイスへ）22

TCPTelnet（ネットワークデバイスへ）23

UDPDNS53

TCPポート 80は発信プロキシ設定に使用できます。

プロキシが設定ウィザードによって設定されている場合（プロキシ

がすでにネットワークに使用されている場合）、ほかの一般的な

ポート（8080など）も使用できます。

シスコのサポートする証明書プールとトラストプールにアクセスす

るには、アプライアンスから次のリストに記載されたシスコのアド

レスに対する発信 IPトラフィックを許可するようにネットワークを
設定します。

https://www.cisco.com/security/pki/

80

UDPNTP123

UDPSNMPエージェント161

TCPHTTPS443

TCPCisco ISE XMP（PxGrid用）5222、8910

TCPCisco ISE ERS APIトラフィック9060
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ほかにもアプライアンスからシスコのアドレス（https://www.cisco.com/security/pki/）に対する
発信 IPトラフィックを許可するようネットワークを設定する方法があります。アプライアン
スからシスコがサポートする証明書およびトラストプールにアクセスするには、上述の URL
に記載されている IPアドレスを使用します。

（注）

必要なポートとプロトコル：CiscoSoftware-DefinedAccess
このトピックでは、次の図に示すような一般的なCiscoSD-Accessファブリック展開にネイティ
ブなポート、プロトコル、およびトラフィックのタイプについて詳しく説明します。
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図 3 : Cisco SD-Accessファブリックインフラストラクチャ

ネットワークにCiscoSD-Accessを実装している場合は、次の表の情報を使用して、ネットワー
ク管理の自動化に必要なアクセス権を Cisco SD-Accessに提供しながら、Cisco DNA Centerイ
ンフラストラクチャを適切に保護するファイアウォールとセキュリティポリシーを計画しま

す。

表 4 : Cisco DNA Centerトラフィック

説明接続先宛先ポート送信元送信元ポート2

CiscoDNACenterからDNSサーバの間で使
用

DNS ServerUDP 53Cisco DNA
Center

いずれか

（Any）
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Cisco DNA Centerからファブリックスイッ
チのループバックの間で SSHに使用

ファブリックアンダー

レイ

TCP 22Cisco DNA
Center

いずれか

（Any）

Cisco DNA Centerからファブリックスイッ
チのループバックの間で Telnetに使用

ファブリックアンダー

レイ

TCP 23Cisco DNA
Center

いずれか

（Any）

Cisco DNA Centerからファブリックスイッ
チのループバックの間でSNMPデバイス検
出に使用

ファブリックアンダー

レイ

UDP 161Cisco DNA
Center

いずれか

（Any）

Cisco DNA Centerからファブリックスイッ
チのループバックの間でSNMPデバイス検
出に使用

ファブリックアンダー

レイ

ICMPCisco DNA
Center

ICMP

スイッチと NFVISのアプリケーションホ
スティング

ファブリックアンダー

レイ

TCP 443Cisco DNA
Center

いずれか

（Any）

Cisco DNA Centerからスイッチおよびルー
タの間で NetFlowに使用

スイッチとルータUDP 6007Cisco DNA
Center

いずれか

（Any）

Cisco DNA Centerからファブリックスイッ
チの間で NETCONFに使用（Cisco
SD-Access組み込みワイヤレス）

ファブリックアンダー

レイ

TCP 830Cisco DNA
Center

いずれか

（Any）

Cisco DNA Centerからファブリックスイッ
チの間で LAN自動化中の初回期間に使用

ファブリックアンダー

レイ

UDP 123Cisco DNA
Center

UDP 123

CiscoDNACenterからNTPサーバの間で使
用

NTP ServerUDP 123Cisco DNA
Center

いずれか

（Any）

CiscoDNACenterからシスコワイヤレスコ
ントローラの間で使用

シスコワイヤレスコン

トローラ

TCP 22、UDP
161

Cisco DNA
Center

いずれか

（Any）

CiscoDNACenterからシスコワイヤレスコ
ントローラの間で使用

シスコワイヤレスコン

トローラ

ICMPCisco DNA
Center

ICMP

CiscoDNAAssuranceインテリジェントキャ
プチャ（gRPC）機能で使用されるトラ
フィック統計情報とパケットキャプチャ

データの受信に使用されます。

Cisco DNA CenterTCP 32626APいずれか

（Any）

2
クラスタ、PKI、SFTPサーバ、プロキシポートのトラフィックは、この表には含まれていません。

表 5 :インターネット接続トラフィック

説明接続先宛先ポー

ト

送信元送信元ポート
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CiscoDNACenterパッケージ更新の
ダウンロード

registry.ciscoconnectdna.comTCP 443Cisco DNA Centerいずれか

（Any）

CiscoDNACenterパッケージ更新の
ダウンロード

www.ciscoconnectdna.comTCP 443Cisco DNA Centerいずれか

（Any）

CiscoDNACenterパッケージ更新の
ダウンロード

registry-cdn.ciscoconnectdna.comTCP 443Cisco DNA Centerいずれか

（Any）

CiscoDNACenterパッケージ更新の
ダウンロード

cdn.ciscoconnectdna.comTCP 443Cisco DNA Centerいずれか

（Any）

デバイスソフトウェアのダウンロー

ド

software.cisco.comTCP 443Cisco DNA Centerいずれか

（Any）

Cisco.comとスマートアカウントの
クレデンシャルの検証

cloudsso.cisco.comTCP 443Cisco DNA Centerいずれか

（Any）

Cisco.comとスマートアカウントの
クレデンシャルの検証

cloudsso1.cisco.comTCP 443Cisco DNA Centerいずれか

（Any）

Cisco.comとスマートアカウントの
クレデンシャルの検証

cloudsso2.cisco.comTCP 443Cisco DNA Centerいずれか

（Any）

CSSMスマートライセンス APIapiconsole.cisco.comTCP 443Cisco DNA Centerいずれか

（Any）

Cisco.comクレデンシャルとスマー
トライセンス

sso.cisco.comTCP 443Cisco DNA Centerいずれか

（Any）

Cisco.comクレデンシャルとスマー
トライセンス

api.cisco.comTCP 443Cisco DNA Centerいずれか

（Any）

Cisco.comクレデンシャルとスマー
トライセンス

apx.cisco.comTCP 443Cisco DNA Centerいずれか

（Any）

Merakiの統合dashboard.meraki.comTCP 443Cisco DNA Centerいずれか

（Any）

Merakiの統合api.meraki.comTCP 443Cisco DNA Centerいずれか

（Any）

Merakiの統合n63.meraki.comTCP 443Cisco DNA Centerいずれか

（Any）

ユーザフィードバックの送信dnacenter.uservoice.comTCP 443Cisco DNA Centerいずれか

（Any）

ブラウザでのマップのレンダリング

（プロキシ経由のアクセスの場合、

宛先は *.tiles.mapbox.com/*）

*.tiles.mapbox.comTCP 443Cisco DNA Center
Admin Client

いずれか

（Any）

マップとシスコワイヤレスコント

ローラの国番号の識別

www.mapbox.comTCP 443Cisco DNA Centerいずれか

（Any）
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表 6 : Cisco Software-Defined Accessファブリックアンダーレイトラフィック

説明接続先宛先ポート送信元送信元ポート3

ファブリックスイッチ、ルータから

DHCPサーバの間で、ファブリックエッ
ジノードによって開始されるDHCPリ
レーパケットに使用。

DHCPサーバUDP 67ファブリックアン

ダーレイ

UDP 68

ファブリックスイッチ、ルータループ

バック IPからCiscoDNACenterの間で
PnPに使用

Cisco DNA CenterTCP 80ファブリックアン

ダーレイ

いずれか

（Any）

ファブリックスイッチ、ルータループ

バック IPからCiscoDNACenterの間で
イメージのアップグレードに使用

Cisco DNA CenterTCP 443ファブリックアン

ダーレイ

いずれか

（Any）

ファブリックスイッチ、ルータループ

バック IPからCiscoDNACenterの間で
SNMPトラップに使用

Cisco DNA CenterUDP 162ファブリックアン

ダーレイ

いずれか

（Any）

ファブリックスイッチ、ルータから
Cisco DNA Assurance

Cisco DNA CenterUDP 514ファブリックアン

ダーレイ

いずれか

（Any）

ファブリックスイッチおよびルータか

ら Cisco DNA Centerの間で NetFlowに
使用

Cisco DNA CenterUDP 6007ファブリックアン

ダーレイ

いずれか

（Any）

ファブリックスイッチから Cisco DNA
Centerの間で LAN自動化時に使用

Cisco DNA CenterUDP 123ファブリックアン

ダーレイ

いずれか

（Any）

ファブリックスイッチ、ルータループ

バックから Cisco DNA Centerの間で
SNMPデバイス検出に使用

Cisco DNA CenterICMPファブリックアン

ダーレイ

ICMP

ファブリックスイッチ、ルータループ

バックから Cisco DNA Centerの間で
SNMPデバイス検出に使用

Cisco DNA Centerいずれか（Any）ファブリックアン

ダーレイ

UDP 161

ファブリックスイッチ、ルータから

DNSサーバの間で名前解決に使用
DNS ServerUDP 53ファブリックアン

ダーレイ

いずれか

（Any）

LISPでカプセル化された制御メッセー
ジ

ファブリック

ルータおよびス

イッチ

TCPおよび UDP
4342

ファブリックアン

ダーレイ

TCPおよびUDP
4342

LISPコントロールプレーン通信ファブリック

ルータおよびス

イッチ

いずれか（Any）ファブリックアン

ダーレイ

TCPおよびUDP
4342
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ファブリックカプセル化データパケッ

ト（VXLAN-GPO）
ファブリック

ルータおよびス

イッチ

UDP 4789ファブリックアン

ダーレイ

いずれか

（Any）

ファブリックスイッチ、ルータループ

バック IPから ISEの間で RADIUSに
使用

ISEUDP
1645/1646/1812/1813

ファブリックアン

ダーレイ

いずれか

（Any）

ファブリックスイッチ、ルータからISE
の間でトラブルシューティングに使用

ISEICMPファブリックアン

ダーレイ

ICMP

ファブリックスイッチから ISEの間で
気付アドレス（CoA）に使用

ISEいずれか（Any）ファブリックアン

ダーレイ

UDP 1700/3799

ファブリックスイッチ、ルータループ

バック IPから NTPサーバの間で使用
NTP ServerUDP 123ファブリックアン

ダーレイ

いずれか

（Any）

コントロールプレーンのループバック

IPからシスコワイヤレス コントロー
ラの間でファブリック対応ワイヤレス

に使用

シスコワイヤレ

スコントローラ

UDPおよび TCP
4342/4343

control-planeいずれか

（Any）

3
ボーダールーティングプロトコル、SPAN、プロファイリング、およびテレメトリトラフィックは、この表には
含まれていません。

表 7 :シスコワイヤレスコントローラトラフィック

説明接続先宛先ポート送信元送信元ポート

シスコワイヤレスコントローラから

APサブネットの間でCAPWAPに使用
AP IPアドレス
プール

いずれか（Any）シスコワイヤレスコン

トローラ

UDP
5246/5247/5248

シスコワイヤレスコントローラから

APの間でトラブルシューティング目
的の pingを許可するために使用

AP IPアドレス
プール

ICMPシスコワイヤレスコン

トローラ

ICMP

シスコワイヤレスコントローラから

CiscoDNACenterの間でアシュアラン
スに使用

Cisco DNACenter• TCP 443
（Cisco
AireOSワイ
ヤレスコン

トローラ）

• TCP 25103
（Cisco 9800
ワイヤレス

コントロー

ラ）

シスコワイヤレスコン

トローラ

いずれか

（Any）
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シスコワイヤレスコントローラから

APサブネットの間でCAPWAPに使用
AP IPアドレス
プール

UDP
69/5246/5247TCP
22

シスコワイヤレスコン

トローラ

いずれか

（Any）

シスコワイヤレスコントローラから

コントロールプレーンのループバック

IPアドレスの間で使用

コントロールプ

レーン

UDPおよび TCP
4342/4343

シスコワイヤレスコン

トローラ

いずれか

（Any）

シスコワイヤレスコントローラから

Cisco DNA Centerの間でデバイス検出
に使用

Cisco DNACenterTCP 22シスコワイヤレスコン

トローラ

いずれか

（Any）

シスコワイヤレスコントローラから

CiscoDNACenterの間で SNMPに使用
Cisco DNACenterいずれか（Any）シスコワイヤレスコン

トローラ

UDP 161

シスコワイヤレスコントローラから

Cisco DNA Centerトラップの間で
SNMPトラップに使用

Cisco DNACenterUDP 162シスコワイヤレスコン

トローラ

いずれか

（Any）

シスコワイヤレスコントローラから

CiscoMSE、SPECTRUMEXPERTの間
で NMSPに使用

Cisco Mobility
Services Engine
（MSE）とCisco
SPECTRUM
EXPERT

TCP 16113シスコワイヤレスコン

トローラ

いずれか

（Any）

ワイヤレスコントローラから Cisco
DNACenterの間でNetFlowネットワー
クテレメトリに使用

Cisco DNACenterUDP 6007シスコワイヤレスコン

トローラ

いずれか

（Any）

シスコワイヤレスコントローラから

トラブルシューティング目的の ping
を許可するために使用

Cisco DNACenterICMPシスコワイヤレスコン

トローラ

ICMP

Syslog（オプション）シスコワイヤレ

スコントローラ

UDP 514シスコワイヤレスコン

トローラと各種 Syslog
サーバ

いずれか

（Any）

シスコワイヤレスコントローラから

DNSサーバの間で使用
DNS ServerUDP 53シスコワイヤレスコン

トローラ

いずれか

（Any）

シスコワイヤレスコントローラから

ISEの間でゲスト SSID Web認証に使
用

ISETCP 443シスコワイヤレスコン

トローラ

いずれか

（Any）

シスコワイヤレスコントローラから

ISEの間で RADIUS認証に使用
ISEUDP 1645、1812シスコワイヤレスコン

トローラ

いずれか

（Any）

シスコワイヤレスコントローラから

ISEの間でRADIUSアカウンティング
に使用

ISEUDP 1646、1813シスコワイヤレスコン

トローラ

いずれか

（Any）
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シスコワイヤレスコントローラから

ISEの間で RADIUS CoAに使用
ISEUDP 1700、3799シスコワイヤレスコン

トローラ

いずれか

（Any）

シスコワイヤレスコントローラから

ISE ICMPの間でトラブルシューティ
ングに使用

ISEICMPシスコワイヤレスコン

トローラ

ICMP

シスコワイヤレスコントローラから

NTPサーバの間で使用
NTPサーバUDP 123シスコワイヤレスコン

トローラ

いずれか

（Any）

表 8 :ファブリック対応ワイヤレス AP IPアドレスプールトラフィック

説明接続先宛先ポート送信元送信元ポート

AP IPアドレスプールからDHCPサーバ
の間で使用

DHCPサーバUDP 67AP IPアドレスプー
ル

UDP 68

AP IPアドレスプールから ICMPの間で
トラブルシューティングに使用

DHCPサーバICMPAP IPアドレスプー
ル

ICMP

Syslog—宛先設定可能。Default is
255.255.255.255.

各種514AP IPアドレスプー
ル

いずれか

（Any）

APIPアドレスプールからシスコワイヤ
レスコントローラの間でCAPWAPに使
用

シスコワイヤレス

コントローラ

UDP
69/5246/5247/5248

AP IPアドレスプー
ル

いずれか

（Any）

APIPアドレスプールからシスコワイヤ
レスコントローラの間でトラブルシュー

ティング目的の pingを許可するために
使用

シスコワイヤレス

コントローラ

ICMPAP IPアドレスプー
ル

ICMP

表 9 : Cisco ISEトラフィック

説明接続先宛先ポート送信

元

送信元ポート4

ISEからボーダーノードの間で SGTExchange
Protocol（SXP）に使用

BorderTCP 64999ISEいずれか（Any）

ISEから Syslogサーバ（Cisco DNA Center）
の間で使用

Cisco DNA CenterUDP 514ISEいずれか（Any）

ISEからファブリックスイッチ、ルータの間
で RADIUSと認証用に使用

ファブリックアンダーレ

イ

いずれか

（Any）
ISEUDP

1645/1646/1812/1813
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ISEからファブリックスイッチ、ルータルー
プバック IPアドレスの間で RADIUS認可変
更（CoA）に使用

ISEからワイヤレスコントローラの間で CoA
に使用する場合、UDPポート 3799も開いて
いる必要があります。

ファブリックアンダーレ

イ、シスコワイヤレスコ

ントローラ

UDP 1700/3799ISEいずれか（Any）

ISEからファブリックスイッチの間でトラブ
ルシューティングに使用

ファブリックアンダーレ

イ

ICMPISEICMP

ISEと NTPサーバの間で使用NTP ServerUDP 123ISEいずれか（Any）

ISEからシスコワイヤレスコントローラの間
で RADIUSに使用

シスコワイヤレスコント

ローラ

いずれか

（Any）
ISEUDP

1812/1645/1813/1646

ISEからシスコワイヤレスコントローラの間
でトラブルシューティングに使用

シスコワイヤレスコント

ローラ

ICMPISEICMP

4
注：高可用性およびプロファイリングトラフィックは、この表には含まれていません。

表 10 : DHCPサーバトラフィック

説明接続先宛先ポー

ト

送信元送信元ポー

ト

DHCPサーバからファブリック APの間で使用AP IPアドレスプールUDP 68DHCPサー
バ

UDP 67

トラブルシューティング用の ICMP：ファブリック
から DHCPの間で使用

AP IPアドレスプールICMPDHCPサー
バ

ICMP

DHCPからファブリックスイッチ、ルータの間で使
用

ファブリックアンダーレ

イ

UDP 68DHCPサー
バ

UDP 67

トラブルシューティング用の ICMP：ファブリック
から DHCPの間で使用

ファブリックアンダーレ

イ

ICMPDHCPサー
バ

ICMP

DHCPサーバからファブリックスイッチ、ルータの
間で使用

ユーザ IPアドレスプールUDP 68DHCPサー
バ

UDP 67

トラブルシューティング用の ICMP：ユーザとDHCP
の間で使用

ユーザ IPアドレスプールICMPDHCPサー
バ

ICMP

表 11 : NTPサーバトラフィック

説明接続先宛先ポート送信元送信元ポー

ト

NTPサーバから ISEの間で使用ISEいずれか

（Any）
NTP
Server

UDP 123
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NTPサーバから Cisco DNA CenterCisco DNA Centerいずれか

（Any）
NTP
Server

UDP 123

NTPサーバからファブリックスイッチ、ルー
タループバックの間で使用

ファブリックアンダーレイいずれか

（Any）
NTP
Server

UDP 123

NTPサーバからシスコワイヤレスコントロー
ラの間で使用

シスコワイヤレスコント

ローラ

いずれか

（Any）
NTP
Server

UDP 123

表 12 : DNSトラフィック

説明接続先宛先ポート送信元送信元ポー

ト

DNSサーバからファブリックスイッチの間
で使用

ファブリックアンダーレイいずれか

（Any）
DNS
Server

UDP 53

DNSサーバからシスコワイヤレスコント
ローラの間で使用

シスコワイヤレスコントロー

ラ

いずれか

（Any）
DNS
Server

UDP 53

必須の設定情報
アプライアンスの設定中、必要な IPアドレスおよびサブネットに加えて、次の情報を入力す
るように求められます。

• Linuxユーザ名（Linux User Name）：これは maglevです。このユーザー名はプライマリ
ノードとセカンダリノードの両方を含む、クラスタ内のすべてのアプライアンスで共通し

ており、変更できません。

• Linuxパスワード（LinuxPassword）：Linuxユーザ名maglevのパスワードを指定します。
このパスワードは、Linuxコマンドラインを使用して各アプライアンスへのセキュアなア
クセスを保証します。必要に応じてクラスタ内の各アプライアンスの Linuxユーザ名
maglevごとに異なる Linuxパスワードを割り当てることができます。

デフォルト値はないため、ユーザが Linuxパスワードを作成する必要があります。パス
ワードは次の要件を満たしている必要があります。

•長さは 8文字以上にすること。

•タブや改行を含まないこと。

•次のうち少なくとも 3つのカテゴリの文字を含むこと。

•大文字の英字（A～ Z）

•小文字の英字（a～ z）

•数字（0～ 9）

•特殊文字（!や #など）
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Linuxパスワードは暗号化され、Cisco DNA Centerデータベースにハッシュされます。マ
ルチノードクラスタを展開している場合は、各セカンダリノードにプライマリノードの

Linuxパスワードを入力することも求められます。

•パスワード生成シード（Password Generation Seed）（オプション）：Linuxパスワードを
作成する代わりに、シードフレーズを入力し、[Generate Password]をクリックする方法も
あります。[Maglev Configuration]ウィザードでは、このシードフレーズを使用してラン
ダムで安全なパスワードが生成されます。[Auto Generated Password]フィールドを使用す
ると、生成されたパスワードをさらに編集できます。

•管理者パスフレーズ（Administrator Passphrase）：クラスタ内のCiscoDNACenterへのWeb
アクセスに使用されるパスワードを指定します。これはスーパーユーザーアカウントadmin
のパスワードであり、初めてCiscoDNACenterにログインするときに使用します（#unique_
23を参照）。初めてログインすると、このパスワードを変更するよう求められます。

このパスワードにはデフォルトがないため、作成する必要があります。管理者のパスフ

レーズは、上述の Linuxパスワードと同じ要件を満たす必要があります。

• CIMCユーザパスワード（CIMCUser Password）：CIMCGUIへのアクセスに使用するパス
ワードを指定します。工場出荷時のデフォルトは「password」ですが、Webブラウザを使
用してアクセスするために CIMCを初めて設定するとき、変更を求められます（「Cisco
Integrated Management Controllerに対するブラウザアクセスの有効化」を参照）。

CIMCユーザパスワードは、上述のLinuxパスワードと同じ要件を満たす必要があります。
工場出荷時の初期状態にリセットした場合にのみ、passwordに戻すことができます。

•プライマリノードIPアドレス（PrimaryNode IPAddress）：クラスタにセカンダリノードを
インストールする場合にのみ必要です。これは、プライマリノード上のクラスタポートの

IPアドレスです（「インターフェイスケーブル接続」を参照）。

必要な初期設定情報
アプライアンスを設定したら、Cisco DNA Centerにログインして、必須の設定タスクを完了し
ます。この初回設定では次の情報が必要になります。

•スーパーユーザ権限を持つ管理者の新しいパスワード（NewAdminSuperuser Password）：
Cisco DNA Center管理者の新しいスーパーユーザパスワードを入力するように求められま
す。スーパーユーザ権限を持つ管理者のパスワードをリセットすると、運用上のセキュリ

ティが向上します。これはたとえばCiscoDNACenterアプライアンスを設置して設定した
企業スタッフが Cisco DNA Centerのユーザまたは管理者ではない場合に特に重要です。

• Cisco.comログイン情報（Cisco.comCredentials）：ソフトウェアのダウンロードを登録し、
電子メールでシステム通信を受信するために組織が使用する Cisco.comユーザ IDとパス
ワード。

•シスコスマートアカウントのクレデンシャル（Cisco Smart Account Credentials）：組織が
デバイスとソフトウェアライセンスの管理に使用するCisco.comスマートアカウントのユー
ザ IDとパスワード。
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• IPアドレスマネージャのURLとクレデンシャル（IPAddressManagerURLandCredentials）：
CiscoDNACenterで使用する予定のサードパーティ製 IPアドレスマネージャ（IPAM）サー
バのホスト名、URL、管理者ユーザ名、管理者パスワード。このリリースでは InfoBloxと
Bluecatがサポートされています。

•プロキシURL、ポート、クレデンシャル（Proxy URL, Port and Credentials）：Cisco DNA
Centerソフトウェアのアップデートの取得、デバイスライセンスの管理などのダウンロー
ド可能なコンテンツの取得のために Cisco DNA Centerで使用するプロキシサーバの URL
（ホスト名または IPアドレス）、ポート番号、ユーザ名、ユーザパスワード。

• Cisco DNA Centerユーザ（Cisco DNA Center Users）：作成する新規 Cisco DNA Centerユー
ザのユーザ名、パスワード、権限の設定。シスコは通常の Cisco DNA Center操作すべて
で、常にこれらの新しいユーザアカウントのいずれかを使用するよう推奨しています。

Cisco DNA Centerの再設定や、スーパーユーザ権限が明示的に必要となるその他の操作を
除き、管理者用スーパーユーザアカウントは使用しないようにしてください。

この情報を入力する初回セットアップウィザードを起動して対応する方法の詳細については、

クイックスタートワークフローの完了を参照してください。

また残りの設定タスクを完了するために次の情報が必要になります。これは初回ログイン後に

実行できます。

• ISEサーバの IPとログイン情報（ISE Server IP and Credentials）：Cisco ISEサーバの IP
アドレスとログイン情報、管理ユーザ名、パスワードが必要です。これらは「CISCO ISE
とCisco DNACenterの統合」で説明されているように、組織の ISEサーバにログインして
Cisco DNA Centerとのデータ共有設定を行うために必要です。

新規またはアップグレードのインストールでは Cisco DNA Centerが設定され、Cisco ISE
が認証およびポリシー（AAA）サーバーとして設定されているかどうかを確認します。正
しいバージョンのCisco ISEがすでに設定されている場合、Cisco ISEからCiscoDNACenter
へのグループポリシーデータの移行を開始できます。

Cisco ISEが設定されていない場合、または必要なバージョンの Cisco ISEが存在しない場
合は、Cisco DNA Centerがインストールされますが、グループベースのポリシーは無効に
なります。Cisco ISEをインストールまたはアップグレードして、CiscoDNACenterに接続
する必要があります。その後はデータ移行を開始できます。

Cisco DNA Center以前のバージョンに存在するデータは、アップグレード時に保持されま
す。データ移行操作では Cisco DNA Centerと Cisco ISEのデータがマージされます。移行
で競合が発生した場合は Cisco ISEのデータが優先されます。

Cisco DNA Centerが使用できなくなった場合、さらに Cisco DNA Centerより前のポリシー
を管理する必要がある場合、Cisco ISEには読み取り専用設定を上書きするオプションがあ
ります。これで Cisco ISEのポリシーを直接変更できます。Cisco DNA Centerが再び使用
可能になったら、Cisco ISEの読み取り専用設定を無効にして、CiscoDNACenterの [グルー
プベースのアクセスコントロール設定（Group Based Access Control Settings）]ページを同
期しなおす必要があります。Cisco ISEで直接行われた変更は Cisco DNA Centerに反映さ
れないため、絶対に必要な場合にのみこのオプションを使用してください。
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•認証およびポリシーサーバ情報（Authorization and Policy Server Information）：認証サー
バまたポリシーサーバとして Cisco ISEを使用している場合、前項目と同じ情報が必要に
なるほか、ISE CLIユーザ名、CLIパスワード、サーバ FQDN、サブスクライバ名（cdnac
など）、ISE SSHキー（オプション）、プロトコル選択（RADIUSまたは TACACS）、認
証ポート、アカウンティングポート、再試行、タイムアウトの設定が必要となります。

Cisco ISE以外の認証サーバ、ポリシーサーバを使用している場合、サーバの IPアドレス、
プロトコルの選択（RADIUSまたはTACACS）、認証ポート、アカウンティングポート、
再試行、タイムアウトの設定が必要になります。

この情報は、選択した認証サーバ、ポリシーサーバとCiscoDNACenterを統合するために
必要です。詳細については、認証サーバとポリシーサーバの設定を参照してください。

• SNMPの再試行とタイムアウト値（SNMP Retry and Timeout Values）：これは「SNMP
プロパティの設定」で説明されているように、デバイスのポーリングとモニタリングを

セットアップするために必要です。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


