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ESXi上の Cisco DNA Centerリリース 2.3.7.0および 2.3.7.3リリース
ノート

ESXi上の Cisco DNA Centerは、仮想環境で Cisco DNA Centerをサポートする新しいフォーム
ファクタです。仮想フォームファクタにより、Cisco DNA Centerの迅速な導入と運用が可能に
なります。仮想マシン（VM）でCisco Prime Infrastructureを実行している場合、ESXi上のCisco
DNA Centerにより、Cisco DNA Centerの機能を活用するための移行パスが提供されます。

ESXi上の Cisco DNA Centerは段階的なロールアウトで利用できます。ソフトウェアの一般提
供が開始されるまでは、シスコの営業担当者に連絡して、このリリースをリクエストしてくだ

さい。段階的なロールアウトが完了すると、ESXi上の Cisco DNA Centerはすべてのお客様に
一般提供されます。

（注）

このドキュメントでは、ESXi上の Cisco DNA Centerリリース 2.3.7.0および 2.3.7.3の機能、制
限事項、およびバグについて説明します。

このリリースのすべてのガイドへのリンクは、関連資料（9ページ）を参照してください。

変更履歴

次の表に、このドキュメントの最初のリリース以降の変更点を示します。

表 1 :マニュアルの変更履歴

参照先変更内容日付

Cisco DNACenter 2.3.7.3 on ESXiの
新機能および変更された機能 （4
ページ）

米国の連邦情報処理標準（FIPS）のサポートが追加されました。2023年 11
月 30日
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参照先変更内容日付

VAの要件（5ページ）次の点が変更されました。

• VMWare 7.xのみがテストされているため、VA要件から VMWare
8.xが削除されました。

•同時セッションに関する情報は、要件ではなく規模に関する情報
であるため、VM要件から削除されました。

2023年 11
月 30日

—Cisco DNA Center on ESXiリリース 2.3.7.3。2023年 11
月 17日

—初回リリース2023年 8
月 21日

概要

Cisco DNA Centerには直感的な集中管理機能が備わっているため、ご使用のネットワーク環境
全体でポリシーを素早く簡単に設計、プロビジョニングして適用できます。Cisco DNA Center
のユーザーインターフェイスはネットワークを隅々まで見える化し、ネットワークインサイト

を活用してネットワークパフォーマンスの最適化ならびにユーザーエクスペリエンスとアプリ

ケーションエクスペリエンスの最適化を実現します。

ESXi上の Cisco DNA Centerは、Cisco DNA Centerプラットフォームと同様の一元化された直
感的な管理を提供します。主な違いは、ESXi上の Cisco DNA Centerがこの機能を仮想アプラ
イアンス（VA）フォームファクタで提供することです。

ESXi上の Cisco DNA Centerリリース 2.3.7.0および 2.3.7.3のパッケージバージョン

リリース
2.3.7.0

リリース
2.3.7.3

パッケージ名

リリースビルドバージョン

2.3.7.0.755302.3.7.3.75176リリースバージョン

システムアップデート

2.3.1192.3.125システム

2.710.655152.713.65350システム共通

パッケージの更新

2.710.655152.713.65350アクセス制御アプリケーション

1.11.2141.11.524AIエンドポイント分析
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リリース
2.3.7.0

リリース
2.3.7.3

パッケージ名

3.1.203.1.23AIネットワーク分析

2.3.1230620062.3.123072406アプリケーションホスティング

2.710.1172772.713.1175027アプリケーションの可視性およびポリシー

2.370.2702.370.1152アシュアランス

2.710.655152.713.65350自動化 -インテリジェントキャプチャ

6.3.76.3.8Cisco DNA Centerグローバル検索

6.3.916.3.118Cisco DNA Centerプラットフォーム

3.1.83.1.28Cisco DNA Center UI

2.710.808852.713.90102Cisco Identity Services Engine Bridge

6.1.406.1.43クラウド接続

6.2.116.2.12クラウド接続 -コンテキストコンテンツ

6.2.26.2.8クラウド接続 -ダイジェスタ

0.5.1620.5.186コアプラットフォーム

6.3.66.3.11DxHubクラウド接続

4.0.304.0.32アイデンティティ管理とアクセス管理

3.1.93.1.11アイデンティティ管理とアクセス管理 - UI

2.710.655152.713.65350マルチ Cisco DNA Center

2.710.655152.713.65350ネットワークコントローラプラットフォーム

2.370.3122.370.10091ネットワークデータプラットフォーム -基本分析

6.2.76.2.7ネットワークデータプラットフォーム -キャッシングインフ
ラ

6.2.276.2.33ネットワークデータプラットフォーム -コア

6.2.166.2.16ネットワークデータプラットフォーム -取り込みインフラ

6.2.136.2.13ネットワークデータプラットフォーム -マネージャ

6.2.246.2.24ネットワークデータプラットフォーム -パイプラインインフ
ラ
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リリース
2.3.7.0

リリース
2.3.7.3

パッケージ名

6.2.476.2.53ネットワークデータプラットフォーム -ストレージ管理

0.1.110.1.11RCAスクリプトのパッケージ

2.9.292.9.39不正および aWIPS

2.710.655152.713.65350SD-Access

1.1.10901.1.1101システム管理操作

3.2.113.2.14テレメトリ

機能

Cisco DNA Center 2.3.7.3 on ESXiの新機能および変更された機能

表 2 : Cisco DNA Center 2.3.7.3 on ESXiの新機能および変更された機能

説明機能

IPv6がサポートされるようになりました。IPv6

IP ACLがサポートされるようになりました。IP ACL

バックアップおよび復元機能を使用して、バッ

クアップファイルを作成し、同じ仮想アプラ

イアンスまたは別の仮想アプライアンスに復

元できます。詳細については、『Cisco DNA
Center 2.3.7.3 on ESXi Administrator Guide』を
参照してください。

バックアップと復元

特定の Cisco DNA Center機能へのユーザーア
クセスを許可または制限するカスタムロール

を作成できます。

カスタムロールベースアクセスコントロール

（RBAC）

このツールを使用して、Cisco Prime
Infrastructureデータを Cisco DNA Centerに移
行できます。

Prime Data Migration Tool（PDMT）

Cisco DNA Centerイメージのインストール時
に有効にできるオプションのモードであるFIPS
のサポートが追加されました。デフォルトで

は、FIPSモードはディセーブルです。

米国の連邦情報処理標準（FIPS）
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サポートされない機能

Cisco DNA Center on ESXiは、次の機能を除き、Cisco DNA Centerがサポートするすべての機
能をサポートします。

サポートされない機能

•自動化：Cisco Wide Area Bonjourアプリケーション、Cisco vManage for SD-WAN、Cisco
DNAトラフィックテレメトリアプライアンス、Cisco Secure Network Analytics。

•ワイヤレス：Cisco User Defined Network（UDN）、Cisco Umbrella。

•アシュアランス：センサー。

•システムワークフロー：VMware vSphere Clientスナップショット機能を使用したバック
アップと復元、Cisco DNA Centerハードウェアアプライアンスから Cisco DNA Center on
ESXi仮想アプライアンスへのバックアップと復元。

•診断センター：[System] > [System Health] > [Tools]の [Validation Tool]。

•設定ページ：認証 API暗号化。

•セキュリティポリシーアクセス（SPA）：エンドポイント分析およびグループベースポ
リシー分析（GBPA）のセキュリティセンサー。

•テレメトリ：VMレベルおよびホストレベルのテレメトリ。

VAの要件
ESXi上の Cisco DNA Centerは、単一の物理環境内に大規模な要件が存在する、製造や教育な
どのエンタープライズ環境を対象としています。

ESXi上の Cisco DNA Center仮想マシンの最小要件については、次の表を参照してください。
VMware vSphere Client 7.0の最もパフォーマンスが重要な領域を対象とするパフォーマンスの
ヒントについては、『Performance Best Practices for VMware vSphere 7.0』（PDF）を参照してく
ださい。

表 3 :仮想マシンの最小要件

説明機能

VMware vSphere（ESXiおよび vCenter Serverを含む）7.0.xとす
べてのパッチ

仮想化プラットフォームお

よびハイパーバイザ

Intel 2.1 GHz以上の CPU

64 GHzが予約された 32の vCPUをVM専用にする必要がありま
す。

プロセッサ

256 GBが予約された 256 GBの DRAMを VM専用にする必要が
あります。

Memory
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説明機能

3 TBのソリッドステートドライブ（SSD）

仮想アプライアンスのバックアップを作成する場合は、追加の

データストア領域も予約してください。詳細については、『ESXi

上の Cisco DNA Center Administrator Guide』の「Backup Server
Requirements」を参照してください。

ストレージ

180 MB/secI/O帯域幅

2000～ 2500IOPS

ESXi上のCiscoDNACenterからネットワークデバイス接続まで：
200ミリ秒

遅延

制限事項と制約事項

ESXi上の Cisco DNA Centerには次の制限事項と制約事項があります。

• Cisco DNA Centerプラットフォームとは異なり、VMを接続して 3ノードクラスタを作成
することはできません。高可用性を実現するには、VMware vSphereを使用する必要があ
ります。詳細については、『ESXi上のCisco DNA Center Administrator Guide』の「Configure
System Settings」の章にある「High Availability」セクションを参照してください。

• ESXi上の Cisco DNA Centerは、次の VMware vSphere機能をサポートしています。

•耐障害性

• VMの一時停止と再開

• VMの複製

•スナップショット（バックアップとして）

• ESXi上の Cisco DNA Centerの場合、アプリケーションテレメトリは Cisco Catalyst 9500シ
リーズスイッチではサポートされていません。

•管理インターフェイスとエンタープライズインターフェイスを設定するには、VMware
vSphere UIを使用して仮想マシンを手動で作成し、Maglev設定ウィザードまたはインス
トール設定ウィザードを使用して両方のインターフェイスを設定します。詳細について

は、『ESXi上の Cisco DNA Center Deployment Guide』の「Deploy a Virtual Appliance」セク
ションを参照してください。

複数 Cisco DNA Center—限定提供
複数の Cisco DNA Centerを使用すると、単一の Cisco ISEシステムに統合された複数の Cisco
DNA Centerクラスタにまたがるソフトウェア定義アクセス用に、仮想ネットワークの単一の
グローバルセットを定義できます。この複数 Cisco DNA Center機能は、ESXi上の Cisco DNA
Centerで限定的に提供されます。
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一貫性のある一連の仮想ネットワークを使用して複数のCiscoDNACenterクラスタにまたがる
Cisco SD-Accessのグローバル管理を容易にするために、複数 Cisco DNA Center機能では Cisco
ISEとの既存のセキュアな接続を活用して、仮想ネットワーク、セキュリティグループタグ
（SGT）、アクセス契約、およびグループベースのアクセス制御（GBAC）ポリシーがクラス
タ間で伝達されるため、すべてが同じ Cisco ISE展開と統合されます。Cisco ISEは、1つのク
ラスタ（作成者ノード）から学習した情報を取得し、他のクラスタ（リーダーノード）に伝達

します。

複数CiscoDNACenter機能に関する重要な警告があるため、Cisco SD-Accessの設計審議会は、
要求を確認し、限定提供プログラムの参加者に複数のCiscoDNACenterの使用に関するガイダ
ンスを提供します。

アカウントチームに連絡し、限定提供プログラムへの参加要求を Cisco SD-Accessの設計審議
会に送信してください。

Cisco ISEバージョン 3.1以前を使用している場合は、複数の Cisco DNA Centerを有効にする前
に、限定提供パッケージを要求してインストールする必要があります。

この機能を有効にした後は、Cisco ISEを削除することによってのみ無効にできます。さらに、
この機能が有効になっている場合、pxGridはソリューションの必須コンポーネントであるた
め、後で pxGridを無効にできません。

（注）

展開の概要

VMware vSphere環境に Cisco DNA Center仮想アプライアンスを展開する方法については、
『ESXi上の Cisco DNA Center Deployment Guide』を参照してください。このガイドでは、製品
を使用する前に行う推奨設定についても説明しています。

バグ

未解決のバグ

次の表に、ESXi上の Cisco DNA Centerリリース 2.3.7.0および 2.3.7.3で未解決になっているバ
グを示します。

見出しバグ ID

アシュアランスのカスタムダッシュボードライブラリにクライアントデータと

APの正常性が表示されない。
CSCwf30781

大規模条件下でデータの復元中、ESXi上の Cisco DNA Centerの UIに数時間アク
セスできなくなる。

CSCwh20543

マネージドサービスを復元する場合は最後にMongo DBを復元する。CSCwh29540

ローカルユーザーロールの昇格または降格が適用されていない場合に RBACの問
題が発生する。

CSCwh30610
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見出しバグ ID

ovaのインストール中に ESXi上の Cisco DNA Centerが「A required disk image is
missing」と報告する。

CSCwi02622

解決済みのバグ

次の表に、ESXi上の Cisco DNA Centerリリース 2.3.7.3で解決されたバグを示します。

表 4 :リリース 2.3.7.3で解決されたバグ

見出しバグ ID

グループベースのアクセス制御でポリシーを取得しているときにUIにエラーが表
示される。

CSCwd95767

IP ACLを有効にした後にデバイスを検出またはプロビジョニングできない。CSCwf24930

Cisco DNA Centerの [360]ページのトポロジ図に、RAPに関連付けられている子
メッシュ AP（ルートロール内）が表示されない。

CSCwf54789

バックアップする前にmongoデータを一時データベースに保存する必要がある。
そうしないと、復元が失敗した場合に UIにログインできない。

CSCwf57536

[Intelligent Capture]ウィンドウの [Client location]ドロップダウンリストにオプショ
ンとして [Packet rate]が表示されない。

CSCwf88543

[Access Control Application (ACA)]ウィンドウの今後のリンクでは、今後のグルー
プベースポリシータスクにリダイレクトされない。

CSCwf94473

ACAパッケージのインストールがないために L3 VNの作成に失敗する（エラー
NCSP11000）。

CSCwf89999

差分数が一致せず、無視された CLIにパターンが含まれていない。CSCwh03364

ESXi上の Cisco DNA Centerでバックアップと復元を実行した後に Polarisスイッ
チおよびワイヤレスコントローラでテレメトリ接続がダウンする。

CSCwh05919

ロード中にネットワークデバイスインターフェイスの詳細情報ウィンドウがハン

グし、データが表示されない。

CSCwh11989

[Client iCAP360]ウィンドウにヒートマップが表示されない。ただし、[MapDesign]
ウィンドウには正しく表示される。

CSCwh13369

大規模条件下でデータの復元中、ESXi上の Cisco DNA Centerの UIに数時間アク
セスできなくなる。

CSCwh20543

スイッチに新しいポート割り当てを追加すると、スイッチから既存のポート割り

当てが削除される。

CSCwh28304

Cisco DNA Center on ESXiリリース 2.3.7.0および 2.3.7.3のリリースノート
8

解決済みのバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi02622
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf54789
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf57536
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf88543
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf94473
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf89999
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh03364
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh05919
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh11989
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh13369
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh20543
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh28304


通信、サービス、およびその他の情報

•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、CiscoServices [英語]にアクセスし
てください。

•サービスリクエストを送信するには、Cisco Support [英語]にアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco DevNetにアクセスしてください。

•一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、Cisco Pressに
アクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

シスコバグ検索ツール

Ciscoシスコバグ検索ツール（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的な
リストを管理するシスコバグ追跡システムへのゲートウェイです。BSTは、製品とソフトウェ
アに関する詳細な障害情報を提供します。

マニュアルに関するフィードバック

シスコのテクニカルドキュメントに関するフィードバックを提供するには、それぞれのオンラ

インドキュメントの右側のペインにあるフィードバックフォームを使用してください。

関連資料

ESXi上の Cisco DNA Centerの参照ドキュメントとして以下をお勧めします。

このドキュメントを参照してください...情報のタイプについては、

ESXi上の Cisco DNA Centerリリース 2.3.7.0お

よび 2.3.7.3のリリースノート [英語]
ESXi上の Cisco DNA Centerのリリース情報（新機能、制限事項、未
解決および解決済みのバグなど）について。

Cisco DNA Center 2.3.7.0 Deployment Guide [英
語]

ESXi上のCiscoDNACenterのインストールと設定（設置作業を含む）
について。

Cisco DNA Center 2.3.7.3 on ESXi Deployment
Guide [英語]

Cisco DNA Center 2.3.7.0 on ESXi Administrator
Guide [英語]

システム、ユーザーアカウント、ライセンス、および高可用性の設定

について。および、バックアップと復元の設定および実行手順につい

て。
Cisco DNA Center 2.3.7.3 on ESXi Administrator
Guide [英語]

Cisco DNA Center on ESXiリリース 2.3.7.0および 2.3.7.3のリリースノート
9

通信、サービス、およびその他の情報

https://www.cisco.com/offer/subscribe
https://www.cisco.com/go/services
https://www.cisco.com/c/en/us/support/index.html
https://developer.cisco.com/ecosystem/spp/
http://www.ciscopress.com
http://www.cisco-warrantyfinder.com
https://bst.cloudapps.cisco.com/bugsearch/
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/dna-center-va/esxi/2-3-7/rns/b_release-notes-for-cisco-dna-center-va-release-1-0.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/dna-center-va/esxi/2-3-7/rns/b_release-notes-for-cisco-dna-center-va-release-1-0.html
https://www-author3.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/dna-center-va/esxi/2-3-7/deployment-guide/b_cisco_dna_center_2370_on_esxi_deployment_guide.html
https://www-author3.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/dna-center-va/esxi/2-3-7/deployment-guide/b_cisco_dna_center_2373_on_esxi_deployment_guide.html
https://www-author3.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/dna-center-va/esxi/2-3-7/deployment-guide/b_cisco_dna_center_2373_on_esxi_deployment_guide.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/dna-center-va/esxi/2-3-7/admin-guide/b_cisco_dna_center_va_esxi_admin_guide.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/dna-center-va/esxi/2-3-7/admin-guide/b_cisco_dna_center_va_esxi_admin_guide.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/dna-center-va/esxi/2-3-7/admin-guide/b_cisco_dna_center_va_esxi_admin_guide_2373.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/dna-center-va/esxi/2-3-7/admin-guide/b_cisco_dna_center_va_esxi_admin_guide_2373.html


このドキュメントを参照してください...情報のタイプについては、

Cisco DNA Center User Guide [英語]Cisco DNA Center GUIとアプリケーションの使用について。

Cisco DNA Center Security Best Practices Guide
[英語]

セキュリティの機能、強化、ベストプラクティスを通じて安全に展開

する方法について。

Cisco DNA Center Compatibility Matrix [英語]サポートされているデバイスについて（ルータ、スイッチ、ワイヤレ

スアクセスポイント、NFVISプラットフォーム、ソフトウェアリリー
スなど）。

Cisco SD-Access Compatibility Matrix [英語]CiscoSD-Access向けハードウェアおよびソフトウェアのサポートにつ
いて。

Cisco DNA AssuranceユーザガイドCisco DNAアシュアランス GUIの使用について。

Cisco DNA Center Platform User Guide [英語]Cisco DNA CenterプラットフォームGUIとアプリケーションの使用に
ついて。

Cisco DNA Centerの不正管理アプリケーション

クイックスタートガイド

Cisco DNACenter GUIのCisco DNAアシュアランス内のダッシュボー
ドとして不正管理機能を利用する方法について。

Cisco and the Cisco logo are trademarks or registered trademarks of Cisco and/or its affiliates in the U.S.
and other countries. To view a list of Cisco trademarks, go to this URL: https://www.cisco.com/c/en/us/
about/legal/trademarks.html. Third-party trademarks mentioned are the property of their respective owners.
The use of the word partner does not imply a partnership relationship between Cisco and any other company.
(1721R)
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https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-user-guide-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-device-support-tables-list.html
https://www.cisco.com/c/en/us/solutions/enterprise-networks/software-defined-access/compatibility-matrix.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-user-guide-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-user-guide-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-user-guide-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-user-guide-list.html
https://www.cisco.com/c/en/us/about/legal/trademarks.html
https://www.cisco.com/c/en/us/about/legal/trademarks.html
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


