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はじめに

ここでは、次の項について説明します。

• 対象読者, v ページ

• 表記法, v ページ

• マニュアルの入手方法およびテクニカルサポート, vii ページ

対象読者
このマニュアルは、Cisco Extensible Network Controllerの設定と保守を行う経験豊富なネットワー
ク管理者を対象としています。

表記法
コマンドの説明には、次のような表記法が使用されます。

説明表記法

太字の文字は、表示どおりにユーザが入力するコマンドおよび

キーワードです。

bold

イタリック体の文字は、ユーザが値を入力する引数です。italic

省略可能な要素（キーワードまたは引数）は、角カッコで囲んで

示しています。

[x]

いずれか 1つを選択できる省略可能なキーワードや引数は、角
カッコで囲み、縦棒で区切って示しています。

[x | y]

必ずいずれか1つを選択しなければならない必須キーワードや引
数は、波カッコで囲み、縦棒で区切って示しています。

{x | y}
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説明表記法

角カッコまたは波カッコが入れ子になっている箇所は、任意また

は必須の要素内の任意または必須の選択肢であることを表しま

す。角カッコ内の波カッコと縦棒は、省略可能な要素内で選択

すべき必須の要素を示しています。

[x {y | z}]

ユーザが値を入力する変数であることを表します。イタリック体

が使用できない場合に使用されます。

variable

引用符を付けない一組の文字。 stringの前後には引用符を使用し
ません。引用符を使用すると、その引用符も含めて stringとみな
されます。

string

例では、次の表記法を使用しています。

説明表記法

スイッチが表示する端末セッションおよび情報は、screenフォン
トで示しています。

screen フォント

ユーザが入力しなければならない情報は、太字の screenフォン
トで示しています。

太字の screen フォント

ユーザが値を指定する引数は、イタリック体の screenフォント
で示しています。

イタリック体の screenフォン
ト

パスワードのように出力されない文字は、山カッコ（< >）で囲
んで示しています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで

囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合に
は、コメント行であることを示します。

!、#

このマニュアルでは、次の表記法を使用しています。

「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）
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「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述され

ています。

注意

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手方法、テクニカルサポート、その他の有用な情報について、次の URLで、毎
月更新される『What's New in Cisco Product Documentation』を参照してください。シスコの新規お
よび改訂版の技術マニュアルの一覧も示されています。

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』は RSSフィードとして購読できます。また、リー
ダーアプリケーションを使用してコンテンツがデスクトップに直接配信されるように設定するこ

ともできます。RSSフィードは無料のサービスです。シスコは現在、RSSバージョン2.0をサポー
トしています。
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第 1 章

Cisco XNCの概要

この章の内容は、次のとおりです。

• Cisco Extensible Network Controllerについて, 1 ページ

• Cisco XNCのシステム要件, 2 ページ

• Cisco XNCでサポートされているWebブラウザ, 2 ページ

Cisco Extensible Network Controller について
Cisco Extensible Network Controller（Cisco XNC）は、1方向（サウスバウンド）のネットワーク要
素とサードパーティアプリケーション（ノースバウンド）の間のインターフェイスとして機能す

るソフトウェアプラットフォームです。 Cisco XNCは、Java Virtual Machine（JVM）上で実行さ
れる JVMベースのアプリケーションです。 Cisco XNCは、ネットワークをサポートする、可用
性、スケーラビリティ、および拡張性が高いアーキテクチャに基づいています。 Cisco XNCは、
新しい機能を追加できる Open Services Gateway initiative（OSGi）フレームワークを使用して拡張
できるように構築されています。

Cisco XNCは、サウスバンド方向の複数のプロトコルプラグインをサポートできます。現在のリ
リースでは、OpenFlowバージョン 1.0を使用できます。

Cisco XNCは、次の機能を提供します。

•このリリースで使用できる OpenFlowバージョン 1.0を含むマルチプロトコル機能。

•ネットワークトポロジディスカバリ、ネットワークデバイス管理、ルールプログラミング
の転送、および詳細なネットワーク統計情報へのアクセスなど、ネットワークの可視性およ

びプログラム可能性をサポートする機能。

• OpenFlowなどのモジュラサウスバウンドインターフェイスのサポートを有効にするサービ
ス抽象化層（SAL）。

• GUIを使用するか、または Javaまたは Representational State Transfer（REST）Northbound API
を使用した一貫した管理アクセス。
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•ロールベースのアクセスコントロール (RBAC)などのセキュリティ機能、および認証、許
可、アカウンティング（AAA）機能のためにRADIUSまたはTACACSを使用した外部Active
Directoryとの統合。

•分析収集および診断パケットインジェクションなどのトラブルシューティングツール。

•データフローがネットワークを通過するパスを管理者がカスタマイズできる Topology
Independent Forwarding（TIF）などのシスコの拡張機能。

•フロースペックを使用してネットワークを論理パーティションに分割できる Network Slicing
などのシスコのネットワークアプリケーション。

•拡張性と高可用性を実現する高可用性クラスタ。

Cisco XNCのシステム要件
CiscoXNCは JVMで実行されます。 Javaベースのアプリケーションのように、CiscoXNCはLinux
ベースの x86サーバ上で実行できます。最適な結果を得るためには、次の点を推奨します。

• 2 GHz以上の 1個の 6コア CPU。

•最低 8 GBのメモリ。

•最小 40 GBの空きハードディスク領域が、Cisco XNCアプリケーションをインストールする
パーティションで使用できる必要があります。

•次のような、Javaをサポートする最新の 64ビットの Linuxディストリビューション：

◦ Ubuntu Linux

◦ Red Hat Enterprise（RHEL）Linux

◦ Fedora Linux

• Java Virtual Machine 1.7以降のリリース

•プロファイルの $JAVA_HOME環境変数が JVMのパスにセットされている。

•バックアップスクリプトおよび復元スクリプトをサポートする Python 2.7.3。

Cisco XNCでサポートされている Web ブラウザ
Cisco XNCでは、次のWebブラウザがサポートされています。

• Firefox 18.x以降のバージョン

• Chrome 24.x以降のバージョン
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Javascript 1.5以降のバージョンをブラウザで有効にする必要があります。（注）
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第 2 章

Cisco XNCの導入

この章の内容は、次のとおりです。

• Cisco XNCのインストール, 5 ページ

• TLSキーストアファイルと信頼ストアファイルの使用方法, 9 ページ

• Cisco XNC GUIへのログイン, 11 ページ

• Cisco XNCの設定, 11 ページ

• バックアップおよび復元スクリプトの実行, 14 ページ

• パスワードリカバリスクリプトの実行, 14 ページ

• Cisco XNCアプリケーションのアンインストール, 15 ページ

Cisco XNC のインストール

Cisco XNCアプリケーションのインストール

ステップ 1 Webブラウザで、Cisco.comに移動します。

ステップ 2 [Support]で [All Downloads]をクリックします。

ステップ 3 中央のペインで、[Cloud and Systems Management]をクリックします。

ステップ 4 入力を求められたら、Cisco.comのユーザ名およびパスワードを入力して、ログインします。

ステップ 5 右側のペインで、[Network Controllers and Applications]をクリックし、[Cisco Extensible Network Controller
(XNC)]をクリックします。

ステップ 6 Cisco XNCアプリケーションバンドルおよび購入した追加のアプリケーションをダウンロードします。

ステップ 7 Linuxマシンで、Cisco XNCをインストールするディレクトリを作成します。
たとえば、ホームディレクトリに、CiscoXNCを作成します。
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ステップ 8 作成したディレクトリに Cisco XNCの zipファイルをコピーします。

ステップ 9 Cisco XNCの zipファイルを解凍します。
Cisco XNCソフトウェアが xncというディレクトリにインストールされます。ディレクトリには、次の
内容が含まれます。

• xncbundleファイル：Cisco XNCアプリケーションバンドル。

• runxnc.shファイル：Linuxまたは UNIXシステムで Cisco XNCを起動するためにユーザが使用す
るファイル。

• version.propertiesファイル：Cisco XNCのビルドバージョン。

• adminpasswordreset.shファイル：デフォルトの network-adminユーザパスワードを工場出荷時
のデフォルトにリセットするスクリプト。

• backup.pyファイル：Cisco XNCバックアップスクリプト。

• configkeystorepwd.shファイル：TLSキーストアパスワード設定スクリプト。

• capturesディレクトリ：Cisco XNCで実行された分析の出力ダンプファイルが含まれるディレク
トリ。

• configurationディレクトリ：CiscoXNCの基本的な初期設定ファイルが含まれるディレクトリ。

このディレクトリには、GUI設定が保存されている startupサブディレクトリが含まれます。

• etcディレクトリ：プロファイル情報が含まれるディレクトリ。

• libディレクトリ：Cisco XNCの Javaライブラリが含まれるディレクトリ。

• logsディレクトリ：Cisco XNCログが含まれるディレクトリ。

logsディレクトリは、Cisco XNCアプリケーションが起動された後に作例されま
す。

（注）

• pluginsディレクトリ：OSGiプラグインが含まれるディレクトリ。

• ObjectStoreディレクトリ：Cisco XNCオブジェクトが含まれるディレクトリ。

• workディレクトリ：Cisco XNCアプリケーションが起動された後に作成されるWebサーバの作業
ディレクトリ。
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追加の Cisco XNCアプリケーションのインストール

はじめる前に

追加のCisco XNCアプリケーションを購入し、Cisco.comから .zipファイルをダウンロードする必
要があります。新しいアプリケーションをインストールする前に設定をバックアップすることを

推奨します。

ステップ 1 Cisco XNCをインストールしたコマンドウィンドウを開きます。

ステップ 2 アプリケーションファイルを解凍し、ソフトウェアをインストールしたときに作成されたxnc/plugins
ディレクトリに .jarファイルを置きます。

Cisco XNCアプリケーションの起動

ステップ 1 ソフトウェアをインストールしたときに作成された xncディレクトリに移動します。

ステップ 2 構文 ./runxnc.shを使用して Cisco XNCを起動します。
次のいずれかのオプションを選択できます。

説明オプション

- startオプションを指定して Cisco XNCを起動します。オプションなし

Cisco XNC JVM上で JMXのリモートアクセスを有効にします。これ
は、パフォーマンスの問題をトラブルシューティングするために使用

します。

-jmx

指定した JVMポートで JMXリモートアクセスを有効にします。-jmxport num

Cisco XNC JVMのデバッグを有効にします。-debug

デバッガが接続されるまで Cisco XNCの起動を一時停止します。-debugsuspend

指定した JVMポートでのデバッグを有効にします。-debugport port_number

Cisco XNCを起動し、ポート 2400上のコントローラにセキュアシェ
ル（SSH）アクセスします。

SSHサーバは、ネットワーク管理者ロールを持つCiscoXNC
ユーザがアクセスできます。

（注）

-start
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説明オプション

CiscoXNCを起動し、指定したポート番号上のコントローラにSSHア
クセスします。

SSHサーバは、ネットワーク管理者ロールを持つCiscoXNC
ユーザがアクセスできます。

（注）

-start port_num

Cisco XNCを停止します。-stop

Cisco XNCのステータスを表示します。-status

OSGiコンソールを使用して Cisco XNCを起動します。-console

runxnc.shスクリプトのオプションを表示します。-help

Cisco XNCと OpenFlowスイッチ間の TLSセキュア接続を有効にしま
す。

TLSを有効にするには、次のオプションを指定してコントローラを起
動します。./runxnc.sh -tls -tlskeystore keystore_file_location -tlstruststore
truststore_file_location

-tls

Cisco XNCが実行されていることの確認

ステップ 1 Cisco XNCをインストールしたコマンドウィンドウを開きます。

ステップ 2 ソフトウェアをインストールしたときに作成された xncディレクトリに移動します。

ステップ 3 次のスクリプトを実行します。./runxnc.sh -status
コントローラは次を出力し、コントローラが PID 21680の Javaプロセスを実行していることを示します。

Controller with PID:21680 -- Running!

次の作業

コントローラにスイッチを接続します。詳細については、適切なコンフィギュレーションガイド

を参照してください。
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TLS キーストアファイルと信頼ストアファイルの使用方
法

Cisco XNCと OpenFlowスイッチ間の Transport Layer Security（TLS）接続を有効にするには、TLS
キーストアファイルと TLS信頼ストアファイルが必要です。

• TLSのキーストアファイルには、Cisco XNCが使用する秘密キーと証明書情報が含まれま
す。

• TLS信頼ストアファイルには、OpenFlowスイッチの証明書に署名するために使用される認
証局（CA）の証明書が含まれます。

TLSキーストアファイルと TLS信頼ストアファイルの両方がパスワードで保護されています。

Cisco XNCの実装において TLS接続を使用する場合は、ネットワーク内の接続はすべて暗号化す
る必要があり、TLSを有効にしてCiscoXNCを実行する必要があります。TLSキーストアファイ
ルとTLS信頼ストアファイルの両方を用意したら、CiscoXNCがキーストアファイルのロックを
解除できるように、TLSキーストアパスワード設定スクリプトを実行してパスワードを指定でき
ます。

TLS キーストアファイルの作成

ステップ 1 次のファイルを用意します。

• xnc-private.pem：Cisco XNC秘密キーを含む .pemファイル。

• xnc-cert.pem：Cisco XNC証明書を含む .pemファイル。

ステップ 2 次のコマンドを実行します。cat xnc-privkey.pem xnc-cert.pem > xnc.pem
秘密キーと証明書を含む xnc.pemファイルが作成されます。

ステップ 3 次のコマンドを実行します。openssl pkcs12 -export -out xnc.p12 -in xnc.pem

ステップ 4 プロンプトでパスワードを入力します。

ステップ4およびステップ6で同じパスワードを使用する必要があります。このパスワードは、
6文字以上にする必要があります。

（注）

xnc.pemファイルはパスワード保護された .p12ファイルに変換されます。

ステップ 5 次のコマンドを実行します。keytool -importkeystore -srckeystore xnc.p12 -srcstoretype pkcs12 -destkeystore
tlsKeyStore -deststoretype jks

ステップ 6 プロンプトでパスワードを入力します。

ステップ4およびステップ6で同じパスワードを使用する必要があります。このパスワードは、
6文字以上にする必要があります。

（注）
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xnc.p12はパスワード保護された Javaキーストアファイルに変換されます。

TLS 信頼ストアファイルの作成

ステップ 1 スイッチの CA証明書を含む cacert.pemというファイルを作成します。

ステップ 2 次のコマンドを実行します。keytool -import -alias swca1 -file sw-cacert.pem -keystore tlsTrustStore

ステップ 3 プロンプトでパスワードを入力します。

cacert.pemファイルがパスワード保護された Java信頼ストアファイルに変換されます。

ステップ 4 スイッチがネットワークで複数の CA証明書を使用する場合、使用する証明書ごとにステップ 1～ 3を繰
り返します。

TLS キーストアパスワード設定スクリプトの実行
configkeystorepwd.shスクリプトを使用すると、Cisco XNCがキーストアファイルをロック解除し
て使用できるように TLSキーストアパスワードを入力できます。

はじめる前に

cURLプログラムがインストールされていることを確認します。

ステップ 1 Cisco XNCが TLSを有効にして実行されていることを確認します。

ステップ 2 Cisco XNCをインストールしたコマンドウィンドウを開きます。

ステップ 3 ソフトウェアをインストールしたときに作成された xncディレクトリに移動します。

ステップ 4 次のコマンドを実行します。./configkeystorepwd.sh

ステップ 5 プロンプトで、次の情報を入力します。

• Cisco XNCのユーザ名

• Cisco XNCのパスワード

• TLSキーストアのパスワード

• TLS信頼ストアのパスワード
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Cisco XNC GUIへのログイン
HTTPまたは HTTPSを使用して Cisco XNC GUIにログインできます。

• Cisco XNC GUIのデフォルトの HTTPWebリンクは、http://Controller_IP:8080です

• Cisco XNCGUIのデフォルトのHTTPSWebリンクは、https://Controller_IP:8443で
す

HTTPSを使用するには、Webブラウザに https://プロトコルを指定します。（注）

ステップ 1 Webブラウザに、Cisco XNC GUIのWebリンクを入力します。

ステップ 2 起動ページで、次の作業を行います。

a) ユーザ名とパスワードを入力します。
デフォルトのユーザ名とパスワードは adminと adminです。

b) [Log In]をクリックします。

Cisco XNC の設定

ハイアベイラビリティクラスタの設定

CiscoXNCは、最大 5つのコントローラを使用したアクティブ/アクティブモードのハイアベイラ
ビリティクラスタリングをサポートします。 Cisco XNCでハイアベイラビリティクラスタリン
グを使用するには、Cisco XNCのインスタンスごとに config.iniファイルを編集する必要がありま
す。

はじめる前に

•すべての IPアドレスは、到達可能で、相互に通信できる必要があります。

•クラスタ内のすべてのスイッチは、すべてのコントローラに接続する必要があります。

•すべてのコントローラは、まったく同じHAクラスタリング設定情報を config.iniファイルに
持つ必要があります。

•すべてのコントローラは、まったく同じ情報を xnc/configuration/startupディレク
トリに持つ必要があります。
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•クラスタパスワードを使用する場合、すべてのコントローラはまったく同じパスワードを
xncjgroups.xmlファイルに設定する必要があります。ハイアベイラビリティクラスタのパス
ワード保護, （12ページ）を参照してください。

ステップ 1 クラスタ内のインスタンス上で Cisco XNCが実行されていないことを確認します。

ステップ 2 クラスタ内のインスタンスの 1つでコマンドウィンドウを開きます。

ステップ 3 ソフトウェアをインストールしたときに作成された xnc/configurationディレクトリに移動します。

ステップ 4 任意のテキストエディタで config.iniファイルを開きます。

ステップ 5 次のテキストを探します。
# HA Clustering configuration (colon-separated IP addresses of all controllers that are part of
the cluster.)
# supernodes=<ip1>:<ip2>:<ip3>:<ipn>

ステップ 6 # supernodes行のコメントを削除し、<ip1>:<ip2><ip3>:<ipn>をクラスタ内の各 Cisco XNCインスタンスの
IPアドレスで置き換えます。 2～ 5の IPアドレスを入力できます。

例：
# HA Clustering configuration (colon-separated IP addresses of all controllers that are part of
the cluster.)
supernodes=<10.1.1.1>:<10.2.1.1>:<10.3.1.1>:<10.4.1.1>:<10.5.1.1>

ステップ 7 ファイルを保存し、エディタを終了します。

ステップ 8 クラスタ内の Cisco XNCの各インスタンスに対してステップ 3～ 7を繰り返します。

ステップ 9 Cisco XNCを再起動します。

ハイアベイラビリティクラスタのパスワード保護

xncjgroups.xmlファイルを使用してHAクラスタをパスワードで保護できます。このファイルは、
Cisco XNCの各インスタンスに対してまったく同じにする必要があります。

ステップ 1 クラスタ内のインスタンス上で Cisco XNCが実行されていないことを確認します。

ステップ 2 クラスタ内のインスタンスの 1つでコマンドウィンドウを開きます。

ステップ 3 ソフトウェアをインストールしたときに作成された xnc/configurationディレクトリに移動します。

ステップ 4 任意のテキストエディタで xncjgroups.xmliファイルを開きます。

ステップ 5 次のテキストを探します。
<!-- <AUTH auth_class="org.jgroups.auth.MD5Token" auth_value="ciscoXNC" token_hash="MD5"></AUTH>
-->

ステップ 6 AUTH行からコメントを削除します。
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例：
<AUTH auth_class="org.jgroups.auth.MD5Token" auth_value="ciscoXNC" token_hash="MD5"></AUTH>

ステップ 7 （任意） auth_value属性のパスワードを変更します。
デフォルトでは、クラスタはパスワード "ciscoXNC"で保護されています。クラスタ内のすべてのマシン
上で同じ変更を行うという条件で、このパスワードをどんな値にでも変更できます。

ステップ 8 ファイルを保存し、エディタを終了します。

ステップ 9 クラスタ内の Cisco XNCの各インスタンスに対してステップ 4～ 8を繰り返します。

ステップ 10 Cisco XNCを再起動します。

Cisco Nexus 3000 シリーズスイッチのコンフィギュレーションファイ
ルの編集

次の設定により、Cisco Nexus 3000シリーズスイッチに接続する場合に拡張性を向上できます。

ステップ 1 ソフトウェアをインストールしたときに作成された xnc/configurationディレクトリに移動します。

ステップ 2 任意のテキストエディタで config.iniファイルを開きます。

ステップ 3 次のパラメータを更新します。

推奨値デフォルト値名前

600002000of.messageResponseTimer

12050060500of.switchLivenessTimeout

24010of.flowStatsPollInterval

24010of.portStatsPollInterval

24060of.descStatsPollInterval

50100of.barrierMessagePriorCount

300300of.discoveryInterval

22of.discoveryTimeoutMultiple

ステップ 4 ファイルを保存し、エディタを終了します。

ステップ 5 Cisco XNCを再起動します。
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バックアップおよび復元スクリプトの実行
バックアップスクリプトを使用すると、CiscoXNCの設定をバックアップし、後で復元できます。

ステップ 1 Cisco XNCをインストールしたコマンドウィンドウを開きます。

ステップ 2 ソフトウェアをインストールしたときに作成された xncディレクトリに移動します。

ステップ 3 次のコマンドを実行します。python backup.py

ステップ 4 プロンプトで、次のいずれかの作業を実行します。

•最後の設定を保存するには、backupを入力します。

スクリプトは、xncディレクトリに次の形式でタイムスタンプが設定された tarファイルを作成しま
す。xnc-yy-mm-dd_time.tar

•保存したバックアップファイルを復元するには、restore filenameと入力します。

filenameはバックアップ tarファイルです。

入力を求められたら、[Y]を選択して既存の設定を上書きします。

•プログラムを終了するには、exitを入力します。

ステップ 5 設定を復元する場合は、設定を有効にするために Cisco XNCを停止し、再起動します。

パスワードリカバリスクリプトの実行
パスワードリカバリスクリプトを使用すると、Cisco XNCネットワーク管理者ユーザに工場出荷
時のデフォルトパスワードが設定されます。

ステップ 1 Cisco XNCをインストールしたコマンドウィンドウを開きます。

ステップ 2 ソフトウェアをインストールしたときに作成された xncディレクトリに移動します。

ステップ 3 次のコマンドを実行します。./adminpasswordreset.sh

ステップ 4 プロンプトに対して、[y]を選択してパスワードをリセットします。
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Cisco XNCアプリケーションのアンインストール

ステップ 1 Cisco XNCのインストールディレクトリを作成したディレクトリに移動します。
たとえば、Home/CiscoXNCにコントローラをインストールした場合、Homeディレクトリに移動します。

ステップ 2 CiscoXNCディレクトリを削除します。
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