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はじめに

この前書きは、次の項で構成されています。

• 対象読者, ix ページ

• 表記法, ix ページ

• 関連資料, xi ページ

• マニュアルに関するフィードバック, xiii ページ

• マニュアルの入手方法およびテクニカルサポート, xiii ページ

対象読者
このガイドは、次の 1つ以上に責任を持つ、専門知識を備えたデータセンター管理者を主な対象
にしています。

•仮想マシンのインストールと管理

•レイヤ 4～レイヤ 7サービスのインストールと管理

•スイッチおよびネットワークの管理

表記法
コマンドの説明には、次のような表記法が使用されます。

説明表記法

太字の文字は、表示どおりにユーザが入力するコマンドおよび

キーワードです。

bold

イタリック体の文字は、ユーザが値を入力する引数です。italic
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説明表記法

省略可能な要素（キーワードまたは引数）は、角カッコで囲んで

示しています。

[x]

いずれか 1つを選択できる省略可能なキーワードや引数は、角
カッコで囲み、縦棒で区切って示しています。

[x | y]

必ずいずれか1つを選択しなければならない必須キーワードや引
数は、波カッコで囲み、縦棒で区切って示しています。

{x | y}

角カッコまたは波カッコが入れ子になっている箇所は、任意また

は必須の要素内の任意または必須の選択肢であることを表しま

す。角カッコ内の波カッコと縦棒は、省略可能な要素内で選択す

べき必須の要素を示しています。

[x {y | z}]

ユーザが値を入力する変数であることを表します。イタリック体

が使用できない場合に使用されます。

variable

引用符を付けない一組の文字。stringの前後には引用符を使用し
ません。引用符を使用すると、その引用符も含めて stringとみな
されます。

string

例では、次の表記法を使用しています。

説明表記法

スイッチが表示する端末セッションおよび情報は、screenフォン
トで示しています。

screen フォント

ユーザが入力しなければならない情報は、太字の screenフォン
トで示しています。

太字の screen フォント

ユーザが値を指定する引数は、イタリック体の screenフォント
で示しています。

イタリック体の screenフォン
ト

パスワードのように出力されない文字は、山カッコ（< >）で囲
んで示しています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで

囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合に
は、コメント行であることを示します。

!、#
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このマニュアルでは、次の表記法を使用しています。

「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意

安全上の重要事項

「危険」の意味です。人身事故を予防するための注意事項が記述されています。装置の取り扱

い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止策に留意してください。

各警告の最後に記載されているステートメント番号を基に、装置に付属の安全についての警告

を参照してください。

これらの注意事項を保管しておいてください。

警告

関連資料
アプリケーションセントリックインフラストラクチャのマニュアルセットには、次の URLの
Cisco.comから入手可能な次のドキュメントが含まれます。http://www.cisco.com/c/en/us/support/
cloud-systems-management/application-policy-infrastructure-controller-apic/
tsd-products-support-series-home.html

Web ベースのマニュアル

•『Cisco APIC Management Information Model Reference』

•『Cisco APIC Online Help Reference』

•『Cisco APIC Python SDK Reference』

•『Cisco ACI Compatibility Tool』

•『Cisco ACI MIB Support List』

ダウンロード可能なドキュメント

•ナレッジベースの記事（KB記事）は、次の URLから入手できます。 http://www.cisco.com/
c/en/us/support/cloud-systems-management/application-policy-infrastructure-controller-apic/
tsd-products-support-series-home.html

•『Cisco Application Centric Infrastructure Controller Release Notes』

•『Cisco Application Centric Infrastructure Fundamentals Guide』
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•『Cisco APIC Getting Started Guide』

•『Cisco ACI Basic Configuration Guide』

•『Cisco ACI Virtualization Guide』

•『Cisco APIC REST API User Guide』

•『Cisco APIC Object Model Command Line Interface User Guide』

•『Cisco APIC NX-OS Style Command-Line Interface Configuration Guide』

•『Cisco APIC Faults, Events, and System Messages Management Guide』

•『Cisco ACI System Messages Reference Guide』

•『Cisco APICレイヤ 4～レイヤ 7サービス導入ガイド』

•『Cisco APIC Layer 4 to Layer 7 Device Package Development Guide』

•『Cisco APIC Layer 4 to Layer 7 Device Package Test Guide』

•『Cisco ACI Firmware Management Guide』

•『Cisco ACI Troubleshooting Guide』

•『Cisco APIC NX-OS Style CLI Command Reference』

•『Cisco ACI Switch Command Reference, NX-OS Release 11.0』

•『Verified Scalability Guide for Cisco ACI』

•『Cisco ACI MIB Quick Reference』

•『Cisco Nexus CLI to Cisco APIC Mapping Guide』

•『Application Centric Infrastructure Fabric Hardware Installation Guide』

•『Cisco NX-OS Release Notes for Cisco Nexus 9000 Series ACI-Mode Switches』

•『Nexus 9000 Series ACI Mode Licensing Guide』

•『Cisco Nexus 9332PQ ACI-Mode Switch Hardware Installation Guide』

•『Cisco Nexus 9336PQ ACI-Mode Switch Hardware Installation Guide』

•『Cisco Nexus 9372PX and 9372PX-E ACI-Mode Switch Hardware Installation Guide』

•『Cisco Nexus 9372TX ACI-Mode Switch Hardware Installation Guide』

•『Cisco Nexus 9396PX ACI-Mode Switch Hardware Installation Guide』

•『Cisco Nexus 9396TX ACI-Mode Switch Hardware Installation Guide』

•『Cisco Nexus 93128TX ACI-Mode Switch Hardware Installation Guide』

•『Cisco Nexus 9504 NX-OS-Mode Switch Hardware Installation Guide』

•『Cisco Nexus 9508 ACI-Mode Switch Hardware Installation Guide』

•『Cisco Nexus 9516 ACI-Mode Switch Hardware Installation Guide』
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シスコアプリケーションセントリックインフラストラクチャ（ACI）シミュレータのマニュアル

次のシスコACIシミュレータのマニュアルは、次のURLから入手できます。http://www.cisco.com/
c/en/us/support/cloud-systems-management/application-centric-infrastructure-simulator/
tsd-products-support-series-home.html

•『Cisco ACI Simulator Release Notes』

•『Cisco ACI Simulator Installation Guide』

•『Cisco ACI Simulator Getting Started Guide』

Cisco Nexus 9000 シリーズスイッチのマニュアル

Cisco Nexus 9000シリーズスイッチのマニュアルは、次の URLで入手できます。http://
www.cisco.com/c/en/us/support/switches/nexus-9000-series-switches/tsd-products-support-series-home.html

Cisco Application Virtual Switch のマニュアル

Cisco Application Virtual Switch（AVS）のマニュアルは、次の URLで入手できます。http://
www.cisco.com/c/en/us/support/switches/application-virtual-switch/tsd-products-support-series-home.html

シスコアプリケーションセントリックインフラストラクチャ（ACI）と OpenStack の統合に関す
るマニュアル

Cisco ACIと OpenStackの統合に関するマニュアルは、次の URLから入手できます。http://
www.cisco.com/c/en/us/support/cloud-systems-management/application-policy-infrastructure-controller-apic/
tsd-products-support-series-home.html

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点がご

ざいましたら、apic-docfeedback@cisco.comまでご連絡ください。ご協力をよろしくお願いいたし
ます。

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手、Cisco Bug Search Tool（BST）の使用、サービス要求の送信、追加情報の収集
の詳細については、『What'sNew inCiscoProductDocumentation』を参照してください。このドキュ
メントは、次から入手できます。 http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』では、シスコの新規および改訂版の技術マニュアル
の一覧を、RSSフィードとして購読できます。また、リーダーアプリケーションを使用して、コ
ンテンツをデスクトップに配信することもできます。RSSフィードは無料のサービスです。
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第 1 章

概要

• アプリケーションセントリックインフラストラクチャのレイヤ 4～ 7サービスの導入につ
いて, 1 ページ

• GUIを使用したレイヤ 4～レイヤ 7サービスの設定, 2 ページ

• サービスグラフテンプレートについて, 3 ページ

アプリケーションセントリックインフラストラクチャの

レイヤ 4 ～ 7 サービスの導入について
従来の方法を使用する場合、サービスをネットワークに挿入すると、手間がかかって複雑なVLAN
（レイヤ2）または仮想ルーティングおよび転送（VRF）インスタンス（レイヤ3）スティッチン
グを、ネットワーク要素およびサービスアプライアンスの間で実行する必要があります。この従

来のモデルでは、アプリケーションに対する新規サービスを配備するのに数日から数週間かかり

ます。サービスには柔軟性が少なく、操作エラーはより頻繁に発生し、トラブルシューティング

はより困難です。アプリケーションが使用されなくなる場合、ファイアウォールルールなどの

サービスデバイス設定の削除は困難になります。ロードに基づいたサービスのスケールアウト/
スケールダウンを実行することもできません。

VLANおよび仮想ルーティングおよび転送（VRF）スティッチングは従来のサービス挿入モデル
によってサポートされますが、Application Policy Infrastructure Controller（APIC）はポリシー制御
の中心点として機能する一方でサービス挿入を自動化できます。APICポリシーは、ネットワーク
ファブリックとサービスアプライアンスの両方を管理します。APICは、トラフィックがサービ
スを通って流れるように、ネットワークを自動的に設定できます。APICは、アプリケーション要
件に従ってサービスを自動的に設定することもでき、それにより組織はサービス挿入を自動化し、

従来のサービス挿入の複雑な技術の管理に伴う課題を排除できます。

APICを使用して次のタスクを実行し、レイヤ 4～ 7サービスを展開します。

1 デバイスパッケージのインポート

プロバイダーの管理者のみがデバイスパッケージをインポートできます。
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2 テナントの設定

3 デバイスおよび論理インターフェイスの登録

また、このタスクでは、具象デバイスと具象インターフェイスを登録し、具象デバイスパラ

メータを設定します。

4 デバイス（論理デバイス）パラメータの設定

5 レイヤ 3ネットワークの設定
6 ブリッジドメインの設定

7 アプリケーションプロファイルの設定

8 物理ドメインまたは VMMドメインの設定

VMMドメインの場合：

a VMMドメインクレデンシャルの設定
b vCenter/vShieldコントローラプロファイルの設定

9 VLANプールの設定

a カプセル化ブロック範囲の設定

10 コントラクトの設定
11 管理エンドポイントグループ（EPG）の設定
12 サービスグラフテンプレートの設定
13 アプリケーションプロファイルからのデフォルトのサービスグラフテンプレートのパラメー
タの選択

14 必要に応じたサービスグラフテンプレートのパラメータの設定
15 コントラクトへのサービスグラフテンプレートのアタッチ
16 追加のコンフィギュレーションパラメータの設定

仮想アプライアンスは、VLANを使用して VMware ESXサーバとリーフノード間にトランス
ポートとして導入できますが、ハイパーバイザとして導入する場合はVMwareESXのみが使用
できます。

（注）

GUI を使用したレイヤ 4 ～レイヤ 7 サービスの設定
GUIを使用して、Application Policy Infrastructure Controller（APIC）に対してレイヤ 4～レイヤ 7
サービスを設定することができます。

サービスおよびサービスグラフテンプレートを設定する手順については、GUIの使用方法,（153
ページ）を参照してください。
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サービスグラフテンプレートについて
Cisco Application Centric Infrastructure（ACI）では、特定のタイプのファイアウォールとその後に
続く特定のモデルおよびバージョンのロードバランサなどの一連のメタデバイス定義できます。

これは、サービスグラフテンプレート呼ばれ、また、抽象グラフとも呼ばれます。抽象サービス

グラフテンプレートがコントラクトによって参照されると、サービスグラフテンプレートはファ

ブリック内に存在するファイアウォールやロードバランサなどの具象デバイスにマッピングする

ことでインスタンス化されます。マッピングは「コンテキスト」の概念で発生します。「デバイ

スコンテキスト」は、ACIがどのファイアウォールおよびどのロードバランサをサービスグラ
フテンプレートにマップできるかの識別を可能にするマッピング設定です。もう 1つの重要な概
念は、具象デバイスのクラスタを表す「論理デバイス」です。サービスグラフテンプレートのレ

ンダリングは、コントラクトによって定義されるパスに挿入可能な適切な論理デバイスの識別に

基づいています。

ACIは、アプリケーションの重要部分としてサービスを見なします。必要とされるすべてのサー
ビスが、Cisco Application Policy Infrastructure Controller（APIC）からACIファブリックでインスタ
ンス化されるサービスグラフとして扱われます。ユーザは、アプリケーションに対してサービス

を定義し、サービスグラフテンプレートはアプリケーションが必要とする一連のネットワークま

たはサービス機能を識別します。APICでグラフがいったん設定されると、APICはサービスグラ
フテンプレートで指定されるサービス機能要件に基づいてサービスを自動的に設定します。APIC
はまた、サービスグラフテンプレートで指定されるサービス機能のニーズに応じてネットワーク

を自動的に設定しますが、これによってサービスデバイスでの変更は要求されません。
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第 2 章

デバイスパッケージのインポート

• デバイスパッケージについて, 5 ページ

• RESTを使用したデバイスパッケージのインストール, 6 ページ

• GUIを使用したデバイスパッケージのインポート, 6 ページ

デバイスパッケージについて
Application Policy Infrastructure Controller（APIC）は、サービスデバイスの設定およびモニタリン
グにデバイスパッケージを必要とします。デバイスパッケージは、サービスデバイスの単一の

クラスを管理し、デバイスとその機能に関する情報を APICに提供します。デバイスパッケージ
は次の項目を含む zipファイルです。

次を定義する XMLファイル：

•デバイスプロパティ：

◦ [Model]：デバイスのモデル。

◦ [Vendor]：デバイスのベンダー。

◦ [Version]：デバイスのソフトウェアバージョン。

•ロードバランシング、コンテンツ切り替え、およびSSL終端な
どの、デバイスによって提供される機能。

•各機能のインターフェイスおよびネットワーク接続情報。

•デバイス設定パラメータ。

•各機能の設定パラメータ。

デバイス仕様
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APICからデバイスとやりとりする Pythonスクリプト。APICイベン
トは、デバイススクリプトで定義した関数呼び出しにマッピングさ

れます。デバイスパッケージには、複数のデバイススクリプトを含

めることができます。

デバイススクリプト

ベンダーによって指定されたデフォルト値を持つ機能パラメータ。

これらのデフォルト値を使用するように機能を設定できます。

機能プロファイル

デバイスに必要なパラメータを指定するコンフィギュレーションファ

イル。この設定は、デバイスを使用している 1つ以上のグラフで共
有できます。

デバイスレベル設定パラ

メータ

デバイスパッケージを作成できます。または、デバイスベンダーか Ciscoによって提供されるも
のを使用できます。

REST を使用したデバイスパッケージのインストール
デバイスパッケージは HTTPまたは HTTPS POSTを使用してインストールできます。

デバイスパッケージをインストールします。

• HTTPがApplication Policy Infrastructure Controller（APIC）で有効になっている場合の POSTのURLは
次のとおりです。

http://10.10.10.10/ppi/node/mo/.xml

• HTTPSが APICで有効になっている場合の POSTの URLは次のとおりです。

https://10.10.10.10/ppi/node/mo/.xml

メッセージには有効なセッション Cookieが必要です。

Cookieの入手方法については、『Cisco APIC REST API User Guide』を参照してください。

POSTの本文にはアップロードされるデバイスパッケージを含める必要があります。POSTで許可される
のは 1つのパッケージだけです。

GUI を使用したデバイスパッケージのインポート
GUIを使用してデバイスパッケージをインポートします。

デバイスパッケージのインポート手順については、GUIの使用方法,（153ページ）を参照してく
ださい。
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第 3 章

論理デバイスの定義

• デバイスクラスタについて, 7 ページ

• 具象デバイスについて, 9 ページ

• GUIを使用したデバイスの作成, 9 ページ

• NX-OSスタイルの CLIを使用したデバイスの作成, 11 ページ

• REST APIを使用したインポートされたデバイスの使用, 16 ページ

• NX-OSスタイルの CLIを使用した別のテナントからのデバイスの作成, 16 ページ

• オブジェクトモデル CLIを使用したインポートされたデバイスの使用, 17 ページ

• GUIを使用したデバイスのインポートの確認, 18 ページ

デバイスクラスタについて
デバイスクラスタ（別名論理デバイス）は、単一のデバイスとして機能する 1つ以上の具象デバ
イスです。デバイスクラスタには、そのデバイスクラスタのインターフェイス情報を説明するク

ラスタ（論理）インターフェイスがあります。サービスグラフテンプレートのレンダリング時

に、機能ノードコネクタはクラスタ（論理）インターフェイスに関連付けられます。Application
Policy Infrastructure Controller（APIC）は、サービスグラフのインスタンス化およびレンダリング
時に機能ノードコネクタにネットワークリソース（VLANまたは Virtual Extensible Local Area
Network（VXLAN））を割り当て、クラスタ（論理）インターフェイスにネットワークリソース
をプログラミングします。

サービスグラフテンプレートは、管理者が定義するデバイス選択ポリシー（論理デバイスコン

テキストと呼ばれます）に基づく特定のデバイスを使用します。

管理者は、アクティブ/スタンバイモードで最大 2つの具象デバイスをセットアップできます。

デバイスクラスタをセットアップするには、次のタスクを実行する必要があります。

1 ファブリックに具象デバイスを接続します。

2 デバイスクラスタに管理 IPアドレスを割り当てます。
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3 デバイスクラスタを APICに登録します。APICは、デバイスパッケージからデバイス仕様を
使用してデバイスを検証します。

管理対象デバイスクラスタについて

デバイスクラスタは管理対象デバイスクラスタとして設定できます。管理対象モードでは、

Application Policy Infrastructure Controller（APIC）が APIC管理者によって APICに提供された設定
を使用し、グラフのインスタンス化時にデバイスをプログラミングします。管理対象デバイスク

ラスタでは、APICにそのデバイスクラスタでデバイスを管理するためのデバイスパッケージが
必要です。

デフォルトでは、デバイスクラスタは管理対象デバイスクラスタとして設定されます。

デバイスクラスタが管理対象として設定されている場合は次の設定が必要です。

•デバイスパッケージ

•論理デバイス（vnsLDevViP）とデバイス（CDev）の接続情報（管理 IPアドレス、クレデン
シャル、およびインバンド接続情報）

•サポートされる機能タイプ（go-through、go-to）に関する情報

•コンテキスト認識に関する情報（シングルコンテキストかマルチコンテキスト）

APICはデバイスクラスタおよびデバイスのトポロジ情報（LIF、CIF）を把握する必要がありま
す。この情報は、APICがリーフ上で適切なポートをプログラミングできるようにするために必要
であり、また、APICはこの情報をトラブルシューティングウィザードのために使用することも
できます。さらに、APICは、カプセル化の割り当てに使用するDomPとの関係も把握する必要があ

ります。

非管理対象デバイスクラスタについて

デバイスクラスタは非管理対象デバイスクラスタとして設定できます。非管理対象デバイスク

ラスタでは、Application Policy Infrastructure Controller（APIC）で、サービスグラフにネットワー
クリソースのみを割り当て、グラフのインスタンス化時にファブリックのみをプログラミングす

ることができます。これは、デバイスクラスタ内のデバイスをプログラミングする既存のオーケ

ストレータまたはdev-opがすでに環境にある場合に便利です。また、サービスアプライアンスの
デバイスパッケージが使用できない場合もあります。非管理モードでは、デバイスパッケージを

必要とすることなく、APICがサービスデバイスと連携できます。

APICはデバイスクラスタおよびデバイスのトポロジ情報（LIF、CIF）を把握する必要がありま
す。この情報は、APICがリーフ上で適切なポートをプログラミングできるようにするために必要
であり、また、APICはこの情報をトラブルシューティングウィザードのために使用することも
できます。さらに、APICは、カプセル化の割り当てに使用するDomPとの関係も把握する必要があ

ります。
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具象デバイスについて
具象デバイスには、具象インターフェイスがあります。具象デバイスが論理デバイスに追加され

ると、具象インターフェイスが論理インターフェイスにマッピングされます。サービスグラフテ

ンプレートのインスタンス化時に、VLANおよび VXLANは、論理インターフェイスとの関連付
けに基づいた具象インターフェイス上でプログラミングされます。

GUI を使用したデバイスの作成
物理デバイスにも、仮想マシンにも接続できません。接続先のタイプによって、フィールドが若

干異なります。物理デバイスに接続する場合は、物理インターフェイスを指定します。仮想マシ

ンに接続する場合は、VMMドメイン、仮想マシン、および仮想インターフェイスを指定します。
さらに、不明モデルを選択することで、接続を手動で設定することもできます。

はじめる前に

•テナントを作成しておく必要があります。

ステップ 1 メニューバーで、[Tenants] > [All Tenants]の順に選択します。

ステップ 2 [Work]ペインで、テナントの名前をダブルクリックします。

ステップ 3 [Navigation]ペインで、[tenant_name] > [L4-L7 Services] > [L4-L7 Devices]の順に選択します。
ステップ 4 [Work]ペインで、[Actions] > [Create L4-L7 Devices]の順に選択します。

ステップ 5 [Create L4-L7 Devices]ダイアログボックスで、[General]セクションの次のフィールドに入力します。

説明名前

管理対象デバイスを作成する場合はこのチェックボックスをオンにしま

す。非管理対象デバイスを作成する場合はこのチェックボックスをオフ

にします。

[Managed]チェックボックス

デバイスの名前を入力します。[Name]フィールド

サービスタイプを選択します。[Service Type]ドロップダウン
リスト

デバイスタイプを選択します。[Device Type]ボタン

物理ドメインまたは VMMドメインを選択します。[Physical Domain]ドロップダ
ウンリストまたは [VMM
Domain]ドロップダウンリス
ト
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説明名前

デバイスのモードを選択します。[Mode]オプションボタン

（管理対象デバイスの場合のみ）デバイスのモードを選択します。[Device Package]ドロップダウ
ンリスト

（管理対象デバイスの場合のみ）使用するベンダー提供のパッケージを

選択します。

[Model]ドロップダウンリス
ト

ステップ 6 （管理対象デバイスのみ）[Connectivity]セクションで、次のフィールドに入力します。

説明名前

接続のタイプを選択します。ファブリックの外側のデバイスに接続する

ときは [Out-of-Band]を選択し、ファブリックを通じてデバイスに接続す
るときは [In-Band]を選択します。

[APIC to Device Management
Connectivity]オプションボタ
ン

ステップ 7 （管理対象デバイスのみ）[Credentials]セクションで、次のフィールドに入力します。

説明名前

ユーザ名を入力します。[User Name]フィールド

パスワードを入力します。[Password]フィールド

もう一度パスワードを入力します。[Confirm Password]フィールド

ステップ 8 [Device 1]セクションで、次のフィールドに入力します。

説明名前

（管理対象デバイスの場合のみ）接続するデバイス

の管理 IPアドレスを入力します。
[Management IP Address]フィールド

（管理対象デバイスの場合のみ）管理ポートを入力

するか、またはドロップダウンリストから値を選

択します。

[Management Port]フィールドとドロップダウンリ
スト

（仮想デバイスタイプの場合のみ）仮想マシンを

選択します。

[VM]ドロップダウンリスト

（管理対象デバイスの場合のみ）シャーシを選択し

ます。

[Chassis]ドロップダウンリスト
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ステップ 9 [Device Interfaces]テーブルで、[+]ボタンをクリックしてインターフェイスを追加し、次のフィールドに
入力します。

説明名前

インターフェイス名を選択します。[Name]ドロップダウンリスト

（仮想デバイスタイプの場合のみ）vNICを選択し
ます。

[VNIC]ドロップダウンリスト

インターフェイスの接続先のポート、ポートチャ

ネル、またはバーチャルポートチャネルを選択し

ます。

[Path]ドロップダウンリスト

ステップ 10 [Update]をクリックします。

ステップ 11 （HAクラスタの場合のみ）各デバイスのフィールドに入力します。

ステップ 12 [Cluster]セクションのフィールドに入力します。

ステップ 13 [Next]をクリックします。
使用しているパッケージで実行可能な機能とパラメータのリストが [Device Configuration]ページに表示さ
れます。基本パラメータが表示された [Basic]タブと、デバイスパッケージで使用可能なすべてのパラメー
タが表示された [All Parameters]タブが表示されます。基本パラメータは [All Parameters]に含まれていま
す。

ステップ 14 [Features]セクションで、使用する一連の機能を選択します。
使用する特定のパッケージと選択した特定の機能に応じて、一連のパラメータは変化します。

ステップ 15 選択した機能のパラメータに対して、次のように値を指定します。
a) 変更するフィールドをダブルクリックします。
b) 表示されたフィールドに必要な情報を入力します。
c) [Update]をクリックします。

ステップ 16 [Finish]をクリックします。

NX-OS スタイルの CLI を使用したデバイスの作成
物理デバイスにも、仮想マシンにも接続できません。物理デバイスに接続する場合は、物理イン

ターフェイスを指定します。仮想マシンに接続する場合は、VMMドメイン、仮想マシン、およ
び仮想インターフェイスを指定します。
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はじめる前に

•テナントを作成しておく必要があります。

ステップ 1 コンフィギュレーションモードを開始します。

例：
apic1# configure

ステップ 2 テナントのコンフィギュレーションモードを開始します。
tenant tenant_name

例：
apic1(config)# tenant t1

ステップ 3 レイヤ 4～レイヤ 7デバイスクラスタを追加します。
l4l7 cluster name cluster_name type cluster_type vlan-domain domain_name
[function function_type] [service service_type]

説明パラメータ

デバイスクラスタの名前。name

デバイスクラスタのタイプ。値は次のとおりです。

• virtual

• physical

type

VLANの割り当てに使用するドメイン。このドメインは、仮想デバイスの場
合はVMMドメイン、物理デバイスの場合は物理ドメインである必要がありま
す。

vlan-domain

（任意）機能タイプ。値は次のとおりです。

• go-to

• go-through

function

（任意）サービスタイプ。ADC固有またはファイアウォール固有のアイコン
および GUIを表示するために GUIで使用します。値は次のとおりです。

• ADC

• FW

• OTHERS

service
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例：

物理デバイスの場合は、次のように入力します。

apic1(config-tenant)# l4l7 cluster name D1 type physical vlan-domain phys
function go-through service ADC

仮想デバイスの場合は、次のように入力します。

apic1(config-tenant)# l4l7 cluster name ADCCluster1 type virtual vlan-domain mininet

ステップ 4 1つ以上のクラスタデバイスをデバイスクラスタに追加します。
cluster-device device_name [vcenter vcenter_name] [vm vm_name]

説明パラメータ

（仮想デバイスの場合のみ）仮想デバイスの仮想マシンをホストするVCenter
の名前。

vcenter

（仮想デバイスの場合のみ）仮想デバイスの仮想マシンの名前。vm

例：

物理デバイスの場合は、次のように入力します。

apic1(config-cluster)# cluster-device C1
apic1(config-cluster)# cluster-device C2

仮想デバイスの場合は、次のように入力します。

apic1(config-cluster)# cluster-device C1 vcenter vcenter1 vm VM1
apic1(config-cluster)# cluster-device C2 vcenter vcenter1 vm VM2

ステップ 5 1つ以上のクラスタインターフェイスをデバイスクラスタに追加します。
cluster-interface interface_name [vlan static_encap]

説明パラメータ

（仮想デバイスの場合のみ）クラスタインターフェイスのスタティックなカ

プセル化。VLANの値は、1～ 4094とする必要があります。
vlan

例：

物理デバイスの場合は、次のように入力します。

apic1(config-cluster)# cluster-interface consumer vlan 1001

仮想デバイスの場合は、次のように入力します。

apic1(config-cluster)# cluster-interface consumer

ステップ 6 1つ以上のメンバーをクラスタインターフェイスに追加します。
member device device_name device-interface interface_name
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説明パラメータ

cluster-deviceコマンドを使用して、このデバイスにすでに追加されている必
要があるクラスタデバイスの名前。

device

クラスタデバイス上のインターフェイスの名前。device-interface

例：
apic1(config-cluster-interface)# member device C1 device-interface 1.1

ステップ 7 メンバーにインターフェイスを追加します。
interface {ethernet ethernet_port | port-channel port_channel_name [fex fex_ID] |
vpc vpc_name [fex fex_ID]} leaf leaf_ID

インターフェイスではなく vNICを追加する場合は、このステップをスキップします。

説明パラメータ

（イーサネットまたは FEXイーサネットインターフェイスの場合のみ）クラ
スタデバイスが Cisco Application Centric Infrastructure（ACI）ファブリックに
接続されているリーフ上のイーサネットポート。FEXイーサネットメンバー
を追加する場合は、FEX IDと FEXポートの両方を次の形式で指定します。

FEX_ID/FEX_port

次に例を示します。

101/1/23

FEX IDは、クラスタデバイスがファブリックエクステンダにどこで接続す
るかを指定します。

ethernet

（ポートチャネルまたはFEXポートチャネルインターフェイスの場合のみ）
クラスタデバイスが ACIファブリックに接続するポートチャネル名。

port-channel

（バーチャルポートチャネルまたは FEXバーチャルポートチャネルイン
ターフェイスの場合のみ）クラスタデバイスが ACIファブリックに接続する
バーチャルポートチャネル名。

vpc

（ポートチャネル、FEXポートチャネル、バーチャルポートチャネル、ま
たは FEXバーチャルポートの場合のみ）ポートチャネルまたはバーチャル
ポートチャネルの形成に使用するスペース区切りリスト形式の FEX ID。

fex

クラスタデバイスがどこで接続するかのスペース区切りリスト内のリーフ

ID。
leaf
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例：

イーサネットインターフェイスの場合は、次のように入力します。

apic1(config-member)# interface ethernet 1/23 leaf 101
apic1(config-member)# exit

FEXイーサネットインターフェイスの場合は、次のように入力します。
apic1(config-member)# interface ethernet 101/1/23 leaf 101
apic1(config-member)# exit

ポートチャネルインターフェイスの場合は、次のように入力します。

apic1(config-member)# interface port-channel pc1 leaf 101
apic1(config-member)# exit

FEXポートチャネルインターフェイスの場合は、次のように入力します。
apic1(config-member)# interface port-channel pc1 leaf 101 fex 101
apic1(config-member)# exit

バーチャルポートチャネルインターフェイスの場合は、次のように入力します。

apic1(config-member)# interface vpc vpc1 leaf 101 102
apic1(config-member)# exit

FEXバーチャルポートチャネルインターフェイスの場合は、次のように入力します。
apic1(config-member)# interface vpc vpc1 leaf 101 102 fex 101 102
apic1(config-member)# exit

ステップ 8 メンバーに vNICを追加します。
vnic "vnic_name"

vNICの代わりにインターフェイスを追加する場合は、前のステップを参照してください。

説明パラメータ

クラスタデバイスの仮想マシンの VNICアダプタの名前。名前を二重引用符
で囲みます。

vnic

例：
apic1(config-member)# vnic "Network adapter 2"
apic1(config-member)# exit

ステップ 9 デバイスの作成が完了したら、コンフィギュレーションモードを終了します。

例：
apic1(config-cluster-interface)# exit
apic1(config-cluster)# exit
apic1(config-tenant)# exit
apic1(config)# exit
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REST API を使用したインポートされたデバイスの使用
次の REST APIではインポートされたデバイスを使用します。
<polUni>
<fvTenant dn="uni/tn-tenant1" name="tenant1">
<vnsLDevIf ldev="uni/tn-mgmt/lDevVip-ADCCluster1"/>
<vnsLDevCtx ctrctNameOrLbl="any" graphNameOrLbl="any" nodeNameOrLbl="any">
<vnsRsLDevCtxToLDev tDn="uni/tn-tenant1/lDevIf-[uni/tn-mgmt/lDevVip-ADCCluster1]"/>
<vnsLIfCtx connNameOrLbl="inside">
<vnsRsLIfCtxToLIf

tDn="uni/tn-tenant1/lDevIf-[uni/tn-mgmt/lDevVip-ADCCluster1]/lDevIfLIf-inside"/>
<fvSubnet ip="10.10.10.10/24"/>
<vnsRsLIfCtxToBD tDn="uni/tn-tenant1/BD-tenant1BD1"/>

</vnsLIfCtx>
<vnsLIfCtx connNameOrLbl="outside">
<vnsRsLIfCtxToLIf

tDn="uni/tn-tenant1/lDevIf-[uni/tn-mgmt/lDevVip-ADCCluster1]/lDevIfLIf-outside"/>
<fvSubnet ip="70.70.70.70/24"/>
<vnsRsLIfCtxToBD tDn="uni/tn-tenant1/BD-tenant1BD4"/>

</vnsLIfCtx>
</vnsLDevCtx>

</fvTenant>
</polUni>

NX-OS スタイルの CLI を使用した別のテナントからのデ
バイスの作成

共有サービスのシナリオでは、別のテナントからデバイスをインポートできます。

ステップ 1 コンフィギュレーションモードを開始します。

例：
apic1# configure

ステップ 2 テナントのコンフィギュレーションモードを開始します。
tenant tenant_name

例：
apic1(config)# tenant t1

ステップ 3 デバイスをインポートします。
l4l7 cluster import-from tenant_name device-cluster device_name

説明パラメータ

デバイスのインポート元のテナントの名前。import-from

指定したテナントからインポートするデバイスクラスタの名前。device-cluster
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例：
apic1(config-tenant)# l4l7 cluster import-from common device-cluster d1
apic1(config-import-from)# end

オブジェクトモデル CLI を使用したインポートされたデ
バイスの使用

次のコマンドでは、オブジェクトモデル CLIを使用してインポートされたデバイスを使用しま
す。

# logical-device-context
cd '/aci/tenants/tenant1/l4-l7-services/device-cluster-selection-policies'
mocreate 'any' 'any' 'any'
cd 'any-any-any'
moset device-cluster
'tenants/tenant1/l4-l7-services/imported-device-clusters/[uni/tn-mgmt/lDevVip-ADCCluster1]'
moconfig commit

# vns-lifctx
cd
'/aci/tenants/tenant1/l4-l7-services/device-cluster-selection-policies/any-any-any/logical-interface-contexts'
mocreate 'inside'

cd 'inside'

moset logical-interface
'uni/tn-tenant1/lDevIf-[uni/tn-mgmt/lDevVip-ADCCluster1]/lDevIfLIf-inside'
moset bridge-domain 'tenants/tenant1/networking/bridge-domains/tenant1BD1'

moconfig commit

# fv-subnet
cd
'/aci/tenants/tenant1/l4-l7-services/device-cluster-selection-policies/any-any-any/logical-interface-contexts/inside/subnets'
mocreate '10.10.10.10/24'

moconfig commit

# vns-lifctx
cd
'/aci/tenants/tenant1/l4-l7-services/device-cluster-selection-policies/any-any-any/logical-interface-contexts'
mocreate 'outside'

cd 'outside'

moset logical-interface
'uni/tn-tenant1/lDevIf-[uni/tn-mgmt/lDevVip-ADCCluster1]/lDevIfLIf-outside'
moset bridge-domain 'tenants/tenant1/networking/bridge-domains/tenant1BD4'

moconfig commit

# fv-subnet
cd
'/aci/tenants/tenant1/l4-l7-services/device-cluster-selection-policies/any-any-any/logical-interface-contexts/outside/subnets'
mocreate '70.70.70.70/24'
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moconfig commit

# logical-device-consumer
cd '/aci/tenants/tenant1/l4-l7-services/imported-device-clusters'
mocreate 'uni/tn-mgmt/lDevVip-ADCCluster1'
cd '[uni--tn-mgmt--lDevVip-ADCCluster1]'
moset faultcode '0'
moconfig commit

GUI を使用したデバイスのインポートの確認
GUIを使用して、デバイスが正常にインポートされたことを確認することができます。

ステップ 1 メニューバーで、[TENANTS]タブをクリックします。[Tenant]ウィンドウが表示されます。

ステップ 2 サブメニューバーで、デバイスをインポートするテナントの名前をクリックします。

ステップ 3 [Navigation]ペインで、テナントのブランチを展開します。

ステップ 4 [L4-L7 Services]ブランチを展開します。

ステップ 5 [Imported Devices]ブランチを展開します。

ステップ 6 適切なデバイスを選択します。デバイス情報が [Work]ペインに表示されます。
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第 4 章

デバイスへの接続の設定

• デバイスのインバンド管理について, 19 ページ

• GUIを使用したデバイスのインバンド管理の設定, 20 ページ

• GUIを使用したデバイスのインバンド管理のトラブルシューティング, 21 ページ

デバイスのインバンド管理について
Cisco Application Centric Infrastructure（ACI）は、Cisco Application Centric Infrastructure（ACI）ファ
ブリックを通過する各テナントのインバンド内のデバイスを管理するメカニズムを提供します。

この設定オプションでは、インフラテナントと管理テナント内でのルーティングを可能にするた

めにデバイスで使用される管理 IPアドレスを必要とすることなく、デバイスの管理接続が実現し
ます。

この機能は、ACIとファブリックノードのインバンド管理からは切り離されています。デバ
イスのインバンドを管理するには、ファブリックのインバンド管理は必要ありません。

（注）

ACIとデバイス間のインバンド管理通信は、ACIに一意の IPアドレスを設定することによって可
能になります。この IPアドレスはコントローラエンドポイントと呼ばれています。これらの IP
アドレスは実際にはACIに設定されませんが、その代わりに、ネットワークアドレス変換（NAT）
と共に使用してデバイスとの管理通信を確立します。ACIが使用するNATアドレスはACIによっ
て自動的に選択され、169.254.0.0/16のアドレス範囲内に収まります。

また、各デバイス管理 IPアドレスは変換後の IPアドレスとして ACIに提示されます。この変換
後のアドレスを、マップされたホストアドレスと呼びます。
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次の図に、ACIとデバイス間のアドレス変換を示します。

図 1：ACIとデバイス間のネットワークアドレス変換

GUI を使用したデバイスのインバンド管理の設定
GUIを使用してデバイスにインバンド管理を設定することができます。

ステップ 1 メニューバーで、[Tenants] > [All Tenants]の順に選択します。

ステップ 2 [Work]ペインで、テナントの名前をダブルクリックします。

ステップ 3 [Navigation]ペインで、[tenant_name] > [L4-L7 Services] > [L4-L7 Devices]の順に選択します。
ステップ 4 [Work]ペインで、[Actions] > [Create L4-L7 Devices]の順に選択します。

ステップ 5 [Create L4-L7 Devices]ダイアログボックスで、下記で指定している項目を除き、必要に応じてフィールド
に入力します。

a) [APIC to Device Management Connectivity]オプションボタンに [In-Band]を選択します。
b) [EPG]ドロップダウンリストで、[Create Management EPG]を選択します。

ステップ 6 [CreateManagementEPG]ダイアログボックスで、下記で指定している項目を除き、必要に応じてフィール
ドに入力します。

a) [Application Profile]ドロップダウンリストで、EPGを配置する既存のアプリケーションプロファイル
を選択します。オプションで、新しいアプリケーションプロファイルを作成するには [CreateApplication
Profile]を選択します。
新しいアプリケーションプロファイルを作成する場合は、[EPG]セクションと [Contracts]セクション
は空白のままにします。

b) [Name]フィールドに、管理 EPGの名前を入力します。
c) [Bridge Domain]ドロップダウンリストで、ドメインを選択します。
d) [Domains]で、ドメインプロファイルを追加します。
e) [Reserved IP addresses for APICs]セクションで、[+]をクリックして新しい IPアドレスプールを作成し
ます。

ステップ 7 [Create IP Address Pool]ダイアログボックスで、すべてのフィールドに入力し、[OK]をクリックします。
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IPアドレスプールは、コントローラのエンドポイントアドレスを定義します。プール内の IPアドレス
は、デバイスが Application Policy Infrastructure Controller（APIC）の IPアドレスと見なす IPアドレスで
す。

コントローラのエンドポイントに定義したアドレス範囲が、デバイスに定義した管理 IPアドレスと同じ
サブネットに含まれていない場合は、デバイスにネクストホップゲートウェイを提供する管理EPGブリッ
ジドメインの下にサブネットを定義して、コントローラのエンドポイントに到達するようにする必要があ

ります。

ステップ 8 [Create Management EPG]ダイアログボックスで、[Submit]をクリックします。
これで、管理 EPGのドメイン名が設定されました。

ステップ 9 [Create L4-L7 Devices]ダイアログボックスで、デバイスのセットアップを実行します。インターフェイス
の設定に管理インターフェイスを必ず含めてください。

GUI を使用したデバイスのインバンド管理のトラブル
シューティング

既存のエンドポイントグループ（EPG）をデバイスの管理 EPGとして選択した場合は、管理 IP
アドレスプールとコントローラ管理ポリシーを手動で追加する必要があります。GUIを使用して
これらを追加することができます。

ステップ 1 メニューバーで、[Tenants] > [All Tenants]の順に選択します。

ステップ 2 [Work]ペインで、テナントの名前をダブルクリックします。

ステップ 3 [Navigation]ペインで、[tenant_name] > [Application Profiles] > [application_profile_name] > [Application EPGs]
> [EPG_name] > [L4/L7 IP Address Pool]の順に選択します。

ステップ 4 [Work]ペインで、[Actions] > [Create Address Pool]の順に選択します。

ステップ 5 [Create IP Address Pool]ダイアログボックスで、必要に応じてフィールドに入力します。
これで、管理 IPプールが追加されます。

ステップ 6 [Navigation]ペインで、[tenant_name] > [L4-L7 Services] > [InbandManagement Configuration for L4-L7 devices]
の順に選択します。

ステップ 7 [Work]ペインの [Controller Management Policies]セクションで、[+]をクリックし、次のようにフィールド
に入力します。

a) [Private Networks]ドロップダウンリストで、プライベートネットワークを選択します。
b) [Address Pool]ドロップダウンで、作成したばかりのプールを選択します。

ステップ 8 [Update]をクリックします。
これで、コントローラ管理ポリシーが追加されます。
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グラフをレンダリングするレイヤ 4 ～レイ
ヤ 7 デバイスの選択

• デバイス（論理デバイス）のコンテキストについて, 23 ページ

• GUIを使用した論理デバイスコンテキストの作成, 23 ページ

• REST APIを使用したデバイス選択ポリシーの設定, 24 ページ

• オブジェクトモデルの CLIを使用したデバイス選択ポリシーの設定, 25 ページ

デバイス（論理デバイス）のコンテキストについて
デバイスは、コントラクト名、グラフ名、またはグラフ内の機能ノード名に基づいて選択できま

す。デバイスを作成した後は、デバイスに選択条件ポリシーを提供するデバイスコンテキストを

作成できます。

デバイスコンテキストは、サービスグラフテンプレートにデバイスを選択するポリシーを指定

します。これにより、管理者は複数のデバイスを持つことができ、それらを異なるサービスグラ

フテンプレートに対して使用することができます。たとえば、管理者は、高いパフォーマンス

ADCアプライアンスがあるデバイスと、パフォーマンスが低い ADCアプライアンスがある別の
デバイスを持つことができます。高いパフォーマンスのADCデバイス用と低いパフォーマンスの
ADCデバイス用の2つの異なるデバイスコンテキストを使用して、管理者は高いパフォーマンス
が必要となるアプリケーションには高いパフォーマンスのADCデバイスを選択し、低いパフォー
マンスが必要なアプリケーションには低いパフォーマンスのADCデバイスを選択することができ
ます。

GUI を使用した論理デバイスコンテキストの作成
[Apply L4-L7 Service Graph Template To EPGs]ウィザードを使用せずにサービスグラフテンプレー
トを適用した場合は、論理デバイスコンテキスト（論理デバイス選択ポリシーとも呼ぶ）を設定

する必要がある場合があります。論理デバイスコンテキストはグラフのレンダリングに使用する
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ファイアウォールやロードバランサについて Cisco Application Centric Infrastructure（ACIコンテキ
スト）に指示します

[Apply L4-L7 Service Graph Template To EPGs]ウィザードを使用してサービスグラフテンプレート
を適用した場合は、論理デバイスコンテキストが自動的に作成されているため、手動で設定する

必要はありません。

ステップ 1 メニューバーで、[Tenants] > [All Tenants]の順に選択します。

ステップ 2 [Work]ペインで、テナントの名前をダブルクリックします。

ステップ 3 [Navigation]ペインで、[Tenant][tenant_name] > [L4-L7 Services] > [Devices Selection Policies]の順に選択しま
す。

ステップ 4 [Work]ペインで、[Actions] > [Create Logical Device Context]の順に選択します。

ステップ 5 [Create Logical Device Context]ダイアログボックスで、下記で指定している項目を除き、必要に応じて
フィールドに入力します。

a) [Service Type]ドロップダウンリストで、論理デバイスコンテキストのコントラクトを選択します。デ
バイスを使用する条件の一部としてコントラクト名を使用しない場合は、[any]を選択します。

b) [Graph Name]ドロップダウンリストで、論理デバイスコンテキストのグラフを選択します。デバイス
を使用する条件の一部としてグラフ名を使用しない場合は、[any]を選択します。

c) [Node Name]ドロップダウンリストで、論理デバイスコンテキストのノードを選択します。デバイス
を使用する条件の一部としてグノード名を使用しない場合は、[any]を選択します。

ステップ 6 [Cluster Interface Contexts]セクションの [+]をクリックしてクラスタインターフェイスコンテキストを追
加します。

• [Connector Name]：サービスグラフテンプレートのコネクタの名前。

• [Logical Interface]：論理インターフェイスコンテキストで指定するコネクタに使用する論理インター
フェイス。

• [Bridge Domain]：論理インターフェイスコンテキストで指定されているブリッジドメイン。

• [Subnets]：サービスグラフテンプレートがインスタンス化される場合に論理インターフェイスで設
定するサブネット。

ステップ 7 [Submit]をクリックします。

REST API を使用したデバイス選択ポリシーの設定
REST APIを使用してデバイス選択ポリシーを設定することができます。
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REST API を使用したデバイスコンテキストの作成
次の REST APIはデバイスコンテキストを作成します。
<polUni>

<fvTenant dn="uni/tn-acme" name="acme">
<vnsLDevCtx ctrctNameOrLbl="webCtrct" graphNameOrLbl="G1" nodeNameOrLbl="Node1">

<vnsRsLDevCtxToLDev tDn="uni/tn-acme/lDevVip-ADCCluster1"/>

<!-- The connector name C4, C5, etc.. should match the
Function connector name used in the service graph template -->

<vnsLIfCtx connNameOrLbl=“C4">
<vnsRsLIfCtxToLIf tDn="uni/tn-acme/lDevVip-ADCCluster1/LIf-ext"/>

</vnsLIfCtx>
<vnsLIfCtx connNameOrLbl=“C5">

<vnsRsLIfCtxToLIf tDn="uni/tn-acme/lDevVip-ADCCluster1/LIf-int"/>
</vnsLIfCtx>

</vnsLDevCtx>
</fvTenant>

</polUni>

REST API を使用したデバイスでの論理インターフェイスの追加
次の REST APIはデバイス内に論理インターフェイスを追加します。
<polUni>

<fvTenant dn="uni/tn-acme" name="acme">
<vnsLDevVip name="ADCCluster1">

<!-- The LIF name defined here (such as e.g., ext, or int) should match the
vnsRsLIfCtxToLIf ‘tDn' defined in LifCtx -->

<vnsLIf name=“ext">

<vnsRsMetaIf tDn="uni/infra/mDev-Acme-ADC-1.0/mIfLbl-outside"/>
<vnsRsCIfAtt tDn="uni/tn-acme/lDevVip-ADCCluster1/cDev-ADC1/cIf-ext"/>

</vnsLIf>
<vnsLIf name=“int">

<vnsRsMetaIf tDn="uni/infra/mDev-Acme-ADC-1.0/mIfLbl-inside"/>
<vnsRsCIfAtt tDn="uni/tn-acme/lDevVip-ADCCluster1/cDev-ADC1/cIf-int"/>

</vnsLIf>
</vnsLDevVip>

</fvTenant>
</polUni>

オブジェクトモデルの CLI を使用したデバイス選択ポリ
シーの設定

ここで示すコマンドで、オブジェクトモデルのCLIを使用してデバイス選択ポリシーを設定する
ことができます。
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NX OSスタイルの CLIを使用すると、デバイス選択ポリシーは自動的に設定されますが、同
等の NX-OSスタイルの CLIコマンドはありません。

（注）

# logical-device-context

cd '/aci/tenants/acme/l4-l7-services/device-cluster-selection-policies'
mocreate 'any' 'any' 'any'
cd 'any-any-any'
moset device-cluster 'tenants/acme/l4-l7-services/device-clusters/InsiemeCluster'
moconfig commit

# vns-lifctx

cd
'/aci/tenants/acme/l4-l7-services/device-cluster-selection-policies/webCtrt-G1-Node1/logical-interface-contexts'
mocreate 'int'
cd 'int'
moset logical-interface
'tenants/acme/l4-l7-services/device-clusters/InsiemeCluster/logical-interfaces/int'
moset bridge-domain ‘tenants/acme/networking/bridge-domains/MySrvrBD'
moconfig commit

# vns-lifctx

cd
'/aci/tenants/acme/l4-l7-services/device-cluster-selection-policies/webCtrt-G1-Node1/logical-interface-contexts'
mocreate ‘ext'
cd 'ext'
moset logical-interface
‘tenants/acme/l4-l7-services/device-clusters/InsiemeCluster/logical-interfaces/ext'
moset bridge-domain ‘tenants/acme/networking/bridge-domains/MyClntBD'
moconfig commit
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• サービスグラフについて, 27 ページ

• 機能ノードについて, 27 ページ

• 機能ノードコネクタについて, 28 ページ

• サービスグラフ接続について, 28 ページ

• 端末ノードについて, 28 ページ

• サービスグラフテンプレートのコンフィギュレーションパラメータについて, 28 ページ

• GUIを使用したサービスグラフテンプレートの設定, 28 ページ

• REST APIを使用したサービスグラフテンプレートの作成, 29 ページ

• NX-OSスタイルの CLIを使用したサービスグラフの設定, 30 ページ

サービスグラフについて
サービスグラフは、端末セット間の順序付けられた一連の機能ノードで、アプリケーションが必

要とする一連のネットワークサービス機能を識別します。グラフ内のサービス機能は、アプリ

ケーションの要件に基づいたサービスデバイスに自動的にプロビジョニングされます。

GUI、CLI、または Application Policy Infrastructure Controller（APIC）を使用してサービスグラフ
を定義できます。APICを通じたサービスデバイスの設定では、サービスデバイスの変更は必要
ありません。

機能ノードについて
機能ノードは、単一のサービス機能を表します。機能ノードには、サービス機能のネットワーク

要件を表す機能ノードコネクタがあります。

サービスグラフ内の機能ノードは、1つ以上のパラメータが必要になる場合があります。パラメー
タは、エンドポイントグループ（EPG）、アプリケーションプロファイル、またはテナントコン
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テキストで指定できます。パラメータは、サービスグラフ定義時に割り当てることができます。

パラメータ値は変更がさらに加えられるのを防ぐためにロックできます。

機能ノードコネクタについて
機能ノードコネクタは、サービスグラフに機能ノードを接続し、グラフのコネクタサブネット

に基づいて適切なブリッジドメインと接続と関連付けられます。各コネクタは、VLANまたは
Virtual Extensible LAN（VXLAN）に関連付けられます。コネクタの両側がエンドポイントグルー
プ（EPG）として扱われ、ホワイトリストがスイッチにダウンロードされ、2つの機能ノード間の
通信がイネーブルになります。

サービスグラフ接続について
サービスグラフ接続は、1つの機能ノードを別の機能ノードに接続します。

端末ノードについて
端末ノードはサービスグラフとコントラクトを接続します。コントラクトに端末ノードを接続す

ることにより、2台のアプリケーションエンドポイントグループ（EPG）間のトラフィックにサー
ビスグラフを挿入できます。接続されると、コントラクトのコンシューマ EPGとプロバイダー
EPG間のトラフィックはサービスグラフにリダイレクトされます。

サービスグラフテンプレートのコンフィギュレーション

パラメータについて
サービスグラフテンプレートは、デバイスパッケージによって指定される、コンフィギュレー

ションパラメータを持つことができます。コンフィギュレーションパラメータは、EPG、アプリ
ケーションプロファイルまたはテナントコンテキストでも指定できます。サービスグラフテン

プレート内の機能ノードでは、1つ以上のコンフィギュレーションパラメータが必要になる場合
があります。パラメータ値は変更がさらに加えられるのを防ぐためにロックできます。

サービスグラフテンプレートを設定し、コンフィギュレーションパラメータの値を指定すると、

Application Policy Infrastructure Controller（APIC）はデバイスパッケージ内のデバイススクリプト
にパラメータを渡します。デバイススクリプトは、パラメータデータをデバイスにダウンロード

される設定に変換します。

GUI を使用したサービスグラフテンプレートの設定
GUIを使用して、サービスグラフテンプレートを設定することができます。
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サービスグラフテンプレートを設定する手順については、GUIの使用方法, （153ページ）を参
照してください。

REST API を使用したサービスグラフテンプレートの作成
次の REST APIを使用してサービスグラフテンプレートを作成することができます。

<polUni>
<fvTenant name="acme">
<vnsAbsGraph name="G1">
<vnsAbsTermNodeCon name="Input1">
<vnsAbsTermConn name="C1">

</vnsAbsTermConn>
</vnsAbsTermNodeCon>
<vnsAbsNode name="Node" funcType="GoTo">
<vnsRsDefaultScopeToTerm
tDn="uni/tn-acme/AbsGraph-G1/AbsTermNodeProv-Output1/outtmnl"/>

<vnsAbsFuncConn name="inside">
<vnsRsMConnAtt
tDn="uni/infra/mDev-Insieme-Generic-1.0/mFunc-SubnetFunc/mConn-external"/>

</vnsAbsFuncConn>
<vnsAbsFuncConn name="outside">
<vnsRsMConnAtt
tDn="uni/infra/mDev-Insieme-Generic-1.0/mFunc-SubnetFunc/mConn-internal"/>

</vnsAbsFuncConn>
<vnsAbsDevCfg>
<vnsAbsFolder key="oneFolder" name="f1">
<vnsAbsParam key="oneParam" name="p1" value="v1"/>

</vnsAbsFolder>
</vnsAbsDevCfg>
<vnsAbsFuncCfg>
<vnsAbsFolder key="folder" name="folder1" devCtxLbl="C1">
<vnsAbsParam key="param" name="param" value="value"/>

</vnsAbsFolder>
<vnsAbsFolder key="folder" name="folder2" devCtxLbl="C2">
<vnsAbsParam key="param" name="param" value="value"/>

</vnsAbsFolder>
</vnsAbsFuncCfg>
<vnsRsNodeToMFunc tDn="uni/infra/mDev-Insieme-Generic-1.0/mFunc-SubnetFunc"/>

</vnsAbsNode>
<vnsAbsTermNodeProv name="Output1">
<vnsAbsTermConn name="C6">

</vnsAbsTermConn>
</vnsAbsTermNodeProv>
<vnsAbsConnection name="CON1">
<vnsRsAbsConnectionConns
tDn="uni/tn-acme/AbsGraph-G1/AbsTermNodeCon-Input1/AbsTConn"/>

<vnsRsAbsConnectionConns tDn="uni/tn-acme/AbsGraph-G1/AbsNode-Node/AbsFConn-inside"/>

</vnsAbsConnection>
<vnsAbsConnection name="CON3">
<vnsRsAbsConnectionConns tDn="uni/tn-acme/AbsGraph-G1/AbsNode-Node/AbsFConn-outside"/>

<vnsRsAbsConnectionConns
tDn="uni/tn-acme/AbsGraph-G1/AbsTermNodeProv-Output1/AbsTConn"/>

</vnsAbsConnection>
</vnsAbsGraph>

</fvTenant>
</polUni>
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NX-OS スタイルの CLI を使用したサービスグラフの設定
NX-OSスタイルの CLIを使用して、サービスグラフを設定することができます。

ステップ 1 コンフィギュレーションモードを開始します。

例：
apic1# configure

ステップ 2 テナントのコンフィギュレーションモードを開始します。
tenant tenant_name

例：
apic1(config)# tenant t1

ステップ 3 サービスグラフを追加します。
l4l7 graph graph_name [contract contract_name]

説明パラメータ

サービスグラフの名前。graph

このサービスグラフインスタンスに関連付けられたコントラクトの名前。

サービスグラフインスタンスを作成する場合にのみ、コントラクトを指定し

ます。インスタンス化せずに（サービスグラフテンプレートと同様に）簡単

にサービスグラフを設定できます。

contract

例：
apic1(config-tenant)# l4l7 graph G2 contract C2

ステップ 4 サービスグラフにノード（サービス）を追加します。
service node_name [device-cluster-tenant tenant_name] [device-cluster device_name] [mode
deployment_mode]

説明パラメータ

追加するサービスノードの名前。service

デバイスクラスタのインポート元のテナント。グラフを設定するテナントと

同じテナントにデバイスクラスタがない場合にのみ、このパラメータを指定

します。

device-cluster-tenant

このサービスノードに使用するデバイスクラスタの名前。device-cluster
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説明パラメータ

導入モード。値は次のとおりです。

• ADC_ONE_ARM：ワンアームモードを指定します。

• ADC_TWO_ARM：ツーアームモードを指定します。

• FW_ROUTED：ルーテッド（GoTo）モードを指定します。

• FW_TRANS：トランスペアレント（GoThrough）モードを指定します。

• OTHERS：他の導入モードを指定します。

モードを指定しないと、導入モードは使用されません。

mode

例：

次に、ノード N1をテナント t1からデバイスクラスタ D4に追加する例を示します。

apic1(config-graph)# service N1 device-cluster-tenant t1 device-cluster D4

次に、ノード N1をテナント t1からデバイスクラスタ D4に追加し、ルーテッド導入モードを使用する例

を示します。

apic1(config-graph)# service N1 device-cluster-tenant t1 device-cluster D4 mode FW_ROUTED

ステップ 5 コンシューマコネクタを追加します。
connector connector_type [cluster-interface interface_type]

説明パラメータ

サービスグラフ内のコネクタのタイプ。値は次のとおりです。

• provider

• consumer

connector

デバイスクラスタインターフェイスのタイプ。値は次のとおりです。

• provider

• consumer

テナントCommon内のサービスグラフテンプレートの場合は、このパラメータ

を指定しないでください。

cluster-interface
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例：
apic1(config-service)# connector consumer cluster-interface consumer

ステップ 6 ブリッジドメイン情報と、そのブリッジドメインが存在するテナントを指定し、コネクタにブリッジド

メインを設定します。
bridge-domain tenant tenant_name name bridge_domain_name

説明パラメータ

ブリッジドメインを所有するテナント。同じテナントまたはテナント Common

からのみ、ブリッジを指定できます。たとえば、テナント t1の場合、テナン

ト t2からのブリッジドメインは指定できません。

tenant

ブリッジドメインの名前。name

例：
apic1(config-connector)# bridge-domain tenant t1 name bd2

ステップ 7 （任意） コネクタの Direct Server Return（DSR）仮想 IPアドレス（VIP）を設定します。
dsr-vip ip_address

DSR VIPを指定した場合、Application Policy Infrastructure Controller（APIC）は VIPを取得しません。

説明パラメータ

コネクタの DSRの仮想 IPアドレス。dsr-vip

例：
apic1(config-connector)# dsr-vip 192.168.10.100

ステップ 8 コンシューマとプロバイダーに対する接続を設定して、サービスグラフコンフィギュレーションモード

を終了します。
connection connection_name {terminal terminal_type service node_name connector connector_type} |
{intra_service service1 node_name connector1 connector_type service2 node_name connector2

connector_type}
exit

説明パラメータ

接続の名前。connection
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説明パラメータ

サービスノードを端末に接続します。端末のタイプを指定します。値は次の

とおりです。

• provider

• consumer

terminal

追加するサービスノードの名前。serviceは terminalでのみ使用します。service1
と service2は、intra_serviceでのみ使用します。

service

service1

service2

コネクタのタイプ。値は次のとおりです。

• provider

• consumer

connectorは terminalでのみ使用します。connector1と connector2は intra_service
でのみ使用します。

connector

connector1

connector2

別のノードにサービスノードを接続します。intra_service

例：

次に、単一ノードグラフの接続を設定する例を示します。

apic1(config-graph)# connection CON1 terminal consumer service N1 connector consumer
apic1(config-graph)# connection CON2 terminal provider service N2 connector provider
apic1(config-graph)# exit

次に、2ノードグラフの接続を設定する例を示します。
apic1(config-graph)# connection CON1 terminal consumer service N1 connector consumer
apic1(config-graph)# connection CON2 intra_service service1 N1 connector1 provider service2 N2
connector2 consumer
apic1(config-graph)# connection CON3 terminal provider service N2 connector provider
apic1(config-graph)# exit

ステップ 9 コンフィギュレーションモードを終了します。

例：
apic1(config-tenant)# exit
apic1(config)# exit
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第 7 章

ルートピアリングの設定

• ルートピアリングについて, 35 ページ

• Open Shortest Path Firstポリシー, 37 ページ

• Border Gateway Protocolポリシー, 40 ページ

• クラスタ用の L3extOutポリシーの選択, 43 ページ

• ルートピアリングのエンドツーエンドフロー, 45 ページ

• トランジットルーティングドメインとして機能する Cisco Application Centric Infrastructure
ファブリック, 46 ページ

• GUIを使用したルートピアリングの設定, 47 ページ

• NX-OSスタイルの CLIを使用したルートピアリングの設定, 53 ページ

• ルートピアリングのトラブルシューティング, 55 ページ

ルートピアリングについて
ルートピアリングは、トランジットの使用例としてより一般的なCisco Application Centric
Infrastructure（ACI）ファブリックの特殊ケースで、ルートピアリングによってACIファブリック
が Open Shortest Path First（OSPF）プロトコルまたは Border Gateway Protocol（BGP）プロトコル
のトランジットドメインとして機能できるようになります。ルートピアリングの一般的な使用例

はルートヘルスインジェクションであり、サーバのロードバランシング仮想 IPが OSPFまたは
内部 BGP（iBGP）を使用して、ACIファブリック外にあるクライアントにアドバタイズされま
す。デバイスが接続されているACIリーフノードとピアリングしたり、ルートを交換したりでき
るように、ルートピアリングを使用して OSPFピアリングや BGPピアリングをサーバデバイス
上に設定することができます。

次のプロトコルは、ルートピアリングをサポートしています。

• OSPF

• OSPFv3
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• iBGPv4

• iBGPv6

•静的ルート

次の図に、ルートピアリングの一般的な導入方法を示します。

図 2：一般的なルートピアリングトポロジ

図に示すように、ルートピアリングを設定してサービスグラフを導入することによって、Web
サーバのパブリック IPアドレスがファイアウォールを介して外部ルータにアドバタイズされま
す。ファイアウォールの各レッグに OSPFルーティングポリシーを導入する必要があります。通
常、これを行うには、l3extOutポリシーを導入します。これにより、Webサーバの到達可能性情
報がファイアウォールを介してボーダーリーフと外部ルータにOSPFでアドバタイズされるよう
になります。

ファブリック内のリーフ間のルート配布はMulti-Protocol Border Gateway Protocol（MP-BGP）によ
り内部的に実行されます。

ルートピアリングトポロジのより詳しい例については、ルートピアリングのエンドツーエンド

フロー, （45ページ）を参照してください。

l3extOutポリシーの詳細については、『Cisco Application Centric Infrastructure Fundamentals Guide』
を参照してください。
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ポイントツーポイントの非ブロードキャストモードは、AdaptiveSecurityAppliance（ASA）で
はサポートされていません。ポイントツーポイントの非ブロードキャストモード設定が存在

する場合は、Application Policy Infrastructure Controller（APIC）からその設定を削除する必要が
あります。

（注）

Open Shortest Path First ポリシー
ルートピアリングを設定するには、最初に 1つ以上の l3extOutポリシーを作成し、サービスデ

バイスを接続するファブリックリーフノードに導入します。これらのl3extOutポリシーで、ファ

ブリックリーフで有効にする必要があるOpenShortest Path First（OSPF）のパラメータを指定しま
す。これらのポリシーは外部通信に使用される l3extOutポリシーとよく似ています。次の図に、

ルートピアリングオブジェクトの関係を示します。

図 3：OSPF ルートピアリングオブジェクトの関係

1 vnsLDevCtx：デバイス選択ポリシー。
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2 l3extOut：1つのエリアのすべての OSPFポリシーが含まれます。

3 l3extRouteTagPol：ルートピアリングで必要な各コンテキストには OSPFループを回避するた
めの一意のルートタグが必要です。1つのレッグから取得されるOSPFルートは、ルートタグ
が異なっていない限り、他のレッグでは取得されません。

4 ospfIfPol：インターフェイスごとの OSPFポリシー。

5 ospfExtP：エリアポリシーごとの OSPF。

6 l3extLNodeP/l3extLIfP：この l3extOutを導入するノードまたはポート。

7 l3extSubnet：ファブリックに対してエクスポートまたはインポートするサブネット。

8 l3extInstP：プレフィックスベースの EPG。

次に、l3extOutの 2つの例（OspfExternalと OspfInternal）を示します。これらのポリシーは、

図 2：一般的なルートピアリングトポロジ, （36ページ）のファイアウォールデバイスの外部
レッグと内部レッグに導入されます。l3extOutポリシーは、ファブリックリーフがトラフィック

を分類する方法と、サービスデバイスに対してルートをインポートまたはエクスポートする方法

も制御する 1つ以上のプレフィックスベースの EPG（l3extInstP）を指定します。l3extOutポリ

シーには、そのポリシーの下で指定される OSPFのエリアごとのポリシー（ospfExtP）と 1つ以
上の OSPFインターフェイスポリシー（ospfIfPol）が含まれています。

次に、値「100」で設定される area-Idを持つ OSPFエリアの例を示します。
<ospfExtP areaId="100" areaType="regular" areaCtrl="redistribute"/>

エリアタイプは「regular」に設定し、エリア制御属性は「redistribute」に設定します。

OSPFインターフェイスポリシーで、1つ以上のOSPFインターフェイスタイマーを指定します。
<ospfIfPol name="ospfIfPol" ctrl="mtu-ignore" nwT="bcast" xmitDelay="1" helloIntvl="10"
deadIntvl="40" status="created,modified"/>

デフォルトタイマーが正常であれば、このポリシーを指定する必要はありません。このポリシー

では、特定のタイマーをデフォルト値から変更し、次の関係を使用することによって、1つ以上
のインターフェイスに関連付けることができます。

<13extRsPathL3OutAtt tDn="topology/pod-l/paths-101/pathep-[eth1/25]" ifInstT="ext-svi"
encap="vlan-3844" addr="30.30.30.100/28" mtu="1500"/>

13extRsPathL3OutAttの関係の属性は次のとおりです。

• ifInstT：論理インターフェイスタイプ。通常は「ext-svi」。

• encap：このインターフェイスを作成するときは VLANカプセル化を指定する必要がありま
す。カプセル化はサービスデバイスにプッシュされます。

• addr：この l3extOutを導入するときにファブリックリーフで作成された SVIインターフェ
イスの IPアドレス。

次のポリシーで、l3extOutポリシーをどこに導入するかを制御します。

<13extNodeP name="bLeaf-101">
<13extRsNodeL30utAtt tDn="topology/pod-l/node-101" rtrId="180.0.0.11"/>
<13extLIfP name="portlf">
<13extRsPathL30utAtt tDn="topology/pod-1/paths-101/pathep-teth1/251"
ifInstT="ext-svi" encap="vlan-3844" addr="30.30.30.100/28" mtu="1500"/>
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<ospfIfP authKey="tecom" authType="md5" authKeyId='1'>
<ospfRslfPol tnOspfIfPolName="ospfIfPol"/>

</ospflfP>
</13extLIfP>

</13extLNodeP>

l3extOutポリシーは、サービスデバイスが接続されているリーフポートと同じものに導入する必

要があります。

scope=import-security属性は次を実行します。

•データプレーン内のトラフィックのフローを制御する

•このルートをアドバタイズする外部デバイスへのディレクティブとして機能する

ルートピアリングを正しく動作させるには、l3extRsPathL3OutAttの関係が、デバイスを表す

vnsCDevの下の RsCIfPathAttの関係と同じファブリックの宛先を指している必要があります。

（注）

OspfExternalポリシー

<polUni>
<fvTenant name="common">
<fvCtx name="commonctx">
<fvRsCtxToExtRouteTagPol tnL3extRouteTagPolName="myTagPol"/>

</fvCtx>
<l3extRouteTagPol tag="212" name="myTagPol"/>
<l3extOut name="OspfExternal" status="created,modified">
<l3extLNodeP name="bLeaf-101">
<l3extRsNodeL3OutAtt tDn="topology/pod-1/node-101" rtrId="180.0.0.8/28"/>
<l3extLIfP name="portIf">
<l3extRsPathL3OutAtt tDn="topology/pod-1/paths-101/pathep-[eth1/23]"
ifInstT="ext-svi" encap="vlan-3843" addr="40.40.40.100/28" mtu="1500"/>

<ospfIfP authKey="tecom" authType="md5" authKeyId='1'>
<ospfRsIfPol tnOspfIfPolName="ospfIfPol"/>

</ospfIfP>
</l3extLIfP>

</l3extLNodeP>
<ospfExtP areaId="100" areaType="regular" areaCtrl="redistribute"/>
<l3extInstP name="ExtInstP">
<l3extSubnet ip="40.40.40.100/28" scope="import-security"/>
<l3extSubnet ip="10.10.10.0/24" scope="import-security"/>

</l3extInstP>
<l3extRsEctx tnFvCtxName="commonctx"/>

</l3extOut>
<ospfIfPol name="ospfIfPol" ctrl="mtu-ignore" nwT="bcast" xmitDelay="1" helloIntvl="10"

deadIntvl="40" status="created,modified"/>
</fvTenant>

</polUni>

OspfInternalポリシー

<polUni>
<fvTenant name="tenant1">
<l3extRouteTagPol tag="213" name="myTagPol"/>
<fvCtx name="tenant1ctx1">
<fvRsCtxToExtRouteTagPol tnL3extRouteTagPolName="myTagPol"/>

</fvCtx>
<l3extOut name="OspfInternal" status="created,modified">
<l3extLNodeP name="bLeaf-101">
<l3extRsNodeL3OutAtt tDn="topology/pod-1/node-101" rtrId="180.0.0.11"/>
<l3extLIfP name="portIf">
<l3extRsPathL3OutAtt tDn="topology/pod-1/paths-101/pathep-[eth1/25]"
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ifInstT="ext-svi" encap="vlan-3844" addr="30.30.30.100/28" mtu="1500"/>
<ospfIfP authKey="tecom" authType="md5" authKeyId='1'>
<ospfRsIfPol tnOspfIfPolName="ospfIfPol"/>

</ospfIfP>
</l3extLIfP>

</l3extLNodeP>
<ospfExtP areaId="100" areaType="regular" areaCtrl="redistribute"/>
<l3extInstP name="IntInstP">
<l3extSubnet ip="30.30.30.100/28" scope="import-security"/>
<l3extSubnet ip="20.20.20.0/24" scope="import-security"/>

</l3extInstP>
<l3extRsEctx tnFvCtxName="tenant1ctx1"/>

</l3extOut>
<ospfIfPol name="ospfIfPol" ctrl="mtu-ignore" nwT="bcast" xmitDelay="1" helloIntvl="10"

deadIntvl="40" status="created,modified"/>
</fvTenant>

</polUni>

OspfExternalInstPポリシーは、プレフィクスの 40.40.40.100/28と 10.10.10.0/24をプレフィクス
ベースのエンドポイントのアソシエーションに使用する必要があることを指定します。また、こ

のポリシーは、プレフィックスの 20.20.20.0/24をサービスデバイスにエクスポートするように
ファブリックに指示します。

<13extInstP name="OspfExternalInstP">
<13extSubnet ip="40.40.40.100/28" scope="import-security"/>
<13extSubnet ip="10.10.10.0/24" scope="import-security"/>
<13extSubnet ip="20.20.20.0/24" scope="export"/>

</13extInstP>

bleaf-101ポリシーは、この l3extOutポリシーを導入する場所を制御します。

<l3extLNodeP name="bLeaf-101">
<l3extRsNodeL3OutAtt tDn="topology/pod-1/node-101" rtrId="180.0.0.8/28"/>
<l3extLIfP name="portIf">
<l3extRsPathL3OutAtt tDn="topology/pod-1/paths-101/pathep-[eth1/23]"
ifInstT="ext-svi" encap="vlan-3843" addr="40.40.40.100/28" mtu="1500"/>

<!-- <ospfIfP authKey="tecom" authType="md5" authKeyId='1'> -->
<ospfIfP>
<ospfRsIfPol tnOspfIfPolName="ospfIfPol"/>

</ospfIfP>
</l3extLIfP>

</l3extLNodeP>

仮想サービス

仮想サービスはルートピアリングとともに導入できますが、vnsCIfオブジェクトでの

l3extRsPathL3OutAtt検証は実行されません。このデータパスは、l3extOutオブジェクトが仮想

サービスデータが接続されている正しいリーフに導入されている場合にのみ動作します。

Border Gateway Protocol ポリシー
内部 Border Gateway Protocol（iBGP）を使用してデバイスの外部インターフェイスにルートピア
リングを設定し、内部インターフェイスに静的ルートを設定できます。追加設定なしにデバイス

の内部インターフェイスと外部インターフェイスの両方に iBGPを設定することはできません。
これは、インターフェイスが異なる自律システムに存在する必要があり、相互自律システム再配

布ポリシーをプッシュダウンしないためです。
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次の図に、ルートピアリングオブジェクトの関係を示します。

図 4：iBGP ルートピアリングオブジェクトの関係

1 vnsLDevCtx：デバイス選択ポリシー。

2 l3extOut：単一の自律システム用のすべての BGPポリシーが含まれます。

3 bgpCtxPol：コンテキスト単位の BGPタイマー。

4 bgpExtP：ASNポリシー単位の BGP。

5 l3extLIfP/l3extLNodeP：これらのエンドポイントグループ（EPG）を導入するノードまたは
ポートを制御します。

6 l3extSubnet：ファブリックからのエクスポートするサブネットとファブリックにインポートす

るサブネット。

7 l3extInstP：プレフィックスベースの EPG。

次のポリシーは、外部インターフェイスに iBGPv4/v6を設定します。
<polUni>
<fvTenant name="common">
<fvCtx name="commonctx">
<fvRsBgpCtxPol tnBgpCtxPolName="timer-3-9"/>
<fvRsCtxToExtRouteTagPol tnL3extRouteTagPolName="myTagPol"/>

</fvCtx>
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<l3extRouteTagPol tag="212" name="myTagPol"/>
<bgpCtxPol grCtrl="helper" holdIntvl="9" kaIntvl="3" name="timer-3-9" staleIntvl="30"/>

<l3extOut name="BgpExternal" status="created,modified">
<l3extLNodeP name="bLeaf-101">
<!-- <bgpPeerP addr="40.40.40.102/32 "ctrl="send-com"/> -->
<l3extRsNodeL3OutAtt tDn="topology/pod-1/node-101" rtrId="180.0.0.8/28>"
<l3extLoopBackIfP addr="50.50.50.100/32"/>

</l3extRsNodeL3OutAtt>
<l3extLIfP name="portIf">
<l3extRsPathL3OutAtt tDn="topology/pod-1/paths-101/pathep-[eth1/23]"
ifInstT="ext-svi" encap="vlan-3843" addr="40.40.40.100/28 "mtu="1500">
<bgpPeerP addr="40.40.40.102/32 "ctrl="send-com"/>

</l3extRsPathL3OutAtt>
</l3extLIfP>

</l3extLNodeP>
<bgpExtP/>
<l3extInstP name="ExtInstP">
<l3extSubnet ip="40.40.40.100/28 "scope="import-security"/>
<l3extSubnet ip="10.10.10.0/24 "scope="import-security"/>
<l3extSubnet ip="20.20.20.0/24 "scope="export-rtctrl"/>

</l3extInstP>
<l3extRsEctx tnFvCtxName="commonctx"/>

</l3extOut>
</fvTenant>

</polUni>

iBGPピアは、物理インターフェイスレベルまたはループバックレベルで設定できます。次に、
物理インターフェイスレベルで設定された iBGPピアの例を示します。
<l3extLIfP name="portIf">

<l3extRsPathL3OutAtt tDn="topology/pod-1/paths-101/pathep-[eth1/23]"
ifInstT="ext-svi" encap="vlan-3843" addr="40.40.40.100/28 "mtu="1500">
<bgpPeerP addr="40.40.40.102/32 "ctrl="send-com"/>

</l3extRsPathL3OutAtt>
</l3extLIfP>

この場合、ファブリック上で実行する iBGPプロセスはスイッチ仮想インターフェイス（SVI）IP
アドレス 40.40.40.100/28を使用して、ネイバーとピアリングします。ネイバーは、IPアドレス
40.40.40.102/32のサービスデバイスです。

次に、iBGPピアの定義が論理ノードレベル（l3extLNodePの下）に移動され、ループバックイン

ターフェイスが作成されている例を示します。

<l3extLNodeP name="bLeaf-101">
<bgpPeerP addr="40.40.40.102/32 "ctrl="send-com"/>
<l3extRsNodeL3OutAtt tDn="topology/pod-1/node-101" rtrId="180.0.0.8/28>"
<l3extLoopBackIfP addr="50.50.50.100/32"/>

</l3extRsNodeL3OutAtt>
<l3extLIfP name="portIf">
<l3extRsPathL3OutAtt tDn="topology/pod-1/paths-101/pathep-[eth1/23]"
ifInstT="ext-svi" encap="vlan-3843" addr="40.40.40.100/28 "mtu="1500">

</l3extRsPathL3OutAtt>
</l3extLIfP>

</l3extLNodeP>

この例では、iBGPプロセスはループバックアドレスを使用してネイバーとピアリングします。
ループバックが設定されていない場合は、ファブリックは rtrIdで指定された IPアドレスを使用し
てネイバーとピアリングします。

この場合、デバイスにはSVIに到達するルートが必要です。通常、これは、IPアドレス50.50.50.0
が IPアドレス 40.40.40.100から到達できる場合は、次の ASAの例に示すようにグラフパラメー
タを使用して設定します。

<vnsAbsFolder name="ExtRouteCfg" key="StaticRoute">
<vnsAbsFolder name="route1" key="route">
<vnsAbsParam name="network" key="network" value="50.50.50.0"/>
<vnsAbsParam name="netmask" key="netmask" value="255.255.255.0"/>
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<vnsAbsParam name="gateway" key="gateway" value="40.40.40.100"/>
</vnsAbsFolder>
<vnsAbsFolder name="route2" key="ipv6_route">
<vnsAbsParam name="prefix" key="prefix" value="2005::/64"/>
<vnsAbsParam name="gateway" key="gateway" value="2004::2828:2866"/>

</vnsAbsFolder>
</vnsAbsFolder>

次に、デバイスの内部インターフェイス用にファブリック上で静的ルートを設定する例を示しま

す。

<polUni>
<fvTenant name="tenant11">
<l3extOut name="StaticInternal" status="created,modified">
<l3extLNodeP name="bLeaf-201">
<l3extRsNodeL3OutAtt tDn="topology/pod-1/node-101" rtrId="180.0.0.11>"
<ipRouteP ip="20.20.20.0/24>"
<ipNexthopP nhAddr="30.30.30.102/32"/>

</ipRouteP>
</l3extRsNodeL3OutAtt>
<l3extLIfP name="portIf">
<l3extRsPathL3OutAtt tDn="topology/pod-1/paths-101/pathep-[eth1/25]"
ifInstT="ext-svi" encap="vlan-3844" addr="30.30.30.100/28 "mtu="1500"/>

</l3extLIfP>
</l3extLNodeP>
<l3extInstP name="IntInstP">
<l3extSubnet ip="20.20.20.0/24 "scope="import-security"/>

</l3extInstP>
<l3extRsEctx tnFvCtxName="tenant1ctx1"/>

</l3extOut>
</fvTenant>

</polUni>

クラスタ用の L3extOut ポリシーの選択
特定の l3extOutポリシーを、選択ポリシー vnsLIfCtxを使用して論理デバイスのインターフェイ

スに関連付けることができます。次に、これを実現する例を示します。

<vnsLDevCtx ctrctNameOrLbl="webCtrct1" graphNameOrLbl="WebGraph" nodeNameOrLbl="FW">
<vnsRsLDevCtxToLDev tDn="uni/tn-tenant1/lDevVip-Firewall"/>
<vnsRsLDevCtxToRtrCfg tnVnsRtrCfgName="FwRtrCfg"/>
<vnsLIfCtx connNameOrLbl="internal">
<vnsRsLIfCtxToInstP tDn="uni/tn-tenant1/out-OspfInternal/instP-IntInstP"
status="created,modified"/>

<vnsRsLIfCtxToLIf tDn="uni/tn-tenant1/lDevVip-Firewall/lIf-internal"/>
</vnsLIfCtx>
<vnsLIfCtx connNameOrLbl="external">
<vnsRsLIfCtxToInstP tDn="uni/tn-common/out-OspfExternal/instP-ExtInstP"
status="created,modified"/>

<vnsRsLIfCtxToLIf tDn="uni/tn-tenant1/lDevVip-Firewall/lIf-external"/>
</vnsLIfCtx>

</vnsLDevCtx>

vnsRsLIfCtxToInstPの関係を使用して、サービスデバイスのこのレッグと関連付ける特定のプレ

フィックスベースの EPG（l3extInstP）を選択します。この関係に、redistributeプロトコル再

配布プロパティを指定できます。redistributeプロパティのデフォルト値は「ospf,bgp」です。
redistributeをデフォルト値のままにすると、各レッグで構成されているルーティングプロトコ

ルがApplication Policy Infrastructure Controller（APIC）によって自動検出され、適切な再配布設定
にプッシュされます。自動設定は、常に Interior Gateway Protocol（OSPF）から外部ゲートウェイ
プロトコル（BGP）に再配布します。
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静的または接続済みといった特定の再配布設定を使用する場合は、それらの設定をこの関係に追

加します。たとえば、redistribute="ospf,bgp,static"は、自動検出設定と redistribute-static

をサービスデバイスにプッシュします。

このプロパティをデフォルト値を含まない特定の値（たとえば、

redistribute="ospf,static,connected"）に設定すると、それらの設定がそのままサービスデバイ

スにプッシュされます。これは、APICによって選択されたデフォルト値を上書きする場合に役に
立ちます。

この関係は l3extOut自体でなく、EPG（l3extInstP）を指します。これは、l3extOutポリシー

にはこのようなEPGが複数存在する可能性があり、別のデバイス選択ポリシーがそれらのEPG
を指していることがあるためです。これにより、さまざまなサービスグラフによってインポー

トまたはエクスポートされるプレフィックスを細かく制御できます。

（注）

vnsRsLDevCtxToRtrCfgの関係を使用して、特定の vnsRtrCfgポリシーをこのデバイスセレクタに

選択します。vnsRtrCfgポリシーで、Open Shortest Path First（OSPF）や内部ボーダーゲートウェ
イプロトコル（IBGP）などのルーティングプロトコルで使用するルータ IDを指定するようにす
る必要があり、これらのポリシーはユーザが指定する必要があります。このルータ IDはデバイス
に送信されます。

次のコードで、vnsRtrCfgポリシーの例を示します。

<vnsRtrCfg name="FwRtrCfg" rtrId="180.0.0.10”/>

関連付けられた具象デバイスには vnsRsCIfPathAttオブジェクトが必要です。このオブジェクト

では、デバイスを同じファブリックリーフに導入します（下記参照）。

<vnsCDev name="ASA">
<vnsCIf name="Gig0/0">
<vnsRsCIfPathAtt tDn="topology/pod-1/paths-101/pathep-[eth1/23]"/>

</vnsCIf>
<vnsCIf name="Gig0/1">
<vnsRsCIfPathAtt tDn="topology/pod-1/paths-101/pathep-[eth1/25]"/>

</vnsCIf>
<vnsCMgmt name="devMgmt" host="{{asaIp}}" port="443"/>
<vnsCCred name="username" value="admin"/>
<vnsCCredSecret name="password" value="insieme"/>

</vnsCDev>

ルートピアリングを設定した場合は、vnsLIfCtxセレクタにブリッジドメインを設定する必要

がありません。ブリッジドメインの関係（vnsRsLIfCtxToBD）と l3extInstPの関係

（vnsRsLIfCtxToInstP）の両方を設定しようとすると、エラーになります。

（注）
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ルートピアリングのエンドツーエンドフロー
次の図に、ルートピアリングがエンドツーエンドでどのように動作するかを示します。

図 5：ルートピアリングのエンドツーエンドフロー

この図には、ルートピアリングを使用して LinuxWebサーバの IPアドレスが外部ルータにアドバ
タイズされる単一スパイントポロジである 2リーフの例が示されています。Linux Webサーバは
IPアドレス 10.10.10.101にあり、leaf1に接続する ESXサーバ上でホストされています。通常の
ブリッジドメインベースのエンドポイントグループ（EPG）が導入されており、Webサーバか
ら発信されるトラフィックを表しています。

2アームのルーティング可能なファイアウォールから構成され、両方のアームをleaf1に接続した

サービスグラフを導入します。ファイアウォールデバイスには Virtual Routing and Forwarding
（VRF）分割があります。つまり、ファイアウォールの各アームが異なるVRFのリーフ（コンテ
キスト）に接続されています。VRF分割は、トラフィックがリーフによって短絡されるのではな
く、サービスデバイスを通じて確実にルーティングされるようにするために必要です。外部トラ
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フィックは、leaf2上に導入された l3extOut（L3OutInternet）で表されています。このシナリオ

では、leaf2はファブリックボーダーリーフと見なすことができます。L3OutInternetとWebサー
バEPG間にコントラクトを導入できます。このコントラクトは、ファイアウォールデバイスを含
むサービスグラフに関連付けられます。

Webサーバルートを外部にパブリッシュするには、2つの l3extOut（L3OutExternalと

L3OutInternal）をサービスデバイスを接続するリーフポートに導入します。その結果、Open
ShortestPathFirst（OSPF）ピアリングセッションが両方のコンテキスト（commonctxとtenant1ctx1）

のリーフとファイアウォール間で確立されます。これらの l3extOutの export属性がボーダーリー
フへのルーティング情報のアドバタイズ方法を制御します。ルートはMultiprotocolBorderGateway
Protocol（MP-BGP）の再配布を使用して、ファブリックリーフ間で内部的に交換されます。

最終的に、別の OSPFセッションを使用してWebサーバルートが外部ルータ（IPアドレス
20.20.20.102）にアドバタイズされます。これにより、静的ルートを手動で設定することなく、外
部ルータからWebサーバを pingできるようになります。

トランジットルーティングドメインとして機能するCisco
Application Centric Infrastructureファブリック

Cisco Application Centric Infrastructure（ACI）ファブリックをトランジットルーティングドメイン
として導入すると、ACIの受渡しポイント（POD）が他の POD間のトランジットルーティング
ドメインとして機能している場合に便利です。次の図に、2つのボーダーリーフへの 2つの外部
l3extOut（L3OutInternetと L3OutInternet2）の導入を示します。これらの 3extOut間には関連付
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けられているコントラクトがあり、そのコントラクトはファイアウォールサービスデバイスを含

む単一ノードのサービスグラフに適用されています。

図 6：トランジットルーティングドメインとして機能する ACIファブリック

2つの追加 l3extOutは、ファイアウォールデバイスの外部レッグと内部レッグに導入され、それ

らの間にOpenShortest Path First（OSPF）ピアリングセッションを確立します。インポートセキュ
リティ制御（import-security属性）を適切に設定することで、ボーダーリーフへの ACIファブ
リックの通過を許可するルートを制御できます。

GUI を使用したルートピアリングの設定
ルートピアリングを設定するには、次のタスクを実行する必要があります。
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1 デバイスと Cisco Application Centric Infrastructure（ACI）ファブリック間のカプセル化 VLAN
に使用するスタティック VLANプールを作成します。

GUIを使用したスタティック VLANプールの作成, （48ページ）を参照してください。

2 デバイスの場所（リーフノード/パス）とVLANプールを結びつける外部ルーテッドドメイン
を作成します。

GUIを使用した外部ルーテッドドメインの作成, （49ページ）を参照してください。

3 ルートピアリングで ACIのルーティング設定を指定するために使用する外部ルーテッドネッ
トワークを作成します。

GUIを使用した外部ルーテッドネットワークの作成, （50ページ）を参照してください。

4 デバイスで使用するルータ IDを指定する新しいルータ設定を作成します。

GUIを使用したルータ設定の作成, （52ページ）を参照してください。

5 サービスグラフのアソシエーションを作成します。これには、外部ルーテッドネットワーク

ポリシーおよびルータ設定とデバイス選択ポリシーの関連付けが含まれます。

GUIを使用したサービスグラフアソシエーションの作成,（53ページ）を参照してください。

GUI を使用したスタティック VLAN プールの作成
外部ルーテッドネットワーク設定を作成する前に、デバイスとファブリック間のカプセル化VLAN
に使用するスタティック VLANプールを作成する必要があります。

ステップ 1 メニューバーで、[Fabric] > [Access Policies]の順に選択します。

ステップ 2 [Navigation]ペインで、[Pools] > [VLAN]の順に選択します。

ステップ 3 [Work]ペインで、[Actions] > [Create VLAN Pool]の順に選択します。

ステップ 4 [Create VLAN Pool]ダイアログボックスで、下記で指定している項目を除き、必要に応じてフィールドに
入力します。

a) [Allocation Mode]オプションボタンでは [Static Allocation]を選択します。
b) [Encap Blocks]セクションでは、[+]をクリックします。

ステップ 5 [Create Ranges]ダイアログボックスで、一意の VLAN範囲を入力し、[OK]をクリックします。

ステップ 6 [Create VLAN Pool]ダイアログボックスで、[Submit]をクリックします。
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GUI を使用した外部ルーテッドドメインの作成
デバイスの場所（リーフノード/パス）とルートピアリング用に作成するスタティックVLANプー
ルを結びつける外部ルーテッドドメインを作成する必要があります。

ステップ 1 メニューバーで、[FABRIC] > [Access Policies]の順に選択します。

ステップ 2 [Navigation]ペインで、[Switch Policies]を右クリックし、[Configure Interface, PC and VPC]を選択します。

ステップ 3 [Configure Interface, PC, and VPC]ダイアログボックスで、Application Policy Infrastructure Controller（APIC）
に接続されるスイッチポートを設定し、次の操作を実行します。

a) スイッチ図の横にある大きい [+]アイコンをクリックし、新しいプロファイルを作成して VLANを
APIC用に設定します。

b) [Switches]フィールドのドロップダウンリストから、APICを接続するスイッチのチェックボックスを
オンにします

c) [Switch Profile Name]フィールドに、プロファイルの名前を入力します。
d) [+]アイコンをクリックして、ポートを設定します。
e) [Interface Type]領域で、[Individual]オプションボタンが選択されていることを確認します。
f) [Interfaces]フィールドで、APICが接続されるポートを入力します。
g) [Interface Selector Name]フィールドに、ポートプロファイルの名前を入力します。
h) [Interface Policy Group]フィールドで、[Create One]オプションボタンをクリックします。
i) [Attached Device Type]ドロップダウンリストで、[External Routed Devices]を選択します。
j) [Domain]オプションボタンでは、[Create One]オプションボタンをクリックします。
k) [Domain Name]フィールドに、ドメイン名を入力します
l) VLANプールを前に作成していた場合は、[VLAN]オプションボタンとして、[ChooseOne]オプション
ボタンをクリックします。その他の場合は、[Create One]オプションボタンをクリックします。
既存の VLANプールを選択する場合は、[VLAN Pool]ドロップダウンリストで、VLANプールを選択
します。

VLANプールを作成する場合は、[VLAN Range]フィールドに VLAN範囲を入力します。

m) [Save]をクリックし、[Save]をもう一度クリックします。
n) [Submit]をクリックします。
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GUI を使用した外部ルーテッドネットワークの作成
外部ルーテッドネットワークで、Cisco Application Centric Infrastructure（ACI）ファブリック内に
ルートピアリング用のルーティング設定を指定します。

ステップ 1 メニューバーで、[Tenants] > [All Tenants]の順に選択します。

ステップ 2 [Work]ペインで、テナントの名前をダブルクリックします。

ステップ 3 [Navigation]ペインで、[tenant_name] > [Networking] > [External Routed Networks]を選択します。
ステップ 4 [Work]ペインで、[Actions] > [Create Routed Outside]を選択します。

ステップ 5 [Create RoutedOutside]ダイアログボックスで、下記で指定している項目を除き、必要に応じてフィールド
に入力します。

a) ダイナミックルーティングの場合は、[BGP]チェックボックスまたは [OSPF]チェックボックスをオン
にします。

Open Shortest Path Firs（OSPF）の場合は、追加の OSPF固有のフィールドに入力します。

b) [Private Network]ドロップダウンリストで、デバイスがルートを交換するプライベートネットワーク
を選択します。

c) [External Routed Domain]ドロップダウンリストで、ルートピアリング用に作成した外部ルーテッドド
メインを選択します。

d) [Nodes and Interfaces Protocol Profiles]セクションで、[+]をクリックします。

ステップ 6 [Create Node Profile]ダイアログボックスで、下記で指定している項目を除き、必要に応じてフィールドに
入力します。

a) [Nodes]セクションで、[+]をクリックします。

ステップ 7 [Select Node]ダイアログボックスで、下記に指定している項目を除き、必要に応じてフィールドに入力し
ます。

a) [Node ID]ドロップダウンリストで、デバイスを接続するノード IDを選択します。

•物理デバイスの場合は、物理デバイスをファブリックに接続するノードの IDにする必要がありま
す。

•仮想デバイスの場合は、仮想マシンをホストしているサーバが接続するノードの IDにする必要が
あります。

b) [Router ID]フィールドに、ACIファブリックがルーティングプロトコルプロセスで使用するルータ ID
を入力します。

c) ACIファブリックとデバイス間にスタティックルーティングを使用する場合は、[Static Routes]セク
ションで [+]をクリックします。それ以外の場合は、ステップ 10, （51ページ）に進みます。

ステップ 8 [Create Static Route]ダイアログボックスで、下記で指定している項目を除き、必要に応じてフィールドに
入力します。

a) [Prefix]セクションには、静的ルートのプレフィックスを入力します。
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b) [Next Hop Addresses]セクションでは、[+]をクリックします。
c) 静的ルートのネクストホップ IPアドレスを入力します。
d) [Update]をクリックします。

ステップ 9 [OK]をクリックします。

ステップ 10 [Select Node]ダイアログボックスで、[OK]をクリックします。

ステップ 11 ダイナミックルーティングプロトコルとしてデバイスで BGPを使用する場合は、[BGP Peer Connectivity
Profiles]セクションで、[+]をクリックします。それ以外の場合は、ステップ 14, （51ページ）に進みま
す。

ステップ 12 [Create Peer Connectivity Profile]ダイアログボックスで、下記で指定している項目を除き、必要に応じて
フィールドに入力します。

a) [Peer Address]フィールドで、BGPセッションを確立するデバイスの IPアドレスであるピアアドレス
を入力します。

ステップ 13 [Create Peer Connectivity Profile]ダイアログボックスで、[OK]をクリックします。

ステップ 14 [Interface Profiles]セクションで、[+]をクリックします。

ステップ 15 [Create Interface Profile]ダイアログボックスで、必要に応じてフィールドに入力します。
a) ダイナミックルーティングプロトコルとして OSPFを使用する場合は、OSPFプロファイル情報を入
力します。

ステップ 16 [Interface]セクションでは、[SVI]タブを選択します。

ステップ 17 [Interface]セクションで、[+]をクリックします。

ステップ 18 [Select SVI Interface]ダイアログボックスで、下記に指定している項目を除き、必要に応じてフィールドに
入力します。

a) [Path Type]オプションボタンでは、デバイスのファブリックへの接続方法と一致するタイプを選択し
ます。

b) [Path]ドロップダウンリストで、デバイスをファブリックに接続するパスを選択します。

•物理デバイスの場合は、物理デバイスをファブリックに接続するパスです。

•仮想デバイスの場合は、仮想マシンをホストしているサーバを接続するパスです。

c) [Encap]フィールドで、カプセル化 VLANを指定します。
d) [IPAddress]フィールドで、ファブリック SVIインターフェイスで使用する IPアドレスを指定します。
e) [MTU (bytes)]フィールドで、最大伝送ユニットサイズをバイト単位で指定します。
デフォルト値は「inherit」で、ACIではデフォルト値の「9000」を使用し、リモートデバイスでは通常
はデフォルト値の「1500」を使用します。さまざまなMTU値を指定すると、ACIとリモートデバイ
ス間をピアリングした場合に問題を発生させる可能性があます。リモートデバイスのMTU値を「1500」
に設定した場合は、リモートデバイスの L3OutオブジェクトのMTU値を「9000」に設定して ACIの
MTU値と一致させます。
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ステップ 19 [OK]をクリックします。

ステップ 20 [Create Interface Profile]ダイアログボックスで、[OK]をクリックします。

ステップ 21 [Create Node Profile]ダイアログボックスで、[OK]をクリックします。

ステップ 22 [Create Routed Outside]ダイアログボックスで、[Next]をクリックします。

ステップ 23 [External EPG Networks]セクションで、[+]をクリックします。

ステップ 24 [Create External Network]ダイアログボックスで、下記で指定している項目を除き、必要に応じてフィール
ドに入力します。

a) [Subnet]セクションで、[+]をクリックします。

ステップ 25 [Create Subnet]ダイアログボックスで、下記で指定している項目を除き、必要に応じてフィールドに入力
します。

a) [IP Address]フィールドに IPアドレスまたはサブネットマスクを入力します。
サブネットマスクは、従来のルーティングプロトコル設定で定義するネットワークステートメントと

同等です。

ステップ 26 [OK]をクリックします。

ステップ 27 （任意） 必要に応じて、さらにサブネットを作成します。

ステップ 28 [Create External Network]ダイアログボックスで、[OK]をクリックします。

ステップ 29 [Create Routed Outside]ダイアログボックスで、[Finish]をクリックします。

GUI を使用したルータ設定の作成
ルーティングプロトコル設定の一部として、デバイスで使用するルータ IDを指定する必要があ
ります。

ステップ 1 メニューバーで、[Tenants] > [All Tenants]の順に選択します。

ステップ 2 [Work]ペインで、テナントの名前をダブルクリックします。

ステップ 3 [Navigation]ペインで、[tenant_name] > [Networking] > [External Routed Networks] > [Router Configuration]の
順に選択します。

ステップ 4 [Work]ペインの [Router Configurations]テーブルで、[+]をクリックします。

ステップ 5 デバイスでルータ IDとして使用する IPアドレスを入力します。

ステップ 6 [Update]をクリックします。
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GUI を使用したサービスグラフアソシエーションの作成
サービスグラフのアソシエーションを作成する必要があります。これには、外部ルーテッドネッ

トワークポリシーおよびルータ設定とデバイス選択ポリシーの関連付けが含まれます。

ステップ 1 メニューバーで、[Tenants] > [All Tenants]の順に選択します。

ステップ 2 [Work]ペインで、テナントの名前をダブルクリックします。

ステップ 3 [Navigation]ペインで、[tenant_name] > [L4-L7 Services] > [Device Selection Policies] > [device_selection_policy]
の順に選択します。[device_selection_policy]は、CiscoApplication Centric Infrastructure（ACI）ファブリック
でルートピアリングを実行するデバイス選択ポリシーです。

ステップ 4 [Work]ペインの [properties]セクションにある [Router Config]ドロップダウンリストで、ルーティングピ
アリング用に作成したルータ設定を選択します。

ステップ 5 [Navigation]ペインで、選択したデバイス選択ポリシーを展開し、ACIとピアリングするインターフェイ
スを選択します。

ステップ 6 [Work]ペインの [properties]セクションにある [AssociatedNetwork]オプションボタンに [L3 ExternalNetwork]
を選択します。

ステップ 7 [L3 External Network]ドロップダウンリストで、ルートピアリング用に作成した外部ルーテッドネット
ワークを選択します。

次のように変更されます。

•外部ルーテッドネットワークと関連付けたインターフェイスのカプセル化 VLANが、外部
ルーテッドネットワークインターフェイスプロファイルの一部として設定した VLANと一
致するようにプログラミングされる

•外部ルーテッドネットワークインターフェイスとルーティングプロトコル設定がルーフス
イッチにプッシュされる

•ルーティングプロトコル設定がデバイスパッケージを使用してデバイスにプッシュされる

NX-OS スタイルの CLI を使用したルートピアリングの設
定

ここでは、ルートピアリングを設定する NX OSスタイルの CLIのコマンドの例を示します。

ステップ 1 コンフィギュレーションモードを開始します。
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例：
apic1# configure

ステップ 2 テナントのコンフィギュレーションモードを開始します。

例：
apic1(config)# tenant 101

ステップ 3 サービスグラフを追加し、それをコントラクトと関連付けます。

例：
apic1(config-tenant)# l4l7 graph g1 contract c1

ステップ 4 デバイスクラスタに関連付けるノード（サービス）を追加します。

例：
apic1(config-graph)# service ASA_FW device-cluster-tenant 101 device-cluster ASA_FW1

ステップ 5 サービス機能で、コンシューマコネクタとプロバイダークラスタインターフェイスを設定します。

例：
apic1(config-service)# connector consumer cluster-interface provider

ステップ 6 クラスタインターフェイスで、サービスデバイスでのルートピアリングで使用するレイヤ 3 Outside
（l3extOut）とエンドポイントグループ（l3extInstP）を指定し、コネクタのコンフィギュレーションモー
ドを終了します。

例：
apic1(config-connector)# l4l7-peer tenant 101 out l101 epg e101 redistribute bgp
apic1(config-connector)# exit

ステップ 7 プロバイダコネクタとコンシューマのクラスタインターフェイスにステップ 5とステップ 6を繰り返し
ます。

例：
apic1(config-service)# connector provider cluster-interface consumer
apic1(config-connector)# l4l7-peer tenant 101 out l101 epg e101 redistribute bgp
apic1(config-connector)# exit

ステップ 8 （任意） コネクタからエンドポイントグループの関連付けを解除する場合は、no l4l7-peerコマンドを使
用します。

例：
apic1(config-connector)# no l4l7-peer tenant 101 out l101 epg e101 redistribute bgp

ステップ 9 ルータ設定ポリシーをテナントに作成し、ピアレイヤ 4～レイヤ 7デバイスにルータ IDを指定し、コン
フィギュレーションモードに戻ります。

例：
apic1(config)# tenant 102
apic1(config-tenant)# rtr-cfg bgp1
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apic1(config-router)# router-id 1.2.3.5
apic1(config-router)# exit

ステップ 10 ルータ設定ポリシーを特定のサービスデバイスに関連付け、テナントコンフィギュレーションモードに
戻ります。

例：
apic1(config-tenant)# l4l7 graph g2 contract c2 subject http
apic1(config-graph)# service ASA_FW device-cluster-tenant 102 device-cluster ASA_FW2
apic1(config-service)# rtr-cfg bgp1
apic1(config-service)# exit
apic1(config-graph)# exit

ステップ 11 レイヤ 3 Outsideをリーフインターフェイスおよび VRFに関連付けます。

例：
apic1(config-tenant)# external-l3 epg e101 l3out l101
apic1(config-tenant-l3ext-epg)# vrf member v101
apic1(config-tenant-l3ext-epg)# match ip 101.101.1.0/24
apic1(config-tenant-l3ext-epg)# exit
apic1(config-tenant)# exit
apic1(config)# leaf 101
apic1(config-leaf)# vrf context tenant 101 vrf v101 l3out l101
apic1(config-leaf-vrf)# ip route 101.101.1.0/24 99.1.1.2
apic1(config-leaf-vrf)# exit
apic1(config-leaf)# interface ethernet 1/10
apic1(config-leaf-if)# vrf member tenant 101 vrf v101 l3out l101
apic1(config-leaf-if)# vlan-domain member dom101
apic1(config-leaf-if)# no switchport
apic1(config-leaf-if)# ip address 99.1.1.1/24
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit

ルーティングプロトコル（BGP、OSPF）やルートマップなど、名前付きのモードを使用したレ
イヤ 3外部接続（レイヤ 3 Outside）の詳細な設定については、『Cisco APIC NX-OS Style CLI
Command Reference』を参照してください。

CLIでの外部レイヤ3設定は、2つのモード（基本モードと名前付きモード）で使用できます。
特定のテナントまたは VRFでは、すべての外部レイヤ 3設定にこれらのモードの 1つのみを
使用します。ルートピアリングは名前付きモードでのみサポートされています。

（注）

ルートピアリングのトラブルシューティング
Cisco Application Centric Infrastructure（ACI）ファブリックにルートピアリングまたはデータトラ
フィックの問題がある場合に、その問題をトラブルシーティングするために ACIファブリック
リーフ上で実行できるコマンドがいくつかあります。

次の表に、ファブリックリーフのスイッチシェルで実行できるトラブルシューティングコマン

ドを示します。
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説明コマンド

動的に取得したルートを含む特定のコンテキス

トのすべてのルートを表示します。

show ip route vrf all

隣接デバイスとの Open Shortest Path First
（OSPF）ピアリングセッションを表示します。

show ip ospf neighbor vrf all

各コンテキスト内のランタイム OSPF設定を表
示します。

show ip ospf vrf all

Virtual Routing and Forwarding（VRF）の各コン
テキストの OSPFトラフィックを確認します。

show ip ospf traffic vrf all

特定のリーフのコントラクトフィルタルール

を表示し、ルールのパケットヒットカウント

を確認します。

show system internal policymgr stats

次の表に、vsh_lcシェルで実行できるトラブルシューティングコマンドを示します。

説明コマンド

特定のリーフの IPv4プレフィックスアソシエー
ションルールとルールのトラフィックヒット

カウントを確認します。

show system internal aclqos prefix

シェルコマンドに加えて、トラブルシューティングに役立つ次の点を確認できます。

•デバイスの健全性カウント

•特定のテナントの下のすべてのエラーと NwIssues

CLI を使用したリーフスイッチのルートピアリング機能の確認
ファブリックリーフ上でスイッチシェルコマンドを使用して、リーフスイッチ設定とルートピ

アリング機能を確認することができます。

ステップ 1 デバイスが接続されているファブリックリーフスイッチで、SVIインターフェイスが設定されているこ
とを確認します。
fab2-leaf3# show ip interface vrf user1:global
IP Interface Status for VRF "user1:global"
vlan30, Interface status: protocol-up/link-up/admin-up, iod: 134,
IP address: 1.1.1.1, IP subnet: 1.1.1.0/30
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IP broadcast address: 255.255.255.255
IP primary address route-preference: 1, tag: 0

lo3, Interface status: protocol-up/link-up/admin-up, iod: 133,
IP address: 10.10.10.1, IP subnet: 10.10.10.1/32
IP broadcast address: 255.255.255.255
IP primary address route-preference: 1, tag: 0

fab2-leaf3#

インターフェイス vlan30には SVIインターフェイス設定が含まれており、インターフェイス lo3には外部
ルーテッドネットワーク設定に指定されているルータ IDが含まれています。

ステップ 2 ファブリックリーフスイッチの Open Shortest Path First（OSPF）の設定を確認します。
fab2-leaf3# show ip ospf vrf user1:global

Routing Process default with ID 10.10.10.1 VRF user1:global
Stateful High Availability enabled
Supports only single TOS(TOS0) routes
Supports opaque LSA
Table-map using route-map exp-ctx-2949120-deny-external-tag
Redistributing External Routes from
static route-map exp-ctx-st-2949120
bgp route-map exp-ctx-proto-2949120
eigrp route-map exp-ctx-proto-2949120

Maximum number of non self-generated LSA allowed 100000
(feature configured but inactive)
Current number of non self-generated LSA 1
Threshold for warning message 75%
Ignore-time 5 minutes, reset-time 10 minutes
Ignore-count allowed 5, current ignore-count 0

Administrative distance 110
Reference Bandwidth is 40000 Mbps
SPF throttling delay time of 200.000 msecs,
SPF throttling hold time of 1000.000 msecs,
SPF throttling maximum wait time of 5000.000 msecs

LSA throttling start time of 0.000 msecs,
LSA throttling hold interval of 5000.000 msecs,
LSA throttling maximum wait time of 5000.000 msecs

Minimum LSA arrival 1000.000 msec
LSA group pacing timer 10 secs
Maximum paths to destination 8
Number of external LSAs 0, checksum sum 0x0
Number of opaque AS LSAs 0, checksum sum 0x0
Number of areas is 1, 1 normal, 0 stub, 0 nssa
Number of active areas is 1, 1 normal, 0 stub, 0 nssa
Area (0.0.0.200)

Area has existed for 00:17:55
Interfaces in this area: 1 Active interfaces: 1
Passive interfaces: 0 Loopback interfaces: 0
SPF calculation has run 4 times
Last SPF ran for 0.000273s
Area ranges are
Area-filter in 'exp-ctx-proto-2949120'
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Number of LSAs: 3, checksum sum 0x0
fab2-leaf3#

ステップ 3 ファブリックリーフスイッチの OSPFネイバーの関係を確認します。
fab2-leaf3# show ip ospf neighbors vrf user1:global
OSPF Process ID default VRF user1:global
Total number of neighbors: 1
Neighbor ID Pri State Up Time Address Interface
10.10.10.2 1 FULL/BDR 00:03:02 1.1.1.2 Vlan30
fab2-leaf3#

ステップ 4 ルートがファブリックリーフスイッチによって取得されることを確認します。
fab2-leaf3# show ip route vrf user1:global
IP Route Table for VRF "user1:global"
'*' denotes best ucast next-hop
'**' denotes best mcast next-hop
'[x/y]' denotes [preference/metric]
'%<string>' in via output denotes VRF <string>

1.1.1.0/30, ubest/mbest: 1/0, attached, direct
*via 1.1.1.1, vlan30, [1/0], 00:26:50, direct

1.1.1.1/32, ubest/mbest: 1/0, attached
*via 1.1.1.1, vlan30, [1/0], 00:26:50, local, local

2.2.2.0/24, ubest/mbest: 1/0
*via 1.1.1.2, vlan30, [110/20], 00:06:19, ospf-default, type-2

10.10.10.1/32, ubest/mbest: 2/0, attached, direct
*via 10.10.10.1, lo3, [1/0], 00:26:50, local, local
*via 10.10.10.1, lo3, [1/0], 00:26:50, direct

10.122.254.0/24, ubest/mbest: 1/0
*via 1.1.1.2, vlan30, [110/20], 00:06:19, ospf-default, type-2

fab2-leaf3#

ステップ 5 OSPFがデバイス（この例では Cisco ASAv）に設定されていることを確認します。
ciscoasa# show running-config
: Saved
:
: Serial Number: 9AGRM5NBEXG
: Hardware: ASAv, 2048 MB RAM, CPU Xeon 5500 series 2133 MHz
:
ASA Version 9.3(1)
!
hostname ciscoasa
enable password 8Ry2YjIyt7RRXU24 encrypted
names
!
interface GigabitEthernet0/0
nameif internalIf
security-level 100
ip address 2.2.2.1 255.255.255.0
!
interface GigabitEthernet0/1
nameif externalIf
security-level 50
ip address 1.1.1.2 255.255.255.252
!
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<<..>>
router ospf 1
router-id 10.10.10.2
network 1.1.1.0 255.255.255.252 area 200
area 200
log-adj-changes
redistribute connected
redistribute static
!

Cisco APIC レイヤ 4 ～レイヤ 7 サービス導入ガイドリリース 1.2(2x)    
59

ルートピアリングの設定

CLI を使用したリーフスイッチのルートピアリング機能の確認



   Cisco APIC レイヤ 4 ～レイヤ 7 サービス導入ガイドリリース 1.2(2x)
60

ルートピアリングの設定

CLI を使用したリーフスイッチのルートピアリング機能の確認



第 8 章

Direct Server Return の設定

• Direct Server Returnについて, 61 ページ

• Direct Server Returnのアーキテクチャ, 65 ページ

• 静的なサービス導入のための Direct Server Returnの XML POSTの例, 67 ページ

• 静的なサービス導入のための Direct Server Return, 68 ページ

• サービスグラフを挿入するための Direct Server Return, 68 ページ

• Direct Server Return用の Citrixサーバロードバランサの設定, 70 ページ

• Direct Server Return用の Linuxサーバの設定, 70 ページ

Direct Server Return について
Didrect Server Return機能により、サーバはロードバランサを通過する必要なく、クライアントに
直接応答できます。これにより、サーバからクライアントへのパスにおけるボトルネックが解消

されます。従来のロードバランサの導入では、ロードバランサは、クライアントとサーバとの通

信のパス（クライアントからサーバへの要求パスとサーバからクライアントへの応答パスの両方）

に存在します。クライアントからサーバ方向の要求内のデータの量は比較的少ないものの、サー

バからクライアントへの応答トラフィックはかなり大きく、クライアントからサーバへの要求デー

タの約 10倍になります。この大量の応答トラフィックがあるパス内のロードバランサがボトル
ネックになり、通信に悪影響を及ぼします。

Direct Server Returnの導入では、ロードバランサとサーバとで仮想 IPアドレスが共有されます。
クライアントは、ロードバランサに到達することを目的とした仮想 IPアドレスに常に要求を送信
し、また、サーバからクライアントへの直接応答ではこの仮想 IPアドレスを送信元アドレスとし
て使用します。IP送信元アドレスのデータパスの取得が有効になっているCiscoApplicationCentric
Infrastructure（ACI）は、サーバからクライアントへのトラフィックの仮想 IPアドレスを取得する
と問題を引き起こし、クライアントからロードバランサへの要求トラフィックを途絶させること

になります。Direct Server Returnの導入を適切に動作させるには、ACIファブリックが通信中のエ
ンドポイント間の要求と応答のトラフィックを目的の宛先に正しく配信されるようにする必要が

あります。これには、リーフ上でのデータパス IPアドレスの取得を、クライアントからロードバ
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ランサへのトラフィック、ロードバランサからサーバへのトラフィック、およびサーバからクラ

イアントへのトラフィックに割り込みを生じさせないように制御することが必要です。

次の図に、Direct Server Returnの導入のデータパスを示します。

図 7：Direct Server Return の全体的なフロー

1 ロードバランサとすべてのバックエンドサーバが仮想 IPアドレスで設定されています。ロー
ドバランサのみが、この仮想 IPアドレス宛の Address Resolution Protocol（ARP）要求に応答
します。クライアント要求のロードバランシング後に、ロードバランサはパケット内の宛先

MACアドレスを書き換えて、そのMACアドレスをバックエンドサーバの1つに転送します。

2 仮想 IPアドレスはバックエンドサーバ上に設定されますが、ARPが無効になっているため、
この仮想 IPアドレス宛の ARP要求にバックエンドサーバは応答できません。

3 サーバはリターントラフィックをクライアントに直接送信してロードバランサをバイパスし

ます。

レイヤ 2 の Direct Server Return
レイヤ 2の Direct Server Returnは一般的な導入または従来型の導入であり、ダイレクトルーティ
ング、SwitchBack、または nPathとも呼ばれます。この導入では、ロードバランサとサーバで仮
想 IPアドレスが共有されます。ロードバランサとサーバはレイヤ 2隣接である必要があります。
レイヤ 2の Direct Server Returnの導入には、次の制限があります。

•サーバ配置の柔軟性が失われる
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•クライアントの仮想 IPアドレス要求への Address Resolution Protocol（ARP）応答を抑制する
ために、追加のサーバ設定が必要になる

•ポート選択はレイヤ 3で行われ、プロトコルに依存する。ポート選択はレイヤ 2（サーバ通
信に対するロードバランサ）で行われない

レイヤ 2の Direct Server Returnの導入には、次のトラフィックフローがあります。

図 8：レイヤ 2 の Direct Server Return のトラフィックフロー

1 クライアントからロードバランサへ

1.1.1.1送信元 IPアドレス

2.2.2.2宛先 IPアドレス

A.A.A宛先MACアドレス

2 ロードバランサからサーバへ

1.1.1.1送信元 IPアドレス

2.2.2.2宛先 IPアドレス

B.B.B宛先MACアドレス

3 サーバからクライアントへ

2.2.2.2送信元 IPアドレス
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1.1.1.1宛先 IPアドレス

デフォルトゲートウェイのMACアドレス宛先MACアドレス

Cisco Application Centric Infrastructureでのレイヤ 2 Direct Server Return
の導入について

次に、Cisco Application Centric Infrastructure（ACI）でのレイヤ 2 Direct Server Returnの導入に適用
される情報を示します。

•仮想 IPアドレス（2.2.2.2）は ACIファブリック内を移動する

◦同じ送信元仮想 IPアドレス（2.2.2.2）を持つロードバランサからサーバおよびサーバ
からクライアントへのトラフィック

◦サーバからクライアントへのトラフィックはルーティングされ、トラフィックはファブ
リック内のゲートウェイMACアドレス宛になる

◦サーバからの送信元 IPアドレスのデータパスの取得はファブリック内の仮想 IPアドレ
スに移動する

•異なる送信元から表示されるクライアント IPアドレス（1.1.1.1）についての問題はない

◦クライアント IPアドレスはファブリック内のクライアントとロードバランサの両方か
らの送信元 IPアドレスとして表示される

◦ロードバランサとサーバは、レイヤ 2隣接であり、ロードバランサからサーバへのト
ラフィックはレイヤ 2に転送される

◦ファブリック内のレイヤ 2転送トラフィックからのデータパス IPアドレスの取得はな
い

◦クライアント IPアドレスがファブリック内のロードバランサからの送信元 IPアドレス
として表示された場合も、クライアント IPアドレスは取得されない
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サポートされている Direct Server Return の設定
次の図に、サポートされている Direct Server Returnの設定を示します。

図 9：サポートされている Direct Server Return の設定

サポートされている設定に次の情報が適用されます。

•サーバロードバランサとサーバは同じサブネットとブリッジドメインにある

•サーバロードバランサは 1 ARMモードで動作する必要があり、サーバロードバランサの
内部レッグと外部レッグは同じブリッジドメインを指している必要がある

•コンシューマエンドポイントグループとプロバイダーエンドポイントグループは、同じプ
ライベートネットワークの下にある必要がある。共有サービス設定はサポートされていない

Direct Server Return のアーキテクチャ
ロードバランサとサーバが共有する仮想 IPアドレスをテナントの Virtual Routing and Forwarding
（VRF）のファブリック内で静的に設定し、レイヤ 2 Direct Server Returnを有効にすることができ
ます。仮想 IPアドレスを静的にすることで、仮想 IPアドレスのデータパスの取得が阻止されま
す。スイッチ側のエンドポイントマネージャは、具象モデルの {VRF、VIP、Sクラス}タプル形
式のポリシーエンジンからの静的設定を処理します。エンドポイントマネージャ（EPM）、エン
ドポイントマネージャクライアント（EPMC）および転送シリコンにアーキテクチャは変更され
ていませんが、一方でこれらのレイヤはすべて変更されており、仮想 IPアドレスの静的設定が許
可・維持されています。このアーキテクチャでは、仮想 IPv4と仮想 IPv6の両方に対して静的設
定が可能です。アドレス解析および初期セットアップ以外は、アーキテクチャ上および設計全体

にわたって、仮想 IPv4と仮想 IPv6の両方が同じコードパスで処理されます。

Cisco APIC レイヤ 4 ～レイヤ 7 サービス導入ガイドリリース 1.2(2x)    
65

Direct Server Return の設定
サポートされている Direct Server Return の設定



Direct Server Returnの設計フローと設定フローは EPM/EPMC/USDのフローの一部です。このため
のフローは、ノースバウンドからサウスバウンド、つまり、[policy engine] > [EPM] > [EPMC] >
[forwarding silicon]の場合にのみ存在します。この場合の転送シリコンはNorth Starです。これは、
この目的に対応しているのは North Starのローカルステーションテーブルに限られることが理由
です。同じエンドポイントの作成/変更/削除フローを、追加の静的 IPアドレスエンドポイントフ
ラグと共に使用します。

新しい IPアドレスエンドポイントのすべての取得要求は、静的仮想 IPアドレスエンドポイント
チェックを受けます。取得/処理要求がすでに存在する {VRF、VIP、Sクラス}タプルに対するも
のである場合は、DirectServerReturnの前処理コードによって変更前処理が行われ、適切なフラグ
を使用した一般的なエンドポイント処理に戻されます。

図 10：スイッチ側の処理

次のリストに、Direct Server Returnの設計ポイントに関する概要を示します。

•すべての仮想 IPv4および IPv6の追加/変更/削除設定は、エンドポイントマネージャによっ
て処理される

◦ Direct Server Returnは、プレフィクスではなく、完全な仮想 IPアドレス（/32、/128）を
使用する

◦アドレスファミリおよびアドレスの最上位レベルのセットアップ以外、コードパスは
Direct Server Return用にマージされる

• EPMと EPMCは完全な（/32または /128）仮想 IPアドレスをNorth Starローカルステーショ
ンテーブルの送信元アドレスにインストールする

◦キー/データは、設定された 3タプル {VRF、VIP、Sクラス}情報から取得する

◦ローカルステーションテーブルの送信元アドレスに「静的」としてエントリが挿入さ
れる
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• EPMは ARP/GARP/ND IP-MACバインディングとMACの取得を通じてロードバランサのエ
ンドポイントを検出できる

• EPMと EPMCは、{VRF、VIP}タプルの疑似 North Starデータパスの取得を阻止する

• EPMと EPMCでは、取得したエントリの Sクラスがポリシーエンジンで設定した {VRF、
VIP、Sクラス}タプルと一致しなければ、IP-MACバインディングアソシエーションを許可
しない。これは、ARP/GARP/NDパスとデータパス取得パスの両方に適用される

• EPMは、COOPへのロードバランサの（ARP/GARP/NDを通じた）検出伝播を代替しない

•エントリの Sクラスが一致しない場合、EPMと EPMCは既存の取得済みエントリ
（ARP/GARP/ND）を設定時にクリーンアップする

•仮想 IPアドレスを設定すると、EPMと EPMCは、データパスの取得を通じて作成された同
じ {VRF、VIP}タプルの既存のエントリを常にクリーンアップする

• ARP/ND/MACエージングはこれらの変更に対応していないが、EPMと EPMCが、{VRF、
VIP}タプルの設定が削除されない限り、ローカルステーションテーブルに維持されている
静的エントリは削除されない

•この機能を実装する際に、既存のエントリを削除するのではなく、同じエントリ設定をポリ
シーエンジンから取得する場合、ARP/GARP/NDを通じて取得した {VRF、VIP}タプルを保
持するアプローチを取る。これは、既存のエントリの Sクラスが設定されたエントリの Sク
ラスと同じである場合に限る。このアプローチにより、エントリの削除が原因で発生する

ファブリック全体にわたる大規模な変動を回避する

• Sクラスとエントリに関連するその他の情報は IPアドレス情報の一部として保持される。つ
まり、情報はエンドポイントレベルではなく、エンドポイントの IPアドレスレベルで保持
される

• {BD、仮想 IPのプレフィックス、Sクラス}タプルとポリシーエンジンで設定した {VRF、
VIP、Sクラス}タプル間に重複がある場合は、{VRF、仮想 IP、Sクラス}タプルが優先され
る

静的なサービス導入のための Direct Server Return の XML
POST の例

次に、Direct Server Returnの静的なサービス導入の例を示します。
<fvAp name="dev">

<fvAEPg name="loadbalancer">
<fvRsDomAtt tDn="uni/phys-{{tenantName}}"/>
<fvRsBd tnFvBDName="lab"/>
<fvVip addr="121.0.0.{{net}}" />
<fvRsPathAtt tDn="topology/pod-1/paths-104/pathep-[eth1/1]" encap="vlan-33" />
<fvRsProv tnVzBrCPName="loadBalancer"/>
<fvRsCons tnVzBrCPName="webServer"/>

</fvAEPg>
<fvAEPg name="webServer">
<fvRsDomAtt tDn="uni/phys-{{tenantName}}"/>
<fvRsBd tnFvBDName="lab"/>

<fvRsPathAtt tDn="topology/pod-1/paths-101/pathep-[eth1/1]" encap="vlan-34"/>
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<fvRsProv tnVzBrCPName="webServer"/>
</fvAEPg>

<fvAEPg name="client">
<fvRsDomAtt tDn="uni/phys-{{tenantName}}"/>
<fvRsBd tnFvBDName="lab"/>
<fvRsPathAtt tDn="topology/pod-1/paths-103/pathep-[eth1/4]" encap="vlan-1114"/>
<fvRsCons tnVzBrCPName="loadBalancer"/>

</fvAEPg>
</fvAp>

DirectServerReturn設定は、Webサーバに対するtoEPGコントラクトが存在するすべてのTop-of-Rack
型スイッチ（ToR）にダウンロードされます。この例では、Direct Server Returnの仮想 IPアドレ
ス設定が「paths-101」という ToRにダウンロードされます。ノード ID 104で示された ToR上に
ダウンロードされた仮想 IPアドレスのスタティック設定は表示されません。

Direct Server Return設定は、toEPGコントラクトがなくても発行できます。コントラクトが作成さ

れると、Direct ServerReturnの仮想 IPアドレスがすでに設定されている場合はそのアドレスがWeb
サーバ toEPGコントラクトが存在する ToRに自動的にダウンロードされます。

静的なサービス導入のための Direct Server Return
静的なサービス導入モードでは、適切なアプリケーションエンドポイントグループとコントラク

トをホップごとに作成することによって、サービスフローを設定します。

静的なサービス導入の論理モデル用の Direct Server Return
アプリケーションエンドポイントグループ（fvAEPg）の下に fvVipオブジェクトを使用すること

によって、ロードバランサが使用する仮想 IPアドレスを設定できます。

次の図に、静的なサービス導入の論理モデルを示します。

図 11：静的なサービス導入の論理モデル

サービスグラフを挿入するための Direct Server Return
Cisco Application Centric Infrastructure（ACI）は、ベンダーパッケージとサービスグラフを使用し
てサービスの挿入を自動化します。このモードでは、内部と外部のエンドポイントグループな

ど、サービスデバイスのレッグに対して作成されるエンドポイントグループが、オペレータによ

る設定を必要とせずに、ACIによって作成されます。
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サービスグラフの挿入では、次の XML POSTの例に示すように、サービスデバイスの適切な論
理インターフェイスコンテキストの下に仮想 IPアドレスを設定する必要があります。

<vnsLDevCtx ctrctNameOrLbl="webCtrct"
graphNameOrLbl="G1"
nodeNameOrLbl="SLB">

<vnsRsLDevCtxToLDev tDn="uni/tn-coke/lDevVip-InsiemeCluster"/>

<vnsLIfCtx connNameOrLbl="inside">
<vnsRsLIfCtxToBD tDn="uni/tn-coke/BD-cokeBD1"/>
<vnsRsLIfCtxToLIf tDn="uni/tn-coke/lDevVip-InsiemeCluster/lIf-inside"/>

</vnsLIfCtx>

<vnsLIfCtx connNameOrLbl="outside">
<vnsRsLIfCtxToBD tDn="uni/tn-coke/BD-cokeBD1"/>
<vnsRsLIfCtxToLIf tDn="uni/tn-coke/lDevVip-InsiemeCluster/lIf-outside"/>
<vnsSvcVip addr="9.9.9.9" />
<vnsSvcVip addr="11.11.11.11" />

</vnsLIfCtx>
</vnsLDevCtx>

この要求の例では、2つの仮想 IPアドレス（9.9.9.9と 11.11.11.11）をサーバロードバランサの外
部レッグ上に設定します。仮想 IPアドレスの定義は、静的な Direct Server Return設定と同様に、
エンドポイントグループの下ではなく、LIfCtxの下になります。これは、静的サービスの導入の

場合とは異なり、サービスグラフの場合は、オペレータにデバイスレッグのエンドポイントグ

ループへの直接アクセス権がないためです。

Direct Server Return 共有レイヤ 4 ～レイヤ 7 サービスの設定
サービスデバイスを共通のテナントまたは管理テナントに設定した場合、暗黙モデルには若干の

違いがあります。vnsEPpInfoの代わりに、サービス仮想 IPアドレスの更新管理対象オブジェクト
が vnsREPpInfoの子として作成されます。1つの vnsSvcEpgContの管理対象オブジェクトが

vnsRsEPpInfoごとに作成されて複数のテナント間で共有 SvcVipを追跡します。
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Direct Server Return 用の Citrix サーバロードバランサの
設定

次に、Direct Server Return用に Citrixサーバロードバランサを設定する方法の概要を示した手順
を説明します。

ステップ 1 バックエンドサーバがパケットを受け入れるようにバックエンドサーバのループバックに仮想 IPアドレ
スを設定します。

ステップ 2 バックエンドサーバの仮想 IPアドレスに対するAddress Resolution Protocol（ARP）応答を無効にします。

ステップ 3 必要に応じて、ロードバランシング仮想サーバにバインドされたサービスのプロキシポートを無効にし

ます。プロキシポートはデフォルトで無効になっています。

ステップ 4 ロードバランシング仮想サーバの mパラメータを「MAC」に設定します。

ステップ 5 グローバルか、またはサービスごとに USIPモードを有効にします。

ステップ 6 「L3」モード、「USNIP」モード、および「MBF」モードを有効にします。

ステップ 7 バックエンドサーバのルートを直接インターネットに到達できるように設定します。

Direct Server Return 用の Linux サーバの設定
次に、Direct Server Return用に Linuxサーバを設定する方法の概要を示した手順を説明します。

ステップ 1 次のコンテンツを使用し、Centos内に /etc/sysconfig/network-scripts/ifcfg-loファイルを作
成して、ループバックインターフェイス上に仮想 IPアドレスを設定します。
DEVICE=lo:1
IPADDRESS=10.10.10.99
NETMASK=255.255.255.255
NETWORK=10.10.10.99
BROADCAST=10.10.10.99
ONBOOT=yes
NAME=loopback

この例では、10.10.10.99が仮想 IPアドレスです。

ステップ 2 クライアント要求への応答に使用するサーバインターフェイスの arp_ignoreと arp_announceの値を設定し
ます。
echo 1 > /proc/sys/net/ipv4/conf/eth1/arp_ignore
echo 2 > /proc/sys/net/ipv4/conf/eth1/arp_announce

この例では、eth1がクライアント要求への応答に使用するサーバインターフェイスです。
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ARPの設定の詳細については、次の Linux仮想サーバのWikiページを参照してください。

http://kb.linuxvirtualserver.org/wiki/Using_arp_announce/arp_ignore_to_disable_ARP
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第 9 章

デバイスおよびシャーシマネージャの設定

• デバイスマネージャとシャーシマネージャについて, 73 ページ

• デバイスマネージャとシャーシマネージャの動作, 77 ページ

• GUIを使用したデバイスマネージャの作成, 78 ページ

• GUIを使用したシャーシの作成, 78 ページ

• デバイスマネージャとシャーシマネージャの XMLの例, 78 ページ

• デバイスとシャーシのコールアウト, 80 ページ

デバイスマネージャとシャーシマネージャについて
デバイスマネージャのみで、Cisco Application Centric Infrastructure（ACI）ファブリック内の一連
のクラスタを設定できます。管理状態または動作状態はデバイスのネイティブのGUIに表示され
ます。デバイスマネージャは、個々のデバイスの設定を処理することで、Application Policy
Infrastructure Controller（APIC）での設定を容易にします。デバイスマネージャにテンプレートを
作成してから、インスタンス固有の値を APICからデバイスマネージャに挿入しますが、必要な
値はごくわずかです。
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次の図に、クラスタ内で複数のデバイスを制御するデバイスマネージャを示します。

図 12：デバイスマネージャでのデバイスの制御

シャーシマネージャは、処理リソースの物理または仮想「コンテナ」です。シャーシマネージャ

はCDevオブジェクトとして表される、いくつかの仮想サービスデバイスをサポートします。シャー

シマネージャがネットワーキングを処理し、CDevがプロセスを処理します。シャーシマネージャ

によって、仮想処理ノードのオンデマンド作成が可能になります。仮想デバイスでは、サービス

（特に VLAN）の一部を、仮想マシンではなく、シャーシに適用する必要があります。これを実
現するには、シャーシ管理 IPアドレスとクレデンシャルをコールアウトに含める必要がありま
す。

次の図に、処理リソースのコンテナとして機能するシャーシマネージャを示します。

図 13：デバイスマネージャでのデバイスの制御

デバイスマネージャまたはシャーシマネージャを使用せず、サービスデバイスのモデルに次の

主要な管理対象オブジェクトを含めます。

• MDev：デバイスタイプ（ベンダー、モデル、バージョン）を表します。

• LDevVIP：クラスタ、つまりハイアベイラビリティ（HA）を実現するために同一に設定され
た一連のデバイスを表します。デバイスにアクセスするためのCMgmtとCCredが含まれます。
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• CDev：物理または仮想のいずれかのクラスタのメンバーを表します。デバイスにアクセスす
るための CMgmtと CCredが含まれます。

• VDev：サーバ上の仮想マシンと同様のクラスタのコンテキストを表します。

次の図に、CMgmt（管理接続）と CCred（クレデンシャル）が含まれた、主要な管理対象オブジェ

クトのモデルを示します。

図 14：デバイスマネージャまたはシャーシマネージャを含まない管理対象オブジェクトモデル

CMgmt（ホスト +ポート）と CCred（ユーザ名 +パスワード）により、スクリプトでデバイスとク
ラスタにアクセスできます。

デバイスマネージャとシャーシマネージャは、集中管理ステーションからのクラスタとデバイス

の設定を制御できるようにします。シャーシは並列階層を MDevオブジェクトと ALDevオブジェク

トに追加し、特定のシャーシに属しているというタグをCDevオブジェクトに付けることができま

す。次の管理対象オブジェクトがモデルに追加され、デバイスおよびシャーシマネージャの概念

をサポートします。

• MDevMgr：デバイスマネージャのタイプを表します。MDevMgrは、同じベンダーの通常は異な

る製品である一連の異なる MDevを管理できます。
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• DevMgr：デバイスマネージャを表します。マネージャにアクセスするには、含まれている
CMgmtと CCredの管理対象オブジェクトを使用します。各クラスタは 1つの DevMgrのみと関

連付けることができます。

• MChassis：シャーシのタイプを表します。通常、この管理対象デバイスはパッケージに含ま
れています。

• Chassis：シャーシインスタンスを表します。これには、CMgmtと CCred[Secret]の管理対象オ
ブジェクトが含まれており、シャーシへの接続を提供します。

次の図に、デバイスマネージャのオブジェクトモデルを示します。

図 15：デバイスマネージャのオブジェクトモデル
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次の図に、シャーシマネージャのオブジェクトモデルを示します。

図 16：シャーシマネージャのオブジェクトモデル

デバイスマネージャとシャーシマネージャの動作
デバイスマネージャとシャーシマネージャに関し、次の動作が適用されます。

• DevMgrオブジェクトは必要ありません。LDevVipから DevMgrへの関係がない場合、システム

はデバイスマネージャを定義せずにコールアウトを実行します。

• Policymgrが健全性チェックを実行し、LDevVipから MDevへの関係が LDevVipから DevMgrと

MDevMgrを経由して MDevまでの 1つのリレーションパスに一致することを保証します。これ
に当てはまらない場合はエラーが発生し、それ以降のコールアウトが阻止されます。

• LDevVipから DevMgr、DevMgrから MDevMgr、または MDevMgrから正しい MDevへの関係が追加

または変更された場合は、クラスタがリセットされ、最初から設定されます。

• Chassisオブジェクトは必要ありません。CDevから Chassisへの関係がない場合、システム

はシャーシを定義せずにコールアウトを実行します。

• Policymgrが健全性チェックを実行し、CDevから LDevVipを経由して MDevまでの関係が、CDev

から Chassisと MChassisを経由して MDevまでの 1つのリレーションパスに一致することを
保証します。これに当てはまらない場合はエラーが発生し、それ以降のコールアウトが阻止

されます。

• CDevから Chassis、Chassisから MChassis、または MChassisから正しい MDevへの関係が追加

または変更された場合は、クラスタがリセットされ、最初から設定されます。
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GUI を使用したデバイスマネージャの作成
GUIを使用して、テナントにデバイスマネージャを作成することができます。

ステップ 1 メニューバーで、[Tenants] > [All Tenants]の順に選択します。

ステップ 2 [Work]ペインで、テナントの名前をダブルクリックします。

ステップ 3 [Navigation]ペインで、[tenant_name] > [L4-L7 Services] > [Device Managers]の順に選択します。

ステップ 4 [Work]ペインで、[Actions] > [Create Device Manager]の順に選択します。

ステップ 5 [Create Device Manager]ダイアログボックスで、必要に応じてフィールドに入力します。

ステップ 6 [Submit]をクリックします。

GUI を使用したシャーシの作成
GUIを使用して、テナントにシャーシを作成することができます。

ステップ 1 メニューバーで、[Tenants] > [All Tenants]の順に選択します。

ステップ 2 [Work]ペインで、テナントの名前をダブルクリックします。

ステップ 3 [Navigation]ペインで、[tenant_name] > [L4-L7 Services] > [Chassis]の順に選択します。
ステップ 4 [Work]ペインで、[Actions] > [Create Chassis]の順に選択します。

ステップ 5 [Create Chassis]ダイアログボックスで、必要に応じてフィールドに入力します。

ステップ 6 [Submit]をクリックします。

デバイスマネージャとシャーシマネージャの XML の例
以降の項の XMLの例は、Insiemeパッケージがロードされており、
uni/infra/mDev-Insieme-Generic-1.0識別名が提供されていることを前提としています。

MDevMgr オブジェクトを作成する XML の例
MDevMgrオブジェクトは MDevオブジェクトと類似しており、namingプロパティとして vendor、
model、および versionがあります。マネージャでさまざまなタイプのクラスタを管理できる場合
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は、複数の MDevMgrToMDevの関係を作成できます。次に、MDevMgrオブジェクトを作成する XML
の例を示します。

<polUni>
<infraInfra>
<vnsMDevMgr

vendor="Insieme"
model="DevMgr"
version="1.0"
>

<vnsRsMDevMgrToMDev tDn="uni/infra/mDev-Insieme-Generic-1.0"/>
</vnsMDevMgr>

</infraInfra>
</polUni>

次に、テナント tenant1内に MDevMgrオブジェクトを作成する XMLの例を示します。
<polUni>

<fvTenant name="tenant1">
<vnsDevMgr name="Foo">
<vnsCMgmts

host="10.10.11.11"
port="1234"/>

<vnsCMgmts
host="10.10.11.12"
port="1234"/>

<vnsCMgmts
host="10.10.11.13"
port="1234"/>

<vnsCCred name="username" value="admin"/>
<vnsCCredSecret name="password" value="letmein"/>
<vnsRsDevMgrToMDevMgr tDn="uni/infra/mDevMgr-Insieme-DevMgr-1.0"/>

</vnsDevMgr>
</fvTenant>

</polUni>

LDevVip オブジェクトを DevMgr オブジェクトと関連付ける XML の例
LDevVipオブジェクトと DevMgrオブジェクトは、次のXMLの例に示すように、LDevVipから DevMgr

への関係を作成することによって関連付けます。

<polUni>
<fvTenant name="tenant1">

<vnsLDevVip name="InsiemeCluster" devtype="VIRTUAL">
...
<vnsRsMDevAtt tDn="uni/infra/mDev-Insieme-Generic-1.0"/>
<vnsRsALDevToDevMgr tDn="uni/tn-tenant1/devMgr-Foo"/>
...

</vnsLDevVip>
</fvTenant>

</polUni>

MChassis オブジェクトを作成する XML の例
MChassisオブジェクトは MDevオブジェクトと類似しており、namingプロパティとして vendor、
model、およびversionがあります。MChassisToMDevの関係によってデバイスタイプが決まります。

次に、MChassisオブジェクトを作成する XMLの例を示します。
<polUni>
<infraInfra>
<vnsMChassis vendor="Insieme" model="DevMgr" version="1.0">
<vnsRsMChassisToMDev tDn="uni/infra/mDev-Insieme-Generic-1.0"/>

</vnsMChassis>
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</infraInfra>
</polUni>

シャーシオブジェクトを作成する XML の例
次に、Chassisオブジェクトを作成する XMLの例を示します。
<polUni>
<fvTenant name="tenant1">
<vnsChassis name="Foo">

<vnsCMgmts
host="10.10.11.11"
port="1234"/>

<vnsCMgmts
host="10.10.11.12"
port="1234"/>

<vnsCMgmts
host="10.10.11.13"
port="1234"/>

<vnsCCred name="username" value="admin"/>
<vnsCCredSecret name="password" value="letmein"/>
<vnsRsChassisToMChassis tDn="uni/infra/mChassis-Insieme-DevMgr-1.0"/>

</vnsChassis>
</fvTenant>

</polUni>

CDev オブジェクトをシャーシオブジェクトと関連付ける XML の例
CDevオブジェクトと Chassisオブジェクトは、次の XMLの例に示すように、CDevから Chassis

への関係を作成することによって関連付けます。

<polUni>
<fvTenant name="tenant1">

<vnsLDevVip name="InsiemeCluster" devtype="VIRTUAL">
...
<vnsCDev name="Generic1" devCtxLbl="C1">

...
<vnsRsCDevToChassis tnVnsChassisName="Foo"/>

</vnsCDev>
<vnsRsALDevToDevMgr tDn="uni/tn-coke/devMgr-Foo"/>
...

</vnsLDevVip>
</fvTenant>

</polUni>

デバイスとシャーシのコールアウト
ここでは、デバイスおよびシャーシマネージャのパラメータを含むデバイス、クラスタ、および

サービスのコールアウトの例を示します。パラメータはすべてのコールアウトに追加されます。

デバイスの deviceValidate コールアウトの例
次の deviceValidateコールアウトの例に、デバイス固有のコードを太字で示します。

2014-10-03 17:38:51,035 DEBUG 140230105585408 [42.42.42.101, 0]: deviceValidate
{'args': ('1.0',),
'device': {'creds': {'password': '<hidden>', 'username': 'nsroot'},
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'host': '42.42.42.101',
'manager': {'creds': {'username': 'admin', 'password': '<hidden>'},

'hosts': {'10.10.11.11': {'port': 1234},
'10.10.11.12': {'port': 1234},
'10.10.11.13': {'port': 1234}},

'name': 'Foo'},
'port': 80,
'version': '1.0',
'virtual': True}}

デバイスの deviceAudit コールアウトの例
次の deviceAuditコールアウトの例に、デバイス固有のコードを太字で示します。

2014-10-03 17:38:56,072 DEBUG 140230088800000 [42.42.42.100, 2]: deviceAudit
{'args': ({(11, '', 'ext'): {'label': 'in', 'state': 0},

(11, '', 'int'): {'label': 'out', 'state': 0}},
{(4, 'oneFolder', 'foo'): {'ackedState': 0,

'state': 0,
'transaction': 0,
'value': {(5, 'oneParam', 'foo'): {'ackedState': 0,

'state': 0,
'transaction': 0,
'value': 'bar'}}}}),

'device': {'creds': {'password': '<hidden>', 'username': 'nsroot'},
'host': '42.42.42.100',
'manager': {'creds': {'username': 'admin', 'password': '<hidden>'},

'hosts': {'10.10.11.11': {'port': 1234},
'10.10.11.12': {'port': 1234},
'10.10.11.13': {'port': 1234}},

'name': 'Foo'},
'port': 80,
'version': '1.0',
'virtual': True}}

デバイスの clusterAudit コールアウトの例
次の clusterAuditコールアウトの例に、デバイス固有のコードを太字で示します。

2014-10-03 17:39:01,097 DEBUG 140229734295296 [42.42.42.99, 4]: clusterAudit
{'args': ({(12, '', 'ext'): {'cifs': {'Generic1': 'ext', 'Generic2': 'ext'},

'label': 'in',
'state': 0},

(12, '', 'inside'): {'cifs': {'Generic1': 'ext',
'Generic2': 'ext'},

'label': 'in',
'state': 0},

(12, '', 'int'): {'cifs': {'Generic1': 'int', 'Generic2': 'int'},
'label': 'out',
'state': 0},

(12, '', 'outside'): {'cifs': {'Generic1': 'int',
'Generic2': 'int'},

'label': 'out',
'state': 0}},

{}),
'device': {'creds': {'password': '<hidden>', 'username': 'nsroot'},

'devs': {'Generic1': {'creds': {'password': '<hidden>',
'username': 'nsroot'},

'host': '42.42.42.100',
'port': 80,
'virtual': True},

'Generic2': {'creds': {'password': '<hidden>',
'username': 'nsroot'},

'host': '42.42.42.101',
'port': 80,
'virtual': True}},
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'host': '42.42.42.99',
'manager': {'creds': {'username': 'admin', 'password': '<hidden>'},

'hosts': {'10.10.10.11': {'port': 1234},
'10.10.10.12': {'port': 1234},
'10.10.10.13': {'port': 1234}},

'name': 'Foo'},
'port': 80,
'version': '1.0',
'virtual': True}}

デバイスの serviceAudit コールアウトの例
次の serviceAuditコールアウトの例に、デバイス固有のコードを太字で示します。

2014-10-03 17:39:06,169 DEBUG 140229725902592 [42.42.42.99, 5]: serviceAudit
{'args': ({(0, '', 4474): {'ackedState': 0,

'state': 2,
'transaction': 0,
'txid': 10000,
'value': {(1, '', 5787): {

...
}},

'device': {'creds': {'password': '<hidden>', 'username': 'nsroot'},
'devs': {'Generic1': {'creds': {'password': '<hidden>',

'username': 'nsroot'},
'host': '42.42.42.100',
'port': 80,
'virtual': True},

'Generic2': {'creds': {'password': '<hidden>',
'username': 'nsroot'},

'host': '42.42.42.101',
'port': 80,
'virtual': True}},

'host': '42.42.42.99',
'manager': {'creds': {'username': 'admin', 'password': '<hidden>'},

'hosts': {'10.10.11.11': {'port': 1234},
'10.10.11.12': {'port': 1234},
'10.10.11.13': {'port': 1234}},

'name': 'Foo'},
'port': 80,
'version': '1.0',
'virtual': True}}

シャーシの deviceValidate コールアウトの例
次の deviceValidateコールアウトの例に、シャーシ固有のコードを太字で示します。

2014-11-13 19:33:16,066 DEBUG 140719921972992 [42.42.42.101, 0]: request: deviceValidate
{'args': ('1.0',),
'device': {'chassis': {'creds': {'username': 'admin', 'password': '<hidden>'},

'hosts': {'10.10.11.11': {'port': 1234},
'10.10.11.12': {'port': 1234},
'10.10.11.13': {'port': 1234}},

'name': 'Foo'},
'creds': {'username': 'nsroot', 'pasword': '<hidden>'},
'host': '42.42.42.100',
'port': 80,
'virtual': True}}
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シャーシの deviceAudit コールアウトの例
次の deviceAuditコールアウトの例に、シャーシ固有のコードを太字で示します。

2014-10-03 17:38:56,072 DEBUG 140230088800000 [42.42.42.100, 2]: deviceAudit
{'args': ({(11, '', 'ext'): {'label': 'in', 'state': 0},

(11, '', 'int'): {'label': 'out', 'state': 0}},
{(4, 'oneFolder', 'one'): {'ackedState': 0,

'state': 0,
'transaction': 0,
'value': {(5, 'oneParam', 'one'): {'ackedState': 0,

'state': 0,
'transaction': 0,
'value': 'foo'}}}}),

'device': {'chassis': {'creds': {'username': 'admin', 'password': '<hidden>'},
'hosts': {'10.10.11.11': {'port': 1234},

'10.10.11.12': {'port': 1234},
'10.10.11.13': {'port': 1234}},

'name': 'Foo'},
'creds': {'password': '<hidden>', 'username': 'nsroot'},
'host': '42.42.42.101',
'manager': {'creds': {'username': 'admin', 'password': '<hidden>'},

'hosts': {'10.10.10.11': {'port': 1234},
'10.10.10.12': {'port': 1234},
'10.10.10.13': {'port': 1234}},

'name': 'Foo'},
'port': 80,
'version': '1.0',
'virtual': True}}

シャーシの clusterAudit コールアウトの例
次の clusterAuditコールアウトの例に、シャーシ固有のコードを太字で示します。

2014-10-03 17:39:01,097 DEBUG 140229734295296 [42.42.42.99, 4]: clusterAudit
{'args': ({(12, '', 'ext'): {'cifs': {'Generic1': 'ext', 'Generic2': 'ext'},

'label': 'in',
'state': 0},

(12, '', 'inside'): {'cifs': {'Generic1': 'ext',
'Generic2': 'ext'},

'label': 'in',
'state': 0},

(12, '', 'int'): {'cifs': {'Generic1': 'int', 'Generic2': 'int'},
'label': 'out',
'state': 0},

(12, '', 'outside'): {'cifs': {'Generic1': 'int',
'Generic2': 'int'},

'label': 'out',
'state': 0}},

{}),
'device': {'creds': {'password': '<hidden>', 'username': 'nsroot'},

'devs': {'Generic1': {'chassis': {'creds': {'password': '<hidden>',
'username': 'admin'},

'hosts': {'10.10.11.11': {'port': 1234},
'10.10.11.12': {'port': 1234},
'10.10.11.13': {'port': 1234}},

'name': 'Foo'},
'creds': {'username': 'nsroot', 'pasword': '<hidden>'},
'host': '42.42.42.100',
'port': 80,
'virtual': True},

'Generic2': {'chassis': {'creds': {'password': '<hidden>',
'username': 'admin'},

'hosts': {'10.10.11.11': {'port': 1234},
'10.10.11.12': {'port': 1234},
'10.10.11.13': {'port': 1234}},
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'name': 'Foo'},
'creds': {'username': 'nsroot', 'pasword': '<hidden>'},
'host': '42.42.42.101',
'port': 80,
'virtual': True}},

'host': '42.42.42.99',
'manager': {'creds': {'password': '<hidden>', 'username': 'admin'},

'hosts': {'10.10.11.11': {'port': 1234},
'10.10.11.12': {'port': 1234},
'10.10.11.13': {'port': 1234}},

'name': 'Foo'},
'port': 80,
'version': '1.0',
'virtual': True}}

シャーシの serviceAudit コールアウトの例
次の serviceAuditコールアウトの例に、シャーシ固有のコードを太字で示します。

2014-10-03 17:39:06,169 DEBUG 140229725902592 [42.42.42.99, 5]: serviceAudit
{'args': ...,
'device': {'creds': {'password': '<hidden>', 'username': 'nsroot'},

'devs': {'Generic1': {'chassis': {'creds': {'username': 'admin',
'password': '<hidden>'},

'hosts': {'10.10.11.11': {'port': 1234},
'10.10.11.12': {'port': 1234},
'10.10.11.13': {'port': 1234}},

'name': 'Foo'},
'creds': {'username': 'nsroot',

'pasword': '<hidden>'},
'host': '42.42.42.100',
'port': 80,
'virtual': True},

'Generic2': {'chassis': {'creds': {'username': 'admin',
'password': '<hidden>'},

'hosts': {'10.10.11.11': {'port': 1234},
'10.10.11.12': {'port': 1234},
'10.10.11.13': {'port': 1234}},

'name': 'Foo'},
'creds': {'username': 'nsroot',

'pasword': '<hidden>'},
'host': '42.42.42.101',
'port': 80,
'virtual': True}},

'host': '42.42.42.99',
'manager': {'creds': {'username': 'admin', 'password': '<hidden>'},

'hosts': {'10.10.11.11': {'port': 1234},
'10.10.11.12': {'port': 1234},
'10.10.11.13': {'port': 1234}},

'name': 'Foo'},
'port': 80,
'version': '1.0',
'virtual': True}}
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第 10 章

非管理対象モードの設定

• 非管理対象モードについて, 85 ページ

• 管理対象および非管理対象の論理デバイスについて, 86 ページ

• 管理対象および非管理対象の機能ノードについて, 87 ページ

• レイヤ 4～レイヤ 7サービスのエンドポイントグループについて, 88 ページ

• グラフコネクタに対する静的なカプセル化の使用, 88 ページ

• NX-OSスタイルの CLIを使用した物理デバイスの作成, 89 ページ

• NX-OSスタイルの CLIを使用したハイアベイラビリティクラスタの作成, 90 ページ

• NX-OSスタイルの CLIを使用した仮想デバイスの作成, 91 ページ

• 非管理対象モードの XMLの例, 93 ページ

• 非管理対象モードの動作, 94 ページ

非管理対象モードについて
レイヤ 4～レイヤ 7サービスの挿入機能によって、管理者は 1つ以上のサービスを 2つのエンド
ポイントグループ間に挿入できます。Application Policy Infrastructure Controller（APIC）はサービ
スにファブリックリソース（VLAN）を割り当て、サービスグラフに指定された設定に従って
ファブリック（リーフ）とサービスアプライアンスをプログラミングします。APICには、サー
ビスをサービスグラフの一部として使用できるようにするため、そのサービスのデバイスパッ

ケージが必要です。また、APICは、グラフのインスタンス化時にサービスアプライアンスをプ
ログラミングします。

APICで、サービスグラフに対してネットワークリソースのみを割り当てて、グラフのインスタ
ンス化時にファブリック側のみをプログラミングすることができます。サービスアプライアンス

のプログラミングにより適した既存のオーケストレータまたは dev-opツールが環境にすでにある
など、さまざまな理由でこれが必要になる場合があります。また、サービスアプライアンスのデ

バイスパッケージが使用できない場合もあります。
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サービスの非管理対象モードでは、ネットワークリソースの割り当てや、ファブリックのプログ

ラミングに対する APICの動作を選択することができます。有効になっている場合、非管理対象
モードでは、APICがサービスアプライアンスに対してネットワークリソースのみを割り当て、
ファブリック（リーフ）のみをプログラミングするように制限します。デバイスの設定について

は、データセンターの管理者が外部から実行します。

管理対象および非管理対象の論理デバイスについて
非管理対象モードは、次の XMLコードに示すように、論理デバイス（LDevVip）に managed設定

を導入します。

<!-- Specified if the device is a managed device-->
<property name="managed"

type="scalar:Bool"
owner="management"
mod="explicit">
<default value="true"/>

</property>

デバイスは管理対象にも、非管理対象にもできます。デバイスを管理対象として設定すると、

Application Policy Infrastructure Controller（APIC）はデバイスを管理し、グラフのインスタンス化
時にデバイスをプログラミングします。デフォルトでは、デバイスを APICに登録すると、その
デバイスは管理対象モードで設定されます。

デバイスを非管理対象として設定した場合、つまり managed設定を falseに設定すると、APICは
デバイスをプログラミングしません。APICのみがネットワークリソースを割り当て、ファブリッ
ク側で VLAN/VXLANをプログラミングします。

次の設定は、デバイスクラスタが非管理対象として設定されている場合は必要はありません。

•デバイスパッケージ

•論理デバイス（vnsLDevViP）とデバイス（CDev）の接続情報（管理 IPアドレス、クレデン
シャル、およびインバンド接続情報）

•サポートされる機能タイプ（go-through、go-to）に関する情報

•コンテキスト認識に関する情報（シングルコンテキストかマルチコンテキスト）

この場合も、APICは論理デバイスおよびデバイスのトポロジ情報（LIF、CIF）を把握する必要が

あります。この情報は、APICがリーフ上で適切なポートをプログラミングできるようにするため
に必要であり、また、APICはこの情報をトラブルシューティングウィザードの目的に使用する
こともできます。

さらに、APICは、カプセル化の割り当てに使用する DomPとの関係も把握する必要があります。
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管理対象および非管理対象の機能ノードについて
非管理対象モードは、次の XMLコードに示すように、機能ノード（AbsNode）に managed設定を

導入します。

<!-- Specified if the function is using a managed device-->
<property name="managed"

type="scalar:Bool"
owner="management"
mod="explicit">
<default value="true"/>

</property>

機能ノードは管理対象にも、非管理対象にもできます。機能ノードを管理対象として設定すると、

その機能ノードは管理対象デバイスを使用できます。Application Policy Infrastructure Controller
（APIC）は、グラフのインスタンス化時にデバイスをプログラミングします。デフォルトでは、
機能ノードをサービスグラフに追加すると、その機能ノードは管理対象モードで設定されます。

機能ノードを非管理対象として設定した場合、つまり managed設定を falseに設定すると、APIC
はパラメータを解決せず、デバイスもプログラミングしません。APICのみがネットワークリソー
スを割り当て、ファブリック側で VLAN/VXLANをプログラミングします。

次の設定は、機能ノードが非管理対象として設定されている場合は必要はありません。

• MFuncの関係

• AbsFuncProfile

•設定パラメータ（AbsNodeまたはエンドポイントグループ上）

•サポートされる機能タイプ（go-through、go-to）に関する情報

この場合も、APICは機能ノードのネットワーク情報（LIF、CIF）を把握する必要があります。こ

の情報は、APICがリーフ上でネットワークを適切にプログラミングできるようにするために必要
であり、また、APICはこの情報をトラブルシューティングウィザードのために使用することも
できます。

さらに、次の設定が必要です。

•グラフインスタンス化時に LDevVipの選択を可能にする LDevCtx

•グラフインスタンス化時に LIfの選択を可能にする LIfCtx

• LIfCtx内のブリッジドメイン

• LIfCtxでのルートピアリング

• LIfCtx内のサブネット
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レイヤ 4 ～レイヤ 7 サービスのエンドポイントグループ
について

非管理対象モード機能の一部として、Application Policy Infrastructure Controller（APIC）では、グ
ラフのインスタンス化時にグラフコネクタに使用するエンドポイントグループを指定できます。

これにより、グラフ導入のトラブルシューティングが容易になります。APICでは、リーフにカプ
セル化情報をダウンロードするために指定したレイヤ 4～レイヤ 7サービスのエンドポイントグ
ループを使用します。また、APICはこのエンドポイントグループを使用して仮想デバイスの分
散仮想スイッチにポートグループも作成します。さらに、レイヤ 4～レイヤ 7サービスのエンド
ポイントグループを使用して、グラフコネクタのエラー情報や統計情報も集約します。

導入されたグラフリソースへの可視性の向上に加えて、レイヤ 4～レイヤ 7サービスのエンドポ
イントグループも使用して、特定のグラフインスタンスに使用する静的なカプセル化を指定する

こともできます。このカプセル化は、複数のグラフインスタンス間でレイヤ 4～レイヤ 7サービ
スのエンドポイントグループを共有することによって、複数のグラフインスタンス間で共有する

こともできます。

グラフコネクタと共にレイヤ 4～レイヤ 7サービスのエンドポイントをどのように使用できる
かを示す XMLコードの例については、レイヤ 4～レイヤ 7サービスのエンドポイントグループ
とコネクタを関連付ける XMLの例, （94ページ）を参照してください。

グラフコネクタに対する静的なカプセル化の使用
Application Policy Infrastructure Controller（APIC）は、さまざまなサービスグラフのカプセル化を
処理時に割り当てます。一部の使用例では、サービスグラフ内の特定のコネクタに使用するカプ

セル化を明示的に指定できます。これは静的なカプセル化と呼ばれます。静的なカプセル化は、

物理サービスを持つサービスデバイスクラスタがあるサービスグラフコネクタについてのみサ

ポートされます。仮想サービスデバイスがあるサービスデバイスクラスタは、そのサービスデ

バイスクラスタに関連付けられたVMwareドメインから動的に割り当てられたVLANを使用しま
す。

静的なカプセル化は、レイヤ 4～レイヤ 7サービスのエンドポイントグループの一部としてカプ
セル化値を指定することによってグラフコネクタで使用できます。レイヤ 4～レイヤ 7サービス
のエンドポイントで静的なカプセル化の使用方法を示す XMLコードの例については、レイヤ 4
～レイヤ 7サービスのエンドポイントグループで静的なカプセル化を使用する XMLの例, （94
ページ）を参照してください。
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NX-OS スタイルの CLI を使用した物理デバイスの作成
次に、NX-OSスタイルの CLIを使用して物理デバイスを作成する手順の例を示します。

ステップ 1 コンフィギュレーションモードを開始します。

例：
apic1# configure

ステップ 2 テナントのコンフィギュレーションモードを開始します。
tenant tenant_name

例：
apic1(config)# tenant t1

ステップ 3 クラスタを作成します。

例：
apic1(config-tenant)# l4l7 cluster name ifav108-asa type physical vlan-domain phyDom5 servicetype
FW

ステップ 4 クラスタデバイスを追加します。

例：
apic1(config-cluster)# cluster-device C1

ステップ 5 プロバイダークラスタインターフェイスを追加します。

例：
apic1(config-cluster)# cluster-interface provider

ステップ 6 インターフェイスにメンバーデバイスを追加します。

例：
apic1(config-cluster-interface)# member device C1 device-interface Po1
apic1(config-member)# interface vpc VPCPolASA leaf 103 104
apic1(config-member)# exit
apic1(config-cluster-interface)# exit

ステップ 7 コンシューマクラスタインターフェイスを追加します。

例：
apic1(config-cluster)# cluster-interface consumer

ステップ 8 コンシューマインターフェイスに同じメンバーデバイスを追加します。

例：
apic1(config-cluster-interface)# member device C1 device-interface Po1
apic1(config-member)# interface vpc VPCPolASA leaf 103 104
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apic1(config-member)# exit
apic1(config-cluster-interface)# exit

ステップ 9 クラスタ作成モードを終了します。

例：
apic1(config-cluster)# exit

NX-OS スタイルの CLI を使用したハイアベイラビリティ
クラスタの作成

次に、NX-OSスタイルの CLIを使用してハイアベイラビリティクラスタを作成する手順の例を
示します。

ステップ 1 コンフィギュレーションモードを開始します。

例：
apic1# configure

ステップ 2 テナントのコンフィギュレーションモードを開始します。
tenant tenant_name

例：
apic1(config)# tenant t1

ステップ 3 クラスタを作成します。

例：
apic1(config-tenant)# l4l7 cluster name ifav108-asa type physical vlan-domain phyDom5 servicetype
FW

ステップ 4 クラスタデバイスを追加します。

例：
apic1(config-cluster)# cluster-device C1
apic1(config-cluster)# cluster-device C2

ステップ 5 プロバイダークラスタインターフェイスを追加します。

例：
apic1(config-cluster)# cluster-interface provider vlan 101

ステップ 6 インターフェイスにメンバーデバイスを追加します。
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例：
apic1(config-cluster-interface)# member device C1 device-interface Po1
apic1(config-member)# interface vpc VPCPolASA leaf 103 104
apic1(config-member)# exit
apic1(config-cluster-interface)# exit
apic1(config-cluster-interface)# member device C2 device-interface Po2
apic1(config-member)# interface vpc VPCPolASA-2 leaf 103 104
apic1(config-member)# exit
apic1(config-cluster-interface)# exit

ステップ 7 別のプロバイダークラスタインターフェイスを追加します。

例：
apic1(config-cluster)# cluster-interface provider vlan 102

ステップ 8 最初のインターフェイスからこの新しいインターフェイスに同じメンバーデバイスを追加します。

例：
apic1(config-cluster-interface)# member device C1 device-interface Po1
apic1(config-member)# interface vpc VPCPolASA leaf 103 104
apic1(config-member)# exit
apic1(config-cluster-interface)# exit
apic1(config-cluster-interface)# member device C2 device-interface Po2
apic1(config-member)# interface vpc VPCPolASA-2 leaf 103 104
apic1(config-member)# exit
apic1(config-cluster-interface)# exit

ステップ 9 クラスタ作成モードを終了します。

例：
apic1(config-cluster)# exit

NX-OS スタイルの CLI を使用した仮想デバイスの作成
次に、NX-OSスタイルの CLIを使用して仮想デバイスを作成する手順の例を示します。

ステップ 1 コンフィギュレーションモードを開始します。

例：
apic1# configure

ステップ 2 テナントのコンフィギュレーションモードを開始します。
tenant tenant_name
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例：
apic1(config)# tenant t1

ステップ 3 クラスタを作成します。

例：
apic1(config-tenant)# l4l7 cluster name ifav108-citrix type virtual vlan-domain ACIVswitch servicetype
ADC

ステップ 4 クラスタデバイスを追加します。

例：
apic1(config-cluster)# cluster-device D1 vcenter ifav108-vcenter vm NSVPX-ESX

ステップ 5 コンシューマクラスタインターフェイスを追加します。

例：
apic1(config-cluster)# cluster-interface consumer

ステップ 6 コンシューマインターフェイスにメンバーデバイスを追加します。

例：
apic1(config-cluster-interface)# member device D1 device-interface 1_1
apic1(config-member)# interface ethernet 1/45 leaf 102
ifav108-apic1(config-member)# vnic "Network adapter 2"
apic1(config-member)# exit
apic1(config-cluster-interface)# exit

ステップ 7 プロバイダークラスタインターフェイスを追加します。

例：
apic1(config-cluster)# cluster-interface provider

ステップ 8 プロバイダーインターフェイスに同じメンバーデバイスを追加します。

例：
apic1(config-cluster-interface)# member device D1 device-interface 1_1
apic1(config-member)# interface ethernet 1/45 leaf 102
ifav108-apic1(config-member)# vnic "Network adapter 2"
apic1(config-member)# exit
apic1(config-cluster-interface)# exit

ステップ 9 クラスタ作成モードを終了します。

例：
apic1(config-cluster)# exit
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非管理対象モードの XML の例
以降の項の XMLの例で、非管理対象モードの管理方法を示します。

非管理対象の LDevVip オブジェクトを作成する XML の例
次に、非管理対象の LDevVip オブジェクトを作成する XMLの例を示します。
<polUni>

<fvTenant name="HA_Tenant1">
<vnsLDevVip name="ADCCluster1" devtype="VIRTUAL" managed="no">

<vnsRsALDevToDomP tDn="uni/vmmp-VMware/dom-mininet"/>
</vnsLDevVip>

</fvTenant>
</polUni>

非管理対象の AbsNode オブジェクトを作成する XML の例
次に、非管理対象の AbsNodeオブジェクトを作成する XMLの例を示します。

<fvTenant name="HA_Tenant1">
<vnsAbsGraph name="g1">

<vnsAbsTermNodeProv name="Input1">
<vnsAbsTermConn name="C1">
</vnsAbsTermConn>

</vnsAbsTermNodeProv>

<!-- Node1 provides a service function in un-managed mode -->
<vnsAbsNode name="Node1" managed="no">

<vnsAbsFuncConn name="outside" >
</vnsAbsFuncConn>
<vnsAbsFuncConn name="inside" >
</vnsAbsFuncConn>

</vnsAbsNode>

<vnsAbsTermNodeCon name="Output1">
<vnsAbsTermConn name="C6">
</vnsAbsTermConn>

</vnsAbsTermNodeCon>

<vnsAbsConnection name="CON2" >
<vnsRsAbsConnectionConns

tDn="uni/tn-HA_Tenant1/AbsGraph-g1/AbsTermNodeCon-Output1/AbsTConn"/>
<vnsRsAbsConnectionConns

tDn="uni/tn-HA_Tenant1/AbsGraph-g1/AbsNode-Node1/AbsFConn-outside"/>
</vnsAbsConnection>

<vnsAbsConnection name="CON1" >
<vnsRsAbsConnectionConns

tDn="uni/tn-HA_Tenant1/AbsGraph-g1/AbsNode-Node1/AbsFConn-inside"/>
<vnsRsAbsConnectionConns

tDn="uni/tn-HA_Tenant1/AbsGraph-g1/AbsTermNodeProv-Input1/AbsTConn"/>
</vnsAbsConnection>

</vnsAbsGraph>
</fvTenant>
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レイヤ 4 ～レイヤ 7 サービスのエンドポイントグループとコネクタを
関連付ける XML の例

次に、レイヤ 4～レイヤ 7サービスのエンドポイントグループとコネクタを関連付ける XMLの
例を示します。

<fvTenant name="HA_Tenant1">
<vnsLDevCtx ctrctNameOrLbl="any" descr="" dn="uni/tn-HA_Tenant1/ldevCtx-c-any-g-any-n-any"

graphNameOrLbl="any" name="" nodeNameOrLbl="any">
<vnsRsLDevCtxToLDev tDn="uni/tn-HA_Tenant1/lDevVip-ADCCluster1"/>
<vnsLIfCtx connNameOrLbl="inside" descr="" name="inside">

<vnsRsLIfCtxToSvcEPg tDn="uni/tn-HA_Tenant1/ap-sap/SvcEPg-EPG1"/>
<vnsRsLIfCtxToBD tDn="uni/tn-HA_Tenant1/BD-provBD1"/>
<vnsRsLIfCtxToLIf tDn="uni/tn-HA_Tenant1/lDevVip-ADCCluster1/lIf-inside"/>

</vnsLIfCtx>
<vnsLIfCtx connNameOrLbl="outside" descr="" name="outside">

<vnsRsLIfCtxToSvcEPg tDn="uni/tn-HA_Tenant1/ap-sap/SvcEPg-EPG2"/>
<vnsRsLIfCtxToBD tDn="uni/tn-HA_Tenant1/BD-consBD1"/>
<vnsRsLIfCtxToLIf tDn="uni/tn-HA_Tenant1/lDevVip-ADCCluster1/lIf-outside"/>

</vnsLIfCtx>
</vnsLDevCtx>

</fvTenant>

レイヤ 4 ～レイヤ 7 サービスのエンドポイントグループで静的なカプ
セル化を使用する XML の例

次に、レイヤ 4～レイヤ 7サービスのエンドポイントグループで静的なカプセル化を使用する
XMLの例を示します。
<polUni>

<fvTenant name="HA_Tenant1">
<fvAp name="sap">

<vnsSvcEPg name="EPG1" encap="vlan-3510">
</vnsSvcEPg>

</fvAp>
</fvTenant>

</polUni>

非管理対象モードの動作
非管理対象モードについて次の動作が適用されます。

•パラメータ解決と非管理対象機能：非管理対象機能では、Application Policy Infrastructure
Controller（APIC）はパラメータ解決を実行しません。AbsGraph、エンドポイントグループ、

またはその他のすべてのレベルでパラメータを設定する必要はありません。

• VDevと非管理対象機能：非管理対象機能では、APICはパラメータ解決やデバイス側のプロ
グラミングを実行しません。非管理対象サービスグラフ機能では、VDevツリーは作成されま

せん。

•非管理対象モードでのルートピアリング：非管理対象モードはルートピアリング機能に影
響しません。
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•非管理対象モードでの VNICの自動配置：非管理対象モードは VNICの配置機能に影響しま
せん。
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第 11 章

コンフィギュレーションパラメータ

• デバイスパッケージ仕様内のコンフィギュレーションパラメータ, 97 ページ

• 抽象機能プロファイル内のコンフィギュレーションパラメータ, 101 ページ

• サービスグラフでの抽象機能ノード内のコンフィギュレーションパラメータ, 105 ページ

• 各種の設定MO内のコンフィギュレーションパラメータ, 109 ページ

• パラメータ解決, 113 ページ

• パラメータ解決時のMOの検索, 114 ページ

• ロールベースのアクセスコントロールルールの拡張について, 115 ページ

デバイスパッケージ仕様内のコンフィギュレーションパ

ラメータ
デバイスパッケージにはサービスデバイスの仕様を示す XMLファイルが含まれます。この仕様
にはデバイス情報およびサービスデバイスによって提供される各種の機能が含まれます。

デバイス仕様の一部として、このファイルにはサービスデバイスによって必要なコンフィギュ

レーションの宣言が含まれる必要があります。この設定は、グラフのインストール中にサービス

デバイスによって提供される各種の機能を設定するために必要です。
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次の図は、デバイスパッケージ内のコンフィギュレーションパラメータ階層を示しています。

図 17：デバイスパッケージ内のコンフィギュレーションパラメータ階層

MFolder

MFolderは、MParamおよび他のネストされたMFolderを含む可能性のあるコンフィギュレーショ
ンアイテムのグループです。MFolderは次の属性を持ちます。

説明属性

コンフィギュレーションアイテムのタイプを定義します。キーは、デバイス

パッケージで定義されており、上書きすることはできません。キーは、検証だ

けでなく一致基準として使用されます。

Key

コンフィギュレーションアイテムを説明します。Description

コンフィギュレーションアイテムの濃度を指定します。濃度のデフォルト値は

1です。濃度が Nであれば、Application Policy Infrastructure Controller（APIC）で
はコンフィギュレーションパラメータの Nインスタンスの設定が可能です。

Cardinality

パラメータ解決の範囲を指定します。ScopedByは、APICがコンフィギュレー
ションMOからパラメータを解決する場合にパラメータ値を検索する場所を決
定します。

デフォルト値は Epgです。サポートされる値は Tenant、Ap、Bd、および Epgで

す。

ScopedBy

コンフィギュレーションアイテムをMConnに関連付ける関係。RsConnector

コンフィギュレーションアイテムをデバイス（LDev）内の特定の物理デバイス
（CDev）に関連付けることができます。

DevCtx

コンフィギュレーションアイテム値がロックされます。一度ロックされると値

は変更できません。

Locked
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MParam

MParamは、単一のコンフィギュレーションパラメータを宣言するコンフィギュレーションパラ
メータの基本単位です。MParamは次の属性を持ちます。

説明属性

コンフィギュレーションアイテムのタイプを定義します。キーは、デバイス

パッケージで定義されており、上書きすることはできません。キーは、検証だ

けでなく一致基準として使用されます。

Key

コンフィギュレーションアイテムを説明します。Description

コンフィギュレーションアイテムの濃度を指定します。濃度のデフォルト値は

1です。濃度が Nであれば、APICではコンフィギュレーションパラメータの N
インスタンスの設定が可能です。

Cardinality

コンフィギュレーションアイテムをMConnに関連付ける関係。RsConnector

コンフィギュレーションアイテムが必須としてマークされます。Mandatory

コンフィギュレーションアイテム値がロックされます。一度ロックされると値

は変更できません。

Locked

値の検証方法を指定します。Validation

MRel

MRelは 1つのMFolderが別のMFolderを参照することを可能にします。MFolder内のMRelを使
用して、管理者は含む側のMFolderを、MRel内に含まれる RsTarget関係によってMRelからポイ
ントされるMFolderに関連付けることができます。MRelは次の属性を持ちます。

説明属性

コンフィギュレーションアイテムのタイプを定義します。キーは、デバイス

パッケージで定義されており、上書きすることはできません。キーは、検証だ

けでなく一致基準として使用されます。

Key

コンフィギュレーションアイテムを説明します。Description

コンフィギュレーションアイテムの濃度を指定します。濃度のデフォルト値は

1です。

Cardinality

コンフィギュレーションフォルダを別のMFolderに関連付ける関係。この関係
に対する TDnの値はターゲットフォルダの DNです。

RsTarget

コンフィギュレーションアイテムをMConnに関連付ける関係。RsConnector

コンフィギュレーションアイテムが必須としてマークされます。Mandatory
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デバイスパッケージ仕様の設定スコープ

デバイス仕様ファイルで、コンフィギュレーションアイテムは異なるセクションで配置されま

す。

MDevCfg

MDevCfgのセクションでは、デバイスを使用するすべてのサービスグラフで共有されるデバイス
レベルの設定について説明します。Application Policy Infrastructure Controller（APIC）は、このセ
クションで説明されるコンフィギュレーションアイテムを使用して作成されたコンフィギュレー

ションオブジェクトの参照カウントを実行します。オブジェクトは、デバイスを使用しているす

べてのグラフインスタンスが削除された後にのみサービスデバイスから削除されます。

MFuncCfg

MFuncCfgは、サービス機能に対してローカルで、サービス機能に固有なコンフィギュレーション
について説明します。APICは、このセクションで説明されるコンフィギュレーションアイテム
によって作成されたコンフィギュレーションオブジェクトの参照カウントを実行します。オブ

ジェクトが作成され、サービス機能がインスタンス化または削除されたときに削除されます。

MGrpCfg

MGrpCfgは、デバイスを使用するサービスグラフのすべての機能によって共有される設定を説明
します。APICは、このセクションで説明されるコンフィギュレーションアイテムを使用して作
成されたコンフィギュレーションオブジェクトの参照カウントを実行します。オブジェクトは、

サービスグラフからすべての機能が削除された後にサービスデバイスから削除されます。

デバイスパッケージ内のコンフィギュレーションパラメータの XML
の例

次の XMLの例は、デバイスパッケージ内のコンフィギュレーションパラメータを示していま
す。

<vnsMFolder key="VServer" scopedBy="epg">
<vnsRsConnector tDn="uni/infra/mDev-Acme-ADC-1.0/mFunc-SLB/mConn-external"/>
<vnsMParam key="vservername" description="Name of VServer" mandatory="true"/>
<vnsMParam key="vip" description="Virtual IP"/>
<vnsMParam key="subnet" description="Subnet IP"/>
<vnsMParam key="port" description="Port for Virtual server"/>
<vnsMParam key="persistencetype" description="persistencetype"/>
<vnsMParam key="servicename" description="Service bound to this vServer"/>
<vnsMParam key="servicetype" description="Service bound to this vServer"/>
<vnsMParam key="clttimeout" description="Client timeout"/>
<vnsMFolder key="VServerGlobalConfig"
description="This references the global configuration">
<vnsMRel key="ServiceConfig">

<vnsRsTarget tDn="uni/infra/mDev-Acme-ADC-1.0/mDevCfg/mFolder-Service"/>
</vnsMRel>
<vnsMRel key="ServerConfig">

<vnsRsTarget tDn="uni/infra/mDev-Acme-ADC-1.0/mDevCfg/mFolder-Server"/>
</vnsMRel>
<vnsMRel key="VipConfig">

<vnsRsTarget
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tDn="uni/infra/mDev-Acme-ADC-1.0/mDevCfg/mFolder-Network/mFolder-vip"/>
<vnsRsConnector tDn="uni/infra/mDev-Acme-ADC-1.0/mFunc-SLB/mConn-external"/>

</vnsMRel>
</vnsMFolder>

</vnsMFolder>

抽象機能プロファイル内のコンフィギュレーションパラ

メータ
抽象プロファイルを使用すると、管理者はコンフィギュレーションパラメータのデフォルト値を

設定できます。抽象機能プロファイルには値を持つコンフィギュレーションパラメータが含まれ

ます。これらの値がグラフインスタンス作成時にデフォルト値として使用されます。

抽象機能プロファイルはサービスグラフの機能ノードに接続されます。抽象機能プロファイルで

指定されたデフォルト値は、グラフのインスタンス化の際にサービスデバイスに機能をレンダリ

ングする場合に使用されます。

次の図は、抽象機能プロファイル内のコンフィギュレーションパラメータ階層を示しています。

図 18：抽象機能プロファイル内部のコンフィギュレーションパラメータ階層

AbsFolder

AbsFolderは、AbsParamおよび他のネストされたAbsFolderを含むことのできるコンフィギュレー
ションアイテムのグループです。各 AbsFolderに対して、デバイスパッケージ内にMFolderが必
要です。Application Policy Infrastructure Controller（APIC）は、各AbsFolderを検証して、パッケー
ジ内に AbsFolderに対応するMFolderが存在することを確認します。AbsFolderには、次の属性が
あります。
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説明属性

コンフィギュレーションアイテムのタイプを定義します。キーは、デバイス

パッケージで定義されており、上書きすることはできません。キーは、検証だ

けでなく一致基準として使用されます。

Key

コンフィギュレーションアイテムを説明します。Description

コンフィギュレーションアイテムの濃度を指定します。デフォルト値は1です。Cardinality

パラメータ解決の範囲を指定します。ScopedByは、APICがコンフィギュレー
ションMOからパラメータを解決する場合にパラメータ値を検索する場所を決
定します。

デフォルト値は Epgです。サポートされる値は Tenant、Ap、Bd、および Epgで

す。

ScopedBy

コンフィギュレーションアイテムをデバイスクラスタ（LDev）内の特定の物理
デバイス（CDev）に関連付けることができます。

DevCtx

コンフィギュレーションアイテム値がロックされます。一度ロックされると値

は変更できません。

Locked

AbsParam

AbsParamはコンフィギュレーションパラメータの基本単位です。 AbsParamは単一のコンフィ
ギュレーションパラメータを定義します。AbsFolderと同様、各AbsParamに対してデバイス仕様
内に対応するMFolderが存在する必要があります。APICは仕様を検証して、パッケージ内に
AbsParamに対応するMFolderが存在することを確認します。AbsParamの値は、MParam内で指定
される検証メソッドを使用して検証されます。AbsParamには、次の属性があります。

説明属性

コンフィギュレーションアイテムのタイプを定義します。キーは、デバイス

パッケージで定義されており、上書きすることはできません。キーは、検証だ

けでなく一致基準として使用されます。

Key

特定のコンフィギュレーションアイテムの値を保持します。値はMParamでは
サポートされません。

Value

コンフィギュレーションアイテムを説明します。Description

コンフィギュレーションアイテムの濃度を指定します。デフォルト値は1です。Cardinality

コンフィギュレーションアイテムが必須としてマークされます。Mandatory

コンフィギュレーションアイテム値がロックされます。一度ロックされると値

は変更できません。

Locked
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説明属性

コンフィギュレーションパラメータの検証に使用する検証メカニズムを指定し

ます。

Validation

AbsRel

AbsRelは 1つの AbsFolderが別の AbsFolderを参照することを可能にします。AbsRelには、次の
属性があります。

説明属性

コンフィギュレーションアイテムのタイプを定義します。キーは、デバイス

パッケージで定義されており、上書きすることはできません。キーは、検証だ

けでなく一致基準として使用されます。

Key

特定のコンフィギュレーションアイテムの値を保持します。値はMParamでは
サポートされません。

Value

コンフィギュレーションアイテムを説明します。Description

コンフィギュレーションアイテムの濃度を指定します。デフォルト値は1です。Cardinality

コンフィギュレーションアイテムが必須としてマークされます。Mandatory

抽象機能プロファイルの設定スコープ

抽象機能プロファイルでは、コンフィギュレーションパラメータはデバイスパッケージ内の場合

と似た方法で構成されます。3種類のスコープがあります。

AbsDevCfg

このセクションは、デバイスパッケージ内のデバイスレベル設定と宣言される、コンフィギュ

レーションアイテムのデフォルト値を提供します。コンフィギュレーションアイテムはMDevCfg
で指定されます。

各コンフィギュレーションアイテムに対して、デバイスパッケージに同等のコンフィギュレー

ションアイテムが存在する必要があります。

このセクションで説明される設定は、デバイスを使用するサービスグラフで共有されます。

Application Policy Infrastructure Controller（APIC）は、このセクションで説明されるコンフィギュ
レーションアイテムを使用して作成されたコンフィギュレーションオブジェクトの参照カウント

を実行します。オブジェクトは、デバイスを使用しているすべてのグラフインスタンスが削除さ

れた後にのみサービスデバイスから削除されます。
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AbsGrpCfg

このセクションは、デバイスパッケージ内のデバイスレベル設定と宣言される、コンフィギュ

レーションアイテムのデフォルト値を提供します。コンフィギュレーションアイテムはMGrpCfg
で指定されます。

各コンフィギュレーションアイテムに対して、デバイスパッケージに同等のコンフィギュレー

ションアイテムが存在する必要があります。

このセクションで説明される設定は、デバイスを使用するサービスグラフのすべての機能で共有

されます。APICは、このセクションで説明されるコンフィギュレーションアイテムを使用して
作成されたコンフィギュレーションオブジェクトの参照カウントを実行します。オブジェクト

は、デバイスを使用しているすべてのグラフインスタンスが削除された後にのみサービスデバイ

スから削除されます。

AbsFuncCfg

このセクションは、デバイスパッケージ内の機能レベル設定と宣言される、コンフィギュレー

ションアイテムのデフォルト値を提供します。コンフィギュレーションアイテムはMFuncCfgで
指定されます。

各コンフィギュレーションアイテムに対して、デバイスパッケージに同等のコンフィギュレー

ションアイテムが存在する必要があります。

このセクションは、サービス機能にローカルな設定を説明するために使用されます。このセクショ

ンで説明されている設定は、サービス機能に固有のものです。APICは、このセクションで説明さ
れるコンフィギュレーションアイテムによって作成されたコンフィギュレーションオブジェクト

の参照カウントを実行します。オブジェクトが作成され、サービス機能がインスタンス化または

削除されたときに削除されます。

コンフィギュレーションパラメータを持つ抽象機能プロファイルに対

する XML POST の例
次のXMLPOSTの例は、コンフィギュレーションパラメータを持つ抽象機能プロファイルを示し
ています。

<vnsAbsFuncProfContr name = "NP">
<vnsAbsFuncProfGrp name = "Grp1">

<vnsAbsFuncProf name = "P1">
<vnsRsProfToMFunc tDn="uni/infra/mDev-Acme-ADC-1.0/mFunc-SLB"/>
<vnsAbsDevCfg name="D1">

<vnsAbsFolder key="Service" name="Service-Default" cardinality="n">
<vnsAbsParam name="servicetype" key="servicetype" value="TCP"/>
<vnsAbsParam name="serviceport" key="serviceport" value="80"/>
<vnsAbsParam name="maxclient" key="maxclient" value="1000"/>
<vnsAbsParam name="maxreq" key="maxreq" value="100"/>
<vnsAbsParam name="cip" key="cip" value="enable"/>
<vnsAbsParam name="usip" key="usip" value="enable"/>
<vnsAbsParam name="sp" key="sp" value=""/>
<vnsAbsParam name="svrtimeout" key="svrtimeout" value="60"/>
<vnsAbsParam name="clttimeout" key="clttimeout" value="60"/>
<vnsAbsParam name="cka" key="cka" value="NO"/>
<vnsAbsParam name="tcpb" key="tcpb" value="NO"/>
<vnsAbsParam name="cmp" key="cmp" value="NO"/>

</vnsAbsFolder>
</vnsAbsDevCfg>
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<vnsAbsFuncCfg name="SLB">
<vnsAbsFolder key="VServer" name="VServer-Default">

<vnsAbsParam name="port" key="port" value="80"/>
<vnsAbsParam name="persistencetype" key="persistencetype"
value="cookie"/>

<vnsAbsParam name="clttimeout" key="clttimeout" value="100"/>
<vnsAbsParam name="servicetype" key="servicetype" value="TCP"/>
<vnsAbsParam name="servicename" key="servicename"/>

</vnsAbsFolder>
</vnsAbsFuncCfg>

</vnsAbsFuncProf>
</vnsAbsFuncProfGrp>

</vnsAbsFuncProfContr>

サービスグラフでの抽象機能ノード内のコンフィギュ

レーションパラメータ
サービスグラフ内の機能ノードを使用して、管理者はコンフィギュレーションパラメータの値を

設定できます。これらの値は、グラフのインストール時に使用されます。

抽象機能ノードでは、コンフィギュレーションパラメータは抽象機能プロファイル内の場合と似

た方法で構成されます。

次の図は、抽象機能ノード内のコンフィギュレーションパラメータ階層を示しています。

図 19：抽象機能ノード内のコンフィギュレーションパラメータ

AbsDevCfg

このセクションは、デバイスパッケージ内のデバイスレベル設定と宣言される、コンフィギュ

レーションアイテムのデフォルト値を提供するために使用されます。コンフィギュレーションア

イテムはMDevCfgで指定されます。
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これらの各コンフィギュレーションアイテムに対して、デバイスパッケージに同等のコンフィ

ギュレーションアイテムが存在する必要があります。

AbsGrpCfg

このセクションは、デバイスパッケージ内のデバイスレベル設定と宣言される、コンフィギュ

レーションアイテムのデフォルト値を提供するために使用されます。コンフィギュレーションア

イテムはMGrpCfgで指定されます。

これらの各コンフィギュレーションアイテムに対して、デバイスパッケージに同等のコンフィ

ギュレーションアイテムが存在する必要があります。

このセクションで説明される設定は、デバイスを使用するサービスグラフのすべての機能で共有

されます。Application Policy Infrastructure Controller（APIC）は、このセクションで説明されるコ
ンフィギュレーションアイテムを使用して作成されたコンフィギュレーションオブジェクトの参

照カウントを実行します。オブジェクトは、サービスグラフからすべての機能が削除された後に

サービスデバイスから削除されます。

AbsFuncCfg

このセクションは、デバイスパッケージ内の機能レベル設定と宣言される、コンフィギュレー

ションアイテムのデフォルト値を提供するために使用されます。コンフィギュレーションアイテ

ムはMFuncCfgで指定されます。

これらの各コンフィギュレーションアイテムに対して、デバイスパッケージに同等のコンフィ

ギュレーションアイテムが存在する必要があります。

このセクションは、サービス機能にローカルな設定を説明するために使用されます。このセクショ

ンで説明されている設定は、サービス機能に固有のものです。APICは、このセクションで説明さ
れるコンフィギュレーションアイテムによって作成されたコンフィギュレーションオブジェクト

の参照カウントを実行します。オブジェクトが作成され、サービス機能がインスタンス化または

削除されたときに削除されます。

AbsFolder

AbsFolderは、AbsParamsおよび他のネストされたAbsFolderを含むことのできるコンフィギュレー
ションアイテムのグループです。各 AbsFolderに対して、デバイスパッケージ内にMFolderが必
要です。APICは、各 AbsFolderを検証して、パッケージ内に AbsFolderに対応するMFolderが存
在することを確認します。AbsFolderには、次の属性があります。

説明属性

コンフィギュレーションアイテムのタイプを定義します。キーは、デバイス

パッケージで定義されており、上書きすることはできません。キーは、検証だ

けでなく一致基準として使用されます。

Key

コンフィギュレーションアイテムを説明します。Description

コンフィギュレーションアイテムの濃度を指定します。デフォルト値は1です。Cardinality
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説明属性

パラメータ解決の範囲を指定します。ScopedByは、APICがコンフィギュレー
ションMOからパラメータを解決する場合にパラメータ値を検索する場所を決
定します。

デフォルト値は Epgです。サポートされる値は Tenant、Ap、Bd、および Epgで

す。

ScopedBy

コンフィギュレーションアイテムを AbsConnに関連付ける関係。RsCfgToConn

コンフィギュレーションアイテムをデバイス（LDev）内の特定の物理デバイス
（CDev）に関連付けることができます。

DevCtx

コンフィギュレーションアイテム値がロックされます。一度ロックされると値

は変更できません。

Locked

AbsParam

AbsParamはコンフィギュレーションパラメータの基本単位です。 AbsParamは単一のコンフィ
ギュレーションパラメータを定義します。AbsFolderと同様、各AbsParamに対してデバイス仕様
内に対応するMFolderが存在する必要があります。APICは仕様を検証して、パッケージ内に
AbsParamに対応するMFolderが存在することを確認します。AbsParamの値は、MParam内で指定
される検証メソッドを使用して検証されます。AbsParamには次の属性があります。

説明属性

コンフィギュレーションアイテムのタイプを定義します。キーは、デバイス

パッケージで定義されており、上書きすることはできません。キーは、検証だ

けでなく一致基準として使用されます。

Key

特定のコンフィギュレーションアイテムの値を保持します。値はMParamでは
サポートされません。

Value

コンフィギュレーションアイテムを説明します。Description

コンフィギュレーションアイテムの濃度を指定します。デフォルト値は1です。Cardinality

コンフィギュレーションアイテムをMConnに関連付ける関係。RsCfgToConn

コンフィギュレーションアイテムが必須としてマークされます。Mandatory

コンフィギュレーションアイテム値がロックされます。一度ロックされると値

は変更できません。

Locked

コンフィギュレーションパラメータの検証に使用する検証メカニズムを指定し

ます。

Validation
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AbsRel

AbsRelは 1つの AbsFolderが別の AbsFolderを参照することを可能にします。AbsRelには次の属
性があります。

説明属性

コンフィギュレーションアイテムのタイプを定義します。キーは、デバイス

パッケージで定義されており、上書きすることはできません。キーは、検証だ

けでなく一致基準として使用されます。

Key

特定のコンフィギュレーションアイテムの値を保持します。値はMParamでは
サポートされません。

Value

コンフィギュレーションアイテムを説明します。Description

コンフィギュレーションアイテムの濃度を指定します。デフォルト値は1です。Cardinality

コンフィギュレーションアイテムをMConnに関連付ける関係。RsCfgToConn

コンフィギュレーションアイテムが必須としてマークされます。Mandatory

コンフィギュレーションアイテム値がロックされます。一度ロックされると値

は変更できません。

Locked

コンフィギュレーションパラメータを持つ抽象機能ノードに対する

XML POST の例
次のXMLPOSTの例は、コンフィギュレーションパラメータを持つ抽象機能ノードを示していま
す。

<vnsAbsNode name = "SLB" funcType="GoTo" >
<vnsRsDefaultScopeToTerm tDn="uni/tn-tenant1/AbsGraph-G3/AbsTermNode-Output1/outtmnl"/>

<vnsAbsFuncConn name = "C4" direction = "input">
<vnsRsMConnAtt tDn="uni/infra/mDev-Acme-ADC-1.0/mFunc-SLB/mConn-external" />

</vnsAbsFuncConn>
<vnsAbsFuncConn name = "C5" direction = "output">

<vnsRsMConnAtt tDn="uni/infra/mDev-Acme-ADC-1.0/mFunc-SLB/mConn-internal" />
</vnsAbsFuncConn>

<vnsAbsDevCfg>
<vnsAbsFolder key="Network" name="Network" scopedBy="epg">

<!-- Following scopes this folder to input terminal or Src Epg -->
<vnsRsScopeToTerm tDn="uni/tn-tenant1/AbsGraph-G3/AbsTermNode-Output1/outtmnl"/>

<!-- VIP address -->
<vnsAbsFolder key="vip" name="vip" scopedBy="epg">

<vnsAbsParam name="vipaddress" key="vipaddress" value=""/>
</vnsAbsFolder>

<!-- SNIP address -->
<vnsAbsFolder key="snip" name="snip" scopedBy="epg">

<vnsAbsParam name="snipaddress" key="snipaddress" value=""/>
</vnsAbsFolder>
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</vnsAbsFolder>

<vnsAbsFolder key="Service" name="Service" scopedBy="epg" cardinality="n">
<vnsRsScopeToTerm tDn="uni/tn-tenant1/AbsGraph-G3/AbsTermNode-Output1/outtmnl"/>

<vnsAbsParam name="servicename" key="servicename" value=""/>
<vnsAbsParam name="servername" key="servername" value=""/>
<vnsAbsParam name="serveripaddress" key="serveripaddress" value=""/>

</vnsAbsFolder>
</vnsAbsDevCfg>

<vnsAbsFuncCfg>
<vnsAbsFolder key="VServer" name="VServer" scopedBy="epg">

<vnsRsScopeToTerm tDn="uni/tn-tenant1/AbsGraph-G3/AbsTermNode-Output1/outtmnl"/>

<!-- Virtual Server Configuration -->
<vnsAbsParam name="vip" key="vip" value=""/>
<vnsAbsParam name="vservername" key="vservername" value=""/>
<vnsAbsParam name="servicename" key="servicename"/>
<vnsRsCfgToConn tDn="uni/tn-tenant1/AbsGraph-G3/AbsNode-Node2/AbsFConn-C4" />

</vnsAbsFolder>
</vnsAbsFuncCfg>
<vnsRsNodeToMFunc tDn="uni/infra/mDev-Acme-ADC-1.0/mFunc-SLB"/>

</vnsAbsNode>

各種の設定 MO 内のコンフィギュレーションパラメータ
管理者は EPG、テナント、BD、または APなどの各種の Application Policy Infrastructure Controller
（APIC）MOの一部としてサービス機能に対するコンフィギュレーションパラメータを指定でき
ます。グラフがインスタンス化されると、APICは各種の場所からパラメータを検索することでグ
ラフに必要な設定を解決します。インスタンス化では、パラメータ値はデバイススクリプトに解

決され、渡されます。

各種のMO内でコンフィギュレーションパラメータを保持できることの柔軟性により、管理者は
単一のサービスグラフを設定し、グラフを異なるテナントまたはエンドポイントグループ（EPG）
に対して異なる設定で使用できます。

次の図は、APIC MOの階層を示しています。

図 20： APIC MO の階層
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次の図は、各種のコンフィギュレーションMO内のコンフィギュレーションパラメータを示して
います。

図 21：各種の設定 MO 内のコンフィギュレーションパラメータ

FolderInst

FolderInstは、ParamInstおよび他のネストされた FolderInstを含む可能性のあるコンフィギュレー
ションアイテムのグループです。FolderInstには、次の属性があります。

説明属性

コンフィギュレーションアイテムのタイプを定義します。キーは、デバイス

パッケージで定義されており、上書きすることはできません。キーは、検証だ

けでなく一致基準として使用されます。

Key

パラメータの解決時に一致する FolderInstを検索します。FolderInstをパラメー
タ解決で使用するには、このプロパティはサービスグラフと関連付けられたコ

ントラクト名と一致する必要があります。一致していない場合、FolderInstはス
キップされ、値はこの FolderInstから使用されません。

このフィールドの値を [any]にして、この FolderInstがすべてのコントラクトで
使用されるようにできます。

ctrctNameOrLbl

パラメータの解決時に一致する FolderInstを検索します。FolderInstをパラメー
タ解決で使用するには、このプロパティはサービスグラフ名と一致する必要が

あります。一致していない場合、FolderInstはスキップされ、値はこのFolderInst
から使用されません。

この FolderInstがすべてのサービスグラフで使用されるようにするには、この
フィールドの値を [any]にできます。

graphNameOrLbl
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説明属性

パラメータの解決時に一致する FolderInstを検索します。FolderInstをパラメー
タ解決で使用するには、このプロパティはノード名と一致する必要があります。

一致していない場合、FolderInstはスキップされ、値はこの FolderInstから使用
されません。

このフィールドの値を [any]にして、この FolderInstがサービスグラフ内のすべ
てのノードで使用されるようにできます。

nodeNameOrLbl

ParamInst

ParamInstはコンフィギュレーションパラメータの基本単位です。ParamInstは単一のコンフィギュ
レーションパラメータを定義します。FolderInstと同様に、デバイス仕様内には各 ParamInstに対
応するMParamが存在する必要があります。APICは仕様を検証して、パッケージ内に ParamInst
に対応するMParamが存在することを確認します。ParamInstの値は、対応するMParam内で指定
される検証メソッドを使用して検証されます。ParamInstには、次の属性があります。

説明属性

コンフィギュレーションアイテムのタイプを定義します。キーは、デバイス

パッケージで定義されており、上書きすることはできません。キーは、検証だ

けでなく一致基準として使用されます。

Key

特定のコンフィギュレーションアイテムの値を保持します。値はMParamでは
サポートされません。

Value

CfgRelInst

CfgRelInstには、次の属性があります。

説明属性

コンフィギュレーションアイテムのタイプを定義します。キーは、デバイス

パッケージで定義されており、上書きすることはできません。キーは、検証だ

けでなく一致基準として使用されます。

Key

ターゲット FolderInstのパスを保持します。Value
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コンフィギュレーションパラメータを持つアプリケーション EPG の
XML POST の例

次の XMLの例は、デバイスパッケージ内のコンフィギュレーションパラメータを示していま
す。

<fvAEPg dn="uni/tn-acme/ap-myApp/epg-app" name="app">

<vnsFolderInst ctrctNameOrLbl="any" graphNameOrLbl="any" nodeNameOrLbl="any" key="Monitor"

name="monitor1">
<vnsRsFolderInstToMFolder tDn="uni/infra/mDev-Acme-ADC-1.0/mDevCfg/mFolder-Monitor"/>

<vnsParamInst name="weight" key="weight" value="10"/>
</vnsFolderInst>

<vnsFolderInst ctrctNameOrLbl="any" graphNameOrLbl="any" nodeNameOrLbl="any" key="Service"

name="Service1">
<vnsParamInst name="servicename" key="servicename" value="crpvgrtst02-8010"/>
<vnsParamInst name="servicetype" key="servicetype" value="TCP"/>
<vnsParamInst name="servername" key="servername" value="s192.168.100.100"/>

<vnsParamInst name="serveripaddress" key="serveripaddress" value="192.168.100.100"/>

<vnsParamInst name="serviceport" key="serviceport" value="8080"/>
<vnsParamInst name="svrtimeout" key="svrtimeout" value="9000" />
<vnsParamInst name="clttimeout" key="clttimeout" value="9000" />
<vnsParamInst name="usip" key="usip" value="NO" />
<vnsParamInst name="useproxyport" key="useproxyport" value="" />
<vnsParamInst name="cip" key="cip" value="ENABLED" />
<vnsParamInst name="cka" key="cka" value="NO" />
<vnsParamInst name="sp" key="sp" value="OFF" />
<vnsParamInst name="cmp" key="cmp" value="NO" />
<vnsParamInst name="maxclient" key="maxclient" value="0" />
<vnsParamInst name="maxreq" key="maxreq" value="0" />
<vnsParamInst name="tcpb" key="tcpb" value="NO" />
<vnsCfgRelInst name="MonitorConfig" key="MonitorConfig" targetName="monitor1"/>

</vnsFolderInst>

<vnsFolderInst ctrctNameOrLbl="any" graphNameOrLbl="G2" nodeNameOrLbl="any" key="Network"

name="Network">
<vnsFolderInst ctrctNameOrLbl="any" graphNameOrLbl="G2" nodeNameOrLbl="any" key="vip"

name="vip">
<vnsParamInst name="vipaddress1" key="vipaddress" value="10.10.10.200"/>

</vnsFolderInst>
<vnsFolderInst ctrctNameOrLbl="any" graphNameOrLbl="G2" nodeNameOrLbl="any"
devCtxLbl="C1" key="snip" name="snip1">
<vnsParamInst name="snipaddress" key="snipaddress" value="192.168.1.200"/>

</vnsFolderInst>
<vnsFolderInst ctrctNameOrLbl="any" graphNameOrLbl="G2" nodeNameOrLbl="any"
devCtxLbl="C2" key="snip" name="snip2">

<vnsFolderInst ctrctNameOrLbl="any" graphNameOrLbl="G1" nodeNameOrLbl="any" key="Network"

name="Network">
<vnsFolderInst ctrctNameOrLbl="any" graphNameOrLbl="G1" nodeNameOrLbl="any" key="vip"

name="vip">
<vnsParamInst name="vipaddress1" key="vipaddress" value="10.10.10.100"/>

</vnsFolderInst>
<vnsFolderInst ctrctNameOrLbl="any" graphNameOrLbl="G1" nodeNameOrLbl="any"
devCtxLbl="C1" key="snip" name="snip1">
<vnsParamInst name="snipaddress" key="snipaddress" value="192.168.1.100"/>

</vnsFolderInst>
<vnsFolderInst ctrctNameOrLbl="any" graphNameOrLbl="G1" nodeNameOrLbl="any"
devCtxLbl="C2" key="snip" name="snip2">
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<vnsParamInst name="snipaddress" key="snipaddress" value="192.168.1.101"/>
</vnsFolderInst>
<vnsFolderInst ctrctNameOrLbl="any" graphNameOrLbl="G1" nodeNameOrLbl="any"
devCtxLbl="C3" key="snip" name="snip3">
<vnsParamInst name="snipaddress" key="snipaddress" value="192.168.1.102"/>

</vnsFolderInst>
</vnsFolderInst>

<!-- SLB Configuration -->
<vnsFolderInst ctrctNameOrLbl="any" graphNameOrLbl="any" nodeNameOrLbl="any" key="VServer"

name="VServer">
<!-- Virtual Server Configuration -->
<vnsParamInst name="port" key="port" value="8010"/>
<vnsParamInst name="vip" key="vip" value="10.10.10.100"/>
<vnsParamInst name="vservername" key="vservername" value="crpvgrtst02-vip-8010"/>
<vnsParamInst name="servicename" key="servicename" value="crpvgrtst02-8010"/>
<vnsFolderInst ctrctNameOrLbl="any" graphNameOrLbl="any" nodeNameOrLbl="any"
key="VServerGlobalConfig" name="VServerGlobalConfig">
<vnsCfgRelInst name="ServiceConfig" key="ServiceConfig" targetName="Service1"/>

<vnsCfgRelInst name="VipConfig" key="VipConfig" targetName="Network/vip"/>
</vnsFolderInst>

</vnsFolderInst>
</fvAEPg>

パラメータ解決
グラフインスタンス作成時に、Application Policy Infrastructure Controller（APIC）はサービスグラ
フの各機能に対してコンフィギュレーションパラメータを解決します。解決が完了すると、パラ

メータ値がデバイススクリプトに渡されます。デバイススクリプトはこれらのパラメータ値を使

用してサービスアプライアンス上でサービスを設定します。
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次のフローチャートは、パラメータの解決手順について説明しています。

図 22：パラメータ解決

パラメータ解決時の MO の検索
Application Policy Infrastructure Controller（APIC）は、コンフィギュレーションパラメータを取得
する適切なコンフィギュレーションMOの検出に 2つの主なコンストラクトを使用します。
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RsScopeToTerm

機能ノードまたは AbsFolderに対する RsScopeToTerm関係は、グラフに対するパラメータを持つ
コンフィギュレーションMOと接続されるサービスグラフの端末ノードを示します。APICは、
グラフコンフィギュレーションパラメータを検出するために、RsScopeToTerm内の指定の端末
ノードと接続されたコンフィギュレーションMOを使用します。

指定された RsScopeToTermコンフィギュレーションがない場合、APICはデフォルトでプロバイ
ダー EPGに接続された端末を使用します。

ScopedBy 属性

ScopedBy属性はパラメータの解決に使用する開始MOの検出に使用されます。たとえば、scopedBy
に「EPG」の値がある場合、APICはエンドポイントグループからパラメータ解決を開始します。
APICは、階層を上ってパラメータを解決し、アプリケーションプロファイルの次にテナントに
上ってコンフィギュレーションパラメータを解決します。

次の図は、APIC MOの階層を示しています。

図 23： APIC MO の階層

ロールベースのアクセスコントロールルールの拡張につ

いて
マルチテナント環境でのレイヤ 4～レイヤ 7設定では、従来のロールベースのアクセスコント
ロール（RBAC）ドメインとロールモデルの定義を使用してテナント管理者が作成できない特定
のオブジェクトを作成するには、管理者が介入する必要がありました。ApplicationPolicyInfrastructure
Controller（APIC）では、オブジェクトの作成に必要な権限をテナント管理者に付与できるよう
に、管理情報ツリー（MIT）でRBAC権限をより詳細に指定できます。また、テナント管理者は、
管理者の介入なしに、セルフサービスを介してRBACルールを作成し、テナントサブツリーの下
にあるリソースの権限をシステム内の他のテナントやユーザに付与することもできます。
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ロールベースのアクセスコントロールルールのアーキテクチャ

ロールベースのアクセスコントロール（RBAC）ルールには、ロールベースのアクセスコント
ロール（RBAC）モデルを強化して加筆性ルールを許可するブール型の allowWritesフィールドが

あります。allowWritesフィールドがない場合に定義できるのは、読み取りRBACルールのみにな
ります。

RbacRuleクラスは次のように定義します。

Class aaa:RbacRule (CONCRETE)
Encrypted: false
Exportable: true
Persistent: true
Configurable: true
Write Access: [aaa, admin]
Read Access: [aaa, admin]

RBACルールにより、ユーザはセキュリティドメインから特定のオブジェクトで始まるサブツ
リーを読み取ることができます。

DN FORMAT: [1] uni/rbacdb/rule-{[objectDn]}-dom-{domain}

表 1： aaa:RbacRule プロパティの概要

説明クラスタイププロパティ

読み取り/書き込みまたは読み
取りルール。

allowWrites
（aaa:RbacRule:allowWrites）

scalar:Enum8aaa:Boolean

カウントオブジェクトのドメ

イン。aaa:ARbacRule:domainを

無効にします。

domain
（aaa:RbacRule:domain）

string:Basicnaming:Name

aaa:ARbacRule:objectDnを無効

にします。

objectDn
（aaa:RbacRule:objectDn）

reference:BinRef

PartialRbacRuleクラスは fvTenantクラスの下に定義され、テナントがRBACルール（セルフサー
ビス）を作成できるようにします。PartialRbacRuleクラスは次のように定義されます。

Class aaa:PartialRbacRule (CONCRETE)
Encrypted: false
Exportable: true
Persistent: true
Configurable: true
Write Access: [aaa, admin]
Read Access: [aaa, admin]

表 2：aaa:PartialRbacRule プロパティの概要

説明クラスタイププロパティ

読み取り/書き込みまたは読み
取りルール。

allowWrites
（aaa:PartialRbacRule:allowWrites）

scalar:Enum8aaa:Boolean
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説明クラスタイププロパティ

カウントオブジェクトのドメ

イン。

domain
（aaa:PartialRbacRule:domain）

string:Basicnaming:Name

この監視可能なオブジェクト

にアタッチするモニタリング

ポリシー。

monPolDn
（aaa:PartialRbacRule:monPolDn）

reference:BinRef

partialObjectDn
（aaa:PartialRbacRule:partialObjectDn）

reference:BinRef

テナントによる PartialRbacRuleクラスの作成では、partialObjectDnの正当性を確認する必要が

あります。partialObjectDnがテナントサブツリーの下にあれば有効です。親テナントサブツリー

外の識別名は許可されていません。

管理者は、システム内の識別名を指す RbacRuleを作成できます。テナント管理者が作成できるの

は、テナント管理者のテナントサブツリー内にある識別名を指す PartialRbacRuleのみです。

ロールベースアクセスコントロールルールのシステムフロー

レイヤ 4～レイヤ 7ポリシーの設定前、設定中、または設定後に、テナント管理者は、特定の
ファイアウォールとロードバランサデバイスへのアクセス権を自分のテナントユーザに付与す

る PartialRbacRuleの作成を選択することができます。各リソースグループを表す aaaDomainを

作成し、個々に割り当てることでアクセスが実現します。次にセットアップの例を示します。

Acmeテナント

acme-admin

acme-firewall-1-admin

acme-firewall-2-admin

acme-loadbalancer-1-admin

acme-loadbalancer-2-admin

ユーザ

Firewall1

Firewall2
ファイアウォールデバイス

LB1

LB2
ロードバランサデバイス

テナント管理者ユーザの acme-adminは、デバイスの Firewall1、Firewall2、LB1、および LB2を作
成したいと考えています。各デバイスに対する完全な書き込みアクセス許可をユーザごとに割り
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当てる必要があります。たとえば、ユーザ acme-firewall-1-adminにはデバイス Firewall1ポリシー
への書き込み権限のみが必要ですが、ユーザ acme-loadbalancer-1-adminにはデバイスLB1ポリシー
への書き込み権限のみが必要です。これを実現するには、acme-adminユーザが、次のアクセス権
を付与する 4つの PartialRbacRuleを作成する必要があります。

• Firewall1識別名：ドメイン acme-firewall1による書き込みが可能

• Firewall2識別名：ドメイン acme-firewall2による書き込みが可能

• LB1識別名：ドメイン acme-lb1による書き込みが可能

• LB2識別名：ドメイン acme-lb2による書き込みが可能

ユーザには次の権限が割り当てられます。

•ユーザ：acme-firewall-1-admin

◦ドメイン acme：read-all権限

◦ドメイン acme-firewall1：テナント管理/書き込み

•ユーザ：acme-firewall-2-admin

◦ドメイン acme：read-all権限

◦ドメイン acme-firewall2：テナント管理/書き込み

•ユーザ：acme-lb-1-admin

◦ドメイン acme：read-all権限

◦ドメイン acme-lb1：テナント管理/書き込み

•ユーザ：acme-lb-2-admin

◦ドメイン acme：read-all権限

◦ドメイン acme-lb2：テナント管理/書き込み

上記 4人のユーザのいずれも、ドメイン acmeの権限によって、acmeテナントサブツリーを読み
取れますが、どのノードにも書き込めません。テナント acme-lb2のテナント管理/書き込みの権限
によって、ユーザは LB2ポリシーサブツリーのみに書き込むことができます。
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第 12 章

サービスグラフテンプレートの使用

• GUIを使用したサービスグラフテンプレートとコントラクトおよび EPGの関連付け, 119
ページ

• NX-OSスタイルの CLIを使用したサービスグラフテンプレートの作成, 120 ページ

• オブジェクトモデルの CLIを使用したサービスグラフテンプレートの設定, 123 ページ

• REST APIを使用したサービスグラフテンプレートの設定, 124 ページ

GUI を使用したサービスグラフテンプレートとコントラ
クトおよび EPG の関連付け

GUIを使用して、サービスグラフテンプレートをコントラクトとエンドポイントグループ（EPG）
に関連付ける必要があります。

サービスグラフテンプレートをコントラクトと EPGに関連付けるには、GUIのみを使用でき
ます。

（注）

サービスグラフテンプレートをコントラクトと EPGに関連付ける手順については、GUIの使用
方法, （153ページ）を参照してください。
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NX-OS スタイルの CLI を使用したサービスグラフテンプ
レートの作成

次に、サービスグラフテンプレートの作成手順を示します。

ステップ 1 コンフィギュレーションモードを開始します。

例：
apic1# configure

ステップ 2 テナントのコンフィギュレーションモードを開始します。
tenant tenant_name

例：
apic1(config)# tenant t1

ステップ 3 サービスグラフをテンプレートに関連付けます。
l4l7 graph graph_name contract contract_name

説明パラメータ

サービスグラフテンプレートの名前。graph

サービスグラフテンプレートで使用するコントラクトの名前。contract

例：
apic1(config-tenant)# l4l7 graph GraphL3asa contract ContractL3ASA

ステップ 4 機能ノードを追加します。
service node_name [device-cluster-tenant tenant_name] [device-cluster device_name] [mode
deployment_mode]

説明パラメータ

追加するサービスノードの名前。service

デバイスクラスタのインポート元のテナント。グラフを設定するテナントと

同じテナントにデバイスクラスタがない場合にのみ、このパラメータを指定

します。

device-cluster-tenant

このサービスノードに使用するデバイスクラスタの名前。device-cluster
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説明パラメータ

導入モード。値は次のとおりです。

• ADC_ONE_ARM：ワンアームモードを指定します。

• ADC_TWO_ARM：ツーアームモードを指定します。

• FW_ROUTED：ルーテッド（GoTo）モードを指定します。

• FW_TRANS：トランスペアレント（GoThrough）モードを指定します。

• OTHERS

モードを指定しないと、導入モードは使用されません。

mode

例：
apic1(config-graph)# service Node1 device-cluster-tenant common device-cluster ifav108-asa-2 mode
FW_ROUTED

ステップ 5 コンシューマコネクタを追加します。
connector connector_type [cluster-interface interface_type]

説明パラメータ

サービスグラフ内のコネクタのタイプ。値は次のとおりです。

• provider

• consumer

connector

デバイスクラスタインターフェイスのタイプ。値は次のとおりです。

• provider

• consumer

テナントCommon内のサービスグラフテンプレートの場合は、このパラメータ

を指定しないでください。

cluster-interface

例：
apic1(config-service)# connector consumer cluster-interface consumer

ステップ 6 テナントをコネクタに関連付け、コネクタコンフィギュレーションモードを終了します。
l4l7-peer tenant tenant_name out L3OutExternal epg epg_name
redistribute redistribute_property

exit
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説明パラメータ

コネクタに関連付けるテナントの名前。tenant

レイヤ 3 Outsideの名前。out

エンドポイントグループの名前。epg

再配布プロトコルのプロパティ。redistribute

例：
apic1(config-connector)# l4l7-peer tenant t1 out L3OutExternal epg L3ExtNet
redistribute connected,ospf

apic1(config-connector)# exit

ステップ 7 プロバイダーに対してステップ 5と 6を繰り返します。

例：
apic1(config-service)# connector provider cluster-interface provider
apic1(config-connector)# l4l7-peer tenant t1 out L3OutInternal epg L3IntNet
redistribute connected,ospf

apic1(config-connector)# exit

ステップ 8 （任意） ルータを追加し、ノードコンフィギュレーションモードを終了します。
rtr-cfg router_ID
exit

説明パラメータ

ルータの ID。rtr-cfg

テナント Commonでサービスグラフテンプレートを作成する場合は、この手順をスキップします。

例：
apic1(config-service)# rtr-cfg router-id1
apic1(config-service)# exit

ステップ 9 1つの接続をコンシューマコネクタに、もう 1つをプロバイダーコネクタに関連付けてから、サービス
グラフコンフィギュレーションモードを終了します。
connection connection_name terminal terminal_type service node_name
connector connector_type

exit

説明パラメータ

コネクタに関連付ける接続の名前。connection
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説明パラメータ

端末のタイプ。値は次のとおりです。

• provider

• consumer

terminal

サービスグラフのノードの名前。service

コネクタのタイプ。値は次のとおりです。

• provider

• consumer

connector

例：
apic1(config-graph)# connection C1 terminal consumer service Node1 connector consumer
apic1(config-graph)# connection C2 terminal provider service Node1 connector provider
apic1(config-graph)# exit

ステップ 10 コンフィギュレーションモードを終了します。

例：
apic1(config-tenant)# exit
apic1(config)# exit

オブジェクトモデルの CLI を使用したサービスグラフテ
ンプレートの設定

オブジェクトモデルの GUIを使用して、サービスグラフテンプレートを設定することができま
す。

次に、設定の例を示します。

admin@apic1:contracts> moconfig running

# contract
cd '/aci/tenants/acme/security-policies/contracts'
mocreate 'webCtrct'
cd 'webCtrct'
moset scope 'tenant'
moconfig commit

# contract-subject
cd '/aci/tenants/acme/security-policies/contracts/webCtrct/subjects'
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mocreate 'http'
moconfig commit

# subj-graphatt
cd '/aci/tenants/acme/security-policies/contracts/webCtrct/subjects/http'
mocreate subj-graphatt
cd 'subj-graphatt'
moset name 'WebGraph'
moconfig commit

# vz-rssubjfiltatt
cd '/aci/tenants/acme/security-policies/contracts/webCtrct/subjects/http/common-filters'
mocreate 'wildcard'
moconfig commit

REST API を使用したサービスグラフテンプレートの設定
次の REST APIを使用してサービスグラフテンプレートを設定できます。
<polUni>

<fvTenant dn="uni/tn-acme" name="acme">
<!—L3 Network-->
<fvCtx name="MyNetwork"/>
<!-- Bridge Domain for MySrvr EPG -->
<fvBD name="MySrvrBD">

<fvRsCtx tnFvCtxName="MyNetwork" />
<fvSubnet ip="10.10.10.10/24">
</fvSubnet>

</fvBD>
<!-- Bridge Domain for MyClnt EPG -->
<fvBD name="MyClntBD">
<fvRsCtx tnFvCtxName="MyNetwork" />
<fvSubnet ip="20.20.20.20/24">
</fvSubnet>

</fvBD>
<fvAp dn="uni/tn-acme/ap-MyAP" name="MyAP">

<fvAEPg dn="uni/tn-acme/ap-MyAP/epg-MyClnt" name="MyClnt">
<fvRsBd tnFvBDName="MySrvrBD" />
<fvRsDomAtt tDn="uni/vmmp-Vendor1/dom-MyVMs" />
<fvRsProv tnVzBrCPName="webCtrct">
</fvRsProv>

<fvRsPathAtt tDn="topology/pod-1/paths-17/pathep-[eth1/21]" encap="vlan-202"/>

<fvRsPathAtt tDn="topology/pod-1/paths-18/pathep-[eth1/21]" encap="vlan-202"/>

</fvAEPg>
<fvAEPg dn="uni/tn-acme/ap-MyAP/epg-MySRVR" name="MySRVR">

<fvRsBd tnFvBDName="MyClntBD" />
<fvRsDomAtt tDn="uni/vmmp-Vendor1/dom-MyVMs" />
<fvRsCons tnVzBrCPName="webCtrct">
</fvRsCons>

<fvRsPathAtt tDn="topology/pod-1/paths-17/pathep-[eth1/21]" encap="vlan-203"/>

<fvRsPathAtt tDn="topology/pod-1/paths-18/pathep-[eth1/21]" encap="vlan-203"/>

</fvAEPg>
</fvAp>

</fvTenant>
</polUni>

REST API を使用したセキュリティポリシーの作成
次の REST APIを使用してセキュリティポリシーを作成することができます。
<polUni>

<fvTenant dn="uni/tn-acme" name="acme">
<vzFilter name="HttpIn">

<vzEntry name="e1" prot="6" dToPort="80"/>
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</vzFilter>
<vzBrCP name="webCtrct">

<vzSubj name="http">
<vzRsSubjFiltAtt tnVzFilterName="HttpIn"/>

</vzSubj>
</vzBrCP>

</fvTenant>
</polUni>
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第 13 章

サービスグラフのモニタリング

• GUIを使用したサービスグラフインスタンスのモニタリング, 127 ページ

• GUIを使用したサービスグラフエラーのモニタリング, 129 ページ

• サービスグラフエラーの解決, 129 ページ

• GUIを使用した仮想デバイスのモニタリング, 135 ページ

• NX-OSスタイルの CLIを使用したデバイスクラスタとサービスグラフステータスのモニタ
リング, 136 ページ

• オブジェクトモデルの CLIを使用したデバイスクラスタとサービスグラフステータスのモ
ニタリング, 138 ページ

GUI を使用したサービスグラフインスタンスのモニタリ
ング

サービスグラフテンプレートを設定し、エンドポイントグループ（EPG）およびコントラクトに
グラフをアタッチした後は、サービスグラフインスタンスをモニタできます。モニタリングに

は、グラフインスタンスの状態、グラフインスタンスの機能、機能に割り当てられたリソース、

および機能に指定されたパラメータの表示が含まれます。

ステップ 1 メニューバーで、[Tenants] > [All Tenants]の順に選択します。

ステップ 2 [Work]ペインで、サービスグラフをモニタするテナントの名前をダブルクリックします。

ステップ 3 [Navigation]ペインで、[tenant_name] > [L4-L7 Services] > [Deployed Graph Instancess]の順に選択します。
[Work]ペインは、アクティブなサービスグラフインスタンスに関する次の情報を表示します。

説明名前

サービスグラフテンプレートの名前。[Service Graph]カラム
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説明名前

サービスグラフテンプレートに表示されるコント

ラクトの名前。

[Contract]カラム

サービスグラフテンプレートを含むネットワーク

の名前。

[Contained By]カラム

サービスグラフテンプレートの状態。[applied]の
状態は、グラフが適用され、グラフポリシーがファ

ブリックおよびサービスデバイス内でアクティブ

であることを意味します。

[State]カラム

サービスグラフの説明[Description]カラム

ステップ 4 [Deployed Service Graphs]ブランチを展開します。アクティブなサービスグラフインスタンスがブランチ
の下にリストされます。

ステップ 5 サービスグラフインスタンスをクリックして、[Work]ペインにそのインスタンスに関する追加情報を表
示します。デフォルトビューはグラフのトポロジです。[Work]ペインのタブのいずれかをクリックして、
そのグラフのビューを変更できます。

ステップ 6 グラフインスタンスのいずれかのブランチを展開します。グラフインスタンスの機能は、インスタンス

の下に表示されます。

ステップ 7 機能をクリックして、[Work]ペインにその機能に関する追加情報を表示します。デフォルトビューはそ
の機能のポリシーです。[Work]ペインのタブのいずれかをクリックして、その機能のビューを変更できま
す。[Work]ペインには、ポリシーに関する次の情報が表示されます。

説明名前

機能のプロパティ、機能に割り当てられたリソース、および機能

のパラメータ。

[POLICY]タブ

機能ノードで生じている問題。[FAULTS]タブ

機能ノードで発生したイベントの履歴。[HISTORY]タブ

ステップ 8 [Navigation]ペインで、[Deployed Device]をクリックします。[Work]ペインにデバイスのインスタンスに
関する情報が表示されます。
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GUI を使用したサービスグラフエラーのモニタリング
サービスグラフテンプレートを設定し、エンドポイントグループ（EPG）およびコントラクトに
グラフをアタッチした後は、サービスグラフテンプレートのエラーをモニタできます。

ステップ 1 メニューバーで、[Tenants] > [All Tenants]の順に選択します。

ステップ 2 [Work]ペインで、サービスグラフをモニタするテナントの名前をダブルクリックします。

ステップ 3 [Navigation]ペインで、[tenant_name] > [L4-L7 Services] > [Deployed Graph Instancess]の順に展開します。

ステップ 4 エラーを表示するグラフインスタンスのブランチを展開します。グラフインスタンスの機能は、インス

タンスの下に表示されます。

ステップ 5 機能のいずれかをクリックします。デフォルトで、[Work]ペインはその機能のポリシーを示します。

ステップ 6 [Work]ペインの [FAULTS]タブをクリックします。[Work]ペインが機能ノードのエラーを表示します。

サービスグラフエラーの解決
1つ以上のサービスグラフテンプレートエラーを発見した場合、問題の解決はエラーによって異
なります。次の表は、エラーの説明とエラーを解決する方法を説明しています。

表 3：コネクタのエラー

説明と解決法CLI ラベルエラー

グラフコネクタの設定が無効

です。コネクタに関連付けられ

た接続が見つかりませんでし

た。

connection associated with a
connector not found

missing-connection

グラフコネクタの設定が無効

です。コネクタに関連付けられ

たNodeInstが見つかりませんで
した。

NodeInst associated with a
connector not found

missing-nodeinst

グラフコネクタの設定が無効

です。グラフをレンダリングで

きませんでした。

Graph connector could not be
rendered.

conn-nonrenderable

グラフコネクタの設定が無効

です。コネクタの関連ブリッジ

ドメインが無効です。

BD associated with a connector is
not valid

invalid-bd
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説明と解決法CLI ラベルエラー

グラフコネクタの設定が無効

です。コネクタの関連する Ctx
が無効です。

Ctx associated with a connector is
not valid.

invalid-ctx

グラフコネクタの設定が無効

です。接続のピアコネクタが

見つかりませんでした。

Peer connector associated with a
connector not found.

missing-peer-conn

表 4： AbsGraph および GraphInst エラー

説明と解決法CLI ラベルエラー

抽象グラフ設定が無効です。invalid abstract graph configinvalid-abstract-graph-config

必要な設定パラメータが解決で

きませんでした。パッケージの

必須パラメータをチェックし、

AbsGraphにパラメータがある
ことを確認します。

mandatory param not foundmissing-mandatory-param

コンフィギュレーションパラ

メータは、濃度の要件を満たし

ていません。cardinality=nを指
定しないでパラメータの複数の

インスタンスが指定されている

かどうかを確認します。

invalid param cardinalityparam-cardinality-error

グラフポリシーがスイッチの

ダウンロードに失敗しました。

epp download failureepp-download-failure

同じ名前のパラメータの複数の

同一コピーが検出されました。

duplicate param nameparam-duplicate-name-failure

一意のネットワークリソース

（VLAN VXLAN）を割り当て
ることができませんでした。

id allocation failureid-allocation-failure

クラスタが見つかりませんでし

た。

No cluster foundmissing-ldev

クラスタは必要なテナント機能

（マルチテナントまたはシング

ルテナント）をサポートして

いません。

invalid cluster context cardinalitycontext-cardinality-violation-failure
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説明と解決法CLI ラベルエラー

機能タイプが選択したデバイス

でサポートされていません。

AbsNode機能タイプと解決され
た LDevVip機能タイプが一致
するか確認します。

invalid function typefunction-type-mismatch-failure

抽象グラフコンフィギュレー

ションパラメータが無効です。

invalid abstract graph config paraminvalid-abstract-graph-config-param

必要なパラメータ定義が見つか

りませんでした。

No parameter definition foundmissing-mparam

抽象グラフ設定がグラフイン

スタンスにありません。

no abs graph foundmissing-abs-graph

パラメータ設定が無効です。invalid param configinvalid-param-config

パラメータスコープが無効で

す。AbsGraphの
vnsRsScopeToTermパラメータ
が正しいかどうか確認します。

invalid parameter scopeinvalid-param-scope

クラスタ設定が無効です。解決

した LDevVipのステータスを
確認して、エラーを解決しま

す。

Invalid clusterinvalid-ldev

グラフに対してテナントが見つ

かりませんでした。

no tenant foundmissing-tenant

内部エラーがグラフ処理中に発

生しました。

internal errorinternal-error

グラフ処理中に必要なリソース

を割り当てることができません

でした。

resource allocation failureresource-allocation-failure

抽象機能の定義が見つかりませ

ん。

no abstract function foundmissing-abs-function

コンフィギュレーションパラ

メータ値が無効です。

param validation failureparam-validation-failed

必要なコネクタが見つかりませ

んでした。

No connector foundmissing-mconn
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説明と解決法CLI ラベルエラー

具象デバイスに対して管理 IP
アドレスが見つかりませんでし

た。vnsCMgmtが解決する
vnsCDevに存在するかどうかを
確認します。

no mgmt ip found for cdevcdev-missing-mgmt-ip

グラフインスタンスが無効で

す。

invalid graphinst configinvalid-graphinst

インターフェイスが見つかりま

せんでした。

no interface foundmissing-interface

ブリッジドメインが見つかり

ませんでした。

no bd foundmissing-bd

端末ノードに端末がありませ

ん。端末ノードの設定を確認し

てください。

Terminal node is missing a
terminal

missing-terminal

VLANまたはVXLANの割り当
てに必要なネームスペースが見

つかりません。解決された

fvnsVlanInstpと関係がある
phyDompパラメータまたは
vmmDompパラメータが解決さ
れた vnsLDevVipに設定されて
いることを確認します。

no vlan/vxlan namespace foundmissing-namespace

デバイスパッケージで必要な

機能が見つかりません。パッ

ケージ内にすべての AbsNode
機能タイプがあることを確認し

ます。

No function found in device
package

missing-mfunc

必要なクラスタインターフェ

イスが見つかりませんでした。

vnsLDevVipの vnsLIfパラメー
タが正しく設定されていること

を確認します。

no cluster interface foundmissing-lif

抽象機能のプロファイル設定が

無効です。このエラーは、プロ

ファイルで指定されている無効

なコンフィギュレーションパ

ラメータが要因として考えられ

ます。

Abstract Function Profile config is
invalid

invalid-absfunc-profile

   Cisco APIC レイヤ 4 ～レイヤ 7 サービス導入ガイドリリース 1.2(2x)
132

サービスグラフのモニタリング

サービスグラフエラーの解決



説明と解決法CLI ラベルエラー

具象デバイスがクラスタ内に見

つかりませんでした。有効な

vnsCDevが解決された
vnsLDevVipの下に存在するこ
とを確認してください。

No device foundmissing-cdev

対応するフォルダがデバイス

パッケージで見つかりませんで

した。

Illegal folder in configurationinappropriate-devfolder

デバイスパッケージではこの

フォルダにデバイスコンテキ

ストを指定することはできませ

ん。

Device context is not legal for this
folder

invalid-devctx

フォルダは具象デバイスに固有

です。フォルダは、各具象デバ

イスに対して少なくとも1つの
値を持つ必要があります。

Folder must have one value for
each associated CDev

insufficient-devctx

具象デバイスには少なくとも 1
つのインターフェイスを定義す

る必要があります。

No interface definedcdev-missing-cif

物理サービスアプライアンス

では、インターフェイスがどの

リーフポートに接続されてい

るかを把握する必要がありま

す。vnsCifPathAttパラメータ
が、解決された vnsCDevの下
のすべての vnsCIfに存在する
ことを確認します。

Missing path for interfacecdev-missing-pathinfo

デバイスインターフェイスは、

クラスタに設定されているイン

ターフェイスに一致させる必要

があります。vnsCIfパラメータ
およびvnsLIfパラメータが、解
決された vnsLDevVipの下に存
在することを確認します。

Device interfaces does not match
cluster

missing-cif

LDevVipに対して管理 IPアド
レスが見つかりませんでした。

No Mgmt ip found for LDevVipldevvip-missing-mgmt-ip

LIfに含まれるMIfLblがデバイ
スパッケージに存在しません。

LIf has an invalid MifLbllif-invalid-MIf
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説明と解決法CLI ラベルエラー

LIfに含まれる CIfがありませ
ん。具象デバイスおよびCIfの
設定を確認します。

LIf has an invalid CIflif-invalid-CIf

抽象グラフには、少なくとも 1
つの機能ノードが存在する必要

があります。

Abstract graph missing function
node

missing-function-node

抽象グラフ設定が無効です。設

定にループがあります。

Abstract graph config has a loopgraph-loop-detected

通過ノードの両方のレッグで

ルーティングが有効になってい

ます。

Both the legs of go through node
has routing enabled

gothrough-routing-enabled-both

抽象グラフは少なくとも2つの
端末ノードを持つ必要がありま

す。

Abstract graph has invalid number
of terminal nodes

invalid-terminal-nodes

デバイスのデバイスコンテキ

ストが見つかりませんでした。

vnsLDevCtxにコントラクト、
グラフおよびノードに一致する

値があることを確認します。

No device context found for LDevmissing-ldev-ctx

ARPフラッディングは管理エ
ンドポイントのグループに対し

て無効です。

ARP flood is enabled on the
management end point group

arp-flood-enabled

FolderInstのキーおよび値は
MFolder仕様を尊重する必要が
あります。

FolderInst has key, that is not
found in MFolder

folderinst-validation-failed

ParamInstのキーおよび値は
MParam仕様を尊重する必要が
あります。

ParamInst has key and/or value,
that are not found in MParam

paraminst-validation-failed

FolderInstは有効なMFolderを
ポイントする必要があります。

FolderInst points to an invalid
MFolder

invalid-mfolder

ParamInstは有効なMParamを
ポイントする必要があります。

ParamInst points to an invalid
MParam

invalid-mparam

DevFoldersのキーおよび値は
MFolder仕様を尊重する必要が
あります。

DevFolder has key, that is not
found in MFolder

devfolder-validation-failed
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説明と解決法CLI ラベルエラー

DevParamのキーおよび値は
MParam仕様を尊重する必要が
あります。

DevParam has key and/or value,
that are not found in MParam

devparam-validation-failed

LDevVipのタイプが Virtualの
場合は仮想オブジェクト情報を

指定する必要があります。

Virtual Object Info is missing in
CDev

cdev-missing-virtual-info

メタコネクタのDNを修正し、
正しいMDev階層にバインドす
ることを確認します。

Relationship to metaconnector is
invalid

invalid-rsmconnatt

GUI を使用した仮想デバイスのモニタリング
サービスグラフテンプレートを設定し、エンドポイントグループ（EPG）およびコントラクトに
グラフをアタッチした後は、テナントの仮想デバイスをモニタできます。仮想デバイスをモニタ

リングすると、どのデバイスが使用中か、どのVLANがデバイス用に設定されているかや、デバ
イスに渡されるパラメータ、デバイスの統計、およびデバイスの健全性を確認できます。

ステップ 1 メニューバーで、[Tenants] > [All Tenants]の順に選択します。

ステップ 2 [Work]ペインで、サービスグラフをモニタするテナントの名前をダブルクリックします。

ステップ 3 [Navigation]ペインで、[tenant_name] > [L4-L7 Services] > [Deployed Devices]の順に展開します。

ステップ 4 導入されたデバイスのいずれかをクリックします。デフォルトでは、[Work]ペインに導入済みのデバイス
のポリシーが表示されます。ビューを変更するには、[Work]ペインのタブをクリックします。タブは、仮
想デバイスに関する以下の情報を表示します。

説明タブ

使用中のデバイス、デバイス内で設定された

VLAN、およびデバイスに渡されたパラメータ。
[POLICY]タブ

さまざまなデバイスから受信する統計情報。[OPERATIONAL]タブ

デバイスの状態。[HEALTH]タブ
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NX-OS スタイルの CLI を使用したデバイスクラスタとサー
ビスグラフステータスのモニタリング

この項のコマンドで、NX-OSスタイルの CLIを使用してデバイスクラスタとサービスグラフス
テータスをモニタする例を示します。

デバイスクラスタの動作情報の表示

次に、デバイスクラスタの動作情報を表示するコマンドを示します。

show l4l7-cluster tenant tenant_name cluster device_cluster_name

例：

apic1# show l4l7-cluster tenant HA_Tenant1 cluster Firewall
tenant-graph : HA_Tenant1-g2,HA_Tenant1-g1

Device Cluster : Firewall
Cluster Interface : consumer1
Encap : vlan-501
Pctag : 32773
Devices : FW2(int),FW1(int)
Graphs : HA_Tenant1-g1
Contracts : HA_Tenant1-c1

Device Cluster : Firewall
Cluster Interface : provider1
Encap : vlan-502
Pctag : 32774
Devices : FW2(ext),FW1(ext)
Graphs : HA_Tenant1-g1
Contracts : HA_Tenant1-c1

デバイスクラスタの動作ステータスの表示

次に、デバイスクラスタの動作ステータスを表示するコマンドを示します。

apic1# show l4l7-graph tenant tenant_name [graph graph_name]

例：

次に、HA_Tenant1テナントのステータスの高レベル出力を提供する例を示します。

apic1# show l4l7-graph tenant HA_Tenant1
Graph : g1
Total Instances : 1
Encaps Used : vlan-501,vlan-502,vlan-503,vlan-504
Device Used : uni/tn-HA_Tenant1/lDevVip-Firewall

Graph : g2
Total Instances : 1
Encaps Used : vlan-501,vlan-502,vlan-503,vlan-504
Device Used : uni/tn-HA_Tenant1/lDevVip-Firewall

次に、HA_Tenant1に関連付けられた g1サービスグラフの詳細出力を提供する例を示します。

apic1# show l4l7-graph tenant HA_Tenant1 graph g1
Graph : HA_Tenant1-g1
Graph Instances : 1

Consumer EPg : HA_Tenant1-consEPG1
Provider EPg : HA_Tenant1-provEPG1
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Contract Name : HA_Tenant1-c1
Config status : applied

Function Node Name : Node1
Connector Encap Bridge-Domain Device Interface
---------- ---------- ---------- ---------------------
consumer vlan-3001 provBD1 consumer
provider vlan-3335 consBD1 provider

デバイスクラスタのエラーの表示

次に、デバイスクラスタのエラーを表示するコマンドを示します。

show faults l4l7-cluster

例：

apic1# show faults l4l7-cluster
Code : F0772
Severity : minor
Last Transition : 2015-09-01T01:41:13.767+00:00
Lifecycle : soaking-clearing
Affected object : uni/tn-ts1/lDevVip-d1/lIf-ext/fault-F0772
Description : LIf configuration ext for L4-L7 Devices d1 for tenant ts1

is invalid.

Code : F1085
Severity : cleared
Last Transition : 2015-09-01T01:39:04.696+00:00
Lifecycle : retaining
Affected object : uni/tn-ts1/lDevVip-d1/rsmDevAtt/fault-F1085
Description : Failed to form relation to MO uni/infra/mDev-CiscoInternal-

NetworkOnly-1.0 of class vnsMDev

Code : F1690
Severity : minor
Last Transition : 2015-09-01T01:39:04.676+00:00
Lifecycle : soaking
Affected object : uni/tn-ts1/lDevVip-d1/vnsConfIssue-missing-

namespace/fault-F1690
Description : Configuration is invalid due to no vlan/vxlan namespace

found

サービスグラフのエラーの表示

次に、サービスグラフのエラーを表示するコマンドを示します。

show faults l4l7-graph

例：

apic1# show faults l4l7-graph
Code : F1690
Severity : minor
Last Transition : 2015-11-25T20:07:33.635+00:00
Lifecycle : raised
DN : uni/tn-HA_Tenant1/AbsGraph-WebGraph/vnsConfIssue-invalid-

abstract-graph-config-param/fault-F1690
Description : Configuration is invalid due to invalid abstract graph

config param

デバイスクラスタの実行コンフィギュレーションの表示

次に、デバイスクラスタの実行コンフィギュレーションを表示するコマンドを示します。

show running-config tenant tenant_name l4l7 cluster
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例：

apic1# show running-config tenant common l4l7 cluster
# Command: show running-config tenant common l4l7 cluster
# Time: Thu Nov 26 00:35:59 2015
tenant common
l4l7 cluster name ifav108-asa type physical vlan-domain phyDom5 service FW function

go-through
cluster-device C1
cluster-interface consumer_1
member device C1 device-interface port-channel1
interface vpc VPCPolASA leaf 103 104
exit

exit
cluster-interface provider_1
member device C1 device-interface port-channel1
interface vpc VPCPolASA leaf 103 104
exit

exit
exit

サービスグラフの実行コンフィギュレーションの表示

次に、サービスグラフの実行コンフィギュレーションを表示するコマンドを示します。

show running-config tenant tenant_name l4l7 graph

例：

apic1# show running-config tenant common l4l7 graph
# Command: show running-config tenant common l4l7 graph
# Time: Thu Nov 26 00:35:59 2015
tenant T1
l4l7 graph Graph-Citrix contract Contract-Citrix
service N1 device-cluster-tenant common device-cluster ifav108-citrix mode ADC_ONE_ARM

connector provider cluster-interface pro
bridge-domain tenant common name BD4-Common
exit

connector consumer cluster-interface pro
bridge-domain tenant common name BD4-Common
exit

exit
connection C1 terminal consumer service N1 connector consumer
connection C2 terminal provider service N1 connector provider
exit

オブジェクトモデルの CLI を使用したデバイスクラスタ
とサービスグラフステータスのモニタリング

この項のコマンドで、オブジェクトモデルの CLIを使用してデバイスクラスタとサービスグラ
フステータスをモニタする例を示します。

すべてのデバイスクラスタのステータスの表示

次に、すべてのデバイスクラスタのステータスを表示するコマンドを示します。

apic1# show l4l7-cluster
Device Cluster : InsiemeCluster
Total Graph Instances : 2
Active Graphs : G2,G1
Encaps Used : vlan-202,vlan-268
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指定したテナント内のすべてのデバイスクラスタのステータスの表示

次に、テナント tnt1内のすべてのデバイスクラスタのステータスを表示するコマンドを示しま

す。

apic1# show l4l7-cluster tenant tnt1
Device Cluster : InsiemeCluster
Total Graph Instances : 2
Active Graphs : G2,G1
Encaps Used : vlan-202,vlan-268

指定したテナント内の指定したデバイスクラスタのステータスの表示

次に、テナント tnt1内のデバイスクラスタ InsiemeClusterのステータスを表示するコマンドを

示します。

apic1# show l4l7-cluster tenant tnt1 cluster InsiemeCluster
tenant-graph : G1,G2

Device Cluster : InsiemeCluster
Cluster Interface : outside
Encap : vlan-202
Pctag : 49155
Devices : Generic1(int),Generic2(int)
Graphs : G1,G2
Contracts : webCtrct

Device Cluster : InsiemeCluster
Cluster Interface : inside
Encap : vlan-237
Pctag : 32772
Devices : Generic2(ext),Generic1(ext)
Graphs : G1,G2
Contracts : webCtrct

すべてのサービスグラフのステータスの表示

次に、すべてのサービスグラフのステータスを表示するコマンドを示します。

apic1# show l4l7-graph
Graph : G2
Total Instances : 1
Encaps Used : vlan-202,vlan-268
Device Used : uni/tn-tnt1/lDevVip-InsiemeCluster

Graph : G1
Total Instances : 1
Encaps Used : vlan-202,vlan-268
Device Used : uni/tn-tnt1/lDevVip-InsiemeCluster

指定したサービスグラフのステータスの表示

次に、サービスグラフ G1のステータスを表示するコマンドを示します。

apic1# show l4l7-graph graph G1
Graph : G1
Total Instances : 1

Consumer EPg : uni/tn-tnt1/ap-sap/epg-app
Provider EPg : uni/tn-tnt1/ap-sap/epg-web
Contract Name : uni/tn-tnt1/brc-webCtrct

Function Connector : outside
Encap : vlan-202
BD : tnt1BD2
Device : uni/tn-tnt1/lDevVip-InsiemeCluster
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Function Connector : inside
Encap : vlan-268
BD : tnt1BD1
Device : uni/tn-tnt1/lDevVip-InsiemeCluster

指定したテナントのすべてのサービスグラフのステータスの表示

次に、テナント tnt1のすべてのサービスグラフのステータスを表示するコマンドを示します。

apic1# show l4l7-graph tenant tnt1
Graph : G2
Total Instances : 1
Encaps Used : vlan-202,vlan-268
Device Used : uni/tn-tnt1/lDevVip-InsiemeCluster

Graph : G1
Total Instances : 1
Encaps Used : vlan-202,vlan-268
Device Used : uni/tn-tnt1/lDevVip-InsiemeCluster

指定したテナントの指定したサービスグラフのステータスの表示

次に、テナント tnt1のサービスグラフ G2のステータスを表示するコマンドを示します。

apic1# show l4l7-graph tenant tnt1 graph G2
Graph : G2
Total Instances : 1

Consumer EPg : uni/tn-tnt1/ap-sap/epg-app
Provider EPg : uni/tn-tnt1/ap-sap/epg-web
Contract Name : uni/tn-tnt1/brc-webCtrct

Function Connector : outside
Encap : vlan-202
BD : tnt1BD2
Device : uni/tn-tnt1/lDevVip-InsiemeCluster

Function Connector : inside
Encap : vlan-268
BD : tnt1BD1
Device : uni/tn-tnt1/lDevVip-InsiemeCluster
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第 14 章

サービスコンフィギュレーションの管理に

対する管理ロールの設定

• 権限について, 141 ページ

• デバイス管理のロールの設定, 142 ページ

• サービスグラフテンプレート管理のロールの設定, 142 ページ

• デバイスパッケージのアップロードのロールの設定, 142 ページ

• デバイスをエクスポートするためのロールの設定, 142 ページ

権限について
Application Policy Infrastructure Controller（APIC）で設定したロールに権限を付与できます。権限
は、ロールが実行できるタスクを決定します。管理者ロールには次の特権を付与できます。

説明特権

ネットワークサービスポリシー権限では次を

実行できます。

•サービスグラフテンプレートの作成

•アプリケーションエンドポイントグルー
プ（EPG）およびコントラクトへのサービ
スグラフテンプレートのアタッチ

•サービスグラフのモニタ

nw-svc-policy
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説明特権

ネットワークサービスデバイス権限では次を

実行できます。

•デバイスの作成

•具象デバイスの作成

•デバイスコンテキストの作成

nw-svc-device

インフラストラクチャ管理者のみがデバイスパッケージを APICにアップロードできます。（注）

デバイス管理のロールの設定
デバイスを管理するためのロールを有効化するには、そのロールに次の特権を付与する必要があ

ります。

• nw-svc-device

サービスグラフテンプレート管理のロールの設定
サービスグラフテンプレートを管理するためのロールを有効化するには、そのロールに次の特権

を付与する必要があります。

• nw-svc-policy

デバイスパッケージのアップロードのロールの設定
デバイスパッケージは、APICインフラ管理者特権でのみアップロードできます。インフラ管理
者はデバイスパッケージをアップロードします。他のすべてのテナント管理者はデバイスパッ

ケージに対して読み取り専用アクセスを持ちます。テナント管理者は、デバイスパッケージで使

用可能なさまざまな機能にアクセスできます。

デバイスをエクスポートするためのロールの設定
デバイスをエクスポートして、テナント間でデバイスを共有することができます。nw-deviceロー
ルを持つテナントはデバイスを作成できます。デバイスを所有するテナントがこれらを別のテナ

ントと共有したい場合、共有には nw-svc-devshare特権が必要です。
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nw-svc-devshare特権を使用すると、テナントはデバイスをエクスポートできます。

インポートされたデバイスを使用できるようにするには、インポートされたデバイスを持つ他

のテナントが nw-svc-policy特権を持つ必要があります。
（注）
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第 15 章

自動化の開発

• REST APIについて, 145 ページ

• REST APIを使用した自動化の例, 146 ページ

REST API について
自動化は、Application Policy Infrastructure Controller（APIC）のノースバウンドRepresentational State
Transfer（REST）APIを使用します。APIC UIを通じて実行できる処理はすべて、ノースバウン
ド APIを使用した XMLベースの REST POSTを使用して実行できます。たとえば、これらの API
経由でのイベントのモニタ、EPGのダイナミックな有効化、およびポリシーの追加などを実行で
きます。

また、ノースバウンド REST APIを使用して、デバイスがオンボードになったことの通知や、エ
ラーをモニタできます。いずれの場合も、モニタリングを特定のアクションをトリガーするイベ

ントとして使用できます。たとえば、特定のアプリケーション層で発生したエラーを検出し、接

続の切断がありリーフノードがダウンした場合、これらのアプリケーションを他の場所に再展開

するアクションをトリガーできます。パケットドロップが検出された特定のコントラクトがある

場合、これらのコントラクトの複数のコピーを特定のアプリケーション上で有効化できます。ま

た、レポートされた問題に基づいて特定のカウンタをモニタできる統計モニタリングポリシーを

使用できます。

『Cisco APIC REST API User Guide』には、APIの使用方法の情報に加えて、ノースバウンドREST
APIのリストが含まれます。これらのAPIを使用して、APIC上でサービスを設定するために独自
の統合ツールを記述できます。

APICノースバウンドAPIにサブミットされたXMLファイルを構成する方法については、『Cisco
APIC Layer 4 to Layer 7 Device Package Development Guide』を参照してください。

『Cisco APICManagement InformationModel Reference』で定義されている次の Python APIは、ノー
スバウンド APIを使用した REST POSTコールのサブミットに使用できます。

• vns:LDevVip：デバイスクラスタをアップロードします

• vns:CDev：デバイスをアップロードします
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• vns:LIf：論理インターフェイスを作成します

• vns:AbsGraph：グラフを作成します

• vz:BrCP：コントラクトにグラフをアタッチします

ノースバウンド REST APIを使用して、POSTを構成する方法（Pythonでの実行方法も含まれま
す）についての詳細は、『Cisco APIC REST API User Guide』を参照してください。

REST API を使用した自動化の例
ここでは、REST APIを使用してタスクを自動化する例を示します。

次の REST要求は、ブロードキャストドメインを持つテナント、レイヤ 3ネットワーク、アプリ
ケーションエンドポイントグループ、およびアプリケーションプロファイルを作成します。
<polUni>

<fvTenant dn="uni/tn-acme" name="acme">

<!—L3 Network-->
<fvCtx name="MyNetwork"/>

<!-- Bridge Domain for MySrvr EPG -->
<fvBD name="MySrvrBD">

<fvRsCtx tnFvCtxName="MyNetwork"/>
<fvSubnet ip="10.10.10.10/24">
</fvSubnet>

</fvBD>

<!-- Bridge Domain for MyClnt EPG -->
<fvBD name="MyClntBD">

<fvRsCtx tnFvCtxName="MyNetwork"/>
<fvSubnet ip="20.20.20.20/24">
</fvSubnet>

</fvBD>

<fvAp dn="uni/tn-acme/ap-MyAP" name="MyAP">

<fvAEPg dn="uni/tn-acme/ap-MyAP/epg-MyClnt" name="MyClnt">
<fvRsBd tnFvBDName="MySrvrBD"/>
<fvRsDomAtt tDn="uni/vmmp-Vendor1/dom-MyVMs"/>
<fvRsProv tnVzBrCPName="webCtrct"> </fvRsProv>
<fvRsPathAtt tDn="topology/pod-1/paths-17/pathep-[eth1/21]"
encap="vlan-202"/>

<fvRsPathAtt tDn="topology/pod-1/paths-18/pathep-[eth1/21]"
encap="vlan-202"/>

</fvAEPg>

<fvAEPg dn="uni/tn-acme/ap-MyAP/epg-MySRVR" name="MySRVR">
<fvRsBd tnFvBDName="MyClntBD"/>
<fvRsDomAtt tDn="uni/vmmp-Vendor1/dom-MyVMs"/>
<fvRsCons tnVzBrCPName="webCtrct"> </fvRsCons>
<fvRsPathAtt tDn="topology/pod-1/paths-17/pathep-[eth1/21]"
encap="vlan-203"/>

<fvRsPathAtt tDn="topology/pod-1/paths-18/pathep-[eth1/21]"
encap="vlan-203"/>

</fvAEPg>
</fvAp>

</fvTenant>
</polUni>

次の REST要求は VLANネームスペースを作成します。
<polUni>

<infraInfra>
<fvnsVlanInstP name="MyNS" allocMode="dynamic">
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<fvnsEncapBlk name="encap" from="vlan-201" to="vlan-300"/>
</fvnsVlanInstP>

</infraInfra>
</polUni>

次の REST要求は VMMドメインを作成します。
<polUni>

<vmmProvP vendor="Vendor1">
<vmmDomP name="MyVMs">

<infraRsVlanNs tDn="uni/infra/vlanns-MyNS-dynamic"/>
<vmmUsrAccP name="admin" usr="administrator" pwd="in$1eme"/>
<vmmCtrlrP name="vcenter1" hostOrIp="192.168.64.186">

<vmmRsAcc tDn="uni/vmmp-Vendor1/dom-MyVMs/usracc-admin"/>
</vmmCtrlrP>

</vmmDomP>
</vmmProvP>

</polUni>

次の REST要求は物理ドメインを作成します。
<polUni>

<physDomP name="phys">
<infraRsVlanNs tDn="uni/infra/vlanns-MyNS-dynamic"/>

</physDomP>
</polUni>

次の REST要求は管理対象デバイスクラスタを作成します。
<polUni>

<fvTenant dn="uni/tn-acme" name="acme">
<vnsLDevVip name="ADCCluster1" contextAware=1>

<vnsRsMDevAtt tDn="uni/infra/mDev-Acme-ADC-1.0"/>
<vnsRsDevEpg tDn="uni/tn-acme/ap-services/epg-ifc"/>
<vnsRsALDevToPhysDomP tDn="uni/phys-phys"/>

<vnsCMgmt name="devMgmt" host="42.42.42.100" port="80"/>

<vnsCCred name="username"value="admin"/>

<vnsCCredSecret name="password" value="admin"/>
</vnsLDevVip>

</fvTenant>
</polUni>

次の REST要求は非管理対象デバイスクラスタを作成します。
<polUni>

<fvTenant name="HA_Tenant1">

<vnsLDevVip name="ADCCluster1" devtype="VIRTUAL" managed="no">
<vnsRsALDevToDomP tDn="uni/vmmp-VMware/dom-mininet"/>

</vnsLDevVip>

</fvTenant>
</polUni>

次の REST要求はデバイスクラスタコンテキストを作成します。
<polUni>

<fvTenant dn="uni/tn-acme" name="acme">
<vnsLDevCtx ctrctNameOrLbl="webCtrct" graphNameOrLbl="G1" nodeNameOrLbl="Node1">

<vnsRsLDevCtxToLDev tDn="uni/tn-acme/lDevVip-ADCCluster1"/>
<vnsLIfCtx connNameOrLbl="ssl-inside">

<vnsRsLIfCtxToLIf tDn="uni/tn-acme/lDevVip-ADCCluster1/lIf-int"/>
</vnsLIfCtx>
<vnsLIfCtx connNameOrLbl="any">

<vnsRsLIfCtxToLIf tDn="uni/tn-acme/lDevVip-ADCCluster1/lIf-ext"/>
</vnsLIfCtx>

</vnsLDevCtx>
</fvTenant>

</polUni>
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次の要求は、ルーティングピアリングに使用されるデバイスクラスタコンテキストを作成しま

す。

<polUni>
<fvTenant dn="uni/tn-coke{{tenantId}}" name="coke{{tenantId}}">

<vnsRtrCfg name="Dev1Ctx1" rtrId="180.0.0.12"/>
<vnsLDevCtx ctrctNameOrLbl="webCtrct1" graphNameOrLbl="WebGraph"
nodeNameOrLbl="FW">
<vnsRsLDevCtxToLDev tDn="uni/tn-tenant1/lDevVip-Firewall"/>
<vnsRsLDevCtxToRtrCfg tnVnsRtrCfgName="FwRtrCfg"/>
<vnsLIfCtx connNameOrLbl="internal">

<vnsRsLIfCtxToInstP tDn="uni/tn-tenant1/out-OspfInternal/instP-IntInstP"

status="created,modified"/>
<vnsRsLIfCtxToLIf tDn="uni/tn-tenant1/lDevVip-Firewall/lIf-internal"/>

</vnsLIfCtx>
<vnsLIfCtx connNameOrLbl="external">

<vnsRsLIfCtxToInstP tDn="uni/tn-common/out-OspfExternal/instP-ExtInstP"

status="created,modified"/>
<vnsRsLIfCtxToLIf tDn="uni/tn-tenant1/lDevVip-Firewall/lIf-external"/>

</vnsLIfCtx>
</vnsLDevCtx>

</fvTenant>
</polUni>

テナント（レイヤ3Outside）の外部接続の設定については、『CiscoAPICGetting StartedGuide』
を参照してください。

（注）

次の REST要求はデバイスクラスタの論理インターフェイスを追加します。
<polUni>

<fvTenant dn="uni/tn-acme" name="acme">
<vnsLDevVip name="ADCCluster1">

<vnsLIf name="C5">
<vnsRsMetaIf tDn="uni/infra/mDev-Acme-ADC-1.0/mIfLbl-outside"/>
<vnsRsCIfAtt tDn="uni/tn-acme/lDevVip-ADCCluster1/cDev-ADC1/cIf-int"/>

</vnsLIf>
<vnsLIf name="C4">

<vnsRsMetaIf tDn="uni/infra/mDev-Acme-ADC-1.0/mIfLbl-inside"/>
<vnsRsCIfAtt tDn="uni/tn-acme/lDevVip-ADCCluster1/cDev-ADC1/cIf-ext"/>

</vnsLIf>
</vnsLDevVip>

</fvTenant>
</polUni>

次の REST要求は物理デバイスクラスタの具象デバイスを追加します。
<polUni>

<fvTenant dn="uni/tn-acme" name="acme">
<vnsLDevVip name="ADCCluster1">

<vnsCDev name="ADC1" devCtxLbl="C1">
<vnsCIf name="int">

<vnsRsCIfPathAtt tDn="topology/pod-1/paths-17/pathep-[eth1/22]"/>
</vnsCIf>
<vnsCIf name="ext">

<vnsRsCIfPathAtt tDn="topology/pod-1/paths-17/pathep-[eth1/21]"/>
</vnsCIf>
<vnsCIf name="mgmt">

<vnsRsCIfPathAtt tDn="topology/pod-1/paths-17/pathep-[eth1/20]"/>
</vnsCIf>
<vnsCMgmt name="devMgmt" host="172.30.30.100" port="80"/>
<vnsCCred name="username" value="admin"/>
<vnsCCred name="password" value="admin"/>

</vnsCDev>
<vnsCDev name="ADC2" devCtxLbl="C2">

<vnsCIf name="int">
<vnsRsCIfPathAtt tDn="topology/pod-1/paths-17/pathep-[eth1/23]"/>

</vnsCIf>
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<vnsCIf name="ext">
<vnsRsCIfPathAtt tDn="topology/pod-1/paths-17/pathep-[eth1/24]"/>

</vnsCIf>
<vnsCIf name="mgmt">

<vnsRsCIfPathAtt tDn="topology/pod-1/paths-17/pathep-[eth1/30]"/>
</vnsCIf>
<vnsCMgmt name="devMgmt" host="172.30.30.200" port="80"/>
<vnsCCred name="username" value="admin"/>
<vnsCCred name="password" value="admin"/>

</vnsCDev>
</vnsLDevVip>

</fvTenant>
</polUni>

次の REST要求は仮想デバイスクラスタの具象デバイスを追加します。
<polUni>

<fvTenant dn="uni/tn-coke5" name="coke5">
<vnsLDevVip name="Firewall5" devtype="VIRTUAL">

<vnsCDev name="ASA5" vcenterName="vcenter1" vmName="ifav16-ASAv-scale-05">
<vnsCIf name="Gig0/0" vnicName="Network adapter 2"/>
<vnsCIf name="Gig0/1" vnicName="Network adapter 3"/>
<vnsCIf name="Gig0/2" vnicName="Network adapter 4"/>
<vnsCIf name="Gig0/3" vnicName="Network adapter 5"/>
<vnsCIf name="Gig0/4" vnicName="Network adapter 6"/>
<vnsCIf name="Gig0/5" vnicName="Network adapter 7"/>
<vnsCIf name="Gig0/6" vnicName="Network adapter 8"/>
<vnsCIf name="Gig0/7" vnicName="Network adapter 9"/>
<vnsCMgmt name="devMgmt" host="3.5.3.170" port="443"/>
<vnsCCred name="username" value="admin"/>
<vnsCCredSecret name="password" value="insieme"/>

</vnsCDev>
</vnsLDevVip>

</fvTenant>
</polUni>

次の REST要求は管理対象サービスグラフを作成します。
<polUni>

<fvTenant name="acme">
<vnsAbsGraph name = "G1">

<vnsAbsTermNode name = "Input1">
<vnsAbsTermConn name = "C1" direction = "output">
</vnsAbsTermConn>

</vnsAbsTermNode>

<!-- Node1 Provides SLB functionality -->
<vnsAbsNode name = "Node1" funcType="GoTo" >

<vnsRsDefaultScopeToTerm
tDn="uni/tn-acme/AbsGraph-G1/AbsTermNode-Output1/outtmnl"/>

<vnsAbsFuncConn name = "C4" direction = "input">
<vnsRsMConnAtt tDn="uni/infra/mDev-Acme-ADC-1.0/mFunc-SLB/mConn-external"/>

<vnsRsConnToLIf tDn="uni/tn-acme/lDevVip-ADCCluster1/lIf-C4"/>
</vnsAbsFuncConn>

<vnsAbsFuncConn name = "C5" direction = "output">
<vnsRsMConnAtt tDn="uni/infra/mDev-Acme-ADC-1.0/mFunc-SLB/mConn-internal"/>

<vnsRsConnToLIf tDn="uni/tn-acme/lDevVip-ADCCluster1/lIf-C5"/>
</vnsAbsFuncConn>

<vnsRsNodeToMFunc tDn="uni/infra/mDev-Acme-ADC-1.0/mFunc-SLB"/>
</vnsAbsNode>

<vnsAbsTermNode name = "Output1">
<vnsAbsTermConn name = "C6" direction = "input">
</vnsAbsTermConn>

</vnsAbsTermNode>

<vnsAbsConnection name = "CON1">
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<vnsRsAbsConnectionConns
tDn="uni/tn-acme/AbsGraph-G1/AbsTermNode-Input1/AbsTConn"/>

<vnsRsAbsConnectionConns
tDn="uni/tn-acme/AbsGraph-G1/AbsNode-Node1/AbsFConn-C4"/>

</vnsAbsConnection>

<vnsAbsConnection name = "CON3">
<vnsRsAbsConnectionConns

tDn="uni/tn-acme/AbsGraph-G1/AbsNode-Node1/AbsFConn-C5"/>
<vnsRsAbsConnectionConns

tDn="uni/tn-acme/AbsGraph-G1/AbsTermNode-Output1/AbsTConn"/>
</vnsAbsConnection>

</vnsAbsGraph>
</fvTenant>

</polUni>

次の REST要求は非管理対象モードでサービスグラフを作成します。
<polUni>

<fvTenant name="HA_Tenant1">
<vnsAbsGraph name="g1">

<vnsAbsTermNodeProv name="Input1">
<vnsAbsTermConn name="C1">
</vnsAbsTermConn>

</vnsAbsTermNodeProv>

<!-- Node1 Provides LoadBalancing functionality -->
<vnsAbsNode name="Node1" managed="no">

<vnsRsDefaultScopeToTerm
tDn="uni/tn-HA_Tenant1/AbsGraph-g1/AbsTermNodeProv-Input1/outtmnl"/>

<vnsAbsFuncConn name="outside" attNotify="true">
</vnsAbsFuncConn>
<vnsAbsFuncConn name="inside" attNotify="true">
</vnsAbsFuncConn>

</vnsAbsNode>

<vnsAbsTermNodeCon name="Output1">
<vnsAbsTermConn name="C6">
</vnsAbsTermConn>

</vnsAbsTermNodeCon>

<vnsAbsConnection name="CON2" adjType="L3" unicastRoute="yes">
<vnsRsAbsConnectionConns
tDn="uni/tn-HA_Tenant1/AbsGraph-g1/AbsTermNodeCon-Output1/AbsTConn"/>

<vnsRsAbsConnectionConns
tDn="uni/tn-HA_Tenant1/AbsGraph-g1/AbsNode-Node1/AbsFConn-outside"/>

</vnsAbsConnection>

<vnsAbsConnection name="CON1" adjType="L2" unicastRoute="no">
<vnsRsAbsConnectionConns
tDn="uni/tn-HA_Tenant1/AbsGraph-g1/AbsNode-Node1/AbsFConn-inside"/>

<vnsRsAbsConnectionConns
tDn="uni/tn-HA_Tenant1/AbsGraph-g1/AbsTermNodeProv-Input1/AbsTConn"/>

</vnsAbsConnection>

</vnsAbsGraph>
</fvTenant>

</polUni>

次の REST要求はセキュリティポリシー（コントラクト）を作成します。

<polUni>
<fvTenant dn="uni/tn-acme" name="acme">

<vzFilter name="HttpIn">
<vzEntry name="e1" prot="6" dToPort="80"/>

</vzFilter>

<vzBrCP name="webCtrct">
<vzSubj name="http">

<vzRsSubjFiltAtt tnVzFilterName="HttpIn"/>
</vzSubj>

</vzBrCP>
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</fvTenant>
</polUni>

次の REST要求はアプリケーション EPGからのグラフコンフィギュレーションパラメータを提
供します。
<polUni>

<fvTenant dn="uni/tn-acme" name="acme">

<!-- Application Profile -->
<fvAp dn="uni/tn-acme/ap-MyAP" name="MyAP">

<!-- EPG 1 -->
<fvAEPg dn="uni/tn-acme/ap-MyAP/epg-MyClnt" name="MyClnt">

<fvRsBd tnFvBDName="MyClntBD"/>
<fvRsDomAtt tDn="uni/vmmp-Vendor1/dom-MyVMs"/>
<fvRsProv tnVzBrCPName="webCtrct">
</fvRsProv>

<fvRsPathAtt tDn="topology/pod-1/paths-17/pathep-[eth1/20]" encap="vlan-201"/>

<fvSubnet name="SrcSubnet" ip="192.168.10.1/24"/>
</fvAEPg>

<!-- EPG 2 -->
<fvAEPg dn="uni/tn-acme/ap-MyAP/epg-MySRVR" name="MySRVR">

<fvRsBd tnFvBDName="MyClntBD"/>
<fvRsDomAtt tDn="uni/vmmp-Vendor1/dom-MyVMs"/>
<fvRsCons tnVzBrCPName="webCtrct">
</fvRsCons>

<vnsFolderInst ctrctNameOrLbl="any" graphNameOrLbl="any" nodeNameOrLbl="any"
key="Monitor" name="monitor1">
<vnsParamInst name="weight" key="weight" value="10"/>

</vnsFolderInst>

<vnsFolderInst ctrctNameOrLbl="any" graphNameOrLbl="any" nodeNameOrLbl="any"
key="Service" name="Service1">
<vnsParamInst name="servicename" key="servicename"
value="crpvgrtst02-8010"/>

<vnsParamInst name="servicetype" key="servicetype" value="TCP"/>
<vnsParamInst name="servername" key="servername"
value="s192.168.100.100"/>

<vnsParamInst name="serveripaddress" key="serveripaddress"
value="192.168.100.100"/>

<vnsParamInst name="serviceport" key="serviceport" value="8080"/>
<vnsParamInst name="svrtimeout" key="svrtimeout" value="9000"/>
<vnsParamInst name="clttimeout" key="clttimeout" value="9000"/>
<vnsParamInst name="usip" key="usip" value="NO"/>
<vnsParamInst name="useproxyport" key="useproxyport" value=""/>
<vnsParamInst name="cip" key="cip" value="ENABLED"/>
<vnsParamInst name="cka" key="cka" value="NO"/>
<vnsParamInst name="sp" key="sp" value="OFF"/>
<vnsParamInst name="cmp" key="cmp" value="NO"/>
<vnsParamInst name="maxclient" key="maxclient" value="0"/>
<vnsParamInst name="maxreq" key="maxreq" value="0"/>
<vnsParamInst name="tcpb" key="tcpb" value="NO"/>
<vnsCfgRelInst name="MonitorConfig" key="MonitorConfig"
targetName="monitor1"/>

</vnsFolderInst>

<vnsFolderInst ctrctNameOrLbl="any" graphNameOrLbl="any"
nodeNameOrLbl="any" key="Network" name="Network">
<vnsFolderInst ctrctNameOrLbl="any" graphNameOrLbl="any"
nodeNameOrLbl="any" key="vip" name="vip">
<vnsParamInst name="vipaddress1" key="vipaddress"
value="10.10.10.100"/>

</vnsFolderInst>
<vnsFolderInst ctrctNameOrLbl="any" graphNameOrLbl="any"
nodeNameOrLbl="any" devCtxLbl="C1" key="snip" name="snip1">
<vnsParamInst name="snipaddress" key="snipaddress"
value="192.168.1.100"/>

</vnsFolderInst>
<vnsFolderInst ctrctNameOrLbl="any" graphNameOrLbl="any"
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nodeNameOrLbl="any" devCtxLbl="C2" key="snip" name="snip2">
<vnsParamInst name="snipaddress" key="snipaddress"
value="192.168.1.101"/>

</vnsFolderInst>
<vnsFolderInst ctrctNameOrLbl="any" graphNameOrLbl="any"
nodeNameOrLbl="any" devCtxLbl="C3" key="snip" name="snip3">
<vnsParamInst name="snipaddress" key="snipaddress"
value="192.168.1.102"/>

</vnsFolderInst>
</vnsFolderInst>

<!-- SLB Configuration -->
<vnsFolderInst ctrctNameOrLbl="any" graphNameOrLbl="any"
nodeNameOrLbl="any" key="VServer" name="VServer">
<!-- Virtual Server Configuration -->
<vnsParamInst name="port" key="port" value="8010"/>
<vnsParamInst name="vip" key="vip" value="10.10.10.100"/>
<vnsParamInst name="vservername" key="vservername"
value="crpvgrtst02-vip-8010"/>

<vnsParamInst name="servicename" key="servicename"
value="crpvgrtst02-8010"/>

<vnsParamInst name="servicetype" key="servicetype" value="TCP"/>
<vnsFolderInst ctrctNameOrLbl="any" graphNameOrLbl="any"
nodeNameOrLbl="any" key="VServerGlobalConfig" name="VServerGlobalConfig">

<vnsCfgRelInst name="ServiceConfig" key="ServiceConfig"
targetName="Service1"/>

<vnsCfgRelInst name="VipConfig" key="VipConfig"
targetName="Network/vip"/>

</vnsFolderInst>
</vnsFolderInst>

</fvAEPg>
</fvAp>

</fvTenant>
</polUni>

次の REST要求はコントラクトにサービスグラフをアタッチします。
<polUni>

<fvTenant name="acme">
<vzBrCP name="webCtrct">

<vzSubj name="http">
<vzRsSubjGraphAtt graphName="G1" termNodeName="Input1"/>

</vzSubj>
</vzBrCP>

</fvTenant>
</polUni>

   Cisco APIC レイヤ 4 ～レイヤ 7 サービス導入ガイドリリース 1.2(2x)
152

自動化の開発

REST API を使用した自動化の例



第 16 章

GUI の使用方法

• GUIを使用したレイヤ 4～レイヤ 7サービスの導入, 153 ページ

• GUIを使用したデバイスパッケージのインポート, 154 ページ

• GUIを使用した機能プロファイルの作成, 155 ページ

• GUIを使用したレイヤ 4～レイヤ 7サービスグラフテンプレートの作成, 156 ページ

• デバイスの変更, 157 ページ

• GUIを使用したエンドポイントグループへのサービスグラフテンプレートの適用, 159 ペー
ジ

GUI を使用したレイヤ 4 ～レイヤ 7 サービスの導入
GUIを使用して、レイヤ 4～レイヤ 7サービスを導入することができます。次の順序で手順を実
行します。

1 デバイスパッケージをインポートします。

GUIを使用したデバイスパッケージのインポート, （154ページ）を参照してください。

2 機能プロファイルを作成します。

GUIを使用した機能プロファイルの作成, （155ページ）を参照してください。

3 サービスグラフテンプレートを作成します。

GUIを使用したレイヤ 4～レイヤ 7サービスグラフテンプレートの作成, （156ページ）を参
照してください。

（オプション）標準的なサービスグラフテンプレートの代わりに、拡張サービスグラフテン

プレートを作成します。

レイヤ 4～レイヤ 7サービスグラフテンプレート（拡張版）の作成を参照してください。

4 デバイスを作成します。

GUIを使用したデバイスの作成, （9ページ）を参照してください。
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（オプション）デバイスを変更します。

デバイスの変更, （157ページ）を参照してください。

5 エンドポイントグループ（EGP）にサービスグラフテンプレートを適用します。

GUIを使用したエンドポイントグループへのサービスグラフテンプレートの適用, （159ペー
ジ）を参照してください。

GUI を使用したデバイスパッケージのインポート
サービスグラフに基づいて設定を実行する前に、適切なデバイスパッケージをApplication Policy
Infrastructure Controller（APIC）にダウンロードしてインストールする必要があります。デバイス
パッケージは、所有しているデバイスと、そのデバイスで何が実行できるかを APICに対して指
定します。

ステップ 1 適切なデバイスパッケージをダウンロードします。パートナーのリストは、次の URLにあります。
http://www.cisco.com/c/en/us/solutions/data-center-virtualization/ecosystem.html

この URLは、適切なデバイスパッケージをダウンロードできる [Partner Ecosystem]ページです。

ステップ 2 プロバイダー管理者として APICにログインします。

ステップ 3 メニューバーで、[L4-L7 Services] > [Packages]を選択します。

ステップ 4 [Navigation]ペインで、[L4-L7 Service Device Types]をクリックします。

ステップ 5 [Work]ペインで、[Actions] > [Import Device Package]を選択します。[Import Device Package]ダイアログ
ボックスが表示されます。

ステップ 6 [Browse...]をクリックし、使用するデバイスパッケージを参照します。
デバイスパッケージの作成については、『Cisco APIC Layer 4 to Layer 7Device PackageDevelopment Guide』
を参照してください。

ステップ 7 [Open]をクリックします。

ステップ 8 [Submit]をクリックします。
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GUI を使用した機能プロファイルの作成
機能プロファイルはサービスグラフテンプレートにデフォルト値を提供します。次の手順で、新

しい機能プロファイルの作成方法を説明します。

ステップ 1 メニューバーで、[Tenants] > [All Tenants]の順に選択します。

ステップ 2 [Work]ペインで、テナントの名前をダブルクリックします。

ステップ 3 [Navigation]ペインで、[Tenant][tenant_name] > [L4-L7 Services] > [Function Profiles]の順に選択します。
ステップ 4 [Function Profiles]を右クリックし、[Create L4-L7 Services Function Profile]を選択します。

ステップ 5 [Create L4-L7 Services Function Profile]ダイアログボックスで、下記で指定している項目を除き、必要に応
じてフィールドに入力します。

a) [Profile Group]ドロップダウンリストで、[Create Function Profile Group]を選択します。
プロファイルグループは、プロファイルをグループ化して整理するための機能です。たとえば、Web
アプリケーション、レガシーアプリケーション、電子メールアプリケーション用に 1つのプロファイ
ルを作成することもできます。グループを作成し、そのグループにプロファイルを配置できます。使

用可能な既存のグループがあるか確認します。存在しない場合は [Create L4-L7 Services Function Profile
Group]ウィンドウでグループに名前を付け、説明を入力して新しいグループを作成できます。

ステップ 6 [Create L4-L7 Services Function Profile Group]ダイアログボックスでは、必要に応じてフィールドに入力し
ます。

ステップ 7 [Submit]をクリックします。
これで、プロファイルグループが正常に作成され、保存されたことが [CreateL4-L7Services FunctionProfile]
ダイアログボックスに表示されます。

サービスプロファイルを特定の機能用に作成します。[Create L4-L7 Services Function Profile]の [Device
Function]ドロップダウンリストから選択した機能に対して、プロファイルを作成します。デバイスパッ
ケージをインポートした後、ドロップダウンリストにはデバイスパッケージと、Application Policy
Infrastructure Controller（APIC）で使用可能なサービス機能のリストが表示されます。

ステップ 8 [Create L4-L7 Services Function Profile]ダイアログボックスで、[Copy Existing Profile Parameters]チェック
ボックスをオフにします。

ステップ 9 [Device Function]ドロップダウンリストで、機能を持つデバイスパッケージを選択します。
その機能に含まれる各パラメータと共に、オプションが表示されます。プロファイルはパラメータにデ

フォルト値を提供することを目的としています。

この時点ではこれらのパラメータのいずれにも値はありませんが、値を追加することで、それ

らがデフォルト値として使用されます。機能プロファイルは、これらの値を指定した後に、グ

ラフテンプレートで使用できるようになります。これらの値はデフォルト値としてグラフテン

プレートに適用されます。つまり、グラフテンプレートを使用していて特定のパラメータに値

を指定しなければ、APICがプロファイルをルックアップし、値がそこにあるか確認します。値
があれば、APICはそれを使用します。

（注）

ステップ 10 [Create L4-L7 Services Function Profile]ウィンドウの下部にある [Features and Parameters]セクションで値を
追加します。このセクションには 2つのタブ、[Basic Parameters]と [All Parameters]があります。[Basic
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Parameters]タブには、パッケージに必須（必要）とマークされたパラメータのリストが含まれています。
[All Parameters]タブには基本パラメータと共に、高度な設定を行うための追加/オプションのいくつかのパ
ラメータのリストが含まれています。[Basic Parameters]パラメータが公開されている理由は、それらが基
本設定の一部であり、管理者にはこれらをすべてを入力することが期待されているからです。[AllParameters]
はオプションであるため、機能をカスタマイズしない限り、これらのパラメータは省略することもできま

す。

ステップ 11 [Submit]をクリックします。
これで、機能プロファイルは作成・保存されました。

GUI を使用した既存の機能ファイルを使用しての新しい機能プロファ
イルの作成

この手順では、既存の機能プロファイルを使用して新しい機能プロファイルを作成します。

ステップ 1 メニューバーで、[Tenants] > [All Tenants]の順に選択します。

ステップ 2 [Work]ペインで、テナントの名前をダブルクリックします。

ステップ 3 [Navigation]ペインで、[Tenant][tenant_name] > [L4-L7 Services] > [Function Profiles]の順に選択します。
ステップ 4 [Function Profiles]を右クリックし、[Create L4-L7 Services Function Profile]を選択します。

ステップ 5 [Create L4-L7 Services Function Profile]ダイアログボックスで、下記で指定している項目を除き、必要に応
じてフィールドに入力します。

a) [Profile]ドロップダウンリストで、ベンダーが指定する既存のプロファイルを選択します。
選択したプロファイルに基づいて、新しいプロファイルにパラメータが挿入されます。

b) 必要に応じて、この既存のプロファイルに変更を加えたり、パラメータを追加したりします。

ステップ 6 [Submit]をクリックします。

GUI を使用したレイヤ 4 ～レイヤ 7 サービスグラフテン
プレートの作成

サービスグラフテンプレートは、機能プロファイルを使用して提供可能な一連のレイヤ 4～レ
イヤ 7機能またはデバイスと、それらの関連付けられた設定です。サービスグラフテンプレート
は、レイヤ 4～レイヤ 7デバイス上およびファブリック上に「レンダリングされる」または設定
されるコントラクトと関連付ける必要があります。
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はじめる前に

•テナントを作成しておく必要があります。

ステップ 1 メニューバーで、[Tenants] > [All Tenants]の順に選択します。

ステップ 2 [Work]ペインで、テナントの名前をダブルクリックします。

ステップ 3 [Navigation]ペインで、[Tenant][tenant_name] > [L4-L7 Services] > [L4-L7 Service Graph Templates]の順に選
択します。

ステップ 4 [Work]ペインで、[Actions] > [Create a L4-L7 Service Graph Template]の順に選択します。

ステップ 5 [Create a L4-L7 Service Graph Template]ダイアログボックスの [Device Clusters]セクションで、デバイスク
ラスタを選択します。

ステップ 6 次のフィールドに入力します。

説明名前

サービスグラフテンプレートの名前を入力します。[Graph Name]フィールド

新しいサービスグラフテンプレートを作成するか、または既存のサービ

スグラフテンプレートを複製します。

[Graph Type]オプションボタ
ン

（既存のサービスグラフテンプレートを複製する場合のみ）複製する既

存のサービスグラフテンプレートを選択します。

[ExistingGraphs]ドロップダウ
ンリスト

ステップ 7 （新しいサービスグラフテンプレートを作成する場合のみ）[Device Clusters]セクションからデバイスを
ドラッグし、コンシューマエンドポイントグループとプロバイダーエンドポイントグループの間にド

ロップしてサービスノードを作成します。

ステップ 8 （任意） （既存のサービスグラフテンプレートを複製する場合のみ）既存のノードを削除し、別のデバ

イスクラスタをノード領域にドラッグしてサービスノードを作成します。

ステップ 9 [Submit]をクリックします。

ステップ 10 （任意） [Navigation]ペインで、サービスグラフテンプレートをクリックします。
そのサービスグラフテンプレートのグラフィックトポロジが画面に表示されます。

デバイスの変更
デバイスを作成した後で、そのデバイスを変更することができます。
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デバイスを作成するか、または既存のクラスタにデバイスを追加するには、「デバイスの作

成」の手順を使用する必要があります。

（注）

ステップ 1 メニューバーで、[TENANTS]タブをクリックします。[Tenant]ウィンドウが表示されます。

ステップ 2 [Navigation]ペインで、[Tenant]ブランチを展開し、[L4-L7 Services]ブランチを展開して、[L4-L7 Devices]
をクリックします。

[L4-L7 Devices]ウィンドウが展開され、デバイスが表示されます。

ステップ 3 変更するメインデバイスグループをクリックします。

L4-L7 Devices]ウィンドウが表示され、[General]ページが表示されます。このページには、全般情報とと
もに、このデバイスの接続とクレデンシャルも表示されます。さらに、デバイスの設定状態も表示されま

す。

ステップ 4 この [General]ウィンドウのセクションの多くのパラメータは変更できます。
このウィンドウでインターフェイスのパスは変更できますが、ここでインターフェイスを追加することは

できません。

a) パスを変更するには、変更するパスをダブルクリックします。
[Properties]ウィンドウが表示されます。

b) 次のフィールドに入力します。

説明名前

使用するパスをクリックします。[Path]ドロップダウンリスト

作業しているコネクタに応じて、[external]または
[internal]をクリックします。

[Logical Interface]ドロップダウンリスト

c) [Submit]をクリックします。

ステップ 5 [General]ウィンドウに戻ります。

ステップ 6 [General]ページの上部にある [Parameters]タブをクリックします。
このパッケージとこのデバイスグループで使用可能な機能とパラメータが画面に表示されます。基本パラ

メータが表示された [Basic]タブと、デバイスパッケージで使用可能なすべてのパラメータが表示された
[All Parameters]タブが表示されます。（基本パラメータは [All Parameters]に含まれています）。

ステップ 7 [Features]セクションで、パラメータを変更する一連の機能をクリックします。
画面には表示パラメータと機能が表示されます。使用する特定のパッケージと選択した特定の機能に応じ

て、一連のパラメータは変化します。

ステップ 8 必要な機能の値を次のように指定または変更します。

親フォルダを最初に更新する必要がありま

す。

（注）

a) 変更するフィールドをダブルクリックします。
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b) 表示されたフィールドに必要な情報を入力します。
c) [Update]ボタンをクリックします。

[Reset]をクリックしてこれらの値を以前の値に戻しま
す。

（注）

ステップ 9 単一デバイスのパラメータを表示または変更するには、[Navigation]ペインの [Tenant]ブランチを展開し、
[L4-L7 Services] ブランチを展開して、[L4-L7 Devices]をクリックします。
[L4-L7 Devices]ウィンドウが展開され、デバイスが表示されます。

ステップ 10 特定のデバイスが属するメインのデバイスグループをクリックします。
[Navigation]ペインに、メインデバイスグループ内のデバイスが表示されます。

ステップ 11 パラメータを表示または変更するデバイスをクリックします。
指定したデバイスのグラフィックトポロジが両方ともに表示されます。

ステップ 12 [Parameters]タブをクリックします。
画面には、現在の機能とパラメータの両方が表示されます。この画面で値を変更できます。基本パラメー

タが表示された [Basic]タブと、デバイスパッケージで使用可能なすべてのパラメータが表示された [All
Parameters]タブが表示されます。（基本パラメータは [All Parameters]に含まれています）。

ステップ 13 [Features]セクションで、パラメータを変更する一連の機能をクリックします。
画面には、単一デバイスのパラメータと機能が表示されます。使用する特定のパッケージと選択した特定

の機能に応じて、一連のパラメータは変化します。

ステップ 14 必要な機能の値を次のように指定または変更します。
a) 変更するフィールドをダブルクリックします。
b) 表示されたフィールドに必要な情報を入力します。
c) [Update]ボタンをクリックします。

[Reset]をクリックしてこれらの値を以前の値に戻しま
す。

（注）

GUI を使用したエンドポイントグループへのサービスグ
ラフテンプレートの適用

次の手順で、エンドポイントグループへのサービスグラフテンプレートの適用法を説明します。

はじめる前に

次を作成しておく必要がります。

•アプリケーションエンドポイントグループ
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•サービスグラフテンプレート

ステップ 1 メニューバーで、[Tenants] > [All Tenants]の順に選択します。

ステップ 2 [Work]ペインで、テナントの名前をダブルクリックします。

ステップ 3 [Navigation]ペインで、[Tenant][tenant_name] > [L4-L7 Services] > [L4-L7 Service Graph Templates] >
[template_name]の順に選択します。

ステップ 4 [Work]ペインで、[Actions] > [Apply L4-L7 Service Graph Template]の順に選択します。
レイヤ 4～レイヤ 7サービスグラフテンプレートをコンシューマエンドポイントグループとプロバイ
ダーエンドポイントグループに関連付けます。

ステップ 5 [Apply L4-L7 Service Graph Template To EPGs]ダイアログの [EPG Information]セクションで、次のフィール
ドに入力します。

説明名前

コンシューマエンドポイントグループを選択します。[Consumer EPG/External
Network]ドロップダウンリス
ト

プロバイダーエンドポイントグループを選択します。[Provider EPG/External Network]
ドロップダウンリスト

ステップ 6 [Contract Information]セクションで、次のフィールドに入力します。

説明名前

コントラクトの作成を選択するか、または既存のコントラクトを選択し

ます。

[Contract]オプションボタン

（コントラクトを作成する場合のみ）コントラクトの名前を入力します。[Contract Name]フィールド

（コントラクトを作成する場合のみ）すべてのトラフィックを許可する

場合はチェックボックスをオンにし、トラフィックをフィルタリングす

る場合はチェックボックスをオフにします。

[No Filter (Allow All Traffic)]
チェックボックス

（トラフィックをフィルタリングする場合のみ）[+]をクリックしてフィ
ルタ情報を入力し、[Update]をクリックします。

[Filter Entries]

（既存のコントラクトを選択する場合のみ）既存のコントラクトを選択

します。

[Existing ContractWith Subjects]
ドロップダウンリスト
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ステップ 7 [Next]をクリックします。

ステップ 8 [Device Clusters]セクションで、デバイスクラスタを選択します。

ステップ 9 次のフィールドに入力します。

説明名前

グラフテンプレートを選択します。[Graph Template]ドロップダウ
ンリスト

ステップ 10 （オプション）既存のノードを削除し、別のデバイスクラスタをノード領域にドラッグしてサービスノー
ドを作成します。

ステップ 11 [unmanaged information]セクションで、次のフィールドに入力します。

説明名前

コンシューマコネクタのインターフェイスを選択します。[Cluster Interface For Consumer
Connector]ドロップダウンリ
スト

プロバイダーコネクタのインターフェイスを選択します。[Cluster Interface For Provider
Connector]ドロップダウンリ
スト

ブリッジドメインを選択できるようにするには、チェックボックスをオ

ンにします。

[General]チェックボックス

（[General]チェックボックスをオンにした場合のみ）コンシューマコネ
クタのブリッジドメインを選択します。ブリッジドメインは、データ

パストラフィックに使用されます。

[BD For Consumer Connector]
ドロップダウンリスト

（[General]チェックボックスをオンにした場合のみ）プロバイダーコネ
クタのブリッジドメインを選択します。ブリッジドメインは、データ

パストラフィックに使用されます。

[BD For Provider Connector]ド
ロップダウンリスト

ルートピアリングを有効にするには、チェックボックスをオンにしま

す。

[Route Peering]チェックボック
ス
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Application Policy Infrastructure Controller（APIC）は、選択したサービスグラフテンプレートで必要な機
能ノード間のデータパストラフィックに選択したブリッジドメインを使用します。このブリッジドメイ

ンの使用方法を詳しく知るには、サービスグラフテンプレートのオンラインヘルプを参照してください。

ステップ 12 （管理対象デバイスの場合のみ） [Next]をクリックします。

ステップ 13 （管理対象デバイスのみ）[Parameters]セクションの [Required Parameters]タブで、必要に応じて、すべて
の必須パラメータの名前と値を入力します。

ステップ 14 [Finish]をクリックします。
サービスグラフテンプレートがアクティブになりました。APICは、選択した機能プロファイルと色に基
づいて、レイヤ 4～レイヤ 7プラメータを挿入し、正しく設定されている場合は必須パラメータを緑色で
表示します。
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