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はじめに

この項では、このマニュアルの目的について説明し、関連する製品とサービスの詳細情報へのリ

ンクを示します。

• 目的, v ページ

• 機能に関する重要な情報, v ページ

• 関連資料, vi ページ

• 表記法, vi ページ

• マニュアルの入手方法およびテクニカルサポート, viii ページ

目的
このガイドでは、Ciscoネットワークプラグアンドプレイの概要を示し、サイトを事前プロビ
ジョニングしネットワークの未計画のデバイスを管理するプロセスについて説明します。

機能に関する重要な情報
Ciscoネットワークプラグアンドプレイモバイルアプリケーションの詳細については、『Getting
Started Guide for Network Plug and Play Mobile App』セットを参照してください。『Getting Started
Guide for Network Plug and Play Mobile App』で説明されている機能に加えて、別の Ciscoネット
ワークプラグアンドプレイソリューションガイドがあります。

特定の機能のサポートを確認するには、Cisco Feature Navigatorを使用します。詳細については、
Cisco Feature Navigatorの使用を参照してください。

参照情報については、『Cisco Network Plug and Play Agent API Reference Guide』を参照してくださ
い。
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関連資料
•『Getting Started Guide for Cisco Network Plug and Play Mobile Application』

•『Cisco Network Plug and Play Solution Guide』

特定の機能のサポートを確認するには、Cisco Feature Navigatorツールを使用します。詳細につい
ては、Cisco Feature Navigatorの使用を参照してください。

表記法
このマニュアルでは、次の表記法を使用しています。

説明表記法

^および Ctrlシンボルは、Ctrlキーを表しま
す。たとえば、^DまたはCtrl+Dというキーの
組み合わせは、Ctrlキーを押しながらDキーを
押すことを意味します。キーは大文字で表記さ

れていますが、大文字と小文字の区別はありま

せん。

^または Ctrl

stringは、イタリックで示される引用符を付け
ない一組の文字です。たとえば、SNMPコミュ
ニティストリングを publicに設定する場合、
stringの前後には引用符を使用しません。引用
符を使用すると、その引用符も含めて stringと
見なされます。

string

コマンド構文の説明には、次の表記法を使用しています。

説明表記法

ユーザが入力するコマンドおよびキーワードを

示します。

太字

イタリック体の文字は、ユーザが値を指定する

引数です。

イタリック体

角カッコの中の要素は、省略可能です（キー

ワードや引数）

[x]
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説明表記法

縦棒で区切られている場合、複数の任意または

必須のキーワードまたは引数から、1つを選択
します。

|

いずれか 1つを選択できる省略可能なキーワー
ドや引数は、角カッコで囲み、縦棒で区切って

示しています

[x | y]

必ずいずれか 1つを選択しなければならない必
須キーワードや引数は、波カッコで囲み、縦棒

で区切って示しています

{x | y}

省略可能または必須の要素内に、さらに省略可能または必須の選択肢を含める場合は、角カッコ

や波カッコを入れ子にして示しています。次に、例を示します。

説明表記法

角カッコ内の波カッコおよび縦棒は、任意の要

素内の必須の選択肢です。

[x {y | z}]

例では、次の表記法を使用しています。

説明表記法

画面に表示される情報の例は、Courierフォント
で表します。

スクリーン

ユーザの入力が必要なテキストの例は、太字の

Courierフォントで表します。
bold screen

山カッコで囲まれたテキストは、パスワードな

ど、画面に出力されないテキストを表します。

< >

行の先頭にある感嘆符（!）は、コメント行を表
します（また、いくつかプロセスでも、Cisco
IOS XEソフトウェアにより感嘆符が表示され
ることがあります）。

!

角カッコは、システムプロンプトに対するデ

フォルトの応答です。

[ ]

Configuration Guide for Cisco Network Plug and Play on Cisco APIC-EM    
vii

はじめに

表記法



「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述され

ています。

注意

「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。（注）

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手方法、テクニカルサポート、その他の有用な情報について、次の URLで、毎
月更新される『What's New in Cisco Product Documentation』を参照してください。シスコの新規お
よび改訂版の技術マニュアルの一覧も示されています。http://www.cisco.com/c/en/us/td/docs/general/
whatsnew/whatsnew.html

   Configuration Guide for Cisco Network Plug and Play on Cisco APIC-EM
viii

はじめに

マニュアルの入手方法およびテクニカルサポート

http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.html
http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.html


第 1 章

Cisco ネットワークプラグアンドプレイの
設定

このドキュメントでは、Ciscoネットワークプラグアンドプレイソリューションの概要を示し、
プロジェクトを事前プロビジョニングしネットワーク内の未計画のデバイスを管理するプロセス

について説明します。

この章は、次の項で構成されています。

• Ciscoネットワークプラグアンドプレイの概要, 1 ページ

• Ciscoネットワークプラグアンドプレイの組織, 2 ページ

• プロジェクトの事前プロビジョニングワークフロー, 4 ページ

• プロジェクトの複製, 8 ページ

• 未計画のデバイスのワークフロー, 9 ページ

• シスコデバイスのイメージファイルのアップロード, 12 ページ

• デバイスへのデフォルトイメージの関連付け, 13 ページ

• コンフィギュレーションファイルのアップロード, 14 ページ

• プロジェクトおよびデバイスの一括インポート, 16 ページ

• セキュリティのワークフロー, 17 ページ

• Ciscoネットワークプラグアンドプレイのトラブルシューティング, 19 ページ

Cisco ネットワークプラグアンドプレイの概要
Ciscoネットワークプラグアンドプレイソリューションは、エンタープライズネットワークカ
スタマーが新しいブランチまたはキャンパスの展開を迅速化するため、または既存のネットワー

クへの更新をプロビジョニングするための、シンプルでセキュアな統合されたオファリングを提

供します。このソリューションは、Ciscoルータ、スイッチ、およびワイヤレスデバイスで構成
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されるエンタープライズネットワークをプロビジョニングするための統合されたアプローチにほ

ぼゼロタッチ導入のエクスペリエンスを提供します。 Ciscoネットワークプラグアンドプレイ
ソリューションの詳細については、『Solution Guide for Cisco Network Plug and Play』を参照してく
ださい。

Ciscoネットワークプラグアンドプレイアプリケーションを使用すると、リモートサイトを事
前プロビジョニングしたり、未計画のデバイスを要求したりできます。大規模なサイトをプロビ

ジョニングする場合、Ciscoネットワークプラグアンドプレイアプリケーションを使用してサイ
トを事前プロビジョニングし、サイトにデバイスを追加できます。これには、インストールする

各デバイスのデバイス情報の入力と、ブートストラップ設定、全構成、およびシスコデバイスの

イメージのセットアップが含まれます。ブートストラップ設定では、プラグアンドプレイエー

ジェントを有効にし、使用するデバイスインターフェイスを指定し、その静的 IPアドレスを設定
します。

事前プロビジョニングが不要な小規模プロジェクトを作成する場合、デバイスは、Ciscoネット
ワークプラグアンドプレイアプリケーションで事前設定せずに、そのまま展開し、要求できま

す。デバイスインストーラがシスコネットワークデバイスをインストールし起動すると、デバ

イスは DHCPまたは DNSを使用して Cisco APIC-EMコントローラを自動検出します。自動検出
プロセスが完了した後、デバイスは Ciscoネットワークプラグアンドプレイアプリケーション
で未計画のデバイスとしてリストされます。Ciscoネットワークプラグアンドプレイアプリケー
ションを使用して、未計画のデバイスを要求し、新しい設定およびシスコデバイスのイメージを

使用して設定できます。

Cisco ネットワークプラグアンドプレイの組織
CiscoネットワークプラグアンドプレイWebインターフェイスは、次の表に示す高レベルのタス
クエリアを含むワークフローに編成されます。 Ciscoネットワークプラグアンドプレイアプリ
ケーションは、ネットワークエンジニアがリモートサイトを事前プロビジョニングし、未計画の

デバイスを要求するために使用します。このマニュアルでは、同じ一般組織に従います。

表 1：Cisco ネットワークプラグアンドプレイの組織

説明タスクエリア

プロジェクトおよび未計画のデバイス情報のク

イックビューを提供するダッシュボードを表示

できます。詳細については、シスコのネット

ワークプラグアンドプレイダッシュボード ,
（3ページ）を参照してください。

ダッシュボード

プロジェクトを作成および事前プロビジョニン

グできます。 [デバイスの追加（Add Device）]
オプションを使用してプロジェクトに新しいデ

バイスを追加できます。詳細については、サイ

トの事前プロビジョニングワークフローを参照

してください。

プロジェクト（Projects）（プロジェクトの事前
プロビジョニングワークフロー）
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未計画のデバイスを要求できます。未計画のデ

バイスを要求するか、無視するか、または削除

できます。

未計画のデバイス（Unplanned Devices）（未計
画のデバイスのワークフロー）

ローカルマシンからイメージをアップロードし

て、デバイスにデフォルトイメージを関連付け

ることができます。詳細については、デバイス

へのデフォルトイメージの関連付け, （13ペー
ジ）を参照してください。

イメージ（Images）

コンフィギュレーションおよびブートストラッ

プファイルをローカルマシンからアップロー

ドできます。リストからコンフィギュレーショ

ンファイルを表示したり、削除したりできま

す。

コンフィギュレーション（Configurations）

独自の一括インポートファイルを作成するため

に使用できるテンプレートをダウンロードでき

ます。テンプレートをダウンロードするには、

ネットワークプラグアンドプレイアプリケー

ションの [一括インポート（Bulk Import）]セク
ションの [サンプル（Sample）]ボタンをクリッ
クします。

一括インポート（Bulk Import）

[設定（Settings）]オプションは、CiscoAPIC-EM
グローバルツールバーの右上端にあります。

管理者およびオペレータロールを作成し、セ

キュリティ設定を管理できます。

設定

[ログ（Logs）]オプションは、固定グローバル
ツールバーの右上端にあります。 Ciscoネット
ワークプラグアンドプレイアプリケーション

に関するログを収集できます。詳細について

は、Ciscoネットワークプラグアンドプレイ
ログの収集, （20ページ）を参照してくださ
い。

ログ

シスコのネットワークプラグアンドプレイダッシュボード

シスコのネットワークプラグアンドプレイダッシュボードには、ネットワークの最も重要なデー

タが一目でわかるように表示されます。ダッシュボードのグラフ表示には、事前プロビジョニン

グ、進行中、プロビジョニング、およびプロジェクトのリストがエラー情報とともに表示されま

す。また、要求元不明デバイス、要求されたデバイス、および無視されたデバイスも表示されま
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す。各円グラフの横にあるリンクをクリックして情報をすばやくスキャンし、関連プロジェクト

またはデバイスのリストにアクセスできます。特定のプロジェクトまたはデバイスの詳細を表示

するには、最初のカラムのプロジェクトまたはデバイス名をクリックして、情報に基づいてアク

ションを実行します（図 1を参照）。

[ダッシュボード（Dashboard）]ページには、次のオプションがあります。

•プロジェクトの検索（Search Projects）：プロジェクトのリストを検索し、プロジェクトを
ロードできます。

•デバイスの検索（Search Device）：名前、シリアル番号、およびMACアドレスに基づいて
デバイスを検索できます。

図 1：シスコのネットワークプラグアンドプレイダッシュボード

プロジェクトの事前プロビジョニングワークフロー
Ciscoネットワークプラグアンドプレイを使用して、新しいプロジェクトを事前プロビジョニン
グし、計画できます。新しいプロジェクトを作成すると、Ciscoネットワークプラグアンドプレ
イによって、選択したプラットフォームのコンフィギュレーションファイル、イメージファイ

ル、PKI証明書、およびデバイス ID証明書を事前プロビジョニングできます。これにより、サイ
トが完全に機能するためにかかる時間が短縮され迅速化されます。

ネットワークのプロジェクトを事前プロビジョニングするには、次の手順を実行します。

ステップ 1 新しいプロジェクトを作成します（プロジェクトの作成, （4ページ）を参照）。

ステップ 2 プロジェクトにデバイスを追加します（デバイスの追加, （7ページ）を参照）。

プロジェクトの作成

Ciscoネットワークプラグアンドプレイ（PnP）アプリケーションでは、プロジェクトの作成に
必要なリソースのプロジェクトベース管理を行うことで新しい IWANサイトを容易に作成できま
す。これらのリソースには、コンフィギュレーションファイル、イメージファイル、PKI証明
書、およびデバイス ID証明書が含まれます。 Ciscoネットワーク PnPプロジェクトは、デバイス
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関連情報を収集し、Cisco APIC-EM IWANアプリケーションで特定の IWANサイトを事前プロビ
ジョニングするために役立つ一意のエンティティです。異なるプロジェクトをプロビジョニング

するためにプロジェクト情報およびリソースを再利用するには、固有のプロジェクト IDを持つ新
しいプロジェクトに既存のプロジェクトを複製します。その後、必要に応じて [プロジェクト
（Projects）]タブを使用して新しいプロジェクトを編集できます。

プロジェクトを作成するには、次の手順を実行します。

ステップ 1 [ネットワークプラグアンドプレイ（Network Plug and Play）] > [プロジェクト（Projects）]を選択しま
す。

ステップ 2 新しいプロジェクトの名前を入力します。

ステップ 3 [作成（Create）]をクリックして新しいプロジェクトを作成します。

ステップ 4 プロジェクトを作成した後、コンフィギュレーションファイルおよびシスコデバイスのイメージファイ

ルをデバイステーブルから選択するか、[外部 TFTPサーバからコンフィギュレーション/イメージファイ
ルを導入（Deploy configuration/ image files from an external TFTP server）]オプションを使用してデバイスを
設定します。

プロジェクトを作成した後、コンフィギュレーションファイルおよびシスコデバイスのイメージファイ

ルをデバイステーブルから選択するか、[外部 TFTPサーバからコンフィギュレーション/イメージファイ
ルを導入（Deploy configuration/ image files from an external TFTP server）]オプションを使用してデバイスを
設定します。 Cisco APIC-EMサーバからコンフィギュレーションファイルおよびイメージファイルをダ
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ウンロードするオプションがない場合は、外部TFTPからコンフィギュレーションファイルおよびシスコ
デバイスのイメージファイルを導入できます（図 2を参照）。

図 2：プロジェクトの作成

外部 TFTPサーバからコンフィギュレーションファイルおよびシスコデバイスのイメージファ
イルを導入する場合、デバイステーブルで使用可能なコンフィギュレーションファイルおよび

シスコデバイスのイメージファイルを使用することはできません。

（注）

ステップ 5 [外部 TFTPサーバからコンフィギュレーション/イメージファイルを導入（Deploy configuration or Image
files from an external TFTP Sever）]チェックボックスを選択し、TFTPサーバのホスト名または IPアドレ
ス、および TFTPサーバのパスを入力します。

ステップ 6 [メモ（Notes）]をクリックしてメモを追加するか、参照ドキュメントをドラッグアンドドロップします。
テキストファイル、イメージファイル（GIF、ビットマップ、JPEG）、およびMicrosoft PowerPoint形式
がサポートされています。これらのメモは、Cisco PnPモバイルアプリを使用してデバイスを展開するイ
ンストーラで使用されます。
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デバイスの追加

デバイスを追加するには、次の手順を実行します。

ステップ 1 [ネットワークプラグアンドプレイ（Network Plug and Play）] > [プロジェクト（Projects）]を選択しま
す。

ステップ 2 次の情報を入力します。

•デバイス名（Device Name）：デバイス名（サイトごとに一意）

•製品 ID（Product ID）：ドロップダウンリストからデバイスの製品識別番号を選択します。

•シリアル番号（Serial Number）：デバイスのシリアル番号（または）

• MACアドレス（MACAddress）：デバイスのMACアドレス。これはアクセスポイントデバイスに
のみ適用可能です。

ステップ 3 [デバイスの追加（Add Device）]をクリックしてデバイスを追加します。

ステップ 4 デバイスに適用するコンフィギュレーションファイルを選択します。

注：コンフィギュレーションファイルはテキスト形式にする必要があります。ルータとスイッチのコン

フィギュレーションファイルは、*.txt形式にする必要があります。アクセスポイントデバイスのコン
フィギュレーションファイルは、JSON形式にする必要があります。

a) Cisco APIC-EMコントローラにアップロード済みのデバイスに設定を適用するには、[設定
（Configuration）]フィールドをクリックし、リストからコンフィギュレーションファイルを選択しま
す。

b) デバイスに新しい設定を適用するには、サーバにコンフィギュレーションファイルをアップロードし、
リストからコンフィギュレーションファイルを選択する必要があります。コンフィギュレーション

ファイルのアップロード, （14ページ）を参照してください。
c) （オプション）デバイスに既存のブートストラップ設定を適用するには、リストからコンフィギュレー
ションファイルを選択します。 Ciscoネットワークプラグアンドプレイモバイルアプリケーション
を使用して、WANデバイスでブートストラップ設定を展開できます。このオプションは、アクセス
ポイントデバイスではサポートされていません。

ステップ 5 デバイスに適用するシスコデバイスのイメージファイルを選択します。

a) Cisco APIC-EMコントローラにロード済みのデバイスに既存のシスコデバイスのイメージをロードす
るには、イメージフィールドをクリックし、ドロップダウンリストからイメージファイルを選択しま

す。

b) デバイスに新しいシスコデバイスのイメージファイルをロードするには、サーバにシスコデバイスの
イメージファイルをアップロードし、リストからイメージファイルを選択する必要があります。シス
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コデバイスのイメージファイルのアップロード, （12ページ）を参照してください。このオプショ
ンは、アクセスポイントデバイスではサポートされていません。

ステップ 6 [デバイス証明書（DeviceCertificate）]チェックボックスをオンにして、デバイスにデバイス証明書を適用
します。 Ciscoネットワークプラグアンドプレイによって PKCS12デバイス ID証明書が自動的に生成さ
れ展開されます。デバイス証明書はアクセスポイントデバイスではサポートされていません。

ステップ 7 [SUDIが必要（SUDI Required）]チェックボックスをオンにして、SUDI認証をサポートするデバイスに
SUDI認証を適用します。SUDI認証をサポートしないデバイスに対してこのボックスをオンにした場合、
認証およびプロビジョニングは認証エラーで失敗し、デバイスを追加するにはボックスをオフにする必要

があります。

デバイスの展開

プロジェクトを作成した後、リモートサイトでプロビジョニングプロセスを開始できます。ラッ

クにデバイスを設置し、電源ケーブルを接続する必要があります。デバイスの電源をオンにし、

Ciscoプラグアンドプレイモバイルアプリを使用してデバイスを展開し、デバイスにブートスト
ラップ設定を配信します。

注：Cisco APIC-EMを自動的に検出するためにネットワークでDHCPまたはDNSが設定されてい
る場合、デバイスは電源がオンになると Cisco APIC-EMを自動的に検出し、すべての設定をダウ
ンロードできます。ブートストラップ設定は、アクセスポイントデバイスではサポートされて

いません。ブートストラップ設定では DHCPまたは DNSを使用して Cisco APIC-EMを検索しま
す。デバイスでプロビジョニングプロセスを開始する方法の詳細については、『Cisco Network
Plug and Play Solution Guide』を参照してください。

プロジェクトの複製
このオプションでは、プロジェクトを複製し、パラメータを使用して新しいプロジェクトを作成

できます。プロジェクトを複製する場合、デバイスの設定やシリアル番号はコピーされません。

プロジェクトを複製する場合、デバイス名および割り当てられている製品 IDのみが複製されま
す。
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プロジェクトを複製するには、次の手順を実行します。

ステップ 1 [ネットワークプラグアンドプレイ（Network Plug and Play）] > [プロジェクト（Projects）]を選択しま
す。

ステップ 2 プロジェクトの名前を入力するか、ドロップダウンリストからプロジェクトを選択します。

ステップ 3 [複製（Clone）]をクリックして、選択したプロジェクトを複製します。プロジェクトを複製した後、複
製したプロジェクトのデバイスごとにシリアル番号/MACアドレス、設定、イメージ、およびその他の設
定を行う必要があります。

未計画のデバイスのワークフロー
事前プロビジョニングが不要な小規模サイトの場合、デバイスは、Ciscoネットワークプラグア
ンドプレイアプリケーションで事前設定せずに、そのまま展開し、要求できます。 [未計画のデ
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バイス（UnplannedDevices）]ページには、要求元不明デバイス、要求されたデバイス、無視され
たデバイスの詳細情報がそれぞれ示されています（図 3を参照）。

図 3：未計画のデバイス

デバイスの要求

デバイスがCiscoAPIC-EMによってプロビジョニングされる前にCall HomeAgent機能を使用して
サーバに接続した場合、または Cisco APIC-EMが既存の設定に対してデバイスを照合できない場
合、デバイスは未請求デバイスリストに追加されます。
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デバイスを要求するには、次の手順を実行します。

ステップ 1 [ネットワークプラグアンドプレイ（Network Plug and Play）] > [未計画のデバイス（Unplanned Devices）]
を選択します。

ステップ 2 リストからデバイスを選択し、コンフィギュレーションファイルおよびイメージファイルを関連付けま

す。

ステップ 3 リストから既存の設定を再利用するか、新しい設定をデバイスに適用できます。

注：コンフィギュレーションファイルはテキスト形式にする必要があります。ルータとスイッチのコン

フィギュレーションファイルは、*.txt形式にする必要があります。アクセスポイントデバイスのコン
フィギュレーションファイルは、JSON形式にする必要があります。

a) デバイスに既存の設定を適用するには、リストからコンフィギュレーションファイルを選択します。
b) デバイスに新しい設定を適用するには、Cisco APIC-EMにコンフィギュレーションファイルをアップ
ロードし、リストからコンフィギュレーションファイルを選択する必要があります。コンフィギュ

レーションファイルのアップロード, （14ページ）を参照してください。
c) （オプション）デバイスに既存のブートストラップ設定を適用するには、リストからコンフィギュレー
ションファイルを選択します。 Ciscoネットワークプラグアンドプレイモバイルアプリケーション
を使用して、WANデバイスでブートストラップ設定を展開できます。

ステップ 4 リストから既存のシスコデバイスのイメージを再利用するか、新しいイメージファイルをデバイスに適

用できます。

a) デバイスに既存のシスコデバイスのイメージをロードするには、ドロップダウンリストからイメージ
ファイルを選択します。

b) デバイスに新しいシスコデバイスのイメージファイルをロードするには、サーバにイメージファイル
をアップロードし、リストからイメージファイルを選択する必要があります。シスコデバイスのイ

メージファイルのアップロード, （12ページ）を参照してください。この設定は、アクセスポイン
トデバイスではサポートされていません。

a) プロジェクト名を設定し、プロジェクトにデバイスを追加します。

ステップ 5 [デバイス証明書（DeviceCertificate）]チェックボックスをオンにして、デバイスにデバイス証明書を適用
します。 Ciscoネットワークプラグアンドプレイによって PKCS12デバイス ID証明書が自動的に生成さ
れ展開されます。この設定は、アクセスポイントには必要ありません。

ステップ 6 [要求（Claim）]をクリックして、デバイスを要求します。

ステップ 7 デバイスのシリアル番号をクリックしてデバイス情報を表示します。
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要求されていないデバイスの無視

デバイスを要求しない場合、無視ステータスにデバイスを移動できます。後でデバイスを再要求

する場合は、デバイスを未請求デバイスリストに戻して要求できます。未請求デバイスを無視す

るには、次の手順を実行します。

ステップ 1 [ネットワークプラグアンドプレイ（Network Plug and Play）] > [未計画のデバイス（Unplanned Devices）]
を選択します。

ステップ 2 デバイスを無視するには、リストからデバイスを選択し、[無視（Ignore）]をクリックします。
デバイスは [無視済み（Ignored）]ページに移動します。

ステップ 3 デバイスを未請求デバイスリストに戻す場合は、[無視済み（Ignored）]ページでデバイスを選択し、[無
視の解除（Unignore）]をクリックします。

シスコデバイスのイメージファイルのアップロード
このオプションでは、ローカルマシンからシスコデバイスのイメージファイルをアップロード

できます。 .tar、.bin、および .T形式がサポートされています（図 4を参照）。シスコデバイス
のイメージファイルをアップロードするには、次の手順を実行します。

ステップ 1 [ネットワークプラグアンドプレイ（Network Plug and Play）] > [イメージ（Images）]を選択します。

ステップ 2 [アップロード（Upload）]をクリックし、シスコデバイスのイメージファイルを保存した場所を参照し
ます。シスコデバイスのイメージファイルを選択し、[開く（Open）]をクリックしてファイルをアップ
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ロードします。この画面にシスコデバイスのイメージファイルをドラッグアンドドロップすることもで

きます。

ステップ 3 リストからイメージファイルを削除するには、ファイルを選択し、[削除（Delete）]をクリックします。

図 4：イメージ（Images）

デバイスへのデフォルトイメージの関連付け
Ciscoネットワークプラグアンドプレイでは、一連のプラットフォームにデフォルトのイメージ
としてシスコデバイスのイメージを関連付けることができます。一連のプラットフォームにデ

フォルトイメージとしてシスコデバイスのイメージを設定する場合、イメージはデバイスに自動

的に関連付けられます。このオプションを使用する場合、プロジェクトにデバイスを追加すると

きにプラットフォームにイメージを手動で割り当てる必要はありません。
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デフォルトのイメージとして Cisco IOSイメージを関連付けるには、次の手順を実行します。

ステップ 1 [ネットワークプラグアンドプレイ（Network Plug and Play）] > [イメージ（Images）]を選択します。

ステップ 2 [イメージ（Images）]リンクをクリックし、ドロップダウンリストから [プラットフォーム（Platform）]
を選択します。

ステップ 3 製品 IDをリストから選択し、[このイメージをデフォルトイメージとして使用する（Use this image as
Default Image）]チェックボックスをオンにしてプラットフォームにイメージを関連付けます。
シスコデバイスのイメージを特定のプラットフォーム、または同じプラットフォーム内の複数の製品 ID
にデフォルトイメージとして関連付けることができます（図 5を参照）。

図 5：イメージ情報

ステップ 4 プラットフォームでデフォルトイメージの設定を変更できます。デフォルト設定を変更するには、ステッ

プ 1からステップ 3を繰り返します。

ステップ 5 [はい（Yes）]をクリックして変更を保存します。

コンフィギュレーションファイルのアップロード
このオプションでは、ローカルマシンからコンフィギュレーションファイルをアップロードでき

ます。テキスト形式がサポートされています。アクセスポイントデバイスについては、*.json拡
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張子を持つ JSON形式のファイルがサポートされています。コンフィギュレーションファイルを
アップロードするには、次の手順を実行します。

ステップ 1 [ネットワークプラグアンドプレイ（Network Plug and Play）] > [設定（Configuration）]を選択します。

ステップ 2 [アップロード（Upload）]をクリックし、コンフィギュレーションファイルを保存した場所を参照しま
す。コンフィギュレーションファイルを選択し、[開く（Open）]をクリックしてファイルをアップロー
ドします。この画面にコンフィギュレーションファイルをドラッグアンドドロップすることもできます。

ステップ 3 アップロードしたコンフィギュレーションファイルの内容を確認するには、コンフィギュレーションファ

イルの名前をクリックします。これにより、選択したファイルの内容が表示されます。

ステップ 4 デバイスで使用されているコンフィギュレーションファイルは削除できません。リストからコンフィギュ

レーションファイルを削除するには、コンフィギュレーションファイルを選択し、[削除（Delete）]をク
リックします。
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プロジェクトおよびデバイスの一括インポート
一括インポート機能を使用して、プロジェクトおよびデバイス属性を含む CSVファイルをイン
ポートできます（図 6を参照）。プロジェクトおよびプロビジョニングされたデバイスの一括イ
ンポートを実行するには、次の手順を実行します。

ステップ 1 [ネットワークプラグアンドプレイ（Network Plug and Play）] > [一括インポート（Bulk Import）]を選択
します。

ステップ 2 [サンプル（Sample）]をクリックしてサンプルファイルをダウンロードし、プロジェクトおよびプロビ
ジョニングされたデバイスの情報を追加します。

ステップ 3 [インポート（Import）]をクリックし、該当するファイルを参照して移動します。

ステップ 4 ファイルを選択し、[開く（Open）]をクリックして CSVファイルをインポートします。

ステップ 5 デバイス情報をエクスポートするには、[エクスポート（Export）]をクリックします。デバイス情報が
CSV形式でエクスポートされます。この情報を使用してデバイスのステータスを分析します。

図 6：一括インポート
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セキュリティのワークフロー
このセクションでは、PnPエージェントサーバ通信をさまざまなシナリオで保護するために使用
する方法について説明します。 PnPエージェントによって提供される、検出プロセスの完了後ク
ライアント/サーバ通信を保護するために PnPサーバで使用できる方法について説明します。

Cisco APIC-EM 証明書の表示
Cisco APIC-EM証明書を表示するには、次の手順を実行します。

ステップ 1 [ホーム（Home）]ページで、画面の右上隅にある [設定（Settings）]アイコンをクリックします。

ステップ 2 [設定（Settings）]ナビゲーションウィンドウで、[証明書（Certificate）]をクリックして現在の証明書を
表示します。

ステップ 3 [証明書（Certificate）]ページで、現在の証明書データを表示します。
表示された現在の証明書データは、コントローラの自己署名証明書です。自己署名証明書の有効期限は、

協定世界時（UTC）値として表示されます。証明書の有効期限の 2か月前にシステム通知が表示されま
す。

Cisco APIC-EM でのサードパーティ CA 署名付き証明書の配置
プロキシ証明書をインストールすることもできます。これは、APIC-EMコントローラと直接通信
できないデバイスが対象です。 Cisco APIC-EMで CA署名付き証明書を配置するには、次の手順
を実行します。

ステップ 1 [ホーム（Home）]ページで、画面の右上隅にある [設定（Settings）]アイコンをクリックします。

ステップ 2 [ネットワーク設定（Network Settings）]ナビゲーションウィンドウで、[証明書（Certificate）]をクリック
して現在の証明書を表示します。ネットワーク設定ペインにアクセスするには、管理者ロールが必要で

す。

ステップ 3 [証明書（Certificate）]ページで、[証明書の置換（Replace Certificate）]をクリックします。

ステップ 4 [証明書（Certificate）]ページで、証明書のファイル形式タイプ [PEM]または [PKCS12]を選択します。

ステップ 5 [PEM]を選択した場合、次の手順を実行します。

• [ここにファイルをドラッグアンドドロップ（Drag n' Drop a File Here）]エリアにファイルをドラッグ
アンドドロップして、PEMファイルをインポートします。
ファイルには有効なPEM形式の拡張子（.pem、.cert、.crt）が必要です。証明書の最大ファイルサイ
ズは 10 KBです。
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• [ここにファイルをドラッグアンドドロップ（Drag n' Drop a File Here）]エリアにファイルをドラッグ
アンドドロップして、秘密キーをインポートします。秘密キーの [暗号化（Encrypted）]ドロップダ
ウンメニューから暗号化オプションを選択し、パスフレーズを入力します。

ファイルには有効な秘密キー形式の拡張子（.pem、.cert）が必要です。

ステップ 6 [PKCS]を選択した場合、次の手順を実行します。

• [ここにファイルをドラッグアンドドロップ（Drag n' Drop a File Here）]エリアにファイルをドラッグ
アンドドロップして、PKCSファイルをインポートします。
ファイルには有効な PKCS形式の拡張子（.pfx、.p12）が必要です。

•秘密キーについては、秘密キーの [暗号化（Encrypted）]ドロップダウンメニューから暗号化オプショ
ンを選択し、パスフレーズを入力します。

ステップ 7 [アップロード/有効化（Upload/Activate）]をクリックして、現在の証明書を置換します。

ステップ 8 [証明書（Certificate）]ページに戻り、更新された証明書データを表示します。
[証明書（Certificate）]ページに表示される情報には、新しい証明書の名前、発行元、および認証局が反映
されます。

trustpool バンドルの更新
Cisco APIC-EMで PKI trustpoolバンドルをインポートし、更新できます。この PKI trustpoolバン
ドルは、サポートされるシスコネットワークデバイスで、Cisco APIC-EMとそのアプリケーショ
ン（Ciscoネットワークプラグアンドプレイなど）を認証するために使用されます。 trustpoolバ
ンドルを更新するには、次の手順を実行します。

ステップ 1 [ホーム（Home）]ページで、画面の右上隅にある [設定（Settings）]アイコンをクリックします。

ステップ 2 [設定（Settings）]ナビゲーションウィンドウで、[Trustpool]をクリックして trustpoolバンドルを表示しま
す。

ステップ 3 [更新（Update）]をクリックして、trustpoolバンドルを更新します。
PKI trustpoolバンドルによってコントローラの既存の trustpoolバンドルが上書きされます。

インストーラロールの作成

Cisco APIC-EMでは、ロールベースアクセスコントロール（RBAC）がサポートされています。
RBACは、ユーザロールに基づいてユーザのコントローラアクセスを制限または承認する方法で
す。ロールでは、コントローラにおけるユーザの権限を定義します。ユーザを作成し、ユーザに
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適切なロールを割り当てることができます。 ROLE_ADMINロールでは、インストーラで Cisco
プラグアンドプレイモバイルアプリを使用してAPIC-EMコントローラにアクセスし、デバイス
の展開をトリガーし、デバイスのステータスを表示できます。ユーザロールの詳細については、

『Cisco Application Policy Infrastructure Controller Enterprise Module Deployment Guide』を参照して
ください。インストーラロールを作成するには、次の手順を実行します。

ステップ 1 [ホーム（Home）]ページで、画面の右上隅にある [設定（Settings）]アイコンをクリックします。

ステップ 2 [設定（Settings）]ナビゲーションウィンドウで、[ユーザ設定（User Settings）] > [ユーザ（User）]をク
リックします。

ステップ 3 [ユーザ（User）]ダイアログボックスで、次のフィールドに値を入力します。

•ユーザ名（Username）：新しいユーザのユーザ名を入力します。

•パスワード（Password）：新しいユーザのパスワードを入力します。

•パスワードの確認（Confirm Password）：確認のためにパスワードを再入力します。

•範囲（Scope）：範囲はデフォルトで [すべて（ALL）]に設定されます。

•ロール（Role）：新規ユーザに対して ROLE_INSTALLERロールを選択します。

ステップ 4 [追加（Add）]をクリックして、ROLE_INSTALLERロールを持つ新規ユーザを作成します。

Cisco ネットワークプラグアンドプレイのトラブルシュー
ティング

Ciscoネットワークプラグアンドプレイでは、デバイスを監視およびトラブルシューティングす
るための次のトラブルシューティング情報が提供されます。
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Cisco ネットワークプラグアンドプレイログの収集
Ciscoネットワークプラグアンドプレイに関するログを収集するには、次の手順を実行します。

ステップ 1 [ホーム（Home）]ページで、画面の右上隅にある [設定（Settings）]アイコンをクリックします。

ステップ 2 [設定（Settings）]ナビゲーションウィンドウで、[ログ（Logs）]をクリックします。

ステップ 3 [ログ（Logs）]ダイアログボックスで、[サービス（Services）]ドロップダウンリストから PnPサービス
を選択します。

ステップ 4 プラス記号アイコンをクリックします。

ステップ 5 [検索（Search）]をクリックしてログを検索します。

ステップ 6 このログファイルを使用して Ciscoネットワークプラグアンドプレイイベントを分析し、適切な処置を
実行できます（図 7を参照）。

図 7：Cisco ネットワークプラグアンドプレイログ
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事前プロビジョニングされたサイトのステータスの確認

事前プロビジョニングしたプロジェクトのステータスを確認するには、次の手順を実行します。

ステップ 1 ダッシュボードから [ネットワークプラグアンドプレイ（Network Plug and Play）]を選択し、プロジェク
ト円グラフの横にある事前プロビジョニング済みリンクをクリックします。

ステップ 2 [プロジェクト（Projects）]カラムでプロジェクト名をクリックして、そのプロジェクトのデバイスのス
テータスを確認します。
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