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第 1 章

新機能および変更された機能に関する情報

この章は、次の内容で構成されています。

•新機能および変更された機能に関する情報（1ページ）

新機能および変更された機能に関する情報
次の表は、この最新リリースまでのガイドでの主な変更点の概要を示したものです。ただし、

今リリースまでのガイドにおける変更点や新機能の一部は表に記載されていません。

表 1 : Cisco APICリリース 6.0(4)の新機能と変更された動作

参照先説明機能または変更

なしこのドキュメントには、以前

のリリースからの変更はあり

ません。

該当なし

表 2 : Cisco APICリリース 6.0(3)の新機能および変更された機能に関する情報

参照先説明機能

TCP MSS調整について（158
ページ）

伝送制御プロトコル（TCP）
の最大セグメントサイズ

（MSS）を調整して、パケッ
トのフラグメンテーションや

ドロップを回避できます。

TCP MSSの調整

Ciscoアプリケーションセントリックインフラストラクチャの基本、リリース 5.3(x)
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参照先説明機能

不正/ COOP例外リストについ
て（158ページ）

グローバルな不正/COOP例外
リストを作成できます。この

リストは、MACアドレスが見
つかったブリッジドメイン上

の全ての不正エンドポイント

コントロールからMACアドレ
スを除外します。そして、

L3Outの不正 /COOP例外リス
トを作成できます。ブリッジ

ドメインまたは L3Outのすべ
てのMACアドレスを除外する
こともできます。これによ

り、すべてのMACアドレスに
対して例外を作成する場合に

例外リストを簡単に作成でき

ます。各アドレスを個別に入

力する必要はありません。

ブリッジドメインと L3Outの
不正エンドポイント例外リス

トのサポート

表 3 : Cisco APICリリース 6.0(2)の新機能と変更された動作

参照先説明機能または変更

なしこのドキュメントには、以前

のリリースからの変更はあり

ません。

該当なし
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表 4 : Cisco APICリリース 6.0(1)の新機能および変更された機能に関する情報

参照先説明機能

Cisco Nexus 9000スイッチの安
全な消去について（344ペー
ジ）

Cisco Nexus 9000スイッチは、
永続的なストレージを利用し

て、システムソフトウェアイ

メージ、スイッチ構成、ソフ

トウェアログ、および動作履

歴を維持します。これらの各

エリアには、ネットワーク

アーキテクチャや設計の詳細

など、ユーザ固有の情報と、

潜在的な攻撃者からの目標ベ

クトルが含まれている可能性

があります。安全な消去機能

を使用すると、この情報を包

括的に消去できます。これ

は、返品許可（RMA）を使用
してスイッチを返品すると

き、スイッチをアップグレー

ドまたは交換するとき、また

は寿命に達したシステムを廃

止するときに実行できます。

Cisco Nexus 9000スイッチの安
全な消去
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第 2 章

Cisco Application Centric Infrastructure

この章は、次の内容で構成されています。

• Cisco Application Centric Infrastructureについて（5ページ）
• Cisco Application Policy Infrastructure Controllerについて（5ページ）
• Ciscoアプリケーションセントリックインフラストラクチャファブリック（6ページ）
•ファブリックの動作方法を決定する（8ページ）

Cisco Application Centric Infrastructureについて
Cisco Application Centric Infrastructure（ACI）では、アプリケーションの要件によってネット
ワークを定義できます。このアーキテクチャにより、アプリケーションの導入ライフサイクル

全体がシンプルになって最適化され、短時間で完了します。

Cisco Application Policy Infrastructure Controllerについて
Cisco Application Policy Infrastructure Controller（APIC）APIにより、アプリケーションはネット
ワーク、コンピューティング、およびストレージ機能を含む、安全な共有の高パフォーマンス

リソースプールと直接接続することができます。次の図は、APICの概要について説明しま
す。
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図 1 : APICの概要

APICは、拡張性のある ACIのマルチテナントファブリックを管理します。APICは、ファブ
リックの自動化と管理、ポリシープログラミング、アプリケーション展開、およびヘルスモニ

タリングの統合ポイントを提供します。複製同期されたクラスタ化コントローラとして実装さ

れる APICにより、パフォーマンスが最適化され、アプリケーションがあらゆる場所でサポー
トされ、物理および仮想インフラストラクチャの統合操作が提供されます。APICにより、ネッ
トワーク管理者はアプリケーションの最適なネットワークを容易に定義できます。データセン

ターのオペレータは、アプリケーションがどのようにネットワークリソースを消費するかを確

認でき、アプリケーションとインフラストラクチャの問題を簡単に切り分けて解決できます。

また、リソースの使用パターンをモニタおよびプロファイリングできます。

Ciscoアプリケーションセントリックインフラストラク
チャファブリック

Ciscoアプリケーションセントリックインフラストラクチャファブリック（ACI）のファブ
リックには、APICがリーフ/スパイン ACIのファブリックモードで稼働する Cisco Nexus 9000
シリーズスイッチが含まれます。これらのスイッチは、各リーフノードをそれぞれのスパイン

ノードに接続することで、「ファットツリー」ネットワークを形成します。他のすべてのデバ

イスは、リーフノードに接続されます。APICは、ACIファブリックを管理します。APICに対
する推奨される最小構成は、3つの複製されたホストのクラスタです。APICファブリック管
理機能は、ファブリックのデータパスでは動作しません。次の図は、リーフ/スパインACIファ
ブリックの概要を示します。
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図 2 : ACIファブリックの概要

ACIファブリックは、高帯域幅リンク（40 Gbpsおよび 100 Gbps）全体で一貫した低遅延転送
を提供します。同じリーフスイッチ上で送信元と接続先を持つトラフィックはローカルで処理

され、他のトラフィックはすべて入力リーフから出力リーフへスパインスイッチを経由して伝

送されます。このアーキテクチャは、物理的な観点から 2つのホップのように見えますが、
ファブリックは単一のレイヤ 3スイッチとして動作するため、実際には単一のレイヤ 3ホップ
となります。

ACIファブリックオブジェクト指向のオペレーティングシステム（OS）は、Cisco Nexus 9000
シリーズの各ノードで動作します。これにより、システムの構成可能な各要素のオブジェクト

のプログラミングが可能になります。

ACIファブリック OSは、ポリシーを APICから物理インフラストラクチャで動作する具象モ
デルにレンダリングします。具象モデルはコンパイルされたソフトウェアに類似していて、ス

イッチのオペレーティングシステムが実行できるモデルの形式です。次の図は、論理モデルと

具象モデルおよびスイッチ OSとの関係を示します。

図 3 :具象モデルにレンダリングされる論理モデル

すべてのスイッチノードには、具象モデルの完全なコピーが含まれます。管理者がAPICで構
成を表すポリシーを作成すると、APICは論理モデルを更新します。次に APICは、十分に精
緻化されたポリシーを作成する中間ステップを実行し、そのポリシーは、具象モデルが更新さ

れるすべてのスイッチノードにプッシュされます。
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Cisco Nexus 9000シリーズスイッチは唯一具象モデルを実行できます。各スイッチには、具象
モデルのコピーがあります。APICがオフラインになると、ファブリックは動作し続けますが、
ファブリックポリシーへの変更はできません。

（注）

APICは、ファブリックの有効化、スイッチファームウェア管理、ネットワークポリシー構成
およびインスタンス化を行います。APICはファブリックに対する一元化されたポリシーとネッ
トワーク管理エンジンとして機能する一方で、転送トポロジを含むデータパスから完全に削除

されます。したがって、ファブリックは APICとの通信が失われてもトラフィックを転送でき
ます。

Cisco Nexus 9000シリーズスイッチでは、モジュラ型および固定型の 1、10、40、および 100
ギガビットイーサネットスイッチ構成が提供され、現在の Cisco Nexusスイッチでは Cisco
NX-OSスタンドアロンモードとして動作し互換性と一貫性が実現され、ACIモードではAPIC
のアプリケーションポリシーに基づくサービスおよびインフラストラクチャの自動化機能を最

大限に活用できます。

ファブリックの動作方法を決定する
ACIファブリックにより、お客様はクラウド導入に対しスケーラブルで高パフォーマンスの
ネットワーク、コンピューティングおよびストレージリソースを自動化し、調整することがで

きます。ACIファブリックがどのように動作するかを定義するキープレーヤーには次が含まれ
ます。

• ITプランナー、ネットワークエンジニア、およびセキュリティエンジニア

• APIC API経由でシステムにアクセスする開発者

•アプリケーションおよびネットワーク管理者

Representational State Transfer（REST）アーキテクチャは、クラウドコンピューティングをサ
ポートする重要な開発手法です。ACI APIは、RESTベースです。ワールドワイドウェブは、
RESTアーキテクチャスタイルに適合するシステムの最大実装を表します。

クラウドコンピューティングは、規模とアプローチの点で従来のコンピューティングとは異な

ります。従来の環境には、大幅な運用コストを消費する関連するスキルセットともにソフト

ウェアおよび保守の要件が含まれます。クラウドアプリケーションは、急激に低下している費

用曲線に沿って展開される大規模なインフラストラクチャによってサポートされるシステム設

計を使用します。このインフラストラクチャタイプでは、システム管理者、開発チームおよび

ネットワーク技術者が協力してより価値のある貢献を行います。

従来の設定では、コンピューティングリソースおよびエンドポイントへのネットワークアク

セスは、仮想LAN（VLAN）またはロードバランサやファイアウォールなどのしっかりと定義
されたネットワークサービス経由でトラフィックを強制するマルチプロトコルラベルスイッ

チング（MPLS）などの厳格なオーバーレイを通じて管理されます。APICは、プログラマビリ
ティと中央管理を目的として設計されています。ネットワークを抽象化することで、ACIファ
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ブリック上でオペレータはネットワークのリソースを静的方式の代わりに動的にプロビジョニ

ングできます。その結果、導入までの時間（製品化までの時間）が月単位または週単位から分

単位に短縮できます。仮想または物理スイッチ、アダプタ、ポリシー、およびその他のハード

ウェアおよびソフトウェアコンポーネントの構成変更は、APIコールにより数分で行うことが
できます。

従来の方式からクラウドコンピューティング方式への変換では、データセンターからの柔軟で

スケーラブルなサービスへの要求が増大します。これらの変更には、この変換を有効にするた

めにスキルの高いスペシャリストの大規模プールが要求されます。APICは、プログラマビリ
ティと中央管理を目的として設計されています。APICの主な機能は、RESTと呼ばれるWeb
APIです。APIC REST APIは JavaScriptオブジェクトの表記（JSON）または Extensible Markup
Language（XML）のマニュアルを含むHTTPまたはHTTPSメッセージを受け入れて返します。
現在、多くのWebデベロッパーが RESTful方式を使用しています。ネットワーク全体でWeb
APIを採用することで、企業はサービスを容易に開発し他の内部または外部のプロバイダーと
組み合わせることができます。このプロセスにより、ネットワークは提供時に静的なリソース

の複雑な組み合わせからサービスの動的な交換に変換されます。
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第 3 章

ACIポリシーモデル

この章は、次の内容で構成されています。

• ACIポリシーモデルの概要（11ページ）
•ポリシーモデルの主な特性（12ページ）
•論理構造（12ページ）
• Cisco ACIポリシー管理情報モデル（13ページ）
•テナント（15ページ）
• VRF（16ページ）
•アプリケーションプロファイル（17ページ）
•エンドポイントグループ（18ページ）
•ブリッジドメインとサブネット（23ページ）
•接続可能エンティティプロファイル（29ページ）
• VLANと EPG（31ページ）
•コントラクト（43ページ）
•外部ネットワーク（56ページ）
•管理対象オブジェクトの関係とポリシー解決（57ページ）
•デフォルトポリシー（58ページ）
•トランステナント EPG通信（60ページ）
•タグ（61ページ）
• APICクォータ管理の構成について（61ページ）

ACIポリシーモデルの概要
ACIポリシーモデルにより、アプリケーション要件のポリシーの指定を有効化します。APIC
は、ファブリックインフラストラクチャにポリシーを自動的にレンダリングします。ユーザま

たはプロセスがファブリック内のオブジェクトへの管理上の変更を開始すると、APICは最初
にポリシーモデルにその変更を適用します。このポリシーモデルの変更により、実際の管理

対象エンドポイントへの変更がトリガーされます。この方法を、モデル方式フレームワークと

いいます。
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ポリシーモデルの主な特性
ポリシーモデルの主な特性には次のものがあります。

•モデル主導のアーキテクチャとして、ソフトウェアはシステム（モデル）の管理および動
作状態の完全表記を維持します。モデルはファブリック、サービス、システム動作、およ

びネットワークに接続された仮想および物理デバイスに均一に適用されます。

•論理ドメインと具象ドメインが区別されます。論理的な構成は、使用可能なリソースに関
連するポリシーを適用することで具体的な構成にレンダリングされます。具体的なエン

ティティに対して構成は行われません。具象エンティティは、APICポリシーモデルの変
更の副作用として明示的に構成されます。具象エンティティは、（仮想マシンまたはVLAN
など）物理的にすることができますが、そうする必要はありません。

•システムは、新しいデバイスを含めるようにポリシーモデルが更新されるまで、新たに接
続されたデバイスとの通信を禁止します。

•ネットワーク管理者は、論理的および物理的なシステムリソースを直接構成しませんが、
システム動作のさまざまな面を制御する（ハードウェアに依存しない）論理的な構成と

APICポリシーを定義します。

モデル内の管理対象オブジェクトを操作することで、エンジニアは独立した個々のコンポーネ

ントの構成を管理することから開放されます。これらの特性により、自動化と柔軟なワーク

ロードのプロビジョニングが可能になり、インフラストラクチャ内のワークロードをどこでも

検索できるようになります。ネットワーク接続されたサービスは簡単に展開でき、APICによ
り自動化フレームワークが提供され、それらのネットワーク接続されたサービスのライフサイ

クルを管理できます。

論理構造
ポリシーモデルは、インフラストラクチャ、認証、セキュリティ、サービス、アプリケーショ

ン、診断など、ファブリック全体を管理します。ポリシーモデルの論理構造は、ファブリック

の機能のニーズをファブリックがどのように満たすかを定義します。次の図は、ACIポリシー
モデルの論理構造の概要を示します。
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図 4 : ACIポリシーモデルの論理構造の概要

ファブリック全体またはテナントの管理者は、アプリケーションまたは共有リソースの要件を

含む事前定義されたポリシーを作成します。これらのポリシーは、アプリケーション、ネット

ワーク接続サービス、セキュリティポリシー、およびテナントサブネットのプロビジョニン

グを自動化し、管理者をインフラストラクチャの構成要素ではなくアプリケーションの観点か

ら、リソースプールにアプローチするポジションにします。アプリケーションは、ネットワー

キングの動作を誘導する必要があり、その逆ではありません。

Cisco ACIポリシー管理情報モデル
ファブリックは、階層型管理情報ツリー（MIT）で表示できる管理情報モデル（MIM）に記録
される物理および論理コンポーネントから構成されます。情報モデルは、APICで実行するプ
ロセスによって保存され管理されます。OSI共通管理情報プロトコル（CMIP）および他の
X.500バリアントと同様に、APICによって、MITの階層構造内のオブジェクトの場所に応じ
て継承できるオブジェクトのプロパティとして管理可能な特性を示すことにより、管理対象リ

ソースの制御が可能になります。

ツリーの各ノードは、管理対象オブジェクト（MO）またはオブジェクトのグループを表しま
す。MOはファブリックリソースの抽象化です。MOは、スイッチ、アダプターなどの具象オ
ブジェクト、またはアプリケーションプロファイル、エンドポイントグループ、または障害

などの論理オブジェクトを表すことができます。次の図は、MITの概要について説明します。
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図 5 : Cisco ACIポリシー管理情報モデルの概要

階層構造は、最上位（ルート）でポリシーユニバースから始まり、親と子ノードが含まれま

す。ツリー内の各ノードはMOで、ファブリック内の各オブジェクトには、オブジェクトを説
明しツリー内の場所を検索する一意な識別名（DN）があります。

次の管理対象オブジェクトには、システムの動作を管理するポリシーが含まれます。

• APICコントローラは、マルチテナントファブリックの管理、ポリシープログラミング、
アプリケーション展開、およびヘルスモニタリングを提供する複製同期されたクラスタ化

コントローラを構成します。

•テナントはポリシーのコンテナで、管理者はドメインベースのアクセス制御を実行できま
す。システムにより、次の 4種類のテナントが提供されます。

•ユーザテナントは、ユーザのニーズに応じて管理者によって定義されます。アプリ
ケーション、データベース、Webサーバ、ネットワークアタッチドストレージ、仮
想マシンなどのリソースの動作を管理するポリシーが含まれます。

•共通テナントは、システムによって提供されますが、ファブリックの管理者が構成で
きます。ファイアウォール、ロードバランサ、レイヤ 4～レイヤ 7サービス、侵入検
知アプライアンスなど、すべてのテナントにアクセス可能なリソースの動作を管理す

るポリシーが含まれます。

•インフラストラクチャテナントは、システムによって提供されますが、ファブリック
の管理者が構成できます。ファブリックVXLANオーバーレイなどのインフラストラ
クチャリソースの動作を管理するポリシーが含まれます。また、ファブリックプロ

バイダーはリソースを1つ以上のユーザテナントに選択的に展開できます。インフラ
ストラクチャテナントポリシーは、ファブリックの管理者が構成できます。

•管理テナントは、システムによって提供されますが、ファブリックの管理者が構成で
きます。ファブリックノードのインバンドおよびアウトオブバンドの構成に使用する

ファブリック管理機能の動作を管理するポリシーが含まれます。管理テナントには、

スイッチの管理ポートを介したアクセスを提供するファブリックデータパスの外部

にある APIC/fabric内部通信用のプライベートなアウトオブバウンドアドレス空間が
含まれます。管理テナントにより、仮想マシンコントローラとの通信の検出と自動化

が可能になります。

•アクセスポリシーは、ストレージ、コンピューティング、レイヤ2およびレイヤ3（ブリッ
ジおよびルーテッド）接続、仮想マシンハイパーバイザ、レイヤ 4～レイヤ 7のデバイ
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スなどのリソースへの接続を提供するスイッチアクセスポートの動作を管理します。テ

ナントが Cisco Discovery Protocol（CDP）、Link Layer Discovery Protocol（LLDP）、Link
Aggregation Control Protocol（LACP）、またはスパニングツリーなどのデフォルトのリン
クで提供される構成以外のインターフェイス構成を必要とする場合、管理者はアクセスポ

リシーを構成して、リーフスイッチのアクセスポートでそのような構成を有効にする必要

があります。

•ファブリックポリシーは、Network Time Protocol（NTP）のサーバー同期、Intermediate
System-to-Intermediate System Protocol（IS-IS）、ボーダーゲートウェイプロトコル（BGP）
のルートリフレクタ、ドメインネームシステム（DNS）などの機能を含む、スイッチファ
ブリックポートの動作を管理します。ファブリックMOには、電源、ファン、シャーシ
などのオブジェクトが含まれます。

•仮想マシン（VM）ドメインは、同様のネットワーキングポリシー要件を持つVMコント
ローラをグループ化します。VMコントローラは、VLANまたは Virtual Extensible Local
AreaNetwork（VXLAN）のエリアおよびアプリケーションエンドポイントグループ（EPG）
を共有できます。APICはコントローラと通信し、のちに仮想ワークロードに適用される
ポートグループなどのネットワーク構成を公開します。

•レイヤ 4～レイヤ 7のサービス統合ライフサイクルの自動化フレームワークにより、サー
ビスがオンラインまたはオフラインになったときにシステムはダイナミックに応答するこ

とができます。ポリシーは、サービスデバイスパッケージとインベントリ管理機能を提

供します。

•アクセス、認証、およびアカウンティング（AAA）ポリシーは、Cisco ACIファブリック
のユーザ権限、ロール、およびセキュリティドメインを管理します。

階層型ポリシーモデルは、REST APIインターフェイスとうまく適合します。呼び出される
と、APIはMIT内のオブジェクトで読み取りまたは書き込みを行います。URLは、MIT内の
オブジェクトを識別する識別名に直接マッピングします。MIT内のデータは、XMLまたは
JSONでエンコードされた自己完結型の構造化ツリーテキストドキュメントとして説明できま
す。

テナント
テナント (fvTenant)は、アプリケーションポリシーの論理コンテナで、管理者はドメインベー
スのアクセスコントロールを実行できます。テナントはポリシーの観点から分離の単位を表し

ますが、プライベートネットワークは表しません。テナントは、サービスプロバイダーの環

境ではお客様を、企業の環境では組織またはドメインを、または単にポリシーの便利なグルー

プ化を表すことができます。次の図は、管理情報ツリー (MIT)のテナント部分の概要を示しま
す。
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図 6 :テナント

テナントは相互に分離することも、リソースを共有することもできます。テナントに含まれる

主要な要素は、フィルタ、コントラクト、外部ネットワーク、ブリッジドメイン、仮想ルー

ティングおよび転送 (VRF)インスタンス、エンドポイントグループ (EPG)を含むアプリケー
ションプロファイルです。テナントのエンティティはそのポリシーを継承します。VRFはコ
ンテキストとも呼ばれ、それぞれを複数のブリッジドメインに関連付けることができます。

APIC GUIのテナントナビゲーションパスでは、VRF (コンテキスト)はプライベートネット
ワークと呼ばれます。

（注）

テナントはアプリケーションポリシーの論理コンテナです。ファブリックには複数のテナント

を含めることができます。レイヤ 4～ 7のサービスを展開する前に、テナントを設定する必要
があります。ACIファブリックは、テナントネットワークに対して IPv4、IPv6、およびデュア
ルスタック構成をサポートします。

VRF
仮想ルーティングおよび転送（VRF）オブジェクト（fvCtx）またはコンテキストは、テナン

トネットワーク（ APIC GUIのプライベートネットワーク）と呼ばれます。テナントには、
複数の VRFを含めることができます。VRFは、一意のレイヤ 3フォワーディングおよびアプ
リケーションポリシードメインです。次の図は、管理情報ツリー（MIT）内の VRFの場所と
テナントの他のオブジェクトとの関係を示します。
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図 7 : VRF

VRFは、レイヤ 3のアドレスドメインを定義します。VRFには 1つ以上のブリッジドメイン
が関連付けられます。レイヤ 3ドメイン内のすべてのエンドポイントが一意の IPアドレスを
持っている必要があります。なぜなら、ポリシーで許可されている場合にこれらのデバイス間

でパケットを直接転送できるためです。テナントには、複数のVRFを含めることができます。
管理者が論理デバイスを作成した後、管理者はデバイスクラスタの選択基準ポリシーを提供す

る論理デバイスの VRFを作成できます。論理デバイスは、コントラクト名、グラフ名、また
はグラフ内の関数ノード名に基づいて選択できます。

APIC GUIでは、VRF（fvCtx）は「コンテキスト」または「プライベートネットワーク」とも

呼ばれます。

（注）

アプリケーションプロファイル
アプリケーションプロファイル（fvAp）は、ポリシー、サービス、およびエンドポイントグ

ループ（EPG）間の関係を定義します。次の図は、管理情報ツリー（MIT）内のアプリケーショ
ンプロファイルの場所と、テナント内の他のオブジェクトとの関係を示します。
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図 8 :アプリケーションプロファイル

アプリケーションプロファイルには、1つ以上の EPGが含まれます。最新のアプリケーショ
ンには、複数のコンポーネントが含まれます。たとえば、e-コマースアプリケーションには、
Webサーバ、データベースサーバ、ストレージエリアネットワーク内にあるデータ、および
金融取引を可能にする外部リソースへのアクセスが必要となる場合があります。アプリケー

ションプロファイルには、アプリケーションの機能の提供に論理的に関連する必要な数の（ま

たはそれ以下の）EPGが含まれます。

EPGは次のいずれかに従って組織化できます。

•提供するアプリケーション（DNSサーバや SAPアプリケーションなど）（『Cisco APIC
REST API Configuration Guide』の「Tenant Policy Example」を参照）。

•提供する機能（インフラストラクチャなど）

•データセンターの構造内の場所（DMZなど）

•ファブリックまたはテナントの管理者が使用することを選択した組織化の原則

エンドポイントグループ
エンドポイントグループ（EPG）は、ポリシーモデルの最も重要なオブジェクトです。次の
図は、管理情報ツリー（MIT）内のアプリケーションEPGの場所とテナント内の他のオブジェ
クトとの関係を示します。
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図 9 :エンドポイントグループ

EPGは、エンドポイントの集合を含む名前付き論理エンティティである管理対象オブジェクト
です。エンドポイントは、ネットワークに直接的または間接的に接続されるデバイスです。エ

ンドポイントには、アドレス（ID）、ロケーション、属性（バージョンやパッチレベルなど）
があり、物理または仮想にできます。エンドポイントのアドレスを知ることで、他のすべての

IDの詳細にアクセスすることもできます。EPGは、物理および論理トポロジから完全に分離
されます。エンドポイントの例には、インターネット上のサーバ、仮想マシン、ネットワーク

接続ストレージ、またはクライアントが含まれます。EPG内のエンドポイントメンバシップ
は、ダイナミックまたはスタティックにできます。

ACIファブリックには、次のタイプの EPGを含めることができます。

•アプリケーションエンドポイントグループ（fvAEPg）

•レイヤ 2外部外側ネットワークインスタンスのエンドポイントグループ（l2extInstP）

•レイヤ 3外部外側ネットワークインスタンスのエンドポイントグループ（l3extInstP）

•アウトオブバンド（mgmtOoB）またはインバンド（mgmtInB）アクセス用の管理エンドポイ

ントグループ。
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EPGには、セキュリティ、仮想マシンのモビリティ（VMM）、QoS、レイヤ4～レイヤ7サー
ビスなどの共通のポリシー要件を持つエンドポイントが含まれます。エンドポイントは個別に

設定および管理されるのではなく、EPG内に配置され、グループとして管理されます。

ポリシーは EPGに適用されます。個々のエンドポイントに適用されることは絶対にありませ
ん。EPGは、APICにおいて管理者により静的に設定されるか、vCenterまたはOpenStackなど
の自動システムによって動的に設定されます。

EPGがスタティックバインディングパスを使用する場合、この EPGに関連付けられるカプセ
ル化 VLANはスタティック VLANプールの一部である必要があります。IPv4/IPv6デュアルス
タック設定の場合、IPアドレスのプロパティは fvStCEpMOの fvStIp子プロパティに含まれま

す。IPv4および IPv6アドレスをサポートする複数の fvStIpを 1つの fvStCEpオブジェクト下

に追加できます。ACIを、IPv4のみのファームウェアから、IPv6をサポートするバージョンの
ファームウェアにアップグレードすると、既存の IPプロパティが fvStIp MOにコピーされま
す。

（注）

EPGの設定内容にかかわらず、含まれるエンドポイントに EPGポリシーが適用されます。

ファブリックへのWANルータ接続は、スタティック EPGを使用する設定の 1つの例です。
ファブリックへのWANルータ接続を設定するには、関連付けられているWANサブネット内
のエンドポイントを含む l3extInstP EPGを管理者が設定します。ファブリックは、エンドポ
イントの接続ライフサイクルが経過する間に、検出プロセスを通して EPGのエンドポイント
について学習します。エンドポイントを学習すると、ファブリックは、それに基づいて

l3extInstP EPGポリシーを適用します。たとえば、WAN接続クライアントがアプリケーショ
ン（fvAEPg）EPG内でサーバとの TCPセッションを開始すると、l3extInstP EPGは、fvAEPg

EPG Webサーバとの通信が始まる前に、そのクライアントエンドポイントにポリシーを適用
します。クライアントサーバ TCPセッションが終わり、クライアントとサーバの間の通信が
終了すると、そのエンドポイントはもうファブリック内に存在しません。

リーフスイッチが EPG下の static binding (leaf switches)用に設定されている場合は、次の制限
が適用されます。

•スタティックバインディングをスタティックパスで上書きすることはできません。

•そのスイッチのインターフェイスをルーテッド外部ネットワーク（L3out）設定に使用す
ることはできません。

•そのスイッチのインターフェイスに IPアドレスを割り当てることはできません。

（注）

VMware vCenterへの仮想マシン管理接続は、ダイナミック EPGを使用する設定の 1つの例で
す。ファブリックで仮想マシン管理ドメインが設定されると、vCenterは、必要に応じて仮想
マシンエンドポイントを開始、移動、シャットダウンさせることのできる EPGの動的設定を
トリガーします。
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IPベース EPG
カプセル化ベースの EPGが一般的に使用されますが、IPベース EPGは、最長プレフィックス
一致（LPM）分類ではサポートできない多数の EPGが必要なネットワークに適しています。
IPベースEPGでは、LPM分類とは異なり、EPGごとにネットワーク/マスク範囲を割り当てる
必要はありません。また、IPベース EPGごとに一意のブリッジドメインは必要ありません。
IPベースの EPGの構成手順は、Cisco AVS vCenter構成で使用される仮想 IPベースの EPGを
構成する手順に似ています。

次に示す IPベース EPGのガイドラインおよび制限事項に従ってください。

• IPベース EPGは、APIC 1.1(2x)および ACIスイッチ 11.1(2x)リリース以降、次の Cisco
Nexus N9Kスイッチでサポートされています。

•スイッチ名の末尾に「E」が付いているスイッチ（N9K-C9372PX-Eなど）。

•スイッチ名の末尾に「EX」が付いているスイッチ（N9K-93108TC-EXなど）。

IPベースEPGをサポートしていない古いスイッチに展開しようとすると、APICで障害が
発生します。

• IPベース EPGは、特定の IPアドレスまたはサブネットに対して構成できますが、IPアド
レスの範囲には構成できません。

• IPベース EPGは、次のシナリオではサポートされていません。

•静的 EP構成と組み合わせて使用します。

•外部のインフラストラクチャテナント（インフラ）構成はブロックされませんが、こ
の場合はレイヤ 3学習がないため、有効になりません。

•レイヤ 2のみのブリッジドメインでは、ルーティングされたトラフィックがないた
め、IPベースのEPGは有効になりません。レイヤ3ブリッジドメインでプロキシARP
が有効になっている場合、エンドポイントが同じサブネットにある場合でも、トラ

フィックはルーティングされます。したがって、この場合は IPベース EPGが機能し
ます。

•共有サービスと IPベース EPGの両方に使用されるプレフィックスを持つ構成。

マイクロセグメンテーション

マイクロセグメンテーションでは、仮想マシンの属性、IPアドレス、またはMACアドレスに
従って、複数の EPGのエンドポイントが、マイクロセグメント化された EPGに関連付けられ
ます。仮想マシン属性には、VNicドメイン名、VM識別子、VM名、ハイパーバイザ識別子、
VMMドメイン、データセンター、オペレーティングシステム、またはカスタム属性が含まれ
ます。

マイクロセグメンテーションには、次のような利点があります。
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•ラインレートを適用するステートレスホワイトリストネットワークアクセスセキュリ
ティ。

•マイクロセグメントごとの粒度セキュリティ自動化により、ダイナミックレイヤー 4～
レイヤー 7サービスの挿入と連鎖が可能。

•幅広い仮想スイッチ環境でのハイパーバイザに依存しないマイクロセグメンテーション。

•問題のある VMを検疫セキュリティゾーンに簡単に移動させる ACIポリシー。

•ベアメタルおよび VMエンドポイントの EPG内分離と組み合わせると、マイクロセグメ
ンテーションは、アプリケーション階層内でポリシー駆動型の自動化された完全なエンド

ポイント分離を提供できます。

どの EPGについても、ACIファブリック入力リーフスイッチは、入力ポートに関連付けられ
たポリシーに従って、パケットを EPGに分類します。マイクロセグメント化された EPGは、
マイクロセグメント化されたEPGポリシーで指定されたVM属性、MACアドレス、または IP
アドレスに基づいて派生した個々の仮想または物理エンドポイントにポリシーを適用します。

EPG内エンドポイント分離
EPG内エンドポイント分離ポリシーにより、仮想エンドポイントまたは物理エンドポイントが
完全に分離されます。分離を適用した状態で稼働している EPG内のエンドポイント間の通信
は許可されません。分離を適用した EGPでは、多くのクライアントが共通サービスにアクセ
スするときに必要な EPGカプセル化の数は低減しますが、相互間の通信は許可されません。

EPGの分離は、すべての Cisco Application Centric Infrastructure（ACI）ネットワークドメイン
に適用されるか、どれにも適用されないかの、どちらかになります。Cisco ACIファブリック
は接続エンドポイントに直接分離を実装しますが、ファブリックに接続されているスイッチは

プライマリ VLAN（PVLAN）タグに従って分離規則を認識します。

EPG内エンドポイント分離を適用して EPGを設定した場合は、次の制限が適用されます。

•分離を適用した EPG全体のすべてのレイヤ 2エンドポイント通信がブリッジドメイン内
にドロップされます。

•分離を適用した EPG全体のすべてのレイヤ 3エンドポイント通信が同じサブネット内に
ドロップされます。

•トラフィックが、分離が適用されている EPGから分離が適用されていない EPGに流れて
いる場合、QoS CoSの優先順位設定の保持はサポートされません。

（注）

BPDUは、EPG内分離が有効になっている EPGを介して転送されません。したがって、Cisco
ACI上の独立した EPGにマッピングされている VLANでスパニングツリーを実行する外部レ
イヤ 2ネットワークを接続すると、Cisco ACIは外部ネットワークのスパニングツリーがレイ
ヤ 2ループを検出できなくなる可能性があります。この問題を回避するには、これらのVLAN
内の Cisco ACIと外部ネットワーク間に単一の論理リンクのみを設定します。
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ブリッジドメインとサブネット
ブリッジドメイン（fvBD）は、ファブリック内のレイヤ 2フォワーディングの構造を表しま
す。次の図は、管理情報ツリー（MIT）内のブリッジドメインの場所とテナントの他のオブ
ジェクトとの関係を示します。

図 10 :ブリッジドメイン

ブリッジドメインは、VRFインスタンス（コンテキストまたはプライベートネットワークと
も呼ばれる）にリンクする必要があります。レイヤ 2 VLANを除いて、少なくとも 1つのサブ
ネット（fvSubnet）が関連付けられている必要があります。フラッディングが有効な場合、ブ

リッジドメインは、一意のレイヤ 2 MACアドレス空間とレイヤ 2フラッドドメインを定義し
ます。VRFインスタンスが一意の IPアドレス空間を定義する一方で、そのアドレス空間は複
数のサブネットで構成できます。これらのサブネットは、対応する VRFインスタンスを参照
する 1つ以上のブリッジドメインで定義されます。

ブリッジドメインまたは EPGの下のサブネットのオプションは次のとおりです。

•パブリック（Public）：サブネットをルーテッド接続にエクスポートできます。

•プライベート（Private）：サブネットはテナント内にのみ適用されます。

•共有（Shared）：共有サービスの一部として、同じテナントまたは他のテナントにわたる
複数の VRFインスタンスに対してサブネットの共有やエクスポートを行うことができま
す。共有サービスの例としては、異なるテナントの別のVRFインスタンスに存在するEPG
へのルーテッド接続などがあります。これにより、トラフィックが VRFインスタンス間
で双方向に移動することが可能になります。共有サービスを提供する EPGは、その EPG
の下で（ブリッジドメインの下ではなく）サブネットを設定する必要があり、そのスコー

プは外部にアドバタイズするように設定し、VRFインスタンス間で共有する必要がありま
す。
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共有サブネットは、通信に含まれるVRFインスタンス全体で一意
でなければなりません。EPG下のサブネットがレイヤ 3外部ネッ
トワーク共有サービスを提供する場合、このようなサブネット

は、Cisco Application Centric Infrastructure（ACI）ファブリック内
全体でグローバルに一意である必要があります。

（注）

ブリッジドメインパケットの動作は次の方法で制御できます。

モードパケットタイプ

ARPフラッディングは有効または無効にでき
ます。フラッディングを行わない場合、ARP
パケットはユニキャストで送信されます。

limitIpLearnToSubnetsを fvBDで

設定すると、ブリッジドメインの

構成済みサブネット内または共有

サービスプロバイダーであるEPG
サブネット内に IPアドレスが存在
する場合のみ、エンドポイントの

学習がブリッジドメインに限定さ

れます。

（注）

ARP
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モードパケットタイプ

L2 Unknown Unicastは、Floodまたは
Hardware Proxyになり得ます。

ブリッジドメインが L2 Unknown
Unicastを持っており、それが
Floodに設定されている場合、エ
ンドポイントが削除されると、シ

ステムはそれを両方のローカル

リーフスイッチから削除します。

そして、Clear Remote MAC
Entriesを選択すると、ブリッジ
ドメインが展開されているリモー

トのリーフスイッチからも削除さ

れます。この機能を使用しない場

合、リモートリーフは、タイマー

が時間切れになるまで、学習した

このエンドポイントの情報を保持

します。

（注）

L2 Unknown Unicastの設定を変更すると、こ
のブリッジドメインに関連付けられたEPGに
アタッチされているデバイスのインターフェ

イス上で、トラフィックがバウンスします

(アップダウンします)。

未知のユニキャスト

L3の不明なマルチキャストフラッディング

フラッド（Flood）：パケットは入力および境
界リーフスイッチノードでのみフラッディン

グされます。N9K-93180YC-EXでは、パケッ
トは、ブリッジドメインが導入されているす

べてのノードでフラッディングされます。

最適化（Optimized）：1リーフあたり50のブ
リッジドメインのみサポートされます。この

制限は N9K-93180YC-EXには該当しません。

未知の IPマルチキャスト
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モードパケットタイプ

マルチ宛先フラッディング、次のいずれかに

なり得ます。

• BDでフラッド（Flood in BD）：ブリッ
ジドメインにフラッドします。

•カプセル化でフラッド（Flood in
Encapsulation）：カプセル化でフラッド
します。

•ドロップ（Drop）：パケットをドロップ
します。

L2マルチキャスト、ブロードキャスト、ユニ
キャスト

Cisco APICリリース 3.1(1)以降では、Cisco Nexus 9000シリーズスイッチで (EXと FXで終わ
る名前を持つものとそれ以降)、次のプロトコルのカプセル化のフラッディングまたはブリッ
ジドメインにフラッディングが可能です：OSPF/OSPFv3、BGP、EIGRP、LACP、ISIS、IGMP、
PIM、ST-BPDU、ARP/GARP、RARP、および ND。

（注）

ブリッジドメインは複数のスイッチにまたがることができます。ブリッジドメインには複数

のサブネットを含めることができますが、サブネットは単一のブリッジドメイン内に含まれま

す。ブリッジドメイン（fvBD）の limitIPLearnToSubnetsプロパティが yesに設定されている

と、ブリッジドメインの設定済みサブネットのいずれかの中に IPアドレスがあるとき、また
は EPGが共有サービスプロバイダーである場合には EPGサブネット内に IPアドレスがある
ときのみ、ブリッジドメイン内でエンドポイントの学習が行われます。サブネットは複数の

EPGにまたがることができ、1つ以上の EPGを 1つのブリッジドメインまたはサブネットに
関連付けることができます。ハードウェアのプロキシモードでは、異なるブリッジドメイン

のエンドポイントがレイヤ3のルックアップ動作の一部として学習されると、そのエンドポイ
ントに ARPトラフィックが転送されます。

ブリッジドメインオプション

ブリッジドメインは、不明なユニキャストフレームのフラッドモードで、またはこれらのフ

レームのフラッディングを排除する最適化されたモードで動作するように設定できます。フ

ラッディングモードで使用する場合、レイヤ 2の不明なユニキャストトラフィックはブリッ
ジドメイン（GIP）のマルチキャストツリーでフラッディングされます。最適化されたモード
でブリッジドメインを動作するようにするには、ハードウェアプロキシに設定する必要があ

ります。この状況では、レイヤ 2の不明なユニキャストフレームはスパインプロキシエニー
キャスト VTEPアドレスに送信されます。

不明なユニキャストフラッディングモードから hwプロキシモードに変更すると、ブリッジ
ドメイン内のトラフィックが停止します。

注意
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ブリッジドメインで IPルーティングが有効になっている場合、マッピングデータベースは、
MACアドレスだけでなく、エンドポイントの IPアドレスを学習します。

レイヤ 3の設定 ブリッジドメイン ()]パネルのタブには次のパラメータを設定するには、管理
者が使用できます。

•ユニキャストルーティング :この設定が有効になっているサブネットアドレスが設定さ
れている場合は、ファブリックはデフォルトゲートウェイの機能を提供して、トラフィッ

クをルーティングします。ユニキャストルーティングを有効にすると、マッピングデータ

ベースがこのブリッジドメインのエンドポイントに付与された IPアドレスと VTEPの対
応関係を学習します。IP学習は、ブリッジドメイン内にサブネットが構成されているかど
うかに左右されません。

•サブネットアドレス :このオプションは、ブリッジドメインの SVI IPアドレス (デフォ
ルトゲートウェイ)を設定します。

•制限のサブネット IPラーニング :このオプションは、ユニキャストリバース転送パス
チェックに似ています。このオプションを選択すると、ファブリックはブリッジドメイン

に設定されている 1以外のサブネットから IPアドレスを学習されません。

有効化サブネットに制限IPラーニングがブリッジドメイン内のトラフィックを停止します。注意

拡張 L2専用モード：レガシーモード

Cisco ACIでは、VLANが異なるリーフノードに展開されている限り、任意の目的で同じVLAN
IDを再利用できます。これにより、Cisco ACIファブリックは、ファブリックとしての VLAN
の理論上の最大数、4094を超えることができます。ただし、これを実現するため、および基盤
となる VxLAN実装の複雑さを隠すために、個々のリーフノードに含めることのできる VLAN
の数は少なくなります。このことは、リーフノードあたりの VLANの密度が必要な場合に問
題の原因となる可能性があります。このようなシナリオでは、ブリッジドメインで以前はレガ

シーモードと呼ばれていた、拡張 L2 専用モードを有効にできます。拡張L2専用モードのブリッ
ジドメインでは、リーフノードごとに多数の VLANを使用できます。ただし、このようなブ
リッジドメインにはいくつかの制限があります。

拡張L2専用モードとそれ以外のモードで、リーフノードごとにサポートされるVLANまたは
ブリッジドメインの数については、ご使用のリリースのVerified Scalability Guideを参照してく
ださい。

拡張 L2専用モードの制限事項

レガシーモードまたは拡張 L2専用モードの制限は次のとおりです。

•ブリッジドメインには、1つの EPGと 1つの VLANのみを含めることができます。

•ユニキャストルーティングはサポートされていません。

•コントラクトはサポートされていません。
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• VMM統合のダイナミック VLAN割り当てはサポートされていません。

•サービスグラフはサポートされていません。

• QoSポリシーはサポートされていません。

•ブリッジドメインは、スタンドアロン Cisco NX-OSでは基本的に VLANとして動作しま
す。

拡張 L2専用モードの設定

次に、拡張 L2専用モードでブリッジドメインを設定する際の考慮事項を示します。

• VLAN IDはブリッジドメインで設定されます。

• EPGで設定された VLAN IDは上書きされます。

•既存のブリッジドメインで拡張 L2専用モードの有効と無効を切り替えると、サービスに
影響します。

VLAN APIが変更前に使用されていたものと異なる場合、Cisco APICは自動的にブリッジ
ドメインの展開解除と再展開を行います。

モード変更の前後で同じ VLAN IDが使用された場合、Cisco APICはブリッジドメインの
自動的な展開解除と再展開は行いません。手動でブリッジドメインを展開解除して再展開

する必要があります。これは、 EPGで静的ポート設定を削除して再作成することで実行
できます。

•拡張L2専用モードのVLAN IDを変更する場合は、まずモードを無効にしてから、新しい
VLAN IDで拡張 L2専用モードを有効にする必要があります。

ブリッジドメインごとの IP学習の無効化

2つのホストが Cisco ACIスイッチにアクティブおよびスタンバイのホストとして接続されて
いる場合、ブリッジドメインごとの IP学習は無効になります。MAC学習は引き続きハード
ウェアで発生しますが、IP学習はARP/GARP/NDプロセスからのみ発生します。この機能は、
ファイアウォールまたはローカルゲートウェイのような、柔軟な導入を可能にします。

ブリッジドメインごとに IP学習を無効化するには、次の注意事項と制限事項を参照してくだ
さい。

• remote top-of-rack（ToR）スイッチで送信元 IPアドレスが S,G情報を入力するように学習
していないため、レイヤ 3マルチキャストはサポートされていません。

• DLビットが iVXLANヘッダーで設定されているため、MACアドレスはリモート TORの
データパスから学習されません。BDが展開されているファブリックで、リモート TOR
からすべての TORに不明なユニキャストトラフィックをフラッディングします。エンド
ポイントデータプレーンラーニングが無効になっている場合は、この状況を克服するよ

うにプロキシモードで BDを設定することをお勧めします。

• ARPがフラッドモードであり、GARPベースの検出を有効にする必要があります。
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• IPラーニングを無効にすると、対応する VRFでレイヤ 3エンドポイントがフラッシュさ
れません。同じ TORを永遠に指すエンドポイントになる可能性があります。この問題を
解決するには、すべての TORのこの VRF内ですべてのリモート IPエンドポイントをフ
ラッシュします。

BDの設定を変更して、データプレーン学習を無効にしても、以前にローカルに学習したエン
ドポイントはフラッシュされません。これにより、既存のトラフィックフロー中断の影響は限

られます。Cisco ACIリーフが特定の送信元MACを持つトラフィックをエンドポイント保持
ポリシーよりも長く見ない場合、MACが学習したエンドポイントは通常どおりエージングし
ます。

IPデータプレーンラーニングを無効にすると、トラフィック転送の結果としてエンドポイン
ト IP情報が更新されることはなくなりますが、Cisco ACIはARP/NDを使用してエンドポイン
ト IP情報を更新できます。つまり、ローカルエンドポイントのエージング（設定変更前に学
習されたか、設定変更後に学習されたか）は、通常のエージングとは若干異なり、[システム

(System)] > [システム設定 (System Settings)] > [エンドポイント制御 (Endpoint Controls)] > [IP

エージング (IP Aging)]にも依存します。

IP エージングが無効の場合、すでに学習されたエンドポイントMACと一致する送信元MACか
らのトラフィックは、エンドポイントテーブルのMACアドレス情報を更新し、その結果、IP
情報も更新します（これは IPデータプレーンの学習が有効になっている場合と同じです）。

IP エージングが有効の場合、ACIはエンドポイント IPアドレスを個別にエージングアウトしま
す（これは IPデータプレーンラーニングが有効になっている場合と同じです）が、すでに学
習したエンドポイントとマッチする既知の送信元MACおよび IPからのトラフィックにより、
エンドポイントテーブルのMACアドレス情報は更新されるのに対し、IP情報は更新されない
という点で、IPデータプレーンラーニングを有効にした設定とは異なります。

（注）

接続可能エンティティプロファイル
ACIファブリックにより、リーフポートを通してベアメタルサーバ、仮想サーバ、ハイパー
バイザ、レイヤ 2スイッチ（たとえば、Cisco UCSファブリックインターコネクト）、または
レイヤ 3ルータ（たとえば、Cisco Nexus 7000シリーズスイッチ）などのさまざまな外部エン
ティティに接続する複数の接続ポイントが提供されます。これらの接続ポイントは、リーフス

イッチ上の物理ポート、FEXポート、ポートチャネル、またはバーチャルポートチャネル
（vPC）にすることができます。
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2つのリーフスイッチ間での VPCドメインを作成するとき、同じスイッチの生成を次のいず
れかのどちらのスイッチも必要があります。

• 1:なしで Cisco Nexus N9Kスイッチの生成」EX」または「FX」、スイッチ名前末尾にた
とえば、N9K 9312TX

• 2: Cisco Nexus N9Kスイッチ間での生成」EX」または「FX」スイッチモデルの名前の末
尾にたとえば、N9K-93108TC-EX

スイッチなど、これらの 2つが互換性のある VPCピアではありません。代わりに、同じ世代
のスイッチを使用します。

（注）

接続可能エンティティプロファイル（AEP）は、同様のインフラストラクチャポリシー要件
を持つ外部エンティティのグループを表します。インフラストラクチャポリシーは、Cisco
Discovery Protocol（CDP）、Link Layer Discovery Protocol（LLDP）、Link Aggregation Control
Protocol（LACP）などのさまざまなプロトコルオプションを設定する物理インターフェイス
ポリシーで構成されます。

AEPは、リーフスイッチで VLANプールを展開するのに必要です。カプセル化ブロック（お
よび関連 VLAN）は、リーフスイッチで再利用可能です。AEPは、VLANプールの範囲を物
理インフラストラクチャに暗黙的に提供します。

次の AEPの要件と依存関係は、さまざまな設定シナリオ（ネットワーク接続、VMMドメイ
ン、マルチポッド設定など）でも考慮する必要があります。

• AEPは許容される VLANの範囲を定義しますが、それらのプロビジョニングは行いませ
ん。EPGがポートに展開されていない限り、トラフィックは流れません。AEPで VLAN
プールを定義しないと、EPGがプロビジョニングされてもVLANはリーフポートでイネー
ブルになりません。

•リーフポートで静的にバインディングしているEPGイベントに基づいて、またはVMware
vCenterやMicrosoft Azure Service Center Virtual Machine Manager（SCVMM）などの外部コ
ントローラからのVMイベントに基づいて、特定のVLANがリーフポート上でプロビジョ
ニングされるかイネーブルになります。

•添付されているエンティティプロファイルに関連付けられているすべてのポートに関連付
けられているアプリケーションEpgを導入するアプリケーションEpgに直接と関連付ける
ことができますプロファイルのエンティティが添付されています。AEPでは、アタッチ可
能なエンティティプロファイルに関連付けられているセレクタの一部であるすべてのイン

ターフェイスで導入されている EPG (infraRsFuncToEpg)との関係が含まれている設定可能
な一般的な機能 (infraGeneric)があります。

Virtual Machine Manager（VMM）ドメインは、AEPのインターフェイスポリシーグループか
ら物理インターフェイスポリシーを自動的に取得します。

AEPのオーバーライドポリシーを VMMドメイン用の別の物理インターフェイスポリシーを
指定するために使用できます。このポリシーは、VMコントローラが中間レイヤ 2ノードを介
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してリーフスイッチに接続され、異なるポリシーがリーフスイッチおよび VMコントローラ
の物理ポートで要求される場合に役立ちます。たとえば、リーフスイッチとレイヤ2ノード間
で LACPを設定できます。同時に、AEPオーバーライドポリシーで LACPをディセーブルに
することで、VMコントローラとレイヤ 2スイッチ間の LACPをディセーブルにできます。

VLANと EPG

アクセスポリシーによる VLANから EPGへの自動割り当て
テナントネットワークポリシーがファブリックのアクセスポリシーと別に設定される一方で、

テナントポリシーの基盤となるアクセスポリシーが整わないとテナントポリシーはアクティ

ブ化されません。ファブリックアクセス外向きインターフェイスは、仮想マシンコントロー

ラなどの外部デバイス、ハイパーバイザ、ホスト、ルータ、またはファブリックエクステンダ

(FEX)と接続します。アクセスポリシーにより、管理者はポートチャネルおよび仮想ポート
チャネル、LLDP、CDP、LACPなどのプロトコル、モニタリングや診断などの機能を設定する
ことができます。

図 11 :アクセスポリシーとエンドポイントグループの関連付け

ポリシーモデルでは、vlanの Epg緊密に結合されています。トラフィックが流れるようにす
るには、物理、VMM、L2out、L3out、またはファイバチャネルドメイン内に VLANを持つ
リーフポートに EPGを展開する必要があります。詳細については、ネットワークドメイン
（176ページ）を参照してください。

ポリシーモデルでは、EPGに関連付けられているドメインプロファイルには、VLANインス
タンスプロファイルが含まれています。ドメインプロファイルには、両方の VLANインスタ
ンスプロファイル (VLANプール)および attacheableアクセスエンティティプロファイル (AEP)
アプリケーションEpgに直接と関連付けられているが含まれています。AEPは、すべてのポー
トの [接続されている、およびVlanの割り当てのタスクを自動化するに関連付けられているア
プリケーション Epgを展開します。大規模なデータセンター数千の Vlanの数百のプロビジョ
ニング仮想マシンのアクティブなは簡単に、中に ACIファブリックは VLANプールから、
VLAN Idを自動的に割り当てることができます。これは、膨大な従来データセンターで Vlan
をトランキングと比較して、時間を節約できます。

VLANの注意事項

EPGトラフィックがフローは、Vlanの設定には次のガイドラインを使用します。

•複数のドメインは、VLANプールを共有できますが、1つのドメインは、1つの VLAN
プールにのみ使用できます。

• 1つのリーフスイッチで同じ VLANのカプセル化を複数の Epgを展開するを参照してく
ださい。 ポート単位の VLAN（34ページ）。
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インターフェイス上のネイティブ 802.1pおよびタグ付き EPG
アクセス（802.1pまたはタグなし）モードを割り当てるときは、次のガイドラインに従って、
タグなしまたは 802.1pパケットを必要とするデバイスが ACIリーフスイッチのアクセスポー
トに接続されたときに想定通りに動作するようにします。

これらのガイドラインは、単一のリーフスイッチのポートに展開されたEPGに適用されます。
EPGが異なるスイッチに展開されている場合、これらの制限は適用されません。

• APIC GUIでは、ポートの VLANを EPGに割り当てるときに、[トランク（Trunk）]、[ア
クセス（802.1p）（Access（802.1p））]、またはアクセス（タグなし）（Access
（Untagged））] のいずれかの VLANモードを割り当てることができます。

• 1つのポートで許可される 802.1p VLANまたはタグなし VLANは 1つだけです。どちら
か一方の場合もありますが、両方の場合はありません。

•第 1世代スイッチの場合、リーフスイッチのいずれかのポートに展開された EPGがアク
セス（タグなし）モードで構成されている場合、EPGによって使用されるすべてのポート
は、同じリーフスイッチとその VPCピア（存在する場合）でタグ付けされていない必要
があります。第 2世代スイッチ（-EX、-FX、または -FX2サフィックス付き）では、タグ
なしポートとタグ付きポートを組み合わせて使用できます。

• [アクセス（タグなし）（Access（Untagged））]モードのポートに展開されたEPGを使用
して、同じポートの [トランク（Trunk）]モードで（タグ付き）VLAN番号を使用して異
なる EPGを展開できます。

リーフスイッチポートが [アクセス（802.1p）（Access（802.1p））]または [アクセス（タグ
なし）（Access（Untagged））]モードとして構成されている単一の EPGに関連付けられてい
る場合、スイッチに応じて、トラフィック処理にいくつかの違いがあります。

第 1世代スイッチ

•ポートがアクセス（802.1p）モードで構成されている場合：

•出力時に、アクセス VLANがポートに展開された唯一の VLANである場合、トラ
フィックはタグ付けされません。

•出力で、ポートにタグなしの EPGとともに展開された他の（タグ付き）VLANがあ
る場合、その EPGからのトラフィックはタグ付きゼロです。

•出力では、ポートに構成されている1つ以上のVLANタグに関係なく、すべてのFEX
ポートのトラフィックはタグ付けされていません。

•ポートは、タグなし、タグ付き、または802.1pモードの入力トラフィックを受け入れ
ます。

•ポートがアクセス（タグなし）モードで構成されている場合：

•出力では、EPGからのトラフィックはタグなしです。

•ポートは、タグなし、タグ付き、または802.1pの入力トラフィックを受け入れます。
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第 2世代スイッチ

第 2世代以降のスイッチは、[アクセス（タグなし）（Access（Untagged））]モードと [アク
セス（802.1p）（Access（802.1p））]モードを区別しません。EPGがタグなしまたは 802.1p
モードで構成された第 2世代ポートに展開されている場合：

•出力では、トラフィックはこれが展開されているノードで常にタグなしです。

•ポートは、タグなし、タグ付き、または 802.1pモードの入力トラフィックを受け入れま
す。

ポートでの VLANモードの組み合わせ：3.2(3i)以前の Cisco APICリリースを実行する第 1世代お
よび第 2世代のハードウェア

1つの EPGでサポートされる VLANモードの組み合わせ

異なるポートの EPG 1では、次の VLANモード
が許可されます。

VLANモードで、ポート 1上の EPG 1の場合：

トランクまたは 802.1pトランク

タグなしタグなし

トランクまたは 802.1p802.1p

複数の EPGでサポートされる VLANモードの組み合わせ

ポート 1の EPG 2では、次の
モードが許可されます。

ポート 2の EPG 1では、次の
モードが許可されます。

VLANモードで、ポート 1上の
EPG 1の場合：

トランクタグなしタグなし

トランクトランクまたは 802.1p802.1p

トランクまたは 802.1pまたは
タグなし

802.1pまたはトランクトランク

ポートでの VLANモードの組み合わせ：Cisco APICリリース 3.2(3i)以降を実行する第 2世代ハー
ドウェア

1つの EPGでサポートされる VLANモードの組み合わせ

異なるポートの EPG 1では、次の VLANモード
が許可されます。

VLANモードで、ポート 1上の EPG 1の場合：

トランク（タグ付き）、タグなし、または
802.1p

トランク

タグなし、または 802.1pまたはトランク（タ
グ付き）

タグなし
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異なるポートの EPG 1では、次の VLANモード
が許可されます。

VLANモードで、ポート 1上の EPG 1の場合：

トランク（タグ付き）または 802.1pまたはタ
グなし

802.1p

複数の EPGでサポートされる VLANモードの組み合わせ

ポート 1の EPG 2では、次の
モードが許可されます。

ポート 2の EPG 1では、次の
モードが許可されます。

VLANモードで、ポート 1上の
EPG 1の場合：

トランク（タグ付き）タグなし、または 802.1pまた
はトランク（タグ付き）

タグなし

トランク（タグ付き）トランク（タグ付き）または

802.1pまたはタグなし
802.1p

トランク（タグ付き）または

802.1pまたはタグなし
802.1pまたはトランク（タグ
付き）またはタグなし

トランク

タグなしのネイティブVLANでトラフィックを送信する特定の古いネットワークインターフェ
イスカード（NIC）は、VLAN 0としてタグ付けされたリターントラフィックをドロップしま
す。これは通常、トランクポートとして構成されたインターフェイスでのみ問題になります。

ただし、アクセスポートのアタッチ可能エンティティプロファイル（AEP）がインフラVLAN
を伝送するように構成されている場合、アクセスポートとして構成されていても、トランク

ポートとして扱われます。このような状況では、ネットワークフローエンジン（NFE）カー
ドを備えたスイッチからネイティブ VLANで送信されたパケットは VLAN 0としてタグ付け
され、古いスイッチのNICはパケットをドロップする可能性があります。この問題に対処する
オプションは次のとおりです。

• AEPからインフラ VLANを削除します。

•ポートで「ポートローカルスコープ」を構成します。これにより、ポートごとの VLAN
定義が可能になり、NFEを搭載したスイッチがネイティブ VLAN上でタグなしでパケッ
トを送信できるようになります。

（注）

ポート単位の VLAN
v1.1リリースより前の ACIバージョンでは、特定の VLANカプセル化はリーフスイッチ上の
単一の EPGだけにマッピングされます。同じリーフスイッチ上に同じ VLANカプセル化を持
つ第 2の EPGがあると、ACIでエラーが発生します。

v1.1リリース以降では、次の図と同様、ポート単位の VLAN設定で、特定のリーフスイッチ
(または FEX)上に複数の EPGを同じ VLANカプセル化で展開することができます。
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単一のリーフスイッチ上で、同じカプセル化番号を使用する複数の EPGの展開を有効にする
には、次の注意事項に従ってください。

• EPGは、さまざまなブリッジドメインに関連付けられている必要があります。

• EPGは、さまざまなポートに展開する必要があります。

•ポートと EPGの両方が、VLAN番号が含まれている VLANプールに関連付けられている
同じドメインに関連付けられている必要があります。

•ポートは portLocal VLANスコープで設定されている必要があります。

たとえば、上の図のポート 3と 9上に展開されている EPGのポート単位の VLANで、両方が
VLAN-5を使用していれば、ポート 3と EPG1は Dom1 (プール 1)に、ポート 9と EPG2は
Dom2 (プール 2)に関連付けられます。

ポート 3からのトラフィックは EPG1に関連付けられ、ポート 9からのトラフィックは EPG2
に関連付けられます。

これは、外部レイヤ 3外部接続用に設定されたポートには適用されません。

EPGに複数の物理ドメインがあり、VLANプールが重複している場合は、EPGをポートに展
開するために使用される AEPに複数のドメインを追加しないでください。これにより、トラ
フィック転送の問題が回避されます。

EPGに重複する VLANプールを持つ物理ドメインが 1つしかない場合、複数のドメインを単
一の AEPに関連付けることができます。

入力および出力の両方向で個別の（ポート、VLAN）変換エントリの割り当てが可能なのは、
vlanScopeが portlocalに設定されているポートだけです。特定のポートで vlanScopeが

portGlobal (デフォルト)に設定されている場合には、EPGで使用される各 VLANは、特定の
リーフスイッチ上で一意のものである必要があります。
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マルチスパニングツリー (MST)で設定されているインターフェイス上では、ポート単位の
VLANはサポートされていません。このツリーでは、VLAN IDが 1つのリーフスイッチ上で
一意であること、そして VLANの範囲がグローバルであることを必要とするからです。

（注）

同じリーフスイッチで EPGに使用されていた VLAN番号の再利用

以前に、リーフスイッチのポートに展開されている EPG用に VLANを設定していて、同じ
VLAN番号を同じリーフスイッチの異なるポートの異なる EPGで再利用する場合には、中断
なしでセットアップできるようにするため、次の例に示すようなプロセスに従ってください。

この例では、EPGは以前、9～ 100の範囲の VLANプールを含むドメインに関連付けられてい
たポートに展開されていました。ここで、9～ 20からの VLANカプセル化を使用する EPGを
設定したいとします。

1. 異なるポート (たとえば、9～ 20の範囲)で新しい VLANプールを設定します。

2. ファイアウォールに接続されているリーフポートを含む新しい物理的なドメインを設定し
ます。

3. ステップ 1で設定した VLANプールに物理的なドメインを関連付けます。

4. リーフポートの VLANの範囲を portLocal として設定します。

5. 新しいEPG (この例ではファイアウォールが使用するもの)を、ステップ 2で作成した物理
ドメインに関連付けます。

6. リーフポートで EPGを展開します。

vPCに展開された EPGの VLANガイドライン
図 12 : vPCの 2つのレッグの VLAN

EPGを vPCに展開する場合は、vPCの 2つのレッグのリーフスイッチポートに割り当てられ
た同じドメイン（同じ VLANプール）に関連付ける必要があります。
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この図では、EPG Aは、リーフスイッチ 1およびリーフスイッチ 2のポートに展開されてい
る vPCに展開されています。2本のリーフスイッチポートおよび EPGは、すべて同じ VLAN
プールが含まれている同じドメインに関連付けられています。

カプセル化によるすべてのプロトコルおよびプロキシARPのカプセル
化のフラッディングを設定する

Cisco Application Centric Infrastructure（ACI）は、ブリッジドメインをレイヤ 2ブロードキャス
ト境界として使用します。各ブリッジドメインには複数のエンドポイントグループ（EPG）
を含めることができ、各 EPGは複数の仮想ドメインまたは物理ドメインにマッピングできま
す。各 EPGは、ドメインごとに異なる VLANカプセル化プールを使用することもできます。
各 EPGは、ドメインごとに異なる VLANまたは VXLANカプセル化プールを使用することも
できます。

通常、ブリッジドメイン内に複数の EPGを配置すると、ブロードキャストフラッディングは
ブリッジドメイン内のすべての EPGにトラフィックを送信します。EPGはエンドポイントを
グループ化し、特定の機能を実行するためにトラフィックを管理するために使用されるものな

ので、ブリッジドメイン内のすべての EPGに同じトラフィックを送信することは必ずしも実
用的ではありません。

カプセル化でのフラッディングは、ネットワーク内のブリッジ ドメインを統合するのに役立

ちます。この機能は、EPGが関連付けられている仮想ドメインまたは物理ドメインのカプセル
化に基づいて、ブリッジドメイン内のエンドポイントへのブロードキャストフラッディング

を制御できるようにするからです。

カプセル化でのフラッディングでは、同じブリッジドメインにおける異なる EPGのエンドポ
イント間の通信を許可するために、ブリッジドメインにサブネットと IPルーティングを構成
する必要があり、Cisco ACIがプロキシ ARPの役割を果たします。

トンネルモードで複数の VLANを使用すると、いくつかの課題を導入できます。次の図に示
すように、単一のトンネルでCisco ACIを使用する一般的な導入では、1つのブリッジドメイン
の下に複数の EPGがあります。この場合、特定のトラフィックがブリッジドメイン内（つま
りすべての EPG内）でフラッディングし、MACアドレス学習があいまいになって転送エラー
が発生するリスクがあります。
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図 13 : VLANトンネルモードのCisco ACIの課題

このトポロジでは、ファブリックに、1つのアップリンクを使用してCisco ACIリーフノードに
接続する単一のトンネルネットワークが定義されます。このリンクでは、2人のユーザの
VLAN、VLAN 10と VLAN 11が行われます。サーバーのゲートウェイが Cisco ACIクラウド
の外部にあるため、ブリッジドメインはフラッディングモードに設定されます。次のプロセ

スで ARP交渉が発生します。

•サーバは、VLAN 10ネットワーク経由で1つのARPブロードキャスト要求を送信します。

• ARPパケットは、外部のサーバに向かってトンネルネットワークを通過し、そのダウン
リンクから学習した送信元MACアドレスを記録します。

•その後、サーバーはアップリンクからCiscoACIリーフスイッチにパケットを転送します。

• Cisco ACIファブリックは、アクセスポートVLAN 10に着信するARPブロードキャストパ
ケットを確認し、EPG1にマッピングします。

•ブリッジドメインは ARPパケットをフラッディングするように設定されているため、パ
ケットはブリッジドメイン内でフラッディングされます。したがって、両方の EPGが同
じブリッジドメイン内にあるため、これらのポートにフラッディングされます。

•同じ ARPブロードキャストパケットは、同じアップリンクで復帰します。

•外部サーバは、このアップリンクから元の送信元MACアドレスを確認できます。
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結果：外部デバイスは、単一MAC転送表内のダウンリンクポートおよびアップリンクポー
トの両方から同じMACデバイスを入手し、トラフィックの中断の原因となります。

推奨される解決策

カプセル化内フラッディングは、ブリッジドメイン内のフラッディングトラフィックを単一

のカプセル化に制限するために使用されます。2つのEPGが同じブリッジドメインを共有し、
カプセル化内フラッディングが有効になっている場合、EPGのフラッディングトラフィックは
他の EPGに到達しません。

Cisco Application Policy Infrastructure Controller（APIC）リリース 3.1(1)以降、Cisco Nexus 9000
シリーズスイッチ（名前の末尾が EXおよび FX以降）では、すべてのプロトコルがカプセル
化されます。VLAN内部トラフィックに [Flood in Encapsulation]を有効にすると、プロキシARP
でMACフラップの問題が発生しておらず、カプセル化に対してすべてのフラッディング(ARP、
GARP、BUNM)を制限します。これが有効になっていると、ブリッジドメインの下のすべて
の EPGに適用されます。

Cisco APIC APICリリース 3.1 (1)より前のリリースでは、これらの機能はサポートされていま
せん（カプセル内でフラッディングするとき含まれるプロキシ ARPおよびすべてのプロトコ
ル）。Cisco APICリリース以前の世代のスイッチ（名前に EXまたは FXが付かないもの）で
は、カプセル化内フラッディングを有効にしても機能せず、情報上の障害は発生しませんが、

Cisco APICは正常性スコアを 1減らします。

（注）

推奨される解決策は、外部スイッチを追加して、1つのブリッジドメインで複数の EPGをサ
ポートすることです。外部のスイッチがある 1つのブリッジドメイン下で複数の EPGを持つ
この設計は、次の図に示されています。
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図 14 :外部のスイッチがある 1つのブリッジドメイン下で複数の EPGを持つ設計

同じブリッジドメイン内では、一部の EPGをサービスノードにすることができ、他の EPG
にはカプセル化でのフラッディングを設定できます。ロードバランサは、別の EPG上にあり
ます。ロードバランサは EPGからパケットを受信し、その他の EPGに送信します（プロキシ
ARPはなく、カプセル化内フラッディングは発生しません）。

NX-OSスタイル CLIを使用して選択した EPGのみに対してカプセル化内フラッディングを追
加する場合は、EPG下で flood-on-encapsulation enableコマンドを入力します。

すべての EPGに対してカプセル化内フラッディングを追加する場合、ブリッジドメイン下で
multi-destination encap-flood CLIコマンドを使用できます。

CLIを使用して、EPGに設定されるカプセルのフラッドが、ブリッジドメインに設定されてい
るカプセルのフラッディングより優先されるようにします。

ブリッジドメインと EPGの両方が構成されている場合の動作は次のとおりです。
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表 5 :ブリッジドメインと EPGの両方が構成されている場合の動作

動作設定

カプセルのフラッディングは、ブリッジドメ

イン内のすべての VLANのトラフィックに行
われます。

EPGでのカプセルのフラッディングとブリッ
ジドメインでのカプセルのフラッディング

カプセルのフラッディングは、ブリッジドメ

イン内のすべての VLANのトラフィックに行
われます。

EPGでのカプセルのフラッディングが発生せ
ずブリッジドメインでのカプセルのフラッディ

ングが発生する

カプセルのフラッディングは、ブリッジドメ

インのEPG内のすべてのVLANのトラフィッ
クに行われます。

EPGでのカプセルのフラッディングが発生し
ブリッジドメインでのカプセルのフラッディ

ングが発生しない

ブリッジドメイン全体でフラッディングしま

す。

EPGでのカプセルのフラッディングが発生せ
ずブリッジドメインでのカプセルのフラッディ

ングも発生しない

マルチ宛先プロトコルトラフィック

EPG/ブリッジドメインレベルのブロードキャストセグメンテーションは、次のネットワーク
制御プロトコルでサポートされます。

• OSPF

• EIGRP

• CDP

• LACP

• LLDP

• IS-IS

• BGP

• IGMP

• PIM

• STP BPDU（EPG内フラッディング）

• ARP/GARP（ARPプロキシによって制御）

• ND

カプセル化でのフラッディングの制限事項

すべてのプロトコルのカプセル化でのフラッディングには、次の制限が適用されます。

•カプセルのフラッディングは、ARPユニキャストモードでは機能しません。
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•ネイバー要請（NS/ND）は、このリリースではサポートされていません。

•カプセルのフラッディングでポートごとに CoPPを有効にする必要があります。

•カプセル化でのフラッディングは、フラッドモードのブリッジドメインおよびフラッド
モードの ARPでのみサポートされます。ブリッジドメインスパインプロキシモードは
サポートされていません。

• IPv4レイヤ 3マルチキャストはサポートされていません。

• IPv6はサポートされていません。

•別の VLANへの仮想マシンの移行には、時間的な問題（60秒）があります。

•たとえば、ゲートウェイとして機能するロードバランサは、仮想マシンと非プロキシモー
ドのロードバランサ間の 1対 1通信でサポートされます。レイヤ 3通信はサポートされま
せん。仮想マシンとロードバランサ間のトラフィックは、レイヤ 2です。ただし、内部
EPG通信がロードバランサを通過する場合、ロードバランサが SIPおよび SMPCを変更
します。さもなければ、MACフラップが発生する可能性があります。したがって、ダイ
ナミックソースルーティング（DSR）モードは、ロードバランサでサポートされていま
せん。

•仮想マシンの IPアドレスを、ファイアウォールの IPアドレスではなく、ゲートウェイの
IPアドレスに変更した場合、ファイアウォールはバイパスされため、ファイアウォールを
ゲートウェイにする仮想マシン間の通信設定は推奨されません。

•以前のリリースではサポートされていません（以前と現在のリリース間の相互運用もサ
ポートされていません）。

• 3.2(5)より前のリリースでは、プロキシARPおよびカプセル化内フラッディング機能は、
VXLANカプセル化でサポートされません。

•アプリケーションリーフエンジン（ALE）とアプリケーションスパインエンジン（ASE）
で混合モードのトポロジは推奨されておらず、カプセル化でフラッディングではサポート

されていません。同時に有効にすると、QoSの優先順位が適用されるのを防ぐことができ
ます。

•カプセル化のフラッディングは、リモートリーフスイッチと Cisco ACIマルチサイトで
はサポートされていません。

•カプセルのフラッディングは、一般的な拡散型ゲートウェイ（CPGW）ではサポートされ
ていません。

•マイクロセグメンテーションが設定されている EPGでは、カプセル化でのフラッディン
グはサポートされません。

•ブリッジドメインのすべてのEPGでカプセル化でのフラッディングを設定する場合は、ブ
リッジドメインでもカプセル化でのフラッディングを設定してください。

• IGMPスヌーピングは、カプセル化でのフラッディングではサポートされません。
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• Cisco ACIにおいては、カプセル化でのフラッディングのために設定された EPGで受信さ
れるパケットのフラッディングを、（カプセル化ではなく）ブリッジドメインで生じさせ

る条件が存在します。これは、管理者がカプセル化でのフラッディングを EPGで直接設
定したか、ブリッジドメインで設定したかに関係なく発生します。この転送動作の条件

は、入力リーフノードに宛先MACアドレスのリモートエンドポイントがあり、出力リー
フノードに対応するローカルエンドポイントがない場合です。これは、インターフェイ

スのフラッピング、STP TCNによるエンドポイントフラッシュ、過剰な移動のためにブ
リッジドメインで学習が無効になっているなどの理由で発生する可能性があります。

•レイヤ 3ゲートウェイは Cisco ACIファブリック内にある必要があります。

コントラクト
EPGに加えて、コントラクト（vzBrCP）はポリシーモデルのキーオブジェクトです。EPGが
他の EPGと通信するには、コントラクトのルールに従う必要があります。次の図は、管理情
報ツリー（MIT）内のコントラクトの場所とテナントの他のオブジェクトとの関係を示しま
す。

図 15 :コントラクト

管理者はコントラクトを使用して、許可されているプロトコルとポートを含む ESG間をパス
可能なトラフィックの種類を選択します。コントラクトがなければ、EPG間通信はデフォルト
でディセーブルになります。EPG内の通信に必要なコントラクトはありません。EPG内の通
信は常に暗黙的に許可されています。

また、コントラクト優先グループを構成して、VRFで EPG間のより高度な通信の制御も可能
です。VRFの EPGのほとんどはオープン通信ですが、一部には他の EPGとの制限がある場
合、コントラクト優先グループとフィルタ付きのコントラクトの組み合わせを構成し、通信を

正確に制御できます。

コントラクトは、次のタイプのエンドポイントグループの通信を管理します。

• ACIファブリックアプリケーション EPG（fvAEPg）間、テナント内およびテナント間の

両方
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共有サービスモードの場合、コントラクトはテナント間通信に必

要です。テナントVRFがポリシーを適用していなくても、コント
ラクトが VRF間で静的ルートを指定するために使用されます。

（注）

• ACIファブリックアプリケーション EPGとレイヤ 2外部外側ネットワークのインスタン
ス EPG（l2extInstP）間

• ACIファブリックアプリケーション EPGとレイヤ 3外部外側ネットワークのインスタン
ス EPG（l3extInstP）間

• ACIファブリックアウトオブバンド（mgmtOoB）またはインバンド（mgmtInB）管理 EPG
間

コントラクトは、プロバイダー、コンシューマ、またはその両方とラベル付された EPG間の
通信を制御します。EPGプロバイダーは、コンシューマ EPGが従う必要のあるコントラクト
を公開します。EPGとコントラクトの関係は、プロバイダーまたはコンシューマです。EPG
がコントラクトを提供すると、通信が提供されたコントラクトに準拠している限り、そのEPG
との通信は他の EPGから開始できます。EPGがコントラクトを使用すると、その EPGのエン
ドポイントは、コントラクトを指定した EPGのエンドポイントと通信を開始できます。

1つの EPGで同じコントラクトを指定および使用できます。EPGは複数のコントラクトを同
時に指定および使用することもできます。

（注）

EPG通信を制御するラベル、フィルタ、エイリアス、および情報カテ
ゴリ

ラベル、情報カテゴリ、エイリアス、およびフィルタの管理対象オブジェクトにより、さまざ

まなアプリケーションまたはサービスの提供要件を満たすための EPGとコントラクト間の混
合と照合が可能になります。次の図は、管理情報ツリー（MIT）内のアプリケーションサブ
ジェクトおよびフィルタの場所と、テナント内の他のオブジェクトとの関係を示します。

Ciscoアプリケーションセントリックインフラストラクチャの基本、リリース 5.3(x)
44

ACIポリシーモデル

EPG通信を制御するラベル、フィルタ、エイリアス、および情報カテゴリ



図 16 :ラベル、情報カテゴリ、およびフィルタ

コントラクトには、複数の通信ルールを含めることができ、複数の EPGは複数のコントラク
トを消費および提供できます。ラベルは、EPGの特定のペア間で通信が行われるときにどの
ルールが適用されるかを管理します。ポリシーの設計者は、複雑な通信ポリシーを簡潔に表

し、アプリケーションの複数のインスタンス間でこれらのポリシーを再利用できます。たとえ

ば、Cisco Application Centric Infrastructure Fundamentalsの「Contract Scope Examples」の章のサ
ンプルポリシーは、同じコントラクトがラベル、情報カテゴリ、およびフィルタを使用して、

HTTPまたは HTTPSを必要とするさまざまな EPG間で通信がどのように発生するかを区別す
る方法を示しています。

ラベル、情報カテゴリ、およびフィルタは次のオプションに従って EPG通信を定義します。

•ラベルは、プロパティ（名前）を 1つだけ持つ管理対象オブジェクトです。ラベルによ
り、互いに通信できるオブジェクトとできないオブジェクトを分類できます。ラベルの一

致は最初に行われます。ラベルが一致しない場合、他のコントラクトまたはフィルタ情報

は処理されません。ラベルの一致属性は、次の値のいずれかになります。At Least One（デ
フォルト）、All、Noneまたは Exactly One。Cisco Application Centric Infrastructure
Fundamentalsの「Label Matching」の章では、すべてのラベルマッチタイプとその結果の
簡単な例を示しています。

ラベルは、EPG、コントラクト、ブリッジドメイン、DHCPリ
レーポリシー、および DNSポリシーなどのさまざまなプロバイ
ダーおよびコンシューマの管理対象オブジェクトに適用できま

す。ラベルはオブジェクトタイプ間では適用されません。アプリ

ケーションEPGのラベルは、ブリッジドメインのラベルと関連が
ありません。

（注）

ラベルは、互いに通信できる EPGコンシューマと EPGプロバイダーを決定します。ラベ
ルの一致により、コントラクトのどのサブジェクトがそのコントラクトの所定の EPGプ
ロバイダーまたは EPGコンシューマに使用できるかが決定されます。

ラベルには次の 2つのタイプがあります。
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•情報カテゴリのラベルは EPGに適用されます。サブジェクトラベルの一致により、
EPGはコントラクト内のサブジェクトのサブセットを選択することができます。

• EPGに適用されるプロバイダー/コンシューマラベル。プロバイダー/コンシューマの
ラベルの一致により、コンシューマ EPGはプロバイダー EPGを選択できます。その
逆も可能です。

•エイリアスは、オブジェクトに適用できる代替名であり、名前とは異なり、変更できま
す。

•フィルタは、レイヤ 2～レイヤ 4フィールド、レイヤ 3プロトコルタイプ、レイヤ 4ポー
トなどの TCP/IPヘッダーフィールドなどです。関連するコントラクトに従って、EPGプ
ロバイダーは、INおよび OUT両方の方向でプロトコルおよびポートを決定します。コン
トラクトの情報カテゴリは、コントラクトを提供する側と消費する側の EPGの間に適用
されるフィルタ（およびその方向）への関連付けが含まれています。

コントラクトフィルタの一致タイプがすべて（All）の場合、ベス

トプラクティスは VRF非強制モードを使用することです。特定
の状況下では、これらのガイドラインに従わないと、コントラク

トで VRFの EPG間のトラフィックが許可されなくなります。

（注）

•情報カテゴリはコントラクトに含まれています。コントラクト内の1つ以上の情報カテゴ
リがフィルタを使用して、通信できるトラフィックのタイプと発生の仕方を指定します。

たとえば、HTTPSメッセージの場合、サブジェクトはその方向と許可される IPアドレス
タイプ（たとえば IPv4）、HTTPプロトコル、およびポートを指定するフィルタを指定し
ます。サブジェクトは、フィルタを単方向にするか双方向にするかを決定します。単方向

フィルタは 1方向で使用されます。単方向フィルタは、INまたは OUTの通信を定義しま
すが、両方に対して同じではありません。双方向フィルタは両方に対して同じで、INお
よび OUTの通信を定義します。

コントラクトまたはコントラクトの件名の例外の設定

Cisco APICリリース 3.2(1)では、EPG間のコントラクトが拡張され、コントラクトに参加して
いるコントラクトプロバイダまたはコンシューマのサブネットを拒否できます。インターEPG
コントラクトおよびい内部 EPGコントラクトは、この機能でサポートされます。

プロバイダ EPGの件名を有効にして、件名またがコントラクトの例外で一致基準が設定され
ているものを除くすべてのコンシューマEPGとの通信が可能になります。たとえば、サブセッ
トを除く、テナントのすべての EPGにサービスを提供するために EPGを有効にする場合、こ
れら EPGを除外できます。これを設定するには、コントラクトまたはそのコントラクトの件
名のいずれかで例外を作成します。サブセットがコントラクトの提供または消費のアクセスを

拒否します。

ラベル、カウンタ、許可および拒否ログは、コントラクトおよび件名の例外でサポートされて

います。

Ciscoアプリケーションセントリックインフラストラクチャの基本、リリース 5.3(x)
46

ACIポリシーモデル

コントラクトまたはコントラクトの件名の例外の設定



コントラクトのすべての件名に例外を適用するには、コントラクトに例外を追加します。コン

トラクトの単一の件名にのみ例外を適用する場合、件名に例外を追加します。

件名にフィルタを追加する場合、フィルタのアクションを設定できます（フィルタ条件に一致

するオブジェクトを許可または拒否する）。また、[拒否]フィルタについては、フィルタの優
先順位を設定することができます。[許可]フィルタは常にデフォルトの優先順位があります。
自動拒否の件名-フィルタ関係をマーキングすると、件名に一致している場合、各 EPGのペア
に適用されます。コントラクトと件名には、複数の件名-フィルタ関係を含むことができます。
これは、フィルタに一致するオブジェクトを許可または拒否するように独自に設定できます。

例外タイプ

コントラクトと件名の例外は次のタイプに基づき、*ワイルドカードなどの正規表現を含むこ
とができます。

説明例例外の条件は、[コンシューマ
正規表現]および [プロバイダ
正規表現]のフィールドで定義
されているように、これらの

オブジェクトを除外します。

この例では、commonテナント

を使用して、 EPGが t1テナ

ントにより提供されるコント

ラクトを消費しないように除

外します。

<vzException consRegex=

“common” field= “Tenant”

name= “excep03” provRegex=

“t1” />

テナント

この例では、ctx1のメンバー

が同じ VRFから提供される
サービスを使用しないように

除外します。

<vzException consRegex=

“ctx1” field= “Ctx” name=

“excep05” provRegex= “ctx1”

/>

VRF

この例では、名前が EPGPaか

ら始まる複数の EPGが存在す
ると仮定し、EPg03により提供

されているコントラクトのコ

ンシューマとしてすべて拒否

される必要があります。

<vzException consRegex=

“EPgPa.*” field= “EPg” name=

“excep03” provRegex= “EPg03”

/>

EPG

この例では、epg193が epg200

により提供されたコントラク

トを消費しないように除外し

ます。

<vzException consRegex=

“uni/tn-t36/ap-customer/epg-epg193”

field= “Dn” name=“excep04”

provRegex=

“uni/tn-t36/ap-customer/epg-epg200”

/>

Dn
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説明例例外の条件は、[コンシューマ
正規表現]および [プロバイダ
正規表現]のフィールドで定義
されているように、これらの

オブジェクトを除外します。

例では、redタグでマークされ

ているオブジェクトが消費す

ることと、greenタグでマーク

されているオブジェクトがコ

ントラクトに参加しないよう

に除外します。

<vzException consRegex= “red”

field= “Tag” name= “excep01”

provRegex= “green” />

タグ

タブー

セキュリティを確保する通常のプロセスも適用されますが、ACIポリシーモデルは、どのよう
なセキュリティプラクティスが採用されても完全性を確保するのに役立ちます。ACIポリシー
モデルのアプローチでは、すべての通信がこれらの条件に準拠する必要があります。

•通信は、モデルの管理対象オブジェクトであるコントラクトに基づいてのみ許可されま
す。コントラクトがなければ、EPG間通信はデフォルトでディセーブルになります。

•ハードウェアへのダイレクトアクセスはなく、すべてのインタラクションはポリシーモ
デルを通じて管理されます。

禁止コントラクトは特定のトラフィックを拒否するために使用できます。そうしないと、コン

トラクトによって許可されます。ドロップされるトラフィックは、パターンと一致しています

（すべての EPG、特定の EPG、フィルタに一致するトラフィックなど）。禁止ルールは単方
向で、コントラクトを提供する EPGに対して一致するトラフィックを拒否します。

Cisco APICリリース 3.2(x)および名前が EXまたは FXで終わるスイッチでは、標準コントラ
クトで代わりに件名 [拒否]アクションまたは [コントラクトまたは件名の除外]を使用して、
指定のパターンを持つトラフィックをブロックできます。

コントラクト継承について

関連する契約を新しい EPGに統合するため、EPGを有効にして同じテナントの別の EPGに直
接関連する契約すべて（提供済み/消費済み）を継承できます。コントラクトの継承は、アプ
リケーション EPG、マイクロセグメント EPG、L2Out EPG、および L3Out EPGに設定できま
す。

リリース3.xでは、EPG間の提供済み/消費済みの両方の契約に、契約を継承する設定も可能で
す。EPG間契約が、モデル名や後発のモデルの最後に EXまたは EXが付く、Cisco Nexus 9000
シリーズスイッチでサポートされています。

EPGを有効にし、APIC GUI、NX-OSスタイル CLI、REST APIを使用して、別の EPGに直接
関連する契約すべてを継承できます。
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図 17 :コントラクトの継承

上の図で、EPG Aは EPG Bから（EPG Aの契約マスター）提供済みの契約 1および 2、消費
済みの契約 3を継承するように設定されています。

コントラクト継承を設定する際は、次のガイドラインに従ってください。

•コントラクト継承は、アプリケーション EPG、マイクロセグメント（uSeg）EPG、外部
L2Out EPG、および外部 L3Out EPG用に設定できます。コントラクト関係は同じタイプの
EPG間で確立する必要があります。

•関係が確立されると、提供するコントラクトと消費するコントラクトの両方がコントラク
トマスターから継承されます。

•コントラクトマスターとコントラクトを継承する EPGは同じテナント内にある必要があ
ります。

•マスター契約への変更は、すべての継承に伝播されます。新しい契約がマスターに追加さ
れる場合、継承先にも追加されます。

• EPGは、複数のコントラクトマスターからコントラクトを継承することができます。

•コントラクト継承は単一のレベルでのみサポートされ（連結できない）、コントラクトマ
スターがコントラクトを継承することはできません。

•コントラクト継承のラベルがサポートされます。EPG Aが EPG Bからコントラクトを継
承するとき、EPG Aと EPG Bで異なるサブジェクトラベルが設定されている場合、APIC
は EPG Bから継承されたコントラクトの EPG Bで設定されたラベルを使用します。APIC
はEPG Aが直接関与するコントラクトに対し、EPG Aの下で設定されたラベルを使用しま
す。

• EPGが契約に直接関連付けられている、または契約を継承しているかどうかに関わらず、
TCAM内のエントリが消費されます。したがって契約スケールガイドラインが引き続き
適用されます。詳細については、お使いのリリースの「検証されたスケーラビリティガイ

ド」を参照してください。

• vzAnyセキュリティコントラクトとタブーコントラクはサポートされません。

• Cisco APICリリース 5.0(1)および 4.2(6)以降、コントラクトと EPGが同じテナントにある
場合、サービスグラフによるコントラクトの継承がサポートされます。
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契約の継承設定および継承済みおよびスタンドアロン契約を表示することに関する詳細は、

「Cisco APICの基本設定ガイドを参照してください。

契約優先グループについて

契約優先グループが設定されている VRFで、EPGに利用可能なポリシー適用には 2種類あり
ます。

• EPGを含む：EPGが契約優先グループのメンバーシップを持っている場合、EPGは契約
をせずにお互いに自由に通信できます。これは、source-any-destination-any-permitデフォル
トルールに基づくものです。

• EPGを除外：優先グループのメンバーではない EPGは、相互に通信するために契約が必
要です。そうしない場合、デフォルトの source-any-destination-any-denyルールが適用され
ます。

契約優先グループ機能では、VRFで EPG間のより高度な通信の制御が可能です。VRFの EPG
のほとんどはオープン通信ですが、一部には他の EPGとの制限がある場合、契約優先グルー
プとフィルタ付きの契約の組み合わせを設定し、EPG内の通信を正確に制御できます。

優先グループから除外されているEPGは、source-any-destination-any-denyデフォルトルールを
上書きする契約がある場合にのみ、他 EPGと通信できます。
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図 18 :契約優先グループの概要

サービスグラフサポート

APICリリース 4.0(1)以降では、サービスグラフによって作成された EPGを優先契約グループ
に含めることができます。優先グループメンバーシップのタイプ（includeまたは exclude）を
定義する新しいポリシー（サービス EPGポリシー）が使用可能です。設定後は、デバイス選
択ポリシーまたはサービスグラフテンプレートのアプリケーションを通じて適用できます。

また、シャドウ EPGを優先グループに含めるか、優先グループから除外するかも設定できる
ようになりました。

制限事項

以下の制限が契約優先グループに適用されます。

• L3Outおよびアプリケーション EPGが契約優先グループで設定されており、EPGが VPC
でのみ展開されているトポロジで、VPCの 1つのリーフスイッチのみに L3Outのプレ
フィックスエントリがあることがわかります。この場合、VPCの他のリーフスイッチに
はエントリがなく、そのためトラフィックをドロップします。

この問題を回避するには、次のいずれかを行います。

• VRFの契約グループを無効および再度有効にします。
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• L3Out EPGのプレフィックスエントリを削除し再度作成します。

•また、サービスグラフ契約のプロバイダまたはコンシューマ EPGが契約グループに含ま
れる場合、シャドウ EPGは契約グループから除外できません。シャドウ EPGは契約グ
ループで許可されますが、シャドウEPGが展開されているノードで契約グループポリシー
の展開をトリガしません。ノードに契約グループポリシーをダウンロードするには、契約

グループ内にダミー EPGを展開します。

• CSCvm63145により、コントラクト優先グループの EPGは共有サービスコントラクトを
使用できますが、L3Out EPGをコンシューマとして使用する共有サービスコントラクトの
プロバイダになることはできません。

契約のパフォーマンスの最適化

Cisco APIC、リリース 3.2で始まるより効率的なハードウェア契約データの TCAMストレージ
をサポートしている双方向契約を設定できます。最適化を有効になっている、両方向の統計情

報を契約は統合します。

TCAM最適化は、第 2世代 Cisco Nexus 9000シリーズのトップオブラック（TOR）スイッチで
サポートされます。これは、EX、FX、および FX2以降のサフィックスが付いたものです（た
とえば、N9K-C93180LC-EXまたは N9K-C93180YC-FX）。

TCAM契約の効率的なデータストレージを設定するには、次のオプションが有効にします。

•プロバイダとコンシューマの間で両方向に適用されるコントラクトをマークします。

• IP TCPまたはUDPプロトコルを使用するフィルタの場合は、リバースポートオプション
を有効にします。

•コントラクトサブジェクトを設定する場合は、[ポリシー圧縮の有効化（Enable Policy
Compression）]ディレクティブを選択します。これにより、actrl：Rule管理対象オブジェ

クトのアクション属性に no_statsオプションが追加されます。

制限事項

[ポリシー圧縮の有効化（Enable Policy Compression）]（no_stats）オプションを選択すると、

ルールごとの統計情報が失われます。ただし、両方の方向の複合ルール統計情報は、ハード

ウェア統計情報に存在します。

Cisco APIC 3.2(1)にアップグレードした後、no_statsオプションをアップグレード前のコント

ラクトサブジェクト（フィルタまたはフィルタエントリを含む）に追加するには、コントラ

クトサブジェクトを削除し、Enable Policy Compressionディレクティブで再設定する必要があ
ります。そうしないと、圧縮は行われません。

双方向サブジェクトフィルタを使用するコントラクトごとに、Cisco NX-OSは 2つのルールを
作成します。

• sPcTagおよび dPcTagが含まれ、direction=bi-dirとマークされているルール。これはハー

ドウェアでプログラミングされます。
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•プログラミングされていない direction=uni-dir-ignoreでマークされたルール

次の設定とルールは圧縮されません。

•ルールの優先順位を持つ fully_qual

•ルールの反対側 ( 双 dir および uni dir 無視 マーク)と同一ではないプロパティは、次
のように アクション を含む 統制 、 prio、qos または markDscp

•ルール 暗黙的 または implarp フィルタ

•ルールアクションで Deny 、 Redir 、 コピー 、または Deny ログ

次の月クエリ出力は、圧縮のと見なされる、契約の 2つのルールを示します。

apic1# moquery -c actrlRule
Total Objects shown: 2

# actrl.Rule
scopeId : 2588677
sPcTag : 16388
dPcTag : 49156
fltId : 67
action : no_stats,permit
actrlCfgFailedBmp :
actrlCfgFailedTs : 00:00:00:00.000
actrlCfgState : 0
childAction :
ctrctName :
descr :
direction : bi-dir
dn : sys/actrl/scope-2588677/rule-2588677-s-16388-d-49156-f-67
id : 4112
lcOwn : implicit
markDscp : unspecified
modTs : 2019-04-27T09:01:33.152-07:00
monPolDn : uni/tn-common/monepg-default
name :
nameAlias :
operSt : enabled
operStQual :
prio : fully_qual
qosGrp : unspecified
rn : rule-2588677-s-16388-d-49156-f-67
status :
type : tenant

# actrl.Rule
scopeId : 2588677
sPcTag : 49156
dPcTag : 16388
fltId : 64
action : no_stats,permit
actrlCfgFailedBmp :
actrlCfgFailedTs : 00:00:00:00.000
actrlCfgState : 0
childAction :
ctrctName :
descr :
direction : uni-dir-ignore
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dn : sys/actrl/scope-2588677/rule-2588677-s-49156-d-16388-f-64
id : 4126
lcOwn : implicit
markDscp : unspecified
modTs : 2019-04-27T09:01:33.152-07:00
monPolDn : uni/tn-common/monepg-default
name :
nameAlias :
operSt : enabled
operStQual :
prio : fully_qual
qosGrp : unspecified
rn : rule-2588677-s-49156-d-16388-f-64
status :
type : tenant

表 6 :圧縮マトリクス

圧縮TCPまたは UCP宛先
ポート

TCPまたはUDP発信元
ポート

リバースフィルタ

ポートが有効

はいポート Bポート Aはい

はいポート B未指定はい

はい未指定ポート Aはい

はい未指定未指定はい

非対応ポート Bポート A非対応

非対応ポート B未指定非対応

非対応未指定ポート A非対応

対応未指定未指定非対応

vzAnyとは
vzAny管理対象オブジェクトは、各 EPGの個別のコントラクト関係を作成するのではなく、1
つまたは複数のコントラクト（vzBrCP）に仮想ルーティングと転送（VRF）のすべてのエンド
ポイントグループ（EPG）を関連付ける便利な方法を提供します。

Cisco ACIファブリックでは、コントラクトのルールにより、EPGは他の EPGとしか通信でき
ません。EPGとコントラクトの関係によって、EPGがコントラクトのルールに定義された通
信を提供するのか、消費するのか、あるいは提供も消費も行うのかが指定されます。VRF中の
すべてのEPGにコントラクトのルールを動的に適用することで、vzAnyではEPGとコントラク
トとの関係を構成するプロセスが自動化されます。新しい EPGが VRFに追加されるたびに、
vzAnyコントラクトルールが自動的に適用されます。vzAnyと EPGの「1対すべて」の関係
は、コンテキスト中のすべての EPGにコントラクトのルールを適用するための最も効率的な
方法です。
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テナントのAPIC GUIでは、VRFはプライベートネットワーク（テナント内のネットワーク）
またはコンテキストとも呼ばれます。

（注）

共有サービスの場合は、コンシューマ（vzAny）側の接続先の pcTag（分類）を適切に導出す
るために、EPGの下にプロバイダEPG共有サブネットを定義する必要があります。コンシュー
マとプロバイダの両方のサブネットがブリッジドメイン下で定義され、共有サービスコン

シューマとして機能する vzAnyに対して、BDから BDへの共有サービス設定から移行する場
合は、少なくとも共有フラグを使用してプロバイダサブネットを EPGに追加する追加の設定
手順を実行する必要があります。

定義済みの BDサブネットの複製として EPGサブネットを追加する場合は、サブネットの両
方の定義に同じフラグが定義されていることを確認してください。そうしないと、予期しない

ファブリック転送の動作が発生する可能性があります。

（注）

vzAnyを使用するには、[テナント（Tenants）]> > [tenant-name] > > [ネットワーキング
（Networking）]> > [VRFs]> > [vrf-name] > > [VRF向けのEPG収集（EPG Collection for VRF）]
の順に移動します。

コピーサービスについて

すべてのトラフィックを複製する SPANとは異なり、 Cisco Application Centric Infrastructure
(ACI)のコピーサービス機能は、契約での仕様に従って、エンドポイントグループ間のトラ
フィックのうちコピーの部分だけを選択的に有効にします。ブロードキャスト、不明なユニ

キャストとマルチキャスト (BUM)、および契約の対象外であるコントロールプレーントラ
フィックは、コピーされません。対照的に、SPANは、エンドポイントグループ、アクセス
ポートまたはアップリンクポートから発するすべてのトラフィックをコピーします。SPANと
は異なり、コピーサービスは、コピーされたトラフィックにヘッダーを追加しません。コピー

サービスのトラフィックは、通常のトラフィックの転送への影響を最小限に抑えるため、ス

イッチ内で内部的に管理されます。

コピーサービスは、コピーされるトラフィックの宛先としてコピークラスタを指定する、レ

イヤ 4～レイヤ 7サービスグラフテンプレートの一部として構成されます。コピーサービス
はサービスグラフ内の異なるホップにタップすることができます。たとえば、コピーサービ

スは、コンシューマエンドポイントグループとファイアウォールプロバイダエンドポイント

の間のトラフィック、またはサーバのロードバランサとファイアウォールの間のトラフィック

を選択することができます。コピークラスタは、テナント間で共有することができます。

コピーサービスを使用するには、以下のタスクを実施する必要があります:

•送信元と宛先エンドポイントグループを特定します。

•情報カテゴリ、および契約フィルタで許可されている内容に従って、コピー対象を指定す
る契約を構成します。
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•ターゲットデバイスを特定するレイヤ 4～レイヤ 7のコピーデバイスを構成し、それら
が接続するポートを指定します。

•コピーサービスをレイヤ 4～レイヤ 7サービスグラフテンプレートの一部として使用し
ます。

•どのデバイスがサービスグラフからのトラフィックを受信するかを指定する、デバイス選
択ポリシーを構成します。デバイス選択ポリシーを構成する際には、契約、サービスグラ

フ、コピークラスタ、およびコピーデバイス内のクラスタ論理インターフェイスを指定

します。

外部ネットワーク
外部ネットワークポリシーは、外部への接続を制御します。テナントには、複数の外部ネット

ワークオブジェクトを含めることができます。次の図は、管理情報ツリー（MIT）内の外部
ネットワークの場所とテナントの他のオブジェクトとの関係を示します。

図 19 :外部ネットワーク

外部ネットワークポリシーは、外部のパブリック/プライベートネットワークと ACIファブ
リック間の通信を制御する関連するレイヤ 2（l2extOut）またはレイヤ 3（l3extOut）プロパ

ティを指定します。WANおよびエンタープライズコアに接続するルータや既存のレイヤ 2ス
イッチなどの外部デバイスは、リーフスイッチの前面パネルのインターフェイスに接続しま

す。このような接続を提供するリーフスイッチは、境界リーフとして知られています。外部デ

バイスに接続する境界リーフスイッチインターフェイスは、ブリッジドまたはルーテッドイ

ンターフェイスとして構成できます。ルーテッドインターフェイスの場合、静的またはダイナ

ミックルーティングを使用できます。境界リーフスイッチは、標準のリーフスイッチのすべて

の機能を実行することもできます。
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管理対象オブジェクトの関係とポリシー解決
関係管理対象オブジェクトは、抑制（親/子）の関係を共有しない管理対象オブジェクトのイ
ンスタンス間の関係を表します。MOの関係は、次の 2つの方法のいずれかでソースMOと
ターゲットMOの間に確立されます。

•明示的な関係（fvRsPathAtt）は、ターゲットMOの識別名（DN）に基づいて関係を定義
します。

•名前付きの関係は、ターゲットMOの名前に基づいて関係を定義します。

次の図の点線は、いくつかの一般的なMOの関係を示します。

図 20 : MOの関係

たとえば、EPGとブリッジドメイン間の点線は、これら 2つのMO間の関係を定義します。こ
の図では、EPG（fvAEPg）には、ターゲットのブリッジドメインMO（fvBD）の名前が付いた

関係MO（fvRsBD）が含まれます。たとえば、実稼働がブリッジドメイン名

（tnFvBDName=production）である場合、関係の名前は実稼働（fvRsBdName=production）になり

ます。

「命名された関係に基づくポリシー解決では、一致する名前を持つ対象のMOが現在のテナン
トで見つからない場合、ACIファブリックが共通テナントで解決を試みます。たとえばユー
ザーのテナント EPGに、存在しないブリッジドメインを対象とした関係MOが含まれていた
場合、システムは共通テナントでその関係の解決を試行します。名前付き関係が現在のテナン

トまたは共通のテナントで解決できない場合、ACIファブリックは、デフォルトポリシーに解
決を試行します。デフォルトポリシーが現在のテナントに存在する場合、それが使用されま

Ciscoアプリケーションセントリックインフラストラクチャの基本、リリース 5.3(x)
57

ACIポリシーモデル

管理対象オブジェクトの関係とポリシー解決



す。デフォルトポリシーが存在しない場合は、ACIファブリックが共通テナント内のデフォル
トポリシーを検索します。ブリッジドメイン、VRF、コントラクト（セキュリティポリシー）
の命名済み関係はデフォルト値に解決されません。

デフォルトポリシー
APICデフォルトポリシー値の初期値は、スイッチにロードされる具象モデルから取得されま
す。ファブリックの管理者は、デフォルトポリシーを変更できます。

デフォルトポリシーは、変更または削除できません。デフォルトポリシーを削除すると、ポ

リシー解決プロセスが異常終了する可能性があります。

警告

ACIファブリックは、そのコア機能の多くにデフォルトのポリシーを含んでいます。デフォル
トポリシーの例には、次のものがあります。

•ブリッジドメイン（commonテナント内）

•レイヤ 2およびレイヤ 3プロトコル

•ファブリックの初期化、デバイスの検出、およびケーブル接続の検出

•ストーム制御とフラッディング

•仮想ポートチャネル

•スイッチバッファ内の学習済みエンドポイントのキャッシングとエージングのためのエン
ドポイント保持

•ループ検出

•モニタリングと統計情報

デフォルトポリシーを使用する構成を実装する際の混乱を避けるために、デフォルトポリシー

に加えられた変更を文書化します。デフォルトポリシーを削除する前に、現在または将来の構

成がデフォルトポリシーに依存していないことを確認してください。たとえば、デフォルトの

ファームウェアの更新ポリシーを削除すると、将来のファームウェアの更新に問題が生じる可

能性があります。

（注）

ACIファブリックをアップグレードした場合、デフォルト値が新しいリリースで変更されても
既存のポリシーのデフォルト値が保持されます。ノードが APICに初めて接続されると、ノー
ドはそれ自体をすべてのデフォルトポリシーをノードにプッシュするAPICに登録します。デ
フォルトポリシーでのすべての変更がノードにプッシュされます。

デフォルトポリシーは、次の複数の目的に使用されます。

•ファブリックの管理者がモデル内のデフォルト値を上書きできます。
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•管理者が明示ポリシーを提供しない場合、APICはデフォルトポリシーを適用します。管
理者はデフォルトポリシーを作成でき、管理者が明示ポリシーを提供しない限り、APIC
はそのポリシーを使用します。

たとえば、管理者が行うアクションまたは行わないアクションに応じて、APICは次を実行し
ます。

•管理者が選択したポートに対して LLDPポリシーを指定しないため、APICはポートセレ
クタに指定されたポートに対しデフォルトのLLDPインターフェイスポリシーを適用しま
す。

•管理者がポートセレクタからポートを削除すると、APICはそのポートにデフォルトポリ
シーを適用します。この例では、管理者がポート1/15をポートセレクタから削除すると、
そのポートはポートチャネルの一部ではなくなり、APICはそのポートにすべてのデフォ
ルトポリシーを適用します。

次のシナリオでは、一般的なポリシー解決の動作について説明します。

•構成は、デフォルトポリシーを明示的に参照します。現在のテナントにデフォルトポリ
シーが存在する場合は、それが使用されます。それ以外の場合は、テナント共通のデフォ

ルトポリシーが使用されます。

•構成は、現在のテナントまたはテナント共通に存在しない名前付きポリシー (デフォルト
ではない)を参照します。現在のテナントにデフォルトポリシーがある場合は、それが使
用されます。それ以外の場合は、テナント共通のデフォルトポリシーが使用されます。

これは、テナント内のブリッジドメインまたはVRF（プライベー
トネットワーク）には適用されません。

（注）

•構成はポリシー名を参照しません。現在のテナントにデフォルトポリシーが存在する場
合、それが使用されます。それ以外の場合は、テナント共通のデフォルトポリシーが使用

されます。

ブリッジドメインとVRFの場合、これは、commonテナントの接
続計測ポリシー（fvConnInstrPol）に適切なブリッジドメインま

たはVRFフラグが設定されている場合にのみ適用されます。これ
により、意図しない EPGがテナント commonサブネットに展開
されるのを防ぎます。

（注）

ポリシーモデルは、オブジェクトが自身の下に関係管理対象オブジェクト（MO）を持つこと
によって別のポリシーを使用していることや、関係MOが名前によってターゲットポリシー
を参照することを指定します。この関係が、名前による明示的なポリシー参照を行わない場合

には、システムは、デフォルトと呼ばれるポリシーの解決を試みます。ブリッジドメイン（BD）
と VRF（Ctx）は、このルールの例外です。
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エンドポイントグループ（EPG）には、tnFvBDNameというプロパティを持つ BD（fvRsBd）と

の関係があります。これが設定されていない場合（tnVfBDName="" ）、接続計測ポリシー

（fvConnInstrPol）がこの場合の動作を派生させます。このポリシーは、すべてのEPGケース
（VMM、ベアメタル、l2ext、l3ext）に適用されます。計測ポリシーは、bdctrlプロパティを

使用してデフォルトの BDポリシーを使用するかどうかを制御し、ctxCtrlプロパティを使用

してデフォルトの VRF（Ctx）ポリシーを使用するかどうかを制御します。次のオプションは
両方で同じです。

• do not instrument：リーフスイッチはデフォルトポリシーを使用しません。

• Instruments-and-no-route：ポリシーを計測し、ルーティングを有効にしません。

• Instruments-and-route：ポリシーを計測し、ルーティングを有効にします。

トランステナント EPG通信
あるテナントの EPGは、共有テナントに含まれるコントラクトインターフェイスを介して他
のテナントの EPGを伝達できます。コントラクトインターフェイスは、異なるテナントに含
まれるEPGによってコントラクト消費インターフェイスとして使用できるMOです。インター
フェイスへの関連付けによって、EPGは共有テナントに含まれるコントラクトへのインター
フェイスによって表される情報カテゴリを消費します。テナントは第3位で定義された単一の
コントラクトに参加できます。より厳しいセキュリティ要件は、テナントが互いに完全に独立

したままになるようにテナント、コントラクト、情報カテゴリおよびフィルタの方向を定義す

ることで満たすことができます。

共有サービスコントラクトの設定時は、次のガイドラインに従ってください。

•インバンド EPGとアウトオブバンド EPGの間でコントラクトが構成されている場合、次
の制限が適用されます。

•両方の EPGが同じ VRF（コンテキスト）にある必要があります。

•フィルタは、着信方向にのみ適用されます。

•レイヤ 2フィルタはサポートされません。

• QoSは、インバンドレイヤ 4～レイヤ 7のサービスには適用されません。

•管理統計は利用できません。

• CPU宛てトラフィックの共有サービスはサポートされません。

•プライベートネットワークを適用しない場合、コントラクトがブリッジ間ドメインのトラ
フィックに必要です。

•プレフィクスベースのEPGはサポートされません。共有サービスはレイヤ3外部外側ネッ
トワークではサポートされません。レイヤ3外部外側ネットワークによって提供または消
費されるコントラクトは、同じレイヤ 3 VRFを共有する EPGにより消費または提供され
る必要があります。
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•共有サービスは、重複しないサブネットのみでサポートされます。共有サービスのサブ
ネットを構成するときは、次のガイドラインに従ってください。

•共有サービスプロバイダーのサブネットは、ブリッジドメイン下ではなく EPG下で
構成します。

•同じ VRFを共有する EPGで構成されたサブネットは、統合および重複してはなりま
せん。

•ある VRFからリークされたサブネットは、切り離されている必要があり、重複して
はなりません。

•複数のコンシューマーネットワークから VRFに、またはその逆にアドバタイズされ
たサブネットは、切り離されている必要があり、重複してはなりません。

2人のコンシューマーが誤って同じサブネットに構成されている
場合は、両方のサブネットの構成を削除してこの状態からリカバ

リし、その後サブネットを正しく再構成します。

（注）

•プロバイダー VRFで共有サービスを AnyToProvで構成しないでください。APICはこの構
成を拒否し、障害が発生します。

•共有サービスを提供している間は、プロバイダーのプライベートネットワークは非強制
モードにできません。

タグ
オブジェクトタグにより、API操作が簡素化されます。API操作では、識別名（DN）の代わ
りにタグ名でオブジェクトまたはオブジェクトのグループを参照できます。タグは、タグ付け

するアイテムの子オブジェクトです。名前以外に他のプロパティはありません。

オブジェクトのグループに記述名を割り当てる際にタグを使用します。同じタグ名を複数のオ

ブジェクトに割り当てることができます。複数のタグ名を1つのオブジェクトに割り当てるこ
とができます。たとえば、すべてのWebサーバ EPGへのアクセスを簡単に検索できるように
するには、該当するすべての EPGにWebサーバタグを割り当てます。ファブリック全体の
Webサーバ EPGは、Webサーバタグを参照することで検索できます。

APICクォータ管理の構成について
Cisco Application Policy Infrastructure Controller（APIC）リリース 2.3(1)以降から、テナント管
理者が構成できるオブジェクトの数に制限が設けられました。これにより管理者は、特定のテ

ナントの下に、またはテナント全体でグローバルに追加できる管理対象オブジェクトを制限で

きます。
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この機能は、テナントまたはテナントのグループが、リーフごと、またはファブリックごとの

ACIの最大数を超えないようにする点で、または利用可能なリソースの大部分を不当に消費し
て、同じファブリックの他のテナントに影響を及ぼすことがないようにする点で役立ちます。
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第 4 章

ファブリックプロビジョニング

この章は、次の内容で構成されています。

•ファブリックプロビジョニング（64ページ）
•スタートアップ検出と構成（64ページ）
•ファブリックインベントリ（66ページ）
•プロビジョニング（68ページ）
•多層アーキテクチャ（68ページ）
• APICクラスタの管理（69ページ）
•メンテナンスモード（71ページ）
•ストレッチ ACIファブリックの設計の概要（73ページ）
•ストレッチ ACIファブリック関連ドキュメント（74ページ）
•ファブリックポリシーの概要（74ページ）
•ファブリックポリシーの構成（75ページ）
•アクセスポリシーの概要（76ページ）
•アクセスポリシーの構成（78ページ）
• Cisco ACIの仮想ポートチャネル（79ページ）
•ポートチャネルと仮想ポートチャネルアクセス（81ページ）
• FEX仮想ポートチャネル（81ページ）
•ファイバチャネルおよび FCoE（83ページ）
• 802.1Qトンネル（89ページ）
•ダイナミックブレイクアウトポート（91ページ）
•ポートプロファイルの設定（92ページ）
•ポートプロファイルの設定のまとめ（96ページ）
•ファブリックポートの障害検出のためのポートトラッキングポリシー（103ページ）
• Epgの Q-で-Qカプセル化のマッピング（104ページ）
•レイヤ 2マルチキャスト（105ページ）
•ファブリックセキュアモード（110ページ）
• FASTリンクフェールオーバーポリシーの構成（110ページ）
•ポートセキュリティと ACIについて（111ページ）
•ファーストホップセキュリティについて（113ページ）
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• MACsecについて（114ページ）
•データプレーンポリシング（115ページ）
•スケジューラ（116ページ）
•ファームウェアアップグレード（117ページ）
•設定ゾーン （120ページ）
•位置情報（122ページ）

ファブリックプロビジョニング
Cisco Application Centric Infrastructure（ACI）の自動化とセルフプロビジョニングにより、従来
のスイッチングインフラストラクチャに勝るこれらの操作上のメリットがもたらされます。

•クラスタ化され論理的に一元化されたが物理的に分散されている APICでは、ファブリッ
ク全体にポリシー、ブートストラップおよびイメージ管理が提供されます。

• APIC起動トポロジの自動検出、自動構成、およびインフラストラクチャアドレッシング
では、次の業界標準のプロトコルが使用されます。Intermediate System-to-Intermediate System
（IS-IS）、Link Layer Discovery Protocol（LLDP）、Dynamic Host Configuration Protocol
（DHCP）。

• APICでは、シンプルで自動化されたポリシーベースのプロビジョニングとアップグレー
ドのプロセス、および自動イメージ管理が提供されます。

• APICでは、スケーラブルな構成管理が提供されます。ACIのデータセンターは非常に規
模が大きい場合があるため、スイッチまたはインターフェイスを個別に構成すると、スク

リプトを使用しても十分に拡張しません。APICポッド、コントローラ、スイッチ、モ
ジュール、およびインターフェイスセレクタ（すべて、範囲、特定のインスタンス）によ

り、ファブリック全体の対称構成が可能になります。対称構成を適用するには、管理者が

インターフェイス構成を単一のポリシーグループに関連付けるスイッチプロファイルを

定義します。その後、個別に構成する必要なく、そのプロファイル内のすべてのインター

フェースに迅速に展開されます。

スタートアップ検出と構成
クラスタ化された APICコントローラでは、ファブリックに DHCP、ブートストラップ構成お
よびイメージ管理が提供され、自動化されたスタートアップおよびアップグレードが可能にな

ります。次の図は、スタートアップ検出を示します。
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図 21 :スタートアップ検出の構成

Cisco Nexus ACIファブリックソフトウェアは ISOイメージとしてバンドルされており、Cisco
Integrated Management Controller（CIMC）の KVMインターフェイスを介して Cisco APICサー
バにインストールできます。Cisco Nexus ACI Software ISOには、Cisco APICイメージ、リーフ
ノードのファームウェアイメージ、スパインノードのファームウェアイメージ、デフォルト

のファブリックインフラストラクチャポリシー、運用に必要なプロトコルが含まれています。

ACIファブリックのブートストラップシーケンスは、すべてのスイッチにインストールされて
いる工場出荷時のイメージによってファブリックがブートすると開始されます。ACIファーム
ウェアとAPICを実行する Cisco Nexus 9000シリーズスイッチは、ブートプロセスに予約済み
のオーバーレイを使用します。このインフラストラクチャスペースはスイッチ上でハードコー

ドされています。APICはデフォルトのオーバーレイを通じてリーフに接続できます。または、
ローカルで有効な IDを使うことができます。

ACIファブリックはインフラストラクチャスペースを使用します。インフラストラクチャス
ペースはファブリック内でセキュアに隔離され、ここですべてのトポロジ検出、ファブリック

管理、インフラストラクチャアドレッシングが行われます。ファブリック内のACIファブリッ
ク管理コミュニケーションは、内部のプライベート IPアドレスを通じてインフラストラクチャ
スペース内で行われます。このアドレッシング方式によって、APICはクラスタ内のファブリッ
クノードおよび他の Cisco APICコントローラとの通信を行えます。APICは、Link Layer
Discovery Protocol（LLDP）ベースの検出プロセスを使用してクラスタ内の他の Cisco APICコ
ントローラの IPアドレスとノード情報を検出します。

次に、APICクラスタ検出プロセスについて説明します。

• Cisco ACIの各 APICは、内部のプライベート IPアドレスを使用してクラスタ内の ACI
ノードおよび他のAPICと通信します。APICは、LLDPベースの検出プロセスを通じてク
ラスタ内の他の APICコントローラの IPアドレスを検出します。

• APICは、APIC IDから APIC IPアドレスと APICの汎用一意識別子（UUID）にマッピン
グを提供するアプライアンスベクトル（AV）を維持します。最初に、各 APICがローカ
ルの IPアドレスで満たされたAVから開始し、他のすべてのAPICスロットが不明として
マークされます。

•スイッチの再起動後、リーフのポリシー要素（PE）が APICからその AVを取得します。
スイッチはその後、この AVをすべてのネイバーにアドバタイズし、ローカル AVとネイ
バーの AV間の不一致をローカル AVのすべての APICにレポートします。
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このプロセスを使用して、APICはスイッチを介して ACIの他の APICコントローラについて
学習します。クラスタ内のこれらの新しく検出されたAPICコントローラを検証した後、APIC
コントローラはローカル AVを更新して、スイッチを新しい AVでプログラミングします。そ
の後、スイッチはこの新しい AVのアドバタイズを開始します。このプロセスは、すべてのス
イッチが同一の AVを持ち、すべての APICコントローラが他のすべての APICコントローラ
の IPアドレスを認識するまで継続します。

クラスタへの変更を開始する前に、必ずその状態を確認してください。クラスタに対して計画

した変更を実行するときは、クラスタ内のすべてのコントローラが正常である必要がありま

す。クラスタ内の 1つ以上の APICコントローラが正常でない場合は、先に進む前にそのクラ
スタに変更を加えてその状況を修復してください。また、APICに追加されたクラスタコント
ローラがAPICクラスタ内の他のコントローラと同じファームウェアバージョンを実行してい
るか確認してください。APICクラスタを正常に変更するために従う必要があるガイドライン
については、「KB: Cisco ACI APICクラスタ管理」の記事を参照してください。

（注）

ACIファブリックは、APICに直接接続されているリーフノードから順に段階的に起動されま
す。LLDPおよびコントロールプレーン IS-ISコンバージェンスは、このブートプロセスと並
行して行われます。ACIファブリックはLLDPおよびDHCPベースのファブリック検出機能を
使用して、ファブリックスイッチノードの検出、インフラストラクチャの VXLANトンネル
エンドポイント（VTEP）アドレスの割り当て、スイッチへのファームウェアのインストール
を自動的に行います。この自動プロセスの前に、Cisco APICコントローラ上で最小限のブート
ストラップ構成を行う必要があります。APICコントローラが接続され、IPアドレスが割り当
てられると、Webブラウザに APICコントローラのアドレスを入力して APIC GUIにアクセス
できます。APIC GUIは HTML5を実行し、Javaをローカルにインストールする必要がなくな
ります。

ファブリックインベントリ
ポリシーモデルには、すべてのノードおよびインターフェイスを含むファブリックの完全なリ

アルタイムインベントリが含まれます。このインベントリ機能により、プロビジョニング、ト

ラブルシューティング、監査、およびモニタリングを自動化できます。

Cisco ACIのファブリックスイッチの場合は、ファブリックメンバーシップのノードインベン
トリに、ノード ID、シリアル番号および名前を識別するポリシーが含まれます。サードパー
ティのノードは、管理対象外のファブリックノードとして記録されます。Cisco ACIのスイッ
チは自動的に検出することができ、またはポリシー情報をインポートできます。ポリシーモデ

ルは、ファブリックメンバーノードのステータス情報も保持します。

条件ノードのステー

タス

ポリシーが存在しません。すべてのノードにはポリシーが必要で、ポリシー

がない場合はメンバーノードのステータスは不明となります。

不明
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条件ノードのステー

タス

ノードが検出され、ホストトラフィックの応答待ちであることを示す一時

的な状態です。

検出中

（Discovering）

ノードにはポリシーがありますが、ファブリックで提示されたことはあり

ません。

未検出

ノードは Ciscoのスイッチですが、サポートされていません。たとえば、
ファームウェアのバージョンがACIのファブリックと互換性がありません。

Unsupported

ノードはポリシーとして検出されましたが、ユーザがこれを無効にしまし

た。ノードを再び有効化することができます。

リーフスイッチを廃止するときにワイプオプションを指定する

と、APICはリーフスイッチとAPICの両方のリーフスイッチ構
成すべての削除を試みます。リーフスイッチに到達できない場

合は、APICのみがクリーニングされます。この場合、ユーザ
はリーフスイッチをリセットして手動でワイプする必要があり

ます。

（注）

廃止

ノードが到達不能です。検出されましたが、現在アクセスできません。た

とえば、電源がオフになっているか、ケーブルが切断されている可能性が

あります。

非アクティブ

ノードはファブリックのアクティブメンバーです。アクティブ

無効のインターフェイスは、管理者によってブラックリスト化されたものや、APICが異常を
検出するため取り除かれたものである可能性があります。リンクステート異常の例を次に示し

ます。

•スパインに接続されているスパイン、リーフに接続されているリーフ、リーフアクセス
ポートに接続されているスパイン、非 ACIノードに接続されているスパイン、または非
ACIデバイスに接続されているリーフファブリックポートなどの配線の不一致。

•ファブリック名の不一致。ファブリック名は各ACIノードに保存されます。工場出荷時の
デフォルト状態に戻して再設定されることなくノードが別のファブリックに移動される場

合、ファブリック名が保持されます。

• UUIDの不一致によって APICがノードを無効化します。

管理者がAPICを使用してスパインのすべてのリーフノードを無効化する場合、スパインへの
アクセスを回復するためにスパインの再起動が必要です。

（注）
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プロビジョニング
APICプロビジョニング方式により、適切な接続を通じて ACIファブリックが自動的に起動し
ます。次の図は、ファブリックのプロビジョニングを示します。

図 22 :ファブリックプロビジョニング

Link Layer Discovery Protocol（LLDP）ディスカバリが隣接するすべての接続を動的に学習した
後、これらの接続は緩やかなルールに照らし合わせて検証できます。たとえば、「LEAF can
connect to only SPINE-L1-*」または「SPINE-L1-* can connect to SPINE-L2-* or LEAF」などと指
定できます。ルールの不一致が発生すると、障害が発生し、リーフが別のリーフまたはスパイ

ンに接続されたスパインに接続できないため、接続がブロックされます。また、接続に注意が

必要であることを示すアラームが作成されます。Cisco ACIファブリックの管理者は、テキス
トファイルからすべてのファブリックノードの名前とシリアル番号を APICにインポートす
ることができ、または APIC GUI、コマンドラインインターフェイス（CLI）または APIを使
用してシリアル番号を自動的に検出し、名前をノードに割り当てることをファブリックに許可

できます。APICは、SNMP経由で検出可能です。次の asysobjectIdがあります。
ciscoACIController OBJECT IDENTIFIER ::= { ciscoProducts 2238 }

多層アーキテクチャ
3階層コア集約アクセスアーキテクチャは、データセンターネットワークトポロジで共通で
す。Cisco APICリリース 4.1(1)時点で、コア集約アクセスアーキテクチャに対応するマルチ階
層 ACIファブリックトポロジを作成するため、ラックスペースや配線などコストが高いコン
ポーネントのアップグレードの必要性を軽減できます。階層2リーフレイヤーを追加すること
で、このトポロジが可能になります。階層 2リーフレイヤーは、ダウンリンクポート上のホ
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ストまたはサーバへの接続、およびアップリンクポート上のリーフレイヤー (集約)への接続
をサポートします。

マルチ階層トポロジでは、リーフスイッチには最初にスパインスイッチへのアップリンク接

続と、階層 2リーフスイッチへのダウンリンク接続があります。トポロジ全体を ACIファブ
リックにするには、階層 2リーフファブリックポートに接続されているリーフスイッチ上の
すべてのポートが、ファブリックポートとして設定されている必要があります (まだデフォル
トのファブリックポートを使用していない場合)。APICが階層 2リーフスイッチを検出した
後、階層 2リーフ上のダウンリンクポートをファブリックポートに変更し、中間レイヤリー
フ上のアップリンクポートに接続できます。

次の図は、マルチ階層ファブリックトポロジの例を示します。

図 23 :マルチ階層ファブリックトポロジ例

上の図のトポロジがリーフ集約レイヤに接続している Cisco APICおよび L3Out/EPGを示して
おり、階層 2リーフアクセスレイヤは APICおよび L3Out/EPGへの接続もサポートしていま
す。

APICクラスタの管理

クラスタ管理の注意事項

Cisco Application Policy Infrastructure Controller (APIC)クラスタは複数の Cisco APICコントロー
ラで構成され、Cisco Application Centric Infrastructure（ACI）ファブリックに対する統合された
リアルタイムモニタリング、診断および構成管理機能がオペレータに提供されます。最適なシ

ステムパフォーマンスが得られるように、Cisco APICクラスタを変更する場合は次のガイド
ラインに使用してください：
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•クラスタへの変更を開始する前に、必ずその状態を確認してください。クラスタに対して
計画した変更を実行するときは、クラスタ内のすべてのコントローラが正常である必要が

あります。クラスタ内の 1つ以上の Cisco APICのヘルスステータスが「十分に正常」で
ない場合は、先に進む前にその状況を修復してください。また、CiscoAPICに追加された
クラスタコントローラが Cisco APICクラスタ内の他のコントローラと同じファームウェ
アバージョンを実行しているか確認してください。

•クラスタ内には少なくとも 3つのアクティブなCisco APICを追加のスタンバイCisco APIC
とともに使用することを推奨します。ほとんどの場合、3、5、または 7の Cisco APICの
クラスタサイズにすることをお勧めします。80 ~ 200のリーフスイッチの 2つのサイト
のマルチポッドファブリックには 4つの Cisco APICを推奨します。

•現在クラスタにない Cisco APICからのクラスタ情報は無視します。正確なクラスタ情報
ではありません。

•クラスタスロットにはCisco APIC ChassisIDを含みます。スロットを設定すると、割り当

てられたシャーシ IDの Cisco APICを解放するまでそのスロットは使用できません。

• Cisco APICファームウェアアップグレードが進行中の場合は、それが完了し、クラスタ
が完全に適合するまでクラスタへの他の変更はしないでください。

• Cisco APICを移動する際は、最初に正常なクラスタがあることを確認します。Cisco APIC
クラスタの状態を確認するには、後にシャットダウンするCiscoAPICを選択します。Cisco
APICをシャットダウンした後、Cisco APICに移動し、再接続して、電源を入れます。GUI
から、クラスタ内のすべてのコントローラが完全に適合状態に戻すことを確認します。

一度に 1つの Cisco APICのみ移動します。（注）

•一連のリーフスイッチに接続されている Cisco APICを別のリーフスイッチのセットに移
動する場合、またはCisco APICを同じリーフスイッチ内の別のポートに移動する場合は、
まずクラスタが正常であることを確認します。CiscoAPICクラスタの状態を確認したら、
移動してクラスタからデコミッションする Cisco APICを選択します。Cisco APICがデコ
ミッションされたら、 Cisco APICを移動してコミッションします。

• Cisco APICクラスタを設定する前に、すべてのCisco APICのパフォーマンスが同じファー
ムウェアバージョンを実行していることを確認します。異なるバージョンを実行してCisco
APICのパフォーマンスの最初のクラスタリングはサポートされていない動作し、クラス
タ内の問題が発生する可能性があります。

•他のオブジェクトとは異なり、ログレコードオブジェクトは、いずれかの Cisco APICの
データベースの1つのシャードにのみ保存されます。これらのオブジェクトは、使用停止
またはCisco APIC交換すると永久に失われます。

• Cisco APICをデコミッションすると、Cisco APICに保存されていたすべての障害、イベン
ト、および監査ログ履歴が失われます。すべての Cisco APICを交換すると、すべてのロ
グ履歴が失われます。Cisco APICを移行する前に、ログ履歴を手動でバックアップするこ
とをお勧めします。
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Cold Standbyについて (Cisco APICクラスタ用)
Cold Standby機能 Cisco Application Policy Infrastructure Controller(APICクラスタ用)を使用すれ
ば、クラスタ内の Cisco APICをアクティブ/スタンバイモードで運用できます。Cisco APICク
ラスタでは、指定されたアクティブ状態の Cisco APICは負荷を共有し、指定されたスタンバ
イ状態の Cisco APICはアクティブなクラスタ内の任意の Cisco APICの置き換えとして動作す
ることができます。

管理者ユーザーとして、Cisco APICが初めて起動したときに Cold Standby機能をセットアッ
プできます。クラスタ内には少なくとも 3基のアクティブ状態の Cisco APICがあり、1基以上
のスタンバイ状態のCisco APICがあるようにすることを推奨します。管理者ユーザーとして、
アクティブな Cisco APICをスタンバイ状態の Cisco APICで置き換えるには、切り替えを開始
できます。

メンテナンスモード
メンテナンスモードを使用する際に理解に役立つ用語を紹介します。

•メンテナンスモード：デバッグ目的でユーザートラフィックからスイッチを分離するた
めに使用されます。ファブリックインベントリファブリックメンバーシップにあるAPIC
GUIの [ファブリックメンバーシップ（Fabric Membership）]ページの > [メンテナンス
（GIR）（Maintenance（GIR））]フィールドを有効にすることで、スイッチをメンテナ
ンスモード>にできます（スイッチを右クリックして [メンテナンス（GIR）Maintenance
（GIR）]を選択します）。

スイッチをメンテナンスモードにすると、そのスイッチは動作可能な ACIファブリック
インフラストラクチャの一部とは見なされず、通常の APIC通信は受け入れられません。

メンテナンスモード使用してスイッチを正常に取り出し、そのスイッチをネットワークから分

離して、デバッグ操作を実行することができます。スイッチは、最小限のトラフィックの中断

だけで、通常の転送パスから取り外されます。

正常に削除、外部のすべてのプロトコルが適切に電源を切るファブリックプロトコル (IS-IS)
を除くと、スイッチは、ネットワークから切り離します。メンテナンスモード時に、最大メト

リックは IS-IS内でアドバタイズ、 Cisco Application Centric Infrastructure ( Cisco ACI )ファブ
リックおよびそのため、メンテナンスモードがスパインスイッチからのトラフィックをひく

点されません。さらに、スイッチの前面パネルのすべてのインターフェイスが、スイッチファ

ブリックインターフェイスを除いてシャットダウンされます。デバッグ操作後にスイッチを

完全動作（通常）モードに戻すには、スイッチをリコミッショニングさせる必要があります。

この操作により、スイッチのステートレスリロードがトリガーされます。

グレースフルの挿入で、スイッチは自動的にデコミッショニング、再起動、およびリコミッ

ショニングされます。リコミッショニングが完了したら、外部のすべてのプロトコルを復元

し、IS-ISで最大のメトリックは 10分後にリセットされます。

次のプロトコルがサポートされています。

• Border Gateway Protocol（BGP）
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• Enhanced Interior Gateway Routing Protocol（EIGRP）

• Intermediate System-to-Intermediate System（IS-IS）

• Open Shortest Path First（OSPF）

•リンク集約制御プロトコル（LACP）

プロトコルに依存しないマルチキャスト (PIM)はサポートされていません。

特記事項

•境界リーフスイッチに静的ルートがあり、メンテナンスモードがある場合、境界リーフ
スイッチからのルートは ACIファブリックにあるルーティングテーブルから削除されな
い可能性があり、ルーティングの問題が発生します。

この問題を回避するには、次のいずれかを実行します。

•その他の境界リーフスイッチで同じ管理ディスタンスを持つ同じ静的ルートを設定す
るか、

•静的ルートの次のホップへの到達性を追跡するため IP SLAまたは BFDを使用します

•イーサネットポートモジュールでは、インターフェイスを増殖停止、スイッチは、メン
テナンスモードでは、通知に関連します。その結果、リモートスイッチを再起動するか、

またはこの時間中にファブリックリンクかを調べますは、ファブリックリンクはありま

せん確立した後で、スイッチがリブート手動でない限り (を使用して、 acidiagタッチク
リーン コマンド)、廃棄、および recommissioned。

•スイッチがメンテナンスモード中の場合、スイッチのCLI「show」コマンドでは、前面パ
ネルポートがアップ状態であり、BGPプロトコルがアップ状態かつ実行中であることを
示します。インターフェイスは実際にシャットダウンされ、BGPのその他すべての隣接関
係がダウンしますが、表示されているアクティブ状態でデバッグが可能です。

•マルチポッド/マルチサイトの場合、ノードをファブリックに戻すときのトラフィックの
中断を最小限に抑えるために、再配布されるルートの IS-ISメトリックを 63未満に設定
する必要があります。再配布されるルートの IS-ISメトリックを設定するには、[ファブ
リック（Fabric） ] > [ファブリックポリシー（Fabric Policies）] > [ポッドポリシー（Pod
Policies）] > [IS-ISポリシー（IS-IS Policy）]を選択します。

•既存の登場させには、すべてのレイヤ3トラフィック迂回がサポートされています。LACP
でレイヤ 2のすべてのトラフィックは、冗長ノードを迂回も。ノードは、メンテナンス
モードに入ります、されるとすぐに、ノードで実行されているLACPは、不要になった集
約できるようにポートチャネルの一部としてネイバーを通知します。すべてのトラフィッ

クは vPCピアノードを迂回します。

•メンテナンスモードでは、次の操作は許可されません。

•アップグレード：ネットワークを新しいバージョンにアップグレードすること

•ステートフルリロード：GIRノードまたはその接続されたピアの再起動
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•ステートレスリロード：GIRノードまたはその接続されたピアのクリーン設定または
電源再投入による再起動

•リンク操作：GIRノードまたはそのピアノードでのシャットダウン/非シャットダウン
または光ファイバの OIR（オンラインでの挿入または取り外し）

•構成変更：設定変更（クリーン構成、インポート、スナップショットロールバックな
ど）

•ハードウェアの変更：ハードウェアの変更（FRUまたはRMAの追加、交換、削除な
ど）

ストレッチ ACIファブリックの設計の概要
ストレッチ ACIファブリックは、複数の場所に分散された ACIリーフおよびスパインスイッ
チを接続する部分的にメッシュ化された設計です。通常、ACIファブリックの実装は、フル
メッシュ設計がファブリック内の各リーフスイッチを各スパインスイッチに接続する単一のサ

イトであり、最高のスループットとコンバージェンスが得られます。マルチサイトのシナリオ

では、フルメッシュ接続が不可能であるか、コストがかかりすぎる可能性があります。複数の

サイト、建物、または部屋が、十分なファイバ接続ではサービスを提供できない距離にまたが

る場合や、サイト全体の各リーフスイッチを各スパインスイッチに接続するにはコストがかか

りすぎる場合があります。

次の図にストレッチファブリックトポロジを示します。

図 24 : ACIストレッチファブリックトポロジ

ストレッチファブリックは単一の ACIファブリックです。サイトには 1つの管理ドメインお
よび 1つの可用性ゾーンがあります。管理者は、サイトを 1つのエンティティとして管理でき
ます。APICコントローラノードで行われた構成変更は、サイト全体のデバイスに適用されま
す。ストレッチされたACIファブリックは、サイト間でのライブVM移行機能を保持します。
ACIストレッチファブリックの設計は検証されており、相互接続された最大3つのサイトでサ
ポートされています。

Ciscoアプリケーションセントリックインフラストラクチャの基本、リリース 5.3(x)
73

ファブリックプロビジョニング

ストレッチ ACIファブリックの設計の概要



ACIストレッチファブリックは、基本的に、さまざまな場所に広がる「ストレッチポッド」
を表します。ACIマルチポッドアーキテクチャを備えた ACIリリース 2.0(1)以降、さまざま
な場所に分散して ACIファブリックを展開するための、より堅牢で回復力のある（推奨され
る）方法が提供されています。詳細については、次のホワイトペーパーを参照してください。

https://www.cisco.com/c/en/us/solutions/collateral/data-center-virtualization/
application-centric-infrastructure/white-paper-c11-737855.html

ストレッチ ACIファブリック関連ドキュメント
KBストレッチACIファブリック設計の概要テクニカルノートは、トラフィックフロー、APIC
クラスタの冗長性、および複数のサイトにまたがるACIファブリックを実装するための運用上
の考慮事項に関する設計ガイドラインを提供します。

ファブリックポリシーの概要
ファブリックポリシーは、内部のファブリックインターフェイスの操作を管理し、スパイン

およびリーフスイッチを接続するさまざまな機能、プロトコル、およびインターフェイスの構

成を可能にします。ファブリックの管理者権限を持つ管理者は、要件に応じて新しいファブ

リックポリシーを作成できます。APICでは、管理者はファブリックポリシーを適用するポッ
ド、スイッチおよびインターフェイスを選択できます。次の図は、ファブリックのポリシーモ

デルの概要を示します。

図 25 :ファブリックポリシーの概要

ファブリックポリシーは、次のカテゴリにグループ化されます。

•スイッチプロファイルは、構成するスイッチとスイッチの構成ポリシーを指定します。

•モジュールプロファイルは、構成するスパインスイッチモジュールとスパインスイッチ
の構成ポリシーを指定します。

•インターフェイスプロファイルは、構成するファブリックインターフェイスとインター
フェイスの構成ポリシーを指定します。

•グローバルポリシーは、DNS、ファブリックMTUのデフォルト、マルチキャストツリー、
およびファブリック全体で使用するロードバランサの構成を指定します。
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•ポッドプロファイルは、日付と時刻、SNMP、Council of Oracle Protocol（COOP）、IS-IS、
および Border Gateway Protocol（BGP）ルートリフレクタポリシーを指定します。

•モニタリングおよびトラブルシューティングのポリシーは、モニタする対象、しきい値、
障害とログの処理方法、および診断方法を指定します。

ファブリックポリシーの構成
ファブリックポリシーは、スパインおよびリーフスイッチに接続するインターフェイスを構成

します。ファブリックポリシーは、モニタリング（統計の収集および統計のエクスポート）、

トラブルシューティング（オンデマンド診断と SPAN）、IS-IS、Council of Oracle Protocol
（COOP）、SNMP、ボーダーゲートウェイプロトコル（BGP）のルートリフレクタ、ドメイ
ンネームシステム（DNS）、またはNetwork Time Protocol（NTP）などの機能を有効にできま
す。

ファブリック全体で構成を適用するには、管理者がポリシーの定義済みグループをスイッチ上

のインターフェイスに単一段階で関連付けます。このようにして、ファブリック上の多数のイ

ンターフェイスを一度に構成できます。1個のポートを一度に構成することはスケーラブルで
はありません。次の図は、ACIファブリックを構成するプロセスがどのように動作するかを示
します。

図 26 :ファブリックポリシーの構成プロセス

次の図は、ACIファブリックにスイッチプロファイル 1およびスイッチプロファイル 2を適
用した結果を示します。
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図 27 :ファブリックスイッチポリシーの適用

インフラストラクチャと範囲を組み合わせることにより、管理者はスケーラブルな方法でファ

ブリック構成を管理することができます。これらの設定は、REST API、CLI、またはGUIを使
用して実行できます。GUI内の [クイックスタートインターフェイス（Quick Start Interface）]
構成ウィザードでは、そのようなポリシーの実行に必要な基盤となるオブジェクトが自動的に

作成されます。

アクセスポリシーの概要
アクセスポリシーは、仮想マシンコントローラおよびハイパーバイザなどのデバイスに接続す

る外向きインターフェイス、ホスト、ネットワーク接続ストレージ、ルータ、または Fabric
Extender（FEX;ファブリックエクステンダ）インターフェイスを構成します。アクセスポリ
シーにより、ポートチャネルおよび仮想ポートチャネル、Link Layer Discovery Protocol
（LLDP）、Cisco Discovery Protocol（CDP）、またはLink Aggregation Control Protocol（LACP）
などのプロトコル、および統計収集、監視、および診断などの機能の構成が可能になります。

次の図は、アクセスポリシーモデルの概要を示します。
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図 28 :アクセスポリシーモデルの概要

アクセスポリシーは、次のカテゴリにグループ化されます。

•スイッチプロファイルは、構成するスイッチとスイッチの構成ポリシーを指定します。

•モジュールプロファイルは、構成するリーフスイッチのアクセスカードおよびアクセス
モジュールとリーフスイッチの構成ポリシーを指定します。

•インターフェイスプロファイルは、構成するアクセスインターフェイスとインターフェ
イスの構成ポリシーを指定します。

•グローバルポリシーにより、ファブリック全体に使用できるDHCP、QoS、および接続可
能アクセスエンティティ（AEP）のプロファイル機能の構成が可能になります。AEPプ
ロファイルは、リーフポートの大規模セットでハイパーバイザポリシーを展開するため

のテンプレートを提供し、仮想マシン管理（VMM）のドメインと物理ネットワークイン
フラストラクチャを関連付けます。また、レイヤ 2およびレイヤ 3の外部ネットワークの
接続にも必要となります。

•プールは、VLAN、VXLANおよびマルチキャストアドレスプールを指定します。プール
は共有リソースで、VMMなどの複数のドメインおよびレイヤ 4～レイヤ 7のサービスで
消費できます。プールは、さまざまなトラフィックのカプセル化 IDを表します（たとえ
ば、VLAN ID、VNID、マルチキャストアドレスなど）。

•物理および外部ドメインポリシーには、次のものが含まれます。

•外部ブリッジドメインのレイヤ2ドメインプロファイルには、ファブリックに接続さ
れたブリッジレイヤ 2ネットワークが使用するポートおよび VLANの仕様が含まれ
ます。

•外部ルーテッドドメインのレイヤ 3ドメインプロファイルには、ファブリックに接
続されたルーテッドレイヤ 3ネットワークが使用するポートおよび VLANの仕様が
含まれます。

•物理ドメインポリシーには、テナントまたはエンドポイントグループで使用される
ポートや VLANなどの物理インフラストラクチャの仕様が含まれます。

•モニタリングおよびトラブルシューティングのポリシーは、モニタする対象、しきい値、
障害とログの処理方法、および診断方法を指定します。
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アクセスポリシーの構成
アクセスポリシーは、スパインスイッチに接続していない外向きインターフェイスを構成しま

す。外向きインターフェイスは、仮想マシンコントローラなどの外部デバイス、ハイパーバイ

ザ、ホスト、ルータ、または Fabric Extender（FEX;ファブリックエクステンダ）と接続しま
す。アクセスポリシーにより、管理者はポートチャネルおよび仮想ポートチャネル、LLDP、
CDP、LACPなどのプロトコル、モニタリングや診断などの機能を設定することができます。

スイッチインターフェイス用のサンプルXMLポリシー、ポートチャネル、仮想ポートチャネ
ル、およびインターフェイスの変更のスピードについては、『Cisco APIC Rest API構成ガイ

ド』に記載されています。

テナントネットワークポリシーがファブリックのアクセスポリシーと別に構成される一方で、

依存する基盤となるアクセスポリシーが整わないとテナントポリシーはアクティブ化されませ

ん。

（注）

潜在的に多数のスイッチ間で構成を適用するためには、管理者は、単一のポリシーグループの

インターフェイス構成を関連付けるスイッチプロファイルを定義します。このようにして、

ファブリック上の多数のインターフェイスを一度に構成できます。スイッチプロファイルに

は、複数のスイッチに対する対称構成や一意の特殊用途構成を含めることができます。次の図

は、ACIファブリックへのアクセス構成のプロセスを示します。

図 29 :アクセスポリシーの構成プロセス

次の図は、ACIファブリックにスイッチプロファイル 1およびスイッチプロファイル 2を適
用した結果を示します。
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図 30 :アクセススイッチポリシーの適用

インフラストラクチャと範囲を組み合わせることにより、管理者はスケーラブルな方法でファ

ブリック構成を管理することができます。これらの設定は、REST API、CLI、またはGUIを使
用して実行できます。GUI内の [クイックスタートインターフェイス（Quick Start Interface）]、
[PC]、[VPC構成（VPC Configuration）]ウィザードでは、そのようなポリシーの実行に必要な
基盤となるオブジェクトが自動的に作成されます。

Cisco ACIの仮想ポートチャネル
仮想ポートチャネル（vPC）によって、2つの異なるCisco Application Centric Infrastructure（ACI）
リーフノードに物理的に接続されたリンクを、リンク集約テクノロジーをサポートするネット

ワークスイッチ、サーバー、他のネットワークデバイスなどから単一のポートチャネル（PC）
に見えるようにすることができます。vPCは、vPCのピアスイッチとして指定された 2台の
Cisco ACIリーフスイッチから構成されます。Of the vPC peers, one is primary and one is secondary.
The system formed by the switches is referred to as a vPC domain.
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図 31 : vPCドメイン

次の動作は、Cisco ACI vPC実装に固有です。

• vPCピア間に専用ピアリンクはありません。代わりに、ファブリック自体がマルチシャー
シトランキング（MCT）として機能します。

•ピア到達可能性プロトコル：Cisco ACIは、Cisco Fabric Services（CFS）の代わりに Zero
Message Queue（ZMQ）を使用します。

• ZMQは、トランスポートとして TCPを使用するオープンソースの高性能メッセージ
ングライブラリです。

•このライブラリは、スイッチ上では libzmqとしてパッケージ化されており、vPCピア
と通信する必要がある各アプリケーションにリンクされています。

•ピアの到達可能性は、物理ピアリンクを使用して処理されません。代わりに、ルーティン
グトリガーを使用してピアの到達可能性を検出します。

• vPCマネージャは、ピアルート通知のためにユニキャストルーティング情報ベース
（URIB）に登録します。

• IS-ISがピアへのルートを検出すると、URIBは vPCマネージャに通知します。vPCマ
ネージャは、ピアとの ZMQソケットを開こうとします。

•ピアルートが IS-ISによって取り消されると、URIBはvPCマネージャに再び通知し、
vPCマネージャはMCTリンクをダウンします。

• 2つのリーフスイッチ間に vPCドメインを作成する場合は、以下のハードウェアモデル
の制限が適用されます。

•第 1世代のスイッチは、第 1世代の他のスイッチとのみ互換性があります。これらの
スイッチモデルは、スイッチ名の末尾に「EX」、「FX」、「FX2」、「GX」または
それ以降のサフィックスがないことで識別できます。たとえば、N9K-9312TXという
名前などです。

•第 2世代以降のスイッチは、vPCドメインで混在させることができます。これらのス
イッチモデルは、スイッチ名の末尾に「EX」、「FX」、「FX2」、「GX」またはそ
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れ以降のサフィックスが付いていることで識別できます。たとえば、N9K-93108TC-EX
や N9K-9348GC-FXPという名前などです。

互換性のある vPCスイッチペアの例：

• N9K-C9312TXおよび N9K-C9312TX

• N9K-C93108TC-EXおよび N9K-C9348GC-FXP

• N9K-C93180TC-FX and N9K-C93180YC-FX

• N9K-C93180YC-FXおよび N9K-C93180YC-FX

互換性のない vPCスイッチペアの例：

• N9K-C9312TXおよび N9K-C93108TC-EX

• N9K-C9312TXおよび N9K-C93180YC-FX

•ポートチャネルおよび仮想ポートチャネルは、LACPの有無にかかわらず構成できます。

ポートを LACP付きで構成したのに、ポートがピアから LACP PDUを受信しなかった場
合、LACPはポートを中断状態に設定します。これによって、サーバーの中には起動に失
敗するものがあります。LACPがポートを論理的 up状態にすることを必要としているか
らです。LACP suspend individualを無効にして、動作を個々の使用に合わせて調整できま
す。そのためには、vPCポリシーグループでポートチャネルポリシーを作成し、モード
を LACPアクティブに設定してから、Suspend Individual Portを削除します。これ以後、
vPC内のポートはアクティブなまま、LACPパケットを送信し続けます。

• ARPネゴシエーションに基づく、仮想ポートチャネル間での適応型ロードバランシング
（ALB）は、Cisco ACIではサポートされていません。

ポートチャネルと仮想ポートチャネルアクセス
アクセスポリシーにより、管理者はポートチャネルと仮想ポートチャネルを構成できます。ス

イッチインターフェイス用のサンプル XMLポリシー、ポートチャネル、仮想ポートチャネ
ル、およびインターフェイスの変更のスピードについては、『Cisco APIC Rest API構成ガイ

ド』に記載されています。

FEX仮想ポートチャネル
ACIファブリックは、FEXストレート vPCとも呼ばれる Cisco Fabric Extender（FEX）サーバ
側仮想ポートチャネル（vPC）をサポートします。
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2つのリーフスイッチ間に vPCドメインを作成する場合は、同じ vPCペアの一部になる 2つ
のリーフスイッチのハードウェアに互換性があることを確認します。詳細については、Cisco
ACIの仮想ポートチャネル（79ページ）を参照してください。

（注）

図 32 :サポートされる FEX vPCトポロジ

サポートされる FEX vPCポートチャネルトポロジは次のとおりです。

• FEXの背後にある VTEPおよび非 VTEPの両方のハイパーバイザ。
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• ACIファブリックに接続された 2つの FEXに接続された仮想スイッチ（AVSや VDSな
ど）（物理 FEXポートに直接接続された vPCはサポートされません。vP Cはポートチャ
ネルでのみサポートされます）。

GARPを、同じ FEX上の異なるインターフェイスで IPからMACバインディングへ変更する
際の通知プロトコルとして使用する場合、ブリッジドメインは [ARPフラッディング (ARP
Flooding)]に設定し、[EP移動検出モード (EP Mode Detection Mode)] : [GARPベースの検出
(GARP-based Detection )]を、ブリッジドメインウィザードの [L3構成 (L3 Configuration)]
ページで有効にする必要があります。この回避策は、のみ生成 1スイッチで必要です。第 2世
代のスイッチで、または以降では、この問題ではありません。

（注）

ファイバチャネルおよび FCoE
ファイバチャネルおよびFCoE構成情報については、『CiscoAPICLayer2NetworkingConfiguration
Guide』を参照してください。

Cisco ACIファブリックでの Fibre Channel over Ethernetトラフィックの
サポート

Cisco Application Centric Infrastructure（ACI）では、Cisco ACIファブリック上の Fibre Channel
over Ethernet（FCoE）に対するサポートを設定して、管理することができます。

FCoEは、ファイバチャネルパケットをイーサネットパケット内にカプセル化するプロトコ
ルです。これにより、ストレージトラフィックをファイバチャネルSANとイーサネットネッ
トワーク間でシームレスに移動できます。

Cisco ACIファブリックでFCoEプロトコルのサポートを標準実装することにより、イーサネッ
トベースのCisco ACIファブリックに配置されているホストが、ファイバチャネルネットワー
クに配置されている SANストレージデバイスと通信できます。ホストは、Cisco ACIリーフス
イッチに展開された仮想 Fポートを介して接続しています。SANストレージデバイスとファ
イバチャネルネットワークは、ファイバチャネルフォワーディング（FCF）ブリッジおよび
仮想 NPポートを介して Cisco ACIファブリックに接続されます。このポートは、仮想 Fポー
トと同じ Cisco ACIリーフスイッチに導入されます。仮想 NPポートおよび仮想 Fポートも汎
用的に仮想ファイバチャネル (vFC)ポートに呼ばれます。

FCoEトポロジにおける Cisco ACIリーフスイッチの役割は、ローカル接続された SANホスト
とローカル接続されたFCFデバイスの間で、FCoEトラフィックのパスを提供することです。
リーフスイッチでは SANホスト間のローカルスイッチングは行われず、FCoEトラフィック
はスパインスイッチに転送されません。

（注）
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Cisco ACIを介した FCoEトラフィックをサポートするトポロジ

Cisco ACIファブリック経由のFCoEトラフィックをサポートする一般的な設定のトポロジは、
次のコンポーネントで構成されます。

図 33 : Cisco ACI FCoEトラフィックをサポートするトポロジ

• NPVバックボーンとして機能するようにファイバチャネル SANポリシーを通して設定さ
れている 1つ以上の Cisco ACIリーフスイッチ。

•仮想 Fポートとして機能するように設定された NPV設定リーフスイッチ上で選択された
インターフェイス。SAN管理アプリケーションまたはSANを使用しているアプリケーショ
ンを実行しているホストとの間を往来する FCoEトラフィックの調整を行います。

•仮想 NPポートとして機能するように設定された NPV設定リーフスイッチ上で選択され
たインターフェイス。ファイバチャネル転送（FCF）ブリッジとの間を往来する FCoEト
ラフィックの調整を行います。

Ciscoアプリケーションセントリックインフラストラクチャの基本、リリース 5.3(x)
84

ファブリックプロビジョニング

Cisco ACIファブリックでの Fibre Channel over Ethernetトラフィックのサポート



FCFブリッジは、通常 SANストレージデバイスを接続しているファイバチャネルリンクから
ファイバチャネルトラフィックを受信し、ファイバチャネルパケットを FCoEフレームにカ
プセル化して、Cisco ACIファブリック経由で SAN管理ホストまたは SANデータ消費ホスト
に送信します。FCoEトラフィックを受信し、ファイバチャネルに再パッケージしてファイバ
チャネルネットワーク経由で伝送します。

前掲の Cisco ACIトポロジでは、FCoEトラフィックのサポートには、ホストと仮想 Fポート
間の直接接続、および、FCFデバイスと仮想 NPポート間の直接接続が必要です。

（注）

Cisco Application Policy Infrastructure Controller（APIC）サーバーは、Cisco APIC GUI、NX-OS
スタイルのCLI、またはRESTAPIへのアプリケーションコールを使用して、FCoEトラフィッ
クを設定およびモニタできます。

FCoEの初期化をサポートするトポロジ

FCoEトラフィックフローが説明の通り機能するためには、別のVLAN接続を設定する必要が
あります。SANホストこの接続を経由して、FCoE初期化プロトコル（FIP）パケットをブロー
ドキャストし、Fポートとして有効にされているインターフェイスを検出します。

vFCインターフェイス設定ルール

Cisco APIC GUI、NX-OSスタイル CLI、または REST APIのいずれを使用して vFCネットワー
クと EPGの導入を設定する場合でも、次の一般的なルールがプラットフォーム全体に適用さ
れます。

• Fポートモードは、vFCポートのデフォルトモードです。NPポートモードは、インター
フェイスポリシーで具体的に設定する必要があります。

•デフォルトのロードバランシングモードはリーフスイッチ、またはインターフェイスレ
ベル vFC設定が src dst ox id。

•ブリッジドメインごとに 1つの VSAN割り当てがサポートされます。

• VSANプールおよびVLANプールの割り当てモードは、常にスタティックである必要があ
ります。

• vFCポートでは、VLANにマッピングされている VSANを含む VSANドメイン（ファイ
バチャネルドメインとも呼ばれます）との関連付けが必要です。

ファイバチャネル接続の概要

Cisco ACIでは、Nポート仮想化（NPV）モードを使用したリーフスイッチでのファイバチャ
ネル（FC）接続がサポートされています。NPVにより、スイッチにおいて、ローカル接続さ
れたホストポート（Nポート）からの FCトラフィックをノードプロキシ（NPポート）アッ
プリンクに集約して、コアスイッチに送ることができます。
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スイッチは、NPVを有効にした後はNPVモードになります。NPVモードはスイッチ全体に適
用されます。NPVモードのスイッチに接続するエンドデバイスはそれぞれ、この機能を使用
するためにNポートとしてログインする必要があります（ループ接続デバイスはサポートされ
ていません）。（NPVモードの）エッジスイッチからNPVコアスイッチへのすべてのリンク
は、（Eポートではなく）NPポートとして確立されます。このポートは、通常のスイッチ間
リンクに使用されます。

FC NPVアプリケーションにおける ACIリーフスイッチの役割は、ローカル接続された SAN
ホストとローカル接続されたコアスイッチ間の FCトラフィックのパスを提供することです。
リーフスイッチでは SANホスト間のローカルスイッチングは行われず、FCトラフィックは
スパインスイッチに転送されません。

（注）

FC NPVの利点

FC NPVでは次の機能を提供します。

•ファブリックでドメイン IDを追加しなくても、ファブリックに接続するホスト数が増加
します。NPVのコアスイッチのドメイン IDは、複数のNPVスイッチ間で共有されます。

• FCホストと FCoEホストは、ネイティブの FCインターフェイスを使用して SANファブ
リックに接続します。

•トラフィックの自動マッピングによるロードバランシング。NPVに接続しているサーバ
を新しく追加した場合に、トラフィックが現在のトラフィック負荷に基づいて、外部の

アップリンク間で自動的に分散されます。

•トラフィックの静的マッピング。NPVに接続しているサーバを、外部のアップリンクに静
的にマッピングすることができます。

FC NPVモード

ACIの Feature-set fcoe-npvは、最初に FCoE/FC設定がプッシュされるときに、デフォルトで自
動的に有効になります。

FCトポロジ

ACIファブリック経由の FCトラフィックをサポートするさまざまな設定のトポロジを、次の
図に示します。
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• ACIリーフスイッチ上のサーバー/ストレージホストインターフェイスは、ネイティブの
FCポートか仮想 FC（FCoE）ポートのどちらかとして機能するように設定できます。

• FCコアスイッチへのアップリンクインターフェイスは、次のいずれかのポートタイプと
して設定できます。

•ネイティブ FC NPポート

• SAN-PO NPポート

• FCFスイッチへのアップリンクインターフェイスは、次のいずれかのポートタイプとし
て設定できます。

•仮想（vFC）NPポート

• vFC-PO NPポート

Ciscoアプリケーションセントリックインフラストラクチャの基本、リリース 5.3(x)
87

ファブリックプロビジョニング

ファイバチャネル接続の概要



• Nポート ID仮想化（NPIV）がサポートされており、デフォルトで有効になっています。
そのため、単一のリンクを経由してNポートに複数のNポート IDまたはファイバチャネ
ル ID（FCID）を割り当てることが可能です。

•コアスイッチへのNPポートでは、トランキングを有効にすることができます。トランキ
ングにより、ポートで複数の VSANをサポートできます。トランクモードが有効になっ
た NPポートのことを、TNPポートと呼びます。

•複数の FC NPポートを結合してコアスイッチへの SANポートチャネル（SAN-PO）とす
ることができます。トランキングは SANポートチャネルでサポートされます。

• FC Fポートでは4/16/32 Gbpsおよび自動速度設定がサポートされますが、ホストインター
フェイスでは 8Gbpsはサポートされません。デフォルトの速度は「auto」です。

• FC NPポートでは、4/8/16/32 Gbpsおよび自動速度設定がサポートされます。デフォルト
の速度は「auto」です。

• Flogiに続く複数の FDISC（ネスト NPIV）は、FC/FCoEホストと FC/FCoE NPリンクに
よってサポートされます。

• FEXの背後にある FCoEホストは、FCoE NP/アップリンクを介してサポートされます。

• APIC 4.1(1)リリース以降、FEXの背後にある FCoEホストは、ファイバチャネルNP/アッ
プリンクを介してサポートされます。

• 1つの FEXの背後にあるすべての FCoEホストは、複数の vFCおよび vFC-POアップリン
ク間、または単一のファイバチャネル/SANポートチャネルアップリンクを通じてロー
ドバランシングできます。

• SANブートは、FEXで FCoEアップリンク経由でサポートされます。

• APIC 4.1(1)リリース以降、SANブートは FC/SAN-POアップリンクでもサポートされま
す。

• SANブートは、FEXを介して接続されたFCoEホストのvPCを介してサポートされます。
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802.1Qトンネル

ACI 802.1 qトンネルについて
図 34 : ACI 802.1 qトンネル

エッジ（トンネル）ポートで 802.1Qトンネルを設定して、Quality of Service（QoS）の優先順
位設定とともに、ファブリックのイーサネットフレームの point-to-multi-pointトンネリングを
有効にできます。Dot1qトンネルは、タグなし、802.1Qタグ付き、802.1ad二重タグ付きフレー
ムを、ファブリックでそのまま送信します。各トンネルでは、単一の顧客からのトラフィック

を伝送し、単一のブリッジドメインに関連付けられています。Cisco Application Centric
Infrastructure（ACI）の前面パネルポートは、Dot1qトンネルの一部とすることができます。
レイヤ 2スイッチングは宛先MAC（DMAC）に基づいて行われ、通常のMACラーニングは
トンネルで行われます。エッジポートDot1qトンネルは、スイッチモデル名の最後に「EX」
またはそれ以降のサフィックスが付く、Cisco Nexus 9000シリーズスイッチでサポートされま
す。

同じコアポートで複数の 802.1Qトンネルを設定することができ、複数の顧客からの二重タグ
付きトラフィックを伝送できます。それぞれは、802.1Qトンネルごとに設定されたアクセスの
カプセル化で識別されます。802.1Qトンネルでは、MACアドレス学習を無効にすることもで
きます。エッジポートとコアポートの両方を、アクセスカプセル化が設定され、MACアド
レス学習が無効にされた 802.1Qトンネルに所属させることができます。エッジポートとコア
ポートの Dot1qトンネルは、スイッチモデル名の最後に「FX」またはそれ以降のサフィック
スが付く、Cisco Nexus 9000シリーズスイッチでサポートされます。

IGMPおよびMLDパケットは、802.1Qトンネルを介して転送できます。
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このドキュメントで使用する用語は、Cisco Nexus 9000シリーズのドキュメントとは異なって
いる場合があります。

表 7 : 802.1Qトンネルの用語

Cisco Nexus 9000シリーズのドキュメントACIのドキュメント

トンネルポートエッジポート

トランクポートコアポート

次の注意事項および制約事項が適用されます:

• VTP、CDP、LACP、LLDP、および STPプロトコルのレイヤ 2トンネリングは、次の制限
付きでサポートされます。

•リンク集約制御プロトコル (LACP)トンネリングは、個々のリーフインターフェイス
を使用する、ポイントツーポイントトンネルでのみ、予想通りに機能します。ポート

チャネル（PC）または仮想ポートチャネル（vPC）ではサポートされていません。

• PCまたは vPCを持つ CDPおよび LLDPトンネリングは確定的ではありません。これ
は、トラフィックの宛先として選択するリンクによって異なります。

•レイヤ 2プロトコルトンネリングに VTPを使用するには、CDPをトンネル上で有効
にする必要があります。

•レイヤ 2プロトコルのトンネリングが有効になっており、Dot1qトンネルのコアポー
トにブリッジドメインが展開されている場合、STPは 802.1Qトンネルブリッジドメ
インではサポートされません。

• Cisco ACIリーフスイッチは、トンネルブリッジドメインのエンドポイントでフラッ
シングを行い、ブリッジドメインでフラッディングすることにより、STPTCNパケッ
トに反応します。

• 2個上のインターフェイスを持つ CDPおよび LLDPトンネリングが、すべてのイン
ターフェイスでパケットをフラッディングします。

•エッジポートからコアポートにトンネリングしているレイヤ 2プロトコルパケット
の宛先MACアドレスは、01-00-0c-cd-cd-d0に書き換えられ、コアポートからエッジ
ポートにトンネリングしているレイヤ 2プロトコルパケットの宛先MACアドレス
は、プロトコルに対して標準のデフォルトMACアドレスに書き換えられます。

• PCまたは vPCが Dot1q Tunnel内の唯一のインターフェイスであり、削除してから再設定
した場合には、PC/VPCの Dot1qトンネルへの関連付けを削除して、再設定してくださ
い。

•製品 IDにEXが含まれるスイッチに導入された802.1Qトンネルでは、最初の2つのVLAN
タグの 0x8100 + 0x8100、0x8100 + 0x88a8、0x88a8 + 0x88a8のEthertypeの組み合わせはサ
ポートされません。
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トンネルが EXと FXまたはそれ以降のスイッチの組み合わせに導入されている場合は、
この制限が適用されます。

製品 IDに FX以降が含まれるスイッチにのみトンネルが導入されている場合、この制限
は適用されません。

•コアポートについては、二重タグつきフレームのイーサタイプは、0x8100の後に 0x8100
が続く必要があります。

•複数のエッジポートおよびコアポートを（リーフスイッチ上のものであっても）Dot1q
トンネルに含めることができます。

•エッジポートは 1つのトンネルの一部にのみ属することが可能ですが、コアポートは複
数の Dot1qトンネルに属することができます。

•通常の EPGを 802.1Qで使用されるコアポートに展開できます。

• L3Outsは、Dot1qトンネルで有効になっているインターフェイスではサポートされていま
せん。

• FEXインターフェイスは Dot1qトンネルのメンバーとしてはサポートされていません。

•ブレークアウトポートとして設定されているインターフェイスは、802.1 qをサポートし
ていません。

•インターフェイスレベルの統計情報は Dot1qトンネルのインターフェイスでサポートさ
れていますが、トンネルレベルの統計情報はサポートされていません。

ダイナミックブレイクアウトポート

ブレークアウトポートの設定

ブレークアウトケーブルは非常に短いリンクに適しており、コスト効率の良いラック内および

隣接ラック間を接続する方法を提供します。ブレークアウトでは、40ギガビット（Gb）ポー
トを 4つの独立した論理 10 Gbポートに分割すること、100Gbポートを 4つの独立した論理
25Gbポートに分割するころ、または 400Gbポートを 4つの独立した論理 100Gbポートに分割
することができます。

スイッチのダウンリンク（アクセス側ポートまたはダウンリンクポートとも呼ばれます）およ

びファブリックリンクにブレークアウトを設定します。ファブリックリンクは、リーフスイッ

チとスパインスイッチ間の接続、またはマルチティアトポロジのティア 1リーフスイッチと
ティア 2リーフスイッチ間の接続を形成します。

ブレークアウトポートは、次の方法で構成できます。

•ポートプロファイルとセレクタを使用できます。この方法では、リーフインターフェイ
スプロファイルでブレークアウトリーフポートを構成し、プロファイルとスイッチを関

連付け、サブポートを構成します。
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• Cisco Application Policy Infrastructure Controller（APIC）6.0(1)リリース以降では、[ファブ
リック（Fabric）] > [アクセスポリシー（Access Policies）] > [インターフェイス構成
（Interface Configuration）]ワークフローを使用できます。

• [ファブリック（Fabric）] > [インベントリ（Inventory）] > pod > leaf_nameワークフロー
を使用できます。Cisco APIC 6.0(1)リリース以降、インベントリビューの構成でもイン
ターフェイスの構成を使用します。

ポートプロファイルの設定
アップリンクおよびダウンリンク変換は、名前の末尾が EXか FX、またはそれ以降の Cisco
Nexus 9000シリーズスイッチでサポートされます（たとえば、N9K-C9348GC-FXPまたは
N9K-C93240YC-FX2）。変換後のダウンリンクに接続されている FEXもサポートされていま
す。

サポートされているサポート対象のCiscoスイッチについては、『ポートプロファイルの設定
のまとめ（96ページ）』を参照してください。

アップリンクポートがダウンリンクポートに変換されると、他のダウンリンクポートと同じ機

能を持つようになります。

制約事項

• FASTリンクフェールオーバーポリシーとポートプロファイルは、同じポートではサポー
トされていません。ポートプロファイルが有効になっている場合、FASTリンクフェール
オーバーを有効にすることはできません。その逆も同様です。

•サポートされているリーフスイッチの最後の 2つのアップリンクポートは、ダウンリン
クポートに変換することはできません（これらはアップリンク接続用に予約されていま

す）。

•ダイナミックブレークアウト（100Gbと40Gbの両方）は、N9K-C93180YC-FXスイッチの
プロファイルされたQSFPポートでサポートされます。ブレイクアウトおよびポートプロ
ファイルでは、ポート 49-52でアップリンクからダウンリンクへの変換が一緒にサポート
されています。ブレークアウト（10g-4xオプションと 25g-4xオプションの両方）は、ダ
ウンリンクプロファイルポートでサポートされます。

• N9K-C9348GC-FXPは FEXをサポートしていません。

•ブレークアウトはダウンリンクポートでのみサポートされます。他のスイッチに接続され
ているファブリックポートではサポートされません。

• Cisco ACIリーフスイッチは、56を超えるファブリックリンクを持つことはできません。

•スイッチのポートプロファイル構成を変更した後にスイッチをリロードすると、データ
プレーンを通過するトラフィックが中断されます。
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ガイドライン

アップリンクをダウンリンクに変換したり、ダウンリンクをアップリンクに変換したりする際

は、次のガイドラインにご注意ください。

ガイドラインサブジェクト

デコミッションされたノードがポートプロファイル機能を展開して

いる場合、ポート変換はノードのデコミッション後も削除されませ

ん。ポートをデフォルト状態に戻すには、デコミッション後に手動

で設定を削除する必要があります。これを行うには、スイッチにロ

グオンし、setup-clean-config.shスクリプトを実行して、実行され

るまで待ちます。それから、リロードコマンドを入力します。オプ

ションとして、-kを setup-clean-config.shスクリプトで指定する

ことができます。ポートプロファイルの設定がリロード後も維持さ

れ、追加のリブートが不要になります。

ポートプロファイルを

使用したノードのデコ

ミッション

最大アップリンクポートの制限に達し、ポート 25および 27がアッ
プリンクからダウンリンクへ返還されるとき、Cisco 93180LC EXス
イッチのアップリンクに戻ります。

Cisco N9K-93180LC-EXスイッチでは、ポート 25および 27がオリ
ジナルのアップリンクポートです。ポートプロファイルを使用し

て、ポート 25および 27をダウンリンクポートに変換する場合で
も、ポート 29、30、31、および 32は引き続き 4つの元のアップリ
ンクポートとして使用できます。変換可能なポート数のしきい値の

ため（最大 12ポート）、8個以上のダウンリンクポートをアップ
リンクポートに変換できます。たとえば、ポート 1、3、5、7、9、
13、15、17はアップリンクポートに変換されます。ポート29、30、
31、および 32は、4つの元からのアップリンクポートです（Cisco
93180LC-EXスイッチでの最大アップリンクポートの制限）。

スイッチがこの状態でポートプロファイル設定がポート 25および
27で削除される場合、ポート 25および 27はアップリンクポート
へ再度変換されますが、前述したようにスイッチにはすでに 12個
のアップリンクポートがあります。ポート 25および 27をアップリ
ンクポートとして適用するため、ポート範囲 1、3、5、7、9、13、
15、17からランダムで2個のポートがアップリンクへの変換を拒否
されます。この状況はユーザにより制御することはできません。

そのため、リーフノードをリロードする前にすべての障害を消去

し、ポートタイプに関する予期しない問題を回避することが必須で

す。ポートプロファイルの障害を消去せずにノードをリロードする

と、特に制限超過に関する障害の場合、ポートは予想される動作状

態になることに注意する必要があります。

最大アップリンクポー

トの制限

ブレークアウト制限
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制限事項リリーススイッチ

• 40 Gbと 100 Gbのダイナミックブレー
クアウトは、ポート 1 ~ 24の奇数ポー
ト上でサポートされます。

•上位ポート（奇数ポート）ブレークア
ウトされると、下部ポート（偶数ポー

ト）はエラーが無効になります。

•ポートプロファイルおよびブレークア
ウトは、同じポートでサポートされて

いません。ただし、ポートプロファイ

ルを適用してファブリックポートをダ

ウンリンクに変換してからであれば、

ブレークアウト設定を適用できます。

Cisco APIC 3.1(1)以降N9K-C93180LC-EX

• 40Gbおよび 100Gbのダイナミックブ
レークアウトは、ポート 1〜 34でサ
ポートされます。

•ポートプロファイルは、ブレークアウ
トが有効になっているポートには適用

できません。ただし、ポートプロファ

イルを適用してファブリックポートを

ダウンリンクに変換してからであれば、

ブレークアウト設定を適用できます。

• 34ポートすべてをブレークアウトポー
トとして設定できます。

• 34のポートにブレークアウト設定を適
用する場合は、34のダウンリンクポー
トを持つようにポートのポートプロ

ファイルを設定してから、リーフス

イッチをリブートする必要があります。

•複数のポートのリーフスイッチにブ
レークアウト設定を同時に適用する場

合、34ポートのハードウェアがプログ
ラムされるまでに最大 10分かかりま
す。プログラミングが完了するまで、

ポートはダウンしたままになります。

新しい設定の場合、クリーンリブート

後、またはスイッチの検出中に遅延が

発生する可能性があります。

Cisco APIC 5.2(4)以降N9K-C9336C-FX2-E
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制限事項リリーススイッチ

• 40Gbおよび 100Gbのダイナミックブ
レークアウトは、ポート 1〜 34でサ
ポートされます。

•ポートプロファイルは、ブレークアウ
トが有効になっているポートには適用

できません。ただし、ポートプロファ

イルを適用してファブリックポートを

ダウンリンクに変換してからであれば、

ブレークアウト設定を適用できます。

• 34ポートすべてをブレークアウトポー
トとして設定できます。

• 34のポートにブレークアウト設定を適
用する場合は、34のダウンリンクポー
トを持つようにポートのポートプロ

ファイルを設定してから、リーフス

イッチをリブートする必要があります。

•複数のポートのリーフスイッチにブ
レークアウト設定を同時に適用する場

合、34ポートのハードウェアがプログ
ラムされるまでに最大 10分かかりま
す。プログラミングが完了するまで、

ポートはダウンしたままになります。

新しい設定の場合、クリーンリブート

後、またはスイッチの検出中に遅延が

発生する可能性があります。

Cisco APIC 4.2(4)以降N9K-C9336C-FX2

•ポート 1 ~ 30では、40 Gbと 100 Gbの
ダイナミックブレークがサポートされ

ています。

•ポートプロファイルおよびブレークア
ウトは、同じポートでサポートされて

いません。ただし、ポートプロファイ

ルを適用してファブリックポートをダ

ウンリンクに変換してからであれば、

ブレークアウト設定を適用できます。

•最大20のポートをブレークアウトポー
トとして設定できます。

Cisco APIC 3.2(1)以降、
ただし4.2(4)は含まない

N9K-C9336C-FX2
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制限事項リリーススイッチ

• 40 Gbと 100 Gbのダイナミックブレー
クは、52、上にあるときにプロファイ
リング QSFPポートがポート 49でサ
ポートされます。ダイナミックブレー

クアウトを使用するには、次の手順を

実行します。

•ポート 49 ~ 52を前面パネルポート
（ダウンリンク）に変換します。

•次の方法のいずれかを使用して、
ポートプロファイルのリロードを

実行します。

• Cisco APIC GUIで、[ファブ
リック（Fabric）] > [インベン
トリ（Inventory）] > [ポッド
（Pod）] > [リーフ（Leaf）]に
移動し、[シャーシ（Chassis）]
を右クリックして、[リロード
（Reload）]を選択します。

• iBash CLIで、reloadコマンド
を入力します。

•プロファイルされたポート 49 - 52
のブレークアウトを適用します。

•ポート 53および 54では、ポートプロ
ファイルまたはブレークアウトをサポー

トしていません。

Cisco APIC 3.2(1)以降N9K-C93180YC-FX

ブレークアウトは変換後のダウンリンクで

はサポートされていません。

Cisco APIC 4.0(1)以降N9K-C93240YC-FX2

ポートプロファイルの設定のまとめ
次の表に、アップリンクからダウンリンク、およびダウンリンクからアップリンクへのポート

プロファイル変換をサポートするスイッチでサポートされるアップリンクおよびダウンリンク

をまとめます。
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サポー

トされ

ている

リリー

ス

最大ダウンリンク

(サーバのポート)
最大アップリンク

(ファブリックポー
ト)

デフォルトリンクスイッチモデル

3.1(1)デフォルトのポー

ト設定と同じ

48 x 100 M/1 G
BASE-Tダウンリン
ク

4 x 10/25 Gbps
SFP28アップリンク

2 x 40/100 Gbps
QSFP28アップリン
ク

48 x 100 M/1 G
BASE-Tダウンリン
ク

4 x 10/25 Gbps SFP28
ダウンリンク

2 x 40/100 Gbps
QSFP28アップリン
ク

N9K-C9348GC-FXP1

N9K-C9348GC-FX3 6.0(5)

3.1(1)24 X 40 Gbps
QSFP28ダウンリン
ク（1〜 24）

2 x 40/100 Gbps
QSFP28ダウンリン
ク（25、27）

4 x 40/100 Gbps
QSFP28アップリン
ク（29〜 32）

または

12 X 100 Gbps
QSFP28ダウンリン
ク（1〜 24の範囲
の奇数）

2 x 40/100 Gbps
QSFP28ダウンリン
ク（25、27）

4 x 40/100 Gbps
QSFP28アップリン
ク（29〜 32）

18 X 40 Gbps
QSFP28ダウンリン
ク（1〜 24）

6 X 40 Gbps QSFP28
アップリンク（1〜
24）

2 x 40/100 Gbps
QSFP28アップリン
ク（25、27）

4 x 40/100 Gbps
QSFP28アップリン
ク（29〜 32）

または

6 x 100 Gbps QSFP28
ダウンリンク（1〜
24の範囲の奇数）

6 x 100 Gbps QSFP28
アップリンク（1〜
24の範囲の奇数）

2 x 40/100 Gbps
QSFP28アップリン
ク（25、27）

4 x 40/100 Gbps
QSFP28アップリン
ク（29〜 32）

24 x 40 Gbps QSFP28
ダウンリンク（ポー

ト 1〜24）

2 x 40/100 Gbps
QSFP28アップリン
ク（ポート 25、
27）

4 x 40/100 Gbps
QSFP28アップリン
ク（ポート 29〜
32）

または

12 X 100 Gbps
QSFP28ダウンリン
ク（1〜24の奇数番
号ポート）

2 x 40/100 Gbps
QSFP28アップリン
ク（ポート 25、
27）

4 x 40/100 Gbps
QSFP28アップリン
ク（ポート 29〜
32）

N9K-C93180LC-EX
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サポー

トされ

ている

リリー

ス

最大ダウンリンク

(サーバのポート)
最大アップリンク

(ファブリックポー
ト)

デフォルトリンクスイッチモデル

3.1(1)48 x 10/25 Gbps
ファイバダウンリ

ンク

4 x 40/100 Gbps
QSFP28ダウンリン
ク

2 x 40/100 Gbps
QSFP28アップリン
ク

デフォルトのポート

設定と同じ

48 x 10/25 Gbpsファ
イバダウンリンク

6 x 40/100 Gbps
QSFP28アップリン
ク

N9K-C93180YC-EX

N9K-C93180YC-FX

N9K-C93180YC-FX3 4.0(1)48 X 10/25 Gbps
ファイバアップリ

ンク

6 x 40/100 Gbps
QSFP28アップリン
ク

5.1(3)

3.1(1)48 x 10/25 Gbps
ファイバダウンリ

ンク

4 x 40/100 Gbps
QSFP28ダウンリン
ク

2 x 40/100 Gbps
QSFP28アップリン
ク

デフォルトのポート

設定と同じ

48 x 10GBASE Tダ
ウンリンク

6 x 40/100 Gbps
QSFP28アップリン
ク

N9K-C93108TC-EX2

N9K-C93108TC-FX2

N9K-C93108TC-FX3
4.0(1)

5.1(3)
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サポー

トされ

ている

リリー

ス

最大ダウンリンク

(サーバのポート)
最大アップリンク

(ファブリックポー
ト)

デフォルトリンクスイッチモデル

3.2(1)デフォルトのポー

ト設定と同じ

18 x 40/100 Gbps
QSFP28ダウンリン
ク

18 x 40/100 Gbps
QSFP28アップリン
ク

30 x 40/100 Gbps
QSFP28ダウンリン
ク

6 x 40/100 Gbps
QSFP28アップリン
ク

N9K-C9336C-FX2

3.2(3)34 X 40/100 Gbps
QSFP28ダウンリン
ク

2 x 40/100 Gbps
QSFP28アップリン
ク

18 x 40/100 Gbps
QSFP28ダウンリン
ク

18 x 40/100 Gbps
QSFP28アップリン
ク

4.1(1)34 X 40/100 Gbps
QSFP28ダウンリン
ク

2 x 40/100 Gbps
QSFP28アップリン
ク

36 x 40/100-Gbps
QSFP28アップリン
ク

5.2(4)34 X 40/100 Gbps
QSFP28ダウンリン
ク

2 x 40/100 Gbps
QSFP28アップリン
ク

36 x 40/100-Gbps
QSFP28アップリン
ク

30 x 40/100 Gbps
QSFP28ダウンリン
ク

6 x 40/100 Gbps
QSFP28アップリン
ク

N9K-C9336C-FX2-E

4.0(1)48 x 10/25 Gbps
ファイバダウンリ

ンク

10 X 40/100 Gbps
QSFP28ダウンリン
ク

2 x 40/100 Gbps
QSFP28アップリン
ク

デフォルトのポート

設定と同じ

48 x 10/25 Gbpsファ
イバダウンリンク

12 x 40 / 100Gbps
QSFP28アップリン
ク

N9K-93240YC-FX2

4.1(1)48 X 10/25 Gbps
ファイバアップリ

ンク

12 x 40 / 100Gbps
QSFP28アップリン
ク
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サポー

トされ

ている

リリー

ス

最大ダウンリンク

(サーバのポート)
最大アップリンク

(ファブリックポー
ト)

デフォルトリンクスイッチモデル

4.1(2)96 X 10G BASE-T
ダウンリンク

10 X 40/100 Gbps
QSFP28ダウンリン
ク

2 x 40/100 Gbps
QSFP28アップリン
ク

デフォルトのポート

設定と同じ

96 X 10G BASE-Tダ
ウンリンク

12 x 40 / 100Gbps
QSFP28アップリン
ク

N9K-C93216TC-FX2

4.1(2)96 X 10/25 Gbps
SFP28ダウンリン
ク

10 X 40/100 Gbps
QSFP28ダウンリン
ク

2 x 40/100 Gbps
QSFP28アップリン
ク

44 x 10 / 25Gbps
SFP28ダウンリンク

52 x 10 / 25Gbps
SFP28アップリンク

12 x 40 / 100Gbps
QSFP28アップリン
ク

96 X 10/25 Gbps
SFP28ダウンリンク

12 x 40 / 100Gbps
QSFP28アップリン
ク

N9K-C93360YC-FX2

4.2(2)28 X 40/100 Gbps
QSFP28ダウンリン
ク

6 X 40/100/400 Gbps
QSFP-DDダウンリ
ンク

2 x 40/100/400 Gbps
QSFP-DDアップリ
ンク

28 X 40/100 Gbps
QSFP28アップリン
ク

8 x 40/100/400 Gbps
QSFP-DDアップリ
ンク

28 x 40/100 Gbps
QSFP28ダウンリン
ク（ポート 1～28）

8 x 40/100/400 Gbps
QSFP-DDアップリ
ンク（ポート 29～
36）

N9K-C93600CD-GX

4.2(3)62 X 40/100 Gbps
QSFP28ダウンリン
ク

2 x 40/100 Gbps
QSFP28アップリン
ク

64 X 40/100 Gbps
QSFP28アップリン
ク

48 x 40/100 Gbps
QSFP28ダウンリン
ク（ポート 1～48）

16 x 40/100 Gbps
QSFP28アップリン
ク（ポート 49～
64）

N9K-C9364C-GX
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サポー

トされ

ている

リリー

ス

最大ダウンリンク

(サーバのポート)
最大アップリンク

(ファブリックポー
ト)

デフォルトリンクスイッチモデル

5.1(4)14 x 40/100/400
Gbps QSFP-DDダ
ウンリンク

16 X 40/100/400
Gbps QSFP-DDアッ
プリンク

12 x 40/100/400 Gbps
QSFP-DDダウンリ
ンク（ポート 1～
12）

4 x 40/100/400 Gbps
QSFP-DDアップリ
ンク（ポート 13～
16）

N9K-C9316D-GX

5.2(3)2 X 1/10 Gbps SFP+
ダウンリンク

30 X 40/100/400
Gbps QSFP-DDダ
ウンリンク

2 x 40/100/400 Gbps
QSFP-DDアップリ
ンク

2 X 1/10 Gbps SFP+
ダウンリンク

32 X 40/100/400
Gbps QSFP-DDアッ
プリンク

2 x 1/10 Gbps SFP+
ダウンリンク（ポー

ト 33～34）

24 x 40/100/400 Gbps
QSFP-DDダウンリ
ンク（ポート 1～
24）

8 x 40/100/400 Gbps
QSFP-DDアップリ
ンク（ポート 25～
32）

N9K-C9332D-GX2B

5.2(5)2 X 1/10 Gbps SFP+
ダウンリンク

46 X 40/100/400
Gbps QSFP-DDダ
ウンリンク

2 x 40/100/400 Gbps
QSFP-DDアップリ
ンク

2 X 1/10 Gbps SFP+
ダウンリンク

48 x 40/100/400 Gbps
QSFP-DDアップリ
ンク

2 x 1/10 Gbps SFP+
ダウンリンク（ポー

ト 49～50）

36 x 40/100/400 Gbps
QSFP-DDダウンリ
ンク（ポート 1～
36）

12 x 40/100/400 Gbps
QSFP-DDアップリ
ンク（ポート 37～
48）

N9K-C9348D-GX2A
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サポー

トされ

ている

リリー

ス

最大ダウンリンク

(サーバのポート)
最大アップリンク

(ファブリックポー
ト)

デフォルトリンクスイッチモデル

5.2(5)2 X 1/10 Gbps SFP+
ダウンリンク

62 X 40/100/400
Gbps QSFP-DDダ
ウンリンク

2 x 40/100/400 Gbps
QSFP-DDアップリ
ンク

2 X 1/10 Gbps SFP+
ダウンリンク

64 x 40/100/400 Gbps
QSFP-DDアップリ
ンク

2 x 1/10 Gbps SFP+
ダウンリンク（ポー

ト 65～66）

48 x 40/100/400 Gbps
QSFP-DDダウンリ
ンク（ポート 1～
48）

16 x 40/100/400 Gbps
QSFP-DDアップリ
ンク（ポート 49～
64）

N9K-C9364D-GX2A

6.0(2)デフォルトのポー

ト設定と同じ

8 x 40/100/400 Gbps
QSFP-DDアップリ
ンク

6 X 40/100/400 Gbps
QSFP-DDダウンリ
ンク

2 x 40/100/400 Gbps
QSFP-DDアップリ
ンク

N9K-C9408
（N9K-X9400-8D搭
載）3

6.0(2)4
デフォルトのポー

ト設定と同じ

6 x 100/200 Gbps
QSFP56アップリン
ク（ポート 1～6）

6 x 100/200 Gbps
QSFP56ダウンリン
ク（ポート7～12）

4 x 100/200 Gbps
QSFP56アップリン
ク（ポート 13～
16）

12 x 100/200 Gbps
QSFP56ダウンリン
ク

4 x 100/200 Gbps
QSFP56アップリン
ク

N9K-C9408
（N9K-X9400-16W搭
載）3

1 FEXをサポートしていません。

2アップリンクからダウンリンクへの変換のみがサポートされています。

3ポート 1～6のみがポートプロファイルの変換をサポートします。

4 6.0(2)リリースは 200 Gbpsをサポートしていません。
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ファブリックポートの障害検出のためのポートトラッキ

ングポリシー
ファブリックポートの障害検出は、ポートトラッキングシステム設定で有効にすることがで

きます。ポートトラッキングポリシーは、リーフスイッチとスパインスイッチ間のファブリッ

クポート、およびティア 1リーフスイッチとティア 2リーフスイッチ間のポートのステータス
を監視します。有効なポートトラッキングポリシーがトリガーされると、リーフスイッチは、

EPGによって導入されたスイッチ上のすべてのアクセスインターフェイスをダウンさせます。

[ポートトラッキングがトリガーされたときにAPICポートを含める（IncludeAPICportswhen
port tracking is triggered）]オプションを有効にした場合、リーフスイッチがすべてのファブ
リックポートへの接続を失うと（つまり、ファブリックポートが0になると）、ポートトラッ
キングは Cisco Application Policy Infrastructure Controller（APIC）ポートを無効にします。Cisco
APICがファブリックに対してデュアルまたはマルチホームの場合にのみ、この機能を有効に
してください。Cisco APICポートを停止すると、デュアルホームの Cisco APICの場合にセカ
ンダリポートに切り替えるのに役立ちます。

ポートトラッキングの設定は、[システム（System）]> > [システム設定（System Settings）]> >
[ポートトラッキング（Port Tracking）]で行えます。

（注）

ポートトラッキングポリシーは、ポリシーをトリガーするファブリックポート接続の数と、

指定されたファブリックポートの数を超えた後にリーフスイッチアクセスポートをバックアッ

プするための遅延タイマーを指定します。

次の例は、ポートトラッキングポリシーの動作を示しています。

•ポートトラッキングポリシーは、ポリシーをトリガーする各リーフスイッチのアクティ
ブなファブリックポート接続のしきい値が 2であると指定しています。

•ポートトラッキングポリシーは、リーフスイッチからスパインスイッチへのアクティブ
なファブリックポート接続の数が 2に低下したときにトリガーされます。

•各リーフスイッチは、そのファブリックポート接続を監視し、ポリシーで指定されたしき
い値に従ってポートトラッキングポリシーをトリガーします。

•ファブリックポート接続が復旧すると、リーフスイッチは遅延タイマーの設定時間が経
過するのを待ってから、アクセスポートを復旧します。これにより、トラフィックがリー

フスイッチアクセスポートで再開可能になる前に、ファブリックが再コンバージェンス

する時間が与えられます。大規模なファブリックでは、遅延タイマーをより長い時間に設

定する必要がある場合があります。
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このポリシーを構成するときは注意してください。ポートトラッキングをトリガーする、アク

ティブなスパインポートの数に関するポートトラッキング設定が高すぎる場合、すべてのリー

フスイッチアクセスポートがダウンします。

（注）

Epgの Q-で-Qカプセル化のマッピング
Cisco Application Policy Infrastructure Controller（APIC）を使用すれば、通常のインターフェイ
ス、PC、または vPCで入力される二重タグ付きVLANトラフィックを EPGにマッピングでき
ます。この機能が有効で、二重タグ付きトラフィックが EPGのネットワークに入ると、両方
のタグがファブリック内で個別に処理され、Cisco Application Centric Infrastructure（ACI）ス
イッチの出力時に二重タグに復元されます。単一タグおよびタグなしのトラフィックの入力は

ドロップします。

次の注意事項および制約事項が適用されます。

•この機能は、Cisco Nexus 9300-FXプラットフォームスイッチでのみサポートされていま
す。

•外側と内側の両方のタグは、EtherType 0x8100である必要があります。

• MACラーニングとルーティングは、アクセスのカプセル化ではなく、EPGポート、sclass、
および VRFインスタンスに基づいています。

• QoS優先度設定がサポートされ、入力の外側のタグから派生し、出力の両方のタグに書き
換えられます。

• EPGはリーフスイッチの他のインターフェイスに同時に関連付けることができ、単一タ
グの VLANに設定されます。

•サービスグラフは、Q-in-Qカプセル化たインターフェイスにマッピングされているプロ
バイダとコンシューマ EPGをサポートしています。サービスノードの入力および出力ト
ラフィックが単一タグのカプセル化フレームにある限り、サービスグラフを挿入すること

ができます。

• vPCポートが Q-in-Qカプセル化モードに対して有効になっている場合、VLAN整合性
チェックは実行されません。

この機能では、次の機能とオプションがサポートされていません。

•ポート単位の VLAN機能

• FEX接続

• Mixed mode

Ciscoアプリケーションセントリックインフラストラクチャの基本、リリース 5.3(x)
104

ファブリックプロビジョニング

Epgの Q-で-Qカプセル化のマッピング



たとえば、Q-in-Qカプセル化モードのインターフェイスでは、通常の VLANのカプセル
化ではなく、二重タグ付きカプセルのみを持つ EPGにバインディングされている静的パ
スを有します。

• STPと「カプセル化でのフラッディング」オプション

•タグなしおよび 802.1pモード

•マルチポッドと複数サイト

•レガシブリッジドメイン

• L2Outおよび L3Out接続

• VMMの統合

•ポートモードをルーテッドから Q-in-Qカプセル化モードに変更する

• Q-in-Qカプセル化モードのポートでの VLAN単位の誤配線プロトコル

レイヤ 2マルチキャスト

Cisco APICおよび IGMPスヌーピングについて
IGMPスヌーピングは、Internet Group Management Protocol（IGMP）ネットワークトラフィッ
クをリスニングするプロセスです。この機能により、ネットワークスイッチはホストとルータ

間の IGMP対話をリスニングして、必要ないマルチキャストリンクをフィルタでき、特定のマ
ルチキャストトラフィックを受け取るポートを制御することができます。

Cisco APICは、N9000スタンドアロンなどの従来のスイッチに含まれる完全な IGMPスヌーピ
ング機能をサポートします。

•ブリッジドメインごとのポリシーベースの IGMPスヌーピング構成

APICを使用すると、ブリッジドメインごとに IGMPスヌーピングのプロパティを有効化、
無効化、またはカスタマイズするポリシーを構成できます。その後、そのポリシーを1つ
または複数のブリッジドメインに適用できます。

•静的ポートグループの導入

スイッチポートが IGMPマルチキャストトラフィックを受信および処理しているため、
IGMP静的ポートのグループ化によりすでにアプリケーションEPGに静的に割り当てられ
た事前プロビジョニングは有効です。この事前プロビジョニングは、通常 IGMPスヌーピ
ングスタックがポートを動的に学習するときに発生する参加遅延を防止します。

静的グループメンバーシップは、アプリケーション EPGに割り当てられている静的ポー
ト（static-binding portsとも呼ばれます）でのみ事前プロビジョニングできます。

•アプリケーション EPGのアクセスグループ構成
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「アクセス-グループ」ができるストリームを制御するために使用任意ポート背後に参加
します。

実際に所属するするポートの設定を適用できることを確認するには、アプリケーション

EPGに静的に割り当てられているインターフェイスでアクセスグループ設定を適用でき
る EPG。

ルートマップベースのアクセスグループのみが許可されます。

vzAnyを使用して、VRF内のすべての EPGに対して IGMPスヌーピングなどのプロトコルを
有効にすることができます。vzAnyについて詳細は、「vzAnyを使用して VRF内のすべての
EPGに通信ルールを自動的に適用する」を参照してください。

vzAnyを使用するには、 [テナント（Tenants）]> > [tenant-name]> > [ネットワーキング
（Networking）]> > [VRFs]> > [vrf-name]> > [VRF向けのEPG収集（EPG Collection for VRF）]
の順に移動します。

（注）

ACIファブリックに IGMPスヌーピングを実装するには

ブリッジドメインで IGMPスヌーピングをディセーブルにしないことを推奨します。IGMPス
ヌーピングをディセーブルにすると、ブリッジドメインで不正なフラッディングが過度に発生

し、マルチキャストのパフォーマンスが低下する場合があります。

（注）

IGMPスヌーピングソフトウェアは、ブリッジドメイン内の IPマルチキャストトラフィック
を調べて、該当する受信側が常駐するポートを検出します。IGMPスヌーピングではポート情
報を利用することにより、マルチアクセスブリッジドメイン環境における帯域幅消費量を削減

し、ブリッジドメイン全体へのフラッディングを回避します。デフォルトでは、IGMPスヌー
ピングがブリッジドメインでイネーブルにされています。

この図は、ホストへの接続を持つ ACIリーフスイッチに含まれる IGMPルーティング機能と
IGMPスヌーピング機能を示しています。IGMPスヌーピング機能は、IGMPメンバーシップ
レポートをスヌーピングし、メッセージを残し、必要な場合にのみIGMPルータ機能に転送し
ます。
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図 35 : IGMPスヌーピング機能

IGMPスヌーピングは、IGMPv1、IGMPv2、および IGMPv3コントロールプレーンパケットの
処理に関与し、レイヤ 3コントロールプレーンパケットを代行受信して、レイヤ 2の転送処
理を操作します。

IGMPスヌーピングには、次の独自機能があります。

•宛先および送信元の IPアドレスに基づいたマルチキャストパケットの転送が可能な送信
元フィルタリング

• MACアドレスではなく、IPアドレスに基づいたマルチキャスト転送

• MACアドレスに基づいた代わりのマルチキャスト転送

ACIファブリックは、RFC 4541の2.1.1項「IGMP転送ルール」に記載されているガイドライン
に従って、プロキシレポーティングモードでのみ IGMPスヌーピングをサポートします。

IGMP ��������������������������������������
�������� ��������������
��������������������������� �����
����������������������� IP ��������������
��������������������������������
������ ��������� IGMP ������� ������
��� IP ����� 0.0.0.0 �������������������������
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その結果、ACIファブリックは送信元 IPアドレス 0.0.0.0の IGMPレポートを送信します。

IGMPスヌーピングの詳細については、RFC 4541を参照してください。（注）

仮想化のサポート

IGMPスヌーピングに対して、複数の仮想ルーティングおよび転送（VRF）インスタンスを定
義できます。

リーフスイッチでは、showコマンドにVRF引数を指定して実行すると、表示される情報のコ
ンテキストを確認できます。VRF引数を指定しない場合は、デフォルトVRFが使用されます。

APIC IGMPスヌーピング機能、IGMPv1、IGMPv2、および高速リーブ機
能

IGMPv1と IGMPv2は両方とも、メンバーシップレポート抑制をサポートします。つまり、同
一サブネット上の2つのホストが同一グループのマルチキャストデータを受信する場合、他方
のホストからメンバーレポートを受信するホストは、そのレポートを送信しません。メンバー

シップレポート抑制は、同じポートを共有しているホスト間で発生します。

各スイッチポートに接続されているホストが 1つしかない場合は、IGMPv2の高速脱退機能を
設定できます。高速脱退機能を使用すると、最終メンバーのクエリーメッセージがホストに送

信されません。APICは、IGMP脱退メッセージを受信すると、ただちに該当するポートへの
マルチキャストデータ転送を停止します。

IGMPv1では、明示的な IGMP脱退メッセージが存在しないため、 APICの IGMPスヌーピン
グ機能は、特定のグループについてマルチキャストデータを要求するホストが存続しないこと

を示すために、メンバーシップメッセージタイムアウトを使用する必要があります。

高速脱退機能がイネーブルになっている場合、他のホストの存在は確認されないため、IGMP
スヌーピング機能は、最終メンバーのクエリーインターバル設定を無視します。

（注）

APIC IGMPスヌーピングファンクションキーと IGMPv3
APICでの IGMPv3スヌーピングファンクションでは、完全な IGMPv3スヌーピングがサポー
トされています。これにより、IGMPv3レポートの（S、G）情報に基づいて、抑制されたフ
ラッディングが提供されます。この送信元ベースのフィルタリングにより、デバイスは対象の

マルチキャストグループにトラフィックを送信する送信元に基づいて、マルチキャストトラ

フィックの宛先ポートを制限できます。

デフォルトでは、IGMPスヌーピング機能は、ブリッジドメインでは、各 VLANポート上の
ホストを追跡します。この明示的なトラッキング機能は、高速脱退メカニズムをサポートして
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います。IGMPv3ではすべてのホストがメンバーシップレポートを送信するため、レポート抑
制機能を利用すると、デバイスから他のマルチキャスト対応ルータに送信されるトラフィック

量を制限できます。レポート抑制を有効にしていても、IGMPv1または IGMPv2ホストが同じ
グループをリクエストしなかった場合、IGMPスヌーピング機能はプロキシレポートを作成し
ます。プロキシ機能により、ダウンストリームホストが送信するメンバーシップレポートか

らグループステートが構築され、アップストリームクエリアからのクエリーに応答するため

にメンバーシップレポートが生成されます。

IGMPv3メンバーシップレポートにはブリッジドメインのグループメンバの一覧が含まれて
いますが、最終ホストが脱退すると、ソフトウェアはメンバーシップクエリーを送信します。

最終メンバーのクエリーインターバルについてパラメータを設定すると、タイムアウトまでに

どのホストからも応答がなかった場合、IGMPスヌーピングはグループステートを削除しま
す。

Cisco APICおよび IGMPスヌーピングクエリア関数
マルチキャストトラフィックをルーティングする必要がないために、Protocol-Independent
Multicast（PIM）がインターフェイス上でディセーブルになっている場合は、メンバーシップ
クエリーを送信するように IGMPスヌーピングクエリア機能を設定する必要があります。
APIC、IGMPスヌープポリシー内で定義マルチキャストのソースとレシーバが含まれている
ブリッジドメインでクエリアがないその他のアクティブなクエリアします。

Cisco ACIはデフォルトで、IGMPスヌーピングが有効になっています。さらに、ブリッジド
メインサブネット制御は、「クエリア IP」を選択、リーフスイッチによって、クエリアとし
て動作およびクエリパケット送信を開始します。セグメントは、明示的なマルチキャストルー

タ (PIMが有効になっていません)があるないときに ACI Leafスイッチでクエリアを有効にす
る必要があります。ブリッジドメインで、クエリアが設定されている、使用される IPアドレ
スマルチキャストのホストが設定されている同じサブネットからにする必要があります。

クエリアの IPアドレスは、ブロードキャスト IPアドレス、マルチキャスト IPアドレス、また
は 0（0.0.0.0）にしないでください。

（注）

IGMPスヌーピングクエリアがイネーブルな場合は、定期的に IGMPクエリーが送信されるた
め、IPマルチキャストトラフィックを要求するホストから IGMPレポートメッセージが発信
されます。IGMPスヌーピングはこれらの IGMPレポートを待ち受けて、適切な転送を確立し
ます。

IGMPスヌーピングクエリアは、RFC 2236に記述されているようにクエリア選択を実行しま
す。クエリア選択は、次の構成で発生します。

•異なるスイッチ上の同じ VLANに同じサブネットに複数のスイッチクエリアが設定され
ている場合。

•設定されたスイッチクエリアが他のレイヤ 3 SVIクエリアと同じサブネットにある場合。
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ファブリックセキュアモード
ファブリックセキュアモードは、ファブリック機器に物理的にアクセスできる関係者が、管

理者による手動の承認なしに、スイッチまたは APICコントローラをファブリックに追加でき
ないようにします。リリース 1.2(1x)以降、ファームウェアは、ファブリック内のスイッチと
コントローラに、有効な Ciscoのデジタル署名付き証明書に関連付けられた有効なシリアル番
号があることを確認します。この検証は、このリリースへのアップグレード時またはファブ

リックの初期インストール時に実行されます。この機能のデフォルト設定は permissiveモード
です。既存のファブリックは、リリース 1.2(1)以降へのアップグレード後もそのまま実行され
ます。ファブリック全体のアクセス権を持つ管理者は、strictモードを有効にする必要がありま
す。次の表は、2つの動作モードをまとめたものです。

StrictモードPermissiveモード（デフォルト）

有効な Ciscoシリアル番号と SSL証明書を持
つスイッチのみが許可されます。

1つ以上のスイッチに無効な証明書がある場合
でも、既存のファブリックが正常に動作でき

るようにします。

シリアル番号認証を強制します。シリアル番号ベースの認証を強制しません。

管理者がコントローラとスイッチを手動で承

認してファブリックに参加させる必要があり

ます。

自動検出されたコントローラとスイッチが、

シリアル番号認証を強制せずにファブリック

に参加できるようにします。

FASTリンクフェールオーバーポリシーの構成
FASTリンクフェールオーバーポリシーは、-EX、-FX、および -FX2サフィックスが付いたス
イッチモデルのアップリンクに適用されます。アップリンクMACステータスに基づいてトラ
フィックを効率的に負荷分散します。この機能により、スイッチはレイヤ 2またはレイヤ 3
ルックアップを実行し、アップリンクステータスを考慮して、パケットハッシュアルゴリズ

ムに基づいて出力レイヤ 2インターフェイス（アップリンク）を提供します。この機能によ
り、データトラフィックのコンバージェンスが 200ミリ秒未満に短縮されます。

FASTリンクフェールオーバーの構成に関する次の制限事項を参照してください。

• FASTリンクフェールオーバーとポートプロファイルは、同じポートではサポートされて
いません。ポートプロファイルが有効になっている場合、FASTリンクフェールオーバー
を有効にすることはできません。その逆も同様です。

•リモートリーフの構成は、FASTリンクフェールオーバーでは機能しません。この場合、
FASTリンクフェールオーバーポリシーは機能せず、障害は生成されません。

• FASTリンクフェールオーバーポリシーが有効になっている場合、個々のアップリンクで
の SPANの構成は機能しません。個々のアップリンクで SPANを有効にしようとしても障
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害は生成されませんが、FASTリンクフェールオーバーポリシーはすべてのアップリンク
で一緒に有効にすることも、個々のダウンリンクで有効にすることもできます。

FASTリンクフェールオーバーは、[ファブリック（Fabric）] > [アクセスポリシー（Access
Policies）] > [ポリシー（Policies）] > [スイッチ（Switch）] > [FASTリンクフェールオーバー
（Fast Link Failover）]の下にあります。

（注）

ポートセキュリティと ACIについて
ポートセキュリティ機能は、ポートごとに取得されるMACアドレスの数を制限することに
よって、不明なMACアドレスでフラッディングしないように ACIファブリックを保護しま
す。ポートセキュリティ機能のサポートは、物理ポート、ポートチャネル、および仮想ポー

トチャネルで使用できます。

ポートセキュリティおよびラーニング動作

非 vPCポートまたはポートチャネルでは、新しいエンドポイントに対して学習イベントが発
生し、新しい学習が許可されているか確認する検証が行われます。対応するインターフェイス

に設定されていない、または無効なポートセキュリティポリシーが存在する場合、エンドポ

イントラーニング動作はサポートされているものから変更されません。ポリシーが有効になっ

ており制限に到達している場合、現在のサポートされているアクションは次の通りです。

•エンドポイントを学習し、ドロップアクションのハードウェアにインストールします。

•サイレントに学習を破棄します。

制限に到達していない場合、エンドポイントが学習され、この新しいエンドポイントが発生し

たため制限に達しているかどうか確認する検証が行われます。制限に到達しており、学習の無

効化アクションが設定されている場合、インターフェイス上のハードウェアでラーニングが無

効になります（物理インターフェイスまたはポートチャネルまたはvPC）。制限に到達してお
り、学習の無効化アクションが設定されていない場合、エンドポイントはドロップアクション

でハードウェアにインストールされます。このようなエンドポイントは、他のエンドポイント

のように通常期限切れです。

初めて制限に達したとき、ポートセキュリティポリシーオブジェクトの動作状態がそれを反

映して更新されます。スタティックルールは、ユーザーに警告ができるように、障害の発生と

定義されます。制限に到達すると、Syslogも発生します。

vPCの場合、MAC制限に到達するとピアリーフスイッチにも通知されるため、ラーニングが
ピアで無効になる可能性があります。vPCピアはいつでも再起動でき、vPCレッグが動作不能
になるか再起動できるため、この状態はピアと調和して vPCピアはこの状態に同期されませ
ん。同期しない場合は、1個のレッグでラーニングが有効になり、他のレッグで無効になる状
況が発生する可能性があります。
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デフォルトでは、制限に到達してラーニングが無効になると、60秒のデフォルトタイムアウ
ト値の後、自動的に再度有効になります。

保護モード

保護モードはセキュリティ違反を発生している以上に増やさないようにします。MACの制限
がポートで設定されている最大値を超えると、超過したMACアドレスからすべてのトラフィッ
クはドロップされ、さらにラーニングが無効になります。

ポートレベルでのポートセキュリティ

APICでは、ユーザがスイッチポートのポートセキュリティを設定できます。ポート上でMAC
が制限の最大設定値を超過すると、超過したMACアドレスからすべてのトラフィックが転送
されます。次の属性がサポートされます。

•ポートセキュリティのタイムアウト：現在サポートされているタイムアウト値値は、60
~ 3600秒の範囲でサポートされています。

•違反行為：違反行為は保護モードで使用できます。保護モードでは、MACの取得が無効
になるため、MACアドレスは CAMテーブルに追加されません。Macラーニングが設定
されているタイムアウト値の後に再度有効になります。

•最大エンドポイント：現在のサポートされている最大のエンドポイント設定値は、0～
12000の範囲でサポートされています。最大エンドポイント値が 0の場合、そのポートで
はポートセキュリティポリシーが無効になります。

ポートセキュリティに関するガイドラインと制約事項

次のようなガイドラインと制約事項があります。

•ポートセキュリティは、ポートごとに使用できます。

•ポートセキュリティは、物理ポート、ポートチャネル、および仮想ポートチャネル（vPC）
でサポートされています。

•スタティックMACアドレスとダイナミックMACアドレスがサポートされています。

•セキュアなポートからセキュアでないポートへと、セキュアでないポートからセキュアな
ポートへのMACアドレスの移動がサポートされています。

• MACアドレスの制限は、MACアドレスにのみ適用され、MACと IPによるアドレスには
実行されません。

•ポートセキュリティは、ファブリックエクステンダ（FEX）ではサポートされていませ
ん。
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ファーストホップセキュリティについて
ファーストホップセキュリティ（FHS）機能では、レイヤ2リンク上でより優れた IPv4と IPv6
のリンクセキュリティおよび管理が可能になります。サービスプロバイダ環境で、これらの

機能は重複アドレス検出（DAD）とアドレス解像度（AR）などのアドレス割り当てや派生操
作が、より緊密に制御可能です。

次のサポートされている FHS機能はプロトコルをセキュアにして、ファブリックリーフス
イッチにセキュアなエンドポイントデータベースを構築するのに役立ち、MIM攻撃や IPの盗
難などのセキュリティ盗難を軽減するために使用されます。

• ARP検査：ネットワーク管理者は、無効なMACアドレスから IPアドレスへのバインディ
ングがある ARPパケットを代行受信、記録、およびドロップすることができます。

• ND検査：レイヤ 2ネイバーテーブルでステートレス自動設定アドレスのバインディング
を学習し、保護します。

• DHCP検査：信頼できない送信元からのDHCPメッセージを検証し、無効なメッセージを
フィルタ処理して除外します。

• RAガード：ネットワーク管理者は、不要または不正なルータアドバタイズメント（RA）
ガードメッセージをブロックまたは拒否できます。

• IPv4および IPv6ソースガード—不明なソースからのデータトラフィックをすべてブロッ
クします。

•信頼制御：信頼できる送信元はその企業の管理制御下にあるデバイスです。これらのデバ
イスには、ファブリック内のスイッチ、ルータ、およびサーバが含まれます。ファイア

ウォールを越えるデバイスやネットワーク外のデバイスは信頼できない送信元です。一般

的に、ホストポートは信頼できない送信元として扱われます。

FHS機能は、次のセキュリティ対策を提供します。

•ロールの適用：信頼できない主催者が、そのロールの有効範囲を超えるメッセージを送信
することを防ぎます。

•バインディングの適用：アドレスの盗難を防止します。

• DoS攻撃の軽減対策：悪意あるエンドポイントを防ぎ、データベースが操作サービスを提
供することを停止するポイントにエンドポイントデータベースを成長させます。

•プロキシサービス：アドレス解決の効率を高めるため一部のプロキシサービスを提供し
ます。

FHS機能は、テナントブリッジドメイン（BD）ごとに有効になっています。ブリッジドメイ
ンとして、単一または複数のリーフスイッチで展開可能で、FHS脅威の制御と軽減のメカニ
ズムは単一のスイッチと複数のスイッチのシナリオにも対応できます。

Cisco APICリリース 6.0(2)以降、FHSは VMware DVS VMMドメインでサポートされます。
EPG内に FHSを実装する必要がある場合は、EPG内分離を有効にします。EPG内分離が有効
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になっていない場合、同じ VMware ESXポートグループ内のエンドポイントは FHSをバイパ
スすることがあります。EPG内分離を有効にしない場合でも、異なるポートグループにあるエ
ンドポイントに対しては、FHS機能は引き続き有効です。たとえば、FHSは、侵害されたVM
が異なるポートグループ内の別の VMの ARPテーブルをポイズニングするのを防ぐことがで
きます。

MACsecについて
MACsecは、IEEE 802.1AE規格ベースのレイヤ 2ホップバイホップ暗号化であり、これによ
り、メディアアクセス非依存プロトコルに対してデータの機密性と完全性を確保できます。

MACsecは、暗号化キーにアウトオブバンド方式を使用して、有線ネットワーク上でMACレ
イヤの暗号化を提供します。MACsec Key Agreement（MKA）プロトコルでは、必要なセッショ
ンキーを提供し、必要な暗号化キーを管理します。

802.1 ae MKAと暗号化はリンク、つまり、リンク (ネットワークアクセスデバイスと、PCか
IP電話機などのエンドポイントデバイス間のリンク)が直面しているホストのすべてのタイプ
でサポートされますかにリンクが接続されている他のスイッチまたはルータ。

MACsecは、イーサネットパケットの送信元および宛先MACアドレスを除くすべてのデータ
を暗号化します。ユーザは、送信元と宛先のMACアドレスの後に最大 50バイトの暗号化を
スキップするオプションもあります。

WANまたはメトロイーサネット上にMACsecサービスを提供するために、サービスプロバイ
ダーは、Ethernet over Multiprotocol Label Switching（EoMPLS）および L2TPv3などのさまざま
なトランスポートレイヤプロトコルを使用して、E-Lineや E-LANなどのレイヤ 2透過サービ
スを提供しています。

EAP-over-LAN（EAPOL）プロトコルデータユニット（PDU）のパケット本体は、MACsec Key
Agreement PDU（MKPDU）と呼ばれます。3回のハートビート後（各ハートビートは 2秒）に
参加者からMKPDUを受信しなかった場合、ピアはライブピアリストから削除されます。た
とえば、クライアントが接続を解除した場合、スイッチ上の参加者はクライアントから最後の

MKPDUを受信した後、3回のハートビートが経過するまでMKAの動作を継続します。

APICファブリックMACsec

APICはまたは責任を負うMACsecキーチェーンディストリビューションのポッド内のすべて
のノードに特定のポートのノードになります。サポートされているMACsecキーチェーンし、
apic内でサポートされているMACsecポリシーディストリビューションのとおりです。

•単一ユーザ提供キーチェーンと 1ポッドあたりポリシー

•ユーザが提供されるキーチェーンとファブリックインターフェイスごとのユーザが提供さ
れるポリシー

•自動生成されたキーチェーンおよび 1ポッドあたりのユーザが提供されるポリシー

ノードは、複数のポリシーは、複数のファブリックリンクの導入を持つことができます。これ

が発生すると、ファブリックインターフェイスごとキーチェーンおよびポリシーが優先して指
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定の影響を受けるインターフェイス。自動生成されたキーチェーンと関連付けられている

MACsecポリシーでは、最も優先度から提供されます。

APIC MACsecでは、2つのセキュリティモードをサポートしています。MACsecセキュリティ
で保護する必要があります 中に、リンクの暗号化されたトラフィックのみを許可する セキュ

リティで保護する必要があります により、両方のクリアし、リンク上のトラフィックを暗号

化します。MACsecを展開する前に セキュリティで保護する必要があります モードでのキー
チェーンは影響を受けるリンクで展開する必要がありますまたはリンクがダウンします。たと

えば、ポートをオンにできますでMACsec セキュリティで保護する必要があります モードが
ピアがしているリンクでのキーチェーンを受信する前にします。MACsecを導入することが推
奨されて、この問題に対処する セキュリティで保護する必要があります モードとリンクの 1
回すべてにセキュリティモードを変更 セキュリティで保護する必要があります 。

MACsecインターフェイスの設定変更は、パケットのドロップになります。（注）

MACsecポリシー定義のキーチェーンの定義に固有の設定と機能の機能に関連する設定で構成
されています。キーチェーン定義と機能の機能の定義は、別のポリシーに配置されます。

MACsec 1ポッドあたりまたはインターフェイスごとの有効化には、キーチェーンポリシーお
よびMACsec機能のポリシーを組み合わせることが含まれます。

内部を使用して生成キーチェーンは、ユーザのキーチェーンを指定する必要はありません。（注）

APICアクセスMACsec

MACsecはリーフスイッチ L3outインターフェイスと外部のデバイス間のリンクを保護するた
めに使用します。APIC GUIおよび CLIのユーザを許可するで、MACsecキーとファブリック
L3Outインターフェイスの設定をMacSecをプログラムを提供する物理/pc/vpcインターフェイ
スごと。ピアの外部デバイスが正しいMacSec情報を使用してプログラムすることを確認する
には、ユーザの責任です。

データプレーンポリシング
データプレーンポリシング（DPP）を使用して、ACIファブリックアクセスインターフェイ
スの帯域幅使用量を管理します。DPPポリシーは出力トラフィック、入力トラフィック、また
はその両方に適用できます。DPPは特定のインターフェイスのデータレートを監視します。
データレートがユーザ設定値を超えると、ただちにパケットのマーキングまたはドロップが発

生します。ポリシングではトラフィックがバッファリングされないため、伝搬遅延への影響は

ありません。トラフィックがデータレートを超えた場合、ACIファブリックは、パケットのド
ロップか、パケット内 QoSフィールドのマーキングのどちらかを実行できます。
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出力データプレーンポリサーは、スイッチ仮想インターフェイス（SVI）ではサポートされて
いません。

（注）

DPPポリシーは、シングルレート、デュアルレート、カラー対応のいずれかになります。シン
グルレートポリシーは、トラフィックの認定情報レート（CIR）を監視します。デュアルレー
トポリサーは、CIRと最大情報レート（PIR）の両方を監視します。また、システムは、関連
するバーストサイズもモニタします。指定したデータレートパラメータに応じて、適合（グ

リーン）、超過（イエロー）、違反（レッド）の3つのカラー、つまり条件が、パケットごと
にポリサーによって決定されます。

通常、DPPポリシーは、サーバやハイパーバイザなどの仮想または物理デバイスへの物理また
は仮想レイヤ 2接続に適用されます。ルータについてはレイヤ 3接続で適用されます。リーフ
スイッチアクセスポートに適用されるDPPポリシーは、ACIファブリックのファブリックア
クセス（infraInfra）部分で構成され、ファブリック管理者が構成する必要があります。境界

リーフスイッチアクセスポート（l3extOutまたは l2extOut）のインターフェイスに適用され

るDPPポリシーは、ACIファブリックのテナント（fvTenant）部分で構成され、テナント管理

者が構成できます。

各状況に設定できるアクションは 1つだけです。たとえば、DPPポリシーを最大 200ミリ秒の
バーストで、256,000 bpsのデータレートに適合させることが可能です。この場合、システム
は、このレートの範囲内のトラフィックに対して適合アクションを適用し、このレートを超え

るトラフィックに対して違反アクションを適用します。カラー対応ポリシーは、トラフィック

が以前にカラーによってすでにマーキングされているものと見なします。次に、このタイプの

ポリサーが実行するアクションの中で、その情報が使用されます。

スケジューラ
スケジュールにより、設定のインポート/エクスポートまたはテクニカルサポートの収集など
の操作を 1つ以上の指定した時間帯に発生させることができます。

スケジュールには、一連のタイムウィンドウ（オカレンス）が含まれます。これらのウィンド

ウは、1回だけ発生させるか、または毎週指定した日時に繰り返し発生させることができます。
期間や実行するタスクの最大数などのウィンドウで定義されているオプションにより、スケ

ジュール設定されたタスクの実行時期が決定されます。たとえば、最大時間長またはタスク数

に達したため特定のメンテナンス時間帯に変更を展開できない場合、この展開は次のメンテナ

ンス時間に持ち越されます。

各スケジュールは、APICが 1つまたは複数のメンテナンス時間帯に入っているかどうか、定
期的に確認します。入っている場合、スケジュールはメンテナンスポリシーで指定された制限

に対し適切な展開を実行します。

スケジュールには、スケジュールに関連付けられたメンテナンス時間を決定する1つ以上のオ
カレンスが含まれています。オカレンスは次のいずれかになります。
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• [One-time]ウィンドウ：一度だけ行うスケジュールを定義します。 これらの時間帯は、そ
の時間帯の最大時間長まで、または時間帯の中で実行可能なタスクの最大数に達するまで

継続されます。

• [Recurring]ウィンドウ：繰り返すスケジュールを定義します。この時間帯は、タスクの最
大数に達するまで、または時間帯に指定された日の終わりに達するまで継続します。

スケジュールを構成すると、構成中に次のエクスポートポリシーとファームウェアポリシーを

選択して適用できます。

•テクニカルサポートエクスポートポリシー

•構成エクスポートポリシー：日次自動バックアップ

•ファームウェアダウンロード

ファームウェアアップグレード
APIC上のポリシーは、ファームウェアアップグレードプロセスの次の項目を管理します。

•使用するファームウェアのバージョン。

•シスコから APICリポジトリへのファームウェアイメージのダウンロード。

•互換性の適用。

•アップグレードするもの：

•スイッチ

•結果を表示するためのAPIC

•互換性カタログ

•アップグレードを実行する時期。

•障害の処理方法（再試行、一時停止、無視など）。

各ファームウェアイメージには、サポートされるタイプおよびスイッチモデルを識別する互

換性カタログが含まれます。APICは、ファームウェアイメージ、スイッチタイプ、およびそ
のファームウェアイメージを使用することを許可されるモデルのカタログを保持しています。

デフォルトの設定では、互換性カタログに適合しない場合、ファームウェアの更新が拒否され

ます。

イメージ管理を実行する APICには、互換性カタログ、APICコントローラのファームウェア
イメージおよびスイッチイメージのイメージリポジトリがあります。管理者は、イメージソー

スポリシーを作成することで外部 HTTPサーバまたは SCPサーバから新しいファームウェア
イメージを APICイメージリポジトリにダウンロードできます。

APIC上のファームウェアグループポリシーは、必要なファームウェアバージョンを定義しま
す。

Ciscoアプリケーションセントリックインフラストラクチャの基本、リリース 5.3(x)
117

ファブリックプロビジョニング

ファームウェアアップグレード



メンテナンスグループポリシーは、ファームウェアをアップグレードする時期、アップグレー

ドするノード、および障害の処理方法を定義します。また、メンテナンスグループポリシー

は、同時にアップグレードできるノードのグループを定義して、それらのメンテナンスグルー

プをスケジュールに割り当てます。ノードグループオプションには、すべてのリーフノード、

すべてのスパインノード、またはファブリックの一部であるノードのセットが含まれます。

APICコントローラのファームウェアアップグレードポリシーは、クラスタ内のすべてのノー
ドに常に適用されますが、アップグレードは常に一度に 1つのノードに実行されます。APIC
GUIにより、ファームウェアアップグレードに関するリアルタイムのステータス情報が提供
されます。

定期的アップグレードまたは1度だけのアップグレードのスケジュールに過去の日時が設定さ
れている場合、スケジューラはただちにアップグレードをトリガーします。

（注）

次の図は、APICクラスタノードのファームウェアアップグレードのプロセスを示します。

図 36 : APICクラスタコントローラのファームウェアアップグレードのプロセス

APICは、次のようにこのコントローラのファームウェアアップグレードポリシーを適用しま
す。

•管理者が土曜日の午前 0時にコントローラアップデートポリシーを構成したため、APIC
は土曜日の午前 0時にアップグレードを開始します。

•システムは、既存のファームウェアの互換性を確認し、新しいファームウェアイメージで
提供される互換性カタログに従って、新しいバージョンにアップグレードします。

•アップグレードは、クラスタ内のすべてのノードがアップグレードされるまで、一度に 1
個のノードずつ行われます。
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APICはノードの複製クラスタであるため、中断は最小限に抑え
るべきです。管理者は、APICのアップグレードのスケジュール
を検討する際にシステムの負荷を認識し、メンテナンス期間中に

アップグレードを計画する必要があります。

（注）

• APICを含む ACIファブリックは、アップグレードが進行中でも動作し続けます。

コントローラのアップグレードはランダムに行われます。各APIC
コントローラはアップグレードに約10分かかります。コントロー
ラのイメージがアップグレードされると、クラスタからドロップ

し、新しいバージョンで再起動します。その間、クラスタ内の他

の APICコントローラは動作しています。コントローラが再起動
すると、クラスタに再び参加します。その後、クラスタが収束

し、次のコントローラのイメージのアップグレードを開始しま

す。クラスタがすぐに収束せず、完全な適合状態にならなけれ

ば、その後のアップグレードは、クラスタが収束して完全な適合

状態になるまで待機状態になります。この期間中、「Waiting for
Cluster Convergence」メッセージが表示されます。

（注）

•コントローラノードのアップグレードが失敗すると、アップグレードが一時停止し、手動
による介入が行われるまで待機します。

次の図は、すべての ACIファブリックスイッチノードのファームウェアをアップグレードす
るプロセスがどのように動作するかを示します。
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図 37 :スイッチファームウェアのアップグレードプロセス

APICは、次のようにこのスイッチアップグレードポリシーを適用します。

•管理者が土曜日の午前 0時にコントローラアップデートポリシーを構成したため、APIC
は土曜日の午前 0時にアップグレードを開始します。

•システムは、既存のファームウェアの互換性を確認し、新しいファームウェアイメージで
提供される互換性カタログに従って、新しいバージョンにアップグレードします。

•アップグレードは、すべての指定されたノードがアップグレードされるまで、一度に5個
のノードずつ行われます。

ファームウェアのアップグレードにより、スイッチがリブートし

ます。リブートにより数分間スイッチの操作が中断される場合が

あります。メンテナンス期間中にファームウェアのアップグレー

ドをスケジュールします。

（注）

•スイッチノードのアップグレードが失敗すると、アップグレードが一時停止し、手動によ
る介入が行われるまで待機します。

ファームウェアアップグレードを実行するための詳細な手順については、『Cisco APIC
Management, Installation, Upgrade, and Downgrade Guide』を参照してください。

設定ゾーン
構成ゾーンは、ACIファブリックをさまざまなゾーンに分割します。これらのゾーンは、異な
る時間で構成変更を使用して更新できます。これにより、トラフィックを中断させたり、ファ
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ブリックをダウンさせたりする可能性のある、欠陥のあるファブリック全体の構成を展開する

リスクを制限できます。管理者は、クリティカルでないゾーンに構成を展開し、それが適切で

あると判断した後でクリティカルなゾーンに展開することが可能です。

次のポリシーは、構成ゾーンのアクションを指定します。

• infrazone:ZonePは、システムアップグレード時に自動的に作成されます。削除すること
も変更することもできません。

• infrazone:Zoneには、1つ以上のポッドグループ（PodGrp）または 1つ以上のノードグ
ループ（NodeGrp）が含まれます。

PodGrpまたは NodeGrpのいずれかのみを選択できます。両方は選

べません。

（注）

ノードは 1つのゾーン（infrazone:Zone）のみに属することができます。NodeGrpには、

名前と展開モードの2つのプロパティがあります。展開モードのプロパティは次のとおり
です。

• enabled：保留中の更新がすぐに送信されます。

• disabled：新しい更新は延期されます。

•無効な構成ゾーンでノードをアップグレード、ダウングレー
ド、コミッション、またはデコミッションしないでくださ

い。

•無効な構成ゾーンでノードのクリーンリロードまたはアップ
リンク/ダウンリンクポート変換リロードを実行しないでく
ださい。

（注）

• triggered：保留中の更新はすぐに送信され、展開モードは変更が triggered以前の値

に自動的にリセットされます。

特定のノードセットでポリシーが作成、変更、または削除されると、ポリシーが展開されてい

る各ノードに更新が送信されます。ポリシークラスと infrazoneの構成に基づいて、次のこと

が起こります。

• infrazone構成に従わないポリシーの場合、APICはすべてのファブリックノードに更新
をすぐに送信します。

• infrazone構成に従うポリシーの場合、更新は infrazone構成に従って進行します。

•ノードがinfrazone:Zoneの一部である場合、ゾーンの展開モードが有効に設定されて

いる場合、更新はすぐに送信されます。それ以外の場合、更新は延期されます。
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•ノードが infrazone:Zoneの一部でない場合、更新はすぐに実行されます。これは、

ACIファブリックのデフォルトの動作です。

位置情報
管理者は、位置情報ポリシーを使用して、データセンター施設内の ACIファブリックノード
の物理ロケーションをマッピングします。次の図は、地理位置情報マッピング機能の例を示し

ます。

図 38 :位置情報（GeoLocation）

たとえば、単一の部屋でのファブリック展開の場合は、管理者がデフォルトのルームオブジェ

クトを使用して、スイッチの物理ロケーションに一致する1つ以上のラックを作成します。大
規模な展開の場合、管理者は1つ以上のサイトオブジェクトを作成できます。各サイトには、
1つ以上の建物を含めることができます。各建物には、1つ以上のフロアがあります。各フロ
アには 1つ以上の部屋があり、各部屋には 1つ以上のラックがあります。最後に、各ラックは
1つ以上のスイッチに関連付けることができます。
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第 5 章

ACIファブリック内での転送

この章は、次の内容で構成されています。

• ACIファブリック内の転送について（123ページ）
• ACIファブリックは現代のデータセンタートラフィックフローを最適化する（124ペー
ジ）

• ACIで VXLAN（125ページ）
•サブネット間のテナントトラフィックの転送を促進するレイヤ 3 VNID（127ページ）
•ポリシー IDと適用（129ページ）
• ACIファブリックネットワークアクセスセキュリティポリシーモデル（契約）（130
ページ）

•マルチキャストツリートポロジ（136ページ）
•トラフィックストーム制御について（138ページ）
•ストーム制御の注意事項と制約事項（138ページ）
•ファブリックロードバランシング（141ページ）
•エンドポイントの保持（144ページ）
• IPエンドポイントの学習動作（146ページ）
•プロキシ ARPについて（147ページ）
•ループ検出（154ページ）
•不正なエンドポイントの検出（157ページ）
• TCP MSS調整について（158ページ）

ACIファブリック内の転送について
ACIファブリックは、64,000以上の専用テナントネットワークをサポートしています。単一の
ファブリックは、100万以上の IPv4/IPv6エンドポイント、64,000以上のテナント、および
200,000以上の 10Gポートをサポートできます。ACIファブリックにより、物理サービスと仮
想サービス間を接続する追加のソフトウェアやハードウェアゲートウェイを必要とすることな

くサービス（物理または仮想）がどこでも可能になり、Virtual Extensible Local Area Network
（VXLAN）/VLAN/Network Virtualization using Generic Routing Encapsulation（NVGRE）のカプ
セル化が正規化されます。
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ACIファブリックは、基盤となる転送グラフからエンドポイント IDポリシーおよび関連する
ポリシーを分離します。また、最適なレイヤ 3およびレイヤ 2フォワーディングを保証する分
散レイヤ3ゲートウェイが提供されます。ファブリックは、一般的な場所の制約（あらゆる場
所の IPアドレス）なしで標準のブリッジングおよびルーティングのセマンティックをサポー
トし、IPコントロールプレーンのAddress Resolution Protocol（ARP）/Gratuitous Address Resolution
Protocol（GARP）に関するフラッディング要件を削除します。ファブリック内のすべてのトラ
フィックは、VXLAN内にカプセル化されます。

ACIファブリックは現代のデータセンタートラフィック
フローを最適化する

CiscoACIアーキテクチャは、従来のデータセンター設計から来る制限を解放して、最新のデー
タセンターで増大する East-Westトラフィックの需要に対応します。

今日のアプリケーション設計は、データセンターのアクセスレイヤを通る、サーバ間のEast-West
トラフィックを増大させています。このシフトを促進しているアプリケーションには、Hadoop
のようなビッグデータの分散処理の設計、VMware vMotionのようなライブの仮想マシンまた
はワークロードの移行、サーバのクラスタリング、および多層アプリケーションなどが含まれ

ます。

North-Southトラフィックは、コア、集約、およびアクセスレイヤ、またはコラプストコアと
アクセスレイヤが重要となる、従来型のデータセンター設計を推進します。クライアントデー

タはWANまたはインターネットで受信され、サーバの処理を受けた後、データセンターを出
ます。このような方式のため、WANまたはインターネットの帯域幅の制限により、デーセン
ターのハードウェアは過剰設備になりがちです。ただし、スパニングツリープロトコルが、

ループをブロックするために要求されます。これは、ブロックされたリンクにより利用可能な

帯域幅を制限し、トラフィックが準最適なパスを通るように強制する可能性があります。

従来のデータセンター設計においては、、IEEE 802.1Q VLANがレイヤ 2境界の論理セグメン
テーションまたはまたはブロードキャストドメインを提供します。ただし、ネットワークリ

ンクの VLANの使用は効率的ではありません。データセンターネットワークでデバイスの配
置要件は柔軟性に欠け、VLANの最大値である 4094のVLANが制限となり得ます。IT部門と
クラウドプロバイダが大規模なマルチテナントデータセンターを構築するようになるにつれ、

VLANの制限は問題となりつつあります。

スパインリーフアーキテクチャは、これらの制限に対処します。ACIファブリックは、外界
からは、ブリッジングとルーティングが可能な単一のスイッチに見えます。レイヤ 3のルー
ティングをアクセスレイヤに移動すると、最新のアプリケーションが必要としている、レイヤ

2の到達可能性が制限されます。仮想マシンワークロードモビリティや一部のクラスタリン
グのソフトウェアのようなアプリケーションは、送信元と宛先のサーバ間がレイヤ2で隣接し
ていることを必要とします。アクセスレイヤでルーティングを行えば、トランクダウンされ

た同じVLANの同じアクセススイッチに接続したサーバだけが、レイヤ 2で隣接します。ACI
では、VXLANが、基盤となるレイヤ 3ネットワークインフラストラクチャからレイヤ 2のド
メインを切り離すことにより、このジレンマを解決します。
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図 39 : ACIファブリック

トラフィックがファブリックに入ると、ACIがカプセル化してポリシーを適用し、必要に応じ
てスパインスイッチ (最大 2ホップ)によってファブリックを通過させ、ファブリックを出る
ときにカプセル化を解除します。ファブリック内では、ACIはエンドポイント間通信でのすべ
ての転送について、Intermediate System-to-Intermediate Systemプロトコル (IS-IS)および Council
of Oracle Protocol (COOP)を使用します。これにより、すべての ACIリンクがアクティブで、
ファブリック内での等コストマルチパス (ECMP)転送と高速再コンバージョンが可能になりま
す。ファブリック内と、ファブリックの外部のルータ内でのソフトウェア定義ネットワーク間

のルーティング情報を伝播するために、 ACIはマルチプロトコル Border Gateway Protocol
(MP-BGP)を使用します。

ACIで VXLAN
VXLANは、レイヤ 2オーバーレイの論理ネットワークを構築するレイヤ 3のインフラストラ
クチャ上でレイヤ 2のセグメントを拡張する業界標準プロトコルです。ACIインフラストラク
チャレイヤ 2ドメインが隔離ブロードキャストと障害ブリッジドメインをオーバーレイ内に
存在します。このアプローチは大きすぎる、障害ドメインの作成のリスクなしで大きくなる

データセンターネットワークを使用できます。

すべてのトラフィック、ACIファブリックはVXLANパケットとして正規化されます。入力で
ACI VXLANパケットで外部VLAN、VXLAN、およびNVGREパケットをカプセル化します。
次の図は、ACIカプセル化の正規化を示します。
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図 40 : ACIカプセル化の正規化

ACIファブリックでの転送は、カプセル化のタイプまたはカプセル化のオーバーレイネット
ワークによって制限または制約されません。ACIブリッジドメインのフォワーディングポリ
シーは、必要な場合に標準の VLAN動作を提供するために定義できます。

ファブリック内のすべてのパケットにACIポリシー属性が含まれているため、ACIは完全に分
散された方法でポリシーを一貫して適用できます。ACIにより、アプリケーションポリシーの
EPGIDが転送から分離されます。次の図に示すように、ACIVXLANヘッダーは、ファブリッ
ク内のアプリケーションポリシーを特定します。

図 41 : ACI VXLANのパケット形式

ACIVXLANパケットには、レイヤ 2のMACアドレスとレイヤ 3 IPアドレスの送信元と宛先
フィールド、ファブリック内の効率的なと拡張性の転送を有効にします。ACIVXLANパケッ
トヘッダーの送信元グループフィールドは、パケットが属するアプリケーションポリシーエ

ンドポイントグループ (EPG)を特定します。VXLANインスタンス ID (VNID)は、テナントの
仮想ルーティングおよび転送 (VRF)ドメインファブリック内で、パケットの転送を有効にし
ます。VXLANヘッダーで 24ビットVNIDフィールドでは、同じネットワークで一意レイヤ 2
のセグメントを最大 16個の拡張アドレス空間を提供します。この拡張アドレス空間は、大規
模なマルチテナントデータセンターを構築する柔軟性 IT部門とクラウドプロバイダーを提供
します。

VXLANを有効にACIファブリック全体にわたってスケールでの仮想ネットワークインフラス
トラクチャのレイヤ 3のアンダーレイレイヤ 2を展開します。アプリケーションエンドポイ
ントホスト柔軟に配置できます、アンダーレイインフラストラクチャのレイヤ 3バウンダリ
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のリスクなしでデータセンターネットワーク間をオーバーレイネットワーク、VXLANでレイ
ヤ 2の隣接関係を維持します。

サブネット間のテナントトラフィックの転送を促進する

レイヤ 3 VNID
ACIファブリックは、ACIファブリックVXLANネットワーク間のルーティングを実行するテ
ナントのデフォルトゲートウェイ機能を備えています。各テナントに対して、ファブリックは

テナントに割り当てられたすべてのリーフスイッチにまたがる仮想デフォルトゲートウェイ

を提供します。これは、エンドポイントに接続された最初のリーフスイッチの入力インター

フェイスで提供されます。各入力インターフェイスはデフォルトゲートウェイインターフェ

イスをサポートします。ファブリック全体のすべての入力インターフェイスは、特定のテナン

トサブネットに対して同一のルータの IPアドレスとMACアドレスを共有します。

ACIファブリックは、エンドポイントのロケータまたは VXLANトンネルエンドポイント
(VTEP)アドレスで定義された場所から、テナントエンドポイントアドレスとその識別子を切
り離します。ファブリック内の転送はVTEP間で行われます。次の図は、ACIで切り離された
IDと場所を示します。

図 42 : ACIによって切り離された IDと場所

VXLANはVTEPデバイスを使用してテナントのエンドデバイスをVXLANセグメントにマッ
ピングし、VXLANのカプセル化およびカプセル化解除を実行します。各 VTEP機能には、次
の 2つのインターフェイスがあります。

•ブリッジングを介したローカルエンドポイント通信をサポートするローカル LANセグメ
ントのスイッチインターフェイス

•転送 IPネットワークへの IPインターフェイス

IPインターフェイスには一意の IPアドレスがあります。これは、インフラストラクチャVLAN
として知られる、転送 IPネットワーク上の VTEPを識別します。VTEPデバイスはこの IPア
ドレスを使用してイーサネットフレームをカプセル化し、カプセル化されたパケットを、IP
インターフェイスを介して転送ネットワークへ送信します。また、VTEPデバイスはリモート
VTEPで VXLANセグメントを検出し、IPインターフェイスを介してリモートのMAC
Address-to-VTEPマッピングについて学習します。
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ACIのVTEPは分散マッピングデータベースを使用して、内部テナントのMACアドレスまた
は IPアドレスを特定の場所にマッピングします。VTEPはルックアップの完了後に、宛先リー
フスイッチ上の VTEPを宛先アドレスとして、VXLAN内でカプセル化された元のデータパ
ケットを送信します。宛先リーフスイッチはパケットをカプセル化解除して受信ホストに送信

します。このモデルにより、ACIはスパニングツリープロトコルを使用することなく、フル
メッシュでシングルホップのループフリートポロジを使用してループを回避します。

VXLANセグメントは基盤となるネットワークトポロジに依存しません。逆に、VTEP間の基
盤となる IPネットワークは、VXLANオーバーレイに依存しません。これは送信元 IPアドレ
スとして開始 VTEPを持ち、宛先 IPアドレスとして終端 VTEPを持っており、外部 IPアドレ
スヘッダーに基づいてパケットをカプセル化します。

次の図は、テナント内のルーティングがどのように行われるかを示します。

図 43 : ACIのサブネット間のテナントトラフィックを転送するレイヤ 3 VNID

ACIはファブリックの各テナント VRFに単一の L3 VNIDを割り当てます。ACIは、L3 VNID
に従ってファブリック全体にトラフィックを転送します。出力リーフスイッチでは、ACIに
よって L3 VNIDからのパケットが出力サブネットの VNIDにルーティングされます。

ACIのファブリックデフォルトゲートウェイに送信されてファブリック入力に到達したトラ
フィックは、レイヤ 3 VNIDにルーティングされます。これにより、テナント内でルーティン
グされるトラフィックはファブリックで非常に効率的に転送されます。このモデルを使用する

と、たとえば同じ物理ホスト上の同じテナントに属し、サブネットが異なる 2つの VM間で
は、トラフィックが (最小パスコストを使用して)正しい宛先にルーティングされる際に経由
する必要があるは入力スイッチインターフェイスのみです。

ACIルートリフレクタは、ファブリック内での外部ルートの配布にマルチプロトコル BGP
（MP-BGP）を使用します。ファブリック管理者は自律システム (AS)番号を提供し、ルート
リフレクタにするスパインスイッチを指定します。
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Cisco ACIは IPフラグメンテーションをサポートしていません。したがって、外部ルータへの
レイヤ 3 Outside（L3Out）接続、または Inter-Pod Network（IPN）を介したマルチポッド接続を
設定する場合は、インターフェイスMTUがリンクの両端で適切に設定することを推奨します。

IGPプロトコルパケット（EIGRP、OSPFv3）は、インターフェイスMTUサイズに基づいてコ
ンポーネントによって構築されます。 Cisco ACIでは、CPU MTUサイズがインターフェイス
MTUサイズよりも小さく、構築されたパケットサイズが CPU MTUより大きい場合、パケッ
トはカーネルによってドロップされます（特に IPv6）。このような制御パケットのドロップを
回避するには、コントロールプレーンとインターフェイスの両方で常に同じMTU値を設定し
ます。

Cisco ACI、Cisco NX-OS、および Cisco IOSなどの一部のプラットフォームでは、設定可能な
MTU値はイーサネットヘッダー (一致する IP MTU、14-18イーサネットヘッダーサイズを除
く)を考慮していません。また、IOS XRなどの他のプラットフォームには、設定されたMTU
値にイーサネットヘッダーが含まれています。設定された値が9000の場合、CiscoACI、Cisco
NX-OSおよび Cisco IOSの最大 IPパケットサイズは 9000バイトになりますが、IOS-XRのタ
グなしインターフェイスの最大 IPパケットサイズは 8986バイトになります。

各プラットフォームの適切なMTU値については、それぞれの設定ガイドを参照してください。

CLIベースのコマンドを使用してMTUをテストすることを強く推奨します。たとえば、Cisco
NX-OS CLIで、コマンド、ping 1.1.1.1 df-bit packet-size 9000 source-interface ethernet 1/1を使用
してください。

（注）

ポリシー IDと適用
アプリケーションポリシーは、VXLANパケットで送信される個別のタギング属性を使用して
転送から分離されます。ポリシー IDは、ACIファブリック内のすべてのパケットで送信され、
完全に分散した形でポリシーの一貫した適用を行うことができます。次の図は、ポリシー ID
を示します。
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図 44 :ポリシー IDと適用

ファブリックおよびアクセスポリシーは、内部のファブリックインターフェイスおよび外部の

アクセスインターフェイスの動作を管理します。システムは、デフォルトのファブリックおよ

びアクセスポリシーを自動的に作成します。ファブリックの管理者（ファブリック全体へのア

クセス権がある者）は、要件に応じてデフォルトのポリシーを変更したり、新しいポリシーを

作成できます。ファブリックおよびアクセスポリシーにより、さまざまな機能やプロトコルを

有効にできます。APICのセレクタにより、ファブリックの管理者は、ポリシーを適用するノー
ドおよびインターフェイスを選択できます。

ACIファブリックネットワークアクセスセキュリティ
ポリシーモデル（契約）

ACIのファブリックセキュリティポリシーモデルはコントラクトに基づいています。このア
プローチにより、従来のアクセスコントロールリスト（ACL）の制限に対応できます。コン
トラクトには、エンドポイントグループ間のトラフィックで適用されるセキュリティポリシー

の仕様が含まれます。

次の図は、契約のコンポーネントを示しています。
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図 45 :契約のコンポーネント

EPG通信にはコントラクトが必要です。EPG/EPG通信はコントラクトなしでは許可されませ
ん。APICは、コントラクトや関連するEPGなどのポリシーモデル全体を各スイッチの具象モ
デルにレンダリングします。入力時に、ファブリックに入るパケットはすべて、必要なポリ

シーの詳細でマークされます。EPGの間を通過できるトラフィックの種類を選択するためにコ
ントラクトが必要とされるので、コントラクトはセキュリティポリシーを適用します。コント

ラクトは、従来のネットワーク設定でのアクセスコントロールリスト（ACL）によって扱わ
れるセキュリティ要件を満たす一方で、柔軟性が高く、管理が容易な、包括的なセキュリティ

ポリシーソリューションです。

アクセスコントロールリストの制限

従来のアクセスコントロールリスト（ACL）には、ACIファブリックセキュリティモデルが
対応する多数の制限があります。従来の ACLは、ネットワークトポロジと非常に強固に結合
されています。それらは通常、ルータまたはスイッチの入力および出力インターフェイスごと

に設定され、そのインターフェイス、およびそれらのインターフェイスを流れることが予期さ

れるトラフィックに合わせてカスタマイズされます。このカスタマイズにより、それらは多く

の場合インターフェイス間で再利用できません。もちろんこれはルータまたはスイッチ間にも

当てはまります。

従来の ACLは、非常に複雑で曖昧です。なぜなら、そのリストには、許可された特定の IPア
ドレス、サブネット、およびプロトコルのリストと、明確に許可されていない多くのものが含

まれているためです。この複雑さは、問題が生じるのを管理者が懸念して ACLルールを削除
するのを躊躇するため、維持が困難で、多くの場合は増大するだけということを意味します。

複雑さは、それらが通常WANと企業間またはWANとデータセンター間の境界などのネット
ワーク内の特定の境界ポイントでのみ配置されていることを意味します。この場合、ACLのセ
キュリティのメリットは、エンタープライズ内またはデータセンターに含まれるトラフィック

向けには生かされません。

別の問題として、1つの ACL内のエントリ数の大幅増加が考えられます。ユーザは多くの場
合、一連の送信元が一連のプロトコルを使用して一連の宛先と通信するのを許可する ACLを
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作成します。最悪の場合、Nの送信元がKのプロトコルを使用してMの宛先と対話する場合、
ACLにN*M*Kの行が存在する場合があります。ACLは、プロトコルごとに各宛先と通信する
各送信元を一覧表示する必要があります。また、ACLが非常に大きくなる前に多くのデバイス
やプロトコルを取得することはありません。

ACIファブリックセキュリティモデルは、これらの ACLの問題に処理します。ACIファブ
リックセキュリティモデルは、管理者の意図を直接表します。管理者は、連絡先、フィルタ、

およびラベルの管理対象オブジェクトを使用してエンドポイントのグループがどのように通信

するかを指定します。これらの管理対象オブジェクトは、ネットワークのトポロジに関連して

いません。なぜなら、それらは特定のインターフェイスに適用されないためです。それらは、

エンドポイントのこれらのグループの接続場所に関係なく、ネットワークが強要しなければな

らない簡易なルールです。このトポロジの独立性は、これらの管理対象オブジェクトが特定の

境界ポイントとしてだけではなくデータセンター全体にわたって容易に配置して再利用できる

ことを意味します。

ACIファブリックセキュリティモデルは、エンドポイントのグループ化コンストラクトを直
接使用するため、サーバのグループが相互に通信できるようにするための概念はシンプルで

す。1つのルールにより、任意の数の送信元が同様に任意の数の宛先と通信することを可能に
できます。このような簡略化により、そのスケールと保守性が大幅に向上します。つまり、

データセンター全体でより簡単に使用できることにもつながります。

セキュリティポリシー仕様を含むコントラクト

ACIセキュリティモデルでは、コントラクトに EPG間の通信を管理するポリシーが含まれま
す。コントラクトは通信内容を指定し、EPGは通信の送信元と宛先を指定します。コントラク
トは次のように EPGをリンクします。

EPG 1 ---------------コントラクト --------------- EPG 2

コントラクトで許可されていれば、EPG 1のエンドポイントは EPG 2のエンドポイントと通信
でき、またその逆も可能です。このポリシーの構造には非常に柔軟性があります。たとえば、

EPG 1と EPG 2間には多くのコントラクトが存在でき、1つのコントラクトを使用する EPGが
3つ以上存在でき、コントラクトは複数の EPGのセットで再利用できます。

また EPGとコントラクトの関係には方向性があります。EPGはコントラクトを提供または消
費できます。コントラクトを提供する EPGは通常、一連のクライアントデバイスにサービス
を提供する一連のエンドポイントです。そのサービスによって使用されるプロトコルはコント

ラクトで定義されます。コントラクトを消費する EPGは通常、そのサービスのクライアント
である一連のエンドポイントです。クライアントエンドポイント (コンシューマ)がサーバエ
ンドポイント (プロバイダー)に接続しようとすると、コントラクトはその接続が許可されるか
どうかを確認します。特に指定のない限り、そのコントラクトは、サーバがクライアントへの

接続を開始することを許可しません。ただし、EPG間の別のコントラクトが、その方向の接続
を簡単に許可する場合があります。

この提供/消費の関係は通常、EPGとコントラクト間を矢印を使って図で表されます。次に示
す矢印の方向に注目してください。

EPG 1 <-------消費 --------コントラクト <-------提供 -------- EPG 2
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コントラクトは階層的に構築されます。1つ以上のサブジェクトで構成され、各サブジェクト
には 1つ以上のフィルタが含まれ、各フィルタは 1つ以上のプロトコルを定義できます。

図 46 :コントラクトフィルタ

次の図は、コントラクトが EPGの通信をどのように管理するかを示します。

図 47 : EPG/EPG通信を決定するコントラクト

たとえば、TCPポート 80とポート 8080を指定するHTTPと呼ばれるフィルタと、TCPポート
443を指定するHTTPSと呼ばれる別のフィルタを定義できます。その後、2セットの情報カテ
ゴリを持つwebCtrctと呼ばれるコントラクトを作成できます。openProvとopenCons areがHTTP
フィルタが含まれる情報カテゴリです。secureProvと secureConsは HTTPSフィルタが含まれ
る情報カテゴリです。このwebCtrctコントラクトは、Webサービスを提供するEPGとそのサー
ビスを消費するエンドポイントを含む EPG間のセキュアなWebトラフィックと非セキュアな
Webトラフィックの両方を可能にするために使用できます。
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これらの同じ構造は、仮想マシンのハイパーバイザを管理するポリシーにも適用されます。

EPGがVirtual Machine Manager（VMM）のドメイン内に配置されると、APICは EPGに関連付
けられたすべてのポリシーをVMMドメインに接続するインターフェイスを持つリーフスイッ
チにダウンロードします。VMMドメインの完全な説明については、『Application Centric
Infrastructure Fundamentals』の「Virtual Machine Manager Domains」の章を参照してください。
このポリシーが作成されると、APICは EPGのエンドポイントへの接続を可能にするスイッチ
を指定する VMMドメインにそれをプッシュ（あらかじめ入力）します。VMMドメインは、
EPG内のエンドポイントが接続できるスイッチとポートのセットを定義します。エンドポイン
トがオンラインになると、適切な EPGに関連付けられます。パケットが送信されると、送信
元 EPGおよび宛先 EPGがパケットから取得され、対応するコントラクトで定義されたポリ
シーでパケットが許可されたかどうかが確認されます。許可された場合は、パケットが転送さ

れます。許可されない場合は、パケットはドロップされます。

コントラクトは 1つ以上のサブジェクトで構成されます。各サブジェクトには 1つ以上のフィ
ルタが含まれます。各フィルタには1つ以上のエントリが含まれます。各エントリは、アクセ
スコントロールリスト (ACL)の 1行に相当し、エンドポイントグループ内のエンドポイント
が接続されているリーフスイッチで適用されます。

詳細には、コントラクトは次の項目で構成されます。

•名前：テナントによって消費されるすべてのコントラクト (commonテナントまたはテナ
ント自体で作成されたコントラクトを含む)にそれぞれ異なる名前が必要です。

•サブジェクト：特定のアプリケーションまたはサービス用のフィルタのグループ。

•フィルタ：レイヤ 2～レイヤ 4の属性 (イーサネットタイプ、プロトコルタイプ、TCP
フラグ、ポートなど)に基づいてトラフィックを分類するために使用します。

•アクション：フィルタリングされたトラフィックで実行されるアクション。次のアクショ
ンがサポートされます。

•トラフィックの許可 (通常のコントラクトのみ)

•トラフィックのマーク (DSCP/CoS) (通常のコントラクトのみ)

•トラフィックのリダイレクト (サービスグラフによる通常のコントラクトのみ)

•トラフィックのコピー (サービスグラフまたはSPANによる通常のコントラクトのみ)

•トラフィックのブロック（禁止コントラクトのみ）

Cisco APICリリース 3.2(x)および名前が EXまたは FXで終わるスイッチでは、標準
コントラクトで代わりに件名 [拒否]アクションまたは [コントラクトまたは件名の除
外]を使用して、指定のパターンを持つトラフィックをブロックできます。

•トラフィックのログ（禁止コントラクトと通常のコントラクト）

•エイリアス： (任意)変更可能なオブジェクト名。オブジェクト名は作成後に変更できませ
んが、エイリアスは変更できるプロパティです。

このように、コントラクトによって許可や拒否よりも複雑なアクションが可能になります。コ

ントラクトは、所定のサブジェクトに一致するトラフィックをサービスにリダイレクトした
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り、コピーしたり、その QoSレベルを変更したりできることを指定可能です。具象モデルで
アクセスポリシーをあらかじめ入力すると、APICがオフラインまたはアクセスできない場合
でも、エンドポイントは移動でき、新しいエンドポイントをオンラインにでき、通信を行うこ

とができます。APICは、ネットワークの単一の障害発生時点から除外されます。ACIファブ
リックにパケットが入力されると同時に、セキュリティポリシーがスイッチで実行している具

象モデルによって適用されます。

セキュリティポリシーの適用

トラフィックは前面パネルのインターフェイスからリーフスイッチに入り、パケットは送信元

EPGの EPGでマーキングされます。リーフスイッチはその後、テナントエリア内のパケット
の宛先 IPアドレスでフォワーディングルックアップを実行します。ヒットすると、次のシナ
リオのいずれかが発生する可能性があります。

1. ユニキャスト（/32）ヒットでは、宛先エンドポイントの EPGと宛先エンドポイントが存
在するローカルインターフェイスまたはリモートリーフスイッチの VTEP IPアドレスが
提供されます。

2. サブネットプレフィクス（/32以外）のユニキャストヒットでは、宛先サブネットプレ
フィクスの EPGと宛先サブネットプレフィクスが存在するローカルインターフェイスま
たはリモートリーフスイッチの VTEP IPアドレスが提供されます。

3. マルチキャストヒットでは、ファブリック全体の VXLANカプセル化とマルチキャスト
グループの EPGで使用するローカルレシーバのローカルインターフェイスと外側の宛先
IPアドレスが提供されます。

マルチキャストと外部ルータのサブネットは、入力リーフスイッチでのヒットを常にもたらし

ます。セキュリティポリシーの適用は、宛先 EPGが入力リーフスイッチによって認識される
とすぐに発生します。

（注）

転送テーブルの誤りにより、パケットがスパインスイッチの転送プロキシに送信されます。転

送プロキシはその後、転送テーブル検索を実行します。これが誤りである場合、パケットはド

ロップされます。これがヒットの場合、パケットは宛先エンドポイントを含む出力リーフス

イッチに送信されます。出力リーフスイッチが宛先の EPGを認識するため、セキュリティポ
リシーの適用が実行されます。出力リーフスイッチは、パケット送信元の EPGを認識する必
要があります。ファブリックヘッダーは、入力リーフスイッチから出力リーフスイッチに

EPGを伝送するため、このプロセスをイネーブルにします。スパインスイッチは、転送プロ
キシ機能を実行するときに、パケット内の元の EPGを保存します。

出力リーフスイッチでは、送信元 IPアドレス、送信元 VTEP、および送信元 EPG情報は、学
習によってローカルの転送テーブルに保存されます。ほとんどのフローが双方向であるため、

応答パケットがフローの両側で転送テーブルに入力し、トラフィックが両方向で入力フィルタ

リングされます。
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マルチキャストおよび EPGセキュリティ
マルチキャストトラフィックでは、興味深い問題が起こります。ユニキャストトラフィック

では、宛先 EPGはパケットの宛先の検査からはっきり知られています。ただし、マルチキャ
ストトラフィックでは、宛先は抽象的なエンティティ、マルチキャストグループです。パケッ

トの送信元はマルチキャストアドレスではないため、送信元 EPGは以前のユニキャストの例
と同様に決定されます。宛先グループの起源はマルチキャストが異なる場所です。

マルチキャストグループが、ネットワークトポロジから若干独立しているので、グループバ

インディングへの (S, G)および (*, G)の静的設定は受け入れ可能です。マルチキャストグルー
プが転送テーブルにある場合、マルチキャストグループに対応する EPGは、転送テーブルに
も配置されます。

このマニュアルでは、マルチキャストグループとしてマルチキャストストリームを参照しま

す。

（注）

リーフスイッチは、マルチキャストストリームに対応するグループを常に宛先 EPGと見な
し、送信元 EPGと見なすことはありません。前述のアクセスコントロールマトリクスでは、
マルチキャスト EPGが送信元の場合は行の内容は無効です。トラフィックは、マルチキャス
トストリームの送信元またはマルチキャストストリームに加わりたい宛先からマルチキャス

トストリームに送信されます。マルチキャストストリームが転送テーブルにある必要があり、

ストリーム内に階層型アドレッシングがないため、マルチキャストトラフィックは、入力ファ

ブリックの端でアクセスが制御されます。その結果、IPv4マルチキャストは入力フィルタリン
グとして常に適用されます。

マルチキャストストリームの受信側は、トラフィックを受信する前にマルチキャストストリー

ムに最初に加わる必要があります。IGMP Join要求を送信すると、マルチキャストレシーバは
実際に IGMPパケットの送信元になります。宛先はマルチキャストグループとして定義され、
宛先 EPGは転送テーブルから取得されます。ルータが IGMP Join要求を受信する入力点で、
アクセス制御が適用されます。Join要求が拒否された場合、レシーバはその特定のマルチキャ
ストストリームからトラフィックを受信しません。

マルチキャストEPGへのポリシーの適用は、前述のようにコントラクトのルールに従ってリー
フスイッチにより入力時に発生します。また、EPGバインディングに対するマルチキャスト
グループは、APICによって特定のテナント（VRF）を含むすべてのリーフスイッチにプッシュ
されます。

マルチキャストツリートポロジ
ACIファブリックは、アクセスポートからのユニキャスト、マルチキャスト、およびブロード
キャストトラフィックの転送をサポートします。エンドポイントホストからのすべてのマル

チデスティネーショントラフィックは、ファブリックにマルチキャストトラフィックとして

伝送されます。
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ACIファブリックは、入力インターフェイスに入るトラフィックを使用可能な中間ステージの
スパインスイッチを介して関連する出力スイッチにルーテッドできる Closトポロジ（Charles
Closにちなんで名付けられた）に接続されるスパインおよびリーフスイッチで構成されます。
リーフスイッチには次の2種類のポートがあります。スパインスイッチに接続するためのファ
ブリックポートと、サーバー、サービスアプライアンス、ルータ、Fabric Extender（FEX;ファ
ブリックエクステンダ）などを接続するアクセスポートです。

リーフスイッチ（top-of-rack（ToR;トップオブラック）スイッチとも呼ばれます）は、スパイ
ンスイッチ (「エンドオブロウ」または「EoR」スイッチとも呼ばれます）に接続されます。
リーフスイッチは互いに接続されず、スパインスイッチはリーフスイッチのみに接続します。

この Closトポロジでは、すべての下位層のスイッチがフルメッシュトポロジの最上位層のス
イッチにそれぞれ接続されます。スパインスイッチに不具合があると、ACIファブリック全体
のパフォーマンスだけがわずかに低下します。データパスは、トラフィック負荷がスパイン

スイッチ間で均等に分散されるように選択されます。

ACIファブリックは、Forwarding Tag（FTAG）ツリーを使用してバランスマルチデスティネー
ショントラフィックをロードします。すべてのマルチデスティネーショントラフィックは、

ファブリック内でカプセル化された IPマルチキャストトラフィックの形式で転送されます。
入力リーフは、FTAGをスパインに転送するときにトラフィックに割り当てます。FTAGは接
続先マルチキャストアドレスの一部としてパケットに割り当てられます。ファブリックでは、

トラフィックは指定されたFTAGツリーに沿って転送されます。スパインおよび中間リーフス
イッチは、FTAG IDに基づいてトラフィックを転送します。転送ツリーは、FTAG ID 1つにつ
き 1つ構築されます。任意の 2つのノード間で、FTAG 1つにつきリンク 1つだけが転送され
ます。複数の FTAGを使用することで、転送に異なるリンクを使用している各 FTAGでパラレ
ルリンクを使用できます。ファブリック内の FTAGツリーの数が多いほど、ロードバランシ
ングの効果が大きい可能性があるということになります。ACIファブリックは、最大 12個の
FTAGをサポートします。

次の図は、4つの FTAGによるトポロジを示します。ファブリック内のすべてのリーフスイッ
チは、各 FTAGに直接または中継ノードを介して接続されます。1つの FTAGが各スパイン
ノードに根付いています。

図 48 :マルチキャストツリートポロジ

リーフスイッチはスパインへの直接接続性がある場合、直接パスを使用してFTAGツリーに接
続します。直接リンクがない場合、リーフスイッチは上記の図に示すようにFTAGツリーに接
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続されている中継ノードを使用します。図には、各スパインが 1つの FTAGツリーのルートと
して示されていますが、複数のFTAGツリールートを1つのノード上に置くことができます。

ACIファブリック起動検出プロセスの一環として、FTAGルートはスパインスイッチに配置さ
れます。APICは、各スパインスイッチをスパインがアンカーする FTAGで構成します。ルー
トの IDと FTAGの数は構成から取得されます。APICは、使用される FTAGツリーの数と各
ツリーに対するルートを指定します。FTAGツリーは、ファブリックでトポロジの変更がある
たびに再計算されます。

ルートの配置は誘導される構成で、スパインスイッチの障害などのランタイムイベントで動

的に再度ルート付けされることはありません。通常、FTAG構成は静的です。スパインスイッ
チの追加または削除時は、管理者がスパインスイッチの残りのセットまたは拡張セット間で

FTAGを再配布することを決める可能性があるため、FTAGはあるスパインから別のスパイン
へ再アンカーできます。

トラフィックストーム制御について
トラフィックストームは、パケットが LANでフラッディングする場合に発生するもので、過
剰なトラフィックを生成し、ネットワークのパフォーマンスを低下させます。トラフィックス

トーム制御ポリシーを使用すると、物理インターフェイス上におけるブロードキャスト、未知

のマルチキャスト、または未知のユニキャストのトラフィックストームによって、レイヤ 2
ポート経由の通信が妨害されるのを防ぐことができます。

デフォルトでは、ストーム制御はACIファブリックでは有効になっていません。ACIブリッジ
ドメイン（BD）レイヤ 2の未知のユニキャストのフラッディングは BD内でデフォルトで有
効になっていますが、管理者が無効にすることができます。その場合、ストーム制御ポリシー

はブロードキャストと未知のマルチキャストのトラフィックにのみ適用されます。レイヤ2の
未知のユニキャストのフラッディングがBDで有効になっている場合、ストーム制御ポリシー
は、ブロードキャストと未知のマルチキャストのトラフィックに加えて、レイヤ2の未知のユ
ニキャストのフラッディングに適用されます。

トラフィックストーム制御（トラフィック抑制ともいいます）を使用すると、着信するブロー

ドキャスト、マルチキャスト、未知のユニキャストのトラフィックのレベルを1秒間隔でモニ
タできます。この間に、トラフィックレベル（ポートで使用可能な合計帯域幅のパーセンテー

ジ、または特定のポートで許可される1秒あたりの最大パケット数として表されます）が、設
定したトラフィックストーム制御レベルと比較されます。入力トラフィックが、ポートに設定

したトラフィックストーム制御レベルに到達すると、トラフィックストーム制御機能によっ

てそのインターバルが終了するまでトラフィックがドロップされます。管理者は、ストーム制

御しきい値を超えたときにエラーを発生させるようにモニタリングポリシーを設定できます。

ストーム制御の注意事項と制約事項
以下のガイドラインと制約事項に従って、トラフィックストーム制御レベルを設定してくださ

い。
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•通常、ファブリック管理者は以下のインターフェイスのファブリックアクセスポリシー
でストーム制御を設定します。

•標準トランクインターフェイス。

•単一リーフスイッチ上のダイレクトポートチャネル。

•バーチャルポートチャネル（2つのリーフスイッチ上のポートチャネル）。

•リリース 4.2(1)以降では、ストーム制御のしきい値に達した場合に、次の制約事項に従っ
て、SNMPトラップをCisco Application Centric Infrastructure（ACI）からトリガーできるよ
うになりました。

•ストーム制御に関連するアクションには、ドロップとシャットダウンの2つがありま
す。シャットダウンアクションでは、インターフェイストラップが発生しますが、

ストームがアクティブまたはクリアであることを示すためのストーム制御トラップ

は、シャットダウンアクションによっては決定されません。したがって、ポリシーで

シャットダウンアクションが設定されているストーム制御トラップは無視する必要が

あります。

•ストーム制御ポリシーがオンの状態でポートがフラップすると、統計情報の収集時に
クリアトラップとアクティブトラップが一緒に表示されます。通常、クリアトラッ

プとアクティブトラップは一緒に表示されませんが、この場合は予期される動作で

す。

•ポートチャネルおよびバーチャルポートチャネルでは、ストーム制御値（1秒あたりの
パケット数またはパーセンテージ）はポートチャネルのすべての個別メンバーに適用され

ます。

Cisco Application Policy Infrastructure Controller（APIC）リリース
1.3(1)およびスイッチリリース11.3(1)以降のスイッチハードウェ
アの場合、ポートチャネル設では、集約ポートのトラフィック抑

制は設定値の最大 2倍になることがあります。新しいハードウェ
アポートは slice-0と slice-1の 2つのグループに内部的にさらに
分割されています。スライスマップを確認するには、vsh_lcコマ

ンドの show platform internal hal l2 port gpdを使用して、Sl

カラムで slice 0または slice 1を探します。ポートチャネルメ

ンバーがスライス 0とスライス 1の両方に該当する場合、式は各
スライスに基づいて計算されるため、許可されるストーム制御ト

ラフィックが設定値の 2倍になることがあります。

（注）

•使用可能な帯域幅のパーセンテージで設定する場合、値100はトラフィックストーム制御
を行わないことを意味し、値 0.01はすべてのトラフィックを抑制します。

•ハードウェアの制限およびさまざまなサイズのパケットのカウント方式が原因で、レベル
のパーセンテージは概数になります。着信トラフィックを構成するフレームのサイズに応
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じて、実際に適用されるパーセンテージレベルと設定したパーセンテージレベルの間に

は、数パーセントの誤差がある可能性があります。1秒あたりのパケット数（PPS）の値
は、256バイトに基づいてパーセンテージに変換されます。

•最大バーストは、通過するトラフィックがないときに許可されるレートの最大累積です。
トラフィックが開始されると、最初の間隔では累積レートまでのすべてのトラフィックが

許可されます。後続の間隔では、トラフィックは設定されたレートまでのみ許可されま

す。サポートされる最大数は65535 KBです。設定されたレートがこの値を超えると、PPS
とパーセンテージの両方についてこの値で制限されます。

•累積可能な最大バーストは 512 MBです。

•最適化されたマルチキャストフラッディング（OMF）モードの出力リーフスイッチでは、
トラフィックストーム制御は適用されません。

• OMFモードではない出力リーフスイッチでは、トラフィックストーム制御が適用されま
す。

• FEXのリーフスイッチでは、ホスト側インターフェイスにはトラフィックストーム制御
を使用できません。

• Cisco Nexus C93128TX、C9396PX、C9396TX、C93120TX、C9332PQ、C9372PX、C9372TX、
C9372PX-E、C9372TX-Eの各スイッチでは、トラフィックストーム制御のユニキャスト/
マルチキャストの差別化がサポートされていません。

• Cisco Nexus C93128TX、C9396PX、C9396TX、C93120TX、C9332PQ、C9372PX、C9372TX、
C9372PX-E、C9372TX-Eの各スイッチでは、トラフィックストーム制御の SNMPトラッ
プがサポートされていません。

• Cisco Nexus C93128TX、C9396PX、C9396TX、C93120TX、C9332PQ、C9372PX、C9372TX、
C9372PX-E、C9372TX-Eの各スイッチでは、トラフィックストーム制御トラップがサポー
トされていません。

•ストーム制御アクションは、物理イーサネットインターフェイスおよびポートチャネル
インターフェイスでのみサポートされます。

リリース4.1(1)以降では、ストーム制御シャットダウンオプションがサポートされていま
す。デフォルトの Soak Instance Countを持つインターフェイスに対してシャットダウンア
クションが選択されると、しきい値を超えるパケットは 3秒間ドロップされ、ポートは 3
秒間シャットダウンされます。デフォルトのアクションは、ドロップです。シャットダウ

ンアクションを選択すると、ユーザーはソーキング間隔を指定するオプションを使用でき

ます。デフォルトのソーキング間隔は 3秒です。設定可能な範囲は 3～ 10秒です。

•インターフェイスに設定されたデータプレーンポリシング（DPP）ポリサーの値がストー
ムポリサーの値よりも低い場合、DPPポリサーが優先されます。DPPポリサーとストーム
ポリサーの間に設定されている低い方の値が、設定されたインターフェイスで適用されま

す。

•リリース 4.2(6)以降、ストームポリサーは、DHCP、ARP、ND、HSRP、PIM、IGMP、お
よび EIGRPプロトコルに対応する、リーフスイッチのすべての転送制御トラフィックに
強制されます。このことは、ブリッジドメインがBDでのフラッディングまたはカプセル
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化でのフラッディングのどちらに設定されているかには関係しません。この動作の変更

は、EX以降のリーフスイッチにのみ適用されます。

• EXスイッチでは、プロトコルの 1つに対し、スーパーバイザポリサーとストームポ
リサーの両方を設定できます。この場合、サーバーが設定されたスーパーバイザポリ

サーレート（制御プレーンポリシング、CoPP）よりも高いレートでトラフィックを
送信すると、ストームポリサーはストームポリサーレートとして設定されているよ

りも多くのトラフィックを許可します。着信トラフィックレートがスーパーバイザ

ポリサーレート以下の場合、ストームポリサーは設定されたストームトラフィック

レートを正しく許可します。この動作は、設定されたスーパーバイザポリサーおよび

ストームポリサーのレートに関係なく適用されます。

•ストームポリサーが、指定されたプロトコルのリーフスイッチで転送されるすべて
の制御トラフィックに適用されるようになった結果、リーフスイッチで転送される制

御トラフィックがストームポリサードロップの対象になります。以前のリリースで

は、この動作の変更の影響を受けるプロトコルでは、このようなストームポリサーの

ドロップは発生しません。

•トラフィックストーム制御は、PIMが有効になっているブリッジドメインまたはVRFイ
ンスタンスのマルチキャストトラフィックをポリシングできません。

•ストームコントロールポリサーがポートチャネルインターフェイスに適用されている場
合、許可されるレートが設定されているレートを超えることがあります。ポートチャネル

のメンバーリンクが複数のスライスにまたがる場合、許可されるトラフィックレートは、

構成されたレートにメンバーリンクがまたがるスライスの数を掛けたものに等しくなりま

す。

ポートからスライスへのマッピングは、スイッチモデルによって異なります。

例として、ストームポリサーレートが 10Mbpsのメンバーリンク port1、port2、および
port3を持つポートチャネルがあるとします。

• port1、port2、port3が slice1に属している場合、トラフィックは 10Mbpsにポリシング
されます。

• port1と port2が slice1に属し、port3が slice2に属している場合、トラフィックは
20Mbpsにポリシングされます。

• port1が slice1に属し、port2が slice2に属し、port3が slice3に属している場合、トラ
フィックは 30Mbpsにポリシングされます。

ファブリックロードバランシング
Cisco Application Centric Infrastructure（ACI）ファブリックでは、利用可能なアップリンクリン
ク間のトラフィックを平衡化するためのロードバランシングオプションがいくつか提供され

ます。ここでは、リーフからスパインへのスイッチトラフィックのロードバランシングにつ

いて説明します。
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スタティックハッシュロードバランシングは、各フローが5タプルのハッシュに基づいてアッ
プリンクに割り当てられるネットワークで使用される従来のロードバランシング機構です。こ

のロードバランシングにより、使用可能なリンクにほぼ均等な流量が分配されます。通常、流

量が多いと、流量の均等な分配により帯域幅も均等に分配されます。ただし、いくつかのフ

ローが残りよりも多いと、スタティックロードバランシングにより完全に最適ではない結果

がもたらされる場合があります。

Cisco ACIファブリックダイナミックロードバランシング（DLB）は、輻輳レベルに従ってト
ラフィック割り当てを調整します。DLBでは、使用可能なパス間の輻輳が測定され、輻輳状態
が最も少ないパスにフローが配置されるので、データが最適またはほぼ最適に配置されます。

DLBは、フローまたはフローレットの粒度を使用して使用可能なアップリンクにトラフィック
を配置するように設定できます。フローレットは、時間の大きなギャップによって適切に区切

られるフローからのパケットのバーストです。パケットの2つのバースト間のアイドル間隔が
使用可能なパス間の遅延の最大差より大きい場合、2番目のバースト（またはフローレット）
を1つ目とは異なるパスに沿ってパケットのリオーダーなしで送信できます。このアイドル間
隔は、フローレットタイマーと呼ばれるタイマーによって測定されます。フローレットによ

り、パケットリオーダーを引き起こすことなくロードバランシングに対する粒度の高いフロー

の代替が提供されます。

DLB動作モードは積極的または保守的です。これらのモードは、フローレットタイマーに使
用するタイムアウト値に関係します。アグレッシブモードのフローレットタイムアウトは比

較的小さい値です。この非常に精密なロードバランシングはトラフィックの分配に最適です

が、パケットリオーダーが発生する場合があります。ただし、アプリケーションのパフォーマ

ンスに対する包括的なメリットは、保守的なモードと同等かそれよりも優れています。保守的

なモードのフローレットタイムアウトは、パケットが並び替えられないことを保証する大きな

値です。新しいフローレットの機会の頻度が少ないので、トレードオフは精度が低いロードバ

ランシングです。DLBは常に最も最適なロードバランシングを提供できるわけではありませ
んが、スタティックハッシュロードバランシングより劣るということはありません。

すべてのNexus 9000シリーズスイッチにはDLBのハードウェアサポートがありますが、DLB
機能は、第 2世代プラットフォーム（EX、FX、および FX2サフィックスを持つスイッチ）の
現在のソフトウェアリリースでは有効になっていません。

（注）

Cisco ACIファブリックは、リンクがオフラインまたはオンラインになったことで使用可能な
リンク数が変化すると、トラフィックを調整します。ファブリックは、リンクの新しいセット

でトラフィックを再分配します。

スタティックまたはダイナミックのロードバランシングのすべてのモードでは、トラフィック

は、Equal Cost Multipath (ECMP)の基準を満たすアップリンクまたはパス上でのみ送信され、
これらのパスはルーティングの観点から同等で最もコストがかかりません。

ロードバランシング技術ではありませんが、Dynamic Packet Prioritization（DPP）は、スイッチ
でDLBと同じメカニズムをいくつか使用します。DPPの設定はDLB専用です。DPPは、長い
フローよりも短いフローを優先します。短いフローは約 15パケット未満です。短いフローは
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長いフローよりも遅延の影響を受けやすいため、DPPはアプリケーション全体のパフォーマン
スを向上させることができます。

6.0（1）および6.0（2）リリースでは、イントラリーフスイッチトラフィックの場合、カスタ
ム QoS構成に関係なく、すべての DPP優先トラフィックが CoS 0とマークされます。リーフ
間スイッチトラフィックの場合、カスタムQoS構成に関係なく、すべてのDPP優先トラフィッ
クが CoS 3とマークされます。6.0（3）リリース以降、イントラリーフスイッチおよびイン
ターリーフスイッチのトラフィックでは、カスタム QoS構成に関係なく、すべての DPP優先
トラフィックが CoS 0とマークされます。

GPRSトンネリングプロトコル（GTP）は、主にワイヤレスネットワークでデータを配信する
ために使用されます。Cisco Nexusスイッチは Telcomデータセンター内の場所です。パケット
がデータセンターの Cisco Nexus 9000スイッチを介して送信される場合、トラフィックはGTP
ヘッダーに基づいてロードバランシングされる必要があります。ファブリックがリンクバン

ドルを介して外部ルータに接続されている場合、トラフィックはすべてのバンドルメンバー

（たとえば、レイヤ 2ポートチャネル、レイヤ 3 ECMPリンク、レイヤ 3ポートチャネル、
およびポートチャネル上のL3Out）に均等に分散される必要があります。）。GTPトラフィッ
クのロードバランシングは、ファブリック内でも実行されます。

GTPロードバランシングを実現するために、Cisco Nexus 9000シリーズスイッチは 5タプルの
ロードバランシングメカニズムを使用します。ロードバランシングメカニズムでは、パケッ

トの送信元 IP、宛先 IP、プロトコル、レイヤ 4リソース、および宛先ポート（トラフィック
が TCPまたはUDPの場合）フィールドが考慮されます。GTPトラフィックの場合は、これら
のフィールドへの一意の値の数が限られていると、トンネルでのトラフィックロードの均等分

散が制限されます。

ロードバランシングにおける GTPトラフィックの極性化を回避するために、GTPヘッダーの
トンネルエンドポイント ID（TEID）が UDPポート番号の代わりに使用されます。TEIDがト
ンネルごとに異なるため、トラフィックをバンドルの複数のリンク間で均等にロードバランシ

ングすることができます。

GTPロードバランシングは、GTPUパケットに存在する 32ビット TEID値で送信元および宛
先ポート情報を上書きします。

GTPトンネルのロードバランシング機能により、次のサポートが追加されます。

•物理インターフェイスでの IPv4/IPv6トランスポートヘッダーによる GTP

• UDPポート 2152を使用した GTPU

Cisco ACIファブリックのデフォルト構成では、従来の静的なハッシュが使用されます。スタ
ティックなハッシュ機能により、アップリンク間のトラフィックがリーフスイッチからスパイ

ンスイッチに分配されます。リンクがダウンまたは起動すると、すべてのリンクのトラフィッ

クが新しいアップリンク数に基づいて再分配されます。

リーフ/スパインスイッチダイナミックロードバランシングアルゴリズム

次の表に、リーフ/スパインスイッチダイナミックロードバランシングで使用されるデフォ
ルトの設定不可能なアルゴリズムを示します。
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表 8 : Cisco ACIリーフ/スパインスイッチダイナミックロードバランシング

データポイントのハッシュTraffic Type

•送信元MACアドレス

•宛先MACアドレス

•送信元 IPアドレス

•宛先 IPアドレス

•プロトコルタイプ

•送信元レイヤ 4ポート

•宛先レイヤ 4ポート

•セグメント ID（VXLAN VNID）または
VLAN ID

リーフ/スパイン IPユニキャスト

•送信元MACアドレス

•宛先MACアドレス

•セグメント ID（VXLAN VNID）または
VLAN ID

リーフ/スパインレイヤ 2

エンドポイントの保持
スイッチでキャッシュエンドポイントのMACアドレスと IPアドレスを保持することで、パ
フォーマンスが向上します。スイッチは、アクティブになるときにエンドポイントについて学

習します。ローカルエンドポイントはローカルスイッチにあります。リモートエンドポイン

トは他のスイッチにありますが、ローカルでキャッシュされます。リーフスイッチは、直接

（または直接接続されたレイヤ2スイッチまたはファブリックエクステンダを通じて）接続さ
れたエンドポイント、ローカルエンドポイント、およびファブリックの他のリーフスイッチに

接続されたエンドポイント（ハードウェアのリモートエンドポイント）に関する場所とポリ

シーの情報を保存します。スイッチは、ローカルエンドポイントには 32 Kbエントリキャッ
シュを、リモートエンドポイントには 64 Kbエントリキャッシュを使用します。

リーフスイッチで稼働するソフトウェアは、これらのテーブルを能動的に管理します。ローカ

ル的に接続されたエンドポイントでは、ソフトウェアは各エントリの保持タイマーの期限切れ

後にエントリをエージングアウトします。エンドポイントエントリは、エンドポイントのア

クティビティが終了するとスイッチキャッシュからプルーニングされ、エンドポイントの場所

が他のスイッチに移動するか、またはライフサイクルの状態がオフラインに変わります。ロー

カル保持タイマーのデフォルト値は15分です。非アクティブのエントリを削除する前に、リー
フスイッチはエンドポイントに 3つの ARP要求を送信し、実際になくなっているかを確認し
ます。スイッチが ARP応答を受信しない場合、エントリはプルーニングされます。リモート
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で接続されたエンドポイントの場合、スイッチは非アクティブになってから5分後にエントリ
をエージングアウトします。リモートエンドポイントは、再度アクティブになるとテーブル

にすぐに再入力されます。

バージョン 1.3(1g)では、仮想ホストおよびローカルホストに対してトリガーされるサイレン
トホストトラッキングが追加されています。

エンドポイントが再度キャッシュされるまでリモートリーフスイッチで適用されるポリシー以

外にテーブルにリモートエンドポイントがなくても、パフォーマンスのペナルティはありませ

ん。

（注）

ブリッジドメインのサブネットが enforcedに構成されている場合、エンドポイント保持ポリ
シーは次のように動作します。

•ブリッジドメインのサブネットに含まれていない IPアドレスを持つ新しいエンドポイン
トは学習されません。

•デバイスが追跡に応答しない場合、学習済みのエンドポイントはエンドポイント保持キャッ
シュからエージアウトします。

この実施プロセスは、サブネットがブリッジドメインで定義されているかどうか、またはサブ

ネットが EPGで定義されているかどうかに関係なく、同じように動作します。

エンドポイントの保持タイマーポリシーは変更できます。静的エンドポイントのMACおよび
IPアドレスを設定すると、保持タイマーをゼロに設定することで、スイッチキャッシュに永
久的に保存できます。エントリの保持タイマーをゼロに設定することは、それが自動的に削除

されないことを意味します。この操作は慎重に行う必要があります。エンドポイントが移動し

たりポリシーが変化する場合は、 APICを介してエントリを手動で最新情報に更新する必要が
あります。保持タイマーがゼロ以外の場合、この情報は APICの介入なしで各パケットで確認
されほぼ瞬時に更新されます。

エンドポイントの保持ポリシーは、プルーニングがどのように行われるかを決定します。ほと

んどの場合、デフォルトのポリシーアルゴリズムが使用されます。エンドポイントの保持ポリ

シーを変更すると、システムパフォーマンスに影響を与える場合があります。何千ものエンド

ポイントと通信するスイッチの場合、エージング間隔を短くすると、多数のアクティブなエン

ドポイントをサポートするのに使用可能なキャッシュウィンドウの数が増えます。エンドポイ

ントの数が10,000を超える場合は、複数のスイッチにエンドポイントを分散させることを推奨
します。

デフォルトのエンドポイント保持ポリシーの変更に関しては、次のガイドラインに従ってくだ

さい。

•リモートバウンス間隔 =（リモートエージ * 2）+ 30秒

•推奨されるデフォルト値：

•ローカルエイジ = 900秒

•リモートエージ = 300秒
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•バウンスエージ = 630秒

•アップグレードに関する考慮事項：リリース 1.0(1k)より前の ACIバージョンにアップグ
レードする場合は、テナント共通のエンドポイント保持ポリシー（epRetPol）のデフォル

ト値が次のようになっていることを確認してください:バウンス期間 = 660秒。

IPエンドポイントの学習動作
ACIブリッジドメインがユニキャストルーティングを有効にして構成されている場合、MAC
アドレスを学習するだけでなく、MACアドレスに関連付けられた IPアドレスも学習します。

ACIはMACアドレスを追跡し、ブリッジドメインごとに一意である必要があります。ACIで
は、エンドポイントは単一のMACアドレスに基づいていますが、任意の数の IPアドレスをブ
リッジドメインの単一のMACアドレスに関連付けることができます。ACIは、これらの IP
アドレスをMACアドレスにリンクします。MACアドレスが、IPアドレスのみを持つエンド
ポイントを表す場合があります。

したがって、ACIは次のようにローカルエンドポイントを学習して保存する場合があります。

• MACアドレスのみ

•単一の IPアドレスを持つMACアドレス

•複数の IPアドレスを持つMACアドレス

3番目のケースは、サーバーがプライマリおよびセカンダリ IPアドレスなど、同じMACアド
レスに複数の IPアドレスを持っている場合に発生します。また、ACIファブリックがファブ
リック上のサーバーのMACアドレスと IPアドレスを学習したが、サーバーの IPアドレスが
その後変更された場合にも発生する可能性があります。これが発生すると、ACIはMACアド
レスを保存し、古い IPアドレスと新しい IPアドレスの両方にリンクします。ACIファブリッ
クがエンドポイントをベースMACアドレスでフラッシュするまで、古い IPアドレスは削除さ
れません。

ACIでのローカルエンドポイントの移動には、主に 2つのタイプがあります。

• MACアドレスが別のインターフェイスに移動する場所

• IPアドレスが別のMACアドレスに移動する場所

MACアドレスが別のインターフェイスに移動すると、ブリッジドメインのMACアドレスに
リンクされているすべての IPアドレスも一緒に移動します。ACIファブリックは、IPアドレ
スのみが移動した場合（および新しいMACアドレスを受信した場合）も移動を追跡します。
これは、たとえば、仮想サーバーのMACアドレスが変更され、新しい ESXIサーバー（ポー
ト）に移動された場合に発生する可能性があります。

VRF内の複数のMACアドレスに IPアドレスが存在する場合、これは IPフラップが発生した
ことを示しています（これは、ファブリック転送の決定に悪影響を与える可能性があります）。

Ciscoアプリケーションセントリックインフラストラクチャの基本、リリース 5.3(x)
146

ACIファブリック内での転送

IPエンドポイントの学習動作



これは、レガシーネットワークの 2つの個別のインターフェイスでのMACフラッピング、ま
たはブリッジドメインでのMACフラップに似ています。

IPフラップが発生する可能性のあるシナリオの 1つは、サーバーのネットワーク情報カード
（NIC）ペアがアクティブ/アクティブに設定されているが、その2つが単一の論理リンク（ポー
トチャネルや仮想ポートチャネルなど）で接続されていない場合です。このタイプのセット

アップにより、単一の IPアドレス（仮想マシンの IPアドレスなど）が、ファブリック内の 2
つのMACアドレス間を常に移動する可能性があります。

この種の動作に対処するには、NICペアを VPCの 2つのレッグとして構成して、アクティブ/
アクティブセットアップを実現することをお勧めします。サーバーハードウェアがアクティ

ブ/アクティブ構成（ブレードシャーシなど）をサポートしていない場合、アクティブ/スタン
バイタイプの NICペア構成も IPフラッピングの発生を防ぎます。

プロキシ ARPについて
Cisco ACIのプロキシARPは、ネットワークまたはサブネット内のエンドポイントが、別のエ
ンドポイントのMACアドレスを知らなくても、そのエンドポイントと通信できるようにしま
す。プロキシ ARPはトラフィックの宛先場所を知っており、代わりに、最終的な宛先として
自身のMACアドレスを提供します。

プロキシARPを有効にするには、EPG内エンドポイント分離を EPGで有効にする必要があり
ます。詳細については、次の図を参照してください。EPG内エンドポイント分離と Cisco ACI
の詳細については、「Cisco ACI仮想化ガイド」を参照してください。
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図 49 :プロキシ ARPおよび Cisco APIC

Cisco ACIファブリック内のプロキシ ARPは従来のプロキシ ARPとは異なります。通信プロ
セスの例として、プロキシ ARPが EPGで有効になっているとき、エンドポイント Aが ARP
要求をエンドポイント Bに送信し、エンドポイント Bがファブリック内で学習される場合、
エンドポイント Aはブリッジドメイン（BD）MACからプロキシ ARP応答を受信します。エ
ンドポイント Aが B、エンドポイントの ARP要求を送信し、エンドポイント Bはすでに ACI
ファブリック内で学習しない場合は、ファブリックはプロキシ ARPの BD内で要求を送信し
ます。エンドポイント Bは、ファブリックに戻る要求、このプロキシ ARPに応答します。こ
の時点では、ファブリックはプロキシ ARPエンドポイント Aへの応答を送信しませんが、エ
ンドポイント Bは、ファブリック内で学習します。エンドポイント Aは、エンドポイント B
に別の ARP要求を送信する場合、ファブリックはプロキシ ARP応答から送信 BD macです。

次の例ではプロキシ ARP解像度がクライアント VM1と VM2間の通信の手順します。

1. VM2通信を VM1が必要です。
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図 50 : VM2通信を VM1が必要です。

表 9 : ARP表の説明

状態デバイス

IP = * MAC = *VM1

IP = * MAC = *ACIファブリック

IP = * MAC = *VM2

2. VM1は、ブロードキャストMACアドレスとともに ARP要求を VM2に送信します。
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図 51 : VM1はブロードキャストMACアドレスとともに ARP要求を VM2に送信します

表 10 : ARP表の説明

状態デバイス

IP = VM2 IP; MAC = ?VM1

IP = VM1 IP; MAC = VM1 MACACIファブリック

IP = * MAC = *VM2

3. ACIファブリックは、ブリッジドメイン（BD）内のプロキシ ARP要求をフラッディング
します。
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図 52 : ACIファブリックは BD内のプロキシ ARP要求をフラッディングします

表 11 : ARP表の説明

状態デバイス

IP = VM2 IP; MAC = ?VM1

IP = VM1 IP; MAC = VM1 MACACIファブリック

IP = VM1 IP; MAC = BD MACVM2

4. VM2は、ARP応答を ACIファブリックに送信します。
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図 53 : VM2は ARP応答を ACIファブリックに送信します

表 12 : ARP表の説明

状態デバイス

IP = VM2 IP; MAC = ?VM1

IP = VM1 IP; MAC = VM1 MACACIファブリック

IP = VM1 IP; MAC = BD MACVM2

5. VM2が学習されます。

図 54 : VM2が学習されます
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表 13 : ARP表の説明

状態デバイス

IP = VM2 IP; MAC = ?VM1

IP = VM1 IP; MAC = VM1 MAC

IP = VM2 IP; MAC = VM2 MAC
ACIファブリック

IP = VM1 IP; MAC = BD MACVM2

6. VM1は、ブロードキャストMACアドレスとともに ARP要求を VM2に送信します。

図 55 : VM1はブロードキャストMACアドレスとともに ARP要求を VM2に送信します

表 14 : ARP表の説明

状態デバイス

IP = VM2 IP MAC = ?VM1

IP = VM1 IP; MAC = VM1 MAC

IP = VM2 IP; MAC = VM2 MAC
ACIファブリック

IP = VM1 IP; MAC = BD MACVM2

7. ACIファブリックは、プロキシ ARP VM1への応答を送信します。
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図 56 : ACIファブリック VM1にプロキシ ARP応答を送信します。

表 15 : ARP表の説明

状態デバイス

IP = VM2 IP;MAC = BD MACVM1

IP = VM1 IP; MAC = VM1 MAC

IP = VM2 IP; MAC = VM2 MAC
ACIファブリック

IP = VM1 IP; MAC = BD MACVM2

ループ検出
Cisco Application Centric Infrastructure（ACI）ファブリックは、Cisco ACIアクセスポートに接
続されているレイヤ2ネットワークセグメントのループを検出できるグローバルなデフォルト
ループ検出ポリシーを提供します。これらのグローバルポリシーはデフォルトで無効になって

いますが、ポートレベルのポリシーはデフォルトで有効になっています。グローバルポリシー

を有効にすると、個々のポートレベルで無効にされていない限り、すべてのアクセスポート、

仮想ポート、および仮想ポートチャネル（VPC）でポリシーが有効になります。

Cisco ACIファブリックは、スパニングツリープロトコル（STP）に参加していません。代わり
に、ループを検出するために、ミスケーブルプロトコル（MCP）を実装します。MCPは、外
部レイヤ 2ネットワークで実行されている STPと補完的に機能します。
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スパニングツリーを実行し、Cisco ACIファブリックに接続されている外部スイッチからのイ
ンターフェイスは、loop_incステータスになる可能性があります。外部スイッチからのポート
チャネルをフラッピングすると、問題が解決します。外部スイッチでBDPUフィルタを有効に
するか、ループガードを無効にすると、問題を回避できます。

（注）

ファブリック管理者は、Cisco ACIファブリックによって開始されたMCPパケットを識別する
ためにMCPが使用するキーを提供します。管理者は、MCPポリシーがループを識別する方法
と、ループに対処する方法（syslogのみ、またはポートを無効にする）を選択できます。

VMの移動などのエンドポイントの移動は正常ですが、頻度が高く、移動の間隔が短い場合
は、ループの兆候である可能性があります。個別のグローバルなデフォルトエンドポイント移

動ループ検出ポリシーを使用できますが、デフォルトでは無効になっています。管理者は、移

動検出ループに対処する方法を選択できます。

また、エラー無効化の回復ポリシーは、管理者が構成できる間隔の後に、検出をループする

ポートを有効にし、BPDUポリシーを無効にすることができます。

MCPはネイティブ VLANモードで実行され、デフォルトでは、送信されるMCP BPDUに
VLANタグが付けられません。MCPは、ネイティブVLANで送信されたパケットがファブリッ
クによって受信された場合、ケーブル接続の誤りによるループを検出できますが、EPGVLAN
の非ネイティブ VLANにループがある場合は検出されません。リリース 2.0(2)以降、Cisco
Application Policy Infrastructure Controller（APIC）は構成された EPG内のすべての VLANで
MCP BPDUの送信をサポートしているため、それらの VLAN内のループが検出されます。新
しいMCP構成モードでは、送信される PDUに各 EPG VLAN IDを持つ 802.1Qヘッダーを追
加することにより、物理ポートが属するすべての EPG VLANでMCP PDUが送信されるモー
ドで動作するようにMCPを構成できます。

3.2(1)リリース以降、Cisco ACIファブリックは 100ミリ秒から 300秒の送信頻度でより高速な
ループ検出を提供します。

5.2(3)リリース以降では、いずれかのインターフェイスで 256を超えるVLANを動作させよう
とすると、フォールト F4268が生成されます。いずれかのリーフスイッチで 2000を超える論
理ポート（ポート x VLAN）動作させようとすると、フォールト F4269が生成されます。

VLANごとのMCPは、インターフェイスごとに 256の VLANでのみ実行されます。256を超
える VLANがある場合、最初の数値の 256 VLANが選択されます。

MCPは、Fabrix Extender（FEX）ホストインターフェイス（HIF）ポートではサポートされて
いません。

（注）

Mis-cablingプロトコルのモード
MCPは 2つのモードで動作できます。
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•非厳格モード：MCP対応ポートがUPの場合、データトラフィックとコントロールプレー
ントラフィック（STP、MCPプロトコルパケットなど）が受け入れられます。MCPはリ
ンクのループを監視し、ループが検出されると、リンクはエラーディセーブルになりま

す。このモードでは、グローバルMCPインスタンスポリシーに従って、パケットが 2秒
間隔で送信されます。このモードでのループ検出のデフォルト時間は 7秒です。

•厳格モード：リリース 5.2(4)以降、MCPは厳格モードをサポートします。MCPが有効に
なっているポートが起動するとすぐに、ループをチェックするためにMCPパケットが短
期間、アグレッシブな間隔で送信されます。これは早期ループ検出フェーズと呼ばれ、

データトラフィックを受け入れる前に、リンク（ポートに接続されている）にループがな

いかどうかがチェックされます。ループが検出されると、ポートはエラーディセーブルに

なり、シャットダウンされます。ループが検出されない場合、ポートはデータトラフィッ

クの転送を開始します。MCPは、グローバルMCPインスタンスポリシーに従って、非ア
グレッシブタイマーを使用してパケットの送信を開始します。

すでに UP状態のポートでMCP厳格モードが構成されている場合、MCPはこのポートで
早期ループ検出を実行しません。MCP厳格モード構成のポートをフラップして、すぐに
有効にします。

MCP厳格モードのイベントシーケンス：

1. MCP対応ポートが起動すると、初期遅延タイマーが開始されます。リンクレベルの制
御パケット（LLDP、CDP、STPなど）のみが受け入れられ、転送されます。この期間
中、データトラフィックは受け入れられません。初期遅延タイマーは、外部 L2ネッ
トワークで STPがコンバージするための時間です。デフォルト値は 0ですが、トポロ
ジと外部ネットワークでのスパニングツリーの構成方法によっては、STPが収束して
ループを切断するまでの時間を確保するために、初期遅延を 45～ 60秒に設定するこ
ともできます（必要な場合）。外部 L2ネットワークで STPが有効になっていない場
合は、初期遅延タイマーを 0に設定する必要があります。

2. 猶予期間タイマーは、初期遅延タイマーが期限切れになった後に開始されます。この
間ポートは、ループ検出に使用されるMCPパケットをアグレッシブに送信します。
この間に、早期のループ検出が行われます。ループが検出されると、ポートはエラー

ディセーブルになります。デフォルト値は 3秒です。この期間中、データトラフィッ
クは受け入れられません。

猶予タイマー期間中、MCPは次のグローバルMCPインスタンスポリシー構成を上書
きします。

•ループが検出されると、GUIで [ポート無効化（Port Disable）]チェックボック
スが選択されていなくても、MCPはポートをエラーディセーブルにします。

• MCPの倍率が 1より大きい値に設定されている場合でも、単一のMCPフレーム
を受信するとループと見なされます。

3. 猶予期間タイマーが期限切れになり、ループが検出されなくなると、ポートは転送ス
テートに移行し、データトラフィックが受け入れられます。MCPパケットは、グロー
バルな送信頻度構成に従って、非アグレッシブな間隔で送信されます。
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MCP厳格モードのガイドラインおよび制約事項
次のガイドラインおよび制約事項に従って、厳格モードMCPを構成します。

• MCP厳格モードは FEXポートではサポートされません。

• MCP厳格モードは QinQエッジポートではサポートされません。

•ポートでMCP厳格モードが有効になっている場合、vPC高速コンバージェンスはサポー
トされません。 vPCトラフィックは、収束に時間がかかります。

•厳格モードのMCP制御パケットは、APICリリース 5.2(4)より前のバージョンを実行して
いるリーフスイッチではデコードできません。したがって、厳格ループ検出を機能させる

には、MCPに参加するすべてのリーフスイッチに 5.2(4)の最小バージョンが必要です。

• APICバージョン5.2(4)より前のリリースにファブリックをダウングレードする前に、MCP
対応ポートで厳格モードを無効にします。厳格モードが無効になっていない場合、厳格

ループ検出は以前のバージョンのスイッチでは機能しません。

•リーフスイッチのポートで厳格モードが有効になっている場合、そのポートで特定のVLAN
が有効になっていない場合でも、STP BPDUは受け入れられます。リモート側で設定不備
があると、外部 L2スイッチで意図しない STP状態が発生する可能性があります。

•厳格モードが有効になっているか、送信頻度が 2秒未満の場合は、MCP CoPPバーストと
CoPPレートを 5000に設定します。

• 2つのMCP厳格対応ポートが同時に起動すると、どちらかの側でループが検出されたと
きに両方のポートがエラー無効になる可能性があります。

不正なエンドポイントの検出

不正なエンドポイントの制御ポリシーについて

不正なエンドポイントは、リーフスイッチを頻繁に攻撃し、異なるリーフスイッチポートに

パケットを繰り返し挿入し、802.1Qタグを変更する（エンドポイントの移動をエミュレートす
る）ことで、学習されたクラスと EPGポートを変更します。誤設定により頻繁に IPアドレス
とMACアドレスが変更 (移動する)されることになります。

ファブリックの急速な移動などで、大きなネットワークの不安定状態、高い CPU使用率、ま
れなケースでは、大量かつ長期のメッセージおよびトランザクションサービス (MTS)バッファ
消費のため、エンドポイントマッパー (EPM)および EPMクライアント (EPMC)がクラッシュ
することになります。また、このような頻繁な移動により、EPMおよび EPMCログが非常に
すばやくロールオーバーされ、無関係なエンドポイントのデバッグを妨害する可能性がありま

す。

不正なエンドポイントの制御機能は脆弱性にすばやく対処します。

•急速に移動するMACおよび IPエンドポイントの特定。
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•エンドポイントを一時的に静的にして、エンドポイントを隔離することによって移動を停
止します。

• 3.2(6)リリースより前：不正 EP検出間隔のエンドポイントを静的に維持し、不正エンド
ポイントとの間のトラフィックをドロップします。この時間が経過すると、不正なMAC
アドレスまたは IPアドレスが削除されます。

• 3.2(6)リリース以降：不正な EP検出間隔のエンドポイントを静的に維持（この機能はト
ラフィックをドロップしなくなりました）。この時間が経過すると、不正なMACアドレ
スまたは IPアドレスが削除されます。

•ホストトラッキングパケットを生成して、影響を受けるMACまたは IPアドレスをシス
テムが再学習できるようにします。

•修正アクションを有効にするための障害の発生。

不正なエンドポイント制御ポリシーはグローバルに設定されており、他のループ防止方法とは

異なり、個々のエンドポイントレベルの機能です (IPおよびMACアドレス)。ローカルまた
はリモートの移動を区別していません。いかなる種類のインターフェイスの変更も、エンドポ

イントを隔離する必要があるかどうかを決定する際に移動と見なされます。

不正なエンドポイント制御機能は、デフォルトで無効になっています。

不正/ COOP例外リストについて
不正/ COOP例外リストを使用すると、エンドポイントが不正としてマークされる前に、不正
エンドポイント制御によるエンドポイント移動の許容度を高くするエンドポイントのMACア
ドレスを指定できます。不正/ COOP例外リストのエンドポイントは、10分以内に 3000回以上
移動した場合にのみ不正としてマークされます。エンドポイントが不正としてマークされた

後、学習を防ぐためにエンドポイントは静的なままになります。不正エンドポイントは 30秒
後に削除されます。

Cisco Application Policy Infrastructure Controller（ APIC）6.0（3）リリース以降では、グローバ
ルな不正/COOP例外リストを作成できます。このリストは、MACアドレスが見つかるブリッ
ジドメイン上の全ての不正エンドポイントコントロールからMACアドレスを除外します。
そして、L3Outsの不正 /COOP例外リストを作成できます。ブリッジドメインまたは L3Out
のすべてのMACアドレスを除外することもできます。これにより、すべてのMACアドレス
に対して例外を作成する場合に例外リストを簡単に作成できます。各アドレスを個別に入力す

る必要はありません。

TCP MSS調整について
Cisco Application Policy Infrastructure Controller（APIC）6.0(3)リリース以降、伝送制御プロト
コル（TCP）最大セグメントサイズ（MSS）調整機能を使用すると、リーフスイッチによって
転送される一時パケットの最大セグメントサイズを構成できます。ファブリックVXLANトン
ネルを介して送受信される一時的なパケットのみが調整されます。2つのデバイスがTCPセッ
ションを確立すると、最初の SYNパケットでMSSをネゴシエートします。このMSS値は、
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パケットのフラグメンテーションやドロップを回避するために、基盤となるネットワークでサ

ポートされているMTUよりも小さくする必要があります。Cisco ACIファブリックは、9216
バイトのレイヤ 2 MTUサイズをサポートします。Cisco ACIファブリックに接続されたデバイ
スは、最大 9104バイトのMTUをネゴシエートできます。ただし、 Cisco ACIマルチポッド、
Cisco ACIマルチサイト、および Cisco ACIファブリックのリモートリーフスイッチなどの機
能には、サポートされるMTUが Cisco ACIファブリックでサポートされるものよりも小さい
外部ネットワークを介したトラフィックフローが含まれます。

TCP MSS調整機能を使用すると、TCP SYN/SYN-ACKパケット内の TCP MSS値を事前定義さ
れた値に調整できます。この調整では、TCP SYN/SYN-ACKパケットのみが CPUにパントさ
れます。ユーザーは、IPv4と IPv6に個別のMSS値を指定できます。MSS調整は、リーフス
イッチごとに 1秒あたり最大 2000の TCP接続に対して実行できます。

TCP MSS調整には、さまざまなトポロジに対応するための 4つのノブがあります。

1. [無効（Disabled）]：機能は無効です。

2. [RLのみ（RL Only）]：リモートリーフスイッチとの間で送受信されるトラフィックが
調整されます。バックツーバックリンクを使用する 2つのリモートリーフスイッチ間の
トラフィックは調整されません。

3. [RLおよびマルチサイト（RL and Multi-Site）]：Cisco ACIマルチサイト内のサイト間で
送信されるトラフィックが、リモートリーフスイッチトラフィックに加えて調整されま

す。

4. [グローバル（Global）]：異なるTEPプール内のリーフスイッチとの間で送受信されるト
ラフィック。

例：

•異なるリモートリーフスイッチ TEPプール内のリモートリーフスイッチとの間で送
受信されるトラフィック

•リモートリーフスイッチとローカルリーフスイッチとの間で送受信されるトラフィッ
ク

• Cisco ACIマルチポッドの異なるポッドのリーフスイッチとの間で送受信されるトラ
フィック

• Cisco ACIマルチサイトの異なるサイトのスイッチとの間で送受信されるトラフィッ
ク

同じリモートリーフスイッチ TEPプール内のリモートリーフスイッチとの間で送受信さ
れるトラフィックは調整されません。
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第 6 章

ネットワーキングと管理接続

この章は、次の内容で構成されています。

• DHCPリレー（161ページ）
• DNS（164ページ）
•インバンドおよびアウトオブバンド管理アクセス（164ページ）
• IPv6のサポート（168ページ）
•テナント内のルーティング（173ページ）
• WANおよびその他の外部ネットワーク（175ページ）
•テナントルーテッドマルチキャスト（193ページ）
• Cisco ACI GOLF （199ページ）
•マルチポッド（202ページ）
•エニーキャストサービスについて（207ページ）
•リモートリーフスイッチ（208ページ）
• QoS（219ページ）
• HSRP（221ページ）

DHCPリレー
ACIのファブリック全体のフラッディングはデフォルトで無効になっている一方で、ブリッジ
ドメイン内のフラッディングはデフォルトで有効になっています。ブリッジドメイン内のフ

ラッディングがデフォルトで無効になっているため、クライアントは同じEPG内のDHCPサー
バーに接続できます。ただし、DHCPサーバーがクライアントとは異なるEPGまたは仮想ルー
ティングおよび転送（VRF）インスタンスにある場合、DHCPリレーが必要です。また、レイ
ヤ 2フラッディングが無効の場合、DHCPリレーが必要です。
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ACIファブリックはDHCPリレーとして動作するときに、DHCPオプション 82（DHCPリレー
エージェント情報オプション）を、クライアントの代わりに中継する DHCP要求に挿入しま
す。応答（DHCPオファー）がオプション 82なしで DHCPサーバから返された場合、その応
答はファブリックによってサイレントにドロップされます。ACIがDHCPリレーとして動作す
るときは、ACIファブリックに接続されたノードを計算するために IPアドレスを提供してい
るDHCPサーバーはオプション 82をサポートする必要があります。Windows 2003および 2008
はオプション 82をサポートしていませんが、Windows 2012はサポートしています。

（注）

次の図は、DHCPリレー（ユーザテナント、commonテナント、infraテナント、mgmtテナント

およびファブリックアクセス）を含むことができる管理情報ツリー（MIT）内の管理対象オブ
ジェクトを示します。

図 57 : MIT内の DHCPリレーの場所

DHCPリレーは、ブリッジドメインごとに 1つのサブネットに制限されます。（注）

次の図は、ユーザテナント内の DHCPリレーオブジェクトの論理関係を示します。
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図 58 :テナント DHCPリレー

DHCPリレープロファイルには 1つまたは複数のプロバイダーが含まれます。EPGには 1つ
以上の DHCPサーバが含まれ、EPGと DHCPリレーの関係は DHCPサーバーの IPアドレスを
指定します。コンシューマブリッジドメインには、プロバイダーの DHCPサーバーをブリッ
ジドメインと関連付ける DHCPラベルが含まれます。ラベルの一致により、ブリッジドメイ
ンは DHCPリレーを消費できます。

ブリッジドメインの DHCPラベルは、DHCPリレーの名前と一致する必要があります。（注）

DHCPラベルオブジェクトは、所有者も指定します。所有者には、テナントまたはアクセス
インフラストラクチャを指定できます。所有者がテナントの場合、ACIファブリックは最初に
テナント内で一致する DHCPリレーを検索します。ユーザテナント内で一致するものが見つ
からなかった場合、ACIファブリックは次に共通テナント内を検索します。

DHCPリレーは、次のように Visableモードで動作します。Visible：プロバイダーの IPとサ
ブネットがコンシューマの VRFに漏洩します。DHCPリレーが表示されているときは、コン
シューマの VRFに限定されます。

テナントおよびアクセスのDHCPリレーが同じ方法で構成されている一方で、以下の使用例は
それに応じて異なります。

•共通テナントの DHCPリレーは、どのテナントでも使用できます。

•インフラテナントの DHCPリレーは、ACIファブリックのサービスプロバイダーによっ
て他のテナントに選択的に公開されます。

•ファブリックアクセス（infraInfra）の DHCPリレーは、どのテナントでも使用でき、
DHCPサーバーのより細かい構成が可能になります。この場合、同じブリッジドメイン内
の別個の DHCPサーバーをノードプロファイルの各リーフスイッチ用にプロビジョニン
グすることができます。
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DNS
ACIファブリックの DNSサービスは、ファブリックの管理対象オブジェクトに含まれます。
ファブリックのグローバルデフォルト DNSプロファイルには、ファブリック全体でアクセス
できます。次の図は、ファブリック内の DNS管理対象オブジェクトの論理関係を示します。

図 59 : DNS

VRF（コンテキスト）には、グローバルデフォルトDNSサービスを使用するために dnsLBLオ

ブジェクトを含める必要があります。ラベルの一致により、テナント VRFはグローバル DNS
プロバイダーを消費することができます。グローバル DNSプロファイルの名前が「default」
なので、VRFラベル名は「default」になります（dnsLBL name = default）。

インバンドおよびアウトオブバンド管理アクセス
管理テナントでは、ファブリック管理機能へのアクセスを構成するための便利な方法が提供さ

れます。APICを介してファブリック管理機能にアクセスできると同時に、インバンドおよび
アウトオブバンドのネットワークポリシー経由で直接アクセスすることもできます。

静的および動的管理アクセス

APICは、静的および動的管理アクセスの両方をサポートします。ユーザが少数のリーフスイッ
チとスパインスイッチの IPアドレスを管理する単純な展開では、静的なインバンドおよびア
ウトオブバンド管理接続の構成がより簡単になります。多数の IPアドレスを管理する必要が
あるリーフスイッチとスパインスイッチが多数ある、より複雑な展開の場合、静的管理アクセ

スは推奨されません。静的管理アクセスの詳細については、「CiscoAPICおよび静的管理アク

セス」を参照してください。
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インバンド管理アクセス

次の図は、管理テナントのインバンドファブリック管理アクセスポリシーの概要を示します。

図 60 :インバンド管理アクセスポリシー

管理プロファイルには、インバンドコントラクト（vzBrCP）を介した管理機能へのアクセスを

提供するインバンドEPG MOが含まれます。vzBrCP は、fvAEPg、l2extInstP、および l3extInstP

EPGがインバンド EPGを消費することを可能にします。これにより、ローカルで接続された
デバイスや、レイヤ 2ブリッジ外部ネットワークおよびレイヤ 3ルーテッド外部ネットワーク
経由で接続されたデバイスにファブリック管理が提供されます。コンシューマおよびプロバイ

ダー EPGが異なるテナントにある場合は、commonテナントからブリッジドメインおよびコ
ンテキストを使用できます。認証、アクセス、および監査のロギングはこれらの接続に適用さ

れ、インバンド EPGを通して管理機能にアクセスしようとするユーザには適切なアクセス権
が必要です。

次の図は、インバンド管理のアクセスシナリオを示します。
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図 61 :インバンド管理のアクセスシナリオ

アウトオブバンド管理アクセス

次の図は、管理テナントのアウトオブバンドファブリック管理アクセスポリシーの概要を示し

ます。

図 62 :アウトオブバンド管理アクセスポリシー

管理プロファイルには、アウトオブバンドコントラクト（vzOOBBrCP）を介した管理機能への

アクセスを提供するアウトオブバンド EPG MOが含まれます。vzOOBBrCPにより、外部管理イ

ンスタンスプロファイル（mgmtExtInstP）EPGはアウトオブバンド EPGを消費できます。こ
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れにより、サービスプロバイダーのプリファレンスに応じて、ローカルまたはリモートで接続

されたデバイスにファブリックノードのスーパーバイザポートが公開されます。スーパーバ

イザポートの帯域幅がインバンドポート未満である間は、インバンドポートを介したアクセ

スが利用できない場合、スーパーバイザポートが直通窓口を提供できます。認証、アクセス、

および監査のロギングはこれらの接続に適用され、アウトオブバンド EPGを通して管理機能
にアクセスしようとするユーザには適切なアクセス権が必要です。管理者が外部管理インスタ

ンスプロファイルを構成する場合、アウトオブバンドアクセスを許可するデバイスのサブネッ

ト範囲を指定します。この範囲にないデバイスには、アウトオブバンドアクセスがありませ

ん。

次の図は、アウトオブバンド管理アクセスを専用スイッチを通じてどのように統合できるかに

ついて示します。

図 63 :アウトオブバンドアクセスのシナリオ

サービスプロバイダーによってはローカル接続へのアウトオブバンド接続を制限するように選

択します。また、外部ネットワークからルーテッドまたはブリッジ接続を有効にすることを選

択するサービスプロバイダーも存在します。また、サービスプロバイダーはローカルデバイ

スのみ、またはローカルおよびリモートデバイス両方に対するインバンドおよびアウトオブバ

ンド管理アクセスの両方を含む一連のポリシーを構成することを選択することもできます。

APICリリース 1.2(2)以降では、アウトオブバンド管理ノード EPGでコントラクトが提供され
ると、アウトオブバンドノード管理アドレスで構成されるローカルサブネットが、デフォル

トのAPICアウトオブバンドコントラクト送信元アドレスになります。以前は、任意のアドレ
スをデフォルトのAPICアウトオブバンドコントラクト送信元アドレスにすることが可能でし
た。

（注）
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IPv6のサポート
ACIファブリックは、インバンドおよびアウトオブバンドインターフェイス、テナントアド
レッシング、コントラクト、共有サービス、ルーティング、レイヤー 4～レイヤー 7サービ
ス、およびトラブルシューティングのための次の IPv6機能をサポートします。

• IPv6アドレス管理、パーベイシブソフトウェア仮想インターフェイス（SVI）ブリッジド
メインサブネット、外部ネットワークの外部インターフェイスアドレス、およびロード

バランサや侵入検出などの共有サービスのルート。

•ルータ通知（RA）およびルータ要請（RS）と呼ばれる ICMPv6メッセージ、および重複
アドレス検出（DAD）を使用したネイバー探索

•ステートレスアドレス自動設定（SLAAC）および DHCPv6

•ブリッジドメイン転送。

•トラブルシューティング（トラブルシューティングの章のアトミックカウンター、SPAN、
ipping6、および tracerouteのトピックを参照してください）。

• IPv4のみ、IPv6のみ、または帯域内および帯域外インターフェイスのデュアルスタック
構成。

現在の ACIファブリック IPv6実装の制限には、次のものがあります。

•マルチキャストリスナー検出（MLD）スヌーピングはサポートされません。

• IPv6管理の場合、静的アドレスのみが許可されます。動的 IPv6プールは、IPv6管理では
サポートされていません。

• IPv6トンネルインターフェイス（サイト内自動トンネルアドレッシングプロトコル、
6to4など）は、ファブリック内でサポートされていません。ファブリック上で実行される
IPv6トンネルトラフィックは、ファブリックに対して透過的です。

ACIファブリックインターフェイスは、リンクローカル、グローバルユニキャスト、および
マルチキャスト IPv6アドレスで構成できます。

このマニュアルで提供されている多くの例では IPv4アドレスを使用していますが、IPv6アド
レスも使用できます。

（注）

グローバルユニキャストアドレスは、パブリックインターネットを介してルーティングでき

ます。ルーティングドメイン内でグローバルに一意です。リンクローカルアドレス（LLA）
はリンクローカルの範囲を持ち、リンク（サブネット）上で一意です。LLAをサブネット間
でルーティングすることはできません。これらは、ネイバー探索やOSPFなどの制御プロトコ
ルによって使用されます。マルチキャストアドレスは、複数のエンドポイントにパケットを配

信するために、ネイバー探索などの IPv6制御プロトコルによって使用されます。これらは構
成できません。それらはプロトコルコンポーネントによって自動的に生成されます。
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グローバルユニキャストアドレス

管理者は、1つ以上の完全な 128ビット IPv6グローバルユニキャストアドレスを、圧縮また
は非圧縮形式でインターフェイスに手動で指定できます。たとえば、管理者は次のいずれかの

形式でアドレスを指定できま

す。'2001:0000:0000:0001:0000:0000:0000:0003'、'2001:0:0:1:0:0:0:3'、'2001:0:0:1::3' ACIファブ
リックの命名プロパティでは、IPv6アドレスは常に圧縮形式で表されます。上記の例では、相
対名は 2001:0:0:1::3です。管理者は、アドレスに応じて任意のマスク長を選択できます。

管理者は、ACIファブリック IPv6グローバルユニキャストアドレスを EUI-64形式で指定す
ることもできます。RFC2373で指定されているように、拡張一意識別子（EUI）により、ホス
トは一意の 64ビット IPv6インターフェイス識別子（EUI-64）をホスト自体に割り当てること
ができます。IPv6 EUI-64形式のアドレスは、128ビットの IPv6グローバルユニキャストアド
レス内にスイッチのMACアドレスを組み込むことによって取得されます。IPv6のこの機能に
より、手動構成またはDHCPの必要がなくなります。EUI-64フォーマットで指定されたブリッ
ジドメインまたはレイヤ 3インターフェイスの IPv6アドレスは、次のように形成されます。
<IPv6 prefix>::/<mask>/eui64 where the mask is <=64たとえば、2002::/64/eui64は管理者が指定し
たもので、スイッチはアドレスを2002::222:bdff:fef8:19ff/64として割り当てます。スイッチは、
スイッチのMACアドレスを使用して EUI-64アドレスを作成します。形成された IPv6アドレ
スは、ipv6Ifオブジェクトの operAddrフィールドに含まれています。

EUI-64形式は、パーベイシブブリッジドメインとレイヤ 3インターフェイスアドレスにのみ
使用できます。外部サーバーアドレスや DHCPリレーなど、ファブリック内の他の IPフィー
ルドには使用できません。

（注）

ブリッジドメインサブネットとレイヤ 3外部インターフェイスの IPアドレスは、/1から /127
までのマスクを持つ IPv6グローバルアドレスにすることができます。ブリッジドメインには、
複数の IPv4および IPv6サブネットを含めることができます。同じ L3外部インターフェース
で IPv4および IPv6アドレスをサポートするには、管理者は複数のインターフェースプロファ
イルを作成します。EPGまたは外部 EpPがスイッチに展開されると、同等の bridge domain/L3
インターフェイスに手動で構成されたリンクローカルアドレス、または subnet/addressフィー
ルドに IPv6アドレスが存在すると、スイッチに ipv6Ifインターフェイスが作成されます。

リンクローカルアドレス

1つのインターフェイスに 1つのリンクローカルアドレス（LLA）を割り当てることができま
す。LLAは、管理者が自動生成または構成できます。デフォルトでは、ACI LLAはスイッチ
によって EUI-64形式で自動生成されます。管理者は、自動生成された LLAがスイッチで生成
されるように、インターフェイスに少なくとも1つのグローバルアドレスを構成する必要があ
ります。自動生成されたアドレスは、ipv6If MOの operllAddrフィールドに保存されます。

パーベイシブSVIの場合、使用されるMACアドレスは、構成されたインターフェイスのMAC
アドレスと同じです。他の種類のインターフェイスには、スイッチのMACアドレスが使用さ
れます。管理者は、圧縮または非圧縮形式で、インターフェイス上に完全な 128ビット IPv6
リンクローカルアドレスを手動で指定するオプションがあります。
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スイッチハードウェアテーブルは、仮想ルーティングおよび転送（VRF）インスタンスごと
に 1つの LLAに制限されています。

（注）

各パーベイシブブリッジドメインは、単一の IPv6 LLAを持つことができます。このLLAは、
管理者が設定することも、提供されていない場合はスイッチによって自動的に構成することも

できます。自動的に構成されると、スイッチは、MACアドレスが IPv6アドレスにエンコード
されて一意のアドレスを形成する、変更された EUI-64形式で LLAを形成します。パーベイシ
ブブリッジドメインは、すべてのリーフノードで 1つの LLAを使用します。

LLAを設定するには、次のガイドラインに従ってください。

•外部 SVIおよび VPCメンバーの場合、LLAはすべてのリーフノードに固有です。

• LLAは、インターフェイスのライフサイクルの内いつでも、手動（手動で指定されたゼロ
以外のリンクローカルアドレス）または自動（指定されたリンクローカルアドレスを手

動でゼロに設定）に変更できます。

•管理者が指定する LLAは、IPv6リンクローカル形式（FE80:/10）に準拠する必要があり
ます。

• IPv6インターフェイスMO（ipv6If）は、インターフェイスで最初のグローバルアドレス

が作成されたとき、または管理者が LLAを手動で構成したときのいずれか早い方で、ス
イッチに作成されます。

•管理者が指定した LLAは、ブリッジドメインの llAddrプロパティおよび論理モデルのレ

イヤ 3インターフェイスオブジェクトで表されます。

•スイッチによって使用される LLA（llAddrから、または llAddrがゼロの場合に自動生成

されたもの）は、対応する ipv6Ifオブジェクトの operLlAddrプロパティで表されます。

•重複 LLAなどの運用 LLA関連エラーは、重複アドレス検出プロセス中にスイッチによっ
て検出され、ipv6Ifオブジェクトの operStQualフィールドに記録されるか、必要に応じ

て障害が発生します。

• llAddrフィールドとは別に、LLA（FE80:/10）は、APICの他の IPアドレスフィールド
（外部サーバーアドレスやブリッジドメインサブネットなど）の有効なアドレスにする

ことはできません。これらのアドレスはルーティングできないためです。

スタティックルート

ACI IPv6静的ルートは、構成のアドレスとプレフィックス形式の違いを除いて、IPv4でサポー
トされているものと似ています。次のタイプの静的ルートは、通常、IPv6静的ルートモジュー
ルによって処理されます。

•ローカルルート：インターフェイスに構成された /128アドレスは、CPUを指すローカル
ルートにつながります。
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•直接ルート：パーベイシブBDで構成されたアドレスの場合、ポリシー要素は、スパイン
上の IPv4プロキシトンネルの接続先を指すサブネットルートをプッシュします。非パー
ベイシブレイヤ 3外部インターフェイスに構成されたアドレスの場合、IPv6マネージャ
モジュールは、CPUを指すサブネットルートを自動的にプッシュします。

• PEからプッシュされた静的ルート：外部接続に使用されます。このようなルートのネク
ストホップ IPv6アドレスは、外部ルータの直接接続されたサブネット、または直接接続
されたサブネット上の実際のネクストホップに解決できる再帰ネクストホップに置くこ

とができます。インターフェイスモデルでは、インターフェイスをネクストホップとし

て使用できないことに注意してください（ただし、スイッチではサポートされています）。

テナント間で共有サービスを有効にするために使用され、共有サービス静的ルートのネク

ストホップは、ルートが入力リーフスイッチにインストールされているテナント VRFと
は異なる、共有サービスの仮想ルーティングおよび転送（VRF）インスタンスにありま
す。

ネイバー探索

IPv6ネイバー探索（ND）は、ノードのアドレスの自動設定、リンク上の他のノードの探索、
他のノードのリンク層アドレスの判別、重複アドレスの検出、使用可能なルータと DNSサー
バの検出、アドレスプレフィックスの探索、および他のアクティブなネイバーノードへのパ

スに関する到達可能性情報の維持を担当します。

ND固有のネイバー要求/ネイバーアドバタイズメント（NS/NA）およびルータ要求/ルータア
ドバタイズメント（RS/RA）パケットタイプは、物理、層3サブインターフェイス、および
SVI（外部およびパーベイシブ）を含むすべての ACIファブリックのレイヤ 3インターフェイ
スでサポートされます。APICリリース 3.1(1x)まで、RS/RAパケットはすべてのレイヤ 3イン
ターフェイスの自動設定のために使用されますが、拡散型 SVIの設定のみ可能です。

APICリリース3.1(2x)より、RS/RAパケットは自動設定のため使用され、ルーテッドインター
フェイス、レイヤ 3サブインターフェイス、SVI（外部および拡散）を含むレイヤ 3インター
フェイスで設定できます。

ACIのブリッジドメイン NDは常にフラッドモードで動作します。ユニキャストモードはサ
ポートされません。

ACIファブリック NDサポートに含まれるもの：

•インターフェイスポリシー（nd:IfPol）は、NS/NAメッセージに関する NDタイマーと
動作を制御します。

• NDプレフィックスポリシー（nd:PfxPol）コントロール RAメッセージ。

• NDの IPv6サブネット（fv:Subnet）の設定。

•外部ネットワークの NDインターフェイスポリシー。

•外部ネットワークの設定可能 NDサブネットおよびパーベイシブブリッジドメインの任
意サブネット設定はサポートされません。
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設定可能なオプションは次のとおりです。

•隣接関係

•設定可能な静的 Adjacencies：（<vrf、L3Iface＜ipv6 address> --> mac address）

•動的 Adjacencies：NS/NAパケットの交換経由で学習

•インターフェイス単位

• NDパケットの制御（NS/NA）

•ネイバー要求間隔

•ネイバー要求再試行回数

• RAパケットの制御

• RAの抑制

• RA MTUの抑制

• RA間隔、RA最小間隔、再送信時間

•プレフィックス単位（RAでアドバタイズ）の制御

•ライフタイム、優先ライフタイム

•プレフィックスコントロール（自動設定、リンク上）

•ネイバー検索重複アドレスの検出（DAD）

重複アドレス検出

重複アドレス検出（DAD）は、構成中のアドレスを既に使用しているリンク上の他のノードを
検出します。DADは、リンクローカルアドレスとグローバルアドレスの両方に対して実行さ
れます。構成された各アドレスは、次の DAD状態を維持します。

• NONE：これは、DADを試みる前にアドレスが最初に作成されたときの状態です。

• VALID：これは、アドレスが重複アドレスとして検出されることなく、アドレスがDADプ
ロセスを正常に通過したことを示す状態です。

• DUP：これは、アドレスがリンク上で重複として見つかったことを表す状態です。

構成されたアドレスは、DAD状態がVALIDの場合にのみ、IPv6トラフィックの送受信に使用
できます。

ステートレスアドレス自動設定（SLAAC）および DHCPv6
次のホスト構成がサポートされています。
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• SLAACのみ

• DHCPv6のみ

• SLAACと DHCPv6ステートレスを一緒に使用すると、アドレス構成にのみ SLAACを使
用しますが、DNS解決やその他の機能には DHCPv6を使用します。

DHCPリレーでは IPv6アドレスがサポートされています。DHCPv6リレーは仮想ルーティング
および転送（VRF）インスタンス全体に適用します。VLANおよびVXLANを介したDHCPリ
レーもサポートされています。DHCPv4は DHCPv6と連携して動作します。

テナント内のルーティング
アプリケーションセントリックインフラストラクチャ（ACI）のファブリックでは、テナント
のデフォルトゲートウェイ機能が提供され、ファブリックの Virtual Extensible Local Area
（VXLAN）ネットワーク間のルーティングが行えます。各テナントについて、APICでサブ
ネットが作成されるたびに、ファブリックは仮想デフォルトゲートウェイまたはスイッチ仮想

インターフェイス（SVI）を提供します。これは、そのテナントサブネットの接続エンドポイ
ントがあるすべてのスイッチにわたります。各入力インターフェイスはデフォルトのゲート

ウェイインターフェイスをサポートし、ファブリック全体のすべての入力インターフェイスは

任意のテナントサブネットに対する同一のルータの IPアドレスとMACアドレスを共有しま
す。

ルートリフレクタの設定

ACIファブリックのルートリフレクタは、マルチプロトコルBGP（MP-BGP）を使用してファ
ブリック内に外部ルートを配布します。ACIファブリックでルートリフレクタをイネーブルに
するには、ファブリックの管理者がルートリフレクタになるスパインスイッチを選択して、

自律システム（AS）番号を提供する必要があります。冗長性を確保するために、ポッドあた
り少なくとも 2つのスパインノードをMP-BGPルートリフレクタとして設定することを推奨
します。

ルートリフレクタが ACIファブリックで有効になったら、管理者は、レイヤ 3 Out（L3Out）
というコンポーネントを使用してリーフノードを介して外部ネットワークへの接続を設定でき

ます。L3Outで設定されたリーフノードは、境界リーフと呼ばれます。境界リーフは、L3Out
で指定されたルーティングプロトコルを介して、接続された外部デバイスとルートを交換しま

す。L3Out経由でスタティックルートを設定することもできます。

L3Outとスパインルートリフレクタの両方が展開されると、境界リーフノードは L3Outを介
して外部ルートを学習し、それらの外部ルートはスパインMP-BGPルートリフレクタを介し
てファブリック内のすべてのリーフノードに配布されます。

リーフでサポートされるルートの最大数については、ご使用のリリースの『Cisco APICの検証
済みスケーラビリティガイド』を参照してください。

Ciscoアプリケーションセントリックインフラストラクチャの基本、リリース 5.3(x)
173

ネットワーキングと管理接続

テナント内のルーティング



共通パーベイシブゲートウェイ

ブリッジドメインごとに IPv4共通ゲートウェイを使用して複数の ACIファブリックを構成で
きます。これにより、1つ以上の仮想マシン（VM）または従来型のホストを、ホストの IPア
ドレスを保持したまま、ファブリック間で移動できます。ファブリック間のVMホストの移動
は、VMハイパーバイザによって自動的に行うことができます。ACIファブリックは、同じ場
所に配置することも、複数のサイト間でプロビジョニングすることもできます。ACIファブ
リック間のレイヤ 2接続は、ローカルリンクか、ルーテッドWANリンクにわたるものになり
ます。次の図は、基本的な共通パーベイシブゲートウェイトポロジを示しています。

図 64 : ACIマルチファブリック共通パーベイシブゲートウェイ

ブリッジドメインごとの一般的なパーベイシブゲートウェイの構成要件は次のとおりです。

•各ファブリックのブリッジドメインMAC（mac）値は一意である必要があります。

デフォルトのブリッジドメインMAC（mac）アドレス値は、すべ
ての ACIファブリックで同じです。共通のパーベイシブゲート
ウェイでは、管理者がブリッジドメインのMAC（mac）値を各
ACIファブリックに固有になるように構成する必要があります。

（注）

•ブリッジドメインの仮想MAC（vmac）アドレスとサブネットの仮想 IPアドレスは、ブ
リッジドメインのすべてのACIファブリックで同じにする必要があります。複数のブリッ
ジドメインを、接続されている ACIファブリック間で通信するように設定できます。仮
想MACアドレスと仮想 IPアドレスは、ブリッジドメイン間で共有できます。
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WANおよびその他の外部ネットワーク
WANおよびエンタープライズコアに接続する外部ルータは、リーフスイッチの前面パネルの
インターフェイスに接続します。外部ルータに接続するリーフスイッチインターフェイスは、

ブリッジインターフェイスまたはルーティングピアとして構成できます。

ルータピアリングおよびルート配布

次の図に示すように、ルーティングピアモデルを使用すると、リーフスイッチインターフェ

イスが外部ルータのルーティングプロトコルとピアリングするように静的に設定されます。

図 65 :ルータのピアリング

ピアリングによって学習されるルートは、スパインスイッチに送信されます。スパインスイッ

チはルートリフレクタとして動作し、外部ルートを同じテナントに属するインターフェイスを

持つすべてのリーフスイッチに配布します。これらのルートは、最長プレフィクス照合 (LPM)
により集約されたアドレスで、外部ルータが接続されているリモートのリーフスイッチのVTEP
IPアドレスが含まれるリーフスイッチの転送テーブルに配置されます。WANルートには転送
プロキシはありません。WANルートがリーフスイッチの転送テーブルに適合しない場合、ト
ラフィックはドロップされます。外部ルータがデフォルトゲートウェイではないため、テナン
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トのエンドポイント (EP)からのパケットは ACIファブリックのデフォルトゲートウェイに送
信されます。

ネットワークドメイン

ファブリック管理者は、ポート、プロトコル、VLANプール、およびカプセル化を設定するド
メインポリシーを作成します。これらのポリシーは、単一テナント専用にすることも、共有す

ることもできます。ファブリック管理者がACIファブリック内にドメインを設定すると、テナ
ント管理者はテナントエンドポイントグループ（EPG）をドメインに関連付けることができ
ます。

以下のネットワークドメインプロファイルを設定できます。

• VMMドメインプロファイル（vmmDomP）は、仮想マシンのハイパーバイザ統合のために

必要です。

•物理ドメインプロファイル（physDomP）は、ベアメタルサーバ接続と管理アクセスに使

用します。

•ブリッジド外部ネットワークドメインプロファイル（l2extDomP）は通常、ACIファブ
リックのリーフスイッチにブリッジド外部ネットワークトランクスイッチを接続するた

めに使用されます。

•ルーテッド外部ネットワークドメインプロファイル（l3extDomP）は、ACIファブリック
のリーフスイッチにルータを接続するために使用されます。

•ファイバチャネルドメインプロファイル(fcDomP)は、ファイバチャネルのVLANとVSAN
を接続するために使用されます。

ドメインは VLANプールに関連付けられるように設定されます。その後、EPGは、ドメイン
に関連付けられている VLANを使用するように設定されます。

EPGポートと VLANの設定は、EPGが関連付けられているドメインインフラストラクチャ設
定で指定されている設定に一致する必要があります。一致しない場合、APICでエラーが発生
します。そのようなエラーが発生した場合は、ドメインインフラストラクチャ設定がEPGポー
トと VLANの設定に一致していることを確認してください。

（注）

外部ネットワークへのブリッジおよびルーテッド接続

外部ネットワークの管理対象オブジェクトにより、外部ネットワークへのレイヤ2およびレイ
ヤ 3のテナント接続が可能になります。GUI、CLI、またはREST APIは、外部ネットワークへ
のテナント接続を構成するために使用できます。ファブリック内の外部ネットワークアクセス

ポイントを簡単に検索するために、レイヤ 2およびレイヤ 3の外部リーフノードを「ボーダー
リーフノード」としてタグ付けできます。
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外部ネットワークへのブリッジ接続用レイヤ 2 Out

テナントレイヤ2の外部ネットワークへのブリッジ接続は、次の図に示すようにファブリック
アクセス（infraInfra）外部ブリッジドメイン（L2extDomP）をレイヤ2外部外側ネットワーク
（l2extOut）のレイヤ 2外部インスタンスプロファイル（l2extInstP）に関連付けることに

よって有効化されます。

図 66 :外部ネットワークへのテナントブリッジ接続

l2extOutには、スイッチ固有の構成およびインターフェイス固有の構成が含まれます。

l2extInstP EPGは、コントラクトを通してテナント EPGに外部ネットワークを公開します。
たとえば、ネットワーク接続ストレージデバイスのグループを含むテナント EPGは、レイヤ
2外部外側ネットワークに含まれるネットワーク構成に応じてコントラクトを介してl2extInstP

EPGと通信できます。リーフスイッチ 1つにつき構成できる外部ネットワークは 1つのみで
す。ただし、外部ネットワーク構成は、ノードを L2外部ノードプロファイルに関連付けるこ
とで複数のノードに容易に再利用できます。同じプロファイルを使用する複数のノードをフェー

ルオーバーやロードバランシングのために設定できます。

外部ルータへのブリッジドインターフェイス

次の図に示すように、リーフスイッチのインターフェイスがブリッジドインターフェイスと

して設定されている場合、テナント VNIDのデフォルトゲートウェイが外部ルータとなりま
す。
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図 67 :ブリッジド外部ルータ

ACIファブリックは、外部ルータの存在を認識せず、APICはリーフスイッチのインターフェ
イスを EPGに静的に割り当てます。

外部ネットワークへのルーテッド接続のためのレイヤ 3 Out

外部ネットワークへのルーテッド接続は、次の図の階層で示すようにファブリックアクセス

（infraInfra）外部ルーテッドドメイン（l3extDomP）をレイヤ 3外部外側ネットワーク
（l3extOut）のテナントレイヤ 3外部インスタンスプロファイル（l3extInstPまたは外部

EPG）に関連付けることによって有効になります。
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図 68 :レイヤ 3外部接続のポリシーモデル

レイヤ 3外部アウトサイドネットワーク（l3extOutオブジェクト）には、ルーティングプロ

トコルのオプション（BGP、OSPF、または EIGRPまたはサポートされている組み合わせ）お
よびスイッチとインターフェイス固有の設定が含まれています。l3extOutにルーティングプ

ロトコル（たとえば、関連する仮想ルーティングおよび転送（VRF）およびエリア IDを含む
OSPF）が含まれる一方で、レイヤ 3外部インターフェイスのプロファイルには必要な OSPF
インターフェイスの詳細が含まれます。いずれも OSPFのイネーブル化に必要です。

l3extInstP EPGは、コントラクトを通してテナント EPGに外部ネットワークを公開します。
たとえば、Webサーバのグループを含むテナント EPGは、l3extOutに含まれるネットワーク

設定に応じてコントラクトを介して l3extInstP EPGと通信できます。外部ネットワーク設定
は、ノードを L3外部ノードプロファイルに関連付けることで複数のノードに容易に再利用で
きます。同じプロファイルを使用する複数のノードをフェールオーバーやロードバランシング

のために設定できます。ノードを複数の l3extOutsに追加することで、l3extOutsに関連付けら
れている VRFがノードでも展開されます。拡張性に関する情報については、現行の「Verified
Scalability Guide for Cisco ACI」を参照してください。
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静的ルートプリファレンス

ACIファブリック内の静的ルートプリファレンスは、コスト拡張コミュニティを使用して
MP-BGPで伝送されます。

次の図は、ACIファブリックがリーフスイッチ全体で静的ルートプリファレンスを維持し、
ルート選択がこのプリファレンスに基づいて行われるようにする方法を示しています。

図 69 :静的ルートプリファレンス

この図は、ローカル静的ルートよりも優先されるリーフスイッチ4（L4）からリーフスイッチ
3（L3）に到達するMP-BGPルートを示しています。静的ルートは、管理者によって構成され
た優先順位でユニキャストルーティング情報ベース（URIB）にインストールされます。ACI
非境界リーフスイッチでは、ネクストホップとしてリーフスイッチ 4（L4）を使用して静的
ルートがインストールされます。L4のネクストホップが使用できない場合、L3スタティック
ルートがファブリック内の最適なルートになります。

リーフスイッチの静的ルートが next hop Null 0で定義されている場合、MP-BGPはそのルー
トをファブリック内の他のリーフスイッチにアドバタイズしません。

（注）

ルートのインポートとエクスポート、ルート集約、ルートコミュニティの一致

サブネットルートのエクスポートまたはインポート設定オプションは、次に説明するスコープ

および集約オプションに従って指定できます。
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ルーティング対象サブネットについては、以下のスコープオプションが使用可能です。

•エクスポートルート制御サブネット：エクスポートルート方向を制御します。

•インポートルート制御サブネット：インポートルート方向を制御します。

インポートルートコントロールは、BGPと、OSPFが EIGRPで
はなく、サポートされています。

（注）

•外部 EPG (セキュリティインポートサブネット)の外部サブネット:どの外部サブネット
が、特定の外部 L3Out EPG（ l3extInstP ）の一部として適用されるコントラクトを保持

するか指定します。サブネットの l3extInstP 外部 EPGとして分類、サブネット上の範
囲を「インポートセキュリティ」に設定する必要があります。この範囲のサブネットを決

定する IPアドレスが関連付けられています、 l3extInstP 。これが決定されると、契約

は、他のどのEpgでその外部のサブネットが通信を許可を決定します。たとえば、レイヤ
3外部の外部ネットワーク ( L3extOut )のACIスイッチでトラフィックが開始する場合、
l3extInstPに関連付けられている送信元 IPアドレスを判断するための検索が行われます。
このアクションより一般的なサブネット上で複数の特定のサブネットが優先されるように

で最長プレフィックス一致 (ほか)に基づいて行われます。

•共有ルート制御サブネット—共有サービス設定においては、この特性が有効になってい
るサブネットだけが、コンシューマ EPGの Virtual Routing and Forwarding（VRF）にイン
ポートされます。これは VRF間の共有サービスのルート方向を制御します。

•共有セキュリティインポートサブネット：インポート対象サブネットに共有コントラク
トを適用します。デフォルトの仕様では、外部 EPG用外部サブネットが設定されていま
す。

ルート対象サブネットを集約することができます。集約が設定されていない場合は、サブネッ

トが正確に照合されます。たとえば、サブネットが 11.1.0.0/16の場合、11.1.1.0/24ルートには
ポリシーが適用されず、ルートが11.1.0.0/16である場合のみ適用されます。すべてのサブネッ
トを1つずつ定義する作業は面倒でエラーが発生しやすいので、それを回避するために、サブ
ネットのセットを1つのエクスポート、インポートまたは共有ルートポリシーに集約すること
ができます。現時点では、0/0サブネットのみ集約可能です。0/0に集約を指定すると、次の選
択オプションに基づき、すべてのルートがインポート、エクスポートされ、異なる VRFと共
有されます:

•集約エクスポート— VRF (サブネット 0/0)のすべての中継ルートをエクスポートします。

•集約インポート—所定の L3ピア (サブネット 0/0)のすべて着信ルートをインポートしま
す。

BGP、OSPFが EIGRPの集約インポートルート制御はサポートさ
れます。

（注）
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•集約共有ルート— 1つのVRFで学習されているルートを別のVRFにアドバタイズする必
要がある場合、サブネットとの正確な一致、またはサブネットマスクに従った方法で共有

できます。集約共有ルートでは、複数のサブネットマスクを使用して、どの特定のルート

グループをVRF間で共有するかを決定できます。たとえば、10.1.0.0/16と 12.1.0.0/16を指
定してこれらのサブネットを集約することができます。あるいは、0/0を使用すると、複
数の VRFのすべてのサブネットルートを共有できます。

第 2世代のスイッチの VRF機能間で正常にルートが共有されます（N9K-93108TC-EXなど、
スイッチモデル名の最後やその後に「EX」や「FX」がつく Cisco Nexus N9K）。第 1世代の
スイッチですが、ルートを保存する物理的な 3進コンテンツ対応メモリ（TCAM）にルートの
解析を完全にサポートするだけの容量がないため、この設定のパケットは失敗する可能性があ

ります。

（注）

ルート集約では、多数の具体的なアドレスを1つのアドレスに置き換えることで、ルートテー
ブルが簡素化します。たとえば、10.1.1.0/24、10.1.2.0/24、10.1.3.0/24は 10.1.0.0/16に置き換え
られます。ルート集約ポリシーにより、ボーダーリーフスイッチとそのネイバーリーフス

イッチの間でルートを効率的に共有することができます。BGP、OSPF、あるいはEIGRPのルー
ト集約ポリシーは、ブリッジドメインまたは中継サブネットに適用されます。OSPFでは、エ
リア間ルート集約と外部ルート集約がサポートされます。集約ルートはエクスポートされま

す。ファブリック内でのアドバタイズは行われません。上記の例では、ルート集約ポリシーが

適用され、EPGが 10.1.0.0/16サブネットを使用している場合、10.1.0.0/16の範囲全体がすべて
の隣接リーフスイッチと共有されます。

同じリーフスイッチで 2つの L3extOutポリシーに OSPFを設定している場合（1つはレギュ
ラーで、もう 1つはバックボーン）には、VRF内の全エリアに集約が適用されるため、一方の
L3extOutで設定されているルート集約ポリシーが両方の L3extOutポリシーに適用されます。

（注）

次の図に示すように、ルート制御プロファイルは、プレフィックスベースおよびコミュニティ

ベースの一致に基づいて、ルートマップを取得します。
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図 70 :ルートコミュニティマッチング

ルート制御プロファイル（rtctrtlProfile）は、許可される対象を指定します。ルート制御コ

ンテキストは一致対象を指定し、スコープは設定すべき対象を指定します。サブジェクトプロ

ファイルには、コミュニティマッチの仕様が含まれます。これは複数の l3extOutで使用でき

ます。サブジェクトプロファイル（SubjP）には、それぞれ 1つまたは複数のコミュニティ
ファクタ（コミュニティ）を含む複数のコミュニティタームを含めることができます。これに

より、次のブール演算を指定することができます。

•複数コミュニティターム間の論理的 OR

•複数コミュニティターム間の論理的 AND

たとえば、北東と呼ばれるコミュニティタームに、それぞれ多くのルートを含む複数のコミュ

ニティが含まれているとします。また、南東という別のコミュニティタームにも、さまざまな

ルートが多数含まれているとします。管理者は、そのどちらかあるいは両方を一致させること

を選択できます。コミュニティファクタタイプには、レギュラーまたは拡張を使用できます。

拡張タイプのコミュニティファクタを使用する際には、仕様間の重複がないよう注意すること

が必要です。

ルート制御プロファイルのスコープ部分は、属性プロファイル（rtctrlAttrP）を参照して、

適用すべき設定-アクション（プリファレンス、ネクストホップ、コミュニティなど）を指定
します。ルートを l3extOutから学習した場合は、ルートの属性を変更できます。

上の図は、l3extOutに rtctrtlProfileが含まれているケースを示しています。rtctrtlProfile

はテナントの下にも配置できます。この例では、l3extOutに、自身をテナント下の

rtctrtlProfileと関連付ける相互リーク関係ポリシー（L3extRsInterleakPol）が設定されてい

ます。この設定により、再利用、 rtctrtlProfile 複数の l3extOut 接続します。BGP属性
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(BGPは、ファブリック内で使用される)は、それをOSPFからは、ファブリックを学習ルート
の追跡することもできます。L3extOut下で定義された rtctrtlProfileの優先順位は、テナン

ト下で定義されたものよりも高くなります。

rtctrtlProfileには、組み合わせ可能およびグローバルという 2つのモードがあります。デ
フォルトの組み合わせ可能モードでは、パーベイシブサブネット（fvSubnet）および外部サブ

ネット（l3extSubnet）に一致/設定メカニズムを組み合わせてルートマップをレンダリングし
ます。グローバルモードはテナント内のすべてのサブネットに適用され、そのほかのポリシー

属性の設定が無効になります。グローバル rtctrtlProfileでは、明示的な（0/0）サブネット
を定義しなくても、すべての動作が許可されます。グローバル rtctrtlProfileは、コミュニ

ティやネクストホップといった異なるサブネット属性を使用してマッチングが行われる非プレ

フィックスベースの一致ルールと一緒に使用されます。1つのテナント下で複数の
rtctrtlProfileポリシーを設定できます。

rtctrtlProfileポリシーによって、デフォルトインポートおよびデフォルトエクスポートの

ルート制御の拡張が可能になります。集約インポートあるいはエクスポートルートを伴うLayer
3 Outsideネットワークには、サポート対象デフォルトエクスポート/デフォルトインポートお
よびサポート対象 0/0集約ポリシーを指定するインポート/エクスポートポリシーを設定でき
ます。すべてのルート（着信または発信）に rtctrtlProfileポリシーを適用するには、一致

ルールのないグローバルデフォルト rtctrtlProfileを定義します。

1つのスイッチ上で複数の l3extOut接続を設定することは可能ですが、スイッチは 1つのルー
トマップしか持つことができないため、スイッチで設定されているすべてのレイヤ3外側ネッ
トワークが同じ rtctrtlProfileを使用する必要があります。

（注）

プロトコル相互リークと再配布ポリシーは、ACIファブリック BGPルートで共有される外部
学習ルートを制御します。設定属性はサポートされています。これらのポリシーは L3extOut

単位、ノード単位、VRF単位でサポートされます。相互リークポリシーは、L3extOut内のルー

ティングプロトコルによって学習されたルートに適用されます。現在のところ、相互リークと

再配布ポリシーは、OSPF v2および v3でサポートされています。ルート制御ポリシー
rtctrtlProfileは、相互リークポリシーによって消費される場合、グローバルとして定義する必

要があります。

共有サービス契約の使用

共有サービスにより、テナントの分離ポリシーとセキュリティポリシーを維持しながら、テナ

ント間の通信が可能になります。外部ネットワークへのルーティング接続は、複数のテナント

が使用する共有サービスの例です。

共有サービス契約の構成時は、次のガイドラインに従ってください。

•サブネットをさまざまなVirtual Routing and Forwarding（VRF）インスタンス（コンテキス
トまたはプライベートネットワークとも呼ばれる）にエクスポートする共有サービスの場

合、サブネットはEPGの下で構成する必要があり、範囲は[外部でアドバタイズ（Advertised
Externally）]および [VRF間で共有（Shared Between VRFs）]に設定する必要がありま
す。
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• VRFが適用されていない場合、ブリッジ間ドメイントラフィックにコントラクトは必要
ありません。

• VRFが適用されていない場合でも、共有サービスの VRF間トラフィックにはコントラク
トが必要です。

•プロバイダー EPGの VRFは、共有サービスの提供中に非強制モードにすることはできま
せん。

•共有サービスは、重複しないサブネットのみでサポートされます。共有サービスのサブ
ネットを構成するときは、次のガイドラインに従ってください。

•共有サービスプロバイダーのサブネットは、ブリッジドメイン下ではなく EPG下で
構成します。

•同じ VRFを共有する EPGで構成されたサブネットは、統合および重複してはなりま
せん。

•ある VRFからリークされたサブネットは、切り離されている必要があり、重複して
はなりません。

•複数のコンシューマーネットワークから VRFに、またはその逆にリークされたサブ
ネットは、切り離されている必要があり、重複してはなりません。

2人のコンシューマーが誤って同じサブネットに構成されている
場合は、両方のサブネットの構成を削除してこの状態からリカバ

リし、その後サブネットを正しく再構成します。

（注）

•プロバイダー VRFで共有サービスを AnyToProvで構成しないでください。APICはこの構
成を拒否し、障害が発生します。

•インバンド EPGとアウトオブバンド EPGの間でコントラクトが構成されている場合、次
の制限が適用されます。

•両方の EPGが同じ VRFにある必要があります。

• Ffilterは、着信方向にのみ適用されます。

•レイヤ 2フィルタはサポートされません。

• QoSは、インバンドレイヤ 4～レイヤ 7のサービスには適用されません。

•管理統計は利用できません。

• CPU宛てトラフィックの共有サービスはサポートされません。
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共有レイヤ 3 Out

共有レイヤ 3アウトサイド（L3Outまたは l3extOut）構成は、外部ネットワークへのルーテッ

ド接続を、VRFインスタンス間またはテナント間の共有サービスとして提供します。L3Outの
外部 EPGインスタンスプロファイル（外部 EPGまたは l3extInstP）は、ルーティングの観点

とコントラクトの観点の両方から共有できるルートを制御するための構成を提供します。外部

EPG下のコントラクトは、これらのルートをリークする必要がある VRFインスタンスまたは
テナントを決定します。

L3Outは、任意のテナント（user、common、infra、mgmt.）の共有サービスとしてプロビジョニ
ングできます。任意のテナントの EPGは、外部 EPGがファブリック内のどこにプロビジョニ
ングされているかには関係なく、共有サービスコントラクトを使用して、外部 EPGに接続で
きます。これにより、外部ネットワークへのルーテッド接続のプロビジョニングが簡単になり

ます。複数のテナントが、外部ネットワークへのルーテッド接続用に単一の外部 EPGを共有
できます。外部EPGを共有すると、単一の共有外部EPGを使用するEPGの数には関係なくス
イッチ上で使用されるセッションは 1つのみであるため、より効率的になります。

次の図は、共有外部 EPG用に構成された主なポリシーモデルオブジェクトを示しています。

図 71 :共有 L3Outポリシーモデル

共有 L3Outネットワーク設定については、以下の注意事項と制限事項に注意してください。

•テナント制限なし：テナント Aと Bは、任意の種類のテナント（user、common、infra、

mgmt）です。共有外部 EPGが commonテナントにある必要はありません。

• EPGの柔軟な配置：上の図の EPG Aと EPG Bは異なるテナントにあります。EPG Aと
EPG Bで同じブリッジドメインと VRFインスタンスを使用することはできますが、それ
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は必須ではありません。EPG Aと EPG Bは異なるブリッジドメインおよび異なるVRFイ
ンスタンスにありますが、同じ外部 EPGを共有しています。

•サブネットは、private、public、または sharedです。L3Outのコンシューマまたはプロバ
イダEPGにアドバタイズされるサブネットは、sharedに設定されている必要があります。
L3Outにエクスポートされるサブネットは publicに設定される必要があります。

•共有サービスコントラクトは、共有 L3Outネットワークサービスを提供する外部 EPGが
含まれているテナントからエクスポートされます。共有サービスコントラクトは、共有

サービスを使用する EPGが含まれているテナントにインポートされます。

•共有L3Outでは禁止コントラクトを使用しないでください。この構成はサポートされませ
ん。

•外部 EPGは、共有サービスプロバイダーとしてサポートされますが、非外部 EPGコン
シューマと組み合わせる場合に限られます（L3Out EPGが外部 EPGと同じ）。

•トラフィック中断（フラップ）：外部 EPGを、外部サブネット 0.0.0.0/0を使用して構成
し、外部 EPGサブセットのスコーププロパティを共有ルート制御（shared-rctrl）または
共有セキュリティ（shared-security）に設定すると、VRFインスタンスはグローバル pcTag

を使用して再配置されます。これにより、その VRFインスタンス内のすべての外部トラ
フィックが中断されます（VRFインスタンスがグローバルpcTagを使用して再配置される

ため）。

•共有レイヤ L3Outのプレフィックスは一意である必要があります。同じ VRFインスタン
スの同じプレフィックスを使用した、複数の共有 L3Out構成は動作しません。VRFイン
スタンスにアドバタイズする外部サブネット（外部プレフィックス）が一意であることを

確認してください（同じ外部サブネットが複数の外部EPGに属することはできません）。
プレフィックスprefix1を使用したL3Out構成（たとえば、L3Out1）と、同じくプレフィッ

クス prefix1を使用した 2番目のレイヤ 3アウトサイド構成（たとえば、L3Out2）を同じ

VRFに所属させると、動作しません（導入される pcTagは 1つのみであるため）。

• L3Outの異なる動作が、同じ VRFインスタンスの同じリーフスイッチ上に構成される場
合があります。考えられるシナリオは次の 2つです。

•シナリオ 1は、SVIインターフェイスおよび 2つのサブネット（10.10.10.0/24および
0.0.0.0/0）が定義された L3Outがある場合です。L3Outネットワーク上の入力トラ
フィックが、マッチングプレフィックス10.10.10.0/24を持っていると、入力トラフィッ
クは外部 EPG pcTagを使用します。L3Outネットワーク上の入力トラフィックが、
マッチングデフォルトプレフィックス 0.0.0.0/0を持っていると、入力トラフィック
は外部ブリッジ pcTagを使用します。

•シナリオ 2は、2つのサブネット（10.10.10.0/24および 0.0.0.0/0）が定義されたルー
テッドまたはルーテッドサブインターフェイスを使用する L3Outがある場合です。
L3Outネットワーク上の入力トラフィックが、マッチングプレフィックス10.10.10.0/24
を持っていると、入力トラフィックは外部 EPG pcTagを使用します。L3Outネット
ワーク上の入力トラフィックが、マッチングデフォルトプレフィックス 0.0.0.0/0を
持っていると、入力トラフィックは VRFインスタンス pcTagを使用します。
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•ここまでで説明した動作の結果として、同じ VRFインスタンスおよび同じリーフス
イッチに、SVIインターフェイスを使用する L3Out-Aおよび L3Out-Bが構成されてい

る場合、次のユースケースが考えられます。

ケース 1は L3Out-A用です。この外部ネットワーク EPGには、10.10.10.0/24および
0.0.0.0/1という 2つのサブネットが定義されています。L3Out-A上の入力トラフィッ

クがマッチングプレフィックス 10.10.10.0/24を持っている場合、外部 EPG pcTagと
contract-Aを使用します。このコントラクトは L3Out-Aに関連付けられるものです。

L3Out-Aの出力トラフィックで特定のマッチが見つからない場合でも、0.0.0.0/1との
最大プレフィックスマッチがあるので、外部ブリッジドメイン pcTagと contract-A

を使用します。

ケース 2は L3Out-B用です。この外部 EPGでは、1つのサブネット 0.0.0.0/0が定義さ
れています。L3Out-B上の入力トラフィックが、マッチングプレフィックス10.10.10.0/24
（L3Out-Aの下で定義されたもの）を持っている場合、L3Out-Aおよび contract-Aの

EPG pcTagを使用します。このコントラクトは L3Out-Aと結びつけられています。

L3Out-Bと関連付けられている contract-Bは使用しません。

•許可されないトラフィック：無効な設定で、共有ルート制御（shared-rtctrl）に対する外部
サブネットのスコープが、共有セキュリティ（shared-security）に設定されているサブネッ
トのサブセットとして設定されている場合、トラフィックは許可されません。たとえば、

以下の設定は許可されません。

• shared rtctrl：10.1.1.0/24, 10.1.2.0/24

• shared security：10.1.0.0/16

この場合、10.1.1.0/24および 10.1.2.0/24の各プレフィックスがドロップルールを使用して
インストールされているため、宛先 IP 10.1.1.1を使用して非境界リーフの入力トラフィッ
クはドロップされます。トラフィックは許可されません。そのようなトラフィックは、

shared-rtctrlプレフィックスを shared-securityプレフィックスとしても使用するように設
定を修正することで、有効にすることができます。

•不注意によるトラフィックフロー：次の設定シナリオを避けることで、不注意によるトラ
フィックフローを予防します。

•ケース 1設定の詳細：

• VRF1を使用する L3Outネットワーク構成（例えば L3Out-1）を、provider1と呼

ぶことにします。

• VRF2を使用する2番目のL3Outネットワーク構成（例えば L3Out-2）を provider2

と呼ぶことにします。

• L3Out-1の VRF1は、デフォルトルート、0.0.0.0/0をインターネットにアドバタ
イズします。これは shared-rtctrlおよび shared-securityの両方を有効にします。

• L3Out-2のVRF2は特定のサブネット、192.0.0.0/8をDNSおよびNTPにアドバタ
イズし、shared-rtctrlを有効にします。
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• L3Out-2の VRF2には特定のサブネット、192.1.0.0/16があります。これは
shared-securityを有効にします。

•バリエーションA：EPGトラフィックは複数のVRFインスタンスに向かいます。

• EPG1とL3Out-1の間の通信はallow_allコントラクトによって制御されます。

• EPG1とL3Out-2の間の通信はallow_allコントラクトによって制御されます。

結果：EPG1から L3Out-2へのトラフィックも 192.2.x.xに向かいます。

•バリエーション B：EPGは 2番目の共有L3Outネットワークの allow_allコント
ラクトに従います。

• EPG1とL3Out-1の間の通信はallow_allコントラクトによって制御されます。

• EPG1と L3Out-2の間の通信は allow_icmpコントラクトによって制御されま
す。

結果：EPG1から L3Out-2、そして 192.2.x.xへのトラフィックは allow_allコ
ントラクトに従います。

•ケース 2設定の詳細：

•外部 EPGは、1つの共有プレフィックスと、その他の非共有プレフィックスを
持っています。

• src = non-sharedで到達するトラフィックは、EPGに向かうことが許可されま
す。

•バリエーション A：意図しないトラフィックが EPGを通過します。

外部EPGトラフィックは、次のプレフィックスを持つL3Outを通過します。

Unordered
List

192.0.0.0/8 = import-security, shared-rtctrl

bullet
5

Unordered
List

192.1.0.0/16 = shared-security

bullet
5

Unordered
List

EPGには 1.1.0.0/16 = sharedがあります。

bullet
5

結果：192.2.x.xからのトラフィックも EPGに向かいます。

•バリエーション B：意図しないトラフィックが EPGを通過します。共有
L3Outに到達したトラフィックは EPGを通過できます。

Unordered
List

-共有 L3Out VRFには、pcTag = prov vrfを持つ EPGと allow_allに設定
されているコントラクトがあります。
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bullet
5

Unordered
List

EPGは <subnet> = sharedとなっています。

bullet
5

結果：レイヤ 3 Outに到達するトラフィックは EPGを通過することができま
す。

双方向フォワーディング検出

双方向フォワーディング検出（BFD）を使用して、ピアリングルータの接続をサポートするよ
うに設定されたCisco Application Centric Infrastructure（ACI）ファブリック境界リーフスイッチ
間の転送パスのサブセカンド障害検出時間を可能にします。

BFDは、次のような場合に特に役立ちます。

•ルータ同士の間に直接的な接続がない場合に、レイヤ 2デバイスまたはレイヤ 2クラウド
経由でピアリングルータが接続されているとき。転送パスに障害があっても、ピアルー

タにはそれがわからない可能性があります。プロトコルの制御に利用できるメカニズムは

helloタイムアウトだけですが、タイムアウトまでには数十秒、さらには数分の時間がかか
る場合があります。BFDでは、障害を 1秒未満で検出することが可能です。

•信頼できる障害検出に非対応の物理メディア（共有イーサネットなど）経由でピアリング
ルータが接続されているとき。この場合も、ルーティングプロトコルは、時間のかかる

helloタイマーに頼るしかありません。

• 1組のルータの間で多くのプロトコルが実行されているとき、各プロトコルは、独自のタ
イムアウトでリンク障害を検出する独自の helloメカニズムを持っています。BFDは、す
べてのプロトコルに均一のタイムアウトを指定し、それによってコンバージェンス時間の

一貫性を保ち、予測可能にします。

次に示す BFDの設定のガイドラインおよび制限事項に従ってください。

• Cisco APICリリース 3.1(1)以降、リーフおよびスパインスイッチ間のBFDは IS-ISのファ
ブリックインターフェイスでサポートされています。さらに、スパインスイッチの BFD
機能は、OSPFルートとスタティックルートでサポートされます。

• Cisco APICリリース 5.2(4)以降、BFD機能は、セカンダリ IPv4/IPv6サブネットを使用し
て到達可能なスタティックルートでサポートされています。サブネットに複数のアドレス

が設定されている場合、スタティック BFDセッションは L3Outインターフェイスのセカ
ンダリサブネットから発信できません。共有サブネットアドレス (vPCシナリオに使用)
と浮動 L3Outに使用される浮動 IPアドレスは、サブネットの追加アドレスとして許可さ
れ、自動的にスキップされ、静的 BFDセッションの発信元には使用されません。
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セッションのソースに使用されているセカンダリアドレスを変更

するには、同じサブネットに新しいアドレスを追加し、後で以前

のアドレスを削除します。

（注）

• BFDは -EXおよび -FXラインカード（または新しいバージョン）のモジュラスパインス
イッチでサポートされ、また BFDは Nexus 9364C非モジュラスパインスイッチ（または
新しいバージョン）でサポートされます。

• vPCピア間の BFDはサポートされません。

• Cisco APICリリース 5.0(1)以降、BFDマルチホップはリーフスイッチでサポートされま
す。BFDマルチホップセッションが合計に含まれるようになったため、BFDセッション
の最大数は変更されません。

• Cisco APICリリース 5.0(1)以降、Cisco ACIは Cビット対応 BFDをサポートしています。
BFDがコントロールプレーンに依存しているかいないかは、受信する BFDパケットの C
ビットによって判別されます。

•ループバックアドレスピアでの iBGP上の BFDはサポートされません。

•インターフェイスポリシーで BFDサブインターフェイス最適化を有効化できます。この
フラグを1つのサブインターフェイスに立てることにより、その物理インターフェイス上
のすべてのサブインターフェイスの最適化が有効になります。

• BGPプレフィクスピアの BFDはサポートされません。

Cisco ACIは IPフラグメンテーションをサポートしていません。したがって、外部ルータへの
レイヤ 3 Outside（L3Out）接続、または Inter-Pod Network（IPN）を介したマルチポッド接続
を設定する場合は、インターフェイスMTUがリンクの両端で適切に設定されていることが推
奨されます。Cisco ACI、 Cisco NX-OS、Cisco IOSなどの一部のプラットフォームでは、設定
可能なMTU値はイーサネットヘッダー (一致する IP MTU、14-18イーサネットヘッダーサイ
ズを除く)を考慮していません。また、IOS XRなどの他のプラットフォームには、設定された
MTU値にイーサネットヘッダーが含まれています。設定された値が9000の場合、Cisco ACI、
Cisco NX-OS Cisco IOSの最大 IPパケットサイズは 9000バイトになりますが、IOS-XRのタグ
なしインターフェイスの最大 IPパケットサイズは 8986バイトになります。

各プラットフォームの適切なMTU値については、それぞれの設定ガイドを参照してください。

CLIベースのコマンドを使用してMTUをテストすることを強く推奨します。たとえば、Cisco
NX-OS CLIで ping 1.1.1.1 df-bit packet-size 9000 source-interface ethernet 1/1などの

コマンドを使用します。

（注）
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ACI IP SLA
多くの企業ではビジネスのほとんどをオンラインで行い、サービスの損失は企業の収益性に影

響を及ぼすことがあります。今では、インターネットサービスプロバイダ（ISP）や内部 IT
部門でさえも、定義済みのサービスレベル、サービスレベル契約（SLA）を提供して、お客
様に一定の予測可能性を提供しています。

IP SLAトラッキングは、ネットワークの一般的な要件です。IP SLAトラッキングにより、ネッ
トワーク管理者はネットワークパフォーマンスに関する情報をリアルタイムで収集できます。

Cisco ACI IP SLAでは、ICMPおよび TCPプローブを使用して IPアドレスを追跡できます。ト
ラッキング設定はルートテーブルに影響を与える可能性があり、トラッキング結果がネガティ

ブになったときにルートを削除し、結果が再びポジティブになったときにルートをテーブルに

戻すことができます。

ACI IP SLAは、次のものに使用できます。

•スタティックルート：

• ACI 4.1の新機能

•ルートテーブルからのスタティックルートの自動削除または追加

• ICMPおよび TCPプローブを使用してルートを追跡する

•ポリシーベースリダイレクト（PBR）トラッキング：

• ACI 3.1以降で使用可能

•ネクストホップの自動削除または追加

• ICMPプローブと TCPプローブ、または L2Pingを使用した組み合わせを使用して、
ネクストホップ IPアドレスを追跡します。

•ネクストホップの到達可能性に基づいて PBRノードにトラフィックをリダイレクト
する

PBRトラッキングの詳細については、『Cisco APIC Layer 4 to Layer 7 Services Deployment Guide』
の「ポリシーベースリダイレクトの設定」を参照してください。

いずれの機能でも、設定、APIの使用、スクリプトの実行など、プローブの結果に基づいて
ネットワークアクションを実行できます。

（注）

ACI IP SLAでサポートされるトポロジ

次の ACIファブリックトポロジは IP SLAをサポートします。

•シングルファブリック：IP SLAトラッキングは、L3outとEPG/BDの両方を介して到達可
能な IPアドレスでサポートされます。
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•マルチポッド

•異なるポッドで単一のオブジェクトトラッキングポリシーを定義できます。

•ワークロードは、あるポッドから別のポッドに移動できます。IP SLAポリシーは引き
続きアクセス可能性情報をチェックし、エンドポイントが移動したかどうかを検出し

ます。

•エンドポイントが別のポッドに移動すると、IP SLAトラッキングも他のポッドに移動
されるため、トラッキング情報は IPネットワークを通過しません。

•リモートリーフ

• ACIメインデータセンターおよびリモートリーフスイッチ全体で単一オブジェクト
トラッキングポリシーを定義できます。

•リモートリーフスイッチの IP SLAプローブは、IPネットワークを使用せずに IPア
ドレスをローカルに追跡します。

•ワークロードは、1つのローカルリーフからリモートリーフに移動できます。IP SLA
ポリシーは引き続きアクセス可能性情報をチェックし、エンドポイントが移動したか

どうかを検出します。

• IP SLAポリシーは、エンドポイントの場所に基づいてリモートリーフスイッチまた
はACIメインデータセンターに移動し、ローカルトラッキングを行うため、トラッ
キングトラフィックは IPネットワークを通過しません。

テナントルーテッドマルチキャスト
Cisco Application Centric Infrastructure（ACI）テナントルーテッドマルチキャスト（TRM）は、
Cisco ACIテナント VRFインスタンスでレイヤ 3マルチキャストルーティングを有効にしま
す。TRMは、同じサブネット内または異なるサブネット内の送信者と受信者の間のマルチキャ
スト転送をサポートしています。マルチキャストの送信元と受信者は、同じまたは異なるリー

フスイッチに接続することや、L3Out接続を使用してファブリックの外部に接続することがで
きます。

Cisco ACIファブリックでは、ほとんどのユニキャストと IPv4/IPv6マルチキャストルーティ
ングが同じ境界リーフスイッチで稼働しており、ユニキャストルーティングプロトコル上で

マルチキャストプロトコルが稼働しています。

このアーキテクチャでは、境界リーフスイッチのみが完全な Protocol Independent Multicast
（PIM）または PIM6プロトコルを実行します。非境界リーフスイッチは、インターフェイス
上でパッシブモードの PIM/PIM6を実行します。これらは、その他の PIM/PIM6ルータとピア
リングしません。境界リーフスイッチは、L3Outを介してそれらの接続された他の PIM/PIM6
ルータとピアリングし、またそれら相互にもピアリングします。

次の図は、IPv4/IPv6マルチキャストクラウド内のルータ 1とルータ 2に接続する境界リーフ
スイッチ 1と境界リーフスイッチ 2を示しています。IPv4/IPv6マルチキャストルーティング
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を必要とするファブリック内の各Virtual Routing and Forwarding（VRF）インスタンスは、それ
ぞれ別に外部マルチキャストルータとピアリングします。

図 72 :マルチキャストクラウドの概要

ファブリックインターフェイスについて

ファブリックインターフェイスはソフトウェアモジュール間の仮想インターフェイスであり、

IPv4/IPv6マルチキャストルーティングのファブリックを表します。インターフェイスは、宛
先がVRF GIPo（グループ IP外部アドレス）であるトンネルインターフェイスの形式を取りま
す。1. PIM6は、PIM4が使用するものと同じトンネルを共有します。たとえば、境界リーフが
グループのトラフィックの転送を担当する指定フォワーダの場合、ファブリックインターフェ

イスはグループの発信インターフェイス (OIF)となります。ハードウェアのインターフェイス
に相当するものはありません。ファブリックインターフェイスの動作状態は、intermediate
system-to-intermediate system（IS-IS）によって公開される状態に従ったものとなります。

1 GIPo（グループ IP外部アドレス）とは、ファブリック内で転送されたすべてのマルチデスティネーションパケット（ブロードキャスト、未
知のユニキャストおよびマルチキャスト）で、VXLANパケットの外部 IPヘッダーで使用される宛先マルチキャスト IPアドレスです。
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マルチキャスト対応の各 VRFには、ループバックインターフェイスで構成された 1つ以上の
境界リーフスイッチが必要です。PIM対応の L3Outのすべてのノードで、一意の IPv4ループ
バックアドレスを設定する必要があります。Router-IDループバックまたは別の一意のループ
バックアドレスを使用できます。

（注）

ユニキャストルーティング用に設定された任意のループバックは再利用できます。このループ

バックアドレスは、外部ネットワークからルーティングする必要があり、VRFのファブリッ
クMP-BGP (マルチプロトコル境界ゲートウェイプロトコル)ルートに挿入されます。ファブ
リックインターフェイスの送信元 IPは、このループバックに、ループバックインターフェイ
スとして設定されます。次の図は、IPv4/IPv6マルチキャストルーティング用のファブリック
を示しています。

図 73 : IPv4/IPv6マルチキャストルーティング用のファブリック

IPv4/IPv6テナントルートマルチキャストの有効化
ファブリックで IPv4または IPv6マルチキャストルーティングを有効または無効にするプロセ
スは、次の 3つのレベルで実行されます。Cisco ACI

• VRFレベル：VRFレベルでマルチキャストルーティングを有効にします。

• L3Outレベル：VRFインスタンスで構成された 1つ以上の L3Outに対して PIM/PIM6を有
効にします。

•ブリッジドメインレベル：マルチキャストルーティングが必要な 1つ以上のブリッジド
メインに対して PIM/PIM6を有効にします。

トップレベルでは、IPv4/IPv6マルチキャストルーティングは、任意のマルチキャストルー
ティングが有効なブリッジドメインを持つ VRFインスタンスで有効にする必要があります。
IPv4/IPv6マルチキャストルーティングが有効なVRFインスタンスでは、IPv4/IPv6マルチキャ
ストルーティングが有効なブリッジドメインおよび IPv4/IPv6マルチキャストルーティング
が無効なブリッジドメインの組み合わせにすることができます。IPv4 / IPv6マルチキャスト
ルーティングが無効になっているブリッジドメインは、VRF IPv4 / IPv6マルチキャストパネル
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に表示されません。IPv4/IPv6マルチキャストルーティングが有効な L3Outはパネル上でも表
示されますが、IPv4/IPv6マルチキャストルーティングが有効なブリッジドメインは常に
IPv4/IPv6マルチキャストルーティングが有効な VRFインスタンスの一部になります。

Cisco Nexus 93128TX、9396PX、9396TXなどのリーフスイッチでは、IPv4/IPv6マルチキャス
トルーティングはサポートされていません。すべての IPv4/IPv6マルチキャストルーティング
と IPv4/IPv6マルチキャストが有効な VRFインスタンスは、製品 IDに -EXおよび -FXという
名前を持つスイッチでのみ展開される必要があります。

L3Outポートとサブインターフェイスがサポートされています。外部 SVIのサポートは、リ
リースによって異なります。

•リリース 5.2(3)より前のリリースでは、外部 SVIはサポートされていません。

•リリース5.2(3)以降では、SVI L3Outのレイヤ3マルチキャストがサポートされます。PIM
は、物理ポートおよびポートチャネルの SVI L3Outでサポートされますが、vPCではサ
ポートされません。PIM6は L3Out SVIではサポートされません。

（注）

レイヤ 3 IPv4/IPv6マルチキャストの設定のガイドライン、制約事項、
および予想される動作

次のガイドラインと制限を確認します。

• IPv4/IPv6マルチキャストのガイドラインと制約事項（196ページ）

• IPv4マルチキャストのガイドラインと制約事項（198ページ）

• IPv6マルチキャストのガイドラインと制約事項（199ページ）

IPv4/IPv6マルチキャストのガイドラインと制約事項

IPv4マルチキャストと IPv6マルチキャストの両方に次の制限が適用されます。

•第 2世代リーフスイッチでレイヤ 3 IPv4/IPv6マルチキャスト機能がサポートされていま
す。第 2世代スイッチは、製品 IDに -EX、-FX、-FX2、-FX3、-GX、またはそれ以降のサ
フィックスが付いたスイッチです。

•カスタムQoSポリシーは、Cisco Application Centric Infrastructure（ACI）ファブリックの外
部から送信された（L3Outから受信した）レイヤ 3マルチキャストトラフィックではサ
ポートされません。

•ブリッジドメインでの PIMv4/PIM6およびアドバタイズホストルートの有効化がサポー
トされています。

•レイヤ 3マルチキャストは VRFレベルで有効になり、マルチキャストプロトコルは VRF
インスタンス内で機能します。各 VRFインスタンスでは、マルチキャストを個別に有効
化または無効化できます。
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•マルチキャストで VRFインスタンスが有効になると、有効になった VRFインスタンスの
個別のブリッジドメインとL3Outを有効にしてマルチキャストを構成できます。デフォル
トでは、マルチキャストはすべてのブリッジドメインと L3Outで無効になっています。

•双方向 PIMv4/PIM6は現在サポートされていません。

•マルチキャストルータは、パーペイシブブリッジドメインではサポートされていません。

•サポートされるルートスケールは 2,000です。マルチキャストスケール番号は、IPv4と
IPv6の両方を含む複合スケールです。合計ルート制限は、ルートカウントとして定義さ
れます。各 IPv4ルートは 1としてカウントされ、各 IPv6ルートは 4としてカウントされ
ます。より多くのマルチキャストスケールをサポートするノードプロファイルでも、IPv6
ルートスケールは 2,000のままです。

• PIMv4/PIM6は、レイヤ 3ポートチャネルインターフェイスおよび SVIインターフェイス
を含む、レイヤ 3 Outルーテッドインターフェイスおよびルーテッドサブインターフェイ
スでサポートされます。

• L3Outで PIMv4/PIM6を有効にすると、暗黙的な外部ネットワークが設定されます。この
アクションの結果、L3Outが導入され、外部ネットワークを定義していない場合でもプロ
トコルが発生する可能性があります。

•マルチキャスト送信元が孤立ポートとしてリーフAに接続され、リーフBに L3Outがあ
り、リーフAとリーフBが vPCペアにある場合、マルチキャスト送信元に関連付けられた
EPGカプセル化 VLANはリーフBに展開されます。

•ブリッジドメインに接続されている送信元からパケットを受信する入力リーフスイッチ
の動作は、レイヤ 3 IPv4または IPv6マルチキャストサポートによって異なります。

•レイヤ 3 IPv4マルチキャストサポートは、IPv4マルチキャストルーティングのため
に有効になっているブリッジドメインに接続された送信元からのパケットを入力リー

フスイッチが受信した場合、その入力リーフスイッチは、ルーテッド VRFインスタ
ンスのコピーのみをファブリックに送信します（ルーテッドは、TTLが 1ずつ減少
し、送信元MACがパーベイシブサブネットMACで書き換えられることを意味しま
す）。また、出力リーフスイッチも、関連するすべてのブリッジドメイン内の受信

者へパケットをルーティングします。そのため、受信者のブリッジドメインが送信元

と同じで、リーフスイッチが送信元とは異なる場合、その受信者は同じブリッジド

メイン内ですが、ルーティングされたコピーを受け取り続けます。これは、送信元と

受信者が同じブリッジドメインおよび同じリーフスイッチ上にあり、このブリッジ

ドメインで PIMが有効になっている場合にも適用されます。

詳細については、次のリンクポッドの追加で、既存のレイヤ 2設計を活用するマル
チポッドをサポートする、レイヤ3マルチキャストに関する詳細情報を参照してくだ
さい。

•レイヤ 3 IPv6マルチキャストサポートは、IPv6マルチキャストルーティングのため
に有効になっているブリッジドメインに接続された送信元からのパケットを入力リー

フスイッチが受信した場合、その入力リーフスイッチは、ルーテッド VRFインスタ
ンスのコピーのみをファブリックに送信します（ルーテッドは、TTLが 1ずつ減少
し、送信元MACがパーベイシブサブネットMACで書き換えられることを意味しま
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す）。また、出力リーフスイッチも、受信者へパケットをルーティングします。出力

リーフは、パケット内の TTLを 1だけ減らします。これにより、TTLが 2回減少し
ます。また、ASMの場合、マルチキャストグループに有効な RPが設定されている
必要があります。

• VRF間マルチキャスト通信ではフィルタを使用できません。

Cisco ACIは IPフラグメンテーションをサポートしていません。したがって、外部ルータへの
レイヤ 3 Outside（L3Out）接続、または Inter-Pod Network（IPN）を介したマルチポッド接続
を設定する場合は、インターフェイスMTUがリンクの両端で適切に設定されていることが推
奨されます。Cisco ACI、 Cisco NX-OS、Cisco IOSなどの一部のプラットフォームでは、設定
可能なMTU値はイーサネットヘッダー (一致する IP MTU、14-18イーサネットヘッダーサイ
ズを除く)を考慮していません。また、IOS XRなどの他のプラットフォームには、設定された
MTU値にイーサネットヘッダーが含まれています。設定された値が9000の場合、Cisco ACI、
Cisco NX-OS Cisco IOSの最大 IPパケットサイズは 9000バイトになりますが、IOS-XRのタグ
なしインターフェイスの最大 IPパケットサイズは 8986バイトになります。

各プラットフォームの適切なMTU値については、それぞれの設定ガイドを参照してください。

CLIベースのコマンドを使用してMTUをテストすることを強く推奨します。たとえば、Cisco
NX-OS CLIで ping 1.1.1.1 df-bit packet-size 9000 source-interface ethernet 1/1などの

コマンドを使用します。

（注）

IPv4マルチキャストのガイドラインと制約事項

IPv4マルチキャストには、特に次の制限が適用されます。

• Cisco ACIファブリックの境界リーフスイッチがマルチキャストを実行しており、L3Out
でマルチキャストを無効にしているときにユニキャスト到達可能性がある場合、外部ピア

がCiscoNexus 9000スイッチの場合、トラフィック損失が発生します。これは、トラフィッ
クがファブリックに送信される場合（送信元はファブリックの外部にあり、受信者はファ

ブリックの内部にある場合）、またはファブリックを通過する場合（送信元と受信者が

ファブリックの外部にあり、ファブリックが送信中の場合）に影響します。

• Any Source Multicast (ASM)と Source-Specific Multicast (SSM)は IPv4向けにサポートされ
ています。

• VRFインスタンスごとにルートマップで SSMマルチキャストの範囲を最大 4つ構成でき
ます。

• IGMPスヌーピングは、マルチキャストルーティングが有効になっているパーペイシブブ
リッジドメインでは無効にできません。

• FEXではレイヤ 3マルチキャストはサポートされていません。FEXポートに接続されて
いるマルチキャストの送信元または受信先がサポートされています。テスト環境で FEX
を追加する方法についての詳細は、次のURLの『アプリケーションセントリックインフ
ラストラクチャとファブリックエクステンダの構成』を参照してください：
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https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/
application-policy-infrastructure-controller-apic/
200529-Configure-a-Fabric-Extender-with-Applica.html。FEXポートに接続されているマルチ
キャストの送信元または受信先はサポートされていません。

IPv6マルチキャストのガイドラインと制約事項

IPv6マルチキャストには、特に次の制限が適用されます。

• Source Specific Multicast（SSM）はサポートされていますが、RFC 3306-Unicast-Prefix-based
IPv6 Multicast Addressesで固定 SSM範囲が指定されています。したがって、SSMの範囲は
IPv6では変更できません。

• VRFインスタンスごとにルートマップで SSMマルチキャストの範囲を最大 4つ構成でき
ます。

• Any Source Multicast（ASM）は IPv6でサポートされます。

• IPv6の OIFおよび VRFスケール番号は、IPv4の場合と同じです。

•スタティック RP設定のみの PIM6をサポートしています。Auto-RPおよび BSRは PIM6
ではサポートされません。

•ファブリック内のレシーバはサポートされません。IPv6マルチキャストを有効にする場合
は、MLDスヌープポリシーを無効にする必要があります。MLDスヌーピングと PIM6を
同じ VRFインスタンスで有効にすることはできません。

•現在、レイヤ 3マルチキャストリスナー検出（MLD）は Cisco ACIではサポートされてい
ません。

•ファブリックランデブーポイント（RP）は、IPv6マルチキャストではサポートされませ
ん。

• Cisco Multi-Site Orchestratorのサポートは利用できません。

Cisco ACI GOLF
Cisco ACI GOLF機能 (ファブリックWANのレイヤ 3 EVPNサービス機能とも呼ばれる)では、
より効率的かつスケーラブルな ACIファブリックWAN接続が可能になります。スパインス
イッチに接続されているWANに OSPF経由で BGP EVPNプロトコルが使用されます。
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図 74 : Cisco ACI GOLFのトポロジ

すべてのテナントWAN接続が、WANルータが接続されたスパインスイッチ上で単一のセッ
ションを使用します。データセンター相互接続ゲートウェイ（DCIG）へのテナントBGPセッ
ションのこの集約では、テナント BGPセッションの数と、それらすべてに必要な設定の量を
低減することによって、コントロールプレーンのスケールが向上します。ネットワークは、ス

パインファブリックポートに設定されたレイヤ 3サブインターフェイスを使用して拡張され
ます。GOLFを使用した、共有サービスを伴うトランジットルーティングはサポートされてい
ません。

スパインスイッチでのGOLF物理接続のためのレイヤ 3外部外側ネットワーク (L3extOut)は、
infraテナントの下で指定され、次のものを含みます:

• LNodeP (infraテナントの L3Outでは、l3extInstPは必要ありません)。

• infraテナントの GOLF用の L3extOutのプロバイダラベル。

• OSPFプロトコルポリシー

• BGPプロトコルポリシー

すべての通常テナントが、上記で定義した物理接続を使用します。通常のテナントで定義した

L3extOutでは、次が必要です:
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•サブネットとコントラクトを持つ l3extInstP (EPG)。サブネットの範囲を使用して、ルー
ト制御ポリシーとセキュリティポリシーのインポートまたはエクスポートを制御します。

ブリッジドメインサブネットは外部的にアドバタイズするように設定される必要があり、

アプリケーション EPGおよび GOLF L3Out EPGと同じ VRFに存在する必要があります。

•アプリケーション EPGと GOLF L3Out EPGの間の通信は、(契約優先グループではなく)
明示的な契約によって制御されます。

• l3extConsLblコンシューマラベル。これは infraテナントのGOLF用の L3Outの同じプロ

バイダラベルと一致している必要があります。ラベルを一致させることにより、他のテナ

ント内のアプリケーション EPGが LNodeP外部 L3Out EPGを利用することが可能になりま
す。

• infraテナント内のマッチングプロバイダ L3extOutの BGP EVPNセッションは、この
L3Outで定義されたテナントルートをアドバタイズします。

ルートターゲットフィルタリング

ルートターゲットフィルタリングは、BGPルーティングテーブルに格納されているルートを
フィルタリングすることにより、BGPルーティングテーブルを最適化する方法です。このア
クションは、明示的なルートターゲットポリシーまたは自動化されたアルゴリズムによって

実行できます。

ルートターゲットポリシー

ルートターゲットポリシーは、VRF間で共有できるBGPルートを明示的に定義します。ロー
カル VRFから別のローカル VRFにエクスポートできるローカルルートを指定し、外部 VRF
からローカル VRFにインポートできるルートを指定します。

APIC内では、VRFの作成時または構成時にルートターゲットポリシーを指定できます。これ
を L3 Outポリシーに関連付けて、そのポリシーに関連付けられた BGPルート共有を定義でき
ます。

自動ルートターゲットフィルタリング

自動ルートターゲットフィルタリングは、BGPルーティングテーブルを最適化して全体的な
効率を最大化する自動アルゴリズムを実装し、直接接続された VPNに関連付けられているも
のを除き、インポートされたすべての BGPルートターゲットのストレージをフィルタリング
してメモリを節約します。

VRFが別のポリシー要素（PE）ルータからBGP VPN-IPv4またはVPN-IPv6ルートターゲット
を受信すると、少なくとも 1つの VRFがそのルートのルートターゲットをインポートする場
合にのみ、BGPはそのルートターゲットをローカルルーティングテーブルに格納します。
ルートのルートターゲットのいずれかをインポートするVRFがない場合、BGPはルートター
ゲットを破棄します。その意図は、BGPが直接接続されたVPNのルートターゲットのみを追
跡し、他のすべての VPN-IPv4または VPN-IPv6ルートターゲットを破棄してメモリを節約す
ることです。
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新しい VPNがルータに接続されている場合（つまり、VRFのインポートルートターゲット
リストが変更された場合）、BGPは自動的にルートリフレッシュメッセージを送信して、以
前に破棄したルートを取得します。

DCIGへの BGP EVPNタイプ 2のホストルートの配信
APICではリリース 2.0(1f)まで、ファブリックコントロールプレーンは EVPNホストルート
を直接送信してはいませんでしたが、Data Center Interconnect Gateway（DCIG）にルーティン
グしている BGP EVPNタイプ 5（IPプレフィックス）形式のパブリックドメイン（BD）サブ
ネットをアドバタイズしていました。これにより、最適ではないトラフィックの転送となる可

能性があります。転送を改善するため APICリリース 2.1 xでは、ファブリックスパインを有
効にして、パブリックBDサブネットとともにDCIGにEVPNタイプ 2（MAC-IP）ホストルー
トを使用してホストルートをアドバタイズできます。

そのためには、次の手順を実行する必要があります。

1. BGPアドレスファミリコンテキストポリシーを設定する際に、ホストルートリークを有
効にします。

2. GOLFセットアップで BGP EVPNへのホストルートをリークする場合：

1. GOLFが有効になっている場合にホストルートを有効にするには、インフラストラク
チャテナント以外に、BPGアドレスファミリコンテキストポリシーがアプリケー
ションテナント（アプリケーションテナントはコンシューマテナントであり、エン

ドポイントを BGP EVPNにリークします）で設定されている必要があります。

2. 単一ポッドファブリックについては、ホストルート機能は必要ありません。ホスト
ルート機能は、マルチポッドファブリックセットアップで最適ではない転送を避ける

ために必要です。ただし、単一ポッドファブリックがセットアップされる場合、エン

ドポイントから BGP EVPNにリークするため、ファブリック外部接続ポリシーを設定
し ETEP IPアドレスを提供する必要があります。そうしないと、ホストルートは、
BGP EVPNにはリークされません。

3. VRFのプロパティを設定する場合：

1. IPv4および IPv6の各アドレスファミリの BGPコンテキストに BGPアドレスファミ
リコンテキストポリシーを追加します。

2. VRFからインポートまたはエクスポート可能なルートを特定するBGPルートターゲッ
トプロファイルを設定します。

マルチポッド
マルチポッドは、隔離されたコントロールプレーンプロトコルを持つ複数のポッドで構成され

た、フォールトトレラントの高いファブリックのプロビジョニングを可能にします。また、マ

ルチポッドでは、さらに柔軟にリーフとスパインスイッチ間のフルメッシュ配線を行うこと
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ができます。たとえば、リーフスイッチが異なるフロアや異なる建物にまたがって分散してい

る場合、マルチポッドでは、フロアごと、または建物ごとに複数のポッドをプロビジョニング

し、スパインスイッチを通じてポッド間を接続することができます。

マルチポッドは、異なるポッドの ACIスパイン間のコントロールプレーン通信プロトコルと
してMP-BGP EVPNを使用します。WANルータは、IPNでプロビジョニング可能で、スパイ
ンスイッチに直接接続されるか、境界リーフスイッチに接続されます。マルチポッドはすべて

のポッドに単一の APICクラスタを使用します。そのため、すべてのポッドが単一のファブ
リックとして機能します。ポッド全体にわたって個々の APICコントローラが配置されます
が、それらはすべて単一の APICクラスタの一部です。

図 75 :マルチポッドの概要

コントロールプレーンの分離では、IS-ISと COOPはポッド間で拡張されません。エンドポイ
ントは、ポッド間の IPN経由で BGP EVPNを使用してポッド間で同期します。各ポッドの 2
つのスパインは、他のポッドのスパインとの BGP EVPNセッションを持つように構成されて
います。IPNに接続されたスパインは、ポッド内のCOOPからエンドポイントとマルチキャス
トグループを取得しますが、ポッド間の IPN EVPNセッションを介してそれらをアドバタイズ
します。受信側では、BGPがそれらを COOPに返し、COOPはポッド内のすべてのスパイン
間でそれらを同期します。WANルートは、BGP VPNv4/VPNv6アドレスファミリを使用して
ポッド間で交換されます。EVPNアドレスファミリを使用して交換されることはありません。

ピアおよびルートリフレクタとしてポッド間で通信するためにスパインスイッチを設定する

には、2つのモードがあります。

•自動化
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•自動モードは、すべてのスパインが相互にピアリングするフルメッシュをサポートし
ないルートリフレクタベースのモードです。管理者は、既存のBGPルートリフレク
タポリシーを投稿し、IPN対応（EVPN）ルートリフレクタを選択する必要がありま
す。すべてのピア/クライアント設定は、APICによって自動化されます。

•管理者には、ファブリックに属していないルートリフレクタ（たとえば、IPN内）を
選択するオプションがありません。

•手動

•管理者は、ルートリフレクタなしですべてのスパインが相互にピアリングするフル
メッシュを構成するオプションがあります。

•手動モードでは、管理者は既存の BGPピアポリシーを投稿する必要があります。

次に示すガイドラインおよび制限事項に従ってください。

•ポッドをACIファブリックに追加するときは、コントロールプレーンが収束するのを待っ
てから、別のポッドを追加します。

• OSPFは、POD間の到達可能性を提供するために、ACIスパインスイッチおよび IPNス
イッチに展開されます。レイヤ 3サブインターフェイスは、IPNスイッチに接続するスパ
イン上に作成されます。OSPFはこれらのレイヤ 3サブインターフェイスで有効になって
おり、PODごとに TEPプレフィックスが OSPFを介してアドバタイズされます。外部ス
パインリンクごとに 1つのサブインターフェイスが作成されます。POD間の東西トラ
フィックの量が多いことが予想される場合は、各スパインに多くの外部リンクをプロビ

ジョニングします。現在、ACIスパインスイッチは各スパインで最大 64の外部リンクを
サポートしており、各サブインターフェイスはOSPF用に構成できます。スパインプロキ
シTEPアドレスは、すべてのサブインターフェイス上のOSPFでアドバタイズされ、プロ
キシ TEPアドレスの IPNスイッチで最大 64ウェイの ECMPにつながります。同様に、ス
パインは OSPF経由で IPNスイッチから他の PODのプロキシ TEPアドレスを受け取り、
スパインはリモートポッドプロキシ TEPアドレスに対して最大 64ウェイ ECMPを持つ
ことができます。このようにして、これらすべての外部リンクに分散された POD間のト
ラフィックは、必要な帯域幅を提供します。

•スパインスイッチのすべてのファブリックリンクがダウンすると、OSPFは最大メトリッ
クで TEPルートをアドバタイズします。これにより、IPNスイッチは ECMPからスパイ
ンスイッチを強制的に削除し、IPNがトラフィックをダウンスパインスイッチに転送す
るのを防ぎます。その後、トラフィックは、アップ状態のファブリックリンクを持つ他の

スパインによって受信されます。

• APICリリース 2.0(2)までマルチポッドはGOLFでサポートされていません。リリース 2.0
(2)では、同じファブリックでの 2つの機能を、スイッチ名の末尾に「EX」のない Cisco
Nexus N9000Kスイッチ上でのみサポートしています。たとえばN9K-9312TXです。2.1(1)
リリース以降では、2つの機能を、マルチポッドおよび EVPNトポロジで使用されている
すべてのスイッチでともに展開できるようになりました。
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•マルチポッドファブリックで、POD1のスパインがインフラテナント L3extOut 1を使用
する場合、他のポッド（POD2、POD3）のTORは同じインフラL3extOut（L3extOut 1）を
レイヤ 3 EVPNコントロールプレーンの接続には使用できません。他のポッドのWAN接
続のトランジットとして PODを使用することはサポートされていないため、各ポッドは
独自のスパインスイッチとインフラ L3extOutを使用する必要があります。

•ポッド間で交換されるルートを制限するためのフィルタリングは行われません。各ポッド
に存在するすべてのエンドポイントおよびWANルートは、他のポッドにエクスポートさ
れます。

•ポッド間のインバンド管理は、すべてのスパインのセルフトンネルによって自動的に構成
されます。

•ポッド間でサポートされる最大遅延は 10ミリ秒 RTTであり、これは、最大 500マイルの
地理的距離に大まかに変換されます。

複数ポッドのプロビジョニング

IPNは APICでは管理されません。これは、次の情報が事前する必要があります。

•すべての PODのスパインに接続されているインターフェイスを構成します。VLAN 4ま
たはVLAN 5を使用し、MTU 9150のおよび正しい IPアドレスが関連付けられています。
ポッドの接続のいずれかにリモートリーフスイッチが含まれている場合は、multipodイン
ターフェイス/サブインターフェイスの VLAN 5を使用します。

•正しいエリア IDを持つサブインターフェイスで OSPFを有効にします。

•すべての背表紙に接続されている IPNインターフェイスでDHCPリレーを有効にします。

• PIMをイネーブルにします。

• PIM Bidirグループの範囲（デフォルトで 225.0.0.0/8）としてブリッジドメイン GIPO範囲
を追加します。

• PIMとして 239.255.255.240/28を追加 bidir範囲をグループ化します。

•すべてのスパインに接続された PIMおよび IGMPをインターフェイスで有効にします。
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図 76 :マルチポッドのプロビジョニング

マルチポッド検出プロセスは、次のシーケンスに従います。

1. POD1に接続された APIC1は、検出プロセスを開始します。

2. APIC1に直接接続されている PODのスパインスイッチとリーフスイッチは、単一ポッド
ファブリックの検出と同じ方法で検出されます。

3. APIC1は L3outポリシーを POD1のスパインにプッシュします。スパイン L3outポリシー
は、スパイン上の IPN接続インターフェイスをプロビジョニングし、IPNへの IP接続が確立
されます。

4. POD2スパインは DHCPリクエストを IPNに送信します。

5. IPNは DHCPリクエストを APICにリレーします。

6. APICは、スパイン L3Out構成からのサブインターフェイス IPを使用してDHCP応答を送信
します。DHCP応答を受信すると、スパインは IPNインターフェイスに IPアドレスを構成し、
DHCP応答のリレーアドレスをゲートウェイアドレスとして使用してAPICへの静的ルートを
作成し、OSPGを有効にするスパインから L3Out構成をダウンロードします。 APIC静的ルー
トは、インフラ DHCPリレーを構成し、すべてのファブリックポートとスパイン L3Outポー
トに対してDHCPクライアントを有効にします。その後、スパインは通常の起動シーケンスに
従って起動します。

7. POD2の他のすべてのノードは通常どおり起動します。

8. POD2の APICコントローラは通常どおり検出されます。

9. POD2の APICコントローラが APICクラスタに加わります。
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マルチポッド QoSおよび DSCP変換ポリシー
Cisco ACIファブリック内でトラフィックが送受信される場合、QoSレベルは VXLANパケッ
トの外部ヘッダーの CoS値に基づいて決定されます。Cisco APICの管理下にないデバイスが
通過するパケットの CoS値を変更する可能性があるマルチポッドトポロジでは、Cisco ACIと
パケット内のDSCP値の間のマッピングを作成することにより、QoSレベルの設定を保持でき
ます。

ポッド間の IPNトラフィックで QoS設定を保持することは検討しないが、ファブリックに入
出力するパケットの元のCoS値を保持したい場合は、入力および出力トラフィックのサービス
クラス（CoS）プレゼンテーション（219ページ）を参照してください。

図 77 :マルチポッドトポロジ

この図に示すように、マルチポッドトポロジ内のポッド間のトラフィックは IPNを通過しま
す。IPNには、Cisco APICの管理下にないデバイスが含まれる場合があります。ネットワーク
パケットが POD1のスパインまたはリーフスイッチから送信されると、IPNのデバイスはパ
ケットの802.1p値を変更する場合があります。この場合、フレームがPOD2のスパインまたは
リーフスイッチに到達すると、POD1のソースで割り当てられた Cisco ACI QoSレベル値では
なく、IPNデバイスによって割り当てられた 802.1p値が設定されます。

パケットの適切な QoSレベルを維持し、優先順位の高いパケットが遅延またはドロップされ
ないようにするために、IPNによって接続された複数の POD間を移動するトラフィックに
DSCP変換ポリシーを使用できます。DSCP変換ポリシーが有効になっている場合、Cisco APIC
は指定したマッピングルールに従って、QoSレベル値（VXLANパケットの CoS値で表され
る）を DSCP値に変換します。POD1から送信されたパケットが POD2に到達すると、マッピ
ングされた DSCP値が適切な QoSレベルの元の CoS値に変換されます。

エニーキャストサービスについて
エニーキャストサービスは、Cisco ACIファブリックでサポートされています。一般的な使用
例は、マルチポッドファブリックのポッドでCisco適応型セキュリティアプライアンス（ASA）
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ファイアウォールをサポートすることですが、エニーキャストを使用して、ドメインネームシ

ステム（DNS）サーバーやプリントサービスなどの他のサービスを有効にすることもできま
す。ASAの使用例では、ファイアウォールがすべてのポッドにインストールされ、エニーキャ
ストが有効になっているため、ファイアウォールをエニーキャストサービスとして提供できま

す。ファイアウォールの1つのインスタンスがダウンしても、リクエストは次に利用可能な最
も近いインスタンスにルーティングされるため、クライアントには影響しません。各ポッドに

ASAファイアウォールをインストールしてから、エニーキャストを有効にして、使用する IP
アドレスとMACアドレスを構成します。

APICは、VRFが展開されている、またはエニーキャストEPGを許可するコントラクトがある
リーフスイッチに、エニーキャストMACおよび IPアドレスの構成を展開します。

最初に、各リーフスイッチはエニーキャストMACアドレスと IPアドレスをスパインスイッ
チへのプロキシルートとしてインストールします。エニーキャストサービスからの最初のパ

ケットが受信されると、サービスの接続先情報が、サービスがインストールされているリーフ

スイッチにインストールされます。他のすべてのリーフスイッチは、引き続きスパインプロキ

シをポイントします。ポッド内のリーフの背後にあるエニーキャストサービスが学習される

と、COOPは、ポッドにローカルなサービスを指すようにスパインスイッチにエントリをイン
ストールします。

エニーキャストサービスが 1つのポッドで実行されている場合、スパインは BGP-EVPNを介
してポッドに存在するエニーキャストサービスのルート情報を受け取ります。エニーキャスト

サービスがすでにローカルに存在する場合、COOPはリモートPodのエニーキャストサービス
情報をキャッシュします。リモートポッドを介したこのルートは、サービスのローカルイン

スタンスがダウンした場合にのみインストールされます。

リモートリーフスイッチ

ACIファブリックのリモートリーフスイッチについて
ACIファブリックの展開では、ローカルスパインスイッチまたは APICが接続されていない
Cisco ACIリーフスイッチのリモートデータセンタに、ACIサービスとAPIC管理を拡張できま
す。

リモートリーフスイッチがファブリックの既存のポッドに追加されます。メインデータセン

ターに展開されるすべてのポリシーはリモートスイッチで展開され、ポッドに属するローカル

リーフスイッチのように動作します。このトポロジでは、すべてのユニキャストトラフィック

はレイヤ 3上のVXLANを経由します。レイヤ 2ブロードキャスト、不明なユニキャスト、マ
ルチキャスト（BUM）メッセージは、WANを使用するレイヤ 3マルチキャスト（bidirectional
PIM）を使用することなく、 Head End Replication（HER）トンネルを使用して送信されます。
スパインスイッチプロキシを使用する必要があるすべてのトラフィックは、メインデータセ

ンターに転送されます。

APICシステムは、起動時にリモートリーフスイッチを検出します。その時点から、ファブ
リックの一部として APICで管理できます。
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•すべての inter-VRFトラフィック（リリース 4.0(1)以前）は、転送される前にスパインス
イッチに移動します。

•リリース 4.1(2)以前では、リモートリーフを解除する前に、vPCを最初に削除する必要が
あります。

（注）

リリース 4.0(1)でのリモートリーフスイッチの動作の特性

リリース 4.0(1)以降、リモートリーフスイッチの動作には次の特徴があります。

• spine-proxyからサービスを切り離すことによってWAN帯域幅の使用量を削減します。

• PBR：ローカル PBRデバイスまたは vPCの背後にある PBRデバイスでは、ローカル
スイッチングはスパインプロキシに移動せずに使用されます。ピアリモートリーフ

上の孤立ポートの PBRデバイスでは、RL-vPCトンネルを使用します。これは、主要
DCへのスパインリンクが機能しているか否かを問わず該当します。

• ERSPAN：ピア接続先 EPGでは、RL-vPCトンネルが使用されます。ローカルな孤立
ポートまたは vPCポート上の EPGは、宛先 EPGへのローカルスイッチングを使用し
ます。これは、主要DCへのスパインリンクが機能しているか否かを問わず該当しま
す。

•共有サービス：パケットはスパインプロキシパスを使用しないためWAN帯域幅の
使用量を削減します。

• Inter-VRFトラフィックは上流に位置するルータ経由で転送され、スパインには配置
されません。

•この機能強化は、リモートリーフ vPCペアにのみ適用されます。リモートリーフペ
アを介した通信では、スパインプロキシは引き続き使用されます。

• spine-proxyに到達不能な場合のリモートリーフロケーション内の（ToRグリーニングプ
ロセスを通じた）不明な L3エンドポイントの解像度。

リリース4.1(2)でのリモートリーフスイッチ動作の特性

リリース4.1(2)よりも前のリリースでは、次の図に示すように、リモートリーフロケーション
上のすべてのローカルスイッチング（リモートリーフ vPCピア内）トラフィックは、物理的
または仮想的にエンドポイント間で直接スイッチングされます。
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図 78 : Local Switching Traffic：リリース 4.1(2)以前

さらに、リリース4.1(2)よりも前では、次の図に示すように、リモートロケーション内または
リモートロケーション間のリモートリーフスイッチ vPCペア間のトラフィックは、ACIメイ
ンデータセンターポッドのスパインスイッチに転送されます。
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図 79 : Remote Switching Traffic：リリース 4.1(2)より以前

リリース 4.1(2)以降では、異なるリモートロケーションにあるリモートリーフスイッチ間の
直接トラフィック転送がサポートされるようになりました。この機能は、次の図に示すよう

に、リモートロケーション間の接続に一定レベルの冗長性と可用性を提供します。
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図 80 : Remote Leaf Switch Behavior：リリース 4.1(2)

また、リリース 4.1(2)以降でも、リモートリーフスイッチの動作には次の特徴があります。

•リリース 4.1(2)以降、ダイレクトトラフィック転送では、シングルポッド設定内でスパ
インスイッチに障害が発生すると、次のようになります。

•ローカルスイッチングは、上記の「ローカルスイッチングトラフィック：リリース
4.1(2)以前」に示すように、リモートリーフスイッチ vPCピア間の既存および新規
のエンドポイントトラフィックに対して機能し続けます。

•リモートロケーション間のリモートリーフスイッチ間のトラフィックの場合：

•リモートリーフスイッチからスパインスイッチへのトンネルがダウンするため、
新しいエンドポイントトラフィックは失敗します。リモートリーフスイッチか

ら、新しいエンドポイントの詳細はスパインスイッチに同期されないため、同じ

または異なる場所にある他のリモートリーフスイッチペアは、COOPから新し
いエンドポイント情報をダウンロードできません。

•単方向トラフィックの場合、既存のリモートエンドポイントは300秒後にエージ
ングアウトするため、そのポイント以降のトラフィックは失敗します。ポッド内
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のリモートリーフサイト内（リモートリーフVPCペア間）の双方向トラフィッ
クは更新され、引き続き機能します。リモートロケーション（リモートリーフ

スイッチ）への双方向トラフィックは、900秒のタイムアウト後に COOPによっ
てリモートエンドポイントが期限切れになるため、影響を受けることに注意して

ください。

•共有サービス（VRF間）の場合、同じポッド内の 2つの異なるリモートロケー
ションに接続されたリモートリーフスイッチに属するエンドポイント間の双方

向トラフィックは、リモートリーフスイッチ COOPエンドポイントのエージア
ウト時間（900秒）後に失敗します。これは、リモートリーフスイッチからスパ
インへの COOPセッションがこの状況でダウンするためです。ただし、2つの異
なるポッドに接続されたリモートリーフスイッチに属するエンドポイント間の

共有サービストラフィックは、COOP高速エージングタイムである 30秒後に失
敗します。

•スパインスイッチへの BGPセッションがダウンするため、L3Out間通信は続行
できません。

•トラフィックが 1つのリモートリーフスイッチから送信され、別のリモートリーフス
イッチ（送信元のvPCピアではない）に送信されるリモートリーフ直接単方向トラフィッ
クがある場合は、300秒のリモートエンドポイント（XR EP）タイムアウトが発生するた
びに、ミリ秒単位のトラフィック損失が発生します。

• ACI Multi-Site設定を使用したリモートリーフスイッチでは、スパインスイッチに障害が
発生しても、リモートリーフスイッチから他のポッドおよびリモートロケーションへの

すべてのトラフィックが継続します。これは、この状況ではトラフィックが代替の使用可

能なポッドを通過するためです。

リモートリーフスイッチの IPNでの 10 Mbps帯域幅のサポート

リモートリーフスイッチからのデータトラフィックのほとんどがローカルで、ポッド間ネッ

トワーク（IPN）が管理目的でのみ必要な場合があります。このような状況では、100 Mbpsの
IPNは必要ない場合があります。これらの環境をサポートするために、リリース 4.2(4)以降、
IPNの最小帯域幅として 10 Mbpsのサポートが利用可能になりました。

これをサポートするには、次の要件を満たす必要があります。

• IPNパスは、リモートリーフスイッチ（アップグレードおよびダウングレード、ディス
カバリ、COOP、ポリシープッシュなどの管理機能）の管理にのみ使用されます。

•「Cisco APIC GUIを使用したDSCP変換ポリシーの作成」の項に記載されている情報に基
づいて、Cisco ACIデータセンターとリモートリーフスイッチペア間のコントロールおよ
び管理プレーントラフィックに優先順位を付けるために、QoS設定を使用して IPNを設
定します。

•データセンターおよびリモートリーフスイッチからのすべてのトラフィックは、ローカ
ル L3Outを経由します。Cisco ACI
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• EPGまたはブリッジドメインは、リモートリーフスイッチとACIメインデータセンター
間で拡張されません。

•アップグレード時間を短縮するには、リモートリーフスイッチにソフトウェアイメージ
を事前にダウンロードする必要があります。

次の図に、この機能のグラフィカル表示を示します。

図 81 :リモートリーフスイッチ動作（リリース 4.2(4)）：IPNでのリモートリーフスイッチの管理

リモートリーフスイッチでの Dot1qトンネルのサポート

状況によっては、コロケーションプロバイダーが複数のカスタマーをホストしており、各カス

タマーがリモートリーフスイッチペアごとに数千のVLANを使用している場合があります。
リリース 4.2(4)以降では、リモートリーフスイッチとACIメインデータセンター間に 802.1Q
トンネルを作成するためのサポートを利用できます。これにより、複数の VLANを単一の
802.1Qトンネルに柔軟にマッピングできるため、EPGの拡張要件が軽減されます。

次の図に、この機能のグラフィカル表示を示します。
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図 82 :リモートリーフスイッチの動作、リリース 4.2（4）：リモートリーフスイッチでの 802.1Qトンネルサポート

Cisco APICドキュメンテーションのランディングページにある『Cisco APIC Layer 2 Networking
Configuration Guide』の「802.1Q Tunnels」の章に記載されている手順を使用して、リモート
リーフスイッチと ACIメインデータセンター間にこの 802.1Qトンネルを作成します。
https://www.cisco.com/c/en/us/support/cloud-systems-management/
application-policy-infrastructure-controller-apic/tsd-products-support-series-home.html

ウィザードを使用するか（使用しない場合も）、REST APIまたはNX-OSスタイルCLIを使用
して、APIC GUIのリモートリーフスイッチを設定できます。

リモートリーフスイッチの制約事項と制限事項

リモートリーフには、次の注意事項および制約事項が適用されます。

•リモートリーフソリューションでは、リモートリーフスイッチとメインデータセンター
のリーフ/スパインスイッチの /32トンネルエンドポイント（TEP）IPアドレスが、要約
なしでメインデータセンターとリモートリーフスイッチ間でアドバタイズされる必要が

あります。

•リモートリーフスイッチを同じポッド内の別のサイトに移動し、新しいサイトに元のサ
イトと同じノード IDがある場合は、仮想ポートチャネル（vPC）を削除して再作成する
必要があります。

• Cisco N9K-C9348GC-FXPスイッチでは、ポート 1/53または 1/54でのみ最初のリモート
リーフスイッチディスカバリを実行できます。その後、リモートリーフスイッチのISN/IPN
へのファブリックアップリンクに他のポートを使用できます。

ここでは、リモートリーフスイッチでサポートされるものとサポートされないものについて

説明します。
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• Supported Features（216ページ）

•サポートされない機能（216ページ）

•リリース 5.0(1)の変更点（218ページ）

•リリース 5.2(3)での変更点（219ページ）

Supported Features

vPCリモートリーフスイッチペア内の L3Out SVIのストレッチがサポートされています。

Cisco APICリリース 4.2(4)以降、802.1Q（Dot1q）トンネル機能がサポートされています。

Cisco APICリリース 4.1(2)以降、次の機能がサポートされています。

• ACI Multi-Siteを使用したリモートリーフスイッチ

•同じリモートデータセンター内の 2つのリモートリーフ vPCペア間またはデータセン
ター間でのトラフィック転送（これらのリモートリーフペアが同じポッドまたは同じマ

ルチポッドファブリックの一部であるポッドに関連付けられている場合）

•主要な Cisco ACIデータセンターポッドが 2つのリモートロケーションの間の中継であ
る場合、リモートロケーションでの L3Outの中継（RL location-1の L3Outと
RLlocation-2の L3Outがそれぞれのプレフィックスをアドバタイズしている）

Cisco APICリリース 4.0(1)以降、次の機能がサポートされています。

• Epgの Q-で-Qカプセル化のマッピング

•リモートリーフスイッチでの PBRトラッキング（システムレベルのグローバル GIPoが
有効になっている場合）

• PBRの復元力のあるハッシュ

• Netflow

• MacSecの暗号化

•ウィザードのトラブルシューティング

•アトミックカウンタ

サポートされない機能

このリリースで、サポート対象外の次の機能を除き、ファブリックおよびテナントの完全なポ

リシーがリモートリーフスイッチでサポートされています。

• GOLF

• vPod

•フローティング L3Out
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•ローカルリーフスイッチ（ACI主要データセンタースイッチ）とリモートリーフスイッ
チ間の L3out SVIのストレッチ、または 2つの異なるリモートリーフスイッチの vPCペ
ア間のストレッチ

•コピーサービスは、ローカルリーフスイッチに導入されている場合、および送信元また
は宛先がリモートリーフスイッチにある場合はサポートされません。この状況では、ルー

ティング可能な TEP IPアドレスはローカルリーフスイッチに割り当てられません。詳細
については、『APICドキュメンテーションページ』で入手可能な『Cisco APIC Layer 4
to Layer 7 Services Deployment Guide』の「Configuring Copy Services」の章の「Copy Services
Limitations」を参照してください。https://www.cisco.com/c/en/us/support/
cloud-systems-management/application-policy-infrastructure-controller-apic/
tsd-products-support-series-home.html

•レイヤ 2 (スタティック Epg)を除く接続外部

• VzAny契約とサービスをコピーします。

•リモートのリーフスイッチの FCoE接続

•ブリッジドメインまたは Epgのカプセル化をフラッディングします。

• Fast Link Failoverポリシーは、リーフスイッチとスパインスイッチ間の ACIファブリッ
クリンク用であり、リモートリーフ接続には適用されません。リモートリーフ接続のコ

ンバージェンスを高速化するために、Cisco APICリリース 5.2(1)で代替方法が導入されて
います。

•遠隔地での管理対象のサービスグラフに接続されたデバイス

•トラフィックストーム制御

• Cloud Sec暗号化

•ファーストホップセキュリティ

•レイヤ 3マルチキャストリモートリーフスイッチ上のルーティング

•メンテナンスモード

• TEP間アトミックカウンタ

Multi-Siteアーキテクチャでリモートリーフスイッチをサイト間 L3Out機能と統合する場合、
次のシナリオはサポートされません。

•別々のサイトに関連付けられたリモートリーフスイッチのペアに展開された L3Out間の
トランジットルーティング

•リモートサイトに関連付けられたリモートリーフスイッチのペアに展開された L3Outと
通信するサイトに関連付けられたリモートリーフスイッチのペアに接続されたエンドポ

イント

•リモートサイトに関連付けられたリモートリーフスイッチのペアに展開された L3Outと
通信するローカルサイトに接続されたエンドポイント
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•リモートサイトに展開された L3Outと通信するサイトに関連付けられたリモートリーフ
スイッチのペアに接続されたエンドポイント

異なるデータセンターサイトが同じマルチポッドファブリックの一部としてポッドとして展

開されている場合、上記の制限は適用されません。

（注）

リモートリーフスイッチ機能では、次の導入と設定がサポートされていません。

•特定のサイト（APICドメイン）に関連付けられたリモートリーフノードとマルチサイト
展開の別のサイトのリーフノード部分の間でブリッジドメインを拡張することはサポート

されていません（これらのリーフノードがローカルまたはリモート）、この制限を強調表

示するために障害が APICに生成されます。これは、Multi-Site Orchestrator（MSO）でス
トレッチブリッジドメインを構成するときに、BUMフラッディングが有効または無効で
あることとは無関係です。ただし、ブリッジドメインは、同じサイト（APICドメイン）
に属するリモートリーフノードとローカルリーフノード間で常に拡張できます（BUM
フラッディングを有効または無効にします）。

•リモートリーフスイッチロケーションおよび主要データセンター全体でのスパニングツ
リープロトコル

• APICは、リモートリーフスイッチに直接接続されます。

• vPCドメインでの、リモートリーフスイッチ上の孤立ポートチャネルまたは物理ポート
（この制限は、リリース 3.1以降に適用します）。

•コンシューマ、プロバイダー、およびサービスノードがすべてリモートリーフスイッチ
に接続されていて、vPCモードである場合、サービスノード統合の有無に関わらず、リ
モートロケーション内でのローカルトラフィック転送のみサポートされます。

•スパインスイッチから IPNにアドバタイズされる /32ループバックは、リモートリーフ
スイッチに向けて抑制/集約してはなりません。/32ループバックは、リモートリーフス
イッチにアドバタイズする必要があります。

リリース 5.0(1)の変更点

Cisco APICリリース 5.0(1)以降では、リモートリーフスイッチに次の変更が適用されていま
す。

•直接トラフィック転送機能はデフォルトでイネーブルになっており、ディセーブルにでき
ません。

•リモートリーフスイッチの直接トラフィック転送を使用しない設定はサポートされなく
なりました。リモートリーフスイッチがあり、Ciscoリリース 5.0(1)にアップグレードす
る場合は、「Direct Traffic Forwardingについて」の項に記載されている情報を確認し、そ
の項の手順を使用して直接トラフィック転送をイネーブルにします。APIC

Ciscoアプリケーションセントリックインフラストラクチャの基本、リリース 5.3(x)
218

ネットワーキングと管理接続

リモートリーフスイッチの制約事項と制限事項



リリース 5.2(3)での変更点

Cisco APICリリース 5.2(3)以降では、リモートリーフスイッチに次の変更が適用されていま
す。

•リモートリーフスイッチとアップストリームルータ間のピアへの IPNアンダーレイプロ
トコルは、OSPFまたは BGPのいずれかです。以前のリリースでは、OSPFアンダーレイ
のみがサポートされています。

QoS

L3Out QoS
L3Out QoSは、外部 EPGレベルで適用されるコントラクトを使用して設定できます。リリー
ス 4.0(1)以降、L3Out QoSは L3Outインターフェイスで直接設定することもできます。

Cisco APICリリース 4.0(1)以降を実行している場合は、L3Outに直接適用されるカスタム QoS
ポリシーを使用して L3Outの QoSを設定することを推奨します。

（注）

パケットは入力 DSCPまたは CoS値を使用して分類されるため、カスタム QoSポリシーを使
用して着信トラフィックを Cisco ACIQoSキューに分類できます。カスタム QoSポリシーに
は、DSCP/CoS値をユーザキューまたは新しいDSCP/CoS値（マーキングの場合）にマッピン
グするテーブルが含まれます。特定のDSCP/CoS値のマッピングがない場合、ユーザキューは
入力 L3Outインターフェイスの QoS優先度設定によって選択されます（設定されている場
合）。

入力および出力トラフィックのサービスクラス（CoS）プレゼンテー
ション

トラフィックが Cisco ACIファブリックに入ると、各パケットの優先順位が Cisco ACI QoSレ
ベルにマッピングされます。これらの QoSレベルは、パケットの外部ヘッダーの CoSフィー
ルドと DEIビットに格納され、元のヘッダーは破棄されます。

入力パケットの元のCoS値を保持し、パケットがファブリックを離れるときにそれを復元する
場合は、このセクションで説明するように、グローバルファブリック QoSポリシーを使用し
て 802.1pサービスクラス（CoS）の保持を有効にすることができます。

CoSの保持は単一のポッドおよびmultipodトポロジでサポートされます。しかしマルチポッド
トポロジでは、ユーザが IPNの設定をポッド間で保持することに懸念がない場合にのみ、CoS
の保持を使用できます。パケットが IPNを通過するときにパケットのCoS値を保持するには、
マルチポッドQoSおよびDSCP変換ポリシー（207ページ）で説明されているようにDSCP変
換ポリシーを使用します。
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マルチポッド QoSおよび DSCP変換ポリシー
Cisco ACIファブリック内でトラフィックが送受信される場合、QoSレベルは VXLANパケッ
トの外部ヘッダーの CoS値に基づいて決定されます。Cisco APICの管理下にないデバイスが
通過するパケットの CoS値を変更する可能性があるマルチポッドトポロジでは、Cisco ACIと
パケット内のDSCP値の間のマッピングを作成することにより、QoSレベルの設定を保持でき
ます。

ポッド間の IPNトラフィックで QoS設定を保持することは検討しないが、ファブリックに入
出力するパケットの元のCoS値を保持したい場合は、入力および出力トラフィックのサービス
クラス（CoS）プレゼンテーション（219ページ）を参照してください。

図 83 :マルチポッドトポロジ

この図に示すように、マルチポッドトポロジ内のポッド間のトラフィックは IPNを通過しま
す。IPNには、Cisco APICの管理下にないデバイスが含まれる場合があります。ネットワーク
パケットが POD1のスパインまたはリーフスイッチから送信されると、IPNのデバイスはパ
ケットの802.1p値を変更する場合があります。この場合、フレームがPOD2のスパインまたは
リーフスイッチに到達すると、POD1のソースで割り当てられた Cisco ACI QoSレベル値では
なく、IPNデバイスによって割り当てられた 802.1p値が設定されます。

パケットの適切な QoSレベルを維持し、優先順位の高いパケットが遅延またはドロップされ
ないようにするために、IPNによって接続された複数の POD間を移動するトラフィックに
DSCP変換ポリシーを使用できます。DSCP変換ポリシーが有効になっている場合、Cisco APIC
は指定したマッピングルールに従って、QoSレベル値（VXLANパケットの CoS値で表され
る）を DSCP値に変換します。POD1から送信されたパケットが POD2に到達すると、マッピ
ングされた DSCP値が適切な QoSレベルの元の CoS値に変換されます。
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QoSマーキングの入力から出力への変換
Cisco APICは入力トラフィックの DSCPおよび CoS値を、Cisco ACIファブリック内で使用さ
れる QoSレベルに変換できるようにします。変換は、DSCP値が IPパケットに存在し、CoS
値がイーサネットフレームに存在する場合にのみサポートされます。

たとえば、この機能により、Cisco ACIファブリックは、IPヘッダーを持たないレイヤ2パケッ
トなど、CoS値のみに基づいてトラフィックを分類するデバイスのトラフィックを分類できま
す。

CoS変換のガイドラインと制約事項

入力および出力トラフィックのサービスクラス（CoS）プレゼンテーション（219ページ）で
説明されているように、グローバルファブリック CoS保存ポリシーを有効にする必要があり
ます。

CoS変換は、外部 L3インターフェイスではサポートされていません。

CoS変換は、出力フレームが 802.1Qカプセル化されている場合にのみサポートされます。

次の構成オプションが有効になっている場合、CoS変換はサポートされません。

• QoSを含むコントラクトが構成されています。

•発信インターフェイスは FEX上にあります。

• DSCPポリシーを使用したマルチポッド QoSが有効になっています。

•ダイナミックパケット優位性が有効化されています。

• EPG内エンドポイント分離を適用して EPGを構成した場合。

•マイクロセグメンテーションを有効にして EPGが構成されている場合。

HSRP

HSRPについて
HSRPはファーストホップ冗長プロトコル（FHRP）であり、ファーストホップ IPルータの透
過的なフェールオーバーを可能にします。HSRPは、デフォルトルータの IPアドレスを指定
して設定された、イーサネットネットワーク上の IPホストにファーストホップルーティング
の冗長性を提供します。ルータグループでは HSRPを使用して、アクティブルータおよびス
タンバイルータを選択します。ルータグループでは、アクティブルータはパケットをルーティ

ングするルータであり、スタンバイルータはアクティブルータに障害が発生したときや、プ

リセット条件に達したときに使用されるルータです。

大部分のホストの実装では、ダイナミックなルータディスカバリメカニズムをサポートして

いませんが、デフォルトのルータを設定することはできます。すべてのホスト上でダイナミッ

クなルータディスカバリメカニズムを実行するのは、管理上のオーバーヘッド、処理上のオー
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バーヘッド、セキュリティ上の問題など、さまざまな理由で現実的ではありません。HSRPは、
そうしたホストにフェールオーバーサービスを提供します。

HSRPを使用するとき、ホストのデフォルトルータとして HSRP仮想 IPアドレスを設定しま
す（実際のルータ IPアドレスの代わりに）。仮想 IPアドレスは、HSRPが動作するルータの
グループで共有される IPv4または IPv6アドレスです。

ネットワークセグメントに HSRPを設定する場合は、HSRPグループ用の仮想MACアドレス
と仮想 IPアドレスを設定します。グループの各 HSRP対応インターフェイス上で、同じ仮想
アドレスを指定します。各インターフェイス上で、実アドレスとして機能する固有の IPアド
レスおよびMACアドレスも設定します。HSRPはこれらのインターフェイスのうちの 1つを
アクティブルータにするために選択します。アクティブルータは、グループの仮想MACア
ドレス宛てのパケットを受信してルーティングします。

指定されたアクティブルータで障害が発生すると、HSRPによって検出されます。その時点
で、選択されたスタンバイルータが HSRPグループのMACアドレスおよび IPアドレスの制
御を行うことになります。HSRPはこの時点で、新しいスタンバイルータの選択も行います。

HSRPではプライオリティ指示子を使用して、デフォルトのアクティブルータにするHSRP設
定インターフェイスを決定します。アクティブルータとしてインターフェイスを設定するに

は、グループ内の他のすべてのHSRP設定インターフェイスよりも高いプライオリティを与え
ます。デフォルトのプライオリティは100なので、それよりもプライオリティが高いインター
フェイスを1つ設定すると、そのインターフェイスがデフォルトのアクティブルータになりま
す。

HSRPが動作するインターフェイスは、マルチキャストユーザデータグラムプロトコル（UDP）
ベースの helloメッセージを送受信して、障害を検出し、アクティブおよびスタンバイルータ
を指定します。アクティブルータが設定された時間内に helloメッセージを送信できなかった
場合は、最高のプライオリティのスタンバイルータがアクティブルータになります。アクティ

ブルータとスタンバイルータ間のパケットフォワーディング機能の移動は、ネットワーク上

のすべてのホストに対して完全に透過的です。

1つのインターフェイス上で複数の HSRPグループを設定できます。仮想ルータは物理的には
存在しませんが、相互にバックアップするように設定されたインターフェイスにとって、共通

のデフォルトルータになります。アクティブルータの IPアドレスを使用して、LAN上でホス
トを設定する必要はありません。代わりに、仮想ルータの IPアドレス（仮想 IPアドレス）を
ホストのデフォルトルータとして設定します。アクティブルータが設定時間内に helloメッ
セージを送信できなかった場合は、スタンバイルータが引き継いで仮想アドレスに応答し、ア

クティブルータになってアクティブルータの役割を引き受けます。ホストの観点からは、仮

想ルータは同じままです。

ルーテッドポートで受信した HSRP仮想 IPアドレス宛のパケットは、ローカルルータ上で終
端します。そのルータがアクティブHSRPルータであるのかスタンバイHSRPルータであるの
かは関係ありません。このプロセスには pingトラフィックと Telnetトラフィックが含まれま
す。レイヤ 2（VLAN）インターフェイスで受信した HSRP仮想 IPアドレス宛のパケットは、
アクティブルータ上で終端します。

（注）
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Cisco APICと HSRPについて
Cisco ACIのHSRPは、ルーテッドインターフェイスまたはサブインターフェイスでのみサポー
トされます。したがってHSRPは、レイヤ 3 Outでのみ設定できます。レイヤ 2接続は、HSRP
を実行している ACIリーフスイッチ間のレイヤ 2スイッチなどの外部デバイスから提供され
る必要があります。HSRPは外部レイヤ 2接続上で Helloメッセージを交換するリーフスイッ
チ上で動作するからです。HSRPの helloメッセージは、スパインスイッチではパススルーさ
れません。

次に示すのは、Cisco APICでの HSRPの導入のトポロジの例です。

図 84 : HSRPの配置トポロジ

注意事項と制約事項

次の注意事項と制約事項に従ってください。

• HSRP状態は、HSRP IPv4および IPv6の両方で同じである必要があります。フェールオー
バー後に同じ状態になるようにするには、プライオリティとプリエンプションを設定する

必要があります。

•現在、1個の IPv4と 1個の IPv6グループのみが Cisco ACIの同じサブインターフェイスで
サポートされています。デュアルスタックが設定されている場合でも、仮想MACは IPv4
および IPv6 HSRPの設定で同じである必要があります。
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• HSRPピアに接続しているネットワークが純粋なレイヤ 2ネットワークである場合、BFD
IPv4および IPv6がサポートされています。リーフスイッチでは、別のルータのMACア
ドレスを設定する必要があります。BFDセッションは、リーフインターフェイスで異な
るMACアドレスを設定する場合にのみアクティブになります。

•ユーザーは、デュアルスタック設定の IPv4および IPv6 HSRPグループに同じMACアド
レスを設定する必要があります。

• HSRP VIPはインターフェイス IPと同じサブネット内にある必要があります。

• HSRP設定のインターフェイス遅延を設定することをお勧めします。

• HSRPは、ルーテッドインターフェイスまたはサブインターフェイスでのみサポートされ
ます。HSRPは、VLANインターフェイスおよびスイッチ済み仮想インターフェイス（SVI）
ではサポートされていません。したがって、HSRPの VPCサポートは使用できません。

• HSRPのオブジェクトトラッキングはサポートされていません。

• SNMPの HSRP管理情報ベース（MIB）はサポートされません。

• HSRPでは、複数グループの最適化（MGO）はサポートされていません。

• ICMP IPv4および IPv6のリダイレクトはサポートされていません。

• Cold StandbyおよびNon-Stop Forwarding（NSF）は、Cisco ACI環境で再起動できないため
サポートされていません。

• HSRPはリーフスイッチでのみサポートされているため、拡張ホールドダウンタイマーの
サポートはありません。HSRPはスパインスイッチでサポートされていません。

• APIC内では、HSRPのバージョン変更はサポートされていません。設定を削除し、新し
いバージョンを再設定する必要があります。

• HSRPバージョン 2は HSRPバージョン 1と相互運用できません。どちらのバージョンも
相互に排他的なので、インターフェイスはバージョン 1およびバージョン 2の両方を運用
できません。しかし、同一ルータの異なる物理インターフェイス上であれば、異なるバー

ジョンを実行できます。

•ルートセグメンテーションは、HSRPがインターフェイスでアクティブな場合、Cisco
Nexus 93128TX、Cisco Nexus 9396PX、および Cisco Nexus 9396TXリーフスイッチでプロ
グラムされています。したがって、インターフェイスでルートパケットに実施する

DMAC=router MACチェックはありません。この制限は、Cisco Nexus 93180LC EX、Cisco
Nexus 93180YC-EX、Cisco Nexus 93108TC EXリーフスイッチには適用されません。

• HSRP設定は、基本的な GUIモードではサポートされていません。APICリリース 3.0 (1)
以降、基本的な GUIモードが廃止されました。

•ファブリックからレイヤ 3アウトトラフィックは、状態に関係なく HSRPリーフスイッ
チ全体で常にロードバランスします。HSRPリーフスイッチが複数のポッドにわたる場
合、ファブリックからアウトトラフィックは同じポッドで常にリーフスイッチを使用し

ます。
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•この制限は、以前の Cisco Nexus 93128TX、Cisco Nexus 9396PXと Cisco Nexus 9396TXス
イッチの一部に適用されます。HSRPを使用すると、レイヤ 2の外部デバイスのフラッピ
ングを防ぐため、ルーテッドインターフェイスまたはルーテッドサブインターフェイス

のMACアドレスを 1個変更する必要があります。これは、インターフェイス論理プロ
ファイルの下で論理インターフェイスごとに Cisco APICが同じMACアドレス
（00:22:BD:F8:19:FF）を割り当てるためです。

HSRPのバージョン
Cisco APICは、デフォルトで HSRPバージョン 1をサポートします。HSRPバージョン 2を使
用するようにインターフェイスを設定できます。

HSRPバージョン 2では、HSRPバージョン 1から次のように拡張されています。

•グループ番号の範囲が拡大されました。HSRPバージョン 1がサポートするグループ番号
は 0～ 255です。HSRPバージョン 2がサポートするグループ番号は 0～ 4095です。

• IPv4では、HSRPバージョン 1で使用する IPマルチキャストアドレス 224.0.0.2の代わり
に、IPv4マルチキャストアドレス224.0.0.102または IPv6マルチキャストアドレスFF02::66
を使用して helloパケットを送信します。

• IPv4では 0000.0C9F.F000～ 0000.0C9F.FFFF、IPv6アドレスでは 0005.73A0.0000～
0005.73A0.0FFFのMACアドレス範囲を使用します。HSRPバージョン 1で使用するMAC
アドレス範囲は、0000.0C07.AC00～ 0000.0C07.ACFFです。
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第 7 章

ACIトランジットルーティング、ルート
ピアリング、および EIGRPサポート

この章は、次の内容で構成されています。

• ACI中継ルーティング（227ページ）
•トランジットルーティングの使用例（228ページ）
• ACIファブリックルートピアリング（232ページ）
•トランジットルート制御（239ページ）
•デフォルトポリシー動作（241ページ）
• EIGRPプロトコルのサポート（242ページ）

ACI中継ルーティング
ACIファブリックは、中継ルーティングをサポートしています。これにより、境界ルータが他
のルーティングドメインとの双方向再配布を実行できます。トランジット再配布をブロックす

る以前の ACIリリースのスタブルーティングドメインとは異なり、双方向再配布では、ある
ルーティングドメインから別のルーティングドメインにルーティング情報が渡されます。こ

のような再配布により、ACIファブリックは異なるルーティングドメイン間で完全な IP接続
を提供できます。これにより、ルーティングドメイン間のバックアップパスを有効にして、

冗長接続を提供することもできます。

最適でないルーティングや、ルーティングループのより深刻な問題を回避する中継再配布ポリ

シーを設計します。通常、トランジット再配布は元のトポロジとリンクステート情報を保持せ

ず、距離ベクトル形式で外部ルートを再配布します（ルートは、リンクステートプロトコルを

使用する場合でも、ベクトルプレフィックスおよび関連付けられた距離としてアドバタイズさ

れます）。このような状況では、ルータが意図せずにルーティングループを形成し、パケット

を接続先に配信できないことがあります。
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トランジットルーティングの使用例

レイヤ 3ドメイン間のトランジットルーティング

外部ポッド、メインフレーム、サービスノード、WANルータなどの複数のレイヤ 3ドメイン
がACIファブリックとピアリングして、それらの間のトランジット機能を提供することができ
ます。

図 85 :レイヤ 3ドメイン間のトランジットルーティング

ACIファブリックで中継されるメインフレームトラフィック

メインフレームは、論理パーティション（LPAR）および仮想 IPアドレッシング（VIPA）の
要件に対応する標準 IPルーティングプロトコルを実行する IPサーバとして機能します。
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図 86 :メインフレームのトランジット接続

このトポロジにおいて、メインフレームは、ACIファブリックがWANルータを経由して外部
と接続するため、およびファブリック内の East-Westトラフィックのための中継ドメインとな
ることを必要とします。これらは、ホストルートをファブリックにプッシュして、ファブリッ

ク内、および外部インターフェイスに再配布されるようにします。

サービスノードのトランジット接続

サービスノードは ACIファブリックとピアリングし、外部WANインターフェイスに再配布
される仮想 IP (VIP)ルートをアドバタイズすることができます。
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図 87 :サービスノードのトランジット接続

VIPは、特定のサイトやサービスの外部向けの IPアドレスです。VIPは、サービスノードの
背後にある 1つ以上のサーバまたはノードに関連付けられています。

中継ルーティング設定でのマルチポッド

マルチポッドトポロジでは、ファブリックは、外部接続と複数のポッド間の相互接続の中継と

して機能します。クラウドプロバイダは、顧客データセンター内に管理対象のリソースポッ

ドを展開できます。責任分界点は、ファブリックとのピアリングを行っている OSPFまたは
BGPを伴う L3Outにすることができます。
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図 88 :中継ルーティング設定における L3Outを伴う複数のポッド

このようなシナリオでは、ポリシーは責任分界点で管理され、ACIポリシーを設定する必要は
ありません。

レイヤ4～レイヤ 7ルートピアリングはファブリックを中継として使用する特殊な使用例であ
り、ファブリックは複数ポッドに対する中継OSPFまたはBGPドメインの役目を果たします。
ルートピアリングは、接続されているリーフノードとルートを交換できるようにするため、

レイヤ4～レイヤ 7サービスデバイス上で OSPFまたは BGPピアリングを有効にするように
設定します。ルートピアリングの一般的な使用例として、SLB VIPが OSPFおよび iBGPを介
してファブリック外のクライアントにアドバタイズされる、ルートヘルスインジェクション

があります。このシナリオの詳細については、『L4-L7 Route Peering with Transit Fabric -

Configuration Walkthrough』を参照してください。

中継ルーティング設定での GOLF

APIC、リリース 2.0以降では、Cisco ACIは、GOLF L3Outでの中継ルーティング (BGPとOSPF)
をサポートしています。たとえば、次の図は、GOLF L3Outと境界リーフ L3Outを伴うファブ
リックで中継されるトラフィックを示しています。
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図 89 :中継ルーティング設定での GOLF L3Outと境界リーフ L3Out

ACIファブリックルートピアリング
ファブリックとのレイヤ3接続およびピアリングは、レイヤ3外部外側ネットワーク（l3extOut）

インターフェイスを使用して構成されます。ピアリングプロトコルの構成は、ルートの再配布

およびインバウンド/アウトバウンドのフィルタリングルールとともに、l3extOutに関連付け

られます。ACIファブリックは、外部ピアには巨大なルータとしてではなく、別々のレイヤ 3
ドメイン間のトランジットとして表示されます。1つのl3extOutのピアリングの考慮事項は、

他の l3extOutポリシーのピアリングの考慮事項に影響を与える必要はありません。ACIファ
ブリックは、MP-BGPを使用してファブリック内に外部ルートを配布します。

ルートの再配布

外部ピアからのインバウンドルートは、インバウンドフィルタリングルールに従って、MP-BGP
を使用してACIファブリックに再配布されます。これらは、トランジットルートまたはWAN
接続の場合の外部ルートである可能性があります。MP-BGPは、テナントが展開されているす
べてのリーフ（他の境界リーフを含む）にルートを配布します。
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図 90 :ルートの再配布

インバウンドルートフィルタリングルールは、l3extOutインターフェイス上のファブリック

に外部ピアによってアドバタイズされたルートのサブセットを選択します。インポートフィル

タルートマップは、プレフィックスベースの EPGのプレフィックスを使用して生成されま
す。インポートフィルタリストは、ファブリックに配布されるプレフィックスを制限するた

めにMP-BGPにのみ関連付けられます。セットアクションは、ルートマップのインポートに
関連付けることもできます。

アウトバウンド方向では、管理者はデフォルトルートまたはトランジットルートとブリッジド

メインパブリックサブネットをアドバタイズするオプションがあります。デフォルトルート

アドバタイズメントが有効になっていない場合、アウトバウンドルートフィルタリングは、

管理者によって構成されたルートを選択的にアドバタイズします。

現在、ルートマップは、テナントごとにプレフィックスリストを使用して作成され、外部ルー

タにアドバタイズされるブリッジドメインパブリックサブネットを示します。さらに、すべ

てのトランジットルートを外部ルータにアドバタイズできるように、プレフィックスリストを

作成する必要があります。トランジットルートのプレフィックスリストは、管理者によって構

成されます。デフォルトの動作では、外部ルータへのすべてのトランジットルートアドバタ

イズを拒否します。

トランジットルートに関連付けられたルートマップには、次のオプションを使用できます。

• Permit-all：すべてのトランジットルートの再配布と外部へのアドバタイズを許可します。

• Match prefix-list：トランジットルートのサブセットのみが再配布され、外部にアドバタイ
ズされます。

• Match prefix-listおよび set action：setアクションを通過ルートのサブセットに関連付けて、
特定の属性でルートにタグを付けることができます。

ブリッジドメインのパブリックサブネットとトランジットルートプレフィックスは、異なる

プレフィックスリストにすることができますが、異なるシーケンス番号を持つ単一のルート

マップに結合されます。トランジットルートとブリッジドメインのパブリックサブネットは
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同じプレフィックスを持つことが想定されていないため、プレフィックスリストの一致は相互

に排他的です。

プロトコルによるルートピアリング

BGPと OSPFを静的ルートと組み合わせる場合、ルートピアリングをプロトコルごとに構成
できます。

BGPOSPF

外部ポッドとサービスノードは、ファブリッ

クでBGPピアリングを使用できます。BGPピ
アはl3extOutに関連付けられており、l3extOut

ごとに複数のBGPピアを構成することができ
ます。BGPピアには、OSPF、EIGRP、接続さ
れたインターフェイス、静的ルート、または

ループバック経由で到達できます。外部ルー

タとのピアリングには iBGPまたは eBGPを使
用できます。ファブリック内への外部ルート

の配付にはMP-BGPが使用されるため、外部
ルータからの BGPルート属性は保持されま
す。

同じ値を持つ推移的および非推移的BGP拡張
コミュニティの両方に一致する構成はサポー

トされていません。APICはこの構成を拒否し
ます。

接続を有効にして冗長性を提供するために、

さまざまなホストタイプが OSPFを必要とし
ます。これらには、ファブリック内および

WANへのレイヤ 3中継として ACIを使用す
るメインフレーム、外部ポッド、およびサー

ビスノードがあります。このような外部デバ

イスは、OSPFを実行している非ボーダーリー
フを介してファブリックとピアリングします。

理想的には、OSPFエリアは、Not-So-Stubby
Area（NSSA）または完全スタブエリアとして
構成され、デフォルトルートを受信できるよ

うにして、フルエリアルーティングに参加し

ないようにします。管理者がルーティング構

成を変更したくない既存の展開では、スタブ

エリア構成は必須ではありません。

2つのファブリックリーフスイッチは、同じ
外部SVIインターフェイスを共有しない限り、
互いに OSPF隣接関係を確立しません。
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BGPOSPF

BGPルートの再配布

アウトバウンド方向では、デフォルトルート

は、default-originateポリシーによってピアご
とに BGPによって生成されます。ローカル
ルーティングテーブルにデフォルトルートが

ない場合でも、デフォルトルートは BGPに
よってピアに挿入されます。default-originate
ポリシーが構成されていない場合、ブリッジ

ドメインのパブリックサブネットに対して静

的再配布が有効になります。MP-BGPからの
通過ルートは、アドバタイズのためにBGPに
使用できます。これらのルートは、アウトバ

ウンドフィルタリングポリシーに従って、条

件付きで外部にアドバタイズされます。

インバウンド方向では、アドバタイズされた

ルートをMP-BGPで使用して、インバウンド
フィルタリングルールに従ってファブリック

内で再配布できます。BGPが外部ピアリング
に使用されている場合、ルートのすべてのBGP
属性はファブリック全体で保持されます。

OSPFルート再配布

OSPF内の default-information originateポリシー
は外部ルータへのデフォルトルートを生成し

ます。メインフレーム、外部ポッド、および

サービスノードとピアリングする場合は、ポ

リシーを有効にすることが推奨されています。

default-information originateポリシーが有効に
なっていない場合は、OSPFドメインで
redistribute-staticおよび redistribute-BGPを構成
して、静的ブリッジドメイン（BD）パブリッ
クサブネットとトランジットルートをそれぞ

れアドバタイズします。ルートマップをアウ

トバウンドフィルタリングの再配布ポリシー

に関連付けます。外部WANルータとピアリ
ングする場合は、default-information originate
オプションを有効にしないことが推奨されて

います。インバウンド方向では、OSPFルート
はMP-BGPを使用してACIファブリックに再
配布されます。
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BGPOSPF

BGPルートフィルタリング

BGPのインバウンドルートフィルタリング
は、ピアごとにルートマップを使用して適用

されます。ルートマップは、間接的な peer-af
レベルで構成され、ファブリックで許可され

る通過ルートをフィルタリングします。

アウトバウンド方向では、静的ルートはdom-af
レベルで BGPに再配布されます。MP-BGPか
らのトランジットルートは、外部BGPピアリ
ングセッションで使用できます。ルートマッ

プは、パブリックサブネットと外部の選択さ

れたトランジットルートのみを許可するよう

に、アウト方向の peer-afレベルで構成されま
す。必要に応じて、選択したプレフィックス

のコミュニティ値をアドバタイズする setアク
ションをルートマップに構成します。

ブリッジドメインのパブリックサブネットと

トランジットルートプレフィックスは、異な

るプレフィックスリストにすることができま

すが、peer-afレベルで異なるシーケンス番号
を持つ単一のルートマップに結合されます。

OSPFルートフィルタリング

外部ピアから受け入れられるリンクステート

アドバタイズメント（LSA）の数を制限する
ように OSPFを構成して、不正な外部ルータ
が原因でルートテーブルが過剰に消費されな

いようにすることができます。

着信ルートフィルタリングは、OSPFを使用
したレイヤ 3外部の外部テナントネットワー
クでサポートされています。これは、ファブ

リックで許可される通過ルートをフィルタリ

ングするために、ルートマップを間接的に使

用して適用されます。

アウトバウンド方向では、OSPFドメインレ
ベルで redistribute-staticおよび redistribute-BGP
を構成します。ブリッジドメインのパブリッ

クサブネットとトランジットルートをフィル

タリングするルートマップを構成します。オ

プションで、ルートマップの一部のプレフィッ

クスは、ルートタグを追加する setアクショ
ンで構成することもできます。エリア間プレ

フィックスも、アウトバウンドフィルタリス

トを使用してフィルタリングされ、OSPFエリ
アに関連付けられます。
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BGPOSPF

BGPダイナミックネイバーサポートとプラ
イベート ASコントロール

特定のネイバーアドレスを提供する代わりに、

アドレスのダイナミックネイバー範囲を提供

できます。

プライベート自律システム（AS）番号の範囲
は、64512～65535です。それらは、グローバ
ルBGPテーブルにアドバタイズできません。
プライベートAS番号は、ピアごとにASパス
から削除でき、次のオプションに従ってeBGP
ピアにのみ使用できます。

• Remove Private AS：ASパスにプライベー
トAS番号のみが含まれる場合は削除しま
す。

• Remove All：ASパスにプライベート AS
番号とパブリックAS番号の両方がある場
合は削除します。

• Replace AS：プライベートASをローカル
AS番号に置き換えます。

remove private ASが設定され

ている場合、Remove allと

replace ASのみ設定できま

す。

（注）

OSPF名ルックアップ、プレフィックス抑制、
およびタイプ 7変換

OSPFは、ルータ IDの名前ルックアップを有
効にし、プレフィックスを抑制するように構

成できます。

APICシステムは、変換されたタイプ5 LSA機
能で OSPF転送アドレス抑制を実行します。
これにより、NSSA ABRはタイプ 7 LSAをタ
イプ 5 LSAに変換します。これを回避するに
は、Type-7 LSAで指定されているものではな
く、0.0.0.0サブネットを転送アドレスとして
使用します。この機能を使用すると、フォワー

ディングアドレスをバックボーンにアドバタ

イズしないよう設定されているルータが、転

送されたトラフィックを、変換を行う NSSA
ASBRに渡すようになります。

BGPダンプニングは、ボーダーリーフスイッチ（BL）に接続されている外部ルータから受信
したフラッピングe-BGPルートのファブリックへの伝達を最小限に抑えます。外部ルータから
の頻繁なフラッピングルートは、構成した基準に基づいてBLで抑制されます。その後、iBGP
ピア（ACIスパインスイッチ）への再配布が禁止されます。抑制されたルートは、構成された
時間が経過すると再利用されます。各フラップは、1000のペナルティで e-BGPルートにペナ
ルティを課します。フラップペナルティが定義済みの抑制制限しきい値（デフォルトは2000）
に達すると、e-BGPルートは抑制済みとしてマークされます。抑制したルートは、他の BGP
ピアにアドバタイズされません。ペナルティは、半減期の間隔（デフォルトは 15分）ごとに
半分に減分されます。ペナルティが指定された再利用制限（デフォルトは 750）を下回ると、
抑制されたルートが再利用されます。抑制されたルートは、指定された最大抑制時間（最大45
分）だけ抑制されます。

BGP重み属性を使用してベストパスを選択します。重み (0～ 65,535)は、特定のルーターに
ローカルに割り当てられます。値が伝達されたり、ルートアップデートで伝送されたりするこ

とはありません。デフォルトでは、ルータが送信元となるパスには32,768の重みが割り当てら
れ、他のパスには 0の重みが割り当てられます。同じ接続先へのルートが複数存在する場合
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は、重み値の高いルートが優先されます。BGPネイバーまたはルートマップの下に重みを設定
します。

BGPピアリングは、通常、ネイバーのループバックアドレスに構成されます。このような場
合、ループバックの到達可能性は静的に構成されるか、OSPFを介して（より一般的には）ア
ドバタイズされます。ループバックインターフェイスはパッシブインターフェイスとして構成

され、OSPFエリアに追加されます。OSPFに付加される再配布ポリシーはありません。ルー
ト再配布の導入は、BGPを介して行われます。ルートフィルタリングは、BGPまたは OSPF
のいずれかを使用するテナントネットワークの L3Outsで構成できます。

外部ルートは、それぞれのテナントのボーダーリーフで静的ルートとしてプログラムすること

もできます。外部ルートがボーダーリーフで静的ルートとしてプログラムされている場合、ピ

アリングプロトコルは必要ありません。外部静的ルートは、インポートフィルタリングに従っ

て、MP-BGPを介してファブリック内の他のリーフスイッチに再配布されます。リリース1.2(1x)
以降、ACIファブリック内で着信する静的ルートプリファレンスは、コスト拡張コミュニティ
を使用してMP-BGPで伝送されます。L3Out接続では、レイヤ 4からのMP-BGPルートがロー
カル静的ルートよりも優先されます。ルートは、管理者によって指定された優先順位でユニ

キャストルーティング情報ベース（URIB）にインストールされます。ACI非ボーダーリーフ
スイッチでは、ネクストホップとしてレイヤ4を使用してルートがインストールされます。レ
イヤ 4のネクストホップが使用できない場合、レイヤ 3の静的ルートがファブリック内の最適
なルートになります。

図 91 :トランジットの静的ルートポリシーモデル

l3extOut接続の場合、IPプレフィックスを基に外部エンドポイントを外部 EPGにマッピング
できます。l3extOut接続ごとに、エンドポイントごとに異なるポリシーが必要かどうかに基づ

いて、1つ以上の外部 EPGを作成できます。

各外部 EPGは、クラス IDに関連付けられています。外部 EPGの各プレフィックスは、対応
するクラス IDを取得するようにハードウェアでプログラムされます。プレフィックスは修飾
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された VRFインスタンスのみであり、プレフィックスが展開されている l3extOutインター

フェイスによるものではありません。

同じ VRF内のすべての l3extOutポリシーからのプレフィックスの結合は、l3extOutポリシー

が展開されているすべてのリーフスイッチでプログラムされます。パケットの送信元および宛

先 IPアドレスに対応する送信元および宛先のクラス IDは入力リーフで取得され、ポリシーは
構成されたコントラクトに基づいて入力リーフ自体に適用されます。コントラクトで 2つの
L3Outインターフェイス上の 2つのプレフィックス間のトラフィックが許可されている場合、
送信元と宛先 IPアドレス（構成されたプレフィックスに属する）の任意の組み合わせを持つ
パケットは、L3Outインターフェイス間で許可されます。EPG間にコントラクトがない場合、
トラフィックは入力リーフでドロップされます。

プレフィックスは l3extOutポリシーが展開されているすべてのリーフスイッチでプログラム

されるため、APICがプレフィックスベースのEPGに対してサポートするプレフィックスの総
数は、ファブリックに対して 1000に制限されます。

重複するサブネットまたは等しいサブネットは、同じ VRF内の異なる l3extOutインターフェ

イスに構成できません。サブネットが重複または等しい必要がある場合は、適切なエクスポー

トプレフィックスを使用して単一の l3extOutがトランジットに使用されます。

トランジットルート制御
ルートトランジットは、インポートされるレイヤ 3アウトサイドネットワーク L3extOutプロ

ファイル（l3extInstP）を通してトラフィックをインポートするために定義されます。異なる

ルートトランジットは、エクスポートされる別の l3extInstPを通してトラフィックをエクス

ポートするために定義されます。

ファブリック内の 1つまたは複数のノードに複数の l3extOutポリシーを配置できるので、プ

ロトコルのさまざまな組み合わせがサポートされます。プロトコルの組み合わせはすべて、複

数の l3extOutポリシーを使用して 1つのノードに配置することも、または複数の l3extOutポ

リシーを使用して複数のノードに配置することも可能です。同じファブリック内の異なる

l3extOutポリシーに 3つ以上のプロトコルを配置することもできます。

エクスポートルートマップは、プレフィックスリストの一致から構成されます。各プレフィッ

クスリストは、VRF内のブリッジドメイン（BD）パブリックサブネットプレフィクスと、
外部にアドバタイズする必要のあるエクスポートプレフィクストから構成されます。

ルート制御ポリシーは、l3extOutポリシーで定義され、l3extOutに関連付けられたプロパティ

および関係によって制御されます。APICは l3extOutの enforceRtctrlプロパティを使用して、

ルート制御方向を適用します。デフォルトでは、エクスポートの制御を適用し、インポートの

すべてを許可します。インポートおよびエクスポートされたルート（l3extSubnets）は、

l3extInstPで定義されます。すべてのルートのデフォルトスコープはインポートです。これ

らは、プレフィックスベースの EPGを形成するルートおよびプレフィックスです。

インポートルートマップからのすべてのインポートルートは、BGPおよび OSPFによってイ
ンポートを制御するために使用されます。エクスポートルートマップからのすべてのエクス

ポートルートは OSPFおよび BGPによってエクスポートを制御するために使用されます。
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インポートとエクスポートのルート制御ポリシーは、異なるレベルで定義されます。IPv6では
すべての IPv4ポリシーレベルがサポートされます。l3extInstPおよび l3extSubnet MOで定
義されている追加の関係でインポートを制御します。

デフォルトルートリークは、l3extOutの下の l3extDefaultRouteLeakP MOの定義によって有
効になります。

OSPFのエリアごと、BGPのピアごとに l3extDefaultRouteLeakPはVirtual Routing and Forwarding
（VRF）範囲または L3extOut範囲を有することができます。

次の設定ルールは、ルート制御を提供します。

• rtctrlSetPref

• rtctrlSetRtMetric

• rtctrlSetRtMetricType

rtctrlSetComm MOの追加構文には以下が含まれています。

• no-advertise

• no-export

• no-peer

BGP

ACIファブリックは、外部ルータとのBGPピアリングをサポートします。BGPピアはl3extOut

ポリシーに関連付けられており、l3extOutごとに複数のBGPピアを設定することができます。
BGPは、l3extOutの下で bgpExtP MOを定義することにより l3extOutレベルで有効化できま

す。

l3extOutポリシーにルーティングプロトコル（たとえば、関連するVRFを含む BGP）が含ま
れる一方で、L3Outインターフェイスのプロファイルには必要な BGPインターフェイス設定
の詳細が含まれます。いずれも BGPの有効化に必要です。

（注）

BGPピアには、OSPF、EIGRP、接続されたインターフェイス、スタティックルート、または
ループバック経由で到達できます。外部ルータとのピアリングには iBGPまたは eBGPを使用
できます。ファブリック内への外部ルートの配付にはMP-BGPが使用されるため、外部ルータ
からの BGPルート属性は保持されます。BGPは l3extOutに関連付けられた VRFに Ipv4や
IPv6アドレスファミリを有効にすることができます。スイッチ上で有効になるアドレスファ
ミリは、bgpPeerPポリシーで l3extOutのために定義した IPアドレスタイプによって決まりま
す。ポリシーは省略可能です。定義しない場合はデフォルトが使用されます。ポリシーはテナ

ントに対して定義され、名前で参照される VRFによって使用できます。

ピアポリシーを少なくとも 1つのピアを定義して、境界リーフ（BL）の各スイッチでプロト
コルを有効にする必要があります。ピアポリシーは 2つの場所で定義できます。

• l3extRsPathL3OutAttの下：送信元インターフェイスとして物理インターフェイスが使用
されます。
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• l3extLNodePの下：送信元インターフェイスとしてループバックインターフェイスが使用
されます。

OSPF

接続を有効にして冗長性を提供するために、さまざまなホストタイプが OSPFを必要としま
す。これらには、たとえばファブリック内およびWANへのレイヤ 3中継として ACIファブ
リックを使用するサービスノード、外部ポッド、メインフレームデバイスなどがあります。

このような外部デバイスは、OSPFを実行している非境界リーフスイッチを介してファブリッ
クとピアリングします。デフォルトルートは受信し、全域ルーティングには参加しないよう、

OSPFエリアを NSSA（スタブ）エリアとして設定します。通常は、既存のルーティングの導
入によって設定の変更が回避されるため、スタブエリアの設定は必須ではありません。

l3extOutで ospfExtP管理対象オブジェクトを設定して、OSPFを有効にします。BLスイッチ
上で設定されている OSPF IPアドレスファミリバージョンは、OSPFインターフェイス IPア
ドレスに設定されているアドレスファミリによって決まります。

l3extOutポリシーにルーティングプロトコル（たとえば、関連する VRFとエリア IDを含む
OSPF）が含まれる一方で、レイヤ 3外部インターフェイスのプロファイルには必要な OSPF
インターフェイスの詳細が含まれます。いずれも OSPFのイネーブル化に必要です。

（注）

アドレスファミリごとに設定可能なfvRsCtxToOspfCtxPol関係を使用して、VRFレベルでOSPF
ポリシーを設定します。設定していない場合、デフォルトパラメータが使用されます。

要求されるエリアプロパティ Ipv6を公開する ospfExtP管理対象オブジェクトで OSPFを設定
します。

デフォルトポリシー動作
2つのプレフィックスベースの EPG間にコントラクトがない場合、不明な送信元プレフィッ
クスと不明な接続先プレフィックス間のトラフィックはドロップされます。これらのドロップ

は、未知の送信元プレフィックスと接続先プレフィックスに対して異なるクラス IDを暗黙的
にプログラミングすることによって実現されます。クラス IDが異なるため、クラスが等しく
ないルールの影響を受け、パケットが拒否されます。また、クラス不等ドロップルールによ

り、パケットは既知の送信元および宛先 IPアドレスから不明な送信元および宛先 IPアドレス
にドロップされ、その逆も同様です。

このデフォルトの動作の変更により、キャッチオール（0/0）エントリのクラス IDプログラミ
ングが次の例に示すように変更されました。

•不明な送信元 IPアドレスは EPG1です。

•不明な宛先 IPアドレスは EPG2です。

•不明なソース IP <—>不明な接続先 IP =>クラス不等ルール => DROP。
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•ユーザ構成のデフォルトプレフィックス（0/0）= EPG3および（10/8）= EPG4。EPG3と
EPG4間のコントラクトは ALLOWに設定されています。

•プログラム規定：

• EPG1 <—> EPG4 => class-unequalルール => DROP

• EPG4 <—> EPG2 => class-unequalルール => DROP

EIGRPプロトコルのサポート
EIGRPプロトコルは、Cisco Application Centric Infrastructure（ACI）ファブリック内の他のルー
ティングプロトコルと同様にモデル化されています。

サポートされる機能

サポートされる機能は次のとおりです。

• IPv4および IPv6ルーティング

•各アドレスファミリの仮想ルーティングおよび転送（VRF）とインターフェイスの制御

•ノード間の OSPFによる再配布

• VRFごとのデフォルトルートリークポリシー

•パッシブインターフェイスおよびスプリットホライズンのサポート

•エクスポートされたルートにタグを設定するためのルートマップ制御

• EIGRPインターフェイスポリシーの帯域幅および遅延設定オプション

•認証サポート

サポートされない機能

次の機能はサポートされていません。

•スタブルーティング

• BGP接続に使用される EIGRP

•同じノード上の複数の EIGRP L3extOut

•インターフェイスごとの集約（EIGRPサマリーポリシーは、L3Outで設定されたすべての
インターフェイスに適用されます）

•インターフェイスごとのインポートおよびエクスポート用配布リスト
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EIGRP機能のカテゴリ

EIGRPの機能は、次のように大きく分類できます。

•プロトコルポリシー

• L3extOutの設定

•インターフェイス設定

•ルートマップサポート

•デフォルトルートサポート

•中継サポート

EIGRPをサポートしているプライマリ管理対象オブジェクト

次のプライマリ管理対象オブジェクトは、EIGRPサポートを提供します。

• .EIGRPアドレスファミリコンテキストポリシー eigrpCtxAfPol：fvTenant（テナント/プ
ロトコル）で設定されているアドレスファミリコンテキストポリシー

• fvRsCtxToEigrpCtxAfPol：所定のアドレスファミリ（IPv4または Ipv6）についてのVRFか
ら eigrpCtxAfPolへの関係。関係は、アドレスファミリごとに 1つのみ存在できます。

• eigrpIfPol：fvTenantで設定される EIGRPインターフェイスポリシー。

• eigrpExtP：L3extOut上で EIGRPのフラグを有効にします。

• eigrpIfP：l3extLIfPに接続された EIGRPインターフェイスプロファイル。

• eigrpRsIfPol：EIGRPインターフェイスプロファイルから eigrpIfPolへの関係。

• Defrtleak：l3extOut下のデフォルトルートリークポリシー。

テナントでサポートされる EIGRPプロトコルポリシー

テナント下では次の EIGRPプロトコルポリシーがサポートされます。

• EIGRPインターフェイスポリシー（eigrpIfPol）：インターフェイス上の所定のアドレ

スファミリに適用される設定が含まれます。インターフェイスポリシーでは次の設定が

可能です。

•秒単位の hello間隔

•分単位の hold間隔

•次のインターフェイス制御フラグのうち 1つ以上。

•スプリットホライズン

•パッシブ

•ネクストホップセルフ
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• EIGRPアドレスファミリコンテキストポリシー（eigrpCtxAfPol）：所定の VRF内の所
定のアドレスファミリの設定が含まれます。eigrpCtxAfPolは、テナントプロトコルポリ

シー下で設定され、テナント下の 1つ以上の VRFに適用できます。eigrpCtxAfPolは、

VRF-per-addressファミリの関係を通して VRFで有効にできます。所定のアドレスファミ
リに関係がない場合、あるいは関係に記述されているeigrpCtxAfPolが存在しない場合は、

[共通]テナント下に作成されたデフォルトの VRFポリシーがそのアドレスファミリに使
用されます。

次の設定では、eigrpCtxAfPolで許可されます。

•内部ルートのアドミニストレーティブディスタンス

•外部ルートのアドミニストレーティブディスタンス

•最大許容 ECMPパス数

•アクティブタイマー間隔

•メトリックバージョン（32ビット/64ビットメトリック）

L3extOutの構成
EIGRPは、リーフスイッチで構成されたファブリックパブリックサブネット、接続ルート、
静的ルート、およびトランジットルートをアドバタイズするために使用される主要なプロトコ

ルです。

特定のレイヤ 3外部外側ネットワーク（l3extOut）ルーテッドドメインには、EIGRPの有効
化/無効化フラグがあります。

EIGRPに使用されるタグであり、BGPで使用されるファブリック ASNとは異なる自律システ
ム番号。

（注）

EIGRPは、同じ L3extOutで BGPと OSPFを使用して有効にすることはできません。

以下のEIGRPトランジットのシナリオがサポートされています。

•あるノードの L3extOutで実行されている EIGRPと、別のノードの別の L3extOutで実行さ

れている OSPF。

複数の EIGRP L3extOutは、同じ Virtual Routing and Forwarding
（VRF）の同じノードではサポートされていません。

（注）

• EIGRPから静的ルートへのトランジット。
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EIGRPインターフェイスプロファイル
インターフェイスでEIGRPを有効にするには、L3extOut -> [ノード（Node）] -> [インターフェ
イス階層（Interface hierarchy）]のインターフェイスプロファイルの下に EIGRPプロファイル
を構成する必要があります。EIGRPプロファイルには、テナントで有効になっている EIGRP
インターフェイスポリシーとの関係があります。テナントに関係またはインターフェイスポ

リシーがない場合、commonテナントのデフォルトの EIGRPインターフェイスポリシーが使用
されます。EIGRPは、インターフェイスプロファイルに含まれるすべてのインターフェイス
で有効になっています。これには、L3ポート、サブインターフェイス、ポート上の外部SVI、
ポートチャネル、およびインターフェイスプロファイルに含まれる VPCが含まれます。

ポリシーモデルのルートマップインフラストラクチャと設定は、すべてのプロトコルで共通

です。ルートマップセットアクションは、BGP、OSPF、およびEIGRPをカバーするアクショ
ンのスーパーセットです。EIGRPプロトコルは、インターリーク/再配布に使用されるルート
マップで set tagオプションをサポートします。これらのルートマップは、VRFごとに構成さ
れます。L3extOut に IPv4と IPv6の両方のインターフェイスがある場合、インターリークポリ
シーは、その VRFの IPv4と IPv6の両方のアドレスファミリに適用されます。

現時点では、VRFレベルのルートマップはサポートされていますが、インターフェイスルー
トマップはサポートされていません。

（注）

L3extOutのデフォルトのルートリークポリシーは、構成に関してプロトコルに依存しません。

デフォルトのルートリークポリシーで有効になっているプロパティは、個々のプロトコルの

スーパーセットです。デフォルトルートリークでサポートされる構成は次のとおりです。

• Scope：VRFは、EIGRPでサポートされる唯一の範囲です。

• Always：スイッチは、ルーティングテーブルに存在する場合にのみデフォルトルートを
アドバタイズするか、関係なくアドバタイズします。

• Criteria：唯一または追加。唯一のオプションを使用すると、デフォルトルートだけが
EIGRPによってアドバタイズされます。さらに、パブリックサブネットとトランジット
ルートがデフォルトルートとともにアドバタイズされます。

デフォルトルートリークポリシーは、アドレスファミリごとのVRFごとにドメインで有効に
なっています。

デフォルトでは、適切なルートマップを使用したプロトコル再配布インターリークポリシー

が、すべての有効な構成に設定されています。管理者は、同じ VRF内の 2つの L3extOut間で

特定のルートを送信できるようにするために、scope=export-route controlを使用して l3extInstP

サブネットを作成することによって、トランジットルーティングのみを有効にします。

l3extInstPサブネットの範囲とは別に、トランジットケースをカバーするための特別なプロ

トコル固有の構成はありません。プロトコル固有の範囲とは別に、デフォルトルートリーク

ポリシーの他のパラメータは、すべてのプロトコルで共通です。

異なるノード通過シナリオの別の L3extOutでの OSPFは、EIGRPでサポートされます。
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次に示す EIGRPのガイドラインおよび制限事項に従ってください。

•現時点では、同じリーフスイッチで複数の EIGRP L3Outはサポートされていません。

•すべてのルートは、EIGRPを使用する L3extOutにインポートされます。EIGRPが L3extOut

のプロトコルである場合、インポートサブネットスコープは GUIで無効になっていま
す。
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第 8 章

ユーザアクセス、認証およびアカウンティ

ング

この章は、次の内容で構成されています。

•ユーザアクセス、認可およびアカウンティング（247ページ）
•マルチテナントのサポート（248ページ）
•ユーザアクセス：ロール、権限、セキュリティドメイン（248ページ）
•アカウンティング（250ページ）
•共有サービスとしての外部ネットワークへのルーテッド接続の課金と統計情報（251ペー
ジ）

•カスタム RBAC規則（252ページ）
• APICローカルユーザ（253ページ）
•外部管理されている認証サーバのユーザ（255ページ）
• APIC Bashシェルのユーザ ID（261ページ）
•ログインドメイン（261ページ）
• SAML認証（262ページ）

ユーザアクセス、認可およびアカウンティング
Application Policy Infrastructure Controller（APIC）ポリシーは、Cisco Application Centric
Infrastructure（ACI）ファブリックの認証、認可、およびアカウンティング（AAA）機能を管
理します。ユーザ権限、ロール、およびドメインとアクセス権限の継承を組み合わせることに

より、管理者は細分化された方法で管理対象オブジェクトレベルでAAA機能を設定すること
ができます。これらの設定は、REST API、CLI、または GUIを使用して実行できます。

ログインドメイン名に 32文字を超えることはできないという既知の制限があります。また、
ログインドメイン名とユーザ名を合わせた文字数は 64文字を超えることはできません。

（注）
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マルチテナントのサポート
コア Application Policy Infrastructure Controller（APIC）の内部データアクセスコントロールシ
ステムにより、マルチテナント分離が提供され、テナント間での個人情報の漏洩が防止されま

す。読み取り/書き込みの制約により、テナントによる他のテナントの設定、統計情報、障害、
またはイベントデータの参照が防止されます。管理者によって読み取り権限が割り当てられな

い限り、テナントはファブリックの設定、ポリシー、統計情報、障害、またはイベントの読み

取りが制限されます。

ユーザアクセス：ロール、権限、セキュリティドメイン
APICでは、ロールベースアクセスコントロール (RBAC)を介してユーザのロールに従ってア
クセスが提供されます。Cisco Application Centric Infrastructure (ACI)ファブリックユーザは、次
に関連付けられています。

•事前定義またはカスタムロール。ユーザに割り当てられた1つ以上の権限のセットです。

•権限のセット。ユーザがアクセスできる管理対象オブジェクト（MO）を決定します。

•ロールごとの権限タイプ：アクセスなし、読み取り専用、または読み取り/書き込み

•ユーザがアクセスできる管理情報ツリー (MIT)の一部を識別する 1つ以上のセキュリティ
ドメインタグ

ロールと権限

権限はシステム内の特定の機能に対するアクセス権を制御します。ACIファブリックは、管理
対象オブジェクト（MO）レベルでアクセス権限を管理します。すべてのオブジェクトは、読
み取り可能な権限のリストと、書き込み可能な権限のリストを保持しています。特定の機能に

対応するすべてのオブジェクトには、その機能の読み取りまたは書き込みリストの権限が付与

されます。オブジェクトは追加の機能に対応する場合があるため、そのリストには複数の権限

が含まれている場合があります。権限を含むロールがユーザに割り当てられると、そのユーザ

には、読み取りリストが読み取りアクセスを指定する関連オブジェクトへの読み取りアクセス

権が付与され、書き込みリストが書き込みアクセスを指定するオブジェクトへの書き込みアク

セス権が付与されます。

たとえば、「fabric-equipment」は、物理ファブリック内の機器に対応するすべてのオブジェク
トへのアクセスを制御する権限です。物理ファブリック内の機器に対応するオブジェクト

（「eqptBoard」など）には、特権リストに「fabric-equipment」が含まれます。「eqptBoard」オ
ブジェクトは、「fabric-equipment」権限の読み取り専用アクセスを許可します。「fabric-admin」
などの権限「fabric-equipment」が割り当てられているユーザには、「eqptBoard」オブジェクト
への読み取り専用アクセスなど、これらの機器オブジェクトへのアクセス権が付与されます。

Ciscoアプリケーションセントリックインフラストラクチャの基本、リリース 5.3(x)
248

ユーザアクセス、認証およびアカウンティング

マルチテナントのサポート



一部のロールには他のロールが含まれています。たとえば、テナント管理者、ファブリック管

理者、アクセス管理者などの「-admin」ロールは、同じベース名を持つロールのグループで
す。たとえば、「access-admin」は「access-connectivity」、「access-equipment」、
「access-protocol」、および「access-qos」のグループです。同様に、tenant-adminは「テナント」
ベースのロールのグループで、fabric-adminは「ファブリック」ベースのロールのグループで
す。

「admin」ロールにはすべての権限が含まれます。

（注）

ロールと権限の詳細については、『APICロールと権限マトリクス』を参照してください。

セキュリティドメイン

セキュリティドメインは、ACI MITオブジェクト階層の特定のサブツリーに関連付けられた
タグです。たとえば、デフォルトのテナント「common」にはドメインタグcommonが付いてい

ます。同様に、特殊なドメインタグallの場合、MITオブジェクトツリー全体が含まれます。
管理者は、MITオブジェクト階層にカスタムドメインタグを割り当てることができます。た
とえば、管理者は「solar」という名前のテナントにドメインタグ「solar」を割り当てることが
できます。MIT内では、特定のオブジェクトだけがセキュリティドメインとしてタグ付けで
きます。たとえば、テナントはセキュリティドメインとしてタグ付けすることができますが、

テナント内のオブジェクトはできません。

セキュリティドメインのパスワード強度パラメータは、[Custom Conditions]を作成するか、ま
たは提供されている [Any Three Conditions]を選択して設定できます。

（注）

ユーザを作成してロールを割り当てても、アクセス権は有効になりません。1つ以上のセキュ
リティドメインにそのユーザを割り当てることも必要です。デフォルトでは、ACIファブリッ
クには事前作成された次の 2つの特殊なドメインが含まれています。

• All：MIT全体へのアクセスを許可

• Infra：ファブリックアクセスポリシーなどの、ファブリックインフラストラクチャのオ
ブジェクトおよびサブツリーへのアクセスを許可

ユーザのクレデンシャルが許可しない管理対象オブジェクトの読み取り操作の場合、「DN/Class
Unauthorized to read」ではなく「DN/Class Not Found」というエラーが返されます。ユーザのク
レデンシャルが許可しない管理対象オブジェクトへの書き込み操作の場合、「HTTP 401
Unauthorized」というエラーが返されます。GUIでは、ユーザのクレデンシャルが許可しない
アクションの場合、表示されないか、またはグレー表示されます。

（注）
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事前に定義された一連の管理対象オブジェクトクラスをドメインに関連付けることができま

す。これらのクラスがオーバーラップすることはできません。ドメインの関連付けをサポート

するクラスの例：

•レイヤ 2およびレイヤ 3のネットワークで管理されたオブジェクト

•ネットワークプロファイル (物理、レイヤ 2、レイヤ 3、管理など)

• Quality of Service（QoS）ポリシー

ドメインに関連付けることができるオブジェクトが作成されると、ユーザは、ユーザのアクセ

ス権の範囲内でオブジェクトにドメインを割り当てる必要があります。ドメインの割り当ては

いつでも変更できます。

仮想マシン管理 (VMM)ドメインがセキュリティドメインとしてタグ付けされている場合、セ
キュリティドメイン内のユーザは、対応するタグ付きVMMドメインにアクセスできます。た
とえば、solarという名前のテナントに sunというセキュリティドメインのタグが付いており、
VMMドメインにも sunというセキュリティドメインのタグが付いている場合、solarテナント
内のユーザは各自のアクセス権限に従って VMMドメインにアクセスできます。

アカウンティング
Cisco Application Centric Infrastructure（ACI）ファブリックアカウンティングは、障害およびイ
ベントと同じメカニズムで処理される以下の2つの管理対象オブジェクトによって処理されま
す。

• aaaSessionLR管理対象オブジェクトは、Cisco Application Policy Infrastructure Controller
（APIC）APICおよびスイッチでのユーザーアカウントのログイン/ログアウトセッショ
ン、およびトークン更新を追跡します。Cisco ACIファブリックセッションアラート機能
は、次のような情報を保存します。

•ユーザ名

•セッションを開始した IPアドレス

•タイプ（telnet、HTTPS、RESTなど）

5.3(1)リリース以降、telnetはサポートされていません。（注）

•セッションの時間と長さ

•トークン更新：ユーザーアカウントのログインイベントは、ユーザーアカウントが
Cisco ACIファブリックの権利を行使するために必要な、有効なアクティブトークン
を生成します。
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トークンはログインに関係なく期限切れになります。ユーザはロ

グアウトできますが、トークンは含まれているタイマー値の期間

に従って期限切れになります。

（注）

• aaaModLR管理対象オブジェクトは、ユーザーがオブジェクトに対して行う変更、および
いつ変更が発生したかを追跡します。

• AAAサーバが ping可能でない場合は、使用不可としてマークされ、エラーが表示されま
す。

aaaSessionLRと aaaModLRの両方のイベントログが、Cisco APICシャードに保存されます。デー
タがプリセットされているストレージ割り当てサイズを超えると、古いものから順にレコード

が上書きされます。

Cisco APICクラスタノードを破壊するディスククラッシュや出火などの破壊的なイベントが
発生した場合、イベントログは失われ、イベントログはクラスタ全体で複製されません。

（注）

aaaModLR MOと aaaSessionLR管理対象オブジェクトは、クラスまたは識別名（DN）でクエリ
できます。クラスのクエリは、ファブリック全体のすべてのログレコードを提供します。ファ

ブリック全体の aaaModLRレコードはすべて、GUIの [ファブリック（Fabric）] > [インベント
リ（Inventory）] > [POD] > [履歴（History）] > [監査ログ（Audit Log）]セクションから入手
できます。Cisco APIC GUIの [履歴（History）] > [監査ログ（Audit Log）]オプションを使用
すると、GUIに示された特定のオブジェクトのイベントログを表示できます。

標準の syslog、callhome、RESTクエリ、および CLIエクスポートメカニズムは、aaaModLRと

aaaSessionLR管理対象オブジェクトのクエリデータで完全にサポートされます。このデータ

をエクスポートするデフォルトポリシーはありません。

Cisco APICには、一連のオブジェクトまたはシステム全体のデータの集約を報告する、事前設
定されたクエリはありません。ファブリック管理者は、aaaModLRおよび aaaSessionLRのクエ

リデータを定期的に syslogサーバにエクスポートするエクスポートポリシーを設定できます。
エクスポートされたデータを定期的にアーカイブし、システムの一部またはシステムログ全体

のカスタムレポートを生成するために使用できます。

共有サービスとしての外部ネットワークへのルーテッド

接続の課金と統計情報
Cisco Application Policy Infrastructure Controller（APIC）は、共有サービスとして外部ネットワー
クへのルーテッド接続用に設定されたポートからバイトカウントおよびパケットカウント課

金統計情報を収集するように設定できます。外部ネットワークは、Cisco Application Centric
Infrastructure（ACI）内の外部 L3Outエンドポイントグループ（l3extInstP管理対象オブジェク
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ト）として表されます。任意のテナントの任意の EPGは、外部ネットワークへのルーテッド
接続のために外部 L3Out EPGを共有できます。課金統計情報は、共有サービスとして外部
L3Out EPGを使用するテナントの各EPGについて収集できます。外部L3Out EPGがプロビジョ
ニングされているリーフスイッチは、課金統計情報を集約先であるCisco APICに転送します。
アカウンティングポリシーは、これらの課金統計情報を定期的にサーバにエクスポートするよ

うに設定できます。

カスタム RBAC規則
RBAC規則により、ファブリック全体の管理者は、本来はブロックされるはずのセキュリティ
ドメイン間アクセスを許可することができます。RBAC規則を使用して、別のセキュリティド
メインにあるため他の方法ではアクセス不可能なサービスを共有したり物理リソースを公開し

たりできます。RBAC規則では、ターゲットリソースへの読み取りアクセスのみ許可されま
す。GUI RBAC規則ページは、[管理（Admin）] > [AAA] > [セキュリティ管理（Security
Management）]の下にあります。RBAC規則は、リソースが存在する前に作成できます。RBAC
規則、ロール、および権限（およびそれらの依存関係）の説明は、管理情報モデルのリファレ

ンスに記載されています。

設定されているポリシーの表示に使用されます（ポリシーのトラブルシューティングなど）。

ops規則は、新しいモニタリングポリシーおよびトラブルシューティングポリシーの作成には
使用できません。これらは、APICの他のすべての構成と同様に、admin権限を使用して行う
必要があります。

複数のセキュリティドメイン間で物理リソースを選択的に公開する

ファブリック全体の管理者は、RBAC規則を使用して、異なるセキュリティドメインにあるた
め他の方法ではアクセス不可能なユーザに対し、物理リソースを選択的に公開します。

たとえば、ソーラーというテナントのユーザが仮想マシン管理（VMM）ドメインへのアクセ
スを必要とする場合、ファブリック全体の管理者によって、これを許可するRBAC規則を作成
することができます。RBAC規則は、次の 2つの部分から構成されます。アクセス対象オブ
ジェクトを検索する識別名（DN）と、オブジェクトにアクセスするユーザを含むセキュリティ
ドメインの名前です。したがって、この例では、ソーラーというセキュリティドメイン内の指

定ユーザがログインすると、このルールにより、VMMドメインおよびツリーの内の子オブジェ
クトすべてへのアクセスが許可されます。VMMドメインへのアクセスを複数のセキュリティ
ドメイン内のユーザに許可するには、ファブリック全体の管理者は、セキュリティドメインそ

れぞれについて、VMMドメインのDNとセキュリティドメインを含むRBAC規則を作成しま
す。
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管理情報ツリー内の異なる部分に存在するユーザに対し、RBAC規則によりオブジェクトを公
開することは可能ですが、CLIの使用によってツリーの構造を横断することでそのようなオブ
ジェクトに移動することはできません。ただし、RBAC規則に含まれるオブジェクトのDNを
ユーザが把握していれば、ユーザはMO検索コマンドにより、CLIを使用してそれを見つける
ことができます。

（注）

複数のセキュリティドメイン間でのサービス共有を有効にする

ファブリック全体の管理者は、RBAC規則を使用して、テナント間の共有サービスを可能にす
るトランステナント EPG通信をプロビジョニングします。

APICローカルユーザ
管理者は、外部 AAAサーバを使用せずに、Cisco Application Policy Infrastructure Controller
（APIC）自体でユーザを構成することを選択できます。これらのユーザは、APICローカル
ユーザと呼ばれます。

ユーザがパスワードを設定する時点で、Cisco APICによって以下の基準が検証されます。

•パスワードの最小長は 8文字です。

•パスワードの最大長は 64文字です。

•連続して繰り返される文字は 3文字未満です。

•小文字、大文字、数字、記号の文字種のうち少なくとも3種類の文字が含まれている必要
があります。

•簡単に推測できるパスワードは使用しません。

•ユーザ名やユーザ名を逆にしたものは使用できません。

• cisco、isco、またはこれらの文字列の並べ替えを変化させたものや、それらの文字の大文
字化の変更により取得される変形語であってはなりません。

• Cisco Application Centric Infrastructure（ACI）では、最大 100名までの管理者ユーザがサ
ポートされています。

6.0(2)リリース以降、 Cisco APICベース OSが更新され、簡単に推測できるパスワードを検出
するためのディクショナリが追加されました。その結果、以前のリリースで強力と見なされた

パスワードのうち、現在では強力とは見なされなくなったものがあります。

（注）
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Cisco ACIでは、パスワードの保存に SHA256一方向ハッシュを使用した暗号化ライブラリが
使用されます。保管中のハッシュされたパスワードは、暗号化されたファイルシステムに保存

されます。暗号化されたファイルシステムのキーは、Trusted Platform Module（TPM）を使用し
て保護されます。

また Cisco APICにより、管理者は、外部で管理されている認証 Lightweight Directory Access
Protocol（LDAP）、RADIUS、TACACS+、または SAMLサーバで設定されたユーザにアクセ
ス権を付与できます。ユーザは、異なる認証システムに属し、Cisco APICに同時にログインで
きます。

次の図は、Cisco ACIファブリック全体へのフルアクセス権があるローカル Cisco APIC認証
データベース内の管理ユーザーを設定するプロセスがどのように動作するかを示しています。

図 92 : APICローカルユーザーの構成プロセス

セキュリティドメイン「all」は、管理情報ツリー（MIT）全体を表します。このドメインに
は、システム内のすべてのポリシーと Cisco APICよって管理されるすべてのノードが含まれ
ます。テナントドメインには、テナントのすべてのユーザおよび管理対象オブジェクトが含ま

れます。テナント管理者には、「all」ドメインへのアクセス権を付与しないでください。

（注）

次の図は、管理ユーザ Joe Stratusが持つシステムへのアクセス権を示します。
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図 93 :「all」ドメインへ管理ユーザを設定した結果

読み取り/書き込み「管理者」権限を持つユーザ Joe Stratusは、ドメイン「all」に割り当てら
れ、システム全体へのフルアクセス権が与えられます。

外部管理されている認証サーバのユーザ
次の図は、テナント Solarへのフルアクセス権がある外部RADIUSサーバ内の管理ユーザを設
定するプロセスがどのように動作するかを示します。
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図 94 :外部認証サーバでのユーザ設定のプロセス

次の図は、管理ユーザ Jane Cirrusが持つシステムへのアクセス権を示します。
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図 95 :テナント Solarへ管理ユーザを設定した結果

この例では、Solarテナントの管理者には、Solarテナントに含まれるすべてのオブジェクトへ
のフルアクセス権と、テナント Commonへの読み取り専用アクセス権があります。テナント
管理者 Jane Cirrusには、テナント Solarへのフルアクセス権があり、テナント Solarで新しい
ユーザを作成する機能などがあります。テナントユーザは、自身が所有し制御する ACIファ
ブリックの設定パラメータを変更できます。また、エンドポイント、エンドポイントグループ

（EPG）およびアプリケーションプロファイルなどの適用されるエンティティ（管理対象オブ
ジェクト）の統計情報の読み取り、障害およびイベントのモニタもできます。

上記の例では、ユーザ Jane Cirrusは外部RADIUS認証サーバで設定されました。外部認証サー
バで AVペアを設定するには、既存のユーザレコードに Cisco AVペアを追加します。Cisco
AVペアは、APIC上のユーザに対するロールベースアクセスコントロール（RBAC）のロー
ルと権限を指定します。次にRADIUSサーバは、ユーザ権限をAPICコントローラに伝播しま
す。

上記の例のオープン RADIUSサーバ（/etc/raddb/users）の設定は次のとおりです。
janecirrus Cleartext-Password := "<password>"
Cisco-avpair = "shell:domains = solar/admin/,common//read-all(16001)"

この例には、次の要素が含まれています。

• janecirrusはテナント管理者です。
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• solarはテナントです。

• adminは書き込み権限があるロールです。

• commonは、テナント共通サブツリーで、すべてのユーザがそのサブツリーへの読み取り専
用アクセス権を持っています。

• read-allは、読み取り権限があるロールです。

Cisco AVペアの形式
Cisco APICは、管理者が外部認証サーバで Cisco AVペアを設定し、1個の AVペアの文字列の
みを検索することを要求しています。これを行うには、管理者は既存のユーザレコードにCisco
AVペアを追加します。Cisco AVペアは、ユーザの RBACロールおよび権限に必要な APICを
指定します。

AVペア文字列を機能させるため、次の形式にする必要があります。
shell:domains =
ACI_Security_Domain_1/ACI_Write_Role_1|ACI_Write_Role_2|ACI_Write_Role_3/ACI_Read_Role_1|ACI_Read_Role_2,
ACI_Security_Domain_2/ACI_Write_Role_1|ACI_Write_Role_2|ACI_Write_Role_3/ACI_Read_Role_1|ACI_Read_Role_2,
ACI_Security_Domain_3/ACI_Write_Role_1|ACI_Write_Role_2|ACI_Write_Role_3/ACI_Read_Role_1|ACI_Read_Role_2

• shell:domains=：ACIが正常に文字列を読み取るために必要です。シェル文字列を常にプ
リペンドする必要があります。

• ACI_Security_Domain_1//admin：管理者にこのセキュリティドメインのテナントへの読
み取り専用アクセス権を付与します。

• ACI_Security_Domain_2/admin：管理者にこのセキュリティドメインのテナントへの書き
込みアクセス権を付与します。

• ACI_Security_Domain_3/read-all：このセキュリティドメインのテナントへの読み取り/書
き込みすべてのアクセス権を付与します。

/により区別される文字列のセキュリティドメイン、書き込み、読み取りセクション同じセ
キュリティドメイン内の | により区別される複数の書き込みまたは読み取り権限

（注）

Cisco APICリリース 2.1より、AVペアに UNIX IDが指定されていない場合、APICは UNIX
の固有ユーザー IDを内部的に割り当てます。

（注）

APICは、次の正規表現をサポートしています。
shell:domains\\s*[=:]\\s*((\\S+?/\\S*?/\\S*?)(,\\S+?/\\S*?/\\S*?){0,31})(\\(\\d+\\))$
shell:domains\\s*[=:]\\s*((\\S+?/\\S*?/\\S*?)(,\\S+?/\\S*?/\\S*?){0,31})$

例：
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•例 1：writeRoleのみを持つ単一のログインドメインを含む Cisco AVペア

shell:domains=ACI_Security_Domain_1/Write_Role_1|Write_Role_2/

•例 2：readRoleのみを持つ単一のログインドメインを含む Cisco AVペア

shell:domains=Security_Domain_1//Read_Role_1|Read_Role_2

文字「/」はログインドメインごとにwriteRoleと readRoleの間を区切る記号で、使用するロー
ルの種類が 1つのみである場合も必要です。

Cisco AVペアの文字列は、大文字と小文字が区別されます。エラーが表示されなくても、使用
する大文字と小文字がドメイン名またはロールに一致していない場合は、予期しない権限が付

与されることがあります。

（注）

AVペア GUIの設定

セキュリティドメインは、 [Admin] > [AAA] > [Security Management] > [Security Domains]の
ACI GUIで定義されており、[テナント] > [Tenant_Name] > [ポリシー]のテナントに割り当て
られています。

セキュリティドメインには読み取りまたは書き込み権限のいずれかが必須です。これらの権限

は、[APIC] > [Admin] > [Security Management] > [Roles]で定義されています。権限が書き込み
セクションに入力される場合、ACI_Security_Domain_1/admin/admin/adminを使用する必要がな
いため、自動的に同じレベルの読み取り権限を付与します。

RADIUS認証
Remote Authentication Dial-In User Service（RADIUS）は、ネットワークサービスに接続し使用
するユーザー向けに、一元化された認証、認可、およびアカウンティング(AAA)管理を提供す
るネットワーキングプロトコルです。

RADIUSサーバーでユーザーを設定するには、APIC管理者はcisco-av-pair属性を使用して必

要な属性（shell:domains）を設定する必要があります。デフォルトのユーザロールは、

network-operatorです。

SNMPv3認証プロトコルに指定できるオプションは、SHAとMD5です。プライバシープロト
コルに指定できるオプションは、AES-128と DESです。これらのオプションが cisco-av-pair

属性で指定されていない場合は、MD5およびDESがデフォルトの認証プロトコルとなります。

たとえば、SNMPv3認証とプライバシープロトコルの属性は次のように指定できます。
snmpv3:auth=SHA priv=AES-128

同様に、ドメインのリストは次のとおりです。

shell:domains="domainA domainB …"
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TACACS+認証
Terminal Access Controller Access Control device Plus（TACACS+）は、シスコのシステムでサ
ポートされている、もう 1つのリモート AAAプロトコルです。TACACS+には、RADIUS認
証にはない次の利点があります。

•独立した AAAファシリティを提供する。たとえば、Cisco Application Policy Infrastructure
Controller（APIC）は、認証を行わずにアクセスを許可できます。

• AAAクライアントとサーバー間のデータ送信に TCPを使用しているため、コネクション
型プロトコルで確実に転送されます。

•スイッチと AAAサーバー間でプロトコルペイロード全体が暗号化されるため、高いデー
タ機密性が確保されます。RADIUSではパスワードしか暗号化されません。

•構文と設定が RADIUSと異なる av-pairsを使用しますが、Cisco APICは shell:domainsを

サポートします。

次の XMLの例では、IPアドレス 10.193.208.9の TACACS+プロバイダーと連携するように
Cisco Application Centric Infrastructure（ACI）ファブリックを設定しています。
<aaaTacacsPlusProvider name="10.193.208.9"

key="test123"
authProtocol="pap"/>

この例では IPv4アドレスを使用していますが、IPv6アドレスも使用できます。（注）

TACACS+:を使用するときには、次の制約事項および使用上のガイドラインが適用されます。

• TACACSサーバおよび TACACポートは、pingで到達可能である必要があります。

•優先順位が最も高い TACACSサーバーが、最初にプライマリサーバーと見なされます。

LDAP/Active Directoryの認証
RADIUSおよび TACACS+と同様、LDAPにより、ネットワーク要素はユーザを認証し、特定
のアクションの実行を許可するために使用できる AAAクレデンシャルを取得できます。追加
された認証局の設定は管理者によって実行でき、LDAPS（SSL経由の LDAP）の信頼性をイ
ネーブルにし、中間者攻撃を防ぐことができます。

次に示す XMLの例では、ACIファブリックが IPアドレス 10.30.12.128の LDAPプロバイダー
を使用するように設定しています。

この例では IPv4アドレスを使用していますが、IPv6アドレスも使用できます。（注）

<aaaLdapProvider name="10.30.12.128"
rootdn="CN=Manager,DC=ifc,DC=com"
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basedn="DC=ifc,DC=com"
SSLValidationLevel="strict"
attribute="CiscoAVPair"
enableSSL="yes"

key="myldappwd"
filter="cn=$userid"
port="636" />

LDAP設定のベストプラクティスは、属性文字列としてCiscoAVPairを使用することです。
顧客がオブジェクト ID 1.3.6.1.4.1.9.22.1を使用して問題が発生した場合、その他のオブジェク
ト ID 1.3.6.1.4.1.9.2742.1-5が LDAPサーバにも使用できます。

Cisco AVPairを設定する代わりに、APICで LDAPグループマップを作成するオプションがあ
ります。

（注）

APIC Bashシェルのユーザ ID
APICでの Linuxシェル用のユーザ IDは、ローカルユーザ用に APIC内で生成されます。認証
クレデンシャルが外部サーバで管理されているユーザは、Linuxシェル用のユーザ IDを
cisco-av-pairで指定できます。上記の cisco-av-pairの（16001）を省略することは、リモート
ユーザがデフォルトの Linuxユーザ ID 23999を取得すれば可能です。Linuxユーザ IDがバッ
シュセッション中に使用され、標準のLinux権限が適用されます。また、ユーザが作成するす
べての管理対象オブジェクトは、そのユーザの Linuxユーザ IDによって作成されたとマーク
されます。

次に、APIC Bashシェルに表示されるユーザ IDの例を示します。
admin@ifav17-ifc1:~> touch myfile
admin@ifav17-ifc1:~> ls -l myfile
-rw-rw-r-- 1 admin admin 0 Apr 13 21:43 myfile
admin@ifav17-ifc1:~> ls -ln myfile
-rw-rw-r-- 1 15374 15374 0 Apr 13 21:43 myfile
admin@ifav17-ifc1:~> id
uid=15374(admin) gid=15374(admin) groups=15374(admin)

ログインドメイン
ログインドメインは、ユーザの認証ドメインを定義します。ログインドメインは、ローカル、

LDAP、RADIUS、TACACS+、DUO、SAML、RSA、または OAuth 2認証メカニズムを設定で
きます。REST、CLI、または GUIからシステムにアクセスすると、APICによりユーザは正し
い認証ドメインを選択できます。

たとえば、RESTシナリオでは、完全なログインユーザ名が次のように表示されるようにユー
ザ名の頭に文字列が付きます。

apic:<domain>\<username>
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システムに GUIからアクセスする場合は、APICにより選択するユーザのドメインのドロップ
ダウンリストが提供されます。apic: domainが指定されない場合は、デフォルトの認証ドメ

インサーバがユーザ名の検索に使用されます。

ACIバージョン 1.0(2x)以降、APICのログインドメインフォールバックのデフォルトはロー
カルになっています。デフォルト認証とコンソール認証方法がどちらも非ローカルの方法に設

定されており、両方の非ローカル方法がローカル認証に自動的にフォールバックしない場合で

も、APICにはローカル認証を使用してアクセスすることができます。

APICフォールバックローカル認証にアクセスするには、次の文字列を使用します。

• APICとスイッチの両方の REST API、GUI、および CLIで apic#fallback\\username文字列
を使用します。

• apic:fallback\\username文字列は、REST APIと GUIにのみ使用し、CLIインターフェイス
には使用しません。

フォールバックログインドメインは変更しないでください。変更すると、システムからロッ

クアウトされる可能性があります。

（注）

SAML認証
SAMLは XMLベースのオープン規格のデータ形式であり、いずれかのアプリケーションにサ
インインした後に、管理者は定義された一連のシスコのコラボレーションアプリケーションに

シームレスにアクセスできます。SAMLでは、信頼できるビジネスパートナー間で、セキュ
リティに関連した情報交換を記述します。これは、サービスプロバイダーによってユーザーの

認証に使用される認証プロトコルです。SAMLにより、IDプロバイダー（IdP）とサービスプ
ロバイダーの間で、セキュリティ認証情報を交換できます。

SAML SSOは SAML 2.0プロトコルを使用して、シスコのコラボレーションソリューションの
ドメイン間と製品間で、シングルサインオンを実現しています。SAML 2.0は、Ciscoアプリ
ケーション全体で SSOを有効にし、Ciscoアプリケーションと IdP間でフェデレーションを有
効にします。SAML 2.0では、高度なセキュリティレベルを維持しながら、シスコの管理ユー
ザが安全なウェブドメインにアクセスして、IdPとサービスプロバイダーの間でユーザ認証と
承認データを交換できます。この機能が安全なメカニズムを提供していることで、さまざまな

アプリケーションにわたり、共通の資格情報や関連情報を使用します。

SAML SSOの管理者権限は、シスコのコラボレーションアプリケーションでローカルに設定
されたロールベースアクセスコントロール（RBAC）に基づき認証されます。

SAML SSOは、IdPとサービスプロバイダーの間のプロビジョニングプロセスの一部として、
メタデータと証明書を交換することで信頼の輪（CoT）を確立します。サービスプロバイダー
は IdPのユーザ情報を信頼しており、さまざまなサービスやアプリケーションにアクセスでき
るようにします。
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サービスプロバイダーが認証にかかわることはありません。SAML 2.0では、サービスプロバ
イダーではなく、IdPに認証を委任します。

（注）

クライアントは IdPに対する認証を行い、IdPはクライアントにアサーションを与えます。ク
ライアントはサービスプロバイダーにアサーションを示します。CoTが確立されているため、
サービスプロバイダーはアサーションを信頼し、クライアントにアクセス権を与えます。

SAML SSOを有効にすると、次のようないくつかの利点が得られます。

•異なるユーザー名とパスワードの組み合わせを入力する必要がなくなるため、パスワード
の劣化が軽減します。

•アプリケーションをホストしているお使いのシステムからサードパーティのシステムに、
認証を転送します。SAML SSOを使用することで、IdPとサービスプロバイダーの間で信
頼の輪を作成できます。サービスプロバイダーは IdP信頼して、ユーザを認証します。

•認証情報を保護し、安全に保ちます。暗号化機能により、IdP、サービスプロバイダー、
ユーザの間で認証情報を保護します。SAML SSOでは、IdPとサービスプロバイダー間で
転送される認証メッセージを外部ユーザから保護することもできます。

•同じ IDに資格情報を再入力する時間が省けるため、生産性が向上します。

•パスワードをリセットするためのヘルプデスクへの問い合わせが減るため、コスト削減に
つながります。
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第 9 章

Virtual Machine Managerのドメイン

この章は、次の内容で構成されています。

• Cisco ACIの VMネットワーキングによる Virtual Machine Managerのサポート（265ペー
ジ）

• VMMドメインポリシーモデル（267ページ）
• Virtual Machine Managerドメインの主要コンポーネント （267ページ）
• Virtual Machine Managerのドメイン（268ページ）
• VMMドメイン VLANプールの関連付け（269ページ）
• VMMドメイン EPGの関連付け（270ページ）
•トランクポートグループ（272ページ）
• EPGポリシーの解決および展開の緊急度（273ページ）
• VMMドメインを削除するためのガイドライン（275ページ）

Cisco ACIの VMネットワーキングによる Virtual Machine
Managerのサポート

ACI VMネットワーキングの利点

Cisco Application Centric Infrastructure（ACI）稼働マシン（VM）ネットワーキングは、複数の
ベンダーからハイパーバイザをサポートします。ハイパーバイザに対し、高パフォーマンスで

スケーラブルな仮想データセンターインフラストラクチャへのプログラム可能で自動化された

アクセスを提供します。

プログラム可能性と自動化は、スケーラブルなデータセンター仮想化インフラストラクチャに

おける重要な機能です。Cisco ACIオープンREST APIにより、ポリシーモデルベースのCisco
ACIファブリックとの仮想マシンの統合およびオーケストレーションが可能になります。Cisco
ACI VMネットワーキングでは、複数のベンダーからハイパーバイザにより管理されている仮
想および物理ワークロードの両方でのポリシーの一貫した適用を可能にします。

接続可能なエンティティプロファイルにより、VMのモビリティと、Cisco ACIファブリック
内の任意の場所にワークロードを簡単に配置できます。Cisco Application Policy Infrastructure
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Controller（APIC）は、一元化されたトラブルシューティング、アプリケーションヘルススコ
ア、および仮想化モニタリングを提供します。Cisco ACIマルチハイパーバイザ VM自動化に
より、手動構成と手動エラーが削減または排除されます。これにより、仮想化データセンター

が多数の VMを信頼性が高く、コスト効率の優れた方法でサポートすることが可能になりま
す。

サポートされている製品とベンダー

Cisco ACIは、次の製品およびベンダーの virtual machine managers（VMM）をサポートします。

• Cisco Unified Computing System Manager（UCSM）

Cisco UCSMの統合は、Cisco Cisco APICリリース 4.1(1)以降でサポートされています。詳
細については、『Cisco ACI仮想化ガイド、リリース 4.1(1)』の「Cisco ACIとCisco UCSM
の統合」の章を参照してください。

• Cisco Application Centric Infrastructure (ACI)仮想ポッド (vPod)

Cisco ACI vPodは、Cisco APICリリース 4.0(2)以降で一般に利用可能です。詳細について
は、Cisco.comで Cisco ACI vPodのマニュアルを参照してください。

• Cloud Foundry

Cloud Foundryと Cisco ACIとの統合は、Cisco APICリリース 3.1(2)以降でサポートされて
います。詳細については、Cisco.comのナレッジベース記事「Cisco ACIと Cloud Found統
合」を参照してください。

• Kubernetes

詳細については、Cisco.comのナレッジベースの記事、『Cisco ACIと Kubernetesの統
合』を参照してください。

• Microsoft System Center Virtual Machine Manager（SCVMM）

詳細については、Cisco.comの『Cisco ACI仮想化ガイド』の「Microsoft SCVMMを搭載し
た Cisco ACI」および「Microsoft Windows Azure Packを搭載した Cisco ACI」の章を参照し
てください。

• OpenShift

詳細については、Cisco.comの OpenShiftのマニュアルを参照してください。

• Openstack

詳細については、Cisco.comの OpenStackのマニュアルを参照してください。

• Red Hat仮想化 (RHV)

詳細については、Cisco.comのナレッジベースの記事、『Cisco ACIおよび Red Hatの統
合』を参照してください。

• VMware仮想分散スイッチ（VDS）

詳細については、『Cisco ACI仮想化ガイド』の「Cisco "ACIと VMware VDSの統合」の
章を参照してください。
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検証済みの相互運用可能な製品の最新のリストについては、『CiscoACIVirtualizationCompatibility
Matrix』を参照してください）。

VMMドメインポリシーモデル
VMMドメインプロファイル（vmmDomP）は、仮想マシンコントローラが ACIファブリックに
接続できるようにする接続ポリシーを指定します。次の図は、vmmDomPポリシーの概要を示し

ています。

図 96 : VMMドメインポリシーモデルの概要

Virtual Machine Managerドメインの主要コンポーネント
ACIファブリック Virtual Machine Manager（VMM）ドメインにより、管理者は仮想マシンコ
ントローラの接続ポリシーを設定できます。ACI VMMドメインポリシーの基本的なコンポー
ネントは次のとおりです。

• Virtual Machine Managerドメインプロファイル：同様のネットワーキングポリシー要件
を持つVMコントローラをグループ化します。たとえば、VMコントローラはVLANプー
ルとアプリケーションエンドポイントグループ（EPG）を共有できます。APICはコント
ローラと通信し、のちに仮想ワークロードに適用されるポートグループなどのネットワー

ク設定を公開します。VMMドメインプロファイルには、次の基本コンポーネントが含ま
れます。

•クレデンシャル：有効なVMコントローラユーザクレデンシャルをAPIC VMMドメ
インと関連付けます。

•コントローラ：ポリシーの適用ドメインの一部であるVMコントローラへの接続方法
を指定します。たとえば、コントローラはVMMドメインの一部であるVMwarevCenter
への接続を指定します。
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1つのドメインに VMコントローラの複数のインスタンスを含め
ることができますが、それらは同じベンダーのものである必要が

あります（VMwareまたはMicrosoftなど）。

（注）

• EPGの関連付け：エンドポイントグループにより、エンドポイント間の接続と可視性が
VMMドメインポリシーの範囲内に規制されます。VMMドメインEPGは次のように動作
します。

• APICは、これらの EPGをポートグループとして VMコントローラにプッシュしま
す。

• 1つの EPGは、複数の VMMドメインをカバーでき、1つの VMMドメインには複数
の EPGを含めることができます。

•接続可能エンティティプロファイルの関連付け：VMMドメインを物理ネットワークイン
フラストラクチャと関連付けます。接続可能エンティティプロファイル（AEP）は、多数
のリーフスイッチポートで VMコントローラポリシーを展開するための、ネットワーク
インターフェイステンプレートです。AEPは、使用できるスイッチやポートおよびその
設定方法を指定します。

• VLANプールの関連付け：VLANプールは、VMMドメインが消費するVLANカプセル化
に使用する VLAN IDまたは範囲を指定します。

Virtual Machine Managerのドメイン
APIC VMMドメインプロファイルは、VMMドメインを定義するポリシーです。VMMドメイ
ンポリシーは APICで作成され、リーフスイッチにプッシュされます。

VMMドメインは以下を提供します。

•複数の VMコントローラプラットフォームに対してスケーラブルな耐障害性サポートを
可能にする、ACIファブリックの共通レイヤ

• ACIファブリック内の複数のテナントに対する VMMサポート

VMMドメインには、VMware vCenterやMicrosoft SCVMM Managerなどの VMコントローラ
と、VMコントローラと対話するためのACI APIに必要なクレデンシャルが含まれます。VMM
ドメインはドメイン内のVMモビリティを実現できますが、ドメイン間は実現できません。単
一の VMMドメインコントローラに VMコントローラの複数のインスタンスを含めることは
できますが、同じタイプである必要があります。たとえば、1つの VMMドメインに、それぞ
れが複数の VMを実行する複数のコントローラを管理する多くの VMware vCenterを含めるこ
とができますが、SCVMM Managerも含めることはできません。VMMドメインはコントロー
ラ要素（pNIC、vNIC、VM名など）をインベントリに含め、コントローラにポリシーをプッ
シュして、ポートグループなどの必要な要素を作成します。ACI VMMドメインはVMモビリ
ティなどのコントローライベントを監視し、状況に応じて応答します。
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VMMドメイン VLANプールの関連付け
VLANプールは、トラフィック VLAN IDのブロックを表します。VLANプールは共有リソー
スで、VMMドメインおよびレイヤ 4～レイヤ 7のサービスなど、複数のドメインで使用でき
ます。

各プールには、作成時に定義された割り当てタイプ（静的または動的）があります。割り当て

タイプによって、含まれる IDが Cisco APICで自動割り当てに使用されるか（動的）、管理者
によって明示的に設定されるか（静的）が決まります。デフォルトでは、VLANプールに含ま
れるすべてのブロックの割り当てタイプはプールと同じですが、ユーザは動的プールに含まれ

るカプセル化ブロックの割り当てタイプを静的に、また、静的プールに含まれるカプセル化ブ

ロックの割り当てタイプを動的に変更できます。静的割り当てタイプのブロックからのエント

リは、動的割り当てから除外されます。

VMMドメインは、1つの動的 VLANプールにのみ関連付けることができます。APICリリー
ス 6.0(4)以降、VMware vDSの VMMドメインは、動的 VLANプールの代わりに静的 VLAN
プールを関連付けることができます。ただし、静的 VLANプールは、他のタイプの VMMド
メインではサポートされません。デフォルトでは、VMMドメインに関連付けられたEPGへの
VLAN IDの割り当ては、Cisco APICによって動的に行われます。動的割り当てはデフォルト
の推奨設定ですが、管理者は代わりにエンドポイントグループ（EPG）に VLAN識別子を静
的に割り当てることができます。この場合、使用する識別子は、VLANプールの静的割り当て
タイプのカプセル化ブロックから選択する必要があります。

物理ワークロードから VM（既存の VLANプールを使用）に移行する場合は、VMMドメイン
が、物理ドメインで使用されているのと同じ VLANプールを参照するようにすることをお勧
めします。レイヤ 4～レイヤ 7デバイスの場合、デバイスがVMMドメインを参照している場
合、VMMドメインは動的 VLANプールを参照する必要があります。

Cisco APICは、リーフポート上の VMMドメイン VLANを EPGイベントに基づいてプロビ
ジョニングします（リーフポート上の静的バインドまたはVMware vCenterやMicrosoft SCVMM
などのコントローラからの VMイベントに基づいて）。

動的 VLANプールでは、VLANと EPGの関連付けが解除されると、5分以内に自動的に EPG
に再関連付けされます。

（注）

動的 VLAN関連付けは構成ロールバックの一部ではありません。つまり、EPGまたはテナン
トが最初に削除され、バックアップから復元された場合、動的VLANプールから新しいVLAN
が自動的に割り当てられます。

（注）
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VMMドメイン EPGの関連付け
Cisco Application Centric Infrastructure（ACI）ファブリックは、テナントアプリケーションプ
ロファイルエンドポイントグループ（EPG）を仮想マシンマネージャ（VMM）ドメインに関
連付けます。Cisco ACIでは、Microsoft Azureなどのオーケストレーションコンポーネントに
よって自動的に、またはそのような構成を作成するCisco Application Policy Infrastructure Controller
（APIC）管理者によって行われます。1つの EPGは、複数の VMMドメインをカバーでき、1
つの VMMドメインには複数の EPGを含めることができます。

図 97 : VMMドメイン EPGの関連付け

前の図では、同じ色のエンドポイント（EP）が同じ EPGの一部です。たとえば、2つの異な
る VMMドメインにあるにもかかわらず、すべての緑の EPは同じ EPGにあります。

仮想ネットワークおよび VMMドメイン EPGの容量情報については、最新の『Cisco ACIの検

証済みスケーラビリティガイド』を参照してください。
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図 98 : VMMドメイン EPG VLANの消費

VLAN ID範囲が重複している複数の VMMドメインが同じリーフスイッチに接続されている
場合、それらのドメインは同じ VLANプールを使用する必要があります。同じ VLANプール
を使用すると、 Cisco APICはドメインと EPGの関連付けごとに異なる VLAN IDを選択でき
ます。そうしないと、 Cisco APICは、別のドメインと EPGの関連付けのためにスイッチです
でに使用されている VLAN IDを選択する可能性があり、これにより VLANの展開が失敗しま
す。

VLAN ID範囲が重複する複数の VMMドメインが同じリーフスイッチに接続され、それらの
ドメインが同じ VLANプールを使用する場合、複数の VMMドメインを同じ EPGに関連付け
ることができます。ただし、各ドメインと EPGの関連付けでは、VLANが同じ EPG用とな
り、同じポート上のものとなる可能性があります。それでもそれぞれ異なる VLAN IDを展開
します。この方法で VLAN IDを使用することが要件に最適でない場合は、複数の VMMドメ
インを使用する代わりに、複数のVMMコントローラで同じVMMドメインを使用できます。

（注）

EPGは複数の VMMドメインを次のように使用できます。

•カプセル化 IDを使用して VMMドメイン内の EPGが識別されます。Cisco APICは自動的
に IDを管理したり、管理者が静的に選択したりできます。一例は、VLAN、仮想ネット
ワーク ID（VNID）です。

• EPGは複数の物理ドメイン（baremetalサーバの場合）または仮想ドメインにマッピング
できます。各ドメインで異なる VLANまたは VNIDカプセル化を使用できます。
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デフォルトでは、Cisco APICは EPGの VLANの割り当てを動的に管理します。VMware DVS
管理者は、EPGに対して特定のVLANを設定できます。その場合、VLANは、VMMドメイン
に関連付けられているプール内の静的割り当てブロックから選択されます。

（注）

アプリケーションは、複数の VMMドメインに導入できます。

図 99 :ファブリック内の複数の VMMドメインと EPGの増大

VMMドメイン内の VMのライブマイグレーションがサポートされていても、VMMドメイン
間の VMのライブマイグレーションはサポートされません。

VMMドメインが関連付けられている EPGにリンクされているブリッジドメインで VRFを変
更すると、ポートグループが削除され、vCenterに再び追加されます。これにより、EPGが
VMMドメインから展開解除されます。これは想定されている動作です。

（注）

トランクポートグループ
トランクポートグループを使用して、VMware virtual machine manager (VMM)ドメインのエン
ドポイントグループ (EPG)のトラフィックを集約します。Cisco Application Policy Infrastructure
Controller (APIC) GUIの [テナント (Tenant)]タブで設定されている通常のポートグループとは
異なり、[VMネットワーキング (VM Networking)]タブでトランクポートグループが設定され
ます。通常のポートグループは、EPG名の T|A|E形式に従います。

同じドメインの EPGの集約は、トランクポートグループに含まれるカプセル化ブロックとし
て指定された VLANの範囲に基づきます。EPGのカプセル化を変更するか、またはトランク
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ポートグループのカプセル化ブロックを変更した場合は、EGPを集約する必要があるかどう
かを判別するために、集約が再評価されます。

トランクポートグループは、集約される EPGに割り当てられた VLANなどのネットワーク
リソースのリーフ展開を制御します。EPGには、ベースEPGとマイクロセグメント (uSeg) EPG
の両方が含まれています。uSeg EPGの場合、トランクポートグループのVLAN範囲は、プラ
イマリおよびセカンダリ VLANの両方を含む必要があります。

EPGポリシーの解決および展開の緊急度
エンドポイントグループ（EPG）が virtual machine manager（VMM）ドメインに関連付けられ
るときは常に、管理者は解像度と展開設定を選択して、ポリシーをリーフスイッチにプッシュ

するタイミングを指定できます。

解決の緊急性 (Resolution Immediacy)

•事前プロビジョニング：VMコントローラが仮想スイッチ（例：VMware vSphere分散ス
イッチ（VDS））に接続される前でも、ポリシー（例：VLAN、VXLANバインディング、
契約、またはフィルタ）をリーフスイッチにダウンロードすることを指定します。これに

より、スイッチ上の設定が事前プロビジョニングされます。

「この設定は、ハイパーバイザまたはVMコントローラ用の管理トラフィックに対して、
Cisco Application Policy Infrastructure Controller（APIC）VMMドメインに関連付けられた仮
想スイッチ（VMMスイッチ）を使用している状況で役立ちます」

Cisco Application Centric Infrastructure（ACI）リーフスイッチでVLANなどVMMポリシー
を展開する場合、Cisco APICにより、VMコントローラおよび Cisco ACIリーフスイッチ
を介して両方のハイパーバイザからCDP/LLDP情報を収集する必要があります。ただし、
VMコントローラが同じ VMMポリシー（VMMスイッチ）を使用してハイパーバイザま
たは Cisco APICと通信することが想定されている場合は、VMコントローラまたはハイ
パーバイザの管理トラフィックに必要なポリシーがまだ導入されていないため、ハイパー

バイザの CDPまたは LLDPの情報を収集することは絶対にできません。

事前プロビジョニングを直ちに使用する場合、ポリシーは、CDP/LLDPのネイバーシップ
には関係なく、Cisco ACIリーフスイッチにダウンロードされます。VMMスイッチに接
続されているハイパーバイザホストがない場合でも可能です。

•即時：EPGポリシー（契約およびフィルタを含む）が、DVSへのESXiホスト接続時に関
連するリーフスイッチソフトウェアにダウンロードされることを指定します。VMコン
トローラ/リーフノード接続を解決するために LLDPまたはOpFlex権限が使用されます。

VMMスイッチにホストを追加すると、ポリシーがリーフにダウンロードされます。ホス
トからリーフへの CDPまたは LLDPのネイバーシップが必要です。

•オンデマンド：ESXiホストがDVSに接続され、VMがポートグループに配置されるとき
にのみ、ポリシー（例：VLAN,VXLANバインディング、契約、またはフィルタ）がリー
フノードにプッシュされることを指定します。
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VMMスイッチにホストが追加されると、ポリシーがリーフにダウンロードされます。VM
はポートグループ（EPG）に配置する必要があります。ホストからリーフへの CDPまた
は LLDPのネイバーシップが必要です。

即時とオンデマンドの両方において、ホストおよびリーフがLLDPまたはCDPのネイバー
シップを失うと、ポリシーは削除されます。

OpFlexベースの VMMドメインでは、ハイパーバイザの OpFlex
エージェントが、EPGへのVM/EP仮想ネットワークインターフェ
イスカード（vNIC）の接続をリーフ OpFlexプロセスに報告しま
す。オンデマンド即時解決を使用する場合、次の条件に当てはま

る場合、EPG VLAN/VXLANはすべてのリーフポートチャネル
ポート、仮想ポートチャネルポート、またはその両方でプログ

ラムされます。

•ハイパーバイザは、直接またはブレードスイッチを介して接
続されたポートチャネルまたは仮想ポートチャネルのリー

フに接続されます。

• VMまたはインスタンス vNICが EPGに接続されています。

•ハイパーバイザは、EPGまたはVMMドメインの一部として
接続されます。

OpflexベースのVMMドメインは、Microsoft Security Center Virtual
Machine Manager（SCVMM）と HyperV、および Cisco Application
Virtual Switch（AVS）です。

（注）

展開の緊急性

ポリシーがリーフソフトウェアにダウンロードされると、展開の緊急度によってポリシーをい

つハードウェアポリシーのContent-Addressable Memory (CAM)にプッシュするかを指定できま
す。

•即時：リーフソフトウェアにダウンロードされたポリシーがハードウェアのポリシーCAM
ですぐにプログラミングされるように指定します。

•オンデマンド：最初のパケットがデータパス経由で受信された場合にのみポリシーがハー
ドウェアのポリシー CAMでプログラミングされるように指定します。このプロセスは、
ハードウェアの領域を最適化するのに役立ちます。

Ciscoアプリケーションセントリックインフラストラクチャの基本、リリース 5.3(x)
274

Virtual Machine Managerのドメイン

EPGポリシーの解決および展開の緊急度



オンデマンドの緊急性指定とMAC固定の VPCの両方を使用する場合、最初のエンドポイン
トがリーフごとのEPGを学習するまでは、EPGコントラクトはリーフの三重Content-Addressable
Memory (TCAM)にプッシュされません。このような場合、VPCピア間での TCAM使用率が不
均一になる可能性があります。(通常、コントラクトは両方の両方のピアにプッシュされます)。

（注）

VMMドメインを削除するためのガイドライン
次の手順に従って、VMMドメインを自動的に削除するAPICリクエストによって関連するVM
コントローラ（VMware vCenterまたはMicrosoft SCVMM）がトリガーされ、プロセスが正常
に完了すること、および ACIファブリックに孤立した EPGが残されないことを確認します。

1. VM管理者は、APICによって作成されたすべての VMを、ポートグループ（VMware
vCenterの場合）または VMネットワーク（SCVMMの場合）からデタッチする必要があ
ります。

Cisco AVSの場合、VM管理者は Cisco AVSに関連付けられている vmkインターフェイス
も削除する必要があります。

2. ACI管理者は、APICでVMMドメインを削除します。APICは、VMware VDSまたはCisco
AVSまたはSCVMM論理スイッチおよび関連するオブジェクトの削除をトリガーします。

VM管理者が仮想スイッチまたは関連オブジェクト（ポートグループまたはVMネットワーク
など）を削除することはできません。上記のステップ 2の完了時に、APICに仮想スイッチの
削除を許可します。VMMドメインが APICで削除される前に VM管理者が VMコントローラ
から仮想スイッチを削除した場合、EPGは APICで孤立する可能性があります。

（注）

このシーケンスに従わない場合、VMコントローラは APIC VMMドメインに関連付けられて
いる仮想スイッチを削除します。このシナリオでは、VM管理者は VMコントローラから VM
および vtepアソシエーションを手動で削除してから、以前に APIC VMMドメインに関連付け
られていた仮想スイッチを削除します。
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第 10 章

レイヤ 4～レイヤ 7のサービスの挿入

この章は、次の内容で構成されています。

•レイヤ 4～レイヤ 7のサービスの挿入（277ページ）
•レイヤ 4～レイヤ 7のポリシーモデル（278ページ）
•サービスグラフについて（278ページ）
•ポリシーベースのリダイレクトについて（280ページ）
•自動サービス挿入（283ページ）
•デバイスパッケージについて（283ページ）
•デバイスクラスタについて（286ページ）
•デバイスマネージャとシャーシマネージャについて（288ページ）
•具象デバイスについて（291ページ）
•機能ノードについて（292ページ）
•機能ノードコネクタについて（292ページ）
•端末ノードについて（293ページ）
•権限について（293ページ）
•サービスの自動化と構成管理（293ページ）
•サービスリソースのプーリング（294ページ）

レイヤ 4～レイヤ 7のサービスの挿入
Cisco Application Policy Infrastructure Controller（APIC）は、ネットワークサービスを管理しま
す。ポリシーは、サービスを挿入するために使用されます。APICのサービスを統合すること
でライフサイクルの自動化フレームワークが確立され、サービスがオンラインまたはオフライ

ンになった場合に、システムが動的に対応できるようになります。ファブリック全体で使用可

能な共有サービスは、ファブリックの管理者によって管理されます。単一のテナント向けの

サービスは、テナントの管理者によって管理されます。

APICは、ポリシー制御の中心点として機能すると同時に、自動サービス挿入を提供します。
APICポリシーは、ネットワークファブリックとサービスアプライアンスの両方を管理しま
す。APICは、トラフィックがサービスを通って流れるように、ネットワークを自動的に設定
できます。また、APICはアプリケーション要件に従ってサービスを自動的に構成できます。
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このアプローチにより、組織はサービス挿入を自動化し、従来のサービス挿入の複雑なすべて

のトラフィック誘導技術の管理に伴う課題を排除できます。

レイヤ 4～レイヤ 7のポリシーモデル
レイヤ 4～レイヤ 7のサービスデバイスタイプポリシーには、パッケージおよびデバイスス
クリプトでサポートされるサービスなどの主要な管理対象オブジェクトが含まれます。次の図

は、レイヤ 4～レイヤ 7のサービスデバイスタイプポリシーモデルのオブジェクトを示しま
す。

図 100 :レイヤ 4～レイヤ 7のポリシーモデル

レイヤ 4～レイヤ 7のサービスポリシーには次のものが含まれます。

•サービス：SSLオフロードやロードバランシングなどのデバイスによって提供されるすべ
ての機能のメタデータが含まれます。このMOには、コネクタの名前、VLANや VXLAN
などのカプセル化のタイプ、およびインターフェイスラベルが含まれます。

•デバイススクリプト：名前、パッケージ名、バージョンなどのスクリプトハンドラの関
連属性に関するメタ情報を含むデバイススクリプトハンドラを表します。

•機能プロファイルグループコンテナ：サービスデバイスタイプで使用可能な機能を含む
オブジェクト。機能プロファイルには、フォルダに編成されたデバイスでサポートされる

構成可能なすべてのパラメータが含まれます。

サービスグラフについて
Cisco Application Centric Infrastructure（ACI）はアプリケーションの重要部分としてサービスを
見なします。必要なサービスは、Cisco Application Policy Infrastructure Controller（APIC）から
のCisco ACIファブリックでインスタンス化されたサービスグラフとして処理されます。ユー
ザは、アプリケーションに対してサービスを定義し、サービスグラフはアプリケーションが必

要とする一連のネットワークまたはサービス機能を識別します。

サービスグラフは、次の要素を使ってネットワークを表します。

•機能ノード：機能ノードは、トランスフォーム（SSLターミネーション、VPNゲートウェ
イ）、フィルタ（ファイアウォール）、または端末（侵入検知システム）など、トラフィッ

クに適用される機能を表します。サービスグラフ内の 1つの機能は 1つ以上のパラメータ
を必要とし、1つまたは複数のコネクタを持っている場合があります。
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•端末ノード：端末ノードはサービスグラフからの入出力を有効にします。

•コネクタ：コネクタはノードからの入出力を有効にします。

•接続：接続によって、ネットワーク経由でトラフィックを転送する方法が決定されます。

グラフが Cisco APICに設定されると、Cisco APICはサービスグラフに明記されたサービス機
能の要件に従って、サービスを自動的に設定します。Cisco APICはまた、サービスグラフで
指定されるサービス機能のニーズに応じてネットワークを自動的に設定しますが、これによっ

てサービスデバイスでの変更は要求されません。

サービスグラフは、アプリケーションの複数の階層として表され、適切なサービス機能が間に

挿入されます。

サービスアプライアンス（デバイス）は、グラフ内でサービス機能を実行します。1つ以上の
サービスアプライアンスが、グラフに必要なサービスをレンダリングするために必要になるこ

とがあります。1つ以上のサービス機能が単一のサービスデバイスで実行できます。

サービスグラフおよびサービス機能には、次の特性があります。

•エンドポイントグループで送受信されたトラフィックはポリシーに基づいてフィルタリン
グでき、トラフィックのサブセットはグラフ内の異なるエッジにリダイレクトできます。

•サービスグラフのエッジには方向性があります。

•タップ（ハードウェアベースのパケットコピーサービス）は、サービスグラフの異なる
ポイントに接続できます。

•論理機能は、ポリシーに基づいて適切な（物理または仮想）デバイスでレンダリングでき
ます。

•サービスグラフでは、エッジの分割と結合がサポートされ、管理者は線形サービスチェー
ンに制限されません。

•トラフィックは、サービスアプライアンスが発信した後にネットワーク内で再度分類でき
ます。

•論理サービス機能は、要件に応じて、拡張や縮小が可能で、クラスタモードまたは 1:1ア
クティブ/スタンバイハイアベイラビリティモードで展開できます。

次の図は、サービスグラフの導入の例を示しています:

図 101 :サービスグラフの展開の例
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サービスグラフを展開するには、次の図に示すようにブリッジドメインと VRFインスタンス
が必要です。

図 102 :サービスグラフのブリッジドメインと VRFインスタンス

使用すると、その他のテナント内のエンドポイントグループに関連付けられているサービス

グラフの脚の一部があるかどうか、 グラフテンプレートの関連のオブジェクトを削除 GUI
で、機能、 Cisco APIC以外のテナントからインポートされた契約は削除されませんサービス
グラフが存在します。Cisco APICもサービスグラフよりも異なるテナントにあるエンドポイン
トグループ契約のクリーニングはありません。手動で異なるテナントではこれらのオブジェク

トを削除する必要があります。

（注）

ポリシーベースのリダイレクトについて
Cisco Application Centric Infrastructure (ACI)ポリシーベースリダイレクト (PBR)により、ファイ
アウォールやロードバランサなどのサービスアプライアンスをプロビジョニングできます。一

般的な使用例としては、プールしてアプリケーションプロファイルに合わせて調整すること、

また容易にスケーリングすることができ、サービス停止の問題が少ないサービスアプライアン

スのプロビジョニングがあります。PBRにより、プロビジョニングするコンシューマおよびプ
ロバイダーエンドポイントグループをすべて同じ仮想ルーティングおよび転送（VRF）イン
スタンスに含めることで、サービスアプライアンスの展開をシンプル化できます。PBRの導
入は、ルートリダイレクトポリシーおよびクラスタのリダイレクトポリシーの設定と、ルー

ティングとクラスタリダイレクトポリシーを使用するサービスグラフテンプレートの作成か

ら構成されます。サービスグラフテンプレートを展開した後は、サービスグラフプロバイ

ダーのエンドポイントグループを利用するためにエンドポイントグループを有効にすること

により、サービスアプライアンスを使用します。これは、vzAnyを使用することにより、さら
に簡素化し、自動化できます。パフォーマンスの要件が、専用のサービスアプライアンスをプ

ロビジョニングするかどうかを決定するものとなるのに対し、PBRを使用すれば、仮想サービ
スアプライアンスの展開も容易になります。
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次の図は、ファイアウォールへのトラフィックに固有の、リダイレクトの使用例を示していま

す:

図 103 :使用例:ファイアウォール特有のトラフィックのリダイレクト

この使用例では、2つの情報カテゴリを作成する必要があります。最初の情報カテゴリはHTTP
トラフィックを許可します。その後このトラフィックはファイアウォールにリダイレクトされ

ます。トラフィックはファイアウォールを通過してから、Webエンドポイントに送られます。
2番目の情報カテゴリはすべてのトラフィックを許可します。これは最初の情報カテゴリでは
リダイレクトされなかったトラフィックをキャプチャします。トラフィックはそのままWeb
エンドポイントに送られます。

次の図は、ACI PBR物理トポロジのサンプルを示しています:

図 104 :サンプルの ACI PBR物理トポロジ

次の図は、ACI PBR論理トポロジのサンプルを示しています:
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図 105 :サンプルの ACI PBR論理トポロジ

これらの例はシンプルな導入ですが、 ACI PBRは、ファイアウォールやサーバのロードバラ
ンサなどのような、複数のサービスのために物理および仮想サービスアプライアンスの両方を

混在させたものにスケールアップすることを可能にします。

対称ポリシーベースのリダイレクトについて

対称ポリシーベースリダイレクト (PBR)構成により、サービスノードのプールをプロビジョニ
ングできるため、ポリシーに基づき、コンシューマーとプロバイダーのエンドポイントグルー

プ間のトラフィックを負荷分散できます。トラフィックは、送信元および宛先 IP等価コスト
マルチパスルーティング (ECMP)プレフィックスハッシュに応じて、プール内のサービスノー
ドの 1つにリダイレクトされます。

対称 PBR構成には、9300-EX以降のハードウェアが必要です。（注）

対称 PBR RESTのサンプルの例を以下に示します。
Under fvTenant svcCont

<vnsSvcRedirectPol name=“LoadBalancer_pool”>
<vnsRedirectDest name=“lb1” ip=“1.1.1.1” mac=“00:00:11:22:33:44”/>
<vnsRedirectDest name=“lb2” ip=“2.2.2.2” mac=“00:de:ad:be:ef:01”/>
<vnsRedirectDest name=“lb3” ip=“3.3.3.3” mac=“00:de:ad:be:ef:02”/>

</vnsSvcRedirectPol>

<vnsLIfCtx name=“external”>
<vnsRsSvcRedirectPol tnVnsSvcRedirectPolName=“LoadBalancer_pool”/>
<vnsRsLIfCtxToBD tDn=“uni/tn-solar/bd-fwBD”>

</vnsLIfCtx>

<vnsAbsNode name=“FW” routingMode=“redirect”>
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対称 PBR NX-OSスタイルの CLIコマンドの例を次に示します。

テナントスコープの下の次のコマンドは、サービスリダイレクトポリシーを作成します。

apic1(config-tenant)# svcredir-pol fw-external
apic1(svcredir-pol)# redir-dest 2.2.2.2 00:11:22:33:44:56

次のコマンドは PBRを有効にします。
apic1(config-tenant)# l4l7 graph FWOnly contract default
apic1(config-graph)# service FW svcredir enable

次のコマンドは、デバイス選択ポリシーコネクタの下にリダイレクトポリシーを設定します。

apic1(config-service)# connector external
apic1(config-connector)# svcredir-pol tenant solar name fw-external

自動サービス挿入
VLANおよび仮想ルーティングおよび転送（VRF）スイッチングは、従来のサービス挿入モデ
ルによってサポートされますが、Application Policy Infrastructure Controller（APIC）はポリシー
制御の中心点として機能する一方で、サービス挿入とセキュアソケットレイヤ（SSL）オフロー
ド、サーバロードバランシング（SLB）、Webアプリケーションファイアウォール（WAF）
およびファイアウォールなどのネットワークサービスのプロビジョニングを自動化できます。

ネットワークサービスは通常、Application Delivery Controller（ADC）やファイアウォールなど
のサービスアプライアンスによってレンダリングされます。APICポリシーは、ネットワーク
ファブリックとサービスアプライアンスの両方を管理します。APICは、トラフィックがサー
ビスを通って流れるように、ネットワークを自動的に設定できます。APICは、アプリケーショ
ン要件に従ってサービスを自動的に設定することもでき、それにより組織はサービス挿入を自

動化し、従来のサービス挿入の複雑な技術の管理に伴う課題を排除できます。

デバイスパッケージについて
Application Policy Infrastructure Controller（APIC）は、サービスデバイスの設定およびモニタリ
ングにデバイスパッケージを必要とします。Cisco APICにサービスの機能を追加するには、
デバイスパッケージを使用します。デバイスパッケージは、単一クラスのサービスデバイス

を管理し、デバイスとその機能に関する情報を Cisco APICに提供します。デバイスパッケー
ジは次の項目を含む zipファイルです。
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次を定義する XMLファイル：

•デバイスプロパティ：

• [Model]：デバイスのモデル。

• [Vendor]：デバイスのベンダー。

• [Version]：デバイスのソフトウェアバージョン。

•ロードバランシング、コンテンツ切り替え、および SSL終端
などの、デバイスによって提供される機能。

•各機能のインターフェイスおよびネットワーク接続情報。

•デバイス設定パラメータ。

•各機能の設定パラメータ。

デバイス仕様

Cisco APICとデバイスのやりとりに使用されるPythonスクリプト。
Cisco APICイベントは、デバイススクリプトで定義した機能呼び
出しにマッピングされます。デバイスパッケージには、複数のデ

バイススクリプトを含めることができます。デバイススクリプト

は、REST、SSH、または、同様のメカニズムを使用して、デバイ
スと連携できます。

デバイススクリプト

ベンダーによって指定されたデフォルト値を持つ機能パラメータ。

これらのデフォルト値を使用するように機能を設定できます。

機能プロファイル

デバイスに必要なパラメータを指定するコンフィギュレーション

ファイル。この設定は、デバイスを使用している 1つ以上のグラ
フで共有できます。

デバイスレベル設定パラ

メータ

デバイスパッケージを作成できます。または、デバイスベンダーか Ciscoによって提供され
るものを使用できます。

次の図では、デバイスパッケージと Cisco APICの関係について説明します:
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図 106 :デバイスパッケージと、Cisco APIC

デバイスのスクリプトでの機能は、次のカテゴリに分類されます。

•デバイス/インフラストラクチャ：デバイスレベルの設定とモニタリングを行うため

•サービスイベント：デバイス上でサーバのロードバランサまたはセキュアソケットレイ
ヤなどの機能を設定するため

•エンドポイント/ネットワークイベント：エンドポイントとネットワークの接続/接続解除
イベントを処理するため

Cisco APICは、デバイスパッケージで提供されたデバイス構成モデルを使用して、デバイス
スクリプトに適切な構成を渡します。デバイススクリプトハンドラは、RESTまたは CLIイ
ンターフェイスを使用してデバイスと連解します。
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図 107 :デバイススクリプトがサービスデバイスと連携する方法

デバイスパッケージにより、管理者は次のサービスの管理を自動化することができます。

•デバイスの接続と切断

•エンドポイントの接続と切断

•サービスグラフのレンダリング

•ヘルスモニタリング

•アラーム、通知、ロギング

•カウンタ

デバイスパッケージとデバイスパッケージを作成する方法の詳細については、『Cisco APIC

Layer 4 to Layer 7 Device Package Development Guide』を参照してください。

デバイスクラスタについて
デバイスクラスタ（別名論理デバイス）は、単一のデバイスとして機能する1つ以上の具象デ
バイスです。デバイスクラスタには、そのデバイスクラスタのインターフェイス情報を説明

するクラスタ（論理）インターフェイスがあります。サービスグラフテンプレートのレンダ

リング時に、機能ノードコネクタはクラスタ（論理）インターフェイスに関連付けられます。

Application Policy Infrastructure Controller（APIC）は、サービスグラフテンプレートのインス
タンス化およびレンダリング時に機能ノードコネクタにネットワークリソース（VLAN）を
割り当て、クラスタ（論理）インターフェイスにネットワークリソースをプログラミングしま

す。
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Cisco APICでは、グラフのインスタンス化時にサービスグラフに対してネットワークリソース
のみを割り当てて、ファブリック側のみをプログラミングできます。この動作は、既存のオー

ケストレータまたはデバイスクラスタ内のデバイスをプログラムする dev-opツールがすでに
ある環境では有効です。

Cisco APICはデバイスクラスタおよびデバイスのトポロジ情報（論理インターフェイスと具
象インターフェイス）を把握する必要があります。この情報により、Cisco APICはリーフス
イッチの適切なポートをプログラミングできます。また、Cisco APICではこの情報をトラブル
シューティングウィザードの目的で使用できます。さらに、Cisco APICはカプセル化の割り
当てに使用する DomPとの関係も把握する必要があります。

デバイスクラスタまたは論理デバイスは、物理デバイスまたは仮想デバイスのいずれかです。

デバイスクラスタは、そのクラスタの一部である仮想マシンが、VMMドメインを使用して
Cisco APICと統合されたハイパーバイザ上に存在する場合、仮想と見なされます。これらの仮
想マシンがVMMドメインの一部ではない場合、仮想マシンインスタンスであっても物理デバ
イスとして扱われます。

論理デバイスには、VMware VMMドメインまたは SCVMM VMMドメインのみを使用できま
す。

（注）

次の設定が必要です。

•論理デバイス（vnsLDevViP）およびデバイス（CDev）の接続情報

•サポートする機能タイプ（go-through、go-to、L1、L2）に関する情報

サービスグラフテンプレートは、管理者が定義するデバイス選択ポリシー（論理デバイスコ

ンテキストと呼ばれます）に基づく特定のデバイスを使用します。

管理者は、アクティブ/スタンバイモードで最大2つの具象デバイスをセットアップできます。

デバイスクラスタをセットアップするには、次のタスクを実行する必要があります。

1. ファブリックに具象デバイスを接続します。

2. Cisco APICを使用してデバイスクラスタを構成します。

Cisco APICは、2つのデバイスのクラスタに IPアドレスが重複して割り当てられているかどう
かを検証しません。Cisco APICは、2つのデバイスのクラスタが同じ管理 IPアドレスを持って
いる場合、不適切なデバイスのクラスタをプロビジョニングすることがあります。デバイスク

ラスタで IPアドレスが重複している場合には、いずれかのデバイスの IPアドレスの設定を削
除し、管理 IPアドレスの設定のためにプロビジョニングされた IPアドレスが重複していない
ことを確認してください。

（注）
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デバイスマネージャとシャーシマネージャについて
デバイスマネージャのみで、Cisco Application Centric Infrastructure（ACI）ファブリック内の一
連のクラスタを設定できます。管理状態または動作状態はデバイスのネイティブの GUIに表
示されます。デバイスマネージャが個々のデバイスの設定を処理するため、Application Policy
Infrastructure Controller（APIC）での設定をシンプル化できます。デバイスマネージャにテン
プレートを作成してから、APICのインスタンス固有の値をデバイスマネージャに入力します
が、必要な値はごくわずかです。

次の図に、クラスタ内で複数のデバイスを制御するデバイスマネージャを示します。

図 108 :デバイスマネージャでのデバイスの制御

シャーシマネージャは、処理リソースの物理または仮想「コンテナ」です。シャーシマネー

ジャは CDevオブジェクトとして表される、いくつかの仮想サービスデバイスをサポートしま

す。シャーシマネージャがネットワーキングを処理し、CDevがプロセスを処理します。シャー

シマネージャによって、仮想処理ノードのオンデマンド作成が可能になります。仮想デバイス

では、サービス（特にVLAN）の一部を、仮想マシンではなく、シャーシに適用する必要があ
ります。これを実現するには、シャーシ管理 IPアドレスとクレデンシャルをコールアウトに
含める必要があります。

次の図に、処理リソースのコンテナとして機能するシャーシマネージャを示します。

Ciscoアプリケーションセントリックインフラストラクチャの基本、リリース 5.3(x)
288

レイヤ 4～レイヤ 7のサービスの挿入

デバイスマネージャとシャーシマネージャについて



図 109 :デバイスマネージャでのデバイスの制御

デバイスマネージャまたはシャーシマネージャを使用せず、サービスデバイスのモデルに次

の主要な管理対象オブジェクトを含めます。

• MDev：デバイスタイプ（ベンダー、モデル、バージョン）を表します。

• LDevVIP：クラスタ、つまりCold Standbyを実現するために同一に設定された一連のデバイ
スを表します。デバイスにアクセスするための CMgmtと CCredが含まれます。

• CDev：物理または仮想のいずれかのクラスタのメンバーを表します。デバイスにアクセス
するための CMgmtと CCredが含まれます。

• VDev：サーバ上の仮想マシンと同様のクラスタのコンテキストを表します。

次の図に、CMgmt（管理接続）と CCred（クレデンシャル）が含まれた、主要な管理対象オブ

ジェクトのモデルを示します。
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図 110 :デバイスマネージャまたはシャーシマネージャを含まない管理対象オブジェクトモデル

CMgmt（ホスト+ポート）と CCred（ユーザ名+パスワード）により、スクリプトでデバイスと
クラスタにアクセスできます。

デバイスマネージャとシャーシマネージャは、集中管理ステーションからのクラスタとデバ

イスの設定を制御できるようにします。シャーシは並列階層を MDevオブジェクトと ALDevオ

ブジェクトに追加し、特定のシャーシに属しているというタグを CDevオブジェクトに付ける

ことができます。次の管理対象オブジェクトがモデルに追加され、デバイスおよびシャーシマ

ネージャの概念をサポートします。

• MDevMgr：デバイスマネージャのタイプを表します。MDevMgrは、同じベンダーの通常は異

なる製品である一連の異なる MDevを管理できます。

• DevMgr：デバイスマネージャを表します。マネージャにアクセスするには、含まれている
CMgmtと CCredの管理対象オブジェクトを使用します。各クラスタは 1つの DevMgrのみと

関連付けることができます。

• MChassis：シャーシのタイプを表します。通常、この管理対象デバイスはパッケージに含
まれています。

• Chassis：シャーシインスタンスを表します。これには、CMgmtと CCred[Secret]の管理対
象オブジェクトが含まれており、シャーシへの接続を提供します。
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次の図に、デバイスマネージャのオブジェクトモデルを示します。

図 111 :デバイスマネージャのオブジェクトモデル

次の図に、シャーシマネージャのオブジェクトモデルを示します。

図 112 :シャーシマネージャのオブジェクトモデル

具象デバイスについて
具象デバイスとしては、物理デバイスと仮想デバイスがあり得ます。デバイスが仮想デバイス

の場合は、コントローラ（vCenterまたは SCVMMコントローラ）と仮想マシン名を選択する
必要があります。具象デバイスには、具象インターフェイスがあります。具象デバイスが論理
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デバイスに追加されると、具象インターフェイスが論理インターフェイスにマッピングされま

す。サービスグラフテンプレートのインスタンス化時に、VLANおよび VXLANは、論理イ
ンターフェイスとの関連付けに基づいた具象インターフェイス上でプログラミングされます。

機能ノードについて
機能ノードは、単一のサービス機能を表します。機能ノードには、サービス機能のネットワー

ク要件を表す機能ノードコネクタがあります。

Cisco Application Policy Infrastructure Controller (APIC)は、ネットワークリソースを割り当てて、
ファブリック側で VLAN/VXLANのプログラミングのみを実行します。

次の設定は必要ありません。

• MFuncの関係

•サポートされる機能タイプ（go-through、go-to）に関する情報

Cisco APICは、機能ノードのネットワーク情報（LIF、CIF）を把握する必要があります。この
情報は、Cisco APICがリーフスイッチでネットワークを適切にプログラムするためと、Cisco
APICがこの情報をトラブルシューティングウィザードの目的で使用するために必要です。

さらに、次の設定が必要です。

•グラフインスタンス化時に LDevVipの選択を可能にする LDevCtx

•グラフインスタンス化時に LIfの選択を可能にする LIfCtx

• LIfCtx内のブリッジドメイン

• LIfCtxでのルートピアリング

• LIfCtx内のサブネット

Cisco ACIマルチサイト構成の場合、サービスグラフに最大 2つのノードを展開できます。非
Cisco ACIマルチサイト構成の場合、サービスグラフに最大 5つのノードを展開できます。

（注）

機能ノードコネクタについて
機能ノードコネクタは、サービスグラフに機能ノードを接続し、グラフのコネクタサブネッ

トに基づいて適切なブリッジドメインと接続と関連付けられます。各コネクタは、VLANま
たは Virtual Extensible LAN（VXLAN）に関連付けられます。コネクタの両側がエンドポイン
トグループ（EPG）として扱われ、ホワイトリストがスイッチにダウンロードされ、2つの機
能ノード間の通信がイネーブルになります。
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端末ノードについて
端末ノードはサービスグラフとコントラクトを接続します。コントラクトに端末ノードを接続

することにより、2台のアプリケーションエンドポイントグループ（EPG）間のトラフィック
にサービスグラフを挿入できます。接続されると、コントラクトのコンシューマ EPGとプロ
バイダー EPG間のトラフィックはサービスグラフにリダイレクトされます。

権限について
管理者は、（APIC）でロールに権限を付与できます。権限は、ロールが実行できるタスクを
決定します。管理者は、管理者のロールに次の権限を付与できます。

説明特権

•管理 EPGの作成
•他のオブジェクトに管理接続を作成

nw-svc-connectivity

•サービスグラフの作成
•アプリケーション EPGおよびコントラク
トへのサービスグラフのアタッチ

•サービスグラフのモニタ

nw-svc-policy

•デバイスクラスタの作成
•具象デバイスの作成
•デバイスコンテキストの作成

nw-svc-device

インフラストラクチャの管理者だけがデバイスパッケージをAPICにアップロードできます。（注）

サービスの自動化と構成管理
Cisco APICは、サービスデバイスの構成管理と自動化のポイントとして任意に動作でき、ネッ
トワーク自動化とのサービスデバイスの調整を行うことができます。Cisco APICは、さまざ
まなイベントで Pythonスクリプトを使用してサービスデバイスと連動し、デバイス固有の
Pythonスクリプト機能を呼び出します。

デバイススクリプトとサービスデバイスでサポートされる機能を定義するデバイスの仕様は、

デバイスパッケージとしてまとめられ、Cisco APICにインストールされます。デバイススク
リプトハンドラは、デバイス構成モデルに基づいてそのRESTインターフェイス（推奨）また
は CLIを使用してデバイスとやりとりします。
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サービスリソースのプーリング
Cisco ACIファブリックは、多数の接続先間で非ステートフル負荷分散を実行できます。この
機能により、組織は物理および仮想サービスデバイスをサービスリソースプールにグループ

化でき、機能や場所によってさらにグループ化できます。これらのプールは、標準の高可用性

メカニズムを使用することで高可用性を提供するか、または障害が発生した場合に、他のメン

バーに負荷が再分散された状態で簡易なステートフルサービスエンジンとして使用できます。

どちらのオプションでも、等コストマルチパス（ECMP）、ポートチャネル機能および共有状
態を必要とするサービスアプライアンスのクラスタリングの現在の制限をはるかに超える横方

向の拡張性が提供されます。

サービスデバイスがファブリックとやりとりする必要がない場合、Cisco ACIはサービスデバ
イスを使用して簡易バージョンのリソースプーリングを実行できます。また、ファブリックと

サービスデバイス間の調整を伴うより高度なプーリングも実行できます。
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第 11 章

管理ツール

この章は、次の内容で構成されています。

•管理ツール（295ページ）
•管理 GUIについて（295ページ）
• CLIについて（296ページ）
•ユーザログインのメニューオプション（296ページ）
• GUIおよび CLIバナーのカスタマイズ（297ページ）
• REST API（297ページ）
•エクスポート/インポートの構成（307ページ）
• Puppetを使用したプログラマビリティ（312ページ）

管理ツール
Cisco Application Centric Infrastructure（ACI）ツールは、ファブリックの管理者、ネットワーク
エンジニア、および開発者がテナントおよびアプリケーションの開発、構成、デバッグおよび

自動展開に役立ちます。

管理 GUIについて
次の管理 GUIの機能により、ファブリックおよびそのコンポーネント（リーフとスパイン）
にアクセスできます。

•世界共通のWeb標準（HTML5）に基づく。インストーラまたはプラグインは必要ありま
せん。

•モニタリング（統計、障害、イベント、監査ログ）、操作および構成データへのアクセ
ス。

•シングルサインオンメカニズムによるAPICとスパインおよびリーフスイッチへのアクセ
ス。

•サードパーティが使用できる同じ RESTful APIを使用した APICとの通信。
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CLIについて
CLIは、APIC、リーフおよびスパインスイッチへの操作インターフェイスおよび構成インター
フェイスを特徴としています。

• Pythonで初めから実行され、PythonインタープリタとCLI間で切替えることができます。

•拡張性のプラグインアーキテクチャ

•監視、操作、および構成データへの仮想ルーティングおよび転送（VRF）ベースのアクセ
ス

• Pythonコマンドまたはバッチスクリプティングによる自動化

ユーザログインのメニューオプション
ユーザログインのドロップダウンメニューにより、複数の構成、診断、参照およびプリファレ

ンスのオプションが提供されます。次の図は、このドロップダウンメニューを示します。

図 113 :ユーザログインのメニューオプション

オプションには次のものが含まれます。

•ユーザパスワード、SSHキー、X509証明書を変更、およびログインしたユーザの権限を
表示するための AAAオプション。
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ACIファブリックは、すべてのデバイスのシステムクロックが正
しいことを保証するために、アクティブな Network Time Protocol
（NTP）ポリシーを使用して構成する必要があります。そうでな
い場合、同期がとれていないノードで証明書が拒否される可能性

があります。

（注）

• [APIインスペクタの表示（Show API Inspector）]では、APIインスペクタが開きます。

• [APIドキュメンテーション（API Documentation）]では、管理情報モデルの参照を開きま
す。

•リモートロギング

•デバッグ情報

•ソフトウェアの現在のバージョン番号について。

• GUIを使用するためのプリファレンスの設定。

•システムを終了するためのログアウト。

GUIおよび CLIバナーのカスタマイズ
GUIおよび CLIバナーは、GUIの [管理（Admin）] > [AAA] > [セキュリティ管理（Security
management）]セクションにあります。CLIバナーは、ユーザのログイン認証の前に表示され
ます。CLIバナーは、コンソールにそのまま出力されるテキストベースの文字列です。GUIバ
ナーは、ユーザのログイン認証の前に表示されます。GUIバナーはURLです。URLは、iFrame
に配置できるようにする必要があります。URL x-frame-optionが denyまたは sameoriginに設

定されている場合、ユーザのログイン認証の前に URLは表示されません。

REST API

REST APIについて
Application Policy Infrastructure Controller (APIC) REST APIは、RESTアーキテクチャを使用する
プログラム的なインターフェイスです。APIは JavaScriptオブジェクトの表記（JSON）または
拡張マークアップ言語（XML）のドキュメントを含む HTTP（デフォルトでは無効）または
HTTPSのメッセージを受け入れ、返します。プログラミング言語を使用して、APIメソッドま
たは管理対象オブジェクト（MO）の説明を含むメッセージおよび JSONまたはXMLドキュメ
ントを生成できます。

REST APIは、管理情報ツリー（MIT）へのインターフェイスであり、オブジェクトモデルの
状態を操作できます。APIC CLI、GUI、および SDKは同じ RESTインターフェイスを使用す
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るため、情報を表示する場合は常に、REST APIを介して読み込まれ、構成変更が行われた場
合は REST APIを通じて書き込まれます。REST APIは、統計、障害、監査イベントなど、他
の情報を取得できるインターフェースも提供します。プッシュベースのイベント通知に登録す

る手段も提供されているので、MITで変更が発生すると、Webソケットを介してイベントが送
信されます。

APIでは、HTTPを通じた POST操作、GET操作、DELETE操作など、標準的な RESTメソッ
ドがサポートされています。POSTメソッドとDELETEメソッドは、同じ入力パラメータで複
数回呼び出されても、それ以上の効果を持たないべき等です。GETメソッドはべきゼロで、何
らの変更も行うことなく（つまり、読み取り専用操作）ゼロ回または複数回呼び出すことがで

きます。

RESTインターフェイスに出入りするペイロードは、XMLエンコーディングまたは JSONエン
コーディングによりカプセル化できます。XMLの場合、エンコーディング操作は簡単です。
要素タグはパッケージとクラスの名前で、そのオブジェクトのプロパティはその要素の属性と

して指定します。含有は、子要素を作成して定義します。

JSONの場合、エンコーディングにはツリーベースの階層を反映する特定のエントリの定義が
必要です。ただし、その定義はツリーのすべてのレベルで繰り返されるため、最初に理解して

いれば実装はかなり簡単です。

•すべてのオブジェクトは JSONディクショナリとして記述され、キーはパッケージとクラ
スの名前です。値は、属性と子の 2つのキーを持つ別のネストされたディクショナリで
す。

•属性キーには、オブジェクト上の属性を定義するキー値ペアを記述する、さらにネストさ
れたディクショナリが含まれています。

•子キーには、すべての子オブジェクトを定義するリストが含まれています。このリストの
子オブジェクトは、ここで説明したように定義された、ネストされたオブジェクトを含む

ディクショナリです。

認証

REST APIのユーザー名ベースおよびパスワードベースの認証は、POST操作のDNターゲット
として、aaaLogin、aaaLogout、および aaaRefreshなどの特殊なリクエストのサブセット、ユ
ニバーサル技術情報識別子（URI）を使用します。ペイロードには、シンプルなXMLペイロー
ドまたは JSONペイロードが含まれ、これらには aaaUserオブジェクトのMO表現と、ユー
ザー名とパスワードを定義する属性名および pwdが含まれています。たとえば、<aaaUser
name='admin' pwd='password'/>のようになります。POST操作の応答には、Set-Cookieヘッ
ダーと、応答の名前付きトークンの aaaLoginオブジェクトの属性の両方として認証トークン
が含まれます。この場合のXPathはエンコーディングがXMLの場合は /imdata/aaaLogin/@token
です。REST APIの後続の操作では、このトークン値を APIC-cookieという名前の cookieとし
てその後の要求の認証に使用できます。

サブスクリプション

REST APIは、アクティブな APIセッション中の 1つ以上のMOへのサブスクリプションをサ
ポートします。ユーザまたはシステムにより開始されたアクションによって、MOが作成、変
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更、または削除されると、イベントが生成されます。サブスクライブされたアクティブなクエ

リ上のデータがイベントにより変更されると、APICはそのサブスクリプションを作成したAPI
クライアントに通知を送信します。

APIインスペクタ
APIインスペクタでは、APICが GUIインタラクションを実行するために処理する REST API
コマンドのリアルタイム表示が提供されます。下の図は、APIインスペクタがGUIの主要テナ
ントのセクションに移動する場合に表示する REST APIコマンドを示します。

図 114 : APIインスペクタ

Visore管理対象オブジェクトビューア
Visoreは、下の図に示すように、読み取り専用の管理情報ツリー（MIT）ブラウザです。これ
により、オプションのフィルタを使用して、識別名（DN）とクラスのクエリが可能になりま
す。
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図 115 : Visore MOビューア

Visore管理対象オブジェクトビューアは次の場所にあります。
http(s)://host[:port]/visore.html

管理情報モデルのリファレンス

管理情報モデル（MIM）には、システム内のすべての管理対象オブジェクトとそのプロパティ
が含まれます。詳細については、『Cisco APIC Management Information Modelリファレンスガ

イド』を参照してください。

Cisco APIC 6.0リリースでMIT内のオブジェクトを検索するために管理者がどのようにMIM
を使用できるかに関する例については、次の図を参照してください。
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図 116 : Cisco APIC 6.0リリースのMIMリファレンス

MIT内のオブジェクトの検索
Cisco ACIは情報モデルベースのアーキテクチャ（管理情報ツリー（MIT））を使用しており、
管理プロセスによって制御できるすべての情報がモデルによって説明されます。オブジェクト

インスタンスは管理対象オブジェクト（MO）と呼ばれます。

次の図は、任意のMOインスタンスを一意的に表す識別名と、親MOの下にあるMOをロー
カル的に表す相対名を示します。MIT内のオブジェクトはすべて、ルートオブジェクトの下
に存在します。
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図 117 : MOの識別名と相対名

システム内のすべてのMOは固有の識別名（DN）によって識別されます。このアプローチに
より、グローバルにオブジェクトを参照できます。またオブジェクトの識別名のほか、各オブ

ジェクトを相対名（RN）で参照することもできます。相対名は、親オブジェクトに対して相
対的にオブジェクトを識別します。指定されたオブジェクトの識別名は、親オブジェクトの識

別名に相対名を加えることで取得できます。

DNは、オブジェクトを一意的に識別する一連の相対名です。
dn = {rn}/{rn}/{rn}/{rn}

dn =”sys/ch/lcslot-1/lc/leafport-1”

識別名はURLに直接マッピングされます。MIT内におけるオブジェクトの現在位置に応じて、
相対名または識別名のいずれかを使用してオブジェクトにアクセスできます。

ツリーは階層型で構成され、属性システムを使用してオブジェクトクラスを識別できるため、

さまざまな方法で管理対象オブジェクトの情報を取得するためにツリー内を照会できます。ク

エリは、識別名を使用してオブジェクト自体に対して実行するか、スイッチシャーシなどのオ

ブジェクトのクラスに対して実行するか、ツリーレベルで実行してオブジェクトのすべてのメ

ンバーを検出できます。
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ツリーレベルのクエリ

次の図は、クエリ対象の 2つのシャーシをツリーレベルで示しています。

図 118 :ツリーレベルのクエリ

どちらのクエリも、参照されたオブジェクトと、その子オブジェクトを返します。このアプ

ローチは、大規模なシステムのコンポーネントを検出するために役立ちます。この例では、ク

エリにより指定されたスイッチシャーシのカードとポートが検出されます。

オブジェクトレベルクエリ

次の図は、2番目のクエリタイプ、クラスレベルクエリを示します。
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図 119 :オブジェクトレベルクエリ

クラスレベルクエリは、任意のクラスのオブジェクトをすべて返します。このアプローチは、

MITで使用できる特定のタイプのオブジェクトをすべて検出する場合に役立ちます。この例で
使用しているクラスはカードで、カードタイプのすべてのオブジェクトを返します。

オブジェクトレベルクエリ

3つ目のクエリタイプはオブジェクトレベルクエリです。オブジェクトレベルクエリでは、
識別名を使用して特定のオブジェクトを返します。次の図は、2つのオブジェクトレベルクエ
リを示しており、1つはノード 1/シャーシ 2、もう 1つはノード 1/シャーシ 1/カード 1/ポート
2を照会しています。
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図 120 :オブジェクトレベルクエリ

すべてのMITクエリで、管理者はサブツリー全体またはサブツリーの一部を返すよう選択で
きます。また、システム内のロールベースアクセスコントロール（RBAC）メカニズムによっ
て、返されるオブジェクトが決まります。必ず、ユーザが表示権限を持つオブジェクトのみが

返されます。

管理対象オブジェクトのプロパティ

Cisco ACIの管理対象オブジェクトには、管理対象オブジェクトを定義するプロパティが含ま
れています。管理対象オブジェクトのプロパティはチャンクに分割され、オペレーティングシ

ステム内でプロセスによって管理されます。オブジェクトには、複数のプロセスがアクセスす

る場合があります。これらのプロパティはすべて実行時にまとめてコンパイルされ、単一のオ

ブジェクトとしてユーザに提示されます。次の図は、この関係の例を示します。
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図 121 :管理対象オブジェクトのプロパティ

オブジェクトの例には、オブジェクト内のプロパティチャンクに書き込むプロセスが3つあり
ます。Cisco APIC（ユーザ）とオブジェクトとの間のインターフェイスとなるデータ管理エン
ジン（DME）、ポートの構成を処理するポートマネージャ、およびスパニングツリープロト
コル（STP）のすべてが、このオブジェクトのチャンクとやり取りします。APICは、実行時に
コンパイルされる単一のエンティティとしてオブジェクトをユーザに提示します。

RESTインターフェイスによるオブジェクトデータへのアクセス

RESTは、World Wide Webなどの分散型システム用ソフトウェアアーキテクチャの形式で、
形式がシンプルであるため、Simple Object Access Protocol（SOAP）やWebサービス記述言語
（WSDL）など、その他の設計モデルに代わって採用される機会が増えています。Cisco APIC
は RESTインターフェイスをサポートしており、Cisco ACIソリューション全体へのプログラ
ムを通じたアクセスを実現します。

Cisco ACIのオブジェクトベース情報モデルは、RESTインターフェイスに非常にうまく適合し
ています。URLと URIは識別名に直接マッピングされ、MIT上のオブジェクトを識別でき、
MIT上のデータを XMLまたは JSON形式でエンコードされた自己完結型の構造化テキストツ
リードキュメントとして記述できます。オブジェクトには、識別名とプロパティを使用して識

別される親子関係があり、この関係は一連の作成、読み取り、更新、および削除（CRUD）操
作によって読み取りと変更が可能です。

オブジェクトにアクセスするには、明確に定義されたアドレスである REST URLを使用しま
す。Cisco APICオブジェクトデータを取得および操作するには標準の HTTPコマンドを使用
します。使用できる URLの形式は次のとおりです。
<system>/api/[mo|class]/[dn|class][:method].[xml|json]?{options}

URLの前に指定する各構成要素は、次のとおりです。

• system：システム識別子、IPアドレスまたは DNSで解決可能なホスト名

• mo | class：これがMIT内のMOかまたはクラスレベルのクエリかどうかの表示
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• class：照会するオブジェクトのMOクラス（情報モデルでの指定に従う）。クラス名は、
<pkgName><ManagedObjectClassName>で表されます。

• dn：照会するオブジェクトの識別名（MIT内のオブジェクトの一意の階層名）

• method：オブジェクトに対して呼び出すメソッドの指定（オプション）。HTTP POSTリ
クエストにのみ適用されます。

• xml | json：エンコード形式

• options：クエリオプション、フィルタ、引数

RESTURLで個々のオブジェクトまたはオブジェクトクラスのアドレスを指定してアクセスで
きる機能により、管理者はオブジェクトツリー全体、つまりシステム全体にプログラムを通じ

て完全にアクセスできます。

次に、RESTクエリの例を示します。

•テナント solar下のすべての EPGと障害を検索します。
http://192.168.10.1:7580/api/mo/uni/tn-solar.xml?query-target=subtree&target-subtree-class=fvAEPg&rsp-subtree-include=faults

•フィルタされた EPGクエリ
http://192.168.10.1:7580/api/class/fvAEPg.xml?query-target-filter=eq(fvAEPg.fabEncap,%20"vxlan-12780288")

エクスポート/インポートの構成
すべての APICポリシーおよび構成データは、バックアップの作成のためにエクスポートでき
ます。これは、エクスポートポリシーを使用して構成でき、リモートサーバーにスケジュール

済みバックアップまたは即時バックアップできます。スケジュール済みバックアップは、定期

バックアップジョブまたは繰り返しバックアップジョブを実行するように構成できます。デ

フォルトでは、すべてのポリシーおよびテナントがバックアップされますが、管理者は任意に

管理情報ツリーの特定のサブツリーのみを指定できます。バックアップは、インポートポリ

シーによって APICにインポートでき、システムを以前の構成に復元できます。

データベースのシェーディング

APICクラスタは、シャーディングと呼ばれる大規模なデータベーステクノロジを使用しま
す。このテクノロジは、APICによって生成および処理されるデータセットに拡張性と信頼性
を提供します。APIC構成のデータは、データベースシャードに類似したシャードと呼ばれる
論理的にバインドされたサブセットに分割されます。シャードはデータ管理の単位であり、

APICは次の方法でシャードを管理します。

•各シャードには 3つのレプリカがあります。

•シャードは、APICクラスタを構成するアプライアンス全体に均等に分散されます。
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1つ以上のシャードが各 APICアプライアンスにあります。シャードデータの割り当ては事前
に決定されたハッシュ関数に基づいており、静的なシャードレイアウトによってアプライアン

スへのシャードの割り当てが決定されます。

設定ファイルの暗号化

リリース1.1(2)以降では、AES-256暗号化を有効にすることによりAPIC設定ファイルのセキュ
アプロパティを暗号化できます。AES暗号化はグローバル設定オプションです。すべてのセ
キュアプロパティは AES構成設定に従っています。テナント設定などの ACIファブリック設
定のサブセットを AES暗号化を使用してエクスポートするが、ファブリック設定の残りの部
分は暗号化しないということはできません。セキュアプロパティのリストについては、Cisco
Application Centric Infrastructure Fundamentalsの「Appendix K: Secure Properties」を参照してくだ
さい。

APICは、16～ 32文字のパスフレーズを使用して AES-256キーを生成します。APIC GUIに
は、AESパスフレーズのハッシュが表示されます。このハッシュを使用して、2つのACIファ
ブリックで同じパスフレーズが使用されているかどうかを確認できます。このハッシュをクラ

イアントコンピュータにコピーして、別の ACIファブリックのパスフレーズハッシュと比較
できます。これにより、それらのハッシュが同じパスフレーズを使用して生成されたかどうか

を確認できます。ハッシュを使用して、元のパスフレーズまたはAES-256キーを再構築するこ
とはできません。

暗号化された設定ファイルを使用する際は、次のガイドラインに従ってください。

• AES暗号化設定オプションを使用しているファブリックに古い ACI設定をインポートす
るための後方互換性がサポートされています。

逆の互換性はサポートされていません。AES暗号化が有効になっ
ているACIファブリックからエクスポートされた設定を古いバー
ジョンのAPICソフトウェアにインポートすることはできません。

（注）

•ファブリックバックアップ設定のエクスポートを実行するときは、必ず AES暗号化を有
効にします。これにより、ファブリックを復元するときに、設定のすべてのセキュアプロ

パティが正常にインポートされるようになります。

AES暗号化を有効にせずにファブリックバックアップ設定がエク
スポートされると、どのセキュアプロパティもエクスポートに含

まれません。そのような暗号化されていないバックアップにはセ

キュアプロパティは何も含まれていないため、そのようなファイ

ルをインポートしてシステムを復元すると、ファブリックの管理

者およびすべてのユーザがシステムからロックアウトされてしま

う可能性があります。

（注）
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•暗号化キーを生成する AESパスフレーズは、ACI管理者やその他のユーザが復元したり
読み取ったりすることはできません。AESパスフレーズは保存されません。APICは AES
パスフレーズを使用して AESキーを生成した後、そのパスフレーズを廃棄します。AES
キーはエクスポートされません。AESキーは、エクスポートされず、REST APIを使用し
て取得できないため、復元できません。

•同じ AES-256パスフレーズは、常に同じ AES-256キーを生成します。設定のエクスポー
トファイルは、同じ AESパスフレーズを使用する他の ACIファブリックにインポートで
きます。

•トラブルシューティングを目的として、セキュアプロパティの暗号化データが含まれてい
ない設定ファイルをエクスポートします。設定のエクスポートを実行する前に一時的に暗

号化をオフにすると、エクスポートされた設定からすべてのセキュアプロパティ値が削除

されます。すべてのセキュアプロパティが削除されたそのような設定ファイルをインポー

トするには、インポートマージモードを使用します。インポート置換モードは使用しま

せん。インポートマージモードを使用すると、ACIファブリック内の既存セキュアプロ
パティが保持されます。

•デフォルトで、APICは復号できないフィールドが含まれているファイルの設定のインポー
トを拒否します。この設定をオフにするときは注意してください。このデフォルト設定が

オフになっているときに設定のインポートが適切に実行されないと、ファブリックのAES
暗号化設定に一致しない設定ファイルのインポート時にACIファブリックのすべてのパス
ワードが削除される可能性があります。

このガイドラインに従わないと、ファブリック管理者を含むすべ

てのユーザがシステムからロックアウトされる可能性がありま

す。

（注）

設定のエクスポート

次の図は、エクスポートポリシーを構成するプロセスがどのように動作するかを示します。
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図 122 :エクスポートポリシー構成のワークフロー

APICは、このポリシーを次のように適用します。

•完全なシステム構成のバックアップは月に一度実行されます。

•バックアップは BigBackup FTPサイトに XML形式で保存されます。

•ポリシーがトリガーされます（有効になります）。

インポートの構成

管理者は、次の2つのモードのいずれかでインポートを実行するインポートポリシーを作成で
きます。

•ベストエフォート：インポートできないシャード内のオブジェクトを無視します。受信構
成のバージョンが既存のシステムと互換性がない場合、互換性のないシャードはインポー

トされませんが、インポート可能なシャードはインポートされません。

•アトミック：インポート可能なシャードの処理中に、インポートできないオブジェクトを
含むシャードを無視します。受信構成のバージョンが既存のシステムと互換性がない場

合、インポートは終了します。

インポートポリシーは、次のモードとタイプの組み合わせをサポートします。

•ベストエフォートマージ：インポートされた構成は既存の構成とマージされますが、イン
ポートできないオブジェクトは無視されます。

•アトミックマージ：インポートされた構成は既存の構成とマージされますが、インポート
できないオブジェクトを含むシャードは無視されます。

•アトミック置き換え：既存の構成をインポートされた構成データで上書きします。イン
ポートされた構成に存在しない既存の構成のオブジェクトはすべて削除されます。オブ
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ジェクトは、既存の構成に子を持つが、インポートされた受信構成に子を持たない既存の

構成から削除されます。たとえば、既存の構成に2つのテナント（solarとwind）があり、
インポートされたバックアップ構成がテナントの windが作成される前に保存されている
場合、テナントの soarはバックアップから復元されますが、テナントの windは削除され
ます。

次の図は、インポートポリシーを構成するプロセスがどのように動作するかを示します。

図 123 :インポートポリシーを構成するワークフロー

APICはこのポリシーを次のように適用します。

•毎月のバックアップから完全なシステム構成の復元を実行するためのポリシーが作成され
ます。

•アトミック置換モードは次のことを行います。

•既存の構成を上書きします。

•インポートされたファイルに存在しない既存の構成オブジェクトを削除します。

•存在しない子オブジェクトを削除します。

•ポリシーはトリガーされません（使用できますが、アクティブ化されていません）。

テクニカルサポート、統計、コア

管理者は、APIC内で、コアファイルとデバッグデータを処理するために、統計情、テクニカ
ルサポートの収集、障害およびイベントをファブリック（APICおよびスイッチ）から外部ホ
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ストにエクスポートするようエクスポートポリシーを構成できます。エクスポートは XML、
JSON、Webソケット、SCP、HTTPなどのさまざまな形式にできます。エクスポートは登録可
能で、定期的またはオンデマンドでストリーミングできます。

統計のエクスポートポリシーの最大数は、テナントの数とほぼ同じです。各テナントは複数の

統計エクスポートポリシーを持つことができ、複数のテナントが同じエクスポートポリシーを

共有できますが、ポリシーの合計数はテナントの数とほぼ同数に制限されます。

（注）

管理者は、転送プロトコル、圧縮アルゴリズム、転送の頻度などポリシーの詳細を設定できま

す。ポリシーは、AAAを使用して認証されたユーザによって設定できます。実際の転送のセ
キュリティメカニズムは、ユーザ名とパスワードに基づいています。内部的に、ポリシー要素

はデータのトリガーを処理します。

Puppetを使用したプログラマビリティ

Puppetについて
Puppetは Puppet Labs, Inc.の構成管理ツールです。Puppetはもともと大規模なサーバー管理用
に設計されましたが、多くのデータセンターオペレーターは、同じツールを使用してサーバー

とネットワークデバイスのプロビジョニングを統合したいと考えています。

次の項目は、Puppet導入の主要なコンポーネントです。

• Manifet：Puppetマニフェストは、管理対象デバイス（ノード）の状態を設定するための
プロパティ定義の集合です。これらのプロパティ状態の確認および設定の詳細は抽象化さ

れているため、マニフェストは複数のオペレーティングシステムまたはプラットフォーム

で使用できます。

• Master：通常、Puppetマスター（サーバー）は個別の専用サーバー上で実行され、複数の
ノードにサービスを提供します。Puppetマスターは構成マニフェストをコンパイルし、要
求に応じてそれらをノードに提供します。

• AgentまたはDevice：Puppetエージェントはノードで実行され、定期的に Puppetマスター
に接続して構成マニフェストを要求します。エージェントは、受信したマニフェストを

ノードの現在の状態と調整し、相違点を解決するために必要に応じてノードの状態を更新

します。組み込みの Puppetエージェントを実行できない、または実行したくないノード
の場合、Puppetは Puppetデバイスと呼ばれる構造をサポートします。Puppetデバイスは
基本的に、ノードの外部にあるプロキシメカニズムであり、ノードに代わって Puppetマ
スターからマニフェストを要求します。Puppetデバイスは、受信したマニフェストに必要
な更新をノードに適用します。この機能を活用するには、ベンダーは、デバイスを利用す

る Puppetモジュールとともに、デバイスクラスのベンダー固有の実装を提供する必要が
あります。ベンダー固有のデバイスクラスは、独自のプロトコルまたは APIを使用して
リモートノードを構成します。
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Puppetの詳細とドキュメントについては、次のPuppet Webサイトを参照してください。URL：
https://puppet.com/

Cisco ciscoacipuppetパペットモジュール
APICコントローラは、組み込みの Puppetエージェントを実行しません。代わりに、シスコは
Puppetモジュール（「ciscoacipuppet」）を提供します。これは、Cisco ACI固有の Puppetデバ
イスを使用して、構成管理要求をAPICコントローラにリレーします。ciscoacipuppetモジュー
ルは、受信した Puppetマニフェスト内の変更情報を解釈し、変更要求を APIC REST APIメッ
セージに変換して、ACIファブリックの構成変更を実装します。

ciscoacipuppetモジュールのインストール、セットアップ、および使用方法の詳細については、
次の URLにある GitHubおよび Puppet Forgeのドキュメントを参照してください。

• GitHub – https://github.com/cisco/cisco-network-puppet-module

•パペットフォージ – https://forge.puppet.com/puppetlabs/ciscoacipuppet

ACIに関する Puppetガイドラインと制限事項
• ciscoacipuppet Puppetモジュールを使用してプロビジョニングできるのは、APIC管理対象
オブジェクトのサブセットのみです。サポートのレベルと制限を理解するには、GitHubお
よび Puppet Forgeの ciscoacipuppetモジュールのドキュメントを参照してください。
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第 12 章

モニタリング

この章は、次の内容で構成されています。

•障害、エラー、イベント、監査ログ（315ページ）
•統計プロパティ、階層、しきい値およびモニタリング（321ページ）
•統計データについて（322ページ）
•モニタリングポリシーの構成（323ページ）
• Tetration Analytics（327ページ）
• NetFlow（327ページ）

障害、エラー、イベント、監査ログ

障害、イベント、エラー、システムメッセージについては、Webベースのアプリケーション
である『Cisco APIC Faults, Events, and System Messages Management Guide』および『Cisco APIC

Management Information Model Reference』を参照してください。

（注）

APICは、MOの集合形式で ACIファブリックシステムの管理および操作状態の包括的な現在
のランタイム表現を維持します。システムは、これらのプロセスを管理するためにシステムと

システムおよびユーザーが作成するポリシーのランタイム状態に従って、障害、エラー、イベ

ント、および監査ログデータを生成します。

APIC GUIを使用すると、ファブリックスイッチのカスタマイズされた「履歴レコードグルー
プ」を作成できます。これに、カスタマイズされたスイッチポリシーを割り当てて、それらの

グループのスイッチ用に維持する監査ログ、イベントログ、正常性ログ、および障害ログのカ

スタマイズされたサイズと保持期間を指定できます。

APIC GUIを使用すると、このファブリック上のコントローラに対して維持される監査ログ、
イベントログ、正常性ログ、および障害ログのサイズと保持期間を指定するグローバルコン

トローラポリシーをカスタマイズすることもできます。
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障害

システムの実行時の状態に基づいて、APICは自動的に異常を検出し、障害を表す障害オブジェ
クトを作成します。障害オブジェクトには、ユーザが問題を診断してその影響を評価するのに

役立ち、解決策を提供するように作られているさまざまなプロパティが含まれます。

たとえば、高いパリティエラー率などポートに関連する問題をシステムが検出すると、障害オ

ブジェクトが自動的に作成され、ポートオブジェクトの子として管理情報ツリー（MIT）内に
配置されます。同じ状況が複数回検出される場合、障害オブジェクトの追加インスタンスは作

成されません。障害を引き起こした状況が修正された後、障害オブジェクトは障害のライフサ

イクルポリシーで指定された一定期間保存され、最終的に削除されます。次の図を参照してく

ださい。

図 124 :障害のライフサイクル

ライフサイクルは問題の現在の状態を表します。サイクルは問題が最初に検出されると、その

ソーク時間で開始され、提起された状態へと変わって、問題がまだ存在するとその状態のまま

になります。状態がクリアされると、「raised-clearing」と呼ばれるステータスに移行します。
そのステータスでは、その状態がまだ存在する可能性があると見なされます。次に、「clearing
time」に移行し、最終的に「retaining」に移行します。この時点で、問題は解決されたと見な
され、ユーザが最近解決された問題を確認できるようにする目的のために障害オブジェクトは

保持されます。

ライフサイクルの移行が発生するたびに、システムは自動的にそれを記録する障害記録オブ

ジェクトを作成します。障害レコードは、作成後は変更されることはなく、レコード数が障害

保持ポリシーで指定された最大値を超えた場合にのみ削除されます。
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シビラティ（重大度）は、サービスを提供するシステムの機能に対するその状態の影響の概算

値です。考えられる値は、Warning（注意）、Minor、Majorおよび Criticalです。Warning（注
意）に相当するシビラティ（重大度）の障害は、導入されているサービスには現在影響を与え

ていない潜在的な問題を示します（たとえば、不完全または矛盾した構成など）。Minorおよ
びMajorの障害は、提供されるサービスが低下する可能性があることを示します。Criticalは、
大規模な停電がサービスを著しく低下させていたり、同時にサービスが悪化していることを意

味します。説明には、追加情報を提供したりトラブルシューティングに役立てるために用意さ

れた人間に解読可能な問題の説明が含まれます。

次の図は、障害とイベントに関するレポートを作成するプロセスを示します。

図 125 :障害およびイベントのレポート/エクスポート

1. プロセスが障害のある状態を検出します。

2. プロセスが Event and Fault Managerに通知します。

3. Event and Fault Managerは障害ルールに従って通知を処理します。

4. Event and Fault Managerは、MIMで障害インスタンスを作成し、障害ポリシーに従ってそ
のライフサイクルを管理します。

5. Event and Fault Managerは、APICおよび接続されたクライアントに状態遷移を通知します。

6. Event and Fault Managerは、追加のアクションをトリガーします（syslogや call homeな
ど）。
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ログレコードオブジェクト

ログレコードオブジェクトについて

Cisco Application Centric Infrastructure（ACI）ファブリックのイベント（生成された障害、クリ
アされた障害など）、Cisco Application Policy Infrastructure Controller（APIC）またはスイッチ
のイベントなど、すべてのイベントがデータベースに記録されるため、ユーザはステータス遷

移の履歴、イベントなどをレビューすることが可能です。Cisco APICノードおよびスイッチ
ノードはどちらも、障害、イベントなどを自ら生成して保存します。ただし、スイッチノード

からのログレコードは Cisco APICにも複製されるため、Cisco APICノードおよびスイッチ
ノードを含むファブリック全体のログレコードをCiscoAPICから表示できます。さらに、Cisco
APICデータベースは、Cisco APICをアップグレードした後でも、Cisco APICノードおよびス
イッチノードの両方のログレコードを保持します。対照的に、スイッチをアップグレードす

ると、スイッチのログレコードは失われます。

ログレコードオブジェクトはシステムによって作成され、ユーザが変更または削除すること

はできません。ログレコードオブジェクトのライフサイクルは、保持ポリシーによって制御

されます。クラスごとのログレコードオブジェクトの数が保持ポリシーの最大制限に達する

と、最も古いログレコードオブジェクトがデータベースから削除され、新しいレコード用の

スペースが確保されます。

ログレコードオブジェクトは、次のログレコードクラスに分類されます。

• [障害記録（Fault Records）]：障害記録は、ライフサイクル変更の履歴を示します。障害
ルールは、管理対象オブジェクトクラスで定義されます。管理対象オブジェクトに障害が

ある場合、障害が発生し、管理対象オブジェクトに関連付けられます。障害状態がなくな

ると、障害はクリアされます。障害が発生またはクリアされるか、ライフサイクル状態が

変更されるたびに、FAULT状態の変化を記録するために障害レコードオブジェクトが作
成されます。

• [イベントレコード（Event Records）]：Cisco APICによって管理されるイベントです。各
イベントレコードは、スイッチまたはCisco APICノードで発生したイベントを表します。
イベントルールは、管理対象オブジェクトクラスで定義されます。管理対象オブジェク

トの状態がイベントルールに一致すると、イベント（または eventRecordオブジェクト）

が作成されます。たとえば、スイッチからカードを抜くと、スイッチイベントマネージャ

はユーザ操作のイベント通知を生成します。

• [監査ログ（Audit Logs）]：監査ログは、管理対象オブジェクトが変更されたときに記録
される履歴レコードであり、変更を行ったユーザが含まれます。監査ログには、システム

によって内部的に変更された管理対象オブジェクトも記録されます。

• [セッションログ（Session logs）]：セッションログは、ユーザがCisco APICまたはスイッ
チにログインまたはログアウトしたときに記録される履歴レコードであり、クライアント

の IPアドレスが含まれています。

• [正常性レコード（Health Records）]：正常性レコードは、管理対象オブジェクトの正常
性スコア変更の履歴レコードです。管理対象オブジェクトの正常性スコアが5ポイント変
化するたびに、正常性レコードオブジェクトが作成されます。
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ファブリック内の各ログレコードオブジェクトの最大数は、保持ポリシーによって定義され

ます。これは、ファブリック全体で数百万になる可能性があります。このような大量のデータ

をクエリすると、クエリへの応答が遅くなり、最悪の場合、クエリが失敗する可能性がありま

す。これを防止するために、Cisco APICリリース 5.1(1)以降、ログレコードオブジェクトの
応答が大幅に高速化されるように、特にリーダープロセスが強化されました。ただし、トレー

ドオフとして、クエリ（ページ）間の並べ替えは保証されません。

クエリパフォーマンスの向上と新しい制限は、このセクションで説明されているログレコー

ドオブジェクトのクエリにのみ適用されます。

Cisco APICリリース 5.2(3)以降、ログレコードオブジェクトに対してのみサポートされる新
しい APIクエリオプションの time-rangeを使用すると、Cisco APICはページ間のソートを維
持しながら、ログレコードオブジェクトの APIクエリにはるかに高速に応答できます。Cisco
APIC GUIはまた、time-rangeオプションを使用することでパフォーマンスとソートを向上し

ます。ログレコードオブジェクトのクエリの詳細については、『Cisco APIC REST API構成ガ

イド』リリース 4.2(x)以降）を参照してください。

GUIを使用したログレコードオブジェクトの表示

Cisco Application Policy Infrastructure Controller（APIC）GUIを使用して、Cisco APICまたはス
イッチのデータベースからログレコードオブジェクトを表示できます。5.2(3)リリース以降、
次のいずれかの方法を使用してログレコードオブジェクトを表示します。

•ファブリック内のすべてのCisco APICおよびスイッチについて、[システム（System）]> >
[履歴（History）]タブに移動し、[作業（Work）]ペインでいずれかのログレコードタブ
を選択します。

•特定のスイッチについては、[ファブリック（Fabric）]< > [インベントリ（Inventory）]タ
ブに移動します。[ナビゲーション（Navigation）]ペインで、[pod_id] > > [leaf_name]に移
動します。[作業（Work）]ペインで、[履歴（History）]タブを選択してから、ログレ
コードサブタブの 1つを選択します。

レコードは作成日時の降順で表示されます。[過去x time_measurement内の履歴（History within
the last x time_measurement）]の右側にある下矢印をクリックして期間を選択することで、期
間に基づいて表示されるログレコードを絞り込むことができます。[カスタム（custom）]選択
により、任意の範囲の日付を指定できます。

1つ以上のフィルタを作成して、表示されるログレコードを絞り込むこともできます。[属性
でフィルタ（Filter by attributes）]フィールドをクリックし、属性を選択し、演算子を選択し
てから、値を選択または入力します（属性に応じて）。作成するフィルタごとにこのプロセス

を繰り返します。

または、レコードのテーブルの値にカーソルを合わせると、値の右側にフィルタアイコン（じょ

うごで表される）が表示され、アイコンをクリックします。これで、適切なパラメータを持つ

フィルタが自動的に作成されます。たとえば、障害レコードを表示しているときに障害コード

F103824のフィルタアイコンをクリックすると、次のパラメータを使用してフィルタが作成さ
れます。Code == F103824自動作成されたフィルタは、== 演算子のみをサポートします。
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[作業（Work）]ペインの下部にある [行（Rows）]ドロップダウンリストを使用して、1ペー
ジに表示するレコードの数を選択します。[行（Rows）]の値を大きくすると、GUIの応答時
間が遅くなる可能性があります。別のログレコードクラスをクリックすると、[行（Rows）]
の値はデフォルトの 10にリセットされます。

[アクション（Actions）]メニューでは、次のアクションを実行できます。

• [すべてダウンロード（Download All）]：選択したクラスのすべてのレコードをローカル
システムにダウンロードします。指定した時間範囲とフィルタは無視されます。レコード

は XMLまたは JSONファイルとしてダウンロードできます。

[システム（System）]> > [履歴（History）]タブからログレコードオブジェクトを表示してい
る場合は、行の右端にある 3つのドットをクリックして、その特定のレコードで追加のアク
ションを実行できます。イベントレコードの場合、可能なアクションは次のとおりです。

• [シビラティ（重大度）の変更（Change Severity）]：イベントのシビラティ（重大度）を
選択するシビラティ（重大度）に変更します。同じイベントコードを持つすべての新しい

イベントにも、選択したシビラティ（重大度）が適用されます。同じイベントコードを持

つ他のすべての既存のイベントのシビラティ（重大度）は変更されません。

• [イベントを無視（Ignore Event）]：イベントは表示されなくなり、同じイベントコード
を持つすべての新しいイベントは表示されません。同じイベントコードを持つ他のすべて

の既存のイベントは引き続き表示されます。

• [Object Store Browserで開く（Open in Object Store Browser）]：Object Store Browserの特
定のレコードを新しいWebブラウザタブで開きます。

• [名前を付けて保存（Save As）]：特定のレコードをローカルシステムにダウンロードし
ます。レコードは XMLまたは JSONファイルとしてダウンロードできます。

他のすべてのログレコードクラスの場合、可能なアクションは次のとおりです。

• [Object Store Browserで開く（Open in Object Store Browser）]：Object Store Browserの特
定のレコードを新しいWebブラウザタブで開きます。

• [名前を付けて保存（Save As）]：特定のレコードをローカルシステムにダウンロードし
ます。レコードは XMLまたは JSONファイルとしてダウンロードできます。

Errors
APICエラーメッセージは通常、APIC GUIおよび APIC CLIに表示されます。これらのエラー
メッセージは、ユーザが実行している処理、あるいはユーザが設定または管理しているオブ

ジェクトに固有のものです。これらのメッセージには次のようなものがあります。

• Informational（情報提供）メッセージ。実行しているアクションのヘルプおよびヒントを
提供します。

•警告メッセージ。ユーザが構成または管理しているオブジェクト（ユーザーアカウントや
サービスプロファイルなど）に関連するシステムエラーの情報を提供します。
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• Finite State Machine（FSM）のステータスメッセージ。FSM段階のステータスに関する情
報を提供します。

多くのエラーメッセージには、1つまたは複数の変数が含まれます。これらの変数を置き換え
るために APICが使用する情報は、メッセージのコンテキストによって決まります。一部の
メッセージは、複数のタイプのエラーによって生成される場合があります。

統計プロパティ、階層、しきい値およびモニタリング
統計により、トレンド分析とトラブルシューティングが可能になります。統計収集は、継続的

またはオンデマンドの収集用に構成できます。統計により、監視対象オブジェクトのリアルタ

イム測定が提供されます。統計は、累積カウンタとゲージで収集できます。

図 126 :統計のさまざまな送信元

ポリシーは、収集する統計の種類、間隔、実行するアクションを定義します。たとえば、入力

VLANでドロップされたパケットのしきい値が毎秒 1000を超える場合、ポリシーは EPG上で
1つの障害を生成することができます。

統計データは、インターフェイス、VLAN、EPG、アプリケーションプロファイル、ACLルー
ル、テナント、内部 Cisco Application Policy Infrastructure Controller（APIC）プロセスなどのさ
まざまな送信元から収集されます。統計は、5分、15分、1時間、1日、1週間、1か月、1四
半期、または1年のサンプリング間隔でデータを蓄積します。短い期間の間隔によって、長い
間隔が与えられます。
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平均、最小、最大、傾向、変化のペースなど、さまざまな統計プロパティを使用できます。収

集/保持時間は構成できます。ポリシーは、統計をシステムの現在の状態から収集するか、履
歴的に蓄積するか、またはその両方かを指定できます。たとえば、ポリシーは、履歴統計を 1
時間にわたって 5分間隔で収集するように指定できます。1時間は移動ウィンドウです。1時
間が経過すると、次の 5分間の統計が追加され、一番最初の 5分間に収集されたデータが放棄
されます。

5分の粒度サンプルレコードの最大数は 3サンプル（15分の統計）に制限されています。他の
すべてのサンプル間隔は、1,000サンプルレコードに制限されています。たとえば、1時間の
粒度統計は41日間まで保持できます。統計は、これらの制限を超える期間は保持されません。
長期間にわたって統計を収集するには、エクスポートポリシーを作成します。

（注）

統計データについて
次のタイプの管理対象オブジェクト（MO）は、オブザーバモジュールによって収集される統
計データに関連付けられています。

•履歴データ

•現在のデータ

これらのオブジェクトに対応するMO名は、HDまたは CDの 2文字のプレフィックスで始ま
ります。HDは履歴データを示し、CDは現在のデータを示します。たとえば、
「CDl2IngrBytesAg15min」です。MO名は、データが収集される時間間隔の指標でもあります。
たとえば、「CDl2IngrBytesAg15min」は、MOが 15分間隔に対応することを示します。

CDオブジェクトは現在実行中のデータを保持しており、オブジェクトが保持する値は時間の
経過とともに変化します。ただし、指定された時間間隔の最後に、CDオブジェクトで収集さ
れたデータが HDオブジェクトにコピーされ、CDオブジェクトの属性が 0にリセットされま
す。たとえば、指定された 15分間隔の最後に、CDl2IngrBytesAg15minオブジェクトのデータ
が HDl2IngrBytesAg15minオブジェクトに移動され、CDl2IngrBytesAg15minオブジェクトがリ
セットされます。

CD...15minオブジェクトデータを 15分以上注意深く観察すると、値が 0になり、その後 2回
増分され、再び 0になることがわかります。これは、値が 5分ごとに更新されるためです。
データは HDオブジェクトにロールアップされ、その更新が発生するとすぐに CDオブジェク
トがリセットされるため、3回目の更新（15分の経過後）は気付かれません。

CD...15minオブジェクトは 5分ごとに更新され、CD...5minオブジェクトは 10秒ごとに更新さ
れます。CD...15minオブジェクトはHD...15minオブジェクトとしてロールアップされ、CD...5min
オブジェクトは HD...5minオブジェクトとしてロールアップされます。

CDオブジェクトが保持するデータは動的であり、実際には内部データであると見なされる必
要があります。HDデータオブジェクトは、さらなる分析目的に使用でき、公開データまたは
静的データと見なすことができます。
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HDオブジェクトも時間の経過とともにロールアップされます。たとえば、3つの連続する
HD...5minデータオブジェクトは、1つのHD...15minオブジェクトに寄与します。1つのHD...5
分オブジェクトがシステムに存在する時間の長さは、統計収集ポリシーによって決定されま

す。

モニタリングポリシーの構成
管理者は、次の 4つの広い範囲でモニタリングポリシーを作成できます。

•ファブリック全体：ファブリックオブジェクトとアクセスオブジェクトの両方が含まれ
ます。

•アクセス（別名インフラストラクチャ）：アクセスポート、FEX、VMコントローラなど

•ファブリック：ファブリックポート、カード、シャーシ、ファンなど

•テナント：EPG、アプリケーションプロファイル、サービスなど

Cisco Application Policy Infrastructure Controller（APIC）には、デフォルトのモニタリングポリ
シーの次の 4つのクラスが含まれます。

• monCommonPol（uni/fabric/moncommon）：すべてのファブリック、アクセス、およびテナン
ト階層に適用されます。

• monFabricPol（uni/fabric/monfab-default）：ファブリック階層に適用されます。

• monInfraPol（uni/infra/monifra-default）：アクセスインフラストラクチャ階層に適用され
ます。

• monEPGPol（uni/tn-common/monepg-default）：テナント階層に適用されます。

モニタリングポリシーの 4つのクラスそれぞれにおいて、デフォルトポリシーは特定のポリ
シーによって上書きできます。たとえば、Solarテナント（tn-solar）に適用されたモニタリン
グポリシーは、他のテナントがまだデフォルトポリシーによってモニタされている一方で、

Solarテナントのデフォルトポリシーを上書きします。

次の図の 4つのオブジェクトのそれぞれには、モニタリングのターゲットが含まれます。

図 127 :デフォルトモニタリングポリシーの 4つのクラス
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インフラモニタリングポリシーには monInfraターゲットが含まれ、ファブリックモニタリン

グポリシーにはmonFabターゲットが含まれ、テナントモニタリングポリシーにはmonEPGター

ゲットが含まれます。各ターゲットは、この階層内のオブジェクトの対応するクラスを表しま

す。たとえば、monInfra-defaultモニタリングポリシーには、FEXファブリック対面ポート
を表すターゲットがあります。これらの FEXファブリック対面ポートのモニタリング方法に
関するポリシーの詳細はこのターゲットに含まれています。ターゲットに適用できるポリシー

のみがそのターゲット下で許可されます。考えられるターゲットすべてがデフォルトで自動作

成されるわけではないことに注意してください。管理者は、ターゲットがない場合にポリシー

下でターゲットを追加できます。

共通モニタリングポリシー（monCommonPol ）は、グローバルファブリック全体の範囲を持ち、

Cisco APICを含むファブリック内のすべてのノードに自動的に展開されます。共通のモニタリ
ングポリシーの下にある送信元（syslog、callhome、SNMPなど）は、すべての障害、イベン
ト、監査、および正常性の発生をキャプチャします。単一の共通モニタリングポリシーは、

ファブリック全体をモニタします。syslogおよび snmpのシビラティ（重大度）のしきい値、
または callhomeの緊急度は、ファブリック管理者が適切であると判断した詳細レベルに従って
構成できます。

複数のモニタリングポリシーを使用して、ファブリックの個々の部分を個別にモニタできま

す。たとえば、グローバルモニタリングポリシーの下にある送信元は、グローバルビューを

反映します。一部のノードにのみ展開されたカスタムモニタリングポリシーの下にある別の

送信元は、電源を詳しくモニタできます。または、異なるテナントの特定の障害またはイベン

トの発生は、n.jpgy特定のオペレーターにリダイレクトできます。

他のモニタリングポリシーの下にある送信元は、より小さな範囲内で障害、イベント、および

監査をキャプチャします。モニタリングポリシーの直下にある送信元は、範囲内（ファブリッ

クやインフラなど）のすべての発生をキャプチャします。ターゲットの下にある送信元は、そ

のターゲットに関連するすべての発生をキャプチャします（たとえば、電源のeqpt:Psu）。障

害/イベントの重大度の割り当てポリシーの下にある送信元は、その特定の障害またはイベン
トに一致する発生のみを、障害/イベントコードによって ide.jpgiedとしてキャプチャします。

障害/イベント/監査が生成されると、該当するすべての送信元が使用されます。たとえば、次
のようなコンフィギュレーションがあるものとします。

• syslogグループ 4を指す syslog送信元 4は、障害 F0123に対して定義されています。

•ターゲット電源（eqpt:Psu）に対して、syslogグループ 3を指す syslog送信元 3が定義さ
れています。

• syslogグループ 2を指す syslog送信元 2は、範囲インフラ用に定義されています。

• syslogグループ 1を指す syslog送信元 1は、共通の監視ポリシーに定義されています。

範囲インフラ内のクラス eqpt:PsuのMOで障害 F0123が発生した場合、メッセージのシビラ
ティ（重大度）が各送信元および接続先に定義された最小値以上であると想定して、syslog
メッセージが syslogグループ 1～ 4のすべての接続先に送信されます。この例は syslog構成
を示していますが、callhomeおよび SNMP構成は同じように動作します。

次の図は、統計用のファブリックモニタリングポリシーを構成するプロセスがどのように動

作するかを示します。
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図 128 :アクセスモニタリングポリシーを構成するワークフロー

Cisco APICは、次の図に示すように、このモニタリングポリシーを適用します。

図 129 :サンプルのアクセスモニタリングポリシーの結果

モニタリングポリシーは、障害や正常性スコアなどの他のシステム操作に対しても構成できま

す。この階層へのモニタリングポリシーマップの構造

ポリシーのモニタリング

•統計のエクスポート

•収集ルール

•モニタリングターゲット
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•統計のエクスポート

•収集ルール

•統計情報

•収集ルール

•しきい値ルール

•統計のエクスポート

次の図の [統計のエクスポートポリシー（Statistics Export policies）]オプションは、エクスポー
トする統計のフォーマットと接続先を定義します。出力は、FTP、HTTP、または SCPプロト
コルを使用してエクスポートできます。形式は JSONまたは XMLです。ユーザまたは管理者
は、出力を圧縮することもできます。エクスポートは、[統計（Statistics）]、[モニタリング
ターゲット（Monitoring Targets）]または最上位のモニタリングポリシー下で定義できます。
統計のエクスポートの上位レベルの定義は、定義された下位レベルのポリシーが存在しない限

り優先されます。

モニタリングポリシーは、セレクタまたは関係を使用して、特定の監視可能なオブジェクト

（ポート、カード、EPG、テナントなど）または監視可能なオブジェクトのグループに適用さ
れます。モニタリングポリシーは次を定義します。

•統計が収集され、履歴に保持されます。

•しきい値超過障害がトリガーされます。

•統計がエクスポートされます。

収集ルールは、精密に指定されたサンプリング間隔ごとに定義されます。ルールでは、統計の

収集をオンまたはオフにする必要があるかどうか、またオンにした場合、履歴保持期間をどう

するべきかを構成します。モニタリングターゲットは、監視可能なオブジェクトに相当します

（ポートや EPGなど）。収集ルールは、[統計（Statistics）]、[モニタリングターゲット
（Monitoring Targets）]または最上位のモニタリングポリシー下で定義できます。収集ルール
の上位レベルの定義は、定義された下位レベルのポリシーが存在しない限り優先されます。

統計は、統計カウンタのグループに相当します（入力カウンタ、出力カウンタ、またはドロッ

プカウンタなど）。

しきい値ルールは収集ルール下で定義され、親レベルの収集ルールで定義された、対応するサ

ンプリング間隔に適用されます。
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Tetration Analytics

Cisco Tetration Analyticsエージェントのインストールについて
Cisco Tetrationエージェントのインストールは、RPM Package Manager（RPM）ファイルをCisco
Tetrationクラスタからダウンロードし、APICにアップロードすることによって実行されます。
Cisco Tetrationクラスタは、Cisco Tetrationエージェントの新しいバージョンがアップロードさ
れるたびに、スイッチに通知を送信します。

スイッチへのイメージのインストールに関しては、次の 2つのシナリオが考えられます。

• Cisco Tetrationイメージがスイッチにインストールされていません。スイッチはAPICから
通知を受信し、スイッチのコンテナに Cisco Tetrationエージェントイメージをダウンロー
ドしてインストールします。

• Cisco Tetrationイメージがスイッチにインストールされ、スイッチがAPICから通知を受信
します。このスイッチは、APICバージョンが既にインストールされているエージェント
イメージのバージョンよりも高いかどうかを確認します。バージョンが高い場合、スイッ

チは最新のCisco Tetrationイメージをダウンロードして、スイッチのコンテナにインストー
ルします。

イメージは永続メモリにインストールされます。再起動時に、APICからコントローラ通知を
受信した後、スイッチは APICで使用可能なイメージに関係なく Cisco Tetrationエージェント
を開始します。

NetFlow

NetFlowについて
NetFlowテクノロジは、ネットワークトラフィックアカウンティング、従量制のネットワーク
課金、ネットワークプランニング、そしてサービス拒絶に対する監視機能、ネットワーク監

視、社外マーケティング、およびサービスプロバイダと企業顧客向け両方のデータマイニン

グなど、主要な一連のアプリケーションの計測基盤を効果的にします。Ciscoは NetFlowエク
スポートデータの収集、データ量削減、ポストプロセッシングを行う一連の NetFlowアプリ
ケーションを提供し、エンドユーザーアプリケーションが NetFlowデータへ簡単にアクセス
できるようにします。この機能により、同じレベルを介したトラフィックのモニタリングを実

行する、NetFlowがデータセンターを通過するトラフィックのモニタリングを有効にすると、
Cisco Application Centric Infrastructure ( Cisco ACI )ファブリック。

ハードウェアがレコードからコレクタに直接エクスポートする代わりに、レコードはスーパー

バイザエンジンで処理され、必要な形式で標準のNetFlowコレクタにエクスポートされます。

仮想マシンネットワークでのNetFlowの構成については、『Cisco ACI Virtualization Guide』を
参照してください。
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NetFlowに関するサポートおよび制限事項
次のリストは、NetFlowで利用可能なサポートとそのサポートの制限に関する情報を提供しま
す。

• EX、FX、FX2以降のスイッチはNetFlowをサポートしています。特定のリリースでサポー
トされるスイッチモデルの完全なリストについては、そのリリースの「Cisco Nexus 9000

ACIモードスイッチリリースノート」を参照してください。

• Cisco Application Policy Infrastructure Controller（APIC）リリース 4.0(1)以降では、リモー
トリーフスイッチの NetFlowはサポート対象です。

• Cisco Application Centric Infrastructure（ACI）はNetFlowの入力のみをサポートし、NetFlow
の出力はサポート対象外です。ブリッジドメインでは、NetFlowはスパインスイッチから
入ってくるパケットを確実にキャプチャできません。

•スパインスイッチは NetFlowをサポートしていないため、スパインスイッチのパケット
からテナントレベルの情報をローカルに取得することはできません。

•ハードウェアは、アクティブ/非アクティブタイマーをサポートしていません。フロー
テーブルレコードはテーブルがフラッシュされると集約され、レコードは毎分エクスポー

トされます。

•すべてのエクスポート間隔で、ソフトウェアキャッシュがフラッシュされ、フローが長期
間有効であっても、次の間隔でエクスポートされるレコードには、リセットされたパケッ

ト/バイトカウントおよびその他の統計が含まれます。

•フィルタTCAMには、ブリッジドメインまたはインターフェイスのラベルがありません。
NetFlowモニターを 2つのブリッジドメインに追加すると、NetFlowモニターは IPv4の場
合は 2つのルール、IPv6の場合は 8つのルールを使用します。そのため、スケールは 1K
フィルタ TCAMで制限されます。

• ARP/NDは IPパケットとして処理され、それらのターゲットプロトコルアドレスは、プ
ロトコル範囲として 249から 255までのいくつかの特別なプロトコル番号とともに IP
フィールドに配置されます。NetFlowコレクタは、この処理を理解していない可能性があ
ります。

• ICMPチェックサムはフローレコードのレイヤ 4 srcポートの一部であるため、ICMPレ
コードの場合、他の非 TCP/UDPパケットと同様に、これがマスクされていないと多くの
フローエントリが作成されます。

• Cisco ACI-modeスイッチは、2つのアクティブなエクスポータのみをサポートします。

•スイッチが CPU生成パケットの VRFインスタンス間ルーティングを実行できないため、
リーフスイッチからのNetFlowトラフィックがコレクタに到達できないことがあります。
回避策として、NetFlowコレクタに使用される L3Outと同じ VRFインスタンスですでに
構成されている EPGの偽の静的パスを作成します。偽のパスにより、トラフィックはコ
レクタに到達できます。
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•混合モードで NetFlowエクスポータポリシーを構成する場合、特定の VRFインスタンス
のサブネットを構成できます。フローテレメトリは、EPGに関連付けられているすべて
のテナントを追跡します。サブネットごとに個別のポリシーを構成する必要はありませ

ん。

たとえば、t1:ctx2 VRFインスタンスのサブネットとして 0.0.0.0/0を指定すると、
フローテレメトリは、関連付けられている VRFインスタンスに関係なく、すべての IPv4
フローを追跡します。

• NetFlowエクスポータエンドポイントがブリッジドメインの背後にある場合は、ブリッジ
ドメインのユニキャストルーティングノブを有効にして、ブリッジドメインサブネット

の URIBルートをインストールする必要があります。ノブが無効になっている場合、パ
ケットはコレクタに転送されず、コレクタポリシーに対して operStが無効になります。

• NetFlowとフローテレメトリを同時に有効にすることはできません。
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第 13 章

トラブルシューティング

この章は、次の内容で構成されています。

•トラブルシューティング（331ページ）
• ACL契約の許可および拒否ログについて（332ページ）
• ARP、ICMP Pingおよび Traceroute（333ページ）
•アトミックカウンタ（334ページ）
•デジタルオプティカルモニタリング（DOM）について（335ページ）
•ヘルススコア（335ページ）
• SPANの概要（341ページ）
• SNMPについて（342ページ）
• Syslogについて（342ページ）
•トラブルシューティングウィザードについて（343ページ）
• Cisco Nexus 9000スイッチの安全な消去について（344ページ）

トラブルシューティング
ACIファブリックでは、次の図に示すように広範なトラブルシューティングとモニタリングの
ツールが提供されます。
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図 130 :トラブルシューティング

ACL契約の許可および拒否ログについて
契約ルールのトラフィックフローをログ記録および監視するには、契約の許可ルールのため送

信されることが許可されたパケットまたはフローのログを有効化および表示するか、契約の許

可ルールのためドロップされたフローのログを有効化および表示できます。

•禁止契約拒否ルール

•契約の件名でアクションを拒否する

•契約または件名の例外

• ACIファブリックの ACLコントラクト許可は、EXまたは FXで終わる名前の Nexus 9000
シリーズスイッチ、およびそれ以降のすべてのモデルでのみサポートされます。たとえ

ば、N9K-C93180LC-EXや N9K-C9336C-FXのように指定してください。

• ACIファブリックでのログの拒否は、すべてのプラットフォームでサポートされていま
す。

•管理契約のフィルタでログ directiveを使用することはサポートされていません。ログ
directiveを設定すると、ゾーン分割ルールの展開エラーが発生します。

標準および禁止契約と件名についての詳細は、『CiscoApplication Centric Infrastructure
Fundamentals』および『Cisco APIC Basic Configuration Guide』を参照してください。

ACL許可および拒否ログ出力に含まれる EPGデータ

Cisco APIC、リリース 3.2(1)まで、ACL許可および拒否ログでは、記録されている契約に関連
付けられた EPGを識別していませんでした。リリース 3.2(1)では、送信元 EPGと送信先 EPG
が ACI許可および拒否ログの出力に追加されます。ACL許可および拒否ログには、次の制限
を持つ関連 EPGを含めます。
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•ネットワーク内の EPGの配置によっては、ログの EPGデータを使用できない場合があり
ます。

•設定の変更が発生するとき、ログデータが期限切れになっている可能性があります。安定
した状態では、ログデータは正確です。

ログが次にフォーカスされているとき、許可および拒否ログの EPGデータは最も正確になり
ます。

•入力 TORで入力ポリシーがインストールされており、出力 TORで出力ポリシーがインス
トールされている場合の EPGから EPGへのフロー。

•境界リーフ TORで 1個のポリシーが適用され、非 BL TORで他のポリシーが適用されて
いる場合の EPGから L3Outへのフロー。

ログ出力の EPGは、共有サービス（共有 L3Outsを含む）で使用される uSeg Epgまたは Epg
ではサポートされていません。

ARP、ICMP Pingおよび Traceroute
デフォルトゲートウェイ IPアドレスの ARPは入力リーフスイッチでトラップされます。入力
リーフスイッチは ARPリクエストを接続先にユニキャストし、接続先は ARP応答を送信しま
す。

図 131 : APICエンドポイント/エンドポイントトレースルート

テナントのエンドポイントから開始されたトレースルートは、入力リーフスイッチに表示され

る中間ホップとしてデフォルトゲートウェイを示します。

トレースルートモードには、エンドポイント/エンドポイント、リーフ/リーフ（TEP/TEP）が
あります。トレースルートはファブリック全体のすべてのパスを検出し、外部エンドポイント

の出口を検出します。パスが妨げられているかどうかを発見するのに役立ちます。
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トレースルートは IPv6の送信元と宛先アドレスで動作しますが、IPv4アドレスと IPv6アドレ
スを混在させて送信元 IPアドレスと宛先アドレスを構成することはできません。送信元
（RsTrEpIpSrc）と接続先（RsTrEpIpDst）の関係は、fvIpタイプの送信元と接続先をサポート

します。同じエンドポイントから複数の IPアドレスが学習されることがあります。管理者は、
目的の送信元アドレスと宛先アドレスを選択します。

アトミックカウンタ
アトミックカウンタは、ファブリック内のドロップと誤ルーティングを検出します。結果の統

計により、アプリケーションの接続の問題をすばやくデバッグして分離できます。アトミック

カウンタには、アクティブなファブリックネットワークタイムプロトコル（NTP）ポリシー
が必要です。アトミックカウンタは、IPv6または IPv4の送信元アドレスと宛先アドレスに対
して機能しますが、異なるアドレスファミリ間では機能しません。

たとえば、管理者はすべてのリーフスイッチでアトミックカウンタを有効にして、エンドポ

イント 1からエンドポイント 2のパケットをトレースすることができます。送信元と接続先の
リーフスイッチ以外のリーフスイッチにゼロ以外のカウンタがある場合、管理者はそれらの

リーフスイッチにドリルダウンできます。

従来の設定では、ベアメタル NICから特定の IPアドレス（エンドポイント）または任意の IP
アドレスへのトラフィックの量をモニタすることはほぼ不可能です。アトミックカウンタで

は、データパスに干渉することなく、管理者がベアメタルエンドポイントから受信されたパ

ケットの数を数えることができます。さらに、アトミックカウンタはエンドポイントまたはア

プリケーショングループで送受信されるプロトコルごとのトラフィックをモニタリングできま

す。

リーフ間（TEP間）のアトミックカウンタは次を提供できます。

•ドロップ、承認および超過パケットのカウント

•最後の 30秒などの短期間のデータ収集、5分、15分、またはそれ以上の長期間のデータ
収集

•スパイントラフィックごとの詳細（TEP、リーフ、またはVPCの数が 64未満の場合にの
み使用可能）

•継続的なモニタリング

リーフ間（TEP間）アトミックカウンタは累積であり、クリアできません。ただし、30秒の
アトミックカウンタは 30秒間隔でリセットされるため、断続的な問題や再発する問題の分離
に使用できます。

（注）

テナントのアトミックカウンタは次を提供できます。

•ドロップ、承認および超過パケットを含む、ファブリック全体のトラフィックのアプリ
ケーション固有カウンタ
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•モードは次を含みます。

• Endpoint-to-endpointアドレス、または Endpoint-to-endpoint IPアドレス。1つのター
ゲットエンドポイントに複数の IPアドレスが関連付けられている可能性があること
に注意してください。

• EPGから EPG

• EPGからエンドポイント

• EPGから *（任意）

•エンドポイントから外部 IPアドレス

5.2(3)リリース以降、エンドポイントセキュリティグループ (ESG)は、これらのモードで
EPGの代替として使用できます。

アトミックカウンタの使用は、エンドポイントが異なるテナントまたは同じテナント内の異な

る仮想ルート転送（VRF）インスタンス（コンテキストまたはプライベートネットワークとも
呼ばれます）にある場合はサポートされません。アトミックカウンタは IPv6の送信元と接続
先で動作しますが、IPv4アドレスと IPv6アドレスを混在させて送信元 IPアドレスと宛先 IP
アドレスを構成することはできません。

エンドポイントが同じ EPGに属している場合、IPv6ヘッダーを持つレイヤ 2ブリッジドトラ
フィックの、それらのエンドポイント間でのアトミックカウンタ統計は報告されません。

EPGまたは ESGから L3Out EPGに流れるトラフィックに対してアトミックカウンタが機能す
るには、すべてのプレフィックスとマッチさせるため、0/0ではなく 0/1および 128/1を使用し
て L3Out EPGを設定します。

（注）

デジタルオプティカルモニタリング（DOM）について
リアルタイムのデジタルオプティカルモニタリング（DOM）データは SFP、SFP+、および
XFPから定期的に収集され、警告およびアラームのしきい値テーブル値と比較されます。収集
されたDOMデータは、トランシーバ送信バイアス電流、トランシーバ送信電力、トランシー
バ受信電力、およびトランシーバ電源電圧です。

ヘルススコア
ACIファブリックは、ポリシーモデルを使用してデータを正常性スコアに組み入れます。正常
性スコアは、システム、インフラストラクチャ、テナント、アプリケーション、またはサービ

スなどのさまざまなエリアに集約できます。

ACIファブリックヘルス情報は、システムの次の表示画面で見ることができます。
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• System：ポッドの正常性スコア、テナントの正常性スコア、ドメインおよびタイプごとの
システムエラー数、APICクラスタの正常性の状態など、システム全体の正常性の集約を
示します。

• Pod：ポッド（スパインおよびリーフスイッチのグループ）の正常性スコアの集約、ドメ
インおよびタイプごとのポッド全体のエラー数を示します。

• Tenant：テナント固有のアプリケーションおよびEPGなどのオブジェクトのパフォーマン
スデータを含むテナントの正常性スコアの集約、ドメインおよびタイプごとのテナント全

体のエラー数を示します。

• Managed Object：管理対象オブジェクト（MO）（独立MOおよび関連MOを含む）の正
常性スコアポリシーを示します。これらのポリシーは、管理者によりカスタマイズできま

す。

システムおよびポッドの正常性スコア

システムとポッドの正常性スコアは、リーフスイッチとスパインスイッチの正常性スコア、お

よびリーフスイッチで学習されたエンドポイントの数に基づいています。GUIシステムダッ
シュボードには、ドメインタイプごとのシステム全体の障害数、およびノードごとのAPICク
ラスタの管理状態、動作状態、および正常性の状態も表示されます。

図 132 :システム正常性スコア

ポッドの正常性スコアは、リーフスイッチとスパインスイッチのヘ正常性スコア、およびリー

フスイッチで学習されたエンドポイントの数に基づいています。GUIファブリックポッドダッ
シュボード画面には、ドメインおよびタイプごとのポッド全体の障害数も表示されます。
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図 133 :ポッド正常性スコア

システムとポッドの正常性スコアは同じ方法で計算されます。この計算は、リーフ正常性スコ

アの加重平均を、リーフスイッチの学習済みエンドポイントの総数で割った値に、スパインの

数とその正常性スコアから得られるスパイン係数を掛けたものに基づいています。

次の式は、この計算がどのように行われるかを示しています。

図 134 :システムおよびポッドの正常性スコアの計算

次の凡例は、方程式のコンポーネントを定義します。

•正常性 Leaf i は、リーフスイッチの正常性スコアです。

•重み Leaf i は、リーフスイッチのエンドポイントの数です。

• N Leafは、ファブリック内のリーフスイッチの数です。

•正常性 Spine iは、スパインスイッチの正常性スコアです。

• N Spineは、ファブリック内のスパインスイッチの数です。
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テナントの正常性スコア

テナントの正常性スコアは、テナントが使用するインフラストラクチャ全体のテナント全体の

論理オブジェクトの正常性スコアを集計します。GUIテナントダッシュボード画面には、ド
メインおよびタイプごとのテナント全体の障害数も表示されます。

図 135 :テナントの正常性スコア

たとえば、EPGは2つのリーフスイッチのポートを使用している可能性があります。各リーフ
スイッチには、展開された EPGコンポーネントが含まれます。学習されたエンドポイントの
数は、重み係数です。各ポートは、学習されたエンドポイントの数が異なる場合があります。

したがって、EPG正常性スコアは、各 EPGコンポーネントの正常性スコアとそのリーフで学
習されたエンドポイントの数を合計し、EPGが使用するリーフスイッチ全体で学習されたエン
ドポイントの総数で割ったものになります。

MO正常性スコア
各管理対象オブジェクト（MO）は、正常性スコアのカテゴリに属しています。デフォルトで
は、MOの正常性スコアのカテゴリはMOのクラス名と同じです。
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図 136 : MO正常性スコア

各正常性スコアカテゴリには影響レベルが割り当てられます。正常性スコアの5つの影響レベ
ルは、Maximum、High、Medium、Lowおよび Noneです。たとえば、ファブリックポートの
デフォルトの影響レベルはMaximumで、リーフポートのデフォルトの影響レベルは Highで
す。子MOの特定のカテゴリは、正常性スコアの影響レベル Noneを割り当てることで、親
MOのヘルススコアの計算から除外できます。これらのオブジェクト間の影響レベルは、ユー
ザが構成できます。ただし、デフォルトの影響レベルが Noneの場合は、管理者はこれを上書
きできません。

次の係数は、さまざまな影響レベルです。

Maximum：100% High：80% Medium：50% Low：20% None：0%

カテゴリ正常性スコアは、Lpノルム式を使用して計算されます。正常性スコアペナルティは、
100 -正常性スコアと等しくなります。正常性スコアペナルティは、所定のカテゴリに属し、
正常性スコアが計算されるMOの子または直接親族であるMOのセットの全体的な正常性スコ
アペナルティを表します。

MOクラスの正常性スコアのカテゴリは、ポリシーを使用して変更できます。たとえば、リー
フポートのデフォルトの正常性スコアカテゴリは eqpt:LeafPで、ファブリックポートのデ

フォルトの正常性スコアカテゴリは eqpt:FabPです。ただし、リーフポートとファブリック
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ポートの両方を含むポリシーは、ポートと呼ばれる同じカテゴリの一部になるように作成でき

ます。

正常性スコアの集約と影響

アプリケーションコンポーネントの正常性スコアは、次の図に示すように複数のリーフスイッ

チに分散できます。

図 137 :正常性スコアの集約

集約された正常性スコアは、APICで計算されます。

次の図では、ハードウェアの障害が、アプリケーションコンポーネントの正常性スコアに影響

します。
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図 138 :簡略化した正常性スコアの影響の例

SPANの概要
スイッチドポートアナライザ（SPAN）ユーティリティを使って、詳細なトラブルシューティ
ングの実行または特定のアプリケーションホストからトラフィックのサンプルを取得し、プロ

アクティブなモニタリングと分析を行うことができます。

SPANは1つ以上のポート、VLAN、またはエンドポイントグループ（EPG）からのトラフィッ
クをコピーし、ネットワークアナライザによる分析のためにコピーしたトラフィックを1つ以
上の送信先に送信します。このプロセスはどの接続デバイスも中断せず、ハードウェア内で実

施されるので不要な CPU負荷を防ぎます。

SPANセッションはソースが受信したトラフィック（入力トラフィック）、ソースから送信し
たトラフィック（出力トラフィック）、またはその両方をモニタリングするように設定できま

す。デフォルトでは、SPANはすべてのトラフィックをモニタリングしますが、選択したトラ
フィックだけをモニタリングするようにフィルタを設定できます。

テナントまたはスイッチで SPANを設定できます。スイッチ上で設定する場合、SPANをファ
ブリックポリシーまたはアクセスポリシーとして設定できます。

APICは、SPAN（ERSPAN）のカプセル化されたリモート拡張をサポートします。
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マルチノード SPAN

APICトラフィックのモニタリングポリシーは、各アプリケーショングループのメンバーとそ
れが接続する場所を追跡するために、適切な場所でポリシーをSPANすることが可能です。い
ずれかのメンバーが移動した場合、APICは新しいリーフスイッチに自動的にポリシーをプッ
シュします。たとえば、エンドポイントが新しいリーフスイッチにVMotionすると、SPAN設
定が自動的に調整されます。

その他の情報

SPANの設定、使用、および制限の詳細については、Cisco APIC Troubleshooting Guideを参照
してください。

SNMPについて
Cisco Application Centric Infrastructure（ACI）は、管理情報ベース（MIB）と通知（トラップ）
を含む広範な SNMPv1、v2、および v3のサポートを提供します。SNMP標準では、Cisco ACI
ファブリックを管理しモニタリングする各MIBをサポートするサードパーティ製アプリケー
ションを使用できます。

SNMPv3はさらに広範なセキュリティ機能を提供します。各 SNMPv3デバイスで SNMPサー
ビスを有効または無効にするように選択できます。また、各デバイスで SNMP v1および v2要
求の処理方法を設定できます。

5.1(1)リリース以降、SNMPv3は Secure Hash Algorithm-2（SHA-2）認証タイプをサポートしま
す。

SNMPの使用方法の詳細については、『Cisco ACI MIB Quick Reference』を参照してください。

Syslogについて
稼働中、シスコアプリケーションセントリックインフラストラクチャ（ACI）システムでの
障害またはイベントは、コンソール、ローカルファイル、および別のシステム上のロギング

サーバへのシステムログ（syslog）の送信をトリガーできます。システムログメッセージに
は、通常、障害またはイベントに関する情報のサブセットが含まれます。システムログメッ

セージには、監査ログとセッションログのエントリを含めることもできます。

APICおよびファブリックノードが生成できる syslogメッセージのリストについては、
http://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/syslog/guide/aci_syslog/ACI_
SysMsg.htmlを参照してください。

（注）

多くのシステムログメッセージは、ユーザが実行している処理、あるいはユーザが設定また

は管理しているオブジェクトに固有のものです。これらのメッセージには次のようなものがあ

ります。
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•情報メッセージ。実行している処理のヘルプおよびヒントを提供します。

•警告メッセージ。ユーザが設定または管理しているオブジェクト（ユーザアカウントや
サービスプロファイルなど）に関連するシステムエラーの情報を提供します。

システムログメッセージを受信してモニタするためには、syslog宛先（コンソール、ローカ
ルファイル、または syslogサーバを実行している 1つ以上のリモートホスト）を指定する必
要があります。また、コンソールに表示されるか、ファイルまたはホストによってキャプチャ

されるメッセージのシビラティ（重大度）の最小値を指定できます。syslogメッセージを受信
するローカルファイルは /var/log/external/messagesです。

Syslog送信元は、オブジェクトモニタリングポリシーを適用できる任意のオブジェクトにす
ることができます。送信されるメッセージのシビラティ（重大度）の最小値、syslogメッセー
ジに含める項目、および syslogの宛先を指定できます。

Syslogの表示形式を NX-OSスタイル形式に変更できます。

これらのシステムメッセージを生成する障害またはイベントの詳細は、『Cisco APIC Faults,

Events, and System Messages Management Guide』で説明しています。システムログメッセージ

のリストについては『Cisco ACI System Messages Reference Guide』を参照してください。

システムログメッセージは、必ずしもシステムに問題があることを示しているとは限りませ

ん。単に情報を通知するだけのメッセージもありますし、通信回線、内部ハードウェア、また

はシステムソフトウェアに関する問題点の診断に役立つメッセージもあります。

（注）

トラブルシューティングウィザードについて
トラブルシューティングウィザードを使用すると、ネットワークの動作を理解して可視化でき

るため、問題が発生した場合にネットワークに関する懸念を緩和できます。たとえば、2つの
エンドポイントで断続的なパケット損失が発生しているが、その理由がわからない場合があり

ます。トラブルシューティングウィザードを使用すると、問題を評価できるため、この問題の

ある動作の原因であると思われる各マシンにログオンするのではなく、問題を効果的に解決で

きます。

このウィザードを使用すると、管理ユーザは、選択した送信元と接続先の特定の時間枠に発生

する問題のトラブルシューティングを行うことができます。デバッグを実行する時間枠を定義

でき、TACに送信できるトラブルシューティングレポートを生成できます。

関連トピック

トラブルシューティングウィザードの開始

トラブルシューティングウィザードのトポロジについて
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Cisco Nexus 9000スイッチの安全な消去について
Cisco Nexus 9000スイッチは、永続的なストレージを利用して、システムソフトウェアイメー
ジ、スイッチ構成、ソフトウェアログ、および動作履歴を維持します。これらの各エリアに

は、ネットワークアーキテクチャや設計の詳細など、ユーザ固有の情報と、潜在的な攻撃者か

らの目標ベクトルが含まれている可能性があります。安全な消去機能を使用すると、この情報

を包括的に消去できます。これは、返品許可（RMA）を使用してスイッチを返品するとき、
スイッチをアップグレードまたは交換するとき、または寿命に達したシステムを廃止するとき

に実行できます。

セキュア消去は、Cisco APICリリース 6.0(x)からサポートされています。ファブリック内のす
べてのリーフおよびスパインスイッチは、APICリリース 6.0(x)以降である必要があります。

この機能は、次のストレージデバイスのユーザデータを消去します。

• SSD

• EMMC

• MTD

• CMOS

• NVRAM

すべてのスイッチモデルにこれらすべてのストレージデバイスがあるわけではありません。（注）
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付録 A
ラベルの一致

この章は、次の内容で構成されています。

•ラベルの一致（345ページ）

ラベルの一致
ラベルマッチングは、どのコンシューマおよびプロバイダーの EPGを通信可能にするかを決
定するために使用されます。コントラクトの特定のプロデューサーまたはコンシューマのコン

トラクトサブジェクトは、コンシューマおよびプロバイダーが通信可能となることを決定しま

す。

一致タイプのアルゴリズムは、次のいずれかの値を持つ matchT属性によって決定されます。

• すべて

• AtLeastOne（デフォルト）

• [なし（None）]

• AtmostOne

EPGとコントラクトの情報カテゴリの両方のラベルが存在する場合、ラベルマッチングは最
初に EPGに対して実行され、次にコントラクト情報カテゴリに対して実行されます。

プロバイダーラベルvzProvLblとコンシューマラベルvzConsLblの一致を確認する場合、matchT

はプロバイダー EPGによって決定されます。

情報カテゴリを含む EPG内でプロバイダーまたはコンシューマの情報カテゴリラベル
vzProvSubjLblおよび vzConsSubjLblの一致を確認する場合、matchTは情報カテゴリによって

決定されます。

同じ matchTロジックは、EPGとコントラクトの情報カテゴリラベルでも同じです。次の表
は、すべての EPGとコントラクトの情報カテゴリプロバイダーおよびコンシューマの一致タ
イプとその結果の簡単な例を示します。この表で、[ ]エントリはラベルがないことを示します
（NULL）。
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結果はvzConsLbl

vzConsSubLbl

vzProvLbl

vzProvSubLbl

matchT

一致[ ][ ]すべて

一致LabelX、LabelYLabelX、LabelYすべて

No MatchLabelX、LabelZLabelX、LabelYすべて

No MatchLabelXLabelX、LabelYすべて

一致LabelX、LabelYLabelXすべて

No MatchLabelX[ ]すべて

No Match[ ]LabelXすべて

一致LabelXLabelX、LabelYAtLeastOne

No MatchLabelZLabelX、LabelYAtLeastOne

No Match[ ]LabelXAtLeastOne

No MatchLabelX[ ]AtLeastOne

一致[ ][ ]AtLeastOne

一致LabelYLabelX[なし（None）]

No MatchLabelXLabelX[なし（None）]

No MatchLabelYLabelX、LabelY[なし（None）]

No MatchLabelX、LabelYLabelX[なし（None）]

No MatchLabelX[ ][なし（None）]

一致[ ]LabelX[なし（None）]

一致[ ][ ][なし（None）]

一致LabelXLabelXAtmostOne

No MatchLabelX、LabelYLabelX、LabelYAtmostOne

一致LabelX、LabelYLabelX、LabelZAtmostOne

No MatchLabelYLabelXAtmostOne

No MatchLabelX[ ]AtmostOne

No Match[ ]LabelXAtmostOne

一致[ ][ ]AtmostOne
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付録 B
コントラクト範囲の例

この章は、次の内容で構成されています。

•コントラクト範囲の例（347ページ）

コントラクト範囲の例
VRF1に EPG1と EPG2があり、VRF2に EPG3と EPG4があるとして、C1と呼ばれるコント
ラクトおよび scope = contextを使用します。

• EPG1はコントラクト C1を提供し、EPG2はコントラクト C1を消費します。

• EPG3はコントラクト C1を提供し、EPG4はコントラクト C1を消費します。

この例では、4つすべての EPGが同じコントラクトを共有していますが、そのうちの 2つが 1
つの仮想ルート転送（VRF）インスタンス（コンテキストまたはプライベートネットワークと
も呼ばれる）にあり、そのうちの 2つが他の VRFにあります。コントラクトは EPG1と EPG2
の間でのみ適用され、EPG3と EPG4の間で個別に適用されます。コントラクトは、範囲が何
であれ、この場合は VRFに限定されます。

scope = application profileの場合も同じです。2つのアプリケーションプロファイルにEPG
があり、scope = application profileである場合、コントラクトはアプリケーションプロファ

イルの EPGに適用されます。

以下に、2つのコントラクトの APIC GUIスクリーンショットを示します。
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図 139 :セキュリティポリシーのコントラクトの例

1つのコントラクトは、アプリケーションプロファイルの範囲を持つWebからアプリへの通
信用です。app-to-dbコントラクトには、VRFの範囲があります。app1および app2アプリケー
ションプロファイルは、同じ VRFにあります。各アプリケーションプロファイルには EPG
が含まれています。

app-to-dbコントラクトの範囲は VRFレベルで適用され、両方のアプリケーションプロファイ
ルが同じ VRFに属しているため、app-to-dbコントラクトのすべてのコンシューマーはプロバ
イダー EPGと通信できます。

• EPG-app1-dbは EPG-app1-appと双方向に通信できます

• EPG-app2-dbは EPG-app2-appと双方向に通信できます

• EPG-app1-dbは EPG-app2-appと双方向に通信できます

• EPG-app2-dbは EPG-app1-appと双方向に通信できます
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アプリケーションプロファイルの範囲を持つWebからアプリへのコントラクトを使用するエ
ンドポイントの次のペアは、コントラクトのプロバイダーとコンシューマーのみがそのアプリ

ケーションプロファイル内で通信できるようにします。

• EPG-app1-appは EPG-app1-webと通信できます

• EPG-app2-appは EPG-app2-webと通信できます

上記とは異なり、アプリおよびデータベースの EPGは、アプリケーションプロファイルの外
部で通信できません。
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付録 C
セキュアプロパティ

この章は、次の内容で構成されています。

•セキュアプロパティ（351ページ）

セキュアプロパティ
以下の表は、パスワードフィールドプロパティタイプを含む管理対象オブジェクトのセキュ

リティで保護されたプロパティを示しています。
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プロパティ管理対象オブジェクトクラスプロパティ

タイプ

keypki:KeyRing[パスワード
（Password）]
フィールド

hashSecretpki:WebTokenData

initializationVectorpki:WebTokenData

keypki:WebTokenData

keypki:CsyncSharedKey

pwdpki:CertReq

keymcp:Inst

keymcp:InstPol

pwdsysdebug:BackupBehavior

userPasswdstats:Dest

passwordfirmware:CcoSource

passwordfirmware:InternalSource

passwordfirmware:OSource

passwordfirmware:Source

passwordbgp:PeerDef

passwordbgp:Peer

passwordbgp:APeerP

passwordbgp:PeerP

keybfd:AuthP

pwdcomp:UsrAccP

pwdcomp:Ctrlr

keyaaa:LdapProvider

monitoringPasswordaaa:LdapProvider

pwdHistoryaaa:UserData

keyaaa:TacacsPlusProvider

passwordaaa:TacacsPlusProvidermonitoring

keyaaa:AProvider
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プロパティ管理対象オブジェクトクラスプロパティ

タイプ

aaa:AProvider monitoringPassword

keyaaa:RadiusProvider

monitoringPasswordaaa:RadiusProvider

pwdaaa:User

newPasswordaaa:ChangePassword

oldPasswordaaa:ChangePassword

keyospf:AuthP

Keyospf:IfPauth

鍵ospf:AIfPauth

authKeyospf:IfDef

userPasswdfile:RemotePath

userPasswdfile:ARemotePath

pwdvmm:UsrAccP

authKeysnmp:UserSecP

privKeysnmp:UserSecP

authKeysnmp:UserP

privKeysnmp:UserP

authKeysnmp:AUserP

privKeysnmp:AUserP

authKeyvns:VOspfVEncapAsc

passwordvns:SvcPkgSource

webtokenvns:SvcPkgSource

valuevns:CCredSecret
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付録 D
構成ゾーンでサポートされるポリシー

この章は、次の内容で構成されています。

•構成ゾーンでサポートされるポリシー（355ページ）

構成ゾーンでサポートされるポリシー
構成ゾーンでは、次のポリシーがサポートされています。

analytics:CfgSrv
bgp:InstPol
callhome:Group
callhome:InvP
callhome:QueryGroup
cdp:IfPol
cdp:InstPol
comm:Pol
comp:DomP
coop:Pol
datetime:Pol
dbgexp:CoreP
dbgexp:TechSupP
dhcp:NodeGrp
dhcp:PodGrp
edr:ErrDisRecoverPol
ep:ControlP
ep:LoopProtectP
eqptdiagp:TsOdFabP
eqptdiagp:TsOdLeafP
fabric:AutoGEp
fabric:ExplicitGEp
fabric:FuncP
fabric:HIfPol
fabric:L1IfPol
fabric:L2IfPol
fabric:L2InstPol
fabric:L2PortSecurityPol
fabric:LeCardP
fabric:LeCardPGrp
fabric:LeCardS
fabric:LeNodePGrp
fabric:LePortP
fabric:LePortPGrp
fabric:LFPortS
fabric:NodeControl
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fabric:OLeafS
fabric:OSpineS
fabric:PodPGrp
fabric:PortBlk
fabric:ProtGEp
fabric:ProtPol
fabric:SFPortS
fabric:SpCardP
fabric:SpCardPGrp
fabric:SpCardS
fabric:SpNodePGrp
fabric:SpPortP
fabric:SpPortPGrp
fc:DomP
fc:FabricPol
fc:IfPol
fc:InstPol
file:RemotePath
fvns:McastAddrInstP
fvns:VlanInstP
fvns:VsanInstP
fvns:VxlanInstP
infra:AccBaseGrp
infra:AccBndlGrp
infra:AccBndlPolGrp
infra:AccBndlSubgrp
infra:AccCardP
infra:AccCardPGrp
infra:AccNodePGrp
infra:AccPortGrp
infra:AccPortP
infra:AttEntityP
infra:CardS
infra:ConnFexBlk
infra:ConnFexS
infra:ConnNodeS
infra:DomP
infra:FexBlk
infra:FexBndlGrp
infra:FexGrp
infra:FexP
infra:FuncP
infra:HConnPortS
infra:HPathS
infra:HPortS
infra:LeafS
infra:NodeBlk
infra:NodeGrp
infra:NodeP
infra:OLeafS
infra:OSpineS
infra:PodBlk
infra:PodGrp
infra:PodP
infra:PodS
infra:PolGrp
infra:PortBlk
infra:PortP
infra:PortS
infra:PortTrackPol
infra:Profile
infra:SHPathS
infra:SHPortS
infra:SpAccGrp
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infra:SpAccPortGrp
infra:SpAccPortP
infra:SpineP
infra:SpineS
isis:DomPol
l2ext:DomP
l2:IfPol
l2:InstPol
l2:PortSecurityPol
l3ext:DomP
lacp:IfPol
lacp:LagPol
lldp:IfPol
lldp:InstPol
mcp:IfPol
mcp:InstPol
mgmt:NodeGrp
mgmt:PodGrp
mon:FabricPol
mon:InfraPol
phys:DomP
psu:InstPol
qos:DppPol
snmp:Pol
span:Dest
span:DestGrp
span:SpanProv
span:SrcGrp
span:SrcTargetShadow
span:SrcTargetShadowBD
span:SrcTargetShadowCtx
span:TaskParam
span:VDest
span:VDestGrp
span:VSpanProv
span:VSrcGrp
stormctrl:IfPol
stp:IfPol
stp:InstPol
stp:MstDomPol
stp:MstRegionPol
trig:SchedP
vmm:DomP
vpc:InstPol
vpc:KAPol
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付録 E
ACI用語

この章は、次の内容で構成されています。

• ACI用語（359ページ）

ACI用語
説明業界標準用語（概算）Cisco ACI用語

指定されたオブジェクトの変更可能な

名前。オブジェクト名は作成後に変更

できませんが、エイリアスは変更でき

るフィールドです。詳細については、

「RESTAPIの使用」の「タグとエイリ
アスの使用」セクションを参照してく

ださい。

Aliasエイリアス（Alias）

Cisco APIC GUIの APIインスペクタ
は、Cisco APICが GUIインタラクショ
ンを実行するために処理するRESTAPI
コマンドのリアルタイム表示を提供し

ます。

—APIインスペクタ
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説明業界標準用語（概算）Cisco ACI用語

Cisco ACI App Centerを使用すると、コ
ントローラで実行されるアプリケーショ

ンを作成することにより、Cisco APIC
の機能を完全に有効にすることができ

ます。Cisco ACI App Centerを使用する
と、お客様、デベロッパー、およびパー

トナーは、アプリケーションを構築し

て、ユースケースを簡素化、拡張、お

よびより可視化することができます。

これらのアプリケーションは、Cisco
ACI App Centerでホストおよび共有さ
れ、Cisco APICにインストールされま
す。

—アプリケーションセン

ター

複製された同期クラスタコントローラ

として実装されるCisco APICは、Cisco
ACIマルチテナントファブリックの自
動化と管理、ポリシープログラミン

グ、アプリケーション展開、およびヘ

ルスモニタリングの統合ポイントを提

供します。Cisco APICクラスタの推奨
最小サイズは3つのコントローラです。

クラスタコントローラの

概算

Application Policy
Infrastructure Controller
（APIC）

アプリケーションプロファイル

（fvAp）は、ポリシー、サービス、お
よびエンドポイントグループ（EPG）
間の関係を定義します。

—アプリケーションプロ

ファイル

アトミックカウンタは、リーフ間のト

ラフィックに関する統計を収集できま

す。アトミックカウンタを使用する

と、ファブリック内のドロップとルー

ティングミスを検出し、アプリケーショ

ン接続に関する問題の迅速なデバッグ

と分離が可能になります。たとえば、

管理者はすべてのリーフスイッチでア

トミックカウンタを有効にして、エン

ドポイント 1からエンドポイント 2の
パケットをトレースすることができま

す。送信元と接続先のリーフスイッチ

以外のリーフスイッチにゼロ以外のカ

ウンタがある場合、管理者はそれらの

リーフスイッチにドリルダウンできま

す。

アトミックカウンタアトミックカウンタ
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説明業界標準用語（概算）Cisco ACI用語

アタッチ可能なアクセスエンティティ

プロファイル（AEP）は、同様の要件
を持つドメインをグループ化するため

に使用されます。ドメインを複数のAEP
にグループ化してそれらを関連付ける

ことで、ファブリックはドメイン内の

さまざまなデバイスが稼働している場

所を認識し、Application Policy
Infrastructure Controller (APIC)は必要な
場所に VLANとポリシーをプッシュで
きるようになります。

—接続可能エンティティプ

ロファイル

ボーダーリーフスイッチは、ファイア

ウォールやルータポートなどの外部

ネットワークデバイスまたはサービス

をレイヤ 3デバイスに接続するリーフ
です。サーバーなどの他のデバイスも

接続できます。

ボーダーリーフスイッチボーダーリーフスイッチ

ブリッジドメインは、同じフラッディ

ングまたはブロードキャストの特性を

共有する論理ポートのセットです。仮

想 LAN（VLAN）のように、ブリッジ
ドメインは複数のデバイスにまたがり

ます。

ブリッジドメインブリッジドメイン

Cisco APIC GUIの Cisco ACI Optimizer
機能は、ネットワークに必要なリーフ

スイッチの数を決定し、制約に違反す

ることなく各リーフスイッチに各アプ

リケーションと外部 EPGを展開する方
法を提示できる Cisco APICツールで
す。また、現在の設定が必要なものを

備えているかどうか、制限を超えてい

るかどうかの判断を支援し、各リーフ

スイッチに各アプリケーションと外部

EPGを展開する方法を提示します。

—Cisco ACI Optimizer
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説明業界標準用語（概算）Cisco ACI用語

Cisco AVSは、仮想リーフとして Cisco
ACIアーキテクチャと統合され、Cisco
APICによって管理される分散型の仮想
スイッチです。さまざまな転送および

カプセル化オプションを提供し、

VMware vCenterサーバーによって定義
された多くの仮想化ホストおよびデー

タセンターに拡張します。

—Cisco Application Virtual
Switch（AVS）

構成ゾーンは、Cisco ACIファブリック
をさまざまなゾーンに分割します。こ

れらのゾーンは、異なる時間で構成変

更を使用して更新できます。これによ

り、トラフィックを中断させたり、ファ

ブリックをダウンさせたりする可能性

のある、欠陥のあるファブリック全体

の構成を展開するリスクを制限できま

す。管理者は、クリティカルでないゾー

ンに構成を展開し、それが適切である

と判断した後でクリティカルなゾーン

に展開することが可能です。詳細につ

いては、構成ゾーンを参照してくださ

い。

—構成ゾーン

サービスを利用する EPG。—コンシューマ

仮想ルーティングおよび転送インスタ

ンスは、ルーティングテーブルの複数

のインスタンスが存在し、同時に機能

できるようにするレイヤ 3アドレスド
メインを定義します。これにより、複

数のデバイスを使用しなくてもネット

ワークパスをセグメント化することで、

機能性が向上します。Cisco ACIテナン
トには、複数のVRFを含めることがで
きます。

Virtual Route Forwarding
（VRF）またはプライ
ベートネットワーク

コンテキストまたは VRF
インスタンス
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説明業界標準用語（概算）Cisco ACI用語

ネットワーク内で許可される通信の内

容と方法を指定するルール。Cisco ACI
では、コントラクトは EPG間の通信が
どのように行われるかを指定します。

コントラクト範囲は、アプリケーショ

ンプロファイル、テナント、VRF、ま
たはファブリック全体の EPGに制限で
きます。

アクセスコントロールリ

スト（ACL）の概算
コントラクト

MOを記述し、MITでのその場所を特
定する一意の名前。

完全修飾ドメイン名

（FQDN）の概算
識別名（DN）

物理または仮想ネットワークエンドポ

イントの収集を含む論理構成体。Cisco
ACIでエンドポイントは、ネットワー
クに直接的または間接的に接続される

デバイスです。エンドポイントは、ア

ドレス（ID）、ロケーション、属性
（バージョンやパッチレベルなど）を

持ち、物理の場合も仮想の場合もあり

ます。エンドポイントの例には、イン

ターネット上のサーバー、仮想マシン、

ストレージ、またはクライアントが含

まれます。

エンドポイントグループエンドポイントグループ

（EPG）

Cisco ACIファブリックには、リーフ/ス
パイン Cisco ACIファブリックモード
で実行される Cisco APICコントローラ
を搭載した Cisco Nexus 9000シリーズ
スイッチが含まれています。これらの

スイッチは、各リーフノードをそれぞ

れのスパインノードに接続することで、

「ファットツリー」ネットワークを形

成します。他のすべてのデバイスは、

リーフノードに接続されます。Cisco
APICは Cisco ACIファブリックを管理
します。

—ファブリック
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Cisco ACIはホワイトリストモデルを使
用します。デフォルトでは、すべての

通信がブロックされます。通信には明

示的な許可を与える必要があります。

Cisco ACIフィルタは、EPG間のインバ
ウンドまたはアウトバウンド通信を許

可するために使用される、レイヤ 3プ
ロトコルタイプやレイヤ 4ポートなど
の TCP/IPヘッダーフィールドです。

アクセス制御リストの概

算とファイアウォールの

概算

フィルタ

Cisco ACI GOLF機能（ファブリック
WANのレイヤ 3 EVPNサービス機能と
も呼ばれる）では、より効率的かつス

ケーラブルな Cisco ACIファブリック
WAN接続が可能になります。スパイン
スイッチに接続されているWANに
OSPF経由で BGP EVPNプロトコルが
使用されます。

—GOLF

ブリッジ接続は、同じネットワークの

2つ以上のセグメントを接続して、通信
できるようにします。Cisco ACIでは、
L2 Outは、Cisco ACIファブリックと外
部レイヤ2ネットワーク（通常はスイッ
チ）との間のブリッジされた（レイヤ

2）接続です。

ブリッジ接続L2出力

ルーティングされたレイヤ 3接続は、
送信元から接続先まで複数のネットワー

クを移動するためにデータがたどるパ

スを決定する一連のプロトコルを使用

します。Cisco ACIのルーテッド接続
は、BGP、OSPF、EIGRPなど、選択さ
れたプロトコルに従って IP転送を実行
します。

ルーテッド接続L3 Out
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ラベルマッチングは、どのコンシュー

マおよびプロバイダーの EPGを通信可
能にするかを決定するために使用され

ます。コントラクトの特定のプロデュー

サーまたはコンシューマのコントラク

トサブジェクトは、コンシューマおよ

びプロバイダーが通信可能となること

を決定します。ラベルマッチングアル

ゴリズムを使用して、この通信を決定

します。詳細については、「ACI基礎
ガイド」を参照してください。

—ラベル

管理対象のネットワークリソースの要

約文。Cisco ACIでの、Cisco ACIファ
ブリックリソースの要約。

月管理対象オブジェクト

（MO）

システムの管理対象オブジェクト

（MO）のすべてを含む階層型管理情報
ツリー。Cisco ACIでは、MITに Cisco
ACIファブリックのすべてのMOが含
まれています。Cisco ACI MITは、管理
情報モデル（MIM）とも呼ばれます。

マサチューセッツ工科大

学（MIT）
管理情報ツリー（MIT）

Cisco Application Centric Infrastructure
（ACI）によるマイクロセグメンテー
ションは、さまざまなネットワーク

ベースまたは仮想マシン（VM）ベース
の属性に基づいて、エンドポイントを

エンドポイントグループ（EPG）と呼
ばれる論理セキュリティゾーンに自動

的に割り当てる機能を提供します。

マイクロセグメンテー

ション、
micro-segmentation

Cisco ACIでのマイクロセ
グメンテーション

Ciscoアプリケーションセントリックインフラストラクチャの基本、リリース 5.3(x)
365

ACI用語

ACI用語

https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/aci-fundamentals/b_ACI-Fundamentals/b_ACI-Fundamentals_appendix_01001.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/aci-fundamentals/b_ACI-Fundamentals/b_ACI-Fundamentals_appendix_01001.html


説明業界標準用語（概算）Cisco ACI用語

マルチポッドは、隔離されたコントロー

ルプレーンプロトコルを持つ複数の

ポッドで構成された、障害耐性の高い

ファブリックのプロビジョニングを可

能にします。また、マルチポッドでは、

さらに柔軟にリーフとスパインスイッ

チ間のフルメッシュ配線を行うことが

できます。たとえば、リーフスイッチ

が異なるフロアや異なる建物にまたがっ

て分散している場合、マルチポッドで

は、フロアごと、または建物ごとに複

数のポッドをプロビジョニングし、ス

パインスイッチを通じてポッド間を接

続することができます。マルチポッド

は、異なるポッドのCisco ACIスパイン
スイッチ間のコントロールプレーン通

信プロトコルとしてMP-BGP EVPNを
使用します。詳細については、

「Multipodホワイトペーパー」を参照
してください。

—マルチポッド
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ファブリック管理者は、ポート、プロ

トコル、VLANプール、およびカプセ
ル化を設定するドメインポリシーを作

成します。これらのポリシーは、単一

テナント専用にすることも、共有する

こともできます。ファブリック管理者

がCisco ACIファブリック内にドメイン
を設定すると、テナント管理者はテナ

ントエンドポイントグループ（EPG）
をドメインに関連付けることができま

す。ドメインは VLANプールに関連付
けられるように設定されます。その後、

EPGは、ドメインに関連付けられてい
る VLANを使用するように設定されま
す。次のドメインタイプを構成できま

す。

• VMMドメインプロファイル
（vmmDomP）は、仮想マシンのハ
イパーバイザ統合のために必要で

す。

•物理ドメインプロファイル
（physDomP）は、ベアメタルサー
バ接続と管理アクセスに使用しま

す。

•ブリッジ外部ネットワークドメイ
ンプロファイル（l2extDomP）は通
常、Cisco ACIファブリックのリー
フスイッチにブリッジされた外部

ネットワークトランクスイッチを

接続するために使用されます。

•ルーテッド外部ネットワークドメ
インプロファイル（l3extDomP）
は、Cisco ACIファブリックのリー
フスイッチにルータを接続するた

めに使用されます。

•ファイバチャネルドメインプロ
ファイル(fcDomP)は、ファイバ
チャネルのVLANとVSANを接続
するために使用されます。

—ネットワークドメイン
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システム挙動の一定の側面を制御する

ための一般的な仕様を含む名前付きエ

ンティティ。たとえば、レイヤ 3外部
ネットワークポリシーにはBGPプロト
コルが含まれ、ファブリックを外部レ

イヤ 3ネットワークに接続する場合に
BGPルーティング機能をイネーブルに
できます。

—ポリシー

ポリシーの 1つ以上のインスタンスを
実行するのに必要な詳細な構成を含む

名前付きエンティティ。たとえば、ルー

ティングポリシーのスイッチノードプ

ロファイルには、BGPルーティングプ
ロトコルを実装するために必要なすべ

てのスイッチ固有の詳細な構成が含ま

れます。

—プロファイル（Profile）

サービスを提供する EPG。—プロバイダー

クォータ管理機能を使用すると、管理

者は、特定のテナントの下に、または

テナント全体でグローバルに追加でき

る管理対象オブジェクトを制限できま

す。クォータ管理を使用すると、テナ

ントまたはテナントのグループが、リー

フスイッチごと、またはファブリック

ごとにCisco ACIの最大数を超えないよ
うに制限することができ、または利用

可能なリソースの大部分を不当に消費

して、同じファブリックの他のテナン

トに影響を及ぼすことがないように制

限をかけることが可能です。

たとえば、ユーザが、障害アクション

のあるACIポリシーモデル全体で最大
6のブリッジドメインクォータを構成
したとします。コードは次のようにな

ります。

apic1(config)# quota fvBD max 6 scope
uni exceed-action fault

Quota ManagementQuota Management
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Application Policy Infrastructure Controller
（APIC）REST APIは、RESTアーキテ
クチャを使用するプログラマチックイ

ンターフェイスです。APIは JavaScript
オブジェクトの表記（JSON）または拡
張マークアップ言語（XML）のドキュ
メントを含むHTTP（デフォルトでは無
効）またはHTTPSのメッセージを受け
入れ、返します。RESTAPIは、管理情
報ツリー（MIT）へのインターフェイ
スであり、オブジェクトモデルの状態

を操作できます。Cisco APIC CLI、
GUI、および SDKは同じ RESTイン
ターフェイスを使用するため、情報を

表示する場合は常に、RESTAPIを介し
て読み込まれ、構成変更が行われた場

合は REST APIを通じて書き込まれま
す。RESTAPIは、統計、障害、監査イ
ベントなど、他の情報を取得できるイ

ンターフェースも提供します。プッシュ

ベースのイベント通知に登録する手段

も提供されているので、MITで変更が
発生すると、Webソケットを介してイ
ベントが送信されます。

REST APIREST API

Cisco ACIマルチサイト構成で、スキー
マはポリシーの定義に使用される単一

または複数のテンプレートのコンテナ

です。

—スキーマ（Schema）

Cisco ACI領域および可用性ゾーンと見
なされる Cisco APICクラスタドメイ
ン、または単一のファブリックです。

その他のサイトと同じメトロ領域に配

置することも、ワールドワイドに配置

することもできます。

サイトサイト
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ストレッチCisco ACIファブリックは、
複数の場所に分散されたCisco ACIリー
フおよびスパインスイッチを接続する

部分的にメッシュ化された設計です。

ストレッチファブリックは、単一の

Cisco ACIファブリックです。サイトに
は 1つの管理ドメインおよび 1つの可
用性ゾーンがあります。管理者は、サ

イトを 1つのエンティティとして管理
できます。 Cisco APICコントローラ
ノードで行われた構成変更は、サイト

全体のデバイスに適用されます。拡張

されたCisco ACIファブリックは、サイ
ト間のライブ VM移行機能を保持しま
す。複数のサイトに展開する場合、オ

ブジェクト（テナント、VRF、EPG、
ブリッジドメイン、サブネットまたは

コントラクト）を拡張できます。

—ストレッチ ACI

Cisco ACIでは、コントラクトの情報カ
テゴリは、どの情報をどのように伝達

できるかを指定します。

アクセス制御リストの概

算

サブジェクト

オブジェクトタグにより、API操作が
簡素化されます。API操作では、識別
名（DN）の代わりにタグ名でオブジェ
クトまたはオブジェクトのグループを

参照できます。タグは、タグ付けする

アイテムの子オブジェクトです。名前

以外に他のプロパティはありません。

詳細については、「RESTAPIの使用」
の「タグとエイリアスの使用」セクショ

ンを参照してください。

—タグ（Tags）

Cisco ACIマルチサイト構成では、テン
プレートは、さまざまなサイトにプッ

シュされるポリシーと構成オブジェク

トを保持するフレームワークです。こ

れらのテンプレートは、サイトごとに

定義されたスキーマ内にあります。

テンプレートテンプレート
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安全で排他的な仮想コンピューティン

グ環境。Cisco ACIで、テナントはポリ
シーの観点から分離の単位ですが、プ

ライベートネットワークは表しません。

テナントは、サービスプロバイダーの

環境ではお客様を、企業の環境では組

織またはドメインを、または単にポリ

シーの便利なグループ化を表すことが

できます。Cisco ACIテナントには、複
数のプライベートネットワーク（VRF
インスタンス）を含めることができま

す。

テナントテナント

vzAny管理対象オブジェクトは、各EPG
の個別のコントラクト関係を作成する

のではなく、1つまたは複数のコンテキ
ストに仮想ルーティングと転送 (VRF)
のすべてのエンドポイントグループ

(EPG)を関連付ける便利な方法を提供
します。詳細については、「vzAnyを
使用して VRF内のすべての EPGに通
信ルールを自動的に適用する」を参照

してください。

—vzAny
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