
モニタリング

この章は、次の内容で構成されています。

•障害、エラー、イベント、監査ログ（1ページ）
•統計プロパティ、階層、しきい値およびモニタリング（7ページ）
•統計データについて（8ページ）
•モニタリングポリシーの構成（9ページ）
• Tetration Analytics（13ページ）
• NetFlow（13ページ）

障害、エラー、イベント、監査ログ

障害、イベント、エラー、システムメッセージについては、Webベースのアプリケーション
である『Cisco APIC Faults, Events, and System Messages Management Guide』および『Cisco APIC

Management Information Model Reference』を参照してください。

（注）

APICは、MOの集合形式で ACIファブリックシステムの管理および操作状態の包括的な現在
のランタイム表現を維持します。システムは、これらのプロセスを管理するためにシステムと

システムおよびユーザーが作成するポリシーのランタイム状態に従って、障害、エラー、イベ

ント、および監査ログデータを生成します。

APICGUIを使用すると、ファブリックスイッチのカスタマイズされた「履歴レコードグルー
プ」を作成できます。これに、カスタマイズされたスイッチポリシーを割り当てて、それらの

グループのスイッチ用に維持する監査ログ、イベントログ、正常性ログ、および障害ログのカ

スタマイズされたサイズと保持期間を指定できます。

APIC GUIを使用すると、このファブリック上のコントローラに対して維持される監査ログ、
イベントログ、正常性ログ、および障害ログのサイズと保持期間を指定するグローバルコン

トローラポリシーをカスタマイズすることもできます。
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障害

システムの実行時の状態に基づいて、APICは自動的に異常を検出し、障害を表す障害オブジェ
クトを作成します。障害オブジェクトには、ユーザが問題を診断してその影響を評価するのに

役立ち、解決策を提供するように作られているさまざまなプロパティが含まれます。

たとえば、高いパリティエラー率などポートに関連する問題をシステムが検出すると、障害オ

ブジェクトが自動的に作成され、ポートオブジェクトの子として管理情報ツリー（MIT）内に
配置されます。同じ状況が複数回検出される場合、障害オブジェクトの追加インスタンスは作

成されません。障害を引き起こした状況が修正された後、障害オブジェクトは障害のライフサ

イクルポリシーで指定された一定期間保存され、最終的に削除されます。次の図を参照してく

ださい。

図 1 :障害のライフサイクル

ライフサイクルは問題の現在の状態を表します。サイクルは問題が最初に検出されると、その

ソーク時間で開始され、提起された状態へと変わって、問題がまだ存在するとその状態のまま

になります。状態がクリアされると、「raised-clearing」と呼ばれるステータスに移行します。
そのステータスでは、その状態がまだ存在する可能性があると見なされます。次に、「clearing
time」に移行し、最終的に「retaining」に移行します。この時点で、問題は解決されたと見な
され、ユーザが最近解決された問題を確認できるようにする目的のために障害オブジェクトは

保持されます。

ライフサイクルの移行が発生するたびに、システムは自動的にそれを記録する障害記録オブ

ジェクトを作成します。障害レコードは、作成後は変更されることはなく、レコード数が障害

保持ポリシーで指定された最大値を超えた場合にのみ削除されます。
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シビラティ（重大度）は、サービスを提供するシステムの機能に対するその状態の影響の概算

値です。考えられる値は、Warning（注意）、Minor、Majorおよび Criticalです。Warning（注
意）に相当するシビラティ（重大度）の障害は、導入されているサービスには現在影響を与え

ていない潜在的な問題を示します（たとえば、不完全または矛盾した構成など）。Minorおよ
びMajorの障害は、提供されるサービスが低下する可能性があることを示します。Criticalは、
大規模な停電がサービスを著しく低下させていたり、同時にサービスが悪化していることを意

味します。説明には、追加情報を提供したりトラブルシューティングに役立てるために用意さ

れた人間に解読可能な問題の説明が含まれます。

次の図は、障害とイベントに関するレポートを作成するプロセスを示します。

図 2 :障害およびイベントのレポート/エクスポート

1. プロセスが障害のある状態を検出します。

2. プロセスが Event and Fault Managerに通知します。

3. Event and Fault Managerは障害ルールに従って通知を処理します。

4. Event and Fault Managerは、MIMで障害インスタンスを作成し、障害ポリシーに従ってそ
のライフサイクルを管理します。

5. Event andFaultManagerは、APICおよび接続されたクライアントに状態遷移を通知します。

6. Event and Fault Managerは、追加のアクションをトリガーします（syslogや call homeな
ど）。
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ログレコードオブジェクト

ログレコードオブジェクトについて

Cisco Application Centric Infrastructure（ACI）ファブリックのイベント（生成された障害、クリ
アされた障害など）、Cisco Application Policy Infrastructure Controller（APIC）またはスイッチ
のイベントなど、すべてのイベントがデータベースに記録されるため、ユーザはステータス遷

移の履歴、イベントなどをレビューすることが可能です。Cisco APICノードおよびスイッチ
ノードはどちらも、障害、イベントなどを自ら生成して保存します。ただし、スイッチノード

からのログレコードは Cisco APICにも複製されるため、Cisco APICノードおよびスイッチ
ノードを含むファブリック全体のログレコードをCiscoAPICから表示できます。さらに、Cisco
APICデータベースは、Cisco APICをアップグレードした後でも、Cisco APICノードおよびス
イッチノードの両方のログレコードを保持します。対照的に、スイッチをアップグレードす

ると、スイッチのログレコードは失われます。

ログレコードオブジェクトはシステムによって作成され、ユーザが変更または削除すること

はできません。ログレコードオブジェクトのライフサイクルは、保持ポリシーによって制御

されます。クラスごとのログレコードオブジェクトの数が保持ポリシーの最大制限に達する

と、最も古いログレコードオブジェクトがデータベースから削除され、新しいレコード用の

スペースが確保されます。

ログレコードオブジェクトは、次のログレコードクラスに分類されます。

• [障害記録（Fault Records）]：障害記録は、ライフサイクル変更の履歴を示します。障害
ルールは、管理対象オブジェクトクラスで定義されます。管理対象オブジェクトに障害が

ある場合、障害が発生し、管理対象オブジェクトに関連付けられます。障害状態がなくな

ると、障害はクリアされます。障害が発生またはクリアされるか、ライフサイクル状態が

変更されるたびに、FAULT状態の変化を記録するために障害レコードオブジェクトが作
成されます。

• [イベントレコード（Event Records）]：CiscoAPICによって管理されるイベントです。各
イベントレコードは、スイッチまたはCiscoAPICノードで発生したイベントを表します。
イベントルールは、管理対象オブジェクトクラスで定義されます。管理対象オブジェク

トの状態がイベントルールに一致すると、イベント（または eventRecordオブジェクト）

が作成されます。たとえば、スイッチからカードを抜くと、スイッチイベントマネージャ

はユーザ操作のイベント通知を生成します。

• [監査ログ（Audit Logs）]：監査ログは、管理対象オブジェクトが変更されたときに記録
される履歴レコードであり、変更を行ったユーザが含まれます。監査ログには、システム

によって内部的に変更された管理対象オブジェクトも記録されます。

• [セッションログ（Session logs）]：セッションログは、ユーザがCiscoAPICまたはスイッ
チにログインまたはログアウトしたときに記録される履歴レコードであり、クライアント

の IPアドレスが含まれています。

• [正常性レコード（Health Records）]：正常性レコードは、管理対象オブジェクトの正常
性スコア変更の履歴レコードです。管理対象オブジェクトの正常性スコアが5ポイント変
化するたびに、正常性レコードオブジェクトが作成されます。
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ファブリック内の各ログレコードオブジェクトの最大数は、保持ポリシーによって定義され

ます。これは、ファブリック全体で数百万になる可能性があります。このような大量のデータ

をクエリすると、クエリへの応答が遅くなり、最悪の場合、クエリが失敗する可能性がありま

す。これを防止するために、Cisco APICリリース 5.1(1)以降、ログレコードオブジェクトの
応答が大幅に高速化されるように、特にリーダープロセスが強化されました。ただし、トレー

ドオフとして、クエリ（ページ）間の並べ替えは保証されません。

クエリパフォーマンスの向上と新しい制限は、このセクションで説明されているログレコー

ドオブジェクトのクエリにのみ適用されます。

Cisco APICリリース 5.2(3)以降、ログレコードオブジェクトに対してのみサポートされる新
しい APIクエリオプションの time-rangeを使用すると、Cisco APICはページ間のソートを維
持しながら、ログレコードオブジェクトの APIクエリにはるかに高速に応答できます。Cisco
APIC GUIはまた、time-rangeオプションを使用することでパフォーマンスとソートを向上し

ます。ログレコードオブジェクトのクエリの詳細については、『Cisco APIC REST API構成ガ

イド』リリース 4.2(x)以降）を参照してください。

GUIを使用したログレコードオブジェクトの表示

Cisco Application Policy Infrastructure Controller（APIC）GUIを使用して、Cisco APICまたはス
イッチのデータベースからログレコードオブジェクトを表示できます。5.2(3)リリース以降、
次のいずれかの方法を使用してログレコードオブジェクトを表示します。

•ファブリック内のすべてのCiscoAPICおよびスイッチについて、[システム（System）]>>
[履歴（History）]タブに移動し、[作業（Work）]ペインでいずれかのログレコードタブ
を選択します。

•特定のスイッチについては、[ファブリック（Fabric）]<> [インベントリ（Inventory）]タ
ブに移動します。[ナビゲーション（Navigation）]ペインで、[pod_id] > > [leaf_name]に移
動します。[作業（Work）]ペインで、[履歴（History）]タブを選択してから、ログレ
コードサブタブの 1つを選択します。

レコードは作成日時の降順で表示されます。[過去x time_measurement内の履歴（History within
the last x time_measurement）]の右側にある下矢印をクリックして期間を選択することで、期
間に基づいて表示されるログレコードを絞り込むことができます。[カスタム（custom）]選択
により、任意の範囲の日付を指定できます。

1つ以上のフィルタを作成して、表示されるログレコードを絞り込むこともできます。[属性
でフィルタ（Filter by attributes）]フィールドをクリックし、属性を選択し、演算子を選択し
てから、値を選択または入力します（属性に応じて）。作成するフィルタごとにこのプロセス

を繰り返します。

または、レコードのテーブルの値にカーソルを合わせると、値の右側にフィルタアイコン（じょ

うごで表される）が表示され、アイコンをクリックします。これで、適切なパラメータを持つ

フィルタが自動的に作成されます。たとえば、障害レコードを表示しているときに障害コード

F103824のフィルタアイコンをクリックすると、次のパラメータを使用してフィルタが作成さ
れます。Code == F103824自動作成されたフィルタは、== 演算子のみをサポートします。
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[作業（Work）]ペインの下部にある [行（Rows）]ドロップダウンリストを使用して、1ペー
ジに表示するレコードの数を選択します。[行（Rows）]の値を大きくすると、GUIの応答時
間が遅くなる可能性があります。別のログレコードクラスをクリックすると、[行（Rows）]
の値はデフォルトの 10にリセットされます。

[アクション（Actions）]メニューでは、次のアクションを実行できます。

• [すべてダウンロード（Download All）]：選択したクラスのすべてのレコードをローカル
システムにダウンロードします。指定した時間範囲とフィルタは無視されます。レコード

は XMLまたは JSONファイルとしてダウンロードできます。

[システム（System）]> > [履歴（History）]タブからログレコードオブジェクトを表示してい
る場合は、行の右端にある 3つのドットをクリックして、その特定のレコードで追加のアク
ションを実行できます。イベントレコードの場合、可能なアクションは次のとおりです。

• [シビラティ（重大度）の変更（Change Severity）]：イベントのシビラティ（重大度）を
選択するシビラティ（重大度）に変更します。同じイベントコードを持つすべての新しい

イベントにも、選択したシビラティ（重大度）が適用されます。同じイベントコードを持

つ他のすべての既存のイベントのシビラティ（重大度）は変更されません。

• [イベントを無視（Ignore Event）]：イベントは表示されなくなり、同じイベントコード
を持つすべての新しいイベントは表示されません。同じイベントコードを持つ他のすべて

の既存のイベントは引き続き表示されます。

• [Object Store Browserで開く（Open in Object Store Browser）]：Object Store Browserの特
定のレコードを新しいWebブラウザタブで開きます。

• [名前を付けて保存（Save As）]：特定のレコードをローカルシステムにダウンロードし
ます。レコードは XMLまたは JSONファイルとしてダウンロードできます。

他のすべてのログレコードクラスの場合、可能なアクションは次のとおりです。

• [Object Store Browserで開く（Open in Object Store Browser）]：Object Store Browserの特
定のレコードを新しいWebブラウザタブで開きます。

• [名前を付けて保存（Save As）]：特定のレコードをローカルシステムにダウンロードし
ます。レコードは XMLまたは JSONファイルとしてダウンロードできます。

Errors
APICエラーメッセージは通常、APIC GUIおよび APIC CLIに表示されます。これらのエラー
メッセージは、ユーザが実行している処理、あるいはユーザが設定または管理しているオブ

ジェクトに固有のものです。これらのメッセージには次のようなものがあります。

• Informational（情報提供）メッセージ。実行しているアクションのヘルプおよびヒントを
提供します。

•警告メッセージ。ユーザが構成または管理しているオブジェクト（ユーザーアカウントや
サービスプロファイルなど）に関連するシステムエラーの情報を提供します。
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• Finite State Machine（FSM）のステータスメッセージ。FSM段階のステータスに関する情
報を提供します。

多くのエラーメッセージには、1つまたは複数の変数が含まれます。これらの変数を置き換え
るために APICが使用する情報は、メッセージのコンテキストによって決まります。一部の
メッセージは、複数のタイプのエラーによって生成される場合があります。

統計プロパティ、階層、しきい値およびモニタリング
統計により、トレンド分析とトラブルシューティングが可能になります。統計収集は、継続的

またはオンデマンドの収集用に構成できます。統計により、監視対象オブジェクトのリアルタ

イム測定が提供されます。統計は、累積カウンタとゲージで収集できます。

図 3 :統計のさまざまな送信元

ポリシーは、収集する統計の種類、間隔、実行するアクションを定義します。たとえば、入力

VLANでドロップされたパケットのしきい値が毎秒 1000を超える場合、ポリシーは EPG上で
1つの障害を生成することができます。

統計データは、インターフェイス、VLAN、EPG、アプリケーションプロファイル、ACLルー
ル、テナント、内部 Cisco Application Policy Infrastructure Controller（APIC）プロセスなどのさ
まざまな送信元から収集されます。統計は、5分、15分、1時間、1日、1週間、1か月、1四
半期、または1年のサンプリング間隔でデータを蓄積します。短い期間の間隔によって、長い
間隔が与えられます。
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平均、最小、最大、傾向、変化のペースなど、さまざまな統計プロパティを使用できます。収

集/保持時間は構成できます。ポリシーは、統計をシステムの現在の状態から収集するか、履
歴的に蓄積するか、またはその両方かを指定できます。たとえば、ポリシーは、履歴統計を 1
時間にわたって 5分間隔で収集するように指定できます。1時間は移動ウィンドウです。1時
間が経過すると、次の 5分間の統計が追加され、一番最初の 5分間に収集されたデータが放棄
されます。

5分の粒度サンプルレコードの最大数は 3サンプル（15分の統計）に制限されています。他の
すべてのサンプル間隔は、1,000サンプルレコードに制限されています。たとえば、1時間の
粒度統計は41日間まで保持できます。統計は、これらの制限を超える期間は保持されません。
長期間にわたって統計を収集するには、エクスポートポリシーを作成します。

（注）

統計データについて
次のタイプの管理対象オブジェクト（MO）は、オブザーバモジュールによって収集される統
計データに関連付けられています。

•履歴データ

•現在のデータ

これらのオブジェクトに対応するMO名は、HDまたは CDの 2文字のプレフィックスで始ま
ります。HDは履歴データを示し、CDは現在のデータを示します。たとえば、
「CDl2IngrBytesAg15min」です。MO名は、データが収集される時間間隔の指標でもあります。
たとえば、「CDl2IngrBytesAg15min」は、MOが 15分間隔に対応することを示します。

CDオブジェクトは現在実行中のデータを保持しており、オブジェクトが保持する値は時間の
経過とともに変化します。ただし、指定された時間間隔の最後に、CDオブジェクトで収集さ
れたデータが HDオブジェクトにコピーされ、CDオブジェクトの属性が 0にリセットされま
す。たとえば、指定された 15分間隔の最後に、CDl2IngrBytesAg15minオブジェクトのデータ
が HDl2IngrBytesAg15minオブジェクトに移動され、CDl2IngrBytesAg15minオブジェクトがリ
セットされます。

CD...15minオブジェクトデータを 15分以上注意深く観察すると、値が 0になり、その後 2回
増分され、再び 0になることがわかります。これは、値が 5分ごとに更新されるためです。
データは HDオブジェクトにロールアップされ、その更新が発生するとすぐに CDオブジェク
トがリセットされるため、3回目の更新（15分の経過後）は気付かれません。

CD...15minオブジェクトは 5分ごとに更新され、CD...5minオブジェクトは 10秒ごとに更新さ
れます。CD...15minオブジェクトはHD...15minオブジェクトとしてロールアップされ、CD...5min
オブジェクトは HD...5minオブジェクトとしてロールアップされます。

CDオブジェクトが保持するデータは動的であり、実際には内部データであると見なされる必
要があります。HDデータオブジェクトは、さらなる分析目的に使用でき、公開データまたは
静的データと見なすことができます。
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HDオブジェクトも時間の経過とともにロールアップされます。たとえば、3つの連続する
HD...5minデータオブジェクトは、1つのHD...15minオブジェクトに寄与します。1つのHD...5
分オブジェクトがシステムに存在する時間の長さは、統計収集ポリシーによって決定されま

す。

モニタリングポリシーの構成
管理者は、次の 4つの広い範囲でモニタリングポリシーを作成できます。

•ファブリック全体：ファブリックオブジェクトとアクセスオブジェクトの両方が含まれ
ます。

•アクセス（別名インフラストラクチャ）：アクセスポート、FEX、VMコントローラなど

•ファブリック：ファブリックポート、カード、シャーシ、ファンなど

•テナント：EPG、アプリケーションプロファイル、サービスなど

Cisco Application Policy Infrastructure Controller（APIC）には、デフォルトのモニタリングポリ
シーの次の 4つのクラスが含まれます。

• monCommonPol（uni/fabric/moncommon）：すべてのファブリック、アクセス、およびテナン
ト階層に適用されます。

• monFabricPol（uni/fabric/monfab-default）：ファブリック階層に適用されます。

• monInfraPol（uni/infra/monifra-default）：アクセスインフラストラクチャ階層に適用され
ます。

• monEPGPol（uni/tn-common/monepg-default）：テナント階層に適用されます。

モニタリングポリシーの 4つのクラスそれぞれにおいて、デフォルトポリシーは特定のポリ
シーによって上書きできます。たとえば、Solarテナント（tn-solar）に適用されたモニタリン
グポリシーは、他のテナントがまだデフォルトポリシーによってモニタされている一方で、

Solarテナントのデフォルトポリシーを上書きします。

次の図の 4つのオブジェクトのそれぞれには、モニタリングのターゲットが含まれます。

図 4 :デフォルトモニタリングポリシーの 4つのクラス
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インフラモニタリングポリシーには monInfraターゲットが含まれ、ファブリックモニタリン

グポリシーにはmonFabターゲットが含まれ、テナントモニタリングポリシーにはmonEPGター

ゲットが含まれます。各ターゲットは、この階層内のオブジェクトの対応するクラスを表しま

す。たとえば、monInfra-defaultモニタリングポリシーには、FEXファブリック対面ポート
を表すターゲットがあります。これらの FEXファブリック対面ポートのモニタリング方法に
関するポリシーの詳細はこのターゲットに含まれています。ターゲットに適用できるポリシー

のみがそのターゲット下で許可されます。考えられるターゲットすべてがデフォルトで自動作

成されるわけではないことに注意してください。管理者は、ターゲットがない場合にポリシー

下でターゲットを追加できます。

共通モニタリングポリシー（monCommonPol ）は、グローバルファブリック全体の範囲を持ち、

CiscoAPICを含むファブリック内のすべてのノードに自動的に展開されます。共通のモニタリ
ングポリシーの下にある送信元（syslog、callhome、SNMPなど）は、すべての障害、イベン
ト、監査、および正常性の発生をキャプチャします。単一の共通モニタリングポリシーは、

ファブリック全体をモニタします。syslogおよび snmpのシビラティ（重大度）のしきい値、
または callhomeの緊急度は、ファブリック管理者が適切であると判断した詳細レベルに従って
構成できます。

複数のモニタリングポリシーを使用して、ファブリックの個々の部分を個別にモニタできま

す。たとえば、グローバルモニタリングポリシーの下にある送信元は、グローバルビューを

反映します。一部のノードにのみ展開されたカスタムモニタリングポリシーの下にある別の

送信元は、電源を詳しくモニタできます。または、異なるテナントの特定の障害またはイベン

トの発生は、n.jpgy特定のオペレーターにリダイレクトできます。

他のモニタリングポリシーの下にある送信元は、より小さな範囲内で障害、イベント、および

監査をキャプチャします。モニタリングポリシーの直下にある送信元は、範囲内（ファブリッ

クやインフラなど）のすべての発生をキャプチャします。ターゲットの下にある送信元は、そ

のターゲットに関連するすべての発生をキャプチャします（たとえば、電源のeqpt:Psu）。障

害/イベントの重大度の割り当てポリシーの下にある送信元は、その特定の障害またはイベン
トに一致する発生のみを、障害/イベントコードによって ide.jpgiedとしてキャプチャします。

障害/イベント/監査が生成されると、該当するすべての送信元が使用されます。たとえば、次
のようなコンフィギュレーションがあるものとします。

• syslogグループ 4を指す syslog送信元 4は、障害 F0123に対して定義されています。

•ターゲット電源（eqpt:Psu）に対して、syslogグループ 3を指す syslog送信元 3が定義さ
れています。

• syslogグループ 2を指す syslog送信元 2は、範囲インフラ用に定義されています。

• syslogグループ 1を指す syslog送信元 1は、共通の監視ポリシーに定義されています。

範囲インフラ内のクラス eqpt:PsuのMOで障害 F0123が発生した場合、メッセージのシビラ
ティ（重大度）が各送信元および接続先に定義された最小値以上であると想定して、syslog
メッセージが syslogグループ 1～ 4のすべての接続先に送信されます。この例は syslog構成
を示していますが、callhomeおよび SNMP構成は同じように動作します。

次の図は、統計用のファブリックモニタリングポリシーを構成するプロセスがどのように動

作するかを示します。
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図 5 :アクセスモニタリングポリシーを構成するワークフロー

Cisco APICは、次の図に示すように、このモニタリングポリシーを適用します。

図 6 :サンプルのアクセスモニタリングポリシーの結果

モニタリングポリシーは、障害や正常性スコアなどの他のシステム操作に対しても構成できま

す。この階層へのモニタリングポリシーマップの構造

ポリシーのモニタリング

•統計のエクスポート

•収集ルール

•モニタリングターゲット
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•統計のエクスポート

•収集ルール

•統計情報

•収集ルール

•しきい値ルール

•統計のエクスポート

次の図の [統計のエクスポートポリシー（Statistics Export policies）]オプションは、エクスポー
トする統計のフォーマットと接続先を定義します。出力は、FTP、HTTP、または SCPプロト
コルを使用してエクスポートできます。形式は JSONまたは XMLです。ユーザまたは管理者
は、出力を圧縮することもできます。エクスポートは、[統計（Statistics）]、[モニタリング
ターゲット（Monitoring Targets）]または最上位のモニタリングポリシー下で定義できます。
統計のエクスポートの上位レベルの定義は、定義された下位レベルのポリシーが存在しない限

り優先されます。

モニタリングポリシーは、セレクタまたは関係を使用して、特定の監視可能なオブジェクト

（ポート、カード、EPG、テナントなど）または監視可能なオブジェクトのグループに適用さ
れます。モニタリングポリシーは次を定義します。

•統計が収集され、履歴に保持されます。

•しきい値超過障害がトリガーされます。

•統計がエクスポートされます。

収集ルールは、精密に指定されたサンプリング間隔ごとに定義されます。ルールでは、統計の

収集をオンまたはオフにする必要があるかどうか、またオンにした場合、履歴保持期間をどう

するべきかを構成します。モニタリングターゲットは、監視可能なオブジェクトに相当します

（ポートや EPGなど）。収集ルールは、[統計（Statistics）]、[モニタリングターゲット
（Monitoring Targets）]または最上位のモニタリングポリシー下で定義できます。収集ルール
の上位レベルの定義は、定義された下位レベルのポリシーが存在しない限り優先されます。

統計は、統計カウンタのグループに相当します（入力カウンタ、出力カウンタ、またはドロッ

プカウンタなど）。

しきい値ルールは収集ルール下で定義され、親レベルの収集ルールで定義された、対応するサ

ンプリング間隔に適用されます。

モニタリング
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Tetration Analytics

Cisco Tetration Analyticsエージェントのインストールについて
CiscoTetrationエージェントのインストールは、RPMPackageManager（RPM）ファイルをCisco
Tetrationクラスタからダウンロードし、APICにアップロードすることによって実行されます。
Cisco Tetrationクラスタは、Cisco Tetrationエージェントの新しいバージョンがアップロードさ
れるたびに、スイッチに通知を送信します。

スイッチへのイメージのインストールに関しては、次の 2つのシナリオが考えられます。

• CiscoTetrationイメージがスイッチにインストールされていません。スイッチはAPICから
通知を受信し、スイッチのコンテナに Cisco Tetrationエージェントイメージをダウンロー
ドしてインストールします。

• CiscoTetrationイメージがスイッチにインストールされ、スイッチがAPICから通知を受信
します。このスイッチは、APICバージョンが既にインストールされているエージェント
イメージのバージョンよりも高いかどうかを確認します。バージョンが高い場合、スイッ

チは最新のCiscoTetrationイメージをダウンロードして、スイッチのコンテナにインストー
ルします。

イメージは永続メモリにインストールされます。再起動時に、APICからコントローラ通知を
受信した後、スイッチは APICで使用可能なイメージに関係なく Cisco Tetrationエージェント
を開始します。

NetFlow

NetFlowについて
NetFlowテクノロジは、ネットワークトラフィックアカウンティング、従量制のネットワーク
課金、ネットワークプランニング、そしてサービス拒絶に対する監視機能、ネットワーク監

視、社外マーケティング、およびサービスプロバイダと企業顧客向け両方のデータマイニン

グなど、主要な一連のアプリケーションの計測基盤を効果的にします。Ciscoは NetFlowエク
スポートデータの収集、データ量削減、ポストプロセッシングを行う一連の NetFlowアプリ
ケーションを提供し、エンドユーザーアプリケーションが NetFlowデータへ簡単にアクセス
できるようにします。この機能により、同じレベルを介したトラフィックのモニタリングを実

行する、NetFlowがデータセンターを通過するトラフィックのモニタリングを有効にすると、
Cisco Application Centric Infrastructure ( Cisco ACI )ファブリック。

ハードウェアがレコードからコレクタに直接エクスポートする代わりに、レコードはスーパー

バイザエンジンで処理され、必要な形式で標準のNetFlowコレクタにエクスポートされます。

仮想マシンネットワークでのNetFlowの構成については、『Cisco ACI Virtualization Guide』を
参照してください。
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NetFlowに関するサポートおよび制限事項
次のリストは、NetFlowで利用可能なサポートとそのサポートの制限に関する情報を提供しま
す。

• EX、FX、FX2以降のスイッチはNetFlowをサポートしています。特定のリリースでサポー
トされるスイッチモデルの完全なリストについては、そのリリースの「Cisco Nexus 9000

ACIモードスイッチリリースノート」を参照してください。

• Cisco Application Policy Infrastructure Controller（APIC）リリース 4.0(1)以降では、リモー
トリーフスイッチの NetFlowはサポート対象です。

• CiscoApplication Centric Infrastructure（ACI）はNetFlowの入力のみをサポートし、NetFlow
の出力はサポート対象外です。ブリッジドメインでは、NetFlowはスパインスイッチから
入ってくるパケットを確実にキャプチャできません。

•スパインスイッチは NetFlowをサポートしていないため、スパインスイッチのパケット
からテナントレベルの情報をローカルに取得することはできません。

•ハードウェアは、アクティブ/非アクティブタイマーをサポートしていません。フロー
テーブルレコードはテーブルがフラッシュされると集約され、レコードは毎分エクスポー

トされます。

•すべてのエクスポート間隔で、ソフトウェアキャッシュがフラッシュされ、フローが長期
間有効であっても、次の間隔でエクスポートされるレコードには、リセットされたパケッ

ト/バイトカウントおよびその他の統計が含まれます。

•フィルタTCAMには、ブリッジドメインまたはインターフェイスのラベルがありません。
NetFlowモニターを 2つのブリッジドメインに追加すると、NetFlowモニターは IPv4の場
合は 2つのルール、IPv6の場合は 8つのルールを使用します。そのため、スケールは 1K
フィルタ TCAMで制限されます。

• ARP/NDは IPパケットとして処理され、それらのターゲットプロトコルアドレスは、プ
ロトコル範囲として 249から 255までのいくつかの特別なプロトコル番号とともに IP
フィールドに配置されます。NetFlowコレクタは、この処理を理解していない可能性があ
ります。

• ICMPチェックサムはフローレコードのレイヤ 4 srcポートの一部であるため、ICMPレ
コードの場合、他の非 TCP/UDPパケットと同様に、これがマスクされていないと多くの
フローエントリが作成されます。

• Cisco ACI-modeスイッチは、2つのアクティブなエクスポータのみをサポートします。

•スイッチが CPU生成パケットの VRFインスタンス間ルーティングを実行できないため、
リーフスイッチからのNetFlowトラフィックがコレクタに到達できないことがあります。
回避策として、NetFlowコレクタに使用される L3Outと同じ VRFインスタンスですでに
構成されている EPGの偽の静的パスを作成します。偽のパスにより、トラフィックはコ
レクタに到達できます。
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•混合モードで NetFlowエクスポータポリシーを構成する場合、特定の VRFインスタンス
のサブネットを構成できます。フローテレメトリは、EPGに関連付けられているすべて
のテナントを追跡します。サブネットごとに個別のポリシーを構成する必要はありませ

ん。

たとえば、t1:ctx2 VRFインスタンスのサブネットとして 0.0.0.0/0を指定すると、
フローテレメトリは、関連付けられている VRFインスタンスに関係なく、すべての IPv4
フローを追跡します。

• NetFlowエクスポータエンドポイントがブリッジドメインの背後にある場合は、ブリッジ
ドメインのユニキャストルーティングノブを有効にして、ブリッジドメインサブネット

の URIBルートをインストールする必要があります。ノブが無効になっている場合、パ
ケットはコレクタに転送されず、コレクタポリシーに対して operStが無効になります。

• NetFlowとフローテレメトリを同時に有効にすることはできません。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


