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Cisco ACIの VMネットワーキングによる Virtual Machine
Managerのサポート

ACI VMネットワーキングの利点

Cisco Application Centric Infrastructure（ACI）稼働マシン（VM）ネットワーキングは、複数の
ベンダーからハイパーバイザをサポートします。ハイパーバイザに対し、高パフォーマンスで

スケーラブルな仮想データセンターインフラストラクチャへのプログラム可能で自動化された

アクセスを提供します。

プログラム可能性と自動化は、スケーラブルなデータセンター仮想化インフラストラクチャに

おける重要な機能です。CiscoACIオープンRESTAPIにより、ポリシーモデルベースのCisco
ACIファブリックとの仮想マシンの統合およびオーケストレーションが可能になります。Cisco
ACI VMネットワーキングでは、複数のベンダーからハイパーバイザにより管理されている仮
想および物理ワークロードの両方でのポリシーの一貫した適用を可能にします。

接続可能なエンティティプロファイルにより、VMのモビリティと、Cisco ACIファブリック
内の任意の場所にワークロードを簡単に配置できます。Cisco Application Policy Infrastructure
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Controller（APIC）は、一元化されたトラブルシューティング、アプリケーションヘルススコ
ア、および仮想化モニタリングを提供します。Cisco ACIマルチハイパーバイザ VM自動化に
より、手動構成と手動エラーが削減または排除されます。これにより、仮想化データセンター

が多数の VMを信頼性が高く、コスト効率の優れた方法でサポートすることが可能になりま
す。

サポートされている製品とベンダー

CiscoACIは、次の製品およびベンダーの virtualmachinemanagers（VMM）をサポートします。

• Cisco Unified Computing System Manager（UCSM）

Cisco UCSMの統合は、Cisco Cisco APICリリース 4.1(1)以降でサポートされています。詳
細については、『Cisco ACI仮想化ガイド、リリース 4.1(1)』の「Cisco ACIとCisco UCSM
の統合」の章を参照してください。

• Cisco Application Centric Infrastructure (ACI)仮想ポッド (vPod)

Cisco ACI vPodは、Cisco APICリリース 4.0(2)以降で一般に利用可能です。詳細について
は、Cisco.comで Cisco ACI vPodのマニュアルを参照してください。

• Cloud Foundry

Cloud Foundryと Cisco ACIとの統合は、Cisco APICリリース 3.1(2)以降でサポートされて
います。詳細については、Cisco.comのナレッジベース記事「Cisco ACIと Cloud Found統
合」を参照してください。

• Kubernetes

詳細については、Cisco.comのナレッジベースの記事、『Cisco ACIと Kubernetesの統
合』を参照してください。

• Microsoft System Center Virtual Machine Manager（SCVMM）

詳細については、Cisco.comの『Cisco ACI仮想化ガイド』の「Microsoft SCVMMを搭載し
た Cisco ACI」および「Microsoft Windows Azure Packを搭載した Cisco ACI」の章を参照し
てください。

• OpenShift

詳細については、Cisco.comの OpenShiftのマニュアルを参照してください。

• Openstack

詳細については、Cisco.comの OpenStackのマニュアルを参照してください。

• Red Hat仮想化 (RHV)

詳細については、Cisco.comのナレッジベースの記事、『Cisco ACIおよび Red Hatの統
合』を参照してください。

• VMware仮想分散スイッチ（VDS）

詳細については、『Cisco ACI仮想化ガイド』の「Cisco "ACIと VMware VDSの統合」の
章を参照してください。
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検証済みの相互運用可能な製品の最新のリストについては、『CiscoACIVirtualizationCompatibility
Matrix』を参照してください）。

VMMドメインポリシーモデル
VMMドメインプロファイル（vmmDomP）は、仮想マシンコントローラが ACIファブリックに
接続できるようにする接続ポリシーを指定します。次の図は、vmmDomPポリシーの概要を示し

ています。

図 1 : VMMドメインポリシーモデルの概要

Virtual Machine Managerドメインの主要コンポーネント
ACIファブリック Virtual Machine Manager（VMM）ドメインにより、管理者は仮想マシンコ
ントローラの接続ポリシーを設定できます。ACIVMMドメインポリシーの基本的なコンポー
ネントは次のとおりです。

• Virtual Machine Managerドメインプロファイル：同様のネットワーキングポリシー要件
を持つVMコントローラをグループ化します。たとえば、VMコントローラはVLANプー
ルとアプリケーションエンドポイントグループ（EPG）を共有できます。APICはコント
ローラと通信し、のちに仮想ワークロードに適用されるポートグループなどのネットワー

ク設定を公開します。VMMドメインプロファイルには、次の基本コンポーネントが含ま
れます。

•クレデンシャル：有効なVMコントローラユーザクレデンシャルをAPIC VMMドメ
インと関連付けます。

•コントローラ：ポリシーの適用ドメインの一部であるVMコントローラへの接続方法
を指定します。たとえば、コントローラはVMMドメインの一部であるVMwarevCenter
への接続を指定します。
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1つのドメインに VMコントローラの複数のインスタンスを含め
ることができますが、それらは同じベンダーのものである必要が

あります（VMwareまたはMicrosoftなど）。

（注）

• EPGの関連付け：エンドポイントグループにより、エンドポイント間の接続と可視性が
VMMドメインポリシーの範囲内に規制されます。VMMドメインEPGは次のように動作
します。

• APICは、これらの EPGをポートグループとして VMコントローラにプッシュしま
す。

• 1つの EPGは、複数の VMMドメインをカバーでき、1つの VMMドメインには複数
の EPGを含めることができます。

•接続可能エンティティプロファイルの関連付け：VMMドメインを物理ネットワークイン
フラストラクチャと関連付けます。接続可能エンティティプロファイル（AEP）は、多数
のリーフスイッチポートで VMコントローラポリシーを展開するための、ネットワーク
インターフェイステンプレートです。AEPは、使用できるスイッチやポートおよびその
設定方法を指定します。

• VLANプールの関連付け：VLANプールは、VMMドメインが消費するVLANカプセル化
に使用する VLAN IDまたは範囲を指定します。

Virtual Machine Managerのドメイン
APIC VMMドメインプロファイルは、VMMドメインを定義するポリシーです。VMMドメイ
ンポリシーは APICで作成され、リーフスイッチにプッシュされます。

VMMドメインは以下を提供します。

•複数の VMコントローラプラットフォームに対してスケーラブルな耐障害性サポートを
可能にする、ACIファブリックの共通レイヤ

• ACIファブリック内の複数のテナントに対する VMMサポート

VMMドメインには、VMware vCenterやMicrosoft SCVMMManagerなどの VMコントローラ
と、VMコントローラと対話するためのACIAPIに必要なクレデンシャルが含まれます。VMM
ドメインはドメイン内のVMモビリティを実現できますが、ドメイン間は実現できません。単
一の VMMドメインコントローラに VMコントローラの複数のインスタンスを含めることは
できますが、同じタイプである必要があります。たとえば、1つの VMMドメインに、それぞ
れが複数の VMを実行する複数のコントローラを管理する多くの VMware vCenterを含めるこ
とができますが、SCVMMManagerも含めることはできません。VMMドメインはコントロー
ラ要素（pNIC、vNIC、VM名など）をインベントリに含め、コントローラにポリシーをプッ
シュして、ポートグループなどの必要な要素を作成します。ACIVMMドメインはVMモビリ
ティなどのコントローライベントを監視し、状況に応じて応答します。
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VMMドメイン VLANプールの関連付け
VLANプールは、トラフィック VLAN IDのブロックを表します。VLANプールは共有リソー
スで、VMMドメインおよびレイヤ 4～レイヤ 7のサービスなど、複数のドメインで使用でき
ます。

各プールには、作成時に定義された割り当てタイプ（静的または動的）があります。割り当て

タイプによって、含まれる IDが Cisco APICで自動割り当てに使用されるか（動的）、管理者
によって明示的に設定されるか（静的）が決まります。デフォルトでは、VLANプールに含ま
れるすべてのブロックの割り当てタイプはプールと同じですが、ユーザは動的プールに含まれ

るカプセル化ブロックの割り当てタイプを静的に、また、静的プールに含まれるカプセル化ブ

ロックの割り当てタイプを動的に変更できます。静的割り当てタイプのブロックからのエント

リは、動的割り当てから除外されます。

VMMドメインは、1つの動的 VLANプールにのみ関連付けることができます。APICリリー
ス 6.0(4)以降、VMware vDSの VMMドメインは、動的 VLANプールの代わりに静的 VLAN
プールを関連付けることができます。ただし、静的 VLANプールは、他のタイプの VMMド
メインではサポートされません。デフォルトでは、VMMドメインに関連付けられたEPGへの
VLAN IDの割り当ては、Cisco APICによって動的に行われます。動的割り当てはデフォルト
の推奨設定ですが、管理者は代わりにエンドポイントグループ（EPG）に VLAN識別子を静
的に割り当てることができます。この場合、使用する識別子は、VLANプールの静的割り当て
タイプのカプセル化ブロックから選択する必要があります。

物理ワークロードから VM（既存の VLANプールを使用）に移行する場合は、VMMドメイン
が、物理ドメインで使用されているのと同じ VLANプールを参照するようにすることをお勧
めします。レイヤ 4～レイヤ 7デバイスの場合、デバイスがVMMドメインを参照している場
合、VMMドメインは動的 VLANプールを参照する必要があります。

Cisco APICは、リーフポート上の VMMドメイン VLANを EPGイベントに基づいてプロビ
ジョニングします（リーフポート上の静的バインドまたはVMwarevCenterやMicrosoft SCVMM
などのコントローラからの VMイベントに基づいて）。

動的 VLANプールでは、VLANと EPGの関連付けが解除されると、5分以内に自動的に EPG
に再関連付けされます。

（注）

動的 VLAN関連付けは構成ロールバックの一部ではありません。つまり、EPGまたはテナン
トが最初に削除され、バックアップから復元された場合、動的VLANプールから新しいVLAN
が自動的に割り当てられます。

（注）
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VMMドメイン EPGの関連付け
Cisco Application Centric Infrastructure（ACI）ファブリックは、テナントアプリケーションプ
ロファイルエンドポイントグループ（EPG）を仮想マシンマネージャ（VMM）ドメインに関
連付けます。Cisco ACIでは、Microsoft Azureなどのオーケストレーションコンポーネントに
よって自動的に、またはそのような構成を作成するCiscoApplicationPolicy InfrastructureController
（APIC）管理者によって行われます。1つの EPGは、複数の VMMドメインをカバーでき、1
つの VMMドメインには複数の EPGを含めることができます。

図 2 : VMMドメイン EPGの関連付け

前の図では、同じ色のエンドポイント（EP）が同じ EPGの一部です。たとえば、2つの異な
る VMMドメインにあるにもかかわらず、すべての緑の EPは同じ EPGにあります。

仮想ネットワークおよび VMMドメイン EPGの容量情報については、最新の『Cisco ACIの検

証済みスケーラビリティガイド』を参照してください。
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図 3 : VMMドメイン EPG VLANの消費

VLAN ID範囲が重複している複数の VMMドメインが同じリーフスイッチに接続されている
場合、それらのドメインは同じ VLANプールを使用する必要があります。同じ VLANプール
を使用すると、 Cisco APICはドメインと EPGの関連付けごとに異なる VLAN IDを選択でき
ます。そうしないと、 Cisco APICは、別のドメインと EPGの関連付けのためにスイッチです
でに使用されている VLAN IDを選択する可能性があり、これにより VLANの展開が失敗しま
す。

VLAN ID範囲が重複する複数の VMMドメインが同じリーフスイッチに接続され、それらの
ドメインが同じ VLANプールを使用する場合、複数の VMMドメインを同じ EPGに関連付け
ることができます。ただし、各ドメインと EPGの関連付けでは、VLANが同じ EPG用とな
り、同じポート上のものとなる可能性があります。それでもそれぞれ異なる VLAN IDを展開
します。この方法で VLAN IDを使用することが要件に最適でない場合は、複数の VMMドメ
インを使用する代わりに、複数のVMMコントローラで同じVMMドメインを使用できます。

（注）

EPGは複数の VMMドメインを次のように使用できます。

•カプセル化 IDを使用して VMMドメイン内の EPGが識別されます。Cisco APICは自動的
に IDを管理したり、管理者が静的に選択したりできます。一例は、VLAN、仮想ネット
ワーク ID（VNID）です。

• EPGは複数の物理ドメイン（baremetalサーバの場合）または仮想ドメインにマッピング
できます。各ドメインで異なる VLANまたは VNIDカプセル化を使用できます。
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デフォルトでは、Cisco APICは EPGの VLANの割り当てを動的に管理します。VMware DVS
管理者は、EPGに対して特定のVLANを設定できます。その場合、VLANは、VMMドメイン
に関連付けられているプール内の静的割り当てブロックから選択されます。

（注）

アプリケーションは、複数の VMMドメインに導入できます。

図 4 :ファブリック内の複数の VMMドメインと EPGの増大

VMMドメイン内の VMのライブマイグレーションがサポートされていても、VMMドメイン
間の VMのライブマイグレーションはサポートされません。

VMMドメインが関連付けられている EPGにリンクされているブリッジドメインで VRFを変
更すると、ポートグループが削除され、vCenterに再び追加されます。これにより、EPGが
VMMドメインから展開解除されます。これは想定されている動作です。

（注）

トランクポートグループ
トランクポートグループを使用して、VMware virtual machine manager (VMM)ドメインのエン
ドポイントグループ (EPG)のトラフィックを集約します。Cisco Application Policy Infrastructure
Controller (APIC) GUIの [テナント (Tenant)]タブで設定されている通常のポートグループとは
異なり、[VMネットワーキング (VM Networking)]タブでトランクポートグループが設定され
ます。通常のポートグループは、EPG名の T|A|E形式に従います。

同じドメインの EPGの集約は、トランクポートグループに含まれるカプセル化ブロックとし
て指定された VLANの範囲に基づきます。EPGのカプセル化を変更するか、またはトランク
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ポートグループのカプセル化ブロックを変更した場合は、EGPを集約する必要があるかどう
かを判別するために、集約が再評価されます。

トランクポートグループは、集約される EPGに割り当てられた VLANなどのネットワーク
リソースのリーフ展開を制御します。EPGには、ベースEPGとマイクロセグメント (uSeg)EPG
の両方が含まれています。uSeg EPGの場合、トランクポートグループのVLAN範囲は、プラ
イマリおよびセカンダリ VLANの両方を含む必要があります。

EPGポリシーの解決および展開の緊急度
エンドポイントグループ（EPG）が virtual machine manager（VMM）ドメインに関連付けられ
るときは常に、管理者は解像度と展開設定を選択して、ポリシーをリーフスイッチにプッシュ

するタイミングを指定できます。

解決の緊急性 (Resolution Immediacy)

•事前プロビジョニング：VMコントローラが仮想スイッチ（例：VMware vSphere分散ス
イッチ（VDS））に接続される前でも、ポリシー（例：VLAN、VXLANバインディング、
契約、またはフィルタ）をリーフスイッチにダウンロードすることを指定します。これに

より、スイッチ上の設定が事前プロビジョニングされます。

「この設定は、ハイパーバイザまたはVMコントローラ用の管理トラフィックに対して、
Cisco Application Policy Infrastructure Controller（APIC）VMMドメインに関連付けられた仮
想スイッチ（VMMスイッチ）を使用している状況で役立ちます」

CiscoApplication Centric Infrastructure（ACI）リーフスイッチでVLANなどVMMポリシー
を展開する場合、Cisco APICにより、VMコントローラおよび Cisco ACIリーフスイッチ
を介して両方のハイパーバイザからCDP/LLDP情報を収集する必要があります。ただし、
VMコントローラが同じ VMMポリシー（VMMスイッチ）を使用してハイパーバイザま
たは Cisco APICと通信することが想定されている場合は、VMコントローラまたはハイ
パーバイザの管理トラフィックに必要なポリシーがまだ導入されていないため、ハイパー

バイザの CDPまたは LLDPの情報を収集することは絶対にできません。

事前プロビジョニングを直ちに使用する場合、ポリシーは、CDP/LLDPのネイバーシップ
には関係なく、Cisco ACIリーフスイッチにダウンロードされます。VMMスイッチに接
続されているハイパーバイザホストがない場合でも可能です。

•即時：EPGポリシー（契約およびフィルタを含む）が、DVSへのESXiホスト接続時に関
連するリーフスイッチソフトウェアにダウンロードされることを指定します。VMコン
トローラ/リーフノード接続を解決するために LLDPまたはOpFlex権限が使用されます。

VMMスイッチにホストを追加すると、ポリシーがリーフにダウンロードされます。ホス
トからリーフへの CDPまたは LLDPのネイバーシップが必要です。

•オンデマンド：ESXiホストがDVSに接続され、VMがポートグループに配置されるとき
にのみ、ポリシー（例：VLAN,VXLANバインディング、契約、またはフィルタ）がリー
フノードにプッシュされることを指定します。
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VMMスイッチにホストが追加されると、ポリシーがリーフにダウンロードされます。VM
はポートグループ（EPG）に配置する必要があります。ホストからリーフへの CDPまた
は LLDPのネイバーシップが必要です。

即時とオンデマンドの両方において、ホストおよびリーフがLLDPまたはCDPのネイバー
シップを失うと、ポリシーは削除されます。

OpFlexベースの VMMドメインでは、ハイパーバイザの OpFlex
エージェントが、EPGへのVM/EP仮想ネットワークインターフェ
イスカード（vNIC）の接続をリーフ OpFlexプロセスに報告しま
す。オンデマンド即時解決を使用する場合、次の条件に当てはま

る場合、EPG VLAN/VXLANはすべてのリーフポートチャネル
ポート、仮想ポートチャネルポート、またはその両方でプログ

ラムされます。

•ハイパーバイザは、直接またはブレードスイッチを介して接
続されたポートチャネルまたは仮想ポートチャネルのリー

フに接続されます。

• VMまたはインスタンス vNICが EPGに接続されています。

•ハイパーバイザは、EPGまたはVMMドメインの一部として
接続されます。

OpflexベースのVMMドメインは、Microsoft Security CenterVirtual
Machine Manager（SCVMM）と HyperV、および Cisco Application
Virtual Switch（AVS）です。

（注）

展開の緊急性

ポリシーがリーフソフトウェアにダウンロードされると、展開の緊急度によってポリシーをい

つハードウェアポリシーのContent-AddressableMemory (CAM)にプッシュするかを指定できま
す。

•即時：リーフソフトウェアにダウンロードされたポリシーがハードウェアのポリシーCAM
ですぐにプログラミングされるように指定します。

•オンデマンド：最初のパケットがデータパス経由で受信された場合にのみポリシーがハー
ドウェアのポリシー CAMでプログラミングされるように指定します。このプロセスは、
ハードウェアの領域を最適化するのに役立ちます。
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オンデマンドの緊急性指定とMAC固定の VPCの両方を使用する場合、最初のエンドポイン
トがリーフごとのEPGを学習するまでは、EPGコントラクトはリーフの三重Content-Addressable
Memory (TCAM)にプッシュされません。このような場合、VPCピア間での TCAM使用率が不
均一になる可能性があります。(通常、コントラクトは両方の両方のピアにプッシュされます)。

（注）

VMMドメインを削除するためのガイドライン
次の手順に従って、VMMドメインを自動的に削除するAPICリクエストによって関連するVM
コントローラ（VMware vCenterまたはMicrosoft SCVMM）がトリガーされ、プロセスが正常
に完了すること、および ACIファブリックに孤立した EPGが残されないことを確認します。

1. VM管理者は、APICによって作成されたすべての VMを、ポートグループ（VMware
vCenterの場合）または VMネットワーク（SCVMMの場合）からデタッチする必要があ
ります。

Cisco AVSの場合、VM管理者は Cisco AVSに関連付けられている vmkインターフェイス
も削除する必要があります。

2. ACI管理者は、APICでVMMドメインを削除します。APICは、VMwareVDSまたはCisco
AVSまたはSCVMM論理スイッチおよび関連するオブジェクトの削除をトリガーします。

VM管理者が仮想スイッチまたは関連オブジェクト（ポートグループまたはVMネットワーク
など）を削除することはできません。上記のステップ 2の完了時に、APICに仮想スイッチの
削除を許可します。VMMドメインが APICで削除される前に VM管理者が VMコントローラ
から仮想スイッチを削除した場合、EPGは APICで孤立する可能性があります。

（注）

このシーケンスに従わない場合、VMコントローラは APIC VMMドメインに関連付けられて
いる仮想スイッチを削除します。このシナリオでは、VM管理者は VMコントローラから VM
および vtepアソシエーションを手動で削除してから、以前に APIC VMMドメインに関連付け
られていた仮想スイッチを削除します。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


