
Cisco ACIでのマイクロセグメンテーショ
ン

この章は、次の内容で構成されています。

• Cisco ACIでのマイクロセグメンテーション（1ページ）

Cisco ACIでのマイクロセグメンテーション
シスコアプリケーションセントリックインフラストラクチャ（ACI）を使用したマイクロセ
グメンテーションを使用すると、エンドポイントをエンドポイントグループ（EPG）と呼ばれ
る論理セキュリティゾーンに自動的に割り当てることができます。これらの EPGはさまざま
なネットワークベースまたは仮想マシン (VM)ベースの属性に基づいています。

この章には、Cisco ACIとマイクロセグメンテーションのコンセプトについての情報と、マイ
クロセグメント (uSeg) EPGの設定の手順が含まれています。EPG、テナント、契約、および
Cisco ACIポリシーに関連するその他の主要な概念に精通していることを前提としています。
詳細については、『Cisco Application Centric Infrastructure Fundamentals』を参照してください。

サポートされるエンドポイント

CiscoApplication Policy Infrastructure Controller（APIC）はマイクロセグメンテーションポリシー
を管理し、Cisco ACIファブリックはポリシーを適用します。Cisco ACIでのマイクロセグメン
テーションは、次のものに接続されている仮想エンドポイントをサポートします。

• Microsoft Hyper-V仮想スイッチ

• VMware vSphere分散スイッチ (VDS)

ネットワークベースの属性を持つマイクロセグメンテーションは、ベアメタル環境もサポート

しています。『Cisco APICの基本的な構成ガイドリリース 3.x』のセクション「ネットワーク
ベースの属性を持つマイクロセグメンテーションのベアメタルでの使用」を参照してくださ

い。

Cisco ACIによるマイクロセグメンテーションは、IPベースの属性を持つ EPGを使用した物理
エンドポイントもサポートします。
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Cisco ACIのマイクロセグメンテーションは物理および仮想エンドポイントに合わせて設定す
ることができ、同じEPGを物理および仮想エンドポイントの両方と共有することができます。

（注）

レイヤ 4からレイヤ 7のサービスグラフは、マイクロセグメント化された EPG間、およびマ
イクロセグメント化された EPGと通常の EPGとの間の契約でサポートされます。詳細な情報
と設定の手順については、『Cisco APIC Layer 4 to Layer 7 Services Deployment Guide』を参照し
てください。Cisco.comから入手できます。

制限

• MicrosoftHyper-V仮想スイッチを使用する場合は、次の点に注意してください。MACベー
スの EPGと、仮想エンドポイントに IP以外の属性を使用する場合は、VDS VMMドメイ
ンで物理エンドポイントまたは仮想エンドポイントに重複した IP属性フィルタを構成し
ないでください。構成した場合、MicrosoftHyper-V仮想スイッチのマイクロセグメンテー
ション EPG分類が上書きされます。

•マイクロセグメント化された EPG下でのレイヤ 4～レイヤ 7の直接サーバーリターン
（DSR）の構成はサポートされていません。

• EDM UCSM統合を使用した VMware分散仮想スイッチ（DVS）ドメインが失敗すること
があります。ドメインに接続されているエンドポイントグループ（EPG）でマイクロセグ
メンテーションを構成し、プライベートVLANをサポートしないUCSMMini 6324を使用
すると、ドメインに障害が発生します。

Cisco ACIでのマイクロセグメンテーションの利点
テナント内の仮想マシン（VM）をグループ化してフィルタリングおよび転送ポリシーを適用
するには、エンドポイントグループ（EPG）を使用します。Cisco ACIでのマイクロセグメン
テーションは、既存のアプリケーション EPG内のエンドポイントを新しいマイクロセグメン
ト (uSeg) EPGにグループ化し、ネットワークまたはVMベースの属性をこれらの uSeg EPGに
合わせて構成する能力を付与します。これにより、これらの属性をフィルタリングして、より

動的なポリシーを適用することができます。Cisco ACIでのマイクロセグメンテーションによ
り、テナント内の任意のエンドポイントにポリシーを割り当てることもできます。

例：単一EPGまたは同じテナント内の複数のEPGにおけるCiscoACIでのマイクロセグメンテー
ション

EPGにWebサーバを割り当て、類似したポリシーを適用できるようにすることができます。
デフォルトでは、EPG内のすべてのエンドポイントが自由に相互に通信できます。ただし、こ
のWeb EPGに実稼働Webサーバと開発用Webサーバが混在する場合は、このれらの異なる
タイプのWebサーバ間の通信を許可したくない場合があります。Cisco ACIでのマイクロセグ
メンテーションを使用すると、新しいEPGを作成し、「Prod-xxxx」や「Dev-xxx」などのVM
名属性に基づいてエンドポイントを自動的に割り当てることができます。
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例：エンドポイント検疫のためのマイクロセグメンテーション

Webサーバおよびデータベースサーバに個別のEPGがあり、それぞれにWindowsVMとLinux
VMの両方が含まれているとします。Windowsのみに影響するウィルスがネットワークに脅威
を与えている場合は、たとえば「Windows-Quarantine」という新しい EPGを作成し、VMベー
スのオペレーティングシステム属性を適用してすべてのWindowsベースのエンドポイントを
フィルタリングで除去することにより、すべての EPGにわたってWindows VMを分離するこ
とができます。この検疫 EPGには、さらに制限された通信ポリシーを適用できます（許可さ
れるプロトコルの制限や、コントラクトを持たないことによるその他の EPGとの通信の防御
など）。マイクロセグメント EPGは、コントラクトを持っていてもコントラクトを持ってい
なくてもかまいません。

Cisco ACIを使用するマイクロセグメンテーションの仕組み
Cisco ACIを使用するマイクロセグメンテーションには、Cisco APIC、vCenterまたはMicrosoft
System Center Virtual Machine Manager（SCVMM）、およびリーフスイッチが含まれます。こ
こでは、VMware VDS、またはMicrosoft Hyper-V仮想スイッチを使用するマイクロセグメン
テーションのワークフローについて説明します。

Cisco APIC

1. ユーザーは、Cisco APICで VMware VDSまたはMicrosoft Hyper-V仮想スイッチの VMM
ドメインを構成します。

2. Cisco APICは vCenterまたは SCVMMに接続し、以下を実行します。

1. VMware VDSまたはMicrosoft Hyper-V仮想スイッチのインスタンスを作成します。

2. VMと、関連付けられた VMware vCenterまたはMicrosoft SCVMMからのハイパーバ
イザのインベントリ情報をプルします。

3. ユーザーはアプリケーション EPGを作成し、vCenter/SCVMMドメインに関連付けます。
各 vCenter/SCVMMドメインでは、新しいカプセル化がこのアプリケーション EPGに割り
当てられます。アプリケーション EPGに属性はありません。

vCenter/SCVMM管理者は、マイクロセグメンテーション（uSeg）EPGではなく、このア
プリケーション EPGに仮想エンドポイントを割り当てます。ポートグループとして
vCenter/SCVMMに表示されるのはこのアプリケーション EPGです。

4. ユーザは uSeg EPGを作成して VMMドメインに関連付けます。

uSeg EPGはポートグループとして vCenter/SCVMMに表示されません。これには特別な機
能があります。uSeg EPGには、フィルタ条件と一致する VMベースの属性があります。
uSeg EPG VM属性と VMの間に一致がある場合、Cisco APICはその VMを uSeg EPGに動
的に割り当てます。

エンドポイントはアプリケーション EPGから uSeg EPGに転送されます。uSeg EPGが削除
されると、エンドポイントは再びアプリケーション EPGに割り当てられます。
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Seg EPGを有効にするには、uSeg EPGを VMMドメインに割り当てる必要があります。
uSeg EPGをVMMドメインに関連付けると、その条件はそのVMMドメインにのみ適用さ
れます。VMware VDSがある場合は、uSeg EPGをアプリケーション EPGと同じブリッジ
ドメインに割り当てる必要もあります。

VMware VDSの場合、その VMMドメインとブリッジドメインにその基準が適用されま
す。

リーフスイッチ

1. 物理リーフスイッチは Cisco APICから属性ポリシーを取得します。

2. VMがMicrosoft Hyper-V仮想スイッチに接続されると、Microsoft Hyper-V仮想スイッチ
は、OpFlexプロトコルを使用して VM接続メッセージを物理リーフスイッチに送信しま
す。

VMware vSphere分散スイッチ（VDS）は、OpFlexプロトコルを使用してVM接続メッセー
ジを送信しません。

Microsoft Hyper-V仮想スイッチの場合、エンドポイント情報の同期は 5分ごとに行われま
す。したがって、エンドポイントをマイクロセグメント化されたEPGに移動するか、マイ
クロセグメント化された EPGから戻すには、最大 5分かかります。

3. 物理リーフスイッチは、テナントに設定された属性ポリシーと VMを照合します。

4. VMが設定されたVM属性と一致する場合、物理リーフスイッチは、対応するカプセル化
とともに、uSeg EPGをMicrosoft Hyper-V仮想スイッチにプッシュします。

この操作では、vCenter/SCVMMでの VMに対する元のポートグループ割り当ては変更さ
れません。

VMwareVDSの場合、物理リーフスイッチはマイクロセグメント化されたEGPをプッシュ
しません。リーフスイッチは、属性ベースのマイクロセグメンテーションを実行します。

Microsoft Hyper-V仮想スイッチ向けのパケット転送

1. VMがデータパケットを送信すると、Microsoft Hyper-V仮想スイッチは、アプリケーショ
ンEPGではなく、uSegEPGに対応するカプセル化を使用してパケットにタグを付けます。

2. 物理リーフのハードウェアは、属性ベースのカプセル化されたVMパケットを確認して、
設定されたポリシーと照合します。

VMは uSeg EPGに動的に割り当てられ、パケットは、その特定の uSeg EPGに定義された
ポリシーに基づいて転送されます。

VMware VDSのパケット転送

Cisco ACIでマイクロセグメンテーションを有効にすると、Cisco APICは VLANのペア
（PVLAN）を割り当て、VMware vCenterで PVLANポートグループを構成します。これによ
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り、同じポートグループ内の 2つの VMが相互に通信を試みた場合でも、トラフィックは強
制的にリーフスイッチに送られます。

リーフスイッチに直接接続されていない ESXiサーバのブレードスイッチで PVLANを構成す
る必要があります。

VMware VDS VMMドメインに関連付けられた EPGに Cisco ACIでマイクロセグメンテーショ
ンを設定すると、短時間のトラフィックの中断が発生する可能性があります。

（注）

Cisco ACIでのマイクロセグメンテーションの属性
uSeg EPGに属性を適用すると、属性なしで EPGにポリシーを適用する場合よりも高い精度の
転送ポリシーおよびセキュリティポリシーを EPGに適用できます。属性はテナント内で固有
です。

uSeg EPGに適用可能な属性には、ネットワークベースの属性と VMベースの属性の 2つのタ
イプがあります。

ネットワークベースの属性

ネットワークベースの属性は、IP（IPアドレスフィルタ）とMAC（MACアドレスフィル
タ）です。uSeg EPGに、1個以上のMACアドレスまたは IPアドレスを適用できます。

IPアドレスには単にアドレスまたはサブネットを指定し、MACアドレスには単にアドレスを
指定します。

ネットワークベースの属性を使用し、同じサブネット内の IPアドレスを分類する場合は、MAC
ベースのネットワークの属性を使用する必要があります。IPベースのマイクロセグメンテー
ション EPGは、同じサブネット内の IPアドレスの分類をサポートしていません。IPベースの
マイクロセグメンテーション EPGは、トラフィックでレイヤ 3ルーティングが必要な場合に
のみサポートされます。トラフィックがブリッジされた場合、マイクロセグメンテーションポ

リシーは適用できません。

（注）

VMベースの属性

複数の VMベースの属性を VMware VDS uSeg EPGに適用できます。VMベースの属性は、
VMMドメイン、オペレーティングシステム、ハイパーバイザ ID、データセンタ、VM ID、
VM名、VNic Dn（vNICドメイン名）、カスタム属性、タグです。

属性データセンタは、Microsoft Hyper-V仮想スイッチのクラウドに対応します。（注）
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属性 VMフォルダは、GUIにも表示されます。この機能はベータテスト版のみであり、実稼
働環境で展開しないでください。

（注）

VMベースの属性を作成する場合、属性に名前を付けるほかに、以下を実行する必要がありま
す。

1. [VM Name]や [Hypervisor Identifier]などの属性タイプを指定します。

2. [Equals]や [Starts With]などの演算子を指定します。

3. 特定の vNICまたはオペレーティングシステムの名前などの値を指定します。

カスタム属性およびタグ属性

カスタム属性とタグ属性を使用すると、他の属性で使用されていない基準に基づいて属性を定

義できます。たとえば、VMware vCenterで「セキュリティゾーン」というカスタム属性を定
義し、この属性を「DMZ」や「エッジ」などの値を持つ 1つ以上の VMに関連付けることが
できます。APIC管理者は、その VMカスタム属性に基づいて、uSeg EPGを作成できます。

カスタム属性およびタグ属性が、VMの属性として APIC GUIで表示されます。

•カスタム属性

• VMware vCenterで構成された VM属性として VMware VDSで使用可能

• Microsoft SCVMMで設定されているカスタムプロパティとしてMicrosoft Hyper-V仮
想スイッチで利用可能です

•タグ属性：VMware VDSでのみ利用可能

VMware VDSのカスタム属性またはタグ属性を使用する場合は、VMware vSphere Webクライ
アントにも追加する必要があります。MicrosoftHyper-Vの仮想スイッチのカスタム属性を使用
する場合は、Microsoft SCVMMのカスタムプロパティとして追加する必要があります。USeg
EPGを設定する前に行うことをお勧めします。これにより、Cisco APICで"マイクロセグメン
テーションポリシーを設定する際、ドロップダウンリストでカスタム属性またはタグ属性を選

択することができます。

Cisco APICで uSeg EPGを設定した後、vSphere Webクライアントまたは SCVMMでカスタム
属性またはタグ属性を追加できます。ただし実行する場合、テキストボックスにカスタム属性

またはタグ属性の名前を入力可能でも、CiscoAPICのドロップダウンリストでカスタム属性ま
たはタグ属性が表示されません。

vSphereWebClientでカスタム属性またはタグ属性を追加する手順については、VMware vSphere
ESXiおよび VMware vCenter Serverのドキュメントを参照してください。SCVMMでカスタム
属性を追加するための手順については、Microsoftのマニュアルを参照してください。

ただし、カスタム属性と同様に、一部でタグ属性とは異なります。
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•タグ属性は、ホストやデータセンターなど、VMwarevCenterの任意のオブジェクトに適用
できます。カスタム属性は、VMおよび ESXiホストにのみ適用できます。ただし、VM
のタグ属性のみがマイクロセグメンテーションに関連します。

•カスタム属性と同様に、タグ属性には名前と値がありません。タグはオブジェクトに適用
されるか否かのみラベリングしています。

•カスタム属性を設定するため、演算子や値と同じく、コントローラおよびVMに関する詳
細を説明します。タグ属性を設定するには、属性タイプ、カテゴリ、演算子、タグ名を提

供します。

•タグ属性は、VMware vCenterが vSphere 6.0以降を実行している場合にのみ、マイクロセ
グメント化された EPGに定義できます。

•タグ属性を使用して Cisco ACIでマイクロセグメンテーションを有効にするには、Cisco
APICでVMware vCenterタグ収集を有効にします。次の例に示すように、各VMMドメイ
ンの REST API呼び出しを使用してこれを行います。
https://APIC-IPA/api/node/mo.xml
Body:
<polUni>
<vmmProvP vendor="VMware">

<vmmDomP name="Domain-Name" enableTag="yes">
</vmmDomP>

</vmmProvP>
</polUni>

ドメイン名が正しいことを確認します。

（注）

テナント内の属性の一意性

属性はテナント内で一意である必要があります。一意性は属性の値によって異なります。

たとえば、ネットワークベースの属性については、テナント内の属性 IPアドレスのフィルタ
を使用できます。その場合、使用されるたびに属性が異なる値の IPアドレスを持つことがで
きます。したがって、アドレス 192.168.33.77の IPアドレスフィルタ属性は複数回使用できま
せん。ただし、IPアドレスが異なるのであれば（たとえば 192.168.33.78）、IPアドレスフィ
ルタ属性を 2回使用できます。

uSeg EPGでの VMのフィルタリングの方法
複数の属性を持つ uSeg EPGを設定することができます。ただし、VMが所属できるのは 1つ
の uSeg EPGだけです。VMがテナントの複数の uSeg EPGに一致する属性を持っている場合に
は、Cisco APICはフィルタリング規則に基づいて VMを uSeg EPGに配置します。

属性を定義する方法に応じて、次のような、さまざまなフィルタリング規則を使用できます:

•任意の属性に一致する—任意の属性との照合を行えます。CiscoAPICは、VMがどのuSeg
に参加するを決定するために、属性間のデフォルトの優先順位に従います。
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詳細については、このガイドの任意の属性に一致した場合の VMフィルタリング（8
ページ）を参照してください。

•すべての属性に一致する —uSeg EPG用に定義されたVMベースのすべての属性との照合
を行えます。複数のネットワークベースの属性をすべて照合することはできません。

詳細については、このガイドのすべての属性に一致するときにVMをフィルタリング（10
ページ）を参照してください。

•単純な、またはブロック文を使用する—複数の属性をフィルタリングする複数の文を作
成することができます。またはブロック構造の、またはネストした文を作成して、正確な

フィルタリングを行うルールを作成できます。

詳細については、このガイドのシンプルステートメントまたはブロックステートメント

を使用する場合の VMフィルタ（11ページ）を参照してください。

•既存のルールをオーバーライドする：uSegEPGを作成する際には、優先順位を設定して、
他のルールをオーバーライドできます。任意の属性に一致するか、すべての属性に一致し

たときの優先順位を設定できます。テナントの EPG全体での同順位を避けるために、一
致の優先順位を設定する必要があります。すべての属性に一致させることにして、一致の

優先順位を設定しないこともできます。ただし、そのような場合、同じ属性を持つ uSeg
EPGがあると、VMが任意の uSeg EPGに一致することになります。

詳細については、このガイドのEPG一致の優先順位を使用するときの VMフィルタリン
グ （12ページ）を参照してください。

任意の属性に一致した場合の VMフィルタリング

uSeg EPGのために定義された属性への一致が、デフォルト設定です。

複数の属性があり、任意のものに一致する場合、CiscoAPICは、任意の属性に一致したVMの
フィルタリングを行います。VMがテナント内の他のEPGに一致した場合には、属性の優先順
位に基づいて uSeg EPGに入れます。

属性の優先順位のルールが適用される方法

次の表に、uSeg EPGに指定できる属性のリストを示します。

例優先順位タイプ属性

5c:01:23:ab:cd:ef1-Microsoft Hyper-V仮
想スイッチ

2 - VMware VDS

ネットワークMAC

192.168.33.77

10.1.0.0/16

1 - VMware VDS

2-Microsoft Hyper-V仮
想スイッチ

ネットワークIP

a1:23:45:67:89:0b3VMVNicDn（vNICドメイ
ン名）

Cisco ACIでのマイクロセグメンテーション
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例優先順位タイプ属性

VM-5984VMVM ID

HR_VDI_VM15VMVM Name

ホスト - 256VMハイパーバイザ ID

AVE-SJC-DC17VMVMMドメイン

SJC-DC18VMデータセンター

SG_DMZ9VMカスタム属性

Windows 2008。10VMオペレーティングシス

テム

Linux11VMタグ

（VMwareVDSのみ）

VM_Folder_112VMVMのフォルダ

（VMwareVDSのみ）

VMフォ
ルダ属性

がベータ

試験のた

めだけの

機能で

す。実稼

働環境に

は展開し

ないでく

ださい。

この機能

の詳細に

ついては

Ciscoにお
問い合わ

せくださ

い。

（注）

MACベースの属性と IPベースの属性の優先順位は、VMware VDSとMicrosoft Hyper-V仮想ス
イッチで異なります。

（注）
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優先順位のルールの適用方法についての例

同じVMと一致する属性を含む 4つの uSeg EPGがあり、それぞれの uSeg EPGは異なるネット
ワークまたはVM属性を持つものとします。オペレーティングシステム、ハイパーバイザ ID、
IP、MACアドレスフィルタです。

MicrosoftHyper-V仮想スイッチのルールは、MAC、IP、ハイパーバイザー識別子、およびオペ
レーティングシステムの順序で適用されます。ルールはMACに適用され、後続のルールはス
キップされます。ただし、MAC属性を持つ uSeg EPGが削除された場合、ルールは IPアドレ
スフィルタに適用され、後続のルールはスキップされます（他の属性も同様です）。

VMware VDSのルールは、IPアドレスフィルタ、MACアドレスフィルタ、ハイパーバイザ
ID、オペレーティングシステムの順序で適用されます。ルールは IPに適用され、後続のルー
ルはスキップされます。ただし、IP属性を持つ uSeg EPGが削除された場合、ルールはMAC
に適用され、後続のルールはスキップされます（他の属性も同様です）。

別のケースとして、同じ VMを含む uSeg EPGがあり、それぞれの uSeg EPGには VMMドメ
イン、データセンター、カスタム属性およびVNicDnという異なるVM属性があるとします。
ルールはVNic Dnに適用され、後続のルールはスキップされます。ただし、VNic Dn属性を持
つ uSeg EPGが削除された場合、ルールは VMMドメインに適用され、後続のルールはスキッ
プされます（他の属性も同様です）。

すべての属性に一致するときに VMをフィルタリング

uSeg EPGでは、定義されているすべての VMベースの属性に一致することを条件としたフィ
ルタ処理を行えます。これは、APIC GUIのドロップダウンリストからMatch All を選択する
か、NX-OS CLIまたは REST APIで一致条件を指定することによって行えます。

すべての属性を一致させる場合、uSeg EPGのために定義されているすべての属性に一致しな
い限り、Cisco APICは VMを uSeg EPGに配置しません。

たとえば、ハイパーバイザが存在するハイパーバイザ識別子は host-25であり、VM名には
「vm」が含まれており、そしてオペレーティングシステムは Linuxであるという属性を持つ
uSeg EPGがあるとします。Cisco APICは、ハイパーバイザが host-25であり、VM名に「vm」
が含まれており、そしてオペレーティングシステム Linuxである VMだけを uSeg EPGに配置
します。最初の 2つの属性が一致していても、オペレーティングシステムがMicrosoftである
VMは uSeg EPGに配置しません。

すべての属性の一致では、VMベースの属性のみをサポートします。ネットワークベースの属
性では、[Match All]を選択することはできません。

（注）

すべての VMベースの属性を一致させる場合には、uSeg EPGを作成する際に、EPGの一致の
優先順位を設定しておくとよいでしょう。これにより、どの uSeg EPGが他の uSeg Epgをオー
バーライドする必要があるかを決定できます。ただし、EPGの一致の優先順位では、任意の属
性またはすべての属性のどちらにするかを設定できます。詳細については、このガイドのEPG
一致の優先順位を使用するときの VMフィルタリング （12ページ）を参照してください。
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Microsoft Hyper-Vの仮想スイッチを使用していて、より新しいリリースから APICリリース
2.3(1)へダウングレードする必要がある場合には、まず [MatchAll]フィルタで設定されたuSegs
を削除する必要があります。APICリリース 3.0(1)以降では、Microsoftでの [Match All]フィル
タがサポートされています。

（注）

シンプルステートメントまたはブロックステートメントを使用する場合のVMフィルタ

uSeg EPGの属性を定義するときは、シンプルステートメントまたはブロックステートメント
で複数の属性を定義できます。単純文とブロックステートメントを組み合わせて、複雑な属性

フィルタを作成することができます。

シンプルなステートメントには単一の属性が含まれています。uSeg EPGごとに、必要な数だ
けシンプルなステートメントを作成できます。すべての属性またはすべての属性に一致させる

ことができます。

ブロックステートメントには、階層内の異なるレベルに複数の属性が含まれています。ブロッ

クステートメント内には 2つのサブレベルしか存在できません。ブロックステートメントの
各レベルの任意の属性またはすべての属性を一致させることができます。

ネットワークベースの属性をブロックステートメントのサブレベルに入れることはできませ

ん。ただし、ネットワークベースの属性がブロックステートメントの最上位にある場合は、

ネットワークベースの属性のサブレベルを作成できます。

（注）

ブロックステートメントがある場合、Cisco APICは最初に最上位で定義された属性をフィル
タリングします。次に、次に高いレベルをフィルタリングし、その次に高いレベルをフィルタ

リングします。

APIC GUI、NX-OS CLI、および REST APIでシンプルステートメントとブロックステートメ
ントを作成できます。

ブロックステートメントの使用例

いくつかの VMをuSeg EPGに入れて、Linuxをアップデートすることができます。VMは単一
のデータセンター内にありますが、更新を 2つのVMMドメイン内のVMに限定する必要があ
ります。ブロックステートメントを使用して、それらの VMのフィルタリングを設定できま
す。

Linuxを実行し、単一のデータセンターにある VMをフィルタリングするので、2つのシンプ
ルステートメントを作成します。1つは Linuxの値を持つオペレーティングシステム属性用
で、もう 1つは [datacenter3]の値を持つ属性データセンター用です。これらのステートメント
では、Linuxを実行し、[datacenter3]に属しているテナント内のすべての VMをキャプチャし
たいので、[Match All]を選択します。

ただし、Linuxを実行し、[datacenter3]に属しているVMでは、VMMドメインmininet2または
mininet4にのみ属する VMを取得する必要があります。2つのシンプルステートメントのサブ
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レベルとしてブロックステートメントを作成します。ブロックステートメントには、2つの属
性、1つは属性 VMMドメインの値 (mininet 2の値)、1つは属性 VMMドメインの値 (mininet 4
の値)が含まれます。いずれかのVMMドメインにあるVMをキャプチャする必要があるため、
ブロックステートメントに [match any]を選択します。

属性を定義すると、Cisco APICは最初に Linuxを実行し、 [datacenter3]にある VMをフィルタ
リングします。次に、それらの VMの中から、mininet2または mininet4のいずれかに属する
VMを検索します。

EPG一致の優先順位を使用するときの VMフィルタリング

EPG一致の優先順位を使用すると、VMベースの属性をフィルタリングするときに、uSegEPG
のデフォルト優先順位ルールをオーバーライドすることができます。これは、GUI、NX-OS
CLIまたは REST APIで uSeg EPGを作成する時に設定します。

EPG一致の優先順位は、任意の属性またはすべての属性のマッチングを行うときにはオプショ
ンです。ただし、すべての属性のマッチングを行い、複数の属性でフィルタリングを行う場

合、優先順位を設定すると、Cisco APICは uSeg EPG間の結合を切ることができるようになり
ます。

ネットワークベースの属性をフィルタリングする場合は、EPG一致の優先順位を使用するこ
とはできません。これを行うと、エラーメッセージが表示されます。

（注）

EPG一致の優先順位を設定するときには、uSeg EPGに整数値を与えます。数値が大きいほど
優先順位が高くなります。優先順位は、ほぼ 43億 (232)のレベルに設定できます。デフォルト
では 0で、優先順位が設定されていないことを示します。

たとえば、それぞれ 1つだけの属性を持つ 2つの uSeg EPGがあるとします。一方は属性とし
て VM名を持ち、もう一方はオペレーティングシステムを持ちます。ある VMが両方の uSeg
EPGと一致する可能性があるとします。デフォルトでは、Cisco APICはその VMを VM名属
性を持つ uSeg EPGに割り当てます。この属性は、オペレーティングシステム属性よりも高い
優先順位を持つからです。

ただし、オペレーティングシステム属性を持つ uSeg EPGに優先順位 10を与え、VM名属性を
持つ uSeg EPGに優先順位 7を与えると、 Cisco APICは両方の uSeg EPGにマッチした VMを
オペレーティングシステム属性を持つ uSeg EPGに与えます。

オペレータの優先順位

テナント内でuSegEPGの属性に基づいてフィルタリングルールを適用するほかに、CiscoAPIC
では演算子タイプに基づいて VMベースの属性内でフィルタリングルールを適用します。

VMベースの属性でマイクロセグメントを設定する際、Contains、Ends With、Equals、Starts
Withの 4つの演算子のうち 1つを選択します。各演算子は、特定の属性の文字列または値の一
致を指定します。
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たとえば、VM名属性でマイクロセグメントを作成し、「HR_VM」で始まる名前のVM、また
は名前のどこかに「HR」を含む VMをフィルタリングできます。または、特定の VMに対し
てマイクロセグメントを設定し、名前「HR_VM_01」をフィルタリングできます。

演算子の優先順位のルールの適用方法

テナント内の特定のVM属性の演算子により、マイクロセグメントにVMベース属性を適用す
る順序が決まります。また、同じ属性および重複する値を共有するマイクロセグメントグルー

プ内での、演算子の優先順位も決定されます。次の表は、MicrosoftHyper-V仮想スイッチのデ
フォルトの演算子の優先順位を示しています。

優先順位演算子タイプ

1Equals

2記載内容

3Starts With

4Ends With

優先順位のルールの適用方法についての例

データセンタークラスタで同じテナントの下に VM_01_HR_DEV、VM_01_HR_TESTおよび
VM_01_HR_PRODという 3つの人事VMマシンがあります。VM名属性に基づいて、2つのマ
イクロセグメント化された EPGを作成しました。

HR-VM-01-PRODマイクロセグメントCONTAIN-HRマイクロセグメン
ト

Criterion

VM NameVM Name属性タイプ。

次と等しい(Equals)次を含む(Contains)演算子タイプ

VM_01_HR_PRODVM_01_HR値

演算子タイプ Equalsは演算子タイプ Containsよりも優先順位が高いため、値 VM_01_HRの前
に値 VM_01_HR_PRODが一致します。したがって、VM名は両方のマイクロセグメントに当
てはまりますが、完全な条件一致であるため、および演算子 Equalsは演算子 Containsよりも
優先順位が高いため、VM_01_HR_PRODという名前の VMはマイクロセグメント
HR-VM-01-PRODに配置されます。他の 2つの VMは、マイクロセグメント CONTAIN-HRに
配置されます。

Cisco ACIでマイクロセグメンテーションを使用するシナリオ
ここでは、ネットワークでマイクロセグメンテーションが役立つ状況の例を示します。

Cisco ACIでのマイクロセグメンテーション
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単一アプリケーション EPG内のVMにおけるCisco ACIでのマイクロセグメンテーション
の使用

CiscoACIでのマイクロセグメンテーションを使用すると、新しい uSeg EPGを作成して単一ア
プリケーションEPGのVMを含めることができます。デフォルトでは、アプリケーションEPG
内の各 VMは相互に通信できます。ただし、VMSが強制モードになっていて、uSeg EPG間に
コントラクトがない場合は VMグループ間での通信を防止することができます。

EPG内の VM間の通信を制御する EPG間分離ノブの詳細については、VMware VDSまたは
Microsoft Hyper-V仮想スイッチの EPG分離を参照してください。

例：同じアプリケーション EPG内の VMをマイクロセグメント化された EPGに配置

企業が、人事、経理、および業務の各部門に仮想デスクトップインフラストラクチャ（VDI）
を導入します。VDI仮想デスクトップVMは、EPG_VDIと呼ばれる単一アプリケーションEPG
の一部であり、アプリケーション EPGの他の部分とアクセス要件は同じです。

EPG-VDIがインターネットリソースと内部リソースにアクセスできるようにサービスコント
ラクトが作成されます。ただし、それと同時に、各グループ（人事、経理、および業務）は同

じアプリケーションEPG（EPG_VDI）に属していますが、企業は各VMグループが他のグルー
プにアクセスできないようにする必要があります。

この要件を満たすには、アプリケーション EPG_VDI内の VMの名前を確認するフィルタを
Cisco APICで作成します。値「HR_VM」を使用してフィルタを作成すると、Cisco APICはす
べての人事 VM用の uSeg EPG（マイクロセグメント）を作成します。一致する VMを 1つの
EPGにグループ化したいのですが、Cisco APICはテナント内のすべての EPG内で一致する値
を検索します。したがって、VMを作成する際には、テナント内で一意な名前を選択すること
を推奨します。

同様に、キーワードとして経理仮想デスクトップ用の「FIN_VMs」および業務仮想デスクトッ
プ用の「OPS_VMs」を使用してフィルタを作成できます。これらの uSeg EPGは、Cisco APIC
ポリシーモデル内の新しいEPGとして表されます。その後、各VMグループは同じアプリケー
ション EPGに属しているのですが、コントラクトとフィルタを適用して VMグループ間のア
クセスを制御できます。
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図 1 :単一アプリケーション EPGの VMにおける Cisco ACIでのマイクロセグメンテーション

上の図では、人事、経理、および業務の各グループのすべての仮想デスクトップVMは、アプ
リケーション EPG（EPG_VDI）から新しい uSeg EPG（EPG_OPS_MS、EP_FIN_MS、および
EPG_HR_MS）に移動しています。各uSegEPGは、VMの名前の主要な部分に一致する値を使
用した属性タイプVM名を持っています。EPG_OPS_MSは値OPS_VMを持っているため、名
前にOPS_VMが含まれるテナント内のすべてのVMがEPG_OPS_MSに含まれるようになりま
す。その他の uSeg EPGも対応する値を持っており、一致する名前を持つテナント内の VMが
uSeg EPGに移動されます。

別のアプリケーション EPG内のVMにおけるCisco ACIでのマイクロセグメンテーション
の使用

CiscoACIでマイクロセグメンテーションを設定して、異なるマイクロセグメンテーションEPG
に属する VMを新しい uSeg EPGに配置できます。これを実行することで、異なるアプリケー
ション EPGに属するものの、特定の特性を共有する VMにポリシーを適用できます。

例：異なるアプリケーション EPGに属する VMを新しい uSeg EPGに配置する

企業で、3層Webアプリケーションを導入するとします。アプリケーションは、異なるオペ
レーティングシステムおよび同じオペレーティングシステムの異なるバージョンを実行する

VM上に構築されます。たとえば、VMは Linux、Windows 2008およびWindows 2008 R2を実
行する可能性があります。アプリケーションは分散型であり、企業はVMを 3つの異なるEPG
（EPG_Web、EPG_App、EPG_DB）に分割しました。

Windows 2008オペレーティングシステムの脆弱性のため、企業のセキュリティチームは VM
が危険にさらされた場合に備えて、Windows 2008を実行する VMを隔離することを決定しま
した。セキュリティチームはさらに、すべてのWindows 2008 VMをWindows 2012にアップ
グレードすることにしました。また、すべての EPGですべての本番 VMをマイクロセグメン
ト化し、これらの VMへの外部接続を制限したいと考えています。

Cisco ACIでのマイクロセグメンテーション
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この要件を満たすために、Cisco APICで uSeg EPGを設定できます。属性はオペレーティング
システムで、属性の値はWindows 2008です。

これで、Windows 2008を実行する VMを隔離し、Windows 2012にアップグレードできます。
アップグレードが完了すると、VMは、Windows 2008を実行する VMに作成した uSeg EPGの
一部ではなくなります。この変更は、CiscoAPICに動的に反映され、それらの仮想マシンは元
の EPGに戻ります。

図 2 :異なるアプリケーション EPGの Cisco ACIでのマイクロセグメンテーション

上の図では、新しい uSeg EPG EPG_Windowsは、属性タイプ「オペレーティングシステム」
と値「Windows」を持ちます。VM App_VM_2、DB_VM_1、DB_VM_2およびWeb_VM_2は
オペレーティングシステムとしてWindowsを実行するため、新しい uSeg EPG EPG_Windows
に移動されました。ただし、VM App_VM_1、DB_VM_3およびWeb_VM_1は Linuxを実行す
るため、それらのアプリケーション EPGに残ります。

ネットワークベースの属性を使用したマイクロセグメンテーションの使用

Cisco APICを使用して Cisco ACIでのマイクロセグメンテーションを設定し、ネットワーク
ベースの属性、MACアドレス、または 1つ以上の IPアドレスを使用した新しい uSeg EPGを
作成できます。ネットワークベースの属性を使用して Cisco ACIでのマイクロセグメンテー
ションを設定し、単一のアプリケーション EPG内の VMまたはさまざまな EPG内の VMを分
離できます。

IPベースの属性の使用

IPベースのフィルタを使用して、単一 IPアドレス、サブネット、または多様な非連続 IPアド
レスを分離できます。単一マイクロセグメントでの複数の IPアドレスの分離は、名前で VM
を指定するより便利な場合があります。ファイアウォールの使用と同様に、セキュリティゾー

ンを作成するための迅速かつ簡単な方法として、IPアドレスに基づいてVMを分離できます。

Cisco ACIでのマイクロセグメンテーション
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MACベースの属性の使用

MACベースのフィルタを使用して、単一MACアドレスまたは複数のMACアドレスを分離で
きます。ネットワークに不正なトラフィックを送信するサーバがある場合に、これを行うこと

ができます。MACベースのフィルタを使用してマイクロセグメントを作成することにより、
そのサーバを分離できます。

Cisco ACIでのマイクロセグメンテーションの設定
ここでは、Cisco APIC GUIおよび NX-OSスタイルの CLIを使用して、VMware VDS、または
MicrosoftHyper-V仮想スイッチによるマイクロセグメンテーションを設定する手順を説明しま
す。この手順は、ネットワークの特定のニーズに合わせて調整できます。

VMware vCenterのドメインプロファイルでVXLANロードバランシングが有効の場合、Cisco
ACIによるマイクロセグメンテーションはドメインでサポートされません。

（注）

手順

目的コマンドまたはアクション

詳細については、この章の GUIを使用

した Cisco ACIでのマイクロセグメン

ステップ 1

テーションの設定の手順を参照してくだ

さい。

Cisco ACIでのマイクロセグメンテーションを設定するための前提条件

VMware VDSまたはMicrosoft Hyper-V仮想スイッチに対して Cisco ACIでマイクロセグメン
テーションを構成する前に、次の前提条件を満たす必要があります。

•マイクロセグメンテーションハードウェア要件を満たしていることを確認します。Cisco
Nexus 9000シリーズスイッチがサポートされています。ただし、製品 IDサフィックスが
ない、または -EXより前のサフィックスが付いている Nexus 9000シリーズスイッチはサ
ポートされていません。

• uSeg EPGを作成するときに使用するフィルタで使用できる名前を持つ VMがすでに存在
している必要があります。

使用できる名前を持つVMが存在しない場合、手順を進めてuSegEPGを作成し、その後、
フィルタで使用できるVM名に変更できます。CiscoAPICは、自動的にそれらのVMを新
しい uSeg EPGに含めます。

•すでにアプリケーション EPGが存在している必要があります。

•対応するブリッジドメインには、IPサブネットが定義されている必要があります。そう
しないと、VMは通信できません。

Cisco ACIでのマイクロセグメンテーション
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•独自の属性、名前、および値が選択済みである必要があります。

前にシナリオで使用されている属性、名前、および値は、例として提供されているもので

す。

•コントラクトにEPGを関連付ける場合は、1つ以上の属性を使用してマイクロセグメント
を作成する前にコントラクトを作成する必要があります。

• VMware VDSがあり、VMカスタム属性を使用する場合は、それを VMware vSphere Web
Clientにも追加する必要があります。Microsoft Hyper-V仮想スイッチがあり、VMカスタ
ム属性を使用する必要がある場合には、それをMicrosoft SCVMMに追加する必要もあり
ます。

カスタム属性は、Cisco APICでマイクロセグメンテーションを設定する前に、VMware
vSphereWebクライアントまたはMicrosoft SCVMMに追加することを推奨します。これに
より、CiscoAPICGUIでマイクロセグメントを設定する際、ドロップダウンリストからカ
スタム属性を選択できるようになります。

vSphere Webクライアントでカスタム属性を追加する手順については、VMware vSphere
ESXiおよび vCenter Serverのマニュアルを参照してください。SCVMMでカスタム属性を
追加するための手順については、Microsoftのマニュアルを参照してください。

• MicrosoftHyper-V仮想スイッチベースのマイクロセグメンテーションでは、次のいずれか
が必要です:

• SCVMM 2012 R2ビルド 3.2.8145.0またはそれ以降

• SCVMM 2016ビルド 4.0.1662.0またはそれ以降

これらのビルドには、「仮想マシン上の vNICでのダイナミックVLANの有効化」という
機能が含まれています。この機能は Cisco SCVMMエージェントによって自動的に有効に
なり、ACIでのマイクロセグメンテーションを利用する仮想マシンのライブマイグレー
ションを可能にします。詳細については、Microsoftのマニュアルを参照してくださ
い:https://support.microsoft.com

• VMware VDSまたはベアメタルサーバがある場合は場合に、VRFポリシーの適用方向が
[ingress]になっていることを確認します。そうしないとエラーが発生します。

• VMware VDSがある場合には、ブレードスイッチで PVLANがセットアップされているこ
とを確認します。また、VLANの使用率が一貫したものになるように、静的 VLANが展
開されていることを確認します。

Cisco ACIでのマイクロセグメンテーションを設定するためのワークフロー

ここでは、Cisco ACIでのマイクロセグメンテーションを設定するために実行する必要がある
タスクの概要を示します。

Cisco ACIでのマイクロセグメンテーション
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uSeg EPGの作成：新しい uSeg EPGに名前とブリッジドメインを指定し、EPGに
ネットワークベースの属性か VMベースの属性を選択します。

VMware VDSの場合、アプリケーション EPGが使用する新しい uSeg
EPGのものと同じブリッジドメインを選択する必要があります。そう
しないと、VDS uSegがVM属性に一致しない、またはVMが uSeg EPG
に配置されることになります。

（注）

1

新しい uSeg EPGを VMMドメインプロファイルに関連付けます。アプリケーショ
ン EPGで使用されている同じ VMMドメインプロファイルと関連付ける必要があ
ります。

2

uSeg EPGの属性を設定します。3

エンドポイントがアプライアンス EPGから uSeg EPGに移動したことを確認しま
す。

4

本ガイドの Cisco ACIでのマイクロセグメンテーションの設定（17ページ）セクションに記
載のこれらの手順の指示に従ってください。

GUIを使用して、Cisco ACIとともにマイクロセグメンテーションを設定する

Cisco ACIでの Cisco APICのマイクロセグメンテーションの設定は、異なる複数のアプリケー
ション EPGまたは同一の EPGに属する VMを新しい uSeg EPGに配置するために使用できま
す。このタスクは、VMwareVDSおよびMicrosoftHyper-V仮想スイッチで本質的に同じです。
わずかな違いは手順に記載されています。

手順

ステップ 1 Cisco APICにログインします。

ステップ 2 Tenantsを選択し、マイクロセグメントを作成するテナントを選択します。

ステップ 3 テナントのナビゲーションウィンドウで、テナントフォルダ、ApplicationProfilesフォルダ、
および profileフォルダを展開します。

ステップ 4 次のいずれかの操作を実行します。

• Microsoft Hyper-V仮想スイッチを使用している場合は、次のサブステップをスキップし
て、手順 5に進みます。

• VMware VDSを使用している場合は、次の手順を実行します。

a) Application EPGsフォルダと、アプリケーション EPGのフォルダを展開します。
b) フォルダ Domains (VMs and Bare-Metals)を右クリックします。

c) Add VMM Domain Associationダイアログボックスで、VMMドメインを選択してから、
Allow Micro-Segmentationチェックボックスをオンにします。

VMware VDSを使用している場合は、必要なすべてのパラメータも設定する必要がありま
す。
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d) [Submit]をクリックします。

ステップ 5 テナントのナビゲーションウィンドウで、uSeg EPGsフォルダを右クリックし、Create Useg
EPGを選択します。

ステップ 6 Create USeg EPG Step 1 > Identityダイアログボックスで、次の手順に従って、VMのグループ
のための uSeg EPGの作成を開始します:

a) Nameフィールドに名前を入力します。

新しい uSegベースの EPGでは、マイクロセグメントであることを示す名前を選択するこ
とを推奨します。

b) [intra-EPG isolation]フィールドで enforcedまたは unenforcedを選択します。

enforcedを選択した場合は、Cisco ACIによってこの uSeg EPG内のエンドポイントデバイ
ス間のすべての通信が防止されます。

c) Bridge Domainエリアで、ドロップダウンリストからブリッジドメインを選択します。

VMwareVDSの場合、アプリケーションEPGが使用しているのと同じブリッジ
ドメインを選択する必要があります。そうしないと、VM属性が一致しないた
め、VDS uSegは VMを uSeg EPGに入れません。

（注）

d) (オプション) Epg Match Precedenceフィールドで、他の VMベース属性 uSeg EPGとの間
での優先順位を設定する整数を選択して、デフォルトのルールをオーバーライドします。

整数の値が大きいほど、優先順位は高くなります。

e) [Next]をクリックします。

ステップ 7 Create USeg EPG Step 2 > Domainsで、uSeg EPGを VMMドメインに関連付けるため、次の手
順を実行します。

a) ダイアログボックスの右側にある、+ (プラス)のアイコンをクリックします。
b) Domain Profileドロップダウンリストから、プロファイルを選択します。

VMware VDSがある場合は、VMwareドメインを選択します。Microsoft Hyper-V仮想ス
イッチがある場合は、Microsoftドメインを選択します。

アプリケーションEPGが使用しているのと同じドメインを選択する必要があり
ます。

（注）

c) Microsoft Hyper-V仮想スイッチがある場合は、[即時展開（Deploy Immediacy）]ドロップ
ダウンリストから、デフォルトの [オンデマンド（OnDemand）]を受け入れます。VMware
VDSがある場合は、[即時（Immediate）]を選択します。

d) Resolution Immediacyドロップダウンリストでは、デフォルトの Immediateのままにしま
す。

e) Encap Modeドロップダウンリストでは、デフォルトの Autoにままにします。
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f) VMware VDSを使用している場合は、[Port Encap（またはMicro-SegのセカンダリVLAN
（Secondary VLAN））]フィールドで、デフォルト値を受け入れます。Microsoft Hyper-V
仮想スイッチを使用している場合は、デフォルト値を受け入れます。

g) Updateをクリックし、Finishをクリックします。

ステップ 8 テナントのナビゲーションページで、作成した uSeg EPGのフォルダを開きます。

ステップ 9 uSeg Attributesフォルダをクリックします。
[uSeg Attributes]作業ウィンドウが表示されます。ここでは、uSeg EPGに入れる VMをフィル
タリングするための属性を設定できます。

ステップ 10 (オプション)VMベースの属性用いてフィルタリングを行う場合には、uSegAttributes作業ウィ
ンドウで、Match AnyまたはMatch Allを選択します。

一致機能を使えば、uSeg EPGの VMをフィルタリングするために、複数の属性を使用できま
す。デフォルトはMatch Anyです。すべての特徴を一致させる機能がサポートされているの
は、VMベースの属性だけです。『Cisco ACI Virtualization Guide』のマイクロセグメントの章
に記されている、「いずれかの属性に一致したときにVMのフィルタリング」と「すべての属
性に一致したときに VMのフィルタリング」について説明したセクションを参照してくださ
い。

ステップ 11 +または +(アイコンをクリックして、フィルタリングのステートメントを追加します。

+ アイコンを使えば、1つの属性に対するフィルタを作成する、シンプルなステートメントを
作成できます。複数の属性に対するフィルタリングを行うには、このシンプルなステートメン

トを順次追加します。+(アイコンを使えば、ブロックの、または入れ子になったステートメン
トを作成できます。これにより、階層構造になった属性を設定して、最上位の属性で最初に

フィルタリングし、その後で下位の属性でフィルタリングすることができます。詳細について

は、このガイドのシンプルステートメントまたはブロックステートメントを使用する場合の

VMフィルタ（11ページ）のセクションを参照してください。

ステップ 12 フィルタを設定するには、次のいずれかの一連の手順を実行します。

結果項目

IPベースの属性 1. Select a type...ドロップダウンリストから、IPを選択します。

2. Use EPG Subnet?ドロップダウンリストで、Yesまたは Noを選択しま
す。

Yesを選択すると、前に定義したサブネットを IP属性のフィルタとし
て使用することができます。

Noを選択した場合には、Use EPG Subnet?ドロップダウンリストの右
側にあるフィールドに、VMの IPアドレス、または適切なサブネット
マスクを持つサブネットを入力します。

3. （オプション）ステップ aから cを繰り返して、2番目の IPアドレス
フィルタを作成します。

マイクロセグメントに不連続な IPアドレスを含めるために、2番目の
IPアドレスフィルタを作成するのが望ましい場合もあるでしょう。
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結果項目

4. [Submit]をクリックします。

MACベースの
属性

1. Select a type...ドロップダウンリストから、MACを選択します。

2. 右側のフィールドに VMのMACアドレスを入力します。

3. [Submit]をクリックします。

VMベースのカ
スタム属性

1. Select a type...ドロップダウンリストから、VM - Custom Attributeを選
択します。

2. Select a type...ドロップダウンリストの右側にあるフィールドの検索ア
イコンをクリックします。

3. Select Custom Attributeダイアログボックスで、Controllerドロップダ
ウンリストからコントローラを選択します。

4. VMドロップダウンリストから VMを選択します。

5. Attribute Nameドロップダウンリストで名前を選択し、Selectをクリッ
クします。

6. 演算子ドロップダウンリストから、演算子を選択し、ロップダウンリス
トの右側のフィールドに値を入力します。

7. [Submit]をクリックします。

VMベースのタ
グ属性

1. Select a type...ドロップダウンリストから、VM - Tagを選択します。

2. Categoryフィールドの隣にある虫眼鏡アイコンをクリックし、Select
VM Categoryダイアログボックスで、Category Nameドロップダウンリ
ストを選択し、Selectをクリックします。

（VMware VDS
のみ）

入力したカテゴリは、VMware vCenterで以前にタグに割り当てたもの
と同じである必要があります。

3. 演算子のドロップダウンリストから適切な演算子を選択します、

4. 右側のフィールドの隣にある虫眼鏡アイコンをクリックし、Select VM
Tagダイアログボックスで、Tag Nameドロップダウンリストからタグ
を選択して、Selectをクリックします。

5. [Submit]をクリックします。

その他の VM
ベースの属性

1. Select a type...ドロップダウンリストから、VMの属性を選択します。

2. 演算子のドロップダウンリストから適切な演算子を選択します、

3. 次のいずれかの手順を実行します。
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結果項目

• DatacenterVMベース属性を選択した場合、演算子のドロップダウ
ンリストの右側のフィールドに、データセンターの名前を入力しま

す。

•それ以外のVMベース属性を選択した場合、演算子のドロップダウ
ンリストの右側にあるフィールドの検索アイコンをクリックして、

Select VM Identifierダイアログボックスから属性に適切な値を入力
し、Selectをクリックします。

4. [Submit]をクリックします。

ステップ 13 +または +(アイコンをクリックして、uSeg EPGに付加的な属性を追加します。

ステップ 14 ステップ 2および 13の操作を繰り返して、追加の uSeg EPGを作成します。

次のタスク

uSeg EPGが正しく作成されたことを確認します。

VMベースの属性を設定する場合は、次の手順を実行します。

1. Cisco APICの [Navigation]ペインで、新しいマイクロセグメントをクリックします。

2. 作業ウィンドウで、Operationalタブをクリックし、Client End-Pointsタブがアクティブで
あることを確認します。

3. 作業ウィンドウで、アプリケーション EPGから移行する VMが新しい uSegベースの EPG
のエンドポイントとして表示されていることを確認します。

IPまたはMACベースの属性を設定する場合は、トラフィックが、新しいマイクロセグメント
に配置した VMで動作していることを確認します。
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