
Cisco ACIの VMware VDSとの統合

この章は、次の内容で構成されています。

•仮想マシンネットワーキングポリシーの設定（1ページ）
• VMMドメインプロファイルの作成（7ページ）
• VDSアップリンクポートグループの作成（23ページ）
•トランクポートグループの作成（23ページ）
• GUIを使用したトランクポートグループの作成（24ページ）
• VMware vSphere vMotionの使用（25ページ）
•ブレードサーバの使用（26ページ）
• Cisco ACIと VMware VMMシステム統合のトラブルシューティング（29ページ）
•追加参考セクション（29ページ）

仮想マシンネットワーキングポリシーの設定
Cisco Application Policy Infrastructure Controller（APIC）は、VMware vCenterなどのサードパー
ティの VMマネージャ（VMM）と統合して、Cisco Application Centric Infrastructure（ACI）の
利点を仮想化インフラストラクチャに拡張します。CiscoAPICでは管理者がVMMシステム内
で Cisco ACIポリシーを使用できるようにします。

次のモードの Cisco ACIおよび VMware VMM統合がサポートされています。

• VMware VDS：Cisco ACIと統合するとき、VMware vSphere分散スイッチ（VDS）では
Cisco ACIファブリック内に VMネットワークを構成できます。

• Cisco ACI Virtual Edge：Cisco ACI Virtual Edgeのインストールおよび設定の方法について
は、Cisco.comの『Cisco ACI Virtual Edgeインストールガイド』および『Cisco ACI Virtual
Edge構成ガイド』を参照してください。

• Cisco Application Virtual Switch（AVS）：Cisco ACIを搭載した Cisco AVSをインストール
および設定する方法については、Cisco.comで Cisco AVSのドキュメントを参照してくだ
さい。
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Cisco APICが多くのフォルダを持つ VMware vCenterに接続されている場合、新しいポー
トグループを Cisco APICから VMWare vCenterにプッシュするときに遅延が発生するこ
とがあります。

（注）

Cisco APICでサポートされる VMware VDSバージョン
VMware vSphere Distributed Switch（DVS）の異なるバージョンは、異なるバージョンの Cisco
CiscoApplication Policy InfrastructureController（APIC）をサポートします。CiscoAPICとVMware
コンポーネントとの互換性については、『Cisco ACI仮想互換性マトリクス』を参照してくだ
さい。

VMware vSphere

サポートされているリリースバージョンについては、『ACI仮想化互換性マトリクス』を参照
してください。

ESXiホストの考慮事項の追加

VMware vSphere Distributed Switch（VDS）を使用して仮想マシンマネージャ（VMM）ドメイ
ンに追加の VMware ESXiホストを追加する場合は、ESXiホストのバージョンが vCenterに既
に展開されている分散仮想スイッチ（DVS）バージョンと互換性があることを確認してくださ
い。ESXiホストに関する VMware VDS互換性要件の詳細については、VMwareのマニュアル
を参照してください。

ESXiホストバージョンに既存の DVSとの互換性がない場合、vCenterはその ESXiホストを
DVSに追加することはできず、非互換性エラーが発生します。Cisco APICから既存の DVS
バージョン設定を変更することはできません。vCenterで DVSバージョンを低くするには、
VMMドメイン設定を削除してから、低くした設定で再適用する必要があります。

VICカードと UCSサーバを備えた ESXi 6.5ホスト

VICカードでUCS Bシリーズまたは Cシリーズサーバを実行している ESXi 6.5ホストが
ある場合には、一部の VMNICが、リンクフラップや TORリロードなどのポート状態イ
ベントの際にダウンすることがあります。この問題を防ぐため、デフォルトの eNICドラ
イバを使用せず、VMware Webサイト、https://my.vmware.com/web/vmware/
details?downloadGroup=DT-ESXI65-CISCO-NENIC-1020&productId=614からのものをインス
トールしてください。

重要

VMware vCenterハイアベイラビリティ

VMware vSphere 6.5で導入されたVMware vCenterHighAvailability（VCHA）は、VMware vCenter
の単一障害点を排除します。
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VCHAではVMware vCenterアクティブノードに障害が発生すると、パッシブノードが引き継
ぎます。パッシブノードには、アクティブノードと同じ IPアドレス、資格情報、およびその
他の情報があります。VCHAを利用するために、新しいVMM構成は必要ありません。パッシ
ブノードが引き継ぎ到達可能になると、Cisco APICでは自動的に再接続します。

5.Xから 6.xへの VMware DVSのアップグレードと VMM統合に関する
ガイドライン

ここでは、VMware分散仮想スイッチ（DVS）の 5.xから 6.xへのアップグレードおよびVMM
統合のガイドラインを説明します。

• DVSのバージョニングは VMware DVSにのみ適用され、Cisco Application Virtual Switch
（AVS）には適用されません。DVSのアップグレードは、ACIからではなく VMware
vCenterまたは関連するオーケストレーションツールから開始されます。vCenter内のAVS
スイッチの場合、 Upgrade Versionオプションはグレー表示になります。

• DVSを 5.xから 6.xにアップグレードする場合、vCenter Serverをバージョン 6.0に、およ
び分散スイッチに接続されているすべてのホストをESXi6.0にアップグレードする必要が
あります。vCenterおよびハイパーバイザホストのアップグレードの詳細については、
VMwareのアップグレードマニュアルを参照してください。DVSをアップグレードする
には、Webクライアントに移動します。[ホーム（Home）] > [ネットワーキング
（Networking）] > [DatacenterX] > [DVS-X] > [アクションメニュー（Actions Menu）] >
[アップグレード分散スイッチ（Upgrade Distributed Switch）]。

• vCenterに表示される DVSバージョンが APICで設定された VMMドメインの DVSバー
ジョンと一致しない場合でも、DVSの機能、能力、パフォーマンス、スケールへの機能上
の影響はありません。APICおよびVMMドメインのDVSバージョンは、初期導入にのみ
使用されます。

• DVSモードの VMM統合により、APICからリーフスイッチポートと ESXiハイパーバイ
ザポート間のポートチャネルを構成できます。LACPは、ポートチャネルの拡張モード
または基本モードのいずれかでサポートされます。ACIおよびVMware側のサポートのマ
トリクスは次のとおりです。

表 1 : LACPサポート

6.6以降の
VMware DVSリ
リース

6.6より前の
VMware DVSリ
リース

3.2.7以降の ACI
リリース

3.2.7より前のACI
リリース

いいえはいはいはい基本 LACP

はいはいはいいいえEnhanced LACP

VMware側の DVSをバージョン 6.6以降にアップグレードする場合、LACPを基本モード
から拡張モードに再構成する必要があります。以前のバージョンの DVS（6.6より前）で
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拡張 LACP（eLACP）をすでに構成している場合は、DVS 6.6にアップグレードするとき
に eLACPを再構成する必要はありません。

DVSバージョン 6.6以降、基本的なLACPはサポートされて
いません。

LACPを基本から拡張に移行すると、トラフィックが失われ
る可能性があります。メンテナンス期間中に移行を実行しま

す。詳細な移行手順については、基本 LACPから拡張 LACP
への移行 （20ページ）を参照してください。

（注）

eLACPの詳細、および eLACPを VMMドメインに追加するには、この章で後述する「拡
張 LACPポリシーサポート」セクションを参照してください。

VMware VDS統合のためのガイドライン
VMware vSphere分散スイッチ (VDS)を Cisco Application Centric Infrastructure (ACI)に統合する
ときには、このセクションのガイドラインに従う必要があります。

• VMM統合用に設定された VMware VDSでは次の設定を変更しないでください:

• VMware vCenterのホスト名 (DNSを使用している場合)。

• VMware vCenter IPアドレス (IPを使用している場合)。

• Cisco APICが使用している VMware vCenterのクレデンシャル。

•データセンター名

•フォルダ、VDS、またはポートグループの名前。

• VMware VDSが含まれているフォルダ構造。

たとえば、フォルダを別のフォルダに入れるようなことはしないでください。

• LACP/ポートチャネル、LLDP、CDPなどの設定を含む、アップリンクポートチャネ
ル設定

•ポートグループの VLAN

• Cisco APICがプッシュするポートグループのアクティブなアップリンク。

• Cisco APICがプッシュするポートグループのセキュリティパラメータ (無差別モー
ド、MACアドレスの変更、偽造送信)。

•実行しているCiscoACIのバージョンでサポートされているVMware vCenter/vSphereのバー
ジョンを使用します。

•いずれかのポートグループを追加または削除する場合は、CiscoAPICまたはVMwarevCenter
の Cisco ACI vCenterプラグインを使用します。
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• CiscoAPICは、VMwarevCenterで行われた変更の一部を上書きする可能性があることに注
意してください。

たとえば、Cisco APICがポートグループを更新すると、ポートバインディング、無差別
モード、およびロードバランシングが上書きされることがあります。

Cisco ACIと VMwareコンストラクトのマッピング
表 2 : Cisco Application Centric Infrastructure（ACI）と VMwareコンストラクトのマッピング

VMware用語Cisco ACIに関する用語

ポートグループエンドポイントグループ（EPG）

• IPハッシュに基づくルート（ダウンリンク
ポートグループ）

• LACP有効/アクティブ（アップリンクポー
トグループ）

LACP Active

• IPハッシュに基づくルート（ダウンリンク
ポートグループ）

• LACP有効/アクティブ（アップリンクポー
トグループ）

LACP Passive

•発信元仮想ポートに基づくルート

• LACP無効

MACピニング

•物理 NICロードに基づくルート

• LACP無効

MAC Pinning-Physical-NIC-Load

• IPハッシュに基づくルート（ダウンリンク
ポートグループ）

• LACP無効

静的チャネル -モードオン

vSphere Distributed Switch（VDS）Virtual Machine Manager（VMM）ドメイン

vCenter (データセンター)VMコントローラ
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APICによって管理される VMware VDSパラメータ

APICによって管理される VDSパラメータ

対応する Cisco ACIと VMwareコンストラクトのマッピング（ACI）および VMware用語の表
については、このガイドのセクション Cisco Application Centric Infrastructureを参照してくださ
い。

Cisco APICポリシーを使用して
構成できますか?

デフォルト値VMware VDS

はい（ドメインから派生）VMMドメイン名名前

いいえAPIC仮想スイッチ説明

はい（ドメインから派生）VMMドメイン名フォルダ名

はいvCenterでサポートされる最新バージョン

はいLLDPDiscoveryプロトコル

はい（Cisco APICリリース
4.2(1)から）

8アップリンクポートおよび

アップリンク名

はい（Cisco APICリリース
4.2(1)から）

uplinkアップリンク名プレフィック

ス

はい9000最大MTU

対応disabledLACPポリシー

いいえフォルダレベルに 2アラーム
追加

アラーム

Cisco APICではポートミラーリングを管理しません。ポートミラーリングは、VMware
vCenterから直接構成できます。Cisco APICでは構成を上書きしません。Cisco APICが構
成を管理している場合、Cisco APICでは障害が発生します。Cisco APICが構成を管理し
ない場合、Cisco APICでは障害は発生しません。

（注）

APICによって管理される VDSポートグループパラメータ

APICポリシーを使用して設定
可能か

デフォルト値VMware VDSポートグループ

はい（EPGから導出）テナント名|アプリケーション
プロファイル名|EPG名

名前

Cisco ACIの VMware VDSとの統合
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APICポリシーを使用して設定
可能か

デフォルト値VMware VDSポートグループ

いいえスタティックバインディングポートバインディング

はいVLANプールから選択VLAN

はいAPICのポートチャネルポリ
シーに基づいて派生

ロードバランシングアルゴリ

ズム

はい無効無差別モード

はい無効偽装された転送

はい無効MAC変更

いいえFalseすべてのポートをブロック

VMMドメインプロファイルの作成
VMMドメインプロファイルは、仮想マシンコントローラがCiscoApplicationCentric Infrastructure
（ACI）ファブリックに接続できるようにする接続ポリシーを指定します。同様のネットワー
キングポリシー要件を持つVMコントローラをグループ化します。たとえば、VMコントロー
ラは VLANプールとアプリケーションエンドポイントグループ（EPG）を共有できます。
Cisco Application Policy Infrastructure Controller（APIC）はコントローラと通信し、のちに仮想
ワークロードに適用されるポートグループなどのネットワーク設定を公開します。詳細につい

ては、Cisco.comの『CiscoApplicationCentric Infrastructure Fundamentals』を参照してください。
on Cisco.com.

この項での VMMドメインの例は、vCenterドメインです。（注）

削除後の VMMドメインのプッシュ

Cisco APICで作成した VMware分散仮想スイッチ（DVS）を VMware vCenterから誤って削除
する可能性があります。その場合、Cisco APICポリシーは VMware vCenterに再度プッシュさ
れません。

VMMドメインを VMware vCenterに再度プッシュするには、Cisco APIC VMware vCenter接続
を切断します。これにより、再接続後に Cisco APICにより VMMドメインが VMware vCenter
に再度プッシュされ、DVSが VMware vCenterで再作成されます。

読み取り専用 VMMドメイン

Cisco APICリリース 3.1(1)以降では、読み取り専用のVMMドメインを作成することもできま
す。読み取り専用VMMドメインを使用すればと、CiscoAPICが管理していないVMwarevCenter
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7

Cisco ACIの VMware VDSとの統合

VMMドメインプロファイルの作成

https://www.cisco.com/c/en/us/support/cloud-systems-management/application-policy-infrastructure-controller-apic/tsd-products-support-series-home.html


での VDSのインベントリ情報を表示できます。読み取り専用 VMMドメインを設定する手順
は、他のVMMドメインを作成する手順とは若干異なります。ただし、同じワークフローと前
提条件が適用されます。

VMMドメインプロファイルを作成するための前提条件
VMMドメインプロファイルを設定するには、次の前提条件を満たす必要があります。

•すべてのファブリックノードが検出され、設定されている。

•インバンド（inb）またはアウトオブバンド（oob）管理が APIC上で設定されている。

• Virtual Machine Manager（VMM）がインストールされ、設定されて、inb/oob管理ネット
ワーク（たとえば、vCenter）経由で到達可能である。

vCenterドメイン運用ワークフロー
図 1 : vCenterドメイン運用ワークフロー順の説明

APIC管理者は、APICのvCenterドメインポリシーを設定します。APIC管理者は、次のvCenter
接続情報を提供します。
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• vCenter IPアドレス、vCenterクレデンシャル、VMMドメインポリシー、VMMドメイン
SPAN

•ポリシー（VLANプール、VMwareVDSなどのドメインタイプ、CiscoNexus 1000Vスイッ
チ）

•物理リーフインターフェイスへの接続性（接続エンティティプロファイルを使用）

1. APICが自動的に vCenterに接続します。

2. APICVDSの作成:すでに作成されている場合は、既存の VDSを使用または: VMMドメイ
ンの名前に一致します。

既存の VDSを使用する場合、同じ名前でフォルダ内に VDS必要があります。（注）

VCenterから既存の VDSを表示する場合は、これを行う指定することにより、 読み取り
専用モード で、 アクセスモード エリア Cisco APICを使用して vCenterで VDSと同じ
名前の VMMドメインを作成する際にします。この VMMで 読み取り専用モード APIC
で管理されていません。VCenterのユーザクレデンシャルと vCenter IPアドレスを除くこ
の VMMドメインの任意のプロパティを変更することはできません。

（注）

3. vCenterの管理者やコンピューティングの管理ツールは、APIC VDSに ESXホストまたは
ハイパーバイザを追加し、APICVDS上にアップリンクとしてESXホストハイパーバイザ
ポートを割り当てます。これらのアップリンクは ACIリーフスイッチを接続する必要が
あります。

4. APICがハイパーバイザの LLDPまたは CDP情報を使用して、リーフ接続へのハイパーバ
イザホストの場所を学習します。

5. APIC管理者がアプリケーション EPGポリシーを作成して関連付けます。

6. APIC管理者が VMMドメインに EPGポリシーを関連付けます。

7. APICは、VDS下の VMware vCenterでポートグループを自動的に作成します。このプロ
セスは VMware vCenterでネットワークポリシーをプロビジョニングします。

•ポートグループ名は、テナント名、アプリケーションプロファイル名およびEPG名
を連結したものです。

•ポートグループは、VDS下で作成され、APICによって以前に作成されたものです。

（注）

8. vCenterの管理者やコンピューティングの管理ツールは、VMをインスタンス化しポート
グループに割り当てます。
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9. APICは、vCenterイベントに基づいて VMの配置について学習します。APICは、アプリ
ケーション EPGおよび関連するポリシー（たとえば、コントラクトやフィルタ）を ACI
ファブリックに自動的にプッシュします。

GUIを使用した vCenterドメインプロファイルの作成

vCenterドメインの作成時に行う作業の概要は次のとおりです（詳細は下のステップで説明し
ます）。

•スイッチプロファイルを作成または選択します。

•インターフェイスプロファイルを作成または選択します。

•インターフェイスポリシーグループを作成または選択します。

• VLANプールを作成または選択します。

• vCenterドメインを作成します。

• vCenterクレデンシャルを作成します。

手順

ステップ 1 メニューバーで、[Fabric] > [Access Policies]の順にクリックします。

ステップ 2 ナビゲーションウィンドウで、[Quick Start]をクリックし、中央ペインで [Configure an interface,
PC, and VPC]をクリックします。

ステップ 3 [Configure an interface, PC, and VPC]ダイアログボックスで、次のアクションを実行します。

a) [Configured Switch Interfaces]を展開します。
b) [+]アイコンをクリックします。
c) [Quick]オプションボタンが選択されていることを確認します。
d) [Switches]ドロップダウンリストから、適切なリーフ IDを選択します。

[SwitchProfileName]フィールドに、スイッチプロファイル名が自動的に入力されます。

e) スイッチインターフェイスを設定するために [+]アイコンをクリックします。
f) [Interface Type]エリアで、適切なラジオボタンをオンにします。
g) [Interfaces]フィールドに、目的のインターフェイス範囲を入力します。
h) [Interface Selector Name]フィールドに、セレクタ名が自動的に入力されます。
i) [Interface Policy Group]領域で、[Create One]オプションボタンを選択します。
j) [Link Level Policy]ドロップダウンリストから、目的のリンクレベルポリシーを選択し

ます。

k) [CDP Policy]ドロップダウンリストから、目的の CDPポリシーを選択します。

同様に、利用可能なポリシーエリアから目的のインターフェイスポリシーを選

択します。

（注）

l) [Attached Device Type]エリアで、[ESX Hosts]を選択します。
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m) [Domain]エリアで、[Create One]ラジオボタンが選択されていることを確認します。
n) [Domain Name]フィールドに、ドメイン名を入力します
o) [VLAN]エリアで、[Create One]ラジオボタンが選択されていることを確認します。
p) [VLAN Range]フィールドに、必要に応じて VLANの範囲を入力します。

少なくとも 200のVLAN番号の範囲を推奨します。手動で割り当てたインフラ
VLANを含む範囲を定義しないでください。そのような定義をした場合、Cisco
Application Policy Infrastructure Controller（APIC）のバージョンによっては障害
が発生することがあります。インフラ VLANを OpFlex統合の一部として拡張
する必要がある場合は、特定の使用例やオプションを設定します。

（注）

q) [vCenter Login Name]フィールドに、ログイン名を入力します。
r) （任意） [Security Domains]ドロップダウンリストから、適切なセキュリティドメイン

を選択します。

s) [Password]フィールドに、パスワードを入力します。
t) [Confirm Password]フィールドにパスワードを再入力します。
u) vCenterを展開します。

ステップ 4 [Create vCenterController]ダイアログボックスに適切な情報を入力し、[OK]をクリックします。

ステップ 5 [Configure Interface, PC, And VPC]ダイアログボックスで、次の操作を実行します｡

[Port Channel Mode]および [vSwitch Policy]エリアでポリシーを指定しなかった場合、この手順
の前の部分で設定したのと同じポリシーが vSwitchでも有効になります。

a) [Port Channel Mode]ドロップダウンリストからモードを選択します。
b) [vSwitchPolicy]エリアで、必要なラジオボタンをクリックしてCDPまたはLLDPをクリッ
クします。

c) [NetFlow Exporter Policy]ドロップダウンリストで、ポリシーを選択するか、作成します。

NetFlowエクスポータポリシーは、外部コレクタの到達可能性を設定します。

d) [Active Flow Time0ut]、 [Idle Flow Timeout]、および [Sampling Rate]ドロップダウンリスト
から値を選択します。

e) [SAVE]を 2回クリックしてから [SUBMIT]をクリックします。

ステップ 6 次の手順に従って、新しいドメインとプロファイルを確認します。

a) メニューバーで、[Virtual Networking] > [Inventory]を選択します。

b) [Navigation]ウィンドウで、 [VMM Domains]> [VMware]> [Domain_name]> [vCenter_name]
を展開します。

作業ペインの [Properties]にVMMドメイン名を表示して、コントローラがオンラインであるこ
とを確認します。[Work]ペインに、vCenterのプロパティが動作ステータスとともに表示され
ます。表示される情報によって、APICコントローラから vCenter Serverへの接続が確立され、
インベントリが使用できることを確認します。

Cisco ACIの VMware VDSとの統合
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読み取り専用 VMMドメインの作成
Cisco APICリリース 3.1 (1)以降では、読み取り専用 VMMドメインを作成することができま
す。これにより、Cisco APICは管理されませんするVMware vCenterでのVDSのインベントリ
の情報を表示します。

読み取り専用VMMドメインを作成したら、通常のVMMドメインと同じように、ハイパーバ
イザ、VM、NICのステータス、およびその他のインベントリ情報を表示できます。EPGを
VMMドメインに関連付けて、そのためのポリシーを構成できます。ただし、読み取り専用
VMMドメインからVDSにポリシーがプッシュされることはありません。また、読み取り専用
VMMドメインでは障害は発生しません。

Cisco APIC GUI、NX-OSスタイルの CLI、または REST APIを使用して、読み取り専用 VMM
ドメインを作成することができます。手順については、このガイドの次のセクションを参照し

てください｡

• Cisco APIC GUIを使用した読み取り専用 VMMドメインの作成（12ページ）

• REST APIを使用した読み取り専用 VMMドメインの作成

• NX-OSスタイルの CLIを使用した読み取り専用 VMMドメインの作成

Cisco APIC GUIを使用した読み取り専用 VMMドメインの作成

読み取り専用VMMドメインを作成するため、[VirtualNetworking]タブの [Create vCenterDomain]
ダイアログボックスでドメインを作成します。ドメインを作成するためにセクション「 GUI
を使用した vCenterドメインプロファイルの作成（10ページ）」の手順に従わないでくださ
い。その手順では、VMMドメインのアクセスモードを設定できません。

始める前に

•セクション「 VMMドメインプロファイルを作成するための前提条件（8ページ）」の
前提条件を満たします。

• VMware vCenterの [Networking]タブの下で、フォルダに VDSが含まれていることを確認
します。

また、フォルダと VDSの名前が、作成する読み取り専用 VMMドメインと正確に一致し
ていることを確認します。

手順

ステップ 1 Cisco APICにログインします。

ステップ 2 [Virtual Networking] > [Inventory]を選択し、[VMM Domains]フォルダを展開します。

ステップ 3 [VMM Domains]フォルダを右クリックし、[Create vCenter Domain]を選択します。

ステップ 4 [Create vCenter Domain]ダイアログボックスで、次の手順を完了します。

a) [Virtual Switch Name]フィールドで、ドメインの名前を入力します。

Cisco ACIの VMware VDSとの統合
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読み取り専用のドメインの名前は、VDSと VMware vCenterが含まれているフォ
ルダの名前と同じにする必要があります。

（注）

b) [Virtual Switch]エリアで、[VMware vSphere Distributed Switch]を選択します。
c) [Access Mode]エリアで、[Read Only Mode]を選択します。
d) [vCenter Credentials]エリアで、[+]（プラス）アイコンをクリックし、ドメインの VMware

vCenterクレデンシャルを作成します。
e) [VCenter]エリアで、[+]（プラス）アイコンをクリックし、ドメインの vCenterコントロー
ラを追加します。

f) [Submit]をクリックします。

次のタスク

読み取り専用 VMMドメインを EPGにアタッチし、そのポリシーを設定できます。ただし、
これらのポリシーは、VMware vCenterで VDへプッシュされません。

読み取り専用 VMMドメインを読み取り/書き込みに昇格させる
Cisco APICリリース 4.0(1)以降では、既存の読み取り専用VMMドメインを、完全管理の読み
取り/書き込み VMMドメインに昇格させることができます。これにより、VMware vCenterで
の VDSのインベントリの情報を表示できるだけでなく、Cisco APICを利用して管理すること
ができます。

読み取り専用の VMMドメインの作成方法は読み取り専用 VMMドメインの作成（12ペー
ジ）で説明されています。

既存の読み取り専用VMMドメインを昇格する前に、読み取り専用VMMドメインの昇格に関
する注意事項（13ページ）で説明されているガイドラインと制限を慎重に検討してくださ
い。

VMMドメインを読み取り専用から読み取り/書き込みに昇格させることで、APICが VMMド
メインを監視および管理できるだけでなく、EPGをポートグループとして関連付けできるよ
うになります。Cisco APIC GUI、NX-OS style CLI,または REST APIを使用して読み取り専用
VMMドメインを促進できます。Cisco APIC GUIの手順については、このセクションを参照し
てください。手順NX-OSスタイルのCLIを使用した、読み取り専用VMMドメインのプロモー
トおよび REST APIを使用して読み取り専用 VMMドメインに昇格させるについては付録を
参照してください。

読み取り専用 VMMドメインの昇格に関する注意事項

読み取り専用 VMMドメインを読み取り/書き込みに昇格させる際は、次の点に注意してくだ
さい。

•読み取り専用のドメインを昇格させるには、vCenterサーバ上のドメインの VDSのため
の、特定のネットワークフォルダ構造が必要です。既存の VDSがフォルダに収められて
おらず、データセンターの直下に置かれている場合には、VDSと同じ名前のフォルダを作
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成し、VDSをそのフォルダに入れてから、ドメインを読み取り/書き込みに昇格させてく
ださい。これは、APICが適切に管理できるようにするためです。VDSがデータセンター
の直下に設定されているドメインを昇格させると、APICは、新しいフォルダの内部に新
しい VDSを作成します。

•フルマネージドに昇格する予定の読み取り専用 VMMドメイン用に vCenterでポートグ
ループを作成するときは、 <tenant-name>|<application-name>|<EPG-name> 形式で名前を

付けることをお勧めします。

VMMドメインを完全管理に昇格させて、ドメインにEPGを関連付けるときに、この標準
形式の名前が付いているポート-グループはすべて、自動的に EPGに追加されます。

ポートグループ名の別の形式を選択した場合は、ドメインの昇格後に、既存のポートグ

ループから、APICによって EPG用に作成された新しいポートグループに、すべてのVM
を手動で再割り当てする必要があります。

• EPGを作成して VMMドメインに関連付けます。

VMMドメインで、ポートグループの EPGポリシーを見つけられないと障害が発生
します。

•既存のポートグループから仮想マシン（VM）を削除し、EPGに接続します。

このプロセスの実行時にトラフィックが消失する場合があり

ます。

（注）

• VMがポートグループから分離されたら、古いポートグループを vCenterから削除し
ます。

すべての VMをポートグループから分離する必要があります。そうしないとポート
グループを削除できません。

•ドメインを読み取り専用から読み取り/書き込みに移行する際は、移行プロセス時に使用
可能な VLANが使い果たされる可能性を避けるために、一意で、かつ物理ドメイン範囲
から独立している VLAN範囲を使用することをお勧めします。

•複数の VMMおよび VMware vCenterで同じ EPGを使用する必要がある場合は、ドメイン
と同じ名前の Link Aggregation Group（LAG）ポリシーを設定します。EPGは 1つの LAG
ポリシーにのみ接続できます。異なる LAGポリシーを使用する場合は、それぞれの LAG
ポリシーを異なる EPGに関連付ける必要があります。

詳細については、このガイドの Enhanced LACPポリシーのサポート（16ページ）に関す
る項を参照してください。

Cisco APIC GUIを使用して読み取り専用 VMMドメインを昇格させる

Cisco APIC GUIを使用して、読み取り専用 VMMドメインを昇格させることができます。

Cisco ACIの VMware VDSとの統合
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始める前に

管理対象のドメインに読み取り専用VMMドメインを昇格するための手順では、次の前提条件
を満たすことを前提にしています。

•セクション VMMドメインプロファイルを作成するための前提条件（8ページ）の前提
条件を満たす

•読み取り専用 VMMドメインの作成（12ページ）に記載されているとおりに、読み取り
専用を構成する

• VMware vCenterの [Networking]タブで、昇格しようとしている読み取り専用VMMドメイ
ンと全く同じ名前のネットワークフォルダに VDSが含まれていることを確認します。

手順

ステップ 1 Cisco APICにログインします。

ステップ 2 アクセスエンティティプロファイル（AEP）を読み取り専用VMMドメインに関連付けます。

a) [Fabric] > [Access Policies] > [Policies] > [Global] > [Attachable Access Entity Profiles]に移動
します。

b) AEPを選択し、完全管理に昇格させる読み取り専用 VMMドメインに関連付けます。

ステップ 3 VMMドメインを昇格させます。

a) [Virtual Networking] > [Inventory]に移動します。

b) [VMM Domains] > [Vmware]フォルダーを展開します。

c) 昇格する読み取り専用 VMMドメインを選択します。
d) [Access Mode]の設定を [Read Write Mode]に変更します。
e) ドロップダウンメニューから [VLAN Pool]を選択し、VLANプールをドメインに関連付け
ます。

f) [Submit]をクリックして変更を保存します。

ステップ 4 新しい Link Aggregation Group（LAG）ポリシーを作成します。

vCenterバージョン 5.5以降を使用している場合は、「Cisco APIC GUIを使用して DVSアップ
リンクポートグループの LAGを作成する（18ページ）」の説明に従って、ドメインで
Enhanced LACP機能を使用するために LAGポリシーを作成する必要があります。

それ以外の場合は、このステップを省略できます。

ステップ 5 LAGポリシーを適切な EPGに関連付けます。

vCenterバージョン 5.5以降を使用している場合は、「Cisco APIC GUIを使用したアプリケー
ション EPGを拡張 LACPポリシーを備えた VMware vCenterドメインに関連付ける（19ペー
ジ）」の説明に従って、Enhanced LACP機能を使用するために LAGポリシーを EPGに関連付
ける必要があります。
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それ以外の場合は、このステップを省略できます。

次のタスク

これで、VMMドメインに接続したすべての EPGと、設定したすべてのポリシーが、VMware
vCenterで VDSにプッシュされます。

Enhanced LACPポリシーのサポート
（APIC）リリース 3.2(7)では、さまざまな Link Aggregation Control Protocol（LACP）ポリシー
をさまざまな分散仮想スイッチ（DVS）アップリンクポートグループに適用することにより、
アップリンクロードバランシングを改善できます。CiscoApplicationPolicy InfrastructureController

Cisco APICでは VMwareの Enhanced LACPがサポートされるようになりました。この機能は
DVS 5.5以降で使用できます。以前は、すべての DVSアップリンクポートグループに同じ
LACPポリシーが適用されていました。Cisco APICリリース 3.2(7)より前は、Cisco APICを備
えた VMwareリンク集約グループ（LAG）を管理することはできませんでした。

ACI側で拡張 LACPポリシーを有効にすると、設定が DVSにプッシュされます。後で、ACI
側でポリシーを削除しても、拡張LACPポリシーを有効にした後は元に戻すことができないた
め、DVS側で引き続き拡張 LACPを使用できます。

拡張 LACPは、ACI側または DVS側のいずれかで有効にできます。（注）

VMware vCenter仮想マシンマネージャ（VMM）ドメインを Ciscoアプリケーションセント
リックインフラストラクチャ (ACI)仮想 EdgeまたはVMware VDS用に作成する場合、最大 20
個のさまざまなロードバランシングアルゴリズムから選択することができます。アップリンク

ポートグループごとに異なるポリシーを適用します。

8つの DVSアップリンクポートグループがあり、少なくとも 2つのアップリンクを同じポリ
シーで設定する必要があります。したがって、DVSごとに最大 4つの異なる LACPポリシー
を設定できます。Enhanced LACPでは、アクティブおよびパッシブの LACPモードのみがサ
ポートされます。

Cisco ACI Virtual Edge VXLANモードでは、UDPポートを持つロードバランシングアル
ゴリズムの使用が必須になります。アルゴリズム「Source and Destination TCP/UDP Port」
の使用をお勧めします。VLXANモードでは、トラフィックは常にVTEP間で FTEP IPに
送信されます。そのため、通信は常に1ペアの IPアドレス間で行われます。したがって、
VXLANトラフィックでは、UDPポート番号を使用することがトラフィックを区別する
唯一の方法になります。

（注）
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Cisco APICリリース 5.2(1)以降、拡張 LACPポリシーは、サービスグラフで使用されるレイ
ヤ 4～レイヤ 7サービスデバイスのインターフェイスでサポートされます。『Cisco APICレ

イヤ 4～レイヤ 7サービス展開ガイド』にある「論理デバイスの定義」セクションを参照して
ください。

以降のセクションでは、Cisco APIC GUI、NX-OSスタイル CLI、または REST APIを使用して
複数の LACPポリシーを DVSアップリンク用に設定する手順について説明します。

Enhanced LACPの制限事項

Enhanced Link Aggregation Control Protocol（LACP）ポリシーを使用する際は、次の制限事項に
留意してください。

• Enhanced LACPへのアップグレード後に以前のバージョンのLACPに戻すことはできませ
ん。

•拡張 LACP設定を削除せずに、3.2(7)より前のバージョンの Cisco Application Policy
InfrastructureController（APIC）にダウングレードすることはできません。このガイドの手
順ダウングレード前に拡張 LACP構成を削除する（21ページ）を参照してください。

• Ciscoアプリケーションセントリックインフラストラクチャ (ACI)仮想 Edgeの場合、
VXLANモードのトラフィックでは、常に送信元 IPアドレスが TEP IPアドレスとして使
用されます。適切なロードバランシングを確保するため、アルゴリズム「Source and
Destination TCP/UDP Port」をお勧めします。

•拡張 LACPを介して Cisco ACI Virtual Edgeドメインにトラフィックが存在し、アップリン
クの数を増減すると、5秒または 10秒のトラフィック損失が発生します。

•拡張LACPLAGポリシー名が以前の拡張LACPリンク集約グループ（LAG）ポリシーアッ
プリンクの名前と競合すると、トラフィックが中断されます。DVSドメインのELACP-DVS
という名前の拡張 LACP LAGポリシーがある場合、ポリシーで構成されたアップリンク
番号に応じて、自動的に ELACP-DVS-1、ELACP-DVS-2、ELACP-DVS-3などの名前が付
けられます。

以前のポリシーアップリンク名と競合する名前で別の拡張 LAGポリシーを構成または追
加しようとすると、トラフィックの損失が発生します。この問題を解決するには、LAG
ポリシーを削除し、別の名前で再作成します。

•レイヤ 4～レイヤ 7サービスデバイスのインターフェイスは、Cisco APICリリース 5.2(1)
のLAGポリシーをサポートします。ただし、VMMドメインにレイヤ 4～レイヤ 7のサー
ビスデバイスがある場合、その VMMドメイン全体で拡張 LAGを使用することはできま
せん（5.2(1)より前のリリースに適用されます）。これは、レイヤ 4～レイヤ 7のサービ
スデバイスのインターフェイスが LAGを使用していない場合、拡張 LAGにアップリン
クを接続できないためです。

リリース 5.2(1)からのダウングレード

必須のアクション使用される LAGインストールするリリース

操作は不要です。EPG5.2(1)より前のリリース
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必須のアクション使用される LAGインストールするリリース

VMMドメイン全体からLAG
を削除します。

レイヤ 4～レイヤ 7サービ
スデバイスの EPGおよびイ
ンターフェイス

5.2(1)より前のリリース

VMMドメイン全体からLAG
を削除します。

レイヤ 4からレイヤ 7サービ
スデバイスのEPGおよび/ま
たはインターフェイス

3.2(7)より前のリリース

•拡張 LACP構成は、スイッチングモードが ネイティブに設定されている VMware vDS

VMMドメインおよび AVE VMMドメインでのみ使用できます。

AVE VMMドメインのスイッチングモードが AVEに設定されている場合、GUIは論理デ
バイス構成中にクラスタインターフェイスで拡張LACPポリシーを構成することをサポー
トしません。これは、AVEスイッチングモードが ネイティブに設定されている場合、
ポートグループがAVEVMに接続されるためです。そのポートグループからのトラフィッ
クは、最初に AVEに送られ、次に AVEが送信します。したがって、AVEモードのこれ
らのポートグループでは、アップリンクが有効になっていません。AVEスイッチング
モードが ネイティブ に設定されている場合、そのポートグループからのトラフィックは

AVE VMをバイパスし、DVS経由で直接物理ポートに移動します。

Cisco APIC GUIを使用して DVSアップリンクポートグループの LAGを作成する

分散型仮想スイッチ（DVS）のアップリンクポートグループをLinkAggregationGroup（LAG）
に配置し、特定のロードバランシングアルゴリズムに関連付けることによって、ポートグルー

プのロードバランシングを向上させます。CiscoApplicationPolicy InfrastructureController（APIC）
GUIを使用してこのタスクを実行することができます。

始める前に

• VMware VDSまたはCiscoアプリケーションセントリックインフラストラクチャ (ACI)仮
想 Edge用に VMware vCenter仮想マシンマネージャ（VMM）ドメインを作成する必要が
あります。

• vSwitchポリシーコンテナが存在しない場合は、1つ作成します。

拡張 LAGポリシーを作成する前に、ポートチャネルポリシーを設定する必要がありま
す。vCenterドメインプロファイルを作成するときに、ポートチャネルポリシーを作成
できます。

（注）

手順

ステップ 1 Cisco APICにログインします。
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ステップ 2 [Virtual Networking] > [Inventory] > [VMM Domains] > [VMware] > [domain]に移動します。

ステップ 3 作業ペインで、[Policy] > [VSwitch Policy]を選択します。

ステップ 4 [Properties]領域でまだポリシーを選択していない場合は、選択します。

ステップ 5 [EnhancedLAGPolicy]領域で、[+]（プラス記号）アイコンをクリックし、次の手順を実行しま
す。

a) [Name]フィールドに、LAGの名前を入力します。
b) [Mode]ドロップダウンリストで、[LACP Active]または [LACP Passive]を選択します。
c) [LoadBalancingMode]ドロップダウンリストで、ロードバランシング方式を選択します。
d) [Number of Links]セレクターで、LAGに含める DVSアップリンクポートグループの数を
選択します。

2～ 8個のアップリンクポートグループを LAGに配置できます。

e) [Update]をクリックし、[Submit]をクリックします。

ステップ 6 ステップ 5を繰り返して、DVS用の他の LAGを作成します。

次のタスク

VMwareVDSを使用している場合は、Enhanced LACPポリシーを設定しているドメインにエン
ドポイントグループ（EPG）を関連付けます。Ciscoアプリケーションセントリックインフラ
ストラクチャ (ACI)仮想 Edgeを使用している場合は、内部的に作成した内部および外部ポー
トグループを Enhanced LACPポリシーに関連付けてから、EPGをポリシーとともにドメイン
に関連付けます。

Cisco APIC GUIを使用したアプリケーション EPGを拡張 LACPポリシーを備えた VMware
vCenterドメインに関連付ける

LAGとロードバランシングアルゴリズムを持つVMware vCenterドメインに、アプリケーショ
ンエンドポイントグループ（EPG）を関連付けます。Cisco Application Policy Infrastructure
Controller（APIC）GUIを使用してこのタスクを実行することができます。

始める前に

分散型仮想スイッチ（DVS）のアップリンクポートグループ用にリンク集約グループ（LAG）
を作成し、ロードバランシングアルゴリズムを LAGに関連付けておく必要があります。

この手順では、まだアプリケーションEPGをVMware vCenterドメインに関連付けていな
いと仮定します。すでに関連付けを済ませている場合は、ドメインの関連付けを編集し

ます。

（注）
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手順

ステップ 1 Cisco APICにログインします。

ステップ 2 [Tenants] > [tenant] > [Application Profiles] > [application_profile] > [Application EPGs] > [EPG] >
[Domains(VMs and Bare-Metals)]に移動します。

ステップ 3 [Domains (VMs and Bare-Metals)]を右クリックし [Add VMM Domain Association]をクリックし
ます。

ステップ 4 [Add VMM Domain Association]ダイアログボックスで、次の手順を完了します。

a) [VMM Domain Profile]ドロップダウンリストで、EPGを関連付けるドメインを選択しま
す。

b) [Enhanced Lag Policy]で、EPGに適用するドメイン用に設定したポリシーを選択します。
c) （オプション）[デリミタ（Delimiter）]フィールドで次のうちいずれかを入力します。|,

~, !, @, ^, +, or =。

記号を入力しなかった場合、ポリシーにシステムのデフォルトのデリミタの|が表示され
ます。

d) ドメインの関連付けについて残りの適切な値を追加し、[Submit]をクリックします。

ステップ 5 必要に応じて、テナント内の他のアプリケーション EPGについてステップ 2～ 4を繰り返し
ます。

基本 LACPから拡張 LACPへの移行

この手順を使用して、既存のVMware vCenterドメインVDSで基本 LACPを拡張 LACPに移行
します。

前のセクション「Cisco APIC GUIを使用してDVSアップリンクポートグループの LAGを作成

する」、「Cisco APIC GUIを使用して拡張 LACPポリシーを使用してアプリケーション EPG

を VMware vCenterドメインに関連付ける」で説明したように、拡張 LACP構成には次の重要
な手順が含まれます。

• VMware VMMドメインの VSwitchポリシーで拡張ラグポリシーを構成します。

• EPGごとに VMware VMMドメインの関連付けで拡張 LAGポリシーを選択します。

上記の両方の手順を実行しないと、トラフィックは適切に転送されません。2番目のステップ
では、各 EPGのポートグループのチーミングとフェールオーバーでアクティブなアップリン
ク設定を処理します。これは、VMware VMMドメインを使用するすべての EPGに対して実行
する必要があります。

LACPを基本から拡張に移行すると、自動化されていてもトラフィックが失われる可能性があ
るため、メンテナンス期間中に移行を実行することをお勧めします。この手順は、メンテナン

ス期間に移行が実行された場合でも、トラフィックの損失を最小限に抑えるためのものです。
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手順

ステップ 1 DVSを VMware vCenter上の拡張 LACPにアップグレードします（APIC経由ではありませ
ん）。次の手順を実行します。

a) [メニュー（Menu）から [ネットワーキング（Networking）]を選択し、DVSを見つけま
す。

b) DVSを右クリックし、表示されるポップアップ画面で、[アップグレード（Upgrade）] >
[LACPサポートの強化（Enhance LACP Support）]を選択します。

この手順では、LACP構成、ELAGを作成し、ELAGグループを使用するようにポートグ
ループのアクティブなアップリンク構成を自動的に更新します。物理ネットワークアダプ

タの構成が更新されるため、この手順の実行中にトラフィックの損失が予想される可能性

があります。APICは障害 F3290を発生させます。

c) VDSで更新された LACP設定を確認します。

確認するには、[DVS] > [構成（Configure）] > [設定（Settings）] > [LACP]を選択します。

ステップ 2 既存の VMware VMMドメインの vSwitchポリシーに同じ拡張 LAGポリシー ( ELAG )を作成
してください。LAGポリシーの作成の詳細については、「Cisco APIC GUIを使用したDVSアッ

プリンクポートグループの LAGの作成手順」を参照してください。

障害 F3290がクリアされます。

ステップ 3 EPGごとにVMwareVMMドメインの関連付けで拡張ラグポリシーを選択します。詳細につい
ては、「Cisco APIC GUIを使用してアプリケーション EPGを拡張 LACPポリシーを備えた

VMware vCenterドメインに関連付ける」を参照してください。

ステップ 4 転送が正常に機能しているかどうかを確認します。

ダウングレード前に拡張 LACP構成を削除する

3.2(7)より前のリリースに Cisco Application Policy Infrastructure Controller（APIC）をダウング
レードする前に、拡張LACP設定を削除する必要があります。設定を削除するには、ここで説
明している手順を実行します。

ダウングレードする前に、LAGサポートに基づいて必要なアクションの Enhanced LACP
の制限事項（17ページ）セクションを参照してください。

（注）

手順

ステップ 1 すべての ESXiホスト上のアップリンクを、リンク集約グループ（LAG）から通常のアップリ
ンクに再割り当てします。
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ステップ 2 分散仮想スイッチ（DVS）に関連付けられている、サービスグラフで使用されるL4～L7サー
ビスデバイスのすべての EPGおよびインターフェイスから LAGの関連付けを削除します。

この手順を実行している間、トラフィックの損失が予想されます。

ステップ 3 ポートチャネル設定を、スタティックチャネルまたはMAC固定に変更します。これで、ポー
トチャネルが起動するとトラフィックが回復します。

ステップ 4 仮想マシンマネージャ（VMM）から LAG関連の設定をすべて削除します。

ステップ 5 VMware vCenterから、LAG関連のすべてのポリシーが削除されたことを確認します。

次のタスク

3.2(7)より前の Cisco APICリリースにダウングレードします。

エンドポイント保持の設定

vCenterドメインを作成した後は、エンドポイントの保持を設定できます。この機能では、エ
ンドポイントの削除の遅延を有効にして、トラフィックがドロップされる可能性を小さくする

ことができます。

エンドポイントの保持は、APIC GUI、NX-OSスタイル CLIまたは REST APIを使用して設定
できます。詳細については、該当するガイドの次のセクションを参照してください:

• GUIを使用したエンドポイント保持の設定（22ページ）

• NX-OSスタイルの CLIを使用したエンドポイント保持の構成

• REST APIを使用したエンドポイント保持の設定

GUIを使用したエンドポイント保持の設定

始める前に

vCenterドメインを作成している必要があります。

手順

ステップ 1 Cisco APICにログインします。

ステップ 2 VM Networking > Inventoryを選択します。

ステップ 3 左側のナビゲーションウィンドウで、VMwareフォルダを展開し、以前に作成した vCenterド
メインをクリックします。

ステップ 4 中央の Domain作業ウィンドウで、Policyおよび Generalタブが選択されていることを確認し
ます。
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ステップ 5 End Point Retention Time (seconds)カウンタで、エンドポイントを解除するまで保持する時間
の秒数を選択します。

0～ 600秒を選択できます。デフォルトは 0です。

ステップ 6 [送信（Submit）]をクリックします。

VDSアップリンクポートグループの作成
各 VMMドメインは vSphere Distributed Switch（VDS）として vCenterに表示されます。仮想化
管理者は、APICによって作成されたVDSにホストを関連付け、特定のVDSに使用する vmnic
を選択します。VDSアップリンクの設定は、APICコントローラから VMMドメインに関連付
けられている接続エンティティプロファイル（AEP）の vSwitch設定を変更することによって
行います。AEPは、[Fabric Access Policies]設定領域の APICの GUIに含まれています。

ACIと vSphere VMMの統合を使用するときは、リンク集約グループ（LAG）は、APIC
によって作成された分散スイッチでインターフェイスチームを作成するための方法とし

てはサポートされません。APICは、インターフェイスポリシーグループやAEP vSwitch
ポリシーの設定に基づいて、必要なインターフェイスチーミングの設定をプッシュしま

す。vCenterのインターフェイスチームはサポートされません。つまり、手動で作成する
必要があります。

（注）

トランクポートグループの作成

トランクポートグループ

トランクポートグループを使用して、VMware virtual machine manager (VMM)ドメインのエン
ドポイントグループ (EPG)のトラフィックを集約します。

トランクポートグループの詳細については、トランクポートグループについてを参照して

ください。

トランクポートグループを作成する手順については、次のセクションを参照してください。

• GUIを使用したトランクポートグループの作成（24ページ）

• NX-OSスタイルの CLIを使用したトランクポートグループの作成

• REST APIを使用したトランクポートグループの作成

Cisco ACIの VMware VDSとの統合
23

Cisco ACIの VMware VDSとの統合

VDSアップリンクポートグループの作成

cisco-aci-virtualization-guide-60x_chapter2.pdf#nameddest=unique_11
cisco-aci-virtualization-guide-60x_appendix1.pdf#nameddest=unique_13
cisco-aci-virtualization-guide-60x_appendix2.pdf#nameddest=unique_14


GUIを使用したトランクポートグループの作成
ここでは、GUIを使用してトランクポートグループを作成する方法を説明します。

始める前に

トランクポートグループがテナントに依存していないことを確認してください。

手順

ステップ 1 APIC GUIにログインします。

ステップ 2 メニューバーで、[Virtual Networking]を選択します。

ステップ 3 ナビゲーションペインで、[VMMドメイン（VMM Domains）] > [VMware] > [ドメイン
（domain）] > [トランクポートグループ（Trunk Port Groups）]を選択し、[トランクポート
グループの作成（Create Trunk Port Group）]を選択します。

ステップ 4 [Create Trunk Port Group]ダイアログボックスで、次の操作を実行します。

a) [Name]フィールドに EPG名を入力します。
b) Promiscuous Modeボタンについては、Disabledまたは Enabledのいずれかをクリックし
ます。。

トランクポートグループに接続された仮想マシンは、MACアドレス宛ではないユニキャ
ストトラフィックを受信します。次のオプションがあります。

•有効

•無効（Disabled）（デフォルト）

c) Trunk Portgroup Immediacyボタンについては、ImmediateまたはOn Demandのいずれか
をクリックします。

フィールドは、ポリシーがすぐに解決されるか、リーフスイッチで必要なのはいつかを指

定します。次のオプションがあります。

•即時

•オンデマンド（デフォルト）

d) MAC changesボタンについては、DisabledまたはEnabledのいずれかをクリックします。
デフォルトは [Enabled]です。

このフィールドでは、VM内のネットワークアダプターの新しいMACアドレスを定義で
きます。次のオプションがあります。

•有効（デフォルト）

•無効
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e) Forged transmitsボタンについては、Disabledまたは Enabledのいずれかをクリックしま
す。デフォルトは [Enabled]です。

フィールドは、偽装転送を許可するかどうかを指定します。偽装転送は、ネットワークア

ダプタが偽装と識別したトラフィックの送信を開始した場合に行われます。このセキュリ

ティポリシーでは、仮想ネットワークアダプタの有効なアドレスと、仮想マシンによっ

て生成された 802.3イーサネットフレーム内の送信元アドレスを比較して、それらが一致
することを確認します。次のオプションがあります。

•有効（デフォルト）

•無効

f) [拡張ラグポリシー（Enhanced Lag Policy）]ドロップダウンリストから、適用するリン
ク集約制御プロトコル（LACP）ポリシーを持つアップリンクを選択します。

ポリシーは、リンク集約グループ（LAG）で構成され、ロードバランシングアルゴリズム
に関連付けられている分散仮想スイッチ（DVS）アップリンクポートグループで構成さ
れています。LACPポリシーを含む少なくとも 1つのアップリンクを DVSアップリンク
ポートグループに適用しておく必要があります。これにより、アップリンクロードバラ

ンシングを改善できます。

拡張LACPの詳細については、このガイドのセクションEnhanced LACPポリシーのサポー
ト（16ページ）を参照してください。

g) VLAN Rangesフィールドで、+アイコンを選択して、 VLANの範囲 (vlan-100 vlan-200)を
入力します。

VLANの範囲を指定しない場合、VLANのリストはドメインのVLANの名前空間
から取られます。

（注）

h) Updateをクリックします。

ステップ 5 [送信（Submit）]をクリックします。

VMware vSphere vMotionの使用
VMware vSphere vMotionを使用すると、サービスを中断することなく、異なる物理ホスト間で
仮想マシン (VM)を移動できます。

ドキュメントを含む VMware vSphere vMotionの詳細については、VMwareのWebサイトを参
照してください。

VMware vMotionを使用して VMを VMware分散仮想スイッチ（DVS）の背後に移動すると、
トラフィックが数秒から数分中断されます。中断は、デフォルトのローカルエンドポイント保

持間隔である最大 15分間続くことがあります。中断は、次の 2つのケースの両方が当てはま
る場合に発生します。
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•仮想スイッチが逆アドレス解決プロトコル（RARP）のみを使用して VMの移動を示す場
合

•ブリッジドメインが、IPインスペクションが有効になっている First Hop Security (FHS)ポ
リシーに関連付けられている場合

この問題を回避するには、ブリッジドメインから FHSポリシーの関連付けを解除するか、ポ
リシーを IPインスペクションが無効になっているポリシーに変更します。

ブレードサーバの使用

Cisco UCS Bシリーズサーバに関するガイドライン
VMM統合の目的でブレードサーバシステムを Cisco ACI Cisco Application Centric Infrastructure
に統合する場合（たとえば、Cisco Unified Computing System（UCS）ブレードサーバまたは他
のシスコ以外のブレードサーバを統合する場合）、次の注意事項を考慮する必要があります。

この例では、Cisco UCSブレードサーバを統合するためにポートチャネルアクセスポリ
シーを設定する方法を示します。同様の手順は、Cisco UCSブレードサーバアップリン
クをファブリックに接続する方法に応じて、バーチャルポートチャネルまたは個別のリ

ンクアクセスポリシーの設定に使用できます。UCSブレードサーバーアップリンクの
Cisco Application Policy Infrastructure Controller（APIC）で明示的にポートチャネルを設定
しない場合、デフォルトの動作はMAC Pinningになります。

（注）

• VMエンドポイントの学習は、Cisco Discovery Protocol（CDP）または Link Layer Discovery
Protocol（LLDP）のいずれかに依存しています。CDPがサポートされる場合は、ブレード
スイッチ経由のリーフスイッチポートからブレードアダプタまで、すべてを有効にする

必要があります。

•管理アドレスのタイプ、長さ、および値（TLV）がブレードスイッチ（CDPプロトコル
またはLLDPプロトコル）上で有効になっていて、サーバとファブリックスイッチに対し
てアドバタイズされることを確認します。管理 TLVアドレスの設定がブレードスイッチ
の CDPプロトコルと LLDPプロトコルで一貫している必要があります。

• Cisco APICはファブリックインターコネクトとブレードサーバーを管理しません。その
ため、CDPやポートチャネルポリシーなどのUCS固有のポリシーは、UCSManagerで設
定する必要があります。

• Cisco APICの接続可能アクセスエンティティプロファイルで使用される VLANプールで
定義される VLANも、UCSで手動で作成し、ファブリックに接続する適切なアップリン
クで許可する必要があります。これには、該当する場合は、インフラストラクチャVLAN
を含める必要もあります。詳細については、『Cisco UCS Manager GUI Configuration Guide』
を参照してください。
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• Cisco UCS Bシリーズサーバを使用している場合、UCSM 2.2.4b以降、CDPと LLDPの両
方がサポートされます。UCS Bシリーズサーバが以前のファームウェアを使用している
場合、LLDPはサポートされません。

• Cisco UCSManagerでは、CDPはデフォルトで無効になっています。Cisco UCSManagerで
は、ネットワークコントロールポリシーを作成して、CDPを有効にする必要があります。

• UCSサーバサービスプロファイルでアダプタのファブリックフェールオーバーを有効に
しないでください。シスコは、トラフィックのロードバランシングが適切に行われるよう

に、ハイパーバイザが仮想スイッチレイヤでフェールオーバーを処理できるようにするこ

とを推奨します。

症状：ブレードスイッチやファブリックインターコネクトのようなアンマネージドノー

ドの管理 IPの変更は VMware vCenterで更新されますが、VMware vCenterはイベントを
Cisco APICに送信しません。

状況：これにより、VMware vCenterと Cisco APICとの同期外れが発生します。

回避策：アンマネージドノードの背後の ESXサーバを管理する VMware vCenterコント
ローラのインベントリプルをトリガーする必要があります。

（注）

GUIを使用した、ブレードサーバのアクセスポリシーのセットアップ

始める前に

Cisco APICと動作するには、Cisco UCSファブリックインターコネクトは少なくともバージョ
ン 2.2(1c)である必要があります。BIOS、CIMCおよびアダプタなどのすべてのコンポーネン
トは、バージョン 2.2(1c)以降である必要があります。その他の詳細については、『Cisco UCS
Manager CLI Configuration Guide』を参照してください。

手順

ステップ 1 メニューバーで、[Fabric] > [Access Policies]を選択します。

ステップ 2 ナビゲーションウィンドウで、Quick Startクリックします。

ステップ 3 中央ペインで、Configure an interface, PC, and VPCをクリックします。

ステップ 4 [Configure Interface, PC, and VPC]ダイアログボックスで、スイッチを選択するために、[+]アイ
コンをクリックします。

ステップ 5 [Switches]フィールドで、ドロップダウリストから必要なスイッチ IDを選択します。

ステップ 6 スイッチインターフェイスを設定するために [+]アイコンをクリックします。

ステップ 7 [Interface Type]フィールドで、[VPC]オプションボタンをクリックします。

ステップ 8 [Interfaces]フィールドに、ブレードサーバに接続された適切なインターフェイスまたはイン
ターフェイス範囲を入力します。

Cisco ACIの VMware VDSとの統合
27

Cisco ACIの VMware VDSとの統合

GUIを使用した、ブレードサーバのアクセスポリシーのセットアップ



ステップ 9 [Interface Selector Name]フィールドに名前を入力します。

ステップ 10 [CDP Policy]ドロップダウンリストから、デフォルトを選択します。

デフォルトの CDPポリシーは無効に設定されています。（リーフスイッチとブレードサーバ
間では、CDPを無効にする必要があります。）

ステップ 11 [LLDP Policy]ドロップダウンリストから、デフォルトを選択します。

デフォルトのLLDPポリシーは、受信および送信状態に対して有効に設定されています。（リー
フスイッチとブレードサーバ間では、LLDPを有効にする必要があります。）

ステップ 12 [LACP Policy]ドロップダウンリストから、[Create LACP Policy]を選択します。

リーフスイッチとブレードサーバ間では、LACPポリシーをアクティブにする必要がありま
す。

ステップ 13 [Create LACP Policy]ダイアログボックスで、次のアクションを実行します。

a) [Name]フィールドにポリシーの名前を入力します。
b) [Mode]フィールドで [Active]オプションボタンをオンにします。
c) 残りのデフォルト値はそのままにして、[Submit]をクリックします。

ステップ 14 [Attached Device Type]フィールドのドロップダウンリストで、[ESX Hosts]を選択します。

ステップ 15 [Domain Name]フィールドに、適宜名前を入力します。

ステップ 16 [VLAN Range]フィールドに、範囲を入力します。

ステップ 17 [vCenter Login Name]フィールドに、ログイン名を入力します。

ステップ 18 [Password]フィールドおよび [Confirm Password]フィールドに、パスワードを入力します。

ステップ 19 vCenterフィールドを展開し、Create vCenter Controllerダイアログボックスで必要な情報を
入力して OKをクリックします。

ステップ 20 [vSwitch Policy]フィールドで、次の操作を実行します。

ブレードサーバと ESXハイパーバイザ間では、CDPを有効にし、LLDPを無効にし、LACP
を無効にして、MACピニングを設定する必要があります。

a) [MAC Pinning]チェックボックスをオンにします。
b) [CDP]チェックボックスをオンにします。
c) LLDPは無効のままにする必要があるため、[LLDP]チェックボックスはオフのままにしま
す。

ステップ 21 [Save]をクリックし、[Save]をもう一度クリックします。[送信（Submit）]をクリックします。
アクセスポリシーが設定されます。
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Cisco ACIとVMware VMMシステム統合のトラブルシュー
ティング

トラブルシューティングの詳細については、次のリンクを参照してください。

• Cisco APIC Troubleshooting Guide

• ACI Troubleshooting Book

追加参考セクション

最小 VMware vCenter権限を持つカスタムユーザアカウント
VMware vCenter権限を設定すると、CiscoApplication Policy Infrastructure Controller（APIC）は、
DVSを作成するために VMware APIコマンドを VMware vCenterに送信できます。権限を設定
し、Cisco APICによりポートグループを公開し、必要なすべてのアラートをリレーできるよ
うになます。

Cisco APICから vCenterを設定するには、VMware vCenterで次の最小権限セットが許可される
クレデンシャルである必要があります。

•アラーム

Cisco APICは 2つのアラームをフォルダに作成します。1つはDVS用で、もう 1つはポー
トグループ用です。Cisco APICでEPGまたはドメインポリシーが削除されると、アラー
ムが発生します。ただし、関連付けられている仮想マシン（VM）があるため、DVSまた
はポートグループのアラームを削除することはできません。

•分散スイッチ

• dvPortグループ

•フォルダ

•ネットワーク

Cisco APICは、ポートグループの追加または削除、ホスト/DVS MTUの設定、LLDP/CDP
の設定、LACPの設定などの形で、ネットワーク設定を管理します。

• Host

• Host.Configuration.Advanced settings

• Host.Local operations.Reconfigure virtual machine

• Host.Configuration.Network configuration

•仮想マシン
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前述の権限に加えてサービスグラフを使用する場合、サービスグラフに使用される仮想

アプライアンスに仮想マシン権限が必要です。

•仮想マシン.構成.デバイス設定の変更

•仮想マシン.構成.設定

サービスVMのオーケストレーション機能を使用してサービスVMを展開する場合は、前述の
権限に加えて次の権限を有効にします。

これらの機能の詳細については、『Cisco APICレイヤ 4～レイヤ 7サービス導入ガイド』の
「Service VM Orchestration」の章を参照してください。

•データストア

•領域の割り当て

•データストアの参照

•低レベルのファイル操作

•ファイルの削除

• Host

• Local operations.Delete virtual machine

• Local operations.Reconfigure virtual machine

• Resource

• Assign virtual machine to resource pool

•仮想マシン

• Inventory.Create new

• Inventory.Create from existing

• Inventory.Remove

• Configuration.Add new disk

• Provisioning.Deploy template

• Provisioning.Clone template

• Provisioning.Clone virtual machine

• Provisioning.Customize

• Interaction（all）

•グローバル

•顧客属性の管理

•カスタム属性の設定
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検疫ポートグループ

検疫ポートグループ機能は、ポートグループの割り当てを特定の状況下でクリアする手段を

提供します。VMware vCenterで、VMware vSphere Distributed Switch（VDS）を作成すると、検
疫ポートグループがVDSにデフォルトで作成されます。検疫ポートグループのデフォルトポ
リシーは、すべてのポートをブロックします。

ロードバランサやファイアウォールなどの Layer 4 to Layer 7仮想サービスアプライアンス統
合の一環として Application Policy Infrastructure Controller（APIC）は、サービスのスティッチ
ングのために vCenterでサービスポートグループを作成し、サービスグラフレンダリング機
能の一部としてこれらのサービスポートグループ内でサービス仮想マシン（VM）などの仮想
アプライアンスの配置を調整します。サービスグラフを削除すると、サービスVMは検疫ポー
トグループに自動的に移動されます。削除時の検疫ポートグループへの自動転送は、APICに
よって調整されたサービス VMについてのみ実行されます。

必要に応じて、検疫ポートグループのポートについて詳細なアクションを実行できます。たと

えば、検疫ポートグループから VMネットワークなどの別のポートグループにすべてのポー
トを移行できます。

検疫ポートグループの機能は通常のテナントエンドポイントグループ（EPG）および関連付
けられたポートグループとテナント VMには適用されません。したがって、テナント EPGを
削除すると、関連付けられたポートグループに存在するすべてのテナント VMはそのまま残
り、検疫ポートグループに移動されません。テナントポートグループへのテナント VMの配
置は APICレルムの外部になります。

オンデマンド VMMインベントリの更新
トリガされたインベントリには、virtual machine manager（VMM）コントローラから Cisco
Application Policy Infrastructure Controller（APIC）インベントリをプルおよび更新するための手
動トリガオプションが用意されています。これは通常のシナリオでは必要ありません。エラー

が発生した場合にのみ慎重に使用してください。

プロセスの再起動、リーダーシップの変更、バックグラウンドでの定期的な 24時間インベン
トリ監査が生じた場合、Cisco APICはインベントリのプルを行って、VMMインベントリと
VMMコントローラインベントリ間の適合性を維持します。場合によっては、VMware vCenter
APIでエラーが発生し、Cisco APICでは再試行しても VMware vCenterからインベントリを完
全にダウンロードできないことがあります。CiscoAPICは、ユーザーに見える障害のあるこの
状態を示します。この場合、トリガされたインベントリにより、CiscoAPICVMMからVMware
vCenterへのインベントリのプルを開始できます。

Cisco APIC VMM構成と VMware vCenter VDS構成間の同期を維持しません。VMware vCenter
からVDS設定を直接変更する場合、CiscoAPICではユーザー設定（PVLAN構成以外）を上書
きしません。

ESXiホストの物理的な移行
ESXiホストを物理的に移行するには、この手順のタスクを実行します。
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手順

ステップ 1 ホストをメンテナンスモードにするか、別の方法で仮想マシン（VM）のワークロードを退避
させます。

ステップ 2 VMware VDS、Ciscoアプリケーションセントリックインフラストラクチャ (ACI)仮想 Edge、
または Cisco Application Virtual Switchから ESXiホストを削除します。

ステップ 3 新しいリーフスイッチまたはリーフスイッチのペアに ESXiホストを物理的に配線し直しま
す。

ステップ 4 VMware VDS、Ciscoアプリケーションセントリックインフラストラクチャ (ACI)仮想 Edge、
または Cisco Application Virtual Switchに ESXiホストを再び追加します。

ACIインバンド VLANに vCenterハイパーバイザ VMK0を移行するため
のガイドライン

ACIのインバンドポートにバインドされた接続からデフォルトのvCenterハイパーバイザVMK0
を移行するためには、以下のガイドラインに従います。ACIファブリックインフラストラク
チャ管理者が必要なポリシーを使用してAPICを設定した後、vCenter管理者が適切なACIポー
トグループに VMK0を移行します。

APICでの必要な管理 EPGポリシーの作成

ACIファブリックインフラストラクチャ管理者として、管理テナントおよび VMMドメイン
ポリシーの作成時に、次のガイドラインを使用します。

• ESX管理に使用する VLANを選択します。

• ESX管理用に選択した VLANをターゲット VMMドメインに関連付けられている VLAN
プールの範囲（またはEncapブロック）に追加します。このVLANを追加する範囲は、割
り当てモードをスタティック割り当てにする必要があります。

• ACI管理テナント（mgmt）で管理 EPGを作成します。

•管理EPGに関連付けられているブリッジドメインがプライベートネットワーク（inb）に
も関連付けられていることを確認します。

•次のようにターゲット VMMドメインに管理 EPGを関連付けます。

•事前プロビジョニングとして解決の緊急度を使用します。

• VMドメインプロファイル関連付けの [Port Encap]フィールドで管理 VLANを指定し
ます。

その結果、APICによってvCenterの下にユーザが指定するVLANを使用してポートグルー
プが作成されます。APICは、自動的に VMMドメインと接続エンティティプロファイル
（AEP）に関連付けられたリーフスイッチにポリシーをプッシュします。
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インバンド ACI VLANへの VMK0の移行

デフォルトでは、vCenterはハイパーバイザ管理インターフェイスでデフォルト VMK0を設定
します。上述のように作成した ACIポリシーによって、vCenter管理者はこのデフォルトの
VMK0をAPICによって作成されたポートグループに移行できるようになります。そうするこ
とで、ハイパーバイザ管理ポートが解放されます。
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