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新機能および変更された機能に関する情報

次の表は、この最新リリースまでの主な変更点の概要を示したものです。ただし、今リリースまでの変更点や新機能の

一部は表に記載されていません。

特長Cisco APICのリリースバージョン

VMware vCenterを使用した仮想APICの展開のサポート。6.0(2)

ESXiホストをホストするさまざまな仮想マシン仕様にサ
ポートが拡張されました。

6.1(1)

概要

Cisco APICリリース 6.0（2）以降では、クラスタ内のすべての APICが仮想 APICであるクラスタを展開できます。
CloudFormationテンプレートを使用して AWSに仮想 APICを展開するか、VMware Centerの OVFテンプレートを使用
して ESXiホストに仮想 APICを展開できます。仮想 APICは、お客様のオンプレミスの既存のサーバーに展開できま
す。

このドキュメントでは、ESXiを使用した仮想 APICの展開について詳しく説明します。 AWSを使用した仮想 APICの
展開の詳細については、AWSを使用した Cisco仮想 APICの展開ドキュメントを参照してください。

展開モード

2つの展開モードがサポートされています。

•レイヤ2：仮想APICが展開されているESXiホストが、ACIファブリックのリーフスイッチに直接接続されます。
APICをホストする ESXiホストは、LACPポートチャネルを使用して、アクティブ/スタンバイアップリンクまた
はアクティブ/アクティブアップリンクを使用して ACIリーフスイッチに接続できます。

•レイヤ 3：仮想 APICが展開されている ESXiホストは、外部ネットワークを介して ACIファブリックにリモート
接続されます。

ESXiホストが ACIファブリックに直接接続されている
このモードは、レイヤ 2接続と呼ばれ、ESXiホストがACIファブリックのリーフスイッチに直接接続されます。レイ
ヤ2モードでAPICをホストしているESXiホストは、アクティブ/アクティブモードまたはアクティブ/スタンバイモー
ドで接続できます。ただし、APIC 1をホストしている ESXiホストは、アクティブ/スタンバイモードのみを使用する
必要があります。

アクティブ/スタンバイ ESXiアップリンクを備えた仮想 APIC
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次の図に示すように、APIC VMは、ACIファブリックのリーフスイッチに直接接続されている ESXiホストでホスト
されます。リーフスイッチに接続されている ESXiホストアップリンクの 1つがアクティブモードで、もう 1つがス
タンバイモードです。

図 1 : ACIファブリックに直接接続された仮想 APIC（アクティブ/スタンバイ ESXiアップリンクあり）

アクティブ/アクティブ ESXiアップリンクを備えた仮想 APIC

次の図に示すように、APIC VMは、ACIファブリックのリーフスイッチに直接接続されている ESXiホストでホスト
されます。ESXiホストの両方のアップリンクは、LACPポートチャネルとしてリーフスイッチに接続されます。

LACPは vSphere分散仮想スイッチ（DVS）を必要とします。LACPは vSphere標準スイッチではサポートされ
ていません。

（注）
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クラスタのAPIC 1は、アクティブ/スタンバイESXiアップリンクに接続する必要があります。クラスタの他のAPIC、
APIC 2～ N（Nはクラスタサイズ）は、アクティブ/アクティブ ESXiアップリンクに接続できます。

図 2 : ACIファブリックに直接接続された仮想 APIC（アクティブ/アクティブ ESXiアップリンクあり）

ESXiホストが ACIファブリックにリモート接続されている
次の図に示すように、APIC VMは、外部ネットワークに接続され、IPNを介して ACIファブリックにリモート接続さ
れている ESXiホストでホストされます。
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図 3 : ACIファブリックにリモート接続された仮想 APIC

ESXi上に仮想 APICを展開する際の注意事項と制限事項
ESXi上に仮想 APICを展開する際には、次の注意事項と制限事項があります。

• ESXiホストごとに複数の仮想 APICがサポートされます。高可用性を実現するには、ESXiホストごとに 1つの仮
想 APICを使用することをお勧めします。

•ファブリックスイッチは、Cisco Application Centric Infrastructure（ACI）リリース 6.0（2）以降を実行している必
要があります。リリース 6.0（2）より前のリリースを実行しているファブリックスイッチがある場合でも、自動
ファームウェアアップデートを使用したファブリック検出中に、6.0（2）リリースへ自動的にアップグレーするこ
とができます。

•混合モードはサポートされていません。つまり、各クラスタ内のすべてのAPICは同じタイプ（レイヤ 2またはレ
イヤ 3）である必要があります。レイヤ3 ESXi上の仮想 APICは、レイヤ 3 AWSの仮想 APICまたはレイヤ3の物
理 APICとクラスタを形成することはできません。

• ESXiに仮想 APICを展開する前に、すべての ESXiホストのクロックが NTPを使用して同期されていることを確
認します。
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• ESXiを使用して展開された仮想 APICは AWSに移行できません。その逆（AWS上に展開してから ESXiに移行
すること）も同様です。サポートされている移行シナリオについては、物理APICから仮想APICへの移行セクショ
ンを参照してください。

• ESXiを使用して仮想 APIC（リリース 6.0(2)）を展開した後は、Cisco APICリリース 6.0(2)より前のリリースにダ
ウングレードすることはできません。

•スタンバイ APICはサポートされていません。

物理APICクラスタの場合、スタンバイAPICは、現用系クラスタと一緒のファームウェアバージョンであること
を保証するため、ファームウェアアップデートと一緒に自動的にアップデートされます。これにより、障害発生

時の APICの置き換えが可能になります。ただし、仮想 APICクラスタの場合、ユーザーは必要に応じて同じバー
ジョンの APICのインスタンスを作成できます。『Cisco APIC Getting Started Guide』のAPICコントローラの置き
換えセクションを参照してください。

•クラスタとファブリックのセキュリティは、自己署名証明書を使用して提供されます。

•仮想APICのホストに使用されるのと同じDVSでVMMを展開する場合は、 Cisco APIC GUIで CDPを有効にし、
LLDPを無効にします。[仮想ネットワーキング（Virtual Networking）] > [VMware] > [ DVS]に移動します。

•仮想APICVMをホストするESXiホストは、CiscoACIモードのリーフスイッチに直接接続する必要があります。
ファブリックに直接接続されている仮想APICの場合、リーフとの間の LLDPトラフィックを消費することが必要
になります。したがって、インターセプトを回避するために、LLDPは vDSで無効にされます。VMMの vDSを操
作するには、CDPを有効にします。詳細については、VMware vCenterを使用した仮想 APICの展開（7ページ）
の手順のネットワーキングの前提条件セクションを参照してください。

中間スイッチを介して接続される ESXiホストはサポートされません。これには UCSファブリックインターコネ
クトも含まれます。

•クラスタ内のノードは同じ PIDである必要があります。たとえば、クラスタ内の 1つのノードが
APIC-SERVER-VMWARE-S1である場合、他のすべてのノードも APIC-SERVER-VMWARE-S1である必要があり
ます。

VMの詳細な仕様については、VMware vCenterを使用した仮想 APICの展開（7ページ）の手順を参照してくだ
さい。

•小規模な ACIクラスタのセットアップでは、サポートされる組み合わせは、1つの物理 APICと 2つの仮想 APIC
です（APIC-SERVER-VMWARE-M1のみ）。

VMの詳細な仕様については、VMware vCenterを使用した仮想 APICの展開（7ページ）の手順を参照してくだ
さい。

•事前にパッケージ化されたアプリケーションのみをサポートします。サポートされる、事前にパッケージ化された
アプリとしては、以下のものがあります。

• Network Insights Cloud Connector

•アップグレード前の検証ツール

•仮想 APICクラスタは、すべての Cisco ACIマルチポッド、リモートリーフスイッチ、および Cisco ACIマルチサ
イトトポロジでサポートされます。拡張性の制限については、Verified Scalability Guide for Cisco APICを参照して
ください。
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•仮想 APICは VMware vMotionをサポートしています。

•仮想 APICは、VMware vSphere High Availability（HA）または VMware vSphere Fault Tolerance（FT）をサポートし
ていません。

VMware vCenterを使用した仮想 APICの展開
VMware vCenter GUIを使用して ESXiホストに仮想 APICを展開するには、次の手順に従います。

初期展開は、 .ovaイメージ（Cisco.comの [ソフトウェアダウンロード（Software Downloads）]から入手可能）を使用
して行います。クラスタを（GUIまたはAPIを使用して）起動し、完全に適合した後、.isoイメージを使用してAPIC
を将来のバージョンにアップグレードすることもできます。

始める前に

ネットワークの前提条件

ESXiに仮想 APICを展開する前に、次のネットワーク関連の前提条件が満たされていることを確認します。

• VMware vCenter GUIにログインし、次のように分散仮想スイッチ（DVS）設定を編集します。

•次のシナリオに基づいて、LLDPを無効にするか、CDPを有効にします。

• VMM統合なしでDVSを使用する場合は、検出プロトコルタイプをCDPまたは（無効）に設定します。
この設定により、LLDPパケットが分散仮想スイッチを介して APIC VMに渡されます。

• VMM統合で DVSを使用する場合は、検出プロトコルタイプを CDPとして設定します。

LLDPは標準仮想スイッチではサポートされていません。標準仮想スイッチはCDPをサポートします。（注）

• VLANの設定。

仮想APICの新しい分散ポートグループを設定します。VLANトランキングを有効にし、VLAN範囲を設定し
ます。次の VLANを VLANトランク範囲に追加します。

• Infra VLAN

•インバンド管理 VLAN（インバンド管理が設定されている場合）

• VLAN0（VLAN0はLLDP転送LLDPパケットに必要です。リーフスイッチから送信されたLLDPパケッ
トにはタグは付けられません）。

• DVSに ESXiホストを追加します。

ファブリックリーフに接続する物理アダプタ vmnicを DVSアップリンク（アップリンク 1やアップリンク 2
など）に割り当てます。

•上記の前提条件に加えて、仮想APICがアクティブ/アクティブ ESXiアップリンクに接続されている場合は、次の
前提条件が適用されます（APIC 1は常にアクティブ/スタンバイ ESXiアップリンクに接続されます）。
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• APIC 2〜 N（Nはクラスタサイズ）をホストする ESXiホストにアクティブ/アクティブが使用されている場
合は、リーフスイッチに接続された vmnicを LAGメンバーとして割り当てる DVSで LAGを作成します。ア
クティブ/アクティブポートグループに LAGを追加します。

アクティブ/アクティブおよびアクティブ/スタンバイアップリンクを同じ DVSポートグループに設定
することはできません。アクティブ/アクティブ構成とアクティブ/スタンバイ構成の両方を使用するに
は、2つのポートグループが必要です。

（注）

• ESXiアップリンクを ACIリーフに接続します。

•（リモート接続された仮想APICの場合）トランキングを有効にし、ルーテッド IPネットワーク（IPN）への接続
に使用されるレイヤ 3 APICインフラ VLANとインバンド管理 VLANを含むように VLAN範囲を設定します。

仮想マシンの前提条件

ESXiホストが次の表に記載されている VM仕様をサポートできることを確認します。

Cisco APICリリース 6.1(1)以降、APIC-SERVER-VMWARE-S1と APIC-SERVER-VMWARE-L1の 2つの新しい仮想
APIC PIDが導入されました。このセクションでは、これらの PIDでサポートされる仮想マシンの仕様について説明し
ます。

（VMWare vCenterを使用せずに）ESXiホストに直接展開された VMの場合、APIC-SERVER-VMWARE-S1およ
び APIC-SERVER-VMWARE-L1はサポートされません。ただし、APIC-SERVER-VMWARE-M1は引き続き、
ESXiホストに直接展開された VMによりサポートされます。

（注）

表 1 :仮想マシンの仕様：中規模（APIC-SERVER-VMWARE-M1）

3 GHz以上の 16個の vCPUCPU

96 GBの RAMメモリ

•ディスク 1：SSDまたは NVMe – 120GB（ルートディスク）

ディスク 2：SSDまたは NVMe – 360GB（空のデータディス
ク）

IO遅延 = 20 ms

ストレージ

2つのインターフェイス。

• OOB 1Gbps以上

•インフラ/インバンド 10Gbps以上

仮想 APIC間で許容される遅延は、最大 50ミリ秒です。

Network

8



表 2 :仮想マシンの仕様：小規模（APIC-SERVER-VMWARE-S1）

3 GHz以上の CPU 8基CPU

32 GB RAMメモリ

•ディスク 1：SSDまたは NVMe – 120GB（ルートディスク）

ディスク 2：SSDまたは NVMe – 360GB（空のデータディス
ク）

IO遅延 = 20 ms

ストレージ

2つのインターフェイス。

• OOB 1Gbps以上

•インフラ/インバンド 10Gbps以上

仮想 APIC間で許容される遅延は、最大 50ミリ秒です。

Network

表 3 :仮想マシンの仕様：大規模（APIC-SERVER-VMWARE-L1）

3 GHz以上の vCPU 32基CPU

192 GBの RAMメモリ

•ディスク 1：SSDまたは NVMe – 120GB（ルートディスク）

ディスク 2：SSDまたは NVMe – 900GB（空のデータディス
ク）

IO遅延 = 20 ms

ストレージ

2つのインターフェイス。

• OOB 1Gbps以上

•インフラ/インバンド 10Gbps以上

仮想 APIC間で許容される遅延は、最大 50ミリ秒です。

Network

仮想 APICクラスタは、中規模の CPU、ハードドライブ、およびメモリ構成（最大 1,200個のエッジポート）
をサポートします。

（注）

手順
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ステップ 1 [OVFテンプレートの展開（Deploy OVF Template）]を選択します。完了する必要がある 6つのステップ
（画面）があります。以下の画面で次の詳細を入力します。

a) [OVFテンプレートの選択（Select an OVF template）]フィールドで、.ovaファイルの取得先URLを
選択します。ソフトウェアのダウンロードページから関連する .ovaファイルをダウンロードし、必
要な場所に保存します。ローカルマシンからファイルを選択することもできます。

b) [Next]をクリックします。
c) [名前とフォルダの選択（Select a name and folder）]画面で、[仮想マシン名（Virtual Machine Name）]

を入力します。これは、展開される仮想 APICの識別名です。

また、[仮想マシン（Virtual Machine）]ペインの [場所の選択（Select location）]からフォルダを選
択する必要もあります。

d) [計算リソースの選択 (Select a compute resource)]画面で、仮想APICを展開するESXiを選択します。
e) [Next]をクリックします。
f) [詳細の確認（Review details）]ページで詳細を確認し、[次へ（Next）]をクリックします。

g) VMの設定に基づいて、[設定（Configurations）]画面で次のいずれかを選択します。

• APIC-SERVER-VMWARE-S1

• APIC-SERVER-VMWARE-M1

• APIC-SERVER-VMWARE-L1

いったん上記の設定のいずれかを選択したら、後で変更することはできません。たとえば、ここで

APIC-SERVER-VMWARE-L1を選択したが、後でそれを APIC-SERVER-VMWARE-M1に変更する必
要が生じても、サポートされません。展開プロセスを繰り返し、必要な設定を選択し直す必要があ

ります。

APIC-SERVER-VMWARE-L1を選択した場合は、VMware vCenter GUIで該当する仮想 APICを選択
し、[設定の編集（Edit Settings）]オプションを使用してディスク容量を 900 GBに変更します。

（すべてのPIDに適用可能）[設定の編集（EditSettings）]画面を使用して他の設定（CPU
やメモリなど）を変更しようとすると、仮想 APICコンソール、そして Cisco APIC GUI
の [APICクラスタの起動（APIC Cluster Bringup）]画面にエラーメッセージが表示されま
す。

（注）

h) [ストレージの選択（Select storage）]画面で、展開に使用するデータストアを選択し、[仮想ディス
ク形式の選択（Select virtual disk format）]フィールドで、ドロップダウンリストから推奨されるオ
プションとして [シックプロビジョニング遅延ゼロ消去（Thick Provision Lazy Zeroed）]を選択しま
す。これにより、VMに必要なディスク容量が予約されます。

i) [Next]をクリックします。
j) [ネットワークの選択（Select networks）]画面で、ドロップダウンリストから [デスティネーション

ネットワーク（Destination Network）]情報を選択します。

• [OOBネットワーク（OOB Network）]：アウトオブバンド（OOB）管理ネットワークに接続す
るポートグループを指定します。
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• [インフラネットワーク（Infra Network）]：レイヤ 2（ACIファブリックに直接接続）の場合、
リーフスイッチへの接続に使用されるポートグループを指定します。レイヤ3（ACIファブリッ
クにリモート接続）の場合、IPNへの接続に使用されるポートグループを指定します。

k) [Next]をクリックします。
l) [テンプレートのカスタマイズ（Customize template）]画面で、次を入力します。

• [管理者パスワード（Adminpassword）]作成した仮想APICにログインするために使用します。

• [OOB IPアドレス（OOB IP Address）]（サブネットを含む）および [OOB管理ゲートウェイ
（OOB Management Gateway）]。このアドレスは、後で [APICクラスタの起動（APIC Cluster
Bringup）]画面にアクセスするために必要な IPアドレス（IPv4または IPv6）であるため、メモ
しておきます。

m) [次へ（Next）]をクリックします。
n) [準備完了（Ready to Complete）]画面で詳細を確認します。[Finish]をクリックします。

[VMs]タブを確認すると、新しく作成された仮想 APICが選択した ESXiの下に表示されます。

o) 仮想 APICをクリックすると、詳細が右側に表示されます。VMの電源を投入します。
p) 展開のステータスを確認するには、[モニター（Monitor）]タブに移動し、[タスク（Tasks）]を選択

します。

ステップ 2 クラスタに必要なノードの数に応じて、上記の手順を繰り返します。たとえば、3ノードクラスタを構築
する場合は、上記の手順を 3回実行します。ブートストラップとクラスタの起動手順に進む前に、すべて
の VMがオンになっていることを確認します。詳細については、Cisco APIC開始ガイドのGUIを使用した
Cisco APICクラスタの起動手順を参照してください。APIC 1の IPアドレスを使用して、APICクラスタ起
動 GUIにアクセスします。

次のタスク

アクティブ/スタンバイ ESXiアップリンクに接続されているAPICをアクティブ/アクティブ ESXiアップリンク（APIC
1を除く）に変更する場合は、以下の手順に従います。

1. APIC1が完全に適合したら、Cisco APIC GUIのノード登録ポリシーを使用して、すべてのファブリックノードを
APIC1に登録します。

ノード登録のため、[ファブリック（Fabric）] > [インベントリ（Inventory）] > [ファブリックメンバーシップ
（Fabric Membership）]に移動します。

2. VMware vCenter GUIを使用して、DVSのAPIC 2～ Nのアクティブ/アクティブ ESXiアップリンク（LAG）でポー
トグループに接続します。

3. LACPポリシーを使用して、残りの仮想 APIC接続インターフェイスの VPCポリシーグループを設定します。

Cisco APIC GUIの [ポートチャネルポリシー（Port Channel Policy）]ページで、[制御（Control）]フィールドの
[個別ポートの一時停止（Suspend Individual Port）]オプションを削除し、モードを LACPアクティブとして選択
します。
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[ファブリック（Fabric）] > [アクセスポリシー（Access Policies）] > [ポリシー（Policies）] > [インターフェイス
（Interface）] > [ポートチャネル（Port Channel）]を選択します。

4. すべての APICが完全に適合していることを確認します（Cisco APIC GUI）。

[システム（System）] > [ダッシュボード（Dashboard）]に移動します。[コントローラステータス（Controller
Status）]ペイン（右下）の [正常性（Health State）]列に [完全（Fully）]と表示されます。

レイヤ 3接続された APICクラスタと一緒に ACIネットワークを作
成

このセクションの手順では、作成された仮想 APICクラスタとリモート ACIファブリック間の接続を確立します。

レイヤ 3で接続された APICクラスタは、DHCPリレーと、IPNによって提供される OSPFまたは BGPアンダーレイを
使用して、ファブリックノードを検出できます。

次のリストは、レイヤ 3で接続された仮想APICクラスタを使用してACIネットワークを展開する手順の概要を示して
います。

手順

ステップ 1 ファブリックに接続された IPNデバイスをプロビジョニング（14ページ）とAPICクラスタに接続された
IPNデバイスをプロビジョニング（13ページ）—これらの手順の説明に従って IPNを構成します。

ステップ 2 APICクラスタの起動方法については、Cisco APIC Getting Started GuideのCisco APICクラスタの起動の手順
を参照してください。

ステップ 3 APICクラスタのレイヤー 3接続を構成して、IPNを介してファブリックポッドと通信します。ファブリッ
クポッドへの接続を準備（16ページ）を参照してください。

ステップ 4 ファブリックポッドを持ち上げます。ファブリックは、ファブリック検出と登録の概要（19ページ）で
説明されているように、レイヤ 3接続を介して APICクラスタによって検出されます。

次のタスク

同様の方法で、追加のファブリックポッドとリモートリーフサイトを、レイヤ 3で接続された APICクラスタに接続
できます。

APICクラスタ接続をレイヤ 3ネットワークへ展開するときのガイドラインと制限。
仮想レイヤ 3接続の APICクラスタを展開するときは、次のガイドラインと制限に従ってください。

• APIC接続ポートグループがAPICインフラレイヤ 3ネットワークVLAN用に設定されていることを確認します。
インバンド管理を使用する場合、ポートグループは、インフラレイヤ 3ネットワーク VLANとインバンド管理
VLANの両方を許可するトランクとして設定する必要があります。

•すべての APICクラスタサイズは、レイヤ 3で接続された APICポッドでサポートされます。
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•レイヤ 3で接続された APICポッド内の APICは、ファブリックポッド内の APICでクラスタを形成できません。
このトポロジでは、ファブリックポッドに APICがないようにする必要があります。

•レイヤ 3で接続されたAPICは、同じサブネットまたは異なるサブネットに配置できます。同じサブネットの場合
は、APIC接続 IPNインターフェイスで「no ip redirects」を設定します。

• APIC間の遅延とファブリックポッドとの遅延が 50ミリ秒の往復時間（RTT）を超えないことを条件として、レ
イヤー 3で接続された APICを地理的に分散させることができます。これは、およそ最大 2,500マイルの地理的距
離に相当します。

• IPNネットワーク要件を満たすことができるデバイスはすべて IPNデバイスとして使用できますが、可能であれ
ば、Cisco Nexus 9300クラウドスケールファミリのスイッチを展開することをお勧めします。これらは、実稼働
環境で最も一般的に見られるデバイスであり、シスコの内部テストでより生産に検証されるデバイスでもありま

す。IPNデバイス要件の詳細については、[ACIマルチポッドホワイトペーパー（ACI Multi-Pod White Paper）]の
「ポッド間接続の展開に関する考慮事項」を参照してください。

• APICサブネットは、OSPFまたは BGPルートとしてスパインにアドバタイズする必要があります。OSPFと BGP
の両方が、APICノードと IPNデバイス間のアンダーレイプロトコルとしてサポートされます。

• APICクラスタとファブリックポッド間のすべてのコントロールプレーントラフィックは IPNを通過するため、
このトラフィックに QoSを構成することをお勧めします。このガイドのレイヤ 3で接続された APICクラスタの
QoSの設定 セクションを参照してください。

•レイヤ 3ネットワークを介したファブリックへの APICクラスタ接続は、次をサポートしません：

• Kubernetesの ACI CNI（Redhat Openshift、SUSE/Rancher RKE、Ubuntu上のアップストリーム Kubernetes）

• Openstack用の ACI ML2（Redhat Openstack、Canonical Openstack）

•レイヤ3ネットワークを介したファブリックへの APICクラスタ接続は、ストリクトモードをサポートします。ス
トリクトモードの場合は、コントローラを明示的に承認する必要があります。

APICクラスタに接続された IPNデバイスをプロビジョニング
このセクションでは、APICクラスタポッドであるポッド 0に接続された IPNデバイスの構成について説明します。こ
のESXiホストが ACIファブリックにリモート接続されている （4ページ）セクションのレイヤ 3のトポロジを参照
すると、クラスタに面した IPNデバイスは IPN0として示されています。推奨されるプラクティスとして、IPN0は冗
長性のために 2つのデバイスで構成されます。各APICのファブリックインターフェイスは、2つのデバイスにデュア
ルホーム接続されています。次の構成例では、2つの Cisco Nexus 9000シリーズスイッチ（IPN0aおよび IPN0b）が次
の選択肢で構成されています：

• VLAN 1500は、APICのインターフェイス VLANとして使用されます。

•スイッチインターフェイスは、レイヤ 2トランクポートとして構成されます。代わりに、APICファブリックイ
ンターフェイスがAPICセットアップ中にVLAN 0を使用するように構成されている場合、インターフェイスはア
クセスポートである可能性があります。

•どちらのスイッチも、APICサブネットのデフォルトゲートウェイアドレスとして機能する単一の IPアドレスを
共有するように HSRPを使用して設定されています。
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• APICサブネットは、アンダーレイプロトコルとして OSPFを使用してスパインにアドバタイズされます。代わり
に、BGPアンダーレイを展開できます。

# Example configuration of IPN0a:

interface Vlan1500
no shutdown
vrf member IPN
no ip redirects
ip address 172.16.0.252/24
ip ospf passive-interface
ip router ospf 1 area 0.0.0.0
hsrp version 2
hsrp 1500
ip 172.16.0.1

interface Ethernet1/1
switchport mode trunk
switchport tru allowed vlan 1500
spanning-tree port type edge trunk

# Example configuration of IPN0b:

interface Vlan1500
no shutdown
vrf member IPN
no ip redirects
ip address 172.16.0.253/24
ip ospf passive-interface
ip router ospf 1 area 0.0.0.0
hsrp version 2
hsrp 1500
ip 172.16.0.1

interface Ethernet1/1
switchport mode trunk
switchport tru allowed vlan 1500
spanning-tree port type edge trunk

ファブリックに接続された IPNデバイスをプロビジョニング
このセクションでは、ファブリックポッドに接続された IPNデバイスであるMPod IPNの構成について説明します。
IPNは APICでは管理されません。これは、次の情報が事前する必要があります。

•ファブリックポッドの背表紙に接続されているインターフェイスを設定します。VLAN-4でトラフィックをタグ
付けするレイヤ 3サブインターフェイスを使用し、MTUをサイト間コントロールプレーンおよびデータプレーン
トラフィックに必要な最大MTUより 50バイト以上増やします。

• OSPFプロセスとエリア識別子を指定して、サブインターフェイスで OSPF（または BGP）を有効にします。

•スパインに接続されている IPNインターフェイスで DHCPリレーを有効にします。

• PIMをイネーブルにします。

• PIM双方向としてブリッジドメインGIPo範囲の追加（bidir）の範囲をグループ化（デフォルトでは225.0.0.0/15）。

グループを bidir モードが機能の転送を共有ツリーのみ。
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• PIMとして 239.255.255.240/28を追加 bidir 範囲をグループ化します。

•すべての背表紙に接続されたインターフェイスで PIMを有効にします。

マルチキャストは、レイヤ 3で接続されたAPICクラスタを持つ単一のポッドファブリックには必要ありません
が、マルチポッドファブリックのポッド間で必要です。

（注）

PIM bidirを展開する際には、どの時点であっても、特定のマルチキャストグループ範囲に対して、1つのアク
ティブな RP（ランデブーポイント）を設定することだけが可能です。RPの冗長性が活用することで実現その
ため、ファントムRP設定します。希薄モードの冗長性を提供するために使用するエニーキャストまたはMSDP
メカニズムはのオプションではありませんマルチキャストソースの情報は、Bidirで利用可能なは不要であるた
め bidir 。

（注）

次のスイッチ構成の例は、MPod IPNとして展開されたスイッチ用です。DHCPリレー設定により、APICクラスタによ
るファブリックの検出が可能になります。ポッド間接続用の IPNでの専用VRFの展開はオプションですが、ベストプ
ラクティスとして推奨されます。代わりにグローバルルーティングドメインを使用することもできます。

Example: OSPF as the underlay protocol
feature dhcp
feature pim
service dhcp
ip dhcp relay

# Create a new VRF.
vrf context overlay-1
ip pim rp-address 12.1.1.1 group-list 225.0.0.0/15 bidir
ip pim rp-address 12.1.1.1 group-list 239.255.255.240/28 bidir

interface Ethernet1/54.4 #spine connected interface
mtu 9150
encapsulation dot1q 4
vrf member overlay-1
ip address 192.168.0.1/30
ip ospf network point-to-point
ip router ospf infra area 0.0.0.0
ip dhcp relay address 172.16.0.2 #infra address of APIC 1
ip dhcp relay address 172.16.0.3 #infra address of APIC 2
ip dhcp relay address 172.16.0.4 #infra address of APIC 3
no shutdown

interface loopback29
vrf member overlay-1
ip address 12.1.1.2/30

router ospf infra
vrf overlay-1
router-id 29.29.29.29

Example: BGP as the underlay protocol
router bgp 65010
vrf IPN
neighbor 192.168.0.2 remote-as 65001
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address-family ipv4 unicast
disable-peer-as-check

BGP構成では、各ポッドが同じ ASNを使用するため、マルチポッドに disable-peer-as-checkコマンドが必要です。

ファブリックポッドへの接続を準備

ファブリックポッド（ポッド 1）を起動する前に、IPNを介してファブリックポッド内のスパインに接続できるよう
に、レイヤ 3で接続された APICクラスタ（ポッド 0）を事前に構成する必要があります。これは、自動ファブリック
検出に必要です。

始める前に

•レイヤ 3接続された仮想APICクラスタがファブリックとは別のセキュリティゾーンに展開されている場合は、必
要なプロトコルとポートを許可するようにファイアウォールを構成します。

•ファブリックポッドスパインに接続されているポッド間ネットワーク（IPN）デバイスを構成します。

•ファブリックの外部ルーティングプロファイルを構成します。

•アンダーレイプロトコルとして OSPFを使用している場合は、OSPFインターフェイスポリシーを構成します。

手順

ステップ 1 レイヤ 3接続クラスタ内の APICの 1つにログインします。

ステップ 2 [ファブリック（Fabric）] > [インベントリ（Inventory）] > [ポッドファブリックセットアップポリシー
（Pod Fabric Setup Policy）]を選択します。

ステップ 3 作業ウィンドウで、[ポッドファブリックセットアップポリシー（Pod Fabric Setup Policy）]ページの
[ + ]記号をクリックします。

[ポッド TEPプールの設定（Set Up Pod TEP Pool）]ダイアログボックスが開きます。

ステップ 4 [ポッド TEPプールの作成（Set Up Pod TEP Pool）]ダイアログボックスで、次の手順を行います。

a) ポッド識別子セレクターを使用して、ポッド 1を選択します。
b) [TEPプール]フィールドに、ファブリックポッドの TEPプールを入力します。
c) [送信（Submit）]をクリックします。

ステップ 5 ナビゲーションペインで、[クイックスタート（Quick Start）を展開し、[ポッドの追加（Add Pod）]
をクリックします。

ステップ 6 作業ペインで、[Add Pod]をクリックします。

ステップ 7 [Configure Interpod Connectivity STEP 1 > Overview]パネルで、ポッド間ネットワーク（IPN）接続の設定
に必要なタスクを確認し、[Get Started]をクリックします。

ステップ 8 [Configure Interpod Connectivity STEP 2 > IP Connectivity]ダイアログボックスで、次の手順を実行します。

a) [L3 Outside設定（L3 Outside Configuration）]領域の [名前（Name）]フィールドがある場合、[名前
（Name）]ドロップダウンリストから既存のファブリック外部ルーティングプロファイルを選択し
ます。
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b) [スパインID（Spine ID）]フィールドを使用して、ポッド 0の APIC 1と通信するための最初のスパ
インとなるスパインスイッチに割り当てられたノード IDを入力します。

c) [Interfaces]領域の [Interface]フィールドで、IPNへの接続に使用されるスパインスイッチインター
フェイス（スロットおよびポート）を入力します。

さらにインターフェイスを追加するには [+]（プラス記号）をクリックします。

d) [IPV4 Address]フィールドに、インターフェイスの IPv4ゲートウェイアドレスとネットワークマス
クを入力します。

e) [MTU（bytes）]ドロップダウンリストで、外部ネットワークの最大伝送ユニットの値を選択します。

MTUは 9150（デフォルト）にする必要があります。この値は、IPNインターフェイスでも構成する
必要があります。

f) [次へ（Next）]をクリックします。

ステップ 9 [ポッド間接続構成ステップ 3（Configure Interpod Connectivity STEP 3）] > [ルーティングプロトコル
（Routing Protocols）]ダイアログボックスの [OSPF]エリアで、スパインを IPNインターフェイスへ
OSPFを構成するために次の手順を実行します：

a) [Use Defaults]をオンのままにするか、オフにします。

[Use Defaults]チェックボックスをオンにすると、Open Shortest Path（OSPF）を設定するための GUI
のオプションフィールドが非表示になります。オフにした場合は、すべてのフィールドが表示され

ます。デフォルトでは、このチェックボックスはオフになっています。

b) [Area ID]フィールドに OSPFエリア IDを入力します。
c) [Area Type]領域で、OSPFエリアタイプを選択します。

[NSSAエリア（NSSA area）]または [通常のエリア（Regular area）]（デフォルト）から選択できま
す。スタブエリアはサポートされていません。

d) （オプション）[Area Cost]セレクタで、適切な OSPFエリアコスト値を選択します。
e) [Interface Policy]ドロップダウンリストで、OSPFインターフェイスポリシーを選択するか設定しま
す。

既存のポリシーを選択するか、[Create OSPF Interface Policy]ダイアログボックスでポリシーを作成で
きます。次の表に例が表示されます：

表 4 : OSPFインターフェイスポリシー例

設定プロパティ（Property）

ospfIfPolName

ポイントツーポイントNetwork Type

1優先度

未指定インターフェイスのコスト

チェックされていませんインターフェイスコントロール（Interface
Control）]
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設定プロパティ（Property）

10Hello間隔（秒）（Hello Interval (sec)）

40デッド間隔（Dead Interval）（秒）

5再送信間隔（Retransmit Interval）（秒）

ステップ 10 [ポッド間接続構成ステップ 3（Configure Interpod Connectivity STEP 3）] > [ルーティングプロトコル
（Routing Protocols）]ダイアログボックスの [BGP]エリアで、[デフォルトを使用（Use Defaults）]を
チェックしたままにするか、チェックを外します。

デフォルトでは、[デフォルトを使用（Use Defaults）]チェックボックスはオフになっています。チェッ
クボックスをオンにすると、Border Gateway Protocol（BGP）を構成するためのGUIのフィールドが非表
示になります。オフにした場合は、すべてのフィールドが表示されます。チェックボックスをオフにし

た場合は、次の手順を構成します。

a) [Use Defaults]をオンのままにするか、オフにします。

b) Communityフィールドには、コミュニティ名を入力します。

デフォルトのコミュニティ名を使用することをお勧めします。別の名前を使用する場合は、デフォ

ルトと同じ形式に従ってください。

c) [Peering Type]フィールドで、ルートピアリングタイプとして [Full Mesh]または [Route Reflector]の
いずれかを選択します。

[Peering Type]フィールドで [Route Reflector]を選択し、後でコントローラからスパインスイッチを
削除する必要がある場合は、事前に必ず [BGP Route Reflector]ページで [Route Reflector]を無効にし
てください。そうしないとエラーになります。

ルートリフレクタを無効にするには、[BGPRoute Reflector]ページの [Route Reflector Nodes]領域で、
該当するルートリフレクタを右クリックし、[Delete]を選択します。『CiscoAPICレイヤ 3ネット

ワークコンフィギュレーションガイド』で、「MP-BGPルートリフレクタ」の「GUIを使用した
MP-BGPルートリフレクタの設定」の項を参照してください。

d) [Peer Password]フィールドに、BGPピアパスワードを入力します。[Confirm Password]フィールド
に、パスワードを再入力します。

e) [ルートリフレクタノード（Route Reflector Nodes）]エリアで、+（プラス記号）アイコンをクリッ
クしてノードを追加します。

冗長性を図るため、複数のスパインがルートリフレクタノードとして設定されます（1つのプライ
マリリフレクタと 1つのセカンダリリフレクタ）。冗長性を確保するために、ポッドごとに少なく
とも 1つの外部ルートリフレクタを導入することをお勧めします。

[External Route Reflector Nodes]フィールドは、ピアリングタイプとして [Route Reflector]を選択した
場合にのみ表示されます。

また、BGPアンダーレイに使用する [ピアアドレス（PeerAddress）]と [リモートAS（RemoteAS）]
を入力します。
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ステップ 11 [次へ]をクリックします。

ステップ 12 [Configure Interpod Connectivity STEP 4 > External TEP]ダイアログボックスで、次の手順を実行します。

a) [Use Defaults]をオンのままにするか、オフにします。

デフォルトでは、[デフォルトを使用（Use Defaults）]チェックボックスはオフになっています。
チェックボックスをオンにすると、外部TEPプールを構成するためのGUIのオプションフィールド
が非表示になります。オフにした場合は、すべてのフィールドが表示されます。

b) [Pod]および [Internal TEP Pool]フィールドの設定できない値に注意してください。
c) [External TEP Pool]フィールドに、物理ポッドの外部 TEPプールを入力します。

外部 TEPプールは、内部 TEPプール、または他のポッドに属する外部 TEPプールと重複しないよう
にする必要があります。

d) [データプレーン TEP IP（Data Plane TEP IP）]フィールドでデフォルトを受け入れます。このデ
フォルトは [外部 TEPプール（External TEP Pool）]を構成したときに生成されます。別のアドレス
を入力する場合は、そのアドレスが外部 TEPプールの範囲外である必要があります。

e) スパインノードの [ルータ ID（Router ID）]を入力します。

ステップ 13 [次へ（Next）]をクリックします。
[概要（Summary）]パネルが表示され、このウィザードで作成されたポリシーのリストが表示されます。
ここでこれらのポリシーの名前を変更できます。

ステップ 14 [Finish]をクリックします。

次のタスク

次のセクションで要約されているように、APICによるファブリックノードの検出と登録をモニタします。

ファブリック検出と登録の概要

以下は、スイッチの登録および検出プロセスの概要です。

• DHCPリレーエージェントとして機能する IPNは、DHCP要求をスパインから APICに転送します。

•スパインスイッチがAPICに表示されるようになり、[ファブリックメンバーシップ（Nodes Pending Registration）]
画面の [ノード保留中の登録（Nodes Pending Registration）]の下に表示されます。[ファブリック（Fabric）] > [イ
ンベントリ（Invertory）] > [ファブリックメンバーシップ（Fabric Membership）]に移動します。

• APICにスパインスイッチを登録します。

• APICは、スパインインターフェイスの IPアドレスを IPNに割り当て、スパインを含むファブリックポッド用に
構成された TEPプールから TEP IPを割り当てます。この時点で、スパインは ACIファブリックに参加します。

•スパインは、IPNがこのサブネットを学習できるように、OSPFまたは BGPを介して IPNに TEPサブネットをア
ドバタイズします。

•スパインは、接続されたリーフスイッチのDHCPリレーエージェントとして機能し、要求をAPICに転送します。

•リーフスイッチは APICに表示され、[ファブリック（Fabric）] > [インベントリ（Inventory）] > [ファブリック
メンバーシップ（Fabric Membership）]の [登録保留中のノード]のセクションに表示されます。
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• APICでこれらのリーフスイッチを手動で登録する必要があります。

•リーフスイッチが登録されると、APICは TEP IPアドレスと DHCP設定情報をリーフに転送し、リーフは ACI
ファブリックに参加します。この検出プロセスを通じて、レイヤ 3に接続されたAPICクラスタは、ファブリック
ポッド内のすべてのスイッチを検出します。

レイヤ 3で接続された APICクラスタの QoSの設定
APICクラスタとファブリック間のすべてのトラフィックは IPNを通過するため、このトラフィックにQoSを構成する
ことをお勧めします。具体的な推奨事項は次のとおりです。

このセクションの設定例は、IPNデバイスとして使用できるCisco Nexus 9000シリーズスイッチ用です。別のプ
ラットフォームを使用する場合、設定はいくらか異なります。

（注）

• DSCPクラス CoS変換ポリシーを有効化します。

•すべての IPNトラフィックのエンドツーエンド DCSP値を保持します。DSCPクラスの CoS変換ポリシーが有効
になっている場合、スパインスイッチは、このポリシーに従って IPNに送信されるパケットの DSCP値を設定し
ます。APIC宛てのトラフィックは、ポリシープレーンクラスを使用します。ポッド間コントロールプレーント
ラフィック（つまり、OSPFおよびMP-BGPパケット）は、コントロールプレーンクラスを使用します。ポリシー
プレーンクラスが緊急転送（EF）用に設定され、コントロールプレーンクラスが CS4用に設定されていること
を確認します。IPNネットワークでは、これら 2つのクラスに優先順位を付けるように構成して、輻輳時でもポリ
シープレーンとコントロールプレーンが安定した状態を維持できるようにすることが可能です。

次の例は、IPNデバイスとして使用される Cisco Nexus 9000シリーズスイッチでポリシープレーントラフィック
の QoSを設定するための構成を示しています。

interface Vlan1500
no shutdown
vrf member overlay-1
ip address 172.16.0.2/24
ip ospf passive-interface
ip router ospf 1 area 0.0.0.0
hsrp version 2
hsrp 100
ip 172.16.0.1

ip access-list APIC_Cluster
10 permit ip 172.16.0.0/24 any

class-map type qos match-all APIC-Class
match access-group name APIC_Cluster

policy-map type qos APIC_Policy
class APIC-Class
set dscp 46

interface Ethernet1/1
switchport mode trunk
switchport access vlan 1500

service-policy type qos input APIC_Policy

interface Ethernet1/2
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switchport mode trunk
switchport access vlan 1500

service-policy type qos input APIC_Policy

interface Ethernet1/3
switchport mode trunk
switchport access vlan 1500

service-policy type qos input APIC_Policy

•また、ポリシープレーントラフィックのドロップを防ぐために、APICへの非ポリシープレーントラフィックの
レートを制限することを推奨します。クラスタに面した IPNにポリサーを展開して、46（EF）以外の DSCP値を
持つトラフィックを、60 Mbpsのバーストで 4 Gbpsに制限します。次に、IPNデバイスとして使用される Cisco
Nexus 9000シリーズスイッチのレート制限構成の例を示します。

class-map type qos match-all no_rate_limit
match dscp 46

policy-map type qos APIC_Rate_Limit
class no_rate_limit
class class-default
police cir 4 gbps bc 7500 kbytes conform transmit violate drop

interface Ethernet1/1-3
switchport mode trunk
switchport access vlan 1500
service-policy type qos input APIC_Policy
service-policy type qos output APIC_Rate_Limit

インバンド管理の構成

レイヤ 3接続されたAPICクラスタを使用してインバンド管理を展開すると、インバンド管理VRF（mgmt:inb）はスパ
インを介して IPNにルーティングされません。APICのインバンド管理インターフェイスへの接続は、ボーダーリーフ
スイッチのいずれかにおいて構成された L3Outからルーティングする必要があります。この L3Outは、インバンド管
理 VRFの mgmtテナントで構成する必要があります。
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図 4 :インバンド管理

この手順を使用して、レイヤ 3で接続された APICクラスタのインバンド管理を構成します。

始める前に

DVS（VMware VCenter）の APIC接続ポートグループでインバンド VLANを構成します。

手順

ステップ 1 APIC上流に位置するスイッチを構成します。

例：

interface Vlan100
no shutdown
vrf member IPN
ip address 172.16.0.252/24
ip ospf passive-interface
ip router ospf 1 area 0.0.0.0
hsrp version 2
hsrp 100
ip 172.16.0.1

interface Vlan101
no shutdown
vrf member IPN
ip address 172.16.10.252/24
ip ospf passive-interface
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ip router ospf 1 area 0.0.0.0
hsrp version 2
hsrp 101
ip 172.16.10.1

IPNVRFを使用してインバンド管理ネットワークをルーティングすることも、別のVRFを選択することも
できます。

ステップ 2 通常のインバンド管理構成手順を使用して、インバンド管理用の APICを構成します。

a) APICごとに静的ノード管理アドレスを構成します。
b) インバンドEPGを構成します。カプセル化VLANには、最初のクラスタ起動時に指定されたインフラ
ストラクチャ VLAN識別子を除く任意の VLANを使用できます。

インバンド管理の設定の詳細については、[CiscoAPICと静的管理アクセス（CiscoAPICandStaticManagement
Access）]テクニカルノートの「Static In-band Management」の章を参照してください。

ステップ 3 上流に位置するスイッチ内で APICインターフェイスを構成する。

APIC接続インターフェイスはトランクインターフェイスである必要があります。APICが 0以外のインフ
ラ VLANで初期化された場合、次の例のようにインターフェイスを設定できます。

interface Ethernet1/1
switchport mode trunk
switchport trunk allowed vlan 100-101

クラスタの形成後に APICインフラ VLAN構成を変更することはできません。（注）

物理 APICから仮想 APICへの移行

物理APICから仮想APICに移行するには、すべてのファブリックノードから設定を消去し、バックアップから
設定を復元する必要があります。すべてのファブリックノードが再初期化されます。これは中断を伴う手順で

す。

この手順については、Cisco TACにお問い合わせください。

注目

物理 APIC（レイヤ 2、APICが ACIファブリックに直接接続されている）を仮想 APIC（レイヤ 2、ESXiホストが ACI
ファブリックに直接接続されている）に移行するには、次の手順に従います。次の手順には、物理 APIC（レイヤ 3、
APICが ACIファブリックにリモート接続されている）を仮想 APIC（レイヤ 3、ESXiホストが ACIファブリックにリ
モート接続されている）に移行するための詳細も含まれています。

始める前に

前提条件

•物理 APICとすべてのノード（スパインおよびリーフスイッチ）を 6.0.2にアップグレードします。
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•既存のすべての構成のバックアップを作成します。

•物理 APICノードをシャットダウンします。

•すべてのファブリックノードをクリーンリロードします。ファブリックノードをクリーンリブートするには、各
ファブリックノードにログインし、次を実行します。

setup-clean-config.sh
reload

ガイドラインと制約事項

•クラスタサイズが一致していることを確認します（たとえば 5ノードの物理クラスタから 3ノードの仮想クラス
タへの移行はサポートされていません）。

•両方のクラスタが正常であり、新しいクラスタが必要な数の APICをサポートできることを確認します。

•新しいクラスタのAPICで設定されたインフラVLANは、インポートされる設定と同じである必要があります。不
一致がある場合、インフラ EPGはインポートされません。

手順

ステップ 1 VMware vCenter GUIで、ネットワークフォルダの下にDVSを作成します（ESXiバージョンと互換性のあ
るDVSスイッチバージョンを使用します）。[データセンターの選択（Select DataCenter）] > [アクション
（Actions）] > [新しいフォルダ（New Folder）] > [新しいネットワークフォルダ（New Network Folder）]
を選択します。

使用される検出プロトコルが CDP（LLDPではない）の場合、VMMドメイン統合用に作成された既存の
DVSを使用できます。

ステップ 2 （レイヤ 2のみ）DVSアップリンク（VMware vCenter）で LLDPを無効にします。

ステップ 3 ESXiホストを追加します。以下でレイヤ 2とレイヤ 3それぞれの詳細について確認してください。

•（レイヤ 2の場合）ESXiホストを DVSに追加し、リーフノード（VMware vCenterのアップリンク
1、アップリンク 2）に接続されているインターフェイスをマッピングします。

•（レイヤ 3の場合）ESXiホストを DVSに追加し、ルーテッド IPNに接続されているインターフェイ
スをマッピングします。

ステップ 4 DVSで InfraPortGroupを作成します。以下でレイヤ 2とレイヤ 3それぞれの詳細について確認してくだ
さい。

•（レイヤ 2の場合）アップリンク 1をアクティブにし、アップリンク 2をスタンバイにして、トラン
キングを有効にします。VLAN 0、インバンド VLAN、およびインフラ VLANを有効にします（例：
0、10、4093）。

•（レイヤ 3の場合）トランキングを有効にし、IPNの接続で使用するインバンド、インターフェイス
VLANを含むように VLAN範囲を設定します。
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ステップ 5 ESXiホストに仮想 APIC VMを展開します。物理 APICノードと同じ IPアドレスを使用し、それに応じて
OOBおよびインフラポートグループを選択します。

ステップ 6 APIC VMをオンにします。VMが起動したら、APICクラスタの起動 GUIに進みます。詳細については、
Cisco APIC開始ガイドのGUIを使用した Cisco APICクラスタの起動手順を参照してください。

ステップ 7 設定を APIC 1にインポートし、すべてのファブリックノードが [アクティブ（Active）]ステータスで検出
されていることを確認します。

[ファブリック（Fabric）] > [インベントリ（Inventory）] > [ファブリックメンバーシップ（Fabric
Membership）]に移動します。[登録済みノード（Registered Nodes）]タブで、すべてのファブリックノー
ドがアクティブ状態になっているかどうかを確認します。

ステップ 8 APIC 2（から N、Nはクラスタサイズ）がクラスタに参加し、クラスタが正常であることを確認します。

[システム（System）]> [ダッシュボード（Dashboard）]に移動します。[コントローラステータス（Controller
Status）]ペイン（右下）の [正常性状態（Health State）]列に [完全に適合（Fully match ]と表示されます。

次のタスク

トラフィックの検証：

1. Cisco APIC GUIで [操作ダッシュボード（Operations Dashboard）]を確認し、プログラムされたポリシーを確認し
ます。

2. 何らかの障害がないか確認します。[システム（System）] > [障害（Faults）]の順に選択します。
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