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ファブリックコントローラの要件

概要

Nexus Dashboard Fabric Controller（NDFC）は、シスコが提供するデータセンターの LANファ
ブリック、SAN、および IP Fabric for Media（IPFM）ネットワークにまたがるすべての NX-OS
展開向けの包括的な管理ソリューションです。CiscoNexusDashboardFabricControllerは、IOS-XE
スイッチ、IOS-XRルータ、シスコ以外のデバイスなど、他のデバイスもサポートしています。
マルチファブリックコントローラである Cisco Nexus Dashboard Fabric Controllerは、VXLAN
EVPN、クラシック 3層、FabricPath、LAN向けのルーテッドベースファブリックなどの複数
の展開モデルを管理すると同時に、これらすべての環境ですぐに使用できる制御、管理、モニ

タリング、および自動化機能を提供します。さらに、Cisco NDFCを SANコントローラとして
有効にすると、ストレージ固有の機能と分析機能に重点を置いた NX-OSモードで Cisco MDS
スイッチと Cisco Nexusファミリインフラストラクチャを自動化します。

NDFCは主に3つの主要な市場セグメントの制御と管理に焦点を当てています。

• VXLAN、マルチサイト、クラシックイーサネット、外部ファブリックを含むLANネット
ワークは、スタンドアロンNX-OSを実行するCiscoNexusスイッチをサポートし、さらに
IOS-XR、IOS-XE、隣接ホスト、計算機、仮想マシン、コンテナ管理システムにも対応し
ます。

•スタンドアロン NX-OSを実行する Cisco MDSおよび Cisco Nexusスイッチの SANネット
ワーキング（ストレージアレイ、さらにはホスト、コンピューティング、仮想マシン、お

よびコンテナオーケストレーションシステムとの統合を含む）。

•スタンドアロン NX-OSとして動作する Cisco Nexusスイッチを実行するマルチキャスト
ビデオ実稼働ネットワークのメディア制御、およびサードパーティ製メディア制御システ

ムの追加統合。

NDFCを含む展開モードを使用して Nexus Dashboardを展開した後、次の手順を実行します。
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•ファブリック検出：LAN展開を検出、モニタ、および可視化します。

•ファブリックコントローラ：メディア展開用のクラシックイーサネット（vPC）、ルーテッ
ド、VXLAN、および IPファブリック用の LANコントローラ。

• SANコントローラ：MDSおよびNexusスイッチ用の SANコントローラ。ストリーミング
テレメトリによる拡張 SAN分析。

ネットワーク要件

このセクションでは、ファブリックコントローラサービスを有効にする場合の追加の要件と

ガイドラインについて説明します。前提条件とガイドラインセクションに記載されているプ

ラットフォームレベルの要件をすでに満たしていることを確認します。

（注）

• Nexus Dashboardリリース 3.1.1以降、サービスを個別にダウンロードする必要がなくなっ
たため、Cisco DC App Center接続は Nexus Dashboardから削除されました。

ファブリックコントローラを展開するには、[ソフトウェアのダウンロード（Software
Download）]ページから統合インストールイメージをダウンロードします。個々のサービ
スのインストールイメージは、Cisco DC App Centerから入手できなくなりました。

•前のセクションで述べたとおり、すべての新しい Nexus Dashboard展開では、管理ネット
ワークとデータネットワークが異なるサブネットに存在する必要があります。

SANコントローラのペルソナだけが、データネットワークと管
理ネットワークに同じサブネットを使用して Nexus Dashboardに
展開できます。

（注）

•データネットワークと管理ネットワークの両方のインターフェイスは、レイヤ2またはレ
イヤ 3隣接のいずれかにすることができます。

•両方のネットワークでノード間の接続が必要です。そして、次の追加のラウンドトリップ
時間（RTT）要件があります。

表 1 :ファブリックコントローラの RTT要件

最大 RTT接続

200 ms*スイッチ

* POAP（PowerOn Auto Provisioning）は、Nexus Dashboardファブリックコントローラと
スイッチ間で最大 RTT 50ミリ秒でサポートされます。

•ユースケースに応じて、次の数の永続 IPアドレスを割り当てる必要があります。
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LAN展開タイプで [LANデバイス管理の接続性（LAN Device Management Connectivity）]
が [管理（Management）]に設定されている場合（デフォルト）：

• SNMP/Syslogおよび SCPサービス用の管理ネットワーク内に 2つの IP

• [EPL]が有効になっている場合、各ファブリックのデータネットワークに 1つの追加
IP

•メディア用 IPファブリックが有効になっている場合は、次のいずれか：

•シングルノード NDのテレメトリ用の管理ネットワークに 1つの追加 IP

• 3ノード NDクラスタのテレメトリ用の管理ネットワークに 3つの追加 IP

LAN展開タイプで [LANデバイス管理の接続性（LAN Device Management Connectivity）]
が [データ（Data）]に設定されている場合：

• SNMP/Syslogおよび SCPサービス用のデータネットワークに 2つの IP

• [EPL]が有効になっている場合、各ファブリックのデータネットワークに 1つの追加
IP

•メディア用 IPファブリックが有効になっている場合は、次のいずれかになります。

•シングルノードNDのテレメトリ用のデータネットワークに 1つの追加 IP

•マルチノード NDクラスタのテレメトリ用のデータネットワークに 3つの追加
IP

• LAN展開タイプのレイヤ 3モードで動作している場合は、[LANデバイス管理接続
（LAN Device Management Connectivity）]を [データ（Data）]に設定する必要があり、

すべての永続 IPは、ND管理サブネットまたはデータサブネットとは重複しない別
のプールの一部である必要があります。

SANコントローラ展開タイプのレイヤ 2モードで動作している場合：

• SSH用の 1つの IP

• SNMP/Syslog用の 1つの IP

• SAN Insightsの機能に対して、Nexus Dashboardクラスタノードごとに 1つの IP

永続 IP機能の概要については、前提条件とガイドラインを参照してください。永続的な
IPアドレスの割り当ては、最初のクラスタ展開のときに行うこともできますし、クラスタ
の展開後に UIの外部サービスプール設定を使用して行うこともできます。

Fabric Controllerの通信ポート
上記の Nexus Dashboardクラスタノードに必要なポート（前のセクションに記載）に加えて、
Fabric Controllerサービスには次のポートが必要です。
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•次のポートは、NDFCサービスからスイッチへの IPの到達を可能にしているインターフェ
イスに応じて、Nexus Dashboard管理ネットワークとデータネットワークインターフェイ
スに適用されます。

表 2 : Nexus Dashboard Fabric Controllerポート

接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラ

スタに対し

て

アウト：ク

ラスタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

SSHは、デバイスにアクセスするた
めの基本的なメカニズムです。

発信TCP22SSH

NDFCバックアップファイルをリモー
トサーバーにアーカイブする SCPク
ライアント。

発信TCP22SCP

SMTPポートは、NDFCの [サーバー
設定（Server Settings）]メニューから
構成できます。

これはオプションの機能です。

発信TCP25SMTP

NDFCローカルDHCPサーバーがブー
トストラップ/POAP用に構成されて
いる場合。

これは、LAN展開にのみ適用されま
す。

POAPの目的でローカルDHCP
サーバーとして NDFCを使用
する場合、すべての NDマス
ターノードの IPを DHCPリ
レーとして構成する必要があ

ります。NDノードの管理 IP
またはデータ IPが DHCPサー
バーにバインドされるかどう

かは、NDFCサーバー設定の
LANデバイス管理接続によっ
て決定されます。

（注）

入力UDP67DHCP

発信UDP68DHCP
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接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラ

スタに対し

て

アウト：ク

ラスタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

NDFCからデバイスへの SNMPトラ
フィック。

アウトTCP/UDP161SNMP

NX-API HTTPS/HTTPクライアント
は、構成可能でもあるポート 443/80
でデバイスのNX-APIサーバーに接続
します。NX-APIはオプション機能で
あり、NDFC機能の限られたセットで
使用されます。

これは、LAN展開にのみ適用されま
す。

発信TCP443/80HTTPS/HTTP
（NX-API）

NDFCは、VMware vCenterや
OpenStackなどの登録済みVMMドメ
インと、Kubernetesなどのコンテナ
オーケストレーターから取得した情

報を関連付けることにより、統合さ

れたホストおよび物理ネットワーク

トポロジビューを提供します。

これはオプションの機能です。

発信TCP443HTTPS
（vCenter、
Kubernetes、
OpenStack、
Discovery）

NX-OSリリース 9.x以降を搭載した
Cisco MDS 9000シリーズスイッチで
パフォーマンスモニタリングに使用

されます。

入力／出力TCP8443NX-API

•次のポートは、一部の NDFCサービスで使用される、永続的 IPとも呼ばれる外部サービ
ス IPに適用されます。

これらの外部サービス IPは、構成された設定に応じて、Nexus Dashboardの管理サブネッ
トプールまたはデータサブネットプールから取得できます。
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表 3 : Nexus Dashboard Fabric Controller永続的 IPポート

接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラ

スタに対し

て

アウト：ク

ラスタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

SCPは、デバイスと NDFCサービス
間でファイルを転送するさまざまな

機能によって使用されます。NDFC
SCPサービスは、ダウンロードとアッ
プロードの両方の SCPサーバーとし
て機能します。SCPは、POAP関連
ファイルをダウンロードするために、

デバイス上の POAPクライアントに
よっても使用されます。

NDFCの SCP-POAPサービスには、
管理サブネットまたはデータサブネッ

トのいずれかに関連付けられた永続

的な IPがあります。これは、NDFC
サーバー設定の [LANデバイス管理接
続（LAN Device Management
Connectivity）]設定によって制御され
ます。

入力TCP22SCP
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接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラ

スタに対し

て

アウト：ク

ラスタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

POAP経由のデバイスゼロタッチプ
ロビジョニングにのみ使用されます。

デバイスは、基本的なインベントリ

情報をNDFCに送信して (NDFCへの
制限付きの書き込み専用アクセス)、
セキュアな POAP通信を開始できま
す。NDFCブートストラップまたは
POAPは、TFTPまたは HTTP/HTTPS
用に構成できます。

NDFCの SCP-POAPサービスには、
管理サブネットまたはデータサブネッ

トのいずれかに関連付けられた永続

的な IPがあります。これは、NDFC
サーバー設定の [LANデバイス管理接
続（LAN Device Management
Connectivity）]設定によって制御され
ます。

これは、LAN展開にのみ適用されま
す。

入力TCP69TFTP
（POAP）
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接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラ

スタに対し

て

アウト：ク

ラスタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

POAP経由のデバイスゼロタッチプ
ロビジョニングにのみ使用されます。

デバイスは、基本的なインベントリ

情報をNDFCに送信して (NDFCへの
制限付きの書き込み専用アクセス)、
セキュアな POAP通信を開始できま
す。NDFCブートストラップまたは
POAPは、TFTPまたは HTTP/HTTPS
用に構成できます。

NDFCの SCP-POAPサービスには、
管理サブネットまたはデータサブネッ

トのいずれかに関連付けられた永続

的な IPがあります。これは、NDFC
サーバー設定の [LANデバイス管理接
続（LAN Device Management
Connectivity）]設定によって制御され
ます。

これは、LAN展開にのみ適用されま
す。

入力TCP80HTTP
（POAP）
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接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラ

スタに対し

て

アウト：ク

ラスタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

エンドポイントロケーターの場合、

有効になっているファブリックごと

に、独自の永続的な IPを使用して
EPLサービスが生成されます。この
サービスは、常に Nexus Dashboard
データインターフェイスに関連付け

られています。エンドポイント情報

を追跡するために必要な BGPアップ
デートを取得するために、ファブリッ

ク上の適切な BGPエンティティ（通
常は BGPルートリフレクタ）と
NDFC EPLサービスはピアを行いま
す。

この機能は、VXLANBGPEVPNファ
ブリックの展開にのみ適用されます。

これは、LAN展開にのみ適用されま
す。

入力／出力TCP179BGP

前提条件：ファブリックコントローラ

9

前提条件：ファブリックコントローラ

Fabric Controllerの通信ポート



接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラ

スタに対し

て

アウト：ク

ラスタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

セキュア POAPは、ポート 443の
NDFC HTTPSサーバーを介して実現
されます。HTTPSサーバーは
SCP-POAPサービスにバインドされ、
そのポッドに割り当てられたのと同

じ永続的 IPを使用します。

NDFCの SCP-POAPサービスには、
管理サブネットまたはデータサブネッ

トのいずれかに関連付けられた永続

的な IPがあります。これは、NDFC
サーバー設定の [LANデバイス管理接
続（LAN Device Management
Connectivity）]設定によって制御され
ます。

これは、LAN展開にのみ適用されま
す。

入力TCP443HTTPS
（POAP）

NDFCが Syslogサーバーとして構成
されている場合、デバイスからの

Syslogは、SNMP-Trap/Syslogサービ
スポッドに関連付けられた永続的な

IPに向けて送信されます。

NDFCの SNMP-Trap-Syslogサービス
には、管理サブネットまたはデータ

サブネットのいずれかに関連付けら

れた永続的な IPがあります。これ
は、NDFCサーバー設定の [LANデバ
イス管理接続（LAN Device
ManagementConnectivity）]設定によっ
て制御されます。

入力UDP514Syslog
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接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラ

スタに対し

て

アウト：ク

ラスタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

NDFC POAP-SCPポッドの永続的な
IPから、NexusDashboard Insightsを実
行している別のNDクラスターにテク
ニカルサポートファイルを転送しま

す。

NDFCの SCP-POAPサービスには、
管理サブネットまたはデータサブネッ

トのいずれかに関連付けられた永続

的な IPがあります。これは、NDFC
サーバー設定の LANデバイス管理接
続設定によって制御されます。

発信TCP2022SCP

デバイスから NDFCへの SNMPト
ラップは、SNMP-Trap/Syslogサービ
スポッドに関連付けられた永続的な

IPに向けて送信されます。

NDFCの SNMP-Trap-Syslogサービス
には、管理サブネットまたはデータ

サブネットのいずれかに関連付けら

れた永続的な IPがあります。これ
は、NDFCサーバー設定の [LANデバ
イス管理接続（LAN Device
ManagementConnectivity）]設定によっ
て制御されます。

入力UDP2162SNMPト
ラップ
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接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラ

スタに対し

て

アウト：ク

ラスタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

Catalystデバイス用の Ciscoプラグア
ンドプレイ（PnP）は、NDFC HTTP
ポート 9666および HTTPSポート
9667を介して実現されます。ポート
9666のHTTPは、CA証明書バンドル
をデバイスに送信してHTTPSモード
用にデバイスを準備するために使用

され、実際の PnPはその後ポート
9667でHTTPSを介して行われます。

POAPのようなPnPサービスは、管理
サブネットまたはデータサブネット

のいずれかに関連付けられた永続的

な IPで実行されます。これは、NDFC
サーバー設定の [LANデバイス管理接
続（LAN Device Management
Connectivity）]設定によって制御さ
れます。

これは、LAN展開にのみ適用されま
す。

入力TCP9666HTTP
（PnP）

入力TCP9667HTTPS
（PnP）

NDFC永続的 IPに関連付けられた
GRPCトランスポートを介して SAN
データ (ストレージ、ホスト、フロー
など)を受信する SAN Insights
Telemetryサーバー。

これは、SAN展開でのみ有効です。

入力TCP33000GRPC（テ
レメトリ）
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接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラ

スタに対し

て

アウト：ク

ラスタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

メディア展開用の IPファブリックお
よび一般的なLAN展開用の PTPのマ
ルチキャストフローに関連する情報

は、ソフトウェアテレメトリを介し

て、NDFC GRPCレシーバーサービ
スポッドに関連付けられた永続的 IP
にストリーミングされます。

これは、LANおよびメディア展開で
のみ有効です。

入力TCP50051GRPC（テ
レメトリ）

•単一ノードクラスタでの NDFC SAN展開には、次のポートが必要です。

表 4 :単一ノードクラスタでの SAN展開向けの Nexus Dashboard Fabric Controllerポート

接続

（特に明記され

ていない限り、

LANと SANの両
方の展開に適用

されます）

方向

イン：クラスタに

対して

アウト：クラスタ

からファブリッ

クまたは世界外

に対して

プロトコルポートサービス

SSHは、デバイ
スにアクセスす

るための基本的

なメカニズムで

す。

発信TCP22SSH
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接続

（特に明記され

ていない限り、

LANと SANの両
方の展開に適用

されます）

方向

イン：クラスタに

対して

アウト：クラスタ

からファブリッ

クまたは世界外

に対して

プロトコルポートサービス

NDFCバック
アップファイル

をリモートサー

バーにアーカイ

ブする SCPクラ
イアント。

発信TCP22SCP

SMTPポート
は、NDFCの
[サーバー設定
（Server
Settings）]メ
ニューから構成

できます。

これはオプショ

ンの機能です。

発信TCP25SMTP

NDFCからデバ
イスへの SNMP
トラフィック。

アウトTCP/UDP161SNMP

前提条件：ファブリックコントローラ
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接続

（特に明記され

ていない限り、

LANと SANの両
方の展開に適用

されます）

方向

イン：クラスタに

対して

アウト：クラスタ

からファブリッ

クまたは世界外

に対して

プロトコルポートサービス

NDFCは、
VMware vCenter
や OpenStackな
どの登録済み

VMMドメイン
と、Kubernetes
などのコンテナ

オーケストレー

ターから取得し

た情報を関連付

けることによ

り、統合された

ホストおよび物

理ネットワーク

トポロジビュー

を提供します。

これはオプショ

ンの機能です。

発信TCP443HTTPS
（vCenter、
Kubernetes、
OpenStack、
Discovery）

•次のポートは、一部の NDFCサービスで使用される、永続的 IPとも呼ばれる外部サービ
ス IPに適用されます。

これらの外部サービス IPは、構成された設定に応じて、Nexus Dashboardの管理サブネッ
トプールまたはデータサブネットプールから取得できます。

前提条件：ファブリックコントローラ
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表 5 :単一ノードクラスタでの SAN展開向けの Nexus Dashboard Fabric Controller永続的 IPポート

接続方向

イン：クラスタに

対して

アウト：クラスタ

からファブリッ

クまたは世界外

に対して

プロトコルポートサービス

SCPは、デバイ
スと NDFCサー
ビス間でファイ

ルを転送するさ

まざまな機能に

よって使用され

ます。NDFCSCP
サービスは、ダ

ウンロードと

アップロードの

両方で機能しま

す。

入力TCP22SCP

前提条件：ファブリックコントローラ
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接続方向

イン：クラスタに

対して

アウト：クラスタ

からファブリッ

クまたは世界外

に対して

プロトコルポートサービス

NDFCが Syslog
サーバーとして

構成されている

場合、デバイス

からの syslog
は、
SNMP-Trap/Syslog
サービスポッド

に関連付けられ

た永続的 IPに向
けて送信されま

す。

NDFCの
SNMP-Trap-Syslog
サービスには、

管理サブネット

またはデータサ

ブネットのいず

れかに関連付け

られた永続的な

IPがあります。
これは、NDFC
サーバー設定の

[LANデバイス管
理接続（LAN
Device
Management
Connectivity）]
設定によって制

御されます。

入力UDP514Syslog

前提条件：ファブリックコントローラ
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接続方向

イン：クラスタに

対して

アウト：クラスタ

からファブリッ

クまたは世界外

に対して

プロトコルポートサービス

デバイスから

NDFCへの
SNMPトラップ
は、
SNMP-Trap/Syslog
サービスポッド

に関連付けられ

た永続的な IPに
向けて送信され

ます。

NDFCの
SNMP-Trap-Syslog
サービスには、

管理サブネット

またはデータサ

ブネットのいず

れかに関連付け

られた永続的な

IPがあります。

入力UDP2162SNMPトラップ

NDFC永続的 IP
に関連付けられ

た GRPCトラン
スポートを介し

て SANデータ
(ストレージ、ホ
スト、フローな

ど)を受信する
SAN Insights
Telemetryサー
バー。

これは、SAN展
開でのみ有効で

す。

入力TCP33000GRPC（テレメト
リ）

前提条件：ファブリックコントローラ
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


