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PBRを使用したサイト間中継ルーティング
次のセクションでは、Multi-Siteドメインでのポリシーベースリダイレクト（PBR）を使用し
たサイト間トランジットルーティングの使用例のガイドライン、制限事項、および構成手順に

ついて説明します。

次のセクションは、PBRを使用したサイト間中継ルーティング（L3Out-to-L3Out）にのみ適用
されます。PBRを使用した L3Outから EPGへのサイト間通信については、 PBRを使用したサ
イト間 L3Outの章を参照してください。 PBRを使用しない単純なサイト間 L3Outの使用例に
ついては、「サイト間 L3Out」を参照してください。

次のセクションで説明する PBRを使用したサイト間トランジットルーティングは、VRF間シ
ナリオと VRF内シナリオの両方でサポートされます。

（注）

構成ワークフロー

次のセクションで説明する使用例は、基本的なサイト間L3OutPBRの使用例の拡張であり、基
本的なサイト間L3Out（PBRなし）構成の拡張です。この機能を構成するには、次の手順を実
行します。

1. 各サイトの基本外部接続（L3Out）を構成します。

以下のセクションで説明される PBR構成を持つサイト間 L3Outは、各サイトの既存の外
部接続（L3Out）の上部で構築されます。L3Outを構成していない場合、次のセクション
に進む前に、外部接続（L3Out）で説明されるように 1つ作成し展開します。
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2. PBRを使用しないユースケースの場合と同様に、2つのL3Out外部EPG間にコントラクト
を作成します。

3. 以下のセクションに説明されるように、L3Outコントラクトにサービスチェーンを追加し
ます。これには、以下が含まれます。

•サイト間 L3Outが展開されている各サイトの各ポッドに外部 TEPプールを追加しま
す。

•サービスデバイステンプレートを作成し、サイトに割り当てます。

サービスデバイステンプレートは、PBRを使用したサイト間トランジットルーティ
ングを有効にするサイトに割り当てる必要があります。

•サービスデバイステンプレートにサイトレベル構成を提供します。

各サイトは、異なる高可用性モデル（active/active、active/standby、独立サービスノー
ドなど）を含む独自のサービスデバイス構成を持つことができます。

•定義したサービスデバイスを、前の手順で展開した基本的なサイト間L3Outの使用例
に使用するコントラクトに関連付けます。

トラフィックフロー

このセクションでは、異なるサイトの2つの外部EPG間のトラフィックフローを要約します。

この場合、2つのサイトに展開された独立した FWサービスによる非対称トラフィックフロー
を回避するために、両方向のトラフィックフローは両方のファイアウォールを介してリダイレ

クトされます。

（注）

コンシューマからプロバイダへのトラフィックフロー

分類のために宛先外部 EPGに関連付けられている IPプレフィックスは、コンシューマリーフ
スイッチで（そのクラス IDを使用して）自動的にプログラムされるため、リーフスイッチは
常に宛先外部 EPGのクラス IDを解決でき、PBRポリシーのローカル FWへのトラフィックの
リダイレクトを適用します。
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プロバイダからコンシューマへのトラフィックフロー

コンシューマからプロバイダへのスイッチと同様に、プロバイダリーフスイッチは常に宛先

外部 EPGのクラス IDを解決でき、他の方向のローカル FWにトラフィックをリダイレクトす
る PBRポリシーを適用します。

PBRを使用したサイト間転送ルーティングに関する注意
事項と制約事項

マルチサイトで PBRを使用してサイト間トランジットルーティングを展開する場合は、次の
注意事項と制限事項が適用されます。

•これらのユースケースのアプリケーションテンプレートで定義されている既存のサービ
スグラフオブジェクトを使用するとき、リリース 4.2(1)で導入された新しいサービス
チェーンワークフローを使用し、サービスデバイステンプレートでポリシーを定義して

コントラクトに関連付けることで、新しいサービスグラフを暗黙的に作成することを推奨

します。

次のセクションで説明する手順では、新しいサービスデバイステンプレートを使用して、

サポートされているユースケースを有効にしますが、該当する場合は特定の違いについて

説明します。
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アプリケーションテンプレートのサービスグラフオブジェクト

の構成は、今後のリリースで廃止されます。

（注）

• L3OutVRFは、ストレッチ（VRF内のユースケースの場合）またはサイトローカル（VRF
間のユースケースの場合）にすることができます。

次のセクションでは、各サイトに VRFと L3Outがすでに構成されていることを前提とし
ています。

VRFと L3Outがまだない場合は、「外部接続（L3Out）」で説明されているように、アプ
リケーションテンプレートと L3Outテンプレートを使用して定義できます。

•サービスデバイスインターフェイスにアタッチするサービス BDを拡張する必要があり
ます。

次のセクションでは、これらのユースケースに使用するサービスデバイスのブリッジド

メイン（BD）がすでにあることを前提としています。

サービスBDがまだない場合は、通常どおりにアプリケーションテンプレートで作成でき
ます。BD構成の詳細については、「ブリッジドメインの設定」を参照してください。

•このユースケースでは、次はサポートされていません。

•新しいサービスデバイステンプレートへの既存の構成のインポート。

このリリースでは、新しいサービスデバイステンプレートワークフローを使用する

場合、グリーンフィールド展開のみがサポートされます。以前にサポートされていた

サービスグラフオブジェクト構成を使用して、既存のサービスグラフ構成を APIC
からアプリケーションテンプレートにインポートし、新しい vzAny PBRユースケー
スを展開できます。ただし、アプリケーションテンプレートのサービスグラフオブ

ジェクトは、今後のリリースで廃止される予定です。

• L3Outの PBR宛先。

• [サービスグラフのコピー（Copy Service Graph）]機能を使用したサービスグラフデ
バイスのコピー。

•管理対象モードサービスグラフ。

この機能は、APICリリース 5.2(1)で廃止されました。

•特定のリモートリーフ構成。

PBRを使用したサイト間トランジットルーティングは、異なるサイトに属するリモー
トリーフスイッチに展開された L3Outs（コンシューマまたはプロバイダ）間ではサ
ポートされません。

•ハイブリッドクラウド展開。
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次のセクションで説明するユースケースは、オンプレミスのマルチサイト展開にのみ

適用され、オンプレミスのファブリックとクラウドリソースを相互接続するハイブ

リッドクラウドソリューションには適用されません。

サービスデバイステンプレートの作成
次の手順では、サイト間トランジットルーティングの使用例に使用するサービスノードとそ

の設定を使用してサービスデバイステンプレートを作成する方法について説明します。

始める前に

• PBRを使用したサイト間転送ルーティングに関する注意事項と制約事項（3ページ）で
説明されているように、要件を読んで満たしていることを確認します。

•このセクションで定義するサービスノードで使用する拡張サービスブリッジドメイン
（BD）を作成しておく必要があります。

BDがまだない場合は、通常どおりにアプリケーションテンプレートで BDを作成できま
す。BD構成はブリッジドメインの設定で詳細が説明されています。

ステップ 1 Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左のナビゲーションペインから、[構成（Configure）] > [テナントテンプレート（Tenant Template）]を選
択します。

ステップ 3 （オプション）テナントポリシーテンプレートと IP-SLAモニタリングポリシーを作成します。

トラフィックリダイレクションの IP-SLAポリシーを構成することを推奨します。これにより、以下の手
順7で説明するPBRポリシーの構成が簡素化されます。IP-SLAポリシーがすでに定義されている場合は、
この手順をスキップできます。それ以外の場合は、次の手順を実行します。

a) [テナントポリシー（Tenant Policies）]タブを選択します。

b) [テナントポリシー（TenantPolicy）]ページ内で[テナントポリシーテンプレートの作成（CreateTenant
Policy Template）]をクリックします。

c) [テナントポリシー（Tenant Policies）]ページの右のプロパティサイトバーに、テンプレートのの [名
前（Name）]を入力し、[テナントの選択（Select a Tenant）]を選択します。

d) [テンプレートプロパティ（Template Properties）]ページで、[アクション（Actions）] > [サイトの追
加/削除（Add/Remove Sites）]を選択し、それらのサイトにテンプレートを関連付けます。

e) メインペインで、 [オブジェクトの作成（Create Object）] > [IPSLAモニタリングポリシー（IPSLA
Monitoring Policy）]を選択します。

f) ポリシーの名前を指定し、その設定を定義します。

g) [保存（Save）]をクリックして、テンプレートを保存します。

h) [テンプレートの展開（Deploy）]をクリックして、展開します。

ステップ 4 サービスデバイステンプレートを作成し、テナントおよびサイトに関連付けます。
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a) [テナントテンプレートの構成（Configure Tenant Templates）][テナントテンプレート >の構成
（Configure Tenant Templates）]から、[サービスデバイス（Service Device）]タブを選択します。

b) [サービスデバイステンプレートの作成（Create Service Device Template）]をクリックします。

c) 開くテンプレート プロパティサイドバーで、テンプレートの [名前（Name）]を入力し、[テナントの
選択（Select a Tenant）]を選択します。

d) [テンプレートプロパティ（Template Properties）]ページで、[アクション（Actions）] > [サイトの追
加/削除（Add/Remove Sites）]を選択し、それらのサイトにテンプレートを関連付けます。

e) [保存（Save）]をクリックして、テンプレートを保存します。

ステップ 5 デバイスクラスタを作成して構成します。

a) [テンプレートプロパティ（Template Properties）]ページ（テンプレートレベルの設定）で、[オブ
ジェクトの作成（Create Object）] > [サービスデバイスクラスタ（Service Device Cluster）]を選択
します。

デバイスクラスタは、トラフィックをリダイレクトするサービスを定義します。このリリースでは、

active/standby、active/active、または複数の独立したノードのクラスタの 3つの異なる冗長モデルで展
開できるファイアウォールサービスノードへのリダイレクションがサポートされています。これら

のさまざまなオプションのプロビジョニングについては、以下の手順 7で説明します。サイトレベ
ルでファイアウォール展開モデルを選択でき、同じMulti-Siteドメインの一部であるさまざまなファ
ブリックにさまざまなオプションを展開できることに注意してください。

b) [<cluster-name>]サイドバーで、クラスタの [名前（Name）]を入力します。

[デバイスの場所（Device Location）]と [デバイスモード（Device Mode）]は、現在サポートされて
いるユースケースに基づいて事前に入力されています。

c) [デバイスタイプ（Device Type）]を選択します。

d) [デバイスモード（Device Mode）]で、[L3]を選択します。

e) [接続モード（Connectivity Mode）]の場合、[ワン アーム（One Arm）]を選択します。

このリリースでは、シングルノードデバイスのみがサポートされます。

f) [インターフェイス名（Interface Name）]を入力します。

g) [インターフェイスタイプ（Interface Type）]で、[BD]を選択します。

h) [BDの選択（Select BD）]をクリックして、このデバイスを接続するサービスブリッジドメインを
選択します。

これは、PBRを使用したサイト間転送ルーティングに関する注意事項と制約事項（3ページ）の
一部として作成した拡張サービス BDです（例：FW-external）。

i) [リダイレクト（Redirect）]オプションで、[はい（Yes）]を選択します。

PBRのユースケースでは、リダイレクトの有効化を選択する必要があります。[はい（Yes）]を選択

すると、[IP SLAモニタリングポリシー（IP SLA Monitoring Policy）]オプションが使用可能になり
ます。

j) （オプション）[IP SLAモニタリングポリシーの選択（Select IP SLA Monitoring Policy）]をクリッ
クし、前の手順で作成した IP SLAポリシーを選択します。
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k) （オプション）サービスクラスタの追加設定を指定する場合は、[詳細設定（Advanced Settings）]
領域で [有効（Enable）]を選択します。

次の詳細設定を構成できます。

• QoSポリシー：リダイレクトされたトラフィックに ACIファブリック内で特定の QoSレベルを
割り当てることができます。

•優先グループ：このサービスクラスタが優先グループの一部であるかどうかを指定します。

•ロードバランシングハッシュ：PBRロードバランシングのハッシュアルゴリズムを指定でき
ます。

vzAny-to-EPGユースケースのロードバランシングハッシュは変更できますが、
vzAny-to-vzAny、vzAny-to-ExtEPG、およびExtEPG-to-ExtEPGユースケースはデフォ
ルト構成のみをサポートしているため、デフォルト値のままにする必要があります。

（注）

詳細については、「ACIポリシーベースのリダイレクトサービスグラフの設計」を参照してく
ださい。

•ポッド対応リダイレクション：優先 PBRノードを指定する場合は、マルチポッド構成で構成で
きます。ポッド対応リダイレクションを有効にすると、ポッド IDを指定でき、リダイレクトは
指定されたポッドにあるリーフスイッチでのみプログラムされます。

•送信元MACの書き換え：PBRノードが IPベースの転送ではなく「送信元MACベースの転送」
を使用している場合に、送信元MACアドレスを更新します。

詳細については、「ACIポリシーベースのリダイレクトサービスグラフの設計」を参照してく
ださい。

•高度なトラッキングオプション：サービスノードトラッキングのさまざまな詳細設定を設定で
きます。詳細については、「サービスノードをトラッキングするためのポリシーベースリダイ

レクトとしきい値の設定」を参照してください。

l) Okをクリックして保存します。

サービスデバイスクラスタを作成すると、[テンプレートプロパティ（Template Properties）]（テ
ンプレートレベルの構成）ページで赤色で強調表示されることに注意してください。現在ファイア

ウォールサービスへのリダイレクトを定義しましたが、ファイアウォール情報とサイトローカルレ

ベルで使用するリダイレクトポリシーを指定する必要があります。

ステップ 6 前の手順で作成したサービスデバイスクラスタのサイトローカル構成を指定します。

a) [サービスデバイステンプレート（Service Device Template）]画面で、<site-name>タブをクリックし
ます。

b) サイトレベルで、作成したサービスデバイスクラスタを選択します。
c) プロパティのサイドバーで、[ドメインタイプ（Domain Type）]を選択します。

このサイトのファイアウォールデバイスが物理または VMM（仮想であり、VMMドメインの一部である
ハイパーバイザによってホストされる）のいずれであるかを選択できます。
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d) [ドメインの選択（Select Domain）]をクリックして、このファイアウォールデバイスが属するドメイ
ンを選択します。

物理ドメインまたは仮想ドメインのいずれかを選択できます。

•物理ドメインを選択した場合は、次の情報を入力します。

• VLAN：ファブリックとファイアウォールデバイス間のトラフィックに使用される VLAN ID
を指定する必要があります。

•ファブリックからデバイスへの接続：ファイアウォールデバイスへのファブリックの接続に
関するスイッチノードとインターフェイス情報を提供します。

• VMMドメインを選択した場合は、追加のオプションを指定します。

•トランキングポート：L4-L7VMのタグ付きトラフィックを有効にするために使用されます。

デフォルトで、ACIサービスグラフ構成では、アクセスモードポートグループが作成され、
L4-L7 VMの vNICに自動的に接続されます。

•無差別モード：L4-L7仮想アプライアンスが、VMが所有する vNICMAC以外のMACアドレ
ス宛のトラフィックを受信する必要がある場合に必要です。

• VLAN：VMMドメインのオプション構成であり、指定されていない場合は、ドメインに関連
付けられたダイナミック VLANプールから割り当てられます。

•拡張LAGオプション：ハイパーバイザとファブリック間のポートチャネルに拡張LACPを使
用している場合。

• VM名：このVMMドメインで使用可能なすべてのVMのリストからファイアウォールのVM
を選択し、ファイアウォールトラフィックに使用されるインターフェイス（VNIC）を選択し
ます。

展開するデバイスクラスタの種類に応じて、[+ VM情報の追加（+Add VM information）]を
クリックして追加のクラスタノードを指定します。

ステップ 7 FWデバイス情報と PBR宛先 IPアドレスを指定します。

前述のように、このリリースでは、高可用性 FWクラスタの 3つの展開オプション（active/standbyクラス
タ、active/activeクラスタ、独立アクティブノード）がサポートされています。3つのすべての展開オプ
ションで、IP-SLAポリシー（手順 3で説明）を使用すると、ファイアウォールノードの IPアドレスのみ
を指定でき、対応するMACアドレスが自動的に検出されます。

異なるサイトに異なる設計を展開できます。（注）

• Active/standbyクラスタは、単一のMAC/IPペアによって識別されます。
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この場合、アクティブなファイアウォールノードを識別する単一の PBR宛先 IPアドレスを指定し、
クラスタ内のすべてのノードに関する情報も含める必要があります。

たとえば、2ノードの active/standbyクラスタの場合は、次のように指定します。

•仮想ファイアウォールクラスタの場合、アクティブファイアウォールノードとスタンバイファ
イアウォールノードを表す VMと、PBRの宛先としてのアクティブファイアウォールの IPアド
レスを表します。

•物理ファイアウォールクラスタの場合、アクティブファイアウォールノードおよびスタンバイ
ファイアウォールノードをファブリックのリーフスイッチに接続するために使用されるインター

フェイス（以下の具体例ではvPCインターフェイス）と、PBRの宛先となるアクティブファイア
ウォールの IPアドレス。

• Active/activeクラスタは、単一のMAC/IPペアによっても識別されます。
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Ciscoファイアウォール（ASAまたは FTDモデル）の場合、Active/Activeクラスタは物理フォーム
ファクタでのみサポートされ、すべてのクラスタノードは同じMAC/IPアドレスを所有し、ACIリー
フスイッチのペアに展開された同じ vPC論理接続に接続されている必要があります。その結果、次の
図は、単一の vPCインターフェイスと単一の IPアドレスを NDOでプロビジョニングする方法を示し
ています。ここでは、前の使用例で説明した IPSLAポリシーを使用すると、MACアドレスが動的に
検出されます。

•独立したアクティブノード構成の場合、各アクティブノードは一意のMAC/IPアドレスペアによっ
て識別されます。

対称PBRにより、トラフィックは両方向で同じアクティブノードによって処理されることに注意して
ください。

この場合、NDO構成で各アクティブノードの個々の IPアドレスと各ノードの情報を指定する必要が
あります。

たとえば、3つの独立したファイアウォールノードを展開する場合は、次のように指定します。
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•仮想ファイアウォールフォームファクタの場合、3つのファイアウォールノードを表すVMと、
PBR宛先としての一意の IPアドレス。

•物理ファイアウォールのフォームファクタの場合、各ファイアウォールノードをファブリックの
リーフスイッチに接続するために使用されるインターフェイス（以下の具体例では vPCインター
フェイス）と、PBRの宛先となる各ファイアウォールノードの固有 IPアドレス。

a) [デバイス接続にファブリックを追加（Add Fabric To Device Connectivity）]（物理ドメイン）または
[VM情報を追加（Add VM Information）]（VMMドメイン）をクリックします。

前の手順で物理ドメインと VMMドメインのどちらを選択したかに応じて、ファイアウォール VMま
たはファイアウォールデバイスへの物理ファブリック接続のいずれかの情報を指定します。

物理ドメインの場合は、ポッド、スイッチノード、およびインターフェイス情報を指定します。

VMMドメインの場合は、VM名と vNIC情報を指定します。

b) [PBR宛先の追加（Add PBR Destination）]をクリックして、サービスブリッジドメインに接続され
ているファイアウォール上のインターフェイスの IPアドレスを指定します。

展開するデバイスクラスタの種類によっては、1つ以上の PBR宛先 IPアドレスを指定する必要があり
ます。

これにより、ファイアウォールのインターフェイスに IPアドレスがプロビジョニングされ
るのではなく、その IPアドレスへのトラフィックのリダイレクトが構成されるだけです。
特定のファイアウォール構成はNDOから展開されないため、個別にプロビジョニングする
必要があります。

（注）
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c) [OK]をクリックして、構成を保存します。

d) テンプレートを関連付けた他のサイトに対してこの手順を繰り返します。

ステップ 8 テンプレートを保存して展開します。

a) [サービスデバイステンプレート（Service Device Template）]レベルで、[保存（Save）]をクリックし
てテンプレート構成を保存します。

b) [テンプレートプロパティ（Template Properties）]タブを選択し、[テンプレートの展開（Deploy
Template）]をクリックして構成をサイトにプッシュします。

c) （オプション）構成がサイトレベルで作成されたことを確認します。

L4-L7デバイスがAPICで設定されていることを確認するには、APICGUIで<tenant-name>>Services>
L4-L7>Devices><cluster-name>に移動します。これにより、デバイスクラスタが、前の手順で指定し
たすべての構成とともに表示されます。

PBRポリシーが APICで構成されたことを確認するには、 <tenant-name> > Policies > Protocol > L4-L7
Policy-Based Redirectに移動し、手順 8iで選択した IP SLAモニタリングポリシーと手順 7dで提供し
た IPアドレスで定義された <cluster-name>-one-armリダイレクトが表示されるはずです。

次のタスク

サービスデバイス構成を展開したら、コントラクトの作成とサービスチェーンの追加（12
ページ）の説明に従って、アプリケーションテンプレート、外部EPG、およびサービスチェー
ンを関連付けるコントラクトを作成します。

コントラクトの作成とサービスチェーンの追加
サービスデバイステンプレートを作成して展開し、各サイトの L3Outsの外部 EPGを使用し
てアプリケーションテンプレートを作成した後、外部 EPG間のコントラクトを作成し、前の
セクションで作成したサービスデバイスとコントラクトを関連付けて、ポリシーベースリダ

イレクトを使用したサイト間のトランジットを可能にします。

始める前に

•外部接続（L3Out）の説明に従って、各サイトで外部接続（L3Out）構成を作成して展開
しておく必要があります。

•サービスデバイステンプレートの作成（5ページ）の説明に従って、デバイス構成を
含むサービスデバイステンプレートを作成して展開しておく必要があります。

ステップ 1 L3Outsの外部 EPGと外部 EPG間のコントラクトを作成するアプリケーションテンプレートに移動しま
す。

ステップ 2 2つの外部 EPGを作成し、各サイトの L3Outをサイトレベルで外部 EPGに関連付けます。
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これは、ファブリックの外部接続を作成するときに通常使用するプロセスと同じです。L3Outテンプレー
トと外部 EPGの詳細については、外部接続（L3Out）を参照してください。

ステップ 3 通常どおりにコントラクトを作成し、コンタクトを両方の外部 EPGに関連付けます。

この場合、外部 EPGの 1つはコンシューマになり、もう 1つはプロバイダになります。

ステップ 4 作成したコントラクトを選択します。

ステップ 5 [サービスチェーン（Service Chaining）]領域で、[+サービスチェーン（+Service Chaining）]をクリッ
クします。

これらの手順は、サービスデバイステンプレートの作成（5ページ）で説明されているよ
うに、リリース 4.2(1)で導入された新しいサービスデバイステンプレートワークフローを使
用して、この使用例の新しいサービスデバイスを構成していることを前提としています。ア

プリケーションテンプレートでサービスグラフがすでに定義されている場合は、代わりに

[サービス グラフ（Service Graph）]を選択し、既存のサービスグラフを選択します。ただし、

[サービスグラフ（Service Graph）]オプションは将来のリリースで廃止されることに注意し
てください。

（注）

ステップ 6 [デバイスタイプ（Device Type）]で、[ファイアウォール（Firewall）]を選択します。

このリリースでは、ワンアームファイアウォールサービスグラフのみがサポートされます。

ステップ 7 [デバイス（Device）]ドロップダウンから、前の手順で作成した FWデバイスクラスタを選択します。

ステップ 8 [コンシューマコネクタタイプのリダイレクト（Consumer Connector Type Redirect）]が有効になって
いることを確認します。

ステップ 9 [プロバイダーコネクタタイプのリダイレクト（Provider Connector Type Redirect）]が有効になってい
ることを確認します。

ステップ 10 [追加（Add）]をクリックして続行します。

ステップ 11 [保存（Save）]をクリックして、テンプレートを保存します。

ステップ 12 [テンプレートの展開（Deploy）]をクリックして、展開します。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


