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PBRを使用した vzAnyの概要
次のセクションでは、マルチサイト eドメインでポリシーベースリダイレクト（PBR）を使用
してvzAnyコントラクトを有効にするための概要、要件とガイドライン、および構成手順につ
いて説明します。一般的な vzAnyの概要と、PBRを含まない基本的な vzAnyのユースケース
については、「vzAnyコントラクト」の章を参照してください。

使用例

リリース 4.2(1)より前は、次の基本的な vzAnyのユースケース（PBRなし）がマルチサイト
でサポートされていました。これらはすべて、「vzAnyコントラクト」の章で説明されていま
す。

•同じ VRF内の EPG間の自由な通信。

•多対 1通信により、同じVRF内のすべての EPGが単一の EPGから共有サービスを利用で
きるようになります。

NDOリリース 4.2(1)以降、PBRを使用した vzAnyの次の追加のユースケースは、APICリリー
ス 6.0(3)以降を実行しているACIファブリックでサポートされます。これにより、ワンアーム
モードの各サイトに接続された論理ファイアウォールサービスにトラフィックをリダイレクト

できます。

•同じ VRF内の 2つの EPG間の VRF内通信（vzAnyから vzAny）。

• VRF（vzAny）内のすべての EPGと、同じ VRFの一部である特定の EPG間の多数対 1の
通信。
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• VRF（vzAny）内のすべての EPGと、同じ VRFの一部である特定の外部 EPG間の多数対
1の通信。

PBRを使用して vzAnyを構成するための一般的なワークフロー

次のセクションでは、PBRを使用するすべての vzAnyのユースケースに必要な個々の構成要
素（テンプレート、EPG、コントラクトなど）を作成および構成する方法について説明し、そ
の後に、個々のビルディングブロックを、構成する特定のユースケースに合わせて使用しま

す。

PBRのユースケースでvzAnyのいずれかを構成する場合は、リリース4.2(1)で導入され、サー
ビスグラフ構成の定義に使用される新しいサービスデバイステンプレートを含む次のワーク

フローを実行します。

1. サービスデバイステンプレートを作成し、設定が必要な特定のテナントとすべてのサイ
トに関連付けます。これには次のものが含まれます。

•（オプション）IP SLAポリシーの参照。

IP SLAポリシーは、同じテナントに関連付けられたテナントポリシーテンプレート
ですでに定義されている必要があります。

•サービスデバイステンプレートで 1つ以上のサービスノードデバイスの作成。

サービスデバイス構成を作成する場合は、いずれかのアプリケーションテンプレー

トにすでに存在している必要があるブリッジドメインを指定する必要があります。正

確な BD要件は、次の PBR注意事項および制限事項を持つ vzAny（10ページ）セク
ションに記載されています。

•サービスデバイステンプレートで定義されたサービスノードデバイスのサイトレベ
ル構成を提供し、展開します。

リリース 4.2(1)およびサービスデバイステンプレートの導入以降、PBRのユースケースにつ
いて Nexus Dashboard Orchestratorで明示的に作成する必要があるサービスグラフオブジェク
トはありません。NDOは暗黙的にサービスグラフを作成し、サイトの APICに展開します。

（注）

2. 作成したサービスデバイステンプレートに関連付けられた特定のテナントの設定を完了
します。これには、次のものが含まれます。

•テナントアプリケーションテンプレートを作成し、構成が必要なすべてのサイトへ
の割り当て。

• PBRとコントラクトを有効にするために必要な vzAny VRF設定の構成。

•コンシューマおよびプロバイダ EPGの構成。

サービス BDはサイト間で拡張する必要がありますが、EPGに使用する BDは拡張ま
たはサイトローカルにすることができます。
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3. 手順 1で作成したサービスデバイスを、ステップ 2で作成した vzAny契約に関連付けま
す。

トラフィックフロー：Intra-VRF vzAny-to-vzAny
このセクションでは、異なるサイトの特定の VRFの論理 vzAny構造の一部である 2つの EPG
間のトラフィックフローを要約します。このユースケースでは、vzAnyは PBRコントラクト
のプロバイダとコンシューマの両方です。

この場合、2つのサイトに展開された独立した FWノードによる非対称トラフィックフローを
回避するために、両方向のトラフィックフローは両方のファイアウォールを介してリダイレク

トされます。

（注）

Consumer-to-Providerへの初期トラフィックフローと会話型学習

ローカルサイトとリモートサイトの両方の FWサービスノードにトラフィックをリダイレク
トするための設計原則は、トラフィックフローの両方向の入力リーフスイッチに常に PBRポ
リシーを適用することです。これを行うには、入力リーフスイッチが宛先のエンドポイント

ポリシー情報（クラス ID）を認識している必要があります。次の図は、通信がコンシューマ
エンドポイントから開始され、入力（コンシューマ）リーフスイッチに宛先（プロバイダ）エ

ンドポイントのクラス ID情報がまだない例を示しています。そのため、トラフィックはリモー
トサイトに接続されている宛先に転送されるだけです。このリリースでは、このユースケース

をサポートする新しいロジックが実装されているため、トラフィックを受信するプロバイダ

リーフスイッチは、フローがサイト1で発生したが、そのサイトに接続されたファイアウォー
ルサービスノードを介して送信されていないことを理解できます。その結果、コンシューマ

エンドポイント情報（クラス ID）を学習した後、サイト 2のプロバイダーリーフはサイト 1
のファイアウォールに向けてトラフィックをバウンスバックします。

図 1 :会話型学習
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サイト 1のファイアウォールはセキュリティポリシーを適用し、トラフィックはサイト 2の宛
先リーフスイッチに再度転送されます。このリーフは、トラフィックがまだサイト1から送信
されている間に、そのサイトに展開されたファイアウォールを介して送信されたことを認識で

きるようになりました。その結果、宛先リーフスイッチはパケットを検査のためにローカル

ファイアウォールデバイスに転送し、その後、次の図に示すように宛先エンドポイントに配信

されます。

図 2 :会話型学習

図 1 :会話型学習（3ページ）上記のようにトラフィックの準最適なバウンスを回避するため
に、プロバイダリーフスイッチは特別な制御パケットを生成し、サイト1のコンシューマリー
フスイッチに送信します。これにより、コンシューマリーフはプロバイダエンドポイントの

クラス ID情報を学習できます。

最初のフローが provider-to-consumerへの方向で確立される場合、consumer-to-providerへのトラ
フィック方向について前述したのと同じ動作が適用されます。

（注）

図 3 :会話型学習
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Consumer-to-Providerへのトラフィックフロー（定常状態）

コンシューマリーフスイッチは、前述の会話型学習ステージからプロバイダエンドポイント

情報を学習した後、ポリシーを適用し、以降のすべてのトラフィックに対してトラフィックを

ローカルファイアウォールにリダイレクトできます。

図 4 : Consumer-to-Providerへのトラフィックフロー

Provider-to-Consumerトラフィックフロー（安定状態）

プロバイダリーフスイッチは、図 1 :会話型学習（3ページ）に示されているダイレクトパ
ケットから、または会話型学習に基づいてコンシューマエンドポイント情報を学習した後、ポ

リシーを適用し以降のすべてのトラフィックに対してトラフィックをローカルファイアウォー

ルにリダイレクトできます。

図 5 :プロバイダからコンシューマへのトラフィックフロー

トラフィックフロー：Intra-VRF vzAny-to-EPG
このセクションでは、特定の VRFの論理 vzAny構造の一部であるコンシューマ EPGと同じ
VRFの一部であるプロバイダ EPG間のトラフィックフローを要約します。このユースケース
では、vzAnyは PBRコントラクトのコンシューマですが、特定の EPGはプロバイダです。
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トラフィックが常に両方のサイトのファイアウォールデバイスを通過する vzAny-to-vzAnyお
よび vzAny-to-L3Outのユースケースとは異なり、vzAny-to-EPGは常にプロバイダのサイトの
デバイスのみを使用します。

（注）

コンシューマからプロバイダへのトラフィックフロー

vzAny-to-EPGの使用例では、ポリシーはトラフィックの方向に関係なく、プロバイダリーフ
スイッチにのみ適用されます。したがって、コンシューマからプロバイダへのトラフィックの

場合、コンシューマ EPGはプロバイダ EPGのリーフスイッチにトラフィックを直接送信しま
す。

図 6 : vzAny-to-EPGのコンシューマからプロバイダへのトラフィックフロー

Provider-to-Consumerトラフィックフロー（内部トラフィックおよび会話型学習）

プロバイダリーフスイッチがコンシューマエンドポイント情報（クラス ID）を学習できる前
に、プロバイダエンドポイントによって通信が開始された場合、トラフィックをローカルファ

イアウォールにリダイレクトするポリシーを適用できないため、トラフィックはサイト間でコ

ンシューマリーフスイッチに送信されます。ポリシーが適用されなかったため（パケット内

の制御ビットによって示される）、コンシューマリーフスイッチはインスペクションのため

にトラフィックをプロバイダサイトのファイアウォールにリダイレクトし、最終的にトラフィッ

クをコンシューマエンドポイントにバウンスします。
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図 7 : vzAny-to-EPGプロバイダからコンシューマへのトラフィックフロー（初期トラフィックおよび会話型学習）

この準最適トラフィックフローは無期限に継続できますが、コンシューマ EPGのリーフス
イッチは、今後のトラフィックを最適化し、両方のサイト間でバウンスしないようにするため

に、コンシューマエンドポイント情報を含む別の制御パケットをプロバイダリーフスイッチ

にも送信します。

Provider-to-Consumerトラフィックフロー（安定状態）

プロバイダリーフスイッチは、図 6 : vzAny-to-EPGのコンシューマからプロバイダへのトラ
フィックフロー（6ページ）に示すコンシューマエンドポイントから発信された直接パケッ
トから、または会話型学習に基づいてコンシューマエンドポイント情報を学習した後、ポリ

シーを適用し、今後のすべてのトラフィックに対してトラフィックをローカルファイアウォー

ルにリダイレクトできます。
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図 8 : vzAny-to-EPG Provider-to-Consumerトラフィックフロー

トラフィックフロー：Intra-VRF vzAny-to-External-EPG（L3Out）
このセクションでは、特定のVRFの論理 vzAny構造の一部である EPGと、別のサイトの同じ
VRFの一部である外部EPG（L3Out）間のトラフィックフローを要約します。このユースケー
スでは、vzAnyは vzAnyコントラクトのコンシューマであり、L3Outに関連付けられた外部
EPGはプロバイダです。

このユースケースでは、トラフィックは常に両方のサイトのファイアウォールデバイスを介

してリダイレクトされます。

（注）

Consumer-to-Providerへのトラフィックフロー

入力リーフスイッチは、宛先外部EPGのクラス IDを常に解決でき、トラフィックをローカル
FWにリダイレクトするPBRポリシーを適用するため、この方向のトラフィックには会話型学
習は必要ありません。トラフィックはサイト1のファイアウォールノードを通過した後にプロ
バイダリーフスイッチによって受信されるため、プロバイダリーフスイッチがこのデータプ

レーン通信からコンシューマエンドポイント情報（クラス ID）を学習することはできません。

図 9 : vzAny-to-L3Outコンシューマからプロバイダへのトラフィックフロー
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Provider-to-Consumerトラフィックフロー（内部トラフィックおよび会話型学習）

プロバイダリーフスイッチがコンシューマエンドポイント情報を学習する前に、トラフィッ

クをローカルファイアウォールにリダイレクトするポリシーを適用できないため、トラフィッ

クはサイト間でコンシューマリーフスイッチに送信されます。ポリシーが適用されなかった

ため（パケット内の制御ビットによって示される）、コンシューマリーフスイッチはトラ

フィックをインスペクションのためにプロバイダサイトのファイアウォールにリダイレクト

し、最終的にトラフィックをコンシューマエンドポイントに転送します。

図 10 : vzAny-to-L3Outプロバイダからコンシューマへのトラフィックフロー（初期トラフィックおよび会話型学習）

このトラフィックフローは無期限に継続できますが、コンシューマリーフスイッチは、将来

のトラフィックを最適化し、両方のサイト間でバウンスしないようにするために、コンシュー

マエンドポイント情報を含む別の制御パケットをプロバイダリーフスイッチにも送信します。

図 11 : vzAny-to-L3Outプロバイダーからコンシューマへのトラフィックフロー（初期トラフィックおよび会話型学習）

Provider-to-Consumerトラフィックフロー（安定状態）

プロバイダリーフスイッチは、コンシューマエンドポイント情報を学習した後、PBRポリ
シーを適用して、最初にローカルファイアウォールデバイスにトラフィックをリダイレクト

します。次に、サイト間でトラフィックをコンシューマリーフスイッチに送信します。最後

にコンシューマエンドポイントに送信されます。
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図 12 : vzAny-to-L3Outプロバイダからコンシューマへのトラフィックフロー

PBR注意事項および制限事項を持つ vzAny
マルチサイト展開の PBRを持つ vzAnyを使用するときに、次の注意事項および制限事項が適
用されます。

次のセクションは、PBRを使用する vzAnyの使用例にのみ適用されます。基本的な vzAnyの
概念と使用例については、「vzAnyコントラクト」の章を参照してください。

（注）

•このリリースでは、サービスブリッジドメインに接続されている単一のインターフェイ
スでのみ、vzAnyトラフィックの単一ノードファイアウォールへのリダイレクトがサポー
トされています。

これには、ワンアームモードファイアウォールサービスグラフの次の 3つの使用例が含
まれます。

•サイト間の VRF内通信（vzAnyから vzAny）。

• VRF（vzAny）内のすべての EPGと、同じ VRFの一部である特定の EPG間の多数対
1の通信。

• VRF（vzAny）内のすべての EPGと、同じ VRFの一部である特定の外部 EPG間の多
数対 1の通信。

上記のすべてのケースで、対話型エンドポイント学習は PBRを持つ vzAnyが構成され、
コンシューマ EPGサブネットが構成されていない場合にのみ有効になります。サブネッ
トを持つ EPGとサブネットのない EPGの組み合わせもサポートされます。

•これらのユースケースのアプリケーションテンプレートで定義されている既存のサービ
スグラフオブジェクトを使用するとき、リリース 4.2(1)で導入された新しいサービス
チェーンワークフローを使用し、サービスデバイステンプレートでポリシーを定義して

コントラクトに関連付けることで、新しいサービスグラフを暗黙的に作成することを推奨

します。
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次のセクションで説明する手順では、新しいサービスデバイステンプレートを使用して、

サポートされているユースケースを有効にしますが、該当する場合は特定の違いについて

説明します。

アプリケーションテンプレートのサービスグラフオブジェクト

の構成は、今後のリリースで廃止されます。

（注）

• vzAny VRFは、サイト全体に拡張する必要があります。

この章で説明する PBRの使用例を有効にするには、vzAny VRFに対して [サイト対応ポリ
シーの適用（Site-Aware Policy Enforcement）]オプションと [L3マルチキャスト（L3
Multicast）]オプションを有効にする必要があることに注意してください。

次のセクションでは、vzAnyを有効にしているか、または有効にするVRFがすでにあり、
これらの使用例に使用することを前提としています。

VRFがまだない場合は、通常どおりにアプリケーションテンプレートで VRFを作成でき
ます。VRF設定の詳細については、VRFの設定を参照してください。

•サービスデバイスインターフェイスにアタッチするサービス BDを拡張する必要があり
ます。

次のセクションでは、これらのユースケースに使用するサービスデバイスのブリッジド

メイン（BD）がすでにあることを前提としています。

サービスBDがまだない場合は、通常どおりにアプリケーションテンプレートでBDを作
成できます。BD構成の詳細については、「ブリッジドメインの設定」を参照してくださ
い。

•コンシューマ、プロバイダ、およびサービスBDは、プロキシモードで構成する必要があ
ります。

•以下は、PBRを使用する vzAnyの使用例ではサポートされていません。

•既存の構成を新しいサービスデバイステンプレートにインポートします。

このリリースでは、新しいサービスデバイステンプレートワークフローを使用する

場合、PBR構成を使用した vzAnyのグリーンフィールド展開のみがサポートされま
す。以前にサポートされていたサービスグラフオブジェクト構成を使用して、既存

のサービスグラフ構成をAPICからアプリケーションテンプレートにインポートし、
新しい vzAny PBRユースケースを展開できます。ただし、アプリケーションテンプ
レートのサービスグラフオブジェクトは、今後のリリースで廃止される予定です。

• L3Outの PBR接続先。

• [サービスグラフのコピー（Copy Service Graph）]機能を使用したサービスグラフデ
バイスのコピー。

•管理対象モードサービスグラフ。

この機能は、APICリリース 5.2(1)で廃止されました。
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•リモートリーフ構成。

•ハイブリッドクラウド展開。

この章で説明するすべての vzAnyと PBRの使用例は、オンプレミスのマルチサイト
展開にのみ適用され、オンプレミスのファブリックとクラウドリソースを相互接続す

るハイブリッドクラウドソリューションには適用されません。

サービスデバイステンプレートの作成
次の手順では、PBRユースケースを使用した vzAnyの使用例に使用するサービスノードとそ
の設定を使用してサービスデバイステンプレートを作成する方法について説明します。

始める前に

• PBR注意事項および制限事項を持つ vzAny（10ページ）で説明されているように、要件
を読んで満たしていることを確認します。

•このセクションで定義するサービスノードで使用する拡張サービスブリッジドメイン
（BD）を作成しておく必要があります。

BDがまだない場合は、通常どおりにアプリケーションテンプレートで BDを作成できま
す。BD構成はブリッジドメインの設定で詳細が説明されています。

ステップ 1 Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左のナビゲーションペインから、[構成（Configure）] > [テナントテンプレート（Tenant Template）]を選
択します。

ステップ 3 （オプション）テナントポリシーテンプレートと IP-SLAモニタリングポリシーを作成します。

トラフィックリダイレクションの IP-SLAポリシーを構成することを推奨します。これにより、以下の手
順7で説明するPBRポリシーの構成が簡素化されます。IP-SLAポリシーがすでに定義されている場合は、
この手順をスキップできます。それ以外の場合は、次の手順を実行します。

a) [テナントポリシー（Tenant Policies）]タブを選択します。

b) [テナントポリシー（TenantPolicy）]ページ内で[テナントポリシーテンプレートの作成（CreateTenant
Policy Template）]をクリックします。

c) [テナントポリシー（Tenant Policies）]ページの右のプロパティサイトバーに、テンプレートのの [名
前（Name）]を入力し、[テナントの選択（Select a Tenant）]を選択します。

d) [テンプレートプロパティ（Template Properties）]ページで、[アクション（Actions）] > [サイトの追
加/削除（Add/Remove Sites）]を選択し、それらのサイトにテンプレートを関連付けます。

e) メインペインで、 [オブジェクトの作成（Create Object）] > [IP SLAモニタリングポリシー（IPSLA
Monitoring Policy）]を選択します。

f) ポリシーの名前を指定し、その設定を定義します。

g) [保存（Save）]をクリックして、テンプレートを保存します。
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h) [テンプレートの展開（Deploy）]をクリックして、展開します。

ステップ 4 サービスデバイステンプレートを作成し、テナントおよびサイトに関連付けます。

a) テナントテンプレートの >構成（Configure Tenant Templates）]から、[サービスデバイス（Service
Device）]タブを選択します。

b) [サービスデバイステンプレートの作成（Create Service Device Template）]をクリックします。

c) 開くテンプレート プロパティサイドバーで、テンプレートの [名前（Name）]を入力し、[テナントの
選択（Select a Tenant）]を選択します。

d) [テンプレートプロパティ（Template Properties）]ページで、[アクション（Actions）] > [サイトの追
加/削除（Add/Remove Sites）]を選択し、それらのサイトにテンプレートを関連付けます。

e) [保存（Save）]をクリックして、テンプレートを保存します。

ステップ 5 デバイスクラスタを作成して構成します。

a) [テンプレートプロパティ（Template Properties）]ページ（テンプレートレベルの設定）で、[オブ
ジェクトの作成（Create Object）] > [サービスデバイスクラスタ（Service Device Cluster）]を選択
します。

デバイスクラスタは、トラフィックをリダイレクトするサービスを定義します。このリリースでは、

active/standby、active/active、または複数の独立したノードのクラスタの 3つの異なる冗長モデルで展
開できるファイアウォールサービスノードへのリダイレクションがサポートされています。これら

のさまざまなオプションのプロビジョニングについては、以下の手順 7で説明します。サイトレベ
ルでファイアウォール展開モデルを選択でき、同じMulti-Siteドメインの一部であるさまざまなファ
ブリックにさまざまなオプションを展開できることに注意してください。

b) [<cluster-name>]サイドバーで、クラスタの [名前（Name）]を入力します。

[デバイスの場所（Device Location）]と [デバイスモード（Device Mode）]は、現在サポートされて
いるユースケースに基づいて事前に入力されています。

c) [デバイスタイプ（Device Type）]で、[ファイアウォール（Firewall）]を選択します。

このリリースでは、PBRを使用した vzAnyのユースケースのファイアウォールデバイスのみがサ
ポートされます。

d) [デバイスモード（Device Mode）]で、[L3]を選択します。

e) [接続モード（Connectivity Mode）]の場合、[ワン アーム（One Arm）]を選択します。

このリリースでは、PBRを使用した vzAnyのユースケースのワンアームデバイスのみがサポートさ
れます。

f) [インターフェイス名（Interface Name）]を入力します。

g) [インターフェイスタイプ（Interface Type）]で、[BD]を選択します。

PBRを使用した vzAnyのユースケースの場合、このリリースでは、ブリッジドメインへのサービス
デバイスの接続のみがサポートされます。

h) [BDの選択（Select BD）]をクリックして、このデバイスを接続するサービスブリッジドメインを
選択します。

これは、PBR注意事項および制限事項を持つ vzAny（10ページ）の一部として作成した拡張サー
ビス BDです（例：FW-external）。

PBRを使用した vzAny
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i) [リダイレクト（Redirect）]オプションで、[はい（Yes）]を選択します。

PBRの使用例では、リダイレクトの有効化を選択する必要があります。[はい（Yes）]を選択すると、

[IP SLAモニタリングポリシー（IP SLA Monitoring Policy）]オプションが使用可能になります。

j) （オプション）[IP SLAモニタリングポリシーの選択（Select IP SLA Monitoring Policy）]をクリッ
クし、前の手順で作成した IP SLAポリシーを選択します。

k) （オプション）サービスクラスタの追加設定を指定する場合は、[詳細設定（Advanced Settings）]
領域で [有効（Enable）]を選択します。

次の詳細設定を構成できます。

• [QoSポリシー（QoS Policy）]：リダイレクトされたトラフィックにACIファブリック内で特定
の QoSレベルを割り当てることができます。

• [優先グループ（PreferredGroup）]：このサービスクラスタが優先グループの一部であるかどう
かを指定します。

vzAnyユースケースを構成する場合は、このオプションを無効のままにします。

•ロードバランシングハッシュ：PBRロードバランシングのハッシュアルゴリズムを指定でき
ます。

vzAny-to-EPGユースケースのロードバランシングハッシュは変更できますが、
vzAny-to-vzAny、vzAny-to-ExtEPG、およびExtEPG-to-ExtEPGユースケースはデフォ
ルト構成のみをサポートしているため、デフォルト値のままにする必要があります。

（注）

詳細については、「ACIポリシーベースのリダイレクトサービスグラフの設計」を参照してく
ださい。

• [ポッド対応リダイレクション（Pod Aware Redirection）]：優先PBRノードを指定する場合は、
マルチポッド構成で構成できます。ポッド対応リダイレクションを有効にすると、ポッド IDを
指定でき、リダイレクトは指定されたポッドにあるリーフスイッチでのみプログラムされます。

• [送信元MACの書き換え（Rewrite Source MAC）]：PBRノードが IPベースの転送ではなく「送
信元MACベースの転送」を使用している場合に、送信元MACアドレスを更新します。

詳細については、「ACIポリシーベースのリダイレクトサービスグラフの設計」を参照してく
ださい。

• [高度なトラッキングオプション（Advanced Tracking Options）]：サービスノードトラッキン
グのさまざまな詳細設定を設定できます。詳細については、「サービスノードをトラッキング

するためのポリシーベースリダイレクトとしきい値の設定」を参照してください。

l) Okをクリックして保存します。

サービスデバイスクラスタを作成すると、[テンプレートプロパティ（Template Properties）]（テ
ンプレートレベルの設定）ページで赤色で強調表示されることに注意してください。この時点で、

ファイアウォールサービスへのリダイレクトを定義しましたが、やはりサイトローカルレベルで使

用するファイアウォール情報とリダイレクトポリシーを指定する必要があります。

ステップ 6 前の手順で作成したサービスデバイスクラスタのサイトローカル構成を指定します。
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a) [サービスデバイステンプレート（Service Device Template）]画面で、<site-name>タブをクリックし
ます。

b) サイトレベルで、作成したサービスデバイスクラスタを選択します。
c) プロパティのサイドバーで、[ドメインタイプ（Domain Type）]を選択します。

このサイトのファイアウォールデバイスが物理または VMM（仮想であり、VMMドメインの一部である
ハイパーバイザによってホストされる）のいずれであるかを選択できます。

d) [ドメインの選択（Select Domain）]をクリックして、このファイアウォールデバイスが属するドメイ
ンを選択します。

物理ドメインまたは仮想ドメインのいずれかを選択できます。

•物理ドメインを選択した場合は、次の情報を入力します。

• VLAN：ファブリックとファイアウォールデバイス間のトラフィックに使用される VLAN ID
を指定する必要があります。

•ファブリックからデバイスへの接続：ファイアウォールデバイスへのファブリックの接続に
関するスイッチノードとインターフェイス情報を提供します。

• VMMドメインを選択した場合は、追加のオプションを指定します。

•トランキングポート：L4-L7VMのタグ付きトラフィックを有効にするために使用されます。

デフォルトで、ACIサービスグラフ構成では、アクセスモードポートグループが作成され、
L4-L7 VMの vNICに自動的に接続されます。

•無差別モード：L4-L7仮想アプライアンスが、VMが所有する vNICMAC以外のMACアドレ
ス宛のトラフィックを受信する必要がある場合に必要です。

• VLAN：VMMドメインのオプション構成であり、指定されていない場合は、ドメインに関連
付けられたダイナミック VLANプールから割り当てられます。

•拡張LAGオプション：ハイパーバイザとファブリック間のポートチャネルに拡張LACPを使
用している場合。

• VM名：このVMMドメインで使用可能なすべてのVMのリストからファイアウォールのVM
を選択し、ファイアウォールトラフィックに使用されるインターフェイス（VNIC）を選択し
ます。

展開するデバイスクラスタの種類に応じて、[+ VM情報の追加（+Add VM information）]を
クリックして追加のクラスタノードを指定します。

ステップ 7 FWデバイス情報と PBR宛先 IPアドレスを指定します。

前述のように、このリリースでは、高可用性 FWクラスタの 3つの展開オプション（active/standbyクラス
タ、active/activeクラスタ、独立アクティブノード）がサポートされています。3つのすべての展開オプ
ションで、IP SLAポリシー（手順 3で説明）を使用すると、ファイアウォールノードの IPアドレスのみ
を指定でき、対応するMACアドレスが自動的に検出されます。

異なるサイトに異なる設計を展開できます。（注）
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• Active/standbyクラスタは、単一のMAC/IPペアによって識別されます。

この場合、アクティブなファイアウォールノードを識別する単一の PBR宛先 IPアドレスを指定し、
クラスタ内のすべてのノードに関する情報も含める必要があります。

たとえば、2ノードの active/standbyクラスタの場合は、次のように指定します。

•仮想ファイアウォールクラスタの場合、アクティブファイアウォールノードとスタンバイファ
イアウォールノードを表す VMと、PBRの宛先としてのアクティブファイアウォールの IPアド
レスを表します。

•物理ファイアウォールクラスタの場合、アクティブファイアウォールノードおよびスタンバイ
ファイアウォールノードをファブリックのリーフスイッチに接続するために使用されるインター

フェイス（以下の具体例ではvPCインターフェイス）と、PBRの宛先となるアクティブファイア
ウォールの IPアドレス。

• Active/activeクラスタは、単一のMAC/IPペアによっても識別されます。

PBRを使用した vzAny
16

PBRを使用した vzAny

サービスデバイステンプレートの作成



Ciscoファイアウォール（ASAまたは FTDモデル）の場合、Active/Activeクラスタは物理フォーム
ファクタでのみサポートされ、すべてのクラスタノードは同じMAC/IPアドレスを所有し、ACIリー
フスイッチのペアに展開された同じ vPC論理接続に接続されている必要があります。その結果、次の
図は、単一の vPCインターフェイスと単一の IPアドレスを NDOでプロビジョニングする方法を示し
ています。ここでは、前のユースケースで説明した IPSLAポリシーを使用すると、MACアドレスが
動的に検出されます。

•独立したアクティブノード構成の場合、各アクティブノードは一意のMAC/IPアドレスペアによっ
て識別されます。

対称PBRにより、トラフィックは両方向で同じアクティブノードによって処理されることに注意して
ください。

この場合、NDO構成で各アクティブノードの個々の IPアドレスと各ノードの情報を指定する必要が
あります。

たとえば、3つの独立したファイアウォールノードを展開する場合は、次のように指定します。
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•仮想ファイアウォールフォームファクタの場合、3つのファイアウォールノードを表すVMと、
PBR宛先としての一意の IPアドレス。

•物理ファイアウォールのフォームファクタの場合、各ファイアウォールノードをファブリックの
リーフスイッチに接続するために使用されるインターフェイス（以下の具体例では vPCインター
フェイス）と、PBRの宛先となる各ファイアウォールノードの固有 IPアドレス。

a) [デバイス接続にファブリックを追加（Add Fabric To Device Connectivity）]（物理ドメイン）または
[VM情報を追加（Add VM Information）]（VMMドメイン）をクリックします。

前の手順で物理ドメインと VMMドメインのどちらを選択したかに応じて、ファイアウォール VMま
たはファイアウォールデバイスへの物理ファブリック接続のいずれかの情報を指定します。

物理ドメインの場合は、ポッド、スイッチノード、およびインターフェイス情報を指定します。

VMMドメインの場合は、VM名と vNIC情報を指定します。

b) [PBR宛先の追加（Add PBR Destination）]をクリックして、サービスブリッジドメインに接続され
ているファイアウォール上のインターフェイスの IPアドレスを指定します。

展開するデバイスクラスタの種類によっては、1つ以上の PBR宛先 IPアドレスを指定する必要があり
ます。

これにより、ファイアウォールのインターフェイスに IPアドレスがプロビジョニングされ
るのではなく、その IPアドレスへのトラフィックのリダイレクトが構成されるだけです。
特定のファイアウォール構成はNDOから展開されないため、個別にプロビジョニングする
必要があります。

（注）
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c) [OK]をクリックして、構成を保存します。

d) テンプレートを関連付けた他のサイトに対してこの手順を繰り返します。

ステップ 8 テンプレートを保存して展開します。

a) [サービスデバイステンプレート（Service Device Template）]レベルで、[保存（Save）]をクリックし
てテンプレート構成を保存します。

b) [テンプレートプロパティ（Template Properties）]タブを選択し、[テンプレートの展開（Deploy
Template）]をクリックして構成をサイトにプッシュします。

c) （オプション）構成がサイトレベルで作成されたことを確認します。

L4-L7デバイスがAPICで設定されていることを確認するには、APICGUIで<tenant-name>>Services>
L4-L7>Devices><cluster-name>に移動します。これにより、デバイスクラスタが、前の手順で指定し
たすべての構成とともに表示されます。

PBRポリシーが APICで構成されたことを確認するには、 <tenant-name> > Policies > Protocol > L4-L7
Policy-Based Redirectに移動し、手順 8iで選択した IP SLAモニタリングポリシーと手順 7dで提供し
た IPアドレスで定義された <cluster-name>-one-armリダイレクトが表示されるはずです。

次のタスク

サービスデバイス構成を展開したら、アプリケーションテンプレートの作成（19ページ）
の説明に従って、アプリケーションテンプレートおよびサービスチェーンを関連付けるコン

トラクトを作成します。

アプリケーションテンプレートの作成
次の手順では、PBRを使用した vzAnyのユースケースに使用するテナントテンプレートと構
成オブジェクトを作成する方法について説明します。

始める前に

• PBR注意事項および制限事項を持つ vzAny（10ページ）で説明されているように、要件
を読んで満たしていることを確認します。

• vzAnyを有効にするか、または有効にする VRFを作成し、これらの使用例に使用する必
要があります。

VRFがまだない場合は、通常どおりにアプリケーションテンプレートで VRFを作成でき
ます。VRF構成は、コントラクトとフィルタの作成で詳細が説明されています。

ステップ 1 Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左のナビゲーションペインから、[構成（Configure）] > [テナントテンプレート（Tenant Template）]を
選択します。
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ステップ 3 [アプリケーション（Application）]タブを選択します。

ステップ 4 構成を定義するスキーマを選択します。

更新する既存のスキーマがある場合は、メインウィンドウペインでスキーマの名前をクリックするだけ

でかまいません。そうではない場合、新しいスキーマを作成する場合は、[スキーマの追加（AddSchema）]
ボタンをクリックして、いつも通り、スキーマ情報を指定してください。

ステップ 5 構成を定義するテンプレートを選択します。

更新する既存のテンプレートがある場合は、スキーマビューでテンプレートを選択します。

これらの手順では、単一のアプリケーションテンプレートを作成し、両方のサイトにすべて

のオブジェクトを拡張する方法について説明しますが、拡張する必要があるのはサービスBD
（BD FW-external）のみです。EPGBDは、ストレッチまたはサイトローカルとして構成でき
ます。 EPGのサイトローカル BDを構成する場合は、それらのオブジェクト用に追加のアプ
リケーションテンプレートを作成し、特定のサイトにのみ割り当てる必要があります。

（注）

新しいテンプレートを作成するには:

a) [テンプレートの作成（Create Template）]をクリックします。
b) [テンプレートタイプの選択（Select a Template type）]画面で、[ACI マルチクラウド（ACI Multi-Cloud）]

を選択します。

c) テンプレートの [表示名（Display Name）]を入力し、[テナントの選択（Select a Tenant）]を選択し
ます。

d) [展開モード（Deployment Mode）]では、[マルチサイト（Multi-Site）]または [自律（Autonomous）]を

選択できます。

この章で説明する PBRを使用した vzAnyのユースケースは、マルチサイトテンプレートと自律型
テンプレートの両方に展開できます。自律テンプレートを作成することを選択した場合、リダイレ

クションポリシーはファブリック内のトラフィックフローにのみ適用されます。

e) [テンプレートに保存（Continue to Template）]をクリックして情報を保存します。

f) [アクション（Actions）]>、[サイトの追加/削除（Add/RemoveSites）]の順に選択し、テンプレート
をサイトに関連付けます。

g) ストレッチされていないオブジェクト用に追加のテンプレートを作成する場合は、これらのサブス
テップを繰り返します。

ステップ 6 コントラクトを作成します。

サービスデバイステンプレートで以前に定義したサービスデバイスをこのコントラクトに関連付けて、

PBR機能を有効にします。コントラクトは、プロビジョニングする特定のユースケースに応じて、vzAny
および EPG/ExtEPGによって使用（消費/提供）されます。

a) [テンプレートプロパティ（TemplateProperties）]ビューで、[オブジェクトの作成（CreateObject）]>
[コントラクト（Contract）]を選択して新しいコントラクトを追加します。

b) コントラクトの名前を指定します。

たとえば、vzAny-to-vzAnyです。

c) [スコープ（Scope）]ドロップダウンから、[VRF]を選択します。
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コントラクトの範囲を VRFに設定する必要があります。

d) [+フィルタの作成 (+Create Filter)]をクリックして、1つ以上のコントラクトフィルタを追加しま
す。

たとえば、すべてのトラフィックをリダイレクトする Permit-IPコントラクトフィルタを作成でき

ます。

e) ここでは、サービスチェーン/サービスグラフの構成をスキップします。次のセクションで、サービ
スデバイステンプレートをこのコントラクトに関連付けます。

f) 通常どおりに他のコントラクトオプションを定義し、[OK]をクリックして保存します。

ステップ 7 VRFで必要な設定を有効にします。

a) vzAny with PBRのユースケースに使用する VRFを選択します。

通常どおり、既存の VRFを使用することも新しい VRFを作成することもできます。

b) [vzAny]を有効にし、前の手順で作成した [コントラクトの追加（Add Contract）]を選択します。

コントラクトタイプは、構成するユースケースによって異なります。

• VRF内通信（vzAny-to-vzAny）のユースケースでは、コントラクトを VRFに 2回割り当てま
す。1回は consumerとして、もう 1回は providerとして割り当てます。

• VRF（vzAny）内のすべての EPGと同じVRFの一部である特定の EPG間の多対 1の通信では、
vzAnyEPGが別のEPGによって提供されるサービスを利用する場合は、コントラクトをconsumer

として割り当て、vzAny EPGがサービスを提供する場合は、providerとしてコントラクトを割

り当てます。

•同様に VRF（vzAny）内のすべての EPGと同じ VRFの一部である特定の外部 EPG間の多対 1
の通信では、vzAny EPGが L3Out外部 EPGによって提供されるサービスを利用する場合は、コ
ントラクトを consumerとして割り当て、vzAny EPGがサービスを提供する場合は、providerと

してコントラクトを割り当てます。

c) [サイト対応ポリシー適用モード（Site-aware Policy Enforcement Mode）]を有効にします

新しい vzAny PBRの使用例を有効にするには、VRFで [サイト認識ポリシー適用モード（Site-Aware
Policy Enforcement Mode）]設定を有効にする必要があります。

[サイト認識ポリシー適用モード（Site-Aware Policy Enforcement Mode）]オプションを
有効または無効にすると、リーフスイッチでゾーン分割ルールを更新する必要があるた

め、短時間のトラフィックの中断（EPG間の既存のコントラクトを含む）が発生します。
この操作はメンテナンス期間中に実行することを推奨します。

[サイト認識ポリシー適用モード（Site-Aware Policy Enforcement Mode）]を有効にする
と、既存のコントラクトのリーフスイッチでの TCAM使用率が増加し、コントラクト許
可ロギングをこのオプションと組み合わせて使用することはできません。

（注）

d) L3マルチキャストを有効にします。

この章で前述した会話型学習機能を有効にするには、vzAny VRFの L3マルチキャストオプション
を有効にする必要があります。
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e) [OK]をクリックして、変更内容を保存します。

ステップ 8 サービス BDが、前の手順で vzAnyコントラクトに使用したものと同じVRFに関連付けられていること
を確認します。

ステップ 9 アプリケーションブリッジドメインを作成します。

次の手順で作成する各アプリケーション EPGには、BDを関連付ける必要があります。

a) [テンプレートプロパティ（TemplateProperties）]ビューで、[オブジェクトの作成（CreateObject）]>
[ブリッジドメインの作成（Bridge Domain）]を選択します。

b) BDの名前を入力します。

たとえば、BD-Appなどです。

c) [仮想ルーティングと転送（Virtual Routing & Forwarding）]ドロップダウンから、前の手順で作成
された VRFを選択します。

d) 通常どおりに他の BDオプションを定義します。

使用可能なすべての BD構成の詳細については、ブリッジドメインの設定を参照してください。

e) [OK]をクリックして、変更内容を保存します。

f) この手順を繰り返して、2番目の BDを作成します。

上の図に従って、BDの名前に BD-Webを使用します。

ステップ 10 EPGを作成します。

この手順では、特定のユースケースに応じて、2つのアプリケーション EPGまたはアプリケーション
EPGと外部 EPGのいずれかを設定します。

a) [+オブジェクトの作成（+Create Object）]> [アプリケーションプロファイル（Application Profile）]
を選択して、アプリケーションプロファイルを作成します。

b) [+オブジェクトの作成（+Create Object）] > [EPG]を選択し、作成したアプリケーションプロファ
イルを選択します。

c) プロパティペインで、EPGの表示名を入力し、この EPG用に作成した BDを選択します。

たとえば、EPG-Appです。使用可能なすべての BD構成の詳細については、アプリケーションプロ
ファイルと EPGの設定を参照してください。

d) 通常どおりに他の EPGオプションを定義します。

使用可能なすべての BD構成の詳細については、ブリッジドメインの設定を参照してください。

e) [OK]をクリックして、変更内容を保存します。

f) 2番目の EPGを作成します。

EPGのタイプとそのコントラクト構成は、構成するユースケースによって異なります。

•任意の VRF内通信（vzAny-to-vzAny）。

これは上記の使用例であり、同じ VRFで 2番目の EPGを簡単に作成できます。たとえば、
EPG-Webを作成し、BD-Webブリッジドメインを割り当てます。

• VRF（vzAny）内のすべての EPGと同じ VRFの一部である特定の EPG間の多数対 1の通信。
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この場合、同じVRF内に 2番目の EPGを作成しますが、コントラクトを consumer（vzAny VRF
コントラクトが providerとして割り当てられている場合）または provider（vzAny VRFコント
ラクトが consumerとして割り当てられている場合）として明示的に割り当てます。

• VRF（vzAny）内のすべての EPGと、同じVRFの一部である特定の外部 EPG間の多数対 1の通
信。

この場合、代わりに外部EPGを作成し（[+オブジェクトの作成（+Create Object）] > [外部EPG
（External EPG）]）、L3Outを外部 EPGに関連付けてから、コントラクトを providerとして

外部 EPGに明示的に割り当てる必要があります。

ステップ 11 [スキーマの保存（Save Schema）]をクリックして、構成を保存します。

ファイアウォールのリダイレクトなしでエンドポイント間の望ましくない通信を回避するために、次の

セクションで説明するようにサービスチェーンが構成されるまで、テンプレートを展開しないことをお

勧めします。

この段階で、PBRを使用したサービスチェーンを追加せずに、2つの EPG間の vzAny通信の基本的な
ユースケースを効果的に構成しました。

次のセクションでは、前のセクションで作成したサービスデバイスを前の手順で作成したコントラクト

に関連付ける方法について説明します。
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次のタスク

アプリケーションテンプレートとコントラクトを作成したら、コントラクトへのサービスチェー

ンの追加（24ページ）の説明に従って、サービスデバイスとコントラクトの関連付けに進み
ます。

コントラクトへのサービスチェーンの追加
アプリケーションとサービスデバイステンプレートを作成した後、前のセクションで作成し

たサービスデバイスにコントラクトを関連付けることで、ポリシーベースのリダイレクション

を追加できます。

始める前に

•サービスデバイステンプレートの作成（12ページ）の説明に従って、デバイス構成を
含むサービスデバイステンプレートを作成して展開しておく必要があります。

•アプリケーションテンプレートの作成（19ページ）で説明されているように、アプリ
ケーションブリッジドメインとEPGを含むアプリケーションテンプレートを作成してお
く必要があります（まだ展開していません）。

ステップ 1 前のセクションで作成したアプリケーションテンプレートに戻ります。

ステップ 2 前のセクションで作成したコントラクトを選択します。

ステップ 3 [サービスチェーン（Service Chaining）]領域で、[+サービスチェーン（+Service Chaining）]をクリッ
クします。

これらの手順は、サービスデバイステンプレートの作成（12ページ）で説明されているよ
うに、リリース 4.2(1)で導入された新しいサービスデバイステンプレートワークフローを使
用して、この使用例の新しいサービスデバイスを構成していることを前提としています。ア

プリケーションテンプレートでサービスグラフがすでに定義されている場合は、代わりに

[サービス グラフ（Service Graph）]を選択し、既存のサービスグラフを選択します。ただし、

[サービスグラフ（Service Graph）]オプションは将来のリリースで廃止されることに注意し
てください。

（注）

ステップ 4 [デバイスタイプ（Device Type）]で、[ファイアウォール（Firewall）]を選択します。

このリリースでは、ワンアームファイアウォールサービスグラフのみがサポートされます。

ステップ 5 [デバイス（Device）]ドロップダウンから、前の手順で作成した FWデバイスクラスタを選択します。

ステップ 6 [コンシューマコネクタタイプのリダイレクト（Consumer Connector Type Redirect）]が有効になって
いることを確認します。

ステップ 7 [プロバイダコネクタタイプのリダイレクト（Provider Connector Type Redirect）]が有効になっている
ことを確認します。

ステップ 8 [追加（Add）]をクリックして続行します。
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ステップ 9 [保存（Save）]をクリックして、テンプレートを保存します。

ステップ 10 [テンプレートの展開（Deploy）]をクリックして、展開します。
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