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概要
ご存じのとおり、Nexus Dashboard Orchestratorは、異なる Nexusダッシュボードファブリック
コントローラ（NDFC）インスタンスによって管理される複数のオンプレミス VXLAN EVPN
ファブリック間の EVPNマルチサイト拡張をサポートしています。これには、ボーダーゲー
トウェイ（BGW）での EVPNピアリングのプロビジョニングと、さまざまなオンプレミス
NX-OSベースのネットワークスイッチにわたるテンプレートを介したオーバーレイネット
ワーク/VRFのプロビジョニングが含まれます。NexusDashboardOrchestratorは、オンプレミス
とクラウドの統合と、オンプレミスの ACIファブリックと Cisco Cloud Network Controller（以
前のCiscoCloudAPIC）によって管理されるパブリッククラウドネットワーク間のワークロー
ド接続もサポートしています。

Nexus Dashboard Orchestratorのリリース 4.0(2)は、NDFCによって管理されるオンプレミスの
NX-OSベースのファブリックにパブリッククラウドを統合します。次のセクションでは、
NDFCによって管理されるオンプレミスのVXLANEVPNベースのデータセンターからのワー
クロードを構成して、パブリッククラウドで実行され、クラウドネットワークコントローラ

によって管理されるワークロードと通信する方法について詳しく説明します。
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Nexus Dashboard Orchestratorのこのリリースは、AmazonWeb Services（AWS）およびMicrosoft
Azureのみの NDFCファブリックとパブリッククラウド間の統合をサポートします。

（注）

次の図は、このドキュメント全体で使用されるサンプルトポロジを示しています。これには、

NDFCによって管理されるオンプレミスサイト（SiteA）、AWSまたはAzureパブリッククラ
ウドサイト（SiteB）、およびインフラストラクチャの Catalyst 8000Vが接続されている 2つ
のサイト間の安全な接続が含まれます。 VPC/VNETは、オンプレミスサイトとの間で送受信
されるすべてのトラフィックのクラウドゲートウェイとして機能します。

次の図は、ボーダーゲートウェイ（BGW）として機能するスパインスイッチを示していま
す。ただし、BGWはリーフスイッチとしても展開できます。

（注）

図 1 : NDO、NDFC、およびクラウドネットワークコントローラの統合例のトポロジ

サイト間のアンダーレイとオーバーレイの接続を確立するときは、次のアプローチを取りま

す。

•オンプレミス側では、異なるオンプレミス VXLAN EVPNサイト間のシームレスなレイヤ
2/レイヤ 3 DCI拡張をすでにサポートしている BGWにより、VRFをパブリッククラウド
に拡張できます。

BGW機能は、一連のリーフスイッチで有効にすることも、スパインスイッチ上で同じ場
所に配置することもできます。

Cloud Network Controllerとの統合
2

Cloud Network Controllerとの統合

概要



• Orchestratorは、オンプレミスの BGWとクラウド内の Catalyst 8000V間のコントロールプ
レーンに BGP EVPNを使用します。

VXLANカプセル化は、オンプレミスサイトとパブリッククラウド間の L3拡張のデータ
プレーンで使用されます。

•オンプレミスのデータセンターからクラウドへの接続がパブリックインターネットを介し
ている場合、安全なチャネルを確立するために IPsecトンネルが作成されます。

この目的のため、BGWは、ASR 1000または CSR 1000vまたは Catalyst 8000Vなどのオン
プレミスの IPsec対応デバイスに接続されます。このデバイスは基本的に、オンプレミス
のBGWからクラウドのCatalyst 8000VへのエンドツーエンドトラフィックがVXLANover
IPsecを使用するように IPsecトンネルを追加します。

BGWが Direct Connectまたは Express Routeオプションを介してパブリッククラウドに接
続されている場合、IPsecの有効化はオプションであることに注意してください。

•アンダーレイの観点から、BGWはオンプレミスの IPsecデバイスと eBGPをピアリングし
ます。オンプレミスの IPsecデバイスは、確立された IPsecトンネルを介して、クラウド
内の Catalyst 8000Vと eBGPをピアリングします。

NDFCはNX-OSベースのデバイスと IOS-XEベースのデバイスの両方を管理できるため、
NDOは BGP EVPNオーバーレイ、eBGPアンダーレイ、および NDFC経由でオンプレミ
ス側の IPsecトンネル構成をプロビジョニングします。同様に、NDOは、クラウドネッ
トワークコントローラを介して、対応するピア関連の構成をCatalyst 8000Vにプロビジョ
ニングします。

IPsecが有効になっている場合、アンダーレイは IPsecデバイスで終了します。それ以外の
場合は、オンプレミスサイトの BGWで終了します。

•これは標準ベースのオンプレミスファブリックであるため、ACIファブリックで使用され
る iVXLAN（UDP宛先ポート 0xBEEF）の代わりに、オンプレミスVXLANEVPNデータセ
ンターとクラウド Catalyst 8000Vルータの間で標準 VXLAN（UDP宛先ポート 4789）を使

用することに注意してください。

必要なコンポーネント

ハイブリッドクラウドは、オンプレミスネットワークとパブリッククラウドネットワークを

相互接続するためのソリューションです。ハイブリッドクラウドソリューションの主なコン

ポーネントは次のとおりです。

• Easy Fabric：ボーダーゲートウェイ（BGW）を含む NDFC管理のオンプレミス VXLAN
ベースのファブリック。

このファブリックはスタンドアロンにすることも、他のオンプレミスサイトからパブリッ

ククラウドへの接続を提供する POPサイトとして機能させることもできます。

•外部ファブリック：オンプレミスの Easy Fabricをパブリッククラウドに相互接続するた
めの IPNデバイス（ASR 1000、CSR 1000v、または Catalyst 8000Vなど）を含む NDFC管
理ファブリック。
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この場合、オンプレミスの Easy FabricサイトのBGWは、外部ファブリックの IPNデバイ
スに接続されます。

•パブリッククラウド：クラウドネットワークコントローラによって管理され、CSR1000v
または Catalyst 8000Vを含むパブリッククラウドサイト。

オンプレミスとパブリッククラウド間のレイヤ 3到達可能性は、パブリッククラウドと
外部ファブリックの CSR 1000vまたは Catalyst 8000Vを介してプロビジョニングされま
す。

ワークフロー

このドキュメントの他のセクションでは、必要な構成について詳しく説明しています。簡単に

言えば、次のワークフローを実行します。

• Nexus Dashboard Orchestratorのホストに使用される Nexusダッシュボードクラスターを展
開します。

NDOサービスとNDFCサービスには、個別のNexusダッシュボー
ドクラスタを使用する必要があります。

（注）

• Cisco Nexus Dashboard Orchestratorをインストール。

• NDFCサイトとクラウドネットワークコントローラサイトをオンボードします。

• NDOを使用してサイトのインフラ接続を構成し、オンプレミスサイトとクラウドサイト
間の接続を確立します。

•既存の NDFC構成をインポートします。

サポートされる使用例

VRFストレッチング

このユースケースでは、NDFCサイトから AWSまたは Azureのパブリックサイトへの VRF
のレイヤ 3拡張を構成できます。これは、NDFCサイトのボーダーゲートウェイ（BGW）の
ルートターゲット（RT）と、クラウドネットワークコントローラ側の CSR 1000vまたは
Catalyst 8000Vをプログラミングすることによって行われます。これにより、これらのサイト
のワークロード間でトラフィックが流れるようになります。

このユースケースを展開するには、次の手順を実行します。

1. 単一のテンプレートでVRFを定義し、そのテンプレートを両方のサイトに関連付けます。

2. NDFCのサイトローカル VRFプロパティを設定します。

3. クラウドのサイトローカル VRFプロパティを設定します。
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4. 設定を展開します。

VRFリーク（共有サービス）

これは、オンプレミスのACIファブリックで以前サポートされていた機能です。これにより、
オンプレミスサイトに VRF（vrf1）、クラウドサイトに別の VRF（vrf2）を設定し、それら

の VRFのワークロードが相互に通信できるようにします。この場合、オンプレミスの VRF
は、ストレッチまたはサイトローカルのいずれかにすることができます。

このユースケースを展開するには、次のことができます。

1. dcnm-default-tnテナントに関連付けられた template1に vrf1を定義します。

2. template1をオンプレミスおよびクラウドサイト、またはオンプレミスサイトのみに関連

付けます。

3. dcnm-default-tnテナントに関連付けられた template2に vrf2を定義します。

このテンプレートをクラウドサイトにも関連付けますが、dcnm-default-tnと別のクラウ

ドテナントとの間のルートリークはサポートされないことに注意してください。

4. template2をクラウドサイトのみに関連付けます。

5. 2つの VRF間のルートリークを構成します。

6. 設定を展開します。

サポートされるトポロジ

NDFCファブリックとクラウドサイト間のサイト間接続を展開する場合、次の全体的なトポロ
ジがサポートされます。

次のすべての図で：

•緑の実線は IPsecトンネルを表します。

•点線は、BGP-EVPNオーバーレイピアリングを表します。

•クラウドサイトの C8KVは CSRを表しています。CSR 1000vまたは Catalyst 8000Vの可
能性があります。

•オンプレミスサイトの C8KVは IPNデバイスで、ASR 1000、CSR 1000v、または Catalyst
8000Vの可能性があります。

NDFCの観点からは、これらはすべて管理対象の IOS-XEデバイスです。

（注）

•オンプレミスサイトと、クラウドサイト両方の分散型フルメッシュ接続：
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•オンプレミスサイトと、クラウドサイトに接続されている単一のオンプレミスサイトと
の分散型フルメッシュ接続：
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•ルートサーバー（RS）を備えたオンプレミスサイトと、クラウドサイトに接続されてい
るすべてのオンプレミスサイトとのフルメッシュ接続：

• RSを備えたオンプレミスサイトと、RSを介してクラウドサイトに接続されているすべ
てのオンプレミスサイトとのフルメッシュ接続：
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サポートされていないトポロジ

以下のトポロジはサポートされていません。

• RSを備えたオンプレミスサイトと、すべてのクラウドサイトの共有 CSRとのフルメッ
シュ接続：
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• RSを備えたオンプレミスサイトと、クラウドサイトに接続された単一のオンプレミスサ
イトとのフルメッシュ接続：
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前提条件とガイドライン
このユースケースを構成する前に、以下を完了しておく必要があります。

•このユースケースに必要なすべてのソフトウェアのサポートされているバージョンがデプ
ロイまたはアップグレードされている：

• Nexus Dashboardリリース 2.2(2)以降と、Nexus Dashboardファブリックコントローラ
リリース 12.1(1p)

既存のNDFCインストールをこのリリースにアップグレードする
ことはサポートされていないため、新しいNDFCインスタンスを
デプロイする必要があります。

NDFC 12.1(1p)リリースの提供対象は限られています。詳細につ
いては、シスコの担当者にお問い合わせください。

（注）

• Nexus Dashboardリリース 2.1(2d)以降と、Nexus Dashboard Orchestratorリリース 4.0(2)
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ファブリックコントローラとオーケストレータサービスは、別々

の Nexusダッシュボードクラスタにデプロイする必要がありま
す。

（注）

詳細については、Cisco Nexus Dashboard Deployment GuideおよびCisco Nexus Dashboard
Orchestrator Deployment Guideを参照してください。

• AWSまたは Azureパブリッククラウドのクラウドネットワークコントローラーリ
リース 25.0(5)以降。

このユースケースは、AWSまたは Azureクラウドサイトでのみ
サポートされています。

（注）

詳細については、Cisco Cloud Network Controller for AWS Installation Guideまたは Cisco
Cloud Network Controller for Azure Installation Guideを参照してください。

• NexusDashboardOrchestratorサービスをホストしているNexusDashboardクラスタで、NDFC
とクラウドファブリックをオンボーディングします。

これには、Nexus Dashboardにサイトを追加し、Nexus Dashboard Orchestratorで管理できる
ようにすることが含まれます（Cisco Nexus Dashboard Orchestrator導入ガイドを参照）。

上記の要件に加えて、このユースケースには次の制限があります。

•このリリースでは、オンプレミスサイトとクラウドサイト間の VRFのストレッチがサ
ポートされています。

• VRF間のルートリークを設定する場合、「Leak All」オプションはサポートされません。

•クラウドサイトへのインターネットルートのエクスポートはサポートされていません。

その結果、インターネット接続が NDFCサイトで構成されていて、NDFCとクラウドサ
イトの間でサイト間接続が確立されている場合、クラウド EPGはインターネットに到達
できません。

インフラの設定：Orchestrator一般設定
このセクションでは、Nexus Dashboard Orchestratorによって搭載および管理される NDFCサイ
トの一般的なインフラ設定を構成する方法について説明します。

このセクションでは、複数の UIタブにわたっていくつかの設定を構成します。

• [コントロールプレーンの構成（Control Plane Configuration）]タブには、オンプレミス
サイト間のマルチサイト VXLAN構成の設定情報が含まれています。
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• [IPNデバイス（IPN Devices）]タブには、オンプレミスの IPNデバイス（ASR1000、CSR
1000v、Catalyst 8000Vなど）に関する設定情報が含まれています。これらは、オンプレミ
スサイトの BGWとクラウド CSR 1000vまたは Catalyst 8000V間の安全な接続を提供しま
す。

• [外部デバイス（External Devices）]タブは、このハイブリッドクラウドのユースケース
では使用されません。

• [IPsecトンネルサブネットプール（IPsec Tunnel Subnet Pools）]タブでは、IPsecトンネ
ルに使用されるサブネットプールを定義できます。

• [NDFC設定（NDFC Settings）]タブには、VNI、マルチサイトループバック IP、エニー
キャストゲートウェイ、およびオンプレミスVXLAN接続のその他の設定が含まれていま
す。

ステップ 1 Orchestratorの左のナビゲーションメニューから、[インフラストラクチャ（Infrastructure）] > [サイト接
続（Site Connectivity）]を選択します。

ステップ 2 メインペインにある [構成（Configure）]をクリックします。

ステップ 3 左側のサイドバーで、[全般設定（General Settings）]を選択します。

ステップ 4 [コントロールプレーン設定（Control Plane Configuration）]を指定します。

a) [コントロールプレーン設定（Control Plane Configuration）]タブを選択します。

b) [BGPピアリングタイプ（Bgp Peering Type）]を選択します。

• full-mesh：各サイトのすべてのボーダーゲートウェイスイッチは、リモートサイトのボーダー
ゲートウェイスイッチとのピア接続を確立します。

• route-server：route-serverオプションを使用すると、各サイトがMP-BGP EVPNセッションを確
立する 1つ以上のコントロールプレーンノードを指定できます。ルートサーバーノードは、従来
の BGPルートリフレクタと同様の機能を実行しますが、EBGP（iBGP）セッションでは使用しま
せん。ルートサーバーノードを使用すると、NDOによって管理されるすべての VXLAN EVPNサ
イト間でMP-BGP EVPNフルメッシュ隣接関係が作成されなくなります。

c) [BGPピアリングタイプ（BGP Peering Type）]を route-serverに設定する場合は、[+ルートサーバー
を追加（+ Add Route Server）]をクリックして、1台以上のルートサーバーを追加します。

[ルートサーバーの追加（Add Route Server）]ウィンドウが開きます。

• [サイト（Site）]ドロップダウンから、ルートサーバーに接続するサイトを選択します。

• [ASN]フィールドには、サイトのASNが自動的に入力されます。

• [コアルータデバイス（Core Router Device）]ドロップダウンから、接続するルートサーバーを
選択します。

• [インターフェイス（Interface）]ドロップダウンから、コアルータデバイスのインターフェイス
を選択します。
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ルートサーバーは最大 4台まで追加できます。複数のルートサーバーを追加すると、すべてのサイト
がすべてのルートサーバーに対してMP-BGP EVPN隣接関係を確立します。

d) [キープアライブ間隔（秒）（Keepalive Interval（Seconds））]、[ホールド間隔（秒）Hold Interval
（Seconds）]、[ステール間隔（秒）（Stale Interval（Seconds））]、 [グレースフルヘルパー（Graceful
Helper）]、[最大 AS限界（Maximum AS Limit）]、および [ピア間の BGP TTL（BGP TTL Between
Peers）]フィールドは、Cisco ACIファブリックにのみ関連するため、デフォルト値のままにします。

e) 設定は eBGPピアリングには適用されないため、[OSPFエリア ID（OSPF Area ID）]をスキップしま
す。

f) 設定はCiscoACIファブリックのみに適用されるため、[IANA割り当てポート（IANA Assigned Port）]
をスキップします。

ステップ 5 [IPNデバイス情報]を入力します。

IPN（IPネットワーク）デバイスは、オンプレミスまたはクラウドサイト（あるいはその両方）の間のネッ
トワークインフラストラクチャを提供します。これにより、VXLAN EVPNコントロールおよびデータプ
レーン接続を確立できます。

オンプレミスとクラウドサイト間接続でプライベート接続を使用し、IPsecを有効化しない場合は、この
手順をスキップできます。パブリックインターネット経由の接続では、IPsecが常に有効になっており、
この手順で情報を提供する必要があります。

後のセクションで説明するように、オンプレミスとクラウドサイト間のサイトアンダーレイ接続を設定す

る場合は、クラウドCSRへの接続を確立するオンプレミス IPNデバイスを選択する必要があります。これ
らの IPNデバイスは、オンプレミスのサイト設定画面で使用可能になる前に、ここで定義する必要があり
ます。

a) [オンプレミス IPsecデバイス（On Premises IPsec Devices）]タブを選択します。

b) [+オンプレミス IPsecデバイスを追加（+Add On-Premises IPsec Device）]をクリックします。

c) デバイスが[管理対象外（Unmanaged）]か[管理対象（Managed）]かを選択し、デバイス情報を提供し
ます。

これは、デバイスが NDFCによって直接管理されるかどうかを定義します。

• [管理対象（Managed）] IPNデバイスにはシンプルにデバイスの[名前（Name）]と [IPアドレス
（IP Address）]を入力してください。

指定した IPアドレスは、IPNデバイスの管理 IPアドレスではなく、クラウド CSRからのトンネ
ルピアアドレスとして使用されます。

• [管理対象（Managed）] IPNデバイスには、デバイスが入っているNDFC [サイト（Site）]を選択
し、そのサイトの [デバイス（Device）]を選択します。

次に、インターネットに接続しているデバイスの[インターフェイス（Interface）]を選択し、イン
ターネットに接続しているゲートウェイの IPアドレスである[ネクストホップ（Next Hop）] IPア
ドレスを指定します。

d) チェックマークアイコンをクリックして、デバイス情報を保存します。
e) 追加する IPNデバイスについて、この手順を繰り返します。

ステップ 6 [IPsecトンネルサブネットプール（IPsec Tunnel Subnet Pools）]情報を入力します。
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ここで指定できるサブネットプールには、次の 2つのタイプがあります。

•外部サブネットプール：クラウドサイトの CSRと他のサイト（クラウドまたはオンプレミス）間の
接続に使用されます。

これらは、Nexus Dashboard Orchestratorによって管理される大規模なグローバルサブネットプールで
す。Orchestratorは、これらのプールからより小さなサブネットを作成し、サイト間 IPsecトンネルと
外部接続 IPsecトンネルで使用するサイトに割り当てます。

1つ以上のクラウドサイトから外部接続を有効にする場合は、少なくとも 1つの外部サブネットプー
ルを提供する必要があります。

•サイト固有のサブネットプール：クラウドサイトの CSRと外部またはオンプレミスデバイス間の接
続に使用されます。

これらのサブネットは、外部接続 IPsecトンネルが特定の範囲内にあることが必要な場合に定義できま
す。たとえば、外部またはオンプレミスデバイスに IPアドレスを割り当てるために特定のサブネット
がすでに使用されており、それらのサブネットをNDOおよびクラウドサイトの IPsecトンネルで引き
続き使用する場合です。これらのサブネットはOrchestratorによって管理されず、各サブネットはサイ
ト全体に割り当てられ、外部接続 IPsecトンネルにローカルで使用されます。

サイト固有のサブネットプールを指定しない場合でも、クラウドサイトの CSRと外部デバイス間の
接続を設定すると、外部またはオンプレミスのサブネットプールが IP割り当てに使用されます。.

両方のサブネットプールの最小マスク長は /24です。（注）

1つ以上の外部サブネットプールを追加するには：

a) [IPsecトンネルサブネットプール（IPsec Tunnel Subnet Pools）]タブを選択します。

b) [外部サブネットプール（External Subnet Pool）]エリアで、[+ IPアドレスの追加（+Add IP Address）]
をクリックして、1つ以上の外部サブネットプールを追加します。

このサブネットは、以前の Nexus Dashboard Orchestratorリリースでサイト間接続用に Cloud Network
Controllerで構成した、オンプレミス接続に使用されるクラウドルータの IPsecトンネルインターフェ
イスとループバックに対処するために使用されます。

サブネットは、他のオンプレミス TEPプールと重複してはならず、0.xxxまたは 0.0.xxで始まっては

ならず、/16と /24の間のネットワークマスク（30.29.0.0/16 など）が必要です。

c) チェックマークアイコンをクリックして、サブネット情報を保存します。
d) 追加するサブネットプールについて、これらのサブステップを繰り返します。

1つ以上の [サイト固有のサブネットプール（Site-Specific Subnet Pools）]を追加するには：

a) [IPsecトンネルサブネットプール（IPsec Tunnel Subnet Pools）]タブを選択します。

b) [サイト固有のサブネットプール（Site-Specific Subnet Pools）]エリアで、[+ IPアドレスの追加（+Add
IP Address）]をクリックして、1つ以上の外部サブネットプールを追加します。

[サイト固有サブネットプールの追加（Add Site-Specific Subnet Pool）]ダイアログが開きます。

c) サブネットの [名前（Name）]を入力します。

後ほど、サブネットプールの名前を使用して、IPアドレスを割り当てるプールを選択できます。
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d) [+ IPアドレスの追加 (+AddIPAddress)]をクリックして、1つ以上のサブネットプールを追加します。

サブネットには /16と /24の間のネットワークが必要で、0.x.x.xまたは 0.0.x.xで始めることはでき

ません。たとえば、30.29.0.0/16のようにします。

e) チェックマークアイコンをクリックして、サブネット情報を保存します。

同じ名前付きサブネットプールに複数のサブネットを追加する場合は、この手順を繰り返します。

f) [保存（Save）]をクリックして、名前付きサブネットプールを保存します。

g) 追加する名前付きサブネットプールについて、これらのサブステップを繰り返します。

次のタスク

全般的なインフラ設定を構成した後も、サイト固有の設定に関する追加情報を指定する必要が

あります。次の項で説明する手順に従って、サイト固有のインフラストラクチャ設定を行いま

す。

インフラの構成: NDFCインフラサイト固有の設定
ここでは、オンプレミスサイトにサイト固有のインフラ設定を構成する方法について説明しま

す。

ステップ 1 [サイト接続（Site Connectivity）]ページの左サイドバーの、[サイト（Sites）]の下で、特定の NDFCサイ
トを選択します。

ステップ 2 右側の <Site> [設定 (Settings)]サイドバーで、[マルチサイト（Multi-Site）]を有効にします。

これは、オーバーレイ接続がこのサイトと他のサイト間で確立されるかどうかを定義します。

オーバーレイ構成は、以下の手順で説明するようにアンダーレイサイト間接続が確立されていないサイト

にはプッシュされないことに注意してください。

ステップ 3 [マルチサイト VIP（Multi-Site VIP）]を指定します。

このアドレスは、サイト間の L2 BUMおよび L3マルチキャストトラフィックのために使用されます。こ
の IPアドレスは、同じファブリックの一部であるすべてのボーダーゲートウェイスイッチに導入されま
す。

設定するサイトがNDFCマルチサイトドメイン（MDS）の一部である場合、このフィールドに
は NDFCからインポートされた情報が事前に入力されます。この場合、値を変更してインフラ
設定を再展開すると、MDSの一部であるサイト間のトラフィックに影響します。

（注）

ステップ 4 [IPNデバイス IPsec IP（IPN Devices IPsec IP）]情報を追加します。

複数のサイトがあり、それらの各サイトが異なる IPsecデバイスセットに接続している場合は、ここでそ
の情報を定義できます。前のセクションで説明したように、最初にすべての IPNデバイスを [一般設定
（General Settings）]タブで指定する必要があることに注意してください。
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a) 右側のプロパティサイドバーの [サイト間接続（Inter-Site Connectivity）]タブで、[+ IPNデバイスの
追加（+Add IPN Divice）]をクリックします。

b) [名前（Name）]ドロップダウンから、前に追加した IPNデバイスのいずれかを選択します。
c) チェックマークアイコンをクリックして保存します。

ステップ 5 <fabric-name>タイル内で、ボーダーゲートウェイを選択します。

ステップ 6 右側<border-gateway>サイドバーを設定し、BGP-EVPN ROUTER-IDと BGW PIPを指定します。

vPCドメインの一部であるボーダーゲートウェイの場合は、VPC VIPも指定する必要があります。

ステップ 7 [ポートの追加 (Add Port)]をクリックして、IPNに接続するポートを設定します。

このリリースでは、NDFCからのポート設定のインポートはサポートされていません。設定す
るサイトがすでに NDFCマルチサイトドメイン（MDS）の一部である場合は、NDFCですでに
設定されている値と同じ値を使用する必要があります。

（注）

このボーダーゲートウェイをコアスイッチまたは別のボーダーゲートウェイに接続するポートの展開に固

有の次の情報を入力します。

• [イーサネットポート ID (Ethernet Port ID)]ドロップダウンから、IPNに接続するポートを選択しま
す。

• [IPアドレス (IP Address)]フィールドに、IPアドレスとネットマスクを入力します。
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• [リモートアドレス (Remote Address)]フィールドに、ポートが接続されているリモートデバイスの IP
アドレスを入力します。

• [リモート ASN (Remote ASN)]フィールドに、リモートサイトのIDを入力します。

• [MTU]フィールドに、サーバーのMTUを入力します。

スパインポートのMTUは、IPN側のMTUと一致させる必要があります。

[継承 (inherit)]を指定することも、576～ 9000の値を指定することもできます。

• BGP認証の場合は、[なし (None)]または [シンプル (Simple (MD5))]を選択できます。

[シンプル (Simple)]を選択した場合は、認証キーも指定する必要があります。

インフラの構成：パブリッククラウドサイトの設定とサ

イト間接続
このセクションでは、クラウドサイトのサイト固有のインフラ設定を構成し、クラウドサイ

トとオンプレミスの NDFCファブリック間の接続を確立する方法について説明します。

ステップ 1 [サイト接続（Site Connectivity）]ページの左サイドバーの、[サイト（Sites）]の下で、特定のクラウドサ
イトを選択します。

ステップ 2 右側の [<Site>設定 (Settings)]ペインで、[サイト間接続 (Inter-Site Connectivity)]タブを選択し、[マルチサ
イト（Multi-Site）]を有効にします。

これは、オーバーレイ接続がこのサイトと他のサイト間で確立されるかどうかを定義します。

オーバーレイ構成は、以下の手順で説明するようにアンダーレイサイト間接続が確立されていないサイト

にはプッシュされないことに注意してください。

ステップ 3 このサイトから他のサイトへの [サイト間接続（Inter-Site Connectivity）]を構成します

a) クラウドサイトの右側のプロパティサイドバーで、[サイトの追加（+Add Site）]をクリックします。

[サイトの追加（Add Site）]ウィンドウが表示されます。

b) [サイトへの接続（Connected to Site）]で、[サイトの選択 >（Select a Site >）]をクリックし、確立す
る接続の接続先サイトを選択します。

リモートサイトを選択すると、[サイトの追加（AddSite）]ウィンドウが更新され、両方向の接続が反
映されます：[サイト1（Site1）] > [サイト2（Site2）]および [サイト2（Site2）] > [サイト1（Site1）]。

c) [サイト1（Site1）] > [サイト2（Site2）]エリアで、[接続タイプ（Connection Type）]ドロップダウンか
ら、サイト間の接続のタイプを選択します。

次のオプションを使用できます。
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• [パブリックインターネット (Public Internet)]：2つのサイト間の接続は、インターネットを介して
確立されます。

このタイプは、任意の 2つのクラウドサイト間、またはクラウドサイトとオンプレミスサイト間
でサポートされます。

• [プライベート接続 (Private Connection)]：2つのサイト間のプライベート接続を使用して接続が確
立されます。

このタイプは、クラウドサイトとオンプレミスサイトの間でサポートされます。

複数のタイプのサイト（オンプレミス、AWS、Azure）がある場合、サイトの異なるペアは
異なる接続タイプを使用できます。

（注）

d) [プロトコル（Protocol）]で、[BGP-EVPN]を選択し、追加の詳細を指定します。

このユースケースでは、オンプレミスの NDFCファブリックとクラウドサイトの間で BGP-EVPN接
続を確立する方法について説明します。

オプションで [IPsec]を有効にして、使用するインターネットキーエクスチェンジ（IKE）プロトコル
のバージョンを選択します。構成に応じて IKEv1（バージョン 1）または IKEv2（バージョン 2）を選択で

きます。

• パブリック インターネット接続の場合、IPsecは常に有効です。

• プライベート接続の場合、IPsecは有効または無効にすることができます。

また、[ハブサイト（Hub Site）]オプションを有効にすることもできます。これは、2つのクラウド
サイト間の EVPNピアリングが、ルートサーバーモデルなどの中間のオンプレミス VXLAN EVPNサ
イトを経由することを示します。

e) [保存 (Save)]をクリックして、設定を保存します。

Site1から Site2への接続情報を保存すると、Site2から Site1へのリバース接続が自動的に作成され

ます。これは、他のサイトを選択し、右側のサイドバーにある [サイト間接続（Inter-siteConnectivity）]
情報を選択することで確認できます。

f) 他のクラウドサイトへのサイト間接続を追加するには、この手順を繰り返します。

ただし、Site1から Site3へのサイト間接続も確立する場合は、そのサイトに対してもこの手順を繰り

返す必要があります。

次のタスク

必要なサイト間接続情報をすべて設定しましたが、まだサイトにプッシュされていません。イ

ンフラ設定の展開（19ページ）の説明に従って、設定を展開する必要があります。
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インフラ設定の展開
ここでは、各 NDFC管理対象サイトにインフラ設定を展開する方法について説明します。

インフラ構成を展開すると、IPsecデバイスの構成、オンプレミスサイトに対してローカルの
オーバーレイピアリング、およびサイト間接続を構成したクラウドサイトとオンプレミスサ

イト間のオーバーレイピアリングがプッシュされます。

ステップ 1 メインペインの右上で、[展開（Deploy）]そして [IPNデバイス構成ファイルの展開とダウンロード（Deploy
& Download External Device Config files）]クリックします。

[IPNデバイス構成ファイルの展開とダウンロード（Deploy & Download IPN Device Config files）]は、オ
ンプレミスの NDFC管理対象サイトと Cloud Network Controllerサイトの両方に構成をプッシュし、サイト
間のエンドツーエンドインターコネクトを有効にします。

さらに、IPNデバイスを非管理対象として構成していた場合、このオプションは、IPNデバイスからクラウ
ドサイトの C8000Vへの接続を可能にするための構成情報を含む zipファイルをダウンロードします。す
べてまたは一部の設定ファイルのどちらをダウンロードするかを選択できるようにするための、フォロー

アップ画面が表示されます。

ステップ 2 確認ウィンドウで [はい (Yes)]をクリックします。

[展開が開始されました。個々のサイトの展開ステータスメッセージについては、左側のメニューを参照してください (Deployment

started, refer to left menu for individual site deployment status)]というメッセージにより、インフ

ラ構成の展開が開始されたことが示されます。左側のペインのサイト名の横に表示されるアイコンで、各

サイトの進行状況を確認できます。

クラウドテナント情報の提供
ここでは、クラウドテナント情報を追加する方法について説明します。

始める前に

• Nexus Dashboard Orchestratorでクラウドサイトをオンボーディングし、管理する必要があ
ります。

ステップ 1 Orchestrator'の左型のナビゲーションメニューから、[アプリケーション管理（Application Management）]>>
[テナント（Tenants）]を選択します。

ステップ 2 情報を提供するテナントをクリックするか、[テナントの追加（Add Tenant）]をクリックして新しいテナ
ントを追加します。

ステップ 3 クラウドサイトのテナント情報を提供します。
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a) [関連サイト（Associated Sites）]領域で、このテナントを関連付けるクラウドサイトを選択します。

b) サイト名の横にある [編集（Edit）]アイコンをクリックして、情報を編集します。

c) （任意）[セキュリティドメイン（Security Domains）]ドロップダウンリストから、セキュリティド
メインを選択します。

セキュリティドメイン（例ではSecDom1）を使用すると、両方のグループのユーザーに同じ特権が割り

当てられている場合であっても、別のセキュリティドメイン（例ではSecDom2）のユーザーグループに

よって作成されたオブジェクトを表示または変更できないようにすることができます。たとえば、

SecDom1のセキュリティドメインのテナント管理者は、SecDom2で構成されたポリシー、プロファイ

ル、またはユーザーを表示できません。

d) テナントのクラウドアカウント情報を提供します。

クラウドテナントとそれらに必要なクラウドアカウント情報の詳細については、クラウドプロバイ

ダーおよびリリースに対応したクラウドネットワークコントローラユーザーガイドの「Ciscoクラウ
ドネットワークコントローラコンポーネントの構成」の章を参照してください。

e) マルチサイトドメインに統合する追加のクラウドサイトについて、この手順を繰り返します。

スキーマとテンプレートの作成
このセクションでは、オンプレミスサイトとクラウドサイトのワークロード間ネットワーク

接続を可能にする構成を定義するための、スキーマとテンプレートを作成する方法について説

明します。

始める前に

•オンプレミスの NDFCファブリックとクラウドサイト間のサイトインフラおよびサイト
間接続を構成しておく必要があります。

ステップ 1 スキーマを新規作成します。

a) 左側のナビゲーションメニューで、[アプリケーション管理 (Application Management) ] > [スキーマ
(Schemas)]を選択します。

b) [スキーマ (Schema)]ページで、[スキーマの追加 (Add Schema)]をクリックします。

c) スキーマ作成ダイアログで、スキーマの [名前 (Name)]と説明（オプション）を入力します。

d) [追加（Add）]をクリックして、スキーマの概要ページに移動します。

デフォルトでは、新しいスキーマは空であるため、次の手順に従って 1つ以上のテンプレートを追加
する必要があります。

ステップ 2 テンプレートを作成します。

a) スキーマの概要ページで、[新しいテンプレートの追加（Add New Template）]をクリックします。
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b) [テンプレートタイプの選択 (Select a Template type)]ウィンドウで、テンプレートタイプとして [NDFC]
を選択します。

c) [追加 (Add)]をクリックしてテンプレートを追加します。

ステップ 3 テンプレートの名前とテナントを指定します。

a) 右側のサイドバーで、テンプレートの [表示名（ Display Name）]を入力します。

b) [テナントの選択（Select a Tenant）]ドロップダウンから、このテンプレートに関連付けるテナントを
選択します。

ステップ 4 スキーマビューの右上隅で、[保存 (Save)] をクリックしてスキーマとテンプレートを保存します。

ステップ 5 テンプレートをサイトと関連付けます。

a) メインペインの [表示（View）]ドロップダウンから、テンプレートを選択します。

b) [アクション（Actions）]メニューから、[サイトの関連付け（Site Association）]を選択します。

c) テンプレートを関連付けるオンプレミスおよびクラウドサイトを選択します。

テンプレートをオンプレミスサイトとクラウドサイトの両方に関連付けると、テンプレートで定義さ

れているすべてのオブジェクトがそれらのサイト間に「ストレッチ」されます。オンプレミスサイト

とクラウドサイトにまたがるネットワークのストレッチはサポートされていないため、ネットワーク

を含むテンプレートをオンプレミスサイトとクラウドサイトに同時に割り当てないでください。

ステップ 6 スキーマビューの右上隅で、[保存 (Save)] をクリックしてスキーマとテンプレートを保存します。

NDFCサイトから VRFとネットワークをインポートする
このセクションでは、既存の NDFCファブリックから VRFとネットワークをインポートする
方法について説明します。

グリーンフィールド構成を定義する場合は、このセクションをスキップして、VRFとネット
ワークの作成（22ページ）の説明に従って新しい VRFとネットワークを作成します。

（注）

始める前に

•前のセクションで説明したように、テンプレートを既存のファブリックに関連付ける必要
があります。

ステップ 1 メインペインで [インポート (Import)]ボタンをクリックし、インポート元の [サイト (Site)]を選択します。

インポートできるのは一度に 1つのファブリックからなので、ファブリックごとにこれらの手順を繰り返
します。

ステップ 2 開いた [<site-name>からのインポート（Import from <site-name>）]ウィンドウから 1つまたは複数のVRF
またはネットワーク（あるいはその両方）を選択します。
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a) インポート画面で、既存のオブジェクトのすべてまたは一部を選択できます。

NexusDashboardOrchestratorにインポートするオブジェクトの名前は、すべてのサイトにわ
たって一意にする必要があります。重複する名前を持つ別のオブジェクトをインポートす

ると、スキーマ検証エラーとなり、インポートに失敗します。同じ名前のオブジェクトを

インポートする必要がある場合は、先に名前を変更してください。

（注）

b) 選択したオブジェクトに関連するすべてのオブジェクトもインポートする場合は、[関係を含める
（Include Relations）]オプションをオンにします。

たとえば、インポートするネットワークを選択した場合、このオプションはそのネットワークに関連

付けられた VRFを自動的にインポートします。

c) [インポート (Import)]をクリックしてオブジェクトをインポートします。

ステップ 3 このステップを繰り返して、ほかのファブリックから追加の構成をインポートします。

インポートしたサイトの下でテンプレートを選択した場合、そのサイトからインポートされたかのように、

スイッチとポート構成がネットワークにすでに作成されています。ただし、同じネットワークが存在する

別のファブリックでテンプレートを選択した場合、スイッチ構成は空になります。

インポートしたネットワークのインターフェイス構成を取得するには、他のファブリックから同じネット

ワークを再度インポートする必要があります。

VRFとネットワークの作成
このセクションでは、既存の NDFCファブリックから VRFとネットワークを作成する方法に
ついて説明します。

NDFCファブリックから既存の VRFとネットワークをインポートする場合は、このセクショ
ンをスキップして、代わりに NDFCサイトから VRFとネットワークをインポートする（21
ページ）で説明されている手順に従ってください。

（注）

始める前に

•前のセクションで説明したように、テンプレートを既存のファブリックに関連付ける必要
があります。

ステップ 1 VRFを作成するためのスキーマとコントラクトを選択します。

ステップ 2 VRFを作成します。

a) スキーマ編集ビューで、[オブジェクトの作成 (Create Object)] > [VRF]を選択します。

b) 右側ペインで、VRFの [表示名 (Display Name)]を入力します。
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c) （任意）[VRF ID]を指定します。

VRFのVNIを指定することも、フィールドを空のままにしておくこともできます。VNIは、インフラ
の設定：Orchestrator一般設定（11ページ）で指定した範囲から NDOによって自動的に割り当てられ
ます。

d) [VRFプロファイル (VRF Profile)]ドロップダウンから、VRFプロファイルを選択します。

Default_VRF_Universalプロファイルを割り当てるか、NDFCで以前に作成した使用可能な VRFプロ
ファイルを選択できます。NDFCで作成されたプロファイルは自動的にNDOにインポートされ、ここ
で選択できます。

e) [VRF拡張プロファイル (VRF Extension Profile)]ドロップダウンから、拡張プロファイルを選択しま
す。

Default_VRF_Extension_Universalプロファイルを割り当てるか、NDFCで以前に作成した使用可能な
VRF拡張プロファイルを選択できます。NDFCで作成されたプロファイルは自動的にNDOにインポー
トされ、ここで選択できます。

f) [ループバックルーティングタグ (Loopback Routing Tag)]を指定します。

VLANが複数のサブネットに関連付けられている場合、このタグは各サブネットの IPプレフィックス
に関連付けられます。

g) [直接ルートマップの再配布 (Redistribute Direct Route Map) ]を指定します。

VRFでルートを再配布するためのルートマップ名を指定します。

h) (オプション) [RT自動生成の無効化（Disable RT Auto-Generate）]をオンにして、ルートターゲット
の自動生成を無効にします。

デフォルトで、このオプションがオフになっているときは、ルートターゲット（RT）がスイッチによ
り生成され、既存の自動生成されたものに加えて、カスタムRTを生成するように選択できます。この
オプションを有効にすると、RTの自動生成が無効になり、カスタム RTのみを使用できます。

i) （オプション）カスタムルートターゲットを指定します。

カスタム RTを指定するために、次のフィールドに 1つ以上の値を入力します。

•インポート（Import）：VPNルートインポート

•エクスポート（Export）：VPNルートのエクスポート用

• EVPNのインポート（Import EVPN）：EVPNルートのインポート用

• EVPNのエクスポート（Export EVPN）：EVPNルートのエクスポート用

有効な値を入力する必要があります（例: 12.2.3.4:2200）。値を入力すると、UIがその値を検証し、
フォーマットが正しくなると、Create "<value>"ドロップダウンのオプションが表示されます。

合計で最大 10個のカスタムルートターゲット値を指定できます。

ステップ 3 VRFのサイトローカルプロパティを設定します。
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VRFが展開されているすべてのサイトに適用されるネットワークの一般プロパティに加えて、このVRFの
サイト固有のプロパティをサイトごとに個別に設定できます。

a) [テンプレートプロパティ（Template Properties）]ドロップダウンから、このテンプレートが関連付
けられているサイトを選択します。

b) メインペインで、ネットワークを選択します。
c) 右側の [プロパティ (Properties)]サイドバーで、サイト固有の設定を指定します。

次のサイトローカルプロパティを設定できます。

• [テナントルーテッドマルチキャスト (Tenant Routed Multicast)]をオンにする：テナントルー
テッドマルチキャスト（TRM）は、BGPベースのEVPNコントロールプレーンを使用するVXLAN
ファブリック内でのマルチキャスト転送を有効にします。TRMは、ローカルまたは VTEP間で同
じサブネット内または異なるサブネット内の送信元と受信側の間にマルチテナント対応のマルチ

キャスト転送を実装します。

TRMを有効にする場合は、[RPアドレス (RP Address)]と [オーバーレイマルチキャストグループ
(Overlay Multicast Group)]も指定する必要があります。

•ランデブーポイント（RP）がファブリックの外部にある場合は、[RP外部 (RP External)]を有効
にします。

• [スタティックリーフの追加 (Add Static Leaf)]をクリックして、VRFを設定する 1つ以上のリー
フスイッチを選択します。

開いた [スタティックリーフの追加 (AddStaticLeaf)]ウィンドウで、リーフノードを選択します。
必要に応じて、VRFの VLAN IDを指定することもできます。

ステップ 4 ネットワークを作成します。

VRFは、NDFCサイトとクラウドネットワークコントローラサイトの両方に関連付けられて
拡張されたテンプレートで作成できますが、ネットワークは NDFCサイトにのみ展開できるた
め、NDFCサイトのみに関連付けられた別のテンプレートで作成する必要があります。

（注）

a) テンプレートビューに戻り、[オブジェクトの作成（Create Object）] > [ネットワーク（Network）]
を選択します。

b) 右側の [表示名 (Display Name)]ペインで、ネットワークの名前を入力します。

c) （オプション）[ネットワーク ID (Network ID)]を入力します。

ネットワーク IDを指定するか、フィールドを空のままにしておくと、スキーマを保存するときに ID
が NDOによって自動的に割り当てられます。

d) これが[レイヤ 2専用 (Layer2 Only)]ネットワークであるかどうかを選択します。

e) [仮想ルーティングと転送 (Virtual Routing & Forwarding)]ドロップダウンから、先ほど作成した、
ネットワーク用の VRFを選択します。

このオプションは、[レイヤ 2専用 (Layer2 Only)]を有効にした場合は使用できません。

f) [ネットワークプロファイル (Network Profile)]ドロップダウンから、ネットワークプロファイルを
選択します。
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Default_Network_Universalプロファイルを割り当てるか、NDFCで以前に作成した使用可能なネッ
トワークプロファイルを選択できます。NDFCで作成されたプロファイルは自動的に NDOにイン
ポートされ、ここで選択できます。

g) [ネットワーク拡張プロファイル (Network Extension Profile)]ドロップダウンから、ネットワークプ
ロファイルを選択します。

Default_Network_Extension_Universalプロファイルを割り当てるか、NDFCで以前に作成した使用
可能なネットワーク拡張プロファイルを選択します。NDFCで作成されたプロファイルは自動的に
NDOにインポートされ、ここで選択できます。

h) （オプション）ネットワークの [VLAN ID]を指定します

i) （オプション）[VLAN名 (VLAN Name)]を指定します。

j) 1つ以上の[サブネット (Subnets)]を追加します。

このオプションは、[レイヤ 2専用 (Layer2 Only)]を有効にした場合は使用できません。

1. [+サブネットの追加 (+ Add Subnet)]をクリックします。

[サブネットの追加 (Add Subnet)]ウィンドウが開きます。

2. [+ゲートウェイ IPの追加 (+ Add Gateway IP)]をクリックし、サブネットの [ゲートウェイ IP
(Gateway IP)]アドレスを入力します。

最大 4つのゲートウェイ IPを設定できます。

3. 追加する最初のゲートウェイに対して [プライマリ (Primary)]を選択します。

4. ゲートウェイ情報を保存するには、チェックマークをクリックします。

5. 追加のゲートウェイを提供するには、前のサブステップを繰り返します。

6. [追加 (Add)]をクリックして、サブネットの追加を終了します。

k) [ARPの抑制 (Suppress ARP)]を行うかどうかを選択します。

l) このネットワークの [MTU]を指定します。

m) [ルーティングタグ (Rounting Tag)]を指定します。

ステップ 5 ネットワークのサイトローカルプロパティを設定します。

ネットワークが展開されているすべてのサイトに適用されるネットワークの一般的なプロパティに加えて、

このネットワークのサイト固有のプロパティをサイトごとに個別に設定できます。

a) [サイト (SITES)]の下の左側のサイドバーで、VRFが定義されているテンプレートを選択します。
b) メインペインで、[VRF]を選択します。
c) 右側の [プロパティ (Properties)]サイドバーで、サイト固有の設定を指定します。

次のサイトローカルプロパティを設定できます。

• [テナントルーテッドマルチキャスト (Tenant Routed Multicast)]をオンにする：テナントルー
テッドマルチキャスト（TRM）は、BGPベースのEVPNコントロールプレーンを使用するVXLAN
ファブリック内でのマルチキャスト転送を有効にします。TRMは、ローカルまたは VTEP間で同
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じサブネット内または異なるサブネット内の送信元と受信側の間にマルチテナント対応のマルチ

キャスト転送を実装します。

• [L3ゲートウェイボーダーの有効化 (Enable L3 Gateway Border)]をオンにして、ボーダーゲート
ウェイでレイヤ 3 SVIを有効にし、デュアルアタッチドホストを接続できるようにします。

• [DHCPループバック ID (DHCP Loopback ID)]を入力します。

値は 0 〜 1023の範囲にする必要があります。

• [+ DHCPサーバーの追加 (+ Add DHCP Server)]をクリックして、1つ以上の DHCPリレーサー
バーを追加します。

開いた [DHCPサーバーの追加 (Add DHCP Server)]ウィンドウで、DHCPリレーの IPアドレスと
所属する VRFを入力します。

• [+スタティックポートの追加 (+ Add Static Port)]をクリックして、ネットワークの VLANを接続
する 1つ以上のポートを追加します。

開いている [静的ポートの追加（Add Static Port）]ウィンドウで、ポートを含むリーフスイッチ
を選択します。必要に応じて、VLAN IDも指定できます。最後に、[ポートの追加（Add Port）]
をクリックして、ネットワークの 1つ以上のポートを指定します。

異なるリーフスイッチから複数のスタティックポートを追加する場合は、リーフスイッチごとに

このプロセスを繰り返す必要があります。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


