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はじめに

この前書きは、次の項で構成されています。

•対象読者（xxiページ）
•表記法（xxiページ）
• Cisco Nexus 9000シリーズスイッチの関連資料（xxiiページ）
•マニュアルに関するフィードバック（xxiiページ）
•通信、サービス、およびその他の情報（xxiiiページ）

対象読者
このマニュアルは、Cisco Nexusスイッチの設置、設定、および維持に携わるネットワーク管
理者を対象としています。

表記法
コマンドの説明には、次のような表記法が使用されます。

説明表記法

太字の文字は、表示どおりにユーザが入力するコマンドおよび

キーワードです。

bold

イタリック体の文字は、ユーザが値を指定する引数です。italic

省略可能な要素（キーワードまたは引数）は、角かっこで囲ん

で示しています。

[x]

いずれか1つを選択できる省略可能なキーワードや引数は、角
かっこで囲み、縦棒で区切って示しています。

[x | y]

必ずいずれか1つを選択しなければならない必須キーワードや
引数は、波かっこで囲み、縦棒で区切って示しています。

{x | y}
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xxi



説明表記法

角かっこまたは波かっこが入れ子になっている箇所は、任意ま

たは必須の要素内の任意または必須の選択肢であることを表し

ます。角かっこ内の波かっこと縦棒は、省略可能な要素内で選

択すべき必須の要素を示しています。

[x {y | z}]

ユーザが値を入力する変数であることを表します。イタリック

体が使用できない場合に使用されます。

variable

引用符を付けない一組の文字。stringの前後には引用符を使用
しないでください。引用符を使用すると、その引用符も含めて

stringと見なされます。

string

例では、次の表記法を使用しています。

説明表記法

スイッチが表示する端末セッションおよび情報は、スクリーン

フォントで示しています。

screen フォント

ユーザが入力しなければならない情報は、太字の screenフォン
トで示しています。

太字の screen フォント

ユーザが値を指定する引数は、イタリック体の screenフォント
で示しています。

イタリック体の screenフォン

ト

パスワードのように出力されない文字は、山カッコ（< >）で
囲んで示しています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコ

で囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合
には、コメント行であることを示します。

!、#

Cisco Nexus 9000シリーズスイッチの関連資料
Cisco Nexus 9000シリーズスイッチ全体のマニュアルセットは、次の URLにあります。

http://www.cisco.com/en/US/products/ps13386/tsd_products_support_series_home.html

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点が

ございましたら、HTMLドキュメント内のフィードバックフォームよりご連絡ください。ご
協力をよろしくお願いいたします。
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通信、サービス、およびその他の情報
•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、Cisco Services [英語]にアクセスし
てください。

•サービスリクエストを送信するには、Cisco Support [英語]にアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco Marketplaceにアクセスしてください。

•一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、Cisco Press [英
語]にアクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

Ciscoバグ検索ツール

Ciscoバグ検索ツール（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリス
トを管理する Ciscoバグ追跡システムへのゲートウェイとして機能する、Webベースのツール
です。BSTは、製品とソフトウェアに関する詳細な障害情報を提供します。
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第 1 章

新機能および変更された機能に関する情報

•新機能および変更された機能に関する情報（1ページ）

新機能および変更された機能に関する情報
表 1 :新機能および変更された機能

参照先変更が

行われ

たリ

リース

説明機能

VXLAN EVPNトラフィッ
クエンジニアリング：マル

チサイト出力ロードバラン

シングの構成（363ペー
ジ）

10.4(3)FVXLAN EVPN Tトラフィッ
クエンジニアリング -マル
チサイト出力ロードバラン

シング機能のサポートを追

加して、トラフィックステ

アリングを改善し、複数の

サイト間の DC間リンクを
より有効に活用できるよう

になりました。

VXLAN EVPNトラフィッ
クエンジニアリング

グループポリシーオプショ

ンを使用したVXLANファ
ブリックのマイクロセグメ

ンテーション（GPO）（527
ページ）

10.4(3)FCisco Nexus N9Kスイッチ
でのグループポリシーオ

プションのサポートが追加

されました。

GPO
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参照先変更が

行われ

たリ

リース

説明機能

VXLAN QoSの注意事項お
よび制約事項（460ペー
ジ）

10.4(3)FX9836DM-Aおよび
X98900CD-Aラインカード
を搭載した Cisco Nexus
9808/9804スイッチでBGW
スパインを使用する際に、

VXLAN QoSポリシーのサ
ポートが追加されました。

VXLAN QoS

に関する注意事項と制限事

項 EVPNと L3VPN (MPLS
SR)のシームレスな統合の
設定 （286ページ）

10.4(3)FX9836DM-Aおよび
X98900CD-Aラインカード
を搭載した Cisco Nexus
9808/9804スイッチで、
MPLS SR QoSが追加されま
した。

MPLS SR QoS

Cisco Nexus 9000シリーズ NX-OS VXLAN構成ガイド、リリース 10.4(x)
2

新機能および変更された機能に関する情報

新機能および変更された機能に関する情報



参照先変更が

行われ

たリ

リース

説明機能

10.4(3)FCisco Nexus 9364C-H1ス
イッチにVXLANサポート
が追加されました。

VXLAN
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参照先変更が

行われ

たリ

リース

説明機能

VXLANの注意事項と制約
事項（55ページ）

VXLAN展開の考慮事項
（63ページ）

VXLAN静的トンネルの注
意事項と制約事項（93
ページ）

アンダーレイ（VXLANv6）
での IPv6を使用した
VXLANの注意事項と制限
事項 （102ページ）

VXLAN BGP EVPNの注意
事項と制約事項（125ペー
ジ）

ダウンストリームVNIを使
用する VXLAN EVPNの注
意事項と制約事項（133
ページ）

vPCファブリックピアリン
グの注意事項と制約事項

（214ページ）

ESIを使用した EVPNマル
チホーミングとの相互運用

性（227ページ）

ESIを使用した EVPNマル
チホーミングとの相互運用

性に関する注意事項と制限

事項（228ページ）に関す
る注意事項と制限事項

EVPNとL3VPN (MPLS SR)
のシームレスな統合の設定

（286ページ）

EVPNから L3VPN SRv6へ
のハンドオフの注意事項と

制限事項（308ページ）

マルチサイトでの VXLAN

Cisco Nexus 9000シリーズ NX-OS VXLAN構成ガイド、リリース 10.4(x)
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参照先変更が

行われ

たリ

リース

説明機能

EVPNの注意事項と制限事
項（331ページ）

マルチサイトでの TRMの
ガイドラインと制限事項

（356ページ）

テナントルーテッドマル

チキャストに関する注意事

項と制限事項（377ペー
ジ）

レイヤ3テナントルーテッ
ドマルチキャストの注意事

項と制約事項（379ペー
ジ）

レイヤ 2/レイヤ 3テナント
ルーテッドマルチキャスト

（混合モード）の注意事項

と制約事項（381ページ）

TRMデータMDTの注意事
項と制約事項（423ペー
ジ）

VXLAN NGOAMの注意事
項と制約事項（435ペー
ジ）

VXLAN EVPNループの検
出と緩和のガイドラインと

制限事項（436ページ）

VXLAN QoSの注意事項お
よび制約事項（460ペー
ジ）

ポートVLANマッピングに
関する注意事項と制限事

項：（510ページ）

トランクポートでの内部

VLANおよび外部 VLAN
マッピングの設定（516
ページ）

Cisco Nexus 9000シリーズ NX-OS VXLAN構成ガイド、リリース 10.4(x)
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参照先変更が

行われ

たリ

リース

説明機能

ポートマルチ VLANマッ
ピングに関する注意事項と

制限事項：（519ページ）

ポリシーベースのリダイレ

クトの注意事項と制約事項

（578ページ）

VNFの比例マルチパスのガ
イドラインと制限事項（590
ページ）

VXLANクロスコネクトの
注意事項と制限事項（648
ページ）

Q-in-VNIの注意事項と制約
事項（656ページ）

L2PTを搭載した Q-in-VNI
の注意事項と制約事項（664
ページ）

QinQ-QinVNIの注意事項と
制約事項（674ページ）

CloudSecを使用したセキュ
アな VXLAN EVPNマルチ
サイトの注意事項と制約事

項（689ページ）

VXLANにわたるプライ
ベートVLANに関する注意
事項および制約事項（732
ページ）

VXLAN BGP EVPN中の
DHCPスヌーピングの概要
（735ページ）

VXLAN上の DHCPスヌー
ピングの注意事項および制

約事項（737ページ）

Cisco Nexus 9000シリーズ NX-OS VXLAN構成ガイド、リリース 10.4(x)
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参照先変更が

行われ

たリ

リース

説明機能

VXLAN UDP送信元ポート
の設定（143ページ）

10.4(3)FVXLAN UDP送信元ポート
は、VXLANカプセル化パ
ケットのポート番号範囲を

設定する新しい構成オプ

ションで拡張された。

VXLAN送信元ポートの機
能拡張

VXLAN NGOAMの注意事
項と制約事項（435ペー
ジ）

レイヤ 3インターフェイス
のNGOAMループ検出の設
定（443ページ）

10.4(3)Fレイヤ 3イーサネットおよ
びレイヤ 3ポートチャネル
インターフェイスでの

NGOAMサウスバウンド
ループ検出（SLD）のサ
ポートが追加されました。

レイヤ 3インターフェイス
の NGOAM-SLD

マルチサイトでの VXLAN
EVPNの注意事項と制限事
項（331ページ）

10.4(3)FCisco Nexus X9836DM-Aお
よび X98900CD-Aライン
カードを搭載した Cisco
Nexus 9808/9804スイッチで
のVXLANマルチサイトエ
ニーキャスト BGWのサ
ポートを追加。

マルチサイトエニーキャス

トボーダーゲートウェイ

のサポート

レイヤ3テナントルーテッ
ドマルチキャストの注意事

項と制約事項（379ペー
ジ）

レイヤ3テナントルーテッ
ドマルチキャストの設定

（400ページ）

10.4(3)FCisco Nexus X9836DM-Aお
よび X98900CD-Aライン
カードを搭載した Cisco
Nexus 9808/9804スイッチ
で、マルチサイトエニー

キャスト BGWを使用した
TRMのサポートを追加。

マルチサイトエニーキャス

ト BGWの TRMサポート

VXLAN NGOAMの注意事
項と制約事項（435ペー
ジ）

10.4(3)FCisco Nexus 9800スイッチ
で NGOAM ping、
traceroute、および pathtrace
のサポートが追加されまし

たが、Xconnectおよびサウ
スバウンドループ検出

（SLD）はサポートされま
せん。

Cisco Nexus 9800スイッチ
の NGOAM

Cisco Nexus 9000シリーズ NX-OS VXLAN構成ガイド、リリース 10.4(x)
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参照先変更が

行われ

たリ

リース

説明機能

VXLANの注意事項と制約
事項（55ページ）

10.4(3)FCisco Nexus 9800スイッチ
のボーダースパインとして

のVXLAN機能のサポート
が追加されました。

Cisco Nexus 9800スイッチ
のボーダースパインサ

ポート

Cisco Nexus 9000シリーズ NX-OS VXLAN構成ガイド、リリース 10.4(x)
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参照先変更が

行われ

たリ

リース

説明機能

#unique_48

マルチキャストアンダーレ

イで IPv6を使用した
VXLAN EVPNおよび TRM
の注意事項および制限事項

IPv6アンダーレイを使用し
た VXLAN EVPNマルチサ
イトについて

IPv6アンダーレイを使用し
た VXLAN EVPNマルチサ
イトでの注意事項と制限事

項

IPv6マルチキャストアン
ダーレイを使用した

VXLAN EVPNマルチサイ
トの有効化

ファブリック/DCIリンク
トラッキングの設定（341
ページ）

ファブリック外部ネイバー

の設定（342ページ）

vPCサポートを使用したマ
ルチサイトの注意事項と制

限事項（345ページ）

IPv6アンダーレイを使用し
た TRMマルチサイトの設
定についての情報

IPv6アンダーレイを使用し
た TRMマルチサイトでの
注意事項と制限事項

IPv6アンダーレイを使用し
た TRMマルチサイトの構
成

マルチサイト設定による

TRMの確認（361ページ）

10.4(3)Fファブリック側のプロトコ

ル独立マルチキャスト

（PIMv6）エニーソースマ
ルチキャスト（ASM）と
DCI側の入力複製（IPv6）
を使用した VXLAN EVPN
および TRMマルチサイト
のサポートが追加されまし

た。

ファブリックおよび IPv6
DCI IRでの IPv6マルチ
キャストアンダーレイによ

るマルチサイトのサポート
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参照先変更が

行われ

たリ

リース

説明機能

アンダーレイの考慮事項

（19ページ）

VXLANアンダーレイでの
マルチキャストルーティン

グ（39ページ）

10.4(3)FCisco Nexus
9300-FX3/GX/GX2/H2R/H1
スイッチ、9700-GXライン
カードを搭載した 9500ス
イッチでの PIM BiDirのサ
ポートが追加されました。

VXLAN PIM BiDirアンダー
レイのサポート

VXLANの注意事項と制約
事項（55ページ）

10.4(2)FCisco Nexus 93400LD-H1ス
イッチにVXLANサポート
を追加

VXLAN

#unique_48

マルチキャストアンダーレ

イで IPv6を使用した
VXLAN EVPNおよび TRM
の注意事項および制限事項

IPv6マルチキャストアン
ダーレイを使用した

VXLAN EVPNおよび TRM
の構成

IPv6マルチキャストアン
ダーレイを使用した

VXLAN EVPNおよび TRM
の設定例

IPv6マルチキャストアン
ダーレイを使用した

VXLAN EVPNおよび TRM
の確認

10.4(2)FIPv6マルチキャストアン
ダーレイを使用した

VXLAN EVPNおよび TRM
のサポートが追加されまし

た。

ファブリック内の TRMv4
マルチサイトエニーキャス

トアンダーレイと DCIを
介した IR

VXLANにわたるプライ
ベートVLANに関する注意
事項および制約事項（732
ページ）

10.4(1)FCisco Nexus C9348GCFX3
および Cisco
C9348GC-FX3PHのプライ
ベートVLANのサポートを
追加。

プライベート VLAN

Cisco Nexus 9000シリーズ NX-OS VXLAN構成ガイド、リリース 10.4(x)
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参照先変更が

行われ

たリ

リース

説明機能

初期ホップセキュリティの

構成 （735ページ）
10.4(1)FIPv4ファーストホップセ

キュリティのサポートが

EVPN VXLAN環境で提供
され、あるVTEPで認証さ
れたホストを別のVTEPに
移動できるようになりまし

た。

VXLAN EVPNファースト
ホップセキュリティ

ESIを使用した EVPNマル
チホーミングとの相互運用

性（227ページ）

ESIを使用した EVPNマル
チホーミングの例（229
ページ）

10.4(1)FRxシングルアクティブモー
ドの ESIマルチホーミング
サポートを追加。

VTEPとシングルアクティ
ブ ESIの共存

外部DSCPを使用した IPか
ら VXLAN（457ページ）

VXLAN QoSの注意事項お
よび制約事項（460ペー
ジ）

入力 VTEPでの外部 DSCP
の構成（467ページ）

10.4(1)F入力 VTEPの外部 DSCP
フィールドを設定するため

の、 tunnelキーワードを追
加。

入力 VTEPでの VXLANカ
プセル化パケットの外部

DSCPの設定

VXLANから IP（458ペー
ジ）

VXLAN QoSの注意事項お
よび制約事項（460ペー
ジ）

出力 VTEPでのタイプ QoS
の設定（465ページ）

10.4(1)F入力サービスポリシーを使

用して出力 VTEPの外部
DSCP値を照合するため
の、 tunnelキーワードを追
加。

出力 VTEPで外部 DSCPに
基づいてパケットを分類

し、書き換える

Cisco Nexus 9000シリーズ NX-OS VXLAN構成ガイド、リリース 10.4(x)
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参照先変更が

行われ

たリ

リース

説明機能

CoSの保持（459ページ）

VXLAN QoSの注意事項お
よび制約事項（460ペー
ジ）

CoS保存の設定（470ペー
ジ）

10.4(1)FVXLANパケットの外部
DSCPで照合を行い、出力
VTEPのカプセル化解除さ
れたイーサネットパケット

で CoSを書き換えるため
の、新しい
default-vxlan-in-tnl-dscp-policy
QoSポリシーマップテンプ
レートを追加。

レイヤ 2の VXLAN QoS外
部ヘッダーポリシー

VXLANの注意事項と制約
事項（55ページ）

10.4(1)FCisco Nexus 9332D-H2Rプ
ラットフォームスイッチに

VXLANサポートを追加。

VXLAN

VXLAN UDP送信元ポート
の設定（143ページ）

10.4(1)FVXLAN UDP送信元ポート
は、VXLANカプセル化パ
ケットのポート番号範囲を

設定する新しい構成オプ

ションで拡張された。

VXLAN送信元ポートの機
能拡張

NVEインターフェイス
ループバックの作成および

構成（79ページ）単一の
NVE送信元ループバック
インターフェイスから別の

送信元ループバックへの移

行（82ページ）

10.4(1)FNVEインターフェイス
ループバックの構成に関す

る詳細を追加

VXLANマルチサイトBGW
展開のスプリットループ

バック

Cisco Nexus 9000シリーズ NX-OS VXLAN構成ガイド、リリース 10.4(x)
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第 2 章

概要

この章は、次の内容で構成されています。

•ライセンス要件（13ページ）
•サポートされるプラットフォーム（13ページ）
• VXLANの概要（14ページ）
•ハードウェアベースの VXLANゲートウェイとしての Cisco Nexus 9000（14ページ）
• VXLANのカプセル化およびパケット形式（14ページ）
• VXLANトンネル（15ページ）
• VXLANトンネルエンドポイント（15ページ）
•アンダーレイネットワーク（16ページ）
•オーバーレイネットワーク（16ページ）
•分散型エニーキャストゲートウェイ（16ページ）
•コントロールプレーン（16ページ）

ライセンス要件
Cisco NX-OSライセンス方式の推奨の詳細と、ライセンスの取得および適用の方法について
は、『Cisco NX-OSライセンスガイド』および『Cisco NX-OSライセンスオプションガイド』
を参照してください。

サポートされるプラットフォーム
Cisco NX-OSリリース 7.0(3)I7(1)以降、「Nexusスイッチプラットフォームサポートマトリ
クス」を使用して、選択した機能をサポートするさまざまな Cisco Nexus 9000および 3000ス
イッチのリリース元である Cisco NX-OSを知ることができます。

Cisco Nexus 9000シリーズ NX-OS VXLAN構成ガイド、リリース 10.4(x)
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VXLANの概要
Virtual Extensible LAN（VXLAN）MAC-in-UDPのカプセル化とトンネリングを使用して、レイ
ヤ 3インフラストラクチャを越えてレイヤ 2ネットワークを拡張する方法を提供します。この
機能により、共有される共通の物理インフラストラクチャにおいて、仮想化され、マルチテナ

ントのデータセンターデザインを可能にすることができます。

VXLANには、次の利点があります。

•データセンターファブリック全体でのワークロードの柔軟な配置。

これは、テナントのワークロードが単一のデータセンター内の物理ポッド全域に配置され

るように、基盤となる共有ネットワークインフラストラクチャでレイヤ2セグメントを拡
張する方法を提供します。または、地理的に多様な複数のデータセンターにまたがる場合

もあります。

•より多くのレイヤ 2セグメントに対応するための高度なスケーラビリティ。

VXLANは 24ビットのセグメント ID、つまり VXLANネットワーク ID（VNID）を使用
します。これにより、最大 1600万個の VXLANセグメントを同じ管理ドメイン内で共存
させることができます比較すると、従来の VLANは最大 4096個の VLANをサポートでき
る 12ビットのセグメント IDを使用します。

•基盤となるインフラストラクチャにおける、有効なネットワークパスの使用率。

VXLANパケットは、レイヤ 3ヘッダーに基づいて、基盤となるネットワークを介して転
送されます。これは、等コストマルチパス（ECMP）ルーティングおよびをリンク集約プ
ロトコルを使用して、有効なすべてのパスを使用します。対照的に、レイヤ2ネットワー
クは、ループを回避するために有効な転送パスをブロックすることがあります。

ハードウェアベースのVXLANゲートウェイとしてのCisco
Nexus 9000

Cisco Nexus 9000シリーズスイッチは、ハードウェアベースのVXLANのゲートウェイとして
機能することが可能です。これは、レイヤ 3の境界を越えた 1つの転送ドメインとして転送の
パフォーマンスを低下させずに、VXLANセグメントとVLANセグメントをシームレスに接続
します。Cisco Nexus 9000 Seriesハードウェアベース VXLANのカプセル化およびカプセル化
解除により、すべてのフレームサイズに対してラインレートパフォーマンスを提供します。

VXLANのカプセル化およびパケット形式
VXLANは、レイヤ 3ネットワーク上のレイヤ 2オーバーレイ方式です。VXLANはMAC
Address-in-User Datagram Protocol（MAC-in-UDP）のカプセル化を使用して、データセンター
ネットワークでレイヤ 2セグメントを拡張する方法を提供します。VXLANは、共有される共

Cisco Nexus 9000シリーズ NX-OS VXLAN構成ガイド、リリース 10.4(x)
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通の物理インフラストラクチャにおいて、柔軟で大規模なマルチテナント環境をサポートする

ためのソリューションです。物理データセンターネットワークでの転送プロトコルは IPと
UDPです。

VXLANはMAC-in-UDPのカプセル化方式を定義します。この方式において、元のレイヤ 2フ
レームに VXLANヘッダーが追加され、UDP-IPパケットに置かれます。このMAC-in-UDPの
カプセル化によって、VXLANはレイヤ 3ネットワーク上でレイヤ 2ネットワークをトンネル
します。

VXLANは、24ビット VNIDといくつかの予約ビットで構成される 8バイト VXLANヘッダー
を使用します。VXLANヘッダーおよび元のイーサネットフレームは、UDPペイロードに入り
ます。24ビットVNIDは、レイヤ 2セグメントを識別し、セグメント間でレイヤ 2の分離を維
持するために使用されます。VNIDのすべての 24ビットを使用して、VXLANは 1600万個の
LANセグメントをサポートできます。

図 1 :

VXLANトンネル
内部イーサネットフレームをカプセル化およびカプセル化解除する2つのデバイス間のVXLAN
カプセル化通信は、VXLANトンネルと呼ばれます。VXLANトンネルはUDPカプセル化され
ているため、ステートレスです。

VXLANトンネルエンドポイント
VXLANトンネルエンドポイント（VTEP）は、VXLANトンネルを終端するデバイスです。
VXLANカプセル化とカプセル化解除を実行します。各 VTEP機能には、次の 2つのインター
フェイスがあります。1つは、ブリッジングを介したローカルエンドポイント通信をサポート
するローカルLANセグメントのレイヤ2インターフェイスです。もう1つは、IPトランスポー
トネットワーク上のレイヤ 3インターフェイスです。

IPインターフェイスには、トランスポート IPネットワークの VTEPを識別する一意の IPアド
レスがあります。VTEPデバイスはこの IPアドレスを使用してイーサネットフレームをカプ
セル化し、カプセル化されたパケットを、IPインターフェイスを介して転送ネットワークへ送
信します。VTEPは、ローカルに接続されている同じVNIを共有する他の VTEPデバイスを検
出します。ローカルに接続されたMACアドレスをピアにアドバタイズします。また、IPイン
ターフェイスを介してリモートMACアドレスから VTEPへのマッピングも学習します。
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アンダーレイネットワーク
VXLANセグメントは、基盤となる物理ネットワークトポロジに依存しません。逆に、アン
ダーレイネットワークとも呼ばれる基盤となる IPネットワークは、VXLANオーバーレイか
ら独立しています。アンダーレイネットワークは、外部 IPアドレスヘッダーに基づいて
VXLANカプセル化パケットを転送します。カプセル化されたパケットは、発信元 IPアドレス
として開始 VTEPを持ち、宛先 IPアドレスとして終端 VTEPを持っており、外部 IPアドレス
ヘッダーに基づいてルーティングされます。

VXLANファブリックのアンダーレイの主な目的は、仮想トンネルエンドポイント（VTEP）の
到達可能性をアドバタイズすることです。アンダーレイは、VXLANトラフィックの高速で信
頼性の高い転送も提供します。

オーバーレイネットワーク
ブロードキャストの用語では、オーバーレイはアンダーレイネットワークインフラストラク

チャ上に構築される仮想ネットワークです。VXLANファブリックでは、オーバーレイネット
ワークはコントロールプレーンと VXLANトンネルで構築されます。コントロールプレーン
は、MACアドレスの到達可能性をアドバタイズするために使用されます。VXLANトンネル
は、VTEP間でイーサネットフレームを転送します。

分散型エニーキャストゲートウェイ
分散型エニーキャストゲートウェイとは、VNIの一部であるすべてのリーフで同じ IPアドレ
スとMACアドレスを使用するデフォルトゲートウェイアドレッシングの使用を指します。
そのため、直接接続されているワークロードのデフォルトゲートウェイとしてすべてのVTEP
が機能します。分散エニーキャストゲートウェイ機能は、ワークロード配置の柔軟化および

VXLANファブリック全体でのトラフィックの最適化を促進するために使用されます。

コントロールプレーン
VXLANで使用される、広く採用されている 2つのコントロールプレーンがあります。

フラッディングおよび学習マルチキャストベースのラーニングコントロールプレーン

Cisco Nexus 9000シリーズスイッチは、フラッディングおよびマルチキャストベースのコント
ロールプレーン方式をサポートします。

•マルチキャストベースのコントロールプレーンでVXLANを設定すると、特定のVXLAN
VNIで設定されたすべての VTEPが同じマルチキャストグループに参加します。各 VNI
が独自のマルチキャストグループを持つことも、複数の VNIが同じグループを共有する
こともできます。
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•マルチキャストは、VNIに対して、ブロードキャスト、Unknownユニキャスト、およびマ
ルチキャスト（BUM）トラフィックを転送するために使用されます。

•マルチキャスト設定は、Any-Source Multicast（ASM）または PIM BiDirをサポートする必
要があります。

•最初、VTEPは、直接接続されているデバイスのMACアドレスのみを学習します。

•リモートMACアドレスからVTEPへのマッピングは、会話型学習によって学習されます。

VXLAN BGP EVPNコントロールプレーン

Cisco Nexus 9000シリーズスイッチは、Multiprotocol Border Gateway Protocol（MPBGP）イーサ
ネットVPN（EVPN）コントロールプレーンを提供するように設定できます。コントロールプ
レーンは、レイヤ 2およびレイヤ 3 VXLANオーバーレイネットワークを備えた分散型エニー
キャストゲートウェイを使用します。

MPBGP EVPNコントロールプレーンでは、データセンターネットワークについて、次のもの
が提供できます。

•データセンターネットワークの物理トポロジに制限されない、柔軟なワークロード配置。

•データセンターファブリック内の任意の場所に仮想マシンを配置します。

•データセンター内部およびデータセンター間における最適なサーバ間East-Westトラフィッ
ク。

•サーバ/仮想マシン間の East-Westトラフィックは、ファーストホップルータでのほ
ぼ特定されたルーティングで達成されます。ファーストホップルーティングはアク

セスレイヤで行われます。ホストルートの交換は、サーバまたはホストへの流入と

送出に関するルーティングがほぼ特定されるようにする必要があります。仮想マシン

（VM）モビリティは、新しいMACアドレス/IPアドレスがローカルスイッチに直接
接続されている場合に、新しいエンドポイント接続を検出することでサポートされま

す。ローカルスイッチは新しいMAC/IPを検出すると、ネットワークの残りの部分に
新しいロケーションを通知します。

•データセンターでのフラッディングの解消または削減。

•フラッディングの削減は、MAC到達可能性情報をMP-BGP EVPN経由で配信して L2
不明ユニキャストトラフィックに関連したフラッディングを最適化することで行われ

ます。ARP/IPv6ネイバー要請に関連するブロードキャストの削減の最適化は、MPBGP
EVPNを介して必要な情報を配信することによって実現されます。情報はアクセスス
イッチでキャッシュされます。アドレス送信要求は、ファブリックの他の部分にブ

ロードキャストを送信せずにローカルで応答できます。

•特定のファブリックコントローラから独立して展開可能な標準ベースのコントロールプ
レーン。

• MPBGP EVPNコントロールプレーンのアプローチで得られるもの：
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•特定のトンネルエンドポイントの背後にあるホストおよびセグメントに関連付け
られたトンネルエンドポイントへの IP到達可能性情報。

•ホストMACへの到達可能性の配信による不明ユニキャストフラッディングの削
減/削除。

•ホスト IP/MACバインディングの配信によるローカル ARPの抑制。

•ホストモビリティ。

•シングルアドレスファミリ（MPBGP EVPN）による L2と L3の両方のルート到
達可能性情報の配信。

•レイヤ 2およびレイヤ 3トラフィックのセグメンテーション。

• VXLANカプセル化を使用したトラフィックセグメンテーションが行われ、そこでは
VNIがセグメント識別子として機能します。
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第 3 章

アンダーレイの設定

この章は、次の内容で構成されています。

• IPファブリックアンダーレイ（19ページ）

IPファブリックアンダーレイ

アンダーレイの考慮事項

ユニキャストアンダーレイ：

VXLAN EVPNファブリックのアンダーレイの主な目的は、仮想トンネルエンドポイント
（VTEP）および BGPピアリングアドレスの到達可能性をアドバタイズすることです。アン
ダーレイプロトコルを選択する主な基準は、ノード障害時の高速コンバージェンスです。その

他の基準は次のとおりです。

•設定の簡素化。

•起動時にネットワークへのノードの展開を遅らせる機能。

このドキュメントでは、Ciscoでサポートおよびテストされている 2つの主要なプロトコルで
ある IS-ISとOSPFについて詳しく説明します。また、VXLAN EVPNファブリックのアンダー
レイとしての eBGPプロトコルの使用についても説明します。

アンダーレイ/オーバーレイの観点から見ると、サーバから Virtual Extensible LAN（VXLAN）
ファブリック上の別のサーバへのパケットフローは、次のように説明されます。

1. サーバーは、送信元 VXLANトンネルエンドポイント（VTEP）にトラフィックを送信し
ます。VTEPは、宛先MACに基づいてレイヤ 2またはレイヤ 3通信を実行し、ネクスト
ホップ（宛先 VTEP）を取得します。

パケットがブリッジされると、ターゲットエンドホストのMACアドレスが内部フレームの
DMACフィールドにスタンプされます。パケットがルーティングされると、デフォルトゲー
トウェイのMACアドレスが内部フレームの DMACフィールドにスタンプされます。

（注）
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2. VTEPはトラフィック（フレーム）を VXLANパケットにカプセル化し（オーバーレイ機
能。図 1を参照）、アンダーレイ IPネットワークに信号を送ります。

3. アンダーレイルーティングプロトコルに基づいて、パケットは IPネットワークを介して
送信元 VTEPから宛先 VTEPに送信されます（アンダーレイ機能。アンダーレイの概要図
を参照）。

4. 宛先 VTEPは VXLANカプセル化（オーバーレイ機能）を削除し、目的のサーバにトラ
フィックを送信します。

VTEPは、アンダーレイネットワークの一部でもあります。これは、IPアンダーレイネット
ワークを介して VXLANカプセル化トラフィックを送信するために、VTEPが相互に到達可能
である必要があるためです。

[オーバーレイの概要（Overlay Overview）]と [アンダーレイの概要（Underlay Overview）]の
画像（下記）は、オーバーレイとアンダーレイの大きな違いを示しています。VTEPに焦点が
当てられているため、スパインスイッチはバックグラウンドでのみ表示されます。リアルタイ

ムでは、VTEPからVTEPへのパケットフローがスパインスイッチを通過することに注意して
ください。

図 2 :オーバーレイの概要
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図 3 :アンダーレイの概要

VXLAN EVPNプログラマブルファブリックのアンダーレイ IPネットワークの導入に関する考

慮事項

VXLAN EVPNプログラマブルファブリックのアンダーレイ IPネットワークの導入に関する考
慮事項は次のとおりです。

•最大伝送ユニット（MTU）：VXLANのカプセル化により、MTUの要件が大きくなるの
で、潜在的なフラグメンテーションを回避する必要があります。

• VTEP間のパス上の各インターフェイスで 9216バイトのMTUを使用すると、サーバ
の最大MTU + VXLANオーバーヘッドに対応できます。ほとんどのデータセンター
サーバ NICは最大 9000バイトをサポートします。したがって、VXLANトラフィッ
クにフラグメンテーションは必要ありません。

• VXLAN IPファブリックアンダーレイは、IPv4アドレスファミリをサポートします。

•ユニキャストルーティング：任意のユニキャストルーティングプロトコルを VXLAN IP
アンダーレイに使用できます。VTEP間のルーティングには、OSPF、IS-IS、または eBGP
を実装できます。

ベストプラクティスとして、シンプルな IGP（OSPFまたは IS-IS）
を使用して、オーバーレイ情報交換用の iBGPを使用した VTEP
間のアンダーレイ到達可能性を確認します。

（注）

• IPアドレッシング：ポイントツーポイント（P2P）または IPアンナンバードリンク。リー
フスイッチノードとスパインスイッチノード間の例として、ポイントツーポイントリン

クごとに、通常 /30 IPマスクを割り当てる必要があります。オプションで、/31マスクま
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たは IPアンナンバードリンクを割り当てることができます。IPアンナンバードアプロー
チは、アドレッシングの観点から見ると、より少ない IPアドレスを使用します。OSPFま
たは IS-ISプロトコルアンダーレイの IPアンナンバードオプションは、IPアドレスの使
用を最小限に抑えます。

/31ネットワーク：OSPFまたは IS-ISのポイントツーポイントの番号付きネットワーク
は、2つのスイッチ（インターフェイス）間にのみ存在し、ブロードキャストまたはネッ
トワークアドレスは必要ありません。したがって、このネットワークには /31ネットワー
クで十分です。このネットワーク上のネイバーは隣接関係を確立し、ネットワークの指定

ルータ（DR）はありません。

VXLANアンダーレイの IPアンナンバードは、Cisco NX-OSリリー
ス 7.0(3)I7(2)以降でサポートされます。同じデバイス間の単一の
アンナンバードリンク（たとえば、スパインからリーフ）だけが

サポートされます。複数の物理リンクが同じリーフとスパインを

接続している場合は、アンナンバードリンクを持つ単一のL3ポー
トチャネルを使用する必要があります。

（注）

•マルチ宛先（BUM）トラフィック用のマルチキャストプロトコル：VXLANには BGP
EVPNコントロールプレーンがありますが、VXLANファブリックにはブロードキャスト/
不明なユニキャスト/マルチキャスト（BUM）トラフィックを転送するためのテクノロジー
が必要です。

• PIM Bidirは、Cisco Nexus 9300-EX/FX/FX2プラットフォームスイッチでサポートされま
す。

• Cisco NX-OSリリース 10.4(3)F以降、PIM Bidirは、Cisco Nexus 9300-FX3/GX/GX2/H2R/H1
プラットフォームスイッチ、および 9700-GXラインカードを備えた 9500スイッチでサ
ポートされます。

• vPC構成：これは、Cisco Nexus 9000シリーズNX-OSインターフェイス構成ガイドの vPC
の構成に記載されています。

ユニキャストルーティングおよび IPアドレッシングオプション
各ユニキャストルーティングプロトコルオプション（OSPF、IS-IS、および eBGP）と設定例
を次に示します。セットアップの要件に合わせてオプションを使用します。

すべてのルーティング設定サンプルは IPアンダーレイの観点からのものであり、包括的なも
のではありません。ルーティングプロセス、認証、双方向フォワーディング検出（BFD）情報
などの詳細な構成情報については、Cisco Nexus 9000シリーズ NX-OSユニキャストルーティン

グ構成ガイドを参照してください。

重要
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OSPFアンダーレイ IPネットワーク
いくつかの考慮事項を次に示します。

• IPアドレッシングには、P2Pリンクを使用します。2つのスイッチだけが直接接続されて
いるため、指定ルータ/バックアップ指定ルータ（DR/BDR）の選択を回避できます。

•ポイントツーポイントネットワークタイプオプションを使用します。ルーテッドインター
フェイスまたはポートに最適であり、リンクステートアドバタイズメント（LSA）の観
点から最適です。

•ブロードキャストタイプのネットワークは使用しないでください。LSAデータベースの
観点からは最適ではなく（LSAタイプ 1：ルータ LSAおよび LSAタイプ 2：ネットワー
ク LSA）、DR/BDRの選択が必要になるため、追加の選択とデータベースオーバーヘッ
ドが発生します。

ルーティングドメインのサイズに多数のルータや IPプレフィックスが含まれている場合は、
OSPFネットワークをエリアに分割できます。規模と設定に関する一般的な OSPFのベストプ
ラクティスのルールは、VXLANアンダーレイにも適用できます。たとえば、LSAタイプ 1お
よびタイプ 2はエリア外にフラッディングされません。複数のエリアがある場合、OSPF LSA
データベースのサイズを縮小して、CPUとメモリの消費を最適化できます。

（注）

•使いやすくするために、各設定の最初に、タスクの設定を開始する必要がある設定モード
が記載されています。

•イメージのトポロジの一部について、設定タスクと対応する showコマンドの出力が表示
されます。たとえば、リーフスイッチと接続されたスパインスイッチの設定例が示され

ている場合、その設定の showコマンド出力には対応する設定が表示されます。

（注）

OSPFの設定例：P2Pおよび IPアンナンバードネットワークのシナリオ
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図 4 :アンダーレイルーティングプロトコルとしての OSPF

OSPF – /31マスクを使用したP2Pリンクシナリオ

上の図では、リーフスイッチ（V1、V2、V3）が画像の下部にあります。これらは、画像の上
部に示されている 4つのスパインスイッチ（S1、S2、S3、および S4）に接続されています。
リーフスイッチ（VTEP機能もある）と各スパイン間のP2P接続の場合、リーフスイッチV1、
V2、および V3を各スパインスイッチに接続する必要があります。

V1では、各スパインスイッチに接続するように P2Pインターフェイスを設定する必要があり
ます。

リーフスイッチ（V1）インターフェイスとスパインスイッチ（S1）インターフェイス間のサ
ンプル P2P設定を次に示します。

リーフスイッチ V1の OSPFグローバル設定

(config) #

feature ospf
router ospf UNDERLAY
router-id 10.1.1.54

OSPFリーフスイッチ V1 P2Pインターフェイスの設定

(config) #

interface Ethernet 1/41
description Link to Spine S1
no switchport
ip address 198.51.100.1/31
mtu 9192
ip router ospf UNDERLAY area 0.0.0.0
ip ospf network point-to-point

ip ospf network point-to-pointコマンドは、OSPFネットワークをポイントツーポイントネット
ワークとして設定します。

OSPFインスタンスは、リコールを改善するためにUNDERLAYとしてタグ付けされています。

OSPFループバックインターフェイスコンフィギュレーション（リーフスイッチ V1）
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リーフスイッチ V1の OSPFルータ IDとして使用できるように、ループバックインターフェ
イスを設定します。

(config) #

interface loopback 0
ip address 10.1.1.54/32
ip router ospf UNDERLAY area 0.0.0.0

インターフェイスは、OSPFインスタンスの UNDERLAYおよび OSPFエリア 0.0.0.0に関連付
けられます。

スパインスイッチ S1の OSPFグローバル設定

(config) #

feature ospf
router ospf UNDERLAY
router-id 10.1.1.53

（対応する）OSPFスパインスイッチ S1 P2Pインターフェイス設定

(config) #

interface Ethernet 1/41
description Link to VTEP V1
ip address 198.51.100.2/31
mtu 9192
ip router ospf UNDERLAY area 0.0.0.0
ip ospf network point-to-point
no shutdown

リンクの両端のMTUサイズは同じに設定する必要があります。（注）

OSPFループバックインターフェイスの設定（スパインスイッチ S1）

スパインスイッチS1のOSPFルータ IDとして使用できるように、ループバックインターフェ
イスを設定します。

(config) #

interface loopback 0
ip address 10.1.1.53/32
ip router ospf UNDERLAY area 0.0.0.0

インターフェイスは、OSPFインスタンスの UNDERLAYおよび OSPFエリア 0.0.0.0に関連付
けられます。

.

.

「アンダーレイルーティングプロトコルとしてOSPF」イメージのOSPFトポロジ設定を完了

するには、次のように設定します。
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•残りの 3つのスパインスイッチへの 3つの V1インターフェイス（または 3つの P2Pリン

ク）。

• V2、V3、V4とスパインスイッチ間の P2Pリンクを接続する手順を繰り返します。

OSPF-IPアンナンバードシナリオ

次に、OSPF IPアンナンバード設定の例を示します。

OSPFリーフスイッチ V1の設定

リーフスイッチ V1の OSPFグローバル設定

(config) #

feature ospf
router ospf UNDERLAY
router-id 10.1.1.54

OSPFインスタンスは、リコールを改善するためにUNDERLAYとしてタグ付けされています。

OSPFリーフスイッチ V1 P2Pインターフェイスの設定

(config) #

interface Ethernet1/41
description Link to Spine S1
mtu 9192
ip ospf network point-to-point
ip unnumbered loopback0
ip router ospf UNDERLAY area 0.0.0.0

ip ospf network point-to-pointコマンドは、OSPFネットワークをポイントツーポイントネット
ワークとして設定します。

OSPFループバックインターフェイスの設定

リーフスイッチ V1の OSPFルータ IDとして使用できるように、ループバックインターフェ
イスを設定します。

(config) #

interface loopback0
ip address 10.1.1.54/32
ip router ospf UNDERLAY area 0.0.0.0

インターフェイスは、OSPFインスタンスの UNDERLAYおよび OSPFエリア 0.0.0.0に関連付
けられます。

OSPFスパインスイッチ S1の設定：

スパインスイッチ S1の OSPFグローバル設定

(config) #

feature ospf
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router ospf UNDERLAY
router-id 10.1.1.53

（対応する）OSPFスパインスイッチ S1 P2Pインターフェイス設定

(config) #

interface Ethernet1/41
description Link to VTEP V1
mtu 9192
ip ospf network point-to-point
ip unnumbered loopback0
ip router ospf UNDERLAY area 0.0.0.0

OSPFループバックインターフェイス設定（スパインスイッチ S1）

スパインスイッチS1のOSPFルータ IDとして使用できるように、ループバックインターフェ
イスを設定します。

(config) #

interface loopback0
ip address 10.1.1.53/32
ip router ospf UNDERLAY area 0.0.0.0

インターフェイスは、OSPFインスタンスの UNDERLAYおよび OSPFエリア 0.0.0.0に関連付
けられます。

.

.

「アンダーレイルーティングプロトコルとしてのOSPF」イメージのOSPFトポロジ設定を完
了するには、次のように設定します。

•残りの 3つのスパインスイッチへの 3つの VTEP V1インターフェイス（または 3つの IP

アンナンバードリンク）。

• VTEP V2、V3、および V4とスパインスイッチ間の IPアンナンバードリンクを接続する

手順を繰り返します。

OSPF検証

OSP F設定を確認するには、次のコマンドを使用します。
Leaf-Switch-V1# show ip ospf

Routing Process UNDERLAY with ID 10.1.1.54 VRF default
Routing Process Instance Number 1
Stateful High Availability enabled
Graceful-restart is configured
Grace period: 60 state: Inactive
Last graceful restart exit status: None

Supports only single TOS(TOS0) routes
Supports opaque LSA
Administrative distance 110
Reference Bandwidth is 40000 Mbps
SPF throttling delay time of 200.000 msecs,
SPF throttling hold time of 1000.000 msecs,
SPF throttling maximum wait time of 5000.000 msecs
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LSA throttling start time of 0.000 msecs,
LSA throttling hold interval of 5000.000 msecs,
LSA throttling maximum wait time of 5000.000 msecs

Minimum LSA arrival 1000.000 msec
LSA group pacing timer 10 secs
Maximum paths to destination 8
Number of external LSAs 0, checksum sum 0
Number of opaque AS LSAs 0, checksum sum 0
Number of areas is 1, 1 normal, 0 stub, 0 nssa
Number of active areas is 1, 1 normal, 0 stub, 0 nssa
Install discard route for summarized external routes.
Install discard route for summarized internal routes.
Area BACKBONE(0.0.0.0)

Area has existed for 03:12:54
Interfaces in this area: 2 Active interfaces: 2
Passive interfaces: 0 Loopback interfaces: 1
No authentication available
SPF calculation has run 5 times
Last SPF ran for 0.000195s
Area ranges are
Number of LSAs: 3, checksum sum 0x196c2

Leaf-Switch-V1# show ip ospf interface

loopback0 is up, line protocol is up
IP address 10.1.1.54/32
Process ID UNDERLAY VRF default, area 0.0.0.0
Enabled by interface configuration
State LOOPBACK, Network type LOOPBACK, cost 1
Index 1

Ethernet1/41 is up, line protocol is up
Unnumbered interface using IP address of loopback0 (10.1.1.54)
Process ID UNDERLAY VRF default, area 0.0.0.0
Enabled by interface configuration
State P2P, Network type P2P, cost 4
Index 2, Transmit delay 1 sec
1 Neighbors, flooding to 1, adjacent with 1
Timer intervals: Hello 10, Dead 40, Wait 40, Retransmit 5
Hello timer due in 00:00:07

No authentication
Number of opaque link LSAs: 0, checksum sum 0

Leaf-Switch-V1# show ip ospf neighbors

OSPF Process ID UNDERLAY VRF default
Total number of neighbors: 1
Neighbor ID Pri State Up Time Address Interface
10.1.1.53 1 FULL/ - 06:18:32 10.1.1.53 Eth1/41

コマンドの詳細なリストについては、『Configuration and Command Reference』ガイドを参照し
てください。

IS-ISアンダーレイ IPネットワーク
考慮事項を次に示します。

• IS-ISはConnectionless Network Service（CLNS）を使用し、IPから独立しているため、リン
クが変更されたときに完全な SPF計算が回避されます。

•ネット ID：各 IS-ISインスタンスには、エリア内の IS-ISインスタンスを一意に識別する
ネットワークエンティティタイトル（NET）IDが関連付けられています。NET IDは、そ
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の IS-ISインスタンスをエリア内で一意に特定する IS-ISシステム IDとエリア IDからな
ります。たとえば、NET IDが 49.0001.0010.0100.1074.00の場合、システム IDは
0010.0100.1074で、エリア IDは 49.0001です。

ファブリック内のレベル1IS-IS：シスコは、プログラマブルファブリック内のすべてのノード
で、IS-ISレベル 1のみの設定と IS-ISレベル 2のみの設定の使用を検証しています。ファブ
リックは、すべてのノードがファブリック内の他のすべてのノードへの最適パスを必要とする

スタブネットワークと見なされます。Cisco NX-OS IS-ISの実装は、ファブリック内の多数の
ノードをサポートするように拡張できます。したがって、ファブリックを複数の IS-ISドメイ
ンに分割する必要はありません。

重要

•使いやすくするために、各設定の最初に、タスクの設定を開始する必要がある設定モード
が記載されています。

•イメージのトポロジの一部について、設定タスクと対応する showコマンドの出力が表示
されます。たとえば、リーフスイッチと接続されたスパインスイッチの設定例が示され

ている場合、その設定の showコマンド出力には対応する設定が表示されます。

（注）

IS-ISの設定例：P2Pおよび IPアンナンバードネットワークのシナリオ

図 5 :アンダーレイルーティングプロトコルとしての IS-IS

上記の図では、リーフスイッチ（V1、V2、およびV3、VTEP機能）が画像の下部にあります。
これらは、イメージの上部に示されている4つのスパインスイッチ（S1、S2、S3、およびS4）
に接続されています。

IS-IS – /31マスクを使用した P2Pリンクシナリオ

V1とスパインスイッチ S1間の P2Pの設定例を次に示します。
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リーフスイッチと各スパインスイッチ間の P2P接続の場合、V1、V2、および V3を各スパイ
ンスイッチに接続する必要があります。

V1では、S1に接続するためにループバックインターフェイスと P2Pインターフェイスを設定
する必要があります。リーフスイッチ（V1）インターフェイスとスパインスイッチ（S1）イ
ンターフェイス間のサンプル P2P設定を次に示します。

リーフスイッチ V1の IS-IS設定

IS-ISグローバル設定

(config) #

feature isis
router isis UNDERLAY
net 49.0001.0010.0100.1074.00
is-type level-1
set-overload-bit on-startup 60

過負荷ビットの設定：最短パス優先（SPF）の計算で中間ホップとしてこのルータを使用しな
いことを他のルータに通知するように、Cisco Nexusスイッチを設定できます。任意で、起動
時に一時的に過負荷ビットを設定することもできます。上記の例では、set-overload-bitコマン
ドを使用して、起動時の過負荷ビットを 60秒に設定しています。

IS-IS P2Pインターフェイスコンフィギュレーション（リーフスイッチ V1）

(config) #

interface Ethernet 1/41
description Link to Spine S1
mtu 9192
ip address 209.165.201.1/31
ip router isis UNDERLAY

IS-ISループバックインターフェイスの設定（リーフスイッチ V1）

ループバックインターフェイスを、リーフスイッチ V1の IS-ISルータ IDとして使用できる
ように設定します。

(config) #

interface loopback 0
ip address 10.1.1.74/32
ip router isis UNDERLAY

IS-ISインスタンスは、より良いリコールのために UNDERLAYとしてタグ付けされます。

（対応する）IS-ISスパインスイッチ S1の設定

IS-ISグローバルコンフィギュレーション

(config) #
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feature isis
router isis UNDERLAY
net 49.0001.0010.0100.1053.00
is-type level-1
set-overload-bit on-startup 60

IS-IS P2Pインターフェイスコンフィギュレーション（スパインスイッチ S1）

(config) #

interface Ethernet 1/1
description Link to VTEP V1
ip address 209.165.201.2/31
mtu 9192
ip router isis UNDERLAY

IS-ISループバックインターフェイスの設定（スパインスイッチ S1）

(config) #

interface loopback 0
ip address 10.1.1.53/32
ip router isis UNDERLAY

.

.

上記のイメージの IS-ISトポロジ設定を完了するには、次のように設定します。

•さらに 3つのリーフスイッチ V1のインターフェイス（または 3つの P2Pリンク）。

•リーフスイッチ V2、V3、V4とスパインスイッチ間の P2Pリンクを接続する手順を繰り
返します。

IS-IS-IPアンナンバードシナリオ

リーフスイッチ V1の IS-IS設定

IS-ISグローバル設定

(config)#

feature isis
router isis UNDERLAY
net 49.0001.0010.0100.1074.00
is-type level-1
set-overload-bit on-startup 60

IS-ISインターフェイス設定（リーフスイッチ V1）

(config) #

interface Ethernet1/41
description Link to Spine S1
mtu 9192
medium p2p
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ip unnumbered loopback0
ip router isis UNDERLAY

IS-ISループバックインターフェイスの設定（リーフスイッチ V1）

(config)

interface loopback0
ip address 10.1.1.74/32
ip router isis UNDERLAY

スパインスイッチ S1の IS-IS設定

IS-ISグローバル設定

(config)#

feature isis
router isis UNDERLAY
net 49.0001.0010.0100.1053.00
is-type level-1
set-overload-bit on-startup 60

IS-ISインターフェイス設定（スパインスイッチ S1）

(config)#

interface Ethernet1/41
description Link to V1
mtu 9192
medium p2p
ip unnumbered loopback0
ip router isis UNDERLAY

IS-ISループバックインターフェイスの設定（スパインスイッチ S1）

(config)#

interface loopback0
ip address 10.1.1.53/32
ip router isis UNDERLAY

IS-IS検証

リーフスイッチ V1の IS-IS設定を確認するには、次のコマンドを使用します。
Leaf-Switch-V1# show isis

ISIS process : UNDERLAY
Instance number : 1
UUID: 1090519320
Process ID 20258
VRF: default
System ID : 0010.0100.1074 IS-Type : L1
SAP : 412 Queue Handle : 15
Maximum LSP MTU: 1492
Stateful HA enabled
Graceful Restart enabled. State: Inactive
Last graceful restart status : none
Start-Mode Complete
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BFD IPv4 is globally disabled for ISIS process: UNDERLAY
BFD IPv6 is globally disabled for ISIS process: UNDERLAY
Topology-mode is base
Metric-style : advertise(wide), accept(narrow, wide)
Area address(es) :
49.0001

Process is up and running
VRF ID: 1
Stale routes during non-graceful controlled restart
Interfaces supported by IS-IS :
loopback0
loopback1
Ethernet1/41

Topology : 0
Address family IPv4 unicast :
Number of interface : 2
Distance : 115

Address family IPv6 unicast :
Number of interface : 0
Distance : 115

Topology : 2
Address family IPv4 unicast :
Number of interface : 0
Distance : 115

Address family IPv6 unicast :
Number of interface : 0
Distance : 115
Level1
No auth type and keychain
Auth check set
Level2
No auth type and keychain
Auth check set
L1 Next SPF: Inactive
L2 Next SPF: Inactive

Leaf-Switch-V1# show isis interface

IS-IS process: UNDERLAY VRF: default
loopback0, Interface status: protocol-up/link-up/admin-up IP address: 10.1.1.74, IP
subnet: 10.1.1.74/32
IPv6 routing is disabled Level1
No auth type and keychain Auth check set
Level2
No auth type and keychain Auth check set
Index: 0x0001, Local Circuit ID: 0x01, Circuit Type: L1 BFD IPv4 is locally disabled for
Interface loopback0 BFD IPv6 is locally disabled for Interface loopback0 MTR is disabled
Level Metric 1 1
2 1
Topologies enabled:

L MT Metric MetricCfg Fwdng IPV4-MT IPV4Cfg IPV6-MT IPV6Cfg
1 0 1 no UP UP yes DN no
2 0 1 no DN DN no DN no

loopback1, Interface status: protocol-up/link-up/admin-up
IP address: 10.1.2.74, IP subnet: 10.1.2.74/32
IPv6 routing is disabled
Level1
No auth type and keychain
Auth check set

Level2
No auth type and keychain
Auth check set

Index: 0x0002, Local Circuit ID: 0x01, Circuit Type: L1
BFD IPv4 is locally disabled for Interface loopback1
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BFD IPv6 is locally disabled for Interface loopback1
MTR is disabled
Passive level: level-2
Level Metric
1 1
2 1
Topologies enabled:
L MT Metric MetricCfg Fwdng IPV4-MT IPV4Cfg IPV6-MT IPV6Cfg
1 0 1 no UP UP yes DN no
2 0 1 no DN DN no DN no

Ethernet1/41, Interface status: protocol-up/link-up/admin-up
IP unnumbered interface (loopback0)
IPv6 routing is disabled
No auth type and keychain
Auth check set

Index: 0x0002, Local Circuit ID: 0x01, Circuit Type: L1
BFD IPv4 is locally disabled for Interface Ethernet1/41
BFD IPv6 is locally disabled for Interface Ethernet1/41
MTR is disabled
Extended Local Circuit ID: 0x1A028000, P2P Circuit ID: 0000.0000.0000.00
Retx interval: 5, Retx throttle interval: 66 ms
LSP interval: 33 ms, MTU: 9192
P2P Adjs: 1, AdjsUp: 1, Priority 64
Hello Interval: 10, Multi: 3, Next IIH: 00:00:01
MT Adjs AdjsUp Metric CSNP Next CSNP Last LSP ID
1 1 1 4 60 00:00:35 ffff.ffff.ffff.ff-ff
2 0 0 4 60 Inactive ffff.ffff.ffff.ff-ff
Topologies enabled:
L MT Metric MetricCfg Fwdng IPV4-MT IPV4Cfg IPV6-MT IPV6Cfg
1 0 4 no UP UP yes DN no
2 0 4 no UP DN no DN no

Leaf-Switch-V1# show isis adjacency

IS-IS process: UNDERLAY VRF: default
IS-IS adjacency database:
Legend: '!': No AF level connectivity in given topology
System ID SNPA Level State Hold Time Interface
Spine-Switch-S1 N/A 1 UP 00:00:23 Ethernet1/41

コマンドの詳細なリストについては、『Configuration and Command Reference』ガイドを参照し
てください。

eBGPアンダーレイ IPネットワーク
一部のお客様は、ネットワークでのサポートが必要なプロトコルの数を含めるために、アン

ダーレイとオーバーレイに同じプロトコルを使用したいと考えています。

eBGPベースのアンダーレイを設定するには、さまざまな方法があります。この項で説明する
設定は、機能とコンバージェンスについて検証済みです。eBGPに基づく IPアンダーレイは、
次に説明する設定で構築できます。（参考：以下の画像を参照）

•次の設計は、マルチ ASモデルに従っています。

• eBGPアンダーレイでは、リーフノードとスパインノードの間に番号付きインターフェイ
スが必要です。ピアの到達可能性を配布する他のプロトコルがないため、アンダーレイ

BGPセッションには番号付きインターフェイスが使用されます。
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•オーバーレイセッションはループバックアドレスで設定されます。これは、リンクまた
はノードの障害が発生した場合の復元力を向上させるためです。

•スパイン層の BGPスピーカーは、すべてのリーフノード eBGPネイバーを個別に設定し
ます。これは、ダイナミックBGPでカバーできる IBGPベースのピアリングとは異なりま
す。

•ファブリック内の複数の AS番号のポインタを次に示します。

• BGPスピーカーとして設定されたすべてのスパインノードは、1つのAS内にありま
す。

•すべてのリーフノードには、スパイン層の BGPスピーカーとは異なる一意の AS番
号があります。

• vPCリーフスイッチノードのペアは、同じ AS番号を持ちます。

•ファブリックを表すためにグローバルに一意の AS番号が必要な場合は、ボーダー
リーフまたはボーダー PEスイッチで設定できます。他のすべてのノードは、プライ
ベート AS番号範囲を使用できます。

• BGP連合は活用されていません。

図 6 :アンダーレイとしての eBGP

eBGP設定例

スパインスイッチとリーフスイッチの設定例を次に示します。コンテキストを提供するため

の完全な設定が示されており、eBGPアンダーレイ専用に追加された設定が強調表示され、さ
らに説明されています。
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ネイバーごとに 1つの BGPセッションがあり、アンダーレイを設定します。これは、グロー
バル IPv4アドレスファミリ内で行われます。このセッションは、VTEP、ランデブーポイン
ト（RP）のループバックアドレス、およびオーバーレイ eBGPセッションのeBGPピアアドレ
スを配布するために使用されます。

スパインスイッチS1の設定：スパインスイッチ（この例ではS1）では、すべてのリーフノー
ドが eBGPネイバーとして設定されます。

(config) #

router bgp 65536
router-id 10.1.1.53
address-family ipv4 unicast
redistribute direct route-map DIRECT-ROUTES-MAP

redistribute directコマンドは、BGPおよび VTEPピアリングのループバックアドレスをアド
バタイズするために使用されます。グローバルアドレス空間内の他の直接ルートをアドバタイ

ズするために使用できます。ルートマップは、eBGPピアリングおよび VTEPループバックア
ドレスのみを含めるようにアドバタイズメントをフィルタリングできます。

maximum-paths 2
address-family l2vpn evpn
retain route-target all

スパインスイッチの BGPスピーカーには VRF設定がありません。したがって、ルートを保持
し、リーフスイッチVTEPに送信するには、retain route-target allコマンドが必要です。
maximum-pathsコマンドは、アンダーレイの ECMPパスに使用されます。

リーフスイッチV1へのアンダーレイセッション（vPCセットアップ）：前述のように、アン
ダーレイセッションはスパインとリーフスイッチノード間の番号付きインターフェイスで設

定されます。

(config) #

neighbor 10.0.1.2 remote-as 65551
address-family ipv4 unicast

disable-peer-as-check
send-community both

スイッチの vPCペアは、同じ AS番号を持ちます。disable-peer-as-checkコマンドは、ルート
タイプ 5ルートの場合など、同じASで設定されている vPCスイッチ間のルート伝播を可能に
するために追加されました。vPCスイッチの AS番号が異なる場合、このコマンドは必要あり
ません。

ボーダーリーフスイッチへのアンダーレイセッション：リーフとボーダーリーフスイッチへ

のアンダーレイ設定は同じで、IPアドレスと AS値の変更はありません。

リーフスイッチ V1へのスパインスイッチ S1のオーバーレイセッション

(config) #
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route-map UNCHANGED permit 10
set ip next-hop unchanged

route-map UNCHANGEDはユーザ定義ですが、キーワード unchangedは set ip next-hopコマン
ド内のオプションです。eBGPでは、ある eBGPネイバーから別の eBGPネイバーにルートを
送信するときに、ネクストホップが selfに変更されます。ルートマップのUNCHANGEDが追
加され、オーバーレイルートの場合、元のリーフスイッチがスパインスイッチではなくネク

ストホップとして設定されます。これにより、VTEPはネクストホップであり、スパインス
イッチノードではありません。eBGPピアへの BGP更新でネクストホップ属性を変更しない
ことを指定するには、オプションの unchangedキーワードを使用します。

（注）

オーバーレイセッションはループバックアドレスで設定されます。

(config) #

neighbor 10.0.51.1 remote-as 65551
update-source loopback0
ebgp-multihop 2
address-family l2vpn evpn
rewrite-evpn-rt-asn
disable-peer-as-check
send-community both
route-map UNCHANGED out

これでスパインスイッチの設定は完了です。Route target auto機能設定は、参照のために以下
に示します。

(config) #

vrf context coke
vni 50000
rd auto
address-family ipv4 unicast
route-target both auto
route-target both auto evpn

address-family ipv6 unicast
route-target both auto
route-target both auto evpn

rewrite-evpn-rt-asnコマンドは、Route target auto機能を使用して EVPN RTルートターゲット
を設定する場合に必要です。

Route target autoは、スイッチで設定されたローカル AS番号と VRFのレイヤ 3 VNID、つまり
ローカル AS:VNIDから取得されます。マルチ ASトポロジでは、このガイドに示すように、
各リーフノードは異なるローカルASとして表され、同じVRFに対して生成されるルートター
ゲットはスイッチごとに異なります。rewrite-evpn-rt-asnコマンドは、BGPアップデートメッ
セージのルートターゲットのASN部分をローカルAS番号に置き換えます。たとえば、VTEP
V1にローカル AS 65551、VTEP V2にローカル AS 65549があり、スパインスイッチ S1にロー
カル AS 65536がある場合、V1、V2、および S1のルートターゲットは次のようになります。
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• V1—65551:50000

• V2—65549:50000

• S1—65536:50000

このシナリオでは、V2は RT 65549:50000を使用してルートをアドバタイズし、スパインス
イッチ S1は RT 65536:50000を使用してルートをアドバタイズし、最後に V1が更新を取得す
ると、更新のルートターゲットを 65551:50000に置き換えます。これは、V1でローカルに設
定されたRTと一致します。このコマンドを使用するには、ファブリック内のすべてのBGPス
ピーカーで設定する必要があります。

Route Target auto機能が使用されていない場合、つまり、一致する RTをすべてのスイッチで
手動で設定する必要がある場合は、このコマンドは不要です。

リーフスイッチの VTEP V1設定：次の設定例では、VTEP V1のインターフェイスが BGPネ
イバーとして指定されています。ボーダーリーフスイッチノードを含むすべてのリーフス

イッチ VTEPには、スパインスイッチネイバーノードに対する次の設定があります。

(config) #

router bgp 65551
router-id 10.1.1.54
address-family ipv4 unicast

maximum-paths 2
address-family l2vpn evpn

maximum-pathsコマンドは、アンダーレイの ECMPパスに使用されます。

リーフスイッチ VTEP V1のスパインスイッチ S1へのアンダーレイセッション

(config) #

neighbor 10.0.1.1 remote-as 65536
address-family ipv4 unicast
allowas-in
send-community both

allowas-inコマンドは、リーフスイッチノードに同じ ASがある場合に必要です。特に、シス
コの検証済みトポロジでは、スイッチの vPCペアが AS番号を共有していました。

スパインスイッチ S1へのオーバーレイセッション

(config) #

neighbor 10.1.1.53 remote-as 65536
update-source loopback0
ebgp-multihop 2
address-family l2vpn evpn
rewrite-evpn-rt-asn
allowas-in
send-community both
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オーバーレイのピアリングがループバックアドレス上にあるため、ebgp-multihop 2コマンド
が必要です。NX-OSは、ネイバーが 1ホップ離れている場合でも、マルチホップと見なしま
す。

vPCバックアップセッション

(config) #

route-map SET-PEER-AS-NEXTHOP permit 10
set ip next-hop peer-address

neighbor 192.168.0.1 remote-as 65551
update-source Vlan3801
address-family ipv4 unicast
send-community both
route-map SET-PEER-AS-NEXTHOP out

このセッションは、vPCリーフスイッチノード間のバックアップ SVIで設定されます。（注）

上記のイメージの設定を完了するには、次を設定します。

•他のスパインスイッチの BGPネイバーとしての V1。

•他のリーフスイッチに対してこの手順を繰り返します。

BGP確認

BGP設定を確認するには、次のコマンドを使用します。

show bgp all
show bgp ipv4 unicast neighbors
show ip route bgp

コマンドの詳細なリストについては、『Configuration and Command Reference』ガイドを参照し
てください。

VXLANアンダーレイでのマルチキャストルーティング
VXLANEVPNプログラマブルファブリックは、BUM（ブロードキャスト、不明なユニキャス
ト、マルチキャスト）トラフィックを転送するためのマルチキャストルーティングをサポート

します。

Cisco Nexusスイッチがサポートするマルチキャストプロトコルについては、次の表を参照し
てください。

マルチキャストルーティングオプションCisco Nexusシリーズスイッチの組み合わせ

PIM ASM（スパースモード）Cisco Nexus 9000シリーズスイッチを搭載した
Cisco Nexus 7000/7700シリーズスイッチ
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PIM ASM（スパースモード）または PIM
BiDir

PIM BiDirは、Cisco Nexus 9300-EXお
よび9300-FX/FX2プラットフォームス
イッチでサポートされます。

Cisco NX-OSリリース 10.4(3)F以降、
PIM Bidirは、Cisco Nexus
9300-FX3/GX/GX2/H2R/H1スイッチ、
および 9700-GXラインカードを備え
た9500スイッチでサポートされます。

（注）

Cisco Nexus 9000シリーズ

入力レプリケーションを使用して、マルチキャストなしで BUMトラフィックを転送できま
す。入力レプリケーションは、現在 Cisco Nexus 9000シリーズスイッチで使用できます。

PIM ASMおよび PIM Bidirアンダーレイ IPネットワーク

マルチキャストトポロジの設計ポインタを次に示します。

•ランデブーポイントロケーションとしてスパイン/集約スイッチを使用します。

•さまざまなマルチキャストグループ（宛先グループ/DGroup）を予約して、オーバーレイ
を処理し、多様な VNIに最適化します。

•リーンスパインを使用したスパインリーフトポロジでは、

•複数のスパインスイッチで複数のランデブーポイントを使用します。

•冗長ランデブーポイントを使用します。

•異なる VNIを異なるマルチキャストグループにマッピングします。これは、ロード
バランシングのために異なるランデブーポイントにマッピングされます。

次の設定例は、IPアンダーレイの観点からのものであり、包括的なものではありません。PIM
認証、BIM for BIMなどの機能はここには示されていません。詳細については、それぞれの
Cisco Nexusシリーズスイッチマルチキャストコンフィギュレーションガイドを参照してく
ださい。

重要

PIMスパースモード（Any-Sourceマルチキャスト [ASM]）
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図 7 : IPマルチキャストルーティングプロトコルとしての PIM ASM

PIM ASMは、アンダーレイマルチキャストプロトコルとして Cisco Nexus 9000シリーズでサ
ポートされています。

上の図では、リーフスイッチ（VT1設定を持つV1、V2、およびV3）がイメージの下部にあり
ます。これらは、イメージの上部に示されている 4つのスパインスイッチ（S1、S2、S3、お
よび S4）に接続されています。

2つのマルチキャストランデブーポイント（S2および S3）が設定されます。2番目のランデ
ブーポイントは、ロードシェアリングと冗長性のために追加されます。エニーキャスト RP

は、PIM ASMトポロジイメージに表示されます。エニーキャスト RPは、2つのランデブーポ
イント間の冗長性とロードシェアリングを保証します。エニーキャストRPを使用するには、
RPとして機能する複数のスパインが同じ IPアドレス（エニーキャスト RPアドレス）を共有
します。一方、各RPには、RPとして機能するすべてのスパイン間の送信元に関する情報を同
期するために、RP用に設定された固有の IPアドレスがあります。

共有マルチキャストツリーは単方向で、パケットの転送にランデブーポイントを使用します。

PIM ASMの概要：各リーフスイッチのマルチキャストグループごとに 1つの送信元ツリー。

プログラマブルファブリック固有のポインタは次のとおりです。

• VNIにサービスを提供するすべてのVTEPは、共有マルチキャストツリーに参加します。
VTEP V1、V2、および V3には単一のテナント（xなど）から接続されたホストがあり、
これらの VTEPは個別のマルチキャスト（送信元、グループ）ツリーを形成します。

• VTEP（V1など）には、他のテナントに属するホストもあります。各テナントには、異な
るマルチキャストグループが関連付けられている場合があります。テナントがマルチキャ

ストグループを共有しない場合、VTEPに存在する各テナントに対してソースツリーが作
成されます。

PIM ASMの設定
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使いやすくするために、各設定の最初に、タスクの設定を開始する必要がある設定モードが記

載されています。

イメージのトポロジの一部について、設定タスクと対応する showコマンドの出力が表示され
ます。たとえば、リーフスイッチと接続されたスパインスイッチの設定例が示されている場

合、その設定の showコマンド出力には対応する設定のみが表示されます。

（注）

リーフスイッチ V1の設定：リーフスイッチで RPの到達可能性を設定します。

リーフスイッチ V1での PIMエニーキャストランデブーポイントアソシエーション

(config) #

feature pim
ip pim rp-address 198.51.100.220 group-list 224.1.1.1

198.51.100.220は、エニーキャストランデブーポイントの IPアドレスです。

リーフスイッチ V1のループバックインターフェイス PIM設定

(config) #

interface loopback 0
ip address 209.165.201.20/32
ip pim sparse-mode

リーフスイッチV1からスパインスイッチS2へのポイントツーポイント（P2P）インターフェ
イス PIM設定

(config) #

interface Ethernet 1/1
no switchport
ip address 209.165.201.14/31
mtu 9216
ip pim sparse-mode

.

.

V1と冗長エニーキャストランデブーポイントとして機能するスパインスイッチ（S3）間の

P2Pリンクに対して、上記の設定を繰り返します。

また、VTEPは、ランデブーポイントではないスパインスイッチ（S1および S4）と接続する
必要があります。設定例を次に示します。

リーフスイッチ V1から非ランデブーポイントスパインスイッチ（S1）へのポイントツーポ
イント（P2P）インターフェイス設定

(config) #

interface Ethernet 2/2
no switchport
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ip address 209.165.201.10/31
mtu 9216
ip pim sparse-mode

V1と非ランデブーポイントスパインスイッチ間のすべての P2Pリンクに対して上記の設定を

繰り返します。

他のすべてのリーフスイッチを設定するには、上記の手順全体を繰り返します。

スパインスイッチのランデブーポイントの設定

スパインスイッチ S2の PIM設定

(config) #

feature pim

ループバックインターフェイス設定（RP）

(config) #

interface loopback 0
ip address 10.10.100.100/32
ip pim sparse-mode

ループバックインターフェイスコンフィギュレーション（エニーキャスト RP）

(config) #

interface loopback 1
ip address 198.51.100.220/32
ip pim sparse-mode

スパインスイッチ S2のエニーキャスト RP設定

スパインスイッチをランデブーポイントとして設定し、スイッチ S2と S3のループバック IP
アドレスに関連付けて冗長性を確保します。

(config) #

feature pim
ip pim rp-address 198.51.100.220 group-list 224.1.1.1
ip pim anycast-rp 198.51.100.220 10.10.100.100
ip pim anycast-rp 198.51.100.220 10.10.20.100
.
.

上記の設定は、RPの役割を実行する他のスパインスイッチ（S3）にも実装する必要がありま
す。

（注）

非 RPスパインスイッチの設定
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ランデブーポイントとして指定されていないスパインスイッチ（S1と S4）に PIM ASMを設
定する必要もあります。

以前、リーフスイッチ（VTEP）V1は、非 RPスパインスイッチへの P2Pリンク用に設定され
ていました。非 RPスパインスイッチの設定例を次に示します。

スパインスイッチ S1の PIM ASMグローバル設定（非 RP）

(config) #

feature pim
ip pim rp-address 198.51.100.220 group-list 224.1.1.1

ループバックインターフェイス設定（非RP）

(config) #

interface loopback 0
ip address 10.10.100.103/32
ip pim sparse-mode

スパインスイッチS1からリーフスイッチV1への接続のポイント 2ポイント（P2P）インター
フェイス設定

(config) #

interface Ethernet 2/2
no switchport
ip address 209.165.201.15/31
mtu 9216
ip pim sparse-mode

.

.

非ランデブーポイントスパインスイッチと他のリーフスイッチ（VTEP）間のすべての P2P

リンクに対して、上記の設定を繰り返します。

PIM ASMの検証

PIM ASMの設定を確認するには、次のコマンドを使用します。
Leaf-Switch-V1# show ip mroute 224.1.1.1

IP Multicast Routing Table for VRF "default"

(*, 224.1.1.1/32), uptime: 02:21:20, nve ip pim
Incoming interface: Ethernet1/1, RPF nbr: 10.10.100.100
Outgoing interface list: (count: 1)
nve1, uptime: 02:21:20, nve

(10.1.1.54/32, 224.1.1.1/32), uptime: 00:08:33, ip mrib pim
Incoming interface: Ethernet1/2, RPF nbr: 209.165.201.12
Outgoing interface list: (count: 1)
nve1, uptime: 00:08:33, mrib

(10.1.1.74/32, 224.1.1.1/32), uptime: 02:21:20, nve mrib ip pim
Incoming interface: loopback0, RPF nbr: 10.1.1.74

Cisco Nexus 9000シリーズ NX-OS VXLAN構成ガイド、リリース 10.4(x)
44

アンダーレイの設定

VXLANアンダーレイでのマルチキャストルーティング



Outgoing interface list: (count: 1)
Ethernet1/6, uptime: 00:29:19, pim

Leaf-Switch-V1# show ip pim rp

PIM RP Status Information for VRF "default"
BSR disabled
Auto-RP disabled
BSR RP Candidate policy: None
BSR RP policy: None
Auto-RP Announce policy: None
Auto-RP Discovery policy: None

RP: 198.51.100.220, (0), uptime: 03:17:43, expires: never,
priority: 0, RP-source: (local), group ranges:

224.0.0.0/9

Leaf-Switch-V1# show ip pim interface

PIM Interface Status for VRF "default"
Ethernet1/1, Interface status: protocol-up/link-up/admin-up
IP address: 209.165.201.14, IP subnet: 209.165.201.14/31
PIM DR: 209.165.201.12, DR's priority: 1
PIM neighbor count: 1
PIM hello interval: 30 secs, next hello sent in: 00:00:11
PIM neighbor holdtime: 105 secs
PIM configured DR priority: 1
PIM configured DR delay: 3 secs
PIM border interface: no
PIM GenID sent in Hellos: 0x33d53dc1
PIM Hello MD5-AH Authentication: disabled
PIM Neighbor policy: none configured
PIM Join-Prune inbound policy: none configured
PIM Join-Prune outbound policy: none configured
PIM Join-Prune interval: 1 minutes
PIM Join-Prune next sending: 1 minutes
PIM BFD enabled: no
PIM passive interface: no
PIM VPC SVI: no
PIM Auto Enabled: no
PIM Interface Statistics, last reset: never
General (sent/received):
Hellos: 423/425 (early: 0), JPs: 37/32, Asserts: 0/0
Grafts: 0/0, Graft-Acks: 0/0
DF-Offers: 4/6, DF-Winners: 0/197, DF-Backoffs: 0/0, DF-Passes: 0/0

Errors:
Checksum errors: 0, Invalid packet types/DF subtypes: 0/0
Authentication failed: 0
Packet length errors: 0, Bad version packets: 0, Packets from self: 0
Packets from non-neighbors: 0

Packets received on passiveinterface: 0
JPs received on RPF-interface: 0
(*,G) Joins received with no/wrong RP: 0/0
(*,G)/(S,G) JPs received for SSM/Bidir groups: 0/0
JPs filtered by inbound policy: 0
JPs filtered by outbound policy: 0

loopback0, Interface status: protocol-up/link-up/admin-up
IP address: 209.165.201.20, IP subnet: 209.165.201.20/32
PIM DR: 209.165.201.20, DR's priority: 1
PIM neighbor count: 0
PIM hello interval: 30 secs, next hello sent in: 00:00:07
PIM neighbor holdtime: 105 secs
PIM configured DR priority: 1
PIM configured DR delay: 3 secs
PIM border interface: no
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PIM GenID sent in Hellos: 0x1be2bd41
PIM Hello MD5-AH Authentication: disabled
PIM Neighbor policy: none configured
PIM Join-Prune inbound policy: none configured
PIM Join-Prune outbound policy: none configured
PIM Join-Prune interval: 1 minutes
PIM Join-Prune next sending: 1 minutes
PIM BFD enabled: no
PIM passive interface: no
PIM VPC SVI: no
PIM Auto Enabled: no
PIM Interface Statistics, last reset: never
General (sent/received):
Hellos: 419/0 (early: 0), JPs: 2/0, Asserts: 0/0
Grafts: 0/0, Graft-Acks: 0/0
DF-Offers: 3/0, DF-Winners: 0/0, DF-Backoffs: 0/0, DF-Passes: 0/0

Errors:
Checksum errors: 0, Invalid packet types/DF subtypes: 0/0
Authentication failed: 0
Packet length errors: 0, Bad version packets: 0, Packets from self: 0
Packets from non-neighbors: 0

Packets received on passiveinterface: 0
JPs received on RPF-interface: 0
(*,G) Joins received with no/wrong RP: 0/0
(*,G)/(S,G) JPs received for SSM/Bidir groups: 0/0
JPs filtered by inbound policy: 0
JPs filtered by outbound policy: 0

Leaf-Switch-V1# show ip pim neighbor

PIM Neighbor Status for VRF "default"

Neighbor Interface Uptime Expires DR Bidir- BFD
Priority Capable State

10.10.100.100 Ethernet1/1 1w1d 00:01:33 1 yes n/a

コマンドの詳細なリストについては、『Configuration and Command Reference』ガイドを参照し
てください。

PIM双方向（BiDir）

図 8 : IPマルチキャストルーティングプロトコルとしての PIM BiDir

VXLAN BiDirアンダーレイは、Cisco Nexus 9300-EXおよび 9300-FX/FX2/FX3プラットフォー
ムスイッチでサポートされます。
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上の図では、リーフスイッチ（V1、V2、V3）が画像の下部にあります。これらは、画像の上
部に示されている 4つのスパインスイッチ（S1、S2、S3、および S4）に接続されています。
ファントムRPメカニズムを使用する 2つの PIMランデブーポイントは、ロードシェアリング
と冗長性のために使用されます。

ロードシェアリングは、それぞれ異なる VNIの異なるマルチキャストグループを介してのみ
行われます。

（注）

双方向 PIMでは、RPをルートとする 1つの双方向共有ツリーがマルチキャストグループごと
に構築されます。送信元固有の状態はファブリック内で維持されないため、よりスケーラブル

なソリューションが提供されます。

プログラマブルファブリック固有のポインタは次のとおりです。

• 3つのVTEPは同じVNIとマルチキャストグループマッピングを共有して、単一のマルチ
キャストグループツリーを形成します。

PIM BiDirの概要：マルチキャストグループごとに 1つの共有ツリー。

PIM BiDirの設定

次に、冗長性とロードシェアリングのためにファントム RPを使用して、2つのスパインス
イッチ S2と S3を RPとして機能させる設定例を示します。ここで、S2はグループリスト
227.2.2.0/26のプライマリ RP、グループリスト 227.2.2.64/26のセカンダリ RPです。S3は、グ
ループリスト 227.2.2.64/26のプライマリ RPおよびグループリスト 227.2.2.0/26のセカンダリ
RPです。
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ファントム RPは、プライマリルータとセカンダリルータで異なるマスク長のループバック
ネットワークを使用して RPの冗長性が設計されている PIM BiDir環境で使用されます。これ
らのループバックインターフェイスは、RPアドレスと同じサブネット内にありますが、RPア
ドレスとは異なる IPアドレスを持ちます。（RPアドレスとしてアドバタイズされた IPアドレ
スはどのルータでも定義されていないため、「ファントム」という用語が使用されます）。

ループバックのサブネットは、内部ゲートウェイプロトコル（IGP）でアドバタイズされま
す。RPの到達可能性を維持するには、RPへのルートが存在することを確認するだけです。

ユニキャストルーティングの最長一致アルゴリズムは、セカンダリルータよりもプライマリ

ルータを選択するために使用されます。

プライマリルータは最長一致ルート（たとえば、RPアドレスの /30ルート）をアナウンスし、
セカンダリルータによってアナウンスされた特定度の低いルート（同じRPアドレスの /29ルー
ト）よりも優先されます。プライマリルータは RPの /30ルートをアドバタイズし、セカンダ
リルータは /29ルートをアドバタイズします。後者は、プライマリルータがオフラインになっ
た場合にのみ選択されます。ルーティングプロトコルのコンバージェンスの速度でプライマリ

RPからセカンダリ RPに切り替えることができます。

使いやすくするために、各設定の最初に、タスクの設定を開始する必要がある設定モードが記

載されています。

イメージのトポロジの一部について、設定タスクと対応する showコマンドの出力が表示され
ます。たとえば、リーフスイッチと接続されたスパインスイッチの設定例が示されている場

合、その設定の showコマンド出力には対応する設定のみが表示されます。

（注）

リーフスイッチ V1の設定

リーフスイッチ V1でのファントムランデブーポイントアソシエーション

(config) #

feature pim
ip pim rp-address 10.254.254.1 group-list 227.2.2.0/26 bidir
ip pim rp-address 10.254.254.65 group-list 227.2.2.64/26 bidir

リーフスイッチ V1のループバックインターフェイス PIM設定

(config) #

interface loopback 0
ip address 10.1.1.54/32
ip pim sparse-mode

リーフスイッチ V1の IPアンナンバード P2Pインターフェイス設定

(config) #

interface Ethernet 1/1
no switchport
mtu 9192
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medium p2p
ip unnumbered loopback 0
ip pim sparse-mode

interface Ethernet 2/2
no switchport
mtu 9192
medium p2p
ip unnumbered loopback 0
ip pim sparse-mode

ランデブーポイントの設定（RPとして動作する 2つのスパインスイッチ S2および S3）

スパインスイッチ S2でのファントム RPの使用

(config) #

feature pim
ip pim rp-address 10.254.254.1 group-list 227.2.2.0/26 bidir
ip pim rp-address 10.254.254.65 group-list 227.2.2.64/26 bidir

スパインスイッチ S2/RP1のループバックインターフェイス PIM設定（RP）

(config) #

interface loopback 0
ip address 10.1.1.53/32
ip pim sparse-mode

スパインスイッチ S2/RP1からリーフスイッチ V1への IPアンナンバード P2Pインターフェ
イス設定

(config) #

interface Ethernet 1/1
no switchport
mtu 9192
medium p2p
ip unnumbered loopback 0
ip pim sparse-mode

スパインスイッチ S2/RP1のループバックインターフェイス PIM設定（ファントム RP用）

(config) #

interface loopback 1
ip address 10.254.254.2/30
ip pim sparse-mode

(config) #

interface loopback 2
ip address 10.254.254.66/29
ip pim sparse-mode
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スパインスイッチ S3でのファントム RPの使用

(config) #

feature pim
ip pim rp-address 10.254.254.1 group-list 227.2.2.0/26 bidir
ip pim rp-address 10.254.254.65 group-list 227.2.2.64/26 bidir

スパインスイッチ S3/RP2のループバックインターフェイス PIM設定（RP）

(config) #

interface loopback 0
ip address 10.10.50.100/32
ip pim sparse-mode

スパインスイッチ S3/RP2からリーフスイッチ V1への IPアンナンバード P2Pインターフェ
イス設定

(config) #

interface Ethernet 2/2
no switchport
mtu 9192
medium p2p
ip unnumbered loopback 0
ip pim sparse-mode

スパインスイッチ S3/RP2のループバックインターフェイス PIM設定（ファントム RP用）

(config) #

interface loopback 1
ip address 10.254.254.66/30
ip pim sparse-mode

interface loopback 2
ip address 10.254.254.2/29
ip pim sparse-mode

PIM BiDir Verification

PIM BiDirの設定を確認するには、次のコマンドを使用します。
Leaf-Switch-V1# show ip mroute

IP Multicast Routing Table for VRF "default"

(*, 227.2.2.0/26), bidir, uptime: 4d08h, pim ip
Incoming interface: Ethernet1/1, RPF nbr: 10.1.1.53
Outgoing interface list: (count: 1)
Ethernet1/1, uptime: 4d08h, pim, (RPF)

(*, 227.2.2.0/32), bidir, uptime: 4d08h, nve ip pim
Incoming interface: Ethernet1/1, RPF nbr: 10.1.1.53
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Outgoing interface list: (count: 2)
Ethernet1/1, uptime: 4d08h, pim, (RPF)
nve1, uptime: 4d08h, nve

(*, 227.2.2.64/26), bidir, uptime: 4d08h, pim ip
Incoming interface: Ethernet1/5, RPF nbr: 10.10.50.100/32
Outgoing interface list: (count: 1)
Ethernet1/5, uptime: 4d08h, pim, (RPF)

(*, 232.0.0.0/8), uptime: 4d08h, pim ip
Incoming interface: Null, RPF nbr: 0.0.0.0
Outgoing interface list: (count: 0)

Leaf-Switch-V1# show ip pim rp

PIM RP Status Information for VRF "default"
BSR disabled
Auto-RP disabled
BSR RP Candidate policy: None
BSR RP policy: None
Auto-RP Announce policy: None
Auto-RP Discovery policy: None

RP: 10.254.254.1, (1),
uptime: 4d08h priority: 0,
RP-source: (local),
group ranges:
227.2.2.0/26 (bidir)
RP: 10.254.254.65, (2),
uptime: 4d08h priority: 0,
RP-source: (local),
group ranges:
227.2.2.64/26 (bidir)

Leaf-Switch-V1# show ip pim interface

PIM Interface Status for VRF "default"
loopback0, Interface status: protocol-up/link-up/admin-up
IP address: 10.1.1.54, IP subnet: 10.1.1.54/32
PIM DR: 10.1.1.54, DR's priority: 1
PIM neighbor count: 0
PIM hello interval: 30 secs, next hello sent in: 00:00:23
PIM neighbor holdtime: 105 secs
PIM configured DR priority: 1
PIM configured DR delay: 3 secs
PIM border interface: no
PIM GenID sent in Hellos: 0x12650908
PIM Hello MD5-AH Authentication: disabled
PIM Neighbor policy: none configured
PIM Join-Prune inbound policy: none configured
PIM Join-Prune outbound policy: none configured
PIM Join-Prune interval: 1 minutes
PIM Join-Prune next sending: 1 minutes
PIM BFD enabled: no
PIM passive interface: no
PIM VPC SVI: no
PIM Auto Enabled: no
PIM Interface Statistics, last reset: never
General (sent/received):
Hellos: 13158/0 (early: 0), JPs: 0/0, Asserts: 0/0
Grafts: 0/0, Graft-Acks: 0/0
DF-Offers: 0/0, DF-Winners: 0/0, DF-Backoffs: 0/0, DF-Passes: 0/0

Errors:
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Checksum errors: 0, Invalid packet types/DF subtypes: 0/0
Authentication failed: 0
Packet length errors: 0, Bad version packets: 0, Packets from self: 0
Packets from non-neighbors: 0

Packets received on passiveinterface: 0
JPs received on RPF-interface: 0
(*,G) Joins received with no/wrong RP: 0/0
(*,G)/(S,G) JPs received for SSM/Bidir groups: 0/0
JPs filtered by inbound policy: 0
JPs filtered by outbound policy: 0

Ethernet1/1, Interface status: protocol-up/link-up/admin-up
IP unnumbered interface (loopback0)
PIM DR: 10.1.1.54, DR's priority: 1
PIM neighbor count: 1
PIM hello interval: 30 secs, next hello sent in: 00:00:04
PIM neighbor holdtime: 105 secs
PIM configured DR priority: 1
PIM configured DR delay: 3 secs
PIM border interface: no
PIM GenID sent in Hellos: 0x2534269b
PIM Hello MD5-AH Authentication: disabled
PIM Neighbor policy: none configured
PIM Join-Prune inbound policy: none configured
PIM Join-Prune outbound policy: none configured
PIM Join-Prune interval: 1 minutes
PIM Join-Prune next sending: 1 minutes
PIM BFD enabled: no
PIM passive interface: no
PIM VPC SVI: no
PIM Auto Enabled: no
PIM Interface Statistics, last reset: never
General (sent/received):
Hellos: 13152/13162 (early: 0), JPs: 2/0, Asserts: 0/0
Grafts: 0/0, Graft-Acks: 0/0
DF-Offers: 9/5, DF-Winners: 6249/6254, DF-Backoffs: 0/1, DF-Passes: 0/1

Errors:
Checksum errors: 0, Invalid packet types/DF subtypes: 0/0
Authentication failed: 0
Packet length errors: 0, Bad version packets: 0, Packets from self: 0
Packets from non-neighbors: 0

Packets received on passiveinterface: 0
JPs received on RPF-interface: 0
(*,G) Joins received with no/wrong RP: 0/0
(*,G)/(S,G) JPs received for SSM/Bidir groups: 0/0
JPs filtered by inbound policy: 0
JPs filtered by outbound policy: 0

Leaf-Switch-V1# show ip pim neighbor

PIM Neighbor Status for VRF "default"

Neighbor Interface Uptime Expires DR Bidir- BFD
Priority Capable State

10.1.1.53 Ethernet1/1 1w1d 00:01:33 1 yes n/a
10.10.50.100 Ethernet2/2 1w1d 00:01:33 1 yes n/a

コマンドの詳細なリストについては、設定とコマンドリファレンスガイドを参照してくださ

い。
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マルチキャストを使用しないアンダーレイ導入（入力レプリケーション）

入力レプリケーションは Cisco Nexus 9000シリーズスイッチでサポートされます。。

NX-OSリリース 9.3(3)以降、入力レプリケーションは Cisco Nexus 9300-GXスイッチでサポー
トされます。
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第 4 章

VXLANの設定

この章は、次の内容で構成されています。

• VXLANの注意事項と制約事項（55ページ）
• VXLAN展開の考慮事項（63ページ）
• VXLAN展開に対する vPCの考慮事項（67ページ）
• VXLAN展開に対するネットワークの考慮事項（72ページ）
•転送ネットワークの考慮事項（74ページ）
• VXLANのトンネリングに関する考慮事項（75ページ）
• VXLANの設定（77ページ）
• VXLANおよび IP-in-IPトンネリング（89ページ）
• VXLAN静的トンネルの設定（92ページ）

VXLANの注意事項と制約事項
VXLANには、次の注意事項と制限事項があります。

表 2 : Cisco Nexus 92300YC、92160YC-X、93120TX、9392PQ、および 9348GC-FXPスイッチの VXLANトラフィックの ACLオ
プション

サポート対

象

トラフィッ

クタイプ

フローの方

向

ポートタイ

プ

VTEPタイプACLタイプACLの方向

YESネイティブ

L2トラ
フィック

[GROUP：
inner]

ネットワー

クにアクセ

ス

[GROUP：
encap
direction]

L2ポート入力 VTEPPACL入力
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サポート対

象

トラフィッ

クタイプ

フローの方

向

ポートタイ

プ

VTEPタイプACLタイプACLの方向

YESネイティブ

L2トラ
フィック

[GROUP：
inner]

ネットワー

クにアクセ

ス

[GROUP：
encap
direction]

VLAN入力 VTEPVACL

YESネイティブ

L3トラ
フィック

[GROUP：
inner]

ネットワー

クにアクセ

ス

[GROUP：
encap
direction]

テナント L3
SVI

入力 VTEPRACL入力

NOVXLAN
encap
[GROUP：
outer]

ネットワー

クにアクセ

ス

[GROUP：
encap
direction]

アップリン

ク
L3/L3-PO/SVI

入力 VTEPRACL出力

NOVXLAN
encap
[GROUP：
outer]

ネットワー

クにアクセ

ス

[GROUP：
decap
direction]

アップリン

ク
L3/L3-PO/SVI

出力 VTEPRACL入力

NOネイティブ

L2トラ
フィック

[GROUP：
inner]

ネットワー

クにアクセ

ス

[GROUP：
decap
direction]

L2ポート出力 VTEPPACL出力

NOネイティブ

L2トラ
フィック

[GROUP：
inner]

ネットワー

クにアクセ

ス

[GROUP：
decap
direction]

VLAN出力 VTEPVACL
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サポート対

象

トラフィッ

クタイプ

フローの方

向

ポートタイ

プ

VTEPタイプACLタイプACLの方向

YESPost-decap
L3トラ
フィック

[GROUP：
inner]

ネットワー

クにアクセ

ス

[GROUP：
decap
direction]

テナント L3
SVI

出力 VTEPRACL出力

• Cisco NX-OSリリース 10.3(1)F以降、ノンブロッキングマルチキャスト（NBM）機能と
VXLANは、同じボックスで 2つの異なる VRFで共存できます。

アンダーレイが実行されるデフォルトの VRFで NBMが有効に
なっていないことを確認してください。

（注）

•スケール環境では、VRFおよびレイヤ 3 VNI（L3VNI）に関連する VLAN IDを system
vlan nve-overlay id コマンドで予約する必要があります。

•ユニキャスト、マルチキャスト、および IGMPマルチキャストモードの NLBは、Cisco
Nexus 9000スイッチ VXLAN VTEPではサポートされていません。回避策は、（それぞれ
のモードでNLBをサポートする）中間デバイスの背後にNLBクラスタを移動し、VXLAN
ファブリックに外部プレフィックスとしてクラスタ IPアドレスを挿入することです。

• MultiAuth認可変更（CoA）のサポートが追加されました。詳細については、『Cisco Nexus
9000 Series NX-OS Security Configuration Guide、Release 9.3(x)』を参照してください）。

• lacp vpc-convergence コマンドは、LACPをサポートするホストへの vPCポートチャネル
がある VXLANおよび非 VXLAN環境で設定できます。

• vPCあり/なしの VXLANアンダーレイの PIM BiDirがサポートされます。

VXLANアンダーレイの PIM BiDirが設定されている場合、次の機能はサポートされませ
ん。

• VXLANのフラッディングアンドラーニング

•テナントルーテッドマルチキャスト（TRM）

• VXLAN EVPNマルチサイト

• VXLAN EVPNマルチホーミング

• vPC接続 VTEP

冗長 RPの場合は、Phantom RPを使用します。

PIM ASMから PIM BiDirに、または PIM BiDirから PIM ASMアンダーレイに移行する場
合は、次の手順例を使用することをお勧めします。
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no ip pim rp-address 192.0.2.100 group-list 230.1.1.0/8
clear ip mroute *
clear ip mroute date-created *
clear ip pim route *
clear ip igmp groups *
clear ip igmp snooping groups * vlan all

すべてのテーブルがクリーンアップされるまで待ちます。

ip pim rp-address 192.0.2.100 group-list 230.1.1.0/8 bidir

• no feature pim コマンドを入力しても、ルートの NVE所有権は削除されないため、ルー
トは維持され、トラフィックは流れ続けます。エージングはPIMによって実行されます。
PIMは VXLAN encapフラグを持つエントリをエージングアウトしません。

• Fibre Channel over Ethernet（FCoE）Nポート仮想化（NPV）は、異なるファブリックアッ
プリンクで VXLANと共存できますが、Cisco Nexus 93180YC-EXおよび 93180YC-FXス
イッチの同じまたは異なる前面パネルポートにあります。

ファイバチャネル Nポート仮想化（NPV）は、異なるファブリックアップリンク上の
VXLANと共存できますが、Cisco Nexus 93180YC-FXスイッチの同じまたは異なる前面パ
ネルポート上にあります。VXLANは、イーサネット前面パネルポートにのみ存在し、FC
前面パネルポートには存在しません。

• VXLANは Cisco Nexus 9348GC-FXPスイッチではサポートされています。

• VXLANは Cisco Nexus 92348GCスイッチではサポートされません。

• SVIが VTEP（フラッドアンドラーニング、または EVPN）で有効になっている場合は、
hardware access-list tcam region arp-ether 256コマンドを使用して ARP-ETHER TCAMが
切り分けられていることを確認します。この要件は、Cisco Nexus 9200、9300-EX、
9300-FX/FX2/FX3、および 9300-GXプラットフォームスイッチ、および 9700-EXライン
カードを搭載した Cisco 9500シリーズスイッチには適用されません。

• VXLANでの PBRの load-share キーワードの使用方法については、『Cisco Nexus 9000
Series NX-OS Unicast Routing Configuration Guide、Release 9.3(x)』の「Guidelines and Limitations
for Policy-Based Routing」セクションを参照してください。

• Cisco NX-OSリリース 9.3(3)以降、ARP抑制は Cisco Nexus 9300-GXプラットフォームス
イッチでサポートされます。

• Cisco NX-OSリリース 9.3(5)以降、ARP抑制は Cisco Nexus 9364C、9300-EX、
9300-FX/FX2/FXP、および 9300-GXプラットフォームスイッチのリフレクションリレー
でサポートされます。リフレクティブリレーについては、『Cisco Nexus 9000 Series NX-OS
Layer 2 Switching Configuration Guide』を参照してください。

• Cisco NX-OSリリース 9.3(5)以降、Cisco Nexus 9332C、9364C、9300-EX、
9300-FX/FX2/FXP、および 9300-GXプラットフォームスイッチと -EX/FXラインカードを
備えた Cisco Nexus 9500プラットフォームスイッチの非 VXLAN L3 IPトラフィックを伝
送する VXLANアップリンクのサブインターフェイスの機能があります。この機能は、
VXLANフラッドアンドラーニング、VXLAN EVPN、VXLAN EVPNマルチサイト、およ
び DCIでサポートされます。

Cisco Nexus 9000シリーズ NX-OS VXLAN構成ガイド、リリース 10.4(x)
58

VXLANの設定

VXLANの注意事項と制約事項

https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus9000/sw/93x/unicast/configuration/guide/b-cisco-nexus-9000-series-nx-os-unicast-routing-configuration-guide-93x/b-cisco-nexus-9000-series-nx-os-unicast-routing-configuration-guide-93x_chapter_010001.html#concept_B45A9B3274E94AA0B6990C6CF2050D31
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus9000/sw/93x/unicast/configuration/guide/b-cisco-nexus-9000-series-nx-os-unicast-routing-configuration-guide-93x/b-cisco-nexus-9000-series-nx-os-unicast-routing-configuration-guide-93x_chapter_010001.html#concept_B45A9B3274E94AA0B6990C6CF2050D31


• Cisco NX-OSリリース9.3(6)以降では、VXLANフラッドアンドラーニングモードがCisco
Nexus 9300-GXプラットフォームスイッチでサポートされます。

• Cisco NX-OSリリース 10.1(1)以降、VXLANフラッドアンドラーニングモードは
N9K-C9316D-GX、N9K-C93600CD-GX、およびN9K-C9364C-GX TORスイッチでサポート
されます。

• -Rラインカードを備えた Cisco Nexus 9504および 9508スイッチの場合、VXLANレイヤ
2ゲートウェイは 9636C-RXラインカードでサポートされます。Cisco Nexus 9508スイッ
チで VXLANとMPLSを同時に有効にすることはできません。

• -Rラインカードを備えた Cisco Nexus 9504および 9508スイッチでは、9636C-RX以外の
ラインカードがある場合、レイヤ 2ゲートウェイは有効にできません。

• -Rラインカードを搭載した Cisco Nexus 9504および 9508スイッチの場合、PIM/ASMは
アンダーレイポートでサポートされます。PIM/Bidirはサポートされていません。詳細に
ついては、『Cisco Nexus 9000 Series NX-OS Multicast Routing Configuration Guide、Release

9.3(x)』を参照してください。

• -Rラインカードを使用する Cisco Nexus 9504および 9508スイッチでは、オーバーレイで
の IPv6ホストルーティングがサポートされます。

• -Rラインカードを搭載した Cisco Nexus 9504および 9508スイッチでは、ARP抑制がサ
ポートされています。

• Cisco NX-OSリリース 10.1(1)以降では、ITXおよび ePBR over VXLAN機能が
N9K-X9716D-GX TORおよびN9K-C93180YC-FX3Sプラットフォームスイッチでサポート
されています。

• Cisco NX-OSリリース 10.1(1)以降、PBR over VXLAN機能は N9K-C9316D-GX、
N9K-C93600CD-GX、および N9K-C9364C-GX TORスイッチでサポートされます。

• PBR over VXLAN機能のルートポリシーの設定手順に load-share キーワードが追加され
ました。

詳細については、『Cisco Nexus 9000 Series NX_OS Unicast Routing Configuration Guide、
Release 9.x』を参照してください。

•レイヤ 2 EVPN VXLANのコンバージェンスを向上させるために、 lacp vpc-convergence
コマンドが追加されました。

interface port-channel10
switchport
switchport mode trunk
switchport trunk allowed vlan 1001-1200
spanning-tree port type edge trunk
spanning-tree bpdufilter enable
lacp vpc-convergence
vpc 10

interface Ethernet1/34 <- The port-channel member-port is configured with LACP-active
mode (for example, no changes are done at the member-port level.)
switchport
switchport mode trunk
switchport trunk allowed vlan 1001-1200
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channel-group 10 mode active
no shutdown

• VXLANを使用したポートVLANは、次の例外を除き、Cisco Nexus 9300-EXおよび9500-EX
ラインカードを搭載した 9500シリーズスイッチでサポートされます。

•これらのスイッチでは、VXLANを使用するポート VLANでレイヤ 2（ルーティング
なし）のみがサポートされます。

•内部 VLANマッピングがサポートされていません。

• system nve ipmc CLIコマンドは、9700-EXラインカードを搭載した Cisco 9200および
9300-EXプラットフォームスイッチには適用されません。

• NVEを、レイヤ 3プロトコルで必要な他のループバックアドレスとは別のループバック
アドレスにバインドします。VXLANに対して専用のループバックアドレスを使用するこ
とがベストプラクティスです。このベストプラクティスは、vPC VXLAN展開だけでな
く、すべての VXLAN展開にも適用できます。

• NVEインターフェイスから設定を削除するには、default interface nveコマンドを使用す
るのではなく、各設定を手動で削除することを推奨します。

• show コマンドは internal キーワード付きでサポートされていません。

• FEXポートは、VXLAN VLANで IGMPスヌーピングをサポートしません。

• VXLANがサポートされるのは、Cisco Nexus 93108TC-EXと 93180YC-EXスイッチおよび
Cisco Nexus 9500シリーズスイッチで X9732C-EXラインカードを装備したものです。

• DHCPスヌーピング（Dynamic Host Configuration Protocolスヌーピング）はVXLAN VLAN
ではサポートされません。

• RACLは VXLANトラフィックのレイヤ 3のアップリンクでサポートされません。出力
VACLのサポートは、ネットワークのカプセル化解除されたパケットが内部ペイロードで
ディレクションにアクセスするためには使用できません。

ベストプラクティスとして、ネットワークディレクションへのアクセスに対して、

PACL/VACLを使用します。

• QoSバッファブースト機能は、VXLANトラフィックには適用できません。

• Cisco NX-OSリリース 9.3(5)よりも前のリリースには、次の制限事項が適用されます。

• VTEPは、VRF参加または IEEE 802.1Qカプセル化に関係なく、サブインターフェイ
スを介した VXLANカプセル化トラフィックをサポートしません。

• VRFの参加に関係なく、サブインターフェイスが設定されている場合、VTEPは親イ
ンターフェイス上の VXLANカプセル化トラフィックをサポートしません。

• VXLAN VLANと非 VXLAN VLANのサブインターフェイスの混在はサポートされて
いません。
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• Cisco NX-OSリリース10.1(1)以降、サブインターフェイスを伝送する親インターフェイス
を介した VXLANカプセル化トラフィックは、Cisco Nexus 9300-FX3プラットフォームス
イッチでサポートされます。

• Cisco NX-OS Release 9.3(5)以降では、サブインターフェイスが設定されている場合、VTEP
は親インターフェイス上でVXLANカプセル化トラフィックをサポートします。この機能
は、VXLANフラッドアンドラーニング、VXLAN EVPN、VXLAN EVPNマルチサイト、
および DCIでサポートされます。次の設定例に示すように、VXLANトラフィックはデ
フォルトVRFの親インターフェイス（eth1/1）で転送され、L3IP（非VXLAN）トラフィッ
クはテナント VRFのサブインターフェイス（eth1/1.10）で転送されます。
interface ethernet 1/1
description VXLAN carrying interface
no switchport
ip address 10.1.1.1/30

interface ethernet 1/1.10
description NO VXLAN
no switchport
vrf member Tenant10
encapsulation dot1q 10
ip address 10.10.1.1/30

•テナント VRF（VNIを含む VRF）は、VNIがバインドされていない SVI（アンダーレイ
VRF）では使用できません。

•ポイントツーマルチポイントのレイヤ 3およびSVIのアップリンクは、サポートされませ
ん。

•アップリンクとしての SVIおよびサブインターフェイスはサポートされていません。

• FEX HIF（FEXホストインターフェイスポート）は、VXLANで拡張された VLANでは
サポートされています。

•入力複製 VPCセットアップでは、vPCピアデバイス間でレイヤ 3接続が必要です。

•ポート VLANマッピング機能が設定された VXLAN VLANで、ロールバックはサポート
されません。

• VXLAN UDPポート番号はVXLANカプセル化に使用されます。Cisco Nexus NX-OSでは、
UDPポート番号は 4789です。これは IETF標準に準拠しており、変更できません。

• VXLANは Cisco Nexus 9500プラットフォームスイッチで次のラインカードを使用してサ
ポートされています。

• 9500-R

• 9564PX

• 9564TX

• 9536PQ

• 9700-EX

• 9700-FX
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• Cisco Nexus 9300シリーズスイッチで 100Gアップリンクを備えたものは、VXLANスイッ
チング/ブリッジングのみをサポートします

Cisco Nexus 9200、Cisco Nexus 9300-EX、および Cisco Nexus 9300-FX、および Cisco Nexus
9300-FX2プラットフォームスイッチには、この制限はありません。

VXLANルーティングのサポートについては、40Gアップリンク
モジュールが必要です。

（注）

• MDPは VXLAN設定ではサポートされません。

•整合性チェッカは、VXLANテーブルではサポートされません。

• ARP抑制は、VTEPがこの VNIのファーストホップゲートウェイ（Distributed Anycast
Gateway）をホストしている場合にのみ、VNIでサポートされます。この VLANの VTEP
および SVIは、分散型エニーキャストゲートウェイ動作用に適切に設定する必要があり
ます（たとえば、グローバルエニーキャストゲートウェイMACアドレスと、SVIの仮想
IPアドレスを持つエニーキャストゲートウェイ）。

• ARP抑制は、VXLANファブリックでのL2VNIごとのファブリック全体の設定です。ファ
ブリック内のすべての VTEPで一貫してこの機能を有効または無効にします。VTEP間で
の一貫性のない ARP抑制設定はサポートされていません。

• VXLANネットワーク ID（VNID）16777215が予約済みであり、明示的に設定しないでく
ださい。

• VXLANはインサービスソフトウェアアップグレード（ISSU）をサポートします。ただ
し、VXLAN ISSUは Cisco Nexus 9300-GXプラットフォームスイッチではサポートされま
せん。

• VXLANは、GREトンネル機能またはMPLS（静的またはセグメントルーティング）機能
との共存を、サポートしません。

• FEXホストインターフェイスポートに接続されているVTEPはサポートされていません。

•複数の VTEPがアンダーレイマルチキャストに同じマルチキャストグループアドレスを
使用しているが、VNIが異なる場合は、VTEPに少なくとも 1つの共通の VNIが必要で
す。これにより、NVEピアの検出が行われ、アンダーレイマルチキャストトラフィック
が正しく転送されます。たとえば、リーフ L1と L4は VNI 10を持ち、リーフ L2と L3は
VNI 20を持つことができ、両方の VNIが同じグループアドレスを共有できます。リーフ
L1がリーフ L4にトラフィックを送信すると、トラフィックはリーフ L2または L3を通過
できます。NVEピア L1はリーフ L2または L3で学習されないため、トラフィックはド
ロップされます。したがって、グループアドレスを共有する VTEPには、ピアラーニン
グが発生し、トラフィックがドロップされないように、少なくとも 1つの共通の VNIが
必要です。この要件は、VXLANバッドノードトポロジに適用されます。

• VXLANは、-Rラインカードを使用した Cisco Nexus 9504および 9508のMVRおよび
MPLSとの共存をサポートしません。
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•復元力のあるハッシュ（ポートチャネルロードバランシング復元力）および VXLAN設
定は、ALEアップリンクポートを使用した VTEPと互換性がありません。

復元力のあるハッシュはデフォルトではディセーブルになってい

ます。

（注）

• -Rラインカードを使用するCisco Nexus 9504および 9508スイッチの場合、L3VNIのVLAN
を vPCピアリンクトランクの許可 VLANリストに追加する必要があります。

• VXLANのネイティブ VLANはサポートされません。VXLANのレイヤ 2トランク上のす
べてのトラフィックには、タグが設定される必要があります。この制限は、95xxライン
カードを搭載した Cisco Nexus 9300および 9500スイッチに適用されます。この制限は、
-EXまたは -FXラインカードを備えたCisco Nexus 9200、9300-EX、9300-FX、および 9500
プラットフォームスイッチには適用されません。

•ファブリック転送中に凍結された複製ホストを更新するには、「fabric forwarding
dup-host-recovery-timer」コマンドのみを使用し、「fabric forwarding
dup-host-unfreeze-timer」コマンドは非推奨であるため使用しないでください。

• L3VNIを使用する場合の VXLANファブリックを介した tracerouteの場合、次のシナリオ
が想定される動作です。

L3VNIが VRFおよび SVIに関連付けられている場合、関連付けられた SVIには構成され
ている L3アドレスがありませんが、代わりに「ip forward」構成コマンドがあります。こ
のインターフェイスのセットアップにより、独自の SVIアドレスで tracerouteに応答する
ことはできません。代わりに、L3VNIを含む tracerouteがファブリックを介して実行され
ると、報告される IPアドレスは、対応するテナント VRFに属する SVIの最小の IPアド
レスになります。

•エニーキャストゲートウェイ SVIを使用したルーティングプロトコル隣接関係はサポー
トされません。

• Cisco NX-OSリリース 10.3(3)F以降、新しい L3VNIモードのMHBFDは VXLANではサ
ポートされません。

• Cisco NX-OSリリース 10.4(1)F以降、VXLANは Cisco Nexus 9332D-H2R プラットフォー

ムスイッチでサポートされます。

VXLAN展開の考慮事項
•スケール環境では、VRFおよびレイヤ3 VNI（L3VNI）に関連するVLAN IDを system vlan

nve-overlay idコマンドで予約する必要があります。

これは、次のプラットフォームを拡張するためにVXLANリソース割り当てを最適化する
ために必要です。
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• Cisco Nexus 9300プラットフォームスイッチ

• 9500ラインカード搭載の Cisco Nexus 9500プラットフォームスイッチ

次に、VRFおよびレイヤ 3 VNIに関連する VLAN IDを予約する例を示します。
system vlan nve-overlay id 2000

vlan 2000
vn-segment 50000

interface Vlan2000
vrf member MYVRF_50000
ip forward
ipv6 forward

vrf context MYVRF_50000
vni 50000

system vlan nve-overlay idコマンドは、VRFまたはレイヤ 3 VNI
（L3VNI）にのみ使用してください。通常のVLANまたはレイヤ
2 VNI（L2VNI）にはこのコマンドを使用しないでください。

（注）

• VXLAN BGP EVPNを構成する場合、「システムルーティングモード：デフォルト」が
次のハードウェアプラットフォームに適用されます。

• Cisco Nexus 9200プラットフォームスイッチ

• Cisco Nexus 9300プラットフォームスイッチ

• Cisco Nexus 9300-EXプラットフォームスイッチ

• Cisco Nexus 9300-FX/FX2/FX3プラットフォームスイッチ

• Cisco Nexus 9300-GXプラットフォームスイッチ

• X9500ラインカード搭載の Cisco Nexus 9500プラットフォームスイッチ

• X9700-EX/FXラインカードを搭載したCisco Nexus 9500プラットフォームスイッチ

•「System Routing Mode: template-vxlan-scale」は適用されません。

• Cisco NX-OSリリース 7.0(3)I4(x)またはNX-OSリリース 7.0(3)I5(1)と組み合わせてVXLAN
BGP EVPNを使用する場合は、次のハードウェアプラットフォームでは「System Routing
Mode: template-vxlan-scale」が必要です。

• Cisco Nexus 9300-EXスイッチ

• X9700-EXラインカードを搭載したCisco Nexus 9500スイッチ

• Cisco NX-OSリリース 10.3(1)F以降、Cisco Nexus 9300-FX3/GX/GX2B ToRスイッチの
ARP、ND、およびMACに対して、拡張された dual-stack-host-scaleテンプレートのサポー
トが提供されます。
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• Cisco NX-OSリリース 10.4(1)F以降、Cisco Nexus 9332D-H2Rスイッチの ARP、ND、およ
びMACに対して、拡張された dual-stack-host-scaleテンプレートのサポートが提供されま
す。

• Cisco NX-OSリリース 10.4(2)F以降、Cisco Nexus 93400LD-H1スイッチの ARP、ND、お
よびMACに対して、拡張された dual-stack-host-scaleテンプレートのサポートが提供され
ます。

• Cisco NX-OSリリース 10.4(3)F以降、Cisco Nexus 9364C-H1スイッチのARP、ND、および
MACに対して、拡張されたdual-stack-host-scaleテンプレートのサポートが提供されます。

• ARPおよび NDをスケーリングするには、system routing template-dual-stack-host-scaleコマ
ンドを使用します。スケーリング制限については、Cisco Nexus 9000シリーズ NX-OS検証

済みスケーラビリティガイドを参照してください。

•「システムルーティングモード」を変更するには、スイッチをリロードする必要があり
ます。

• source-interface configを使用する場合は、ループバックアドレスが必要です。ループバッ
クアドレスは、ローカル VTEP IPを表します。

•スイッチの起動時に、 source-interface hold-down-timeホールドダウン時間を使用できま
す。コマンドを使用すると、オーバーレイが収束し終わるまで、NVEループバックアド
レスのアドバタイズメントを抑制することができます。hold-down-timeの範囲は 0～
2147483647秒です。デフォルトは 300秒です。

ループバックはまだダウンしていますが、トラフィックはカプセ

ル化されてファブリックに送信されます。

（注）

•コアで IPマルチキャストのルーティングを確立するには、IPマルチキャストの設定、PIM
の設定、および RPの設定が必要です。

• VTEP to VTEPユニキャストの到達可能性は、いずれかの IGPプロトコルを介して設定で
きます。

• VXLANのフラッディングおよび学習モードでは、VXLANVLANのデフォルトゲートウェ
イを vPCデバイスのペアにある集中型ゲートウェイとして、両者の間で FHRP（First Hop
Redundancy Protocol）を実行することを推奨します。

BGP EVPNでは、すべての VTEPでエニーキャストゲートウェイ機能を使用することを
推奨します。

•フラッディングおよび学習モードでは、集中型レイヤ3ゲートウェイのみがサポートされ
ています。エニーキャストゲートウェイはサポートされません。推奨されるレイヤ3ゲー
トウェイの設計は、vPC中のスイッチペアをレイヤ3の集中型ゲートウェイにして、FHRP
プロトコルを SVIで動作させることです。同じサブネットで使用されている異なる IPア
ドレスを使う場合であっても、同じSVIのものを複数のVTEPでスパンさせることはでき
ません。
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一元化されたゲートウェイリーフでのSVIのフラッディングおよ
び学習モードの設定時は、hardware access-list tcam region arp-ether
sizedouble-wideを設定することが必要ですがあります（このコマ
ンドを使用する前に既存のTCAMリージョンのサイズを小さくす
る必要があります）。

次に例を示します。

hardware access-list tcam region arp-ether 256 double-wide

（注）

Cisco Nexus 9200シリーズスイッチでは、サイズの設定は不要で
す。hardware access-list tcam region arp-ether double-wide

（注）

• BGP-EVPNで ARP抑制を設定する場合は、hardware access-list tcam region arp-ether size
double-wideを使用します。コマンドを使用して ARPをこのリージョンに対応させます
（このコマンドを使用する前に既存の TCAMリージョンのサイズを小さくする必要があ
ります）。

この手順は、N9K-X9564PX、N9K-X9564TX、およびN9K-X9536PQ
ラインカードを搭載した Cisco Nexus 9300スイッチ（NFE/ALE）
およびCisco Nexus 9500スイッチに必要です。Cisco Nexus 9200ス
イッチ、Cisco Nexus 9300-EXスイッチ、または N9K-X9732C-EX
ラインカードを搭載した Cisco Nexus 9500スイッチでは、この手
順は不要です。

（注）

• VXLANトンネルでは、特定のアンダーレイポートで複数のアンダーレイネクストホッ
プを持つことはできません。たとえば特定の出力アンダーレイポートでは、1つの宛先
MACアドレスだけが、特定の出力ポートでの外部MACとして利用できます。

これは、ポート単位の制限であり、トンネル単位の制限ではありません。このことは、同

じアンダーレイポートを介して到達可能な 2つのトンネルにおいて、2つの外部MACア
ドレスを利用できないことを意味します。

• VTEPデバイスの IPアドレスを変更する場合は、IPアドレスの変更前に NVEインター
フェイスをシャットダウンしておきます。

•ベストプラクティスとして、VTEPのセットをマルチサイト BGWに移行する場合、この
移行が実行されているすべての VTEPで NVEインターフェイスをシャットダウンする必
要があります。移行が完了し、マルチサイトに必要なすべての設定がVTEPに適用された
ら、NVEインターフェイスを再起動する必要があります。
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•ベストプラクティスとして、マルチキャストグループの RPは、スパインレイヤ上での
み設定する必要があります。RPのロードバランシングと冗長性のために、エニーキャス
ト RPを使用します。

次に、スパインでのエニーキャスト RP設定の例を示します。

ip pim rp-address 1.1.1.10 group-list 224.0.0.0/4
ip pim anycast-rp 1.1.1.10 1.1.1.1
ip pim anycast-rp 1.1.1.10 1.1.1.2

• 1.1.1.10は、エニーキャストRPセットに参加しているすべて
の RPで設定されたエニーキャスト RPの IPアドレスです。

• 1.1.1.1は、ローカル RP IPです。

• 1.1.1.2は、ピア RP IPです

（注）

•静的入力複製および BGP EVPN入力複製は、アンダーレイでの IPマルチキャストルー
ティングを必要としません。

VXLAN展開に対する vPCの考慮事項
•ベストプラクティスとして、機能 vPCがVTEPに追加またはVTEPから削除される場合、
変更を行う前に、vPCプライマリと vPCセカンダリの両方の NVEインターフェイスを
シャットダウンする必要があります。

• NVEを、レイヤ 3プロトコルで必要な他のループバックアドレスとは別のループバック
アドレスにバインドします。VXLANに対して専用のループバックアドレスを使用するこ
とがベストプラクティスです。

• VPC VXLANの場合、SVI数のスケールアップ時は、vPC設定の delay restore interface-vlan
タイマーの値を大きくすることを推奨します。たとえば、1000 VNIで 1000 SVIが存在す
る場合は、 delay restore interface-vlan タイマーを 45秒に増やすことを推奨します。

• vPC VTEPノードからVXLAN VLAN上の接続されたホストに対して pingが開始された場
合、デフォルトで使用される送信元 IPアドレスは、SVIで設定されているエニーキャスト
IPです。この pingは、応答が vPCピアノードにハッシュされる場合、ホストからの応答
を取得できません。この問題は、一意の送信元 IPアドレスを使用せずに、VXLAN vPC
ノードから接続されたホストに対して pingが開始された場合に発生する可能性がありま
す。この状況の回避策として、VXLAN OAMを使用するか、各 vPC VTEPに一意のルー
プバックを作成し、バックドアパスを介して一意のアドレスをルーティングします。

• NVEで使用されるループバックアドレスは、プライマリ IPアドレスとセカンダリ IPア
ドレスを持つように設定する必要があります。
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セカンダリ IPアドレスは、VXLANのすべてのトラフィック（マルチキャストおよびユニ
キャストカプセル化トラフィックを含む）に使用されます。

• vPCピアは同じ設定にする必要があります。

• VLANから vn-segmentへの一貫したマッピング。

•同じループバックインターフェイスへの一貫した NVE1バインディング

•同じセカンダリ IPアドレスを使用する。

•異なるプライマリ IPアドレスを使用する。

•グループへの一貫した VNIマッピング。

•マルチキャストでは、RP（ランデブーポイント）から（S, G）joinを受け取る vPCノー
ドがDF（指定フォワーダ）になります。DFのノードでは、マルチキャストに対してカプ
セル化のルートがインストールされます。

カプセル化解除のルートは、vPCプライマリノードと vPCセカンダリノードの間でのカ
プセル化解除ノードの選択に基づいてインストールされます。カプセル化解除の選択で優

先されるのは、RPへのコストが最小のノードです。ただし、RPへのコストが両方のノー
ドで同じである場合は、vPCプライマリノードが選択されます。

カプセル化解除の選択で優先されるノードに、カプセル化解除マルチキャストルートがイ

ンストールされます。他のノードには、カプセル化解除のルートはインストールされませ

ん。

• vPCデバイスで、ホストからの BUMトラフィック（ブロードキャスト、未知のユニキャ
スト、およびマルチキャストトラフィック）がピアリンクに複製されます。各ネイティ

ブパケットからコピーが作成され、各ネイティブパケットは、ピア vPCスイッチに接続
されたオーファンポートを提供するピアリンクを介して送信されます。

VXLANネットワークでのトラフィックループを防止するために、ピアリンクに入力され
るネイティブパケットは、アップリンクに送信できません。ただし、ピアスイッチがカ

プセル化ノードである場合は、コピーされたパケットがピアリンクを通過してアップリン

クに送信されます。

コピーされた各パケットは、特別な内部VLAN（VLAN 4041また
は VLAN 4046）に送信されます。

（注）

•ピアリンクが shutの場合、vPCセカンダリにある NVEで使用されるループバックイン
ターフェイスは停止し、ステータスは Admin Shutになります。これは、アップストリー
ム上でループバックへのルートが取り消され、アップストリームがすべてのトラフィック

を vPCプライマリへ転送できるようにするために行われます。
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vPCセカンダリに接続されているオーファンでは、ピアリンクが
shutである間にトラフィックの損失が発生します。これは、従来
の vPCセットアップのセカンダリ vPCにおけるレイヤ 2オーファ
ンに類似しています。

（注）

• vPCドメインがシャットダウンされるとき、シャットダウンされる vPCのあるVTEP上の
NVEで使用されているループバックインターフェイスは停止し、ステータスはAdmin Shut
になります。これは、アップストリーム上でループバックへのルートが取り消され、アッ

プストリームがすべてのトラフィックを他の vPC VTEPへ転送できるようにするために行
われます。

•ピアリンクが no-shutの場合、NVEループバックアドレスが再度提示されます。ルート
はアドバタイズされたアップストリームとなり、トラフィックを誘導します。

• vPCの場合、ループバックインターフェイスには、プライマリ IPアドレスとセカンダリ
IPアドレスの 2つの IPアドレスがあります。

プライマリ IPアドレスは一意で、レイヤ 3プロトコルで使用されます。

インターフェイス NVEは VTEP IPアドレスにセカンダリ IPアドレスを使用するため、
ループバック上のセカンダリ IPアドレスは必須です。セカンダリ IPアドレスは、vPCの
両方のピアで同じにする必要があります。

• vPCピアゲートウェイ機能は、両方のピアでNVE RMAC/VMACプログラミングを容易に
するために有効にする必要があります。ピアゲートウェイ機能のために、少なくとも1つ
のバックアップルーティング SVIがピアリンクで有効にされ、PIMによって設定される
必要があります。これにより、VTEPがスパインへの接続を完全に失ったときに、バック
アップルーティングパスが提供されます。この場合、リモートピアの到達可能性は、ピ

アリンクを介して再ルーティングされます。バドノードトポロジにおいて、バックアッ

プ SVIは、個々のアンダーレイマルチキャストグループに対してスタティック OIFとし
て追加する必要があります。

switch# sh ru int vlan 2

interface Vlan2
description backupl_svi_over_peer-link
no shutdown
ip address 30.2.1.1/30
ip router ospf 1 area 0.0.0.0
ip pim sparse-mode
ip igmp static-oif route-map match-mcast-groups

route-map match-mcast-groups permit 1
match ip multicast group 225.1.1.1/32
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バドノードトポロジにおいて、バックアップ SVIは、個々のア
ンダーレイマルチキャストグループに対してスタティック OIF
として追加する必要があります。

SVIは両方の vPCピアで設定し、PIMを有効にする必要がありま
す。

（注）

• NVEまたはループバックが vPC設定で shutの場合：

•プライマリ vPCスイッチでのみ NVEまたはループバックが shutの場合、グローバル
VXLAN vPC整合性チェッカはエラーになります。その後、NVE、ループバック、お
よび vPCがセカンダリ vPCスイッチでダウンになります。

•セカンダリ vPCスイッチでのみ NVEまたはループバックが shutの場合、グローバル
VXLAN vPC整合性チェッカはエラーになります。その後、NVE、ループバック、お
よびセカンダリ vPCがセカンダリ vPCスイッチでダウンになります。トラフィック
のフローは、プライマリ vPCスイッチを介して継続されます。

•ベストプラクティスとして、プライマリとセカンダリの両方の vPCスイッチで NVE
とループバックの両方がアップの状態を維持する必要があります。

•マルチキャストロードバランシングおよびRPの冗長性のためにネットワークで設定され
る冗長エニーキャスト RPは、vPC VTEPトポロジでサポートされます。

•ベストプラクティスとして、エニーキャスト vPC VTEPのセカンダリ IPアドレスの変更
時には、vPCプライマリと vPCセカンダリの両方にある NVEインターフェイスが、IPの
変更前に shutである必要があります。

• ARP抑制に関係なく、VTEP（フラッドアンドラーニング、または EVPN）で SVIが有効
になっている場合は、hardware access-list tcam region arp-ether 256 double-wideコマンド
を使用してARP-ETHER TCAMが切り分けられるようにします。この要件は、Cisco Nexus
9200、9300-EX、および 9300-FX/FX2/FX3および 9300-GXプラットフォームスイッチ、
および 9700-EXラインカードを備えた Cisco Nexus 9500プラットフォームスイッチには
適用されません。

• internal キーワードが付いているコ show マンドはサポートされていません。

• DHCPスヌーピング（Dynamic Host Configuration Protocolスヌーピング）はVXLAN VLAN
ではサポートされません。

• RACLは VXLANトラフィックのレイヤ 3のアップリンクでサポートされません。出力
VACLのサポートは、ネットワークのカプセル化解除されたパケットが内部ペイロードで
ディレクションにアクセスするためには使用できません。

ベストプラクティスとして、ネットワークディレクションへのアクセスに対して、

PACL/VACLを使用します。
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VXLAN ACL機能のその他のガイドラインと制限事項については、『Cisco Nexus 9000
Series NX-OS Security Configuration Guide、Release 9.3(x)』を参照してください。

• QoS分類は、レイヤ 3アップリンクインターフェイス上でディレクションにアクセスす
るための、ネットワーク内の VXLANトラフィックではサポートされません。

VXLAN QoS機能のその他のガイドラインと制限事項については、『Cisco Nexus 9000 Series
NX-OS Quality of Service Configuration Guide、Release 9.3(x)』を参照してください。

• QoSバッファブースト機能は、VXLANトラフィックには適用できません。

• Cisco NX-OS Release 9.3(5)以降では、サブインターフェイスが設定されている場合、VTEP
は親インターフェイス上で VXLANカプセル化トラフィックをサポートします。

• VTEPは、サブインターフェイス上の VXLANカプセル化トラフィックをサポートしませ
ん。これは、VRF参加または IEEE802.1Qカプセル化に関係ありません。

• VXLAN VLANと非 VXLAN VLANのサブインターフェイスの混在はサポートされていま
せん。

•ポイントツーマルチポイントのレイヤ 3およびSVIのアップリンクは、サポートされませ
ん。

• ip forward コマンドを使用すると、VXLANのカプセル化解除されたパケットでルータ IP
宛てのものを、VTEPが SUP/CPUに転送できるようになります。

• SVIとして設定する前に、バックアップ VLANは、system nve infra-vlansコマンドでイン
フラ VLANとして Cisco Nexus 9200、9300-EX、および 9300-FX/FX2/FX3および 9300-GX
プラットフォームで設定する必要があります。

• VXLANは Cisco Nexus 9500プラットフォームスイッチで次のラインカードを使用してサ
ポートされています。

• 9564PX

• 9564TX

• 9536PQ

• 9732C-EX

• Cisco Nexus 9500プラットフォームスイッチを VTEPとして使用する場合、100Gライン
カードはCisco Nexus 9500プラットフォームスイッチではサポートされません。この制限
は、9700-EXまたは -FXラインカードを搭載した Cisco Nexus 9500スイッチには適用され
ません。

• Cisco Nexus 9300プラットフォームスイッチで100Gアップリンクを備えたものは、VXLAN
スイッチング/ブリッジングのみをサポートしますCisco Nexus 9200および Cisco Nexus
9300-EX/ FX/ FX2プラットフォームスイッチには、この制限はありません。
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VXLANルーティングのサポートについては、40Gアップリンク
モジュールが必要です。

（注）

• VXLAN UDPポート番号はVXLANカプセル化に使用されます。Cisco Nexus NX-OSでは、
UDPポート番号は 4789です。これは IETF標準に準拠しており、変更できません。

• Application Spine Engine（ASE2）を搭載した Cisco Nexus 9200プラットフォームスイッチ
の場合。レイヤ 3 VXLAN（SVI）スループットの問題が存在します。サイズ 99～ 122の
パケットではデータ損失が生じます

• VXLANネットワーク ID（VNID）16777215が予約済みであり、明示的に設定しないでく
ださい。

• VRRPはインサービスソフトウェアアップグレード（ISSU）をサポートします。

• VXLAN ISSUは、 Cisco Nexus 9300-GXプラットフォームスイッチ。

• VXLANは、GREトンネル機能またはMPLS（静的またはセグメントルーティング）機能
との共存を、サポートしません。

• FEXホストインターフェイスポートに接続されているVTEPはサポートされていません。

•復元力のあるハッシュ（ポートチャネルロードバランシング復元力）および VXLAN設
定は、ALEアップリンクポートを使用した VTEPと互換性がありません。

復元力のあるハッシュはデフォルトではディセーブルになってい

ます。

（注）

• ARP抑制が vPC設定で有効または無効になっている場合、グローバル VXLAN vPC整合
性チェッカが失敗し、ARP抑制が片側だけで無効または有効になっていると、VLANが一
時停止するため、ダウンタイムが必要です。

VXLAN BGP EVPNのスケーラビリティについては、『Cisco Nexus 9000 Series NX-OS Verified

Scalability Guide、Release 9.3(x)』を参照してください。

（注）

VXLAN展開に対するネットワークの考慮事項
•転送ネットワークのMTUサイズ

MAC-to-UDPのカプセル化に起因して、VXLANは元のフレームに 50バイトのオーバー
ヘッドを導入しています。このため、転送ネットワークの最大転送単位（MTU）は 50バ
イト増やす必要があります。オーバーレイで 1500バイトのMTUを使用する場合、転送
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ネットワークは、最低でも 1550バイトのパケットに対応できるように設定する必要があ
ります。オーバーレイアプリケーションで 1500バイトを超えるフレームサイズを頻繁に
使用する場合は、転送ネットワークでジャンボフレームのサポートが必要になります。

•転送ネットワークの ECMPおよび LACPハッシュアルゴリズム

前のセクションで説明したように、Cisco Nexus 9000シリーズスイッチは、転送ネット
ワークの ECMPおよび LACPハッシュに対する送信元UDPポートのエントロピーレベル
を導入しています。この実装を強化する方法として、転送ネットワークは ECMPまたは
LACPのハッシュアルゴリズムを使用します。これらのアルゴリズムはハッシュの入力と
して UDP送信元ポートを使用し、これにより VXLANのカプセル化されたトラフィック
に対して最適なロードシェアリングを実現します。

•マルチキャストグループの拡張

Cisco Nexus 9000シリーズスイッチの VXLANの実装では、ブロードキャスト、未知のユ
ニキャスト、およびマルチキャストトラフィックの転送に対してマルチキャストトンネ

ルを使用します。マルチキャスト転送を提供するには、1つの VXLANセグメントを 1つ
のIPマルチキャストグループにマッピングする方法が理想的です。ただし、複数のVXLAN
セグメントは、コアネットワーク内で 1つの IPマルチキャストグループを共有すること
が可能です。VXLANは、ヘッダーの 24ビット VNIDフィールドを使用して最大 1600万
個の論理レイヤ 2セグメントをサポートできます。VXLANセグメントと IPマルチキャス
トグループ間の 1対 1マッピングにより、VXLANのセグメント数の増加に起因して、必
要なマルチキャストアドレス空間とコアネットワークデバイスのフォワーディングス

テートの量がパラレルに増加します。ある時点で、転送ネットワークにおけるマルチキャ

ストスケーラビリティが問題になることがあります。この場合には、複数のVXLANセグ
メントを 1つのマルチキャストグループにマッピングすると、コアデバイス上のマルチ
キャストコントロールプレーンのリソースが節約され、目的の VXLANのスケーラビリ
ティを実現できるようになります。ただしこのマッピングは、次善のマルチキャスト転送

を犠牲にして実現されます。1つのテナントのマルチキャストグループに転送されたパ
ケットは、同じマルチキャストグループを共有する他のテナントの VTEPに送信されま
す。このため、マルチキャストデータのプレーンリソースの使用が非効率的になります。

したがってこのソリューションは、コントロールプレーンのスケーラビリティとデータ

プレーンの効率性との二者択一になります。

次善のマルチキャスト複製と転送を実現しているにも関わらず、複数テナントの VXLAN
ネットワークで 1つのマルチキャストグループを共有することで、テナントネットワー
ク間のレイヤ2分離に影響をもたらすことはありません。マルチキャストグループからカ
プセル化されたパケットを受信すると、VTEPはパケットの VXLANヘッダー内の VNID
をチェックし、検証します。VTEPは、不明なVNIDが見つかるとパケットを廃棄します。
VNIDが VTEPのローカル VXLAN VNIDのいずれかに一致する場合のみ、パケットを
VXLANセグメントに転送します。別のテナントのネットワークはパケットを受信しませ
ん。したがって、VXLANセグメント間の分離は低下しません。
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転送ネットワークの考慮事項
転送ネットワークの設定に関する考慮事項は次のとおりです。

• VTEPデバイス：

• /32 IPアドレスで、ループバックインターフェイスを作成および設定します。

（vPC VTEPでは、プライマリおよびセカンダリの/32 IPアドレスを設定する必要が
あります）

•転送ネットワークで実行されるルーティングプロトコル（スタティックルート）を
通じて、ループバックインターフェイス /32アドレスをアドバタイズします。

•転送ネットワーク全体：

Cisco Nexus 9200、9300-EX、および 9300-FX/FX2/FX3および 9300-GXプラットフォームスイッ
チの場合は、 system nve infra-vlans コマンドを使用する必要があります。それ以外の場合、
VXLANトラフィック（IP/UDP 4789）はスイッチによってアクティブに処理されます。次のシ
ナリオは、完全なリストではありませんが、 system nve infra-vlans の定義が必要な場合に最
もよく見られます。

VNI（vn-segment）に関連付けられていないすべてのVLANは、次の場合に systemnve infra-vlans
として設定する必要があります。

VXLANフラッドアンドラーニングおよび VXLAN EVPNの場合、非 VXLAN VLANの存在は
次のことに関連する可能性があります。

•非 VXLAN VLANに関連する SVIは、vPCピアリンクを介した vPCピア間のバックアッ
プアンダーレイルーティング（バックアップルーティング）に使用されます。

•ダウンストリームルータ（外部接続、vPC経由のダイナミックルーティング）を接続す
るには、非 VXLAN VLANに関連する SVIが必要です。

•非 VXLAN VLANに関連する SVIは、テナント VRFピアリング（L3ルート同期およびテ
ナント VRF内の vPC VTEP間のトラフィック）に必要です。

•非 VXLAN VLANに関連する SVIは、エンドポイント（Bud-Node）へのファーストホッ
プルーティングに使用されます。

VXLANフラッドアンドラーニングの場合、非 VXLAN VLANの存在は次のことに関連して
いる可能性があります。

•非 VXLAN VLANに関連する SVIは、スパイン（コアポート）へのアンダーレイアップ
リンクに使用されます。

system nve infra-vlans としてVLANを定義するルールは、次のような特殊なケースでは緩和で
きます。

• VXLANトラフィックを転送しない非VXLAN VLANに関連する SVI（IP/UDP 4789）。
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• SVIに関連付けられていない、またはVXLANトラフィックを転送しない非VXLAN VLAN
（IP/UDP 4789）。

インフラ VLANの特定の組み合わせを設定しないでください。たとえば、2と 514、10と 522
は 512離れています。これは、VXLANフラッドアンドラーニングで説明されている「コア
ポート」シナリオに限定されません。

（注）

VXLANのトンネリングに関する考慮事項
VXLAN BGP EVPNを使用する DCファブリックは、オーバーレイのトランスポートインフラ
ストラクチャになりつつあります。これらのオーバーレイは、多くの場合、サーバ（ホスト

オーバーレイ）で生成され、既存のトランスポートインフラストラクチャ（ネットワークオー

バーレイ）の上部での統合またはトランスポートが必要です。

Cisco Nexus 9200、9300-EX、9300-FX、9300-FX2、9500-EX、9500-FXプラットフォームスイッ
チ上の Cisco NX-OSリリース 7.0(3)I7(4)および Cisco NX-OSリリース 9.2(2)から、ネストされ
た VXLAN（Host Overlay over Network Overlay）のサポートが追加されました。また、Cisco
NX-OSリリース 9.3(5)以降の Cisco Nexus 9300-FX3プラットフォームスイッチでもサポート
されます。

ネストされた VXLANは、Cisco NX-OSリリース 9.3（4）以前のリリースでは、レイヤ 3イン
ターフェイスまたはレイヤ3ポートチャネルインターフェイスではサポートされません。Cisco
NX-OSリリース 9.3（5）以降のレイヤ 3インターフェイスまたはレイヤ 3ポートチャネルイ
ンターフェイスでサポートされます。
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図 9 :ホストオーバーレイ

ネストされた VXLANサポートを提供するには、スイッチのハードウェアとソフトウェアが 2
つの異なる VXLANプロファイルを区別する必要があります。

• VXLANは、VXLAN BGP EVPN（ネストされたVXLAN）を介した転送のために、ハード
ウェア VTEPの背後で発信されました。

• VXLANは、ハードウェア VTEPの背後で発生し、VXLAN BGP EVPN（BUDノード）と
統合されました。

2つの異なる VXLANプロファイルの検出は自動的に行われ、ネストされた VXLANに特定の
設定は必要ありません。VXLANでカプセル化されたトラフィックがVXLAN対応のVLANに
到着するとすぐに、トラフィックは VXLAN BGP EVPN対応の DCファブリックを介して転送
されます。

ネストされた VXLANでは、次の接続モードがサポートされています。

•タグなしトラフィック（トランクポートまたはアクセスポートのネイティブ VLAN）

•タグ付きトラフィックレイヤ2ポート（IEEE 802.1Qトランクポート上のタグ付きVLAN）

• vPCドメインに接続されているタグなしおよびタグ付きトラフィック

•レイヤ 3ポートチャネルインターフェイスまたはレイヤ 3インターフェイス上のタグな
しトラフィック

•レイヤ 3ポートチャネルインターフェイスまたはレイヤ 3インターフェイス上のタグな
しトラフィック
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VXLANの設定

VXLANのイネーブル化

手順の概要

1. configure terminal
2. [no] feature nv overlay
3. [no] feature vn-segment-vlan-based

4. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminalステップ 1

VXLAN機能をイネーブルにします。[no] feature nv overlayステップ 2

すべての VXLANブリッジドメインにグローバル
モードを設定します。

[no] feature vn-segment-vlan-basedステップ 3

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

（任意） copy running-config startup-configステップ 4

VLANから VXLAN VNIへのマッピング

手順の概要

1. configure terminal
2. vlan vlan-id

3. vn-segment vnid

4. exit
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手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1

VLANを指定します。vlan vlan-idステップ 2

VXLAN VNID（仮想ネットワーク ID）を指定しま
す

vn-segment vnidステップ 3

コンフィギュレーションモードを終了します。exitステップ 4

NVEインターフェイスと関連 VNIの作成および設定
NVEインターフェイスは、VXLANトンネルの終端となるオーバーレイインターフェイスで
す。

次のように、NVE（オーバーレイ）インターフェイスを作成および設定できます。

手順の概要

1. configure terminal
2. interface nve x

3. source-interface src-if

4. member vni vni

5. mcast-group start-address [end-address]

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1

VXLANトンネルの終端となる VXLANオーバーレ
イインターフェイスを作成します。

interface nve xステップ 2

スイッチでは 1つの NVEインターフェ
イスのみ使用できます。

（注）

Cisco Nexus 9000シリーズ NX-OS VXLAN構成ガイド、リリース 10.4(x)
78

VXLANの設定

NVEインターフェイスと関連 VNIの作成および設定



目的コマンドまたはアクション

送信元インターフェイスは、有効な/32 IPアドレス
を持つスイッチ上に設定されているループバックイ

source-interface src-ifステップ 3

ンターフェイスにする必要があります。この/32 IP
アドレスは、転送ネットワークの一時デバイスおよ

びリモート VTEPによって認識される必要がありま
す。これは、転送ネットワークのダイナミックルー

ティングプロトコルを介してアドレスを通知するこ

とによって、実現されます。

VXLAN VNI（仮想ネットワーク ID）を NVEイン
ターフェイスに関連付けます。

member vni vniステップ 4

VNIにマルチキャストグループを割り当てます。mcast-group start-address [end-address]ステップ 5

BUMトラフィックだけに使用しま
す。

（注）

NVEインターフェイスループバックの作成および構成
従来、単一のループバックインターフェイスは NVE送信元インターフェイスとして設定さ
れ、vPCコンプレックスの PIPと VIPの両方が構成されます。CloudSec対応の vPC BGWに個
別のループバックを設定できます。Ciscoでは、MLAG展開でのコンバージェンスを向上させ
るために、NVEの下で送信元とエニーキャスト IPアドレスに個別のループバックインター
フェイスを使用することをお勧めします。送信元インターフェイスに構成されている IPアド
レスは vPCノードの PIPであり、エニーキャストインターフェイスに構成されている IPアド
レスはその vPCコンプレックスの VIPです。NVEエニーキャストインターフェイスも構成さ
れている場合、NVEソースインターフェイスで構成されたセカンダリ IPは効果がありませ
ん。

個別のループバックを使用すると、DCI側を宛先とするデュアル接続 EVPNタイプ 2およびタ
イプ 5トラフィックのコンバージェンスが改善されます。

Cisco NX-OSリリース 10.4(1)F以降、タイプ 2ルートは、vMCTに固有のネクストホップとし
て PIPを使用してアドバタイズされます。ホールドダウンタイマーが期限切れになる前に、
PIPがNVEインターフェイスでアップ状態になります。したがって、PIPネクストホップを持
つすべてのルートは、ホールドダウンタイマーが期限切れになる前にアドバタイズします。

ルートには、vMCTの孤立したタイプ 2ルートと、redist HMMを介して学習されたローカル
タイプ 5ルート、vPC/vMCTの直接ルートまたは接続ルートが含まれます。

孤立したルートまたはローカルに接続されたルートをアドバタイズできるタイミングを示すた

めに、ファブリック対応タイマーがvPCに追加されます。タイマーは、孤立したルートまたは
ローカルに接続されたルートのコンバージェンスを強化するのに役立ちます。
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ファブリックコンバージェンスタイマーを設定しなかった場合。デフォルトでは、タイマー

は NVEホールドダウンタイマーの 75%に設定されます。
（注）

手順の概要

1. configure terminal
2. interface nve x
3. source-interfaceloopback-interface-identifier

4. （任意） source-interface [loopback-interface-identifier]anycast
loopback[loopback-interface-identifier]

5. show nve interface nve1 detail

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

VXLANトンネルの終端となる VXLANオーバーレ
イインターフェイスを作成します。

interface nve x

例：

ステップ 2

スイッチでは 1つの NVEインターフェ
イスのみ使用できます。

（注）switch(config-if-nve)#

ループバックインターフェイスをVTEPの送信元イ
ンターフェイスとして設定します。

source-interfaceloopback-interface-identifier

例：

ステップ 3

switch(config-if-nve)# source-interface loopback
1

エニーキャストループバックインターフェイスを

構成します。

（任意） source-interface
[loopback-interface-identifier]anycast
loopback[loopback-interface-identifier]

ステップ 4

この構成は、以前のリリースから IPv6ア
ンダーレイに存在します。このリリースか

ら、IPv4アンダーレイの構成が追加されま
した。

（注）
例：

switch(config-if-nve)# source-interface loopback
1 anycast loopback2

構成されたエニーキャストループバックインター

フェイスに関する情報を表示します。

show nve interface nve1 detailステップ 5
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例

次の構成例は、エニーキャストループバックインターフェイスの構成を示していま

す。

switch# configure terminal
switch(config)# interface nve 1
switch(config-if-nve)# source-interface loopback 1
switch (config-if-nve)# source-interface loopback 1 anycast loopback 4

次の例は、スイッチに構成されたループバックインターフェイスの showコマンドを
示しています。この showコマンドは、エニーキャストループバックインターフェイ
ス、エニーキャストインターフェイスに関連付けられた IP、インターフェイスの状
態、ファブリックコンバージェンスタイマーなどの詳細を表示します。

ファブリックコンバージェンスタイマーのデフォルト値は 135秒です。（注）

switch(config-if-nve)# show nve interface nve1 detail
Interface: nve1, State: Up, encapsulation: VXLAN
VPC Capability: VPC-VIP-Only [notified]
Local Router MAC: e41f.7b2e.977f
Host Learning Mode: Control-Plane
Source-Interface: loopback1 (primary: 20.1.0.15)
Anycast-Interface: loopback4 (secondary: 20.1.0.145)
Source Interface State: Up
Anycast Interface State: Up
Virtual RMAC Advertisement: Yes
NVE Flags:
Interface Handle: 0x49000001
Source Interface hold-down-time: 120
Source Interface hold-up-time: 30
Remaining hold-down time: 0 seconds
Virtual Router MAC: 0200.1401.0091
Interface state: nve-intf-add-complete
Fabric convergence time: 90 seconds
Fabric convergence time left: 0 seconds

スプリットループバック機能がサポートされていない下位バージョンにスイッチをダ

ウングレードすることはできません。MLAG構成からダウングレードが開始する場合
にのみ、MLAG展開でスプリットループバックをサポートするバージョンにスイッチ
をダウングレードできます。

（注）
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単一のNVE送信元ループバックインターフェイスから別の送信元ルー
プバックへの移行

単一の NVE送信元ループバックインターフェイスを持つ既存の vPC展開を、VIPおよび PIP
の別の送信元ループバックに移動できます。この移行は、トラフィック損失への影響が少な

く、既存のループバック展開をスプリットループバック展開に移行するのに役立ちます。

単一の NVEをスプリットループバック展開に移行するには、次の手順を実行します。

1. vPCセカンダリを分離します。これは、トラフィックがプライマリのみを通過するように
するためです。

vPCセカンダリで、次を実行します。

1. ip pimisolate

2. router bgp 2

3. 分離

4. router ospf underlay

5. 分離

6. sleep instance 2 20

7. vPC domain 100

8. shutdown

2. vPCセカンダリ上

1. プライマリインターフェイスのセカンダリ IPを削除します。

2. 前のセカンダリと同じ IPアドレスを使用してエニーキャストインターフェイスを構成
します。この新しい動作により、vPC CCの障害は発生せず、NVEは稼働します。

3. vPCセカンダリを接続します。ホールドダウンタイマーの期限切れを許可します。

4. vPCロールを変更します。

5. 新しい vPCセカンダリに対してステップ 1～ 3を繰り返します。これにより、構成が変更
され、新しい vPCセカンダリと vPCボックスの両方の新しい構成で更新されます。

vPCでの VXLAN VTEPの設定
vPCで VXLAN VTEPを設定できます。

手順の概要

1. グローバルコンフィギュレーションモードを開始します。

2. デバイスの vPC機能を有効にします。

Cisco Nexus 9000シリーズ NX-OS VXLAN構成ガイド、リリース 10.4(x)
82

VXLANの設定

単一の NVE送信元ループバックインターフェイスから別の送信元ループバックへの移行



3. デバイスのインターフェイス VLAN機能を有効にします。
4. デバイスの LACP機能を有効にします。
5. デバイスの PIM機能を有効にします。
6. デバイスの OSPF機能を有効にします。
7. アンダーレイマルチキャストグループ範囲の PIM RPアドレスを定義します
8. バックアップルーテッドパスとして非 VXLAN対応 VLANを定義します。
9. インフラ VLANとして使用する VLANを作成します。
10. vPCピアリンク上のバックアップルーテッドパスに使用する SVIを作成します。
11. プライマリおよびセカンダリ IPアドレスを作成します。
12. ループバックインターフェイスにプライマリ IPアドレスを作成します。
13. vPCドメインを作成します。
14. vPCピアキープアライブリンクのリモートエンドの IPv4アドレスを設定します。
15. vPCドメインでピアゲートウェイを有効にします。
16. vPCドメインでピアスイッチを有効にします。
17. vPCドメインで IP ARP同期を有効にして、デバイスのリロード後の ARPテーブルの生

成を高速化します。

18. （任意） vPCドメインで IPv6 nd同期を有効にして、デバイスのリロード後の ndテーブ
ルの設定を高速化します。

19. vPCピアリンクポートチャネルインターフェイスを作成し、2つのメンバーインター
フェイスを追加します。

20. STP hello-time、forward-time、および max-age timeを変更します。
21. （任意） SVIの遅延復元タイマーを有効にします。

手順の詳細

手順

ステップ 1 グローバルコンフィギュレーションモードを開始します。

switch# configure terminal

ステップ 2 デバイスの vPC機能を有効にします。
switch(config)# feature vpc

ステップ 3 デバイスのインターフェイス VLAN機能を有効にします。
switch(config)# feature interface-vlan

ステップ 4 デバイスの LACP機能を有効にします。
switch(config)# feature lacp

ステップ 5 デバイスの PIM機能を有効にします。
switch(config)# feature pim

ステップ 6 デバイスの OSPF機能を有効にします。
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switch(config)# feature ospf

ステップ 7 アンダーレイマルチキャストグループ範囲の PIM RPアドレスを定義します
switch(config)# ip pim rp-address 192.168.100.1 group-list 224.0.0/4

ステップ 8 バックアップルーテッドパスとして非 VXLAN対応 VLANを定義します。
switch(config)# system nve infra-vlans 10

ステップ 9 インフラ VLANとして使用する VLANを作成します。
switch(config)# vlan 10

ステップ 10 vPCピアリンク上のバックアップルーテッドパスに使用する SVIを作成します。
switch(config)# interface vlan 10
switch(config-if)# ip address 10.10.10.1/30
switch(config-if)# ip router ospf UNDERLAY area 0
switch(config-if)# ip pim sparse-mode
switch(config-if)# no ip redirects
switch(config-if)# mtu 9216
(Optional)switch(config-if)# ip igmp static-oif route-map match-mcast-groups
switch(config-if)# no shutdown
(Optional)switch(config)# route-map match-mcast-gropus permit 10
(Optional)switch(config-route-map)# match ip multicast group 225.1.1.1/32

ステップ 11 プライマリおよびセカンダリ IPアドレスを作成します。
switch(config)# interface loopback 0
switch(config-if)# description Control_plane_Loopback
switch(config-if)# ip address x.x.x.x/32
switch(config-if)# ip address y.y.y.y/32 secondary
switch(config-if)# ip router ospf process tag area area id
switch(config-if)# ip pim sparse-mode
switch(config-if)# no shutdown

ステップ 12 ループバックインターフェイスにプライマリ IPアドレスを作成します。
switch(config)# interface loopback 1
switch(config-if)# description Data_Plane_loopback
switch(config-if)# ip address z.z.z.z/32
switch(config-if)# ip router ospf process tag area area id
switch(config-if)# ip pim sparse-mode
switch(config-if)# no shutdown

ステップ 13 vPCドメインを作成します。
switch(config)# vpc domain 5

ステップ 14 vPCピアキープアライブリンクのリモートエンドの IPv4アドレスを設定します。
switch(config-vpc-domain)# peer-keepalive destination 172.28.230.85

vPCピアキープアライブリンクを設定するまで、vPCピアリンクは構成されませ
ん。

（注）

管理ポートと VRFがデフォルトです。
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独立した VRFを設定し、vPCピアキープアライブリンクのための VRF内の各 vPCピアデ
バイスからのレイヤ 3ポートを使用することを推奨します。VRFの作成および設定の詳細
については、『Cisco Nexus 9000 Series NX-OS Unicast Routing Configuration Guide』を参照し
てください。

（注）

ステップ 15 vPCドメインでピアゲートウェイを有効にします。
switch(config-vpc-domain)# peer-gateway

この機能を正常に動作させるために、この vPCドメインのすべてのインターフェイス
VLAN上で IPリダイレクトをディセーブルにします。

（注）

ステップ 16 vPCドメインでピアスイッチを有効にします。
switch(config-vpc-domain)# peer-switch

この機能を正常に動作させるために、この vPCドメインのすべてのインターフェイス
VLAN上で IPリダイレクトをディセーブルにします。

（注）

ステップ 17 vPCドメインで IP ARP同期を有効にして、デバイスのリロード後の ARPテーブルの生成を高速化しま
す。

switch(config-vpc-domain)# ip arp synchronize

ステップ 18 （任意） vPCドメインで IPv6 nd同期を有効にして、デバイスのリロード後の ndテーブルの設定を高速
化します。

switch(config-vpc-domain)# ipv6 nd synchronize

ステップ 19 vPCピアリンクポートチャネルインターフェイスを作成し、2つのメンバーインターフェイスを追加し
ます。

switch(config)# interface port-channel 1
switch(config-if)# switchport
switch(config-if)# switchport mode trunk
switch(config-if)# switchport trunk allowed vlan 1,10,100-200
switch(config-if)# mtu 9216
switch(config-if)# vpc peer-link
switch(config-if)# no shutdown
switch(config-if)# interface Ethernet 1/1 , 1/21
switch(config-if)# switchport
switch(config-if)# mtu 9216
switch(config-if)# channel-group 1 mode active
switch(config-if)# no shutdown

ステップ 20 STP hello-time、forward-time、および max-age timeを変更します。

ベストプラクティスとして、vPCロールの変更が発生したときに不要な TCN生成を回避するために、
hello-timeを 4秒に変更することを推奨します。hello-timeを変更した結果、max-ageと forward-timeを
適宜変更することも推奨されます。

switch(config)# spanning-tree vlan 1-3967 hello-time 4
switch(config)# spanning-tree vlan 1-3967 forward-time 30
switch(config)# spanning-tree vlan 1-3967 max-age 40

ステップ 21 （任意） SVIの遅延復元タイマーを有効にします。
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SVIまたは VNIスケールが大きい場合は、この値を調整することをお勧めします。たとえば、SVIカウ
ントが 1000の場合、interface-vlanの delay restoreを 45秒に設定することを推奨します。
switch(config-vpc-domain)# delay restore interface-vlan 45

VXLAN VTEPでのスタティックMACの設定
VXLAN VTEPのスタティックMACは、フラッディングおよび学習を行う Cisco Nexus 9300シ
リーズスイッチでサポートされます。この機能により、ピアVTEPでのスタティックMACア
ドレス設定が可能になります。

スタティックMACは、BGP EVPN対応 VNIのコントロールプレーンには設定できません。（注）

手順の概要

1. configure terminal
2. mac address-table static mac-address vni vni-id interface nve x peer-ip ip-address

3. exit

4. （任意） copy running-config startup-config

5. （任意） show mac address-table static interface nve x

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1

リモート VTEPをポイントするMACアドレスを指
定します。

mac address-table static mac-address vni vni-id interface
nve x peer-ip ip-address

ステップ 2

グローバルコンフィギュレーションモードを終了

します。

exitステップ 3

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

（任意） copy running-config startup-configステップ 4

リモート VTEPをポイントするスタティックMAC
アドレスを表示します。

（任意） show mac address-table static interface nve
x

ステップ 5
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例

次に示すのは、VXLAN VTEPに設定されたスタティックMACアドレスの出力例で
す。

switch# show mac address-table static interface nve 1

Legend:
* - primary entry, G - Gateway MAC, (R) - Routed MAC, O - Overlay MAC
age - seconds since last seen,+ - primary entry using vPC Peer-Link,
(T) - True, (F) - False

VLAN MAC Address Type age Secure NTFY Ports
---------+-----------------+--------+---------+------+----+------------------
* 501 0047.1200.0000 static - F F nve1(33.1.1.3)
* 601 0049.1200.0000 static - F F nve1(33.1.1.4)

VXLANのディセーブル化

手順の概要

1. configure terminal
2. no feature vn-segment-vlan-based
3. no feature nv overlay

4. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1

すべての VXLANブリッジドメインのグローバル
モードをディセーブルにします。

no feature vn-segment-vlan-basedステップ 2

VXLAN機能をディセーブルにします。no feature nv overlayステップ 3

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

（任意） copy running-config startup-configステップ 4

BGP EVPN入力複製の設定
次の設定では、ピアの入力複製をする BGP EVPNをイネーブルにします。
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手順の概要

1. configure terminal
2. interface nve x

3. source-interface src-if

4. member vni vni

5. ingress-replication protocol bgp

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1

VXLANトンネルの終端となる VXLANオーバーレ
イインターフェイスを作成します。

interface nve xステップ 2

スイッチでは 1つの NVEインターフェ
イスのみ使用できます。

（注）

送信元インターフェイスは、有効な/32 IPアドレス
を持つスイッチ上に設定されているループバックイ

source-interface src-ifステップ 3

ンターフェイスにする必要があります。この/32 IP
アドレスは、転送ネットワークの一時デバイスおよ

びリモート VTEPによって認識される必要がありま
す。これは、転送ネットワークのダイナミックルー

ティングプロトコルを介してアドレスを通知するこ

とによって、実現されます。

VXLAN VNI（仮想ネットワーク ID）を NVEイン
ターフェイスに関連付けます。

member vni vniステップ 4

VNIの入力複製をするBGP EVPNをイネーブルにし
ます。

ingress-replication protocol bgpステップ 5

静的入力複製の設定

次の設定では、ピアの静的入力複製をイネーブルにします。

手順の概要

1. configuration terminal
2. interface nve x

3. member vni [vni-id | vni-range]
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4. ingress-replication protocol static
5. peer-ip n.n.n.n

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configuration terminalステップ 1

VXLANトンネルの終端となる VXLANオーバーレ
イインターフェイスを作成します。

interface nve xステップ 2

スイッチでは 1つの NVEインターフェ
イスのみ使用できます。

（注）

VXLAN VNIをNVEインターフェイスにマッピング
します。

member vni [vni-id | vni-range]ステップ 3

VNIの静的入力複製を有効にします。ingress-replication protocol staticステップ 4

ピア IPを有効にします。peer-ip n.n.n.nステップ 5

VXLANおよび IP-in-IPトンネリング
Cisco NX-OSリリース 9.3(6)以降のリリースでは、VXLANと IP-in-IPトンネリングの共存がサ
ポートされています。

これらの機能を共存させるには、独自のVRF内で IP-in-IPトンネルとVXLANを分離する必要
があります。VRFを分離することで、VXLANとトンネルの両方が独立して動作します。VXLAN
トンネル終端は、同じまたは異なるVRF上で IP-in-IPトンネルとして（またはその逆に）再カ
プセル化されません。

インターフェイスの下にサブインターフェイスを設定して VRFを分離することで、同じアッ
プリンクを使用してVXLANと IP-in-IPトンネルトラフィックの両方を伝送できます。親ポー
トはデフォルト VRFに、サブインターフェイスはデフォルト以外の VRFに設定できます。

ポートチャネルサブインターフェイスで受信した IP-in-IPカプセル化パケットを終了するに
は、これらのサブインターフェイスをトンネルインターフェイスと同じ非デフォルトVRFで設
定する必要があり、* 1 *非デフォルト VRFのメンバーにのみなれます。。

異なる親 PCからの複数のポートチャネルサブインターフェイスは、IP-in-IPカプセル化を終
了するために、同じデフォルト以外のVRFで引き続き設定できます。この制限は、1つのポー
トチャネルのサブインターフェイスにのみ適用されます。この制限は、L3ポートには適用さ
れません。
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次の例に示すように、VXLANトラフィックはデフォルトVRFの親インターフェイス（eth1/1）
で転送され、IP-in-IP（非VXLAN）トラフィックはトンネルVRFのサブインターフェイス（eth
1/1.10）で転送されます。

Cisco Nexus 9300-FX2プラットフォームスイッチは、VXLANと IP-in-IPトンネリングの共存
をサポートしますが、次の制限があります。

• VXLANはデフォルト VRFで設定する必要があります。

•共存は、VXLANと EVPNコントロールプレーンでサポートされます。

• IP-in-IPトンネリングは、デフォルト以外の VRFで設定する必要があり、decapsulate-any
モードでのみサポートされます。
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デフォルトVRFでカプセル化解除トンネルが設定されているとき
にVXLANを有効にしようとすると、エラーメッセージが表示さ
れます。VXLANと IP-in-IPトンネリングは、デフォルト以外の
VRF内の decapsulate-anyトンネルに対してのみ共存でき、設定を
削除できることが示されています。

（注）

•ポイントツーポイント GREトンネルはサポートされません。ポイントツーポイントトン
ネルを設定しようとすると、VXLANと IP-in-IPトンネリングが decapsulate-anyトンネル
に対してのみ共存できることを示すエラーメッセージが表示されます。

•通常、トンネルを設定するには、2つのエンドポイントを提供する必要があります。ただ
し、decapsulate-anyは受信専用トンネルであるため、送信元 IPアドレスまたは送信元イン
ターフェイス名のみを指定する必要があります。トンネルは、同じ VRF内の任意の IPイ
ンターフェイスで終端します。

•トンネル統計情報は出力カウンタをサポートしていません。

• VXLANトンネルと IP-in-IPトンネルは、同じ送信元ループバックインターフェイスを共
有できません。各トンネルには、独自の送信元ループバックインターフェイスが必要で

す。

次の例は、設定サンプルを示しています。

feature vn-segment-vlan-based
feature nv overlay
feature tunnel
nv overlay evpn

interface ethernet 1/1
description VXLAN carrying interface
no switchport
ip address 10.1.1.1/30

interface ethernet 1/1.10
description IPinIP carrying interface
no switchport
vrf member tunnel
encapsulation dot1q 100
ip address 10.10.1.1/30

interface loopback 0
description VXLAN-loopback
ip address 125.125.125.125/32

interface loopback 100
description Tunnel_loopback
vrf member tunnel
ip address 5.5.5.5/32

interface Tunnel1
vrf member tunnel
ip address 55.55.55.1/24
tunnel mode ipip decapsulate-any ip
tunnel source loopback100
tunnel use-vrf tunnel
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no shutdown

interface nve1
host-reachability protocol bgp
source-interface loopback0
global mcast-group 224.1.1.1 L2
global mcast-group 225.3.3.3 L3
member vni 10000
suppress-arp
ingress-replication protocol bgp
member vni 55500 associate-vrf

VXLAN静的トンネルの設定

VXLAN静的トンネルについて
Cisco NX-OSリリース9.3(3)以降では、一部のCisco Nexusスイッチは、静的トンネルを介して
顧客提供のソフトウェアVTEPに接続できます。静的トンネルはカスタマー定義であり、BGP
EVPNなどのコントロールプレーンプロトコルを必要とせずにホスト間の VXLANカプセル
化トラフィックをサポートします。静的トンネルは、Nexusスイッチから手動で設定すること
も、アンダーレイのNETCONFクライアントを介してプログラムで設定することもできます。

図 10 : VXLAN静的トンネル接続ソフトウェア VTEP

静的トンネルは VRFごとにサポートされます。各 VRFは専用の L3VNIを持ち、スイッチと
ソフトウェアVTEP（静的ピア）で適切にカプセル化およびカプセル化解除されたパケットを
転送できます。通常、静的ピアは、1つ以上の VNIを終端する 1つ以上の VMを備えた Cisco
Nexus 1000Vまたはベアメタルサーバです。ただし、静的ピアは、RFC 7348の「Virtual eXtensible

Local Area Network（VXLAN）：仮想化レイヤ 2ネットワークをレイヤ 3ネットワーク上にオー

バーレイするためのフレームワーク」に準拠した、お客様が開発したデバイスです。顧客が静

的ピアを提供し、コントロールプレーンプロトコルが存在しないため、静的ピアが VXLAN
関連の設定を転送し、正しいホストにルーティングすることを確認する必要があります。

Cisco NX-OS Release 9.3(5)以降では、この機能はトンネルを出入りするパケットの処理をサ
ポートします。具体的には、Nexusスイッチがトンネルを介してホストまたは他のスイッチに
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パケットを送信できるようにします。Cisco NX-OSリリース 9.3(3)および 9.3(4)では、VXLAN
スタティックトンネルは、ローカルホストからリモートホストへの通信のみをサポートしま

す。

VXLAN静的トンネルの注意事項と制約事項
VXLAN静的トンネル機能には、次の注意事項と制約事項があります。

• Cisco Nexus 9332C、9334C、9300-EX、および9300-FX/FX2/FX3, 9300-GX、および 9300-FX3
プラットフォームスイッチは、VXLAN静的トンネルをサポートします。

• Cisco NX-OSリリース10.1（1）以降、VXLAN静的トンネルはCisco Nexus 9300-FX3プラッ
トフォームスイッチでサポートされます。

• Cisco NX-OSリリース10.2(3)F以降、VXLANスタティックトンネルはCisco Nexus 9300-GX2
プラットフォームスイッチでサポートされます。

• Cisco NX-OSリリース 10.4(1)F以降、VXLANスタティックトンネルは Cisco Nexus
9332D-H2Rスイッチでサポートされます。

• Cisco NX-OSリリース 10.4(2)F以降、VXLANスタティックトンネルは Cisco Nexus
93400LD-H1スイッチでサポートされます。

• Cisco NX-OSリリース10.4(3)F以降、VXLANスタティックトンネルはCisco Nexus 9364C-H1
スイッチでサポートされます。

•ソフトウェア VTEPには次のような注意事項が適用されます。

• VNIからのトラフィックの転送方法を決定するために、必要に応じてソフトウェア
VTEPを設定する必要があります。

•ソフトウェア VTEPは RFC 7348に準拠している必要があります。

•アンダーレイには、OSPFv2、BGP、IS-IS、または IPv4を使用できます。

•オーバーレイは IPv4のみです。

•追加のVXLAN機能（TRM、マルチサイト、OAM、クロスコネクト、VXLANQoSなど）、
IGMPスヌーピング、MPLSハンドオフ、スタティックMPLS、SR、SRv6はサポートされ
ていません。

•ローカルテナントVRFループバックからソフトウェアVTEPの背後にあるホストへのオー
バーレイでの pingはサポートされていません。

•静的トンネルは ECMP設定をサポートしません。

•静的トンネルは、従来のフラッドアンドラーニングまたは BGP EVPNファブリックと同
じファブリックでは設定できません。

•ローカルホストは、VNI対応 VLANではサポートされません。したがって、VNIを設定
したのと同じ VLANにホストを配置することはできません。
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•ファブリックフォワーディングは、静的トンネルでサポートされます。ファブリック転送
が有効になっている場合は、SVIとMACアドレスの使用方法に影響することに注意して
ください。次の設定例を考えます。

feature fabric forwarding
fabric forwarding anycast-gateway-mac 0000.0a0a.0a0a

interface Vlan802
no shutdown
vrf member vrfvxlan5201
ip address 103.33.1.1/16
fabric forwarding mode anycast-gateway

ファブリック転送が有効の場合：

• fabric forwarding mode anycast-gatewayが設定されているすべての SVI（たとえば、
Vlan802）が使用されます。

• fabric forwarding anycast-gateway-mac anycast-mac-address（0000.0a0a.0a0a）で設定
されたMACアドレスが使用されます。

VXLAN静的トンネルの有効化
VXLAN静的トンネルを有効にするには、次の機能を有効にします。

手順の概要

1. config terminal
2. feature vn-segment
3. feature ofm

手順の詳細

手順

目的コマンドまたはアクション

コンフィギュレーションモードを入力します。config terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

VLANベースの VXLANを有効にします。feature vn-segment

例：

ステップ 2

switch(config)# feature vn-segment
switch(config)#

静的 VXLANトンネルを有効にします。feature ofm

例：

ステップ 3
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目的コマンドまたはアクション

switch(config)# feature ofm
switch(config)#

次のタスク

静的トンネルを介した VXLANルーティング用の VRFオーバーレイ VLANを設定します。

静的トンネルの VRFオーバーレイの設定
VXLAN静的トンネル用に VRFオーバーレイを設定する必要があります。

手順の概要

1. vlan number

2. vn-segment number

手順の詳細

手順

目的コマンドまたはアクション

VLANを指定します。vlan number

例：

ステップ 1

switch(config)# vlan 2001
switch(config-vlan)#

VNセグメントを指定します。vn-segment number

例：

ステップ 2

switch(config-vlan)# vn-segment 20001
switch(config-vlan)#

次のタスク

静的トンネルを介した VXLANルーティングの VRFを設定します。

VXLANルーティングの VRFの設定
テナント VRFを設定します。

手順の概要

1. vrf context vrf-name

2. vni number
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手順の詳細

手順

目的コマンドまたはアクション

テナント VRFを設定します。vrf context vrf-name

例：

ステップ 1

switch(config-vlan)# vrf context cust1
switch(config-vrf)#

テナント VRFの VNIを指定します。vni number

例：

ステップ 2

switch(config-vrf)# vni 20001
switch(config-vrf)#

次のタスク

ホストの L3 VNIを設定します。

静的トンネルの L3 VNIの設定
VTEPの L3 VNIを設定します。

始める前に

VLANインターフェイス機能を有効にする必要があります。必要に応じて feature interface-vlan
を使用します。

手順の概要

1. vlan number

2. interface vlan-number

3. vrf member vrf-name

4. ip forward
5. no shutdown

手順の詳細

手順

目的コマンドまたはアクション

VLAN番号を指定しますvlan number

例：

ステップ 1
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目的コマンドまたはアクション

switch(config-vrf)# vlan 2001
switch(config-vlan)#

VLANインターフェイスを指定します。interface vlan-number

例：

ステップ 2

switch(config)# interface vlan2001
switch(config-if)#

テナント VRFに VLANインターフェイスを接続し
ます。

vrf member vrf-name

例：

ステップ 3

switch(config-if)# vrf member cust1
Warning: Deleted all L3 config on interface
Vlan2001
switch(config-if)#

インターフェイスで IPv4トラフィックを有効にしま
す。

ip forward

例：

ステップ 4

switch(config-if)# ip forward
switch(config-if)#

インターフェイスを有効にします。no shutdown

例：

ステップ 5

switch(config-if)# no shutdown
switch(config-if)#

次のタスク

トンネルプロファイルを設定します。

トンネルプロファイルの設定

スタティックトンネルを設定するには、Nexusスイッチのインターフェイス、スタティックピ
アのMACアドレス、およびスタティックピアのインターフェイスを指定するトンネルプロ
ファイルを作成します。

始める前に

VXLANスタティックトンネルを設定するには、アンダーレイが完全に設定され、正しく動作
している必要があります。

手順の概要

1. tunnel-profile profile-name

2. encapsulation {VXLAN | VXLAN-GPE | SRv6}
3. source-interface loopback virtual-interface-number

4. route vrf tenant-vrf destination-host-prefix destination-vtep-ip-address next-hop-vrf
destination-vtep-vrf vni vni-number dest-vtep-mac destination-vtep-mac-address
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手順の詳細

手順

目的コマンドまたはアクション

トンネルプロファイルを作成し、名前を指定しま

す。

tunnel-profile profile-name

例：

ステップ 1

switch(config)# tunnel-profile test
switch(config-tnl-profile)#

トンネルプロファイルの適切なカプセル化タイプを

設定します。

encapsulation {VXLAN | VXLAN-GPE | SRv6}

例：

ステップ 2

NX-OSリリース9.3(3)では、カプセル化
タイプ vxlanのみがサポートされます。

（注）switch(config-tnl-profile)# encapsulation vxlan
switch(config-tnl-profile)#

ループバックインターフェイスをトンネルプロファ

イルの送信元インターフェイスとして設定します。

仮想インターフェイス番号は 0〜1023です。

source-interface loopback virtual-interface-number

例：

switch(config-tnl-profile)# source-interface
loopback 1
switch(config-tnl-profile)#

ステップ 3

宛先ソフトウェア VTEPを指定し、VNIおよび宛先
VTEP MACアドレスのルート情報を入力して、トン
ネルルートを作成します。

route vrf tenant-vrf destination-host-prefix
destination-vtep-ip-address next-hop-vrf
destination-vtep-vrf vni vni-number dest-vtep-mac
destination-vtep-mac-address

ステップ 4

route vrfコマンドは、すべてのルートで
destination-vtep-ip-addressごとに 1つの
destination-vtep-mac-addressを受け入れます。
追加のルートを設定すると、それらのルート

はエラールートとしてキャッシュされ、そ

れぞれに対してエラー syslogが生成されま
す。

（注）
例：

switch(tunnel-profile)# route vrf cust1
101.1.1.2/32 7.7.7.1 next-hop-vrf default vni
20001 dest-vtep-mac f80f.6f43.036c
switch(tunnel-profile)#

VXLAN静的トンネルの検証
トンネルの一端がダウンしても、VXLAN静的トンネルは設定されたままになります。トンネ
ルの一方の端がダウンしている間は、そのVTEPに到達できないため、パケットはドロップさ
れます。ダウンしたVTEPがオンラインに戻ると、アンダーレイが接続を再学習した後、トラ
フィックはトンネルを介して再開できます。

showコマンドを使用して、トンネルプロファイルとトンネルルートの状態を確認できます。
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始める前に

手順の概要

1. show tunnel-profile
2. show ip route tenant-vrf-name

3. show running-config ofm

手順の詳細

手順

目的コマンドまたはアクション

ソフトウェアのトンネルプロファイルに関する情報

を表示します。

show tunnel-profileステップ 1

ソフトウェアVTEPに接続しているVRFのルート情
報を表示します。たとえば、VRFのトンネルにルー

show ip route tenant-vrf-nameステップ 2

トが存在することを確認するために、ルート到達不

能エラーが発生した場合にこのコマンドを使用でき

ます。

OFM機能および静的トンネルの実行設定を表示しま
す。ルート到達不能エラーが発生したときにこのコ

show running-config ofmステップ 3

マンドを使用すると、宛先 VTEPのルート情報が存
在するかどうかを確認できます。

次のタスク

VXLANの検証に加えて、SPANを使用して、スイッチを通過するパケットのポートと送信元
VLANを確認できます。

VXLAN静的トンネルの設定例
次の設定例は、サポートされる方式による VXLAN静的トンネル設定を示しています。

NX-OS CLI

vlan 2001
vlan 2001
vn-segment 20001

interface Vlan2001
no shutdown
vrf member cust1
ip forward

vrf context cust1
vni 20001
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feature ofm

tunnel-profile test
encapsulation vxlan
source-interface loopback1
route vrf cust1 101.1.1.2/32 7.7.7.1 next-hop-vrf default vni 20001 dest-vtep-mac

f80f.6f43.036c
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第 5 章

アンダーレイ（VXLANv6）での IPv6を使用
した VXLANの設定

この章は、次の内容で構成されています。

• VXLANv6の構成に関する情報 （101ページ）
•アンダーレイ（VXLANv6）での IPv6を使用した VXLANの注意事項と制限事項 （102
ページ）

• vPCとアンダーレイの IPv6を使用する VXLAN（VXLANv6）に関する情報（106ペー
ジ）

• vPCピアキープアライブおよびアンダーレイの IPv6を使用する VXLAN（VXLANv6）
に関する情報（106ページ）

• VTEP IPアドレスの設定（107ページ）
•アンダーレイの IPv6を使用する VXLAN（VXLANv6）の vPCの設定（108ページ）
•アンダーレイの IPv6を使用する VXLAN（VXLANv6）の設定例（110ページ）
•アンダーレイの IPv6を使用する VXLAN（VXLANv6）の確認（112ページ）

VXLANv6の構成に関する情報
VXLAN BGP EVPNは、IPv4アンダーレイと IPv4 VTEPで展開されます。オーバーレイ内のホ
ストは、IPv4または IPv6にできます。IPv6 VTEPでアンダーレイの IPv6を使用する VXLAN
（VXLANv6）のサポートが追加されました。これには、ユニキャストルーティングプロトコ
ルの IPv6バージョンが必要です。

このソリューションは、VTEPが IPv6のみでアンダーレイが IPv6の展開を対象としています。
リーフとスパイン間のBGPセッションも IPv6です。オーバーレイホストは、IPv4または IPv6
のいずれかです。

VXLANv6機能は、アンダーレイで BGPアンナンバードピアリングをサポートします。

アンダーレイでは、次のプロトコルがサポートされています。

• IS-IS

• OSPFv3
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• eBGP

アンダーレイ（VXLANv6）での IPv6を使用した VXLANの
注意事項と制限事項

アンダーレイ（VXLANv6）での IPv6を使用した VXLANの注意事項と制限事項：

•デュアルスタック（IPv4および IPv6）は、VXLANアンダーレイではサポートされませ
ん。IPv4または IPv6のいずれかである必要があります。

• VTEPの NVE送信元インターフェイスループバックは、IPv4（VXLANv4）または IPv6
（VXLANv6）のいずれかです。

•オーバーレイのネクストホップアドレス（bgp l2vpn evpnアドレスファミリの更新）は、
アンダーレイ URIBで同じアドレスファミリに解決される必要があります。たとえば、
ファブリックでの VTEP（NVE送信元ループバック）IPv4アドレスの使用には、IPv4ア
ドレスを介した BGP l2vpn evpnピアリングのみが必要です。

• IPv6 LLAを使用するには、 ing-supの TCAMリージョンをデフォルト値の 512から 768
に再分割する必要があります。この手順では、コピー実行の開始とリロードが必要です。

次の Cisco Nexusプラットフォームは、VTEP機能（リーフおよびボーダー）を提供するため
にサポートされています。BGPルートリフレクタは、IPv6MP-BGPピアリングを介してEVPN
address-familyコマンドをサポートする Cisco Nexusプラットフォームで提供できます。

• Cisco Nexus 9332C

• Cisco Nexus 9364C

• Cisco Nexus 9300-EX

• Cisco Nexus 9300-FX

• Cisco Nexus 9300-FX2

• Cisco Nexus 9300-FX3

• Cisco Nexus 9300-FXP

• Cisco Nexus 9300-GX

• Cisco Nexus 9300-GX2

• Cisco Nexus 9332D-H2R

• Cisco Nexus 93400LD-H1

• Cisco Nexus 9364C-H1

アンダーレイで IPv6を使用する VXLAN（VXLANv6）は、次の機能をサポートします。

•オーバーレイでの Address Resolution Protocol（ARP）抑制
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•アクセスコントロールリスト（ACL）と Quality of Service（QoS）

• VRF-Liteを使用したボーダーノード

•ダイナミックホストコンフィギュレーションプロトコル（DHCP）

•ゲストシェルのサポート

•オーバーレイのインターネットグループ管理プロトコル（IGMP）スヌーピング

• Virtual Extensible Local Area Network（VXLAN）運用、管理、およびメンテナンス（OAM）

•ホストポートのストーム制御（アクセス側）

•仮想ポートチャネル（vPC）の VIPおよび PIPサポート

• VXLANポリシーベースルーティング（PBR）

• vPCファブリックピアリング

• VXLANアクセス機能

•プライベート VLAN（PVLAN）

• 802.1x

•ポートセキュリティ

•ポート VLAN変換

• QinVNI

• SelQinVNI

• QinQ QinVNI

アンダーレイ（VXLANv6）で IPv6を使用する VXLANは、次の機能をサポートしていませ
ん。

•ダウンストリーム VNI

•双方向フォワーディング検出（BFD）

•中央集中型ルートリーク

• Cisco Data Center Network Manager（DCNM）の統合

•クロスコネクト

•イーサネットセグメント（ES）を使用した EVPNマルチホーミング

• VXLAN対応スイッチに接続されたファブリックエクステンダ（FEX）。

• VXLANのフラッディングおよび学習

• MACsec
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•マルチプロトコルラベルスイッチング（MPLS）および Locator/ID Separation Protocol
（LISP）ハンドオフ

•マルチキャストアンダーレイ（PIM-BiDir、Protocol Independent Multicast（PIM）Any Source
Multicast（ASM）、スヌーピング）

• NetFlow

•オーバーレイ IGMPスヌーピング

• peer vtep コマンド

•サンプリングされたフロー（sFlow）

•静的入力複製（IR）

•テナントルーテッドマルチキャスト（TRM）

•仮想ネットワーク機能（VNF）マルチパス

• VXLANマルチサイト

Cisco NX-OSリリース10.1(1)以降、IPv6アンダーレイはN9K-C9316D-GX、N9K-C93600CD-GX、
および N9K-C9364C-GX TORスイッチでサポートされています。

Cisco NX-OSリリース 10.2(3)F以降、IPv6アンダーレイは Cisco Nexus 9700-EX/FX/GXライン
カードでサポートされています。

Cisco NX-OSリリース 10.3(2)F以降、IPv6アンダーレイを使用する vPCファブリックピアリ
ングは、Cisco Nexus 9300-EX/FX/FX2/FX3/GX/GX2スイッチでサポートされています。

Cisco NX-OSリリース 10.4(1)F以降、IPv6アンダーレイを使用する vPCファブリックピアリ
ングは、Cisco Nexus 9332D-H2Rスイッチでサポートされています。

Cisco NX-OSリリース 10.4(2)F以降、IPv6アンダーレイを搭載した vPCファブリックピアリ
ングは、Cisco Nexus 93400LD-H1スイッチでサポートされます。

Cisco NX-OSリリース 10.4(3)F以降、IPv6アンダーレイを搭載した vPCファブリックピアリ
ングは、Cisco Nexus 9364C-H1スイッチでサポートされます。

Cisco NX-OSリリース 10.2(3)F以降、VTEP機能（リーフと境界）は Cisco Nexus 9300-GX2プ
ラットフォームスイッチでサポートされています。

Cisco NX-OSリリース 10.4(1)F以降、VTEP機能（リーフと境界）は Cisco Nexus 9332D-H2R
スイッチでサポートされています。

Cisco NX-OSリリース 10.4(2)F以降、VTEP機能（リーフと境界）は Cisco Nexus 93400LD-H1
スイッチでサポートされています。

Cisco NX-OSリリース 10.4(3)F以降、VTEP機能（リーフと境界）は Cisco Nexus 9364C-H1ス
イッチでサポートされています。

Cisco NX-OSリリース 10.2(3)F以降、VXLAN PBRはCisco Nexus 9300-EX/FX/FX2/FX3/GX/GX2
プラットフォーム、N9K-C9364C、および N9K-C9332C ToRスイッチの VXLAN v6アンダーレ
イでサポートされています。
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Cisco NX-OSリリース 10.4(1)F以降、VXLAN v6アンダーレイを使用する VXLAN PBRは、
Cisco Nexus 9332D-H2Rスイッチでサポートされています。

Cisco NX-OSリリース 10.4(2)F以降、VXLAN v6アンダーレイを使用する VXLAN PBRは、
Cisco Nexus 93400LD-H1スイッチでサポートされています。

Cisco NX-OSリリース 10.4(3)F以降、VXLAN v6アンダーレイを使用する VXLAN PBRは、
Cisco Nexus 9364C-H1スイッチでサポートされています。

Cisco NX-OSリリース 10.2(3)F以降、IPv6アンダーレイは Cisco Nexus 9300-GX2スイッチでサ
ポートされています。

Cisco NX-OSリリース 10.4(1)F以降、IPv6アンダーレイは Cisco Nexus 9332D-H2Rスイッチで
サポートされています。

Cisco NX-OSリリース 10.4(2)F以降、IPv6アンダーレイは Cisco Nexus 93400LD-H1スイッチで
サポートされています。

Cisco NX-OSリリース 10.4(3)F以降、IPv6アンダーレイは Cisco Nexus 9364C-H1スイッチでサ
ポートされています。

IPv6アンダーレイは、VXLAN EVPNの次の機能でサポートされています。

• Cisco Nexus 9300-EEX/FX/FX2/FX3/GX/GX2/H2R/H1、およびNexus 9700-EX/FX/GXライン
カードを搭載した Cisco Nexus 9500スイッチ上のプライベート VLAN（PVLAN）。

• Cisco Nexus 9300-EX/FX/FX2/FX3/GX/GX2/H2R/H1、および Nexus 9700-EX/FX/GXライン
カードを搭載した Cisco Nexus 9500スイッチの 802.1x。

• Cisco Nexus 9300-EX/FX/FX2/FX3/GX/GX2/H2R/H1、および Nexus 9700-EX/FX/GXライン
カードを搭載した Cisco Nexus 9500スイッチのポートセキュリティ。

• Cisco Nexus 9300-EX/FX/FX2/FX3/GX/GX2/H2R/H1、および Nexus 9700-EX/FX/GXライン
カードを搭載した Cisco Nexus 9500スイッチでのポート VLAN変換。

• Cisco Nexus 9300-EX/FX/FX2/FX3/GX/GX2/H2R/H1プラットフォームスイッチでのQinVNI。

• Cisco Nexus 9300-EX/FX/FX2/FX3/GX/GX2/H2R/H1プラットフォームスイッチでの
SelQinVNI。

• Cisco Nexus 9300-EX/FX/FX2/FX3/GX/GX2/H2R/H1プラットフォームスイッチでの
QinQ-QinVNI。

その他の注意事項と制約事項：

• VXLAN/ファイバチャネルの共存
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vPCとアンダーレイの IPv6を使用するVXLAN（VXLANv6）
に関する情報

vPC VTEPは VIP/PIP機能を備えた vMAC（仮想MAC）を使用します。 vMACは VIPで使用
され、システムMACは PIPで使用されます。

IPv4アンダーレイでは、vMACは IPv4 VIPアドレスから取得されます。

VMAC = 0x02 + 4バイトの IPv4 VIPアドレス。

IPv6アンダーレイでは、VIPは IPv6（128ビット）であり、競合のない一意の vMAC（48ビッ
ト）の生成には使用できません。デフォルトの方法では、IPv6 VIPから最後の 48ビットを選
択して vMACを自動生成します。

自動生成された vMAC = 0x06 + IPv6 VIPアドレスの最後の4バイト。

異なる VIPを持ち、VIP内の IPv6アドレスの最後の 4バイトが同じである 2つの vPCコンプ
レックスがある場合、両方とも同じ vMACを自動生成します。リモートVTEPの場合、2つの
異なるVIP間でvMACのフッピングが発生します。これは、VXLAN IPv6をサポートするCisco
Nexus 9000シリーズスイッチでは問題になりません。

他のベンダーのボックスでは、これが相互運用性の問題である場合、Cisco Nexus 9000シリー
ズスイッチで vMACを手動で設定して、自動生成された vMACを上書きできます。アンダー
レイの IPv6を使用する VXLAN（VXLANv6）のデフォルトの動作は、VMACの自動生成で
す。VMACが手動で設定されている場合は、手動で設定された VMACが優先されます。
interface nve1

virtual-rmac <48-bit mac address>

VMACは、VIP/PIPと同様に管理者が管理し、ファブリック内で一意である必要があります。
上記のすべての動作は、アンダーレイの IPv6を使用するVXLAN（VXLANv6）のみとVMAC
の作成およびアンダーレイでの VXLAN IPv4のアドバタイズメントに関する変更のみです。

デフォルトの動作では、vMACは設定されたVIPから自動生成され、アドバタイズされます。
相互運用性の場合を除き、前述の virtual-rmacコマンドを使用する必要はありません。アン
ダーレイの IPv6を使用する VXLAN（VXLANv6）に対して既存の advertise virtual-rmacコマ
ンドを使用する必要はありません。

vPCピアキープアライブおよびアンダーレイの IPv6を使
用する VXLAN（VXLANv6）に関する情報

vPCの変更により、ピアキープアライブリンクに IPv6アドレスを使用できるようになりまし
た。リンクは、管理インターフェイスまたはその他のインターフェイス上に配置できます。

キープアライブリンクは、両方のピアが IPv4または IPv6アドレスで正しく設定され、それら
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のアドレスが各ピアから到達可能である場合にのみ動作可能になります。ピアキープアライブ

は、インバンドおよびアウトオブバンドインターフェイスで設定できます。

ピアキープアライブはグローバルユニキャストアドレスである必要があります。（注）

peer-keepaliveのコンフィギュレーションコマンドは、IPv6アドレスを受け入れます。
vpc domain 1
peer-keepalive destination 001:002::003:004 source 001:002::003:005 vrf management

VTEP IPアドレスの設定

手順の概要

1. configure terminal
2. interface nve1
3. source-interface loopback src-if

4. exit
5. interface loopback loopback_number

6. ipv6 address ipv6_format

7. exit

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

NVEインターフェイスを設定します。interface nve1

例：

ステップ 2

switch(config)# interface nve1

送信元インターフェイスは、有効な/128 IPアドレス
を持つスイッチ上に設定されているループバックイ

source-interface loopback src-if

例：

ステップ 3

ンターフェイスにする必要があります。この /128 IP
switch(config-if-nve)# source interface loopback
1 アドレスは、転送ネットワークの中間デバイスおよ

びリモート VTEPによって認識される必要がありま
す。これは、転送ネットワークのダイナミックルー
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目的コマンドまたはアクション

ティングプロトコルを介してアドレスを通知するこ

とによって、実現されます。

loopback1の IPv6アドレスは /128アドレ
スである必要があります。

VTEP IPアドレスはリンクのローカル IPv6
アドレスに設定できません。

（注）

コンフィギュレーションモードを終了します。exit

例：

ステップ 4

switch(config-if-nve)# exit

ループバックインターフェイスを設定します。interface loopback loopback_number

例：

ステップ 5

switch(config)# interface loopback 1

インターフェイスの IPv6アドレスを設定します。ipv6 address ipv6_format

例：

ステップ 6

switch(config-if)# ipv6 address
2001:db8:0:0:1:0:0:1/128

コンフィギュレーションモードを終了します。exit

例：

ステップ 7

switch(config-if)# exit

アンダーレイの IPv6を使用する VXLAN（VXLANv6）の
vPCの設定

アンダーレイで IPv4を使用するVXLANは、vPCで使用されるセカンダリ IPアドレス（VIP）
の概念を活用しました。IPv6には、IPv4のようなセカンダリアドレスの概念はありません。
ただし、1つのインターフェイスに複数の IPv6グローバルアドレスを設定できます。これら
のアドレスは同じ優先順位で扱われます。

VIP設定の CLIが拡張され、アンダーレイの IPv6を使用する VXLAN（VXLANv6） vPCがあ
る場合にVIPを伝送するループバックインターフェイスを指定できるようになりました。IPv6
プライマリ IPアドレス（PIP）と VIPは、2つの別々のループバックインターフェイスにあり
ます。

IPv4と同様に、いずれかのループバックで複数の IPv6アドレスが指定されている場合は、そ
れぞれに最も小さい IPが選択されます。

次の手順では、vPCセットアップで必要な VTEP IP（VIP / PIP）の設定の概要を示します。
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MVPN VRI IDは、vPCの TRMに構成する必要があります。この同じ VRI IDは、同じ vPCコ
ンプレックスの一部である両方の vPCノードで設定する必要があります。ただし、各 VRI ID
はネットワーク内で一意である必要があります。これは、正しいルーティングを確保し、競合

を回避するために、2つの異なる vPCペアが異なる VRI ID設定を持つ必要があることを意味
します。

anycast loopbackコマンドはアンダーレイの IPv6を使用する VXLAN（VXLANv6）にのみ使
用されます。

（注）

手順の概要

1. configure terminal
2. interface nve1
3. source-interface loopback src-if anycast loopback any-if

4. exit
5. interface loopback loopback_number

6. ipv6 address ipv6_format

7. exit
8. interface loopback loopback_number

9. ipv6 address ipv6_format

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

NVEインターフェイスを設定します。interface nve1

例：

ステップ 2

switch(config)# interface nve1

送信元インターフェイスは、有効な/128 IPアドレス
を持つスイッチ上に設定されているループバックイ

source-interface loopback src-if anycast loopback any-if

例：

ステップ 3

ンターフェイスにする必要があります。この /128 IP
switch(config-if-nve)# source interface loopback
1 anycast loopback 2 アドレスは、転送ネットワークの一時デバイスおよ

びリモート VTEPによって認識される必要がありま
す。これは、転送ネットワークのダイナミックルー

ティングプロトコルを介してアドレスを通知するこ

とによって、実現されます。
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目的コマンドまたはアクション

loopback1の IPv6アドレス（プライマリ IP
アドレス（PIP）、loopback2、セカンダリIP
アドレス()VIP）は、/128アドレスである必
要があります。

VTEP IPアドレスはリンクのローカル IPv6
アドレスに設定できません。

（注）

コンフィギュレーションモードを終了します。exit

例：

ステップ 4

switch(config-if-nve)# exit

ループバックインターフェイスを設定します。interface loopback loopback_number

例：

ステップ 5

switch(config)# interface loopback 1

インターフェイスの IPv6アドレスを設定します。ipv6 address ipv6_format

例：

ステップ 6

switch(config-if)# ipv6 address
2001:db8:0:0:1:0:0:1/128

コンフィギュレーションモードを終了します。exit

例：

ステップ 7

switch(config-if)# exit

ループバックインターフェイスを設定します。interface loopback loopback_number

例：

ステップ 8

switch(config)# interface loopback 2

インターフェイスの IPv6アドレスを設定します。ipv6 address ipv6_format

例：

ステップ 9

switch(config-inf)# ipv6 address
2001:db8:0:0:1:0:0:2/128

アンダーレイの IPv6を使用する VXLAN（VXLANv6）の設
定例

アンダーレイの IPv6を使用する VXLAN（VXLANv6）の設定例は次のとおりです。

ネクストホップで IPv6アドレスを設定/照合する場合、BGPはルートタイプ 2（MAC-IP）お
よびルートタイプ 5（IPプレフィックス）で IPv6ネクストホップアドレスを設定/照合する
必要があります。
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ルートマップの下：

set ipv6 next-hop <vtep address>
match ipv6 next-hop <vtep address>

BGPアンダーレイ

BGP IPv6ネイバーは L2VPN EVPNアドレスファミリセッションをサポートする必要があり
ます。

（注）

アンダーレイの IPv6を使用する VXLAN（VXLANv6）のルータ IDは IPv4アドレスにする必
要がある。

BGPルータ IDは 32ビット値であり、IPv4アドレスで表すことがよくあります。デフォルト
では、Cisco NX-OSによって、ルータのループバックインターフェイスの IPv4アドレスにルー
タ IDが設定されます。アンダーレイの IPv6を使用する VXLAN（VXLANv6）の場合、どの
ループバックも IPv4アドレスを持つ必要はありません。この場合、ルータ IDのデフォルト選
択は正しく行われません。ルータ IDを IPv4アドレスに手動で設定できます。

64ビット長のBGP RD（ルート識別子）は、4バイトの IPアドレスの自律システム番号を使用
して設定できます。アンダーレイの IPv6を使用する VXLAN（VXLANv6）の場合、RDの設
定に IPアドレスを使用するときは、VXLAN IPv4の場合と同様に IPv4を使用する必要があり
ます。

（注）

feature bgp
nv overlay evpn

router bgp 64496
! IPv4 router id
router-id 35.35.35.35
! Redistribute the igp/bgp routes
address-family ipv6 unicast
redistribute direct route-map allow

! For IPv6 session, directly connected peer interface
neighbor 2001:DB8:0:1::55
remote-as 64496
address-family ipv6 unicast

OSPFv3アンダーレイ

feature ospfv3

router ospfv3 201
router-id 290.0.2.1

interface ethernet 1/2
ipv6 address 2001:0DB8::1/48
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ipv6 ospfv3 201 area 0.0.0.10

IS-ISアンダーレイ

router isis Enterprise
is-type level-1
net 49.0001.0000.0000.0003.00

interface ethernet 2/1
ipv6 address 2001:0DB8::1/48
isis circuit-type level-1
ipv6 router isis Enterprise

アンダーレイの IPv6を使用する VXLAN（VXLANv6）の確
認

アンダーレイの IPv6を使用する VXLAN（VXLANv6）設定のステータスを表示するには、次
のコマンドを入力します。

表 3 :アンダーレイの IPv6を使用する VXLAN（VXLANv6）検証コマンド

目的コマンド

設定情報を実行するインターフェイス NVE 1
を表示します。

show running-config interface nve 1

NVEインターフェイスの詳細を表示します。show nve interface 1 detail

VTEPピアのピアリング時間と VNI情報を表
示します。

show nve peers

NVE VNI入力複製情報を表示します。show nve vni ingress-replication

NVEピアカウンタ情報を表示します。show nve peers 2018:1015::abcd:1234:3 int nv1
counters

ルートタイプ 2の BGP L2VPN情報を表示し
ます。

show bgp l2vpn evpn 1012.0383.9600

ルートタイプ 3の BGP L2VPN EVPNを表示
します。

show bgp l2vpn evpn 303:304::1

ルートタイプ 5の BGP L2VPN EVPNを表示
します。

show bgp l2vpn evpn 5.116.204.0

L2route peeridを表示します。show l2route peerid

L2routeトポロジの詳細を表示します。show l2route topology detail
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目的コマンド

L2route EVPN imetの詳細を表示します。show l2route evpn imet all detail

L2routeフラッドリストの詳細を表示します。show l2route fl all

L2route MACの詳細を表示します。show l2route mac all detail

MACアドレスとホスト IPアドレスを表示し
ます。

show l2route mac-ip all detail

VRFのルートテーブルを表示します。show ip route 1.191.1.0 vrf vxlan-10101

転送情報を表示します。show forwarding ipv4 route 1.191.1.0 detail vrf
vxlan-10101

IPv6ルーティングテーブルを表示します。show ipv6 route vrf vxlan-10101

BGPの更新されたルートを表示します。show bgp l2vpn evpn

BGP EVI情報を表示します。show bgp evi evi-id

転送情報を表示します。show forwarding distribution peer-id

入力複製の転送情報を表示します。show forwarding nve l2 ingress-replication-peers

nv3 Layer 3ピア情報を表示します。show forwarding nve l3 peers

転送 ECMPプラットフォーム情報を表示しま
す。

show forwarding ecmp platform

転送 ECMPプラットフォーム情報を表示しま
す。

show forwarding ecmp platform

転送 NVE Layer 3 ECMP情報を表示します。show forwarding nve l3 ecmp

の例 show running-config interface nve 1

コマンド

switch# show running-config interface nve 1
interface nve1
no shutdown
source-interface loopback1 anycast loopback2
host-reachability protocol bgp
member vni 10011
ingress-replication protocol bgp

member vni 20011 associate-vrf

の例 show nve interface 1 detail

コマンド

switch# show nve interface nve 1 detail
Interface: nve1, State: Up, encapsulation: VXLAN
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VPC Capability: VPC-VIP-Only [notified]
Local Router MAC: a093.51cf.78f7
Host Learning Mode: Control-Plane
Source-Interface: loopback1 (primary: 30:3:1::2)
Anycast-Interface: loopback2 (secondary: 303:304::1)
Source Interface State: Up
Anycast Interface State: Up
Virtual RMAC Advertisement: Yes
NVE Flags:
Interface Handle: 0x49000001
Source Interface hold-down-time: 745
Source Interface hold-up-time: 30
Remaining hold-down time: 0 seconds
Virtual Router MAC: 0600.0000.0001
Interface state: nve-intf-add-complete

show nve peersコマンドの例

switch# show nve peers
Interface Peer-IP State LearnType Uptime Router-Mac
--------- --------------- ----- --------- -------- -----------------
nve1 1:1::1:1 Up CP 00:44:09 5087.89d4.6bb7

アップ

の例 show nve vni ingress-replication

コマンド

switch# show nve vni ingress-replication
Interface VNI Replication List Source Up Time
--------- -------- ----------------- ------- -------

nve1 10011 1:1::1:1 BGP-IMET 00:46:55

show nve peers ipv6-address int nv1 counters コマンドの例。

switch# show nve peers 2018:2015::abcd:1234:3 int nve 1 counters
Peer IP: 2018:1015::abcd:1234:3
TX

0 unicast packets 0 unicast bytes
0 multicast packets 0 multicast bytes

RX
0 unicast packets 0 unicast bytes
0 multicast packets 0 multicast bytes

ルートタイプ 2の show bgp l2vpn evpnコマンドの例

switch# show bgp l2vpn evpn 1012.0383.9600
BGP routing table information for VRF default, address family L2VPN EVPN
Route Distinguisher: 30.3.1.1:34067 (L2VNI 2001300)
BGP routing table entry for [2]:[0]:[0]:[48]:[1012.0383.9600]:[0]:[0.0.0.0]/216, version
1051240
Paths: (1 available, best #1)
Flags: (0x000102) (high32 00000000) on xmit-list, is not in l2rib/evpn
Multipath: iBGP

Advertised path-id 1
Path type: local, path is valid, is best path, no labeled nexthop
AS-Path: NONE, path locally originated
303:304::1 (metric 0) from 0:: (30.3.1.1)
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Origin IGP, MED not set, localpref 100, weight 32768
Received label 2001300
Extcommunity: RT:2:2001300 ENCAP:8

Path-id 1 advertised to peers:
2::21 2::66

BGP routing table entry for [2]:[0]:[0]:[48]:[1012.0383.9600]:[32]:[4.231.115.2]/272,
version 1053100
Paths: (1 available, best #1)
Flags: (0x000102) (high32 00000000) on xmit-list, is not in l2rib/evpn
Multipath: iBGP

Advertised path-id 1
Path type: local, path is valid, is best path, no labeled nexthop
AS-Path: NONE, path locally originated
303:304::1 (metric 0) from 0:: (30.3.1.1)
Origin IGP, MED not set, localpref 100, weight 32768
Received label 2001300 3003901
Extcommunity: RT:2:2001300 RT:2:3003901 ENCAP:8 Router MAC:0600.0000.0001

Path-id 1 advertised to peers:
2::21 2::66

ルートタイプ 3の show bgp l2vpn evpnコマンドの例

switch# show bgp l2vpn evpn 303:304::1
BGP routing table information for VRF default, address family L2VPN EVPN
Route Distinguisher: 30.3.1.1:32769 (L2VNI 2000002)
BGP routing table entry for [3]:[0]:[128]:[303:304::1]/184, version 1045060
Paths: (1 available, best #1)
Flags: (0x000002) (high32 00000000) on xmit-list, is not in l2rib/evpn
Multipath: iBGP

Advertised path-id 1
Path type: local, path is valid, is best path, no labeled nexthop
AS-Path: NONE, path locally originated
303:304::1 (metric 0) from 0:: (30.3.1.1)
Origin IGP, MED not set, localpref 100, weight 32768
Extcommunity: RT:2:2000002 ENCAP:8
PMSI Tunnel Attribute:
flags: 0x00, Tunnel type: Ingress Replication
Label: 2000002, Tunnel Id: 303:304::1

Path-id 1 advertised to peers:
2::21 2::66

ルートタイプ 5の show bgp l2vpn evpnコマンドの例

switch# show bgp l2vpn evpn 5.116.204.0
BGP routing table information for VRF default, address family L2VPN EVPN
Route Distinguisher: 2.0.0.52:302
BGP routing table entry for [5]:[0]:[0]:[24]:[5.116.204.0]/224, version 119983
Paths: (2 available, best #2)
Flags: (0x000002) (high32 00000000) on xmit-list, is not in l2rib/evpn, is not in HW
Multipath: iBGP

Path type: internal, path is valid, not best reason: Neighbor Address, no labeled
nexthop
Gateway IP: 0.0.0.0
AS-Path: 65001 5300 , path sourced external to AS
3::52 (metric 200) from 2::66 (2.0.0.66)
Origin IGP, MED not set, localpref 100, weight 0
Received label 3003301
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Extcommunity: RT:2:3003301 ENCAP:8 Router MAC:f80b.cb53.4897
Originator: 2.0.0.52 Cluster list: 2.0.0.66

Advertised path-id 1
Path type: internal, path is valid, is best path, no labeled nexthop

Imported to 2 destination(s)
Imported paths list: evpn-tenant-0301 default

Gateway IP: 0.0.0.0
AS-Path: 65001 5300 , path sourced external to AS
3::52 (metric 200) from 2::21 (2.0.0.21)
Origin IGP, MED not set, localpref 100, weight 0
Received label 3003301
Extcommunity: RT:2:3003301 ENCAP:8 Router MAC:f80b.cb53.4897
Originator: 2.0.0.52 Cluster list: 2.0.0.21

Path-id 1 not advertised to any peer

show l2route peeridコマンドの例

switch# show l2route peerid
NVE Ifhdl IP Address PeerID Ifindex Num of
MAC's Num of NH's
------------ --------------------------------------- ------------ ------------ ------------
------------
1224736769 4999:1::1:1:1 4 1191182340 23377

0

show l2route topology detailコマンドの例

switch# show l2route topology detail
Flags:(L2cp)=L2 Ctrl Plane; (Dp)=Data Plane; (Imet)=Data Plane BGP IMET; (L3cp)=L3 Ctrl
Plane; (Bfd)=BFD over Vxlan; (Bgp)=BGP EVPN; (Of)=Open Flow mode; (Mix)=Open Flow IR
mixed mode; (Acst)=Anycast GW on spine;
Topology ID Topology Name Attributes
----------- ------------- ----------
101 Vxlan-10101 VNI: 10101

Encap:1 IOD:0 IfHdl:1224736769
VTEP IP: 5001:1::1:1:7
Emulated IP: ::
Emulated RO IP: 0.0.0.0
TX-ID: 2004 (Rcvd Ack: 0)
RMAC: 00fe.c83e.84a7, VRFID: 3
VMAC: 00fe.c83e.84a7
VMAC RO: 0000.0000.0000
Flags: L3cp, Sub_Flags: --, Prev_Flags: -

show l2route evpn imet all detailコマンドの例

switch# show l2route evpn imet all detail
Flags- (F): Originated From Fabric, (W): Originated from WAN

Topology ID VNI Prod IP Addr Eth Tag PMSI-Flags Flags Type Label(VNI)
Tunnel ID NFN Bitmap
----------- ----- ----- -------------- ------- ---------- ------- ---- -----------
------------- ----------
901 10901 BGP 4999:1::1:1:1 0 0 - 6 10901
4999:1::1:1:1

show l2route fl allコマンドの例
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switch# show l2route fl all
Topology ID Peer-id Flood List Service Node
----------- ----------- --------------------------------------- ------------
901 4 4999:1::1:1:1 no

show l2route mac all detailコマンドの例

switch# show l2route mac all detail

Flags -(Rmac):Router MAC (Stt):Static (L):Local (R):Remote (V):vPC link
(Dup):Duplicate (Spl):Split (Rcv):Recv (AD):Auto-Delete (D):Del Pending
(S):Stale (C):Clear, (Ps):Peer Sync (O):Re-Originated (Nho):NH-Override
(Pf):Permanently-Frozen, (Orp): Orphan

Topology Mac Address Prod Flags Seq No Next-Hops

----------- -------------- ------ ------------- ----------
---------------------------------------
901 0016.0901.0001 BGP SplRcv 0 6002:1::1:1:1

Route Resolution Type: Regular
Forwarding State: Resolved (PeerID: 2)
Sent To: L2FM

Encap: 1

show l2route mac-ip all detail コマンドの例

switch# show l2route mac-ip all detail
Flags -(Rmac):Router MAC (Stt):Static (L):Local (R):Remote (V):vPC link
(Dup):Duplicate (Spl):Split (Rcv):Recv(D):Del Pending (S):Stale (C):Clear
(Ps):Peer Sync (Ro):Re-Originated (Orp):Orphan
Topology Mac Address Host IP Prod Flags
Seq No Next-Hops
----------- -------------- --------------------------------------- ------ ----------
---------- ---------------
901 0016.0901.0001 46.1.1.101 BGP --
0 6002:1::1:1:1

Sent To: ARP
encap-type:1

show ip route 1.191.1.0 vrf vxlan-10101コマンドの例

switch# show ip route 1.191.1.0 vrf vxlan-10101
IP Route Table for VRF "vxlan-10101"
'*' denotes best ucast next-hop
'**' denotes best mcast next-hop
'[x/y]' denotes [preference/metric]
'%<string>' in via output denotes VRF <string>

1.191.1.0/29, ubest/mbest: 6/0
*via fe80::2fe:c8ff:fe09:8fff%default, Po1001, [200/0], 00:56:21, bgp-4002, internal,

tag 4007 (evpn)
segid: 10101 VTEP:(5001:1::1:1:1, underlay_vrf: 1) encap: VXLAN

*via fe80::2fe:c8ff:fe09:8fff%default, Po1002, [200/0], 00:56:21, bgp-4002, internal,
tag 4007 (evpn)
segid: 10101 VTEP:(5001:1::1:1:1, underlay_vrf: 1) encap: VXLAN

*via fe80::2fe:c8ff:fe09:8fff%default, Po1001, [200/0], 00:56:32, bgp-4002, internal,
tag 4007 (evpn)
segid: 10101 VTEP:(5001:1::1:1:2, underlay_vrf: 1) encap: VXLAN
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*via fe80::2fe:c8ff:fe09:8fff%default, Po1002, [200/0], 00:56:32, bgp-4002, internal,
tag 4007 (evpn)
segid: 10101 VTEP:(5001:1::1:1:2, underlay_vrf: 1) encap: VXLAN

show forwarding ipv4 route 1.191.1.0 detail vrf vxlan-10101コマンドの例

switch# show forwarding ipv4 route 1.191.1.0 detail vrf vxlan-10101

slot 1
=======
Prefix 1.191.1.0/29, No of paths: 2, Update time: Mon Apr 15 15:38:17 2019

5001:1::1:1:1 nve1
5001:1::1:1:2 nve1

show ipv6 route vrf vxlan-10101コマンドの例

switch# show ipv6 route vrf vxlan-10101
IPv6 Routing Table for VRF "vxlan-10101"
'*' denotes best ucast next-hop
'**' denotes best mcast next-hop
'[x/y]' denotes [preference/metric]

2:2:2::101/128, ubest/mbest: 1/0
*via 5001:1::1:1:1/128%default, [200/0], 00:55:31, bgp-4002, internal, tag 4002

(evpn) segid 10101
VTEP:(5001:1::1:1:1, underlay_vrf: 1) encap: VXLAN

の例 show forwarding distribution peer-id

コマンド

switch# show forwarding distribution peer-id
UFDM Peer-id allocations: App id 0
App: VXLAN Vlan: 1 Id: 4999:1::1:1:1 0x49030001 Peer-id: 0x6
App: VXLAN Vlan: 1 Id: 5001:1::1:1:1 0x49030001 Peer-id: 0x2
App: VXLAN Vlan: 1 Id: 5001:1::1:1:2 0x49030001 Peer-id: 0x1
App: VXLAN Vlan: 1 Id: 5001:1::1:1:7 0x49030001 Peer-id: 0x7
App: VXLAN Vlan: 1 Id: 5001:1::1:2:101 0x49030001 Peer-id: 0x8
App: VXLAN Vlan: 1 Id: 5001:1::1:2:102 0x49030001 Peer-id: 0x5
App: VXLAN Vlan: 1 Id: 5001:1::1:2:103 0x49030001 Peer-id: 0x9
App: VXLAN Vlan: 1 Id: 5001:1::1:2:104 0x49030001 Peer-id: 0xa
App: VXLAN Vlan: 1 Id: 5001:1::1:2:105 0x49030001 Peer-id: 0xb
App: VXLAN Vlan: 1 Id: 5001:1::1:2:106 0x49030001 Peer-id: 0xc
App: VXLAN Vlan: 1 Id: 5001:1::1:2:107 0x49030001 Peer-id: 0xd

の例 show forwarding nve l2 ingress-replication-peers

コマンド

switch# show forwarding nve l2 ingress-replication-peers
slot 1
=======

Total count of VLANS with ingr-repl peers: 1950
VLAN 1024 VNI 0 Vtep Ifindex 0x0 plt_space : 0x1ca75e14

peer : 6002:1::1:1:1
peer : 5001:1::1:1:7
peer : 4999:1::1:1:1

PSS VLAN:1024, VNI:0, vtep:0x0x0, peer_cnt:3
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peer : 6002:1::1:1:1 marked : 0
peer : 5001:1::1:1:7 marked : 0
peer : 4999:1::1:1:1 marked : 0

VLAN 1280 VNI 0 Vtep Ifindex 0x0 plt_space : 0x1ca75e14
peer : 6002:1::1:1:1
peer : 5001:1::1:1:7
peer : 4999:1::1:1:1

PSS VLAN:1280, VNI:0, vtep:0x0x0, peer_cnt:3
peer : 6002:1::1:1:1 marked : 0
peer : 5001:1::1:1:7 marked : 0
peer : 4999:1::1:1:1 marked : 0

の例 show forwarding nve l3 peers

コマンド

switch# show forwarding nve l3 peers
slot 1
=======

EVPN configuration state: disabled, PeerVni Adj enabled
NVE cleanup transaction-id 0
tunnel_id Peer_id Peer_address Interface rmac origin state del count
----------------------------------------------------------------------------------------
0x0 1225261062 4999:1::1:1:1 nve1 0600.0001.0001 URIB merge-done
no 100
0x0 1225261058 5001:1::1:1:1 nve1 2cd0.2d51.9f1b NVE merge-done
no 100
0x0 1225261057 5001:1::1:1:2 nve1 00a6.cab6.bbbb NVE merge-done
no 100
0x0 1225261063 5001:1::1:1:7 nve1 00fe.c83e.84a7 URIB merge-done
no 100
0x0 1225261064 5001:1::1:2:101 nve1 0000.5500.0001 URIB merge-done
no 100
0x0 1225261061 5001:1::1:2:102 nve1 0000.5500.0002 URIB merge-done
no 100
0x0 1225261065 5001:1::1:2:103 nve1 0000.5500.0003 URIB merge-done
no 100
0x0 1225261066 5001:1::1:2:104 nve1 0000.5500.0004 URIB merge-done
no 100
0x0 1225261067 5001:1::1:2:105 nve1 0000.5500.0005 URIB merge-done
no 100

の例 show forwarding ecmp platform

コマンド

switch# show forwarding ecmp platform
slot 1
=======

ECMP Hash: 0x198b8aae, Num Paths: 2, Hw index: 0x17532
Partial Install: No
Hw ecmp-index: unit-0:1073741827 unit-1:0 unit-2:0, cmn-index: 95538
Hw NVE ecmp-index: unit-0:0 unit-1:0 unit-2:0, cmn-index: 95538
Refcount: 134, Holder: 0x0, Intf: Ethernet1/101, Nex-Hop: fe80:7::1:2

Hw adj: unit-0:851977 unit-1:0 unit-2:0, cmn-index: 500010 LIF:4211
Intf: Ethernet1/108, Nex-Hop: fe80:8::1:2
Hw adj: unit-0:851978 unit-1:0 unit-2:0, cmn-index: 500012 LIF:4218
VOBJ count: 0, VxLAN VOBJ count: 0, VxLAN: 0
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ECMP Hash: 0x2bb2905e, Num Paths: 3, Hw index: 0x17533
Partial Install: No
Hw ecmp-index: unit-0:1073741828 unit-1:0 unit-2:0, cmn-index: 95539
Hw NVE ecmp-index: unit-0:0 unit-1:0 unit-2:0, cmn-index: 95539
Refcount: 16, Holder: 0x0, Intf: Ethernet1/101, Nex-Hop: fe80:7::1:2

Hw adj: unit-0:851977 unit-1:0 unit-2:0, cmn-index: 500010 LIF:4211
Intf: Ethernet1/108, Nex-Hop: fe80:8::1:2
Hw adj: unit-0:851978 unit-1:0 unit-2:0, cmn-index: 500012 LIF:4218

Intf: port-channel1003, Nex-Hop: fe80:9::1:2
Hw adj: unit-0:851976 unit-1:0 unit-2:0, cmn-index: 500011 LIF:4106
VOBJ count: 0, VxLAN VOBJ count: 0, VxLAN: 0

の例 show forwarding ecmp recursive

コマンド

switch# show forwarding ecmp recursive
slot 1
=======

Virtual Object 17 (vxlan):
Hw vobj-index (0): unit-0:851976 unit-1:0 unit-2:0, cmn-index: 99016
Hw NVE vobj-index (0): unit-0:0 unit-1:0 unit-2:0, cmn-index: 99016
Hw vobj-index (1): unit-0:0 unit-1:0 unit-2:0, cmn-index: 0
Hw NVE vobj-index (1): unit-0:0 unit-1:0 unit-2:0 cmn-index: 0
Num prefixes : 1

Partial Install: No
Active paths:

Recursive NH 5001:1::1:2:10a/128 , table 0x80000001
CNHs:

fe80:9::1:2, port-channel1003
Hw adj: unit-0:851976 unit-1:0 unit-2:0, cmn-index: 500011, LIF:4106
Hw NVE adj: unit-0:0 unit-1:0 unit-2:0, cmn-index: 500011, LIF:4106

Hw instance new : (0x182c8, 99016) ls count new 1
FEC: fec_type 0

VOBJ Refcount : 1
Virtual Object 167 (vxlan): ECMP-idx1:0x17536(95542), ECMP-idx2:0x0(0),

Hw vobj-index (0): unit-0:1073741832 unit-1:0 unit-2:0, cmn-index: 99166
Hw NVE vobj-index (0): unit-0:3 unit-1:0 unit-2:0, cmn-index: 99166
Hw vobj-index (1): unit-0:0 unit-1:0 unit-2:0, cmn-index: 0
Hw NVE vobj-index (1): unit-0:0 unit-1:0 unit-2:0 cmn-index: 0
Num prefixes : 1

Partial Install: No
Active paths:

Recursive NH 5001:1::1:3:125/128 , table 0x80000001
CNHs:

fe80:7::1:2, Ethernet1/101
Hw adj: unit-0:851977 unit-1:0 unit-2:0, cmn-index: 500010, LIF:4211
Hw NVE adj: unit-0:0 unit-1:0 unit-2:0, cmn-index: 500010, LIF:4211
fe80:8::1:2, Ethernet1/108
Hw adj: unit-0:851978 unit-1:0 unit-2:0, cmn-index: 500012, LIF:4218
Hw NVE adj: unit-0:0 unit-1:0 unit-2:0, cmn-index: 500012, LIF:4218

Hw instance new : (0x1835e, 99166) ls count new 2
FEC: fec_type 0

VOBJ Refcount : 1

の例 show forwarding nve l3 ecmp

コマンド
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switch# show forwarding nve l3 ecmp
slot 1
=======

ECMP Hash: 0x70a50e4, Num Paths: 2, Hw Index: 0x17534
table_id: 403, flags: 0x0, adj_flags: 0x0, Ref-ct: 101
tunnel_id: 5001:1::1:1:1, segment_id: 10101
tunnel_id: 5001:1::1:1:2, segment_id: 10101

Hw ecmp-index: unit0: 1073741830 unit1: 0 unit2: 0

ECMP Hash: 0x1189f35e, Num Paths: 2, Hw Index: 0x17535
table_id: -2147483245, flags: 0x0, adj_flags: 0x0, Ref-ct: 50
tunnel_id: 5001:1::1:1:1, segment_id: 10101
tunnel_id: 5001:1::1:1:2, segment_id: 10101

Hw ecmp-index: unit0: 1073741831 unit1: 0 unit2: 0
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第 6 章

VXLAN BGP EVPNの設定

この章は、次の内容で構成されています。

• VXLAN BGP EVPNについて（123ページ）
• VXLAN BGP EVPNの注意事項と制約事項（125ページ）
•ダウンストリーム VNIを使用した VXLAN EVPNに関する（131ページ）
•ダウンストリーム VNIを使用する VXLAN EVPNの注意事項と制約事項（133ページ）
• VXLAN BGP EVPNの設定（135ページ）
• ND抑制の構成（189ページ）

VXLAN BGP EVPNについて

RD Autoについて
自動派生ルート識別子（rd auto）は、IETF RFC 4364セクション 4.2で説明されているタイプ
1エンコーディング形式に基づいています。https://tools.ietf.org/html/rfc4364#section-4.2タイプ 1
エンコーディングでは、4バイトの管理フィールドと 2バイトの番号フィールドを使用できま
す。Cisco NX-OS内では、自動導出 RDは、4バイトの管理フィールド（RID）としての BGP
ルータ IDの IPアドレスと、2バイトの番号フィールド（VRF ID）の内部 VRF IDを使用して
構築されます。

2バイトの番号付けフィールドは常に VRFから取得されますが、IP-VRFまたはMAC-VRFで
の使用に応じて異なる番号付け方式になります。

• IP-VRFの 2バイトの番号付けフィールドは、1から始まる内部 VRF IDを使用します。
VRF ID 1および 2は、それぞれデフォルトVRFおよび管理VRF用に予約されています。
最初のカスタム定義 IP VRFは VRF ID 3を使用します。

• MAC-VRFの 2バイトの番号付けフィールドは、VLAN ID + 32767を使用します。その結
果、VLAN ID 1は 32768になります。

例：自動取得ルート識別子（RD）

• BGPルータ ID 192.0.2.1および VRF ID 6-RD 192.0.2.1:6の IP-VRF
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• BGPルータ ID 192.0.2.1および VLAN 20-RD 192.0.2.1:32787のMAC-VRF

Route-Target Autoについて
自動派生Route-Target（route-target import/export/both auto）は、IETF RFC 4364セクション 4.2
（https://tools.ietf.org/html/rfc4364#section-4.2）で説明されているタイプ 0エンコーディング形
式に基づいています。IETF RFC 4364セクション 4.2ではルート識別子形式について説明し、
IETF RFC 4364セクション 4.3.1では、Route-Targetに同様の形式を使用することが望ましいと
しています。タイプ 0エンコーディングでは、2バイトの管理フィールドと 4バイトの番号
フィールドを使用できます。Cisco NX-OS内では、自動派生 Route-Targetは、2バイトの管理
フィールドとして自律システム番号（ASN）、4バイトの番号フィールドのサービス識別子
（VNI）で構成されます。

2バイト ASN

タイプ 0エンコーディングでは、2バイトの管理フィールドと 4バイトの番号フィールドを使
用できます。Cisco NX-OS内では、自動派生 Route-Targetは、2バイトの管理フィールドとし
ての自律システム番号（ASN）と、4バイトの番号フィールドのサービス識別子（VNI）で構
成されます。

自動派生 Route-Target（RT）の例：

• ASN 65001と L3VNI 50001内の IP-VRF： Route-Target 65001:50001

• ASN 65001と L2VNI 30001内のMAC-VRF：Route-Target 65001:30001

Multi-AS環境では、Route-Targetを静的に定義するか、Route-Targetの ASN部分と一致するよ
うに書き換える必要があります。

https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus9000/sw/7-x/command_references/
configuration_commands/b_N9K_Config_Commands_703i7x/b_N9K_Config_Commands_703i7x_
chapter_010010.html#wp4498893710

4バイト ASN

タイプ 0エンコーディングでは、2バイトの管理フィールドと 4バイトの番号フィールドを使
用できます。Cisco NX-OS内では、自動派生 Route-Targetは、2バイトの管理フィールドとし
ての自律システム番号（ASN）と、4バイトの番号フィールドのサービス識別子（VNI）で構
成されます。4バイト長の ASN要求と 24ビット（3バイト）を必要とする VNIでは、拡張コ
ミュニティ内のサブフィールド長が使い果たされます（2バイトタイプと 6バイトサブフィー
ルド）。長さと形式の制約、およびサービス識別子（VNI）の一意性の重要性の結果、4バイ
トの ASNは、IETF RFC 6793セクション 9（https://tools.ietf.org/html/rfc6793#section-9）で説明
されているように、AS_TRANSという名前の 2バイトの ASNで表されます。2バイトの ASN
23456は、4バイトの ASNをエイリアスする特別な目的の AS番号であるAS_TRANSとして
IANA（https://www.iana.org/assignments/iana-as-numbers-special-registry/
iana-as-numbers-special-registry.xhtml）によって登録されます。

4バイトの ASN（AS_TRANS）を使用した自動派生 Route-Target（RT）の例：

• ASN 65656と L3VNI 50001内の IP-VR：Route-Target 23456:50001
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• ASN 65656とL2VNI 30001内のMAC-VRF：Route-Target 23456:30001

Cisco NX-OSリリース 9.2(1)以降、4バイトASNの自動派生Route-Targetがサポートされます。（注）

VXLAN BGP EVPNの注意事項と制約事項
VXLAN BGP EVPNには、次の注意事項と制約事項があります。

• BGP EVPNを使用する VXLAN/VTEPには、次の注意事項と制約事項が適用されます。

• SPAN送信元または宛先は、任意のポートでサポートされます。

詳細については、『Cisco Nexus 9000シリーズNX-OSシステム管理設定ガイド、リリース
9.3(x)』を参照してください。

• ARP抑制に関係なく、VTEP（フラッドアンドラーニング、または EVPN）で SVIが有効
になっている場合は、hardware access-list tcam region arp-ether 256 double-wideコマンド
を使用してARP-ETHER TCAMが切り分けられるようにします。この要件は、Cisco Nexus
9200、9300-EX、9300-FX/FX2/FX3および 9300-GXプラットフォームスイッチ、および
9700-EX/FXラインカードを備えた Cisco Nexus 9500プラットフォームスイッチには適用
されません。

• Rシリーズラインカードを搭載した Cisco Nexus 9504および 9508では、VXLAN EVPN
（レイヤ 2およびレイヤ 3）は 9636C-RXおよび 96136YC-Rラインカードでのみサポート
されます。

• VXLANは N9K-C92348GC-Xスイッチではサポートされていません。

•セグメントルーティングまたはMPLSを介してEVPNを設定できます。詳細については、
『Cisco Nexus 9000 Series NX-OS Label Switching Configuration Guide、Release 9.3(x)』を参
照してください）。

•新しい CLI encapsulation mplsコマンドを使用してMPLSトンネルカプセル化を使用でき
ます。EVPNアドレスファミリのラベル割り当てモードを設定できます。詳細について
は、『Cisco Nexus 9000 Series NX-OS Label Switching Configuration Guide、Release 9.3(x)』
を参照してください。

• 2K VNIスケール設定を持つ VXLAN EVPNセットアップでは、コントロールプレーンの
ダウンタイムに 200秒以上かかる場合があります。潜在的な BGPフラップを回避するに
は、グレースフルリスタート時間を 300秒に延長します。

•特定のインターフェイスでコマンド「clear ip arp <interface> vrf <vrf-name> force-delete」を
実行すると、通常そのインターフェイスに属する ARPからエントリが削除され、トラ
フィックが再学習されます。ただし、同じ IPのARPがすべての ECMPパスで解決されて
いる場合、ECMPインターフェイスの1つに属するARPエントリを強制的に削除すると、
そのリンクがダウンしていない限り、そのエントリが自動的に再学習されます。
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• EVPNアンダーレイの IPアンナンバードは ECMPをサポートします。複数の IPアンナン
バードリンクが、同じスイッチ間で背中合わせに接続されています。ARPは接続された
すべてのインターフェイスで解決されるため、ECMPが提供されます。

• Cisco NX-OSリリース 10.2(2)F以降、次のスケール制限が強化されています—レイヤ 2
VNI、拡張レイヤ 2 VNI、レイヤ 3 VNI、分散エニーキャストゲートウェイを使用する
SVI、インターネットピアリングモードの IPv4および IPv6ホストルート、および ECMP
パス。VXLANスケール制限情報については、『Cisco Nexus 9000シリーズ NX-OS検証済
みスケーラビリティガイド、リリース 10.2(2)F』を参照してください。

• Cisco NX-OSリリース 10.2(1q)F以降、VXLAN EVPNは Cisco Nexus N9K-C9332D-GX2B
プラットフォームスイッチでサポートされます。

• Cisco NX-OSリリース 10.2(3)F以降、VXLAN EVPNは Cisco Nexus 9364D-GX2Aおよび
9348D-GX2Aプラットフォームスイッチでサポートされます。

• Cisco NX-OSリリース9.3(5)以降、新しいVXLANアップリンク機能が導入されています。

•デフォルトVRFの物理インターフェイスは、VXLANアップリンクとしてサポートさ
れます。

• VRFおよび dot1qタグを持つサブインターフェイスを伝送するデフォルト VRFの親
インターフェイスは、VXLANアップリンクとしてサポートされます。

• VRF内および dot1qタグ付きのサブインターフェイスは、VXLANアップリンクとし
てサポートされません。

• VRFの SVIは、VXLANアップリンクとしてサポートされません。

•物理ピアリンクを使用する vPCでは、SVIを vPCメンバー（infra-VLAN、system nve
infra-vlan）間でのみバックアップアンダーレイ、デフォルト VRFとして利用できま
す。

• vPCペアでは、vPCノードの 1つで NVEまたは NVEループバックをシャットダウン
する構成はサポートされていません。これは、片側 NVEシャットまたは片側ループ
バックシャットでのトラフィックフェイルオーバーがサポートされていないことを

意味します。

• FEXホストインターフェイスはVXLANアップリンクとしてサポートされないため、
VTEPを接続できません（BUDノード）。

• vPCボーダーゲートウェイの起動プロセス中に、NVEソースループバックインターフェ
イスはホールドダウンタイマーを 1回だけではなく 2回実行します。これは day-1であ
り予期された動作です。

• NVEインターフェイスの遅延タイマーの値は、マルチサイトの遅延復元タイマーよりも
小さい値に設定する必要があります。

• VXLANセットアップでパス最大伝送ユニット（MTU）検出（PMTUD）を有効にするに
は、VXLANアップリンクを ip unreachablesで構成する必要があります。PMTUDは、パ
ケットの発信元から宛先へのパスに沿って最小MTUを動的に決定することで、2つのエ
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ンドポイント間のパスのフラグメンテーションを防ぎます。12-04-2022
12:35SYSTEM:USER-AUTO-STEP

• VXLAN EVPNセットアップでは、できれば auto rdコマンドを使用して、ボーダーノー
ドに一意のルート識別子を設定する必要があります。すべてのボーダーノードで一意の

ルート識別子を使用しないことはサポートされていません。ファブリックのすべてのVTEP
に対して、一意のルート識別子を使用することを強く推奨します。

• ARP抑制は、VTEPがこの VNIのファーストホップゲートウェイ（Distributed Anycast
Gateway）をホストしている場合にのみ、VNIでサポートされます。この VLANの VTEP
とSVIは、分散型エニーキャストゲートウェイ動作用に適切に設定する必要があります。
たとえば、グローバルエニーキャストゲートウェイMACアドレスが設定され、エニー
キャストゲートウェイ機能が SVIの仮想 IPアドレスに設定されている必要があります。

•ローカルで発信されたタイプ2ルート（MAC/MAC-IP）のモビリティシーケンス番号は、
1つの vTEPがシーケンス番号 Kを持ち、同じコンプレックス内の他の vTEPはシーケン
ス番号 0の同じルートを持つことができるため、vPCピア間で不一致になる可能性があり
ます。これは機能上の影響はなく、ホストが移動した後でもトラフィックには影響しませ

ん。

• DHCPスヌーピング（Dynamic Host Configuration Protocolスヌーピング）はVXLAN VLAN
ではサポートされません。

• RACLは、VXLANアップリンクインターフェイスではサポートされません。VACLは、
出力方向のVXLANカプセル化解除トラフィックではサポートされません。これは、ネッ
トワーク（VXLAN）からアクセス（イーサネット）に向かう内部トラフィックに適用さ
れます。

ベストプラクティスとして、ネットワークディレクションへのアクセスに対して、

PACL/VACLを使用します。VXLAN ACL機能のその他のガイドラインと制限事項につい
ては、『Cisco Nexus 9000 Series NX-OS Security Configuration Guide、Release 9.3(x)』を参
照してください。

• Cisco Nexus 9000 QoSバッファブースト機能は、VXLANトラフィックには適用できませ
ん。

• EBGPを使用した VXLAN BGP EVPNファブリックには、次の推奨事項が適用されます。

• EBGPEVPNピアリングセッション（オーバーレイコントロールプレーン）にはルー
プバックを使用することをお勧めします。

• EBGP IPv4/IPv6ピアリングセッション（アンダーレイ）に物理インターフェイスを
使用することをお勧めします。

• NVEソースインターフェイスを専用ループバックインターフェイスにバインドし、この
ループバックをレイヤ 3プロトコルの機能またはピアリングと共有しないでください。
VXLAN VTEPに対して専用のループバックアドレスを使用することがベストプラクティ
スです。
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• NVEを、レイヤ 3プロトコルで必要な他のループバックアドレスとは別のループバック
アドレスにバインドします。同じループバックを使用する NVEおよびその他のレイヤ 3
プロトコルはサポートされません。

• NVEソースインターフェイスループバックは、デフォルトVRFに存在する必要がありま
す。

• VTEPと外部ノード（エッジルータ、コアルータ、または VNF）間の EBGPピアリング
のみがサポートされます。

•物理インターフェイスまたはサブインターフェイスを使用したVTEPから外部ノード
への EBGPピアリングが推奨されます。これはベストプラクティスです（外部接
続）。

• VTEPから外部ノードへのEBGPピアリングは、デフォルトVRFまたはテナントVRF
（外部接続）に存在できます。

• VXLANを介したVTEPから外部ノードへの EBGPピアリングは、テナントVRF内に
存在し、ループバックインターフェイスの更新ソースを使用する必要があります

（VXLANを介したピアリング）。

• VTEPから外部ノードへの EBGPピアリングに SVIを使用するには、VLANがローカ
ルである必要があります（VXLAN拡張ではありません）。

• VXLAN BGP EVPNを設定する場合、「システムルーティングモード：デフォルト」の
みが次のハードウェアプラットフォームに適用されます。

• Cisco Nexus 9200プラットフォームスイッチ

• Cisco Nexus 9300プラットフォームスイッチ

• Cisco Nexus 9300-EXプラットフォームスイッチ

• Cisco Nexus 9300-FX/FX2/FX3プラットフォームスイッチ

• Cisco Nexus 9300-GXプラットフォームスイッチ

• X9500ラインカード搭載の Cisco Nexus 9500プラットフォームスイッチ

• X9700-EXおよびX9700-FXラインカードを搭載したCisco Nexus 9500プラットフォー
ムスイッチ

• Cisco NX-OSリリース 10.2(3)F以降、VXLAN BGP EVPNを構成する場合、「システム
ルーティングモード:デフォルト」のみがCisco Nexus 9300-GX2プラットフォームスイッ
チに適用されます。

•「システムルーティングモード」を変更するには、スイッチをリロードする必要があり
ます。

• Cisco Nexus 9516プラットフォームは、VXLAN EVPNではサポートされません。
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• VXLANは Cisco Nexus 9500プラットフォームスイッチで次のラインカードを使用してサ
ポートされています。

• 9500-R

• 9564PX

• 9564TX

• 9536PQ

• 9700-EX

• 9700-FX

• 9700-EXまたは -FXラインカードを搭載した Cisco Nexus 9500プラットフォームスイッ
チは、VXLANアップリンクで 1G、10G、25G、40G、100G、および 400Gをサポートし
ます。

• Cisco Nexus 9200および 9300-EX/FX/FX2/FX3および -GXは、VXLANアップリンクで
1G、10G、25G、40G、100G、および 400Gをサポートします。

• Cisco NX-OSリリース 10.2(3)F以降、Cisco Nexus 9300-GX2プラットフォームスイッチ
は、VXLANアップリンクで10G、25G、40G、100G、および 400Gをサポートします。

• Cisco Nexus 9000プラットフォームスイッチは、VXLANカプセル化に UDPポート番号
4789に準拠する標準を使用します。この値は設定可能です。

• Application Spine Engine（ASE2）を搭載した Cisco Nexus 9200プラットフォームスイッチ
では、パケットサイズが 99〜122バイトに制限されています。パケットドロップが発生
する可能性があります。

• VXLANネットワーク ID（VNID）16777215が予約済みであり、明示的に設定しないでく
ださい。

• Non-Disruptive In Service Software Upgrade（ND-ISSU）は、VXLANが有効になっている
Nexus 9300でサポートされます。例外は、Cisco Nexus 9300-FX3および 9300-GXプラット
フォームスイッチの ND-ISSUサポートです。

• VXLAN to MPLS（LDP）、VXLAN to MPLS-SR（セグメントルーティング）、および
VXLAN to SRv6のゲートウェイ機能は、同じ Cisco Nexus 9000シリーズプラットフォー
ムで動作できます。

• VXLAN to MPLS（LDP）ゲートウェイは、Cisco Nexus 3600-RおよびRシリーズライ
ンカードを搭載した Cisco Nexus 9500でサポートされます。

• VXLAN to MPLS-SR Gatewayは、CR-Seriesラインカードを搭載した Cisco Nexus
9300-FX2/FX3/GXおよび Cisco Nexus 9500でサポートされます。

• Cisco NX-OS Release 10.2(3)F以降、VXLANからMPLS-SRへのゲートウェイは、Cisco
Nexus 9300-GX2プラットフォームスイッチでサポートされます。

• VXLANは、Cisco Nexus 9300-GXプラットフォームのみでサポートされます。
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• Cisco NX-OS Release 10.2(3)F以降、VXLANから SRv6へは、Cisco Nexus 9300-GX2プ
ラットフォームスイッチでサポートされます。

• Cisco NX-OSリリース 10.2(3)F以降、VXLANと GREの共存は、Cisco Nexus
9300-EX/FX/FX2/FX3/GX/GX2スイッチ、およびN9K-C93108TC-FX3P、N9K-C93180YC-
FX3、N9K-X9716D-GXスイッチでサポートされます。GRE RXパス (カプセル化解除)
のみがサポートされます。GRE TXパス（カプセル化）はサポートされていません。

•複数のトンネルカプセル化（VXLAN、GREおよび/またはMPLS、静的ラベルまたは
セグメントルーティング）は、同じ Cisco Nexus 9000シリーズスイッチ上でネット
ワークフォワーディングエンジン（NFE）と共存できません。

•復元力のあるハッシュは、VXLAN VTEPが設定された次のスイッチプラットフォームで
サポートされます。

• Cisco Nexus 9300-EX/FX/FX2/FX3/GXは ECMP復元力のあるハッシュをサポートしま
す。

• ALEアップリンクポートを備えた Cisco Nexus 9300は、復元力のあるハッシュをサ
ポートしていません。

復元力のあるハッシュはデフォルトではディセーブルになってい

ます。

（注）

• Cisco NX-OS Release 10.2(3)F移行、ECMPレジリエントハッシュは Cisco Nexus 9300-GX2
プラットフォームスイッチでサポートされます。

• vPC VTEPとして動作する Cisco Nexus 9000プラットフォームスイッチ上の単一の接続デ
バイスまたはルーテッドデバイスに vpc orphan-ports suspendコマンドを使用することを
お勧めします。

• Cisco NX-OSリリース 10.3(2)F以降、BGP EVPNのスタティックMACは Cisco Nexus
9300-EX/FX/FXP/FX2/FX3/GX/GX2シリーズスイッチでサポートされています。

• mac address-table static mac-address vlan vlan-id {[drop | interface {type slot/port} | port-channel
number]}コマンドは、BGP EVPNでサポートされています。

• Cisco Nexusは、SMETフラグフィールドがオプションとして設定されている以前のバー
ジョンの draft-ietf-bess-evpn-igmp-mld-proxyドラフトに基づいて、タイプ 6 EVPNルート
（IPv4用）をサポートします。

•エニーキャストゲートウェイ SVIを使用したルーティングプロトコル隣接関係はサポー
トされていません。
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VXLAN BGP EVPNのスケーラビリティについては、『Cisco Nexus 9000 Series NX-OS Verified
Scalability Guide』を参照してください。

（注）

ダウンストリーム VNIを使用した VXLAN EVPNに関する
Cisco NX-OSリリース 9.3(5)では、ダウンストリーム VNIを備えた VXLAN EVPNが導入され
ています。以前のリリースでは、VXLAN EVPNネットワーク内のすべてのノード間で通信を
有効にするには、VNIの設定が一貫している必要があります。

VXLAN EVPNとダウンストリーム VNIは、次のソリューションを提供します。

• VXLAN EVPNネットワークのノード間での非対称 VNI通信を有効にします。

•顧客がドメイン外の共通の共有サービス（テナント VRF）にアクセスできるようにしま
す。

• VNIの異なるセットを持つ分離された VXLAN EVPNサイト間の通信をサポートします。

非対称 VNI
ダウンストリームVNIを使用するVXLAN EVPNは、非対称VNI割り当てをサポートします。

次の図に、非対称 VNIの例を示します。3つの VTEPにはすべて、同じ IP VRFまたはMAC
VRFに対して異なる VNIが設定されています。

図 11 :非対称 VNI

共有サービス VRF
ダウンストリーム VNIを使用する VXLAN EVPNは、共有サービス VRFをサポートします。
これは、複数のL3VRFを単一のローカルL3VRFにインポートし、ピア単位でダウンストリー
ム L3VNIの異なる値をサポートすることによって行われます。

たとえば、DNSサーバは、ホストが存在するテナント VRFに関係なく、データセンター内の
複数のホストにサービスを提供する必要があります。DNSサーバは、L3VNIに接続されてい
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る共有サービス VRFに接続されています。いずれかのテナント VRFからこのサーバにアクセ
スするには、共有サービス VRFに関連付けられた L3VNIがテナント VRFに関連付けられた
L3VNIとは異なる場合でも、スイッチは共有サービスVRFからテナントVRFにルートをイン
ポートする必要があります。

次の図では、リーフ 1のテナント VRF Aがリーフ 2のテナント VRF Aと通信できます。ただ
し、テナントVRFAは、リーフ3の背後にある共有サービスにアクセスする必要があります。

図 12 :共有サービス VRF

非対称 VNIを使用するマルチサイト
ダウンストリーム VNIを使用する VXLAN EVPNでは、異なる VNIセットを持つサイト間の
通信が可能です。これは、ボーダーゲートウェイで非対称 VNIをスティッチングすることに
よって行われます。

次の図では、DC-1と DC-2は非対称サイトであり、DC-3は対称サイトです。各サイトは、サ
イト内の異なる VNIを使用して通信します。

図 13 :非対称 VNIを使用するマルチサイト
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ダウンストリーム VNIを使用する VXLAN EVPNの注意事
項と制約事項

ダウンストリーム VNIをもつ VXLAN EVPNには、次の注意事項と制約事項があります。

• Cisco Nexus 9332C、9364C、9300-EX、および 9300-FX/FX2/FXPプラットフォームスイッ
チと、-EX/FXラインカードを備えた Cisco Nexus 9500プラットフォームスイッチは、ダ
ウンストリーム VNIで VXLAN EVPNをサポートします。

• Cisco NX-OSリリース9.3(7)以降、Cisco Nexus 9300-GXプラットフォームスイッチは、ダ
ウンストリーム VNIでVXLAN EVPNをサポートします。

• Cisco NX-OSリリース 10.2(3)F以降、ダウンストリームVNIをもつVXLAN EVPNはCisco
Nexus 9300-FX3/GX2プラットフォームスイッチでサポートされています。

• Cisco NX-OSリリース 10.4(1)F以降、ダウンストリーム VNIを使用する VXLAN EVPNは
Cisco Nexus 9332D-H2Rスイッチでサポートされています。

• Cisco NX-OSリリース 10.4(2)F以降、ダウンストリーム VNIを使用する VXLAN EVPNは
Cisco Nexus 93400LD-H1スイッチでサポートされています。

• Cisco NX-OSリリース 10.4(3)F以降、ダウンストリーム VNIを使用する VXLAN EVPNは
Cisco Nexus 9364C-H1スイッチでサポートされています。

•ダウンストリームVNIを使用するVXLAN EVPNは、IPv4アンダーレイでのみサポートさ
れます。

•ダウンストリーム VNIは、ルートターゲットのエクスポートおよびインポートに基づい
て設定されます。ダウンストリーム VNIを活用するには、次の条件を満たす必要があり
ます。

•ダウンストリーム VNIでは、異なる VRF（MAC-VRFまたは IP-VRF）を使用する必
要があり、各VRFには異なる VNI（非対称 VNI）が必要です。

•外部VRF（MAC-VRFまたは IP-VRF）のルートをインポートするには、ローカルVRF
へのインポートに適したルートターゲットを構成する必要があります。

•自動派生ルートターゲットのみを構成すると、ダウンストリーム VNIにはなりませ
ん。

• VRFプレフィックスのエクスポートは、静的または自動派生ルートターゲット構成に
よって実行できます。

•外部 VRF自動派生ルートターゲットのインポートがサポートされています。

•外部 VRFの静的に構成されたルートターゲットのインポートがサポートされていま
す。

•ダウンストリーム VNIは、次のアンダーレイコンスタレーションでサポートされます。
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•レイヤ 3 VNIを使用するダウンストリーム VNIの場合、アンダーレイは入力レプリ
ケーションまたはマルチキャストベースにすることができます。

•レイヤ 2 VNIを使用するダウンストリームVNIの場合、アンダーレイは入力複製内に
ある必要があります。マルチキャストベースのアンダーレイは、レイヤ 2 VNIのダウ
ンストリーム VNIではサポートされません。

•ダウンストリーム VNIには一貫した設定が必要です。

•サイト内のすべてのマルチサイトボーダーゲートウェイ（BGW）には、一貫した設
定が必要です。

• vPCドメイン内のすべての vPCメンバーに一貫した設定が必要です。

•マルチサイトでダウンストリーム VNIを使用するには、少なくとも Cisco NX-OSリリー
ス 9.3(5)を実行するために、すべてのサイトですべての BGWが必要です。

•既存の中央集中型VRFルートリーク展開では、Cisco NX-OSリリース9.3(5)以降への ISSU
中に短時間のトラフィック損失が発生する可能性があります。

• Cisco NX-OSリリース 9.3(5)から以前のリリースに正常にダウングレードするには、非対
称 VNI設定が削除されていることを確認します。ダウンストリーム VNIは Cisco NX-OS
リリース 9.3(5)よりも前ではサポートされていないため、トラフィック転送に影響があり
ます。

•レイヤ 3 VNI（IP-VRF）は、ピアごとに VNI間で柔軟にマッピングできます。

• VTEP1上の VNI 50001は、VNI 50001との対称 VNIと、VTEP2上の VNI 50002との
非対称 VNIを同時に実行できます。

• VTEP1の VNI 50001は、VTEP2の VNI 50002および VTEP3の VNI 50003と非対称
VNIを実行できます。

• VTEP1上の VNI 50001は、VTEP2上の VNI 50002および VNI5003と非対称 VNIを同
時に実行できます。

•レイヤ 2 VNI（MAC-VRF）は、ピアごとに 1つの VNIにのみマッピングできます。

• VTEP1の VNI 30001は、VTEP2の VNI 30002および VTEP3の VNI 30003と非対称
VNIを実行できます。

• VTEP1上の VNI 30001は、VTEP2上の VNI 30002および VNI 3003と非対称 VNIを
同時に実行できません。

• VRF内の vPCピアノード間の iBGPセッションはサポートされていません。

• VXLANおよびダウンストリーム VNIでの BGPピアリングは、次のコンスタレーション
をサポートします。

•対称 VNI間の BGPピアリングは、ループバックを使用してサポートされます。
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•非対称 VNI間の BGPピアリングは、VNIが直接メッセージ関係にある場合にサポー
トされます。VNI 50001（VTEP1）からのループバックは、VNI 50002（VTEP2）の
ループバックとピアリングできます。

•非対称 VNI間の BGPピアリングは、VNIが異なる VTEPでの直接メッセージ関係に
ある場合にサポートされます。VNI 50001（VTEP1）からのループバックは、VNI
50002（VTEP2およびVTEP3）のループバックとピアリングできます。

• VNIが 1:Nの関係にある場合、非対称 VNI間の BGPピアリングはサポートされませ
ん。VNI 50001（VTEP1）のループバックは、VNI 50002（VTEP2）および VNI 50003
（VTEP3）のループバックと同時にピアすることはできません。

• VXLAN整合性チェッカは、ダウンストリーム VNIを使用する VXLAN EVPNではサポー
トされません。

•ダウンストリームVNIを使用するVXLAN EVPNは、現在、次の機能の組み合わせではサ
ポートされていません。

• VXLAN静的トンネル

• TRMおよびマルチサイトでの TRM

• CloudSec VXLAN EVPNトンネル暗号化

• ESIベースのマルチホーミング

• L3VPN (MPLS SR)を備えた EVPNのシームレスな統合

•ポリシーベースルーティング（PBR）

•マルチサイト環境で DSVNI MAC-IPレイヤ 3ラベル変換を有効にするには、エニーキャ
スト BGWで L2VNI SVIを構成してください。DSVNIの機能は、L2VNIと VRF間の関連
付けを必要とする再発信ルートに対して制限されます。L2VNI SVIでVRF memberコマン
ドを使用して関連付けることができます。

VXLAN BGP EVPNの設定

VXLANのイネーブル化
VXLANおよび EVPNをイネーブルにします。

手順の概要

1. feature vn-segment
2. feature nv overlay
3. feature vn-segment-vlan-based
4. feature interface-vlan
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5. nv overlay evpn

手順の詳細

手順

目的コマンドまたはアクション

VLANベースの VXLANをイネーブルにします。feature vn-segmentステップ 1

VXLANをイネーブルにします。feature nv overlayステップ 2

VLANの VN-Segmentを有効にします。feature vn-segment-vlan-basedステップ 3

Switch Virtual Interface (SVI)を有効にします。feature interface-vlanステップ 4

EVPNコントロールプレーンをVXLAN用にイネー
ブルにします。

nv overlay evpnステップ 5

VLANおよび VXLAN VNIの設定

ステップ 3からステップ 6は、VXLAN VNIのVLANを設定するためのオプションであり、カ
スタムルート識別子またはルートターゲット要件（自動派生を使用しない）の場合にのみ必

要です。

（注）

手順の概要

1. vlan number

2. vn-segment number

3. evpn
4. vni number l2
5. rd auto
6. route-target both {auto | rt}

手順の詳細

手順

目的コマンドまたはアクション

VLANを指定します。vlan numberステップ 1

VXLAN VLANでのレイヤ 2 VNIを設定するために
VLANを VXLAN VNIにマッピングします。

vn-segment numberステップ 2
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目的コマンドまたはアクション

EVI（EVPN仮想インスタンス）設定モードを開始
します。

evpnステップ 3

EVIのサービスインスタンス（VNI）を指定します。vni number l2ステップ 4

MAC-VRFのルート識別子（RD）を指定します。rd autoステップ 5

MACプレフィックスのインポートおよびエクスポー
トのルートターゲット（RT）を設定します。RT

route-target both {auto | rt}ステップ 6

は、MAC-VRFごとのプレフィックスインポート/エ
クスポートポリシーに使用されます。RTを入力す
る場合は、ASN2:NN、ASN4:NN、または IPV4:NN
の形式がサポートされます。

autoオプションの指定は IBGPのみに
適用されます。

（注）

EBGPと非対称 VNIでは手動で設定されたルート
ターゲットが必要です。

新しい L3VNIモードの構成

新しい L3VNIモードの注意事項と制限事項

新しい L3VNIの PBR/NAT構成の注意事項と制限事項：

• Cisco NX-OSリリース 10.2(3)F以降、新しい L3VNIモードが Cisco Nexus 9300-Xクラウド
スケールスイッチでサポートされます。

• interface vni構成はオプションです（PBR/NAT機能が必要ない場合は不要です）。

• VRF-VNI-L3の新しい構成は、暗黙的にL3VNIインターフェイスを作成します。デフォル
トでは、show runningコマンドには表示されません。

interface vniを構成する前に、VRF-VNI-L3が構成されていること
を確認します。

（注）

•次の構成は、interface vniで許可されます。

• PBR/NAT

• no interface vni

•デフォルトのインターフェイス vni（これが存在する場合は、PBR/NAT構成は削除さ
れます）
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• interface vniでは shut/no shutコマンドは許可されていません。VRFで shut/no shutコマ
ンドを実行すると、L3VNIで shut/no shutが実行されます。

•新しい L3VNI構成で no feature nv overlayを実行すると、VRFの下のすべての vrf-vni-l3
設定が削除され、PBR/NAT設定があればクリーンアップされます。既存の VRF設定は削
除されません。

• VBU構成の注意事項および制約事項：

•古い L3VNIモード構成と新しい L3VNIモード構成の両方を同じスイッチに共存させ
ることができます。

• VPC/VMCTシステムの場合、ピア間で同じ VNI構成モードが一貫している必要があ
ります。

•アップグレード後も、古い L3VNI設定が有効です。

• Cisco NX-OSリリース 10.3(1)F以降、新しい L3VNIの TRMサポートが Cisco Nexus
9300-Xクラウドスケールスイッチで提供されます。

•構成置換とロールバックがサポートされています。

• ISSU（ND）は、新しい L3VNIでサポートされています。

•新しい L3VNIの PBR/NAT設定には、次の注意事項と制限事項があります。

• NAT構成は、新しい interface vniに適用できます。

• PBRカプセル化サイドポリシーは、カプセル化ノードインターフェイス SVIで既存
のものとして設定されたままです。

•新しい L3VNIの PBRデキャップサイドポリシーが、対応する L3VNIの interface vni
に適用されるようになりました。

•新しい L3VNIの PBR構成構文は、SVIインターフェイスに似ています。

• no interface vniは、最初に PBR/NAT構成を削除してから、interface vniを削除しま
す。

• no interface vniは、VRF-VNI-L3設定がまだ存在している限り、設定から CLIを削除
するだけで、interface vniはバックエンドにまだ存在します。

•新しい L3VNIモードでは、次の機能がサポートされています。

• L3VNIを使用するリーフ/VTEP機能

• VXLAN EVPN

• IRとマルチキャスト。

• IGMPスヌーピング

• vPC

•分散型エニーキャストゲートウェイ
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• MCTのない vPC

• VXLANマルチサイト

•ボーダーリーフ、ボーダースパイン、マルチサイトボーダーゲートウェイ
に関連した既存のすべてのシナリオに対応

•エニーキャスト BGWおよび vPC BGW

• DSVNI

• VxLAN NGOAM

• VXLANでサポートされる機能：PBR、NAT、および QoS

• VXLANアクセス機能（QinVNI、SQinVNI、NIA、BUD-Nodeなど）

• VXLANポート VLANマッピング VXLAN機能の 4Kスケール L2VNI。

• L3VNI構成の移行の注意事項および制約事項：

• L3VNI構成を古いものから新しいものに移行するには、次の手順を実行します。

1. VLAN、vlan-vnsegmentおよび SVI構成を削除します。

2. インターフェイス nve1 member-vni-associate構成は保持します。

3. 新しいVRF-VNI-L3構成を追加します。詳細については、新しいL3VNIモードの
構成（140ページ）を参照してください。

• L3VNI設定を新しいものから古いものに移行するには、次の手順を実行します。

1. 新しい VRF-VNI-L3構成を削除します。

2. VLANおよび vlan-vnsegment構成を作成します。

3. インターフェイス nve1 member-vni-associate構成を保持します。

4. L3VNIの SVI構成を作成します。

5. VRF構成の下に member-vniを追加します。

•アップグレードとダウンロードの注意事項と制約事項：

•アップグレード：

•既存の L3VNI設定はそのままで、機能し続けます。

• VLANの関連付けなしで、新しいキーワードL3を使用して追加の L3VNIを設定
できます。

• VLANの関連付けなしで、既存の L3VNI設定を新しい L3VNIに 1つずつ移行す
ることを選択できます。

Cisco Nexus 9000シリーズ NX-OS VXLAN構成ガイド、リリース 10.4(x)
139

VXLAN BGP EVPNの設定

新しい L3VNIモードの注意事項と制限事項



•必要に応じて、新しい L3VNI構成から古い L3VNI構成に戻すことができます
（VLAN関連付けあり）。

• ND ISSUは、新しい L3VNIの将来のリリースでサポートされます。

•ダウングレード：

•新しい L3 VNIが設定されている場合は、ダウングレードを実行する前に、新し
い L3VNI設定を確認して無効にします。

•ダウングレードは、すべての新しい L3VNI設定を削除した後にのみ許可されま
す。

新しい L3VNIモードの構成

この手順により、スイッチで新しい L3VNIモードが有効になります：

手順の概要

1. configure terminal
2. vrf context vrf-name

3. vni number l3
4. member vni vni id associate-vrf

5. （任意） {ip | ipv6} policy route-map map-name

6. （任意） ip nat outside

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

VRFを設定します。vrf context vrf-name

例：

ステップ 2

switch(config)# vrf context vxlan-501

VNIを指定します。vni number l3

例：

ステップ 3

L3は、新しい L3VNIモードを示す新しいキーワー
ドです。switch(config)# vni 500001 L3
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目的コマンドまたはアクション

L3VNIを VRFに関連付けます。member vni vni id associate-vrf

例：

ステップ 4

switch(config)# interface nve1
switch(config-intf)# no shutdown
switch(config-intf)# member vni 500001
associate-vrf

IPv4または IPv6ポリシーベースルーティング用の
ルートマップを L3VNIインターフェイスに割り当
てます。

（任意） {ip | ipv6} policy route-map map-name

例：

switch(config)# interface vni 500001

ステップ 5

例：

インターネットユーザに商品やサービスを提供する
IPv4
switch(config-intf)# ip policy route-map
IPV4_PBR_Appgroup

例：

IPv6の場合
switch(config-intf)# ipv6 policy route-map
IPV6_PBR_Appgroup

NATのルートマップを L3VNIインターフェイスに
割り当てます。

（任意） ip nat outside

例：

ステップ 6

switch(config)# interface vni 500001

switch(config-intf)# ip nat outside

新しい L3VNIモードの構成の確認

新しい L3VNIモード構成情報を表示するには、次のタスクを実行します。

目的コマンド

対応する新しい l3vni状態を表示しますShow nve vni

VXLANルーティングの VRFの設定
テナント VRFを設定します。

ステップ 3〜ステップ 6は、VXLANルーティング用の VRFを設定するためのオプションであ
り、カスタムルート識別子またはルートターゲット要件（自動導出を使用しない）の場合に

のみ必要です。

（注）
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手順の概要

1. vrf context vrf-name

2. vni number

3. rd auto
4. address-family {ipv4 | ipv6} unicast
5. route-target both {auto | rt}
6. route-target both {auto | rt} evpn

手順の詳細

手順

目的コマンドまたはアクション

VRFを設定します。vrf context vrf-nameステップ 1

VNIを指定します。vni numberステップ 2

IP-VRFのルート識別子（RD）を指定します。rd autoステップ 3

IPv4または IPv6ユニキャストアドレスファミリを
設定します。

address-family {ipv4 | ipv6} unicastステップ 4

IPv4または IPv6プレフィックスのインポートおよ
びエクスポートのルートターゲット（RT）を設定

route-target both {auto | rt}ステップ 5

します。RTは、IP-VRFプレフィックス単位のイン
ポート/エクスポートポリシーに使用されます。RT
を入力する場合は、ASN2:NN、ASN4:NN、または
IPV4:NNの形式がサポートされます。

autoオプションの指定は IBGPのみに適用
されます。

EBGPと非対称VNIでは手動で設定された
ルートターゲットが必要です。

（注）

IPv4または IPv6プレフィックスのインポートおよ
びエクスポートのルートターゲット（RT）を設定

route-target both {auto | rt} evpnステップ 6

します。RTは、VRF単位のプレフィックスイン
ポート/エクスポートポリシーに使用されます。RT
を入力する場合は、ASN2:NN、ASN4:NN、または
IPV4:NNの形式がサポートされます。

autoオプションの指定は IBGPのみに適用
されます。

EBGPと非対称VNIでは手動で設定された
ルートターゲットが必要です。

（注）
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VXLAN UDP送信元ポートの設定
VXLAN UDP送信元ポートを設定します。

手順の概要

1. [no] vxlan udp src-port [high |rfc |low]

手順の詳細

手順

目的コマンドまたはアクション

VXLANカプセル化パケットの VXLAN UDP送信元
ポート番号範囲を選択できます。

[no] vxlan udp src-port [high |rfc |low]ステップ 1

high：このオプションは、ポート番号の範囲を
0x8000～ 0xFFFFに設定します。

rfc：Cisco NX-OSリリース 10.4(1)F以降では、ポー
ト番号の範囲を 0xC000～ 0xFFFFに設定する rfcオ
プションが提供されています。

rfcオプションは、Cisco Nexus
9332D-H2R、9364C-H1、および
93400LD-H1スイッチでのみ使用できま
す。

（注）

low：Cisco NX-OSリリース 10.4(1)F以降では、ポー
ト番号の範囲をデフォルト値（1024～ 32K-1）に設
定する lowオプションが提供されています。これが
デフォルトのオプションです。highおよび rfcコマ
ンドの noフォームは、lowコマンドと同等です。

lowオプションは、すべての Cisco Nexus
9000シリーズプラットフォームスイッチ
すべてで利用可能です。

（注）

コア向け VXLANルーティングの SVIの設定
コア側の SVI VRFを設定します。

手順の概要

1. vlan number

2. vn-segment number
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3. interface vlan-number

4. mtu vlan-number

5. vrf member vrf-name

6. no {ip |ipv6} redirects
7. ip forward
8. ipv6 address use-link-local-only

手順の詳細

手順

目的コマンドまたはアクション

VLANを指定します。vlan numberステップ 1

VXLAN VLANでのレイヤ 3 VNIを設定するために
VLANを VXLAN VNIにマッピングします。

vn-segment numberステップ 2

VLANインターフェイスを指定します。interface vlan-numberステップ 3

MTUサイズ（バイト単位） <68-9216>.。mtu vlan-numberステップ 4

VRFに割り当てます。vrf member vrf-nameステップ 5

IPv4および IPv6の IPリダイレクトメッセージの送
信を無効にします。

no {ip |ipv6} redirectsステップ 6

これは、インターフェイス VLANに定義された IP
アドレスがない場合であっても、スイッチによる

IPv4ベースのルックアップを有効にします。

ip forwardステップ 7

IPv6転送を有効にします。ipv6 address use-link-local-onlyステップ 8

IPv6アドレスの use-link-local-onlyは、IPv4
の IP FORWARDと同じ役割を果たします。
これは、インターフェイス VLANに定義さ
れた IPアドレスがない場合であっても、ス
イッチによる IPベースのルックアップを可
能にします。

（注）

コア向け VXLANルーティングの SVIの設定
分散デフォルトゲートウェイとして機能するホストの SVIを設定します。

手順の概要

1. fabric forwarding anycast-gateway-mac address
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2. vlan number

3. vn-segment number

4. interface vlan-number

5. vrf member vrf-name

6. ip address address

7. fabric forwarding mode anycast-gateway

手順の詳細

手順

目的コマンドまたはアクション

分散ゲートウェイの仮想MACアドレスを設定しま
す。

fabric forwarding anycast-gateway-mac addressステップ 1

VTEPごとの仮想MACは 1つです。（注）

すべての VTEPが同じ仮想MACアドレ
スを持っている必要があります。

（注）

VLANを指定します。vlan numberステップ 2

vn-segmentを指定します。vn-segment numberステップ 3

VLANインターフェイスを指定します。interface vlan-numberステップ 4

VRFに割り当てます。vrf member vrf-nameステップ 5

IPアドレスを指定します。ip address addressステップ 6

VLANコンフィギュレーションモードで SVIをエ
ニーキャストゲートウェイと関連付けます。

fabric forwarding mode anycast-gatewayステップ 7

マルチキャストを使用する NVEインターフェイスと VNIの設定

手順の概要

1. interface nve-interface

2. source-interface loopback1
3. host-reachability protocol bgp
4. global mcast-group ip-address {L2 | L3}
5. member vni vni

6. mcast-group ip address

7. member vni vni associate-vrf
8. mcast-group address
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手順の詳細

手順

目的コマンドまたはアクション

NVEインターフェイスを設定します。interface nve-interfaceステップ 1

NVE送信元インターフェイスを専用のループバック
インターフェイスにバインドします。

source-interface loopback1ステップ 2

これはホスト到達可能性のアドバタイズメント機構

として BGPを定義します。
host-reachability protocol bgpステップ 3

NVEインターフェイスごとに mcastグループをグ
ローバルに（すべてのVNIに対して）設定します。

global mcast-group ip-address {L2 | L3}ステップ 4

これは、すべてのレイヤ 2またはレイヤ 3 VNIに適
用され、継承されます。

レイヤ3 macstグループは、テナントルー
テッドマルチキャスト（TRM）にのみ使
用されます。

（注）

レイヤ 2 VNIをトンネルインターフェイスに追加し
ます。

member vni vniステップ 5

mcast groupをVNI単位で設定します。レイヤ 2 VNI
固有のmcastグループを追加し、グローバルセット
の設定を上書きします。

mcast-group ip addressステップ 6

mcastグループの代わりに、入力レプリ
ケーションを設定できます。

（注）

レイヤ 3 VNIを、テナント VRFごとに 1つずつ、
オーバーレイに追加します。

member vni vni associate-vrfステップ 7

VXLANルーティングのみで必要で
す。

（注）

mcast groupをVNI単位で設定します。レイヤ 3 VNI
固有のmcastグループを追加し、グローバルセット
の設定を上書きします。

mcast-group addressステップ 8

NVEインターフェイスでの遅延タイマーの設定
NVEインターフェイスで遅延タイマーを構成すると、BGPはVRFピアへのファブリックルー
トアドバタイズメントおよびファブリックへのVRFピアルートを遅延させることができるた
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め、スイッチのリロード後にボーダーリーフノードが起動したときに一時的なトラフィック

ドロップが発生しません。NX-OSボーダーリーフおよび AnyCastボーダーゲートウェイでこ
のタイマーを構成します。

NVEインターフェイスの遅延タイマーの値は、NVEピア、VNI、ルートなどのスケール値に
依存します。構成するタイマー値を把握するには、リロード後に最後の NVEピアをプログラ
ムするのにかかった時間を調べ、それに100秒のバッファ時間を追加します。このバッファ時
間は、ルートアドバタイズメントの時間も提供します。コマンドを使用して、インストールさ

れている各 NVEピアのタイムスタンプを表示します。show forwarding internal trace
nve-peer-history

また、このタイマーが構成されている場合でも、NX-OSボーダーリーフでのファブリック分
離のコンバージェンスは改善されません。

手順の概要

1. configure terminal
2. interface nve nve-interface

3. fabric-ready time seconds

4. show nve interface nve1 detail

手順の詳細

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminalステップ 1

NVEインターフェイスを設定します。interface nve nve-interfaceステップ 2

NVEインターフェイスの遅延タイマー値を指定しま
す。デフォルト値は 135秒です。

fabric-ready time secondsステップ 3

構成されたタイマー値を表示します。show nve interface nve1 detailステップ 4

VXLAN EVPN入力複製の設定
VXLAN EVPN入力複製において、VXLAN VTEPはネットワークにある他の VTEPの IPアド
レスのリストを使用して、BUM（ブロードキャスト、未知のユニキャスト、およびマルチキャ
スト）トラフィックを送信します。これらの IPアドレスは、BGP EVPNコントロールプレー
ンを通じて VTEP間で交換されます。
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VXLAN EVPN入力複製は次のものでサポートされます。

• Cisco Nexusシリーズ 9300シリーズスイッチ（7.0(3)I1(2)以降）。

• Cisco Nexusシリーズ 9500シリーズスイッチ（7.0(3)I2(1)以降）。

（注）

開始する前:次の要件は、VXLAN EVPN入力複製の設定前に課されるものです（7.0(3)I1(2)以
降）。

• VXLANをイネーブル化します。

• VLANおよび VXLAN VNIを設定します。

• VTEPで BGPを設定します。

• VXLANブリッジングのルートターゲットおよび RDを設定します。

手順の概要

1. interface nve-interface

2. host-reachability protocol bgp
3. global ingress-replication protocol bgp
4. member vni vni associate-vrf
5. member vni vni

6. ingress-replication protocol bgp

手順の詳細

手順

目的コマンドまたはアクション

NVEインターフェイスを設定します。interface nve-interfaceステップ 1

これはホスト到達可能性のアドバタイズメント機構

として BGPを定義します。
host-reachability protocol bgpステップ 2

ローカルとリモート VTEPの IPアドレスを VNIで
交換して入力複製リストを作成するため、VTEPを

global ingress-replication protocol bgpステップ 3

グローバルに（すべてのVNIに）イネーブル化にし
ます。これにより VNIの BUMトラフィックの送受
信が行えるようになります。

ingress-replicationプロトコルを使用して、
bgpはアンダーレイの設定に必要となる可
能性のあるマルチキャストのニーズがなく

なります。

（注）
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目的コマンドまたはアクション

レイヤ 3 VNIを、テナント VRFごとに 1つずつ、
オーバーレイに追加します。

member vni vni associate-vrfステップ 4

VXLANルーティングのみで必要で
す。

（注）

レイヤ 2 VNIをトンネルインターフェイスに追加し
ます。

member vni vniステップ 5

ローカルとリモートの IPアドレスを VNIで交換し
て入力複製リストを作成するため、VTEPをイネー

ingress-replication protocol bgpステップ 6

ブルにします。これにより VNIの BUMトラフィッ
クの送受信が行えるようになり、グローバル設定を

オーバーライドします。

入力複製の代わりに、mcastグループを
設定できます。

（注）

確認するために ingress-replication protocol
bgpアンダーレイの設定に必要となる可能
性のあるマルチキャストは、すべて設定不

要になります。

（注）

VTEPでの BGPの設定

手順の概要

1. router bgp number

2. router-id address

3. neighbor address remote-as number

4. address-family l2vpn evpn

5. （任意） Allowas-in
6. send-community extended
7. vrf vrf-name

8. address-family ipv4 unicast
9. advertise l2vpn evpn
10. maximum-paths path {ibgp}
11. address-family ipv6 unicast
12. advertise l2vpn evpn
13. maximum-paths path {ibgp}
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手順の詳細

手順

目的コマンドまたはアクション

BGPを設定します。router bgp numberステップ 1

ルータアドレスを指定します。router-id addressステップ 2

MPBGPネイバーを定義します。各ネイバーの下に
L2VPN EVPNを定義します。

neighbor address remote-as numberステップ 3

BGPネイバーにあるVPN EVPNアドレスファミリ
のレイヤ 2を設定します。

address-family l2vpn evpnステップ 4

VXLANホストベースのルーティング
用のアドレスファミリ IPv4 EVPN

（注）

EBGP展開の場合のみ：ASパスで重複する自律シ
ステム（AS）番号を許可します。すべてのリーフ

（任意） Allowas-inステップ 5

が同じASを使用しているが、スパインがリーフと
異なるASを使用している場合、このパラメータを
eBGP用のリーフに設定します。

BGPネイバーのコミュニティを設定します。send-community extendedステップ 6

VRFを指定します。vrf vrf-nameステップ 7

IPv4のアドレスファミリを設定します。address-family ipv4 unicastステップ 8

EVPNルートのアドバタイジングをイネーブルにし
ます。

advertise l2vpn evpnステップ 9

Cisco NX-OSリリース 9.2(1)以降、advertise
l2vpn evpnコマンドは有効になりません。
EVPNに対する VRFのアドバタイズメント
を無効にするには、インターフェイス nve1
で no member vni vni associate-vrfコマンド
を入力して、NVEで VNIを無効にします。
vniは、その特定の VRFに関連付けられた
VNIです。

（注）

それぞれの VRFの IPv6アドレスファミリ内の
EVPN転送 IPプレフィックスに対して ECMPを有
効にします。

maximum-paths path {ibgp}ステップ 10

IPv6のアドレスファミリを設定します。address-family ipv6 unicastステップ 11
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目的コマンドまたはアクション

EVPNルートのアドバタイジングをイネーブルにし
ます。

advertise l2vpn evpnステップ 12

EVPNに対するVRFのアドバタイズメント
を無効にするには、インターフェイス nve1
で no member vni vni associate-vrfコマンド
を入力して、NVEでVNIを無効にします。
vniは、その特定の VRFに関連付けられた
VNIです。

（注）

それぞれの VRFの IPv6アドレスファミリ内の
EVPN転送 IPプレフィックスに対して ECMPを有
効にします。

maximum-paths path {ibgp}ステップ 13

スパインでの EVPNの iBGPの設定

手順の概要

1. router bgp autonomous system number

2. neighbor address remote-as number

3. address-family l2vpn evpn
4. send-community extended
5. route-reflector-client
6. retain route-target all
7. address-family l2vpn evpn
8. disable-peer-as-check
9. route-map permitall out

手順の詳細

手順

目的コマンドまたはアクション

BGPを指定します。router bgp autonomous system numberステップ 1

ネイバーを定義します。neighbor address remote-as numberステップ 2

BGPネイバーにある VPN EVPNアドレスファミリ
のレイヤ 2を設定します。

address-family l2vpn evpnステップ 3

BGPネイバーのコミュニティを設定します。send-community extendedステップ 4

ルートリフレクタとしてスパインを有効にします。route-reflector-clientステップ 5
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目的コマンドまたはアクション

アドレスファミリのレイヤ 2 VPN EVPNで、すべて
のルートターゲットの保持を [global]で設定します。

retain route-target allステップ 6

eBGPでは必須です。インポートルートター
ゲットに一致するように設定されたローカ

ル VNIが存在しない場合、スパインがすべ
ての EVPNルートを保持およびアドバタイ
ズできるようにします。

（注）

BGPネイバーにある VPN EVPNアドレスファミリ
のレイヤ 2を設定します。

address-family l2vpn evpnステップ 7

ルートアドバタイズメント時のピアAS番号のチェッ
クをディセーブルにします。すべてのリーフが同じ

disable-peer-as-checkステップ 8

ASを使用しているが、スパインがリーフと異なる
ASを使用している場合、このパラメータを eBGP用
のスパインに設定します。

eBGPでは必須です。（注）

ルートマップを適用してネクストホップを変更しな

いまま保持します。

route-map permitall outステップ 9

eBGPでは必須です。（注）

スパインでの EVPNの eBGP設定

手順の概要

1. route-map NEXT-HOP-UNCH permit 10
2. set ip next-hop unchanged
3. router bgp autonomous system number

4. address-family l2vpn evpn
5. retain route-target all
6. neighbor address remote-as number

7. address-family l2vpn evpn
8. disable-peer-as-check
9. send-community extended
10. route-map NEXT-HOP-UNCH out
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手順の詳細

手順

目的コマンドまたはアクション

ルートマップでは、EVPNルート用にネクストホッ
プを変更しないまま保持します。

route-map NEXT-HOP-UNCH permit 10ステップ 1

ネクストホップアドレスを設定します。set ip next-hop unchangedステップ 2

2つのネクストホップがイネーブルの場合、
ネクストホップの順序は維持されません。

ネクストホップの 1つが VXLANネクスト
ホップであり、他のネクストホップが

FIB/AM/Hmm経由でローカルに到達可能な
場合、FIB/AM/Hmm経由で到達可能なロー
カルネクストホップは、順序に関係なく常に

取得されます。

直接/ローカル接続ネクストホップは、常に
リモート接続ネクストホップよりも優先さ

れます。

（注）

BGPを指定します。router bgp autonomous system numberステップ 3

BGPネイバーにあるVPN EVPNアドレスファミリ
のレイヤ 2を設定します。

address-family l2vpn evpnステップ 4

アドレスファミリのレイヤ 2 VPN EVPNで、すべ
てのルートターゲットの保持を [global]で設定しま
す。

retain route-target allステップ 5

eBGPでは必須です。インポートルート
ターゲットに一致するように設定された

ローカルVNIが存在しない場合、スパイン
がすべての EVPNルートを保持およびアド
バタイズできるようにします。

（注）

ネイバーを定義します。neighbor address remote-as numberステップ 6

BGPネイバーにあるVPN EVPNアドレスファミリ
のレイヤ 2を設定します。

address-family l2vpn evpnステップ 7

ルートアドバタイズメント時のピア AS番号の
チェックをディセーブルにします。すべてのリーフ

disable-peer-as-checkステップ 8

が同じASを使用しているが、スパインがリーフと
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目的コマンドまたはアクション

異なるASを使用している場合、このパラメータを
eBGP用のスパインに設定します。

BGPネイバーのコミュニティを設定します。send-community extendedステップ 9

ルートマップを適用してネクストホップを変更し

ないまま保持します。

route-map NEXT-HOP-UNCH outステップ 10

ARPの抑制
ARP抑制には、ハードウェアのACL Ternary Content Addressable Memory（TCAM）リージョン
のサイズ変更も含まれます。

ACL TCAMリージョン設定の詳細については、『Cisco Nexus 9000 Series NX-OS Security
Configuration Guide』の「Configuring IP ACLs」の章を参照してください。

（注）

手順の概要

1. hardware access-list tcam region arp-ether size double-wide
2. interface nve 1
3. global suppress-arp
4. member vni vni-id

5. suppress-arp
6. suppress-arp disable

手順の詳細

手順

目的コマンドまたはアクション

ARPを抑制するための TCAMリージョンを設定し
ます。

hardware access-list tcam region arp-ether size
double-wide

ステップ 1

tcam-size —TCAMサイズ。サイズは 256の倍数にす
る必要があります。サイズが 256より大きい場合
は、512の倍数でなければなりません。

TCAM設定を有効にするには、リロー
ドが必要です。

（注）
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目的コマンドまたはアクション

hardware access-list tcam region arp-ether size
double-wideコマンドの設定は、Cisco Nexus
9200、9300-EX、および 9300-FX/FX2/FX3お
よび 9300-GXプラットフォームスイッチで
は必要ありません。

（注）

ネットワーク仮想化エンドポイント（NVE）イン
ターフェイスを作成します。

interface nve 1ステップ 2

NVEインターフェイス内のすべてのレイヤ 2 VNIに
対してARPをグローバルに抑制するように設定しま
す。

global suppress-arpステップ 3

VNI IDを指定します。member vni vni-idステップ 4

レイヤ2 VNIで ARPを抑制するように設定し、グ
ローバル設定のデフォルトを上書きします。

suppress-arpステップ 5

特定の VNIでの ARP抑制のグローバル設定を無効
にします。

suppress-arp disableステップ 6

VXLANのディセーブル化

手順の概要

1. configure terminal
2. no nv overlay evpn
3. no feature vn-segment-vlan-based
4. no feature nv overlay

5. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure terminalステップ 1

EVPNコントロールプレーンをディセーブルにしま
す。

no nv overlay evpnステップ 2

すべての VXLANブリッジドメインのグローバル
モードをディセーブルにします。

no feature vn-segment-vlan-basedステップ 3
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目的コマンドまたはアクション

VXLAN機能をディセーブルにします。no feature nv overlayステップ 4

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

（任意） copy running-config startup-configステップ 5

IPアドレスとMACアドレスの重複データ検出

IPアドレスの場合：

Cisco NX-OSは、IPアドレスの重複データ検出をサポートしています。これにより、2つの
VTEPの下で同時にホストが表示される場合、特定の期間（秒）内での移動回数に基づいた、
IPアドレスの重複検出が行えます。

2つの VTEPの下でのホストの同時可用性は、IPv4ホストの場合は 600ミリ秒のリフレッシュ
タイムアウトで、IPv6アドレスの場合はデフォルトのリフレッシュタイムアウトロジック（デ
フォルトは 3秒）のホストモビリティロジックによって検出されます。

デフォルトは 180秒以内に 5つの移動です（移動数のデフォルトは 5つです。タイムインター
バルのデフォルトは 180秒です）。

180秒以内に5つ目の移動が行われると、重複がまだ残っているかをチェックする前に、スイッ
チが 30秒のロック（ホールドダウンタイマー）をスタートさせます（シーケンスビット増加
の防止措置）。こうした 30秒ロックの実施は 24時間以内に最大 5回までで（つまり 180秒以
内に 5つの移動を 5回分）、これを超えるとスイッチは重複エントリを恒久的にロックまたは
フリーズさせます。（show fabric forwarding ip local-host-db vrf abc）。

ホスト IPアドレスが永続的に固定されている場合は常に、HMMによって書き込まれた syslog
メッセージ。

2021 Aug 26 01:08:26 leaf hmm: (vrf-name) [IPv4] Freezing potential duplicate host
20.2.0.30/32, reached recover count (5) threshold

次に示すのは、重複 IP検出用に特定のタイムインターバル（秒）内での VM移動回数を設定
する場合に参考になるコマンドの例です。

説明コマンド

使用可能なサブコマンド：

•スイッチのエニーキャスト
ゲートウェイMAC。

• n秒以内の重複するホストア
ドレスを検出。

switch(config)# fabric forwarding ?
anycast-gateway-mac
dup-host-ip-addr-detection
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説明コマンド

n秒以内に許可されるホストの移動
回数。指定できる移動回数の範囲

は 1～ 1000です。デフォルトは、
5回です。

switch(config)# fabric forwarding
dup-host-ip-addr-detection ?

<1-1000>

ホストの移動回数における重複デー

タ検出のタイムアウトの秒数。指

定できる範囲は 2～ 36000秒で、
デフォルトは 180秒です。

switch(config)# fabric forwarding
dup-host-ip-addr-detection 100 ?

<2-36000>

10秒間以内での重複するホストア
ドレスを検出（100個の移動までに
制限）。

switch(config)# fabric forwarding
dup-host-ip-addr-detection 100 10

MACアドレスの場合：

Cisco NX-OSは、MACアドレスの重複データ検出をサポートしています。これによって、特
定の時間間隔（秒）での移動回数に基づいて、重複したMACアドレスを検出できます。

デフォルトは 180秒以内に 5つの移動です（移動数のデフォルトは 5つです。タイムインター
バルのデフォルトは 180秒です）。

180秒以内に5つ目の移動が行われると、重複がまだ残っているかをチェックする前に、スイッ
チが 30秒のロック（ホールドダウンタイマー）をスタートさせます（シーケンスビット増加
の防止措置）。こうした 30秒ロックの実施は最大 3回までで（つまり 180秒以内に 5つの移
動を3回分）、これを超えるとスイッチは重複エントリを恒久的にロックまたはフリーズさせ
ます。（show l2rib internal permanently-frozen-list）。

MACアドレスが永続的に固定されている場合は常に、L2RIBによって書き込まれた syslogメッ
セージ。

2017 Jul 5 10:27:34 leaf %$ VDC-1 %$ %USER-2-SYSTEM_MSG: Unfreeze limit (3) hit, MAC
0000.0033.3333in topo: 200 is permanently frozen - l2rib
2017 Jul 5 10:27:34 leaf %$ VDC-1 %$ %USER-2-SYSTEM_MSG: Detected duplicate host
0000.0033.3333, topology 200, during Local update, with host located at remote VTEP
1.2.3.4, VNI 2 - l2rib
2017 Jul 5 10:27:34 leaf %$ VDC-1 %$ %USER-2-SYSTEM_MSG: Unfreeze limit (3) hit, MAC
0000.0033.3334in topo: 200 is permanently frozen - l2rib
2017 Jul 5 10:27:34 leaf %$ VDC-1 %$ %USER-2-SYSTEM_MSG: Detected duplicate host
0000.0033.3334, topology 200, during Local update, with host l

MACアドレスは、ローカルエントリとリモートエントリの両方が存在するまで、永久に凍結
されたリストに残ります。

以下のコマンドの設定を解除しても、永久に凍結された機能が無効になることはなく、パラ

メーターがデフォルト値に変更されます。

• l2rib dup-host-mac-detection

• l2rib dup-host-recovery

Cisco Nexus 9000シリーズ NX-OS VXLAN構成ガイド、リリース 10.4(x)
157

VXLAN BGP EVPNの設定

IPアドレスとMACアドレスの重複データ検出



次に示すのは、重複MAC検出用に特定のタイムインターバル（秒）内でのVM移動回数を設
定する場合に参考になるコマンドの例です。

説明コマンド

L2RIBで利用可能なサブコマンド：

• n秒以内に許可されるホストの
移動回数。有効な移動回数の

範囲は 1～ 1000です。

•デフォルト設定（180秒以内に
5つの移動）。

switch(config)# l2rib dup-host-mac-detection ?
<1-1000>
default

ホストの移動回数における重複デー

タ検出のタイムアウトの秒数。指

定できる範囲は 2～ 36000秒で、
デフォルトは 180秒です。

switch(config)# l2rib dup-host-mac-detection 100 ?
<2-36000>

10秒間以内での重複するホストア
ドレスを検出（100個の移動までに
制限）。

switch(config)# l2rib dup-host-mac-detection 100 10

L2RIBのイベント履歴サイズの設定
L2RIBコンポーネントのイベント履歴サイズを設定するには、次の手順を実行します。

手順の概要

1. configure terminal
2. l2rib event-history { mac | mac-ip | loop-detection } size { default | medium | high | very-high }
3. l2rib event-history { fl | imet | dme-oper } size { default | medium | high | very-high }
4. clear l2rib event-history { mac | mac-ip | loop-detection } size { default | medium | high | very-high

}

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
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目的コマンドまたはアクション

L2RIBコンポーネントのイベント履歴サイズを設定
します。

l2rib event-history { mac | mac-ip | loop-detection } size
{ default | medium | high | very-high }

例：

ステップ 2

switch(config)# l2rib event-history mac size low

指定された L2RIBオブジェクトのイベントログを
生成します。

l2rib event-history { fl | imet | dme-oper } size { default
| medium | high | very-high }

例：

ステップ 3

• fl：L2RIB VXLANフラッドリスト
switch(config)# l2rib event-history fl size
very-high • imet：L2RIB IMET

• dme-oper： L2RIB DME OPER

大規模なスケーリング環境では、バッ

ファサイズを very-highに設定してくだ
さい。

（注）

L2RIBコンポーネントの設定されたイベント履歴サ
イズをクリアします。

clear l2rib event-history { mac | mac-ip | loop-detection
} size { default | medium | high | very-high }

例：

ステップ 4

switch(config)# clear l2rib event-history mac size
low

VXLAN BGP EVPN設定の確認
VXLAN BGP EVPNの設定情報を表示するには、次のいずれかのコマンドを入力します。

目的コマンド

VRFおよび関連する VNIを表示します。show nve vrf

ルーティングテーブルの情報を表示します。show bgp l2vpn evpn

ARP抑制情報を表示します。show ip arp suppression-cache [detail | summary
| vlan vlan | statistics ]

VXLANインターフェイスステータスを表示
します。

show vxlan interface
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目的コマンド

VXLAN VLAN論理ポートVPカウントを表示
します。

VPはポート単位、VLAN単位で割り当
てられます。すべての VXLAN対応レ
イヤ 2ポートについての全 VPの合計
が、論理ポートVPカウントの合計にな
ります。たとえば、レイヤ 2トランク
インターフェイスが10個で、それぞれ
10個の VXLAN VLANがある場合、
トータルの VXLAN VLAN論理ポート
VPカウントは 10 X 10 = 100です。

（注）

show vxlan interface | count

レイヤ 2ルート情報を表示します。show l2route evpn mac [all | evi evi [bgp | local |
static | vxlan | arp]]

すべての flルートを表示します。show l2route evpn fl all

すべての imetルートを表示します。show l2route evpn imet all

すべてのMAC IPルートを表示します。show l2route evpn mac-ip all

show l2route evpn mac-ip all detail

レイヤ 2ルートのトポロジを表示します。show l2route topology

BGP設定の確認には show ip bgpコマンドが利用可能ですが、ベストプラクティスとして好ま
しいのは、その代わりに show bgpコマンドを使用することです。

（注）

ダウンストリーム VNI設定による VXLAN EVPNの確認
ダウンストリームVNI設定情報でVXLAN EVPNを表示するには、次のいずれかのコマンドを
入力します。

目的コマンド

L2VNIに関連付けられているVRFを表示しま
す。

show bgp evi l2-evi

対称および非対称NVE隣接の両方を、対応す
る DestInfoIndexとともに表示します。

show forwarding adjacency nve platform

各ネクストホップの出力VNIまたはダウンス
トリーム VNIを表示します。

show forwarding route vrf vrf
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目的コマンド

各ネクストホップの出力VNIまたはダウンス
トリーム VNIを表示します。

show ip route detail vrf vrf

リモートMACルートに存在するラベル付きネ
クストホップを表示します。

show l2route evpn mac-ip all detail

リモートピアに関連付けられた出力VNIを表
示します。

show l2route evpn imet all detail

各NVE隣接の出力VNIまたはダウンストリー
ム VNIを表示します。

show nve peers control-plane-vni peer-ip
ip-address

次の例は、show bgp evi l2-eviコマンドのサンプル出力を示しています。

switch# show bgp evi 100
-----------------------------------------------
L2VNI ID : 100 (L2-100)
RD : 3.3.3.3:32867
Secondary RD : 1:100
Prefixes (local/total) : 1/6
Created : Jun 23 22:35:13.368170
Last Oper Up/Down : Jun 23 22:35:13.369005 / never
Enabled : Yes
Associated IP-VRF : vni100
Active Export RT list :

100:100
Active Import RT list :

100:100

次の例は、show forwarding adjacency nve platformコマンドのサンプル出力を示しています。

switch# show forwarding adjacency nve platform
slot 1
=======
IPv4 NVE adjacency information

next_hop:12.12.12.12 interface:nve1 (0x49000001) table_id:1
Peer_id:0x49080002 dst_addr:12.12.12.12 src_addr:13.13.13.13 RefCt:1 PBRCt:0

Flags:0x440800
cp : TRUE, DCI peer: FALSE is_anycast_ip FALSE dsvni peer: FALSE
HH:0x7a13f DstInfoIndex:0x3002
tunnel init: unit-0:0x3 unit-1:0x0

next_hop:12.12.12.12 interface:nve1 (0x49000001) table_id:1
Peer_id:0x49080002 dst_addr:12.12.12.12 src_addr:13.13.13.13 RefCt:1 PBRCt:0

Flags:0x10440800
cp : TRUE, DCI peer: FALSE is_anycast_ip FALSE dsvni peer: TRUE
HH:0x7a142 DstInfoIndex:0x3ffd
tunnel init: unit-0:0x6 unit-1:0x0

...

次の例は、show forwarding route vrf vrfコマンドのサンプル出力を示します。

switch# show forwarding route vrf vrf1000

slot 1
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=======

IPv4 routes for table vrf1000/base

--------------+-------------------+--------------+-----------------+-----------------
Prefix | Next-hop | Interface | Labels | Partial Install
--------------+-------------------+--------------+-----------------+-----------------
…..
10.1.1.11/32 12.12.12.12 nve1 dsvni: 301000
10.1.1.20/32 123.123.123.123 nve1 dsvni: 301000
10.1.1.21/32 30.30.30.30 nve1 dsvni: 301000
10.1.1.30/32 10.1.1.30 Vlan10

次の例は、show ip route detail vrf vrfコマンドのサンプル出力を示します。

switch# show ip route detail vrf default
IP Route Table for VRF "default"
'*' denotes best ucast next-hop
'**' denotes best mcast next-hop
'[x/y]' denotes [preference/metric]
'%<string>' in via output denotes VRF <string>

193.0.1.0/24, ubest/mbest: 4/0
*via 30.1.0.2, Eth1/1, [100/0], 00:00:05, urib_dt6-client1 segid: 6544, tunnelid:

0x7b9 encap: VXLAN

*via 30.1.1.2, Eth1/1, [100/0], 00:00:05, urib_dt6-client1 segid: 6545, (Asymmetric)
tunnelid: 0x7ba encap: VXLAN

*via 30.1.2.2, Eth1/1, [100/0], 00:00:05, urib_dt6-client1 segid: 6546, (Asymmetric)
tunnelid: 0x7bb encap: VXLAN

次の例は、show l2route evpn mac-ip all detailコマンドのサンプル出力を示しています。

switch# show l2route evpn mac-ip all
Flags -(Rmac):Router MAC (Stt):Static (L):Local (R):Remote (V):vPC link
(Dup):Duplicate (Spl):Split (Rcv):Recv(D):Del Pending (S):Stale (C):Clear
(Ps):Peer Sync (Ro):Re-Originated (Orp):Orphan
Topology Mac Address Host IP Prod Flags Seq No Next-Hops
-------- -------------- -------- ------ ----- ------- ----------------------------
5 0000.0005.1301 1.3.13.1 BGP -- 0 102.1.13.1 (Label: 2000005)
5 0000.0005.1401 1.3.14.1 BGP -- 0 102.1.145.1 (Label: 2000005)

次の例は、show l2route evpn imet all detailコマンドのサンプル出力を示しています。

switch# show l2route evpn imet all

Flags- (F): Originated From Fabric, (W): Originated from WAN

Topology ID VNI Prod IP Addr Flags
----------- ----------- ----- ----------- ---------
3 2000003 BGP 102.1.13.1 -
3 2000003 BGP 102.1.31.1 -
3 2000003 BGP 102.1.32.1 -
3 2000003 BGP 102.1.145.1 -

次の例は、show nve peers control-plane-vniコマンドのサンプル出力を示しています。この例
では、3000003がダウンストリーム VNIです。
switch# show nve peers control-plane-vni peer-ip 203.1.1.1
Peer VNI Learn-Source Gateway-MAC Peer-type Egress-VNI SW-BD State
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--------- ----- ------------ --------------- ---------- ---------- -----
----------------------
203.1.1.1 2000003 BGP f40f.1b6f.f8db FAB 3000003 3005
peer-vni-add-complete

VXLAN BGP EVPNの例（IBGP）
VXLAN BGP EVPNの例（IBGP）。

図 14 : VXLAN BGP EVPNのトポロジ（IBGP）

スパインとリーフ間の IBGP

•スパイン（9504-A）

• EVPNコントロールプレーンを有効にします。
nv overlay evpn

•関連するプロトコルを有効にします。

feature ospf
feature bgp
feature pim

•ローカルルータ ID、PIM、および BGPのループバックを設定します。
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interface loopback0
ip address 10.1.1.1/32
ip router ospf 1 area 0.0.0.0
ip pim sparse-mode

•エニーキャスト RPのループバックを設定します。

interface loopback1
ip address 100.1.1.1/32
ip router ospf 1 area 0.0.0.0
ip pim sparse-mode

•エニーキャスト RPを設定します。

ip pim rp-address 100.1.1.1 group-list 224.0.0.0/4
ip pim anycast-rp 100.1.1.1 10.1.1.1
ip pim anycast-rp 100.1.1.1 20.1.1.1

•アンダーレイルーティング用の OSPFを有効にします。

router ospf 1

•スパインとリーフの相互接続用のインターフェイスを設定します。

interface Ethernet4/2
ip address 192.168.1.42/24
ip router ospf 1 area 0.0.0.0
ip pim sparse-mode
no shutdown

interface Ethernet4/3
ip address 192.168.2.43/24
ip router ospf 1 area 0.0.0.0
ip pim sparse-mode
no shutdown

• BGPを設定します。

router bgp 65535
router-id 10.1.1.1
neighbor 30.1.1.1 remote-as 65535
update-source loopback0
address-family l2vpn evpn
send-community both
route-reflector-client

neighbor 40.1.1.1 remote-as 65535
update-source loopback0
address-family l2vpn evpn
send-community both
route-reflector-client

•スパイン（9504-B）

• EVPNコントロールプレーンを有効にします。
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nv overlay evpn

•他のプロトコルを有効にします

feature ospf
feature bgp
feature pim

•ローカルルータ ID、PIM、および BGPのループバックを設定します。
interface loopback0
ip address 20.1.1.1/32
ip router ospf 1 area 0.0.0.0
ip pim sparse-mode

• AnycastRPのループバックを設定します
interface loopback1
ip address 100.1.1.1/32
ip router ospf 1 area 0.0.0.0
ip pim sparse-mode

•エニーキャスト RPを設定します。

ip pim rp-address 100.1.1.1 group-list 224.0.0.0/4
ip pim anycast-rp 100.1.1.1 10.1.1.1
ip pim anycast-rp 100.1.1.1 20.1.1.1

•アンダーレイルーティングの OSPFを有効にします
router ospf 1

•スパインとリーフの相互接続用のインターフェイスを設定します。
interface Ethernet4/2
ip address 192.168.3.42/24
ip router ospf 1 area 0.0.0.0
ip pim sparse-mode
no shutdown

interface Ethernet4/3
ip address 192.168.4.43/24
ip router ospf 1 area 0.0.0.0
ip pim sparse-mode
no shutdown

• BGPを設定します。
router bgp 65535
router-id 20.1.1.1
neighbor 30.1.1.1 remote-as 65535
update-source loopback0
address-family l2vpn evpn
send-community both
route-reflector client

neighbor 40.1.1.1 remote-as 65535
update-source loopback0
address-family l2vpn evpn
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send-community both
route-reflector client

•リーフ（9396-A）

• EVPNコントロールプレーンを有効にします。

nv overlay evpn

•関連するプロトコルを有効にします。

feature ospf
feature bgp
feature pim
feature interface-vlan

• BGP EVPNを使用して分散型エニーキャストゲートウェイの配置されたVxLANを有
効にします

feature vn-segment-vlan-based
feature nv overlay
fabric forwarding anycast-gateway-mac 0000.2222.3333

•アンダーレイルーティング用の OSPFを有効にします。

router ospf 1

•ローカルルータ ID、PIM、および BGPのループバックを設定します。
interface loopback0
ip address 30.1.1.1/32
ip router ospf 1 area 0.0.0.0
ip pim sparse-mode

•ローカル VTEP IPのループバックを設定します。

interface loopback1
ip address 33.1.1.1/32
ip router ospf 1 area 0.0.0.0
ip pim sparse-mode

•スパインとリーフの相互接続用のインターフェイスを設定します。

interface Ethernet2/2
no switchport
ip address 192.168.1.22/24
ip router ospf 1 area 0.0.0.0
ip pim sparse-mode
no shutdown

interface Ethernet2/3
no switchport
ip address 192.168.3.23/24
ip router ospf 1 area 0.0.0.0
ip pim sparse-mode
shutdown
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•ホスト SVI（サイレントホスト）を再配布するためのルートマップを設定します
route-map HOST-SVI permit 10
match tag 54321

• PIM RPを設定します。

ip pim rp-address 100.1.1.1 group-list 224.0.0.0/4

• VLANの作成
vlan 1001-1002

•オーバーレイ VRF VLANを作成し、vn-segmentを設定します。

vlan 101
vn-segment 900001

•オーバーレイ VRF VLANを作成し、vn-segmentを設定します。

vlan 101
vn-segment 900001

• VXLANルーティングのコア向け SVIを設定します
interface vlan101
no shutdown
vrf member vxlan-900001
ip forward
no ip redirects
ipv6 address use-link-local-only
no ipv6 redirects

• VLANを作成し、VXLANのマッピングを割り当てます。

vlan 1001
vn-segment 2001001

vlan 1002
vn-segment 2001002

• VRFを作成し、VNIを設定します。

vrf context vxlan-900001
vni 900001
rd auto

オーバーライドとして 1つ以上を入力しない限り、 rd auto およ
び route-target コマンドは自動的に設定されます。

（注）

\
address-family ipv4 unicast
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route-target both auto
route-target both auto evpn

address-family ipv6 unicast
route-target both auto
route-target both auto evpn

•サーバ側 SVIを作成し、分散型エニーキャストゲートウェイを有効にします。

interface vlan1001
no shutdown
vrf member vxlan-900001
ip address 4.1.1.1/24 tag 54321
ipv6 address 4:1:0:1::1/64 tag 54321
fabric forwarding mode anycast-gateway

interface vlan1002
no shutdown
vrf member vxlan-900001
ip address 4.2.2.1/24 tag 54321
ipv6 address 4:2:0:1::1/64 tag 54321
fabric forwarding mode anycast-gateway

• ARP抑制用の ACL TCAMリージョンを設定します。

hardware access-list tcam region arp-ether 256 double-wideコマン
ドは、Cisco Nexus 9300-EXおよび 9300-FX/FX2/FX3および
9300-GXプラットフォームスイッチでは必要ありません。

（注）

hardware access-list tcam region arp-ether 256 double-wide

•

NVEインターフェイスを作成するには、次の2つのオプションの
いずれかを選択できます。少数のVNIにはオプション 1を使用し
ます。簡易設定モードを活用するには、オプション 2を使用しま
す。

（注）

ネットワーク仮想化エンドポイント（NVE）インターフェイスを作成します。

オプション 1

interface nve1
no shutdown
source-interface loopback1
host-reachability protocol bgp
member vni 900001 associate-vrf
member vni 2001001
mcast-group 239.0.0.1

member vni 2001002
mcast-group 239.0.0.1

オプション 2
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interface nve1
source-interface loopback1
host-reachability protocol bgp
global mcast-group 239.0.0.1 L2
member vni 2001001
member vni 2001002
member vni 2001007-2001010

•ホスト/サーバのインターフェイスを設定します。

interface Ethernet1/47
switchport
switchport access vlan 1002

interface Ethernet1/48
switchport
switchport access vlan 1001

• BGPを設定します。

router bgp 65535
router-id 30.1.1.1
neighbor 10.1.1.1 remote-as 65535
update-source loopback0
address-family l2vpn evpn
send-community both

neighbor 20.1.1.1 remote-as 65535
update-source loopback0
address-family l2vpn evpn
send-community both

vrf vxlan-900001
address-family ipv4 unicast
redistribute direct route-map HOST-SVI

address-family ipv6 unicast
redistribute direct route-map HOST-SVI

EVPNモードで次のコマンドを入力する必要はありません。（注）

evpn
vni 2001001 l2
vni 2001002 l2

オーバーライドとして 1つ以上を入力しない限り、 rd auto およ
び route-target auto コマンドは自動的に設定されます。

（注）

rd auto
route-target import auto
route-target export auto
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rd auto および route-target コマンドは、 import または export
オプションを上書きするために使用しない限り、自動的に設定さ

れます。

（注）

EVPNモードで次のコマンドを入力する必要はありません。（注）

evpn
vni 2001001 l2
rd auto
route-target import auto
route-target export auto

vni 2001002 l2
rd auto
route-target import auto
route-target export auto

•リーフ（9396-B）

• EVPNコントロールプレーンを有効にします。

nv overlay evpn

•関連するプロトコルを有効にします。

feature ospf
feature bgp
feature pim
feature interface-vlan

• BGP EVPNを使用して分散エニーキャストゲートウェイの配置されたVxLANを有効
にします。

feature vn-segment-vlan-based
feature nv overlay
fabric forwarding anycast-gateway-mac 0000.2222.3333

•アンダーレイルーティングの OSPFの有効化
router ospf 1

•ローカルルータ ID、PIM、および BGPのループバックを設定します。
interface loopback0
ip address 40.1.1.1/32
ip router ospf 1 area 0.0.0.0
ip pim sparse-mode

•ローカル VTEP IPのループバックを設定します。
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interface loopback1
ip address 44.1.1.1/32
ip router ospf 1 area 0.0.0.0
ip pim sparse-mode

•スパインとリーフの相互接続用のインターフェイスを設定します。
interface Ethernet2/2
no switchport
ip address 192.168.3.22/24
ip router ospf 1 area 0.0.0.0
ip pim sparse-mode
no shutdown

interface Ethernet2/3
no switchport
ip address 192.168.4.23/24
ip router ospf 1 area 0.0.0.0
ip pim sparse-mode
shutdown

•ホスト SVI（サイレントホスト）を再配布するためのルートマップを設定します
route-map HOST-SVI permit 10
match tag 54321

• PIM RPを設定します。

ip pim rp-address 100.1.1.1 group-list 224.0.0.0/4

• VLANの作成
vlan 1001-1002

•オーバーレイ VRF VLANを作成し、vn-segmentを設定します。

vlan 101
vn-segment 900001

• VXLANルーティングのコア向け SVIを設定します
interface vlan101
no shutdown
vrf member vxlan-900001
ip forward
no ip redirects
ipv6 address use-link-local-only
no ipv6 redirects

• VLANを作成し、VXLANのマッピングを割り当てます。

vlan 1001
vn-segment 2001001

vlan 1002
vn-segment 2001002

• VRFを作成し、VNIを設定します。
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vrf context vxlan-900001
vni 900001
rd auto

オーバーライドとして 1つ以上を入力しない限り、 rd auto およ
び route-target コマンドは自動的に設定されます。

（注）

address-family ipv4 unicast
route-target both auto
route-target both auto evpn

address-family ipv6 unicast
route-target both auto
route-target both auto evpn

•サーバ側 SVIを作成し、分散エニーキャストゲートウェイを有効にします。
interface vlan1001
no shutdown
vrf member vxlan-900001
ip address 4.1.1.1/24
ipv6 address 4:1:0:1::1/64
fabric forwarding mode anycast-gateway

interface vlan1002
no shutdown
vrf member vxlan-900001
ip address 4.2.2.1/24
ipv6 address 4:2:0:1::1/64
fabric forwarding mode anycast-gateway

• ARP抑制用の ACL TCAMリージョンを設定します。

hardware access-list tcam region arp-ether 256 double-wideコマン
ドは、Cisco Nexus 9300-EXおよび 9300-FX/FX2/FX3および
9300-GXプラットフォームスイッチでは必要ありません。

（注）

hardware access-list tcam region arp-ether 256 double-wide

•

NVEインターフェイスを作成するには、次の 2つのコマンドプ
ロシージャのいずれかを選択できます。少数のVNIにはオプショ
ン 1を使用します。簡易設定モードを活用するには、オプション
2を使用します。

（注）

ネットワーク仮想化エンドポイント（NVE）インターフェイスを作成します。

オプション 1
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interface nve1
no shutdown
source-interface loopback1
host-reachability protocol bgp
member vni 900001 associate-vrf
member vni 2001001
mcast-group 239.0.0.1

member vni 2001002
mcast-group 239.0.0.1

オプション 2

interface nve1
interface nve1
source-interface loopback1
host-reachability protocol bgp
global mcast-group 239.0.0.1 L2
member vni 2001001
member vni 2001002
member vni 2001007-2001010

•ホスト/サーバのインターフェイスを設定します。

interface Ethernet1/47
switchport
switchport access vlan 1002

interface Ethernet1/48
switchport
switchport access vlan 1001

• BGPを設定します。

router bgp 65535
router-id 40.1.1.1
neighbor 10.1.1.1 remote-as 65535
update-source loopback0
address-family l2vpn evpn
send-community both

neighbor 20.1.1.1 remote-as 65535
update-source loopback0
address-family l2vpn evpn
send-community both

vrf vxlan-900001
vrf vxlan-900001
address-family ipv4 unicast
redistribute direct route-map HOST-SVI

address-family ipv6 unicast
redistribute direct route-map HOST-SVI
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EVPNモードで次のコマンドを入力する必要はありません。
evpn
vni 2001001 l2
vni 2001002 l2

（注）

オーバーライドとして 1つ以上を入力しない限り、 rd auto およ
び route-target コマンドは自動的に設定されます。

rd auto
route-target import auto
route-target export auto

（注）

EVPNモードで次のコマンドを入力する必要はありません。
evpn
vni 2001001 l2
rd auto
route-target import auto
route-target export auto

vni 2001002 l2
rd auto
route-target import auto
route-target export auto

（注）

•ボーダーゲートウェイ（BGW）でインターフェイスVLANを設定します。
interface vlan101
no shutdown
vrf member evpn-tenant-3103101
no ip redirects
ip address 101.1.0.1/16
ipv6 address cafe:101:1::1/48
no ipv6 redirects
fabric forwarding mode anycast-gateway
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BGW間にIBGPセッションがあり、EBGPファブリックが使用されている場合は、ローカルVIP
またはVIP_Rが（リロードまたはファブリックリンクフラップが原因で）ダウンしているとき
に、より高いAS-PATHでVIPまたはVIP_Rルートアドバタイズメントを作成するようにルート
マップを設定する必要があります。次に route-map設定例を示します。この例では、192.0.2.1
がVIPアドレスで、198.51.100.1が同じBGWサイトから学習したBGP VIPルートのネクストホッ
プです。

ip prefix-list vip_ip seq 5 permit 192.0.2.1/32
ip prefix-list vip_route_nh seq 5 permit 198.51.100.1/32

route-map vip_ip permit 5
match ip address prefix-list vip_ip
match ip next-hop prefix-list vip_route_nh
set as-path prepend 5001 5001 5001

route-map vip_ip permit 10

（注）

VXLAN BGP EVPNの例（EBGP）
VXLAN BGP EVPNの例（EBGP）。

図 15 : VXLAN BGP EVPNのトポロジ（EBGP）

スパインとリーフ間の EBGP
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•スパイン（9504-A）

• EVPNコントロールプレーンを有効にします。
nv overlay evpn

•関連するプロトコルを有効にします。

feature bgp
feature pim

•ローカルルータ ID、PIM、および BGPのループバックを設定します。
interface loopback0
ip address 10.1.1.1/32 tag 12345
ip pim sparse-mode

•エニーキャスト RPのループバックを設定します。

interface loopback1
ip address 100.1.1.1/32 tag 12345
ip pim sparse-mode

•エニーキャスト RPを設定します。

ip pim rp-address 100.1.1.1 group-list 224.0.0.0/4
ip pim anycast-rp 100.1.1.1 10.1.1.1
ip pim anycast-rp 100.1.1.1 20.1.1.1

•スパインで EBGPが使用する route-mapを設定します。

route-map NEXT-HOP-UNCH permit 10
set ip next-hop unchanged

•ループバックを再配布するためのルートマップの設定
route-map LOOPBACK permit 10
match tag 12345

•スパインとリーフの相互接続用のインターフェイスを設定します。

interface Ethernet4/2
ip address 192.168.1.42/24
ip pim sparse-mode
no shutdown

interface Ethernet4/3
ip address 192.168.2.43/24
ip pim sparse-mode
no shutdown

• EVPNアドレスファミリ用の BGPオーバーレイを設定します。

router bgp 100
router-id 10.1.1.1
address-family l2vpn evpn
nexthop route-map NEXT-HOP-UNCH
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retain route-target all
neighbor 30.1.1.1 remote-as 200
update-source loopback0
ebgp-multihop 3
address-family l2vpn evpn
send-community both
disable-peer-as-check
route-map NEXT-HOP-UNCH out

neighbor 40.1.1.1 remote-as 200
update-source loopback0
ebgp-multihop 3
address-family l2vpn evpn
send-community both
disable-peer-as-check
route-map NEXT-HOP-UNCH out

• IPv4ユニキャストアドレスファミリの BGPアンダーレイを設定します。

address-family ipv4 unicast
redistribute direct route-map LOOPBACK

neighbor 192.168.1.22 remote-as 200
update-source ethernet4/2
address-family ipv4 unicast
allowas-in
disable-peer-as-check

neighbor 192.168.2.23 remote-as 200
update-source ethernet4/3
address-family ipv4 unicast
allowas-in
disable-peer-as-check

•スパイン（9504-B）

• EVPNコントロールプレーンを有効にします。

nv overlay evpn

•関連するプロトコルを有効にします。

feature bgp
feature pim

•ローカルルータ ID、PIM、および BGPのループバックを設定します。
interface loopback0
ip address 20.1.1.1/32 tag 12345
ip pim sparse-mode

• AnycastRPのループバックを設定します
interface loopback1
ip address 100.1.1.1/32 tag 12345
ip pim sparse-mode

•エニーキャスト RPを設定します。
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ip pim rp-address 100.1.1.1 group-list 224.0.0.0/4
ip pim anycast-rp 100.1.1.1 10.1.1.1
ip pim anycast-rp 100.1.1.1 20.1.1.1

•スパインで EBGPが使用する route-mapを設定します。

route-map NEXT-HOP-UNCH permit 10
set ip next-hop unchanged

•ループバックを再配布するためのルートマップの設定
route-map LOOPBACK permit 10
match tag 12345

•スパインとリーフの相互接続用のインターフェイスを設定します。

interface Ethernet4/2
no switchport
ip address 192.168.3.42/24
ip router ospf 1 area 0.0.0.0
ip pim sparse-mode
no shutdown

interface Ethernet4/3
no switchport
ip address 192.168.4.43/24
ip router ospf 1 area 0.0.0.0
ip pim sparse-mode
shutdown

• EVPNアドレスファミリ用の BGPオーバーレイを設定します。

router bgp 100
router-id 20.1.1.1
address-family l2vpn evpn
nexthop route-map NEXT-HOP-UNCH
retain route-target all

neighbor 30.1.1.1 remote-as 200
update-source loopback0
ebgp-multihop 3
address-family l2vpn evpn
send-community both
disable-peer-as-check
route-map NEXT-HOP-UNCH out

neighbor 40.1.1.1 remote-as 200
update-source loopback0
ebgp-multihop 3
address-family l2vpn evpn
send-community both
disable-peer-as-check
route-map NEXT-HOP-UNCH out

• IPv4ユニキャストアドレスファミリの BGPアンダーレイを設定します。

address-family ipv4 unicast
redistribute direct route-map LOOPBACK
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neighbor 192.168.3.22 remote-as 200
update-source ethernet4/2
address-family ipv4 unicast
allowas-in
disable-peer-as-check

neighbor 192.168.4.43 remote-as 200
update-source ethernet4/3
address-family ipv4 unicast
allowas-in
disable-peer-as-check

•リーフ（9396-A）

• EVPNコントロールプレーンを有効にします。
nv overlay evpn

•関連プロトコルを有効にします。

feature bgp
feature pim
feature interface-vlan

• BGP EVPNを使用して分散エニーキャストゲートウェイの配置されたVxLANを有効
にします。

feature vn-segment-vlan-based
feature nv overlay
fabric forwarding anycast-gateway-mac 0000.2222.3333

•アンダーレイルーティング用の OSPFを有効にします。
router ospf 1

•ローカルルータ ID、PIM、および BGPのループバックを設定します。
interface loopback0
ip address 30.1.1.1/32
ip pim sparse-mode

• VTEPのループバックを設定します。
interface loopback1
ip address 33.1.1.1/32
ip pim sparse-mode

• Spine-leafi nterconnectのインターフェイスを設定します。
interface Ethernet2/2
no switchport
ip address 192.168.1.22/24
ip pim sparse-mode
no shutdown

interface Ethernet2/3
no switchport
ip address 192.168.4.23/24
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ip pim sparse-mode
shutdown

• Host-SVI（サイレントホスト）を再配布するようにルートマップを設定します。
route-map HOST-SVI permit 10
match tag 54321

• PIM RPを有効にします。

ip pim rp-address 100.1.1.1 group-list 224.0.0.0/4

• VLANを作成します。

vlan 1001-1002

•オーバーレイ VRF VLANを作成し、vn-segmentを設定します。
vlan 101
vn-segment 900001

• VXLANルーティングのコア向け SVIを設定します。
interface vlan101
no shutdown
vrf member vxlan-900001
ip forward
no ip redirects
ipv6 address use-link-local-only
no ipv6 redirects

• VLANを作成し、VXLANのマッピングを割り当てます。
vlan 1001
vn-segment 2001001

vlan 1002
vn-segment 2001002

• VRFを作成し、VNIを設定します。

vrf context vxlan-900001
vni 900001
rd auto

オーバーライドとして 1つ以上を入力しない限り、 rd auto およ
び route-target コマンドは自動的に設定されます。

（注）

address-family ipv4 unicast
route-target both auto
route-target both auto evpn

address-family ipv6 unicast
route-target both auto
route-target both auto evpn
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•サーバ側 SVIを作成し、分散エニーキャストゲートウェイを有効にします。

interface vlan1001
no shutdown
vrf member vxlan-900001
ip address 4.1.1.1/24 tag 54321
ipv6 address 4:1:0:1::1/64 tag 54321
fabric forwarding mode anycast-gateway

interface vlan1002
no shutdown
vrf member vxlan-900001
ip address 4.2.2.1/24 tag 54321
ipv6 address 4:2:0:1::1/64 tag 54321
fabric forwarding mode anycast-gateway

• ARP抑制用の ACL TCAMリージョンを設定します。

hardware access-list tcam region arp-ether 256 double-wideコマン
ドは、Cisco Nexus 9300-EXおよび 9300-FX/FX2/FX3および
9300-GXプラットフォームスイッチでは必要ありません。

（注）

hardware access-list tcam region arp-ether 256 double-wide

•

NVEインターフェイスを作成するには、次の2つのオプションの
いずれかを選択できます。少数のVNIにはオプション 1を使用し
ます。簡易設定モードを活用するには、オプション 2を使用しま
す。

（注）

ネットワーク仮想化エンドポイント（NVE）インターフェイスを作成します。

オプション 1

interface nve1
no shutdown
source-interface loopback1
host-reachability protocol bgp
member vni 900001 associate-vrf
member vni 2001001
mcast-group 239.0.0.1

member vni 2001002
mcast-group 239.0.0.1

オプション 2
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interface nve1
source-interface loopback1
host-reachability protocol bgp
global mcast-group 239.0.0.1 L2
member vni 2001001
member vni 2001002
member vni 2001007-2001010

•ホスト/サーバのインターフェイスを設定します。

interface Ethernet1/47
switchport
switchport access vlan 1002

interface Ethernet1/48
switchport
switchport access vlan 1001

• IPv4ユニキャストアドレスファミリの BGPアンダーレイを設定します。

router bgp 200
router-id 30.1.1.1
address-family ipv4 unicast
redistribute direct route-map LOOPBACK

neighbor 192.168.1.42 remote-as 100
update-source ethernet2/2
address-family ipv4 unicast
allowas-in
disable-peer-as-check

neighbor 192.168.4.43 remote-as 100
update-source ethernet2/3
address-family ipv4 unicast
allowas-in
disable-peer-as-check

• EVPNアドレスファミリ用の BGPオーバーレイを設定します。
address-family l2vpn evpn
nexthop route-map NEXT-HOP-UNCH
retain route-target all

neighbor 10.1.1.1 remote-as 100
update-source loopback0
ebgp-multihop 3
address-family l2vpn evpn
send-community both
disable-peer-as-check
route-map NEXT-HOP-UNCH out

neighbor 20.1.1.1 remote-as 100
update-source loopback0
ebgp-multihop 3
address-family l2vpn evpn
send-community both
disable-peer-as-check
route-map NEXT-HOP-UNCH out

vrf vxlan-900001
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EVPNモードで次のコマンドを入力する必要はありません。
evpn
vni 2001001 l2
vni 2001002 l2

（注）

オーバーライドとして 1つ以上を入力しない限り、 rd auto およ
び route-target auto コマンドは自動的に設定されます。

rd auto
route-target import auto
route-target export auto

（注）

EVPNモードで次のコマンドを入力する必要はありません。
evpn
vni 2001001 l2
rd auto
route-target import auto
route-target export auto

vni 2001002 l2
rd auto
route-target import auto
route-target export auto

（注）

•リーフ（9396-B）

• EVPNコントロールプレーンを有効にします。

nv overlay evpn

•関連プロトコルを有効にします。

feature bgp
feature pim
feature interface-vlan

• BGP EVPNを使用して分散エニーキャストゲートウェイの配置されたVxLANを有効
にします。

feature vn-segment-vlan-based
feature nv overlay
fabric forwarding anycast-gateway-mac 0000.2222.3333

•アンダーレイルーティング用の OSPFを有効にします。
router ospf 1
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•ローカルルータ ID、PIM、および BGPのループバックを設定します。
interface loopback0
ip address 40.1.1.1/32
ip pim sparse-mode

• VTEPのループバックを設定します。
interface loopback1
ip address 44.1.1.1/32
ip pim sparse-mode

• Spine-leafi nterconnectのインターフェイスを設定します。
interface Ethernet2/2
no switchport
ip address 192.168.3.22/24
ip pim sparse-mode
no shutdown

interface Ethernet2/3
no switchport
ip address 192.168.2.23/24
ip pim sparse-mode
shutdown

• Host-SVI（サイレントホスト）を再配布するようにルートマップを設定します。
route-map HOST-SVI permit 10
match tag 54321

• PIM RPをイネーブルにします。

ip pim rp-address 100.1.1.1 group-list 224.0.0.0/4

• VLANの作成

vlan 1001-1002

•オーバーレイ VRF VLANを作成し、vn-segmentを設定します。

vlan 101
vn-segment 900001

• VXLANルーティングのコア向け SVIを設定します。
interface vlan101
no shutdown
vrf member vxlan-900001
ip forward
no ip redirects
ipv6 address use-link-local-only
no ipv6 redirects

• VLANを作成し、VXLANのマッピングを割り当てます。

vlan 1001
vn-segment 2001001

vlan 1002
vn-segment 2001002
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• VRFを作成し、VNIを設定します。

vrf context vxlan-900001
vni 900001
rd auto

次のコマンドは、1つ以上がオーバーライドとして入力されない
限り、自動的に設定されます。

（注）

address-family ipv4 unicast
route-target both auto
route-target both auto evpn

address-family ipv6 unicast
route-target both auto
route-target both auto evpn

•サーバ側 SVIを作成し、分散型エニーキャストゲートウェイを有効にします。
interface vlan1001
no shutdown
vrf member vxlan-900001
ip address 4.1.1.1/24 tag 54321
ipv6 address 4:1:0:1::1/64 tag 54321
fabric forwarding mode anycast-gateway

interface vlan1002
no shutdown
vrf member vxlan-900001
ip address 4.2.2.1/24 tag 54321
ipv6 address 4:2:0:1::1/64 tag 54321
fabric forwarding mode anycast-gateway

• ARP抑制用の ACL TCAMリージョンを設定します。

hardware access-list tcam region arp-ether 256 double-wideコマン
ドは、Cisco Nexus 9300-EXおよび 9300-FX/FX2/FX3および
9300-GXプラットフォームスイッチでは必要ありません。

（注）

hardware access-list tcam region arp-ether 256 double-wide

•

NVEインターフェイスを作成するには、次の2つの手順のいずれ
かを選択できます。少数のVNIにはオプション 1を使用します。
簡易設定モードを活用するには、オプション 2を使用します。

（注）

ネットワーク仮想化エンドポイント（NVE）インターフェイスを作成します。
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オプション 1

interface nve1
no shutdown
source-interface loopback1
host-reachability protocol bgp
member vni 900001 associate-vrf
member vni 2001001
mcast-group 239.0.0.1

member vni 2001002
mcast-group 239.0.0.1

オプション 2

interface nve1
source-interface loopback1
host-reachability protocol bgp
global mcast-group 239.0.0.1 L2
member vni 2001001
member vni 2001002
member vni 2001007-2001010

•ホスト/サーバのインターフェイスを設定します。

interface Ethernet1/47
switchport
switchport access vlan 1002

interface Ethernet1/48
switchport
switchport access vlan 1001

• IPv4ユニキャストアドレスファミリの BGPアンダーレイを設定します。
router bgp 200
router-id 40.1.1.1
address-family ipv4 unicast
redistribute direct route-map LOOPBACK

neighbor 192.168.3.42 remote-as 100
update-source ethernet2/2
address-family ipv4 unicast
allowas-in
disable-peer-as-check

neighbor 192.168.2.43 remote-as 100
update-source ethernet2/3
address-family ipv4 unicast
allowas-in
disable-peer-as-check

• EVPNアドレスファミリ用の BGPオーバーレイを設定します。
address-family l2vpn evpn
nexthop route-map NEXT-HOP-UNCH
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retain route-target all
neighbor 10.1.1.1 remote-as 100
update-source loopback0
ebgp-multihop 3
address-family l2vpn evpn
send-community both
disable-peer-as-check
route-map NEXT-HOP-UNCH out

neighbor 20.1.1.1 remote-as 100
update-source loopback0
ebgp-multihop 3
address-family l2vpn evpn
send-community both
disable-peer-as-check
route-map NEXT-HOP-UNCH out

vrf vxlan-900001

EVPNモードで次のコマンドを入力する必要はありません。
evpn
vni 2001001 l2
vni 2001002 l2

（注）

オーバーライドとして 1つ以上を入力しない限り、 rd auto およ
び route-target auto コマンドは自動的に設定されます。

rd auto
route-target import auto
route-target export auto

（注）

EVPNモードで次のコマンドを入力する必要はありません。
evpn
vni 2001001 l2
rd auto
route-target import auto
route-target export auto

vni 2001002 l2
rd auto
route-target import auto
route-target export auto

（注）

showコマンドの例
• show nve peers

9396-B# show nve peers
Interface Peer-IP State LearnType Uptime Router-Mac
--------- --------------- ----- --------- -------- -----------------
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nve1 30.1.1.1 Up CP 00:00:38 6412.2574.9f27

• show nve vni

9396-B# show nve vni
Codes: CP - Control Plane DP - Data Plane

UC - Unconfigured

Interface VNI Multicast-group State Mode Type [BD/VRF] Flags
--------- -------- ----------------- ----- ---- ------------------ -----
nve1 900001 n/a Up CP L3 [vxlan-900001]
nve1 2001001 225.4.0.1 Up CP L2 [1001]
nve1 2001002 225.4.0.1 Up CP L2 [1002]

• show ip arp suppression-cache detail

9396-B# show ip arp suppression-cache detail

Flags: + - Adjacencies synced via CFSoE
L - Local Adjacency
R - Remote Adjacency
L2 - Learnt over L2 interface

Ip Address Age Mac Address Vlan Physical-ifindex Flags

4.1.1.54 00:06:41 0054.0000.0000 1001 Ethernet1/48 L
4.1.1.51 00:20:33 0051.0000.0000 1001 (null) R
4.2.2.53 00:06:41 0053.0000.0000 1002 Ethernet1/47 L
4.2.2.52 00:20:33 0052.0000.0000 1002 (null) R

•

show vxlan interfaceコマンドは、Cisco Nexus 99300-EX、
9300-FX/FX2/FX3、および 9300-GXプラットフォームスイッチで
はサポートされません。

（注）

• show vxlan interface

9396-B# show vxlan interface
Interface Vlan VPL Ifindex LTL HW VP
========= ==== =========== === =====
Eth1/47 1002 0x4c07d22e 0x10000 5697
Eth1/48 1001 0x4c07d02f 0x10001 5698

• show bgp l2vpn evpn summary

leaf3# show bgp l2vpn evpn summary
BGP summary information for VRF default, address family L2VPN EVPN
BGP router identifier 40.0.0.4, local AS number 10
BGP table version is 60, L2VPN EVPN config peers 1, capable peers 1
21 network entries and 21 paths using 2088 bytes of memory
BGP attribute entries [8/1152], BGP AS path entries [0/0]
BGP community entries [0/0], BGP clusterlist entries [1/4]

Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down
State/PfxRcd
40.0.0.1 4 10 8570 8565 60 0 0 5d22h 6
leaf3#
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• show bgp l2vpn evpn

leaf3# show bgp l2vpn evpn
BGP routing table information for VRF default, address family L2VPN EVPN
BGP table version is 60, local router ID is 40.0.0.4
Status: s-suppressed, x-deleted, S-stale, d-dampened, h-history, *-valid,
>-best
Path type: i-internal, e-external, c-confed, l-local, a-aggregate, r-redist,
I-injected
Origin codes: i - IGP, e - EGP, ? - incomplete, | - multipath, & - backup

Network Next Hop Metric LocPrf Weight Path
Route Distinguisher: 40.0.0.2:32868
*>i[2]:[0]:[10001]:[48]:[0000.8816.b645]:[0]:[0.0.0.0]/216

40.0.0.2 100 0 i
*>i[2]:[0]:[10001]:[48]:[0011.0000.0034]:[0]:[0.0.0.0]/216

40.0.0.2 100 0 i

• show l2route evpn mac all

leaf3# show l2route evpn mac all
Topology Mac Address Prod Next Hop (s)
----------- -------------- ------ ---------------
101 0000.8816.b645 BGP 40.0.0.2
101 0001.0000.0033 Local Ifindex 4362086
101 0001.0000.0035 Local Ifindex 4362086
101 0011.0000.0034 BGP 40.0.0.2

• show l2route evpn mac-ip all

leaf3# show l2route evpn mac-ip all
Topology ID Mac Address Prod Host IP Next Hop (s)
----------- -------------- ---- ------------------------------------------------------
101 0011.0000.0034 BGP 5.1.3.2 40.0.0.2
102 0011.0000.0034 BGP 5.1.3.2 40.0.0.2

ND抑制の構成

オーバーレイの ND抑制
ホストが 2つの異なるVXLANピアの背後にある場合、ホストから別のホストへのマルチキャ
ストネイバー要請パケットは、BGP/EVPN VXLANコアを介してフラッディングされます。

ND抑制キャッシュは、以下によって構築されます。

•ホストで NS要求をスヌーピングし、要求のソース IPおよびMACバインディングを ND
抑制キャッシュに取り込みます。

• BGP EVPN MACルートアドバタイズメントによる IPv6-HostまたはMACアドレス情報の
学習

ND抑制を使用すると、2つの異なる VXLANピアの背後にあるホスト間通信の場合、リモー
トホストが抑制キャッシュで最初に学習されない場合、NSパケットは BGP/EVPN VXLANコ
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アを介してフラッディングされます。ただし、スイッチ S1の ND抑制キャッシュにリモート
ホストが読み込まれると、S1の背後にあるホストのリモートホストに対する後続のすべての
近隣要請要求パケットがスイッチ S1によってプロキシされ、BGP-EVPN/VXLANコア上の近
隣要請パケットのフラッディングが防止されます。

ND抑制キャッシュスケール値については、『Cisco Nexus 9000シリーズNX-OS検証済みスケー

ラビリティガイド』を参照してください。

ND抑制の注意事項および制限事項
ND抑制には以下のような構成の注意事項および制限事項があります。

• Cisco NX-OSリリース 10.3（1）F以降、Cisco Nexus 9300-Xクラウドスケールスイッチ
は、プレーン BGP EVPNでのみ ND抑制機能をサポートします。

• ND抑制は、マルチサイト、仮想MCT、IRB、集中型ゲートウェイ、ファイアウォールク
ラスタリング、vPCなどの BGP-EVPN機能バリアントではサポートされていません。

•ホストのリンクローカルアドレスの場合、ND抑制はサポートされておらず、代わりにホ
ストのリンクローカルアドレスのマルチキャスト NSが BGP EVPN VXLANネットワー
クのコアにフラッディングされます。

• ND抑制は、suppress-arpが有効になっているすべての VNIで有効になります。

• ND Suppression CLIノブは、次の条件下でのみ有効にする必要があります。

• suppress-arpは VNIで有効にする必要があり、この VNI/VLANに関連付けられた SVI
が存在する必要があります。また、このSVIはアップ状態である必要があり、IPv4と
IPv6の両方のアドレスが有効になっている必要があります。

• ND抑制は、次の条件では機能しません。

• SVIが、suppress-arp/suppress ndが有効になっている VLAN/VNIに存在しない場
合。

• suppress-arp/suppress-ndが有効になっている VLAN VNIに関連付けられた SVIが
ダウンしている場合。

• suppress-arp/suppress-ndが有効になっている VLAN/VNIに関連付けられた SVIに
IPv4アドレスのみがあり、IPv6アドレスがない場合。

• suppress-arp/suppress-ndが有効になっている VLAN/VNIに関連付けられた SVIに
IPv6アドレスのみがあり、IPv4アドレスがない場合。

上記のすべての条件では、ホスト間のトラフィックがドロップされる可能性があ

ります。

• ND抑制 VACLを機能させるには、hardware access-list tcam region sup-tcam 768コマンド
を使用して、SUP TCAMサイズを 768以上に増やします。
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ND抑制の構成
この手順では、NVEインターフェイスでND抑制機能を有効または無効にする方法について説
明します。

始める前に

ARP抑制が有効になっていることを確認します。

手順の概要

1. configure terminal
2. hardware access-list tcam region ing-sup 768
3. copy running-config startup-config
4. reload
5. configure terminal
6. interface nve 1
7. [no]suppress nd

手順の詳細

手順

目的コマンドまたはアクション

グローバル構成モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal

入力 SUP TCAMサイズを 768に分割します。hardware access-list tcam region ing-sup 768

例：

ステップ 2

switch# hardware access-list tcam region ing-sup
768

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：

ステップ 3

switch# copy running-config startup-config

スイッチをリロードします。reload

例：

ステップ 4

switch# reload

グローバル構成モードを開始します。configure terminal

例：

ステップ 5

switch# configure terminal
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目的コマンドまたはアクション

interface nve構成モードを開始します。interface nve 1

例：

ステップ 6

switch(config)# interface nve 1
switch(config-if-nve)#

すべての ARP対応 VNIの ND抑制を構成します。[no]suppress nd

例：

ステップ 7

オプション noは、すべての ARP対応 VNIの ND抑
制を無効にします。switch(config-if-nve)# suppress nd

•グローバル suppress arpコマンドを構成すると、すべてのVNIでND抑制が有効になりま
す。

•グローバル suppress arpコマンドが構成されておらず、代わりに VNIごとに suppress arp
コマンドが構成されている場合、ARP抑制が構成されているすべての VNIで ND抑制が
有効になります。

• vPCペアでsuppress arpコマンドを有効にする場合は、機能を有効にする前に、両方のピア
で手順 1～ 4が完了していることを確認してください。

（注）

ND抑制構成の確認
ND抑制構成情報を表示するには、次のコマンドのいずれかを入力します。

目的コマンド

ND抑制構成ステータスを表示します。show run nv overlay

ARPが有効な VNIに対して ND抑制構成が有
効になっているかどうかを表示します。

show nve vni

SDBで ND抑制構成が有効になっているかど
うかを表示します。

show nve internal export nve

SDBの VNIごとの ND抑制状態を表示しま
す。

show nve internal export vni

ローカルに存在する ICMPv6キャッシュエン
トリを表示します。

show ipv6 nd suppression-cache detailコマン
ド。

リモートに存在する ICMPv6キャッシュエン
トリを表示します。

show ipv6 nd suppression-cache remote

Cisco Nexus 9000シリーズ NX-OS VXLAN構成ガイド、リリース 10.4(x)
192

VXLAN BGP EVPNの設定

ND抑制構成の確認



目的コマンド

ローカルとリモートの両方の IPv6キャッシュ
エントリの概要を表示します。

show ipv6 nd suppression-cache summary

IPv6 ND抑制キャッシュの統計情報を表示し
ます。

show ipv6 nd suppression-cache statistics

特定のVLANの IPv6 ND抑制キャッシュエン
トリの詳細を表示します。

show ipv6 nd suppression-cache vlan "vlan_id"

次の例は、show run nv overlayコマンドのサンプル出力を示しています。

switch(config-if-nve)# sh run nv overlay
!Command: show running-config nv overlay
!Running configuration last done at: Sat Mar 19 01:07:49 2022
!Time: Sat Mar 19 01:10:00 2022

version 10.2(3) Bios:version 07.68
feature nv overlay

vlan 101-110,200-203,500-501

interface nve1
no shutdown
host-reachability protocol bgp
suppress nd
global suppress-arp

次の例は、show nve vniコマンドのサンプル出力を示しています。

switch(config-if-nve-vni)# sh nve vni
Codes: CP - Control Plane DP - Data Plane

UC - Unconfigured SA - Suppress ARP
S-ND Suppress ND
SU - Suppress Unknown Unicast
Xconn - Crossconnect
MS-IR - Multisite Ingress Replication
HYB - Hybrid IRB mode

Interface VNI Multicast-group State Mode Type [BD/VRF] Flags
--------- -------- ----------------- ----- ---- ------------------ -----
nve1 5000 239.2.0.2 Up CP L2 [500] SA S-ND

次の例は、show nve internal export nveコマンドのサンプル出力を示しています。

switch(config-if-nve-vni)# sh nve internal export nve

NVE Interface information.
+---------------------------------------------------------+
Interface: nve1, Admin State: Up,

State: nve-intf-add-complete, Encap: vxlan
Source interface: loopback3, VRF: default,
Anycast-interface: <none>
Mcast-routing src intf <none>
Primary IP: 4.4.4.4, Secondary IP: 0.0.0.0,
VNI-VRF: default, Allow-Src-Lpbk-Down: No,
Advertise MAC route: No,
Virtual-rMAC: 0000.0000.0000,
Mcast-routing Primary IP: 0.0.0.0
Suppress ND: 1
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Host-reachability: CP
unknown-peer-forwarding-mode: disable
VNI assignment mode: n/a
Multisite bgw-if: <none> (ip: 0.0.0.0, admin/oper state: Down/Down)
src-node-last-notify: None
anycast-node-last-notify: None
mcast-src-node-last-notify: None
multi-src-node-last-notify: None

+---------------------------------------------------------+

次の例は、show nve internal export vniコマンドのサンプル出力を示しています。

switch(config-if-nve-vni)# sh nve internal export vni

NVE VNI Information.
+---------------------------------------------------------+
VNI: 5000 [500] Mgroup: 239.2.0.2 Provision-State: vni-add-complete
Primary: 4.4.4.4 Secondary: 0.0.0.0 SRC-VRF: default
Encap: vxlan Repl-mode: Mcast
Suppress ARP: SP Suppress ND: Enabled Mode: CP, VNI-VRF: <FALSE> [vrf-id 0] [vrf flags
0x0]
Suppress Unknown-Unicast: FALSE
X-connect : Disabled
[VNI local configs] SA : TRUE, Mcast-group : TRUE, IR proto BGP: FALSE
Config Src: CLI, VNI flags: 0x0
Spine-AGW: Disabled, HYBRID: Disabled
Multisite optimized IR: Disabled
Multisite DCI Group Unknown Address

+---------------------------------------------------------+

次の例は、show ipv6 nd suppression-cache detailコマンドのサンプル出力を示しています。

switch(config)# show ipv6 nd suppression-cache detail

Flags: + - Adjacencies synced via CFSoE
L - Local Adjacency
R - Remote Adjacency
L2 - Learnt over L2 interface
PS - Added via L2RIB, Peer Sync
RO - Dervied from L2RIB Peer Sync Entry

IPv6 Address Age Mac Address Vlan Physical-ifindex Flags Remote Vtep
Addrs

172:11:1:1::51 00:00:18 acf2.c5f6.7641 11 Ethernet1/51 L
172:11:1:1::201 00:06:14 0000.0011.1111 11 (null) R 30.100.1.1
172:11:1:1::101 00:06:14 74a0.2f1d.d481 11 (null) R 10.10.11.11

次の例は、show ipv6 nd suppression-cache localコマンドのサンプル出力を示しています。

switch(config)# show ipv6 nd suppression-cache local

Flags: + - Adjacencies synced via CFSoE
L - Local Adjacency
R - Remote Adjacency
L2 - Learnt over L2 interface

Ip Address Age Mac Address Vlan Physical-ifindex Flags

172:11:1:1::51 00:00:23 acf2.c5f6.7641 11 Ethernet1/51 L

次の例は、show ipv6 nd suppression-cache remoteコマンドのサンプル出力を示しています。
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switch(config)# show ipv6 nd suppression-cache remote

Flags: + - Adjacencies synced via CFSoE
L - Local Adjacency
R - Remote Adjacency
L2 - Learnt over L2 interface
PS - Added via L2RIB, Peer Sync
RO - Dervied from L2RIB Peer Sync Entry

IPv6 Address Age Mac Address Vlan Physical-ifindex Flags Remote Vtep
Addrs

172:11:1:1::201 00:06:24 0000.0011.1111 11 (null) R 30.100.1.1
172:11:1:1::101 00:06:24 74a0.2f1d.d481 11 (null) R 10.10.11.11

次の例は、show ipv6 nd suppression-cache statisticsコマンドのサンプル出力を示しています。

switch(config)# show ipv6 nd suppression-cache statistics

ND packet statistics for suppression-cache

Suppressed:

Total: 1
L3 mode : Requests 1, Replies 1

Flood ND Probe 0

Received:
Total: 1
L3 mode: NS 1, Non-local NA 0

Non-local NS 0

Mobility Requests:
Total: 0
L3 mode: Remote-to-local 0, Local-to-remote 0

Remote-to-remote 0

RARP Signal Refresh: 0

ND suppression-cache Local entry statistics
Adds 3, Deletes 0

次の例は、show ipv6 nd suppression-cache summaryコマンドのサンプル出力を示しています。

switch(config)# show ipv6 nd suppression-cache summary

IPV6 ND suppression-cache Summary
Remote :2
Local :1
Total :3

次の例は、show ipv6 nd suppression-cache vlan "vlan_id"コマンドのサンプル出力を示してい
ます。

switch(config)# show ipv6 nd suppression-cache vlan 11

Flags: + - Adjacencies synced via CFSoE
L - Local Adjacency
R - Remote Adjacency
L2 - Learnt over L2 interface
PS - Added via L2RIB, Peer Sync
RO - Dervied from L2RIB Peer Sync Entry

IPv6 Address Age Mac Address Vlan Physical-ifindex Flags Remote Vtep
Addrs
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172:11:1:1::51 00:00:40 acf2.c5f6.7641 11 Ethernet1/51 L
172:11:1:1::201 00:06:36 0000.0011.1111 11 (null) R 30.100.1.1
172:11:1:1::101 00:06:36 74a0.2f1d.d481 11 (null) R 10.10.11.11
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第 7 章

EVPNハイブリッド IRBモード

• EVPNハイブリッド IRBモード（197ページ）

EVPNハイブリッド IRBモード

EVPNハイブリッドIRBモードに関する情報

CiscoNX-OSリリース10.2（1）Fでは、EVPNハイブリッドIRBモードがサポートされています。
この機能により、対称IRBモードで動作するNX-OS VTEPデバイスは、同じファブリック内の
非対称IRB VTEPとシームレスに統合できます。

EVPN IRBモデル

EVPN VXLANは VXLANネットワーク内の VTEPがサブネット内トラフィックをブリッジし
サブネット間トラフィックをルートすることができるようにする Integrated Routing and Bridging
（IRB）機能をサポートしています。EVPN-IRBオーバーレイネットワークのサブネット間ルー
ティングは、ファブリックVTEP全体で次の2つの方法で実装されます。

•非対称 IRB

•対称 IRB

非対称 IRB

非対称IRBは純粋にレイヤ2 VPNオーバーレイとしてEVPNを使用し、サブネット間トラフィッ
クは入力VTEPでのみルーティングされます。結果として、入力VTEPはルーティングとブリッ
ジングの両方を実行しますが、出力VTEPはブリッジングのみを実行します。入力VTEPでは、
パケットは送信元サブネットのデフォルトゲートウェイに向けてブリッジされ、入力VTEPの
宛先サブネットローカルにルーティングされます。その入力ルーティング動作から、トラフィッ

クはレイヤ2 VPN（VNI）トンネル経由でブリッジされます。出力VTEPでの受信およびカプセ
ル化解除後、パケットは単に宛先エンドポイントにブリッジされます。本質的に、サブネット

間転送のセマンティクスに関連付けられたすべてのパケット処理は、入力VTEPに制限されま
す。このモデルでは、すべてのレイヤ2 VPNが、ファブリック全体で一貫したARP / NDを持つ
IP VRFのサブネット間手順に関係するすべてのIRB VTEP上に存在する必要があります。

対称 IRB
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対称IRBはレイヤ2およびレイヤ3 VPNオーバーレイとしてEVPNを使用し、分散型サブネット
間トラフィックは任意のVTEP、入力、および出力でルーティングされます。その結果、入力
および出力VTEPは、ルーティングとブリッジングの両方を実行します。入力VTEPでは、パ
ケットは送信元サブネットのデフォルトゲートウェイに向けてブリッジされ、入力VTEP上の
宛先VRFローカルにルーティングされます。この入力ルーティング動作から、トラフィックは
レイヤ3 VPN（VNI）トンネルを介してルーティングされます。出力VTEPでの受信およびカプ
セル化解除後、パケットは最初にルーティングされ、宛先エンドポイントにブリッジされま

す。本質的に、サブネット間転送のセマンティクスに関連付けられたすべてのパケット処理

は、すべてのVTEPに分散されます。このモデルでは、IP VRFのサブネット間手順に関係する
IRB VTEPにローカルに接続されたレイヤ2 VPNだけが存在できます。 ARP / NDの消費は、エ
ンドポイントが接続されている場所に対してローカルです。

非対称および対称相互運用

NX-OSは、対称IRBモードを使用してEVPN-IRBをサポートします。サブネット内ブリッジン
グを有効にするにはコントロールプレーンとデータプレーンが必要ですが、手順は対称および

非対称IRBモードで同じです。サブネット内アプローチは同じですが、2つのIRBモード間のサ
ブネット間手順には互換性がありません。その結果、同じファブリック内の対称IRB VTEPと
非対称IRB VTEP間のサブネット間ルーティングはできません。

シスコのハイブリッドIRBモードでは、対称IRBVTEPは、同じファブリック内で非対称IRBモー
ドで実行されているVTEPとシームレスに相互運用できる増分拡張をサポートします。このハ
イブリッドモードで有効になっているNX-OS VTEPは、ハイブリッドまたは対称IRB VTEPと通
信する場合は常に、よりスケーラブルな対称IRBモードで動作します。また、ハイブリッドIRB
は、非対称IRB VTEP（同じファブリック内に存在する場合）と相互運用します。

EVPNハイブリッド機能は、Cisco Nexus 9300（EX、FX、FX2、FX3、GX、N9K-9364C、
N9K-9332C、N9K-C9236C、N9K-C9504.TOR、およびモジュラプラットフォーム）でサポート
されています。

相互運用性コントロールプレーン

非対称と対称のIRBコントロールプレーンの主な違いは、ホストMAC + IPルート（EVPNルー
トタイプ2）のフォーマット方法です。非対称IRBでは、MAC + IPホストルートは、レイヤ2
VNIカプセル化およびMAC VRFルートターゲット（RT）のみでアドバタイズされます。対称
IRBでは、MAC + IPホストルートは「追加の」レイヤ3 VNIおよび「追加の」IP VRF RTでアド
バタイズされ、サブネット間ルーティングが可能になります。

•ハイブリッドモードでプロビジョニングされたNX-OS VTEPは、追加のL3 VNI情報とIP
VRF RTを使用して、対称IRBルートタイプ2形式を使用してローカルMAC + IPルートをア
ドバタイズし続けます。これにより、ハイブリッドモードNX-OS VTEPは引き続きそれら
の間で対称ルーティングを使用できます。

•非対称モードで動作するVTEPは、これらの追加のL3 VNIおよびIP VRF RTフィールドを単
に無視し、レイヤ3隣接関係をインストールすることによって非対称ルート手順を使用し
てこれらのルートを処理し、IP VRFでこれらの隣接を介してルートをホストします。レイ
ヤ3隣接はARP / NDエントリです。

•ハイブリッドモードでプロビジョニングされたNX-OS VTEPは、非対称ルート処理を使用
して非対称VTEPから受信したMAC + IPルートを処理します。その結果、レイヤ3隣接関係

Cisco Nexus 9000シリーズ NX-OS VXLAN構成ガイド、リリース 10.4(x)
198

EVPNハイブリッド IRBモード

EVPNハイブリッド IRBモード



がインストールされ、非対称VTEPからアドバタイズされたリモートホストのこれらの隣
接関係を介してルートがホストされます。

•その結果、NX-OSハイブリッドVTEPでは、レイヤ3隣接関係は、非対称VTEPの背後にあ
るホストにのみインストールされ、他のNX-OSハイブリッドVTEPの背後にあるホストに
はインストールされないことに注意してください。

相互運用プロビジョニングの要件

• NX-OS対称IRB VTEPは、ファブリック内の非対称VTEPに拡張されたIP VRF内のすべての
サブネットでプロビジョニングする必要があります。

• NX-OS対称IRB VTEPは、サブネットSVIインターフェイスで「ファブリック転送モードエ
ニーキャストゲートウェイハイブリッド」CLIを使用して「ハイブリッド」モードで非対
称VTEPに拡張されたIP VRF内のサブネットでプロビジョニングする必要があります。

•各ファブリックで非対称VTEPと相互運用する場合は、すべての対称IRB VTEPでハイブ
リッドモードを有効にする必要があります。

相互運用データプレーン

上記の要件の結果：

• NX-OS VTEPは、両方向で他のNX-OSハイブリッドVTEPとの対称ルーティングデータパ
スに従い続けます。トラフィックは、送信元サブネットでブリッジされ、L3VNIカプセル
化を使用して入力VTEPのIP VRFでルーティングされ、次にIP VRFでルーティングされ、
出力VTEPの宛先サブネットでブリッジされます。

• NX-OS VTEPは、非対称VTEPの背後にあるホストへの非対称ルーティングデータパスお
よびカプセル化に従います。トラフィックは、送信元サブネットでブリッジされ、ホスト

MAC書き換えを使用してIP VRFでルーティングされ、送信元VTEPの宛先サブネットでブ
リッジされますが、出力VTEPの宛先サブネットでブリッジされるだけです。

Supported Features

•ハイブリッドモードは、L3インターフェイスごとに有効にできます。

• IPv4およびIPv6オーバーレイエンドポイント

•ホストモビリティはハイブリッドモードでサポートされます。

•入力レプリケーションとマルチキャストアンダーレイの両方がサポートされます。

•マルチキャストと IRアンダーレイの共存は、異なる VLAN間でサポートされます。

•分散型エニーキャストゲートウェイ

• vPC

ガイドラインと制約事項

•ハイブリッドモードはDCIボーダーゲートウェイではサポートされません。
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•分散型エニーキャストゲートウェイモードでは、非対称IRBも同じエニーキャストゲート
ウェイMACおよびIPでプロビジョニングする必要があります。

設定例：EVPNハイブリッドIRBモード

次に、EVPNハイブリッドIRBモードの設定例を示します。

vlan 201
vn-segment 20001
interface vlan201
no shutdown
vrf member vrf_30001
ip address 10.1.1.1/16
fabric forwarding mode anycast-gateway hybrid

次に、VNIとハイブリッドIRBモードを表示する例を示します。

switch# show nve vni
Codes: CP - Control Plane DP - Data Plane
UC - Unconfigured SA - Suppress ARP
SU - Suppress Unknown Unicast
Xconn - Crossconnect
MS-IR - Multisite Ingress Replication
HYB - Hybrid IRB Mode
Interface VNI Multicast-group State Mode Type [BD/VRF] Flags
--------- -------- ----------------- ----- ---- ------------------ -----
nve1 5001 234.1.1.1 Up CP L2 [1001]
nve1 5002 234.1.1.1 Up CP L2 [1002]
nve1 5010 225.1.1.1 Up CP L2 [3003] HYB
nve1 6010 n/a Up CP L3 [vni_6010]
nve1 10001 n/a Up CP L3 [vni_10001]
nve1 30001 234.1.1.1 Up CP L2 [3001] HYB
nve1 30002 234.1.1.1 Up CP L2 [3002] HYB
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第 8 章

HSRPとエニーキャストゲートウェイのデ
フォルトゲートウェイの共存（VXLAN
EVPN）

この章は、次の内容で構成されています。

• HSRPとエニーキャストゲートウェイのデフォルトゲートウェイの共存（VXLAN EVPN）
（201ページ）

•クラシックイーサネット/FabricPathからVXLANへに移行に関する注意事項および制限事
項（203ページ）

•クラシックイーサネット/FabricPathから VXLANへの移行の構成（205ページ）
•移行用に境界リーフ上の外部ポートを設定する（206ページ）
•移行用の外部 IPアドレスの構成（207ページ）

HSRPとエニーキャストゲートウェイのデフォルトゲー
トウェイの共存（VXLAN EVPN）

この機能は、ファーストホップゲートウェイプロトコル（HSRPがこのリリースでサポート
されているモード）を使用する従来のデフォルトゲートウェイと、VXLAN EVPNファブリッ
ク用の分散エニーキャストゲートウェイ（DAG）との間の共存を提供します。中断を伴うカッ
トオーバーや非効率的なヘアピニングの代わりに、HSRPを使用するデフォルトゲートウェイ
は、共通のデフォルトゲートウェイのMACおよび IPが構成されている限り、VXLAN EVPN
のDAGと同時にアクティブにできるようになりました。この特徴の一部としての機能により、
クラシックイーサネットClassic Ethernet / FabricPathと VXLAN EVPNファブリック間の移行と
共存が容易になります。この機能は、VXLAN EVPN側、より具体的にはクラシックイーサ
ネット/ FabricPathネットワークに隣接するボーダーノードでのみ有効になります。この機能
により、クラシックイーサネット/FabricPath側でソフトウェアまたはハードウェアのアップグ
レードを必要とせずに、より効率的なルーティングと中断の少ない移行が可能になります。

クラシックイーサネット/FabricPath HSRPゲートウェイで事前移行手順が実行された後、DAG
がVXLANネットワークで機能し、HSRPゲートウェイが同じVLANのクラシックイーサネッ
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ト/FabricPathネットワークで機能している場合でも、トラフィックへの影響を最小限に抑えて
移行を実行できるようになりました。詳細については、クラシックイーサネット/FabricPath
から VXLANへの移行の構成（205ページ）の事前以降手順を参照してください。

以前は、移行前の手順が実行された後でも、同じ VLANに対して DAGと HSRPゲートウェイ
の両方を共存させることはできませんでした。この共存により、移行中にVXLANネットワー
クに移行されるレイヤ 3ワークロードの最適なルーティングが可能になります。

レイヤ 2インターコネクト

•レイヤ 2を介して 2つのネットワークをインターコネクトすることは、クラシックイーサ
ネット/FabricPathから VXLANへのシームレスなワークロード移行を促進するために重要
です。

• VXLANネットワークの境界リーフは、レイヤ 2インターフェイスを介してクラシック
イーサネット/FabricPathネットワークに接続されます。

•レイヤ 2リンクは、ポートチャネルトランクまたは物理イーサネットトランクにするこ
とができます。

• VXLAN境界リーフスイッチは、vPCまたは NX-OSスイッチにすることができ、スイッ
チは TORまたは EORにすることができます。同様に、従来のイーサネット/FabricPath境
界エッジスイッチは、vPCまたは NX-OSスイッチにすることができます。スイッチは、
従来のイーサネット/FabricPathネットワークの HSRPゲートウェイをホストすることもで
きます。

移行の場合、VXLAN境界リーフで次を構成する必要があります。

• 2つのインフラストラクチャに接続しているレイヤ 2ポートは、port-type externalとして
構成する必要があります。これらのポートは、外部インターフェイスと呼ばれます。

• VLANの移行中に、IPv4および IPv6の固有の Burned In Address（BIA）アドレスを各
VXLAN境界リーフの SVIで構成する必要があります。

• VXLAN境界リーフが vPC構成にある場合、SVIの BIAアドレスは両方のスイッチで異な
る必要があります。

次の表に、レイヤ 2相互接続のいくつかの組み合わせを示します。

表 4 :レイヤ 2インターコネクトの組み合わせ

クラシックイーサネット/FabricPath境界エッ
ジスイッチ

VXLAN境界リーフ

VPCVPC

NX-OSスイッチNX-OSスイッチ

VPCNX-OSスイッチ

NX-OSスイッチVPC
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クラシックイーサネット/FabricPathからVXLANへに移行
に関する注意事項および制限事項

• VXLANボーダーリーフノードとして展開された EX/FX/FX2プラットフォームのワーク
ロードの移行を構成する前に、入力PACL領域を切り分けて使用可能にする必要がありま
す。

例: VXLANおよびクラシックイーサネット/FabricPathネットワークを接続するポートで
port-type externalコマンドを設定する前に、PACLリージョンが分割されているかどうか
を確認する必要があります。コマンドを使用して、入力PACLリージョンが構成されてい
るかどうかを確認できます。show hardware access-list tcam regionリージョンが使用でき
ない場合は、hardware access-list tcam region ing-ifacl 512コマンドを使用してリージョン
を構成します。PACLリージョンが構成された後、スイッチをリロードしてください。

•移行前に、外部インターフェイスに入力PACLポリシーが構成されていないことを確認し
てください。それらが構成されている場合は、port-type externalコマンドを構成する前に
それらを削除する必要があります。

•この移行では、vPCファブリックピアリング、出力 CNTACL、VRRP、およびVXLANフ
ラッドおよび学習はサポートされていません。また、この移行は、マルチキャストの送信

元または受信者であるワークロードの移動をサポートしていません。

•最大 6個の外部インターフェイスのみを設定することをお勧めします。

• hardware access-list tcam label ing-ifacl 6 移行の場合、コマンドを使用して拡張 IFACL機
能が構成されていないことを確認してください。

• IPv4および IPv6アプリケーションの移行は、以下のように順番に実行する必要がありま
す。

1. 特定の VLANの IPv4ゲートウェイ IPの HSRPゲートウェイで、事前移行手順を実行
する必要があります。詳細については、クラシックイーサネット/FabricPathから
VXLANへの移行の構成（205ページ）の事前以降手順を参照してください。

2. IPv4の BIAアドレスを使用した SVIの構成に関する移行手順は、従来のイーサネッ
ト/FabricPathネットワークに接続された各VXLANボーダーリーフノードで実行する
必要があります。

3. すべての IPv4ホストを従来のイーサネット/FabricPathからVXLAN側に移行します。

4. すべての VLANのすべての IPv4ホストがクラシックイーサネット/FabricPathから
VXLANに移行されたら、移行前の手順と移行手順を IPv6に対して繰り返す必要があ
ります。
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同時ホストの移行を最大 1000ホストに制限することをお勧めし
ます。ホストの前の移行が完了した後にのみ、次の移行を開始し

ます。

（注）

•この機能は、N9K-C92348GCではサポートされていません。

• vPC VXLANボーダーリーフが構成されている場合は、レイヤ 3ピアルータを有効にする
必要があります。

•クラシックイーサネット/FabricPathから VXLANへの移行中に VXLANネットワークで
Suppress ARPまたは Suppress ND機能が有効になっている場合、VXLANボーダーリーフ
の対応するそれぞれの ARPまたは NDテーブルでホストを学習する必要があります。ホ
ストを VXLANに移動する前に GARP/NDを送信できます。

VXLANに移動されたホストの隣接関係が学習されていない場合、クラシックイーサネッ
ト/FabricPathネットワークの背後にあるホストからこのホストへのトラフィックは、クラ
シックイーサネット/FabricPathネットワークで失敗する可能性があります。

次に例を示します。

•ホスト 10.10.1.8が VXLANに移動されている場合、最初は次のように学習されませ
ん。

switch# sh ip arp 10.10.1.8 vrf vrf1501

IP ARP Table
Total number of entries: 0
Address Age MAC Address Interface Flags
switch#

switch(config)# sh ip route 10.10.1.8 vrf vrf1501

10.10.1.0/24, ubest/mbest: 2/0, attached
*via 10.10.1.1, Vlan1001, [0/0], 22:55:42, direct
*via 10.10.1.4, Vlan1001, [0/0], 22:55:42, direct

•ホスト 10.10.1.8からGARPを送信した後、境界リーフスイッチのARPテーブル出力
は次のようになります。

switch# sh ip arp 10.10.1.8 vrf vrf1501

Flags: * - Adjacencies learnt on non-active FHRP router
+ - Adjacencies synced via CFSoE
# - Adjacencies Throttled for Glean
CP - Added via L2RIB, Control plane Adjacencies
PS - Added via L2RIB, Peer Sync
RO - Re-Originated Peer Sync Entry
D - Static Adjacencies attached to down interface

IP ARP Table
Total number of entries: 1
Address Age MAC Address Interface Flags
10.10.1.8 00:00:04 0000.8aa9.79d3 Vlan1001

switch(config)# sh ip route 10.10.1.8 vrf vrf1501
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10.10.1.8/32, ubest/mbest: 1/0, attached
*via 10.10.1.8, Vlan1001, [190/0], 00:00:14, hmm

• GARPの後、ホストは次のように VXLANネットワークのリーフに移動します。
switch(config)# sh ip route 10.10.1.8 vrf vrf1501

10.10.1.8/32, ubest/mbest: 1/0
*via 2.2.2.5%default, [200/0], 00:00:23, bgp-200, internal, tag 200, segid:

11501 tunnelid: 0x2020205 encap: VXLAN

クラシックイーサネット/FabricPathからVXLANへの移行
の構成

ワークロードをクラシックイーサネット/FabricPathからVXLANに移行するには、次の手順を
実行します。

EX/FX/FX2プラットフォームの show hardware access-list tcam regionコマンドを使用して、
PACLリージョンが切り分けられたかどうかを確認します。そうでない場合は、ワークロード
の移行を構成する前に、PACLリージョンが分割されて使用可能になっていることを確認して
ください。

（注）

手順

ステップ 1 VXLANとクラシックイーサネット/FabricPathネットワークの間にレイヤ 2相互接続があることを確認
します。表 4 :レイヤ 2インターコネクトの組み合わせ（202ページ）で指定されているように、これは
VXLANボーダーリーフ（vPC設定の有無にかかわらず）とクラシックイーサネット/FabricPathエッジ
スイッチ（vPC設定の有無にかかわらず）の間で行うことができます。このインターフェイスは、物理
イーサネットレイヤ 2ポートまたはレイヤ 2ポートチャネルにすることができます。詳細については、
VXLAN BGP EVPNの設定（123ページ）を参照してください。

ステップ 2 vPC VXLANボーダーリーフがある場合は、peer-gatewayと layer3 peer-routerコマンドが設定されてい
ることを確認します。

ステップ 3 移行前の手順の一環として、HSRPの下でmac-address address {ipv4 | ipv6}を使用して、クラシックイー
サネット/FabricPathネットワークの特定の VLANに対して、エニーキャストゲートウェイMACアドレ
ス（HSRPに VXLANファブリック）を構成します。

この事前移行手順を構成すると、GARPがトリガーされ、エニーキャストゲートウェイのMACアドレ
スで VLAN内のすべてのホストが更新されます。

ステップ 4 2つのファブリックを接続するレイヤ 2ポートに対して port-type externalを使用して、VXLANボーダー
リーフのポートを外部ポートとして設定します。
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ステップ 5 移行する VLANの SVIが、境界リーフを含むすべての VXLANリーフで設定されていることを確認しま
す。この手順は、VLANにルーティングされたトラフィックがある場合に必要です。SVIをシャットダ
ウン状態に保つようにしてください。

ステップ 6 VXLAN境界リーフで、SVIが IPv4および/または IPv6 BIAアドレスで設定されていることを確認しま
す。

この構成は、クラシックイーサネット/FabricPathネットワークへの外部インターフェイスを介してこの
BIA IPアドレスを送信元 IPアドレスとして使用し、VDC-MACを送信元MACとして使用して、プロキ
シ ARPまたは ND要求を送信できるようにするために必要です。この設定により、通常のゲートウェイ
IPおよびエニーキャストゲートウェイMACを使用しないようになります。この構成により、移行前の
手順後のMACの衝突が防止されます。

ステップ 7 IPv4または IPv6 BIAアドレスは、VXLAN境界リーフの SVIの送信元アドレスと同じサブネットにある
必要があります。

ステップ 8 ボーダーリーフを含む VXLANのすべてのリーフで no shut sviコマンドを実行します。

この構成で、VLAN上のワークロードがクラシックイーサネット/FabricPathからVXLANに移動すると、
VXLAN分散エニーキャストゲートウェイ（DAG）パラダイムに従ってソース VXLANリーフ上でルー
ティングされます。

ステップ 9 クラシックイーサネット/FabricPath側に存在し続けるVLANのホストは、HSRPゲートウェイでルーティ
ングされます。これにより、DAGと HSRPの両方が共存し、VLANに対して機能します。

ステップ 10 特定の VLANのすべてのホストをクラシックイーサネット/FabricPathから VXLANに移動します。

ステップ 11 他のアドレスファミリを移行する前に、1つのアドレスファミリ（IPv4または IPv6）のすべてのホスト
が完全に移行されていることを確認します。

ステップ 12 VLANのすべてのホストがクラシックイーサネット/FabricPathから VXLANに移動したら、HSRPゲー
トウェイ SVIを VLANのクラシックイーサネット/FabricPath側から削除できます。

ステップ 13 すべての VLANが両方のアドレスファミリ（IPv4および IPv6）のクラシックイーサネット/FabricPath
から VXLANに移行されたら、2つのファブリックを接続するレイヤ 2インターフェイスで no port-type
externalコマンドを実行します。BIAアドレスは不要になり、ボーダーリーフのSVIから削除できます。

移行が完了します。

移行用に境界リーフ上の外部ポートを設定する
アプリケーションまたはワークロードを従来のイーサネット/FabricPathから VXLANに移行す
るには、境界リーフのポートをレイヤ2相互接続用の外部ポートとして構成する必要がありま
す。

始める前に

VLAN内のホストを従来のイーサネット/FabricPathからVXLANに移行する場合は、FabricPath
側で VLANの事前移行手順を完了してください。このために、VLANの従来のイーサネッ
ト/FabricPathネットワークの HSRPに AnyCastゲートウェイのMACアドレスを構成します。
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手順の概要

1. configure terminal
2. interface port-channel number

3. port-type external

手順の詳細

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

コンフィギュレーションモードを開始し、ポート

チャネルインターフェイスを設定します。

interface port-channel number

例：

ステップ 2

switch(config)# interface port-channel 40
switch(config-if)#

インターフェイスを、従来のイーサネット/FabricPath
ネットワークに接続する外部インターフェイスとし

て構成します。

port-type external

例：

switch(config-if)# port-type external
switch(config-if)#

ステップ 3

次のタスク

手順で説明したように、VLANホストが従来のイーサネット/FabricPathから VXLANに移動す
る SVIで、IPv4または IPv6の BIAアドレスを構成する必要があります。この構成について
は、移行用の外部 IPアドレスの構成（207ページ）を参照してください。

移行用の外部 IPアドレスの構成

手順の概要

1. configure terminal
2. interface vlan vlan-id

3. vrf member vrf-name

4. ip address address netmask

5. ip address address netmask secondary use-bia
6. ipv6 address address netmask

7. ipv6 address address netmask use-bia
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手順の詳細

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

VLANインターフェイスを作成し、インターフェイ
ス構成モードを開始します。

interface vlan vlan-id

例：

ステップ 2

switch(config)# interface vlan 1100
switch(config-if)#

このインターフェイスを VRFに追加します。vrf member vrf-name

例：

ステップ 3

switch(config-if)# vrf member vrf50
switch(config-if)#

インターフェイスに IPv4アドレスを割り当てます。ip address address netmask

例：

ステップ 4

switch(config-if)# ip address 192.168.1.1/24
switch(config-if)#

外部 IPv4アドレスを設定します。ip address address netmask secondary use-bia

例：

ステップ 5

switch(config-if)# ip address 192.168.1.10/24
secondary use-bia
switch(config-if)#

インターフェイスに IPv6アドレスを割り当てます。ipv6 address address netmask

例：

ステップ 6

switch(config-if)# ipv6 address 2001:DB8:1::1/64
switch(config-if)#

外部 IPv6アドレスを設定します。ipv6 address address netmask use-bia

例：

ステップ 7

switch(config-if)# ip address 2001:DB8:1::10/64
use-bia
switch(config-if)#
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第 9 章

vPCマルチホーミングの構成

この章は、次の内容で構成されています。

•プライマリ IPアドレスのアドバタイズ（209ページ）
• vPCセットアップでの BorderPEスイッチ（210ページ）
• vPCセットアップでの DHCP設定（210ページ）
• vPCセットアップでの IPプレフィックス（210ページ）

プライマリ IPアドレスのアドバタイズ
vPC対応リーフまたはボーダーリーフスイッチでは、デフォルトで、すべてのレイヤ 3ルー
トがリーフスイッチ VTEPのセカンダリ IPアドレス（VIP）を BGPネクストホップ IPアド
レスとしてアドバタイズされます。プレフィックスルートとリーフスイッチで生成されたルー

トは、vPCリーフスイッチ間で同期されません。これらのタイプのルートの BGPネクスト
ホップとして VIPを使用すると、トラフィックが誤った vPCリーフまたはボーダーリーフス
イッチに転送され、ブラックホールになる可能性があります。vPC対応リーフまたはボーダー
リーフスイッチで BGPのプレフィックスルートまたはループバックインターフェイスルー
トをアドバタイズするときにネクストホップとしてプライマリ IPアドレス（PIP）を使用する
ようにプロビジョニングすると、これらのタイプのアドバタイズ時に、BGPネクストホップ
として PIPを選択できます。これにより、トラフィックは常に正しい vPC対応リーフまたは
ボーダーリーフスイッチに転送されます。

PIPをアドバタイズするための設定コマンドは advertise-pipです。

以下に設定サンプルを示します。

switch(config)# router bgp 65536
address-family 12vpn evpn
advertise-pip

interface nve 1
advertise virtual-rmac

advertise-pipコマンドは、外部的に学習したルートをアドバタイズするときに、またはvPCが
有効な場合に再配布される直接ルートのため、BGPがネクストホップとしてPIPを使用するよ
うにします。
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VIPで VMAC（仮想MAC）が使用され、VIP/PIP機能が有効になっている場合は、システム
MACが PIPで使用されます。

advertise-pipおよび advertise virtual-rmacコマンドをイネーブルにすると、タイプ 5ルートは
PIPでアドバタイズされ、タイプ 2ルートは引き続き VIPでアドバタイズされます。さらに、
VMACは VIPで使用され、システムMACは PIPで使用されます。

この機能を正しく動作させるには、advertise-pipおよび advertise-virtual-rmacコマンドを同時
に有効または無効にする必要があります。一方を有効または無効にすると、無効な設定と見な

されます。

（注）

vPCセットアップでの BorderPEスイッチ
2つのBorderPEスイッチは vPCとして設定されます。VXLAN vPC展開では、共通の仮想VTEP
IPアドレス（セカンダリループバック IPアドレス）が通信に使用されます。共通の仮想VTEP
は、システム固有のルータMACアドレスを使用します。ボーダー PEスイッチからのレイヤ
3プレフィックスまたはデフォルトルートは、この共通の仮想 VTEP IP（セカンダリIP）とシ
ステム固有のルータMACアドレスをネクストホップとしてアドバタイズされます。

advertise-pipおよび advertise virtual-rmacコマンドを入力すると、レイヤ 3プレフィックスま
たはデフォルトがプライマリ IPおよびシステム固有のルータMACアドレスでアドバタイズさ
れ、MACアドレスがセカンダリ IPでアドバタイズされ、ルータのMACアドレスがセカンダ
リ IPアドレスから取得されます。

vPCセットアップでの DHCP設定
DHCPまたはDHCPv6リレー機能が vPC設定のリーフスイッチで設定され、DHCPサーバがデ
フォルト以外の非管理 VRFにある場合は、vPCリーフスイッチで advertise-pipコマンドを設
定します。これにより、BGP EVPNは VTEPインターフェイスのプライマリ IPアドレスを使
用して、ネクストホップでルートタイプ 5のルートをアドバタイズできます。

以下に設定例を示します。

switch(config)# router bgp 100
address-family 12vpn evpn
advertise-pip

interface nve 1
advertise virtual-rmac

vPCセットアップでの IPプレフィックス
BGP EVPNでアドバタイズできるレイヤ 3ルートには 3つのタイプがあります。その内容は次
のとおりです。
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•ローカルホストルート：これらのルートは、接続されているサーバまたはホストから学
習されます。

•プレフィックスルート：これらのルートは、リーフ、ボーダーリーフ、およびボーダー
スパインスイッチで他のルーティングプロトコルを介して学習されます。

•リーフスイッチで生成されたルート：これらのルートには、インターフェイスルートと
静的ルートが含まれます。
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第 10 章

vPCファブリックピアリングの設定

この章は、次の内容で構成されています。

• vPCファブリックピアリングの詳細（213ページ）
• vPCファブリックピアリングの注意事項と制約事項 （214ページ）
• vPCファブリックピアリングの設定（216ページ）
• vPCから vPCファブリックピアリングへの移行（221ページ）
• vPCファブリックピアリング設定の確認（223ページ）

vPCファブリックピアリングの詳細
vPCファブリックピアリングは、vPCピアリンクの物理ポートを無駄にすることなく、拡張
デュアルホーミングアクセスソリューションを提供します。この機能は、従来の vPCのすべ
ての特性を保持します。

vPCファブリックピアリングソリューションを次に示します。

•仮想メンバー（トンネル）を含む vPCファブリックピアリングポートチャネル。

• vPCファブリックピアリング（トンネル）、物理ピアリンク要件の削除。

• vPCファブリックピアリングアップ/ダウンイベントは、ルートの更新とファブリックの
アップ/ダウンに基づいてトリガーされます。

•拡張障害カバレッジのアップリンクトラッキング。

• vPCファブリックピアリングルーティングされたネットワーク（スパインなど）を介し
た到達可能性。

• vPCコントロールプレーン over TCP-IP（CFSoIP）の復元力の向上。

• VXLANトンネル上のデータプレーントラフィック。

• vPCメンバースイッチ間の通信では、VXLANカプセル化が使用されます。

•ノード上のすべてのアップリンクに障害が発生すると、そのスイッチのvPCポートがダウ
ンします。このシナリオでは、vPCピアがプライマリロールを引き受け、トラフィックを
転送します。
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• vPCのステート依存性とアップ/ダウンシグナリングによるアップリンクトラッキング。

•ポジティブアップリンクステートトラッキングにより、vPCプライマリロールの選択が
促進されます。

•ボーダーリーフおよびスパインの場合、ネットワーク通信はファブリックを使用するた
め、VRF単位のピアリングは必要ありません。

• VIP/PIP機能をタイプ 2ルートに拡張することにより、孤立したホストへの転送を強化し
ます。

•インフラ VLANは、vPCファブリックピアリングには必要ありません。

1つの VTEPとしてカウントされる通常の vPCとは異なり、vPCファブリックピアリングは
3つの VTEPとしてカウントされます。

（注）

vPCファブリックピアリングの注意事項と制約事項
次に、vPCファブリックピアリングの注意事項と制限事項を示します。

• Cisco Nexus 9332C、9364C、および 9300-EX/FX/FXP/FX2/FX3/GX/GX2プラットフォーム
スイッチは、vPCファブリックピアリングをサポートします。Cisco Nexus 9200および
9500プラットフォームスイッチは、vPCファブリックピアリングをサポートしていませ
ん。

Cisco Nexus 9300-EXスイッチでは、混合モードのマルチキャスト
と入力レプリケーションはサポートされていません。VNIはマル
チキャストまたは IRアンダーレイのいずれかで設定する必要が
あります。

（注）

• vPCファブリックピアリングでは、region ing-flow-redirectの TCAMカービングが必要で
す。TCAMカービングでは、機能を使用する前に設定を保存し、スイッチをリロードする
必要があります。（この要件は、Cisco Nexus 9300-GXプラットフォームスイッチには適
用されません）。

• vPCファブリックピアリングの送信元および宛先 IPを再設定する前に、vPCドメインを
シャットダウンする必要があります。vPCファブリックピアリングの送信元と宛先のIPを
調整したら、vPCドメインを有効にできます（no shutdown）。

• virtual peer-link destinationコマンドでサポートされる送信元および接続先 IPは、クラス
A、B、および Cです。クラスDおよび Eは、vPCファブリックピアリングではサポート
されません。
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• vPCファブリックピアリングピアリンクは、トランスポートネットワーク（ファブリッ
クのスパイン層）を介して確立されます。vPCピア間の通信がこのように行われると、
ポートステート情報、VLAN情報、VLAN-to-VNIマッピング、ホストMACアドレスの
同期に使用されるコントロールプレーン情報 CFSメッセージがファブリック経由で送信
されます。CFSメッセージは、トランスポートネットワークで保護する必要がある適切
な DSCP値でマーキングされます。次の例は、Cisco Nexus 9000シリーズスイッチのスパ
インレイヤでの QoS設定の例を示しています。

DSCP値を照合してトラフィックを分類します（DSCP 56がデフォルト値です）。
class-map type qos match-all CFS
match dscp 56

適切なスパインスイッチの完全プライオリティキューに対応するqos-groupにトラフィッ
クを設定します。この例では、スイッチは完全プライオリティキュー（キュー7）に対応
するqos-group 7にトラフィックを送信します。異なるCisco Nexusプラットフォームでは、
キューイング構造が異なる場合があることに注意してください。

policy-map type qos CFS
class CFS
Set qos-group 7

VTEP（ネットワークのリーフ層）に向かうすべてのインターフェイスに分類サービスポ
リシーを割り当てます。

interface Ethernet 1/1
service-policy type qos input CFS

• Cisco NX-OSリリース 10.1（1）以降、FEXサポートは Cisco Nexus 9300-EX/FX/FX2/FX3
プラットフォームスイッチ IPv4アンダーレイのために vMCTと一緒に提供されてます。

• Cisco NX-OSリリース 10.2（2）F以降、この機能は Cisco Nexus 9300-GXプラットフォー
ムスイッチでサポートされます。

• vPCファブリックピアリングドメインは、マルチサイト vPC BGWのロールではサポート
されません。

• VIP/PIP機能をタイプ 2ルートに拡張して、孤立ホストへの転送を強化します。

•レイヤ 3テナントルーテッドマルチキャスト（TRM）はサポートされていません。レイ
ヤ 2/レイヤ 3 TRM（混合モード）はサポートされていません。

•この機能でタイプ5ルートを使用する場合、この advertise-pipコマンドは必須設定です。

• vPCポートの背後にある VTEPはサポートされません。これは、仮想ピアリンクピアが
vPCポートの背後にある VTEPの中継ノードとして機能できないことを意味します。

• SVIおよびサブインターフェイスアップリンクはサポートされていません。

•孤立したタイプ 2ホストは、PIPを使用してアドバタイズされます。vPCタイプ 2ホスト
は、VIPを使用してアドバタイズされます。これはタイプ 2ホストのデフォルトの動作で
す。
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PIPを使用して孤立したタイプ 5ルートをアドバタイズするには、BGPで PIPをアドバタ
イズする必要があります。

•リモートVTEPから孤立したホストへのトラフィックは、孤立した実際のノードに到達し
ます。トラフィックのバウンスが回避されます。

vPCレッグがダウンしている場合でも、vPCホストはVIP IPでア
ドバタイズされます。

（注）

•中断のない ISSU NX-OSソフトウェアアップグレードは、vPCファブリックピアリング機
能が設定されたスイッチではサポートされません。

• Cisco NX-OSリリース 10.2（F）以降、ND-ISSUと LXC-ISSUは Cisco Nexus
9300-EX/FX/FXP/FX2/FX3/GX/GX2 ToRスイッチ上の IPv4アンダーレイのために vMCTと
一緒にサポートされています。

• Cisco NX-OSリリース 10.3(2)F以降、vPCファブリックピアリングは Cisco Nexus
9300-EX/FX/FXP/FX2/FX3/GX/GX2 ToRスイッチの IP6アンダーレイに対してサポートさ
れます。

• Cisco NX-OSリリース 10.3(2)F以降、ND-ISSUと LXC-ISSUは Cisco Nexus
9300-EX/FX/FXP/FX2/FX3/GX/GX2 ToRスイッチ上の IPv6アンダーレイのために vMCTと
一緒にサポートされています。

• IPv6アンダーレイの vMCTは、FEXの接続をサポートしていません。

vPCファブリックピアリングの設定
両方の vPCメンバースイッチで vPCファブリックピアリング DSCP値が一致していることを
確認します。対応する QoSポリシーが vPCファブリックピアリング DSCPマーキングと一致
することを確認します。

vPCファブリックピアリングを通過する通信を必要とするすべての VLANは、VXLANを有
効にする必要があります（vn-segment）。これにはネイティブ VLANが含まれます。

MSTPでは、ピアリンクとvPCレッグにデフォルトのネイティブVLAN設定がある場合、VLAN
1は vPCファブリックピアリング全体に拡張する必要があります。この動作は、VLAN 1を
VXLAN（vn-segment）経由で拡張することで実現できます。ピアリンクおよび vPCレッグに
デフォルト以外のネイティブ VLANがある場合は、VLANを VXLAN（vn-segment）に関連付
けることによって、それらの VLANを vPCファブリックピアリング全体に拡張する必要があ
ります。

（注）
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show vpc virtual-peerlink vlan consistencyコマンドを使用して、vPCファブリックピアリング
に使用する既存の VLAN-to-VXLANマッピングを確認します。

vPCファブリックピアリングの peer-keepaliveコマンドは、次のいずれかの設定でサポートさ
れます。

•管理インターフェイス

•デフォルトまたは非デフォルト VRFの専用レイヤ 3リンク

•スパイン経由で到達可能なループバックインターフェイス。

機能の設定

例では、アンダーレイルーティングプロトコルとして OSPFを使用しています。
configure terminal
nv overlay evpn
feature ospf
feature bgp
feature pim
feature interface-vlan
feature vn-segment-vlan-based
feature vpc

feature nv overlay

vPCの設定

vPCファブリックピアリング送信元または宛先 IPを変更するには、変更前に vPCドメインを
シャットダウンする必要があります。vPCドメインは、no shutdownコマンドを使用して変更
後に動作に戻すことができます。

（注）

TCAMカービングの設定

hardware access-list tcam region ing-racl 0
hardware access-list tcam region ing-sup 768
hardware access-list tcam region ing-flow-redirect 512

•ファブリック vPCピアリングを設定する場合、Ingress-Flow-redirect TCAMリージョンサ
イズの最小サイズは 512です。また、TCAMリージョンサイズが常に 512の倍数で構成
されていることを確認します。

• TCAMカービングは、Cisco Nexus 9300-GX/GX2/H2R/H1プラットフォームスイッチでサ
ポートされません。

• TCAMカービングを有効にするには、スイッチのリロードが必要です。

（注）

vPCドメインの設定
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インターネットユーザに商品やサービスを提供する IPv4
vpc domain 100
peer-keepalive destination 192.0.2.1
virtual peer-link destination 192.0.2.100 source 192.0.2.20/32 [dscp <dscp-value>]
Warning: Appropriate TCAM carving must be configured for virtual peer-link vPC
peer-switch
peer-gateway
ip arp synchronize
ipv6 nd synchronize
exit

IPv6の場合
vpc domain 100
peer-keepalive destination 192:0:2::1
virtual peer-link destination 192:0:2::100 source 192:0:2::20/32 [dscp <dscp-value>]
Warning: Appropriate TCAM carving must be configured for virtual peer-link vPC
peer-switch
peer-gateway
ipv6 arp synchronize
ipv6 nd synchronize
exit

オプションの dscpキーワード。範囲は 1～ 63です。デフォルト値は 56です。（注）

vPCファブリックピアリングポートチャネルの設定

次のポートチャネルのメンバーを設定する必要はありません。

interface port-channel 10
switchport
switchport mode trunk
vpc peer-link

interface loopback0

このループバックは、NVE送信元インターフェイスループバック（VTEP IPアドレスに使用
されるインターフェイス）ではありません。

（注）

インターネットユーザに商品やサービスを提供する IPv4
interface loopback 0
ip address 192.0.2.20/32
ip router ospf 1 area 0.0.0.0

IPv6の場合
interface loopback 0
ipv6 address 192:0:2::20/32
ipv6 router ospfv3 1 area 0.0.0.0

BGPピアリングまたは専用ループバックにループバックを使用できます。このルックバック
は、ピアのキープアライブとは異なる必要があります。

（注）
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アンダーレイインターフェイスの設定

L3物理チャネルと L3ポートチャネルの両方がサポートされます。SVIおよびサブインター
フェイスはサポートされていません。

インターネットユーザに商品やサービスを提供する IPv4
router ospf 1
interface Ethernet1/16
ip address 192.0.2.2/24
ip router ospf 1 area 0.0.0.0
no shutdown
interface Ethernet1/17
port-type fabric
ip address 192.0.2.3/24
ip router ospf 1 area 0.0.0.0
no shutdown
interface Ethernet1/40
port-type fabric
ip address 192.0.2.4/24
ip router ospf 1 area 0.0.0.0
no shutdown
interface Ethernet1/41
port-type fabric
ip address 192.0.2.5/24
ip router ospf 1 area 0.0.0.0
no shutdown

IPv6の場合
router ospfv3 1
interface Ethernet1/16
ipv6 address 192:0:2::2/24
ipv6 router ospfv3 1 area 0.0.0.0
no shutdown
interface Ethernet1/17
port-type fabric
ipv6 address 192:0:2::3/24
ipv6 router ospfv3 1 area 0.0.0.0
no shutdown
interface Ethernet1/40
port-type fabric
ipv6 address 192:0:2::4/24
ipv6 router ospfv3 1 area 0.0.0.0
no shutdown
interface Ethernet1/41
port-type fabric
ipv6 address 192:0:2::5/24
ipv6 router ospfv3 1 area 0.0.0.0
no shutdown

スパインに接続されるすべてのポートは、ポートタイプのファブリックである必要がありま

す。

（注）
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VXLAN設定

advertise virtual-rmac（NVE）と advertise-pip（BGP）の設定は必須の手順です。詳細につい
ては、vPCマルチホーミングの構成（209ページ）の章を参照してください。

（注）

SVIおよび VLANの設定

vlan 10
vn-segment 10010
vlan 101
vn-segment 10101
interface Vlan101
no shutdown
mtu 9216
vrf member vxlan-10101
no ip redirects
ip forward
ipv6 address use-link-local-only
no ipv6 redirects
interface vlan10
no shutdown
mtu 9216
vrf member vxlan-10101
no ip redirects
ip address 192.0.2.102/24
ipv6 address 2001:DB8:0:1::1/64
no ipv6 redirects
fabric forwarding mode anycast-gateway

仮想ポートチャネルの設定

interface Ethernet1/3
switchport
switchport mode trunk
channel-group 100
no shutdown
exit
interface Ethernet1/39
switchport
switchport mode trunk
channel-group 101
no shutdown
interface Ethernet1/46
switchport
switchport mode trunk
channel-group 102
no shutdown
interface port-channel100
vpc 100
interface port-channel101
vpc 101
interface port-channel102
vpc 102
exit
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vPCから vPCファブリックピアリングへの移行
この手順には、通常の vPCから vPCファブリックピアリングへの移行手順が含まれていま
す。

vPCピア間の直接レイヤ3リンクは、ピアキープアライブにのみ使用する必要があります。こ
のリンクは、vPCファブリックピアリングループバックのパスをアドバタイズするために使
用しないでください。

この移行は中断を伴います。（注）

始める前に

移行前に、vPCピア間のすべての物理レイヤ 2リンクをシャットダウンすることを推奨しま
す。また、移行前または移行後に VLANを vn-segmentにマッピングすることを推奨します。

手順の概要

1. configure terminal
2. show vpc
3. show port-channel summary
4. interface ethernet slot/port

5. no channel-group

6. インターフェイスごとにステップ 4と 5を繰り返します。
7. show running-config vpc
8. vpc domain domain-id

9. virtual peer-link destination dest-ip source source-ip

10. interface {ethernet | port-channel} value

11. port-type fabric

12. （任意） show vpc fabric-ports
13. virtual peer-link destination dest-ip | dest_ipv6 source source-ip | source_ipv6 dhcp dhcp_val

14. hardware access-list tcam region ing-flow-redirect tcam-size

15. copy running-config startup-config
16. reload

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

switch# configure terminal

ポートチャネルのメンバー数を決定します。show vpc

例：

ステップ 2

switch(config)# show vpc

メンバーの数を決定します。show port-channel summary

例：

ステップ 3

switch(config)# show port-channel summary

設定するインターフェイスを指定します。interface ethernet slot/port

例：

ステップ 4

これは、ピアリンクポートチャネル

です。

（注）

switch(config)# interface ethernet 1/4

vPCピアリンクポートチャネルメンバーを削除し
ます。

no channel-group

例：

ステップ 5

このステップの後に中断が発生しま

す。

（注）switch(config-if)# no channel-group

インターフェイスごとにステップ 4と 5を繰り返
します。

ステップ 6

例：

vPCドメインを決定します。show running-config vpc

例：

ステップ 7

switch(config-if)# show running-config vpc

vPCドメインコンフィギュレーションモードを入
力します。

vpc domain domain-id

例：

ステップ 8

switch(config-if)# vpc domain 100

vPCファブリックピアリングの宛先および送信元
IPアドレスを指定します。

virtual peer-link destination dest-ip source source-ip

例：

ステップ 9

switch(config-vpc-domain)# virtual peer-link
destination 192.0.2.1 source 192.0.2.100

構成するL3アンダーレイインターフェイスを指定
します。

interface {ethernet | port-channel} value

例：

ステップ 10

switch(config-if)# interface Ethernet1/17

アンダーレイインターフェイスのポートタイプ

ファブリックを設定します。

port-type fabric

例：

ステップ 11
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目的コマンドまたはアクション

switch(config-if)# port-type fabric スパインに接続されるすべてのポート

は、ポートタイプのファブリックである

必要があります。

（注）

スパインに接続されているファブリックポートを

表示します。

（任意） show vpc fabric-ports

例：

ステップ 12

switch# show vpc fabric-ports

vPCファブリックピアリングの宛先および送信元
IPv4/IPv6アドレスを指定します。

virtual peer-link destination dest-ip | dest_ipv6 source
source-ip | source_ipv6 dhcp dhcp_val

例：

ステップ 13

IPv4 vPCファブリックピアリング構成は
IPv4 VXLANアンダーレイでのみ機能し、
IPv6 vPCファブリックピアリング構成は
IPv6 VXLANアンダーレイでのみ機能しま
す。

（注）

インターネットユーザに商品やサービスを提供す

る IPv4
switch(config-vpc-domain)# virtual peer-link
destination 192.0.2.1 source 192.0.2.100 dhcp 56

例：

IPv6の場合
switch(config-vpc-domain)# virtual peer-link
destination 6001:aaa::11 source 6001:aaa::22 dhcp
56

TCAMカービングを実行します。hardware access-list tcam region ing-flow-redirect
tcam-size

ステップ 14

入力フローリダイレクト TCAMリージョンサイズ
の最小サイズは 512です。また、512の倍数で構成
されていることを確認します。

例：

switch(config-vpc-domain)# hardware access-list
tcam region ing-flow-redirect 512

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：

ステップ 15

switch(config-vpc-domain)# copy running-config
startup-config

スイッチをリブートします。reload

例：

ステップ 16

switch(config-vpc-domain)# reload

vPCファブリックピアリング設定の確認
vPCファブリックピアリング設定のステータスを表示するには、次のコマンドを入力します。
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表 5 : vPCファブリックピアリング検証コマンド

目的コマンド

ファブリックポートの状態を表示します。show vpc fabric-ports

vPCファブリックピアリングモードに関する
情報を表示します。

show vpc

vn-segmentに関連付けられていない VLANを
表示します。

show vpc virtual-peerlink vlan consistency

show vpc fabric-portsコマンドの例

switch# show vpc fabric-ports
Number of Fabric port : 9
Number of Fabric port active : 9

Fabric Ports State
-------------------------------------
Ethernet1/9 UP
Ethernet1/19/1 ( port-channel151 ) UP
Ethernet1/19/2 ( port-channel151 ) UP
Ethernet1/19/3 UP
Ethernet1/19/4 UP
Ethernet1/20/1 UP
Ethernet1/20/2 ( port-channel152 ) UP
Ethernet1/20/3 ( port-channel152 ) UP
Ethernet1/20/4 ( port-channel152 ) UP

show vpcコマンドの例

switch# show vpc
Legend:

(*) - local vPC is down, forwarding via vPC peer-link

vPC domain id : 3
Peer status : peer adjacency formed ok
vPC keep-alive status : peer is alive
Configuration consistency status : success
Per-vlan consistency status : success
Type-2 consistency status : success
vPC role : primary
Number of vPCs configured : 1
Peer Gateway : Enabled
Dual-active excluded VLANs : -
Graceful Consistency Check : Enabled
Auto-recovery status : Enabled, timer is off.(timeout = 240s)
Delay-restore status : Timer is off.(timeout = 30s)
Delay-restore SVI status : Timer is off.(timeout = 10s)
Operational Layer3 Peer-router : Disabled
Virtual-peerlink mode : Enabled

vPC Peer-link status
---------------------------------------------------------------------
id Port Status Active vlans
-- ---- ------ -------------------------------------------------
1 Po100 up 1,56,98-600,1001-3401,3500-3525
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vPC status
----------------------------------------------------------------------------
Id Port Status Consistency Reason Active vlans
-- ------------ ------ ----------- ------ ---------------
101 Po101 up success success 98-99,1001-280

0

Please check "show vpc consistency-parameters vpc <vpc-num>" for the
consistency reason of down vpc and for type-2 consistency reasons for
any vpc.

ToR_B1#

show vpc virtual-peerlink vlan整合性コマンドの例

switch# show vpc virtual-peerlink vlan consistency
Following vlans are inconsistent
23
switch#
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第 11 章

ESIを使用した EVPNマルチホーミングと
の相互運用性

この章は、次の内容で構成されています。

第 2世代の Cisco Nexus 9000スイッチ（EXモデル以降）は、EVPNマルチホーミングを完全
にはサポートしていません。

EVPNマルチホーミング機能の詳細については、「マルチホーミングの構成」の章を参照して
ください。

（注）

ただし、次のセクションで説明するように、Cisco Nexus 9000スイッチは、EVPNマルチホー
ミング機能を完全にサポートするスイッチと同じ VXLAN EVPNファブリックに統合できま
す。

• ESIを使用した EVPNマルチホーミングとの相互運用性（227ページ）
• ESIを使用したEVPNマルチホーミングとの相互運用性に関する注意事項と制限事項（228
ページ）

• ESIを使用した EVPNマルチホーミングの例（229ページ）

ESIを使用した EVPNマルチホーミングとの相互運用性
Cisco NX-OSリリース 10.2(2)F以降、予約されていない ESI（0またはMAX-ESI）値と予約さ
れている ESI（0またはMAX-ESI）値を持つ EVPN MAC/IPルート（タイプ 2）は、転送（機
能は通常ESI RXと呼ばれます）のために評価されます。EVPN MAC/IPルート解決の定義は、
RFC 7432 Section 9.2.2で定義されています。

EVPN MAC/IPルート（タイプ 2）：

•予約されている ESI値（0またはMAX-ESI）は、MAC/IPルート単独（タイプ 2内の BGP
ネクストホップ）によって単独で解決されます。

•予約されていない ESI値は、適合する ESイーサネット自動検出ルート（タイプ 1、ES
EADごと）が存在する場合、単独で解決されます。
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予約されていない ESI値を使用した EVPN MAC/IPルート解決は、Cisco Nexus
9300-EX/FX/FX2/FX3/GXプラットフォームスイッチでサポートされます。

つまり、これらのスイッチは、ローカルに接続されたデバイスにvPCマルチホーミングを使用
しながら（前の vPCマルチホーミングの構成（209ページ）およびvPCファブリックピアリ
ングの設定（213ページ）セクションで説明したように）、ローカルデバイスの接続にEVPN
マルチホーミングを使用する他のスイッチと VXLAN EVPNファブリック内で共存できます。
リモートエンドポイントのMACアドレスと IPアドレスは、上記の EVPNコントロールプ
レーンメッセージを使用してこれらのリモートスイッチから学習され、複数のネクストホッ

プ IPアドレス（EVPNマルチホーミングを実装する各スイッチを識別する一意のVTEPアドレ
ス）が割り当てられます。

ESIを使用したEVPNマルチホーミングとの相互運用性に
関する注意事項と制限事項

• Cisco Nexus-9300スイッチは、ローカルデバイスへの EVPNマルチホーミング接続をサ
ポートしていません（all-activeモードと single-activeモードの両方）。この機能は「ESI
TX」と呼ばれます。

• Cisco NX-OSリリース 10.4(1)Fまで、Cisco Nexus 9300-EX/FX/FX2/FX3/GX/GX2スイッチ
および 9700-EX/FX/GXラインカードを搭載した 9500スイッチは、ESI Single-Activeモー
ドでESIマルチホーミングをサポートするスイッチと共存できます。ただし、Single-active
モードはサポートされていません。

• Cisco NX-OSリリース 10.4(1)F以降、Single-activeモードのESIマルチホーミングをサポー
トするスイッチとの共存は、9700-EX/FX/GXラインカードを搭載した Cisco Nexus
9300-EX/FX/FX2/FX3/GX/GX2スイッチおよび 9500スイッチに導入されます。

• Cisco NX-OSリリース 10.4(2)F以降では、All-activeモードと Single-activeモードの両方で
ESIマルチホーミングをサポートするスイッチとの共存は、Cisco Nexus 9332D-H2Rおよび
93400LD-H1スイッチでも使用できます。

• Cisco NX-OSリリース 10.4(3)F以降では、All-activeモードと Single-activeモードの両方で
ESIマルチホーミングをサポートするスイッチとの共存は、Cisco Nexus 9364C-H1スイッ
チでも使用できます。

•リモートノードとしての Cisco NX-OSデバイスは、ESIアクティブノードからのMAC
ルートと、ESIアクティブノードとスタンバイノードの両方からのEAD-ESおよびEAD-EVI
ルートを受け入れます。Cisco NX-OSデバイスは、これらのルートを使用して、特定のエ
ンドポイントのMACアドレスまたは IPアドレスのプライマリパスとバックアップパス
を計算します。定常状態では、L2トラフィックはプライマリパスを使用して転送されま
すが、プライマリで障害が発生した場合、トラフィックはバックアップパスに切り替えら

れます。
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ESIを使用した EVPNマルチホーミングの例

EVPNルートタイプの例

図 16 : ESIシングルアクティブマルチホーミング

このトポロジでは、リーフ 3は、ローカルデバイスへのESIマルチホーミング接続をサポート
するCat9k（リーフ 1、リーフ 2）デバイスへのリモートVTEPとして機能するCisco Nexus 9000
デバイスです。このアプリには次の機能があります。

• ESIアクティブノードからのMAC、EAD per ES、EAD per EVIルート、および ESIスタン
バイノードからの EAD per ES、EAD per EVIルートを受け入れます。

• ESルートごとに EADで設定されたフラグに基づいて、ESIがシングルアクティブかどう
かを定義します。

• ESごとの EADおよび EVIごとの EADでいくつのノードから受信したかに基づいて、ESI
シングルアクティブが双方向接続か n方向接続かを定義します。

次に、BGP L2 EVPN Route-Type-1（EAD/ESまたは EAD/EVI）のリーフ 3デバイスからの出力
例を示します。Cisco Nexus 9000ノードの EVPNアドレスファミリでmaximum-pathを構成す
る必要があります。これにより、BGPは、ESごとの EAD、EVIごとの EADルートのベスト
パスまたはマルチパスとしてすべてのパスを選択し、すべてのネクストホップを L2RIBにダ
ウンロードできます。

show bgp l2vpn evpn route-type 1
BGP routing table information for VRF default, address family L2VPN EVPN
Route Distinguisher: 51.51.51.51:3907 (EAD-ES [03de.affe.ed00.0b00.0000 3907])
BGP routing table entry for [1]:[03de.affe.ed00.0b00.0000]:[0xffffffff]/152, version 71
Paths: (1 available, best #1)
Flags: (0x000002) (high32 00000000) on xmit-list, is not in l2rib/evpn

Advertised path-id 1
Path type: local, path is valid, is best path, no labeled nexthop, has esi_gw
AS-Path: NONE, path locally originated
51.51.51.51 (metric 0) from 0.0.0.0 (51.51.51.51)
Origin IGP, MED not set, localpref 100, weight 32768
Received label 0
Extcommunity: RT:12000:1000002 RT:12000:1000003 RT:12000:1000012
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RT:12000:1000013 ENCAP:8 ESI:1:000000

Path-id 1 advertised to peers:
111.111.46.1 111.111.47.1

ESI:1:000000 —> 1フィールドでは、値はモードを示します。1はシングルアクティブを表し、
0はオールアクティブを表します。

シングルアクティブMACエントリの例

次に、シングルアクティブMACエントリを表示するように拡張されたMACアドレステーブ
ルコマンドのリーフ 3デバイスの出力例を示します。

単一のアクティブ ESI MACエントリの場合、ポート値には 2つの VTEPが表示され、Aはア
クティブ ESIパスを表し、Sはスタンバイ ESIパスを表します。

例：nve1（A:11.11.11.11 S:22.22.22.22）
switch# show mac address-table
Legend:

* - primary entry, G - Gateway MAC, (R) - Routed MAC, O - Overlay MAC
age - seconds since last seen,+ - primary entry using vPC Peer-Link,
(T) - True, (F) - False, C - ControlPlane MAC, ~ - vsan,
(NA)- Not Applicable, A – Active ESI Path, S – Standby ESI Path

VLAN MAC Address Type age Secure NTFY Ports
-------+-----------------+-------+-----+------+----+------------------
C 100 0000.6666.6661 dynamic NA F F nve1(A:11.11.11.11 S:22.22.22.22)
C 101 0000.6666.6662 dynamic NA F F nve1(A:11.11.11.11 S:22.22.22.22)
C 101 0000.6666.6663 dynamic NA F F nve1(A:11.11.11.11 S:22.22.22.22)
C 102 0000.6666.6664 dynamic NA F F nve1(A:22.22.22.22 S:11.11.11.11)
C 103 0000.6666.6665 dynamic NA F F nve1(33.33.33.33 44.44.44.44)
C 104 0000.6666.6666 dynamic NA F F nve1(33.33.33.33 44.44.44.44)
C 105 0000.6666.6667 dynamic NA F F nve1(33.33.33.33 44.44.44.44)
G - 0091.f3e7.1b08 static - F F sup-eth1(R)
switch#

L2ルートパスリストの例

次の例は、show l2route evpn path-list all detailコマンドのリーフ 3デバイスからの出力例で
す。これは、以下で強調しているように、シングルアクティブモードフラグとバックアップ

ネクストホップの詳細をキャプチャするように拡張されています。

switch# S1# show l2route evpn path-list all detail
(R) = Remote Global EAD NH Peerid resolved,
(UR) = Remote Global EAD NH Peerid unresolved
Flags - (A):All-Active (Si):Single-Active

Topology ID Prod ESI ECMP Label Flags Client Ctx MACs NFN
Bitmap
------------ ------ ------------------------- ---------- ------ ----------- ----------
------
1162 None aaaa.aaaa.aaaa.aaaa.99aa 1 Si 0 1 8

CP Next-Hops:
Gbl EAD Next-Hops: 11.11.11.11(11,R), 22.22.22.22(22,R)
Res Next-Hops: 22.22.22.22
Bkp Next-Hops: 11.11.11.11
Res Next-Hops from UFDM: 22.22.22.22
Bkp Next-Hops from UFDM: 11.11.11.11

1162 UFDM aaaa.aaaa.aaaa.aaaa.99aa 1 - 1493172225 0 2
CP Next-Hops:
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Gbl EAD Next-Hops:
Res Next-Hops: 22.22.22.22
Bkp Next-Hops: 11.11.11.11

L2ルート EVPN EADの例

次の例は、show l2route evpn ead all detailコマンドの出力例です。これは、以下で強調してい
るように、シングルアクティブモードフラグとバックアップネクストホップの詳細をキャプ

チャするように拡張されています。

switch# show l2route evpn ead all detail

Flags -(A):All-Active (Si):Single-Active (V):Virtual ESI (D):Del Pending(S):Stale

Topology ID Prod ESI NFN Bitmap Num PLs Flags
------------ ------ ------------------------- ------------ ------ ------
1162 BGP aaaa.aaaa.aaaa.aaaa.99aa 0 1 -

Next-Hops: 11.11.11.11, 22.22.22.22
4294967294 BGP aaaa.aaaa.aaaa.aaaa.99aa 0 1 Si

Next-Hops: 11.11.11.11, 22.22.22.22
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第 12 章

外部 VRF接続とルートリークの設定

この章は、次の内容で構成されています。

•外部 VRF接続の設定（233ページ）
•ルートリークの設定（253ページ）

外部 VRF接続の設定

VXLAN BGP EVPNファブリックの外部レイヤ 3接続について
VXLAN BGP EVPNファブリックは、外部接続を実現するために VRF単位の IPルーティング
を使用して拡張できます。レイヤ3拡張に使用されるアプローチは一般にVRF Liteと呼ばれ、
機能自体はより正確に Inter-ASオプション Aまたはバックツーバック VRF接続として定義さ
れます。

VXLAN BGP EVPN - VRF-lite brief

いくつかのポインタを次に示します。

• VXLAN BGP EVPNファブリックを次の図の左側に示します。

•ファブリック内のルートは、すべてのエッジデバイス（VTEP）とルートリフレクタの間
で交換されます。使用されるコントロールプレーンは、EVPNアドレスファミリを持つ
MP-BGPです。

•ボーダーノードとして機能するエッジデバイス（VTEP）は、外部ルータ（ER）にプレ
フィックスを渡すように設定されます。これは、MP-BGP EVPNから IPv4/IPv6 VRFピア
リングにプレフィックスをエクスポートすることによって実現されます。

• VRF単位のピアリングには、さまざまなルーティングプロトコルを使用できます。eBGP
は最適なプロトコルですが、OSPF、IS-IS、EIGRPなどのIGPは活用できますが、再配布が
必要です。
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図 17 : VRF-Liteを使用したレイヤ 3外部接続

外部 VRF接続とルートリークの注意事項と制約事項

VXLAN BGP EVPNファブリックの外部レイヤ 3接続には、次のガイドラインと制限事項が適
用されます。

• Cisco Nexus 96136YC-Rおよび 9636C-RXラインカードを搭載した Cisco Nexus 9504およ
び 9508プラットフォームスイッチのサポートが追加されました。

•物理レイヤ 3インターフェイス（親インターフェイス）は、外部レイヤ 3接続（つまり、
VRFデフォルト）に使用できます。

•複数のサブインターフェイスへの親インターフェイスは、外部レイヤ 3接続（つまり、
VRFデフォルトのEthernet1/1）には使用できません。代わりにサブインターフェイスを使
用できます。

• Cisco NX-OS Release 9.3(5)以降では、サブインターフェイスが設定されている場合、VTEP
は親インターフェイス上で VXLANカプセル化トラフィックをサポートします。

• VTEPは、VRF参加または IEEE 802.1Qカプセル化に関係なく、サブインターフェイスを
介した VXLANカプセル化トラフィックをサポートしません。

• VXLAN VLANと非 VXLAN VLANのサブインターフェイスの混在はサポートされていま
せん。

• address-family ipv4 unicastで適用される import mapコマンドは、EVPNテーブル L3VNIの
対応物に何がインポートされるかを制御しません。

• TRMが構成されている場合は、外部ルータへのインターコネクトに SVIを使用しないで
ください。

VRF-Lite用 eBGPを使用した VXLAN BGP EVPNの設定

BGPを使用した VXLANルーティングおよび外部接続用の VRFの設定

ボーダーノードで VRFを設定します。
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手順の概要

1. configure terminal
2. vrf context vrf-name

3. vni number

4. rd {auto | rd}
5. address-family {ipv4 | ipv6} unicast
6. route-target both {auto | rt}
7. route-target both {auto | rt} evpn

8. すべての L3VNIに対してステップ 1〜7を繰り返します。

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1

VRFを設定します。vrf context vrf-nameステップ 2

VNIを指定します。VRFに関連付けられたVNIは、
多くの場合、レイヤ 3 VNI、L3VNI、または L3VPN

vni numberステップ 3

と呼ばれます。L3VNIは、参加するVTEP間で共通
の識別子として設定されます。

VRFのルート識別子（RD）を指定します。RDは、
L3VNI内の VTEPを一意に識別します。RDを入力

rd {auto | rd}ステップ 4

する場合は、以下の形式がサポートされています。

ASN2:NN、ASN4:NN、または IPV4:NN。

IPv4または IPv6ユニキャストアドレスファミリを
設定します。

address-family {ipv4 | ipv6} unicastステップ 5

IPv4プレフィックスのインポートおよびエクスポー
トのルートターゲット（RT）を設定します。RT

route-target both {auto | rt}ステップ 6

は、VRF単位のプレフィックスインポート/エクス
ポートポリシーに使用されます。RTを入力する場
合は、ASN2:NN、ASN4:NN、または IPV4:NNの形
式がサポートされます。非対称VNIをサポートする
には、手動で設定された RTが必要です。

IPv4プレフィックスのインポートおよびエクスポー
トのルートターゲット（RT）を設定します。RT

route-target both {auto | rt} evpnステップ 7

は、VRF単位のプレフィックスインポート/エクス
ポートポリシーに使用されます。RTを入力する場
合は、ASN2:NN、ASN4:NN、または IPV4:NNの形
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目的コマンドまたはアクション

式がサポートされます。非対称VNIをサポートする
には、手動で設定された RTが必要です。

すべての L3VNIに対してステップ 1〜7を繰り返し
ます。

ステップ 8

ボーダーノードでの L3VNIのファブリック側 VLANおよび SVIの設定

手順の概要

1. configure terminal
2. vlan number

3. vn-segment number

4. interface vlan-number

5. mtu value

6. vrf member vrf-name

7. ip forward
8. no ip redirects
9. ipv6 ip-address

10. no ipv6 redirects

11. すべての L3VNIに対してステップ 2〜10を繰り返します。

手順の詳細

手順

目的コマンドまたはアクション

コンフィギュレーションモードを入力します。configure terminalステップ 1

L3VNIに使用される VLAN IDを指定します。vlan numberステップ 2

L3VNIを VXLAN EVPNルーティング用の VLAN
にマッピングします。

vn-segment numberステップ 3

VXLAN EVPNルーティングの SVI（スイッチ仮想
インターフェイス）を指定します。

interface vlan-numberステップ 4

L3VNIのMTUを指定します。mtu valueステップ 5

一致する VRFコンテキストに SVIをマッピングし
ます。

vrf member vrf-nameステップ 6

L3VNIの IPv4転送を有効にします。ip forwardステップ 7

ICMPリダイレクトを無効化します。no ip redirectsステップ 8

Cisco Nexus 9000シリーズ NX-OS VXLAN構成ガイド、リリース 10.4(x)
236

外部 VRF接続とルートリークの設定

ボーダーノードでの L3VNIのファブリック側 VLANおよび SVIの設定



目的コマンドまたはアクション

L3VNIの IPv6転送を有効にします。ipv6 ip-addressステップ 9

ICMPv6リダイレクトを無効化します。no ipv6 redirectsステップ 10

すべての L3VNIに対してステップ 2〜10を繰り返
します。

ステップ 11

ボーダーノードでの VTEPの設定

手順の概要

1. configure terminal
2. interface nve1
3. member vni vni associate-vrf
4.

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1

NVEインターフェイスを設定します。interface nve1ステップ 2

レイヤ 3 VNIを、テナント VRFごとに 1つずつ、
オーバーレイに追加します。

member vni vni associate-vrfステップ 3

すべての L3VNIに対してステップ 3を繰り返しま
す。

ステップ 4

IPv4 VRFごとのピアリングのためのボーダーノードでの BGP VRFインスタンスの設定

手順の概要

1. configure terminal
2. router bgp autonomous-system-number

3. vrf vrf-name

4. address-family ipv4 unicast
5. advertise l2vpn evpn
6. maximum-paths ibgp number

7. maximum-paths number

8. neighbor address remote-as number

9. update-source type/id
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10. address-family ipv4 unicast

11. IPv4の外部接続を必要とするすべての L3VNIに対して、ステップ 3〜10を繰り返しま
す。

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1

BGPを設定します。autonomous-system-numberの範
囲は 1〜4294967295です。

router bgp autonomous-system-numberステップ 2

VRFを指定します。vrf vrf-nameステップ 3

IPv4のアドレスファミリを設定します。address-family ipv4 unicastステップ 4

IPv4アドレスファミリ内の EVPNルートのアドバ
タイズメントを有効にします。

advertise l2vpn evpnステップ 5

iBGPプレフィックスの等コストマルチパス
（ECMP）の有効化。1〜64の数値の範囲。デフォ
ルトは 1です。

maximum-paths ibgp numberステップ 6

eBGPプレフィックスの等コストマルチパス
（ECMP）の有効化。

maximum-paths numberステップ 7

eBGPネイバーの IPv4アドレスおよびリモート自
律システム（AS）番号を定義します。

neighbor address remote-as numberステップ 8

eBGPピアリングのインターフェイスを定義しま
す。

update-source type/idステップ 9

IPv4プレフィックス交換の IPv4アドレスファミリ
をアクティブにします。

address-family ipv4 unicastステップ 10

IPv4の外部接続を必要とするすべての L3VNIに対
して、ステップ 3〜10を繰り返します。

ステップ 11

IPv6 VRFごとのピアリングのためのボーダーノードでの BGP VRFインスタンスの設定

手順の概要

1. configure terminal
2. router bgp autonomous-system-number

3. vrf vrf-name
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4. address-family ipv6 unicast
5. advertise l2vpn evpn
6. maximum-paths ibgp number

7. maximum-paths number

8. neighbor address remote-as number

9. update-source type/id

10. address-family ipv6 unicast

11. IPv6の外部接続を必要とするすべての L3VNIに対して、ステップ 3〜ステップ 10を繰
り返します。

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1

BGPを設定します。router bgp autonomous-system-numberステップ 2

VRFを指定します。vrf vrf-nameステップ 3

IPv4のアドレスファミリを設定します。address-family ipv6 unicastステップ 4

IPv6アドレスファミリ内の EVPNルートのアドバ
タイズメントを有効にします。

advertise l2vpn evpnステップ 5

iBGPプレフィックスの等コストマルチパス
（ECMP）の有効化。

maximum-paths ibgp numberステップ 6

eBGPプレフィックスの等コストマルチパス
（ECMP）の有効化。

maximum-paths numberステップ 7

eBGPネイバーの IPv6アドレスおよびリモート自
律システム（AS）番号を定義します。

neighbor address remote-as numberステップ 8

eBGPピアリングのインターフェイスを定義しま
す。

update-source type/idステップ 9

IPv6のアドレスファミリを設定します。address-family ipv6 unicastステップ 10

IPv6の外部接続を必要とするすべての L3VNIに対
して、ステップ 3〜ステップ 10を繰り返します。

ステップ 11
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VRFごとのピアリングのボーダーノードでのサブインターフェイスインスタンスの設定-バージョン1

手順の概要

1. configure terminal
2. interface type/id

3. no switchport
4. no shutdown
5. exit
6. interface type/id

7. encapsulation dot1q number

8. vrf member vrf-name

9. ip address address

10. no shutdown

11. VRF単位のピアリングごとに、ステップ 5〜9を繰り返します。

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1

親インターフェイスを設定します。interface type/idステップ 2

インターフェイスでレイヤ 2スイッチングモード
を無効にします。

no switchportステップ 3

親インターフェイスを起動します。no shutdownステップ 4

インターフェイスコンフィギュレーションモード

を終了します。

exitステップ 5

サブインターフェイスインスタンスを定義します。interface type/idステップ 6

サブインターフェイスの VLAN IDを設定します。
number引数には、1〜3967の値を指定できます。

encapsulation dot1q numberステップ 7

一致する VRFコンテキストにサブインターフェイ
スをマッピングします。

vrf member vrf-nameステップ 8

サブインターフェイスに IPアドレスを設定する。ip address addressステップ 9

サブインターフェイスを起動します。no shutdownステップ 10

VRF単位のピアリングごとに、ステップ 5〜9を繰
り返します。

ステップ 11
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VXLAN BGP EVPN -デフォルト接続、外部接続のルートフィルタリング

外部接続のデフォルトルーティングの設定について

VXLAN BGP EVPNファブリックへのデフォルトルートアドバタイズメントでは、ファブリッ
クにアドバタイズされるデフォルトルートがファブリックの外部に同時にアドバタイズされな

いようにする必要があります。この場合、このような事態を防ぐルートフィルタリングが必要

です。

ボーダーノード VRFでのデフォルトルートの設定

手順の概要

1. configure terminal
2. vrf context vrf-name

3. ip route 0.0.0.0/0 next-hop

4. ipv6 route 0::/0 next-hop

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1

VRFを設定します。vrf context vrf-nameステップ 2

IPv4デフォルトルートを設定します。ip route 0.0.0.0/0 next-hopステップ 3

IPv6デフォルトルートを設定します。ipv6 route 0::/0 next-hopステップ 4

IPv4/IPv6デフォルトルートアドバタイズメントのボーダーノードでの BGP VRFインスタンスの設定

手順の概要

1. configure terminal
2. router bgp autonomous-system-number

3. vrf vrf-name

4. address-family ipv4 unicast
5. network 0.0.0.0/0
6. address-family ipv6 unicast
7. network 0::/0
8. neighbor addressremote-as number

9. update-source type/id

10. address-family {ipv4 | ipv6} unicast
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11. route-map name out

12. デフォルトルートフィルタリングによる外部接続を必要とするすべての L3VNIに対し
て、ステップ 3〜ステップ 11を繰り返します。

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1

BGPを設定します。router bgp autonomous-system-numberステップ 2

VRFを指定します。vrf vrf-nameステップ 3

IPv4ユニキャストアドレスファミリを設定しま
す。IPv4アンダーレイを使用した IPv6 over VXLAN
に必要です。

address-family ipv4 unicastステップ 4

IPv4デフォルトルートネットワークステートメン
トを作成しています。

network 0.0.0.0/0ステップ 5

IPv6ユニキャストアドレスファミリを設定しま
す。

address-family ipv6 unicastステップ 6

IPv6デフォルトルートネットワークステートメン
トを作成しています。

network 0::/0ステップ 7

eBGPネイバーの IPv4アドレスおよびリモート自
律システム（AS）番号を定義します。

neighbor addressremote-as numberステップ 8

eBGPピアリングのインターフェイスを定義するupdate-source type/idステップ 9

IPv4/IPv6プレフィックス交換の IPv4または IPv6
アドレスファミリをアクティブにします。

address-family {ipv4 | ipv6} unicastステップ 10

出力ルートフィルタリング用のルートマップを付

加します。

route-map name outステップ 11

デフォルトルートフィルタリングによる外部接続

を必要とするすべての L3VNIに対して、ステップ
3〜ステップ 11を繰り返します。

ステップ 12

IPv4デフォルトルートアドバタイズメントのルートフィルタリングの設定

IPv4デフォルトルートアドバタイズメントのルートフィルタリングを設定できます。
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手順の概要

1. configure terminal
2. ip prefix-list name seq 5 permit 0.0.0.0/0
3. route-map name deny 10
4. match ip address prefix-list name

5. route-map name permit 1000

手順の詳細

手順

目的コマンドまたはアクション

グローバル構成モードを開始します。configure terminalステップ 1

デフォルトルートフィルタリングの IPv4プレフィッ
クスリストを設定します。

ip prefix-list name seq 5 permit 0.0.0.0/0ステップ 2

外部接続を介してアドバタイズされるデフォルト

ルートを防止するために、先行するdenyステートメ
ントを使用してルートマップを作成します。

route-map name deny 10ステップ 3

default-routeを含む IPv4プレフィックスリストと照
合します。

match ip address prefix-list nameステップ 4

外部接続を介して一致しないルートをアドバタイズ

する末尾の allowステートメントを使用してルート
マップを作成します。

route-map name permit 1000ステップ 5

IPv6デフォルトルートアドバタイズメントのルートフィルタリングの設定

手順の概要

1. configure terminal
2. ipv6 prefix-list name seq 5 permit 0::/0
3. route-map name deny 10
4. match ipv6 address prefix-list name

5. route-map name permit 1000

手順の詳細

手順

目的コマンドまたはアクション

グローバル構成モードを開始します。configure terminalステップ 1
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目的コマンドまたはアクション

デフォルトルートフィルタリングの IPv6プレフィッ
クスリストを設定します。

ipv6 prefix-list name seq 5 permit 0::/0ステップ 2

外部接続を介してアドバタイズされるデフォルト

ルートを防止するために、先行するdenyステートメ
ントを使用してルートマップを作成します。

route-map name deny 10ステップ 3

default-routeを含む IPv6プレフィックスリストと照
合します。

match ipv6 address prefix-list nameステップ 4

外部接続を介して一致しないルートをアドバタイズ

する末尾の allowステートメントを使用してルート
マップを作成します。

route-map name permit 1000ステップ 5

デフォルトルート配布およびホストルートフィルタの設定について

デフォルトでは、VXLAN BGP EVPNファブリックは外部接続を介してすべての既知のルート
を常にアドバタイズします。すべての状況で IPv4/32または IPv6/128のホストルートをアドバ
タイズすることは有益ではないため、それぞれのルートフィルタリングアプローチが必要に

なることがあります。

IPv4/IPv6ホストルートフィルタリングのためのボーダーノードでの BGP VRFインスタンスの設定

手順の概要

1. configure terminal
2. router bgp autonomous-system-number

3. vrf vrf-name

4. neighbor address remote-as number

5. update-source type/id

6. address-family {ipv4 | ipv6} unicast
7. route-map name out

8. ホストルートフィルタリングを使用した外部接続を必要とするすべてのL3VNIに対して、
ステップ 3〜7を繰り返します。

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1

BGPを設定します。router bgp autonomous-system-numberステップ 2
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目的コマンドまたはアクション

VRFを指定します。vrf vrf-nameステップ 3

eBGPネイバーの IPv4/IPv6アドレスとリモート自律
システム（AS）番号を定義します。

neighbor address remote-as numberステップ 4

eBGPピアリングのインターフェイスを定義します。update-source type/idステップ 5

IPv4/IPv6プレフィックス交換の IPv4または IPv6ア
ドレスファミリをアクティブにします。

address-family {ipv4 | ipv6} unicastステップ 6

出力ルートフィルタリング用のルートマップを付

加します。

route-map name outステップ 7

ホストルートフィルタリングを使用した外部接続

を必要とするすべてのL3VNIに対して、ステップ 3
〜7を繰り返します。

ステップ 8

IPv4ホストルートアドバタイズメントのルートフィルタリングの設定

手順の概要

1. configure terminal
2. ip prefix-list name seq 5 permit 0.0.0.0/0 eq 32
3. route-map name deny 10
4. match ip address prefix-list name

5. route-map name permit 1000

手順の詳細

手順

目的コマンドまたはアクション

グローバル構成モードを開始します。configure terminalステップ 1

ホストルートフィルタリング用の IPv4プレフィッ
クスリストを設定します。

ip prefix-list name seq 5 permit 0.0.0.0/0 eq 32ステップ 2

外部接続を介してアドバタイズされるデフォルト

ルートを防止するために、先行するdenyステートメ
ントを使用してルートマップを作成します。

route-map name deny 10ステップ 3

host-routeを含む IPv4プレフィックスリストと照合
します。

match ip address prefix-list nameステップ 4
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目的コマンドまたはアクション

外部接続を介して一致しないルートをアドバタイズ

する末尾の allowステートメントを使用してルート
マップを作成します。

route-map name permit 1000ステップ 5

IPv6ホストルートアドバタイズメントのルートフィルタリングの設定

手順の概要

1. configure terminal
2. ipv6 prefix-list name seq 5 permit 0::/0 eq 128
3. route-map name deny 10
4. match ipv6 address prefix-list name

5. route-map name permit 1000

手順の詳細

手順

目的コマンドまたはアクション

グローバル構成モードを開始します。configure terminalステップ 1

ホストルートフィルタリング用の IPv4プレフィッ
クスリストを設定します。

ipv6 prefix-list name seq 5 permit 0::/0 eq 128ステップ 2

外部接続を介してアドバタイズされるデフォルト

ルートを防止するために、先行するdenyステートメ
ントを使用してルートマップを作成します。

route-map name deny 10ステップ 3

host-routeを含む IPv4プレフィックスリストと照合
します。

match ipv6 address prefix-list nameステップ 4

外部接続を介して一致しないルートをアドバタイズ

する末尾の allowステートメントを使用してルート
マップを作成します。

route-map name permit 1000ステップ 5

例：VRF-Liteの eBGPを使用した VXLAN BGP EVPNの設定

VXLAN BGP EVPNから VRF-Liteを使用した外部ルータへの外部接続の例。

VXLAN BGP EVPNボーダーノードの設定

VXLAN BGP EVPNボーダーノードは、外部ルータのネイバーデバイスとして機能します。
VRF名は純粋にローカライズされており、外部ルータの VRF名と異なる場合があります。重
要な点は、L3VNIが VXLAN BGP EVPNファブリック全体で一貫している必要があることで
す。読みやすくするために、VRFとインターフェイスの列挙が一貫して使用されます。
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設定例は、IPv4と IPv6のデュアルスタックアプローチを表しています。 IPv4または IPv6は
相互に置き換えることができます。

vrf context myvrf_50001
vni 50001
rd auto
address-family ipv4 unicast
route-target both auto
route-target both auto evpn

address-family ipv6 unicast
route-target both auto
route-target both auto evpn

!
vlan 2000
vn-segment 50001

!
interface Vlan2000
no shutdown
mtu 9216
vrf member myvrf_50001
no ip redirects
ip forward
ipv6 address use-link-local-only
no ipv6 redirects

!
interface nve1
no shutdown
host-reachability protocol bgp
source-interface loopback1
member vni 50001 associate-vrf

!
router bgp 65002
vrf myvrf_50001
router-id 10.2.0.6
address-family ipv4 unicast
advertise l2vpn evpn
maximum-paths ibgp 2
maximum-paths 2

address-family ipv6 unicast
advertise l2vpn evpn
maximum-paths ibgp 2
maximum-paths 2

neighbor 10.31.95.95
remote-as 65099
address-family ipv4 unicast

neighbor 2001::95/64
remote-as 65099
address-family ipv4 unicast

!
interface Ethernet1/3
no switchport
no shutdown

interface Ethernet1/3.2
encapsulation dot1q 2
vrf member myvrf_50001
ip address 10.31.95.31/24
ipv6 address 2001::31/64
no shutdown

外部接続でのデフォルトルート、ルートフィルタリングの設定

VXLAN BGP EVPNボーダーノードは、ファブリック内で IPv4および IPv6デフォルトルート
をアドバタイズできます。VXLAN BGP EVPNファブリックから外部ルータにホストルートを
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アドバタイズすることが有益でない場合は、これらの IPv4/32および IPv6/128を外部接続ピア
リング設定でフィルタリングできます。

ip prefix-list default-route seq 5 permit 0.0.0.0/0 le 1
ipv6 prefix-list default-route-v6 seq 5 permit 0::/0
!
ip prefix-list host-route seq 5 permit 0.0.0.0/0 eq 32
ipv6 prefix-list host-route-v6 seq 5 permit 0::/0 eq 128
!
route-map extcon-rmap-filter deny 10
match ip address prefix-list default-route

route-map extcon-rmap-filter deny 20
match ip address prefix-list host-route

route-map extcon-rmap-filter permit 1000
!
route-map extcon-rmap-filter-v6 deny 10
match ipv6 address prefix-list default-route-v6

route-map extcon-rmap-filter-v6 deny 20
match ip address prefix-list host-route-v6

route-map extcon-rmap-filter-v6 permit 1000
!
vrf context myvrf_50001
ip route 0.0.0.0/0 10.31.95.95
ipv6 route 0::/0 2001::95/64

!
router bgp 65002
vrf myvrf_50001
address-family ipv4 unicast
network 0.0.0.0/0

address-family ipv6 unicast
network 0::/0

neighbor 10.31.95.95
remote-as 65099
address-family ipv4 unicast
route-map extcon-rmap-filter out

neighbor 2001::95/64
remote-as 65099
address-family ipv4 unicast
route-map extcon-rmap-filter-v6 out

外部ルータの設定

外部ルータは、VXLAN BGP EVPNボーダーノードのネイバーデバイスとして機能します。
VRF名は純粋にローカライズされており、VXLAN BGP EVPNファブリックの VRF名とは異
なる場合があります。読みやすくするために、VRFとインターフェイスの列挙が一貫して使用
されます。

設定例は、IPv4と IPv6のデュアルスタックアプローチを表しています。 IPv4または IPv6は
相互に置き換えることができます。

vrf context myvrf_50001
!
router bgp 65099
vrf myvrf_50001
address-family ipv4 unicast
maximum-paths 2

address-family ipv6 unicast
maximum-paths 2

neighbor 10.31.95.31
remote-as 65002
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address-family ipv4 unicast
neighbor 2001::31/64
remote-as 65002
address-family ipv4 unicast

!
interface Ethernet1/3
no switchport
no shutdown

interface Ethernet1/3.2
encapsulation dot1q 2
vrf member myvrf_50001
ip address 10.31.95.95/24
Ipv6 address 2001::95/64
no shutdown

VRF-Lite用の OSPFを使用した VXLAN BGP EVPNの設定

OSPFを使用した VXLANルーティングおよび外部接続用の VRFの設定

OSPF VRFごとのピアリング用に、ボーダーノードで BGP VRFインスタンスを設定します。

手順の概要

1. configure terminal
2. router bgp autonomous-system-number

3. vrf vrf-name

4. address-family ipv4 unicast
5. advertise l2vpn evpn
6. maximum-paths ibgp number

7. redistribute ospf name route-map name

8. VRF単位のピアリングごとに、ステップ 3〜7を繰り返します。

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1

BGPを設定します。router bgp autonomous-system-numberステップ 2

VRFを指定します。vrf vrf-nameステップ 3

IPv4アドレスファミリを設定します。address-family ipv4 unicastステップ 4

アドレスファミリ内のEVPNルートのアドバタイズ
メントを有効にします。

advertise l2vpn evpnステップ 5

iBGPプレフィックスの等コストマルチパス
（ECMP）の有効化。

maximum-paths ibgp numberステップ 6
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目的コマンドまたはアクション

OSPFから BGPへの再配布を定義します。redistribute ospf name route-map nameステップ 7

VRF単位のピアリングごとに、ステップ 3〜7を繰
り返します。

ステップ 8

BGPから OSPFへの再配布のルートマップの設定

手順の概要

1. configure terminal
2. route-map name permit 10
3. match route-type internal

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1

BGPからOSPFへの再配布のためのルートマップの作
成

route-map name permit 10ステップ 2

VXLAN BGP EVPNファブリックで iBGPが使用さ
れている場合は、再配布ルートマップで BGP内部
ルートタイプの一致を許可する必要があります。

match route-type internalステップ 3

VRF単位のピアリングのためのボーダーノードでの OSPFの設定

手順の概要

1. configure terminal
2. router ospf instance

3. vrf vrf-name

4. redistribute bgp autonomous-system-number route-map name

5. VRF単位のピアリングごとに、ステップ 3〜4を繰り返します。
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手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1

OSPFを設定します。router ospf instanceステップ 2

VRFを指定します。vrf vrf-nameステップ 3

BGPから OSPFへの再配布を定義します。redistribute bgp autonomous-system-number route-map
name

ステップ 4

VRF単位のピアリングごとに、ステップ 3〜4を繰
り返します。

ステップ 5

VRFごとのピアリングのボーダーノードでのサブインターフェイスインスタンスの設定-バージョン2

手順の概要

1. configure terminal
2. interface type/id

3. no switchport
4. no shutdown
5. exit
6. interface type/id

7. encapsulation dot1q number

8. vrf member vrf-name

9. ip address address

10. ip ospf network point-to-point
11. ip router ospf name area area-id

12. no shutdown

13. VRF単位のピアリングごとに、ステップ 5〜12を繰り返します。

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1

親インターフェイスを設定します。interface type/idステップ 2
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目的コマンドまたはアクション

インターフェイスでレイヤ 2スイッチングモード
を無効にします。

no switchportステップ 3

親インターフェイスを起動します。no shutdownステップ 4

インターフェイスコンフィギュレーションモード

を終了します。

exitステップ 5

サブインターフェイスインスタンスを定義します。interface type/idステップ 6

サブインターフェイスの VLAN IDを設定します。
範囲は 2～ 4093です。

encapsulation dot1q numberステップ 7

一致する VRFコンテキストにサブインターフェイ
スをマッピングします。

vrf member vrf-nameステップ 8

サブインターフェイスに IPアドレスを設定する。ip address addressステップ 9

サブインターフェイスの OSPFネットワークタイ
プを定義します。

ip ospf network point-to-pointステップ 10

OSPFインスタンスを設定します。ip router ospf name area area-idステップ 11

サブインターフェイスを起動します。no shutdownステップ 12

VRF単位のピアリングごとに、ステップ 5〜12を
繰り返します。

ステップ 13

例：VRF-Liteの OSPFを使用した VXLAN BGP EVPNの設定

VXLAN BGP EVPNから VRF-Liteを使用した外部ルータへの外部接続の例。

OSPFを使用した VXLAN BGP EVPNボーダーノードの設定

VXLAN BGP EVPNボーダーノードは、外部ルータのネイバーデバイスとして機能します。
VRF名は純粋にローカライズされており、外部ルータの VRF名と異なる場合があります。重
要な点は、L3VNIが VXLAN BGP EVPNファブリック全体で一貫している必要があることで
す。読みやすくするために、VRFとインターフェイスの列挙が一貫して使用されます。

設定例は、OSPFv2を使用した IPv4アプローチを示しています。
route-map extcon-rmap-BGP-to-OSPF permit 10
match route-type internal

route-map extcon-rmap-OSPF-to-BGP permit 10
!
vrf context myvrf_50001
vni 50001
rd auto
address-family ipv4 unicast
route-target both auto
route-target both auto evpn

!
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vlan 2000
vn-segment 50001

!
interface Vlan2000
no shutdown
mtu 9216
vrf member myvrf_50001
no ip redirects
ip forward

!
interface nve1
no shutdown
host-reachability protocol bgp
source-interface loopback1
member vni 50001 associate-vrf

!
router bgp 65002
vrf myvrf_50001
router-id 10.2.0.6
address-family ipv4 unicast
advertise l2vpn evpn
maximum-paths ibgp 2
maximum-paths 2
redistribute ospf EXT route-map extcon-rmap-OSPF-to-BGP

!
router ospf EXT
vrf myvrf_50001
redistribute bgp 65002 route-map extcon-rmap-BGP-to-OSPF

!
interface Ethernet1/3
no switchport
no shutdown

interface Ethernet1/3.2
encapsulation dot1q 2
vrf member myvrf_50001
ip address 10.31.95.31/24
ip ospf network point-to-point
ip router ospf EXT area 0.0.0.0
no shutdown

ルートリークの設定

VXLAN BGP EVPNファブリックの一元管理型 VRFルートリークについ
て

VXLAN BGP EVPNは、MP-BGPとそのルートポリシーの概念を使用して、プレフィックスを
インポートおよびエクスポートします。この非常に広範なルートポリシーモデルの機能によ

り、ある VRFから別の VRFへ、またはその逆にルートをリークできます。カスタム VRFま
たはVRFデフォルトの任意の組み合わせを使用できます。VRFルートリークは、クロスVRF
ルートターゲットのインポート/エクスポート設定が行われる（リークポイント）ネットワー
ク内の特定の場所でのスイッチローカル機能です。異なるVRF間の転送は、コントロールプ
レーン、つまり、ルートリークの設定が実行される場所、つまり集中型 VRFルートリークに
従います。VXLAN BGP EVPNの追加により、漏出ポイントはクロス VRFインポート/エクス
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ポートされたルートをアドバタイズし、それらをリモートVTEPまたは外部ルータにアドバタ
イズする必要があります。

中央集中型 VRFルートリークの利点は、リークポイントとして機能する VTEPだけが必要な
特別な機能を必要とすることです。一方、ネットワーク内の他のすべてのVTEPはこの機能に
対して中立です。

集中管理型 VRFルートリークの注意事項と制約事項
次に、集中管理型VRFルートリークのガイドラインと制限事項を示します。

•完全なクロス VRF到達可能性を得るには、各プレフィックスを各 VRFにインポートする
必要があります。

• feature bgpコマンドには export vrf defaultコマンドが必要です。

• VTEPの VRFに特定性の低いローカルプレフィックスがある場合、VTEPは異なる VRF
の特定性の高いプレフィックスに到達できない可能性があります。

•ハードウェアでのVXLANルーティングおよびVTEPでのパケット再カプセル化は、BGP
EVPNを使用した集中管理型 VRFルートリークに必要です。

• Cisco NX-OS Release 9.3(5)以降では、非対称 VNIを使用して集中管理型 VRFルートリー
クをサポートします。詳細については、ダウンストリーム VNIを使用した VXLAN EVPN
に関する（131ページ）を参照してください。

一元管理型 VRFルートリークブリーフ：カスタム VRF間の特定のプ
レフィックス

いくつかのポインタを次に示します。

• VXLAN BGP EVPNファブリックの中央集中型 VRFルートリークを図2に示します。

• BGP EVPNプレフィックスは、VRF Redにインポートして VRF Blueからエクスポートし
たり、その逆にエクスポートしたりすると、クロス VRFリークが発生します。中央集中
型 VRFルートリークは中央集中型ルーティングブロック（RBL）で実行され、任意のま
たは複数の VTEPになります。

•設定された特定性の低いプレフィックス（集約）は、ルーティングブロックからそれぞれ
の宛先 VRFの残りの VTEPにアドバタイズされます。

• BGPEVPNは、ルーティングループの発生を防ぐために以前にインポートされたプレフィッ
クスをエクスポートしません。
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図 18 :中央集中型 VRFルートリーク：カスタム VRFによる特定のプレフィックス

一元管理型 VRFルートリークの設定：カスタム VRF間の特定のプレ
フィックス

ルーティングブロック VTEPでの VRFコンテキストの設定

この手順は、IPv6にも同様に適用されます。

手順の概要

1. configure terminal
2. vrf context vrf-name

3. vni number

4. rd auto
5. address-family ipv4 unicast
6. route-target both {auto | rt}
7. route-target both {auto | rt} evpn
8. route-target import rt-from-different-vrf

9. route-target import rt-from-different-vrf evpn
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手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1

VRFを設定します。vrf context vrf-nameステップ 2

VNIを指定します。vni numberステップ 3

VRFに関連付けられている VNIは、多くの場合、
レイヤ 3 VNI、L3VNI、または L3VPNと呼ばれま
す。L3VNIは、参加する VTEP間で共通の IDとし
て設定されます。

VRFのルート識別子（RD）を指定します。RDは、
L3VNI内の VTEPを一意に識別します。

rd autoステップ 4

IPv4ユニキャストアドレスファミリを設定します。address-family ipv4 unicastステップ 5

IPv4プレフィックスのインポートおよびエクスポー
トのルートターゲット（RT）を設定します。RT

route-target both {auto | rt}ステップ 6

は、VRF単位のプレフィックスインポート/エクス
ポートポリシーに使用されます。RTを入力する場
合は、ASN2:NN、ASN4:NN、または IPV4:NNの形
式がサポートされます。非対称VNIをサポートする
には、手動で設定された RTが必要です。

IPv4プレフィックスのインポートおよびエクスポー
トのルートターゲット（RT）を設定します。RT

route-target both {auto | rt} evpnステップ 7

は、VRF単位のプレフィックスインポート/エクス
ポートポリシーに使用されます。RTを入力する場
合は、ASN2:NN、ASN4:NN、または IPV4:NNの形
式がサポートされます。非対称VNIをサポートする
には、手動で設定された RTが必要です。

leaked-from VRFから IPv4プレフィックスをインポー
トするように RTを設定します。サポートされる形
式：ASN2:NN、ASN4:NN、または IPV4:NN

route-target import rt-from-different-vrfステップ 8

leaked-from VRFから IPv4プレフィックスをインポー
トするように RTを設定します。サポートされる形
式：ASN2:NN、ASN4:NN、または IPV4:NN

route-target import rt-from-different-vrf evpnステップ 9
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ルーティングブロックでの BGP VRFインスタンスの設定

この手順は、IPv6にも同様に適用されます。

手順の概要

1. configure terminal
2. router bgp autonomous-system number

3. vrf vrf-name

4. address-family ipv4 unicast
5. advertise l2vpn evpn
6. aggregate-address prefix/mask

7. maximum-paths ibgp number

8. maximum-paths number

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1

BGPを設定します。router bgp autonomous-system numberステップ 2

VRFを指定します。vrf vrf-nameステップ 3

IPv4のアドレスファミリの設定address-family ipv4 unicastステップ 4

IPv4アドレスファミリ内の EVPNルートのアドバ
タイズメントを有効にします。

advertise l2vpn evpnステップ 5

宛先VRFに特定性の低いプレフィックス集約を作成
します。

aggregate-address prefix/maskステップ 6

iBGPプレフィックスの等コストマルチパス
（ECMP）の有効化。

maximum-paths ibgp numberステップ 7

eBGPプレフィックスの等コストマルチパス
（ECMP）の有効化

maximum-paths numberステップ 8

例：一元管理型 VRFルートリークの設定：カスタム VRF間の特定のプレフィックス

VXLAN BGP EVPNルーティングブロックの設定

VXLAN BGP EVPNルーティングブロックは、集中型ルートリークポイントとして機能しま
す。漏洩設定は、コントロールプレーンの漏洩とデータパスの転送が同じパスをたどるように
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ローカライズされます。最も重要なのは、ルーティングブロックの VRF設定と、それぞれの
宛先 VRFへの特定性の低いプレフィックス（集約）のアドバタイズメントです。
vrf context Blue
vni 51010
rd auto
address-family ipv4 unicast
route-target both auto
route-target both auto evpn
route-target import 65002:51020
route-target import 65002:51020 evpn

!
vlan 2110
vn-segment 51010

!
interface Vlan2110
no shutdown
mtu 9216
vrf member Blue
no ip redirects
ip forward

!
vrf context Red
vni 51020
rd auto
address-family ipv4 unicast
route-target both auto
route-target both auto evpn
route-target import 65002:51010
route-target import 65002:51010 evpn

!
vlan 2120
vn-segment 51020

!
interface Vlan2120
no shutdown
mtu 9216
vrf member Blue
no ip redirects
ip forward

!
interface nve1
no shutdown
host-reachability protocol bgp
source-interface loopback1
member vni 51010 associate-vrf
member vni 51020 associate-vrf

!
router bgp 65002
vrf Blue
address-family ipv4 unicast
advertise l2vpn evpn
aggregate-address 10.20.0.0/16
maximum-paths ibgp 2
Maximum-paths 2

vrf Red
address-family ipv4 unicast
advertise l2vpn evpn
aggregate-address 10.10.0.0/16
maximum-paths ibgp 2
Maximum-paths 2
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中央集中型 VRFルートリークブリーフ：カスタム VRFによる共有インターネット

次に、いくつかのポインタを示します。

• VXLAN BGP EVPNファブリックの VRFルートリークを使用した共有インターネットを
次の図に示します。

•デフォルトルートは共有インターネットVRFからエクスポートされ、ボーダーノードの
VRF Blueおよび VRF Red内で再アドバタイズされます。

• VRF Blueおよび VRF Redのデフォルトルートが共有インターネット VRFにリークされ
ていないことを確認します。

• VRF BlueおよびVRF Redの限定的でないプレフィックスは、共有インターネットVRFに
エクスポートされ、必要に応じて再アドバタイズされます。

•境界ノードから残りのVTEPに宛先VRF（青または赤）にアドバタイズされる、より具体
性の低いプレフィックス（集約）。

• BGPEVPNは、ルーティングループの発生を防ぐために以前にインポートされたプレフィッ
クスをエクスポートしません。

図 19 :中央集中型 VRFルートリーク：カスタム VRFによる共有インターネット
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一元管理型 VRFルートリークの設定：カスタム VRFによる共有イン
ターネット

ボーダーノードでのインターネット VRFの設定

この手順は、IPv6にも同様に適用されます。

手順の概要

1. configure terminal
2. vrf context vrf-name

3. vni number

4. ip route 0.0.0.0/0 next-hop

5. rd auto
6. address-family ipv4 unicast
7. route-target both {auto | rt}
8. route-target both shared-vrf-rt evpn

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1

VRFを設定します。vrf context vrf-nameステップ 2

VNIを指定します。vni numberステップ 3

VRFに関連付けられている VNIは、多くの場合、
レイヤ 3 VNI、L3VNI、または L3VPNと呼ばれま
す。L3VNIは、参加する VTEP間で共通の IDとし
て設定されます。

外部ルータへの共有インターネットVRFのデフォル
トルートを設定します。

ip route 0.0.0.0/0 next-hopステップ 4

VRFのルート識別子（RD）を指定します。RDは、
L3VNI内の VTEPを一意に識別します。

rd autoステップ 5

IPv4ユニキャストアドレスファミリを設定します。
この設定は、IPv4アンダーレイを使用した IPv4 over
VXLANに必要です。

address-family ipv4 unicastステップ 6
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目的コマンドまたはアクション

EVPNおよび IPv4プレフィックスのインポートおよ
びエクスポートのルートターゲット（RT）を設定

route-target both {auto | rt}ステップ 7

します。RTを入力する場合は、ASN2:NN、
ASN4:NN、または IPV4:NNの形式がサポートされ
ます。非対称VNIをサポートするには、手動で設定
された RTが必要です。

共有 IPv4プレフィックスのインポートおよびエクス
ポート用の特別なルートターゲット（RT）を設定し

route-target both shared-vrf-rt evpnステップ 8

ます。さらなる認定のための追加のインポート/エク
スポートマップがサポートされます。

ボーダーノードでの共有インターネット BGPインスタンスの設定

この手順は、IPv6にも同様に適用されます。

手順の概要

1. configure terminal
2. router bgp autonomous-system number

3. vrf vrf-name

4. address-family ipv4 unicast
5. advertise l2vpn evpn
6. aggregate-address prefix/mask

7. maximum-paths ibgp number

8. maximum-paths number

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1

BGPを設定します。router bgp autonomous-system numberステップ 2

VRFを指定します。vrf vrf-nameステップ 3

IPv4のアドレスファミリの設定address-family ipv4 unicastステップ 4

IPv4アドレスファミリ内の EVPNルートのアドバ
タイズメントを有効にします。

advertise l2vpn evpnステップ 5
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目的コマンドまたはアクション

宛先VRFに特定性の低いプレフィックス集約を作成
します。

aggregate-address prefix/maskステップ 6

iBGPプレフィックスの等コストマルチパス
（ECMP）の有効化。

maximum-paths ibgp numberステップ 7

eBGPプレフィックスの等コストマルチパス
（ECMP）の有効化。

maximum-paths numberステップ 8

ボーダーノードでのカスタム VRFの設定

この手順は、IPv6にも同様に適用されます。

手順の概要

1. configure terminal
2. ip prefix-list name seq 5 permit 0.0.0.0/0
3. route-map name deny 10
4. match ip address prefix-list name

5. route-map name permit 20

手順の詳細

手順

目的コマンドまたはアクション

グローバル構成モードを開始します。configure terminalステップ 1

デフォルトルートフィルタリングの IPv4プレフィッ
クスリストを設定します。

ip prefix-list name seq 5 permit 0.0.0.0/0ステップ 2

default-routeがリークされるのを防ぐために、先行す
るdenyステートメントを使用してルートマップを作
成します。

route-map name deny 10ステップ 3

default-routeを含む IPv4プレフィックスリストと照
合します。

match ip address prefix-list nameステップ 4

ルートリークを介して一致しないルートをアドバタ

イズする後続のallowステートメントを使用してルー
トマップを作成します。

route-map name permit 20ステップ 5

ボーダーノードでのカスタム VRFコンテキストの設定 - 1

この手順は、IPv6にも同様に適用されます。
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手順の概要

1. configure terminal
2. vrf context vrf-name

3. vni number

4. rd auto
5. ip route 0.0.0.0/0 Null0
6. address-family ipv4 unicast
7. route-target both {auto | rt}
8. route-target both {auto | rt} evpn
9. import map name

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1

VRFを設定します。vrf context vrf-nameステップ 2

VNIを指定します。VRFに関連付けられているVNI
は、多くの場合、レイヤ 3 VNI、L3VNI、または

vni numberステップ 3

L3VPNと呼ばれます。L3VNIは、参加する VTEP
間で共通の識別子として設定されます。

VRFのルート識別子（RD）を指定します。RDは、
L3VNI内の VTEPを一意に識別します。

rd autoステップ 4

共通 VRFでデフォルトルートを設定し、共有イン
ターネットVRFを持つボーダーノードにトラフィッ
クを引き付けます。

ip route 0.0.0.0/0 Null0ステップ 5

IPv4アドレスファミリを設定します。この設定は、
IPv4アンダーレイを使用した IPv4 over VXLANに必
要です。

address-family ipv4 unicastステップ 6

IPv4アドレスファミリ内の IPv4プレフィックスの
インポートおよびエクスポート用のルートターゲッ

route-target both {auto | rt}ステップ 7

ト（RT）を設定します。RTは、VRF単位のプレ
フィックスインポート/エクスポートポリシーに使
用されます。RTを入力する場合は、ASN2:NN、
ASN4:NN、または IPV4:NNの形式がサポートされ
ます。非対称VNIをサポートするには、手動で設定
された RTが必要です。
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目的コマンドまたはアクション

IPv4アドレスファミリ内の IPv4プレフィックスの
インポートおよびエクスポート用のルートターゲッ

route-target both {auto | rt} evpnステップ 8

ト（RT）を設定します。RTは、VRF単位のプレ
フィックスインポート/エクスポートポリシーに使
用されます。RTを入力する場合は、ASN2:NN、
ASN4:NN、または IPV4:NNの形式がサポートされ
ます。非対称VNIをサポートするには、手動で設定
された RTが必要です。

このルーティングテーブルにインポートされるルー

トにルートマップを適用します。

import map nameステップ 9

ボーダーノードでの BGPでのカスタム VRFインスタンスの設定

この手順は、IPv6にも同様に適用されます。

手順の概要

1. configure terminal
2. router bgp autonomous-system-number

3. vrf vrf-name

4. address-family ipv4 unicast
5. advertise l2vpn evpn
6. network 0.0.0.0/0
7. maximum-paths ibgp number

8. maximum-paths number

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1

BGPを設定します。router bgp autonomous-system-numberステップ 2

VRFを指定します。vrf vrf-nameステップ 3

IPv4のアドレスファミリを設定します。address-family ipv4 unicastステップ 4

IPv4アドレスファミリ内の EVPNルートのアドバ
タイズメントを有効にします。

advertise l2vpn evpnステップ 5
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目的コマンドまたはアクション

IPv4デフォルトルートネットワークステートメン
トを作成しています。

network 0.0.0.0/0ステップ 6

iBGPプレフィックスの等コストマルチパス
（ECMP）の有効化。

maximum-paths ibgp numberステップ 7

eBGPプレフィックスの等コストマルチパス
（ECMP）の有効化。

maximum-paths numberステップ 8

例：一元管理型 VRFルートリークの設定：カスタム VRFによる共有インターネット

共有インターネット VRFによる中央集中型 VRFルートリークの例

共有インターネット VRFの VXLAN BGP EVPNボーダーノードの設定

VXLAN BGP EVPNボーダーノードは、集中型共有インターネット VRFを提供します。漏出
設定は、コントロールプレーンの漏出とデータパス転送が同じパスをたどるようにローカラ

イズされます。最も重要な点は、ボーダーノードのVRF設定と、デフォルトルートと特定性
の低いプレフィックス（集約）をそれぞれの宛先 VRFにアドバタイズすることです。
vrf context Shared
vni 51099
ip route 0.0.0.0/0 10.9.9.1
rd auto
address-family ipv4 unicast
route-target both auto
route-target both auto evpn
route-target both 99:99
route-target both 99:99 evpn

!
vlan 2199
vn-segment 51099

!
interface Vlan2199
no shutdown
mtu 9216
vrf member Shared
no ip redirects
ip forward

!
ip prefix-list PL_DENY_EXPORT seq 5 permit 0.0.0.0/0
!
route-map RM_DENY_IMPORT deny 10
match ip address prefix-list PL_DENY_EXPORT
route-map RM_DENY_IMPORT permit 20
!
vrf context Blue
vni 51010
ip route 0.0.0.0/0 Null0
rd auto
address-family ipv4 unicast
route-target both auto
route-target both auto evpn
route-target both 99:99
route-target both 99:99 evpn
import map RM_DENY_IMPORT
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!
vlan 2110
vn-segment 51010

!
interface Vlan2110
no shutdown
mtu 9216
vrf member Blue
no ip redirects
ip forward

!
vrf context Red
vni 51020
ip route 0.0.0.0/0 Null0
rd auto
address-family ipv4 unicast
route-target both auto
route-target both auto evpn
route-target both 99:99
route-target both 99:99 evpn
import map RM_DENY_IMPORT

!
vlan 2120
vn-segment 51020

!
interface Vlan2120
no shutdown
mtu 9216
vrf member Blue
no ip redirects
ip forward

!
interface nve1
no shutdown
host-reachability protocol bgp
source-interface loopback1
member vni 51099 associate-vrf
member vni 51010 associate-vrf
member vni 51020 associate-vrf

!
router bgp 65002
vrf Shared
address-family ipv4 unicast
advertise l2vpn evpn
aggregate-address 10.10.0.0/16
aggregate-address 10.20.0.0/16
maximum-paths ibgp 2
maximum-paths 2

vrf Blue
address-family ipv4 unicast
advertise l2vpn evpn
network 0.0.0.0/0
maximum-paths ibgp 2
maximum-paths 2

vrf Red
address-family ipv4 unicast
advertise l2vpn evpn
network 0.0.0.0/0
maximum-paths ibgp 2
maximum-paths 2
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一元管理型 VRFルートリークブリーフ：VRFデフォルトでの共有インターネット

いくつかのポインタを次に示します。

• VXLAN BGP EVPNファブリックのVRFルート漏洩を伴う共有インターネットを図 4に示
します。

• default-routeはVRF defaultからエクスポートされ、ボーダーノードのVRF BlueおよびVRF
Red内で再アドバタイズされます。

• VRF Blueおよび VRF Redのデフォルトルートが共有インターネット VRFにリークされ
ていないことを確認します。

• VRF Blueおよび VRF Redの限定的でないプレフィックスは、VRFデフォルトにエクス
ポートされ、必要に応じて再アドバタイズされます。

•境界ノードから残りのVTEPに宛先VRF（青または赤）にアドバタイズされる、より具体
性の低いプレフィックス（集約）。

• BGPEVPNは、ルーティングループの発生を防ぐために以前にインポートされたプレフィッ
クスをエクスポートしません。

図 20 :中央集中型 VRFルートリーク：VRFデフォルトでの共有インターネット
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一元管理型 VRFルートリークの設定：VRFデフォルトでの共有イン
ターネット

ボーダーノードでの VRFデフォルトの設定

この手順は、IPv6にも同様に適用されます。

手順の概要

1. configure terminal
2. ip route 0.0.0.0/0 next-hop

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1

VRFのデフォルトルートを外部ルータに設定する
（例）

ip route 0.0.0.0/0 next-hopステップ 2

ボーダーノードでの VRFデフォルトの BGPインスタンスの設定

この手順は、IPv6にも同様に適用されます。

手順の概要

1. configure terminal
2. router bgp autonomous-system number

3. address-family ipv4 unicast
4. aggregate-address prefix/mask

5. maximum-paths number

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1

BGPを設定します。router bgp autonomous-system numberステップ 2
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目的コマンドまたはアクション

IPv4のアドレスファミリを設定します。address-family ipv4 unicastステップ 3

VRFのデフォルトで、より限定的なプレフィックス
集約を作成します。

aggregate-address prefix/maskステップ 4

eBGPプレフィックスの等コストマルチパス
（ECMP）の有効化。

maximum-paths numberステップ 5

ボーダーノードでのカスタム VRFの設定

この手順は、IPv6にも同様に適用されます。

手順の概要

1. configure terminal
2. ip prefix-list name seq 5 permit 0.0.0.0/0
3. route-map name deny 10
4. match ip address prefix-list name

5. route-map name permit 20

手順の詳細

手順

目的コマンドまたはアクション

グローバル構成モードを開始します。configure terminalステップ 1

デフォルトルートフィルタリングの IPv4プレフィッ
クスリストを設定します。

ip prefix-list name seq 5 permit 0.0.0.0/0ステップ 2

default-routeがリークされるのを防ぐために、先行す
るdenyステートメントを使用してルートマップを作
成します。

route-map name deny 10ステップ 3

default-routeを含む IPv4プレフィックスリストと照
合します。

match ip address prefix-list nameステップ 4

ルートリークを介して一致しないルートをアドバタ

イズする後続のallowステートメントを使用してルー
トマップを作成します。

route-map name permit 20ステップ 5

ボーダーノードでの VRFデフォルトから許可されるプレフィックスのフィルタの設定

この手順は、IPv6にも同様に適用されます。
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手順の概要

1. configure terminal
2. route-map name permit 10

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1

allowステートメントを使用してルートマップを作
成し、カスタマー VRFおよびその後のリモート

route-map name permit 10ステップ 2

VTEPにルートリークを介してルートをアドバタイ
ズします。

ボーダーノードでのカスタム VRFコンテキストの設定 - 2

この手順は、IPv6にも同様に適用されます。

手順の概要

1. configure terminal
2. vrf context vrf-name

3. vni number

4. rd auto
5. ip route 0.0.0.0/0 Null0
6. address-family ipv4 unicast
7. route-target both {auto | rt}
8. route-target both {auto | rt} evpn
9. route-target both shared-vrf-rt

10. route-target both shared-vrf-rt evpn
11. import vrf default map name

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1

VRFを設定します。vrf context vrf-nameステップ 2
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目的コマンドまたはアクション

VNIを指定します。VRFに関連付けられているVNI
は、多くの場合、レイヤ 3 VNI、L3VNI、または

vni numberステップ 3

L3VPNと呼ばれます。L3VNIは、参加する VTEP
間で共通の識別子として設定されます。

VRFのルート識別子（RD）を指定します。RDは、
L3VNI内の VTEPを一意に識別します。

rd autoステップ 4

共通VRFでデフォルトルートを設定し、共有イン
ターネットVRFを持つボーダーノードにトラフィッ
クを引き付けます。

ip route 0.0.0.0/0 Null0ステップ 5

IPv4アドレスファミリを設定します。この設定は、
IPv4アンダーレイを使用した IPv4 over VXLANに
必要です。

address-family ipv4 unicastステップ 6

IPv4アドレスファミリ内の EVPNおよび IPv4プレ
フィックスのインポートおよびエクスポート用の

route-target both {auto | rt}ステップ 7

ルートターゲット（RT）を設定します。RTを入
力する場合は、ASN2:NN、ASN4:NN、または
IPV4:NNの形式がサポートされます。非対称 VNI
をサポートするには、手動で設定されたRTが必要
です。

IPv4アドレスファミリ内の EVPNおよび IPv4プレ
フィックスのインポートおよびエクスポート用の

route-target both {auto | rt} evpnステップ 8

ルートターゲット（RT）を設定します。RTを入
力する場合は、ASN2:NN、ASN4:NN、または
IPV4:NNの形式がサポートされます。非対称 VNI
をサポートするには、手動で設定されたRTが必要
です。

共有 IPv4プレフィックスのインポート/エクスポー
ト用の特別なルートターゲット（RT）を設定しま

route-target both shared-vrf-rtステップ 9

す。さらなる認定のための追加のインポート/エク
スポートマップがサポートされます。

共有 IPv4プレフィックスのインポート/エクスポー
ト用の特別なルートターゲット（RT）を設定しま

route-target both shared-vrf-rt evpnステップ 10

す。さらなる認定のための追加のインポート/エク
スポートマップがサポートされます。

VRFデフォルトからのすべてのルートが、特定の
ルートマップに従ってカスタムVRFにインポート
されることを許可します。

import vrf default map nameステップ 11
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ボーダーノードでの BGPでのカスタム VRFインスタンスの設定

この手順は、IPv6にも同様に適用されます。

手順の概要

1. configure terminal
2. router bgp autonomous-system-number

3. vrf vrf-name

4. address-family ipv4 unicast
5. advertise l2vpn evpn
6. network 0.0.0.0/0
7. maximum-paths ibgp number

8. maximum-paths number

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1

BGPを設定します。router bgp autonomous-system-numberステップ 2

VRFを指定します。vrf vrf-nameステップ 3

IPv4のアドレスファミリを設定します。address-family ipv4 unicastステップ 4

IPv4アドレスファミリ内の EVPNルートのアドバ
タイズメントを有効にします。

advertise l2vpn evpnステップ 5

IPv4デフォルトルートネットワークステートメン
トを作成しています。

network 0.0.0.0/0ステップ 6

iBGPプレフィックスの等コストマルチパス
（ECMP）の有効化。

maximum-paths ibgp numberステップ 7

eBGPプレフィックスの等コストマルチパス
（ECMP）の有効化。

maximum-paths numberステップ 8

例：一元管理型 VRFルートリークの設定：カスタム VRFを使用した VRFデフォルト

VRFデフォルトによる中央集中型 VRFルートリークの例
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VRFデフォルトの VXLAN BGP EVPNボーダーノードの設定

VXLAN BGP EVPNボーダーノードは、VRFデフォルトへの集中型アクセスを提供します。漏
出設定は、コントロールプレーンの漏出とデータパス転送が同じパスをたどるようにローカ

ライズされます。最も重要な点は、ボーダーノードのVRF設定と、デフォルトルートと特定
性の低いプレフィックス（集約）をそれぞれの宛先 VRFにアドバタイズすることです。
ip route 0.0.0.0/0 10.9.9.1
!
ip prefix-list PL_DENY_EXPORT seq 5 permit 0.0.0.0/0
!
route-map permit 10
match ip address prefix-list PL_DENY_EXPORT
route-map RM_DENY_EXPORT permit 20
route-map RM_PERMIT_IMPORT permit 10
!
vrf context Blue
vni 51010
ip route 0.0.0.0/0 Null0
rd auto
address-family ipv4 unicast
route-target both auto
route-target both auto evpn
import vrf default map RM_PERMIT_IMPORT
export vrf default 100 map RM_DENY_EXPORT allow-vpn

!
vlan 2110
vn-segment 51010

!
interface Vlan2110
no shutdown
mtu 9216
vrf member Blue
no ip redirects
ip forward

!
vrf context Red
vni 51020
ip route 0.0.0.0/0 Null0
rd auto
address-family ipv4 unicast
route-target both auto
route-target both auto evpn
import vrf default map RM_PERMIT_IMPORT
export vrf default 100 map RM_DENY_EXPORT allow-vpn

!
vlan 2120
vn-segment 51020

!
interface Vlan2120
no shutdown
mtu 9216
vrf member Blue
no ip redirects
ip forward

!
interface nve1
no shutdown
host-reachability protocol bgp
source-interface loopback1
member vni 51010 associate-vrf
member vni 51020 associate-vrf

!
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router bgp 65002
address-family ipv4 unicast

aggregate-address 10.10.0.0/16
aggregate-address 10.20.0.0/16
maximum-paths 2
maximum-paths ibgp 2

vrf Blue
address-family ipv4 unicast
advertise l2vpn evpn
network 0.0.0.0/0
maximum-paths ibgp 2
maximum-paths 2

vrf Red
address-family ipv4 unicast
advertise l2vpn evpn
network 0.0.0.0/0
maximum-paths ibgp 2
maximum-paths 2

Cisco Nexus 9000シリーズ NX-OS VXLAN構成ガイド、リリース 10.4(x)
274

外部 VRF接続とルートリークの設定

例：一元管理型 VRFルートリークの設定：カスタム VRFを使用した VRFデフォルト



C H A P T E R 13
EVPNと L3VPN (MPLS LDP)のシームレスな
統合の設定

この章は、次の内容で構成されています。

• EVPNと L3VPN (MPLS LDP)のシームレスな統合の設定の詳細（275ページ）
•に関する注意事項と制限事項EVPNとL3VPN (MPLS LDP)のシームレスな統合の設定（276
ページ）

• EVPNと L3VPN (MPLS LDP)のシームレスな統合の設定（276ページ）

EVPNと L3VPN (MPLS LDP)のシームレスな統合の設定の
詳細

データセンターの展開では、EVPNコントロールプレーンラーニング、マルチテナンシー、
シームレスなモビリティ、冗長性、PODの追加が容易になるなどの利点から、VXLAN EVPN
を採用しています。同様に、コアは LDPベースのMPLS L3VPNネットワークであるか、従来
のMPLS L3VPN LDPベースのアンダーレイからセグメントルーティング（SR）のようなより
高度なソリューション（SR）に移行するかのいずれかです。セグメントルーティングは、ユ
ニファイド IGPおよびMPLSコントロールプレーン、シンプルなトラフィックエンジニアリ
ング方式、簡単な設定、SDNの採用などの利点のために採用されています。

データセンター内DCIノードとして動作するボーダーリーフまたは共有 PEルータの 2つの異
なるテクノロジーにより、VXLANからDCIノードでMPLSベースのコアにハンドオフするの
は自然なことです。これらのノードは、DCドメインのエッジにあり、コアエッジルータとイ
ンターフェイスします。
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に関する注意事項と制限事項 EVPNと L3VPN (MPLS LDP)
のシームレスな統合の設定

EVPNと L3VPN (MPLS LDP)のシームレスな統合の設定の注意事項と制限事項は次のとおり
です。

サポートされる機能は次のとおりです。

• -Rおよび -RXラインカードを備えた Cisco Nexus 9504および 9508スイッチ。

•レイヤ 3オーファン

• VXLAN DCドメイン内の 256ピア/ノード

• -RXラインカードでは、24,000 ECMPルートがサポートされます。

no hardware profile mpls extended-ecmpコマンドを入力すると、
モードは4KECMPルートに切り替わります。これは、ラインカー
ドが -RXで、ECMPグループに正確に 2つのパスがある場合にの
み適用されます。

（注）

•出力 RACL（e-RACL）TCAM機能とMPLS拡張 ECMP機能は相互に排他的です。Cisco
Nexus N9K-X9636C-RXラインカードでMPLS拡張 ECMP（hardware profile mpls
extended-ecmp）を有効にするには、e-RACL TCAMカービングを 0に設定します。

• Cisco NX-OSリリース 10.3(3)F以降では、MPLS LDPユーザーパスワードのタイプ 6暗号
化が Cisco NX-OSスイッチでサポートされています。

次の機能はサポートされていません。

•サブネットが DCドメイン全体に拡大する

• vPC

• SVI/サブインターフェイス

EVPNと L3VPN (MPLS LDP)のシームレスな統合の設定
これらの設定手順は、VXLANドメインからMPLSドメインにルートをインポートして再発信
し、VXLANドメインに戻すためにボーダーリーフスイッチで必要です。

手順の概要

1. configure terminal
2. [no] install feature-set mpls
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3. [no] feature-set mpls
4. feature mpls l3vpn
5. feature mpls ldp
6. mpls ip
7. nv overlay evpn
8. router bgp number

9. address-family ipv4 unicast
10. redistribute direct route-map route-map-name

11. exit
12. address-family l2vpn evpn
13. exit
14. neighbor address remote-as number

15. update-source type/id

16. ebgp-multihop ttl-value

17. address-family ipv4 unicast
18. send-community extended
19. exit
20. address-family ipv4 labeled-unicast
21. send-community extended
22. address-family vpnv4 unicast
23. send-community extended
24. import l2vpn evpn reoriginate
25. neighbor address remote-as number

26. address-family ipv4 unicast
27. send-community extended
28. address-family ipv6 unicast
29. send-community extended
30. address-family l2vpn evpn
31. send-community extended
32. import vpn unicast reoriginate

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します

configure terminal

例：

ステップ 1

switch# configure terminal

MPLS機能セットを有効化します。[no] install feature-set mpls

例：

ステップ 2

このコマンドの no形式は、MPLS機能セットをア
ンインストールします。switch# install feature-set mpls
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目的コマンドまたはアクション

MPLS機能セットを有効化します。[no] feature-set mpls

例：

ステップ 3

このコマンドの no形式は、MPLS機能セットをア
ンインストールします。switch# feature-set mpls

MPLSレイヤ 3 VPN機能をイネーブルにします。feature mpls l3vpn

例：

ステップ 4

switch# feature mpls l3vpn

MPLSラベル配布プロトコル（LDP）をイネーブル
にします。

feature mpls ldp

例：

ステップ 5

switch# feature mpls ldp

MPLSリンクである指定されたインターフェイスで
MPLSを有効にします。

mpls ip

例：

ステップ 6

switch# interface Ethernet1/1
switch(config-if)# mpls ip

EVPNコントロールプレーンを VXLANにイネー
ブルにします。

nv overlay evpn

例：

ステップ 7

switch(config)# nv overlay evpn

BGPを設定します。この引数の値の範囲は 1～
4294967295です。

router bgp number

例：

ステップ 8

switch(config)# router bgp 100

IPv4のアドレスファミリを設定します。address-family ipv4 unicast

例：

ステップ 9

switch(config-router)# address-family ipv4
unicast

直接接続されたルートマップを設定します。redistribute direct route-map route-map-name

例：

ステップ 10

switch(config-router-af)# redistribute direct
route-map passall

コマンドモードを終了します。exit

例：

ステップ 11

switch(config-router-af)# exit

L2VPNアドレスファミリを設定します。address-family l2vpn evpn

例：

ステップ 12

switch(config-router)# address-family l2vpn evpn
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目的コマンドまたはアクション

コマンドモードを終了します。exit

例：

ステップ 13

switch(config-router-af)# exit

BGPネイバーを設定します。引数 numberの範囲
は、1～ 65535です。

neighbor address remote-as number

例：

ステップ 14

switch(config-router)# neighbor 108.108.108.108
remote-as 22

BGPセッションの送信元を指定し、更新します。update-source type/id

例：

ステップ 15

switch(config-router-neighbor)# update-source
loopback100

リモートピアにマルチホップ TTLを指定します
ttl-valueの範囲は 2～ 255です。

ebgp-multihop ttl-value

例：

ステップ 16

switch(config-router-neighbor)# ebgp-multihop 10

ユニキャストサブアドレスファミリを設定します。address-family ipv4 unicast

例：

ステップ 17

switch(config-router-neighbor)# address-family
ipv4 unicast

このネイバーのコミュニティ属性を設定します。send-community extended

例：

ステップ 18

switch(config-router-neighbor-af)# send-community
extended

コマンドモードを終了します。exit

例：

ステップ 19

switch(config-router-neighbor-af)# exit

RFC 3107で指定されているように、ラベル付き
IPv4ユニキャストルートをアドバタイズします。

address-family ipv4 labeled-unicast

例：

ステップ 20

switch(config-router-neighbor)# address-family
ipv4 labeled-unicast

拡張コミュニティ属性を送信します。send-community extended

例：

ステップ 21

switch(config-router-neighbor-af)# send-community
extended

IPv4のアドレスファミリを設定します。address-family vpnv4 unicast

例：

ステップ 22
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目的コマンドまたはアクション

switch(config-router-neighbor)# address-family
vpnv4 unicast

拡張コミュニティ属性を送信します。send-community extended

例：

ステップ 23

switch(config-router)# send-community extended

新しい RTでルートを再発信します。import l2vpn evpn reoriginate

例：

ステップ 24

switch(config-router)# import l2vpn evpn
reoriginate

ネイバーを定義します。neighbor address remote-as number

例：

ステップ 25

switch(config-router)# neighbor 175.175.175.2
remote-as 1

IPv4のアドレスファミリを設定します。address-family ipv4 unicast

例：

ステップ 26

switch(config-router)# address-family ipv4
unicast

BGPネイバーのコミュニティを設定します。send-community extended

例：

ステップ 27

switch(config-router)# send-community extended

IPv4ユニキャストアドレスファミリを設定しま
す。これは、IPv4アンダーレイを使用した IPv6 over
VXLANに必要です。

address-family ipv6 unicast

例：

switch(config-router)# address-family ipv6
unicast

ステップ 28

BGPネイバーのコミュニティを設定します。send-community extended

例：

ステップ 29

switch(config-router)# send-community extended

L2VPNアドレスファミリを設定します。address-family l2vpn evpn

例：

ステップ 30

switch(config-router)# address-family l2vpn evpn

BGPネイバーのコミュニティを設定します。send-community extended

例：

ステップ 31

switch(config-router)# send-community extended

新しい RTでルートを再発信します。import vpn unicast reoriginate

例：

ステップ 32
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目的コマンドまたはアクション

switch(config-router)# import vpn unicast
reoriginate
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C H A P T E R 14
EVPNと L3VPN (MPLS SR)のシームレスな
統合の設定

この章は、次の内容で構成されています。

• EVPNと L3VPN (MPLS SR)のシームレスな統合の設定の詳細（283ページ）
•に関する注意事項と制限事項EVPNとL3VPN (MPLS SR)のシームレスな統合の設定（286
ページ）

• EVPNと L3VPN (MPLS SR)のシームレスな統合の設定（290ページ）
• EVPNと L3VPN (MPLS SR)のシームレスな統合の設定の設定例（295ページ）
• DSCPベースの SR-TEフローステアリングの構成（304ページ）

EVPNと L3VPN (MPLS SR)のシームレスな統合の設定の詳
細

データセンター（DC）展開では、EVPNコントロールプレーンラーニング、マルチテマルチ
テナント、シームレスモビリティ、冗長性、水平スケーリングが容易になるなどの利点から、

VXLAN EVPNを採用しています。同様に、コアネットワークはそれぞれの機能を持つさまざ
まなテクノロジーに移行します。ラベル配布プロトコル（LDP）およびレイヤ3VPN（L3VPN）
を備えたMPLSは、データセンターを相互接続する多くのコアネットワークに存在します。テ
クノロジーの進化により、LDPベースのアンダーレイを使用した従来のMPLSL3VPNからL3VPN
を使用したMPLSベースのセグメントルーティング（SR）への変換が可能になりました。セグ
メントルーティングは、次のような利点のために採用されています。

• Unified IGPおよびMPLSコントロールプレーン

•よりシンプルなトラフィックエンジニアリング手法

VXLAN EVPNにデータセンター（DC）が確立され、マルチテナント対応のトランスポートを
必要とするコアネットワークでは、シームレスな統合が自然に必要になります。さまざまなコ

ントロールプレーンプロトコルとカプセル化（ここではVXLANからMPLSベースのコアネット
ワークまで）をシームレスに統合するために、Cisco Nexus 9000シリーズスイッチは、データ
センターとコアルータ（プロバイダールータまたはプロバイダーエッジルータ）。
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図 21 : DCからコアネットワークドメインへの分離を使用したトポロジ

上の図では、VXLANEVPNを実行する単一のデータセンターファブリックが示されています。
データセンターに存在するVRF（VRF_A、VRF_B）は、MPLSベースのセグメントルーティン
グ（MPLS-SR）を実行するWAN /コア上で拡張する必要があります。データセンターファブ
リックボーダースイッチは、VXLAN BGP EVPNをMPLS-SRとL3VPN（VPNv4 / VPNv6）で相
互接続するボーダープロバイダーエッジ（ボーダーPE1、ボーダーPE2）として機能します。
BPEは、IPv4ラベル付きユニキャストとVPNv4 / VPNv6アドレスファミリ（AF）を使用して、
eBGPを介してプロバイダールータ（P-Router）と相互接続されます。P-Routerは、前述のAFの
BGPルートリフレクタとして機能し、iBGPを介してMPLS-SRプロバイダーエッジ（PE3、PE4）
に必要なルートをリレーします。コントロールプレーンとしてのBGPの使用に加えて、同じ自
律システム（AS）内のMPLS-SRノード間では、ラベル配布にIGP（OSPFまたはISIS）が使用さ
れます。上の図に示すPE（PE3、PE4）から、Inter-ASオプションAを使用して、データセンター
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またはコアネットワークVRFを別の外部ネットワークに拡張できます。この図では1つのデー
タセンターのみを示していますが、MPLS-SRネットワークを使用して複数のデータセンター
ファブリックを相互接続できます。

図 22 :コアネットワーク内の複数の管理ドメイン

別の導入シナリオは、コアネットワークが複数の管理ドメインまたは自律システム（AS）に
分かれている場合です。上の図では、VXLAN EVPNを実行する単一のデータセンターファブ
リックが示されています。データセンターに存在するVRF（VRF_A、VRF_B）は、MPLSベー
スのセグメントルーティング（MPLS-SR）を実行するWAN /コア上で拡張する必要がありま
す。データセンターファブリックボーダースイッチは、VXLANBGPEVPNをMPLS-SRとL3VPN
（VPNv4 / VPNv6）で相互接続するボーダープロバイダーエッジ（ボーダーPE1、ボーダー
PE2）として機能します。BPEは、IPv4ラベル付きユニキャストとVPNv4 / VPNv6アドレスファ
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ミリ（AF）を使用して、eBGPを介してプロバイダールータ（P-Router）と相互接続されます。
Pルータは前述のAFのBGPルートサーバとして機能し、eBGPを介してMPLS-SRプロバイダー
エッジ（PE3、PE4）に必要なルートをリレーします。MPLS-SRノード間では、他のコントロー
ルプレーンプロトコルは使用されません。前のシナリオと同様に、PE（PE3、PE4）はInter-AS
オプションAで動作して、データセンターまたはコアネットワークVRFを外部ネットワークに
拡張できます。この図では1つのデータセンターのみを示していますが、MPLS-SRネットワー
クを使用して複数のデータセンターファブリックを相互接続できます。

Cisco NX-OSリリース 10.3(1)F以降、境界 PEで DSCPベースの SRTEトラフィックステアリ
ングがサポートされます。詳細については、DSCPベースの SR-TEフローステアリングの構
成を参照してください。このシナリオは、L3VPN（MPLSSR）でのみサポートされます。ボー
ダー PE（ボーダーリーフ）シナリオを表す上の図では、次の点に注意してください。

1. 着信 VXLANトラフィックは終端し、PE3または PE4への標準ルーティングの最適パスに
従うため、L3VPN (MPLS SR)に送信されます。

2. PE1に入る着信 VXLANトラフィックは終端し、L3 VNIに適用される SRTEトラフィック
ステアリングポリシーは、標準ルーティングの最適パスを上書きし、SRTEフローステア
リングポリシーに基づいて PE3または PE4への代替パスを選択するようにステアリング
します。

MPLS SRの追加情報については、『Cisco Nexus 9000 Series NX-OS Layer 2 Switching Configuration
Guide』を参照してください。

に関する注意事項と制限事項 EVPNと L3VPN (MPLS SR)の
シームレスな統合の設定

注-Rラインカードを搭載
した Cisco Nexus 9504
および 9508スイッチ

Cisco Nexus 9300-FX2、
FX3、GX、GX2、H2R、
H1プラットフォーム
スイッチ

機能

異なる DCポッド間の
レイヤ 3接続を拡張し
ます。SR拡張を使用
して IGP/BGPのアン
ダーレイを設定しま

す。

はいはいVXLAN EVPNから
SR-L3VPNへ

VXLANを実行する
DC PODと SRを実行
する任意のドメイン

（DCまたは CORE）
間のレイヤ 3接続を拡
張します。

はいはいVXLAN EVPNから
SR-L3VPNへ
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注-Rラインカードを搭載
した Cisco Nexus 9504
および 9508スイッチ

Cisco Nexus 9300-FX2、
FX3、GX、GX2、H2R、
H1プラットフォーム
スイッチ

機能

アンダーレイは LDP
です。

はい非対応VXLAN EVPNから
MPLS L3VPN（LDP）

次のCisco Nexusプラットフォームスイッチは、EVPNと L3VPN（MPLS SR）のシームレスな
統合をサポートします。

• 9336C-FX2スイッチ

• 93240YC-FX2スイッチ

• 9300-FX3プラットフォームスイッチ

• 9300-GXプラットフォームスイッチ

• 96504YC-Rおよび 9636C-RXラインカードを搭載した 9504および 9508プラットフォーム
スイッチ（9636C-Rおよび 9636Q-Rラインカードはサポートされません）

Cisco NX-OSリリース 10.2(3)F以降、EVPNとL3VPN（MPLS SR）のシームレスな統合がCisco
Nexus 9300-GX2プラットフォームスイッチでサポートされています。

Cisco NX-OSリリース 10.4(1)F以降、EVPNとL3VPN（MPLS SR）のシームレスな統合がCisco
Nexus 9332D-H2Rプラットフォームスイッチでサポートされています。

Cisco NX-OSリリース 10.4(2)F以降、EVPNとL3VPN（MPLS SR）のシームレスな統合がCisco
Nexus 93400LD-H1プラットフォームスイッチでサポートされています。

Cisco NX-OSリリース 10.4(3)F以降、EVPNとL3VPN（MPLS SR）のシームレスな統合がCisco
Nexus 9364C-H1、X9836DM-Aおよび X98900CD-Aラインカードを搭載した 9808/9804スイッ
チでサポートされています。

EVPNと L3VPN（MPLS SR）のシームレスな統合により、次の機能がサポートされます。

• Host Facing（Downlinks to）

•個々のレイヤ 3インターフェイス（孤立ポート）

•レイヤ 3ポートチャネル

•レイヤ 3サブインターフェイス

• Inter-ASオプションA（VRF-liteとも呼ばれる）

•コアフェーシング（VXLANへのアップリンク）

•個々のレイヤ 3インターフェイス

•レイヤ3ポートチャネル

•コアフェーシング（MPLS SRへのアップリンク）
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•個々のレイヤ 3インターフェイス

• VRF単位のラベル

• VPNラベル統計情報

•エンドツーエンド Time to Live (TTL)と明示的輻輳通知（ECN）、パイプモードでのみ。

• Cisco Nexus 96136YC-RおよびCisco Nexus 9636C-RXラインカードを搭載したCisco Nexus
9504および9508プラットフォームスイッチでは、MPLS SegmentRoutingとMPLS LDPを同
時に設定することはできません。

VXLAN-to-SRハンドオフ QoS値は、ハンドオフ中に保持され、Cisco Nexus 9336C-FX2、
93240YC-FX2、9300-FX3、および 9300-GXプラットフォームスイッチの VXLANトンネルパ
ケットから SRトンネルパケットに伝播されます。

Cisco NX-OSリリース 10.2(3)F以降、VXLAN-to-SRハンドオフ QoS値は、ハンドオフ中に保
持され、Cisco Nexus 9300-GX2プラットフォームスイッチの VXLANトンネルパケットから
SRトンネルパケットに伝達されます。

Cisco NX-OSリリース 10.4(1)F以降、VXLAN-to-SRハンドオフ QoS値は、ハンドオフ中に保
持され、Cisco Nexus 9300-GX2プラットフォームスイッチの VXLANトンネルパケットから
SRトンネルパケットに伝達されます。

Cisco NX-OSリリース 10.4(2)F以降、VXLAN-to-SRハンドオフ QoS値は、ハンドオフ中に保
持され、Cisco Nexus 9300-GX2プラットフォームスイッチの VXLANトンネルパケットから
SRトンネルパケットに伝達されます。

Cisco NX-OSリリース 10.4(3)F以降、VXLAN-to-SRハンドオフ QoS値は、ハンドオフ中に保
持され、Cisco Nexus 9300-GX2プラットフォームスイッチの VXLANトンネルパケットから
SRトンネルパケットに伝達されます。

次の機能は、EVPNとL3VPN（MPLS SR）のシームレスな統合ではサポートされていません。

•分散型エニーキャストゲートウェイまたはHSRP、VRRP、GLBPなどのファーストホップ
冗長プロトコル。

•冗長ホストまたはネットワークサービス接続用の vPC。

•コア方向のアップリンク（MPLSまたはVXLAN）のSVI /サブインターフェイス。

•設定済みのMACアドレスをもつ SVI/サブインターフェイス。

• MPLSセグメントルーティングおよびボーダーゲートウェイ（VXLAN Multi-SiteのBGW）
は同時に構成できません。

• MPLS-SRドメイン全体にわたる拡張サブネットのレイヤ 2

• Cisco Nexus 9336C-FX2、93240YC-FX2、および9300-FX3プラットフォームスイッチ用の
VXLAN/SRおよび SR/VXLANハンドオフのドロップなし

•統計、96136YC-Rおよび 9636C-RXラインカードを搭載したCisco Nexus 9504および 9508
プラットフォームスイッチ
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• Cisco Nexus 9336C-FX2、93240YC-FX2、9300-FX3、および9300-GXプラットフォームス
イッチのプライオリティフロー制御（PFC）

• Cisco NX-OSリリース 10.3（1）F以降、DSCPベースの SRTEトラフィックステアリング
機能により、IPヘッダーの DSCPフィールドを使用して照合され、SRTEパスに誘導され
るVXLANパケットの送信元ルーティングが可能になります。以下はこの機能の注意事項
と制限事項です。

•このフィーチャは、Cisco Nexus 9300-FX2、9300-FX3、9300-GX、9300-GX2 ToRス
イッチでのみサポートされます。

•境界リーフまたは境界PEの場合、ACLフィルタは内部パケットに適用されます（IPv4
パケットの場合は IPv4アクセスリスト、IPv6パケットの場合は IPv6アクセスリス
ト）。この機能は、L3VPNではサポートされていません。MPLS EVPNは、VXLAN
ではサポートされていません。

• Cisco NX-OSリリース 10.3(2)F以降、EVPNと L3VPN（MPLS SR）のシームレスな統合が
Cisco Nexus 9300-FXプラットフォームスイッチおよび Cisco Nexus 9700-FXと 9700-GXラ
インカードでサポートされています。以下はこの機能の注意事項と制限事項です。

• Cisco Nexus 9500プラットフォームスイッチがハンドオフモードで、MPLSカプセル
化パケットが L2ポートで転送される場合、dot1qヘッダーは追加されません。

• Cisco Nexus 9500プラットフォームスイッチが EVPNからMPLS SR L3VPNへのハン
ドオフモードとして設定されている場合、SVI/サブインターフェイスは、コアに面し
たアップリンク (MPLSまたは VXLAN)ではサポートされません。

• DSCPからMPLS EXPへのプロモーションは、DCIモードの FX TOR/ラインカードで
は機能しません。MPLS EXPへの内部DSCP値のコピーは、このハンドオフモードの
FX TOR/ラインカードでは機能しません。MPLS EXPは 0x7に設定されます。

• Cisco NX-OSリリース 10.3(2)F以降、DSCPベースの SRTEフローステアリング機能は、
Cisco Nexus 9300-FXプラットフォームおよび Cisco Nexus 9700-FXと 9700-GXラインカー
ドでサポートされます。以下はこの機能の注意事項と制限事項です。

• Cisco Nexus 9500プラットフォームスイッチがハンドオフモードで、MPLSカプセル
化パケットが L2ポートで転送される場合、dot1qヘッダーは追加されません。

• Cisco Nexus 9500プラットフォームスイッチが EVPNからMPLS SR L3VPNへのハン
ドオフモードとして設定されている場合、SVI/サブインターフェイスは、コアに面し
たアップリンク (MPLSまたは VXLAN)ではサポートされません。

• DSCPからMPLS EXPへのプロモーションは、DCIモードの FX TOR/ラインカードで
は機能しません。MPLS EXPへの内部DSCP値のコピーは、このハンドオフモードの
FX TOR/ラインカードでは機能しません。MPLS EXPは 0x7に設定されます。

• Cisco NX-OSリリース 10.4(3)F以降、X9836DM-Aおよび X98900CD-Aラインカードを搭
載した Cisco Nexus 9808/9804スイッチは、システムレベルQoSでのみMPLS SR QoS機能
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をサポートし、インターフェイスレベル QoSはサポートしません。さらに次の制限があ
ります。

•デフォルトのパイプモードがサポートされているため、内部パケットのDSCPまたは
優先順位が保持されます。

•システムレベル QoSポリシーマップでMPLSエクスペリメンタルビットを設定する
場合、次の一致基準がサポートされます。

•一致の DSCP

•一致の優先順位

•システムレベルの QoSでは、次の機能はサポートされていません。

•ポリシング

•ポリシーマップ統計情報

• MPLS EXPから DSCPへのプロモーション

•インターフェイスレベルのQoSでは、MPLSカプセル化を使用したポリシーはサポー
トされません。

•インターフェイスレベルのQoSポリシーは、システムレベルのQoSポリシーよりも
優先されます。インターフェイスポリシーのどの基準にも一致しないトラフィック

は、システムレベル QoSのデフォルトプロファイルによって処理されます。

• MPLSインターフェイスのキューイング統計情報で、誤って「UC ECN Mark pkts」と
表示される場合があります。

EVPNと L3VPN (MPLS SR)のシームレスな統合の設定
Border Provider Edge (Border PE)の次の手順では、VXLANドメインからMPLSドメインへの
ルートをインポートして、他の方向へのルートを再開始します。

手順の概要

1. configure terminal
2. feature-set mpls
3. nv overlay evpn
4. feature bgp
5. feature mpls l3vpn
6. feature mpls segment-routing
7. feature interface-vlan
8. feature vn-segment-vlan-based
9. feature nv overlay
10. router bgp autonomous-system-number
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11. address-family ipv4 unicast
12. network address

13. allocate-label all
14. exit
15. neighbor address remote-as number

16. update-source type/id

17. address-family l2vpn evpn
18. send-community both
19. import vpn unicast reoriginate
20. exit
21. neighbor address remote-as number

22. update-source type/id

23. address-family ipv4 labeled-unicast
24. send-community both
25. exit
26. neighbor address remote-as number

27. update-source type/id

28. ebgp-multihop number

29. address-family vpnv4 unicast
30. send-community both
31. import l2vpn evpn reoriginate
32. exit

手順の詳細

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal

MPLSフィーチャセットをイネーブルにします。feature-set mpls

例：

ステップ 2

switch(config)# feature-set mpls

VXLANを有効にします。nv overlay evpn

例：

ステップ 3

switch(config)# nv overlay evpn

BGPを有効にします。feature bgp

例：

ステップ 4

switch(config)# feature bgp
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目的コマンドまたはアクション

レイヤ 3 VPNを有効にします。feature mpls l3vpn

例：

ステップ 5

機能 mpls l3vpnは機能 mpls
segment-routingを必要とします。

（注）

switch(config)# feature mpls l3vpn

セグメントルーティングを有効にします。feature mpls segment-routing

例：

ステップ 6

switch(config)# feature mpls segment-routing

VLANインターフェイスを有効にします。feature interface-vlan

例：

ステップ 7

switch(config)# feature interface-vlan

VLANベースの VNセグメントを有効にしますfeature vn-segment-vlan-based

例：

ステップ 8

switch(config)# feature vn-segment-vlan-based

VXLANを有効にします。feature nv overlay

例：

ステップ 9

switch(config)# feature nv overlay

BGPを設定します。autonomous-system-numberの値
は 1〜4294967295です。

router bgp autonomous-system-number

例：

ステップ 10

switch(config)# router bgp 65095

IPv4のアドレスファミリを設定します。address-family ipv4 unicast

例：

ステップ 11

switch(config-router)# address-family ipv4
unicast

MPLS-SRドメイン向けにBGPにプレフィックスを
挿入します。

network address

例：

ステップ 12

Border PEでのMPLS-SRトンネルデポジ
ションのすべての実行可能なネクストホッ

プは、networkステートメントを介してア
ドバタイズする必要があります（/32の
み）。

（注）switch(config-router-af)# network 10.51.0.51/32

networkステートメントによって挿入されたすべて
のプレフィックスのラベル割り当てを設定します。

allocate-label all

例：

ステップ 13

switch(config-router-af)# allocate-label all
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目的コマンドまたはアクション

コマンドモードを終了します。exit

例：

ステップ 14

switch(config-router-af)# exit

ルートリフレクタ―に対して iBGPネイバーの IPv4
アドレスおよびリモート自律システム（AS）番号
を定義します。

neighbor address remote-as number

例：

switch(config-router)# neighbor 10.95.0.95
remote-as 65095

ステップ 15

eBGPピアリングのインターフェイスを定義しま
す。

update-source type/id

例：

ステップ 16

switch(config-router)# update-source loopback0

L2VPN EVPNキャストアドレスファミリを設定し
ます。

address-family l2vpn evpn

例：

ステップ 17

switch(config-router)# address-family l2vpn evpn

BGPネイバーのコミュニティを設定します。send-community both

例：

ステップ 18

switch(config-router-af)# send-community both

新しいRoute-Targetでルートを再発信します。オプ
ションのルートマップを使用するように拡張できま

す。

import vpn unicast reoriginate

例：

switch(config-router-af)# import vpn unicast
reoriginate

ステップ 19

コマンドモードを終了します。exit

例：

ステップ 20

switch(config-router-af)# exit

Pルータ―に対して eBGPネイバーの IPv4アドレ
スおよびリモート自律システム（AS）番号を定義
します。

neighbor address remote-as number

例：

switch(config-router)# neighbor 10.51.131.131
remote-as 65013

ステップ 21

eBGPピアリングのインターフェイスを定義しま
す。

update-source type/id

例：

ステップ 22

switch(config-router)# update-source Ethernet1/1

IPv4ラベル付きユニキャストのアドレスファミリ
を設定します。

address-family ipv4 labeled-unicast

例：

ステップ 23

switch(config-router)# address-family ipv4
labeled-unicast
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目的コマンドまたはアクション

BGPネイバーのコミュニティを設定します。send-community both

例：

ステップ 24

switch(config-router-af)# send-community both

コマンドモードを終了します。exit

例：

ステップ 25

switch(config-router-af)# exit

eBGPネイバーの IPv4アドレスおよびリモート自
律システム（AS）番号を定義します。

neighbor address remote-as number

例：

ステップ 26

switch(config-router)# neighbor 10.131.0.131
remote-as 65013

eBGPピアリングのインターフェイスを定義しま
す。

update-source type/id

例：

ステップ 27

switch(config-router)# update-source loopback0

リモートピアにマルチホップ TTLを指定します。
numberの範囲は 2～ 255です。

ebgp-multihop number

例：

ステップ 28

switch(config-router)# ebgp-multihop 5

VPNv4またはVPNv6のアドレスファミリを設定し
ます。

address-family vpnv4 unicast

例：

ステップ 29

switch(config-router)# address-family vpnv4
unicast

BGPネイバーのコミュニティを設定します。send-community both

例：

ステップ 30

switch(config-router-af)# send-community both

新しいRoute-Targetでルートを再発信します。オプ
ションのルートマップを使用するように拡張できま

す。

import l2vpn evpn reoriginate

例：

switch(config-router-af)# import l2vpn evpn
reoriginate

ステップ 31

コマンドモードを終了します。exit

例：

ステップ 32

switch(config-router-af)# exit
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EVPNと L3VPN (MPLS SR)のシームレスな統合の設定の設
定例

シナリオ：DC to Core Network Domain SeparationおよびIGP with MPLS-SR network

図 23 : DCからコアネットワークドメインへの分離を使用したトポロジ

次に示すのは、VXLANドメインからMPLSドメインへ、および逆方向にルートをインポート
および再発信するために必要な CLI設定の例です。サンプルCLI設定は、それぞれのロールに
必要な設定のみを示しています。
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ボーダー PE

hostname BL51-N9336FX2
install feature-set mpls

feature-set mpls

feature bgp
feature mpls l3vpn
feature mpls segment-routing
feature ospf
feature interface-vlan
feature vn-segment-vlan-based
feature nv overlay

nv overlay evpn

mpls label range 16000 23999 static 6000 8000

segment-routing
mpls
connected-prefix-sid-map
address-family ipv4
10.51.0.51/32 index 51

vlan 2000
vn-segment 50000

vrf context VRF_A
vni 50000
rd auto
address-family ipv4 unicast
route-target both auto
route-target both auto evpn
route-target import 50000:50000
route-target export 50000:50000

address-family ipv6 unicast
route-target both auto
route-target both auto evpn
route-target import 50000:50000
route-target export 50000:50000

interface Vlan2000
no shutdown
vrf member VRF_A
no ip redirects
ip forward
ipv6 address use-link-local-only
no ipv6 redirects

interface nve1
no shutdown
host-reachability protocol bgp
source-interface loopback1
member vni 50000 associate-vrf

interface Ethernet1/1
description TO_P-ROUTER
ip address 10.51.131.51/24
mpls ip forwarding
no shutdown

interface Ethernet1/36
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description TO_SPINE
ip address 10.95.51.51/24
ip router ospf 10 area 0.0.0.0
no shutdown

interface loopback0
description ROUTER-ID & SR-LOOPBACK
ip address 10.51.0.51/32
ip router ospf UNDERLAY area 0.0.0.0

interface loopback1
description NVE-LOOPBACK
ip address 10.51.1.51/32
ip router ospf UNDERLAY area 0.0.0.0

router ospf UNDERLAY
router-id 10.51.0.51

router bgp 65095
address-family ipv4 unicast
network 10.51.0.51/32
allocate-label all

!
neighbor 10.95.0.95
remote-as 65095
update-source loopback0
address-family l2vpn evpn
send-community
send-community extended
import vpn unicast reoriginate

!
neighbor 10.51.131.131
remote-as 65013
update-source Ethernet1/1
address-family ipv4 labeled-unicast
send-community
send-community extended

!
neighbor 10.131.0.131
remote-as 65013
update-source loopback0
ebgp-multihop 5
address-family vpnv4 unicast
send-community
send-community extended
import l2vpn evpn reoriginate

address-family vpnv6 unicast
send-community
send-community extended
import l2vpn evpn reoriginate

!
vrf VRF_A
address-family ipv4 unicast
redistribute direct route-map fabric-rmap-redist-subnet

Pルーター

hostname P131-N9336FX2
install feature-set mpls

feature-set mpls

feature bgp
feature isis
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feature mpls l3vpn
feature mpls segment-routing

mpls label range 16000 23999 static 6000 8000

segment-routing
mpls
connected-prefix-sid-map
address-family ipv4
10.131.0.131/32 index 131

route-map RM_NH_UNCH permit 10
set ip next-hop unchanged

interface Ethernet1/1
description TO_BORDER-PE
ip address 10.51.131.131/24
ip router isis 10
mpls ip forwarding
no shutdown

interface Ethernet1/11
description TO_PE
ip address 10.52.131.131/24
ip router isis 10
mpls ip forwarding
no shutdown

interface loopback0
description ROUTER-ID & SR-LOOPBACK
ip address 10.131.0.131/32
ip router isis 10

router isis 10
net 49.0000.0000.0131.00
is-type level-2
address-family ipv4 unicast
segment-routing mpls

router bgp 65013
event-history detail
address-family ipv4 unicast
allocate-label all

!
neighbor 10.51.131.51
remote-as 65095
update-source Ethernet1/1
address-family ipv4 labeled-unicast
send-community
send-community extended

!
neighbor 10.51.0.51
remote-as 65095
update-source loopback0
ebgp-multihop 5
address-family vpnv4 unicast
send-community
send-community extended
route-map RM_NH_UNCH out

address-family vpnv6 unicast
send-community
send-community extended
route-map RM_NH_UNCH out

!
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neighbor 10.52.131.52
remote-as 65013
update-source Ethernet1/11
address-family ipv4 labeled-unicast
send-community
send-community extended

!
neighbor 10.52.0.52
remote-as 65013
update-source loopback0
address-family vpnv4 unicast
send-community
send-community extended
route-reflector-client
route-map RM_NH_UNCH out

address-family vpnv6 unicast
send-community
send-community extended
route-reflector-client
route-map RM_NH_UNCH out

プロバイダーエッジ（PE）

hostname L52-N93240FX2
install feature-set mpls

feature-set mpls

feature bgp
feature isis
feature mpls l3vpn
feature mpls segment-routing

mpls label range 16000 23999 static 6000 8000

segment-routing
mpls
connected-prefix-sid-map
address-family ipv4
10.52.0.52/32 index 52

vrf context VRF_A
rd auto
address-family ipv4 unicast
route-target import 50000:50000
route-target export 50000:50000

address-family ipv6 unicast
route-target import 50000:50000
route-target export 50000:50000

interface Ethernet1/49
description TO_P-ROUTER
ip address 10.52.131.52/24
ip router isis 10
mpls ip forwarding
no shutdown

interface loopback0
description ROUTER-ID & SR-LOOPBACK
ip address 10.52.0.52/32
ip router isis 10

router isis 10
net 49.0000.0000.0052.00
is-type level-2
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address-family ipv4 unicast
segment-routing mpls

router bgp 65013
address-family ipv4 unicast
network 10.52.0.52/32
allocate-label all

!
neighbor 10.52.131.131
remote-as 65013
update-source Ethernet1/49
address-family ipv4 labeled-unicast
send-community
send-community extended

!
neighbor 10.131.0.131
remote-as 65013
update-source loopback0
address-family vpnv4 unicast
send-community
send-community extended

address-family vpnv6 unicast
send-community
send-community extended

!
vrf VRF_A
address-family ipv4 unicast
redistribute direct route-map fabric-rmap-redist-subnet

シナリオ：DCからコアへ、およびコアネットワークドメイン分離内（MPLS-SRネットワーク
内のeBGP）。
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図 24 :コアネットワーク内の複数の管理ドメイン

次に示すのは、VXLANドメインからMPLSドメインへ、および逆方向にルートをインポート
および再発信するために必要なCLI設定の例です。サンプルCLI構成は、シナリオ 1とは異な
るノード（P-Routerロールと Provider Edg（PE）ロール）のみを示しています。ボーダーPEは
両方のシナリオで同じままです。

Pルーター

hostname P131-N9336FX2
install feature-set mpls

feature-set mpls

feature bgp
feature mpls l3vpn
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feature mpls segment-routing

mpls label range 16000 23999 static 6000 8000

segment-routing
mpls
connected-prefix-sid-map
address-family ipv4
10.131.0.131/32 index 131

route-map RM_NH_UNCH permit 10
set ip next-hop unchanged

interface Ethernet1/1
description TO_BORDER-PE
ip address 10.51.131.131/24
mpls ip forwarding
no shutdown

interface Ethernet1/11
description TO_PE
ip address 10.52.131.131/24
mpls ip forwarding
no shutdown

interface loopback0
description ROUTER-ID & SR-LOOPBACK
ip address 10.131.0.131/32
ip router isis 10

router bgp 65013
event-history detail
address-family ipv4 unicast
network 10.131.0.131/32
allocate-label all

!
address-family vpnv4 unicast
retain route-target all

address-family vpnv6 unicast
retain route-target all

!
neighbor 10.51.131.51
remote-as 65095
update-source Ethernet1/1
address-family ipv4 labeled-unicast
send-community
send-community extended

!
neighbor 10.51.0.51
remote-as 65095
update-source loopback0
ebgp-multihop 5
address-family vpnv4 unicast
send-community
send-community extended
route-map RM_NH_UNCH out

address-family vpnv6 unicast
send-community
send-community extended
route-map RM_NH_UNCH out

!
neighbor 10.52.131.52
remote-as 65003
update-source Ethernet1/11

Cisco Nexus 9000シリーズ NX-OS VXLAN構成ガイド、リリース 10.4(x)
302

EVPNと L3VPN (MPLS SR)のシームレスな統合の設定

EVPNと L3VPN (MPLS SR)のシームレスな統合の設定の設定例



address-family ipv4 labeled-unicast
send-community
send-community extended

!
neighbor 10.52.0.52
remote-as 65003
update-source loopback0
ebgp-multihop 5
address-family vpnv4 unicast
send-community
send-community extended
route-map RM_NH_UNCH out

address-family vpnv6 unicast
send-community
send-community extended
route-map RM_NH_UNCH out

プロバイダーエッジ（PE）

hostname L52-N93240FX2
install feature-set mpls

feature-set mpls

feature bgp
feature mpls l3vpn
feature mpls segment-routing

mpls label range 16000 23999 static 6000 8000

segment-routing
mpls
connected-prefix-sid-map
address-family ipv4
10.52.0.52/32 index 52

vrf context VRF_A
rd auto
address-family ipv4 unicast
route-target import 50000:50000
route-target export 50000:50000

address-family ipv6 unicast
route-target import 50000:50000
route-target export 50000:50000

interface Ethernet1/49
description TO_P-ROUTER
ip address 10.52.131.52/24
mpls ip forwarding
no shutdown

interface loopback0
description ROUTER-ID & SR-LOOPBACK
ip address 10.52.0.52/32
ip router isis 10

router bgp 65003
address-family ipv4 unicast
network 10.52.0.52/32
allocate-label all

!
neighbor 10.52.131.131
remote-as 65013
update-source Ethernet1/49
address-family ipv4 labeled-unicast
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send-community
send-community extended

!
neighbor 10.131.0.131
remote-as 65013
update-source loopback0
ebgp-multihop 5
address-family vpnv4 unicast
send-community
send-community extended

address-family vpnv6 unicast
send-community
send-community extended

!
vrf VRF_A
address-family ipv4 unicast
redistribute direct route-map fabric-rmap-redist-subnet

DSCPベースの SR-TEフローステアリングの構成
DSCPベースの SR-TEフローステアリングを構成するには、まず境界 PEまたは境界リーフを
構成して、EVPNと L3VPNをシームレスに統合します。EVPNと L3VPN (MPLS SR)のシーム
レスな統合の設定（283ページ）を参照してください。次に、トラフィックを誘導するには、
次の構成を実行します。

1. SRTEポリシーを構成します。Ciscoポータルにある Cisco Nexus 9000シリーズ NX-OSラベ

ルスイッチング構成ガイドのセグメントルーティングの構成の章記載の、構成プロセス：

SRTEフローベーストラフィックステアリングのセクションを参照してください。

2. L3 VNIインターフェイスを構成します。新しいL3VNIモードの構成を参照してください。

3. ip/ipv6 policy route-map srte-policyコマンドを使用して、L3 VNIインターフェイスにポリ
シーを適用します。

DSCPベースの SR-TEフローステアリングの構成例

segment-routing
traffic-engineering
segment-list name PATH1
index 50 mpls label 16100

segment-list name PATH2
index 50 mpls label 16500
index 100 mpls label 16100

policy blue
color 202 endpoint 21.1.1.1
candidate-paths
preference 100
explicit segment-list PATH2

policy red
color 201 endpoint 21.1.1.1
candidate-paths
preference 100
explicit segment-list PATH1

ip access-list flow-1
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statistics per-entry
5 permit ip any any dscp af11

ip access-list flow-2
statistics per-entry
5 permit ip any any dscp af12

route-map srte-flow1 permit 10
match ip address flow-1
set ip next-hop 61.1.1.1 srte-policy name red

route-map srte-flow1 permit 20
match ip address flow-2
set ip next-hop 61.1.1.1 srte-policy name blue

vrf context 501
vni 90001 l3

interface vni90001
ip policy route-map srte-flow1
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第 15 章

L3VPN SRv6を備えた EVPNのシームレスな
統合の設定

この章は、次の項で構成されています。

• L3VPNを備えた EVPNのハンドオフのシームレスな統合について（307ページ）
• EVPNから L3VPN SRv6へのハンドオフの注意事項と制限事項（308ページ）
• EVPN VXLANへの L3VPN SRv6ルートのインポート（309ページ）
• L3VPN SRv6への EVPN VXLANルートのインポート（311ページ）
• VXLAN EVPNから L3VPN SRv6へのハンドオフの設定例（312ページ）

L3VPNを備えた EVPNのハンドオフのシームレスな統合
について

データセンター（DC）導入では、EVPNコントロールプレーンラーニング、マルチテナン
シー、シームレスモビリティ、冗長性、PODの追加が容易になるなどの利点から、VXLAN
EVPNを採用しています。同様に、コアは IPベースの L3VPN SRv6ネットワークであるか、
IPv6ベースの L3VPNアンダーレイから IPv6用の IPv6セグメントルーティング（SRv6）のよ
うなより高度なソリューションに移行しています。SRv6には次のような利点があります。

•よりシンプルなトラフィックエンジニアリング（TE）方式

•より簡単に行えるクライアント設定

• SDNの採用

データセンター（DC）内とコア内の 2つの異なるテクノロジーにより、VXLANから SRv6コ
アへのトラフィックハンドオフがあり、これはDCIノードで必要になり、DCドメインのエッ
ジにあり、コアエッジルータとインターフェイスします。
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図 25 : BGP EVPN VXLANから L3VPN SRv6へのハンドオフ

EVPN-VxLANファブリックに入るトラフィックの場合、BGP EVPNルートは VRFの RDを含
むローカル VRFにインポートされます。最適パスが計算され、VRFの RIBにインストールさ
れた後、L3VPN SRv6テーブルに挿入されます。最適パスとともに、VRFの RDおよび VRF
ごとの SRv6 SIDが含まれます。L3VPN SRv6ルートターゲットは、L3VPN SRv6ピアにアド
バタイズされるルートとともに送信されます。

EVPN VxLANファブリックから出力されるトラフィックの場合、BGP L3VPN SRv6ルートは、
VRFの RDを含むローカルVRFにインポートされます。最適パスが計算されてVRFの RIBに
インストールされ、EVPNテーブルに挿入されます。最適パスとともに、VRFの RDおよび
VNIが含まれます。EVPN-VXLANルートターゲットはルートとともに送信され、EVPN-VxLAN
ピアにアドバタイズされます。

EVPNから L3VPN SRv6へのハンドオフの注意事項と制限
事項

この機能には、次の注意事項と制約事項があります。
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•同じ RDインポートが L3VPN SRV6ファブリックでサポートされます。

•同じ RDインポートは、EVPN VXLANファブリックではサポートされません。

•ハンドオフデバイスでは、EVPN VXLAN側で同じ RDインポートを使用しないでくださ
い。

• Cisco NX-OS Release 9.3(3)以降では、次のスイッチのサポートが追加されています。

• Cisco Nexus C93600CD-GX

• Cisco Nexus C9364C-GX

• Cisco Nexus C9316D-GX

• Cisco NX-OSリリース 10.2(1q)F以降、SRv6 DCIハンドオフは Cisco Nexus 9332D-GX2Bプ
ラットフォームスイッチでサポートされます。

• Cisco NX-OSリリース 10.4(1)F以降、SRv6 DCIハンドオフは Cisco Nexus 9332D-H2Rス
イッチでサポートされます。

• Cisco NX-OSリリース 10.4(2)F以降、SRv6 DCIハンドオフは Cisco Nexus 93400LD-H1ス
イッチでサポートされています。

• Cisco NX-OSリリース 10.4(3)F以降、SRv6 DCIハンドオフはCisco Nexus 9364C-H1スイッ
チでサポートされています。

• Cisco NX-OSリリース 10.2(3)F以降、EVPNから L3VPN SRv6へのハンドオフは、Cisco
Nexus 9300-GX2プラットフォームスイッチでサポートされます。

• Cisco NX-OSリリース 10.4(1)F以降、 EVPNからの L3VPN SRv6ハンドオフは Cisco Nexus
9332D-H2Rスイッチでサポートされます。

• Cisco NX-OSリリース 10.4(2)F以降、 EVPNからの L3VPN SRv6ハンドオフは Cisco Nexus
93400LD-H1スイッチでサポートされます。

• Cisco NX-OSリリース 10.4(3)F以降、 EVPNからの L3VPN SRv6ハンドオフは Cisco Nexus
9364C-H1スイッチでサポートされます。

EVPN VXLANへの L3VPN SRv6ルートのインポート
L3VPN SRv6ドメインから EVPN VXLANファブリックにルートを渡すプロセスでは、L3VPN
SRv6ルートのインポート条件を設定する必要があります。ルートは IPv4または IPv6のいずれ
かです。このタスクでは、EVPN VXLANファブリックへの単方向ルートアドバタイズメント
を設定します。双方向アドバタイズメントの場合、L3VPN SRv6ドメインのインポート条件を
明示的に設定する必要があります。
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始める前に

L3VPNSRv6ファブリックが完全に設定されていることを確認します。詳細については、『Cisco
Nexus 9000 Series NX-OS SRv6 Configuration Guide』を参照してください。

手順の概要

1. config terminal
2. router bgp as-number

3. neighbor bgp ipv6-address remote-as as-number

4. address family vpnv4 unicastまたは address family vpnv6 unicast
5. import l2vpn evpn route-map name [reoriginate]

手順の詳細

手順

目的コマンドまたはアクション

コンフィギュレーションモードを入力します。config terminal

例：

ステップ 1

switch-1# config terminal
Enter configuration commands, one per line. End
with CNTL/Z.
switch-1(config)#

BGPルータコンフィギュレーションモードを開始
します。

router bgp as-number

例：

ステップ 2

switch-1(config)# router bgp 100
switch-1(config-router)#

BGPルータコンフィギュレーションモードを開始
します。

neighbor bgp ipv6-address remote-as as-number

例：

ステップ 3

switch-1(config-router)# neighbor 1234::1
remote-as 200
switch-1(config-router-neighbor)#

EVPN VXLANが L3VPN SRv6にハンドオフするユ
ニキャストトラフィックの IPv4または IPv6アドレ
スファミリを設定します。

address family vpnv4 unicastまたは address family
vpnv6 unicast

例：

ステップ 4

switch-1(config-router-neighbor)# address-family
vpnv4 unicast
switch-1(config-router-neighbor-af)#

例：

switch-1(config-router-neighbor)# address-family
vpnv6 unicast
switch-1(config-router-neighbor-af)#
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目的コマンドまたはアクション

EVPN VXLANが L3VPN SRv6にハンドオフするユ
ニキャストトラフィックの IPv4または IPv6アドレ

import l2vpn evpn route-map name [reoriginate]

例：

ステップ 5

スファミリを設定します。このコマンドは、L3VPN
switch-1(config-router-neighbor-af)# import l2vpn
evpn route-map test reoriginate
switch-1(config-router-neighbor-af)#

SRv6ドメインから学習したルートを EVPN VXLAN
ドメインにアドバタイズできるようにします。オプ

ションの reoriginateキーワードを使用すると、ドメ
イン固有の RTだけがアドバタイズされます。

次のタスク

双方向ルートアドバタイズメントでは、EVPN VXLANルートを L3VPN SRv6ドメインにイン
ポートするように設定します。

L3VPN SRv6への EVPN VXLANルートのインポート
EVPN VXLANファブリックから L3VPN SRv6ドメインにルートを渡すプロセスでは、EVPN
VXLANルートのインポート条件を設定する必要があります。ルートは IPv4または IPv6のい
ずれかです。このタスクでは、L3VPN SRv6ファブリックへの単方向ルートアドバタイズメン
トを設定します。双方向アドバタイズメントの場合、EVPN VXLANドメインのインポート条
件を明示的に設定する必要があります。

始める前に

L3VPNSRv6ファブリックが完全に設定されていることを確認します。詳細については、『Cisco
Nexus 9000 Series NX-OS SRv6 Configuration Guide』を参照してください。

手順の概要

1. config terminal
2. router bgp as-number

3. neighbor ipv6-address remote-as as-number

4. address-family l2vpn evpn
5. import vpn unicast route-map name [reoriginate]

手順の詳細

手順

目的コマンドまたはアクション

コンフィギュレーションモードを入力します。config terminal

例：

ステップ 1
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目的コマンドまたはアクション

switch-1# config terminal
Enter configuration commands, one per line. End
with CNTL/Z.
switch-1(config)#

BGPルータコンフィギュレーションモードを開始
します。

router bgp as-number

例：

ステップ 2

switch-1(config)# router bgp 200
switch-1(config-router)#

BGPルータコンフィギュレーションモードを開始
します。

neighbor ipv6-address remote-as as-number

例：

ステップ 3

switch-1(config-router)# neighbor 1234::1
remote-as 100
switch-1(config-router-neighbor)#

EVPN VXLANが L3VPN SRv6にハンドオフするユ
ニキャストトラフィックのアドレスファミリを設

定します。

address-family l2vpn evpn

例：

switch(config-router-neighbor)# address-family
l2vpn evpn
switch(config-router-neighbor-af)#

ステップ 4

EVPN VXLANが L3VPN SRv6にハンドオフするユ
ニキャストトラフィックの IPv4または IPv6アドレ

import vpn unicast route-map name [reoriginate]

例：

ステップ 5

スファミリを設定します。このコマンドは、EVPN
switch-1(config-router-neighbor-af)# import vpn
unicast route-map test reoriginate
switch-1(config-router-neighbor-af)#

VXLANドメインから学習したルートをL3VPN SRv6
ドメインにアドバタイズできるようにします。オプ

ションの reoriginateキーワードを使用すると、ドメ
イン固有の RTだけがアドバタイズされます。

次のタスク

双方向ルートアドバタイズメントの場合、EVPN VXLANファブリックへの L3VPN SRv6ルー
トのインポートを設定します。

VXLAN EVPNから L3VPN SRv6へのハンドオフの設定例
feature vn-segment-vlan-based
feature nv overlay
feature interface-vlan
nv overlay evpn
feature srv6

vrf context customer1
vni 10000
rd auto
address-family ipv4 unicast
route-target both 1:1
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route-target both auto evpn
address-family ipv6 unicast
route-target both 1:1
route-target both auto evpn

segment-routing
srv6
encapsulation
source-address loopback1
locators
locator DCI_1
prefix café:1234::/64

interface loopback0
ip address 1.1.1.0/32

interface loopback1
ip address 1.1.1.1/32
ipv6 address 4567::1/128

interface nve1
source-interface loopback0
member vni 10000 associate-vrf
host-reachability protocol bgp

vlan 100
vn-segment 10000

interface vlan 100
ip forward
ipv6 address use-link-local-only
vrf member customer1

router bgp 65000
segment-routing srv6
locator DCI_1
neighbor 2.2.2.2 remote-as 200

remote-as 75000
address-family l2vpn evpn
import vpn route-map | reoriginate

neighbor 1234::1 remote-as 100
remote-as 65000
address-family vpnv4 unicast
import l2vpn evpn route-map | reoriginate
address-family vpnv6 unicast
import l2vpn evpn route-map | reoriginate

vrf customer
segment-routing srv6
alloc-mode per-vrf
address-family ipv4 unicast
address-family ipv6 unicast

vni numberコマンドでは、VRFでのVNIの構成中にL3キーワードを使用しないでください。
新しい L3 VNI構成は、ダイナミックに割り当てられる VNIの VLAN-BDではサポートされな
いからです。

（注）
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第 16 章

EVPN (TRM)のMVPNとのシームレスな統
合の設定

この章は、次の項で構成されています。

• EVPN（TRM）のMVPN（Rosenドラフト）とのシームレスな統合について（315ページ）
• EVPN（TRM）とMVPNとのシームレスな統合に関する注意事項と制約事項 （317ペー
ジ）

• EVPN（TRM）とMVPNとのシームレスな統合のためのハンドオフノードの設定（318
ページ）

• EVPN（TRM）とMVPNとのシームレスな統合の設定例 （323ページ）

EVPN（TRM）のMVPN（Rosenドラフト）とのシームレス
な統合について

EVPN（TRM）とMVPN（ドラフトローゼン）のシームレスな統合により、VXLANネットワー
ク（TRMまたは TRMマルチサイト）とMVPNネットワークの間でパケットをハンドオフで
きます。この機能をサポートするには、VXLAN TRMとMVPNが Cisco Nexusデバイスノー
ド（ハンドオフノード）でサポートされている必要があります。

ハンドオフノードは、MVPNネットワークの PEおよびVXLANネットワークのVTEPです。
次の図に示すように、VXLAN、MVPN、および IPマルチキャストネットワークに接続しま
す。
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図 26 : VXLAN：MVPNハンドオフネットワーク

送信元と受信者は、3つのネットワーク（VXLAN、MVPN、または IPマルチキャスト）のい
ずれかに存在できます。

すべてのマルチキャストトラフィック（つまり、VXLAN、MVPN、またはマルチキャスト
ネットワークからのテナントトラフィック）は、あるドメインから別のドメインにルーティン

グされます。ハンドオフノードは中央ノードとして機能します。必要なパケット転送、カプセ

ル化、およびカプセル化解除を実行して、それぞれの受信者にトラフィックを送信します。

サポートされる RPの位置
カスタマー（オーバーレイ）ネットワークのランデブーポイント（RP）は、3つのネットワー
ク（VXLAN、MVPN、または IPマルチキャスト）のいずれかに配置できます。

表 6 :サポートされる RPの場所

説明RPの場所

• RPはMVPN PEにのみ接続でき、ハンド
オフノードには接続できません。

• RPはVXLANハンドオフノードにのみ接
続できます。

• RPは、MVPN PEと VXLANの両方に接
続できます。

IPネットワークの RP

すべてのVTEPは、VXLANファブリック内の
RPです。すべてのMVPN PEは、VXLANファ
ブリックに設定された RPを使用します。

VXLANファブリック内部の RP

RPはVXLAN MVPNハンドオフノードです。VXLAN MVPNハンドオフノード上の RP
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説明RPの場所

RPは VXLANネットワークの外部にありま
す。これは、ハンドオフノード以外のMPLS
クラウド内のノードの 1つで設定されます。

MVPNネットワークの RP

エニーキャストRPはVXLANリーフで設定で
きます。RPセットは、ハンドオフノードまた
は任意のMVPN PEで設定できます。

RP Everywhere（PIMエニーキャスト RPまた
はMSDPベースのエニーキャスト RP）

EVPN（TRM）とMVPNとのシームレスな統合に関する注
意事項と制約事項

この機能には、次の注意事項と制約事項があります。

• N9K-X9636C-RXラインカードを搭載したCisco Nexus 9504および 9508プラットフォーム
スイッチのみが、EVPN（TRM）とMVPNとのシームレスな統合をサポートします。その
他の -Rシリーズラインカードは、ハンドオフノードとして機能できません。

•ハンドオフノードは、カスタマーネットワークのローカル（直接接続）マルチキャスト
送信元または受信者を持つことができます。

• MVPN用の ASM/SSMや TRM用の ASMなどの既存のアンダーレイプロパティは、ハン
ドオフノードでサポートされます。

•ハンドオフノードは、オーバーレイの PIM SSMおよび ASMをサポートします。

• Inter-ASオプションAは、IPマルチキャストネットワークへのハンドオフノードでサポー
トされます。

• MDT送信元ループバック IPアドレスと NVEループバック IPアドレスの数が最大制限を
超えると、トラフィックがドロップされる可能性があります。

•次の機能は、EVPN（TRM）とMVPNのシームレスな統合ではサポートされていません。

•ハンドオフノードの vPC

• VXLAN EVPN入力複製

• MVPNのコア方向インターフェイスとしての SVIおよびサブインターフェイス

• MVPNノードの Inter-ASオプション Bおよび C

• VXLANアンダーレイとしての PIM SSM

•アンダーレイまたはオーバーレイとしての双方向 PIM

• MPLSパスと IPパスが混在する ECMP
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• VXLAN、TRM、およびMVPNの既存の制限は、EVPN（TRM）とMVPNのシームレスな
統合にも適用されます。

EVPN（TRM）とMVPNとのシームレスな統合のためのハ
ンドオフノードの設定

このセクションでは、ハンドオフノードで必要な設定について説明します。他のノード（VXLAN
リーフおよびスパイン、MVPN PE、RS/RRなど）の設定は、以前のリリースと同じです。

ハンドオフノードの PIM/IGMP設定
ハンドオフノードの PIM/IGMPを設定する場合は、次のガイドラインに従ってください。

•次の例に示すように、ランデブーポイント（RP）が TRMとMVPNアンダーレイで異な
ることを確認します。

ip pim rp-address 90.1.1.100 group-list 225.0.0.0/8 --- TRM Underlay
ip pim rp-address 91.1.1.100 group-list 233.0.0.0/8 --- MVPN Underlay

•オーバーレイマルチキャストトラフィックに共通の RPを使用します。

• RPは、静的、PIMエニーキャスト、または PIM MSDPモードにできます。次に、内部
VRF設定モードを開始する例を示します。
vrf context vrfVxLAN5001
vni 5001
ip pim rp-address 111.1.1.1 group-list 226.0.0.0/8
ip pim rp-address 112.2.1.1 group-list 227.0.0.0/8

• ip igmp snooping vxlanコマンドを使用して、VXLANトラフィックの IGMPスヌーピング
を有効にします。

•すべてのソースインターフェイスおよび PIMトラフィックの伝送に必要なインターフェ
イスで PIMスパースモードを有効にします。

ハンドオフノードの BGP設定
ハンドオフノードの BGPの設定時には、次の注意事項に従ってください。

•すべての VXLANリーフを L2EVPNおよび TRMネイバーとして追加します。冗長ハンド
オフノードを含めます。ルートリフレクタを使用する場合は、RRだけをネイバーとして
追加します。

•すべてのMVPN PEを VPNネイバーとして追加します。MDTモードでは、MVPN PEを
MDTネイバーとして追加します。
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• L2EVPNネイバーから VPNネイバーにユニキャストルートをアドバタイズするための設
定をインポートします。

• BGP送信元識別子は、VTEP識別子（NVEインターフェイスで設定）/MVPN PE識別子に
使用される送信元インターフェイスとは異なる場合も、同じ場合もあります。

feature bgp
address-family ipv4 mdt
address-family ipv4 mvpn

neighbor 2.1.1.1
address-family ipv4 mvpn
send-community extended

address-family l2vpn evpn
send-community extended
import vpn unicast reoriginate

neighbor 30.30.30.30
address-family vpnv4 unicast
send-community
send-community extended
next-hop-self
import l2vpn evpn reoriginate

address-family ipv4 mdt
send-community extended
no next-hop-third-party

• MVPNピア間で Inter-ASオプション Bを使用しないでください。代わりに、VPNv4ユニ
キャストアドレスファミリで no allocate-label option-bコマンドを設定します。

address-family vpnv4 unicast
no allocate-label option-b

•最大パスの設定は EBGPモードで設定する必要があります。
address-family l2vpn evpn

maximum-paths 8
vrf vrfVxLAN5001

address-family ipv4 unicast
maximum-paths 8

•ハンドオフノードがデュアルモードで展開されている場合は、route-mapコマンドを使用
して、VPNアドレスファミリで孤立したホストに関連付けられているプレフィックスを
アドバタイズします。

ip prefix-list ROUTES_CONNECTED_NON_LOCAL seq 2 premit 15.14.0.15/32

route-map ROUTES_CONNECTED_NON_LOCAL deny
match ip address prefix-list ROUTES_CONNECTED_NON_LOCAL

neighbor 8.8.8.8
remote-as 100
update-source loopback1
address-family vpnv4 unicast
send-community
send-community extended
route-map ROUTES_CONNECTED_NON_LOCAL out
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ハンドオフノードの VXLAN設定
ハンドオフノードの VXLANの設定時には、次の注意事項に従ってください。

•次の機能をイネーブル化します。
feature nv overlay
feature ngmvpn
feature interface-vlan
feature vn-segment-vlan-based

•必要な L3 VNIを設定します。
L3VNIs are mapped to tenant VRF.
vlan 2501
vn-segment 5001 <-- Associate VNI to a VLAN.

• NVEインターフェイスを設定します。
interface nve1
no shutdown
host-reachability protocol bgp
source-interface loopback1 <-- This interface should not be the same as the MVPN

source interface.
global suppress-arp

member vni 5001 associate-vrf <-- L3VNI
mcast-group 233.1.1.1 <-- The underlay multicast group for VXLAN should be different
from the MVPN default/data MDT.

•テナント VRFを設定します。
vrf context vrfVxLAN5001
vni 5001 <-- Associate VNI to VRF.
rd auto

address-family ipv4 unicast
route-target both auto
route-target both auto mvpn
route-target both auto evpn

interface Vlan2501 <-- SVI interface associated with the L3VNI
no shutdown
mtu 9216 <-- The overlay header requires 58 byes, so the max tenant traffic is

(Configured MTU – 58).
vrf member vrfVxLAN5001
no ip redirects
ip forward
ipv6 forward
no ipv6 redirects
ip pim sparse-mode <-- PIM is enabled.

interface Vlan2 <-- SVI interface associated with L2 VNI
no shutdown
vrf member vrfVxLAN5001
no ip redirects
ip address 100.1.1.1/16
no ipv6 redirects
ip pim sparse-mode <-- PIM enabled on L2VNI
fabric forwarding mode anycast-gateway
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ハンドオフノードのMVPN設定
ハンドオフノードのMVPNの設定時には、次の注意事項に従ってください。

•次の機能をイネーブル化します。
install feature-set mpls
allow feature-set mpls
feature-set mpls
feature mpls l3vpn
feature mvpn
feature mpls ldp

• MPLS LDP設定

• MPLSリンクであるすべてのインターフェイスでMPLS LDP（mpls ip）を有効にしま
す。

• VXLANに使用されるループバックインターフェイスをMPLSプレフィックスとして
アドバタイズしないでください。

• MVPN PEノードを識別する IPアドレスを含むプレフィックスリストを設定しま
す。

ip prefix-list LDP-LOOPBACK seq 51 permit 9.1.1.10/32
ip prefix-list LDP-LOOPBACK seq 52 permit 9.1.2.10/32

• MVPN PE識別子に対してのみラベル割り当てを設定します。
mpls ldp configuration
explicit-null
advertise-labels for LDP-LOOPBACK
label allocate global prefix-list LDP-LOOPBACK

•テナント VRF設定：

•デフォルトのMDTモードでは、VRFのすべてのテナントマルチキャストトラフィッ
クでアンダーレイマルチキャストグループを同じにします。

vrf context vrfVxLAN5001
vni 5001
mdt default 225.1.100.1
mdt source loopback100 <-- If the source interface is not configured, the BGP
identifier is used as the source interface.
mdt asm-use-shared-tree <-- If the underlay is configured in ASM mode
no mdt enforce-bgp-mdt-safi <-- Enabled by befault but should be negated if

BGP MDT should not be used for discovery.
mdt mtu <mtu-value> <-- Overlay ENCAP Max MTU value

•データMDTモードでは、テナントマルチキャストトラフィックのサブセットまたは
すべてに一意のマルチキャストグループセットを設定します。

mdt data 229.1.100.2/32 immediate-switch
mdt data 232.1.10.4/24 immediate-switch
route-map DATA_MDT_MAP permit 10
match ip multicast group 237.1.1.1/32
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mdt data 235.1.1.1/32 immediate-switch route-map DATA_MDT_MAP

• MVPNトンネル統計情報を有効にします。
hardware profile mvpn-stats module all

ハンドオフノードの CoPP設定
TRMとMVPNはどちらも、コントロールプレーンに大きく依存しています。トポロジに従っ
て CoPPポリシー帯域幅を設定してください。

次の CoPPクラスは、TRMおよびMVPNトラフィックに使用されます。

• copp-system-p-class-multicast-router（デフォルトの帯域幅は 3000 ppsです）。

• copp-system-p-class-l3mc-data（デフォルトの帯域幅は 3000 ppsです）。

• copp-system-p-class-l2-default（デフォルトの帯域幅は 50 ppsです）。

• copp-class-normal-igmp（デフォルトの帯域幅は 6000 ppsです）。

次の設定例は、マルチキャストルートスケールによる制御パケットドロップを回避するよう

に設定できる CoPPポリシーを示しています。

この例のポリサー値は概算値であり、すべてのトポロジまたはトラフィックパターンに最適と

は限りません。MVPN/TRMトラフィックパターンに従って CoPPポリシーを設定します。
（注）

copp copy profile strict prefix custom
policy-map type control-plane custom-copp-policy-strict
class custom-copp-class-normal-igmp
police cir 6000 pps bc 512 packets conform transmit violate drop

control-plane
service-policy input custom-copp-policy-strict

copp copy profile strict prefix custom
policy-map type control-plane custom-copp-policy-strict
class custom-copp-class-multicast-router
police cir 6000 pps bc 512 packets conform transmit violate drop

control-plane
service-policy input custom-copp-policy-strict

copp copy profile strict prefix custom
policy-map type control-plane custom-copp-policy-strict
class copp-system-p-class-l3mc-data
police cir 3000 pps bc 512 packets conform transmit violate drop

control-plane
service-policy input custom-copp-policy-strict

copp copy profile strict prefix custom
policy-map type control-plane custom-copp-policy-strict
class custom-copp-class-l2-default
police cir 9000 pps bc 512 packets conform transmit violate drop

control-plane
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service-policy input custom-copp-policy-strict

EVPN（TRM）とMVPNとのシームレスな統合の設定例
次の図は、左側に VXLANネットワーク、右側にMVPNネットワーク、中央集中型ハンドオ
フノードを持つサンプルトポロジを示しています。

図 27 : EVPN（TRM）とMVPNのシームレスな統合のサンプルトポロジ

次に、このトポロジの VTEP、ハンドオフノード、および PEの設定例を示します。

VTEP1の設定：

feature ngmvpn
feature interface-vlan
feature vn-segment-vlan-based
feature nv overlay
feature pim
nv overlay evpn
ip pim rp-address 90.1.1.100 group-list 225.0.0.0/8
ip pim ssm range 232.0.0.0/8

vlan 555
vn-segment 55500

route-map ALL_ROUTES permit 10
interface nve1
no shutdown
host-reachability protocol bgp
source-interface loopback2
member vni 55500 associate-vrf
mcast-group 225.3.3.3

interface loopack1
ip address 196.196.196.196/32

interface loopback2
ip address 197.197.197.197/32
ip pim sparse-mode

feature bgp
router bgp 1
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address-family l2vpn evpn
maximum-paths 8
maximum-paths ibgp 8

neighbor 2.1.1.2
remote-as 1
update-source loopback 1
address-family ipv4 unicast
send-community extended

address-family ipv6 unicast
send-community extended

address-family ipv4 mvpn
send-community extended

address-family l2vpn evpn
send-community extended

vrf vrfVxLAN5023
address-family ipv4 unicast
advertise l2vpn evpn
redistribute direct route-map ALL_ROUTES
maximum-paths 8
maximum-paths ibgp 8

vrf context vpn1
vni 55500
ip pim rp-address 27.27.27.27 group-list 224.0.0.0/4
ip pim ssm range 232.0.0.0/8
ip multicast multipath s-g-hash next-hop-based

rd auto
address-family ipv4 unicast
route-target both auto
route-target both auto mvpn
route-target both auto evpn

interface Vlan555
no shutdown
vrf member vpn1
ip forward
ip pim sparse-mode

interface Ethernet 1/50
ip pim sparse-mode

interface Ethernet1/5.1
encapsulation dot1q 90
vrf member vpn1
ip address 10.11.12.13/24
ip pim sparse-mode
no shutdown

ハンドオフノードの設定：

install feature-set mpls
allow feature-set mpls

feature-set mpls
feature ngmvpn
feature bgp
feature pim
feature mpls l3vpn
feature mvpn
feature mpls ldp
feature interface-vlan
feature vn-segment-vlan-based
feature nv overlay
nv overlay evpn
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ip pim rp-address 90.1.1.100 group-list 225.0.0.0/8
ip pim rp-address 91.1.1.100 group-list 232.0.0.0/8

interface loopback1
ip address 90.1.1.100 /32
ip pim sparse-mode

interface loopback2
ip address 91.1.1.100 /32
ip pim sparse-mode

ip prefix-list LDP-LOOPBACK seq 2 permit 20.20.20.20/32
ip prefix-list LDP-LOOPBACK seq 3 permit 30.30.30.30/32
mpls ldp configuration

advertise-labels for LDP-LOOPBACK
label allocate label global prefix-list LDP-LOOPBACK

interface Ethernet 1/50
ip pim sparse-mode

interface Ethernet 1/51
ip pim sparse-mode
mpls ip

interface Ethernet1/4.1
encapsulation dot1q 50
vrf member vpn1
ip pim sparse-mode
no shutdown

interface loopback0
ip address 20.20.20.20/32
ip pim sparse-mode

vlan 555
vn-segment 55500

route-map ALL_ROUTES permit 10

interface nve1
no shutdown
host-reachability protocol bgp
source-interface loopback3
member vni 55500 associate-vrf
mcast-group 225.3.3.3

interface loopback3
ip address 198.198.198.198/32
ip pim sparse-mode

vrf context vpn1
vni 55500
ip pim rp-address 27.27.27.27 group-list 224.0.0.0/4
ip pim ssm range 232.0.0.0/8
ip multicast multipath s-g-hash next-hop-based
mdt default 232.1.1.1
mdt source loopback 0
rd auto
address-family ipv4 unicast
route-target both auto
route-target both auto mvpn
route-target both auto evpn

interface Vlan555
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no shutdown
vrf member vpn1
ip forward
ip pim sparse-mode

router bgp 1
address-family l2vpn evpn

maximum-paths 8
maximum-paths ibgp 8

address-family vpnv4 unicast
no allocate-label option-b

address-family ipv4 mdt
address-family ipv4 mvpn

maximum-paths 8
maximum-paths ibgp 8

neighbor 196.196.196.196
remote-as 1
address-family ipv4 unicast
send-community extended

address-family ipv6 unicast
send-community extended

address-family ipv4 mvpn
send-community extended

address-family l2vpn evpn
send-community extended
import vpn unicast reoriginate

router bgp 1
neighbor 30.30.30.30

remote-as 100
update-source loopback0
ebgp-multihop 255
address-family ipv4 unicast
send-community extended

address-family vpnv4 unicast
send-community
send-community extended
next-hop-self
import l2vpn evpn reoriginate

address-family ipv4 mdt
send-community extended
no next-hop-third-party

PE2の設定：

install feature-set mpls
allow feature-set mpls

feature-set mpls
feature bgp
feature pim
feature mpls l3vpn
feature mpls ldp
feature interface-vlan

ip pim rp-address 91.1.1.100 group-list 232.0.0.0/8
ip prefix-list LDP-LOOPBACK seq 2 permit 20.20.20.20/32
ip prefix-list LDP-LOOPBACK seq 3 permit 30.30.30.30/32
mpls ldp configuration

advertise-labels for LDP-LOOPBACK
label allocate label global prefix-list LDP-LOOPBACK

interface Ethernet 1/51
ip pim sparse-mode
mpls ip
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interface Ethernet1/6.1
encapsulation dot1q 50
vrf member vpn1
ip pim sparse-mode
no shutdown

interface loopback0
ip address 30.30.30.30/32
ip pim sparse-mode

vrf context vpn1
ip pim rp-address 27.27.27.27 group-list 224.0.0.0/4
ip pim ssm range 232.0.0.0/8
ip multicast multipath s-g-hash next-hop-based
mdt default 232.1.1.1
mdt source loopback 0
rd auto
address-family ipv4 unicast
route-target both auto
route-target both auto mvpn
route-target both auto evpn

router bgp 100
router-id 30.30.30.30
address-family vpnv4 unicast

additional-paths send
additional-paths receive
no allocate-label option-b

neighbor 20.20.20.20
remote-as 1
update-source loopback0
address-family vpnv4 unicast

send-community
send-community extended

address-family ipv4 mdt
send-community extended
no next-hop-third-party
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第 17 章

VXLAN EVPNマルチサイトの構成

この章は、次の内容で構成されています。

• VXLAN EVPNマルチサイト（329ページ）
•マルチサイトのデュアル RDサポート（330ページ）
•マルチサイト BGWの ESIを使用した EVPNマルチホーミングとの相互運用性 （331ペー
ジ）

•マルチサイトでの VXLAN EVPNの注意事項と制限事項（331ページ）
• VXLAN EVPNマルチサイトを有効にする（337ページ）
•マルチサイトのデュアル RDサポートの設定（338ページ）
• VNIデュアルモードの設定（340ページ）
•ファブリック/DCIリンクトラッキングの設定（341ページ）
•ファブリック外部ネイバーの設定（342ページ）
• VXLAN EVPNマルチサイトストーム制御の設定（343ページ）
• VXLAN EVPNマルチサイトストーム制御の確認（344ページ）
• vPCをサポートするマルチサイト（345ページ）
•非対称 VNIを使用するマルチサイトの設定例（352ページ）
•マルチサイトでの TRM（354ページ）

VXLAN EVPNマルチサイト
VXLAN EVPNマルチサイトソリューションは、2つ以上の BGPベースイーサネット VPN
（EVPN）サイト/ファブリック（オーバーレイドメイン）を IP専用ネットワーク上でスケー
ラブルに相互接続します。このソリューションでは、エニーキャストまたはvPCモードでボー
ダーゲートウェイ（BGW）を使用して、2つのサイトを終端し、相互接続します。BGWは、
トラフィックの適用と障害の封じ込め機能に必要なネットワーク制御境界を提供します。

Cisco NX-OS Release 9.3(5)よりも前のリリースの BGPコントロールプレーンでは、BGW間の
BGPセッションによって EVPNルートのネクストホップ情報が書き換えられ、再発信されま
す。Cisco NX-OS Release 9.3(5)以降では、再発信は常に（シングルまたはデュアルルート識別
子を使用して）有効になり、書き換えは実行されません。詳細については、マルチサイトの

デュアル RDサポート（330ページ）を参照してください。
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VXLANトンネルエンドポイント（VTEP）は、BGWを含むオーバーレイドメインの内部ネ
イバーだけを認識します。ファブリック外部のすべてのルートには、レイヤ 2およびレイヤ 3
トラフィック用の BGW上にネクストホップがあります。

BGWは、サイト内のノードおよびサイトの外部にあるノードと対話するノードです。たとえ
ば、リーフスパインデータセンターファブリックでは、リーフ、スパイン、またはサイトを

相互接続するゲートウェイとして機能する別のデバイスを使用できます。

VXLAN EVPNマルチサイト機能は、単一の共通 EVPN制御および IP転送ドメインを介して
相互接続された複数のサイトローカル EVPNコントロールプレーンおよび IP転送ドメインと
して概念化できます。すべての EVPNノードは、一意のサイトスコープ識別子で識別されま
す。サイトローカル EVPNドメインは、同じサイト識別子を持つ EVPNノードで構成されま
す。BGWは一方ではサイト固有の EVPNドメインの一部であり、他方では他のサイトからの
BGWと相互接続するための共通 EVPNドメインの一部です。特定のサイトに対して、これら
の BGWはサイト固有のノードを促進し、他のすべてのサイトがそれらを介してのみ到達可能
であることを可視化します。これは、以下を意味します。

•サイトローカルブリッジングドメインは、他のサイトからのブリッジングドメインと
BGWを介してのみ相互接続されます。

•サイトローカルルーティングドメインは、BGWを介してのみ、他のサイトからのルー
ティングドメインと相互接続されます。

•サイトローカルフラッドドメインは、BGWを介してのみ、他のサイトからのフラッド
ドメインと相互接続されます。

選択的アドバタイズメントは、BGWのテナントごとの情報の設定として定義されます。具体
的には、IP VRFまたはMAC VRF（EVPNインスタンス）を意味します。外部接続（VRF-Lite）
と EVPNマルチサイトが同じ BGWに共存する場合、アドバタイズメントは常に有効になりま
す。

サイト IDが 2バイトを超える場合は、MVPN VRI IDをエニーキャスト BGWの TRMに設定
する必要があります。同じサイトの一部であるすべてのエニーキャスト BGWで同じ VRI ID
を設定する必要があります。ただし、VRIIDはネットワーク内で一意である必要があります。
つまり、他のエニーキャスト BGWまたは vPCリーフは異なる VRI IDを使用する必要があり
ます。

（注）

マルチサイトのデュアル RDサポート
Cisco NX-OSリリース 9.3(5)以降では、VXLAN EVPNマルチサイトはデュアルルート識別子
（RD）を使用したルート再生成をサポートしています。この動作は自動的に有効になります。

各 VRFまたは L2VNIは、プライマリ RD（一意）とセカンダリ RD（BGW間で同じ）という
2つの RDを追跡します。再発信されたルートは、セカンダリタイプ 0 RD（site-id：VNI）で
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アドバタイズされます。他のすべてのルートは、プライマリ RDでアドバタイズされます。
ルータがマルチサイト BGWモードになると、セカンダリ RDが自動的に割り当てられます。

サイトIDが2バイトを超える場合、セカンダリ RDはマルチサイト BGWで自動的に生成され
ず、次のメッセージが表示されます。

%BGP-4-DUAL_RD_GENERATION_FAILED: bgp- [12564] Unable to generate dual RD on EVPN multisite
border gateway. This may increase memory consumption on other BGP routers receiving
re-originated EVPN routes. Configure router bgp <asn> ; rd dual id <id> to avoid it.

この場合、セカンダリ RD値を手動で設定するか、デュアル RDを無効にすることができま
す。詳細については、マルチサイトのデュアルRDサポートの設定（338ページ）を参照して
ください。

マルチサイト BGWの ESIを使用した EVPNマルチホーミ
ングとの相互運用性

Cisco NX-OSリリース 10.2(2)F以降、予約されていない ESI（0またはMAX-ESI）値と予約さ
れている ESI（0またはMAX-ESI）値を持つ EVPN MAC/IPルート（タイプ 2）は、転送（ESI
RX）のために評価されます。EVPN MAC/IPルート解決の定義は、 RFC 7432 Section 9.2.2で定
義されています。

EVPN MAC/IPルート（タイプ 2）-

•予約されている ESI値（0またはMAX-ESI）は、MAC/IPルート単独（タイプ 2内の BGP
ネクストホップ）によって単独で解決されます。

•予約されていない ESI値は、適合する ESイーサネット自動検出ルート（タイプ 1、ES
EADごと）が存在する場合、単独で解決されます。

上記のMAC/IPルート解決に加えて、マルチサイト BGWは、予約済みおよび予約されていな
い ESI値を持つMAC/IPルートの転送、書き換え、および再発信をサポートします。これらす
べての場合において、ESごとの EADルートはマルチサイト BGWによって再発信されます。

異なる ESI値を持つ EVPN MAC/IPルート解決は、エニーキャストおよび vPCボーダーゲー
トウェイモードの Cisco Nexus 9300-EX、-FX、-FX2、-FX3、および -GXプラットフォームス
イッチでサポートされます。

vPC BGWはサポートされていません。

マルチサイトでの VXLAN EVPNの注意事項と制限事項
VXLAN EVPN設定時の注意事項と制約事項は次のとおりです。

•次のスイッチは VXLAN EVPNマルチサイトをサポートします。

• Cisco Nexus 9300-EXおよび 9300-FXプラットフォームスイッチ（Cisco Nexus
9348GC-FXPプラットフォームスイッチを除く）
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• Cisco Nexus 9300-FX2プラットフォームスイッチ

• Cisco Nexus 9300-FX3プラットフォームスイッチ

• Cisco Nexus 9300-GXプラットフォームスイッチ

• Cisco Nexus 9300-GX2プラットフォームスイッチ

• Cisco Nexus 9332D-H2Rスイッチ

• Cisco Nexus 93400LD-H1スイッチ

• Cisco Nexus 9364C-H1スイッチ

• X9836DM-Aおよび X98900CD-Aラインカードを搭載した Cisco Nexus 9800プラット
フォームスイッチ

• -EXまたは FXまたは -GXラインカード搭載の Cisco Nexus 9500プラットフォーム
スイッチ

-R/RXラインカード搭載の Cisco Nexus 9500プラットフォームス
イッチは VXLAN EVPNマルチサイトをサポートしていません。

（注）

• evpn multisite dci-trackingは、エニーキャストBGWとvPC BGW DCI リンクに必須です。

evpn multisite fabric-trackingは、エニーキャスト BGWにのみ必須です。vPCベースの
BGWの場合、このコマンドは必須ではありません。NVEインターフェイスは、アップ状
態のdciトラッキング対象リンクだけで起動します。

• Cisco Nexus 9332Cおよび 9364Cプラットフォームスイッチは BGWにすることができま
す。

• VXLANEVPNマルチサイト展開では、ttag機能を使用する場合、クラウドに接続するBGW
のDCIインターフェイスで ttagが削除されていることを確認します（ttag-strip）。もう少
し詳しく説明すると、ttagが、Ether Type 0x8905をサポートしない、Nexus 9000以外のデ
バイスにアタッチされている場合、ttagの除去が必要になります。ただし、DCIのBGW
バックツーバックモデルではttagの削除は必要ありません。

• VXLANEVPNマルチサイトおよびテナントルーテッドマルチキャスト（TRM）は、異な
るサイトに展開された送信元と受信者の間でサポートされます。

•マルチサイトBGWでは、マルチサイト拡張（レイヤ 2ユニキャスト/マルチキャストおよ
びレイヤ 3ユニキャスト）と、レイヤ 3ユニキャストおよびマルチキャスト外部接続を共
存させることができます。

•マルチサイト展開を使用した TRMでは、すべての BGWがファブリックからトラフィッ
クを受信します。ただし、指定フォワーダ（DF）BGWだけがトラフィックを転送します。
他のすべての BGWは、デフォルトのドロップ ACLを介してトラフィックをドロップし
ます。この ACLは、すべての DCIトラッキングポートでプログラムされます。DCIアッ
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プリンクポートから evpn multisite dci-tracking設定を削除しないでください。この場合、
ACLを削除します。これにより、1つの BGW（DF）だけでパケットを確定的に転送する
のではなく、パケットをドロップまたは複製できる非確定的なトラフィックフローが作成

されます。

•エニーキャストモードは、サイトあたり最大 6つの BGWをサポートできます。

• vPCトポロジの BGWがサポートされます。

•サイト間/ファブリック BGW間のマルチキャストフラッドドメインはサポートされてい
ません。

•異なるファブリック/サイトの BGW間での iBGP EVPNピアリングはサポートされていま
せん。

• peer-type fabric-external コマンド構成は、VXLANマルチサイトBGWにのみ必要です (こ
のコマンドは、Cisco以外の機器とピアリングする場合は使用しないでください)。

peer-type fabric-external コマンド構成は、疑似 BGWで不要で
す。

（注）

•エニーキャストモードは、ローカルインターフェイスに接続されたレイヤ 3サービスの
みをサポートします。

•エニーキャストモードでは、BUMは各ボーダーリーフに複製されます。特定のサイトの
ボーダーリーフ間のDF選定により、そのサイトのサイト間トラフィック（ファブリック
から DCIへ、およびその逆）を転送するボーダーリーフが決定されます。

•エニーキャストモードでは、すべてのレイヤ 3サービスが、物理 IPをネクストホップと
して EVPNタイプ 5ルートを介して BGPでアドバタイズされます。

• vPCモードは 2つの BGWのみをサポートします。

• vPCモードでは、ローカルインターフェイスでレイヤ 2ホストとレイヤ 3サービスの両方
をサポートできます。

• vPCモードでは、BUMは外部サイトからのトラフィックのいずれかの BGWに複製され
ます。したがって、両方の BGWはサイト外部からサイト内部（DCIからファブリック）
方向のフォワーダです。

• vPCモードでは、BUMは入力レプリケーション（IR）アンダーレイを使用して、VLAN
のローカルサイトリーフから着信するトラフィックのいずれかのBGWに複製されます。
両方の BGWは、IRアンダーレイを使用する VLANのサイト内部からサイト外部（ファ
ブリックから DCI）方向のフォワーダです。

• vPCモードでは、BUMは、マルチキャストアンダーレイを使用してVLANのローカルサ
イトリーフから着信するトラフィックの両方の BGWに複製されます。したがって、デ
キャッパ/フォワーダの選択が行われ、カプセル化解除の勝者/フォワーダは、マルチキャ
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ストアンダーレイを使用して、サイトローカルトラフィックをVLANの外部サイトBGW
にのみ転送します。

• NX-OS 10.2(2)Fより前では、コア全体のDCIピア間で入力レプリケーションのみがサポー
トされていました。Cisco NX-OSリリース 10.2（2）F以降では、コア全体の DCIピア間
で入力レプリケーションとマルチキャストの両方がサポートされています。

• vPCモードでは、すべてのレイヤ 3サービス/アタッチメントが、仮想 IPをネクストホッ
プとして EVPNタイプ 5ルートを介してBGPでアドバタイズされます。VIP/PIP機能が設
定されている場合は、ネクストホップとして PIPでアドバタイズされます。

•サイト間で異なるエニーキャストゲートウェイMACアドレスが設定されている場合は、
拡張されたすべての VLANに対して ARP抑制を有効にします。

• NVEを、レイヤ 3プロトコルで必要なループバックアドレスとは別のループバックアド
レスにバインドします。ベストプラクティスは、NVE送信元インターフェイス（PIP
VTEP）およびマルチサイト送信元インターフェイス（エニーキャストおよび仮想IPVTEP）
に専用のループバックアドレスを使用することです。

• PIM BiDirは、VXLANマルチサイトでのファブリックアンダーレイマルチキャストレプ
リケーションではサポートされません。

• PIMはマルチサイト VXLAN DCIリンクではサポートされません。

• FEXは vPC BGWおよびエニーキャスト BGWではサポートされません。

• Cisco NX-OS Release 9.3(5)以降では、サブインターフェイスが設定されている場合、VTEP
は親インターフェイス上でVXLANカプセル化トラフィックをサポートします。この機能
は、VXLAN EVPNマルチサイトおよび DCIでサポートされます。DCIトラッキングは、
親インターフェイスでのみ有効にできます。

• Cisco NX-OSリリース 9.3(5)以降、VXLAN EVPNマルチサイトは非対称 VNIをサポート
します。詳細については、「Multi-Site with Asymmetric VNIs and非対称 VNIを使用するマ
ルチサイトの設定例（352ページ）」を参照してください。

•次の注意事項および制約事項がマルチサイトのデュアル RDサポートに適用されます。

•デュアル RDは Cisco NX-OSリリース 9.3(5)以降でサポートされます。

•デュアル RDは、Cisco Nexus 9332C、9364C、9300-EX、および 9300-FX/FX2プラッ
トフォームスイッチと、VXLAN EVPNマルチサイトが有効になっている -EX/FXラ
インカードを備えた Cisco Nexus 9500プラットフォームスイッチで自動的に有効に
なります。

•マルチサイトの再発信ルートに PIPアドバタイズメントを必要とする CloudSecまた
はその他の機能を使用するには、BGWでデュアルRDが有効になっている場合はルー
トサーバで BGPの追加パスを構成するか、デュアル RDを無効にします。

• BGWノードでのセカンダリ RD追加パスの送信はサポートされていません。

• ISSU中に、すべての BGWがアップグレードされている間、リーフノードのパス数
が一時的に 2倍になることがあります。
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• Cisco NX-OSリリース 9.3(5)以降では、VXLAN EVPNマルチサイトトポロジのNVEイン
ターフェイスでhost-reachability protocol bgpコマンドを無効にすると、NVEインターフェ
イスは運用上ダウンしたままになります。

• Cisco NX-OSリリース 9.3(5)以降、マルチサイトボーダーゲートウェイは、サイトのロー
カルスパイン/リーフスイッチにアドバタイズするときに、着信リモートルートを再発信
します。これらの再発信されたルートは、次のフィールドを変更します。

• RD値が[Multisite Site ID：L3 VNID]に変更されます。

•特定の VRFに参加しているすべての VTEPでルートターゲットが定義されているこ
とが必須です。これには、BGWが特定のVRFを拡張することが含まれ、明示的に要
求されます。Cisco NX-OSリリース 9.3(5)より前では、サイト内 VTEPからのルート
ターゲットは、BGWで定義されていない場合でも、サイト境界を越えて誤って保持
されていました。Cisco NX-OSリリース 9.3(5)以降、必須の動作が適用されます。必
要なルートターゲットを BGWに追加することで、意図しないルートターゲットの
アドバタイズメントから明示的なルートターゲットのアドバタイズメントへの変更を

実行できます。

•パスタイプが外部からローカルに変更されます。

• Cisco NX-OSリリース 10.2(3)F移行、VXLAN EVPNマルチサイトはCisco Nexus 9300-GX2
プラットフォームスイッチでサポートされています。

• Cisco NX-OSリリース 10.4(1)F以降、VXLAN EVPNマルチサイトはCisco Nexus 9332D-H2R
スイッチでサポートされます。

• Cisco NX-OSリリース 10.4(2)F以降、VXLAN EVPNマルチサイトはCisco Nexus 93400LD-H1
スイッチでサポートされます。

• Cisco NX-OSリリース 10.4(3)F以降、VXLAN EVPNマルチサイトは Cisco Nexus 9364C-H1
スイッチでサポートされます。

• Cisco NX-OSリリース 10.2(3)F移行、マルチサイトのデュアルRDは Cisco Nexus 9300-FX３
プラットフォームスイッチでサポートされています。

• Cisco NX-OSリリース 10.4(3)F以降、VXLANマルチサイトエニーキャスト BGWは、
X9836DM-AおよびX98900CD-Aラインカードを搭載した Cisco Nexus 9808/9804スイッチ
でもサポートされます。

• VXLANマルチサイトエニーキャスト BGWは、次の機能をサポートします。

• VXLAN BGP EVPNファブリックおよびマルチサイトインターコネクト

• VXLANレイヤ 2 VNIおよび VLANベースではない新しいレイヤ 3 VNI

• IPv4アンダーレイ

•ファブリック側と DCI側の入力レプリケーション

•ファブリックのマルチキャストアンダーレイ

• Budノード
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• TRMv4

• NGOAM

• VXLANカウンタ

• VXLANピアベースの合計パケット/バイトカウンタがサポートされます。

• VNIベースの合計パケット数/バイト数カウンタがサポートされます。

• VXLANマルチサイトエニーキャスト BGWは、次の機能をサポートしていません。

• IPv6アンダーレイ

• vPC BGW

•ダウンストリーム VNIとルートリーク

•ファブリックまたは DCIリンクとしての L3ポートチャネル

• DCI側でのマルチキャストアンダーレイ

• VXLANアクセス機能

• IGMPスヌーピング

•ブロードキャスト、マルチキャスト、およびユニキャストトラフィック用の個別
の VXLANカウンタ

• Data MDT

• TRMv6

• EVPNストーム制御

•ファブリックリンクに障害が発生した場合のコンバージェンスを改善し、ファブリック
リンクのフラッピングが発生した場合の問題を回避するには、スパインと BGWのループ
バック間にマルチホップ BFDを構成してください。

すべてのファブリックリンクに障害が発生したためにBGWノードがファブリックから完
全に分離される特定のシナリオでは、マルチホップ BFDを使用すると、構成された BGP
ホールド時間値にはかかわりなく、スパインと分離されたBGW間のBGPセッションをす
ぐにダウンできます。

• VXLANマルチサイト環境では、VXLANオーバーレイとL3プレフィックスの両方を介し
たルーティングに ECMPを使用してリモートサイトサブネットにアクセスするボーダー
ゲートウェイデバイスで、これらのルートのいずれかで隣接関係解決エラーが発生する可

能性があります。スイッチがこの未解決のプレフィックスを使用しようとすると、トラ

フィックはドロップされます。
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VXLAN EVPNマルチサイトを有効にする
この手順は、VXLAN EVPNマルチサイトの機能を有効にしてください。マルチサイトはBGW
でのみ有効になります。site-idは、ファブリック/サイト内のすべての BGWで同じである必要
があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

サイト/ファブリックのサイト IDを設定します。
ms-id の値の範囲は、1〜2,814,749,767,110,655で

evpn multisite border-gateway ms-id

例：

ステップ 2

す。 ms-id は、同じファブリック/サイト内のすべ
ての BGWで同じである必要があります。

switch(config)# evpn multisite border-gateway
100

同じサイトの別のボーダーゲートウェイから DCI
グループでカプセル化されたパケットを受信できる

ようにし、パケットの重複を回避します。

split-horizon per-site

例：

switch(config-evpn-msite-bgw)# split-horizon
per-site

ステップ 3

このコマンドは、エニーキャストボーダー

ゲートウェイを備えたサイトで DCIマル
チキャストアンダーレイが設定されてい

る場合に使用します。

（注）

VXLANトンネルの終端となるVXLANオーバーレ
イインターフェイスを作成します。

interface nve 1

例：

ステップ 4

スイッチでは1つのNVEインターフェ
イスのみ使用できます。

（注）switch(config-evpn-msite-bgw)# interface nve 1

送信元インターフェイスは、有効な/32 IPアドレス
を持つスイッチ上に設定されているループバック

source-interface loopback src-if

例：

ステップ 5

インターフェイスにする必要があります。この/32
switch(config-if-nve)# source-interface loopback
0 IPアドレスは、転送ネットワークの一時デバイス

およびリモートVTEPによって認識される必要があ
ります。こnoれは、転送ネットワークのダイナミッ
クルーティングプロトコルを介してそれをアドバ

タイズすることによって、この要件を達成します。

これはホスト到達可能性のアドバタイズメント機構

として BGPを定義します。
host-reachability protocol bgp

例：

ステップ 6
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目的コマンドまたはアクション

switch(config-if-nve)# host-reachability protocol
bgp

BGW仮想 IPアドレス（VIP）に使用されるループ
バックインターフェイスを定義します。

multisite border-gateway interface loopback vi-num

例：

ステップ 7

border-gatewayインターフェイスは、有効な /32 IP
switch(config-if-nve)# multisite border-gateway
interface loopback 100 アドレスを持つスイッチ上に設定されているループ

バックインターフェイスにする必要があります。

この/32 IPアドレスは、転送ネットワークの一時デ
バイスおよびリモートVTEPによって認識される必
要があります。こnoれは、転送ネットワークのダイ
ナミックルーティングプロトコルを介してそれを

アドバタイズすることによって、この要件を達成し

ます。このループバックは、送信元インターフェイ

スのループバックとは異なる必要があります。

vi-numの範囲は、0～ 1023です。

shutdownコマンドを無効にします。no shutdown

例：

ステップ 8

switch(config-if-nve)# no shutdown

NVE設定モードを終了します。exit

例：

ステップ 9

switch(config-if-nve)# exit

ループバックインターフェイスを設定します。interface loopback loopback-number

例：

ステップ 10

switch(config)# interface loopback 0

ループバックインターフェイスの IPアドレスを設
定します。

ip address ip-address

例：

ステップ 11

switch(config-if)# ip address 198.0.2.0/32

マルチサイトのデュアル RDサポートの設定
セカンダリ RD値を手動で設定するか、デュアル RDを無効にする必要がある場合は、次の手
順に従います。

始める前に

VXLAN EVPNマルチサイトを有効にします。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

自律システム番号を設定する。as-numの範囲は 1～
4,294,967,295です。

router bgp as-num

例：

ステップ 2

switch(config)# router bgp 100
switch(config-router)#

セカンダリ RDの最初の 2バイトを定義します。ID
は、マルチサイト BGW間で同じである必要があり
ます。有効な範囲は 1～ 65535です。

[no] rd dual id [2-bytes]

例：

switch(config-router)# rd dual id 1

ステップ 3

必要に応じて、no rd dualコマンドを使用
してデュアル RDを無効にし、単一の RD
にフォールバックできます。

（注）

指定したEVIの rd dual id[2-bytes]コマンドの一部と
して設定されたセカンダリ RDを表示します。

（任意） show bgp evi evi-id

例：

ステップ 4

switch(config-router)# show bgp evi 100

例

次の例は、show bgp evi evi-idコマンドのサンプル出力を示しています。

switch# show bgp evi 100
-----------------------------------------------
L2VNI ID : 100 (L2-100)
RD : 3.3.3.3:32867
Secondary RD : 1:100
Prefixes (local/total) : 1/6
Created : Jun 23 22:35:13.368170
Last Oper Up/Down : Jun 23 22:35:13.369005 / never
Enabled : Yes

Active Export RT list :
100:100

Active Import RT list :
100:100
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VNIデュアルモードの設定
この手順では、特定のVLANのBUMトラフィックドメインの設定について説明します。ファ
ブリック/サイト内のマルチキャストまたは入力レプリケーションと、異なるファブリック/サ
イト間での入力レプリケーションの使用がサポートされています。

複数の VRFがあり、1つだけがすべてのリーフスイッチに拡張されている場合は、その 1つ
の拡張 VRFにダミーのループバックを追加し、BGPを介してアドバタイズできます。それ以
外の場合は、拡張されている VRFの数とどのスイッチに拡張されているかを確認してから、
それぞれの VRFにダミーのループバックを追加し、それらもアドバタイズする必要がありま
す。したがって、 advertise-pipコマンドを使用して、今後発生する可能性のあるユーザーエ
ラーを防止します。

（注）

多数の VNIのマルチキャストまたは入力レプリケーションの設定の詳細については、VXLAN
BGP EVPNの例（EBGP）（175ページ）を参照してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

VXLANトンネルの終端となる VXLANオーバーレ
イインターフェイスを作成します。

interface nve 1

例：

ステップ 2

スイッチでは 1つの NVEインターフェ
イスのみ使用できます。

（注）switch(config)# interface nve 1

仮想ネットワーク識別子（VNI）を設定します。
vni-rangeの範囲は 1～ 16,777,214です。vni-rangeの

member vni vni-range

例：

ステップ 3

値は、5000などの単一の値または 5001〜5008など
の範囲です。

switch(config-if-nve)# member vni 200

ステップ 4またはステップ 5のいずれか
のコマンドを入力します。

（注）

ファブリック内の NVEマルチキャストグループ IP
プレフィックスを設定します。

mcast-group ip-addr

例：

ステップ 4

switch(config-if-nve-vni)# mcast-group 255.0.4.1
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目的コマンドまたはアクション

VNIの入力複製をするBGP EVPNを有効にします。ingress-replication protocol bgp

例：

ステップ 5

switch(config-if-nve-vni)# ingress-replication
protocol bgp

レイヤ 2 VNIを拡張するためのマルチサイト BUM
レプリケーション方式を定義します。

multisite ingress-replication

例：

ステップ 6

switch(config-if-nve-vni)# multisite
ingress-replication

ファブリック/DCIリンクトラッキングの設定
この手順では、すべてのDCI側インターフェイスとサイトの内部/ファブリック側インターフェ
イスを追跡するための設定について説明します。トラッキングは必須で、すべてのDCI/ファブ
リックリンクがダウンした場合に、サイトからまたはサイトへの EVPNルートの再発信を無
効にするために使用されます。

手順

目的コマンドまたはアクション

グローバル構成モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal

指定したインターフェイスのインターフェイス設定

モードを開始します。

interface ethernet port

例：

ステップ 2

ステップ 3またはステップ 4で、次のい
ずれかのコマンドを入力します。

（注）switch(config)# interface ethernet1/1

DCIインターフェイストラッキングを設定します。evpn multisite dci-tracking

例：

ステップ 3

switch(config-if)# evpn multisite dci-tracking

EVPNマルチサイトファブリックトラッキングを設
定します。

（任意） evpn multisite fabric-tracking

例：

ステップ 4

evpn multisite fabric-trackingは、エニーキャスト
BGWとvPC BGWファブリックリンクに必須です。

switch(config-if)# evpn multisite fabric-tracking

IPまたは IPv6アドレスを設定します。ip address ip-addr | ipv6 address ipv6-addr

例：

ステップ 5
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目的コマンドまたはアクション

インターネットユーザに商品やサービスを提供する
IPv4
switch(config-if)# ip address 192.1.1.1

例：

IPv6の場合
switch(config-if)# ipv6 address
2001:DB8::192:1:1:1

shutdownコマンドを無効にします。no shutdown

例：

ステップ 6

switch(config-if)# no shutdown

ファブリック外部ネイバーの設定
この手順では、他のサイト/ファブリック BGWと通信するためのファブリック外部/DCIネイ
バーの設定について説明します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

自律システム番号を設定する。as-numの範囲は 1～
4,294,967,295です。

router bgp as-num

例：

ステップ 2

switch(config)# router bgp 100

BGPネイバーを設定します。neighbor [ip-addr | ipv6-addr]

例：

ステップ 3

インターネットユーザに商品やサービスを提供する
IPv4
switch(config-router)# neighbor 100.0.0.1

例：

IPv6の場合
switch(config-router)# neighbor
2001:DB8::100:0:0:1
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目的コマンドまたはアクション

リモートピアの自律システム番号を構成します。remote-as value

例：

ステップ 4

switch(config-router-neighbor)# remote-as 69000

マルチサイトのネクストホップリライトを有効に

します。EVPN交換のサイト外部BGPネイバーを定
peer-type fabric-external

例：

ステップ 5

義します。peer-typeのデフォルトは、fabric-internal
です。

switch(config-router-neighbor)# peer-type
fabric-external

peer-type fabric-externalコマンドは、
VXLANマルチサイト BGWにのみ必要で
す。擬似 BGWには必要ありません。

（注）

BGPネイバーにあるアドレスファミリのレイヤ 2
VPN EVPNを設定します。

address-family l2vpn evpn

例：

ステップ 6

switch(config-router-neighbor)# address-family
l2vpn evpn

ルートターゲット（RT）情報を書き換えて、
MAC-VRFおよび IP-VRF設定を簡素化します。BGP

rewrite-evpn-rt-asn

例：

ステップ 7

はルートを受信し、RT属性を処理するときに、そswitch(config-router-neighbor)#
rewrite-evpn-rt-asn のルートを送信しているピア ASと AS値が一致す

るかどうかを確認し、置き換えます。具体的には、

このコマンドは、BGPが設定されたネイバーのリ
モート AS番号と一致するように着信ルートター
ゲットの AS番号を変更します。レシーバルータで
変更された RT値を確認できます。

VXLAN EVPNマルチサイトストーム制御の設定
VXLAN EVPNマルチサイトストーム制御により、マルチサイト BGWのマルチデスティネー
ション（BUM）トラフィックのレート制限が可能になります。入力方向のファブリックリン
クのポリサーを使用して、DCIリンクを介して送信されるBUMトラフィックを制御できます。

リモートピアの到達可能性は、DCIリンクを介してのみ行う必要があります。適切なルーティ
ング構成により、リモートサイトルートがファブリックリンク上でアドバタイズされないよ

うにする必要があります。

Cisco NX-OSリリース9.3(6)以降のリリースでは、レートの精度と精度が最適化されています。
帯域幅は累積DCIアップリンク帯域幅に基づいて計算され、DCIトラッキングでタグ付けされ
たインターフェイスのみが考慮されます。（以前のリリースには、ファブリックタグ付きイン

ターフェイスも含まれています）。さらに、小数点以下2桁をサポートすることで精度が向上
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します。これらの拡張機能は、Cisco Nexus 9300-EX、9300-FX/FX2/FX3、および 9300-GXプ
ラットフォームスイッチに適用されます。

VLANの詳細については、『Cisco Nexus 9000 Series NX-OS Layer 2 Switching Configuration
Guide』を参照してください。

（注）

手順の概要

1. configure terminal
2. [no] evpn storm-control {broadcast | multicast | unicast} {level level}

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

ストーム抑制レベルを0〜100の数値で設定します。[no] evpn storm-control {broadcast | multicast | unicast}
{level level}

ステップ 2

0はすべてのトラフィックがドロップされることを
意味し、100はすべてのトラフィックが許可される例：

ことを意味します。中間の値の場合、不明なユニswitch(config)# evpn storm-control unicast
level 10 キャストトラフィックレートは使用可能な帯域幅の

パーセンテージに制限されます。たとえば、値 10例：
は、トラフィックレートが使用可能な帯域幅の 10％

switch(config)# evpn storm-control unicast
level 10.20 に制限され、そのレートを超えるものはすべてド

ロップされることを意味します。

Cisco NX-OS Release 9.3(6)以降では、小数点の後に
2桁の数字を追加することで、レベルを小数値とし
て設定できます。たとえば、10.20の値を入力でき
ます。

VXLAN EVPNマルチサイトストーム制御の確認
EVPNストーム制御設定情報を表示するには、次のコマンドを入力します。
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目的コマンド

EVPNストーム制御設定のステータスを表示
します。

slot 1 show hardware vxlan storm-control

ストーム制御がしきい値に達すると、次のようにメッセージがログに記録されます。

BGWY-1 %ETHPORT-5-STORM_CONTROL_ABOVE_THRESHOLD: Traffic in port Ethernet1/32 exceeds
the configured threshold , action - Trap (message repeated 38 times)

（注）

vPCをサポートするマルチサイト

vPCをサポートするマルチサイトについて
BGWは vPCコンプレックスに配置できます。この場合、二重接続されたファイアウォールま
たはサービス接続だけでなく、ブリッジ接続またはルーティングされる二重接続で直接接続さ

れたホストもサポートできます。vPC BGWには vPC固有のマルチホーミング技術があり、DF
選択またはスプリットホライズンの EVPNタイプ 4ルートに依存しません。

vPCサポートを使用したマルチサイトの注意事項と制限事項
vPCサポートを使用したマルチサイトは、次の注意事項と制約事項があります。

• vPCの 4000 VNIはサポートされていません。

• VIPを継続的に使用するBUMでは、MCTリンクはコア分離またはファブリック分離時の
トランスポートとして使用され、ファブリック分離ではユニキャストトラフィックに使用

されます。

• Cisco NX-OSリリース 10.1(2)以降では、vPC BGWを使用したTRMマルチサイトがサポー
トされています。

•リモートマルチサイト BGWループバックアドレスへのルートは、バックアップ SVIを
使用して構成された vPCボーダーゲートウェイスイッチ間の iBGPプロトコルよりも常
に DCIリンクパスを優先する必要があります。バックアップ SVIは、DCIリンク障害が
発生した場合にのみ使用する必要があります。

• vPC BGWは、IPv6マルチキャストアンダーレイでサポートされません。

vPCサポートによるマルチサイトの設定
この手順では、vPCをサポートするマルチサイトの設定について説明します。

• VPCドメインの設定
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•ポートチャネルを設定します。

• vPCピアリンクを設定します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

デバイス上で vPCをイネーブルにします。feature vpc

例：

ステップ 2

switch(config)# feature vpc

デバイスのインターフェイス VLAN機能をイネー
ブルにします。

feature interface-vlan

例：

ステップ 3

switch(config)# feature interface-vlan

デバイスの LACP機能をイネーブルにします。feature lacp

例：

ステップ 4

switch(config)# feature lacp

デバイスの PIM機能をイネーブルにします。feature pim

例：

ステップ 5

switch(config)# feature pim

デバイスの OSPF機能をイネーブルにします。feature ospf

例：

ステップ 6

switch(config)# feature ospf

アンダーレイマルチキャストグループ範囲に、PIM
RPアドレスを設定します。

ip pim rp-address address group-list range

例：

ステップ 7

switch(config)# ip pim rp-address 100.100.100.1
group-list 224.0.0/4

デバイス上に vPCドメインを作成し、設定目的で
vpc-domain設定モードを開始します。デフォルト
はありません。範囲は 1～ 1000です。

vpc domain domain-id

例：

switch(config)# vpc domain 1

ステップ 8

ピアスイッチを定義します。peer switch

例：

ステップ 9

switch(config-vpc-domain)# peer switch
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目的コマンドまたはアクション

vPCのゲートウェイMACアドレスを宛先とするパ
ケットに対してレイヤ 3転送をイネーブルにしま
す。

peer gateway

例：

switch(config-vpc-domain)# peer gateway

ステップ 10

vPCピアキープアライブリンクのリモートエンド
の IPv4アドレスを設定します。

peer-keepalive destination ip-address

例：

ステップ 11

vPCピアキープアライブリンクを設定
するまで、vPCピアリンクは構成され
ません。

（注）switch(config-vpc-domain)# peer-keepalive
destination 172.28.230.85

管理ポートと VRFがデフォルトです。

vPCドメインでIP ARP同期を有効にして、デバイ
スのリロード後の ARPテーブルの生成を高速化し
ます。

ip arp synchronize

例：

switch(config-vpc-domain)# ip arp synchronize

ステップ 12

vPCドメインでIPv6 ND同期を有効にして、デバイ
スのリロード後のNDテーブルの設定を高速化しま
す。

ipv6 nd synchronize

例：

switch(config-vpc-domain)# ipv6 nd synchronize

ステップ 13

vPCピアリンクポートチャネルインターフェイス
を作成し、2つのメンバーインターフェイスを追加
します。

vPCピアリンクを作成します。

例：

switch(config)# interface port-channel 1
switch(config)# switchport

ステップ 14

switch(config)# switchport mode trunk
switch(config)# switchport trunk allowed vlan
1,10,100-200
switch(config)# mtu 9216
switch(config)# vpc peer-link
switch(config)# no shut

switch(config)# interface Ethernet 1/1, 1/21
switch(config)# switchport
switch(config)# mtu 9216
switch(config)# channel-group 1 mode active
switch(config)# no shutdown

バックアップルーテッドパスとして非 VXLAN対
応 VLANを定義します。

system nve infra-vlans range

例：

ステップ 15

switch(config)# system nve infra-vlans 10

インフラ VLANとして使用する VLANを作成しま
す。

vlan number

例：

ステップ 16

switch(config)# vlan 10

Cisco Nexus 9000シリーズ NX-OS VXLAN構成ガイド、リリース 10.4(x)
347

VXLAN EVPNマルチサイトの構成

vPCサポートによるマルチサイトの設定



目的コマンドまたはアクション

vPCピアリンク上のバックアップルーテッドパスに
使用される SVIを作成します。

SVIを作成します。

例：

ステップ 17

switch(config)# interface vlan 10
switch(config)# ip address 10.10.10.1/30
switch(config)# ip router ospf process UNDERLAY
area 0
switch(config)# ip pim sparse-mode
switch(config)# no ip redirects
switch(config)# mtu 9216
switch(config)# no shutdown

SVIの遅延復元タイマーをイネーブルにします。
SVI/VNIスケールが大きい場合は、この値を調整す

（任意） delay restore interface-vlan seconds

例：

ステップ 18

ることを推奨します。たとえば、SCIカウントが
switch(config-vpc-domain)# delay restore
interface-vlan 45 1000の場合、遅延復元を 45秒に設定することを推

奨します。

サイト/ファブリックのサイト IDを設定します。
ms-idの値の範囲は 1〜281474976710655です。ms-id

evpn multisite border-gateway ms-id

例：

ステップ 19

は、同じファブリック/サイト内のすべての BGW
で同じである必要があります。

switch(config)# evpn multisite border-gateway
100

VXLANトンネルの終端となるVXLANオーバーレ
イインターフェイスを作成します。

interface nve 1

例：

ステップ 20

スイッチでは1つのNVEインターフェ
イスのみ使用できます。

（注）switch(config-evpn-msite-bgw)# interface nve 1

送信元インターフェイスは、有効な /32 IPアドレス
を持つスイッチ上に設定されているループバック

source-interface loopback src-if

例：

ステップ 21

インターフェイスにする必要があります。この/32
switch(config-if-nve)# source-interface loopback
0 IPアドレスは、転送ネットワークの一時デバイス

およびリモートVTEPによって認識される必要があ
ります。これは、転送ネットワークのダイナミック

ルーティングプロトコルを介してアドレスを通知

することによって、実現されます。

これはホスト到達可能性のアドバタイズメント機構

として BGPを定義します。
host-reachability protocol bgp

例：

ステップ 22

switch(config-if-nve)# host-reachability protocol
bgp

BGW仮想 IPアドレス（VIP）に使用されるループ
バックインターフェイスを定義します。送信元イ

multisite border-gateway interface loopback vi-num

例：

ステップ 23

ンターフェイスは、有効な /32 IPアドレスを持つス
switch(config-if-nve)# multisite border-gateway
interface loopback 100 イッチ上に設定されているループバックインター

フェイスにする必要があります。この/32 IPアドレ

Cisco Nexus 9000シリーズ NX-OS VXLAN構成ガイド、リリース 10.4(x)
348

VXLAN EVPNマルチサイトの構成

vPCサポートによるマルチサイトの設定



目的コマンドまたはアクション

スは、転送ネットワークの一時デバイスおよびリ

モートVTEPによって認識される必要があります。
これは、転送ネットワークのダイナミックルーティ

ングプロトコルを介してアドレスを通知すること

によって、実現されます。このループバックは、送

信元インターフェイスのループバックとは異なる必

要があります。vi-numの範囲は、0～ 1023です。

shutdownコマンドを無効にします。no shutdown

例：

ステップ 24

switch(config-if-nve)# no shutdown

NVE設定モードを終了します。exit

例：

ステップ 25

switch(config-if-nve)# exit

ループバックインターフェイスを設定します。interface loopback loopback-number

例：

ステップ 26

switch(config)# interface loopback 0

ループバックインターフェイスのプライマリ IPア
ドレスを設定します。

ip address ip-address

例：

ステップ 27

switch(config-if)# ip address 198.0.2.0/32

ループバックインターフェイスのセカンダリ IPア
ドレスを設定します。

ip address ip-address secondary

例：

ステップ 28

switch(config-if)# ip address 198.0.2.1/32
secondary

ループバックインターフェイスで PIMスパース
モードを設定します。

ip pim sparse-mode

例：

ステップ 29

switch(config-if)# ip pim sparse-mode

リンク障害発生時のトランスポートとしてのピアリンクの設定

この手順では、バックアップリンクとしてのみ使用されるように、IGPコストが高く設定され
た SVIインターフェイスの設定について説明します。

この設定は、ファブリックや DCIリンクの障害時にピアリンクをバックアップリンクとして
使用するために必要です。

（注）
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

VXLANのアップリンクおよびvPCピアリンクのす
べての SVIインターフェイスで使用される VLAN

system nve infra-vlans vlan-range

例：

ステップ 2

をインフラ VLANとして指定します。インフラ
switch(config)# system nve infra-vlans 10

VLANの特定の組み合わせを設定しないでくださ
い。たとえば、2と 514、10と 522は 512離れてい
ます。

インターフェイスを設定します。interface vlan-id

例：

ステップ 3

switch(config)# interface vlan10

shutdownコマンドを無効にします。no shutdown

例：

ステップ 4

switch(config-if)# no shutdown

最大伝送単位（MTU）を設定します。mtu value

例：

ステップ 5

switch(config-if)# mtu 9216

デバイスがリダイレクトを送信しないようにしま

す。

no ip redirects

例：

ステップ 6

switch(config-if)# no ip redirects

このインターフェイスのIPアドレスを設定します。ip address ip-address/length

例：

ステップ 7

switch(config-if)# ip address 35.1.1.2/24

ICMPのリダイレクトメッセージが BFD対応イン
ターフェイスでディセーブルであることを確認しま

す。

no ipv6 redirects

例：

switch(config-if)# no ipv6 redirects

ステップ 8

このインターフェイスの OSPFコストメトリック
を設定します。

ip ospf cost cost

例：

ステップ 9

switch(config-if)# ip ospf cost 100

OSPFポイントツーポイントネットワークを指定し
ます。

ip ospf network point-to-point

例：

ステップ 10
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目的コマンドまたはアクション

switch(config-if)# ip ospf network point-to-point

インターフェイス上で IPのルーティングプロセス
を設定して、エリアを指定します。

ip router ospf instance area area-number

例：

ステップ 11

switch(config-if)# ip router ospf 1 area 0.0.0.0

インターフェイスにスパースモード PIMを設定し
ます。

ip pim sparse-mode

例：

ステップ 12

switch(config-if)# ip pim sparse-mode

vPCを使用したマルチサイトサポート設定の確認
Multi-Site with vPCサポート情報を表示するには、次のいずれかのコマンドを入力します。

一般的な vPCおよび CCのステータスを表示
します。

show vpc brief

すべての vPCインターフェイス全体で一貫し
ている必要があるパラメータのステータスを

表示します。

show vpc consistency-parameters global

両方の vPCピアで一貫している必要がある
NVEインターフェイス下のVNIの設定情報を
表示します。

show vpc consistency-parameters vni

show vpc briefコマンドの出力例：

switch# show vpc brief
Legend:

(*) - local vPC is down, forwarding via vPC peer-link

vPC domain id : 1
Peer status : peer adjacency formed ok (<--- peer up)
vPC keep-alive status : peer is alive
Configuration consistency status : success (<----- CC passed)
Per-vlan consistency status : success (<---- per-VNI CCpassed)
Type-2 consistency status : success
vPC role : secondary
Number of vPCs configured : 1
Peer Gateway : Enabled
Dual-active excluded VLANs : -
Graceful Consistency Check : Enabled
Auto-recovery status : Enabled, timer is off.(timeout = 240s)
Delay-restore status : Timer is off.(timeout = 30s)
Delay-restore SVI status : Timer is off.(timeout = 10s)
Operational Layer3 Peer-router : Disabled
[...]

show vpc consistency-parameters globalコマンドの出力例：
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switch# show vpc consistency-parameters global

Legend:
Type 1 : vPC will be suspended in case of mismatch

Name Type Local Value Peer Value
------------- ---- ---------------------- -----------------------
[...]
Nve1 Adm St, Src Adm St, 1 Up, Up, 2.1.44.5, CP, Up, Up, 2.1.44.5, CP,
Sec IP, Host Reach, VMAC TRUE, Disabled, TRUE, Disabled,
Adv, SA,mcast l2, mcast 0.0.0.0, 0.0.0.0, 0.0.0.0, 0.0.0.0,
l3, IR BGP,MS Adm St, Reo Disabled, Up, Disabled, Up,

200.200.200.200 200.200.200.200
[...]

show vpc consistency-parameters vniコマンドの出力例：

switch(config-if-nve-vni)# show vpc consistency-parameters vni

Legend:
Type 1 : vPC will be suspended in case of mismatch

Name Type Local Value Peer Value
------------- ---- ---------------------- -----------------------
Nve1 Vni, Mcast, Mode, 1 11577, 234.1.1.1, 11577, 234.1.1.1,
Type, Flags Mcast, L2, MS IR Mcast, L2, MS IR
Nve1 Vni, Mcast, Mode, 1 11576, 234.1.1.1, 11576, 234.1.1.1,
Type, Flags Mcast, L2, MS IR Mcast, L2, MS IR
[...]

非対称 VNIを使用するマルチサイトの設定例
次の例は、異なる VNIセットを持つ 2つのサイトが同じMAC VRFまたは IP VRFに接続する
方法を示しています。1つのサイトは VNI 200を内部で使用し、もう 1つのサイトは VNI 300
を内部で使用します。VNI値が異なるため、ルートターゲットautoは一致しなくなりました。
したがって、ルートターゲット値は手動で設定する必要があります。この例では、値 222:333
は異なるサイトからの 2つの VNIをつなぎ合わせます。

サイト 1の BGWには L2VNI 200と L3VNI 201があります。

サイト 2の BGWには L2VNI 300と L3VNI 301があります。

この設定例では、基本的なマルチサイト設定がすでに行われていることを前提としています。（注）

BGWで VLANから VRFへのマッピングが必要です。この要件は、BGWでのMAC-IPルート
の再生成に必要な L2VNI-to-L3VNIマッピングを維持するために必要です。

（注）

レイヤ 3の設定
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サイト 1の BGWノードで、L3VNI 201と L3VNI 301を使用して 2つのサイトをつなぐ共通 RT
201:301を設定します。
vrf context vni201
vni 201
address-family ipv4 unicast
route-target both auto evpn
route-target import 201:301 evpn
route-target export 201:301 evpn

サイト 2の BGWノードで、L3VNI 201と L3VNI 301を使用して 2つのサイトをつなぐ共通の
RT 201:301を設定します。
vrf context vni301
vni 301
address-family ipv4 unicast
route-target both auto evpn
route-target import 201:301 evpn
route-target export 201:301 evpn

レイヤ 2の設定

サイト 1の BGWノードで、L2VNI 200と L2VNI 300を使用して 2つのサイトをつなぐ共通の
RT 222:333を設定します。
evpn
vni 200 l2
rd auto
route-target import auto
route-target import 222:333
route-target export auto
route-target export 222:333

MAC-IPルートの L3ラベルを適切に再生成するには、VRF（L3VNI）を L2VNIに関連付けま
す。

interface Vlan 200
vrf member vni201

サイト 2の BGWノードで、L2VNI 200と L2VNI 300を使用して 2つのサイトをつなぐ共通 RT
222:333を設定します。
evpn
vni 300 l2
rd auto
route-target import auto
route-target import 222:333
route-target export auto
route-target export 222:333

MAC-IPルートの L3ラベルを適切に再生成するには、VRF（L3VNI）を L2VNIに関連付けま
す。

interface vlan 300
vrf member vni301
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マルチサイトでの TRM
ここでは、次の内容について説明します。

•マルチサイトでの TRMの設定に関する情報（354ページ）

•マルチサイトでの TRMのガイドラインと制限事項（356ページ）

•マルチサイトでの TRMの設定（359ページ）

•マルチサイト設定による TRMの確認（361ページ）

マルチサイトでの TRMの設定に関する情報
マルチサイトを使用したテナントルーテッドマルチキャスト（TRM）は、マルチサイト経由
で接続された複数の VXLAN EVPNファブリック間でのマルチキャスト転送を可能にします。
この機能は、さまざまなサイトの送信元と受信者に、レイヤ3マルチキャストサービスを提供
します。サイト間の東西マルチキャストトラフィックの要件に対応します。

各 TRMサイトは独立して動作しています。各サイトのボーダーゲートウェイでは、サイト間
でスティッチングが可能です。サイトごとに複数のボーダーゲートウェイを設定できます。サ

イト間のマルチキャスト送信元および受信者情報は、TRMが設定されたボーダーゲートウェ
イ上の BGPによって伝播されます。各サイトのボーダーゲートウェイはマルチキャストパ
ケットを受信し、ローカルサイトに送信する前にパケットを再カプセル化します。CiscoNX-OS
リリース 10.1(2)以降、マルチサイト対応 TRMは、エニーキャストボーダーゲートウェイと
vPCボーダーゲートウェイの両方をサポートします。

L3VNIのDesignated Forwarder（DF）として選択されたボーダーゲートウェイは、ファブリッ
クからコア側にトラフィックを転送します。TRM Multicast-Anycast Gatewayモデルでは、VIP-R
ベースのモデルを使用してリモートサイトにトラフィックを送信します。IR宛先 IPは、リモー
トサイトの VIP-Rです。受信者が存在する各サイトは、送信元サイトから 1つのコピーのみ
を取得します。DF転送は、エニーキャストボーダーゲートウェイでのみ適用できます。

リモートサイトにトラフィックを送信するのは DFだけです。（注）

リモートサイトでは、コアからサイト間マルチキャストトラフィックを受信する BGWがト
ラフィックをファブリック側に転送します。非 DFも送信元サイトから VIP-Rコピーを受信で
きるため、コアからファブリック方向への DFチェックは行われません。
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図 28 :マルチサイトトポロジの TRM、BL外部マルチキャスト接続

Cisco NX-OSリリース 9.3(3)以降では、マルチサイト対応 TRMは、以前のリリースでサポー
トされていたBL接続に加えて、外部マルチキャストネットワークへの BGW接続をサポート
します。転送は前の例で説明したように行われますが、外部マルチキャストネットワークへの

出口点はオプションで BGWを介して提供できます。
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図 29 :マルチサイトトポロジ、BGW外部マルチキャスト接続を備えた TRM

マルチサイトでの TRMのガイドラインと制限事項
マルチサイトでは TRMには、次の注意事項と制約事項があります。

•次のプラットフォームは、マルチサイトでの TRMをサポートしています。

• Cisco Nexus 9300-EXプラットフォームスイッチ

• Cisco Nexus 9300-FX/FX2/FX3プラットフォームスイッチ

• Cisco Nexus 9300-GXプラットフォームスイッチ

• -EX/FXラインカード搭載の Cisco Nexus 9500プラットフォームスイッチ

• Cisco NX-OSリリース 9.3(3)以降では、マルチキャストトラフィック用にボーダーリーフ
とマルチサイトボーダーゲートウェイを同じノードに共存させることができます。
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• Cisco NX-OS Release 9.3(3)以降では、特定のサイトのすべてのボーダーゲートウェイで同
じ Cisco NX-OS 9.3(x)イメージを実行する必要があります。

• Cisco NX-OSリリース 10.1(2)には、次の注意事項と制約事項があります。

• vPCプライマリおよびセカンダリピアに接続されたL3ホストをサポートするために、
vPCピア間に VRF Liteリンクを（テナント VRFごとに）追加する必要があります。

• 2つの vPCピア間でバックアップ SVIが必要です。

• L2および L3に接続された孤立ポートは、vPC BGWでサポートされます。

• vPC BGWを使用した TRMマルチサイトは、vMCTではサポートされません。

TRMおよび vPCサポートによる TRMの設定の詳細については、「テナントルーテッド
マルチキャストの設定」を参照してください。

• vPC BGWおよび Anycast BGWを使用した TRMマルチサイトは、Cisco Nexus 9300-EX、
FX、FX2、および FX3ファミリスイッチでサポートされます。Cisco NX-OSリリース
10.2(1)F以降、vPC BGWおよび Anycast BGWを使用した TRMは、Cisco Nexus 9300-GX
ファミリスイッチでサポートされます。

• Cisco NX-OSリリース 10.2(1q)F以降、マルチサイトで TRMはN9K-C9332D-GX2Bプラッ
トフォームスイッチでサポートされます。

• Cisco NX-OSリリース 10.2(1q)F以降、vPC BGWおよびエニーキャスト GBWで TRMマ
ルチサイトは N9K-C9332D-GX2Bプラットフォームスイッチでサポートされます。

• Cisco NX-OSリリース 10.2(2)F以降、マルチキャストグループ設定を使用して、multisite
mcast-group dci-core-groupコマンドを使用して DCIコアで TRMおよび L2 BUMパケット
をカプセル化します。

• Cisco NX-OSリリース 10.2(3)F以降、TRMマルチサイトはCisco Nexus N9K-C9364D-GX2A
および N9K-C9348D-GX2Aプラットフォームスイッチでサポートされています。

•マルチサイトを使用した TRMは、次の機能をサポートしています。

• vPCボーダーゲートウェイを使用した TRMマルチサイト。

• VXLANファブリックの PIM ASMマルチキャストアンダーレイ

•マルチサイトレイヤ 3モードのみの TRM

•エニーキャストゲートウェイを使用したマルチサイトでの TRM

•境界リーフでの VRF-Liteの終端

• TRMマルチサイトを使用する次の RPモデル：

•外部 RP

• RP Everywhere

•内部 RP
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• 1つのサイトで設定できる vPC BGWのペアは 1つだけです。

• vPC BGWとエニーキャスト BGWのペアを同じサイトに共存させることはできません。

• NX-OS 10.2（2）F以前には、コア全体の DCIピア間では入力レプリケーションのみがサ
ポートされてます。Cisco NX-OSリリース 10.2（2）F以降では、コア全体の DCIピア間
で入力レプリケーションとマルチキャストの両方がサポートされています。

•ボーダールータは、ファブリックからコア、およびコアからファブリックへのMVPNルー
トを再生成します。

•異なるサイトのボーダーゲートウェイ間の eBGPピアリングだけがサポートされます。

•各サイトには、TRMアンダーレイ用のローカル RPが必要です。

•各サイトのアンダーレイユニキャストルーティングを、別のサイトのアンダーレイユニ
キャストルーティングから分離します。この要件は、マルチサイトにも適用されます。

• MVPNアドレスファミリは、BGW間で有効にする必要があります。

•外部マルチキャストファブリックへのBGW接続を設定する場合は、次の点に注意してく
ださい。

•サイトのファブリックサイトにリーフがない場合でも、マルチキャストアンダーレ
イはファブリック側のすべての BGW間で設定する必要があります。

•単一サイトの BGW-BLノードに VRF-Liteリンクを介してレイヤ 3接続されている送
信元と受信者は、外部レイヤ 3ネットワークを介して到達可能である必要がありま
す。同じサイトのBGBL-Node1にレイヤ 3接続された送信元があり、BGBL-Node2に
レイヤ 3接続されたレシーバがある場合、これらの 2つのエンドポイント間のトラ
フィックは、ファブリックを経由せずに外部のレイヤ3ネットワークを経由します。

•外部マルチキャストネットワークは、BGWまたは BLを介してのみ接続する必要が
あります。展開に同じサイトの BGWと BLの両方からの外部マルチキャストネット
ワーク接続が必要な場合は、BGWから学習した外部ルートが BLよりも優先される
ことを確認します。そのためには、BGWの BLよりもMEDが低く、OSPFコストが
（外部リンク上で）高くなる必要があります。

次の図は、BGW-BLと内部リーフ（BL1）を介した外部ネットワーク接続を持つサイ
トを示しています。外部ソースへのパスは、リモートサイトの受信側での重複を避け

るために、（BL2ではなく）BGW-1または BGW-2を経由する必要があります。
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• MEDは iBGPでのみサポートされます。

• Cisco NX-OSリリース 10.4(2)F以降、VXLANマルチサイトエニーキャスト BGWの以下
の機能は、Cisco Nexus 9808/9804、9800-SUP-A、9808-FM-A/9804-FM-Aスイッチおよび
Cisco Nexus X9836DM-Aと X98900CD-Aラインカードでもサポートされます。

• TRMv4がサポートされています。ただし、TRMv6はサポートされていません。

• DCIピアの入力レプリケーション

•ファブリックピアのマルチキャストアンダーレイ

• DCI側のマルチキャストアンダーレイはサポートされていません。

•ルートリーク、DSVNI、および共有サービスはサポートされていません。

マルチサイトでの TRMの設定

始める前に

次を設定する必要があります。

• VXLAN TRM

• VXLANマルチサイト

このセクションは、TRMを使用するエニーキャスト BGWの設定手順を示します。TRMを使
用する vPC BGWの場合、vxLAN TRMおよび VxLANマルチサイトとともに vPCを設定する
必要があります。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

NVEインターフェイスを設定します。interface nve1

例：

ステップ 2

switch(config)# interface nve1

NVEインターフェイスを呼び出します。no shutdown

例：

ステップ 3

switch(config-if-nve)# no shutdown

これはホスト到達可能性のアドバタイズメント機構

として BGPを定義します。
host-reachability protocol bgp

例：

ステップ 4

switch(config-if-nve)# host-reachability protocol
bgp

送信元インターフェイスは、有効な /32 IPアドレス
を持つスイッチ上に設定されているループバック

source-interface loopback src-if

例：

ステップ 5

インターフェイスにする必要があります。この/32
switch(config-if-nve)# source-interface loopback
0 IPアドレスは、転送ネットワークの一時デバイス

およびリモートVTEPによって認識される必要があ
ります。これは、転送ネットワークのダイナミック

ルーティングプロトコルを介してアドレスを通知

することによって、実現されます。

ボーダーゲートウェイの仮想 IPアドレス（VIP）
に使用されるループバックインターフェイスを定

multisite border-gateway interface loopback vi-num

例：

ステップ 6

義します。border-gatewayインターフェイスは、有
switch(config-if-nve)# multisite border-gateway
interface loopback 1 効な /32 IPアドレスを持つスイッチ上に設定されて

いるループバックインターフェイスにする必要が

あります。この/32 IPアドレスは、転送ネットワー
クの一時デバイスおよびリモートVTEPによって認
識される必要があります。これは、転送ネットワー

クのダイナミックルーティングプロトコルを介し

てアドレスを通知することによって、実現されま

す。このループバックは、送信元インターフェイス

のループバックとは異なる必要があります。vi-num
の範囲は、0～ 1023です。
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目的コマンドまたはアクション

仮想ネットワーク識別子（VNI）を設定します。member vni vni-range associate-vrf

例：

ステップ 7

vni-rangeの範囲は 1〜16,777,214です。vni-rangeの
値は、5000などの単一の値または 5001〜5008など
の範囲です。

switch(config-if-nve)# member vni 10010
associate-vrf

ファブリック内のNVEマルチキャストグループ IP
プレフィックスを設定します。

mcast-group ip-addr

例：

ステップ 8

switch(config-if-nve-vni)# mcast-group 225.0.0.1

DCIコアで TRMおよび L2 BUMパケットをカプセ
ル化するために使用されるマルチキャストグルー

プを設定します。

multisite mcast-group dci-core-group address

例：

switch(config-if-nve-vni)# multisite mcast-group
226.1.1.1

ステップ 9

レイヤ 2 VNIを拡張するためのマルチサイト BUM
レプリケーション方式を定義します。

multisite ingress-replication optimized

例：

ステップ 10

switch(config-if-nve-vni)# multisite
ingress-replication optimized

マルチサイト設定による TRMの確認
マルチサイト設定の TRMのステータスを表示するには、次のコマンドを入力します。

目的コマンド

L3VNIを表示します。

この機能では、Multi-Site拡張 L3VNI
のデフォルト設定は最適化された IR
です。MS-IRフラグは本質的に、
MS-IRが最適化されていることを意味
します。

（注）

show nve vni virtual-network-identifier

show nve vniコマンドの例：

インターネットユーザに商品やサービスを提供する IPv4
switch(config)# show nve vni 51001
Codes: CP - Control Plane DP - Data Plane

UC - Unconfigured SA - Suppress ARP
SU - Suppress Unknown Unicast
Xconn - Crossconnect
MS-IR - Multisite Ingress Replication

Interface VNI Multicast-group State Mode Type [BD/VRF] Flags
--------- -------- ----------------- ----- ---- ------------------ -----
nve1 51001 226.0.0.1 Up CP L3 [cust_1] MS-IR
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IPv6の場合
switch(config)# show nve vni 90001
Codes: CP - Control Plane DP - Data Plane

UC - Unconfigured SA - Suppress ARP
S-ND - Suppress ND
SU - Suppress Unknown Unicast
Xconn - Crossconnect
MS-IR - Multisite Ingress Replication
HYB - Hybrid IRB mode

Interface VNI Multicast-group State Mode Type [BD/VRF] Flags
--------- -------- ----------------- ----- ---- ------------------ -----
nve1 90001 ff03:ff03::101:1 Up CP L3 [v1] MS-IR

switch(config)#
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第 18 章

VXLAN EVPNトラフィックエンジニアリン
グ：マルチサイト出力ロードバランシング

の構成

この章では、Cisco NX-OSデバイスでVXLAN EVPNトラフィックエンジニアリング（TE）：
マルチサイト出力ロードバランシング機能を構成する方法を説明します。

この章は、次の項で構成されています。

• VXLAN EVPN TE -マルチサイト出力ロードバランシングの概要（363ページ）
• VXLAN EVPN TE -マルチサイト出力ロードバランシングの注意事項および制限事項（364
ページ）

• VXLAN EVPN TE：マルチサイト出力ロードバランシングの構成（366ページ）
• VXLAN EVPN TEの確認：マルチサイト出力ロードバランシング構成の確認（371ペー
ジ）

VXLAN EVPN TE -マルチサイト出力ロードバランシングの
概要

VXLAN EVPN TE -マルチサイト出力ロードバランシング機能は、トラフィックステアリング
を促進し、マルチサイトリンクを介して異なるファブリック間で送信されるデータのロードバ

ランシングを可能にします。

トラフィックエンジニアリングおよびロードバランシング機能は、通常サイト間ネットワーク

（ISN）と呼ばれる IPベースのアンダーレイネットワーク全体で動作します。したがって、こ
れは基本的に、アンダーレイを介して送信される任意のオーバーレイカプセル化トラフィック

に適用できる IPトラフィックエンジニアリングとして提供されます。

VXLAN EVPN TE -マルチサイト出力ロードバランシングは、通常、データセンター（DC）間
リンクの使用率を向上させます。
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上記のトポロジは、同じマルチサイトドメインの 3つのVXLAN EVPNファブリック部分を示
しています。各ファブリックは、基本的にネットワークインフラストラクチャの残りの部分と

のファブリックのインターフェイスを表すボーダーゲートウェイデバイス（BGW）のローカ
ル階層を介してリモートサイトに接続します。エニーキャスト BGW、vPC BGW、ボーダー
ゲートウェイスピンなど、さまざまなタイプのBGWは、この展開内で共存できます。これら
は、BGW間の直接リンクや汎用コアインフラストラクチャ（ISN）など、さまざまな接続オ
プションを介して相互接続できます。

•通常、オレンジ色で示されたパスは、サイト 1とサイト 2に属するエンドポイント間のサ
イト間通信のベストパスまたはマルチパスとして使用されます。

• VXLAN EVPN TE -マルチサイト出力ロードバランシング機能を有効にすることで、トラ
フィック分散用の追加パスをベストパス以外に使用できます。これには、サイト3と呼ば
れる中間ロケーションを経由するルートなどの代替ルート（青色で強調表示）や、一般的

なコアインフラストラクチャを通過するパス（緑色で強調表示）が含まれます。これらの

代替パスは、不等コストマルチパス（uECMP）または重み付け不等コストマルチパス
（wuECMP）の一部として使用できます。

VXLAN EVPN TE -マルチサイト出力ロードバランシングの
注意事項および制限事項

• Cisco NX-OSリリース 10.4(3)F以降、VXLAN EVPN TE -マルチサイト出力ロードバラン
シング機能がCisco Nexus 9300 FX/FX2/FX3/GX/GX2スイッチ、および 9700-FX/GXライン
カードでサポートされます。ただし、現在サポートされているのはBGPベースのアンダー
レイルーティングのみです。

• VXLAN EVPN TE -マルチサイト出力ロードバランシング機能は、9500-FM-Eファブリッ
クモジュールを搭載した Cisco Nexus 9500モジュラスイッチではサポートされていませ
ん。

• VXLAN EVPN TE -マルチサイト出力ロードバランシングは、次の機能をサポートします。
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•リモートサイトへのすべてがベストパスではない可能性があるアンダーレイパス間
での出力トラフィックのロードバランシング（LB）。

•特定の「重み」（または負荷）を各マルチサイトパスに関連付けるための明示的およ
び自動 LBポリシー。これには、重み付け等コストマルチパス（wECMP）と重み付
け不等コストマルチパス（wuECMP）の 2つのオプションが付属しています。

• BGPベースアンダーレイルーティング構

• AS-Pathベースの uECMPパス選択。

•アンダーレイのレイヤ 3ユニキャスト uECMP/wuECMP。

•レイヤ 3（EVPNタイプ 5）およびレイヤ 2（EVPNタイプ 2）オーバーレイユニキャ
スト ECMP/wuECMP。

• BUM転送：

• BUMトラフィックは、出力ロードバランシングの対象になりません。

•ただし、入力複製がサイト間での BUM転送（DCI IR）に使用される場合、アン
ダーレイのネクストホップパスの選択は、マルチパスセットの出力ロードバラ

ンシングパスの一部から 1つを使用できるため、アンダーレイの uECMPの利点
があります。

•ソフトウェア転送：ソフトウェア転送のベースラインケースでは、レイヤ2とレイヤ
3の両方のトラフィックが EVPN VXLANマルチサイト設定で uECMP/wuECMPをサ
ポートします。

• CloudSec（PIPネクストホップ）。

•ファイアウォールクラスタリング（PIPネクストホップ）。

• VNIをダウンストリームします。ただし、 dci-advertise-pipを使用した DSVNIはサ
ポートされていません。

ネクストホップとして（マルチサイト VIPではなく）PIPを使用
してタイプ 2およびタイプ 5 EVPNプレフィックスのアドバタイ
ズを開始するには、BGWで dci-advertise-pipコマンドが必要で
す。オーバーレイとアンダーレイの動的重み（wuECMP）、およ
びアンダーレイの AIGPセクションでは、不等コストネクスト
ホップ PIPアドレス宛てのオーバーレイトラフィックに対して
wuECMPロードバランシングを実行する必要がある理由について
詳しく説明します。

（注）

• VXLAN OAM。

•ポリシーベースルーティング（PBR）
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• VXLAN EVPN TE -マルチサイト出力ロードバランシングは、次の機能をサポートしてい
ません。

• IPv6アンダーレイを使用した VXLAN。

•重み付き ECMP/uECMPを使用した hardware profile ecmp resilient構成。

•マルチキャストオーバーレイトラフィック。

• wuECMPは、9700-FXラインカードを搭載した Cisco Nexus 9500シリーズスイッチ
ではサポートされません。

• Cisco NX-OSリリース 10.4(3)Fから以前のリリースにダウングレードする場合、VXLAN
EVPN TE -マルチサイト出力ロードバランシング構成が削除されていることを確認しま
す。

VXLAN EVPN TE：マルチサイト出力ロードバランシング
の構成

次に、マルチサイト出力ロードバランシングを有効にするための3つの主な構成手順を示しま
す。

次の構成を BGWにのみ適用します。（注）

1. フィルタポリシーの作成：これは、同じマルチパスセットのアンダーレイパス部分でト
ラフィックを分散するリモート宛先オーバーレイネクストホップ IPアドレスを識別する
ために必要です。このアドレスは、リモート BGWの共通のマルチサイト VIPまたは一意
の PIPである可能性があります（dci-advertise-pipが構成されている場合）。

2. マルチパスポリシーの作成：このポリシーは、アンダーレイパスをマルチパスセットの
一部として分類する基準を定義するように構成されます。この定義により、静的または動

的な重みを持つ uECMPやwuECMPなど、複数のユースケースのプロビジョニングが可能
になります。具体的には、複数のオーバーレイネクストホップが存在する場合（BGWの
PIPアドレスなど）、ネクストホップアドレスの選択を含めるように wuECMPを拡張し
て、「マルチレベル」の負荷分散効果を作成できます。

3. ELB VRFでの解決の有効化：デフォルト VRFのルーティングテーブルではなく、
egress-loadbalance-resolution- VRFのアンダーレイテーブルを使用して、宛先オーバーレ
イのネクストホップ IPアドレスに到達するためのアンダーレイパスの解決を有効にしま
す。

egress-loadbalance-resolution- VRFは、自動的に作成される新しい内部 VRFです。この VRF
は構成できず、削除できません。

Cisco Nexus 9000シリーズ NX-OS VXLAN構成ガイド、リリース 10.4(x)
366

VXLAN EVPNトラフィックエンジニアリング：マルチサイト出力ロードバランシングの構成

VXLAN EVPN TE：マルチサイト出力ロードバランシングの構成



VXLAN EVPN TE -マルチサイト出力ロードバランシング機能が構成されている場合：

•アンダーレイプロトコル（現在は BGPのみ）ルートが追加でインポートされ、このテー
ブルにインストールされます。

•オーバーレイのネクストホップ解決は、デフォルトのテーブルではなく、このテーブルを
介して実行されます。

•これにより、デフォルト VRFにインストールされたベストパスに加えて、サイト間通信
により多くのアンダーレイパスを使用できます。

アンダーレイの出力ロードバランス自動マルチパスポリシーの作成

計算するアンダーレイパスの最大数と、それらのアンダーレイパスを同じマルチパスセット

に割り当てる基準を指定するルートマップを使用して、自動マルチパスポリシーを構成できま

す。このポリシーは、ベストパスと比較した場合に、AIGPメトリックやAS-Pathの差など、1
つ以上の構成されたしきい値を照合できます。自動マルチパスポリシーがない場合は、ベスト

パスのみがインストールされます。

アンダーレイの出力ロードバランシング自動マルチパスポリシーを構成するには、次の手順

を実行します。

手順の概要

1. configure terminal
2. ip prefix-list prefix-list-name seq value permit nexthop-ipaddress

3. route-map route-map-name

4. exit
5. router bgp as-number

6. address-family ipv4 unicast
7. [no] load-balance egress multipath auto-policy route-map route-map-name

手順の詳細

手順

ステップ 1 configure terminal

例：

switch# config terminal
switch(config)#

グローバルコンフィギュレーションモードを開始します。

プレフィックスリストが作成されていない場合にのみ、ステップ 2に進みます。（注）

ステップ 2 ip prefix-list prefix-list-name seq value permit nexthop-ipaddress
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例：

switch(config)# ip prefix-list remote_nexthop seq 5 permit 10.10.112.1/32

リモートネクストホップと一致するようにプレフィックスリストを構成します。

ステップ 3 route-map route-map-name

このルートマップは、アンダーレイパスがベストパスに対して等しくない（下位の）場合でも、同じマル

チパスセットの一部としてグループ化します。これは、ベストパスのこれらの値と比較したときに、これ

らのアンダーレイパスの AIGPメトリックまたは ASパス長の構成された差に基づいて実行できます。

「match」および「set」コマンドを使用して、指定された要件に従ってシステムを構成
します。

（注）

出力ロードバランシングの自動マルチパスポリシーは、以下のように有効にできます：

例：

switch(config-route-map)# route-map ROUTE_MAP_2

a) set maximum-paths max-path-value

例：

switch(config-route-map)# set maximum-paths 5

出力ロードバランシングのために計算およびインストールされるマルチパスの最大数を構成します。

範囲は、1～ 64です。

および

b) set as-path-length difference as-path-diff-value

例：

switch(config-route-map)# set as-path-length difference 5

不等コストロードバランスに対してアンダーレイパスで考慮する必要があるベストパスと比較して、

AS-Path-lengthの差を構成します。範囲は 1～ 255です。

c) set aigp-metric difference value

例：

switch(config-route-map)# set aigp-metric difference 100

不等コストロードバランスに対してアンダーレイパスで考慮する必要があるベストパスと比較して、

AIGPメトリック値の差を構成します。範囲は 1～ 4294967295です。

AIGPメトリック情報を構成および使用する方法の詳細については、「VXLAN EVPN
TEの構成例：マルチサイト出力ロードバランシング」を参照してください。

（注）

ステップ 4 exit

例：

switch(config-route-map)# exit
switch(config)#

BGPルータコンフィギュレーションモードを開始します。
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ステップ 5 router bgp as-number

例：

switch(config)# router bgp 65001
switch(config-router)#

BGPルータコンフィギュレーションモードを開始します。

ステップ 6 address-family ipv4 unicast

例：

switch(config-router)# address-family ipv4 unicast
switch(config-router-af)#

IPv4ユニキャストアドレスファミリを構成します。

ステップ 7 [no] load-balance egress multipath auto-policy route-map route-map-name

例：

switch(config-router-af)# load-balance egress multipath auto-policy route-map ROUTE_MAP_2

BGPでの自動マルチパス選択とロードシェアリングを制御するパラメータ構成します。

パラメータ構成を削除するには、このコマンドの no形式を使用します。

自動マルチパスポリシーがない場合は、ベストパスのみがインストールされます。

コミュニティの一致を使用してプレフィックスを選択する場合、このプレフィックスのすべ

てのパスは、BGPへの発信中にプレフィックスをタグ付けすることによって、出力 BGWを
アドバタイズすることによって同じコミュニティでタグ付けされる必要があります。

（注）

オーバーレイの出力ロードバランシングの有効化

アンダーレイで egress-loadbalance-resolution-vrfを使用してオーバーレイ（EVPN）プレフィッ
クスのネクストホップ解決を有効にするには、次の手順を実行します。

手順の概要

1. configure terminal
2. router bgp as-number

3. address-family l2vpn evpn
4. [no] nexthop load-balance egress multisite
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手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# config terminal
switch(config)#

BGPルータコンフィギュレーションモードを開始
します。

router bgp as-number

例：

ステップ 2

switch(config)# router bgp 100
switch(config-router)#

L2VPNアドレスファミリを設定します。address-family l2vpn evpn

例：

ステップ 3

switch(config-router)# address-family l2vpn evpn
switch((config-router-af)#

egress-loadbalance-resolution- VRFの対応する IPv4
または IPv6テーブルを使用して、オーバーレイ

[no] nexthop load-balance egress multisite

例：

ステップ 4

（EVPN）ネクストホップ解決を有効にします。出
switch(config-router-af)# nexthop load-balance
egress multisite 力ロードバランス解決VRFのテーブルの詳細につい

ては、VXLAN EVPN TE：マルチサイト出力ロード
バランシングの構成（366ページ）を参照してくだ
さい。

オーバーレイの出力ロードバランシング構成を削除

するには、このコマンドの no形式を使用します。

multisiteオプションは、この機能をマルチサイト
ネットワークから学習されたEVPNネクストホップ
のみに制限します。これは、さまざまなVRFにイン
ポートされたタイプ 2とタイプ 5の両方のルートに
適用されます。

この構成は、アンダーレイテーブルで出

力ロードバランスの計算を有効にした後

に有効にする必要があります。

（注）
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VXLAN EVPN TEの確認：マルチサイト出力ロードバラン
シング構成の確認

VXLAN EVPN TE：マルチサイト出力ロードバランシングの構成情報を表示するには、次のい
ずれかのコマンドを入力します。

目的コマンド

自動的に作成される特別な内部VRFを表示し
ます。この VRFは、BGPで出力ロードバラ
ンス構成が有効になっているときに、内部で

暗黙的に使用されます。

BGPがELBフィルタポリシーと自動マルチパ
スポリシーで構成されている場合、デフォル

トテーブルからルートのベストパスを継承

し、ELBポリシーに基づいて追加のELBパス
を含めます。

detailオプションが有効になっている場合、
wuECMPが構成されている場合、BGPが RIB
に送信する重みが表示されます。

Cisco NX-OSリリース 10.4(3)F以降、
egress-loadbalance-resolution- VRFの
テーブル IDは、値 4089/0x0ff9でスタ
ティックに割り当てられ、割り当ての

「limit-resource vrf」プールの外になり
ます。既存のユーザー構成には影響し

ません。

（注）

show ip|ipv6 route [detail] vrf
egress-loadbalance-resolution-

デフォルトテーブルの代わりに

egress-loadbalance-resolution-tableを介してネ
クストホップが解決される EVPN-VXLANテ
ナントVRFのオーバーレイプレフィックスを
表示します。

detailオプションを有効にすると、wuECMP
が構成されている場合、BGPから RIBに送信
されるネクストホップに割り当てられた重み

が表示されます。

show ip|ipv6 route [detail] vrf tenant_vrf
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目的コマンド

AIGPがアンダーレイで構成されている場合
は、派生 AIGPメトリックを含む、アンダー
レイBGPルートとネクストホップを表示しま
す。wuECMPの場合、ダイナミックに（つま
り、AIGPメトリックまたはスタティックに構
成された負荷分散重みから）導出される重み

が表示されます。uECMPまたは ECMPの場
合、重みは表示されません。

show bgp ipv4 unicast ipaddress vrf
egress-loadbalance-resolution-

wuECMPが構成されている場合、MACルート
のネクストホップと重みを表示します。

show l2route evpn mac all detail

wuECMPが構成されている場合、EAD/ESルー
トのネクストホップに関連付けられた重みを

表示します。

show l2route evpn ead es detail
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第 19 章

テナントルーテッドマルチキャストの設

定

この章は、次の内容で構成されています。

•テナントルーテッドマルチキャストについて（374ページ）
•テナントルーテッドマルチキャスト混合モードについて（375ページ）
• Ipv6オーバーレイを使用するテナントルーテッドマルチキャストについて（375ページ）
• TRMフローのマルチキャストフローパスの可視性について（377ページ）
•テナントルーテッドマルチキャストに関する注意事項と制限事項（377ページ）
•レイヤ 3テナントルーテッドマルチキャストの注意事項と制約事項（379ページ）
•レイヤ 2/レイヤ 3テナントルーテッドマルチキャスト（混合モード）の注意事項と制約
事項（381ページ）

•テナントルーテッドマルチキャストのランデブーポイント（382ページ）
•テナントルーテッドマルチキャストのランデブーポイントの設定（383ページ）
• VXLANファブリック内のランデブーポイントの設定（384ページ）
•外部ランデブーポイントの設定（385ページ）
• PIMエニーキャストを使用した RP Everywhereの設定（387ページ）
• MSDPピアリングを使用した RP Everywhereの設定（393ページ）
•レイヤ 3テナントルーテッドマルチキャストの設定（400ページ）
• VXLAN EVPNスパインでの TRMの設定（405ページ）
•レイヤ 2/レイヤ 3混合モードでのテナントルーテッドマルチキャストの設定（408ペー
ジ）

•レイヤ 2テナントルーテッドマルチキャストの設定（413ページ）
• vPCサポートを使用した TRMの設定（414ページ）
• vPCサポートを使用したTRMの設定（Cisco Nexus 9504-Rおよび 9508-R）（418ページ）
• TRMのフレックス統計（421ページ）
• TRMのフレックス統計の構成（422ページ）
• TRMデータMDTの構成（422ページ）
• IGMPスヌーピングの設定（426ページ）
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テナントルーテッドマルチキャストについて
テナントルーテッドマルチキャスト（TRM）は、BGPベースのEVPNコントロールプレーン
を使用する VXLANファブリック内でのマルチキャスト転送を有効にします。TRMは、ロー
カルまたはVTEP間で同じサブネット内または異なるサブネット内の送信元と受信側の間にマ
ルチテナント対応のマルチキャスト転送を実装します。

この機能により、VXLANオーバーレイへのマルチキャスト配信の効率が向上します。これは、
IETF RFC 6513、6514で説明されている標準ベースの次世代コントロールプレーン（ngMVPN）
に基づいています。TRMは、効率的かつ復元力のある方法で、マルチテナントファブリック
内で顧客の IPマルチキャストトラフィックを配布できるようにします。TRMの配布により、
ネットワーク内のレイヤ 3オーバーレイマルチキャスト機能が向上します。

BGP EVPNはユニキャストルーティングのコントロールプレーンを提供しますが、ngMVPN
はスケーラブルなマルチキャストルーティング機能を提供します。これは、ユニキャスト用の

分散型 IPエニーキャストゲートウェイを持つすべてのエッジデバイス（VTEP）がマルチキャ
スト用の指定ルータ（DR）になる「常時ルート」アプローチに従います。ブリッジ型マルチ
キャスト転送は、エッジデバイス（VTEP）にのみ存在し、IGMPスヌーピングは該当する受
信者へのマルチキャスト転送を最適化します。ローカル配信以外のすべてのマルチキャストト

ラフィックは効率的にルーティングされます。

図 30 : VXLAN EVPN TRM

TRMを有効にすると、アンダーレイでのマルチキャスト転送が活用され、VXLANでカプセル
化されたルーテッドマルチキャストトラフィックが複製されます。デフォルトマルチキャス

ト配信ツリー（デフォルトMDT）は、VRFごとに構築されます。これは、レイヤ 2仮想ネッ
トワークインスタンス（VNI）のブロードキャストおよび不明ユニキャストトラフィック、
およびレイヤ 2マルチキャスト複製グループの既存のマルチキャストグループに追加されま
す。オーバーレイ内の個々のマルチキャストグループアドレスは、複製および転送のために

それぞれのアンダーレイマルチキャストアドレスにマッピングされます。BGPベースのアプ
ローチを使用する利点は、TRMを備えた BGP EVPN VXLANファブリックが、すべてのエッ
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ジデバイスまたは VTEPに RPが存在する完全な分散型オーバーレイランデブーポイント
（RP）として動作できることです。

マルチキャスト対応のデータセンターファブリックは、通常、マルチキャストネットワーク全

体の一部です。マルチキャスト送信元、受信側、およびマルチキャストランデブーポイント

はデータセンター内に存在する可能性がありますが、キャンパス内にある場合やWAN経由で
外部から到達可能である場合もあります。TRMを使用すると、既存のマルチキャストネット
ワークをシームレスに統合できます。ファブリック外部のマルチキャストランデブーポイン

トを活用できます。さらに、TRMでは、レイヤ 3物理インターフェイスまたはサブインター
フェイスを使用したテナント対応外部接続が可能です。

テナントルーテッドマルチキャスト混合モードについて
図 31 : TRMレイヤ 2/レイヤ 3混合モード

Ipv6オーバーレイを使用するテナントルーテッドマルチ
キャストについて

Cisco NX-OSリリース10.2（1）以降、テナントルーテッドマルチキャスト（TRM）はオーバー
レイでIPv6をサポートします。

IPv6オーバーレイの TRMのガイドラインと制限事項

次は、IPv6オーバーレイを使用したTRMでサポートされます。
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•ファブリック内のマルチキャストIPv4アンダーレイ。BidirおよびSSMはサポートされてい
ません。

•マルチサイトのデータセンターコアのIPv4アンダーレイ。

• IPv4オーバーレイのみ、IPv6オーバーレイのみ、IPv4オーバーレイとIPv6オーバーレイの
組み合わせ

•境界リーフロールを持つエニーキャストボーダーゲートウェイ

•ボーダーゲートウェイおよびリーフでのvPCサポート

•リーフ上の仮想MCT

•エニーキャストRP（内部、外部、およびRP-everywhere）

•マルチサイトボーダーゲートウェイは、Cisco Nexus 9300 -FX3,、GX、GX2、-H2R、およ
び -H1 TORでサポートされます。

•エニーキャストRPによるRP-everywhereがサポートされます。

• TRMv6は、デフォルトのシステムルーティングモードでのみサポートされます。

• TRMを使用したVxLAN VLANによるMLDスヌーピング

• VLANでのPIM6 SVIおよびMLDスヌーピング設定はサポートされていません。

• IPv6オーバーレイを使用する TRMは、Cisco Nexus 9300 -EX、-FX、- FX2、-FX3、-GX、
- GX2、-H2R、-H1 TORでサポートされます。

次は、IPv6オーバーレイを使用したTRMではサポートされていません。

• L2 TRM

• L3TRMを使用したL2 VLANでのVXLANフラッドモードはサポートされません。

• L2-L3 TRM混合モード

•単一サイト内のVXLAN入力レプリケーション

•アンダーレイのIPv6

• TRMなしのVXLAN VLANを使用したMLDスヌーピング

• MLDスヌーピングを使用しないPIM6 SVI設定

• MSDP
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TRMフローのマルチキャストフローパスの可視性につ
いて

Cisco NX-OSリリース10.3(2)F以降、TRMフローのマルチキャストフローパス可視化（FPV）
機能は、すでにサポートされているマルチキャストフローとともに、TRM L3モードおよびア
ンダーレイマルチキャストでサポートされます。この機能により、Cisco Nexus 9000シリーズ
スイッチのすべてのマルチキャストステートをエクスポートできます。これは、送信元から受

信者までのフローパスの完全で信頼性の高い追跡性を確保するのに役立ちます。Cisco Nexus
9000シリーズスイッチでマルチキャストフローパスデータエクスポートを有効にするには、
multicast flow-path exportコマンドを使用します。

テナントルーテッドマルチキャストに関する注意事項と

制限事項
テナントルーテッドマルチキャスト（TRM）には、次の注意事項と制約事項があります。

• Cisco NX-OSリリース 10.1(2)以降では、vPC BGWを使用したTRMマルチサイトがサポー
トされています。

• Cisco NX-OSリリース 10.2(1q)F以降、VXLAN TRMは Cisco Nexus N9K-C9332D-GX2Bプ
ラットフォームスイッチでサポートされています。

• Cisco NX-OSリリース 10.2(3)F以降、VXLAN TRMは Cisco Nexus 9364D-GX2Aおよび
9348D-GX2Aプラットフォームスイッチでサポートされます。

• Cisco NX-OSリリース 10.4(1)F以降、VXLAN TRMは Cisco Nexus 9332D-H2Rスイッチで
サポートされます。

• Cisco NX-OSリリース 10.4(2)F以降、VXLAN TRMは Cisco Nexus 93400LD-H1スイッチで
サポートされています。

• Cisco NX-OSリリース 10.4(3)F以降、VXLAN TRMは Cisco Nexus 9364C-H1スイッチでサ
ポートされています。

•テナントルーテッドマルチキャストが有効になっている場合、FEXはサポートされませ
ん。

• VXLAN TRM機能が VTEPで有効になっている場合、VXLANファブリックへの IGMP
メッセージの送信が停止します。

• VXLANのガイドラインと制限事項は TRMにも適用されます。

• TRMが有効になっている場合、コアリンクとしての SVIはサポートされません。

• TRMが設定されている場合、ISSUは中断を伴います。
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• TRMは IPv4マルチキャストのみをサポートします。

• TRMには、スパースモードとも呼ばれる PIM Any Source Multicast（ASM）を使用した
IPv4マルチキャストベースのアンダーレイが必要です。

• TRMは、オーバーレイ PIM ASMおよび PIM SSMのみをサポートします。PIM BiDirは
オーバーレイではサポートされていません。

• RPは、ファブリックの内部または外部のいずれかに設定する必要があります。

•内部RPは、ボーダーノードを含むすべてのTRM対応VTEPで設定する必要があります。

•外部 RPは、ボーダーノードの外部にある必要があります。

• RPは、外部 RP IPアドレス（スタティック RP）を指す VRF内で設定する必要がありま
す。これにより、特定のVRFの外部RPに到達するためのユニキャストおよびマルチキャ
ストルーティングが有効になります。

•トランジットルーティングマルチキャスト（TRM）展開では、プロトコル独立マルチキャ
スト（PIM）対応インターフェイスでフラッピングが発生すると、RP-on-Stickモデルに
よってトラフィックがドロップされることがあります。RPにつながるターンアラウンド
ルータで ip pim spt-switch-gracefulコマンドを使用します。このコマンドを使用すると、
フラッピング中に最短パスツリー（SPT）にグレースフルに切り替えることができ、トラ
フィックのドロップを最小限に抑えることができます。

•最初のパケットの複製は、Cisco Nexus 9300（EX、FX、FX2ファミリスイッチ）でのみサ
ポートされます。

• Cisco NX-OSリリース 10.2(3)F以降、最初のパケットのレプリケーションは Cisco Nexus
9300-FX3プラットフォームスイッチでサポートされます。

•マルチサイトでの TRMは、Cisco Nexus 9504-Rプラットフォームではサポートされませ
ん。

• TRMは複数のボーダーノードをサポートします。複数のボーダーリーフスイッチを介し
た外部RP/送信元への到達可能性は、ECMPでサポートされ、対称ユニキャストルーティ
ングが必要です。

• VXLAN vPCセットアップで L3 VNIの VLANで PIMと ip igmp snooping vxlanの両方を
有効にする必要があります。

•外部 RPを使用する内部ソースおよび外部 L3レシーバを使用するトラフィックストリー
ムの場合、外部 L3レシーバは PIM S、G加入要求を内部ソースに送信することがありま
す。これを行うと、ファブリック FHRで S、Gの再作成がトリガーされ、この S、Gがク
リアされるまでに最大 10分かかることがあります。

• Cisco NX-OSリリース 10.3(1)F以降、TRMのリアルタイム/フレックス統計は Cisco Nexus
9300-Xクラウドスケールスイッチでサポートされています。
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レイヤ 3テナントルーテッドマルチキャストの注意事項
と制約事項

レイヤ3テナントルーテッドマルチキャスト（TRM）には次の設定の注意事項と制限事項があ
ります。

• Cisco NX-OSリリース 9.3(3)からCisco NX-OSリリース 9.3(6)にアップグレードするとき、
Cisco NX-OSリリース 9.3(3)から TRM対応 VRFの設定を保持しない場合や、アップグ
レード後に新しい VRFを作成する場合、feature ngmvpnが有効な際に、ip multicast
multipath s-g-hash next-hop-based CLIの自動生成は発生しません。TRM対応 VRFごとに
CLIを手動で有効にする必要があります。

•レイヤ 3 TRMは、Cisco Nexus 9200、9300-EX、および 9300-FX/FX2/FX3/FXPおよび
9300-GXプラットフォームスイッチでサポートされます。

• Cisco NX-OSリリース 10.2(3)F以降、レイヤ 3 TRMが Cisco Nexus 9300-GX2プラット
フォームスイッチでサポートされます。

• Cisco NX-OSリリース 10.4(1)F以降、レイヤ 3 TRMは Cisco Nexus 9332D-H2Rスイッチで
サポートされています。

• Cisco NX-OSリリース 10.4(2)F以降、レイヤ 3 TRMは Cisco Nexus 93400LD-H1スイッチ
でサポートされています。

• Cisco NX-OSリリース 10.4(3)F以降、レイヤ 3 TRMは Cisco Nexus 9364C-H1スイッチでサ
ポートされています。

• Cisco NX-OSリリース 9.3(7)以降では、Cisco Nexus N9K-C9316D-GX、N9K-C9364C-GX、
および N9K-X9716D-GXプラットフォームスイッチは、レイヤ 3 TRMと EVPNマルチサ
イトの組み合わせをサポートしています。

• Cisco Nexus 9300-GXプラットフォームスイッチは、Cisco NX-OSリリース 9.3(5)でのレ
イヤ 3 TRMと EVPNマルチサイトの組み合わせをサポートしていません。

• Cisco NX-OSリリース 10.2(3)F以降、レイヤ 3 TRMと EVPNマルチサイトの組み合わせ
が Cisco Nexus 9300-GX2プラットフォームスイッチでサポートされます。

• Cisco NX-OSリリース 10.4(1)F以降、レイヤ 3 TRMと EVPNマルチサイトの組み合わせ
が Cisco Nexus 9332D-H2Rスイッチでサポートされます。

• Cisco NX-OSリリース 10.4(2)F以降、レイヤ 3 TRMと EVPNマルチサイトの組み合わせ
が Cisco Nexus 93400LD-H1スイッチでサポートされます。

• Cisco NX-OSリリース 10.4(3)F以降、レイヤ 3 TRMと EVPNマルチサイトの組み合わせ
が Cisco Nexus 9364C-H1スイッチでサポートされます。

• Cisco NX-OSリリース 9.3(3)以降、-R/RXラインカードを搭載した Cisco Nexus 9504およ
び 9508プラットフォームスイッチは、レイヤ 3モードで TRMをサポートします。この
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機能は、IPv4オーバーレイでのみサポートされます。レイヤ 2モードとL2/L3混合モード
はサポートされていません。

-R/RXラインカードを搭載した Cisco Nexus 9504および 9508プラットフォームスイッチ
は、レイヤ 3ユニキャストトラフィックのボーダーリーフとして機能できます。エニー
キャスト機能の場合、RPは内部、外部、またはあらゆる場所の RPにすることができま
す。

• TRM VXLAN BGP EVPNを設定する場合、次のプラットフォームがサポートされます。

• Cisco Nexus 9200、9332C、9364C、9300-EX、および 9300-FX/FX2/FX3/FXPプラット
フォームスイッチ。

• 9700-EXラインカード、9700-FXラインカード、または両方のラインカードを組み
合わせた Cisco Nexus 9500プラットフォームスイッチ。

•レイヤ 3 TRMとVXLAN EVPNマルチサイトは、同じ物理スイッチでサポートされます。
詳細については、「マルチサイトの設定」を参照してください。

• TRMマルチサイト機能は、-R/RXラインカードを搭載した Cisco Nexus 9504プラット
フォームスイッチではサポートされません。

•一方または両方のVTEPが -R/RXラインカードを備えた Cisco Nexus 9504または 9508プ
ラットフォームスイッチである場合、パケット TTLは 2回デクリメントされます。1回
は送信元リーフの L3 VNIにルーティングするため、もう 1回は宛先 L3 VNIから宛先リー
フの宛先 VLANに転送するためです。

• vPCボーダーリーフを使用した TRMは、Cisco Nexus 9200、9300-EX、および
9300-FX/FX2/FX3/GX/GX2/H2R/H1プラットフォームスイッチと、-EX/FXまたは -R / RX
ラインカードを備えた Cisco Nexus 9500プラットフォームスイッチでのみサポートされ
ます。この機能をサポートするには、ボーダーリーフで advertise-pipコマンドと advertise
virtual-rmacコマンドを有効にする必要があります。設定情報については、「VIP/PIPの
設定」の項を参照してください。

•既知のローカルスコープマルチキャスト（224.0.0.0/24）はTRMから除外され、ブリッジ
されます。

•インターフェイスNVEがボーダーリーフでダウンした場合、VRFごとの内部オーバーレ
イ RPをダウンする必要があります。

• Cisco NX-OSリリース 10.3(1)F以降、新しい L3VNIモード CLIの TRMサポートが Cisco
Nexus 9300-Xクラウドスケールスイッチで提供されます。

• Cisco NXOSリリース 10.2(1)F以降、TRMフローパスの可視化は、単一の VXLAN EVPN
サイト内のフローでサポートされます。

• Cisco NXOSリリース 10.3(2)F以降、TRMフローパスの可視化のサポートは、Cisco Nexus
9000シリーズプラットフォームスイッチの以下のトラフィックパターンに拡張されまし
た。

• TRMマルチサイト DCIマルチキャスト
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• TRMマルチサイト DCI IR

• TRMデータMDT

•仮想MCT vPC上の TRM

•新しい L3VNIを使用した TRM

• BUMトラフィックの可視性はサポートされていません。

• Cisco NX-OSリリース 10.4(3)F以降、Cisco Nexus X9836DM-Aおよび X98900CD-Aライン
カードを搭載した Cisco Nexus 9808/9804スイッチ上の TRMマルチサイトエニーキャスト
BGWは、次の機能をサポートします。

• TRMv4

•コア全体の DCIピア間での入力レプリケーション

•ファブリックピアのマルチキャストアンダーレイ。

•新しい L3VNIモードのみがサポートされます。一方、従来の L3VNIモードはサポー
トされません。

Cisco Nexus X9836DM-AおよびX98900CD-Aラインカードを搭載したCisco Nexus 9808/9804
スイッチ上のTRMマルチサイトエニーキャストBGWは、次の機能をサポートしません。

• TRMv6

• Data MDT

•コア全体の DCIピア間のマルチキャストアンダーレイはサポートされていません。

レイヤ 2/レイヤ 3テナントルーテッドマルチキャスト
（混合モード）の注意事項と制約事項

レイヤ2 /レイヤ3テナントルーテッドマルチキャスト（TRM）には、次の設定の注意事項と制
約事項があります。

•すべてのTRMレイヤ2/レイヤ3設定済みスイッチはアンカーDRである必要があります。
これは、TRMレイヤ 2/レイヤ 3では、同じトポロジ内に共存する TRMレイヤ 2モードで
スイッチを設定できるためです。このモードは、非 TRMおよびレイヤ 2 TRMモードの
エッジデバイス（VTEP）が同じトポロジに存在する場合に必要です。

•アンカー DRはオーバーレイの RPである必要があります。

•アンカー DRには追加のループバックが必要です。

•非 TRMおよびレイヤ 2 TRMモードエッジデバイス（VTEP）では、マルチキャスト対応
VLANごとに設定された IGMPスヌーピングクエリアが必要です。TRMマルチキャスト
制御パケットは VXLAN経由で転送されないため、すべての非 TRMおよびレイヤ 2 TRM
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モードエッジデバイス（VTEP）には、この IGMPスヌーピングクエリア設定が必要で
す。

• IGMPスヌーピングクエリアの IPアドレスは、非TRMおよびレイヤ 2 TRMモードのエッ
ジデバイス（VTEP）で再利用できます。

• VPCドメイン内の IGMPスヌーピングクエリアの IPアドレスは、VPCメンバーデバイス
ごとに異なる必要があります。

•インターフェイスNVEがボーダーリーフでダウンすると、VRFごとの内部オーバーレイ
RPがダウンします。

• ip multicast overlay-distributed-dr コマンドの設定中は、NVEインターフェイスをシャッ
トダウンおよびシャットダウン解除する必要があります。

• Cisco NX-OSリリース 9.2(1)以降では、vPCボーダーリーフを使用した TRMがサポート
されています。Advertise-PIPおよびAdvertise Virtual-Rmacは、機能でサポートするために
ボーダーリーフで有効にする必要があります。advertise-pipと advertise virtual-rmacの設定
については、「VIP/PIPの設定」の項を参照してください。

• Anchor DRは次のハードウェアプラットフォームではサポートされません。

• Cisco Nexus 9200、9300-EXおよび 9300-FX/FX2プラットフォームスイッチ

• 9700-EXラインカード、9700-FXラインカード、または両方のラインカードの組み
合わせを備えた Cisco Nexus 9500プラットフォームスイッチ

• Cisco NX-OSリリース 10.2(3)F以降、アンカーDRはCisco Nexus 9300-FX3プラットフォー
ムスイッチでサポートされます。

•レイヤ 2/レイヤ 3テナントルーテッドマルチキャスト（TRM）は、Cisco Nexus
9300-FX3/GX/GX2/H2R/H1プラットフォームスイッチではサポートされません。

テナントルーテッドマルチキャストのランデブーポイ

ント
TRMを有効にすると、内部および外部 RPがサポートされます。次の表に、RPの位置付けが
サポートされているか、サポートされていない最初のリリースを示します。

PIMベースの RP
Everywhere

RP外部RP内部

N/AN/AN/ATRM L2モード
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PIMベースの RP
Everywhere

RP外部RP内部

7.0(3)I7(5)以降の
7.0(3)I7(x)リリースで
サポート

9.2(x)ではサポートさ
れない

次のNexus 9000スイッ
チの 9.3(1)以降の
NX-OSリリースでサ
ポートされます。

• Cisco Nexus 9200
スイッチシリー

ズ

• Cisco Nexus 9364C
プラットフォーム

スイッチ

• Cisco Nexus
9300-EX/FX/FX2
プラットフォーム

スイッチ（Cisco
Nexus 9300-FXPプ
ラットフォーム

スイッチを除く）

Cisco NX-OSリリース
9.3(5)から始まるサ
ポート対象Cisco Nexus
9300-FX3プラット
フォームスイッチ

7.0(3)I7(4)、9.2(3)7.0(3)I7(1)、9.2(x)TRM L3モード

N/AN/A7.0(3)I7(1)、9.2(x)TRM L2L3モード

テナントルーテッドマルチキャストのランデブーポイ

ントの設定
テナントルーテッドマルチキャストでは、次のランデブーポイントオプションがサポートさ

れています。

• VXLANファブリック内のランデブーポイントの設定（384ページ）
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•外部ランデブーポイントの設定（385ページ）

• PIMエニーキャストを使用した RP Everywhereの設定（387ページ）

• MSDPピアリングを使用した RP Everywhereの設定（393ページ）

VXLANファブリック内のランデブーポイントの設定
すべてのデバイス（VTEP）で次のコマンドを使用して、TRM VRFのループバックを設定しま
す。EVPN内で到達可能であることを確認します（アドバタイズ/再配布）。

手順の概要

1. configure terminal
2. interface loopback loopback_number

3. vrf member vxlan-number

4. ip address ip-address

5. ip pim sparse-mode
6. vrf context vrf-name
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7. ip pim rp-address ip-address-of-router group-list group-range-prefix

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

すべての TRM対応ノードでループバックインター
フェイスを設定します。これにより、ファブリック

内のランデブーポイントが有効になります。

interface loopback loopback_number

例：

switch(config)# interface loopback 11

ステップ 2

VRF名を設定します。vrf member vxlan-number

例：

ステップ 3

switch(config-if)# vrf member vrf100

IPアドレスを指定します。ip address ip-address

例：

ステップ 4

switch(config-if)# ip address 209.165.200.1/32

インターフェイスでスパースモードPIMを設定しま
す。

ip pim sparse-mode

例：

ステップ 5

switch(config-if)# ip pim sparse-mode

VXLANテナント VRFを作成します。vrf context vrf-name

例：

ステップ 6

switch(config-if)# vrf context vrf100

ip-address-of-routerパラメータの値は RPの値です。
完全に分散された RPの場合、すべてのエッジデバ
イス（VTEP）に同じ IPアドレスが必要です。

ip pim rp-address ip-address-of-router group-list
group-range-prefix

例：

ステップ 7

switch(config-vrf# ip pim rp-address 209.165.200.1
group-list 224.0.0.0/4

外部ランデブーポイントの設定
すべてのデバイス（VTEP）の TRM VRF内の外部ランデブーポイント（RP）IPアドレスを設
定します。さらに、ボーダーノードを介した VRF内の外部 RPの到達可能性を確認します。
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手順の概要

1. configure terminal
2. vrf context vrf100
3. ip pim rp-address ip-address-of-router group-list group-range-prefix

手順の詳細

手順

目的コマンドまたはアクション

コンフィギュレーションモードを入力します。configure terminal

例：

ステップ 1

switch# configure terminal

コンフィギュレーションモードを入力します。vrf context vrf100

例：

ステップ 2

switch(config)# vrf context vrf100
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目的コマンドまたはアクション

ip-address-of-routerパラメータの値は RPの値です。
完全に分散された RPのすべてのエッジデバイス
（VTEP）に同じ IPアドレスが必要です。

ip pim rp-address ip-address-of-router group-list
group-range-prefix

例：

ステップ 3

switch(config-vrf)# ip pim rp-address
209.165.200.1 group-list 224.0.0.0/4

PIMエニーキャストを使用した RP Everywhereの設定
PIMエニーキャストソリューションによる RP Everywhereの設定。
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PIMエニーキャストを使用した RP Everywhereの設定については、次を参照してください。

• PIMエニーキャストを使用したRP EverywhereのTRMリーフノードの設定（388ページ）

• PIMエニーキャストを使用したRP EverywhereのTRMボーダーリーフノードの設定（389
ページ）

• PIMエニーキャストを使用した RP Everywhereの外部ルータの設定（391ページ）

PIMエニーキャストを使用した RP Everywhereの TRMリーフノードの
設定

RP Everywhereのテナントルーテッドマルチキャスト（TRM）リーフノードの設定。

手順の概要

1. configure terminal
2. interface loopback loopback_number

3. vrf member vrf-name

4. ip address ip-address

5. ip pim sparse-mode
6. vrf context vxlan

7. ip pim rp-address ip-address-of-router group-list group-range-prefix

手順の詳細

手順

目的コマンドまたはアクション

コンフィギュレーションモードを入力します。configure terminal

例：

ステップ 1

switch# configure terminal

VXLAN VTEPでループバックインターフェイスを
設定します。

interface loopback loopback_number

例：

ステップ 2

switch(config)# interface loopback 11

VRF名を設定します。vrf member vrf-name

例：

ステップ 3

switch(config-if)# vrf member vrf100

IPアドレスを指定します。ip address ip-address

例：

ステップ 4

switch(config-if)# ip address 209.165.200.1/32
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目的コマンドまたはアクション

インターフェイスでスパースモードPIMを設定しま
す。

ip pim sparse-mode

例：

ステップ 5

switch(config-if)# ip pim sparse-mode

VXLANテナント VRFを作成します。vrf context vxlan

例：

ステップ 6

switch(config-if)# vrf context vrf100

ip-address-of-routerパラメータの値は RPの値です。
完全に分散された RPの場合、すべてのエッジデバ
イス（VTEP）に同じ IPアドレスが必要です。

ip pim rp-address ip-address-of-router group-list
group-range-prefix

例：

ステップ 7

switch(config-vrf# ip pim rp-address 209.165.200.1
group-list 224.0.0.0/4

PIMエニーキャストを使用した RP Everywhereの TRMボーダーリーフ
ノードの設定

PIMエニーキャストを使用した RP Anywhereの TRMボーダーリーフノードの設定。

手順の概要

1. configure terminal
2. {ip | ipv6} pim evpn-border-leaf
3. interface loopback loopback_number

4. vrf member vrf-name

5. ip address ip-address

6. ipv6 pim sparse-mode
7. interface loopback loopback_number

8. vrf member vxlan-number

9. ipv6 address ipv6-address

10. ipv6 pim sparse-mode
11. vrf context vrf-name

12. ipv6 pim rp-address ipv6-address-of-router group-list group-range-prefix

13. ipv6 pim anycast-rp anycast-rp-address address-of-rp

14. ipv6 pim anycast-rp anycast-rp-address address-of-rp

15. ipv6 pim anycast-rp anycast-rp-address address-of-rp

16. ipv6 pim anycast-rp anycast-rp-address address-of-rp
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手順の詳細

手順

目的コマンドまたはアクション

コンフィギュレーションモードを入力します。configure terminal

例：

ステップ 1

switch# configure terminal

VXLAN VTEPを TRMボーダーリーフノードとし
て設定します。

{ip | ipv6} pim evpn-border-leaf

例：

ステップ 2

switch(config)# ipv6 pim evpn-border-leaf

VXLAN VTEPでループバックインターフェイスを
設定します。

interface loopback loopback_number

例：

ステップ 3

switch(config)# interface loopback 11

VRF名を設定します。vrf member vrf-name

例：

ステップ 4

switch(config-if)# vrf member vrf100

IPアドレスを指定します。ip address ip-address

例：

ステップ 5

switch(config-if)# ip address 209.165.200.1/32

インターフェイスでスパースモード PIMを設定し
ます。

ipv6 pim sparse-mode

例：

ステップ 6

switch(config-if)# ipv6 pim sparse-mode

PIMエニーキャスト set RPループバックインター
フェイスの設定

interface loopback loopback_number

例：

ステップ 7

switch(config)# interface loopback 12

VRF名を設定します。vrf member vxlan-number

例：

ステップ 8

switch(config-if)# vrf member vxlan-number

IPアドレスを指定します。ipv6 address ipv6-address

例：

ステップ 9

switch(config-if)# ip address 209.165.200.11/32

インターフェイスでスパースモード PIMを設定し
ます。

ipv6 pim sparse-mode

例：

ステップ 10

switch(config-if)# ipv6 pim sparse-mode
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目的コマンドまたはアクション

VXLANテナント VRFを作成します。vrf context vrf-name

例：

ステップ 11

switch(config-if)# vrf context vrf100

ip-address-of-routerパラメータの値はRPの値です。
完全に分散されたRPの場合、すべてのエッジデバ
イス（VTEP）に同じ IPアドレスが必要です。

ipv6 pim rp-address ipv6-address-of-router group-list
group-range-prefix

例：

ステップ 12

switch(config-vrf)# ipv6 pim rp-address
2090:165:200::1 group ff1e::/16

PIMエニーキャスト RPセットを設定します。ipv6 pim anycast-rp anycast-rp-address address-of-rp

例：

ステップ 13

switch(config-vrf)# ipv6 pim anycast-rp
2090:165:2000::1 2090:165:2000::11

PIMエニーキャスト RPセットを設定します。ipv6 pim anycast-rp anycast-rp-address address-of-rp

例：

ステップ 14

switch(config-vrf)# ipv6 pim anycast-rp
2090:165:2000::1 2090:165:2000::12

PIMエニーキャスト RPセットを設定します。ipv6 pim anycast-rp anycast-rp-address address-of-rp

例：

ステップ 15

switch(config-vrf)# ipv6 pim anycast-rp
2090:165:2000::1 2090:165:2000::13

PIMエニーキャスト RPセットを設定します。ipv6 pim anycast-rp anycast-rp-address address-of-rp

例：

ステップ 16

switch(config-vrf)# ipv6 pim anycast-rp
2090:165:2000::1 2090:165:2000::14

PIMエニーキャストを使用した RP Everywhereの外部ルータの設定
RP Everywhereの外部ルータを設定するには、次の手順を使用します。

手順の概要

1. configure terminal
2. interface loopback loopback_number

3. vrf member vrf-name

4. ip address ip-address

5. ip pim sparse-mode
6. interface loopback loopback_number

7. vrf member vxlan-number

8. ip address ip-address
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9. ip pim sparse-mode
10. vrf context vxlan

11. ip pim rp-address ip-address-of-router group-list group-range-prefix

12. ip pim anycast-rp anycast-rp-address address-of-rp

13. ip pim anycast-rp anycast-rp-address address-of-rp

14. ip pim anycast-rp anycast-rp-address address-of-rp

15. ip pim anycast-rp anycast-rp-address address-of-rp

手順の詳細

手順

目的コマンドまたはアクション

コンフィギュレーションモードを入力します。configure terminal

例：

ステップ 1

switch# configure terminal

VXLAN VTEPでループバックインターフェイスを
設定します。

interface loopback loopback_number

例：

ステップ 2

switch(config)# interface loopback 11

VRF名を設定します。vrf member vrf-name

例：

ステップ 3

switch(config-if)# vrf member vfr100

IPアドレスを指定します。ip address ip-address

例：

ステップ 4

switch(config-if)# ip address 209.165.200.1/32

インターフェイスでスパースモード PIMを設定し
ます。

ip pim sparse-mode

例：

ステップ 5

switch(config-if)# ip pim sparse-mode

PIMエニーキャスト set RPループバックインター
フェイスの設定

interface loopback loopback_number

例：

ステップ 6

switch(config)# interface loopback 12

VRF名を設定します。vrf member vxlan-number

例：

ステップ 7

switch(config-if)# vrf member vrf100

IPアドレスを指定します。ip address ip-address

例：

ステップ 8

switch(config-if)# ip address 209.165.200.13/32
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目的コマンドまたはアクション

インターフェイスでスパースモード PIMを設定し
ます。

ip pim sparse-mode

例：

ステップ 9

switch(config-if)# ip pim sparse-mode

VXLANテナント VRFを作成します。vrf context vxlan

例：

ステップ 10

switch(config-if)# vrf context vrf100

ip-address-of-routerパラメータの値はRPの値です。
完全に分散されたRPの場合、すべてのエッジデバ
イス（VTEP）に同じ IPアドレスが必要です。

ip pim rp-address ip-address-of-router group-list
group-range-prefix

例：

ステップ 11

switch(config-vrf)# ip pim rp-address
209.165.200.1 group-list 224.0.0.0/4

PIMエニーキャスト RPセットを設定します。ip pim anycast-rp anycast-rp-address address-of-rp

例：

ステップ 12

switch(config-vrf)# ip pim anycast-rp
209.165.200.1 209.165.200.11

PIMエニーキャスト RPセットを設定します。ip pim anycast-rp anycast-rp-address address-of-rp

例：

ステップ 13

switch(config-vrf)# ip pim anycast-rp
209.165.200.1 209.165.200.12

PIMエニーキャスト RPセットを設定します。ip pim anycast-rp anycast-rp-address address-of-rp

例：

ステップ 14

switch(config-vrf)# ip pim anycast-rp
209.165.200.1 209.165.200.13

PIMエニーキャスト RPセットを設定します。ip pim anycast-rp anycast-rp-address address-of-rp

例：

ステップ 15

switch(config-vrf)# ip pim anycast-rp
209.165.200.1 209.165.200.14

MSDPピアリングを使用した RP Everywhereの設定
次の図では、MSDP RPソリューションによる RP Everywhereの構成を示します。

MSDPピアリングを使用した RP Everywhereの設定については、次を参照してください。

• MSDPピアリングを使用した RP Everywhereの TRMリーフノードの設定（394ページ）

• MSDPピアリングを使用した RP Everywhereの TRMボーダーリーフノードの設定（395
ページ）

Cisco Nexus 9000シリーズ NX-OS VXLAN構成ガイド、リリース 10.4(x)
393

テナントルーテッドマルチキャストの設定

MSDPピアリングを使用した RP Everywhereの設定



• MSDPピアリングを使用した RP Everywhereの外部ルータの設定（398ページ）

MSDPピアリングを使用した RP Everywhereの TRMリーフノードの設
定

MSDPピアリングを使用した RP Everywhereの TRMリーフノードの設定。

手順の概要

1. configure terminal
2. interface loopback loopback_number

3. vrf member vrf-name

4. ip address ip-address

5. ip pim sparse-mode
6. vrf context vrf-name
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7. ip pim rp-address ip-address-of-router group-list group-range-prefix

手順の詳細

手順

目的コマンドまたはアクション

コンフィギュレーションモードを入力します。configure terminal

例：

ステップ 1

switch# configure terminal

VXLAN VTEPでループバックインターフェイスを
設定します。

interface loopback loopback_number

例：

ステップ 2

switch(config)# interface loopback 11

VRF名を設定します。vrf member vrf-name

例：

ステップ 3

switch(config-if)# vrf member vrf100

IPアドレスを指定します。ip address ip-address

例：

ステップ 4

switch(config-if)# ip address 209.165.200.1/32

インターフェイスでスパースモードPIMを設定しま
す。

ip pim sparse-mode

例：

ステップ 5

switch(config-if)# ip pim sparse-mode

VXLANテナント VRFを作成します。vrf context vrf-name

例：

ステップ 6

switch(config-if)# vrf context vrf100

ip-address-of-routerパラメータの値は RPの値です。
完全に分散された RPの場合、すべてのエッジデバ
イス（VTEP）に同じ IPアドレスが必要です。

ip pim rp-address ip-address-of-router group-list
group-range-prefix

例：

ステップ 7

switch(config-vrf# ip pim rp-address 209.165.200.1
group-list 224.0.0.0/4

MSDPピアリングを使用した RP Everywhereの TRMボーダーリーフ
ノードの設定

PIMエニーキャストを使用した RP Everywhereの TRMボーダーリーフを設定するには、次の
手順を使用します。
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手順の概要

1. configure terminal
2. feature msdp
3. ip pim evpn-border-leaf
4. interface loopback loopback_number

5. vrf member vrf-name

6. ip address ip-address

7. ip pim sparse-mode
8. interface loopback loopback_number

9. vrf member vrf-name

10. ip address ip-address

11. ip pim sparse-mode
12. vrf context vrf-name

13. ip pim rp-address ip-address-of-router group-list group-range-prefix

14. ip pim anycast-rp anycast-rp-address address-of-rp

15. ip pim anycast-rp anycast-rp-address address-of-rp

16. ip msdp originator-id loopback

17. ip msdp peer ip-address connect-source loopback

手順の詳細

手順

目的コマンドまたはアクション

コンフィギュレーションモードを入力します。configure terminal

例：

ステップ 1

switch# configure terminal

MSDP機能を有効にします。feature msdp

例：

ステップ 2

switch(config)# feature msdp

VXLAN VTEPを TRMボーダーリーフノードとし
て設定します。

ip pim evpn-border-leaf

例：

ステップ 3

switch(config)# ip pim evpn-border-leaf

VXLAN VTEPでループバックインターフェイスを
設定します。

interface loopback loopback_number

例：

ステップ 4

switch(config)# interface loopback 11

VRF名を設定します。vrf member vrf-name

例：

ステップ 5

switch(config-if)# vrf member vrf100
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目的コマンドまたはアクション

IPアドレスを指定します。ip address ip-address

例：

ステップ 6

switch(config-if)# ip address 209.165.200.1/32

インターフェイスでスパースモード PIMを設定し
ます。

ip pim sparse-mode

例：

ステップ 7

switch(config-if)# ip pim sparse-mode

PIMエニーキャスト set RPループバックインター
フェイスの設定

interface loopback loopback_number

例：

ステップ 8

switch(config)# interface loopback 12

VRF名を設定します。vrf member vrf-name

例：

ステップ 9

switch(config-if)# vrf member vrf100

IPアドレスを指定します。ip address ip-address

例：

ステップ 10

switch(config-if)# ip address 209.165.200.11/32

インターフェイスでスパースモード PIMを設定し
ます。

ip pim sparse-mode

例：

ステップ 11

switch(config-if)# ip pim sparse-mode

VXLANテナント VRFを作成します。vrf context vrf-name

例：

ステップ 12

switch(config-if)# vrf context vrf100

ip-address-of-routerパラメータの値はRPの値です。
完全に分散されたRPの場合、すべてのエッジデバ
イス（VTEP）に同じ IPアドレスが必要です。

ip pim rp-address ip-address-of-router group-list
group-range-prefix

例：

ステップ 13

switch(config-vrf)# ip pim rp-address
209.165.200.1 group-list 224.0.0.0/4

PIMエニーキャスト RPセットを設定します。ip pim anycast-rp anycast-rp-address address-of-rp

例：

ステップ 14

switch(config-vrf)# ip pim anycast-rp
209.165.200.1 209.165.200.11

PIMエニーキャスト RPセットを設定します。ip pim anycast-rp anycast-rp-address address-of-rp

例：

ステップ 15

switch(config-vrf)# ip pim anycast-rp
209.165.200.1 209.165.200.12
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目的コマンドまたはアクション

MSDP発信者 IDを設定します。ip msdp originator-id loopback

例：

ステップ 16

switch(config-vrf)# ip msdp originator-id
loopback12

ボーダーノードと外部 RPルータ間のMSDPピア
リングを設定します。

ip msdp peer ip-address connect-source loopback

例：

ステップ 17

switch(config-vrf)# ip msdp peer 209.165.201.11
connect-source loopback12

MSDPピアリングを使用した RP Everywhereの外部ルータの設定

手順の概要

1. configure terminal
2. feature msdp
3. interface loopback loopback_number

4. vrf member vrf-name

5. ip address ip-address

6. ip pim sparse-mode
7. interface loopback loopback_number

8. vrf member vrf-name

9. ip address ip-address

10. ip pim sparse-mode
11. vrf context vrf-name

12. ip pim rp-address ip-address-of-router group-list group-range-prefix

13. ip msdp originator-id loopback12
14. ip msdp peer ip-address connect-source loopback12

手順の詳細

手順

目的コマンドまたはアクション

コンフィギュレーションモードを入力します。configure terminal

例：

ステップ 1

switch# configure terminal

MSDP機能を有効にします。feature msdp

例：

ステップ 2

switch(config)# feature msdp
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目的コマンドまたはアクション

VXLAN VTEPでループバックインターフェイスを
設定します。

interface loopback loopback_number

例：

ステップ 3

switch(config)# interface loopback 11

VRF名を設定します。vrf member vrf-name

例：

ステップ 4

switch(config-if)# vrf member vrf100

IPアドレスを指定します。ip address ip-address

例：

ステップ 5

switch(config-if)# ip address 209.165.201.1/32

インターフェイスでスパースモード PIMを設定し
ます。

ip pim sparse-mode

例：

ステップ 6

switch(config-if)# ip pim sparse-mode

PIMエニーキャスト set RPループバックインター
フェイスの設定

interface loopback loopback_number

例：

ステップ 7

switch(config)# interface loopback 12

VRF名を設定します。vrf member vrf-name

例：

ステップ 8

switch(config-if)# vrf member vrf100

IPアドレスを指定します。ip address ip-address

例：

ステップ 9

switch(config-if)# ip address 209.165.201.11/32

インターフェイスでスパースモード PIMを設定し
ます。

ip pim sparse-mode

例：

ステップ 10

switch(config-if)# ip pim sparse-mode

VXLANテナント VRFを作成します。vrf context vrf-name

例：

ステップ 11

switch(config-if)# vrf context vrf100

ip-address-of-routerパラメータの値はRPの値です。
完全に分散されたRPの場合、すべてのエッジデバ
イス（VTEP）に同じ IPアドレスが必要です。

ip pim rp-address ip-address-of-router group-list
group-range-prefix

例：

ステップ 12

switch(config-vrf)# ip pim rp-address
209.165.201.1 group-list 224.0.0.0/4
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目的コマンドまたはアクション

MSDP発信者 IDを設定します。ip msdp originator-id loopback12

例：

ステップ 13

switch(config-vrf)# ip msdp originator-id
loopback12

外部 RPルータとすべての TRMボーダーノード間
のMSDPピアリングを設定します。

ip msdp peer ip-address connect-source loopback12

例：

ステップ 14

switch(config-vrf)# ip msdp peer 209.165.200.11
connect-source loopback12

レイヤ 3テナントルーテッドマルチキャストの設定
この手順では、テナントルーテッドマルチキャスト（TRM）機能を有効にします。TRMは、
BGP MVPNシグナリングを使用して、主に IPマルチキャストのレイヤ 3転送モードで動作し
ます。レイヤ 3モードの TRMは、TRM対応VXLAN BGP EVPNファブリックの主要な機能で
あり、唯一の要件です。非 TRM対応エッジデバイス（VTEP）が存在する場合は、レイヤ 2/
レイヤ 3モードとレイヤ 2モードを相互運用性について考慮する必要があります。

レイヤ 3クラウドの送信者と受信者、および TRM vPC境界リーフの VXLANファブリック間
でマルチキャストを転送するには、VIP/PIP設定を有効にする必要があります。詳細について
は、VIP/PIPの設定を参照してください。

TRMは、always-routeアプローチに従って、転送される IPマルチキャストトラフィックの存続
可能時間（TTL）を減らします。

（注）

始める前に

VXLAN EVPN feature nv overlayおよび nv overlay evpnを設定する必要があります。

ランデブーポイント（RP）を設定する必要があります。

TRM v4/v6を有効化/無効化するには、PIM v4/v6を有効にする必要があります。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを入力します。configure terminal

例：

ステップ 1

switch# configure terminal
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目的コマンドまたはアクション

次世代マルチキャストVPN（ngMVPN）コントロー
ルプレーンを有効にします。BGPで新しいアドレ
スファミリコマンドが使用可能になります。

feature ngmvpn

例：

switch(config)# feature ngmvpn

ステップ 2

no feature ngmvpnコマンドは、BGPの
下のMVPN構成を削除しません。

（注）

このコマンドを有効にすると、syslogメッセージが
表示されます。このメッセージは、ip multicast
multipath s-g-hash next-hop-basedが推奨されるマ
ルチパスハッシュアルゴリズムであり、TRM対応
VRFに対して有効にする必要があることを通知し
ます。

ip multicast multipath s-g-hash next-hop-basedコマ
ンドの自動生成は、feature ngmvpnコマンドをイ
ネーブルにした後は行われません。VRF設定の一
部として ip multicast multipath s-g-hash
next-hop-basedを設定する必要があります。

VXLAN VLANの IGMPスヌーピングを設定しま
す。

ip igmp snooping vxlan

例：

ステップ 3

switch(config)# ip igmp snooping vxlan

NVEインターフェイスを設定します。interface nve1

例：

ステップ 4

switch(config)# interface nve 1

レイヤ 3仮想ネットワーク識別子を設定します。
vni-rangeの範囲は 1～ 16,777,214です。

member vni vni-range associate-vrf

例：

ステップ 5

switch(config-if-nve)# member vni 200100
associate-vrf

VRF VNI（レイヤ3 VNI）のデフォルトマルチキャ
スト配信ツリーを構築します。

mcast-group ip-prefix

例：

ステップ 6

マルチキャストグループは、関連付けられている

レイヤ3 VNI（VRF）内のすべてのマルチキャスト
switch(config-if-nve-vni)# mcast-group 225.3.3.3

ルーティングのアンダーレイ（コア）で使用されま

す。

レイヤ 2 VNI、デフォルトMDT、および
データMDTのアンダーレイマルチキャス
トグループは共有しないことを推奨しま

す。重複しない個別のグループを使用しま

す。

（注）
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目的コマンドまたはアクション

コマンドモードを終了します。exit

例：

ステップ 7

switch(config-if-nve-vni)# exit

コマンドモードを終了します。exit

例：

ステップ 8

switch(config-if)# exit

自律システム番号の設定router bgp <as-number>

例：

ステップ 9

switch(config)# router bgp 100

テナント VRFの VNIを指定します。vni number

例：

ステップ 10

Cisco NX-OSリリース 10.3(1)F以降、新しいL3VNI
設定が有効になっていることを示すためにL3キー
ワードが提供されています。

switch(config-router)# vni 500001 l3

Cisco NX-OSリリース 10.4(3)F以降、L3オプショ
ンを指定したこのコマンドは、Cisco Nexus
X9836DMAおよびX98900CD-Aラインカードを搭
載した Cisco Nexus 9808/9804スイッチでサポート
されます。

ネイバーの IPアドレスを設定します。neighbor ip-addr

例：

ステップ 11

switch(config-router)# neighbor 1.1.1.1

マルチキャスト VPNを設定します。address-family ipv4 mvpn

例：

ステップ 12

switch(config-router-neighbor)# address-family
ipv4 mvpn

アドレスファミリシグナリングの ngMVPNをイ
ネーブルにします。send community extendedコマ

send-community extended

例：

ステップ 13

ンドにより、拡張コミュニティがこのアドレスファ

ミリに確実に交換されます。
switch(config-router-neighbor-af)# send-community
extended

コマンドモードを終了します。exit

例：

ステップ 14

switch(config-router-neighbor-af)# exit

コマンドモードを終了します。exit

例：

ステップ 15

switch(config-router)# exit
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目的コマンドまたはアクション

VRF名を構成します。vrf context vrf_name

例：

ステップ 16

switch(config-router)# vrf context vrf100

TRMの VRIを生成します。mvpn vri id <id>

例：

ステップ 17

router bgp <as-number>サブモードでこのコマンドを
実行します。switch(config-router)#mvpn vri 100

vri idの範囲は 1～ 65535です。

このコマンドは vPCリーフノードで必須
であり、値はvPCペア全体で同じであり、
TRMドメインで一意である必要がありま
す。また、値はサイト ID値と衝突しては
なりません。

（注）

このコマンドは、site-id値が 2バイトを超
え、値がすべての同じサイト BGWで同じ
で、TRMドメインで一意である必要がある
場合、BGWで必要です。また、値はサイ
ト ID値と衝突してはなりません。

（注）

指定された VRFで TRM v4/v6を有効にします。
TRM v4/v6はデフォルトで有効になっています。

[no] mdt [v4|v6] vxlan

例：

ステップ 18

noオプションは、指定されたVRFでTRM v4/v6を
無効にします。

switch(config-router)#mdt v4 vxlan

新しい L3VNI構成のサブモードでこのコマンドを
実行します。

このコマンドは、new-L3VNIで設定さ
れた VRFにのみ適用されます。

（注）

RPFインターフェイスを選択するために、マルチ
キャストマルチパスを設定し、（デフォルトの

ip multicast multipath s-g-hash next-hop-based

例：

ステップ 19

S/RP、Gベースハッシュではなく）S、G、ネクス
トホップハッシュで開始させます。

switch(config-vrf)# ip multicast multipath
s-g-hash next-hop-based

ip-address-of-routerパラメータの値はRPの値です。
完全に分散された RPのすべてのエッジデバイス
（VTEP）に同じ IPアドレスが必要です。

ip pim rp-address ip-address-of-router group-list
group-range-prefix

例：

ステップ 20

オーバーレイRPの配置オプションについては、テ
ナントルーテッドマルチキャストのランデブーポ

switch(config-vrf)# ip pim rp-address
209.165.201.1 group-list 226.0.0.0/8

イントの設定（383ページ）セクションを参照して
ください。
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目的コマンドまたはアクション

ユニキャストアドレスファミリを設定します。address-family ipv4 unicast

例：

ステップ 21

switch(config-vrf)# address-family ipv4 unicast

カスタマーマルチキャスト（C_Multicast）ルート
（ngMVPNルートタイプ 6および 7）に拡張コミュ

route-target both auto mvpn

例：

ステップ 22

ニティ属性として追加されるBGPルートターゲッ
トを定義します。

switch(config-vrf-af-ipv4)# route-target both
auto mvpn

自動ルートターゲットは、2バイトの自律システム
番号（ASN）とレイヤ 3 VNIによって構築されま
す。

送信元がローカルに接続されている場合のGratuitally
Originate（S、A）ルート。ip multicast

ip multicast overlay-spt-only

例：

ステップ 23

overlay-spt-onlyコマンドは、すべてのMVPN対応
switch(config)# ip multicast overlay-spt-only

Cisco Nexus 9000シリーズスイッチ（通常はリーフ
ノード）でデフォルトで有効になっています。

ファーストホップゲートウェイ（レイヤ 2 VNIの
分散エニーキャストゲートウェイ）を設定します。

interfacevlan_id

例：

ステップ 24

このインターフェイスでは、ルータ PIMピアリン
グは発生しません。

switch(config)# interface vlan11

インターフェイスをディセーブルにします。no shutdown

例：

ステップ 25

switch(config-if)# no shutdown

VRF名を設定します。vrf member vrf-num

例：

ステップ 26

switch(config-if)# vrf member vrf100

IPアドレスを設定します。ipv6 address ipv6_address

例：

ステップ 27

switch(config-if)# ip address 11.1.1.1/24

SVIで IGMPおよび PIMをイネーブルにします。
これは、この VLANにマルチキャスト送信元や受
信者が存在する場合に必要です。

ipv6 pim sparse-mode

例：

switch(config-if)# ip pim sparse-mode

ステップ 28

エニーキャストゲートウェイ転送モードを設定し

ます。

fabric forwarding mode anycast-gateway

例：

ステップ 29

switch(config-if)# fabric forwarding mode
anycast-gateway
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目的コマンドまたはアクション

IP PIMネイバーポリシーを作成して、VLAN内の
PIMルータとのPIMネイバーシップを回避します。

ip pim neighbor-policy NONE*

例：

ステップ 30

noneキーワードは、すべての ipv4アドレスを拒否
switch(config-if)# ip pim neighbor-policy NONE*

するように構成されたルートマップで、エニーキャ

スト IPを使用した PIMネイバーシップポリシーの
確立を回避します。

PIMピアリングに分散型エニーキャスト
ゲートウェイを使用しないでください。

（注）

コマンドモードを終了します。exit

例：

ステップ 31

switch(config-if)# exit

VRFおよびレイヤ 3 VNIを設定します。interface vlan_id

例：

ステップ 32

switch(config)# interface vlan100

インターフェイスを無効にします。no shutdown

例：

ステップ 33

switch(config-if)# no shutdown

VRF名を設定します。vrf member vrf100

例：

ステップ 34

switch(config-if)# vrf member vrf100

インターフェイスで IP転送を有効にします。ip forward

例：

ステップ 35

switch(config-if)# ip forward

インターフェイスでスパースモード PIMを設定し
ます。レイヤ 3 VNIで発生する PIMピアリングは
ありませんが、転送にはこのコマンドが必要です。

ip pim sparse-mode

例：

switch(config-if)# ip pim sparse-mode

ステップ 36

VXLAN EVPNスパインでの TRMの設定
この手順では、VXLANEVPNスパインスイッチでテナントルーテッドマルチキャスト（TRM）
を有効にします。

Cisco Nexus 9000シリーズ NX-OS VXLAN構成ガイド、リリース 10.4(x)
405

テナントルーテッドマルチキャストの設定

VXLAN EVPNスパインでの TRMの設定



始める前に

VXLAN BGP EVPNスパインを設定する必要があります。スパインでの EVPNの iBGPの設定
（151ページ）を参照してください。

手順の概要

1. configure terminal
2. route-map permitall permit 10
3. set ip next-hop unchanged
4. exit
5. router bgp [autonomous system] number

6. address-family ipv4 mvpn
7. retain route-target all
8. neighbor ip-address [remote-as number]
9. address-family ipv4 mvpn
10. disable-peer-as-check
11. rewrite-rt-asn
12. send-community extended
13. route-reflector-client
14. route-map permitall out

手順の詳細

手順

目的コマンドまたはアクション

コンフィギュレーションモードを入力します。configure terminal

例：

ステップ 1

switch# configure terminal

ルートマップを設定します。route-map permitall permit 10

例：

ステップ 2

ルートマップでは、EVPNルート用にネ
クストホップを変更しないまま保持しま

す。

• eBGPでは必須です。

• iBGPではオプションです。

（注）

switch(config)# route-map permitall permit 10

ネクストホップアドレスを設定します。set ip next-hop unchanged

例：

ステップ 3
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目的コマンドまたはアクション

switch(config-route-map)# set ip next-hop
unchanged

ルートマップでは、EVPNルート用にネ
クストホップを変更しないまま保持しま

す。

• eBGPでは必須です。

• iBGPではオプションです。

（注）

EXECモードに戻ります。exit

例：

ステップ 4

switch(config-route-map)# exit

BGPを指定します。router bgp [autonomous system] number

例：

ステップ 5

switch(config)# router bgp 65002

BGPでアドレスファミリ IPv4 MVPNを設定しま
す。

address-family ipv4 mvpn

例：

ステップ 6

switch(config-router)# address-family ipv4 mvpn

アドレスファミリ IPv4 MVPN [global]で、すべて
のルートターゲットの保持を設定します。

retain route-target all

例：

ステップ 7

eBGPでは必須です。インポートルート
ターゲットに一致するように設定された

ローカルVNIが存在しない場合、スパイン
がすべてのMVPNルートを保持およびアド
バタイズできるようにします。

（注）switch(config-router-af)# retain route-target
all

ネイバーを定義します。neighbor ip-address [remote-as number]

例：

ステップ 8

switch(config-router-af)# neighbor 100.100.100.1

BGPネイバーでアドレスファミリ IPv4 MVPNを設
定します。

address-family ipv4 mvpn

例：

ステップ 9

switch(config-router-neighbor)# address-family
ipv4 mvpn

ルートアドバタイズメント時のピア AS番号の
チェックをディセーブルにします。すべてのリーフ

disable-peer-as-check

例：

ステップ 10

が同じASを使用しているが、スパインがリーフとswitch(config-router-neighbor-af)#
disable-peer-as-check 異なるASを使用している場合、このパラメータを

eBGP用のスパインに設定します。
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目的コマンドまたはアクション

eBGPでは必須です。（注）

発信ルートターゲットのAS番号をリモートAS番
号と一致するように正規化します。BGPで設定さ

rewrite-rt-asn

例：

ステップ 11

れたネイバーのリモート ASを使用します。
switch(config-router-neighbor-af)# rewrite-rt-asn

rewrite-rt-asnコマンドは、Route Target Auto機能を
使用して EVPNルートターゲットを設定する場合
に必要です。

BGPネイバーのコミュニティを設定します。send-community extended

例：

ステップ 12

switch(config-router-neighbor-af)# send-community
extended

ルートリフレクタを設定します。route-reflector-client

例：

ステップ 13

ルートリフレクタを使用する iBGPに
必要です。

（注）

switch(config-router-neighbor-af)#
route-reflector-client

ルートマップを適用してネクストホップを変更し

ないまま保持します。

route-map permitall out

例：

ステップ 14

eBGPでは必須です。（注）switch(config-router-neighbor-af)# route-map
permitall out

レイヤ 2/レイヤ 3混合モードでのテナントルーテッドマ
ルチキャストの設定

この手順では、テナントルーテッドマルチキャスト（TRM）機能を有効にします。これによ
り、レイヤ 2とレイヤ 3の両方のマルチキャスト BGPシグナリングが有効になります。この
モードは、TRM以外のエッジデバイス（VTEP）が Cisco Nexus 9000シリーズスイッチ（第 1
世代）に存在する場合にのみ必要です。Cisco Nexus 9000-EXおよび 9000-FXスイッチのみが
レイヤ 2/レイヤ 3モード（Anchor-DR）を実行できます。

レイヤ 3クラウドの送信者と受信者、および TRM vPC境界リーフの VXLANファブリック間
でマルチキャストを転送するには、VIP/PIP設定を有効にする必要があります。詳細について
は、VIP/PIPの設定を参照してください。

すべての Cisco Nexus 9300-EXおよび 9300-FXプラットフォームスイッチはレイヤ 2/レイヤ 3
モードである必要があります。

始める前に

VXLAN EVPNを設定する必要があります。
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ランデブーポイント（RP）を設定する必要があります。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを入力します。configure terminal

例：

ステップ 1

switch# configure terminal

次世代マルチキャストVPN（ngMVPN）コントロー
ルプレーンを有効にします。BGPで新しいアドレ
スファミリコマンドが使用可能になります。

feature ngmvpn

例：

switch(config)# feature ngmvpn

ステップ 2

no feature ngmvpnコマンドは、BGPの
下のMVPN構成を削除しません。

（注）

非TRM対応スイッチに向けて、IMETおよびSMET
ルートを BGP EVPNにアドバタイズします。

advertise evpn multicast

例：

ステップ 3

switch(config)# advertise evpn multicast

VXLAN VLANの IGMPスヌーピングを設定しま
す。

ip igmp snooping vxlan

例：

ステップ 4

switch(config)# ip igmp snooping vxlan

送信元がローカルに接続されている場合に、 (S,A)
ルートを無償で発信します。この ip multicast

ip multicast overlay-spt-only

例：

ステップ 5

overlay-spt-onlyコマンドは、すべてのMVPN対応
switch(config)# ip multicast overlay-spt-only

Cisco Nexus 9000シリーズスイッチ（通常はリーフ
ノード）でデフォルトで有効になっています。

この VTEPで分散アンカー DR機能を有効にしま
す。

ip multicast overlay-distributed-dr

例：

ステップ 6

このコマンドを設定するときは、NVEイ
ンターフェイスをシャットおよびアン

シャットする必要があります。

（注）switch(config)# ip multicast
overlay-distributed-dr

NVEインターフェイスを設定します。interface nve1

例：

ステップ 7

switch(config)# interface nve 1

NVEインターフェイスをシャットダウンします。
no shutdownコマンドは、インターフェイスを起動
します。

[no] shutdown

例：

switch(config-if-nve)# shutdown

ステップ 8
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目的コマンドまたはアクション

レイヤ 3仮想ネットワーク識別子を設定します。
vni-rangeの範囲は 1～ 16,777,214です。

member vni vni-range associate-vrf

例：

ステップ 9

switch(config-if-nve)# member vni 200100
associate-vrf

分散アンカーDRのマルチキャストグループを設定
します。

mcast-group ip-prefix

例：

ステップ 10

switch(config-if-nve-vni)# mcast-group 225.3.3.3

コマンドモードを終了します。exit

例：

ステップ 11

switch(config-if-nve-vni)# exit

すべての分散アンカーDRデバイスでループバック
インターフェイスを設定します。

interface loopback loopback_number

例：

ステップ 12

switch(config-if-nve)# interface loopback 10

IPアドレスを設定します。この IPアドレスは、す
べての分散アンカー DRで同じです。

ip address ip_address

例：

ステップ 13

switch(config-if)# ip address 100.100.1.1/32

IPアドレス形式の OSPFエリア IDip router ospf process-tag area ospf-id

例：

ステップ 14

switch(config-if)# ip router ospf 100 area
0.0.0.0

インターフェイスでスパースモード PIMを設定し
ます。

ip pim sparse-mode

例：

ステップ 15

switch(config-if)# ip pim sparse-mode

NVEインターフェイスを設定します。interface nve1

例：

ステップ 16

switch(config-if)# interface nve1

インターフェイスを無効にします。shutdown

例：

ステップ 17

switch(config-if-nve)# shutdown

TRMがVTEPのデフォルトの送信元インターフェイ
スとは異なるループバックインターフェイスを使用

していることをイネーブルにします。

mcast-routing override source-interface loopback
int-num

例：

ステップ 18

loopback10変数は、同じ IPアドレスを持つアンダー
レイ内のすべてのTRM対応VTEP（アンカーDR）

switch(config-if-nve)# mcast-routing override
source-interface loopback 10
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目的コマンドまたはアクション

で設定する必要があります。このループバックとそ

れぞれの overrideコマンドは、TRM VTEPを非
TRM VTEPと共存させるために必要です。

コマンドモードを終了します。exit

例：

ステップ 19

switch(config-if-nve)# exit

自律システム番号の設定router bgp 100

例：

ステップ 20

switch(config)# router bgp 100

ネイバーの IPアドレスを設定します。neighbor ip-addr

例：

ステップ 21

switch(config-router)# neighbor 1.1.1.1

マルチキャスト VPNを設定します。address-family ipv4 mvpn

例：

ステップ 22

switch(config-router-neighbor)# address-family
ipv4 mvpn

コミュニティ属性を送信します。send-community extended

例：

ステップ 23

switch(config-router-neighbor-af)# send-community
extended

コマンドモードを終了します。exit

例：

ステップ 24

switch(config-router-neighbor-af)# exit

コマンドモードを終了します。exit

例：

ステップ 25

switch(config-router)# exit

VRF名を設定します。vrf vrf_name vrf100

例：

ステップ 26

switch(config)# vrf context vrf100

ip-address-of-routerパラメータの値はRPの値です。
完全に分散された RPのすべてのエッジデバイス
（VTEP）に同じ IPアドレスが必要です。

ip pim rp-address ip-address-of-router group-list
group-range-prefix

例：

ステップ 27

オーバーレイRPの配置オプションについては、テ
ナントルーテッドマルチキャストのランデブーポ

switch(config-vrf)# ip pim rp-address
209.165.201.1 group-list 226.0.0.0/8
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目的コマンドまたはアクション

イントの設定（383ページ） -「内部RP」の項を参
照してください。

ユニキャストアドレスファミリを設定します。address-family ipv4 unicast

例：

ステップ 28

switch(config-vrf)# address-family ipv4 unicast

mvpnルートのターゲットを指定します。route-target both auto mvpn

例：

ステップ 29

switch(config-vrf-af-ipv4)# route-target both
auto mvpn

コマンドモードを終了します。exit

例：

ステップ 30

switch(config-vrf-af-ipv4)# exit

コマンドモードを終了します。exit

例：

ステップ 31

switch(config-vrf)# exit

レイヤ 2 VNIを設定します。interface vlan_id

例：

ステップ 32

switch(config)# interface vlan11

インターフェイスを無効にします。no shutdown

例：

ステップ 33

switch(config-if)# no shutdown

VRF名を設定します。vrf member vrf100

例：

ステップ 34

switch(config-if)# vrf member vrf100

IPアドレスを設定します。ip address ip_address

例：

ステップ 35

switch(config-if)# ip address 11.1.1.1/24

インターフェイスでスパースモード PIMを設定し
ます。

ip pim sparse-mode

例：

ステップ 36

e
switch(config-if)# ip pim sparse-mode

エニーキャストゲートウェイ転送モードを設定し

ます。

fabric forwarding mode anycast-gateway

例：

ステップ 37
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目的コマンドまたはアクション

switch(config-if)# fabric forwarding mode
anycast-gateway

noneキーワードは、任意の IPを使用してPIMネイ
バーシップポリシーの確立を回避するために IPv4

ip pim neighbor-policy NONE*

例：

ステップ 38

アドレスを拒否するように設定されたルートマッ

プです。
switch(config-if)# ip pim neighbor-policy NONE*

コマンドモードを終了します。exit

例：

ステップ 39

switch(config-if)# exit

VRFおよびレイヤ 3 VNIを設定します。interface vlan_id

例：

ステップ 40

switch(config)# interface vlan100

インターフェイスを無効にします。no shutdown

例：

ステップ 41

switch(config-if)# no shutdown

VRF名を設定します。vrf member vrf100

例：

ステップ 42

switch(config-if)# vrf member vrf100

インターフェイスで IP転送を有効にします。ip forward

例：

ステップ 43

switch(config-if)# ip forward

インターフェイスでスパースモード PIMを設定し
ます。

ip pim sparse-mode

例：

ステップ 44

switch(config-if)# ip pim sparse-mode

レイヤ 2テナントルーテッドマルチキャストの設定
この手順では、テナントルーテッドマルチキャスト（TRM）機能を有効にします。これによ
り、レイヤ 2マルチキャスト BGPシグナリングが有効になります。

IGMPスヌーピングクエリアは、すべてのレイヤ 2 TRMリーフスイッチのマルチキャスト対
応 VXLAN VLANごとに設定する必要があります。

始める前に

VXLAN EVPNを設定する必要があります。
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手順

目的コマンドまたはアクション

コンフィギュレーションモードを入力します。configure terminal

例：

ステップ 1

switch# configure terminal

EVPN/MVPN機能をイネーブルにします。feature ngmvpn

例：

ステップ 2

no feature ngmvpnコマンドは、BGPの
下のMVPN構成を削除しません。

（注）

switch(config)# feature ngmvpn

L2マルチキャスト機能をアドバタイズします。advertise evpn multicast

例：

ステップ 3

switch(config)# advertise evpn multicast

IGMPの設定スヌーピング VXLANの場合。ip igmp snooping vxlan

例：

ステップ 4

switch(config)# ip igmp snooping vxlan

VLAN 101の設定モードを開始します。vlan configuration vlan-id

例：

ステップ 5

switch(config)# vlan configuration 101

マルチキャスト対応 VXLAN VLANごとに IGMPス
ヌーピングクエリアを設定します。

ip igmp snooping querier querier-ip-address

例：

ステップ 6

switch(config-vlan-config)# ip igmp snooping
querier 2.2.2.2

vPCサポートを使用した TRMの設定
このセクションでは、vPCサポートを使用して TRMを設定する手順について説明します。
Cisco NX-OSリリース 10.1(2)以降では、vPC BGWを使用した TRMマルチサイトがサポート
されています。

手順の概要

1. configure terminal
2. feature vpc
3. feature interface-vlan
4. feature lacp
5. feature pim
6. feature ospf
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7. ip pim rp-address address group-list range

8. vpc domain domain-id

9. peer switch
10. peer gateway
11. peer-keepalive destination ipaddress

12. ip arp synchronize
13. ipv6 nd synchronize

14. vPCピアリンクを作成します。
15. system nve infra-vlans range

16. vlan number

17. SVIを作成します。
18. （任意） delay restore interface-vlan seconds

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

デバイス上で vPCをイネーブルにします。feature vpc

例：

ステップ 2

switch(config)# feature vpc

デバイスのインターフェイス VLAN機能をイネー
ブルにします。

feature interface-vlan

例：

ステップ 3

switch(config)# feature interface-vlan

デバイスの LACP機能をイネーブルにします。feature lacp

例：

ステップ 4

switch(config)# feature lacp

デバイスの PIM機能をイネーブルにします。feature pim

例：

ステップ 5

switch(config)# feature pim

デバイスの OSPF機能をイネーブルにします。feature ospf

例：

ステップ 6

switch(config)# feature ospf
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目的コマンドまたはアクション

アンダーレイマルチキャストグループ範囲に、PIM
RPアドレスを設定します。

ip pim rp-address address group-list range

例：

ステップ 7

switch(config)# ip pim rp-address 100.100.100.1
group-list 224.0.0/4

デバイス上に vPCドメインを作成し、設定目的で
vpc-domain設定モードを開始します。デフォルト
はありません。範囲は 1～ 1000です。

vpc domain domain-id

例：

switch(config)# vpc domain 1

ステップ 8

ピアスイッチを定義します。peer switch

例：

ステップ 9

switch(config-vpc-domain)# peer switch

仮想ポートチャネル（vPC）のゲートウェイMAC
アドレスを宛先とするパケットのレイヤ3転送をイ

peer gateway

例：

ステップ 10

ネーブルにするには、peer-gatewayコマンドを使用
します。

switch(config-vpc-domain)# peer gateway

vPCピアキープアライブリンクのリモートエンド
の IPv4アドレスを設定します。

peer-keepalive destination ipaddress

例：

ステップ 11

vPCピアキープアライブリンクを設定
するまで、vPCピアリンクは構成され
ません。

（注）switch(config-vpc-domain)# peer-keepalive
destination 172.28.230.85

管理ポートと VRFがデフォルトです。

独立した VRFを設定し、vPCピアキープア
ライブリンクのためのVRF内の各 vPCピア
デバイスからのレイヤ 3ポートを使用する
ことを推奨します。

VRFの作成および設定の詳細については、
『Cisco Nexus 9000 Series NX-OS Series Unicast
Routing Config Guide、9.3(x)』を参照してく
ださい。

（注）

vPCドメインで IP ARP同期を有効にして、デバイ
スのリロード後の ARPテーブルの生成を高速化し
ます。

ip arp synchronize

例：

switch(config-vpc-domain)# ip arp synchronize

ステップ 12

vPCドメインで IPv6 nd同期を有効にして、デバイ
スのリロード後の ndテーブルの高速化を促進しま
す。

ipv6 nd synchronize

例：

switch(config-vpc-domain)# ipv6 nd synchronize

ステップ 13
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目的コマンドまたはアクション

vPCピアリンクポートチャネルインターフェイス
を作成し、2つのメンバーインターフェイスを追加
します。

vPCピアリンクを作成します。

例：

switch(config)# interface port-channel 1
switch(config)# switchport

ステップ 14

switch(config)# switchport mode trunk
switch(config)# switchport trunk allowed vlan
1,10,100-200
switch(config)# mtu 9216
switch(config)# vpc peer-link
switch(config)# no shut

switch(config)# interface Ethernet 1/1, 1/21
switch(config)# switchport
switch(config)# mtu 9216
switch(config)# channel-group 1 mode active
switch(config)# no shutdown

バックアップルーテッドパスとして非 VXLAN対
応 VLANを定義します。

system nve infra-vlans range

例：

ステップ 15

switch(config)# system nve infra-vlans 10

インフラ VLANとして使用する VLANを作成しま
す。

vlan number

例：

ステップ 16

switch(config)# vlan 10

vPCピアリンク上のバックアップルーテッドパスに
使用される SVIを作成します。

SVIを作成します。

例：

ステップ 17

switch(config)# interface vlan 10
switch(config)# ip address 10.10.10.1/30
switch(config)# ip router ospf process UNDERLAY
area 0
switch(config)# ip pim sparse-mode
switch(config)# no ip redirects
switch(config)# mtu 9216
switch(config)# no shutdown

SVIの遅延復元タイマーをイネーブルにします。
SVI/VNIスケールが大きい場合は、この値を調整す

（任意） delay restore interface-vlan seconds

例：

ステップ 18

ることを推奨します。たとえば、SCIカウントが
switch(config-vpc-domain)# delay restore
interface-vlan 45 1000の場合、delay restoreを interface-vlanから 45

秒に設定することを推奨します。

Cisco Nexus 9000シリーズ NX-OS VXLAN構成ガイド、リリース 10.4(x)
417

テナントルーテッドマルチキャストの設定

vPCサポートを使用した TRMの設定



vPCサポートを使用した TRMの設定（Cisco Nexus 9504-R
および 9508-R）

手順の概要

1. configure terminal
2. feature vpc
3. feature interface-vlan
4. feature lacp
5. feature pim
6. feature ospf
7. ip pim rp-address address group-list range

8. vpc domain domain-id

9. hardware access-list tcam region mac-ifacl
10. hardware access-list tcam region vxlan 10
11. reload
12. peer switch
13. peer gateway
14. peer-keepalive destination ipaddress

15. ip arp synchronize
16. ipv6 nd synchronize

17. vPCピアリンクを作成します。
18. system nve infra-vlans range

19. vlan number

20. SVIを作成します。
21. （任意） delay restore interface-vlan seconds

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

デバイス上で vPCをイネーブルにします。feature vpc

例：

ステップ 2

switch(config)# feature vpc
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目的コマンドまたはアクション

デバイスのインターフェイス VLAN機能をイネー
ブルにします。

feature interface-vlan

例：

ステップ 3

switch(config)# feature interface-vlan

デバイスの LACP機能をイネーブルにします。feature lacp

例：

ステップ 4

switch(config)# feature lacp

デバイスの PIM機能をイネーブルにします。feature pim

例：

ステップ 5

switch(config)# feature pim

デバイスの OSPF機能をイネーブルにします。feature ospf

例：

ステップ 6

switch(config)# feature ospf

アンダーレイマルチキャストグループ範囲に、PIM
RPアドレスを設定します。

ip pim rp-address address group-list range

例：

ステップ 7

switch(config)# ip pim rp-address 100.100.100.1
group-list 224.0.0/4

デバイス上に vPCドメインを作成し、設定目的で
vpc-domain設定モードを開始します。デフォルト
はありません。範囲は 1～ 1000です。

vpc domain domain-id

例：

switch(config)# vpc domain 1

ステップ 8

ACLデータベースの TCAMリージョンをカービン
グします。

hardware access-list tcam region mac-ifacl

例：

ステップ 9

この TCAMカービングコマンドは、
N9K-X9636C-RXラインカードのみの TRM
転送を有効にするために必要です。mac-ifacl
のTCAMリージョンが切り分けられていな
い場合、TCAMリソースは TRMに使用さ
れます。

（注）switch(config)# hardware access-list tcam region
mac-ifacl 0

VXLANで使用する TCAMリージョンを割り当て
ます。

hardware access-list tcam region vxlan 10

例：

ステップ 10

この TCAMカービングコマンドは、
N9K-X9636C-RXラインカードのみの
TRM転送を有効にするために必要です。

（注）switch(config)# hardware access-list tcam region
vxlan 10

TCAM割り当てのスイッチ設定をリロードして、
アクティブにします。

reload

例：

ステップ 11
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目的コマンドまたはアクション

switch(config)# reload

ピアスイッチを定義します。peer switch

例：

ステップ 12

switch(config-vpc-domain)# peer switch

仮想ポートチャネル（vPC）のゲートウェイMAC
アドレスを宛先とするパケットのレイヤ3転送をイ

peer gateway

例：

ステップ 13

ネーブルにするには、peer-gatewayコマンドを使用
します。

switch(config-vpc-domain)# peer gateway

vPCピアキープアライブリンクのリモートエンド
の IPv4アドレスを設定します。

peer-keepalive destination ipaddress

例：

ステップ 14

vPCピアキープアライブリンクを設定
するまで、vPCピアリンクは構成され
ません。

（注）switch(config-vpc-domain)# peer-keepalive
destination 172.28.230.85

管理ポートと VRFがデフォルトです。

独立した VRFを設定し、vPCピアキープア
ライブリンクのためのVRF内の各 vPCピア
デバイスからのレイヤ 3ポートを使用する
ことを推奨します。

VRFの作成および設定の詳細については、
『Cisco Nexus 9000 Series NX-OS Series Unicast
Routing Config Guide、9.3(x)』を参照してく
ださい。

（注）

vPCドメインで IP ARP同期を有効にして、デバイ
スのリロード後の ARPテーブルの生成を高速化し
ます。

ip arp synchronize

例：

switch(config-vpc-domain)# ip arp synchronize

ステップ 15

vPCドメインで IPv6と同期を有効にして、デバイ
スのリロード後のテーブルの作成を高速化します。

ipv6 nd synchronize

例：

ステップ 16

switch(config-vpc-domain)# ipv6 nd synchronize

vPCピアリンクポートチャネルインターフェイス
を作成し、2つのメンバーインターフェイスを追加
します。

vPCピアリンクを作成します。

例：

switch(config)# interface port-channel 1
switch(config)# switchport

ステップ 17

switch(config)# switchport mode trunk
switch(config)# switchport trunk allowed vlan
1,10,100-200
switch(config)# mtu 9216
switch(config)# vpc peer-link
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目的コマンドまたはアクション

switch(config)# no shut

switch(config)# interface Ethernet 1/1, 1/21
switch(config)# switchport
switch(config)# mtu 9216
switch(config)# channel-group 1 mode active
switch(config)# no shutdown

バックアップルーテッドパスとして非 VXLAN対
応 VLANを定義します。

system nve infra-vlans range

例：

ステップ 18

switch(config)# system nve infra-vlans 10

インフラ VLANとして使用する VLANを作成しま
す。

vlan number

例：

ステップ 19

switch(config)# vlan 10

vPCピアリンク上のバックアップルーテッドパスに
使用される SVIを作成します。

SVIを作成します。

例：

ステップ 20

switch(config)# interface vlan 10
switch(config)# ip address 10.10.10.1/30
switch(config)# ip router ospf process UNDERLAY
area 0
switch(config)# ip pim sparse-mode
switch(config)# no ip redirects
switch(config)# mtu 9216
switch(config)# no shutdown

SVIの遅延復元タイマーをイネーブルにします。
SVI/VNIスケールが大きい場合は、この値を調整す

（任意） delay restore interface-vlan seconds

例：

ステップ 21

ることを推奨します。たとえば、SCIカウントが
switch(config-vpc-domain)# delay restore
interface-vlan 45 1000の場合、delay restoreを interface-vlanから 45

秒に設定することを推奨します。

TRMのフレックス統計
Cisco NX-OSリリース10.3(1)F以降、TRMのリアルタイム/フレックス統計がCisco Nexus 9300-X
Cloudスケールスイッチでオーバーレイルートに対してサポートされます。フレックス統計は
アンダーレイルートではサポートされていません

VXLAN NVE VNI入力および出力、NVEピアごとの入力、およびトンネル送信統計はサポー
トされません。

（注）

VXLAN TRMセットアップで、オーバーレイ mrouteの mroute統計が必要な場合は、デフォル
トテンプレートで hardware profile multicast flex-stats-enableコマンドを構成する必要があり
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ます。設定の詳細については、TRMのフレックス統計の構成（422ページ）を参照してくだ
さい。

フレックス統計 CLIを有効にすると、次の CLIはサポートされなくなります。

• sh nve vni <vni_id>/<all> counters

• sh nve peers <peer-ip> interface nve 1 counters

• sh int tunnel <Tunnel interface number> counters

TRMのフレックス統計の構成
この手順では、VXLAN TRMセットアップでフレックス統計カウンタを有効/無効にします。

手順の概要

1. configure terminal
2. [no] hardware profile multicast flex-stats-enable

手順の詳細

手順

目的コマンドまたはアクション

構成モードに入ります。configure terminal

例：

ステップ 1

switch# configure terminal

TRMのフレックス統計を有効にします。[no] hardware profile multicast flex-stats-enable

例：

ステップ 2

noオプションは、TRMのフレックス統計を無効に
します。switch(config)# hardware profile multicast

flex-stats-enable

構成中に行った変更を反映するには、ス

イッチがリロードされていることを確認

してください。

（注）

TRMデータMDTの構成

TRMデータMDTについて
テナントルーテッドマルチキャスト（TRM）は、BGPベースのEVPNコントロールプレーン
を使用するVXLANファブリック内でのマルチキャスト転送を有効にします。TRMは、VTEP
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のローカルまたはVTEP間で同じサブネット内または異なるサブネット内の送信元と受信側の
間にマルチテナント対応のマルチキャスト転送を実装します。

既存の TRMソリューションでは、デフォルトのマルチキャスト配布ツリー（デフォルトの
MDT）を使用したマルチキャスト転送が可能です。デフォルトのMDTでは、ノード（PE）
は、オーバーレイに関心のある受信者が存在するかどうかに関係なく、常にアンダーレイでト

ラフィックを受信します。

このドキュメントで説明されているソリューションにより、S-PMSI（データMDT）を使用し
て最適化されたマルチキャスト転送を実行できます。S-PMSIを使用すると、送信元トラフィッ
クは選択的なマルチキャストトンネルにカプセル化されます。関心のある受信者を持つリーフ

のみが選択的マルチキャスト配信ツリーに参加します。

データMDTへのスイッチオーバーは、即時にすることも、トラフィック帯域幅に基づいて行
うこともできます（しきい値ベースの設定）。

TRMデータMDTの注意事項と制約事項
TRMデータMDTには、次の注意事項および制限事項があります。

• Cisco NX-OSリリース 10.3(2)F以降、TRMデータMDTは、Cisco Nexus 9300
EX/FX/FX2/FX3/GX/GX2スイッチ、および 9700-EX/FX/GXラインカードを備えた 9500ス
イッチでサポートされます。

• Cisco NX-OSリリース 10.4(1)F以降、TRMデータMDTは Cisco Nexus 9332D-H2Rスイッ
チでサポートされています。

• Cisco NX-OSリリース 10.4(2)F以降、TRMデータMDTは Cisco Nexus 93400LD-H1スイッ
チでサポートされています。

• Cisco NX-OSリリース 10.4(3)F以降、TRMデータMDTは Cisco Nexus 9364C-H1スイッチ
でサポートされています。

•ファブリック内のデータMDTは、特定の VRFの DCI IRでのみサポートされます。ファ
ブリック内のデータMDTは、サイト BGWの特定の VRFの DCIマルチキャストではサ
ポートされません。

•データMDT構成は VRF固有であり、L3 VRFで構成されます。

•次の TRMデータMDT機能がサポートされています。

•データMDTでは、ASMおよびSSMグループ範囲がサポートされています。PIM-Bider
アンダーレイは、データMDTではサポートされていません。

•データMDTは、IPv4および IPv6オーバーレイマルチキャストトラフィックをサポー
トします。

•データMDTは、vPC、VMCTリーフ、および vPC/エニーキャスト BGWによってサ
ポートされます。また、L2、L3オーファン/外部ネットワークは vPCノードに接続で
きます。

• L3 VRFごとのデータMDT設定。
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•データMDT発信（即時およびしきい値ベース）。

• 3秒のデータMDTカプセル化ルートプログラミング遅延。ユーザー定義の遅延は現
在サポートされていません。

• L2、L2 -L3混合モードはサポートされません。

•新しい L3VNIモードがサポートされます。

•アンダーレイグループ（L2 BUM、デフォルトMDT、およびデータMDTグループ）の合
計数が 512であることを確認します。

TRMデータMDTの構成
次の手順に従って、TRMデータMDTを構成します：

始める前に

リアルタイムフローレートに基づいてデータMDTグループへの切り替えを有効にするには、
次のコマンドが必要です。

hardware profile multicast flex-stats-enable

このコマンドでは、スイッチのリロードが必要です。（注）

手順の概要

1. configure terminal
2. vrf context vrf-name

3. address-family {ipv4 | ipv6} unicast
4. [ no] mdt data vxlan <group-range-1> [threshold] [route-map <value> <policy-name_1> ] [seq

<sequence-number>]

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

VRFを設定します。vrf context vrf-name

例：

ステップ 2

Cisco Nexus 9000シリーズ NX-OS VXLAN構成ガイド、リリース 10.4(x)
424

テナントルーテッドマルチキャストの設定

TRMデータMDTの構成



目的コマンドまたはアクション

switch(config)# vrf context vrf1

IPv4または IPv6ユニキャストアドレスファミリを
構成します。

address-family {ipv4 | ipv6} unicast

例：

ステップ 3

インターネットユーザに商品やサービスを提供する
IPv4
switch(config-vrf)# address-family ipv4 unicast

IPv6の場合
switch(config-vrf)# address-family ipv6 unicast

データMDTは、アドレスファミリごとに有効化/無
効化できます。Cisco Nexusは、VRF間およびアド

[ no] mdt data vxlan <group-range-1> [threshold]
[route-map <value> <policy-name_1> ] [seq
<sequence-number>]

ステップ 4

レスファミリ間のVRF内でグループ範囲のオーバー
ラップをサポートします。例：

switch(config-vrf-af)# mdt data vxlan 224.7.8.0/24
route-map map1 10

•しきい値とルートマップはオプションです。ト
ラフィックのしきい値は、送信元のトラフィッ

クであり、kbpsで測定されます。しきい値を超
えると、トラフィックがデータMDTに切り替
わるまでに 3秒かかります。

•グループ範囲はコマンドキーの一部です。アド
レスファミリごとに複数のグループ範囲を設定

できます。

• BUMおよびデフォルトのMDTグループは、
データMDTグループと重複してはなりません。

•データMDTは、重複する構成範囲を持つこと
ができます。

TRMデータMDTの設定の検証
TRMデータMDT構成情報を表示するには、次のいずれかのコマンドを入力します。

目的コマンド

顧客送信元（CS）、顧客グループ（CG）からデータ送信元
（DS）、データグループ（DG）へのマッピング情報を表示し
ます。

show nve vni { <vni-id> | all } mdt [{ local | remote | peer-sync }] [{
<cs> <cg>} | { <cs6> <cg6>}]

VRFでの CS、CG割り当てを表示します。show nve vrf [x] mdt [local | remote | peer-sync] [y] [z]

IPv4オーバーレイルートの BGP S-PMSIルート情報を表示しま
す。

show bgp ipv4 mvpn route-type 3 detail
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目的コマンド

IPv6オーバーレイルートの BGP S-PMSIルート情報を表示しま
す。

show bgp ipv6 mvpn route-type 3 detail

指定のテナントVRFのファブリックマルチキャストSPMSI-AD
IPV4/IPv6情報を表示します。

show fabric multicast [ipv4 | ipv6] spmsi-ad-route [Source Address]
[Group address] vrf <vrf_name>

デフォルトVRFの IPマルチキャストルート情報を表示します。show ip mroute detail vrf <vrf_name>

L2RIB（Encapルートプログラミング）でのCS-CGからDS-DG
へのマッピング情報を表示します。

show l2route spmsi {all | topology <vlan>}

MFDM/MFIBデータMDT dbを表示します。show forwarding distribution multicast vxlan mdt-db

データMDTのリソース使用状況と失敗した割り当てを表示し
ます。

show nve resource multicast

IGMPスヌーピングの設定

VXLANを介した IGMPスヌーピングの概要
デフォルトでは、VXLAN上のマルチキャストトラフィックは、ブロードキャストおよび不明
なユニキャストトラフィックと同様に、VNI/VLANでフラッディングされます。IGMPスヌー
ピングを有効にすると、各 VTEPは IGMPレポートをスヌーピングし、マルチキャストトラ
フィックのみを対象の受信者に転送できます。

IGMPスヌーピングの設定は、通常のVLANドメインでの IGMPスヌーピングの設定とVXLAN
で同じです。IGMPスヌーピングの詳細は、『Cisco Nexus 7000 Series NX-OS Multicast Routing
Configuration Guide, Release 7.x』の「Configuring IGMP Snooping」を参照してください。

VXLANを介した IGMPスヌーピングに関する注意事項と制限事項
VXLANを介した IGMPスヌーピングに関する注意事項と制限事項は次のとおりです。

• VXLANを介した IGMPスヌーピングは FEXメンバーポートを介した VLANではサポー
トされません。

• VXLANを介した IGMPスヌーピングは IRとマルチキャストアンダーレイの両方でサポー
トされます。

• VXLANを介した IGMPスヌーピングは、BGP EVPNトポロジでサポートされます。フ
ラッディングおよび学習トポロジではありません。
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VXLANを介した IGMPスヌーピングの設定

手順の概要

1. switch# configure terminal
2. switch(config)# ip igmp snooping vxlan
3. switch(config)# ip igmp snooping disable-nve-static-router-port

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

VXLAN VLANの IGMPスヌーピングを有効にしま
す。VXLAN VLANのスヌーピングを有効にするに

switch(config)# ip igmp snooping vxlanステップ 2

は、このコマンドを明示的に設定する必要がありま

す。

このグローバル CLIコマンドを使用して、VXLAN
経由の IGMPスヌーピングを設定し、静的 mrouter

switch(config)# ip igmp snooping
disable-nve-static-router-port

ステップ 3

ポートとしてNVEを含めないようにします。VXLAN
を介した IGMPスヌーピングには、デフォルトで
mrouterポートとして NVEインターフェイスがあり
ます。
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第 20 章

VXLAN OAMの設定

この章は、次の内容で構成されています。

• VXLAN OAMの概要（429ページ）
• VXLAN EVPNループの検出と緩和について（433ページ）
• VXLAN NGOAMの注意事項と制約事項（435ページ）
• VXLAN EVPNループの検出と緩和のガイドラインと制限事項（436ページ）
• VXLAN OAMの設定（437ページ）
• NGOAMプロファイルの設定（441ページ）
• VXLAN EVPNループの検出と緩和の設定（442ページ）
•レイヤ 3インターフェイスの NGOAMループ検出の設定（443ページ）
•ループの検出とオンデマンドでのポートの呼び出し（445ページ）
• VXLAN EVPNループの検出と緩和の設定例（446ページ）

VXLAN OAMの概要
イーサネット運用管理およびメンテナンス（OAM）は、イーサネットネットワークの設置、
モニタリング、およびトラブルシューティングのためのプロトコルで、VXLANベースのオー
バーレイネットワークの管理機能が強化されます。

IPネットワークの問題を迅速に特定できるping、traceroute、またはpathtraceユーティリティと
同様に、VXLANネットワークの問題を診断するための同等のトラブルシューティングツール
が導入されています。VXLAN OAMツール（ping、pathtrace、tracerouteなど）は、VXLANネッ
トワーク内のホストおよび VTEPに到達可能性情報を提供します。OAMチャネルは、これら
の OAMパケットに存在する VXLANペイロードのタイプを識別するために使用されます。

次の 2種類のペイロードがサポートされています。

•追跡対象の宛先への従来の ICMPパケット

•有用な情報を伝送する特別な NVO3ドラフト Tissa OAMヘッダー

ICMPチャネルは、新しい OAMパケット形式をサポートしない従来のホストまたはスイッチ
に到達するのに役立ちます。NVO3ドラフトの Tissaチャネルは、サポートされているホスト
またはスイッチに到達し、重要な診断情報を伝送します。VXLAN NVO3ドラフトのTissa OAM
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メッセージは、さまざまなプラットフォームでの実装に応じて、予約済みの OAM EtherType
を介して、または OAMパケットの既知の予約済み送信元MACアドレスを使用して識別でき
ます。これは、VXLAN OAMパケットを認識するためのシグニチャを構成します。VXLAN
OAMツールは、次の表に示すように分類されます。

表 7 : VXLAN OAMツール

ToolsCategory

loopbackメッセージ障害検査

パストレースメッセージ障害の隔離

遅延測定、損失測定パフォーマンス

アドレスバインディング検証、IPエンドス
テーションロケータ、エラー通知、OAMコ
マンドメッセージ、ECMPカバレッジの診断
ペイロード検出

AUX

ループバック（ping）メッセージ
ループバックメッセージ（pingとループバックメッセージは同じで、このガイドでは同じ意
味で使用されます）は、障害の検証に使用されます。ループバックメッセージユーティリティ

は、さまざまなエラーやパス障害を検出するために使用されます。次の例では、Spine1、Spine
2、Spine 3というラベルの付いた 3つのコア（スパイン）スイッチと 5つのリーフスイッチが
Closトポロジで接続されているトポロジを考えます。リーフ 5のリーフ 1から開始されたサン
プルループバックメッセージのパスは、スパイン 3を経由するときに表示されます。リーフ
1によって開始されたループバックメッセージはスパイン 3に到達すると、外部ヘッダーに基
づいてVXLANカプセル化データパケットとして転送します。パケットはスパイン 3のソフト
ウェアに送信されません。リーフ 3では、適切なループバックメッセージシグシグニチャに
基づいて、パケットがソフトウェアVXLANOAMモジュールに送信され、ソフトウェアVXLAN
OAMモジュールがループバック応答を生成して、発信元 Leaf 1に送り返します。

ループバック（ping）メッセージは、VMまたはリーフスイッチ（VTEP）を宛先とすること
ができます。この pingメッセージは、異なる OAMチャネルを使用できます。ICMPチャネル
が使用されている場合、VMの IPアドレスが指定されていれば、ループバックメッセージは
VMに到達します。NVO3ドラフトの Tissaチャネルが使用されている場合、このループバッ
クメッセージは、VMに接続されているリーフスイッチで終端されます。これは、VMが
NVO3ドラフトの Tissaヘッダーをサポートしていないためです。この場合、リーフスイッチ
はこのメッセージに応答して、VMの到達可能性を示します。pingメッセージは、次の到達可
能性オプションをサポートします。

ping

ネットワークの到達可能性を確認します（Pingコマンド）。

• Leaf 1（VTEP 1）から Leaf 2（VTEP 2）（ICMPまたは NVO3ドラフト Tissaチャネル）
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• Leaf 1（VTEP 1）から VM 2（別の VTEPに接続されたホスト）へ（ICMPまたは NVO3
ドラフト Tissaチャネル）

図 32 : loopbackメッセージ

図 33 :リモート VMへの NVO3ドラフト Tissa ping

Tracerouteまたは Pathtraceメッセージ
tracerouteまたは pathtraceメッセージは、障害分離に使用されます。VXLANネットワークで
は、宛先に到達するためにフレームが通過するスイッチのリストを見つけることが望ましい場

合があります。送信元スイッチから宛先スイッチへのループバックテストが失敗した場合、次

の手順はパス内の問題のあるスイッチを見つけることです。パストレースメッセージの動作

は、送信元スイッチが TTL値1の VXLAN OAMフレームを送信することから始まります。ネ
クストホップスイッチはこのフレームを受信し、TTLをデクリメントし、TTLが 0であるこ
とを検出すると、TTL期限切れメッセージを送信元スイッチに送信します。送信元スイッチ
は、このメッセージを最初のホップスイッチからの成功を示すものとして記録します。次に、

送信元スイッチは、次のパストレースメッセージで TTL値を 1増やして、2番目のホップを
見つけます。新しい送信ごとに、メッセージ内のシーケンス番号が増加します。通常のVXLAN
転送の場合と同様に、パス上の各中間スイッチは TTL値を1減らします。
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このプロセスは、宛先スイッチから応答を受信するか、パストレースプロセスのタイムアウ

トが発生するか、ホップカウントが設定された最大値に達するまで続きます。VXLAN OAM
フレームのペイロードは、フローエントロピーと呼ばれます。フローエントロピーは、送信

元スイッチと宛先スイッチ間の複数のECMPパスから特定のパスを選択するように設定できま
す。TTL期限切れメッセージは、実際のデータフレームの中間スイッチによって生成される
こともあります。元のパストレース要求と同じペイロードが、応答のペイロードに対して保持

されます。

tracerouteメッセージと pathtraceメッセージは似ていますが、tracerouteは ICMPチャネルを使
用しますが、pathtraceは NVO3ドラフトの Tissaチャネルを使用します。Pathtraceは、NVO3
ドラフトのTissaチャネルを使用して、追加の診断情報（たとえば、これらのメッセージによっ
て取得されたホップのインターフェイスロードおよび統計情報）を伝送します。中間デバイス

がNVO3ドラフトのTissaチャネルをサポートしていない場合、パストレースは単純な traceroute
として動作し、ホップ情報のみを提供します。

traceroute

Traceroute コマンドを使用して、VXLANオーバーレイでパケットが通過するパスをトレース
します。

• tracerouteは、VXLANカプセル化でカプセル化された ICMPパケット（チャネル 1）を使
用してホストに到達します。

パストレース

Pathtrace コマンドを使用して、NVO3ドラフト Tissaチャネルを使用して、VXLANオーバー
レイでパケットが通過するパスをトレースします。

•パストレースは、パスに関する追加情報（入力インターフェイスや出力インターフェイス
など）を提供するために、NVO3ドラフトの Tissaや TISSA（チャネル2）などの特別な制
御パケットを使用します。これらのパケットはVTEPで終端し、ホストに到達しません。
したがって、VTEPのみが応答します。

• NX-OSリリース9.3(3)以降、コマンドの Receivedフィールドは、要求がそのノード宛て

かどうかに関係なく、show ngoam pathtrace statistics summaryコマンドが実行されたノー
ドによって受信されたすべてのパストレース要求を示します。
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図 34 : Tracerouteメッセージ

VXLAN EVPNループの検出と緩和について
ループは通常、ファブリックの南側（アクセス側）の配線が正しくないために、VXLANEVPN
ファブリックで発生します。ブロードキャストパケットがループでネットワークに注入される

と、フレームはループ内でブリッジされたままになります。より多くのブロードキャストフ

レームがループに入ると、それらが蓄積され、サービスの重大な中断を引き起こす可能性があ

ります。

Cisco NX-OSリリース 9.3(5)では、VXLAN EVPNループの検出と緩和が導入されています。
この機能は、単一の VXLAN EVPNファブリックまたはマルチサイト環境でレイヤ 2ループを
検出します。ポート/VLANレベルで動作し、ループが検出された各ポートで VLANを無効に
します。管理者は、（syslogを介して）条件についても通知されます。このように、この機能
により、ネットワークが稼働したままになります。

次の図は、2つのリーフデバイス（Leaf1および Leaf2）が南側で直接接続されている EVPN
ファブリックを示しています。このトポロジでは、Leaf3は L2ブロードキャストフレームを
Leaf1に転送します。次に、ブロードキャストフレームは Leaf1と Leaf2の間で、南側とファ
ブリックを介して繰り返し転送されます。不正なケーブル接続が修正されるまで、転送が続行

されます。
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図 35 :直接接続された 2つのリーフノード

この機能は、次の 3つのフェーズで動作します。

1. ループ検出：次の状況でループ検出プローブを送信します。定期的なプローブタスクの一
部として、クライアントから要求されたとき、およびポートが起動するとすぐに送信しま

す。

2. ループ緩和：ループが検出されると、ポート上のVLANをブロックし、次のような syslog
メッセージを表示します。

2020 Jan 14 09:58:44 Leaf1 %NGOAM-4-SLD_LOOP_DETECTED: Loop detected - Blocking vlan
1001 :: Eth1/3

ループは不正なローカルMACアドレスの学習につながる可能性があるため、このフェー
ズではローカルおよびリモートMACアドレスもフラッシュされます。これにより、誤っ
て学習されたMACアドレスが削除されます。

前の図では、リモートリーフ（Leaf3）の背後にあるホストからのパケットがアクセス側
から Leaf1と Leaf2の両方に到達できるため、MACアドレスが誤って学習される可能性が
あります。その結果、ホストは Leaf1および Leaf2に対してローカルに誤って表示され、
リーフはMACアドレスを学習します。

3. ループリカバリ：特定のポートまたは VLANでループが検出され、リカバリ間隔が経過
すると、リカバリプローブが送信され、ループがまだ存在するかどうかが判断されます。

ループから NGAMが回復すると、次のような syslogメッセージが表示されます。
2020 Jan 14 09:59:38 Leaf1 %NGOAM-4-SLD_LOOP_GONE: Loop cleared - Enabling vlan 1001

:: Eth1/3
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NGAMのデフォルトのロギングレベルでは、syslogメッセージは生成されません。「logging
level ngoam 5」を使用してNGAMのロギングレベルを 5に変更すると、ループが検出されたと
きに syslogメッセージが生成されます。

（注）

VXLAN NGOAMの注意事項と制約事項
VXLAN NGOAMには、次の注意事項と制限事項があります。

• Cisco NX-OSリリース9.2(3)以降では、-Rラインカードを備えた Cisco Nexus 9504および
9508スイッチのサポートが追加されています。

• Cisco NX-OSリリース 9.3(3)以降、Cisco Nexus 9300-GXプラットフォームスイッチに対
するサポートが追加されています。

• Cisco NX-OSリリース9.3(5)以降では、Cisco Nexus 9300-FX3プラットフォームスイッチの
サポートが追加されています。

• Cisco NX-OS Release 10.2(3)F移行、VXLAN NGOAMは Cisco Nexus 9300-GX2プラット
フォームスイッチでサポートされています。

• Cisco NX-OSリリース 10.4(1)F以降、VXLAN NGOAMは Cisco Nexus 9332D-H2Rスイッ
チでサポートされます。

• Cisco NX-OSリリース 10.4(2)F以降、VXLAN NGOAMは Cisco Nexus 93400LD-H1スイッ
チでサポートされています。

• Cisco NX-OSリリース 10.4(3)F以降、VXLAN NGOAMは Cisco Nexus 9364C-H1スイッチ
でサポートされています。

• Cisco NX-OSリリース 10.2(3)F以降、中間ノードで NGOAM機能を使用する feature nv
overlayコマンドを使用して VXLAN機能を有効にする必要はありません。

• Cisco NX-OSリリース 10.4(3)F以降、NGOAM ping、traceroute、および pathtraceは Cisco
Nexus 9800スイッチでサポートされますが、Xconnectおよびサウスバウンドループ検出
（SLD）はサポートされません。

• Cisco NX-OSリリース 10.4(3)F以降、レイヤ 3イーサネットおよびレイヤ 3ポートチャネ
ルインターフェイスの NGOAMサウスバウンドループ検出（SLD）は、Cisco Nexusプ
ラットフォームシリーズスイッチでサポートされます。ただし、サブインターフェイス

はサポートされていません。
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VXLAN EVPNループの検出と緩和のガイドラインと制限
事項

VXLAN EVPNループの検出と緩和には、次のガイドラインと制限事項があります。

• VXLAN EVPNループの検出と緩和は、Cisco NX-OSリリース 9.3(5)以降でサポートされ
ます。

•次のプラットフォームは、VXLAN EVPNループの検出と緩和をサポートします。

• Cisco Nexus 9332Cおよび 9364Cプラットフォームスイッチ

• Cisco Nexus 9300-EXプラットフォームスイッチ

• Cisco Nexus 9300-FX/FX2/FXPプラットフォームスイッチ

• Cisco Nexus 9300-GXプラットフォームスイッチ

• -EX/FXラインカード搭載の Cisco Nexus 9500プラットフォームスイッチ

• Cisco NX-OSリリース 10.1(1)以降では、VXLAN EVPNループの検出と緩和がCisco Nexus
9300-FX3および -GXプラットフォームスイッチでサポートされています。

• Cisco NX-OSリリース 10.2(3)F以降では、VXLAN EVPNループの検出と緩和がCisco Nexus
9300-GX2プラットフォームスイッチでサポートされます。

• Cisco NX-OSリリース 10.4(1)F以降では、VXLAN EVPNループの検出と緩和がCisco Nexus
9332D-H2Rプラットフォームスイッチでサポートされます。

• Cisco NX-OSリリース 10.4(2)F以降では、VXLAN EVPNループの検出と緩和がCisco Nexus
93400LD-H1プラットフォームスイッチでサポートされます。

• Cisco NX-OSリリース 10.4(3)F以降では、VXLAN EVPNループの検出と緩和がCisco Nexus
9364C-H1プラットフォームスイッチでサポートされます。

• VXLAN EVPNループの検出と緩和は、STPおよび STPなしの両方の環境でサポートされ
ます。

• VXLAN EVPNマルチサイト展開のサイト間でループを検出できるようにするには、この
機能が展開されているサイト内のすべての境界ゲートウェイで ngoam loop-detectionコマ
ンドを設定する必要があります。

• VXLAN EVPNループの検出と緩和は、次の機能ではサポートされません。

•プライベート VLAN

• VLAN変換

• ESIベースのマルチホーミング

• VXLANクロスコネクト
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• Q-in-VNI

• EVPNセグメントルーティング（レイヤ2）

これらの機能が設定されたポートまたはVLANは、VXLAN EVPN
ループの検出および緩和から除外する必要があります。これらを

除外するには、disable{vlan vlan-range} [port port-range]コマンド
を使用できます。

（注）

VXLAN OAMの設定

始める前に

前提条件として、VXLANの設定が完了していることを確認します。

Cisco NX-OSリリース 10.2(3)以降、中間ノードで NGOAM機能を設定するために VXLAN機
能を有効にする必要はありません。

（注）

手順の概要

1. switch# configure terminal
2. switch(config)# feature ngoam
3. switch(config)# hardware access-list tcam region arp-ether 256 double-wide
4. switch(config)# ngoam install acl

5. （任意） bcm-shell module 1 "fp show group 62"

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

NGOAM機能を開始します。switch(config)# feature ngoamステップ 2

Network Forwarding Engine（NFE）を備えた Cisco
Nexus 9300プラットフォームスイッチの場合、この

switch(config)# hardware access-list tcam region
arp-ether 256 double-wide

ステップ 3

コマンドを使用してARP-ETHERのTCAMリージョ
ンを設定します。この手順は、ACLルールをハード

Cisco Nexus 9000シリーズ NX-OS VXLAN構成ガイド、リリース 10.4(x)
437

VXLAN OAMの設定

VXLAN OAMの設定



目的コマンドまたはアクション

ウェアでプログラミングするために不可欠であり、

ACLルールをインストールする前の前提条件です。

TCAMリージョンを設定するには、ノー
ドをリブートする必要があります。

（注）

NFAMアクセスコントロールリスト（ACL）をイ
ンストールします。

switch(config)# ngoam install aclステップ 4

このコマンドは、Cisco NX-OSリリース
9.3(5)以降では廃止され、以前のリリース
でのみ必要です。

（注）

ネットワーク転送エンジン（NFE）を搭載したCisco
Nexus 9300シリーズスイッチの場合は、次の確認手

（任意） bcm-shell module 1 "fp show group 62"ステップ 5

順を実行します。コマンドを入力した後、EtherType
で data=0x8902のエントリ/eidのルックアップを実
行します。

例

次の設定トポロジの例を参照してください。

図 36 : VXLANネットワーク

VXLAN OAMは、スイッチレベルでホストの可視性を提供し、 ping nve コマンドを
使用してリーフがホストに pingを実行できるようにします。
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次に、チャネル 1（一意のループバック）およびチャネル 2（NVO3ドラフト Tissa）
を使用して、スパイン 1を介してリーフ 1からVM2に pingを実行する例を示します。

switch# ping nve ip 209.165.201.5 vrf vni-31000 source 1.1.1.1 verbose

Codes: '!' - success, 'Q' - request not sent, '.' - timeout,
'D' - Destination Unreachable, 'X' - unknown return code,
'm' - malformed request(parameter problem),
'c' - Corrupted Data/Test, '#' - Duplicate response

Sender handle: 34
! sport 40673 size 39,Reply from 209.165.201.5,time = 3 ms
! sport 40673 size 39,Reply from 209.165.201.5,time = 1 ms
! sport 40673 size 39,Reply from 209.165.201.5,time = 1 ms
! sport 40673 size 39,Reply from 209.165.201.5,time = 1 ms
! sport 40673 size 39,Reply from 209.165.201.5,time = 1 ms
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/4/18 ms
Total time elapsed 49 ms

<<<<< add space here
switch# ping nve ip unknown vrf vni-31000 payload ip 209.165.201.5 209.165.201.4
payload-end verify-host
<snip>
Sender handle: 34
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/4/18 ms
Total time elapsed 49 ms

上記の例で使用されている送信元 IPアドレス 1.1.1.1は、宛先 IPアドレスと同じ VRF
のリーフ 1に設定されているループバックインターフェイスです。たとえば、この例
の VRFは vni-31000です。

（注）

次に、スパイン 1を介してリーフ 1から VM 2に tracerouteを実行する例を示します。

switch# traceroute nve ip 209.165.201.5 vrf vni-31000 source 1.1.1.1 verbose

Codes: '!' - success, 'Q' - request not sent, '.' - timeout,
'D' - Destination Unreachable, 'X' - unknown return code,
'm' - malformed request(parameter problem),
'c' - Corrupted Data/Test, '#' - Duplicate response

Traceroute request to peer ip 209.165.201.4 source ip 209.165.201.2
Sender handle: 36
1 !Reply from 209.165.201.3,time = 1 ms
2 !Reply from 209.165.201.4,time = 2 ms
3 !Reply from 209.165.201.5,time = 1 ms

次に、リーフ 2からリーフ 1にパストレースする例を示します。
switch# pathtrace nve ip 209.165.201.4 vni 31000 verbose

Path trace Request to peer ip 209.165.201.4 source ip 209.165.201.2

Sender handle: 42
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TTL Code Reply IngressI/f EgressI/f State
======================================================================
1 !Reply from 209.165.201.3, Eth5/5/1 Eth5/5/2 UP/UP
2 !Reply from 209.165.201.4, Eth1/3 Unknown UP/DOWN

次の例は、NVO3ドラフト Tissaチャネルを使用して、リーフ 2からリーフ 1にMAC
pingを実行する方法を示しています。
switch# ping nve mac 0050.569a.7418 2901 ethernet 1/51 profile 4 verbose

Codes: '!' - success, 'Q' - request not sent, '.' - timeout,
'D' - Destination Unreachable, 'X' - unknown return code,
'm' - malformed request(parameter problem),
'c' - Corrupted Data/Test, '#' - Duplicate response

Sender handle: 408
!!!!Success rate is 100 percent (5/5), round-trip min/avg/max = 4/4/5 ms
Total time elapsed 104 ms

switch# show run ngoam
feature ngoam
ngoam profile 4
oam-channel 2
ngoam install acl

次に、リーフ 2からリーフ 1へのペイロードに基づいてパストレースする例を示しま
す。

switch# pathtrace nve ip unknown vrf vni-31000 payload mac-addr 0050.569a.d927
0050.569a.a4fa
ip 209.165.201.5 209.165.201.1 port 15334 12769 proto 17 payload-end

Codes: '!' - success, 'Q' - request not sent, '.' - timeout,
'D' - Destination Unreachable, 'X' - unknown return code,
'm' - malformed request(parameter problem),
'c' - Corrupted Data/Test, '#' - Duplicate response

Path trace Request to peer ip 209.165.201.4 source ip 209.165.201.2
Sender handle: 46
TTL Code Reply IngressI/f EgressI/f State
======================================================================
1 !Reply from 209.165.201.3, Eth5/5/1 Eth5/5/2 UP/UP
2 !Reply from 209.165.201.4, Eth1/3 Unknown UP/DOWN

最終宛先までの合計ホップカウントが 5を超える場合、パストレースのデフォルト
TTL値は 5です。max-ttlオプションを使用して、VXLAN OAMパストレースを完全
に終了します。

次に例を示します。 pathtrace nve ip unknown vrf vrf-vni13001 payload ip 200.1.1.71
200.1.1.23 payload-end verbose max-ttl 10

（注）
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NGOAMプロファイルの設定
NGOAMプロファイルを設定する手順は、次のとおりです。

手順の概要

1. switch(config)# [no] feature ngoam
2. switch(config)# [no] ngoam profile <profile-id>
3. switch(config-ng-oam-profile)# ?

手順の詳細

手順

目的コマンドまたはアクション

NGOAM機能をイネーブルまたはディセーブルにし
ます。

switch(config)# [no] feature ngoamステップ 1

OAMプロファイルを設定します。profile-idの範囲
は、1〜1023です。このコマンドにはデフォルト値

switch(config)# [no] ngoam profile <profile-id>ステップ 2

はありません。config-ngoam-profile submodeを入力
してNGAM固有のコマンドを設定します。

すべてのプロファイルにはデフォルト値が

あり、show run allCLIコマンドによってデ
フォルト値が表示されます。デフォルト値

は、CLIコマンドでは表示されません。show
run

（注）

NGOAMプロファイルを設定するためのオプション
を表示します。

switch(config-ng-oam-profile)# ?

例：

ステップ 3

switch(config-ng-oam-profile)# ?
description Configure description of the

profile
dot1q Encapsulation dot1q/bd
flow Configure ngoam flow
hop Configure ngoam hop count
interface Configure ngoam egress interface
no Negate a command or set its

defaults
oam-channel Oam-channel used
payload Configure ngoam payload
sport Configure ngoam Udp source port

range
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例

次の例を参照して、NGOAMプロファイルと NGOAMフローを設定します。

switch(config)#
ngoam profile 1
oam-channel 1
flow forward
payload pad 0x2
sport 12345, 54321

switch(config-ngoam-profile)#flow {forward }
Enters config-ngoam-profile-flow submode to configure forward flow entropy specific
information

VXLAN EVPNループの検出と緩和の設定
VXLANループの検出と緩和を設定するには、次の手順に従います。

始める前に

NGOAM機能を有効にします。

TCAM ing-supリージョン用のスペースを作成するには、次のコマンドを使用します。
hardware access-list tcam region ing-racl 0
hardware access-list tcam region ing-sup 768

TCAMリージョンを設定するには、ノードをリブートする必要があります。（注）

手順の概要

1. switch# configure terminal
2. switch(config)# [no] ngoam loop-detection

3. （任意） switch(config-ng-oam-loop-detection)# [no] disable {vlan vlan-range} [port port-range]
4. （任意） switch(config-ng-oam-loop-detection)# [no] periodic-probe-interval value

5. （任意） switch(config-ng-oam-loop-detection)# [no] port-recovery-interval value

6. （任意） switch# show ngoam loop-detection summary
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手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

すべてのVLANまたはポートのVXLAN EVPNルー
プ検出と緩和を有効にします。この機能はデフォル

トで無効に設定されています。

switch(config)# [no] ngoam loop-detectionステップ 2

特定のVLANまたはポートのVXLAN EVPNループ
検出および緩和を無効にし、ループ検出されたポー

（任意） switch(config-ng-oam-loop-detection)# [no]
disable {vlan vlan-range} [port port-range]

ステップ 3

トを起動します。このコマンドの no形式は、これ
らの VLANまたはポートのアクティブモニタリン
グを再開します。

定期的なループ検出プローブの送信頻度を指定しま

す。範囲は 60〜3600秒（60分）です。デフォルト
は 300秒（5分）です。

（任意） switch(config-ng-oam-loop-detection)# [no]
periodic-probe-interval value

ステップ 4

ポートまたはVLANがシャットダウンされると、回
復プローブが送信される頻度を指定します。範囲は

（任意） switch(config-ng-oam-loop-detection)# [no]
port-recovery-interval value

ステップ 5

300〜3600秒（60分）です。デフォルト値は 600秒
（10分）です。

ループ検出の設定と現在のループの概要を表示しま

す。

（任意） switch# show ngoam loop-detection summaryステップ 6

次のタスク

スパインの QoSポリシーを設定します。（設定例については、VXLAN EVPNループの検出と
緩和の設定例（446ページ）を参照してください）。

レイヤ 3インターフェイスの NGOAMループ検出の設定
NX-OSリリース 10.4(3)F以降、Cisco Nexusスイッチは、レイヤ 3（L3）イーサネットおよび
L3ポートチャネルインターフェイスでの NGOAMサウスバウンドループ検出（SLD）の有
効化をサポートしています。

L3インターフェイスで有効にすると、この機能は定期的なプローブを送信して、ダウンスト
リームテナントのレイヤ2ドメインのループを検出します。ユーザーが条件を修正するための
アクションを実行するまで、ループをモニターし続けます。

Cisco Nexus 9000シリーズ NX-OS VXLAN構成ガイド、リリース 10.4(x)
443

VXLAN OAMの設定

レイヤ 3インターフェイスの NGOAMループ検出の設定



イーサネットおよび L3ポートチャネルインターフェイスで NGOAMループ検出を有効にす
るには、次の手順を実行します。

始める前に

NGOAM機能を有効にします。

TCAM ing-supリージョン用のスペースを作成するには、次のコマンドを使用します。
hardware access-list tcam region ing-racl 0
hardware access-list tcam region ing-sup 768

TCAMリージョンを設定するには、ノードをリブートする必要があります。（注）

手順の概要

1. configure terminal
2. [no] ngoam loop-detection
3. [no] l3 ethernet port port-range

4. [no] l3 port-channel port port-range

5. （任意） show ngoam loop-detection status l3

手順の詳細

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

switch# config terminal
switch(config)#

すべてのVLANまたはポートのVXLAN EVPNルー
プ検出と緩和を有効にします。この機能はデフォル

トで無効に設定されています。

[no] ngoam loop-detection

例：

switch(config)# ngoam loop-detection

ステップ 2

イーサネットインターフェイスで L3ループ検出を
有効にします。

[no] l3 ethernet port port-range

例：

ステップ 3

イーサネットインターフェイスで L3ループ検出を
無効にするには、このコマンドの no形式を使用し
ます。

switch(config-ng-oam-loop-detection)# l3 ethernet
port Eth1/49

ポートチャネルインターフェイスで L3ループ検出
を有効にします。

[no] l3 port-channel port port-range

例：

ステップ 4
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目的コマンドまたはアクション

ポートチャネルインターフェイスで L3ループ検出
を無効にするには、このコマンドの no形式を使用
します。

switch(config-ng-oam-loop-detection)# l3
port-channel port port-channel1

L3インターフェイスで検出されたループを表示しま
す。

（任意） show ngoam loop-detection status l3

例：

ステップ 5

switch# show ngoam loop-detection status l3
Port Status NumLoops
DetectionTime ClearedTime
=====================================================================
Eth1/49 BLOCKED 1 Tue Jun 6
20:01:27 2023 Never

ループの検出とオンデマンドでのポートの呼び出し
ループを検出するか、ブロックされたポートをオンデマンドで起動するには、この項の手順に

従います。

始める前に

VXLAN EVPNループの検出と緩和を有効にします。

手順の概要

1. （任意） switch# ngoam loop-detection probe {vlan vlan-range} [port port-range]
2. （任意） switch# ngoam loop-detection bringup {vlan vlan-range} [port port-range]
3. （任意） switch# show ngoam loop-detection status [history] [vlan vlan-range] [port port-range]

手順の詳細

手順

目的コマンドまたはアクション

指定されたVLANまたはポートでループ検出プロー
ブを送信し、プローブが正常に送信されたかどうか

を通知します。

（任意） switch# ngoam loop-detection probe {vlan
vlan-range} [port port-range]

ステップ 1

以前にブロックされたVLANまたはポートを起動し
ます。また、このコマンドを実行すると、NGOAM
にスタックしているエントリがクリアされます。

（任意） switch# ngoam loop-detection bringup {vlan
vlan-range} [port port-range]

ステップ 2
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目的コマンドまたはアクション

ループが解消されてからポートが起動するま

でに、最大で2つのポート回復インターバル
が必要です。ngoam loop-detection bringup
vlan {vlan vlan-range} [port port-range]コマン
ドを使用して手動でタイマーを上書きするこ

とで、リカバリを高速化できます。

（注）

VLANまたはポートのループ検出ステータスを表示
します。ステータスは、次のいずれかになります。

（任意） switch# show ngoam loop-detection status
[history] [vlan vlan-range] [port port-range]

ステップ 3

• BLOCKED：ループが検出されたため、VLAN
またはポートがシャットダウンされました。

• FORWARDING：ループが検出されず、VLAN
またはポートが動作しています。

• RECOVERING：以前に検出されたループがまだ
存在するかどうかを判断するために、回復プ

ローブが送信されています。

historyオプションは、ブロックされたポート、転送
中のポート、および回復中のポートを表示します。

historyオプションを指定しない場合、コマンドはブ
ロックされたポートと回復中のポートのみを表示し

ます。

VXLAN EVPNループの検出と緩和の設定例
次に、VXLAN EVPNループの検出と緩和を設定する例を示します。
switch(config)# ngoam loop-detection
switch(config-ng-oam-loop-detection)# periodic-probe-interval 200
switch(config-ng-oam-loop-detection)# port-recovery-interval 300

次に、特定の VLANまたは VLANポートで VXLAN EVPNループの検出と緩和を無効にする
例を示します。

switch(config-ng-oam-loop-detection)# disable vlan 1200 port ethernet 1/1
switch(config-ng-oam-loop-detection)# disable vlan 1300

次に、スパインに QoSポリシーを設定し、ループ検出が有効なリーフが接続されているすべ
てのスパインインターフェイスに適用する例を示します。

class-map type qos match-any Spine-DSCP56
match dscp 56
policy-map type qos Spine-DSCP56
class Spine-DSCP56
set qos-group 7
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interface Ethernet1/31
mtu 9216
no link dfe adaptive-tuning
service-policy type qos input Spine-DSCP5663
no ip redirects
ip address 27.4.1.2/24
ip router ospf 200 area 0.0.0.0
ip pim sparse-mode
no shutdown

次の出力例は、ループ検出の設定と現在のループの概要を示しています。

switch# show ngoam loop-detection summary
Loop detection:enabled
Periodic probe interval: 200
Port recovery interval: 300
Number of vlans: 1
Number of ports: 1
Number of loops: 1
Number of ports blocked: 1
Number of vlans disabled: 0
Number of ports disabled: 0
Total number of probes sent: 214
Total number of probes received: 102
Next probe window start: Thu May 14 15:14:23 2020 (0 seconds)
Next recovery window start: Thu May 14 15:54:23 2020 (126 seconds)

次の出力例は、historyオプションを使用した場合と使用しない場合の、指定されたVLANまた
はポートのループ検出ステータスを示しています。

switch# show ngoam loop-detection status
VlanId Port Status NumLoops Detection Time ClearedTime
====== ====== ========== ========= ============================= ===============
100 Eth1/3 BLOCKED 1 Tue Apr 14 20:07:50.313 2020 Never

switch# show ngoam loop-detection status history
VlanId Port Status NumLoops Detection Time ClearedTime
====== ====== ========== ========= ============================= ===============
100 Eth1/3 BLOCKED 1 Tue Apr 14 20:07:50.313 2020 Never
200 Eth1/2 FORWARDING 1 Tue Apr 14 21:19:52.215 2020 May 11 21:30:54.830
2020
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第 21 章

VXLAN QoSの設定

この章は、次の内容で構成されています。

• VXLAN QoSに関する情報（449ページ）
• VXLAN QoSの注意事項および制約事項（460ページ）
• VXLAN QoSのデフォルト設定（464ページ）
• VXLAN QoSの設定（465ページ）
• VXLAN QoS設定の確認（468ページ）
• VXLAN QoS設定例（468ページ）

VXLAN QoSに関する情報
VXLAN QoSを使用すると、VXLANでトンネリングされるトラフィックに Quality of Service
（QoS）機能を提供できます。

VXLANオーバーレイのトラフィックは、さまざまなQoSプロパティに割り当てることができ
ます。

•異なるプロパティを割り当てるためのトラフィックの分類。

•異なるプライオリティのトラフィックマーキングを含む。

•保護されたトラフィックのプライオリティを有効にするためのトラフィックのキューイン
グ。

•不正なトラフィックのポリシング。

•インターフェイスごとの速度を制限するトラフィックのシェーピング。

•トラフィックドロップの影響を受けやすいトラフィックのプロパティ。

QoSでは、ネットワークトラフィックの分類、トラフィックフローのポリシングとプライオ
リティ設定、および輻輳回避が可能です。QoSの設定の詳細については、『Cisco Nexus 9000
Series NX-OS Quality of Service Configuration Guide、Release 9.2(x)』を参照してください。

（注）
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ここでは、次の内容について説明します。

VXLAN QoSの用語
ここでは、VXLAN QoSの用語をいくつか定義します。

表 8 : VXLAN QoSの用語

定義用語

レイヤ 2でトラフィックを伝送します。レイ
ヤ 2フレームは、レイヤ 3パケットを伝送し
ます。

Frames

レイヤ 3でトラフィックを伝送します。パケット

VXLAN IP/UDPヘッダーにカプセル化された
元のフレームを伝送します。

VxLANパケット

VXLANヘッダーにカプセル化する前にレイヤ
3パケットを伝送するレイヤ 2またはレイヤ 2
フレーム。

元のフレーム

VXLANヘッダーのカプセル化解除後にレイヤ
3パケットを伝送するレイヤ 2またはレイヤ 2
フレーム。

カプセル化解除されたフレーム

トラフィックが VXLANヘッダーにカプセル
化され、VXLANトンネルに入るポイント。

入力 VTEP

トラフィックが VXLANヘッダーからカプセ
ル化解除され、VXLANトンネルを出るポイン
ト。

出力 VTEP

スイッチドネットワークを通過するときにイー

サネットフレームのプライオリティを示す

802.1Qヘッダーの3ビットのことです。802.1Q
ヘッダーの CoSビットは通常 802.1pビットと
呼ばれます。802.1Xは、VXLANトンネル内
に CoS値が存在しない VXLANヘッダー内の
フレームカプセル化の前に廃棄されます。パ

ケットが VXLANトンネルに入るときに QoS
を維持するために、タイプオブサービス

（ToS）と CoS値が相互にマッピングされま
す。

サービスクラス（CoS）

IPヘッダーの ToSバイトの最上位 3ビットで
す。

IP precedence
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定義用語

IPヘッダーの ToSバイトの最初の 6ビット。
DSCPは、IPパケットだけに存在します。

Diffservコードポイント（DSCP）

IPヘッダーの ToSバイトの最後の 2ビット。
ECNは、IPパケットだけに存在します。

明示的輻輳通知（ECN）

レイヤ 3パケットおよびレイヤ 2フレームで
伝達されるプライオリティ値です。レイヤ 2
CoSラベルは、0（ロープライオリティ）～ 7
（ハイプライオリティ）の範囲です。レイヤ

3 IP precedenceラベルは、0（ロープライオリ
ティ）～ 7（ハイプライオリティ）の範囲で
す。IP precedence値は、1バイトの ToSバイ
トの最上位 3ビットで定義されます。レイヤ
3 DSCPラベルは、0～ 63の値を持つことがで
きます。DSCP値は 1バイトの IP ToSフィー
ルドのうち最上位 6ビットで定義されます。

QoSタグ

QoSのトラフィックの選択に使用されるプロ
セス

分類

設定プロセス：フレームのレイヤ 2 COS値、
パケットのレイヤ3 DSCP値、およびパケット
のレイヤ3ECN値。マーキングはまた、CoS、
DSCP、ECJフィールドで異なった値を選択し
てパケットにマーキングし、輻輳時にパケッ

トが必要なプライオリティを持つようにする

プロセスでもあります。

マーキング

トラフィックフローが使用する帯域幅を制限

する処理です。ポリシングによって、トラ

フィックのマーキングまたは廃棄が可能にな

ります。

ポリシング

Ciscoモジュラ QoSコマンドラインインター
フェイス（MQC）フレームワークです。QoS
展開において、モジュラ式で拡張性に優れて

います。

MQC

VXLAN QoS機能
次のトピックでは、VXLANネットワークでサポートされる VXLAN QoS機能について説明し
ます。
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信頼境界

信頼境界は、ネットワークの境界を形成します。ネットワークはスイッチのマーキングを信頼

します（オーバーライドしません）。既存の ToS値は、VXLANファブリックで受信されると
信頼されます。

分類

分類は、トラフィックをクラスに区分けするのに使用します。トラフィックは、ポート特性ま

たはパケットヘッダーフィールドに基づいて分類します。パケットヘッダーフィールドに

は、IP precedence、DiffServコードポイント（DSCP）、レイヤ 3からレイヤ 4までのパラメー
タ、およびパケット長が含まれます。

トラフィックの分類に使用する値を、一致基準と呼びます。トラフィッククラスを定義する場

合、一致基準を複数指定することも、特定の基準について照合しないように選択することも、

一部または全部の基準を照合することによってトラフィッククラスを決定することもできま

す。

どのクラスにも一致しないトラフィックは、class-defaultと呼ばれるデフォルトのトラフィッ
ククラスに割り当てられます。

マーキング

マーキングとは、パケットに関連する QoS情報を設定することです。パケットマーキングを
利用すれば、ネットワークを複数の優先プライオリティレベルまたはサービスクラスに分割

することができます。COS、IP precedence、および DSCPの標準 QoSフィールドの値を設定で
きます。その後のアクションで使用できる内部ラベル（QoSグループなど）のために、QoS
フィールドも設定できます。QoSグループマーキングは、トラフィックのキューイング、お
よびスケジューリングに対応したトラフィックタイプを識別するのに使用します。

ポリシング

ポリシングを行うと、設定レートを超えたトラフィックは廃棄されるか、またはより高いド

ロップ優先順位にマークダウンされます。

シングルレートポリサーは、トラフィックの指定の認定情報レート（CIR）を監視します。
デュアルレートポリサーは、CIRと最大情報レート（PIR）の両方を監視します。

キューイングおよびスケジューリング

キューイングおよびスケジューリングプロセスでは、トラフィッククラスに割り当てられる

キューの使用量と帯域幅を制御できるようにします。これにより、スループットと遅延の間の

望ましいトレードオフを実現できます。

スタティックまたはダイナミックな制限を適用することで、トラフィックの特定のクラスにつ

いてキューのサイズを制限できます。

重み付けランダム早期検出（WRED）をトラフィックのクラスに適用できます。これにより、
サービスクラス（QoS）グループに基づいてパケットをドロップできます。WREDのアルゴリ
ズムにより、キューを予防的に管理してトラフィックの輻輳を防ぐことができます。
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ECNは、パケットをドロップする代わりに輻輳状態をマーキングするために、特定のトラフィッ
ククラスでWREDとともに使用できます。VXLANトンネルでの ECNマーキングは外部ヘッ
ダーで実行され、出力 VTEPでカプセル化解除されたフレームにコピーされます。

トラフィックシェーピング

トラフィックのクラスに対して最大データレートを強制してトラフィックをシェーピングする

ことができます。これにより、超過パケットがキューに保持され、出力レートが平滑化（制

限）されます。さらに、トラフィッククラスに最小帯域幅保証を提供するために、最小帯域幅

のシェーピングを設定できます。

トラフィックシェーピングは、各ポートの出力キューに最大トラフィックレートを強制する

ことで、パケットフローを制御および均一化します。しきい値を超えたパケットはキューに配

置され、後で送信されます。トラフィックシェーピングはトラフィックポリシングと似てい

ますが、パケットはドロップされません。パケットがバッファに入れられるため、トラフィッ

クシェーピングでは、（キュー長に基づく）パケット損失が最小限に抑えられ、TCPトラ
フィックに対してより優れたトラフィック動作が実現します。

トラフィックシェーピングを使用すると、次を制御できます。

•使用可能な帯域幅へのアクセスを制御する。

•トラフィックが、このトラフィック用に設定したポリシーと一致するようにする。

•出力トラフィックがそのリモートのターゲットインターフェイスのアクセス速度を超過し
たときに発生する可能性のある輻輳を回避するためのトラフィックのフロー制御。

たとえば、ポリシーによって、そのインターフェイスのレートが（平均で）特定のレートを上

回るべきではないとされている場合に、帯域幅へのアクセスを制御できます。アクセスレート

が速度を超えている場合でも例外ではありません。

ネットワーク QoS

ネットワーク QoSポリシーは各 CoS値の特性を定義します。これらの特性は、スイッチを介
してネットワーク全体に適用できます。ネットワーク QoSポリシーを使用して、次のことを
設定できます。

•一時停止動作：CoSが輻輳時のパケット損失を防ぐプライオリティフロー制御（PFC）メ
カニズムを使用して提供されるロスレス動作を必要とするかどうかを決定できます。drop
（ドロップできるこのCoS値を持つフレーム）およびno drop（ドロップできないこのCoS
値を持つフレーム）を設定できます。また、dropおよび no drop設定では、ポート単位で
PFCをイネーブル化する必要もあります。PFCの詳細については、「プライオリティフ
ロー制御の設定」を参照してください。

一時停止動作は、特定のキューグループの VXLANトンネルで実現できます。

VXLANプライオリティトンネリング

VXLANトンネルでは、外部ヘッダーの DSCP値を使用して、トンネルのエンドツーエンドで
QoS透過性が提供されます。外部ヘッダーのDSCP値は、レイヤ 3パケットのDSCP値または
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レイヤ 2フレームの CoS値から取得されます。VXLANトンネル出力ポイントでは、カプセル
化解除されたトラフィックのプライオリティがモードに基づいて選択されます。詳細について

は、カプセル化解除されたパケットの優先順位の選択（458ページ）を参照してください。

MQC CLI
VXLAN QoSで使用可能な QoS機能はすべて、モジュラ QoSコマンドラインインターフェイ
ス（CLI）から管理します。モジュラ QoS CLI（MQC）では、トラフィッククラス（クラス
マップ）を定義し、トラフィックポリシー（ポリシーマップ）を作成して設定し、インター

フェイスへのポリシーマップ（サービスポリシー）で定義されたアクションを実行すること

ができます。

VXLAN QoSトポロジとロール
ここでは、VXLAN QoSを実装するときのネットワークデバイスの役割について説明します。

図 37 : VXLANネットワーク

ネットワークは双方向ですが、前の図では、トラフィックは左から右に移動しています。

VXLANネットワークでは、元のトラフィックが VXLANヘッダーにカプセル化される入力
VTEPが対象となります。スパインは、入力 VTEPと出力 VTEPを接続する転送ホップです。
出力 VTEPは、VXLANカプセル化トラフィックがカプセル化解除され、VTEPを従来のイー
サネットトラフィックとして出力するポイントです。

入力および出力 VTEPは、VXLANトンネルと IPネットワーク間の境界です。（注）

ここでは、次の内容について説明します。

VXLANトンネルでの入力 VTEPとカプセル化

入力 VTEPで、VTEPは次のようにパケットを処理します。
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手順

ステップ 1 レイヤ 2またはレイヤ 3トラフィックは VXLANネットワークのエッジに入ります。

ステップ 2 スイッチは入力インターフェイスからトラフィックを受信し、802.1pビットまたは DSCP値を使用して、
分類、マーキング、およびポリシングを実行します。また、VXLANヘッダーの外部 DSCP値も取得しま
す。着信 IPパケットの分類については、入力サービスポリシーもアクセスコントロールリスト（ACL）
を使用することができます。

ステップ 3 各着信パケットについて、スイッチは IPアドレスで検索を実行し、ネクストホップを決定します。

ステップ 4 パケットはVXLANヘッダーにカプセル化されます。カプセル化されたパケットのVXLANヘッダーには、
QoSルールに基づく DSCP値が割り当てられます。

ステップ 5 スイッチは、カプセル化されたパケットを適切な処理用出力インターフェイスに転送します。

ステップ 6 DSCP値でマークされたカプセル化されたパケットは、VXLANトンネル出力インターフェイスに送信され
ます。

VXLANトンネルを介したトランスポート

VXLANトンネルを通過するトランスポートでは、スイッチは VXLANパケットを次のように
処理します。

手順

ステップ 1 VXLANカプセル化パケットは、トランスポートスイッチの入力インターフェイスで受信されます。スイッ
チは、外部ヘッダーを使用して分類、マーキング、およびポリシングを実行します。

ステップ 2 スイッチは、外部ヘッダーの IPアドレスのルックアップを実行して、ネクストホップを決定します。

ステップ 3 スイッチは、カプセル化されたパケットを適切な処理用出力インターフェイスに転送します。

ステップ 4 VXLANは、カプセル化されたパケットを出力インターフェイス経由で送信します。

出力 VTEPと VXLANトンネルのカプセル化解除

VXLANトンネルの出力 VTEP境界で、VTEPは次のようにパケットを処理します。

手順

ステップ 1 VXLANでカプセル化されたパケットは、出力 VTEPの NVEインターフェイスで受信され、スイッチは内
部ヘッダーの DSCP値を使用して分類、マーキング、およびポリシングを実行します。

ステップ 2 スイッチはパケットから VXLANヘッダーを削除し、カプセル化解除されたパケットのヘッダーに基づい
てルックアップを実行します。
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ステップ 3 スイッチは、カプセル化されたパケットを適切な処理用出力インターフェイスに転送します。

ステップ 4 パケットが送信される前に、カプセル化解除のプライオリティまたはレイヤ 2フレームのマーキングに基
づいて、DSCP値がレイヤ 3パケットに割り当てられます。

ステップ 5 カプセル化解除されたパケットは、発信インターフェイスを介して IPネットワークに送信されます。

入力 VTEP、スパイン、および出力 VTEPでの分類
このセクションは、次のトピックで構成されています。

IPから VXLANへ

VXLANトンネルの入力ポイントである入力 VTEPでは、トラフィックは VXLANヘッダーに
カプセル化されます。入力VTEP上のトラフィックは、元のヘッダーの優先順位に基づいて分
類されます。分類は、CoS、DSCP、およびIP precedence値を照合するか、元のフレームデー
タに基づいてトラフィックを ACLと照合することで実行できます。

トラフィックが VXLANでカプセル化されると、レイヤ 3パケットの DSCP値が VXLANカプ
セル化パケットの元のヘッダーから外部ヘッダーにコピーされます。この動作は、次の図に示

します。

図 38 :レイヤ 3パケットから VXLAN外部ヘッダーへの優先順位のコピー

IPヘッダーのないレイヤ 2フレームの場合、外部ヘッダーの DSCP値は、VXLAN QoSのデ
フォルト設定（464ページ）に示すハードウェアに存在するCoS/DSCPマッピングから取得さ
れます。このようにして、元の QoS属性が VXLANトンネルに保持されます。この動作は、
次の図に示します。

図 39 :レイヤ 2フレームから VXLAN外部ヘッダーへの優先順位のコピー

レイヤ 2フレームでは、IPヘッダーがフレームに存在しないため、DSCP値は存在しません。
レイヤ 2フレームがカプセル化されると、元のCoS値はVXLANトンネルに保存されません。
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外部 DSCPを使用した IPから VXLAN

Cisco NX-OSリリース 10.4(1)F以降では、外部 DSCPアクションが設定されたポリシーは、入
力方向のアクセスインターフェイスに適用できます。

レイヤ 3パケット向けにトラフィックがVXLANでカプセル化されると、元のパケットからの
DSCP値が内部ヘッダーにコピーされ、ユーザーが構成した DSCP値は、VXLANカプセル化
パケットの外部ヘッダーで設定されます。この動作は、次の図に示します。

図 40 :セット構成から適用された VXLAN外部 DSCP値

VXLANトンネルの内部

VXLANトンネル内では、トラフィックの分類は外部ヘッダーの DSCP値に基づきます。分類
は、DCSP値と照合するか、または分類に ACLを使用して実行できます。

VXLANカプセル化トラフィックが信頼境界を通過する場合、パケットのマーキングを変更し
て、トンネル内の QoS動作に一致させることができます。マーキングは、新しい DSCP値が
外部ヘッダーにのみ適用されるVXLANトンネルの内部で実行できます。新しいDSCP値は、
VXLANトンネル内のさまざまなQoS動作に影響を与える可能性があります。元のDSCP値は
内部ヘッダーに保持されます。
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図 41 : VXLANトンネル内部のマーキング

VXLANから IP

出力 VTEPでの分類は、VXLANトンネルを出るトラフィックに対して実行されます。出力
VTEPでの分類では、内部ヘッダーおよび外部DSCP値が使用されます。内部または外部DSCP
値は、優先順位ベースの分類に使用されます。分類は ACLを使用して実行できます。

分類は、すべての VXLANトンネルトラフィックの NVEインターフェイスで実行されます。

マーキングおよびポリシングは、トンネルトラフィックの NVEインターフェイスで実行でき
ます。マーキングが設定されている場合は、カプセル化解除されたパケットに新しくマーキン

グされた値が存在します。元のCoS値はカプセル化されたパケットに保持されないため、ネッ
トワークの残りの部分で QoSの 802.1pフィールドを予期するデバイスのカプセル化解除され
たパケットに対してマーキングを実行できます。

カプセル化解除されたパケットの優先順位の選択

出力VTEPでは、パケットからVXLANヘッダーが削除され、カプセル化解除されたパケット
は DSCP値を使用してスイッチから出力されます。スイッチは、2つのモードに基づいてカプ
セル化解除されたパケットの DSCP値を割り当てます。

•均一モード：VXLANパケットの外部ヘッダーからの DSCP値がカプセル化解除されたパ
ケットにコピーされます。VXLANトンネルでの DSCP値の変更は保持され、カプセル化
解除されたパケットに存在します。ユニフォームモードは、カプセル化解除されたパケッ

ト優先選択のデフォルトモードです。
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図 42 :ユニフォームモードの外部DSCP値がレイヤ 3パケットのカプセル化解除されたパケットDSCP値にコピー
される

•パイプモード：元のDSCP値はVXLANトンネルエンドで保持されます。出力VTEPで、
システムはカプセル化解除されたパケットDSCP値に内部 DSCP値をコピーします。この
ように、元の DSCP値は VXLANトンネルの終了時に保持されます。

図 43 :パイプモードの内部DSCP値がレイヤ 3パケットのカプセル化解除されたパケットDSCP値にコピーされる

CoSの保持
Cisco NX-OSリリース 10.4(1)F以降では、非 IPパケットの CoS保存を提供するために、
default-vxlan-in-tnl-dscp-policy QoSポリシーマップテンプレートが追加されています。

このテンプレートが NVEインターフェイスで有効になっている場合、スイッチは VXLANパ
ケットの外部DSCPで照合を実行し、固定外部DSCPからCoSへのマッピングに基づいて、出
力 VTEPのカプセル化解除されたイーサネットパケットの CoSを書き換えます。

次の表に、レイヤ 2フレームの出力VTEPでのデフォルトの外部DSCP-to-CoSマッピングを示
します。
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表 9 :デフォルトの外部 DSCP-to-CoSマッピング

元のレイヤ 2フレームの CoS外部 VXLANヘッダーの DSCP

00

18

216

326

432

546

648

756

図 44 :カプセル化解除されたパケットで復元された非 IP CoS値

VXLAN QoSの注意事項および制約事項

この機能を設計どおりに動作させるには、QoSポリシーをエンドツーエンドで設定する必要が
あります。

（注）

VXLAN QoS設定時の注意事項と制約事項は次のとおりです。

• Cisco Nexus 9364C、9300-EX、9300-FX/FX2/FX3プラットフォームスイッチと、-EX/FX
および -R/RXラインカードを備えたCisco Nexus 9500プラットフォームスイッチがサポー
トされています。
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• Cisco NX-OSリリース 9.3(3)以降、Cisco Nexus 9300-GXプラットフォームスイッチは、
デフォルトモードで VXLAN QoSをサポートします。

• Cisco NX-OSリリース 10.2(3)F以降、デフォルトモードの VXLAN QoSは Cisco Nexus
9300-GX2プラットフォームスイッチでサポートされます。

• Cisco NX-OSリリース 10.4(1)F以降、デフォルトモードの VXLAN QoSは Cisco Nexus
9332D-H2Rスイッチでサポートされます。

• Cisco NX-OSリリース 10.4(2)F以降、デフォルトモードの VXLAN QoSは Cisco Nexus
93400LD-H1スイッチでサポートされます。

• Cisco NX-OSリリース 10.4(3)F以降、デフォルトモードの VXLAN QoSは Cisco Nexus
9364C-H1スイッチでサポートされます。

•次の機能は、-R/RXラインカードを搭載したCisco Nexus 9504および 9508プラットフォー
ムスイッチでサポートされます。

•物理インターフェイスレベルのキューイングは、通常の L2/L3キューイング/QoSと
して機能する必要があります。

• IPv4ブリッジケースは、内部 ToSを外部 VXLAN ToSにコピーするという点で機能
します。

•次の機能は、-Rおよび -RXラインカードを備えた Cisco Nexus 9504および 9508プラット
フォームスイッチではサポートされません。

• NVEインターフェイスのポリシー

•内部から VXLAN外部コピーへの IPv6タイプオブサービス（ToS）

• QoSの IPv4ルーテッドケース。内部からの ToSが外部 VXLANヘッダーにコピーさ
れない

• -RXラインカードを使用した Cisco Nexus 9504および 9508プラットフォームスイッチの
場合、デフォルトモードは VXLANカプセル化解除のパイプです（内部パケット DSCP
は外部 IPヘッダー DSCP値に基づいて変更されません）。これは、他のラインカードタ
イプとの動作の違いです。-RXラインカードと他のラインカードを同じネットワークで
使用する場合、同じ動作をさせるために、非RXラインカードが存在するスイッチでこの
qos-mode pipe コマンドを使用できます。コンフィギュレーションコマンドの詳細につい
ては、出力 VTEPでのタイプ QoSの設定（465ページ）を参照してください。

• VXLAN QoSは EVPNファブリックでサポートされます。

•元の IEEE 802.1Qヘッダーは VXLANトンネルに保存されません。CoS値は、VXLANカ
プセル化パケットの内部ヘッダーに存在しません。

• NVEインターフェイスの統計情報（カウンタ）が存在します。

•出力ポリシングは、encap（入力）VXLAN VTEPの発信インターフェイス（スパインに接
続するアップリンク）ではサポートされません。
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• vPCで、両方のピアでカプセル化解除されたパケットプライオリティ選択の変更を設定し
ます。

• NVEインターフェイスのこのサービスは、入力方向でのみアタッチできます。

• NVEインターフェイスに DSCPマーキングが存在する場合、BUDノードへのトラフィッ
クは内部および外部ヘッダーのマーキングを保持します。NVEインターフェイスでマー
キングアクションが設定されている場合、Cisco Nexus 9364Cおよび 9300-EXプラット
フォームスイッチでは、BUMトラフィックが新しい DSCP値でマーキングされます。

• NVEインターフェイスに適用される分類ポリシーは、VXLANカプセル化トラフィックに
のみ適用されます。他のすべてのトラフィックでは、着信インターフェイスに分類ポリ

シーを適用する必要があります。

•カプセル化解除されたパケットに CoS値をマーキングするには、マーキングポリシーを
NVEインターフェイスに付加して、VLANヘッダーが存在するパケットに CoS値をマー
キングする必要があります。

• DCIハンドオフノードのVXLAN QoS設定には、次のガイドラインと制限事項が適用され
ます。

• Cisco NX-OSリリース 9.3(5)以降、Cisco Nexus 9300-GXプラットフォームスイッチ
は、DCIハンドオフノードでの VXLAN QoS設定をサポートします。

• Cisco NX-OSリリース 10.2(3)F以降、Cisco Nexus 9300-GX2スイッチは、DCIハンド
オフノードでの VXLAN QoS構成をサポートします。

• Cisco NX-OSリリース 10.4(1)F以降、Cisco Nexus 9332D-H2Rスイッチは、DCIハン
ドオフノードでの VXLAN QoS構成をサポートします。

• Cisco NX-OSリリース 10.4(2)F以降、Cisco Nexus 93400LD-H1スイッチは、DCIハン
ドオフノードでの VXLAN QoS構成をサポートします。

• Cisco NX-OSリリース 10.4(3)F以降、Cisco Nexus 9364C-H1スイッチは、DCIハンド
オフノードでの VXLAN QoS構成をサポートします。

• DCIハンドオフノードのVXLAN QoS設定は、Cisco Nexus 9336C-FX2、93240YC-FX2、
および 9300-GXプラットフォームスイッチのエンドツーエンドプライオリティフ
ロー制御（PFC）をサポートしません。

• VXLANでカプセル化されたパケットでは、マイクロバースト、ダイナミックパケッ
トプライオリティ（DPP）、およびおおよそのフェアドロップ（AFD）がサポートさ
れます。

•以下の注意事項および制約事項は、外部DSCPベースVXLAN QoSポリシー機能に適用さ
れます。

• Cisco NX-OSリリース 10.4(1)F以降、外部 DSCPベースの VXLAN QoSポリシー機能
は、Cisco Nexus 9300-FX2/FX3/GX/GX2プラットフォームスイッチおよび
N9K-X9716D-GXラインカードを搭載した 9500スイッチでサポートされます。

Cisco Nexus 9000シリーズ NX-OS VXLAN構成ガイド、リリース 10.4(x)
462

VXLAN QoSの設定

VXLAN QoSの注意事項および制約事項



• Cisco NX-OSリリース 10.4(2)F以降、外部 DSCPベースの VXLAN QoSポリシー機能
は Cisco Nexus 9332D-H2R、および 93400LD-H1スイッチでサポートされます。

• Cisco NX-OSリリース 10.4(3)F以降、外部 DSCPベースの VXLAN QoSポリシー機能
は Cisco Nexus 9364C-H1スイッチでサポートされます。

• VXLAN QoSポリシーでは、この match dscp tunnelコマンドは NVEインターフェイ
スおよび入力方向にのみ適用できます。

• VXLAN QoSポリシーでは、内部と外部の両方の DSCP照合ルールはサポートされて
いません。ただし、NVEインターフェイスに適用される同じポリシー内の ipaccess-lists
や mac access-listなどの一致基準は、常に内部ヘッダーで照合されます。

•非 IPパケットの場合、NVEインターフェイスの外部ヘッダー QoSポリシーは、L2
書き換えおよびトラフィッククラス割り当てまたは発信キューのみをサポートしま

す。ポリサーのようなアクションはサポートされません。

• VXLAN QoSポリシーでは、NVEインターフェイスのmatch dscp tunnelコマンドは、
現在のVTEP宛てのVXLANパケットに対して照合を実行します。ここで、トンネル
の終了が発生し、パケットのカプセル化が解除されます。

• VXLAN QoSポリシーでは、match dscp tunnelコマンドは非 IPパケットをサポートし
ません。このため、CoSの保持は IPv6アンダーレイでは機能しません。

• VXLAN QoSポリシーでは、set dscp tunnelコマンドは非 IPパケットをサポートしま
せん。非 IPパケットの場合、外部 DSCP値は、スイッチ上のデフォルトの CoSから
DSCPへのマッピング情報に基づいて適用されます。

• VXLAN QoSポリシーではset dscp tunnelコマンドはカプセル化パケットに適用され
るため、このコマンドは NVEインターフェイスに適用できません。

• set dscp tunnelコマンドが VXLANマルチサイトの入力 VTEPに適用されると、ボー
ダーゲートウェイでパイプモードが構成されている場合、外部DSCP値が内部DSCP
に置き換えられる可能性があります。新しい外部DSCPヘッダーをリモートサイトに
伝送するように、ボーダーゲートウェイで均一モードを設定することを推奨します。

•外部 DSCPベースの VXLAN QoSポリシー機能は、VXLANマルチサイト展開ではサ
ポートされていません。

•ボーダーゲートウェイ（BGW）スパインを使用する場合、VXLAN QoSポリシーには次
の制限が適用されます。

•マルチキャストアンダーレイを使用する VNIのサイト内 BUMトラフィックに QoS
ポリシーが必要であり、そのマルチキャストアンダーレイグループが BGWスパイ
ンで定義された VNIによっても所有されている場合は、QoSポリシーを NVEイン
ターフェイスに適用する必要があります。NVEインターフェイスは着信インターフェ
イスとして機能するため、ファブリックインターフェイスに適用されるQoSポリシー
はこれらのフローを変更しません。

•マルチキャストアンダーレイを使用する VNIのサイト内 BUMトラフィックに QoS
ポリシーが必要であり、そのマルチキャストグループがBGWスパインで定義された
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VNIによって所有されていない場合は、QoSポリシーをファブリックインターフェ
イスに適用する必要があります。NVEインターフェイスに適用される QoSポリシー
は、NVEが着信インターフェイスと見なされないため、これらのフローを変更しま
せん。

• BGWスパインの NVEインターフェイスが、ローカルファブリック内の BUMトラ
フィックに使用されるマルチキャストグループを所有している場合、そのマルチキャ

ストグループのサイト内フローとサイト間フローの処理を区別するために、ファブ

リックインターフェイスとNVEインターフェイスの両方にQoSポリシーを適用する
ことはできません。

• Cisco NX-OSリリース 10.4(3)F以降、X9836DM-Aおよび X98900CD-Aラインカードを搭
載した Cisco Nexus 9808/9804スイッチは、BGWスパインを使用する場合、VXLAN QoS
ポリシーをサポートしますが、次の制限があります。

•物理入力 QoSポリシーとシステムレベルの QoSポリシーがサポートされます。

• NVE上の QoSポリシーはサポートされません。

•明示的輻輳通知（ECN）または ECN対応トランスポート（ECT）マーキングは保持
されません。

VXLAN QoSのデフォルト設定
次の表に、レイヤ 2フレームの入力 VTEPでのデフォルトの CoS/DSCPマッピングを示しま
す。

表 10 :デフォルトの CoS-to-DSCPマップ

外部 VXLANヘッダーの DSCP元のレイヤ 2フレームの CoS

00

81

162

263

324

465

486

567
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VXLAN QoSの設定
VXLAN QoSの設定は、MQCモデルを使用して行われます。QoS設定に使用されるのと同じ
設定がVXLAN QoSに適用されます。QoSの設定の詳細については、『Cisco Nexus 9000 Series
NX-OS Quality of Service Configuration Guide、Release 9.2(x)』を参照してください。

VXLAN QoSでは、NVE（ネットワーク仮想インターフェイス）という新しいサービスポリ
シー接続ポイントが導入されています。出力VTEPでは、トラフィックがカプセル化解除され
るポイントは NVEインターフェイスです。すべての VXLANトラフィックを考慮するには、
サービスポリシーを NVEインターフェイスにアタッチする必要があります。

次のセクションでは、出力VTEPでの分類の設定と、NVEインターフェイスへの service-policy
type qos接続について説明します。

出力 VTEPでのタイプ QoSの設定
VXLAN QoSの設定は、MQCモデルを使用して行われます。同じ設定が VXLAN QoSの QoS
設定に使用されます。QoSの設定の詳細については、『Cisco Nexus 9000 Series NX-OS Quality
of Service Configuration Guide、Release 9.2(x)』を参照してください。

VXLAN QoSは、ネットワーク仮想インターフェイス（NVE）である新しいサービスポリシー
接続ポイントを導入します。出力 VTEPで、NVEインターフェイスはトラフィックがカプセ
ル化解除される場所を指します。すべてのVXLANトラフィックを考慮するには、サービスポ
リシーを NVEインターフェイスにアタッチする必要があります。

この手順では、出力 VTEPでの分類の設定と、NVEインターフェイスへの service-policy type
qos接続について説明します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

class--map-nameという名前のクラスマップを作成
するか、またはそのクラスマップにアクセスして、

[no] class-map [type [qos]] | [match-all] | [match-any]
class-map-name

例：

ステップ 2

class-mapモードを開始します。class--map-name引
数は、英字、ハイフン、またはアンダースコア文字switch(config)# class-map type qos class1
を含むことができ、最大 40文字を含むことができ
ます。（noオプションが選択され、複数の match
ステートメントが入力される場合、デフォルトは

match-anyです）。
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目的コマンドまたはアクション

アクセスリスト、cos値、dscp値、または IP
precedence値に基づいてパケットを照合すること
により、トラフィッククラスを設定します。

[no] match [access-group | cos | dscp [tunnel] |
precedence] {name | 0-7 | 0-63 | 0-7}

例：

ステップ 3

Cisco NX-OSリリース 10.4(1)F以降では、入力パ
ケットの外部VXLANヘッダーのDSCP値と一致す
るトンネルオプションが提供されます。

switch(config-cmap-qos)# match dscp tunnel 26

match dscp tunnel コマンドは、出力VTEP
のNVEインターフェイスに適用される入
力サービスポリシーで使用されます。

（注）

policy-map-nameという名前のポリシーマップを作
成するか、そのポリシーマップにアクセスし、ポ

[no] policy-map type qos policy-map-name

例：

ステップ 4

リシーマップモードを開始します。ポリシーマッ
switch(config-cmap-qos)# policy-map type qos
policy プ名には、アルファベット、ハイフン、またはアン

ダースコア文字を含めることができます。ポリシー

マップ名は大文字と小文字が区別され、最大 40文
字まで設定できます。

class-nameへの参照を作成し、ポリシーマップク
ラスコンフィギュレーションモードを開始します。

[no] class class-name

例：

ステップ 5

insert-beforeを使用して事前挿入するクラスを指定
switch(config-pmap-qos)# class class1

しない限り、ポリシーマップの末尾にクラスが追

加されます。ポリシーマップ内のクラスと現在一

致していないトラフィックをすべて選択するには、

class-defaultキーワードを使用します。

QoSグループの値をqos-group-valueに設定します。
値の範囲は 0～ 126です。 qos-groupは、一致基準

[no] set qos-group qos-group-value

例：

ステップ 6

として type queuingおよび type network-qosで参照
されます。

switch(config-pmap-c-qos)# set qos-group 1

クラスマップモードを終了します。exit

例：

ステップ 7

switch(config-pmap-c-qos)# exit

インターフェイスモードを開始して、NVEイン
ターフェイスを設定します。

[no] interface nve nve-interface-number

例：

ステップ 8

switch(config)# interface nve 1

入力方向のインターフェイスに service-policy
policy-map-nameを追加します。NVEインターフェ
イスには1つの入力ポリシーにのみ付加できます。

[no] service-policy type qos input policy-map-name

例：

switch(config-if-nve)# service-policy type qos
input policy

ステップ 9

Cisco Nexus 9000シリーズ NX-OS VXLAN構成ガイド、リリース 10.4(x)
466

VXLAN QoSの設定

出力 VTEPでのタイプ QoSの設定



目的コマンドまたはアクション

カプセル化解除されたパケットの優先順位の選択お

よびパイプモードの使用。このコマンドのno形式
（任意） [no] qos-mode [pipe]

例：

ステップ 10

を入力すると、パイプモードが無効になり、デフォ

ルトは均一モードになります。
switch(config-if-nve)# qos-mode pipe

入力 VTEPでの外部 DSCPの構成
VXLAN QoSポリシーは、すべての VXLANトラフィックに対して新しい外部 DSCP設定アク
ションを導入します。サービスポリシーは、入力VTEPのアクセス（入力）インターフェイス
に接続する必要があります。

手順の概要

1. configure terminal
2. [no] class-map [type qos] [match-all]| [match-any] class-map-name

3. [no] policy-map type qos policy-map-name

4. [no] class class-name

5. [no] set dscp [tunnel] dscp-val

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

class--map-nameという名前のクラスマップを作成す
るか、またはそのクラスマップにアクセスして、

[no] class-map [type qos] [match-all]| [match-any]
class-map-name

例：

ステップ 2

class-mapモードを開始します。class--map-name引
数は、英字、ハイフン、またはアンダースコア文字switch(config)# class-map type qos class1
を含むことができ、最大 40文字を含むことができ
ます。（noオプションが選択され、複数のmatchス
テートメントが入力される場合、デフォルトは

match-anyです）。

policy-map-nameという名前のポリシーマップを作
成するか、そのポリシーマップにアクセスし、ポリ

[no] policy-map type qos policy-map-name

例：

ステップ 3

シーマップモードを開始します。ポリシーマップ
switch(config-cmap-qos)# policy-map type qos
policy 名には、アルファベット、ハイフン、またはアン

ダースコア文字を含めることができます。ポリシー
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目的コマンドまたはアクション

マップ名は大文字と小文字が区別され、最大 40文
字まで設定できます。

class-nameへの参照を作成し、ポリシーマップクラ
スコンフィギュレーションモードを開始します。

[no] class class-name

例：

ステップ 4

insert-beforeを使用して事前挿入するクラスを指定し
switch(config-pmap-qos)# class class1

ない限り、ポリシーマップの末尾にクラスが追加さ

れます。ポリシーマップ内のクラスと現在一致して

いないトラフィックをすべて選択するには、

class-defaultキーワードを使用します。

入力パケットの外部 VXLANヘッダーに DSCP値を
設定します。

[no] set dscp [tunnel] dscp-val

例：

ステップ 5

switch(config-pmap-c-qos)# set dscp tunnel 32

VXLAN QoS設定の確認
表 11 : VXLAN QoS検証コマンド

目的コマンド

すべての設定されたクラスマップに関する情

報を表示します。

show class map

すべての設定済みのポリシーマップに関する

情報を表示します。

show policy-map

スイッチに設定済の QoSを表示します。show running ipqos

VXLAN QoS設定例

入力 VTEPの分類とマーキング

次に、ACLとトラフィックを分類するための class-map type qosコマンドを設定する例を示し
ます。policy-map type qosコマンドを入力して、トラフィックを qos-group 1に入れ、DSCP値
を設定します。入力方向で入力インターフェイスに接続する service-policy type qosコマンドを
入力して、ACLに一致するトラフィックを分類します。
access-list ACL_QOS_DSCP_CS3 permit ip any any eq 80

class-map type qos CM_QOS_DSCP_CS3
match access-group name ACL_QOS_DSCP_CS3

policy-map type qos PM_QOS_MARKING
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class CM_QOS_DSCP_CS3
set qos-group 1
set dscp 24

interface ethernet1/1
service-policy type qos input PM_QOS_MARKING

トランジットスイッチ：スパイン分類

次に、入力 VTEPで設定された DSCP 24に一致する分類の class-map type qosコマンドを設定
する例を示します。コマンドを入力して、トラフィックをqos-group 1に入れます。policy-map
type qos入力方向で入力インターフェイスに付加する service-policy type qosコマンドを入力し
て、トラフィック一致基準を分類します。

class-map type qos CM_QOS_DSCP_CS3
match dscp 24

policy-map type qos PM_QOS_CLASS
class CM_QOS_DSCP_CS3
set qos-group 1

interface Ethernet 1/1
service-policy type qos input PM_QOS_CLASS

出力 VTEPの分類とマーキング

次に、DSCP値でトラフィックを分類するためのコマンドを設定する例を示します。class-map
type qos qos-group 1にトラフィックを配置し、出力フレームでCoS値をマークするには、
policy-map type qosを入力します。service-policy type qosコマンドは入力方向のNVEインター
フェイスに適用され、VXLANトンネルから発信されるトラフィックを分類します。
class-map type qos CM_QOS_DSCP_CS3
match dscp 24

policy-map type qos PM_QOS_MARKING
class CM_QOS_DSCP_CS3
set qos-group 1
set cos 3

interface nve 1
service-policy type qos input PM_QOS_MARKING

キューイング

次に、qos-group 1のトラフィックに対して policy-map type queueingコマンドを設定する例を
示します。qos-group 1にマッピングされたq1に使用可能な帯域幅の 50％ を割り当て、system
qosコマンドを使用してすべてのポートに出力方向のポリシーを適用します。

policy-map type queuing PM_QUEUING
class type queuing c-out-8q-q7

priority level 1
class type queuing c-out-8q-q6
bandwidth remaining percent 0

class type queuing c-out-8q-q5
bandwidth remaining percent 0

class type queuing c-out-8q-q4
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bandwidth remaining percent 0
class type queuing c-out-8q-q3
bandwidth remaining percent 0

class type queuing c-out-8q-q2
bandwidth remaining percent 0

class type queuing c-out-8q-q1
bandwidth remaining percent 50

class type queuing c-out-8q-q-default
bandwidth remaining percent 50

system qos
service-policy type queueing output PM_QUEUING

CoS保存の設定

次の例は、NVEインターフェイスで CoS保存を設定する方法を示しています。
interface nve 1

service-policy type qos input default-vxlan-in-tnl-dscp-policy
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第 22 章

BGP EVPNフィルタリングの設定

この章は、次の内容で構成されています。

• BGP EVPNフィルタリングについて（471ページ）
• BGPフィルタリングの注意事項と制限事項（472ページ）
• BGP EVPNフィルタリングの設定（472ページ）
• BGP EVPNフィルタリングの確認（491ページ）

BGP EVPNフィルタリングについて
この機能では、アドレスファミリ L2VPN EVPNの BGP NLRIの実装に起因する、ルートフィ
ルタリングと属性処理の要件について説明します。

EVPNルートは、NLRI形式の通常の IPv4および IPv6ルートとは大きく異なります。これらに
は多くのフィールドが含まれ、EVPNに固有の属性を保持します。ルートマップを使用する
と、これらの属性に基づいてルートをフィルタリングできます。EVPNアドレスファミリに属
するルートには、次のルートフィルタリングオプションを使用できます。

• EVPNルートタイプに基づく照合：EVPNでは 6種類の NLRIを使用できます。照合は、
route-map matchステートメントで指定されたタイプに基づきます。

• NLRIのMACアドレスに基づく照合：このオプションは、NLRIに組み込まれた IPアド
レスに基づく照合に似ています。EVPNタイプ 2ルートには、IPアドレスとともにMAC
アドレスが含まれています。このオプションは、このようなルートをフィルタリングする

ために使用できます。

• RMAC拡張コミュニティに基づく照合：EVPNタイプ 2およびタイプ 5ルートは、MAC
アドレスを伝送するルータMAC（RMAC）拡張コミュニティを伝送します。RMACは、
他の拡張コミュニティ情報とともにネイバーへの更新メッセージの一部としてアドバタイ

ズされます。ルートのリモートネクストホップのMACアドレスを指定します。このオ
プションを使用すると、この RMAC拡張コミュニティとの照合が可能になります。

• RMAC拡張コミュニティの設定：このオプションでは、EVPN NLRIのRMAC拡張コミュ
ニティ値を変更できます。
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• EVPNネクストホップ IPアドレスの設定：このオプションは、一致条件が満たされると、
EVPNルートのネクストホップ IPアドレスを設定します。EVPNルートのネクストホッ
プ IPアドレスを設定するには、転送の正確性を確保するために RMAC拡張コミュニティ
を設定する必要があります。

•ルートタイプ 5のゲートウェイ IPアドレスの設定：ゲートウェイ IPアドレスは、タイプ
5 EVPNルートを形成する IPプレフィックスのオーバーレイ IPインデックスをエンコー
ドします。更新メッセージで EVPN NLRIの一部としてアドバタイズされます。デフォル
ト値は 0.0.0.0です。他の値に設定されている場合、VRFコンテキスト内のルートのネク
ストホップは、指定されたゲートウェイ IPアドレスに変更されます。

•テーブルマップの使用：テーブルマップを設定して、レイヤ 2ルーティング情報ベース
（L2RIB）にダウンロードされたMACルートをフィルタリングできます。

この章の残りの部分では、これらのオプションの設定と適用について説明します。

BGPフィルタリングの注意事項と制限事項
BGP EVPNフィルタリングの注意事項と制約事項は次のとおりです。

Cisco Nexus 9000シリーズスイッチは、BGP EVPNフィルタリングをサポートしています。

ルートの EVPNアドレスファミリのフィルタリングには、次のmatchおよび setオプションを
使用できます。

•ルートタイプに基づく照合

• NLRIのMACアドレスに基づく照合

• RMAC拡張コミュニティに基づく照合

• RMAC拡張コミュニティの設定

• EVPNネクストホップ IPアドレスの設定：複数のネクストホップ IPアドレスが設定され
ている場合、最初のアドレスのみが使用され、EVPNに使用されます。IPv4および IPv6
は、ネクストホップアドレスとして使用できます。

•ルートタイプ 5のゲートウェイ IPアドレスの設定：route-mapコマンドを使用して IPv4
ゲートウェイ IPアドレスを設定できます。

•テーブルマップの使用：MACルートをフィルタリングするためのテーブルマップがレイ
ヤ 2ルーティング情報ベース（L2RIB）にダウンロードされます。

BGP EVPNフィルタリングの設定
EVPNアドレスファミリルートのルートフィルタリングを実行するには、次のタスクを実行
します。
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• matchおよび set句を使用したルートマップの設定（473ページ）

•着信または発信レベルでのルートマップの適用（477ページ）

テーブルマップ設定モードでは、次のタスクを実行できます。

• MACリストおよびMACリストと一致するルートマップの設定（487ページ）

•テーブルマップの適用（488ページ）

matchおよび set句を使用したルートマップの設定
matchおよび set句とともに既存のルートマップ設定を使用して、必要なフィルタリングの種
類を決定できます。

• EVPNルートタイプに基づく照合（473ページ）

• NLRIのMACアドレスに基づく照合（474ページ）

• RMAC拡張コミュニティに基づく照合（475ページ）

• RMAC拡張コミュニティの設定（475ページ）

• EVPNネクストホップ IPアドレスの設定（476ページ）

•ルートタイプ 5のゲートウェイ IPアドレスの設定（477ページ）

EVPNルートタイプに基づく照合

手順の概要

1. configure terminal
2. route-map route-map-name

3. match evpn route-type {1 | 2 | 2-mac-ip | 2-mac-only | 3 | 4 | 5 | 6}

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

ルートマップを作成します。route-map route-map-name

例：

ステップ 2

switch(config)# route-map ROUTE_MAP_1
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目的コマンドまたはアクション

BGP EVPNルートを照合します。match evpn route-type {1 | 2 | 2-mac-ip | 2-mac-only |
3 | 4 | 5 | 6}

ステップ 3

例：

switch(config-route-map)# match evpn route-type
6

NLRIのMACアドレスに基づく照合

手順の概要

1. configure terminal
2. mac-list list-name [seq seq-number] {deny | permit} mac-address [mac-mask]
3. route-map route-map-name

4. match mac-list mac-list-name

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

MACリストを構築します。mac-list list-name [seq seq-number] {deny | permit}
mac-address [mac-mask]

ステップ 2

例：

switch(config)# mac-list MAC_LIST_1 permit E:E:E

ルートマップを作成します。route-map route-map-name

例：

ステップ 3

switch(config)# route-map ROUTE_MAP_1

MACリストのエントリを照合します。最大で 63文
字です。

match mac-list mac-list-name

例：

ステップ 4

switch(config-route-map)# match mac-list
MAC_LIST_1
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RMAC拡張コミュニティに基づく照合

手順の概要

1. configure terminal
2. ip extcommunity-list standard list-name seq 5 {deny | permit} rmac mac-addr

3. route-map route-map-name

4. match extcommunity list-name

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

extcommunityリストエントリを追加します。list-name
引数は 63文字を超えることはできません。

ip extcommunity-list standard list-name seq 5 {deny |
permit} rmac mac-addr

例：

ステップ 2

switch(config)# ip extcommunity-list standard
EXTCOMM_LIST_RMAC seq 5 permit rmac a8b4.56e4.7edf

ルートマップを作成します。route-map route-map-name

例：

ステップ 3

switch(config)# route-map ROUTE_MAP_1

拡張コミュニティリスト名と一致します。match extcommunity list-name

例：

ステップ 4

switch(config-route-map)# match extcommunity
EXTCOMM_LIST_RMAC

RMAC拡張コミュニティの設定

手順の概要

1. configure terminal
2. route-map route-map-name

3. set extcommunity evpn rmac mac-address
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手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

ルートマップを作成します。route-map route-map-name

例：

ステップ 2

switch(config)# route-map ROUTE_MAP_1

BGP RMAC extcommunity属性を設定します。set extcommunity evpn rmac mac-address

例：

ステップ 3

switch(config-route-map)# set extcommunity evpn
rmac EEEE.EEEE.EEEE

EVPNネクストホップ IPアドレスの設定

手順の概要

1. configure terminal
2. route-map route-map-name

3. set ip next-hop next-hop

4. set ipv6 next-hop next-hop

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

ルートマップを作成します。route-map route-map-name

例：

ステップ 2

switch(config)# route-map ROUTE_MAP_1

EVPN IPネクストホップの IPアドレスを設定しま
す。

set ip next-hop next-hop

例：

ステップ 3
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目的コマンドまたはアクション

switch(config-route-map)# set ip next-hop
209.165.200.226

IPv6ネクストホップアドレスを設定します。set ipv6 next-hop next-hop

例：

ステップ 4

switch(config-route-map)# set ipv6 next-hop
2001:0DB8::1

ルートタイプ 5のゲートウェイ IPアドレスの設定

手順の概要

1. configure terminal
2. route-map route-map-name

3. set evpn gateway-ip gw-ip-address

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

ルートマップを作成します。route-map route-map-name

例：

ステップ 2

switch(config)# route-map ROUTE_MAP_1

ゲートウェイの IPアドレスを設定します。set evpn gateway-ip gw-ip-address

例：

ステップ 3

switch(config-route-map)# set evpn gateway-ip
209.165.200.227

着信または発信レベルでのルートマップの適用

要件に基づいて matchおよび set句を使用してルートマップを設定したら、この手順を使用し
てインバウンドまたはアウトバウンドレベルでルートマップを適用します。

手順の概要

1. configure terminal
2. router bgp as-num
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3. neighbor address

4. address-family l2vpn evpn

5. route-mapルートマップ {in | out}

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

ルーティングプロセスをイネーブルにします。

as-numの範囲は 1～ 65535です。
router bgp as-num

例：

ステップ 2

switch(config)# router bgp 100

BGPネイバーを設定します。neighbor address

例：

ステップ 3

switch(config-router)# neighbor 1.1.1.1

L2VPNアドレスファミリを設定します。address-family l2vpn evpn

例：

ステップ 4

switch(config-router-neighbor)# address-family
l2vpn evpn

ルートマップをネイバーに適用します。route-mapルートマップ {in | out}

例：

ステップ 5

switch(config-router-neighbor-af)# route-map
ROUTE_MAP_1 in

BGP EVPNフィルタリングの設定例
ここでは、EVPNルートをフィルタリングするための設定例を示します。

例 1

次に、EVPNタイプ 2ルートをフィルタリングし、RMAC拡張コミュニティを 52fc.c310.2e80
として設定する例を示します。
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1. 次の出力は、ルートマップが適用される前の EVPNテーブル内のルートとタイプ 2 EVPN
MACルートを示しています。
leaf1(config)# show bgp l2vpn evpn
BGP routing table information for VRF default, address family L2VPN EVPN
BGP table version is 12, Local Router ID is 1.1.1.1
Status: s-suppressed, x-deleted, S-stale, d-dampened, h-history, *-valid, >-best
Path type: i-internal, e-external, c-confed, l-local, a-aggregate, r-redist, I-injected
Origin codes: i - IGP, e - EGP, ? - incomplete, | - multipath, & - backup, 2 - best2

Network Next Hop Metric LocPrf Weight Path
Route Distinguisher: 1.1.1.1:32868 (L2VNI 101)
*>i[2]:[0]:[0]:[48]:[aaaa.aaaa.aaaa]:[32]:[101.0.0.3]/272
33.33.33.33 100 0 i

Route Distinguisher: 3.3.3.3:3
*>i[2]:[0]:[0]:[48]:[52fc.d83a.1b08]:[0]:[0.0.0.0]/216
33.33.33.33 100 0 i
*>i[5]:[0]:[0]:[24]:[101.0.0.0]/224
3.3.3.3 0 100 0 ?

Route Distinguisher: 3.3.3.3:32868
*>i[2]:[0]:[0]:[48]:[aaaa.aaaa.aaaa]:[32]:[101.0.0.3]/272
33.33.33.33 100 0 i

Route Distinguisher: 1.1.1.1:3 (L3VNI 100)
*>i[2]:[0]:[0]:[48]:[52fc.d83a.1b08]:[0]:[0.0.0.0]/216
33.33.33.33 100 0 i
*>i[2]:[0]:[0]:[48]:[aaaa.aaaa.aaaa]:[32]:[101.0.0.3]/272
33.33.33.33 100 0 i
*>l[5]:[0]:[0]:[24]:[10.0.0.0]/224
1.1.1.1 0 100 32768 ?
*>l[5]:[0]:[0]:[24]:[100.0.0.0]/224
1.1.1.1 0 100 32768 ?
*>i[5]:[0]:[0]:[24]:[101.0.0.0]/224
3.3.3.3 0 100 0 ?

leaf1(config)# show bgp l2vpn evpn aaaa.aaaa.aaaa
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BGP routing table information for VRF default, address family L2VPN EVPN
Route Distinguisher: 1.1.1.1:32868 (L2VNI 101)
BGP routing table entry for [2]:[0]:[0]:[48]:[aaaa.aaaa.aaaa]:[32]:[101.0.0.3]/2
72, version 12
Paths: (1 available, best #1)
Flags: (0x000212) (high32 00000000) on xmit-list, is in l2rib/evpn, is not in HW

Advertised path-id 1
Path type: internal, path is valid, is best path, no labeled nexthop, in rib
Imported from 3.3.3.3:32868:[2]:[0]:[0]:[48]:[aaaa.aaaa.aaaa]:[32]:
[101.0.0.3]/272
AS-Path: NONE, path sourced internal to AS
33.33.33.33 (metric 81) from 101.101.101.101 (101.101.101.101)
Origin IGP, MED not set, localpref 100, weight 0
Received label 101 100
Extcommunity: RT:100:100 RT:100:101 SOO:33.33.33.33:0 ENCAP:8
Router MAC:52fc.d83a.1b08
Originator: 3.3.3.3 Cluster list: 101.101.101.101

Path-id 1 not advertised to any peer

Route Distinguisher: 3.3.3.3:32868
BGP routing table entry for [2]:[0]:[0]:[48]:[aaaa.aaaa.aaaa]:[32]:[101.0.0.3]/2
72, version 8
Paths: (1 available, best #1)
Flags: (0x000202) (high32 00000000) on xmit-list, is not in l2rib/evpn, is not in HW

Advertised path-id 1
Path type: internal, path is valid, is best path, no labeled nexthop
Imported to 3 destination(s)
Imported paths list: vni100 default default
AS-Path: NONE, path sourced internal to AS
33.33.33.33 (metric 81) from 101.101.101.101 (101.101.101.101)
Origin IGP, MED not set, localpref 100, weight 0
Received label 101 100
Extcommunity: RT:100:100 RT:100:101 SOO:33.33.33.33:0 ENCAP:8
Router MAC:52fc.d83a.1b08
Originator: 3.3.3.3 Cluster list: 101.101.101.101

Path-id 1 not advertised to any peer

Route Distinguisher: 1.1.1.1:3 (L3VNI 100)
BGP routing table entry for [2]:[0]:[0]:[48]:[aaaa.aaaa.aaaa]:[32]:[101.0.0.3]/2
72, version 11
Paths: (1 available, best #1)
Flags: (0x000202) (high32 00000000) on xmit-list, is not in l2rib/evpn, is not in HW

Advertised path-id 1
Path type: internal, path is valid, is best path, no labeled nexthop
Imported from 3.3.3.3:32868:[2]:[0]:[0]:[48]:[aaaa.aaaa.aaaa]:[32]:
[101.0.0.3]/272
AS-Path: NONE, path sourced internal to AS
33.33.33.33 (metric 81) from 101.101.101.101 (101.101.101.101)
Origin IGP, MED not set, localpref 100, weight 0
Received label 101 100
Extcommunity: RT:100:100 RT:100:101 SOO:33.33.33.33:0 ENCAP:8
Router MAC:52fc.d83a.1b08
Originator: 3.3.3.3 Cluster list: 101.101.101.101

Path-id 1 not advertised to any peer

2. 次に、ルートマップの設定例を示します。
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leaf1(config)# show run rpm

!Command: show running-config rpm
!Running configuration last done at: Thu Sep 3 22:32:23 2020
!Time: Thu Sep 3 22:32:31 2020

version 9.3(5) Bios:version
route-map FILTER_EVPN_TYPE2 permit 10

match evpn route-type 2
set extcommunity evpn rmac 52fc.c310.2e80

route-map allow permit 10

3. 次に、ルートマップをインバウンドルートマップとして EVPNピアに適用する例を示し
ます。

leaf1(config-router-neighbor-af)# show run bgp

!Command: show running-config bgp
!Running configuration last done at: Mon Aug 3 18:08:24 2020
!Time: Mon Aug 3 18:08:28 2020

version 9.3(5) Bios:version
feature bgp

router bgp 100
event-history detail size large
neighbor 101.101.101.101
remote-as 100
update-source loopback0
address-family l2vpn evpn
send-community extended
route-map FILTER_EVPN_TYPE2 in

vrf vni100
address-family ipv4 unicast
advertise l2vpn evpn
redistribute direct route-map allow

4. 次の出力は、ルートマップが適用された後の EVPNテーブルのルートとタイプ 2 EVPN
MACルートを示しています。
leaf1(config)# show bgp l2vpn evpn
BGP routing table information for VRF default, address family L2VPN EVPN
BGP table version is 19, Local Router ID is 1.1.1.1
Status: s-suppressed, x-deleted, S-stale, d-dampened, h-history, *-valid, >-best
Path type: i-internal, e-external, c-confed, l-local, a-aggregate, r-redist, I-injected
Origin codes: i - IGP, e - EGP, ? - incomplete, | - multipath, & - backup, 2 - best2

Network Next Hop Metric LocPrf Weight Path
Route Distinguisher: 1.1.1.1:32868 (L2VNI 101)
*>i[2]:[0]:[0]:[48]:[aaaa.aaaa.aaaa]:[32]:[101.0.0.3]/272

33.33.33.33 100 0 i

Route Distinguisher: 3.3.3.3:3
*>i[2]:[0]:[0]:[48]:[52fc.d83a.1b08]:[0]:[0.0.0.0]/216

33.33.33.33 100 0 i

Route Distinguisher: 3.3.3.3:32868
*>i[2]:[0]:[0]:[48]:[aaaa.aaaa.aaaa]:[32]:[101.0.0.3]/272

33.33.33.33 100 0 i

Route Distinguisher: 1.1.1.1:3 (L3VNI 100)
*>i[2]:[0]:[0]:[48]:[52fc.d83a.1b08]:[0]:[0.0.0.0]/216
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33.33.33.33 100 0 i
*>i[2]:[0]:[0]:[48]:[aaaa.aaaa.aaaa]:[32]:[101.0.0.3]/272

33.33.33.33 100 0 i
*>l[5]:[0]:[0]:[24]:[10.0.0.0]/224

1.1.1.1 0 100 32768 ?
*>l[5]:[0]:[0]:[24]:[100.0.0.0]/224

1.1.1.1 0 100 32768 ?

leaf1(config)# show bgp l2vpn evpn aaaa.aaaa.aaaa
BGP routing table information for VRF default, address family L2VPN EVPN
Route Distinguisher: 1.1.1.1:32868 (L2VNI 101)
BGP routing table entry for [2]:[0]:[0]:[48]:[aaaa.aaaa.aaaa]:[32]:[101.0.0.3]/2
72, version 19
Paths: (1 available, best #1)
Flags: (0x000212) (high32 00000000) on xmit-list, is in l2rib/evpn, is not in HW

Advertised path-id 1
Path type: internal, path is valid, is best path, no labeled nexthop, in rib
Imported from 3.3.3.3:32868:[2]:[0]:[0]:[48]:[aaaa.aaaa.aaaa]:[32]:
[101.0.0.3]/272
AS-Path: NONE, path sourced internal to AS
33.33.33.33 (metric 81) from 101.101.101.101 (101.101.101.101)
Origin IGP, MED not set, localpref 100, weight 0
Received label 101 100
Extcommunity: RT:100:100 RT:100:101 SOO:33.33.33.33:0 ENCAP:8
Router MAC:52fc.c310.2e80
Originator: 3.3.3.3 Cluster list: 101.101.101.101
Path-id 1 not advertised to any peer

Route Distinguisher: 3.3.3.3:32868
BGP routing table entry for [2]:[0]:[0]:[48]:[aaaa.aaaa.aaaa]:[32]:[101.0.0.3]/2
72, version 15
Paths: (1 available, best #1)
Flags: (0x000202) (high32 00000000) on xmit-list, is not in l2rib/evpn, is not in HW

Advertised path-id 1
Path type: internal, path is valid, is best path, no labeled nexthop
Imported to 3 destination(s)
Imported paths list: vni100 default default
AS-Path: NONE, path sourced internal to AS
33.33.33.33 (metric 81) from 101.101.101.101 (101.101.101.101)
Origin IGP, MED not set, localpref 100, weight 0
Received label 101 100
Extcommunity: RT:100:100 RT:100:101 SOO:33.33.33.33:0 ENCAP:8
Router MAC:52fc.c310.2e80
Originator: 3.3.3.3 Cluster list: 101.101.101.101

Path-id 1 not advertised to any peer

Route Distinguisher: 1.1.1.1:3 (L3VNI 100)
BGP routing table entry for [2]:[0]:[0]:[48]:[aaaa.aaaa.aaaa]:[32]:[101.0.0.3]/2
72, version 18
Paths: (1 available, best #1)
Flags: (0x000202) (high32 00000000) on xmit-list, is not in l2rib/evpn, is not in HW

Advertised path-id 1
Path type: internal, path is valid, is best path, no labeled nexthop
Imported from 3.3.3.3:32868:[2]:[0]:[0]:[48]:[aaaa.aaaa.aaaa]:[32]:
[101.0.0.3]/272
AS-Path: NONE, path sourced internal to AS
33.33.33.33 (metric 81) from 101.101.101.101 (101.101.101.101)
Origin IGP, MED not set, localpref 100, weight 0
Received label 101 100
Extcommunity: RT:100:100 RT:100:101 SOO:33.33.33.33:0 ENCAP:8
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Router MAC:52fc.c310.2e80
Originator: 3.3.3.3 Cluster list: 101.101.101.101

Path-id 1 not advertised to any peer

同様に、他の EVPN固有のmatch句と set句を既存のルートマップオプションとともに使用し
て、必要に応じて EVPNルートをフィルタリングできます。

例 2

次に、EVPNルートフィルタリングを使用して、EVPNルートが学習されたVTEPとは異なる
VTEPにトラフィックをリダイレクトする例を示します。これには、ネクストホップ IPアド
レスと、他の VTEPに対応するルートの RMACの設定が含まれます。

この例では、次のことを示します。

•ホスト 1は VRF evpn-tenant-0002とVLAN 3002に属し、リーフ 1とリーフ 2に接続されま
す。

•ホスト 1への到達可能性は、リーフ 1およびリーフ 2によって BL1にアドバタイズされ
ます。

BL1では、11.11.11.11 / 32への両方のルートが次のように受信されます。

•リーフ 1である 1.1.1.1から 1つ

•リーフ2である 2.2.2.2から 1つ

1. 最初に、11.11.11.11に到達するためのベストパスは 1.1.1.1です。
bl1(config)# show bgp l2 e 11.11.11.11
BGP routing table information for VRF default, address family L2VPN EVPN
Route Distinguisher: 1.1.1.1:3
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BGP routing table entry for [5]:[0]:[0]:[32]:[11.11.11.11]/224, version 15
Paths: (1 available, best #1)
Flags: (0x000002) (high32 00000000) on xmit-list, is not in l2rib/evpn, is not in HW

Advertised path-id 1
Path type: internal, path is valid, is best path, no labeled nexthop

Imported to 2 destination(s)
Imported paths list: evpn-tenant-0002 default

Gateway IP: 0.0.0.0
AS-Path: 150 , path sourced external to AS
1.1.1.1 (metric 81) from 101.101.101.101 (101.101.101.101)
Origin incomplete, MED 0, localpref 100, weight 0
Received label 3003002
Extcommunity: RT:1:3003002 ENCAP:8 Router MAC:5254.0074.caf5
Originator: 1.1.1.1 Cluster list: 101.101.101.101

Path-id 1 not advertised to any peer

Route Distinguisher: 2.2.2.2:4
BGP routing table entry for [5]:[0]:[0]:[32]:[11.11.11.11]/224, version 79
Paths: (1 available, best #1)
Flags: (0x000002) (high32 00000000) on xmit-list, is not in l2rib/evpn, is not in HW

Advertised path-id 1
Path type: internal, path is valid, is best path, no labeled nexthop

Imported to 2 destination(s)
Imported paths list: evpn-tenant-0002 default

Gateway IP: 0.0.0.0
AS-Path: 150 , path sourced external to AS
2.2.2.2 (metric 81) from 101.101.101.101 (101.101.101.101)
Origin incomplete, MED 0, localpref 100, weight 0
Received label 3003002
Extcommunity: RT:1:3003002 ENCAP:8 Router MAC:5254.0090.433e
Originator: 2.2.2.2 Cluster list: 101.101.101.101

Path-id 1 not advertised to any peer

Route Distinguisher: 3.3.3.3:3 (L3VNI 3003002)
BGP routing table entry for [5]:[0]:[0]:[32]:[11.11.11.11]/224, version 80
Paths: (2 available, best #2)Flags: (0x000002) (high32 00000000) on xmit-list, is
not in l2rib/evpn, is not in HW

Path type: internal, path is valid, not best reason: Router Id, no labeled nexthop
Imported from 2.2.2.2:4:[5]:[0]:[0]:[32]:[11.11.11.11]/224

Gateway IP: 0.0.0.0
AS-Path: 150 , path sourced external to AS
2.2.2.2 (metric 81) from 101.101.101.101 (101.101.101.101)
Origin incomplete, MED 0, localpref 100, weight 0
Received label 3003002
Extcommunity: RT:1:3003002 ENCAP:8 Router MAC:5254.0090.433e
Originator: 2.2.2.2 Cluster list: 101.101.101.101

Advertised path-id 1
Path type: internal, path is valid, is best path, no labeled nexthop

Imported from 1.1.1.1:3:[5]:[0]:[0]:[32]:[11.11.11.11]/224
Gateway IP: 0.0.0.0
AS-Path: 150 , path sourced external to AS
1.1.1.1 (metric 81) from 101.101.101.101 (101.101.101.101)
Origin incomplete, MED 0, localpref 100, weight 0
Received label 3003002
Extcommunity: RT:1:3003002 ENCAP:8 Router MAC:5254.0074.caf5
Originator: 1.1.1.1 Cluster list: 101.101.101.101

Path-id 1 not advertised to any peer
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Route Distinguisher: 3.3.3.3:4 (L3VNI 3003003)
BGP routing table entry for [5]:[0]:[0]:[32]:[11.11.11.11]/224, version 24
Paths: (1 available, best #1)
Flags: (0x000002) (high32 00000000) on xmit-list, is not in l2rib/evpn

Advertised path-id 1
Path type: local, path is valid, is best path, no labeled nexthop
Gateway IP: 0.0.0.0
AS-Path: 150 , path sourced external to AS
3.3.3.3 (metric 0) from 0.0.0.0 (3.3.3.3)
Origin incomplete, MED 0, localpref 100, weight 0
Received label 3003003
Extcommunity: RT:1:3003003 ENCAP:8 Router MAC:5254.006a.435b
Originator: 1.1.1.1 Cluster list: 101.101.101.101

Path-id 1 advertised to peers:
101.101.101.101

bl1(config)# show ip route 11.11.11.11
IP Route Table for VRF "default"
'*' denotes best ucast next-hop
'**' denotes best mcast next-hop
'[x/y]' denotes [preference/metric]
'%<string>' in via output denotes VRF <string>

11.11.11.11/32, ubest/mbest: 1/0
*via 1.1.1.1, [200/0], 00:02:51, bgp-1, internal, tag 150 (evpn) segid: 3003
002 tunnelid: 0x1010101 encap: VXLAN

2. トラフィックを他の VTEPリーフ 2にリダイレクトするには、ルートマップ設定を使用し
て 11.11.11.11/32ルートのネクストホップと RMACを設定します。
bl1(config-route-map)# show run rpm

Command: show running-config rpm
!Running configuration last done at: Wed Mar 27 00:12:14 2019
!Time: Wed Mar 27 00:12:17 2019

version 9.2(3) Bios:version
ip prefix-list PFX_LIST1_1 seq 5 permit 11.11.11.11/32
route-map TEST_SET_IP_NEXTHOP permit 10

match ip address prefix-list PFX_LIST1_1
set ip next-hop 2.2.2.2
set extcommunity evpn rmac 5254.0090.433e

3. BL1のインバウンドレベルでルートマップを適用すると、ルート 11.11.11.11/32のルート
出力は次のようになります。

bl1(config-router-neighbor-af)# show bgp l2 e 11.11.11.11
BGP routing table information for VRF default, address family L2VPN EVPN
Route Distinguisher: 1.1.1.1:3
BGP routing table entry for [5]:[0]:[0]:[32]:[11.11.11.11]/224, version 81
Paths: (1 available, best #1)
Flags: (0x000002) (high32 00000000) on xmit-list, is not in l2rib/evpn, is not in HW

Advertised path-id 1
Path type: internal, path is valid, is best path, no labeled nexthop

Imported to 2 destination(s)
Imported paths list: evpn-tenant-0002 default

Gateway IP: 0.0.0.0
AS-Path: 150 , path sourced external to AS
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2.2.2.2 (metric 81) from 101.101.101.101 (101.101.101.101)
Origin incomplete, MED 0, localpref 100, weight 0
Received label 3003002
Extcommunity: RT:1:3003002 ENCAP:8 Router MAC:5254.0090.433e
Originator: 1.1.1.1 Cluster list: 101.101.101.101

Path-id 1 not advertised to any peer

Route Distinguisher: 2.2.2.2:4
BGP routing table entry for [5]:[0]:[0]:[32]:[11.11.11.11]/224, version 79
Paths: (1 available, best #1)
Flags: (0x000002) (high32 00000000) on xmit-list, is not in l2rib/evpn, is not in HW

Advertised path-id 1
Path type: internal, path is valid, is best path, no labeled nexthop

Imported to 2 destination(s)
Imported paths list: evpn-tenant-0002 default

Gateway IP: 0.0.0.0
AS-Path: 150 , path sourced external to AS
2.2.2.2 (metric 81) from 101.101.101.101 (101.101.101.101)
Origin incomplete, MED 0, localpref 100, weight 0
Received label 3003002
Extcommunity: RT:1:3003002 ENCAP:8 Router MAC:5254.0090.433e
Originator: 2.2.2.2 Cluster list: 101.101.101.101

Path-id 1 not advertised to any peer

Route Distinguisher: 3.3.3.3:3 (L3VNI 3003002)
BGP routing table entry for [5]:[0]:[0]:[32]:[11.11.11.11]/224, version 82
Paths: (2 available, best #2)
Flags: (0x000002) (high32 00000000) on xmit-list, is not in l2rib/evpn, is not in HW

Path type: internal, path is valid, not best reason: Router Id, no labeled nexthop
Imported from 2.2.2.2:4:[5]:[0]:[0]:[32]:[11.11.11.11]/224

Gateway IP: 0.0.0.0
AS-Path: 150 , path sourced external to AS
2.2.2.2 (metric 81) from 101.101.101.101 (101.101.101.101)
Origin incomplete, MED 0, localpref 100, weight 0
Received label 3003002
Extcommunity: RT:1:3003002 ENCAP:8 Router MAC:5254.0090.433e
Originator: 2.2.2.2 Cluster list: 101.101.101.101

Advertised path-id 1
Path type: internal, path is valid, is best path, no labeled nexthop

Imported from 1.1.1.1:3:[5]:[0]:[0]:[32]:[11.11.11.11]/224
Gateway IP: 0.0.0.0
AS-Path: 150 , path sourced external to AS
2.2.2.2 (metric 81) from 101.101.101.101 (101.101.101.101)
Origin incomplete, MED 0, localpref 100, weight 0
Received label 3003002
Extcommunity: RT:1:3003002 ENCAP:8 Router MAC:5254.0090.433e
Originator: 1.1.1.1 Cluster list: 101.101.101.101

Path-id 1 not advertised to any peer

Route Distinguisher: 3.3.3.3:4 (L3VNI 3003003)
BGP routing table entry for [5]:[0]:[0]:[32]:[11.11.11.11]/224, version 24
Paths: (1 available, best #1)
Flags: (0x000002) (high32 00000000) on xmit-list, is not in l2rib/evpn

Advertised path-id 1
Path type: local, path is valid, is best path, no labeled nexthop
Gateway IP: 0.0.0.0
AS-Path: 150 , path sourced external to AS
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3.3.3.3 (metric 0) from 0.0.0.0 (3.3.3.3)
Origin incomplete, MED 0, localpref 100, weight 0
Received label 3003003
Extcommunity: RT:1:3003003 ENCAP:8 Router MAC:5254.006a.435b
Originator: 1.1.1.1 Cluster list: 101.101.101.101

Path-id 1 advertised to peers:
101.101.101.101

bl1(config-router-neighbor-af)# show ip route 11.11.11.11
IP Route Table for VRF "default"
'*' denotes best ucast next-hop
'**' denotes best mcast next-hop
'[x/y]' denotes [preference/metric]
'%<string>' in via output denotes VRF <string>

11.11.11.11/32, ubest/mbest: 1/0
*via 2.2.2.2, [200/0], 00:02:37, bgp-1, internal, tag 150 (evpn) segid: 3003
002 tunnelid: 0x2020202 encap: VXLAN

ルートマップを使用してネクストホップとRMAC値が設定されると、以前に 1.1.1.1を介して
転送されたトラフィックは、2.2.2.2を介して転送されます。

テーブルマップの設定

テーブルマップを設定および適用するには、次のタスクを実行します。

• MACリストおよびMACリストと一致するルートマップの設定（487ページ）

•テーブルマップの適用（488ページ）

MACリストおよびMACリストと一致するルートマップの設定

手順の概要

1. configure terminal
2. mac-list list-name [seq seq-number] {deny | permit} mac-address [mac-mask]
3. route-map route-map-name

4. match mac-list mac-list-name

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
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目的コマンドまたはアクション

MACリストを構築します。mac-list list-name [seq seq-number] {deny | permit}
mac-address [mac-mask]

ステップ 2

例：

switch(config)# mac-list MAC_LIST_1 permit E:E:E

ルートマップを作成します。route-map route-map-name

例：

ステップ 3

switch(config)# route-map ROUTE_MAP_1

MACリストのエントリを照合します。最大で 63文
字です。

match mac-list mac-list-name

例：

ステップ 4

switch(config-route-map)# match mac-list
MAC_LIST_1

テーブルマップの適用

手順の概要

1. configure terminal
2. evpn
3. vni vni-id l2
4. table-map route-map-name [filter]

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

EVPN設定モードを開始します。evpn

例：

ステップ 2

switch(config)# evpn

イーサネット VPN IDを設定します。vni-rangeの範
囲は 1～ 16,777,214です。

vni vni-id l2

例：

ステップ 3

switch(config-evpn)# vni 101 l2

EVPN VNI設定レベルでテーブルマップを適用しま
す。filterオプションが指定されている場合、ルート

table-map route-map-name [filter]

例：

ステップ 4
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目的コマンドまたはアクション

マップ検証によって拒否されたルートはL2RIBにダ
ウンロードされません。

switch(config-evpn-evi)# table-map ROUTE_MAP_1
filter

テーブルマップの設定例

次のテーブルマップの設定例は、MACルートaaaa.aaaa.aaaaが L2RIBにダウンロードされない
ようにフィルタリングする方法を示しています。

1. 次の例は、ルートマップが適用される前の、EVPNテーブルのルートとL2RIBのMACルー
トの出力を示しています。

leaf1(config)# show bgp l2vpn evpn
BGP routing table information for VRF default, address family L2VPN EVPN
BGP table version is 25, Local Router ID is 1.1.1.1
Status: s-suppressed, x-deleted, S-stale, d-dampened, h-history, *-valid, >-best
Path type: i-internal, e-external, c-confed, l-local, a-aggregate, r-redist, I-injected
Origin codes: i - IGP, e - EGP, ? - incomplete, | - multipath, & - backup, 2 - best2

Network Next Hop Metric LocPrf Weight Path
Route Distinguisher: 1.1.1.1:32868 (L2VNI 101)
*>i[2]:[0]:[0]:[48]:[aaaa.aaaa.aaaa]:[32]:[101.0.0.3]/272
33.33.33.33 100 0 i

Route Distinguisher: 3.3.3.3:3
*>i[2]:[0]:[0]:[48]:[52fc.d83a.1b08]:[0]:[0.0.0.0]/216
33.33.33.33 100 0 i

Route Distinguisher: 3.3.3.3:32868
*>i[2]:[0]:[0]:[48]:[aaaa.aaaa.aaaa]:[32]:[101.0.0.3]/272
33.33.33.33 100 0 i

Route Distinguisher: 1.1.1.1:3 (L3VNI 100)
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*>i[2]:[0]:[0]:[48]:[52fc.d83a.1b08]:[0]:[0.0.0.0]/216
33.33.33.33 100 0 i
*>i[2]:[0]:[0]:[48]:[aaaa.aaaa.aaaa]:[32]:[101.0.0.3]/272
33.33.33.33 100 0 i
*>l[5]:[0]:[0]:[24]:[10.0.0.0]/224
1.1.1.1 0 100 32768 ?
*>l[5]:[0]:[0]:[24]:[100.0.0.0]/224
1.1.1.1 0 100 32768 ?

leaf1(config)# show l2route evpn mac all

Flags -(Rmac):Router MAC (Stt):Static (L):Local (R):Remote (V):vPC link
(Dup):Duplicate (Spl):Split (Rcv):Recv (AD):Auto-Delete (D):Del Pending
(S):Stale (C):Clear, (Ps):Peer Sync (O):Re-Originated (Nho):NH-Override
(Pf):Permanently-Frozen, (Orp): Orphan

Topology Mac Address Prod Flags Seq No Next-Hops
--------- ----------- ---- ----- ------- ----------
100 52fc.d83a.1b08 VXLAN Rmac 0 33.33.33.33
101 aaaa.aaaa.aaaa BGP Spl 0 33.33.33.33 (Label: 101)

leaf1(config-evpn-evi)# show mac address-table vlan 101
Legend: * - primary entry, G - Gateway MAC, (R) - Routed MAC, O - Overlay MAC
age - seconds since last seen,+ - primary entry using vPC Peer-Link,
(T) - True, (F) - False, C - ControlPlane MAC, ~ - vsanVLAN MAC Address
Type age Secure NTFY Ports
---------+-----------------+--------+---------+------+----+------------------
C 101 aaaa.aaaa.aaaa dynamic 0 F F nve1(33.33.33.33)
G 101 521d.7cef.1b08 static - F F sup-eth1(R)

2. 次に、MACルートをフィルタするようにルートマップを設定する例を示します。
leaf1(config)# show run rpm

!Command: show running-config rpm
!Running configuration last done at: Thu Sep 3 21:47:48 2020
!Time: Thu Sep 3 22:27:57 2020

version 9.4(1) Bios:version
mac-list FILTER_MAC_AAA seq 5 deny aaaa.aaaa.aaaa ffff.ffff.ffff
route-map TABLE_MAP_FILTER permit 10
match mac-list FILTER_MAC_AAA

3. 次に、BGP EVPNレベルでルートマップを適用する例を示します。
leaf1(config-evpn-evi)# show run bgp | section evpn
evpn

vni 101 l2
table-map TABLE_MAP_FILTER filter
rd auto
route-target import auto
route-target export auto
route-target both auto evpn

4. 次の例は、テーブルマップが設定された後のEVPNテーブルのルートとL2RIBのMACルー
トの出力を示しています。

leaf1(config-evpn-evi)# show bgp l2vpn evpn
BGP routing table information for VRF default, address family L2VPN EVPN
BGP table version is 26, Local Router ID is 1.1.1.1
Status: s-suppressed, x-deleted, S-stale, d-dampened, h-history, *-valid, >-best
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Path type: i-internal, e-external, c-confed, l-local, a-aggregate, r-redist, I-injected
Origin codes: i - IGP, e - EGP, ? - incomplete, | - multipath, & - backup, 2 - best2
Network Next Hop Metric LocPrf Weight Path
Route Distinguisher: 1.1.1.1:32868 (L2VNI 101)
*>i[2]:[0]:[0]:[48]:[aaaa.aaaa.aaaa]:[32]:[101.0.0.3]/272
33.33.33.33 100 0 i

Route Distinguisher: 3.3.3.3:3
*>i[2]:[0]:[0]:[48]:[52fc.d83a.1b08]:[0]:[0.0.0.0]/216
33.33.33.33 100 0 i

Route Distinguisher: 3.3.3.3:32868
*>i[2]:[0]:[0]:[48]:[aaaa.aaaa.aaaa]:[32]:[101.0.0.3]/272
33.33.33.33 100 0 i

Route Distinguisher: 1.1.1.1:3 (L3VNI 100)
*>i[2]:[0]:[0]:[48]:[52fc.d83a.1b08]:[0]:[0.0.0.0]/216
33.33.33.33 100 0 i
*>i[2]:[0]:[0]:[48]:[aaaa.aaaa.aaaa]:[32]:[101.0.0.3]/272
33.33.33.33 100 0 i
*>l[5]:[0]:[0]:[24]:[10.0.0.0]/224
1.1.1.1 0 100 32768 ?
*>l[5]:[0]:[0]:[24]:[100.0.0.0]/224
1.1.1.1 0 100 32768 ?

leaf1(config-evpn-evi)# show l2route evpn mac all

Flags -(Rmac):Router MAC (Stt):Static (L):Local (R):Remote (V):vPC link
(Dup):Duplicate (Spl):Split (Rcv):Recv (AD):Auto-Delete (D):Del Pending
(S):Stale (C):Clear, (Ps):Peer Sync (O):Re-Originated (Nho):NH-Override
(Pf):Permanently-Frozen, (Orp): Orphan

Topology Mac Address Prod Flags Seq No Next-Hops
----------- -------------- ------ ------ ------- ------------
100 52fc.d83a.1b08 VXLAN Rmac 0 33.33.33.33

leaf1(config-evpn-evi)# show mac address-table vlan 101
Legend:
* - primary entry, G - Gateway MAC, (R) - Routed MAC, O - Overlay MAC
age - seconds since last seen,+ - primary entry using vPC Peer-Link,
(T) - True, (F) - False, C - ControlPlane MAC, ~ - vsan
VLAN MAC Address Type age Secure NTFY Ports
---------+-----------------+--------+---------+------+----+------------------
G 101 521d.7cef.1b08 static - F F sup-eth1(R)

BGP EVPNフィルタリングの確認
BGP EVPNフィルタリング設定のステータスを表示するには、次のコマンドを入力します。

表 12 : BGP EVPNフィルタリングの表示

目的コマンド

MACリストを表示します。show mac-list

ルートマップの情報を表示します。show route-map name
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目的コマンド

BGPの設定を表示します。show running-config bgp

すべてのルートポリシーマネージャー

（RPM）情報を表示します。
show running-config rpm

BRIBのルートを表示します。show bgp l2vpn evpn

show mac-listコマンドの例：

switch(config)# show mac-list
mac-list list1: 5 entries

seq 5 deny 0000.836d.f8b7 ffff.ffff.ffff
seq 6 deny 0000.836d.f8b5 ffff.ffff.ffff
seq 7 permit 0000.0422.6811 ffff.ffff.ffff
seq 8 deny 0000.836d.f8b1 ffff.ffff.ffff
seq 10 permit 0000.0000.0000 0000.0000.0000

mac-list list2: 3 entries
seq 5 deny 0000.836e.f8b6 ffff.ffff.ffff
seq 8 deny 0000.0421.6818 ffff.ffff.ffff
seq 10 permit 0000.0000.0000 0000.0000.0000

mac-list list3: 2 entries
seq 5 deny 0000.836d.f8b6 ffff.ffff.ffff
seq 10 permit 0000.836d.f8b7 ffff.ffff.ffff

show route-mapコマンドの例：

switch# show route-map pol10
route-map pol10, permit, sequence 10
Match clauses:
mac-list: list2

Set clauses:
ip next-hop 6.6.6.1 3.3.3.10
ipv6 next-hop 303:304::1

show running-config bgpコマンドの例：

switch# show running-config bgp | beg "5000"
vni 5000 l2
table-map pol1 filter
rd auto
route-target import auto
route-target export auto
vni 5001 l2
rd auto
route-target import auto
route-target export auto

show running-config rpmコマンドの例：

switch# show running-config rpm
!Running configuration last done at: Thu May 23 13:58:31 2019
!Time: Thu May 23 13:58:47 2019

version 9.3(1) Bios:version 07.65
feature pbr

mac-list list1 seq 5 permit 0001.0001.0001 ffff.ffff.ffff
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mac-list mclist seq 5 permit 0001.0001.0001 ffff.ffff.ffff
route-map test permit 10
match evpn route-type 5
set evpn gateway-ip 1.1.1.2

EVPNルート aaaa.aaaa.aaaaに関する詳細情報を表示する show bgp l2vpn evpn aaaa.aaaa.aaaa
コマンドの例

switch(config-evpn-evi)# show bgp l2 e aaaa.aaaa.aaaa

BGP routing table information for VRF default, address family L2VPN EVPN
Route Distinguisher: 1.1.1.1:32868 (L2VNI 101)
BGP routing table entry for [2]:[0]:[0]:[48]:[aaaa.aaaa.aaaa]:[32]:[101.0.0.3]/2
72, version 11
Paths: (1 available, best #1)
Flags: (0x000202) (high32 00000000) on xmit-list, is not in l2rib/evpn, table-ma
p filtered, is not in HW

Advertised path-id 1
Path type: internal, path is valid, is best path, remote nh not installed, no
labeled nexthop
Imported from 3.3.3.3:32868:[2]:[0]:[0]:[48]:[aaaa.aaaa.aaaa]:[32]:
[101.0.0.3]/272
AS-Path: NONE, path sourced internal to AS
33.33.33.33 (metric 81) from 101.101.101.101 (101.101.101.101)
Origin IGP, MED not set, localpref 100, weight 0
Received label 101 100
Extcommunity: RT:100:100 RT:100:101 SOO:33.33.33.33:0 ENCAP:8
Router MAC:5254.009b.4275
Originator: 3.3.3.3 Cluster list: 101.101.101.101

Path-id 1 not advertised to any peer
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第 23 章

VXLAN BGP-EVPN Nullルートの構成

この章は、次の内容で構成されています。

• EVPN nullルートについて（495ページ）
• VXLAN BGP-EVPN nullルートの注意事項および制限事項（496ページ）
•スタティックMACの構成（497ページ）
• ARP/NDの構成（498ページ）
•ローカル VTEPでのプレフィックスヌルルートの構成（500ページ）
•リモート VTEPでの RPMルートマップの構成（502ページ）
• Nullルートの構成例（503ページ）
• EVPN Nullルート構成の確認（505ページ）

EVPN nullルートについて
EVPNファブリック内のホストに対する分散型サービス拒否（DDoS）攻撃は、ネットワーク
帯域幅技術情報を消費し、他のホストへの正当なトラフィックに影響を与えます。

DDoS攻撃は、次の設定のいずれかから発生する可能性があります：

•ローカルサイト内のリーフスイッチに接続されたホスト

•リモートサイトのリーフスイッチに接続されたホスト

• WANなどの外部ネットワーク

DDoS攻撃は、サブネット内（MACベース）またはサブネット間（ホストベース– IPv4/IPv6）
の可能性があります。

nullルートフィルタ処理は、特にサービスプロバイダネットワークで DDoS攻撃を軽減する
ために伝統的に使用されてきました。

nullルートは、どこへも到達しないネットワークルート（ルーティングテーブルエントリ）
です。このルートに一致したパケットは、転送されるのではなくドロップ（無視またはリダイ

レクト）されるので、このルートは一種の制限付きファイアウォールとして機能します。null
ルートを使用する行為は、多くの場合、nullルートフィルタリングと呼ばれます。
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NX-OSには、IPv4/IPv6/MACの null/dropルートを構成するメカニズムがすでにあります。null
ルートは、ファブリック内のすべての VTEPで構成する必要があります。

IPv4/IPv6ベースの攻撃の場合、次のコマンドを使用して、nullインターフェイスで IPv4/IPv6
スタティックルートを構成します：

• ip route x.x.x.x/y Null0

• ipv6 route X:X:X::X/Y Null0

MACベースの攻撃の場合、次のコマンドを使用して、パケットをドロップするように drop隣
接関係を持つMACアドレスを構成します。

• mac address-table static xxxx.yyyy.zzzz vlan <VLAN-ID> drop

多数の VTEPがあり、複数のサイトにまたがるファブリックでは、Nexus Dashboard Fabric
Controller（NDFC）や他の Orchestratorがない場合、すべての VTEPに手動で dropルートを構
成および管理するのは困難な作業です。

EVPN nullルーティング機能は、NDFCやその他のオーケストレータなど、中央の場所からnull
ルートを構成して挿入する方法がない場合に使用されます。

EVPN nullルーティング機能により、ネットワーク内の VTEPは、特定のコミュニティでタグ
付けされたタイプ 2およびタイプ 5ルートを送信できます。

シングルサイトおよびマルチサイトの他のVTEP（ボーダーおよびリーフ）は、MACまたはIP
（IPv4/IPv6）テーブルでエントリをインストールすることが可能で、個別にMACまたは IP宛
てのトラフィックはエッジまたはリーフスイッチでドロップされ、サイト内およびサイト全体

の帯域幅の使用を防止します。

プログラムされた nullルートエントリは、ホスト IP（/32または /128）、プレフィックス
（VLSM）、またはMACです。

VXLAN BGP-EVPN nullルートの注意事項および制限事項
• nullルート（静的）MAC構成には、一致する静的ARP/ND構成が必要です。つまり、MAC
が nullルートMACとして構成されているダイナミック ARP/NDを使用してはなりませ
ん。

• L2サービスのみを使用している場合（かつダイナミック ARP/ND学習につながる構成が
ない場合）、「MACドロップ」構成のみが許可されます。他のすべての場合、「MACド
ロップ」構成とともに静的 ARP/ND構成も必要になります。

• vPCの場合、nullルート（MAC、mac-ip、プレフィックス）を両方のvPCボックス（VMCT
とPMCT）で構成する必要があります。これが両方のボックスで構成されていない場合、
動作は未定義です。同じことが、nullルートの構成解除中にも当てはまります。この機能
の vPC整合性チェッカーはサポートされていません。

•ルートマップは、リモートVTEPに適用する必要があります。この入力ルートマップは、
タイプ 5ルートにとって重要です。
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•マルチキャストトラフィックとの機能の相互作用はありません。

• VTEPでリモートスタティックが表示され、同じMACをローカルスタティック（有効な
インターフェイスを持つ静的MAC、またはドロップ/nullルートMACに設定されたMAC）
として構成する場合、修正する必要があるファブリックで構成の重複について警告する

syslogが生成されます。ただし、構成は拒否されません。ローカルの静的構成は、その
VTEPのリモートのスタティック構成よりも優先されます。

•有効なインターフェイスを持つローカル静的MACが VTEPに構成されており、この静的
MACを同じ VTEP上の nullルートMACに変換する場合、nullルートMACが有効になり
ます。

•リモートダイナミックMACルートは、MAC-IPルートスプリットから派生したリモート
MACルートがエントリを上書きしてMACマネージャに伝播することを許可しますが、
リモート静的MACルートは、これらの派生MACによるエントリの上書きを尊重しませ
ん。その結果、リモートスタティックMACが削除されるまで、MACエントリは変更さ
れません。

• nullルートMACは、静的MAC構成のみの別の形式です。

スタティックMACの構成

始める前に

スタティックドロップMACアドレスを構成できます。これらのスタティックMACアドレス
は、インターフェイス上でダイナミックに学習されたMACアドレスを書き換えます。

手順の概要

1. configure terminal
2. mac address-table static mac-address vlan vlan-id {[drop| interface{type slot/port} | port-channel

number]}
3. exit

手順の詳細

手順

目的コマンドまたはアクション

グローバル構成モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#
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目的コマンドまたはアクション

レイヤ 2 MACアドレステーブルに追加するスタ
ティックMACアドレスを指定します。

mac address-table static mac-address vlan vlan-id
{[drop| interface{type slot/port} | port-channel number]}

例：

ステップ 2

switch(config)# mac address-table static
3001.3010.99aa vlan 3001 drop
switch(config)#

コンフィギュレーションモードを終了します。exit

例：

ステップ 3

switch# exit
switch#

ARP/NDの構成
対応する SVIの IPv4/IPv6ルートで ARP/NDホストを構成できます。

始める前に

MACがドロップエントリとして構成されているスイッチで静的MAC-IP構成を構成してくだ
さい。これにより、MAC-IPモビリティが回避され、DROP MACとMAC-IPの両方が同じVTEP
から発信されます。

手順の概要

1. configure terminal
2. interface vlan-number

3. vrf member vrf-name

4. no ip redirects

5. ip addressアドレスを取得

6. ipv6 addressアドレスを取得
7. ipv6 neighbor address ipv6address mac_addr

8. no ipv6 redirects
9. ip arp address ipaddr mac_addr

10. fabric forwarding mode anycast-gateway

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

switch# configure terminal
switch(config)#

VLANインターフェイスを指定します。interface vlan-number

例：

ステップ 2

switch(config)# interface Vlan 3001
switch(config-if)#

VLANインターフェイスをテナント VRFに割り当
てます。

vrf member vrf-name

例：

ステップ 3

switch(config-if)# vrf member cgw_3001_3050
switch(config-if)#

IPv4リダイレクトを無効にします。no ip redirects

例：

ステップ 4

switch(config-if)# no ip redirects
switch(config-if)#

IPアドレスを指定します。ip addressアドレスを取得

例：

ステップ 5

switch(config-if)# ip address 30.1.0.1/16
switch(config-if)#

IPv6アドレスを指定します。ipv6 addressアドレスを取得

例：

ステップ 6

switch(config-if)# ipv6 address 2001:3001::1/64
switch(config-if)#

静的 IPv6ネイバーを構成します。ipv6 neighbor address ipv6address mac_addr

例：

ステップ 7

switch(config-if)# ipv6 neighbor 2001:3001::99
3001.3010.99aa
switch(config-if)#

IPv6リダイレクトを無効にします。no ipv6 redirects

例：

ステップ 8

switch(config-if)# no ipv6 redirects
switch(config-if)#

IPアドレスをMACアドレスにスタティックエン
トリとして関連付けます。

ip arp address ipaddr mac_addr

例：

ステップ 9

switch(config-if)# ip arp 30.1.0.99
3001.3010.99aa
switch(config-if)#

VLAN構成モードでエニーキャストゲートウェイ
と SVIを関連付けます。

fabric forwarding mode anycast-gateway

例：

ステップ 10
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目的コマンドまたはアクション

switch# fabric forwarding mode anycast-gateway
switch#

ローカル VTEPでのプレフィックスヌルルートの構成
Nullルートが構成されているローカル VTEPで、ルートマップを構成して、静的ルートにブ
ラックホールコミュニティを設定し、BGPに再配布します。

手順の概要

1. configure terminal
2. vrf context vrf-name

3. ip route {<ip>/mask} Null0 tag <tag-number> or ip route {<ipv6>/mask} Null0 tag
<tag-number>

4. route-map map-name [permit | deny] [seq]
5. match tag <tag-number>

6. set weight value

7. set community blackhole
8. router bgp as-number

9. vrf vrf-name

10. address-family ipv4/ipv6 unicast
11. redistribute static route-map route-map name

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

テナント VRFを構成します。vrf context vrf-name

例：

ステップ 2

switch(config)# vrf context tenant-0001
switch(config-vrf)#

Null0ネクストホップと一致するタグを使用して、
接続先プレフィックスのスタティックルートを設

定します。

ip route {<ip>/mask} Null0 tag <tag-number> or ip
route {<ipv6>/mask} Null0 tag <tag-number>

例：

ステップ 3
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目的コマンドまたはアクション

インターネットユーザに商品やサービスを提供す

る IPv4
switch(config-vrf)# ip route 50.1.0.0/24 Null0
tag 6666
switch(config-vrf)#

IPv6の場合
switch(config-vrf)# ipv6 route 50::1:0/120 Null0
tag 6666
switch(config-vrf)#

ルートマップを作成するか、または既存のルート

マップに対応するルートマップ設定モードを開始

route-map map-name [permit | deny] [seq]

例：

ステップ 4

します。seqを使用して、ルートマップエントリ
を順序付けます。

switch(config)# route-map SET_BHC permit 10
switch(config-route-map)#

構成されたタグを持つルートを照合します。match tag <tag-number>

例：

ステップ 5

switch(config-route-map)# match tag 6666
switch(config-route-map)#

ブラックホールコミュニティのある着信ルートの

重みを設定します。セットウェイト値を最大値に

set weight value

例：

ステップ 6

設定して、nullルートに最高の優先順位を与えるこswitch (config-route-map)# set weight 65535
switch(config-route-map)# とをお勧めします。設定ウェイトの最大値は65535

です。

コミュニティを Blackhole (well-known community)
として設定します。

set community blackhole

例：

ステップ 7

switch(config-route-map)# set community blackhole
switch(config-route-map)#

ルーティングプロセスをイネーブルにします。

as-num の範囲は 1–65535です。
router bgp as-number

例：

ステップ 8

switch(config)# router bgp 100
switch(config-router)#

テナント VRFを構成します。vrf vrf-name

例：

ステップ 9

switch(config-router)# vrf tenant-0001
switch(config-router-vrf)#

IPv4/IPv6アドレスファミリを構成。この構成は、
IPv4/IPv6アンダーレイを使用した IPv4/IPv6 over
VXLANに必要です。

address-family ipv4/ipv6 unicast

例：

switch(config-router-vrf)# address-family ipv4
unicast
switch(config-router-vrf-af)#

ステップ 10
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目的コマンドまたはアクション

構成されたルートマップを使用して、prefix-null静
的ルートを BGPに再配布します。

redistribute static route-map route-map name

例：

ステップ 11

switch(config-router-vrf-af)# redistribute static
route-map SET_BHC
switch(config-router-vrf-af)#

リモート VTEPでの RPMルートマップの構成

始める前に

リモート VTEPでは、コミュニティリストとルートマップを使用して nullルートに優先順位
を付けます。

手順の概要

1. configure terminal
2. ip community-list standard <community-list-name> seq <seq-number> permit blackhole
3. route-map map-name[permit | deny] <seq-number>

4. match community <community-list>

5. set weight value

6. route-map map-namepermit <seq-number>

7. router bgp as-number

8. route-map route-map {in | out}

手順の詳細

手順

目的コマンドまたはアクション

グローバル構成モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

コミュニティリストを設定し、よく知られた「ブ

ラックホール」コミュニティ値を持つルートを許可

します。

ip community-list standard <community-list-name> seq
<seq-number> permit blackhole

例：

ステップ 2

Cisco NX-OSリリース 10.3（2）F以降、ブラック
ホール（既知のコミュニティ）が既存の IPコミュニ
ティリストに追加されています。

switch (config)# ip community-list standard BH
seq 10 permit blackhole
switch(config)#
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目的コマンドまたはアクション

ルートマップ構成モードを開始します。route-map map-name[permit | deny] <seq-number>

例：

ステップ 3

switch(config)# route-map PREFER_BHC permit 10
switch(config-route-map)#

BGPルートは、コミュニティリストを使用して照合
されます。

match community <community-list>

例：

ステップ 4

switch(config-route-map)# match community BH
switch(config-route-map)#

ブラックホールコミュニティのある着信ルートの重

みを設定します。セットウェイト値を最大値に設定

set weight value

例：

ステップ 5

して、nullルートに最高の優先順位を与えることをswitch (config-route-map)# set weight 65535
switch(config-route-map)# お勧めします。設定ウェイトの最大値は 65535で

す。

他のルートを許可するフォールバック許可句を使用

してルートマップを構成します。

route-map map-namepermit <seq-number>

例：

ステップ 6

switch(config-route-map)# route-map PREFER_BHC
permit 20
switch(config-route-map)#

ルーティングプロセスをイネーブルにします。

as-numの範囲は 1～ 65535です。
router bgp as-number

例：

ステップ 7

switch(config)# router bgp 100
switch(config-router)#

構成された方向のネイバーにルートマップを適用し

ます。

route-map route-map {in | out}

例：

ステップ 8

switch(config-router-neighbor-af)# route-map
PREFER_BHC in

Nullルートの構成例
次の例は、プレフィックスヌルおよびMAC/MAC-IPドロップルートにローカル/リモート構成
を構成する方法を示しています：

構成 –プレフィックス Null

Type5 nullルートがアドバタイズされるローカル VTEP（ボーダーリーフスイッチ）で、次の
手順を実行します。

1. Null0隣接で静的 IPv4/IPv6アドレスを構成する
vrf context tenant-0001
vni 3100001
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ip route 50.1.0.0/24 Null0 tag 6666
ipv6 route 50::1:0/120 Null0 tag 6666

2. スタティックルートに nullルートコミュニティを設定し、BGPに再配布するようにルー
トマップを構成します

route-map SET_BHC permit 10
match tag 6666
set community blackhole

router bgp 100
router-id 10.1.0.21
vrf tenant-0001
address-family ipv4 unicast
redistribute static route-map SET_BHC

address-family ipv6 unicast
redistribute static route-map SET_BHC

他のすべてのリモート VTEPで、次の手順を実行します。

1. nullルートコミュニティに一致するようにルートマップを構成し、重みを最大値に設定し
て、nullルートが常に優先されるようにします。
ip community-list standard BH seq 10 permit blackhole
route-map PREFER_BHC permit 10
match community BH
set weight 65535

route-map PREFER_BHC permit 20
router bgp 100
router-id 10.1.0.13
address-family l2vpn evpn
template peer LEAF_to_FABRIC_IBGP_OVERLAY

remote-as 100
address-family l2vpn evpn
send-community
send-community extended
route-map PREFER_BHC in

構成 – MAC/MAC-IPドロップ

Type2 nullルートがアドバタイズされるローカル VTEPで、次の手順を実行します。

1. ドロップ隣接を使用して静的MACアドレスを構成します
mac address-table static 0013.e001.0001 vlan 2 drop

2. 同じアドレスの静的 ARP/NDネイバーを構成する
interface Vlan2
no shutdown
vrf member tenant-0001
ip address 5.0.63.254/18
ipv6 address 5::3f7f/114
ipv6 neighbor 5::17fe 0013.e001.0001
no ipv6 redirects
ip arp 5.0.23.254 0013.e001.0001
fabric forwarding mode anycast-gateway

他のすべてのリモート VTEPで、次の手順を実行します：

1. ブラックホールコミュニティに一致するようにルートマップを構成し、重みを最大値に
設定して、nullルートが常に優先されるようにします。
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ip community-list standard BH seq 10 permit blackhole
route-map PREFER_BHC permit 10
match community BH
set weight 65535

route-map PREFER_BHC permit 20
router bgp 100
router-id 10.1.0.13
address-family l2vpn evpn
template peer LEAF_to_FABRIC_IBGP_OVERLAY

remote-as 100
address-family l2vpn evpn
send-community
send-community extended
route-map PREFER_BHC in

neighbor 10.1.0.31
inherit peer LEAF_to_FABRIC_IBGP_OVERLAY

EVPN Nullルート構成の確認
EVPN Nullルート構成情報を表示するには、次のいずれかのコマンドを入力します。

目的コマンド

ルーティングテーブルの情報を表示します。show bgp l2vpn evpn

ローかつ ARP情報を表示します。show ip arp static vlan <vlan-id> vrf <vrf-name>

リモート ARP情報を表示します。<vlan-id> <vrf-name> show ip arp static remote
vlanvrf

ローカル隣接関係情報を表示します。<vlan-id> <vrf-name> show ip adjacency
vlandetail vrf

リモートスタティック隣接情報を表示します。show ipv6 icmp neighbour static remote [vlan
<id>] [vrf <name>]

ローカル/リモートMAC情報を表示します。show mac address-table static vlan <vlan-id>

IPコミュニティリストに関する情報を表示し
ます。

show ip community-list name

ルートマップの情報を表示します。show route-map name

次の例では、show bgp l2vpn evpnコマンドのType-2 EVPNルートサンプル出力を表示します。
switch# show bgp l2vpn evpn 1111.1111.1111
BGP routing table information for VRF default, address family L2VPN EVPN
Route Distinguisher: 53.53.53.53:32769 (L2VNI 1000002)
BGP routing table entry for [2]:[0]:[0]:[48]:[1111.1111.1111]:[32]:[100.100.100.51]/272,
version 23
Paths: (1 available, best #1)
Flags: (0x000102) (high32 00000000) on xmit-list, is not in l2rib/evpn
Multipath: eBGP iBGP
Advertised path-id 1
Path type: local, path is valid, is best path, no labeled nexthop, has esi_gw
AS-Path: NONE, path locally originated
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53.53.53.53 (metric 0) from 0.0.0.0 (53.53.53.53)
Origin IGP, MED not set, localpref 100, weight 32768
Received label 1000002 1000100
Community: Blackhole
Extcommunity: RT:23456:1000002 RT:23456:1000100 ENCAP:8
Router MAC:0476.b0f0.8157
Path-id 1 advertised to peers:
111.111.54.1

次の例では、show bgp l2vpn evpnコマンドの Type-5 EVPNルート（送信）サンプル出力を表
示します。

switch# sh bgp ipv4 uni 44.44.44.0 vrf 100
BGP routing table information for VRF 100, address family IPv4 Unicast
BGP routing table entry for 44.44.44.0/24, version 6
Paths: (1 available, best #1)
Flags: (0x80c0002) (high32 0x000020) on xmit-list, is not in urib, exported, has label
vpn: version 5, (0x00000000100002) on xmit-list
local label: 492287

Advertised path-id 1, VPN AF advertised path-id 1
Path type: redist, path is valid, is best path, no labeled nexthop, is extd
AS-Path: NONE, path locally originated
0.0.0.0 (metric 0) from 0.0.0.0 (44.44.44.44)
Origin incomplete, MED 0, localpref 100, weight 32768
Community: blackhole
Extcommunity: RT:23456:1000100

VRF advertise information:
Path-id 1 not advertised to any peer

VPN AF advertise information:
Path-id 1 not advertised to any peer

switch# sh bgp l2 e 44.44.44.0
BGP routing table information for VRF default, address family L2VPN EVPN
Route Distinguisher: 53.53.53.53:4 (L3VNI 1000100)
BGP routing table entry for [5]:[0]:[0]:[24]:[44.44.44.0]/224, version 5
Paths: (1 available, best #1)
Flags: (0x000002) (high32 00000000) on xmit-list, is not in l2rib/evpn
Multipath: eBGP iBGP

Advertised path-id 1
Path type: local, path is valid, is best path, no labeled nexthop, has esi_gw
Gateway IP: 0.0.0.0
AS-Path: NONE, path locally originated
53.53.53.53 (metric 0) from 0.0.0.0 (53.53.53.53)
Origin incomplete, MED 0, localpref 100, weight 32768
Received label 1000100
Community: blackhole
Extcommunity: RT:23456:1000100 ENCAP:8 Router MAC:0476.b0f0.8157

Path-id 1 advertised to peers:
111.111.54.1

次の例では、show bgp l2vpn evpnコマンドの Type-5 EVPNルート（受信）サンプル出力を表
示します。

switch# sh bgp l2 e 44.44.44.0
BGP routing table information for VRF default, address family L2VPN EVPN
Route Distinguisher: 53.53.53.53:4
BGP routing table entry for [5]:[0]:[0]:[24]:[44.44.44.0]/224, version 2
Paths: (1 available, best #1)
Flags: (0x000002) (high32 00000000) on xmit-list, is not in l2rib/evpn, is not in HW
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Multipath: eBGP iBGP

Advertised path-id 1
Path type: external, path is valid, is best path, no labeled nexthop, has esi_gw
Imported to 2 destination(s)
Imported paths list: 100 L3-1000100
Gateway IP: 0.0.0.0
AS-Path: 4241653625 , path sourced external to AS
53.53.53.53 (metric 2) from 111.111.53.1 (53.53.53.53)
Origin incomplete, MED 0, localpref 100, weight 0
Received label 1000100
Community: blackhole
Extcommunity: RT:11000:1000100 Route-Import:53.53.53.53:100
Source AS:4241653625:0 SOO:50529024:00000000 ENCAP:8
Router MAC:0476.b0f0.8157
Path-id 1 not advertised to any peer

switch# show bgp ipv4 uni 44.44.44.0 vrf 100
BGP routing table information for VRF 100, address family IPv4 Unicast
BGP routing table entry for 44.44.44.0/24, version 3
Paths: (1 available, best #1)
Flags: (0x8008001a) (high32 00000000) on xmit-list, is in urib, is best urib route, is
in HW
vpn: version 3, (0x00000000100002) on xmit-list

Advertised path-id 1, VPN AF advertised path-id 1
Path type: external, path is valid, is best path, no labeled nexthop, in rib, has esi_gw

Imported from 53.53.53.53:4:[5]:[0]:[0]:[24]:[44.44.44.0]/224
AS-Path: 4241653625 , path sourced external to AS
53.53.53.53 (metric 2) from 111.111.53.1 (53.53.53.53)
Origin incomplete, MED 0, localpref 100, weight 0
Received label 1000100
Community: blackhole
Extcommunity: RT:11000:1000100 Route-Import:53.53.53.53:100
Source AS:4241653625:0 SOO:50529024:00000000 ENCAP:8
Router MAC:0476.b0f0.8157

VRF advertise information:
Path-id 1 not advertised to any peer
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第 24 章

ポート VLANマッピングの設定

この章は、次の内容で構成されています。

•着信 VLANの変換について（509ページ）
•ポート VLANマッピングに関する注意事項と制限事項：（510ページ）
•トランクポート上のポート VLANマッピングの設定（513ページ）
•トランクポートでの内部 VLANおよび外部 VLANマッピングの設定（516ページ）
•ポートマルチ VLANマッピングについて（518ページ）
•ポートマルチ VLANマッピングに関する注意事項と制限事項：（519ページ）
•ポートマルチ VLANマッピングの設定 （520ページ）

着信 VLANの変換について
VLAN変換が必要な場合や必要な場合があります。このような使用例の 1つは、サービスプ
ロバイダーが、同じ VLANカプセル化を使用して同じ物理スイッチに接続している複数のカ
スタマーを持っているが、それらが同じ Layer 2セグメント上に存在しない場合です。このよ
うな場合、着信 VLANを一意の VLANに変換してから VNIにマッピングするのが、セグメン
トを拡張する正しい方法です。次の図では、Blueと Redの両方がカプセル化として VLAN 10
を使用してリーフに接続しています。

お客様の青と赤は、同じ VNI上に存在することはできません。この例では、Customer Blueの
VLAN 10（インターフェイスE1/1）が VLAN 100にマッピング/変換され、Customer Redの
VLAN 10（インターフェイスE1/2）が VLAN 200にマッピングされます。次に、VLAN 100は
VNI 10000にマッピングされ、VLAN 200は VNI 20000にマッピングされます。

もう一方のリーフでは、このマッピングが逆に適用されます。VNI 10000上の着信 VXLANカ
プセル化トラフィックはVLAN 100にマッピングされ、VLAN 100はインターフェイス E1/1の
VLAN 10にマッピングされます。VNI 20000の VXLANカプセル化トラフィックは VLAN 200
にマッピングされ、VLAN 200はインターフェイス E1/2の VLAN 10にマッピングされます。
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図 45 :論理的トラフィックフロー

入力（着信）VLANとポートにあるローカル（変換先）VLANとの間での VLAN変換を設定
できます。VLAN変換がイネーブルにされたインターフェイスに到着するトラフィックにおい
て、着信 VLANは VXLANがイネーブルにされた変換先 VLANにマッピングされます。

アンダーレイ上で、これは VNIにマッピングされ、内部 dot1qが削除されて、VXLANネット
ワークに切り替えられます。出力スイッチで、VNIは変換先 VLANにマッピングされます。
VLAN変換が設定された発信インターフェイスで、トラフィックは元の VLANに変換されて
から出力されます。トラフィックカウンタについては、入力 VLANではなく、変換先 VLAN
にある VLANカウンタを参照してください。ポート VLAN（PV）マッピングは、アクセス側
の機能であり、マルチキャストおよび入力複製の両方で VXLAN用の BGP EVPNモードおよ
びフラッディングと学習がサポートされています。

ポート VLANマッピングに関する注意事項と制限事項：
次に、ポート VLANマッピングに関する注意事項と制限事項を示します。

• vPCファブリックピアリングのサポートが追加されました。

• Cisco NX-OSリリース 10.3(3)F以降、VLAN変換は VXLANと非 VXLANの両方の VLAN
でサポートされます。

•入力（着信）VLANは、スイッチで VLANとして設定する必要はありません。変換先
VLANは設定が必要であり、vn-segmentマッピングを与えておく必要があります。VNI
マッピングを使用する NVEインターフェイスは、これに不可欠です。

•すべてのレイヤ 2送信元アドレスの学習およびレイヤ 2 MAC宛先のルックアップは、変
換先 VLANで行われます。入力（着信）VLANではなく、変換先 VLANにある VLANカ
ウンタを参照してください。

•ポートVLANマッピングは、Cisco Nexus 9300、9300-EX、および9300-FX3プラットフォー
ムスイッチでサポートされます。
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• Cisco Nexus 9300および 9500スイッチは、オーバーラップ VLANインターフェイスでの
スイッチングとルーティングをサポートします。Cisco Nexus 9300-EX/FX/FX2/FX3プラッ
トフォームスイッチおよび -EX/FXラインカードを備えた Cisco Nexus 9500には、VLAN
マッピングスイッチングのみが適用されます。

•ポート VLANルーティングは、次のプラットフォームでサポートされます。

• Cisco NX-OSリリース 7.x以降、この機能は Cisco Nexus 9300-EX/FX/FX2プラット
フォームスイッチでサポートされています。

• Cisco NX-OSリリース 9.2(x)以降、この機能は Cisco Nexus 9300-GXプラットフォー
ムスイッチでサポートされています。

• Cisco NX-OSリリース 9.3(x)以降、この機能は Cisco Nexus 9300-FX3プラットフォー
ムスイッチでサポートされています。

• Cisco NX-OSリリース 10.2(3)F以降、この機能はCisco Nexus 9300-GX2プラットフォー
ムスイッチでサポートされます。

• Cisco NX-OSリリース 10.4(1)F以降、この機能は Cisco Nexus 9332D-H2Rスイッチで
サポートされています。

• Cisco NX-OSリリース 10.4(2)F以降、この機能は Cisco Nexus 93400LD-H1スイッチで
サポートされています。

• Cisco NX-OSリリース 10.4(3)F以降、この機能は Cisco Nexus 9364C-H1スイッチでサ
ポートされています。

• Cisco NX-OSリリース 9.3(3)以降、PV変換は Cisco Nexus 9300-GXプラットフォームス
イッチでサポートされます。

• Cisco NX-OSリリース 10.2(3)F以降、PV変換は Cisco Nexus 9300-GX2プラットフォーム
スイッチでサポートされます。

• Cisco NX-OSリリース 10.4(1)F以降、PV変換は Cisco Nexus 9332D-H2Rスイッチでサポー
トされています。

• Cisco NX-OSリリース 10.4(2)F以降、PV変換はCisco Nexus 93400LD-H1スイッチでサポー
トされています。

• Cisco NX-OSリリース 10.4(3)F以降、PV変換は Cisco Nexus 9364C-H1スイッチでサポー
トされています。

• Cisco Nexus 9300シリーズスイッチでは、PVルーティングは 40 Gポートではサポートさ
れません。

• PVルーティングは、変換先 VLANでの SVI設定について、VXLAN用の BGP EVPNモー
ドおよびフラッディングと学習をサポートしています。

• VLAN変換（マッピング）は、ネットワークフォワーディングエンジン（NFE）を搭載
した Cisco Nexus 9000シリーズスイッチでサポートされます。
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•変換先 VLANのプロパティを変更する場合、当該 VLANを変換先 VLANとして設定する
マッピングのあるポートで、フラッピングをして正しい動作をしているか確認する必要が

あります。これは、次のプラットフォームにのみ適用されます。

• N9K-C9504モジュール

• N9K-C9508モジュール

• N9K-C9516モジュール

• Nexus 9400ラインカード

• Nexus 9500ラインカード

• Nexus 9600ラインカード

• Nexus 9700-Xクラウドスケールラインカード

• Nexus 9600-Rおよび R2ラインカード

Int eth 1/1
switchport vlan mapping 101 10
.
.
.

/***Deleting vn-segment from vlan 10.***/
/***Adding vn-segment back.***/
/***Flap Eth 1/1 to ensure correct behavior.***/

•次に、ローカル VLAN 100にマッピングされる着信 VLAN 10の例を示します。ローカル
VLAN 100は、VXLAN VNIにマッピングされます。
interface ethernet1/1
switchport vlan mapping 10 100

•次に、PV変換用のオーバーラップ VLANの例を示します。最初のステートメントでは、
VLAN-102はVNIマッピングを使用して変換されたVLANです。2番目のステートメント
では、VLAN-102は VNIマッピングを使用して VLAN-103に変換されます。
interface ethernet1/1
switchport vlan mapping 101 102
switchport vlan mapping 102 103/

• forceコマンドを使用して既存のポートチャネルにメンバーを追加する場合、「mapping
enable」設定は一貫している必要があります。次に例を示します。
Int po 101
switchport vlan mapping enable
switchport vlan mapping 101 10
switchport trunk allowed vlan 10

int eth 1/8
/***No configuration***/

switchport vlan mapping enableコマンドは、ポートモードが trunk
の場合にのみサポートされます。

（注）
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•ポートVLANマッピングは、Cisco Nexus 9200プラットフォームスイッチではサポートさ
れません。

• VLANマッピングは、ポートごとにVLANをスコーピングすることで、ポートへのVLAN
のローカリゼーションに役立ちます。一般的な使用例は、サービスプロバイダーのリーフ

スイッチに、重複する VLANを持つ異なるカスタマーがあり、異なるポートに着信する
サービスプロバイダー環境です。たとえば、顧客 Aには Eth 1/1に着信する VLAN 10が
あり、顧客 Bには Eth 2/2に着信する VLAN 10があります。

このシナリオでは、カスタマー VLANをプロバイダー VLANにマッピングし、それをレ
イヤ2 VNIにマッピングできます。さまざまなカスタマーVLANを終端し、それらをファ
ブリック管理 VLAN、L2 VNIにマッピングすると、運用上の利点があります。

•ポート VLAN変換が機能するには、VNIマッピングを使用する NVEインターフェイスを
設定する必要があります。

• system dot1q-tunnel transit vlan <id>コマンドのプロバイダーVLANリストでスーパーブ
リッジング VLANを有効にしないでください。有効にすると、回復不能な機能および転
送への影響が発生します。

•ポート VLANマッピングは、FEXポートではサポートされていません。

• Cisco NX-OSリリース 10.3(3)F以降、IPv6アンダーレイは Cisco Nexus
9300-EX/FX/FX2/FX3/GX/GX2スイッチおよび、9700-EX/FX/GXラインカードを搭載した
Cisco Nexus 9500スイッチで、VXLAN EVPNのポート VLANマッピングでサポートされ
ます。

• Cisco NX-OSリリース 10.4(1)F以降、IPv6アンダーレイは Cisco Nexus 9332D-H2Rスイッ
チ上の VXLAN EVPNのポート VLANマッピングでサポートされています。

• Cisco NX-OSリリース 10.4(2)F以降、IPv6アンダーレイは Cisco Nexus 93400LD-H1スイッ
チ上の VXLAN EVPNのポート VLANマッピングでサポートされています。

• Cisco NX-OSリリース 10.4(3)F以降、IPv6アンダーレイは Cisco Nexus 9364C-H1スイッチ
上の VXLAN EVPNのポート VLANマッピングでサポートされています。

トランクポート上のポート VLANマッピングの設定

始める前に

• VLAN変換を実装する物理またはポートチャネルがレイヤ 2トランクポートとして設定
されていることを確認します。

•変換先 VLANがスイッチで作成されており、レイヤ 2トランクポートのトランク許可
VLANの vlan-listにも追加されていることを確認します。

Cisco Nexus 9000シリーズ NX-OS VXLAN構成ガイド、リリース 10.4(x)
513

ポート VLANマッピングの設定

トランクポート上のポート VLANマッピングの設定



ベストプラクティスとして、入力 VLAN IDをインターフェイス
のスイッチポート許可 vlan-listに追加しないでください。

（注）

•すべての変換先 VLANで VXLANがイネーブルであることを確認します。

手順の概要

1. configure terminal
2. interface type/port

3. [no] switchport vlan mapping enable
4. [no] switchport vlan mapping vlan-id translated-vlan-id

5. [no] switchport vlan mapping all
6. copy running-config startup-config
7. show interface [if-identifier] vlan mapping

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

設定するインターフェイスを指定します。interface type/port

例：

ステップ 2

switch(config)# interface Ethernet1/1

スイッチポートでの VLAN変換をイネーブルにし
ます。VLAN変換はデフォルトでディセーブルで
す。

[no] switchport vlan mapping enable

例：

switch(config-if)# [no] switchport vlan mapping
enable

ステップ 3

VLAN変換を無効にするには、このコマ
ンドの no形式を使用します。

（注）

VLANを他の VLANに変換します。[no] switchport vlan mapping vlan-id translated-vlan-id

例：

ステップ 4

• vlan-id引数と translated-vlan-id引数の範囲は 1
～ 4094です。switch(config-if)# switchport vlan mapping 10 100

•入力（着信）VLANとポートにあるローカル
（変換先）VLANとの間でのVLAN変換を設定
できます。VLAN変換がイネーブルにされたイ
ンターフェイスに到着するトラフィックにおい
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目的コマンドまたはアクション

て、着信VLANはVXLANがイネーブルにされ
た変換先 VLANにマッピングされます。

アンダーレイ上で、これはVNIにマッピングされ、
内部 dot1qが削除されて、VXLANネットワークに
切り替えられます。出力スイッチで、VNIはローカ
ル変換されたVLANにマッピングされます。VLAN
変換が設定された発信インターフェイスで、トラ

フィックは元のVLANに変換されてから出力されま
す。

このコマンドの no形式を使用すると、
VLANペア間のマッピングがクリアされ
ます。

（注）

インターフェイスに設定されたすべての VLANの
マッピングを削除します。

[no] switchport vlan mapping all

例：

ステップ 5

switch(config-if)# switchport vlan mapping all

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：

ステップ 6

VLAN変換の設定は、スイッチポートが
動作トランクポートになるまで有効にな

りません。

（注）switch(config-if)# copy running-config
startup-config

インターフェイスの範囲または特定のインターフェ

イスについて、VLANマッピング情報を表示しま
す。

show interface [if-identifier] vlan mapping

例：

switch# show interface ethernet1/1 vlan mapping

ステップ 7

例

次に、（入力）VLAN 10と（ローカル）VLAN 100間で VLAN変換を設定する例を示
します。show vlan countersコマンド出力は、カスタマー VLANではなく変換先 VLAN
として統計情報カウンタを表示します。

switch# configure terminal
switch(config)# interface ethernet1/1
switch(config-if)# switchport vlan mapping enable
switch(config-if)# switchport vlan mapping 10 100
switch(config-if)# switchport trunk allowed vlan 100
switch(config-if)# show interface ethernet1/1 vlan mapping
Interface eth1/1:
Original VLAN Translated VLAN
------------------ ---------------
10 100

switch(config-if)# show vlan counters
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Vlan Id :100
Unicast Octets In :292442462
Unicast Packets In :1950525
Multicast Octets In :14619624
Multicast Packets In :91088
Broadcast Octets In :14619624
Broadcast Packets In :91088
Unicast Octets Out :304012656
Unicast Packets Out :2061976
L3 Unicast Octets In :0
L3 Unicast Packets In :0

トランクポートでの内部 VLANおよび外部 VLANマッピ
ングの設定

トランクポートでの内部 VLANおよび外部 VLANマッピングの設定は、Cisco Nexus 9300プ
ラットフォームにのみ適用され、Cisco Nexus 9200、9300-EX、9300-FX、9300-FX2、9300-FX3、
9300-GX、9300-GX2、9332D-H2R、93400LD-H1、9364C-H1、9364C、9332Cプラットフォーム
ではサポートされません。

内部 VLANおよび外部 VLANからポートのローカル（変換先）VLANへの VLAN変換を設定
できます。VLAN変換がイネーブルにされたインターフェイスに着信するダブルタグ VLAN
トラフィックについては、内部 VLANおよび外部 VLANが、VXLANがイネーブルにされた
変換先 VLANにマッピングされます。

内部 VLANおよび外部 VLANマッピングに関する注意点

•内部および外部 VLANは、これらが設定されているポートのトランク許可リストに含め
ることはできません。

次に例を示します。

switchport vlan mapping 11 inner 12 111
switchport trunk allowed vlan 11-12,111 /***Not valid because 11 is outer VLAN and
12 is inner VLAN.***/

•同じポート上で、2つのマッピング（変換）設定に、同じ内容の外部（あるいはオリジナ
ル）VLANもしくは変換先 VLANを含めることはできません。複数の内部 VLANおよび
外部 VLANのマッピング設定については、同じ内部 VLANを含めることができます。

次に例を示します。

switchport vlan mapping 101 inner 102 1001
switchport vlan mapping 101 inner 103 1002 /***Not valid because 101 is already
used as an original VLAN.***/
switchport vlan mapping 111 inner 104 1001 /***Not valid because 1001 is already
used as a translated VLAN.***/
switchport vlan mapping 106 inner 102 1003 /***Valid because inner vlan can be the
same.***/
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•内部オプションでイネーブルになっているポートでパケットが二重タグ付けされた場合、
ブリッジングのみがサポートされます。

• VXLAN PVルーティングは、二重タグ付きフレームではサポートされません。

手順の概要

1. configure terminal
2. interface type port

3. [no] switchport mode trunk
4. switchport vlan mapping enable
5. switchport vlan mapping outer-vlan-id inner inner-vlan-id translated-vlan-id

6. （任意） copy running-config startup-config

7. （任意） show interface [if-identifier] vlan mapping

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1

インターフェイス設定モードを開始します。interface type portステップ 2

トランクコンフィギュレーションモードを開始し

ます。

[no] switchport mode trunkステップ 3

スイッチポートでの VLAN変換をイネーブルにし
ます。VLAN変換はデフォルトでディセーブルで
す。

switchport vlan mapping enableステップ 4

VLAN変換を無効にするには、このコマ
ンドの no形式を使用します。

（注）

内部 VLANおよび外部 VLANを他の VLANに変換
します。

switchport vlan mapping outer-vlan-id inner
inner-vlan-id translated-vlan-id

ステップ 5

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） copy running-config startup-configステップ 6

スイッチポートが動作するトランクポー

トになるまで、VLAN変換設定は有効に
なりません。

（注）
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目的コマンドまたはアクション

インターフェイスの範囲または特定のインターフェ

イスについて、VLANマッピング情報を表示しま
す。

（任意） show interface [if-identifier] vlan mappingステップ 7

例

この例では、ダブルタグ VLANトラフィック（内部 VLAN 12、外部 VLAN 11）から
VLAN 111への変換を設定する方法を示します。

switch# configure terminal
switch(config)# interface ethernet1/1
switch(config-if)# switchport mode trunk
switch(config-if)# switchport vlan mapping enable
switch(config-if)# switchport vlan mapping 11 inner 12 111
switch(config-if)# switchport trunk allowed vlan 101-170
switch(config-if)# no shutdown

switch(config-if)# show mac address-table dynamic vlan 111

Legend:
* - primary entry, G - Gateway MAC, (R) - Routed MAC, O - Overlay MAC
age - seconds since last seen,+ - primary entry using vPC Peer-Link,
(T) - True, (F) - False

VLAN MAC Address Type age Secure NTFY Ports
---------+-----------------+--------+---------+------+----+------------------
* 111 0000.0092.0001 dynamic 0 F F nve1(100.100.100.254)
* 111 0000.0940.0001 dynamic 0 F F Eth1/1

ポートマルチ VLANマッピングについて
ポートマルチVLANマッピング機能を使用すると、複数のVLANがトランクインターフェイ
スで単一のグローバルVLAN/VNIにマッピングされます。レイヤ2（L2）サブインターフェイ
スをマッピング用に作成し、qTagを各 L2サブインターフェイスに提供する必要があります。

異なるポート VLANは、同じ物理インターフェイス上で異なるサービスを提供できます。

トランクポートごとのポートマルチVLANマッピングの場合、L2サブインターフェイスを使
用するマッピングごとにACLがインストールされます。一部のACLはデフォルトで自動的に
インストールされ、一部は静的MACアドレス設定でインストールされます。L2サブインター
フェイスには qtag、flood-domain、または provider-VLANがあります。プロバイダー VLANは
スイッチ上で設定され、トラフィック転送に使用されます。スイッチ上に存在できるプロバイ

ダー VLANは 1つだけです。

この静的MAC設定は、L2サブインターフェイスの親ポートで設定された switchportmac-address
static-onlyコマンドを使用して行われます。このコマンドは、親ポートのMACラーニングを
無効にし、L2サブインターフェイスに設定された各スタティックMACごとにMAC-ACLを有
効にします。
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ポートマルチ VLANマッピングに関する注意事項と制限
事項：

ポートマルチ VLANマッピングの注意事項と制約事項は次のとおりです。

• Cisco NX-OSリリース 10.2(3)以降、ポートマルチ VLAN機能は N9K-C9316D-GX、
N9K-C93600CD-GX、N9K-C9364C-GX、およびCisco Nexus 9300-GX2スイッチでサポート
されます。

• Cisco NX-OSリリース 10.4(1)F以降、ポートマルチ VLAN機能は Cisco Nexus 9332D-H2R
スイッチでサポートされます。

• Cisco NX-OSリリース 10.4(2)F以降、ポートマルチVLAN機能はCisco Nexus 93400LD-H1
スイッチでサポートされます。

• Cisco NX-OSリリース 10.4(3)F以降、ポートマルチ VLAN機能は Cisco Nexus 9364C-H1
スイッチでサポートされます。

• Cisco NX-OSリリース 10.1(2)以降、ポートマルチ VLANマッピングは Cisco Nexus
9300-EX、FX、および FX2プラットフォームスイッチでサポートされます。

• Cisco NX-OSリリース 10.2(3)F以降、ポートMulti-VLANマッピングがCisco Nexus 9300-FX3
プラットフォームスイッチでサポートされます。

•ポートVLAN（PV）マッピングは、アクセス側の機能であり、VXLANフラッディングと
学習モードのマルチキャストおよび入力複製の両方でサポートされています。この機能

は、Cisco NX-OSリリース 10.1(2)のVXLAN MP-BGP EVPNモードではサポートされませ
ん。

• Cisco Nexusリリース 10.1（2）または Cisco Nexusリリース 10.2(1)F ND-ISSUで実行され
ているデバイスでは、L2サブインターフェイスが設定されている場合はサポートされま
せん。

•この機能は、vPCファブリックピアリング設定ではサポートされていません。

•ブロードキャストまたはマルチキャストフラッドから保護するために、ARPおよびNS/ND
を除くすべてのフラッディングトラフィックがドロップされます。

•レイヤ 2セキュリティはサポートされていません。

• STPはサポートされていません。

• ToRでは、リモート VTEPへのスタティックデフォルトルートまたは特定のルートを設
定することを推奨します。

• QinQ/QinVNI、ポート VLANマッピング、PVLAN、Xconnectなどの他のアクセス機能と
の相互作用はサポートされていません。

次に、親インターフェイスに関する注意事項と制限事項を示します。
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• TCAMエントリは、親ポートが存在するスライスにのみインストールされます。TCAM使
用率を確認するには、show system internal access-list resource utilization コマンドを使用
します。

•ポートスライスを確認するには、show interface hardware-mappingsコマンドを使用しま
す。

•静的 ARPを使用するホストの場合、インターフェイス nve 1のリモートホストの ToR静
的MACエントリを追加します。例：
mac address-table static 0034.0100.0001 vni 10013001 interface nve 1 peer-ip
192.168.75.2

• Port-security/dot1xは親インターフェイスではサポートされません。

• vPCモードは、親インターフェイスまたは L2サブインターフェイスではサポートされま
せん。

次に、サブインターフェイスに関する注意事項と制限事項を示します。

•スイッチごとに最大 510のサブインターフェイスがサポートされます。

•サブインターフェイスごとの ACLおよびストーム制御は、スイッチポートマッピングで
は設定できません。

•最大 510 L2サブインターフェイスをサポートするには、TCAMリージョンを再設定する
必要があります。各 L2サブインターフェイスには、9つの TCAM ing-pacl-sbエントリが
割り当てられます。

•静的MACは、親インターフェイスで switchport mac-address static-onlyコマンドを使用し
て L2サブインターフェイスで設定されます。

• L2サブインターフェイスは、VXLAN展開なしではサポートされません。プロバイダー
VLANは VXLAN VLANである必要があります。

•動的MACラーニングは L2サブインターフェイスでディセーブルです。

•ストーム制御インターフェイスの統計はサポートされていません。

• hardware profile svi-and-si flex-stats-enableコマンドは、入力 L2サブインターフェイスカ
ウンタのみをサポートします。profile statisticsコマンドは、出力L2サブインターフェイス
カウンタおよび VxLAN統計情報をサポートしません。

• IGMPスヌーピングは、L2サブインターフェイスが設定されているプロバイダー VLAN
ではサポートされません。

ポートマルチ VLANマッピングの設定
ポートマルチ VLANマッピングの設定例を次に示します。
feature ospf
feature pim
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feature bfd
feature interface-vlan
feature vn-segment-vlan-based
feature private-vlan
feature lacp
feature nv overlay

hardware access-list tcam region ing-pacl-sb 2560
hardware profile svi-and-si flex-stats-enable

ip pim rp-address 2.0.0.254 group-list 224.0.0.0/4

vlan 3001
vn-segment 10013001

interface Ethernet1/22
switchport
switchport mode trunk
switchport trunk allowed vlan 3001
mtu 9216
storm-control broadcast level 0.01
storm-control action trap
switchport isolated
switchport mac-address static-only
no shutdown

interface Ethernet1/22.1
encapsulation dot1q 301 provider-vlan 3001
no shutdown

interface Ethernet1/22.2
encapsulation dot1q 302 provider-vlan 3001
no shutdown

interface Ethernet1/22.3
encapsulation dot1q 303 provider-vlan 3001
no shutdown

interface Ethernet1/22.4
encapsulation dot1q 304 provider-vlan 3001
no shutdown

interface Ethernet1/22.5
encapsulation dot1q 305 provider-vlan 3001
no shutdown

interface port-channel1
switchport
switchport mode trunk
switchport trunk allowed vlan 3001
mtu 9216
storm-control broadcast level 0.01
storm-control multicast level 0.01
storm-control unicast level 0.01
storm-control action trap
switchport isolated
switchport mac-address static-only

interface port-channel1.1
encapsulation dot1q 301 provider-vlan 3001
no shutdown

interface port-channel1.2
encapsulation dot1q 302 provider-vlan 3001

Cisco Nexus 9000シリーズ NX-OS VXLAN構成ガイド、リリース 10.4(x)
521

ポート VLANマッピングの設定

ポートマルチ VLANマッピングの設定



no shutdown

interface port-channel1.3
encapsulation dot1q 303 provider-vlan 3001
no shutdown

interface port-channel1.4
encapsulation dot1q 304 provider-vlan 3001
no shutdown

interface port-channel1.5
encapsulation dot1q 305 provider-vlan 3001
no shutdown

interface Ethernet1/24
switchport
switchport mode trunk
switchport trunk allowed vlan 3001
mtu 9216
storm-control broadcast level 0.01
storm-control multicast level 0.01
storm-control unicast level 0.01
storm-control action trap
switchport isolated
switchport mac-address static-only
channel-group 1 mode active
no shutdown

interface Ethernet1/25
switchport
switchport mode trunk
switchport trunk allowed vlan 3001
mtu 9216
storm-control broadcast level 0.01
storm-control multicast level 0.01
storm-control unicast level 0.01
storm-control action trap
switchport isolated
switchport mac-address static-only
channel-group 1 mode active
no shutdown

mac address-table static 0035.0100.0001 vlan 3001 interface Ethernet1/22.1
mac address-table static 0035.0100.0002 vlan 3001 interface Ethernet1/22.2
mac address-table static 0035.0100.0003 vlan 3001 interface Ethernet1/22.3
mac address-table static 0035.0100.0004 vlan 3001 interface Ethernet1/22.4
mac address-table static 0035.0100.0005 vlan 3001 interface Ethernet1/22.5

mac address-table static 003b.0100.0001 vlan 3001 interface port-channel1.1
mac address-table static 003b.0100.0002 vlan 3001 interface port-channel1.2
mac address-table static 003b.0100.0003 vlan 3001 interface port-channel1.3
mac address-table static 003b.0100.0004 vlan 3001 interface port-channel1.4
mac address-table static 003b.0100.0005 vlan 3001 interface port-channel1.5

router ospf p1
bfd
router-id 192.168.210.1

interface loopback0
ip address 192.168.210.1/32
ip router ospf p1 area 0.0.0.0
ip pim sparse-mode
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interface loopback1
description NVE_IP
ip address 192.168.210.2/32
ip router ospf p1 area 0.0.0.0
ip pim sparse-mode

interface Ethernet1/49
mtu 9216
no ip redirects
ip address 10.0.1.16/31
ip router ospf p1 area 0.0.0.0
ip pim sparse-mode
no shutdown

interface Ethernet1/54
mtu 9216
no ip redirects
ip address 10.0.1.18/31
ip router ospf p1 area 0.0.0.0
ip pim sparse-mode
no shutdown

interface nve1
no shutdown
source-interface loopback1
member vni 10013001

mcast-group 227.1.1.1

次に、ポートマルチ VLANマッピングに関連する showコマンドの出力例を示します。
switch# show hardware access-list resource utilization | grep Super

Ingress PACL Super Bridge 2445 115 95.50
Ingress PACL Super Bridge IPv4 0 0.00
Ingress PACL Super Bridge IPv6 0 0.00
Ingress PACL Super Bridge MAC 0 0.00
Ingress PACL Super Bridge ALL 1956 76.40
Ingress PACL Super Bridge OTHER 489 19.10

switch # show hardware access-list resource entries | in Super

Ingress PACL Super Bridge : 2445 valid entries 115 free entries

switch# show interface ethernet 1/22.1-5 brief
--------------------------------------------------------------------------------
Ethernet VLAN Type Mode Status Reason Speed Port
Interface Ch #
--------------------------------------------------------------------------------
Eth1/22.1 301 eth trunk up none 10G(D) --
Eth1/22.2 302 eth trunk up none 10G(D) --
Eth1/22.3 303 eth trunk up none 10G(D) --
Eth1/22.4 304 eth trunk up none 10G(D) --
Eth1/22.5 305 eth trunk up none 10G(D) --

switch# show interface port-channel 1.1-5 brief
------------------------------------------------------------------------------------------
Port-channel VLAN Type Mode Status Reason Speed Protocol
Interface
------------------------------------------------------------------------------------------
Po1.1 301 eth trunk up none a-10G(D) --
Po1.2 302 eth trunk up none a-10G(D) --
Po1.3 303 eth trunk up none a-10G(D) --
Po1.4 304 eth trunk up none a-10G(D) --
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Po1.5 305 eth trunk up none a-10G(D) --

switch# show interface ethernet 1/22.1 counters

----------------------------------------------------------------------------------
Port InOctets InUcastPkts
----------------------------------------------------------------------------------
Eth1/22.1 1145503766466 125246421

----------------------------------------------------------------------------------
Port InMcastPkts InBcastPkts
----------------------------------------------------------------------------------
Eth1/22.1 0 0

----------------------------------------------------------------------------------
Port OutOctets OutUcastPkts
----------------------------------------------------------------------------------
Eth1/22.1 0 0

----------------------------------------------------------------------------------
Port OutMcastPkts OutBcastPkts
----------------------------------------------------------------------------------
Eth1/22.1 0 0

switch# show consistency-checker l2 sub-interface port-channel 1.1

Getting details for port-channel1.1 (0x16001000)
=========================================
Running CC for port-channel1.1
=========================================
CC for Permit Static: PASSED
CC for Deny ACL: PASSED
CC for Permit ARP ACL: PASSED
CC for Permit Multi-Dest ACL: PASSED
CC for info_src_idx: PASSED
CC for info_bd_xlate_idx: PASSED
CC for info_vlan_mbr_chk_bypasss: PASSED
CC for info_set_dont_learn: PASSED
CC for VlanXlate Table: PASSED
CC for BD State Table: PASSED
CC for QSMT BD State Table: PASSED
CC for Local Multipath Table: PASSED
CC for Rw VifTable: PASSED
CC for Rwx VlanXlate Table: PASSED

switch# show system internal access-list interface eth 1/22.1

slot 1
=======

Policies in ingress direction:
Policy type Policy Id Policy name
------------------------------------------------------------
PACL Super Bridge 341 l2fm-acl-mac-Eth1/22.1
PACL Super Bridge 342 l2fm-acl-ipv6-Eth1/22.1

No Netflow profiles in ingress direction

INSTANCE 0x0
---------------

Tcam 20 resource usage:
----------------------
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LBL AB = 0x11
Bank 0
------
IPv6 Class
Policies: PACL Super Bridge(l2fm-acl-ipv6-Eth1/22.1)
Netflow profile: 0
Netflow deny profile: 0
2 tcam entries
MAC Class
Policies: PACL Super Bridge(l2fm-acl-mac-Eth1/22.1)
Netflow profile: 0
Netflow deny profile: 0
3 tcam entries

0 l4 protocol cam entries
0 mac etype/proto cam entries
0 lous
0 tcp flags table entries
0 adjacency entries

No egress policies
No Netflow profiles in egress direction

switch# show system internal access-list interface eth 1/22.1 input statistics

slot 1
=======
INSTANCE 0x0
---------------

Tcam 20 resource usage:
----------------------
LBL AB = 0xb
Bank 0
------
IPv6 Class
Policies: PACL Super Bridge(l2fm-acl-ipv6-Eth1/22.1)
Netflow profile: 0
Netflow deny profile: 0
Entries:
[Index] Entry [Stats]
---------------------
[0x0038:0x0038:0x0038] permit lbl(0x0) 0000.0000.0000 ffff.ffff.ffff 0000.0000.0000
ffff.ffff.ffff vlan 502 [9]
[0x003a:0x003a:0x003a] permit lbl(0x0) 0000.0000.0000 ffff.ffff.ffff 0000.0000.0000
ffff.ffff.ffff vlan 502 [0]
MAC Class
Policies: PACL Super Bridge(l2fm-acl-mac-Eth1/22.1)
Netflow profile: 0
Netflow deny profile: 0
Entries:
[Index] Entry [Stats]
---------------------
[0x003c:0x003c:0x003c] permit lbl(0x0) arp [7]
[0x003d:0x08de:0x08de] permit lbl(0x0) 0035.0100.0001 ffff.ffff.ffff 0000.0000.0000
ffff.ffff.ffff vlan 502 [6279856]
[0x08dd:0x08e0:0x08e0] deny lbl(0x0) 0000.0000.0000 ffff.ffff.ffff 0000.0000.0000
ffff.ffff.ffff vlan 502 [279]
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第 25 章

グループポリシーオプションを使用した

VXLANファブリックのマイクロセグメン
テーション（GPO）

•概要（527ページ）
• GPO（528ページ）
•用語（528ページ）
•注意事項と制約事項（529ページ）
• Configuring Micro-Segmentation using GPO（530ページ）
• GPOの構成例（538ページ）
• GPOの確認（540ページ）
• VXLANマルチサイトと GPOの相互運用性（542ページ）

概要
ネットワーク管理者は、マイクロセグメンテーションを使用して、アプリケーション属性など

の特定の基準に基づいてネットワークリソースを論理的にグループ化できます。セキュリティ

グループ（SG）およびセキュリティグループACL（SGACL）でマイクロセグメンテーション
を使用すると、ネットワークトポロジに関係なく、セキュリティグループ間でカスタマイズ

されたアプリケーション中心のセキュリティポリシーを作成および適用できます。

従来のデータセンター環境では、アプリケーションまたはワークロードのセキュリティは、外

部のデータセンターファブリックからのユーザーが入る境界または南北境界に実装されること

がよくあります。これは、多くの場合、境界ファイアウォールやその他のセキュリティ検査デ

バイスを使用して実装されます。ただし、このアプローチは、最近の攻撃の高度な性質に対し

ては効果的ではありません。攻撃対象領域は、East-Westおよび North-Southフローを含むデー
タセンター全体に及ぶ。

セキュリティグループおよびセキュリティグループACLでマイクロセグメンテーションを使
用すると、この機能は NX-OSプラットフォームのユーザーに効果的なセキュリティソリュー
ションを提供できます。マイクロセグメンテーションは従来の汎用アクセス制御リスト（ACL）
よりも柔軟性が高く、複雑さが軽減されます。マイクロセグメンテーションを使用すると、組
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織は、アプリケーションがネットワーク内のどこに常駐するかに関係なく、アプリケーション

ワークロードの通信方法を操作する固有のポリシーを提供できます。

GPO
グループポリシーオプション（GPO）はVXLANの下位互換性のある拡張機能であり、セキュ
リティポリシーを適用するために VXLANヘッダーにセキュリティグループタグ（SGT）を
追加します。

図 46 : VXLANヘッダーのセキュリティグループタグ

GPO対応のVXLANネットワークでは、VXLAN EVPNファブリックにセキュリティグループ
を作成してセグメンテーションを定義できます。小規模で分離されたアプリケーションセグメ

ントを定義することで、アプリケーション階層間およびアプリケーション間のネットワークト

ラフィックのフローをより適切に制御できるマイクロセグメンテーションポリシーを展開でき

ます。マイクロセグメンテーションにより、セキュリティポリシーが必要な場所にのみ適用さ

れ、アプリケーションとワークロードのセキュリティが向上し、セキュリティ体制が向上しま

す。

複数の属性に基づいて、ネットワークリソースをセキュリティグループタグに分類できます。

セキュリティグループ間のトラフィックは、セキュリティグループアクセスコントロールリ

スト（SGACL）（セキュリティコントラクトとも呼ばれる）によって制御できます。これは、
セキュリティグループタグを使用して送信元と接続先のセキュリティグループを照合します。

用語

Security Group（SG）

セキュリティグループは、属性/セレクタに基づいて分類される物理または仮想ネットワーク
エンドポイントの収集を含む論理エンティティです。
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送信元セキュリティグループタグ（S-SGT）

送信元属性から派生したタグは、送信元セキュリティグループタグと呼ばれます。

宛先セキュリティグループタグ（D-SGT）

宛先属性から派生したタグは、宛先セキュリティグループタグと呼ばれます。

セキュリティグループアクセスコントロールリスト（SGACL）

SGACLは、異なるセキュリティグループ間で特定のセキュリティルール（L4フィルタ）を
適用するためにセキュリティタグを使用します。タグは、IP、VLAN、VM属性から取得され
ます。SGACLを使用すると、SG間でセキュリティポリシーを適用できます。SGACLはコン
トラクトとも呼ばれます。このドキュメントの一部では、SGACLはコントラクトと呼ばれま
す。

VRFレベルの適用

セキュリティグループセレクタは、どのエンドポイントおよび外部 IPがセキュリティグルー
プに属するかを定義します。セキュリティグループには、さまざまな VRFの一部であるエン
ドポイントを含めることができます。異なるVRFのエンドポイント部分が同じSGに関連付け
られている場合、それらの間の通信は、必要な VRFルートリーク構成を適用した後にのみ可
能になります。

デフォルトでは、新しく定義されたテナントVRFのポリシー適用は [適用なし（Unenforced）]
に設定されています。つまり、セキュアグループ間の分類基準とSGACLがプロビジョニング
された場合でも、ポリシーを適用することはできません。VRFでSGACLの適用を有効にする
には、VRFを [適用（ Enforced）]モードで明示的に構成する必要があります。

適用モードで VRFを構成する場合、デフォルトの動作を次のいずれかに定義できます。

• [拒否（Deny）]：許可リストで許可されていない限り、すべてのユニキャストトラフィッ
クフローがドロップされます。

• [許可（Permit）]：拒否リストによって拒否されない限り、すべてのユニキャストトラ
フィックフローが許可されます。

SG内のホストは、明示的な SGACLなしで自由に通信できます。SGACLはセキュリティルー
ルのみを作成します。

注意事項と制約事項
GPOには、次の注意事項と制限事項があります。

•サポートされているすべてのN9000プラットフォームでは、この機能をサポートするため
に 24GB以上のシステムメモリが必要です。

• Cisco NX-OSリリース 10.4(3)F以降、GPOは次のプラットフォームでサポートされます。

• 9300-FX3
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• 9300-GX

• 9300-GX2

• SGACLは VXLAN EVPN展開のコンテキストでのみサポートされSGACLは、VXLANが
有効になっていない VRFには展開できません。

• SGACLはBUMおよびマルチキャストトラフィックには適用されません。BUMおよびマ
ルチキャストトラフィックには、システムによって生成されたデフォルトの許可ポリシー

が存在します。

• system reserved-vlan-range値の VLAN部分を使用して VLANベースのセキュリティグ
ループセレクタを構成することはできません。

• VLANベースのセキュリティグループセレクタがすでに構成されている場合、SGセレク
タで使用される VLAN値を含めるように system-reserved-vlan-rangeを変更することはでき
ません。

• GPOは、ポリシー対応ノードとポリシー非対応ノードがあるサイトではサポートされませ
ん。GPOは、ポリシー対応サイト、またはポリシー対応サイトとポリシー非対応サイトの
混在でサポートされます。

Configuring Micro-Segmentation using GPO

GPOの有効化
マイクロセグメンテーション機能を有効にするには、次の手順を実行します。この機能を初め

て有効にする場合は、ルーティングテンプレートを system routing template-security-groupsに
構成する必要があります。

•このルーティングテンプレートは、 feature security-groupに必要です。テンプレートモー
ドを適用した後、機能が有効になっていることを確認します。

•このルーティングテンプレートには、拡張 SSDの再パーティション化が必要です。これ
は、 copy running-config startup-configおよび system flash sda resize extendedコマンドを
実行することで実現できます。

警告

続行する前に、ブートフラッシュ、ログフラッシュ、および実行コンフィギュレーション内の

内容をバックアップすることを推奨します。詳細については、『Cisco Nexus 9000シリーズ
NX-OS基本構成ガイド、リリース 10.4(x)』を参照してください。

（注）
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feature security-groupの連続した無効化および再有効化は、スイッチリロードする必要なく完
了できます。

手順の概要

1. configure terminal
2. system routing template-security-groups
3. copy running-config startup-config
4. system flash sda resize extended
5. [no] feature security-group
6. show nve peers detail

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

スイッチのルーティングプロファイルを変更しま

す。

system routing template-security-groups

例：

ステップ 2

ルーティングテンプレートは、 system
routing template-security-groupsに構成する
必要があります。ルーティングテンプレー

トには、リロードを開始する system flash sda
resizeを介して実行される拡張SSDパーティ
ショニングが必要です。

（注）switch(config-if)# system routing
template-security-groups

実行コンフィギュレーションをスタートアップコン

フィギュレーションにコピーします

copy running-config startup-config

例：

ステップ 3

switch(config-if)# copy running-config
startup-config

ストレージ容量を増やします。system flash sda resize extended

例：

ステップ 4

switch(config-if)# system flash sda resize
extended
!!!! WARNING !!!!

Attempts will be made to preserve drive
contents during

the resize operation, but risk of data loss
does exist.
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目的コマンドまたはアクション

Backing up of bootflash, logflash, and
running configuration

is recommended prior to proceeding.

!!!! WARNING !!!!

current scheme is
sda 8:0 0 119.2G 0 disk
|-sda1 8:1 0 512M 0 part
|-sda2 8:2 0 32M 0 part /mnt/plog
|-sda3 8:3 0 128M 0 part /mnt/pss
|-sda4 8:4 0 110.5G 0 part /bootflash
|-sda5 8:5 0 64M 0 part /mnt/cfg/0
|-sda6 8:6 0 64M 0 part /mnt/cfg/1
`-sda7 8:7 0 8G 0 part /logflash

target scheme is
sda 8:0 0 120GB|250GB 0 disk
|-sda1 8:1 0 512M 0 part
|-sda2 8:2 0 32M 0 part
/mnt/plog
|-sda3 8:3 0 128M 0 part
/mnt/pss
|-sda4 8:4 0 rem 0 part
/bootflash
|-sda5 8:5 0 1.0G 0 part
/mnt/cfg/0
|-sda6 8:6 0 1.0G 0 part
/mnt/cfg/1
|_sda7 8:7 0 39G 0 part
/logflash

Continue? (y/n) [n] y
A module reload is required for the resize

operation to proceed
Please, do not power off the module during this
process.

グループポリシーオプション（GPO）機能を有効
にします。機能を無効にするには、「no」プレフィッ

[no] feature security-group

例：

ステップ 5

クスを使用します。GPO機能は、実行時に無効また
は有効にできます。

switch(config-if)# feature security-group

ピアデバイスにグループポリシーオプションが有

効になっていることを確認します。

show nve peers detail

例：

ステップ 6

switch(config-if)# show nve peers detail
Details of nve Peers:
----------------------------------------
Peer-Ip: 1.1.1.1

NVE Interface : nve1
Peer State : Up
Peer Uptime : 1d12h
Router-Mac : 5292.ca60.1b08
Peer First VNI : 101
Time since Create : 1d12h
Configured VNIs : 100-101,200-201
Provision State : peer-add-complete
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目的コマンドまたはアクション

Learnt CP VNIs : 100-101,200-201
vni assignment mode : SYMMETRIC
Peer Location : FABRIC
Group policy option : yes

----------------------------------------

セキュリティグループの作成

セキュリティグループを作成または更新し、メンバー選択基準を構成するには、次の手順を実

行します。グループメンバーを選択するには、次の属性を任意に組み合わせて指定できます。

•接続されたエンドポイントと外部サブネットの IPv4アドレスまたはサブネット。

•接続されたエンドポイントと外部サブネットの IPv6アドレスまたはサブネット。

•スイッチレベルで VLANを照合します。

手順の概要

1. configure terminal
2. security-groupsg-id namesg-name

3. [no] match [connected-endpoints | external-subnets] vrfvrf-name[ipv4|ipv6] ip-prefix

4. [no] match vlan vlan-id

5. show security-group id sg-id

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

一意の IDが sg-idで名前が sg-nameであるセキュリ
ティグループを作成（または既存を選択）します。

security-groupsg-id namesg-name

例：

ステップ 2

switch(config)# security-group 100 name webservers
switch(config-security-group)#

このコマンドは、ホスト（接続されたエンドポイン

ト）または外部（外部サブネット）リソースの

IPv4-VRFまたは IPv6-VRFセレクタです。

[no] match [connected-endpoints | external-subnets]
vrfvrf-name[ipv4|ipv6] ip-prefix

例：

ステップ 3

特定の分類を無効にするには、「no」プレフィック
スを使用します。

switch(config-security-group)# match
connected-endpoints vrf vrf_blue ipv4
61.1.1.141/32
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目的コマンドまたはアクション

switch(config-security-group)# match
external-subnets vrf vrf_blue ipv4 10.0.0.0/8
switch(config-security-group)# match
connected-endpoints vrf vrf_blue ipv6
61:1:1:2:1::141/128
switch(config-security-group)# match
external-subnets vrf vrf_blue ipv6
10:11:12:13::/64

スイッチレベルで VLANセレクタを構成します。[no] match vlan vlan-id

例：

ステップ 4

switch(config-security-group)# match vlan 10

グループポリシーセレクタを確認します。show security-group id sg-id

例：

ステップ 5

switch(config-if)# show security-group id all
Security Group ID 100 , Name webservers, Type
Layer4-7 Service
Selector Type : External IPv4 Subnets
VRF-Name

IPv4-Address/mask-len
vrf_blue 10.0.0.0/8

Selector Type : Connected IPv4 Endpoints
VRF-Name

IPv4-Address/mask-len
vrf_blue

61.1.1.141/32
Selector Type : External IPv6 Subnets
VRF-Name

IPv6-Address/mask-len
vrf_blue

10:11:12:13::/64
Selector Type : Connected IPv6 Endpoints
VRF-Name

IPv6-Address/mask-len
vrf_blue

61:1:1:2:1::141/128
Selector Type : Vlan
VLAN-Id
Vlan10
Vlan11
Vlan12
Vlan13
Vlan14
Vlan15
Vlan16
Vlan17
Vlan18
Vlan19
Vlan20
Vlan30
Vlan35
Vlan40
Vlan41
Vlan42
Vlan43
Vlan44
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目的コマンドまたはアクション

Vlan45
Selector Type : Interface
Interface
Vlan10

セキュリティクラスマップの作成

クラスマップは、クラスマップ内で設定されたさまざまな一致基準に基づいてネットワークト

ラフィックを分類します。特定のトラフィックフローを識別するフィルタを定義するセキュリ

ティクラスマップを作成するには、次の手順を実行します。

手順の概要

1. configure terminal
2. class-map type security match-anyweb-class

3. match [default | ip | ipv4 | ipv6]

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

特定のトラフィックフローを識別するセキュリティ

クラスマップを作成します。

class-map type security match-anyweb-class

例：

ステップ 2

switch(config)# class-map type security match-any
web-class2

トラフィックタイプに基づいて照合することで、セ

キュリティクラスを構成します。

match [default | ip | ipv4 | ipv6]

例：

ステップ 3

switch(config-cmap-sec)# match ipv4 udp sport 399
to 402 dport 400 to 403
switch(config-cmap-sec)# match ipv6 udp sport 399
to 402 dport 400 to 403

セキュリティポリシーマップの作成

ポリシーマップは、クラスマップおよびACLを使用して分類されたトラフィックの処理内容
を示すポリシーを定義します。次の手順を実行して、セキュリティポリシーマップを作成し、
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以前に作成したセキュリティクラスマップによって識別されるアクション（許可、拒否、ロ

グトラフィックフローを定義します。

手順の概要

1. configure terminal
2. policy-map type securitypolicy-map

3. class web-class
4. [no] [permit | deny | log]

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

セキュリティポリシーマップを作成します。policy-map type securitypolicy-mapステップ 2

ルールが適用されるトラフィックを定義するポリ

シーマップに関連付けるセキュリティクラスマップ

を指定します。

class web-classステップ 3

一致するトラフィックに対して実行するアクション

を定義します。

[no] [permit | deny | log]ステップ 4

• [拒否（Deny）]：一致するトラフィックを拒否
します。

• [ログ（Log）]：一致するトラフィックをログ
に記録します。

• [許可（Permit）]：一致するトラフィックを許
可します。

何も指定されていない場合、[許可（Permit）]がデ
フォルトのアクションです。[ログ（Log）]アクショ
ンは、許可または拒否で設定できます。一致するト

ラフィックは、 show logging ip access-list cache
[detail]に記録されます。
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セキュリティグループ間のセキュリティコントラクトの構成

この手順では、セキュリティグループ間のセキュリティポリシーを適用するSGACL（コント
ラクト）を作成します。

始める前に

•セキュリティグループの作成

•セキュリティクラスマップの作成

•セキュリティポリシーマップの作成

手順の概要

1. configure terminal
2. vrf contextvrf-name

3. security enforce tagsg-id default [permit | deny]
4. security contract source [sg-id | any] destination [sg-id | any] policy policy-map-name [ bidir |

unidir]

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

指定した VRFの構成モードを開始します。vrf contextvrf-name

例：

ステップ 2

switch(config)# vrf context blue

VRFを強制モードに移行します。security enforce tagsg-id default [permit | deny]

例：

ステップ 3

• sg-id：デフォルトオプションが追加されるテ
ナント VRFのセキュリティグループタグを定
義します。

switch(config-vrf)# security enforce tag 100
default deny

• default deny：明示的なセキュリティコントラ
クトなしでVRF内のすべてのトラフィックを拒
否します。

• default permit：明示的なセキュリティコント
ラクトなしでVRF内のすべてのトラフィックを
許可します。
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目的コマンドまたはアクション

以前に定義したセキュリティポリシーマップを、

対応するアクションとともに、指定したセキュリ

ティグループ間で適用します。

security contract source [sg-id | any] destination [sg-id
| any] policy policy-map-name [ bidir | unidir]

例：

ステップ 4

方向が指定されていない場合、デフォルトのオプ

ションは bidirです。デフォルトオプションの bidir

switch(config-vrf)# security contract source 100
destination 200 policy policyMap1 bidir

は、SGACLを両方向のトラフィックに適用します
（たとえば、100から 200および 200から 100）。

たとえば、宛先ポート 80を指定するフィルタを使
用して SG 100と SG 200の間にセキュリティルール
を作成する場合、 bidirを使用すると、送信元ポー
ト 80を使用する SG 200と SG 100間の通信にもルー
ルが適用され、双方向通信を正常に確立できます。

GPOの構成例
図 47 :セキュリティグループの作成

ステップ 1：GPOを有効にします
Switch1# configure terminal
Switch1(config)# system routing template-security-groups
Switch1(config)#feature security-group

Switch2# configure terminal
Switch2(config)# system routing template-security-groups
Switch2(config)#feature security-group

ステップ 2：特定のトラフィックフローを識別するためのセキュリティクラスマップを作成
します。

Switch1(config)#class-map type security match-any web-class
match ipv4 tcp dport 443
match ipv4 tcp dport 80
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Switch2(config)#class-map type security match-any web-class
match ipv4 tcp dport 443
match ipv4 tcp dport 80

ステップ 3：セキュリティポリシーマップを作成します

Switch1(config)#policy-map type security policyMap1
class web-class
permit
Switch2(config)#policy-map type security policyMap1
class web-class
permit

ステップ 4：セキュリティグループを作成します。
switch1(config)security-group 1000 name webserver1
switch1(config-security-group)# match connected-endpoints vrf vrf_blue ipv4 61.1.1.141/32
switch1(config-security-group)# match external-subnets vrf vrf_blue ipv4 10.0.0.0/8
switch1(config-security-group)# match connected-endpoints vrf vrf_blue ipv6
61:1:1:2:1::141/128
switch1(config-security-group)# match external-subnets vrf vrf_blue ipv6 10:11:12:13::/64
switch1(config-security-group)# match connected-endpoints vrf vrf_red ipv4 100.5.150.125/32

switch1(config-security-group)# match connected-endpoints vrf vrf_red ipv6
100:1:1:495::125/128
switch1(config-security-group)# match external-subnets vrf vrf_red ipv4 11.0.0.0/8
switch1(config-security-group)# match vlan 10

switch2(config)security-group 2000 name webserver2
switch2(config-security-group)# match connected-endpoints vrf vrf_blue ipv4 61.1.1.142/32
switch2(config-security-group)# match external-subnets vrf vrf_blue ipv4 20.0.0.0/8
switch2(config-security-group)# match connected-endpoints vrf vrf_blue ipv6
61:1:1:2:1::142/128
switch2(config-security-group)# match external-subnets vrf vrf_blue ipv6 20:11:12:14::/64
switch2(config-security-group)# match connected-endpoints vrf vrf_red ipv4 100.5.150.126/32

switch2(config-security-group)# match connected-endpoints vrf vrf_red ipv6
100:1:1:495::126/128
switch2(config-security-group)# match external-subnets vrf vrf_red ipv4 21.0.0.0/8
switch2(config-security-group)# match vlan 10

ステップ 5：VRFを強制モードに移行します
switch1(config)# vrf context vrf_blue
switch1(config-vrf)# security enforce tag 100 default deny
switch2(config)# vrf context vrf_red
switch2(config-vrf)# security enforce tag 101 default deny

ステップ 6：契約を適用します
switch1(config-vrf-blue)# security contract source 1000 destination 2000 policy policyMap1

switch1(config-vrf-red)# security contract source 1000 destination 2000 policy policyMap1

switch2(config-vrf-blue)# security contract source 1000 destination 2000 policy policyMap1

switch2(config-vrf-red)# security contract source 1000 destination 2000 policy policyMap1
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GPOの確認
次に、GPO構成に関連するいくつかの showコマンドを示します。
show contracts

すべての vrfsのスイッチに適用されているすべてのコントラクトを表示します。
switch(config)# show contracts

VRF SGT DGT Policy Dir Stats Class Action
OperSt

--------------------------------------------------------------------------------------------------------
vrf_blue 1000 2000 policyMap1 bidir 350370 web-class
permit,log enabled
vrf_red 1000 2000 policyMap1 bidir 373270 web-class
permit,log enabled

show run security-group

スイッチのセキュリティグループ関連の構成をすべて表示します。

switch1(config)# show run security-group
!Command: show running-config security-group
!Running configuration last done at: Fri Dec 8 12:23:52 2023
!Time: Fri Dec 8 12:27:09 2023
version 10.4(2) Bios:version 05.50
feature security-group
security-group 1000 name webserver1
match connected-endpoints vrf vrf_blue ipv4 61.1.1.141/32
match external-subnets vrf vrf_blue ipv4 10.0.0.0/8
match connected-endpoints vrf vrf_blue ipv6 61:1:1:2:1::141/128
match external-subnets vrf vrf_blue ipv6 10:11:12:13::/64
match connected-endpoints vrf vrf_red ipv4 100.5.150.125/32
match connected-endpoints vrf vrf_red ipv6 100:1:1:495::125/128
match external-subnets vrf vrf_red ipv4 11.0.0.0/8
match vlan 10

class-map type security match-any web-class
match ip udp
match ip tcp

policy-map type security policyMap1
class web-class

vrf context vrf_blue
security contract source 1000 destination 2000 policy policyMap1
security enforce tag 100 default deny

vrf context vrf_red
security contract source 1000 destination 2000 policy policyMap1
security enforce tag 101 default deny

show contracts detail

クラスマップとポリシーマップの詳細を含む、スイッチに適用されるすべてのコントラクトの

詳細を表示します。

switch1(config)# show contracts detail

VRF: vrf_blue
Contract source group any dest group 2000
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Policy: policyMap1 Direction: bidir
Stats: 350370
Class: web-class
match ip udp
match ip tcp

Action: permit,log
OperSt: enabled

VRF: vrf_red
Contract source group any dest group 2000
Policy: policyMap1 Direction: bidir
Stats: 373270
Class: web-class
match ip udp
match ip tcp

Action: permit,log
OperSt: enabled

show contracts policy policyMap1

ポリシー名に基づいてコントラクトを表示します。

Switch1(config)show contracts policy policyMap1
VRF SGT DGT Policy Dir Stats Class Action

OperSt

--------------------------------------------------------------------------------------------------------

vrf_blue 1000 2000 policyMap1 bidir 0 web-class
permit enabled
vrf_red 1000 2000 policyMap1 bidir 0 web-class
permit enabled

show contracts vrf vrf_blue

vrfに基づいてコントラクトを表示します。
switch1(config)show contracts vrf vrf_blue
VRF SGT DGT Policy Dir Stats Class Action

OperSt
--------------------------------------------------------------------------------------------------------
vrf_blue 1000 2000 policyMap1 bidir 0 web-class permit

enabled

show contracts sgt 1000

特定の SGTに基づいてコントラクトを表示します。
switch1(config)# show contracts sgt 1000

VRF SGT DGT Policy Dir Stats Class Action
OperSt

--------------------------------------------------------------------------------------------------------
vrf_blue 1000 2000 policyMap1 bidir 0 web-class
permit,log enabled
vrf_red 1000 2000 policyMap1 bidir 0 web-class
permit,log enabled

show contracts dgt 2000

特定の DGTに基づいてコントラクトを表示します。
switch1(config)# show contracts dgt 2000

VRF SGT DGT Policy Dir Stats Class Action
OperSt
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--------------------------------------------------------------------------------------------------------
vrf_blue 1000 2000 policyMap1 bidir 0 web-class permit,log

enabled
vrf_red 1000 2000 policyMap1 bidir 0 web-class permit,log

enabled

show contracts sgt 1000 dgt 2000

特定の SGTおよび DGTに基づいてコントラクトを表示します。
switch1(config)# show contracts sgt 1000 dgt 2000

VRF SGT DGT Policy Dir Stats Class Action
OperSt

--------------------------------------------------------------------------------------------------------
vrf_blue 1000 2000 policyMap1 bidir 0 web-class permit,log

enabled
vrf_red 1000 2000 policyMap1 bidir 0 web-class permit,log

enabled

VXLANマルチサイトと GPOの相互運用性
Cisco NX-OSリリース 10.4(3)F以降、SGおよび SGACLは、同じマルチサイトドメインの
VXLAN EVPNファブリック部分でサポートされます。ポリシー対応ファブリックとポリシー
非対応ファブリックは、同じマルチサイトドメインの一部として展開できます。

エニーキャストボーダーゲートウェイ（BGW）および vPC BGWは、SGACL機能でサポート
されます。ポリシー対応サイトのボーダーゲートウェイノードは、ポリシー対応サイトおよ

びポリシー非対応サイトとのマルチサイト EVPN接続を確立できます。SGACLは、別のファ
ブリックでローカルに定義された SG間に適用できます。さらに、SGを複数のファブリック
に拡張することもできます。

ポリシー非対応サイトからのすべてのEVPNルートは、ポリシー対応サイトに配布され、予約
済みのセキュリティグループタグ値 15でインストールされます。ポリシー非対応サイトとポ
リシー対応サイト間のワークロード通信を許可するには、タグ 15と目的の宛先タグを使用し
て明示的なコントラクトを作成する必要があります。

リモートプレフィックスがポリシー非対応ファブリックとポリシー対応ファブリックの混在に

属する複数のネクストホップで学習される場合、ポリシー対応ファブリックのネクストホッ

プが優先されます。複数のネクストホップがすべてポリシー非対応ファブリックに属している

場合、受信したプレフィックスルートがインストールされ、ポリシー非対応タグを使用してポ

リシー対応ファブリック内に再発信されます。
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図 48 :ポリシー対応およびポリシー非対応タグネクストホッププリファレンス

この図では、BGW 1とBGW 2はポリシー対応サイトの一部であり、BGW 3はポリシー非対応
サイトに属しています。外部ネットワーク 10.1.1.0/24は、サイト 3およびサイト 2からサイト
1にアドバタイズされます。サイト 2はポリシー対応であるため、ルート 10.1.1.0/24はサイト
2で構成された「TagY」でアドバタイズされます。サイト 3はポリシー非対応であるため、
BGW3からアドバタイズされたルートはポリシー情報を伝送せず、BGW1が受信したときにデ
フォルトのポリシー非対応タグ「15」を持つようにローカルに割り当てられます。

BGW1では、ルートにはBGW2とBGW3のオーバーレイ ECMPがあり、それぞれ TagYと '15'
のタグが付いています。ただし、TagYはポリシー対応サイトからの有効なタグであるため、
10.1.1.0/24は Tag 'TagY'でプログラムされます。同様に、BGW1がサイト 1のリーフへのルー
トを再発信すると、タグ「TagY」がルートに追加されます。

一般的なエニーキャストBGWセットアップでは、L2VNIの SVI構成はありません。ただし、
L2ブリッジド IPトラフィックの GPOをサポートするには、エニーキャスト BGWで L2VNI
の SVIを構成する必要があります。SVIの構成には、IPアドレスまたは「ip forward」コマン
ドは必要ありません。唯一の要件は、テナント VRFで構成することです。これは、L2VNIセ
グメントに接続されたエンドポイントのホスト IPルックアップ用のテナント VRF情報を取得
し、セキュリティポリシーを適用するために必要なSGTおよびDGTタグを提供するために必
要です。

マルチサイトドメインのポリシー対応ファブリック

ここでは、ポリシー対応マルチサイトドメイン内の 2つのホスト間でルートアドバタイズメ
ントとパケット移動がどのように行われるかについて説明します。
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図 49 :ポリシー対応マルチサイト

上記のトポロジでは、サイト 1とサイト 2がポリシー対応です。

リーフ L1からリーフ L5へのホスト H1のルートアドバタイズメント

ホストルート H1が L1サイト 1から L5サイト 2にアドバタイズされる場合、ルートアドバ
タイズメントフローは次のようになります。

1. ネクストホップルータ L1は、ルータ L1のポリシーによって構成された L1ネクストホッ
プと送信元グループタグ（TagX）を使用してルートをアドバタイズします。

2. サイト 1の BGWであるルータ A1は、ネクストホップとして BGWのマルチサイト VIP
を使用してルートを再発信しますが、L1から受信した SGTタグ（TagX）を保持します。

3. 同様に、ルータ B2（サイト 2の BGW）は、ネクストホップとして B2 BGWのマルチサイ
ト VIPと同じ SGTタグ（TagX）を使用して、ローカルファブリック内のルート H1を再
発信します。

4. L5はルータ B2からルートを受信し、関連付けられたセキュリティタグ「TagX」ととも
に転送テーブルにインストールします。このようにして、発信元リーフからのタグは、マ

ルチサイトドメイン全体で保持されます。

さまざまなノードで学習されたエンドポイント情報については、次の図を参照してください。
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図 50 :ポリシー対応マルチサイトでのルートアドバタイズメント

ホスト H5からホスト H1へのパケットフロー

図 51 :ホスト H5からホスト H1へのパケットフロー

ホスト H5と H1間のパケットフローは次のようになります。

1. ルータ L5は、ホスト H5からトラフィックを受信します。SRCタグと DSTタグの両方を
使用できるため、L5はセキュリティポリシーをローカルに適用します。ポリシーアクショ
ンが許可されている場合、VXLAN-GPOヘッダーにポリシー適用（PA）ビットを設定し、
宛先ホストH1に到達するためのネクストホップを表す BGWルータ B2にトラフィックを
送信します。
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2. これとともに、PAビット設定は VXLAN GPOヘッダー B2に保持されます。VXLANヘッ
ダーに設定された PAビットを確認すると、ポリシーは再適用されず、BGW A1に送信す
るトラフィックのカプセル化が解除され、再カプセル化され、サイト1は、宛先ホストH1
に到達するためのネクストホップを表します。これとともに、PAビット設定は VXLAN
GPOヘッダーに保持されます。

3. BGW A1は BGW B2と同様のアクションを実行し、トラフィックをルータ L1に転送しま
す。

4. ルータ L1は、PAビットが設定されているため、ポリシーも適用せず、トラフィックを宛
先ホスト H1に転送します。

マルチサイトドメインのポリシー対応ファブリックとポリシー非対応ファブリック

図 52 :ポリシー対応ポリシー非対応マルチサイト

上の図では、サイト 1はポリシー対応サイトで、サイト 2はポリシー非対応サイトです。

ルータ L1からルータ L5へのホスト H1のルートアドバタイズメント

ルータ L1からルータ L5へのホストH1のルートアドバタイズメントは次のようになります。

1. ルータ L1は、L1の構成に基づいて、ネクストホップを L1とし、SGTタグ（TagY）を使
用してルート H1をアドバタイズします。

2. ルータA1は、ネクストホップL1（および関連付けられたタグTagY）を持つルートをロー
カルにインストールし、A1マルチサイトVIPおよび同じ SGTタグ（TagY）としてネクス
トホップを持つリモート BGW B2へのルートを再発信します。

3. BGW B2は、SGTタグ（TagY）を含むルートを受信すると、A1をネクストホップとする
ルートをローカルにインストールし、SGTタグはポリシー非対応であるため無視します。
次に、ネクストホップを B2マルチサイト VIPとしてルータ L5へのルートを再発信しま
す。

4. ルータ L5はルート H1をインストールします。

ルータ L5からルータ L1へのホスト H5のルートアドバタイズメント
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ルータ L5からルータ L1へのホストH5のルートアドバタイズメントは次のようになります。

1. ルータ L5は、ネクストホップを L5としてホスト H5のルートをアドバタイズします。

2. BGW B2は、ネクストホップとして L5を持つルートをローカルにインストールし、ネク
ストホップを持つプレフィックスを B2マルチサイト VIPとして再発信します。

3. A1はポリシー対応サイトにあり、ポリシー非対応ファブリックからルートを受信したた
め、A1はポリシー非対応サイトのデフォルトタグ（タグ '15'）を持つルートをインストー
ルします。

4. BGWルータ A1は、ネクストホップを A1マルチサイト VIPおよびタグ 15として、L1へ
のルートを再発信します。

5. ルータ L1は、SGT TAG 15およびネクストホップを A1マルチサイト VIPとして使用する
ルートをインストールします。

さまざまなノードで学習されたエンドポイント情報については、次の図を参照してください。

図 53 :ポリシー非認識から認識サイトへのルートアドバタイズメント

ホスト H5からホスト H1へのパケットフロー
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図 54 :ホスト H5からホスト H1へのパケットフロー

ホスト H5と H1間のパケットフローは次のようになります。

1. ルータ L5はホストH5からトラフィックを受信し、標準VXLANヘッダーを使用してトラ
フィックを B2にルーティングします。

2. B2は、標準 VXLANヘッダーでカプセル化を解除し、再カプセル化します。

3. A1はトラフィックのカプセル化を解除し、送信元タグ「15」と宛先「タグY」に基づいて
ポリシーを適用します。ポリシーに基づいて、トラフィックはVXLAN GPOトンネルとポ
リシー適用ビットが設定された L1に転送されます。

4. L1はトラフィックのカプセル化を解除し、PAビットが設定されているため、ポリシーは
再度適用されず H1に転送されます。

ホスト H1からホスト H5へのパケットフロー
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図 55 :ホスト H1からホスト H5へのパケットフロー

ホスト H1からホスト H5へのパケットフローは次のようになります。

1. ルータ L1は H1からトラフィックを受信し、送信元タグ「TagY」、宛先タグ「15」に基
づいてポリシーを適用します。ポリシーの結果に基づいて、L1はポリシー適用（PA）ビッ
トが設定された VXLAN GPOトンネルを使用してトラフィックを A1にルーティングしま
す。

2. A1はカプセル化を解除し、PAビットが設定されているため、ポリシーを再適用せず、標
準 VXLANトンネルの B2にトラフィックを転送します。

3. B2から H5へのトラフィックフローは、マルチサイト展開と同様です。

NX-OSユーザーは、マイクロセグメンテーションと GPOを使用して、ネットワーク内に小規
模で分離されたセグメントを作成し、セキュリティポリシーを適用できます。これにより、

ユーザーはトラフィックフローをより適切に制御し、必要な場所にのみセキュリティポリシー

を適用できます。

関連資料

https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/104x/configuration/scalability/
cisco-nexus-9000-series-nx-os-verified-scalability-guide-1043.html

https://www.cisco.com/c/en/us/td/docs/switches/datacenter/sw/nx-os/licensing/guide/
cisco-nexus-nx-os-smart-licensing-using-policy-user-guide-102x.html

https://www.cisco.com/c/dam/en/us/td/docs/Website/datacenter/platform/platform.html

https://developer.cisco.com/docs/
cisco-nexus-3000-and-9000-series-nx-api-rest-sdk-user-guide-and-api-reference-release-10-4-x/
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第 26 章

レイヤ 4 -レイヤ 7サービスの構成

この章は、次の内容で構成されています。

• VXLANレイヤ 4 -レイヤ 7サービスについて（551ページ）
• VXLANファブリックでのレイヤ 3ファイアウォールの統合（551ページ）
•デフォルトゲートウェイとしてのファイアウォール（566ページ）
•トランスペアレントファイアウォール挿入（567ページ）
• VXLAN BGP EVPNを使用したファイアウォールクラスタリング（573ページ）
• VXLAN EVPNファブリックのサービスリダイレクト（577ページ）

VXLANレイヤ 4 -レイヤ 7サービスについて
この章では、VXLANファブリックへのレイヤ4〜レイヤ7サービス（ファイアウォール、ロー
ドバランサなど）の挿入について説明します。

L4-L7サービスがデフォルトゲートウェイ（集約/配信）をホストするスイッチに接続されて
いる従来の 3層ネットワークトポロジとは異なり、VXLANファブリック内の L4-L7サービス
は通常、しばしばサービスリーフと呼ばれる、リーフスイッチまたは境界スイッチに接続さ

れます。

L4-L7サービスデバイスは、さまざまな方法でVXLANファブリックに接続できます。この章
では、L4-L7サービスデバイスの接続方法、およびデバイスとネットワークの要件に応じて考
慮すべき事項について説明します。

VXLANファブリックでのレイヤ 3ファイアウォールの統
合

ここでは、VXLAN EVPNファブリック内にファイアウォールを統合する方法について詳しく
説明します。レイヤ3ファイアウォールでは、異なるセキュリティゾーンを分離する必要があ
ります。

Cisco Nexus 9000シリーズ NX-OS VXLAN構成ガイド、リリース 10.4(x)
551



VXLAN EVPNファブリックにレイヤ 3ファイアウォールを分散型エニーキャストゲートウェ
イと統合する場合、これらの各ゾーンはファブリック上の VRF/テナントに対応する必要があ
ります。テナント内のトラフィックは、ファブリックによってルーティングされます。テナン

ト間のトラフィックは、ファイアウォールによってルーティングされます。このシナリオは、

多くの場合、テナント間またはテナントエッジファイアウォールに関連しています。

内部ゾーンと外部ゾーンの2つのゾーンを検討します。このシナリオでは、ファブリック上の
VRF定義が必要です。VRFを内部 VRFおよび外部 VRFと呼ぶことができます。同じ VRF内
のサブネット間のトラフィックは、分散ゲートウェイを使用してVXLANファブリックでルー
ティングされます。VRF間のトラフィックは、ルールが適用されるファイアウォールによって
ルーティングされます。

図 56 :ファイアウォール接続を使用したトポロジの概要

静的ルーティングを使用するシングル接続ファイアウォール

ファイアウォールがルーティングプロトコルの実行をサポートしていない場合は、各VTEPに
ネクストホップとしてファイアウォールを指す静的ルートが必要です。ファイアウォールに

は、ネクストホップとしてエニーキャストゲートウェイ IPを指す静的ルートもあります。静
的ルートの課題は、アクティブファイアウォールを備えたVTEPが、ファブリックへのルート
をアドバタイズする必要があることです。これを実現する1つの方法は、HMMを介してアク
ティブなファイアウォールの到達可能性を追跡し、この追跡を使用してルートをファブリック

にアドバタイズすることです。アクティブなファイアウォールがVTEP Aに接続されている場
合、VTEP Aには、ファイアウォール IPがHMMルートとして学習された場合にルートがアド
バタイズされる場所を追跡する静的ルートがあります。ファイアウォールに障害が発生し、ス

タンバイファイアウォールが引き継ぐと、VTEP Aは BGPを使用してファイアウォール IPを
学習し、VTEP Bは HMMを使用してファイアウォール IPを学習します。VTEP Aはルートを
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取り消し、VTEP Bはファブリックにルートをアドバタイズします。次の例を参照してくださ
い。

VTEP Aおよび VTEP B:

Vlan 10
Name inside
Vn-segment 10010

Vlan 20
Name outside
Vn-segment 10020

Interface VLAN 10
Description inside_vlan
VRF member INSIDE
IP address 10.1.1.254/24
fabric forwarding mode anycast-gateway

Interface VLAN 20
Description outside_vlan
VRF member OUTSIDE
IP address 20.1.1.254/24
fabric forwarding mode anycast-gateway

interface nve1
no shutdown
host-reachability protocol bgp
source-interface loopback1
member vni 10010
mcastgroup 239.1.1.1
member vni 10020
mcastgroup 239.1.1.1
member vni 1001000 associate-vrf
member vni 1002000 associate-vrf

track 10 ip route 10.1.1.1/32 reachability hmm
vrf member INSIDE

!
VRF context INSIDE
Vni 1001000
IP route 20.1.1.0/24 10.1.1.1 track 10

track 20 ip route 20.1.1.1/32 reachability hmm
vrf member OUTSIDE

!
VRF context OUTSIDE
Vni 1001000
IP route 10.1.1.0/24 20.1.1.1 track 20

VTEPA# show track 10 Track 10
IP Route 20.1.1.1/32 Reachability Reachability is UP

VTEPA# show ip route 20.1.1.0/24 vrf INSIDE
IP Route Table for VRF "INSIDE"
'*' denotes best ucast next-hop
'**' denotes best mcast next-hop
'[x/y]' denotes [preference/metric]
'%<string>' in via output denotes VRF <string>
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20.1.1.0/24, ubest/mbest: 1/0
*via 10.1.1.1 [1/0], 00:00:08, static

Firewall Failure on VTEP A caused the track to go down causing VTEP A to withdraw the
static route.

VTEPA# show track 20 Track 20
IP Route 20.1.1.1/32 Reachability Reachability is DOWN

VTEPA# show ip route 20.1.1.0/24 vrf INSIDE
IP Route Table for VRF "RED"
'*' denotes best ucast next-hop
'**' denotes best mcast next-hop
'[x/y]' denotes [preference/metric]
'%<string>' in via output denotes VRF <string>

Route not found

ファブリックの残りの部分に配布される再帰静的ルート

このアプローチでは、内部または外部 VRFが存在する場所に静的ルートが設定されます。ネ
クストホップはホストルート（EVPN Route-Type2）を介して到達可能であるため、アクティ
ブファイアウォールのスタンバイへの変更、およびその逆の変更はローカルでのみ行われ、他

のVXLANファブリックにチャーンは発生しません。このアプローチは、拡張性の向上とコン
バージェンスの向上に役立ちます。

任意の VTEP：

VRF context OUTSIDE
Vni 1002000
IP route 10.1.1.0/24 20.1.1.1
! static route on VTEP pointing to Firewall next hop
! firewall VIP 20.1.1.1

VRF context INSIDE
Vni 1001000
IP route 20.1.1.0/24 10.1.1.1
! static route on VTEP pointing to Firewall next hop
! firewall VIP 10.1.1.1

スタティックルートを BGPに再配布し、残りのファブリックにアドバタイズする

再配布によって、示されているアクティブなファイアウォールへのルートを、それが存在する

VTEPに作成します。ルートはプレフィックスルート（EVPN Route-Type5）と見なされ、アク
ティブなファイアウォールがあるVTEPへのルートのみが表示されます。ファイアウォールの
アクティブ/スタンバイ変更の場合、トラッキングは変更を検出し、この変更をすべてのリモー
トVTEPに通知する必要があります。この動作は、ルートが「削除」され、その後に「追加」
されることに相当します。このアプローチでは、VRFを使用してすべてのVTEPに通知する必
要があるため、より大きなチャーンが見られます。

VTEP Aおよび VTEP B:

router bgp 65000
vrf OUTSIDE
address-family ipv4 unicast
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redistribute static route-map Static-to-BGP

静的ルーティングを使用するデュアル接続ファイアウォール

図 57 :静的ルーティングを使用するデュアル接続ファイアウォール

VTEP Aおよび VTEP B:

Vlan 10
Name inside
Vn-segment 10010

Vlan 20
Name outside
Vn-segment 10020

interface nve1
no shutdown
host-reachability protocol bgp
source-interface loopback1
member vni 10010
mcastgroup 239.1.1.1
member vni 10020
mcastgroup 239.1.1.1
member vni 1001000 associate-vrf
member vni 1002000 associate-vrf

Interface VLAN 10
Description inside_vlan
VRF member INSIDE
IP address 10.1.1.254/24
fabric forwarding mode anycast-gateway

Interface VLAN 20
Description outside_vlan
VRF member OUTSIDE
IP address 20.1.1.254/24
fabric forwarding mode anycast-gateway

VRF context INSIDE
Vni 1001000
IP route 20.1.1.0/24 10.1.1.1
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! static route on VTEP pointing to Firewall next hop
! firewall VIP 10.1.1.1
VRF context OUTSIDE
Vni 1002000
IP route 10.1.1.0/24 20.1.1.1
! static route on VTEP pointing to Firewall next hop
! firewall VIP 20.1.1.1

router bgp 65000
vrf INSIDE
address-family ipv4 unicast
redistribute static route-map INSIDE-to-BGP

vrf OUTSIDE
address-family ipv4 unicast
redistribute static route-map OUTSIDE-to-BGP

eBGPルーティングを使用するシングル接続ドファイアウォール
ファイアウォールがBGPをサポートしている場合、1つのオプションは、ファイアウォールと
サービス VTEP間のプロトコルとして BGPを使用することです。エニーキャスト IPを使用し
たピアリングはサポートされていません。推奨される設計は、ループバックを使用して各VTEP
およびピアで専用ループバック IPを使用することです。ループバックインターフェイスが
EVPNを介してアドバタイズされない限り、同じ IPアドレスをすべての属するVTEPで使用で
きます。VTEP単位で個々の IPアドレスを使用することを推奨します。

ファイアウォールからループバックへの到達可能性は、VTEP上のエニーキャストゲートウェ
イ IPを指すファイアウォール上のスタティックルートを使用して設定できます。

次の例では、AS 65000にある VTEPと AS 65002にあるファイアウォールから eBGPピアリン
グが確立されます。iBGPとの BGPピアリングはサポートされていません。

異なる VTEPに接続されたアクティブ/スタンバイファイアウォールへの export-gateway-ipを
有効にする必要があります。

BGPピアリングにエニーキャストゲートウェイを使用しないでください。

（注）

VTEP A:

Vlan 10
Name inside
Vn-segment 10010

Vlan 20
Name outside
Vn-segment 10020

Interface VLAN 10
Description inside_vlan
VRF member INSIDE
IP address 10.1.1.254/24
fabric forwarding mode anycast-gateway
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Interface loopback100
Vrf member INSIDE
Ip address 172.16.1.253/32

Interface VLAN 20
Description outside_vlan
VRF member OUTSIDE
IP address 20.1.1.254/24
fabric forwarding mode anycast-gateway

Interface loopback101
Vrf member OUTSIDE
Ip address 172.18.1.253/32

router bgp 65000
vrf INSIDE
! peer with Firewall Inside
neighbor 10.1.1.0/24 remote-as 65123
update-source loopback100
ebgp-multihop 5
address-family ipv4 unicast
local-as 65051 no-prepend replace-as

vrf OUTSIDE
! peer with Firewall Outside
neighbor 20.1.1.0/24 remote-as 65123
update-source loopback101
ebgp-multihop 5
address-family ipv4 unicast
local-as 65052 no-prepend replace-as

VTEP B：

Vlan 10
Name inside
Vn-segment 10010

Vlan 20
Name outside
Vn-segment 10020
Interface VLAN 10
Description inside_vlan
VRF member INSIDE
IP address 10.1.1.254/24
fabric forwarding mode anycast-gateway

Interface loopback100
Vrf member INSIDE
Ip address 172.16.1.254/32

Interface VLAN 20
Description outside_vlan
VRF member OUTSIDE
IP address 20.1.1.254/24
fabric forwarding mode anycast-gateway

Interface loopback101
Vrf member OUTSIDE
Ip address 172.18.1.254/32

router bgp 65000
vrf INSIDE
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! peer with Firewall Inside
neighbor 10.1.1.0/24 remote-as 65123
update-source loopback100
ebgp-multihop 5
address-family ipv4 unicast
local-as 65051 no-prepend replace-as

vrf OUTSIDE
! peer with Firewall Outside
neighbor 20.1.1.0/24 remote-as 65123
update-source loopback101
ebgp-multihop 5
address-family ipv4 unicast
local-as 65052 no-prepend replace-as

通常、VXLANファブリックは単一の BGP自律システム（AS）内にあるため、内部 VRFと外
部VRFのASは同じです。BGPは、自身のASから受信したルートをインストールしません。
したがって、このルールをオーバーライドするには、ASパスを調整する必要があります。BGP
が自身の ASからルートをドロップするというルールを無効にするなど、さまざまなアプロー
チが存在します。これは、ネットワークにさらに影響を与えます。すべての BGP保護メカニ
ズムを維持するために、「local-as」アプローチでは、異なるASから発信されたルートを模倣
できます。VRFごとに異なる「local-as」を持つ各ファイアウォールピアリングに
「local-as＃ASN＃no-prepend replace-as」を挿入することを推奨します。

図 58 : eBGP AS-Pathチェック
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eBGPルーティングを使用するデュアル接続ファイアウォール
ファイアウォールがBGPをサポートしている場合、1つのオプションは、ファイアウォールと
サービス VTEP間のプロトコルとして BGPを使用することです。エニーキャスト IPを使用し
たピアリングはサポートされていません。推奨される設計は、ループバックを使用して各VTEP
およびピアで専用ループバック IPを使用することです。ループバックインターフェイスが
EVPNを介してアドバタイズされない限り、同じ IPアドレスをすべての属するVTEPで使用で
きます。VTEP単位で個々の IPアドレスを使用することを推奨します。vPC環境の場合は必須
です。

ファイアウォールからループバックへの到達可能性は、VTEP上のエニーキャストゲートウェ
イ IPを指すファイアウォール上のスタティックルートを使用して設定できます。

vPC導入では、vPCピアリンクを介した VRFごとのピアリングが必要です。VRF単位のピア
リングに加えて、advertise-pipコマンドを使用してプレフィックスルートのアドバタイズメン
ト（EVPNルートタイプ 5）を有効にできます。ファブリックピアリングを使用する vPCの
場合、VRFごとのピアリングは必要なく、プレフィックスルートのアドバタイズメント（EVPN
Route-Type5）が必要です。

次の例では、AS 65000にある VTEPと AS 65002にあるファイアウォールから eBGPピアリン
グが確立されます。iBGPとの BGPピアリングはサポートされていません。

図 59 : eBGPを使用したデュアル接続ファイアウォール

異なる VTEPに接続されたアクティブ/スタンバイファイアウォールへの export-gateway-ipを
有効にする必要があります。

BGPピアリングにエニーキャストゲートウェイを使用しないでください。

（注）

VTEP A:

Vlan 10
Name inside
Vn-segment 10010
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Vlan 20
Name outside
Vn-segment 10020

Interface VLAN 10
Description inside_vlan
VRF member INSIDE
IP address 10.1.1.254/24
fabric forwarding mode anycast-gateway

Interface loopback100
Vrf member INSIDE
Ip address 172.16.1.253/32

Interface VLAN 20
Description outside_vlan
VRF member OUTSIDE
IP address 20.1.1.254/24
fabric forwarding mode anycast-gateway

Interface loopback101
Vrf member OUTSIDE
Ip address 172.18.1.253/32

router bgp 65000
vrf INSIDE
! peer with Firewall Inside
neighbor 10.1.1.0/24 remote-as 65123
update-source loopback100
ebgp-multihop 5
address-family ipv4 unicast
local-as 65051 no-prepend replace-as

vrf OUTSIDE
! peer with Firewall Outside
neighbor 20.1.1.0/24 remote-as 65123
update-source loopback101
ebgp-multihop 5
address-family ipv4 unicast
local-as 65052 no-prepend replace-as

VTEP B：

Vlan 10
Name inside
Vn-segment 10010

Vlan 20
Name outside
Vn-segment 10020

Interface VLAN 10
Description inside_vlan
VRF member INSIDE
IP address 10.1.1.254/24
fabric forwarding mode anycast-gateway

Interface loopback100
Vrf member INSIDE
Ip address 172.16.1.254/32
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Interface VLAN 20
Description outside_vlan
VRF member OUTSIDE
IP address 20.1.1.254/24
fabric forwarding mode anycast-gateway

Interface loopback101
Vrf member OUTSIDE
Ip address 172.18.1.254/32

router bgp 65000
vrf INSIDE
! peer with Firewall Inside
neighbor 10.1.1.0/24 remote-as 65123
update-source loopback100
ebgp-multihop 5
address-family ipv4 unicast
local-as 65051 no-prepend replace-as

vrf OUTSIDE
! peer with Firewall Outside
neighbor 20.1.1.0/24 remote-as 65123
update-source loopback101
ebgp-multihop 5
address-family ipv4 unicast
local-as 65052 no-prepend replace-as

vPCピアリンクによる Per-VRFピアリング

VTEP Aおよび VTEP B:

vlan 3966
! vlan use for peering between the vPC VTEPS

vlan 3967
! vlan use for peering between the vPC VTEPS

system nve infra-vlans 3966,3967

interface vlan 3966
vrf memner INSIDE
ip address 100.1.1.1/31

interface vlan 3967
vrf memner OUTSIDE
ip address 100.1.2.1/31

router bgp 65000
vrf INSIDE
neighbor 100.1.1.0 remote-as 65000
update-source vlan 3966
next-hop self
address-family ipv4 unicast

vrf OUTSIDE
neighbor 100.1.2.0 remote-as 65000
update-source vlan 3967
next-hop self
address-family ipv4 unicast
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各 VRFで学習されたルートは、BGP EVPN更新を介してファブリックの残りの部分にアドバ
タイズされます。

OSPFを使用したシングル接続ファイアウォール
次の例は、ファイアウォールで OSPFピアリングを実行している VTEP Aからの設定スニペッ
トを示しています。

SVIは、内部および外部の両方の VRFの VTEPで定義されます。これらの各 VRF上のファイ
アウォールを持つ VTEPピアは、1つの VRFから別の VRFに移動するためのルーティング情
報を動的に学習します。

VTEP Aおよび VTEP B:

vlan 10
name inside
vn-segment 10010

vlan 20
name outside
vn-segment 10020

interface VLAN 10
Description inside_vlan
VRF member INSIDE
IP address 10.1.1.254/24
IP router ospf 1 area 0
fabric forwarding mode anycast-gateway

Interface VLAN 20
Description outside_vlan
VRF member OUTSIDE
IP address 20.1.1.254/24
IP router ospf 1 area 0
fabric forwarding mode anycast-gateway

interface nve1
no shutdown
host-reachability protocol bgp
source-interface loopback1
member vni 10010
mcastgroup 239.1.1.1
member vni 10020
mcastgroup 239.1.1.1
member vni 1001000 associate-vrf
member vni 1002000 associate-vrf

router ospf 1
router-id 192.168.1.1
vrf INSIDE
VRF OUTSIDE

VTEPA# show ip route ospf-1 vrf OUTSIDE
IP Route Table for VRF "OUTSIDE"
'*' denotes best ucast next-hop
'**' denotes best mcast next-hop
'[x/y]' denotes [preference/metric]
'%<string>' in via output denotes VRF <string>
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10.1.1.0/24, ubest/mbest: 1/0
*via 20.1.1.1 Vlan20, [110/41], 1w5d, ospf-1, intra

VTEPA# show ip route ospf-1 vrf INSIDE
IP Route Table for VRF "INSIDE"
'*' denotes best ucast next-hop
'**' denotes best mcast next-hop
'[x/y]' denotes [preference/metric]
'%<string>' in via output denotes VRF <string>

20.1.1.0/24, ubest/mbest: 1/0
*via 10.1.1.1 Vlan10, [110/41], 1w5d, ospf-1, intra

次に、このルートはBGPに再配布され、EVPNファブリックを介してアドバタイズされます。
これにより、他のすべての VTEPが、ネクストホップとして VTEP Aをポイントする各 VRF
内のすべてのルートを持つようになります。

OSPFルートを BGPに再配布し、残りのファブリックにアドバタイズする

VTEP Aおよび VTEP B:

router bgp 65000
vrf OUTSIDE
address-family ipv4 unicast
redistribute ospf 1 route-map OUTSIDEOSPF-to-BGP

vrf INSIDE
address-family ipv4 unicast
redistribute ospf 1 route-map INSIDEOSPF-to-BGP

VTEPA# show ip route 10.1.1.0/24 vrf OUTSIDE

10.1.1.0/24 ubest/mbest: 1/0
*via 10.1.1.18%default, [200/41], 1w1d, bgp-65000, internal, tag 65000 (evpn) segid:

200100 tunnelid: 0xa010112 encap: VXLAN

トラフィックは、VTEPからサービス VTEPにカプセル化された VXLANであり、カプセル化
解除されてファイアウォールに送信されます。ファイアウォールはルールを適用し、トラフィッ

クを内部 VRFのサービス VTEPに送信します。このトラフィックは VXLANでカプセル化さ
れ、宛先VTEPに送信されます。宛先VTEPでは、トラフィックがカプセル化解除されてエン
ドクライアントに送信されます。

ファイアウォールフェールオーバー

アクティブファイアウォールに障害が発生し、スタンバイファイアウォールが引き継ぐと、

ルートはサービス VTEP Aから取り消され、サービス VTEP Bによってファブリックにアドバ
タイズされます。

OSPFを使用したデュアル接続ファイアウォール
Cisco NX-OSは、レイヤ 3を使用した vPC経由のダイナミック OSPFピアリングをサポートし
ます。これにより、vPCを使用したファイアウォール接続が可能になり、このリンク上でOSPF
ピアリングが確立されます。Cisco Nexus 9000スイッチとファイアウォール間のピアリングを
確立するために使用される VLANは、非 VXLAN対応 VLANである必要があります。
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図 60 : OSPFを使用したデュアル接続ファイアウォール

OSPF隣接にはエニーキャストゲートウェイを使用しないでください。（注）

VTEP A:

Vlan 10
Name inside

Vlan 20
Name outside

Interface VLAN 10
Description inside_vlan
VRF member INSIDE
IP address 10.1.1.253/24
Ip router ospf 1 area 0

Interface VLAN 20
Description outside_vlan
VRF member OUTSIDE
IP address 20.1.1.253/24
Ip router ospf 1 area 0

vpc domain 100
layer3 peer-router
peer-gateway
peer-switch
peer-keepalive destination x.x.x.x source x.x.x.x peer-gateway
ipv6 nd synchronize
ip arp synchronize

router ospf 1
vrf INSIDE VRF OUTSIDE

VTEP B：

Vlan 10
Name inside

Vlan 20
Name outside
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Interface VLAN 10
Description inside_vlan
VRF member INSIDE
IP address 10.1.1.254/24
Ip router ospf 1 area 0

Interface VLAN 20
Description outside_vlan
VRF member OUTSIDE
IP address 20.1.1.254/24
Ip router ospf 1 area 0

vpc domain 100
layer3 peer-router
peer-gateway
peer-switch
peer-keepalive destination x.x.x.x source x.x.x.x peer-gateway
ipv6 nd synchronize
ip arp synchronize

router ospf 1
vrf INSIDE VRF OUTSIDE

VTEPA# show ip route ospf-1 vrf OUTSIDE
IP Route Table for VRF "OUTSIDE"
'*' denotes best ucast next-hop
'**' denotes best mcast next-hop
'[x/y]' denotes [preference/metric]
'%<string>' in via output denotes VRF <string>

10.1.1.0/24, ubest/mbest: 1/0
*via 20.1.1.1 Vlan20, [110/41], 1w5d, ospf-1, intra

VTEPA# show ip route ospf-1 vrf INSIDE
IP Route Table for VRF "INSIDE"
'*' denotes best ucast next-hop
'**' denotes best mcast next-hop
'[x/y]' denotes [preference/metric]
'%<string>' in via output denotes VRF <string>

20.1.1.0/24, ubest/mbest: 1/0
*via 10.1.1.1 Vlan10, [110/41], 1w5d, ospf-1, intra

OSPFルートを BGPに再配布し、残りのファブリックにアドバタイズする

VTEP Aおよび VTEP B:

router bgp 65000
vrf OUTSIDE
address-family ipv4 unicast
redistribute ospf 1 route-map OUTSIDEOSPF-to-BGP

vrf INSIDE
address-family ipv4 unicast
redistribute ospf 1 route-map INSIDEOSPF-to-BGP
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デフォルトゲートウェイとしてのファイアウォール
この導入モデルでは、VXLANファブリックはレイヤ 2ファブリックであり、デフォルトゲー
トウェイはファイアウォール上にあります。

次に例を示します。

vlan 10
name WEB
vn-segment 10010

vlan 20
name APPLICATION
vn-segment 10020

vlan 30
name DATABASE
vn-segment 10030

interface nve1
no shutdown
host-reachability protocol bgp
source-interface loopback1
member vni 10010
mcastgroup 239.1.1.1
member vni 10020
mcastgroup 239.1.1.1
member vni 10030
mcastgroup 239.1.1.1

ファイアウォールは、各 VNIに論理インターフェイスを持ち、すべてのエンドポイントのデ
フォルトゲートウェイです。すべての VNI間通信はファイアウォールを通過します。ファイ
アウォールがボトルネックにならないように、ファイアウォールのサイジングには特に注意し

てください。したがって、この設計は、低帯域幅要件の環境で使用してください。

図 61 :レイヤ 2 VXLANファブリックを使用したデフォルトゲートウェイとしてのファイアウォール
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トランスペアレントファイアウォール挿入
トランスペアレントファイアウォールまたはレイヤ 2ファイアウォール（IPS/IDSを含む）
は、通常、内部 VLANと外部 VLANをブリッジし、トラフィックが通過するときに検査しま
す。VLANスティッチングは、サービスのデフォルトゲートウェイを内部 VLANに配置する
ことによって行われます。このゲートウェイへのレイヤ 2の到達可能性は、外部 VLANで行
われます。

EVPNでのトランスペアレントファイアウォール挿入の概要
トポロジには、次のタイプの VLANが含まれます。

•内部 VLAN（通常の VXLANを ToRリーフにエニーキャストゲートウェイ付きで配置）

•ファイアウォール非信頼 VLAN X

•ファイアウォール信頼 VLAN Y

このトポロジにおいて、VLAN Xから他の VLANへのトラフィックは、サービスリーフに接
続されているトランスペアレントレイヤ2ファイアウォールを経由する必要があります。この
トポロジは、信頼できない VLAN Xと信頼できる VLAN Yのアプローチを使用します。すべ
ての ToRリーフにはレイヤ 2 VNI VLAN Xがあります。VLANXの SVIはありません。ファイ
アウォールに接続されているサービスリーフにはレイヤ 2 VNI VLAN X、非 VXLAN VLAN
Y、および HSRPゲートウェイを使用する SVIYがあります。
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EVPNでのトランスペアレントファイアウォール挿入の概要

VXLAN EVPNの場合、トランスペアレントファイアウォールを挿入した分散型エニーキャス
トゲートウェイを使用することを推奨します。これにより、すべての VLANを VXLAN対応
にできます。HSRP/VRRPベースのファーストホップゲートウェイを使用する場合、SVIの
VLANは VXLAN対応にできず、冗長性のために vPCペア上に存在する必要があります。

（注）
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EVPNでのトランスペアレントファイアウォール挿入の例

EVPNでのトランスペアレントファイアウォール挿入の例

• VLAN Xのホスト: 10.1.94.101

• ToRリーフ: N9372-1

• vPC中のサービスリーフ: N9332-1および N9332-2

•ボーダーリーフ：N9332-5

ToRリーフ設定

vlan 94
vn-segment 100094

interface nve1
member vni 100094
mcastgroup 239.1.1.1

router bgp 64500
routerid 1.1.2.1
neighbor 1.1.1.1 remote-as 64500
address-family l2vpn evpn
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send-community extended
neighbor 1.1.1.2 remote-as 64500
address-family l2vpn evpn
send-community extended

vrf Ten1
address-family ipv4 unicast
advertise l2vpn evpn

evpn
vni 100094 l2
rd auto
route-target import auto
route-target export auto

HSRPを使用したサービスリーフ 1設定

vlan 94
description untrusted_vlan
vn-segment 100094

vlan 95
description trusted_vlan

vpc domain 10
peer-switch
peer-keepalive destination 10.1.59.160
peer-gateway
auto-recovery
ip arp synchronize

interface Vlan2
description vpc_backup_svi_for_overlay
no shutdown
no ip redirects
ip address 10.10.60.17/30
no ipv6 redirects
ip router ospf 100 area 0.0.0.0
ip ospf bfd
ip pim sparsemode

interface Vlan95
description SVI_for_trusted_vlan
no shutdown
mtu 9216
vrf member Ten-1
no ip redirects
ip address 10.0.94.2/24
hsrp 0
preempt priority 255
ip 10.0.94.1

interface nve1
member vni 100094
mcast-group 239.1.1.1

router bgp 64500
routerid 1.1.2.1
neighbor 1.1.1.1 remote-as 64500
address-family l2vpn evpn
send-community extended
neighbor 1.1.1.2 remote-as 64500
address-family l2vpn evpn
send-community extended

vrf Ten-1
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address-family ipv4 unicast
network 10.0.94.0/24 /*advertise /24 for SVI 95 subnet; it is not VXLAN anymore*/
advertise l2vpn evpn

evpn
vni 100094 l2
rd auto
route-target import auto
route-target export auto

HSRPを使用したサービスリーフ 2設定

vlan 94
description untrusted_vlan
vnsegment 100094

vlan 95
description trusted_vlan

vpc domain 10
peer-switch
peer-keepalive destination 10.1.59.159
peer-gateway
auto-recovery
ip arp synchronize

interface Vlan2
description vpc_backup_svi_for_overlay
no shutdown
no ip redirects
ip address 10.10.60.18/30
no ipv6 redirects
ip router ospf 100 area 0.0.0.0
ip pim sparsemode

interface Vlan95
description SVI_for_trusted_vlan
no shutdown
mtu 9216
vrf member Ten-1
no ip redirects
ip address 10.0.94.3/24
hsrp 0
preempt priority 255
ip 10.0.94.1

interface nve1
member vni 100094
mcastgroup 239.1.1.1

router bgp 64500
router-id 1.1.2.1
neighbor 1.1.1.1 remote-as 64500
address-family l2vpn evpn
send-community extended

neighbor 1.1.1.2 remote-as 64500
address-family l2vpn evpn
send-community extended
vrf Ten-1
address-family ipv4 unicast
network 10.0.94.0/24 /*advertise /24 for SVI 95 subnet; it is not VXLAN anymore*/
advertise l2vpn evpn

evpn
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vni 100094 l2
rd auto
route-target import auto
route-target export auto

showコマンドの例
入力リーフが学習したホストからのローカルMACの情報を表示します。
switch# sh mac add vl 94 | i 5b|MAC
* primary entry, G - Gateway MAC, (R) Routed - MAC, O - Overlay MAC
VLAN MAC Address Type age Secure NTFY Ports
* 94 d8b1.9071.5beb dynamic 0 F F Eth1/1

サービスリーフが検出したホストのMACの情報を表示します。

VLAN 94において、サービスリーフが学習するホストMACは、BGPによってリモートピア
から得られます。

（注）

switch# sh mac add vl 94 | i VLAN|eb

VLAN MAC Address Type age Secure NTFY Ports
* 94 d8b1.9071.5beb dynamic 0 F F nve1(1.1.2.1)

switch# sh mac add vl 94 | i VLAN|eb

VLAN MAC Address Type age Secure NTFY Ports
* 94 d8b1.9071.5beb dynamic 0 F F nve1(1.1.2.1)

switch# sh mac add vl 95 | i VLAN|eb

VLAN MAC Address Type age Secure NTFY Ports
+ 95 d8b1.9071.5beb dynamic 0 F F Po300

switch# sh mac add vl 95 | i VLAN|eb

VLAN MAC Address Type age Secure NTFY Ports
+ 95 d8b1.9071.5beb dynamic 0 F F Po300

サービスリーフが学習した VLAN 95にあるホストの ARPの情報を表示します。
switch# sh ip arp vrf ten-1
Address Age MAC Address Interface
10.0.94.101 00:00:26 d8b1.9071.5beb Vlan95

サービスリーフは EVPNから 9.9.9.9を学習します。
switch# sh ip route vrf ten-1 9.9.9.9
IP Route Table for VRF "Ten-1"
'*' denotes best ucast nexthop
'**' denotes best mcast nexthop
'[x/y]' denotes [preference/metric]
'%<string>' in via output denotes VRF <string>

9.9.9.9/32, ubest/mbest: 1/0
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*via 1.1.2.7%default, [200/0], 02:57:27, bgp64500,internal, tag 65000 (evpn) segid:
10011
tunnelid: 0x1
010207 encap: VXLAN

ボーダーリーフが学習した BGPによるホストルートの情報を表示します。
switch# sh ip route 10.0.94.101

IP Route Table for VRF "default"
'*' denotes best ucast nexthop
'**' denotes best mcast nexthop
'[x/y]' denotes [preference/metric]
'%<string>' in via output denotes VRF <string>

10.0.94.0/24, ubest/mbest: 1/0
*via 10.100.5.0, [20/0], 03:14:27, bgp65000,external, tag 6450

VXLAN BGP EVPNを使用したファイアウォールクラスタ
リング

このセクションでは、BGP EVPNコントロールプレーンを使用して VXLANファブリックを
実行している複数のサイトにまたがるファイアウォールクラスタを構成する方法について詳し

く説明します。

次のトポロジは、VXLAN EVPNを使用したファイアウォールクラスタリングを示していま
す。
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図 62 : VXLAN EVPNによるファイアウォールクラスタリング

このトポロジは、次のものをカバーします。

•ファイアウォールクラスタは、単一デバイスとして動作する複数のインスタンスで構成さ
れています。

•ファイアウォールへのルーテッドアクセスは、異なるサブネットまたは同じサブネットを
介して行うことができます。

•ファイアウォールは、すべてのインスタンスにまたがる L2ポートチャネルを採用してい
ます。

•共通の ESIでは、ファイアウォールクラスタに接続するすべての vPCポートチャネルが
示されます。

•すべてのインスタンスに単一の VIP/VMACが存在します。

•サイトごとの BGP-EVPN VXLANオーバーレイは、ボーダーゲートウェイでステッチさ
れます。
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•同じサイト内のアクティブからアクティブへのインスタンスのエニーキャスト転送と、ト
ラフィックフローのためのサイト全体のファイアウォールへのアクティブからバックアッ

プへのアクセスがサポートされています。

•各サイトには、ポートチャネルインターフェイスが割り当てられたクラスタに接続された
単一の vPCペアがあります。

•クラスタVIPおよびクラスタVMACは、BGP EVPNルートターゲット -2sとしてVXLAN
EVPNファブリックにアドバタイズされます（ESIは各 vPCのポートチャネルインター
フェイスで構成された値に設定されます）。ルートターゲット 2のネクストホップは、
vPCペアの VTEP VIPアドレスです。

•各サイトには複数のクラスターが含まれる場合があります。クラスタは、固有のESIを持
つ個々のポートチャネルを使用して vPCペアに接続されます。

•各クラスタには、BGP EVPNルートターゲット -2sとして VXLAN EVPNファブリックに
アドバタイズされる独自の cVIPと cVMACがあります（ESIはその vPCのポートチャネ
ルインターフェイスで構成された値に設定されています）。

•クラスタには、vPCペアに接続されたポートチャネル上に複数の VLANがある場合があ
ります。VLANで学習された各 cVIP/cVMACは、対応する L2VNIを使用してルート T-2
EVPNルートとしてアドバタイズされます。

• VIPおよびVMAC（ファイアウォールホスト）は、単一の spanned Ether-channelに接続さ
れます。

• Spanned Ether-channelはサイト全体に拡張されます。

• VIPへのエニーキャスト転送は、既存の BGPパス属性と最適パスの選択を利用して決定
されます。

ファイアウォールクラスタに接続されている VTEPリーフでは、BGPはルートマップを使用
してコミュニティをファイアウォールクラスタ関連のEVPNEAD/ES（タイプ1）およびMAC/IP
（タイプ 2）ルートに接続します。

router bgp 12000
address-family l2vpn evpn
originate-map set_esi
template peer SITE-BGW
remote-as 12000
update-source loopback1
address-family l2vpn evpn
send-community
send-community extended

template peer VTEP-PEERS
remote-as 12000
update-source loopback1
address-family l2vpn evpn
send-community
send-community extended

ボーダーゲートウェイでは、BGPはルートマップを使用して、EVPN EAD/ES（タイプ 1）お
よびMAC/IP（タイプ 2）ルートに接続されたファイアウォールクラスタリングコミュニティ
を照合します。
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router bgp 11000
bestpath as-path multipath-relax
neighbor 111.111.10.1 remote-as 12000
peer-type fabric-external
address-family l2vpn evpn
send-community
send-community extended
route-map preserve_esi out
rewrite-evpn-rt-asn

ファイアウォールクラスタに接続されているVTEPリーフで、コミュニティをファイアウォー
ルクラスタ関連の EVPN EAD/ES（タイプ 1）およびMAC/IP（タイプ 2）ルートに接続するよ
うにルートマップを構成する必要があります。

route-map set_esi permit 10
match tag 100000
match evpn route-type 1 2
set community 23456:12345

route-map set_esi permit 15

ネイバーアドレスファミリモードの下の route-map <name>外 BGPコマンドに関連付けられ
ているルートマップのmatch tagコマンドは、 address-family l2vpn evpnの下で構成されている
場合のみサポートされます。

注意

ボーダーゲートウェイでは、EVPN EAD/ES（タイプ 1）およびMAC/IP（タイプ 2）ルートに
接続されたファイアウォールクラスタリングコミュニティと一致するように、ファブリック

内部ピアとファブリック外部ピアに個別のルートマップを構成する必要があります。

アウトバウンド L2VPN/EVPNルートマップをファブリック内部ピアに一致させる：

route-map preserve_esi permit 10
match community preserve_esi
match evpn route-type 2
set esi unchanged

route-map preserve_esi permit 15
route-map preserve_esi permit 30

アウトバウンド L2VPN/EVPNルートマップをファブリック外部ピアに一致させる：

route-map preserve_esi_external permit 10
match community preserve_esi
match evpn route-type 2
set esi unchanged

route-map preserve_esi_external permit 15
match community preserve_esi
match evpn route-type 1

route-map preserve_esi_external permit 20
match evpn route-type 1
match route-type local

route-map preserve_esi_external deny 25
match evpn route-type 1

route-map preserve_esi_external permit 30

イーサネットセグメントは、vPCポートチャネルの下でのみ構成できます。
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interface port-channel 100
ethernet-segment vpc
esi <esi> [ tag <uint >]

interface port-channel 200
ethernet-segment vpc
esi system-mac <system-mac> <local-identifier> [tag <uint>]

共通の ESIでは、ファイアウォールクラスタに接続するすべての vPCポートチャネルが示さ
れます。vPCポートチャネルで ESIを構成できます。

evpn esi multihoming
port-channel 100
ethernet-segment 1

system-mac aa.bb.cc <anycast-host>

同じファイアウォールクラスタをホストするすべての vPCポートチャネルに対して、同じシ
ステムMACを維持します。

ファイアウォールの詳細については、「VXLANファブリックでのレイヤ 3ファイアウォール
の統合」を参照してください。

VXLAN EVPNファブリックのサービスリダイレクト
今日では、データセンター内のアプリケーションを保護および最適化するために、ファイア

ウォール、ロードバランサなどのサービスアプライアンス（サービスノードまたはサービス

エンドポイントとも呼ばれる）の挿入が必要です。このセクションでは、VXLAN EVPNファ
ブリックで提供されるレイヤ 4～レイヤ 7サービスの挿入およびリダイレクト機能について説
明します。これらのサービスにトラフィックをオンボードして選択的にリダイレクトする高度

なメカニズムを提供します。

サービス挿入のポリシーベースリダイレクトの使用

ポリシーベースのリダイレクト（PBR）は、ルーティングテーブルルックアップをバイパス
し、VXLAN経由で到達可能なネクストホップ IPにトラフィックをリダイレクトするメカニ
ズムを提供します。この機能により、ファイアウォールやロードバランサなどのレイヤ 4-レ
イヤ 7デバイスへのサービスリダイレクションが可能になります。

PBRでは、トラフィックの転送先を指定するルールを使用してルートマップを設定します。
ルートマップは、テナント側のSVIに適用され、ホスト側のインターフェイスからファブリッ
ク経由で到達可能なネクストホップへのトラフィックに影響を与えます。

トラフィックがオーバーレイからVTEPに着信し、別のネクストホップにリダイレクトする必
要があるシナリオでは、レイヤ3VNIインターフェイスに面するファブリックにPBRポリシー
を適用する必要があります。
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前の図では、アプリケーショングループ1とアプリケーショングループ2間の通信は、デフォ
ルトでテナントVRFのVLAN間/VNIルーティングを介して行われます。アプリケーショング
ループ 1からアプリケーショングループ 2へのトラフィックがファイアウォールを通過する必
要があるという要件がある場合、PBRポリシーを使用してトラフィックをリダイレクトできま
す。「ポリシーベースリダイレクトの構成例」のセクションの例では、トラフィックフロー

をリダイレクトするために必要な構成が示されています。

この VXLAN PBR機能は非常に基本的なものであり、VXLANファブリックにサービスを適切
に挿入するために必要な機能の多くが不足しています。したがって、「Enhanced-Policy Based
Redirect（ePBR）（583ページ）」セクションで説明されているすべての理由から、代わりに
ePBRを確認することをお勧めします。

ポリシーベースのリダイレクトの注意事項と制約事項

PBR over VXLANには、次の注意事項と制限事項が適用されます。

•次のプラットフォームは、PBR over VXLANをサポートしています。

• Cisco Nexus 9332Cおよび 9364Cスイッチ

• Cisco Nexus 9300-EXスイッチ

• Cisco Nexus 9300-FX/FX2/FX3スイッチ

• Cisco Nexus 9300-GXスイッチ

• Cisco Nexus 9300-GX2スイッチ

• Cisco Nexus 9332D-H2Rスイッチ

• Cisco Nexus 93400LD-H1スイッチ

• Cisco Nexus 9364C-H1スイッチ

• -EX/FXラインカードを搭載した Cisco Nexus 9504および 9508スイッチ

• Cisco NX-OSリリース 10.2(3)F以降、VXLAN PBR機能は、すべての TORスイッチの
VXLANv6でサポートされます。
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• PBR over VXLANは、set {ip | ipv6} next-hopip-addressコマンドの VTEP ECMP、および
load-shareキーワードをサポートしていません。

ポリシーベースリダイレクト機能のイネーブル化

高度な（および推奨される）ePBR機能が展開されていない場合に基本的な PBRを構成するに
は、次のセクションを参照してください。

•ポリシーベースリダイレクト機能のイネーブル化（579ページ）

•ルートポリシーの設定（580ページ）

•ポリシーベースリダイレクトの設定の確認（581ページ）

•ポリシーベースリダイレクトの設定例（582ページ）

始める前に

ルートポリシーを設定するには、あらかじめポリシーベースリダイレクト機能をイネーブル

化しておく必要があります。

手順の概要

1. configure terminal
2. [no] feature pbr

3. （任意） show feature

4. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

ポリシーベースルーティング機能をイネーブルにし

ます。

[no] feature pbr

例：

ステップ 2

switch(config)# feature pbr

有効および無効にされた機能を表示します。（任意） show feature

例：

ステップ 3

switch(config)# show feature
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目的コマンドまたはアクション

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 4

switch(config)# copy running-config startup-config

ルートポリシーの設定

ポリシーベースルーティングでルートマップを使用すると、着信インターフェイスにルーティ

ングポリシーを割り当てることができます。Cisco NX-OSはネクストホップおよびインター
フェイスを検出するときに、パケットをルーティングします。

スイッチには、IPv4トラフィック用の RACL TCAMリージョンがデフォルトで用意されてい
ます。

（注）

始める前に

ポリシーベースルーティングポリシーを適用するには、あらかじめ RACL TCAMリージョン
を（TCAMカービングを使用して）設定する必要があります。詳細については『Cisco Nexus
9000 Series NX-OS Security Configuration Guide, Release 9.2(x)』の「Configuring ACL TCAM Region
Sizes」の項を参照してください。

手順の概要

1. configure terminal
2. interface type slot/port

3. {ip | ipv6} policy route-map map-name

4. route-map map-name [permit | deny] [seq]
5. match {ip | ipv6} address access-list-name name [name...]
6. set ip next-hop address1

7. set ipv6 next-hop address1

8. （任意） set interface null0

9. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
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目的コマンドまたはアクション

インターフェイス設定モードを開始します。interface type slot/port

例：

ステップ 2

switch(config)# interface ethernet 1/2

IPv4または IPv6ポリシーベースルーティング用の
ルートマップをインターフェイスに割り当てます。

{ip | ipv6} policy route-map map-name

例：

ステップ 3

switch(config-inf)# ip policy route-map Testmap

ルートマップを作成するか、または既存のルート

マップに対応するルートマップ設定モードを開始し

route-map map-name [permit | deny] [seq]

例：

ステップ 4

ます。ルートマップのエントリを順序付けるには、

seqを使用します。
switch(config-inf)# route-map Testmap

1つまたは複数の IPv4または IPv6アクセスコント
ロールリスト（ACL）に対して IPv4または IPv6ア

match {ip | ipv6} address access-list-name name [name...]

例：

ステップ 5

ドレスを照合します。このコマンドはポリシーベー
switch(config-route-map)# match ip address
access-list-name ACL1 スルーティング用であり、ルートフィルタリング

または再配布では無視されます。

ポリシーベースルーティング用の IPv4ネクストホッ
プアドレスを設定します。

set ip next-hop address1

例：

ステップ 6

switch(config-route-map)# set ip next-hop
192.0.2.1

ポリシーベースルーティング用の IPv6ネクストホッ
プアドレスを設定します。

set ipv6 next-hop address1

例：

ステップ 7

switch(config-route-map)# set ipv6 next-hop
2001:0DB8::1

ルーティングに使用するインターフェイスを設定し

ます。パケットをドロップするには null0インター
フェイスを使用します。

（任意） set interface null0

例：

switch(config-route-map)# set interface null0

ステップ 8

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 9

switch(config-route-map)# copy running-config
startup-config

ポリシーベースリダイレクトの設定の確認

ポリシーベースリダイレクト設定情報を表示するには、次の作業のいずれかを行います。
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目的コマンド

IPv4または IPv6ポリシーに関する情報を表示
します。

show [ip | ipv6] policy [name]

ポリシー統計情報を表示します。show route-map [name] pbr-statistics

route-map map-name pbr-statisticsコマンドを使用してポリシーを有効にします。clear route-map
map-name pbr-statisticsコマンドを使用してこれらのポリシーをクリアします。

ポリシーベースリダイレクトの設定例

サービス VTEPを除くすべてのテナント VTEPで次の設定を実行します。
feature pbr

ipv6 access-list IPV6_App_group_1
10 permit ipv6 any 2001:10:1:1::0/64

ip access-list IPV4_App_group_1
10 permit ip any 10.1.1.0/24

ipv6 access-list IPV6_App_group_2
10 permit ipv6 any 2001:20:1:1::0/64

ip access-list IPV4_App_group_2
10 permit ip any 20.1.1.0/24

route-map IPV6_PBR_Appgroup1 permit 10
match ipv6 address IPV6_App_group_2
set ipv6 next-hop 2001:100:1:1::20 (next hop is that of the firewall)

route-map IPV4_ PBR_Appgroup1 permit 10
match ip address IPV4_App_group_2
set ip next-hop 10.100.1.20 (next hop is that of the firewall)

route-map IPV6_PBR_Appgroup2 permit 10
match ipv6 address IPV6_App_group1
set ipv6 next-hop 2001:100:1:1::20 (next hop is that of the firewall)

route-map IPV4_ PBR_Appgroup2 permit 10
match ip address IPV4_App_group_1
set ip next-hop 10.100.1.20 (next hop is that of the firewall)

interface Vlan10
! tenant SVI appgroup 1
vrf member appgroup
ip address 10.1.1.1/24
no ip redirect
ipv6 address 2001:10:1:1::1/64
no ipv6 redirects
fabric forwarding mode anycast-gateway
ip policy route-map IPV4_ PBR_Appgroup1
ipv6 policy route-map IPV6_PBR_Appgroup1
interface Vlan20
! tenant SVI appgroup 2
vrf member appgroup
ip address 20.1.1.1/24
no ip redirect
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ipv6 address 2001:20:1:1::1/64
no ipv6 redirects
fabric forwarding mode anycast-gateway
ip policy route-map IPV4_ PBR_Appgroup2
ipv6 policy route-map IPV6_PBR_Appgroup2

On the service VTEP, the PBR policy is applied on the tenant VRF SVI. This ensures the
traffic post decapsulation will be redirected to firewall.
feature pbr

ipv6 access-list IPV6_App_group_1
10 permit ipv6 any 2001:10:1:1::0/64

ip access-list IPV4_App_group_1
10 permit ip any 10.1.1.0/24

ipv6 access-list IPV6_App_group_2
10 permit ipv6 any 2001:20:1:1::0/64

ip access-list IPV4_App_group_2
10 permit ip any 20.1.1.0/24

route-map IPV6_PBR_Appgroup1 permit 10
match ipv6 address IPV6_App_group_2
set ipv6 next-hop 2001:100:1:1::20 (next hop is that of the firewall)

route-map IPV6_PBR_Appgroup permit 20
match ipv6 address IPV6_App_group1
set ipv6 next-hop 2001:100:1:1::20 (next hop is that of the firewall)

route-map IPV4_ PBR_Appgroup permit 10
match ip address IPV4_App_group_2
set ip next-hop 10.100.1.20 (next hop is that of the firewall)

route-map IPV4_ PBR_Appgroup permit 20
match ip address IPV4_App_group_1
set ip next-hop 10.100.1.20 (next hop is that of the firewall)

interface vlan1000
!L3VNI SVI for Tenant VRF
vrf member appgroup
ip forward
ipv6 forward
ipv6 ipv6 address use-link-local-only
ip policy route-map IPV4_ PBR_Appgroup
ipv6 policy route-map IPV6_PBR_Appgroup

Enhanced-Policy Based Redirect（ePBR）
トラフィックを選択的にリダイレクトするソリューションとしてのVXLANPBRは、単純なト
ラフィックのリダイレクト要件にのみ対応できます。サービスチェーン、対称ロードバラン

シング、サービスアプライアンスの正常性の追跡など、より複雑なユースケースでは、PBR
の使用が困難になります。PBRを使用したサービスチェーンの課題は、ユーザーがノードご
とに一意のポリシーを作成し、チェーン内のすべてのノードでリダイレクションルールを手動

で管理する必要があることです。また、サービスノードのステートフルな性質を考えると、

PBRルールはリバーストラフィックの対称性を保証する必要があり、これにより PBRポリ
シーの構成と管理がさらに複雑になります。
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Enhanced Policy-Based Redirect（ePBR）は、サービスノードを挿入し、トラフィックを選択的
にリダイレクトしてロードバランシングするための包括的なソリューションを提供します。

ePBRは、トラフィックチェーンとロードバランシングルールを作成するための簡素化された
ワークフローを提供するとともに、サービスアプライアンスのヘルスをプローブ/モニタし、
障害が発生した場合に修正措置を講じるためのオプションを提供します。 ePBRは、単一サイ
トとマルチサイトの両方の VXLAN EVPN展開でサポートされます。

この図では、WANから発信される選択的なトラフィックがファイアウォールにチェーンされ、
宛先ホストに転送される前に、トラフィックはプロキシのクラスタ全体で負荷分散されます。

ePBRは、順方向と逆方向の両方のトラフィックが TCPプロキシのクラスタ内の同じサービス
エンドポイントにリダイレクトされるようにすることで、特定のフローの対称性を維持しま

す。

ePBRの詳細、注意事項、および構成例については、『Cisco Nexus 9000 Series NX-OS ePBR構
成ガイド』、『』、『』、『』および『拡張ポリシーベースリダイレクトホワイトペーパー

を持つレイヤ 4からレイヤ Layer 7サービスリダイレクト』を参照してください。
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第 27 章

VNFの比例マルチパスの設定

この章は、次の項で構成されています。

• VNFの比例マルチパスについて（585ページ）
•マルチサイトでの VNFの比例マルチパス（589ページ）
• VNFの比例マルチパスの前提条件（590ページ）
• VNFの比例マルチパスのガイドラインと制限事項（590ページ）
•ルートリフレクタの設定（593ページ）
• ToRの設定（594ページ）
•ボーダーリーフの設定（600ページ）
• BGPレガシーピアの設定（607ページ）
•メンテナンスモード用のユーザ定義プロファイルの設定（608ページ）
•通常モードのユーザ定義プロファイルの設定（608ページ）
•デフォルトルートマップの設定（609ページ）
•ルートリフレクタへのルートマップの適用（610ページ）
• VNFの比例マルチパスの確認（611ページ）
•マルチサイトでの VNFの比例マルチパスの設定例（614ページ）

VNFの比例マルチパスについて
ネットワーク機能仮想化インフラストラクチャ（NFVi）では、エニーキャストサービスネッ
トワークが複数の仮想ネットワーク機能（VNF）からアドバタイズされます。VNFの比例マル
チパスの機能により、特定の宛先ネットワークへのすべての使用可能なネクストホップのア

ドバタイズが可能になります。この機能により、スイッチは特定のルートへのすべてのパスを

等コストマルチパス（ECMP）と見なすことができ、複数のToRにまたがる使用可能なすべて
のリンクを使用してトラフィックを転送できます。
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図 63 :サンプルトポロジ（North-Sourthトラフィック）

上記の図では、ボーダーリーフで VXLANファブリックに入る North-Southトラフィックは、
すべての出力エンドポイントに送信されます。トラフィックは、出力 Top of Rack（ToR）から
宛先ネットワークへのリンク数に比例して転送されます。
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図 64 :サンプルトポロジ（East-Westトラフィック）

East-Westトラフィックは、各 ToRスイッチによって宛先ネットワークにアドバタイズされる
ネクストホップの数に比例して、VXLANトンネルエンドポイント（VTEP）間で転送されま
す。

スイッチは、レイヤ 2 VPN（L2VPN）/イーサネット VPN（EVPN）アドレスファミリを使用
して、ファブリック内の到達可能性をアドバタイズします。すべてのToRスイッチとボーダー
リーフが同じ自律システム（AS）内にある場合、ルートリフレクタを使用するか、または各
BGPルータを他のすべてのルータとピアリングすることによって、完全な内部 BGP（iBGP）
メッシュが設定されます。

各 ToRとボーダーリーフは、VXLANファブリックの VTEPを構成します。VTEP間のフル
メッシュのBGPセッションをVTEPとルートリフレクタ間の単一のBGPセッションに削減す
るために、BGPルートリフレクタを使用できます。仮想ネットワーク識別子（VNI）がオー
バーレイ内でグローバルに一意になっています。各Virtual Routing and Forwarding（VRF）イン
スタンスが一意の VNIにマッピングされています。VXLANヘッダーの内部宛先MACアドレ
スが、VXLANペイロードのルーティングを行う受信 VTEPに属しています。このMACアド
レスは、EVPNルートとともに BGP属性として配布されます。
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顧客ネットワークのアドバタイズメント

カスタマーネットワークは静的に設定されるか、またはプロバイダーエッジ（PE）-カスタ
マーエッジ（CE）リンクを介して内部ゲートウェイプロトコル（IGP）または外部 BGP
（eBGP）を使用してローカルに学習されます。これらのネットワークは BGPに再配布され、
VXLANファブリックにアドバタイズされます。

接続された仮想マシン（VM）によって ToRにアドバタイズされたネットワークは、次を含む
EVPNタイプ 5ルートとして VXLANファブリックにアドバタイズされます。

•ルート識別子（RD）は、レイヤ 3 VNIの設定済みRDです。

•ゲートウェイ IPフィールドにネクストホップが入力されます。

• EVPNルートのネクストホップは、引き続き VTEP IPとなります。

•ルートのエクスポートルートターゲットは、関連付けられているレイヤ 3 VNIの設定済
みエクスポートルートターゲットから取得されます。

複数の VRFルートは、ゲートウェイ IPフィールドによってのみ区別される同じタイプ 5ネッ
トワーク層到達可能性情報（NLRI）を生成できます。ルートは L3VNIの RDでアドバタイズ
され、ゲートウェイ IPはタイプ5NLRIのキーの一部ではありません。NLRIは、更新メッセー
ジを使用して BGPルータ間で交換されます。これらのルートは、ECMPを含むように BGPエ
クスポートメカニズムを拡張し、EVPN AFで addpath BGP機能を使用して、EVPN AFにアド
バタイズされます。

VNFの比例マルチパス機能を使用して作成された EVPN AF内の各タイプ 5ルートには、受信
したルートターゲットの一致に基づいて対応するVRFにインポートされる複数のパスがあり、
VRF内およびEVPN AF内でECMPが有効になっています。VRF内では、ルートは複数のパス
を持つ単一のプレフィックスです。各パスは、タイプ 5 EVPNパスまたは VRF内でローカル
に学習されたパスを表します。VNFの比例マルチパス機能が有効になっている EVPNタイプ
5ルートには、ゲートウェイ IPフィールドから派生した VRFのネクストホップがあります。
BGPが EVPNタイプ 5ルートでゲートウェイ IPをアドバタイズできるようにするには、
export-gateway-ipコマンドを使用します。

maximum-paths mixedコマンドを使用して、BGPおよびユニキャストルーティング情報ベー
ス（URIB）を有効にし、次のパスを ECMPとして見なします。

• iBGPパス

• eBGPパス

• BGPに再配布または挿入される他のプロトコル（スタティックなど）からのパス

パスは、デバイスに対してローカル（スタティック、iBGP、または eBGP）またはリモート
（BGP-EVPN経由で学習された eBGPまたは iBGP）のいずれかです。これは、ローカルルー
トがリモートルートよりも優先されるデフォルトのルート選択動作を上書きします。URIB
は、ローカルに学習されたルートとユーザ設定のルートを含む、ルートのすべてのネクスト

ホップを Unicast FIB Distribution Module（uFDM）/Forwarding Information Base（FIB）にダウン
ロードします。
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Cisco NX-OSリリース9.3(5)以降では、混合パスを使用する必要はありません。eBGPまたは
iBGPのみで ECMPパスをフィルタリングするように選択できます。

Cisco NX-OS Release 9.3(5)以降のmaximum-paths mixedコマンドを入力すると、BGPはデフォ
ルトで ASパス長をチェックします。ASパス長を無視する場合（たとえば、BGWや VTEPな
どのパケット転送に参加しているノード上）は、bestpath as-path ignoreコマンドを入力する
必要があります。以前のリリースでmaximum-pathsmixedコマンドが有効になっている場合、
BGPはASパス長を無視し、URIBは ECMPを選択するときにアドミニストレーティブディス
タンスを無視します。影響がないことを確認するには、このコマンドを入力する前に Cisco
NX-OSリリース9.3(5)にアップグレードすることを推奨します。

レガシーピアサポート

ゲートウェイ IPが設定された EVPNタイプ 5ルートをアドバタイズするには、advertise-gw-ip
コマンドを使用します。次に、ToRはゲートウェイ IPをタイプ 5 NLRIでアドバタイズしま
す。ただし、Cisco NX-OSリリース 9.2(1)よりも古い NX-OSバージョンで実行されているレ
ガシーピアは、予期しない動作を引き起こす可能性があるゲートウェイ IPを処理できません。
このシナリオが発生しないようにするには、no advertise-gw-ipコマンドを使用してレガシーピ
アのVNFの比例マルチパス機能を無効にします。BGPは、アドバタイズされるパスに有効な
ゲートウェイ IPがある場合でも、タイプ 5 NLRIのゲートウェイ IPフィールドをゼロに設定
します。

no advertise-gw-ipコマンドは、指定されたピアセッションを可能な限り適切にフラップしま
す。ピアがこの機能をサポートしている場合、リモートピアはグレースフルリスタートをト

リガーします。セッションが再確立されると、ローカルピアは、advertise-gw-ipコマンドが使
用されたかどうかに応じて、ゲートウェイIPが設定されているか、ゲートウェイ IPがゼロで
あるEVPNタイプ 5ルートをアドバタイズします。デフォルトでは、このノブは有効になって
おり、ゲートウェイ IPフィールドに適切なネクストホップ値が入力されます。

マルチサイトでの VNFの比例マルチパス
Cisco NX-OSリリース 9.3(6)以降のリリースでは、マルチサイトでのVNFの比例マルチパスが
サポートされています。この機能により、ローカル VNFが使用できない場合に、サイト間で
トラフィックを送信できます。

ToRはローカルVNFの使用を優先します。ただし、ローカルVNFが使用できない場合は、別
のサイトで VNFを使用できます。次のトポロジでは、サイト 2の ToRは VNF 21および 22を
使用します。ただし、これらの VNFが使用できない場合、サイト 2の送信者 1はサイト 1の
VNF 11および 12にトラフィックを送信できます。
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図 65 :マルチサイトトポロジの VNF

この機能を使用するには、VNFの比例マルチパスを設定し、マルチサイトを有効にします。構
成例については、マルチサイトでのVNFの比例マルチパスの設定例（614ページ）を参照して
ください。

VNFの比例マルチパスの前提条件
必要に応じて、Cisco NX-OSリリース 9.3(5)にアップグレードする前に、次のアクションを実
行します。

•再配布されたパスのルートマップを設定し、ローカルで再配布されたパスを使用してゲー
トウェイIPアドレスをエクスポートする場合は、set ip next-hop redist-unchangedコマンド
を使用します。このコマンドは、ローカルに再配布されたパスのネクストホップを保持し

ます。次に例を示します。

route-map redist-rtmap permit 10
match ip prefix-list vm-pfx-list
set ip next-hop redist-unchanged

• BGWやVTEPなど、パケット転送に参加するノードで bestpath as-path ignoreコマンドを
入力します。このコマンドにより、BGPは ASパス長を無視します。

VNFの比例マルチパスのガイドラインと制限事項
Proportional Multipath for VNFには、次の注意事項と制約事項があります。
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• VNFの比例マルチパス機能が有効になっている場合、BGPはすべてのパスを混合マルチ
パスモードでインストールするため、メンテナンスモードの分離は機能しません。また

は、ユーザ定義プロファイルを使用してスイッチがメンテナンスモードになったときに、

アウトバウンド BPG更新を拒否するためにルートマップが使用されます。

•この機能は、Cisco Nexus 9364C、9300-EX、および 9300-FX/FX2/FX3プラットフォームス
イッチと、N9K-C9508-FM-E2ファブリックモジュールおよび -EXまたは -FXラインカー
ドを備えたCisco Nexus 9500プラットフォームスイッチでサポートされます。

• Cisco NX-OSリリース 10.2(3)F以降では、VNFの比例マルチパス機能は、Cisco Nexus
9300-GX/GX2Bプラットフォームスイッチでサポートされています。

• Cisco NX-OSリリース10.4(1)F以降、VNFの比例マルチパス機能は、Cisco Nexus 9332D-H2R
スイッチでサポートされます。

• Cisco NX-OSリリース 10.4(2)F以降、VNFの比例マルチパス機能は、Cisco Nexus
93400LD-H1スイッチでサポートされます。

• Cisco NX-OSリリース 10.4(3)F以降、VNFの比例マルチパス機能は、Cisco Nexus 9364C-H1
スイッチでサポートされます。

• VNFの比例マルチパス機能が有効になっている場合は、スタティックルートと直接ルー
トを BGPに再配布する必要があります。

• OSPFまたは EIGRPが IGPとして使用されている場合、ルートは BGPに再配布できませ
ん。

• VNFのプロポーショナルマルチパスが有効で、ルートが BGPに再配布されない場合、
URIBからのローカルルートが BGPおよびリモート TORで EVPNパスとして表示されな
いため、トラフィックの非対称ロードバランシングが発生する可能性があります。

•混合マルチパスが有効になっているデバイスは、同じロードバランシングアルゴリズム
をサポートする必要があります。

• VNFインスタンスが複数の TORにマルチホーム接続されている場合は、ネットワークコ
マンドを使用してポリシーを設定するか、BGPルートを作成する必要があります。その結
果、VNFへの各 TOR接続が BGPルーティングテーブルに表示されます。各 TORは、
VNFがマルチホームである他のTORへのVNFの直接ルートを確認できるようになりまし
た。その結果、各 TORは他の TORを介してゲートウェイ IPへのパスをアドバタイズで
きるため、ネクストホップ解決ループが発生します。

VNFが 2つの TOR（TOR1と TOR2）にマルチホーム接続されているシナリオを考えま
す。TORへの個々のリンクは、1.1.1.1および 2.2.2.2として扱われます。VNFが TORを介
して 192.168.1.0/24サービスをアドバタイズする場合、TORは EVPNルートをそれぞれ
192.168.1.0/24にゲートウェイ IP 1.1.1.1および 2.2.2.2でアドバタイズします。

その結果、リモート TOR（TOR3など）の再帰ネクストホップ（RNH）解決で問題が発
生します。ゲートウェイ IPは、別のゲートウェイ IPを指す /24ルートに解決されます。
この 2番目のゲートウェイ IPは、最初のゲートウェイ IPを指すルートによって解決され
ます。このシナリオでは、ゲートウェイ IP 1.1.1.1は 2.2.2.2を指す 1.1.1.0/24によって解決
されます。2.2.2.2は、1.1.1.1を指す 2.2.2.0/24によって解決されます。
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この状態は、VNFに接続された両方のTORがVNFの接続されたルートをアドバタイズし
ているときに発生します。TOR1は 1.1.1.0/24および 2.2.2.0/24をアドバタイズしていま
す。ただし、1.1.1.0は TOR1に接続されたサブネットであるため、ゲートウェイ IPなし
でアドバタイズされます。また、2.2.2.0は、TOR1に接続された VNFのアドレスである
1.1.1.1を指す OSPFルートです。

同様に、TOR2は両方のサブネットをアドバタイズし、ゲートウェイ IPが直接 TOR2に接
続されているため、2.2.2.0/24はゲートウェイ IPなしで送信されます。1.1.1.0は OSPF経
由で学習され、TOR2に接続された VNFのアドレスである 2.2.2.2のゲートウェイ IPで送
信されます。1.1.1.1/32および 2.2.2.2/32は、各 TORの隣接マネージャ（AM）ルートであ
るため、アドバタイズされません。

この問題には、タイプ 5ルートが関係する場合の解決策はありません。ただし、TORが
ネットワークコマンドを使用してゲートウェイ IPの /32アドレスをアドバタイズする場
合は、このシナリオを回避できます。ゲートウェイ IPがタイプ 2 EVPN MAC/IPルートに
よって解決される場合、ゲートウェイ IPは /32 IPルートによって解決されるため、この
シナリオは回避できます。

•次のガイドラインと制限事項は、マルチサイトでの VNFの比例マルチパスに適用されま
す。

•この機能は、Cisco Nexus 9364C、9300-EX、および 9300-FX/FX2/FX3プラットフォー
ムスイッチと、N9K-C9508-FM-E2ファブリックモジュールおよび -EXまたは -FXラ
インカードを備えたCisco Nexus 9500プラットフォームスイッチでサポートされま
す。

•サイト間の VNF移動はサポートされていません。

•最大パス混合構成の比例マルチパスは、vPCリーフスイッチに接続されたVNFではサポー
トされません。ただし、最大パス混合構成が使用されていない場合、vPCはサポートされ
ます。

•マルチサイトボーダーゲートウェイをメンテナンスモードにすると、次の注意事項と制
限事項が適用されます。

•リモートファブリックからのBUMトラフィックは、メンテナンスモードのボーダー
ゲートウェイに引き続き引き付けられます

•メンテナンスモードのボーダーゲートウェイは引き続き指定フォワーダ選択に参加
します

•デフォルトのメンテナンスモードプロファイルでは、コマンド「ip pim isolate」が適
用されるため、ボーダーゲートウェイはS,Gツリーからファブリック方向に分離され
ます。これにより、BUMトラフィック損失が発生するので、デフォルトよりも適切
なメンテナンスモードプロファイルをボーダーゲートウェイに使用する必要があり

ます。
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ルートリフレクタの設定

手順の概要

1. configure terminal
2. router bgp number

3. address-family l2vpn evpn
4. additional-paths send
5. additional-paths receive
6. additional-paths selection route-map passall
7. route-map passall permit seq-num

8. set path-selection all advertise

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

BGPを設定します。router bgp number

例：

ステップ 2

switch(config)# router bgp 2

router bgpコンテキストの下にあるアドレスファミ
リのレイヤ 2 VPN EVPNを設定します。

address-family l2vpn evpn

例：

ステップ 3

switch(config-router)# address-family l2vpn evpn

送信用の additional-paths設定。additional-paths send

例：

ステップ 4

switch(config-router-af)# additional-paths send

受信用の additional-pathsパス。additional-paths receive

例：

ステップ 5

switch(config-router-af)# additional-paths receive

additional-paths設定により、ルートマップが適用さ
れました。

additional-paths selection route-map passall

例：

ステップ 6
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目的コマンドまたはアクション

switch(config-router-af)# additional-paths
selection route-map passall

ルートマップを設定します。route-map passall permit seq-num

例：

ステップ 7

switch(config)# route-map passall permit 10

additional-paths機能に関連するルートマップを設定
します。

set path-selection all advertise

例：

ステップ 8

switch(config-route-map)# set path-selection all
advertise

ToRの設定
この手順では、ToRの設定方法について説明します。

手順の概要

1. configure terminal
2. router bgp number

3. address-family l2vpn evpn
4. [no] maximum-paths [eBGP max-paths |mixed | ibgp |local | eibgp ] mpath-count

5. additional-paths send
6. additional-paths receive
7. additional-paths selection route-map passall
8. exit
9. vrf evpn-tenant-1001
10. address-family ipv4 unicast
11. export-gateway-ip
12. [no] maximum-paths [eBGP max-paths |mixed | ibgp |local | eibgp ] mpath-count

13. redistribute static route-map redist-rtmap
14. maximum-paths local number

15. exit
16. address-family ipv6 unicast
17. export-gateway-ip
18. [no] maximum-paths [eBGP max-paths |mixed | ibgp |local | eibgp ] mpath-count

19. redistribute static route-map redist-rtmap
20. maximum-paths local number

21. exit
22. route-map passall permit seq-num

23. set path-selection all advertise
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手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

BGPを設定します。router bgp number

例：

ステップ 2

switch(config)# router bgp 2

router bgpコンテキストの下にあるアドレスファ
ミリのレイヤ 2 VPN EVPNを設定します。

address-family l2vpn evpn

例：

ステップ 3

switch(config-router)# address-family l2vpn evpn

次のオプションを使用できます。[no] maximum-paths [eBGP max-paths |mixed | ibgp
|local | eibgp ] mpath-count

ステップ 4

• eBGP max-path–eBGP最大パスをいネーブル化
します。範囲は 1～ 64パラレルパスです。デ
フォルト値は 1です。

例：

switch(config-router-af)# maximum-paths ?
<1-64> Number of parallel paths

*Default value is 1 • mixed–BGPおよびユニキャストルーティング
情報ベース（URIB）をいネーブル化して、次

eibgp Configure multipath for both EBGP and
IBGP paths
ibgp Configure multipath for IBGP paths のパスを等コストマルチパス（ECMP）と見

なすことができます。
local Configure multipath for local paths
mixed Configure multipath for local and

remote paths
• eBGPパス

switch(config-router-af)# maximum-paths mixed 32

• eiBGPパス
例：

• iBGPパスswitch(config-router-af)# maximum-paths ibgp 32

• BGPに再配布または挿入される他のプロ
トコル（スタティックなど）からのパス

• ibgp– iBGPを使用して ECMPパスをフィルタ
リングします。

• local–ローカルパスのマルチパスを有効にしま
す。

• mixedまたは ibgpオプションを指定せずにコ
マンドを入力すると、eBGPが ECMPパスの
フィルタリングに使用されます。
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目的コマンドまたはアクション

最大パス数ではなく単一のパスを使用す

る場合は、このコマンドの no形式を使
用します。

（注）

送信用の additional-paths設定。additional-paths send

例：

ステップ 5

switch(config-router-af)# additional-paths send

受信用の additional-pathsパス。additional-paths receive

例：

ステップ 6

switch(config-router-af)# additional-paths
receive

additional-paths設定により、ルートマップが適用さ
れました。

additional-paths selection route-map passall

例：

ステップ 7

switch(config-router-af)# additional-paths
selection route-map passall

コマンドモードを終了します。exit

例：

ステップ 8

switch(config-router-af)# exit

VRFコンフィギュレーションモードに切り替えま
す。

vrf evpn-tenant-1001

例：

ステップ 9

switch(config-router)# vrf evpn-tenant-1001

IPv4のアドレスファミリを設定します。address-family ipv4 unicast

例：

ステップ 10

switch(config-router)# address-family ipv4
unicast

BGPが EVPNタイプ 5ルートでゲートウェイ IPを
アドバタイズできるようにします。その VRFのす

export-gateway-ip

例：

ステップ 11

べてのプレフィックスのゲートウェイ IPをエクス
ポートします。

switch(config-router-vrf-af)# export-gateway-ip
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目的コマンドまたはアクション

ゲートウェイ IPをエクスポートする特定の
プレフィックスを選択する場合は、

export-gateway-ipコマンドの代わりに次の
設定を使用します。

route-map name permit sequence
match ip address prefix-list name
set evpn gateway-ip use-next-hop

vrf context vrf
address-family ipv4 unicast
export map name

（注）

次のオプションを使用できます。[no] maximum-paths [eBGP max-paths |mixed | ibgp
|local | eibgp ] mpath-count

ステップ 12

• eBGP max-path–eBGP最大パスをいネーブル化
します。範囲は 1～ 64パラレルパスです。デ
フォルト値は 1です。

例：

switch(config-router-vrf-af)# maximum-paths ?
<1-64> Number of parallel paths

*Default value is 1 • mixed–BGPおよびユニキャストルーティング
情報ベース（URIB）をいネーブル化して、次

eibgp Configure multipath for both EBGP and
IBGP paths
ibgp Configure multipath for IBGP paths のパスを等コストマルチパス（ECMP）と見

なすことができます。
local Configure multipath for local paths
mixed Configure multipath for local and

remote paths
• eBGPパス

switch(config-router-vrf-af)# maximum-paths mixed
32 • eiBGPパス
例： • iBGPパス
switch(config-router-vrf-af)# maximum-paths ibgp
32 • BGPに再配布または挿入される他のプロ

トコル（スタティックなど）からのパス

• ibgp– iBGPを使用して ECMPパスをフィルタ
リングします。

• local–ローカルパスのマルチパスを有効にしま
す。

• mixedまたは ibgpオプションを指定せずにコ
マンドを入力すると、eBGPが ECMPパスの
フィルタリングに使用されます。

最大パス数ではなく単一のパスを使用す

る場合は、このコマンドの no形式を使
用します。

（注）

再配布されたパスのネクストホップを保持します。redistribute static route-map redist-rtmap

例：

ステップ 13
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目的コマンドまたはアクション

switch(config-router-vrf-af)# redistribute static
route-map redist-rtmap

ルートのBGPベストパスとして再配布されるローカ
ルパスの数を指定します。有効な範囲は 0～ 32で
す。デフォルト値は 1です。

maximum-paths local number

例：

switch(config-router-vrf-af)# maximum-paths local
32

ステップ 14

このコマンドは、maximum-paths mixed
mpath-countコマンドではサポートされて
いません。一緒に設定しようとすると、エ

ラーメッセージが表示されます。

（注）

set ip next-hop redist-unchangedコマンド
は、maximum-paths localコマンドが機
能するために必要です。

（注）

コマンドモードを終了します。exit

例：

ステップ 15

switch(config-router-vrf-af)# exit

IPv6のアドレスファミリを設定します。address-family ipv6 unicast

例：

ステップ 16

switch(config-router-vrf)# address-family ipv6
unicast

BGPが EVPNタイプ 5ルートでゲートウェイ IPを
アドバタイズできるようにします。その VRFのす

export-gateway-ip

例：

ステップ 17

べてのプレフィックスのゲートウェイ IPをエクス
ポートします。

switch(config-router-vrf-af)# export-gateway-ip

ゲートウェイ IPをエクスポートする特定の
プレフィックスを選択する場合は、

export-gateway-ipコマンドの代わりに次の
設定を使用します。

route-map name permit sequence
match ip address prefix-list name
set evpn gateway-ip use-next-hop

vrf context vrf
address-family ipv4 unicast
export map name

（注）

次のオプションを使用できます。[no] maximum-paths [eBGP max-paths |mixed | ibgp
|local | eibgp ] mpath-count

ステップ 18

• eBGP max-path–eBGP最大パスをいネーブル化
します。範囲は 1～ 64パラレルパスです。デ
フォルト値は 1です。

例：

switch(config-router-vrf-af)# maximum-paths ?
<1-64> Number of parallel paths
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目的コマンドまたはアクション

*Default value is 1
eibgp Configure multipath for both EBGP and

• mixed–BGPおよびユニキャストルーティング
情報ベース（URIB）をいネーブル化して、次IBGP paths

のパスを等コストマルチパス（ECMP）と見
なすことができます。

ibgp Configure multipath for IBGP paths
local Configure multipath for local paths
mixed Configure multipath for local and

remote paths
• eBGPパス

switch(config-router-vrf-af)# maximum-paths mixed
32 • eiBGPパス

例： • iBGPパス
switch(config-router-vrf-af)# maximum-paths ibgp
32 • BGPに再配布または挿入される他のプロ

トコル（スタティックなど）からのパス

• ibgp– iBGPを使用して ECMPパスをフィルタ
リングします。

• local–ローカルパスのマルチパスを有効にしま
す。

• mixedまたは ibgpオプションを指定せずにコ
マンドを入力すると、eBGPが ECMPパスの
フィルタリングに使用されます。

最大パス数ではなく単一のパスを使用す

る場合は、このコマンドの no形式を使
用します。

（注）

再配布されたパスのネクストホップを保持します。redistribute static route-map redist-rtmap

例：

ステップ 19

switch(config-router-vrf-af)# redistribute static
route-map redist-rtmap

ルートのBGPベストパスとして再配布されるローカ
ルパスの数を指定します。有効な範囲は 0～ 32で
す。デフォルト値は 1です。

maximum-paths local number

例：

switch(config-router-vrf-af)# maximum-paths local
32

ステップ 20

このコマンドは、maximum-paths mixed
mpath-countコマンドではサポートされて
いません。一緒に設定しようとすると、エ

ラーメッセージが表示されます。

（注）

コマンドモードを終了します。exit

例：

ステップ 21

switch(config-router-vrf-af)# exit
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目的コマンドまたはアクション

ルートマップを設定します。route-map passall permit seq-num

例：

ステップ 22

switch(config)# route-map passall permit 10

additional-paths機能に関連するルートマップを設定
します。

set path-selection all advertise

例：

ステップ 23

switch(config-route-map)# set path-selection all
advertise

ボーダーリーフの設定
この手順では、ボーダーリーフの設定方法について説明します。

手順の概要

1. configure terminal
2. router bgp number

3. address-family l2vpn evpn
4. [no] maximum-paths [eBGP max-paths |mixed | ibgp |local | eibgp ] mpath-count

5. additional-paths send
6. additional-paths receive
7. additional-paths selection route-map passall
8. exit
9. vrf evpn-tenant-1001
10. address-family ipv4 unicast
11. export-gateway-ip
12. [no] maximum-paths [eBGP max-paths |mixed | ibgp |local | eibgp ] mpath-count

13. redistribute static route-map redist-rtmap
14. maximum-paths local number

15. address-family ipv6 unicast
16. export-gateway-ip
17. [no] maximum-paths [eBGP max-paths |mixed | ibgp |local | eibgp ] mpath-count

18. redistribute static route-map redist-rtmap
19. maximum-paths local number

20. exit
21. route-map passall permit seq-num

22. set path-selection all advertise
23. ip load-sharing address source-destination rotate rotate universal-id seed
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手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

BGPを設定します。router bgp number

例：

ステップ 2

switch(config)# router bgp 2

router bgpコンテキストの下にあるアドレスファ
ミリのレイヤ 2 VPN EVPNを設定します。

address-family l2vpn evpn

例：

ステップ 3

switch(config-router)# address-family l2vpn evpn

次のオプションを使用できます。[no] maximum-paths [eBGP max-paths |mixed | ibgp
|local | eibgp ] mpath-count

ステップ 4

• eBGP max-path–eBGP最大パスをいネーブル化
します。範囲は 1～ 64パラレルパスです。デ
フォルト値は 1です。

例：

switch(config-router-af)# maximum-paths ?
<1-64> Number of parallel paths

*Default value is 1 • mixed–BGPおよびユニキャストルーティング
情報ベース（URIB）をいネーブル化して、次

eibgp Configure multipath for both EBGP and
IBGP paths
ibgp Configure multipath for IBGP paths のパスを等コストマルチパス（ECMP）と見

なすことができます。
local Configure multipath for local paths
mixed Configure multipath for local and

remote paths
• eBGPパス

switch(config-router-af)# maximum-paths mixed 32

• eiBGPパス
例：

• iBGPパスswitch(config-router-af)# maximum-paths ibgp 32

• BGPに再配布または挿入される他のプロ
トコル（スタティックなど）からのパス

• ibgp– iBGPを使用して ECMPパスをフィルタ
リングします。

• local–ローカルパスのマルチパスを有効にしま
す。

• mixedまたは ibgpオプションを指定せずにコ
マンドを入力すると、eBGPが ECMPパスの
フィルタリングに使用されます。
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目的コマンドまたはアクション

最大パス数ではなく単一のパスを使用す

る場合は、このコマンドの no形式を使
用します。

（注）

送信用の additional-paths設定。additional-paths send

例：

ステップ 5

switch(config-router-af)# additional-paths send

受信用の additional-pathsパス。additional-paths receive

例：

ステップ 6

switch(config-router-af)# additional-paths
receive

additional-paths設定は、追加パス機能を有効にしま
す。

additional-paths selection route-map passall

例：

ステップ 7

switch(config-router-af)# additional-paths
selection route-map passall

コマンドモードを終了します。exit

例：

ステップ 8

switch(config-router-af)# exit

VRFコンフィギュレーションモードに切り替えま
す。

vrf evpn-tenant-1001

例：

ステップ 9

switch(config-router)# vrf evpn-tenant-1001

IPv4のアドレスファミリを設定します。address-family ipv4 unicast

例：

ステップ 10

switch(config-router)# address-family ipv4
unicast

BGPが EVPNタイプ 5ルートでゲートウェイ IPを
アドバタイズできるようにします。その VRFのす

export-gateway-ip

例：

ステップ 11

べてのプレフィックスのゲートウェイ IPをエクス
ポートします。

switch(config-router-vrf-af)# export-gateway-ip
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目的コマンドまたはアクション

ゲートウェイ IPをエクスポートする特定の
プレフィックスを選択する場合は、

export-gateway-ipコマンドの代わりに次の
設定を使用します。

route-map name permit sequence
match ip address prefix-list name
set evpn gateway-ip use-next-hop

vrf context vrf
address-family ipv4 unicast
export map name

（注）

次のオプションを使用できます。[no] maximum-paths [eBGP max-paths |mixed | ibgp
|local | eibgp ] mpath-count

ステップ 12

• eBGP max-path–eBGP最大パスをいネーブル化
します。範囲は 1～ 64パラレルパスです。デ
フォルト値は 1です。

例：

switch(config-router-af)# maximum-paths ?
<1-64> Number of parallel paths

*Default value is 1 • mixed–BGPおよびユニキャストルーティング
情報ベース（URIB）をいネーブル化して、次

eibgp Configure multipath for both EBGP and
IBGP paths
ibgp Configure multipath for IBGP paths のパスを等コストマルチパス（ECMP）と見

なすことができます。
local Configure multipath for local paths
mixed Configure multipath for local and

remote paths
• eBGPパス

switch(config-router-vrf-af)# maximum-paths mixed
32 • eiBGPパス
例： • iBGPパス
switch(config-router-vrf-af)# maximum-paths ibgp
32 • BGPに再配布または挿入される他のプロ

トコル（スタティックなど）からのパス

• ibgp– iBGPを使用して ECMPパスをフィルタ
リングします。

• local–ローカルパスのマルチパスを有効にしま
す。

• mixedまたは ibgpオプションを指定せずにコ
マンドを入力すると、eBGPが ECMPパスの
フィルタリングに使用されます。

最大パス数ではなく単一のパスを使用す

る場合は、このコマンドの no形式を使
用します。

（注）

再配布されたパスのネクストホップを保持します。redistribute static route-map redist-rtmap

例：

ステップ 13
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目的コマンドまたはアクション

switch(config-router-vrf-af)# redistribute static
route-map redist-rtmap

ルートのBGPベストパスとして再配布されるローカ
ルパスの数を指定します。有効な範囲は 0～ 32で
す。デフォルト値は 1です。

maximum-paths local number

例：

switch(config-router-vrf-af)# maximum-paths local
32

ステップ 14

このコマンドは、maximum-paths mixed
mpath-countコマンドではサポートされて
いません。一緒に設定しようとすると、エ

ラーメッセージが表示されます。

（注）

IPv6のアドレスファミリを設定します。address-family ipv6 unicast

例：

ステップ 15

switch(config-router-vrf)# address-family ipv6
unicast

BGPが EVPNタイプ 5ルートでゲートウェイ IPを
アドバタイズできるようにします。その VRFのす

export-gateway-ip

例：

ステップ 16

べてのプレフィックスのゲートウェイ IPをエクス
ポートします。

switch(config-router-vrf-af)# export-gateway-ip

ゲートウェイ IPをエクスポートする特定の
プレフィックスを選択する場合は、

export-gateway-ipコマンドの代わりに次の
設定を使用します。

route-map name permit sequence
match ip address prefix-list name
set evpn gateway-ip use-next-hop

vrf context vrf
address-family ipv4 unicast
export map name

（注）

次のオプションを使用できます。[no] maximum-paths [eBGP max-paths |mixed | ibgp
|local | eibgp ] mpath-count

ステップ 17

• eBGP max-path–eBGP最大パスをいネーブル化
します。範囲は 1～ 64パラレルパスです。デ
フォルト値は 1です。

例：

switch(config-router-vrf-af)# maximum-paths ?
<1-64> Number of parallel paths

*Default value is 1 • mixed–BGPおよびユニキャストルーティング
情報ベース（URIB）をいネーブル化して、次

eibgp Configure multipath for both EBGP and
IBGP paths
ibgp Configure multipath for IBGP paths のパスを等コストマルチパス（ECMP）と見

なすことができます。
local Configure multipath for local paths
mixed Configure multipath for local and

remote paths
• eBGPパス

switch(config-router-vrf-af)# maximum-paths mixed
32 • eiBGPパス
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目的コマンドまたはアクション

例： • iBGPパス
switch(config-router-vrf-af)# maximum-paths ibgp
32 • BGPに再配布または挿入される他のプロ

トコル（スタティックなど）からのパス

• ibgp– iBGPを使用して ECMPパスをフィルタ
リングします。

• local–ローカルパスのマルチパスを有効にしま
す。

• mixedまたは ibgpオプションを指定せずにコ
マンドを入力すると、eBGPが ECMPパスの
フィルタリングに使用されます。

最大パス数ではなく単一のパスを使用す

る場合は、このコマンドの no形式を使
用します。

（注）

再配布されたパスのネクストホップを保持します。redistribute static route-map redist-rtmap

例：

ステップ 18

switch(config-router-vrf-af)# redistribute static
route-map redist-rtmap

ルートのBGPベストパスとして再配布されるローカ
ルパスの数を指定します。有効な範囲は 0～ 32で
す。デフォルト値は 1です。

maximum-paths local number

例：

switch(config-router-vrf-af)# maximum-paths local
32

ステップ 19

このコマンドは、maximum-paths mixed
mpath-countコマンドではサポートされて
いません。一緒に設定しようとすると、エ

ラーメッセージが表示されます。

（注）

コマンドモードを終了します。exit

例：

ステップ 20

switch(config-router-vrf-af)# exit

ルートマップを設定します。route-map passall permit seq-num

例：

ステップ 21

switch(config)# route-map passall permit 10

additional-paths機能に関連するルートマップを設定
します。

set path-selection all advertise

例：

ステップ 22

switch(config-route-map)# set path-selection all
advertise
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目的コマンドまたはアクション

データトラフィックに対するユニキャスト FIBの
ロードシェアリングアルゴリズムを設定します。

ip load-sharing address source-destination rotate rotate
universal-id seed

例：

ステップ 23

• universal-idオプションは、ハッシュアルゴリ
ズムのランダムシードを設定し、フローをあ

るリンクから別のリンクにシフトします。

ip load-sharing address source-destination rotate
32 universal-id 1

汎用 IDを設定する必要はありません。ユーザが設
定しなかった場合は、Cisco NX-OSが汎用 IDを選
択します。seed範囲は 1～ 4294967295です。

• rotateオプションを使用すると、ハッシュア
ルゴリズムはネットワーク内のすべてのノード

で同じリンクを継続的に選択しないように、リ

ンクピッキング選択を循環させます。これは、

ハッシュアルゴリズムのビットパターンに影

響を与えることによって機能します。このオプ

ションは、あるリンクから別のリンクにフロー

をシフトし、最初の ECMPレベルからすでに
ロードバランシング（極性化）されているト

ラフィックのロードバランシングを複数のリ

ンク間で行います。

rotate値を指定すると、64ビットのストリームが
循環回転でそのビット位置から解釈されます。rotate
値の範囲は 1～ 63で、デフォルトは 32です。

多層レイヤ 3トポロジでは、極性が発生
する可能性があります。極性を回避する

には、トポロジの各層で異なる循環ビッ

トを使用します。

（注）

ポートチャネルの rotation値を設定するに
は、port-channel load-balance src-dst
ip-l4port rotate rotateコマンドを使用しま
す。このコマンドの詳細については、

『Cisco Nexus 9000 Series NX-OS Interfaces

Configuration Guide、Release 9.x』を参照し
てください。

（注）
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BGPレガシーピアの設定
9.2(1)より前のCisco Nexusリリースを実行している場合は、次の手順に従って、そのピアへの
ゲートウェイ IPアドレスの送信を無効にします。

手順の概要

1. configure terminal
2. router bgp number

3. neighbor address remote-as number

4. address-family l2vpn evpn
5. no advertise-gw-ip

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

BGPを設定します。router bgp number

例：

ステップ 2

switch(config)# router bgp 2000000

ネイバーを定義します。neighbor address remote-as number

例：

ステップ 3

switch(config-router)# neighbor 8.8.8.8 remote-as
2000000

アドレスファミリのレイヤ 2 VPN EVPNを設定しま
す。

address-family l2vpn evpn

例：

ステップ 4

switch(config-router-neighbor)# address-family
l2vpn evpn

レガシーピアの BGP EVPN混合パスおよび比例レ
イヤ 3マルチパス機能をディセーブルにします。

no advertise-gw-ip

例：

ステップ 5

switch(config-router-neighbor-af)# no
advertise-gw-ip
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メンテナンスモード用のユーザ定義プロファイルの設定

手順の概要

1. configure terminal
2. configure maintenance profile maintenance-mode
3. route-map name deny sequence

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

メンテナンスモードプロファイルの設定configure maintenance profile maintenance-mode

例：

ステップ 2

switch(config)# configure maintenance profile
maintenance-mode

ルートマップを設定します。sequenceの値の範囲は
0～ 65535です。デフォルト値は 10です。

route-map name deny sequence

例：

ステップ 3

switch(config-mm-profile)# route-map GIR deny 5

通常モードのユーザ定義プロファイルの設定

手順の概要

1. configure terminal
2. configure maintenance profile normal-mode
3. route-map name permit sequence
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手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

メンテナンスモードを設定します。configure maintenance profile normal-mode

例：

ステップ 2

switch(config)# configure maintenance profile
normal-mode

ルートマップを設定します。sequenceの値の範囲は
0～ 65535です。デフォルト値は 10です。

route-map name permit sequence

例：

ステップ 3

switch(config-mm-profile)# route-map GIR permit
5

デフォルトルートマップの設定

手順の概要

1. configure terminal
2. route-map name permit sequence

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

ルートマップを設定します。sequenceの値の範囲は
0～ 65535です。デフォルト値は 10です。

route-map name permit sequence

例：

ステップ 2

switch(config-mm-profile)# route-map GIR permit
5
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ルートリフレクタへのルートマップの適用

手順の概要

1. configure terminal
2. router bgp number

3. neighbor ip-address

4. address-family l2vpn evpn
5. route-map name out

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

BGPを設定します。router bgp number

例：

ステップ 2

switch(config)# router bgp 2

ルートリフレクタである BGPネイバーの IPアドレ
スを設定します。 ip-addressには、IPv4または IPv6
のアドレスまたはプレフィックスを指定できます。

neighbor ip-address

例：

switch(config-router)# neighbor 10.1.1.1

ステップ 3

レイヤ 2 VPN EVPNアドレスファミリを設定しま
す。

address-family l2vpn evpn

例：

ステップ 4

switch(config-router-neighbor)# address-family
l2vpn evpn

ルートマップをネイバールートリフレクタに適用

します。

route-map name out

例：

ステップ 5

switch(config-router-neighbor-af)# route-map GIR
out
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VNFの比例マルチパスの確認
目的コマンド

IPv4ユニキャストアドレス

ファミリのボーダーゲートウェイプロトコル

（BGP）情報を表示します。

show bgp ipv4 unicast

レイヤ 2バーチャルプライベートネットワー
ク（L2VPN）イーサネットバーチャルプライ
ベートネットワーク（EVPN）アドレスファ
ミリの BGP情報を表示します。

show bgp l2vpn evpn

ユニキャスト RIBから受け取ったルートを表
示します。

show ip route

メンテナンスモードのGIRユーザ定義プロファ
イルを表示します。

show maintenance profile maintenance-mode

通常モードの GIRユーザ定義プロファイルを
表示します。

show maintenance profile normal-mode

次に、L2VPN EVPNアドレスファミリの BGP情報を表示する例を示します。

switch# show bgp l2vpn evpn 11.1.1.0
BGP routing table information for VRF default, address family L2VPN EVPN
Route Distinguisher: 13.13.13.13:3 // Remote route
BGP routing table entry for [5]:[0]:[0]:[24]:[11.1.1.0]/224, version 1341
Paths: (3 available, best #1)
Flags: (0x000002) on xmit-list, is not in l2rib/evpn, is not in HW
Multipath: eBGP

Advertised path-id 1
Path type: external, path is valid, is best path

Imported to 2 destination(s)
Gateway IP: 11.1.1.133
AS-Path: 2000000 100000 , path sourced external to AS
11.11.11.11 (metric 5) from 102.102.102.102 (102.102.102.102)
Origin incomplete, MED not set, localpref 100, weight 0
Received label 22001
Received path-id 3
Extcommunity: RT:23456:22001 Route-Import:11.11.11.11:2001 ENCAP:8

Router MAC:003a.7d7d.1dbd

Path type: external, path is valid, not best reason: Neighbor Address, multipath
Imported to 2 destination(s)

Gateway IP: 11.1.1.233
AS-Path: 2000000 100 , path sourced external to AS
33.33.33.33 (metric 5) from 102.102.102.102 (102.102.102.102)
Origin incomplete, MED not set, localpref 100, weight 0
Received label 22001
Received path-id 2
Extcommunity: RT:23456:22001 Route-Import:33.33.33.33:2001 ENCAP:8
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Router MAC:e00e.da4a.589d

Path type: external, path is valid, not best reason: Neighbor Address, multipath
Imported to 2 destination(s)

Gateway IP: 11.1.1.100
AS-Path: 2000000 500000 , path sourced external to AS
22.22.22.22 (metric 5) from 102.102.102.102 (102.102.102.102)
Origin incomplete, MED not set, localpref 100, weight 0
Received label 22001
Received path-id 1
Extcommunity: RT:23456:22001 Route-Import:22.22.22.22:2001 ENCAP:8

Router MAC:e00e.da4a.62a5

Path-id 1 not advertised to any peer

Route Distinguisher: 4.4.4.4:3 (L3VNI 22001) // Local L3VNI
BGP routing table entry for [5]:[0]:[0]:[24]:[11.1.1.0]/224, version 3465
Paths: (3 available, best #1)
Flags: (0x000002) on xmit-list, is not in l2rib/evpn, is not in HW
Multipath: eBGP

Advertised path-id 1
Path type: external, path is valid, is best path

Imported from 13.13.13.13:3:[5]:[0]:[0]:[24]:[11.1.1.0]/224
Gateway IP: 11.1.1.100
AS-Path: 2000000 500000 , path sourced external to AS
22.22.22.22 (metric 5) from 102.102.102.102 (102.102.102.102)
Origin incomplete, MED not set, localpref 100, weight 0
Received label 22001
Received path-id 1
Extcommunity: RT:23456:22001 Route-Import:22.22.22.22:2001 ENCAP:8

Router MAC:e00e.da4a.62a5

Path type: external, path is valid, not best reason: newer EBGP path, multipat
h

Imported from 13.13.13.13:3:[5]:[0]:[0]:[24]:[11.1.1.0]/224
Gateway IP: 11.1.1.233
AS-Path: 2000000 100 , path sourced external to AS
33.33.33.33 (metric 5) from 102.102.102.102 (102.102.102.102)
Origin incomplete, MED not set, localpref 100, weight 0
Received label 22001
Received path-id 2
Extcommunity: RT:23456:22001 Route-Import:33.33.33.33:2001 ENCAP:8

Router MAC:e00e.da4a.589d

Path type: external, path is valid, not best reason: newer EBGP path, multipat
h

Imported from 13.13.13.13:3:[5]:[0]:[0]:[24]:[11.1.1.0]/224
Gateway IP: 11.1.1.133
AS-Path: 2000000 100000 , path sourced external to AS
11.11.11.11 (metric 5) from 102.102.102.102 (102.102.102.102)
Origin incomplete, MED not set, localpref 100, weight 0
Received label 22001
Received path-id 3
Extcommunity: RT:23456:22001 Route-Import:11.11.11.11:2001 ENCAP:8

Router MAC:003a.7d7d.1dbd

Path-id 1 not advertised to any peer

次に、IPv4ユニキャストアドレスファミリの BGP情報を表示する例を示します。

switch# show bgp ipv4 unicast 11.1.1.0 vrf cust_1
BGP routing table information for VRF cust_1, address family IPv4 Unicast
BGP routing table entry for 11.1.1.0/24, version 4
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Paths: (3 available, best #1)
Flags: (0x80080012) on xmit-list, is in urib, is backup urib route, is in HW
vpn: version 1093, (0x100002) on xmit-list

Multipath: eBGP iBGP

Advertised path-id 1, VPN AF advertised path-id 1
Path type: external, path is valid, is best path, in rib

Imported from 13.13.13.13:3:[5]:[0]:[0]:[24]:[11.1.1.0]/224
AS-Path: 2000000 500000 , path sourced external to AS
11.1.1.100 (metric 5) from 102.102.102.102 (102.102.102.102)
Origin incomplete, MED not set, localpref 100, weight 0
Received label 22001
Received path-id 1
Extcommunity: RT:23456:22001 Route-Import:22.22.22.22:2001 ENCAP:8

Router MAC:e00e.da4a.62a5

Path type: external, path is valid, not best reason: Neighbor Address, multipath, in
rib

Imported from 13.13.13.13:3:[5]:[0]:[0]:[24]:[11.1.1.0]/224
AS-Path: 2000000 100 , path sourced external to AS
11.1.1.233 (metric 5) from 102.102.102.102 (102.102.102.102)
Origin incomplete, MED not set, localpref 100, weight 0
Received label 22001
Received path-id 2
Extcommunity: RT:23456:22001 Route-Import:33.33.33.33:2001 ENCAP:8

Router MAC:e00e.da4a.589d

Path type: external, path is valid, not best reason: Neighbor Address, multipath, in
rib

Imported from 13.13.13.13:3:[5]:[0]:[0]:[24]:[11.1.1.0]/224
AS-Path: 2000000 100000 , path sourced external to AS
11.1.1.133 (metric 5) from 102.102.102.102 (102.102.102.102)
Origin incomplete, MED not set, localpref 100, weight 0
Received label 22001
Received path-id 3
Extcommunity: RT:23456:22001 Route-Import:11.11.11.11:2001 ENCAP:8

Router MAC:003a.7d7d.1dbd

VRF advertise information:
Path-id 1 not advertised to any peer

VPN AF advertise information:
Path-id 1 not advertised to any peer

次に、VNFのプロポーショナルマルチパス機能を設定した後に、ユニキャストRIBからのルー
トを表示する例を示します。

switch# show ip route 1.1.1.0 vrf cust_1
IP Route Table for VRF "cust_1"
…
1.1.1.0/24, ubest/mbest: 22/0, all-best (0x300003d)

*via 3.0.0.1, [1/0], 08:13:17, static
recursive next hop: 3.0.0.1/32

*via 3.0.0.2, [1/0], 08:13:17, static
recursive next hop: 3.0.0.2/32

*via 3.0.0.3, [1/0], 08:13:16, static
recursive next hop: 3.0.0.3/32

*via 3.0.0.4, [1/0], 08:13:16, static
recursive next hop: 3.0.0.4/32

*via 2.0.0.1, [200/0], 06:09:19, bgp-2, internal, tag 2 (evpn) segid: 3003802 tunnelid:
0x300003e encap: VXLAN

BGP-EVPN: VNI=3003802 (EVPN)
client-specific data: 3b
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recursive next hop: 2.0.0.1/32
extended route information: BGP origin AS 2 BGP peer AS 2

*via 2.0.0.2, [200/0], 06:09:19, bgp-2, internal, tag 2 (evpn) segid: 3003802 tunnelid:
0x300003e encap: VXLAN

BGP-EVPN: VNI=3003802 (EVPN)
client-specific data: 3b
recursive next hop: 2.0.0.2/32
extended route information: BGP origin AS 2 BGP peer AS 2

次に、メンテナンスモードの GIRユーザ定義プロファイルを表示する例を示します。

switch# show maintenance profile maintenance-mode
[Maintenance Mode]
ip pim isolate
router bgp 2
isolate
router isis 1
isolate
route-map GIR deny 5

次に、通常モードの GIRユーザ定義プロファイルを表示する例を示します。

switch# show maintenance profile normal-mode
[Normal Mode]
no ip pim isolate
router bgp 2
no isolate
router isis 1
no isolate
route-map GIR permit 5

マルチサイトでの VNFの比例マルチパスの設定例
図 66 :マルチサイトトポロジの VNF
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次の設定例では、ローカル VNFが使用できない場合に、サイト間でトラフィックを送信でき
ます。

feature telnet
feature nxapi
feature bash-shell
feature scp-server
nv overlay evpn
feature ospf
feature bgp
feature pim
feature interface-vlan
feature vn-segment-vlan-based
feature bfd
feature nv overlay

no password strength-check
username admin password 5 password role network-admin
ip domain-lookup
copp profile strict
evpn multisite border-gateway 1
delay-restore time 30

snmp-server user admin network-admin auth md5 0x66a8185ad28d9df13d9214f6e19aad37 priv
0x66a8185ad28d9df13d9214f6e19aad37 localizedkey

fabric forwarding anycast-gateway-mac 0000.2222.3333
ip pim ssm range 232.0.0.0/8
vlan 1,14,24,100-110,120-150,1000-1010,1100-1110,2000-2010,2100-2110,3000-3010
vlan 100
name l2-vni-vlan-0-for-vrf100
vn-segment 2000100

vlan 101
name l2-vni-vlan-0-for-vrf101
vn-segment 2000101

vlan 1100
name l2-vni-vlan-1-for-vrf100
vn-segment 2001100

vlan 1101
name l2-vni-vlan-1-for-vrf101
vn-segment 2001101

vlan 2100
name l3-vni-vlan-for-vrf100
vn-segment 3000100

vlan 2101
name l3-vni-vlan-for-vrf101
vn-segment 3000101

route-map passall permit 10
set path-selection all advertise

route-map permit-all permit 10
set path-selection all advertise

route-map permit-all-v6 permit 10

vrf context vrf100
vni 3000100
rd auto
address-family ipv4 unicast
route-target both auto
route-target both auto evpn

address-family ipv6 unicast
route-target both auto
route-target both auto evpn

vrf context vrf101
vni 3000101
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rd auto
address-family ipv4 unicast
route-target both auto
route-target both auto evpn

address-family ipv6 unicast
route-target both auto
route-target both auto evpn

interface Vlan14
no shutdown
vrf member vrf100
ip address 192.14.0.1/24
ipv6 address 192:14::1/64

interface Vlan24
no shutdown
vrf member vrf101
ip address 192.24.0.1/24
ipv6 address 192:24::1/64

interface Vlan100
description "L3VRF.VLANNUM.0.222"
no shutdown
vrf member vrf100
ip address 100.0.0.222/24
ipv6 address 100::222/64
fabric forwarding mode anycast-gateway

interface Vlan101
description "L3VRF.VLANNUM.0.222"
no shutdown
vrf member vrf101
ip address 101.0.0.222/24
ipv6 address 101::222/64
fabric forwarding mode anycast-gateway

interface Vlan1100
description "L3VRF.VLANNUM.0.222"
no shutdown
vrf member vrf100
ip address 100.1.0.222/16
ipv6 address 100:1::222/64
fabric forwarding mode anycast-gateway

interface Vlan1101
description "L3VRF.VLANNUM.0.222"
no shutdown
vrf member vrf101
ip address 101.1.0.222/16
ipv6 address 101:1::222/64
fabric forwarding mode anycast-gateway

interface Vlan2100
no shutdown
vrf member vrf100
ip forward
ipv6 address use-link-local-only

interface Vlan2101
no shutdown
vrf member vrf101
ip forward
ipv6 address use-link-local-only
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interface nve1
no shutdown
host-reachability protocol bgp
source-interface loopback1
multisite border-gateway interface loopback2
member vni 2000100-2000110
suppress-arp
mcast-group 227.1.1.1

member vni 2000120-2000150
suppress-arp
mcast-group 227.1.1.1

member vni 2001100-2001110
suppress-arp
mcast-group 227.1.1.1

member vni 3000100-3000110 associate-vrf
member vni 3100100-3100110 associate-vrf

interface Ethernet1/22
description "BGW11 to BGW2"
medium p2p
ip unnumbered loopback0
ip ospf cost 40
ip ospf network point-to-point
ip router ospf 12 area 0.0.0.0
no shutdown
evpn multisite dci-tracking

interface Ethernet1/25
description "BGW11 to Spine11"
medium p2p
ip unnumbered loopback0
ip ospf cost 40
ip ospf network point-to-point
ip router ospf 1 area 0.0.0.0
no shutdown
evpn multisite fabric-tracking

interface Ethernet1/27
description "BGW11 to Spine12"
medium p2p
ip unnumbered loopback0
ip ospf cost 40
ip ospf network point-to-point
ip router ospf 1 area 0.0.0.0
no shutdown
evpn multisite fabric-tracking

interface Ethernet1/34
switchport
switchport mode trunk
switchport trunk allowed vlan 14,24
no shutdown

interface loopback0
ip address 1.1.11.0/32
ip router ospf 1 area 0.0.0.0
ip pim sparse-mode

interface loopback1
ip address 1.1.11.1/32
ip router ospf 1 area 0.0.0.0
ip pim sparse-mode

interface loopback2
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ip address 11.11.11.11/32
ip router ospf 12 area 0.0.0.0
ip pim sparse-mode

router ospf 1
redistribute direct route-map permit-all

router ospf 12
redistribute direct route-map permit-all

ip load-sharing address source-destination rotate 32 universal-id 1

router bgp 1
log-neighbor-changes
address-family l2vpn evpn
maximum-paths 8
maximum-paths ibgp 8
additional-paths send
additional-paths receive
additional-paths selection route-map passall

neighbor 1.2.11.1
remote-as 1
description "SPINE-11"
update-source loopback1
address-family l2vpn evpn
send-community extended

neighbor 1.2.12.1
remote-as 1
description "SPINE-12"
update-source loopback1
address-family l2vpn evpn
send-community extended

neighbor 2.1.2.1
remote-as 2
description "BGW-2"
update-source loopback1
ebgp-multihop 3
peer-type fabric-external
address-family ipv4 unicast
address-family l2vpn evpn
send-community extended
rewrite-evpn-rt-asn

vrf vrf100
address-family ipv4 unicast
redistribute direct route-map permit-all
maximum-paths 8
maximum-paths ibgp 8
export-gateway-ip

address-family ipv6 unicast
redistribute direct route-map permit-all
maximum-paths 8
maximum-paths ibgp 8
export-gateway-ip

vrf vrf101
address-family ipv4 unicast
redistribute direct route-map permit-all
maximum-paths 8
maximum-paths ibgp 8
export-gateway-ip

address-family ipv6 unicast
redistribute direct route-map permit-all
maximum-paths 8
maximum-paths ibgp 8
export-gateway-ip

evpn
vni 2000100 l2
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rd auto
route-target import auto
route-target export auto

vni 2000101 l2
rd auto
route-target import auto
route-target export auto

vni 2001100 l2
rd auto
route-target import auto
route-target export auto

vni 2001101 l2
rd auto
route-target import auto
route-target export auto

次の例は、サイト 1の VTEPがローカル VNF（FW）を優先することを示しています。
leaf1# show bgp l2vpn evpn 200.100.1.1
BGP routing table information for VRF default, address family L2VPN EVPN
Route Distinguisher: 1.3.12.0:3
BGP routing table entry for [5]:[0]:[0]:[32]:[200.100.1.1]/224, version 77902
Paths: (4 available, best #2)
Flags: (0x000002) (high32 00000000) on xmit-list, is not in l2rib/evpn, is not in HW
Multipath: eBGP iBGP Local

Path type: internal, path is valid, not best reason: Neighbor Address, no labeled
nexthop
Gateway IP: 100.0.0.12
AS-Path: 99 100 , path sourced external to AS
1.3.12.1 (metric 81) from 1.2.12.1 (1.2.12.0)
Origin IGP, MED not set, localpref 100, weight 0
Received label 3000100
Received path-id 2
Extcommunity: RT:1:3000100 ENCAP:8 Router MAC:00be.7547.13bf
Originator: 1.3.12.0 Cluster list: 1.2.12.0

Advertised path-id 2
Path type: local, path is valid, not best reason: Locally originated, multipath, no

labeled nexthop
Gateway IP: 100.0.0.11
AS-Path: 99 100 , path sourced external to AS
1.3.11.1 (metric 0) from 0.0.0.0 (1.3.11.0)
Origin IGP, MED not set, localpref 100, weight 0
Received label 3000100
Received path-id 1
Extcommunity: RT:1:3000100 ENCAP:8 Router MAC:d478.9bb3.c1a1

次の例は、サイト 2からのVNFが使用されるようにローカルVNFを無効にする方法を示して
います。BGP隣接は、サイト 1のVTEP11とFW11の間、およびVTEP12とFW12の間でシャッ
トダウンされます。

leaf1(config-router)# vrf vrf100
leaf1(config-router-vrf)# neighbor 100::11
leaf1(config-router-vrf-neighbor)# shut
leaf1(config-router-vrf-neighbor)# neighbor 100::12
leaf1(config-router-vrf-neighbor)# shut
leaf1(config-router-vrf-neighbor)# neighbor 100:1::11
leaf1(config-router-vrf-neighbor)# shut
leaf1(config-router-vrf-neighbor)# neighbor 100:1::12
leaf1(config-router-vrf-neighbor)# shut
leaf1(config-router-vrf-neighbor)# neighbor 100.0.0.11
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leaf1(config-router-vrf-neighbor)# shut
leaf1(config-router-vrf-neighbor)# neighbor 100.0.0.12
leaf1(config-router-vrf-neighbor)# shut
leaf1(config-router-vrf-neighbor)# neighbor 100.1.0.11
leaf1(config-router-vrf-neighbor)# shut
leaf1(config-router-vrf-neighbor)# neighbor 100.1.0.12
leaf1(config-router-vrf-neighbor)# shut
leaf1(config-router-vrf-neighbor)# end

次の例は、プレフィックスがサイト 2からの VNF（FW）を使用することを示しています。
leaf1# show bgp l2vpn evpn 200.100.1.1
BGP routing table information for VRF default, address family L2VPN EVPN
Route Distinguisher: 1:3000100
BGP routing table entry for [5]:[0]:[0]:[32]:[200.100.1.1]/224, version 97269
Paths: (3 available, best #3)
Flags: (0x000002) (high32 00000000) on xmit-list, is not in l2rib/evpn, is not in HW
Multipath: eBGP iBGP Local

Path type: internal, path is valid, not best reason: Neighbor Address, no labeled
nexthop
Gateway IP: 100.1.0.21
AS-Path: 2 99 100 , path sourced external to AS
11.11.11.11 (metric 20) from 1.2.12.1 (1.2.12.0)
Origin IGP, MED 2000, localpref 100, weight 0
Received label 3000100
Received path-id 2
Extcommunity: RT:1:3000100 SOO:03030100:00000000 ENCAP:8

Router MAC:0200.0b0b.0b0b
Originator: 1.1.12.0 Cluster list: 1.2.12.0
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第 28 章

EVPN分散型 NAT

• EVPN分散型 NAT （621ページ）

EVPN分散型 NAT
Cisco NX-OSリリース 10.2(1)F以降では、N9K-C9336C-FX2、N9K-C93240YC-FX2、
N9K-C93360YC-FX2 TORスイッチで EVPN分散 NAT機能がサポートされています。分散型
Elastic NAT機能は、VXLANトポロジのリーフとスパインでNATを有効にします。

EVPN分散NATのガイドラインと制限事項

EVPN分散型NATは次をサポートします。

•最大 8192の NAT変換

•スタティック NAT

• IPv4 NAT

• VRF対応NATでの一致

•スタティック内部設定のアドルート

EVPN分散型NATは、次をサポートしません。

• IPv6 NAT

•ダイナミック NAT

• NATモビリティ

•サブネットベースのフィルタリング

•ルールごとの統計情報

• NATはvPCを認識しません。NAT設定は vＰＣ ピアの両方に同一でなければなりません。
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•送信元ホストと宛先ホストが同じVRFにある場合、ファブリック内では通常のNATを使用
できます。EVPN分散NATは、同じVRF内ではサポートされません。異なるVRF間でサポー
トされます。

EVPN分散NATトポロジ

次のトポロジは、VTEPでのEVPN分散NAT設定を示しています。

図 67 : EVPN分散NAT設定トポロジ

上記のトポロジでは、次のようになります。

• EVPN分散NATは、VTEPでのみ設定されます。

•スパインには、EVPN分散NAT関連の設定は必要ありません。

•スパインはVTEPとして設定されます。

• VxLANアンダーレイルーティングプロトコルを使用した到達可能性のために、ルートだ
けがスパインにリークされます。

•送信元と宛先NATは両方のリーフで設定されます。

•送信元NATは、送信元に直接接続されたスイッチで実行されます。

•宛先NATは、宛先に直接接続されたスイッチで実行されます。

•送信元と宛先の両方が同じスイッチ上にある場合、最初に送信元NATが実行されます。パ
ケットはスパインを介してループされ、宛先NATが実行されます。
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•ホストは、要件に応じて、プライベートIPアドレスまたはパブリックIPアドレスを使用し
てトラフィックを送信できます。

• VXLANピアベースNATフィルタリングが設定されます。

ピアベースNATフィルタ

•ピアベースNATフィルタは、設定されたトンネルエンドポイント宛てのフローに対しての
みNATを許可し、残りのフローは影響を受けません。

•ピアベースNATフィルタは、多数のプレフィックスをNAT変換する必要がある場合に役立
ちます。

• NAT ACL領域は、ピアベースのNATフィルタが機能するように最初に切り分けられる必
要があります。

•境界ノードでピアベースのフィルタを設定できます。

•ピアベースNATフィルタは、集中型VRFリークが設定されているサービスリーフなどの
VRF間ケースに役立ちます。

•を使用してピアベースNATフィルタを設定できます。<peer-ip>コマンド。system nve nat
peer-ip

VRF対応 NAT

• VRF対応NATにより、スイッチはVRF（仮想ルーティングおよび転送インスタンス）のア
ドレス空間を認識し、パケットを変換できます。これにより、NAT機能は2つのVRF間で
使用される重複アドレス空間のトラフィックを変換できます。

•コマンドを使用してFPタイルベースのNATを有効にできます。system routing vrf-aware-nat

• VRF対応NATの詳細については、『Cisco Nexus 9000 NX-OS Interfaces Configuration Guide』
を参照してください。https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/102x/
configuration/interfaces/cisco-nexus-9000-nx-os-interfaces-configuration-guide-102x/
b-cisco-nexus-9000-nx-os-interfaces-configuration-guide-93x_chapter_01011.html#concept_
6EB0DB9C8EDC40FB8C21EAA918A56627

EVPN分散NATの設定

次に、リーフ1のEVPN分散NAT設定を示します。
feature bgp
feature interface-vlan
feature vn-segment-vlan-based
feature nat
feature nv overlay

hardware access-list tcam region nat 512 (Carves NAT TCAM)

system routing vrf-aware-nat
system nve nat peer-ip 100.100.100.3 (peer-ip is the Spine address which is leaking
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the route)

ip nat inside source static 21.1.1.10 172.21.1.10 vrf vrf1 match-in-vrf add-route

ip nat inside source static 31.1.1.10 172.31.1.10 vrf vrf2 match-in-vrf add-route

vlan 202
vn-segment 20202

vlan 301
vn-segment 20301

vlan 3200
vn-segment 33200

vlan 3300
vn-segment 33300

interface Vlan202
no shutdown
vrf member vrf1
ip address 22.1.1.1/24
fabric forwarding mode anycast-gateway
ip nat inside

interface Vlan3200
no shutdown
vrf member vrf1
ip forward
ip nat outside

interface Vlan301
no shutdown
vrf member vrf2
ip address 31.1.1.1/24
fabric forwarding mode anycast-gateway
ip nat inside

interface Ethernet1/11
switchport mode trunk

interface Ethernet1/35
switchport mode trunk

vrf context vrf1
vni 33200
rd auto
address-family ipv4 unicast
route-target both auto
route-target both auto evpn

vrf context vrf2
vni 33300
rd auto
address-family ipv4 unicast
route-target both auto
route-target both auto evpn

router bgp 100
vrf vrf1
address-family ipv4 unicast
network 172.21.1.10/32
advertise l2vpn evpn
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vrf vrf2
address-family ipv4 unicast
network 172.31.1.10/32
advertise l2vpn evpn

次に、リーフ2のEVPN分散NAT設定を示します。
feature bgp
feature interface-vlan
feature vn-segment-vlan-based
feature nat
feature nv overlay

system routing vrf-aware-nat
system nve nat peer-ip 100.100.100.3 (peer-ip is the spine address which is leaking
the route)

ip nat inside source static 21.1.1.20 172.21.1.20 vrf vrf1 match-in-vrf add-route

ip nat inside source static 31.1.1.20 172.31.1.20 vrf vrf2 match-in-vrf add-route

vlan 202
vn-segment 20202

vlan 301
vn-segment 20301

vlan 3200
vn-segment 33200

vlan 3300
vn-segment 33300

interface Vlan202
no shutdown
vrf member vrf1
ip address 22.1.1.1/24
fabric forwarding mode anycast-gateway
ip nat inside

interface Vlan3200
no shutdown
vrf member vrf1
ip forward
ip nat outside

interface Vlan301
no shutdown
vrf member vrf2
ip address 31.1.1.1/24
fabric forwarding mode anycast-gateway
ip nat inside

interface Vlan3300
no shutdown
vrf member vrf2
ip forward
ip nat outside

interface Ethernet1/16
switchport
switchport mode trunk

interface Ethernet1/43
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switchport
switchport mode trunk

vrf context vrf1
vni 33200
rd auto
address-family ipv4 unicast
route-target both auto
route-target both auto evpn

vrf context vrf2
vni 33300
rd auto
address-family ipv4 unicast
route-target both auto
route-target both auto evpn

router bgp 100
vrf vrf1
address-family ipv4 unicast
network 172.21.1.20/32
advertise l2vpn evpn

vrf vrf2
address-family ipv4 unicast
network 172.31.1.20/32
advertise l2vpn evpn

次のshowコマンドは、EVPN分散型NATのスイッチで設定された絶縁ポリシーを表示します。
show ip nat translations
Pro Inside global Inside local Outside local Outside global
any 174.2.216.2 42.2.216.2 --- ---
any 174.3.217.2 42.3.217.2 --- ---
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第 29 章

VXLAN BGP EVPN中の DHCPリレーの概要

DHCPリレーは、ホストとDHCPサーバ間でDHCPパケットを転送するために使用されます。
VXLAN VTEPは、マルチテナント VXLAN環境で DHCPリレーサービスを提供することによ
り、リレーエージェントとして動作できます。

DHCPリレーを使用する場合、DHCPメッセージは同じスイッチ内を双方向に送信されること
が必要です。DHCPリレーの GiAddr（ゲートウェイ IPアドレス）は一般に、スコープの選択
と DHCP応答メッセージに使用されます。分散 IPエニーキャストゲートウェイを備えた
VXLANファブリックでは、DHCPメッセージは、それぞれのゲートウェイ IPアドレス
（GiAddr）をホストする任意のスイッチに返すことができます。

ソリューションには、各スイッチのスコープ選択と一意の IPアドレスの異なる方法が必要で
す。スイッチごとの固有ループバックインターフェイスは、正しいスイッチに応答するための

GiAddrになります。Option 82（dhcp option vpn）は、L2VNIに基づくスコープ選択に使用され
ます。

マルチテナント EVPN環境で DHCPリレーは、オプション 82の次のサブオプションを使用し
ます。

•サブオプション 151(0x97)：仮想サブネットの選択（RFC#6607で定義）

MPLS-VPNおよび VXLAN EVPNマルチテナント環境中の DHCPサーバへの VRF関連情
報の伝達に使用されます。

•サブオプション 11(0xb)：サーバ IDにのオーバーライド（RFC#5107で定義）

サーバ識別子（サーバ ID）のオーバーライドサブオプションは、DHCPリレーエージェ
ントによるサーバ IDオプションへの新しい値の指定を可能にし、これは DHCPサーバに
より応答パケットに挿入されます。このサブオプションによって DHCPリレーエージェ
ントは実際のDHCPサーバとして機能するようになり、たとえば renew要求はDHCPサー
バではなくリレーエージェントに直接届くようになります。サーバ IDオーバーライドサ
ブオプションには着信インターフェイスの IPアドレスが含まれており、これはクライア
ントからアクセス可能なリレーエージェント上の IPアドレスです。この情報を使用して、
DHCPクライアントは renewおよび release要求パケットをすべてリレーエージェントへ
送ります。リレーエージェントは適切なサブオプションをすべて付加した後、renewおよ
び release要求パケットをオリジナルの DHCPサーバに転送します。この機能におけるシ
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スコ独自の実装は、サブオプション 152（0x98）です。機能の制御には、ip dhcp relay
sub-option type ciscoコマンドを使用できます。

•サブオプション 5（0x5）：リンクの選択（RFC#3527で定義）

リンクの選択サブオプションが提供するのは、DHCPクライアントが存在するサブネット/
リンクを、リレーエージェントとの通信に DHCPサーバが使用するゲートウェイアドレ
ス（giaddr）から分離するための機構です。リレーエージェントは正しいサブスクライバ
サブネットにサブオプションを設定し、DHCPサーバはこの値を使用して giaddr値ではな
く IPアドレスを割り当てます。リレーエージェントは、giaddrを自身の IPアドレスに設
定することで、DHCPメッセージがネットワーク上を転送できるようにします。この機能
におけるシスコ独自の実装は、サブオプション 150（0x96）です。機能の制御には、ip
dhcp relay sub-option type ciscoコマンドを使用できます。

• VXLAN BGP EVPN中の DHCPリレーの例（629ページ）
• VTEPの DHCPリレー（630ページ）
•テナント VRFにあるクライアントと異なるレイヤ 3デフォルト VRFにあるサーバ（630
ページ）

•テナント VRF（SVI X）にあるクライアントと同じテナント VRF（SVI Y）にあるサーバ
（634ページ）

•テナントVRF（VRF X）にあるクライアントと異なるテナントVRF（VRF Y）にあるサー
バ（638ページ）

•テナント VRFにあるクライアントと非デフォルトの非 VXLAN VRFにあるサーバ（640
ページ）

• vPCピアの設定例（643ページ）
• vPC VTEP DHCPリレーの設定例（645ページ）
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VXLAN BGP EVPN中の DHCPリレーの例
図 68 :トポロジの例

トポロジの特性：

•スイッチ 9372-1と 9372-2は、VXLANファブリックに接続された VTEPです。

• client1と client2は、vlan1001中の DHCPクライアントです。これらはテナント VRF
vxlan-900001に属します。

• DHCPサーバは ASR1Kであり、これは vlan10に存在するルータです。

• DHCPサーバ設定

ip vrf vxlan900001
ip dhcp excluded-address vrf vxlan900001 172.16.16.1 172.16.16.9
ip dhcp pool one
vrf vxlan900001
network 172.16.16.0 255.240.0.0
defaultrouter 172.16.16.1
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VTEPの DHCPリレー
次に示したのは、一般的な展開シナリオです。

•テナント VRFにあるクライアントと異なるレイヤ 3デフォルト VRFにあるサーバ。

•テナントVRF（SVI X）にあるクライアントと同じテナントVRF（SVI Y）にあるサーバ。

•テナントVRF（VRF X）にあるクライアントと異なるテナントVRF（VRF Y）にあるサー
バ。

•テナント VRFにあるクライアントと非デフォルトの非 VXLAN VRFにあるサーバ。

次に示すのは、これとは異なるシナリオとして、vlan10を別の VRFに移動させたものです。

テナントVRFにあるクライアントと異なるレイヤ3デフォ
ルト VRFにあるサーバ

DHCPサーバ（192.0.2.42）をデフォルトVRFに設置して、9372-1と 9372-2の両方からデフォ
ルト VRFを介してそこに到達可能であることを確認します。

9372-1# sh run int vl 10

!Command: show running-config interface Vlan10
!Time: Mon Aug 24 07:51:16 2018

version 7.0(3)I1(3)

interface Vlan10
no shutdown
ip address 192.0.2.25/24
ip router ospf 1 area 0.0.0.0

9372-1# ping 192.0.2.42 cou 1

PING 192.0.2.42 (192.0.2.42): 56 data bytes
64 bytes from 192.0.2.42: icmp_seq=0 ttl=254 time=0.593 ms
- 192.0.2.42 ping statistics -
1 packets transmitted, 1 packets received, 0.00% packet loss
roundtrip min/avg/max = 0.593/0.592/0.593 ms

9372-2# ping 192.0.2.42 cou 1
PING 192.0.2.42 (192.0.2.42): 56 data bytes
64 bytes from 192.0.2.42: icmp_seq=0 ttl=252 time=0.609 ms
- 192.0.2.42 ping statistics -
1 packets transmitted, 1 packets received, 0.00% packet loss
round-trip min/avg/max = 0.609/0.608/0.609 ms

DHCPリレー設定

• 9372-1
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9372—1# sh run dhcp

!Command: show running—config dhcp
!Time: Mon Aug 24 08:26:00 2018

version 7.0(3) I1(3)
feature dhcp

service dhcp
ip dhcp relay
ip dhcp relay information option
ip dhcp relay information option vpn
ipv6 dhcp relay

interface Vlanl001
ip dhcp relay address 192.0.2.42 use—vrf default

• 9372-2

9372-2# sh run dhcp

!Command: show running—config dhcp
!Time: Mon Aug 24 08:26:16 2018

version 7.0(3)11(3)
feature dhcp

service dhcp
ip dhcp relay
ip dhcp relay information option
ip dhcp relay information option vpn
ipv6 dhcp relay

interfaoe Vlanl001
ip dhcp relay address 192.0.2.42 use—vrf default

debugコマンドの出力例

•次に示すのは、DHCPのインタラクティブシーケンスのパケットダンプです。

9372-1# ethanalyzer local interface inband display-filter
"udp.srcport==67 or udp.dstport==67" limit-captured frames 0

Capturing on inband
20180824 08:35:25.066530 0.0.0.0 -> 255.255.255.0 DHCP DHCP Discover - Transaction
ID 0x636a38fd
20180824 08:35:25.068141 192.0.2.25 -> 192.0.2.42 DHCP DHCP Discover - Transaction
ID 0x636a38fd
20180824 08:35:27.069494 192.0.2.42 -> 192.0.2.25 DHCP DHCP Offer Transaction - ID
0x636a38fd
20180824 08:35:27.071029 172.16.16.1 -> 172.16.16.11 DHCP DHCP Offer Transaction -
ID 0x636a38fd
20180824 08:35:27.071488 0.0.0.0 -> 255.255.255.0 DHCP DHCP Request Transaction -
ID 0x636a38fd
20180824 08:35:27.072447 192.0.2.25 -> 192.0.2.42 DHCP DHCP Request Transaction -
ID 0x636a38fd
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20180824 08:35:27.073008 192.0.2.42 -> 192.0.2.25 DHCP DHCP ACK Transaction - ID
0x636a38fd
20180824 08:35:27.073692 172.16.16.1 -> 172.16.16.11 DHCP DHCP ACK Transaction - ID
0x636a38fd

EthanalyzerはすべてのDHCPパケットをキャプチャできない可能
性がありますが、これは、フィルタ使用時のインバンドの解釈に

問題があるためです。これは SPANを使用することで回避できま
す。

（注）

• DHCP Discoverパケット 9372-1は DHCPサーバに送信されています。

giaddrは 192.0.2.25（vlan10の IPアドレス）に設定され、それに応じてサブオプション
5/11/151を設定します。

Bootp flags: 0x0000 (unicast)
client IP address: 0.0.0.0 (0.0.0.0)
Your (client) IP address: 0.0.0.0 (0.0.0.0)
Next server IP address: 0.0.0.0 (0.0.0.0)
Relay agent IP address: 192.0.2.25 (192.0.2.25)
client MAC address Hughes_01:51:51 (00:00:10:01:51:51)
client hardware address padding: 00000000000000000000
Server host name not given
Boot file name not given
Magic cookie: DHCP
Option: (53) DHCP Message Type
Length: 1
DHCP: Discover (1)

Option: (55) Parameter Request List
Length: 4
Parameter Request List Item: (1) Subnet Mask
Parameter Request List Item: (3) Router
Parameter Request List Item: (58) Renewal Time Value
Parameter Request List Item: (59) Rebinding Time Value

Option: (61) client identifier
Length: 7
Hardware type: Ethernet (0x01)
Client MAC address: Hughes_01:51:51 (00:00:10:01:51:51)

Option: (82) Agent Information Option
Length: 47

Option 82 Suboption: (1) Agent Circuit ID
Length: 10
Agent Circuit ID: 01080006001e88690030

Option 82 Suboption: (2) Agent Remote ID
Length: 6
Agent Remote ID: f8c2882333a5

Option 82 Suboption: (151) VRF name/VPN ID
Option 82 Suboption: (11) Server ID Override
Length: 4
Server ID Override: 172.16.16.1 (172.16.16.1)

Option 82 Suboption: (5) Link selection
Length: 4
Link selection: 172.16.16.0 (172.16.16.0)
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ASR1K-DHCP# sh ip dhcp bin
Bindings from all pools not associated with VRF:
IP address ClientID/ Lease expiration Type State Interface

Hardware address/
User name

Bindings from VRF pool vxlan900001:
IP address ClientID/ Lease expiration Type State Interface

Hardware address/
User name

172.16.16.10 0100.0010.0175.75 Aug 25 2018 09:21 AM Automatic Active
GigabitEthernet2/1/0
172.16.16.11 0100.0010.0151.51 Aug 25 2018 08:54 AM Automatic Active
GigabitEthernet2/1/0

9372-1# sh ip route vrf vxlan900001
IP Route Table for VRF "vxlan900001"
'*' denotes best ucast nexthop
'**' denotes best mcast nexthop
'[x/y]' denotes [preference/metric]
'%<string>' in via output denotes VRF <string>

10.11.11.11/8, ubest/mbest: 2/0, attached
*via 10.11.11.11, Lo1, [0/0], 18:31:57, local
*via 10.11.11.11, Lo1, [0/0], 18:31:57, direct

10.22.22.22/8, ubest/mbest: 1/0
*via 1.2.2.2%default, [200/0], 18:31:57, bgp65535,internal, tag 65535 (evpn)segid:
900001 tunnelid: 0x2020202
encap: VXLAN

172.16.16.0/20, ubest/mbest: 1/0, attached
*via 172.16.16.1, Vlan1001, [0/0], 18:31:57, direct
172.16.16.1/32, ubest/mbest: 1/0, attached
*via 172.16.16.1, Vlan1001, [0/0], 18:31:57, local
172.16.16.10/32, ubest/mbest: 1/0
*via 1.2.2.2%default, [200/0], 00:00:47, bgp65535,internal, tag 65535 (evpn)segid:
900001 tunnelid: 0x2020202
encap: VXLAN

172.16.16.11/32, ubest/mbest: 1/0, attached
*via 172.16.16.11, Vlan1001, [190/0], 00:28:10, hmm

9372-1# ping 172.16.16.11 vrf vxlan900001 count 1
PING 172.16.16.11 (172.16.16.11): 56 data bytes
64 bytes from 172.16.16.11: icmp_seq=0 ttl=63 time=0.846 ms
- 172.16.16.11 ping statistics -
1 packets transmitted, 1 packets received, 0.00% packet loss
round-trip min/avg/max = 0.846/0.845/0.846 ms

9372-1# ping 172.16.16.10 vrf vxlan900001 count 1
PING 172.16.16.10 (172.16.16.10): 56 data bytes
64 bytes from 172.16.16.10: icmp_seq=0 ttl=62 time=0.874 ms
- 172.16.16.10 ping statistics -
1 packets transmitted, 1 packets received, 0.00% packet loss
round-trip min/avg/max = 0.874/0.873/0.874 ms
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テナント VRF（SVI X）にあるクライアントと同じテナン
ト VRF（SVI Y）にあるサーバ

DHCPサーバ（192.0.2.42）を vxlan-900001の VRFに設置して、9372-1と 9372-2の両方から
vxlan-900001の VRFを介してそこに到達可能であることを確認します。

9372-1# sh run int vl 10

!Command: show running-config interface Vlan10
!Time: Mon Aug 24 09:10:26 2018

version 7.0(3)I1(3)

interface Vlan10
no shutdown
vrf member vxlan-900001
ip address 192.0.2.25/24

172.16.16.1はすべての VTEPに設定された vlan1001のエニーキャストアドレスであるため、
DHCPサーバからの応答をオリジナルの DHCPリレーエージェントへ確実に配送させるため
には、DHCPリレーパケットの送信元アドレスとして一意のアドレスをピックアップする必
要があります。このシナリオでは、loopback1を使用しており、loopback1にはVRF vxlan-900001
のどこからでも到達可能であることを確認する必要があります。

9372-1# sh run int lo1

!Command: show running-config interface loopback1
!Time: Mon Aug 24 09:18:53 2018

version 7.0(3)I1(3)

interface loopback1
vrf member vxlan-900001
ip address 10.11.11.11/8

9372-1# ping 192.0.2.42 vrf vxlan900001 source 10.11.11.11 cou 1
PING 192.0.2.42 (192.0.2.42) from 10.11.11.11: 56 data bytes
64 bytes from 192.0.2.42: icmp_seq=0 ttl=254 time=0.575 ms
- 192.0.2.42 ping statistics -
1 packets transmitted, 1 packets received, 0.00% packet loss
round-trip min/avg/max = 0.575/0.574/0.575 ms

9372-2# sh run int lo1

!Command: show running-config interface loopback1
!Time: Mon Aug 24 09:19:30 2018

version 7.0(3)I1(3)

interface loopback1
vrf member vxlan900001
ip address 10.22.22.22/8
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9372-2# ping 192.0.2.42 vrf vxlan-900001 source 10.22.22.22 cou 1
PING 192.0.2.42 (192.0.2.42) from 10.22.22.22: 56 data bytes
64 bytes from 192.0.2.42: icmp_seq=0 ttl=253 time=0.662 ms
- 192.0.2.42 ping statistics -
1 packets transmitted, 1 packets received, 0.00% packet loss
round-trip min/avg/max = 0.662/0.662/0.662 ms

DHCPリレー設定

• 9372-1

9372—1# sh run dhcp

!Command: show running-config dhcp
!Time: Mon Aug 24 08:26:00 2018

version 7.0(3)11(3)
feature dhcp

service dhcp
ip dhcp relay
ip dhcp relay information option
I4ip dhcp relay information option vpn
ipv6 dhcp relay

interface Vlanl00l
ip dhcp relay address 192.0.2.42
ip dhcp relay source—interface loopback1

• 9372-2

9372—2# sh run dhcp

!Command: show running-config dhcp
!Time: Mon Aug 24 08:26:16 2018

version 7.0(3) 11(3)
feature dhcp

service dhcp
ip dhcp relay
ip dhcp relay information option
ip dhcp relay information option vpn
ipv6 dhcp relay

interface Vlanl00l
ip dhcp relay address 192.0.2.42
ip dhcp relay source—interface loopback1

debugコマンドの出力例

•次に示すのは、DHCPのインタラクティブシーケンスのパケットダンプです。

9372-1# ethanalyzer local interface inband display-filter
"udp.srcport==67 or udp.dstport==67" limit-captured frames 0
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Capturing on inband
20180824 09:31:38.129393 0.0.0.0 -> 255.255.255.0 DHCP DHCP Discover - Transaction
ID 0x860cd13
20180824 09:31:38.129952 10.11.11.11 -> 192.0.2.42 DHCP DHCP Discover - Transaction
ID 0x860cd13
20180824 09:31:40.130134 192.0.2.42 -> 10.11.11.11 DHCP DHCP Offer - Transaction ID
0x860cd13
20180824 09:31:40.130552 172.16.16.1 -> 172.16.16.11 DHCP DHCP Offer - Transaction
ID 0x860cd13
20180824 09:31:40.130990 0.0.0.0 -> 255.255.255.0 DHCP DHCP Request - Transaction
ID 0x860cd13
20180824 09:31:40.131457 10.11.11.11 -> 192.0.2.42 DHCP DHCP Request - Transaction
ID 0x860cd13
20180824 09:31:40.132009 192.0.2.42 -> 10.11.11.11 DHCP DHCP ACK - Transaction ID
0x860cd13
20180824 09:31:40.132268 172.16.16.1 -> 172.16.16.11 DHCP DHCP ACK - TransactionID
0x860cd13

EthanalyzerはすべてのDHCPパケットをキャプチャできない可能
性がありますが、これは、フィルタ使用時のインバンドの解釈に

問題があるためです。これは SPANを使用することで回避できま
す。

（注）

• DHCP Discoverパケット 9372-1は DHCPサーバに送信されています。

giaddrは 10.11.11.11（loopback1）に設定され、それに応じてサブオプション 5/11/151を設
定します。

Bootstrap Protocol
Message type: Boot Request (1)
Hardware type: Ethernet (0x01)
Hardware address length: 6
Hops: 1
Transaction ID: 0x0860cd13
Seconds elapsed: O
Bootp flags: 0x0000 (unicast)
Client IP address: 0.0.0.0 (0.0.0.0)
Your (client) IP address: 0.0.0.0 (0.0.0.0)
Next server IP address: 0.0.0.0 (0.0.0.0)
Relay agent iP address: 10.11.11.11 (10.11.11.11)
Client MAC address: Hughes_01:51:51 (00:00:10:01:51:51)
Client hardware address padding: 00000000000000000000
Server host name not given
Boot file name not given
Magic cookie: DHCP
Option: (53) DHCP Message Type
Length: 1
DHCP: Discover (1)

Option: (55) Parameter Request List
Option: (61) Client Identifier
Option: (82) Agent Information Option
Length: 47

Option 82 suboption: (1) Aqent Circuit ID
Option 82 suboption: (151) Agent Remote ID
Option 82 suboption: (11) Server ID Override
Length: 4
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Server ID override: 172.16.16.1 (172.16.16.1)
Option 82 suboption: (5) Link selection
Length: 4
Link selection: 172.16.16.0 (172.16.16.0)

ASR1K-DHCP# sh ip dhcp bin
Bindings from all pools not associated with VRF:
IP address ClientID/Lease expiration Type State Interface

Hardware address/
User name

Bindings from VRF pool vxlan-900001:
IP address ClientID/Lease expiration Type State Interface

Hardware address/
User name

172.16.16.10 0100.0010.0175.75 Aug 25 2018 10:02 AM Automatic Active
GigabitEthernet2/1/0
172.16.16.11 0100.0010.0151.51 Aug 25 2018 09:50 AM Automatic Active
GigabitEthernet2/1/0

9372-1# sh ip route vrf vxlan-900001
IP Route Table for VRF "vxlan-900001"
'*' denotes best ucast nexthop
'**' denotes best mcast nexthop
'[x/y]' denotes [preference/metric]
'%<string>' in via output denotes VRF <string>

10.11.11.11/8, ubest/mbest: 2/0, attached
*via 10.11.11.11, Lo1, [0/0], 19:13:56, local
*via 10.11.11.11, Lo1, [0/0], 19:13:56, direct

10.22.22.22/8, ubest/mbest: 1/0
*via 2.2.2.2%default, [200/0], 19:13:56, bgp65535,internal, tag 65535 (evpn)segid:
900001 tunnelid: 0x2020202
encap: VXLAN
172.16.16.0/20, ubest/mbest: 1/0, attached
*via 172.16.16.1, Vlan1001, [0/0], 19:13:56, direct

172.16.16.1/32, ubest/mbest: 1/0, attached
*via 172.16.16.1, Vlan1001, [0/0], 19:13:56, local

172.16.16.10/32, ubest/mbest: 1/0
*via 2.2.2.2%default, [200/0], 00:01:27, bgp65535,

internal, tag 65535 (evpn)segid: 900001 tunnelid: 0x2020202
encap: VXLAN
172.16.16.11/32, ubest/mbest: 1/0, attached
*via 172.16.16.11, Vlan1001, [190/0], 00:13:56, hmm

192.0.2.20/24, ubest/mbest: 1/0, attached
*via 192.0.2.25, Vlan10, [0/0], 00:36:08, direct

192.0.2.25/24, ubest/mbest: 1/0, attached
*via 192.0.2.25, Vlan10, [0/0], 00:36:08, local

9372-1# ping 172.16.16.10 vrf vxlan-900001 cou 1
PING 172.16.16.10 (172.16.16.10): 56 data bytes
64 bytes from 172.16.16.10: icmp_seq=0 ttl=62 time=0.808 ms
- 172.16.16.10 ping statistics -
1 packets transmitted, 1 packets received, 0.00% packet loss
round-trip min/avg/max = 0.808/0.808/0.808 ms

9372-1# ping 172.16.16.11 vrf vxlan-900001 cou 1
PING 172.16.16.11 (172.16.16.11): 56 data bytes
64 bytes from 172.16.16.11: icmp_seq=0 ttl=63 time=0.872 ms
- 172.16.16.11 ping statistics -
1 packets transmitted, 1 packets received, 0.00% packet loss
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round-trip min/avg/max = 0.872/0.871/0.872 ms

テナント VRF（VRF X）にあるクライアントと異なるテナ
ント VRF（VRF Y）にあるサーバ

DHCPサーバは他のテナントVRF vxlan-900002の中に置かれて、DHCP応答パケットがオリジ
ナルのリレーエージェントにアクセスできるようにされます。ここでは loopback2を使用し
て、DHCPリレーパケットの送信元アドレスとされているエニーキャスト IPアドレスをすべ
て回避します。

9372-1# sh run int vl 10
!Command: show runningconfig interface Vlan10
!Time: Tue Aug 25 08:48:22 2018

version 7.0(3)I1(3)
interface Vlan10
no shutdown
vrf member vxlan900002
ip address 192.0.2.40/24

9372-1# sh run int lo2
!Command: show runningconfig interface loopback2
!Time: Tue Aug 25 08:48:57 2018
version 7.0(3)I1(3)
interface loopback2
vrf member vxlan900002
ip address 10.33.33.33/8

9372-2# sh run int lo2
!Command: show runningconfig interface loopback2
!Time: Tue Aug 25 08:48:44 2018
version 7.0(3)I1(3)
interface loopback2
vrf member vxlan900002
ip address 10.44.44.44/8

9372-1# ping 192.0.2.42 vrf vxlan-900002 source 10.33.33.33 cou 1
PING 192.0.2.42 (192.0.2.42) from 10.33.33.33: 56 data bytes
64 bytes from 192.0.2.42: icmp_seq=0 ttl=254 time=0.544 ms
- 192.0.2.42 ping statistics -
1 packets transmitted, 1 packets received, 0.00% packet loss
round-trip min/avg/max = 0.544/0.544/0.544 ms

9372-2# ping 192.0.2.42 vrf vxlan-900002 source 10.44.44.44 count 1
PING 192.0.2.42 (192.0.2.42) from 10.44.44.44: 56 data bytes
64 bytes from 192.0.2.42: icmp_seq=0 ttl=253 time=0.678 ms
- 192.0.2.42 ping statistics -
1 packets transmitted, 1 packets received, 0.00% packet loss
round-trip min/avg/max = 0.678/0.678/0.678 ms

DHCPリレー設定

• 9372-1
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9372—1# sh run dhcp

!Command: show running—config dhcp
!Time: Mon Aug 24 08:26:00 2018

version 7.0(3) Ii (3)
feature dhcp

service dhcp
ip dhcp relay
ip dhcp relay information option
ip dhcp relay information option vpn
ipv6 dhcp relay

interface VlanlOOl
ip dhcp relay address 192.0.2.42 use—vrf vxlan—900002
ip dhcp relay source—interface loopback2

• 9372-2

!Command: show running-config dhcp
!Time: Mon Aug 24 08:26:16 2018

version 7.0(3)11(3)
feature dhcp

service dhcp
ip dhcp relay
ip dhcp relay information option
ip dhcp relay information option vpn
ipv6 dhcp relay

interface VlaniOOl
ip dhcp relay address 192.0.2.42 use-vrf vxlan—900002
ip dhcp relay source—interface loopback2

debugコマンドの出力例

•次に示すのは、DHCPのインタラクティブシーケンスのパケットダンプです。

9372-1# ethanalyzer local interface inband display-filter "udp.srcport==67 or
udp.dstport==67" limit-captured-frames 0
Capturing on inband
20180825 08:59:35.758314 0.0.0.0 -> 255.255.255.0 DHCP DHCP Discover - Transaction
ID 0x3eebccae
20180825 08:59:35.758878 10.33.33.33 -> 192.0.2.42 DHCP DHCP Discover - Transaction
ID 0x3eebccae
20180825 08:59:37.759560 192.0.2.42 -> 10.33.33.33 DHCP DHCP Offer - Transaction ID
0x3eebccae
20180825 08:59:37.759905 172.16.16.1 -> 172.16.16.11 DHCP DHCP Offer - Transaction
ID 0x3eebccae
20180825 08:59:37.760313 0.0.0.0 -> 255.255.255.0 DHCP DHCP Request - Transaction
ID 0x3eebccae
20180825 08:59:37.760733 10.33.33.33 -> 192.0.2.42 DHCP DHCP Request - Transaction
ID 0x3eebccae
20180825 08:59:37.761297 192.0.2.42 -> 10.33.33.33 DHCP DHCP ACK - Transaction ID
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0x3eebccae
20180825 08:59:37.761554 172.16.16.1 -> 172.16.16.11 DHCP DHCP ACK - Transaction ID
0x3eebccae

• DHCP Discoverパケット 9372-1は DHCPサーバに送信されています。

giaddrは 10.33.33.33（loopback2）に設定され、それに応じてサブオプション 5/11/151を設
定します。

Bootstrap Protocol
Message type: Boot Request (1)
Hardware type: Ethernet (0x01)
Hardware address length: 6
Hops: 1
Transaction ID: Ox3eebccae
Seconds elapsed: O
Bootp flags: 0x0000 (unicast)
Client IP address: 0.0.0.0 (0.0.0.0)
Your (client) IP address: 0.0.0.0 (0.0.0.0)
Next server IP address: 0.0.0.0 (0.0.0.0)
Relay agent IP address: 10.33.33.33 (10.33.33.33)
Client MAC address: i-iughes_01:51:51 (00:00:10:01:51:51)
Client hardware address padding: 00000000000000000000
Server host name not given
Boot file name not given
Magic cookie: DHCP
Option: (53) DHCP Message Type
Length: 1
DHCP: Discover (1)

Option: (55) Parameter Request List
Option: (61) client identifier
Option: (82) Agent Informatìon option
Length: 47

Option 82 Suboption: (1) Agent circuit W
Option 82 suboption: (2) Agent Remote 10
Option 82 suboption: (151) VRF name/VPN ID
Option 82 Suboption: (11) Server ID Override
Length: 4
Server ID Override: 172.16.16.1 (172.16.16.1)

Option 82 Suboption: (5) Link selection
Length: 4
Link selection: 172.16.16.0 (172.16.16.0)

テナント VRFにあるクライアントと非デフォルトの非
VXLAN VRFにあるサーバ

DHCPサーバは管理VRFに配置され、M0インターフェイスを介して到達可能です。それに応
じて IPアドレスは 10.122.164.147に変更されます。

9372-1# sh run int m0
!Command: show running-config interface mgmt0
!Time: Tue Aug 25 09:17:04 2018
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version 7.0(3)I1(3)
interface mgmt0
vrf member management
ip address 10.122.165.134/8

9372-1# ping 10.122.164.147 vrf management cou 1
PING 10.122.164.147 (10.122.164.147): 56 data bytes
64 bytes from 10.122.164.147: icmp_seq=0 ttl=251 time=1.024 ms
- 10.122.164.147 ping statistics -
1 packets transmitted, 1 packets received, 0.00% packet loss
round-trip min/avg/max = 1.024/1.024/1.024 ms

9372-2# sh run int m0
!Command: show running-config interface mgmt0
!Time: Tue Aug 25 09:17:47 2018
version 7.0(3)I1(3)
interface mgmt0
vrf member management
ip address 10.122.165.148/8

9372-2# ping 10.122.164.147 vrf management cou 1
PING 10.122.164.147 (10.122.164.147): 56 data bytes
64 bytes from 10.122.164.147: icmp_seq=0 ttl=251 time=1.03 ms
- 10.122.164.147 ping statistics -
1 packets transmitted, 1 packets received, 0.00% packet loss
round-trip min/avg/max = 1.03/1.03/1.03 ms

DHCPリレー設定

• 9372-1

9372—1# sh run dhcp 9372—2# sh run dhcp

!Command: show running-config dhcp
!Time: Mon Aug 24 08:26:00 2018

version 7.0(3)11(3)
feature dhcp

service dhcp
ip dhcp relay
ip dhcp relay information option
ip dhcp relay information option vpn
ipv6 dhcp relay

interface VlanlOOl
ip dhcp relay address 10.122.164.147 use—vrf management

• 9372-2

9372-2# sh run dhcp
!Command: show running-config dhcp
!Time: Tue Aug 25 09:17:47 2018

version 7.0(3)11(3)
feature dhcp

service dhcp
ip dhcp relay
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ip dhcp relay information option
ip dhcp relay information option vpn
ipv6 dhcp relay

interface VlanlOOl
ip dhcp relay address 10.122.164.147 use—vrf management

debugコマンドの出力例

•次に示すのは、DHCPのインタラクティブシーケンスのパケットダンプです。

9372-1# ethanalyzer local interface inband display-filter "udp.srcport==67 or
udp.dstport==67" limit-captured-frames 0
Capturing on inband
20180825 09:30:54.214998 0.0.0.0 -> 255.255.255.0 DHCP DHCP Discover - Transaction
ID 0x28a8606d
20180825 09:30:56.216491 172.16.16.1 -> 172.16.16.11 DHCP DHCP Offer - Transaction
ID 0x28a8606d
20180825 09:30:56.216931 0.0.0.0 -> 255.255.255.0 DHCP DHCP Request - Transaction
ID 0x28a8606d
20180825 09:30:56.218426 172.16.16.1 -> 172.16.16.11 DHCP DHCP ACK - Transaction ID
0x28a8606d

9372-1# ethanalyzer local interface mgmt display-filter "ip.src==10.122.164.147 or
ip.dst==10.122.164.147" limit-captured-frames 0
Capturing on mgmt0
20180825 09:30:54.215499 10.122.165.134 -> 10.122.164.147 DHCP DHCP Discover -
Transaction ID 0x28a8606d
20180825 09:30:56.216137 10.122.164.147 -> 10.122.165.134 DHCP DHCP Offer - Transaction
ID 0x28a8606d
20180825 09:30:56.217444 10.122.165.134 -> 10.122.164.147 DHCP DHCP Request -
Transaction ID 0x28a8606d
20180825 09:30:56.218207 10.122.164.147 -> 10.122.165.134 DHCP DHCP ACK - Transaction
ID 0x28a8606d

• DHCP Discoverパケット 9372-1は DHCPサーバに送信されています。

giaddrは 10.122.165.134（mgmt0）に設定され、それに応じてサブオプション 5/11/151を設
定します。

Bootstrap Protocol
Message type: Boot Request (1)
Hardware type: Ethernet (0x01)
Hardware address length: 6
Hops: 1
Transaction ID: 0x28a8606d
Seconds elapsed: O
Bootp flags: 0x0000 (Unicast)
Client IP address: 0.0.0.0 (0.0.0.0)
Your (client) IP address: 0.0.0.0 (0.0.0.0)
Next server IP address: 0.0.0.0 (0.0.0.0)
Relay agent IP address: 10.122.165.134 (10.122.165.134)
Client MAC address: Hughes_01:51:51 (00:00:10:01:51:51)
Client hardware address padding: 00000000000000000000
Server host name not given
Boot file name not given
Magic cookie: DHCP
Option: (53) DHCP Message Type
Length: 1
DHCP: Discover (1)
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Option: (55) Parameter Request List
Option: (61) Client identifier
Option: (82) Agent Information Option
Length: 47
Option 82 Suboption: (1) Agent Circuit ID
Option 82 Suboption: (2) Agent Remote ID
Option 82 Suboption: (151) VRF name/VPN ID
Option 82 Suboption: (11) Server ID Override
Length: 4
Server ID Override: 172.16.16.1 (172.16.16.1)

Option 82 Suboption: (5) Link selection
Length: 4
Link selection: 172.16.16.0 (172.16.16.0)

vPCピアの設定例
次の例では、DHCPリレー設定用のオーバーレイ VLANにある vPCピア間のルーティングを
設定します。

• DHCPサービスをイネーブルにします。

service dhcp
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• DHCPリレーを設定します。

ip dhcp relay
ip dhcp relay information option
ip dhcp relay sub-option type cisco
ip dhcp relay information option vpn

• DHCPリレーサービスを必要とする VRFでループバックを作成します。

interface loopback601
vrf member evpn-tenant-kk1
ip address 192.0.2.36/24
ip router ospf 1 area 0 /* Only required for vPC VTEP. */

•レイヤ 3 VRF BGPに LoXをアドバタイズします。

Router bgp 2
vrf X

network 10.1.1.42/8

• VRFで SVIに DHCPリレーを設定します。

interface Vlan1601
vrf member evpn-tenant-kk1
ip address 10.160.1.254/8
fabric forwarding mode anycast-gateway
ip dhcp relay address 10.160.2.201
ip dhcp relay source-interface loopback601

•レイヤ 3 VNI SVIを ip forwardで設定します。

interface Vlan1600
vrf member evpn-tenant-kk1
ip forward

• vPC VRFのルーティング VLAN/SVIを作成します。

vPC VTEPでのみ必要です。（注）

Vlan 1605
interface Vlan1605
vrf member evpn-tenant-kk1
ip address 10.160.5.43/8
ip router ospf 1 area 10.10.10.41

• VRFルーティングを作成します。
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vPC VTEPでのみ必要です。（注）

router ospf 1
vrf evpn-tenant-kk1

router-id 10.160.5.43

vPC VTEP DHCPリレーの設定例
vPC VLANなど、MCT/ピアリンク全体で許可されるVLANを設定する必要性に応えるため、
SVIは VLANに関連付けることが可能であり、テナント VRF内部で作成されます。これが
OSPFなど、アンダーレイプロトコル付きのアンダーレイピアリングとなりますが、これは
ルーティングプロセスでインスタンス化されるテナント VRFを必要とします。

あるいは、ルーティングプロトコル中への SVIの配置およびルーティングプロセス下でのテ
ナント VRFのインスタンス化の代わりに、MCT全体の vPCピア間でスタティックルートを
使用することが可能です。このアプローチにより、サーバからの応答が正しい場所に返され、

各 VTEPが GiAddrについて異なるループバックインターフェイスを使用することが保証され
ます。

次に示すのは、これらの設定例です。

•アンダーレイルーティング内での SVIの設定：

/* vPC Peer-1 */

router ospf UNDERLAY
vrf tenant-vrf

interface Vlan2000
no shutdown
mtu 9216
vrf member tenant-vrf
ip address 192.168.1.1/16
ip router ospf UNDERLAY area 0.0.0.0

/* vPC Peer-2 */

router ospf UNDERLAY
vrf tenant-vrf

interface Vlan2000
no shutdown
mtu 9216
vrf member tenant-vrf
ip address 192.168.1.2/16
ip router ospf UNDERLAY area 0.0.0.0

• MCT全体での vPCピア間のスタティックルートを使用した SVI設定：
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/* vPC Peer-1 */

interface Vlan2000
no shutdown
mtu 9216
vrf member tenant-vrf
ip address 192.168.1.1/16

vrf context tenant-vrf
ip route 192.168.1.2/16 192.168.1.1

/* vPC Peer-2 */

interface Vlan2000
no shutdown
mtu 9216
vrf member tenant-vrf
ip address 192.168.1.2/16

vrf context tenant-vrf
ip route 192.168.1.1/16 192.168.1.2
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第 30 章

クロスコネクトの設定

この章は、次の内容で構成されています。

• VXLANクロスコネクトについて（647ページ）
• VXLANクロスコネクトの注意事項と制限事項（648ページ）
• VXLANクロスコネクトの設定（650ページ）
• VXLANクロスコネクト設定の確認（652ページ）
• VXLANクロスコネクト用の NGAMの設定（653ページ）
• VXLANクロスコネクトの NGAMの確認 （654ページ）
• NGOAM認証（655ページ）
• Q-in-VNIの注意事項と制約事項（656ページ）
• Q-in-VNIの設定（659ページ）
•選択的 Q-in-VNIの設定（660ページ）
•レイヤ 2プロトコルトンネリングを使用した Q-in-VNI構成（664ページ）
• Q-in-VNIでの LACPトンネリングの設定（668ページ）
•複数プロバイダー VLANを使用した選択的 Q-in-VNI（670ページ）
• QinQ-QinVNIの設定（673ページ）
• VNIの削除（676ページ）

VXLANクロスコネクトについて
この機能は、あるVTEPから別のVTEPへのデータおよび制御パケットのポイントツーポイン
トトンネリングを提供します。すべての接続回線は、一意のプロバイダー VNIの一部になり
ます。BGP EVPNシグナリングは、プロバイダー VNIがファブリック内でどのように拡張さ
れるかに基づいて、これらのエンドポイントを検出します。すべての内部 customer.1qタグは
そのまま保持され、パケットはカプセル化VTEPでプロバイダーVNIにカプセル化されます。
カプセル化解除エンドポイントでは、プロバイダー VNIはパケット内のすべての customer.1q
タグを保持したまま、パケットを接続回線に転送します。

Cross Connectと xconnectは同義語です。（注）
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VXLAN Cross Connectは vPCファブリックピアリングをサポートします。

VXLANクロスコネクトは、次のスイッチでVXLANポイントツーポイント機能を有効にしま
す。

• Cisco Nexus 9332PQ

• Cisco Nexus 9336C-FX2

• Cisco Nexus 9372PX

• Cisco Nexus 9372PX-E

• Cisco Nexus 9372TX

• Cisco Nexus 9372TX-E

• Cisco Nexus 93120TX

• Cisco Nexus 93108TC-EX

• Cisco Nexus 93108TC-FX

• Cisco Nexus 93180LC-EX

• Cisco Nexus 93180YC-EX

• Cisco Nexus 93180YC-FX

• Cisco Nexus 93240YC-FX2

• Cisco Nexus N9K-C93180YC-FX3S

• Cisco Nexus 9316D-GX

• Cisco Nexus 9364C-GX

• Cisco Nexus 93600CD-GX

VXLAN Cross Connectは、VXLANクラウド全体のすべての制御フレーム（CDP、LLDP、
LACP、STP、BFD、および PAGP）のトンネリングを可能にします。

VXLANクロスコネクトの注意事項と制限事項
VXLANクロスコネクトには、次の注意事項と制限事項があります。

• Cisco NX-OSリリース 7.0(3)I7(4)から Cisco NX-OSリリース 9.2(x)コードに無停止でアッ
プグレードを実行し、VLANを作成して xconnectとして設定する場合は、 copy
running-config startup-config コマンドを入力してスイッチをリロードします。ボックスが
Cisco NX-OSリリース 9.2(x)コードに破壊的にアップグレードされた場合、VLANを
xconnectとして設定する際にリロードは必要ありません。

• MAC学習は xconnect VNIでは無効になり、トンネルアクセスポートではホストMACは
学習されません。

• BGP EVPNトポロジでのみサポートされます。

Cisco Nexus 9000シリーズ NX-OS VXLAN構成ガイド、リリース 10.4(x)
648

クロスコネクトの設定

VXLANクロスコネクトの注意事項と制限事項



•接続回線の LACPバンドリングはサポートされていません。

•特定の VTEPでプロバイダー VNIに設定できる接続回線は1つだけです。

• VNIはポイントツーポイント方式でのみ拡張できます。ポイントツーマルチポイントト
ンネルはサポートされません。

• xconnect VLAN上の SVIはサポートされていません。

• ARP抑制は、xconnect VLAN VNIではサポートされません。VLANで ARP抑制がイネー
ブルになっている場合、VLANで xconnectをイネーブルにすると、xconnect機能が優先さ
れます。

• xconnectは次のスイッチではサポートされていません。

• Cisco Nexus 9504

• Cisco Nexus 9508

• Cisco Nexus 9516

• xconnect VLANの規模は、スイッチで使用可能なポートの数によって異なります。すべて
の xconnect VLANは、すべての 4kカスタマー VLANをトンネリングできます。

• vpc-vtepの xconnectまたは Crossconnect機能には、vPCピアリンクのネイティブ VLANと
して backup-sviが必要です。

•リンクフラップを回避するために、ISSU/パッチのアクティブ化を試行する前に、すべて
のVTEPでNGAM xconnect hb-intervalが 5000ミリ秒に設定されていることを確認します。

• cfsプロセスのパッチをアクティブ化する前に、Ngoam xconnect hb-intervalを最大値の 5000
ミリ秒に移動する必要があります。これにより、パッチのアクティブ化中のインターフェ

イスフラップが防止されます。

• VNIごとのvPC孤立トンネルポートは、vPCプライマリスイッチまたはセカンダリスイッ
チのいずれかに存在する必要があります。

• xconnectトンネルインターフェイスでの静的MACの設定はサポートされていません。

• xconnectは FEXポートではサポートされません。

• vpc-vtepでは、xconnect VLANの両方の vPCピアでスパニングツリーを無効にする必要が
あります。

• Xconnectアクセスポートは、すべての VTEPで NGAMを無効にした後にフラップする必
要があります。

• VLANを削除および追加した後、または VLANから xconnectを削除した後は、物理ポー
トを NFAMでフラップする必要があります。

• Cisco NX-OS Release 9.3(3)以降では、次のスイッチのサポートが追加されています。

• Cisco Nexus C93600CD-GX

Cisco Nexus C9364C-GX
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Cisco Nexus C9316D-GX

• Cisco NX-OSリリース 10.2(3)F以降、xconnectは Cisco Nexus 9300-GX2プラットフォーム
スイッチでサポートされます。

• Cisco NX-OSリリース 10.4(1)F以降、xconnectはCisco Nexus 9332D-H2Rスイッチでサポー
トされています。

• Cisco NX-OSリリース 10.4(2)F以降、xconnectは Cisco Nexus 93400LD-H1スイッチでサ
ポートされています。

• Cisco NX-OSリリース 10.4(3)F以降、xconnectは Cisco Nexus 9364C-H1スイッチでサポー
トされています。

• VXLANクロスコネクトは、マルチサイトソリューションの一部としてサポートされてい
ません。

VXLANクロスコネクトの設定
この手順では、VXLANクロスコネクト機能を設定する方法について説明します。

手順の概要

1. configure terminal
2. vlan vlan-id

3. vn-segment vnid

4. xconnect
5. exit
6. interface type port

7. switchport mode dot1q-tunnel
8. switchport access vlan vlan-id

9. exit

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

VLANを指定します。vlan vlan-id

例：

ステップ 2

switch(config)# vlan 10
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目的コマンドまたはアクション

VXLAN VNID（仮想ネットワーク ID）を指定しま
す。

vn-segment vnid

例：

ステップ 3

switch(config-vlan)# vn-segment 10010

VNIが接続されたプロバイダー VLANを相互接続
モードに定義します。

xconnect

例：

ステップ 4

switch(config-vlan)# xconnect

コマンドモードを終了します。exit

例：

ステップ 5

switch(config-vlan)# exit

インターフェイス設定モードを開始します。interface type port

例：

ステップ 6

switch(config)# interface ethernet 1/1

ポートに 802.1qトンネルを作成します。インター
フェイスモードを変更すると、ポートはダウンし、

switchport mode dot1q-tunnel

例：

ステップ 7

再初期化（ポートフラップ）されます。トンネル
switch(config-if)# switchport mode dot1q-tunnel

インターフェイスでは BPDUフィルタリングがイ
ネーブルになり、CDPがディセーブルになります。

インターフェイスのアクセスVLANを設定します。switchport access vlan vlan-id

例：

ステップ 8

switch(config-if)# switchport access vlan 10

コマンドモードを終了します。exit

例：

ステップ 9

switch(config-vlan)# exit

例

この例は、VXLANクロスコネクトの設定方法を示します。
switch# configure terminal
switch(config)# vlan 10
switch(config)# vn-segment 10010
switch(config)# xconnect
switch(config)# vlan 20
switch(config)# vn-segment 10020
switch(config)# xconnect
switch(config)# vlan 30
switch(config)# vn-segment 10030
switch(config)# xconnect

次の例では、アクセスポートを設定する方法を示します。
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switch# configure terminal
switch(config)# interface ethernet1/1
switch(config-if)# switchport mode dot1q-tunnel
switch(config-if)# switchport access vlan 10
switch(config-if)# exit
switch(config)# interface ethernet1/2
switch(config-if)# switchport mode dot1q-tunnel
switch(config-if)# switchport access vlan 20
switch(config-if)# exit
switch(config)# interface ethernet1/3
switch(config-if)# switchport mode dot1q-tunnel
switch(config-if)# switchport access vlan 30

VXLANクロスコネクト設定の確認
VXLANクロスコネクト設定のステータスを表示するには、次のコマンドの1つを入力します。

表 13 : VXLANクロスコネクト情報の表示

目的コマンド

VLAN情報を表示します。show running-config vlan session-num

VXLAN VNIステータスを表示します。show nve vni

VNIごとの VXLAN VNIステータスを表示し
ます。

show nve vni session-num

show run vlan 503コマンドの例：

switch(config)# sh run vlan 503

!Command: show running-config vlan 503
!Running configuration last done at: Mon Jul 9 13:46:03 2018
!Time: Tue Jul 10 14:12:04 2018

version 9.2(1) Bios:version 07.64
vlan 503
vlan 503
vn-segment 5503
xconnect

show nve vni 5503コマンドの例：

switch(config)# sh nve vni 5503
Codes: CP - Control Plane DP - Data Plane

UC - Unconfigured SA - Suppress ARP
SU - Suppress Unknown Unicast

Interface VNI Multicast-group State Mode Type [BD/VRF] Flags
--------- -------- ----------------- ----- ---- ------------------ -----
nve1 5503 225.5.0.3 Up CP L2 [503] SA Xconn

show nve vniコマンドの例：
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switch(config)# sh nve vni
Codes: CP - Control Plane DP - Data Plane

UC - Unconfigured SA - Suppress ARP
SU - Suppress Unknown Unicast

Interface VNI Multicast-group State Mode Type [BD/VRF] Flags
--------- -------- ----------------- ----- ---- ------------------ -----
nve1 5501 225.5.0.1 Up CP L2 [501] SA
nve1 5502 225.5.0.2 Up CP L2 [502] SA
nve1 5503 225.5.0.3 Up CP L2 [503] SA Xconn
nve1 5504 UnicastBGP Up CP L2 [504] SA Xconn
nve1 5505 225.5.0.5 Up CP L2 [505] SA Xconn
nve1 5506 UnicastBGP Up CP L2 [506] SA Xconn
nve1 5507 225.5.0.7 Up CP L2 [507] SA Xconn
nve1 5510 225.5.0.10 Up CP L2 [510] SA Xconn
nve1 5511 225.5.0.11 Up CP L2 [511] SA Xconn
nve1 5512 225.5.0.12 Up CP L2 [512] SA Xconn
nve1 5513 UnicastBGP Up CP L2 [513] SA Xconn
nve1 5514 225.5.0.14 Up CP L2 [514] SA Xconn
nve1 5515 UnicastBGP Up CP L2 [515] SA Xconn
nve1 5516 UnicastBGP Up CP L2 [516] SA Xconn
nve1 5517 UnicastBGP Up CP L2 [517] SA Xconn
nve1 5518 UnicastBGP Up CP L2 [518] SA Xconn

VXLANクロスコネクト用の NGAMの設定
この手順では、VXLAN Cross Connect用に NGOAMを設定する方法について説明します。

手順の概要

1. configure terminal
2. feature ngoam
3. ngoam install acl

4. （任意） ngoam xconnect hb-interval interval

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1

NGOAM機能を開始します。feature ngoam

例：

ステップ 2

switch(config)# feature ngoam

NGOAMアクセスコントロールリスト（ACL）を
インストールします。

ngoam install acl

例：

ステップ 3

switch(config)# ngoam install acl
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目的コマンドまたはアクション

ハートビート間隔を設定します。intervalの範囲は
150〜5000です。デフォルト値は 190です。

（任意） ngoam xconnect hb-interval interval

例：

ステップ 4

switch(config)# ngoam xconnect hb-interval 5000

VXLANクロスコネクトの NGAMの確認
VXLANクロスコネクト設定の NGOAMステータスを表示するには、次のコマンドの 1つを
入力します。

表 14 : VXLANクロスコネクト情報の表示

目的コマンド

xconnectセッションの要約を表示します。show ngoam xconnect session all

セッションの詳細な xconnect情報を表示しま
す。

show ngoam xconnect session session-num

show ngoam xconnect session allコマンドの例：

switch(config)# sh ngoam xconnect session all

States: LD = Local interface down, RD = Remote interface Down
HB = Heartbeat lost, DB = Database/Routes not present
* - Showing Vpc-peer interface info

Vlan Peer-ip/vni XC-State Local-if/State Rmt-if/State
===============================================================================
507 6.6.6.6 / 5507 Active Eth1/7 / UP Eth1/5 / UP
508 7.7.7.7 / 5508 Active Eth1/8 / UP Eth1/5 / UP
509 7.7.7.7 / 5509 Active Eth1/9 / UP Eth1/9 / UP
510 6.6.6.6 / 5510 Active Po303 / UP Po103 / UP
513 6.6.6.6 / 5513 Active Eth1/6 / UP Eth1/8 / UP

show ngoam xconnect session 507コマンドの例：

switch(config)# sh ngoam xconnect session 507
Vlan ID: 507
Peer IP: 6.6.6.6 VNI : 5507
State: Active
Last state update: 07/09/2018 13:47:03.849
Local interface: Eth1/7 State: UP
Local vpc interface Unknown State: DOWN
Remote interface: Eth1/5 State: UP
Remote vpc interface: Unknown State: DOWN
switch(config)#
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NGOAM認証
NGOAMは、パストレース応答でインターフェイス統計情報を提供します。NGOAMは、HMAC
MD5認証メカニズムを使用してパストレース要求を認証し、統計情報を提供します。

NGOAM認証は、インターフェイスの統計情報を提供する前にパストレース要求を検証しま
す。NGOAM認証は、req-statsオプションを使用したパストレース要求に対してのみ有効で
す。他のすべてのコマンドは、認証設定の影響を受けません。要求元ノードで NGOAM認証
キーが設定されている場合は、このキーを使用してMD5アルゴリズムを実行し、16ビットの
MD5ダイジェストを生成します。このダイジェストは、パストレース要求メッセージで
type-length-value（TLV）としてエンコードされます。

パストレース要求を受信すると、NGOAMは req-statsオプションとローカルの NGOAM認証
キーをチェックします。ローカル NGOAM認証キーが存在する場合、要求のローカルキーを
使用してMD5を実行し、MD5ダイジェストを生成します。両方のダイジェストが一致する
と、インターフェイス統計情報が含まれます。両方のダイジェストが一致しない場合は、イン

ターフェイス名のみが送信されます。MD5ダイジェストを含む NGOAM要求にローカル認証
キーが設定されていない場合、そのダイジェストは無視され、すべてのインターフェイス統計

情報が送信されます。ネットワーク全体を保護するには、すべてのノードで認証キーを設定し

ます。

NGOAM認証キーを設定するには、 ngoam authentication-key <key> CLIコマンドを使用しま
す。show running-config ngoam CLIコマンドを使用して、認証キーを表示します。

switch# show running-config ngoam
!Time: Tue Mar 28 18:21:50 2017
version 7.0(3)I6(1)
feature ngoam
ngoam profile 1
oam-channel 2

ngoam profile 3
ngoam install acl
ngoam authentication-key 987601ABCDEF

次の例では、同じ認証キーが要求側スイッチと応答側スイッチで設定されます。

switch# pathtrace nve ip 12.0.22.1 profile 1 vni 31000 req-stats ver
Path trace Request to peer ip 12.0.22.1 source ip 11.0.22.1
Hop Code ReplyIP IngressI/f EgressI/f State
====================================================
1 !Reply from 55.55.55.2, Eth5/7/1 Eth5/7/2 UP / UP
Input Stats: PktRate:0 ByteRate:0 Load:0 Bytes:339573434 unicast:14657 mcast:307581

bcast:67 discards:0 errors:3 unknown:0 bandwidth:42949672970000000
Output Stats: PktRate:0 ByteRate:0 load:0 bytes:237399176 unicast:2929 mcast:535710
bcast:10408 discards:0 errors:0 bandwidth:42949672970000000
2 !Reply from 12.0.22.1, Eth1/7 Unknown UP / DOWN
Input Stats: PktRate:0 ByteRate:0 Load:0 Bytes:4213416 unicast:275 mcast:4366 bcast:3
discards:0 errors:0 unknown:0 bandwidth:42949672970000000
switch# conf t
switch(config)# no ngoam authentication-key 123456789
switch(config)# end
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次の例では、認証キーが要求元スイッチで設定されていません。したがって、応答するスイッ

チはインターフェイス統計情報を送信しません。中間ノードには認証キーが設定されておら

ず、常にインターフェイス統計情報で応答します。

switch# pathtrace nve ip 12.0.22.1 profile 1 vni 31000 req-stats ver
Path trace Request to peer ip 12.0.22.1 source ip 11.0.22.1
Sender handle: 10
Hop Code ReplyIP IngressI/f EgressI/f State
====================================================
1 !Reply from 55.55.55.2, Eth5/7/1 Eth5/7/2 UP / UP
Input Stats: PktRate:0 ByteRate:0 Load:0 Bytes:339580108 unicast:14658 mcast:307587

bcast:67 discards:0 errors:3 unknown:0 bandwidth:42949672970000000
Output Stats: PktRate:0 ByteRate:0 load:0 bytes:237405790 unicast:2929 mcast:535716
bcast:10408 discards:0 errors:0 bandwidth:42949672970000000
2 !Reply from 12.0.22.1, Eth1/17 Unknown UP / DOWN

Q-in-VNIの注意事項と制約事項
Q-in-VNIには、次の注意事項と制約事項があります。

• Q-in-VNIおよび選択的Q-in-VNIは、VXLANフラッドアンドラーニング（入力複製あり）
および VXLAN EVPN（入力複製あり）でサポートされます。

• Q-in-VNI、選択的Q-in-VNI、およびQinQ-QinVNIは、Cisco Nexus 9000-EXプラットフォー
ムスイッチのマルチキャストアンダーレイではサポートされません。

• vPC VTEPでこの機能を実行する場合は、system dot1q-tunnel transit [vlan vlan-range]コマ
ンドが必要です。

•ポート VLANマッピングと Q-in-VNIは同じポートに共存できません。

• system dot1q-tunnel transitコマンドが有効になっている場合、ポートVLANマッピングと
Q-in-VNIはスイッチ上で共存できません。Cisco NX-OSリリース9.3(5)以降では、ポート
VLANマッピングとQ-in-VNIは、同じスイッチ上で、system dot1q-tunnel transit vlan
vlan-rangeコマンドを使用して設定された異なるポートおよび異なるプロバイダーVLAN
上で共存できます。

• Cisco NX-OSリリース 10.1(1)以降、同じポートでの選択的Q-in-VNIおよびVXLAN VLAN
機能は、Cisco Nexus 9300-FX3プラットフォームスイッチでサポートされます。

• vPC VTEPでのL3アップリンク障害時の適切な動作のために、バックアップSVIを設定し、
system nve infra-vlans backup-svi-vlanコマンドを入力します。Cisco Nexus 9000-EXプラッ
トフォームスイッチでは、バックアップSVI VLANがピアリンクのネイティブVLANであ
る必要があります。

• Q-in-VNIはVXLANでのブリッジングをサポートします。VXLANルーティングはサポー
トされません。

• dot1qトンネルモードはCisco Nexus 9300シリーズおよびCisco Nexus 9500プラットフォー
ムスイッチの ALEポートでサポートしません。

• Q-in-VNIは FEXをサポートしません。
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•ネットワークフォワーディングエンジン（NFE）またはリーフスパインエンジン（LSE）
を使用して Cisco Nexus 9000シリーズスイッチのアクセスポートとトランクポートを設
定する場合、同じスイッチ上の異なるインターフェイスにアクセスポート、トランクポー

ト、および dot1qポートを設定できます。

•同じ VLANに dot1qとトランクポート/アクセスポートの両方を設定することはできませ
ん。

•プロバイダー VNIで、カスタマー VLANから発信された ARPトラフィックの ARP抑制
を無効にします。

switch(config)# interface nve 1
switch(config-if-nve)# member VNI 10000011
switch(config-if-nve-vni)# no suppress-arp

• Cisco Nexus 9300プラットフォームスイッチは単一タグをサポートします。これを有効に
するには、NVEインターフェイスに対して no overlay-encapsulation vxlan-with-tagコマン
ドを入力します。

switch(config)# interface nve 1
switch(config-if-nve)# no overlay-encapsulation vxlan-with-tag
switch# show run int nve 1

!Command: show running-config interface nve1
!Time: Wed Jul 20 23:26:25 2016

version 7.0(3u)I4(2u)

interface nve1
no shutdown
source-interface loopback0
host-reachability protocol bgp
member vni 900001 associate-vrf
member vni 2000980
mcast-group 225.4.0.1

• Cisco Nexus 9500プラットフォームスイッチは単一タグをサポートしていません。ダブル
タグのみをサポートします。

• Cisco Nexus 9300プラットフォームスイッチは単一タグをサポートしていません。単一の
タグのみをサポートします。

• Cisco Nexus 9300-EXプラットフォームスイッチは、Q-in-VNI用に設定されたポートとト
ランク用に設定されたポート間のトラフィックをサポートしません。

• Q-in-VNIは、レイヤ 3サブインターフェイスが設定されているVTEPと共存できません。
Cisco NX-OSリリース9.3(5)以降、この制限は Cisco Nexus 9332C、9364C、9300-FX/FX2、
および 9300-GXプラットフォームスイッチには適用されません。

• Cisco NX-OSリリース 10.2(3)F以降、Cisco Nexus 9300-FX3/GX2プラットフォームスイッ
チは、レイヤ 3サブインターフェイスが構成されている VTEPと共存する Q-in-VNIをサ
ポートします。

• Cisco NX-OSリリース 10.4(1)F以降、Cisco Nexus 9332D-H2Rスイッチは、レイヤ 3サブ
インターフェイスが構成されている VTEPと共存する Q-in-VNIをサポートします。
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• Cisco NX-OSリリース 10.4(2)F以降、Cisco Nexus 93400LD-H1スイッチは、レイヤ 3サブ
インターフェイスが構成されている VTEPと共存する Q-in-VNIをサポートします。

• Cisco NX-OSリリース 10.4(3)F以降、Cisco Nexus 9364C-H1スイッチは、レイヤ 3サブイ
ンターフェイスが構成されている VTEPと共存する Q-in-VNIをサポートします。

• VLAN1が複数のプロバイダータグを使用して選択的 Q-in-VNIを使用してネイティブ
VLANとして設定されている場合、ネイティブ VLAN上のトラフィックはドロップされ
ます。ポートが選択的Q-in-VNIで設定されている場合は、VLAN1をネイティブVLANと
して設定しないでください。VLAN1がカスタマー VLANとして設定されている場合、
VLAN1のトラフィックはドロップされます。

•基本ポートモードでは、dot1qトンネルポートにアクセス VLANが設定されている必要
があります。

•ポートのアクセス VLANには VNIマッピングが必要です。

•ある Cisco Nexus 9300-EXシリーズスイッチ VTEPに Q-in-VNIがあり、別の Cisco Nexus
9300-EXシリーズスイッチ VTEPにトランクがある場合、双方向トラフィックは 2つの
ポート間で送信されません。

•プロバイダーインターフェイスとVXLANアップリンクが混在するVXLANおよびQ-in-Q
を実行するCisco Nexus 9300-EXシリーズのスイッチは考慮されません。VXLANアップリ
ンクは、Q-in-Qプロバイダーまたはカスタマーインターフェイスから分離する必要があ
ります。

vPCの使用例では、VXLANとQ-in-Qが同じスイッチで使用される場合、次の考慮事項を
考慮する必要があります。

•オーファンポート間通信を確保するには、vPCピアリンクをプロバイダーインター
フェイスとして明確に設定する必要があります。このような場合、トラフィックは 2
つの IEEE 802.1qタグ（ダブル dot1qタギング）で送信されます。内側の dot1qはカス
タマーVLAN IDで、外側のdot1qはプロバイダーVLAN ID（アクセスVLAN）です。

• vPCピアリンクは、アップリンクに障害が発生した場合に VXLANカプセル化トラ
フィックのバックアップパスとして使用されます。Q-in-Qでは、vPCピアリンクは
プロバイダーインターフェイス（オーファンポート間通信）としても機能します。

この組み合わせでは、トラフィックのバックアップ VLANとしてネイティブ VLAN
を使用して、アップリンク障害シナリオを処理します。また、バックアップVLANが
システムインフラ VLAN（system nve infra-vlans）として設定されていることを確認
します。

• Cisco NX-OSリリース 9.3(5)以降、Q-in-VNIは Cisco Nexus 9300-GXプラットフォームス
イッチでサポートされます。

• Cisco NX-OSリリース 10.2(3)F以降、Q-in-VNIは Cisco Nexus 9300-GX2プラットフォーム
スイッチでサポートされます。

• Cisco NX-OSリリース 10.4(1)F以降、Q-in-VNIはCisco Nexus 9332D-H2Rスイッチでサポー
トされています。
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• Cisco NX-OSリリース 10.4(2)F以降、Q-in-VNIは Cisco Nexus 93400LD-H1スイッチでサ
ポートされています。

• Cisco NX-OSリリース 10.4(3)F以降、Q-in-VNIは Cisco Nexus 9364C-H1スイッチでサポー
トされています。

• Cisco NX-OSリリース 9.3(5)以降、Q-in-VNIは vPCファブリックピアリングをサポート
します。

• STP BPDUのトンネリングはサポートされていないため、選択的Q-in-VNIにはBPDUフィ
ルタが必要です。

• Cisco NX-OSリリース 10.3(3)F以降、IPv6アンダーレイは、Cisco Nexus
9300-EX/FX/FX2/FX3/GX/GX2スイッチの VXLAN EVPNのQ-in-VNI、選択的 Q-in-VNI、
Q-in-Q-in-VNIでサポートされています。

• Cisco NX-OSリリース 10.4(1)F以降、IPv6アンダーレイは、Cisco Nexus 9332D-H2Rスイッ
チの VXLAN EVPNのQ-in-VNI、選択的 Q-in-VNI、Q-in-Q-in-VNIでサポートされていま
す。

• Cisco NX-OSリリース 10.4(2)F以降、IPv6アンダーレイは、Cisco Nexus 93400LD-H1ス
イッチの VXLAN EVPNのQ-in-VNI、選択的 Q-in-VNI、Q-in-Q-in-VNIでサポートされて
います。

• Cisco NX-OSリリース 10.4(3)F以降、IPv6アンダーレイは、Cisco Nexus 9364C-H1スイッ
チの VXLAN EVPNのQ-in-VNI、選択的 Q-in-VNI、Q-in-Q-in-VNIでサポートされていま
す。

Q-in-VNIの設定
Q-in-VNIを使用することで、マッピングによる特定ポートへのトラフィックの分離が行えま
す。マルチテナント環境では、テナントにポートを指定でき、VXLANオーバーレイでのパケッ
トの送受信ができます。

手順の概要

1. configure terminal
2. interface type port

3. switchport mode dot1q-tunnel
4. switchport access vlan vlan-id

5. spanning-tree bpdufilter enable
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手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1

インターフェイス設定モードを開始します。interface type portステップ 2

ポートに 802.1Qトンネルを作成します。switchport mode dot1q-tunnelステップ 3

VLANに割り当てられたポートを指定します。switchport access vlan vlan-idステップ 4

指定したスパニングツリーエッジインターフェイ

スのBPDUフィルタリングをイネーブルにします。
spanning-tree bpdufilter enableステップ 5

デフォルトでは、BPDUフィルタリングはディセー
ブルです。

例

次に示すのは、Q-in-VNIの設定例です。

switch# config terminal
switch(config)# interface ethernet 1/4
switch(config-if)# switchport mode dot1q-tunnel
switch(config-if)# switchport access vlan 10
switch(config-if)# spanning-tree bpdufilter enable
switch(config-if)#

選択的 Q-in-VNIの設定
選択的 Q-in-VNIは、ポート上のユーザ固有の範囲のカスタマー VLANを 1つの特定のプロバ
イダー VLANに関連付けることができる VXLANトンネリング機能です。ポートに設定され
たカスタマー VLANのいずれかに一致する VLANタグが付いたパケットは、サービスプロバ
イダー VNIのプロパティを使用して VXLANファブリック全体でトンネリングされます。
VXLANカプセル化パケットは、内部パケットの L2ヘッダーの一部としてカスタマー VLAN
タグを伝送します。

選択的Q-in-VNI設定ポートの設定済みカスタマーVLANの範囲内に存在しないVLANタグが
付いたパケットはドロップされます。これには、ポート上のネイティブ VLANに一致する
VLANタグが付いたパケットが含まれます。タグなしまたはネイティブ VLANタグ付きのパ
ケットは、選択的 Q-in-VNIポート（VXLANなし）で設定されたネイティブ VLANの SVIを
使用して L3ルーティングされます。

選択的 Q-in-VNIについては、次のガイドラインを参照してください。
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•選択的 Q-in-VNIは、Cisco Nexus 9300-EXおよび 9300-FX/FXP/FX2/FX3および 9300-GX
プラットフォームスイッチの vPCポートと非 vPCポートの両方でサポートされます。こ
の機能は、Cisco Nexus 9200および 9300プラットフォームスイッチではサポートされて
いません。

• Cisco NX-OSリリース 9.3(5)以降、選択的 Q-in-VNIは vPCファブリックピアリングをサ
ポートします。

• 1つの VTEPでの選択的 Q-in-VNIの設定と、VXLANピアでのプレーン Q-in-VNIの設定
がサポートされています。同じスイッチ上で、1つのポートを選択的Q-in-VNIで、もう 1
つのポートをプレーン Q-in-VNIで設定できます。

•選択的 Q-in-VNIは、入力 VLANタグポリシング機能です。選択的 Q-in-VNI設定範囲に
関しては、入力 VLANタグポリシングのみが実行されます。

たとえば、選択的 Q-in-VNIカスタマー VLAN範囲 100〜200は VTEP 1で設定され、カス
タマー VLAN範囲 200〜300は VTEP 2で設定されます。VLANタグが 175のトラフィッ
クが VTEP 1から VTEP 2に送信されると、VLANは設定された範囲内にあり、VTEP2に
転送されるため、トラフィックは VTEP1で受け入れられます。VTEP2では、VLANタグ
175が設定された範囲に含まれていなくても、パケットは選択的Q-in-VNIポートから出力
されます。パケットが VTEP1から VLANタグ 300で送信される場合、300は VTEP1の選
択的 Q-in-VNI設定範囲にないため、パケットはドロップされます。

• Cisco NX-OSリリース 10.1(1)以降、VTEPでの選択的 Q-in-VNIおよびアドバタイズ PIP
機能は、Cisco Nexus 9300-FX3プラットフォームスイッチでサポートされます。

• Cisco NX-OSリリース 9.3(5)以降では、VTEPの選択的 Q-in-VNIで advertise-pipコマンド
がサポートされています。

•ポートVLANマッピングと選択的Q-in-VNIを同じポートに共存させることはできません。

• system dot1q-tunnel transitコマンドが有効になっている場合、ポートVLANマッピングと
選択的Q-in-VNIはスイッチ上で共存できません。Cisco NX-OSリリース9.3（5）以降では、
ポートVLANマッピングとQ-in-VNIは、同じスイッチ上で、vlan-rangeコマンドを使用して
設定された異なるポートおよび異なるプロバイダーVLAN上で共存できます。 system
dot1q-tunnel transit vlan

•選択的なQ-in-VNI設定でvPCスイッチにsystem dot1q-tunnel transit [vlan vlan-id]コマンド
を設定します。このコマンドは、vPCピアの 1つに孤立ポートがある場合に、パケットが
vPCピアリンクを通過するときに内部 Qタグを保持するために必要です。この CLI設定
では、vlan dot1Q tag native機能は動作しません。Cisco NX-OSリリース 9.3(5)以前では、
スイッチで作成されたすべての VLANはプロバイダー VLANであり、他の目的には使用
できません。

Cisco NX-OSリリース9.3(5)以降では、選択的 Q-in-VNIおよび VXLAN VLANを同じポー
トでサポートできます。[vlan vlan-range]オプションを使用すると、プロバイダー VLAN
を指定し、他の VLANを通常の VXLANトラフィックに使用できます。次の例では、
VXLAN VLANは 50、プロバイダーVLANは 501、カスタマーVLANは 31〜40、ネイティ
ブ VLANは 2400です。
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system dot1q-tunnel transit vlan 501
interface Ethernet1/1/2
switchport
switchport mode trunk
switchport trunk native vlan 2400
switchport vlan mapping 31-40 dot1q-tunnel 501
switchport trunk allowed vlan 50,501,2400
spanning-tree port type edge trunk
mtu 9216
no shutdown

•選択的Q-in-VNIポートに設定されたネイティブVLANは、カスタマーVLAN範囲の一部
にはできません。ネイティブ VLANがカスタマー VLAN範囲の一部である場合、設定は
拒否されます。

プロバイダー VLANは、カスタマー VLAN範囲とオーバーラップできます。たとえば、
switchport vlan mapping 100-1000 dot1q-tunnel 200のようになります。

•デフォルトでは、ネイティブ VLANは VLAN 1です。VLAN 1が switchport vlan mapping
<range>dot1q-tunnel <sp-vlan> CLIを使用してカスタマーVLAN範囲の一部として設定され
ている場合、VLAN 1がポートのネイティブVLANであるときに、カスタマーVLAN 1の
トラフィックが伝送されません。顧客がVLAN 1トラフィックをVXLANクラウド上で伝
送する場合は、顧客のVLAN範囲外の値を持つポートにダミーのネイティブVLANを設定
する必要があります。

•選択的Q-in-VNIポートで設定されたスイッチポートVLANマッピング範囲から一部のVLAN
またはVLANの範囲を削除するには、no形式 switchport vlan mapping <range>dot1q-tunnel
<sp-vlan>のコマンド範囲を指定します。

たとえば、VLAN 100～1000がポートに設定されているとします。設定された範囲から
VLAN 200〜300を削除するには、no switchport vlan mapping <200-300> dot1q-tunnel
<sp-vlan>コマンドを使用します。
interface Ethernet1/32
switchport
switchport mode trunk
switchport trunk native vlan 4049
switchport vlan mapping 100-1000 dot1q-tunnel 21
switchport trunk allowed vlan 21,4049
spanning-tree bpdufilter enable
no shutdown

switch(config-if)# no sw vlan mapp 200-300 dot1q-tunnel 21
switch(config-if)# sh run int e 1/32

version 7.0(3)I5(2)

interface Ethernet1/32
switchport
switchport mode trunk
switchport trunk native vlan 4049
switchport vlan mapping 100-199,301-1000 dot1q-tunnel 21
switchport trunk allowed vlan 21,4049
spanning-tree bpdufilter enable
no shutdown

次の設定例を参照してください。
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•プロバイダー VLANの設定については、次の例を参照してください。

vlan 50
vn-segment 10050

• VXLANフラッドと学習と入力レプリケーションの設定については、次の例を参照してく
ださい。

member vni 10050
ingress-replication protocol static
peer-ip 100.1.1.3
peer-ip 100.1.1.5
peer-ip 100.1.1.10

•インターフェイス nveの設定については、次の例を参照してください。

interface nve1
no shutdown
source-interface loopback0 member vni 10050
mcast-group 230.1.1.1

•ネイティブ VLANで SVIをルーティングトラフィックに設定するには、次の例を参照し
てください。

vlan 150
interface vlan150
no shutdown
ip address 150.1.150.6/24
ip pim sparse-mode

•ポートでの選択的Q-in-VNIの設定については、次の例を参照してください。この例では、
ネイティブ VLAN 150がタグなしパケットのルーティングに使用されます。カスタマー
VLAN 200〜700は dot1qトンネルを介して伝送されます。ネイティブVLAN 150とプロバ
イダー VLAN 50のみが許可されます。

switch# config terminal
switch(config)#interface Ethernet 1/31
switch(config-if)#switchport
switch(config-if)#switchport mode trunk
switch(config-if)#switchport trunk native vlan 150
switch(config-if)#switchport vlan mapping 200-700 dot1q-tunnel 50
switch(config-if)#switchport trunk allowed vlan 50,150
switch(config-if)#no shutdown

•プロバイダー VNIで、カスタマー VLANから発信された ARPトラフィックの ARP抑制
を無効にします。

switch(config)# interface nve 1
switch(config-if-nve)# member VNI 10000011
switch(config-if-nve-vni)# no suppress-arp
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レイヤ 2プロトコルトンネリングを使用した Q-in-VNI構
成

L2PTを使用した Q-in-VNIの概要
レイヤ 2プロトコルトンネリング（L2PT）を使用したQ-in-VNIは、マルチタグトラフィック
のVXLAN EVPNファブリック全体で制御パケットとデータパケットを転送するために使用さ
れます。

VLANレベルで L2PTを使用した Q-in-VNIを有効にするには、L2プロトコルパケットを含む
すべてのパケットをトンネリングするために VLANをマークする l2protocol tunnel vxlan vlan
<vlan-range>コマンドを使用します。この switchport trunk allow-multi-tagコマンドは、VXLAN
ファブリックが複数のタグを持つパケットをトンネリングするためにも必要です。

L2PTを使用したQ-in-VNI構成の詳細については、L2PTを使用したQ-in-VNIの構成（665ペー
ジ）を参照してください。

L2PTを搭載した Q-in-VNIの注意事項と制約事項
L2PTを搭載した Q-in-VNIには、次の注意事項と制約事項があります。

• Cisco NX-OSリリース 10.3(2)F以降で、L2PTを搭載した Q-in-VNIは Cisco Nexus
9300-FX/FX2/FX3/GX/GX2 ToRスイッチでサポートされています。

• Cisco NX-OSリリース 10.4(1)F以降、L2PTを持つQ-in-VNIは Cisco Nexus 9332D-H2R ToR
スイッチでサポートされています。

• Cisco NX-OSリリース 10.4(2)F以降、L2PTを持つ Q-in-VNIは Cisco Nexus 93400LD-H1ス
イッチでサポートされています。ｃ

• Cisco NX-OSリリース 10.4(3)F以降、L2PTを持つ Q-in-VNIは Cisco Nexus 9364C-H1ス
イッチでサポートされています。ｃ

•コマンドがインターフェイスで実行されると、コマンド内のすべての VLANがトンネリ
ングVLANになり、他のポートで他の目的に使用することはできません。l2protocol tunnel
vxlan

•トンネル VLANのメンバーになれるのは、ネットワーク内の 2つのインターフェイスだ
けです。vPCの場合、vPCスイッチとMCTの両方の vPCポートもトンネルVLANの一部
になります。

•同じ VLANを複数のインターフェースでトンネリングしてはなりません。

• l2protocol tunnel vxlanコマンドは、トランクポートでのみ許可されます。また、vxlan
ファブリック全体で複数のタグを保持するには、「マルチタグ」構成も必要です。
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•クロスコネクト機能と l2protocol tunnel vxlanコマンドは、スイッチ上で同時に使用でき
ません。

•「STP」などの既存の L2PTコマンドオプションは、l2protocol tunnel vxlanコマンドと一
緒に使用できません。

• Cisco NX-OSリリース 10.3(3)F以降では、L2PTを搭載したQ-in-VNIの Ethertypeサポート
は、Cisco Nexus 9300-FX2/FX3/GX/GX2 ToRスイッチで提供されます。

• Cisco NX-OSリリース 10.4(1)F以降、L2PTを持つ Q-in-VNIの Ethertypeサポートは Cisco
Nexus 9332D-H2R ToRスイッチでサポートされています。

• Cisco NX-OSリリース 10.4(2)F以降、L2PTを持つ Q-in-VNIの Ethertypeサポートは Cisco
Nexus 93400LD-H1スイッチでサポートされています。

• Cisco NX-OSリリース 10.4(3)F以降、L2PTを持つ Q-in-VNIの Ethertypeサポートは Cisco
Nexus 9364C-H1スイッチでサポートされています。

L2PTを使用した Q-in-VNIの構成
次の手順に従って、VXLAN VLANで L2PTを使用した Q-in-VNI構成します。

手順の概要

1. configure terminal
2. interface ethernet slot/port

3. switchport
4. switchport mode trunk
5. switchport dot1q ethertype ethertype-value

6. switchport trunk allow-multi-tag
7. switchport trunk allowed vlan vlan-list

8. l2protocol tunnel vxlan vlan <vlan-range>

手順の詳細

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal

設定するインターフェイスを指定します。interface ethernet slot/port

例：

ステップ 2

switch(config)# interface ethernet1/1
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目的コマンドまたはアクション

ポートをレイヤ 2ポートとして設定します。switchport

例：

ステップ 3

switch(config-inf)# switchport

インターフェイスをレイヤ 2トランクポートとして
設定します。

switchport mode trunk

例：

ステップ 4

switch(config-inf)# switchport mode trunk

ポートの Ethertypeを設定します。switchport dot1q ethertype ethertype-value

例：

ステップ 5

switch(config-inf)# switchport dot1q ethertype
0x88a8

許可された VLANをネイティブ VLANを除くプロ
バイダーVLANとして設定します。次に挙げる構成

switchport trunk allow-multi-tag

例：

ステップ 6

例では、VLAN 1201と 1202はプロバイダー VLAN
であり、複数の内部 Qタグを伝送できます。

switch(config-inf)# switchport trunk
allow-multi-tag

トランクインターフェイスの許可 VLANを設定し
ます。

switchport trunk allowed vlan vlan-list

例：

ステップ 7

switch(config-inf)# switchport trunk allowed vlan
1201-1202

コマンドのすべての VLANをトンネリング VLAN
として設定します。これらのVLANは、他のポート
で他の目的に使用することはできません。

l2protocol tunnel vxlan vlan <vlan-range>

例：

switch(config-inf)# l2protocol tunnel vxlan vlan
1201-1202

ステップ 8

L2PTを使用した Q-in-VNIの構成の確認
L2PTを使用した Q-in-VNI構成のステータスを表示するには、次のコマンドを入力します。

目的コマンド

L2PT VXLAN VLANインターフェイス情報を
表示します。

show run interface ethernet slot/port

L2PT VXLAN VLAN構成情報を表示します。show run l2pt

L2PTインターフェイス情報を表示します。show l2protocol tunnel interface ethernet slot/port

L2PT VXLAN VLANを含むすべての vPCイン
ターフェイス全体で一貫している必要がある

パラメータのステータスを表示します。

show vpc consistency-parameters interface
slot/port
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次の例は、show run interface ethernet slot/portコマンドのサンプル出力を示しています。

switch(config-if)# sh run int e1/1
interface Ethernet1/1
switchport
switchport mode trunk
switchport trunk allow-multi-tag
switchport trunk allowed vlan 1201-1202
l2protocol tunnel vxlan vlan 1201-1202
no shutdown

次の例は、show run l2ptコマンドのサンプル出力を示しています。

switch# sh run l2pt
interface Ethernet1/1
switchport mode trunk
l2protocol tunnel vxlan vlan 1201-1202
no shutdown

次の例は、show l2protocol tunnel interface ethernet slot/portコマンドのサンプル出力を示して
います。

switch# show l2protocol tunnel interface e1/1
COS for Encapsulated Packets: 5
Interface: Eth1/1 Vxlan Vlan 1201-1202

次の例は、show vpc consistency-parameters interface slot/portコマンドのサンプル出力を示して
います。

switch# sh run int po101

interface port-channel101
switchport
switchport mode trunk
switchport trunk native vlan 80
switchport trunk allow-multi-tag
switchport trunk allowed vlan 80,1201-1203,1301
spanning-tree port type edge trunk
vpc 101
l2protocol tunnel vxlan vlan 1201-1203,1301

switch# sh vpc consistency-parameters interface po101

Legend:
Type 1 : vPC will be suspended in case of mismatch

Name Type Local Value Peer Value
------------- ---- ---------------------- -----------------------
delayed-lacp 1 disabled disabled
lacp suspend disable 1 enabled enabled
mode 1 active active
Switchport Isolated 1 0 0
Interface type 1 port-channel port-channel
LACP Mode 1 on on
Virtual-ethernet-bridge 1 Disabled Disabled
Speed 1 25 Gb/s 25 Gb/s
Duplex 1 full full
MTU 1 1500 1500
Port Mode 1 trunk trunk
Native Vlan 1 80 80
Admin port mode 1 trunk trunk
Port-type External 1 Disabled Disabled
STP Port Guard 1 Default Default
STP Port Type 1 Edge Trunk Port Edge Trunk Port
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STP MST Simulate PVST 1 Default Default
lag-id 1 [(7f9b, [(7f9b,

0-23-4-ee-be-4, 8065, 0-23-4-ee-be-4, 8065,
0, 0), (8000, 0, 0), (8000,
a8-9d-21-f8-4b-31, 64, a8-9d-21-f8-4b-31, 64,
0, 0)] 0, 0)]

Allow-Multi-Tag 1 Enabled Enabled
Vlan xlt mapping 1 Disabled Disabled
L2PT Vxlan Vlans 2 1201-1203,1301 1201-1203,1301
vPC card type 1 N9K TOR N9K TOR
Allowed VLANs - 80,1201-1203,1301 80,1201-1203,1301
Local suspended VLANs - - -

Q-in-VNIでの LACPトンネリングの設定
Q-in-VNIは、LACPパケットのトンネルを設定できます。

手順の概要

1. configure terminal
2. interface type port

3. switchport mode dot1q-tunnel
4. switchport access vlan vlan-id

5. interface nve x

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1

インターフェイス設定モードを開始します。interface type portステップ 2

dot1q-tunnelモードをイネーブルにします。switchport mode dot1q-tunnelステップ 3

VLANに割り当てられたポートを指定します。switchport access vlan vlan-idステップ 4

VXLANトンネルの終端となる VXLANオーバーレ
イインターフェイスを作成します。

interface nve xステップ 5

例

•次に示すのは、ポートチャネルペアの各ポートを一意のVMにピン止めするトポ
ロジの例です。ポートチャネルがCEの視点から広げられています。VTEPにポー
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トチャネルはありません。CE1の P1にあるトラフィックは Q-in-VNIを使用して
CE2の P1に中継されます。

図 69 : VXLAN P2Pトンネルを通じた LACPトンネリング

• Q-in-VNIは、LACPパケットのトンネルを設定できます（データセンターにまた
がるポートチャネル接続を提供できます）。

•データセンターにまたがる L1接続とコロケーションの感覚を得られます。

•存在するのは 2つのサイトです。CE1の P1からのトラフィックは、CE2の
P1から送出されます。CE1のP1がダウンした場合は、LACPがこれをカバー
して（経時的）、トラフィックを P2にリダイレクトします。

•フラッディングおよび学習を行うVXLANによる静的入力複製を使用します。ポー
トチャネル上の各ポートにQ VNIが設定されます。ポートチャネルの各メンバー
には複数の VNIがあり、各ポートが特定の VNIにピン止めされます。

• MACの飽和状態を回避するには、VLANの学習をオフ/ディセーブルにして
ください。

• Q-in-VNIによる LACPパケットのトンネル設定は、VXLAN EVPNではサポート
されません。

•サポートされるポートチャネルのメンバー数は、VTEPでサポートされるポート
の数です。

（注）
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複数プロバイダー VLANを使用した選択的 Q-in-VNI

複数プロバイダー VLANを使用した選択的 Q-in-VNIについて
複数のプロバイダー VLANを持つ選択的 Q-in-VNIは、VXLANトンネリング機能です。この
機能により、ポート上のユーザ固有の範囲のカスタマー VLANを 1つの特定のプロバイダー
VLANに関連付けることができます。また、ポート上で複数のカスタマー VLANからプロバ
イダー VLANへのマッピングを行うことができます。ポートに設定されたカスタマー VLAN
のいずれかと一致する VLANタグが付いたパケットは、サービスプロバイダー VNIのプロパ
ティを使用して VXLANファブリック上でトンネリングされます。VXLANカプセル化パケッ
トは、内部パケットのレイヤ 2ヘッダーの一部としてカスタマー VLANタグを伝送します。

複数プロバイダー VLANを使用した選択的 Q-in-VNIの注意事項と制約
事項

複数プロバイダー VLANを使用した選択的 Q-in-VNIには、次の注意事項と制約事項がありま
す。

•選択的 Q-in-VNIに関する既存の注意事項と制限事項がすべて適用されます。

•この機能は、VXLAN BGP EVPN IRモードでのみサポートされます。

• vPCポートチャネルで複数のプロバイダー VLANをイネーブルにする場合は、vPCピア
間で設定が一貫していることを確認してください。

•ポートVLANマッピングと選択的Q-in-VNIを同じポートに共存させることはできません。

• system dot1q-tunnel transitコマンドが有効になっている場合、ポートVLANマッピングと
選択的 Q-in-VNIはスイッチ上で共存できません。Cisco NX-OSリリース9.3(5)以降、ポー
ト VLANマッピングと選択的 Q-in-VNIは、同じスイッチ上に存在しますが、異なるポー
トと異なるプロバイダー VLAN上に存在し、system dot1q-tunnel transit vlan vlan-rangeコ
マンドを使用して設定できます。

• system dot1q-tunnel transit [vlan vlan-range]コマンドは、vPC VTEPでこの機能を使用する
場合に必要です。

• vPC VTEPでのレイヤ 3アップリンク障害シナリオ中の適切な動作のために、バックアッ
プ SVIを設定し、system nve infra-vlans backup-svi-vlanコマンドを入力します。Cisco Nexus
9000-EXプラットフォームスイッチでは、バックアップ SVI VLANがピアリンクのネイ
ティブ VLANである必要があります。

•ベストプラクティスとして、通常のトランクではプロバイダー VLANを許可しないでく
ださい。

•カスタマー VLANからプロバイダー VLANへのマッピングが設定されているスイッチで
は、カスタマー VLANを作成または許可しないことを推奨します。
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• switchport vlan mapping all dot1q-tunnelコマンド入力時の特定のネイティブVLAN設定は
サポートされていません。

• Cisco NX-OSリリース9.3(5)以降では、複数のプロバイダータグを使用した選択的Q-in-VNI
は vPCファブリックピアリングをサポートします。

•プロバイダー VNIで、カスタマー VLANから発信された ARPトラフィックの ARP抑制
を無効にします。

switch(config)# interface nve 1
switch(config-if-nve)# member VNI 10000011
switch(config-if-nve-vni)# no suppress-arp

•インターフェイスが switchport vlan mapping all dot1q-tunnelコマンドで設定されている場
合、すべての着信トラフィックにタグを付ける必要があります。

複数のプロバイダー VLANを使用した選択的 Q-in-VNIの設定
複数のプロバイダー VLANで選択的 Q-in-VNIを設定できます。

始める前に

プロバイダー VLANを設定し、VLANを vn-segmentに関連付ける必要があります。

手順の概要

1. グローバルコンフィギュレーションモードを開始します。

2. レイヤ 2 VLANを設定し、それらを vn-segmentに関連付けます。
3. トラフィックが dot1Q VLANタグ付きで着信するインターフェイス設定モードを開始しま
す。

手順の詳細

手順

ステップ 1 グローバルコンフィギュレーションモードを開始します。

switch# configure terminal

ステップ 2 レイヤ 2 VLANを設定し、それらを vn-segmentに関連付けます。
switch(config)# vlan 10
vn-segment 10000010
switch(config)# vlan 20
vn-segment 10000020

ステップ 3 トラフィックが dot1Q VLANタグ付きで着信するインターフェイス設定モードを開始します。
switch(config)# interf port-channel 10
switch(config-if)# switchport
switch(config-if)# switchport mode trunk
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switch(config-if)# switchport trunk native vlan 3962
switch(config-if)# switchport vlan mapping 2-400 dot1q-tunnel 10
switch(config-if)# switchport vlan mapping 401-800 dot1q-tunnel 20
switch(config-if)# switchport vlan mapping 801-1200 dot1q-tunnel 30
switch(config-if)# switchport vlan mapping 1201-1600 dot1q-tunnel 40
switch(config-if)# switchport vlan mapping 1601-2000 dot1q-tunnel 50
switch(config-if)# switchport vlan mapping 2001-2400 dot1q-tunnel 60
switch(config-if)# switchport vlan mapping 2401-2800 dot1q-tunnel 70
switch(config-if)# switchport vlan mapping 2801-3200 dot1q-tunnel 80
switch(config-if)# switchport vlan mapping 3201-3600 dot1q-tunnel 90
switch(config-if)# switchport vlan mapping 3601-3960 dot1q-tunnel 100
switch(config-if)# switchport trunk allowed vlan 10,20,30,40,50,60,70,80,90,100,3961-3967

例

次に、複数のプロバイダー VLANで選択的 Qinvniを設定する例を示します。
switch# show run vlan 121
vlan 121
vlan 121
vn-segment 10000021

switch#
switch# sh run interf port-channel 5

interface port-channel5
description VPC PO
switchport
switchport mode trunk
switchport trunk native vlan 504
switchport vlan mapping 11 dot1q-tunnel 111
switchport vlan mapping 12 dot1q-tunnel 112
switchport vlan mapping 13 dot1q-tunnel 113
switchport vlan mapping 14 dot1q-tunnel 114
switchport vlan mapping 15 dot1q-tunnel 115
switchport vlan mapping 16 dot1q-tunnel 116
switchport vlan mapping 17 dot1q-tunnel 117
switchport vlan mapping 18 dot1q-tunnel 118
switchport vlan mapping 19 dot1q-tunnel 119
switchport vlan mapping 20 dot1q-tunnel 120
switchport trunk allowed vlan 111-120,500-505
vpc 5

switch#

switch# sh spanning-tree vlan 111

VLAN0111
Spanning tree enabled protocol rstp
Root ID Priority 32879

Address 7079.b3cf.956d
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 32879 (priority 32768 sys-id-ext 111)
Address 7079.b3cf.956d
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Interface Role Sts Cost Prio.Nbr Type
---------------- ---- --- --------- -------- --------------------------------
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Po1 Desg FWD 1 128.4096 (vPC peer-link) Network P2p
Po5 Desg FWD 1 128.4100 (vPC) P2p
Eth1/7/2 Desg FWD 10 128.26 P2p

switch#

switch# sh vlan internal info mapping | b Po5
ifindex Po5(0x16000004)
vlan mapping enabled: TRUE
vlan translation mapping information (count=10):
Original Vlan Translated Vlan
------------- ---------------
11 111
12 112
13 113
14 114
15 115
16 116
17 117
18 118
19 119
20 120

switch#

switch# sh consistency-checker vxlan selective-qinvni interface port-channel 5
Performing port specific checks for intf port-channel5
Port specific selective QinVNI checks for interface port-channel5 : PASS
Performing port specific checks for intf port-channel5
Port specific selective QinVNI checks for interface port-channel5 : PASS

switch#

QinQ-QinVNIの設定

QinQ-QinVNIの概要
• QinQ-QinVNIは VXLANトンネリング機能で、トランクポートをマルチタグポートとし
て設定して、ネットワーク上で伝送されるカスタマー VLANを維持できます。

•マルチタグとして設定されているポートでは、パケットは複数のタグまたは少なくとも 1
つのタグが含まれていると想定されます。マルチタグパケットがこのポートに入力される

と、最も外側のタグまたは最初のタグが provider-tagまたは provider-vlanとして扱われま
す。残りのタグは、customer-tagまたはcustomer-vlanとして扱われます。

•この機能は、vPCポートと非 vPCポートの両方でサポートされます。

• switchport trunk allow-multi-tag コマンドが両方の vPCピアで設定されていることを確認
します。これはタイプ 1の整合性チェックです。

•この機能は、VXLAN Floodと Learnおよび VXLAN EVPNでサポートされます。
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QinQ-QinVNIの注意事項と制約事項
QinQ-QinVNIには、次の注意事項と制約事項があります。

•この機能は、Cisco Nexus 9300-FX/FX2/FX3および 9300-GXプラットフォームスイッチで
サポートされます。

• Cisco NX-OSリリース 10.2(3)F以降、QinQ-QinVNIはCisco Nexus 9300-GX2プラットフォー
ムスイッチでサポートされます。

• Cisco NX-OSリリース 10.4(1)F以降、QinQ-QinVNIは Cisco Nexus 9332D-H2Rスイッチで
サポートされています。

• Cisco NX-OSリリース 10.4(2)F以降、QinQ-QinVNIは Cisco Nexus 93400LD-H1スイッチで
サポートされています。

• Cisco NX-OSリリース 10.4(3)F以降、QinQ-QinVNIは Cisco Nexus 9364C-H1スイッチでサ
ポートされています。

•この機能は、vPCファブリックピアリングをサポートします。

•マルチタグポートでは、プロバイダー VLANはポートの一部である必要があります。こ
れらは、そのパケットの VNIを取得するために使用されます。

•タグなしパケットは、ネイティブ VLANに関連付けられます。ネイティブ VLANが設定
されていない場合、パケットはデフォルト VLAN（VLAN 1）に関連付けられます。

•マルチタグポートで許可された VLANの範囲内に存在しない、最も外側の VLANタグ
（provider-vlan）を持つパケットはドロップされます。

•ネイティブ VLANに一致する最も外側のVLANタグ（provider-vlan）タグが付いたパケッ
トは、ネイティブ VLANのドメインでルーティングまたはブリッジングされます。

•この機能は VXLANブリッジングをサポートしますが、VXLANルーティングはサポート
しません。

• VXLAN VLANでスヌーピングが有効になっている場合、3つ以上の Qタグを持つマルチ
キャストデータトラフィックはサポートされません。

•両方の vPCピアでプロバイダー VLANをアップ状態にするために、少なくとも 1つのマ
ルチタグトランクポートが必要です。そうしないと、これらのプロバイダー VLANのピ
アリンクを経由するトラフィックは、すべての内部 Cタグを伝送しません。

• vPC VTEPでこの機能を実行する場合は、system dot1q-tunnel transit vlan vlan-rangeコマン
ドが必要です。
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QinQ-QinVNIの設定

同じマルチタグトランクポートでネイティブ VLAN（タグなしトラフィック）を伝送するこ
ともできます。

マルチタグポート上のネイティブ VLANは、別のマルチタグポート上のプロバイダー VLAN
または同じスイッチ上の dot1q対応ポートとして設定できません。

allow-multi-tagコマンドは、トランクポートでのみ使用できます。アクセスポートまたはdot1q
ポートでは使用できません。

allow-multi-tagコマンドは、ピアリンクポートでは使用できません。マルチタグが有効になっ
ているポートチャネルは、vPCピアリンクとして設定しないでください。

（注）

手順の概要

1. configure terminal
2. interface ethernet slot/port

3. switchport
4. switchport mode trunk
5. switchport trunk native vlan vlan-id

6. switchport trunk allowed vlan vlan-list

7. switchport trunk allow-multi-tag

手順の詳細

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal

設定するインターフェイスを指定します。interface ethernet slot/port

例：

ステップ 2

switch(config)# interface ethernet1/7

ポートをレイヤ 2ポートとして設定します。switchport

例：

ステップ 3

switch(config-inf)# switchport

インターフェイスをレイヤ 2トランクポートとして
設定します。

switchport mode trunk

例：

ステップ 4
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目的コマンドまたはアクション

switch(config-inf)# switchport mode trunk

802.1QトランクのネイティブVLANを設定します。
有効な値は 1～ 4094です。デフォルト値は VLAN
1です。

switchport trunk native vlan vlan-id

例：

switch(config-inf)# switchport trunk native vlan
30

ステップ 5

トランクインターフェイスの許可 VLANを設定し
ます。デフォルトでは、トランクインターフェイス

switchport trunk allowed vlan vlan-list

例：

ステップ 6

上のすべてのVLAN（1～3967および4048～4094）
switch(config-inf)# switchport trunk allowed vlan
10,20,30 が許可されます。VLAN 3968～ 4047は、内部で使

用するデフォルトで予約されている VLANです。

許可された VLANをネイティブ VLANを除くプロ
バイダー VLANとして設定します。次の例では、

switchport trunk allow-multi-tag

例：

ステップ 7

VLAN 10および 20はプロバイダー VLANであり、
switch(config-inf)# switchport trunk
allow-multi-tag 複数の内部 Qタグを伝送できます。ネイティブ

VLAN 30は内部 Qタグを伝送しません。

例

interface Ethernet1/7
switchport
switchport mode trunk
switchport trunk native vlan 30
switchport trunk allow-multi-tag
switchport trunk allowed vlan 10,20,30
no shutdown

VNIの削除
VNIを削除するには、次の手順を実行します。

手順

ステップ 1 NVEで VNIを削除します。

ステップ 2 BGPから VRFを削除します（レイヤ 3 VNIのデコミッション時に適用）。

ステップ 3 SVIを削除します。

ステップ 4 VLANと VNIを削除します。
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第 31 章

バドノードの設定

この章は、次の内容で構成されています。

• vPCでの VXLANバドノードの概要（678ページ）
• vPCトポロジでの VXLANバドノードの例（679ページ）
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vPCでの VXLANバドノードの概要
図 70 : PIM-SMおよび OSPFベースのアンダーレイネットワーク

バドノードトポロジでは、vPCの背後にあるVTEPの送信元 IPは、インフラVLANと同じサ
ブネットに属している必要があります。この SVIでは、プロキシ ARPを有効にする必要があ
ります。次に例を示します。

Interface Vlan2
ip proxy-arp

（注）
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system nve infra-vlans コマンドは、すべての SVIインターフェイス、バドノードトポロジに
関するアップリンクインターフェイス、およびVXLANのvPCピアリンクに使用されるVLAN
をインフラ VLANとして指定します。インフラ VLANの特定の組み合わせを設定しないでく
ださい。たとえば、2と 514、10と 522は 512離れています。

Cisco Nexus 9200、9300-EX、および 9300-FX/FX2/FX3および 9300-GXプラットフォームスイッ
チの場合は、system nve infra-vlansコマンドを使用して、インフラ VLANとして使用される
VLANを設定します。

（注）

vPCトポロジでの VXLANバドノードの例
•必要な機能のイネーブル化

feature ospf
feature pim
feature interface-vlan
feature vn-segment-vlan-based
feature hsrp
feature lacp
feature vpc
feature nv overlay

• PIM anycast RPの設定

この例では、1.1.1.1がエニーキャスト RPアドレスです。

ip pim rp-address 1.1.1.1 group-list 225.0.0.0/8

• VLANコンフィギュレーション

この例では、テナント VLAN 101～ 103が vn-segmentにマッピングされます。

vlan 1-4,101-103,2000
vlan 101
vn-segment 10001

vlan 102
vn-segment 10002

vlan 103
vn-segment 10003

• vPCの設定

vpc domain 1
peer-switch
peer-keepalive destination 172.31.144.213
delay restore 180
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peer-gateway
ipv6 nd synchronize
ip arp synchronize

•インフラ VLAN SVIの構成

interface Vlan2
no shutdown
no ip redirects
ip proxy-arp
ip address 10.200.1.252/24
no ipv6 redirects
ip router ospf 1 area 0.0.0.0
ip pim sparse-mode
ip igmp static-oif route-map match-mcast-groups
hsrp version 2
hsrp 1
ip 10.200.1.254

•マルチキャストグループの照合用ルートマップ

個々の VXLANマルチキャストグループは、バックアップ SVI MCTにスタティック OIF
を必要とします。

route-map match-mcast-groups permit 1
match ip multicast group 225.1.1.1/32

•バックアップ SVIのMCTでの設定

•設定オプション 1：

interface Vlan2000
no shutdown
ip address 20.20.20.1/24
ip router ospf 1 area 0.0.0.0
ip pim sparse-mode

•設定オプション 2：

interface Vlan2000
no shutdown
ip address 20.20.20.1/24
ip router ospf 1 area 0.0.0.0
ip pim sparse-mode

•インフラ VLAN伝送用の vPCインターフェイスの設定

interface port-channel1
switchport mode trunk
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switchport trunk allowed vlan 2
vpc 1

• MCTの設定

interface port-channel100
switchport mode trunk
spanning-tree port type network
vpc peer-link

•

NVEインターフェイスを作成するには、次の 2つのコマンドプ
ロシージャのいずれかを選択できます。VNIの数が少ない場合は、
最初のものを使用します。多数の VNIを設定するには、2番目の
手順を使用します。

（注）

NVEの設定

オプション 1

interface nve1
no shutdown
source-interface loopback0
member vni 10001 mcast-group 225.1.1.1
member vni 10002 mcast-group 225.1.1.1
member vni 10003 mcast-group 225.1.1.1

オプション 2

interface nve1
no shutdown
source-interface loopback0
global mcast-group 225.1.1.1
member vni 10001
member vni 10002
member vni 10003

•ループバックインターフェイスの設定

interface loopback0
ip address 101.101.101.101/32
ip address 99.99.99.99/32 secondary
ip router ospf 1 area 0.0.0.0
ip pim sparse-mode

• showコマンド
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tor1# sh nve vni
Codes: CP - Control Plane DP - Data Plane

UC - Unconfigured SA - Suppress ARP

Interface VNI Multicast-group State Mode Type [BD/VRF] Flags
--------- -------- ----------------- ----- ---- ------------------ -----
nve1 10001 225.1.1.1 Up DP L2 [101]
nve1 10002 225.1.1.1 Up DP L2 [102]
nve1 10003 225.1.1.1 Up DP L2 [103]

tor1# sh nve peers
Interface Peer-IP State LearnType Uptime Router-Mac
--------- --------------- ----- --------- -------- -----------------
nve1 10.200.1.1 Up DP 00:07:23 n/a
nve1 10.200.1.2 Up DP 00:07:18 n/a
nve1 102.102.102.102 Up DP 00:07:23 n/a

tor1# sh ip mroute 225.1.1.1
IP Multicast Routing Table for VRF "default"

(*, 225.1.1.1/32), uptime: 00:07:41, ip pim nve static igmp
Incoming interface: Ethernet2/1, RPF nbr: 10.1.5.2
Outgoing interface list: (count: 3)
Vlan2, uptime: 00:07:23, igmp
Vlan2000, uptime: 00:07:31, static
nve1, uptime: 00:07:41, nve

(10.200.1.1/32, 225.1.1.1/32), uptime: 00:07:40, ip mrib pim nve
Incoming interface: Vlan2, RPF nbr: 10.200.1.1
Outgoing interface list: (count: 3)
Vlan2, uptime: 00:07:23, mrib, (RPF)
Vlan2000, uptime: 00:07:31, mrib
nve1, uptime: 00:07:40, nve

(10.200.1.2/32, 225.1.1.1/32), uptime: 00:07:41, ip mrib pim nve
Incoming interface: Vlan2, RPF nbr: 10.200.1.2
Outgoing interface list: (count: 3)
Vlan2, uptime: 00:07:23, mrib, (RPF)
Vlan2000, uptime: 00:07:31, mrib
nve1, uptime: 00:07:41, nve

(99.99.99.99/32, 225.1.1.1/32), uptime: 00:07:41, ip mrib pim nve
Incoming interface: loopback0, RPF nbr: 99.99.99.99
Outgoing interface list: (count: 3)
Vlan2, uptime: 00:07:23, mrib
Vlan2000, uptime: 00:07:31, mrib
Ethernet2/5, uptime: 00:07:39, pim

(102.102.102.102/32, 225.1.1.1/32), uptime: 00:07:40, ip mrib pim nve
Incoming interface: Ethernet2/1, RPF nbr: 10.1.5.2
Outgoing interface list: (count: 1)
nve1, uptime: 00:07:40, nve

tor1# sh vpc
Legend:

- local vPC is down, forwarding via vPC peer-link

vPC domain id : 1
Peer status : peer adjacency formed ok
vPC keep-alive status : peer is alive
Configuration consistency status : success
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Per-vlan consistency status : success
Type-2 consistency status : success
vPC role : secondary, operational primary
Number of vPCs configured : 4
Peer Gateway : Enabled
Dual-active excluded VLANs : -
Graceful Consistency Check : Enabled
Auto-recovery status : Disabled
Delay-restore status : Timer is off.(timeout = 180s)
Delay-restore SVI status : Timer is off.(timeout = 10s)

vPC Peer-link status
---------------------------------------------------------------------
id Port Status Active vlans
-- ---- ------ --------------------------------------------------
1 Po100 up 1-4,101-103,2000

vPC status
----------------------------------------------------------------------
id Port Status Consistency Reason Active vlans
-- ---- ------ ----------- ------ ------------
1 Po1 up success success 2

2 Po2 up success success 2

tor1# sh vpc consistency-parameters global

Legend:
Type 1 : vPC will be suspended in case of mismatch

Name Type Local Value Peer Value
------------- ---- ---------------------- -----------------------
Vlan to Vn-segment Map 1 3 Relevant Map(s) 3 Relevant Map(s)
STP Mode 1 Rapid-PVST Rapid-PVST
STP Disabled 1 None None
STP MST Region Name 1 "" ""
STP MST Region Revision 1 0 0
STP MST Region Instance to 1
VLAN Mapping
STP Loopguard 1 Disabled Disabled
STP Bridge Assurance 1 Enabled Enabled
STP Port Type, Edge 1 Normal, Disabled, Normal, Disabled,
BPDUFilter, Edge BPDUGuard Disabled Disabled
STP MST Simulate PVST 1 Enabled Enabled
Nve Oper State, Secondary 1 Up, 99.99.99.99, DP Up, 99.99.99.99, DP
IP, Host Reach Mode
Nve Vni Configuration 1 10001-10003 10001-10003
Interface-vlan admin up 2 2,2000 2,2000
Interface-vlan routing 2 1-4,2000 1-4,2000
capability
Allowed VLANs - 1-4,101-103,2000 1-4,101-103,2000
Local suspended VLANs - -
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第 I 部

VXLANセキュリティの構成
• CloudSecを使用したセキュアな VXLAN EVPNマルチサイトの設定（687ページ）
• VXLAN ACLの構成（715ページ）
• PVLANの設定（731ページ）
•初期ホップセキュリティの構成 （735ページ）





第 32 章

CloudSecを使用したセキュアな VXLAN
EVPNマルチサイトの設定

この章は、次の項で構成されています。

• CloudSecを使用したセキュアな VXLAN EVPNマルチサイトについて（687ページ）
• CloudSecを使用したセキュアな VXLAN EVPNマルチサイトの注意事項と制約事項（689
ページ）

• CloudSecを使用したセキュアな VXLAN EVPNマルチサイトの設定（691ページ）
• CloudSecを使用したセキュアな VXLAN EVPNマルチサイト（701ページ）
• CloudSecを使用したセキュアなVXLAN EVPNマルチサイトの統計情報の表示（707ペー
ジ）

• CloudSecを使用したセキュアな VXLAN EVPNマルチサイトの設定例（708ページ）
• VIPを使用するマルチサイトから PIPを使用するマルチサイトへの移行（710ページ）
•既存の vPC BGWの移行（711ページ）
• Cloudsecの vPCボーダーゲートウェイのサポート（711ページ）
• vPC BGW CloudSec展開の拡張コンバージェンス（713ページ）
• PSK CloudSec構成から証明書ベース認証 CloudSec構成への移行（714ページ）

CloudSecを使用したセキュアな VXLAN EVPNマルチサイ
トについて

CloudSecを使用したセキュアな VXLAN EVPNマルチサイトは、VXLANベースのマルチサイ
トファブリックのデータセキュリティとデータ整合性を保証します。この機能は、UDPパケッ
トの IEEE MACsecの暗号化メカニズムを使用して、許可された VXLAN EVPNエンドポイン
ト間にセキュアなトンネルを提供します。

CloudSecセッションは、2つの異なるサイトのボーダーゲートウェイ（BGW）間の DCIを介
したポイントツーポイントです。サイト間のすべての通信は、VIPの代わりにマルチサイト
PIPを使用します。移行情報の詳細については、VIPを使用するマルチサイトから PIPを使用
するマルチサイトへの移行（710ページ）を参照してください。
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CloudSecを使用したセキュアVXLAN EVPNマルチサイトが、ピアごとに有効になっているこ
とを確認します。CloudSecをサポートしないピアは、CloudSecをサポートするピアと動作で
きますが、トラフィックは暗号化されません。CloudSec非対応サイトから CloudSec対応サイ
トへの移行中にのみ、暗号化されていないトラフィックを許可することをお勧めします。

CloudSecキー交換ではBGPが使用され、MACsecではMACsec Key Agreement（MKA）が使用
されます。CloudSecコントロールプレーンは、BGP IPv4アドレスファミリをキー情報の交換
に使用します。CloudSecキーは、アンダーレイBGPセッションを使用するBGP IPv4ルートのト
ンネルカプセル化（トンネルタイプ18）属性の一部として伝送されます。

キーライフタイムおよびヒットレスキーロールオーバー

CloudSecキーチェーンには、キー IDとオプションのライフタイムが設定された複数の事前共
有キー（PSK）を含めることができます。事前共有キーは、トラフィックの暗号化と整合性検
証のためにさらにキーを取得するために使用されるシードキーです。事前共有キーのリスト

は、異なるライフタイムを持つキーチェーンで設定できます。

キーのライフタイムには、キーが期限切れになる時刻が指定されます。ライフタイムが設定さ

れている場合、ライフタイムの期限が切れた後に、MKAはキーチェーン内の次に設定された
事前共有キーにロールオーバーします。キーのタイムゾーンは、ローカルまたはUTCを指定
できます。デフォルトの時間帯は UTCです。ライフタイム設定が存在しない場合は、無期限
のデフォルトライフタイムが使用されます。

CloudSecキーチェーンを設定するには、CloudSecキーチェーンとキーの設定（694ページ）
を参照してください。

最初のキーのライフタイムが期限切れになると、リスト内の次のキーに自動的にロールオー

バーします。同一のキーがリンクの両側で同時に設定されている場合、キーのロールオーバー

はヒットレスになります。つまり、キーはトラフィックを中断せずにロールオーバーされま

す。つまり、トラフィックが中断されることなくキーがロールオーバーされます。キーのライ

フタイムは、ヒットレスキーロールオーバーを実現するためにオーバーラップする必要があ

ります。

証明書の有効期限と交換

証明書は、マスターセッションキーの交換に使用されます。証明書の有効期限が切れると、

それ以降のMSKキーの再生成は行われません。現在のセキュリティで保護されたセッション
は引き続き稼働し、SAKキーの再生成は構成どおりに実行されます。証明書はトラストポイン
トの下から削除する必要があり、さらにMSKキー再生成を実行するには、新しい証明書をイ
ンポートする必要があります。
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CloudSecを使用したセキュアな VXLAN EVPNマルチサイ
トの注意事項と制約事項

CloudSecを使用したセキュアなVXLAN EVPNマルチサイトには、次の注意事項と制約事項が
あります。

• Cisco NX-OSリリース 10.2(2)F以降、vPCボーダーゲートウェイはCisco Nexus 9300-FX2、
-FX3スイッチでサポートされます。

• CloudSecを使用しているセキュアな VXLAN EVPNマルチサイトは、Cisco NX-OSリリー
ス 9.3(5)以降 Cisco Nexus 9300-FX2プラットフォームスイッチでサポートされます。

• CloudSecを使用しているセキュアな VXLAN EVPNマルチサイトは、Cisco NX-OSリリー
ス 10.1(1)以降からCisco Nexus 9300-FX3プラットフォームスイッチでサポートされます。

• L3インターフェイスおよび L3ポートチャネルは DCIリンクとしてサポートされます。

•スイッチ宛ての CloudSecトラフィックは、DCIアップリンクを介してスイッチに入る必
要があります。

• CloudSecを使用したセキュアなVXLAN EVPNマルチサイトは、ルートサーバ経由で接続
されているサイト、またはフルメッシュ（ルートサーバなし）を使用して接続されてい

るサイトでサポートされます。ルートサーバを介して接続されているサイトの場合は、

サーバを Cisco NX-OSリリース 9.3(5)以降のリリースにアップグレードし、CloudSec
VXLAN EVPNトンネル暗号化の有効化（691ページ）の手順に従います。

• Cisco NX-OSリリース 10.1(1)以降、VXLANトンネル暗号化機能は Cisco Nexus 9300-FX3
プラットフォームスイッチでサポートされます。

• VXLANトンネル暗号化機能は、Cisco Nexus 9348GC-FX3、9348GC-FX3PH、および
9332D-H2R、93400LD-H1、9364C-H1スイッチでサポートされません。

• ICVは、Cisco NX-OSリリース9.3(7)ではデフォルトで無効になっています。以前のリリー
ス（Cisco NX-OSリリース 9.3(6)）のノードと cloudsecトンネルセッションを形成する場
合は、ノードで ICVを無効にする必要があります。

• Cisco NX-OSリリース 10.3.3以降、VXLANトンネル暗号化機能は、事前共有キー（PSK）
または公開キーインフラストラクチャ（PKI）を使用した証明書を使用して構成できま
す。

• CloudSecを使用して、同じサイト上のすべての BGWをセキュア VXLAN EVPNマルチサ
イト用に設定する必要があります。

• DCIリンクで CloudSecを使用するセキュア VXLAN EVPNマルチサイトと、内部ファブ
リックでMACsecを共存させることができます。ただし、同じポートまたはポートグルー
プ（MAC ID）で同時に有効にすることはできません。

• CloudSecピアを使用するセキュアなVXLAN EVPNマルチサイトは、それらの間のセキュ
アなトラフィックを復号化するために同じキーチェーン設定を持つ必要があります。
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• Cisco Nexus 9300-FX2ファミリスイッチのセキュリティキー配布の BGP IPv4アップデー
トでは、最大 60のピアがサポートされます。

• Cisco NX-OSリリース 10.2(3)以降、セキュリティキー配布の BGP IPv4アップデートは
Cisco Nexus 9300-FX3プラットフォームスイッチでサポートされます。

•アクティブタイマーが設定されたすべてのキーが期限切れになったときにセッションを維
持するには、キーチェーンごとにライフタイムなしで1つのキーだけを設定します。ベス
トプラクティスとして、キーごとにライフタイムを設定することを推奨します。

• CloudSecキーは、アンダーレイBGPセッションを使用するBGP IPv4ルートでトンネルカ
プセル化属性を使用して BGW間で交換されます。

この属性が中間ノードによって伝播されない場合は、CloudSecエンドポイントノード、
つまり BGW間で直接 BGP IPv4ユニキャストセッションを設定する必要があります。

•次の場合、各サイトの BGW間で直接 eBGPピアリングを確立する必要があります。

• BGPは IPv4ユニキャストルーティングプロトコルとして使用されますが、トンネル
暗号化属性は DCIを介して伝播されません。

• BGP以外のルーティングプロトコルは、DCIの IPv4ユニキャストルーティングに使
用されます（OSPFなど）。

• eBGPピアリングは、次のインターフェイスとは異なるループバックインターフェイスを
介して確立されます。

• tunnel-encryption source-interface

• nve source-interface

• eBGPピアリングは、隣接関係の送信元として使用されるループバック IPをフィルタリン
グする必要があります。たとえば、Loopback10を使用して CloudSecの eBGPピアリング
を確立する場合、Lo10の IPはこの隣接関係でアドバタイズされません。

• CloudSecを使用したセキュアな VXLAN EVPNマルチサイトは、次をサポートします。

•ボーダーゲートウェイ上の直接接続された L2ホスト

• DCIインターフェイスの IPアンナンバード設定

•マルチキャストアンダーレイ

• OAMパストレース

• TRM

•ボーダーゲートウェイの VIP専用モデル

•ダウンストリーム VNIを使用した VXLAN EVPN

• Cisco NX-OSリリース 10.3(1)以降、DSVNIを使用する vPC cloudsecは Cisco Nexus 9000
シリーズスイッチでサポートされません。
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• CloudSecが有効になっている場合、非中断の ISSUはサポートされません。

• Cloudsec PKIの展開では、異なる証明書タイプ（SUDI、サードパーティRSA、サードパー
ティECC）を混在させることはできません。すべてのノードに同じタイプの証明書が必要
です

•異なる RSAキーサイズを持つノードは、暗号化/復号化に互換性があります。

• PSKセッションと PKIセッションは、展開内で共存できません。

•証明書のサイズは 1.5 KB（2048ビットキーサイズ）を超えることはできません。

• MCTレス VPC BGWはサポートされていません。

•異なる証明書タイプ間の移行は、should-secureに移行し、すべての参加ノードからトラス
トポイント構成を削除してから、すべてのノードで新しいトラストポイントを構成するこ

とで実行できます。

• feature tunnel-encryptionコマンドを使用して Cloudsecを最初に有効にすると、vPCピア
リンクポートチャネルとその物理メンバーインターフェイスがフラップします。

CloudSecを使用したセキュアな VXLAN EVPNマルチサイ
トの設定

CloudSecを使用してセキュアなVXLAN EVPNマルチサイトを設定するには、次の手順に従い
ます。

CloudSec VXLAN EVPNトンネル暗号化の有効化
CloudSec VXLAN EVPNトンネル暗号化を有効にするには、次の手順を実行します。

始める前に

IPv4ユニキャストアドレスファミリでBGPピアを設定します。IPv4プレフィックスがCloudSec
キーを伝送するトンネルコミュニティ属性とともに伝播されていることを確認します。

VXLAN EVPNマルチサイトを設定し、次のコマンドを使用して、CloudSec VXLAN EVPNト
ンネル暗号化のピア IPアドレスをアドバタイズします。
evpn multisite border-gateway ms-id
dci-advertise-pip

dci-advertise-pipなしで VXLAN EVPNマルチサイトを設定すると、ボーダーゲートウェイを
VIP専用モードに戻します。これは CloudSec VXLAN EVPNトンネル暗号化ではサポートされ
ません。

注意
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ルートサーバを介して接続されているサイトには、次の 2つのオプションがあります。

•デュアルRDを有効にする：このデフォルトの動作により、メモリが限られたリーフデバ
イスを処理するために、以前のリリースと同じメモリスケールが維持されます。すべての

同一サイト BGWは、リモート BGWに EVPNルートをアドバタイズする間、再発信ルー
トに同じ RD値を使用します。

•デュアル RDの無効化：リーフデバイスのメモリ制限がない場合は、BGWで no dual rd
コマンドを設定できます。EVPNルートをリモート BGWにアドバタイズする間、同じ
BGWで再発信されたルートに異なる RD値が使用されます。

BGWでデュアル RDが有効になっているかどうかに応じて、次のいずれかの操作を実行しま
す。

•デュアル RDが BGWで設定されている場合は、次の手順を実行します。

1. BGWに BGP追加パスを適用します。
router bgp as-num

address-family l2vpn evpn
maximum-paths number

additional-paths send
additional-paths receive

2. BGWで各 L3VNI VRFのマルチパスを設定します。
vrf evpn-tenant-00001
address-family ipv4 unicast
maximum-paths 64

address-family ipv6 unicast
maximum-paths 64

3. ルートサーバに BGP追加パスを適用します。
router bgp as-num
address-family l2vpn evpn
retain route-target all
additional-paths send
additional-paths receive
additional-paths selection route-map name

route-map name permit 10
set path-selection all advertise

• no dual rdが BGWで設定されている場合、またはフルメッシュが設定されている場合
は、次の手順を実行します。

1. BGWでアドレスファミリと最大パスを設定します。
router bgp as-num
address-family l2vpn evpn
maximum-paths number

2. BGWで各 L3VNI VRFのマルチパスを設定します。
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vrf evpn-tenant-00001
address-family ipv4 unicast
maximum-paths 64

address-family ipv6 unicast
maximum-paths 64

BGP追加パスは、ルートサーバでは必要ありません。（注）

手順の概要

1. configure terminal
2. [no] feature tunnel-encryption
3. [no] tunnel-encryption source-interface loopback number

4. tunnel-encryption icv

5. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

CloudSec VXLAN EVPNトンネル暗号化を有効にし
ます。

[no] feature tunnel-encryption

例：

ステップ 2

switch(config)# feature tunnel-encryption

トンネルの送信元をループバックインターフェイス

としてBGPループバックを指定します。設定された
[no] tunnel-encryption source-interface loopback
number

例：

ステップ 3

送信元インターフェイスの IPアドレスは、CloudSec
VXLAN EVPNトンネル暗号化キールートを通知す
るためのプレフィックスとして使用されます。

switch(config)# tunnel-encryption source-interface
loopback 2

NVE送信元インターフェイスではなく、
BGPループバックインターフェイスを入
力します。

（注）

MTUの変更は、インターフェイスのトン
ネル暗号化設定の前に行う必要がありま

す。これにより、CRCドロップエラーが
回避されます。

（注）
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目的コマンドまたはアクション

Integrity Check Value（ICV）を有効にします。ICV
は、ポートに到着するフレームの整合性チェックを

tunnel-encryption icv

例：

ステップ 4

行います。生成された ICVがフレーム内の ICVと同
switch(config)# tunnel-encryption icv

じであれば、そのフレームは受け入れられ、同じで

なければ破棄されます。これは、CiscoNX-OSリリー
ス 9.3(7)以降、サポートされます。

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 5

switch(config)# copy running-config startup-config

次のタスク

CloudSec VXLAN EVPNトンネル暗号化を有効にした後、次の認証手順のいずれかを実行でき
ます。

CloudSecキーチェーンとキーの設定。

または

PKIを使用した CloudSec証明書ベースの認証構成（696ページ）

CloudSecキーチェーンとキーの設定
デバイスに CloudSecキーチェーンとキーを作成できます。

始める前に

CloudSecを使用したセキュアVXLAN EVPNマルチサイトが有効になっていることを確認しま
す。

手順の概要

1. configure terminal
2. [no] key chain name tunnel-encryption
3. [no] key key-id

4. [no] key-octet-string octet-string cryptographic-algorithm {AES_128_CMAC | AES_256_CMAC}
5. [no] send-lifetime start-time duration duration

6. （任意） show key chain name

7. （任意） copy running-config startup-config
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手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

CloudSecキーチェーンを作成して CloudSecキーの
セットを保持し、トンネル暗号化キーチェーン設定

モードを開始します。

[no] key chain name tunnel-encryption

例：

switch(config)# key chain kc1 tunnel-encryption
switch(config-tunnelencryptkeychain)#

ステップ 2

CloudSecキーを作成し、トンネル暗号キー設定モー
ドを開始します。範囲は 1〜32オクテットで、最大
サイズは 64です。

[no] key key-id

例：

switch(config-tunnelencryptkeychain)# key 2000
switch(config-tunnelencryptkeychain-tunnelencryptkey)#

ステップ 3

キーの文字数は偶数でなければなりま

せん。

（注）

そのキーのoctetストリングを設定します。octet-string
引数には、最大 64文字の 16進数文字を含めること

[no] key-octet-string octet-string
cryptographic-algorithm {AES_128_CMAC |
AES_256_CMAC}

ステップ 4

ができます。octetキーは内部でエンコードされるた
例： め、クリアテキストのキーは show running-config

tunnel-encryptionコマンドの出力に表示されません。switch(config-tunnelencryptkeychain-tunnelencryptkey)#
key-octet-string abcdef0123456789abcdef0123456789
abcdef0123456789abcdef0123456789
cryptographic-algorithm AES_256_CMAC

キーの送信ライフタイムを設定します。デフォルト

では、デバイスは開始時間をUTCとして扱います。
[no] send-lifetime start-time duration duration

例：

ステップ 5

start-time引数は、キーがアクティブになる日時で
す。duration引数はライフタイムの長さ（秒）です。
範囲は 1800〜2147483646秒（約68年）です。

switch(config-tunnelencryptkeychain-tunnelencryptkey)#
send-lifetime 00:00:00 May 06 2020 duration
100000

キーチェーンの設定を表示します。（任意） show key chain name

例：

ステップ 6

switch(config-tunnelencryptkeychain-tunnelencryptkey)#
show key chain kc1

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 7

switch(config-tunnelencryptkeychain-tunnelencryptkey)#
copy running-config startup-config
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次のタスク

CloudSecポリシーの設定。

PKIを使用した CloudSec証明書ベースの認証構成
この章は、次の項で構成されています。

CloudSecへの証明書のアタッチ

Cisco NX-OSデバイスとトラストポイントCAを関連付ける必要があります。Cisco NX-OSは、
RSAアルゴリズムおよび ECC（224および 521ビット）アルゴリズム証明書をサポートしま
す。トラストポイントまたは Secure Unique Device Identifier（SUDI）を cloudsecに関連付ける
には、次の手順に従います。ユーザーは、次のいずれかのコマンドを実行する必要がありま

す。

始める前に

トラストポイントを構成し、有効な証明書をインストールまたはインポートする方法について

は、「PKIの構成」を参照してください。

手順の概要

1. tunnel-encryption pki trustpoint name

2. tunnel-encryption pki sudi name

手順の詳細

手順

目的コマンドまたはアクション

トラストポイントをクラウドセキュリティに関連付

けます。または、ステップ 2のコマンドを実行しま
tunnel-encryption pki trustpoint name

例：

ステップ 1

す。データトラフィックが中断されるため、トラス

トポイントラベルの動的な変更は実行できません。
switch# tunnel-encryption pki trustpoint myCA_2K
switch(config)#

SUDIをクラウドセキュリティに関連付けます。tunnel-encryption pki sudi name

例：

ステップ 2

Ciscoデバイスには、Secure Unique Device
Identifier（SUDI）証明書と呼ばれる一意の
識別子があります。このハードウェア証明

書は、ステップ1の代わりに利用できます。

（注）

switch(config)# tunnel-encryption pki sudi
switch(config-trustpoint)#

個別のループバック

PKIループバックを構成するには、次のいずれかの手順を実行します。
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手順の概要

1. tunnel-encryption pki source-interface loopback

2. tunnel-encryption pki source-interface cloudsec-loopback

手順の詳細

手順

目的コマンドまたはアクション

個別のループバックを構成します。または、ステッ

プ 2のコマンドを実行します。
tunnel-encryption pki source-interface loopback

例：

ステップ 1

switch# tunnel-encryption pki source-interface
loopback0
switch(config)#

cloudsec送信元インターフェイスループバックと同
じループバックを使用します。

tunnel-encryption pki source-interface
cloudsec-loopback

例：

ステップ 2

switch(config)# tunnel-encryption pki
source-interface cloudsec-loopback

CloudSecポリシーの設定
異なるパラメータを使用して複数の CloudSecポリシーを作成できます。しかし、1つのイン
ターフェイスでアクティブにできるポリシーは 1つのみです。

始める前に

CloudSecを使用したセキュアVXLAN EVPNマルチサイトが有効になっていることを確認しま
す。

手順の概要

1. configure terminal

2. （任意） [no] tunnel-encryption must-secure-policy
3. [no] tunnel-encryption policy name

4. （任意） [no] cipher-suite name

5. （任意） [no] window-size number

6. （任意） [no] sak-rekey-time time

7. （任意） show tunnel-encryption policy

8. （任意） copy running-config startup-config
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手順の詳細

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

暗号化されていないパケットがセッションの回線を

介して送信されないようにします。CloudSecヘッ
ダーを伝送しないパケットはドロップされます。

（任意） [no] tunnel-encryption must-secure-policy

例：

switch(config)# tunnel-encryption
must-secure-policy

ステップ 2

このコマンドの no形式は、暗号化されていないト
ラフィックを許可します。CloudSec非対応サイトか
らCloudSec対応サイトへの移行中にのみ、暗号化さ
れていないトラフィックを許可することをお勧めし

ます。デフォルトでは、CloudSecを使用するセキュ
アなVXLANEVPNマルチサイトは「セキュア」モー
ドで動作することが必要です。

CloudSecポリシーを作成します。[no] tunnel-encryption policy name

例：

ステップ 3

switch(config)# tunnel-encryption policy p1
switch(config-tunenc-policy)#

GCM-AES-XPN-128またはGCM-AES-XPN-256のい
ずれかを設定します。デフォルト値は

GCM-AES-XPN-256です。

（任意） [no] cipher-suite name

例：

switch(config-tunenc-policy)# cipher-suite
GCM-AES-XPN-256

ステップ 4

インターフェイスが設定されたウィンドウサイズ未

満のパケットを受け入れないように、再生保護ウィ

（任意） [no] window-size number

例：

ステップ 5

ンドウを設定します。範囲は134217728〜1073741823
IPパケットです。デフォルト値は 268435456です。

switch(config-tunenc-policy)# window-size
134217728

SAKキー再生成を強制する時間を秒単位で設定しま
す。このコマンドを使用して、セッションキーを予

（任意） [no] sak-rekey-time time

例：

ステップ 6

測可能な時間間隔に変更できます。有効な範囲は
switch(config-tunenc-policy)# sak-rekey-time 1800

1800～ 2592000秒です。デフォルト値はありませ
ん。すべてのピアに同じキー再作成値を使用するこ

とを推奨します。

CloudSecポリシー設定を表示します。（任意） show tunnel-encryption policy

例：

ステップ 7
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目的コマンドまたはアクション

switch(config-tunenc-policy)# show
tunnel-encryption policy

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 8

switch(config-tunenc-policy)# copy running-config
startup-config

次のタスク

CloudSecピアの設定

CloudSecピアの設定
この章は、次の内容で構成されています。

CloudSecピアの設定

CloudSecピアを設定できます。

始める前に

CloudSecを使用したセキュアな VXLAN EVPNマルチサイト

手順の概要

1. configure terminal
2. [no] tunnel-encryption peer-ip peer-ip-address

3. [no] keychain name policy name

4. pki policy policy name

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

ピアの NVE送信元インターフェイスの IPアドレス
を指定します。

[no] tunnel-encryption peer-ip peer-ip-address

例：

ステップ 2

switch(config)# tunnel-encryption peer-ip
33.1.33.33
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目的コマンドまたはアクション

CloudSecピアにポリシーをアタッチします。ステッ
プ 4は、このステップの代わりに使用できます。

[no] keychain name policy name

例：

ステップ 3

switch(config)# keychain kc1 policy p1

PKIを使用してピアに cloudsecポリシーをアタッチ
しています。

pki policy policy name

例：

ステップ 4

switch(config)# pki policy p1

次のタスク

DCIアップリンクでCloudSecを使用したセキュアなVXLAN EVPNマルチサイトを有効にする

DCIアップリンクで CloudSecを使用したセキュアな VXLAN EVPNマル
チサイトを有効にする

すべての DCIアップリンクで CloudSecを使用してセキュアな VXLAN EVPNマルチサイトを
有効にするには、次の手順に従います。

この設定は、レイヤ 2ポートには適用できません。（注）

CloudSecが動作中のDCIアップリンクに適用または削除されると、リンクがフラップします。
リンクが数秒間ダウンしたままになる可能性があるため、瞬間的なフラップであるとは限りま

せん。

（注）

始める前に

CloudSecを使用したセキュアVXLAN EVPNマルチサイトが有効になっていることを確認しま
す。

手順の概要

1. configure terminal
2. [no] interface ethernet port/slot

3. [no] tunnel-encryption
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手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイス設定モードを開始します。[no] interface ethernet port/slot

例：

ステップ 2

switch(config)# interface ethernet 1/1
switch(config-if)#

指定したインターフェイスでCloudSecを使用してセ
キュアな VXLAN EVPNマルチサイトを有効にしま
す。

[no] tunnel-encryption

例：

switch(config-if)# tunnel-encryption

ステップ 3

CloudSecを使用したセキュアな VXLAN EVPNマルチサイ
ト

CloudSec設定情報を使用してセキュアなVXLAN EVPNマルチサイトを表示するには、以下の
タスクのいずれかを実行します。

目的コマンド

CloudSecを使用したセキュアなVXLAN EVPN
マルチサイトの設定情報を表示します。

show tunnel-encryption info global

特定の CloudSecポリシーまたはすべての
CloudSecポリシーの設定を表示します。

show tunnel-encryption policy [policy-name]

エンドポイント間のセッションがセキュアか

どうかなど、CloudSecセッションに関する情
報を表示します。

show tunnel-encryption session [peer-ip
peer-ip-address] [detail]

CloudSecを使用したセキュアなVXLAN EVPN
マルチサイトの実行中の設定報を表示します。

show running-config tunnel-encryption

BGPルートのトンネル暗号化情報を表示しま
す。

show bgp ipv4 unicast ip-address
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目的コマンド

レイヤ 2 VPN EVPNアドレスファミリとルー
ティングテーブル情報を表示します。

show bgp l2vpn evpn

VRFルートを表示します。show ip route ip-address vrf vrf

レイヤ 2ルート情報を表示します。show l2route evpn mac evi evi

NVEインターフェイスの詳細を表示します。show nve interface interface detail

実行中の設定でキーテキストを表示します。

key-chain tunnelencrypt-psk no-showコ
マンドを実行する前にコマンドを入力

すると、キーテキストは実行中の設定

で非表示になります（アスタリスク付

き）。reload asciiコマンドを入力する
と、キーテキストは実行中の設定から

省略されます。

（注）

show running-config rpm

トラストポイントとキーペアの構成を表示し

ます。

show running-config cert-enroll

トラストポイントの証明書の内容を表示しま

す。

show crypto ca certificates <trustpoint_label>

次の例では、CloudSecを使用したセキュアなVXLAN EVPNマルチサイトの設定情報を表示し
ます。

switch# show tunnel-encryption info global
Global Policy Mode: Must-Secure
SCI list: 0000.0000.0001.0002 0000.0000.0001.0004
No. of Active Peers : 1

次に、設定されているすべての CloudSecポリシーを表示する例を示します。出力には、各ポ
リシーの暗号、ウィンドウサイズ、および SAK再試行時間が表示されます。
switch# show tunnel-encryption policy
Tunnel-Encryption Policy Cipher Window SAK Rekey time
---------------------------- ---------------- --------- --------------
cloudsec GCM-AES-XPN-256 134217728 1800
p1 GCM-AES-XPN-256 1073741823
system-default-tunenc-policy GCM-AES-XPN-256 268435456

次の例では、CloudSecセッションに関する情報を表示します。出力には、ピアの IPアドレス
とポリシー、使用可能なキーチェーン、およびセッションがセキュアかどうかが示されます。

switch# show tunnel-encryption session
Tunnel-Encryption Peer Policy Keychain RxStatus TxStatus
----------------- ----------- -------- ----------- --------------
33.1.33.33 p1 kc1 Secure (AN: 0) Secure (AN: 2)
33.2.33.33 p1 kc1 Secure (AN: 0) Secure (AN: 2)
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33.3.33.33 p1 kc1 Secure (AN: 0) Secure (AN: 2)
44.1.44.44 p1 kc1 Secure (AN: 0) Secure (AN: 0)
44.2.44.44 p1 kc1 Secure (AN: 0) Secure (AN: 0)

次の例は、 PKI証明書トラストポイントに基づく Cloudsecセッションに関する情報を表示し
ています。

switch# sh tunnel-encryption session
Tunnel-Encryption Peer Policy Keychain
RxStatus TxStatus
------------------------ ----------------------------------------
---------------------------------------- ----------------- -----------------
20.20.20.2 p1 PKI: myCA (RSA)
Secure (AN: 0) Secure (AN: 0)
32.11.11.4 p1 PKI: myCA (RSA)
Secure (AN: 0) Secure (AN: 0)

次に、BGPルートのトンネル暗号化情報の例を示します。
switch# show bgp ipv4 unicast 199.199.199.199 � Source-loopback configured on peer BGW
for CloudSec
BGP routing table information for VRF default, address family IPv4 Unicast
BGP routing table entry for 199.199.199.199/32, version 109
Paths: (1 available, best #1)
Flags: (0x8008001a) (high32 0x000200) on xmit-list, is in urib, is best urib route, is
in HW
Multipath: eBGP

Advertised path-id 1
Path type: external, path is valid, is best path, no labeled nexthop, in rib
AS-Path: 1000 200 , path sourced external to AS
89.89.89.89 (metric 0) from 89.89.89.89 (89.89.89.89)
Origin IGP, MED not set, localpref 100, weight 0
Tunnel Encapsulation attribute: Length 120

Path-id 1 advertised to peers:
2.2.2.2

次の例は、MACが仮想 ESIに接続されているかどうかを示しています。
switch(config)# show bgp l2vpn evpn 0012.0100.000a
BGP routing table information for VRF default, address family L2VPN EVPN
Route Distinguisher: 110.110.110.110:32876
BGP routing table entry for [2]:[0]:[0]:[48]:[0012.0100.000a]:[0]:[0.0.0.0]/216, version
13198
Paths: (1 available, best #1)
Flags: (0x000202) (high32 00000000) on xmit-list, is not in l2rib/evpn, is not in HW
Multipath: eBGP

Advertised path-id 1
Path type: external, path is valid, is best path, no labeled nexthop

Imported to 1 destination(s)
Imported paths list: l2-10109

AS-Path: 1000 200 , path sourced external to AS
10.10.10.10 (metric 0) from 89.89.89.89 (89.89.89.89)
Origin IGP, MED not set, localpref 100, weight 0
Received label 10109
Extcommunity: RT:100:10109 ENCAP:8
ESI: 0300.0000.0000.0200.0309

Path-id 1 not advertised to any peer

Route Distinguisher: 199.199.199.199:32876
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BGP routing table entry for [2]:[0]:[0]:[48]:[0012.0100.000a]:[0]:[0.0.0.0]/216, version
24823
Paths: (1 available, best #1)
Flags: (0x000202) (high32 00000000) on xmit-list, is not in l2rib/evpn, is not in HW
Multipath: eBGP

Advertised path-id 1
Path type: external, path is valid, is best path, no labeled nexthop

Imported to 1 destination(s)
Imported paths list: l2-10109

AS-Path: 1000 200 , path sourced external to AS
9.9.9.9 (metric 0) from 89.89.89.89 (89.89.89.89)
Origin IGP, MED not set, localpref 100, weight 0
Received label 10109
Extcommunity: RT:100:10109 ENCAP:8
ESI: 0300.0000.0000.0200.0309

Path-id 1 not advertised to any peer

次に、リモートサイトから受信した EVPNタイプ 5ルート用に作成された ECMPの例を示し
ます。

switch(config)# show ip route 205.205.205.9 vrf vrf903
IP Route Table for VRF "vrf903"
'*' denotes best ucast next-hop
'**' denotes best mcast next-hop
'[x/y]' denotes [preference/metric]
'%<string>' in via output denotes VRF <string>

205.205.205.9/32, ubest/mbest: 2/0
*via 9.9.9.9%default, [20/0], 11:06:32, bgp-100, external, tag 1000, segid: 900003

tunnelid: 0x9090909 encap: VXLAN

*via 10.10.10.10%default, [20/0], 3d05h, bgp-100, external, tag 1000, segid: 900003
tunnelid: 0xa0a0a0a encap: VXLAN

次の例は、リモートサイトから受信したMACに ESIベースのMACマルチパスが設定されて
いるかどうかを示しています。

switch(config)# show l2route evpn mac evi 109 mac 0012.0100.000a detail

Flags -(Rmac):Router MAC (Stt):Static (L):Local (R):Remote (V):vPC link
(Dup):Duplicate (Spl):Split (Rcv):Recv (AD):Auto-Delete (D):Del Pending
(S):Stale (C):Clear, (Ps):Peer Sync (O):Re-Originated (Nho):NH-Override
(Pf):Permanently-Frozen, (Orp): Orphan

Topology Mac Address Prod Flags Seq No Next-Hops
-------- -------------- ------ ------ ------ ----------------------
109 0012.0100.000a BGP SplRcv 0 9.9.9.9 (Label: 10109)

10.10.10.10 (Label: 10109)
Route Resolution Type: ESI
Forwarding State: Resolved (PL)
Resultant PL: 9.9.9.9, 10.10.10.10
Sent To: L2FM
ESI : 0300.0000.0000.0200.0309
Encap: 1

次の例は、PIPを使用したVXLAN EVPNマルチサイトが設定されていることを示しています。
switch(config)# show nve interface nve1 detail
Interface: nve1, State: Up, encapsulation: VXLAN
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VPC Capability: VPC-VIP-Only [not-notified]
Local Router MAC: 700f.6a15.c791
Host Learning Mode: Control-Plane
Source-Interface: loopback0 (primary: 14.14.14.14, secondary: 0.0.0.0)
Source Interface State: Up
Virtual RMAC Advertisement: No
NVE Flags:
Interface Handle: 0x49000001
Source Interface hold-down-time: 180
Source Interface hold-up-time: 30
Remaining hold-down time: 0 seconds
Virtual Router MAC: N/A
Virtual Router MAC Re-origination: 0200.2e2e.2e2e
Interface state: nve-intf-add-complete
Multisite delay-restore time: 180 seconds
Multisite delay-restore time left: 0 seconds
Multisite dci-advertise-pip configured: True
Multisite bgw-if: loopback1 (ip: 46.46.46.46, admin: Up, oper: Up)
Multisite bgw-if oper down reason:

次の例は、実行中の設定のキーテキストを示しています。key-chain tunnelencrypt-psk no-show
コマンドを入力すると、キーテキストは非表示になります。

switch# show running-config rpm
!Command: show running-config rpm
!Running configuration last done at: Mon Jun 15 14:41:40 2020
!Time: Mon Jun 15 15:10:27 2020

version 9.3(5) Bios:version 05.40
key chain inter tunnel-encryption
key 3301
key-octet-string 7

075f79696a58405441412e2a577f0f077d6461003652302552040a0b76015a504e370c
7972700604755f0e22230c03254323277d2f5359741a6b5d3a5744315f2f cryptographic-algorithm
AES_256_CMAC
key chain kc1 tunnel-encryption
key 3537
key-octet-string 7

072c746f172c3d274e33592e22727e7409106d003725325758037800777556213d4e0c7c00770576772
d08515e0804553124577f5a522e046d6a5f485c35425f59 cryptographic-algorithm AES_256_CMAC

send-lifetime local 09:09:40 Apr 15 2020 duration 1800
key 2001
key-octet-string 7

075f79696a58405441412e2a577f0f077d6461003652302552040a0b76015a504e370c7972700604755
f0e22230c03254323277d2f5359741a6b5d3a5744315f2f cryptographic-algorithm AES_256_CMAC
key 2065
key-octet-string 7

0729791f6f5e3d213347292d517308730c156c7737223554270f787c07722a513e450a0a0703070c062
e0256210d0e204120510d29222a051f1e594c2135375359 cryptographic-algorithm AES_256_CMAC
key 2129
key-octet-string 7

075c796f6f2a4c2642302f5c56790e767063657a4b564f2156777c0a020228564a32780e0472007005530
c5e560f04204056577f2a222d056d1f5c4c533241525d cryptographic-algorithm AES_256_CMAC
key 2193
key-octet-string 7

07577014195b402336345a5f260f797d7d6264044b50415755047a7976755a574d350b7e720a0202715d7
a50530d715346205d0c2d525c001f6b5b385046365a29 cryptographic-algorithm AES_256_CMAC

switch# configure terminal
switch(config)# key-chain tunnelencrypt-psk no-show
switch(config)# show running-config rpm

!Command: show running-config rpm

Cisco Nexus 9000シリーズ NX-OS VXLAN構成ガイド、リリース 10.4(x)
705

VXLANセキュリティの構成

CloudSecを使用したセキュアな VXLAN EVPNマルチサイト



!Running configuration last done at: Mon Jun 15 15:10:44 2020
!Time: Mon Jun 15 15:10:47 2020

version 9.3(5) Bios:version 05.40
key-chain tunnelencrypt-psk no-show
key chain inter tunnel-encryption
key 3301
key-octet-string 7 ****** cryptographic-algorithm AES_256_CMAC

key chain kc1 tunnel-encryption
key 3537
key-octet-string 7 ****** cryptographic-algorithm AES_256_CMAC
send-lifetime local 09:09:40 Apr 15 2020 duration 1800

key 2001
key-octet-string 7 ****** cryptographic-algorithm AES_256_CMAC

key 2065
key-octet-string 7 ****** cryptographic-algorithm AES_256_CMAC

key 2129
key-octet-string 7 ****** cryptographic-algorithm AES_256_CMAC

key 2193
key-octet-string 7 ****** cryptographic-algorithm AES_256_CMAC

次の例は、トラストポイントとキーペアの設定を示しています。

switch# show running-config cert-enroll
!Command: show running-config cert-enroll
!Running configuration last done at: Fri Apr 21 10:53:30 2023
!Time: Fri Apr 21 12:07:31 2023

version 10.3(3) Bios:version 05.47
crypto key generate rsa label myRSA exportable modulus 1024
crypto key generate rsa label myKey exportable modulus 1024
crypto key generate rsa label tmpCA exportable modulus 2048
crypto key generate ecc label src15_ECC_key exportable modulus 224
crypto ca trustpoint src15_ECC_CA

ecckeypair switch_ECC_key and so on
revocation-check crl

crypto ca trustpoint myRSA
rsakeypair myRSA
revocation-check crl

crypto ca trustpoint tmpCA
rsakeypair tmpCA
revocation-check crl

crypto ca trustpoint myCA
rsakeypair myKey
revocation-check crl

次の例は、トラストポイント下での証明書コンテンツを示しています。

switch(config)# show crypto ca certificates myCA
Trustpoint: myCA
certificate:
subject=CN = switch, serialNumber = FBO22411ABC
issuer=C = US, ST = CA, L = San Jose, O = Org, OU = EN, CN = PKI, emailAddress =
abc@xyz.com
serial=2F24FCE6823FCBE5A8AC72C82D0E8E24EB327B0C
notBefore=Apr 19 19:43:48 2023 GMT
notAfter=Aug 31 19:43:48 2024 GMT
SHA1 Fingerprint=D0:F8:1E:32:6E:6D:44:21:6B:AE:92:69:69:AD:88:73:69:76:B9:18
purposes: sslserver sslclient

CA certificate 0:
subject=C = US, ST = CA, L = San Jose, O = Org, OU = EN, CN = PKI, emailAddress =
abc@xyz.com
issuer=C = US, ST = CA, L = San Jose, O = Cisco, OU = EN, CN = PKI, emailAddress =
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ca@ca.com
serial=1142A22DDDE63A047DE0829413359362042CCC31
notBefore=Jul 12 13:25:59 2022 GMT
notAfter=Jul 12 13:25:59 2023 GMT
SHA1 Fingerprint=33:37:C6:D5:F1:B3:E1:79:D9:5A:71:30:FD:50:E4:28:7D:E1:2D:A3
purposes: sslserver sslclient

CloudSecを使用したセキュアな VXLAN EVPNマルチサイ
トの統計情報の表示

次のコマンドを使用して、CloudSec統計情報を使用してセキュアVXLAN EVPNマルチサイト
を表示またはクリアできます。

目的コマンド

CloudSecを使用したセキュアなVXLAN EVPN
マルチサイトの統計情報を表示します。

show tunnel-encryption statistics [peer-ip
peer-ip-address]

CloudSecを使用したセキュアなVXLAN EVPN
マルチサイトの統計情報をクリアします。

clear tunnel-encryption statistics [peer-ip
peer-ip-address]

次の例はCloudSecを使用したセキュアなVXLAN EVPNマルチサイトの統計情報の例を示しま
す。

switch# show tunnel-encryption statistics
Peer 16.16.16.16 SecY Statistics:

SAK Rx Statistics for AN [0]:
Unchecked Pkts: 0
Delayed Pkts: 0
Late Pkts: 0
OK Pkts: 8170598
Invalid Pkts: 0
Not Valid Pkts: 0
Not-Using-SA Pkts: 0
Unused-SA Pkts: 0
Decrypted In-Pkts: 8170598
Decrypted In-Octets: 4137958460 bytes
Validated In-Octets: 0 bytes

SAK Rx Statistics for AN [3]:
Unchecked Pkts: 0
Delayed Pkts: 0
Late Pkts: 0
OK Pkts: 0
Invalid Pkts: 0
Not Valid Pkts: 0
Not-Using-SA Pkts: 0
Unused-SA Pkts: 0
Decrypted In-Pkts: 0
Decrypted In-Octets: 0 bytes
Validated In-Octets: 0 bytes

SAK Tx Statistics for AN [0]:
Encrypted Protected Pkts: 30868929
Too Long Pkts: 0
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Untagged Pkts: 0
Encrypted Protected Out-Octets: 15758962530 bytes

トンネル暗号化の統計情報で、遅延パケットの増加と同時にトラフィックのドロップが見られ

る場合は、次のいずれかの理由が考えられます。

•パケットはリプレイウィンドウの外で受信されたため、廃棄されています。

•トンネル暗号化ピアが同期していません。

•実際にセキュリティリスクがあります。

このような状況では、対応するリモートピアでトンネル暗号化ピアを削除してから再設定し、

ピアセッションをリセットして再度同期する必要があります。

（注）

CloudSecを使用したセキュアな VXLAN EVPNマルチサイ
トの設定例

次に、keychainを使用してセキュア VXLAN EVPNマルチサイトを構成する例を示します。
key chain kc1 tunnel-encryption
key 2006
key-octet-string 7 075f79696a58405441412e2a577f0f077d6461003652302552040
a0b76015a504e370c7972700604755f0e22230c03254323277d2f5359741a6b5d3a5744315f2f
cryptographic-algorithm AES_256_CMAC

feature tunnel-encryption
tunnel-encryption source-interface loopback4
tunnel-encryption must-secure-policy

tunnel-encryption policy p1
window-size 1073741823

tunnel-encryption peer-ip 11.1.11.11
keychain kc1 policy p1

tunnel-encryption peer-ip 11.2.11.11
keychain kc1 policy p1

tunnel-encryption peer-ip 44.1.44.44
keychain kc1 policy p1

tunnel-encryption peer-ip 44.2.44.44
keychain kc1 policy p1

interface Ethernet1/1
tunnel-encryption

interface Ethernet1/7
tunnel-encryption

interface Ethernet1/55
tunnel-encryption

interface Ethernet1/59
tunnel-encryption
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evpn multisite border-gateway 111
dci-advertise-pip

router bgp 1000
router-id 12.12.12.12
no rd dual
address-family ipv4 unicast
maximum-paths 10

address-family l2vpn evpn
maximum-paths 10

vrf vxlan-900101
address-family ipv4 unicast
maximum-paths 10

address-family ipv6 unicast
maximum-paths 10

show tunnel-encryption session
Tunnel-Encryption Peer Policy Keychain RxStatus TxStatus
---------------------- ------ -------- -------------- --------------
11.1.11.11 p1 kc1 Secure (AN: 0) Secure (AN: 2)
11.2.11.11 p1 kc1 Secure (AN: 0) Secure (AN: 2)
44.1.44.44 p1 kc1 Secure (AN: 0) Secure (AN: 2)
44.2.44.44 p1 kc1 Secure (AN: 0) Secure (AN: 2)

次に、CloudSec証明書ベースの認証を使用してセキュアVXLAN EVPNマルチサイトを構成す
る例を示します。

feature tunnel-encryption

tunnel-encryption must-secure-policy
tunnel-encryption pki trustpoint myCA
tunnel-encryption pki source-interface loopback3
tunnel-encryption source-interface loopback2
tunnel-encryption policy with-rekey
sak-rekey-time 1800

tunnel-encryption peer-ip 7.7.7.7
pki policy system-default-tunenc-policy

interface Ethernet1/20
tunnel-encryption

interface Ethernet1/21
tunnel-encryption

interface Ethernet1/25/1
tunnel-encryption

次の例は、アウトバウンドルートマップを設定して、BGWのパスを最適なパスにする方法を
示しています。この設定は、vPC BGWが BGPでピア vPC BGWの PIPアドレスを学習すると
きに行われます。

ip prefix-list pip_ip seq 5 permit 44.44.44.44/32 <<PIP2 address>>
route-map pip_ip permit 5

match ip address prefix-list pip_ip
set as-path prepend last-as 1

neighbor 45.10.45.10 <<R1 neighbor - Same route-map required for every DCI side underlay
BGP peer>>

inherit peer EBGP-PEERS
remote-as 12000
address-family ipv4 unicast
route-map pip_ip out
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VIPを使用するマルチサイトからPIPを使用するマルチサ
イトへの移行

VIPを使用するマルチサイトから PIPを使用するマルチサイトにスムーズに移行するには、次
の手順を実行します。移行は一度に 1つのサイトで実行する必要があります。移行中のトラ
フィック損失は最小限に抑えることができます。

1. すべてのサイトのすべてのBGWをCisco NX-OSリリース9.3(5)以降のリリースにアップグ
レードします。

2. すべての BGWで BGP最大パスを設定します。これは、ESIベースのMACマルチパスお
よびBGPがEVPNタイプ 2およびタイプ 5ルートのすべてのネクストホップをダウンロー
ドするために必要です。

3. 移行するサイトを 1つずつ選択します。

4. 1つの BGWを除き、同じサイトの BGWをシャットダウンします。NVE shutdownコマン
ドを使用して、BGWをシャットダウンできます。

5. トラフィックの損失を回避するには、アクティブな BGWで PIPを備えたマルチサイトを
有効にする前に数分間待機します。これにより、同じサイトのシャットダウンBGWがEVPN
ルートを取り消すことができるため、リモートBGWはアクティブBGWだけにトラフィッ
クを送信します。

6. dci-advertise-pipコマンドを設定して、アクティブなBGWで PIPを使用したマルチサイト
を有効にします。

PIP対応 BGWを備えたマルチサイトは、仮想 ESIの EVPN EAD-per-ESルートをアドバタ
イズします。

PIP対応 BGWを備えたマルチサイトは、仮想 ESI、ネクストホップを PIPアドレス、PIP
インターフェイスMACを RMAC（該当する場合）として DCIにアドバタイズします。
ファブリックへの EVPNタイプ 2およびタイプ 5ルートのアドバタイズに関する変更はあ
りません。

MACルートが ESIで受信されると、リモート BGWは ESIベースのMACマルチパスを実
行します。

7. dci-advertise-pipコマンドを入力して、同じサイトの BGWを一度に 1つずつ解除し、PIP
でマルチサイトを有効にします。

ESIはすべての同じサイト BGWと同じであるため、リモート BGWはMACルートの ESI
ベースのMACマルチパスを実行します。

リモート BGWでは、BGPはパスをマルチパスとして選択し、EVPNタイプ 5ルートのす
べてのネクストホップをダウンロードします。
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既存の vPC BGWの移行
Cloudsecを使用できるように、既存の vPC BGWをスムーズに移行するには、次の手順に従い
ます。移行は一度に1つのサイトで実行する必要があります。移行中のトラフィック損失は最
小限に抑えることができます。

1. 両方のvPC BGWを、vPC Cloudsecが更新された最新のイメージにアップグレードします。

2. vPCセカンダリのインターフェイス nve1をシャットダウンします。

3. vPCプライマリで dci-advertise-pip を有効にします。

4. インターフェイスnve1がまだvPCセカンダリでシャットモードになっている状態で、vPC
セカンダリで dci-advertise-pipを構成します。

5. vPCセカンダリのインターフェイス nve1のシャットダウンを解除します。

Cloudsecの vPCボーダーゲートウェイのサポート
次のトポロジは、Cloudsecの vPCボーダーゲートウェイ（BGW）のサポートを示していま
す。
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図 71 : Cloudsecの vPC BGWサポート

vPCは、BGWへのデュアルホームアタッチ/接続です。BGWは冗長性のための単一のVXLAN
エンドポイントとして仮想的に機能し、両方のスイッチは共通のエミュレート/仮想 IPアドレ
ス（VIP）を共有することによってアクティブモードで機能します。DCI上の VXLANカプセ
ル化は、BGW VTEPのプライマリ IPアドレスに基づいています。

上記のトポロジでは、ホスト H1/MAC1は、Cloudsec対応の vPC BGW BL-1/BL-2にデュアル
ホーム接続されています。H1は、ファブリックへの vPC BGW（VIP1）のセカンダリループ
バック IPアドレスで引き続きアドバタイズされます。ただし DCIに対しては、BL-1/BL-2の
両方が PIPとしてネクストホップを使用して H1をアドバタイズし、サイト ESIもタイプ 2
NLRIに追加されます。
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エニーキャストおよび vPC BGWの Cloudsec機能の場合、dci-advertise-pipはタイプ 2/タイプ 5
ルートが DCIにアドバタイズされる方法に関して、BGP手順を変更するように構成されてい
ます。サイト内部ネットワークから受信したすべてのタイプ 2/タイプ 5ルートは、vPC BGW
の PIPとしてネクストホップを使用して DCIにアドバタイズされます。

両方の vPC BGWは、それぞれのプライマリ IPアドレスを使用してルートをアドバタイズしま
す。Site-ESI属性が Type-2 NLRIに追加されます。vPC BGW上のすべてのデュアル接続ホスト
は、PIPとしてネクストホップでアドバタイズされ、サイト ESI属性は DCIを介して接続され
ます。すべての孤立ホストは、DCIへの PIPとしてネクストホップでアドバタイズされ、サイ
ト ESI属性は付加されません。

vPC BGWがピア vPC BGWの PIPアドレスを学習し、DCI側でアドバタイズする場合、両方
の vPC BGWからのBGPパス属性は同じになります。したがって、DCI中間ノードは PIPアド
レスを所有していない vPC BGWからのパスを選択することになる可能性があります。このシ
ナリオでは、リモートサイトからの暗号化されたトラフィックにMCTリンクが使用されま
す。vPC BGW BGPは、次の場合にピア vPC BGWの PIPアドレスを学習します。

• iBGPは vPC BGW間で構成されます。

• BGPは、ファブリック側のアンダーレイルーティングプロトコルとして使用されます。

•アンダーレイルーティングプロトコルとして使用される IGP、および IGPルートが BGP
に再配布されます。

vPC BGWが BGPでピア vPC BGWの PIPアドレスを学習する場合、アウトバウンドルート
マップを構成して、BGWのパスを最適なパスにする必要があります。

リモートサイトBGWでは、直接接続されたL3ホストは両方の vPC BGWから学習されます。
通常直接接続された BGWからのパスは、ASパスが低いため優先されます。L3ホストまたは
L3ネットワークが vPCペア BGWに二重接続されている場合、ローカルパスは両方の vPCペ
アで選択されます。

vPC BGW CloudSec展開の拡張コンバージェンス
従来、単一のループバックインターフェイスは NVE送信元インターフェイスとして設定さ
れ、vPCコンプレックスの PIPと VIPの両方が構成されています。Cisco NX-OSリリース
10.3(2)F以降では、CloudSec対応の vPC BGWに個別のループバックを構成できます。vPC展
開でのコンバージェンスを向上させるために、NVEの下で送信元とエニーキャスト IPアドレ
スに個別のループバックインターフェイスを使用することをお勧めします。送信元インター

フェイスに構成されている IPアドレスは vPCノードの PIPであり、エニーキャストインター
フェイスに構成されている IPアドレスはその vPCコンプレックスの VIPです。NVEエニー
キャストインターフェイスも構成されている場合、NVEソースインターフェイスで設定され
たセカンダリ IPは効果がないことに注意してください。

個別のループバックを使用すると、DCI側を宛先とするデュアル接続 EVPNタイプ 2およびタ
イプ 5トラフィックのコンバージェンスが改善されます。
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エニーキャストインターフェイスへの移行

ユーザーがエニーキャストインターフェイスを指定したい場合、ユーザーは既存の送信元イ

ンターフェイスを構成解除し、送信元インターフェイスとエニーキャストインターフェイス

の両方で再構成する必要があります。これにより、一時的なトラフィック損失が発生します。

すべてのグリーンフィールド展開では、指定されたコンバージェンスの問題を回避するため

に、送信元インターフェイスとエニーキャストインターフェイスの両方を設定することをお

勧めします。

vPC BGW CloudSec展開用の拡張コンバージェンスを使用した NVEインターフェイスの構成

ユーザーは、vPC BGWのNVE送信元インターフェイスとともにエニーキャストインターフェ
イスを指定する必要があります。現在の VxLANv6展開では、送信元インターフェイスとエ
ニーキャストインターフェイスの両方を指定するプロビジョニングがすでに存在しています。

VxLANv4の vPCコンバージェンスを改善するには、エニーキャストオプションが必須です。

設定例：

interface nve <number>
source-interface <interface> [anycast <anycast-intf>]

iBGPセッションの要件

アンダーレイ IPv4/IPv6ユニキャスト iBGPセッションは、vPC BGWピアノード間で構成する
必要があります。これは、vPC BGWでの DCI分離中のキー伝播に対応するためです。

PSK CloudSec構成から証明書ベース認証CloudSec構成へ
の移行

自動キーイングへの移行中は、サイトが新しい構成または機能リストに移行している間、VTEP
間セッションでクリアトラフィックを送受信することが期待されます。この間、暗号化されて

いないトラフィックがセッションでドロップされないように、ポリシーを should-secureとし
て構成する必要があります。

1. すべてのノードで tunnel-encryption設定を should-secureに変更します。

2. 一度に 1ノードずつ移行を実行します。

3. ピアからキーチェーンと cloudsecポリシーを削除します。

4. SSL証明書を使用する場合は、有効な CAを使用してトラストポイントと証明書を構成す
るか、または SUDI証明書を構成します。

5. トラストポイントを Cloudsecに接続します。

6. cloudsecポリシーをピアに適用します。

7. すべてのノードが自動キーイングに変更されたら、必要に応じて構成を must-secureに変
更します。
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第 33 章

VXLAN ACLの構成

この章は、次の内容で構成されています。

•アクセスコントロールリストについて（715ページ）
• VXLAN ACLの注意事項と制約事項（718ページ）
• VXLANトンネルカプセル化スイッチ（718ページ）
• VXLANトンネルカプセル化解除スイッチ（724ページ）

アクセスコントロールリストについて
表 15 : Cisco Nexus 92300YC、92160YC-X、93120TX、9332PQ、および 9348GC-FXPスイッチで VXLANトラフィックに使用で
きる ACLオプション

サポート

対象

トラ

フィック

タイプ

フローの

方向

ポートタ

イプ

VTEPタイ
プ

ACLタイ
プ

ACLの方
向

シナリオ

YESネイティ

ブ L2トラ
フィック

[GROUP：
inner]

ネット

ワークに

アクセス

[GROUP：
encap
direction]

L2ポート入力VTEPPACL入力1

YESネイティ

ブ L2トラ
フィック

[GROUP：
inner]

ネット

ワークに

アクセス

[GROUP：
encap
direction]

VLAN入力VTEPVACL2
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サポート

対象

トラ

フィック

タイプ

フローの

方向

ポートタ

イプ

VTEPタイ
プ

ACLタイ
プ

ACLの方
向

シナリオ

YESネイティ

ブ L3トラ
フィック

[GROUP：
inner]

ネット

ワークに

アクセス

[GROUP：
encap
direction]

テナント
L3 SVI

入力VTEPRACL入力3

NOVXLAN
encap
[GROUP：
outer]

ネット

ワークに

アクセス

[GROUP：
encap
direction]

アップリ

ンク
L3/L3-PO/SVI

入力VTEPRACL出力4

NOVXLAN
encap
[GROUP：
outer]

ネット

ワークに

アクセス

[GROUP：
decap
direction]

アップリ

ンク
L3/L3-PO/SVI

出力VTEPRACL入力5

NOネイティ

ブ L2トラ
フィック

[GROUP：
inner]

ネット

ワークに

アクセス

[GROUP：
decap
direction]

L2ポート出力VTEPPACL出力6

YESネイティ

ブ L2トラ
フィック

[GROUP：
inner]

ネット

ワークに

アクセス

[GROUP：
decap
direction]

VLAN出力VTEPVACL7a

YESネイティ

ブ L3トラ
フィック

[GROUP：
inner]

ネット

ワークに

アクセス

[GROUP：
decap
direction]

宛先
VLAN

出力VTEPVACL7b
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サポート

対象

トラ

フィック

タイプ

フローの

方向

ポートタ

イプ

VTEPタイ
プ

ACLタイ
プ

ACLの方
向

シナリオ

YESPost-decap
L3トラ
フィック

[GROUP：
inner]

ネット

ワークに

アクセス

[GROUP：
decap
direction]

テナント
L3 SVI

出力VTEPRACL出力8

VXLANの ACL実装は、通常の IPトラフィックと同じです。ホストトラフィックは、カプセ
ル化スイッチで入力方向にカプセル化されません。ACLの分類は内部ペイロードに基づいてい
るため、VXLANカプセル化解除トラフィックでのカプセル化トラフィックの実装は少し異な
ります。VXLANでサポートされているACLのシナリオについては、次のトピックで説明しま
す。また、カプセル化とカプセル化解除の両方のスイッチでサポートされていないケースにつ

いても説明します。

前の表に記載されているすべてのシナリオは、次のホストの詳細で説明されています。

図 72 : VXLAN Encapスイッチのポート ACL

• Host-1: 10.1.1.1/24 VLAN-10

• Host-2: 10.1.1.2/24 VLAN-10

• Host-3: 20.1.1.1/24 VLAN-20

•ケース1：VLAN-10の Host-1と Host-2の間を流れるレイヤ 2トラフィック/L2 VNI。

•ケース2：VLAN-10およびVLAN-20上のHost-1とHost-3の間を流れるレイヤ 3トラフィッ
ク/L3 VNI。
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VXLAN ACLの注意事項と制約事項
VXLANには、次の注意事項と制限事項があります。

•着信VLAN-10およびアップリンクポート（eth1/2）のSVI上のルータACL（RACL）は、
出力方向の外部または内部ヘッダーを持つカプセル化されたVXLANトラフィックのフィ
ルタリングをサポートしません。この制限は、レイヤ 3ポートチャネルアップリンクイ
ンターフェイスにも適用されます。

• SVIおよびレイヤ 3アップリンクポートのルータACL（RACL）は、入力方向の外部また
は内部ヘッダーを持つカプセル化されたVXLANトラフィックをフィルタリングするため
にサポートされていません。この制限は、レイヤ3ポートチャネルアップリンクインター
フェイスにも適用されます。

•ポート ACL（PACL）は、ホストが接続されているレイヤ 2ポートには適用できません。
Cisco NX-OSは、出力方向の PACLをサポートしていません。

VXLANトンネルカプセル化スイッチ

入力のアクセスポートのポート ACL
カプセル化スイッチでホストが接続されているレイヤ2トランクまたはアクセスポートにポー
ト ACL（PACL）を適用できます。ネットワークへのアクセスからの着信トラフィックは通常
の IPトラフィックであるため。レイヤ 2ポートに適用されている ACLは、非 VXLAN環境の
IPトラフィックと同様にフィルタリングできます。

ing-ifacl TCAMリージョンは、次のように分割する必要があります。

手順の概要

1. configure terminal
2. hardware access-list tcam region ing-ifacl 256
3. ip access-list name

4. sequence-number permit ip source-address destination-address

5. exit
6. interface ethernet slot/port

7. ip port access-group pacl-namein
8. switchport
9. switchport mode trunk
10. switchport trunk allowed vlan vlan-list

11. no shutdown
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手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

ing-ifacl TCAMリージョンに UDFを接続します。
これは IPv4または IPv6ポート ACLに適用されま
す。

hardware access-list tcam region ing-ifacl 256

例：

switch(config)# hardware access-list tcam region
ing-ifacl 256

ステップ 2

IPv4 ACLを作成し、IP ACLコンフィギュレーショ
ンモードを開始します。name引数は 64文字以内
で指定します。

ip access-list name

例：

switch(config)# ip access list PACL_On_Host_Port

ステップ 3

条件に一致する IPv4トラフィックを許可または拒
否する、ACLのルールを作成します。

sequence-number permit ip source-address
destination-address

例：

ステップ 4

source-address destination-address 引数には、IPアド
レスとネットワークワイルドカード、IPアドレスswitch(config-acl)# 10 permit ip 10.1.1.1/32

10.1.1.2/32
と可変長サブネットマスク、ホストアドレス、ま

たは任意のアドレスを指定する anyなどがありま
す。

IP ACL設定モードを終了します。exit

例：

ステップ 5

switch(config-acl)# exit

インターフェイス設定モードを開始します。interface ethernet slot/port

例：

ステップ 6

switch(config)# interface ethernet1/1

インターフェイスにレイヤ 2 PACLを適用します。
ポートACLでは、インバウンドフィルタリングだ

ip port access-group pacl-namein

例：

ステップ 7

けがサポートされています。1つのインターフェイ
スに 1つのポート ACLを適用できます。

switch(config-if)# ip port access-group
PACL_On_Host_Port in

そのインターフェイスを、レイヤ2インターフェイ
スとして設定します。

switchport

例：

ステップ 8

switch(config-if)# switchport
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目的コマンドまたはアクション

インターフェイスをレイヤ 2トランクポートとし
て設定します。

switchport mode trunk

例：

ステップ 9

switch(config-if)# switchport mode trunk

トランクインターフェイスの許可 VLANを設定し
ます。デフォルトでは、トランクインターフェイ

switchport trunk allowed vlan vlan-list

例：

ステップ 10

ス上のすべての VLAN（1～ 3967および 4048～
switch(config-if)# switchport trunk allowed vlan
10,20 4094）が許可されます。VLAN 3968～ 4047は、内

部で使用するデフォルトで予約されている VLAN
です。

shutdownコマンドを無効にします。no shutdown

例：

ステップ 11

switch(config-if)# no shutdown

サーバ VLANの VLAN ACL
VLAN ACL（VACL）は、ホストが接続されている着信VLAN-10に適用できます。ネットワー
クへのアクセスからの着信トラフィックは通常の IPトラフィックであるため、VLAN-10に適
用されている ACLは、非 VXLAN環境の IPトラフィックと同様にフィルタリングできます。
VACLの詳細については、アクセスコントロールリストについて（715ページ）を参照して
ください。

手順の概要

1. configure terminal
2. ip access-list name

3. sequence-number permit ip source-address destination-address

4. vlan access-map map-name [sequence-number]
5. match ip address ip-access-list

6. action forward
7. vlan access-map name

手順の詳細

手順

目的コマンドまたはアクション

グローバル構成モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
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目的コマンドまたはアクション

IPv4 ACLを作成し、IP ACLコンフィギュレーショ
ンモードを開始します。name引数は 64文字以内で
指定します。

ip access-list name

例：

switch(config)# ip access list Vacl_On_Source_VLAN

ステップ 2

条件に一致する IPv4トラフィックを許可または拒否
する、ACLのルールを作成します。

sequence-number permit ip source-address
destination-address

例：

ステップ 3

source-address destination-address 引数には、IPアド
レスとネットワークワイルドカード、IPアドレスとswitch(config-acl)# 10 permit ip 10.1.1.1 10.1.1.2

可変長サブネットマスク、ホストアドレス、また

は任意のアドレスを指定する anyなどがあります。

指定した VLANアクセスマップの VLANアクセス
マップコンフィギュレーションモードを開始しま

vlan access-map map-name [sequence-number]

例：

ステップ 4

す。VLANアクセスマップが存在しない場合は、デ
バイスによって作成されます。

switch(config-acl)# vlan access-map
Vacl_on_Source_Vlan 10

シーケンス番号を指定しなかった場合、デバイスに

よって新しいエントリが作成され、このシーケンス

番号はアクセスマップの最後のシーケンス番号より

も 10大きい番号となります。

アクセスマップエントリに ACLを指定します。match ip address ip-access-list

例：

ステップ 5

switch(config-acl)# match ip address
Vacl_on_Source_Vlan

ACLに一致したトラフィックにデバイスが適用する
処理を指定します。

action forward

例：

ステップ 6

switch(config-acl)# action forward

指定した VLANアクセスマップの VLANアクセス
マップコンフィギュレーションモードを開始しま

す。

vlan access-map name

例：

switch(config-acl)# vlan access map
Vacl_on_Source_Vlan

ステップ 7

入力の SVIのルーテッド ACL
入力方向のルータ ACL（RACL）は、カプセル化スイッチに接続するホストの着信 VLAN-10
の SVIに適用できます。ネットワークへのアクセスからの着信トラフィックは通常の IPトラ
フィックであるため、SVI 10に適用されている ACLは、非 VXLAN環境の IPトラフィックと
同様にフィルタリングできます。

ing-racl TCAMリージョンは、次のように分割する必要があります。
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手順の概要

1. configure terminal
2. hardware access-list tcam region ing-ifacl 256
3. ip access-list name

4. sequence-number permit ip source-address destination-address

5. exit
6. interface ethernet slot/port

7. no shutdown
8. ip access-group pacl-namein
9. vrf member vxlan-number

10. no ip redirects
11. ip address ip-address

12. no ipv6 redirects
13. fabric forwarding mode anycast-gateway

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

ing-racl TCAMリージョンに UDFを接続します。
これは IPv4または IPv6ポート ACLに適用されま
す。

hardware access-list tcam region ing-ifacl 256

例：

switch(config)# hardware access-list tcam region
ing-ifacl 256

ステップ 2

IPv4 ACLを作成し、IP ACLコンフィギュレーショ
ンモードを開始します。name引数は 64文字以内
で指定します。

ip access-list name

例：

switch(config)# ip access list PACL_On_Host_Port

ステップ 3

条件に一致する IPv4トラフィックを許可または拒
否する、ACLのルールを作成します。

sequence-number permit ip source-address
destination-address

例：

ステップ 4

source-address destination-address 引数には、IPアド
レスとネットワークワイルドカード、IPアドレスswitch(config-acl)# 10 permit ip 10.1.1.1/32

10.1.1.2/32
と可変長サブネットマスク、ホストアドレス、ま

たは任意のアドレスを指定する anyなどがありま
す。

IP ACL設定モードを終了します。exit

例：

ステップ 5

Cisco Nexus 9000シリーズ NX-OS VXLAN構成ガイド、リリース 10.4(x)
722

VXLANセキュリティの構成

入力の SVIのルーテッド ACL



目的コマンドまたはアクション

switch(config-acl)# exit

インターフェイス設定モードを開始します。interface ethernet slot/port

例：

ステップ 6

switch(config)# interface ethernet1/1

shutdownコマンドを無効にします。no shutdown

例：

ステップ 7

switch(config-if)# no shutdown

インターフェイスにレイヤ 2 PACLを適用します。
ポートACLでは、インバウンドフィルタリングだ

ip access-group pacl-namein

例：

ステップ 8

けがサポートされています。1つのインターフェイ
スに 1つのポート ACLを適用できます。

switch(config-if)# ip port access-group
Racl_On_Source_Vlan_SVI in

ホストの SVIを設定します。vrf member vxlan-number

例：

ステップ 9

switch(config-if)# vrf member Cust-A

デバイスがリダイレクトを送信しないようにしま

す。

no ip redirects

例：

ステップ 10

switch(config-if)# no ip redirects

このインターフェイスのIPアドレスを設定します。ip address ip-address

例：

ステップ 11

switch(config-if)# ip address 10.1.1.10

ICMPのリダイレクトメッセージが BFD対応イン
ターフェイスでディセーブルであることを確認しま

す。

no ipv6 redirects

例：

switch(config-if)# no ipv6 redirects

ステップ 12

エニーキャストゲートウェイ転送モードを構成し

ます。

fabric forwarding mode anycast-gateway

例：

ステップ 13

switch(config-if)# fabric forwarding mode
anycast-gateway

出力のアップリンクのルーテッド ACL
着信 VLAN-10の SVIおよびアップリンクポート（eth1/2）の RACLは、出力方向の外部また
は内部ヘッダーを持つカプセル化されたVXLANトラフィックをフィルタリングするためにサ
ポートされていません。この制限は、レイヤ 3ポートチャネルアップリンクインターフェイ
スにも適用されます。
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VXLANトンネルカプセル化解除スイッチ

入力のアップリンクのルーテッド ACL
SVIおよびレイヤ 3アップリンクポートの RACLは、入力方向の外部または内部ヘッダーを
持つカプセル化されたVXLANトラフィックをフィルタリングするためにサポートされていま
せん。この制限は、レイヤ 3ポートチャネルアップリンクインターフェイスにも適用されま
す。

出力のアクセスポートのポート ACL
ホストが接続されているレイヤ 2ポートに PACLを適用しないでください。Cisco Nexus 9000
シリーズスイッチは、出力方向の PACLをサポートしていません。

レイヤ 2 VNIトラフィックの VLAN ACL
レイヤ 2 VNIトラフィックが Host-1から Host-2に流れている場合、VLAN ACL（VACL）を
VLAN-10に適用して内部ヘッダーでフィルタリングできます。VACLの詳細については、ア
クセスコントロールリストについて（715ページ）を参照してください。

VACL TCAMリージョンは、次のように分割する必要があります。

手順の概要

1. configure terminal
2. hardware access-list tcam region vacl 256
3. ip access-list name

4. statistics per-entry
5. sequence-number permit ip source-address destination-address

6. sequence-number permit protocol source-address destination-address

7. exit
8. vlan access-map map-name [sequence-number]
9. match ip address list-name

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
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目的コマンドまたはアクション

ACL TCAMリージョンサイズを変更します。hardware access-list tcam region vacl 256

例：

ステップ 2

switch(config)# hardware access-list tcam region
vacl 256

IPv4 ACLを作成し、IP ACLコンフィギュレーショ
ンモードを開始します。name引数は 64文字以内で
指定します。

ip access-list name

例：

switch(config)# ip access list VXLAN-L2-VNI

ステップ 3

そのVACLのルールと一致するパケットのグローバ
ル統計をデバイスが維持するように設定します。

statistics per-entry

例：

ステップ 4

switch(config-acl)# statistics per-entry

条件に一致する IPv4トラフィックを許可または拒否
する、ACLのルールを作成します。

sequence-number permit ip source-address
destination-address

例：

ステップ 5

source-address destination-address 引数には、IPアド
レスとネットワークワイルドカード、IPアドレスとswitch(config-acl)# 10 permit ip 10.1.1.1/32

10.1.1.2/32
可変長サブネットマスク、ホストアドレス、また

は任意のアドレスを指定する anyなどがあります。

条件に一致する IPv4トラフィックを許可または拒否
する、ACLのルールを作成します。

sequence-number permit protocol source-address
destination-address

例：

ステップ 6

source-address destination-address 引数には、IPアド
レスとネットワークワイルドカード、IPアドレスとswitch(config-acl)# 20 permit tcp 10.1.1.2/32

10.1.1.1/32
可変長サブネットマスク、ホストアドレス、また

は任意のアドレスを指定する anyなどがあります。

ACL設定モードを終了します。exit

例：

ステップ 7

switch(config-acl)# exit

指定した VLANアクセスマップの VLANアクセス
マップコンフィギュレーションモードを開始しま

vlan access-map map-name [sequence-number]

例：

ステップ 8

す。VLANアクセスマップが存在しない場合は、デ
バイスによって作成されます。

switch(config)# vlan access-map VXLAN-L2-VNI 10

シーケンス番号を指定しなかった場合、デバイスに

よって新しいエントリが作成され、このシーケンス

番号はアクセスマップの最後のシーケンス番号より

も 10大きい番号となります。

IPリスト名を設定します。match ip address list-name

例：

ステップ 9

switch(config-access-map)# match ip VXLAN-L2-VNI
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レイヤ3 VNIトラフィックのVLAN ACL
VLAN ACL（VACL）は、レイヤ3 VNIトラフィックがホスト1からホスト3に流れている場合
に、内部ヘッダーでフィルタリングするために宛先VLAN 20に適用できます。これは、レイヤ
3トラフィックのVACLがシステムの出力で考慮されるため、前のケースとは若干異なります。
キーワード outputは、レイヤ 3 VNIトラフィックの VACLエントリをダンプするときに使用
する必要があります。VACLの詳細については、アクセスコントロールリストについて（715
ページ）を参照してください。

VACL TCAMリージョンは、次のようにカービングする必要があります。

手順の概要

1. configure terminal
2. hardware access-list tcam region vacl 256
3. ip access-list name

4. statistics per-entry
5. sequence-number permit ip source-address destination-address

6. sequence-number permit protocol source-address destination-address

7. vlan access-map map-name [sequence-number]
8. action forward

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

ACL TCAMリージョンサイズを変更します。hardware access-list tcam region vacl 256

例：

ステップ 2

switch(config)# hardware access-list tcam region
vacl 256

IPv4 ACLを作成し、IP ACLコンフィギュレーショ
ンモードを開始します。name引数は 64文字以内で
指定します。

ip access-list name

例：

switch(config)# ip access list VXLAN-L3-VNI

ステップ 3

そのVACLのルールと一致するパケットのグローバ
ル統計をデバイスが維持するように設定します。

statistics per-entry

例：

ステップ 4

switch(config)# statistics per-entry
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目的コマンドまたはアクション

条件に一致する IPv4トラフィックを許可または拒否
する、ACLのルールを作成します。

sequence-number permit ip source-address
destination-address

例：

ステップ 5

source-address destination-address 引数には、IPアド
レスとネットワークワイルドカード、IPアドレスとswitch(config-acl)# 10 permit ip 10.1.1.1/32

20.1.1.1/32
可変長サブネットマスク、ホストアドレス、また

は任意のアドレスを指定する anyなどがあります。

特定の HTTPメソッドをサーバにリダイレクトする
ように ACLを設定します。

sequence-number permit protocol source-address
destination-address

例：

ステップ 6

switch(config-acl)# 20 permit tcp 20.1.1.1/32
10.1.1.1/32

指定した VLANアクセスマップの VLANアクセス
マップコンフィギュレーションモードを開始しま

vlan access-map map-name [sequence-number]

例：

ステップ 7

す。VLANアクセスマップが存在しない場合は、デ
バイスによって作成されます。

switch(config-acl)# vlan access-map VXLAN-L3-VNI
10

シーケンス番号を指定しなかった場合、デバイスに

よって新しいエントリが作成され、このシーケンス

番号はアクセスマップの最後のシーケンス番号より

も 10大きい番号となります。

ACLに一致したトラフィックにデバイスが適用する
処理を指定します。

action forward

例：

ステップ 8

switch(config-acl)# action forward

出力の SVIのルーテッド ACL
出力方向のルータ ACL（RACL）は、Host-3がデキャップスイッチで接続されている宛先
VLAN-20の SVIに適用して、ネットワークからアクセスへのトラフィックフローの内部ヘッ
ダーでフィルタリングできます。これは通常のカプセル化解除された IPトラフィックポスト
です。SVI 20に適用されている ACLは、非 VXLAN環境内の IPトラフィックの場合と同様に
フィルタリングできます。ACLの詳細については、アクセスコントロールリストについて
（715ページ）を参照してください。

egr-racl TCAMリージョンは、次のように切り分ける必要があります。

手順の概要

1. configure terminal
2. hardware access-list tcam region egr-racl 256
3. ip access-list name

4. sequence-number permit ip source-address destination-address
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5. interface vlan vlan-id

6. no shutdown
7. ip access-group access-list out
8. vrf member vxlan-number

9. no ip redirects
10. ip address ip-address/length

11. no ipv6 redirects
12. fabric forwarding mode anycast-gateway

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

ACL TCAMリージョンサイズを変更します。hardware access-list tcam region egr-racl 256

例：

ステップ 2

switch(config)# hardware access-list tcam region
egr-racl 256

IPv4 ACLを作成し、IP ACLコンフィギュレーショ
ンモードを開始します。name引数は 64文字以内
で指定します。

ip access-list name

例：

switch(config)# ip access-list
Racl_on_Source_Vlan_SVI

ステップ 3

条件に一致する IPv4トラフィックを許可または拒
否する、ACLのルールを作成します。

sequence-number permit ip source-address
destination-address

例：

ステップ 4

source-address destination-address 引数には、IPアド
レスとネットワークワイルドカード、IPアドレスswitch(config-acl)# 10 permit ip 10.1.1.1/32

20.1.1.1/32
と可変長サブネットマスク、ホストアドレス、ま

たは任意のアドレスを指定する anyなどがありま
す。

インターフェイスコンフィギュレーションモード

を開始します。vlan-idは、DHCPサーバ IPアドレ
スを設定する VLANの IDです。

interface vlan vlan-id

例：

switch(config-acl)# interface vlan vlan20

ステップ 5

shutdownコマンドを使用してください。no shutdown

例：

ステップ 6

switch(config-if)# no shutdown
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目的コマンドまたはアクション

IPv4 ACLまたは IPv6 ACLを、指定方向のトラ
フィックのレイヤ 3インターフェイスに適用しま
す。各方向にルータ ACLを 1つ適用できます。

ip access-group access-list out

例：

switch(config-if)# ip access-group
Racl_On_Detination_Vlan_SVI out

ステップ 7

ホストの SVIを設定します。vrf member vxlan-number

例：

ステップ 8

switch(config-if)# vrf member Cust-A

デバイスがリダイレクトを送信しないようにしま

す。

no ip redirects

例：

ステップ 9

switch(config-if)# no ip redirects

このインターフェイスのIPアドレスを設定します。ip address ip-address/length

例：

ステップ 10

switch(config-if)# ip address 20.1.1.10/24

ICMPのリダイレクトメッセージが BFD対応イン
ターフェイスでディセーブルであることを確認しま

す。

no ipv6 redirects

例：

switch(config-if)# no ipv6 redirects

ステップ 11

エニーキャストゲートウェイ転送モードを構成し

ます。

fabric forwarding mode anycast-gateway

例：

ステップ 12

switch(config-if)# fabric forwarding mode
anycast-gateway
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第 34 章

PVLANの設定

この章は、次の内容で構成されています。

• VXLAN上のプライベート VLANについて（731ページ）
• VXLANにわたるプライベート VLANに関する注意事項および制約事項（732ページ）
•プライベート VLANの設定例（733ページ）

VXLAN上のプライベート VLANについて
プライベート VLANの機能は、VLANのレイヤ 2ブロードキャストドメインをサブドメイン
に分割できます。サブドメインは、プライマリ VLANとセカンダリ VLANで構成されるプラ
イベート VLANのペアで表されます。プライベート VLANドメインには複数のプライベート
VLANのペアを設定でき、それぞれのペアを各サブドメインに割り当てることができます。プ
ライベート VLANドメイン内のすべての VLANペアは、同じプライマリ VLANを共有しま
す。セカンダリ VLAN IDは、各サブドメインの区別に使用されます。

プライベート VLAN over VXLANは、プライベート VLANを VXLAN全体に拡張します。セ
カンダリ VLANは、VXLAN上の複数の VTEPに存在できます。MACアドレスの学習は、プ
ライマリ VLAN上で行われ、BGP EVPNを介してアドバタイズされます。トラフィックがカ
プセル化される場合、使用される VNIはセカンダリ VLANの VNIです。この機能は、エニー
キャストゲートウェイもサポートします。エニーキャストゲートウェイは、プライマリVLAN
を使用して定義する必要があります。
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図 73 : L2VNI 30200コミュニティ

VXLANにわたるプライベート VLANに関する注意事項お
よび制約事項

VXLANにわたるプライベート VLANに関する注意事項と制約事項は次のとおりです。

•次のプラットフォームは、VXLAN経由のプライベート VLANをサポートします。

• Cisco Nexus 9300-EXプラットフォームスイッチ

• Cisco Nexus 9300-FX/FX2プラットフォームスイッチ

• Cisco Nexus 9300-GXプラットフォームスイッチ

• Cisco NX-OSリリース 9.3(9)以降、vPCピアリンクインターフェイスでは PVLAN構成は
許可されません。

• Cisco NX-OSリリース 10.2(3)F以降、VXLAN経由のプライベート VLANは Cisco Nexus
9300-FX3/GX2プラットフォームスイッチでサポートされます。

• Cisco NX-OSリリース 10.4(1)F以降、VXLAN経由のプライベート VLANは Cisco Nexus
9332D-H2Rスイッチでサポートされます。
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• Cisco NX-OSリリース 10.4(2)F以降、VXLAN経由のプライベート VLANは Cisco Nexus
93400LD-H1スイッチでサポートされます。

• Cisco NX-OSリリース 10.4(3)F以降、VXLAN経由のプライベート VLANはCisco Nexus
9364C-H1スイッチでサポートされます。

•アンダーレイのフラッディングと学習はサポートされていません。

•ファブリックエクステンダ（FEX）VLANは、プライベート VLANにマッピングできま
せん。

• vPCファブリックピアリングはプライベート VLANをサポートします。

• Cisco NX-OSリリース 10.4(1)F以降、プライベート VLANは Cisco Nexus C9348GCFX3お
よび Cisco C9348GC-FX3PHでサポートされます。

プライベート VLANの設定例
次に、プライベート VLANの設定例を示します。
vlan 500
private-vlan primary
private-vlan association 501-503
vn-segment 5000

vlan 501
private-vlan isolated
vn-segment 5001

vlan 502
private-vlan community
vn-segment 5002

vlan 503
private-vlan community
vn-segment 5003

vlan 1001
!L3 VNI for tenant VRF
vn-segment 900001

interface Vlan500
no shutdown
private-vlan mapping 501-503
vrf member vxlan-900001
no ip redirects
ip address 50.1.1.1/8
ipv6 address 50::1:1:1/64
no ipv6 redirects
fabric forwarding mode anycast-gateway

interface Vlan1001
no shutdown
vrf member vxlan-900001
no ip redirects
ip forward
ipv6 forward
ipv6 address use-link-local-only
no ipv6 redirects

interface nve 1
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no shutdown
host-reachability protocol bgp
source-interface loopback0
member vni 5000
mcast-group 225.5.0.1

member vni 5001
mcast-group 225.5.0.2

member vni 5002
ingress-replication protocol bgp

member vni 5003
mcast-group 225.5.0.4

member vni 900001 associate-vrf

外部ゲートウェイを使用する場合は、外部ルータへのインターフェイスを PVLAN無差別ポー
トとして設定する必要があります。

（注）

interface ethernet 2/1
switchport
switchport mode private-vlan trunk promiscuous
switchport private-vlan mapping trunk 500 199,200,201
exit
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第 35 章

初期ホップセキュリティの構成

この章は、次の内容で構成されています。

• VXLAN BGP EVPN中の DHCPスヌーピングの概要（735ページ）
• VXLANトポロジでの DHCPスヌーピング（736ページ）
• VXLAN上の DHCPスヌーピングの注意事項および制約事項（737ページ）
• DHCPスヌーピングの前提条件（738ページ）
• VXLANでの DHCPスヌーピングの有効化（739ページ）
•永続的な凍結後の重複ホストのクリア（740ページ）
• DHCPスヌーピングバインディングの確認（741ページ）

VXLAN BGP EVPN中の DHCPスヌーピングの概要
初期ホップセキュリティ（FHS）は、アクセス（ホストがネットワーク内の最初のスイッチに
接続する場所）でネットワークにセキュリティを提供するアクセスセキュリティ機能です。

Dot1x、ポートセキュリティ、DHCPスヌーピングは、アクセスセキュリティ機能の例です。
これらのセキュリティ機能が連携してホストを許可および認証し、正当なホストだけがネット

ワークを使用できるようにすることで、ネットワークを保護します。

現在、ダイナミックARP検査（DAI）および IPソースガード（IPSG）などのDHCPスヌーピ
ングおよび関連する機能は、シングルスイッチに制限されています。Cisco NX-OSリリース
10.4(1)F以降、これらの 3機能のサポートは、Cisco Nexus 9300-EX/FX/FX2/FX3/GX/GX2プラッ
トフォームスイッチや、9700-EX/FX/GXラインカードを搭載した Cisco Nexus 9500スイッチ
で VXLANファブリック全体に拡張されます。

Cisco NX-OSリリース10.4(2)F以降、初期ホップセキュリティ機能はCisco Nexus 9332D-H2R、
および 93400LD-H1スイッチでサポートされます。

Cisco NX-OSリリース 10.4(2)F以降、初期ホップセキュリティ機能は Cisco Nexus 9364C-H1ス
イッチでサポートされます。
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VXLANトポロジでの DHCPスヌーピング
VXLANファブリックでは、ホストを 1つの VTEPのインターフェイスに接続し、DHCPサー
バーを別の VTEPのインターフェイスに接続できます。

図に示すように、ホスト H1は VTEP1に接続され、DHCPサーバは VTEP3に接続されます。

ホストと DHCPサーバーは、このホスト IP割り当て手順の一部として一連のメッセージを交
換します。これらは、一般に Discover-Offer-Request-Ack（DORA）交換メッセージとして知ら
れています。

特定のホスト（H1）の DORA交換は、リモート DHCPサーバー（VTEP3）に到達するために
VXLANファブリックを介して送信する必要があります。

VTEP3は、「Offer」および「Ack」メッセージ（DORAシーケンスの一部）と、それらがDHCP
サーバーから来ていること、そして VTEP3の信頼できるインターフェイスで受信されたこと
を確認します。

DORA交換が完了すると、VTEP1は「DHCPスヌーピング DB」エントリを作成します。この
DBには、ホストのMACアドレス、DHCPサーバーによってホストに割り当てられた IPアド
レス、VLAN、および「リース時間」などのその他の詳細が含まれています。この機能の主な
仕組みは、「ローカルスヌーピング DBエントリ」としてホスト（H1）の VTEP1で作成され
たスヌーピングDBエントリが、BGP-EVPNを使用してリモートVTEPにも伝播され、ホスト
（H1）からの「リモートスヌーピング DBエントリ」と見なされることです。したがって、
この DHCPスヌーピング DBは VTEP全体で「分散 DB」と見なされ、スヌーピングエントリ
はすべての VTEPと同期されます。

ホストへの IPアドレス割り当てが事前に定義されているユースケースでは、ip source binding
ip address vlan vlan-id interface interface コマンドを使用してスヌーピング DBエントリを構成
できます。このコマンドを使用して追加されたスヌーピングエントリは、スタティックエン

トリと呼ばれ、これらもすべての VTEPに分散されます。

分散 DHCPスヌーピング DBは次のように使用されます。

• DAIを使用してホストから送信された ARP/GARPを検証します。これにより、異なるホ
ストクレデンシャルを使用したARP/GARPのスプーフィング、そしてその後のネットワー
ク内での悪意のある ARPストームが防止されます。

VXLAN環境では、host-moveを考慮する必要があります。DHCPスヌーピングDBはファ
ブリック全体に複製されるため、DAIは host-moveの後もファブリック全体で動作できる
ようになりました。したがって、コントロールプレーンはVXLAN環境で保護されます。

DBに一致するエントリがない場合、ARP/GARPはドロップされ
ます。

（注）
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• IPSGを使用してホストからのデータプレーントラフィックを検証します。これにより、
データトラフィックが検証され、悪意のあるホストがネットワークにデータトラフィッ

クを送信するのを防ぐことができます。

DHCPスヌーピングエントリは、ファブリック全体に複製されます。そのVTEPのローカ
ルDHCPクライアントのみが IPSGでプログラムされます。ローカルDHCPクライアント
は、DHCPスヌーピングテーブルでアンカーフラグが trueに設定されて識別されます。
ホストが別の VTEPに移動して安定した場合、IPSGは新しい VTEPの背後にあるクライ
アントを再プログラムして、データトラフィックを検証する必要があります。古い VTEP
では、IPSGはこの DHCPクライアントを削除する必要があります。アンカーフラグはそ
れに応じて変更されます。ホストの移動は、ホストが移動した新しいVTEPで受信された
ホストからの ARP要求の受信によってトリガーされます。

図 74 : VXLANでの DHCPスヌーピング

VXLAN上の DHCPスヌーピングの注意事項および制約事
項

VXLAN機能でのDHCPスヌーピングには、次の構成の注意事項および制約事項があります。

• Cisco NX-OSリリース 10.4(1)F以降では、DHCPスヌーピングと、ダイナミックARP検査
（DAI）や IPソースガード（IPSG）のサポートなどの関連機能が、Cisco Nexus
9300-EX/FX/FX2/FX3/GX/GX2プラットフォームスイッチおよび 9700-EX/FX/GXライン
カードを使用する Cisco Nexus 9500スイッチの VXLANファブリックに拡張されていま
す。

Cisco NX-OSリリース 10.4(2)F以降、初期ホップセキュリティ機能は Cisco Nexus
9332D-H2R、および 93400LD-H1スイッチでサポートされます。

Cisco NX-OSリリース 10.4(2)F以降、初期ホップセキュリティ機能はCisco Nexus 9364C-H1
スイッチでサポートされます。
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• DHCPスヌーピング、DAI、および IPSGがすべての VTEPで同時に有効になっているこ
とを確認します。

DAIと IPSGは DHCPスヌーピングに依存します。DHCPスヌー
ピングはスヌーピング DBを作成し、この DBは DAIと IPSGに
よって使用されます。

（注）

• IPv4マルチキャストアンダーレイのみがサポートされています。ただし、IPv4入力レプ
リケーションアンダーレイ、IPv6入力レプリケーションアンダーレイ、および IPv6マル
チキャストアンダーレイはサポートされていません。

• IPv4 DHCPホストのみがサポートされます。

•ホスト移動は、ARP/GARP/RARP受信によって示されます。RARP（MAC情報のみを含
む）の場合、VTEPはMACに対して学習した IPのARP更新を開始します。したがって、
基本的にARP-GARPはホスト移動のトリガであり、他のデータパケットではありません。

• vPC VTEPの場合、物理MCTのみがサポートされます。

•この機能は、FabricPathからVXLANへの移行機能およびカウンタACL（CNT ACL）機能
と共存できません。

•入力 SUPリージョンでは、 hardware access-list tcam region ing-sup コマンドを使用して
入力 ACLを設定するには、TCAMをデフォルトの 512エントリではなく 768エントリに
カービングする必要があります。TCAMカービングの変更を反映するには、スイッチのリ
ロードが必要です。

•マルチサイトでvPC BGWを使用する場合、vPC BGWでDHCPスヌーピングが有効になっ
ている場合は、DHCPクライアントと DHCPサーバが同じサイトにあることを確認しま
す。

• DHCPスヌーピングは、DHCPサービスを使用する必要があ
るDHCPホストに属するVLANに対して（VTEPで）有効に
する必要があります。

•ファブリック内のDHCPサーバがサービスを提供するすべて
のVLANは、ファブリックのすべてのVTEPでDHCPスヌー
ピングを有効にする必要があります。

（注）

DHCPスヌーピングの前提条件
DHCPの前提条件は、次のとおりです。
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• DHCPスヌーピングまたはDHCPリレーエージェントを設定するためには、DHCPについ
ての知識が必要です。

• DHCPスヌーピング、DAI、および IPSG機能がリーフ VTEPで同時に有効になっている
ことを確認します。

VXLANでの DHCPスヌーピングの有効化
シングルボックス機能でDHCPスヌーピングを有効または無効にすることも、ファブリック全
体のVLANに対してこの機能を有効にすることもできます。デフォルトでは、DHCPスヌーピ
ングはすべての VLANでディセーブルになります。

始める前に

• DHCP機能がイネーブルにされていることを確認します。

• nv overlay evpnコマンドが構成されていることを確認します。

• DHCPスヌーピング、DAI、および IPSG機能が有効になっていることを確認します。詳
細については、DHCPスヌーピングの前提条件（738ページ）セクションを参照してくだ
さい。

• DHCPスヌーピングとDAIがすべてのVXLANノードで有効になっていることを確認しま
す。構成の詳細については『Cisco Nexus 9000シリーズNX-OSセキュリティ構成ガイド』
の「DHCPスヌーピングの構成」を参照してください。

• DHCPサーバーノードに接続されているインターフェイスで、DHCPスヌーピングの信頼
と ARPインスペクションの信頼が有効になっていることを確認します。構成の詳細につ
いては『Cisco Nexus 9000シリーズNX-OSセキュリティ構成ガイド』の「DHCPスヌーピ
ングの構成」を参照してください。

• DHCPクライアントノードに接続されているインターフェイスで IPソースガードが有効
になっていることを確認します。構成の詳細については『CiscoNexus 9000シリーズNX-OS
セキュリティ構成ガイド』の「DHCPスヌーピングの構成」を参照してください。

手順の概要

1. configure terminal
2. [no] ip dhcp snooping vlan vlan-list evpn

3. （任意） show running-config dhcp

4. （任意） copy running-config startup-config
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手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

vlan-listで指定する VLANの DHCPスヌーピングを
イネーブルにします。

[no] ip dhcp snooping vlan vlan-list evpn

例：

ステップ 2

Cisco NX-OSリリース 10.4(1)F以降では、同じVTEP
または他の VTEP上の他のインターフェイスへのホ

switch(config)# ip dhcp snooping vlan
100,200,250-252 evpn

ストの移動をサポートするための evpnオプション
が提供されています。

• evpnオプションを使用してこの機能を
有効にすると、nveは信頼できるイン
ターフェイスとして暗黙的に追加されま

す。

• evpnキーワードを指定した vlan-list-1
と、evpnキーワードを指定しない
vlan-list-2を使用できます。

（注）

このコマンドの no形式を使用すると、指定した
VLANのDHCPスヌーピングがディセーブルになり
ます。

DHCP設定を表示します。（任意） show running-config dhcp

例：

ステップ 3

switch(config)# show running-config dhcp

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 4

switch(config)# copy running-config startup-config

永続的な凍結後の重複ホストのクリア
FHS対応 VTEPの DHCPクライアントのモビリティおよび重複検出ロジックは、BGP EVPN
モビリティおよび重複検出ロジックと同じです。ただし、非 FHS展開のいずれかの VTEPで
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重複検出が発生する可能性があります。FHS展開では、DHCPバインディングエントリがリ
モートである VTEPでホストの重複が常に検出されます。

モビリティと重複検出の詳細については、「IPアドレスとMACアドレスの重複データ検出
（156ページ）」セクションを参照してください。

MACまたはMAC-IPが永続的に凍結された場合に、モビリティまたは重複チェックシーケン
スを再開する自動回復メカニズムはありません。MACおよびMAC-IPの永続的な凍結状態を
クリアするには、次のコマンドを使用します。

• MACの場合：

clear l2route evpn mac [mac-address] [topo] permanently-frozen-list

• MAC-IPの場合：

clear fabric forwarding dup-host [{ ip|ipv6 address }] [vrf {vrf-name |

vrf-known-name | all}]

DHCPスヌーピングバインディングの確認
DHCPスヌーピングバインディング情報を表示するには、次のコマンドを入力します。

目的コマンド

DHCPスヌーピングバインディングデータ
ベースからすべてのエントリを表示します。

show ip dhcp snooping binding evpn

L2RIBデータベースのすべてのエントリを表
示します。

show l2route fhs [topology topology id | all]

次の例は、show ip dhcp snooping binding evpnコマンドのサンプル出力を示しています。

switch(config)# show ip dhcp snooping binding evpn
MacAddress IpAddress Lease(Sec) Type BD Interface anchor

Freeze
----------------- -------------- ----------- ---------- ---- ----------------- ----------
---------
00:10:00:10:00:10 10.10.10.10 infinite static 2001 Ethernet1/48 YES

NONE
00:15:06:00:00:01 100.1.150.156 86282 dhcp-snoop 2001 Ethernet1/31 YES

NONE
00:17:06:00:00:01 100.1.150.155 86265 dhcp-snoop 2001 nve1(peer-id: 1) NO

NONE

次の例は、show l2route fhsコマンドのサンプル出力を示しています。

switch(config)# show l2route fhs all
Flags - (Stt):Static (Dyn):Dynamic (R):Remote
Topo ID Mac Address Host IP Prod Flags Seq No Next-Hops
---- -- ---- ----------- ------------------ ---------- ----------- ------------
-------------
2001 0015.0600.0001 100.1.150.156 DHCP_DYNAMIC Dyn, 0 Eth1/31
2001 0017.0600.0001 100.1.150.155 BGP Dyn,R, 0 1.13.13.13
(Label: 0)
switch(config)#
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次の例は、DHCPクライアントを使用した VTEPの DHCP構成を示しています。
feature dhcp
service dhcp
ip dhcp snooping
ip dhcp snooping vlan 2001-2002 evpn
ip arp inspection vlan 2001-2002

interface Ethernet1/31
ip verify source dhcp-snooping-vlan

次の例は、DHCPサーバーを使用した VTEPの DHCP構成を示しています。
feature dhcp
service dhcp
ip dhcp snooping
ip dhcp snooping vlan 2001-2002 evpn
ip arp inspection vlan 2001-2002

interface Ethernet1/47
ip dhcp snooping trust
ip arp inspection trust
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記号

route-target both 260–261

A

action forward 720–721, 726–727
address-family ipv4 labeled unicast 291, 293
address-family vpnv4 unicast 291, 294
address-family ipv4 unicast 142, 149–150, 260, 277–280, 291–292
address-family ipv6 unicast 149–150, 277, 280
address-family l2vpn evpn 149–153, 277–278, 280, 478
advertise 149–151

C

CAトラストポイント 696
PKIのアソシエーションの作成 696

cipher-suite 697–698
class-map 465, 467
configure maintenance profile maintenance-mode 608
configure maintenance profile normal-mode 608–609

E

ebgp-multihop 277, 279
evpn 488

F

fabric forwarding mode anycast-gateway 722–723, 728–729
feature bgp 290–291
feature interface-vlan 290, 292
feature mpls l3vpn 290, 292
feature mpls segment-routing 290, 292
feature-set mpls 290–291
feature nv overlay 87, 135–136, 290, 292
feature vn-segment 135–136
feature vn-segment-vlan-based 87, 290, 292

H

hardware access-list tcam region egr-racl 256 727–728
hardware access-list tcam region ing-ifacl 256 718–719, 722

hardware access-list tcam region vacl 256 724–726
hardware access-list tcam region arp-ether double-wide 66, 154
host-reachability protocol bgp 145–146, 148, 360

I

import l2vpn evpn reoriginate 277, 280
ingress-replication protocol bgp 88, 148–149
ingress-replication protocol static 89
interface ethernet 718–719, 722–723
interface loopback 107–110
interface ne1 360
interface nve1 107, 109
interface vlan 135–136, 728
インターフェイス 145–146
interface nve 78, 88–89, 466
interface nve 1 154–155
ip access-list 718–722, 724–728
ip route 0.0.0.0/0 260
ip access-group 722–723, 728–729
ip address 145, 722–723, 728–729
ip port access-group 718–719
ipv6アドレス 107–110

K

key-octet-string 694–695
キーチェーン 694–695

M

mac-list 474, 487–488
mac address-table static 86
match evpn route-type 473–474
match extcommunity 475
match mac-list 474, 487–488
match ip address 720–721, 724–725
mcast-group 78–79, 145–146, 361
member vni 78–79, 88–89, 145–146, 148–149, 154–155, 361
マルチサイトボーダーゲートウェイインターフェイスループ

バック 360
multisite ingress-replication 361
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N

neighbor 149–153, 277, 279–280, 291, 293–294, 478
no ip redirects 722–723, 728–729
no ipv6 redirects 722–723, 728–729
no feature nv overlay 155–156
no feature vn-segment-vlan-based 155
no nv overlay evpn 155
no shutdown 360, 718, 720, 722–723, 728
nv overlay evpn 136, 277–278, 290–291

P

peer-ip 89
permit 724–727
permit ip 718–722, 724–728
policy-map type qos 466–467

Q

set qos-group 466
qos-mode 467

R

rd auto 142, 260
redistribute direct route-map 277–278
retain route-target all 151–153
route-map 473–478, 487–488, 608–609
route-map permitall out 151–152
route-target both auto 142, 260–261
route-target both auto evpn 142
router bgp 149–153, 277–278, 290, 292, 477–478
router-id 149–150

S

sak-rekey-time 697–698
send-community both 291, 294
send-community extended 149–152, 154, 277, 279–280
send-lifetime 694–695
service-policy type qos input 466
set evpn gateway-ip 477
set extcommunity evpn rmac 475–476
set ip next-hop 476
show bgp evi 160
show forwarding adjacency nve platform 160
show forwarding route vrf 160
show interface 517–518
show ip route detail vrf 161
show key chain 694–695
show l2route evpn fl all 160
show l2route evpn imet all detail 161
show nve peers control-plane-vni peer-ip 161
show tunnel-encryption policy 697–698

show bgp l2vpn evpn 159
show ip arp suppression-cache 159
show l2route evpn imet all 160
show l2route evpn mac 160
show l2route evpn mac-ip all 160
show l2route evpn mac-ip all detail 160–161
show l2route topology 160
show mac address-table static interface nve 86
show nve vrf 159
show running-config dhcp 739–740
show vxlan interface 159
show vxlan interface | count 160
source interface loopback 107, 109
source-interface 78–79, 88
source-interface loopback 360
source-interface config 65
source-interface hold-down-time 65
spanning-tree bpdufilter enable 659–660
statistics per-entry 724–726
suppress-arp 154–155
suppress-arp disable 154–155
switchport 718–719
switchport access vlan 659–660
switchport mode dot1q-tunnel 659–660
switchport mode trunk 517, 718, 720
switchport trunk allowed vlan 718, 720
switchport vlan mapping 517
switchport vlan mapping enable 517

T

table-map 488
tunnel-encryption policy 697–698

U

update-source 277, 279

V

vlan 77–78, 136, 143–145
vlan access-map 720–721, 724–727
vn-segment 77–78, 136
vn-segment-vlan-based 135–136
vni 140, 142, 260, 488
vrf 149–150
vrf context 140, 142, 260
vrf member 145, 722–723, 728–729
vxlan udp src-port 143

W

window-size 697–698
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い

一致 466

き

キー 694–695

く

class 466–468

ね

network 291–292

Cisco Nexus 9000シリーズ NX-OS VXLAN構成ガイド、リリース 10.4(x)
IN-3

索引



Cisco Nexus 9000シリーズ NX-OS VXLAN構成ガイド、リリース 10.4(x)
IN-4

索引



翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


