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はじめに

この前書きは、次の項で構成されています。

•ここに参照前文マップ（viiページ）

ここに参照前文マップ
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対象読者

このマニュアルは、Cisco Nexusスイッチの設置、設定、および維持に携わるネットワーク管
理者を対象としています。
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表記法

コマンドの説明には、次のような表記法が使用されます。

説明表記法

太字の文字は、表示どおりにユーザが入力するコマンドおよび

キーワードです。

bold

イタリック体の文字は、ユーザが値を指定する引数です。italic

省略可能な要素（キーワードまたは引数）は、角かっこで囲ん

で示しています。

[x]

いずれか1つを選択できる省略可能なキーワードや引数は、角
かっこで囲み、縦棒で区切って示しています。

[x | y]

必ずいずれか1つを選択しなければならない必須キーワードや
引数は、波かっこで囲み、縦棒で区切って示しています。

{x | y}

角かっこまたは波かっこが入れ子になっている箇所は、任意ま

たは必須の要素内の任意または必須の選択肢であることを表し

ます。角かっこ内の波かっこと縦棒は、省略可能な要素内で選

択すべき必須の要素を示しています。

[x {y | z}]

ユーザが値を入力する変数であることを表します。イタリック

体が使用できない場合に使用されます。

variable

引用符を付けない一組の文字。stringの前後には引用符を使用
しないでください。引用符を使用すると、その引用符も含めて

stringと見なされます。

string

例では、次の表記法を使用しています。

説明表記法

スイッチが表示する端末セッションおよび情報は、スクリーン

フォントで示しています。

screen フォント

ユーザが入力しなければならない情報は、太字の screenフォン
トで示しています。

太字の screen フォント

ユーザが値を指定する引数は、イタリック体の screenフォント
で示しています。

イタリック体の screenフォン

ト

パスワードのように出力されない文字は、山カッコ（< >）で
囲んで示しています。

< >
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説明表記法

システムプロンプトに対するデフォルトの応答は、角カッコ

で囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合
には、コメント行であることを示します。

!、#
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Cisco Nexus 9000シリーズスイッチの関連
資料

Cisco Nexus 9000シリーズスイッチ全体のマニュアルセットは、次の URLにあります。

http://www.cisco.com/en/US/products/ps13386/tsd_products_support_series_home.html
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マニュアルに関するフィードバック

このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点が

ございましたら、HTMLドキュメント内のフィードバックフォームよりご連絡ください。ご
協力をよろしくお願いいたします。
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通信、サービス、およびその他の情報

•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、CiscoServices [英語]にアクセスし
てください。

•サービスリクエストを送信するには、Cisco Support [英語]にアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco DevNet [英語]にアクセスしてください。

•一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、CiscoPress [英
語]にアクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

シスコバグ検索ツール
シスコバグ検索ツール（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリス
トを管理するシスコバグ追跡システムへのゲートウェイです。BSTは、製品とソフトウェアに
関する詳細な障害情報を提供します。

マニュアルに関するフィードバック
シスコの技術マニュアルに関するフィードバックを提供するには、それぞれのオンラインド

キュメントの右側のペインにあるフィードバックフォームを使用してください。
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https://www.cisco.com/offer/subscribe
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https://www.ciscopress.com
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第 1 章

新機能および変更された機能に関する情報

•新機能および変更された機能に関する情報（1ページ）

新機能および変更された機能に関する情報
表 1 :新機能および変更された機能

参照先変更が行われたリ

リース

説明機能

MTSしきい値構成の構成
（12ページ）

10.5（2）FSAPおよびイベント履歴
ロギングごとのしきい値

を設定するためのサポー

トが追加されました。

MTS遅延しきい値

該当なし10.5(1)Fこのリリースで追加され

た新機能はありません。

該当なし
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第 2 章

概要

CiscoNX-OSは、ネットワーク、システム、およびプロセスレベルでの高可用性を実現するた
めに特別に設計された、復元力のあるオペレーティングシステムです。

この章では、Cisco NX-OSデバイスの高可用性（HA）の概念と機能について説明します。こ
の章の内容は次のとおりです：

•ライセンス要件（3ページ）
•サポートされるプラットフォーム（3ページ）
•高可用性について（4ページ）
•サービスレベル高可用性（4ページ）
•システムレベルの高可用性（5ページ）
•ネットワーク高可用性（8ページ）
•可用性のための追加管理ツール（9ページ）
•ソフトウェアイメージ（10ページ）
•仮想デバイスコンテキスト（10ページ）

ライセンス要件
Cisco NX-OSライセンス方式の推奨の詳細と、ライセンスの取得および適用の方法について
は、『Cisco NX-OSライセンスガイド』および『Cisco NX-OSライセンスオプションガイド』
を参照してください。

サポートされるプラットフォーム
Cisco NX-OSリリース 7.0(3)I7(1)以降では、Nexusスイッチプラットフォームサポートマト
リクスに基づいて、選択した機能をさまざまな Cisco Nexus 9000および 3000スイッチで使用
するために、どの Cisco NX-OSリリースが必要かを確認してください。

Cisco Nexus 9000シリーズ NX-OS高可用性と冗長性ガイド、リリース 10.5（x）
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高可用性について
ハードウェアまたはソフトウェアの障害時のトラフィックの中断を防止または最小限に抑える

ために、 Cisco NX-OSには次の機能があります。

•冗長性：Cisco NX-OS HAは、アーキテクチャの物理、環境、電源、およびシステムソフ
トウェアの側面にまたがる、すべてのコンポーネントレベルで物理およびソフトウェアの

冗長性を提供します。

•プレーンとプロセスの分離：Cisco NX-OS HAは、デバイス内のコントロールプレーンと
データ転送プレーンの間、およびソフトウェアコンポーネント間を分離し、1つのプレー
ンまたはプロセス内の障害が他のプレーンまたはプロセスに影響を与えないようにしま

す。

•再起動性：ほとんどのシステム機能とサービスは分離されているため、障害発生後に他の
サービスの実行を継続しながら個別に再起動できます。さらに、ほとんどのシステムサー

ビスはステートフルリスタートを実行できます。これにより、サービスは他のサービスに

対して透過的に動作を再開できます。

•スーパーバイザステートフルスイッチオーバー：Cisco Nexus 9504、9508、および 9516
シャーシは、アクティブおよびスタンバイのデュアルスーパーバイザ構成をサポートしま

す。状態と構成は 2つのスーパーバイザモジュール間で常に同期され、スーパーバイザ
モジュールに障害が発生した場合にシームレスでステートフルなスイッチオーバーを提供

します。

•ノンディスラプティブアップグレード：Cisco NX-OSは、スイッチがトラフィックの転
送を続けながら、デバイスのソフトウェアをアップグレードすることができる in-service
software upgrade (ISSU)をサポートします。ISSUを使用すると、ソフトウェアのアップグ
レードによるダウンタイムを短縮するかゼロにすることができます。

サービスレベル高可用性
Cisco NX-OSは、障害分離、冗長性、および技術情報効率のためにコンポーネントを区分する
モジュール化されたアーキテクチャを備えています。

プロセスの分離

Cisco NX-OSソフトウェアでは、サービスと呼ばれる独立したプロセスが、サブシステムまた
は機能セットの機能または機能セットを実行します。各サービスとサービスインスタンスは、

独立した保護されたプロセスとして実行されます。このアプローチは、高いフォールトトレラ

ントを備えたソフトウェアインフラストラクチャとサービス間での障害の分離を実現できま

す。サービスインスタンス（BGPなど）で障害が発生しても、その時点で実行されている他
のサービス（LinkAggregationControl Protocol（LACP）など）には影響しません。さらに、サー
ビスの各インスタンスは独立したプロセスとして実行できます。つまり、ルーティングプロト
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コルの 2つのインスタンス（たとえば、Open Shortest Path First（OSPF）プロトコルの 2つのイ
ンスタンス）を個別のプロセスとして実行できます。

プロセス再起動可能性

Cisco NX-OSプロセスは、相互およびカーネルから独立した保護されたメモリで実行されま
す。このプロセス分離により、障害が封じ込められ、迅速な再起動が可能になります。プロセ

スの再起動性により、プロセスレベルの障害によってシステム全体に障害が及ぶのを防ぐこと

ができます。さらに、ほとんどのサービスはステートフルリスタートを実行できます。これに

より、障害が発生したサービスを再起動し、プラットフォーム内の他のサービスやネットワー

ク内のネイバーデバイスに対して透過的に動作を再開できます。

システムレベルの高可用性
Cisco Nexus 9000シリーズスイッチは、冗長ハードウェアコンポーネントと高可用性ソフト
ウェアフレームワークによってシステム障害から保護されています。

物理的な冗長化

Cisco Nexus 9000シリーズスイッチには、次の物理的な冗長性があります。

•電源の冗長性：シャーシに冗長電源入力を提供するために、Cisco Nexus 9000シリーズス
イッチは次の数の電源モジュールをサポートします。

サポートされている電源モジュールの最大

数

Cisco Nexus 9000シリーズスイッチ

29200、9300、9300 -EX、9300-FX、
9300-FX2、および9300-FXPプラットフォー
ムスイッチ

49504スイッチ

89508スイッチ

109516スイッチ

•ファントレイの冗長性：システムを冷却するために、Cisco Nexus 9000シリーズスイッチ
は次の数のファントレイをサポートします。

サポートされるファントレイの最大数Cisco Nexus 9000シリーズスイッチ

29272Q、92304QC、および 93120TXスイッ
チ

Cisco Nexus 9000シリーズ NX-OS高可用性と冗長性ガイド、リリース 10.5（x）
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サポートされるファントレイの最大数Cisco Nexus 9000シリーズスイッチ

3• 9336C-FX2スイッチ

• 9348GC-FXPスイッチ

• 9364Cスイッチ

• 9396PX/TXおよび 93128TXスイッチ

• 9504、9508、および 9516スイッチ

4• 9236C、92160YC-X、および 92300YC
スイッチ

• 9332PQおよび 9372PX/PX-E/TX/TX-E
スイッチ

• 9300-EXプラットフォームスイッチ

• 93108TC-FXおよび 93180YC-FXスイッ
チ

5C9332Cスイッチ

3• N9K-C93360YC-FX2

• N9K-C92348GC-X

4• N9K-C9364C-GX

6• N9K-C9316D-GX

• N9K-C93600CD-GX

4• N9K-C93180YC-FX3

•ファブリック冗長性：Cisco NX-OSは、冗長スイッチファブリックモジュールによって
スイッチングファブリックの可用性を提供します。キャパシティと冗長性を確保するため

に、1～ 6枚のスイッチファブリックカードを搭載した単一の Cisco Nexus 9500プラット
フォームシャーシを構成できます。

CiscoNexus9200、9300、9300-EX、および9300-FXプラットフォー
ムシャーシには、ファブリックモジュールはありません。

（注）

•システムコントローラの冗長性：Cisco Nexus 9500プラットフォームシャーシ内の冗長シ
ステムコントローラのペアは、スーパーバイザモジュールからシャーシ管理機能をオフ
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ロードします。同じタイプを 2つ使用することも、次のように混在させることもできま
す：

ご了承いただけますでしょう

か。

スタンバイアクティブ

対応AA

YesBB

対応A+A

はいB+B

AがBにフェールオーバーで
きる場合を除く

BA

AがBにフェールオーバーで
きる場合を除く

AB

A+がB+にフェールオーバー
できる場合を除く

B+A+

A+がB+にフェールオーバー
できる場合を除く

A+B+

Cisco Nexus 9200、および9300、9300-EX、および 9300-FXプラッ
トフォームシャーシには、システムコントローラは含まれてい

ません。

（注）

スーパーバイザ Aおよび A+は、N9K-C950x-FM-Rファブリック
モジュールではサポートされません。

（注）

•スーパーバイザモジュールの冗長性：Cisco Nexus 9500プラットフォームシャーシはデュ
アルスーパーバイザモジュールをサポートし、コントロールプレーンと管理プレーンに

冗長性を提供します。

CiscoNexus9200、9300、9300-EX、および9300-FXプラットフォー
ムシャーシは、スーパーバイザモジュールの冗長性をサポート

していません。

（注）
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ISSU
Cisco NX-OSは、In-Service Software Upgrade（ISSU、中断のないアップグレード）の実行を可
能にします。 Cisco NX-OSのモジュラ型ソフトウェアアーキテクチャは、プラグインベース
のサービスと機能をサポートします。これにより、他のモジュールにほとんど、またはまった

く影響を与えることなく、スーパーバイザとスイッチングモジュールの完全なイメージアッ

プグレードを実行できます。この設計により、データフォワーディングプレーンに影響を与

えることなく Cisco NX-OSを無停止でアップグレードできます。また、ソフトウェアアップ
グレード中は、フルイメージバージョン間であってもノンストップフォワーディングが可能

です。

ISSU機能は、ファブリックモジュール N9K-C95xx-FM-Exおよび N9K-C950x-FM-Rを搭載し
たシャーシで中断を伴います。

（注）

ネットワーク高可用性
ネットワークコンバージェンスは、フェールオーバーとフォールバックの両方を透過的かつ高

速にするツールと機能を提供することで最適化されます。

レイヤ 2の HA機能
Cisco NX-OSは、次のレイヤ 2 HA機能を提供します：

•ブリッジプロトコルデータユニット（BPDU）ガード、ループガード、ルートガード、
BPDUフィルタ、ブリッジアシュアランスなどのスパニングツリープロトコル（STP）
の機能拡張により、STPコントロールプレーンの正常性を保証します。

•単一方向リンク検出（UDLD）プロトコル

• IEEE 802.3adリンクアグリゲーション

仮想ポートチャネル（vPC）を使用すると、論理的な単一リンク
として機能する 2つのシステム間に冗長物理リンクを作成できま
す。

（注）

レイヤ 3の HA機能
Cisco NX-OSは、次のレイヤ 3 HA機能を提供します。

•ルーティングプロトコル用のノンストップフォワーディング（NSF）グレースフルリス
タート拡張

Cisco Nexus 9000シリーズ NX-OS高可用性と冗長性ガイド、リリース 10.5（x）
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Open Shortest Path Firstバージョン 2（OSPFv2）、OSPFv3、Intermediate System to Intermediate
System（IS-IS）、Enhanced Interior Gateway Routing Protocol（EIGRP）、および Border
Gateway Protocol（BGP）は、ノンストップフォワーディングとこれらの環境の最も控え
めなルーティングの回復を提供するために基本プロトコルのグレースフルリスタート拡張

機能を使用します。

•リンクステートアドバタイズメント（LSA）ペーシングや増分 SPFなどの Shortest Path
First（SPF）最適化

•プロトコルベースの定期更新

• First-Hop Redundancy Protocols（FHRP）のミリ秒タイマーの Hot Standby Router Protocol
（HSRP）と Virtual Router Redundancy Protocol（VRRP）など

これらのレイヤ 3ルーティングプロトコルの詳細については、『CiscoNexus 9000SeriesNX-OS
Unicastルーティング構成ガイド』を参照してください。

（注）

可用性のための追加管理ツール
Cisco NX-OSには、システム可用性イベントのモニタリングと通知を行うための Ciscoのシス
テム管理ツールがいくつか組み込まれています。

EEM
Cisco Embedded Event Manager（EEM）は、イベントディテクタ、イベントマネージャ、およ
びイベントマネージャポリシーエンジンで構成されています。EEMを使用すると、システム
ソフトウェアがイベントディテクタを介して特定のイベントを認識したときに特定のアクショ

ンを実行するポリシーを定義できます。その結果、多くのネットワーク管理タスクを自動化

し、CiscoNX-OSの操作を指示して可用性を向上させ、情報を収集し、重大なイベントについ
て外部システムまたは担当者に通知するための柔軟なツールセットが得られます。

EEMの構成の詳細については、『CiscoNexus 9000シリーズNX-OSシステム管理構成ガイド』
を参照してください。

Smart Call Home
Cisco GOLDと Cisco EEM機能を組み合わせて、Smart Call Homeは、重要なシステムイベント
を Eメールで通知します。ポケットベルサービス、標準的な電子メール、またはXMLベース
の自動解析アプリケーションとの互換性がある Smart Call Homeメッセージフォーマットがあ
ります。この機能を使用して、ネットワークサポートエンジニアやネットワークオペレーショ

ンセンターを呼び出せます。また、Cisco Smart Call Homeサービスを使用して、 Ciscoの TAC
でケースを自動的に生成することもできます。
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Smart Call Home構成の詳細については、『Cisco Nexus 9000シリーズ NX-OSシステム管理構
成ガイド』を参照してください。

ソフトウェアイメージ
Cisco NX-OSソフトウェアは、1つの NXOSソフトウェアイメージで構成されています。

仮想デバイスコンテキスト
Cisco NX-OSでは、仮想デバイスをエミュレートする Virtual Device Context（VDCs）に、OS
およびハードウェアリソースを分割できます。Cisco Nexus 9000シリーズスイッチは、現在の
ところ、複数のVDCをサポートしていません。すべてのスイッチリソースはデフォルトVDC
で管理されます。
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第 3 章

サービスレベル高可用性

この章では、サービスレベル高可用性（HA）のための Cisco NX-OSサービスの再起動につい
て説明します。この章の内容は次のとおりです：

• Cisco NX-OSサービスの再起動について（11ページ）
•再始動性インフラストラクチャ（12ページ）
•プロセス再起動可能性（14ページ）
•スタンバイスーパーバイザサービスでの再起動（16ページ）
•スイッチングモジュールサービスでの再起動（17ページ）
•再起動のトラブルシューティング（17ページ）
•サービスレベル高可用性に関する追加情報（18ページ）

Cisco NX-OSサービスの再起動について
Cisco NX-OSサービス再起動機能を使用すると、スーパーバイザを再起動せずに障害が発生し
たサービスを再起動して、プロセスレベルの障害がシステムレベルの障害を引き起こすのを防

ぐことができます。現在のエラー、障害状況、およびサービスの高可用性ポリシーに応じて、

サービスを再起動できます。サービスは、ステートフルまたはステートレスのいずれかの再起

動を実行できます。CiscoNX-OSサービスは、ステートフルリスタートの実行時の状態情報と
メッセージを保存できます。ステートフルリスタートでは、サービスはこの保存された状態情

報を取得し、最後のチェックポイントサービス状態から動作を再開できます。ステートレス再

起動では、サービスは、以前の状態なしで開始されたかのように初期化および実行できます。

すべてのサービスがステートフルリスタート用に設計されているわけではありません。たとえ

ば、 Cisco NX-OSには、レイヤ 3ルーティングプロトコル（Open Shortest Path First（OSPF）
や Routing Information Protocol（RIP）など）の実行時の状態情報は保存されません。設定は再
起動後も保持されますが、これらのプロトコルは、ネイバールータから取得した情報を使用し

て動作状態を再構築するように構成されています。

この章では、プロセスとサービスを同じ意味で参照しています。プロセスは、サービスの実行

インスタンスと見なされます。

（注）
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再始動性インフラストラクチャ
CiscoNX-OSほとんどのプロセスとサービスのステートフルリスタートを許可します。プラッ
トフォーム内のプロセス、サービス、およびアプリケーションのバックエンド管理とオーケス

トレーションは、一連の高レベルのシステム制御サービスによって処理されます。

システムマネージャ

システムマネージャは、システム全体の機能、サービス管理、およびシステムヘルスモニタ

リングを指示し、高可用性ポリシーを適用します。システムマネージャは、サービスの起動、

停止、モニタリング、および再起動を行い、ステートフルスイッチオーバーのサービス状態と

スーパーバイザ状態の同期を開始および管理します。

永続ストレージサービス

Cisco NX-OSサービスは、永続ストレージサービス（PSS）を使用して、運用ランタイム情報
を保存および管理します。PSSコンポーネントは、システムサービスと連携して、サービスの
再起動時に状態を回復します。PSSは、状態およびランタイム情報のデータベースとして機能
します。これにより、サービスは必要に応じて状態情報のチェックポイントを作成できます。

サービスを再起動すると、障害発生前の最後の既知の動作状態を回復できます。これにより、

ステートフルな再起動が可能になります。

PSSを使用する各サービスは、保存されている情報をプライベート（そのサービスのみが読み
取ることができる）または共有（他のサービスが情報を読み取ることができる）として定義で

きます。情報が共有されている場合、サービスはローカル（情報は同じスーパーバイザ上の

サービスのみが読み取ることができる）またはグローバル（スーパーバイザまたはモジュール

上のサービスが読み取ることができる）を指定できます。たとえば、サービスのPSS情報が共
有およびグローバルとして定義されている場合、他のモジュール上のサービスは、現用系スー

パーバイザで実行されているサービスの PSS情報と同期できます。

メッセージとトランザクションサービス

Message and Transaction Service（MTS）は、高可用性セマンティクスに特化した高性能なプロ
セス間通信（IPC）メッセージブローカです。MTSは、モジュール上のサービス間、および
スーパーバイザ間のメッセージルーティングとキューイングを処理します。MTSは、システ
ムサービスとシステムコンポーネント間のイベント通知、同期、メッセージの永続化などの

メッセージの交換を容易にします。MTSは、サービスの再起動後でもアクセスできるように、
永続的なメッセージとログに記録されたメッセージをキューに保持できます。

MTSしきい値構成の構成
Cisco NX-OSリリース 10.5（2）F以降では、サービスアクセスポイント（SAP）または SAP
の範囲に対してMTS遅延しきい値を構成できます。NX-OSはSAPを使用してメッセージを送
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受信します。この機能は、ユーザがメッセージ処理の遅延を特定するのに役立ちます。この機

能を使用すると、しきい値をミリ秒単位で構成できます。NX-OSは、遅延がしきい値を超え
ると、インスタンスをログに記録します。この機能は、すべての N9Kプラットフォームでサ
ポートされています。

手順の概要

1. configure terminal
2. [no] mts latency threshold {{sup | lc} [sap <range-of-sap> ] <threshold-value-in-msecs>}
3. [no] mts latency threshold <log syslog>

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

サービスアクセスポイント（SAP）または SAPの
範囲のMTS遅延しきい値を構成します。範囲は 2
～2047で、SAPごとのデフォルト値はありません。

[no] mts latency threshold {{sup | lc} [sap
<range-of-sap> ] <threshold-value-in-msecs>}

例：

ステップ 2

このコマンドの no形式を使用すると、値がグロー
バルなデフォルトに復元されるか、SAP固有のしき

switch(config)# configure terminal

い値が削除されます。デフォルト復元値は、300000
ミリ秒（5分）です。

• sup：SUP論理ノードにしきい値を適用します。

• lc：すべての物理スロットのラインカード論理
ノードにしきい値を適用します。

syslogへの遅延のロギングを有効にします。この設
定はグローバル構成であり、構成されたしきい値を

[no] mts latency threshold <log syslog>

例：

ステップ 3

超えるすべての SAPおよび loges遅延に適用されま
す。

switch(config)# mts latency threshold log syslog

このコマンドの no形式は、構成を削除します。

HAポリシー
Cisco NX-OS各サービスに、障害が発生したサービスの再起動方法を定義する一連の内部 HA
ポリシーを関連付けることができます。各サービスには、2つのスーパーバイザが存在する場
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合のプライマリポリシーとセカンダリポリシーと、スーパーバイザが 1つだけ存在する場合
のプライマリポリシーとセカンダリポリシーの 4つの定義済みポリシーを含めることができ
ます。サービスに対してHAポリシーが定義されていない場合、サービス障害時に実行される
デフォルトの HAポリシーは、2つのスーパーバイザが存在する場合はスイッチオーバー、1
つのスーパーバイザが存在する場合はスーパーバイザのリセットです。

各 HAポリシーは、次の 3つのパラメータを指定します：

•システムマネージャによって実行されるアクション：

•ステートフルリスタート

•ステートレスリスタート

•スーパーバイザのスイッチオーバー（または再起動）

• [最大再試行回数（Maximum retries）]：システムマネージャが実行する再起動の試行回数
を指定します。この回数の試行後にサービスが正常に再起動しなかった場合、HAポリシー
は失敗したと見なされ、次の HAポリシーが使用されます。他の HAポリシーが存在しな
い場合は、デフォルトポリシーが適用され、スーパーバイザのスイッチオーバーまたは再

起動が行われます。

•最小ライフタイム：再起動の試行が成功したと見なすために、再起動の試行後にサービス
を実行する必要がある時間を指定します。最小ライフタイムは 4分以上です。

プロセス再起動可能性
プロセスの再起動性により、データプレーンやその他のサービスを中断することなく、障害が

発生したサービスが回復して動作を再開できます。サービスHAポリシー、以前の再起動の失
敗、および同じスーパーバイザで実行されている他のサービスの正常性に応じて、システムマ

ネージャは、サービスが失敗したときに実行するアクションを決定します。

次の表に、さまざまな障害状態に対して System Managerが実行するアクションを示します。

表 2 :さまざまな障害ケースに対するシステムマネージャのアクション

エラー

サービスの再起動サービス/プロセスの例外

サービスの再起動サービス/プロセスのクラッシュ

サービスの再起動応答しないサービス/プロセス

スーパーバイザのリセット（シングル）または

スイッチオーバー（デュアル）

繰り返されるサービス障害

スーパーバイザのリセット（シングル）または

スイッチオーバー（デュアル）

応答しないシステムマネージャ
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エラー

スーパーバイザのリセット（シングル）または

スイッチオーバー（デュアル）

スーパーバイザハードウェア障害

スーパーバイザのリセット（シングル）または

スイッチオーバー（デュアル）

カーネル障害

スーパーバイザのリセット（シングル）または

スイッチオーバー（デュアル）

ウォッチドッグタイムアウト

プロセスリスタート

障害が発生したサービスは、サービスの HA実装と HAポリシーに応じて、このセクションで
説明されているいずれかの方法で再起動されます。

ステートフルリスタート

再起動可能なサービスに障害が発生すると、同じスーパーバイザで再起動されます。サービス

の新しいインスタンスが、前のインスタンスがオペレーティングシステムによって異常終了し

たと判断した場合、サービスは永続的なコンテキストが存在するかどうかを判断します。新し

いインスタンスの初期化では、永続コンテキストを読み取って、新しいインスタンスを以前の

インスタンスのように表示するランタイムコンテキストを構築しようとします。初期化が完了

すると、サービスは停止時に実行していたタスクを再開します。新しいインスタンスの再起動

および初期化中、他のサービスはサービスの障害を認識しません。他のサービスから障害が発

生したサービスに送信されたメッセージは、サービスの再開時にMTSから利用できます。

新しいインスタンスがステートフル初期化後も存続するかどうかは、前のインスタンスの障害

の原因によって異なります。サービスがその後数回の再起動試行に耐えられない場合、再起動

は失敗したと見なされます。この場合、SystemManagerはサービスのHAポリシーで指定され
たアクションを実行し、ステートレス再起動、再起動なし、またはスーパーバイザのスイッチ

オーバーまたはリセットを強制します。

正常なステートフルリスタートでは、システムが一貫した状態に到達するまでの遅延はありま

せん。ステートフルリスタートにより、障害発生後のシステム回復時間が短縮されます。

ステートフルリスタートの前、最中、および後のイベントは次のとおりです。

1. 実行中のサービスは、PSSに対する実行時の状態情報のチェックポイントを作成します。

2. システムマネージャは、ハートビートを使用する実行中のサービスの正常性をモニタしま
す。

3. システムマネージャは、サービスがクラッシュまたはハングするとすぐに再起動します。

4. 再起動後、サービスはPSSから状態情報を回復し、保留中のすべてのトランザクションを
再開します。
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5. 複数回の再起動後にサービスが安定した動作を再開しない場合、System Managerはスー
パーバイザのリセットまたはスイッチオーバーを開始します。

6. CiscoNX-OSは、デバッグ目的でプロセススタックとコアを収集し、コアファイルをリモー
トロケーションに転送するオプションを使用します。

ステートフルリスタートが発生すると、 Cisco NX-OSはレベル LOG_ERRの syslogメッセー
ジを送信します。SNMPトラップがイネーブルになっている場合、SNMPエージェントはト
ラップを送信します。SmartCallHomeサービスが有効になっている場合、サービスはイベント
メッセージを送信します。

ステートレスリスタート

CiscoNX-OSインフラストラクチャコンポーネントは、ステートレス再起動を管理します。ス
テートレス再起動中に、SystemManagerは失敗したプロセスを特定し、新しいプロセスに置き
換えます。失敗したサービスは、再起動時に実行時の状態を維持しません。サービスは、実行

構成からランタイム状態を構築するか、必要に応じて他のサービスと情報を交換してランタイ

ム状態を構築できます。

ステートレスリスタートが発生すると、 Cisco NX-OSはレベル LOG_ERRの syslogメッセー
ジを送信します。SNMPトラップがイネーブルになっている場合、SNMPエージェントはト
ラップを送信します。SmartCallHomeサービスが有効になっている場合、サービスはイベント
メッセージを送信します。

スイッチオーバー

スタンバイスーパーバイザが使用可能な場合、 Cisco NX-OSは、複数の障害が同時に発生す
るたびに、スーパーバイザの再起動ではなくスーパーバイザのスイッチオーバーを実行しま

す。これらのケースは同じスーパーバイザでは回復不能と見なされるためです。たとえば、複

数の HAアプリケーションに障害が発生した場合、それは回復不能な障害と見なされます。

スタンバイスーパーバイザサービスでの再起動
スタンバイ状態のスーパーバイザでサービスに障害が発生した場合、SystemManagerはHAポ
リシーを適用せず、30秒の遅延の後にサービスを再起動します。この遅延により、スタンバイ
サービスの障害と同期の繰り返しによってアクティブスーパーバイザが過負荷になることがな

くなります。再起動するサービスがアクティブスーパーバイザ上のサービスと同期する必要が

ある場合、スタンバイスーパーバイザは、サービスが再起動されて同期されるまで、ホット

スタンバイモードを終了します。再起動できないサービスにより、スタンバイスーパーバイ

ザがリセットされます。

スタンバイサービスの再起動が発生すると、 Cisco NX-OSはレベル LOG_ERRの syslogメッ
セージを送信します。SNMPトラップがイネーブルになっている場合、SNMPエージェントは
トラップを送信します。SmartCallHomeサービスが有効になっている場合、サービスはイベン
トメッセージを送信します。
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スイッチングモジュールサービスでの再起動
スイッチングモジュールまたは別の非スーパーバイザモジュールでサービスに障害が発生し

た場合、リカバリアクションはそれらのサービスの HAポリシーによって決定されます。非
スーパーバイザモジュールサービスでのサービス障害はスーパーバイザのスイッチオーバー

を必要としないため、回復オプションはステートフルリスタート、ステートレスリスタート、

またはモジュールリセットです。モジュールが中断のないアップグレードに対応している場合

は、中断のない再起動も可能です。

非スーパーバイザモジュールサービスの再起動が発生すると、CiscoNX-OSはレベルLOG_ERR
の syslogメッセージを送信します。SNMPトラップがイネーブルになっている場合、SNMP
エージェントはトラップを送信します。Smart Call Homeサービスが有効になっている場合、
サービスはイベントメッセージを送信します。

再起動のトラブルシューティング
サービスで障害が発生すると、システムは障害の原因を判定するために使用できる情報を生成

します。次の情報ソースが使用可能です。

•サービスの再起動によって、LOG_ERRレベルの Syslogメッセージが生成されます。

• Smart Call Homeサービスがイネーブルになっている場合は、サービスの再起動によって
Smart Call Homeイベントが生成されます。

• SNMPトラップがイネーブルになっている場合、サービスが再起動されると、SNMPエー
ジェントはトラップを送信します。

•サービスの障害がローカルモジュール上で発生した場合は、そのモジュール内で show
processes logコマンドを入力することで、イベントのログを表示できます。プロセスのロ
グは、スーパーバイザのスイッチオーバーまたはリセット後も保持されます。

•サービスの障害が発生すると、システムのコアイメージファイルが生成されます。最新
のコアイメージを表示するには、現用系なスーパーバイザ上でshowcoresコマンドを使用
します。スーパーバイザのスイッチオーバーおよびリセットが生じると、コアファイルは

保持されません。ただし、Trivial File Transfer Protocol（TFTP）のようなのファイル転送
ユーティリティを使用して、コアファイルを外部サーバへエクスポートするようシステム

を構成できます。

• CISCO-SYSTEM-EXT-MIBには、コアのテーブルが含まれています（cseSwCoresTable）。

サービス障害に関連して生成された情報の収集と使用については、『 Cisco Nexus 9000シリー
ズ NX-OSトラブルシューティングガイド』を参照してください。
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サービスレベル高可用性に関する追加情報
ここでは、サービスレベルの高可用性に関連する追加情報について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco Nexus 9000 Series NX-OS Troubleshooting Guide』トラブルシューティング

『CiscoNexus 9000 SeriesNX-OSFundamentals ConfigurationGuide』Cisco NX-OSの基礎

『Cisco NX-OS Licensing Guide』ライセンス

MIB
MIBのリンクMIB

MIBの詳細と最新のMIBリンクからのMIBのダウンロードに
ついては、 Cisco Nexus 7000シリーズと 9000シリーズ NX-OS
MIBクイックリファレンスを参照します。

サービスレベルの高可用性に関連するMIB
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第 4 章

ネットワーク高可用性

この章では、CiscoNX-OSネットワークのハイアベイラビリティ（HA）について説明します。
この章の内容は次のとおりです：

•ネットワーク高可用性について（19ページ）
•スパニングツリープロトコル（19ページ）
•仮想ポートチャネル（20ページ）
•ファーストホップ冗長プロトコル（21ページ）
•ルーティングプロトコルのノンストップフォワーディング（21ページ）
•ネットワークレベルのハイアベイラビリティの追加資料（22ページ）

ネットワーク高可用性について
ネットワークレベルのHAは、フェールオーバーとフォールバックを透過的かつ迅速に提供す
るツールと機能によって最適化されます。この章で説明する機能により、ネットワークレベル

での高可用性が確保されます。

スパニングツリープロトコル

スパニングツリープロトコル（STP）は、IEEE 802.1wおよび IEEE 802.1sを指します。このマ
ニュアルは、IEEE 802.1D STPを参照している場合、具体的に 802.1Dと表記されます。

（注）

フォールトトレラントなインターネットワークを作成する場合、ネットワーク上のすべての

ノード間にループフリーパスを構築する必要があります。エンドステーション間に複数のア

クティブパスがあると、ネットワーク内でループが発生し、ネットワークデバイスが複数の

レイヤ 2 LANポートでエンドステーションのMACアドレスを学習します。この状態になる
とブロードキャストストームが発生する可能性があります。そして、ネットワークが不安定に

なります。
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STPは、レイヤ 2レベルで、ループのないネットワークを実現します。レイヤ 2 LANポート
は STPフレーム（ブリッジプロトコルデータユニット（BPDU））を一定の時間間隔で送受
信します。ネットワークデバイスは、これらのフレームを転送せずに、ネットワークトポロ

ジを確認、そしてそのトポロジ内にループフリーパスを構築するため、フレームを使用しま

す。スパニングツリートポロジを使用して、STPは冗長データパスを強制的にブロック状態に
します。スパニングツリーのネットワークセグメントに障害が発生した場合、冗長パスがある

と、STPアルゴリズムにより、スパニングツリートポロジが再計算され、ブロックされたパス
がアクティブになります。

Cisco NX-OSは、Multiple Spanning Tree Protocol（MSTP）もサポートします。MSTを使用した
複数の独立したスパニングツリートポロジにより、データトラフィック用に複数の転送パス

を提供し、ロードバランシングを有効にして、多数のVLANをサポートするために必要なSTP
インスタンスの数を削減できます。

MSTには、高速コンバージェンスを可能にするRapid Spanning Tree Protocol（RSTP）が組み込
まれています。MSTでは、1つのインスタンス（転送パス）で障害が発生しても他のインスタ
ンス（転送パス）に影響しないため、ネットワークのフォールトトレランスが向上します。

スパニングツリーパラメータは、レイヤ 2インターフェイスでのみ構成できます。レイヤ 3イ
ンターフェイスでは、スパニングツリー構成は許可されません。レイヤ2インターフェイスの
作成の詳細については、『Cisco Nexus 9000 Series NX-OSインターフェイス構成ガイド』を参
照してください。

（注）

STP動作と構成の詳細については、『Cisco Nexus 9000シリーズNX-OSレイヤ 2スイッチング
構成ガイド』を参照してください。

仮想ポートチャネル
従来のポートチャネル通信の主な制限は、ポートチャネルが 2つのデバイス間でのみ動作す
ることです。大規模なネットワークでは、多くの場合、ハードウェア障害の代替パスを提供す

るために、複数のデバイスを一緒にサポートすることが設計要件になります。この代替パス

は、多くの場合、ループを発生させる方法で接続され、ポートチャネルテクノロジーで得ら

れる利点は単一のパスに制限されます。この制限に対処するために、CiscoNX-OSは仮想ポー
トチャネル（vPC）と呼ばれるテクノロジーを提供しています。vPCピアエンドポイントとし
て機能するスイッチのペアは、ポートチャネル接続デバイスからは単一の論理エンティティの

ように見えますが、論理ポートチャネルエンドポイントとして機能する 2つのデバイスは、
依然として2つの個別のデバイスです。この環境は、ハードウェア冗長性の利点とポートチャ
ネルループ管理の利点を兼ね備えています。

vPCの詳細については、『Cisco Nexus 9000シリーズNX-OSインターフェイス構成ガイド』を
参照してください。
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ファーストホップ冗長プロトコル
二つ以上のルータのグループ内で First-Hop Redundancy Protocol (FHRP)は、ファーストホップ
IPルータの透過的なフェールオーバーを許可します。Cisco NX-OSは、次の FHRPをサポート
します：

• Hot Standby Routing Protocol（HSRP）：HSRPは、デフォルトゲートウェイの IPアドレス
を指定して構成された、イーサネットネットワーク上の IPホストにファーストホップ
ルーティングの冗長性を提供します。複数のルータからなるHSRPルータグループは、現
用系ゲートウェイとスタンバイゲートウェイを選択します。現用系ゲートウェイは、現用

系ゲートウェイに障害が発生するまで、または事前に設定された条件が満たされるまで、

スタンバイゲートウェイがアイドル状態のままである間、パケットをルーティングしま

す。

大部分のホストの実装では、ダイナミックなルータディスカバリメカニズムをサポート

していませんが、デフォルトのルータを設定することはできます。すべてのホスト上でダ

イナミックなルータディスカバリメカニズムを実行するのは、管理上のオーバーヘッド、

処理上のオーバーヘッド、セキュリティ上の問題など、さまざまな理由で適切ではありま

せん。HSRPは、そうしたホスト上にフェールオーバーサービスを提供します。

• Virtual Router Redundancy Protocol（VRRP）：VRRPは、1つ以上の仮想ルータに対する責
任を LAN上の VRRPルータにダイナミックに割り当てて、マルチアクセスリンク上の複
数のルータで同じ仮想 IPアドレスを利用できるようにする選定プロトコルです。VRRP
ルータは、LANに接続された 1つ以上の他のルータと VRRPを実行するように構成され
ます。プライマリ仮想ルータとしてルータが一つ選定されます。他のルータは、プライマ

リ仮想ルータが機能不全に陥った場合のバックアップとして動作します。

FHRPの構成詳細については、『Cisco Nexus 9000 Series NX-OSルーティング構成ガイド』を
参照してください。

ルーティングプロトコルのノンストップフォワーディン

グ
Cisco NX-OSは、マルチレベルのハイアベイラビリティアーキテクチャを提供します。Open
Short Path Firstバージョン 2（OSPFv2）は、ステートフルリスタートをサポートしています。
これは、ノンストップルーティング（NSR）とも呼ばれます。OSPFv2で問題が発生した場合
は、以前のランタイム状態からの再起動を試みます。この場合、ネイバーはいずれのネイバー

イベントも登録しません。

最初の再起動が正常ではなく、別の問題が発生した場合、OSPFv2はグレースフルリスタート
を試みます。グレースフルリスタート、つまり、Nonstop Forwarding（NSF）では、処理の再
起動中も OSPFv2がデータ転送パス上に存在し続けます。OSPFv2がグレースフルリスタート
する必要がある時、最初にグレースLSAと呼ばれるリンクローカル不透明（タイプ9）Link-State
Advertisement（LSA）を送信します。不透明LSAに関する詳細については、『CiscoNexus 9000
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SeriesNX-OSUnicast RoutingConfigurationGuide』を参照してください。OSPFv2プラットフォー
ムの再起動は NSF対応と呼ばれています。猶予 LSAには猶予期間が含まれます。猶予期間と
は、ネイバーOSPFv2インターフェイスが再起動中のOSPFv2インターフェイスからのLSAを
待つよう指定された時間です（通常、OSPFv2は隣接関係を切断し、ダウン状態または再起動
中の OSPFv2インターフェイスからのすべての LSAを廃棄します）。参加するネイバーは、
NSFヘルパーと呼ばれ、再起動中の OSPFv2インターフェイスから発信されたすべての LSA
を、インターフェイスがまだ隣接しているかのように保持します。再起動中の OSPFv2イン
ターフェイスが稼働を再開すると、ネイバーを再探索して隣接関係を確立し、LSA更新情報の
送信を再開します。この時点で、NSFヘルパーは、グレースフルリスタートが完了したと認
識します。

ステートフルリスタートが使用されるシナリオ：

•プロセスでの問題発生後の最初の回復試行

• ISSU

• system switchoverコマンドを使用したユーザー開始スイッチオーバー

•アクティブスーパーバイザの削除

• reload module active-supコマンドを使用した現用系スーパーバイザリロード。

グレースフルリスタートが使用されるシナリオ：

•プロセスでの問題発生後の 2回目の回復試行（4分以内）。

• restart {ospfv3 | ospf }コマンドを使用したプロセスの手動再起動。

ルーティングプロトコル内ののノンストップルーティングの詳細については、『Cisco Nexus
9000 Series NX-OS Unicastルーティング構成ガイド』を参照してください。

（注）

ネットワークレベルのハイアベイラビリティの追加資料
ここでは、ネットワークレベルのハイアベイラビリティに関する追加情報について説明しま

す。

関連資料

マニュアルタイトル関連項目

『Cisco Nexus 9000 Series NX-OS Unicast Routing Configuration
Guide』

グレースフルリスタート
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マニュアルタイトル関連項目

ISSUおよび高可用性

『Cisco Nexus 9000 Series NX-OS Software Upgrade and Downgrade
Guide』

インサービスソフトウェアアップグレード（ISSU）

『Cisco NX-OS Licensing Guide』ライセンス

MIB
MIBのリンクMIB

MIBの詳細と最新のMIBリンクからのMIBのダウンロードに
ついては、 Cisco Nexus 7000シリーズと 9000シリーズ NX-OS
MIBクイックリファレンスを参照します。

ネットワークレベルの高可用性に関連するMIB
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第 5 章

システムレベルの高可用性

この章では、Cisco NX-OSの高可用性（HA）システムおよびアプリケーションの再起動操作
について説明します。この章の内容は次のとおりです：

• Cisco NX-OSシステムレベルの高可用性について（25ページ）
•物理的な冗長化（26ページ）
•ファブリックモジュールとラインカードの互換性（34ページ）
•スーパーバイザの再起動とスイッチオーバー（34ページ）
• HAステータス情報の表示（41ページ）
•システムレベル高可用性に関する追加情報（44ページ）

Cisco NX-OSシステムレベルの高可用性について
Cisco NX-OSシステムレベルの HAは、ハードウェアまたはソフトウェアの障害の影響を軽減
し、次の機能によってサポートされます。

•冗長ハードウェアコンポーネント：

•電源装置

•ファントレイ（CiscoNexus 9500および 9800プラットフォームのみ）またはモジュー
ル（Cisco Nexus 9200/9300/9300-EX/9300-FX/9800-LC）

•スイッチファブリック（Cisco Nexus 9504、9508、および 9516シャーシのみ。そし
て、Cisco Nexus 9800も含む）

•システムコントローラ（Cisco Nexus 9504、9508、および 9516シャーシのみ）

•スーパーバイザ（Cisco Nexus 9808、9504、9508、および 9516シャーシのみ）

物理要件と冗長ハードウェアコンポーネントの詳細については、特定の Cisco Nexus
9000シリーズシャーシの『ハードウェア設置ガイド』を参照してください。

• HAソフトウェアの機能：

Cisco Nexus 9000シリーズ NX-OS高可用性と冗長性ガイド、リリース 10.5（x）
25

http://www.cisco.com/c/en/us/support/switches/nexus-9000-series-switches/products-installation-guides-list.html


•インサービスソフトウェアアップグレード（ISSU）：中断のないアップグレードの
設定と実行の詳細については、 ISSUおよび高可用性および『Cisco Nexus 9000 Series
NX-OS Software Upgrade and Downgrade Guide』を参照してください。

•ノンストップフォワーディング（NSF）：ノンストップフォワーディング（グレー
スフルリスタートとも呼ばれる）の詳細については、『 Cisco Nexus 9000シリーズ
NX-OSユニキャストルーティング構成ガイド』を参照してください。

• Embedded Event Manager（EEM;組み込みイベントマネージャ）：EEMの構成の詳細
については、『Cisco Nexus 9000シリーズNX-OSシステム管理構成ガイド』を参照し
てください。

• Smart Call Home：Smart Call Homeの構成については、『CiscoNexus 9000 SeriesNX-OS
System Management Configuration Guide』を参照してください。

物理的な冗長化
Cisco Nexus 9504、9508、9516、および 9800シャーシには、次の物理的な冗長性があります。

•電源モジュール

•ファントレイ

•スイッチファブリック

•システムコントローラ（Cisco Nexus 9800にはシステムコントローラは必要ありません）

•スーパーバイザモジュール

Cisco Nexus 9200、9300、9300 -EX、および 9300-FXプラットフォームスイッチには、次の物
理的な冗長性があります：

•電源モジュール

•ファントレイ

物理的な冗長性の詳細については、特定のCiscoNexus 9000シリーズシャーシの『ハードウェ
ア設置ガイド』を参照してください。

電源装置の冗長構成

Cisco Nexus N9K-C9348GC-FXPシャーシは、最大 2つの AC電源モジュール（それぞれ最大
350 Wを供給）または 2つの DC電源モジュール（それぞれ最大 350 Wを供給）をサポートし
ます。

Cisco Nexus N9K-C92348GC-Xシャーシは、最大 2つのAC電源モジュール（それぞれ最大 400
Wを供給）または 2つの DC電源モジュール（それぞれ最大 400 Wを供給）をサポートしま
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す。また、2つの ACおよび DC電源モジュールもサポートします（それぞれ最大 500 Wを供
給）。

Cisco Nexus N9K-C93360YC-FX2シャーシは、最大 2つの AC電源モジュール（それぞれ最大
1200 Wを供給）または 2つの DC電源モジュール（それぞれ最大 930 Wを供給）をサポート
します。

Cisco Nexus N9K-C9316D-GXおよび Cisco Nexus N9K-C93600CD-GXシャーシは、最大 2つの
AC電源モジュール（それぞれ最大 1100Wを供給）または 2つのDC電源モジュール（それぞ
れ最大 1100 Wを供給）をサポートします。

Cisco Nexus N9K-C9364C-GXシャーシは、最大 2つのAC電源モジュール（それぞれ最大 2KW
を供給）または 2つの DC電源モジュール（それぞれ最大 2KWを供給）をサポートします。

Cisco Nexus 9336C-FX2および Cisco Nexus 93240YC-FX2シャーシは、最大 2つの AC電源モ
ジュールをサポートします（それぞれ最大 1100 Wを供給）。

Cisco Nexus C9364Cシャーシは、最大 2つの AC電源モジュール（それぞれ最大 1200 Wを供
給）または 2つの DC電源モジュール（それぞれ最大 930 Wを供給）をサポートします。

Cisco Nexus 92300YCシャーシは、最大 2つの AC電源モジュール（それぞれ最大 650 Wを供
給）または 2つの HVDCユニバーサル電源モジュール（それぞれ最大 1200 Wを供給）をサ
ポートします。

Cisco Nexus 9272Qシャーシは最大 2つの AC電源モジュールをサポートし、それぞれが最大
1200 Wを供給します。Cisco Nexus 9236C、92160YC-X、および 92304QCシャーシは最大 2つ
の AC電源モジュールをサポートします（それぞれ最大 650 Wを供給）または 2つの DC電源
モジュール（それぞれ最大 930 Wを供給）をサポートします。

Cisco Nexus 93120TXおよび 93128TXシャーシは、最大 2つの AC電源（それぞれ最大 1200 W
を供給）または 2つの DC電源（それぞれ最大 930 Wを供給）をサポートします。

Cisco Nexus 9332PQ、9372PX/TX/TX-E、および 9396PX/TXシャーシは、最大 2つの AC電源
モジュール（それぞれ最大 650 Wを供給）または 2つの DC電源モジュール（それぞれ最大
930 Wを供給）をサポートします。

Cisco Nexus 9348GC-FXPシャーシは、最大 2つのAC電源モジュールをサポートします（それ
ぞれ最大 350 Wを供給）。

Cisco Nexus 93108TC-EXおよび 93180YC-EXシャーシは、最大 2つの AC電源モジュール（そ
れぞれ最大 650 Wを供給）、2つの DC電源モジュール（それぞれ最大 930 Wを供給する）、
または 2つのHVAC/HVDCユニバーサル電源（それぞれ最大 1200Wを供給）をサポートしま
す。

Cisco Nexus 93108TC-FXおよび 93180YC-FXシャーシは、最大 2つの AC電源モジュール（そ
れぞれ最大 500 Wを供給）、2つの DC電源モジュール（それぞれ最大 930 Wを供給する）、
または 2つの HVAC/HVDCユニバーサル電源をサポートします（それぞれ最大 1200 Wを供
給）。

Cisco Nexus 9504シャーシは最大 4台の電源モジュールをサポートし、Cisco Nexus 9508シャー
シは最大 8台の電源モジュールをサポートし、Cisco Nexus 9516シャーシは最大 10台の電源モ
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ジュールをサポートします。各 9500プラットフォーム ACまたは DC電源モジュールは、最
大 3 kWを供給できます。

交換用の電源には、交換されている電源と同じワット数とへのエアフロー方向をもたなければ

なりません。同じスイッチで AC、DC、または、HVAC/HVDC電源を混在させないでくださ
い。

（注）

電源サブシステムを使用すると、電源モジュールを使用可能な冗長モードのいずれかに構成で

きます。追加のモジュールを取り付けることで、1つのモジュールの障害によってシステム動
作が中断されないようにすることができます。障害が発生したモジュールは、システムの動作

中に交換できます。電源モジュールの取り付けと交換については、特定の Cisco Nexus 9000シ
リーズシャーシの『ハードウェア設置ガイド』を参照してください。

電源モード

電源冗長モードごとに異なる電力バジェットと割り当てモデルが適用され、使用可能な電力の

収量とキャパシティが異なります。電力バジェット、使用可能容量、計画要件、および冗長構

成の詳細については、特定の Cisco Nexus 9000シリーズシャーシの『ハードウェア設置ガイ
ド』を参照してください。

次の表に、使用可能な電源モジュールの冗長モードを示します。

表 3 :電源冗長モード

説明冗長性モード

このモードは電源の冗長性を提供しません。使用可能電

力は、すべての電源装置のキャパシティの合計です。

組み合わせた（非冗長）
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説明冗長性モード

このモードでは、電源モジュールの半分を1つのグリッ
ドに接続し、残りの半分の電源モジュールを2番目のグ
リッドに接続すると、グリッドの冗長性が提供されま

す。使用可能電力は、グリッドを介して使用可能な電力

量です。

グリッドの冗長性を有効にするには、電源モジュールを

正しい電源グリッドスロットに接続する必要がありま

す。たとえば、Cisco Nexus 9508スイッチでは、スロッ
ト 1、2、3、および 4がグリッド Aにあり、スロット
5、6、7、および 8がグリッド Bにあります。グリッド
冗長モードを構成して動作させるには、次の手順を実行

する必要があります。電源モジュールの半分をグリッド

Aのスロットに接続し、残りの電源モジュールをグリッ
ド Bのスロットに接続します。電源モジュールの電源
グリッドスロット割り当ての詳細については、特定の

Cisco Nexus 9000シリーズプラットフォームのハード
ウェア設置ガイドを参照してください。

insrc冗長性（グリッド冗長性）

このモードは、現用系電源装置がダウンした場合に追加

の電源装置を提供します。使用可能なすべての電源装置

のうちの1つの電源装置は追加の電源装置と見なされ、
使用可能な合計電力は現用系電源装置によって供給され

る量です。

ps冗長性（N+1冗長性）

次のいずれかの電源モードを指定するにはpower redundancy-mode {combined | insrc_redundant
| ps-redundant}コマンドを使用します。

ファントレイの冗長性

Cisco Nexus 9000シリーズスイッチには、システムを冷却するための冗長システムファント
レイが含まれています。シャーシごとにサポートされるファントレイの数については、物理

的な冗長化（5ページ）を参照してください。

ファンの速度は可変であり、システム内の ASICの温度によって異なります。ファンが取り外
されたり故障したりすると、他のファンモジュールが高速で動作を開始して、欠落または障害

が発生したファンを補うことができます。システムの温度がしきい値を超えると、システムは

シャットダウンします。

•ファントレイ内の1つのファンに障害が発生した場合、トレイ内の他のファンのファン速
度は増加しません。

•ファントレイ内の複数のファンに障害が発生すると、すべてのファントレイでファン速
度が 100%に増加します。

Cisco Nexus 9000シリーズ NX-OS高可用性と冗長性ガイド、リリース 10.5（x）
29

システムレベルの高可用性

ファントレイの冗長性

http://www.cisco.com/c/en/us/support/switches/nexus-9000-series-switches/products-installation-guides-list.html
http://www.cisco.com/c/en/us/support/switches/nexus-9000-series-switches/products-installation-guides-list.html


•ファントレイ全体が取り外された場合、他の 2つのファントレイのファン速度は、トレ
イが取り外されるとすぐに 100%に増加します。

•複数のファントレイが取り外され、2分以内に交換されない場合、デバイスはシャットダ
ウンします。スイッチは、電源の再投入によって回復できます。デバイスが復帰しても、

複数のファントレイ障害が検出された場合は、2分後に再びシャットダウンします。必要
に応じて、EEMを使用してこのポリシーを上書きできます。

•ファントレイに障害が発生した場合は、ファントレイを交換するまで、障害が発生した
ユニットを所定の位置に置いて、適切なエアーフローを確保します。ファントレイはホッ

トスワップ可能ですが、一度に 1つのファントレイを交換する必要があります。それ以
外の場合、複数のファントレイがない場合、デバイスは 2分後にリブートします。

1つのファントレイの交換に時間制限はありませんが、適切なエアーフローを確保するため
に、できるだけ早くファントレイを交換してください。

（注）

スイッチファブリックの冗長性

Cisco NX-OSは、冗長スイッチファブリックモジュールの実装により、スイッチングファブ
リックの可用性を提供します。単一の Cisco Nexus 9504、9508、または 9516シャーシを 1～ 6
個のスイッチファブリックモジュールで構成してキャパシティと冗長性を確保するか、また

は Cisco Nexus 9800を 1～ 8個のスイッチファブリックモジュールで構成してキャパシティ
と冗長性を確保できます。システムに取り付けられた各ラインカードは、取り付けられたス

イッチファブリックモジュールに自動的に接続し、すべての機能を使用します。スイッチファ

ブリックモジュールに障害が発生すると、残りの現用系なスイッチファブリックモジュール

間でトラフィックの自動再割り当てとバランシングがトリガーされます。障害が発生したファ

ブリックモジュールを交換すると、このプロセスが逆になります。交換用ファブリックモ

ジュールを挿入してオンラインにすると、取り付けられているすべてのファブリックモジュー

ルにトラフィックが再度再分散され、冗長性が復元されます。

ファブリックモジュールは、ホットスワップ可能です。ホットスワップは一時的にトラフィッ

クを中断させる可能性があります。ファブリックモジュールをホットスワップするときにトラ

フィックの中断を防ぐには、ファブリックモジュールを取り外す前にpoweroffmoduleslot-number
コマンドを使用し、ファブリックモジュールを再挿入した後に no poweroff module slot-number
コマンドを使用します。

X9400ラインカード：カードごとに許可される最大帯域幅を実現するには、4つのファブリッ
クモジュールスロット（ FM2、FM3、FM4、および FM6）内に4つのファブリックモジュー
ル（N9K-X9432C-S用に N9K-C95xx-FM-Sまたは、別の X9400ラインカードには、
N9K-C95xx-FM）が必要です。追加のファブリックモジュールは、これらのラインカードに追
加の冗長性を提供しません。

X9500ラインカード：カードごとに許可される最大帯域幅を実現するには、偶数のファブリッ
クモジュールスロット（FM2、FM4、および FM6）に 3つのファブリックモジュール
（N9K-C95xx-FM）が必要です。追加のファブリックモジュールは、これらのラインカードに
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追加の冗長性を提供します。各偶数ファブリックモジュールは、奇数ファブリックモジュー

ルの障害に対して冗長性を提供します（FM2は FM1に冗長性を提供し、FM4は FM3に冗長
性を提供し、FM6は FM5に冗長性を提供します）。

X9600ラインカード：カードごとに許可される最大帯域幅には、6つのファブリックモジュー
ル（N9K-C95xx-FM）が必要です。

X9600-Rラインカード：N9K-X9636C-Rごとに許可される最大帯域幅には、5つのファブリッ
クモジュール（N9K-C95xx-FM-R）が必要です。N9K-X9636Q-Rごとに許可される最大帯域幅
には、4つのファブリックモジュール（N9K-C95xx- FM-R）が必要です。追加のファブリック
モジュールは、これらのラインカードに追加の冗長性を提供します。N9K-X96136YC-Rライ
ンカードごとに許可される最大帯域幅には、冗長性のために 6つの N9K-C9504-FM-Rファブ
リックモジュールが必要です。N9K-X9636C-R（P-100）ごとに許可される最大帯域幅には、5
つのファブリックモジュールが必要です。N9K-X9636-RXごとに許可される最大帯域幅には、
冗長性のために 6つのファブリックモジュールが必要です。

X9700-EXラインカード：カードごとに許可される最大帯域幅には、4つのファブリックモ
ジュールスロット（FM2、FM3、FM4、および FM6）に 4つのファブリックモジュール
（N9K-C95xx-FM-E）が必要です。追加のファブリックモジュールは、これらのラインカード
に追加の冗長性を提供しません。

X9700-FXラインカード：N9K-X9788TC-FXごとに許可される最大帯域幅には、2つのファブ
リックモジュールが必要です。N9K-X9732C-FXは、5つのファブリックモジュールで冗長化
されています（ファブリックモジュールは 95xx-FM-Eまたは 95xx-FM-E2のいずれかです）。
N9K-X9736C-FXでは、最大帯域幅を確保するために 5つのファブリックモジュールが必要で
す。N9K-X9736C-FXは、追加のファブリックモジュールと冗長ではありません（ファブリッ
クモジュールは 95xx-FM-Eまたは 95xx-FM-E2のいずれかです）。ファブリックモジュール
25は、N9K-X9732C-FXと N9K-X9736C-FXの両方の 5番目のファブリックモジュールです。
シャーシに EXラインカードがある場合、FM25の電源はオフになります。

ファブリックモジュールの冗長性を実現するには、N9k-9732C-FXを古いモジュールと混在さ
せないでください。他のモジュールが検出された場合は、ファブリックモジュール 25の電源
がシステムによって切断されます。

（注）

ラインカードとファブリックモジュールの障害

ラインカードとファブリックモジュールが故障またはクラッシュするたびに電源をオフにする

には、 system module failure-action shutdownコマンドを使用してカードがリブートしないよう
にします。このコマンドは、トポロジがネットワークレベルの冗長性を実現するように設定さ

れており、ラインカードまたはファブリックモジュールが起動しようとしているためにネット

ワークで 2回目の中断が発生しないようにする場合に役立ちます。

show module moduleコマンドを使用すると、ラインカードの電源がオフになっていることを確
認できます。必要に応じて、nopoweroffmodulemoduleコマンドを使用して、モジュール（ファ
ブリックまたはラインカード）を手動でバックアップします。
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switch(config)# system module failure-action shutdown
2014 Sep 8 23:31:51 switch %$ VDC-1 %$ %SYSMGR-SLOT1-2-SERVICE_CRASHED:
Service "ipfib" (PID 2558) hasn't caught signal 11 (core will be saved).

2014 Sep 8 23:32:25 switch %$ VDC-1 %$ %PLATFORM-2-MOD_PWRDN:
Module 1 powered down (Serial number SAL1815Q1DP)

switch(config)# show module 1
Mod Ports Module-Type Model Status
--- ----- ------------------------------------- --------------- ----------
1 52 48x1/10G-T 4x40G Ethernet Module N9K-X9564TX powered-dn

switch(config)# no poweroff module 1
2014 Sep 8 23:34:31 switch %$ VDC-1 %$ %PLATFORM-2-PFM_MODULE_POWER_ON:
Manual power-on of Module 1 from Command Line Interface

2014 Sep 8 23:34:31 switch %$ VDC-1 %$ %PLATFORM-2-MOD_DETECT:
Module 1 detected (Serial number SAL1815Q1DP) Module-Type 48x1/10G-T
4x40G Ethernet Module Model N9K-X9564TX

2014 Sep 8 23:34:31 switch %$ VDC-1 %$ %PLATFORM-2-MOD_PWRUP:
Module 1 powered up (Serial number SAL1815Q1DP)

システムコントローラの冗長性

スーパーバイザモジュールからの Cisco Nexus 9504、9508と 9516シャーシオフロードシャー
シ管理機能の二つの冗長システムコントローラこれらのコントローラは電源とファントレイの

管理を行うほか、スーパバイザ、ファブリックモジュール、およびラインカード間のギガビッ

トイーサネットアウトオブバンドチャネル（EOBC）において中心的な役割を務めます。

スーパーバイザモジュールの冗長性

Cisco Nexus 9504、9508、、および 9808シャーシは、コントロールプレーンと管理プレーン
に1+1の冗長性を提供するデュアルスーパーバイザモジュールをサポートしています。デュア
ルスーパーバイザ構成は、アクティブ状態またはスタンバイ状態で動作します。この場合、常

に1つのスーパーバイザモジュールだけが現用系になり、もう1つのスーパーバイザモジュー
ルはスタンバイバックアップとして機能します。スーパーバイザモジュールに障害が発生し

た場合にステートフルスイッチオーバーを提供するために、2つのスーパーバイザモジュール
間でステートと構成の同期が常に維持されます。

Cisco NX-OS汎用オンライン診断（GOLD）サブシステムとスーパーバイザ上の追加のモニタ
リングプロセスは、プロセスが回復不能な重大な障害、サービス再起動可能性エラー、カーネ

ルエラー、またはハードウェア障害を検出すると、冗長スーパーバイザへのステートフル

フェールオーバーをトリガーします。

スーパーバイザレベルの回復不能な障害が発生すると、現在アクティブで障害が発生したスー

パーバイザがスイッチオーバーをトリガーします。スタンバイスーパーバイザが新しいアク

ティブスーパーバイザになり、障害が発生したスーパーバイザがリロードされている間、同期

状態と構成を使用します。障害が発生したスーパーバイザがリロードして自己診断に合格でき

る場合、初期化されて新しいスタンバイスーパーバイザになり、その動作状態を新しく現用系

になったユニットと同期します。
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スーパーバイザモジュール

Cisco Nexus 9500シリーズスイッチでは、スーパーバイザ A（SUP A）とスーパーバイザ B
（SUPB）の 2つのスーパーバイザモジュールを使用できます。次の表に、二つのモジュール
の相違点を示します。

スーパーバイザ
B+

スーパーバイザ
A+

スーパーバイザ Bスーパーバイザ A

6コア、1.9GHz4コア、1.8GHz6コア、2.1 GHz4コア、1.8 GHzCPU

32 GB16 GB24 GB16 GBメモリ

256 GB256 GB256 GB64 GBSSDストレージ

7.0(3)I7(1)7.0(3)I7(1)6.1（2）I3（1）以降
のリリース

6.1（2）I1（1）以降
のリリース

ソフトウェアリ

リース

SUP Aと SUP Bには互換性がないため、移行目的を除き、同じシャーシにインストールしな
いでください。デュアルスーパーバイザシステムの場合は、スーパーバイザモジュールの冗

長性を確保するために、2つの SUP Aモジュールまたは 2つの SUP Bモジュールのいずれか
（および 2つの組み合わせではなく）を取り付ける必要があります。

デュアルスーパーバイザシステムでは、Cisco NX-OSは現用系スーパーバイザとスタンバイ
スーパーバイザの両方のメモリサイズをチェックします。スーパーバイザごとにメモリサイ

ズが異なる場合（SUP Aと SUP Bの両方がインストールされているため）、SUP Aを 2番目
の SUP Bと交換するように指示するメッセージが表示されます。

SUP Aから SUP Bに移行するには、SUP Bをデバイスに挿入し、 system switchoverコマンド
を入力します。SUP Bが現用系スーパーバイザになり、SUP Aがスタンバイスーパーバイザ
になりますが、これはサポートされている構成ではありません。SUP Aを取り外すか、2番目
の SUP Bと交換するまで、警告メッセージが 1時間ごとに表示されます。

Nexus9800スイッチで使用可能なスーパーバイザモジュールSUPAは、Nexus9500のスーパー
バイザモジュールと互換性がありません。

次の表に、9800スーパーバイザ Aに関する情報を示します。

9800スーパーバイザ A

9808の場合は 8コア、9804の場合は 4コア、2.4
GHz

CPU

32 GBメモリ

128 GBSSDストレージ
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9800スーパーバイザ A

10.4（1）Fの N9K-C9808

（注）

Cisco NX-OSリリース 10.4（1）Fから Nexus 9808
での冗長 SUPサポートが追加されました。

10.4（2）Fの N9K-C9804

（注）

Nexus 9800のデュアル SUP展開では、EPLDアッ
プグレードを実行する必要があります。詳細につ

いては、「Cisco Nexus 9000シリーズ FPGA/EPLD
アップグレードリリースノート」を参照してくだ

さい。

ソフトウェアリリース

ファブリックモジュールとラインカードの互換性
• Cisco Nexus 9500プラットフォームスイッチは、シャーシごとに 1つのタイプのファブ
リックモジュールのみをサポートします。Cisco Nexus 9500プラットフォームシャーシで
N9K-C95xx-FM、N9K-C95xx-FM-E、N9K-C95xx-FM-R、および N9K-C95xx-FM-Sファブ
リックモジュールを混在させないでください。

•次のファブリックモジュールとラインカードの組み合わせのみがサポートされます：

サポートされるラインカードファブリックモジュール

X9400、X9500、および X9600ラインカード
（N9K-X9432C-Sラインカードを除く）

N9K-C95xx-FM

X9700-EXおよびX9700-FXラインカードのみN9K-C95xx-FM-E

N9K-X9600-RラインカードのみN9K-C95xx-FM-R

N9K-X9432C-SラインカードのみN9K-C95xx-FM-S

スーパーバイザの再起動とスイッチオーバー

シングルスーパーバイザ上の再起動

スーパーバイザが 1つしかないシステムでは、すべてのHAポリシーがサービスの再起動に失
敗すると、スーパーバイザが再起動します。スーパーバイザとすべてのサービスがリセットさ

れ、以前の状態情報なしで開始されます。
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デュアルスーパーバイザ上の再起動

デュアルスーパーバイザを備えたシステムでスーパーバイザレベルの障害が発生すると、シ

ステムマネージャはステートフル動作を維持するために再起動ではなくスイッチオーバーを実

行します。ただし、場合によっては、障害発生時にスイッチオーバーを実行できないことがあ

ります。たとえば、スタンバイスーパーバイザモジュールが安定したスタンバイ状態にない

場合、スイッチオーバーではなく再起動が実行されます。

デュアルスーパーバイザでのスイッチオーバー

デュアルスーパーバイザ構成では、スーパーバイザレベルの障害が発生したときに、ステー

トフルスイッチオーバー（SSO）を備えたノンストップフォワーディング（NSF）が可能で
す。2つのスーパーバイザは現用系/スタンバイ機能で動作し、常に一方のスーパーバイザモ
ジュールだけが現用系になり、もう一方がスタンバイバックアップとして機能します。2つの
スーパーバイザは、現用系なスーパーバイザモジュールに障害が発生した場合に、ほとんどの

サービスのシームレスでステートフルなスイッチオーバーを提供するために、常に状態と構成

を同期します。

スイッチオーバー特性

HAスイッチオーバーには次の特性があります。

•制御トラフィックは影響を受けないため、ステートフル（中断なし）です。

•スイッチングモジュールは影響を受けないため、データトラフィックは中断されません。

•スイッチングモジュールはリセットされません。

スイッチオーバーメカニズム

スイッチオーバーは、次の 2つのメカニズムのいずれかによって発生します：

•現用系スーパーバイザモジュールに障害が発生すると、スタンバイスーパーバイザモ
ジュールが自動的に引き継ぎます。

•現用系スーパーバイザモジュールからスタンバイスーパーバイザモジュールへのスイッ
チオーバーは手動で開始します。

スイッチオーバープロセスが開始されると、安定したスタンバイスーパーバイザモジュール

が使用可能になるまで、同じスイッチで別のスイッチオーバープロセスを開始することはでき

ません。

スイッチオーバーの失敗

スーパーバイザのスイッチオーバーは通常、ヒットレスであり、トラフィック損失なしで発生

します。何らかの理由でスイッチオーバーが正常に完了しない場合、スーパーバイザはリセッ

トされます。リセットにより、スイッチオーバー中にネットワークトポロジが変更された場合

に、レイヤ2ネットワークのループが防止されます。この回復機能のパフォーマンスを最適化
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するために、スパニングツリープロトコル（STP）のデフォルトタイマーを変更しないこと
を推奨します。

20分以内にシステムによって開始されたスイッチオーバーが3回発生した場合、スイッチオー
バーの循環を防ぐために、すべての非スーパーバイザモジュールがシャットダウンされます。

スーパーバイザは、スイッチをリセットする前にシステムログを収集できるように動作し続け

ます。

スイッチオーバーの手動による起動

現用系スーパーバイザモジュールからスタンバイスーパーバイザモジュールへのスイッチオー

バーを手動で開始するには、 system switchoverコマンドを使用します。このコマンドを実行し
た後は、安定したスタンバイスーパーバイザモジュールが使用可能になるまで、同じシステ

ムで別のスイッチオーバープロセスを開始できません。

スタンバイスーパーバイザモジュールが安定した状態（HAスタンバイ）でない場合、手動で
開始されたスイッチオーバーは実行されません。

（注）

HAスイッチオーバーが可能であることを確認するには、 show system redundancy statusコマ
ンドまたは show moduleコマンドを使用します。コマンドの出力にスタンバイスーパーバイ
ザモジュールのHAスタンバイ状態が表示された場合は、手動でスイッチオーバーを開始でき
ます。

スイッチオーバーのガイドライン

スイッチオーバーを実行する場合は、次の注意事項に従ってください。

•スイッチオーバーを手動で開始すると、ただちに開始されます。

•スイッチオーバーは、スイッチで2つのスーパーバイザモジュールが機能している場合に
のみ実行できます。

•シャーシ内のモジュールが機能している必要があります。

スイッチオーバーの可能性の確認

ここでは、スイッチオーバーの前にスイッチとモジュールのステータスを確認する方法につい

て説明します。

• show system redundancy statusコマンドを使用して、システムがスイッチオーバーを受け
入れる準備ができていることを確認します。

•モジュールのステータス（とプレゼンス）のいつでもを確認をするために show moduleコ
マンドを使用します。show moduleコマンドの出力例を次に示します：

switch# show module
Mod Ports Module-Type Model Status
--- ----- ------------------------------------- ---------------- ----------
1 32 32p 40G Ethernet Module N9K-X9432PQ ok
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2 52 48x1/10G SFP+ 4x40G Ethernet Module N9K-X9564PX ok
5 52 48x1/10G SFP+ 4x40G Ethernet Module N9K-X9464PX ok
6 36 36p 40G Ethernet Module N9K-X9536PQ ok
7 36 36p 40G Ethernet Module N9K-X9536PQ ok
10 32 32p 40G Ethernet Module N9K-X9432PQ ok
11 52 48x1/10G-T 4x40G Ethernet Module N9K-X9564TX ok
12 52 48x1/10G-T 4x40G Ethernet Module N9K-X9464TX ok
15 52 48x1/10G SFP+ 4x40G Ethernet Module N9K-X9464PX ok
21 0 Fabric Module N9K-C9516-FM ok
22 0 Fabric Module N9K-C9516-FM ok
23 0 Fabric Module N9K-C9516-FM ok
24 0 Fabric Module N9K-C9516-FM ok
25 0 Fabric Module N9K-C9516-FM ok
26 0 Fabric Module N9K-C9516-FM ok
27 0 Supervisor Module N9K-SUP-A ha-standby
28 0 Supervisor Module N9K-SUP-A active *
29 0 System Controller N9K-SC-A active
30 0 System Controller N9K-SC-A standby

Mod Sw Hw Slot
--- ---------------- ------ ----
1 6.1(2)I3(1) 0.1050 LC1
2 6.1(2)I3(1) 0.2010 LC2
5 6.1(2)I3(1) 0.1010 LC5
6 6.1(2)I3(1) 0.2060 LC6
7 6.1(2)I3(1) 0.2060 LC7
10 6.1(2)I3(1) 0.1010 LC10
11 6.1(2)I3(1) 0.2100 LC11
12 6.1(2)I3(1) 0.1010 LC12
15 6.1(2)I3(1) 0.1050 LC15
21 6.1(2)I3(1) 0.3010 FM1
22 6.1(2)I3(1) 0.3040 FM2
23 6.1(2)I3(1) 0.3040 FM3
24 6.1(2)I3(1) 0.3040 FM4
25 6.1(2)I3(1) 0.3010 FM5
26 6.1(2)I3(1) 0.3040 FM6
27 6.1(2)I3(1) 1.1 SUP1
28 6.1(2)I3(1) 1.1 SUP2
29 6.1(2)I3(1) 1.2 SC1
30 6.1(2)I3(1) 1.2 SC2

Mod MAC-Address(es) Serial-Num
--- -------------------------------------- ----------
1 74-26-ac-10-cb-0c to 74-26-ac-10-cb-9f SAL1817REX2
2 00-22-bd-fd-93-57 to 00-22-bd-fd-93-9a SAL1733B92R
5 74-26-ac-eb-99-0c to 74-26-ac-eb-99-4f SAL1814PTNM
6 c0-8c-60-62-60-98 to c0-8c-60-62-61-2b SAL1812NTG1
7 c0-8c-60-62-5f-70 to c0-8c-60-62-60-03 SAL1812NTFD
10 74-26-ac-e9-32-68 to 74-26-ac-e9-32-fb SAL1811NH4K
11 78-da-6e-74-15-14 to 78-da-6e-74-15-57 SAL1746G7XE
12 74-26-ac-ec-2b-50 to 74-26-ac-ec-2b-93 SAL1816QUQX
15 c0-8c-60-62-a3-b4 to c0-8c-60-62-a3-f7 SAL1816QGXE
21 NA SAL1801K507
22 NA SAL1813P9Y2
23 NA SAL1813P9YM
24 NA SAL1813P9Y9
25 NA SAL1801K50F
26 NA SAL1813NZN3
27 c0-67-af-a1-0e-d6 to c0-67-af-a1-0e-e7 SAL1803KWXY
28 c0-67-af-a1-0d-a4 to c0-67-af-a1-0d-b5 SAL1804L578
29 NA SAL1801JU2Z
30 NA SAL1801JU4V

Mod Online Diag Status
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--- ------------------
1 Pass
2 Pass
5 Pass
6 Pass
7 Pass
10 Pass
11 Pass
12 Pass
15 Pass
21 Pass
22 Pass
23 Pass
24 Pass
25 Pass
26 Pass
27 Pass
28 Pass
29 Pass
30 Pass

* this terminal session

出力の Statusカラムは、スイッチングモジュールで okステータス、スーパーバイザモ
ジュールで activeか HA-standbyになっている必要があります。

• show boot auto-copyコマンドを使用して、自動コピー機能の構成を確認し、スタンバイ
スーパーバイザモジュールへの自動コピーが進行中かどうかを確認します。 show boot
auto-copyコマンドの出力例は次のとおりです：

switch# show boot auto-copy
Auto-copy feature is enabled

switch# show boot auto-copy list
No file currently being auto-copied

デュアルスーパーバイザシステムの現用系スーパーバイザモジュー

ルの交換

デュアルスーパーバイザシステムでは、現用系スーパーバイザモジュールを無停止で交換で

きます。

手順の概要

1. switch # system switchover
2. switch# reload module slot-number force
3. switch# copy bootflash:nx-os-image bootflash:nx-os-image

4. switch# configure terminal
5. switch (config)# boot nxos bootflash:nx-os-image [sup-number]
6. （任意） switch(config)# copy running-config startup-config
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手順の詳細

手順

目的コマンドまたはアクション

スタンバイスーパーバイザへの手動スイッチオー

バーを開始します。

switch # system switchoverステップ 1

（注）

スイッチオーバーが完了し、スタンバイスーパー

バイザが現用系になるまで待ちます。

スーパーバイザモジュールの交換をただちに起動し

ます。

switch# reload module slot-number forceステップ 2

（注）

強制的にブートしない場合、交換用スーパーバイザ

モジュールは、挿入後 6分でアクティブスーパー
バイザモジュールによってブートされます。スー

パーバイザモジュールの交換については、ご使用

の Cisco Nexus 9000シリーズシャーシの『ハード
ウェア設置ガイド』を参照してください。

現用系スーパーバイザモジュールからスタンバイ

スーパーバイザモジュールに nx-osイメージをコ
ピーします。

switch# copy bootflash:nx-os-image
bootflash:nx-os-image

ステップ 3

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 4

スタンバイスーパーバイザブート変数を構成しま

す。

switch (config)# boot nxos bootflash:nx-os-image
[sup-number]

ステップ 5

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

（任意） switch(config)# copy running-config
startup-config

ステップ 6

例

次に、デュアルスーパーバイザシステムで現用系スーパーバイザモジュールを交換

する例を示します。

switch# system switchover
Raw time read from Hardware Clock: Y=2013 M=2 D=2 07:35:48
writing reset reason 7,
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NX9 SUP Ver 3.17.0
Serial Port Parameters from CMOS
PMCON_1: 0x200
PMCON_2: 0x0
PMCON_3: 0x3a
PM1_STS: 0x1
Performing Memory Detection and Testing
Testing 1 DRAM Patterns
Total mem found : 4096 MB
Memory test complete.
NumCpus = 2.
Status 61: PCI DEVICES Enumeration Started
Status 62: PCI DEVICES Enumeration Ended
Status 9F: Dispatching Drivers
Status 9E: IOFPGA Found
Status 9A: Booting From Primary ROM
Status 98: Found Cisco IDE
Status 98: Found Cisco IDE
Status 90: Loading Boot Loader
Reset Reason Registers: 0x1 0x10
Filesystem type is ext2fs, partition type 0x83
Filesystem type is ext2fs, partition type 0x83

GNU GRUB version 0.97

Loader Version 3.17.0

current standby sup
----------------------------
switch(standby)# 2014 Aug 2 07:35:46 switch %$ VDC-1 %$ %KERN-2-SYSTEM_MSG: Switchover
started by redundancy driver - kernel
2014 Aug 2 07:35:47 switch %$ VDC-1 %$ %SYSMGR-2-HASWITCHOVER_PRE_START: This supervisor
is becoming active (pre-start phase).
2014 Aug 2 07:35:47 switch %$ VDC-1 %$ %SYSMGR-2-HASWITCHOVER_START: This supervisor
is becoming active.
2014 Aug 2 07:35:48 switch %$ VDC-1 %$ %SYSMGR-2-SWITCHOVER_OVER: Switchover completed.

switch# reload module 27 force
switch# copy bootflash:n9000-dk9.6.1.2.I3.1.bin bootflash:n9000-dk9.6.1.2.I3.1.bin
switch# config terminal
switch# boot nxos bootflash:n9000-dk9.6.1.2.I3.1.bin sup-1
switch# copy running-config startup-config

デュアルスーパーバイザシステムのスタンバイスーパーバイザモ

ジュールの交換

デュアルスーパーバイザシステムでは、スタンバイスーパーバイザモジュールを中断なく交

換できます。

手順の概要

1. switch# reload module slot-number force
2. switch# copy bootflash:nx-os-image bootflash:nx-os-image

3. switch# configure terminal
4. switch (config)# boot nxos bootflash:nx-os-image [sup-number]
5. （任意） switch(config)# copy running-config startup-config
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手順の詳細

手順

目的コマンドまたはアクション

スーパーバイザモジュールの交換をただちに起動し

ます。

switch# reload module slot-number forceステップ 1

（注）

強制的にブートしない場合、交換用スーパーバイザ

モジュールは、挿入後 6分でアクティブスーパー
バイザモジュールによってブートされます。スー

パーバイザモジュールの交換については、ご使用

の Cisco Nexus 9000シリーズシャーシの『ハード
ウェア設置ガイド』を参照してください。

現用系スーパーバイザモジュールからスタンバイ

スーパーバイザモジュールに nx-osイメージをコ
ピーします。

switch# copy bootflash:nx-os-image
bootflash:nx-os-image

ステップ 2

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 3

スタンバイスーパーバイザブート変数を構成しま

す。

switch (config)# boot nxos bootflash:nx-os-image
[sup-number]

ステップ 4

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

（任意） switch(config)# copy running-config
startup-config

ステップ 5

例

次に、デュアルスーパーバイザシステムでスタンバイスーパーバイザモジュールを

交換する例を示します。

switch# reload module 27 force
switch# copy bootflash:n9000-dk9.6.1.2.I3.1.bin bootflash:n9000-dk9.6.1.2.I3.1.bin
switch# config terminal
switch# boot nxos bootflash:n9000-dk9.6.1.2.I3.1.bin sup-1
switch# copy running-config startup-config

HAステータス情報の表示
システムの HAステータスを表示するには、 show system redundancy statusコマンドを使用し
ます。
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switch# show system redundancy status
Redundancy mode
---------------

administrative: HA
operational: HA

This supervisor (sup-1)
-----------------------

Redundancy state: Active
Supervisor state: Active
Internal state: Active with HA standby

Other supervisor (sup-2)
------------------------

Redundancy state: Standby
Supervisor state: HA standby
Internal state: HA standby

次の条件は、自動同期が可能な場合を示します：

• 1つのスーパーバイザモジュールの内部状態がHAスタンバイで現用系であり、もう一方
のスーパーバイザモジュールが ha-standbyである場合、システムは動作上HAであり、自
動同期を実行できます。

•いずれかのスーパーバイザモジュールの内部状態が noneの場合、システムは自動同期を
実行できません。

次の表に、冗長状態の使用可能な値を示します。

表 4 :冗長状態

説明状態

スーパーバイザモジュールが存在しないか、シャーシに接続されていませ

ん。

なし

この診断が合格し、構成がダウンロードされています。初期化中

アクティブなスーパーバイザモジュールとスイッチを構成できます。アクティブ

スイッチオーバーが可能です。スタンバイ

システムは初期化中にスーパーバイザモジュールの障害を検出しました。ス

イッチはモジュールの電源の再投入を 3回自動的に試します。3回目の試行
後は、引き続き失敗状態が表示されます。

失敗

スーパーバイザモジュールは、デバッグのために意図的にシャットダウンさ

れます。

オフライン

システムはスーパーバイザモジュールとの接続を確立し、ブートアップ診断

を実行しています。

BIOSで

システムは無効な状態です。問題が解決しない場合は、TACにお問い合わせ
ください。

不明（Unknown）
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次の表に、スーパーバイザモジュール状態の使用可能な値を示します。

表 5 :スーパーバイザの状態

説明状態

スイッチ内の現用系スーパーバイザモジュールは、構成できます。アクティブ

スイッチオーバーが可能です。HAスタンバイ

システムは、デバッグのために意図的にシャットダウンされます。オフライン

システムが無効な状態であり、TACへのサポートコールが必要です。不明（Unknown）

次の表に、内部冗長状態の使用可能な値を示します。

表 6 :内部状態

説明状態

スタンバイ状態のスーパーバイザモジュール内のHAスイッチオーバー
メカニズムで有効です。

HAスタンバイ

スイッチオーバーは不可能です。スタンバイなしで有効

です

スイッチ内の現用系スーパーバイザモジュールは、構成できます。ス

タンバイスーパーバイザモジュールが HAスタンバイ状態です。
HAスタンバイで有効で
す

システムがシャットダウンしています。シャットダウン

システムはアクティブ状態に移行中です。HAスイッチオーバーが
進行中です

システムは、デバッグのために意図的にシャットダウンされます。オフライン

スタンバイスーパーバイザモジュールは、その状態をアクティブスー

パーバイザモジュールと同期中です。

HA同期が進行中です。

スタンバイスーパーバイザモジュールが機能していない。スタンバイ（失敗）

アクティブスーパーバイザモジュールと 2番目のスーパーバイザモ
ジュールが存在するが、2番目のスーパーバイザモジュールが機能し
ていない。

スタンバイなしで無効

です

このシステムは、一時的なステートです。問題が解決しない場合は、

TACにお問い合わせください。
Other
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システムレベル高可用性に関する追加情報
ここでは、システムレベルの高可用性に関連する追加情報について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco Nexus 9000シリーズハードウェア設置ガイド』ハードウェア

『CiscoNexus 9000 SeriesNX-OSFundamentals ConfigurationGuide』電源モードの構成と Cisco NX-OSの基本

『Cisco Nexus 9000 Series NX-OS Unicast Routing Configuration
Guide』

ノンストップフォワーディング（NSF）

『Cisco Nexus 9000 Series NX-OS Software Upgrade and Downgrade
Guide』

インサービスソフトウェアアップグレード（ISSU）

『Cisco Nexus 9000 Series NX-OS SystemManagement Configuration
Guide』

EEMと Smart Call Home

『Cisco NX-OS Licensing Guide』ライセンス

MIB
MIBのリンクMIB

MIBの詳細と最新のMIBリンクからのMIBのダウンロードに
ついては、 Cisco Nexus 7000シリーズと 9000シリーズ NX-OS
MIBクイックリファレンスを参照します。

システムレベルの高可用性に関連するMIB
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第 6 章

ISSUおよび高可用性

この章では、 Cisco NX-OSインサービスソフトウェアアップグレード（ISSU）について説明
します。この章の内容は次のとおりです：

• ISSUについて（45ページ）
•注意事項と制約事項（46ページ）
• ISSUの仕組み（46ページ）
• ISSU互換性を確認（47ページ）
• ISSUと高可用性の追加資料（47ページ）

ISSUについて
デュアルスーパーバイザを搭載した Cisco Nexus 9000シリーズシャーシでは、インサービス
ソフトウェアアップグレード（ISSU）機能を使用して、システムがトラフィックを転送して
いる間にシステムソフトウェアをアップグレードできます。ISSUは、ステートフルスイッチ
オーバー（SSO）を備えたノンストップフォワーディング（NSF）の既存の機能を使用して、
システムのダウンタイムなしでソフトウェアアップグレードを実行します。

ISSUは、管理者がコマンドラインインターフェイス（CLI）を使用して開始します。開始さ
れると、ISSUはシステム上の次のコンポーネントを（必要に応じて）更新します。

•スーパーバイザ BIOSおよび nx-osイメージ

•モジュール BIOSとイメージ

2つのスーパーバイザがある冗長システムでは、一方のスーパーバイザが現用系で、もう一方
がスタンバイモードで動作します。ISSUでは、新しいソフトウェアがスタンバイスーパーバ
イザにロードされ、現用系スーパーバイザは引き続き古いソフトウェアを使用して動作しま

す。アップグレードの一環として、現用系スーパーバイザとスタンバイスーパーバイザの間で

スイッチオーバーが発生し、スタンバイスーパーバイザが現用系になり、新しいソフトウェア

の実行を開始します。スイッチオーバー後、新しいソフトウェアは（以前は現用系だった）ス

タンバイスーパーバイザにロードされます。
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ISSU機能は、N9K-C95xx-FM-Ex、N9K-C950x-FM-R、または N9K-C95xx-FM-Gファブリック
モジュールがシャーシに挿入された Nexus 9504、9508、または 9516シャーシではサポートさ
れません。このハードウェアの組み合わせによるソフトウェアアップグレードは中断を伴い、

スイッチのリロードが必要になります。無停止の ISSUはサポートされていません。

（注）

サポートされているプラットフォームのリストを含み、ISSUの詳細については、『CiscoNexus
9000シリーズNX-OSソフトウェアアップグレードとダウングレードガイド』を参照します。

（注）

注意事項と制約事項
ISSUには、次の制限事項があります：

•アップグレード中に構成やネットワーク接続を変更しないでください。ネットワーク設定
を変更すると、中断を伴うアップグレードが発生する可能性があります。

•設定モードが ISSU中にブロックされ、変更を防止します。

•中断を伴うダウングレードのみがサポートされます。中断を伴わないダウングレードのみ
がサポートされます。

互換性のあるアップグレードとダウングレードの詳細については、『Cisco Nexus 9000シリー
ズNX-OSリリースノート』を参照してください。ISSUとサポートされるプラットフォームの
リストについて詳細については、『Cisco Nexus 9000シリーズ NX-OSソフトウェアアップグ
レードとダウングレードガイド』を参照してください。

ISSUの仕組み
2つのスーパーバイザを搭載したCiscoNexus 9000シリーズシャーシでは、ISSUプロセスは次
の手順に従います。

1. 管理者が install allコマンドを使用すると開始されます。

2. 新しいソフトウェアイメージファイルの場所と整合性を確認します。

3. スーパーバイザとすべてのスイッチングモジュールの両方の動作ステータスと現在のソフ
トウェアバージョンを確認し、システムが ISSUに対応していることを確認します。

4. 新しいソフトウェアイメージをスタンバイスーパーバイザにロードし、HA準備完了状態
にします。

5. スーパーバイザのスイッチオーバーを強制します。
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注意事項と制約事項

https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/101x/upgrade/cisco-nexus-9000-nx-os-software-upgrade-downgrade-guide-101x.html
https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/101x/upgrade/cisco-nexus-9000-nx-os-software-upgrade-downgrade-guide-101x.html
http://www.cisco.com/c/en/us/support/switches/nexus-9000-series-switches/products-release-notes-list.html
http://www.cisco.com/c/en/us/support/switches/nexus-9000-series-switches/products-release-notes-list.html
https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/101x/upgrade/cisco-nexus-9000-nx-os-software-upgrade-downgrade-guide-101x.html
https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/101x/upgrade/cisco-nexus-9000-nx-os-software-upgrade-downgrade-guide-101x.html


6. 新しいソフトウェアイメージを（以前はアクティブだった）スタンバイスーパーバイザ
にロードし、HA準備完了状態にします。

7. 各スイッチングモジュールの中断のないアップグレードを実行します。

アップグレードプロセス中、システムはコンソールに詳細なステータス情報を表示し、重要な

手順で管理者の確認を求めます。

ISSU互換性を確認
新しいソフトウェアイメージでサポートされていない機能を構成している場合、ISSUは中断
を引き起こす可能性があります。ISSUの互換性を確認するには、 show incompatibility-all nxos
bootflash:filenameコマンドを使用します。

ISSUと高可用性の追加資料
ここでは、ISSUと高可用性に関連する追加情報について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco Nexus 9000シリーズ NX-OSソフトウェアアップグレー
ドおよびダウングレードガイド』

ISSU構成

MIB
MIBのリンクMIB

MIBの詳細と最新のMIBリンクからのMIBのダウンロードに
ついては、 Cisco Nexus 7000シリーズと 9000シリーズ NX-OS
MIBクイックリファレンスを参照します。

ISSUおよび高可用性に関連するMIB
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ISSU互換性を確認

https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/101x/upgrade/cisco-nexus-9000-nx-os-software-upgrade-downgrade-guide-101x.html
https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/101x/upgrade/cisco-nexus-9000-nx-os-software-upgrade-downgrade-guide-101x.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/sw/mib/quickreference/cisco-nexus-7000-series-and-9000-series-nx-os-mib-quick-reference.html#con_67262
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/sw/mib/quickreference/cisco-nexus-7000-series-and-9000-series-nx-os-mib-quick-reference.html#con_67262
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B

boot nxos bootflash: 39, 41

C

copy bootflash: 39, 41

N

no poweroff module 30

P

poweroff module 30

R

reload module 39, 41

S

show boot auto-copy 38
show system redundancy status 36, 41
show cores 17
show module 36
show processes log 17
system switchover 33, 36, 39
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


