
インストール前チェックリスト

• 2ノードネットワークトポロジ（1ページ）
• 3および 4ノードネットワークトポロジ（23ページ）

2ノードネットワークトポロジ

2ノードネットワークトポロジの選択
Cisco HyperFlexエッジは、1ギガビットイーサネット（GE）と 10/25 GEインストールオプ
ションの両方を提供します。どちらのトポロジも、高度なネットワークの柔軟性と冗長性を実

現するため、シングルトップオブラック（ToR）およびデュアル ToRスイッチオプションを
サポートしています。クラスタに最適なトポロジを決定する際には、次の点を考慮してくださ

い。

•パフォーマンスの向上と将来のノード拡張機能のため、10/25GEトポロジを強く推奨しま
す。

• 1GEトポロジは、ノード拡張を必要としないクラスタ用に使用するため、またToRスイッ
チに使用可能な 10 GEポートがない場合のために用意されています。

ネットワークトポロジは、初期展開時に選択され、完全な再インストールなしで変更または

アップグレードすることはできません。将来のニーズを念頭に置いて、ネットワークトポロジ

を慎重に選択してください。

（注）

開始するには、ネットワークトポロジを選択します。

• 10または 25ギガビットイーサネットトポロジ（2ページ）

• 1ギガビットイーサネットトポロジ（9ページ）

10/25GEまたは 1GEToR物理ネットワークとケーブルのセクションが完了したら、ネットワー
クの共通要件チェックリスト（15ページ）に進みます。
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10または 25ギガビットイーサネットトポロジ

10または 25ギガビットイーサネット (GE)スイッチトポロジは、スイッチ (デュアルまたは
スタック構成のスイッチを使用している場合)、リンクおよびポートの障害から保護する、フ
ル冗長型のデザインを提供します。10/25GEスイッチは、1台または 2台のスタンドアロンス
イッチとして、またはスイッチスタック構成で使用することができます。

10/25ギガビットイーサネットトポロジ向けの Cisco IMC接続

2ノード 10/25ギガビットイーサネット (GE)トポロジに、次の Cisco IMC接続オプションのい
ずれかを選択します。

•専用の 1GE Cisco IMC管理ポートを使用することが推奨されます。このオプションには追
加のポートとケーブルが必要ですが、ネットワークの競合を防ぎ、各物理サーバへのアウ

トオブバンドアクセスを常にオンにすることができます。

•共有 LOM拡張モード (EXT)の使用。このモードでは、シングルワイヤ管理が使用され、
Cisco IMCトラフィックが 10/25GE VIC接続に多重化されます。このモードで操作する場
合、トラフィックの複数のストリームが同じ物理リンク上で共有され、妨害のない到達可

能性は保証されません。この展開オプションは推奨されません。

•ファブリックインターコネクトベース環境では、シングルワイヤ管理を使用する場
合、内蔵QpSによりCisco IMCおよびサーバ管理への妨害のないアクセスが保証され
ます。HyperFlex Edge環境では、QoSが適用されないため、専用管理ポートの使用が
推奨されます。

•同様の Cisco UCS Cシリーズサーバについては、『サーバ設置およびサービスガイド』
の次の手順に従い、Cisco IMCに IPv4管理アドレスを割り当てます。HyperFlexは IPv6ア
ドレスをサポートしていません。

10/25GEトポロジ用物理ネットワークおよびケーブル接続

VLAN機能を備えたマネージドスイッチ (1または 2)が必要です。Ciscoは、Catalystおよび
Nexusスイッチングプラットフォームのリファレンス構成を完全にテストし、提供します。こ
れらのスイッチのいずれかを選択すると、最高レベルの互換性が提供され、円滑な展開とシー

ムレスな継続的運用が可能になります。

デュアルスイッチの設定には、スイッチの障害、リンクの障害、ポートの障害から保護する完

全な冗長性を備えた、少し複雑なトポロジが含まれます。スタンドアロンまたはスタック構成

が行われている 2つのスイッチと、2つの 10/25GEポート、CIMC管理用の 1つの 1GEポー
ト、サーバごとに 1つのCiscoVIC 1457が必要です。トランクポートは、唯一サポートされて
いるネットワークポート設定です。

シングルスイッチの設定では、サーバごとに 1台のスイッチ、2つの 10/25GEポート、CIMC
管理の 1GEポート、1個の Cisco VIC 1457のみを必要とするシンプルなトポロジが実現しま
す。スイッチレベルの冗長性は提供されませんが、すべてのリンク/ポートおよび関連するネッ
トワークサービスは完全に冗長であり、障害を許容することができます。

インストール前チェックリスト

2

インストール前チェックリスト

10または 25ギガビットイーサネットトポロジ

https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-rack-servers/products-installation-guides-list.html


10および 25GEトポロジ両方の要件

次の要件は両方の 10/25GEトポロジに共通であり、展開を開始する前に満たす必要がありま
す。

•サーバごとの専用 1ギガビットイーサネット (GE) Cisco IMC管理ポート (推奨)

•専用 Cisco IMC管理ポート (お客様が提供)用の 2個の 1GE ToRスイッチポートと、
2本のカテゴリ 6イーサネットケーブル

• Cisco VIC 1457 (各サーバのMLOMスロットに取り付けられている)

•旧世代の Cisco VICハードウェアは、2ノードまたは 4ノードの HX Edgeクラスタで
はサポートされていません。

• 4個の 10/25GE ToRスイッチポートおよび 4本の 10/25GE SFP +または SFP28ケーブ
ル (お客様が提供。選択したケーブルがスイッチモデルと互換性があることを確認し
ます。)

• Cisco VIC 1457は Cisco HyperFlexリリース 4.0(1a)以降で 10GEインターフェイスの速
度をサポートしています。

• Cisco VIC 1457は Cisco HyperFlexリリース 4.0(2a)以降で 25GEインターフェイスの速
度をサポートしています。

• Cisco VIC 1457は 40GE inernetの速度をサポートしていません。

25GEを使用した HX Edgeクラスタの要件

25GEモードを使用するには、通常、選択したケーブルのタイプと長さに応じて、前方誤り訂
正 (FEC)を使用する必要があります。デフォルトでは、VIC 1400シリーズは CL91 FECモード
で設定されます (Cisco IMC UIで使用可能な場合、FECモード「auto」は CL91と同じです)。
自動 FECネゴシエーションはサポートされません。特定のスイッチでリンクステートをアッ
プにするには、この FECモードに合わせて手動で設定する必要があります。リンクをアップ
にするには、スイッチと VICポートの両方で FECモードが一致している必要があります。使
用中のスイッチがCL91をサポートしていない場合、スイッチで使用可能なFECモードと一致
させて、VICポートが CL74を使用するように設定できます。これには、[VIC設定 (VIC
configuration)]タブの [CIMC UI]で、手動で FECモードを変更する必要があります。HyperFlex
Edgeの展開は、スイッチと VICポートからリンクステートがアップになったと報告されるま
で、開始しないでください。CL74は FC-FEC (ファイアコード)とも呼ばれ、CL91は RS-FEC
(リードソロモン)とも呼ばれています。Cisco IMCGUIを使用してVICで設定されている FEC
モードを変更する方法については、『CISCO UCS Cシリーズ Integrated Management Controller
リリース 4.1 GUIコンフィギュレーションガイド』を参照してください。

（注）

物理的なケーブル接続を続行するには、シングルスイッチまたはデュアルスイッチの設定を

選択します。
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https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/sw/gui/config/guide/4_1/b_Cisco_UCS_C-series_GUI_Configuration_Guide_41/b_Cisco_UCS_C-series_GUI_Configuration_Guide_41_chapter_01011.html
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10/25ギガビットイーサネットデュアルスイッチの物理的なケーブル接続

適切なケーブル配線は、ネットワークの完全な冗長性を確保するために重要です。警告

冗長性を追加するためデュアルToRを使用して展開する場合 (ビジュアルレイアウトについて
は、次の図を参照してください)。

•専用の Cisco IMCを使用している場合は、各サーバ (サーバの背面に「M」というラベル
が付いている)の 1GE管理ポートを 2つのスイッチのいずれかに接続します。

• Cisco VICの 4つの 10/25GEポートのうち 1個を、各サーバから同じ ToRスイッチに接続
します。

•同じスイッチに接続するには、各サーバで同じポート番号を使用します。

同じ VICポート番号を使用しない場合、サーバ間
のトラフィックに対して余分なホップが発生し、2
つのスイッチ間で不必要に帯域幅が消費されます。

（注）

• Cisco VICの 2番目の 10/25GEポートを、各サーバからもう一方の ToRスイッチに接続し
ます。同じスイッチに接続するには、各サーバで同じポート番号を使用します。

•クラスタのインストール前に追加の10/25GEポートを接続しないでください。クラスタ展
開後、追加で 2つの 10/25GEポートをゲストVMトラフィックにオプションで使用するこ
とができます。
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10/25ギガビットイーサネットシングルスイッチの物理的なケーブル接続

適切なケーブル配線は、ネットワークの完全な冗長性を確保するために重要です。警告

1個の ToRを使用して展開する場合 (ビジュアルレイアウトについては、次の図を参照してく
ださい)。

•専用の Cisco IMCを使用している場合は、各サーバ (サーバの背面にある「M」というラ
ベルが付いた)の 1GE管理ポートをスイッチに接続します。

• Cisco VICの 4つの 10/25GEポートのうち 2つを、各サーバから同じ ToRスイッチに接続
します。

•クラスタのインストール前に追加の10/25GEポートを接続しないでください。クラスタ展
開後、追加で 2つの 10/25GEポートをゲストVMトラフィックにオプションで使用するこ
とができます。

2ノード 10/25ギガビットイーサネットトポロジのための仮想ネットワークの設計

このセクションでは、仮想ネットワークセットアップについて説明しています。HyperFlex展
開プロセスにより自動で仮想ネットワークがセットアップされるため、アクションは必要あり

ません。これらの詳細は、情報およびトラブルシューティング目的で下記に記載されていま

す。

仮想スイッチ

vSwitchが 4つ必要です。

• vswitch-hx-inband-mgmt：ESXi管理（vmk0）、ストレージコントローラ管理ネットワー
ク
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• vswitch-hx-storage-data：ESXiストレージインターフェイス（vmk1）、HXストレージコ
ントローラデータネットワーク

• vmotion—vMotionインターフェイス（vmk2）

• vswitch-hx-vm-network：VMゲストポートグループ

ネットワークトポロジ（Network Topology）

フェールオーバーの順序：

• vswitch-hx-inband-mgmt：vSwitch全体がアクティブ/スタンバイに設定されます。デフォ
ルトでは、すべてのサービスが1つのアップリンクポートを使用し、必要に応じてフェー
ルオーバーされます。

• vswitch-hx-storage-data：HyperFlexストレージデータネットワークと vmk1は、インバン
ド管理およびvmotionvSwitchesとしての逆のフェールオーバー順序を使用して、トラフィッ
クの負荷分散を行います。

• vmotion：vMotionVMKernelポート（vmk2）は post_installスクリプトの使用時に設定され
ます。フェールオーバーの順序は、アクティブ/スタンバイに設定されます。

• vswitch-hx-vm-network：vSwitchがアクティブ/アクティブに設定されます。必要に応じ
て、個々のポートグループを上書きできます。

10/25ギガビットイーサネットスイッチ設定時の注意事項

最低でも 3つの VLANが必要です。

•次の条件で 1 VLAN: VMware ESXi管理、ストレージコントローラ VM管理および Cisco
IMC管理。

• VMware ESXi管理およびストレージコントローラ VM管理は、同じサブネットおよ
び VLANに存在する必要があります

•専用Cisco IMC管理ポートは、上記の管理インターフェイスと同じVLANを共有でき
ます。または、オプションで専用サブネットおよび VLANを使用できます。別の
VLANを使用している場合、L3接続が上記の管理VLANに必要です。また、Intersight
接続要件を満たす必要があります。

• Cisco IMC管理の共有 LOM拡張モードを使用する場合は、専用の VLANが推奨され
ます。

• CiscoHyperFlexのストレージトラフィック用 1VLANこれは、独立した、またはルーティ
ングされていない VLANである必要があります。固有である必要があり、管理 VLANと
重複することはできません。

インストール前チェックリスト

6

インストール前チェックリスト

10/25ギガビットイーサネットスイッチ設定時の注意事項



• vMotionトラフィック用 1 VLANこれは、独立した、またはルーティングされていない
VLANにすることができます。

これらのVLANの必要性を縮小したり、削除したりす
ることはできません。このインストールが試行された

場合は失敗します。

（注）

•ゲストVMトラフィックには、追加のVLANが必要です。これらのVLANは、ESXiの追
加ポートグループとして設定され、ToRスイッチでポートに面するすべての接続をトラ
ンクおよび許可する必要があります。

•これらの追加ゲストVMVLANはオプションです。シンプルなネットワーク設計の維
持を望む環境では、ゲスト VMトラフィックに上記の同じ管理 VLANを使用できま
す。

Cisco VICの特性は、同じ物理ポートから複数の
vNICsから切り離されているため、同じホスト上で
実行されているインターフェイスまたはサービス

に L2で通信するために、vswitch-hx-vm-network上
でゲスト VMトラフィックを設定することはでき
ません。a)別のVLANを使用しL3ルーティングを
実行するか、b)管理インターフェイスへのアクセ
スが必要なゲスト VMが vswitch-hx-inband-mgmt
vSwitchに配置されていることを推奨します。一般
に、vm-network vSwitchを除き、ゲスト VMを
HyperFlexで設定された vSwitchesのいずれにも配
置しないでください。使用例としては、いずれか

のノードでvCenterを実行する必要があり、実行し
ているESXiホストを管理するための接続が必要な
場合などがあります。この場合は、上記の推奨事

項のいずれかを使用して、接続が中断されないよ

うにします。

（注）

• Cisco VICに接続されているスイッチポートは、パスが許可された適切な VLANを使用し
て、トランクモードで設定する必要があります。

•専用Cisco IMC管理ポートに接続されているスイッチポートは、適切なVLANで「アクセ
スモード」で設定する必要があります。

•すべてのクラスタトラフィックは、10/25GEトポロジ内の ToRスイッチを通過します。

•スパニングツリー PortFastトランク (トランクポート)は、すべてのネットワークポート
で有効にする必要があります。
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PortFastの設定に失敗すると、ESXiの起動時に断続的
に切断され、物理リンク障害時に必要なネットワーク

の再コンバージェンスよりも長く時間がかかります。

（注）

その他の考慮事項

•必要に応じて、HXEdgeノードにサードパーティ製のNICカードをさらにインストールで
きます。ネットワークガイドへのリンクについては、第 1章の項を参照してください。

• VIC以外のすべてのインターフェイスは、インストールが完了するまでシャットダウンす
るか、ケーブルを切断している必要があります。

• MLOMスロットでは、HX Edgeノードごとに 1つの VICのみがサポートされます。PCIe
ベース VICアダプタは、HX Edgeノードではサポートされていません。

10/25ギガビットイーサネットのジャンボフレーム

通常、ジャンボフレームは、ネットワーク上で送信されるパケット数を減らし、効率を向上さ

せるために使用されます。以下では、10/25GEトポロジでジャンボフレームを使用する際のガ
イドラインについて説明します。

•ジャンボフレームを有効にするオプションは、最初のインストール中にのみ提示され、後
で変更することはできません。

•ジャンボフレームは不要です。ジャンボフレームをオプトアウトする場合は、すべての
ネットワークスイッチでMTUを 1500バイトに設定したままにします。

•最適なパフォーマンスのために、ジャンボフレームをオプションで有効にできます。フル
パスMTUが 9000バイト以上であることを確認します。ジャンボフレームを有効にする
場合は、次の点に注意してください。

•デュアルスイッチセットアップを実行する場合、すべてのスイッチインターコネク
トおよびスイッチアップリンクでジャンボフレームが有効であることが不可欠です。

フルパスMTUを確認しないと、リンクまたはスイッチの失敗後、トラフィックのパ
スが許可されない場合にクラスタがオフになる可能性があります。

• HyperFlexインストーラは、ノードのいずれかでスタンバイリンクを使用するため、
フェールオーバーを強制する初期展開で、ワンタイムテストを実行します。スイッチ

のケーブル接続が適切に行われている場合、エンドツーエンドパスMTUをテストし
ます。障害が検出された場合、この警告をバイパスしないでください。問題を修正

し、インストーラを再試行して、検証チェックに合格するようにしてください。

•これらの理由と削除が複雑なため、デュアルスイッチセットアップを使用する場合
はジャンボフレームを無効にすることをお勧めします。

•ジャンボフレームを有効にするためのオプションは、ネットワーク設定ポリシーの下の
HyperFlexクラスタプロファイルの下にあります。ボックスをチェックすると、ジャンボ
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フレームが有効になります。ボックスをチェックしないと、ジャンボフレームは無効のま

まになります。

次の手順：

ネットワークの共通要件チェックリストを完了します。

1ギガビットイーサネットトポロジ

1ギガビットイーサネット（GE）スイッチトポロジは、スイッチ（デュアルまたはスタック
スイッチを使用している場合）、リンクおよびポートの障害からネットワークを保護する完全

冗長設計を提供します。1 GEスイッチは、1つまたは 2つのスタンドアロンスイッチとして
使用したり、スイッチスタックの構成に使用したりすることができます。

シングルまたはデュアル1Gbスイッチ接続は、仮想マシンが得られる最大パフォーマンスを制
限するため、高いパフォーマンスを必要とするアプリケーションには推奨されません。

（注）

1ギガビットイーサネットトポロジ用 Cisco IMC接続

2ノード 1ギガビットイーサネット (GE)トポロジの Cisco IMC接続では、専用の 1GE Cisco
IMC管理ポートを使用する必要があります。このトポロジで直接接続ケーブルを使用している
ため、共有 LOMモードを含む他の動作モードは使用できません。

同様の Cisco UCS Cシリーズサーバについては、『サーバ設置およびサービスガイド』の次
の手順に従い、Cisco IMCに IPv4管理アドレスを割り当てます。HyperFlexは IPv6アドレスを
サポートしていません。

1 GEトポロジ用物理ネットワークおよびケーブル接続

VLAN機能を備えたマネージドスイッチ (1または 2)が必要です。Ciscoは、Catalystおよび
Nexusスイッチングプラットフォームのリファレンス構成を完全にテストし、提供します。こ
れらのスイッチのいずれかを選択すると、最高レベルの互換性が提供され、円滑な展開とシー

ムレスな継続的運用が可能になります。

デュアルスイッチのケーブル接続には、スイッチの障害、リンクの障害、スイッチポートの

障害から保護する完全な冗長性を備えた、少し複雑なトポロジが含まれます。スタンドアロン

またはスタックの 2個のスイッチと、サーバごとに 3個の 1ギガビットイーサネット (GE)ス
イッチポートが必要です。シングルスイッチのケーブル接続では、サーバごとに1台のスイッ
チと 3つの 1 GEスイッチポートのみを必要とする単純なトポロジが実現します。スイッチレ
ベルの冗長性は提供されませんが、すべてのリンク/ポートおよび関連するネットワークサー
ビスは完全に冗長であり、障害を許容することができます。

1GEトポロジは、10GE用スイッチが必要なく、2個のノード間の高速、冗長、10GE接続に直
接接続ケーブルを使用します。

インストール前チェックリスト
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このトポロジは、今後のノード展開機能はサポートせず、今後さらなるHXEdgeノードの追加
を制御する要件が存在する場合、避ける必要があります。

（注）

次の要件は両方の 1GEトポロジに共通であり、展開を開始する前に満たす必要があります。

•サーバごとの専用 1ギガビットイーサネット (GE) Cisco IMC管理ポート (必須)

• Intel i350クアッドポート PCIe NICカード (各サーバの PCIeスロットにインストール) (必
須)

• Cisco VICはこのトポロジでは使用されません

• 2 x 10GE DirectConnect LAN-on-Motherboard (LOM)接続 (スイッチポートを消費しない)

•直接接続リンクのイーサネットケーブルを通して 2 xカテゴリ 6ストレート (顧客提
供)

• 6 x 1GE Top of Rack (ToR)スイッチポートおよび 6xカテゴリ 6イーサネットケーブル (顧
客提供)

物理的なケーブル接続を続行するには、シングルスイッチまたはデュアルスイッチの設定を

選択します。

1ギガビットイーサネットデュアルスイッチケーブル接続

適切なケーブル配線は、ネットワークの完全な冗長性を確保するために重要です。警告

冗長性を追加するためデュアルToRを使用して展開する場合 (ビジュアルレイアウトについて
は、次の図を参照してください)。

•各サーバ (サーバの背面に「M」というラベルが付いている)の 1GE専用の Cisco IMCを
2つのスイッチのいずれかに接続します。

•通常のイーサネットケーブルを使用して、サーバ上の Lan-on-motherboard (LOM)ポート 1
を別のサーバ上の LOMポート 1に接続します。

•サーバ上の LOMポート 2を第二サーバ上の LOMポート 2に接続します。

• i350 NICの 4つの 1GEポートのうち 1つを、各サーバから同じ ToRスイッチに接続しま
す。同じスイッチに接続するには、各サーバで同じポート番号を使用します。

同じポート番号を使用しない場合、サーバ間のトラ

フィックに対して余分なホップが発生し、2つのスイッ
チ間で不必要に帯域幅が消費されます。

（注）

インストール前チェックリスト
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• i350NICの 2番目の 1GEポートを、各サーバからもう一方のToRスイッチに接続します。
同じスイッチに接続するには、各サーバで同じポート番号を使用します。

•クラスタのインストール前に追加の 1GEポートを接続しないでください。クラスタ展開
後、追加で 2つの 1GEポートをゲスト VMトラフィックにオプションで使用することが
できます。

1ギガビットイーサネットシングルスイッチケーブル接続

適切なケーブル配線は、ネットワークの完全な冗長性を確保するために重要です。警告

1個の ToRを使用して展開する場合 (ビジュアルレイアウトについては、次の図を参照してく
ださい)。

•各サーバ (サーバの背面にある「M」というラベルが付いた)の 1GE専用 Cisco IMC管理
ポートをスイッチに接続します。

•通常のイーサネットケーブルを使用して、サーバ上の Lan-on-motherboard (LOM)ポート 1
を別のサーバ上の LOMポート 1に接続します。

•サーバ上の LOMポート 2を第二サーバ上の LOMポート 2に接続します。

• i350 NICの 4つの 1GEポートのうち 2つを、各サーバから同じ ToRスイッチに接続しま
す。

•クラスタのインストール前に追加の 1GEポートを接続しないでください。クラスタ展開
後、追加で 2つの 1GEポートをゲスト VMトラフィックにオプションで使用することが
できます。

インストール前チェックリスト
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2ノード 1ギガビットイーサネットトポロジの仮想ネットワーク設計

このセクションでは、仮想ネットワークセットアップについて説明しています。HyperFlex展
開プロセスにより自動で仮想ネットワークがセットアップされるため、アクションは必要あり

ません。これらの詳細は、情報およびトラブルシューティング目的で下記に記載されていま

す。

仮想スイッチ

次のネットワークに対する各 ESXiコールの推奨構成は分離する必要があります。

•管理トラフィックネットワーク

•データトラフィックネットワーク

• vMotionネットワーク

• VMネットワーク

最小ネットワーク構成では、最小限で次の 2つの個別ネットワークが必要です。

•管理ネットワーク（vMotionと VMネットワークを含む）

•データネットワーク（ストレージトラフィック用）

それぞれのネットワークに対応する 2つの vSwitchが必要です。

• vswitch-hx-inband-mgmt：ESXi管理 (vmk0)、HyperFlexストレージコントローラ管理、
VMゲストポートグループ

• vswitch-hx-storage-data：ESXiストレージインターフェイス (vmk1)、HyperFlexインター
フェイス (vmk2)、HyperFlexストレージコントローラデータネットワーク。

インストール前チェックリスト
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ネットワークトポロジ（Network Topology）

フェールオーバーの順序：

vswitch-hx-inband-mgmt：2つのアップリンク上で、vSwitch全体がアクティブ/スタンバイに
設定されます。デフォルトでは、すべてのサービスが1つのアップリンクポートを使用し、必
要に応じてフェールオーバーされます。VMポートグループのフェールオーバー順序は、必要
に応じて、かつより適切なロードバランシングになるようにオーバーライドできます。

vswitch-hx-storage-data：HyperFlexストレージデータネットワークと vmk1は、同じアクティ
ブ/スタンバイ順序に設定されます。post_installスクリプトを使用して設定されている場合、
vMotion VMKernelポートは反対の順序を使用するように設定されます。これにより、直接接
続リンクの完全な使用率が確保されます。

1ギガビットイーサネットスイッチ設定時の注意事項

•次の条件で最小の 1 VLAN: VMware ESXi管理、ストレージコントローラ VM管理および
Cisco IMC管理。

• VMware ESXi管理およびストレージコントローラ VM管理は、同じサブネットおよ
び VLANに存在する必要があります

•専用Cisco IMC管理ポートは、上記の管理インターフェイスと同じVLANを共有でき
ます。または、オプションで専用サブネットおよび VLANを使用できます。別の

インストール前チェックリスト
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VLANを使用している場合、L3接続が上記の管理VLANに必要です。また、Intersight
接続要件を満たす必要があります。

•ゲストVMトラフィックには、追加のVLANが必要です。これらのVLANは、ESXiの追
加ポートグループとして設定され、すべての接続を ToRスイッチにトランクする必要が
あります。

•これらの追加ゲストVMVLANはオプションです。シンプルなネットワーク設計の維
持を望む環境では、ゲスト VMトラフィックに上記の同じ管理 VLANを使用できま
す。

• Intel i350に接続されているスイッチポートは、パスが許可された適切な VLANを使用し
て、トランクモードで設定する必要があります。

•専用Cisco IMC管理ポートに接続されているスイッチポートは、適切なVLANで「アクセ
スモード」で設定する必要があります。

• VMware vMotionトラフィックおよび Cisco HyperFlexデータトラフィックは、直接接続
LOMをトラバースするため、top of rackスイッチを利用しません。したがって、追加の
VLANがこれらのサービスには必要ありません。

• ToRスイッチのジャンボフレームの設定は、アップストリームスイッチをトラバー
スする必要なく、すべてのトラフィックがローカルに残るためこのトポロジでは必要

ありません。したがって、このトポロジはデフォルトで、ジャンボフレームを使用し

て高パフォーマンスを実現するトラフィックを vMotionします。

•スパニングツリー PortFastトランク (トランクポート)は、すべてのネットワークポート
で有効にする必要があります。

PortFastの設定に失敗すると、ESXiの起動時に断続的
に切断され、物理リンク障害時に必要なネットワーク

の再コンバージェンスよりも長く時間がかかります。

（注）

1ギガビットイーサネットのジャンボフレーム

通常、ジャンボフレームは、ネットワーク上で転送されるパケット数を減らすために使用され

ます。以下では、1GEトポロジでジャンボフレームを使用する際のガイドラインについて説
明します。

•ジャンボフレームは、追加のセットアップは必要ないため、vMotionネットワーク上で自
動的に設定されます。

•ジャンボフレームを有効にするためのオプションは、ネットワーク設定ポリシーの下の
HyperFlexクラスタプロファイルの下にあります。1GEトポロジを使用する場合は、展開
を開始する前にチェックボックスが有効になっていることを確認して、ジャンボフレーム

を有効にすることができます。

インストール前チェックリスト
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次の手順：

ネットワークの共通要件チェックリストを完了します。

ネットワークの共通要件チェックリスト

インストールを開始する前に、お使いの環境が次の特定のソフトウェアおよびハードウェア要

件を満たしていることを確認します。

VLANの要件

予約済み VLAN ID：指定する VLAN IDは、HyperFlexノードが接続されている Top of Rack
（ToR）スイッチでサポートされている必要があります。たとえば、VLAN ID 3968〜4095は
Nexusスイッチによって予約され、VLAN ID 1002〜1005はCatalystスイッチによって予約され
ています。HyperFlexで使用する VLAN IDを決定する前に、その同じ VLAN IDがスイッチで
使用可能であることを確認してください。

重要

説明VLAN IDネットワーク

次の各ネットワークに個別のサブネットと VLANを使用します。

ESXi、HyperFlex、およびVMware
vCenter間の管理トラフィック用に
使用され、ルーティング可能であ

る必要があります。

このVLANは、Intersight
にアクセスできる必要が

あります (2ノードの展開
には、Intersightが必要で
す)。

（注）

VMware ESXiおよび Cisco
HyperFlex管理用 VLAN

管理 VLANと同じまたは異なる
VLANを指定できます。

このVLANは、Intersight
にアクセスできる必要が

あります (2ノードの展開
には、Intersightが必要で
す)。

（注）

CIMC VLAN

rawストレージトラフィック用に
使用されます。L2接続のみを必要
とします。

HyperFlexストレージトラフィッ
ク用 VLAN

vMotion VLANに使用されます。VLAN for VMware vMotion

インストール前チェックリスト
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説明VLAN IDネットワーク

VM/アプリケーションネットワー
クに使用されます。

ESXiの異なる VMポー
トグループでバックアッ

プされた複数のVLANを
指定できます。

（注）

VMネットワーク用の VLAN

サポートされている vCenterトポロジ

次の表を使用して、vCenterのサポートされているトポロジを決定します。

推奨説明トポロジ

強く推奨外部サーバで実行され、サイ

トに対してローカル扱いとな

る仮想または物理vCenter。こ
のサーバには、管理ラックマ

ウントサーバを使用できま

す。

シングル vCenter

強く推奨WAN全体の複数のサイトを管
理する vCenter。

一元化された vCenter

HyperFlex Edgeクラスタのイ
ンストールは、vCenterがなく
ても先に実行できます。ま

た、外部vCenterを使用して展
開し、クラスタに移行するこ

ともできます。いずれの場合

も、実稼働ワークロードを実

行する前に、クラスタを

vCenterサーバに登録する必要
があります。

最新情報については、『HX
Data Platformへの vCenter導入
方法』テクニカルノートを参

照してください。

展開予定のクラスタ内で実行

される vCenter。
ネストされた vCenter

顧客導入情報

一般的な 2ノードの HyperFlex Edgeの導入の場合、9個の IPアドレスが必要です -管理ネット
ワーク用の 7個の IPアドレスと vMotionネットワーク用の 3個の IPアドレスです。
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すべての IPアドレスは IPv4である必要があります。HyperFlexは IPv6アドレスをサポートし
ていません。

重要

CIMC管理 IPアドレス

CIMC管理 IPアドレスサーバ

サーバ 1：

サーバ 2：

サブネットマスク

ゲートウェイ

DNSサーバ

NTPサーバ

適切な Intersight接続を確保するため
には、CIMCにNTPを設定する必要
があります。

（注）

ネットワークの IPアドレス

デフォルトでは、HXインストーラにより、ハイパーバイザデータネットワークとストレージ
コントローラデータネットワークに、169.254.X.Xの /24ネットワークとしての範囲内にある
IPアドレスが自動的に割り当てられます。この IPサブネットをユーザーが設定することはで
きません。

（注）

スパニングツリー PortFastトランク (トランクポート)は、すべてのネットワークポートで有
効にする必要があります。

PortFastの設定に失敗すると、ESXiの起動時に断続的に切断され、物理リンク障害時に必要な
ネットワークの再コンバージェンスよりも長く時間がかかります。

（注）

管理ネットワークの IPアドレス

（ルーティング可能であること）

ストレージコントローラの管理ネットワー

ク

ハイパーバイザ管理ネットワーク
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管理ネットワークの IPアドレス

（ルーティング可能であること）

サーバ 1：サーバ 1：

サーバ 2：サーバ 2：

クラスタ IP:ストレージクラスタ管理 IPアドレス

サブネットマスク

デフォルトゲートウェイ

VMware vMotionネットワーク IPアドレス

vMotionサービスの場合、固有のVMKernelポートを設定します。必要であれば、vMotionの管
理 VLANを使用している場合は vmk0を再使用することもできます（非推奨）。

vMotionネットワークの IPアドレス（post_installスクリプトを使用して設
定されている）

サーバ

サーバ 1：

サーバ 2：

サブネットマス

ク

ゲートウェイ

VMware vCenterの構成

HyperFlexは標準ポートを介して vCenterと通信します。ポート 80はリバース HTTPプロキシ
で使用されますが、TACのサポートを受けて変更できます。ポート 443は vCenter SDKへのセ
キュア通信に使用され、変更することはできません。

（注）

vCenter管理ユーザ名

username@domain

vCenter管理パスワード

インストール前チェックリスト
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vCenterデータセンターの名前

既存のデータセンターオ

ブジェクトを使用できま

す。データセンターが

vCenterに存在しない場合
は、作成されます。

（注）

VMware vSphereコンピューティン
グクラスタおよびストレージクラ

スタの名前

vCenterに表示されるクラ
スタ名。

（注）

ポート要件

Intersightの接続性（21ページ）に記載されている前提条件に加えて、次のポート要件も満た
していることを確認します。

重要

ネットワークがファイアウォールの背後にある場合は、標準のポート要件に加え、VMwareに
は VMware ESXiおよび VMware vCenterに対するポートが推奨されます。

• CIP-Mは、クラスタ管理 IPに使用します。

• SCVMは、コントローラ VMの管理 IPです。

• ESXiは、ハイパーバイザの管理 IPです。

HyperFlexソリューションのコンポーネント通信に必要なポートの包括的なリストは、HXData
Platform Security Hardening Guideの付録 Aに記載されています。

標準設定がなく、異なるポート設定が必要な場合は、環境のカスタマイズについて、表 C-5
ポートのリテラル値を参照してください。

ヒント
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ネットワークサービス

• DNSサーバとNTPサーバは、HXストレージクラスタの外側に配置する必要があります。

•現時点では、信頼性の高いソースを提供するには、内部でホストされている NTPサーバ
を使用してください。

•すべての DNSサーバは、展開を開始する前に、ESXiの各ホストについて順方向 (A)およ
び逆方向 (PTR)の DNSレコードを事前設定しておく必要があります。DNSを前もって正
しく設定しておけば、ESXiホストを、IPアドレスではなく FQDNで vCenterに追加でき
ます。

この手順をスキップした場合には、ホストは IPアドレスで vCenterインベントリに追加さ
れ、ユーザは「vCenterクラスタのノードの識別方法を IPから FQDNに変更する」で説明
されている手続きに従って、FQDNに変換することが必要になります。

（注）

DNSサーバ

<Primary DNS Server IP address,
Secondary DNS Server IP address,
…>

NTPサーバ

<Primary NTP Server IP address,
Secondary NTP Server IP address,
…>

タイムゾーン

例：US/Eastern、US/Pacific

コネクテッドサービス

コネクテッドサービスの有効化

（推奨）

[はい（Yes）]または [いいえ

（No）]が必要

サービス要求通知用の電子メー

ル

例：name@company.com

Proxy Server

• Intersightへの直接接続が使用できない場合、プロキシサーバの使用は任意です。
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https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/AdminGuide/3_5/b_HyperFlexSystems_AdministrationGuide_3_5/b_HyperFlexSystems_AdministrationGuide_3_5_chapter_01000.html#task_znr_cby_cz


•プロキシを使用する場合は、サーバを Intersightアカウントに要求するためにプロキシを
使用するように、各サーバのデバイスコネクタを設定する必要があります。さらに、

HyperFlex Data Platformを正常にダウンロードできるようにするには、HXクラスタプロ
ファイルでプロキシ情報を指定する必要があります。

•ユーザー名/パスワードの使用はオプションです。

プロキシが必要です:イエスま
たはノー

Proxy Host

プロキシポート（Proxy Port）

Username

パスワード

ゲスト VMトラフィック
ゲストVMトラフィックに関する考慮事項は、トポロジの選択に基づいて上記に示されます。
通常、正しい vSwitchに適用される限り、必要に応じてゲストポートグループを作成できま
す。

• 10/25GEトポロジ: vswitch-hx-vm-networkを使用して、新しいVMポートグループを作成
します。

Post_installスクリプトを実行して、クラスタ内のすべてのホスト上で正しい vSwitchesに自動
的に VLANを追加することを推奨します。後ほど、任意の時点で新しいゲスト VLANをクラ
スタに追加するには、hx_post_install --vla (スペースの後には 2つのダッシュ)を実行します。

残りの vmnicまたはサードパーティ製のネットワークアダプタを使用する追加の vSwitchesが
作成される場合があります。HyperFlexによって定義されたvSwitchesに変更が加えられないよ
うに注意する必要があります。

ユーザーが作成した追加のvSwitchesは、管理者単独で責任を有し、HyperFlexによって管理さ
れません。

（注）

Intersightの接続性
Intersightの接続性に関する次の前提条件を考慮してください。

• HXサーバのセットに HXクラスタをインストールする前に、対応する Cisco IMCインス
タンスのデバイスコネクタがCisco Intersightに接続するように適切に設定され、登録され
ていることを確認します。
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•インストールフェーズ中のポート 80、443、および 8089を介したCIMCと vCenter間の通
信。

•すべてのデバイスコネクタは、svc.intersight.comを適切に解決でき、かつポート 443のア
ウトバウンドで開始されるHTTPS接続を許可する必要があります。現在のHXインストー
ラバージョンでは、HTTPプロキシの使用がサポートされています。

•すべてのコントローラの VM管理インターフェイスは、svc.intersight.comを適切に解決で
き、ポート 443のアウトバウンドで開始される HTTPS接続を許可する必要があります。
現在の HXインストーラバージョンは、インターネットへの直接接続がない場合、HTTP
プロキシの使用をサポートしています。

• IP接続 (L2または L3)は、各サーバの CIMC管理 IPから次のすべてに必要です。ESXi管
理インターフェイス、HyperFlexコントローラ VM管理インターフェイス、vCenterサー
バ。このパスのファイアウォールは、『Hyperflex Hardeningガイド』で説明されている必
要なポートを許可するように設定する必要があります。

• HXDPリリース 3.5(2a)以降、Intersightインストーラでは、HyperFlexサーバ上に工場出荷
時にインストールされるコントローラ VMが不要になりました。

同じサーバにHyperFlexを再展開する場合、新しいコントローラVMを Intersightからすべ
ての ESXiホストにダウンロードする必要があります。これには、各 ESXiホストが
svc.intersight.comを解決し、ポート 443上の発信側で開始したHTTPS接続を許可すること
が必要です。コントローラVMのダウンロードにプロキシサーバを使用することはサポー
トされており、必要に応じて HyperFlexクラスタプロファイルで設定できます。

•クラスタの展開後、継続的な管理のために Intersight内で新しいHXクラスタが自動的に登
録されます。

Cisco HyperFlex Edge非表示クラウド監視
CiscoHyperflexEdge非表示クラウド監視は、監視VMまたは調停ソフトウェアの必要性を排除
する、Cisco Hyperflex Edgeの導入における革新的なテクノロジーです。

Cisco Hyperflex Edge非表示クラウド監視は、2ノード HX Edge導入にのみ必要です。監視に
は、追加のインフラストラクチャ、セットアップ、設定、バックアップ、パッチ、または管理

は必要ありません。この機能は、2ノード HyperFlex Edgeのインストールの一部として自動的
に設定されます。リモートサイトでのアウトバウンドアクセスは、相互に接続するために存

在している必要があります (Intersight.comまたは Intersight仮想アプライアンス)。HyperFlex
Edge 2ノードクラスタは、この接続が確立されていないと動作しません。

クラウド監視機能の利点、運用、および障害のシナリオの詳細については、次を参照してくだ

さい。https://www.cisco.com/c/dam/en/us/products/collateral/hyperconverged-infrastructure/
hyperflex-hx-series/whitepaper-c11-741999.pdf
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https://www.cisco.com/c/dam/en/us/support/docs/hyperconverged-infrastructure/hyperflex-hx-data-platform/HX-Hardening_Guide.pdf
https://www.cisco.com/c/dam/en/us/products/collateral/hyperconverged-infrastructure/hyperflex-hx-series/whitepaper-c11-741999.pdf
https://www.cisco.com/c/dam/en/us/products/collateral/hyperconverged-infrastructure/hyperflex-hx-series/whitepaper-c11-741999.pdf


Cisco Hyperflex Edgeサーバの注文
CiscoHyperFlex Edgeサーバを注文する場合は、HyperFlex Edge仕様シートの説明に従って、正
しいコンポーネントを選択してください。ネットワークトポロジの選択に注意して、目的の設

定と一致することを確認します。ネットワークトポロジの PID選択の詳細については、仕様
シートの補足資料セクションを参照してください。

3および 4ノードネットワークトポロジ

3ノードまたは 4ノードのネットワークトポロジの選択
Cisco HyperFlex Edgeの 3ノードおよび 4ノードのクラスタは、Cisco Intersightまたはオンプレ
ミスのインストーラ VMのいずれかを使用して展開できます。Cisco Intersightは、高度なマル
チクラスタモニタリングおよび管理機能を提供します。Cisco Intersight HyperFlexインストー
ラが推奨されるインストーラであり、可能な場合は常に使用する必要があります。

Cisco HyperFlexエッジは、1ギガビットイーサネット（GE）と 10/25 GEインストールオプ
ションの両方を提供します。どちらのトポロジも、高度なネットワークの柔軟性と冗長性を実

現するため、シングルトップオブラック（ToR）およびデュアル ToRスイッチオプションを
サポートしています。クラスタに最適なトポロジを決定する際には、次の点を考慮してくださ

い。

•パフォーマンスの向上と将来のノード拡張機能のため、10/25GEトポロジを強く推奨しま
す。

• 1GEトポロジは、ノード拡張を必要としないクラスタ用に使用するため、またToRスイッ
チに使用可能な 10 GEポートがない場合のために用意されています。

ネットワークトポロジは、初期展開時に選択され、完全な再インストールなしで変更または

アップグレードすることはできません。将来のニーズを念頭に置いて、ネットワークトポロジ

を慎重に選択してください。

（注）

開始するには、ネットワークトポロジを選択します。

• 10または 25ギガビットイーサネットトポロジ（24ページ）

• 1ギガビットイーサネットトポロジ（31ページ）

10/25GEまたは 1GEToR物理ネットワークとケーブルのセクションが完了したら、ネットワー
クの共通要件チェックリスト（15ページ）に進みます。
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10または 25ギガビットイーサネットトポロジ

10または 25ギガビットイーサネット (GE)スイッチトポロジは、スイッチ (デュアルまたは
スタック構成のスイッチを使用している場合)、リンクおよびポートの障害から保護する、フ
ル冗長型のデザインを提供します。10/25GEスイッチは、1台または 2台のスタンドアロンス
イッチとして、またはスイッチスタック構成で使用することができます。

10/25ギガビットイーサネットトポロジ向けの Cisco IMC接続

3ノードおよび 4ノード 10/25ギガビットイーサネット (GE)トポロジに、次の Cisco IMC接続
オプションのいずれかを選択します。

•専用の 1GE Cisco IMC管理ポートを使用することが推奨されます。このオプションには追
加のポートとケーブルが必要ですが、ネットワークの競合を防ぎ、各物理サーバへのアウ

トオブバンドアクセスを常にオンにすることができます。

•共有 LOM拡張モード (EXT)の使用。このモードでは、シングルワイヤ管理が使用され、
Cisco IMCトラフィックが 10/25GE VIC接続に多重化されます。このモードで操作する場
合、トラフィックの複数のストリームが同じ物理リンク上で共有され、妨害のない到達可

能性は保証されません。この展開オプションは推奨されません。

•ファブリックインターコネクトベース環境では、シングルワイヤ管理を使用する場
合、内蔵QpSによりCisco IMCおよびサーバ管理への妨害のないアクセスが保証され
ます。HyperFlex Edge環境では、QoSが適用されないため、専用管理ポートの使用が
推奨されます。

上記の Cisco IMC接続の選択にかかわらず、同様の Cisco UCS Cシリーズサーバについては、
『サーバ設置およびサービスガイド』の次の手順に従い、Cisco IMCに IPv4管理アドレスを
割り当てる必要があります。HyperFlexは IPv6アドレスをサポートしていません。

10/25GEトポロジ用物理ネットワークおよびケーブル接続

VLAN機能を備えたマネージドスイッチ (1または 2)が必要です。Ciscoは、Catalystおよび
Nexusスイッチングプラットフォームのリファレンス構成を完全にテストし、提供します。こ
れらのスイッチのいずれかを選択すると、最高レベルの互換性が提供され、円滑な展開とシー

ムレスな継続的運用が可能になります。

デュアルスイッチの設定には、スイッチの障害、リンクの障害、ポートの障害から保護する完

全な冗長性を備えた、少し複雑なトポロジが含まれます。スタンドアロンまたはスタック構成

が行われている 2つのスイッチと、2つの 10/25GEポート、CIMC管理用の 1つの 1GEポー
ト、サーバごとに 1つのCiscoVIC 1457が必要です。トランクポートは、唯一サポートされて
いるネットワークポート設定です。

シングルスイッチの設定では、サーバごとに 1台のスイッチ、2つの 10/25GEポート、CIMC
管理の 1GEポート、1個の Cisco VIC 1457のみを必要とするシンプルなトポロジが実現しま
す。スイッチレベルの冗長性は提供されませんが、すべてのリンク/ポートおよび関連するネッ
トワークサービスは完全に冗長であり、障害を許容することができます。
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10および 25GEトポロジ両方の要件

次の要件は両方の 10/25GEトポロジに共通であり、展開を開始する前に満たす必要がありま
す。

•サーバごとの専用 1ギガビットイーサネット (GE) Cisco IMC管理ポート (推奨)

• HyperFlexノードごとに専用 Cisco IMC管理ポート (お客様が提供)用の 1個の 1GE
ToRスイッチポートと、1個 (1個)のカテゴリ 6イーサネットケーブル

• Cisco VIC 1457 (各サーバのMLOMスロットに取り付けられている)

•旧世代の Cisco VICハードウェアは、2ノードまたは 4ノードの HX Edgeクラスタで
はサポートされていません。

• HyperFlexノードごとに 2個の 10GE ToRスイッチポートおよび 4個の 10GE SFP +ま
たは SFP28ケーブル (お客様が提供。選択したケーブルがスイッチモデルと互換性が
あることを確認します。)

• Cisco VIC 1457は、Cisco HyperFlexリリース 4.0(1a)以降で 10GEインターフェイスの
速度をサポートしています。

• Cisco VIC 1457は Cisco HyperFlexリリース 4.0(2a)以降で 25GEインターフェイスの速
度をサポートしています。

• 40GEインターフェイスの速度はサポートされておらず、Cisco VIC 1457ではサポー
トされていません。

25GEを使用した HX Edgeクラスタの要件

25GEモードを使用するには、通常、選択したケーブルのタイプと長さに応じて、前方誤り訂
正 (FEC)を使用する必要があります。デフォルトでは、VIC 1400シリーズは CL91 FECモード
で設定されます (Cisco IMC UIで使用可能な場合、FECモード「auto」は CL91と同じです)。
自動 FECネゴシエーションはサポートされません。特定のスイッチでリンクステートをアッ
プにするには、この FECモードに合わせて手動で設定する必要があります。リンクをアップ
にするには、スイッチと VICポートの両方で FECモードが一致している必要があります。使
用中のスイッチがCL91をサポートしていない場合、スイッチで使用可能なFECモードと一致
させて、VICポートが CL74を使用するように設定できます。これには、[VIC設定 (VIC
configuration)]タブの [CIMC UI]で、手動で FECモードを変更する必要があります。HyperFlex
Edgeの展開は、スイッチと VICポートからリンクステートがアップになったと報告されるま
で、開始しないでください。CL74は FC-FEC (ファイアコード)とも呼ばれ、CL91は RS-FEC
(リードソロモン)とも呼ばれています。Cisco IMCGUIを使用してVICで設定されている FEC
モードを変更する方法については、『CISCO UCS Cシリーズ Integrated Management Controller
リリース 4.1 GUIコンフィギュレーションガイド』を参照してください。

（注）

物理的なケーブル接続を続行するには、シングルスイッチまたはデュアルスイッチの設定を

選択します。
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10/25ギガビットイーサネットデュアルスイッチの物理的なケーブル接続

適切なケーブル配線は、ネットワークの完全な冗長性を確保するために重要です。警告

デュアルスイッチの設定には、スイッチの障害、リンクの障害、ポートの障害から保護する完

全な冗長性を備えた、少し複雑なトポロジが含まれます。HyperFlexノードごとに、スタンド
アロンまたはスタック構成の 2つのスイッチ、および 2 x 10GEポート、1 x 1GEポート (専用
CIMC)、および 1 x Cisco VIC 1457 MLOMカードが必要です。トランクポートは、唯一サポー
トされているネットワークポート設定です。

冗長性を追加するためデュアルToRを使用して展開する場合 (ビジュアルレイアウトについて
は、次の図を参照してください)。

アップストリームネットワークの要件

• VLAN機能を備えた 2台のマネージドスイッチ（スタンドアロンまたはスタック構成）

• HyperFlexノードごとに 2 x 10GEポートおよび 1 x 1GEポート。

10/25GEポートはすべてトランクで、適用可能なすべてのVLANを許可する必要がありま
す。専用の CIMCポートに接続すると、すべての 1GEポートがトランキングまたはアク
セスモードになることがあります。

•ジャンボフレームを設定する必要はありません。

• Cisco IntegratedManagement Controller（CIMC）へのアクセスを中断させないために、すべ
てのポートに PortFastトランクを設定する必要があります。

•専用の Cisco IMCを使用している場合は、各サーバ (サーバの背面に「M」というラベル
が付いている)の 1GE管理ポートを 2つのスイッチのいずれかに接続します。

• Cisco VICの 4つの 10/25GEポートのうち 1個を、各サーバから同じ ToRスイッチに接続
します。

•同じスイッチに接続するには、各サーバで同じポート番号を使用します。

同じ VICポート番号を使用しない場合、サーバ間
のトラフィックに対して余分なホップが発生し、2
つのスイッチ間で不必要に帯域幅が消費されます。

（注）

• Cisco VICの 2番目の 10/25GEポートを、各サーバからもう一方の ToRスイッチに接続し
ます。同じスイッチに接続するには、各サーバで同じポート番号を使用します。

•クラスタのインストール前に追加の10/25GEポートを接続しないでください。クラスタ展
開後、追加で 2つの 10/25GEポートをゲストVMトラフィックにオプションで使用するこ
とができます。
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10/25ギガビットイーサネットシングルスイッチの物理的なケーブル接続

適切なケーブル配線は、ネットワークの完全な冗長性を確保するために重要です。警告

シングルスイッチの設定では、サーバごとに 1台のスイッチ、2台の 10/25GEポート、1台の
1 GEポートのみを必要とするシンプルなトポロジが実現します。リンクレベルの冗長性は、
すべての HyperFlexネットワークサービスに提供されます。ただし、単一の ToRスイッチで
動作している場合、スイッチレベルの冗長性は提供されません。トランクポートは、唯一サ

ポートされているネットワークポート設定です。

1個の ToRを使用して展開する場合 (ビジュアルレイアウトについては、次の図を参照してく
ださい)。

•専用の Cisco IMCを使用している場合は、各サーバ (サーバの背面にある「M」というラ
ベルが付いた)の 1GE管理ポートをスイッチまたはアウトオブバンド管理スイッチに接続
します。

• Cisco VICの 4つの 10/25GEポートのうち 2つを、各サーバから同じ ToRスイッチに接続
します。

•クラスタのインストール前に追加の10/25GEポートを接続しないでください。クラスタ展
開後、追加で 2つの 10/25GEポートをゲストVMトラフィックにオプションで使用するこ
とができます。

3および 4ノード 10/25ギガビットイーサネットトポロジの仮想ネットワーク設計

このセクションでは、仮想ネットワークセットアップについて説明しています。HyperFlex展
開プロセスにより自動で仮想ネットワークがセットアップされるため、アクションは必要あり
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ません。これらの詳細は、情報およびトラブルシューティング目的で下記に記載されていま

す。

仮想スイッチ

vSwitchが 4つ必要です。

• vswitch-hx-inband-mgmt：ESXi管理（vmk0）、ストレージコントローラ管理ネットワー
ク

• vswitch-hx-storage-data：ESXiストレージインターフェイス（vmk1）、HXストレージコ
ントローラデータネットワーク

• vmotion：vMotionインターフェイス（vmk2）

• vswitch-hx-vm-network：VMゲストポートグループ

ネットワークトポロジ:

フェールオーバーの順序：

• vswitch-hx-inband-mgmt：vSwitch全体がアクティブ/スタンバイに設定されます。デフォ
ルトでは、すべてのサービスが1つのアップリンクポートを使用し、必要に応じてフェー
ルオーバーされます。

• vswitch-hx-storage-data：HyperFlexストレージデータネットワークと vmk1は、インバン
ド管理およびvmotionvSwitchesとしての逆のフェールオーバー順序を使用して、トラフィッ
クの負荷分散を行います。

• vmotion：vMotionVMKernelポート（vmk2）は post_installスクリプトの使用時に設定され
ます。フェールオーバーの順序は、アクティブ/スタンバイに設定されます。

• vswitch-hx-vm-network：vSwitchがアクティブ/アクティブに設定されます。必要に応じ
て、個々のポートグループを上書きできます。

10/25ギガビットイーサネットスイッチ設定時の注意事項

最低でも 3つの VLANが必要です。

•次の条件で 1 VLAN: VMware ESXi管理、ストレージコントローラ VM管理および Cisco
IMC管理。

• VMware ESXi管理およびストレージコントローラ VM管理は、同じサブネットおよ
び VLANに存在する必要があります

•専用Cisco IMC管理ポートは、上記の管理インターフェイスと同じVLANを共有でき
ます。または、オプションで専用サブネットおよび VLANを使用できます。別の
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VLANを使用している場合、L3接続が上記の管理VLANに必要です。また、Intersight
接続要件を満たす必要があります (Cisco Intersightによる管理)。

• Cisco IMC管理の共有 LOM拡張モードを使用する場合は、専用の VLANが推奨され
ます。

• CiscoHyperFlexのストレージトラフィック用 1VLANこれは、独立した、またはルーティ
ングされていない VLANである必要があります。固有である必要があり、管理 VLANと
重複することはできません。

• vMotionトラフィック用 1 VLANこれは、独立した、またはルーティングされていない
VLANにすることができます。

これらのVLANの必要性を縮小したり、削除したりす
ることはできません。このインストールが試行された

場合は失敗します。

（注）

•ゲストVMトラフィックには、追加のVLANが必要です。これらのVLANは、ESXiの追
加ポートグループとして設定され、ToRスイッチでポートに面するすべての接続をトラ
ンクおよび許可する必要があります。

•これらの追加ゲストVMVLANはオプションです。シンプルなネットワーク設計の維
持を望む環境では、ゲスト VMトラフィックに上記の同じ管理 VLANを使用できま
す。

Cisco VICの特性は、同じ物理ポートから複数の
vNICsから切り離されているため、同じホスト上で
実行されているインターフェイスまたはサービス

に L2で通信するために、vswitch-hx-vm-network上
でゲスト VMトラフィックを設定することはでき
ません。a)別のVLANを使用しL3ルーティングを
実行するか、b)管理インターフェイスへのアクセ
スが必要なゲスト VMが vswitch-hx-inband-mgmt
vSwitchに配置されていることを推奨します。一般
に、vm-network vSwitchを除き、ゲスト VMを
HyperFlexで設定された vSwitchesのいずれにも配
置しないでください。使用例としては、いずれか

のノードでvCenterを実行する必要があり、実行し
ているESXiホストを管理するための接続が必要な
場合などがあります。この場合は、上記の推奨事

項のいずれかを使用して、接続が中断されないよ

うにします。

（注）
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• Cisco VICに接続されているスイッチポートは、パスが許可された適切な VLANを使用し
て、トランクモードで設定する必要があります。

•専用Cisco IMC管理ポートに接続されているスイッチポートは、適切なVLANで「アクセ
スモード」で設定する必要があります。

•すべてのクラスタトラフィックは、10/25GEトポロジ内の ToRスイッチを通過します。

•スパニングツリー PortFastトランク (トランクポート)は、すべてのネットワークポート
で有効にする必要があります。

PortFastの設定に失敗すると、ESXiの起動時に断続的
に切断され、物理リンク障害時に必要なネットワーク

の再コンバージェンスよりも長く時間がかかります。

（注）

その他の考慮事項

•必要に応じて、HXEdgeノードにサードパーティ製のNICカードをさらにインストールで
きます。ネットワークガイドへのリンクについては、第 1章の項を参照してください。

• VIC以外のすべてのインターフェイスは、インストールが完了するまでシャットダウンす
るか、ケーブルを切断している必要があります。

• MLOMスロットでは、HX Edgeノードごとに 1つの VICのみがサポートされます。PCIe
ベース VICアダプタは、HX Edgeノードではサポートされていません。

10/25ギガビットイーサネットのジャンボフレーム

通常、ジャンボフレームは、ネットワーク上で送信されるパケット数を減らし、効率を向上さ

せるために使用されます。以下では、10/25GEトポロジでジャンボフレームを使用する際のガ
イドラインについて説明します。

•ジャンボフレームを有効にするオプションは、最初のインストール中にのみ提示され、後
で変更することはできません。

•ジャンボフレームは不要です。ジャンボフレームをオプトアウトする場合は、すべての
ネットワークスイッチでMTUを 1500バイトに設定したままにします。

•最適なパフォーマンスのために、ジャンボフレームをオプションで有効にできます。フル
パスMTUが 9000バイト以上であることを確認します。ジャンボフレームを有効にする
場合は、次の点に注意してください。

•デュアルスイッチセットアップを実行する場合、すべてのスイッチインターコネク
トおよびスイッチアップリンクでジャンボフレームが有効であることが不可欠です。

フルパスMTUを確認しないと、リンクまたはスイッチの失敗後、トラフィックのパ
スが許可されない場合にクラスタがオフになる可能性があります。

• HyperFlexインストーラは、ノードのいずれかでスタンバイリンクを使用するため、
フェールオーバーを強制する初期展開で、ワンタイムテストを実行します。スイッチ
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のケーブル接続が適切に行われている場合、エンドツーエンドパスMTUをテストし
ます。障害が検出された場合、この警告をバイパスしないでください。問題を修正

し、インストーラを再試行して、検証チェックに合格するようにしてください。

•これらの理由と削除が複雑なため、デュアルスイッチセットアップを使用する場合
はジャンボフレームを無効にすることをお勧めします。

•ジャンボフレームを有効にするためのオプションは、ネットワーク設定ポリシーの下の
HyperFlexクラスタプロファイルの下にあります。ボックスをチェックすると、ジャンボ
フレームが有効になります。ボックスをチェックしないと、ジャンボフレームは無効のま

まになります。

次の手順：

ネットワークの共通要件チェックリスト（40ページ）を完了します。

1ギガビットイーサネットトポロジ

1ギガビットイーサネット (GE)スイッチトポロジは、要件に応じて2つの設計を提供します。
デュアルスイッチ設計は、スイッチ (デュアルまたはスタックスイッチを使用している場合)、
リンクおよびポートの障害からネットワークを保護する完全な冗長設計です。他の単一スイッ

チトポロジではネットワークの冗長性が提供されないため、実稼働クラスタには推奨されませ

ん。

1ギガビットイーサネットトポロジ用 Cisco IMC接続

3ノードおよび 4ノード 10ギガビットイーサネット (GE)トポロジに、次の Cisco IMC接続オ
プションのいずれかを選択します。

•専用の 1GE Cisco IMC管理ポートを使用することが推奨されます。このオプションには追
加のポートとケーブルが必要ですが、ネットワークの競合を防ぎ、各物理サーバへのアウ

トオブバンドアクセスを常にオンにすることができます。

•共有 LOM拡張モード (EXT)の使用。このモードでは、シングルワイヤ管理が使用され、
CiscoLOMトラフィックが1GEVIC接続に多重化されます。このモードで操作する場合、
トラフィックの複数のストリームが同じ物理リンク上で共有され、妨害のない到達可能性

は保証されません。この展開オプションは推奨されません。

•ファブリックインターコネクトベース環境では、シングルワイヤ管理を使用する場
合、内蔵QpSによりCisco IMCおよびサーバ管理への妨害のないアクセスが保証され
ます。HyperFlex Edge環境では、QoSが適用されないため、専用管理ポートの使用が
推奨されます。

上記の Cisco IMC接続の選択にかかわらず、同様の Cisco UCS Cシリーズサーバについては、
『サーバ設置およびサービスガイド』の次の手順に従い、Cisco IMCに IPv4管理アドレスを
割り当てる必要があります。HyperFlexは IPv6アドレスをサポートしていません。
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3および 4ノード 1ギガビットイーサネットトポロジの仮想ネットワーク設計

このセクションでは、仮想ネットワークセットアップについて説明しています。HyperFlex展
開プロセスにより自動で仮想ネットワークがセットアップされるため、アクションは必要あり

ません。これらの詳細は、情報およびトラブルシューティング目的で下記に記載されていま

す。

仮想スイッチ

各 ESXiホストで推奨される設定では、次のネットワークを切り分ける必要があります。

•管理トラフィックネットワーク

•データトラフィックネットワーク

• vMotionネットワーク

• VMネットワーク

最小ネットワーク構成では、最小限で次の 2つの個別ネットワークが必要です。

•管理ネットワーク（vMotionと VMネットワークを含む）

•データネットワーク（ストレージトラフィック用）

それぞれのネットワークに対応する 2つの vSwitchが必要です。

• vswitch-hx-inband-mgmt：ESXi管理 (vmk0)、HyperFlexストレージコントローラ管理、
VMゲストポートグループ

• vswitch-hx-storage-data—HyperFlexESXiストレージインターフェイス（vmk1）、HyperFlex
ストレージデータネットワーク、vMotion（vmk2）。

シングルスイッチの設定を使用してHyperFlex Edgeを導入すると、ストレージデータ vSwitch
および関連付けられたポートグループのフェールオーバー順序（スタンバイアダプタのみ追加

された状態）が表示されます。アクティブアダプタが不足している場合でも、それが原因でク

ラスタに機能上の問題が生じることはありません。フェールオーバー順序はインストールプロ

セスで設定された順序のままにしておくことを推奨します。

（注）
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ネットワークトポロジ:デュアルスイッチの設定

ネットワークトポロジ:シングルスイッチの設定
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フェールオーバー順序: -デュアルスイッチ設定のみ:

vswitch-hx-inband-mgmt：2つのアップリンク上で、vSwitch全体がアクティブ/スタンバイに
設定されます。デフォルトでは、すべてのサービスが1つのアップリンクポートを使用し、必
要に応じてフェールオーバーされます。VMポートグループのフェールオーバー順序は、必要
に応じて、かつより適切なロードバランシングになるようにオーバーライドできます。

vswitch-hx-storage-data：HyperFlexストレージデータネットワークと vmk1は、同じアクティ
ブ/スタンバイ順序に設定されます。post_installスクリプトを使用して設定されている場合、
vMotion VMKernelポートは反対の順序を使用するように設定されます。これにより、直接接
続リンクの完全な使用率が確保されます。

1GEトポロジ用物理ネットワークおよびケーブル接続

VLAN機能を備えたマネージドスイッチ (1または 2)が必要です。Ciscoは、Cisco Catalystお
よび Cisco Nexusスイッチングプラットフォームのリファレンス構成を完全にテストし、提供
します。これらのスイッチのいずれかを選択すると、最高レベルの互換性が提供され、円滑な

展開とシームレスな継続的運用が可能になります。

デュアルスイッチのケーブル接続には、スイッチの障害、リンクの障害、スイッチポートの

障害、LOM/PCIe NIC HWの障害から保護する完全な冗長性を備えた、少し複雑なトポロジが
含まれます。サーバごとに、スタンドアロンまたはスタック構成が行われている2つのスイッ
チ、クラスタおよびVMトラフィックに 4個の 1GEポート、CIMC管理に 1個の 1GEポート、
1個の Intel i350PCIeNICが必要です。トランクポートは、唯一サポートされているネットワー
クポート設定です。

シングルスイッチの設定では、1台のスイッチを必要とするシンプルなトポロジ、クラスタと
VMトラフィック用に 2個の 1GEポート、CIMC管理用に 1個の 1GEポートを提供し、追加
の PCIe NICは必要ありません。リンクまたはスイッチの冗長性はありません。サポートされ
ている 2つのネットワークポート設定は、アクセスポートとトランクポートです。

冗長性の欠如により、シングルスイッチ1GE設定は非実稼働環境に対してのみ推奨されます。（注）

物理的なケーブル接続を続行するには、シングルスイッチまたはデュアルスイッチの設定を

選択します。

1ギガビットイーサネットデュアルスイッチケーブル接続

適切なケーブル配線は、ネットワークの完全な冗長性を確保するために重要です。警告

展開を開始する前に、次の要件を満たす必要があります。

•サーバごとの専用 1ギガビットイーサネット (GE) Cisco IMC管理ポート (推奨)

• HyperFlexサーバごとに専用 Cisco IMC管理ポート (お客様が提供)用の 1個の 1GE
ToRスイッチポートと、1個のカテゴリ 6イーサネットケーブル
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• Intel i350 PCIe NIC [HX-UCSC-PCIE-IRJ45] (各サーバの PCIeスロットに取り付け済み)。

•このNICは発注時に選択して、工場出荷時に取り付けることができます。個別に発注
した場合は現場で NICを取り付けます。単一のソケット CPU設定をサポートしてい
るため、ライザ #1または #2を使用できますが、ライザ #1の使用を推奨します。

• HyperFlexサーバごとに 2個の 1GE ToRスイッチポートと、2個のカテゴリ 6イーサ
ネットケーブル (お客様が提供)。

• Cisco VICはこのトポロジでは使用されません

• MLOMフォームファクタの Intel i350はサポートされていません。

• Intel x550 Lan-on-motherboard LOM (Cisco UCSマザーボードに内蔵)

• HyperFlexサーバごとに 2個の 1GE ToRスイッチポートと、2個のカテゴリ 6イーサ
ネットケーブル (お客様が提供)。

このトポロジでは、1GE速度のみサポートされて
います。10GbaseTスイッチを使用した 10GE LOM
ポートは、サポートされていません。代わりに、

1GEの速度を手動で設定するか、このガイドで説
明されているサポートされている10GEトポロジの
いずれかを使用します。

（注）

冗長性を追加するためデュアル ToRを使用して展開する場合。

•専用の Cisco IMCを使用している場合は、各サーバ (サーバの背面に「M」というラベル
が付いている)の 1GE管理ポートを 2つのスイッチのいずれかに接続します。

•全サーバ上の両方の統合済みLan-on-motherboard (LOM)ポートを同じToRスイッチに接続
します。

冗長性は vSwitchレベルで確保され、統合済みLOMか
らの 1つのアップリンクポート、および各 vSwitchの
PCIe NICからの 1つのアップリンクポートが含まれま
す。LOMポートを異なるスイッチに接続しないでくだ
さい。

（注）

• i350 NICの 4つの 1GEポートのうち 2つを、各サーバから同じ ToRスイッチに接続しま
す。同じスイッチに接続するには、各サーバで同じポート番号を使用します。
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同じポート番号を使用しない場合、サーバ間のトラ

フィックに対して余分なホップが発生し、2つのスイッ
チ間で不必要に帯域幅が消費されます。

（注）

•クラスタのインストール前に、i350 NICから 2つ以上の 1GEポートを接続しないでくだ
さい。クラスタの導入後、ゲスト VMトラフィック用に追加で 2つの 1GEポートをオプ
ションで使用できます。追加の使用可能なNICポートの使用に関するガイドラインについ
ては、『Cisco HyperFlex Systems:ネットワーキングトポロジ』を参照してください。

1ギガビットイーサネットシングルスイッチケーブル接続

適切なケーブル配線は、ネットワークの完全な冗長性を確保するために重要です。警告

1個の ToRを使用して展開する場合 (ビジュアルレイアウトについては、次の図を参照してく
ださい)。

•専用の Cisco IMCを使用している場合は、各サーバ (サーバの背面にある「M」というラ
ベルが付いた)の 1GE管理ポートをToRスイッチまたはアウトオブバンド管理スイッチに
接続します。

•全サーバ上の両方の統合済みLan-on-motherboard (LOM)ポートを同じToRスイッチに接続
します。
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このトポロジでは、1GE速度のみサポートされていま
す。10GbaseTスイッチを使用した 10GE LOMポート
は、サポートされていません。代わりに、1GEの速度
を手動で設定するか、このガイドで説明されているサ

ポートされている 10GEトポロジのいずれかを使用し
ます。

（注）

アクセスポートとトランクポートについて

イーサネットインターフェイスは、次のように、アクセスポートまたはトランクポートとし

て設定できます。

•アクセスポートはインターフェイス上に設定された 1つの VLANだけに対応し、1つの
VLANのトラフィックだけを伝送します。

•トランクポートはインターフェイス上に設定された 1つ以上の VLANに対応しているた
め、複数の VLANのトラフィックを同時に伝送できます。

次の表に、アクセスポートとトランクポート間の違いの概要を示します。この表に記載され

ている詳細を確認して、導入環境に使用するポートを決定できます。

このガイドはトランクポートを前提に書かれています。ユーザの導入環境にもトランクポー

トを強く推奨します。

重要
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Access Portsトランクポート

トランクポートよりも導入プロセスがシンプ

ルです。

CIMC、ESXi、および HXデータプラット
フォームインストーラ内で行う必要があるもっ

と多くの VLANタグのセットアップと定義が
必要になります。

管理、vMotion、およびVMゲストトラフィッ
クで単一のサブネットを共有する必要があり

ます。

管理、vMotion、およびVMゲストトラフィッ
クを異なるサブネットに論理的に分けること

ができます。

個別の VLANにポート 1と 2を設定するため
のマネージドスイッチが必要です。ストレー

ジトラフィックは、例外なく、専用の VLAN
を使用する必要があります。

ESXiに L2ネットワークを追加できる柔軟性
があります。

トランクポートとアクセスポートのいずれにも、個別の VLANにポート 1と 2を設定するた
めのマネージドスイッチが必要です。

（注）

1ギガビットイーサネットスイッチ設定時の注意事項

•次の条件で最小の 1 VLAN: VMware ESXi管理、ストレージコントローラ VM管理および
Cisco IMC管理。

• VMware ESXi管理およびストレージコントローラ VM管理は、同じサブネットおよ
び VLANに存在する必要があります

•専用Cisco IMC管理ポートは、上記の管理インターフェイスと同じVLANを共有でき
ます。または、オプションで専用サブネットおよび VLANを使用できます。別の
VLANを使用している場合、L3接続が上記の管理VLANに必要です。また、Intersight
接続要件を満たす必要があります (Cisco Intersightによる管理)。

• Cisco HyperFlexのストレージトラフィック用 1 VLANこれは、独立しルーティングされ
ていない VLANである必要があります。また、固有である必要があり、管理 VLANと重
複することはできません。

管理VLANと 2番目のデータVLANの両方の必要性を
縮小したり、なくしたりすることはできません。この

インストールが試行された場合は失敗します。

（注）

•ゲストVMトラフィックには、追加のVLANが必要です。これらのVLANは、ESXiの追
加ポートグループとして設定され、すべての接続を ToRスイッチにトランクする必要が
あります。
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•これらの追加ゲストVMVLANはオプションです。シンプルなネットワーク設計の維
持を望む環境では、ゲスト VMトラフィックに上記の同じ管理 VLANを使用できま
す。

• Intel i350に接続されているスイッチポートは、パスが許可された適切な VLANを使用し
て、トランクモードで設定する必要があります。

•専用Cisco IMC管理ポートに接続されているスイッチポートは、適切なVLANで「アクセ
スモード」で設定する必要があります。

• VMware vMotionトラフィックは、次の 2つのパスのいずれかに従います。

•デュアルスイッチトポロジ: vMotionは、ストレージデータネットワークとは反対の
フェールオーバー順序を使用し、ネットワーク障害が発生しない場合は専用の 1GE
パスを使用します。Post_installスクリプトを使用すると、正しい vSwitchのVMkernel
インターフェイスが正しいフェールオーバー設定でセットアップされます。ESXiで
新しいインターフェイスが作成される (vmk2)ため、専用の VLANが必要です。

•シングルスイッチトポロジ:vMotionは、管理ネットワークと共有されます。Post_install
スクリプトを使用すると、デフォルトのトラフィックシェーパーを持つ新しい ESX
インターフェイス (vmk2)で、vMotionがリンクを完全に飽和状態にならないようにし
ます。新しいインターフェイスが作成されるため、専用の VLANが必要です。

VMware vMotionトラフィックの詳細については、『Cisco HyperFlex Edge展開ガイド』の
「インストール後のタスク」の項を参照してください。

•スパニングツリー PortFastトランク (トランクポート)は、すべてのネットワークポート
で有効にする必要があります。

PortFastの設定に失敗すると、ESXiの起動時に断続的
に切断され、物理リンク障害時に必要なネットワーク

の再コンバージェンスよりも長く時間がかかります。

（注）

1ギガビットイーサネットのジャンボフレーム

通常、ジャンボフレームは、ネットワーク上で送信されるパケット数を減らし、効率を向上さ

せるために使用されます。以下では、10GEトポロジでジャンボフレームを使用する際のガイ
ドラインについて説明します。

•ジャンボフレームを有効にするオプションは、最初のインストール中にのみ提示され、後
で変更することはできません。

•ジャンボフレームは不要です。ジャンボフレームをオプトアウトする場合は、すべての
ネットワークスイッチでMTUを 1500バイトに設定したままにします。
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•最適なパフォーマンスのために、ジャンボフレームをオプションで有効にできます。フル
パスMTUが 9000バイト以上であることを確認します。ジャンボフレームを有効にする
場合は、次の点に注意してください。

•デュアルスイッチセットアップを実行する場合、すべてのスイッチインターコネク
トおよびスイッチアップリンクでジャンボフレームが有効であることが不可欠です。

フルパスMTUを確認しないと、リンクまたはスイッチの失敗後、トラフィックのパ
スが許可されない場合にクラスタがオフになる可能性があります。

• HyperFlexインストーラは、ノードのいずれかでスタンバイリンクを使用するため、
フェールオーバーを強制する初期展開で、ワンタイムテストを実行します。スイッチ

のケーブル接続が適切に行われている場合、エンドツーエンドパスMTUをテストし
ます。障害が検出された場合、この警告をバイパスしないでください。問題を修正

し、インストーラを再試行して、検証チェックに合格するようにしてください。

•これらの理由と削除が複雑なため、デュアルスイッチセットアップを使用する場合
はジャンボフレームを無効にすることをお勧めします。

•ジャンボフレームを有効にするためのオプションは、ネットワーク設定ポリシーの下の
HyperFlexクラスタプロファイルの下にあります。ボックスをチェックすると、ジャンボ
フレームが有効になります。ボックスをチェックしないと、ジャンボフレームは無効のま

まになります。

次の手順：

ネットワークの共通要件チェックリスト（40ページ）を完了します。

HyperFlex Edgeの互換性とソフトウェアの要件：HyperFlexリリース
4.0(x)

Cisco HXリリース4.0(x)の互換性とソフトウェア要件の詳細については、 Cisco HyperFlex推奨
ソフトウェアリリースおよび要件ガイドの「CiscoHXリリース4.0(x) -ソフトウェア要件」の章
を参照してください。

ネットワークの共通要件チェックリスト

インストールを開始する前に、お使いの環境が次の特定のソフトウェアおよびハードウェア要

件を満たしていることを確認します。
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VLANの要件

予約済み VLAN ID：指定する VLAN IDは、HyperFlexノードが接続されている Top of Rack
（ToR）スイッチでサポートされている必要があります。たとえば、VLAN ID 3968〜4095は
Nexusスイッチによって予約され、VLAN ID 1002〜1005はCatalystスイッチによって予約され
ています。HyperFlexで使用する VLAN IDを決定する前に、その同じ VLAN IDがスイッチで
使用可能であることを確認してください。

重要

説明VLAN IDネットワーク

次の各ネットワークに個別のサブネットと VLANを使用します。

ESXi、HyperFlex、およびVMware
vCenter間の管理トラフィック用に
使用され、ルーティング可能であ

る必要があります。

このVLANは、Intersight
にアクセスできる必要が

あります (Intersightで展
開している場合)。

（注）

VMware ESXiおよび Cisco
HyperFlex管理用 VLAN

管理 VLANと同じまたは異なる
VLANを指定できます。

このVLANは、Intersight
にアクセスできる必要が

あります (Intersightで展
開している場合)。

（注）

CIMC VLAN

ストレージトラフィックに使用さ

れ、L2接続のみ必要です。
HXストレージトラフィック用の
VLAN

vMotionVLANに使用されます（該
当する場合）。

管理VLANと同じVLAN
を指定できますが、推奨

されません。

（注）

VLAN for VMware vMotion

VM/アプリケーションネットワー
クに使用されます。

ESXiの VMポートグ
ループによって分けられ

ている複数のVLANであ
ることがあります。

（注）

VMネットワーク用の VLAN
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サポートされている vCenterトポロジ

次の表を使用して、vCenterのサポートされているトポロジを決定します。

推奨説明トポロジ

強く推奨外部サーバで実行され、サイ

トに対してローカル扱いとな

る仮想または物理vCenter。こ
のサーバには、管理ラックマ

ウントサーバを使用できま

す。

シングル vCenter

強く推奨WAN全体の複数のサイトを管
理する vCenter。

一元化された vCenter

HyperFlex Edgeクラスタのイ
ンストールは、vCenterがなく
ても先に実行できます。ま

た、外部vCenterを使用して展
開し、クラスタに移行するこ

ともできます。いずれの場合

も、実稼働ワークロードを実

行する前に、クラスタを

vCenterサーバに登録する必要
があります。

最新情報については、『How
toDeploy vCenter on the HXData
Platform』テクニカルノートを
参照してください。

展開予定のクラスタ内で実行

される vCenter。
ネストされた vCenter

3ノード顧客の展開情報

一般的な 3ノードの HyperFlex Edgeの導入の場合、13個の IPアドレスが必要です -管理ネッ
トワーク用の 10個の IPアドレスと vMotionネットワーク用の 3個の IPアドレス。

すべての IPアドレスは IPv4である必要があります。HyperFlexは IPv6アドレスをサポートし
ていません。

重要

4ノード顧客の展開情報

一般的な 4ノードの HyperFlex Edgeの導入の場合、17個の IPアドレスが必要です -管理ネッ
トワーク用の 13個の IPアドレスと vMotionネットワーク用の 3個の IPアドレスです。
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すべての IPアドレスは IPv4である必要があります。HyperFlexは IPv6アドレスをサポートし
ていません。

重要

CIMC管理 IPアドレス

CIMC管理 IPアドレスサーバ

サーバ 1：

サーバ 2：

サーバ 3：

サーバー 4:

サブネットマスク

ゲートウェイ

DNSサーバ

NTPサーバ

適切な Intersight接続を確保するため
には、CIMCにNTPを設定する必要
があります。

（注）

ネットワークの IPアドレス

デフォルトでは、HXインストーラにより、ハイパーバイザデータネットワークとストレージ
コントローラデータネットワークに 169.254.1.Xの範囲内の IPアドレスが自動的に割り当て
られます。この IPサブネットをユーザーが設定することはできません。

（注）

スパニングツリー PortFastトランク (トランクポート)は、すべてのネットワークポートで有
効にする必要があります。

PortFastの設定に失敗すると、ESXiの起動時に断続的に切断され、物理リンク障害時に必要な
ネットワークの再コンバージェンスよりも長く時間がかかります。

（注）
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管理ネットワークの IPアドレス

（ルーティング可能であること）

ストレージコントローラの管理ネットワー

ク

ハイパーバイザ管理ネットワーク

サーバ 1：サーバ 1：

サーバ 2：サーバ 2：

サーバ 3：サーバ 3：

サーバ 4:サーバー 4:

クラスタ IP:ストレージクラスタ管理 IPアドレス

サブネットマスク

デフォルトゲートウェイ

VMware vMotionネットワーク IPアドレス

vMotionサービスの場合、固有のVMKernelポートを設定します。必要であれば、vMotionの管
理 VLANを使用している場合は vmk0を再使用することもできます（非推奨）。

vMotionネットワークの IPアドレス（post_installスクリプトを使用して設
定されている）

サーバ

サーバ 1：

サーバ 2：

サーバ 3：

サーバー 4:

サブネットマス

ク

ゲートウェイ

VMware vCenterの構成

HyperFlexは標準ポートを介して vCenterと通信します。ポート 80はリバース HTTPプロキシ
で使用されますが、TACのサポートを受けて変更できます。ポート 443は vCenter SDKへのセ
キュア通信に使用され、変更することはできません。

（注）
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vCenter管理ユーザ名

username@domain

vCenter管理パスワード

vCenterデータセンターの名前

既存のデータセンターオ

ブジェクトを使用できま

す。データセンターが

vCenterに存在しない場合
は、作成されます。

（注）

VMware vSphereコンピューティン
グクラスタおよびストレージクラ

スタの名前

vCenterに表示されるクラ
スタ名。

（注）

ポート要件

Intersightの接続性（21ページ）に記載されている前提条件に加えて、次のポート要件も満た
していることを確認します。

重要

ネットワークがファイアウォールの背後にある場合は、標準のポート要件に加え、VMwareに
は VMware ESXiおよび VMware vCenterに対するポートが推奨されます。

• CIP-Mは、クラスタ管理 IPに使用します。

• SCVMは、コントローラ VMの管理 IPです。

• ESXiは、ハイパーバイザの管理 IPです。

HyperFlexソリューションのコンポーネント通信に必要なポートの包括的なリストは、HXData
Platform Security Hardening Guideの付録 Aに記載されています。

標準設定がなく、異なるポート設定が必要な場合は、環境のカスタマイズについて、表 C-5
ポートのリテラル値を参照してください。

ヒント
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ネットワークサービス

• DNSサーバとNTPサーバは、HXストレージクラスタの外側に配置する必要があります。

•現時点では、信頼性の高いソースを提供するには、内部でホストされている NTPサーバ
を使用してください。

•すべての DNSサーバは、展開を開始する前に、ESXiの各ホストについて順方向 (A)およ
び逆方向 (PTR)の DNSレコードを事前設定しておく必要があります。DNSを前もって正
しく設定しておけば、ESXiホストを、IPアドレスではなく FQDNで vCenterに追加でき
ます。

この手順をスキップした場合には、ホストは IPアドレスで vCenterインベントリに追加さ
れ、ユーザは「vCenterクラスタのノードの識別方法を IPから FQDNに変更する」で説明
されている手続きに従って、FQDNに変換することが必要になります。

（注）

DNSサーバ

<Primary DNS Server IP address,
Secondary DNS Server IP address,
…>

NTPサーバ

<Primary NTP Server IP address,
Secondary NTP Server IP address,
…>

タイムゾーン

例：US/Eastern、US/Pacific

コネクテッドサービス

コネクテッドサービスの有効化

（推奨）

[はい（Yes）]または [いいえ

（No）]が必要

サービス要求通知用の電子メー

ル

例：name@company.com

Proxy Server

• Intersightへの直接接続が使用できない場合、プロキシサーバの使用は任意です。
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•プロキシを使用する場合は、サーバを Intersightアカウントに要求するためにプロキシを
使用するように、各サーバのデバイスコネクタを設定する必要があります。さらに、

HyperFlex Data Platformを正常にダウンロードできるようにするには、HXクラスタプロ
ファイルでプロキシ情報を指定する必要があります。

•ユーザー名/パスワードの使用はオプションです。

プロキシが必要です:イエスま
たはノー

Proxy Host

プロキシポート（Proxy Port）

Username

パスワード

ゲスト VMトラフィック
ゲストVMトラフィックに関する考慮事項は、トポロジの選択に基づいて上記に示されます。
通常、正しい vSwitchに適用される限り、必要に応じてゲストポートグループを作成できま
す。

• 10/25GEトポロジ: vswitch-hx-vm-networkを使用して、新しいVMポートグループを作成
します。

Post_installスクリプトを実行して、クラスタ内のすべてのホスト上で正しい vSwitchesに自動
的に VLANを追加することを推奨します。後ほど、任意の時点で新しいゲスト VLANをクラ
スタに追加するには、hx_post_install --vla (スペースの後には 2つのダッシュ)を実行します。

残りの vmnicまたはサードパーティ製のネットワークアダプタを使用する追加の vSwitchesが
作成される場合があります。HyperFlexによって定義されたvSwitchesに変更が加えられないよ
うに注意する必要があります。

ユーザーが作成した追加のvSwitchesは、管理者単独で責任を有し、HyperFlexによって管理さ
れません。

（注）

Intersightの接続性
Intersightの接続性に関する次の前提条件を考慮してください。

• HXサーバのセットに HXクラスタをインストールする前に、対応する Cisco IMCインス
タンスのデバイスコネクタがCisco Intersightに接続するように適切に設定され、登録され
ていることを確認します。
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•インストールフェーズ中のポート 80、443、および 8089を介したCIMCと vCenter間の通
信。

•すべてのデバイスコネクタは、svc.intersight.comを適切に解決でき、かつポート 443のア
ウトバウンドで開始されるHTTPS接続を許可する必要があります。現在のHXインストー
ラバージョンでは、HTTPプロキシの使用がサポートされています。

•すべてのコントローラの VM管理インターフェイスは、svc.intersight.comを適切に解決で
き、ポート 443のアウトバウンドで開始される HTTPS接続を許可する必要があります。
現在の HXインストーラバージョンは、インターネットへの直接接続がない場合、HTTP
プロキシの使用をサポートしています。

• IP接続 (L2または L3)は、各サーバの CIMC管理 IPから次のすべてに必要です。ESXi管
理インターフェイス、HyperFlexコントローラ VM管理インターフェイス、vCenterサー
バ。このパスのファイアウォールは、『Hyperflex Hardeningガイド』で説明されている必
要なポートを許可するように設定する必要があります。

• HXDPリリース 3.5(2a)以降、Intersightインストーラでは、HyperFlexサーバ上に工場出荷
時にインストールされるコントローラ VMが不要になりました。

同じサーバにHyperFlexを再展開する場合、新しいコントローラVMを Intersightからすべ
ての ESXiホストにダウンロードする必要があります。これには、各 ESXiホストが
svc.intersight.comを解決し、ポート 443上の発信側で開始したHTTPS接続を許可すること
が必要です。コントローラVMのダウンロードにプロキシサーバを使用することはサポー
トされており、必要に応じて HyperFlexクラスタプロファイルで設定できます。

•クラスタの展開後、継続的な管理のために Intersight内で新しいHXクラスタが自動的に登
録されます。

Cisco HyperFlex Edge非表示クラウド監視
CiscoHyperflexEdge非表示クラウド監視は、監視VMまたは調停ソフトウェアの必要性を排除
する、Cisco Hyperflex Edgeの導入における革新的なテクノロジーです。

Cisco Hyperflex Edge非表示クラウド監視は、2ノード HX Edge導入にのみ必要です。監視に
は、追加のインフラストラクチャ、セットアップ、設定、バックアップ、パッチ、または管理

は必要ありません。この機能は、2ノード HyperFlex Edgeのインストールの一部として自動的
に設定されます。リモートサイトでのアウトバウンドアクセスは、相互に接続するために存

在している必要があります (Intersight.comまたは Intersight仮想アプライアンス)。HyperFlex
Edge 2ノードクラスタは、この接続が確立されていないと動作しません。

クラウド監視機能の利点、運用、および障害のシナリオの詳細については、次を参照してくだ

さい。https://www.cisco.com/c/dam/en/us/products/collateral/hyperconverged-infrastructure/
hyperflex-hx-series/whitepaper-c11-741999.pdf
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https://www.cisco.com/c/dam/en/us/support/docs/hyperconverged-infrastructure/hyperflex-hx-data-platform/HX-Hardening_Guide.pdf
https://www.cisco.com/c/dam/en/us/products/collateral/hyperconverged-infrastructure/hyperflex-hx-series/whitepaper-c11-741999.pdf
https://www.cisco.com/c/dam/en/us/products/collateral/hyperconverged-infrastructure/hyperflex-hx-series/whitepaper-c11-741999.pdf


Cisco Hyperflex Edgeサーバの注文
CiscoHyperFlex Edgeサーバを注文する場合は、HyperFlex Edge仕様シートの説明に従って、正
しいコンポーネントを選択してください。ネットワークトポロジの選択に注意して、目的の設

定と一致することを確認します。ネットワークトポロジの PID選択の詳細については、仕様
シートの補足資料セクションを参照してください。
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https://www.cisco.com/c/en/us/products/hyperconverged-infrastructure/hyperflex-hx-series/datasheet-listing.html


インストール前チェックリスト

50

インストール前チェックリスト

Cisco Hyperflex Edgeサーバの注文


	インストール前チェックリスト
	2 ノード ネットワーク トポロジ
	2 ノード ネットワーク トポロジの選択
	10 または 25 ギガビット イーサネット トポロジ
	10/25 ギガビット イーサネット トポロジ向けの Cisco IMC 接続
	10/25GE トポロジ用物理ネットワークおよびケーブル接続
	10/25 ギガビット イーサネット デュアル スイッチの物理的なケーブル接続
	10/25 ギガビット イーサネット シングル スイッチの物理的なケーブル接続

	2 ノード 10/25 ギガビット イーサネット トポロジのための仮想ネットワークの設計
	10/25 ギガビット イーサネット スイッチ設定時の注意事項
	10/25 ギガビット イーサネットのジャンボ フレーム


	1 ギガビット イーサネット トポロジ
	1 ギガビット イーサネット トポロジ用 Cisco IMC 接続
	1 GE トポロジ用物理ネットワークおよびケーブル接続
	1 ギガビット イーサネット デュアル スイッチ ケーブル接続
	1 ギガビット イーサネット シングル スイッチ ケーブル接続

	2 ノード 1 ギガビット イーサネット トポロジの仮想ネットワーク設計
	1 ギガビット イーサネット スイッチ設定時の注意事項
	1 ギガビット イーサネットのジャンボ フレーム



	ネットワークの共通要件チェックリスト
	ゲスト VM トラフィック
	Intersight の接続性
	Cisco HyperFlex Edge 非表示クラウド監視
	Cisco Hyperflex Edge サーバの注文

	3 および 4 ノード ネットワーク トポロジ
	3 ノードまたは 4 ノードのネットワーク トポロジの選択
	10 または 25 ギガビット イーサネット トポロジ
	10/25 ギガビット イーサネット トポロジ向けの Cisco IMC 接続
	10/25GE トポロジ用物理ネットワークおよびケーブル接続
	10/25 ギガビット イーサネット デュアル スイッチの物理的なケーブル接続
	10/25 ギガビット イーサネット シングル スイッチの物理的なケーブル接続

	3 および 4 ノード 10/25 ギガビット イーサネット トポロジの仮想ネットワーク設計
	10/25 ギガビット イーサネット スイッチ設定時の注意事項
	10/25 ギガビット イーサネットのジャンボ フレーム


	1 ギガビット イーサネット トポロジ
	1 ギガビット イーサネット トポロジ用 Cisco IMC 接続
	3 および 4 ノード 1 ギガビット イーサネット トポロジの仮想ネットワーク設計
	1GE トポロジ用物理ネットワークおよびケーブル接続
	1 ギガビット イーサネット デュアル スイッチ ケーブル接続
	1 ギガビット イーサネット シングル スイッチ ケーブル接続

	1 ギガビット イーサネット スイッチ設定時の注意事項
	1 ギガビット イーサネットのジャンボ フレーム



	HyperFlex Edge の互換性とソフトウェアの要件：HyperFlex リリース 4.0(x)
	ネットワークの共通要件チェックリスト
	ゲスト VM トラフィック
	Intersight の接続性
	Cisco HyperFlex Edge 非表示クラウド監視
	Cisco Hyperflex Edge サーバの注文



