
IP SLA TCP接続動作の設定

このモジュールでは、Ciscoルータと IPv4または IPv6を使用するデバイスの間の、TCP接続
動作の実行に要する応答時間を測定するように、IPサービスレベル契約（SLA）の TCP接続
動作を設定する方法について説明します。TCP接続の精度は、宛先の Ciscoルータに IP SLA
Responderを使用することによって向上します。このモジュールでは、TCP接続動作の結果を
表示して分析し、ネットワーク内のサーバおよびホストへの接続回数が、IPサービスレベル
にどのように影響する可能性があるかを判断する方法についても説明します。TCP接続動作
は、特定のアプリケーションに使用するサーバの応答時間の測定やサーバの可用性の接続テス

トに役立ちます。

•機能情報の確認（1ページ）
• IP SLA TCP接続動作に関する情報（2ページ）
• IP SLA TCP接続動作の設定方法（3ページ）
• IP SLA TCP接続動作の設定例（10ページ）
•その他の参考資料（11ページ）
• IP SLA TCP接続動作の機能情報（12ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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IP SLA TCP接続動作に関する情報

TCP接続動作
IP SLA TCP接続動作は、シスコデバイスと IPを使用するデバイスの間の TCP接続動作の実
行に要する応答時間を測定します。TCPは、信頼性の高い全二重データ伝送を行うトランス
ポート層（レイヤ4）インターネットプロトコルです。宛先デバイスは、IPを使用する任意の
デバイスまたは IP SLA Responderになります。

次の図では、デバイス Bが送信元 IP SLAデバイスとして設定され、IPホスト 1を宛先デバイ
スとする TCP接続動作が設定されています。

図 1 : TCP接続動作

接続応答時間は、デバイス Bから IPホスト 1に TCP要求メッセージを送信してから、IPホス
ト 1からの応答を受信するまでの時間を測定して算出されます。

TCP接続の精度は、宛先のシスコデバイスに IP SLA Responderを使用することによって向上
します。宛先デバイスがシスコデバイスの場合、IPSLAは指定した任意のポート番号へのTCP
接続を実行します。宛先がCisco IPホストでない場合は、既知の宛先ポート番号を指定する必
要があります（たとえば、FTPには 21、Telnetには 23、HTTPサーバには 80を指定）。

シスコデバイスを使用する場合、TCP接続動作に IP SLA Responderを使用するかどうかは任
意です。シスコ以外のデバイスに IP SLA Responderを設定することはできません。

TCP接続は、仮想回線の可用性またはアプリケーションの可用性をテストするために使用しま
す。Telnet、SQL、および他のタイプの接続をシミュレーションすることによってサーバおよ
びアプリケーションの接続パフォーマンスをテストすると、IPサービスレベルの確認に役立
ちます。
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IP SLA TCP接続動作の設定方法

宛先デバイスでの IP SLA Responderの設定

始める前に

IP SLAResponderを使用する場合は、応答側として使用するネットワーキングデバイスがシス
コデバイスであり、そのデバイスにネットワークを介して接続できることを確認します。

手順の概要

1. enable
2. configure terminal
3. 次のいずれかを実行します。

• ip sla responder
• ip sla responder tcp-connect ipaddress ip-address port port vrf vrf

4. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

（任意）送信元からの制御メッセージに応じて、シ

スコデバイスにおける IP SLAResponder機能を一時
的にイネーブルにします。

次のいずれかを実行します。ステップ 3

• ip sla responder
• ip sla responder tcp-connect ipaddress
ip-address port port vrf vrf または

例： （任意）送信元デバイスでプロトコル制御が明示的

にディセーブルである場合にのみ必須です。指定の
Device(config)# ip sla responder

IPアドレスとポートおよびVRFで IP SLAResponder
機能を永続的にイネーブルにします。例：

Device(config)# ip sla responder tcp-connect
ipaddress 172.29.139.132 port 5000 vrf vrf1

•制御は、デフォルトでイネーブルになります。

IP SLA TCP接続動作の設定
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目的コマンドまたはアクション

（任意）グローバルコンフィギュレーションモー

ドを終了し、特権 EXECモードに戻ります。
exit

例：

ステップ 4

Device(config)# exit

送信元デバイスでの TCP接続動作の設定およびスケジューリング
次のいずれかの作業のみを実行します。

前提条件

IP SLA Responderを使用する場合は、このタスクを開始する前に「宛先デバイスでの IP SLA
Responderの設定」の項を完了してください。

送信元デバイスでの基本 TCP接続動作の設定

手順の概要

1. enable
2. configure terminal
3. ip sla operation-number
4. tcp-connect {destination-ip-address | destination-hostname} destination-port [source-ip {ip-address

| hostname} source-port port-number] [control {enable | disable}]
5. frequency seconds
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

IP SLA動作の設定を開始し、IP SLAコンフィギュ
レーションモードに移行します。

ip sla operation-number

例：

ステップ 3

Device(config)# ip sla 10

IP SLA TCP接続動作の設定
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目的コマンドまたはアクション

TCP接続動作を定義し、IP SLA TCPコンフィギュ
レーションモードを開始します。

tcp-connect {destination-ip-address |
destination-hostname} destination-port [source-ip
{ip-address | hostname} source-port port-number]
[control {enable | disable}]

ステップ 4

•送信元デバイスとターゲットデバイスの両方で
IPSLA制御プロトコルをディセーブルにする場

例：
合のみ control disableキーワードの組み合わせ
を使用します。Device(config-ip-sla)# tcp-connect 172.29.139.132

5000

（任意）指定した IP SLA動作を繰り返す間隔を設
定します。

frequency seconds

例：

ステップ 5

Device(config-ip-sla-tcp)# frequency 30

グローバルコンフィギュレーションモードに戻り

ます。

end

例：

ステップ 6

Device(config-ip-sla-tcp)# end

送信元デバイスでのオプションパラメータを使用した TCP接続動作の設定

手順の概要

1. enable
2. configure terminal
3. ip sla operation-number
4. tcp-connect {destination-ip-address | destination-hostname} destination-port [source-ip {ip-address

| hostname} source-port port-number] [control {enable | disable}]
5. history buckets-kept size
6. history distributions-of-statistics-kept size
7. history enhanced [interval seconds] [buckets number-of-buckets]
8. history filter {none | all | overThreshold | failures}
9. frequency seconds
10. history hours-of-statistics-kept hours
11. history lives-kept lives
12. owner owner-id
13. history statistics-distribution-interval milliseconds
14. tag text
15. threshold milliseconds
16. timeout milliseconds
17. 次のいずれかを実行します。

• tos number
• traffic-class number

18. flow-label number

IP SLA TCP接続動作の設定
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19. exit
20. show ip sla configuration [operation-number]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

IP SLA動作の設定を開始し、IP SLAコンフィギュ
レーションモードに移行します。

ip sla operation-number

例：

ステップ 3

Device(config)# ip sla 10

TCP接続動作を定義し、IP SLA TCPコンフィギュ
レーションモードを開始します。

tcp-connect {destination-ip-address |
destination-hostname} destination-port [source-ip
{ip-address | hostname} source-port port-number]
[control {enable | disable}]

ステップ 4

•送信元デバイスとターゲットデバイスの両方
で IP SLA制御プロトコルをディセーブルにす

例：
る場合のみ control disableキーワードの組み合
わせを使用します。

Device(config-ip-sla)# tcp-connect 172.29.139.132
5000

（任意）IP SLA動作のライフタイム中に保持する
履歴バケット数を設定します。

history buckets-kept size

例：

ステップ 5

Device(config-ip-sla-tcp)# history buckets-kept
25

（任意）IP SLA動作中にホップ単位で保持する統
計情報の配信数を設定します。

history distributions-of-statistics-kept size

例：

ステップ 6

Device(config-ip-sla-tcp)# history
distributions-of-statistics-kept 5

（任意）IPSLA動作に対する拡張履歴収集をイネー
ブルにします。

history enhanced [interval seconds] [buckets
number-of-buckets]

例：

ステップ 7

Device(config-ip-sla-tcp)# history enhanced
interval 900 buckets 100

（任意）IP SLA動作の履歴テーブルに格納する情
報のタイプを定義します。

history filter {none | all | overThreshold | failures}

例：

ステップ 8

IP SLA TCP接続動作の設定
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目的コマンドまたはアクション

Device(config-ip-sla-tcp)# history filter
failures

（任意）指定した IP SLA動作を繰り返す間隔を設
定します。

frequency seconds

例：

ステップ 9

Device(config-ip-sla-tcp)# frequency 30

（任意）IP SLA動作の統計情報を保持する時間数
を設定します。

history hours-of-statistics-kept hours

例：

ステップ 10

Device(config-ip-sla-tcp)# history
hours-of-statistics-kept 4

（任意）IP SLA動作の履歴テーブルに格納するラ
イフ数を設定します。

history lives-kept lives

例：

ステップ 11

Device(config-ip-sla-tcp)# history lives-kept 2

（任意）IP SLA動作の簡易ネットワーク管理プロ
トコル（SNMP）所有者を設定します。

owner owner-id

例：

ステップ 12

Device(config-ip-sla-tcp)# owner admin

（任意）IP SLA動作で維持する各統計情報の配信
間隔を設定します。

history statistics-distribution-interval milliseconds

例：

ステップ 13

Device(config-ip-sla-tcp)# history
statistics-distribution-interval 10

（任意）IP SLA動作のユーザ指定 IDを作成しま
す。

tag text

例：

ステップ 14

Device(config-ip-sla-tcp)# tag TelnetPollServer1

（任意）IPSLA動作によって作成されるネットワー
クモニタリング統計情報を計算するための上限し

きい値を設定します。

threshold milliseconds

例：

Device(config-ip-sla-tcp)# threshold 10000

ステップ 15

（任意）IP SLA動作がその要求パケットからの応
答を待機する時間を設定します。

timeout milliseconds

例：

ステップ 16

Device(config-ip-sla-tcp)# timeout 10000

（任意）IPv4の場合：IP SLA動作の IPv4ヘッダー
に ToSバイトを定義します。

次のいずれかを実行します。ステップ 17

• tos number
• traffic-class number または

例： （任意）IPv6の場合：サポートされている IP SLA
動作に対する IPv6ヘッダーにトラフィッククラス
バイトを定義します。

Device(config-ip-sla-jitter)# tos 160

IP SLA TCP接続動作の設定
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目的コマンドまたはアクション

例：

Device(config-ip-sla-jitter)# traffic-class 160

（任意）IPv6の場合：サポートされている IP SLA
動作に対する IPv6ヘッダーにフローラベルフィー
ルドを定義します。

flow-label number

例：

Device(config-ip-sla-tcp)# flow-label 112233

ステップ 18

TCPコンフィギュレーションサブモードを終了し、
グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

Device(config-ip-sla-tcp)# exit

ステップ 19

（任意）すべての IP SLA動作または指定した IP
SLA動作に関する設定値を、すべてのデフォルト
値を含めて表示します。

show ip sla configuration [operation-number]

例：

Device# show ip sla configuration 10

ステップ 20

IP SLA動作のスケジューリング

始める前に

•スケジュールされるすべての IPサービスレベル契約（SLA）動作がすでに設定されてい
る必要があります。

•複数動作グループでスケジュールされたすべての動作の頻度が同じでなければなりませ
ん。

•複数動作グループに追加する 1つ以上の動作 ID番号のリストは、カンマ（,）を含めて最
大 125文字に制限する必要があります。

手順の概要

1. enable
2. configure terminal
3. 次のいずれかのコマンドを入力します。

• ip sla schedule operation-number [life {forever | seconds}] [start-time {[hh:mm:ss] [month
day | day month] | pending | now | after hh:mm:ss}] [ageout seconds] [recurring]

• ip sla group schedule group-operation-number operation-id-numbers { schedule-period
schedule-period-range | schedule-together} [ageout seconds] frequency
group-operation-frequency [life {forever | seconds}] [start-time {hh:mm [:ss] [month day | day
month] | pending | now | after hh:mm [:ss]}]

4. end
5. show ip sla group schedule
6. show ip sla configuration

IP SLA TCP接続動作の設定
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

次のいずれかのコマンドを入力します。ステップ 3 •個々の IPSLA動作のスケジューリングパラメー
タを設定します。• ip sla schedule operation-number [life {forever |

seconds}] [start-time {[hh:mm:ss] [month day | day •複数動作スケジューラ用に IP SLA動作グルー
プ番号と動作番号の範囲を指定します。

month] | pending | now | after hh:mm:ss}] [ageout
seconds] [recurring]

• ip sla group schedule group-operation-number
operation-id-numbers { schedule-period
schedule-period-range | schedule-together} [ageout
seconds] frequency group-operation-frequency [life
{forever | seconds}] [start-time {hh:mm [:ss] [month
day | day month] | pending | now | after hh:mm [:ss]}]

例：

Device(config)# ip sla schedule 10 life forever
start-time now

Device(config)# ip sla group schedule 10
schedule-period frequency

Device(config)# ip sla group schedule 1 3,4,6-9
life forever start-time now

Device(config)# ip sla schedule 1 3,4,6-9
schedule-period 50 frequency range 80-100

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 4

Device(config)# end

（任意）IP SLAグループスケジュールの詳細を表
示します。

show ip sla group schedule

例：

ステップ 5

Device# show ip sla group schedule

IP SLA TCP接続動作の設定
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目的コマンドまたはアクション

（任意）IP SLA設定の詳細を表示します。show ip sla configuration

例：

ステップ 6

Device# show ip sla configuration

トラブルシューティングのヒント

• IPサービスレベル契約（SLA）動作が実行中でなく、統計情報が生成されていない場合
は、設定に verify-dataコマンドを追加して（IP SLAコンフィギュレーションモードで設
定）、データ検証をイネーブルにします。データ検証をイネーブルにすると、各動作の応

答で破損の有無がチェックされます。通常の動作時にverify-dataコマンドを使用すると、
不要なオーバーヘッドがかかるので注意してください。

• IP SLA動作に関する問題をトラブルシューティングするには、debug ip sla traceコマンド
と debug ip sla errorコマンドを使用します。

次の作業

トラップを生成する目的（または別の動作を開始する目的）で、IPサービスレベル契約（SLA）
動作に予防的しきい値条件と反応トリガーを追加するには、「予防的しきい値モニタリングの

設定」の項を参照してください。

IP SLA TCP接続動作の設定例

TCP接続動作の設定例
次に、「IP SLA TCP接続動作に関する情報」の項の図「TCP接続動作」に示されているよう
に、デバイス Bから IPホスト 1（IPアドレス 10.0.0.1）の Telnetポート（TCPポート 23）へ
の TCP接続動作を設定する例を示します。動作は、ただちに開始されるようにスケジューリ
ングされます。この例では、送信元（デバイスB）で制御プロトコルがディセーブルになって
います。IP SLAは制御プロトコルを使用して、ターゲットポートを一時的にイネーブルにす
るように IP SLA Responderに通知します。このアクションにより、Responderは TCP接続動作
に応答できます。この例では、ターゲットがシスコデバイスではなく、既知の TCPポートが
使用されているため、制御メッセージを送信する必要はありません。

デバイス A（デバイスターゲット）の設定

configure terminal
ip sla responder tcp-connect ipaddress 10.0.0.1 port 23

IP SLA TCP接続動作の設定
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デバイス B（送信元デバイス）の設定

ip sla 9
tcp-connect 10.0.0.1 23 control disable
frequency 30
tos 128
timeout 1000
tag FLL-RO
ip sla schedule 9 start-time now

次に、特定のポート（ポート 23）を使用し、IP SLA Responderを使用せずに TCP接続動作を
設定する例を示します。動作は、ただちに開始され、無期限に実行するようスケジューリング

されます。

ip sla 9
tcp-connect 173.29.139.132 21 control disable
frequency 30
ip sla schedule 9 life forever start-time now

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS IP SLAs Command Reference, All Releases』Cisco IOS IP SLAコマンド

『Cisco IOS IP SLAs Configuration Guide』の「Cisco IOS IP
SLAs Overview」モジュール

Cisco IOS IP SLA：一般情報

『Cisco IOS P SLAs Configuration Guide』の「Configuring
Multioperation Scheduling of IP SLAs Operations」モジュー
ル

IP SLAの複数動作スケジューリン
グ

『Cisco IOS IP SLAs Configuration Guide』の「Configuring
Proactive Threshold Monitoring of IP SLAs Operations」モ
ジュール

IP SLAの予防的しきい値モニタリ
ング

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャ
セットに関するMIBを探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

CISCO-RTTMON-MIB
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/partner/docs/ios-xml/ios/ipsla/command/sla-cr-book.html
http://www.cisco.com/go/mibs


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれたTechnical Assistanceの場合★右

のURLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

IP SLA TCP接続動作の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 1 : IP SLA TCP接続動作の機能情報

機能情報リリー

ス

機能名

Cisco IOS IP SLAの伝送制御プロトコル（TCP）接続
動作を使用すると、シスコデバイスと IPを使用する
その他のデバイスの間の、TCP接続動作の実行に要す
るネットワーク応答時間を測定できます。

IP SLA TCP接続動作

IPv6ネットワークでの動作を可能にするためにサポー
トが追加されました。

IPv6：IPSLA（UDPジッタ、
UDPエコー、ICMPエコー、
TCP接続）

TCP接続、FTP、HTTPおよびDNSクライアント動作
タイプに対する IP SLA VRF対応機能のサポートが追
加されました。

IP SLAs VRF Aware 2.0

IP SLA TCP接続動作の設定
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http://www.cisco.com/cisco/web/support/index.html
http://www.cisco.com/go/cfn
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