
インターネットキーエクスチェンジバー

ジョン 2

このモジュールには、基本および高度なインターネットキーエクスチェンジバージョン 2
（IKEv2）の情報と設定手順が含まれています。このモジュールの IKEv2のタスクおよび設定
例は、次のように分類されます。

•基本の IKEv2：基本の IKEv2コマンド、IKEv2スマートデフォルト、基本の IKEv2プロ
ファイル、および IKEv2キーリングに関する情報が示されています。

•高度な IKEv2：グローバルな IKEv2コマンドに関する情報と、IKEv2スマートデフォルト
のオーバーライド方法が示されています。

セキュリティに対する脅威は、脅威からの保護に役立つ暗号化技術と同様に絶え間なく変化し

ています。最新のシスコの暗号化に関する推奨事項については、『NextGenerationEncryption』
（NGE）ホワイトペーパーを参照してください。

（注）

•機能情報の確認（2ページ）
•インターネットキー交換バージョン 2の設定に関する前提条件（2ページ）
•インターネットキーエクスチェンジバージョン 2の設定に関する制約事項（2ページ）
•インターネットキーエクスチェンジバージョン 2に関する情報（3ページ）
•インターネットキー交換バージョン 2の設定方法（8ページ）
•インターネットキーエクスチェンジバージョン 2の設定例（24ページ）
•次の作業（31ページ）
•インターネットキーエクスチェンジバージョン 2（IKEv2）のその他の関連資料（31
ページ）

•インターネットキーエクスチェンジバージョン 2（IKEv2）の設定に関する機能情報（
33ページ）
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

インターネットキー交換バージョン 2の設定に関する前
提条件

「Configuring Security for VPNs with IPsec」モジュールで説明している概念および作業を理解し
ている必要があります。

インターネットキーエクスチェンジバージョン 2の設
定に関する制約事項

特定のプラットフォーム上でサポートされないオプションを設定することはできません。たと

えば、セキュリティプロトコルでハードウェアクリプトエンジンの機能が重要である場合、

エクスポート可能でないイメージ内で Triple Data Encryption Standard（3DES）またはAdvanced
EncryptionStandard（AES）の各タイプの暗号化トランスフォームを指定できず、暗号エンジン
でサポートされない暗号化アルゴリズムを指定できません。

IKEv2は、統合サービスルータ（ISR）G1ではサポートしていません。（注）
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インターネットキーエクスチェンジバージョン 2に関
する情報

IKEv2のサポート対象規格
シスコでは、インターネットキーエクスチェンジバージョン 2（IKEv2）で使用するための
IPセキュリティ（IPsec）プロトコル規格を実装しています。

DESまたはMD5（HMACバリアントを含む）の使用は、現在推奨されていません。代わりに、
AESおよび SHA-256を使用してください。最新のシスコの暗号化の推奨事項の詳細について
は、『Next Generation Encryption』（NGE）のホワイトペーパーを参照してください。

（注）

IKEv2で実装されるコンポーネント技術は、次のとおりです。

• AES-CBC：高度暗号化規格暗号ブロック連鎖（AES-CBC）。

• SHA（HMACバリアント）：セキュアハッシュアルゴリズム（SHA）。

• Diffie-Hellman：公開キー暗号法プロトコル。

• DES：データ暗号規格（現在は推奨されていません）。

• MD5（HMAC（ハッシュベースのメッセージ認証コード）バリアント）：メッセージダ
イジェストアルゴリズム 5（現在は推奨されていません）。

サポートされる規格およびコンポーネント技術の詳細については、『Internet Key Exchange for
IPsec VPNs Configuration Guide』の『Configuring Internet Key Exchange for IPsec VPNs』モジュー
ルにある「Supported Standards for Use with IKE」の項を参照してください。

IKEv2の利点

デッドピア検出とネットワークアドレス変換トラバーサル

インターネットキーエクスチェンジバージョン 2（IKEv2）にはデッドピア検出（DPD）と
ネットワークアドレス変換トラバーサル（NAT-T）のサポートが組み込まれています。

証明書の URL

証明書は IKEv2パケット内で送信されるのではなくURLとハッシュを通じて参照できるため、
フラグメンテーションを回避できます。
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DoS攻撃の復元力

IKEv2は、要求者を確認するまで要求を処理しません。これにより、偽の場所から大量の暗号
化（高コスト）処理を実行するようにスプーフィングされる可能性がある IKEv1でのサービス
妨害（DoS）の問題にある程度対処しています。

EAPのサポート

IKEv2では認証に Extensible Authentication Protocol（EAP）を使用できます。

複数の暗号エンジン

ネットワークに IPv4と IPv6の両方のトラフィックがあり、複数の暗号エンジンがある場合、
次のいずれかの設定オプションを選択します。

• 1つのエンジンで IPv4トラフィックを処理し、他方のエンジンで IPv6トラフィックを処
理する。

• 1つのエンジンで IPv4と IPv6の両方のトラフィックを処理する。

信頼性と状態管理（ウィンドウイング）

IKEv2では、信頼性を提供するためにシーケンス番号と確認が使用され、エラー処理ロジス
ティックと共有状態管理が要求されます。

インターネットキーエクスチェンジバージョン 2 CLIの構成

IKEv2プロポーザル

インターネットキーエクスチェンジバージョン 2（IKEv2）のプロポーザルは、IKE_SA_INIT
交換の一部としてインターネットキーエクスチェンジ（IKE）セキュリティアソシエーショ
ン（SA）のネゴシエーションで使用されるトランスフォームのコレクションです。ネゴシエー
ションで使用されるトランスフォームのタイプは、次のとおりです。

•暗号化アルゴリズム

•整合性アルゴリズム

• Pseudo-Random Function（PRF）アルゴリズム

•デフィーヘルマン（DH）グループ

デフォルト IKEv2プロポーザルについては、「IKEv2スマートデフォルト」の項を参照して
ください。デフォルト IKEv2プロポーザルをオーバーライドする方法および新しいプロポーザ
ルを定義する方法については、高度な IKEv2CLI構造の設定に関する項を参照してください。

インターネットキーエクスチェンジバージョン 2
4

インターネットキーエクスチェンジバージョン 2

インターネットキーエクスチェンジバージョン 2 CLIの構成



IKEv2ポリシー

IKEv2ポリシーには、IKE_SA_INIT交換での暗号化、整合性、PRFアルゴリズム、および DH
グループのネゴシエーションに使用されるプロポーザルが含まれています。これにはmatch文
を含めることができ、ネゴシエーション時にポリシーを選択するための選択基準として使用さ

れます。

デフォルト IKEv2ポリシーについては、「IKEv2スマートデフォルト」の項を参照してくだ
さい。デフォルト IKEv2ポリシーをオーバーライドする方法および新しいポリシーを定義する
方法については、高度な IKEv2 CLI構造の設定に関する項を参照してください。

IKEv2プロファイル

IKEv2プロファイルは、IKE SAのネゴシエーション可能でないパラメータ（ローカル IDまた
はリモート IDおよび認証方式）と、そのプロファイルと一致する認証相手が使用できるサー
ビスのリポジトリです。IKEv2プロファイルは、発信側の暗号マップまたは IPsecプロファイ
ルのいずれかにアタッチされる必要があります。IKEv2プロファイルは、応答側では必須では
ありません。

IKEv2キーリング

IKEv2キーリングは対称および非対称の事前共有キーのリポジトリであり、IKEv1キーリン
グとは無関係です。IKEv2キーリングは 1つの IKEv2プロファイルと関連付けられるため、
その IKEv2プロファイルに一致する一連のピアをサポートします。IKEv2キーリングは、関
連付けられた IKEv2プロファイルから VPNルーティングおよび転送（VRF）コンテキストを
取得します。

IKEv2スマートデフォルト
IKEv2スマートデフォルト機能は、ほとんどの使用例に対応することで FlexVPN設定を最小
化します。IKEv2スマートデフォルトは特定の使用例向けにカスタマイズできますが、これは
お勧めしません。

デフォルト IKEv2構造を変更する方法については、高度な IKEv2CLI構造の設定に関する項を
参照してください。

次のルールが IKEv2スマートデフォルト機能に適用されます。

1. デフォルト設定は、defaultをキーワードとして指定して引数を指定しない、対応する show
コマンドで表示されます。たとえば、show crypto ikev2 proposal defaultコマンドではデ
フォルト IKEv2プロポーザルが表示され、show crypto ikev2 proposalコマンドではユーザ
設定されたプロポーザルと共にデフォルト IKEv2プロポーザルが表示されます。

2. デフォルト設定は、show running-config allコマンドで表示されます。show running-config
コマンドでは表示されません。

3. show running-config allコマンドで表示されるデフォルト設定を変更できます。
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4. コマンドの no形式（no crypto ikev2 proposal defaultなど）を使用して、デフォルト設定
を無効にすることができます。無効化されたデフォルト設定はネゴシエーションで使用さ

れませんが、設定は showrunning-configコマンドで表示されます。無効化されたデフォル
ト設定では、ユーザ変更が失われてシステム設定値が復元されます。

5. デフォルト設定は、コマンドのデフォルト形式（default crypto ikev2 proposalなど）を使
用すると再度有効にすることができ、システム設定値が復元されます。

6. デフォルトトランスフォームセットのデフォルトモードは、トランスポートです。その
他すべてのトランスフォームセットのデフォルトモードは、トンネルです。

MD5（HMACバリアントを含む）やDiffie-Hellman（DH）グループ 1、2、および 5の使用は、
現在は推奨されていません。代わりに、SHA-256および DHグループ 14以降を使用してくだ
さい。最新のシスコの暗号化の推奨事項の詳細については、『Next Generation Encryption』
（NGE）のホワイトペーパーを参照してください。

（注）

次の表に、IKEv2スマートデフォルト機能によって有効化されるコマンドをデフォルト値と共
に示します。

表 1 : IKEv2コマンドのデフォルト

デフォルト値コマンド名

Device# show crypto ikev2 authorization policy default

IKEv2 Authorization policy: default
route set interface
route accept any tag: 1 distance: 2

crypto ikev2 authorization
policy

Device# show crypto ikev2 proposal default

IKEv2 proposal: default
Encryption: AES-CBC-256 AES-CBC-192 AES-CBC-128
Integrity: SHA512 SHA384 SHA256 SHA96 MD596
PRF: SHA512 SHA384 SHA256 SHA1 MD5
DH Group: DH_GROUP_1536_MODP/Group 5 DH_GROUP_1024_MODP/Group
2.

crypto ikev2 proposal

Device# show crypto ikev2 policy default

IKEv2 policy: default
Match fvrf: any
Match address local: any
Proposal: default

crypto ikev2 policy
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デフォルト値コマンド名

Device# show crypto ipsec profile default

IPSEC profile default
Security association lifetime: 4608000 kilobytes/3600 seconds
Responder-Only (Y/N): N
PFS (Y/N): N
Transform sets={
default: { esp-aes esp-sha-hmac },
}

crypto ipsec profile

Device# show crypto ipsec transform-set default

Transform set default: { esp-aes esp-sha-hmac }
will negotiate = { Tunnel, },

crypto ipsec transform-set

デフォルト IPsecプロファイルを使用する前に、tunnel protection ipsec profile defaultコマンド
を使用してトンネルインターフェイスで crypto ipsec profileコマンドを明示的に指定します。

（注）

IKEv2 Suite-Bサポート
Suite-Bは、暗号の近代化プログラムの一環として国家安全保障局によって交付された一連の
暗号化アリゴリズムです。インターネットキーエクスチェンジ（IKE）および IPsecの Suite-B
は、RFC 4869で定義されます。Suite-Bのコンポーネントは、次のとおりです。

• IKEv2プロポーザルで設定された Advanced Encryption Standard（AES）の 128ビットキー
および 256ビットキー。データトラフィックの場合、AESは、IPsecトランスフォーム
セットに設定されるガロアカウンタモード（GCM）で使用する必要があります。

• IKEv2プロファイルに設定された楕円曲線デジタル署名アルゴリズム（ECDSA）。

• IKEv2プロポーザルおよび IPsecトランスフォームセットに設定されたセキュアハッシュ
アルゴリズム 2（SHA-256および SHA-384）。

Suite-Bの要件は、IKEおよび IPSecで使用するために、暗号化アルゴリズムの 4つのユーザ
インターフェイススイートで構成されています。各スイートは、暗号化アルゴリズム、デジタ

ル署名アルゴリズム、キー合意アルゴリズム、ハッシュまたはメッセージダイジェストアル

ゴリズムで構成されています。Ciscoでの Suite-Bサポートに関する詳細については、
『Configuring Security for VPNs with IPsec』機能モジュールを参照してください。

AES-GCMのサポート
認証済みの暗号化アルゴリズムは、暗号化と整合性の組み合わさった機能を提供します。この

ようなアルゴリズムは、連結モードアルゴリズムと呼ばれます。IOS上における IKEv2暗号
としてのAES-GCMサポート機能では、ガロア/カウンタモードのAdvancedEncryption Standard
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（AES-GCM）を追加することによって、IKEv2プロトコルの暗号化メッセージに認証済みの
暗号化アルゴリズムを使用できます。AES-GCMは、128ビットおよび 256ビットのキーサイ
ズ（AES-GCM-128および AES-GCM-256）をサポートします。

暗号化アルゴリズムがAES-GCMのみの場合、整合性アルゴリズムをプロポーザルに追加する
ことはできません。

（注）

IKEv2での自動トンネルモードのサポート
複数ベンダーシナリオで VPNヘッドエンドを設定する場合は、ピアまたはレスポンダの技術
的な詳細を認識しておく必要があります。たとえば、一部のデバイスは IPsecトンネルを使用
しているが、他のデバイスは Generic Routing Encapsulation（GRE）または IPsecトンネルを使
用している場合やトンネルが IPv4または IPv6の場合があります。最後のケースでは、イン
ターネットキーエクスチェンジ（IKE）プロファイルと仮想テンプレートを設定する必要があ
ります。

トンネルモード自動選択機能は、設定を容易にし、レスポンダの詳細の入手を支援します。こ

の機能は、IKEプロファイルから仮想アクセスインターフェイスが作成されるとすぐに、トン
ネリングプロトコル（GREまたは IPsec）とトランスポートプロトコル（IPv4または IPv6）
を自動的に仮想テンプレートに適用します。この機能は、Cisco AnyConnect VPN Clientや
MicrosoftWindows7 Clientなどのマルチベンダーリモートアクセスを集約しているデュアルス
タックハブ上で役に立ちます。

トンネルモード自動選択機能は、レスポンダの設定のみを容易にします。トンネルはイニシ

エータに対して静的に設定する必要があります。

（注）

トンネルモードの自動選択機能は、IKEv2プロファイル設定で virtual-templateコマンドに
auto modeキーワードを使用するとアクティブ化できます。

インターネットキー交換バージョン 2の設定方法

基本のインターネットキーエクスチェンジバージョン 2 CLI構造の設
定

暗号化インターフェイスで IKEv2を有効にするには、インターネットキーエクスチェンジ
バージョン 2（IKEv2）プロファイルをそのインターフェイスに適用される暗号マップまたは
IPsecプロファイルにアタッチします。IKEv2応答側では、この手順は任意です。
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IKEv1と IKEv2の違いは、IKEv1はデバイス上のすべてのインターフェイスでグローバルに有
効になっているため、個々のインターフェイスで IKEv1を有効にする必要がないことです。

（注）

基本の IKEv2構造を手動で設定するには、次のタスクを実行します。

IKEv2キーリングの設定

このタスクは、ローカルまたはリモート認証方式が事前共有キーの場合に、IKEv2キーリング
を設定するために実行します。

IKEv2キーリングキーは、ピアサブブロックを定義するピアコンフィギュレーションサブ
モードで設定する必要があります。IKEv2キーリングには、複数のピアサブブロックを含める
ことができます。1つのピアサブブロックには、ホスト名、ID、および IPアドレスの任意の
組み合わせで識別される 1つのピアまたはピアグループ用の単一の対称または非対称キーペ
アが含まれています。

IKEv2キーリングは IKEv1キーリングと無関係です。主な違いは次のとおりです。

• IKEv2キーリングは、対称事前共有キーと非対称事前共有キーをサポートします。

• IKEv2キーリングは、Rivest、Shamir、およびAdleman（RSA）公開キーをサポートしませ
ん。

• IKEv2キーリングは、IKEv2プロファイル内で指定され、ルックアップされないため、事
前共有キー認証方式をネゴシエートするためにMM1の受信時にキーがルックアップされ
る IKEv1とは異なります。IKEv2では、認証方式がネゴシエートされません。

• IKEv2キーリングは、設定時に VPNルーティングおよび転送（VRF）と関連付けられま
せん。IKEv2キーリングの VRFは、そのキーリングを参照している IKEv2プロファイル
の VRFです。

•複数のキーリングを指定できる IKEv1プロファイルとは異なり、IKEv2プロファイルで
は 1つのキーリングを指定できます。

•同じキーが別々のプロファイルと一致するピア全体で共有されている場合は、1つのキー
リングを複数の IKEv2プロファイルで指定できます。

• IKEv2キーリングは 1つ以上のピアサブブロックとして構造化されます。

IKEv2イニシエータでは、ピアのホスト名またはアドレスを使用してその順に IKEv2キーリン
グキールックアップが実行されます。IKEv2レスポンダでは、ピアの IKEv2 IDまたはアドレ
スを使用してその順にキールックアップが実行されます。

複数のピアで同じ IDを設定することはできません。（注）
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手順の概要

1. enable
2. configure terminal
3. crypto ikev2 keyring keyring-name
4. peer name
5. description line-of-description
6. hostname name
7. address {ipv4-address [mask] | ipv6-address prefix}
8. identity {address {ipv4-address | ipv6-address} | fqdn domain domain-name | email domain

domain-name | key-id key-id}
9. pre-shared-key {local | remote} [0 | 6] line hex hexadecimal-string
10. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

IKEv2キーリングを定義し、IKEv2キーリングコ
ンフィギュレーションモードを開始します。

crypto ikev2 keyring keyring-name

例：

ステップ 3

Device(config)# crypto ikev2 keyring kyr1

ピアまたはピアグループを定義し、IKEv2キーリ
ングコンフィギュレーションモードを開始します。

peer name

例：

ステップ 4

Device(config-ikev2-keyring)# peer peer1

（任意）ピアまたはピアグループを記述します。description line-of-description

例：

ステップ 5

Device(config-ikev2-keyring-peer)# description
this is the first peer

ホスト名を使用してピアを指定します。hostname name

例：

ステップ 6

Device(config-ikev2-keyring-peer)# hostname host1

ピアの IPv4アドレス、IPv6アドレス、または範囲
を指定します。

address {ipv4-address [mask] | ipv6-address prefix}

例：

ステップ 7
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目的コマンドまたはアクション

Device(config-ikev2-keyring-peer)# address
10.0.0.1 255.255.255.0

この IPアドレスが IKEエンドポイント
アドレスであり、IDアドレスとは別個の
ものです。

（注）

次の IDを使用して IKEv2ピアを特定します。identity {address {ipv4-address | ipv6-address} | fqdn
domain domain-name | email domain domain-name |
key-id key-id}

ステップ 8

•電子メール

例： •完全修飾ドメイン名（FQDN）
Device(config-ikev2-keyring-peer)# identity
address 10.0.0.5 • IPv4アドレスまたは IPv6アドレス

•キー ID

IDは IKEv2レスポンダ上のキールック
アップにしか使用できません。

（注）

ピアの事前共有キーを指定します。pre-shared-key {local | remote} [0 | 6] line hex
hexadecimal-string

ステップ 9

例：

Device(config-ikev2-keyring-peer)# pre-shared-key
local key1

IKEv2キーリングピアコンフィギュレーション
モードを終了して、特権EXECモードに戻ります。

end

例：

ステップ 10

Device(config-ikev2-keyring-peer)# end

次の作業

IKEv2キーリングの設定後、IKEv2プロファイルを設定します。詳細については、「IKEv2プ
ロファイルの設定（基本）」セクションを参照してください。

IKEv2プロファイルの設定（基本）

このタスクは、IKEv2プロファイル用の必須コマンドを設定するために実行します。

IKEv2プロファイルは、IKEセキュリティアソシエーション（SA）（ローカル IDまたはリ
モート IDと認証方式など）のネゴシエーション不能パラメータと、そのプロファイルと一致
する認証されたピアが使用可能なサービスのリポジトリです。IKEv2プロファイルは、設定し
て、IKEv2イニシエータ上のクリプトマップと IPSecプロファイルのどちらかに関連付ける必
要があります。プロファイルを暗号マップまたは IPsecプロファイルに関連付けるには、set
ikev2-profile profile-nameコマンドを使用します。プロファイルの関連付けを解除するには、
このコマンドの no形式を使用します。

次のルールが matchステートメントに適用されます。

• IKEv2プロファイルには、match identityステートメントまたはmatch certificateステートメ
ントを含める必要があります。そうしないと、プロファイルが不完全と見なされ、使用さ
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れません。IKEv2プロファイルには、複数の match identityステートメントまたは match
certificateステートメントを含めることができます。

• IKEv2プロファイルには、単一のmatch Front Door VPN routing and forwarding (FVRF)ステー
トメントを含める必要があります。

•プロファイルを選択すると、同じタイプの複数の matchステートメントが論理的に ORさ
れ、違うタイプの複数の matchステートメントが論理的に ANDされます。

• match identityステートメントとmatch certificateステートメントは、同じタイプのステート
メントと見なされ、ORされます。

•重複したプロファイルの設定は、設定ミスと見なされます。複数のプロファイルが一致し
た場合は、どのプロファイルも選択されません。

IKEv2プロファイルを表示するには、show crypto ikev2 profile profile-nameコマンドを使用し
ます。

手順の概要

1. enable
2. configure terminal
3. crypto ikev2 profile profile-name
4. description line-of-description
5. aaa accounting {psk | cert | eap} list-name
6. authentication {local {rsa-sig | pre-share [key {0 | 6} password}] | ecdsa-sig | eap [gtc |md5 |

ms-chapv2] [ username username] [password {0 | 6} password}]} | remote {eap [query-identity
| timeout seconds] | rsa-sig | pre-share [key {0 | 6} password}] | ecdsa-sig}}

7. dpd interval retry-interval {on-demand | periodic}
8. identity local {address {ipv4-address | ipv6-address} | dn | email email-string | fqdn fqdn-string

| key-id opaque-string}
9. initial-contact force
10. ivrf name
11. keyring {local keyring-name | aaa list-name [name-mangler mangler-name | password password

] }
12. lifetime seconds
13. match {address local {ipv4-address | ipv6-address | interface name} | certificate certificate-map

| fvrf {fvrf-name | any} | identity remote address {ipv4-address [mask] | ipv6-address prefix} |
{email [domain string] | fqdn [domain string]} string | key-id opaque-string}

14. nat keepalive seconds
15. pki trustpoint trustpoint-label [sign | verify]
16. virtual-template number mode auto
17. shutdown
18. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

IKEv2プロファイルを定義し、IKEv2プロファイル
コンフィギュレーションモードを開始します。

crypto ikev2 profile profile-name

例：

ステップ 3

Device(config)# crypto ikev2 profile profile1

（任意）プロファイルを記述します。description line-of-description

例：

ステップ 4

Device(config-ikev2-profile)# description This
is an IKEv2 profile

（任意）IPsecセッションの認証、認可、およびア
カウンティング（AAA）アカウンティング方式リ
ストを有効にします。

aaa accounting {psk | cert | eap} list-name

例：

Device(config-ikev2-profile)# aaa accounting eap
list1

ステップ 5

psk、cert、または eapキーワードが指定
されなかった場合は、ピア認証方式に関

係なく、AAAアカウンティング方式リス
トが使用されます。

（注）

ローカルまたはリモートの認証方式を指定します。authentication {local {rsa-sig | pre-share [key {0 | 6}
password}] | ecdsa-sig | eap [gtc |md5 |ms-chapv2] [

ステップ 6

• rsa-sig：認証方式として RSA-sigを指定しま
す。

username username] [password {0 | 6} password}]} |
remote {eap [query-identity | timeout seconds] | rsa-sig
| pre-share [key {0 | 6} password}] | ecdsa-sig}}

• pre-share：認証方式として事前共有キーを指
定します。例：

Device(config-ikev2-profile)# authentication
local ecdsa-sig • ecdsa-sig：認証方式として ECDSA-sigを指定

します。

• eap：リモート認証方式としてEAPを指定しま
す。

• query-identity：ピアにEAP IDを問い合わせま
す。

• timeout seconds：最初の IKE_AUTH応答を返
してから次の IKE_AUTH要求を受け取るまで
の期間を秒単位で指定します。
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目的コマンドまたはアクション

ローカル認証方式は 1つしか指定できま
せんが、リモート認証方式は複数指定で

きます。

（注）

（任意）プロファイルと一致したピアのデッドピ

ア検出（DPD）をグローバルに設定します。
dpd interval retry-interval {on-demand | periodic}

例：

ステップ 7

• Dead Peer Detection（DPD：デッドピア検出）
はデフォルトでは無効化されています。

Device(config-ikev2-profile)# dpd 30 6 on-demand

この手順の例では、着信 ESPトラフィッ
クがない場合、最初の DPDが 30秒後に
送信されます。6秒間（指定された再試
行間隔）待機した後、DPD再試行が 6秒
間隔でアグレッシブに5回送信されます。
そのため、合計 66秒（30 + 6 + 6 X 5 =
66）が経過すると、DPDによって暗号化
セッションが切断されます。

（注）

（任意）ローカル IKEv2 IDタイプを指定します。identity local {address {ipv4-address | ipv6-address} |
dn | email email-string | fqdn fqdn-string | key-id
opaque-string}

ステップ 8

ローカル認証方式が事前共有キーの場合

は、デフォルトのローカル IDが IPアド
レスになります。ローカル認証方式が

Rivest、Shamir、およびAdleman（RSA）
署名の場合は、デフォルトのローカル ID
が識別名になります。

（注）

例：

Device(config-ikev2-profile)# identity local
email abc@example.com

初期連絡先通知がIKE_AUTH交換で受信されなかっ
た場合に、初期連絡先処理を強制します。

initial-contact force

例：

ステップ 9

Device(config-ikev2-profile)# initial-contact
force

（任意）IKEv2プロファイルがクリプトマップに
アタッチされている場合に、ユーザ定義のVPNルー

ivrf name

例：

ステップ 10

ティングおよび転送（VRF）またはグローバルVRF
を指定します。

Device(config-ikev2-profile)# ivrf vrf1

• IKEv2プロファイルがトンネル保護に使用され
ている場合は、トンネルインターフェイス上

で Inside VRF（IVRF）を設定する必要があり
ます。

IVRFは、クリアテキストパケット用の
VRFを指定します。IVRFのデフォルト
値は FVRFです。

（注）
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目的コマンドまたはアクション

ローカルまたはリモートの事前共有キー認証方式で

使用する必要があるローカルまたはAAAベースの
キーリングを指定します。

keyring {local keyring-name | aaa list-name
[name-mangler mangler-name | password password
] }

例：

ステップ 11

1つのキーリングしか指定することがで
きません。ローカル AAAは AAAベース
の事前共有キーに対してサポートされま

せん。

（注）
Device(config-ikev2-profile)# keyring aaa
keyring1 name-mangler mangler1

リリースによっては、localキーワードと
name-manglermangler-nameキーワード引
数ペアを使用する必要があります。

（注）

AAAを使用する場合、Radiusアクセス要
求のデフォルトパスワードは「cisco」で
す。パスワードを変更するには、keyring
コマンド内でpasswordキーワードを使用
します。

（注）

IKEv2 SAのライフタイムを秒単位で指定します。lifetime seconds

例：

ステップ 12

Device(config-ikev2-profile)# lifetime 1000

matchステートメントを使用して、ピア用の IKEv2
プロファイルを選択します。

match {address local {ipv4-address | ipv6-address |
interface name} | certificate certificate-map | fvrf
{fvrf-name | any} | identity remote address

ステップ 13

{ipv4-address [mask] | ipv6-address prefix} | {email
[domain string] | fqdn [domain string]} string | key-id
opaque-string}

例：

Device(config-ikev2-profile)# match address local
interface Ethernet 2/0

（任意）NATキープアライブを有効にして、その
期間を秒単位で指定します。

nat keepalive seconds

例：

ステップ 14

• NATはデフォルトで無効化されています。Device(config-ikev2-profile)# nat keepalive 500

RSA署名認証方式で使用するPublicKey Infrastructure
（PKI）トラストポイントを指定します。

pki trustpoint trustpoint-label [sign | verify]

例：

ステップ 15

signまたは verifyキーワードが指定され
ていない場合、トラストポイントは署名

と検証に使用されます。

（注）Device(config-ikev2-profile)# pki trustpoint tsp1
sign
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目的コマンドまたはアクション

IKEv1とは対照的に、証明書ベースの認
証を成功させるためにトラストポイント

を IKEv2プロファイル内で設定する必要
があります。このコマンドが設定内に存

在しない場合は、グローバルに設定され

たトラストポイントのフォールバックが

存在しません。トラストポイント設定は

IKEv2イニシエータおよびレスポンダに
適用されます。

（注）

（任意）仮想アクセスインターフェイス（VAI）
の複製用の仮想テンプレートを指定します。

virtual-template number mode auto

例：

ステップ 16

• modeauto：トンネルモード自動選択機能を有
効にします。

Device(config-ikev2-profile)# virtual-template
1 mode auto

IPsecダイナミック仮想トンネルインター
フェイス（DVTI）では、仮想テンプレー
トを IKEv2セッションが開始されない
IKEv2プロファイル内で指定する必要が
あります。

（注）

（任意）IKEv2プロファイルをシャットダウンし
ます。

shutdown

例：

ステップ 17

Device(config-ikev2-profile)# shutdown

IKEv2プロファイルコンフィギュレーションモー
ドを終了し、特権 EXECモードに戻ります。

end

例：

ステップ 18

Device(config-ikev2-profile)# end

高度なインターネットキーエクスチェンジバージョン 2 CLI構造の設
定

この項では、グローバル IKEv2 CLI構造について説明します。また、IKEv2のデフォルト CLI
構造をオーバーライドする方法についても説明します。IKEv2スマートデフォルトは、ほとん
どの使用例をサポートします。そのため、デフォルトで対応されない特定の使用例に必要な場

合にのみ、デフォルトをオーバーライドすることをお勧めします。

高度な IKEv2 CLI構造を設定するには、次のタスクを実行します。

グローバル IKEv2オプションの設定

この作業は、ピアに依存しないグローバル IKEv2オプションを設定するために実行します。
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手順の概要

1. enable
2. configure terminal
3. crypto ikev2 certificate-cache number-of-certificates
4. crypto ikev2 cookie-challenge number
5. crypto ikev2 diagnose error number
6. crypto ikev2 dpd interval retry-interval {on-demand | periodic}
7. crypto ikev2 http-url cert
8. crypto ikev2 limit {max-in-negotiation-sa limit |max-sa limit}
9. crypto ikev2 nat keepalive interval
10. crypto ikev2 window size
11. crypto logging ikev2
12. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

HTTP URLから取得した証明書を保存するための
キャッシュサイズを定義します。

crypto ikev2 certificate-cache number-of-certificates

例：

ステップ 3

Device(config)# crypto ikev2 certificate-cache
750

ハーフオープンセキュリティアソシエーション

（SA）の数が設定された値を超えた場合にだけ、
IKEv2 cookieチャレンジを有効にします。

crypto ikev2 cookie-challenge number

例：

Device(config)# crypto ikev2 cookie-challenge
450

ステップ 4

• Cookieチャレンジは、デフォルトで無効化さ
れています。

IKEv2エラーの診断を有効にして終了パスデータ
ベースのエントリ数を定義します。

crypto ikev2 diagnose error number

例：

ステップ 5

• IKEv2エラー診断はデフォルトでは無効化され
ています。

Device(config)# crypto ikev2 diagnose error 500
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目的コマンドまたはアクション

ピアを次のようにライブでチェックできるようにし

ます。

crypto ikev2 dpd interval retry-interval {on-demand |
periodic}

例：

ステップ 6

• Dead Peer Detection（DPD：デッドピア検出）
はデフォルトでは無効化されています。Device(config)# crypto ikev2 dpd 30 6 on-demand

この手順の例では、着信 ESPトラフィッ
クがない場合、最初の DPDが 30秒後に
送信されます。6秒間（指定された再試
行間隔）待機した後、DPD再試行が 6秒
間隔でアグレッシブに5回送信されます。
そのため、合計 66秒（30 + 6 + 6 X 5 =
66）が経過すると、DPDによって暗号化
セッションが切断されます。

（注）

HTTP CERTサポートを有効にします。crypto ikev2 http-url cert

例：

ステップ 7

• HTTP CERTは、デフォルトで無効化されてい
ます。Device(config)# crypto ikev2 http-url cert

コネクションアドミッション制御（CAC）を有効
にします。

crypto ikev2 limit {max-in-negotiation-sa limit |
max-sa limit}

例：

ステップ 8

•コネクションアドミッション制御はデフォル
トで有効化されています。

ネットワークアドレス変換（NAT）のキープアラ
イブを有効にして、インターネットキーエクスチェ

crypto ikev2 nat keepalive interval

例：

ステップ 9

ンジ（IKE）ピア間に NATがある場合に、任意の
Device(config)# crypto ikev2 nat keepalive 500

トラフィックが欠けることによる NATの削除を防
ぎます。

• NATキープアライブはデフォルトで無効化さ
れています。

送信時に複数の IKEv2要求と応答のピアを許可し
ます。

crypto ikev2 window size

例：

ステップ 10

•デフォルトのウィンドウサイズは 5です。Device(config)# crypto ikev2 window 15

IKEv2 Syslogメッセージを有効にします。crypto logging ikev2

例：

ステップ 11

•デフォルトでは、IKEv2 syslogメッセージは無
効化されています。Device(config)# crypto logging ikev2
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 12

Device(config)# end

IKEv2プロポーザルの設定

デフォルトの IKEv2プロポーザルについては、「IKEv2スマートデフォルト」の項を参照し
てください。

このタスクは、デフォルトプロポーザルを使用しない場合に、デフォルト IKEv2プロポーザ
ルをオーバーライドするか、手動でプロポーザルを設定するために実行します。

IKEv2プロポーザルは、IKE_SA_INIT交換の一部として IKEv2 SAのネゴシエーションに使用
されるトランスフォームのセットです。IKEv2プロポーザルは、少なくとも 1つの暗号化アル
ゴリズム、整合性アルゴリズム、およびDiffie-Hellman（DH）グループが設定されている場合
にのみ、完全であるとみなされます。プロポーザルが設定されておらず、IKEv2ポリシーにア
タッチされていない場合は、デフォルト IKEv2ポリシー内のデフォルトプロポーザルがネゴ
シエーションで使用されます。

セキュリティの脅威とそれに対抗するための暗号化技術は常に変化しています。最新のシスコ

の暗号化に関する推奨事項については、『Next Generation Encryption』（NGE）ホワイトペー
パーを参照してください。

（注）

IKEv2プロポーザルは crypto isakmp policyコマンドに似ていますが、IKEv2プロポーザルに
は次のような違いがあります。

• IKEv2プロポーザルを使用すると、各トランスフォームタイプに対して 1つ以上のトラン
スフォームを設定できます。

• IKEv2プロポーザルには関連付けられた優先順位はありません。

手順の概要

1. enable
2. configure terminal
3. crypto ikev2 proposal name
4. encryption encryption-type...
5. integrity integrity-type...
6. group group-type...
7. prf prf-algorithm
8. end
9. show crypto ikev2 proposal [name | default]
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

デフォルト IKEv2プロポーザルをオーバーライドし
て、IKEv2プロポーザル名を定義し、IKEv2プロポー
ザルコンフィギュレーションモードを開始します。

crypto ikev2 proposal name

例：

Device(config)# crypto ikev2 proposal proposal1

ステップ 3

1つまたは複数の暗号化タイプのトランスフォーム
を指定します。タイプは次のとおりです。

encryption encryption-type...

例：

ステップ 4

• 3des （非推奨）Device(config-ikev2-proposal)# encryption
aes-cbc-128 aes-cbc-192

• aes-cbc-128

• aes-cbc-192

• aes-cbc-256

• aes-gcm-128
• aes-gcm-256

次のように、整合性アルゴリズムタイプの 1つ以上
のトランスフォームを指定します。

integrity integrity-type...

例：

ステップ 5

• md5キーワードは、ハッシュアルゴリズムとし
てMD5（HMACバリアント）を指定します。
（非推奨）

Device(config-ikev2-proposal)# integrity sha1

• sha1キーワードは、ハッシュアルゴリズムとし
てSHA-1（HMACバリアント）を指定します。

• sha256キーワードは、ハッシュアルゴリズムと
して SHA-2ファミリ 256ビット（HMACバリ
アント）を指定します。

• sha384キーワードは、ハッシュアルゴリズムと
して SHA-2ファミリ 384ビット（HMACバリ
アント）を指定します。

• sha512キーワードは、ハッシュアルゴリズムと
して SHA-2ファミリ 512ビット（HMACバリ
アント）を指定します。
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目的コマンドまたはアクション

暗号化タイプとして Advanced Encryption
Standard（AES）in Galois/Counter Mode
（AES GCM）を指定した場合は、整合性
アルゴリズムタイプを指定できません。

（注）

Diffie-Hellman（DH）グループ IDを指定します。group group-type...

例：

ステップ 6

•デフォルトの DHグループ識別子は、IKEv2プ
ロポーザル内のグループ 2および 5です。Device(config-ikev2-proposal)# group 14

• 1：768ビット DH（非推奨）。
• 2：1024ビット DH（非推奨）。
• 5：1536ビット DH（非推奨）。
• 14：2048ビット DHグループを指定しま
す。

• 15：3072ビット DHグループを指定しま
す。

• 16：4096ビット DHグループを指定しま
す。

• 19：256ビット Elliptic Curve DH（ECDH）
グループを指定します。

• 20：384ビット ECDHグループを指定しま
す。

• 24：2048ビット DHグループを指定しま
す。

選択するグループは、ネゴシエーション中の IPsec
キーを保護するため、十分強力（十分なビット数が

ある）である必要があります。一般に受け入れられ

ているガイドラインでは、2013年以降（2030年ま
で）は 2048ビットグループの使用が推奨されてい
ます。このガイドラインを満たすために、グループ

14とグループ 24のどちらかを選択できます。より
寿命の長いセキュリティ方式が必要な場合でも、楕

円曲線暗号の使用をお勧めしますが、グループ 15
とグループ 16も検討してください。

次のように、1つ以上の擬似ランダム関数（PRF）
アルゴリズムを指定します。

prf prf-algorithm

例：

ステップ 7

• md5Device(config-ikev2-proposal)# prf sha256 sha512

• sha1
• sha256
• sha384
• sha512
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目的コマンドまたはアクション

この手順は、暗号化タイプがAES-GCM：
aes-gmc-128または aes-gmc-256の場合に
必須です。暗号化アルゴリズムが

AES-GCMでない場合は、PRFアルゴリズ
ムが指定された整合性アルゴリズムと同じ

になります。ただし、必要に応じて、PRF
アルゴリズムを指定できます。

（注）

IKEv2プロポーザルコンフィギュレーションモード
を終了し、特権 EXECモードに戻ります。

end

例：

ステップ 8

Device(config-ikev2-proposal)# end

（任意）IKEv2プロポーザルを表示します。show crypto ikev2 proposal [name | default]

例：

ステップ 9

Device# show crypto ikev2 proposal default

次の作業

IKEv2プロポーザルを作成した後、ポリシーと接続して、ネゴシエーションでプロポーザルを
選択できるようにします。このタスクの完了について、詳細は「IKEv2ポリシーの設定」セク
ションを参照してください。

IKEv2ポリシーの設定

デフォルトの IKEv2ポリシーについては、「IKEv2スマートデフォルト」の項を参照してく
ださい。

このタスクは、デフォルトポリシーを使用しない場合に、デフォルト IKEv2ポリシーをオー
バーライドするか、手動でポリシーを設定するために実行します。

IKEv2ポリシーには、完全だと考えられる 1つ以上のプロポーザルを含める必要があり、ネゴ
シエーション用のポリシーを選択するための選択基準として使用されるmatchステートメント
を含めることができます。初期交換中に、ネゴシエートするSAのローカルアドレス（IPv4ま
たは IPv6）とFrontDoorVRF（FVRF）がポリシーと照合され、プロポーザルが選択されます。

次のルールが matchステートメントに適用されます。

• matchステートメントを含まない IKEv2ポリシーは、グローバル FVRF内のすべてのピア
と一致します。

• IKEv2ポリシーには、match FVRFステートメントを 1つしか含めることができません。

• IKEv2ポリシーには、match address localステートメントを 1つ以上含めることができま
す。

•ポリシーを選択すると、同じタイプの複数の matchステートメントが論理的に ORされ、
違うタイプの matchステートメントが論理的に ANDされます。
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•タイプが異なる matchステートメントの優先順位はありません。

•重複したポリシーの設定は、設定ミスと見なされます。複数のポリシーが一致した場合
は、最初のポリシーが選択されます。

手順の概要

1. enable
2. configure terminal
3. crypto ikev2 policy name
4. proposal name
5. match fvrf {fvrf-name | any}
6. match address local {ipv4-address | ipv6-address}
7. end
8. show crypto ikev2 policy [policy-name | default]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

デフォルト IKEv2ポリシーをオーバーライドして、
IKEv2ポリシー名を定義し、IKEv2ポリシーコン
フィギュレーションモードを開始します。

crypto ikev2 policy name

例：

Device(config)# crypto ikev2 policy policy1

ステップ 3

このポリシーで使用する必要があるプロポーザルを

指定します。

proposal name

例：

ステップ 4

•プロポーザルは、一覧の順の優先順位になりま
す。

Device(config-ikev2-policy)# proposal proposal1

少なくとも1つのプロポーザルを指定する
必要があります。各プロポーザルを別々の

ステートメントに分けた追加のプロポーザ

ルを指定できます。

（注）

（任意）ポリシーをユーザが設定した FVRFまたは
任意の FVRFに基づいて照合します。

match fvrf {fvrf-name | any}

例：

ステップ 5

•デフォルトはグローバル FVRFです。Device(config-ikev2-policy)# match fvrf any
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目的コマンドまたはアクション

任意のVRFと一致させるには、match fvrf
anyコマンドを明示的に設定する必要があ
ります。FVRFには、IKEv2パケットのネ
ゴシエーションを行うVRFを指定します。

（注）

（任意）ローカル IPv4または IPv6アドレスに基づ
いてポリシーを照合します。

match address local {ipv4-address | ipv6-address}

例：

ステップ 6

•デフォルトは、設定済みの FVRF内のすべての
アドレスと一致します。

Device(config-ikev2-policy)# match address local
10.0.0.1

IKEv2ポリシーコンフィギュレーションモードを終
了し、特権 EXECモードに戻ります。

end

例：

ステップ 7

Device(config-ikev2-policy)# end

（任意）IKEv2ポリシーを表示します。show crypto ikev2 policy [policy-name | default]

例：

ステップ 8

Device# show crypto ikev2 policy policy1

インターネットキーエクスチェンジバージョン 2の設
定例

基本のインターネットキーエクスチェンジバージョン 2 CLI構造の設
定例

例：IKEv2キーリングの設定

例：複数のピアサーバブロックを持つ IKEv2キーリング

次の例は、複数のピアサブブロックを持つインターネットキーエクスチェンジバージョン 2
（IKEv2）キーリングを設定する方法を示します。

crypto ikev2 keyring keyring-1
peer peer1
description peer1
address 209.165.200.225 255.255.255.224
pre-shared-key key-1
peer peer2
description peer2
hostname peer1.example.com
pre-shared-key key-2
peer peer3
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description peer3
hostname peer3.example.com
identity key-id abc
address 209.165.200.228 255.255.255.224
pre-shared-key key-3

例：IPアドレスに基づく対称型事前共有キーを使用した IKEv2キーリング

次の例は、IPアドレスに基づく対称型事前共有キーを使用する IKEv2キーリングの設定方法
を示します。次は、発信側のキーリングです。

crypto ikev2 keyring keyring-1
peer peer1
description peer1
address 209.165.200.225 255.255.255.224
pre-shared-key key1

次は、応答側のキーリングです。

crypto ikev2 keyring keyring-1
peer peer2
description peer2
address 209.165.200.228 255.255.255.224
pre-shared-key key1

例：IPアドレスに基づく非対称型事前共有キーを使用した IKEv2キーリング

次の例は、IPアドレスに基づく非対称型事前共有キーを使用する IKEv2キーリングの設定方
法を示します。次は、発信側のキーリングです。

crypto ikev2 keyring keyring-1
peer peer1
description peer1 with asymmetric keys
address 209.165.200.225 255.255.255.224
pre-shared-key local key1
pre-shared-key remote key2

次は、応答側のキーリングです。

crypto ikev2 keyring keyring-1
peer peer2
description peer2 with asymmetric keys
address 209.165.200.228 255.255.255.224
pre-shared-key local key2
pre-shared-key remote key1

例：ホスト名に基づく非対称型事前共有キーを使用した IKEv2キーリング

次の例は、ホスト名に基づく非対称型事前共有キーを使用する IKEv2キーリングの設定方法
を示します。次は、発信側のキーリングです。

crypto ikev2 keyring keyring-1
peer host1
description host1 in example domain
hostname host1.example.com
pre-shared-key local key1
pre-shared-key remote key2
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次は、応答側のキーリングです。

crypto ikev2 keyring keyring-1
peer host2
description host2 in abc domain
hostname host2.example.com
pre-shared-key local key2
pre-shared-key remote key1

例：アイデンティティに基づく対称型事前共有キーを使用した IKEv2キーリング

次の例は、アイデンティティに基づく対称型事前共有キーを使用する IKEv2キーリン
グの設定方法を示します。

crypto ikev2 keyring keyring-4
peer abc
description example domain
identity fqdn example.com
pre-shared-key abc-key-1
peer user1
description user1 in example domain
identity email user1@example.com
pre-shared-key abc-key-2
peer user1-remote
description user1 example remote users
identity key-id example
pre-shared-key example-key-3

例：ワイルドカードキーを使用した IKEv2キーリング

次の例は、ワイルドカードキーを使用する IKEv2キーリングの設定方法を示します。

crypto ikev2 keyring keyring-1
peer cisco
description example domain
address 0.0.0.0 0.0.0.0
pre-shared-key example-key

例：キーリングの照合

次の例は、キーリングの照合方法を示します。

crypto ikev2 keyring keyring-1
peer cisco
description example.com
address 0.0.0.0 0.0.0.0
pre-shared-key xyz-key
peer peer1
description abc.example.com
address 10.0.0.0 255.255.0.0
pre-shared-key abc-key
peer host1
description host1@abc.example.com
address 10.0.0.1
pre-shared-key host1-example-key
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ここに示す例では、ピア 10.0.0.1を照合するキーは最初にワイルドカードキー example-keyと
一致し、次にプレフィックスキー example-keyと一致し、最後にホストキー host1-example-key
と一致します。最適な一致である host1-example-keyが使用されます。

crypto ikev2 keyring keyring-2
peer host1
description host1 in abc.example.com sub-domain
address 10.0.0.1
pre-shared-key host1-example-key
peer host2
description example domain
address 0.0.0.0 0.0.0.0
pre-shared-key example-key

ここに示す例では、ピア 10.0.0.1を照合するキーは最初にホストキー host1-abc-keyと一致しま
す。これが固有の一致であることから、これ以上の照合は実行されません。

例：プロファイルの設定

例：リモート IDで照合する IKEv2プロファイル

次のプロファイルは、完全修飾ドメイン名（FQDN）example.comを使用して自身を特定し、
トラストポイントリモートを使用して RSA署名で認証するピアをサポートします。ローカル
ノードは、keyring-1を使用する事前共有キーでノード自体を認証します。

crypto ikev2 profile profile2
match identity remote fqdn example.com
identity local email router2@example.com
authentication local pre-share
authentication remote rsa-sig
keyring keyring-1
pki trustpoint trustpoint-remote verify
lifetime 300
dpd 10 5 on-demand
virtual-template 1

例：2つのピアをサポートする IKEv2プロファイル

次の例は、異なる認証方式を使用する 2つのピアがサポートする、IKEv2プロファイルの設定
方法を示します。

crypto ikev2 profile profile2
match identity remote email user1@example.com
match identity remote email user2@example.com
identity local email router2@cisco.com
authentication local rsa-sig
authentication remote pre-share
authentication remote rsa-sig
keyring keyring-1
pki trustpoint trustpoint-local sign
pki trustpoint trustpoint-remote verify
lifetime 300
dpd 10 5 on-demand
virtual-template 1
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例：証明書および IKEv2スマートデフォルトを使用するダイナミックルーティングによ
る FlexVPNの設定

次の例に、トンネルを介したダイナミックルーティングによるブランチデバイス（発

信者側、スタティック仮想トンネルインターフェイス（sVTI）を使用）と中央デバイ
ス（応答側、ダイナミック仮想トンネルインターフェイス（dVTI）を使用）との間の
接続を示します。この例では IKEv2スマートデフォルトを使用し、認証は証明書（RSA
署名）を使用して実行されます。

推奨される RSAモジュラスサイズは 2048です。（注）

ピアは IKEv2 IDとして FQDNを使用し、応答側の IKEv2プロファイルは ID FQDNの
ドメインと一致します。

発信側（ブランチデバイス）での設定は、次のとおりです。

hostname branch
ip domain name cisco.com
!
crypto ikev2 profile branch-to-central
match identity remote fqdn central.cisco.com
identity local fqdn branch.cisco.com
authentication local rsa-sig
authentication remote rsa-sig
pki trustpoint CA
!
crypto ipsec profile svti
set ikev2-profile branch-to-central
!
interface Tunnel0
ip address 172.16.0.101 255.255.255.0
tunnel source Ethernet0/0
tunnel mode ipsec ipv4
tunnel destination 10.0.0.100
tunnel protection ipsec profile svti
!
interface Ethernet0/0
ip address 10.0.0.101 255.255.255.0
!
interface Ethernet1/0
ip address 192.168.101.1 255.255.255.0
!
router rip
version 2
passive-interface Ethernet1/0
network 172.16.0.0
network 192.168.101.0
no auto-summary

応答側（中央ルータ）での設定は、次のとおりです。

hostname central
ip domain name cisco.com
!
crypto ikev2 profile central-to-branch
match identity remote fqdn domain cisco.com
identity local fqdn central.cisco.com
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authentication local rsa-sig
authentication remote rsa-sig
pki trustpoint CA
virtual-template 1
!
interface Loopback0
ip address 172.16.0.100 255.255.255.0
!
interface Ethernet0/0
ip address 10.0.0.100 255.255.255.0
!
interface Ethernet1/0
ip address 192.168.100.1 255.255.255.0
!
interface Virtual-Template1 type tunnel
ip unnumbered Loopback0
tunnel source Ethernet0/0
tunnel mode ipsec ipv4
tunnel protection ipsec profile default
!
router rip
version 2
passive-interface Ethernet1/0
network 172.16.0.0
network 192.168.100.0
no auto-summary

高度なインターネットキーエクスチェンジバージョン 2 CLI構造の設
定例

例：プロポーザルの設定

例：各トランスフォームタイプに対して 1つのトランスフォームがある IKEv2プロポーザル

次の例は、各トランスフォームタイプに対して1つのトランスフォームがある IKEv2プロポー
ザルの設定方法を示します。

crypto ikev2 proposal proposal-1
encryption aes-cbc-128
integrity sha1
group 14

例：各トランスフォームタイプに対して複数のトランスフォームがある IKEv2プロポーザル

次の例は、各トランスフォームタイプに対して複数のトランスフォームがある IKEv2プロポー
ザルの設定方法を示します。

crypto ikev2 proposal proposal-2
encryption aes-cbc-128 aes-cbc-192
integrity sha1
group 14
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シスコは現在、3DES、MD5（HMACバリアント含む）、および Diffie-Hellman（DH）グルー
プ 1、2、および 5の使用は推奨していません。代わりに、AES、SHA-256、および DHグルー
プ 14以降を使用する必要があります。シスコの暗号化に関する最新の推奨事項の詳細は、
『Next Generation Encryption』（NGE）ホワイトペーパーを参照してください。

（注）

ここに示す IKEv2プロポーザル proposal-2では、次の組み合わせのトランスフォームの優先順
位リストに変換されます。

• aes-cbc-128, sha1, 14

• aes-cbc-192, sha1, 14

例：発信側と応答側の IKEv2プロポーザル

次の例は、発信側と応答側の IKEv2プロポーザルの設定方法を示します。発信側のプロポーザ
ルは次のとおりです。

crypto ikev2 proposal proposal-1
encryption aes-cbc-192 aes-cbc-128
integrity sha-256 sha1
group 14 24

応答側のプロポーザルは次のとおりです。

crypto ikev2 proposal proposal-2
encryption aes-cbc-128 aes-cbc-192
peer
integrity sha1 sha-256
group 24 14

選択したプロポーザルは次のようになります。

encryption aes-cbc-128
integrity sha1
group 14

発信側と応答側に示されるプロポーザルでは、発信側と応答側では設定が競合します。この場

合、発信側が応答側よりも優先されます。

例：ポリシーの設定

例：VRFおよびローカルアドレスで照合する IKEv2ポリシー

次の例は、IKEv2ポリシーが VRFおよびローカルアドレスで照合する方法を示します。

crypto ikev2 policy policy2
match vrf vrf1
match local address 10.0.0.1
proposal proposal-1
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例：グローバル VRF内のすべてのピアを照合する複数のプロポーザルがある IKEv2ポリシー

次の例は、複数のプロポーザルがある IKEv2ポリシーがグローバルVRF内のピアを照
合する方法を示します。

crypto ikev2 policy policy2
proposal proposal-A
proposal proposal-B
proposal proposal-B

例：任意の VRF内のすべてのピアを照合する IKEv2ポリシー

次の例は、任意の VRF内のピアを照合する IKEv2ポリシーの方法を示します。

crypto ikev2 policy policy2
match vrf any
proposal proposal-1

例：ポリシーの照合

重複するポリシーは設定しないでください。一致する複数の可能性がポリシーにある場合、次

の例に示すように、最適な照合が使用されます。

crypto ikev2 policy policy1
match fvrf fvrf1
crypto ikev2 policy policy2
match fvrf fvff1
match local address 10.0.0.1

vrf1という FVRFのプロポーザルと 10.0.0.1というローカルピアは policy2および policy2と一
致しますが、policy1が最適な一致であるためにこちらが選択されます。

次の作業
IKEv2の設定後、IPsec VPNの設定に進みます。詳細については、『Configuring Security for
VPNs with IPsec』モジュールを参照してください。

インターネットキーエクスチェンジバージョン 2
（IKEv2）のその他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMasterCommandList』、すべてのリリー
ス

Cisco IOSコマンド
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マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference:
Commands S to Z』

セキュリティコマンド

『Configuring Security for VPNs with IPsec』IPsecの設定

『Configuring Security for VPNs with IPsec』Suite-Bの ESPトランスフォーム

『Configuring Internet Key Exchange for IPsec VPNs』Suite-B SHA-2ファミリ（HMACバリア
ント）およびEllipticCurve（EC）キーペ
アの設定

『Configuring Internet Key Exchange for IPsec VPNs』IPsec SAネゴシエーションでの Suite-B
の Elliptic Curve Diffie-Hellman（ECDH）
のサポート

『Configuring Certificate Enrollment for a PKI』PKIの証明書登録のためのSuite-Bサポー
ト

『Internet Key Exchange for IPsec VPNs Configuration
Guide』

IKEでの使用にサポートされている標準

『Next Generation Encryption』推奨される暗号化アルゴリズム

RFC

タイトルRFC

Internet Key Exchange (IKEv2) ProtocolRFC
4306

Suite B Cryptographic Suites for IPsecRFC
4869

Redirect Mechanism for the Internet Key Exchange Protocol Version 2 (IKEv2)RFC
5685
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/sec_conn_vpnips/configuration/15-mt/sec-cfg-vpn-ipsec.html
http://www.cisco.com/en/US/docs/ios-xml/ios/sec_conn_vpnips/configuration/15-mt/sec-cfg-vpn-ipsec.html
http://www.cisco.com/en/US/docs/ios-xml/ios/sec_conn_ikevpn/configuration/15-mt/sec-key-exch-ipsec.html
http://www.cisco.com/en/US/docs/ios-xml/ios/sec_conn_ikevpn/configuration/15-mt/sec-key-exch-ipsec.html
http://www.cisco.com/en/US/docs/ios-xml/ios/sec_conn_pki/configuration/15-mt/sec-cert-enroll-pki.html
http://www.cisco.com/en/US/docs/ios-xml/ios/sec_conn_ikevpn/configuration/15-mt/sec-ike-for-ipsec-vpns-15-mt-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/sec_conn_ikevpn/configuration/15-mt/sec-ike-for-ipsec-vpns-15-mt-book.html
http://www.cisco.com/web/about/security/intelligence/nextgen_crypto.html


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートならびにドキュメントの

Webサイトではリソースをオンラインで提供
しており、マニュアル、ソフトウェア、およ

びツールをダウンロードできます。これらの

リソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために

使用してください。このWebサイト上のツー
ルにアクセスする際は、Cisco.comのログイン
IDおよびパスワードが必要です。

インターネットキーエクスチェンジバージョン 2
（IKEv2）の設定に関する機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 2 :インターネットキーエクスチェンジバージョン 2（IKEv2）の設定に関する機能情報

機能情報リ

リー

ス

機能名

この機能によって、IPv6アドレスを IPsecおよび IKEv2プロトコル
に追加できます。

次のコマンドが導入または変更されました。address (IKEv2keyring),
identity (IKEv2 keyring), identity local, match (IKEv2 policy), match
(IKEv2 profile), show crypto ikev2 session, show crypto ikev2 sa, show
crypto ikev2 profile, show crypto ikev2 policy, debug crypto condition,
clear crypto ikev2 sa.

IPsecと IKEv2に
対する IPv6のサ
ポート
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機能情報リ

リー

ス

機能名

パケットデータの認証および IKEv2プロポーザル設定の整合性確認
メカニズムの検証に使用される SHA-2ファミリ（HMACバリアン
ト）のハッシュアルゴリズムに、Suite-Bのサポートが追加されまし
た。HMACは、追加レベルのハッシュを提供するバリアントです。

Suite-Bによって、RFC 4754で定義されているように楕円曲線デジ
タル署名アルゴリズム（ECDSA）署名（ECDSA-sig）を IKEv2の認
証方式にすることもできます。

Suite-Bの要件は、暗号化アルゴリズムの4つのユーザインターフェ
イススイートです。アルゴリズムは、RFC 4869で説明されている
IKEおよび IPSecで使用します。各スイートは、暗号化アルゴリズ
ム、デジタル署名アルゴリズム、キー合意アルゴリズム、およびハッ

シュまたはメッセージダイジェストアルゴリズムで構成されていま

す。Cisco IOS上における Suite-Bサポートの詳細については、
『Configuring Security for VPNs with IPsec』モジュールを参照してく
ださい。

次のコマンドが導入または変更されました。 authentication, group,
identity (IKEv2 profile), integrity, match (IKEv2 profile).

IOSソフトウェア
暗号での Suite-B
のサポート

IKEv2機能の AES-GCMサポートでは、Galois/カウンタモードの
AdvancedEncryptionStandard（AES-GCM）の使用方法を説明します。
インターネットキーエクスチェンジバージョン 2（IKEv2）プロト
コルの暗号化ペイロードと共に認証済みの暗号化アルゴリズムを使

用することについても説明します。

次のコマンドが導入または変更されました。 encryption (IKEv2
proposal), prf, show crypto ikev2 proposal.

IOS上における
IKEv2暗号として
の AES-GCMのサ
ポート

トンネルモード自動選択機能は、設定を容易にし、レスポンダの詳

細の入手を支援します。この機能は、IKEプロファイルから仮想ア
クセスインターフェイスが作成されるとすぐに、トンネリングプロ

トコル（GREまたは IPsec）とトランスポートプロトコル（IPv4ま
たは IPv6）を自動的に仮想テンプレートに適用します。

次のコマンドが導入または変更されました。virtual-template (IKEv2
profile), show crypto ikev2 profile.

トンネルモード自

動選択

インターネットキーエクスチェンジバージョン 2
34

インターネットキーエクスチェンジバージョン 2

インターネットキーエクスチェンジバージョン 2（IKEv2）の設定に関する機能情報


	インターネット キー エクスチェンジ バージョン 2
	機能情報の確認
	インターネット キー交換バージョン 2 の設定に関する前提条件
	インターネット キー エクスチェンジ バージョン 2 の設定に関する制約事項
	インターネット キー エクスチェンジ バージョン 2 に関する情報
	IKEv2 のサポート対象規格
	IKEv2 の利点
	インターネット キー エクスチェンジ バージョン 2 CLI の構成
	IKEv2 プロポーザル
	IKEv2 ポリシー
	IKEv2 プロファイル
	IKEv2 キー リング

	IKEv2 スマート デフォルト
	IKEv2 Suite-B サポート
	AES-GCM のサポート
	IKEv2 での自動トンネル モードのサポート

	インターネット キー交換バージョン 2 の設定方法
	基本のインターネット キー エクスチェンジ バージョン 2 CLI 構造の設定
	IKEv2 キーリングの設定
	次の作業

	IKEv2 プロファイルの設定（基本）

	高度なインターネット キー エクスチェンジ バージョン 2 CLI 構造の設定
	グローバル IKEv2 オプションの設定
	IKEv2 プロポーザルの設定
	次の作業

	IKEv2 ポリシーの設定


	インターネット キー エクスチェンジ バージョン 2 の設定例
	基本のインターネット キー エクスチェンジ バージョン 2 CLI 構造の設定例
	例：IKEv2 キー リングの設定
	例：複数のピア サーバブロックを持つ IKEv2 キー リング
	例：IP アドレスに基づく対称型事前共有キーを使用した IKEv2 キー リング
	例：IP アドレスに基づく非対称型事前共有キーを使用した IKEv2 キー リング
	例：ホスト名に基づく非対称型事前共有キーを使用した IKEv2 キー リング
	例：アイデンティティに基づく対称型事前共有キーを使用した IKEv2 キー リング
	例：ワイルドカード キーを使用した IKEv2 キー リング
	例：キー リングの照合

	例：プロファイルの設定
	例：リモート ID で照合する IKEv2 プロファイル
	例：2 つのピアをサポートする IKEv2 プロファイル

	例：証明書および IKEv2 スマート デフォルトを使用するダイナミック ルーティングによる FlexVPN の設定

	高度なインターネット キー エクスチェンジ バージョン 2 CLI 構造の設定例
	例：プロポーザルの設定
	例：各トランスフォーム タイプに対して 1 つのトランスフォームがある IKEv2 プロポーザル
	例：各トランスフォーム タイプに対して複数のトランスフォームがある IKEv2 プロポーザル
	例：発信側と応答側の IKEv2 プロポーザル

	例：ポリシーの設定
	例：VRF およびローカル アドレスで照合する IKEv2 ポリシー
	例：グローバル VRF 内のすべてのピアを照合する複数のプロポーザルがある IKEv2 ポリシー
	例：任意の VRF 内のすべてのピアを照合する IKEv2 ポリシー
	例：ポリシーの照合



	次の作業
	インターネット キー エクスチェンジ バージョン 2（IKEv2）のその他の関連資料
	インターネット キー エクスチェンジ バージョン 2（IKEv2）の設定に関する機能情報


