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mab
ポートでMACベースの認証を有効にするには、インターフェイスコンフィギュレーションモー
ドまたはテンプレートコンフィギュレーションモードでmabコマンドを使用します。MACベー
スの認証を無効にするには、このコマンドの no形式を使用します。

mab [eap]

no mab

___________________
構文の説明

（オプション）ExtensibleAuthentication Protocol
（EAP）を使用するようにポートを設定しま
す。

eap

___________________
コマンドデフォルト MACベースの認証は有効になっていません。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）

テンプレートコンフィギュレーション（config-template）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(33)SXI

このコマンドが、Cisco IOS Release 15.2(2)Tに統合されました。15.2(2)T

このコマンドが、Cisco IOSリリース 15.2(2)Eに統合されました。こ
のコマンドは、テンプレートコンフィギュレーションモードでサ

ポートされます。

15.2(2)E

このコマンドが Cisco IOS XE Release 3.6Eに統合されました。このコ
マンドは、テンプレートコンフィギュレーションモードでサポート

されます。

Cisco IOS XE Release 3.6E

___________________
使用上のガイドライン ポートでMACベースの認証を有効にするには、mabコマンドを使用します。ポートで EAPを有

効にするには、mabeapコマンドを使用します。
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MABまたはMAB EAPがスイッチドポート上で有効または無効のいずれであるかがわからな
い場合は、インターフェイスコンフィギュレーションモードで、defaultmabコマンドまたは
defaultmabeapコマンドを使用して、MABまたはMAB EAPをデフォルトに設定します。

（注）

___________________
例 次に、ギガビットイーサネットポートでMACベースの認証を設定する例を示します。

Switch(config)# interface GigabitEthernet6/2
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config-if)# mab
Switch(config-if)# end

次に、インターフェイステンプレートでMACベースの認証を設定する例を示します。

Device# configure terminal
Device(config)# template user-template1
Device(config-template)# mab
Device(config-template)# end

___________________
関連コマンド

説明コマンド

MABに関する情報を表示します。showmab
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mac access-group
MACアクセスコントロールリスト（ACL）を使用して、ギガビットイーサネットインターフェ
イス、802.1Q VLANサブインターフェイス、802.1Q-in-Qスタック VLANサブインターフェイス
での着信トラフィックの受信を制御するには、インターフェイスまたはサブインターフェイスコ

ンフィギュレーションモードで macaccess-groupコマンドを使用します。MAC ACLを削除する
には、このコマンドの no形式を使用します。

mac access-group access-list-number in

no mac access-group access-list-number in

___________________
構文の説明

インターフェイスまたはサブインターフェイス

に適用するMACACLの番号（access-list(MAC)
コマンドで指定された番号）。これは 10進数
の 700～ 799です。

access-list-number

インバウンドパケットに対してフィルタリング

します。

in

___________________
コマンドデフォルト インターフェイスまたはサブインターフェイスにアクセスリストは適用されていません。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）サブインターフェイスコンフィギュレー

ション（config-subif）

___________________
コマンド履歴 変更内容リリース

このコマンドが Cisco 12000シリーズインターネットルータに追
加されました。

12.0(32)S

このコマンドが、Cisco IOS Release 12.2(33)SXHに統合されまし
た。

12.2(33)SXH

___________________
使用上のガイドライン MACACLは、ギガビットイーサネットインターフェイスおよびVLANサブインターフェイス上

の着信トラフィックに対して適用されます。ネットワーキングデバイスでパケットを受信する

と、Cisco IOSソフトウェアはアクセスリストと、ギガビットイーサネット、802.1Q VLAN、ま
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たは 802.1Q-in-Qのパケットの送信元MACアドレスを照合します。MACアクセスリストでアド
レスが許可されている場合、ソフトウェアはパケットの処理を続行します。アクセスリストでア

ドレスが拒否されている場合、ソフトウェアはパケットを廃棄し、インターネット制御メッセー

ジプロトコル（ICMP）ホスト到達不能メッセージを返します。

指定したMACACLがインターフェイスまたはサブインターフェイス上に存在しない場合、パケッ
トはすべて通過します。

Catalyst 6500シリーズスイッチの場合、このコマンドをサポートするのはレイヤ 2ポートだけで
す。

VLANサブインターフェイス上でmacaccess-groupコマンドをサポートするのは、すでにVLAN
がサブインターフェイス上で設定済みの場合だけです。

（注）

___________________
例 次は、ギガビットイーサネットインターフェイス 0で受信した着信トラフィックに対してMAC

ACL 101を適用する例です。

Router> enable
Router# configure terminal
Router(config)# interface gigabitethernet 0
Router(config-if)# mac access-group 101 in

___________________
関連コマンド DescriptionCommand

MAC ACLを定義します。access-list(MAC)

MAC ACLのカウンタをクリアします。clearmacaccess-listcounters

非同期ホストから送信されたパケットに対して

使用する IPアクセスリストを設定します。
ipaccess-group

レイヤ2インターフェイスのACLコンフィギュ
レーションを表示します。

showaccess-groupmodeinterface

1つまたはすべてのMAC ACLの内容を表示し
ます。

showmacaccess-list
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mac-address (RITE)
宛先ホストのイーサネットアドレスを指定するには、ルータIPトラフィックエクスポート（RITE）
コンフィギュレーションモードで mac-addressコマンドを使用します。宛先ホストのMACアド
レスを変更するには、このコマンドの no形式を使用します。

mac-address H.H.H

nomac-address H.H.H

___________________
構文の説明 48ビットMACアドレス。H.H.H

___________________
コマンドデフォルト 宛先ホストは不明です。

___________________
コマンドモード RITEコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.3(4)T

このコマンドが、Cisco IOSRelease 12.2(25)Sに統合されました。12.2(25)S

___________________
使用上のガイドライン mac-addressコマンドは、エクスポートされたトラフィックを受信する宛先ホストを指定するコマ

ンドであり、着信および発信の両方の IPトラフィックエクスポートの各種属性を制御する RITE
コンフィギュレーションモードコマンドスイートの一部です。

iptraffic-exportprofileコマンドでは、選択したルータ入力インターフェイスで着信または発信され
る IPパケットをエクスポートするために設定できるプロファイルを開始できます。指定された出
力インターフェイスは、キャプチャされた IPパケットをルータからエクスポートします。した
がってルータは未変更の IPパケットを直接接続デバイスにエクスポートできます。

___________________
例 次に、プロファイル「corp1」を設定する例を示します。このプロファイルは、キャプチャされた

IPトラフィックを、インターフェイス「FastEthernet 0/1」でホスト「00a.8aab.90a0」へ送信しま
す。また、このプロファイルは 50パケットごとに 1つのパケットをエクスポートし、アクセス
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コントロールリスト（ACL）「ham_ACL」からの着信トラフィックだけを許可するように設定さ
れています。

Router(config)# ip traffic-export profile corp1
Router(config-rite)# interface FastEthernet 0/1
Router(config-rite)# bidirectional
Router(config-rite)# mac-address 00a.8aab.90a0
Router(config-rite)# outgoing sample one-in-every 50
Router(config-rite)# incoming access-list ham_acl
Router(config-rite)# exit
Router(config)# interface FastEthernet 0/0
Router(config-if)# ip traffic-export apply corp1

___________________
関連コマンド

説明コマンド

IPトラフィックエクスポートプロファイルを
作成または編集し、入力インターフェイス上で

このプロファイルを有効にします。

iptraffic-exportprofile
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match class-map
トラフィッククラスを分類ポリシーとして使用するには、クラスマップまたはポリシーインラ

インコンフィギュレーションモードで match class-mapコマンドを使用します。一致基準として
の特定のトラフィッククラスを削除するには、このコマンドの no形式を使用します。

match class-map class-map-nam e

no match class-map class-map-name

___________________
構文の説明

一致基準として使用するトラフィッククラスの

名前。

class-map-name

___________________
コマンドデフォルト 一致基準が指定されていません。

___________________
コマンドモード クラスマップコンフィギュレーション（config-cmap）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.0(5)XE

このコマンドが Cisco IOS Release 12.1(1)Eに統合されました。12.1(1)E

このコマンドが、Cisco IOS Release 12.1(5)Tに統合されました。12.1(5)T

このコマンドが拡張され、ゾーンベースポリシーファイアウォール

をサポートするようになりました。

12.4(6)T

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドは、Cisco 10000シリーズに実装されました。12.2(31)SB

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされま
す。このトレインの特定の 12.2SXリリースにおけるサポートは、
フィーチャセット、プラットフォーム、およびプラットフォームハー

ドウェアによって異なります。

12.2SX

このコマンドが、Cisco IOS XE Release 3.2Sに統合されました。Cisco IOS XE Release 3.2S
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___________________
使用上のガイドライン 1つのトラフィッククラスに match-any特性と match-all特性の両方を使用する唯一の方法は、

match class-mapコマンドを使用する方法です。match-any特性と match-all特性を結合して 1つの
クラスにするには、次のいずれかを実行します。

• match-any指示を使用してトラフィッククラスを作成し、一致基準として match-all指示を使
用して設定したクラスを使用します（match class-mapコマンドを使用）。

• match-all指示を使用してトラフィッククラスを作成し、一致基準として match-any指示を使
用して設定したクラスを使用します（match class-mapコマンドを使用）。

また、matchclass-mapコマンドを使用してトラフィッククラスを別のクラス内にネストすること
もできます。これにより、以前に設定したトラフィッククラスにほとんどの情報が存在している

場合に、ユーザが新しいトラフィッククラスを再作成するオーバーヘッドが削減されます。

パケットがクラスマップに一致すると、それらのパケットのトラフィックレートが生成されま

す。ゾーンベースファイアウォールポリシーでは、ポリシーと一致するのは、セッションを作成

した最初のパケットのみです。このフローの後続パケットは、設定されたポリシー内のフィルタ

と一致しませんが、セッションとは直接一致します。後続パケットに関連する統計情報は、検査

アクションの一部として表示されます。

___________________
例

___________________
例 次の例で、トラフィッククラス class1の特性は、トラフィッククラス class2の特性とほぼ同じで

すが、トラフィッククラス class1では、一致基準として宛先アドレスが追加されています。トラ
フィッククラス class1をゼロから設定する代わりに、match class-map class2コマンドを使用でき
ます。このコマンドを使用すると、トラフィッククラス class2のすべての特性をトラフィックク
ラス class1に取り込み、トラフィッククラスを再設定することなく、新しい宛先アドレスの一致
条件を追加できます。

Router(config)# class-map match-any class2
Router(config-cmap)# match protocol ip
Router(config-cmap)# match qos-group 3
Router(config-cmap)# match access-group 2
Router(config-cmap)# exit
Router(config)# class-map match-all class1
Router(config-cmap)# match class-map class2
Router(config-cmap)# match destination-address mac 1.1.1
Router(config-cmap)# exit

次に、2つのトラフィッククラスの特性を組み合わせる例を示します。1つはmatch-any特性を使
用し、1つは match-all特性を使用しています。これを、match class-mapコマンドで 1つのトラ
フィッククラスとして設定します。class4というトラフィッククラスの場合、パケットが class4
トラフィッククラスのメンバーとして見なされるためには、3つの一致基準（IPプロトコルかつ
QoSグループ 4、宛先MACアドレス 1.1.1、またはアクセスグループ 2）のいずれかを満たして
いる必要があります。一致基準である IPプロトコルかつ QoSグループ 4は、トラフィッククラ
ス class3の定義で必要であり、match class-map class3コマンドによって、トラフィッククラス
class4の定義に可能な一致として含まれています。
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この例では、トラフィッククラス class4だけがサービスポリシー policy1に使用されています。

Router(config)# class-map match-all class3
Router(config-cmap)# match protocol ip
Router(config-cmap)# match qos-group 4
Router(config-cmap)# exit
Router(config)# class-map match-any class4
Router(config-cmap)# match class-map class3
Router(config-cmap)# match destination-address mac 1.1.1
Router(config-cmap)# match access-group 2
Router(config-cmap)# exit
Router(config)# policy-map policy1
Router(config-pmap)# class class4
Router(config-pmap-c)# police 8100 1500 2504 conform-action transmit exceed-action
set-qos-transmit 4
Router(config-pmap-c)# exit

___________________
関連コマンド

説明コマンド

指定したクラスへのパケットのマッチングに使

用するクラスマップを作成します。

class-map
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