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第 1 章

フレキシブルコマンドラインインターフェ

イスの設定

このモジュールでは、フレキシブルコマンドラインインターフェイス（CLI）の設定グルー
プを構成および使用する方法について説明します。

•フレキシブル CLI設定グループ（1ページ）
•フレキシブル設定の制約事項（1ページ）
•設定グループの構成（3ページ）
•設定グループの構成の確認（6ページ）
•設定グループの正規表現（7ページ）

フレキシブル CLI設定グループ
フレキシブルコマンドラインインターフェイス（CLI）の設定グループは、設定グループ内
に一連の構成ステートメントを定義し、このグループをルータ設定ツリーの複数の階層レベル

に適用することにより、反復構成を最小限に抑える機能を提供します。

フレキシブルCLI設定グループは、階層内でグループが適用されている場所に基づいて、設定
ツリーの複数のサブモードで一致が確認される正規表現を使用します。設定サブモードで一致

が見つかった場合、そのグループに定義されている対応する構成が、一致するサブモード内で

継承されます。

フレキシブル CLI設定グループには、自動継承機能もあります。自動継承とは、CLI設定グ
ループに対して行われた変更が、その階層レベルで適用グループを持つ一致するサブモードの

構成に自動的に適用されることを意味します。これにより、フレキシブルCLI設定グループを
適用した場所に応じて、構成の変更または追加を一度行い、複数の場所に自動的に適用するこ

とができます。

フレキシブル設定の制約事項
フレキシブル設定グループを使用する場合は、次の制約事項に注意してください。
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•フレキシブルCLI設定グループは管理構成ではサポートされず、対応する適用グループは
管理構成ではサポートされません。

•設定グループ内の事前設定されたインターフェイスの使用はサポートされていません。

•設定グループをサポートしているイメージからサポートしていないイメージにダウング
レードすることはサポートされていません。

•アクセスリスト、QoSおよびルートポリシー設定は、設定グループの使用をサポートし
ていません。次のような構成は有効ではありません。

group g-not-supported
ipv4 access-list ...
!
ipv6 access-list ...
!
ethernet-service access-list ...
!
class-map ...
!
policy-map ...
!
route-policy ...
!
end-group

ただし、次の例に示すような構成を参照できます。

group g-reference-ok
router bgp 6500
neighbor 7::7
remote-as 65000
bfd fast-detect
update-source Loopback300
graceful-restart disable
address-family ipv6 unicast

route-policy test1 in
route-policy test2 out
soft-reconfiguration inbound always
!
!
!
interface Bundle-Ether1005
bandwidth 10000000
mtu 9188

service-policy output input_1
load-interval 30

!
end-group

•一部の正規表現はグループ内ではサポートされていません。たとえば、‘?’、‘|’および ‘$’
はグループ内ではサポートされていません。また、/dや /wなどの文字はサポートされて
いません。

•正規表現内で複数の一致式を表す選択演算子「|」はサポートされていません。たとえ
ば、次の式はサポートされていません。
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Gig.*|Gig.*\..*：ギガビットイーサネットインターフェイスまたはギガビットイー

サネットサブインターフェイスでの照合時。

Gig.*0/0/0/[1-5]|Gig.*0/0/0/[10-20]：Gig.*0/0/0/[1-5]または Gig.*0/0/0/[10-20]での
照合時。

'TenGigE.*|HundredGigE.*：TenGigE.*または HundredGigE.*での照合時。

• locationキーワードのノード識別子を必要とするコマンドはサポートされていません。た
とえば、次の構成はサポートされません。

lpts pifib hardware police location 0/RP0/CPU0

•同じ構成に対する設定グループ内の重複する正規表現はサポートされていません。次に例
を示します。

group G-INTERFACE
interface 'gig.*a.*'
mtu 1500

!
interface 'gig.*e.* '
mtu 2000

!
end-group

interface gigabitethernet0/0/0/* ---- where * is 0 to 31
apply-group G-INTERFACE

interface GigabitEthernet0/0/0/*設定が mtu 1500または mtu 2000を継承するかどうか

を判別できないため、この設定は許可されません。設定グループの両方の式は、

GigabitEthernet0/0/0/*と一致します。

• 1つの apply-groupコマンドでは、最大 8つの設定グループが許可されます。

設定グループの構成
設定グループには、ルータ設定ツリーの複数の階層レベルで使用できる一連の構成ステートメ

ントが含まれています。設定グループで正規表現を使用すると、複数のインスタンスに適用で

きる汎用コマンドを作成できます。

設定グループを作成して使用するには、このタスクを使用します。

フレキシブル CLI設定は、XMLインターフェイスでは利用できません。（注）

手順

ステップ 1 configure
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ステップ 2 group group-name

例：

RP/0/RP0/cpu 0: router(config)# group g-interf

設定グループの名前を指定し、グループを定義するためのグループコンフィギュレーション

モードを開始します。group-name引数は最大 32文字で、特殊文字は使用できません。

ステップ 3 グローバルコンフィギュレーションモードから開始して、設定コマンドを入力します。イン
ターフェイス名やその他の変数インスタンスには正規表現を使用します。

例：

RP/0/RP0/cpu 0: router(config)# group g-interf
RP/0/RP0/cpu 0: router(config-GRP)# interface 'GigabitEthernet.*'
RP/0/RP0/cpu 0: router(config-GRP-if)# mtu 1500

この設定グループに含める構成ステートメントを指定します。

正規表現の使用に関する詳細については、正規表現を使用した設定グループの継承：例（16
ページ）を参照してください。この例は、すべてのギガビットイーサネットインターフェイ

スに適用されます。

ステップ 4 end-group

例：

RP/0/RP0/cpu 0: router(config-GRP-if)# end-group

設定グループの設定を完了し、グローバルコンフィギュレーションモードを終了します。

ステップ 5 apply-group

例：

RP/0/RP0/cpu 0: router(config)# interface GigabitEthernet0/2/0/0
RP/0/RP0/cpu 0: router(config-if)# apply-group g-interf

グループが適用されている場所に適用可能なルータ構成に設定グループの構成を追加します。

グループは複数の場所に適用することができ、その影響は場所とコンテキストによって異なり

ます。

グループ g-interfからのMTU値は、インターフェイス TenGigE0/11/0/0に適用されます。この
グループがグローバルコンフィギュレーションモードで適用される場合、このMTU値は、
MTU値が設定されていないすべてのギガビットイーサネットインターフェイスによって継承
されます。

シンプルな設定グループ：例

次に、設定グループを使用してグローバル設定をシステムに追加する例を示します。
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RP/0/RP0/cpu 0: router(config)# group g-logging
RP/0/RP0/cpu 0: router(config-GRP)# logging trap notifications
RP/0/RP0/cpu 0: router(config-GRP)# logging console debugging
RP/0/RP0/cpu 0: router(config-GRP)# logging monitor debugging
RP/0/RP0/cpu 0: router(config-GRP)# logging buffered 10000000
RP/0/RP0/cpu 0: router(config-GRP)# end-group

RP/0/RP0/cpu 0: router(config)# apply-group g-logging

この設定がコミットされると、g-logging設定グループに含まれるすべてのコマンドが
コミットされます。

異なる場所に適用された設定グループ：例

設定グループは異なる場所に適用でき、その影響は適用されるコンテキストによって

異なります。次の設定グループを考えてみましょう。

RP/0/RP0/cpu 0: router(config)# group g-interfaces
RP/0/RP0/cpu 0: router(config-GRP)# interface 'GigabitEthernet.*'
RP/0/RP0/cpu 0: router(config-GRP-if)# mtu 1500
RP/0/RP0/cpu 0: router(config-GRP-if)# exit
RP/0/RP0/cpu 0: router(config-GRP)# interface 'GigabitEthernet.*'
RP/0/RP0/cpu 0: router(config-GRP-if)# mtu 1000
RP/0/RP0/cpu 0: router(config-GRP-if)# exit
RP/0/RP0/cpu 0: router(config-GRP)# interface 'GigabitEthernet.*'
RP/0/RP0/cpu 0: router(config-GRP-if)# mtu 2000
RP/0/RP0/cpu 0: router(config-GRP-if)# end-group

このグループはギガビットイーサネットインターフェイスに適用でき、各インスタン

スでは、適用可能なMTUが適用されます。たとえば、次の例では、ギガビットイー
サネットインターフェイスのMTUが 1000に設定されています。

RP/0/RP0/cpu 0: router(config)# interface TenGigE0/11/0/0
RP/0/RP0/cpu 0: router(config-if)# apply-group g-interfaces
RP/0/RP0/cpu 0: router(config-if)# ipv4 address 2.2.2.2 255.255.255.0

次の例では、ギガビットイーサネットインターフェイスのMTUが 1500に設定され
ています。

RP/0/RP0/cpu 0: router(config)# interface TenGigE0/11/0/0
RP/0/RP0/cpu 0: router(config-if)# apply-group g-interfaces
RP/0/RP0/cpu 0: router(config-if)# ipv4 address 3.3.3.3 255.255.255.0

どちらの場合も同じ設定グループが使用されていますが、適用可能な構成ステートメ

ントのみが使用されています。
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設定グループの構成の確認
このタスクを使用して、設定グループを使用したルータの設定を確認します。

手順

目的コマンドまたはアクション

特定のまたはすべての構成済み設定グ

ループの内容を表示します。

show running-config group [group-name ]

例：

ステップ 1

RP/0/RP0/cpu 0: router# show
running-config group

group g-int-ge
interface 'GigabitEthernet.*'
mtu 1000
negotiation auto
!
end-group

実行コンフィギュレーションを表示しま

す。適用されているグループが表示され

show running-config

例：

ステップ 2

ます。これらの設定グループが実際の構

RP/0/RP0/cpu 0: router# show 成に影響を与えるかどうかに関しては示

されません。この例では、グループrunning-config

G-INTERFACE-MTUは interfacegroup G-INTERFACE-MTU
TenGigE0/11/0/1に適用されますが、設interface ‘GigabitEthernet.*’

mtu 1500
定されたMTU値は 1500ではなく 2000!
です。これは、コマンド mtu 2000がイend-group

ンターフェイス上で直接設定されている
interface interface TenGigE0/11/0/0

場合に発生します。実際の構成と設定グapply-group G-INTERFACE-MTU

ループの構成が同じであれば、実際の構

成が優先されます。

!
interface interface TenGigE0/11/0/1
apply-group G-INTERFACE-MTU
mtu 2000
!

設定グループが適用されている継承され

た構成を表示します。

show running-config inheritance

例：

ステップ 3

RP/0/RP0/cpu 0: router# show
running-config inheritance
.
.
group G-INTERFACE-MTU
interface ‘GigabitEthernet.*’
mtu 1500
!
end-group
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目的コマンドまたはアクション

.

.
interface interface TenGigE0/11/0/0
## Inherited from group
G-INTERFACE-MTU
mtu 1500
!
interface interface TenGigE0/11/0/1
mtu 2000
!
.
.

特定のコンフィギュレーションコマン

ドに対する継承された構成を表示しま

す。

show running-config interface x/y/z
inheritance detail

例：

ステップ 4

RP/0/RP0/cpu 0: router# show
running-config interface interface
TenGigE0/11/0/0 inheritance detail

interface interface TenGigE0/11/0/0
## Inherited from group
G-INTERFACE-MTU
mtu 1500

設定グループの正規表現
正規表現は、設定グループを幅広く適用可能にするために設定グループで使用されます。Portable
Operating System Interface for UNIX（POSIX）1003.2正規表現は、構成ステートメントの名前で
サポートされています。正規表現を区切るには、単一引用符を使用する必要があります。

すべての POSIX正規表現がサポートされているわけではありません。（注）

インターフェイス識別子の正規表現

設定グループは、正確なインターフェイス識別子を受け入れません。設定グループに適用可能

なインターフェイスのグループを識別するには、正規表現を使用する必要があります。正規表

現 ‘.*’は使用できません。インターフェイス識別子の正規表現は、一義的な単語で始まり、そ
の後に正規表現を続けなければなりません。たとえば、ギガビットイーサネットインターフェ

イスを設定するには、正規表現 'GigabitEthernet.*'を使用します。

ルータ設定で使用可能なインターフェイスタイプのリストを表示するには、設定グループプ

ロンプトで interface ?と入力します。

RP/0/RP0/cpu 0: router(config-GRP)# interface ?
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ATM 'RegExp': ATM Network Interface(s)
BVI 'RegExp': Bridge-Group Virtual Interface
Bundle-Ether 'RegExp': Aggregated Ethernet interface(s)
GigabitEthernet 'RegExp': GigabitEthernet/IEEE 802.3 interface(s)
IMA 'RegExp': ATM Network Interface(s)
Loopback 'RegExp': Loopback interface(s)
MgmtEth 'RegExp': Ethernet/IEEE 802.3 interface(s)
Multilink 'RegExp': Multilink network interface(s)
Null 'RegExp': Null interface
PW-Ether 'RegExp': PWHE Ethernet Interface
PW-IW 'RegExp': PWHE VC11 IP Interworking Interface
Serial 'RegExp': Serial network interface(s)
tunnel-ip 'RegExp': GRE/IPinIP Tunnel Interface(s)
tunnel-mte 'RegExp': MPLS Traffic Engineering P2MP Tunnel interface(s)
tunnel-te 'RegExp': MPLS Traffic Engineering Tunnel interface(s)
tunnel-tp 'RegExp': MPLS Transport Protocol Tunnel interface

インターフェイスのタイプを一意なものにするのに十分な文字数のみを入力するよう要求され

ますが、フレーズ全体を入力することをお勧めします。正規表現で使用されるすべてのイン

ターフェイスタイプでは、大文字と小文字が区別されます。

（注）

サブインターフェイスを指定するには、式の前に \.という文字を付けます（バックスラッシュ
ピリオド）。たとえば、すべてのギガビットイーサネットサブインターフェイスを設定する

には、interface 'GigabitEthernet.*\..*'を使用します。

次の例に示すように、レイヤ2トランスポートインターフェイスまたはポイントツーポイント
インターフェイスを指定できます。

group g-l2t
interface 'Gi.*\..*' l2transport

.

.
end-group
group g-ptp
interface 'Gi.*\..*' point-to-point

.

.
end-group

OSPF設定の正規表現

正確なルータプロセス名と OSPF領域は使用できません。プロセス名または OSPF領域のグ
ループを指定するには、正規表現を使用する必要があります。OSFP領域がスカラー値または
IPアドレスのいずれかになるように指定するには、次の例のように正規表現 ‘.*’を使用しま
す。

group g-ospf
router ospf '.*'
area '.*'
mtu-ignore enable
!
!
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end-group

OSPF領域を IPアドレスにする必要があることを指定するには、次の例のように式 '\.'を使用
します。

group g-ospf-ipaddress
router ospf '.*\..*\..*\..*'
area '.*'
passive enable
!
!
end-group

OSPF領域をスカラー値にする必要があることを指定するには、次の例のように式 '1.*'を使用
します。

group g-ospf-match-number
router ospf '.*'
area '1.*'
passive enable
!
!
end-group

BGP ASの正規表現

正確な BGP AS値は、設定グループでは使用できません。形式 X.Yなどで ASプレーン形式ま
たは ASドット形式を指定するには正規表現を使用します。ASプレーン形式のインスタンス
を照合するには、単純な正規表現を使用します。ASドット形式のインスタンスを照合するに
は、次の例に示すように、ドットで区切られた 2つの正規表現を使用します。

group g-bgp
router bgp '*'.'*'
address-family ipv4 unicast
!
!
end-group

ANCPの正規表現

正確なアクセスノード制御プロトコル（ANCP）送信者名識別子は設定グループで使用できま
せん。送信者名の引数は IPアドレスまたはMACアドレスのどちらにでもできるので、正規表
現ではどちらが使用されているかを指定する必要があります。IPアドレスは '.*\..*\..*\..*'

と指定します。MACアドレスは '.*\..*\..*'と指定します。

ユニフォームタイプへの解決

正規表現は、ユニフォームタイプに解決されなければなりません。次は、不正な正規表現の例

です。

group g-invalid
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interface ‘.*’
bundle port-priority 10
!
interface ‘.*Ethernet.*’
bundle port-priority 10
!
end-group

この例では、bundleコマンドはインターフェイスタイプ GigabitEthernetではサポートされて
いますが、インターフェイスタイプ ‘FastEthernet’ではサポートされていません。正規表現 ‘.*’
および ‘.*Ethernet.*’は、GigabitEthernetタイプとFastEthernetタイプの両方に一致します。bundle
コマンドはこれらの両方のインターフェイスタイプには適用できず、ユニフォームタイプに

解決しないので、システムはこの設定を許可しません。

システムが正規表現からどの構成をすべきかを判別できない場合、その式は有効であると見な

されません。

（注）

インターフェイス識別子の参照時に正規表現 ‘.*’は使用できません。インターフェイス識別子
の正規表現は、一義的な単語で始まり、その後に正規表現を続けなければなりません。詳細に

ついては、この項の「インターフェイス識別子の正規表現」を参照してください。

（注）

重複する正規表現

正規表現は、設定グループ内の構成ステートメントの名前で使用されます。これにより、一致

する名前に適用された場合に設定による継承が可能になります。正規表現を区切るには、単一

引用符が使用されます。同じ構成に対し設定グループ内の重複する正規表現は許可されませ

ん。

以下に示す例は、複数の設定グループを作成して適用するプロセスを示しています。

RP/0//CPU0:router(config)#group FB_flexi_snmp
RP/0//CPU0:router(config-GRP)# snmp-server vrf '.*'
RP/0//CPU0:router(config-GRP-snmp-vrf)# host 1.1.1.1 traps version 2c group_1
RP/0//CPU0:router(config-GRP-snmp-vrf)# host 1.1.1.1 informs version 2c group_1
RP/0//CPU0:router(config-GRP-snmp-vrf)# context group_1

RP/0//CPU0:router(config-GRP-snmp-vrf)#
RP/0//CPU0:router(config-GRP-snmp-vrf)#commit

RP/0//CPU0:router(config-GRP-snmp-vrf)#root
RP/0//CPU0:router(config)#
RP/0//CPU0:router(config)#snmp-server vrf vrf1
RP/0//CPU0:router(config-snmp-vrf)#snmp-server vrf vrf10
RP/0//CPU0:router(config-snmp-vrf)#!
RP/0//CPU0:router(config-snmp-vrf)#snmp-server vrf vrf100
RP/0//CPU0:router(config-snmp-vrf)#
RP/0//CPU0:router(config-snmp-vrf)#commit

RP/0//CPU0:router(config-snmp-vrf)#root
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RP/0//CPU0:router(config)#
RP/0//CPU0:router(config)#apply-group FB_flexi_snmp
RP/0//CPU0:router(config)#do sh running-config group
group FB_flexi_snmp
snmp-server vrf '.*'
host 1.1.1.1 traps version 2c group_1
host 1.1.1.1 informs version 2c group_1
context group_1
!
end-group
apply-group FB_flexi_snmp
snmp-server vrf vrf1
!
snmp-server vrf vrf10
!
snmp-server vrf vrf100
!
RP/0//CPU0:ios#show running-config inheritance detail

group FB_flexi_snmp
snmp-server vrf '.*'
host 1.1.1.1 traps version 2c group_1
host 1.1.1.1 informs version 2c group_1
context group_1
!
end-group
snmp-server vrf vrf1
## Inherited from group FB_flexi_snmp
host 1.1.1.1 traps version 2c group_1
## Inherited from group FB_flexi_snmp
host 1.1.1.1 informs version 2c group_1
## Inherited from group FB_flexi_snmp
context group_1
!
snmp-server vrf vrf10
## Inherited from group FB_flexi_snmp
host 1.1.1.1 traps version 2c group_1
## Inherited from group FB_flexi_snmp
host 1.1.1.1 informs version 2c group_1
## Inherited from group FB_flexi_snmp
context group_1
!
snmp-server vrf vrf100
## Inherited from group FB_flexi_snmp
host 1.1.1.1 traps version 2c group_1
## Inherited from group FB_flexi_snmp
host 1.1.1.1 informs version 2c group_1
## Inherited from group FB_flexi_snmp
context group_1

次の例は、正規表現を示しています。この例では、snmp-server vrf '.*’および snmp-server

vrf '[\w]+は 2つの異なる正規表現です。

group FB_flexi_snmp
snmp-server vrf '.*’
host 1.1.1.1 traps version 2c group_1
host 1.1.1.1 informs version 2c group_1
context group_1
!
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snmp-server vrf '[\w]+’
host 2.2.2.2 traps version 2c group_2
host 2.2.2.2 informs version 2c group_2
context group_2
!
end-group

この個々の正規表現は、次に示すように 3つの式 snmp-server vrf vrf1、snmp-server vrf vrf10

および snmp-server vrf vrf100すべてに結合されます。

apply-group FB_flexi_snmp
snmp-server vrf vrf1
!
snmp-server vrf vrf10
!
snmp-server vrf vrf100
!

設定グループには、正規表現の重複のインスタンスが存在することがあります。このような場

合、適用されたときに最も優先順位の高い正規表現がアクティブ化され、継承されます。その

正規表現は、最も優先順位の高い辞書式順で最初に来ます。

次の例は、重複する正規表現を使用する方法と、優先順位の高い式がどのように適用されるか

を示しています。

group FB_flexi_snmp

snmp-server vrf '.*’

host 1.1.1.1 traps version 2c group_1

host 1.1.1.1 informs version 2c group_1

context group_1

!

snmp-server vrf '[\w]+’

host 2.2.2.2 traps version 2c group_2
host 2.2.2.2 informs version 2c group_2
context group_2
!
end-group

次に示す式は最も優先順位が高いです。

group FB_flexi_snmp

snmp-server vrf '.*’

host 1.1.1.1 traps version 2c group_1

host 1.1.1.1 informs version 2c group_1
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context group_1

上記の例は、2つの異なる正規表現 snmp-server vrf '.*’と snmp-server vrf '[\w]+'を示し

ています。

次の式は、これら 2つの式がどのようにマージされるかを示しています。

apply-group FB_flexi_snmp

snmp-server vrf vrf1
!
snmp-server vrf vrf10
!
snmp-server vrf vrf100
!

優先順位の低い正規表現の変更は、継承に影響しません。

優先順位が低い（上位ではない）既存の正規表現に加えられた変更は、継承には影響しませ

ん。

snmp-server vrf '[\w]+’

host 2.2.2.2 traps version 2c group_2
host 2.2.2.2 informs version 2c group_2
context group_2

次に示すように、優先順位の高い式が継承されます。

group FB_flexi_snmp

snmp-server vrf '.*’

host 1.1.1.1 traps version 2c group_1

host 1.1.1.1 informs version 2c group_1

context group_1

グループの優先順位継承の適用

優先順位によって継承が制御されます。

Cisco IOSXRリリース6.3.1以降では、コミット全体に必要なすべてのグループ定義があれば、
フレキシブルCLI設定グループ定義、apply-groupおよび exclude-groupコマンドを任意の順序
で入力できます。

（注）

グループの優先順位の継承を適用すると、フレキシブルな設定グループがグループ間の共通の

構成ステートメントを処理できるようになります。複数の設定グループに共通の構成ステート

メントがある場合、継承の優先順位は、内部グループに存在する構成ステートメントが外部グ

ループに存在する構成ステートメントよりも優先されます。タイブレーカーの場合、優先順位
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は正規表現の辞書式順序に従って割り当てられます。ユーザが定義したコマンドの順序は受け

入れられません。

たとえば、設定グループ ONEの構成ステートメントは、別のグループよりも優先されます。
設定グループ SEVENの構成ステートメントは、他のグループに存在しない場合にのみ使用さ
れます。設定グループ内では、継承の優先順位は最長一致です。

apply-group SIX SEVEN
router ospf 0
apply-group FOUR FIVE
area 0
apply-group THREE
interface TenGigE0/11/0/0
apply-group ONE TWO

!
!
!

上記の例は、2つのシナリオを示しています。最も内側のグループ（apply-groupONETWO）
が最も優先順位が高くなります。ケース 1

最初のシナリオは、どのグループが優先順位を得るかを示しています。この例では、どのグ

ループが異なる設定グループ（共通のものがない異なるグループ）間で適用されるかを示して

います。グループ 1（ONE TWO）を適用すると、7つのグループすべてがインターフェイス
interfaceTenGigE0/11/0/0に一致し、適用されます。

ケース 2

ここで、すべてが同じ（共通の）構成を持つ場合、グループ1がアクティブになります。つま
り、apply-group ONE TWOがアクティブになります。グループ 1が削除されると、グループ 2
がアクティブになります。

正規表現を使用した設定例

正規表現を使用した設定グループ：例

次の例では、正確なインターフェイスに正規表現を使用して、ISISルーティングパラ
メータでギガビットイーサネットインターフェイスを設定するための設定グループの

定義を示しています。

RP/0/RP0/cpu 0: router(config)# group g-isis-gige
RP/0/RP0/cpu 0: router(config-GRP)# router isis '.*'
RP/0/RP0/cpu 0: router(config-GRP-isis)# interface 'GigabitEthernet.*'
RP/0/RP0/cpu 0: router(config-GRP-isis-if)# lsp-interval 20
RP/0/RP0/cpu 0: router(config-GRP-isis-if)# hello-interval 40
RP/0/RP0/cpu 0: router(config-GRP-isis-if)# address-family ipv4 unicast
RP/0/RP0/cpu 0: router(config-GRP-isis-if-af)# metric 10
RP/0/RP0/cpu 0: router(config-GRP-isis-if-af)# end-group
RP/0/RP0/cpu 0: router(config)#
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この設定グループの使用について説明するために、ISISルーティングパラメータを使
用してこれらのギガビットイーサネットインターフェイスを設定すると仮定します。

router isis green
interface TenGigE0/11/0/0
lsp-interval 20
hello-interval 40
address-family ipv4 unicast
metric 10
!
!
interface TenGigE0/11/0/1
lsp-interval 20
hello-interval 40
address-family ipv4 unicast
metric 10
!
!
interface TenGigE0/11/0/2
lsp-interval 20
hello-interval 40
address-family ipv4 unicast
metric 10
!
!
interface TenGigE0/11/0/3
lsp-interval 20
hello-interval 40
address-family ipv4 unicast
metric 10
!
!
!

設定グループを使用してこれらのインターフェイスを設定するには、3つの方法が考
えられます。1つ目は、次に示すように、インターフェイス設定内でグループを適用
することです。

router isis green
interface TenGigE0/11/0/0

apply-group g-isis-gige
!
!
interface TenGigE0/11/0/1

apply-group g-isis-gige
!
!
interface TenGigE0/11/0/2

apply-group g-isis-gige
!
!
interface TenGigE0/11/0/3

apply-group g-isis-gige
!
!

この状況では、設定グループを適用するインターフェイスのみが設定を継承します。
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設定グループを使用してこれらのインターフェイスを設定する 2つ目の方法は、次に
示すように、router isis設定内に設定グループを適用することです。

router isis green
apply-group g-isis-gige

interface TenGigE0/11/0/0
!
interface TenGigE0/11/0/1
!
interface TenGigE0/11/0/2
!
interface TenGigE0/11/0/3
!
!

このようにすると、ISISグリーン設定で設定する他のギガビットイーサネットイン
ターフェイスもこれらの設定を継承します。

設定グループを使用してこれらのインターフェイスを設定する 3つ目の方法は、次に
示すように、グローバルレベルでグループを適用することです。

apply-group g-isis-gige
router isis green
interface TenGigE0/11/0/0
!
interface TenGigE0/11/0/1
!
interface TenGigE0/11/0/2
!
interface TenGigE0/11/0/3
!
!

この例では、ISIS用に設定されたすべてのギガビットイーサネットインターフェイス
にグループの設定が適用されます。

正規表現を使用した設定グループの継承：例

設定グループより優先されるローカル設定

明示的な設定は、設定グループから適用された設定よりも優先されます。たとえば、

次の設定がルータ上で実行されているとします。

router ospf 100
packet-size 1000
!

次の設定グループを構成して適用し、設定にコミットします。

RP/0/RP0/cpu 0: router(config)# group g-ospf
RP/0/RP0/cpu 0: router(config-GRP)# router ospf '.*'
RP/0/RP0/cpu 0: router(config-GRP-ospf)# nsf cisco
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RP/0/RP0/cpu 0: router(config-GRP-ospf)# packet-size 3000
RP/0/RP0/cpu 0: router(config-GRP-ospf)# end-group

RP/0/RP0/cpu 0: router(config)# apply-group g-ospf

結果は事実上次の構成となります。

router ospf 100
packet-size 1000
nsf cisco

明示的なローカル設定が優先されるため、packet-size 3000は設定グループから継承

されないことに注意してください。

互換性のある構成は継承される

設定グループの構成は、継承されるルータ上の構成と一致する必要があります。構成

が一致しない場合は、継承されません。たとえば、次の設定がルータ上で実行されて

いるとします。

router ospf 100
auto-cost disable
!

次の設定を構成し、設定にコミットします。

RP/0/RP0/cpu 0: router(config)# group g-ospf
RP/0/RP0/cpu 0: router(config-GRP)# router ospf '.*'
RP/0/RP0/cpu 0: router(config-GRP-ospf)# area '.*'
RP/0/RP0/cpu 0: router(config-GRP-ospf-ar)# packet-size 2000
RP/0/RP0/cpu 0: router(config-GRP-ospf)# end-group

RP/0/RP0/cpu 0: router(config)# apply-group g-ospf

RP/0/RP0/cpu 0: router(config)# router ospf 200
RP/0/RP0/cpu 0: router(config-ospf)# area 1

結果は事実上次の構成となります。

router ospf 100
auto-cost disable

router ospf 200
area 1
packet-size 2000

パケットサイズは、ospf 200構成によって継承されますが、ospf 100構成では領域が
設定されていないため継承されません。
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レイヤ 2トランスポート設定グループ：例

次に、レイヤ 2トランスポートサブインターフェイスを使用して設定グループを構成
および適用する例を示します。

RP/0/RP0/cpu 0: router(config)# group g-l2trans-if
RP/0/RP0/cpu 0: router(config-GRP)# interface 'TenGigE.*\..*' l2transport
RP/0/RP0/cpu 0: router(config-GRP)# mtu 1514
RP/0/RP0/cpu 0: router(config-GRP)# end-group

RP/0/RP0/cpu 0: router(config)# interface TenGigE0/0/0/0.1 l2transport
RP/0/RP0/cpu 0: router(config-if)# apply-group g-l2trans-if

この設定がコミットされると、10ギガビットイーサネットインターフェイス0/11/0/0.1
は 1514 MTU値を継承します。これは、10ギガビットイーサネットインターフェイ
スの show running-config inheritenceコマンドで表示される出力です。

interface TenGigE0/11/0/0.1 l2transport
## Inherited from group g-l2trans-if
mtu 1514
!

設定グループの優先順位：例

同様の構成ステートメントが複数の設定グループに含まれている場合、内部の設定モー

ドで適用されるグループが外部モードで適用されるグループよりも優先されます。次

の例では、OSPFにさまざまなコスト値を設定している2つの設定グループを示してい
ます。

RP/0/RP0/cpu 0: router(config)# group g-ospf2
RP/0/RP0/cpu 0: router(config-GRP)# router ospf '.*'
RP/0/RP0/cpu 0: router(config-GRP-ospf)# area '.*'
RP/0/RP0/cpu 0: router(config-GRP-ospf-ar)# cost 2
RP/0/RP0/cpu 0: router(config-GRP-ospf-ar)# end-group

RP/0/RP0/cpu 0: router(config)# group g-ospf100
RP/0/RP0/cpu 0: router(config-GRP)# router ospf '.*'
RP/0/RP0/cpu 0: router(config-GRP-ospf)# area '.*'
RP/0/RP0/cpu 0: router(config-GRP-ospf-ar)# cost 100
RP/0/RP0/cpu 0: router(config-GRP-ospf-ar)# end-group

これらの設定グループを次のように適用する場合、g-ospf2で指定されたコスト 2は、
グループがより内部の設定モードで適用されるため、OSPFエリア0によって継承され
ます。この場合、グループ g-ospf100の設定は無視されます。

RP/0/RP0/cpu 0: router(config)# router ospf 0
RP/0/RP0/cpu 0: router(config-ospf)# apply-group g-ospf100
RP/0/RP0/cpu 0: router(config-ospf)# area 0
RP/0/RP0/cpu 0: router(config-ospf-ar)# apply-group g-ospf2
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設定グループへの変更は自動的に継承される：例

ルータ構成にコミットされて適用されている設定グループに変更を加えると、変更は

ルータ構成によって自動的に継承されます。たとえば、次の構成がコミットされてい

るとします。

group g-interface-mtu
interface ‘GigabitEthernet.*’
mtu 1500
!
end-group

interface POS0/0/0/0
apply-group g-interface-mtu
!

ここで、次の例のように設定グループを変更します。

RP/0/RP0/cpu 0: router(config)# group g-interface-mtu
RP/0/RP0/cpu 0: router(config-GRP)# interface 'GigabitEthernet.*'
RP/0/RP0/cpu 0: router(config-GRP-if)# mtu 2000
RP/0/RP0/cpu 0: router(config-GRP-if)# end-group

この設定グループがコミットされると、インターフェイスGigabitEthernet0/0/0/0のMTU
設定が自動的に 2000に更新されます。
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第 2 章

管理性の設定

このモジュールでは、Extensible Markup Language（XML）エージェントサービスをイネーブ
ルにするために必要な設定について説明します。XMLパーサーインフラストラクチャは、
Document Object Model（DOM）、Simpleアプリケーションプログラミングインターフェイス
（API）for XML（SAX）、および文書型定義（DTD）の妥当性検査機能を使用した XMLド
キュメントの解析と生成を実現します。

• DOMを使用すると、XMLドキュメントをプログラムによって作成、操作、生成できま
す。

• SAXは、XMLタグ用のユーザ定義の関数をサポートします。
• DTDは、定義されたドキュメントタイプの妥当性検査を可能にします。

• XMLの管理機能について（21ページ）
•管理機能の設定方法（22ページ）
•管理機能の設定例（23ページ）

XMLの管理機能について
Cisco IOS XR Extensible Markup Language（XML）APIは、外部管理アプリケーションが使用す
るルータとのプログラマブルインターフェイスを実現します。このインターフェイスは、XML
形式の要求および応答ストリームを使用するルータ設定とモニタリングのメカニズムを提供し

ます。XMLインターフェイスは、管理データAPI（MDA）の上に構築されています。これは、
Cisco IOS XRコンポーネントが、MDAスキーマ定義ファイルを介してデータモデルをパブ
リッシュできるようにするメカニズムを提供します。

Cisco IOS XRソフトウェアには、専用 TCP接続、Secure Socket Layer（SSL）、または特定の
VPNルーティングおよび転送（VRF）インスタンスを使用してXML経由でルータにアクセス
する機能があります。
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管理機能の設定方法

XMLエージェントの設定
ここでは、XMLエージェントの設定方法について説明します。

手順

目的コマンドまたはアクション

専用の TCP接続を介して Extensible
Markup Language（XML）要求をイネー

xml agent [ssl]

例：

ステップ 1

ブルにし、XMLエージェントコンフィ
RP/0/RP0/cpu 0: router(config)# xml
agent ギュレーションモードを開始します。

Secure Socket Layer（SSL）上での XML
要求をイネーブルにするには、 ssl キー
ワードを使用します。

大きいXMLエージェントの応答の反復
サイズをKB単位で設定します。デフォ
ルト値は 48です。

iteration on size iteration-size

例：

RP/0/RP0/cpu 0:
router(config-xml-agent)# iteration on
size 500

ステップ 2

XMLエージェントのアイドルタイムア
ウトを分単位で設定します。デフォルト

session timeout timeout

例：

ステップ 3

では、タイムアウトは設定されていませ

ん。
RP/0/RP0/cpu 0:
router(config-xml-agent)# session
timeout 5

XMLエージェントの処理能力を設定し
ます。

throttle {memory size | process-rate
tags}

例：

ステップ 4

• MB単位でメモリサイズを指定しま
す。有効値の範囲は、100～ 600でRP/0/RP0/cpu 0:

router(config-xml-agent)# throttle
memory 300 す。IOS XR 64ビットでは、値の範

囲は 100～ 1024です。デフォルト
は 300です。

• XMLエージェントが 1秒に処理で
きるタグ数の処理率を指定します。

有効値の範囲は、1000～ 30000で
す。デフォルトでは処理率は抑制さ

れません。
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目的コマンドまたはアクション

指定された VPNルーティングおよび転
送（VRF）インスタンスでメッセージを

vrf { vrfname | default} [ipv4
access-list access-list-name]

例：

ステップ 5

送受信するように、専用エージェントま

たは SSLエージェントを設定します。RP/0/RP0/cpu 0:
router(config-xml-agent)# vrf vrf1

管理機能の設定例

XMLエージェントでの VRFのイネーブル化：例

次に、専用XMLエージェントをVRF1、VRF2およびデフォルトVRF経由でメッセー
ジを送受信するように設定する例を示します。

RP/0/RP0/cpu 0: router(config)# xml agent
RP/0/RP0/cpu 0: router(config-xml-agent)# vrf VRF1
RP/0/RP0/cpu 0: router(config-xml-agent)# vrf VRF2

次に、専用エージェントから VRF2へのアクセスを削除する例を示します。
RP/0/RP0/cpu 0: router(config)# xml agent ssl
RP/0/RP0/cpu 0: router(config-xml-ssl)# vrf VRF1
RP/0/RP0/cpu 0: router(config-xml-ssl-vrf)# vrf VRF2

RP/0/RP0/cpu 0: router(config)# xml agent
RP/0/RP0/cpu 0: router(config-xml-agent)# no vrf VRF1

次に、XML SSLエージェントを VRF1、VRF2およびデフォルト VRF経由でメッセー
ジを送受信するように設定する例を示します。

RP/0/RP0/cpu 0: router(config)# xml agent ssl
RP/0/RP0/cpu 0: router(config-xml-agent)# vrf VRF1
RP/0/RP0/cpu 0: router(config-xml-agent)# vrf VRF2

次に、専用 XMLエージェントから VRF2へのアクセスを削除する例を示します。
RP/0/RP0/cpu 0: router(config)# xml agent ssl
RP/0/RP0/cpu 0: router(config-xml-agent)# no vrf VRF2
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第 3 章

オブジェクトトラッキングの設定

ここでは、Cisco IOS XRネットワークでのオブジェクトトラッキングの設定について説明し
ます。このモジュール内に記載されているコマンドの詳細については、「その他の関連資料」

の項を参照してください。設定タスクを実行する手順の中で出現する可能性のあるその他のコ

マンドについて記載されたマニュアルを検索するには、トピック「その他の関連資料」の「テ

クニカルドキュメント」の項を参照してください。

•オブジェクトトラッキングの設定（25ページ）
•オブジェクトトラッキングの実装の前提条件（25ページ）
•オブジェクトトラッキングについて（26ページ）
•オブジェクトトラッキングの実装方法（26ページ）
•オブジェクトトラッキングの設定例（37ページ）

オブジェクトトラッキングの設定
ここでは、Cisco IOS XRネットワークでのオブジェクトトラッキングの設定について説明し
ます。このモジュール内に記載されているコマンドの詳細については、「その他の関連資料」

の項を参照してください。設定タスクを実行する手順の中で出現する可能性のあるその他のコ

マンドについて記載されたマニュアルを検索するには、トピック「その他の関連資料」の「テ

クニカルドキュメント」の項を参照してください。

オブジェクトトラッキングの実装の前提条件
適切なタスク IDを含むタスクグループに関連付けられているユーザグループに属している必
要があります。このコマンドリファレンスには、各コマンドに必要なタスク IDが含まれま
す。ユーザグループの割り当てが原因でコマンドを使用できないと考えられる場合、AAA管
理者に連絡してください。
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オブジェクトトラッキングについて
オブジェクトトラッキングとは、オブジェクトを追跡して、そのプロパティの変化に基づい

て、トラッキング対象オブジェクトとは関係のない別のオブジェクトに対してアクションを実

行する仕組みです。

各トラッキング対象オブジェクトは、トラッキングコマンドラインインターフェイス（CLI）
で指定された一意の名前で識別されます。Cisco IOSXRが処理し、この名前を使用して特定の
オブジェクトを追跡します。

トラッキングプロセスでは、定期的にトラッキング対象オブジェクトをポーリングして、ス

テートのアップ、ダウンなどの変化をユーザの指定により即時または時間をおいてレポートし

ます。

リストを使った方法で複数のオブジェクトを追跡することもできます。リストはオブジェクト

の組み合わせにブール論理式を使った柔軟なメソッドです。リストでは次の演算を使用しま

す。

•ブールAND関数：トラッキング対象リストにブールAND関数を指定した場合、サブセッ
ト内に定義された各オブジェクトはアップステートでなければならないため、トラッキン

グ対象オブジェクトもアップステートになります。

•ブールOR関数：トラッキング対象リストにブール OR関数を指定した場合、サブセット
内に定義されたオブジェクトのうち少なくとも1つがアップステートでなければならない
ため、トラッキング対象オブジェクトもアップステートであることを意味します。

オブジェクトトラッキングの実装方法
ここでは、さまざまなオブジェクトトラッキングの手順を説明します。

インターフェイスのラインプロトコルステートのトラッキング

インターフェイスのラインプロトコルステートをトラッキングするには、グローバルコンフィ

ギュレーションモードで次の作業を実行します。

インターフェイスのラインプロトコルがアップしている場合は、トラッキング対象オブジェク

トはアップ状態と見なされます。

トラッキング対象オブジェクトの設定後、そのステートがトラッキング対象になっているイン

ターフェイスを関連付けたり、トラッキングオブジェクトがインターフェイスをポーリングし

てステートを取得するまで待機する秒数を指定したりすることができます。

手順

目的コマンドまたはアクション

configureステップ 1
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目的コマンドまたはアクション

トラックコンフィギュレーションモー

ドを開始します。

track track-name

例：

ステップ 2

• track-name：トラッキングの対象と
なるオブジェクト名を指定します。

RP/0/RP0/cpu 0: router(config)# track
track1

インターフェイスのラインプロトコル

に基づいてトラッキングを作成します。

type line-protocol state

例：

ステップ 3

RP/0/RP0/cpu 0: router(config-track)#
type line-protocol state

プロトコルステートをトラッキングす

るインターフェイスを指定します。

interface type interface-path-id

例：

ステップ 4

• type：インターフェイスタイプを指
定します。詳細については、疑問符

RP/0/RP0/cpu 0:
router(config-track-line-prot)#
interface atm 0/2/0/0.1 （?）オンラインヘルプ機能を使用

します。

• interface-path-id：物理インターフェ
イスまたは仮想インターフェイスを

識別します。

ルータに現在設定されている

可能性があるすべてのイン

ターフェイスのリストを表示

するには、 show interfaces コ
マンドを使用します。

（注）

ループバックインターフェイ

スおよびヌルインターフェイ

スは、常にアップステートで

あり、そのためトラッキング

できません。

（注）

トラックラインプロトコルコンフィ

ギュレーションモードを終了します。

exit

例：

ステップ 5

RP/0/RP0/cpu 0:
router(config-track-line-prot)# exit

オブジェクトがアップかダウンかのト

ラッキング間に発生可能な遅延をスケ

ジューリングします。

（任意） delay {up seconds|down
seconds}

例：

ステップ 6

RP/0/RP0/cpu 0: router(config-track)#
delay up 10
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目的コマンドまたはアクション

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 7

• end • endコマンドを実行すると、次に示
す変更のコミットを求めるプロンプ

トが表示されます。

• commit

例：

Uncommitted changes found, commitRP/0/RP0/cpu 0: router(config-track)#
end them

before exiting(yes/no/cancel)?
[cancel]:または

• yesと入力すると、実行コン
フィギュレーションファイル

RP/0/RP0/cpu 0: router(config-track)#
commit

に変更が保存され、コンフィ

ギュレーションセッションが

終了して、ルータがEXECモー
ドに戻ります。

• noと入力すると、コンフィ
ギュレーションセッションが

終了して、ルータがEXECモー
ドに戻ります。変更はコミット

されません。

• cancelと入力すると、現在のコ
ンフィギュレーションセッショ

ンが継続します。コンフィギュ

レーションセッションは終了

せず、設定変更もコミットされ

ません。

•実行コンフィギュレーションファ
イルに設定変更を保存し、コンフィ

ギュレーションセッションを継続

するには、commitコマンドを使用
します。

IPルートの到達可能性のトラッキング
ホストまたはネットワークがリモートサイトでダウン状態になった場合、ルーティングプロ

トコルはルータに通知し、ルーティングテーブルはそれに応じて更新されます。ルーティング

プロセスは、ルーティングアップデートによってルートの状態が変わった場合にトラッキング

プロセスに通知するように設定されます。

ルーティングテーブルエントリがルートに存在し、そのルートがアクセス可能であると、ト

ラッキング対象オブジェクトはアップ状態にあると見なされます。
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手順

目的コマンドまたはアクション

configureステップ 1

トラックコンフィギュレーションモー

ドを開始します。

track track-name

例：

ステップ 2

• track-name：トラッキングの対象と
なるオブジェクト名を指定します。

RP/0/RP0/cpu 0: router(config)# track
track1

ルーティングアップデートによってルー

トの状態が変わった場合にトラッキング

type route reachability

例：

ステップ 3

プロセスに通知するようにルーティング

プロセスを設定します。RP/0/RP0/cpu 0: router(config-track)#
type route reachability vrf internet

トラッキングする IPルートのタイプを
設定します。これは、ルータのタイプに

よって次のいずれかで構成可能です。

次のいずれかのコマンドを使用します。ステップ 4

• vrf vrf-table-name
• route ipv4 IP-prefix/mask

• vrf-table-name：VRFテーブル名。例：
• IP-prefix/mask：ネットワークとサブ
ネットマスクからなる IPプレ
フィックス（例：10.56.8.10/16）。

RP/0/RP0/cpu 0:
router(config-track-route)# vrf
vrf-table-4

または

RP/0/RP0/cpu 0:
router(config-track-route)# route ipv4
10.56.8.10/16

トラックラインプロトコルコンフィ

ギュレーションモードを終了します。

exit

例：

ステップ 5

RP/0/RP0/cpu 0:
router(config-track-line-prot)# exit

オブジェクトがアップかダウンかのト

ラッキング間に発生可能な遅延をスケ

ジューリングします。

（任意） delay {up seconds|down
seconds}

例：

ステップ 6

RP/0/RP0/cpu 0: router(config-track)#
delay up 10

commitステップ 7
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オブジェクトリストに基づくトラッキングの設定

グローバルコンフィギュレーションモードでこのタスクを実行し、ブール式を使用してリス

トの状態を判断して、トラッキング対象オブジェクトリスト（ここではインターフェイスまた

はプレフィックスのリスト）を作成します。

トラッキング対象リストには 1つまたは複数のオブジェクトが含まれます。ブール式では、
ANDまたは OR演算子を使用して 2種類の演算を実行できます。たとえば、AND演算子を使
用して2つのインターフェイスをトラッキングする場合、アップは両方のインターフェイスが
アップ状態であることを意味し、ダウンはいずれか一方のインターフェイスがダウン状態であ

ることを意味します。

トラッキング対象リストにオブジェクトを追加するには、そのオブジェクトが存在している必

要があります。

NOT演算子は、1つまたは複数のオブジェクトに指定し、そのオブジェクトの状態を否定しま
す。

（注）

トラッキング対象オブジェクトを設定したら、状態をトラッキングするインターフェイスを関

連付ける必要があります。オプションとして、トラッキングオブジェクトがインターフェイス

をポーリングしてその状態を取得するまでの待機時間を秒数で指定できます。

手順

目的コマンドまたはアクション

configureステップ 1

トラックコンフィギュレーションモー

ドを開始します。

track track-name

例：

ステップ 2

• track-name：トラッキングの対象と
なるオブジェクト名を指定します。

RP/0/RP0/cpu 0: router(config)# track
track1

ブールリストオブジェクトを設定し、

トラッキングリストコンフィギュレー

ションモードを開始します。

type list boolean { and | or }

例：

RP/0/RP0/cpu 0:

ステップ 3

• boolean：トラッキング対象リスト
のステートがブール式に基づいて決

まることを指定します。

router(config-track-list)# type list
boolean and

• and：リストについて、すべてのオ
ブジェクトがアップの場合はアッ

プ、ダウンのオブジェクトが1つ以
上ある場合はダウンになるように指

定します。たとえば2つのインター
フェイスをトラッキングする場合、
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目的コマンドまたはアクション

アップは両方のインターフェイスが

アップ状態であることを意味し、ダ

ウンはいずれか一方のインターフェ

イスがダウン状態であることを意味

します。

• or：少なくとも1つのオブジェクト
がアップであればリストがアップに

なるように指定します。たとえば2
つのインターフェイスをトラッキン

グする場合、アップはいずれか一方

のインターフェイスがアップ状態で

あることを意味し、ダウンは両方の

インターフェイスがダウン状態であ

ることを意味します。

リストによるトラッキングの対象となる

オブジェクトを指定します。

object object-name [ not ]

例：

ステップ 4

• obect-name：トラッキングするオブ
ジェクトの名前。

RP/0/RP0/cpu 0:
router(config-track-list)# object 3
not • not：オブジェクトの状態を否定し

ます。

トラックラインプロトコルコンフィ

ギュレーションモードを終了します。

exit

例：

ステップ 5

RP/0/RP0/cpu 0:
router(config-track-line-prot)# exit

オブジェクトがアップかダウンかのト

ラッキング間に発生可能な遅延をスケ

ジューリングします。

（任意） delay {up seconds|down
seconds}

例：

ステップ 6

RP/0/RP0/cpu 0: router(config-track)#
delay up 10

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 7

• end • endコマンドを実行すると、次に示
す変更のコミットを求めるプロンプ

トが表示されます。

• commit

例：

Uncommitted changes found, commitRP/0/RP0/cpu 0: router(config-track)#
end them

before exiting(yes/no/cancel)?
[cancel]:または
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目的コマンドまたはアクション

RP/0/RP0/cpu 0: router(config-track)#
commit

• yesと入力すると、実行コン
フィギュレーションファイル

に変更が保存され、コンフィ

ギュレーションセッションが

終了して、ルータがEXECモー
ドに戻ります。

• noと入力すると、コンフィ
ギュレーションセッションが

終了して、ルータがEXECモー
ドに戻ります。変更はコミット

されません。

• cancelと入力すると、現在のコ
ンフィギュレーションセッショ

ンが継続します。コンフィギュ

レーションセッションは終了

せず、設定変更もコミットされ

ません。

•実行コンフィギュレーションファ
イルに設定変更を保存し、コンフィ

ギュレーションセッションを継続

するには、commitコマンドを使用
します。

オブジェクトリストに基づくトラッキングの設定：しきい値の割合

グローバルコンフィギュレーションモードでこのタスクを実行し、しきい値の割合を使用し

てリストの状態を判断して、トラッキング対象オブジェクトリスト（ここではインターフェイ

スまたはプレフィックスのリスト）を作成します。

手順

目的コマンドまたはアクション

configureステップ 1

トラックコンフィギュレーションモー

ドを開始します。

track track-name

例：

ステップ 2

• track-name：トラッキングの対象と
なるオブジェクト名を指定します。

RP/0/RP0/cpu 0: router(config)# track
track1
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目的コマンドまたはアクション

トラッキングのタイプにしきい値の割合

リストを設定します。

type list threshold percentage

例：

ステップ 3

RP/0/RP0/cpu 0:
router(config-track-list)# type list
threshold percentage

トラックタイプ track1のメンバーに
object 1、object 2、object 3および object
4を設定します。

object object-name

例：

RP/0/RP0/cpu 0:

ステップ 4

router(config-track-list-threshold)#
object 1
RP/0/RP0/cpu 0:
router(config-track-list-threshold)#
object 2
RP/0/RP0/cpu 0:
router(config-track-list-threshold)#
object 3
RP/0/RP0/cpu 0:
router(config-track-list-threshold)#
object 4

リストがそれぞれアップ状態またはダウ

ン状態であると見なされるために、アッ

threshold percentage up percentage
down percentage

例：

ステップ 5

プ状態またはダウン状態である必要があ

るオブジェクトの割合を設定します。

RP/0/RP0/cpu 0:
たとえば、object 1、object 2、および
object 3がアップ状態にあり、object 4が

router(config-track-list-threshold)#
threshold
percentage up 50 down 33

ダウン状態にある場合、リストはアップ

状態にあると見なされます。

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 6

• end • endコマンドを実行すると、次に示
す変更のコミットを求めるプロンプ

トが表示されます。

• commit

例：

Uncommitted changes found, commitRP/0/RP0/cpu 0: router(config-track)#
end them

before exiting(yes/no/cancel)?
[cancel]:または

• yesと入力すると、実行コン
フィギュレーションファイル

RP/0/RP0/cpu 0: router(config-track)#
commit

に変更が保存され、コンフィ

ギュレーションセッションが

終了して、ルータがEXECモー
ドに戻ります。
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目的コマンドまたはアクション

• noと入力すると、コンフィ
ギュレーションセッションが

終了して、ルータがEXECモー
ドに戻ります。変更はコミット

されません。

• cancelと入力すると、現在のコ
ンフィギュレーションセッショ

ンが継続します。コンフィギュ

レーションセッションは終了

せず、設定変更もコミットされ

ません。

•実行コンフィギュレーションファ
イルに設定変更を保存し、コンフィ

ギュレーションセッションを継続

するには、commitコマンドを使用
します。

オブジェクトリストに基づくトラッキングの設定：しきい値の重み

グローバルコンフィギュレーションモードでこのタスクを実行し、しきい値の重みを使用し

てリストの状態を判断して、トラッキング対象オブジェクトリスト（ここではインターフェイ

スまたはプレフィックスのリスト）を作成します。

手順

目的コマンドまたはアクション

configureステップ 1

トラックコンフィギュレーションモー

ドを開始します。

track track-name

例：

ステップ 2

• track-name：トラッキングの対象と
なるオブジェクト名を指定します。

RP/0/RP0/cpu 0: router(config)# track
track1

トラッキングのタイプにしきい値の重み

リストを設定します。

type list threshold weight

例：

ステップ 3

RP/0/RP0/cpu 0:
router(config-track-list)# type list
threshold weight
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目的コマンドまたはアクション

track t1のメンバーに object 1、object 2
および object 3を設定し、それぞれに重
み 10、5および 3を設定します。

object object-name weight weight

例：

RP/0/RP0/cpu 0:

ステップ 4

router(config-track-list-threshold)#
object 1 weight 10
RP/0/RP0/cpu 0:
router(config-track-list-threshold)#
object 2 weight 5
RP/0/RP0/cpu 0:
router(config-track-list-threshold)#
object 3 weight 3

リストがそれぞれアップ状態またはダウ

ン状態であると見なされるために、アッ

threshold weight upweight downweight

例：

ステップ 5

プ状態またはダウン状態である必要があ

RP/0/RP0/cpu 0: るオブジェクトの重みの範囲を設定しま

す。この例では、object 1および 2がrouter(config-track-list-threshold)#
threshold weight
up 10 down 5 アップ状態にあり、累積の重みは 15で

ある（10～5の範囲内ではない）ため、
リストはダウン状態と見なされます。

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 6

• end • endコマンドを実行すると、次に示
す変更のコミットを求めるプロンプ

トが表示されます。

• commit

例：

Uncommitted changes found, commitRP/0/RP0/cpu 0: router(config-track)#
end them

before exiting(yes/no/cancel)?
[cancel]:または

• yesと入力すると、実行コン
フィギュレーションファイル

RP/0/RP0/cpu 0: router(config-track)#
commit

に変更が保存され、コンフィ

ギュレーションセッションが

終了して、ルータがEXECモー
ドに戻ります。

• noと入力すると、コンフィ
ギュレーションセッションが

終了して、ルータがEXECモー
ドに戻ります。変更はコミット

されません。

• cancelと入力すると、現在のコ
ンフィギュレーションセッショ

ンが継続します。コンフィギュ
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目的コマンドまたはアクション

レーションセッションは終了

せず、設定変更もコミットされ

ません。

•実行コンフィギュレーションファ
イルに設定変更を保存し、コンフィ

ギュレーションセッションを継続

するには、commitコマンドを使用
します。

IPSLAの到達可能性のトラッキング
IPサービスレベル契約（SLA）動作の戻りコードのトラッキングをイネーブルにするには、
このタスクを使用します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure

例：

ステップ 1

RP/0/RP0/cpu 0: router# configure

トラックコンフィギュレーションモー

ドを開始します。

track track-name

例：

ステップ 2

RP/0/RP0/cpu 0: router(config)# track
t1

到達可能性をトラッキングする IP SLA
動作 IDを指定します。ipsla-noの有効
値は、1～ 2048の範囲です。

type rtr ipsla-no reachability

例：

RP/0/RP0/cpu 0: router(config-track)#
type rtr 100 reachability

ステップ 3

commitステップ 4

IPSLAトラッキングの設定：例

次に、IPSLAのトラッキング設定の例を示します。

RP/0/RP0/cpu 0: router(config)# track track1
RP/0/RP0/cpu 0: router(config-track)# type rtr 1 reachability
RP/0/RP0/cpu 0: router(config-track)# delay up 5
RP/0/RP0/cpu 0: router(config-track)# delay down 10
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オブジェクトトラッキングの設定例

インターフェイスがアップ状態かダウン状態かのトラッキング：実行コンフィギュレー

ションの例

track connection100
type list boolean and
object object3 not
delay up 10
!

interface service-ipsec 23
line-protocol track connection100
!

インターフェイスのラインプロトコルステートのトラッキング：実行コンフィギュ

レーションの例

この例では、トラフィックはインターフェイス service-ipsec1から到着し、インター
フェイス TenGigE0/11/0/3を経由して終了します。

track IPSec1
type line-protocol state
interface TenGigE0/11/0/3
!

interface service-ipsec 1
ipv4 address 70.0.0.1 255.255.255.0
profile vrf1_profile_ipsec
line-protocol track IPSec1
tunnel source 80.0.0.1
tunnel destination 80.0.0.2
service-location preferred-active 0/0/1
!

次に、前述の例を実行した後の show track コマンドの出力例を示します。

RP/0/RP0/cpu 0: router# show run track

Track IPSec1
Interface GigabitEthernet0_0_0_3 line-protocol
!
Line protocol is UP
1 change, last change 10:37:32 UTC Thu Sep 20 2007
Tracked by:
service-ipsec1
!

Cisco NCS 560シリーズルータ（IOS XRリリース 7.0.x）システム管理コンフィギュレーションガイド
37

オブジェクトトラッキングの設定

オブジェクトトラッキングの設定例



IPルートの到達可能性のトラッキング：実行コンフィギュレーションの例

この例では、インターフェイス service-ipsec1から到着したトラフィックの宛先がネッ
トワーク 7.0.0.0/24にあります。このトラッキング手順は、ルーティングプロトコル
プレフィックスの状態に従い、ルーティングテーブルに変更があったときに信号を送

ります。

track PREFIX1
type route reachability
route ipv4 7.0.0.0/24
!

interface service-ipsec 1
vrf 1
ipv4 address 70.0.0.2 255.255.255.0
profile vrf_1_ipsec
line-protocol track PREFIX1
tunnel source 80.0.0.2
tunnel destination 80.0.0.1
service-location preferred-active 0/2/0

オブジェクトのリストに基づいたトラックの構築：実行コンフィギュレーションの例

この例では、インターフェイス service-ipsec1から到着するトラフィックが、インター
フェイスTenGigE0/11/0/3およびインターフェイスATM0/2/0/0.1を介して終了します。
トラフィックの宛先はネットワーク 7.0.0.0/24です。

いずれかのインターフェイスまたはリモートネットワークがダウンした場合は、トラ

フィックフローが停止される必要があります。これを行うには、ブール AND式を使
用します。

track C1
type route reachability
route ipv4 3.3.3.3/32
!
!
track C2
type route reachability
route ipv4 1.2.3.4/32
!
!
track C3
type route reachability
route ipv4 10.0.20.2/32
!
!
track C4
type route reachability
route ipv4 10.0.20.0/24
!
!
track OBJ
type list boolean and
object C1
object C2
!
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!
track OBJ2
type list boolean or
object C1
object C2
!

IPSLAベースのオブジェクトトラッキングの設定：コンフィギュレーションの例

次に、ACLと IPSLA設定を含む IPSLAベースのオブジェクトトラッキングの設定例
を示します。

ACLの設定：

RP/0/RP0/cpu 0: router(config)# ipv4 access-list abf-track
RP/0/RP0/cpu 0: router(config-ipv4-acl)# 10 permit any nexthop track track1 1.2.3.4

オブジェクトトラッキングの設定：

RP/0/RP0/cpu 0: router(config)# track track1
RP/0/RP0/cpu 0: router(config-track)# type rtr 1 reachability
RP/0/RP0/cpu 0: router(config-track)# delay up 5
RP/0/RP0/cpu 0: router(config-track)# delay down 10

IPSLAの設定：

RP/0/RP0/cpu 0: router(config)# ipsla
RP/0/RP0/cpu 0: router(config-ipsla)# operation 1
RP/0/RP0/cpu 0: router(config-ipsla-op)# type icmp echo
RP/0/RP0/cpu 0: router(config-ipsla-icmp-echo)# source address 2.3.4.5
RP/0/RP0/cpu 0: router(config-ipsla-icmp-echo)# destination address 1.2.3.4
RP/0/RP0/cpu 0: router(config-ipsla-icmp-echo)# frequency 60
RP/0/RP0/cpu 0: router(config-ipsla-icmp-echo)# exit
RP/0/RP0/cpu 0: router(config-ipsla-op)# exit
RP/0/RP0/cpu 0: router(config-ipsla)# schedule operation 1
RP/0/RP0/cpu 0: router(config-ipsla-sched)# start-time now
RP/0/RP0/cpu 0: router(config-ipsla-sched)# life forever
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第 4 章

物理端末および仮想端末の設定

ラインテンプレートは、物理端末回線および仮想端末回線（VTY）を介した着信および送信
転送の標準属性の設定を定義します。VTYプールを使用して、さまざまな仮想端末回線にテ
ンプレートの設定を適用します。

ここでは、Cisco IOSXRネットワークでの物理端末および仮想端末の実装に必要なタスクにつ
いて説明します。

•物理端末と仮想端末を実装するための前提条件（41ページ）
•物理端末および仮想端末の実装について（41ページ）
• Cisco IOS XRソフトウェアでの物理および仮想端末の実装方法（44ページ）
•物理および仮想端末の実装の設定例（49ページ）

物理端末と仮想端末を実装するための前提条件
適切なタスク IDを含むタスクグループに関連付けられているユーザグループに属している必
要があります。このコマンドリファレンスには、各コマンドに必要なタスク IDが含まれま
す。ユーザグループの割り当てが原因でコマンドを使用できないと考えられる場合、AAA管
理者に連絡してください。

物理端末および仮想端末の実装について
物理端末および仮想端末を実装するには、この項の内容を理解しておく必要があります。

ラインテンプレート

Cisco IOS XRソフトウェアでは次のラインテンプレートが使用できます。

•デフォルトラインテンプレート：物理および仮想端末回線に適用されます。

•コンソールラインテンプレート：コンソール回線に適用されます。

•ユーザ定義ラインテンプレート：仮想端末回線の範囲に適用できます。
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ラインテンプレートコンフィギュレーションモード

ラインテンプレートの属性の変更は、ラインテンプレートコンフィギュレーションモードで

行います。ラインテンプレートコンフィギュレーションモードに移行するには、XRコンフィ
ギュレーションモードから line コマンドを実行し、変更するテンプレートを指定します。こ
れらのラインテンプレートは、lineコマンドを使用して設定できます。

• console：コンソールテンプレート

• default：デフォルトテンプレート

• template：ユーザ定義テンプレート

lineコマンドでテンプレートを指定すると、ルータは指定されたラインの端末属性を設定でき
るラインテンプレートコンフィギュレーションモードを開始します。次に、コンソールの属

性を指定する例を示します。

RP/0/RP0/cpu 0: router(config)# line console
RP/0/RP0/cpu 0: router(config-line)#

ラインテンプレートコンフィギュレーションモードで、すべての使用可能なオプションを表

示するには、オンラインヘルプ機能（?）を使用します。次に、便利なオプションの一部を示
します。

• absolute-timeout：ライン切断のタイムアウト値を指定します。

• escape-character：ラインのエスケープ文字を変更します。

• exec-timeout：EXECタイムアウトを指定します。

• length：画面に表示する行数を設定します。

• session-limit：許容される発信接続の数を指定します。

• session-timeout：入力トラフィックがない場合に接続を切断するインターバルを指定しま
す。

• timestamp：各コマンドの前にタイムスタンプを表示します。

• width：表示端末の幅を指定します。

ラインテンプレートガイドライン

コンソールテンプレートの変更およびユーザ定義テンプレートの設定について、次のガイドラ

インが適用されます。

•ルータ上の物理端末回線（コンソールポート）のテンプレートは、ラインテンプレート
コンフィギュレーションモードから変更します。コンソールテンプレートでラインテン

プレートコンフィギュレーションモードを開始するには、XRコンフィギュレーション
モードから line console コマンドを使用します。
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•仮想回線のテンプレートは、 line template-name コマンドでユーザ定義テンプレートを設
定し、ラインテンプレートコンフィギュレーションからユーザ定義テンプレートの端末

属性を設定し、 vty pool コマンドを使用して複数の仮想端末回線にテンプレートを適用す
ることによって変更します。

VTYプールを作成または変更する前に、XRコンフィギュレーションモードで telnet server
コマンドを使用して telnetサーバをイネーブルにします。詳細については、『Cisco IOS XR IP
Addresses and Services Configuration Guide』および『Cisco IOS XR IP Addresses and Services
Command Reference』を参照してください。

（注）

端末の識別

コンソールポート用の物理端末回線は、各コンソールポートが存在するアクティブまたはス

タンバイルートプロセッサ（RP）上での位置（ rack/slot/module の形式で表される）によって
識別されます。仮想端末の場合、物理的な位置は適用できません。Cisco IOSXRソフトウェア
は、VTY接続が確立された順序に従って VTY IDを VTYに割り当てます。

VTYプール
各仮想ラインは、共通のラインテンプレートコンフィギュレーションを使用する接続プール

のメンバーです。複数の VTYプールが存在する場合があり、それぞれ、VTYプールに設定さ
れているとおりに、定義された数のVTYが含まれます。Cisco IOSXRソフトウェアは、デフォ
ルトで次の VTYプールをサポートします。

•デフォルトの VTYプール：デフォルトの VTYプールは、5つの VTY（VTY 0～ 4）で構
成され、それぞれデフォルトラインテンプレートを参照します。

•デフォルトの障害マネージャプール：デフォルトの障害マネージャプールは、6つのVTY
（VTY100～105）で構成され、それぞれデフォルトラインテンプレートを参照します。

デフォルトのVTYプールおよびデフォルトの障害マネージャプールのほかに、デフォルトテ
ンプレートまたはユーザ定義テンプレートを参照できる、ユーザ定義の VTYプールを設定す
ることもできます。

VTYプールを設定する際は、次のガイドラインに従ってください。

•デフォルト VTYプールの VTYの範囲は、VTY 0から開始し、5つ以上の VTYを含む必
要があります。

• 0～ 99の範囲の VTYは、デフォルトの VTYプールを参照できます。
• 5～ 99の範囲の VTYは、ユーザ定義の VTYプールを参照できます。
• 100以上の範囲の VTYは、障害マネージャの VTYプール用に予約されています。
•障害マネージャ VTYプールの VTYの範囲は、VTY 100から開始し、6つ以上の VTYを
含む必要があります。
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• 1つの VTYがメンバになることができる VTYプールは 1つだけです。別のプールにすで
に含まれる VTYを含めると、VTYプールの設定は失敗します。

• VTYプールを設定するときにアクティブな VTYプールからアクティブな VTYを削除し
ようとすると、その VTYプールの設定は失敗します。

CiscoIOSXRソフトウェアでの物理および仮想端末の実装
方法

テンプレートの変更

ここでは、コンソールラインテンプレートとデフォルトラインテンプレートの端末属性を変

更する方法について説明します。設定した端末属性によって、指定したテンプレートのテンプ

レート設定が変更されます。

手順

目的コマンドまたはアクション

configureステップ 1

指定された回線テンプレートの回線テン

プレートコンフィギュレーションモー

ドが開始されます。

line {console | default}

例：

RP/0/RP0/cpu 0: router(config)# line
console

ステップ 2

• console：コンソールテンプレート
のラインテンプレートコンフィ

または ギュレーションモードが開始され

ます。
RP/0/RP0/cpu 0: router(config)# line
default • default：デフォルトラインテンプ

レートのラインテンプレートコン

フィギュレーションモードが開始

されます。

—ラインテンプレートコンフィギュレー

ションモードでコマンドを使用して、

ステップ 3

特定のテンプレートの端末属性を設定し

ます。

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 4

• end • endコマンドを実行すると、次に示
す変更のコミットを求めるプロンプ

トが表示されます。

• commit

例：
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目的コマンドまたはアクション

Uncommitted changes found, commitRP/0/RP0/cpu 0: router(config-line)#
end them

before exiting(yes/no/cancel)?
[cancel]:または

• yesと入力すると、実行コン
フィギュレーションファイル

RP/0/RP0/cpu 0: router(config-line)#
commit

に変更が保存され、コンフィ

ギュレーションセッションが

終了して、ルータがEXECモー
ドに戻ります。

• noと入力すると、コンフィ
ギュレーションセッションが

終了して、ルータがEXECモー
ドに戻ります。変更はコミット

されません。

• cancelと入力すると、現在のコ
ンフィギュレーションセッショ

ンが継続します。コンフィギュ

レーションセッションは終了

せず、設定変更もコミットされ

ません。

•実行コンフィギュレーションファ
イルに設定変更を保存し、コンフィ

ギュレーションセッションを継続

するには、 commitコマンドを使用
します。

VTYプールの作成および変更
このタスクでは、VTYプールを作成および変更する方法について説明します。

VTYプールを参照するようにデフォルトのラインテンプレートを設定する場合は、ステップ
3～ステップ 5（line templateおよび exitコマンド）を省略できます。

手順

目的コマンドまたはアクション

configureステップ 1
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目的コマンドまたはアクション

許可できるTelnetサーバの数を指定しま
す。最大で100台までのTelnetサーバを
許可できます。

telnet {ipv4 | ipv6} server max-servers
limit

例：

ステップ 2

デフォルトでは、Telnetサー
バは許可されていません。

Telnetサーバを使用できるよ
うにするには、このコマンド

を設定する必要があります。

（注）
RP/0/RP0/CPU0:router(config)# telnet

ipv4 server max-servers 10

ユーザ定義のテンプレートのラインテ

ンプレートコンフィギュレーション

モードを開始します。

line template template-name

例：

RP/0/RP0/CPU0:router(config)# line
template 1

ステップ 3

—ラインテンプレートコンフィギュレー

ションモードでコマンドを使用して、

ステップ 4

特定のラインテンプレートの端末属性

設定を設定します。

ラインテンプレートコンフィギュレー

ションモードを終了し、グローバルコ

exit

例：

ステップ 5

ンフィギュレーションモードに戻りま

す。RP/0/RP0/CPU0:router(config-line)# exit

VTYプールを作成または変更します。vty-pool {default | pool-name | eem}
first-vty last-vty [line-template {default |
template-name}]

ステップ 6

• line-template キーワードを使用し
てラインテンプレートを指定しな

例：
いと、VTYプールがデフォルトの
ラインテンプレートになります。

RP/0/RP0/CPU0:router(config)#vty-pool

default 0 5 line-template default • default：デフォルトのVTYプール
を設定します。

または
•デフォルトの VTYプールは、
VTY0から開始し、5つ以上のRP/0/RP0/CPU0:router(config)#vty-pool

pool1 5 50 line-template template1 VTY（VTY0～ 4）を含む必要
があります。または

•デフォルトの VTYプールを構
成する VTYの範囲を大きくす

RP/0/RP0/CPU0:router#vty-pool
eem 100 105 line-template template1

ることによって、デフォルトの

RP/0/RP0/CPU0:router(config)#vty-pool VTYプールのサイズを変更で
きます。

default 0 5 line-template template1
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目的コマンドまたはアクション

• pool-name：ユーザ定義のVTYプー
ルを作成します。

•ユーザ定義のプールは、少なく
とも VTY 5から開始する必要
があります。ただし、デフォル

トの VTYプールのサイズが変
更されたかどうかにもよりま

す。

•デフォルトの VTYプールの
VTYの範囲のサイズが変更さ
れた場合、デフォルトライン

テンプレートがない最初の範囲

の値を使用します。たとえば、

デフォルトの VTYプールの
VTYの範囲が 10個の VTYが
含まれるよう変更されている場

合は（VTY0～ 9）、ユーザ定
義の VTYプールの範囲の値は
VTY 10から始まるようにしま
す。

• eem：Embedded Event Managerの
プールを設定します。

•デフォルトの Embedded Event
Managerの VTYプールは、
VTY100から開始し、6つ以上
の VTY（VTY 100～ 105）を
含む必要があります。

• line-template template-name：ユーザ
定義のテンプレートを参照するVTY
プールを設定します。

commitステップ 7

端末および端末セッションのモニタリング

このタスクでは、物理回線および端末回線に使用可能な show EXECコマンドを使用して、端
末と端末セッションをモニタする方法について説明します。
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コマンドは任意の順序で入力できます。（注）

手順

目的コマンドまたはアクション

端末回線の端末パラメータを表示しま

す。

（任意） show line [aux location node-id
| console location node-id | vty number]

例：

ステップ 1

• show line aux location node-id EXEC
コマンドを指定すると、補助回線の

端末パラメータが表示されます。RP/0/RP0/cpu 0: router# show line

• show line console location node-id
EXECコマンドを指定すると、コン
ソールの端末パラメータが表示され

ます。

• location node-id キーワードお
よび引数については、それぞれ

の補助回線またはコンソール

ポートが存在するルートプロ

セッサ（RP）の場所を入力し
ます。

• node-id 引数は、
rack/slot/moduleの形式で入力し
ます。

• show line vty number EXECコマン
ドを指定すると、指定した VTYの
端末パラメータが表示されます。

現在の端末回線の端末属性設定を表示し

ます。

（任意） show terminal

例：

ステップ 2

RP/0/RP0/cpu 0: router# show terminal

ルータのアクティブ回線に関する情報を

表示します。

（任意） show users

例：

ステップ 3

RP/0/RP0/cpu 0: router# show users
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物理および仮想端末の実装の設定例

コンソールテンプレートの変更：例

この設定例は、コンソールラインテンプレートの端末属性の設定を変更する方法を示

します。

line console
exec-timeout 0 0
escape-character 0x5a
session-limit 10
disconnect-character 0x59
session-timeout 100
transport input telnet
transport output telnet

この設定例では、次の端末属性がコンソールラインテンプレートに適用されます。

•端末セッションの EXECタイムアウトは 0分、0秒に設定されます。EXECタイ
ムアウトを0分、0秒に設定すると、EXECタイムアウト機能がディセーブルにな
ります。したがって、端末セッションの EXECセッションがタイムアウトになる
ことはありません。

•エスケープ文字は 0x5aの 16進数値に設定されます（0x5aの 16進数値は「Z」の
文字に変換されます）。

•発信端末セッションのセッション制限は、10接続に設定されます。
•切断文字は 0x59の 16進数値に設定されます（0x59の 16進文字は「Y」の文字に
変換されます）。

•発信端末セッションのセッションタイムアウトは 100分（1時間 40分）に設定さ
れます。

•着信端末セッションに許可されるトランスポートプロトコルは、Telnetです。
•発信端末セッションに許可されるトランスポートプロトコルは、Telnetです。

コンソールラインテンプレートの端末属性がコンソールに適用されたことを確認する

には、 show line コマンドを使用します。

RP/0/RP0/cpu 0: router:router# show line console location 0/RP0/CPU0
Tue Nov 24 03:10:24.656 UTC
Tty Speed Overruns Acc I/O
*con0/RP0/CPU0 9600 0/0 -/-

Line "con0_RP1_CPU0", Location "0/RP1/CPU0", Type "Console"
Length: 24 lines, Width: 80 columns
Baud rate (TX/RX) is 9600, "No" Parity, 2 stopbits, 8 databits
Template: console
Capabilities: Timestamp Enabled
Allowed transports are telnet.
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デフォルトテンプレートの変更：例

次の設定例では、デフォルトラインテンプレートの端末設定を上書きする例を示しま

す。

line default
exec-timeout 0 0
width 512
length 512

次の例では、次の端末属性はデフォルトラインテンプレートのデフォルト端末属性の

設定を上書きします。

•端末セッションの EXECタイムアウトは 0分、0秒に設定されます。EXECタイ
ムアウトを0分、0秒に設定すると、EXECタイムアウト機能をディセーブルにし
ます。したがって、端末セッションの EXECセッションは一切タイムアウトしま
せん（デフォルトラインテンプレートのデフォルトの EXECタイムアウトは 10
分です）。

•デフォルトテンプレートを参照する端末の端末画面幅が 512文字に設定されます
（デフォルトラインテンプレートのデフォルトの幅は 80文字です）。

•デフォルトテンプレートを参照する端末に一度に表示する長さ、つまり行数は
512行に設定されます（デフォルトラインテンプレートのデフォルトの長さは 24
行です）。

デフォルト VTYプールを参照するユーザ定義テンプレートの設定：例

この設定例では、VTY用のユーザ定義ラインテンプレート（この例では testという名
前）を設定し、デフォルト VTYプールを参照するようにラインテンプレートテスト
を設定する方法を示します。

line template test
exec-timeout 100 0
width 100
length 100
exit

vty-pool default 0 4 line-template test

ユーザ定義の VTYプールを参照するユーザ定義テンプレートの設定：例

この設定例は、VTYのユーザ定義のラインテンプレート（この例では test2という名
前）を設定し、ユーザ定義のVTYプール（この例では pool1という名前）を参照する
ラインテンプレートテストを設定をする方法を示します。

line template test2
exec-timeout 0 0
session-limit 10
session-timeout 100
transport input all
transport output all
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exit
vty-pool pool1 5 50 line-template test2

障害マネージャの VTYプールを参照するユーザ定義テンプレートの設定：例

この設定例では、VTYのユーザ定義のラインテンプレート（この例では test3という
名前）を設定し、障害マネージャの VTYプールを参照するラインテンプレートテス
トを設定する方法を示します。

line template test3
width 110
length 100
session-timeout 100
exit
vty-pool eem 100 106 line-template test3
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第 5 章

簡易ネットワーク管理プロトコルの設定

簡易ネットワーク管理プロトコル（SNMP）は、アプリケーション層プロトコルであり、SNMP
マネージャと SNMPエージェントとの通信に使用されるメッセージフォーマットを提供しま
す。SNMPでは、ネットワーク内のデバイスのモニタリングと管理に使用する標準フレーム
ワークと共通言語が提供されます。

ここでは、Cisco IOSXRネットワーク上においてSNMPの実装に必要な作業について説明しま
す。

• SNMPの実装の前提条件（53ページ）
• Cisco IOS XRソフトウェアでの SNMPの使用に関する制約事項（53ページ）
• SNMPの実装について（54ページ）
•サブスクライバセッションでのセッションMIBのサポート （61ページ）
• Cisco IOS XRソフトウェアでの SNMPの実装方法（62ページ）

SNMPの実装の前提条件
適切なタスク IDを含むタスクグループに関連付けられているユーザグループに属している必
要があります。このコマンドリファレンスには、各コマンドに必要なタスク IDが含まれま
す。ユーザグループの割り当てが原因でコマンドを使用できないと考えられる場合、AAA管
理者に連絡してください。

Cisco IOS XRソフトウェアでの SNMPの使用に関する制
約事項

SNMP出力は、32ビット幅しかありません。そのため、232を超える情報は表示できません。
232は 4.29ギガビットになります。

10ギガビットインターフェイスは 2 32を超えているため、インターフェイスに関する速度情

報を表示しようとすると、結果が連結形式で表示される場合があります。

（注）
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10ギガビットを超えるインターフェイスの正しい速度を表示するには、ifHighSpeedを使用で
きます。

SNMPの実装について
SNMPを実装するには、この項の内容を理解しておく必要があります。

SNMP機能の概要
SNMPフレームワークは 3つの部分で構成されます。

• SNMPマネージャ
• SNMPエージェント
•管理情報ベース（MIB）

SNMPマネージャ

SNMPマネージャは、SNMPを使用するネットワークホストのアクティビティを制御およびモ
ニタするために使用されるシステムです。最も一般的な管理システムは、ネットワーク管理シ

ステム（NMS）と呼ばれます。NMSという用語は、ネットワーク管理に使用する専用デバイ
スを意味する場合と、このようなデバイス上で使用するアプリケーションを意味する場合があ

ります。さまざまなネットワーク管理アプリケーションがSNMPとともに使用可能です。簡単
なコマンドラインアプリケーションから機能が豊富なグラフィカルユーザインターフェイス

（CiscoWorks 2000製品ラインなど）まで、このような機能は多岐にわたっています。

SNMPエージェント

SNMPエージェントは、管理対象デバイスの内部で動作するソフトウェアコンポーネントであ
り、デバイスのデータを保持し、必要に応じて管理システムにそれらのデータを報告します。

エージェントおよびMIBは、ルータに常駐します。SNMPエージェントをイネーブルにする
には、マネージャとエージェントの関係を定義する必要があります。

MIB

管理情報ベース（MIB）は、ネットワーク管理情報用の仮想情報ストレージ領域であり、管理
対象オブジェクトの集合で構成されます。MIB内には、MIBモジュールで定義された関連オ
ブジェクトの集合体があります。MIBモジュールは、STD 58、RFC 2578、RFC 2579、および
RFC 2580の定義に従って、SNMPMIBモジュール言語で記述されます。なお、個々のMIBモ
ジュールもMIBと呼ばれます。たとえば、インターフェイスグループMIB（IF-MIB）はシス
テム上のMIB内のMIBモジュールです。

SNMPエージェントには、SNMPマネージャが Get操作や Set操作を通じて値を要求したり変
更したりできるMIB変数が含まれています。マネージャでは、エージェントからの値の取得
またはエージェントへの値の保存が可能です。エージェントは、デバイスパラメータやネット

ワークデータの保存場所であるMIBから値を収集します。エージェントは、マネージャのデー
タ取得要求やデータ設定要求にも応答できます。
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次の図に、SNMPマネージャとSNMPエージェントの間の通信の関係を示します。マネージャ
は、MIB値の取得および設定の要求をエージェントに送信できます。エージェントはこれらの
要求に応答できます。このやりとりとは別に、エージェント側からは、任意の通知（トラッ

プ）をマネージャに送信して、ネットワークの状況をマネージャに通知できます。

図 1 : SNMPエージェントと SMNPマネージャの間の通信

IP-MIBのサポート

RFC4293 IP-MIBは、IPv4と IPv6の統計情報を個別に提供するように特別に設計されました。
RFC 4293で定義されている ipIfStatsTableには、インターフェイス固有の統計情報がリストさ
れています。ipIfStatsTableの IPv6統計情報のサポートは以前に追加されていますが、IP-MIB
の IOS-XR実装では、以前のリリースの場合 RFC4293に従い IPv4統計情報をサポートしてい
ませんでした。

リリース 6.3.2以降から、IP-MIBの IOS-XR実装では、RFC4293に従い IPv4統計情報がサポー
トされています。これにより、インターフェイスごとに IPV4と IPv6の統計情報を個別に収集
することができます。ipIfStatsTableは、2つのサブ IDアドレスタイプ（IPv4または IPv6）
とインターフェイス ifindex[1]によってインデックス付けされます。IPv4および IPv6への
IP-MIBサポートの実装は、読みやすさと保守性を向上させるためにリリース 6.3.2から分離さ
れています。

IPv4統計情報について ipIfStatsTableに追加された OIDのリストは次のとおりです。

• ipIfStatsInReceives

• ipIfStatsHCInReceives

• ipIfStatsInOctets

• ipIfStatsHCInOctets

• ipIfStatsOutTransmits

• ipIfStatsHCOutTransmits

• ipIfStatsOutOctets

• ipIfStatsHCOutOctets

• ipIfStatsDiscontinuityTime

iPv4統計情報用に追加された新しい OIDのリストについては、「SNMP OID Navigator」を参
照してください。

SNMPバージョン
Cisco IOS XRソフトウェアでは、次のバージョンの SNMPがサポートされています。
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•簡易ネットワーク管理プロトコルバージョン 1（SNMPv1）

•簡易ネットワーク管理プロトコルバージョン 2c（SNMPv2c）

•簡易ネットワーク管理プロトコルバージョン 3（SNMPv3）

SNMPv1およびSNMPv2cはどちらも、コミュニティベース形式のセキュリティを使用します。
エージェントのMIBにアクセスできるマネージャのコミュニティが、IPアドレスアクセスコ
ントロールリストおよびパスワードによって定義されます。

SNMPv2cサポートには、バルク取得メカニズム、および管理ステーションに対するより詳細
なエラーメッセージ報告が含まれています。バルク取得メカニズムは、テーブルおよび大量の

情報の取得をサポートして、必要なラウンドトリップの回数を最小化します。SNMPv2cでは
エラー処理のサポートが改善されました。たとえば、異なる種類のエラー条件が区別されるよ

うに、エラーコードが拡張されました。SNMPv1では、これらの条件は単一のエラーコード
を使用して報告されていました。エラーリターンコードでエラータイプが報告されるように

なりました。no such object exceptions、no such instance exceptions、および end of MIB view
exceptionsの 3種類の例外も報告されます。

SNMPv3は、セキュリティモデルです。セキュリティモデルは、ユーザおよびユーザが属す
るグループに合わせて設定される認証方式です。セキュリティレベルとは、セキュリティモ

デル内で許可されるセキュリティのレベルです。セキュリティモデルとセキュリティレベル

の組み合わせによって、SNMPパケットの処理時に採用されるセキュリティメカニズムが決ま
ります。SNMPv3で使用可能なセキュリティレベルのリストについては、SNMPv1、SNMPv2、
SNMPv3のセキュリティモデルおよびセキュリティレベル（57ページ）を参照してくださ
い。SNMPv3機能は、RFC 3411～ 3418をサポートします。

SNMPエージェントは、管理ステーションでサポートされるSNMPのバージョンを使用するよ
うに設定する必要があります。エージェントは複数のマネージャと通信できます。このため、

1つの管理ステーションとは SNMPv1プロトコルを使用して通信し、1つの管理ステーション
とは SNMPv2cプロトコルを使用して通信し、もう 1つの管理ステーションとは SMNPv3を使
用して通信することがサポートされるように、Cisco IOS-XRソフトウェアを設定できます。

SNMPv1、SNMPv2c、および SNMPv3の比較

SNMP v1、v2c、および v3はすべて次の動作をサポートします。

• get-request：特定の変数から値を取得します。

• get-next-request：指定した変数の次の値を取得します。この動作はテーブル内からの変数
取得によく使用されます。この動作では、SNMPマネージャに正確な変数名を認識させる
必要はありません。SNMPマネージャは、必要な変数をMIB内で順番に検索していきま
す。

• get-response：NMSによって送信された get-request、get-next-request、および set-requestに
応答する動作です。

• set-request：特定の変数に値を保存する動作です。

Cisco NCS 560シリーズルータ（IOS XRリリース 7.0.x）システム管理コンフィギュレーションガイド
56

簡易ネットワーク管理プロトコルの設定

SNMPv1、SNMPv2c、および SNMPv3の比較



• trap：何らかのイベントが発生したときに、SNMPエージェントによってSNMPマネージャ
に送信される非送信請求メッセージです。

次の表では、SNMPv1、v2c、および v3でサポートされるその他の主要な SNMP機能を示しま
す。

表 1 : SNMPv1、v2c、および v3機能のサポート

SNMP v3SNMP v2cSNMP
v1

機能

ありありなしGet-Bulk動作

あり（Cisco IOS XRソフ
トウェアではなし）

あり（Cisco IOS XRソフ
トウェアではなし）

なしInform動作

ありありなし64ビットカウンタ

ありありなしテキストの表記法

ありなしなし認証

ありなしなしプライバシー（暗号化）

ありなしなし認証およびアクセスコントロー

ル（ビュー）

SNMPv1、SNMPv2、SNMPv3のセキュリティモデルおよびセキュリティレベル

セキュリティレベルは、SNMPメッセージを開示から保護する必要があるかどうか、および
メッセージを認証するかどうか判断します。セキュリティモデル内のさまざまなセキュリティ

レベルは、次のとおりです。

• noAuthNoPriv：認証または暗号化を実行しないセキュリティレベル。
• authNoPriv：認証は実行するが、暗号化を実行しないセキュリティレベル。
• authPriv：認証と暗号化両方を実行するセキュリティレベル。

SNMPv1、SNMPv2c、および SNMPv3の 3つのセキュリティモデルを使用できます。セキュ
リティモデルとセキュリティレベルの組み合わせにより、SNMPメッセージの処理中に適用
されるセキュリティメカニズムが決まります。

次の表で、セキュリティモデルとセキュリティレベルの組み合わせについて説明します。

表 2 : SNMPセキュリティモデルおよびセキュリティレベル

結果暗号

化

認証レベルモデ

ル

コミュニティストリングの照合を使用して

認証します。

未対

応

コミュニティストリ

ング

noAuthNoPrivv1
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結果暗号

化

認証レベルモデ

ル

コミュニティストリングの照合を使用して

認証します。

未対

応

コミュニティストリ

ング

noAuthNoPrivv2c

ユーザ名の照合を使用して認証します。未対

応

ユーザ名noAuthNoPrivv3

HMAC1-MD5 2アルゴリズムまたは

HMAC-SHA 3に基づいて認証します。

未対

応

HMAC-MD5または
HMAC-SHA

authNoPrivv3

HMAC-MD5アルゴリズムまたは
HMAC-SHAアルゴリズムに基づいて認証
します。DES4 56ビット暗号化、および
CBC5 DES（DES-56）標準に基づいた認証
を提供します。

DESHMAC-MD5または
HMAC-SHA

authPrivv3

HMAC-MD5アルゴリズムまたは
HMAC-SHAアルゴリズムに基づいて認証
します。168ビットの 3DES6レベルの暗号
化を提供します。

3DESHMAC-MD5または
HMAC-SHA

authPrivv3

HMAC-MD5アルゴリズムまたは
HMAC-SHAアルゴリズムに基づいて認証
します。128ビットの AES7レベルの暗号
化を提供します。

AESHMAC-MD5または
HMAC-SHA

authPrivv3

1 Hash-Based Message Authentication Code
2
メッセージダイジェスト 5

3
セキュアハッシュアルゴリズム

4
データ暗号規格

5
暗号ブロック連鎖

6 Triple Data Encryption Standard
7 Advanced Encryption Standard

3DESおよびAES暗号化規格を使用するため、セキュリティパッケージ（k9sec）がインストー
ルされている必要があります。ソフトウェアパッケージのインストールの詳細については、

『Upgrading and Managing Cisco IOS XR Software』を参照してください。

SNMPv3の利点
SNMPv3は、認証、暗号化、およびアクセスコントロールを提供することで、デバイスへの安
全なアクセスを実現します。これらのセキュリティの利点が追加されたことより、次のセキュ

リティ上の脅威に対して SNMPがセキュリティ保護されます。

•マスカレード：SNMPユーザが別の SNMPユーザのアイデンティティを装って、その
SNMPユーザが許可されていない管理操作を実行する脅威。
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•メッセージストリームの改変：メッセージが悪意を持って並べ替え、遅延、または再生さ
れて（サブネットワークサービスの通常の操作によって発生するよりも大きい程度に）、

SNMPが不正な管理操作を実行するようになる脅威。
•暴露：SNMPエンジン間でのやり取りが傍受される可能性がある脅威。ローカルポリシー
の問題としてこの脅威から保護が必要な場合があります。

さらに、SNMPv3では、SNMP管理対象オブジェクト上のプロトコル操作に対するアクセス制
御も提供されます。

SNMPv3のコスト
SNMPv3の認証および暗号化は、MIBオブジェクトに対する SNMP操作の実行時の応答時間
をわずかに増加させる要因となります。このコストは、SNMPv3がもたらすセキュリティ上の
利点からすれば、無視できる程度のものです。

次の表に、セキュリティモデルとセキュリティレベルのさまざまな組み合わせを応答時間の

短い順に示します。

表 3 :応答時間の短い順

セキュリティレベ

ル

セキュリティモデ

ル

noAuthNoPrivSNMPv2c

noAuthNoPrivSNMPv3

authNoPrivSNMPv3

authPrivSNMPv3

ユーザベースのセキュリティモデル

SNMPv3ユーザベースセキュリティモデル（USM）は SNMPメッセージレベルセキュリティ
を参照し、次のサービスを提供します。

•メッセージの完全性：メッセージが不正な方法で変更または破壊されず、データシーケン
スが悪意なく起こり得る範囲を超えて変更されていないことを保証します。

•メッセージ発信元の認証：受信データを発信したユーザのアイデンティティが確認された
ことを保証します。

•メッセージの機密性：情報が使用不可であること、または不正なユーザ、エンティティ、
またはプロセスに開示されないことを保証します。

SNMPv3は、設定済みユーザによる管理動作のみを許可し、SNMPメッセージを暗号化しま
す。

USMでは、次の 2つの認証プロトコルが使用されます。

• HMAC-MD5-96認証プロトコル
• HMAC-SHA-96認証プロトコル
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USMは、メッセージ暗号化用のプライバシープロトコルとして暗号ブロック連鎖（CBC）
-DES（DES-56）を使用します。

View-Based Access Control Model

SNMPユーザは、View-Based Access Control Model（VACM）を使用して、SNMPオブジェクト
に対する読み取りアクセス、書き込みアクセス、または通知アクセスを指定することにより、

SNMP管理対象オブジェクトへのアクセスを制御できます。これは、ビューによって制限され
ているオブジェクトへのアクセスを防止します。これらのアクセスポリシーは、 snmp-server
group コマンドでユーザグループを構成するときに設定できます。

MIBビュー

セキュリティ上の理由から、一部のグループのアクセスを、管理ドメイン内の一部の管理情報

のみに限定できることが頻繁に重要になります。この機能を実現するために、管理オブジェク

トへのアクセスは、MIBビューによって制御されます。このビューには、表示可能な管理対象
オブジェクトタイプ（およびオプションとしてオブジェクトタイプの特定のインスタンス）

のセットが含まれます。

アクセスポリシー

アクセスポリシーによって、グループのアクセス権限が決定します。アクセス権限には、次の

3種類があります。

•読み取りビューアクセス：オブジェクト読み取り時に、グループに許可されているオブ
ジェクトインスタンスのセット。

•書き込みビューアクセス：オブジェクト書き込み時に、グループに許可されているオブ
ジェクトインスタンスのセット。

•通知ビューアクセス：オブジェクトの通知での送信時に、グループに許可されているオブ
ジェクトインスタンスのセット。

SNMPの IP precedenceおよび DSCPサポート
SNMPによる IP precedenceおよび差分化サービスコードポイント（DSCP; DiffServコードポイ
ント）のサポートでは、SNMPトラフィックに特定したQoSを提供します。ユーザがプライオ
リティの設定を変更することができるため、ルータで生成した SNMPトラフィックを特定の
QoSクラスに割り当てます。IP precedenceまたは IP DSCPのコードポイント値は、パケット
を重み付けランダム早期検出（WRED）でどのように処理するかを決定するのに使用します。

ルータで生成された SNMPトラフィックに IP precedenceまたは IP DSCPが設定されると、同
じルータの種類の異なる SNMPトラフィックに異なる QoSクラスを割り当てられなくなりま
す。

IP precedence値は、IPヘッダーのToS（タイプオブサービス）バイトの最初の 3ビットです。
IP DSCPコードポイント値は、差分化サービス（DiffServフィールド）バイトの最初の 6ビッ
トです。最大 8つの異なる IP precedenceマーキングまたは 64の異なる IP DSCPマーキングを
設定できます。
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サブスクライバセッションでのセッションMIBのサポー
ト

SNMPモニタリングでは、すべてのタイプのサブスクライバに関する情報が必要です。
CISCO-SUBSCRIBER-SESSION-MIBは、サブスクライバごとのデータと集約サブスクライバ
（PPPoE）データをモデル化するために定義されます。設定されたしきい値を超える集約セッ
ション数に関する通知（トラップ）をサポートする必要があります。

CISCO-SUBSCRIBER-SESSION-MIBの汎用MIBデータコレクタマネージャ（DCM）のサポー
トにより、データ収集が高速化し、並列データの処理も向上します。

SNMP通知
SNMPの重要な機能の 1つは、SNMPエージェントから通知を生成できることです。これらの
通知では、要求をSNMPマネージャから送信する必要はありません。Cisco IOSXRソフトウェ
アでは、任意（非同期）の通知は、トラップとしてのみ生成できます。トラップは、ネット

ワーク上のある状態をSNMPマネージャに通知するメッセージです。通知は、不正なユーザ認
証、再起動、接続の切断、隣接ルータとの接続の切断、その他の重要なイベントを表示しま

す。

インフォーム要求（インフォーム操作）はCisco IOS XRソフトウェアではサポートされてい
ます。

（注）

トラップの信頼性はインフォームより低くなります。受信側はトラップを受信しても確認応答

を送信しないからです。送信側は、トラップが受信されたかどうかを判断できません。イン

フォーム要求を受信するSNMPマネージャは、SNMP応答プロトコルデータユニット（PDU）
でメッセージの受信を確認応答します。マネージャがインフォーム要求を受信しなかった場

合、応答は返されません。送信側が応答を受信しない場合、インフォーム要求を再び送信でき

ます。このため、インフォームの方が目的の宛先に到達する確実性が高くなります。

ただし、インフォームはルータやネットワークのリソースをより多く消費するので、多くの場

合、トラップの方が好んで使用されます。送信と同時に廃棄されるトラップと異なり、イン

フォーム要求は応答を受信するまで、または要求がタイムアウトになるまで、メモリ内に保持

する必要があります。またトラップが一度だけ送信されるのに対し、インフォームは数回再試

行されることがあります。再送信の回数が増えるとトラフィックが増加し、ネットワークの

オーバーヘッドが高くなる原因にもなります。このように、トラップとインフォーム要求の間

には、信頼性とリソースのトレードオフの関係があります。

図 2 : SNMPマネージャで受信したトラップ

この図では、エージェントルータは SNMPマネージャにトラップを送信します。マネージャ
はトラップを受信しますが、エージェントに確認応答を送信しません。エージェントには、ト

ラップが宛先に到達したことを知る方法がありません。
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図 3 : SNMPマネージャで受信されなかったトラップ

次の図では、エージェントがマネージャにトラップを送信しますが、トラップはマネージャに

届きません。トラップが宛先に到達しなかったことをエージェントが確認する方法がないた

め、トラップは再度送信されません。そのため、マネージャはこのトラップを受信できませ

ん。

セッションタイプ

サポートされているセッションタイプは次のとおりです。

• PPPoE

• IP SUB PKT

• IP SUB DHCP

Cisco IOS XRソフトウェアでの SNMPの実装方法
ここでは、SNMPの実装方法について説明します。

snmp-server コマンドは、デフォルトで、管理イーサネットインターフェイスで SNMPをイ
ネーブルにします。

SNMPv3の設定
このタスクでは、ネットワーク管理およびモニタリングにSNMPv3を設定する方法について説
明します。
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特定のコマンドでSNMPv3をイネーブルにすることはできません。SNMPv3は、最初に実行す
る snmp-server グローバルコンフィギュレーションコマンド（config）によってイネーブル
になります。したがって、このタスクでは snmp-server コマンドを実行する順序は重要では
ありません。

（注）

手順

目的コマンドまたはアクション

configureステップ 1

ローカル SNMPエンジンの識別番号を
指定します。

（任意） snmp-server engineid local
engine-id

例：

ステップ 2

RP/0/RP0/cpu 0: router# snmp-server
engineID
local
00:00:00:09:00:00:00:a1:61:6c:20:61

SNMPの VRFプロパティを設定しま
す。

（任意） snmp-server vrf vrf-name

例：

ステップ 3

RP/0/RP0/cpu 0: router# snmp-server
vrf vrfa

ビューレコードを作成または変更しま

す。

snmp-server view view-name oid-tree
{included | excluded}

例：

ステップ 4

RP/0/RP0/cpu 0: router# snmp-server
view
view_name 1.3.6.1.2.1.1.5 included

新規 SNMPグループ、または SNMP
ユーザを SNMPビューにマッピングす
るテーブルを設定します。

snmp-server group name {v1 | v2c | v3
{auth | noauth | priv}} [read view]
[write view] [notify view]
[access-list-name]

ステップ 5

例：

RP/0/RP0/cpu 0: router# snmp-server
group
group_name v3 noauth read view_name1
write view_name2

SNMPグループに新しいユーザを設定
します。

snmp-server user username groupname
{v1 | v2c | v3 [auth {md5 | sha} {clear |
encrypted} auth-password [priv des56

ステップ 6
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目的コマンドまたはアクション

{clear | encrypted} priv-password]]}
[access-list-name]

例：

RP/0/RP0/cpu 0: router# snmp-server
user
noauthuser group_name v3

commitステップ 7

SNMPのステータスに関する情報を表
示します。

（任意） show snmp

例：

ステップ 8

RP/0/RP0/cpu 0: router# show snmp

ローカル SNMPエンジンに関する情報
を表示します。

（任意） show snmp engineid

例：

ステップ 9

RP/0/RP0/cpu 0: router# show snmp
engineid

ネットワークの各 SNMPグループに関
する情報を表示します。

（任意） show snmp group

例：

ステップ 10

RP/0/RP0/cpu 0: router# show snmp
group

SNMPユーザテーブルの各SNMPユー
ザ名に関する情報を表示します。

（任意） show snmp users

例：

ステップ 11

RP/0/RP0/cpu 0: router# show snmp
users

関連するMIBビューファミリー名、
ストレージタイプ、ステータスなど、

（任意） show snmp view

例：

ステップ 12

設定されたビューに関する情報を表示

します。RP/0/RP0/cpu 0: router# show snmp view

SNMPv3の設定：例

エンジン IDの設定

次に、ローカル SNMPエンジンの IDを設定する例を示します。

snmp-server engineID local 00:00:00:09:00:00:00:a1:61:6c:20:61
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エンジン IDが設定されると、SNMPエージェントが再起動します。（注）

ローカル SNMPエンジンの IDの確認

次に、ローカル SNMPエンジンの IDを確認する例を示します。

config
show snmp engineid

SNMP engineID 00000009000000a1ffffffff

ビューの作成

ビューを作成するには 2つの方法があります。

• snmp-server view コマンドの included キーワードを使用することによって、
ビューにMIBファミリのASN.1サブツリーのオブジェクト識別子（OID）を包含
することができます。

• snmp-server view コマンドの excluded キーワードを使用することによって、
ビューからMIBファミリの ASN.1サブツリーの OIDサブツリーを除外すること
ができます。

次に、sysName（1.3.6.1.2.1.1.5）オブジェクトを含むビューを作成する例を示します。

config
snmp-server view SNMP_VIEW1 1.3.6.1.2.1.1.5 included

次に、システムグループのすべての OIDを含むビューを作成する例を示します。

config
snmp-server view SNMP_VIEW1 1.3.6.1.2.1.1 included

次に、除外されている sysNameオブジェクト（1.3.6.1.2.1.1.5）を除く、システムグ
ループのすべての OIDを含むビューを作成する例を示します。

config
snmp-server view SNMP_VIEW1 1.3.6.1.2.1.1 included
snmp-server view SNMP_VIEW1 1.3.6.1.2.1.1.5 excluded

設定したビューの確認

次に、設定したビューの情報を表示する例を示します。
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RP/0/RP0/cpu 0: router# show snmp view

v1default 1.3.6.1 - included nonVolatile active
SNMP_VIEW1 1.3.6.1.2.1.1 - included nonVolatile active
SNMP_VIEW1 1.3.6.1.2.1.1.5 - excluded nonVolatile active

グループの作成

通知、読み取り、または書き込みビューを明示的に指定しないと、Cisco IOS XRソフ
トウェアではv1デフォルト（1.3.6.1）が使用されます。次に、デフォルトビューを使
用するグループを作成する例を示します。

RP/0/RP0/cpu 0: router# snmp-server group group-name v3 auth

次の設定例は、グループに適用されるビューから除外された sysUpTimeオブジェクト
（1.3.6.1.2.1.1.3）を除く、システム内のすべての OIDに対する読み取りアクセス権が
あり、sysNameオブジェクト（1.3.6.1.2.1.1.5）に対しては書き込みアクセス権しかな
いグループを作成する例を示します。

!
snmp-server view view_name1 1.3.6.1.2.1.1 included
snmp-server view view_name1 1.3.6.1.2.1.1.3 excluded
snmp-server view view_name2 1.3.6.1.2.1.1.5 included
snmp-server group group_name1 v3 auth read view_name1 write view_name2
!

グループの確認

この例では、設定したグループの属性を確認する方法を示します。

RP/0/RP0/cpu 0: router# show snmp group

groupname: group_name1 security model:usm
readview : view_name1 writeview: view_name2
notifyview: v1default
row status: nonVolatile

ユーザの作成および確認

次の SNMPv3ビューおよび SNMPv3グループの設定があるとします。

!
snmp-server view view_name 1.3.6.1.2.1.1 included
snmp-server group group_name v3 noauth read view_name write view-name
!
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次に、システムグループに対する読み取りビューアクセスおよび書き込みビューア

クセスの権限を持つ noAuthNoPrivユーザを作成する例を示します。

config
snmp-server user noauthuser group_name v3

noAuthNoPrivユーザを作成するには、ユーザが noauthグループに属している必要があ
ります。

（注）

次に、SNMPユーザに適用する属性を確認する例を示します。

RP/0/RP0/cpu 0: router# show snmp user

User name: noauthuser
Engine ID: localSnmpID
storage-type: nonvolatile active

次の SNMPv3ビューおよび SNMPv3グループの設定があるとします。

!
snmp-server view SNMP_VIEW1 1.3.6.1.2.1.1 included
snmp-server group SNMP_GROUP1 v3 auth notify SNMP_VIEW1 read SNMP_VIEW1 write SNMP_VIEW1

!

次に、システムグループに対する認証（暗号化を含む）、読み取り/書き込みビュー
アクセスの権限を持つユーザを作成する例を示します。

config
snmp-server user userv3authpriv SNMP_GROUP1 v3 auth md5 password123 priv aes 128

password123

次の SNMPv3ビューおよび SNMPv3グループの設定があるとします。

!
snmp-server view view_name 1.3.6.1.2.1.1 included
snmp group group_name v3 priv read view_name write view_name
!

次に、システムグループに対する読み取りビューアクセスおよび書き込みビューア

クセスの権限を持つ authNoPrivユーザを作成する例を示します。

RP/0/RP0/cpu 0: router# snmp-server user authuser group_name v3 auth md5 clear auth_passwd

Cisco NCS 560シリーズルータ（IOS XRリリース 7.0.x）システム管理コンフィギュレーションガイド
67

簡易ネットワーク管理プロトコルの設定

SNMPv3の設定：例



グループはセキュリティレベル Authに設定されているので、このグループにアクセ
スするには、ユーザが最低でも「auth」として設定されている必要があります（「priv」
ユーザもこのグループにアクセスできます）。このグループに設定された authNoPriv
ユーザの authuserは、ビューにアクセスするために認証パスワードを入力する必要が
あります。この例では、auth_passwdが認証パスワード文字列として設定されていま
す。auth_passwdパスワード文字列の前に clear キーワードが指定されていることに注
意してください。 clear キーワードは、指定されているパスワード文字列が暗号化さ
れていないことを示します。

（注）

次に、SNMPユーザに適用する属性を確認する例を示します。

RP/0/RP0/cpu 0: router# show snmp user

User name: authuser
Engine ID: localSnmpID
storage-type: nonvolatile active

次の SNMPv3ビューおよび SNMPv3グループの設定があるとします。

!
snmp view view_name 1.3.6.1.2.1.1 included
snmp group group_name v3 priv read view_name write view_name
!

次に、システムグループへの読み取りビューアクセスおよび書き込みビューアクセ

スの権限を持つ authPrivユーザを作成する例を示します。

config
snmp-server user privuser group_name v3 auth md5 clear auth_passwd priv des56 clear

priv_passwd

グループのセキュリティレベルはPrivなので、ユーザがこのグループにアクセスする
には、「priv」ユーザとして設定される必要があります。この例のユーザprivuserは、
ビュー内のOIDにアクセスするために、認証パスワードとプライバシーパスワードの
両方を入力する必要があります。

（注）

次に、SNMPユーザに適用する属性を確認する例を示します。

RP/0/RP0/cpu 0: router# show snmp user

User name: privuser
Engine ID: localSnmpID
storage-type: nonvolatile active
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SNMPトラップ通知の設定
ここでは、SNMPトラップ通知を送信するようにルータを設定する方法について説明します。

SNMPv3の設定（62ページ）タスクで説明した手順をすでに完了している場合は、SNMPv3
の設定（62ページ）を省略できます。

（注）

手順

目的コマンドまたはアクション

configureステップ 1

新規 SNMPグループ、または SNMP
ユーザを SNMPビューにマッピングす
るテーブルを設定します。

snmp-servergroupname{v1v2v3{auth |
noauth | priv}}[readview]writeview]
[notifyview] [access-list-name]

例：

ステップ 2

RP/0/RP0/cpu 0: router# snmp-server
group group_name v3 noauth read
view_name1 writer view_name2

新規 SNMPグループ、または SNMP
ユーザを SNMPビューにマッピングす
るテーブルを設定します。

snmp-serverusergroupname{v1v2cv3{auth
|md5 | sha}{clear |
encrypted}auth-password] [priv des56
{clear | access-list-name]

ステップ 3

例：

RP/0/RP0/cpu 0: router# snmp-server
group group_name v3 noauth read
view_name1 writer view_name2

新規 SNMPグループ、または SNMP
ユーザを SNMPビューにマッピングす
るテーブルを設定します。

snmp-serveruserusernamegroupname{v1v2cv3{auth
|md5 | sha}{clear |
encrypted}auth-password] [priv des56
{clear | access-list-name]

ステップ 4

例：

RP/0/RP0/cpu 0: routerconfig#
snmp-server user noauthuser group_name
v3

SNMPトラップ通知、使用する SNMP
のバージョン、通知のセキュリティレ

[ snmp-server host address [traps] [version
{1 | 2c | 3 [auth | noauth | priv]}]
community-string [ udp-port port]
[notification-type]

ステップ 5

ベル、通知の受信者（ホスト）を指定し

ます。

例：

RP/0/RP0/cpu 0: router(config)#
snmp-server host 12.26.25.61 traps
version 3
noauth userV3noauth
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目的コマンドまたはアクション

トラップ通知の送信をイネーブルにし、

送信するトラップ通知のタイプを指定し

ます。

snmp-server traps [notification-type]

例：

RP/0/RP0/cpu 0: router(config)#
snmp-server traps bgp

ステップ 6

•トラップを notification-type 引数で
指定しない場合は、サポートされる

すべてのトラップ通知がルータ上で

イネーブルになります。ルータで使

用可能なトラップ通知を表示するに

は、snmp-server traps ?コマンドを
入力します。

commitステップ 7

設定された SNMP通知の受信者（ホス
ト）、ポート番号、セキュリティモデ

ルに関する情報を表示します。

（任意） show snmp host

例：

RP/0/RP0/cpu 0: router# show snmp host

ステップ 8

トラップ通知の設定：例

次に、異なるタイプのトラップを送信するように SNMPエージェントを設定する例を
示します。設定には、v2cユーザ、noAuthNoPrivユーザ、anauthNoPrivユーザ、および
AuthPrivユーザが含まれます。

デフォルトのユーザデータグラムプロトコル（UDP）ポートは 161です。 udp-port
キーワードおよび port引数を使用してUDPポートを指定しないと、設定されたSNMP
トラップ通知はポート 161に送信されます。

（注）

!
snmp-server host 10.50.32.170 version 2c userv2c udp-port 2345
snmp-server host 10.50.32.170 version 3 auth userV3auth udp-port 2345
snmp-server host 10.50.32.170 version 3 priv userV3priv udp-port 2345
snmp-server host 10.50.32.170 version 3 noauth userV3noauth udp-port 2345
snmp-server user userv2c groupv2c v2c
snmp-server user userV3auth groupV3auth v3 auth md5 encrypted 140F0A13
snmp-server user userV3priv groupV3priv v3 auth md5 encrypted 021E1C43 priv des56

encrypted 1110001C
snmp-server user userV3noauth groupV3noauth v3 LROwner
snmp-server view view_name 1.3 included
snmp-server community public RW
snmp-server group groupv2c v2c read view_name
snmp-server group groupV3auth v3 auth read view_name
snmp-server group groupV3priv v3 priv read view_name
snmp-server group groupV3noauth v3 noauth read view_name
!
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次に、SNMPトラップ通知の受信者ホストの設定、つまり SNMPトラップ通知の受信
者を確認する方法を示しています。出力には、次の情報が表示されます。

•設定された通知ホストの IPアドレス
• SNMP通知メッセージが送信される UDPポート
•設定されたトラップのタイプ
•設定されたユーザのセキュリティレベル
•設定されたセキュリティモデル

config
show snmp host

Notification host: 10.50.32.170 udp-port: 2345 type: trap
user: userV3auth security model: v3 auth

Notification host: 10.50.32.170 udp-port: 2345 type: trap
user: userV3noauth security model: v3 noauth

Notification host: 10.50.32.170 udp-port: 2345 type: trap
user: userV3priv security model: v3 priv

Notification host: 10.50.32.170 udp-port: 2345 type: trap
user: userv2c security model: v2c

SNMPエージェントの連絡先、場所、およびシリアル番号の設定
このタスクは、SNMPエージェントのシステムの連絡先文字列、システムの場所の文字列、お
よびシステムシリアル番号を設定する方法について説明します。

このタスクでは snmp-server コマンドを実行する順序は重要ではありません。（注）

手順

目的コマンドまたはアクション

configureステップ 1

システムの連絡先文字列を設定します。（任意） snmp-server contact
system-contact-string

ステップ 2

例：

RP/0/RP0/cpu 0: router(config)#
snmp-server contact
Dial System Operator at beeper # 27345

システムの場所を表す文字列を設定しま

す。

（任意） snmp-server location
system-location

例：

ステップ 3
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目的コマンドまたはアクション

RP/0/RP0/cpu 0: router(config)#
snmp-server location
Building 3/Room 214

システムのシリアル番号を設定します。（任意） snmp-server chassis-id
serial-number

ステップ 4

例：

RP/0/RP0/cpu 0: router(config)#
snmp-server chassis-id 1234456

commitステップ 5

SNMPエージェントパケットの最大サイズの定義
このタスクでは、SNMPサーバが要求を受信しているか応答を生成しているときに、許可され
る SNMPパケットの最大サイズを設定する例を示します。

このタスクでは snmp-server コマンドを実行する順序は重要ではありません。（注）

手順

目的コマンドまたはアクション

configureステップ 1

最大パケットサイズを設定します。（任意） snmp-server packetsize
byte-count

ステップ 2

例：

RP/0/RP0/cpu 0: router(config)#
snmp-server packetsize 1024

commitステップ 3

通知操作値の変更

SNMP通知がイネーブルになると、送信元インターフェイス、メッセージキューの長さ、また
は再送信間隔にデフォルト以外の値を指定することができます。

ここでは、トラップ通知用の送信元インターフェイス、各ホストのメッセージキューの長さ、

および再送信間隔を指定する方法について説明します。
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このタスクでは snmp-server コマンドを実行する順序は重要ではありません。（注）

手順

目的コマンドまたはアクション

configureステップ 1

トラップ通知の送信元インターフェイス

を指定します。

（任意） snmp-server trap-source type
interface-path-id

例：

ステップ 2

RP/0/RP0/cpu 0: router(config)#
snmp-server trap-source POS 0/0/1/0

各通知のメッセージキューの長さを設

定します。

（任意） snmp-server queue-length length

例：

ステップ 3

RP/0/RP0/cpu 0: router(config)#
snmp-server queue-length 20

再送信キューにある通知を再送信する頻

度を定義します。

（任意） snmp-server trap-timeout
seconds

例：

ステップ 4

RP/0/RP0/cpu 0: router(config)#
snmp-server trap-timeout 20

commitステップ 5

IP precedenceおよび DSCP値の設定
ここでは、SNMPトラフィックに対して IP precedenceまたは IP DSCPを設定する方法について
説明します。

始める前に

SNMPが設定されていること。

手順

目的コマンドまたはアクション

configureステップ 1
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目的コマンドまたはアクション

SNMPトラフィックの IP precedenceま
たは IP DSCP値を設定します。

次のいずれかのコマンドを使用します。ステップ 2

• snmp-server ipv4 precedence value
• snmp-server ipv4 dscp value

例：

RP/0/RP0/cpu 0: router(config)#
snmp-server dscp 24

commitステップ 3

SNMPトラフィックの IP precedence値の設定：例

次の例に、SNMP IP precedence値を 7に設定する方法を示します。

configure
snmp-server ipv4 precedence 7
exit

Uncommitted changes found, commit them before exiting(yes/no/cancel)? [cancel]: y

SNMPトラフィックの IP DSCP値の設定：例

次の例に、SNMPトラフィックの IP DSCP値を 45に設定する方法を示します。

configure
snmp-server ipv4 dscp 45
exit

Uncommitted changes found, commit them before exiting(yes/no/cancel)? [cancel]: y

SNMPコンテキストマッピングの表示
SNMPエージェントは、クライアント機能により作成されたSNMPコンテキストに基づいてク
エリーを提供します。コンテキストマッピングテーブルが存在します。コンテキストマッピ

ングテーブルの各エントリには、コンテキスト名、コンテキストを作成した機能の名前、およ

び機能の特定のインスタンスの名前が含まれます。
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手順

目的コマンドまたはアクション

SNMPコンテキストマッピングテーブ
ルを表示します。

show snmp context-mapping

例：

ステップ 1

RP/0/RP0/cpu 0: router# show snmp
context-mapping

パケット損失のモニタリング

パケット損失が指定したしきい値を超えたときの SNMPトラップの生成を設定することによ
り、パケット損失をモニタすることが可能です。このタスクで説明する設定は、EVENT-MIB
のMIBテーブルのエントリの作成をイネーブルにします。これは、その後 SNMP GET操作を
使用してパケット損失をモニタできます。

始める前に

このタスクで説明する設定を使用して、EVENT-MIBMIBテーブルに作成されたエントリは、
SNMP SETを使用して変更できません。

SNMP SETを使用して作成された、EVENT-MIBMIBテーブルへのエントリは、このタスクで
説明する設定を使用して変更できません。

（注）

手順

目的コマンドまたはアクション

パケット損失が指定したしきい値を超え

たときに、インターフェイスに対して

snmp-server mibs eventmib packet-loss
type interface-path-id falling lower-threshold
interval sampling-interval rising
upper-threshold

ステップ 1

SNMPEVENT-MIBトラップを生成しま
す。最大100のインターフェイスをモニ
タできます。例：

RP/0/RP0/cpu 0: router(config)#
snmp-server mibs eventmib packet-loss
falling 1 interval 5 rising 2

falling lower-threshold：低い方のしきい
値を指定します。2つの間隔間のパケッ
ト損失がこのしきい値を下回り、以前に

mteTriggerRisingトラップが生成されて
いた場合、SNMPのmteTriggerFallingト
ラップが生成されます。このトラップ

は、パケット損失が高い方のしきい値を

超えて、その後、低い方のしきい値を再

度下回るまで生成されません。
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目的コマンドまたはアクション

interval sampling-interval：パケット損失
の統計情報がポーリングされる頻度を指

定します。これは、5～ 1440分の 5の
倍数の値です。

rising upper-threshold：高い方のしきい
値を指定します。2つの間隔間のパケッ
ト損失がこのしきい値を超えると、

SNMPの mteTriggreRisingトラップが生
成されます。このトラップは、パケット

損失が下限しきい値を下回ってから、上

限しきい値を上回るまで生成されませ

ん。

維持するMIBデータの設定
SNMPMIB定義では、多くの場合、オブジェクトテーブルに任意の 32ビットのインデックス
を定義しています。MIBの実装では、多くの場合、MIBインデックスから内部データ構造へ
のマッピングを行います。このデータ構造は他のデータセットのキーになります。このような

MIBテーブルでは、テーブル内に含まれるデータが、モデル化されている他の要素の識別子と
なっている場合があります。たとえば、ENTITY-MIBにおいては、entPhysicalTableのエントリ
は 31ビットの値である entPhysicalIndexによってインデックス化されていますが、このエント
リは entPhysicalNameまたはテーブル内の他のオブジェクトの組み合わせによって識別するこ
とができます。

一部のMIBテーブルのサイズが原因で、32ビットMIBインデックスから、ネットワーク管理
ステーションがエントリを識別できる他のデータへのすべてのマッピングを検出するには、膨

大な処理が必要になります。そのため、プロセスの再開、リスタート、スイッチオーバー、デ

バイスのリロードを行っても、一部のMIBインデックスが維持される必要が生じます。
ENTITY-MIBの entPhysicalTableおよび CISCO-CLASS-BASED-QOS-MIBは、このようなMIB
の例であり、インデックス値を維持する必要が生じる場合が多くあります。

また、CISCO-CLASS-BASED-QOS-MIB統計情報のクエリ実行時のクエリの応答時間やCPU使
用率の問題により、サービスポリシーの統計情報はキャッシュしておくことが望ましいと言え

ます。

手順

目的コマンドまたはアクション

ENTITY-MIBデータの固定ストレージ
をイネーブルにします。

（任意） snmp-server entityindex persist

例：

ステップ 1

RP/0/RP0/cpu 0: router(config)#
snmp-server entityindex persist
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目的コマンドまたはアクション

CISCO-CLASS-BASED-QOS-MIBデータ
の固定ストレージをイネーブルにしま

す。

（任意） snmp-server mibs cbqosmib
persist

例：

ステップ 2

RP/0/RP0/cpu 0: router(config)#
snmp-server mibs cbqosmib persist

QoS MIBのキャッシュをイネーブルに
して、キャッシュのリフレッシュ時間を

設定します。

（任意） snmp-server cbqosmib cache
refresh time time

例：

ステップ 3

RP/0/RP0/cpu 0: router(config)#
snmp-server mibs cbqosmib cache
refresh time 45

QoS MIBのキャッシュをイネーブルに
して、キャッシュするサービスポリシー

の数に制限を設けます。

（任意） snmp-server cbqosmib cache
service-policy count count

例：

ステップ 4

RP/0/RP0/cpu 0: router(config)#
snmp-server mibs cbqosmib cache
service-policy count 50

すべての簡易ネットワーク管理プロトコ

ル（SNMP）インターフェイスで、
snmp-server ifindex persist

例：

ステップ 5

ifIndexパーシステンスをグローバルに
イネーブルにします。RP/0/RP0/cpu 0: router(config)#

snmp-server ifindex persist

インターフェイスのサブセットに対するlinkUpおよびlinkDownトラッ
プの設定

トラップを設定するインターフェイスを表すための正規表現を指定することで、同時に多数の

インターフェイスに対して linkUpおよび linkDownトラップをイネーブルまたはディセーブル
にすることができます。

始める前に

SNMPが設定されていること。

手順

目的コマンドまたはアクション

configureステップ 1
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目的コマンドまたはアクション

正規表現で識別されたインターフェイス

に対し、snmp-serverインターフェイス
モードを開始します。

snmp-server interface subset subset-number
regular-expression expression

例：

ステップ 2

subset-number引数は、インターフェイ
スのセットを識別し、インターフェイス

RP/0/RP0/cpu 0: router(config)#
snmp-server interface subset 10

が複数のサブセットに含まれている場合regular-expression
"^Gig[a-zA-Z]+[0-9/]+\."

は、そのサブセットのプライオリティもRP/0/RP0/cpu 0:
router(config-snmp-if-subset)# 割り当てます。数値が小さいほどプライ

オリティが高く、そのコンフィギュレー

ションは数値が大きいインターフェイス

サブセットよりも優先されます。

expression 引数は二重引用符で囲んで入
力する必要があります。

正規表現の詳細については、の

「Understanding Regular Expressions,
Special Characters, andPatterns」モジュー
ルを参照してください。

設定しているすべてのインターフェイス

に対して linkUpおよび linkDownトラッ
notification linkupdown disable

例：

ステップ 3

プをディセーブルにします。ディセーブ

RP/0/RP0/cpu 0: ルにしたインターフェイスをイネーブル

にするには、このコマンドの no 形式
を使用します。

router(config-snmp-if-subset)#
notification linkupdown disable

commitステップ 4

サブセットのプライオリティで識別され

たすべてのインターフェイスについて、

（任意） show snmp interface
notification subset subset-number

例：

ステップ 5

linkUpおよび linkDown通知のステータ
スを表示します。

RP/0/RP0/cpu 0: router# show snmp
interface notification subset 10

正規表現で識別されたすべてのインター

フェイスについて、linkUpおよび
（任意） show snmp interface
notification regular-expression expression

例：

ステップ 6

linkDown通知のステータスを表示しま
す。

RP/0/RP0/cpu 0: router# show snmp
interface notification

regular-expression
"^Gig[a-zA-Z]+[0-9/]+\."
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目的コマンドまたはアクション

指定されたインターフェイスについて、

linkUpおよび linkDown通知のステータ
スを表示します。

（任意） show snmp interface
notification type interface-path-id

例：

ステップ 7

RP/0/RP0/cpu 0: router# show snmp
interface notification

tengige 0/11/0/0.10
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第 6 章

定期的なMIBデータの収集および転送の
設定

このマニュアルでは、選択されたMIBデータをルータから指定されたネットワーク管理シス
テム（NMS）に定期的に転送する方法について説明します。定期的なMIBデータ収集と転送
機能は、バルク統計情報とも呼ばれます。

•定期的なMIBデータの収集および転送の前提条件（81ページ）
•定期的なMIBデータの収集および転送に関する情報（81ページ）
•定期的なMIBデータの収集および転送の設定方法（83ページ）
•定期的なMIBデータの収集および転送：例（90ページ）

定期的なMIBデータの収集および転送の前提条件
定期的なMIBデータ収集と転送を使用するには、管理情報の簡易ネットワーク管理プロトコ
ル（SNMP）モデルに精通している必要があります。また、ネットワークデバイスでモニタす
るMIB情報や、モニタ対象であるMIBオブジェクトのOIDまたはオブジェクト名を知ってい
る必要があります。

定期的なMIBデータの収集および転送に関する情報

SNMPのオブジェクトとインスタンス
SNMP管理情報のタイプ（またはクラス）をオブジェクトと呼びます。管理情報のタイプの特
定のインスタンスをオブジェクトインスタンス（または SNMP変数）と呼びます。バルク統
計情報収集を設定するには、バルク統計情報オブジェクトリストを使用してモニタするオブ

ジェクトタイプと、バルク統計情報スキーマを使用して収集するオブジェクトの特定のインス

タンスを指定する必要があります。

オブジェクト識別子（OID）と呼ばれる一連の番号を使用すると、MIB、MIBテーブル、MIB
オブジェクト、オブジェクトのインデックスをすべて指定できます。OIDは、バルク統計情報
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オブジェクトリスト（一般的なオブジェクト用）とバルク統計情報スキーマ（特定のオブジェ

クトインスタンス用）の両方のバルク統計情報収集の設定に使用されます。

バルク統計情報オブジェクトリスト

ポーリング対象のMIBオブジェクトをグループ化するには、1つまたは複数のオブジェクト
リストを作成する必要があります。バルク統計情報オブジェクトリストは、同じMIBインデッ
クスを共有する、ユーザ指定のMIBオブジェクトのセットです。オブジェクトリストは、指
定した名前によって識別されます。名前付きのバルク統計情報オブジェクトリストを使用する

と、異なるバルク統計情報スキーマで同じ設定を再利用できます。

オブジェクトリストのオブジェクトはすべて、同じMIBインデックスを共有する必要があり
ます。ただし、オブジェクトが同じMIB内に存在したり、同じMIBテーブルに属する必要は
ありません。たとえば、ifInOctetsとCISCO-IF-EXTENSION-MIBオブジェクトを同じスキーマ
でグループ化することが可能です。これは、両方のオブジェクトに対して含まれているテーブ

ルが ifIndexによって指標付けされるためです。

バルク統計情報スキーマ

定期的なMIBデータの収集および転送のメカニズムに対するデータの選択には、次の情報を
含むスキーマの定義が必要です。

•オブジェクトリストの名前。

•指定されたオブジェクトリスト内で取得する必要があるオブジェクトのインスタンス（ワ
イルドカードを使用して定義された特定のインスタンスまたは一連のインスタンス）。

•指定したインスタンスに対して必要なサンプリングの頻度（ポーリング間隔）。デフォル
トのポーリング間隔は 5分です。

バルク統計情報スキーマも、指定した名前によって識別されます。この名前は、転送オプショ

ンを設定する際に使用されます。

バルク統計情報転送オプション

収集するデータを設定した後、収集した全データを使用して単一の仮想ファイル（VFileまた
はバルク統計情報ファイル）が作成されます。このファイルは、FTPまたは TFTPを使用して
ネットワーク管理ステーションに転送できます。このファイルの転送頻度を指定できます。デ

フォルトの転送間隔は、30分に1回です。何らかの理由でプライマリネットワーク管理ステー
ションに転送できない場合に使用されるセカンダリ宛先を設定することもできます。

転送間隔の値は、ローカルのバルク統計情報ファイルの収集期間（収集間隔）でもあります。

収集期間が終了すると、そのバルク統計情報ファイルは凍結し、データを格納するためにロー

カルのバルク統計情報ファイルが新たに作成されます。その後、凍結したバルク統計情報ファ

イルは指定した宛先に転送されます。

Cisco NCS 560シリーズルータ（IOS XRリリース 7.0.x）システム管理コンフィギュレーションガイド
82

定期的なMIBデータの収集および転送の設定

バルク統計情報オブジェクトリスト



デフォルトでは、ローカルのバルク統計情報ファイルは、ネットワーク管理ステーションに正

常に転送された後に削除されます。

定期的なMIBデータの収集および転送の利点
定期的なMIBデータの収集および転送（バルク統計情報機能）では、バルクファイルMIB
（CISCO-BULK-FILE-MIB.my）と同じ機能の多くを使用できますが、重要な利点がいくつかあ
ります。主な利点は、この機能が CLIを使用して設定でき、外部のモニタリングアプリケー
ションが不要なことです。

定期的なMIBデータの収集および転送では、バルク統計情報ファイルの保存は主に（揮発性
または永続的な）ローカルストレージが十分にある中規模からハイエンドのプラットフォーム

をターゲットとしています。バルク統計情報ファイルをローカルに保存すると、一時的なネッ

トワーク停止時にデータ損失を最小限に抑えられます。

この機能にはバルクファイルMIBよりも強力なデータ選択機能があるため、異なるテーブル
のMIBオブジェクトをデータグループ（オブジェクトリスト）にグループ化することも可能
です。また、この機能はより柔軟性のあるインスタンス選択メカニズムを備えています。この

メカニズムでは、アプリケーションはMIBテーブル全体を取得するように制限されていませ
ん。

定期的なMIBデータの収集および転送の設定方法

バルク統計情報オブジェクトリストの設定

定期的なMIBデータの収集および転送のメカニズムを設定する場合の最初の手順は、1つまた
は複数のオブジェクトリストを設定することです。

手順

目的コマンドまたはアクション

configureステップ 1

SNMPバルク統計情報オブジェクトリ
ストを定義し、バルク統計情報オブジェ

snmp-server mib bulkstat object-list
list-name

例：

ステップ 2

クトリストコンフィギュレーション

モードを開始します。snmp-server mib bulkstat object-list
ifMib

MIBオブジェクトをバルク統計情報オ
ブジェクトリストに追加します。モニ

add {oid | object-name}

例：

ステップ 3

タ対象の全オブジェクトがこのリストに

RP/0/RP0/cpu 0: 追加されるまで、必要に応じて繰り返し

ます。router(config-bulk-objects)# add
1.3.6.1.2.1.2.2.1.11
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目的コマンドまたはアクション

RP/0/RP0/cpu 0:
router(config-bulk-objects)# add

バルク統計情報オブジェクト

リスト内のオブジェクトはす

べて、同じMIBインデックス
によって指標付けされる必要

があります。ただし、オブ

ジェクトリスト内のオブジェ

クトが同じMIBまたはMIB
テーブルに属する必要はあり

ません。

OIDではなくオブジェクト名
を指定すると（addコマンドを
使用）、show snmpmib object
コマンドの出力で示される

マッピングのあるオブジェク

ト名だけを使用できます。

（注）

ifAdminStatus
RP/0/RP0/cpu 0:
router(config-bulk-objects)# add
ifDescr

commitステップ 4

バルク統計情報スキーマの設定

定期的なMIBデータの収集および転送を設定する場合の 2つめの手順は、1つまたは複数のス
キーマを設定することです。

始める前に

スキーマで使用されるバルク統計情報オブジェクトリストを定義する必要があります。

手順

目的コマンドまたはアクション

configureステップ 1

バルク統計情報スキーマを指定し、バル

ク統計情報スキーマモードを開始しま

す。

snmp-server mib bulkstat schema
schema-name

例：

ステップ 2

RP/0/RP0/cpu 0: router(config)#
snmp-server mib
bulkstat schema intE0
RP/0/RP0/cpu 0: router(config-bulk-sc)#

このスキーマに含めるバルク統計情報オ

ブジェクトリストを指定します。スキー

object-list list-name

例：

ステップ 3
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目的コマンドまたはアクション

マごとにオブジェクトリストを 1つだ
け指定してください。複数の object-list

RP/0/RP0/cpu 0: router(config-bulk-sc)#
object-list
ifMib

コマンドが実行されると、より新しいコ

マンドによって先行のコマンドが上書き

されます。

このスキーマにおけるオブジェクトのイ

ンスタンス情報を指定します。

次のいずれかを実行します。ステップ 4

• instance exact { interface interface-id
[sub-if] | oid oid} • instance exactコマンドは、指定さ

れたインスタンスが完全な OIDで• instance wild { interface interface-id
[sub-if] | oid oid} あることを示しています（オブジェ

• instance range start oid end oid
クトリストに追加されている場

合）。
• instance repetition oidmax
repeat-number

• instancewildコマンドは、指定した
OIDのすべてのサブインデックスが

例：

RP/0/RP0/cpu 0: router(config-bulk-sc)#
instance
wild oid 1

このスキーマに属することを示して

います。wildキーワードを使用する
と、部分的に「ワイルドカードを使または

RP/0/RP0/cpu 0: router(config-bulk-sc)#
instance
exact interface TenGigE 0/1.25

用した」インスタンスを指定できま

す。

• instance rangeコマンドは、データ
を収集するインスタンスの範囲を示

します。

または

RP/0/RP0/cpu 0: router(config-bulk-sc)#
instance
range start 1 end 2 • instance repetitionコマンドは、MIB

オブジェクトの特定の数のインスタまたは

RP/0/RP0/cpu 0: router(config-bulk-sc)#
instance
repetition 1 max 4

ンスに対して繰り返すデータ収集を

示します。

1つのスキーマに設定できる
instanceコマンドは1つだけで
す。複数の instanceコマンド
が実行されると、新しいコマ

ンドによって先行のコマンド

が上書きされます。

（注）

このスキーマで指定されたオブジェクト

インスタンスからデータを収集する頻度

poll-interval minutes

例：

ステップ 5

を分単位で設定します。デフォルトは、
RP/0/RP0/cpu 0: router(config-bulk-sc)#
poll-interval 10 5分に 1回です。有効範囲は 1～ 20000

です。

commitステップ 6
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バルク統計情報転送オプションの設定

定期的なMIBデータの収集および転送を設定する最後の手順は、転送オプションを設定する
ことです。収集されたMIBデータは、VFile（仮想ファイル。このマニュアル内ではバルク統
計情報ファイルとも呼ばれている）と呼ばれるローカルファイルのようなエンティティに格納

されます。このファイルは、ユーザが指定した間隔でリモートのネットワーク管理ステーショ

ンに転送できます。

始める前に

バルク統計情報オブジェクトリストとバルク統計情報スキーマは、バルク統計情報転送オプ

ションを設定する前に定義する必要があります。

手順

目的コマンドまたはアクション

configureステップ 1

転送設定を名前（transfer-id引数）で識
別し、バルク統計情報転送コンフィ

ギュレーションモードを開始します。

snmp-server mib bulkstat transfer-id
transfer-id

例：

ステップ 2

RP/0/RP0/cpu 0: router(config)#
snmp-server mib
bulkstat transfer bulkstat1

（任意）バルク統計情報データファイ

ルの最大サイズをバイト単位で指定し

buffer-size bytes

例：

ステップ 3

ます。有効範囲は 1024～ 2147483647
RP/0/RP0/cpu 0:
router(config-bulk-tr)# buffersize
3072

バイトです。デフォルトのバッファサ

イズは 2048バイトです。

転送間隔時間が切れる前に、

バルク統計情報ファイルの最

大バッファサイズに到達した

場合、追加で受信したすべて

のデータが削除されます。こ

の動作を修正するために、

ポーリング頻度を減らした

り、バルク統計情報バッファ

のサイズを増やせます。

（注）

（任意）バルク統計情報データファイ

ル（VFile）の形式を指定します。デ
フォルトは schemaASCIIです。

例：ステップ 4
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目的コマンドまたはアクション

転送を実行できるのは、
schemaASCII
（cdcSchemaASCII）形式を使
用した場合に限ります。

SchemaASCIIは、データ値を
解析するためのパーサーフレ

ンドリなヒントを含むヒト可

読形式です。

（注）

転送するバルク統計情報スキーマを指

定します。必要に応じて、このコマン

schema schema-name

例：

ステップ 5

ドを繰り返します。複数のスキーマを

RP/0/RP0/cpu 0: 単一の転送設定に関連付けることがで

きます。収集された全データが単一のrouter(config-bulk-tr)# schema TenGigE
0/11/0/0

バルクデータファイル（VFile）に保
存されます。

RP/0/RP0/cpu 0:
router(config-bulk-tr)# schema
TenGigE/0-CAR
RP/0/RP0/cpu 0:
router(config-bulk-tr)# schema TenGigE
0/11/0/0

（任意）バルク統計情報ファイルの転

送頻度を分単位で指定します。デフォ

transfer-interval minutes

例：

ステップ 6

ルト値は、30分に 1回です。転送間隔
は、収集間隔と同じです。

RP/0/RP0/cpu 0:
router(config-bulk-tr)#
transfer-interval 20

バルク統計情報データファイルを転送

するネットワーク管理システム（ホス

url primary url

例：

ステップ 7

ト）と転送に使用するプロトコルを指
RP/0/RP0/cpu 0:
router(config-bulk-tr)# url primary
ftp://user:password@host/folder/bulkstat1

定します。この宛先は、ユニフォーム

リソースロケータ（URL）として指定
されます。FTPまたは TFTPは、バル
ク統計情報ファイルの転送に使用でき

ます。

（任意）プライマリロケーションファ

イルへの転送イベントで使用する、

url secondary url

例：

ステップ 8

バックアップの転送先とプロトコルを
RP/0/RP0/cpu 0:
router(config-bulk-tr)# url secondary 指定します。FTPまたは TFTPは、バ

ルク統計情報ファイルの転送に使用で

きます。
tftp://10.1.0.1/tftpboot/user/bulkstat1

（任意）送信の再試行回数を指定しま

す。デフォルト値は 0（つまり、再試
retry number

例：

ステップ 9

行しない）です。バルク統計情報ファ
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目的コマンドまたはアクション

RP/0/RP0/cpu 0:
router(config-bulk-tr)# retry 1

イルを送信しようとして失敗した場合

に、このコマンドを使用してファイル

の再送信を試みるように設定できま

す。

1回の再試行に含まれるのは、まず 1
番目の宛先に試行され、転送に失敗す

ると、次に 2番目の場所に試行される
動作です。たとえば、再試行値が 1の
場合、まずプライマリURLに試行され
た後でセカンダリURLに、そして再び
プライマリURLへの後で再びセカンダ
リURLに試行されます。有効範囲は 0
～ 100です。

すべての再試行に失敗すると、次の通

常の転送は、設定された転送間隔の時

間が経過した後に実行されます。

（任意）収集間隔と転送試行の設定が

完了したら、バルク統計情報ファイル

retain minutes

例：

ステップ 10

をシステムメモリに保存する期間を分
RP/0/RP0/cpu 0:
router(config-bulk-tr)# retain 60 単位で指定します。デフォルト値は 0

です。ゼロ（0）は、転送が試行された
直後にファイルが削除されることを示

します。有効範囲は 0～ 20000です。

retryコマンドを使用する場
合、保持間隔を 0よりも大き
く設定する必要があります。

再試行の間隔は、保持間隔を

再試行回数で割ったもので

す。たとえば、retain 10およ
び retry 2が設定されている
場合は、2回の再試行が 5分
ごとに 1回試行されます。し
たがって、retain0に設定した
場合、再試行は行われませ

ん。

（注）

この設定でバルク統計情報のデータ収

集と転送のプロセスを開始します。

enable

例：

ステップ 11

•このアクションを正常に実行させ
るには、オブジェクト数が 0以外

RP/0/RP0/cpu 0:
router(config-bulk-tr)# enable
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目的コマンドまたはアクション

のスキーマを最低 1つは設定する
必要があります。

•定期的なデータ収集とファイル転
送が開始されるのは、このコマン

ドが設定されている場合だけで

す。逆に、noenableコマンドが設
定されていると、収集プロセスが

停止します。後続の enableでは、
動作が再び開始されます。

• enableコマンドを使用して収集プ
ロセスが開始されるたびに、新し

いバルク統計情報ファイルにデー

タが収集されます。noenableコマ
ンドを使用すると、収集したデー

タの転送プロセスがただちに開始

されます（つまり、既存のバルク

統計情報ファイルが指定した管理

ステーションに転送されます）。

転送間隔時間が切れる前に、バルク統

計情報ファイルの最大バッファサイズ

commit minutes

例：

ステップ 12

に到達した場合でも、転送動作は開始
RP/0/RP0/cpu 0:
router(config-bulk-tr)# retain 60 されますが、ファイルがいっぱいに

なった後で受信したバルク統計情報の

データで転送される前のものは削除さ

れます。この動作を修正するために、

ポーリング頻度を減らしたり、バルク

統計情報バッファのサイズを増やせま

す。

retain0に設定した場合、再試行は行わ
れません。これは、再試行の間隔が

retainの値を retryの値で割ったもので
あるためです。たとえば、retain 10お
よび retry 2が設定されている場合は、
再試行が 5分ごとに 1回行われます。
したがって、retryコマンドを設定した
場合、retainコマンドにも適切な値を設
定する必要があります。
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定期的なMIBデータの収集および転送：例
次に、定期的なMIBデータ収集および転送を設定する例を示します。

snmp-server mib bulkstat object-list cempo
add cempMemPoolName
add cempMemPoolType
!
snmp-server mib bulkstat schema cempWild
object-list cempo
instance wild oid 8695772
poll-interval 1
!
snmp-server mib bulkstat schema cempRepeat
object-list cempo
instance repetition 8695772.1 max 4294967295
poll-interval 1
!
snmp-server mib bulkstat transfer-id cempt1
enable
url primary tftp://223.255.254.254/auto/tftp-sjc-users3/username/dumpdcm
schema cempWild
schema cempRepeat
transfer-interval 2
!

次に、バルク統計情報ファイルの内容の例を示します。

Schema-def cempt1.cempWild "%u, %s, %s, %d" Epochtime instanceoid
1.3.6.1.4.1.9.9.221.1.1.1.1.3 1.3.6.1.4.1.9.9.221.1.1.1.1.2

cempt1.cempWild: 1339491515, 8695772.1, processor, 2
cempt1.cempWild: 1339491515, 8695772.2, reserved, 11
cempt1.cempWild: 1339491515, 8695772.3, image, 12
cempt1.cempWild: 1339491575, 8695772.1, processor, 2
cempt1.cempWild: 1339491575, 8695772.2, reserved, 11
cempt1.cempWild: 1339491575, 8695772.3, image, 12
Schema-def cempt1.cempRepeat "%u, %s, %s, %d" Epochtime instanceoid

1.3.6.1.4.1.9.9.221.1.1.1.1.3 1.3.6.1.4.1.9.9.221.1.1.1.1.2
cempt1.cempRepeat: 1339491515, 8695772.1, processor, 2
cempt1.cempRepeat: 1339491515, 8695772.2, reserved, 11
cempt1.cempRepeat: 1339491515, 8695772.3, image, 12
cempt1.cempRepeat: 1339491515, 26932192.1, processor, 2
cempt1.cempRepeat: 1339491515, 26932192.2, reserved, 11
cempt1.cempRepeat: 1339491515, 26932192.3, image, 12
cempt1.cempRepeat: 1339491515, 35271015.1, processor, 2
cempt1.cempRepeat: 1339491515, 35271015.2, reserved, 11
cempt1.cempRepeat: 1339491515, 35271015.3, image, 12
cempt1.cempRepeat: 1339491515, 36631989.1, processor, 2
cempt1.cempRepeat: 1339491515, 36631989.2, reserved, 11
cempt1.cempRepeat: 1339491515, 36631989.3, image, 12
cempt1.cempRepeat: 1339491515, 52690955.1, processor, 2
cempt1.cempRepeat: 1339491515, 52690955.2, reserved, 11
cempt1.cempRepeat: 1339491515, 52690955.3, image, 12
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第 7 章

Cisco Discovery Protocolの設定

Cisco Discovery Protocol（CDP）は、ルータ、ブリッジ、アクセスサーバ、コミュニケーショ
ンサーバ、スイッチを含め、シスコ製のあらゆる機器で動作する、メディアにもプロトコルに

も依存しないプロトコルです。CDPを使用して、デバイスに直接接続しているすべてのシスコ
の装置の情報を表示することができます。

• CDPの実装の前提条件（91ページ）
• CDPの実装について（91ページ）
• CDPの実装方法：Cisco IOS XRソフトウェア（93ページ）
• CDPの実装の設定例（96ページ）

CDPの実装の前提条件
適切なタスク IDを含むタスクグループに関連付けられているユーザグループに属している必
要があります。このコマンドリファレンスには、各コマンドに必要なタスク IDが含まれま
す。ユーザグループの割り当てが原因でコマンドを使用できないと考えられる場合、AAA管
理者に連絡してください。

CDPの実装について
CDPの主な用途は、隣接するデバイスのプロトコルアドレスを取得し、そのデバイスのプラッ
トフォームを検出することです。また、CDPを使用して、ルータが使用するインターフェイス
の情報を表示できます。CDPはメディアとプロトコルに依存せず、ルータ、ブリッジ、アクセ
スサーバ、スイッチなど、シスコ製のすべての機器で実行できます。

SNMPと CDP MIBを併用すると、ネットワーク管理アプリケーションは、隣接するデバイス
のデバイスタイプと SNMPエージェントアドレスを認識し、それらのデバイスに SNMPクエ
リーを送信できます。CDPは CISCO-CDP-MIBを使用します。

CDPは、LAN、フレームリレー、ATM物理メディアなど、サブネットワークアクセスプロ
トコル（SNAP）をサポートするすべてのメディアで実行されます。CDPの動作はデータリン
ク層上に限定されます。そのため、異なるネットワーク層プロトコルをサポートする2つのシ
ステムが、相互について認識できます。
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CDP用に設定された各デバイスからマルチキャストアドレスに対してメッセージが定期的に
送信されます。このメッセージはアドバタイズメントと呼ばれます。各デバイスは、SNMP
メッセージを受信できるアドレスを少なくとも1つアドバタイズします。アドバタイズには、
存続可能時間（保持時間）や情報も含まれています。これは、受信側のデバイスが CDP情報
を破棄せずに保持する時間の長さを示します。各デバイスは、他のデバイスから送信される定

期的な CDPメッセージを待ち受けます。これは、隣接するデバイスについて認識し、メディ
アに対するインターフェイスがアップまたはダウンした場合を判断するためです。

CDPVersion-2（CDPv2）は、このプロトコルの最新リリースで、より高度なデバイス追跡機能
を備えています。たとえば、より高速なエラー追跡が可能なレポートメカニズムなどが含まれ

るため、コストがかかるダウンタイムを減らすことができます。レポートされるエラーメッ

セージは、コンソールまたはロギングサーバに送信でき、また接続ポートの一致していないネ

イティブVLANID（IEEE802.1Q）インスタンス、および接続デバイス間の一致していないポー
トデュプレックスステートをカバーできます。

CDPv2 show コマンドを実行すると、隣接するデバイスの VLANトランキングプロトコル
（VTP）管理ドメインとデュプレックスモード、CDP関連のカウンタ、および接続ポートの
VLAN IDに関する詳細な情報が出力されます。

Type-Length-Value（TLV）フィールドは、CDPアドバタイズメントに埋め込まれる情報ブロッ
クです。次の表に、CDPアドバタイズメントの TLV定義の概要を示します。

表 4 : CDPv2の Type-Length-Value定義

定義TLV

文字列形式のデバイス名を識別します。デバイス ID TLV

受信デバイスと送信デバイス両方のネットワークアドレス

リストを含めます。

アドレス TLV

CDPパッケージが送信されるポートを指定します。ポート ID TLV

スイッチなど、デバイスタイプの形式でデバイスの機能を

説明します。

機能 TLV

デバイスが実行しているソフトウェアリリースバージョン

に関する情報を含めます。

バージョン TLV

Cisco4500など、デバイスのハードウェアプラットフォーム
名を記述します。

プラットフォーム TLV

システムの設定済み VTP管理ドメイン名の文字列をアドバ
タイズします。隣接するネットワークノードの VTPドメイ
ンコンフィギュレーションを確認するために、ネットワー

クオペレータが使用します。

VTP管理ドメイン TLV
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定義TLV

インターフェイス上の非タグ付きパケットに対して想定され

る VLANをインターフェイス単位で示します。CDPはイン
ターフェイスのネイティブ VLANを認識します。この機能
を実装するのは、IEEE 802.1Qプロトコルをサポートするイ
ンターフェイスの場合だけです。

ネイティブ VLAN TLV

CDPブロードキャストインターフェイスのステータス（デュ
プレックス設定）を示します。ネットワークオペレータが、

隣接するネットワーク要素間の接続の問題を診断するときに

使用します。

全二重/半二重 TLV

CDPの実装方法：Cisco IOS XRソフトウェア

CDPのイネーブル化
CDPをイネーブルにするには、まずルータで CDPをグローバルにイネーブルにしてから、イ
ンターフェイス単位で CDPをイネーブルにする必要があります。ここでは、ルータ上で CDP
をグローバルにイネーブルにし、次にインターフェイスで CDPをイネーブルにする方法につ
いて説明します。

手順

目的コマンドまたはアクション

configureステップ 1

CDPをグローバルにイネーブルにしま
す。

cdp

例：

ステップ 2

RP/0/RP0/cpu 0: router# cdp

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface type interface-path-id

例：

ステップ 3

RP/0/RP0/cpu 0: router# int TenGigE
0/11/0/0

特定のインターフェイス上で CDPをイ
ネーブルにします。

cdp

例：

ステップ 4

RP/0/RP0/cpu 0: router(config-if)# int
TenGigE 0/11/0/0

commitステップ 5
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CDPデフォルト設定の変更
ここでは、デフォルトのバージョン、保持時間の設定、およびタイマーの設定を変更する方法

について説明します。

コマンドは任意の順序で入力できます。（注）

手順

目的コマンドまたはアクション

configureステップ 1

近接装置との通信にバージョン 1
（CDPv1）だけを使用するように CDP
を設定します。

cdp advertise v1

例：

RP/0/RP0/cpu 0: router# cdp advertise
v1

ステップ 2

•デフォルトでは、CDPをイネーブ
ルにすると、ルータから CDPv2パ
ケットが送信されます。相手先のデ

バイスで CDPv2パケットが処理さ
れない場合は、CDPv1パケットも
送受信されます。

•この例では、ルータが CDPv1パ
ケットだけを送受信するよう設定さ

れています。

ネットワークデバイスがルータから送

信された CDPパケットを受信した後、
cdp holdtime seconds

例：

ステップ 3

破棄するまで保持する時間の長さを指定

します。RP/0/RP0/cpu 0: router# cdp holdtime
30

•デフォルトでは、CDPがイネーブ
ルの場合、受信ネットワーキング

デバイスは、CDPパケットを廃棄
するまでに 180秒間保持します。

CDP保持時間は、CDPの
送信間隔（ cdp timer コ
マンドを使用して設定し

ます）よりも長い秒数に

設定する必要がありま

す。

（注）

•この例では、 seconds引数の保持時
間の値が 30に設定されます。
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目的コマンドまたはアクション

CDPアップデートパケットが送信され
る頻度を指定します。

cdp timer seconds

例：

ステップ 4

•デフォルトでは、CDPがイネーブ
ルになっている場合、CDP更新パRP/0/RP0/cpu 0: router# cdp timer 20

ケットが 60秒ごとに 1回の頻度で
送信されます。

タイマーの設定時間が短

いほど、CDP更新の送信
頻度が高くなります。

（注）

•この例では、CDP更新パケットが
20秒ごとに 1回の頻度で送信され
るように設定されます。

commitステップ 5

グローバルな CDP情報を表示します。（任意） show cdpステップ 6

例： 出力には、ルータで実行中の CDPバー
ジョン、保持時間の設定、およびタイ

マー設定が表示されます。RP/0/RP0/cpu 0: router# show cdp

CDPのモニタリング
このタスクでは、CDPをモニタする例を示します。

コマンドは任意の順序で入力できます。（注）

手順

目的コマンドまたはアクション

CDPを使用して検出された特定の近接
装置またはすべての近接装置に関する情

報を表示します。

show cdp entry {* | entry-name} [protocol
| version]

例：

ステップ 1

RP/0/RP0/CPU0:router# show cdp entry
*

CDPをイネーブルにしたインターフェ
イスに関する情報を表示します。

show cdp interface [type interface-path-id
| location node-id]

例：

ステップ 2
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目的コマンドまたはアクション

RP/0/RP0/CPU0:router# show cdp
interface pos 0/0/0/1

CDPを使用して検出された隣接するデ
バイスに関する詳細情報を表示します。

show cdp neighbors [type interface-path-id
| location node-id] [detail]

例：

ステップ 3

RP/0/RP0/CPU0:router# show cdp
neighbors

CDPを使用してデバイス間で収集され
たトラフィックに関する情報を表示しま

す。

show cdp traffic [ location node-id]

例：

RP/0/RP0/CPU0:router# show cdp traffic

ステップ 4

CDPの実装の設定例

CDPのイネーブル化：例

次の例に、CDPをグローバルに設定し、イーサネットインターフェイス TenGigE
0/11/0/0上で CDPをイネーブルにする方法を示します。

cdp
interface 0/11/0/0
cdp

グローバル CDP設定の変更：例

次に、グローバル CDP設定を変更する例を示します。この例では、タイマー設定は
20秒、ホールド時間は 30秒、および隣接デバイスとの通信に使用する CDPのバー
ジョンは CDPv1に設定されています。

cdp timer 20
cdp holdtime 30
cdp advertise v1

次の例に、 show cdp コマンドを使用して CDPグローバル設定を確認する方法を示し
ます。

RP/0/RP0/cpu 0: router# show cdp

Global CDP information:
Sending CDP packets every 20 seconds
Sending a holdtime value of 30 seconds
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Sending CDPv2 advertisements is not enabled
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第 8 章

スマートライセンスを使用したライセン

スの設定

•スマートライセンスとは（99ページ）
•スマートライセンスの仕組み（100ページ）
•スマートライセンスの導入オプション（101ページ）
• Call Homeについて（103ページ）
•サポート対象の柔軟な消費モデルライセンス（103ページ）
•スマートライセンスを使用したライセンスの設定（104ページ）
•スマートライセンスのワークフロー（109ページ）
•ライセンス、製品インスタンス、および登録トークン（109ページ）

スマートライセンスとは
スマートライセンスは、時間のかかる手動のライセンスタスクを自動化できるクラウドベー

スのソフトウェアライセンス管理ソリューションです。このソリューションを使用すると、ラ

イセンスのステータスとソフトウェアの使用傾向を簡単に追跡できます。

シスコスマートライセンスを使うと次の 3つのコア機能が簡素化されます。

•購入：ネットワークにインストールされているソフトウェアを、製品アクティベーション
キー（PAK）を指定せずに自動的に登録できます。

•管理：ライセンスエンタイトルメントの有効化を自動的に追跡できます。また、すべての
ノードにライセンスファイルをインストールする必要はありません。組織構造に合わせた

ライセンスプール（ライセンスの論理的なグループ）を作成できます。Smart Licensingに
は、すべての Ciscoソフトウェアライセンスを 1つの一元化されたWebサイトで管理で
きる集中型ポータルである Cisco Smart Software Managerが用意されています。Cisco Smart
Software Managerに詳細が記載されています。

•レポート：スマートライセンスでは、ポータルを使用することで、購入したライセンスと
ネットワークに展開された製品を統合して表示できます。このデータを使用すると、購入

の意思決定を実際の使用状況に基づいてより適切に行うことができます。
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•デフォルトでは、スマートライセンスが有効になっています。

•非消費モデルのスマートライセンスのみがサポートされています。

（注）

スマートライセンスの仕組み
次の図で示しているように、スマートライセンスの動作モデルを示す3つのステップがありま
す。

図 4 :スマートライセンス：例

•スマートライセンスの設定：スマートライセンスを注文します。ライセンスはCisco.com
ポータルで管理します。Smart Software Managerポータルでのスマートライセンスの使用
およびアクセスについて規定した利用規約に同意します。
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•スマートライセンスの有効化と使用：手順に従ってスマートライセンスを有効にします。
「スマートライセンスのワークフロー」に手順が記載されています。

スマートライセンスを有効にしたら、次のいずれかのオプションを使用して通信できま

す。

• Smart Call Home：Smart Call Home機能は、スマートライセンスが有効になった後に
自動的に設定されます。Smart Call Homeは、シスコのライセンスサービスとの通信
用メディアとしてスマートライセンスで使用されます。Call Home機能を使用する
と、シスコ製品が定期的に call-homeを実行し、ソフトウェアの使用状況情報を監査
および調整できるようになります。この情報により、シスコは、インストールベース

を効率的に追跡し、それらを継続的に維持および稼働させることができます。また、

お客様の手を煩わせることなく、サービスの提供および契約更新に関するサポートを

より効果的に行えるようになります。SmartCallHome機能の詳細については、『Smart
Call Home Deployment Guide』を参照してください。

•スマートライセンスサテライト：スマートライセンスサテライトオプションは、ス
マートライセンスの使用状況を統合および管理するために使用できるオンプレミス

コレクタを提供し、Cisco.comでのシスコライセンスサービスとの通信を促進しま
す。

•ライセンスの管理およびレポート：Smart Software Managerポータルで、ソフトウェア全
体の使用状況に関するレポートを管理および表示できます。

スマートライセンスの導入オプション
次の図は、スマートライセンスの導入に使用できるさまざまなオプションを示しています。
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図 5 :スマートライセンスの導入オプション

1. ダイレクトクラウドアクセス：ダイレクトクラウドアクセスによる導入方法では、シス
コ製品からインターネット経由で Cisco.com（シスコライセンスサービス）に使用状況情
報を直接送信します。導入に必要な追加コンポーネントはありません。

2. HTTPプロキシによるダイレクトクラウドアクセス：HTTPプロキシによるダイレクト
クラウドアクセスの導入方法では、シスコ製品から、プロキシサーバ（Smart Call Home
Transport Gatewayまたは市販のプロキシ（Apacheなど）のいずれか）を介して、インター
ネット経由で http://www.cisco.comのシスコライセンスサービスに使用状況情報を送信し
ます。

3. 接続状態のオンプレミスコレクタを介した間接アクセス：接続状態のオンプレミスコレ
クタを介した間接アクセスによる導入方法では、シスコ製品から、現地のライセンス認証

局として機能するローカルに接続されたコレクタに使用状況情報を送信します。データ

ベースの同期を保つため、周期的に情報が交換されます。

4. 非接続状態のオンプレミスコレクタを介した間接アクセス：非接続状態のオンプレミス
コレクタを介した間接アクセスによる導入方法では、シスコ製品から、現地のライセンス

認証局として機能するローカルの接続が解除されたコレクタに使用状況情報を送信しま

す。データベースの同期を保つため、不定期に（月に 1回など）人による読み取りが可能
な情報の交換が実施されます。
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オプション 1と 2には簡単な導入オプションを、オプション 3と 4にはセキュアな環境展開オ
プションを提供します。オプション 3および 4 には、スマートソフトウェアサテライトによ
るサポートが提供されます。

シスコ製品とシスコライセンスサービスとの間の通信は、Smart Call Homeソフトウェアが対
応します。

Call Homeについて
Call Homeでは、重要なシステムポリシーに関する電子メールベースおよび http/httpsベース
の通知を提供します。ポケットベルサービスや XMLベースの自動化された解析アプリケー
ションとの互換性のために、さまざまなメッセージフォーマットが用意されています。この機

能を使用して、ネットワークサポートエンジニアにポケットベルで連絡したり、ネットワー

クオペレーションセンターに電子メールを送信したりできます。また、Cisco Smart Call Home
サービスを使用して TACのケースを生成できます。Call Home機能では、診断情報および環境
の障害とイベントに関する情報が含まれるアラートメッセージを配信できます。

CallHome機能では、複数の受信者（CallHome宛先プロファイルと呼びます）にアラートを配
信できます。各プロファイルには、設定可能なメッセージフォーマットとコンテンツカテゴ

リが含まれます。Cisco TACへアラートを送信するための宛先が事前に定義されていますが、
独自の宛先プロファイルを定義することもできます。メッセージを送信するように Call Home
を設定すると、適切な CLI showコマンドが実行され、そのコマンドの出力がメッセージに添
付されます。Call Homeメッセージは次のフォーマットで配信されます。

• 1または 2行で障害を説明する、ポケットベルや印刷レポートに適したショートテキスト
フォーマット。

•詳細な情報を十分に書式が整えられたメッセージで提供する、ユーザが読むのに適したフ
ルテキストフォーマット。

• Extensible Markup Language（XML）と Adaptive Messaging Language（AML）XML schema
definition（XSD）を使用する、コンピュータで読み取り可能な XMLフォーマット。AML
XSDは Cisco.com Webサイト（http://www.cisco.com/）で公開されています。XMLフォー
マットでは、シスコの TACとの通信が可能になります。

サポート対象の柔軟な消費モデルライセンス
スマートライセンスでは、柔軟な消費ライセンスモデルを使用します。このライセンスモデ

ルは、設定されているポートの容量に基づきます。柔軟な消費モデルライセンスをサポートす

るシャーシを購入する場合は、柔軟な消費モデルライセンスを設定してライセンス機能を有効

にする必要があります。柔軟な消費モデルライセンスは、システムのすべてのポートの使用状

況を毎日確認し、結果を Cisco.comの Smart Licensing Managerに報告します。

ハードウェアまたはソフトウェアで柔軟な消費モデルライセンスを有効にするには、グローバ

ルコンフィギュレーションモードでライセンスの smart flexible-consumption enableコマンド
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を使用します。ハードウェアまたはソフトウェアで柔軟な消費モデルライセンスを無効にする

には、グローバルコンフィギュレーションモードでno license smart flexible-consumption enable
コマンドを使用します。

次の表に、NCS 560のさまざまな柔軟な消費モデルライセンスの消費パターンを示します。

表 5 :柔軟な消費ライセンスモデルの使用パターン

消費パターン柔軟な消費モデルライセンス

ルータに固定シャーシがある場合、ライセンスの消

費チェックはシャーシで実行されます。

ESS-AC-100G-RTU-1

ルータに固定シャーシがある場合、ライセンスの消

費チェックはシャーシで実行されます。

ADV-AC-100G-RTU-1

スマートライセンスを使用したライセンスの設定

デバイスの登録とアクティブ化

スマートライセンスのコンポーネントは、<cisco-8000-image>にパッケージ化されています。
Smart Call Homeの設定に必要なHTTPクライアントは、<filename>にパッケージ化されていま
す。ここで説明する手順を使用してデバイスを登録およびアクティブ化し、バーチャルアカウ

ントに関連付けます。

デバイスを登録およびアクティブ化するには、次を行う必要があります。

• Cisco Smart Software Managerポータルから、登録トークンを生成します。

•登録トークンを使用して、CLIでデバイスを登録します。

ポータルから製品登録トークンを生成する

ライセンスを追加する製品を購入しておく必要があります。製品を購入すると、Cisco Smart
Software Managerポータルに対するユーザ名とパスワードが提供されます。このポータルから
製品インスタンス登録トークンを生成できます。

1. スマートソフトウェアライセンシングでCisco Smart softwareManagerにログインします。

2. [Inventory]メニューの下で、[General]タブをクリックします。

3. [New Token]をクリックして製品登録トークンを生成します。

デバイスの登録およびアクティブ化に使用される新しいトークン値をコピーして、デバイ

スをバーチャルアカウントに関連付けます。
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このトークンは、290日間有効です。（注）

CLIでの新しい製品の登録

CLIで、登録トークンを使用してデバイスをアクティブ化します。

RP/0/RP0/cpu 0: router#license smart register idtoken token_ID
RP/0/RP0/cpu 0: router#commit

登録が成功すると、デバイスでアイデンティティ証明書を受信します。この証明書はデバイス

に保存され、それ以降のシスコとのすべての通信で自動的に使用されます。スマートライセン

スは、シスコへの登録情報を290日ごとに自動的に更新します。登録が失敗した場合、エラー
がログに記録されます。また、ライセンスの使用状況データが収集され、毎月レポートが送信

されます。必要に応じて、機密情報（ホスト名、ユーザ名、パスワードなど）が使用状況レ

ポートから除外されるように、Smart Call Home設定を構成できます。

スマートライセンス設定の確認

スマートライセンスを有効にした後、showコマンドを使用して、デフォルトのスマートライ
センス設定を確認できます。問題が検出された場合は、さらに設定を行う前に修正を行ってく

ださい。

手順

目的コマンドまたはアクション

スマートライセンスのコンプライアン

スステータスを表示します。以下は、

show license status

例：

ステップ 1

表示される可能性があるステータスで

す。
RP/0//CPU0:router#show license status

• Waiting：デバイスがライセンス権
限付与要求を行った後の初期状態を

示します。デバイスはシスコとの通

信を確立し、Cisco License Manager
に正常に登録されます。

• Authorized：デバイスが Cisco
LicenseManagerと通信できること、
およびライセンス権限付与の要求を

開始する権限を持っていることを示

します。

• Out-Of-Compliance：1つ以上のライ
センスがコンプライアンス違反であ
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目的コマンドまたはアクション

ることを示します。追加ライセンス

を購入する必要があります。

• Eval Period：スマートライセンスが
評価期間が間もなく終了することを

示します。Cisco Licensing Manager
にデバイスを登録する必要がありま

す。登録しない場合ライセンスが期

限切れになります。

スマートライセンスの評

価期限切れを警告する

メッセージが 1時間ごと
に繰り返しコンソールに

表示されますが、デバイ

スでは機能上の影響は見

られません。これらの繰

り返しメッセージを停止

するには、新しい登録

トークンを使用してデバ

イスを再度登録する必要

があります。

（注）

• Disabled：スマートライセンスが無
効になっていることを示します。

• Invalid：データベースに存在しない
ため、シスコが権限付与タグを認識

しないことを示します。

使用中のすべての権限を表示します。さ

らに、関連付けられているライセンス証

show license all

例：

ステップ 2

明書、コンプライアンスステータス、
RP/0//CPU0:router#show license all

udi、およびその他の詳細が表示されま
す。

使用中のすべての権限のステータスを表

示します。

show license status

例：

ステップ 3

RP/0//CPU0:router#show license status

UDI情報を表示します。show license udi

例：

ステップ 4

RP/0//CPU0:router#show license udi
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目的コマンドまたはアクション

使用中のすべての権限の概要を表示しま

す。

show license summary

例：

ステップ 5

RP/0//CPU0:router#show license summary

登録ステータスを表示し、一般的なライ

センスモデルまたはボルテックスライ

show license platform summary

例：

ステップ 6

センスモデルでの必須、詳細、および
RP/0//CPU0:router#show license platform
summary トラッキングライセンスの消費に関す

る詳細情報を提供します。

一般的なモデルとボルテックスモデル

の両方で、特定のプラットフォームで消

show license platform detail

例：

ステップ 7

費される可能性のあるライセンスの詳細
RP/0//CPU0:router#show license platform
detail を表示します。また、特定のライセンス

の現在および次回の消費数も表示されま

す。アクティブなモデルの情報（ライセ

ンスモデルが一般的かボルテックスか）

を表示します。

Smart Call Homeを使用したスマートラ
イセンスマネージャとシスコバックエ

show call-home smart-licensing statisticsステップ 8

ンド間の通信について統計情報を表示し

ます。通信が失敗したりドロップされる

場合は、Call Homeの設定に誤りがない
か確認してください。

次に、show call-home smart-licensing statisticsコマンドの出力例を示します。
RP/0//CPU0:router#show call-home smart-licensing statistics
Success: Successfully sent and response received.
Failed : Failed to send or response indicated error occurred.
Inqueue: In queue waiting to be sent.
Dropped: Dropped due to incorrect call-home configuration.

Msg Subtype Success Failed Inqueue Dropped Last-sent (GMT-07:00)
----------------------------------------------------------------------
ENTITLEMENT 2 0 0 0 2014-04-24 18:24:34
REGISTRATION 1 0 0 0 2014-04-25 03:53:57
ACKNOWLEDGEMENT 1 0 0 0 2014-04-23 19:21:21
RENEW 1 0 0 0 2014-04-23 19:21:11
DEREGISTRATION 1 0 0 0 2014-04-25 03:31:35

スマートライセンス登録の更新

一般に、登録は6ヵ月ごとに自動更新されます。登録をオンデマンドの手動更新にするには、
このオプションを使用します。これにより、次回の登録更新サイクルまで6ヵ月待機する代わ
りに、このコマンドを実行してライセンスのステータスをすぐに確認できます。
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始める前に

スマートライセンスを更新するには、次の条件が満たされていることを確認する必要がありま

す。

•スマートライセンスが有効になっている。
•デバイスが登録されている。

手順

目的コマンドまたはアクション

Cisco Smart Licensingを使用して IDまた
は認証を更新します。ID証明書の更新

license smart renew {auth | id}

例：

ステップ 1

が失敗した場合は、製品インスタンスが
RP/0/RP0/CPU0:#license smart renew auth

未確認状態に移行し、評価期間の消費が

開始されます。Tue Apr 22 09:12:37.086 PST

license smart renew auth: Authorization 認証期間は、スマートライセ

ンスシステムによって30日ご
とに更新されます。ライセン

スが「承認済み」または「コ

ンプライアンス違反」

（OOC）にある限り、認証期
間が更新されます。猶予期間

は、承認期間が過ぎると開始

されます。猶予期間中、また

は猶予期間が「期限切れ」状

態になると、システムは引き

続き認証期間の更新を試行し

ます。再試行に成功すると、

新しい認証期間が開始されま

す。

（注）
process is in progress.
Please check the syslog for the
authorization status and result.

スマートライセンスの登録解除

デバイスがインベントリから移された場合、再導入のために別の場所に出荷された場合、また

は返品許可（RMA）プロセスを使用して交換のためにシスコに返送された場合は、登録解除
オプションを使用してデバイスの登録をキャンセルできます。デバイスの登録をキャンセルす

るには、次の手順を実行します。

手順

目的コマンドまたはアクション

デバイスの登録をキャンセルし、30日
間の評価モードに送信します。プラット

license smart deregister

例：

ステップ 1
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目的コマンドまたはアクション

フォームのすべてのスマートライセン

ス資格と証明書が削除されます。

RP/0//CPU0 #license smart deregister

license smart deregister: Success

製品インスタンスはシスコの

ライセンスクラウドサービス

から登録解除されましたが、

スマートライセンスは引き続

き有効になっています。

（注）License command "license smart
deregister " completed successfully.

スマートライセンスのワークフロー
スマートライセンスのワークフローを、次のフローチャートに示します。

ライセンス、製品インスタンス、および登録トークン
ライセンス

ライセンスは、すべてのシスコ製品に必要です。シスコ製品のすべてのライセンスは、製品に

よって異なる次の 2つのタイプのいずれかになります。

•永久ライセンス：期限切れがないライセンス。
•有効期限付きライセンス：一定期間（1年、3年、または購入した任意の期間）後に自動
的に期限切れになるライセンス。

すべての製品ライセンスは、バーチャルアカウントに存在します。

製品インスタンス（Product Instances）

製品インスタンスとは、製品インスタンス登録トークン（または登録トークン）を使用して登

録される、一意のデバイス ID（UDI）を使用した個々のデバイスです。1つの登録トークンで
1つの製品のインスタンスをいくつでも登録できます。各製品インスタンスで、同じバーチャ
ルアカウント内に存在する1つ以上のライセンスを使用できます。製品インスタンスは、特定
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の更新期間中Cisco Smart SoftwareManagerサーバに定期的に接続する必要があります。製品イ
ンスタンスが接続に失敗するとライセンス不足であるとマークされますが、そのライセンスは

引き続き使用されます。製品インスタンスを削除すると、そのライセンスがリリースされ、

バーチャルアカウント内で使用可能になります。

製品インスタンスの登録トークン

製品は、登録するまで登録トークンが必要です。登録トークンは、エンタープライズアカウン

トに関連付けられた製品インスタンス登録トークンテーブルに格納されます。製品を登録する

と登録トークンは不要になるため、そのテーブルから取り消したり、削除したりしても影響は

ありません。登録トークンの有効日数は、1～ 365日間に設定できます。

仮想アカウント

スマートライセンスでは、Smart Software Managerポータル内で複数のライセンスプールまた
はバーチャルアカウントを作成できます。[Virtual Accounts]オプションを使用して、組織の 1
つのセクションが別のセクションのライセンスを使用できないように、ライセンスをコストセ

ンターに関連付けられた個別のバンドルに集約できます。たとえば、会社を地域で分ける場

合、地域ごとにバーチャルアカウントを作成して、その地域のライセンスおよび製品インスタ

ンスを保持できます。

注文プロセス中に別のライセンスを指定しない限り、新しいライセンスと製品インスタンスは

すべて Smart Software Managerのデフォルトのバーチャルアカウントに配置されます。デフォ
ルトのアカウントに配置されると、必要に応じて他のアカウントに転送できるようになります

が、これは必要なアクセス権限がある場合に限ります。

Smart Software Managerポータル（https://tools.cisco.com/rhodui/index）を使用して、ライセンス
プールを作成するか、ライセンスを転送します。

コンプライアンスレポート

スマートライセンス契約の条件に規定されているとおり、インベントリとライセンスに関する

コンプライアンスデータが含まれたレポートが定期的に自動送信されます。これらのレポート

には、次の 3つのいずれかの形式が使用されます。

•定期的な記録：この記録は、特定の時点で保存された関連性のあるインベントリデータを
使用して、定期的（設定可能）に生成されます。このレポートは、アーカイブ用として

Cisco Cloud内に保存されます。

•手動による記録：この記録は、特定の時点で保存された関連性のあるインベントリデータ
を使用して手動で生成できます。このレポートは、アーカイブ用として Cisco Cloud内に
保存されます。

•コンプライアンス違反の警告レポート：このレポートは、ライセンスコンプライアンスに
関するイベントが発生したときに、自動または手動で生成されます。このレポートには完

全なインベントリデータは含まれておらず、特定のソフトウェアライセンスに対して不

足している権限のみが記載されています。

Cisco NCS 560シリーズルータ（IOS XRリリース 7.0.x）システム管理コンフィギュレーションガイド
110

スマートライセンスを使用したライセンスの設定

仮想アカウント

https://tools.cisco.com/rhodui/index


これらのレポートは、Smart SoftwareManagerポータル（https://tools.cisco.com/rhodui/index）
から確認できます。
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