
OSPFの実装

Open Shortest Path First（OSPF）は、Internet Engineering Task Force（IETF）のOSPFワーキング
グループによって開発された内部ゲートウェイプロトコル（IGP）です。OSPFは特に IPネッ
トワーク向けに設計されており、IPサブネット化、および外部から取得したルーティング情報
のタギングをサポートしています。また、OSPFでは、パケットの送受信時のパケット認証も
可能になります。

OSPF Version 3（OSPFv3）は OSPF Version 2を拡張し、IPv6ルーティングプレフィックスの
サポートを提供します。

このモジュールでは、ソフトウェアでOSPFの両方のバージョンを実装するために必要な概念
と作業について説明します。特に記載のないかぎり、用語「OSPF」は両方のバージョンのルー
ティングプロトコルを意味します。

1. VPNv4、VPNv6およびVPNルーティング/転送（VRF）のアドレスファミリは、今後のリ
リースでサポートされる予定です。

2. GTSM TTLセキュリティはサポートされていません。

（注）
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• OSPF Version 2のウォームスタンバイとノンストップルーティング（42ページ）
• OSPF Version 3のウォームスタンバイとノンストップルーティング（43ページ）
• OSPFv2OSPF SPFプレフィックスのプライオリティ設定（44ページ）
•プロバイダーエッジからカスタマーエッジ（PE-CE）プロトコルとしての OSPFの設定
（49ページ）

•複数の OSPFインスタンスの作成（OSPFプロセスおよび VRF）（52ページ）
• OSPFのラベル配布プロトコル IGP自動設定（53ページ）
• OSPF認証のメッセージダイジェスト管理（57ページ）
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OSPFの実装の前提条件
以下は、OSPFを実装するための前提条件です。

• OSPFv3の設定作業では、IPv6のアドレッシングと基本概念について精通していることを
前提としています。IPv6ルーティングとアドレッシングについては、『Cisco IP Addresses
and Services Configuration Guide IP Addresses and Services Configuration Guide for Cisco NCS
540 Series Routers』の「Implementing Network Stack IPv4 and IPv6」を参照してください。

•インターフェイスでOSPFv3をイネーブルにする前に、次の手順を実行する必要がありま
す。

•ご使用の IPv6ネットワークに対するOSPFネットワーク戦略と計画を完成させます。
たとえば、複数のエリアが必要かどうかを決定します。

•インターフェイスで IPv6をイネーブルにします。

•認証（IPセキュリティ）の設定はオプションの作業です。認証を設定する場合、プレーン
テキスト認証とMessage Digest 5（MD5）認証のどちらを設定するかについて、また、認
証をエリア全体に適用するか特定のインターフェイスに適用するかについて最初に決定す

る必要があります。

OSPFのイネーブル化
このタスクでは、1つのルータ IDでOSPFプロセスをイネーブルにするルータで、最小のOSPF
コンフィギュレーションを実行し、バックボーンまたはバックボーン以外のエリアを設定し、

OSPFを実行する 1つ以上のインターフェイスを割り当てるする方法を説明します。

始める前に

IPアドレスを設定する前に OSPFを設定することはできますが、IPアドレスが設定されるま
で、OSPFはルーティングされません。
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手順の概要

1. configure
2. 次のいずれかを実行します。

• router ospf process-name
• router ospfv3 process-name

3. router-id {router-id}
4. area area-id
5. interface type interface-path-id
6. OSPFを使用する各インターフェイスでステップ 5を繰り返します。
7. log adjacency changes [detail] [enable | disable]
8. commit

手順の詳細

ステップ 1 configure

ステップ 2 次のいずれかを実行します。

• router ospf process-name
• router ospfv3 process-name

例：

RP/0/RP0/CPU0:router(config)# router ospf 1

または

RP/0/RP0/CPU0:router(config)# router ospfv3 1

指定したルーティングプロセスにOSPFルーティングをイネーブルにし、ルータコンフィギュレーション
モードでルータを配置します。

または

指定したルーティングプロセスにOSPFv3ルーティングをイネーブルにし、router ospfv3コンフィギュレー
ションモードでルータを配置します。

process-name引数は、40文字未満の英数字です。（注）

ステップ 3 router-id {router-id}

例：

RP/0/RP0/CPU0:router(config-ospf)# router-id 192.168.4.3

OSPFプロセスのルータ IDを設定します。

固定 IPアドレスをルータ IDとして使用することを推奨します。（注）

ステップ 4 area area-id
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例：

RP/0/RP0/CPU0:router(config-ospf)# area 0

エリアコンフィギュレーションモードを開始し、OSPFプロセスのエリアを設定します。

•バックボーンエリアには 0のエリア IDがあります。

•バックボーン以外のエリアにはゼロではないエリア IDがあります。

• area-id引数は、area 1000や area 0.0.3.232など、ドット付き 10進表記または IPv4アドレス形式で入力
できます。ただし、1つのエリアでは同じ形式を選択する必要があります。IPv4アドレス形式を使用
することを推奨します。

ステップ 5 interface type interface-path-id

例：

RP/0/RP0/CPU0:router(config-ospf-ar)# interface TenGigE 0/0/0/0

インターフェイスコンフィギュレーションモードを開始して、ステップ 4で設定したエリアのインター
フェイスを 1つ以上関連付けます。

ステップ 6 OSPFを使用する各インターフェイスでステップ 5を繰り返します。
—

ステップ 7 log adjacency changes [detail] [enable | disable]

例：

RP/0/RP0/CPU0:router(config-ospf-ar-if)# log adjacency changes detail

（任意）ネイバー変更の通知を要求します。

•デフォルトでは、この機能はイネーブルです。

•ネイバー変更によって生成されたメッセージは通知と見なされます。このメッセージは logging console
コマンドで重大度レベル5に分類されます。logging consoleコマンドではどの重大度レベルのメッセー
ジをコンソールに送信するかを制御します。デフォルトでは、すべての重大度レベルのメッセージが

送信されます。

ステップ 8 commit

OSPFのイネーブル化：例

OSPFエリアは明示的に設定する必要があり、エリアコンフィギュレーションモード
で設定されたインターフェイスは、そのエリアに明示的にバインドされています。こ

の例では、インターフェイス 10.1.2.0/24がエリア 0に、インターフェイス 10.1.3.0/24
がエリア 1にバインドされています。

interface TenGigE 0/0/0/0
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ip address 10.1.2.1 255.255.255.0
negotiation auto
!
interface TenGigE 0/0/0/1
ip address 10.1.3.1 255.255.255.0
negotiation auto
!
router ospf 1
router-id 10.2.3.4
area 0
interface TenGigE 0/0/0/0
!
area 1
interface TenGigE 0/0/0/1
!
!

OSPFの設定と動作の確認
このタスクでは、OSPFの設定および操作を確認する方法について説明します。

手順の概要

1. show {ospf | ospfv3} [process-name]
2. show {ospf | ospfv3} [process-name] border-routers [router-id]
3. show {ospf | ospfv3} [process-name] database
4. show {ospf | ospfv3} [process-name] [area-id] flood-list interface type interface-path-id
5. show {ospf | ospfv3} [process-name] [vrf vrf-name] [area-id] interface [type interface-path-id]
6. show {ospf | ospfv3}[process-name] [area-id] neighbor [t ype interface- path-id] [neighbor-id]

[detail]
7. clear {ospf | ospfv3}[process-name] process
8. clear{ospf|ospfv3[process-name] redistribution
9. clear{ospf|ospfv3[process-name] routes
10. clear{ospf|ospfv3[process-name] vrf[vrf-name|all] {process |redistribution|routes|statistics

[interface type interface-path-id|message-queue|neighbor]}
11. clear {ospf | ospfv3}[process-name] statistics [neighbor [type interface-path-id ] [ip-address]]

手順の詳細

ステップ 1 show {ospf | ospfv3} [process-name]

例：

RP/0/RP0/CPU0:router# show ospf group1

（任意）OSPFルーティングプロセスに関する一般情報を表示します。

ステップ 2 show {ospf | ospfv3} [process-name] border-routers [router-id]

例：
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RP/0/RP0/CPU0:router# show ospf group1 border-routers

（任意）ABRおよび ASBRへの内部 OSPFルーティングテーブルエントリを表示します。

ステップ 3 show {ospf | ospfv3} [process-name] database

例：

RP/0/RP0/CPU0:router# show ospf group2 database

（任意）特定のルータの OSPFデータベースに関係する情報の一覧を表示します。

•このコマンドは、さまざまな形式で、異なる OSPF LSAに関する情報を提供します。

ステップ 4 show {ospf | ospfv3} [process-name] [area-id] flood-list interface type interface-path-id

例：

RP/0/RP0/CPU0:router# show ospf 100 flood-list interface TenGigE 0/0/0/0

（任意）インターフェイス上でのフラッディングを待機している OSPF LSAのリストを表示します。

ステップ 5 show {ospf | ospfv3} [process-name] [vrf vrf-name] [area-id] interface [type interface-path-id]

例：

RP/0/RP0/CPU0:router# show ospf 100 interface TenGigE 0/0/0/0

（任意）OSPFインターフェイス情報を表示します。

ステップ 6 show {ospf | ospfv3}[process-name] [area-id] neighbor [t ype interface- path-id] [neighbor-id] [detail]

例：

RP/0/RP0/CPU0:router# show ospf 100 neighbor

（任意）個々のインターフェイスに基づいた OSPFネイバー情報を表示します。

ステップ 7 clear {ospf | ospfv3}[process-name] process

例：

RP/0/
/CPU0:router# clear ospf 100 process

（任意）OSPFルータプロセスを停止および再起動せずにリセットします。

ステップ 8 clear{ospf|ospfv3[process-name] redistribution

例：

RP/0/RP0/CPU0:router#clear ospf 100 redistribution

OSPFルート再配布をクリアします。

ステップ 9 clear{ospf|ospfv3[process-name] routes

例：
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RP/0/RP0/CPU0:router#clear ospf 100 routes

OSPFルートテーブルをクリアします。

ステップ 10 clear{ospf|ospfv3[process-name] vrf[vrf-name|all] {process |redistribution|routes|statistics [interface type
interface-path-id|message-queue|neighbor]}

例：

RP/0/RP0/CPU0:router#clear ospf 100 vrf vrf_1 process

OSPFルートテーブルをクリアします。

ステップ 11 clear {ospf | ospfv3}[process-name] statistics [neighbor [type interface-path-id ] [ip-address]]

例：

RP/0/RP0/CPU0:router# clear ospf 100 statistics

（任意）ネイバー状態遷移の OSPF統計情報をクリアします。

スタブエリア
スタブエリアは、ルートアドバタイズメントや、エリアの外部にあるネットワークの詳細情

報を受け入れないエリアです。スタブエリアには、通常、エリアと他の自律システムとのイン

ターフェイスになるルータが 1つだけがあります。スタブ ABRは、外部の宛先への単一のデ
フォルトルートをスタブエリアにアドバタイズします。スタブエリア内のルータはエリア外

の宛先および自律システムに対してこのルートを使用します。この関係は、エリアにフラッ

ディングされた外部 LSAを格納するためにも使用される LSAデータベースのスペースを節約
します。

Not So Stubby Area
Not-So-Stubby Area（NSSA）はスタブエリアに似ています。NSSAはコアからエリアへとタイ
プ 5の外部 LSAをフラッディングしませんが、限定的に自律システム外部ルートをエリア内
にインポートできます。

NSSAは、再配布によって、タイプ 7の自律システムの外部ルートを NSSAエリア内部にイン
ポートできます。これらのタイプ 7の LSAは、NSSAのABRによってタイプ 5の LSAに変換
され、ルーティングドメイン全体にフラッディングされます。変換中は集約とフィルタリング

がサポートされます。

異なるルーティングプロトコルを使用するリモートサイトに OSPFを使用する中央サイトを
接続する必要があるネットワーク管理者であれば、管理を簡素化するために NSSA使用しま
す。

OSPFの実装
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スタブエリアにはリモートサイトのルートが再配布されないため、NSSAが実装される前は、
企業サイトの境界ルータとリモートルータ間の接続にOSPFスタブエリアを利用できず、2つ
のルーティングプロトコルを維持する必要がありました。RIPのようなシンプルなプロトコル
を実行して再配布を処理する方法が一般的でした。NSSAが実装されたことで、企業ルータと
リモートルータ間のエリアをNSSAとして定義することにより、NSSAでOSPFを拡張してリ
モート接続をカバーできます。エリア 0を NSSAにすることはできません。

スタブエリアタイプおよび Not-So-Stubby Areaタイプの設定

このタスクでは、OSPFのスタブエリアおよび NSSAを設定する方法を説明します。

手順の概要

1. configure
2. 次のいずれかを実行します。

• router ospf process-name
• router ospfv3 process-name

3. router-id {router-id}
4. area area-id
5. 次のいずれかを実行します。

• stub [no-summary]
• nssa [no-redistribution] [default-information-originate] [no-summary]

6. 次のいずれかを実行します。

• stub
• nssa

7. default-cost cost
8. commit
9. スタブエリアまたは NSSAにある他のすべてのルータでこのタスクを繰り返します。

手順の詳細

ステップ 1 configure

ステップ 2 次のいずれかを実行します。

• router ospf process-name
• router ospfv3 process-name

例：

RP/0/RP0/CPU0:router(config)# router ospf 1

または

RP/0/RP0/CPU0:router(config)# router ospfv3 1

OSPFの実装
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指定したルーティングプロセスにOSPFルーティングをイネーブルにし、ルータコンフィギュレーション
モードでルータを配置します。

または

指定したルーティングプロセスにOSPFv3ルーティングをイネーブルにし、router ospfv3コンフィギュレー
ションモードでルータを配置します。

process-name引数は、40文字未満の英数字です。（注）

ステップ 3 router-id {router-id}

例：

RP/0/RP0/CPU0:router(config-ospf)# router-id 192.168.4.3

OSPFプロセスのルータ IDを設定します。

固定 IPアドレスをルータ IDとして使用することを推奨します。（注）

ステップ 4 area area-id

例：

RP/0/RP0/CPU0:router(config-ospf)# area 1

エリアコンフィギュレーションモードを開始し、OSPFプロセスのバックボーン以外のエリアを設定しま
す。

• area-id引数は、area 1000や area 0.0.3.232など、ドット付き 10進表記または IPv4アドレス形式で入力
できます。ただし、1つのエリアでは同じ形式を選択する必要があります。IPv4アドレス形式を使用
することを推奨します。

ステップ 5 次のいずれかを実行します。

• stub [no-summary]
• nssa [no-redistribution] [default-information-originate] [no-summary]

例：

RP/0/RP0/CPU0:router(config-ospf-ar)# stub no summary

または

RP/0/RP0/CPU0:router(config-ospf-ar)# nssa no-redistribution

非バックボーンエリアをスタブエリアとして定義します。

•スタブエリアに送信されるLSAの数をさらに減らすために no-summaryキーワードを指定します。こ
のキーワードにより、ABRがサマリーリンクステートアドバタイズメント（タイプ 3）をスタブエ
リアに送信しないようにします。

または

エリアを NSSAとして定義します。
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ステップ 6 次のいずれかを実行します。

• stub
• nssa

例：

RP/0/RP0/CPU0:router(config-ospf-ar)# stub

または

RP/0/RP0/CPU0:router(config-ospf-ar)# nssa

（任意）スタブエリア、および NSSAエリアに設定されたオプションをオフにします。

•ステップ 5でオプションのキーワード（no-summary、no-redistribution、default-information-originate、
および no-summary）を使用してスタブエリアとNSSAエリアを設定した場合は、コマンドの no形式
を使用するのではなく、キーワードなしで stubおよび nssaコマンドを再発行する必要があります。

•たとえば、コマンドのno nssa default-information-originate 形式は、NSSAエリアを通常のエリアに変
更し、そのエリアの既存の隣接関係を意図せずダウンさせます。

ステップ 7 default-cost cost

例：

RP/0/RP0/CPU0:router(config-ospf-ar)#default-cost 15

（任意）スタブエリアまたは NSSAに送信されるデフォルトサマリールートのコストを指定します。

•このコマンドはNSSAにアタッチされているABRでのみ使用します。エリア内の他のルータには使用
しないでください。

•デフォルトのコストは 1です。

ステップ 8 commit

ステップ 9 スタブエリアまたは NSSAにある他のすべてのルータでこのタスクを繰り返します。
—

スタブエリアの設定：例

エリア 1がスタブエリアとして設定される例を次に示します。

router ospfv3 1
router-id 10.0.0.217
area 0
interface TenGigE 0/0/0/1
area 1
stub
interface TenGigE 0/0/0/0

OSPFの実装
10

OSPFの実装

スタブエリアタイプおよび Not-So-Stubby Areaタイプの設定



OSPFのネイバーおよび隣接関係
セグメントを共有するルータ（2つのインターフェイス間のレイヤ 2リンク）は、そのセグメ
ント上でネイバー同士となります。OSPFでは Helloプロトコルをネイバー探索およびキープ
アライブメカニズムとして使用します。Helloプロトコルでは定期的にhelloパケットを各イン
ターフェイスで送受信します。helloパケットは、インターフェイス上のすべての既知のOSPF
ネイバーをリストします。ルータがネイバーの Helloパケット内に自身がリストされているこ
とを認識すると、それらのルータはネイバー同士となります。2つのルータがネイバーになる
と、データベースの交換や同期化を行うことができるようになります。これにより、隣接が作

成されます。ブロードキャストおよび NBMAネットワークのすべての隣接ルータに隣接があ
ります。

非ブロードキャストネットワークのネイバーの設定

このタスクでは、非ブロードキャストネットワークにネイバーを設定する方法を説明します。

このタスクはオプションです。

始める前に

NBMAネットワークをブロードキャストまたは非ブロードキャストとして構成する場合は、各
ルータから各ルータあるいはフルメッシュのネットワークにまで仮想回線があると想定されま

す。

手順の概要

1. configure
2. 次のいずれかを実行します。

• router ospf process-name
• router ospfv3 process-name

3. router-id {router-id}
4. area area-id
5. network {broadcast | non-broadcast}
6. dead-interval seconds
7. hello-interval seconds
8. interface type interface-path-id
9. 次のいずれかを実行します。

• neighbor ip-address [priority number] [poll-interval seconds][cost number]
• neighbor ipv6-link-local-address [priority number] [poll-interval seconds][cost number]
[database-filter [all]]

10. インターフェイスのすべてのネイバーでステップ 9を繰り返します。
11. exit
12. interface type interface-path-id
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13. 次のいずれかを実行します。

• neighbor ip-address [priority number] [poll-interval seconds][cost number] [database-filter
[all]]

• neighbor ipv6-link-local-address [priority number] [poll-interval seconds][cost number]
[database-filter [all]]

14. インターフェイスのすべてのネイバーでステップ 13を繰り返します。
15. commit

手順の詳細

ステップ 1 configure

ステップ 2 次のいずれかを実行します。

• router ospf process-name
• router ospfv3 process-name

例：

RP/0/RP0/CPU0:router(config)# router ospf 1

または

RP/0/RP0/CPU0:router(config)# router ospfv3 1

指定したルーティングプロセスに OSPFルーティングをイネーブルにし、ルータコンフィギュレーショ
ンモードでルータを配置します。

または

指定したルーティングプロセスに OSPFv3ルーティングをイネーブルにし、router ospfv3コンフィギュ
レーションモードでルータを配置します。

process-name引数は、40文字未満の英数字です。（注）

ステップ 3 router-id {router-id}

例：

RP/0/RP0/CPU0:router(config-ospf)# router-id 192.168.4.3

OSPFプロセスのルータ IDを設定します。

固定 IPアドレスをルータ IDとして使用することを推奨します。（注）

ステップ 4 area area-id

例：

RP/0/RP0/CPU0:router(config-ospf)# area 0

エリアコンフィギュレーションモードを開始し、OSPFプロセスのエリアを設定します。

OSPFの実装
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•この例ではバックボーンエリアを設定します。

• area-id引数は、area 1000や area 0.0.3.232など、ドット付き 10進表記または IPv4アドレス形式で入
力できます。ただし、1つのエリアでは同じ形式を選択する必要があります。IPv4アドレス形式を
使用することを推奨します。

ステップ 5 network {broadcast | non-broadcast}

例：

RP/0/RP0/CPU0:router(config-ospf-ar)# network non-broadcast

OSPFネットワークタイプをそのメディアのデフォルト以外のタイプに設定します。

•この例では、ネットワークタイプを NBMAに設定します。

ステップ 6 dead-interval seconds

例：

RP/0/RP0/CPU0:router(config-ospf-ar)# dead-interval 40

（任意）ネイバーのダウンを宣言する前に、ネイバーからの helloパケットを待機する時間を設定しま
す。

ステップ 7 hello-interval seconds

例：

RP/0/RP0/CPU0:router(config-ospf-ar)# hello-interval 10

（任意）OSPFがインターフェイスで送信する helloパケットの間隔を指定します。

ステップ 8 interface type interface-path-id

例：

RP/0/RP0/CPU0:router(config-ospf-ar)# interface TenGigE 0/0/0/0

インターフェイスコンフィギュレーションモードを開始して、ステップ 4で設定したエリアのインター
フェイスを 1つ以上関連付けます。

•この例では、値がインターフェイスレベルで設定されていないため、インターフェイスはブロード
キャストネットワークタイプおよび helloおよび dead間隔をそのエリアから継承します。

ステップ 9 次のいずれかを実行します。

• neighbor ip-address [priority number] [poll-interval seconds][cost number]
• neighbor ipv6-link-local-address [priority number] [poll-interval seconds][cost number] [database-filter
[all]]

例：

RP/0/RP0/CPU0:router(config-ospf-ar-if)# neighbor 10.20.20.1 priority 3 poll-interval 15
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または

RP/0/RP0/CPU0:router(config-ospf-ar-if)# neighbor fe80::3203:a0ff:fe9d:f3fe

ブロードキャストネットワーク以外と相互接続する OSPFネイバーの IPv4アドレスを設定します。

または

OSPFv3ネイバーのリンクローカル IPv6アドレスを設定します。

• ipv6-link-local-address引数は、RFC 2373に記載されている形式である必要があります。このアドレ
スは 16ビット値を使用する 16進数をコロンで区切って指定します。

• priority キーワードでは、このネイバーが DRまたは BDRになる資格があることをルータに通知し
ます。priority値は隣接ルータの実際のプライオリティ設定と一致する必要があります。ネイバープ
ライオリティのデフォルト値はゼロです。

•特定のコストが設定されていないネイバーは、costコマンドに基づいてインターフェイスのコスト
を想定します。

• database-filter キーワードでは OSPFネイバーへの発信 LSAをフィルタリングします。allキーワー
ドを指定すると、着信および発信 LSAはフィルタリングされます。

ステップ 10 インターフェイスのすべてのネイバーでステップ 9を繰り返します。
—

ステップ 11 exit

例：

RP/0/RP0/CPU0:router(config-ospf-ar-if)# exit

エリアコンフィギュレーションモードを開始します。

ステップ 12 interface type interface-path-id

例：

RP/0/RP0/CPU0:router(config-ospf-ar)# interface TenGigE 0/0/0/0

インターフェイスコンフィギュレーションモードを開始して、ステップ 4で設定したエリアのインター
フェイスを 1つ以上関連付けます。

•この例では、値がインターフェイスレベルで設定されていないため、インターフェイスはブロード
キャストネットワークタイプおよび helloおよび dead間隔をそのエリアから継承します。

ステップ 13 次のいずれかを実行します。

• neighbor ip-address [priority number] [poll-interval seconds][cost number] [database-filter [all]]
• neighbor ipv6-link-local-address [priority number] [poll-interval seconds][cost number] [database-filter [all]]

例：

RP/0/
/CPU0:router(config-ospf-ar)# neighbor 10.34.16.6
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または

RP/0/
/CPU0:router(config-ospf-ar)# neighbor fe80::3203:a0ff:fe9d:f3f

ブロードキャストネットワーク以外と相互接続する OSPFネイバーの IPv4アドレスを設定します。

または

OSPFv3ネイバーのリンクローカル IPv6アドレスを設定します。

• ipv6-link-local-address引数は、RFC 2373に記載されている形式である必要があります。このアドレ
スは 16ビット値を使用する 16進数をコロンで区切って指定します。

• priority キーワードでは、このネイバーが DRまたは BDRになる資格があることをルータに通知し
ます。priority値は隣接ルータの実際のプライオリティ設定と一致する必要があります。ネイバープ
ライオリティのデフォルト値はゼロです。

•特定のコストが設定されていないネイバーは、costコマンドに基づいてインターフェイスのコスト
を想定します。

• database-filter キーワードでは OSPFネイバーへの発信 LSAをフィルタリングします。allキーワー
ドを指定すると、着信および発信 LSAはフィルタリングされます。フィルタリングによりルーティ
ングトポロジが 2つのネイバー間でまったく異なるように見え、「black-holing」化やルーティング
ループを引き起こしたりすることがあるため、十分注意して使用してください。

ステップ 14 インターフェイスのすべてのネイバーでステップ 13を繰り返します。
—

ステップ 15 commit

認証方法
プロセスまたはエリアの全体に対して、またはインターフェイスまたは仮想リンク上に認証を

指定できます。インターフェイスまたは仮想リンクには1種類の認証だけを設定でき、両方と
も設定することはできません。エリアまたはプロセス用に設定されたインターフェイスまたは

仮想リンクのオーバーライド認証用に設定された認証。

エリアのすべてのインターフェイスで同じ認証タイプを使用する場合、エリアコンフィギュ

レーションサブモードで authenticationコマンドを使用すると（また、エリア全体でMD5認証
を使用する場合はmessage-digestキーワードを指定すると）、より少ないコマンドを設定でき
ます。この方法を使用すると、各インターフェイスに認証を指定するときに必要なコマンドよ

りも少ないコマンドで設定できます。

OSPFの実装
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OSPF Version 2の異なる階層レベルでの認証の設定
このタスクでは、OSPFルータプロセスにMD5（セキュア）認証を設定する方法について説明
します。プレーンテキスト認証を 1エリアに設定し、次にクリアテキスト（null）認証を 1イ
ンターフェイスに適用します。

インターフェイスレベルで設定された認証は、エリアレベルおよびルータプロセスレベルで

設定された認証を上書きします。インターフェイスに特別に設定された認証がない場合、その

インターフェイスは認証パラメータ値をより高い階層レベルから継承します。

（注）

始める前に

認証を設定する場合、プレーンテキスト認証またはMD5認証のどちらを設定するかをはじめ
に決定する必要があります。また、認証の適用対象がプロセス内のすべてのインターフェイス

か、全エリアか、特定のインターフェイスかを決定する必要があります。ネットワークに特定

のメソッドを使用する場合、それぞれの種類の認証に関する情報については、OSPFの階層CLI
および CLI継承（65ページ）を参照してください。

手順の概要

1. configure
2. router ospf process-name
3. router-id {router-id}
4. authentication [message-digest | null]
5. message-digest-key key-idmd5 {key | clear key | encrypted key | LINE}
6. area area-id
7. interface type interface-path-id
8. 同じ認証を使用して通信する必要があるインターフェイスごとにステップ 7を繰り返し

ます。

9. exit
10. area area-id
11. authentication [message-digest | null]
12. interface type interface-path-id
13. 同じ認証を使用して通信する必要があるインターフェイスごとにステップ12を繰り返し

ます。

14. interface type interface-path-id
15. authentication [message-digest | null]
16. commit

手順の詳細

ステップ 1 configure

ステップ 2 router ospf process-name
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例：

RP/0/RP0/CPU0:router(config)# router ospf 1

指定したルーティングプロセスに OSPFルーティングをイネーブルにし、ルータコンフィギュレーショ
ンモードでルータを配置します。

process-name引数は、40文字未満の英数字です。（注）

ステップ 3 router-id {router-id}

例：

RP/0/RP0/CPU0:router(config-ospf)# router-id 192.168.4.3

OSPFプロセスのルータ IDを設定します。

ステップ 4 authentication [message-digest | null]

例：

RP/0/RP0/CPU0:router(config-ospf)#authentication message-digest

OSPFプロセスに対してMD5認証が有効になります。

•エリアやインターフェイスなどのより低い階層レベルによって変更されないかぎり、この認証タイ
プはルータプロセス全体に適用されます。

ステップ 5 message-digest-key key-idmd5 {key | clear key | encrypted key | LINE}

例：

RP/0/RP0/CPU0:router(config-ospf)#message-digest-key 4 md5 yourkey

OSPFプロセスに対してMD5認証キーを指定します。

•隣接ルータが、同じキー IDを保持する必要があります。

ステップ 6 area area-id

例：

RP/0/RP0/CPU0:router(config-ospf)# area 0

エリアコンフィギュレーションモードを開始して、OSPFプロセスのバックボーンエリアを設定しま
す。

ステップ 7 interface type interface-path-id

例：

RP/0/RP0/CPU0:router(config-ospf-ar)# interface TenGigE 0/0/0/0

インターフェイスコンフィギュレーションモードを開始して、1つ以上のインターフェイスをバックボー
ンエリアに関連付けます。
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•すべてのインターフェイスは、OSPFプロセスの指定された認証パラメータ値を継承します（ステッ
プ 4、ステップ 5、ステップ6）。

ステップ 8 同じ認証を使用して通信する必要があるインターフェイスごとにステップ 7を繰り返します。
—

ステップ 9 exit

例：

RP/0/RP0/CPU0:router(config-ospf-ar)# exit

エリア OSPFコンフィギュレーションモードを開始します。

ステップ 10 area area-id

例：

RP/0/RP0/CPU0:router(config-ospf)# area 1

エリアコンフィギュレーションモードを開始し、OSPFプロセスの非バックボーンのエリア 1を設定し
ます。

• area-id引数は、area 1000や area 0.0.3.232など、ドット付き 10進表記または IPv4アドレス形式で入
力できます。ただし、1つのエリアでは同じ形式を選択する必要があります。IPv4アドレス形式を
使用することを推奨します。

ステップ 11 authentication [message-digest | null]

例：

RP/0/RP0/CPU0:router(config-ospf-ar)# authentication

セキュリティのないタイプ 1（プレーンテキスト）認証をイネーブルにします。

•例では、プレーンテキスト認証を（キーワードを指定しないことによって）指定します。インター
フェイスコンフィギュレーションモードで authentication-keyコマンドを使用し、このプレーンテキ
ストパスワードを指定します。

ステップ 12 interface type interface-path-id

例：

RP/0/RP0/CPU0:router(config-ospf-ar)# interface TenGigE 0/0/0/0

インターフェイスコンフィギュレーションモードを開始して、ステップ 7で指定したバックボーン以外
のエリア 1に 1つ以上のインターフェイスを関連付けます。

•設定されているすべてのインターフェイスがエリア 1に対して設定されている認証パラメータ値を
継承します。

ステップ 13 同じ認証を使用して通信する必要があるインターフェイスごとにステップ 12を繰り返します。
—
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ステップ 14 interface type interface-path-id

例：

RP/0/RP0/CPU0:router(config-ospf-ar)# interface TenGigE 0/0/0/0

インターフェイスコンフィギュレーションモードを開始し、1つ以上のインターフェイスを異なる認証
タイプに関連付けます。

ステップ 15 authentication [message-digest | null]

例：

RP/0/RP0/CPU0:router(config-ospf-ar-if)# authentication null

TenGigE 0/0/0/0に認証なしを指定し、エリア 1に指定されたプレーンテキスト認証を上書きします。

•デフォルトでは、同じエリアで設定されるすべてのインターフェイスは、エリアと同じ認証パラメー
タ値を継承します。

ステップ 16 commit

OSPFに同じLSAが生成される頻度または受け入れられる
頻度の制御

このタスクでは、非常に短い間隔で多数の LSAがフラッディングされる必要がある場合に、
ルーティングテーブルのOSPFルートのコンバージェンス時間を調整する方法を説明します。

手順の概要

1. configure
2. 次のいずれかを実行します。

• router ospf process-name
• router ospfv3 process-name

3. router-id {router-id}
4. ステップ 5またはステップ 6、または両方のステップを実行して、同じ LSAが送受信され
る間隔を制御します。

5. timers lsarefresh seconds
6. timers lsa min-arrival seconds
7. timers lsa group-pacing seconds
8. commit
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手順の詳細

ステップ 1 configure

ステップ 2 次のいずれかを実行します。

• router ospf process-name
• router ospfv3 process-name

例：

RP/0/RP0/CPU0:router:router(config)# router ospf 1

または

RP/0/RP0/CPU0:router(config)# router ospfv3 1

指定したルーティングプロセスにOSPFルーティングをイネーブルにし、ルータコンフィギュレーション
モードでルータを配置します。

または

指定したルーティングプロセスにOSPFv3ルーティングをイネーブルにし、router ospfv3コンフィギュレー
ションモードでルータを配置します。

process-name引数は、40文字未満の英数字です。（注）

ステップ 3 router-id {router-id}

例：

RP/0/RP0/CPU0:router(config-ospf)# router-id 192.168.4.3

OSPFプロセスのルータ IDを設定します。

固定 IPアドレスをルータ IDとして使用することを推奨します。（注）

ステップ 4 ステップ 5またはステップ 6、または両方のステップを実行して、同じ LSAが送受信される間隔を制御し
ます。

—

ステップ 5 timers lsarefresh seconds

例：

RP/0/RP0/CPU0:router(config-ospf)# timers lsa refresh 1800

自動送信 LSAをリフレッシュする頻度を秒単位で設定します。

• OSPFおよび OSPFv3の両方で、デフォルトは 1800秒です。

ステップ 6 timers lsa min-arrival seconds

例：
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RP/0/RP0/CPU0:router(config-ospf)# timers lsa min-arrival 2

フラッディング中に特定の OSPF Version 2 LSAの新しいプロセスが受け入れられる頻度を制限します。

•デフォルト値は 1秒です。

ステップ 7 timers lsa group-pacing seconds

例：

RP/0/
/CPU0:router(config-ospf)# timers lsa group-pacing 1000

OSPFリンクステート LSAがフラッディングのグループに収集される間隔を変更します。

•デフォルトは 240秒です。

ステップ 8 commit

OSPFの仮想リンクおよび中継エリア
OSPFでは、すべてのエリアからのルーティング情報は、ABRによって最初にバックボーンエ
リアに集約されます。次に、同じ ABRは受信したその情報をアタッチされているエリアに伝
播します。このような階層型のルーティング情報の配信では、すべてのエリアがバックボーン

エリア（エリア 0）に接続する必要があります。エリアを定義する必要がある場合もあります
が、エリア 0には物理的に接続することはできません。そのような場合の例として、会社で
OSPFエリアが含まれる新しい取得を行う場合やエリア 0自体がパーティション化されている
場合が挙げられます。

エリアをエリア 0に接続できない場合、そのエリアとエリア 0の間で仮想リンクを設定する必
要があります。仮想リンクの 2つのエンドポイントは ABRであり、仮想リンクは両方のルー
タで設定する必要があります。2つのルータが属する、バックボーン以外の共通エリアは中継
エリアと呼ばれます。仮想リンクは、他の仮想エンドポイント（他の ABR）の中継エリアと
ルータ IDを指定します。

仮想リンクはスタブエリアまたは NSSAから設定することはできません。

図 1 :エリア 0への仮想リンク

この図はエリア 3からエリア 0への仮想リンクを示します。
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仮想リンクの作成

このタスクでは、仮想リンクをバックボーン（エリア 0）に作成してMD5認証を適用する方
法について説明します。説明されている手順は、仮想リンクの各端にある両方の ABRで実行
する必要があります。

明示的にエリアパラメータ値を設定したら、インターフェイスの値を上書きして明示的に設定

しないかぎり、その値はそのエリアにバインドされているすべてのインターフェイスに継承さ

れます。

（注）

始める前に

MD5認証が設定された仮想リンクをエリア 0に作成するには、次の前提条件を満たす必要が
あります。

•ローカルルータを設定するリンクの反対の隣接ルータのルータ IDが必要です。ルータ ID
を取得するためにリモートルータで show ospfコマンドまたは show ospfv3コマンドを実
行できます。

•仮想リンクが正常に機能するには、仮想リンクの各端に固定ルータ IDが必要です。ルー
タ IDは変更されないようにします。デフォルトでルータ IDを割り当てると、変更される
可能性があります.したがって、仮想リンクを設定する前に、次のいずれかのタスクを実行
することをお勧めします。

•ルータ IDを設定するには、router-idコマンドを使用します。この方法を推奨します。

•ルータが安定したルータ IDを持つために、ループバックインターフェイスを設定し
ます。
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• OSPF Version 2の仮想リンクを設定する前に、プレーンテキスト認証、MD5認証、認証
なし（デフォルト）のうち、どの認証を設定するかを決定する必要があります。認証に関

連する追加のタスクを実行する必要があるかどうかに応じて決定します。

手順の概要

1. 次のいずれかを実行します。

• show ospf [process-name]
• show ospfv3 [process-name]

2. configure
3. 次のいずれかを実行します。

• router ospf process-name
• router ospfv3 process-name

4. router-id {router-id}
5. area area-id
6. virtual-link router-id
7. authentication message-digest
8. message-digest-key key-idmd5 {key | clear key | encrypted key}
9. 仮想リンクの反対側にあるABRでこのタスクのすべての手順を繰り返します。このルー

タで仮想リンクに指定する同じキー IDおよびキーを指定します。
10. commit
11. 次のいずれかを実行します。

• show ospf [process-name] [area-id] virtual-links
• show ospfv3 [process-name] virtual-links

手順の詳細

ステップ 1 次のいずれかを実行します。

• show ospf [process-name]
• show ospfv3 [process-name]

例：

RP/0//CPU0:router# show ospf

または

RP/0//CPU0:router# show ospfv3

（任意）OSPFルーティングプロセスに関する一般情報を表示します。

•出力にはローカルルータのルータ IDが表示されます。このルータ IDはリンクのもう一端を設定す
るために必要です。
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ステップ 2 configure

ステップ 3 次のいずれかを実行します。

• router ospf process-name
• router ospfv3 process-name

例：

RP/0//CPU0:router(config)# router ospf 1

または

RP/0//CPU0:router(config)# router ospfv3 1

指定したルーティングプロセスに OSPFルーティングをイネーブルにし、ルータコンフィギュレーショ
ンモードでルータを配置します。

または

指定したルーティングプロセスに OSPFv3ルーティングをイネーブルにし、router ospfv3コンフィギュ
レーションモードでルータを配置します。

process-name引数は、40文字未満の英数字です。（注）

ステップ 4 router-id {router-id}

例：

RP/0//CPU0:router(config-ospf)# router-id 192.168.4.3

OSPFプロセスのルータ IDを設定します。

固定 IPv4アドレスをルータ IDとして使用することを推奨します。（注）

ステップ 5 area area-id

例：

RP/0//CPU0:router(config-ospf)# area 1

エリアコンフィギュレーションモードを開始し、OSPFプロセスのバックボーン以外のエリアを設定し
ます。

• area-id引数は、area 1000や area 0.0.3.232など、ドット付き 10進表記または IPv4アドレス形式で入
力できます。ただし、1つのエリアでは同じ形式を選択する必要があります。IPv4アドレス形式を
使用することを推奨します。

ステップ 6 virtual-link router-id

例：

RRP/0//CPU0:router(config-ospf-ar)# virtual-link 10.3.4.5

OSPF仮想リンクを定義します。

•を参照してください。

OSPFの実装
24

OSPFの実装

仮想リンクの作成



ステップ 7 authentication message-digest

例：

RP/0//CPU0:router(config-ospf-ar-vl)#authentication message-digest

この仮想リンクに対してMD5認証を選択します。

ステップ 8 message-digest-key key-idmd5 {key | clear key | encrypted key}

例：

RP/0//CPU0:router(config-ospf-ar-vl)#message-digest-key 4 md5 yourkey

OSPF仮想リンクを定義します。

•仮想リンクを理解するには、を参照してください。

• key-id引数は、1～ 255の範囲の数です。key引数は最大 16文字の英数字です。仮想リンクの両端の
ルータには同じキー IDと、OSPFトラフィックをルーティングできるキーが必要です。

• authentication-key key コマンドは、OSPFv3ではサポートされていません。

•キーが暗号化されたら、その暗号化を保持する必要があります。

ステップ 9 仮想リンクの反対側にあるABRでこのタスクのすべての手順を繰り返します。このルータで仮想リンク
に指定する同じキー IDおよびキーを指定します。
—

ステップ 10 commit

ステップ 11 次のいずれかを実行します。

• show ospf [process-name] [area-id] virtual-links
• show ospfv3 [process-name] virtual-links

例：

RP/0//CPU0:router# show ospf 1 2 virtual-links

または

RP/0//CPU0:router# show ospfv3 1 virtual-links

（任意）OSPF仮想リンクのパラメータと現在の状態を表示します。
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仮想リンクの作成：例

ABR 1の設定

ABR 2の設定

次の例では、show ospfv3 virtual linksコマンドで、OSPFv3ネイバーへの OSPF_VL0仮
想リンクが起動しており、仮想リンクインターフェイスの IDが 2であり、仮想リン
クエンドポイントの IPv6アドレスが 2003:3000::1であることを検証します。

show ospfv3 virtual-links

Virtual Links for OSPFv3 1

Virtual Link OSPF_VL0 to router 10.0.0.3 is up
Interface ID 2, IPv6 address 2003:3000::1
Run as demand circuit
DoNotAge LSA allowed.
Transit area 0.1.20.255, via interface TenGigE 0/0/0/0 Cost of using 2
Transmit Delay is 5 sec,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:02
Adjacency State FULL (Hello suppressed)
Index 0/2/3, retransmission queue length 0, number of retransmission 1
First 0(0)/0(0)/0(0) Next 0(0)/0(0)/0(0)
Last retransmission scan length is 1, maximum is 1
Last retransmission scan time is 0 msec, maximum is 0 msec

Check for lines:
Virtual Link OSPF_VL0 to router 10.0.0.3 is up

Adjacency State FULL (Hello suppressed)

State is up and Adjacency State is FULL

この例では、エリア 0と 1および仮想リンク 10.0.0.217と 10.0.0.212で構成される
OSPFv3トポロジのエリア1からバックボーンを接続するように仮想リンクを設定する
方法を説明します。

router ospfv3 1
router-id 10.0.0.217
area 0
interface TenGigE 0/0/0/1
area 1
virtual-link 10.0.0.212
interface TenGigE 0/0/0/0

router ospfv3 1
router-id 10.0.0.212
area 0
interface TenGigE 0/0/0/1
area 1
virtual-link 10.0.0.217
interface TenGigE 0/0/0/0

この例では、ルータ ABR1のすべてのインターフェイスはMD5認証を使用します。
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router ospf ABR1
router-id 10.10.10.10
authentication message-digest
message-digest-key 100 md5 0 cisco
area 0
interface TenGigE 0/0/0/1
interface TenGigE 0/0/0/0
area 1
interface TenGigE 0/0/0/0
virtual-link 10.10.5.5

!
!

この例では、ルータ ABR3のエリア 1インターフェイスだけがMD5認証を使用しま
す。

router ospf ABR2
router-id 10.10.5.5
area 0
area 1
authentication message-digest
message-digest-key 100 md5 0 cisco
interface TenGigE 0/0/0/1
virtual-link 10.10.10.10
area 3
interface Loopback 0
interface TenGigE 0/0/0/0

!

OSPF ABRでのサブネットワーク LSAの集約
IPアドレスをインターフェイスに割り当てたときに複数のサブネットワークを設定した場合、
すべてのサブネットワークが含まれ、ローカルエリアが別のエリアにアドバタイズする1つの
LSAにソフトウェアを集約することができます。このようにソフトウェアを集約すると LSA
の数を減らすことができるため、ネットワークリソースを節約できます。この集約はエリア間

ルート集約と呼ばれます。これは自律システム内のルートに適用されます。再配布によって

OSPFに挿入された外部ルートには適用されません。

このタスクでは、一緒にアドバタイズされる範囲に収まるすべてのサブネットワークを指定す

ることによって、サブネットワークを 1つの LSAに集約するように OSPFを設定します。こ
のタスクは 1つの ABRでのみ実行します。

手順の概要

1. configure
2. 次のいずれかを実行します。

• router ospf process-name
• router ospfv3 process-name

3. router-id {router-id}
4. area area-id
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5. 次のいずれかを実行します。

• range ip-address mask [advertise | not-advertise]
• range ipv6-prefix/ prefix-length [advertise | not-advertise]

6. interface type interface-path-id
7. commit

手順の詳細

ステップ 1 configure

ステップ 2 次のいずれかを実行します。

• router ospf process-name
• router ospfv3 process-name

例：

RP/0/RP0/CPU0:router(config)# router ospf 1

または

RP/0/RP0/CPU0:router(config)# router ospfv3 1

指定したルーティングプロセスにOSPFルーティングをイネーブルにし、ルータコンフィギュレーション
モードでルータを配置します。

または

指定したルーティングプロセスにOSPFv3ルーティングをイネーブルにし、router ospfv3コンフィギュレー
ションモードでルータを配置します。

process-name引数は、40文字未満の英数字です。（注）

ステップ 3 router-id {router-id}

例：

RP/0/RP0/CPU0:router(config-ospf)# router-id 192.168.4.3

OSPFプロセスのルータ IDを設定します。

固定 IPv4アドレスをルータ IDとして使用することを推奨します。（注）

ステップ 4 area area-id

例：

RP/0/RP0/CPU0:router(config-ospf)# area

エリアコンフィギュレーションモードを開始し、OSPFプロセスのバックボーン以外のエリアを設定しま
す。
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• area-id引数は、area 1000や area 0.0.3.232など、ドット付き 10進表記または IPv4アドレス形式で入力
できます。ただし、1つのエリアでは同じ形式を選択する必要があります。IPv4アドレス形式を使用
することを推奨します。

ステップ 5 次のいずれかを実行します。

• range ip-address mask [advertise | not-advertise]
• range ipv6-prefix/ prefix-length [advertise | not-advertise]

例：

RP/0/RP0/CPU0:router(config-ospf-ar)# range 192.168.0.0 255.255.0.0 advertise

または

RP/0/RP0/CPU0:router(config-ospf-ar)# range 4004:f000::/32 advertise

エリア境界で OSPFルートを統合および集約します。

• advertiseキーワードにより、タイプ 3サマリーLSAのソフトウェアがサブネットワークのアドレス範
囲をアドバタイズします。

• not-advertiseキーワードによって、ソフトウェアがタイプ 3サマリー LSAに制限され、この範囲内の
サブネットワークは他のエリアには見えません。

•最初の例では、ネットワーク192.168.0.0のすべてのサブネットワークがABRによって集約され、バッ
クボーン外のエリアにアドバタイズされます。

• 2番目の例では、複数の IPv4インターフェイスが 192.x.xのネットワークに対応しています。

ステップ 6 interface type interface-path-id

例：

RP/0/RP0/CPU0:router(config-ospf-ar)# interface TenGigE 0/0/0/0

インターフェイスコンフィギュレーションモードを開始して、1つ以上のインターフェイスをエリアに関
連付けます。

ステップ 7 commit

例

次の例では、エリア 1からバックボーンに集約されたプレフィックス範囲 2300::/16を
示します。

router ospfv3 1
router-id 192.168.0.217
area 0
interface TenGigE 0/0/0/0
area 1
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range 2300::/16
interface TenGigE 0/0/0/0

OSPFのルート再配布
再配布により、異なるルーティングプロトコルを使用してルーティング情報を交換できます。

この手法を使用すると、複数のルーティングプロトコルに接続を広げることができます。

redistributeコマンドでは、OSPFからの再配布ではなく、OSPFプロセスへの再配布が制御され
ることに注意することが重要です。

OSPFへのルートの再配布
このタスクでは、IGP（別の OSPFプロセスでも可）から OSPFにルートを再配布します。

手順の概要

1. configure
2. 次のいずれかを実行します。

• router ospf process-name
• router ospfv3 process-name

3. router-id {router-id}
4. redistribute protocol [process-id] {level-1 | level-1-2 | level-2} [metric metric-value] [metric-type

type-value] [match{external [1 | 2]} [tag tag-value] [route-policy policy-name]
5. 次のいずれかを実行します。

• summary-prefix address mask [not-advertise] [tag tag]
• summary-prefix ipv6-prefix/ prefix-length [not-advertise] [tag tag]

6. commit

手順の詳細

ステップ 1 configure

ステップ 2 次のいずれかを実行します。

• router ospf process-name
• router ospfv3 process-name

例：

RP/0/RP0/CPU0:router(config)# router ospf 1

または

RP/0/RP0/CPU0:router(config)# router ospfv3 1
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指定したルーティングプロセスにOSPFルーティングをイネーブルにし、ルータコンフィギュレーション
モードでルータを配置します。

または

指定したルーティングプロセスにOSPFv3ルーティングをイネーブルにし、router ospfv3コンフィギュレー
ションモードでルータを配置します。

process-name引数は、40文字未満の英数字です。（注）

ステップ 3 router-id {router-id}

例：

RRP/0/RP0/CPU0:router(config-ospf)# router-id 192.168.4.3

OSPFプロセスのルータ IDを設定します。

固定 IPv4アドレスをルータ IDとして使用することを推奨します。（注）

ステップ 4 redistribute protocol [process-id] {level-1 | level-1-2 | level-2} [metric metric-value] [metric-type type-value]
[match{external [1 | 2]} [tag tag-value] [route-policy policy-name]

例：

RP/0/RP0/CPU0:router(config-ospf)# redistribute bgp 100

または

RP/0/RP0/CPU0:router(config-router)#redistribute bgp 110

1つのルーティングドメインから別のルーティングドメインへの OSPFルートの再配布

または

あるルーティングドメインから別のルーティングドメインへ OSPFv3ルートを再配布します。

•このコマンドを実行すると、定義上ルータが ASBRになります。

• OSPFは再配布によって学習したすべてのルートを externalとタグ付けします。

•プロトコルとそのプロセス ID（設定されている場合）は、OSPFに再配布されるプロトコルを示しま
す。

•メトリックは外部ルートに割り当てるコストです。すべてのプロトコルでデフォルトは20です。ただ
し、BGPのデフォルトのメトリックは 1です。

• OSPFの例では、BGP自律システム 1、レベル 1のルートを OSPFにタイプ 2外部ルートとして再配布
します。

• OSPFv3の例では、BGP自律システム 1、レベル 1および 2のルートをOSPFに再配布します。OSPFv3
ルーティングドメインにアドバタイズされるデフォルトルートに関連付けられている外部リンクタ

イプは、タイプ 1の外部ルートです。

OSPFv3では RPLはサポートされていません。（注）
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ステップ 5 次のいずれかを実行します。

• summary-prefix address mask [not-advertise] [tag tag]
• summary-prefix ipv6-prefix/ prefix-length [not-advertise] [tag tag]

例：

RP/0/RP0/CPU0:router(config-ospf)# summary-prefix 10.1.0.0 255.255.0.0

または

RP/0/RP0/CPU0:router(config-router)# summary-prefix 2010:11:22::/32

（任意）OSPFの集約アドレスを作成します。

または

（任意）OSPFv3の集約アドレスを作成します。

•このコマンドは、非 OSPFルートの外部ルート集約を行います。

•集約される外部範囲は隣接している必要があります。異なる 2台のルータからの重複範囲を集約する
と、誤った宛先にパケットが送信される原因となる場合があります。

•このコマンドはオプションです。これを指定しないと、各ルートはリンクステートデータベースに含
まれ、LSAにアドバタイズされます。

• OSPFv2の例では、集約アドレス 10.1.0.0にアドレス 10.1.1.0、10.1.2.0、10.1.3.0などが含まれていま
す。外部の LSAでは、アドレス 10.1.0.0だけがアドバタイズされます。

• OSPFv3の例では、集約アドレス 2010:11:22::/32には 2010:11:22:0:1000::1、2010:11:22:0:2000:679:1、な
どのアドレスがあります。外部 LSAにはアドレス 2010:11:22::/32だけがアドバタイズされます。

ステップ 6 commit

例

次の例では、プレフィックスリストを使用して、他のプロトコルから再配布される

ルートを制限します。

上位 32ビットの 9898:1000および 32から 64のプレフィックス長を持つルートだけが
BGP 42から再配布されます。このパターンに一致しないルートだけが BGP 1956から
再配布されます。

ipv6 prefix-list list1
seq 10 permit 9898:1000::/32 ge 32 le 64
ipv6 prefix-list list2
seq 10 deny 9898:1000::/32 ge 32 le 64
seq 20 permit ::/0 le 128
router ospfv3 1
router-id 10.0.0.217
redistribute bgp 42
redistribute bgp 1956
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distribute-list prefix-list list1 out bgp 42
distribute-list prefix-list list2 out bgp 1956
area 1
interface TenGigE 0/0/0/0

OSPF Version 2のノンストップフォワーディング
OSPF Version 2の NSFでは、フェールオーバー後にルーティングプロトコル情報を保存しな
がら、既知のルートを通ってデータパケットの転送が継続されるようにできます。NSFを使
用すると、ピアネットワーキングデバイスでルーティングフラップが発生しません。フェー

ルオーバー中、データトラフィックはインテリジェントラインカードを介して転送されます

が、スタンバイルートプロセッサ（RP）では、障害が発生した RPからの制御と見なされま
す。フェールオーバー中にラインカードのアップ状態が維持され、アクティブ RPの転送情報
ベース（FIB）が最新状態に維持される機能が、NSFの動作にとって非常に重要です。

OSPFなどのルーティングプロトコルは、アクティブ RPまたはDRP上でのみ実行され、隣接
ルータからルーティングアップデートを受信します。OSPF NSF対応ルータが RPのフェール
オーバーを実行する場合、リンクステートデータベースを OSPFネイバーと再同期するため
に、次の2つの処理を実行する必要があります。まず、ネイバー関係をリセットせずに、ネッ
トワーク上の使用可能なOSPFネイバーを再学習します。次に、ルータはネットワークのリン
クステートデータベースのコンテンツを再取得します。

RPフェールオーバーの後できるだけ早く、NSF対応ルータは OSPF NSF信号を隣接する NSF
対応デバイスに送信します。この信号はフェールオーバールータで生成されたリンクローカル

LSAの形式になります。ネイバーネットワーキングデバイスは、この信号をこのルータとの
ネイバー関係がリセットされるべきでないことを示す指示として認識します。NSF対応ルータ
がネットワーク上の他のルータから信号を受信すると、ネイバーリストの再構築を始めます。

ネイバー関係が再構築されると、NSF対応ルータはすべての NSF認識ネイバーとデータベー
スの再同期化を始めます。この時点でルーティング情報は OSPFネイバーの間で交換されま
す。交換が完了すると、NSF対応デバイスはルーティング情報を使用して、失効ルートを削除
し、RIBを更新して、新しい転送情報で FIBを更新します。ルータおよび OSPFネイバー上の
OSPFが完全にコンバージされるようになりました。

Cisco for OSPF Version 2固有のノンストップフォワーディングの設定
このタスクでは、NSF対応ルータの Ciscoに専用の OSPF NSFを設定する方法を説明します。
このタスクはオプションです。

始める前に

OSPF NSFでは、すべてのネイバーネットワーキングデバイスが NSF対応である必要があり
ます。ルータにソフトウェアイメージをインストールすると自動的に NSF対応になります。
NSF対応ルータが特定のネットワークセグメントで NSF非認識ネイバーを検出すると、その
セグメントで NSF機能をディセーブルにします。NSF対応または NSF認識ルータで完全に構
成された他のネットワークセグメントに対しては、継続して NSF機能を提供します。
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ノンストップフォワーディングの設定では、次の制約事項が適用されます。

•仮想リンク用 Cisco OSPF NSFはサポートされません。

•ネイバーは NSF対応である必要があります。

（注）

手順の概要

1. configure
2. router ospf process-name
3. router-id {router-id}
4. 次のいずれかを実行します。

• nsf cisco
• nsf cisco enforce global

5. nsf interval seconds
6. nsfflush-delay-timeseconds
7. nsflifetimeseconds
8. nsfietf
9. commit

手順の詳細

ステップ 1 configure

ステップ 2 router ospf process-name

例：

RP/0/RP0/CPU0:router(config)# router ospf 1

指定したルーティングプロセスにOSPFルーティングをイネーブルにし、ルータコンフィギュレーション
モードでルータを配置します。

process-name引数は、40文字未満の英数字です。（注）

ステップ 3 router-id {router-id}

例：

RP/0/RP0/CPU0:router(config-ospf)# router-id 192.168.4.3

OSPFプロセスのルータ IDを設定します。

固定 IPv4アドレスをルータ IDとして使用することを推奨します。（注）

ステップ 4 次のいずれかを実行します。
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• nsf cisco
• nsf cisco enforce global

例：

RP/0/RP0/CPU0:router(config-ospf)# nsf cisco enforce global

OSPFプロセスの Cisco NSF操作をイネーブルにします。

• enforce および globalキーワードを指定せずに nsf ciscoコマンドを使用して、検出された NSF以外の
ネイバーのインターフェイスでNSF再起動メカニズムを中断し、NSFネイバーが適切に機能できるよ
うにします。

•再起動中にルータがNSFを実行するようにする場合は、enforce および global キーワードを指定せず
に nsf ciscoコマンドを使用します。ただし、NSF以外のネイバーが検出されると、OSPFプロセス全
体で NSF再起動はキャンセルされます。

ステップ 5 nsf interval seconds

例：

RP/0/RP0/CPU0:router(config-ospf)# nsf interval 120

NSF再起動の試行間隔の最小時間を設定します。

このコマンドを使用する場合、OSPFが NSF再起動実行を試みる前の OSPFプロセスを、最小で
も 90秒に設定する必要があります。

（注）

ステップ 6 nsfflush-delay-timeseconds

例：

RP/0/RP0/CPU0:router(config-ospf)#nsf flush-delay-time 1000

外部ルートの学習に許可される最大時間を秒単位で設定します。

ステップ 7 nsflifetimeseconds

例：

RP/0/RP0/CPU0:router(config-ospf)#nsf lifetime 90

再起動に続く NSFのルートの最大有効期間を秒単位で設定します。

ステップ 8 nsfietf

例：

RP/0/RP0/CPU0:router(config-ospf)#nsf ietf

ietfグレースフルリスタートをイネーブルにします。

ステップ 9 commit
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OSPF Shortest Path Firstスロットリング
OSPFSPFスロットリングにより、SPFスケジューリングをミリ秒間隔で設定して、ネットワー
クが不安定な場合に SPF計算を遅らせることができます。トポロジ変化が発生した場合、
Shortest Path Tree（SPT）を再計算するように SPFがスケジューリングされます。SPFが 1回実
行されると、複数のトポロジ変化イベントが発生します。

SPF計算の実行間隔は、ネットワークのトポロジ変化の頻度に応じて動的に選択されます。
ユーザ指定値の範囲内で、間隔は選択されます。ネットワークトポロジが不安定な場合、トポ

ロジが安定するまで、SPFスロットリング機能はSPFスケジューリング間隔を長目に計算しま
す。

SPFの計算は、timers throttle spfコマンドで設定した間隔で実行されます。待機期間とは、次
のSPF計算が実行されるまで待機する時間のことです。計算を行うたびに、待機期間はその前
の期間の 2倍の長さになり、指定された最大待機期間に達するまでそれが行われます。

SPFタイミングについて、例を使用して説明します。この例では、開始時の間隔は 5ミリ秒
（ms）、初回待機時間は 1000ミリ秒、最大待機期間は 90,000ミリ秒に設定されます。

timers spf 5 1000 90000

図 2 : timers spfコマンドで設定される SPFの計算間隔

次の図に、ある待機期間中に少なくとも 1回のトポロジ変化イベントを受信する場合の、SPF
計算の実行間隔を示します。

前の待機期間中に少なくとも 1回のトポロジ変化イベントを受信すると、SPF計算の待機期間
が2倍になることに注意してください。最大待機期間に達すると、トポロジが安定し、待機期
間中にイベントを受信しなくなるまで、待機期間が変化しなくなります。

現在の待機期間の経過後に、最初のトポロジ変化イベントを受信した場合は、開始時待機期間

として指定されている時間だけSPF計算が遅延されます。その後の待機期間は、動的パターン
に従います。

最大待機期間の開始後に、最初のトポロジ変化イベントが発生した場合、SPF計算は開始時待
機期間で再びスケジューリングされ、その後の待機期間は timers throttle spfコマンドで指定さ
れたパラメータに従ってリセットされます。図 3 :トポロジ変化イベント後のタイマー間隔の
リセット（37ページ）では、最大待機期間の開始後にトポロジ変化イベントを受信して、
SPF間隔がリセットされることに注意してください。
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図 3 :トポロジ変化イベント後のタイマー間隔のリセット

OSPF Shortest Path Firstスロットリングの設定
このタスクでは、SPFスケジューリングをミリ秒間隔で設定し、ネットワークが不安定な場合
に SPF計算を遅らせる方法について説明します。このタスクはオプションです。

手順の概要

1. configure
2. 次のいずれかを実行します。

• router ospf process-name
• router ospfv3 process-name

3. router-id {router-id}
4. timers throttle spf spf-start spf-hold spf-max-wait
5. area area-id
6. interface type interface-path-id
7. commit
8. 次のいずれかを実行します。

• show ospf [process-name]
• show ospfv3 [process-name]

手順の詳細

ステップ 1 configure

ステップ 2 次のいずれかを実行します。

• router ospf process-name
• router ospfv3 process-name

例：

RP/0/RP0/CPU0:router(config)# router ospf 1

または

RP/0/RP0/CPU0:router(config)# router ospfv3 1
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指定したルーティングプロセスにOSPFルーティングをイネーブルにし、ルータコンフィギュレーション
モードでルータを配置します。

または

指定したルーティングプロセスにOSPFv3ルーティングをイネーブルにし、router ospfv3コンフィギュレー
ションモードでルータを配置します。

process-name引数は、40文字未満の英数字です。（注）

ステップ 3 router-id {router-id}

例：

RP/0/RP0/CPU0:router(config-ospf)# router-id 192.168.4.3

OSPFプロセスのルータ IDを設定します。

固定 IPv4アドレスをルータ IDとして使用することを推奨します。（注）

ステップ 4 timers throttle spf spf-start spf-hold spf-max-wait

例：

RP/0/RP0/CPU0:router(config-ospf)# timers throttle spf 10 4800 90000

SPFスロットリングタイマーを設定します。

ステップ 5 area area-id

例：

RP/0/RP0/CPU0:router(config-ospf)# area 0

エリアコンフィギュレーションモードを開始し、バックボーンエリアを設定します。

• area-id引数は、area 1000や area 0.0.3.232など、ドット付き 10進表記または IPv4アドレス形式で入力
できます。ただし、1つのエリアでは同じ形式を選択する必要があります。IPv4アドレス形式を使用
することを推奨します。

ステップ 6 interface type interface-path-id

例：

RP/0/RP0/CPU0:router(config-ospf-ar)# interface TenGigE 0/0/0/0

インターフェイスコンフィギュレーションモードを開始して、1つ以上のインターフェイスをエリアに関
連付けます。

ステップ 7 commit

ステップ 8 次のいずれかを実行します。

• show ospf [process-name]
• show ospfv3 [process-name]
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例：

RP/0/RP0/CPU0:router# show ospf 1

または

RP/0/RP0/CPU0:router# RP/0/RP0/CPU0:router# show ospfv3 2

（任意）SPFスロットリングタイマーを表示します。

OSPFv3のグレースフルリスタート
OSPFv3グレースフルシャットダウン機能により、次の状況でもデータプレーン機能を維持す
ることができます。

•ソフトウェアのアップグレードまたはダウングレードに伴う再起動などの、計画された
OSPFv3プロセスの再起動

•プロセスのクラッシュに伴う再起動などの、予期しない OSPFv3プロセスの再起動

また、プロセッサが使用可能なメモリで非常に低いことを示す重大なメモリイベントがsysmon
のウォッチドッグプロセスから受信された場合、OSPFv3は一方的にシャットダウンするか、
または終了状態に入ります。

この機能を使うと、OSPFv3ルーティングプロトコルが再起動している間に、確立されている
ルートでノンストップデータ転送が行われます。そのため、この機能により IPv6転送の可用
性が向上します。

OSPFv3グレースフルリスタートの設定
このタスクでは、OSPFv3プロセスのグレースフルリスタートを設定する方法を説明します。
このタスクはオプションです。

手順の概要

1. configure
2. router ospfv3 process-name
3. graceful-restart
4. graceful-restart lifetime
5. graceful-restart interval seconds
6. graceful-restart helper disable
7. commit
8. show ospfv3 [process-name [area-id]] database grace
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手順の詳細

ステップ 1 configure

ステップ 2 router ospfv3 process-name

例：

RP/0/RP0/CPU0:router(config)# router ospfv3 test

OSPFv3のルータコンフィギュレーションモードを開始します。プロセス名は OSPFルーティングプロセ
スを一意に識別する 1つの単語です。プロセス名はスペースを含まない 40文字以内の任意の英数字ストリ
ングです。

ステップ 3 graceful-restart

例：

RP/0/RP0/CPU0:router(config-ospfv3)#graceful-restart

現行ルータでグレースフルリスタートをイネーブルにします。

ステップ 4 graceful-restart lifetime

例：

RP/0/RP0/CPU0:router(config-ospfv3)# graceful-restart lifetime 120

グレースフルリスタートの最大時間を指定します。

•デフォルトは 95秒です。

•値の範囲は 90～ 3600秒です。

ステップ 5 graceful-restart interval seconds

例：

RP/0/RP0/CPU0:router(config-ospfv3)# graceful-restart interval 120

現行ルータのグレースフルリスタートの間隔（最小時間）を指定します。

•間隔のデフォルト値は 90秒です。

•値の範囲は 90～ 3600秒です。

ステップ 6 graceful-restart helper disable

例：

RP/0/RP0/CPU0:router(config-ospfv3)# graceful-restart helper disable

ヘルパー機能をディセーブルにします。

ステップ 7 commit
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ステップ 8 show ospfv3 [process-name [area-id]] database grace

例：

RP/0/RP0/CPU0:router# show ospfv3 1 database grace

グレースフルリスタートリンクのステートを表示します。

グレースフルリスタートに関する情報の表示

ここでは、グレースフルリスタートに関する情報を表示するために使用できるタスクについて

説明します。

•機能がイネーブルかどうかや、グレースフルリスタートが最後に実行された時間を確認す
るには、show ospfコマンドを使用します。OSPFv3インスタンスの詳細を参照するには、
show ospfv3 process-name [area-id] database grace コマンドを使用します。

グレースフルリスタート機能のステータスの表示

次の画面出力は、ローカルルータのグレースフルリスタート機能の状態を示しています。

RP/0/RP0/CPU0:router# show ospfv3 1 database grace

Routing Process “ospfv3 1” with ID 2.2.2.2
Initial SPF schedule delay 5000 msecs
Minimum hold time between two consecutive SPFs 10000 msecs
Maximum wait time between two consecutive SPFs 10000 msecs
Initial LSA throttle delay 0 msecs
Minimum hold time for LSA throttle 5000 msecs
Maximum wait time for LSA throttle 5000 msecs
Minimum LSA arrival 1000 msecs
LSA group pacing timer 240 secs
Interface flood pacing timer 33 msecs
Retransmission pacing timer 66 msecs
Maximum number of configured interfaces 255
Number of external LSA 0. Checksum Sum 00000000
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Graceful Restart enabled, last GR 11:12:26 ago (took 6 secs)

Area BACKBONE(0)
Number of interfaces in this area is 1
SPF algorithm executed 1 times
Number of LSA 6. Checksum Sum 0x0268a7
Number of DCbitless LSA 0
Number of indication LSA 0
Number of DoNotAge LSA 0
Flood list length 0
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OSPFVersion2のウォームスタンバイとノンストップルー
ティング

OSPFv2ウォームスタンバイは、RPのスイッチオーバー全体でハイアベイラビリティを実現
します。ウォームスタンバイ拡張機能により、アクティブRPで実行されているプロセスごと
に、スタンバイRPで開始された、対応するスタンバイプロセスがあります。スタンバイOSPF
プロセスは、アクティブな OSPFプロセスにパフォーマンスへ影響を与えることなく、OSPF
パケットを送受信できます。

ノンストップルーティング（NSR）によって、RPフェールオーバー、プロセスの再起動、ま
たはインサービスアップグレードはピアルータから見えなくなり、パフォーマンスまたは処

理への影響が最小限になります。ルーティングプロトコルはルータ間でやり取りされるため、

NSRの影響を受けません。NSRはウォームスタンバイ拡張機能によって構築されます。NSR
を使用すると Cisco NSFおよび IETFグレースフルリスタートプロトコル拡張機能の要件が緩
和されます。

NSRは OSPFではデフォルトで有効になっています。NSRを無効にするには、OSPFコンフィ
ギュレーションモードで nsr disableコマンドを使用します。

Hello間隔値はデフォルトの 10秒に設定することをお勧めします。設定された Hello間隔値が
デフォルト値より小さい場合、スイッチオーバー中にOSPFセッションがフラップすることが
あります。

（注）

OSPFv2のノンストップルーティングのイネーブル化
このオプションのタスクでは、OSPFv2プロセスのノンストップルーティング（NSR）をイ
ネーブルにする方法を説明します。NSRはデフォルトでディセーブルになっています。NSR
をイネーブルにすると、アクティブな RPの OSPFプロセスは必要なすべてのデータと状態を
スタンバイ RPの OSPFプロセスと同期します。スイッチオーバーが発生すると、新たにアク
ティブになった RPの OSPFプロセスには実行の継続に必要なすべてのデータと状態が含まれ
ており、ネイバーからの援助は必要ありません。

手順の概要

1. configure
2. router ospf instance-id
3. nsr
4. commit
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手順の詳細

ステップ 1 configure

ステップ 2 router ospf instance-id

例：

RP/0/RP0/CPU0:router(config)# router ospf isp

指定したルーティングプロセスにOSPFルーティングをイネーブルにし、ルータコンフィギュレーション
モードでルータを配置します。この例では、OSPFインスタンスは ispと呼ばれます。

ステップ 3 nsr

例：

RP/0/RP0/CPU0:router(config-ospf)# nsr

OSPFv2プロセスの NSRをイネーブルにします。

ステップ 4 commit

OSPFVersion3のウォームスタンバイとノンストップルー
ティング

この機能を使うと、フェールオーバー（FO）の前にOSPFv3が自動で初期化され、障害が発生
する前に機能する準備が整います。また、スイッチオーバー中のダウンタイムを減らすことが

できます。デフォルトでは、ルータは helloパケットを 40秒ごとに送信します。

各 OSPFプロセスのウォームスタンバイプロセスが、アクティブルートプロセッサで実行さ
れている場合、対応する OSPFプロセスはスタンバイ RPで開始する必要があります。この機
能のためにコンフィギュレーションを変更する必要はありません。

ウォームスタンバイは常にイネーブルです。この機能は、IGPとしてOSPFv3を実行している
システムが RPフェールオーバーを実行するときに有利です。

OSPFv3のノンストップルーティングのイネーブル化
このタスクでは、OSPFv3プロセスのノンストップルーティング（NSR）をイネーブルにする
方法を説明します。NSRはデフォルトでディセーブルになっています。NSRをイネーブルに
すると、アクティブな RPの OSPFプロセスは必要なすべてのデータと状態をスタンバイ RP
のOSPFプロセスと同期します。スイッチオーバーが発生すると、新たにアクティブになった
RPのOSPFプロセスには実行の継続に必要なすべてのデータと状態が含まれており、ネイバー
からの援助は必要ありません。
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手順の概要

1. configure
2. router ospfv3 instance-id
3. nsr
4. commit

手順の詳細

ステップ 1 configure

ステップ 2 router ospfv3 instance-id

例：

RP/0/RP0/CPU0:router(config)# router ospfv3 isp

指定したルーティングプロセスにOSPFルーティングをイネーブルにし、ルータコンフィギュレーション
モードでルータを配置します。この例では、OSPFインスタンスは ispと呼ばれます。

ステップ 3 nsr

例：

RP/0/RP0/CPU0:router(config-ospfv3)# nsr

OSPFv3プロセスの NSRをイネーブルにします。

ステップ 4 commit

OSPFv2OSPF SPFプレフィックスのプライオリティ設定
OSPFv2OSPFSPFのプレフィックスのプライオリティ設定機能によって、ルートのインストー
ル中に、高速モードで、管理者が重要なプレフィックスを収束できます。

多くのプレフィックスがルーティング情報ベース（RIB）および転送情報ベース（FIB）にイン
ストールされる必要がある場合、SPF中の、最初のプレフィックスから最後のプレフィックス
までの更新期間が、かなりの長さになることがあります。

時間依存のトラフィック（VoIPなど）が他のトラフィックフローとともに同じルータを通過
する可能性があるネットワークでは、SPF中の、これらの時間に依存するプレフィックスの
RIBおよび FIBアップデートを優先することが重要です。

OSPFv2OSPF SPFのプレフィックスのプライオリティ設定機能によって、SPF計算中にRIBに
インストールされる重要なプレフィックスに、管理者が優先順位を付けることが可能になりま

す。重要なプレフィックスは、領域ごとに同じルートタイプのプレフィックス内で高速で収束

します。RIBおよびFIBのインストール前に、ルートとプレフィックスは指定したルートポリ
シーに基づいて OSPFローカル RIBのさまざまなプライオリティバッチキューに割り当てら
れます。RIBプライオリティバッチキューはプライオリティの高い順から「critical」、
「high」、「medium」、「low」に分類されます。
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イネーブルの場合、次のプレフィックスプライオリティで RIB更新シーケンスが変更されま
す。

Critical > High > Medium > Low

プレフィックスプライオリティが設定されると、デフォルトでは /32プレフィックスは優先さ
れなくなり、より高いプライオリティポリシーに一致しない場合は、lowプライオリティキュー
に配置されます。ルートポリシーは、/32sが高いプライオリティのキュー（Highプライオリ
ティ、またはMediumプライオリティ）に保持されるように考案する必要があります。

プライオリティはルートポリシーを使用して指定されます。このルートポリシーは、IPアド
レスまたはルートタグに基づいて照会することができます。SPF中に、指定したルートポリ
シーに対してプレフィックスがチェックされ、適切な RIBバッチプライオリティキューに割
り当てられます。

これらは、このシナリオの例です。

• highプライオリティルートポリシーだけを指定した場合は、mediumプライオリティに対
してルートポリシーは設定されません。

•許可されたプレフィックスは、highプライオリティキューに配置されます。

• /32を含む一致しないプレフィックスは、lowプライオリティキューに配置されます。

• highプライオリティとmediumプライオリティの両方のルートポリシーが指定され、critical
プライオリティにマップが指定されない場合

• highプライオリティのルートポリシーに一致する許可されたプレフィックスは、high
プライオリティキューに配置されます。

• mediumプライオリティのルートポリシーに一致する許可されたプレフィックスは、
mediumプライオリティキューに配置されます。

• /32を含む一致しないプレフィックスは、lowプライオリティキューに移動されます。

• criticalプライオリティとhighプライオリティの両方のルートポリシーが指定されており、
mediumプライオリティにマップが指定されていない場合

• criticalプライオリティのルートポリシーに一致する許可されたプレフィックスは、
criticalプライオリティキューに配置されます。

• highプライオリティのルートポリシーに一致する許可されたプレフィックスは、high
プライオリティキューに配置されます。

• /32を含む一致しないプレフィックスは、lowプライオリティキューに配置されます。

• mediumプライオリティルートポリシーだけが指定され、highプライオリティまたはcritical
プライオリティにマップが指定されていない場合

• mediumプライオリティのルートポリシーに一致する許可されたプレフィックスは、
mediumプライオリティキューに割り当てられます。

• /32を含む一致しないプレフィックスは、lowプライオリティキューに配置されます。
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SPF中に OSPFv2OSPFプレフィックスのインストールをグローバル RIBに優先順位付け
するには、[no] spf prefix-priority route-policy rplコマンドを使用します。

SPFプレフィックスのプライオリティ設定は、デフォルトではディセーブルです。ディ
セーブルモードでは、/32プレフィックスは他のプレフィックスよりも前にグローバル
RIBにインストールされます。SPFプライオリティ設定がイネーブルの場合、ルートは
route-policy基準に対して照会され、SPFプライオリティセットに基づいて適切なプライ
オリティキューに割り当てられます。/32を含む一致しないプレフィックスは、lowプラ
イオリティのキューに配置されます。

すべての /32を highプライオリティキューまたは mediumプライオリティキューで処理
する必要がある場合、次の 1つのルートマップを設定します。

prefix-set ospf-medium-prefixes
0.0.0.0/0 ge 32
end-set

OSPFv2 OSPF SPFプレフィックスプライオリティの設定
このタスクを実行して、OSPFv2OSPFSPF（Shortest Path First）プレフィックスプライオリティ
を設定します。

手順の概要

1. configure
2. prefix-set prefix-set name
3. route-policy route-policy name if destination in prefix-set name then set spf-priority {critical |

high |medium} endif
4. 次のいずれかのコマンドを使用します。

• router ospf ospf-name
• router ospfv3 ospfv3-name

5. router ospf ospf name
6. spf prefix-priority route-policy route-policy name
7. commit
8. show rpl route-policy route-policy name detail

手順の詳細

ステップ 1 configure

ステップ 2 prefix-set prefix-set name

例：

RP/0/RP0/CPU0:router(config)#prefix-set ospf-critical-prefixes
RP/0/RP0/CPU0:router(config-pfx)#66.0.0.0/16
RP/0/RP0/CPU0:router(config-pfx)#end-set
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プレフィックスセットを設定します。

ステップ 3 route-policy route-policy name if destination in prefix-set name then set spf-priority {critical | high |medium}
endif

例：

RP/0/RP0/CPU0:router#route-policy ospf-spf-priority
RP/0/RP0/CPU0:router(config-rpl)#if destination in ospf-critical-prefixes then
set spf-priority critical
endif
RP/0/RP0/CPU0:router(config-rpl)#end-policy

ルートポリシーと OSPF SPFプライオリティを設定します。

ステップ 4 次のいずれかのコマンドを使用します。

• router ospf ospf-name
• router ospfv3 ospfv3-name

例：

RP/0/RP0/CPU0:router# router ospf 1

または

RP/0/RP0/CPU0:router# router ospfv3 1

ルータ OSPFコンフィギュレーションモードを開始します。

ステップ 5 router ospf ospf name

例：

RP/0/RP0/CPU0:router# router ospf 1

ルータ OSPFコンフィギュレーションモードを開始します。

ステップ 6 spf prefix-priority route-policy route-policy name

例：

RP/0/RP0/CPU0:router(config-ospf)# spf prefix-priority route-policy ospf-spf-priority

または

RP/0/RP0/CPU0:router(config-ospfv3)#spf prefix-priority route-policy ospf3-spf-priority

定義されているルートポリシーの SPFプレフィックスプライオリティを設定します。

OSPFルータで spf prefix-priorityコマンドを設定します。（注）

ステップ 7 commit
ステップ 8 show rpl route-policy route-policy name detail

例：

RP/0/RP0/CPU0:router#show rpl route-policy ospf-spf-priority detail
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prefix-set ospf-critical-prefixes
66.0.0.0/16

end-set
!
route-policy ospf-spf-priority
if destination in ospf-critical-prefixes then
set spf-priority critical

endif
end-policy
!

SPFのプレフィックスプライオリティのセットを表示します。

OSPFv2

OSPFv3

この例では、/32プレフィックスを一般的にmediumプライオリティに設定し、一部の
/32および /24プレフィックスを criticalプライオリティおよび highプライオリティ
キューに設定する方法を示します。

prefix-set ospf-critical-prefixes
192.41.5.41/32,
11.1.3.0/24,
192.168.0.44/32
end-set
!
prefix-set ospf-high-prefixes
44.4.10.0/24,
192.41.4.41/32,
41.4.41.41/32
end-set
!
prefix-set ospf-medium-prefixes
0.0.0.0/0 ge 32
end-set
!

route-policy ospf-priority
if destination in ospf-high-prefixes then
set spf-priority high

else
if destination in ospf-critical-prefixes then
set spf-priority critical

else
if destination in ospf-medium-prefixes then
set spf-priority medium

endif
endif

endif
end-policy

router ospf 1
spf prefix-priority route-policy ospf-priority
area 0
interface TenGigE 0/0/0/1
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!
!
area 3
interface TenGigE 0/0/0/0
!
!
area 8
interface TenGigE 0/0/0/0

router ospfv3 1
spf prefix-priority route-policy ospf-priority
area 0
interface TenGigE 0/0/0/1
!
!
area 3
interface TenGigE 0/0/0/0
!
!
area 8
interface TenGigE 0/0/0/0

プロバイダーエッジからカスタマーエッジ（PE-CE）プ
ロトコルとしての OSPFの設定

手順の概要

1. configure
2. router ospf process-name
3. vrf vrf-name
4. router-id {router-id}
5. redistribute protocol [process-id] {level-1 | level-1-2 | level-2} [metricmetric-value] [metric-type

type-value] [match {external [1 | 2] }] [tag tag-value] route-policy policy-name]
6. area area-id
7. interface type interface-path-id
8. exit
9. domain-id [secondary ] type {0005 | 0105 | 0205 | 8005 } value value
10. domain-tag tag
11. disable-dn-bit-check
12. commit

手順の詳細

ステップ 1 configure

ステップ 2 router ospf process-name

例：
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RP/0/RP0/CPU0:router(config)# router ospf 1

指定したルーティングプロセスに OSPFルーティングをイネーブルにし、ルータコンフィギュレーショ
ンモードでルータを配置します。

process-name引数は、40文字未満の英数字です。（注）

ステップ 3 vrf vrf-name

例：

RP/0/RP0/CPU0:router(config-ospf)# vrf vrf1

VRFインスタンスを作成し、VRFコンフィギュレーションモードを開始します。

ステップ 4 router-id {router-id}

例：

RP/0/RP0/CPU0:router(config-ospf-vrf)# router-id 192.168.4.3

OSPFプロセスのルータ IDを設定します。

固定 IPv4アドレスをルータ IDとして使用することを推奨します。（注）

ステップ 5 redistribute protocol [process-id] {level-1 | level-1-2 | level-2} [metric metric-value] [metric-type type-value]
[match {external [1 | 2] }] [tag tag-value] route-policy policy-name]

例：

RP/0/RP0/CPU0:router(config-ospf-vrf)# redistribute bgp 1 level-1

1つのルーティングドメインから別のルーティングドメインへの OSPFルートの再配布

•このコマンドを実行すると、定義上ルータが ASBRになります。

• OSPFは再配布によって学習したすべてのルートを externalとタグ付けします。

•プロトコルとそのプロセス ID（設定されている場合）は、OSPFに再配布されるプロトコルを示し
ます。

•メトリックは外部ルートに割り当てるコストです。すべてのプロトコルでデフォルトは20です。た
だし、BGPのデフォルトのメトリックは 1です。

•この例では、BGP自律システム 1、レベル 1のルートを OSPFにタイプ 2の外部ルートとして再配
布します。

ステップ 6 area area-id

例：

RP/0/RP0/CPU0:router(config-ospf-vrf)# area 0

エリアコンフィギュレーションモードを開始し、OSPFプロセスのエリアを設定します。
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• area-id引数は、area 1000や area 0.0.3.232など、ドット付き 10進表記または IPv4アドレス形式で入
力できます。ただし、1つのエリアでは同じ形式を選択する必要があります。

ステップ 7 interface type interface-path-id

例：

RP/0/RP0/CPU0:router(config-ospf-vrf)# interface TenGigE 0/0/0/0

インターフェイスコンフィギュレーションモードを開始して、1つ以上のインターフェイスをVRFに関
連付けます。

ステップ 8 exit

例：

RP/0/RP0/CPU0:router(config-if)# exit

インターフェイスコンフィギュレーションモードを終了します。

ステップ 9 domain-id [secondary ] type {0005 | 0105 | 0205 | 8005 } value value

例：

RP/0/RP0/CPU0:router(config-ospf-vrf)# domain-id type 0105 value 1AF234

OSPF VRFのドメイン IDを指定します。

• value引数は 6オクテットの 16進数です。

ステップ 10 domain-tag tag

例：

RP/0/RP0/CPU0:router(config-0spf-vrf)# domain-tag 234

OSPF VRFドメインタグを指定します。

• tagの有効範囲は、0～ 4294967295です。

ステップ 11 disable-dn-bit-check

例：

RP/0/RP0/CPU0:router(config-ospf-vrf)# disable-dn-bit-check

ダウンビットを無視するように設定します。

ステップ 12 commit
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複数の OSPFインスタンスの作成（OSPFプロセスおよび
VRF）

このタスクでは、複数のOSPFインスタンスの作成方法を説明します。この場合、インスタン
スは通常の OSPFインスタンスと VRFインスタンスです。

手順の概要

1. configure
2. router ospf process-name
3. area area-id
4. interface type interface-path-id
5. exit
6. vrf vrf-name
7. area area-id
8. interface type interface-path-id
9. commit

手順の詳細

ステップ 1 configure

ステップ 2 router ospf process-name

例：

RP/0/RP0/CPU0:router(config)# router ospf 1

指定したルーティングプロセスにOSPFルーティングをイネーブルにし、ルータコンフィギュレーション
モードでルータを配置します。

process-name引数は、40文字未満の英数字です。（注）

ステップ 3 area area-id

例：

RP/0/RP0/CPU0:router(config-ospf)# area 0

エリアコンフィギュレーションモードを開始し、バックボーンエリアを設定します。

• area-id引数は、area 1000や area 0.0.3.232など、ドット付き 10進表記または IPv4アドレス形式で入力
できます。ただし、1つのエリアでは同じ形式を選択する必要があります。IPv4アドレス形式を使用
することを推奨します。

ステップ 4 interface type interface-path-id

例：

OSPFの実装
52

OSPFの実装

複数の OSPFインスタンスの作成（OSPFプロセスおよび VRF）



RP/0/RP0/CPU0:router(config-ospf-ar)# interface TenGigE 0/0/0/0

インターフェイスコンフィギュレーションモードを開始して、1つ以上のインターフェイスをエリアに関
連付けます。

ステップ 5 exit

例：

RP/0/RP0/CPU0:router(config-ospf-ar)# exit

OSPFコンフィギュレーションモードを開始します。

ステップ 6 vrf vrf-name

例：

RP/0/RP0/CPU0:router(config-ospf)# vrf vrf1

VRFインスタンスを作成し、VRFコンフィギュレーションモードを開始します。

ステップ 7 area area-id

例：

RP/0/RP0/CPU0:router(config-ospf-vrf)# area 0

エリアコンフィギュレーションモードを開始して、OSPFプロセスでVRFインスタンスのエリアを設定し
ます。

• area-id引数は、area 1000や area 0.0.3.232など、ドット付き 10進表記または IPv4アドレス形式で入力
できます。ただし、1つのエリアでは同じ形式を選択する必要があります。

ステップ 8 interface type interface-path-id

例：

RP/0/RP0/CPU0:router(config-ospf-vrf)# interface TenGigE 0/0/0/0

インターフェイスコンフィギュレーションモードを開始して、1つ以上のインターフェイスを VRFに関
連付けます。

ステップ 9 commit

OSPFのラベル配布プロトコル IGP自動設定
ラベル配布プロトコル（LDP）内部ゲートウェイプロトコル（IGP）自動設定を使うと、OSPF
などの IGPインスタンスに使用されているインターフェイスのセットで LDPをイネーブルに
する手順を簡略化できます。LDP IGP自動設定は、多数のインターフェイス（転送に LDPが
コアで使用される場合など）および複数の OSPFインスタンスで同時に使用できます。
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この機能は、デフォルトの VPNルーティングおよび転送（VRF）インスタンスとして IPv4ユ
ニキャストアドレスファミリをサポートします。

LDP IGP自動設定は、LDPの個々のインターフェイスベースで igp auto-config disableコマンド
使用して明示的にディセーブルにすることもできます。これにより、明示的にディセーブルに

したインターフェイスを除くすべての OSPFインターフェイスを LDPで受信できます。

OSPFのラベル配布プロトコル IGP自動設定の設定
このタスクでは、OSPFインスタンスに対するLDP自動設定を設定する方法について説明しま
す。

オプションで、OSPFインスタンスのエリアにこの機能を設定できます。

手順の概要

1. configure
2. router ospf process-name
3. mpls ldp auto-config
4. commit

手順の詳細

ステップ 1 configure

ステップ 2 router ospf process-name

例：

RP/0/RP0/CPU0:router(config)# router ospf 1

指定したルーティングプロセスにOSPFルーティングをイネーブルにし、ルータコンフィギュレーション
モードでルータを配置します。

process-name引数は、40文字未満の英数字です。（注）

ステップ 3 mpls ldp auto-config

例：

RP/0/RP0/CPU0:router(config-ospf)# mpls ldp auto-config

OSPFインスタンスの LDP IGPインターフェイスの自動設定をイネーブルにします。

•任意で、このコマンドを OSPFインスタンスのエリアに設定されます。

ステップ 4 commit
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LDP IGP同期の設定：OSPF
このタスクを実行して、OSPFで LDP IGP同期を設定します。

デフォルトでは、LDPと IGP間の同期は行われません。（注）

手順の概要

1. configure
2. router ospf process-name
3. （任意） vrf vrf-name
4. 次のいずれかのコマンドを使用します。

• mpls ldp sync
• area area-idmpls ldp sync
• area area-idinterface namempls ldp sync

5. （任意）次のいずれかのコマンドを使用します。

• mpls ldp sync
• area area-idmpls ldp sync
• area area-id interface namempls ldp sync

6. commit
7. （任意） show mpls ldp vrf vrf-nameipv4 igp sync
8. （任意） show mpls ldp vrf all ipv4 igp sync
9. （任意） show mpls ldp { ipv4 | ipv6 }igp sync

手順の詳細

ステップ 1 configure

ステップ 2 router ospf process-name

例：

RP/0/RP0/CPU0:router(config)# router ospf 100

OSPFルーティングプロセスを識別し、OSPFコンフィギュレーションモードを開始します。

ステップ 3 （任意） vrf vrf-name

例：

RP/0/RP0/CPU0:router(config-ospf)# vrf red

デフォルト以外の VRFを指定します。

ステップ 4 次のいずれかのコマンドを使用します。
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• mpls ldp sync
• area area-idmpls ldp sync
• area area-idinterface namempls ldp sync

例：

RP/0/RP0/CPU0:router(config-ospf)# mpls ldp sync

インターフェイスで LDP IGP同期をイネーブルにします。

ステップ 5 （任意）次のいずれかのコマンドを使用します。

• mpls ldp sync
• area area-idmpls ldp sync
• area area-id interface namempls ldp sync

例：

RP/0/RP0/CPU0:router(config-ospf-vrf)# mpls ldp sync

RP/0/RP0/CPU0:router(config-ospf-vrf)# area 1 mpls ldp sync

指定された VRFのインターフェイス上で LDP IGP同期を有効にします。

ステップ 6 commit

ステップ 7 （任意） show mpls ldp vrf vrf-nameipv4 igp sync

例：

RP/0/RP0/CPU0:router# show mpls ldp vrf red ipv4 igp sync

アドレスファミリ IPv4の指定された VRFに関する LDP IGP同期情報を表示します。

ステップ 8 （任意） show mpls ldp vrf all ipv4 igp sync

例：

RP/0/RP0/CPU0:router# show mpls ldp vrf all ipv4 igp sync

アドレスファミリ IPv4のすべての VRFに関する LDP IGP同期情報を表示します。

ステップ 9 （任意） show mpls ldp { ipv4 | ipv6 }igp sync

例：

RP/0/RP0/CPU0:router# show mpls ldp ipv4 igp sync

RP/0/RP0/CPU0:router# show mpls ldp ipv6 igp sync

IPv4または IPv6アドレスファミリの LDP IGP同期情報を表示します。
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例

次に、OSPFの LDP IGP同期を設定する例を示します。

router ospf 100
mpls ldp sync
!
mpls ldp
igp sync delay 30
!

OSPF認証のメッセージダイジェスト管理
すべてのOSPFルーティングプロトコル交換は認証されます。使用される方法は、認証が設定
される方法によって異なります。暗号認証を使用する場合、OSPFルーティングプロトコル
は、MessageDigest 5（MD5）認証アルゴリズムを使用してネットワーク内のネイバー間で送信
されたパケットを認証します。各 OSPFプロトコルパケットでは、キーを使用して、OSPFパ
ケットの最後に付加されるメッセージダイジェストを生成および検証します。メッセージダ

イジェストはOSPFプロトコルパケットおよび秘密キーの単方向機能です。各キーは使用され
るインターフェイスとキー IDの組み合わせで識別されます。インターフェイスでは、複数の
キーが常にアクティブになっています。

キーのロールオーバーを管理し、OSPFのMD5認証を拡張するには、キーチェーンと呼ばれる
キーのコンテナを設定できます。この各キーは、生成/受け取り時間、キー ID、認証アルゴリ
ズムの属性で構成されます。

OSPFの認証メッセージダイジェスト管理の設定
このタスクでは、OSPFインターフェイスのキーチェーンの認証を管理する方法を説明します。

始める前に

このタスクを実行するには、有効なキーチェーンを設定する必要があります。

手順の概要

1. configure
2. router ospf process-name
3. router-id {router-id}
4. area area-id
5. interface type interface-path-id
6. authentication message-digest keychain keychain
7. commit
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手順の詳細

ステップ 1 configure

ステップ 2 router ospf process-name

例：

RP/0/RP0/CPU0:router(config)# router ospf 1

指定したルーティングプロセスにOSPFルーティングをイネーブルにし、ルータコンフィギュレーション
モードでルータを配置します。

process-name引数は、40文字未満の英数字です。（注）

ステップ 3 router-id {router-id}

例：

RP/0/RP0/CPU0:router(config-ospf)# router id 192.168.4.3

OSPFプロセスのルータ IDを設定します。

固定 IPv4アドレスをルータ IDとして使用することを推奨します。（注）

ステップ 4 area area-id

例：

RP/0/RP0/CPU0:router(config-ospf)# area 1

エリアコンフィギュレーションモードを開始します。

area-id引数は、area 1000や area 0.0.3.232など、ドット付き 10進表記または IPv4アドレス形式で入力でき
ます。ただし、1つのエリアでは同じ形式を選択する必要があります。IPv4アドレス形式を使用すること
を推奨します。

ステップ 5 interface type interface-path-id

例：

RP/0/RP0/CPU0:router(config-ospf-ar)# interface TenGigE 0/0/0/0

インターフェイスコンフィギュレーションモードを開始して、1つ以上のインターフェイスをエリアに関
連付けます。

ステップ 6 authentication message-digest keychain keychain

例：

RP/0/RP0/CPU0:router(config-ospf-ar-if)# authentication message-digest keychain ospf_int1

MD5キーチェーンを設定します。

この例では、この手順を実行する前に ospf_intlキーチェーンを設定する必要があります。（注）
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ステップ 7 commit

例

次の例は、5つのキー IDを持つキーチェーン ospf_intf_1の設定方法を示します。各
キー IDは異なる send-lifetime値で設定されます。ただし、すべてのキー IDはキーに
同じテキスト文字列を指定します。

key chain ospf_intf_1
key 1
send-lifetime 11:30:30 May 1 2007 duration 600
cryptographic-algorithm MD5T
key-string clear ospf_intf_1
key 2
send-lifetime 11:40:30 May 1 2007 duration 600
cryptographic-algorithm MD5
key-string clear ospf_intf_1
key 3
send-lifetime 11:50:30 May 1 2007 duration 600
cryptographic-algorithm MD5
key-string clear ospf_intf_1
key 4
send-lifetime 12:00:30 May 1 2007 duration 600
cryptographic-algorithm MD5
key-string clear ospf_intf_1
key 5
send-lifetime 12:10:30 May 1 2007 duration 600
cryptographic-algorithm MD5
key-string clear ospf_intf_1

次の例は、TenGigE 0/0/0/0インターフェイスでキーチェーン認証がイネーブルである
ことを示します。

show ospf 1 interface TenGigE 0/0/0/0

TenGigE 0/0/0/0 is up, line protocol is up
Internet Address 100.10.10.2/24, Area 0
Process ID 1, Router ID 2.2.2.1, Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 2.2.2.1, Interface address 100.10.10.2
Backup Designated router (ID) 1.1.1.1, Interface address 100.10.10.1
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:02

Index 3/3, flood queue length 0
Next 0(0)/0(0)
Last flood scan length is 2, maximum is 16
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 1.1.1.1 (Backup Designated Router)

Suppress hello for 0 neighbor(s)
Keychain-based authentication enabled
Key id used is 3

Multi-area interface Count is 0

次に、アクティブに設定されたキーの出力の例を示します。
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show key chain ospf_intf_1

Key-chain: ospf_intf_1/ -

Key 1 -- text "0700325C4836100B0314345D"
cryptographic-algorithm -- MD5
Send lifetime: 11:30:30, 01 May 2007 - (Duration) 600
Accept lifetime: Not configured

Key 2 -- text "10411A0903281B051802157A"
cryptographic-algorithm -- MD5
Send lifetime: 11:40:30, 01 May 2007 - (Duration) 600
Accept lifetime: Not configured

Key 3 -- text "06091C314A71001711112D5A"
cryptographic-algorithm -- MD5
Send lifetime: 11:50:30, 01 May 2007 - (Duration) 600 [Valid now]
Accept lifetime: Not configured

Key 4 -- text "151D181C0215222A3C350A73"
cryptographic-algorithm -- MD5
Send lifetime: 12:00:30, 01 May 2007 - (Duration) 600
Accept lifetime: Not configured

Key 5 -- text "151D181C0215222A3C350A73"
cryptographic-algorithm -- MD5
Send lifetime: 12:10:30, 01 May 2007 - (Duration) 600
Accept lifetime: Not configured

OSPFの GTSM TTLセキュリティメカニズム
OSPFは、ネイバーに対するネットワーク、フラッディングリンクステートアドバタイズメ
ント（LSA）アップデートで、トポロジの変更を検出し、トポロジの新しいビュー上ですばや
くコンバージするためにネットワーキングデバイスを必要とするリンクステートプロトコル

です。ただし、ネイバーからの LSAの受信動作中は、ネットワーク攻撃が発生する可能性が
あります。これは、ユニキャストパケットが仮想リンクの1ホップまたは複数ホップ向こう側
に配置されているネイバーから送信されているという確認ができないためです。

仮想リンクについては、OSPFパケットはネットワーク全体の複数ホップを通過して送信され
ます。したがって、TTL値は複数回にわたり減少していく可能性があります。このようなリン
クの種類では、最小 TTL値が複数ホップパケットで許可され受け入れられなければなりませ
ん。

複数ホップを通過して送信される無効なソースから発生するネットワーク攻撃をフィルタリン

グするには、一般 TTLセキュリティメカニズム（GTSM）の RFC 3682を使用して、攻撃を防
止します。GTSMはリンクローカルアドレスをフィルタリングして、TTL値 255のコンフィ
ギュレーションの 1ホップネイバーとなる隣接関係だけを許可します。IPヘッダーの TTL値
は OSPFパケットが生成されるときに 255に設定され、受信された OSPFパケットでデフォル
トの GTSM TTL値 255またはユーザ設定された GTSM TTL値に対してチェックされます。こ
のようにして、TTLホップを超える不正な OSPFパケットをブロックします。
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OSPFの一般 TTLセキュリティメカニズム（GTSM）の設定
このタスクでは、GTSMのインターフェイスにおけるセキュリティの存続可能時間メカニズム
の設定方法を説明します。

手順の概要

1. configure
2. router ospf process-name
3. router-id {router-id}
4. log adjacency changes [detail|disable]
5. nsf {cisco [enforce global] | ietf [helper disable]}
6. timers throttle spf spf-start spf-hold spf-max-wait
7. area area-id
8. interface type interface-path-id
9. security ttl [disable | hops hop-count]
10. commit
11. show ospf [process-name] [area-id] interface [type interface-path-id]

手順の詳細

ステップ 1 configure

ステップ 2 router ospf process-name

例：

RP/0/RP0/CPU0:router(config)# router ospf 1

指定したルーティングプロセスに OSPFルーティングをイネーブルにし、ルータコンフィギュレーショ
ンモードでルータを配置します。

process-name引数は、40文字未満の英数字です。（注）

ステップ 3 router-id {router-id}

例：

RP/0/RP0/CPU0:router(config-ospf)# router id 10.10.10.100

OSPFプロセスのルータ IDを設定します。

固定 IPv4アドレスをルータ IDとして使用することを推奨します。（注）

ステップ 4 log adjacency changes [detail|disable]

例：

RP/0/RP0/CPU0:router(config-ospf-ar-if)# log adjacency changes detail

（任意）ネイバー変更の通知を要求します。
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•デフォルトでは、この機能はイネーブルです。

•ネイバー変更によって生成されたメッセージは通知と見なされます。このメッセージは loggingconsole
コマンドで重大度レベル 5に分類されます。logging consoleコマンドではどの重大度レベルのメッ
セージをコンソールに送信するかを制御します。デフォルトでは、すべての重大度レベルのメッセー

ジが送信されます。

ステップ 5 nsf {cisco [enforce global] | ietf [helper disable]}

例：

RP/0/RP0/CPU0:router(config-ospf)# nsf ietf

（任意）NSF OSPFプロトコルを設定します。

この例ではグレースフルリスタートをイネーブルにします。

ステップ 6 timers throttle spf spf-start spf-hold spf-max-wait

例：

RP/0/RP0/CPU0:router(config-ospf)# timers throttle spf 500 500 10000

（任意）SPFスロットリングタイマーを設定します。

ステップ 7 area area-id

例：

RP/0/RP0/CPU0:router(config-ospf)# area 1

エリアコンフィギュレーションモードを開始します。

area-id引数は、area 1000や area 0.0.3.232など、ドット付き 10進表記または IPv4アドレス形式で入力で
きます。ただし、1つのエリアでは同じ形式を選択する必要があります。IPv4アドレス形式を使用する
ことを推奨します。

ステップ 8 interface type interface-path-id

例：

RP/0/RP0/CPU0:router(config-ospf-ar)# interface TenGigE0/0/0/0

インターフェイスコンフィギュレーションモードを開始して、1つ以上のインターフェイスをエリアに
関連付けます。

ステップ 9 security ttl [disable | hops hop-count]

例：

RP/0/RP0/CPU0:router(config-ospf-ar-if)# security ttl hopes 2

OSPFパケットの IPヘッダーのセキュリティ TTL値を設定します。

ステップ 10 commit
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ステップ 11 show ospf [process-name] [area-id] interface [type interface-path-id]

例：

RP/0/RP0/CPU0:router# show ospf 1 interface TenGigE0/0/0/0

OSPFインターフェイス情報を表示します。

例

OSPFインターフェイスに設定されている GTSMセキュリティ TTL値を表示する出力
例を次に示します。

show ospf 1 interface TenGigE0/5/0/0

TenGigE0/0/0/0 is up, line protocol is up
Internet Address 120.10.10.1/24, Area 0
Process ID 1, Router ID 100.100.100.100, Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State BDR, Priority 1
TTL security enabled, hop count 2
Designated Router (ID) 102.102.102.102, Interface address 120.10.10.3
Backup Designated router (ID) 100.100.100.100, Interface address 120.10.10.1
Flush timer for old DR LSA due in 00:02:36
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:05

Index 1/1, flood queue length 0
Next 0(0)/0(0)
Last flood scan length is 1, maximum is 4
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 102.102.102.102 (Designated Router)

Suppress hello for 0 neighbor(s)
Multi-area interface Count is 0

OSPFの参照
OSPFを実装するには、次の概念を理解する必要があります。

OSPF機能の概要
OSPFは、IP用のルーティングプロトコルです。これは、ディスタンスベクトルプロトコル
ではなく、リンクステートプロトコルです。リンクステートプロトコルは、送信元マシンと

宛先マシンを接続するリンクの状態に基づいて、ルーティングの決定を行います。リンクス

テートは、インターフェイスと、その隣接ネットワーキングデバイスとの関係を説明するもの

です。インターフェイス情報には、インターフェイスの IPアドレス、ネットワークマスク、
接続されているネットワークの種類、そのネットワークに接続されているルータなどがありま

す。この情報は、さまざまなタイプのリンクステートアドバタイズメント（LSA）によって伝
播します。
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ルータは受信したLSAデータの集まりをリンクステートデータベースに格納します。このデー
タベースにはこのルータのリンクの LSAデータが含まれます。ダイクストラアルゴリズムが
採用されている場合、データベースの内容からデータが抽出されてOSPFルーティングテーブ
ルが作成されます。データベースとルーティングテーブルの違いは、データベースにはすべて

の rawデータが含まれており、ルーティングテーブルには特定のルータインターフェイスポー
トを介した既知の宛先への最短パスのリストが含まれていることです。

OSPFは大規模ネットワークにまで拡張できるため、IGPとして適しています。エリアを使用
してネットワークをより管理しやすい大きさに分割すると共に、ネットワークに階層を導入し

ます。ルータはネットワークの1つのエリアまたは複数のエリアに接続されます。エリア内の
すべてのネットワーキングデバイスは、デバイスが属するエリア内のみのリンクステートが

すべて揃った、同じデータベース情報を維持します。ネットワーク内のすべてのリンクステー

トについての情報は持ちません。エリア内のルータ間におけるデータベース情報の合意はコン

バージェンスと呼ばれます。

ドメイン内レベルで、OSPFは Intermediate System-to-Intermediate System（IS-IS）を使用して取
得したルートを取り込むことができます。OSPFルートを IS-ISに伝達することもできます。ド
メイン間レベルで、OSPFはボーダーゲートウェイプロトコル（BGP）を使用して取得した
ルートを取り込むことができます。OSPFルートを BGPに伝達することもできます。

Routing Information Protocol（RIP）とは異なり、OSPFは定期的なルーティングアップデート
を送信しません。OSPFルータはネイバーになると、データベースを交換および同期すること
によって隣接関係を確立します。その後、変更されたルーティング情報だけが伝播されます。

エリア内のすべてのルータは自分のリンクのコストとステートをアドバタイズします。この情

報は LSA内で送られます。このステート情報は、1ホップ先のすべてのOSPFネイバーに送ら
れます。その後すべての OSPFネイバーは、ステート情報を変更せずに送信します。このフ
ラッディングプロセスは、エリア内のすべてのデバイスが同じリンクステートデータベース

を持つまで続けられます。

宛先への最適なルートを決定するために、宛先へのルートに含まれるリンクのすべてのコスト

がソフトウェアによって合計されます。各ルータが別のネットワーキングデバイスからルー

ティング情報を受信した後で、Shortest Path First（SPF）アルゴリズムが実行されて、データ
ベース内の各宛先ネットワークへの最適なパスが計算されます。

OSPFを実行しているネットワーキングデバイスは、ネットワーク内のトポロジの変化を検出
して、リンクステートアップデートをネイバーにフラッディングし、新しいトポロジビュー

をすぐに収束させます。ネットワーク内の各OSPFルータは、すぐに再び同じトポロジビュー
を持ちます。OSPFは、同じ宛先に対する複数の等コストのパスを許容します。すべてのリン
クステート情報がフラッディングされて SPF計算に使用されるため、複数の等コストパスが
計算されてルーティングに使用されることがあります。

ブロードキャストネットワークおよび非ブロードキャストマルチアクセス（NBMA）ネット
ワークでは、指定ルータ（DR）またはバックアップDRがLSAフラッディングを実行します。

OSPFは直接 IPの上で実行され、TCPやユーザデータグラムプロトコル（UDP）を使用しま
せん。OSPFはパケットヘッダーおよび LSAのチェックサムを使用してそれ自体でエラー訂
正を実行します。

OSPFv3は、基本概念は OSPF Version 2と同じですが、IPv6の拡大されたアドレスサイズのサ
ポートが追加されています。IPv6のアドレスとプレフィックスを伝送するために新しい LSA
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タイプが作成され、個々の IPサブネットベースではなく、個々のリンクベースでプロトコル
が実行されます。

OSPFは通常多くの内部ルータ間の調整を必要とします。このようなルータには、複数のエリ
アに接続されたエリア境界ルータ（ABR）や、他のソース（IS-IS、BGP、静的ルートなど）か
らの再ルーティングを OSPFトポロジに伝達する自律システム境界ルータ（ASBR）がありま
す。OSPFベースのルータまたはアクセスサーバの最小設定では、すべてのデフォルトパラ
メータ値、およびエリアに割り当てられたインターフェイスが使用され、認証は行われませ

ん。環境をカスタマイズする場合は、すべてのルータの調和が取れた設定が必要です。

Cisco IOS XRソフトウェアの OSPFv3と OSPFv2の比較
OSPFv3プロトコルの大半は OSPFv2と同じです。OSPFv3は RFC 2740に記載されています。

Cisco IOS XRソフトウェアの OSPFv3プロトコルと OSPFv2プロトコルの主な相違点は、次の
とおりです。

• OSPFv2を拡張した OSPFv3では、IPv6ルーティングプレフィックスとサイズの大きい
IPv6アドレスのサポートを提供しています。

• NBMAインターフェイスをOSPFv3で使用する場合、ユーザは、ネイバーのリストを使用
してルータを手動で設定する必要があります。隣接ルータはネイバーに接続されたイン

ターフェイスのリンクローカルアドレスによって識別されます。

• OSPFv2とは異なり、複数の OSPFv3プロセスをリンク上で実行できます。

• OSPFv3のLSAは、「アドレスとマスク」ではなく、「プレフィックスとプレフィックス
長」として表現されます。

•ルータ IDは IPv6アドレスとは無関係な 32ビットの数値です。

OSPFの階層 CLIおよび CLI継承
階層 CLIとは、定義された階層レベル（ルータレベル、エリアレベル、インターフェイスレ
ベルなど）で、ネットワークコンポーネント情報がグループ化されたものです。階層 CLIを
使うと、OSPFの設定、メンテナンス、トラブルシューティングをより簡単に行えます。コン
フィギュレーションコマンドが一緒に階層コンテキストに表示されると、視覚的な検査が簡単

になります。階層 CLIはサポートされる CLI継承自体に備わっています。

CLI継承を使うと、エリアやインターフェイスのパラメータを明示的に設定する必要がありま
せん。ソフトウェアでは、同じエリアのインターフェイスのパラメータだけを1つのコマンド
で設定できます。また、エリアコンフィギュレーションレベルやルータ OSPFコンフィギュ
レーションレベルなどの高い階層レベルからパラメータ値を継承できます。

たとえば、インターフェイスの hello interval値は、IFステートメントの優先順位によって次の
ように決まります。

インターフェイスコンフィギュレーションレベルで hello intervalコマンドが設定されている
場合は、インターフェイスに設定されている値を使用します。
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エリアコンフィギュレーションレベルで hello intervalコマンドが設定されている場合は、エ
リアに設定されている値を使用します。

ルータコンフィギュレーションレベルでhello intervalコマンドが設定されている場合は、ルー
タ設定されている値を使用します。

その他の場合は、コマンドのデフォルト値を使用します。

OSPFルーティングコンポーネント
OSPFを実装する前に、ルーティングコンポーネントの概要とその使用目的を把握する必要が
あります。これらは自律システム、エリアタイプ、内部ルータ、ABR、および ASBRで構成
されます。

図 4 : OSPFルーティングコンポーネント

次の図に、OSPFネットワークのトポロジのルーティングコンポーネントを示します。

自律システム

自律システムは、同じ管理制御下で、相互にルーティング情報を共有するネットワークの集合

です。自律システムは、ルーティングドメインとも呼ばれます。図 4 : OSPFルーティングコ
ンポーネント（66ページ）には、2つの自律システムである 109と 65200が示されています。
ASは 1つまたは複数の OSPFエリアで構成されます。

エリア

エリアでは、自律システムをより小さく管理しやすいネットワークや隣接ネットワークのセッ

トに再分割できます。図 4 : OSPFルーティングコンポーネント（66ページ）で示されるよう
に、自律システム 109はエリア 0、エリア 1、エリア 2の 3つのエリアから構成されます。
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OSPFは 1つのエリアのトポロジをその他の自律システムから見えないようにします。1つの
エリアのネットワークトポロジはそのエリア内のルータにのみ認識されます。OSPFルーティ
ングがエリア内にある場合、そのルーティングはエリア内ルーティングと呼ばれます。この

ルーティングは、ネットワークにフラッディングするリンクステート情報量を制限して、ルー

ティングトラフィックを少なくします。各ルータのトポロジ情報のサイズも小さくし、各ルー

タの処理と必要なメモリを節約します。

また、エリア内のルータはエリア外の詳細なネットワークトポロジを見ることはできません。

このようにトポロジ情報の開示が制限されているため、自律システム全体が1つのルーティン
グドメインであるときに、エリア間のトラフィックフローを制御して、ルーティングトラ

フィックを少なくすることができます。

バックボーンエリア

バックボーンエリアは、自律システムの複数エリア間でルーティング情報を配布する役割を担

当します。エリアの外で発生する OSPFルーティングをエリア間ルーティングと呼びます。

エリアのプロパティはすべてバックボーン自体にあります。これは、バックボーンだけにある

ABR、ルータ、ネットワークで構成されます。図 4 : OSPFルーティングコンポーネント（66
ページ）に示されるように、エリア 0はOSPFバックボーンエリアです。すべてのOSPFバッ
クボーンエリアでは、0.0.0.0の IDが予約されています。

ルータ

OSPFネットワークは ABR、ASBR、内部ルータで構成されます。

エリア境界ルータ

エリア境界ルータ（ABR）は複数のエリアのネットワークに直接接続する複数のインターフェ
イスを持つルータです。ABRは OSPFアルゴリズムのコピーを個別に実行し、バックボーン
エリアを含む、アタッチされる各エリアに対する個別のルーティングデータを保持します。ま

た、ABRはアタッチされたエリアの設定の集約をバックボーンエリアに送り、バックボーン
エリアではこの情報を自律システム内の他のOSPFエリアに配布します。図 4 : OSPFルーティ
ングコンポーネント（66ページ）には 2つの ABRがあります。ABR 1はバックボーンエリ
アに対するエリア 1のインターフェイスとなります。ABR 2はスタブエリアであるエリア 2
に対するバックボーンエリア 0のインターフェイスとなります。

自律システム境界ルータ（ASBR）

自律システム境界ルータ（ASBR）を使用すると、1つの自律システムから別のシステムに接
続できるようになります。ASBRは自律システムルーティング情報を他の自律システムの境界
ルータと交換します。自律システム内のすべてのルータは、その自律システムの境界ルータに

到達する方法を情報として保有しています。

ASBRは、BGPなどの他のプロトコルから外部ルーティング情報をインポートして、それらを
ネットワークに AS-External（ASE）タイプ 5 LSAとして再配布できます。Cisco IOS XRルー
タがASBRの場合、コンテンツのVIPアドレスを自律システムの外部ルートとしてアドバタイ
ズするようにルータを設定できます。このようにして、ASBRは OSPFネットワーク内のルー
タに外部ネットワークに関する情報をフラッディングします。
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ASBRルートは、タイプ 1またはタイプ 2のASEとしてアドバタイズできます。タイプ 1とタ
イプ 2ではコストの計算方法が異なります。タイプ 2ASEでは、同じ宛先への複数パスを比較
するとき、外部コスト（メトリック）のみが考慮されます。タイプ1ASEでは、外部コストと
ASBRに到達するためのコストの組み合わせが使用されます。タイプ 2の外部コストがデフォ
ルトであり、常に OSPFルートよりコストがかかるため、OSPFルートが存在しない場合にの
み使用されます。

内部ルータ

内部ルータ（図 4 : OSPFルーティングコンポーネント（66ページ）の R1など）は 1領域に
接続されます（たとえば、すべてのインターフェイスを同じエリアに存在します）。

OSPFプロセスおよびルータ ID
OSPFプロセスは、物理ルータで OSPFを実行している論理ルーティングエンティティです。
システム管理者が物理ボックスをパーティションで個別のルータに区切ることができる論理

ルーティング機能がありますが、その機能とこの論理ルーティングエンティティを混同しない

でください。

物理ルータは複数の OSPFプロセスを実行できます。ただし、複数のプロセスを実行するの
は、複数のOSPFドメインに接続する場合のみです。各プロセスにはそれぞれのリンクステー
トデータベースがあります。ルーティングテーブルのルートはリンクステートデータベース

から計算されます。ルートが再配布されないかぎり、1つの OSPFプロセスは別の OSPFプロ
セスとルートを共有しません。

各OSPFプロセスは、ルータ IDで識別されます。ルータ IDはルーティングドメイン全体で一
意である必要があります。OSPFはルータ IDを優先度の高い順に次の送信元から取得します。

•デフォルトでは、OSPFプロセスが初期化されると、チェックポイントデータベースに
router-idがあるかどうかをチェックします。

•ルータコンフィギュレーションモードで OSPF router-idコマンドで指定された 32ビット
数値。（この値には任意の 32ビット値を指定できます。このルータのインターフェイス
に割り当てられた IPv4アドレス以外のアドレスを設定できます。また、ルーティング可
能な IPv4アドレスでなくてもかまいません。）

• ITALが選択した router-id。

• OSPFプロセスが実行されているインターフェイスのプライマリ IPv4アドレス。OSPFイ
ンターフェイスの最初のインターフェイスアドレスが選択されます。

ルータコンフィギュレーションモードで router-idコマンドを使用してルータ IDを設定するこ
とを推奨します。個別の OSPFプロセスは同じルータ IDを共有できますが、その場合、それ
らのプロセスは同じ OSPFルーティングドメインには存在できません。

サポート対象 OSPFネットワークタイプ
OSPFは異なるメディアを次のタイプのネットワークに分類します。
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• NBMAネットワーク

•ブロードキャストネットワーク

ブロードキャストまたはNBMAネットワークとしてネットワークを設定できます。たとえば、
ユーザのネットワークにあるルータでマルチキャストアドレッシングがサポートされない場合

に、この機能を使用してブロードキャストネットワークを NBMAネットワークとして設定で
きます。

OSPFのルート認証方法
OSPF Version 2は 2種類の認証（プレーンテキスト認証とMD5認証）をサポートします。デ
フォルトでは、認証はイネーブルになっていません（RFC2178ではヌル認証と呼ばれます）。

OSPVVersion 3では、キーロールオーバーを除くすべてのタイプの認証がサポートされていま
す。

プレーンテキスト認証

プレーンテキスト認証（タイプ1認証とも呼ばれる）では、物理メディアを移動するパスワー
ドを使用します。この認証は、アクセス権限を持ないユーザや、ネットワークに接続するパス

ワードを使用できないユーザでも簡単に見ることができます。そのため、プレーンテキスト認

証はセキュリティで保護されません。プレーンテキスト認証はOSPFインターフェイスの誤っ
た実装や設定ミスにより、間違ったOSPFパケットが送信されることを防止できる場合があり
ます。

MD5認証

MD5認証はセキュリティで保護されます。パスワードは物理メディアに移動されません。そ
の代わり、ルータではMD5を使用して、OSPFパケットとキーのメッセージダイジェストが
生成され、このメッセージダイジェストが物理メディアに送信されます。MD5認証を使用す
ると、未認証または悪意のあるルーティングアップデートをルータで受け取らないようにでき

ますが、トラフィックを迂回させることによってネットワークセキュリティが危険にさらされ

る可能性があります。

MD5認証では複数のキーがサポートされています。キー番号をキーに関連付ける必要があり
ます。

（注）

キーロールオーバー

OSPF隣接関係（およびトポロジ）を中断することなく、操作用ネットワークでMD5キーを変
更するために、キーロールオーバーメカニズムがサポートされています。ネットワーク管理

者が新しいキーを複数のネットワーキングデバイスに設定するとき、異なるデバイスで新しい

キーと古いキーの両方が使用されていることがあります。インターフェイスに新しいキーが設

定されている場合、ソフトウェアから2つの同じパケットのコピーが送信されます。それぞれ
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のパケットは古いキーと新しいキーによって認証されます。ソフトウェアではどのデバイスが

新しいキーの使用を開始したかを追跡し、すべてのネイバーで新しいキーが使用されているこ

とを検出すると、重複パケットの送信を停止します。次に、ソフトウェアでは古いキーを廃棄

します。ネットワーク管理者は、各ルータの各コンフィギュレーションファイルから古いキー

を削除する必要があります。

OSPF FIBダウンロード通知
OSPF FIBダウンロード通知によって、ラインカードのリロード後の長期間にわたり入力トラ
フィックのドロップが最小化されます。

Open Shortest Path First（OSPF）は、ITALを介してルーティング情報ベース（RIB）に登録さ
れ、すべてのルートが転送情報ベース（FIB）にダウンロードされるまで、インターフェイス
がダウン状態のままになります。OSPFは、リロードされたラインカード上のすべてのルート
が RIB/FIBを介してダウンロードされると、インターフェイスアップ通知を取得します。

RIBは、以下の場合に登録クライアントに通知を提供します。

•ノードが失われた。

•ノードが作成された。

•ノードの FIBアップロードが完了した。

OSPFの指定ルータ（DR）
OSPFは、1つのルータを DRに、もう 1つのルータを BDRに選択することで、ブロードキャ
ストセグメントまたは NBMAセグメント上でのみ、セグメント上で交換される情報量を最小
化します。このため、セグメント上のルータには、情報交換のための中央接続ポイントがあり

ます。各ルータは、セグメント上の他の各ルータとルーティングアップデートを交換するので

はなく、DRおよび BDRと情報を交換します。DRおよび BDRは、情報を他のルータに中継
します。

ソフトウェアによってセグメント上の各ルータのプライオリティが確認され、DRおよびBDR
となるルータが決定されます。最も高いプライオリティのルータがDRとして選択されます。
プライオリティが同じ場合、よりの高位ルータ IDを持つルータが優先されます。DRが選択さ
れると、BDRも同様の方法で選択されます。プライオリティが0に設定されているルータは、
DRまたは BDRになる資格がありません。

OSPFのデフォルトルート
タイプ 5（ASE）LSAが生成され、スタブエリアを除くすべてのエリアにフラッディングされ
ます。スタブエリアにあるルータから、スタブエリア外の宛先にパケットをルーティングで

きるようにするために、スタブエリアにアタッチされているABRによってデフォルトルート
が挿入されます。
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デフォルトルートのコストは1です（デフォルト）。または、default-costコマンドに指定され
ている値によって決まります。

OSPF Version 2のリンクステートアドバタイズメントタイプ
次の各 LSAタイプには、個別の目的があります。

•ルータ LSA（タイプ 1）：1つのエリア内にルータが持つリンクと各リンクのコストを表
します。これらのLSAは、エリア内でのみフラッディングされます。LSAは、QoS（Quality
of Service）に基づいてルータがパスを計算できるかどうか、ルータが ABRまたは ASBR
のどちらであるか、ルータが仮想リンクの一端であるかどうかを示します。また、タイプ

1の LSAは、スタブネットワークへのアドバタイズにも使用されます。

•ネットワーク LSA（タイプ 2）：マルチアクセスネットワークセグメントにアタッチさ
れているすべてのルータに関するリンクステートとコストの情報を表します。この LSA
ではネットワークセグメントにアタッチされているインターフェイスを持つすべてのルー

タを一覧にします。この LSAのコンテンツを生成して追跡するのは、ネットワークセグ
メントの指定ルータの仕事です。

• ABRのサマリーLSA（タイプ3）：他のエリア内のルータ（エリア間ルート）に内部ネッ
トワークをアドバタイズします。タイプ 3のLSAは、1つのネットワークを表すことも、
1つのプレフィックスに集約された一連のネットワークを表すこともあります。サマリー
LSAを生成するのは ABRだけです。

• ASBRのサマリー LSA（タイプ 4）：ASBRおよび ASBRに到達するまでのコストをアド
バタイズします。外部ネットワークにアクセスしようとするルータは、これらのアドバタ

イズメントを使用して、ネクストホップへの最適パスを決定します。ABRはタイプ4LSA
を生成します。

•自律システム外部 LSA（タイプ 5）：別の自律システムからルートを再配布します。通常
は別のルーティングプロトコルから OSPFに再配布します。

•自律システム外部 LSA（タイプ 7）：外部ルート情報をNSSA内で伝搬するために提供さ
れます。タイプ 7 LSAは NSSAで生成およびアドバタイズできます。NSSAはタイプ 5
LSAを受信または生成しません。タイプ 7 LSAは 1つの NSSA内でのみアドバタイズさ
れます。境界ルータによってバックボーンエリアや他のエリアにフラッディングされるこ

とはありません。

•内部エリアプレフィックスLSA（タイプ9）：ルータは各ルータまたは中継ネットワーク
に複数の内部エリアプレフィックス LSAを生成できます。それぞれの内部エリアプレ
フィックス LSAには固有のリンクステート IDがあります。それぞれの内部エリアプレ
フィックス LSAのリンクステート IDには、ルータ LSAまたはネットワーク LSAに対す
る関係と、スタブおよび中継ネットワークのプレフィックスが記されています。

•エリアローカルスコープ（タイプ 10）：OpaqueLSAは関連付けられているエリアの境界
を越えてフラッディングされません。

•リンクステート（タイプ 11）：LSAは ASを通してフラッディングされます。タイプ 11
LSAのフラッディングスコープは、AS-External（タイプ5）LSAのフラッディングスコー
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プと同じです。タイプ 5 LSAと同様、タイプ 11Opaque LSAがスタブエリア内の隣接ルー
タからスタブエリアに受信されると、LSAは拒否されます。タイプ 11OpaqueLSAには、
次のような属性があります。

• LSAはすべての中継エリアを超えてフラッディングされます。

• LSAはバックボーンからのスタブエリアにはフラッディングされません

• LSAはルータから、ルータが接続されたスタブエリアには発信されません。

OSPFv3のリンクステートアドバタイズメントタイプ
次の各 LSAタイプには、個別の目的があります。

•ルータ LSA（タイプ 1）：リンクステートおよびエリアに対するルータリンクのコスト
を表します。これらの LSAは、エリア内でのみフラッディングされます。LSAは、ルー
タが ABRまたは ASBRのどちらであるか、および仮想リンクの一端であるかどうかを示
します。また、タイプ 1の LSAは、スタブネットワークへのアドバタイズにも使用され
ます。OSPFv3では、これらの LSAはアドレス情報を持たず、ネットワークプロトコル
に依存しません。OSPFv3では、ルータインターフェイス情報は複数のルータ LSA間で
拡散されます。受信者は、SPF計算を実行する前に、特定のルータから発信されたすべて
のルータ LSAを連結する必要があります。

•ネットワーク LSA（タイプ 2）：マルチアクセスネットワークセグメントにアタッチさ
れているすべてのルータに関するリンクステートとコストの情報を表します。この LSA
ではネットワークセグメントにアタッチされているインターフェイスを持つすべてのOSPF
ルータを一覧にします。ネットワークセグメントに選択された指定ルータだけが、セグメ

ントのネットワーク LSAを生成して追跡できます。OSPFv3では、ネットワーク LSAは
アドレス情報を持たず、ネットワークプロトコルに依存しません。

• ABRのエリア間プレフィックスLSA（タイプ3）：他のエリア内のルータ（エリア間ルー
ト）に内部ネットワークがアドバタイズされます。タイプ 3のLSAは、1つのネットワー
クを表すことも、1つのプレフィックスとして集約された一連のネットワークを表すこと
もあります。ABRはタイプ 3 LSAだけを生成します。OSPFv3では、これらの LSAのア
ドレスは「addressおよび mask」ではなく「prefixおよび prefix length」で表されます。デ
フォルトルートは、長さが 0のプレフィックスとして表現されます。

• ASBRのエリア間ルータ LSA（タイプ 4）：ASBRおよび ASBRに到達するまでのコスト
をアドバタイズします。外部ネットワークにアクセスしようとするルータは、これらのア

ドバタイズメントを使用して、ネクストホップへの最適パスを決定します。ABRはタイ
プ 4 LSAを生成します。

•自律システム外部 LSA（タイプ 5）：別の自律システムからルートを再配布します。通常
は別のルーティングプロトコルから OSPFに再配布します。OSPFv3では、これらの LSA
のアドレスは「addressおよびmask」ではなく「prefixおよび prefix length」で表されます。
デフォルトルートは、長さが 0のプレフィックスとして表現されます。
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•自律システム外部 LSA（タイプ 7）：外部ルート情報をNSSA内で伝搬するために提供さ
れます。タイプ 7 LSAは NSSAで生成およびアドバタイズできます。NSSAはタイプ 5
LSAを受信または生成しません。タイプ 7 LSAは 1つの NSSA内でのみアドバタイズさ
れます。境界ルータによってバックボーンエリアや他のエリアにフラッディングされるこ

とはありません。

•リンク LSA（タイプ 8）：リンクローカルフラッディングスコープを持ち、関連付けら
れているリンクを超えてフラッディングすることはありません。リンク LSAは、リンク
またはネットワークセグメントに接続されている他のすべてのルータに対してルータのリ

ンクローカルアドレスを提供し、リンクに接続されている他のルータに、そのリンクに関

連付ける IPv6プレフィックスのリストを通知します。また、ルータがOptionsビットの集
まりをアサートして、リンクの起点となるネットワーク LSAと関連付けできるようにし
ます。

•内部エリアプレフィックスLSA（タイプ9）：ルータは各ルータまたは中継ネットワーク
に複数の内部エリアプレフィックス LSAを生成できます。それぞれの内部エリアプレ
フィックス LSAには固有のリンクステート IDがあります。それぞれの内部エリアプレ
フィックス LSAのリンクステート IDには、ルータ LSAまたはネットワーク LSAに対す
る関係と、スタブおよび中継ネットワークのプレフィックスが記されています。

新しく定義された LSAのほとんどすべてに、アドレスプレフィックスが存在します。プレ
フィックスは、Prefix Length、Prefix Options、および Address Prefixの 3つのフィールドで表現
されます。OSPFv3では、これらの LSAのアドレスは「addressおよびmask」ではなく「prefix
および prefix length」で表されます。デフォルトルートは、長さが 0のプレフィックスとして
表現されます。

エリア間プレフィックス LSAおよびエリア内プレフィックス LSAでは、すべての IPv6プレ
フィックス情報が伝送されます。IPv4ではこの情報はルータ LSAおよびネットワーク LSAに
含まれます。特定の LSA（ルータ LSA、ネットワーク LSA、エリア間ルータ LSA、およびリ
ンク LSA）の Optionsフィールドは、IPv6で OSPFをサポートするために 24ビットに拡張さ
れています。

OSPFv3では、エリア間プレフィックス LSA、エリア間ルータ LSA、および自律システム外部
LSAのリンクステート IDの機能は、リンクステートデータベースの個々の部分を識別するこ
とだけです。OSPF Version 2ではリンクステート IDで表されたアドレスまたはルータ IDはす
べて、OSPFv3では LSAの本体で伝送されます。

パッシブインターフェイス

パッシブとしてインターフェイスを設定すると、ネイバーへのルーティングアップデートの送

信が無効になるため、隣接関係はOSPFで形成されません。ただし、特定のサブネットはOSPF
ネイバーに引き続きアドバタイズされます。インターフェイスでのOSPFプロトコル動作の送
信を抑制するには、適切なモードで passivepassiveコマンドを使用します。

ホストを持つLANセグメントをネットワークの残りに接続しているが、ルータ間のトランジッ
トリンクになるように作られていないインターフェイスでは、パッシブ設定を使用することを

推奨します。
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グレースフルリスタート操作のモード

ルータがこの機能に使用できる動作モードは、再起動モードとヘルパーモード再起動モード、

ヘルパーモード、およびプロトコルシャットダウンモードです。再起動モードは、OSPFv3
プロセスがグレースフルリスタートを実行しているときに開始されます。ヘルパーモードで

は、OSPFv3が隣接ルータで再起動している間に、確立されているOSPFv3ルートでトラフィッ
クを転送し続けている隣接ルータを参照します。

リスタートモード

OSPFv3プロセスが開始されたときに、グレースフルリスタートを試行する必要があるかどう
かを決定します。決定は、グレースフルリスタートがそれまでにイネーブルされているかどう

かに基づきます。（OSPFv3は、ルータの初回の起動時にグレースフルリスタートを試行しま
せん。）OSPFv3グレースフルリスタートを有効にすると、RIBの消去タイマーがゼロ以外の
値に変わります。

グレースフルリスタート中、ルータは OSPFv3ルートを RIBに入力しません。ルータは再起
動前にOSPFv3が保有していた完全に隣接するネイバーとの完全な隣接関係を立ち上げようと
します。最終的に、OSPFv3プロセスは、（何らかの理由により）グレースフルリスタートを
終了するため、または、グレースフルリスタートを終了したため、プロセスがコンバージされ

たことを RIBに示します。

最後の再起動から間を空けずに OSPFv3が再起動を試みると、OSPFv3プロセスは頻繁に繰り
返しクラッシュするようになり、新しいグレースフルリスタートの実行が停止します。グレー

スフルリスタートの許可間隔を制御するには、graceful-restart intervalコマンドを使用します。
起動する最初のインターフェイスでOSPFv3がグレースフルリスタートを開始すると、グレー
スフルリスタートの期間（有効期間）を制限するためにタイマーが起動します。graceful-restart
lifetimeコマンドを使用して、この期間を設定できます。起動する各インターフェイスで grace
LSA（タイプ 11）がフラッディングされ、このルータがグレースフルリスタートを試みてい
ることを隣接ルータに示します。ネイバーはヘルパーモードを開始します。再起動中のネイ

バーから受信した helloパケットの指定ルータとバックアップ指定ルータパケットの指定ルー
タチェックは正しくないため、バイパスされます。

ヘルパーモード

ヘルパーモードは、デフォルトでイネーブルになっています。グレースフルリスタートを試

みているルータから（ヘルパー）ルータが grace LSA（タイプ 11）を受け取ると、次のイベン
トが発生します。

• graceful-restart helper disableコマンドによりヘルパーモードがディセーブルされている場
合、ルータは LSAパケットをドロップします。

•ヘルパーモードがイネーブルの場合、次の条件がすべて満たされると、ルータはヘルパー
モードを開始します。

•ローカルルータ自体がグレースフルリスタートを試みていない。

•ローカル（ヘルパー）ルータに送信先ネイバーとの完全な隣接関係がある。
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•受信した LSAの lsage（リンクステートの経過時間）の値が、要求された猶予期間よ
りも短い。

• grace LSAの送信元が grace LSAの生成元と同じである。

•ヘルパーモードを開始すると、ルータは一定期間そのヘルパー機能を実行します。この期
間は再起動モードにあるルータの有効期間の値から、受信した grace LSAの lsageの値を
引いた値です。グレースフルリスタートが時間内に成功すると、ヘルパータイマーが期

限切れになる前に停止します。ヘルパータイマーの期限が切れた場合、再起動している

ルータへの隣接関係がダウンし、通常の OSPFv3機能が再開します。

•デッドタイマーはヘルパーモードにあるルータでは使用できません。

•次のいずれかの場合に、ヘルパーモードにあるルータはヘルパー機能の実行を停止しま
す。

•ヘルパールータが再起動中のルータとの完全な隣接関係を起動できる。

•ヘルパー機能のローカルタイマーの有効期限が切れている。

プロトコルシャットダウンモード

このモードでは、OSPFv3操作は完全に無効になっています。これは、自己生成リンクステー
トアドバタイズメント（LSA）をフラッシュすることで達成され、ローカルのOSPFv3対応イ
ンターフェイスが即座に停止し、リンクステートデータベース（LSDB）がクリアされます。
ローカル以外の LSDBエントリはOSPFv3によって削除され、フラッディング（MaxAged）さ
れません。

プロトコルシャットダウンモードは、protocol shutdownコマンドを使用（プロトコルインス
タンスが無効になります）して手動で起動できます。またはOSPFv3プロセスのメモリーが不
足すると起動します。次のイベントは、プロトコルシャットダウンが実行されると発生しま

す。

•ローカルルータ LSAおよびすべてのローカルリンク LSAがフラッシュされます。他の
LSAはすべて、ドメイン内の他の OSPFv3ルータによって最終的にエージアウトされま
す。

•まだローカルルータとフル状態になっていないOSPFv3ネイバーは、Kill_Nbrイベントと
ともに停止します。

• 3秒の遅延後、空の Helloパケットはアクティブな隣接関係がある各ネイバーに即座に送
信されます。

•空の Helloパケットは、dead_intervalが経過するまで定期的に送信されます。

• dead_intervalが経過すると、Helloパケットは送信されなくなります。

Dead Helloインターバルの遅延（4 XHelloインターバル）後、次のイベントが実行されます。

•その OSPFv3インスタンスからの LSAデータベースがクリアされます。
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• OSPFv3によってインストールされた RIBからのすべてのルートが消去されます。

ルータは、プロトコルシャットダウン状態時にネイバーから受信するいずれの OSPF制御パ
ケットにも応答しません。

プロトコルの復元

プロトコルを復元する方法は、シャットダウンを最初に引き起こしたトリガーに依存します。

OSPFv3が protocol shutdownprotocol shutdownコマンドを使用してシャットダウンされた場合、
OSPFv3を通常の動作に復元するには no protocol shutdownno protocol shutdownコマンドを使用
します。OSPFv3が sysmonからの重要なメモリメッセージによってシャットダウンされた場
合は、十分なメモリがプロセッサに復元されたことを示す sysmonからの通常のメモリメッ
セージによって OSPFv3プロトコルが復元され、通常の動作が再開されます。OSPFv3が重要
なメモリトリガーによってシャットダウンされた場合は、通常のメモリレベルがルートプロ

セッサで復元された際に、手動で再起動する必要があります。これは自動的に復元されませ

ん。

次のイベントは、OSPFv3が復元されると発生します。

1. すべてのOSPFv3インターフェイスが、Helloパケットとデータベース交換を使用してバッ
クアップされます。

2. ローカルルータおよびリンク LSAが再作成され、アドバタイズされます。

3. ルータは、ネイバーから受信したすべての OSPFv3制御メッセージに正常に応答します。

4. 他の OSPFv3ルータから学習されたルートが RIBにインストールされます。

OSPF Version 2および OSPFv3でのロードバランシング
ルータは、複数のルーティングプロセス（またはルーティングプロトコル）を使用して特定

のネットワークへの複数のルートを認識すると、最短のアドミニストレーティブディスタンス

を持つルートをルーティングテーブルにインストールします。同じアドミニストレーティブ

ディスタンスを持つ同じルーティングプロセスを使用して認識された多数のルートから、1つ
のルートを選択する必要があることもあります。この場合、ルータはその宛先へのコスト（ま

たはメトリック）が最も小さいパスを選択します。各ルーティングプロセスはコストをそれぞ

れの方法で計算します。コストは、ロードバランシングを実現するために処理が必要なことも

あります。

OSPFでは、自動的にロードバランシングが実行されます。OSPFにより、複数のインターフェ
イスを通って宛先に到達できること、および各パスのコストが同じであることが検出された場

合は、ルーティングテーブルに各パスがインストールされます。同じ宛先へのパスの数は、

maximum-paths（OSPF）コマンドを指定しないかぎり制限されません。

最大パスの範囲は 1から 8です。デフォルトの最大パスの数は 8です。
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OSPFv2のパス計算要素
PCEはネットワークパスやルートをネットワーク図に基づいて計算し、計算上の制限を適用
する機能を持つエンティティ（コンポーネント、アプリケーション、ネットワークノード）で

す。

PCEは、PCEアドレスおよびクライアントがMPLS-TEに設定されると実行されます。PCEは
その PCEアドレスおよび機能を OSPFに通信して、OSPFはこの情報を PCEディスカバリ
Type-Length-Value（TLV）（タイプ 2）にパッケージ化し、RI LSAを再発信します。OSPFに
は、すべての RI LSAでルータ機能 TLV（タイプ 1）も含まれます。PCEディスカバリ TLVに
は PCEアドレスサブ TLV（タイプ 1）およびパススコープサブ TLV（タイプ 2）が含まれま
す。

PCEアドレスサブ TLVでは PCEに到達するために使用される必要がある IPアドレスを指定
します。このアドレスは常に到達可能なループバックアドレスにする必要があります。この

TLVは必須であり、PCEディスカバリ TLV内に存在する必要があります。パススコープサブ
TLVは、PCEパス計算スコープを示します。これは、PCE機能を参照して計算したり、エリ
ア内ルート、エリア間、AS間、またはレイヤ TE間 LSPの計算に参加したりします。

OSPFv2への PCE拡張機能には、ルータ情報リンクステートアドバタイズメント（RI LSA）
のサポートが含まれます。OSPFv2は、すべてのエリアの範囲（LSAタイプ 9、10、および
11）を受信するように拡張されます。ただし、OSPFv2はエリア範囲タイプ10のみを発信しま
す。

パス計算要素機能の詳細については、『MPLSConfigurationguide』の「ImplementingMPLSTraffic
Engineering」モジュール、および次の IETFドラフトを参照してください。

• draft-ietf-ospf-cap-09

• draft-ietf-pce-disco-proto-ospf-00

OSPFv3の管理情報ベース（MIB）
Cisco IOS XRでは RFC 5643に定義されているMIBおよび OSPFv3のトラップが完全にサポー
トされています。RFC 5643には、IPv6用のOpen Shortest Path First（OSPF）ルーティングプロ
トコル（OSPFバージョン 3）で使用する管理情報ベース（MIB）のオブジェクトが定義され
ています。

OSPFv3 MIBの実装は、IETFドラフト『Management Information Base for OSPFv3 (
draft-ietf-ospf-ospfv3-mib-8)』に基づきます。RFC 5643にアップグレードすると、ユーザは新し
いMIBをピックアップするように NMSアプリケーションを更新する必要があります。

複数の OSPFv3インスタンス

SNMPv3は、複数のOSPFv3インスタンスにMIBビューを設定するために使用できる「コンテ
キスト」を同じシステムでサポートします。
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OSPFv2の VRF-liteサポート
OSPFバージョン 2（OSPFv2）のVRFLite機能は、イネーブルになっています。VRF-Liteは、
BGP/MPLSベースのバックボーンがない状態での仮想ルーティングおよび転送（VRF）導入で
す。VRF-Liteでは、個別のプロバイダーエッジ（PE）ルータはVRFインターフェイスを使用
して直接接続されています。OSPFv2のVRF-Liteをイネーブルにするには、VRFコンフィギュ
レーションモードで capability vrf-liteコマンドを設定します。VRF-Liteが設定されている場
合、DNビット処理および自動エリア境界ルータ（ABR）のステータス設定はディセーブルで
す。

OSPFv3タイマーの更新
Open Shortest Path Firstバージョン 3（OSPFv3）タイマーリンクステートアドバタイズメント
（LSA）、Shortest Path First（SPF）スロットリングのデフォルト値は次のように更新されま
す。

• timers throttle lsa all：start-interval：50ミリ秒および hold-interval：200ミリ秒

• timers throttle spf：spf-start：50ミリ秒、spf-hold：200ミリ秒、spf-max-wait：5000ミリ秒
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