
簡易ネットワーク管理プロトコルの設定

簡易ネットワーク管理プロトコル（SNMP）は、アプリケーション層プロトコルであり、SNMP
マネージャと SNMPエージェントとの通信に使用されるメッセージフォーマットを提供しま
す。SNMPでは、ネットワーク内のデバイスのモニタリングと管理に使用する標準フレーム
ワークと共通言語が提供されます。

ここでは、Cisco IOSXRネットワーク上においてSNMPの実装に必要な作業について説明しま
す。

• SNMPの実装の前提条件（1ページ）
• Cisco IOS XRソフトウェアでの SNMPの使用に関する制約事項（1ページ）
• SNMPの実装について（2ページ）
•サブスクライバセッションでのセッションMIBのサポート（9ページ）
• Cisco IOS XRソフトウェアでの SNMPの実装方法（10ページ）

SNMPの実装の前提条件
適切なタスク IDを含むタスクグループに関連付けられているユーザグループに属している必
要があります。このコマンドリファレンスには、各コマンドに必要なタスク IDが含まれま
す。ユーザグループの割り当てが原因でコマンドを使用できないと考えられる場合、AAA管
理者に連絡してください。

Cisco IOS XRソフトウェアでの SNMPの使用に関する制
約事項

SNMP出力は、32ビット幅しかありません。そのため、232を超える情報は表示できません。
232は 4.29ギガビットになります。

10ギガビットインターフェイスは 2 32を超えているため、インターフェイスに関する速度情

報を表示しようとすると、結果が連結形式で表示される場合があります。

（注）
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10ギガビットを超えるインターフェイスの正しい速度を表示するには、ifHighSpeedを使用で
きます。

SNMPの実装について
SNMPを実装するには、この項の内容を理解しておく必要があります。

SNMP機能の概要
SNMPフレームワークは 3つの部分で構成されます。

• SNMPマネージャ
• SNMPエージェント
•管理情報ベース（MIB）

SNMPマネージャ

SNMPマネージャは、SNMPを使用するネットワークホストのアクティビティを制御およびモ
ニタするために使用されるシステムです。最も一般的な管理システムは、ネットワーク管理シ

ステム（NMS）と呼ばれます。NMSという用語は、ネットワーク管理に使用する専用デバイ
スを意味する場合と、このようなデバイス上で使用するアプリケーションを意味する場合があ

ります。さまざまなネットワーク管理アプリケーションがSNMPとともに使用可能です。簡単
なコマンドラインアプリケーションから機能が豊富なグラフィカルユーザインターフェイス

（CiscoWorks 2000製品ラインなど）まで、このような機能は多岐にわたっています。

SNMPエージェント

SNMPエージェントは、管理対象デバイスの内部で動作するソフトウェアコンポーネントであ
り、デバイスのデータを保持し、必要に応じて管理システムにそれらのデータを報告します。

エージェントおよびMIBは、ルータに常駐します。SNMPエージェントをイネーブルにする
には、マネージャとエージェントの関係を定義する必要があります。

MIB

管理情報ベース（MIB）は、ネットワーク管理情報用の仮想情報ストレージ領域であり、管理
対象オブジェクトの集合で構成されます。MIB内には、MIBモジュールで定義された関連オ
ブジェクトの集合体があります。MIBモジュールは、STD 58、RFC 2578、RFC 2579、および
RFC 2580の定義に従って、SNMPMIBモジュール言語で記述されます。なお、個々のMIBモ
ジュールもMIBと呼ばれます。たとえば、インターフェイスグループMIB（IF-MIB）はシス
テム上のMIB内のMIBモジュールです。

SNMPエージェントには、SNMPマネージャが Get操作や Set操作を通じて値を要求したり変
更したりできるMIB変数が含まれています。マネージャでは、エージェントからの値の取得
またはエージェントへの値の保存が可能です。エージェントは、デバイスパラメータやネット

ワークデータの保存場所であるMIBから値を収集します。エージェントは、マネージャのデー
タ取得要求やデータ設定要求にも応答できます。
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次の図に、SNMPマネージャとSNMPエージェントの間の通信の関係を示します。マネージャ
は、MIB値の取得および設定の要求をエージェントに送信できます。エージェントはこれらの
要求に応答できます。このやりとりとは別に、エージェント側からは、任意の通知（トラッ

プ）をマネージャに送信して、ネットワークの状況をマネージャに通知できます。

図 1 : SNMPエージェントと SMNPマネージャの間の通信

IP-MIBのサポート

RFC4293 IP-MIBは、IPv4と IPv6の統計情報を個別に提供するように特別に設計されました。
RFC 4293で定義されている ipIfStatsTableには、インターフェイス固有の統計情報がリストさ
れています。ipIfStatsTableの IPv6統計情報のサポートは以前に追加されていますが、IP-MIB
の IOS-XR実装では、以前のリリースの場合 RFC4293に従い IPv4統計情報をサポートしてい
ませんでした。

リリース 6.3.2以降から、IP-MIBの IOS-XR実装では、RFC4293に従い IPv4統計情報がサポー
トされています。これにより、インターフェイスごとに IPV4と IPv6の統計情報を個別に収集
することができます。ipIfStatsTableは、2つのサブ IDアドレスタイプ（IPv4または IPv6）
とインターフェイス ifindex[1]によってインデックス付けされます。IPv4および IPv6への
IP-MIBサポートの実装は、読みやすさと保守性を向上させるためにリリース 6.3.2から分離さ
れています。

IPv4統計情報について ipIfStatsTableに追加された OIDのリストは次のとおりです。

• ipIfStatsInReceives

• ipIfStatsHCInReceives

• ipIfStatsInOctets

• ipIfStatsHCInOctets

• ipIfStatsOutTransmits

• ipIfStatsHCOutTransmits

• ipIfStatsOutOctets

• ipIfStatsHCOutOctets

• ipIfStatsDiscontinuityTime

iPv4統計情報用に追加された新しい OIDのリストについては、「SNMP OID Navigator」を参
照してください。

SNMPバージョン
Cisco IOS XRソフトウェアでは、次のバージョンの SNMPがサポートされています。
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•簡易ネットワーク管理プロトコルバージョン 1（SNMPv1）

•簡易ネットワーク管理プロトコルバージョン 2c（SNMPv2c）

•簡易ネットワーク管理プロトコルバージョン 3（SNMPv3）

SNMPv1およびSNMPv2cはどちらも、コミュニティベース形式のセキュリティを使用します。
エージェントのMIBにアクセスできるマネージャのコミュニティが、IPアドレスアクセスコ
ントロールリストおよびパスワードによって定義されます。

SNMPv2cサポートには、バルク取得メカニズム、および管理ステーションに対するより詳細
なエラーメッセージ報告が含まれています。バルク取得メカニズムは、テーブルおよび大量の

情報の取得をサポートして、必要なラウンドトリップの回数を最小化します。SNMPv2cでは
エラー処理のサポートが改善されました。たとえば、異なる種類のエラー条件が区別されるよ

うに、エラーコードが拡張されました。SNMPv1では、これらの条件は単一のエラーコード
を使用して報告されていました。エラーリターンコードでエラータイプが報告されるように

なりました。no such object exceptions、no such instance exceptions、および end of MIB view
exceptionsの 3種類の例外も報告されます。

SNMPv3は、セキュリティモデルです。セキュリティモデルは、ユーザおよびユーザが属す
るグループに合わせて設定される認証方式です。セキュリティレベルとは、セキュリティモ

デル内で許可されるセキュリティのレベルです。セキュリティモデルとセキュリティレベル

の組み合わせによって、SNMPパケットの処理時に採用されるセキュリティメカニズムが決ま
ります。SNMPv3で使用可能なセキュリティレベルのリストについては、SNMPv1、SNMPv2、
SNMPv3のセキュリティモデルおよびセキュリティレベル（5ページ）を参照してくださ
い。SNMPv3機能は、RFC 3411～ 3418をサポートします。

SNMPエージェントは、管理ステーションでサポートされるSNMPのバージョンを使用するよ
うに設定する必要があります。エージェントは複数のマネージャと通信できます。このため、

1つの管理ステーションとは SNMPv1プロトコルを使用して通信し、1つの管理ステーション
とは SNMPv2cプロトコルを使用して通信し、もう 1つの管理ステーションとは SMNPv3を使
用して通信することがサポートされるように、Cisco IOS-XRソフトウェアを設定できます。

SNMPv1、SNMPv2c、および SNMPv3の比較

SNMP v1、v2c、および v3はすべて次の動作をサポートします。

• get-request：特定の変数から値を取得します。

• get-next-request：指定した変数の次の値を取得します。この動作はテーブル内からの変数
取得によく使用されます。この動作では、SNMPマネージャに正確な変数名を認識させる
必要はありません。SNMPマネージャは、必要な変数をMIB内で順番に検索していきま
す。

• get-response：NMSによって送信された get-request、get-next-request、および set-requestに
応答する動作です。

• set-request：特定の変数に値を保存する動作です。
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• trap：何らかのイベントが発生したときに、SNMPエージェントによってSNMPマネージャ
に送信される非送信請求メッセージです。

次の表では、SNMPv1、v2c、および v3でサポートされるその他の主要な SNMP機能を示しま
す。

表 1 : SNMPv1、v2c、および v3機能のサポート

SNMP v3SNMP v2cSNMP
v1

機能

○○×Get-Bulk動作

○（Cisco IOS XRソフ
トウェアでは ×）

○（Cisco IOS XRソフ
トウェアでは ×）

×Inform動作

○○×64ビットカウンタ

○○×テキストの表記法

○××認証

○××プライバシー（暗号化）

○××認証およびアクセスコントロール

（ビュー）

SNMPv1、SNMPv2、SNMPv3のセキュリティモデルおよびセキュリティレベル

セキュリティレベルは、SNMPメッセージを開示から保護する必要があるかどうか、および
メッセージを認証するかどうか判断します。セキュリティモデル内のさまざまなセキュリティ

レベルは、次のとおりです。

• noAuthNoPriv：認証または暗号化を実行しないセキュリティレベル。
• authNoPriv：認証は実行するが、暗号化を実行しないセキュリティレベル。
• authPriv：認証と暗号化両方を実行するセキュリティレベル。

SNMPv1、SNMPv2c、および SNMPv3の 3つのセキュリティモデルを使用できます。セキュ
リティモデルとセキュリティレベルの組み合わせにより、SNMPメッセージの処理中に適用
されるセキュリティメカニズムが決まります。

次の表で、セキュリティモデルとレベルの組み合わせについて説明します。

表 2 : SNMPセキュリティモデルおよびセキュリティレベル

結果暗号

化

認証レベルモデ

ル

コミュニティストリングの照合を使用して

認証します。

未対

応

コミュニティストリ

ング

noAuthNoPrivv1

簡易ネットワーク管理プロトコルの設定

5

簡易ネットワーク管理プロトコルの設定

SNMPv1、SNMPv2、SNMPv3のセキュリティモデルおよびセキュリティレベル



結果暗号

化

認証レベルモデ

ル

コミュニティストリングの照合を使用して

認証します。

未対

応

コミュニティストリ

ング

noAuthNoPrivv2c

ユーザ名の照合を使用して認証します。未対

応

ユーザ名noAuthNoPrivv3

HMAC1-MD5 2アルゴリズムまたは

HMAC-SHA 3に基づいて認証します。

非対

応

HMAC-MD5または
HMAC-SHA

authNoPrivv3

HMAC-MD5アルゴリズムまたは
HMAC-SHAアルゴリズムに基づいて認証
します。DES4 56ビット暗号化、および
CBC5 DES（DES-56）標準に基づいた認証
を提供します。

DESHMAC-MD5または
HMAC-SHA

authPrivv3

HMAC-MD5アルゴリズムまたは
HMAC-SHAアルゴリズムに基づいて認証
します。168ビットの 3DES6レベルの暗号
化を提供します。

3DESHMAC-MD5または
HMAC-SHA

authPrivv3

HMAC-MD5アルゴリズムまたは
HMAC-SHAアルゴリズムに基づいて認証
します。128ビットの AES7レベルの暗号
化を提供します。

AESHMAC-MD5または
HMAC-SHA

authPrivv3

1 Hash-Based Message Authentication Code
2
メッセージダイジェスト 5

3
セキュアハッシュアルゴリズム

4
データ暗号規格

5
暗号ブロック連鎖

6 Triple Data Encryption Standard
7 Advanced Encryption Standard

3DESおよびAES暗号化規格を使用するため、セキュリティパッケージ（k9sec）がインストー
ルされている必要があります。ソフトウェアパッケージのインストールの詳細については、

『Upgrading and Managing Cisco IOS XR Software』を参照してください。

SNMPv3の利点
SNMPv3は、認証、暗号化、およびアクセスコントロールを提供することで、デバイスへの安
全なアクセスを実現します。これらのセキュリティの利点が追加されたことより、次のセキュ

リティ上の脅威に対して SNMPがセキュリティ保護されます。

•マスカレード：SNMPユーザが別の SNMPユーザのアイデンティティを装って、その
SNMPユーザが許可されていない管理操作を実行する脅威。
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•メッセージストリームの改変：メッセージが悪意を持って並べ替え、遅延、または再生さ
れて（サブネットワークサービスの通常の操作によって発生するよりも大きい程度に）、

SNMPが不正な管理操作を実行するようになる脅威。
•暴露：SNMPエンジン間でのやり取りが傍受される可能性がある脅威。ローカルポリシー
の問題としてこの脅威から保護が必要な場合があります。

さらに、SNMPv3では、SNMP管理対象オブジェクト上のプロトコル操作に対するアクセス制
御も提供されます。

SNMPv3のコスト
SNMPv3の認証および暗号化は、MIBオブジェクトに対する SNMP操作の実行時の応答時間
をわずかに増加させる要因となります。このコストは、SNMPv3がもたらすセキュリティ上の
利点からすれば、無視できる程度のものです。

次の表に、セキュリティモデルとセキュリティレベルのさまざまな組み合わせを応答時間の

短い順に示します。

表 3 :応答時間の短い順

セキュリティレベ

ル

セキュリティモデ

ル

noAuthNoPrivSNMPv2c

noAuthNoPrivSNMPv3

authNoPrivSNMPv3

authPrivSNMPv3

ユーザベースのセキュリティモデル

SNMPv3ユーザベースセキュリティモデル（USM）は SNMPメッセージレベルセキュリティ
を参照し、次のサービスを提供します。

•メッセージの完全性：メッセージが不正な方法で変更または破壊されず、データシーケン
スが悪意なく起こり得る範囲を超えて変更されていないことを保証します。

•メッセージ発信元の認証：受信データを発信したユーザのアイデンティティが確認された
ことを保証します。

•メッセージの機密性：情報が使用不可であること、または不正なユーザ、エンティティ、
またはプロセスに開示されないことを保証します。

SNMPv3は、設定済みユーザによる管理動作のみを許可し、SNMPメッセージを暗号化しま
す。

USMでは、次の 2つの認証プロトコルが使用されます。

• HMAC-MD5-96認証プロトコル
• HMAC-SHA-96認証プロトコル
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USMは、メッセージ暗号化用のプライバシープロトコルとして暗号ブロック連鎖（CBC）
-DES（DES-56）を使用します。

View-Based Access Control Model

SNMPユーザは、View-Based Access Control Model（VACM）を使用して、SNMPオブジェクト
に対する読み取りアクセス、書き込みアクセス、または通知アクセスを指定することにより、

SNMP管理対象オブジェクトへのアクセスを制御できます。これは、ビューによって制限され
ているオブジェクトへのアクセスを防止します。これらのアクセスポリシーは、

snmp-servergroupコマンドでユーザグループを設定するときに設定できます。

MIBビュー

セキュリティ上の理由から、一部のグループのアクセスを、管理ドメイン内の一部の管理情報

のみに限定できることが頻繁に重要になります。この機能を実現するために、管理オブジェク

トへのアクセスは、MIBビューによって制御されます。このビューには、表示可能な管理対象
オブジェクトタイプ（およびオプションとしてオブジェクトタイプの特定のインスタンス）

のセットが含まれます。

アクセスポリシー

アクセスポリシーによって、グループのアクセス権限が決定します。アクセス権限には、次の

3種類があります。

•読み取りビューアクセス：オブジェクト読み取り時に、グループに許可されているオブ
ジェクトインスタンスのセット。

•書き込みビューアクセス：オブジェクト書き込み時に、グループに許可されているオブ
ジェクトインスタンスのセット。

•通知ビューアクセス：オブジェクトの通知での送信時に、グループに許可されているオブ
ジェクトインスタンスのセット。

SNMPの IP precedenceおよび DSCPサポート
SNMPによる IP precedenceおよび差分化サービスコードポイント（DSCP; DiffServコードポイ
ント）のサポートでは、SNMPトラフィックに特定したQoSを提供します。ユーザがプライオ
リティの設定を変更することができるため、ルータで生成した SNMPトラフィックを特定の
QoSクラスに割り当てます。IP precedenceまたは IP DSCPのコードポイント値は、パケット
を重み付けランダム早期検出（WRED）でどのように処理するかを決定するのに使用します。

ルータで生成された SNMPトラフィックに IP precedenceまたは IP DSCPが設定されると、同
じルータの種類の異なる SNMPトラフィックに異なる QoSクラスを割り当てられなくなりま
す。

IP precedence値は、IPヘッダーのToS（タイプオブサービス）バイトの最初の 3ビットです。
IP DSCPコードポイント値は、差分化サービス（DiffServフィールド）バイトの最初の 6ビッ
トです。最大 8つの異なる IP precedenceマーキングまたは 64の異なる IP DSCPマーキングを
設定できます。
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サブスクライバセッションでのセッションMIBのサポー
ト

SNMPモニタリングでは、すべてのタイプのサブスクライバに関する情報が必要です。
CISCO-SUBSCRIBER-SESSION-MIBは、サブスクライバごとのデータと集約サブスクライバ
（PPPoE）データをモデル化するために定義されます。設定されたしきい値を超える集約セッ
ション数に関する通知（トラップ）をサポートする必要があります。

CISCO-SUBSCRIBER-SESSION-MIBの汎用MIBデータコレクタマネージャ（DCM）のサポー
トにより、データ収集が高速化し、並列データの処理も向上します。

SNMP通知
SNMPの重要な機能の 1つは、SNMPエージェントから通知を生成できることです。これらの
通知では、要求をSNMPマネージャから送信する必要はありません。Cisco IOSXRソフトウェ
アでは、任意（非同期）の通知は、トラップとしてのみ生成できます。トラップは、ネット

ワーク上のある状態をSNMPマネージャに通知するメッセージです。通知は、不正なユーザ認
証、再起動、接続の切断、隣接ルータとの接続の切断、その他の重要なイベントを表示しま

す。

インフォーム要求（インフォーム操作）はCisco IOS XRソフトウェアではサポートされてい
ません。

（注）

トラップの信頼性はインフォームより低くなります。受信側はトラップを受信しても確認応答

を送信しないからです。送信側は、トラップが受信されたかどうかを判断できません。イン

フォーム要求を受信するSNMPマネージャは、SNMP応答プロトコルデータユニット（PDU）
でメッセージの受信を確認応答します。マネージャがインフォーム要求を受信しなかった場

合、応答は返されません。送信側が応答を受信しない場合、インフォーム要求を再び送信でき

ます。このため、インフォームの方が目的の宛先に到達する確実性が高くなります。

ただし、インフォームはルータやネットワークのリソースをより多く消費するので、多くの場

合、トラップの方が好んで使用されます。送信と同時に廃棄されるトラップと異なり、イン

フォーム要求は応答を受信するまで、または要求がタイムアウトになるまで、メモリ内に保持

する必要があります。またトラップが一度だけ送信されるのに対し、インフォームは数回再試

行されることがあります。再送信の回数が増えるとトラフィックが増加し、ネットワークの

オーバーヘッドが高くなる原因にもなります。このように、トラップとインフォーム要求の間

には、信頼性とリソースのトレードオフの関係があります。

図 2 : SNMPマネージャで受信したトラップ

この図では、エージェントルータは SNMPマネージャにトラップを送信します。マネージャ
はトラップを受信しますが、エージェントに確認応答を送信しません。エージェントには、ト

ラップが宛先に到達したことを知る方法がありません。
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図 3 : SNMPマネージャで受信されなかったトラップ

次の図では、エージェントがマネージャにトラップを送信しますが、トラップはマネージャに

届きません。トラップが宛先に到達しなかったことをエージェントが確認する方法がないた

め、トラップは再度送信されません。そのため、マネージャはこのトラップを受信できませ

ん。

セッションタイプ

サポートされているセッションタイプは次のとおりです。

• PPPoE

• IP SUB PKT

• IP SUB DHCP

Cisco IOS XRソフトウェアでの SNMPの実装方法
ここでは、SNMPの実装方法について説明します。

snmp-serverコマンドは、デフォルトで、管理イーサネットインターフェイスで SNMPをイ
ネーブルにします。その他の帯域内インターフェイスで SNMPサーバサポートをイネーブル
にするには、『System Security Configuration Guide for Cisco NCS 540 Series Routers』の
「Implementing Management Plane Protection on Cisco IOS XR Software」モジュールを参照してく
ださい。

SNMPv3の設定
このタスクでは、ネットワーク管理およびモニタリングにSNMPv3を設定する方法について説
明します。

簡易ネットワーク管理プロトコルの設定
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特定のコマンドでSNMPv3をイネーブルにすることはできません。SNMPv3は、最初に実行す
る snmp-serverグローバルコンフィギュレーションコマンド（config）によってイネーブルに
なります。したがって、ここで snmp-serverコマンドを実行する順序は重要ではありません。

（注）

手順

目的コマンドまたはアクション

configureステップ 1

ローカル SNMPエンジンの識別番号を
指定します。

（任意） snmp-serverengineidlocal
engine-id

例：

ステップ 2

RP/0/RP0/CPU0:router# snmp-server
engineID
local
00:00:00:09:00:00:00:a1:61:6c:20:61

ビューレコードを作成または変更しま

す。

snmp-serverview view-name oid-tree
{included | excluded}

例：

ステップ 3

RP/0/RP0/CPU0:router# snmp-server view

view_name 1.3.6.1.2.1.1.5 included

新規 SNMPグループ、または SNMP
ユーザを SNMPビューにマッピングす
るテーブルを設定します。

snmp-servergroup name {v1 | v2c | v3
{auth | noauth | priv}} [read view]
[write view] [notify view]
[access-list-name]

ステップ 4

例：

RP/0/RP0/CPU0:router# snmp-server
group
group_name v3 noauth read view_name1
write view_name2

SNMPグループに新しいユーザを設定
します。

snmp-server user username groupname
{v1 | v2c | v3 [auth {md5 | sha} {clear |
encrypted} auth-password [privdes56

ステップ 5

{clear | encrypted} priv-password]]}
[access-list-name]

例：

RP/0/RP0/CPU0:router# snmp-server user

noauthuser group_name v3

簡易ネットワーク管理プロトコルの設定
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目的コマンドまたはアクション

commitステップ 6

SNMPのステータスに関する情報を表
示します。

（任意） showsnmp

例：

ステップ 7

RP/0/RP0/CPU0:router# show snmp

ローカル SNMPエンジンに関する情報
を表示します。

（任意） showsnmpengineid

例：

ステップ 8

RP/0/RP0/CPU0:router# show snmp
engineid

ネットワークの各 SNMPグループに関
する情報を表示します。

（任意） showsnmpgroup

例：

ステップ 9

RP/0/RP0/CPU0:router# show snmp group

SNMPユーザテーブルの各SNMPユー
ザ名に関する情報を表示します。

（任意） showsnmpusers

例：

ステップ 10

RP/0/RP0/CPU0:router# show snmp users

関連するMIBビューファミリー名、
ストレージタイプ、ステータスなど、

（任意） showsnmpview

例：

ステップ 11

設定されたビューに関する情報を表示

します。RP/0/RP0/CPU0:router# show snmp view

SNMPv3の設定：例

エンジン IDの設定

次に、ローカル SNMPエンジンの IDを設定する例を示します。

snmp-server engineID local 00:00:00:09:00:00:00:a1:61:6c:20:61

エンジン IDが設定されると、SNMPエージェントが再起動します。（注）

ローカル SNMPエンジンの IDの確認

次に、ローカル SNMPエンジンの IDを確認する例を示します。

簡易ネットワーク管理プロトコルの設定
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config
show snmp engineid

SNMP engineID 00000009000000a1ffffffff

ビューの作成

ビューを作成するには 2つの方法があります。

• snmp-server viewコマンドの includedキーワードを使用することによって、ビュー
にMIBファミリのASN.1サブツリーのオブジェクト識別子（OID）を包含するこ
とができます。

• snmp-serverviewコマンドの excludedキーワードを使用することによって、ビュー
からMIBファミリの ASN.1サブツリーの OIDサブツリーを除外することができ
ます。

次に、sysName（1.3.6.1.2.1.1.5）オブジェクトを含むビューを作成する例を示します。

config
snmp-server view SNMP_VIEW1 1.3.6.1.2.1.1.5 included

次に、システムグループのすべての OIDを含むビューを作成する例を示します。

config
snmp-server view SNMP_VIEW1 1.3.6.1.2.1.1 included

次に、除外されている sysNameオブジェクト（1.3.6.1.2.1.1.5）を除く、システムグ
ループのすべての OIDを含むビューを作成する例を示します。

config
snmp-server view SNMP_VIEW1 1.3.6.1.2.1.1 included
snmp-server view SNMP_VIEW1 1.3.6.1.2.1.1.5 excluded

設定したビューの確認

次に、設定したビューの情報を表示する例を示します。

RP/0/RP0/CPU0:router# show snmp view

v1default 1.3.6.1 - included nonVolatile active
SNMP_VIEW1 1.3.6.1.2.1.1 - included nonVolatile active
SNMP_VIEW1 1.3.6.1.2.1.1.5 - excluded nonVolatile active

簡易ネットワーク管理プロトコルの設定
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グループの作成

通知、読み取り、または書き込みビューを明示的に指定しないと、Cisco IOS XRソフ
トウェアではv1デフォルト（1.3.6.1）が使用されます。次に、デフォルトビューを使
用するグループを作成する例を示します。

RP/0/RP0/CPU0:router# snmp-server group group-name v3 auth

次の設定例は、グループに適用されるビューから除外された sysUpTimeオブジェクト
（1.3.6.1.2.1.1.3）を除く、システム内のすべての OIDに対する読み取りアクセス権が
あり、sysNameオブジェクト（1.3.6.1.2.1.1.5）に対しては書き込みアクセス権しかな
いグループを作成する例を示します。

!
snmp-server view view_name1 1.3.6.1.2.1.1 included
snmp-server view view_name1 1.3.6.1.2.1.1.3 excluded
snmp-server view view_name2 1.3.6.1.2.1.1.5 included
snmp-server group group_name1 v3 auth read view_name1 write view_name2
!

グループの確認

この例では、設定したグループの属性を確認する方法を示します。

RP/0/RP0/CPU0:router# show snmp group

groupname: group_name1 security model:usm
readview : view_name1 writeview: view_name2
notifyview: v1default
row status: nonVolatile

ユーザの作成および確認

次の SNMPv3ビューおよび SNMPv3グループの設定があるとします。

!
snmp-server view view_name 1.3.6.1.2.1.1 included
snmp-server group group_name v3 noauth read view_name write view-name
!

次に、システムグループに対する読み取りビューアクセスおよび書き込みビューア

クセスの権限を持つ noAuthNoPrivユーザを作成する例を示します。

config
snmp-server user noauthuser group_name v3

簡易ネットワーク管理プロトコルの設定
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noAuthNoPrivユーザを作成するには、ユーザが noauthグループに属している必要があ
ります。

（注）

次に、SNMPユーザに適用する属性を確認する例を示します。

RP/0/RP0/CPU0:router# show snmp user

User name: noauthuser
Engine ID: localSnmpID
storage-type: nonvolatile active

次の SNMPv3ビューおよび SNMPv3グループの設定があるとします。

!
snmp-server view SNMP_VIEW1 1.3.6.1.2.1.1 included
snmp-server group SNMP_GROUP1 v3 auth notify SNMP_VIEW1 read SNMP_VIEW1 write SNMP_VIEW1

!

次に、システムグループに対する認証（暗号化を含む）、読み取り/書き込みビュー
アクセスの権限を持つユーザを作成する例を示します。

config
snmp-server user userv3authpriv SNMP_GROUP1 v3 auth md5 password123 priv aes 128

password123

次の SNMPv3ビューおよび SNMPv3グループの設定があるとします。

!
snmp-server view view_name 1.3.6.1.2.1.1 included
snmp group group_name v3 priv read view_name write view_name
!

次に、システムグループに対する読み取りビューアクセスおよび書き込みビューア

クセスの権限を持つ authNoPrivユーザを作成する例を示します。

RP/0/RP0/CPU0:router# snmp-server user authuser group_name v3 auth md5 clear auth_passwd

簡易ネットワーク管理プロトコルの設定

15

簡易ネットワーク管理プロトコルの設定

SNMPv3の設定：例



グループはセキュリティレベル Authに設定されているので、このグループにアクセ
スするには、ユーザが最低でも「auth」として設定されている必要があります（「priv」
ユーザもこのグループにアクセスできます）。このグループに設定された authNoPriv
ユーザの authuserは、ビューにアクセスするために認証パスワードを入力する必要が
あります。この例では、auth_passwdが認証パスワード文字列として設定されていま
す。auth_passwdパスワード文字列の前に clearキーワードが指定されていることに注
意してください。clearキーワードは、入力されているパスワード文字列が暗号化され
ていないことを示しています。

（注）

次に、SNMPユーザに適用する属性を確認する例を示します。

RP/0/RP0/CPU0:router# show snmp user

User name: authuser
Engine ID: localSnmpID
storage-type: nonvolatile active

次の SNMPv3ビューおよび SNMPv3グループの設定があるとします。

!
snmp view view_name 1.3.6.1.2.1.1 included
snmp group group_name v3 priv read view_name write view_name
!

次に、システムグループへの読み取りビューアクセスおよび書き込みビューアクセ

スの権限を持つ authPrivユーザを作成する例を示します。

config
snmp-server user privuser group_name v3 auth md5 clear auth_passwd priv des56 clear

priv_passwd

グループのセキュリティレベルはPrivなので、ユーザがこのグループにアクセスする
には、「priv」ユーザとして設定される必要があります。この例のユーザprivuserは、
ビュー内のOIDにアクセスするために、認証パスワードとプライバシーパスワードの
両方を入力する必要があります。

（注）

次に、SNMPユーザに適用する属性を確認する例を示します。

RP/0/RP0/CPU0:router# show snmp user

User name: privuser
Engine ID: localSnmpID
storage-type: nonvolatile active

簡易ネットワーク管理プロトコルの設定

16

簡易ネットワーク管理プロトコルの設定

SNMPv3の設定：例



SNMPトラップ通知の設定
ここでは、SNMPトラップ通知を送信するようにルータを設定する方法について説明します。

SNMPv3の設定（10ページ）タスクで説明した手順をすでに完了している場合は、SNMPv3
の設定（10ページ）を省略できます。

（注）

手順

目的コマンドまたはアクション

configureステップ 1

新規 SNMPグループ、または SNMP
ユーザを SNMPビューにマッピングす
るテーブルを設定します。

snmp-servergroupname{v1v2v3{auth |
noauth | priv}}[readview]writeview]
[notifyview] [access-list-name]

例：

ステップ 2

RP/0/RP0/CPU0:router# snmp-server group
group_name v3 noauth read view_name1
writer view_name2

新規 SNMPグループ、または SNMP
ユーザを SNMPビューにマッピングす
るテーブルを設定します。

snmp-serverusergroupname{v1v2cv3{auth
|md5 | sha}{clear |
encrypted}auth-password] [privdes56
{clear | access-list-name]

ステップ 3

例：

RP/0/RP0/CPU0:router# snmp-server group
group_name v3 noauth read view_name1
writer view_name2

新規 SNMPグループ、または SNMP
ユーザを SNMPビューにマッピングす
るテーブルを設定します。

snmp-serveruserusernamegroupname{v1v2cv3{auth
|md5 | sha}{clear |
encrypted}auth-password] [privdes56
{clear | access-list-name]

ステップ 4

例：

RP/0/RP0/CPU0:routerconfig# snmp-server
user noauthuser group_name v3

SNMPトラップ通知、使用する SNMP
のバージョン、通知のセキュリティレ

[ snmp-serverhost address [traps] [version
{1 | 2c | 3 [auth | noauth | priv]}]
community-string [udp-port port]
[notification-type]

ステップ 5

ベル、通知の受信者（ホスト）を指定し

ます。

例：

RP/0/RP0/CPU0:router(config)#
snmp-server host 12.26.25.61 traps
version 3
noauth userV3noauth

簡易ネットワーク管理プロトコルの設定
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目的コマンドまたはアクション

トラップ通知の送信をイネーブルにし、

送信するトラップ通知のタイプを指定し

ます。

snmp-servertraps [notification-type]

例：

RP/0/RP0/CPU0:router(config)#
snmp-server traps bgp

ステップ 6

•トラップを notification-type引数で
指定しない場合は、サポートされる

すべてのトラップ通知がルータ上で

イネーブルになります。ルータで使

用可能なトラップ通知を表示するに

は、snmp-servertraps?コマンドを
入力します。

commitステップ 7

設定された SNMP通知の受信者（ホス
ト）、ポート番号、セキュリティモデ

ルに関する情報を表示します。

（任意） showsnmphost

例：

RP/0/RP0/CPU0:router# show snmp host

ステップ 8

トラップ通知の設定：例

次に、異なるタイプのトラップを送信するように SNMPエージェントを設定する例を
示します。設定には、v2cユーザ、noAuthNoPrivユーザ、anauthNoPrivユーザ、および
AuthPrivユーザが含まれます。

デフォルトのユーザデータグラムプロトコル（UDP）ポートは 161です。udp-port
キーワードおよび port引数を指定してUDPポートを指定しないと、設定されたSNMP
トラップ通知はポート 161に送信されます。

（注）

!
snmp-server host 10.50.32.170 version 2c userv2c udp-port 2345
snmp-server host 10.50.32.170 version 3 auth userV3auth udp-port 2345
snmp-server host 10.50.32.170 version 3 priv userV3priv udp-port 2345
snmp-server host 10.50.32.170 version 3 noauth userV3noauth udp-port 2345
snmp-server user userv2c groupv2c v2c
snmp-server user userV3auth groupV3auth v3 auth md5 encrypted 140F0A13
snmp-server user userV3priv groupV3priv v3 auth md5 encrypted 021E1C43 priv des56

encrypted 1110001C
snmp-server user userV3noauth groupV3noauth v3 LROwner
snmp-server view view_name 1.3 included
snmp-server community public RW
snmp-server group groupv2c v2c read view_name
snmp-server group groupV3auth v3 auth read view_name
snmp-server group groupV3priv v3 priv read view_name
snmp-server group groupV3noauth v3 noauth read view_name
!
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次に、SNMPトラップ通知の受信者ホストの設定、つまり SNMPトラップ通知の受信
者を確認する方法を示しています。出力には、次の情報が表示されます。

•設定された通知ホストの IPアドレス
• SNMP通知メッセージが送信される UDPポート
•設定されたトラップのタイプ
•設定されたユーザのセキュリティレベル
•設定されたセキュリティモデル

config
show snmp host

Notification host: 10.50.32.170 udp-port: 2345 type: trap
user: userV3auth security model: v3 auth

Notification host: 10.50.32.170 udp-port: 2345 type: trap
user: userV3noauth security model: v3 noauth

Notification host: 10.50.32.170 udp-port: 2345 type: trap
user: userV3priv security model: v3 priv

Notification host: 10.50.32.170 udp-port: 2345 type: trap
user: userv2c security model: v2c

SNMPエージェントの連絡先、場所、およびシリアル番号の設定
このタスクは、SNMPエージェントのシステムの連絡先文字列、システムの場所の文字列、お
よびシステムシリアル番号を設定する方法について説明します。

ここで snmp-serverコマンドを実行する順序は重要ではありません。（注）

手順

目的コマンドまたはアクション

configureステップ 1

システムの連絡先文字列を設定します。（任意） snmp-servercontact
system-contact-string

ステップ 2

例：

RP/0/RP0/CPU0:router(config)#
snmp-server contact
Dial System Operator at beeper # 27345

システムの場所を表す文字列を設定しま

す。

（任意） snmp-serverlocation
system-location

例：

ステップ 3
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目的コマンドまたはアクション

RP/0/RP0/CPU0:router(config)#
snmp-server location
Building 3/Room 214

システムのシリアル番号を設定します。（任意） snmp-serverchassis-id
serial-number

ステップ 4

例：

RP/0/RP0/CPU0:router(config)#
snmp-server chassis-id 1234456

commitステップ 5

SNMPエージェントパケットの最大サイズの定義
このタスクでは、SNMPサーバが要求を受信しているか応答を生成しているときに、許可され
る SNMPパケットの最大サイズを設定する例を示します。

ここで snmp-serverコマンドを実行する順序は重要ではありません。（注）

手順

目的コマンドまたはアクション

configureステップ 1

最大パケットサイズを設定します。（任意） snmp-serverpacketsize
byte-count

ステップ 2

例：

RP/0/RP0/CPU0:router(config)#
snmp-server packetsize 1024

commitステップ 3

通知操作値の変更

SNMP通知がイネーブルになると、送信元インターフェイス、メッセージキューの長さ、また
は再送信間隔にデフォルト以外の値を指定することができます。

ここでは、トラップ通知用の送信元インターフェイス、各ホストのメッセージキューの長さ、

および再送信間隔を指定する方法について説明します。
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ここで snmp-serverコマンドを実行する順序は重要ではありません。（注）

手順

目的コマンドまたはアクション

configureステップ 1

トラップ通知の送信元インターフェイス

を指定します。

（任意） snmp-servertrap-source type
interface-path-id

例：

ステップ 2

RP/0/RP0/CPU0:router(config)#
snmp-server trap-source POS 0/0/1/0

各通知のメッセージキューの長さを設

定します。

（任意） snmp-serverqueue-length length

例：

ステップ 3

RP/0/RP0/CPU0:router(config)#
snmp-server queue-length 20

再送信キューにある通知を再送信する頻

度を定義します。

（任意） snmp-servertrap-timeout
seconds

例：

ステップ 4

RP/0/RP0/CPU0:router(config)#
snmp-server trap-timeout 20

commitステップ 5

IP precedenceおよび DSCP値の設定
ここでは、SNMPトラフィックに対して IP precedenceまたは IP DSCPを設定する方法について
説明します。

始める前に

SNMPが設定されていること。

手順

目的コマンドまたはアクション

configureステップ 1
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目的コマンドまたはアクション

SNMPトラフィックの IP precedenceま
たは IP DSCP値を設定します。

次のいずれかのコマンドを使用します。ステップ 2

• snmp-serveripv4precedence value
• snmp-serveripv4dscp value

例：

RP/0/RP0/CPU0:router(config)#
snmp-server dscp 24

commitステップ 3

SNMPトラフィックの IP precedence値の設定：例

次の例に、SNMP IP precedence値を 7に設定する方法を示します。

configure
snmp-server ipv4 precedence 7
exit

Uncommitted changes found, commit them before exiting(yes/no/cancel)? [cancel]: y

SNMPトラフィックの IP DSCP値の設定：例

次の例に、SNMPトラフィックの IP DSCP値を 45に設定する方法を示します。

configure
snmp-server ipv4 dscp 45
exit

Uncommitted changes found, commit them before exiting(yes/no/cancel)? [cancel]: y

SNMPコンテキストマッピングの表示
SNMPエージェントは、クライアント機能により作成されたSNMPコンテキストに基づいてク
エリーを提供します。コンテキストマッピングテーブルが存在します。コンテキストマッピ

ングテーブルの各エントリには、コンテキスト名、コンテキストを作成した機能の名前、およ

び機能の特定のインスタンスの名前が含まれます。
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手順

目的コマンドまたはアクション

SNMPコンテキストマッピングテーブ
ルを表示します。

showsnmpcontext-mapping

例：

ステップ 1

RP/0/RP0/CPU0:router# show snmp
context-mapping

パケット損失のモニタリング

パケット損失が指定したしきい値を超えたときの SNMPトラップの生成を設定することによ
り、パケット損失をモニタすることが可能です。このタスクで説明する設定は、EVENT-MIB
のMIBテーブルのエントリの作成をイネーブルにします。これは、その後 SNMP GET操作を
使用してパケット損失をモニタできます。

始める前に

このタスクで説明する設定を使用して、EVENT-MIBMIBテーブルに作成されたエントリは、
SNMP SETを使用して変更できません。

SNMP SETを使用して作成された、EVENT-MIBMIBテーブルへのエントリは、このタスクで
説明する設定を使用して変更できません。

（注）

手順

目的コマンドまたはアクション

パケット損失が指定したしきい値を超え

たときに、インターフェイスに対して

snmp-server mibs eventmib packet-loss
type interface-path-idfalling
lower-thresholdinterval
sampling-intervalrising upper-threshold

ステップ 1

SNMPEVENT-MIBトラップを生成しま
す。最大100のインターフェイスをモニ
タできます。例：

RP/0/RP0/CPU0:router(config)#
snmp-server mibs eventmib packet-loss
falling 1 interval 5 rising 2

falling lower-threshold：低い方のしきい
値を指定します。2つの間隔間のパケッ
ト損失がこのしきい値を下回り、以前に

mteTriggerRisingトラップが生成されて
いた場合、SNMPのmteTriggerFallingト
ラップが生成されます。このトラップ

は、パケット損失が高い方のしきい値を

超えて、その後、低い方のしきい値を再

度下回るまで生成されません。
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目的コマンドまたはアクション

interval sampling-interval：パケット損失
の統計情報がポーリングされる頻度を指

定します。これは、5～ 1440分の 5の
倍数の値です。

rising upper-threshold：高い方のしきい
値を指定します。2つの間隔間のパケッ
ト損失がこのしきい値を超えると、

SNMPの mteTriggreRisingトラップが生
成されます。このトラップは、パケット

損失が下限しきい値を下回ってから、上

限しきい値を上回るまで生成されませ

ん。

維持するMIBデータの設定
SNMPMIB定義では、多くの場合、オブジェクトテーブルに任意の 32ビットのインデックス
を定義しています。MIBの実装では、多くの場合、MIBインデックスから内部データ構造へ
のマッピングを行います。このデータ構造は他のデータセットのキーになります。このような

MIBテーブルでは、テーブル内に含まれるデータが、モデル化されている他の要素の識別子と
なっている場合があります。たとえば、ENTITY-MIBにおいては、entPhysicalTableのエントリ
は 31ビットの値である entPhysicalIndexによってインデックス化されていますが、このエント
リは entPhysicalNameまたはテーブル内の他のオブジェクトの組み合わせによって識別するこ
とができます。

一部のMIBテーブルのサイズが原因で、32ビットMIBインデックスから、ネットワーク管理
ステーションがエントリを識別できる他のデータへのすべてのマッピングを検出するには、膨

大な処理が必要になります。そのため、プロセスの再開、リスタート、スイッチオーバー、デ

バイスのリロードを行っても、一部のMIBインデックスが維持される必要が生じます。
ENTITY-MIBの entPhysicalTableおよび CISCO-CLASS-BASED-QOS-MIBは、このようなMIB
の例であり、インデックス値を維持する必要が生じる場合が多くあります。

また、CISCO-CLASS-BASED-QOS-MIB統計情報のクエリ実行時のクエリの応答時間やCPU使
用率の問題により、サービスポリシーの統計情報はキャッシュしておくことが望ましいと言え

ます。

手順

目的コマンドまたはアクション

ENTITY-MIBデータの固定ストレージ
をイネーブルにします。

（任意） snmp-server entityindex persist

例：

ステップ 1

RP/0/RP0/CPU0:router(config)#
snmp-server entityindex persist
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目的コマンドまたはアクション

CISCO-CLASS-BASED-QOS-MIBデータ
の固定ストレージをイネーブルにしま

す。

（任意） snmp-server mibs cbqosmib
persist

例：

ステップ 2

RP/0/RP0/CPU0:router(config)#
snmp-server mibs cbqosmib persist

QoS MIBのキャッシュをイネーブルに
して、キャッシュのリフレッシュ時間を

設定します。

（任意） snmp-server cbqosmib cache
refresh time time

例：

ステップ 3

RP/0/RP0/CPU0:router(config)#
snmp-server mibs cbqosmib cache
refresh time 45

QoS MIBのキャッシュをイネーブルに
して、キャッシュするサービスポリシー

の数に制限を設けます。

（任意） snmp-server cbqosmib cache
service-policy count count

例：

ステップ 4

RP/0/RP0/CPU0:router(config)#
snmp-server mibs cbqosmib cache
service-policy count 50

すべての簡易ネットワーク管理プロトコ

ル（SNMP）インターフェイスで、
snmp-server ifindex persist

例：

ステップ 5

ifIndexパーシステンスをグローバルに
イネーブルにします。RP/0/RP0/CPU0:router(config)#

snmp-server ifindex persist

インターフェイスのサブセットに対するlinkUpおよびlinkDownトラッ
プの設定

トラップを設定するインターフェイスを表すための正規表現を指定することで、同時に多数の

インターフェイスに対して linkUpおよび linkDownトラップをイネーブルまたはディセーブル
にすることができます。

始める前に

SNMPが設定されていること。

手順

目的コマンドまたはアクション

configureステップ 1
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目的コマンドまたはアクション

正規表現で識別されたインターフェイス

に対し、snmp-serverインターフェイス
モードを開始します。

snmp-server interface subset
subset-numberregular-expression expression

例：

ステップ 2

subset-number引数は、インターフェイ
スのセットを識別し、インターフェイス

RP/0/RP0/CPU0:router(config)#
snmp-server interface subset 10

が複数のサブセットに含まれている場合regular-expression
"^Gig[a-zA-Z]+[0-9/]+\."

は、そのサブセットのプライオリティもRP/0/RP0/CPU0:router(config-snmp-if-subset)#
割り当てます。数値が小さいほどプライ

オリティが高く、そのコンフィギュレー

ションは数値が大きいインターフェイス

サブセットよりも優先されます。

expression引数は二重引用符で囲んで入
力する必要があります。

正規表現の詳細については、の

「Understanding Regular Expressions,
Special Characters, andPatterns」モジュー
ルを参照してください。

設定しているすべてのインターフェイス

に対して linkUpおよび linkDownトラッ
notification linkupdown disable

例：

ステップ 3

プをディセーブルにします。ディセーブ

RP/0/RP0/CPU0:router(config-snmp-if-subset)#
notification linkupdown disable

ルにしたインターフェイスをイネーブル

にするには、このコマンドの no形式を
使用します。

commitステップ 4

サブセットのプライオリティで識別され

たすべてのインターフェイスについて、

（任意） show snmp interface notification
subset subset-number

例：

ステップ 5

linkUpおよび linkDown通知のステータ
スを表示します。

RP/0/RP0/CPU0:router# show snmp
interface notification subset 10

正規表現で識別されたすべてのインター

フェイスについて、linkUpおよび
（任意） show snmp interface notification
regular-expression expression

例：

ステップ 6

linkDown通知のステータスを表示しま
す。

RP/0/RP0/CPU0:router# show snmp
interface notification

regular-expression
"^Gig[a-zA-Z]+[0-9/]+\."
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目的コマンドまたはアクション

指定されたインターフェイスについて、

linkUpおよび linkDown通知のステータ
スを表示します。

（任意） show snmp interface notification
type interface-path-id

例：

ステップ 7

RP/0/RP0/CPU0:router# show snmp
interface notification

tengige 0/0/0/0.10
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