
Admin UIを使用した RBACの設定

この章では、プライムケーブルのプロビジョニングのセキュリティ機能について説明します。

さまざまなレベルのセキュリティを管理するには、この機能を設定して、使用します。RBAC
の概念情報については、RBAC管理を参照してください。

適切なユーザ管理とセキュリティのため、プライムケーブルプロビジョニングは認証ユーザ

にシステム機能とリソースを制限するアプローチを提供する、ロールベースアクセスコント

ロール（RBAC）を導入します。ロールは粒度の高い権限で構成されます。権限は適用のベー
スユニットです。初期状態のデフォルトを超えて、認可ポリシーのカスタマイズを有効にする

論理ジョブ機能に権限セットのロールをグループ化します。

プライムケーブルプロビジョニングは、デフォルトの初期状態 (OOTB)のロール、権限、ユー
ザ、ユーザグループおよび利用できるドメインの一部を提供します。これらのデフォルト設定

とは別に、組織要件を満たすために独自に設定を定義することもできます。デフォルトのOOTB
設定は編集または削除できません。

4つのレベルのチェックがあります。

• URLアクセス確認 -AdminUIまたはウェブサービスなどのコンポーネントに直面するウェ
ブを強制します。

•操作/方式レベルチェック：操作するためのアクセスを保護するコンポーネントによって
行われるエンフォースメント。このタイプのアクセスチェックは、主に RDUと DPE CLI
で実行されます。ユーザが操作の呼び出しに適切な権限を持っていることを確認する手法

です。

•インスタンスレベルチェック：ユーザーによる特定のオブジェクトへのアクセスを適用
します。この適用は RDUと活用データベース機能で実行されます。

•プロパティレベルチェック：ユーザーによる特定のプロパティへの書き込みアクセスを
適用します。この適用は RDUで実行されます。

•セキュリティの設定（2ページ）
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セキュリティの設定
セキュリティメニューを使用して、さまざまなレベルのセキュリティを設定し、管理します。

次の操作を実行できます。

•ドメインの追加、変更、または削除については、ドメイン管理（2ページ）を参照して
ください。

•デフォルトの権限を使用してロールを追加、変更、複製、または削除については、ロール
管理（3ページ）を参照してください。

•ユーザグループの追加、変更、複製または削除、ユーザグループへのロールの割り当て
については、ユーザグループ管理（4ページ）を参照してください。

•プライムケーブルプロビジョニングユーザグループへの既存の外部ユーザグループの
マッピングについては、ユーザグループマッピング（5ページ）を参照してください。

•ユーザの追加、変更、またはユーザ、およびこれらのユーザへのロールとドメインの割り
当てについては、User Management（6ページ）を参照してください。

ドメイン管理

ドメインは、デバイス、COS、ファイル、DPE、NR、プロビジョニンググループ、および
DHCP条件などのさまざまなオブジェクトとのインスタンスのセットです。ドメインは、これ
らのオブジェクトグループ化されたたとえばレベルアクセス制御のコレクションを表します。

適切なアクセス権限を持つ認証されたユーザーのみが、そのドメインに存在するインスタンス

を表示できます。

ドメインは、デフォルトドメインRootDomainのサブドメインとして追加されたすべてのカス
タムドメインに階層的に示されています。親ドメインへのアクセスを持つユーザは、その親ド

メインのサブドメインのすべてにアクセスできます。

ドメインの追加

デフォルトでは、ドメイン管理関連のページまたはウィジェットは Admin UIでは使用できま
せん。インスタンスレベルの認証フィールドさえも表示されません。それらを有効にするため

に、プロパティ/adminui/enableDomainAdministrationの設定する trueにしなければなりません。
このプロパティは、BPR_HOME/rdu/で adminui.propertiesファイルで設定できます。プロパティ
ファイルに変更を行った後、tomcatサーバを再起動します。

（注）

ドメインを追加するには:

ステップ 1 [Security（セキュリティ）] > [Domain Management（ドメイン管理）]を選択します。

Admin UIを使用した RBACの設定
2

Admin UIを使用した RBACの設定

セキュリティの設定



ステップ 2 親ドメインを選択し、[ドメインの追加（Add Domain）]をページを表示するには、[ドメインの追加（Add
Domain）]をクリックします。

ステップ 3 ドメイン名を入力します。ドメインは、システム全体で一意の名前を必須です。

ステップ 4 新しいドメインの簡単な説明を入力します。

説明は、ドメインまたは新しいドメインを一意に識別する任意の詳細の特定に役立ちます。

ステップ 5 [Save（保存）]をクリックします。

ロール管理

ロールは、ユーザーまたはユーザーグループが実行可能な機能のセットを定義するジョブ機能

です。これらの機能は、ロールに割り当てられている権限によって制御されます。権限は、

ユーザがプライムケーブルプロビジョニングのオブジェクトとそのプロパティの作成、読み

取り、更新、および削除などの操作を行うことを許可します。権限はプライムケーブルプロ

ビジョニングに組み込まれ、へんこうできません。デフォルトの権限については、表2 :デフォ
ルト権限（7ページ）を参照してください。

デフォルトの設定済みロールが利用できます。カスタムロールに割り当てられている組み込ま

れた権限のセットで、カスタムロールを作成することもできます。これらのロールは、プライ

ムケーブルのプロビジョニングをインストールした後、RDUデータベースに読み込まれます。

新規ロールの追加

ロールを追加するには

ステップ 1 [セキュリティ（Security）] > [ロール管理（Role Management）]を選択します。

ステップ 2 [ロールの追加 (Add Role)]をクリックすると、[ロールの追加*Add Role)]ページが表示されます。

ステップ 3 新しいロールの名前を入力します。

ステップ 4 新しいロールの簡単な説明を入力します。

説明は、ロールまたは新しいロールを一意に識別する任意の詳細の特定に役立ちます。

ステップ 5 新しいロールに特権を追加するには:

a) ［権限（Priviledges）］タブをクリックし、［権限の追加（Add Privileges）］をクリックします。
b) 新しいロールの権限を決定する適切なチェックボックスをオンにします。
c) [適用（Apply）]をクリックします。

ステップ 6 このロールを変更できるプロパティを追加するには:

a) ［変更可能なデバイスプロパティ（Modifiable Device Properties）］タブをクリックし、［変更可能
なデバイスプロパティの追加（Add Modifiable Device Properties）］をクリックします。

b) 新しいロールに選択したデバイスのプロパティを変更する権限を追加するための適切なチェックボッ
クスをオンにします。

c) [適用（Apply）]をクリックします。

Admin UIを使用した RBACの設定
3

Admin UIを使用した RBACの設定

ロール管理



ステップ 7 カスタムプロパティを追加するには:

a) ［カスタムプロパティ（CustomProperties）］]タブをクリックし、［カスタムプロパティの追加（Add
Custom Properties）］をクリックします。

b) 新しいロールにカスタムプロパティを追加するための適切なチェックボックスをオンにします。
c) [適用（Apply）]をクリックします。

AdminUIでカスタムプロパティを追加する場合に、文字列型のみを使用できます。ただし、
Configuration.addRole APIを使用してそれを追加する場合、文字列型に限定できます。

（注）

ステップ 8 [保存（Save）]をクリックします。

ロールの変更

表 3 :デフォルトロール（14ページ）にリストされているデフォルトロールは削除または変
更できません。カスタムロールを変更するには、ロールを選択し、[Edit（編集）]をクリック
します。必要な編集を行い、[Save（保存）]をクリックします。

Admin UIでカスタムプロパティを変更する場合、文字列タイプにのみできます。ただし、
Configuration.changeRoleProperties APIを使用している場合、文字列タイプにのみ制限する必要
はありません。

（注）

ユーザグループ管理

ユーザーグループとは、ユーザーをまとめたものです。ユーザーと同様に、ユーザーグルー

プもロールに割り当てることができます。ユーザーグループに属しているユーザーは、ユー

ザーグループに割り当てられているすべての権限を継承します。それらのロールは、グループ

のメンバーでもあるリソースでのみ有効になるように設定できます。ユーザーは、複数のグ

ループのメンバーになることができます。ユーザーが取得する一連の権限は、ロールからすべ

て集約されています。

[User Group Management（ユーザーグループ管理）]オプションから、ユーザーグループを追
加、変更、削除、複製できます。

新しいユーザグループの追加

ユーザーグループを追加するには。

ステップ 1 [Security（セキュリティ）] > [User Group Management（ユーザーグループ管理）]を選択します。

ステップ 2 [Add New User Group（新規ユーザーグループの追加）]ボタンをクリックすると、[Add User Group（ユー
ザーグループの追加）]ページが表示されます。

ステップ 3 ユーザーグループ名を入力します。
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ステップ 4 新しいユーザグループの簡単な説明を入力します。

説明により、ユーザーグループのロールや、新規ユーザーグループを固有に識別する詳細を確認するのに

役立ちます。

ステップ 5 [Add Roles（ロールの追加）]をクリックします。

ステップ 6 新規ユーザーグループのロールを決定するには、適切なチェックボックスをオンにします。

ステップ 7 [Apply]をクリックします。

ステップ 8 [Save]をクリックします。

ユーザグループマッピング

プライムケーブルプロビジョニングはユーザーグループマッピングを提供し、プライムケー

ブルプロビジョニングユーザーグループ名に対して、外部ユーザーグループ名のマッピング

が可能になります。外部グループは、既存のプライムケーブルプロビジョニングユーザーグ

ループ名にマッピング可能です。下の表の例では、オペレータが ProvGroupAdminにマッピン
グされ、Adminは管理者にマッピングされています。

次の表に、ユーザーグループのマッピングの例を示します。

表 1 :ユーザーグループマッピングの例

RDUユーザーグループ名外部ユーザーグループ

ProvGroupAdminオペレーター

管理者Admin

ユーザーグループのマッピングの表では、外部グループ名の設定は一固有であり重複しないよ

うにする必要があります。ただし、1個以上の外部グループは社内ユーザーグループにマッピ
ングできます。

内部ユーザーグループを削除する前に、そのユーザーグループへのすべてのマッピングを削

除する必要があります。

（注）

ユーザーグループマッピングの追加

新しいユーザーグループマッピングを作成するには。

ステップ 1 [Security（セキュリティ）] > [User Group Mapping（ユーザーグループマッピング）]を選択します。

ステップ 2 [Add User Group Mapping（ユーザーグループマッピングの追加）]をクリックします。新しい行が表示
されます。

ステップ 3 [RemoteGroupName（リモートグループ名）]フィールドに既存の外部ユーザーグループ名を入力します。
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[Remote Group Name（リモートグループ名）]は大文字と小文字が区別されます。（注）

ステップ 4 [User Group Name（ユーザーグループ名）]ドロップダウンリストからマッピングするユーザーグループ
を選択します。

ステップ 5 [Save（保存）]をクリックします。

User Management
ユーザーの管理には、プライムケーブルプロビジョニングを管理するユーザーの追加、変更、

削除することが含まれます。権限に応じてこのメニューを使用し、ユーザーを追加、変更、削

除できます。このメニューでは、プライムケーブルプロビジョニングを使用するように設定

されているすべてのユーザーを表示し、ユーザーグループを特定します。

プライムケーブルプロビジョニングは、特定の権限を持つユーザーにロールベースアクセス

を提供し、アクセスコントロールおよびプロビジョニングデータの整合性を保証します。ユー

ザーは、プライムケーブルプロビジョニングで実行可能なアクションの範囲を決定するロー

ルを割り当てることができます。ユーザーは、事前に割り当てられているロールを持つユー

ザーグループにも追加できます。

Admin UIですべての画面の右上隅近くに、割り当てられているユーザー名が表示されます。

承認可能な以前のリリースからプライムケーブルプロビジョニングに移行中、すべての移行

された読み取り専用ユーザーは、読み取り専用ロールとRootDomain以外に割り当てられます。
同様に、すべての読み取り/書き込みユーザーは読み取り専用およびRootDomain以外に割り当
てられます。ユーザー関連の権限を持つ場合にのみユーザーを管理できます。

（注）

新規ユーザの追加

新規ユーザーの追加は、ユーザー名を入力し、パスワードを作成するシンプルなプロセスで

す。ただし新規ユーザーの作成中に、権限を付与するためセッション数を指定し、ロールを割

り当て、ユーザーグループまたはドメインへのユーザーの追加を指定して、特定のアクション

を実行する必要があります。

1Adminユーザーを持つプライムケーブルプロビジョニングはすでに作成されています。この
ユーザーを再度作成することはできません。

（注）

新規のユーザを追加するには、次の手順を実行します。

ステップ 1 [Security（セキュリティ）] > [User Management（ユーザー管理）]を選択します。

ステップ 2 [Add（追加）]をクリックすると、[Add User（ユーザーの追加）]ページが表示されます。
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ステップ 3 新しいユーザーの名前を入力します。

ステップ 4 [Number of sessions allowed（許可されるセッション数）]]フィールドの値を変更することで、ユーザー
に許可される同時セッション数を制限することができます。このフィールドに値を指定しない場合、[RDU
Defaults(RDUデフォルト）]ページのフィールドの値で、ユーザーに許可されるセッション数が決定され
ます。

ステップ 5 新しいユーザーグループの簡単な説明を入力します。

説明では、ユーザーのジョブ、位置、または新しいユーザーを固有に識別する詳細の特定に役立ちます。

ステップ 6 パスワードを入力し、確認します。入力したパスワードに 8文字以上であることを確認します。

ステップ 7 新しいユーザーにロールを追加するには。

a) [Roles（ロール）]タブをクリックし、[Add Roles（ロールの追加）]をクリックします。
b) 新規ユーザーのロールを決定するには、適切なチェックボックスをオンにします。
c) [Apply]をクリックします。

ステップ 8 ユーザーグループにユーザーを追加するには。

a) [Usergroup（ユーザーグループ）]タブをクリックし、[Add Usergroups（ユーザーグループの追
加）]をクリックします。

b) ユーザーグループに新しいユーザーを追加するため、適切なチェックボックスをオンにします。
c) [Apply]をクリックします。

ステップ 9 ドメインに新しいユーザーを追加するには。

a) [Domain（ドメイン）]タブをクリックし、[Add Domains（ドメインの追加）]をクリックします。
b) ドメインに新しいユーザーを追加するため、適切なチェックボックスをオンにします。
c) [Apply]をクリックします。

ステップ 10 [Save]をクリックします。

安全な場所で新規ユーザーのパスワードを記録し保存して、損失や盗難、不正なエントリの可

能性を防止するようにしてください。

（注）

デフォルト設定

このセクションでは、プライムケーブルプロビジョニングのデフォルト設定を説明します。

デフォルト権限

次の表に、プライムケーブルプロビジョニングのデフォルト権限を示します。

表 2 :デフォルト権限

説明権限

すべて
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説明権限

ユーザーはすべてのオブジェクトにアクセス

権を付与します。これは、ユーザーにすべて

の権限を付与するのと同じです。

*

Class of Service

システムで新しいCOSオブジェクトの追加を
有効にします。

PRIV_COS_CREATE

COSオブジェクトとすべてのプロパティの表
示を有効にします。COSオブジェクトの選択
を有効にします。

PRIV_COS_READ

COSオブジェクトのプロパティの変更を有効
にします。

PRIV_COS_UPDATE

システムからのCOSオブジェクトの削除を有
効にします。

PRIV_COS_DELETE

DHCPの条件

システムで新しい DHCP条件オブジェクトの
追加を有効にします。

PRIV_DHCP_CRITERIA_CREATE

DHCP条件オブジェクトとすべてのプロパティ
の表示を有効にします。DHCP条件オブジェ
クトの選択を有効にします。

PRIV_DHCP_CRITERIA_READ

DHCP条件オブジェクトのプロパティの変更
を有効にします。

PRIV_DHCP_CRITERIA_UPDATE

システムから DHCP条件オブジェクトの削除
を有効にします。

PRIV_DHCP_CRITERIA_DELETE

ファイル

一般的なファイルをシステムに追加できるよ

うにします。

PRIV_FILE_GENERIC_CREATE

プロパティと一般的なファイルのデータの表

示、検索、選択、エクスポートを有効にしま

す。

PRIV_FILE_GENERIC_READ

一般的なファイルの置換を有効にします。PRIV_FILE_GENERIC_UPDATE

システムから一般的な削除を有効にします。PRIV_FILE_GENERIC_DELETE
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説明権限

システムに CableLabsスクリプトファイルを
追加できるようにします。

PRIV_FILE_CABLELABS_CONF_SCRIPT_CREATE

プロパティと CableLabsスクリプトファイル
のデータの表示、検索、選択、エクスポート

を有効にします。

PRIV_FILE_CABLELABS_CONF_SCRIPT_READ

CableLabsスクリプトファイルの置換を有効に
します。

PRIV_FILE_CABLELABS_CONF_SCRIPT_UPDATE

システムから CableLabsスクリプトファイル
の削除を有効にします。

PRIV_FILE_CABLELABS_CONF_SCRIPT_DELETE

システムに CableLabsテンプレートファイル
を追加できるようにします。

PRIV_FILE_CABLELABS_CONF_TMPL_CREATE

プロパティと CableLabsテンプレートファイ
ルのデータの表示、検索、選択、エクスポー

トを有効にします。

PRIV_FILE_CABLELABS_CONF_TMPL_READ

CableLabsテンプレートファイルの置換を有効
にします。

PRIV_FILE_CABLELABS_CONF_TMPL_UPDATE

システムからCableLabsスクリプトテンプレー
トの削除を有効にします。

PRIV_FILE_CABLELABS_CONF_TMPL_DELETE

システムに CableLabsスクスタティック設定
ファイルを追加できるようにします。

PRIV_FILE_CABLELABS_STATIC_CONF_CREATE

プロパティとCableLabsスタティック設定ファ
イルのデータの表示、検索、選択、エクスポー

トを有効にします。

PRIV_FILE_CABLELABS_STATIC_CONF_READ

CableLabsスタティックスクリプト設定ファイ
ルの置換を有効にします。

PRIV_FILE_CABLELABS_STATIC_CONF_UPDATE

システムから CableLabsスタティックスクリ
プト設定ファイルの削除を有効にします。

PRIV_FILE_CABLELABS_STATIC_CONF_DELETE

システムにDynamic Configuration Filename
Generation（DCFG）スクリプトの追加を有効
にます。

PRIV_FILE_DCFG_CREATE

プロパティと DCFGスクリプトのデータの表
示、検索、選択、エクスポートを有効にしま

す。

PRIV_FILE_DCFG_READ
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説明権限

DCFGスクリプトの置換を有効にします。PRIV_FILE_DCFG_UPDATE

システムから DCFGスクリプトの削除を有効
にします。

PRIV_FILE_DCFG_DELETE

システムにファームウェアイメージの追加を

有効にします。

PRIV_FILE_FIRMWARE_CREATE

プロパティとファームウェアイメージのデー

タの表示、検索、選択、エクスポートを有効

にします。

PRIV_FILE_FIRMWARE_READ

ファームウェアイメージの置換を有効にしま

す。

PRIV_FILE_FIRMWARE_UPDATE

システムからファームウェアイメージの削除

を有効にします。

PRIV_FILE_FIRMWARE_DELETE

システムに JARファイルの追加を有効にしま
す。

PRIV_FILE_JAR_CREATE

プロパティと JARファイルのデータの表示、
検索、選択、エクスポートを有効にします。

PRIV_FILE_JAR_READ

JARファイルの置換を有効にします。PRIV_FILE_JAR_UPDATE

JARファイルの削除を有効にします。PRIV_FILE_JAR_DELETE

システムにMIBファイルの追加を有効にしま
す。

PRIV_FILE_MIB_CREATE

プロパティとMIBファイルのデータの表示、
検索、選択、エクスポートを有効にします。

PRIV_FILE_MIB_READ

MIBファイルの置換を有効にします。PRIV_FILE_MIB_UPDATE

システムからMIBファイルの削除を有効にし
ます。

PRIV_FILE_MIB_DELETE

デバイス、デバイスタイプ

システムに新規デバイスの追加を有効にしま

す。

PRIV_DEVICE_CREATE

デバイスプロパティの表示、デバイスの検索、

デバイスの選択を有効にします。DPE CLIで
showデバイス設定の使用を許可します。

PRIV_DEVICE_READ

Admin UIを使用した RBACの設定
10

Admin UIを使用した RBACの設定

デフォルト権限



説明権限

デバイスオブジェクトのプロパティの変更を

有効にします。

PRIV_DEVICE_UPDATE

システムからデバイスの削除を有効にします。PRIV_DEVICE_DELETE

デバイス設定の再生成の呼び出しを有効にし

ます。

PRIV_DEVICE_REGEN

このデバイスで操作を有効にします。PRIV_DEVICE_OPERATION

RDU

RDUステータスの表示を有効にします。PRIV_RDU_READ

RDUイベントを登録する必要があります。PRIV_RDU_EVENT

ノードタイプおよびノード

グループの作成を有効にします。PRIV_GROUP_CREATE

すべてのグループの表示および選択を有効に

します。

PRIV_GROUP_READ

グループの更新を有効にします。PRIV_GROUP_UPDATE

グループの削除を有効にします。PRIV_GROUP_DELETE

LicenseKey

すべてのライセンスキーの追加、更新、削除

を有効にします。ライセンスの表示は保護さ

れていません。

PRIV_LICENSE

パブリッシュ

すべての読み取り/更新を有効にします。PRIV_PUBLISHING

CRS

CRSの作成を有効にしますPRIV_CRS_CREATE

CRSによりキューされた要求の表示と検索を
有効にします。

PRIV_CRS_READ

ユーザーがCRSジョブを一時停止または再開
できるようにします

PRIV_CRS_UPDATE

ユーザーがCRSジョブを削除できるようにし
ます。

PRIV_CRS_DELETE
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説明権限

ProvGroup

プロビジョニンググループプロパティの表示

を有効にします

PRIV_PROVGROUP_READ

ProvGroupプロパティの更新を有効にしますPRIV_PROVGROUP_UPDATE

プライムケーブルプロビジョニングからプロ

ビジョニンググループの削除を有効にします。

PRIV_PROVGROUP_DELETE

DPE

DPEステータスの表示を有効にします。DPE
CLIの無効モードを許可します。

PRIV_DPE_READ

DPE CLI有効モードを許可します。PRIV_DPE_UPDATE

DPEの削除を許可します。PRIV_DPE_DELETE

dpe管理パスワードの変更や認証設定を含む管
理操作を含む管理操作に関するすべてのセキュ

リティ。

PRIV_DPE_SECURITY

NR

CNRステータスの表示を有効にします。PRIV_NR_READ

NR拡張ポイントの更新を有効にしますPRIV_NR_UPDATE

プライムケーブルプロビジョニングからCNR
の削除を有効にします。

PRIV_NR_DELETE

User

ユーザーの追加を有効にします。PRIV_USER_CREATE

ユーザーの表示または検索を有効にします。PRIV_USER_READ

ユーザープロパティの変更を有効にします。PRIV_USER_UPDATE

ユーザーの削除を有効にします。PRIV_USER_DELETE

ユーザーに対するロール、ユーザーグループ

の割り当てを有効にします。許可されたセッ

ションのユーザー数を設定できるようにしま

す。

PRIV_USER_SECURITYは、強力な
権限を持っており注意して使用する

必要があります。

（注）

PRIV_USER_SECURITY
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説明権限

Role

ロールの追加を有効にします。PRIV_ROLE_CREATE

ロールと権限の読み取りまたは検索を有効に

します。

PRIV_ROLE_READ

ロールプロパティの変更を有効にします。PRIV_ROLE_UPDATE

ロールの削除を有効にします。PRIV_ROLE_DELETE

ドメイン

ドメインの追加を有効にします。PRIV_DOMAIN_CREATE

ドメイン操作の表示と選択を有効にします。PRIV_DOMAIN_READ

更新操作を有効にします。PRIV_DOMAIN_UPDATE

削除操作を有効にします。PRIV_DOMAIN_DELETE

Custom Property

新しい顧客プロパティの追加を有効にします。PRIV_PROPERTY_CREATE

RDUデフォルトおよびカスタムプロパティの
表示を有効にします。

PRIV_PROPERTY_READ

カスタムプロパティの変更を有効にします。PRIV_PROPERTY_UPDATE

カスタムプロパティの削除を有効にします。PRIV_PROPERTY_DELETE

システムデフォルト

システムプロパティの表示を有効にします。

例：GetRDUDefaults
PRIV_SYSDEF_READ

システムプロパティの変更を有効にします。

例：ChangeRDUDefaults
PRIV_SYSDEF_UPDATE

Logging

ロギング/デバッグレベルを設定します。ログ
を表示します。

PRIV_LOGGING

監査ログの表示を有効にします。PRIV_AUDIT_LOGGING

ユーザグループ

操作の作成を有効にしますPRIV_USERGROUP_CREATE

Admin UIを使用した RBACの設定
13

Admin UIを使用した RBACの設定

デフォルト権限



説明権限

すべての読み取りおよび選択操作を有効にし

ます

PRIV_USERGROUP_READ

操作の更新を有効にしますPRIV_USERGROUP_UPDATE

操作の削除を有効にしますPRIV_USERGROUP_DELETE

テクノロジーデフォルト

テクノロジーのデフォルトのプロパティ表示

を有効にし、PRIV_COS_READおよび
PRIV_DHCP_CRITERIA_READの権限が必要
になります。

PRIV_TECHDEF_READ

テクノロジーのデフォルトのプロパティ更新

を有効にし、PRIV_COS_UPDATEおよび
PRIV_DHCP_CRITERIA_UPDATEの権限が必
要になります。

PRIV_TECHDEF_UPDATE

6.1.2バージョンにアップグレードする際に、デフォルトでデバイスの読み取りおよ
び更新権限がある場合、テクノロジーは読み取りおよび更新権限を個別にデフォル

トで有しています。

（注）

デフォルトロール

次の表に、プライムケーブルのプロビジョニングのデフォルトロールを示します。

表 3 :デフォルトロール

説明Role Name

管理とはスーパー管理者であり、デバイスプ

ロパティ値の変更を含むすべての機能を有し

ます。

Admin

COS管理は、すべてのCOSおよびプロパティ
を追加、削除、更新、検索、エクスポートで

きます。

COSAdmin

デバイス管理では、使用可能なすべてのデバ

イス上でデバイス操作権限を追加、検索、関

連付け、再関連付け、再生成できます。

DeviceAdminは、すべての属性とプロパティ
を読み取りおよび変更できる権限を有します。

DeviceAdmin
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説明Role Name

DHCP adminは、すべての DHCP条件とその
プロパティを追加、削除、更新、検索できま

す。

DHCPAdmin

ファイル管理は、すべてのファイルとそのプ

ロパティを追加、削除、更新、検索、エクス

ポートできます。

FileAdmin

プロビジョニンググループ管理者は、プロビ

ジョニンググループプロパティを表示および

更新できます。ProvGroupAdminは、プロパ
ティとともにプロビジョニンググループのサー

バを表示、更新、削除できます。このロール

は、DPE CLIのすべての操作を許可します。

ProvGroupAdmin

RDUAdminはすべてのRDUデフォルトおよび
システムプロパティを表示、追加、削除でき

ます。このロールは、ライセンス上の権限を

追加および削除し、使用可能な公開プラグイ

ンすべての権限を読み取りおよび変更し、CRS
を管理し、MIBを管理できます。

RDUAdmin

ReadOnlyは、ユーザー、ユーザーグループ、
ドメイン、ロール以外のすべての使用可能な

リソースの読み取り権限があります。

ReadOnly

ReadWriteは、ユーザー、ユーザーグループ、
ドメイン、ロール以外のすべての使用可能な

リソースの作成、変更、削除権限があります。

ReadWrite

ReadOnlyおよび ReadWriteロールは、下位互換性のみで提供されます。これらのロールは、
プライムケーブルプロビジョニングで導入されているユーザー、ユーザーグループ、ドメ

イン、ロール、ユーザーグループマッピングなどのセキュリティ関連機能にはアクセスでき

ません。

インスタンスレベルが有効になっている場合、ReadWriteはインスタンスレベル
チェックをサポートする任意のリソースを追加できません。

（注）

SecurityAdminは、すべての使用可能なグルー
プ上の権限を追加、関連付け、関連付けの解

除権限があり、すべての属性の権限を変更で

きます。

SecurityAdmin

UserAdminは、使用可能なすべてのユーザー
およびユーザーのプロパティを追加、削除、

変更、関連付け、関連付け解除できます。

UserAdmin
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説明Role Name

CRSAdminは、CRSを有効化、無効化、一時
停止、再開できます。このロールは、すべて

の CRS要求を作成、削除、更新できます。

CRSAdmin

デフォルトのユーザグループ

次の表に、プライムケーブルのプロビジョニングのデフォルトユーザーグループを示します。

表 4 :デフォルトのユーザグループ

ロール説明ユーザグループ

Adminこのユーザーグループは、

スーパーユーザーで構成され

ています。

管理者

デフォルトドメイン

次の表に、プライムケーブルのプロビジョニングのデフォルトドメインを示します。

表 5 :デフォルトドメイン

Membersドメイン（Domain）

All current objectsRootDomain

デフォルトユーザ

次の表に、プライムケーブルのプロビジョニングのデフォルトユーザーを示します。

表 6 :デフォルトユーザ

割り当てられたドメイ

ン

割り当てられたユー

ザーグループ

割り当てられたロールUser

RootDomain管理者Adminadmin
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