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コントローラのモニタ
すべてのワイヤレスコントローラを表示するには、[モニタ（Monitor）] > [管理対象要素
（Managed Elements）] > [ネットワークデバイス（Network Devices）]の順に選択し、次に [デ
バイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]の順に選択
します。

関連トピック

システムパラメータのモニタ（1ページ）

システムパラメータのモニタ

すべてのワイヤレスコントローラを表示するには、[モニタ（Monitor）] > [管理対象要素
（Managed Elements）] > [ネットワークデバイス（Network Devices）]の順に選択し、次に [デ
バイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]の順に選択
します。デバイス名をクリックすると、詳細が表示されます。

リリース 3.2以降では、[デバイスの詳細（Device Details）] > [システム（System）]の下にあ
る次の [モニタ（Monitor）]ページでは、デフォルトで Prime Infrastructureデータベースから
データが取得されます。ページの右上隅にある [デバイスから更新（Refresh from Device）]リ
ンクをクリックすると、デバイスから更新するオプションを使用できます。Prime Infrastructure
でデータが最後に更新された日時も表示されます。
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•要約

• CDPネイバー

• WLAN

リリース 3.2以降では、[デバイスの詳細（Device Details）] > [システム（System）]の下にあ
る次の [モニタ（Monitor）]ページでは、データがデバイスから直接取得されます。

• CLIセッション

• DHCP統計情報

表 1 :モニタネットワークデバイスワイヤレスコントローラの詳細

選択するメニュー表示する内容

システム情報（System Information）

[デバイスの詳細（DeviceDetails）]タブの [システム（System）]
> [概要（Summary）]

IPアドレス、デバイスタイプ、場所、到達可能性ス
テータス、説明、デバイス総数などの要約情報

[デバイスの詳細（DeviceDetails）]タブの [システム（System）]
> [CLIセッション（CLI Sessions）]

CLIセッションの詳細

[デバイスの詳細（DeviceDetails）]タブの [システム（System）]
> [DHCP統計情報（DHCP Statistics）]

送受信されたパケット、DHCPサーバ応答情報、最
新の要求タイムスタンプなどのDHCP統計情報（バー
ジョン 5.0.6.0以降のコントローラ向け）

[設定（Configuration）]タブの [システム（System）] > [マルチ
キャスト（Multicast）]

マルチキャスト情報

[デバイスの詳細（DeviceDetails）]タブの [システム（System）]
> [スタック（Stacks）]

MACアドレス、ロール、状態などのスタック情報

[設定（Configuration）]タブの [システム（System）] > [スパニ
ングツリープロトコル（Spanning Tree Protocol）]

STP統計情報

[デバイスの詳細（DeviceDetails）]タブの [システム（System）]
> [ユーザ定義フィールド（User Defined Field）]

ユーザ定義フィールドに関する情報

[デバイスの詳細（DeviceDetails）]タブの [システム（System）]
> [WLAN（WLANs）]

コントローラで設定したワイヤレスローカルアクセ

スネットワーク（WLAN）

モビリティ（Mobility）

[デバイスの詳細（Device Details）]タブの [モビリティ
（Mobility）] > [モビリティステータス（Mobility Stats）]

送受信エラー、ハンドオフ要求などのモビリティグ

ループイベントの統計情報

ポート
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選択するメニュー表示する内容

[設定（Configuration）]タブの [ポート（Ports）] > [全般
（General）]

選択したコントローラの物理ポートに関する情報

[設定（Configuration）]タブの [ポート（Ports）] > [CDPインター
フェイスネイバー（CDP Interface Neighbors）]

CDPインターフェイス

セキュリティ

[デバイスの詳細（Device Details）]タブの [セキュリティ
（Security）] > [RADIUSアカウンティング（RADIUS
Accounting）]

RADIUSアカウンティングサーバ情報と統計情報

[デバイスの詳細（Device Details）]タブの [セキュリティ
（Security）] > [RADIUS認証（RADIUS Authentication）]

RADIUS認証サーバ情報

[システム（System）] > [セキュリティ（Security）] > [ネット
ワークアクセスコントロール（Network Access Control）]

ネットワークアクセスコントロールリストに関する

情報

[デバイスの詳細（Device Details）]タブの [セキュリティ
（Security）] > [ゲストユーザ（Guest Users）]

ゲストアクセスの展開とネットワークユーザ

[デバイスの詳細（DeviceDetails）]タブの [システム（System）]
> [セキュリティ（Security）] > [管理フレーム保護（Management
Frame Protection）]

管理フレーム保護（MFP）の要約情報

[デバイスの詳細（DeviceDetails）]タブの [システム（System）]
> [セキュリティ（Security）]> [不正APルール（RogueAPRules）]

現在コントローラに適用されているすべての不正ア

クセスポイントルールのリスト。

[デバイスの詳細（Device Details）]タブの [セキュリティ
（Security）] > [スリープ状態にあるクライアント（Sleeping
Clients）]

スリープ状態にあるクライアントのリスト。スリー

プ状態にあるクライアントとは、Web認証に成功し
たゲストアクセスを持ち、ログインページから別の

認証プロセスを実行せずにスリープおよび復帰する

ことを許可されているクライアントです。

IPv6

[設定（Configuration）]タブの [IPv6] > [ネイバーバインディン
グタイマー（Neighbor Binding Timers）]

IPv6アドレス、リンク、MTUなどを生成および取得
するために、ホストまたはクライアントとルータの

間で交換されたメッセージ数の統計情報。

冗長性

[デバイスの詳細（DeviceDetails）]タブの [システム（System）]
> [冗長性の概要（Redundancy Summary）]

冗長性情報

mDNS
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選択するメニュー表示する内容

[デバイスの詳細（DeviceDetails）]タブの [mDNS] > [mDNSサー
ビスプロバイダー（mDNS Service Provider）]

mDNSサービスおよびサービスプロバイダー情報の
リスト。

関連トピック

スパニングツリープロトコルとは（4ページ）
管理フレーム保護とは（4ページ）
不正アクセスポイントルールとは（4ページ）

スパニングツリープロトコルとは

スパニングツリープロトコル（STP）はリンク管理プロトコルの 1つです。Cisco WLANソ
リューションでは、メディアアクセスコントロールブリッジ用に IEEE 802.1D標準が実装さ
れています。

スパニングツリーアルゴリズムは、ステーション間の複数のアクティブパスによって作成さ

れる、ネットワーク内の無用なループを避けるとともに、冗長性を備えています。STPでは、
任意の 2台のネットワークデバイス間で同時に 1つのアクティブなパスのみが存在できますが
（これによりループが防止されます）、初期リンクが障害になった場合のバックアップとして

冗長リンクが確立されます。

スパニングツリープロトコルをサポートしていないコントローラは、WISM、2500、5500、
7500、および SMWLCです。

管理フレーム保護とは

管理フレーム保護（MFP）は、802.11管理フレームの認証を提供します。管理フレームを保護
することにより敵対者を検知できるようになり、DoS攻撃や、プローブのフラッディング、不
正APの設置を検知でき、QoSおよび無線測定フレームへの攻撃を防止しネットワークパフォー
マンスへの影響を抑えます。

コントローラの 1つ以上のWLANでMFPが有効になっている場合、コントローラは各登録済
みアクセスポイントに、それらのWLANについてアクセスポイントが使用する各 BSSIDの
一意のキーを送信します。MFPが有効になっているWLAN経由でアクセスポイントによって
送信された管理フレームは、フレーム保護情報要素（IE）で署名されます。フレームを変更し
ようとするとメッセージが無効になり、MFPフレームを検出するように設定されている受信側
アクセスポイントがWLANコントローラに不一致を報告します。

不正アクセスポイントルールとは

不正アクセスポイントルールは、認証タイプ、一致する設定されたSSID、クライアントカウ
ント、および RSSI値などの条件に基づいて、不正なアクセスポイントを自動的に分類しま
す。Prime Infrastructureでは、不正アクセスポイントの分類ルールをコントローラおよびそれ
ぞれのアクセスポイントに適用します。
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これらのルールでは、RSSIレベル（それよりも弱い不正アクセスポイントを無視）、または
時間制限（指定された時間内に表示されない不正アクセスポイントにはフラグを立てない）に

基づいて、マップ上の不正表示を制限できます。

不正アクセスポイントのルールは、誤アラームを減らすのにも役立ちます。

不正クラスには以下の種類があります。

• [悪意のある不正（Malicious Rogue）]：検出されたアクセスポイントのうち、ユーザが定
義したMaliciousルールに一致したアクセスポイント、または危険性のないアクセスポイ
ントカテゴリから手動で移動されたアクセスポイント。

• [危険性のない不正（FriendlyRogue）]：既知、認識済み、または信頼できるアクセスポイ
ント、または検出されたアクセスポイントのうち、ユーザが定義したFriendlyルールに該
当するアクセスポイント。

• [未分類の不正（Unclassified Rogue）]：検出されたアクセスポイントのうち、Malicious
ルールにも Friendlyルールにも該当しないアクセスポイント。

関連トピック

システムパラメータのモニタ（1ページ）

サードパーティ製コントローラに関するシステム詳細の表示

Prime Infrastructureによって管理されているサードパーティ（シスコ以外の）コントローラに
関する詳細情報を表示するには、[モニタ（Monitor）] > [管理対象要素（Managed Elements）]
> [ネットワークデバイス（NetworkDevices）]> [サードパーティワイヤレスコントローラ（Third
Party Wireless Controllers）]の順に選択します。

スイッチコントローラに関するシステム詳細の表示とスイッチリス

トの設定

スイッチに関する次の詳細情報を表示するには、[モニタ（Monitor）]>[管理対象要素（Managed
Elements）] > [ネットワークデバイス（Network Devices）] > [スイッチとハブ（Switches and
Hubs）]の順に選択します。

•スイッチの検索

特定のスイッチを検索するか、またはカスタム検索を作成して保存するには、PrimeInfrastructure
の検索機能を使用します。

•スイッチの表示

[スイッチリスト（Switch List）]ページの設定
[ビューの編集（EditView）]ページでは、[スイッチ（Switches）]テーブルの列を追加、削除、
または並べ替えできます。

テーブルの列を編集する手順は、次のとおりです。
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ステップ 1 [モニタ（Monitor）] > [管理対象要素（Managed Elements）] > [ネットワークデバイス（Network Devices）]
> [スイッチとハブ（Switches and Hubs）]の順に選択します。

ステップ 2 [ビューの編集（Edit View）]リンクをクリックします。

ステップ 3 テーブルに新しい列を追加するには、左側の列で、追加する列見出しをクリックして強調表示します。[表
示（Show）]をクリックして、選択した列見出しを右側の領域へ移動します。右側の領域にあるすべての
項目が表に表示されます。

ステップ 4 テーブルから列を削除するには、右側の列で、削除する列見出しをクリックして強調表示します。[非表示
（Hide）]をクリックして、選択した列見出しを左側の領域へ移動します。左側の領域にある項目はすべ
て、表に表示されません。

ステップ 5 [上へ（Up）]ボタンと [下へ（Down）]ボタンを使用して、表内での情報の並び順を指定します。目的の
列見出しを選択し、[上へ（Up）]または [下へ（Down）]をクリックして、現在のリスト内での位置を上
下に移動します。

ステップ 6 デフォルト表示に戻すには、[リセット（Reset）]をクリックします。

ステップ 7 [送信（Submit）]をクリックして、変更内容を確定します。

モニタアクセスポイント

この項では、コントローラのアクセスポイントの概要の詳細へのアクセスについて説明しま

す。それぞれのアクセスポイントの詳細にアクセスするには、メインの日付領域を使用しま

す。

このページにアクセスするには、[モニタ（Monitor）] > [ワイヤレステクノロジー（Wireless
Technologies）] > [アクセスポイントの無線（Access Point Radios）]の順に選択します。

関連トピック

アクセスポイントの表示（6ページ）
アクセスポイントに関するシステムの詳細の表示（9ページ）

アクセスポイントの表示

デフォルト情報を含むアクセスポイントの概要を表示するには、[モニタ（Monitor）] > [ワイ
ヤレステクノロジー（WirelessTechnologies）] > [アクセスポイントの無線（AccessPointRadios）]
の順に選択するか、またはアクセスポイントの検索を実行します。

関連トピック

アクセスポイントのレポートタイプ（7ページ）
スイッチコントローラに関するシステム詳細の表示とスイッチリストの設定（5ペー
ジ）
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アクセスポイントのレポートタイプ

次のレポートは、アクセスポイントに対して生成できます。次のレポートは、カスタマイズで

きません。

• [ロード（Load）]：トラフィック負荷は、トラフィックの送受信のために使用される合計
帯域幅です。これにより、WLAN管理者は、ネットワークの拡大状況を追跡し、クライア
ントの需要を見越してネットワーク拡張の計画を立てることができます。

• [動的電力制御（Dynamic Power Control）]：動的電力制御情報が含まれるレポートを生成
します。

• [ノイズ（Noise）]：ノイズ情報が含まれるレポートを生成します。ノイズレポートには、
選択したアクセスポイントの各チャネルのノイズ（dBm単位の RSSI）の棒グラフが表示
されます。

• [干渉（Interference）]：[干渉（Interference）]レポートには、各チャネルの干渉（dBm単
位の RSSI）の棒グラフが表示されます。

•高干渉：40～ 0 dBm
•中程度干渉：100～ -40 dBm
•低干渉：110～ -100 dBm

• [カバレッジ（RSSI）（Coverage (RSSI)）]：[カバレッジ（RSSI）（Coverage (RSSI)）]レ
ポートには、クライアント数対 dBm単位のRSSIを示す、受信信号強度ごとのクライアン
ト分布の棒グラフが表示されます。

• [カバレッジ（SNR）（Coverage(SNR)）]：[アクセスポイントのカバレッジ（SNR）（Access
Points Coverage (SNR)）]レポートには、クライアント数対 SNRを示す、信号対雑音比ご
とのクライアント分布の棒グラフが表示されます。

• [アップ/ダウン統計情報（Up/Down Statistics）]：[アップ/ダウン統計情報（Up/Down
Statistics）]レポートには、時間に対するアクセスポイントのアップタイムの折れ線グラ
フが表示されます。最後のリブートからの経過時間（日数、時間、および分単位）。

• [ネットワークエアタイムフェアネス統計情報（NetworkAirtime Fairness Statistics）]：[ネッ
トワークエアタイムフェアネス統計情報（Network Airtime Fairness Statistics）]は、選択し
た時間間隔で複数の異なるWLANプロファイルで使用された平均エアタイムの表形式の
表示です。

• [音声統計情報（Voice Statistics）]：音声トラフィックによる無線使用率を示す、選択した
アクセスポイントのレポートを生成します。[音声統計情報（Voice Statistics）]レポート
には、音声トラフィックごとの次の無線使用率の統計情報が表示されます。

•アクセスポイント名
•無線
•進行中のコール
•進行中のローミングコール
•使用中の帯域幅

音声統計情報レポートは、CAC/WMMクライアントのみに適用されます。
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• [音声TSMテーブル（VoiceTSMTable）]：[音声トラフィックストリームメトリックテーブ
ル（Voice Traffic Stream Metrics Table）]は、選択したアクセスポイントと無線に対して生
成します。クライアントデバイスごとに、その音声トラフィックストリームの QoSス
テータス、PLR、および遅延が表示されます。

• [音声TSMレポート（VoiceTSMReports）]：[音声トラフィックストリームメトリックテー
ブル（Voice Traffic StreamMetrics Table）]レポートは、[音声トラフィックストリームメト
リックテーブル（Voice Traffic Stream Metrics Table）]をグラフィカル表示したものです。
ただし、複数のクライアントからのメトリックが選択したアクセスポイントのグラフ上で

平均されています。

• [802.11のカウンタ（8o2.11 Counters）]：[8o2.11のカウンタ（8o2.11 Counters）]レポート
には、MACレイヤでのアクセスポイントのカウンタが表示されます。エラーフレーム、
フラグメント数、RTS/CTSフレーム数、再試行フレームなどの統計情報は、フィルタリン
グ基準に基づいて生成され、MAC層のパフォーマンス（および問題）を解釈するために
役立ちます。

• [アクセスポイントのプロファイルステータス（Access Points Profile Status）]：[アクセスポ
イントのプロファイルステータス（Access Points Profile Status）]には、アクセスポイント
の負荷、ノイズ、干渉、およびカバレッジプロファイルのステータスが表示されます。

• [電波品質と時間の対比（Air Quality vs. Time）]：[無線使用率（Radio Utilization）]レポー
トには、レポート生成時に使用したフィルタリング基準に基づき、アクセスポイント無線

の使用率の傾向が表示されます。このレポートは、現在のネットワークのパフォーマンス

を識別し、今後のスケーラビリティの必要性に応じて容量を計画するうえで役立ちます。

[無線使用率（RadioUtilization）]レポートには、設定された期間の間のワイヤレスネット
ワークの電波品質の指標が表示されます。

• [トラフィックストリームメトリック（Traffic StreamMetrics）]：[トラフィックストリーム
メトリック（Traffic Stream Metrics）]レポートは、指定したクライアントの現在および過
去の Quality of Service（QoS）を無線レベルで判断する場合に役立ちます。また、パケッ
ト損失率、平均キューイング遅延、遅延パケットの配布、ローミング遅延などのアップリ

ンクおよびダウンリンク統計情報も表示されます。

• [Tx Powerおよびチャネル（Tx Power and Channel）]：[Tx Powerおよびチャネル（Tx Power
andChannel）]レポートには、レポートの生成時に使用したフィルタリング基準に基づき、
デバイスのチャネル計画の割り当ておよび送信電力レベルの傾向が表示されます。予期し

ない動作やネットワークのパフォーマンスの問題を識別するために役立ちます。

Current Tx Power Level設定は、最大伝導送信電力を制御します。最大使用可能送信電力は、設
定されたチャネル、個々の国の規制、およびアクセスポイントの機能に応じて異なります。ア

クセスポイントの機能を確認するには、『Product Guide』または各モデルのデータシートを
参照してください。

[現在のTx Powerレベル（Current Tx Power Level）]の設定 1は、アクセスポイントの最大伝導
電力設定を表します。それ以降のそれぞれの電力レベル（たとえば、2、3、4など）は、直前
の電力レベルからの約 50 %（または 3 dBm）の送信電力の低下を表します。実際の電力低下
は、アクセスポイントのモデルによって若干異なる場合があります。

設定されたアンテナのゲイン、設定されたチャネル、および設定された電力レベルに基づき、

特定の国の規制を超えないように、アクセスポイントでの実際の送信電力が低減されることが

あります。
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割り当て方式に [グローバル（Global）]と [カスタム（Custom）]のいずれを選択したかにかか
わらず、アクセスポイントでの実際の伝導送信電力は、国固有の規制を超えないように確認さ

れます。

次のコマンドボタンは伝送レベルを設定するために利用できます。

• [保存（Save）]：現在の設定を保存します。
• [監査（Audit）]：このアクセスポイントの現在のステータスを検出します。
• [VoIPコールのグラフ（VoIP Calls Graph）]：[VoIPコールのグラフ（VoIP Calls Graph）]
は、ネットワーク上の VoIPコール（無線ごと）の数と期間の詳細を時間とともに表示す
るなど、音声の観点からワイヤレスネットワークの使用状況を分析します。このレポート

から有益なデータを収集できるようにするには、WLANで VoIPスヌーピングを有効にす
る必要があります。このレポートでは、グラフで情報が表示されます。

• [VoIPコールの表（VoIP Calls Table）]：[VoIPコールの表（VoIP Calls Table）]には、[VoIP
コールのグラフ（VoIP Calls Graph）]レポートと同じ情報が表形式で表示されます。

• [音声統計情報（Voice Statistics）]：[音声統計情報（Voice Statistics）]レポートは、ネット
ワーク上の音声クライアント、ボイスコール、ローミングコール、および拒否されたコー

ル（無線ごと）によって使用された帯域幅のパーセンテージなどの詳細を表示すること

で、音声の観点からワイヤレスネットワークの使用状況を分析します。このレポートから

有用なデータを収集するためには、コールアドミッション制御（CAC）が音声クライア
ントでサポートされていることを確認してください。

• [電波品質が最低の AP（Worst Air Quality APs）]：干渉の問題がネットワークに影響を与
えている箇所を理解できるように、概要的なわかりやすいメトリックが提供されます。電

波品質（AQ）はチャネル、フロア、およびシステムレベルで報告され、AQが望ましい
しきい値を下回った場合に自動的に通知されるようにAQアラートがサポートされていま
す。

アクセスポイントに関するシステムの詳細の表示

[アクセスポイントの詳細（Access Points Details）]ページでは、1つのアクセスポイントのア
クセスポイント情報を参照できます。

このページにアクセスするには、[モニタ（Monitor）] > [ワイヤレステクノロジー（Wireless
Technologies）] > [アクセスポイントの無線（Access Point Radios）]を選択して、[AP名（AP
Name）]列のアクセスポイント名をクリックします。アクセスポイントの種類に応じて、次
のタブが表示されます。

• [全般（General）]タブ

[一般（General）]タブのフィールドは、LightweightアクセスポイントとAutonomousアクセス
ポイントで異なります。

自律クライアントについては、Prime Infrastructureはクライアント数のみを収集します。[モニ
タ（Monitor）]ページとレポートのクライアント数には、自律クライアントが含まれていま
す。クライアント検索、クライアントトラフィックグラフ、その他のクライアントレポート

（一意のクライアント（UniqueClients）、最もビジーなクライアント（Busiest Clients）、クラ
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イアント関連付け（Client Association）など）には、自律アクセスポイントからのクライアン
トは含まれていません。

• [インターフェイス（Interfaces）]タブ
• [CDPネイバー（CDP Neighbors）]タブ

このタブは、CDPが有効になっている場合のみ表示されます。

• [現在関連付けられているクライアント（Current Associated Clients）]タブ

このタブは、アクセスポイント（CAPWAPまたはAutonomousアクセスポイント）に関連付
けられているクライアントがある場合にのみ表示されます。

• [SSID]タブ

このタブは、アクセスポイントが Autonomousアクセスポイントであり、アクセスポイント
で SSIDが設定されている場合のみ表示されます。

• [一定期間のクライアント（Clients Over Time）]タブ

このタブには、次のチャートが表示されます。

• [アクセスポイントでのクライアント数（Client Count on Access Point）]：アクセスポイン
トに現在関連付けられているクライアントの総数が、時間とともに表示されます。

• [アクセスポイントでのクライアントトラフィック（Client Traffic on Access Point）]：アク
セスポイントに接続されているクライアントによって生成されたトラフィックが、時間と

ともに表示されます。

これらのチャートに表示される情報は、時間ベースのグラフに表示されます。時間ベースのグ

ラフには、グラフページの上部に、6時間、1日、1週間、2週間、4週間、3ヵ月、6ヵ月、1
年、およびカスタムを表示するリンクバーがあります。選択すると、そのタイムフレームの

データが取得され、対応するグラフが表示されます。

関連トピック

アクセスポイントのレポートタイプ（7ページ）

アクセスポイント無線 Air Time Fairness情報の表示
High Density Experience（HDX）のためのシスコエアタイムフェアネス（ATF）により、ネッ
トワーク管理者は、定義済みカテゴリのデバイスをグループ化し、いくつかのグループがWLAN
からのトラフィックを他のグループよりも頻繁に受信できるようにします。したがって、ある

グループには他のグループよりも多くのエアタイムが割り当てられます。

Cisco ATFには次の機能があります。

•ユーザグループまたはデバイスカテゴリに対してWi-Fiのエアタイムを割り当てる
•エアタイムフェアネスは、ネットワークではなくネットワーク管理者によって定義され
る

•エアタイムを割り当てるための簡素化された仕組みを提供する
• WLANの状態の変化に動的に適応する
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•サービスレベル契約をより効率的に実現する
•各種の標準規格に準拠したWi-Fi QoSのメカニズムを向上させる

ATFの統計情報をモニタするには、次の手順を実行します。

ステップ 1 [モニタ（Monitor）] > [ワイヤレステクノロジー（Wireless Technologies）] > [アクセスポイントの無線
（Access Point Radios）]の順に選択します。

ステップ 2 [無線（Radio）]列から、目的の無線名をクリックします。

アクセスポイントの種類に応じて、異なるタブが表示されます。

ステップ 3 [アクセスポイントの無線の詳細（Access Point Radio Details）]で、[エアタイムフェアネス（Air Time
Fairness）]タブを選択します。

次のチャートが表示されます。

• [エア タイム絶対使用率（Air Time Usage Absolute）]：このチャートは、測定された時間間隔におけ
る、無線上でのWLANのエアタイム使用率をパーセンテージで表します。

•カレンダーアイコンをクリックして、開始日と年、および終了日と年を選択するか、プリセット
値を選択します。利用可能なプリセット値は、1h、6h、1d、1w、2w、4w、3m、6mおよび 1yで
す。

• [エアタイム相対使用率（Air Time Usage Relative）]：このチャートは、無線上でのWLAN全体のう
ち、あるWLANのエアタイム使用率をパーセンテージで表します。

•カレンダーアイコンをクリックして、開始日と年、および終了日と年を選択するか、プリセット値を
選択します。利用可能なプリセット値は、1h、6h、1d、1w、2w、4w、3m、6mおよび 1yです。

不正アクセスポイントとは
不正なデバイスとは、ネットワーク内で管理対象のアクセスポイントによって検出される、未

知（管理対象外）のアクセスポイントまたはクライアントのことです。不正なアクセスポイ

ントは、正規のクライアントをハイジャックし、プレーンテキストまたは他の DoS攻撃や中
間者攻撃を使用して無線 LANの運用を妨害する可能性があります。つまり、ハッカーは、不
正なアクセスポイントを使用することで、ユーザ名やパスワードなどの機密情報を入手するこ

とができます。すると、ハッカーは一連の Clear To Send（CTS;クリアツーセンド）フレーム
を送信できるようになります。アクセスポイントになりすましてこの CTSフレームが送信さ
れ、特定のクライアントには送信を許可し、他のすべてのクライアントには待機するように指

示が送られると、正規のクライアントは、ネットワークリソースに接続できなくなってしまい

ます。このため、無線LANのサービスプロバイダーは、無線周波数帯で不正なアクセスポイ
ントを禁止する方法に強い関心を持っています。

不正なアクセスポイントは安価で簡単に利用できることから、企業の従業員は、IT部門に報
告して同意を得ることなく、許可されていない不正なアクセスポイントを既存の LANに接続
し、アドホック無線ネットワークを確立することがあります。これらの不正なアクセスポイン
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トは、企業のファイアウォールの背後にあるネットワークポートに接続可能であるため、重大

なネットワークセキュリティ侵害につながるおそれがあります。通常、従業員は不正なアクセ

スポイントのセキュリティ設定を有効にしないので、権限のないユーザがこのアクセスポイ

ントを使ってネットワークトラフィックを傍受し、クライアントセッションをハイジャック

することは簡単です。さらに警戒すべきことは、セキュリティで保護されていないアクセスポ

イントの場所が無線ユーザにより頻繁に公開されるため、企業のセキュリティが侵害される可

能性も増大します。

関連トピック

Cisco Prime Infrastructureが不正アクセスポイントを検出する仕組み（12ページ）
不正アクセスポイント状態の判断方法（13ページ）
不正アクセスポイントアラームの表示（16ページ）
アドホック不正とは（18ページ）
不正アクセスポイントクライアントの表示（17ページ）
Prime Infrastructureが不正アクセスポイントを検索、タグ付け、および包含する方法（19
ページ）

Cisco Prime Infrastructureが不正アクセスポイントを検出する仕組み
コントローラは、すべての近隣のアクセスポイントを継続的にモニタし、不正なアクセスポ

イントおよびクライアントに関する情報を自動的に検出して収集します。コントローラで不正

なアクセスポイントが検出されると、不正ロケーション検出プロトコル（RLDP）を使用し
て、不正なアクセスポイントがネットワークに接続されているかどうかが判定されます。Prime
Infrastructureは、すべてのコントローラの不正アクセスポイントデータを統合します。

管理者は、すべてのアクセスポイント上、もしくはモニタモード（受信専用）に設定された

アクセスポイント上でのみ、RLDPを使用するようコントローラを設定することが可能です。
この後者のオプションでは、輻輳しているRF空間での不正なアクセスポイントを簡単に自動
検出できるようになります。そして、不要な干渉を生じさせたり、通常のデータアクセスポ

イント機能に影響を与えたりすることなく、モニタリングを行えるようになります。すべての

アクセスポイントで RLDPを使用するようにコントローラを設定した場合、モニタモードア
クセスポイントとローカル（データ）通信用アクセスポイントの両方が近くにあると、コン

トローラは常に RLDP処理用アクセスポイントとして、モニタモードアクセスポイントを選
択します。ネットワーク上に不正があるとRLDPで判断された場合は、検出された不正を手動
で封じ込め処理を行うことも、自動的に封じ込め処理を行うこともできます。

不正アクセスポイントのパーティションは、検出中のいずれかのアクセスポイント（最新ま

たは最も強いRSSI値を持つアクセスポイント）と関連付けられます。検出中のアクセスポイ
ント情報がある場合、Prime Infrastructureは検出中のコントローラを使用します。不正アクセ
スポイントが異なるパーティションに存在する2つのコントローラによって検出された場合、
不正アクセスポイントのパーティションは随時変更される場合があります。

関連トピック

不正アクセスポイントとは（11ページ）
不正アクセスポイント状態の判断方法（13ページ）
不正アクセスポイントアラームの表示（16ページ）
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アドホック不正アクセスポイントアラームの表示（18ページ）

不正アクセスポイント状態の判断方法

不正なアクセスポイントの分類および報告は、不正の状態と、不正なアクセスポイントの状

態を自動的に移行できるようにする、ユーザ定義の分類規則に従って行われます。コントロー

ラに対し、不正なアクセスポイントを Friendly、Malicious、または Unclassifiedに分類して表
示させる各種ルールを作成できます。

デフォルトでは、いずれの分類ルールも有効になっていません。したがって、すべての未知

（管理対象外）のアクセスポイントは Unclassifiedに分類されます。ルールを作成し、その条
件を設定して、ルールを有効にすると、未分類のアクセスポイントは分類し直されます。ルー

ルを変更するたびに、Alert状態にあるすべてのアクセスポイント（Friendly、Malicious、およ
び Unclassified）にそのルールが適用されます。ルールベースの分類は、アドホック不正クラ
イアントおよび不正クライアントには適用されません。

5500シリーズコントローラは最大で 2000個の不正（認知済みの不正情報含む）に対応しま
す。4400シリーズコントローラ、Cisco WiSM、および Catalyst 3750G統合型無線 LANコント
ローラスイッチは最大で 625個の不正に対応します。2100シリーズコントローラおよびサー
ビス統合型ルータのコントローラネットワークモジュールは最大で 125個の不正に対応しま
す。各コントローラは、不正アクセスポイントの封じ込めを無線チャンネルごとに3台（モニ
タモードアクセスポイントの場合、無線チャネルごとに 6台）に制限します。

コントローラは、管理対象のアクセスポイントの1つから不正レポートを受信すると、次のよ
うに応答します。

1. コントローラは、未知のアクセスポイントが安全なMACアドレスのリストに含まれてい
るか確認します。そのリストに含まれている場合、コントローラはそのアクセスポイント

を Friendlyとして分類します。
2. 未知（管理対象外）のアクセスポイントが危険性のないMACアドレスのリストに含まれ
ていない場合、コントローラは、不正状態の分類ルール適用処理を開始します。

3. 不正なアクセスポイントがMalicious、Alertまたは Friendly、Internalまたは Externalにす
でに分類されている場合は、コントローラはそのアクセスポイントを自動的に分類しませ

ん。不正なアクセスポイントがそれ以外に分類されており、Alert状態にある場合に限り、
コントローラはそのアクセスポイントを自動的に分類し直します。

4. コントローラは、優先度の一番高いルールを適用します。不正なアクセスポイントがルー
ルで指定された条件に一致すると、コントローラはそのアクセスポイントをルールに設定

された分類タイプに基づいて分類します。

5. 不正なアクセスポイントが設定されたルールのいずれにも一致しないと、コントローラは
そのアクセスポイントを Unclassifiedに分類します。

6. コントローラは、すべての不正なアクセスポイントに対して上記の手順を繰り返します。
7. 不正なアクセスポイントが社内ネットワーク上にあるとRLDPで判断されると、ルールが
設定されていない場合でも、コントローラは不正の状態をThreatとマークし、そのアクセ
スポイントを自動的にMaliciousに分類します。その後、不正なアクセスポイントに対し
て手動で封じ込め処理を行うことができますが（不正を自動的に封じ込めるよう RLDPが
設定されていない限り）、その場合は不正の状態が Containedに変更されます。不正なア
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クセスポイントがネットワーク上にないと、コントローラによって不正の状態が Alertと
マークされ、そのアクセスポイントを手動で封じ込め処理を行うことができるようになり

ます。

8. 必要に応じて、各アクセスポイントを本来とは異なる分類タイプや不正の状態に手動で変
更することも可能です。

前述のように、コントローラでは、ユーザ定義のルールに基づいて未知（管理対象外）のアク

セスポイントの分類タイプと不正の状態が自動的に変更されます。もしくは、未知（管理対象

外）のアクセスポイントを本来とは異なる分類タイプと不正の状態に手動で変更することがで

きます。

関連トピック

不正アクセスポイントとは（11ページ）
Cisco Prime Infrastructureが不正アクセスポイントを検出する仕組み（12ページ）
不正アクセスポイントの分類方法（14ページ）

不正アクセスポイントの分類方法

次の表に、未知のアクセスポイントに設定できる分類タイプや不正の状態の推移の組み合わせ

を示します。

表 2 :設定可能な分類タイプ/不正の状態の推移

宛先送信元（From）

Malicious（Alert）Friendly（Internal、External、Alert）

Unclassified（Alert）Friendly（Internal、External、Alert）

Friendly（Internal、External）Friendly（Alert）

Friendly（Internal、External）Malicious（Alert、Threat）

Malicious（Alert）Malicious（Contained、Contained Pending）

Friendly（Internal、External）Unclassified（Alert、Threat）

Unclassified（Alert）Unclassified（Contained、Contained Pending）

Malicious（Alert）Unclassified（Alert）

不正の状態が Containedの場合、不正なアクセスポイントの分類タイプを変更する前に、その
アクセスポイントが封じ込められないようにする必要があります。不正なアクセスポイント

をMaliciousから Unclassifiedに変更する場合は、そのアクセスポイントを削除して、コント
ローラで分類し直せるようにする必要があります。
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悪意のある不正アクセスポイント

悪意のある不正アクセスポイントとは、システム内で検出される悪意のある信頼できないアク

セスポイントまたは未知（管理対象外）のアクセスポイントです。また、これらの分類には、

ユーザが定義したMaliciousルールに合致したアクセスポイント、または危険性のないアクセ
スポイント分類から手動で移動したアクセスポイントも含まれます。

Prime Infrastructureホームページの [セキュリティ（Security）]ダッシュボードには、過去 1時
間、過去 24時間の各状態の悪意のある不正アクセスポイントの数と、アクティブな悪意のあ
る不正アクセスポイントの総数が表示されます。

悪意のある不正アクセスポイントの状態には次のものがあります。

• Alert：該当アクセスポイントがネイバーリストまたはユーザ設定の [危険性のないアクセ
スポイント（Friendly Access Point）]リストにないことを示します。

• Contained：未知（管理対象外）のアクセスポイントが封じ込められています。
• Threat：未知（管理対象外）のアクセスポイントがネットワーク上に発見され、WLANの
セキュリティに脅威を与えています。

• Contained Pending：リソースを利用できないため、封じ込め処理が遅延することを示しま
す。

• Removed：この未知（管理対象外）のアクセスポイントは以前検出されたものの、現在は
見つかりません。

悪意のある不正アクセスポイントに関する詳細な情報を表示するには、いずれかの期間のカテ

ゴリにある下線付きの数値をクリックします。

危険性のない不正アクセスポイント

危険性のない不正アクセスポイントとは、既知のアクセスポイント、認知済みアクセスポイ

ント、または信頼されたアクセスポイントです。また、ユーザ定義のFriendlyルールと一致す
るアクセスポイントを指します。危険性のない不正アクセスポイントに対して封じ込め処理

は実行できません。

ユーザのみが不正アクセスポイントのMACアドレスを [危険性のないアクセスポイント
（Friendly Access Point）]リストに追加できます。Prime Infrastructureでは、危険性のないアク
セスポイントのMACアドレスはコントローラに適用されません。

Prime Infrastructureホームページの [セキュリティ（Security）]ダッシュボードには、過去 1時
間および過去 24時間の各状態の危険性のない不正アクセスポイントの数と、アクティブな危
険性のない不正アクセスポイントの総数が表示されます。

危険性のない不正アクセスポイントの状態には次のものがあります。

• Internal：不明なアクセスポイントがネットワーク内に存在し、WLANのセキュリティに
脅威を与えない場合、手動でFriendly、Internalに設定します。たとえば、ラボネットワー
ク内のアクセスポイントなどです。

• External：不明なアクセスポイントがネットワーク外に存在し、WLANのセキュリティに
脅威を与えない場合、手動でFriendly、Externalに設定します。たとえば、近所のコーヒー
ショップ設置されているアクセスポイントなどです。
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• Alert：未知のアクセスポイントはネイバーリストにもユーザ設定の [危険性のないアクセ
スポイント（Friendly Access Point）]リストにもありません。

危険性のない不正アクセスポイントの詳細を参照するには、いずれかの分類期間にある下線付

きの数字をクリックします。

[危険性のないアクセスポイント（Friendly Access Point）]リストから不正アクセスポイントを
削除するには、Prime Infrastructureとコントローラの両方で不正アクセスポイントが [危険性の
ないアクセスポイント（Friendly Access Point）]リストから削除されることを確認します。不
正アクセスポイントを、[危険性のない内部アクセスポイント（FriendlyAccess Point Internal）]
または [危険性のない外部アクセスポイント（Friendly Access Point External）]から [未分類ア
ラート（Unclassified Alert）]または [悪意のあるアラート（Malicious Alert）]に変更します。

未分類の不正アクセスポイント

不正アクセスポイントは、[悪意のある（Malicious）]または [危険性のない（Friendly）]に分
類されていない場合、未分類と呼ばれます。これらのアクセスポイントは封じ込め処理を行う

ことができ、また、危険性のない不正なアクセスポイントリストへ手動で変更することもで

きます。

Prime Infrastructureホームページの [セキュリティ（Security）]ダッシュボードには、過去 1時
間および過去 24時間の各状態の未分類の不正アクセスポイントの数と、アクティブな未分類
の不正アクセスポイントの総数が表示されます。

未分類の不正アクセスポイントの状態には次のものがあります。

• Pending：最初の検出で、不明なアクセスポイントは 3分間 Pending状態に置かれます。
この間に、管理対象のアクセスポイントでは、不明なアクセスポイントがネイバーアク

セスポイントであるかどうかが判定されます。

• Alert：未知のアクセスポイントはネイバーリストにもユーザ設定の [危険性のないアクセ
スポイント（Friendly Access Point）]リストにもありません。

• Contained：未知（管理対象外）のアクセスポイントが封じ込められています。
• Contained Pending：不明なアクセスポイントが Containedとマークされましたが、リソー
スを使用できないため対処が遅れています。

詳細情報を参照するには、いずれかの分類期間にある下線付きの数字をクリックします。

関連トピック

不正アクセスポイントとは（11ページ）
Cisco Prime Infrastructureが不正アクセスポイントを検出する仕組み（12ページ）

不正アクセスポイントアラームの表示

不正アクセスポイント無線は、1つ以上の Cisco 1000シリーズ Lightweightアクセスポイント
によって検出された無認可のアクセスポイントです。[不正アクセスポイントアラーム（Rogue
Access Point Alarms）]ページを開くには、次の手順を実行します。

•不正 APを検索します。
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• [ダッシュボード（Dashboard）] > [ワイヤレス（Wireless）] > [セキュリティ（Security）]
に移動します。このページには、過去 1時間と過去 24時間に検出された不正アクセスポ
イントがすべて表示されます。不正アクセスポイントアラームを表示するには、不正ア

クセスポイント番号をクリックします。

• [アラームのまとめ（Alarm Summary）]の [AP番号（AP number）]リンクをクリックしま
す。

アラームページが複数ある場合は、ページ番号および他のページへ移動するためのスクロール

矢印がページ上部に表示されます。スクロール矢印を使用して、その他のアラームを表示しま

す。

不正アクセスポイントのパーティションは、検出中のいずれかのアクセスポイント（最新ま

たは最も強いRSSI値を持つアクセスポイント）と関連付けられます。検出中のアクセスポイ
ント情報がある場合、Prime Infrastructureは検出中のコントローラを使用します。不正アクセ
スポイントが異なるパーティションに存在する2つのコントローラによって検出された場合、
不正アクセスポイントのパーティションは随時変更される場合があります。

Prime Infrastructureによるポーリング時に、一部のデータが変更または更新されることがあり
ます。このため、表示される不正データの一部（[Strongest AP RSSI]、[No. of Rogue Clients]、
[Channel]、[SSID]、および [Radio Types]）が不正の存続期間中に変わることがあります。

[不正アクセスポイントアラーム（Rogue Access Point Alarms）]リストページで、各不正アク
セスポイントに関するアラームイベントの詳細を参照できます。

不正アクセスポイント無線のアラームイベントを確認するには、[モニタ（Monitor）] > [モニ
タリングツール（Monitoring Tools）] > [アラームおよびイベント（Alarms and Events）]の順に
選択して、任意の行の矢印アイコンをクリックして [不正アクセスポイントアラームの詳細
（Rogue Access Point Alarm Details）]ページを表示します。

[すべてのアラームの詳細（All Alarm Details）]ページのフィールド（[No. of Rogue Clients]以
外）は、ポーリングを通じてデータが設定され、2時間ごとに更新されます。不正クライアン
トの数はリアルタイムの数であり、不正アクセスポイントアラームの [アラームの詳細（Alarm
Details）]ページにアクセスするたびに更新されます。

コントローラ（バージョン 7.4または 7.5）がカスタムの不正アクセスポイントアラームを送
信すると、Prime Infrastructureは未分類の不正アラームとしてこれを表示します。これは、Prime
Infrastructureがカスタムの不正アクセスポイントアラームをサポートしていないためです。

Prime Infrastructureによるポーリング時に、一部のデータが変更または更新されることがあり
ます。このため、表示される不正データの一部（[Strongest AP RSSI]、[No. of Rogue Clients]、
[Channel]、[SSID]、および [Radio Types]）が不正の存続期間中に変わることがあります。

不正アクセスポイントクライアントの表示

不正クライアントは、次のいくつかの方法で表示できます。

• Prime Infrastructure機能を使用して不正クライアントを検索します。
•該当する不正アクセスポイントの [アラームの詳細（AlarmDetails）]ページから、特定の
不正アクセスポイントの不正クライアントのリストを表示します。該当する不正クライア
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ントの不正MACアドレスをクリックし、[不正クライアントの詳細（RogueClient details）]
ページを表示します。

•不正アクセスポイントの [アラームの詳細（Alarms Details）]ページで、[コマンドの選択
（Select a command）]ドロップダウンリストから [不正クライアント（Rogue Clients）]を
選択します。

[不正クライアント（Rogue Clients）]ページには、クライアントのMACアドレス、最終通信
日時、現在のステータス、そのコントローラ、および関連付けられている不正アクセスポイン

トが表示されます。

不正クライアントのステータスには、Contained（コントローラにより、攻撃しているデバイス
の信号が認可されたクライアントに干渉しないように封じ込められています）、Alert（コント
ローラは即時アラートをシステム管理者に転送し、さらなる処置を求めます）、およびThreat
（不正は既知の脅威です）があります。不正アクセスポイントの脅威が高いほど、高い封じ込

め処理が必要です。

不正クライアントのクライアントMACアドレスをクリックすると、[不正クライアントの詳細
（Rogue Client details）]ページが表示されます。

関連トピック

不正アクセスポイントとは（11ページ）
不正アクセスポイントアラームの表示（16ページ）
アドホック不正アクセスポイントアラームの表示（18ページ）

アドホック不正とは
アドホックネットワークで動作しているモバイルクライアントのMACアドレスが認可され
たMACアドレスのリストにない場合は、アドホックの不正であると識別されます。

関連トピック

アドホック不正アクセスポイントアラームの表示（18ページ）
不正アクセスポイントクライアントの表示（17ページ）

アドホック不正アクセスポイントアラームの表示

[アドホック不正アラーム（Adhoc Rogue Alarms）]ページには、アドホック不正のアラームイ
ベントが表示されます。[アドホック不正アラーム（Adhoc Rogue Alarms）]ページにアクセス
するには、次の手順を実行します。

•アドホック不正のアラームの検索を実行します。
• [ダッシュボード（Dashboard）] > [ワイヤレス（Wireless）] > [セキュリティ（Security）]
に移動します。このページには、過去 1時間と過去 24時間に検出されたアドホック不正
がすべて表示されます。アドホック不正の番号をクリックすると、アドホック不正のア

ラームが表示されます。
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アラームページが複数ある場合は、ページ番号および他のページへ移動するためのスクロール

矢印がページ上部に表示されます。これらのスクロール矢印を使用して、その他のアラームを

表示します。

Prime Infrastructureによるポーリング時に、一部のデータが変更または更新されることがあり
ます。このため、表示される不正データの一部（[Strongest AP RSSI]、[No. of Rogue Clients]、
[Channel]、[SSID]、および [Radio Types]）が不正の存続期間中に変わることがあります。

[アドホック不正アラーム（Adhoc Rogue Alarms）]ページから、各アドホック不正に関するア
ラームイベント情報を参照できます。不正アクセスポイント無線は、Cisco 1000シリーズ
Lightweight APによって検出された未許可のアクセスポイントです。

アドホック不正無線のアラームイベントを表示するには、[アドホック不正アラーム（Adhoc
Rogue Alarms）]ページで該当する不正MACアドレスをクリックします。

Prime Infrastructureによるポーリング時に、一部のデータが変更または更新されることがあり
ます。このため、表示される不正データの一部（[Strongest AP RSSI]、[No. of Rogue Clients]、
[Channel]、[SSID]、[Radio Types]など）が不正の存続期間中に変更される可能性があります。

スイッチポートトレースは、重大度、状態などの不正の属性を更新しないので、不正がスイッ

チポートトレースを使用して検出された場合はアラームはトリガーされません。

Prime Infrastructureが不正アクセスポイントを検索、タグ付け、およ
び包含する方法

Prime Infrastructureは、不正なアクセスポイントトラップとしてフラグを生成し、既知の不正
アクセスポイントを Cisco Unified Network Solutionが監視しているMACアドレスで表示しま
す。

オペレータは、それぞれの不正アクセスポイントに最も近いアクセスポイントの場所を示す

マップを表示します。これらのアクセスポイントは次のように分類されます。

•既知または承認済みの不正アクセスポイント（追加のアクションなし）
•アラートの不正アクセスポイント（アクティブの場合は監視して通知）
•封じ込められている不正アクセスポイント

この組み込み型の検出、タギング、モニタリング、および封じ込めの機能を使用すると、シス

テム管理者は、次に挙げる適切な処理を実行できます。

•不正アクセスポイントを特定します。
•新しい不正アクセスポイントの通知を受け取ります（通路をスキャンして歩く必要なし）。
•未知（管理対象外）の不正アクセスポイントが削除または認知されるまでモニタします。
•最も近い場所の認可済みアクセスポイントを特定して、高速かつ効果的に誘導スキャンを
行えるようにします。

• 1～ 4台のアクセスポイントから、不正アクセスポイントのクライアントに認証解除とア
ソシエーション解除のメッセージを送信して、不正アクセスポイントを封じ込めます。こ

の封じ込め処理は、MACアドレスを使って個々の不正アクセスポイントに対して行うこ
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とも、企業サブネットに接続されているすべての不正アクセスポイントに対して要求する

こともできます。

•不正アクセスポイントにタグを付けます。

•不正アクセスポイントが LANの外部にあり、LANまたはWLANのセキュリティを
脅かさない場合は認知します。

•不正アクセスポイントが LANまたはWLANのセキュリティを脅かさない場合は容
認します。

•不正アクセスポイントが削除または認識されるまで、未知（管理対象外）のアクセス
ポイントとしてタグ付けします。

•不正アクセスポイントを封じ込め処理済みとしてタグ付けし、1～ 4台のアクセスポイン
トから、すべての不正アクセスポイントクライアントに認証解除およびアソシエーショ

ン解除のメッセージを転送することにより、クライアントが不正アクセスポイントにアソ

シエートしないようにします。この機能は、同じ不正アクセスポイント上のすべてのアク

ティブなチャネルに適用されます。

関連トピック

不正アクセスポイントを検出する Lightweightアクセスポイントの識別（20ページ）

不正アクセスポイントを検出する Lightweightアクセスポイントの識
別

不正アクセスポイントを検出している Cisco Lightweight APに関する情報を表示するには、ア
クセスポイントの検出機能を使用します。

[不正アクセスポイントアラーム（Rogue Access Point Alarms）]ページにアクセスするには、
次の手順を実行します。

ステップ 1 [不正アクセスポイントアラーム（RogueAccess Point Alarms）]ページを表示するには、次のいずれかを実
行します。

•不正アクセスポイントの検索を実行します。

• [ダッシュボード（Dashboard）] > [ワイヤレス（Wireless）] > [セキュリティ（Security）]に移動しま
す。このダッシュボードには、過去 1時間と過去 24時間に検出された不正アクセスポイントがすべ
て表示されます。不正アクセスポイントアラームを表示するには、不正アクセスポイント番号をク

リックします。

• [アラームのまとめ（Alarm Summary）]ボックスの [悪意のある AP番号（Malicious AP number）]リン
クをクリックします。

ステップ 2 [不正アクセスポイントアラーム（Rogue Access Point Alarms）]ページで、該当する不正アクセスポイン
トの [不正MACアドレス（Rogue MAC Address）]をクリックします。[不正アクセスポイントアラーム
（Rogue Access Point Alarms）]の詳細ページが表示されます。
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ステップ 3 [コマンドの選択（Select a command）]ドロップダウンリストから、[APの検出（Detecting APs）]を選択
します。

ステップ 4 [移動（Go）]をクリックします。

いずれかのリスト項目をクリックすると、その項目に関するデータが表示されます。

関連トピック

Prime Infrastructureが不正アクセスポイントを検索、タグ付け、および包含する方法（19
ページ）

Spectrum Expertからのアクセスポイント干渉情報の表示
Spectrum Expertクライアントは、リモート干渉センサーとして機能し、動的な干渉データを
Prime Infrastructureに送信します。この機能により、Prime Infrastructureはネットワーク内の
Spectrum Expertから詳細な干渉データと電波品質データを収集、保管、およびモニタできま
す。

[Spectrum Expertのモニタ（Monitor Spectrum Experts）]ページにアクセスするには、次の手順
を実行します。

[サービス（Services）] > [モビリティサービス（Mobility Services）] > [Spectrum Experts]の順に選択しま
す。

左側のサイドバーのメニューから、[Spectrum Expertの概要（Spectrum Experts Summary）]ページにアクセ
スできます。

WiFi TDOAレシーバのモニタ
WiFi TDOAレシーバは、追跡対象のタグ付き資産から送信される信号を受信するように設計
された外部システムです。その後これらの信号は、資産の位置計算に役立つよう、Mobility
Services Engineに転送されます。

関連トピック

WiFi TDOAレシーバによるタグ位置レポートの強化
Prime InfrastructureおよびマップへのWiFi TDOAレシーバの追加
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[無線リソース管理（Radio Resource Management
Dashboard）]ダッシュボードを使用したRFパフォーマン
スの表示

無線リソース管理（RRM）は Cisco Unified Wireless Networkに組み込まれており、RF環境で
見つかったパフォーマンス上の問題をモニタし動的に修正します。Prime Infrastructureは、ア
クセスポイントの送信電力またはチャネルが変化した際にトラップを受信します。こうしたト

ラップイベントまたは RFの再グループ化などの同様のイベントは、Prime Infrastructureに記
録され、イベントディスパッチャによって保持されます。

RRMは、ネットワークに追加された新しいコントローラやLightweightアクセスポイントを自
動的に検出して設定します。それは、アソシエートされている近くの Lightweightアクセスポ
イントを自動的に調整して、カバレッジとキャパシティを最適化します。Lightweightアクセス
ポイントは、使用国で有効なすべての802.11b/gチャネルに加えて、他の地域で使用可能なチャ
ネルも同時にスキャンできます。アクセスポイントは、これらのチャネルのノイズや干渉を監

視する際、最大で 60ミリ秒の間オフチャネルになります。不正アクセスポイント、不正クラ
イアント、アドホッククライアント、干渉しているアクセスポイントを検出するために、こ

の間に収集されたパケットが解析されます。

次の通知は RRMダッシュボードに送信されます。

•チャネルの変更通知は、チャネルの変更が発生すると送信されます。チャネルの変更は、
動的チャネル割り当て（DCA）設定に左右されます。

•送信電力の変更通知は、送信電力の変更が発生すると送信されます。原因コードは、イベ
ントが発生した理由の数に関係なく、1という係数が与えられます。

• RFグループ化通知は、RFグループ化のコンテンツの変更があり、自動グループ化がイ
ネーブルの場合に送信されます。

RRMダッシュボード情報を表示するには、[モニタ（Monitor）] > [ワイヤレステクノロジー
（Wireless Technologies）] > [無線リソースの管理（Radio Resource Management）]を選択しま
す。

アクセスポイントのアラームとイベントの表示
ネットワークのアクセスポイントのアラームをモニタリングするには、次の手順を実行しま

す。

ステップ 1 次に対して詳細検索を実行します。

a) パフォーマンスアラーム
b) CleanAirセキュリティアラーム
c) wIPS DoSアラーム
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ステップ 2 アラームの横にあるチェックボックスを選択し、[アラームブラウザ（AlarmBrowser）]ツールバーで必要
なフィールドを変更します。

アクセスポイント障害オブジェクトの表示

障害のあるオブジェクトをモニタリングするには、次の手順を実行します。

ステップ 1 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [アラームおよびイベント（Alarms and
Events）]の順に選択し、[イベント（Events）]タブをクリックします。

ステップ 2 [説明（Description）]列の左側にある展開アイコンをクリックします。選択したイベントの種類に応じて、
関連付けられている詳細が異なります。

アクセスポイントの不正アクセスポイントの表示

不正アクセスポイントのイベントをモニタリングするには、次の手順を実行します。

ステップ 1 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [アラームおよびイベント（Alarms and
Events）]の順に選択し、[イベント（Events）]タブをクリックします。

ステップ 2 不正 APをモニタするには、クイックフィルタまたは高度なフィルタ機能を使用します。

ステップ 3 不正アクセスポイント無線のアラームイベントを表示するには、展開アイコンをクリックします。

アクセスポイントのアドホック不正の表示

アドホック不正のイベントをモニタリングするには、次の手順を実行します。

手順

目的コマンドまたはアクション

[モニタ（Monitor）] > [モニタリングツール
（Monitoring Tools）] > [アラームおよびイベント

ステップ 1

（Alarms and Events）]の順に選択し、[イベント
（Events）]タブをクリックします。

アドホック不正 APのイベントをモニタするには、
クイックフィルタまたは高度なフィルタ機能を使用

します。

ステップ 2
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目的コマンドまたはアクション

アドホック不正アクセスポイントのアラームイベ

ントを表示するには、展開アイコンをクリックしま

す。

ステップ 3

関連トピック

不正アクセスポイントとは（11ページ）

アクセスポイントの適応型wIPSイベントの表示
Cisco Adaptive wIPSのイベントをモニタリングするには、次の手順を実行します。

ステップ 1 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [アラームおよびイベント（Alarms and
Events）]の順に選択し、[イベント（Events）]タブをクリックします。

ステップ 2 検索結果を絞り込んで wIPSイベントをモニタするには、クイックフィルタまたは高度なフィルタ機能を
使用します。1つ以上のイベントによって、異常ステートまたはアラームが生成されることがあります。
アラームはクリアできますが、イベントは残ります。

アクセスポイントの CleanAir電波品質イベントの表示
ワイヤレスネットワークの CleanAir電波品質に関して生成されたイベントを表示するには、
次の手順を実行します。

パフォーマンスイベントの詳細検索を実行します。

[詳細検索（Search Results）]ページには、重大度、障害の発生源、および日時に関する情報が表示されま
す。

次のタスク

電波品質イベントの詳細を表示するには、[電波品質イベント（Air Quality Events）]ページの
[重大度（Severity）]列の横にある展開アイコンをクリックします。

アクセスポイントの干渉源セキュリティリスクイベントの表示

干渉源セキュリティリスクイベントをモニタリングするには、次の手順を実行します。

ワイヤレスネットワークで生成されたセキュリティリスクイベントを表示するには、セキュリティイベ

ントの詳細検索を実行します。
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[詳細検索（Search Results）]ページには、重大度、障害の発生源、日時に関する次の CleanAir電波品質イ
ベントの情報が表示されます。

次のタスク

干渉原セキュリティイベントの詳細を表示するには、[重大度（Severity）]列の横にある展開
アイコンをクリックします。

アクセスポイントのヘルスモニタイベントの表示

ヘルスモニタイベントを表示するには、次の手順を実行します。

Prime Infrastructureイベントの詳細検索を実行します。

[検索結果（Search Results）]ページには、重大度、障害の発生源、メッセージ、および日時に関する情報
が表示されます。

ヘルスモニタイベントの詳細の表示

ヘルスモニタイベントの詳細を表示するには、[重要度（Severity）]列の隣にある展開アイコ
ンをクリックし、アラームの詳細ページにアクセスします。

関連トピック

アクセスポイントのヘルスモニタイベントの表示（25ページ）
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