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• RADIUS NACの使用時の前提条件（35ページ）
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• FlexConnectを使用した APの設定とモニタ（88ページ）
•デフォルト FlexConnectグループ（104ページ）
•コントローラまたはデバイスのセキュリティ設定の構成（105ページ）
•サードパーティ製コントローラまたはアクセスポイントの設定（181ページ）
•ユニファイド APの設定（192ページ）
•コントローラ冗長性の設定（195ページ）
•脅威からコントローラを保護するための Cisco Adaptive wIPSの設定（196ページ）
• MSEサーバの高可用性の設定（203ページ）
•プラグアンドプレイを使用したコントローラの設定（209ページ）

Cisco Prime Infrastructureでのコントローラの表示
Prime Infrastructureデータベースのすべてのコントローラの概要を表示できます。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 ページ上部のコマンドボタンを使用するには、1つ以上のコントローラの横にあるチェックボックスをオ
ンにします。次の表に、このページで使用できるフィールドについて説明します。

表 1 :ワイヤレスコントローラのサマリー情報

説明フィールド

ワイヤレスコントローラの管理ステータス。[管理ステータス（Admin Status）]

ワイヤレスコントローラの DNS名。[DNS名（DNS Name）]

最後のインベントリ収集のステータス。[最終インベントリ収集ステータス（Last
Inventory Collection Status）]

前回正常終了した収集の時間。[前回正常終了した収集の時間（Last
Successful Collection Time）]

現在コントローラに関連付けられているクライアントの合計数を表示し

ます。

[クライアントカウント（Client Count）]

すべての管理対象デバイスのソフトウェアタイプを表示します。[ソフトウェアタイプ（Software Type）]

ロケーション情報を表示します。参照先

コントローラの名前。デバイスの詳細の表示、コントローラの設定、テ

ンプレートの適用、設定アーカイブの表示およびスケジュール設定、コ

ントローラソフトウェアイメージの表示および更新を行うには、デバイ

ス名をクリックします。

デバイス名（Device Name）
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説明フィールド

デバイスステータスのバックグラウンドタスクの最後の実行情報に基づ

いて、到達可能性ステータスが更新されます。

[到達可能性（Reachability）]

コントローラ管理インターフェイスのローカルネットワーク IPアドレ
ス。IPアドレスの下のアイコンをクリックすると、コントローラのWeb
ユーザインターフェイスが新しいブラウザウィンドウで表示されます。

[IPアドレス/DNS（IP Address/DNS）]

デバイスタイプは、シリーズ別にグループ化されています。次に例を示

します。

• [WLC2100]：21xxシリーズワイヤレス LANコントローラ
• [2500]：25xxシリーズワイヤレス LANコントローラ
• [4400]：44xxシリーズワイヤレス LANコントローラ
• [5500]：55xxシリーズワイヤレス LANコントローラ
• [7500]：75xxシリーズワイヤレス LANコントローラ
• [WiSM]：WiSM（スロット番号、ポート番号）
• [WiSM2]：WiSM2（スロット番号、ポート番号）

デバイスタイプ（Device Type）

APディスカバリが完了したかどうかを示します。[APディスカバリステータス（APDiscovery
Status）]

コントローラで現在実行しているコードのオペレーティングシステムリ

リースのバージョンとメンテナンス番号。

ソフトウェアバージョン（Software
Version）

モビリティグループまたはWPSグループの名前。[モビリティグループ名（Mobility Group
Name）]

ステップ 3 コントローラに関する特定の情報を表示するには、デバイス名をクリックします。

関連トピック

設定テンプレートの展開のためのコントローラ固有のコマンド（4ページ）

設定テンプレートの展開のためのコントローラ固有のコ

マンド
[設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network
Devices）]を選択してから、左側の [デバイスグループ（Device Groups）]メニューで [デバイ
スタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]を選択し、1つ以
上のデバイスのチェックボックスをオンにすると、ページ上部に次のボタンが表示されます。

• [削除（Delete）]：コントローラを削除できます。
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• [編集（Edit）]：一般パラメータ、SNMPパラメータ、Telnet/SSHパラメータ、HTTPパラ
メータ、および IPSecパラメータを編集できます。

• [同期（Sync）]：
• [グループとサイト（Groups & Sites）]：場所グループおよびサイトでコントローラを追加
または削除できます。

• [再起動（Reboot）]：設定変更を保存した後にコントローラを再起動するように設定でき
ます。選択できるリブートオプションは次のとおりです。

• [フラッシュへの設定の保存（SaveConfig to Flash）]：データはコントローラの不揮発
性RAM（NVRAM）に保存され、電源の再投入時にも保持されます。コントローラを
再起動した場合、設定が保存されていないと、適用した変更はすべて失われます。

• [Reboot APs（APのリブート）]
• [APイメージのスワップ（Swap AP Image）]

• [ダウンロード（Download）]：次のオプションを選択して、コントローラにソフトウェア
をダウンロードできます。

• [ソフトウェアのダウンロード（Download Software）]：[TFTP]、[FTP]、[SFTP]のいず
れかを選択して、選択したコントローラ、または設定グループの構築後に選択したグ

ループのすべてのコントローラにソフトウェアをダウンロードします。

• [IDSシグニチャのダウンロード（Download IDS Signatures）]
• [カスタマイズされたWeb認証のダウンロード（Download Customized Web Auth）]
• [ベンダーのデバイス証明書のダウンロード（Download Vendor Device Certificate）]
• [ベンダーの CA証明書のダウンロード（Download Vendor CA Certificate）]
• [コントローラの一括更新（Bulk Update Controllers）]

•設定（Configure）

• [フラッシュへの設定の保存（Save Config to Flash）]
• [コントローラからのテンプレートの検出（Discover Templates from Controller）]
• [コントローラに適用されているテンプレート（Templates Applied to Controller）]
• [今すぐ監査する（Audit Now）]
•資格情報の更新

関連トピック

Cisco Prime Infrastructureでのコントローラの表示（3ページ）
コントローラで使用されている設定テンプレートの確認と関連付けの削除（6ページ）
インポートした CSVファイルを使用したコントローラクレデンシャルの変更（8ペー
ジ）

再起動によるコントローラ変更の適用（9ページ）
コントローラへのソフトウェアのダウンロード（9ページ）
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コントローラで使用されている設定テンプレートの確認

と関連付けの削除

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[デバイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのチェックボックスをオンにします。

ステップ 3 [設定（Configure）] > [今すぐ監査する（Audit Now）]をクリックします。

ステップ 4 ポップアップダイアログボックスで [OK]をクリックすると、データベース内の設定オブジェクトからテ
ンプレートの関連付けが削除され、関連付けられている設定グループからもこのコントローラのテンプレー

トの関連付けが削除されます（これはテンプレートベースの監査のみです）。

テンプレートを関連付ける Prime Infrastructure設定を指定できます。

検出されたテンプレートは、管理またはローカルユーザパスワードを取得しません。

テンプレート検出には次のルールが適用されます。

•テンプレート検出では、 Prime Infrastructureで見つからないテンプレートが検出されます。
•既存のテンプレートは検出されません。
•テンプレート検出では、コントローラの動的インターフェイスの設定を取得しません。コントローラ
で動的インターフェイスの設定を適用するには、新しいテンプレートを作成する必要があります。

関連トピック

レポートでのコントローラ監査結果の表示（7ページ）
コントローラに適用されているテンプレートの表示（21ページ）
コントローラの既存のテンプレートを検出（20ページ）
再起動によるコントローラ変更の適用（9ページ）
コントローラへのソフトウェアのダウンロード（9ページ）
IPアドレスを保持したままのコントローラ交換（22ページ）

[ネットワークデバイス（NetworkDevices）]テーブルからのコントロー
ラクレデンシャルの変更

SNMPと Telnetのクレデンシャルを更新するには、各コントローラで変更を行う必要がありま
す。複数のコントローラの SNMPまたは Telnetのクレデンシャルの詳細は同時に更新するこ
とはできません。

コントローラの設定を変更するには、SNMP書き込みアクセスパラメータが必要です。読み取
り専用アクセスパラメータでは、設定を表示することはできますが、変更することはできませ

ん。
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SNMP/Telnetクレデンシャルを更新するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[デバイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]を選択しま
す。

ステップ 2 該当するコントローラのチェックボックスをオンにします。

ステップ 3 [設定（Configure）] > [資格情報の更新（Update Credentials）]をクリックします。

ステップ 4 必須フィールドに入力して、[OK]をクリックします。

関連トピック

インポートした CSVファイルを使用したコントローラクレデンシャルの変更（8ペー
ジ）

レポートでのコントローラ監査結果の表示

コントローラで監査を実行すると、監査レポートに次の情報が表示されます。

•デバイス名（Device Name）
•監査の時刻
•監査ステータス
•適用テンプレートと設定グループテンプレートの矛盾の情報には、次の内容が含まれま
す。

•テンプレートの種類（テンプレート名）
•テンプレート適用方法
•監査ステータス（不一致、同一など）
•テンプレートの属性
• Cisco Prime Infrastructureの値
•コントローラの値
•その他の Cisco Prime Infrastructureの矛盾には、次の内容が含まれます。
•設定の種類（名前）
•監査ステータス（不一致、同一など）
•属性（Attribute）
•コントローラの値
•バックグラウンド監査が有効な設定グループの合計施行数。バックグラウンド監査が
有効な設定グループに関する監査で矛盾が検出され、施行が有効である場合、このセ

クションにコントローラの監査中に行われた施行のリストが表示されます。全体の施

行数が 0より大きい場合、この数値はリンクとして表示されます。このリンクをク
リックすると、Cisco Prime Infrastructureから行われた施行のリストが表示されます。

• [バックグラウンド監査が有効な設定グループの失敗施行数（Failed Enforcements for
ConfigurationGroupswith background audit enabled）]：失敗した施行数が 0より大きい場合、
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この数値はリンクとして表示されます。このリンクをクリックすると、デバイスによって

返された失敗の詳細（失敗の理由など）のリストが表示されます。

• [コントローラへのCisco Prime Infrastructure値の復元（Restore Cisco Prime InfrastructureValues
to Controller）]または [コントローラからの設定の更新（Refresh Configuration from
Controller）]：監査の結果として設定の相違が見つかった場合は、[コントローラへのPrime
Infrastructure値の復元（Restore Prime Infrastructure Values to Controller）]または [コントロー
ラからの設定の更新（Refresh Configuration from Controller）]をクリックして、Cisco Prime
Infrastructure設定をコントローラと同期することができます。

•矛盾をデバイスにプッシュする場合は、[コントローラへの Prime Infrastructure値の復
元（Restore Prime Infrastructure Values to Controller）]を選択します。

•デバイスからこの設定のデバイスをピックアップする場合は、[コントローラからの
設定の更新（Refresh Configuration from Controller）]を選択します。[コントローラか
らの設定の更新（Refresh Configuration from Controller）]をクリックしても、テンプ
レートは更新されません。

関連トピック

コントローラで使用されている設定テンプレートの確認と関連付けの削除（6ページ）

インポートしたCSVファイルを使用したコントローラク
レデンシャルの変更

CSVファイルをインポートすることで、複数のコントローラのクレデンシャルを更新できま
す。

コントローラの情報を一括更新するには、次の手順を実行します。

ステップ 1 [接続（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[ワイヤレスコントローラ（Wireless Controllers）]を選択します。

ステップ 2 該当するコントローラのチェックボックスをオンにします。

ステップ 3 [ダウンロード（Download）] > [コントローラの一括更新（Bulk Update Controllers）]をクリックします。

ステップ 4 [CSVファイルの選択（Select CSV File）]テキストボックスに CSVファイル名を入力するか、または [参
照（Browse）]をクリックして目的のファイルを特定します。

ステップ 5 [更新と同期（Update and Sync）]をクリックします。

関連トピック

[ネットワークデバイス（NetworkDevices）]テーブルからのコントローラクレデンシャル
の変更（6ページ）
再起動によるコントローラ変更の適用（9ページ）
IPアドレスを保持したままのコントローラ交換（22ページ）
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再起動によるコントローラ変更の適用
再起動する前に、現在のコントローラの設定を保存する必要があります。コントローラを再起

動するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を
選択し、[ワイヤレスコントローラ（Wireless Controller）]を選択して、[再起動（Reboot）] > [コントロー
ラの再起動（Reboot Controllers）]をクリックします。

ステップ 2 必要に応じた [コントローラの再起動（Reboot Controllers）]オプションを選択します。

• [フラッシュへの設定の保存（SaveConfigtoFlash）]：データはコントローラの不揮発性RAM（NVRAM）
に保存され、電源の再投入時にも保持されます。コントローラを再起動した場合、設定が保存されて

いないと、適用した変更はすべて失われます。

• [APの再起動（Reboot APs）]：他の更新を行った後のアクセスポイントの再起動を有効にするには、
このチェックボックスをオンにします。

• [APイメージの切り替え（Swap AP Image）]：APイメージをスワップした際に、コントローラおよび
APを再起動するかどうかを示します。[はい（Yes）]または [いいえ（No）]のいずれかになります。

ステップ 3 [OK]をクリックします。

関連トピック

[ネットワークデバイス（NetworkDevices）]テーブルからのコントローラクレデンシャル
の変更（6ページ）
IPアドレスを保持したままのコントローラ交換（22ページ）

コントローラへのソフトウェアのダウンロード
コントローラにソフトウェアをダウンロードするには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[デバイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controllers）]を選択しま
す。

ステップ 2 該当するコントローラのチェックボックスをオンにします。

ステップ 3 [ダウンロード（Download）]をクリックし、次のいずれかのオプションを選択します。

• [ソフトウェアのダウンロード（TFTP）（Download Software TFTP）]
• [ソフトウェアのダウンロード（FTP）（Download Software FTP）]
• [ソフトウェアのダウンロード（SFTP）（Download Software SFTP）]

ステップ 4 必要なフィールドに入力します。

ワイヤレスデバイスの設定
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ステップ 5 ダウンロードタイプを選択します。事前ダウンロードオプションは、選択したすべてのコントローラがリ
リース 7.0.x.x以降を使用している場合のみ表示されます。

• [今すぐ（Now）]：ソフトウェアのダウンロードをただちに開始します。このオプションを選択した場
合は、ステップ 7に進みます。

• [スケジュール（Scheduled）]：スケジュール設定するダウンロードオプションを指定します。

• [コントローラへのダウンロードのスケジュール（Schedule download to controller）]：ソフトウェア
をコントローラにダウンロードするようにスケジュール設定するには、このチェックボックスを

オンにします。

• [APへのソフトウェアの事前ダウンロード（Pre-download software to APs）]：ソフトウェアを AP
に事前ダウンロードするようにスケジュール設定するには、このチェックボックスをオンにしま

す。APにイメージがダウンロードされ、コントローラの再起動時に、APも再起動されます。AP
ごとの [イメージの事前ダウンロード（Image Predownload）]ステータスを確認するには、[管理
（Administration）] > [ダッシュボード（Dashboards）] > [ジョブダッシュボード（Job
Dashboard）] > [システムジョブ（System Jobs）] > [ワイヤレスポーラー（Wireless Poller）] >
[APイメージの事前ダウンロードステータス（AP Image Pre-Download Status）]でタスクを有効
にし、[レポート起動パッド（Report LaunchPad）]から [APイメージ事前ダウンロード（AP Image
Predownload）]レポートを実行します。

• [FlexConnect APアップグレード（FlexConnect AP Upgrade）]：ローカルネットワークのモデルご
とに 1つのアクセスポイントでイメージをダウンロードできるようにするには、このオプション
を選択します。残りのアクセスポイントは、ローカルネットワークを介してプリイメージダウ

ンロード機能を使用して、マスターアクセスポイントからイメージをダウンロードします。これ

により、WANの遅延時間が短縮されます。

ステップ 6 [スケジュール（Schedule）]オプションを選択します。

すべての APがソフトウェアの事前ダウンロードを完了できるように、ダウンロードと再起動の間に十分
な時間（少なくとも30分）をスケジュール設定します。スケジュール設定された再起動時刻に、いずれか
の APで事前ダウンロードが進行中の場合、コントローラは再起動しません。すべての APの事前ダウン
ロードが終了するまで待ってから、コントローラを手動で再起動する必要があります。

ステップ 7 ユーザ名、パスワード、およびポートを含めて、FTPクレデンシャルを入力します。

特殊文字の@、#、^、*、~、_、-、+、=、{、}、[、]、:、.、および /をパスワードに使用できます。$、'、
\、%、&、(、)、;、"、<、>、,、?、および |のような特殊文字は FTPパスワードに使用できません。特殊
文字「!」（感嘆符）は、パスワードポリシーが無効の場合に使用できます。

ステップ 8 ファイルの格納場所として [ローカルマシン（Local machine）]または [FTPサーバ（FTP Server）]を選択
します。[FTPサーバ（FTP Server）]を選択すると、インストール中に指定した FTPディレクトリにソフ
トウェアファイルがアップロードされます。

ステップ 9 [ダウンロード（Download）]をクリックします。

転送がタイムアウトした場合は、[ファイルの格納場所（File is located on）]フィールドで [FTPサーバ（FTP
Server）]オプションを選択すると、サーバファイル名が読み込まれてCisco Prime Infrastructureによって再
試行されます。
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FTP/TFTPサーバへのコントローラ設定とログファイルの
アップロード

指定したTFPまたはTFTPサーバに、コントローラシステム設定をファイルとしてアップロー
ドできます。 Prime Infrastructureでは、ファイルのアップロードおよびダウンロードに、ファ
イル FTPおよび TFTPの両方がサポートされています。コントローラからファイルをアップ
ロードするには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 デバイス名をクリックして [設定（Configuration）]タブをクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）]> [コマンド（Commands）]の順に選択します。

ステップ 4 [FTP]または [TFTP]オプションボタンを選択し、[コントローラからファイルをアップロード（Upload File
from）]を選択して [実行（Go）]をクリックします。

ステップ 5 必要なフィールドに入力します。

Prime Infrastructureは統合 TFTPおよび FTPサーバを使用します。これは、サードパーティ製の TFTPおよ
び FTPサーバを Prime Infrastructureと同じワークステーション上で実行できないことを意味します。 Prime
Infrastructureとサードパーティ製サーバが、同一の通信ポートを使用するためです。

ステップ 6 [OK]をクリックします。選択したファイルが、[ファイル名（File Name）]テキストボックスに入力した
名前で、TFTPまたは FTPサーバにアップロードされます。

コントローラへの IDSシグネチャのダウンロード
Prime Infrastructureでは、コントローラに侵入検知システム（IDS）シグネチャファイルをダウ
ンロードできます。ローカルマシンから IDSシグネチャファイルをダウンロードするように
指定すると、 Prime Infrastructureは次の 2段階動作を開始します。

1. 管理者ワークステーションから Prime Infrastructureの組み込みTFTPサーバにローカルファ
イルがコピーされます。

2. コントローラがそのファイルを取得します。

IDSシグネチャファイルが、すでに Prime Infrastructureサーバの TFTPディレクトリにある場
合、ダウンロードしたWebページで自動的にそのファイル名が読み込まれます。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[デバイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]を選択しま
す。
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ステップ 2 該当するコントローラのチェックボックスをオンにします。

ステップ 3 [ダウンロード（Download）] > [IDSシグニチャのダウンロード（Download IDS Signatures）]をクリック
します。

ステップ 4 必要なフィールドに入力します。

ステップ 5 [ダウンロード（Download）]をクリックします。

転送がタイムアウトした場合は、[ファイルの格納場所（File is located on）]フィールドで [FTPサーバ（FTP
Server）]オプションを選択すると、サーバファイル名が読み込まれて Prime Infrastructureによって再試行
されます。

関連トピック

Cisco Prime Infrastructureでのコントローラの表示（3ページ）
再起動によるコントローラ変更の適用（9ページ）
コントローラへのソフトウェアのダウンロード（9ページ）
IPアドレスを保持したままのコントローラ交換（22ページ）

コントローラへの圧縮されたWeb認証ログインページ
情報のダウンロード

Web認証ログインページの表示に使用するページおよびイメージファイルを圧縮して、Web
認証バンドルと呼ばれるファイルをコントローラにダウンロードできます。

コントローラでは、サイズが 1 MB以下の .tarまたは .zipファイルを受け入れます。1 MBの制
限には、バンドル内の非圧縮ファイルの合計サイズが含まれます。

カスタマイズWeb認証バンドルをコントローラにダウンロードするには、次の手順を実行し
ます。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[デバイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのチェックボックスをオンにします。

ステップ 3 [ダウンロード（Download）] > [カスタマイズされたWebAuthのダウンロード（Download Customized
WebAuth）]をクリックします。

ステップ 4 サンプルの login.tarバンドルファイルをダウンロードするには、表示されたプレビューイメージをクリッ
クして login.htmlファイルを編集し、.tarまたは .zipファイルとして保存します。このファイルには、Web
認証の表示に必要なページおよびイメージファイルが含まれています。

ステップ 5 .tarまたは .zipファイルをコントローラにダウンロードします。

ステップ 6 ファイルが置かれている場所を選択します。
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ローカルマシンを選択した場合は、.zipまたは .tarのファイルタイプでアップロードできます。 Prime
Infrastructureは .zipファイルを .tarファイルに変換します。TFTPサーバのダウンロードを選択した場合
は、.tarファイル以外は指定できません。

ステップ 7 必須フィールドに入力して [ダウンロード（Download）]をクリックします。

転送がタイムアウトした場合は、[ファイルの格納場所（File is located on）]フィールドで [FTPサーバ（FTP
Server）]オプションを選択すると、サーバファイル名が読み込まれて Prime Infrastructureによって再試行
されます。

Prime Infrastructureによってダウンロードが完了すると、新しいページが表示され、認証が可能になりま
す。

関連トピック

Cisco Prime Infrastructureでのコントローラの表示（3ページ）
コントローラへのソフトウェアのダウンロード（9ページ）
IPアドレスを保持したままのコントローラ交換（22ページ）

コントローラへのベンダーデバイス証明書のダウンロー

ド
各ワイヤレスデバイス（コントローラ、アクセスポイント、およびクライアント）には独自

のデバイスの証明書があります。ご自身のベンダー固有のデバイス証明書を使用する場合は、

その証明書をコントローラにダウンロードする必要があります。

ベンダーデバイス証明書をコントローラにダウンロードするには、次の手順を実行します。

手順

目的コマンドまたはアクション

[インベントリ（Inventory）] > [デバイス管理
（Device Management）] > [ネットワークデバイス
（Network Devices）]の順に選択します。

ステップ 1

[デバイスタイプ（DeviceType）]> [ワイヤレスコン
トローラ（Wireless Controller）]の順に選択します

ステップ 2

（[ワイヤレスコントローラ（Wireless Controller）]
を展開し、特定のコントローラシリーズを選択しま

す）。

目的のコントローラの [デバイス名（DeviceName）]
をクリックします。

ステップ 3

[設定（Configuration）]タブをクリックします。ステップ 4
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目的コマンドまたはアクション

[システム（System）] > [コマンド（Commands）]
の順に選択します。

ステップ 5

[アップロード/ダウンロードコマンド
（Upload/Download Commands）]で、転送プロトコ
ルを選択します。

ステップ 6

インストールする証明書を選択し、[実行（Go）]を
クリックします。

ステップ 7

必要な詳細情報を入力し、[OK]をクリックします。ステップ 8

関連トピック

コントローラへのソフトウェアのダウンロード（9ページ）
IPアドレスを保持したままのコントローラ交換（22ページ）
コントローラへの CA証明書のダウンロード（14ページ）

TFTPを介したコントローラへのベンダーデバイス証明書のダウンロー
ド

ベンダーデバイス証明書をTFTPのみを介してコントローラにダウンロードするには、次の手
順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[デバイスタイプ（DeviceType）] > [ワイヤレスコントローラ（WirelessController）]を選択します。

ステップ 2 該当するコントローラのチェックボックスをオンにします。

ステップ 3 [ダウンロード（Download）] > [ベンダーデバイス証明書のダウンロード（Download Vendor Device
Certificate）]をクリックします。

ステップ 4 必須フィールドに入力して [ダウンロード（Download）]をクリックします。

コントローラへの CA証明書のダウンロード
コントローラとアクセスポイントには、デバイス証明書の署名と確認に使用される認証局

（CA）証明書があります。コントローラには、シスコによりインストールされた CA証明書
が付属しています。この証明書は、ローカル EAP認証時にワイヤレスクライアントを認証す
るために、（PACを使用していない場合）EAP-TLSと EAP-FASTにより使用される場合があ
ります。ただし、ご自身のベンダー固有のCA証明書を使用する場合は、その証明書をコント
ローラにダウンロードする必要があります。

ベンダー CA証明書をコントローラにダウンロードするには、次の手順を実行します。
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ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[デバイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのチェックボックスをオンにします。

ステップ 3 [ダウンロード（Download）] > [ベンダーデバイス証明書のダウンロード（Download Vendor Device
Certificate）]をクリックします。

ステップ 4 必須フィールドに入力して [ダウンロード（Download）]をクリックします。

関連トピック

再起動によるコントローラ変更の適用（9ページ）
コントローラへのソフトウェアのダウンロード（9ページ）
IPアドレスを保持したままのコントローラ交換（22ページ）
Cisco Prime Infrastructureでのコントローラの表示（3ページ）

ネットワークアシュアランスの設定

デバイス公開証明書のダウンロードおよびインストール

シスコワイヤレスサービスアシュアランスに使用されるデバイス公開証明書は、シスコのCA
サーバによって署名された CA署名付き証明書です。

cmca2.cer証明書は、Prime Infrastructure 3.4でプレインストールとして提供されています。こ
の証明書は、ダウンロードおよびインストールが不要な場合もあります。

（注）

ステップ 1 1.https://www.cisco.com/security/pki/にアクセスし、シスコの CAとその公開証明書の一覧を確認します。

ステップ 2 FTPサーバ上でネットワークアシュアランスを有効化するWLCに必要なすべての .cerファイルをダウン

ロードします。

例：ftp.abc.com

ステップ 3 Prime Infrastructureコマンドシェルに管理者ユーザとしてログインします。

ステップ 4 FTPサーバからデフォルトリポジトリに証明書をコピーします。

例：次のコマンドを使用して、cmca2証明書をコピーします。

CLI admin# copy ftp://ftp.abc.com/cmac2.cer disk:/defaultRepo

ステップ 5 すべての証明書について、Prime Infrastructureサーバに CA証明書信頼をインストールします。

例：次のコマンドを使用して、cmca2.cerをインストールします。

CLI admin# ncs key importcacert cmca2 cmca2.cer repository defaultRepo

ワイヤレスデバイスの設定
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The NCS server is running.Changes will take affect on the next server restart

Importing certificate to trust store

ステップ 6 Prime Infrastructureサーバにすべての証明書をインストールしたら、証明書を有効にするため、サーバを再
起動する必要があります。

ネットワークアシュアランス処理によってデバイス処理エラーが報告される場合は、ifm_sam.logファイルを参照し、センサー
デバイスの公開証明書を取得してください。

例：次に、 ifm_sam.logファイルのサンプルを示します。

2017-10-30 21:34:01,890 [https-jsse-nio-443-exec-1] ERROR logging - IFM-SAM-ERROR: Sensor device X.509 Certificate chain
mentioned below is not properly signed:
*********************START*******************************

MIIEdDCCA1ygAwIBAgIKG3upVgAAAA32cTANBgkqhkiG9w0BAQsFADA2MQ4wDAYDVQQKEwVDaXNjbzEkMCIGA1UEAxMbQ2lzY28gTWFudWZh
Y3R1cmluZyBDQSBTSEEyMB4XDTE1MTAwNzIzMDg1OFoXDTI1MTAwNzIzMTg1OFowgZQxCzAJBgNVBAYTAlVTMRMwEQYDVQQIEwpDYWxpZm9
ybmlhMREwDwYDVQQHEwhTYW4gSm9zZTEWMBQGA1UEChMNQ2lzY28gU3lzdGVtczEjMCEGA1UEAxMaQUlSLUNUODUxMC1LOS1mNGNmZTI
wYTI3MDAxIDAeBgkqhkiG9w0BCQEWEXN1cHBvcnRAY2lzY28uY29tMIIBIjANBgkqhkiG9w0BAQEFAAOCAQ8AMIIBCgKCAQEA3pBrBLWZJ+S3Sy23
23KzNGSGB1bAV71Y+YmPt+oJR7fVpZI/Vv39ncFcRGCpP0RH6ics9l20j0O/9BLQOwkRJ19d91GoPvCGc9hfU9W9ctRikg3ZPIOa1uLwElhQinB2Xo/wR
23KzNGSGB1bAV71Y+YmPt+oJR7fVpZI/Vv39ncFcRGCpP0RH6ics9l20j0O/9BLQOwkRJ19d91GoPvCGc9hfU9W9ctRikg3ZPIOa1uLwElhQinB2Xo/wR
VUjWI/l12zfEAuP9dsXdy29h5I0x19QfTCCjqJUtgTcoDx4QL2WjerZopCmCBlGL5ICFm+SeXADCh9OpZn1lbp4lQIDAQABo4IBIzCCAR8wCwYDVR0PBA
AQDAgWgMB0GA1UdDgQWBBQsA0phzTpk5VNFflYOK2mU8OZnmjAfBgNVHSMEGDAWgBR613mVyrtIK7hVFP2jwA+8pw+WGTBABgNVHR8EOTA
3MDWgM6Axhi9odHRwOi8vd3d3LmNpc2NvLmNvbS9zZWN1cml0eS9wa2kvY3JsL2NtY2EyLmNybDBNBggrBgEFBQcBAQRBMD8wPQYIKwYBBQU
HMAKGMWh0dHA6Ly93d3cuY2lzY28uY29tL3NlY3VyaXR5L3BraS9jZXJ0cy9jbWNhMi5jZXIwPwYJKwYBBAGCNxQCBDIeMABJAFAAUwBFAEMASQ
BuAHQAZQByAG0AZQBkAGkAYQB0AGUATwBmAGYAbABpAG4AZTANBgkqhkiG9w0BAQsFAAOCAQEANOilUIBV7mk3H/rhLGCW7acwiPxpAusb8
WOfSZdy0EukZ8gCoKScZyLHp7IEkDGueb4CMJnPi4oJOeDw2xrxS/AkSLWUw5aQ585Qi2J2JXlLAXQ9pgaatyZ0yjm+jkkISwB18bSkD61K5IR/aBcDgxb
by2ApXdI2HqpNateGZvB0NJ4ww6xnJMIUaSdGl+50CrKWLoCssH2DHp6Qo9a8oTZtM6cG/c5wsjDn0tSfFbt4+3JzUPLnPlAff1SldsPohQfDA9lwkp1IKa
a8pODdVe3BFe44pyMdgGCnVZnqJcevZiWtHMCG5OjaggbBhC0RObGJBxKOAGRgNlUej8hg1hWw==

**********************END******************************

Check the CA Server for device X.509 Certificate is in Prime: 'ncs key listcacerts'.

証明書の詳細を確認し、CAサーバを特定するには、ツールを使用して証明書を Base64フォーマットから .cerフォーマットに変
換する必要があります。上記の例では、使用されている CAサーバは Cisco Manufacturing CA (cmca2)です。

（注）

関連トピック

コントローラへの NAサーバ CA証明書のダウンロード（18ページ）
ネットワークアシュアランスの自己署名付き証明書を生成（16ページ）

ネットワークアシュアランスの自己署名付き証明書を生成

Cisco Prime Infrastructureでは、管理対象WLCのワイヤレスクライアント情報のコレクション
と関連するイベントをサポートしています。このデータ収集には、WLCから各プロセスに
HTTPS要求をルーティングする Prime Infrastructureサーバで実行する Apache HTTPDが必要で
す。WLCと Prime Infrastructure間の通信はHTTPS経由で行われます。つまり、WLCとの通信
には、PIサーバの秘密キー、証明書ファイル、CA証明書が必要です。

1. Prime Infrastructure 3.4をインストールすると、WSAコレクタに対して秘密キーとX.509自
己署名付き証明書のセットが自動的に生成され、次の場所にコピーされます。

•秘密キーの場所：/opt/CSCOlumos/wsa/apache/cert/server.key
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•自己署名付き証明書ファイル（X.509形式）の場所：/localdisk/tftpまたは
/localdisk/ftp

• CA証明書ファイルの場
所：/opt/CSCOlumos/conf/certs/server_rootcacert.pem

上記の場所にある各ファイルをコピーすると、独自の秘密キー、証明書、CA署名付き証
明書を使用できます。

例：https://[prime_server_ip]:8080

2. 自己署名付き証明書は、共通名（CN）として Prime Infrastructureサーバの eth0インター
フェイスの IPアドレスを使用します。自動的に生成された証明書の使用を続ける場合は、
eth0インターフェイスの IPアドレスを Prime Infrastructureサーバで使用するWLCの NA
サーバ URLを設定する必要があります（手順 4を参照）。例：
https://[prime_server_ip]:8080

3. WLCとの通信には自動的に生成された証明書で十分です。この使用を続ける場合は、以
下の証明書を使用してWLCを設定する方法を参照してください。Primeサーバのホスト名
または別の IPアドレスを使用して別の証明書セットを生成する場合は、次のコマンドを使
用できます。

IPアドレスを使用した証明書の生成

• TFTPの使用：

/usr/bin/openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout

/opt/CSCOlumos/wsa/apache/cert/server.key -out

/localdisk/tftp/prime-wsa-apache-server.crt -subj

"/C=US/ST=CA/L=CA/O=CISCO/OU=PRIME/CN=${IP_ADDR}"

• FTPの使用：

/usr/bin/openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout

/opt/CSCOlumos/wsa/apache/cert/server.key -out

/localdisk/ftp/prime-wsa-apache-server.crt -subj

"/C=US/ST=CA/L=CA/O=CISCO/OU=PRIME/CN=${IP_ADDR}"

ここで、IP_ADDRは、キーおよび証明書を生成するための Prime Infrastructureサーバの IP
アドレスです。

ホスト名を使用した証明書の生成

• TFTPの使用：

usr/bin/openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout

/opt/CSCOlumos/wsa/apache/cert/server.key -out

/localdisk/tftp/prime-wsa-apache-server.crt -subj

"/C=US/ST=CA/L=CA/O=CISCO/OU=PRIME/CN=${PI_FQDN}

• FTPの使用：

usr/bin/openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout

/opt/CSCOlumos/wsa/apache/cert/server.key -out
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/localdisk/ftp/prime-wsa-apache-server.crt -subj

"/C=US/ST=CA/L=CA/O=CISCO/OU=PRIME/CN=${PI_FQDN}

ここで、PI_FQDNは Prime Infrastructureサーバの完全修飾ホスト名です。

証明書で指定された共通名（CN）がPrime Infrastructureサーバのホスト名の場合は、DNSが解
決可能である必要があります。それ以外の場合は、共通名で Primeサーバの IPアドレスを指
定する必要があります。

（注）

4. 証明書の生成後、/localdisk/tftp/prime-wsa-apache-server.crtまたは
/localdisk/ftp/prime-wsa-apache-server.crtのファイルを Prime Infrastuctureにワイヤ
レスクライアント情報を送信する各WLCにアップロードする必要があります。

TFTP/SFTP/FTPサーバを使用して証明書ファイルをプッシュする場合は、そのサーバで指定さ
れたファイルをコピーする必要があります。

（注）

関連トピック

コントローラへの NAサーバ CA証明書のダウンロード（18ページ）

コントローラへの NAサーバ CA証明書のダウンロード
WLCが Prime Infrastructureと通信するためには、認証のため、NAサーバ CA証明書が必要で
す。

証明書をダウンロードする前に、証明書のセットを生成するか、独自の証明書を特定の場所に

アップロードして Prime Infrastructureがそこから取得できるようにすることが必要になる場合
があります。詳細については、関連するリンクを参照してください。

HAセットアップでは、WLCに証明書を適用するときは、[管理（Administration）] > [サーバ
（Servers）] > [TFTP/FTP/SFTPサーバ（TFTP/FTP/SFTPServers）]で、セカンダリサーバの
IPアドレスを手動で追加する必要があります。証明書をアップロードするときも、ドロップダ
ウンリストからセカンダリサーバの IPアドレスを選択する必要があります。そうしないと、
セカンダリサーバでのフェールオーバー後に、デフォルトの IPアドレスがプライマリとして
リストされます。

（注）

TFTPロケーションのローカルディスクからコントローラに CA証明書をダウンロードするに
は、次の手順に従います。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[デバイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]を選択します。
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ステップ 2 該当するコントローラのチェックボックスをオンにします。

ステップ 3 [ダウンロード（Download）]> [NAサーバCA証明書のダウンロード（DownloadNAServerCACertificate）]
の順にクリックします。

ステップ 4 ファイルの場所を選択し、必須フィールドに入力して、[ダウンロード（Download）]をクリックします。

コントローラへの NAサーバ CA証明書のダウンロード

TFTPロケーション、FTPロケーション、SFTPロケーション、またはUSBロケーションから
コントローラに CA証明書をダウンロードするには、次の手順に従います。

HAセットアップでは、WLCに証明書を適用するときは、[管理（Administration）] > [サーバ
（Servers）] > [TFTP/FTP/SFTPサーバ（TFTP/FTP/SFTPServers）]で、セカンダリサーバの
IPアドレスを手動で追加する必要があります。証明書をアップロードするときも、ドロップダ
ウンリストからセカンダリサーバの IPアドレスを選択する必要があります。そうしないと、
セカンダリサーバでのフェールオーバー後に、デフォルトの IPアドレスがプライマリとして
リストされます。

（注）

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[デバイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 証明書をダウンロードするコントローラをクリックします。

ステップ 3 [設定（Configuration）]タブをクリックします。

ステップ 4 左サイドバーのメニューで、[システム（System）] > [コマンド（Commands）]の順にクリックします。

ステップ 5 ファイルの場所を選択し、ドロップダウンメニューから [NAサーバCA証明書のダウンロード（Download
NA Server CA Certificate）]を選択します。

このオプションは、AireOS 8.6および 8.7を実行しているWLCの場合のみ使用可能です。（注）

ステップ 6 [移動（Go）]をクリックします。

ステップ 7 必要な詳細情報を入力し、[OK]をクリックします。

関連トピック

ネットワークアシュアランスの自己署名付き証明書を生成（16ページ）
ネットワークアシュアランスの設定（162ページ）
再起動によるコントローラ変更の適用（9ページ）
コントローラへのソフトウェアのダウンロード（9ページ）
IPアドレスを保持したままのコントローラ交換（22ページ）
Cisco Prime Infrastructureでのコントローラの表示（3ページ）
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デバイスフラッシュへのコントローラ設定の保存
設定をフラッシュメモリに保存するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのチェックボックスをオンにします。

ステップ 3 [設定（Configure）] > [フラッシュへの設定の保存（Save Config to Flash）]をクリックします。

関連トピック

データベースへのコントローラ設定の保存（同期）（20ページ）
コントローラへのソフトウェアのダウンロード（9ページ）
IPアドレスを保持したままのコントローラ交換（22ページ）
再起動によるコントローラ変更の適用（9ページ）

データベースへのコントローラ設定の保存（同期）
コントローラから設定を同期するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのチェックボックスをオンにします。

ステップ 3 [同期（Sync）]をクリックし、[はい（Yes）]をクリックして続行します

関連トピック

デバイスフラッシュへのコントローラ設定の保存（20ページ）
コントローラへのソフトウェアのダウンロード（9ページ）
IPアドレスを保持したままのコントローラ交換（22ページ）
再起動によるコントローラ変更の適用（9ページ）

コントローラの既存のテンプレートを検出
現在のテンプレートを検出するには、次の手順を実行します。
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ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[デバイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのチェックボックスをオンにします。

ステップ 3 [設定（Configure）] > [コントローラからのテンプレートの検出（Discover Templates from Controller）]を
クリックします。

[テンプレートの検出（Discover Templates）]ページには、検出されたテンプレートの数、各テンプレート
のタイプ、および各テンプレートの名前が表示されます。テンプレート検出ツールでは、テンプレートを

サポートしており、Cisco WLC上で検出可能なすべての機能が検出されます。

ステップ 4 [検出されたテンプレートと上記のデバイスとの関連付けを作成する（Enabling this optionwill create association
between discovered templates and the device listed above）]チェックボックスをオンにすると、検出されたテン
プレートがデバイスの設定に関連付けられ、当該のコントローラに適用されていることが表示されます。

テンプレートの検出を実行した場合、実際に検出が実行される前に、コントローラから設定が更新されま

す。

ステップ 5 検出を続行するには、警告ダイアログボックスで [OK]をクリックします。

TACACS+サーバテンプレートの場合、サーバ IPアドレスおよびポート番号が同じで、サーバタイプが異
なるコントローラの設定は、単一のテンプレートに集約されます。このとき、対応するサーバタイプが検

出されたテンプレートに設定されます。TACACS+サーバテンプレートの場合、検出されたテンプレート
の管理ステータスには、最初に見つかったサーバ IPアドレスおよびポート番号が同じコントローラの設定
の管理ステータスが反映されます。

コントローラに適用されているテンプレートの表示
特定のコントローラに現在適用されているすべてのテンプレートを表示できます。 Prime
Infrastructureは、パーティションに適用されているテンプレートのみを表示します。

適用されているテンプレートを表示するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのチェックボックスをオンにします。

ステップ 3 [設定（Configure）] > [コントローラに適用されているテンプレート（Templates Applied to a Controller）]を
クリックします。

このページに、適用されている各テンプレート名、テンプレートタイプ、テンプレートの最終保存日、お

よびテンプレートの最終適用日が表示されます。
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ステップ 4 テンプレート名のリンクをクリックして、テンプレートの詳細を表示します。詳細については、「コント
ローラで使用されている設定テンプレートの確認と関連付けの削除」を参照してください。

関連トピック

コントローラで使用されている設定テンプレートの確認と関連付けの削除（6ページ）
IPアドレスを保持したままのコントローラ交換（22ページ）

IPアドレスを保持したままのコントローラ交換
IPアドレスを変更せずに古いコントローラモデルを新しいモデルに置き換える場合は、次の
手順を実行します。

1. Cisco Prime Infrastructureから古いコントローラを削除して、デバイスが削除されたことを
示す確認メッセージを待ちます。

2. 同じ IPアドレスの設定でコントローラを新しいモデルに置き換えます。
3. IPアドレスを Cisco Prime Infrastructureに再度追加します。

関連トピック

デバイスパラメータの編集

コントローラプロパティの変更
デバイス名、場所、SNMPパラメータ、Telnet/SSHパラメータなどのコントローラプロパティ
を変更するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[デバイスタイプ（DeviceType）] > [ワイヤレスコントローラ（WirelessController）]を選択します。

ステップ 2 ワイヤレスコントローラを選択して [編集（Edit）]をクリックします。

ステップ 3 必要に応じてフィールドを変更し、次のいずれかのボタンをクリックします。

• [更新（Update）]

• [更新と同期（Update & Sync）]

• [クレデンシャルの確認（Verify Credentials）]

• [キャンセル（Cancel）]（以前またはデフォルトの設定に戻す場合）
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[ネットワークデバイス（Network Devices）]テーブルか
らコントローラの一般システムプロパティを変更する

現在のコントローラの一般システムパラメータを表示するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[デバイスタイプ（DeviceType）] > [ワイヤレスコントローラ（WirelessController）]を選択します。

ステップ 2 デバイス名をクリックして [設定（Configuration）]タブをクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）] > [汎用 -システム（General - System）]の順に選
択します。一般システムパラメータが表示されます。『Cisco Prime Infrastructure Reference Guide』を参照
してください。

ステップ 4 必要な変更を行い、[保存（Save）]をクリックします。

コントローラで障害が発生した場合の APへの優先順位の割り当て
コントローラに障害が発生すると、アクセスポイントに設定されたバックアップコントロー

ラは、非常に多くの検出と接続要求を急に受信することになります。コントローラが過負荷に

なった場合、一部のアクセスポイントが拒否される場合があります。

フェールオーバーの優先順位をアクセスポイントに割り当てることによって、拒否されるアク

セスポイントを制御できます。バックアップコントローラが過負荷になった場合、優先度が

高く設定されているアクセスポイントの接続リクエストの方が、優先度の低いアクセスポイ

ントよりも優先されます。

アクセスポイントのフェールオーバー優先度設定を設定するには、まず AP Failover Priority機
能を有効にする必要があります。

AP Failover Priority機能を有効にするには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[デバイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 デバイス名をクリックして [設定（Configuration）]タブをクリックします。

ステップ 3 左側のサイドバーのメニューから、[汎用 -システム（General - System）]を選択します。

ステップ 4 [APフェールオーバー優先度（AP Failover Priority）]ドロップダウンリストから、[有効（Enabled）]を選
択します。

ステップ 5 アクセスポイントのフェールオーバープライオリティを設定するには、次の手順を実行します。

a) [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を
選択し、AP名を選択します。
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b) [APフェールオーバー優先度（AP Failover Priority）]ドロップダウンリストから、適切な優先度（[低
（Low）]、[中（Medium）]、[高（High）]、[重要（Critical）]）を選択します。デフォルトの優先度は
[低（Low）]です。

コントローラでの 802.3ブリッジングの設定
コントローラは、一般的にレジやレジサーバで使用されるような 802.3フレームおよびそれら
を使用するアプリケーションをサポートしています。ただし、これらのアプリケーションをコ

ントローラとともに使用するには、802.3のフレームがコントローラ上でブリッジされている
必要があります。

未加工の 802.3フレームのサポートにより、コントローラは、IP上で実行していないアプリ
ケーション用の IP以外のフレームをブリッジできるようになります。この未加工の 802.3フ
レームの形式のみが、現在サポートされています。

Prime Infrastructureを使用して 802.3ブリッジを設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[デバイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 デバイス名をクリックして [設定（Configuration）]タブをクリックします。

ステップ 3 [システム（System）] > [汎用 -システム（General - System）]の順に選択して、[一般（General）]ページに
アクセスします。

ステップ 4 802.3ブリッジをコントローラ上で有効にする場合は、[802.3ブリッジ（802.3 Bridging）]ドロップダウン
リストから [有効（Enable）]を選択し、無効にする場合は [無効（Disable）]を選択します。デフォルト値
は [無効（Disable）]です。

ステップ 5 [保存（Save）]をクリックして変更を確定します。

コントローラでの 802.3フロー制御の設定
フロー制御は、モデムなどの送信エンティティにより、データを持つ受信エンティティが過負

荷にならないようにする手法です。受信側デバイスのバッファに空きがない場合、メッセージ

が送信側デバイスに送信され、バッファ内のデータが処理されるまで伝送は一時停止されま

す。

デフォルトでは、フロー制御は無効に設定されています。ポーズフレームを受信するように

Ciscoスイッチを設定できますが、送信はできません。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[デバイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 デバイス名をクリックして [設定（Configuration）]タブをクリックします。
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ステップ 3 [システム（System）] > [一般 -システム（General - System）]の順に選択して、[一般（General）]ページに
アクセスします。

ステップ 4 [802.3xフロー制御（802.3x Flow Control）]フィールドで [有効（Enable）]をクリックします。

[ネットワークデバイス（NetworkDevices）]テーブルからのLightweight
AP Protocol転送モードの設定

Lightweight Access Point Protocol転送モードは、コントローラとアクセスポイント間の通信レ
イヤを示します。Cisco IOSベースの Lightweightアクセスポイントは、レイヤ 2 Lightweightア
クセスポイントモードはサポートしていません。これらのアクセスポイントは、レイヤ 3で
しか実行できません。

Prime Infrastructureユーザインターフェイスを使用して Cisco UnifiedWireless Networkソリュー
ションをレイヤ 3からレイヤ 2 Lightweightアクセスポイント転送モードに変換するには、次
の手順を実行します。この手順を実行すると、コントローラが再起動して、関連付けられてい

たアクセスポイントがコントローラと再度関連付けられるまで、アクセスポイントはオフラ

インになります。

ステップ 1 コントローラとアクセスポイントはすべて同じサブネット上に配置するようにします。

変換を実行する前に、コントローラおよび関連付けられるアクセスポイントをレイヤ 2モードで動作する
ように設定する必要があります。

ステップ 2 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[デバイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]を選択しま
す。

ステップ 3 デバイス名をクリックし、[設定（Configuration）]タブをクリックしてから、[システム（System）] > [一
般 -システム（General - System）]を選択して [一般（General）]ページにアクセスします。

a) Lightweightアクセスポイント転送モードを [レイヤ 2（Layer2）]に変更し、[保存（Save）]をクリッ
クします。

b) Prime Infrastructureに次のメッセージが表示された場合は、[OK]をクリックします。

例：

Please reboot the system for the CAPWAP Mode change to take effect.

ステップ 4 コントローラを選択し、[再起動（Reboot）] > [コントローラの再起動（Reboot Controllers）]をクリック
します。

ステップ 5 [フラッシュへの設定の保存（Save Config to Flash）]オプションを選択します。

ステップ 6 コントローラが再起動したら、次の手順に従って CAPWAP転送モードがレイヤ 2になっていることを確
認します。
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a) [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]
を選択し、[デバイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]を選
択します。

b) 該当するコントローラのデバイス名をクリックします。
c) [システム（System）] > [一般 -システム（General - System）]ページで、現在の CAPWAP転送モード
が [レイヤ 2（Layer2）]であることを確認します。

これで、レイヤ 3からレイヤ 2への CAPWAP転送モードの変換が完了しました。オペレーティング
システムのソフトウェアによって、同じサブネット上のコントローラとアクセスポイントとの間にお

けるすべての通信が制御されます。

アグレッシブロードバランシングとは

ルーティングでは、ロードバランシングとは、宛先アドレスからの距離が同じすべてのネット

ワークポートを介してトラフィックを分配するルータの機能のことです。優れたロードバラン

シングアルゴリズムでは、回線速度と信頼性の両方の情報を使用します。ロードバランシン

グを行うと、ネットワークセグメントの使用率が増加するため、実質的にネットワーク帯域幅

が増加します。

アグレッシブロードバランシングは、モバイルクライアントと関連付けられたアクセスポイ

ントの間で負荷をアクティブに分散させます。

リンクアグリゲーションとは

リンク集約によって、物理ポートをすべてグループ化してリンク集約グループ（LAG）を作成
し、コントローラ上のポートを構成するために必要な IPアドレスの数を削減できます。4402
モデルでは、LAGを形成するために 2つのポートが組み合わされます。4404モデルでは、4
つのポートすべてが LAGを形成するため組み合わされます。

コントローラ上では、複数の LAGを作成できません。

LAGがコントローラ上で有効な場合、次の設定が変更されます。

•インターフェイスデータベース内での設定の矛盾を避けるため、作成した動的インター
フェイスが削除されます。

•インターフェイスは [動的 APマネージャ（Dynamic AP Manager）]フラグを設定した状態
では作成できません。

LAGの作成には、次のようなメリットがあります。

•リンクの 1つがダウンした場合に、常にトラフィックが LAG内の他のリンクに移動しま
す。物理ポートの 1つが動作している限り、システムは機能し続けます。

•各インターフェイスに対して個別にバックアップポートを設定する必要がありません。
•アプリケーションは論理ポートを 1つしか認識しないため、複数の AP-managerインター
フェイスは必要ありません。
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LAG設定に変更を加えると、変更を有効にするためにコントローラを再起動する必要があり
ます。

ワイヤレス管理の前提条件

IPsec動作により、ワイヤレスによる管理はWPA、静的WEP、または VPNパススルーWLAN
でログインしているオペレータのみが実行できます。ワイヤレス管理は、IPsec WLANを経由
してログインしようとしているクライアントは実行できません。

モビリティアンカーキープアライブ間隔とは

クライアントが別のアクセスポイントへの接続を試みるまでの遅延時間を指定できます。この

機能を使用することで、エラーがすばやく特定され、クライアントが問題のあるコントローラ

から移動し、別のコントローラに接続されるので、コントローラのエラー後にクライアントが

別のアクセスポイントに接続するためにかかる時間が短縮されます。

関連トピック

コントローラへのソフトウェアのダウンロード（9ページ）
コントローラの工場出荷時設定の復元（27ページ）
コントローラでの日時の設定（28ページ）

コントローラの工場出荷時設定の復元

コントローラの設定を工場出荷時の初期状態にリセットできます。この操作により、すべての

適用および保存されている設定パラメータが上書きされます。コントローラの再初期化を確認

するプロンプトが表示されます。

すべての設定データファイルが削除され、再起動時にコントローラが元の未設定状態に復元さ

れます。これにより、すべての IP設定が削除されるため、シリアル接続で基本設定を復元す
る必要があります。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 デバイス名をクリックして [設定（Configuration）]タブをクリックします。

ステップ 3 このページにアクセスするには、左側のサイドバーのメニューから [システム（System）] > [コマンド
（Commands）]を選択し、[管理コマンド（Administrative Commands）]ドロップダウンリストから [工場
出荷時の初期状態にリセット（Reset to Factory Default）]を選択して、[実行（Go）]をクリックします。

ステップ 4 設定の削除を確定した後に、コントローラをリブートし、[保存せずに再起動（RebootWithout Saving）]オ
プションを選択する必要があります。

関連トピック

コントローラへのソフトウェアのダウンロード（9ページ）
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コントローラでの日時の設定（28ページ）
再起動によるコントローラ変更の適用（9ページ）

コントローラでの日時の設定

コントローラで現在の時刻と日付を手動で設定できます。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 デバイス名をクリックして [設定（Configuration）]タブをクリックします。

ステップ 3 このページにアクセスするには、左側のサイドバーのメニューから [システム（System）] > [コマンド
（Commands）]を選択し、[設定コマンド（ConfigurationCommands）]ドロップダウンリストから [システ
ム時刻の設定（Set System Time）]を選択して [実行（Go）]をクリックします。

ステップ 4 必須パラメータを変更します。

• [現在時刻（Current Time）]：システムで現在使用されている時刻を表示します。
• [月/日/年（Month/Day/Year）]：ドロップダウンリストから、月、日、年を選択します。
• [時/分/秒（Hour/Minutes/Seconds）]：ドロップダウンリストから、時、分、秒を選択します。
• [デルタ（時間）（Delta (hours)）]：GMT（グリニッジ標準時）からのオフセットをプラスまたはマイ
ナスの時間単位で入力します。

• [デルタ（分）（Delta (minutes)）]：GMT（グリニッジ標準時）からのオフセットをプラスまたはマイ
ナスの分単位で入力します。

• [夏時間（Daylight Savings）]：夏時間を有効にする場合は、選択します。

コントローラの設定ファイルおよびログファイルをTFTP
サーバにアップロードする

コントローラからローカルTFTP（Trivial File Transfer Protocol）サーバにファイルをアップロー
ドできます。[管理（Administration）] > [システム設定（System Settings）] > [サーバ設定
（Server Settings）]ページで、TFTPを有効にして [デフォルトサーバ（Default Server）]オプ
ションを使用する必要があります。

Prime Infrastructureでは統合TFTPサーバを使用しています。これは、サードパーティ製のTFTP
サーバが Prime Infrastructureと同じワークステーション上では実行できないことを意味しま
す。 Prime Infrastructureとサードパーティ製の TFTPサーバが、同一の通信ポートを使用する
ためです。
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ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 デバイス名をクリックして [設定（Configuration）]タブをクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）]> [コマンド（Commands）]の順に選択します。

ステップ 4 [アップロード/ダウンロードコマンド（Upload/Download Commands）]ドロップダウンリストから、[コン
トローラからファイルをアップロード（Upload File from Controller）]を選択して [実行（Go）]をクリック
します。

デフォルトでは、コンフィギュレーションファイルの暗号化は無効になっています。コンフィギュレー

ションファイルは暗号化なしでアップロードされるため、安全ではありません。

ステップ 5 ファイルをアップロードする前に暗号化を有効にするには、[コントローラからのファイルのアップロード
（Upload File from Controller）]ページの下部にあるリンクをクリックします。

ステップ 6 必須フィールドに入力して [OK]をクリックします。選択したファイルが指定した名前の TFTPサーバに
アップロードされます。

関連トピック

コントローラでの日時の設定（28ページ）
コントローラへのソフトウェアのダウンロード（9ページ）
コントローラの工場出荷時設定の復元（27ページ）

コントローラへのソフトウェアのダウンロード
ローカルTFTP（Trivial File Transfer Protocol）サーバからコントローラにコンフィギュレーショ
ンファイルをダウンロードできます。

Prime Infrastructureは統合 TFTPサーバを使用します。これは、サードパーティ製の TFTPサー
バはPrime Infrastructureと同じワークステーション上では実行できないことを意味します。Cisco
Prime Infrastructureとサードパーティ製 TFTPサーバが、同一の通信ポートを使用するためで
す。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[デバイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 デバイス名をクリックして [設定（Configuration）]タブをクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）] > [コマンド（Commands）]の順に選択します。

ステップ 4 [アップロード/ダウンロードコマンド（Upload/Download Commands）]ドロップダウンリストから、[設定
のダウンロード（Download Config）]を選択して、[実行（Go）]をクリックします。

ステップ 5 必須フィールドに入力して [OK]をクリックします。
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関連トピック

コントローラでの日時の設定（28ページ）
コントローラの設定ファイルおよびログファイルを TFTPサーバにアップロードする（
28ページ）
コントローラの工場出荷時設定の復元（27ページ）

単一コントローラでのインターフェイスの設定
インターフェイスを追加するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[デバイスタイプ（DeviceType）] > [ワイヤレスコントローラ（WirelessController）]を選択します。

ステップ 2 デバイス名をクリックして [設定（Configuration）]タブをクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）]> [インターフェイス（Interfaces）]の順に選択し
ます。

ステップ 4 [コマンドの選択（Select a command）]ドロップダウンリストから、[インターフェイスの追加（Add
Interface）] > [実行（Go）]を選択します。

ステップ 5 必要なフィールドに入力したら、[保存（Save）]をクリックします。

関連トピック

コントローラでのインターフェイスの表示（30ページ）
コントローラからの動的インターフェイスの削除（31ページ）
NACアプライアンスを使用したコントローラへのユーザアクセスの制御（33ページ）
有線コントローラへのゲストアカウントアクセスの設定（38ページ）

コントローラでのインターフェイスの表示
既存のインターフェイスを表示するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 デバイス名をクリックして [設定（Configuration）]タブをクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）] > [インターフェイス（Interfaces）]の順に選択
します。次のパラメータが表示されます。

• [チェックボックス（Checkbox）]：削除する動的インターフェイスを選択するチェックボックス。[コ
マンドの選択（Select a command）]ドロップダウンリストから [動的インターフェイスの削除（Delete
Dynamic Interfaces）]を選択します。
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• [インターフェイス名（Interface Name）]：インターフェイスのユーザ定義名（例：Management、
Service-Port、Virtual）。

• [VLAN ID（VLAN Id）]：0（タグなし）～ 4096の VLAN識別子、または [N/A]。
• [検疫（Quarantine）]：インターフェイスに検疫VLANIDが設定されている場合は、このチェックボッ
クスをオンにします。

• [IPアドレス（IP Address）]：インターフェイスの IPアドレス。
• [インターフェイスタイプ（InterfaceType）]：[静的（Static）]（管理、AP-Manager、サービスポート、
および仮想インターフェイス）または [動的（Dynamic）]（オペレータ定義インターフェイス）。

• [AP管理ステータス（AP Management Status）]：AP管理インターフェイスのステータス。パラメータ
には [有効（Enabled）]、[無効（Disabled）]、および [N/A]があります。管理ポートのみがリダンダン
シーマネジメントインターフェイスのポートとして設定できます。

関連トピック

コントローラインターフェイスグループの表示と管理（32ページ）

コントローラからの動的インターフェイスの削除

インターフェイスグループに割り当てられている動的インターフェイスは削除できません。動

的インターフェイスを削除するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 デバイス名をクリックして [設定（Configuration）]タブをクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）] > [インターフェイス（Interfaces）]の順に選択
します。

ステップ 4 削除する動的インターフェイスのチェックボックスをオンにして、[コマンドの選択（Select a command）]
ドロップダウンリストから [動的インターフェイスの削除（Delete Dynamic Interfaces）]を選択します。

ステップ 5 [OK]をクリックして削除を実行します。

関連トピック

コントローラインターフェイスグループの表示と管理（32ページ）
コントローラでのインターフェイスの表示（30ページ）

ワイヤレスデバイスの設定

31

ワイヤレスデバイスの設定

コントローラからの動的インターフェイスの削除



コントローラシステムインターフェイスグループを使

用したコントローラグループへのインターフェイス変更

の適用
インターフェイスグループは、インターフェイスの論理的なグループです。インターフェイス

グループを使用すると、同じインターフェイスグループを複数のWLANで設定するユーザ設
定や、APグループごとにWLANインターフェイスをオーバーライドすることが容易になりま
す。インターフェイスグループには検疫済みまたは検疫済みでないインターフェイスを排他的

に含めることができます。1つのインターフェイスを複数のインターフェイスグループに含め
ることができます。

コントローラシステムインターフェイスグループを設定する場合は、次の推奨事項に従って

ください。

•インターフェイスグループ名とインターフェイス名が異なることを確認します。
•ゲスト LANインターフェイスは、インターフェイスグループに含めることはできませ
ん。

インターフェイスグループ機能は、シスコワイヤレスコントローラソフトウェアリリース

7.0.116.0以降でサポートされます。

関連トピック

コントローラインターフェイスグループの表示と管理（32ページ）
NACアプライアンスを使用したコントローラへのユーザアクセスの制御（33ページ）

コントローラインターフェイスグループの表示と管理

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 デバイス名をクリックして [コントローラ（Controller）]タブをクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）]> [インターフェイスグループ（InterfaceGroups）]
を選択します。

次のパラメータが表示されます。

• [名前（Name）]：インターフェイスグループのユーザ定義名（例：group1、group2）。
• [説明（Description）]：（任意）インターフェイスグループの説明。
• [インターフェイス（Interfaces）]：グループに属しているインターフェイスの数。

ステップ 4 既存のインターフェイスグループを表示するには、[インターフェイスグループ名（InterfaceGroupName）]
リンクをクリックします。
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[インターフェイスグループの詳細（Interface Groups Details）]ページが表示され、インターフェイスグ
ループの詳細と、特定のインターフェイスグループの一部を構成するインターフェイスの詳細が示されま

す。

ステップ 5 インターフェイスグループを追加するには、次の手順を実行します。

a) [コマンドの選択（Select a command）]ドロップダウンリストから、[インターフェイスグループの追
加（Add Interface Group）]を選択し、[実行（Go）]をクリックします。

b) 必須フィールドに入力し、[追加（Add）]をクリックします。
c) [インターフェイス（Interface）]ダイアログボックスが表示されます。
d) グループに追加するインターフェイスを選択して、[選択（Select）]をクリックします。

ステップ 6 インターフェイスグループを削除するには、次のようにします。

a) [コマンドの選択（Select a command）]ドロップダウンリストから、[インターフェイスグループの削
除（Delete Interface Group）]を選択し、[実行（Go）]をクリックします。

WLAN、APグループ、WLANの外部コントローラマッピング、WLANテンプレート、およ
び APグループテンプレートに割り当てられているインターフェイスグループを削除できま
す。

（注）

b) [OK]をクリックして削除を実行します。

ステップ 7 [インターフェイスグループ（Interface Group）]ページからインターフェイスを削除するには、インター
フェイスを選択して [削除（Remove）]をクリックします。

ステップ 8 [保存（Save）]をクリックして、変更を確定します。

関連トピック

コントローラシステムインターフェイスグループを使用したコントローラグループへの

インターフェイス変更の適用（32ページ）
NACアプライアンスを使用したコントローラへのユーザアクセスの制御（33ページ）

NACアプライアンスを使用したコントローラへのユーザ
アクセスの制御

Cisco Network Admission Control（NAC）アプライアンス（Cisco Clean Access（CCA）とも呼ば
れます）は、ネットワーク管理者がユーザにネットワークへの接続を許可する前に、有線、無

線、およびリモートユーザとそのマシンを認証、承認、評価、修復できる、ネットワークア

ドミッションコントロール（NAC）製品です。CiscoNACアプライアンスは、マシンがセキュ
リティポリシーに準拠しているかどうかを判別し、脆弱性を修復してから、ネットワークへの

アクセスを許可します。NACアプライアンスは、インバンドモードとアウトオブバンドモー
ドの2つのモードで利用できます。顧客は、必要に応じて特定の種類のアクセスを対象にし、
2つのモードを展開できます（例：無線ユーザをサポートする場合はインバンド、有線ユーザ
をサポートする場合はアウトオブバンド）。
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関連トピック

SNMP NACの使用時の前提条件（34ページ）
コントローラでの SNMP NACの設定（35ページ）

SNMP NACの使用時の前提条件
SNMP NACアウトオブバンド統合を使用する場合は、次のガイドラインに従ってください。

• NACアプライアンスは最大 3,500のユーザをサポートし、コントローラは最大 5,000の
ユーザをサポートします。したがって、複数の NACアプライアンスの導入を必要とする
場合があります。

• NACアプライアンスでは静的なVLANマッピングがサポートされているため、コントロー
ラ上で設定されているインターフェイスごとに一意の検疫 VLANを設定する必要があり
ます。たとえば、コントローラ 1で 110という検疫 VLANを設定し、コントローラ 2で
120という検疫 VLANを設定します。ただし、2つのWLANまたはゲスト LANが同一の
分散システムインターフェイスを使用している場合、ネットワーク内に導入された NAC
アプライアンスが 1つならば、同じ検疫 VLANを使用する必要があります。NACアプラ
イアンスは、検疫とアクセスの一意の VLANマッピングをサポートします。

•セッションの失効に基づくポスチャ再評価の場合、NACアプライアンスとWLANの両方
にセッションタイムアウトを設定し、WLANでのセッションの失効の値がNACアプライ
アンスでの失効の値より大きいことを確認します。

•オープンWLANでセッションタイムアウトが設定されると、[検疫（Quarantine）]状態に
あるクライアントのタイムアウトは NACアプライアンスのタイマーによって判定されま
す。Web認証を使用するWLANにおいてセッションがタイムアウトすると、クライアン
トはコントローラから認証解除されるので、ポスチャ検証を再度実行する必要がありま

す。

• NACアウトオブバンド統合がサポートされるのは、WLANがFlexConnectの中央スイッチ
ングを行うように設定されている場合だけです。FlexConnectのローカルスイッチングを
行うように設定されているWLANでの使用はサポートされていません。

•アクセスポイントグループVLAN上でNACを有効にする場合は、WLANでNACをまず
有効にする必要があります。アクセスポイントグループVLANでは、NACを有効または
無効にすることができます。WLANで NACを無効にすることに決めた場合は、アクセス
ポイントグループ VLANでも NACを必ず無効にします。

• NACアウトオブバンド統合は、WLAN AAAオーバーライド機能では使用できません。
•レイヤ 2およびレイヤ 3認証はすべて、検疫 VLANで実行されます。外部Web認証を使
用するには、外部WebサーバからのHTTPトラフィックおよび外部WebサーバへのHTTP
トラフィックを許可するとともに、検疫 VLANでのリダイレクト URLを許可するように
NACアプライアンスを設定する必要があります。

詳細については、「Cisco NAC Appliance Configuration」を参照してください。
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RADIUS NACの使用時の前提条件
RADIUS NACを使用する場合には、次のガイドラインに従ってください。

• RADIUS NACは、802.1x/WPA/WPA2レイヤ 2セキュリティを備えたWLANでのみ使用
できます。

• RADIUS NACは、FlexConnectローカルスイッチングが有効の場合は有効にできません。
• RADIUS NACを設定する場合は、AAAオーバーライドを有効にしてください。

関連トピック

NACアプライアンスを使用したコントローラへのユーザアクセスの制御（33ページ）

コントローラでの SNMP NACの設定
SNMP NACアウトオブバンド統合を設定するには、次のワークフローを実行します。

1. 動的インターフェイスに対して検疫 VLANを設定します。NACアプライアンスでは静的
な VLANマッピングがサポートされているため、コントローラ上で設定されているイン
ターフェイスごとに一意の検疫 VLANを設定する必要があります。

2. WLANまたはゲスト LANに NACアウトオブバンドサポートを設定します。アクセスポ
イントグループ VLANで NACサポートを有効にする場合は、先にWLANまたはゲスト
LANで NACを有効にする必要があります。

3. 特定の APグループに対して NACアウトオブバンドサポートを設定します。特定のアク
セスポイントグループに NACアウトオブバンドサポートを設定します。

関連トピック

検疫 VLANの設定（SNMP NAC）（35ページ）
WLANまたはゲスト LANでの NACの有効化（SNMP NAC）（36ページ）
APグループの NACアウトオブバンドサポートの設定（SNMP NAC）（37ページ）

検疫 VLANの設定（SNMP NAC）
動的インターフェイスに対して検疫 VLANを設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を
選択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）]
> [ワイヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 [IPアドレス（IP Address）]列でアウトオブバンド統合の設定を行うコントローラをクリックして選択し
ます。

ステップ 3 左側のサイドバーのメニューから、[システム（System）] > [インターフェイス（Interfaces）]を選択し
ます。

ステップ 4 [インターフェイス名（Interface Name）]をクリックします。
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ステップ 5 [コマンドの選択（Select a command）]ドロップダウンリストから [インターフェイスの追加（Add
Interface）]を選択し、[実行（Go）]をクリックします。

ステップ 6 [インターフェイス名（InterfaceName）]テキストボックスに、「quarantine」など、このインターフェイ
スの名前を入力します。

ステップ 7 [VLAN ID]テキストボックスに、アクセスVLANIDとしてゼロ以外の値（「10」など）を入力します。

ステップ 8 インターフェイスに検疫 VLAN IDが設定されている場合は、[検疫（Quarantine）]チェックボックスを
オンにします。

ステップ 9 このインターフェイスの残りのフィールド（[IPアドレス（IP address）]、[ネットマスク（netmask）]、
[デフォルトゲートウェイ（default gateway）]など）を設定します。

ワイヤレスコントローラを Prime Infrastructureに追加する際の問題を避けるため、動的インター
フェイスを Prime Infrastructureと同じサブネットに配置しないでください。

（注）

ステップ 10 プライマリおよびセカンダリ DHCPサーバの IPアドレスを入力します。

ステップ 11 [保存（Save）]をクリックします。

関連トピック

WLANまたはゲスト LANでの NACの有効化（SNMP NAC）（36ページ）
APグループの NACアウトオブバンドサポートの設定（SNMP NAC）（37ページ）

WLANまたはゲスト LANでの NACの有効化（SNMP NAC）
WLANまたはゲスト LANで NACアウトオブバンドサポートを設定するには、次の手順を実
行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 デバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[WLANs] > [WLAN]の順に選択します。

ステップ 4 [コマンドの選択（Select a command）]ドロップダウンリストから [WLANの追加（Add aWLAN）]を選択
し、[実行（Go）]をクリックします。

ステップ 5 このコントローラに適用する作成済みのテンプレートがある場合には、ドロップダウンリストからゲスト
LANテンプレート名を選択します。そうでない場合には、[ここをクリック（click here）]リンクをクリッ
クして新しいテンプレートを作成します。

ステップ 6 [詳細設定（Advanced）]タブをクリックします。

ステップ 7 このWLANまたはゲスト LANに SNMP NACサポートを設定するには、[]ドロップダウンリストから
[SNMP NAC]を選択します。SNMP NACサポートを無効にするには、[NACステージ（NAC Stage）]ド
ロップダウンリストから [なし（None）]（デフォルト値）を選択します。

ステップ 8 [適用（Apply）]をクリックして、変更を確定します。
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関連トピック

APグループの NACアウトオブバンドサポートの設定（SNMP NAC）（37ページ）
有線コントローラへのゲストアカウントアクセスの設定（38ページ）

APグループの NACアウトオブバンドサポートの設定（SNMP NAC）
特定の APグループに NACアウトオブバンドサポートを設定するには、次の手順を実行しま
す。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 デバイス名をクリックして [コントローラ（Controller）]タブをクリックします。

ステップ 3 左側のサイドバーのメニューから、[WLAN（WLANs）] > [APグループ VLAN（AP Groups VLAN）]を
選択し、[APグループ（AP Groups）]ページを表示します。

ステップ 4 目的の APグループの名前をクリックします。

ステップ 5 [インターフェイス名（Interface Name）]ドロップダウンリストから、検疫を有効にしたインターフェイス
を選択します。

ステップ 6 この APグループに SNMP NACサポートを設定するには、[NACの状態（Nac State）]ドロップダウンリ
ストから [SNMP NAC]を選択します。NACアウトオブバンドのサポートを無効にするには、[NACの状態
（NAC State）]ドロップダウンリストから [なし（None）]（デフォルト値）を選択します。

ステップ 7 [適用（Apply）]をクリックして、変更を確定します。

関連トピック

WLANまたはゲスト LANでの NACの有効化（SNMP NAC）（36ページ）
有線コントローラへのゲストアカウントアクセスの設定（38ページ）
検疫 VLANの設定（SNMP NAC）（35ページ）

ネットワーククライアントまたはユーザの NAC状態の表示
クライアントの現在の状態（[検疫（Quarantine）]または [アクセス（Access）]）を表示するに
は、次の手順を実行します。

ステップ 1 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [クライアントおよびユーザ（Clients
and Users）]を選択して、[クライアント（Clients）]を開きます。クライアントの検索を実行します。

ステップ 2 目的のクライアントのMACアドレスをクリックして、[クライアント（Clients）] > [詳細（Detail）]ペー
ジを開きます。[セキュリティ情報（Security Information）]セクションの下に NACの状態が [アクセス
（Access）]、[無効（Invalid）]、または [検疫（Quarantine）]と表示されます。
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関連トピック

コントローラでの SNMP NACの設定（35ページ）

有線コントローラへのゲストアカウントアクセスの設定
有線ゲストアクセスでは、ゲストユーザがゲストアクセス用に指定および設定された有線イー

サネット接続からゲストアクセスネットワークへ接続できます。有線ゲストアクセスポート

は、ゲストのオフィスまたは会議室の特定のポートで使用できます。

無線ゲストユーザアカウントのように、有線ゲストアクセスポートが Lobby Ambassador機
能を使用するネットワークに追加されます。有線ゲストアクセスは、スタンドアロン設定、ま

たはアンカーおよび外部のコントローラを配置したデュアルコントローラ設定で設定すること

ができます。この後者の設定は、有線ゲストアクセストラフィックをさらに分離するために

使用されますが、有線ゲストアクセスの展開には必須ではありません。

有線ゲストアクセスポートは、最初、レイヤ 2アクセススイッチか、有線ゲストのアクセス
トラフィック用 VLANインターフェイスで設定されたスイッチポートで終端します。有線ゲ
ストトラフィックは、その後、アクセススイッチからワイヤレスLANコントローラにトラン
キングされます。このコントローラは、アクセススイッチ上で有線ゲストアクセス VLANに
マップされているインターフェイスを使用して設定されます。

2つのコントローラが使用されている場合、外部コントローラがスイッチから有線ゲストトラ
フィックを受信し、次に有線ゲストトラフィックをアンカーコントローラに転送します。アン

カーコントローラも有線ゲストのアクセスに対して設定されています。有線ゲストトラフィッ

クがアンカーコントローラに正常に渡されると、外部コントローラとアンカーコントローラ

間に双方向の Ethernet over IP（EoIP）トンネルが確立され、このトラフィックを処理します。

2つのコントローラが展開される際、有線ゲストアクセスはアンカーと外部アンカーによって
管理されますが、有線ゲストアクセスクライアントではモビリティはサポートされません。

この場合、DHCPおよびクライアントのWeb認証は、アンカーコントローラによって処理さ
れます。

ロールと帯域幅コントラクトを設定して割り当てることで、ネットワーク内の有線ゲストユー

ザに割り当てる帯域幅の量を指定できます。

関連項目

•有線ゲストユーザアクセスの設定と有効化：ワークフロー

有線ゲストユーザアクセスの設定と有効化：ワークフ

ロー
有線ゲストユーザアクセスを設定して有効にするには、次のワークフローを実行します。
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1. 有線ゲストアクセス用の動的インターフェイス（VLAN）を設定する。動的インターフェ
イスを作成して、有線ゲストユーザアクセスを有効にします。

2. ゲストユーザアクセス用の有線 LANを設定する。新しい LAN（ゲスト LAN）を設定し
ます。

関連トピック

有線ゲストユーザアクセス用の動的インターフェイスの設定（39ページ）
ゲストユーザアクセス用の有線 LANの設定（39ページ）

有線ゲストユーザアクセス用の動的インターフェイスの設定

ネットワークの有線ゲストユーザアクセス用に動的インターフェイス（VLAN）を設定して
有効にするには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 デバイス名をクリックして [コントローラ（Controller）]タブをクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）]> [インターフェイス（Interfaces）]の順に選択し
ます。

ステップ 4 [コマンドの選択（Select a command）]ドロップダウンリストから [インターフェイスの追加（AddInterface）]
を選択し、[実行（Go）]をクリックします。

ステップ 5 必要なフィールドに入力します。

ステップ 6 [保存（Save）]をクリックします。

関連トピック

有線ゲストユーザアクセスの設定と有効化：ワークフロー（38ページ）

ゲストユーザアクセス用の有線 LANの設定
ゲストユーザアクセス用の有線 LANを設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を
選択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）]
> [ワイヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 デバイス名をクリックします。

ステップ 3 ゲストユーザアクセス用の有線 LANを設定するには、左側のサイドバーのメニューから [WLANs] >
[WLAN設定（WLAN configuration）]の順に選択します。

ステップ 4 [コマンドの選択（Select a command）]ドロップダウンリストから [WLANの追加（Add aWLAN）]を選
択し、[実行（Go）]をクリックします。
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ステップ 5 このコントローラに適用する作成済みのテンプレートがある場合には、ドロップダウンリストからゲス

ト LANテンプレート名を選択します。そうでない場合には、[ここをクリック（click here）]リンクをク
リックして新しいテンプレートを作成します。

ステップ 6 [WLAN]> [新規テンプレート（NewTemplate）]の [一般（General）]ページで、[プロファイル名（Profile
Name）]テキストボックスにゲスト LANを示す名前を入力します。入力する名前には、スペースを使
用しないでください。

ステップ 7 [WLANステータス（WLAN Status）]フィールドの [有効（Enabled）]チェックボックスをオンにしま
す。

ステップ 8 [入力インターフェイス（Ingress Interface）]ドロップダウンリストから、ステップ 3で作成した VLAN
を選択します。この VLANは、レイヤ 2アクセススイッチを経由して、有線ゲストクライアントとコ
ントローラとの間のパスを提供します。

ステップ 9 [出力インターフェイス（Egress Interface）]ドロップダウンリストから、インターフェイスの名前を選択
します。このWLANは、有線ゲストクライアントトラフィック用にコントローラから外部へのパスを
提供します。設定にコントローラが 1つしかない場合は、[出力インターフェイス（Egress Interface）]ド
ロップダウンリストから [管理（management）]を選択します。

ステップ 10 [セキュリティ（Security）] > [レイヤ 3（Layer 3）]タブをクリックして、デフォルトのセキュリティポ
リシー（Web認証）を変更するか、またはWLAN固有のWeb認証（ログイン、ログアウト、ログイン
失敗）ページとサーバソースを割り当てます。

a) セキュリティポリシーをパススルーに変更するには、[Webポリシー（Web Policy）]チェックボッ
クスをオンにして、[パススルー（Passthrough）]オプションボタンを選択します。これでユーザは、
ユーザ名やパスワードを入力しなくてもネットワークにアクセスできます。

[電子メールの入力（Email Input）]チェックボックスが表示されます。ユーザがネットワークに接続
しようとした際に、電子メールアドレスの入力を求める場合は、このチェックボックスをオンにし

ます。

b) カスタムWeb認証ページを指定するには、[グローバルWeb認証設定（GlobalWebAuthConfiguration）]
の [有効（Enabled）]チェックボックスをオフにします。

[Web認証タイプ（Web Auth Type）]ドロップダウンリストが表示されたら、次のいずれかのオプ
ションを選択して、無線ゲストユーザ用のWebログインページを定義します。

[デフォルト内部（Default Internal）]：コントローラのデフォルトWebログインページを表示しま
す。これがデフォルト値です。

[カスタマイズされたWeb認証（Customized Web Auth）]：カスタムWebログインページ、ログイン
失敗ページ、およびログアウトページを表示します。カスタマイズオプションを選択した場合は、

ログインページ、ログイン失敗ページ、およびログアウトページを選択するための 3つのドロップ
ダウンリストが表示されます。これら 3つすべてのオプションについてカスタマイズページを定義
する必要はありません。カスタマイズしたページを表示しないオプションに対しては、該当するド

ロップダウンリストで [なし（None）]を選択します。

[外部（External）]：認証のためにユーザを外部サーバにリダイレクトします。このオプションを選
択する場合、[URL]テキストボックスに外部サーバの URLも入力する必要があります。

外部認証を行う場合は、[Security] > [AAA]ペインで RADIUSサーバまたは LDAPサーバを選択でき
ます。[セキュリティ（Security）] > [AAA]ペインで選択できるように、RADIUS外部サーバとLDAP
外部サーバを事前に設定しておく必要があります。[RADIUS認証サーバ（RADIUS Authentication
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Servers）]、[TACACS+認証サーバ（TACACS+AuthenticationServers）]、および [LDAPサーバ（LDAP
Servers）]ページでこれらのサーバを設定できます。

ステップ 11 [Web認証タイプ（Web Authentication Type）]で [外部（External）]を選択した場合は、[セキュリティ
（Security）] > [AAA]を選択し、ドロップダウンリストから RADIUSサーバと LDAPサーバを 3つまで
選択します。

ステップ 12 [保存（Save）]をクリックします。

ステップ 13 2番めの（アンカー）コントローラがネットワークで使用中の場合は、このプロセスを繰り返します。

関連トピック

有線ゲストユーザアクセスの設定と有効化：ワークフロー（38ページ）

コントローラでのゲスト LAN入力インターフェイスの設
定

入力インターフェイスを作成するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選択
し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）] > [ワイ
ヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 デバイス名をクリックして [コントローラ（Controller）]タブをクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）]> [インターフェイス（Interfaces）]の順に選択し
ます。

ステップ 4 [コマンドの選択（Select a command）]ドロップダウンリストから [インターフェイスの追加（AddInterface）]
を選択し、[実行（Go）]をクリックします。

ステップ 5 [インターフェイス名（Interface Name）]テキストボックスに、guestinterfaceなど、このインターフェイス
の名前を入力します。

ステップ 6 新しいインターフェイスの VLAN IDを入力します。

ステップ 7 [ゲスト LAN（Guest LAN）]チェックボックスをオンにします。

ステップ 8 プライマリポート番号とセカンダリポート番号を入力します。

ステップ 9 [保存（Save）]をクリックします。

関連トピック

コントローラでのゲスト LAN出力インターフェイスの設定（42ページ）
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コントローラでのゲスト LAN出力インターフェイスの設
定

出力インターフェイスを作成するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）] >
[ワイヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 デバイス名をクリックして [コントローラ（Controller）]タブをクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）] > [インターフェイス（Interfaces）]の順に選択
します。

ステップ 4 [コマンドの選択（Select a command）]ドロップダウンリストから [インターフェイスの追加（Add
Interface）]を選択し、[実行（Go）]をクリックします。

ステップ 5 [インターフェイス名（Interface Name）]テキストボックスに、quarantineなど、このインターフェイス
の名前を入力します。

ステップ 6 [VLAN ID]テキストボックスに、アクセスVLANIDとしてゼロ以外の値（「10」など）を入力します。

ステップ 7 [検疫（Quarantine）]チェックボックスをオンにして、検疫 VLAN識別子としてゼロ以外の値（「110」
など）を入力します。

[検疫（Quarantine）]が有効なインターフェイスの場合、WLANまたはゲストWLANテンプレートの [詳
細設定（Advanced）]タブで NACサポートを有効にできます。

ステップ 8 IPアドレス、ネットマスク、およびゲートウェイの情報を入力します。

ステップ 9 プライマリポート番号とセカンダリポート番号を入力します。

ステップ 10 プライマリおよびセカンダリ DHCPサーバの IPアドレスを入力します。

ステップ 11 このインターフェイスの残りのフィールドを設定し、[保存（Save）]をクリックします。

これで、ゲストアクセス用の有線 LANを作成できるようになりました。

関連トピック

コントローラでのゲスト LAN入力インターフェイスの設定（41ページ）

コントローラサービスポートでのネットワークルート

の設定
[ネットワークルート（Network Route）]ページでは、コントローラのサービスポートにルー
トを追加できます。このルートを使用することで、すべてのサービスポートトラフィックを

指定した管理 IPアドレスに送ることができます。
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関連トピック

既存のコントローラネットワークルートの表示（43ページ）
コントローラへのネットワークルートの追加（43ページ）

既存のコントローラネットワークルートの表示

既存のネットワークルートを表示するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。.

ステップ 2 デバイス名をクリックして [コントローラ（Controller）]タブをクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）] > [ネットワークルート（Network Route）]を
選択します。次のパラメータが表示されます。

• [IPアドレス（IP Address）]：ネットワークルートの IPアドレス。

• [IPネットマスク（IP Netmask）]：ルートのネットワークマスク。

• [ゲートウェイ IPアドレス（Gateway IPAddress）]：ネットワークルートのゲートウェイ IPアドレス。

関連トピック

コントローラサービスポートでのネットワークルートの設定（42ページ）

コントローラへのネットワークルートの追加

ネットワークルートを追加するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 デバイス名をクリックして [コントローラ（Controller）]タブをクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）] > [ネットワークルート（Network Route）]の順
に選択します。

ステップ 4 [コマンドの選択（Select a command）]ドロップダウンリストから、[ネットワークルートの追加（Add
Network Route）]を選択します。

ステップ 5 [実行（Go）]をクリックします。

ステップ 6 必須フィールドに入力し、[保存（Save）]をクリックします。

関連トピック

コントローラサービスポートでのネットワークルートの設定（42ページ）
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コントローラでの日時の設定（28ページ）

コントローラの STPパラメータの表示
スパニングツリープロトコル（STP）は、ネットワーク内の有害なループを防止しながら、パ
スの冗長性を実現するリンク管理プロトコルです。

現在の STPパラメータを表示または管理するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 デバイス名をクリックして [コントローラ（Controller）]タブをクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）]> [スパニングツリープロトコル（SpanningTree
Protocol）]を選択します。[スパニングツリープロトコル（Spanning Tree Protocol）]ページに、次のパラ
メータが表示されます。

• [プロトコル仕様（Protocol Spec）]：現在のプロトコル仕様。

• [管理ステータス（Admin Status）]：有効にする場合は、このチェックボックスをオンにします。

• [優先度（Priority）]：最適なスイッチのプライオリティ番号。

• [最大保存期間（秒単位）（Maximum Age (seconds)）]：ポートに対して記録された受信プロトコル情
報が廃棄されるまでの時間（秒単位）。

• [Hello時間間隔（秒単位）（Hello Time (seconds)）]：スイッチが helloメッセージをその他のスイッチ
にブロードキャストする頻度（秒単位）を特定します。

• [転送遅延（Forward Delay (seconds)）]：ポートによるスイッチのラーニング/リスニングステートでの
経過時間（秒単位）。

関連トピック

コントローラサービスポートでのネットワークルートの設定（42ページ）
[ネットワークデバイス（NetworkDevices）]テーブルからコントローラの一般システムプ
ロパティを変更する（23ページ）

モビリティとは
モビリティ（ローミング）は、ワイヤレスネットワークにおいて、できるだけ遅れることな

く、確実かつスムーズに、あるアクセスポイントから別のアクセスポイントへアソシエーショ

ンを維持するワイヤレスクライアントの機能です。あるワイヤレスクライアントがアクセス

ポイントによってアソシエートされ認証されると、コントローラは、クライアントデータベー
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ス内にそのクライアントのエントリを保管します。このエントリにはクライアントのMACア
ドレスと IPアドレス、セキュリティコンテキストとアソシエーション、Quality of Service
（QoS）コンテキスト、WLAN、アソシエートされているアクセスポイントなどが含まれま
す。コントローラはこの情報を使用してフレームを転送し、ワイヤレスクライアントとの間の

トラフィックを管理します。

コントローラ内ローミングとは

ワイヤレスクライアントがそのアソシエーションを 1つのアクセスポイントから別のアクセ
スポイントに移動する場合、コントローラは単に、新たにアソシエートされたアクセスポイ

ントを使ってクライアントデータベースを更新するのみです。必要に応じて、新しいセキュリ

ティコンテキストとアソシエーションも確立されます。次の図には、2つのアクセスポイント
が同じコントローラに接続されている場合の両アクセスポイント間における無線クライアント

ローミングが示されています。図 146591

図 1 :コントローラ内ローミング

関連トピック

モビリティとは（44ページ）
モビリティグループとは（49ページ）
コントローラ間ローミングとは（46ページ）
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コントローラ間ローミングとは

1つのコントローラに接続されているアクセスポイントから別のコントローラに接続されてい
るアクセスポイントにクライアントがローミングする際のプロセスは、同じサブネットでコン

トローラが動作しているかどうかによっても異なります。次の図は、コントローラの無線LAN
インターフェイスが同じ IPサブネット上に存在する場合に発生するコントローラ間ローミン
グを表しています。

新しいコントローラに接続されたアクセスポイントにクライアントがアソシエートされる際、

新しいコントローラは元のコントローラとモビリティメッセージを交換し、クライアントデー

タベースエントリが新しいコントローラに移動されます。必要に応じて新しいセキュリティ

コンテキストとアソシエーションが確立され、新しいアクセスポイントに関してクライアント

データベースエントリが更新されます。このプロセスはユーザには見えません。

802.1X/Wi-Fi Protected Access（WPA）セキュリティで設定されたすべてのクライアントは、
IEEE標準に準拠するために完全な認証を行います。

図 2 :コントローラ間ローミング

関連トピック

モビリティとは（44ページ）
モビリティグループとは（49ページ）
コントローラ内ローミングとは（45ページ）
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コントローラをモビリティグループに追加するための前提条件（51ページ）

サブネット間ローミングとは

サブネット間ローミングは、クライアントローミング方法に関するモビリティメッセージを

コントローラが交換するという点で、コントローラ間ローミングと似ています。ただし、クラ

イアントデータベースエントリを新しいコントローラに移動するのではなく、元のコントロー

ラのクライアントデータベース内で、該当するクライアントに「アンカー」エントリのマーク

が付けられます。このデータベースエントリが新しいコントローラのクライアントデータベー

スにコピーされ、新しいコントローラ内で「外部」エントリのマークが付けられます。ローミ

ングは無線クライアントには見えません。また、クライアントは元の IPアドレスを保持しま
す。

サブネット間ローミングの後は、無線クライアントとの間の非対称トラフィックパスでデータ

が伝送されます。クライアントからネットワークへのトラフィックは、外部コントローラに

よってネットワークに直接転送されます。クライアントへのトラフィックはアンカーコント

ローラに到達し、そこから EtherIPトンネルで外部コントローラにトラフィックが転送されま
す。その後、外部コントローラがそのデータをクライアントに転送します。無線クライアント

が新しい外部コントローラへローミングする場合は、クライアントデータベースエントリが

元の外部コントローラから新しい外部コントローラに移動されますが、元のアンカーコント

ローラは常に保持されます。クライアントが元のコントローラに戻ると、再びローカルになり

ます。

サブネット間ローミングでは、アンカーと外部の両方のコントローラのWLANに同じネット
ワークアクセス権限を設定する必要があり、ソースベースのルーティングやソースベースの

ファイアウォールを設定しないでおく必要があります。そうしないと、ハンドオフ後にクライ

アントにネットワーク接続の問題が発生する可能性があります。

サブネット間ローミングはマルチキャストトラフィックをサポートしていません（プッシュ

ツートークの使用時に Spectralink電話によって使われるトラフィックなど）。

次の図 146593は、コントローラの無線 LANインターフェイスが異なる IPサブネット上に存
在する場合に発生するサブネット間ローミングを表しています。
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図 3 :

関連トピック

モビリティとは（44ページ）
モビリティグループとは（49ページ）
コントローラ内ローミングとは（45ページ）
コントローラ間ローミングとは（46ページ）
コントローラをモビリティグループに追加するための前提条件（51ページ）

対称トンネリングとは

シンメトリックモビリティトンネリングを使用すると、コントローラでは 1つのアクセスポ
イントから無線 LAN内の別のアクセスポイントへローミングするクライアントに対して、サ
ブネット間のモビリティが提供されます。有線ネットワーク上のクライアントトラフィック

は、外部コントローラによって直接ルーティングされます。ルータでリバースパスフィルタ

リング（RPF）が有効になっている場合、着信パケットで追加確認が実行され、通信はブロッ
クされます。シンメトリックモビリティトンネリングを使用すると、RPFが有効になってい
る場合でも、アンカーとして指定されたコントローラにクライアントトラフィックが到達でき

ます。モビリティグループ内のすべてのコントローラは、同じシンメトリックトンネリング

モードを備えている必要があります。
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この機能を使用すると、コントローラの障害後にクライアントが別のアクセスポイントに接続

するための時間が短縮されます。障害がすばやく特定され、問題のあるコントローラからクラ

イアントが移動し、別のコントローラに関連付けられるためです。

モビリティグループとは
コントローラのセットをモビリティグループとして設定すると、コントローラのグループ内で

クライアントローミングをスムーズに実行できるようになります。これにより、コントローラ

間またはサブネット間のローミングが発生した際に、複数のコントローラが動的に情報を共有

してデータトラフィックを転送できるようになります。コントローラは、クライアントおよび

コントローラロード情報のコンテキストと状態を共有できます。この情報を使用して、ネット

ワークはコントローラ間無線 LANローミングとコントローラの冗長性をサポートできます。
クライアントは、モビリティグループ間でローミングしません。

次の図は、モビリティグループの例を示します。

図 4 :シングルモビリティグループ
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上の図に示すように、各コントローラはモビリティグループの別メンバーのリストを使用して

設定されています。新しいクライアントがコントローラに追加されると、コントローラはユニ

キャストメッセージをそのモビリティグループの全コントローラに送信します。クライアン

トが以前に接続されていたコントローラは、クライアントのステータスを伝送します。コント

ローラ間のすべてのモビリティ交換トラフィックが CAPWAPトンネルで実行されます。

次に、例を示します。

1. 4404-100コントローラは、最大で 100アクセスポイントをサポートします。したがって、
24個の 4404-100コントローラで構成されるモビリティグループは、最大 2400個のアクセ
スポイント（24 * 100 = 2400アクセスポイント）をサポートします。

2. 4402-25コントローラは最大で 25アクセスポイントをサポートし、4402-50コントローラ
は最大で50アクセスポイントをサポートします。したがって、12個の4402-25コントロー
ラと 12個の 4402-50コントローラで構成されるモビリティグループは最大 900個のアク
セスポイント（12 * 25 + 12 * 50 = 300 + 600 = 900アクセスポイント）をサポートします。

モビリティグループを使用すると、異なるモビリティグループ名を同じ無線ネットワーク内

の異なるコントローラに割り当てることで、1つの企業内の異なるフロア、ビルディング、キャ
ンパス間でのローミングを制限できます。次の図には、2つのコントローラグループに異なる
モビリティグループ名を作成した結果が示されています。

図 5 : 2つのモビリティグループ

ABCモビリティグループ内のコントローラは、アクセスポイントと共有サブネットを使用し
て相互に認識し、通信します。ABCモビリティグループのコントローラは、異なるモビリティ
グループ内のXYZコントローラを認識せず、通信を行いません。同様に、XYZモビリティグ
ループのコントローラは、ABCモビリティグループのコントローラを認識せず、通信を行い

ワイヤレスデバイスの設定

50

ワイヤレスデバイスの設定

モビリティグループとは



ません。この機能により、ネットワークでモビリティグループが確実に分離されます。クライ

アントは、異なるモビリティグループのアクセスポイント間をローミングすることがありま

す（ただしアクセスポイントを検出できる場合）。ただし、そのセッション情報は、異なるモ

ビリティグループのコントローラ間で伝送されません。

関連トピック

コントローラをモビリティグループに追加するための前提条件（51ページ）
コントローラのモビリティグループメッセージングの仕組み（51ページ）

コントローラをモビリティグループに追加するための前提条件

モビリティグループにコントローラを追加する前に、そのグループに含めるすべてのコント

ローラに対して、次の前提条件が満たされていることを確認する必要があります。

•すべてのコントローラには同じ CAPWAP転送モードを設定する必要があります（レイヤ
2またはレイヤ 3）。

•すべてのコントローラの管理インターフェイス間に IP接続が存在する必要があります。
•すべてのコントローラは、同じモビリティグループ名で設定する必要があります。
•すべてのコントローラは、同じ仮想インターフェイス IPアドレスで設定する必要があり
ます。

•モビリティグループに追加するコントローラごとに、MACアドレスと IPアドレスを収集
しておく必要があります。この情報が必要となるのは、他のすべてのモビリティグループ

メンバーのMACアドレスと IPアドレスを使用してすべてのコントローラを設定するから
です。

•ネットワーク内のワイヤレスクライアントをあるコントローラに接続されたアクセスポ
イントから別のコントローラに接続されたアクセスポイントにローミング可能な場合は、

両方のコントローラは同じモビリティグループ内に存在する必要があります。

関連トピック

モビリティグループとは（49ページ）
コントローラのモビリティグループメッセージングの仕組み（51ページ）

コントローラのモビリティグループメッセージングの仕組み

コントローラでは、モビリティメッセージをその他のメンバーコントローラに送信すること

により、クライアントに対してサブネット間のモビリティが提供されます。モビリティリスト

で最大 72のメンバーをサポートします（同じモビリティグループでは最大 24まで）。Cisco
Prime Infrastructure Prime Infrastructureおよびコントローラソフトウェアリリース 5.0では、モ
ビリティメッセージングに対して次の 2つの改良が行われました。いずれも、モビリティメ
ンバーの全リストにメッセージを送信する場合に役立ちます。

• Mobile Announceメッセージを、まず同じグループ内に送信してから、リスト内の他のグ
ループに送信する

コントローラは、新しいクライアントが関連付けられるたびに、モビリティリスト内のメン

バーにMobile Announceメッセージを送信します。5.0より前のソフトウェアリリースでは、
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所属するグループに関係なく、リスト内のすべてのメンバーにコントローラがこのメッセージ

を送信します。しかし、ソフトウェアリリース 5.0では、コントローラは自分と同じグループ
に属するメンバーに対してのみメッセージを送信した後、再試行を送信しながら、他のメン

バーをすべて加えます。

•ユニキャストではなくマルチキャストを使用してMobile Annouceメッセージを送信する

Cisco Prime Infrastructureおよび 5.0よりも前のコントローラソフトウェアリリースでは、コン
トローラはマルチキャストを使用して、Mobile Announceメッセージを送信するように設定さ
れる場合がありますが、これには、すべてのモビリティメンバにメッセージのコピーを送信す

る必要があります。多くのメッセージ（Mobile Announce、ペアワイズマスターキー（PMK）
更新、APリスト更新、侵入検知システム（IDS）Shunなど）がグループ内のすべてのメンバー
向けであるため、この動作は効率的ではありません。Cisco Prime Infrastructureおよびコント
ローラソフトウェアリリース 5.0では、コントローラでマルチキャストモードを使用して
Mobile Announceメッセージを送信します。これにより、コントローラからネットワークに送
られるメッセージは1コピーのみになります。このコピーはモビリティメンバーすべてを含む
マルチキャストグループに宛てて送られます。マルチキャストメッセージングを最大限活用

するには、グループメンバーすべてに対してこの機能を有効または無効にすることを推奨しま

す。

関連トピック

モビリティグループとは（49ページ）
コントローラをモビリティグループに追加するための前提条件（51ページ）
モビリティグループの設定：ワークフロー（52ページ）

モビリティグループの設定：ワークフロー

モビリティグループを設定する際は、次のワークフローに従います。

1. コントローラをモビリティグループに追加するための前提条件（51ページ）で説明され
ているように、必要な情報を収集し、参加するコントローラが適切に構成されていること

を確認してください。

2. モビリティグループに個々のコントローラを追加します。モビリティグループが存在し
ない場合は、場合によって手動で追加する必要があります。また、[設定（Configuration）]>
[ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]ページから追
加しようとするとコントローラが表示されない場合があります。

3. モビリティグループの規模およびメッセージングパラメータを設定します。

コントローラをモビリティグループに追加するための前提条件

モビリティグループにコントローラを追加する前に、そのグループに含めるすべてのコント

ローラに対して、次の前提条件が満たされていることを確認する必要があります。

•すべてのコントローラには同じ CAPWAP転送モードを設定する必要があります（レイヤ
2またはレイヤ 3）。

•すべてのコントローラの管理インターフェイス間に IP接続が存在する必要があります。
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•すべてのコントローラは、同じモビリティグループ名で設定する必要があります。
•すべてのコントローラは、同じ仮想インターフェイス IPアドレスで設定する必要があり
ます。

•モビリティグループに追加するコントローラごとに、MACアドレスと IPアドレスを収集
しておく必要があります。この情報が必要となるのは、他のすべてのモビリティグループ

メンバーのMACアドレスと IPアドレスを使用してすべてのコントローラを設定するから
です。

•ネットワーク内のワイヤレスクライアントをあるコントローラに接続されたアクセスポ
イントから別のコントローラに接続されたアクセスポイントにローミング可能な場合は、

両方のコントローラは同じモビリティグループ内に存在する必要があります。

関連トピック

モビリティグループとは（49ページ）
コントローラのモビリティグループメッセージングの仕組み（51ページ）

モビリティグループに属しているコントローラの表示

現在のモビリティグループメンバーを表示するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 デバイス名をクリックして [コントローラ（Controller）]タブをクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）] > [モビリティグループ（Mobility Groups）]を
選択します。

関連トピック

[ネットワークデバイス（Network Devices）]テーブルからコントローラをモビリティグ
ループに追加する（53ページ）

[ネットワークデバイス（Network Devices）]テーブルからコントロー
ラをモビリティグループに追加する

既存のコントローラのリストからモビリティグループメンバーを追加するには、次の手順を

実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 デバイス名をクリックして [コントローラ（Controller）]タブをクリックします。
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ステップ 3 左側のサイドバーのメニューから、[システム（System）] > [モビリティグループ（Mobility Groups）]の
順に選択します。

ステップ 4 [コマンドの選択（Select a command）]ドロップダウンリストから [グループメンバーの追加（Add Group
Members）]を選択します。

ステップ 5 [実行（Go）]をクリックします。

ステップ 6 モビリティグループに追加するコントローラのチェックボックスをオンにします。

ステップ 7 [保存（Save）]をクリックします。

ステップ 8 手順 6でコントローラの一覧が表示されない場合は、次の操作を実行して手動で追加できます。

a) [モビリティグループメンバーの詳細（MobilityGroupMember details）]ページで [ここをクリック（click
here）]リンクをクリックします。

b) [メンバーのMACアドレス（Member MAC Address）]テキストボックスに、追加するコントローラの
MACアドレスを入力します。

c) [メンバーの IPアドレス（Member IP Address）]テキストボックスに、追加するコントローラの管理イ
ンターフェイス IPアドレスを入力します。

ネットワークアドレス変換（NAT）が有効になっているネットワークのモビリティグループを設定す
る場合は、コントローラの管理インターフェイス IPアドレスではなく、NATデバイスからコントロー
ラに送信される IPアドレスを入力します。そうしないと、モビリティグループ内のコントローラ間で
のモビリティが失敗します。

d) マルチキャストモビリティメッセージに使用するマルチキャストグループ IPアドレスを [マルチキャ
ストアドレス（Multicast Address）]テキストボックスに入力します。ローカルモビリティメンバー
のグループアドレスは、ローカルコントローラのグループアドレスと同じである必要があります。

e) [グループ名（Group Name）]テキストボックスに、モビリティグループ名を入力します。
f) [保存（Save）]をクリックします。

残りのシスコワイヤレスコントローラデバイスに対して上記の手順を繰り返します。

関連トピック

モビリティグループに属しているコントローラの表示（53ページ）

モビリティメンバーへのメッセージ用にマルチキャストモードを設

定する

はじめる前に

モビリティスケーラビリティパラメータを設定するには、事前にモビリティグループを設定

しておく必要があります。

モビリティメッセージパラメータを設定するには、次の手順を実行します。
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ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 ソフトウェアバージョンが 5.0以降のコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）] > [一般（General）]を選択します。

ステップ 4 [マルチキャストモビリティモード（Multicast Mobility Mode）]ドロップダウンリストで、マルチキャス
トモードを使用してモビリティメンバーにMobile Announceメッセージを送信する機能を、このコント
ローラに対して有効または無効にするかを指定します。

ステップ 5 マルチキャストモビリティモードを有効に設定してマルチキャストメッセージングを有効にした場合は、
[モビリティグループマルチキャストアドレス（Mobility Group Multicast-address）]フィールドにグループ
IPアドレスを入力してマルチキャストモビリティメッセージングを開始する必要があります。この IPア
ドレスの設定はローカルモビリティグループに対しては必須ですが、モビリティリスト内のその他のグ

ループに対してはオプションです。その他の（非ローカル）グループに IPアドレスを設定しない場合、コ
ントローラはユニキャストモードを使用してこれらのメンバーにモビリティメッセージを送信します。

ステップ 6 [保存（Save）]をクリックします。

関連トピック

コントローラでのマルチキャストモードおよび IGMPスヌーピングの設定（68ページ）
[ネットワークデバイス（NetworkDevices）]テーブルからコントローラの一般システムプ
ロパティを変更する（23ページ）

コントローラへの NTPサーバの追加
新しい NTPサーバを追加するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）] > [ネットワークタイムプロトコル（Network
Time Protocol）]の順に選択します。

ステップ 4 [コマンドの選択（Select a command）]ドロップダウンリストから [NTPサーバの追加（Add NTP Server）]
を選択します。

ステップ 5 [実行（Go）]をクリックします。

ステップ 6 [このコントローラに適用するテンプレートを選択する（Select a template to apply to this controller）]ドロッ
プダウンリストから、このコントローラに適用する適切なテンプレートを選択します。
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関連トピック

[ネットワークデバイス（NetworkDevices）]テーブルからコントローラの一般システムプ
ロパティを変更する（23ページ）

メッシュネットワークバックグラウンドスキャン用の

コントローラーを構成します。
バックグラウンドスキャンにより、Cisco Aironet 1510アクセスポイントは、より最適なパス
と親を探すために、能動的に連続してネイバーチャネルをモニタできます。アクセスポイン

トは現在のチャネルだけでなくネイバーチャネル上でも検索を実行するため、最適な代替パス

および親のリストは大きくなります。

親を喪失する前にこの情報を特定すると、より高速な転送速度およびそのアクセスポイントに

とって最適なリンクが実現します。さらに、新しいチャネル上のリンクが、ホップの少なさ、

信号対雑音比（SNR）の強さなどの点で、現在のチャネルよりも良好であると判明した場合
は、アクセスポイントはそのチャネルに切り替わる場合があります。

その他のチャネル上でのバックグラウンドスキャンおよびそれらのチャネル上のネイバーから

のデータ収集は、2つのアクセスポイント間のプライマリバックホール上で実行されます。

1510のプライマリバックホールは、802.11aリンク上で動作します。

バックグラウンドスキャンは、アクセスポイントの関連付けされたコントローラ上でグロー

バルに有効にされます。音声コールが新しいチャネルに切り替わると、遅延が大きくなる場合

があります。

EMEA規制ドメインでは、DFS要件が前提となるため、その他のチャネル上でのネイバーの検
索に時間がかかる場合があります。

関連トピック

メッシュネットワークバックグラウンドスキャンのシナリオ（56ページ）
コントローラでのメッシュネットワークバックグラウンドスキャンの有効化（58ペー
ジ）

メッシュネットワークバックグラウンドスキャンのシナリオ

バックグラウンドスキャンの動作をより詳しく説明するために、いくつかのシナリオを示しま

す。

次の図では、メッシュアクセスポイント（MAP1）は、初回のアップ時に、ルートアクセス
ポイント（RAP1およびRAP2）の両方が親になる可能性があると認識しています。ここでは、
ホップ、SNRなどの点で RAP2を経由したルートの方が良好であるため、RAP2が親として選
択されています。リンクの確立後、バックグラウンドスキャン（有効にした場合）は、すべて

のチャネルを継続的にモニタし、より最適なパスおよび親を検索します。RAP2は、リンクが
ダウンするか、より最適なパスが別のチャネルで見つかるまで、MAP1の親としての動作を継
続し、チャネル 2上で通信を続けます。
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図 6 :メッシュアクセスポイント（MAP1）による親の選択

次の図 230614では、MAP1と RAP2間のリンクが失われています。現在実行中のバックグラ
ウンドスキャンからのデータにより、RAP1と Channel 1が、MAP1にとって 2番めに最適な
親および通信パスであると識別されるため、RAP2とのリンクがダウンした後に、追加のスキャ
ンなしでリンクがただちに確立されます。

図 7 :バックグラウンドスキャンによる新しい親の識別

関連トピック

コントローラでのメッシュネットワークバックグラウンドスキャンの有効化（58ペー
ジ）
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コントローラでのメッシュネットワークバックグラウンドスキャン

の有効化

AP1510 RAPまたはMAPでバックグラウンドスキャンを有効にするには、次の手順を実行し
ます。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラの IPアドレスをクリックします。

ステップ 3 左側のサイドバーのメニューから、[メッシュ（Mesh）]> [メッシュ設定（MeshSettings）]を選択します。

ステップ 4 バックグラウンドスキャンを有効にする場合は [バックグラウンドスキャン（BackgroundScanning）]チェッ
クボックスをオンにし、この機能を無効にする場合はオフにします。デフォルトでは、無効に設定されて

います。

ステップ 5 この機能により、すべてのチャネルをスキャンすることによりチャネル全体にわたって親を検索するとい
う時間のかかるタスクが削減されます。オフチャネル手順は、選択したチャネルでブロードキャストパ

ケットを送信し（3秒間隔、オフチャネルあたり最大 50ミリ秒）、すべての「到達可能」ネイバーからパ
ケットを受信します。これにより、子MAPはチャネル全体にわたるネイバー情報で更新され、新しいネ
イバーに「切り替え」てアップリンクの親として使用することができます。「切り替え」は、親損失の検

出でトリガーされる必要はありませんが、より良い親の識別時にトリガーされます。ただし、子MAPで
は現在の親アップリンクがアクティブなままとなります。

ステップ 6 [保存（Save）]をクリックします。

関連トピック

メッシュネットワークバックグラウンドスキャンのシナリオ（56ページ）

コントローラ QoSプロファイルの設定
QoSプロファイルを変更するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラの IPアドレスをクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）] > [QoSプロファイル（QoS Profiles）]の順に選
択します。次のパラメータが表示されます。

• [ブロンズ（Bronze）]：バックグラウンド用

• [ゴールド（Gold）]：ビデオアプリケーション用
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• [プラチナ（Platinum）]：音声アプリケーション用

• [シルバー（Silver）]：ベストエフォート用

ステップ 4 該当するプロファイルをクリックして、プロファイルパラメータを表示または編集します。

ステップ 5 [保存（Save）]をクリックします。

関連トピック

[ネットワークデバイス（NetworkDevices）]テーブルからコントローラの一般システムプ
ロパティを変更する（23ページ）

内部 DHCPサーバに関する情報
Ciscoコントローラには、DHCP（Dynamic Host Configuration Protocol）リレーエージェントが
組み込まれています。ただし、別個の DHCPサーバを持たないネットワークセグメントを求
められる場合、コントローラに IPアドレスとサブネットマスクをワイヤレスクライアントに
割り当てる組み込みのDHCPスコープを設定できます。一般に、1つのコントローラには、そ
れぞれある範囲の IPアドレスを指定する複数の DHCPスコープを設定できます。

この機能は、Cisco Mobility Expressリリース 8.3以降に適用されます。（注）

現在の DHCPスコープの表示
現在のDHCP（DynamicHost Configuration Protocol）スコープを表示するには、次の手順を実行
します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）]> [DHCPスコープ（DHCPScopes）]の順に選択
します。次のパラメータが表示されます。

•スコープ名
•プールアドレス
•リース時間
•プール使用率。これは、Cisco Mobility Express DHCPスコープにのみ表示されます。
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DHCPスコープの設定
新しい DHCPスコープを追加するには、次の手順を実行します。

手順

目的コマンドまたはアクション

[設定（Configuration）] > [ネットワーク
（Network）] > [ネットワークデバイス（Network

ステップ 1

Devices）] > [デバイスタイプ（Device Type）] >
[ワイヤレスコントローラ（Wireless Controller）]
を選択します。

該当するコントローラのデバイス名をクリックし

ます。

ステップ 2

左側のサイドバーのメニューから、[システム
（System）] > [DHCPスコープ（DHCP Scopes）]
の順に選択します。

ステップ 3

[コマンドの選択（Select a command）]ドロップダ
ウンリストから、[DHCPスコープの追加（Add

ステップ 4

DHCP Scope）]を選択して新しい DHCPスコープ
を追加し、[実行（Go）]をクリックします。

[スコープ名（ScopeName）]テキストボックスに、
新しい DHCPスコープの名前を入力します。

ステップ 5

[VLAN-ID]テキストボックスにVLAN IDを入力し
ます。

ステップ 6

[リース時間（LeaseTime）]テキストボックスに、
IPアドレスをクライアントに対して許可する時間
（0～ 65,536秒）を入力します。

ステップ 7

[ネットワーク（Network）]テキストボックスに、
この DHCPスコープの対象となるネットワークを

ステップ 8

入力します。この IPアドレスは、[Interfaces]ペー
ジで設定されている、ネットマスクが適用された

管理インターフェイスによって使用されます。

[ネットマスク（Netmask）]テキストボックスに、
すべての無線クライアントに割り当てられたサブ

ネットマスクを入力します。

ステップ 9

[プール開始アドレス（Pool Start Address）]テキス
トボックスに、クライアントに割り当てられた範

ステップ 10

囲の開始IPアドレスを入力します。このプールは、
各 DHCPスコープで一意でなければならず、ルー
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目的コマンドまたはアクション

タまたは他のサーバの固定 IPアドレスを含めるこ
とはできません。

[プール終了アドレス（Pool End Address）]テキス
トボックスに、クライアントに割り当てられた範

ステップ 11

囲の終了IPアドレスを入力します。このプールは、
各 DHCPスコープで一意でなければならず、ルー
タまたは他のサーバの固定 IPアドレスを含めるこ
とはできません。

[デフォルトゲートウェイ（DefaultGateway）]テキ
ストボックスに、オプションのゲートウェイの IP
アドレスを入力します。

ステップ 12

[DNSドメイン名（DNS Domain Name）]テキスト
ボックスに、1つまたは複数の DNSサーバで使用

ステップ 13

する、このDHCPスコープのオプションのDNS名
を入力します。

[DNSサーバ（DNSServers）]テキストボックスに、
オプションのDNSサーバの IPアドレスを入力しま

ステップ 14

す。各DNSサーバは、このDHCPスコープで割り
当てられた IPアドレスと一致するように、クライ
アントの DNSエントリを更新できる必要がありま
す。

[保存（Save）]をクリックします。ステップ 15

DHCPスコープの削除

DHCPスコープを削除するのには、最初にその管理状態を無効にする必要があります。（注）

手順

目的コマンドまたはアクション

[設定（Configuration）] > [ネットワーク
（Network）] > [ネットワークデバイス（Network

ステップ 1

Devices）]を選択し、左側の [デバイスグループ
（Device Groups）]メニューから [デバイスタイプ
（Device Type）] > [ワイヤレスコントローラ
（Wireless Controller）]を選択します。

該当するコントローラのデバイス名をクリックしま

す。

ステップ 2
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目的コマンドまたはアクション

左側のサイドバーのメニューから、[システム
（System）] > [DHCPスコープ（DHCP Scopes）]の
順に選択します。

ステップ 3

削除するDHCPスコープのチェックボックスをオン
にします。

ステップ 4

[コマンドの選択（Select a command）]ドロップダウ
ンリストから、[DHCPスコープの削除（DeleteDHCP

ステップ 5

Scope）]を選択し、[実行（Go）]をクリックしま
す。

DHCPスコープの詳細のエクスポート

手順

目的コマンドまたはアクション

[設定（Configuration）] > [ネットワーク
（Network）] > [ネットワークデバイス（Network

ステップ 1

Devices）]を選択し、左側の [デバイスグループ
（Device Groups）]メニューから [デバイスタイプ
（Device Type）] > [ワイヤレスコントローラ
（Wireless Controller）]を選択します。

該当するコントローラのデバイス名をクリックしま

す。

ステップ 2

左側のサイドバーのメニューから、[システム
（System）] > [DHCPスコープ（DHCP Scopes）]の
順に選択します。

ステップ 3

[コマンドの選択（Select a command）]ドロップダウ
ンリストから、[DHCPLeases]を選択し、[実行
（Go）]をクリックします。

ステップ 4

[MACアドレス（MACAddress）]の横にあるチェッ
クボックスをオンにし、[エクスポート（Export）]

ステップ 5

をクリックして DHCPスコープの詳細を csvファイ
ルとしてエクスポートします。
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コントローラのユーザ認証に使用されるコントローラの

ローカルネットワークテンプレートの表示
コントローラの現在のローカルネットユーザロールを表示するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）] > [ユーザロール（UserRoles）]を選択します。

ローカルネットユーザロールのパラメータが表示されます。

ステップ 4 テンプレート名をクリックして、ユーザロールの詳細を表示します。

関連トピック

コントローラのユーザ認証に使用されるコントローラのローカルネットワークテンプレー

トの設定（63ページ）

コントローラのユーザ認証に使用されるコントローラの

ローカルネットワークテンプレートの設定
新しいローカルネットユーザロールをコントローラに追加するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）] > [ユーザロール（User Roles）]の順に選択しま
す。

ステップ 4 [コマンドの選択（Select a command）]ドロップダウンリストから、[ユーザロールの追加（AddUserRole）]
を選択します。

ステップ 5 [このコントローラに適用するテンプレートを選択する（Select a template to apply to this controller）]ドロッ
プダウンリストからテンプレートを選択します。

ステップ 6 [適用（Apply）]をクリックします。
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関連トピック

コントローラのユーザ認証に使用されるコントローラのローカルネットワークテンプレー

トの表示（63ページ）
[ネットワークデバイス（NetworkDevices）]テーブルからコントローラの一般システムプ
ロパティを変更する（23ページ）

コントローラに接続する APのコントローラユーザ名と
パスワードの設定

[APユーザ名のパスワード（AP Username Password）]ページでは、すべてのアクセスポイン
トがコントローラに接続する際に継承する、グローバルパスワードを設定できます。また、ア

クセスポイントを追加する際に、このグローバルユーザ名およびパスワードを受け入れるか、

アクセスポイント単位で上書きするかを選択できます。

さらにコントローラソフトウェアリリース 5.0では、アクセスポイントをコントローラに接
続すると、そのアクセスポイントのコンソールポートセキュリティが有効になり、アクセス

ポイントのコンソールポートへログインするたびにユーザ名とパスワードの入力を要求されま

す。ログインした時点では非特権モードのため、特権モードを使用するには、イネーブルパス

ワードを入力する必要があります。

グローバルユーザ名とパスワードを設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 リリース 5.0以降のコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）] > [APユーザ名のパスワード（AP Username
Password）]の順に選択します。

ステップ 4 コントローラに接続するすべてのアクセスポイントで継承されるユーザ名およびパスワードを入力しま
す。

Cisco IOSアクセスポイントの場合は、イネーブルパスワードも入力して確認する必要があります。

ステップ 5 [保存（Save）]をクリックします。

コントローラでの CDPの設定
CiscoDiscoveryProtocol（CDP）は、すべてのシスコ製ネットワーク機器で実行されるデバイス
検出プロトコルです。各デバイスはマルチキャストアドレスに識別メッセージを送信し、他の

デバイスから送信されたメッセージをモニタします。
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CDPは、ブリッジのイーサネットポートおよび無線ポート上で、デフォルトで有効になって
います。

グローバルインターフェイス CDP設定は、APレベルで CDPを有効にした APのみに適用さ
れます。

グローバル CDPを設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 目的のコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）] > [グローバル CDP設定（Global CDP
Configuration）]の順に選択します。[グローバル CDP設定（Global CDP Configuration）]ページが表示され
ます。

ステップ 4 [グローバルCDP設定（GlobalCDPConfiguration）]ページで必要なフィールドを設定します。[Global CDP]
グループボックスで、次のパラメータを設定します。

• [コントローラ上のCDP（CDPon controller）]：コントローラでCDPを有効にするか、無効にするかを
選択します。この設定は、WiSM2コントローラには適用できません。

• [AP上のグローバル CDP（Global CDP on APs）]：アクセスポイントで CDPを有効にするか、無効に
するかを選択します。

• [リフレッシュ時間間隔（秒単位）（Refresh-time Interval (seconds)）]：[リフレッシュ時間間隔（Refresh
Time Interval）]フィールドに、CDPメッセージが生成される時間を秒単位で入力します。デフォルト
は 60です。

• [保持時間（秒）（Holdtime (seconds)）]：CDPネイバーエントリの期限が切れるまでの時間を秒単位
で入力します。デフォルトは 180です。

• [CDPアドバタイズメントのバージョン（CDP Advertisement Version）]：使用する CDPプロトコルの
バージョンを入力します。デフォルトは v1です。

ステップ 5 [イーサネットインターフェイスの CDP（CDP for Ethernet Interfaces）]グループボックスで、CDPを有効
にするイーサネットインターフェイスのスロットを選択します。

[イーサネットインターフェイス用の CDP（CDP for Ethernet Interfaces）]フィールドは、リリース 7.0.110.2
以降のコントローラでサポートされています。

ステップ 6 [無線インターフェイスの CDP（CDP for Radio Interfaces）]グループボックスで、CDPを有効にする無線
インターフェイスのスロットを選択します。

[無線インターフェイスの CDP（CDP for Radio Interfaces）]フィールドは、リリース 7.0.110.2以降のコント
ローラでサポートされています。

ステップ 7 [保存（Save）]をクリックします。
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関連トピック

[ネットワークデバイス（NetworkDevices）]テーブルからコントローラの一般システムプ
ロパティを変更する（23ページ）

コントローラへの 802.1X認証の設定
Lightweightアクセスポイントとスイッチ間の 802.1X認証を設定できます。アクセスポイント
は 802.1Xサプリカントとして動作し、EAP-FASTと匿名 PACプロビジョニングを使用してス
イッチにより認証されます。すべてのアクセスポイントがコントローラ接続時に継承するグ

ローバル認証を設定できます。これには、コントローラに現在接続されているすべてのアクセ

スポイント、および今後接続されるすべてのアクセスポイントが含まれます。

必要に応じて、このグローバル認証設定よりも優先される、独自の認証設定を特定のアクセス

ポイントに割り当てることができます。

グローバルサプリカントクレデンシャルを有効にするには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 目的のコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）] > [AP 802.1Xサプリカントクレデンシャル（AP
802.1X Supplicant Credentials）]の順に選択します。

ステップ 4 [グローバルサプリカントクレデンシャル（Global Supplicant Credentials）]チェックボックスをオンにしま
す。

ステップ 5 サプリカントユーザ名を入力します。

ステップ 6 適切なパスワードを入力して確定します。

ステップ 7 ドロップダウンメニューから [サプリカントEAPタイプ（Supplicant EAP Type）]を選択します。

バージョン 8.7以降のコントローラおよびMEに適用されます。（注）

関連トピック

[ネットワークデバイス（NetworkDevices）]テーブルからコントローラの一般システムプ
ロパティを変更する（23ページ）
デバイスの 802.11パラメータの設定（143ページ）

コントローラへの 802.1X認証の設定
Lightweightアクセスポイントとスイッチ間の 802.1X認証を設定できます。アクセスポイント
は 802.1Xサプリカントとして動作し、EAP-FASTと匿名 PACプロビジョニングを使用してス
イッチにより認証されます。すべてのアクセスポイントがコントローラ接続時に継承するグ
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ローバル認証を設定できます。これには、コントローラに現在接続されているすべてのアクセ

スポイント、および今後接続されるすべてのアクセスポイントが含まれます。

必要に応じて、このグローバル認証設定よりも優先される、独自の認証設定を特定のアクセス

ポイントに割り当てることができます。

グローバルサプリカントクレデンシャルを有効にするには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 目的のコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）] > [AP 802.1Xサプリカントクレデンシャル（AP
802.1X Supplicant Credentials）]の順に選択します。

ステップ 4 [グローバルサプリカントクレデンシャル（Global Supplicant Credentials）]チェックボックスをオンにしま
す。

ステップ 5 サプリカントユーザ名を入力します。

ステップ 6 適切なパスワードを入力して確定します。

ステップ 7 ドロップダウンメニューから [サプリカントEAPタイプ（Supplicant EAP Type）]を選択します。

バージョン 8.7以降のコントローラおよびMEに適用されます。（注）

関連トピック

[ネットワークデバイス（NetworkDevices）]テーブルからコントローラの一般システムプ
ロパティを変更する（23ページ）
デバイスの 802.11パラメータの設定（143ページ）

コントローラでの DHCPの設定
コントローラのDHCP（DynamicHost Configuration Protocol）情報を設定するには、次の手順を
実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 目的のコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）] > [DHCP]の順に選択します。

ステップ 4 次のパラメータを追加または変更します。

• [DHCPオプション 82リモート IDフィールドのフォーマット（DHCP Option 82 Remote Id Field
Format）]：ドロップダウンリストから [AP-MAC]、[AP-MAC-SSID]、[AP-ETHMAC]、または
[AP-NAME-SSID]を選択します。
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Ap-Macを選択した場合に [DHCPオプション 82（DHCPoption 82）]の [RemoteID]フィールドにフォーマッ
トを設定するには、RemoteIDフォーマットを AP-Macとして設定します。[AP-MAC-SSID]を選択した場
合、RemoteIDのフォーマットは「AP-Mac:SSID」として設定されます。

• [DHCPプロキシ（DHCP Proxy）]：プロキシで DHCPを有効にする場合は、このチェックボックスを
オンにします。

DHCPプロキシがコントローラ上で有効になっている場合は、コントローラによってクライアントから設
定済みサーバへDHCP要求がユニキャストされます。そのため、少なくとも1つのDHCPサーバが、WLAN
に関連付けられたインターフェイスかWLAN自体で設定されている必要があります。

ステップ 5 [DHCPタイムアウト（DHCP Timeout）]を秒単位で入力します。この時間を過ぎると DHCP要求がタイム
アウトします。デフォルト設定は5です。有効値の範囲は5～120秒です。DHCPタイムアウトは、リリー
ス 7.0.114.74以降のコントローラで適用されます。

ステップ 6 [保存（Save）]をクリックします。

保存後に、[監査（Audit）]をクリックして、このコントローラで監査を実行できます。

関連トピック

[ネットワークデバイス（NetworkDevices）]テーブルからコントローラの一般システムプ
ロパティを変更する（23ページ）

コントローラでのマルチキャストモードおよび IGMPス
ヌーピングの設定

Prime Infrastructureでは、コントローラ上の IGMP（インターネットグループ管理プロトコル）
スヌーピングおよびタイムアウト値を設定するオプションが提供されています。

IGMP

コントローラのマルチキャストモードおよび IGMPスヌーピングを設定するには、次の手順を
実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を
選択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）] >
[ワイヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 目的のコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）] > [マルチキャスト（Multicast）]を選択しま
す。

ステップ 4 [イーサネットマルチキャストサポート（Ethernet Multicast Support）]ドロップダウンリストから、該当
するイーサネットマルチキャストサポート（[ユニキャスト（Unicast）]または [マルチキャスト
（Multicast）]）を選択します。

ステップ 5 [マルチキャスト（Multicast）]を選択した場合は、マルチキャストグループ IPアドレスを入力します。

ワイヤレスデバイスの設定

68

ワイヤレスデバイスの設定

コントローラでのマルチキャストモードおよび IGMPスヌーピングの設定



ステップ 6 マルチキャストモードをグローバルに使用可能にするには、[グローバルマルチキャストモード（Global
Multicast Mode）]チェックボックスをオンにします。

IGMPスヌーピングおよびタイムアウトは、イーサネットマルチキャストモードが有効の場合のみ設定
できます。IGMPスヌーピングを選択して有効にします。

ステップ 7 [マルチキャストモビリティモード（MulticastMobilityMode）]ドロップダウンリストから [有効（Enable）]
を選択して、IGMPスヌーピングステータスを変更するか、または IGMPタイムアウトを設定します。
IGMPスヌーピングが有効の場合、コントローラはクライアントから IGMPレポートを収集した後、いず
れかのマルチキャストグループをリッスンしているクライアントのリストをアクセスポイントに送信し

ます。その後、アクセスポイントはこれらのクライアントのみにマルチキャストパケットを転送しま

す。

タイムアウト間隔の範囲は 3～ 300で、デフォルト値は 60です。タイムアウトが経過すると、コント
ローラはすべてのWLANに対してクエリを送信します。その後、マルチキャストグループ内でリッスン
しているクライアントは、コントローラにパケットを送り返します。

ステップ 8 マルチキャストモビリティモードを有効にしている場合は、モビリティグループマルチキャストアド

レスを入力します。

ステップ 9 ワイヤレスネットワークを介したビデオストリームを有効にするには、[マルチキャストダイレクト
（Multicast Direct）]チェックボックスをオンにします。

ステップ 10 [マルチキャストモビリティモード（MulticastMobilityMode）]ドロップダウンリストから [有効（Enable）]
を選択して、MLD設定を変更します。

ステップ 11 IPv6 MLDスヌーピングを有効にする場合は、[MLDスヌーピングの有効化（Enable MLD Snooping）]
チェックボックスをオンにします。このチェックボックスをオンにした場合は、次のパラメータを設定

します。

• [MLDタイムアウト（MLDTimeout）]：MLDタイムアウト値を秒単位で入力します。タイムアウト
の範囲は 3～ 7200で、デフォルト値は 60です。

• [MLDクエリ間隔（MLD Query Interval）]：MLDクエリ間隔のタイムアウト値を秒単位で入力しま
す。間隔の範囲は 15～ 2400で、デフォルト値は 20です。

インターネットグループ管理プロトコル（IGMP）スヌーピングを使用することにより、IPv4のマルチ
キャストトラフィックのフラッディングを抑制できます。IPv6の場合は、マルチキャストリスナー検出
（MLD）スヌーピングが使用されます。

ステップ 12 セッションバナー情報を設定します。これは、クライアントがメディアストリームから拒否またはド

ロップされた場合に、クライアントに送信されるエラー情報です。

ステップ 13 [保存（Save）]をクリックします。

保存後に、[監査（Audit）]をクリックして、このコントローラで監査を実行できます。

関連トピック

[ネットワークデバイス（NetworkDevices）]テーブルからコントローラの一般システムプ
ロパティを変更する（23ページ）
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障害検出時間を短縮するコントローラの拡張タイマーの

設定
Prime Infrastructureのコントローラには、FlexConnectおよびローカルモード用の拡張タイマー
設定を使用できます。

この機能は、リリース 6.0以降のコントローラのみでサポートされています。

拡張タイマーを設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 タイマーを設定するコントローラを選択します。

ステップ 3 左側のサイドバーのメニューから、[システム（System）] > [APタイマー（AP Timers）]の順に選択しま
す。

ステップ 4 [APタイマー（AP Timers）]ページで、該当するアクセスポイントモードのリンク（[ローカルモード
（Local Mode）]または [FlexConnectモード（FlexConnect Mode）]）をクリックします。

ステップ 5 この選択に応じて、[ローカルモード APタイマー設定（Local Mode AP Timer Settings）]ページまたは
[FlexConnectモード APタイマー設定（FlexConnect Mode AP Timer Settings）]ページで必要なパラメータを
設定します。

• [ローカルモード APタイマー設定（Local Mode AP Timer Settings）]：障害検出時間を短縮するには、
高速ハートビート間隔（コントローラとアクセスポイントの間）に設定するタイムアウト値をより小

さくします。高速ハートビートタイマーの期限（ハートビート間隔ごと）を過ぎると、アクセスポイ

ントは最後のインターバルでコントローラからデータパケットを受信したかどうかを判断します。パ

ケットが何も受信されていない場合、アクセスポイントは高速エコー要求をコントローラに送信しま

す。この場合、10～ 15秒の値を入力できます。
• [FlexConnect用の APタイマー設定（AP timer settings for FlexConnect）]：選択すると、FlexConnectタ
イムアウト値を設定できます。[APプライム検出タイムアウト（APPrimaryDiscoveryTimeout）]チェッ
クボックスをオンにして、タイムアウト値を有効にします。30～ 3600秒の値を入力します。5500シ
リーズコントローラは、1～ 10の範囲のアクセスポイント高速ハートビートタイマー値を受け入れ
ます。

ステップ 6 [保存（Save）]をクリックします。

関連トピック

コントローラでのWLANの作成（71ページ）
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コントローラでのWLANの作成
コントローラは 512 WLAN設定をサポートできるため、 Prime Infrastructureは、特定のコント
ローラに対して、指定した時刻に複数のWLANを有効または無効にする効率的な方法を提供
します。

ネットワーク上に設定したWireless Local Access Network（WLAN）のサマリーを表示するに
は、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[デバイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]を選択しま
す。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[WLAN（WLANs）] > [WLANの設定（WLAN Configuration）]を選
択します。

ステップ 4 [WLANサマリーの設定（Configure WLAN Summary）]ページの必須フィールドを設定します。

関連トピック

コントローラで構成されているWLANの表示（71ページ）
コントローラ上のWLANへのセキュリティポリシーの追加（72ページ）
コントローラでのモバイルコンシェルジュ（802.11u）の設定（73ページ）
コントローラへのWLANの追加（76ページ）
コントローラからのWLANの削除（77ページ）
コントローラのWLANの管理ステータスを変更する（77ページ）
コントローラWLANのモビリティアンカーの表示（78ページ）
コントローラのWLAN APグループの設定（82ページ）

コントローラで構成されているWLANの表示

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 WLAN設定を表示するワイヤレスコントローラのデバイス名をクリックします。

ステップ 3 [設定（Configuration）]タブをクリックします。

ステップ 4 [機能（Features）]で [WLAN（WLANs）] > [WLANの設定（WLAN Configuration）]を選択します。
[WLAN設定のサマリー（WLAN Configuration Summary）]ページに、コントローラで現在設定されている
WLANのリストが表示されます。リストには次の各項目が含まれます。

• WLAN ID
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• WLAN設定プロファイルの名前
• WLAN SSID
•アクティブなセキュリティポリシーの名前
• WLANの現在の管理ステータス（有効または無効）
•現在スケジュール設定されているすべてのWLAN設定タスクのリストへのリンク

ステップ 5 WLAN設定の詳細を表示するには、WLANIDをクリックします。[WLAN設定の詳細（WLANConfiguration
Details）]ページが表示されます。

ステップ 6 タブ（[一般（General）]、[セキュリティ（Security）]、[QoS]、[詳細設定（Advanced）]）を使用して、
WLANのパラメータを表示または編集します。パラメータを変更した場合は、[保存（Save）]をクリック
します。

関連トピック

コントローラ上のWLANへのセキュリティポリシーの追加（72ページ）
コントローラでのモバイルコンシェルジュ（802.11u）の設定（73ページ）
コントローラへのWLANの追加（76ページ）
コントローラからのWLANの削除（77ページ）
コントローラのWLANの管理ステータスを変更する（77ページ）
コントローラWLANのモビリティアンカーの表示（78ページ）

コントローラ上のWLANへのセキュリティポリシーの追
加

ステップ 1 「コントローラで構成されているWLANの表示」で説明されているように、[WLANの設定（WLAN
Configuration）]詳細ページに移動します。

ステップ 2 [ポリシーマッピング（Policy Mappings）]タブをクリックします。

ステップ 3 [行の追加（Add Row）]をクリックします。

ステップ 4 ドロップダウンリストから、WLANにマッピングするポリシー名を選択します。

ステップ 5 プライオリティを入力します。プライオリティの範囲は、1～ 16です。

2つのポリシーに同じプライオリティを設定することはできません。

ステップ 6 [保存（Save）]をクリックします。

ポリシーを削除するには、削除するポリシーに対応するチェックボックスをオンにして、[削除（Delete）]
をクリックします。

関連トピック

コントローラで構成されているWLANの表示（71ページ）
コントローラでのモバイルコンシェルジュ（802.11u）の設定（73ページ）
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コントローラへのWLANの追加（76ページ）
コントローラからのWLANの削除（77ページ）
コントローラのWLANの管理ステータスを変更する（77ページ）
コントローラWLANのモビリティアンカーの表示（78ページ）

コントローラでのモバイルコンシェルジュ（802.11u）の
設定

シスコモバイルコンシェルジュは、事前認証を行わずに外部ネットワークで相互運用できる

ように 802.1X対応クライアントを有効にするソリューションです。モバイルコンシェルジュ
は、クライアントにサービスのアベイラビリティに関する情報を提供します。これにより、ク

ライアントは使用可能なネットワークに、よりすばやく、簡単かつ安全に関連付けできます。

ネットワークから提供されるサービスは、次の 2つのプロトコルに大きく分類できます。

• 802.11u MSAP
• 802.11u HotSpot 2.0

モバイルコンシェルジュには、次のガイドラインと制限事項が適用されます。

•モバイルコンシェルジュは FlexConnectアクセスポイントではサポートされません。
• 802.11u設定アップロードはサポートされません。設定のアップグレードを実行し、設定
をコントローラにアップロードすると、WLANの HotSpotの設定は失われます。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を
選択し、[デバイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]を選択し
ます。

ステップ 2 モバイルコンシェルジュを設定するワイヤレスコントローラのデバイス名をクリックします。

ステップ 3 [設定（Configuration）]タブをクリックします。

ステップ 4 [機能（Features）]で [WLAN（WLANs）] > [WLANの設定（WLAN Configuration）]>を選択します。
[WLAN設定（WLANConfiguration）]要約ページに、コントローラで現在設定されているWLANのリス
トが表示されます。

ステップ 5 モバイルコンシェルジュを設定するWLANのWLAN IDをクリックします。

ステップ 6 [ホットスポット（Hot Spot）]タブをクリックします。

ステップ 7 [802.11u設定（802.11u Configuration）]サブタブをクリックし、次のようにフィールドを設定します。

a) [802.11uステータス（802.11u Status）]チェックボックスをオンにしてWLANの 802.11uを有効にし
ます。

b) [インターネットアクセス（Internet Access）]チェックボックスをオンにして、このWLANからイン
ターネットサービスを提供できるようにします。

c) [ネットワークタイプ（NetworkType）]ドロップダウンリストから、このWLANに設定する 802.11u
サービスに適した説明を選択します。次のオプションを使用できます。

• [プライベートネットワーク（Private Network）]
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• [ゲストアクセスでのプライベートネットワーク（Private Network with Guest Access）]
• [有料のパブリックネットワーク（Chargeable Public Network）]
• [無料のパブリックネットワーク（Free Public Network）]
• [緊急サービス専用ネットワーク（Emergency Services Only Network）]
• [個人のデバイスネットワーク（Personal Device Network）]
• [テストまたは実験用（Test or Experimental）]
•ワイルドカード

d) このネットワークの 802.11uパラメータ用に設定する認証タイプを選択します。

• [未設定（Not configured）]
• [規約への同意（Acceptance of Terms and Conditions）]
• [オンライン登録（Online Enrollment）]
• [DNSリダイレクト（DNS Redirection）]
• [HTTP/HTTPSリダイレクト（HTTP/HTTPS Redirection）]

e) [HESSID]フィールドに、同種拡張サービスセット識別子の値を入力します。HESSIDは、同種 ESS
を識別する 6オクテットのMACアドレスです。

f) [IPv4アドレスタイプ（IPv4 Address Type）]フィールドで、IPv4アドレスの割り当て方式を選択し
ます。

•使用不可（Not Available）
•パブリック（Public）
• [制限付きポート（Port Restricted）]
• [シングル NATプライベート（Single NAT Private）]
• [ダブル NATプライベート（Double NAT Private）]
• [制限付きポートおよびシングル NATプライベート（Port Restricted and Single NAT Private）]
• [制限付きポートおよびダブル NATプライベート（Port Restricted and Double NAT Private）]
•不明

g) [IPv6アドレスタイプ（IPv6 Address Type）]フィールドで、IPv6アドレスの割り当て方式を選択し
ます。

•使用不可（Not Available）
•応対可
•不明

ステップ 8 [その他（Others）]サブタブをクリックし、次のようにフィールドを設定します。

a) [OUIリスト（OUI List）]グループボックスで、[行の追加（Add Row）]をクリックして次の詳細情
報を入力します。

• [OUI名（OUI name）]
• [ビーコン（Is Beacon）]
• [OUIインデックス（OUI Index）]

[保存（Save）]をクリックすると、OUI（組織固有識別子）エントリがこのWLANに追加されます。
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b) [ドメインリスト（Domain List）]グループボックスで、[行の追加（Add Row）]をクリックして次
の詳細情報を入力します。

• [ドメイン名（Domain Name）]：802.11アクセスネットワークで稼働するドメイン名。
• [ドメインインデックス（Domain Index）]：ドロップダウンリストからドメインインデックス
を選択します。

[保存（Save）]をクリックすると、ドメインエントリがこのWLANに追加されます。

c) [セルラー（Cellular）]セクションで、[行の追加（AddRow）]をクリックして次の詳細情報を入力し
ます。

• [国コード（Country Code）]：3文字のセルラー国コード。
• [ネットワークコード（Network Code）]：3文字のセルラーネットワークコード。

[保存（Save）]をクリックすると、セルラーエントリがこのWLANに追加されます。

ステップ 9 [レルム（Realm）]サブタブをクリックし、次のようにフィールドを設定します。

a) [行の追加（Add Row）]をクリックしてレルム名を入力します。
b) [保存（Save）]をクリックすると、レルムエントリがこのWLANに追加されます。

ステップ 10 [サービスアドバタイズメント（ServiceAdvertisements）]サブタブをクリックし、次のようにフィールド
を設定します。

a) [MSAPを有効にする（MSAPEnable）]チェックボックスをオンにし、サービスアドバタイズメント
を有効にします。

b) MSAPを有効にする場合は、このWLANのサーバインデックスを入力します。サーバインデック
スフィールドは、BSSIDを使用して到達可能である場所を提供するMSAPサーバインスタンスを一
意に識別します。

MSAP（Mobility Services Advertisement Protocol）は、ネットワーク接続を確立するためのポリシー
セットを使用して設定されたモバイルデバイスで主に使用するために設計されています。これらの

サービスは、上位層サービスを提供するデバイス、つまりサービスプロバイダー経由で有効にされ

るネットワークサービス向けです。サービスアドバタイズメントは、MSAPを使用して、Wi-Fiア
クセスネットワークへの関連付け前にサービスをモバイルデバイスに提供します。この情報はサー

ビスアドバタイズメントで伝送されます。シングルモードまたはデュアルモードモバイルデバイス

は、関連付けの前にサービスネットワークをネットワークにクエリします。デバイスによるネット

ワークの検出および選択機能では、ネットワークへの参加に関する判断においてサービスアドバタ

イズメントを使用する場合があります。

ステップ 11 [Hotspot 2.0]サブタブをクリックし、次のようにフィールドを設定します。

a) [HotSpot2の有効化（HotSpot2 Enable）]ドロップダウンリストから [有効（Enable）]オプションを
選択します。

b) [WAMメトリック（WAMMetrics）]グループボックスで、次の項目を指定します。

• [WANリンクステータス（WAN Link Status）]：リンクステータス。有効な範囲は 1～ 3です。
• [WAN SIMリンクステータス（WAN SIM Link Status）]：対称リンクステータス。たとえば、
アップリンクとダウンリンクに異なる速度または同じ速度を設定できます。

• [アップリンク速度（Up Link Speed）]：アップリンク速度。最大値は 4,194,304 kbpsです。
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• [ダウンリンク速度（Down Link Speed）]：ダウンリンク速度。最大値は 4,194,304 kbpsです。

c) [オペレータ名リスト（Operator Name List）]で、[行の追加（Add Row）]をクリックして次の詳細情
報を入力します。

• [オペレータ名（Operator Name）]：802.11オペレータの名前を指定します。
• [オペレータインデックス（Operator Index）]：オペレータインデックスを選択します。指定で
きる範囲は 1～ 32です。

• [言語コード（Language Code）]：言語を定義する ISO-14962-1997エンコード文字列。この文字
列は 3文字の言語コードです。

[保存（Save）]をクリックすると、オペレータがリストに追加されます。

d) [ポート設定リスト（Port Config List）]で、[行の追加（Add Row）]をクリックして次の詳細情報を
入力します。

• [IPプロトコル（IP Protocol）]：有効にする IPプロトコルを選択します。オプションは、ESP、
FTP、ICMP、および IKEV2です。

• [ポート番号（Port No）]：このWLANで有効になっているポート番号。
• [ステータス（Status）]：ポートのステータス。

[保存（Save）]をクリックすると、ポート設定がリストに追加されます。

ステップ 12 [保存（Save）]をクリックして、モバイルコンシェルジュ設定を保存します。

関連トピック

コントローラで構成されているWLANの表示（71ページ）
コントローラへのWLANの追加（76ページ）
コントローラからのWLANの削除（77ページ）
コントローラのWLANの管理ステータスを変更する（77ページ）
コントローラ上のWLANへのセキュリティポリシーの追加（72ページ）
コントローラWLANのモビリティアンカーの表示（78ページ）

コントローラへのWLANの追加

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features &
Technologies）]> [コントローラ（Controller）]> [WLAN（WLANs）] [WLANの設定（WLANConfiguration）]
の順に選択します。

ステップ 2 テンプレートタイプの横にあるツールチップにマウスのカーソルを合わせ、[新規（New）]をクリックし
ます。

ステップ 3 [一般（General）]、[セキュリティ（Security）]、[QoS]、[詳細設定（Advanced）]、[HotSpot]、[ポリシー
マッピング（Policy Mappings）]タブで必須フィールドに値を入力し、[新しいテンプレートとして保存
（Save as New Template）]をクリックします。
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ステップ 4 [展開（Deploy）]をクリックして、テンプレートの展開を続行します。

関連トピック

コントローラで構成されているWLANの表示（71ページ）
コントローラでのモバイルコンシェルジュ（802.11u）の設定（73ページ）
コントローラからのWLANの削除（77ページ）
コントローラのWLANの管理ステータスを変更する（77ページ）
コントローラ上のWLANへのセキュリティポリシーの追加（72ページ）
コントローラWLANのモビリティアンカーの表示（78ページ）
コントローラのWLAN APグループの設定（82ページ）

コントローラからのWLANの削除

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[デバイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーメニューから、[WLAN（WLANs）] > [WLANの設定（WLAN Configuration）]の順に
選択します。

ステップ 4 削除するWLANのチェックボックスをオンにします。

ステップ 5 [コマンドの選択（Select a Command）] > [WLANの削除（Delete a WLAN）] > [実行（Go）]を選択しま
す。

ステップ 6 [OK]をクリックして削除を実行します。

関連トピック

コントローラで構成されているWLANの表示（71ページ）
コントローラでのモバイルコンシェルジュ（802.11u）の設定（73ページ）
コントローラへのWLANの追加（76ページ）
コントローラのWLANの管理ステータスを変更する（77ページ）
コントローラ上のWLANへのセキュリティポリシーの追加（72ページ）
コントローラWLANのモビリティアンカーの表示（78ページ）

コントローラのWLANの管理ステータスを変更する
Prime Infrastructureでは、特定のコントローラ上で、複数のWLANのステータスを一度に変更
できます。複数のWLANを選択して、そのステータスが変更される日時を選択できます。

ワイヤレスデバイスの設定

77

ワイヤレスデバイスの設定

コントローラからのWLANの削除



ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[デバイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]を選択しま
す。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[WLANs]> [WLAN設定（WLANConfiguration）]の順に選択します。

ステップ 4 ステータス変更をスケジュールするWLANのチェックボックスをオンにします。

ステップ 5 [コマンドの選択（Select a command）]ドロップダウンリストから、[ステータスのスケジュール（Schedule
Status）]を選択して [WLANスケジュールのタスク詳細（WLAN Schedule Task Detail）]ページを開きま
す。

選択したWLANは、ページの上部にリストされます。

ステップ 6 スケジュール設定済みタスク名を入力して、このステータス変更スケジュールを特定します。

ステップ 7 ドロップダウンリストから、新しい管理ステータス（[有効（Enabled）]または [無効（Disabled）]）を
選択します。

ステップ 8 スケジュール時刻を、[時（hours）]および [分（minutes）]ドロップダウンリストを使用して選択しま
す。

ステップ 9 カレンダーアイコンをクリックしてスケジュール日を選択するか、テキストボックスに日付を入力しま

す（MM/DD/YYYY形式）。

ステップ 10 適切な [繰り返し（Recurrence）]オプションボタンを選択して、ステータス変更の頻度を決めます（[毎
日（Daily）]、[毎週（Weekly）]、または [繰り返しなし（No Recurrence）]）。

ステップ 11 [送信（Submit）]をクリックしてステータス変更スケジュールを開始します。

関連トピック

コントローラで構成されているWLANの表示（71ページ）
コントローラでのモバイルコンシェルジュ（802.11u）の設定（73ページ）
コントローラへのWLANの追加（76ページ）
コントローラからのWLANの削除（77ページ）
コントローラ上のWLANへのセキュリティポリシーの追加（72ページ）
コントローラWLANのモビリティアンカーの表示（78ページ）

コントローラWLANのモビリティアンカーの表示
モビリティアンカーはWLANのアンカーとして定義されたコントローラです。クライアント
（ラップトップなどの 802.11モバイルステーション）は、常にいずれかのアンカーに接続し
ています。

モビリティアンカーを使用すると、クライアントのネットワークエントリポイントに関係な

く、WLANを単一のサブネットに制限できます。ユーザは企業全体にわたりパブリックWLAN
やゲストWLANにアクセスできますが、引き続き特定のサブネットに制限されます。また、
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WLANは建物の特定のセクション（ロビー、レストランなど）を表すことができるため、ゲス
トWLANで地理的ロードバランシングを実現できます。

クライアントがWLANのモビリティアンカーとして事前設定されているモビリティグループ
のコントローラに最初に関連付けると、クライアントはローカルでそのコントローラに関連付

けし、クライアントのローカルセッションが作成されます。クライアントは、WLANの事前
設定されたアンカーコントローラにのみアンカーできます。指定されたWLANの場合、モビ
リティグループのすべてのコントローラ上で同じセットのアンカーコントローラを設定する

必要があります。

クライアントが、WLANのモビリティアンカーとして設定されていないモビリティグループ
のコントローラに最初に関連付けすると、クライアントはローカルでそのコントローラに関連

付けし、ローカルセッションがクライアントのために作成され、コントローラは同じモビリ

ティグループの別のコントローラへ通知されます。その通知に対する回答がない場合、コント

ローラはWLANに設定されたいずれかのアンカーコントローラに連絡をとり、ローカルス
イッチ上のクライアントに対する外部セッションを作成します。クライアントからのパケット

は暗号化され、有線ネットワークに配信されます。クライアントへのパケットは、アンカーコ

ントローラで受信され、EtherIPを使用してモビリティトンネルを介して外部コントローラへ
転送されます。外部コントローラはパケットをカプセル化してクライアントへ転送します。

2000シリーズコントローラをWLANのアンカーとして指定することはできません。ただし、
2000シリーズコントローラ上に作成されたWLANに 4100シリーズコントローラまたは 4400
シリーズコントローラをアンカーとして指定できます。

L2TPレイヤ 3セキュリティポリシーは、モビリティアンカーで設定されたWLANには使用
できません。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーメニューから、[WLAN（WLANs）] > [WLANの設定（WLAN Configuration）]の順に
選択します。

ステップ 4 [WLAN ID]をクリックして、特定のWLANのパラメータを表示します。

ステップ 5 [詳細（Advanced）]タブをクリックします。

ステップ 6 [モビリティアンカー（Mobility Anchors）]リンクをクリックします。 Prime Infrastructureに各アンカーの
IPアドレスおよび現在のステータス（到達可能など）が表示されます。

関連トピック

コントローラで構成されているWLANの表示（71ページ）
コントローラでのモバイルコンシェルジュ（802.11u）の設定（73ページ）
コントローラへのWLANの追加（76ページ）
コントローラからのWLANの削除（77ページ）
コントローラのWLANの管理ステータスを変更する（77ページ）
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コントローラ上のWLANへのセキュリティポリシーの追加（72ページ）

802.11r Fast Transitionの設定
802.11r対応のWLANは、ワイヤレスクライアントデバイスに迅速かつ効果的なローミング
環境を提供します。ただし、堅牢で安全なネットワーク情報交換（ビーコンまたはプローブで

の応答）における Fast Transition（FT）認証キー管理（AKM）を認識しない従来のデバイス
は、802.11r対応WLANに接続できません。

手順

目的コマンドまたはアクション

すべてのワイヤレスコントローラを表示するには、

[設定（Configuration）] > [ネットワーク
ステップ 1

（Network）] > [ネットワークデバイス（Network
Devices）]を選択し、次に [デバイスタイプ（Device
Type）] > [ワイヤレスコントローラ（Wireless
Controller）]を選択します。

対応するコントローラの名前をクリックします。ステップ 2

左側のサイドバーのメニューから、[WLAN
（WLANs）] > [WLAN設定（WLAN

ステップ 3

configuration）]を選択して [WLAN設定（WLAN
Configuration）]ページにアクセスします。

対応するWLAN IDをクリックして、その特定の
WLANのパラメータを表示します。

ステップ 4

[セキュリティ（Security）]> [レイヤ 2（Layer 2）]
タブをクリックします。

ステップ 5

Fast Transitionの認証キー管理パラメータが表示さ
れます。

[レイヤ 2セキュリティ（Layer 2 Security）]ドロッ
プダウンリストから、[WPA+WPA2]を選択しま
す。

ステップ 6

[Fast Transition]チェックボックスをオンまたはオフ
にして、FastTransitionを有効または無効にします。

ステップ 7

Fast Transitionは、Cisco WLCリリース 8.3以降か
ら新しいWLANを作成する場合、デフォルトで有
効になります。ただし、既存のWLANは以前のリ
リースからリリース 8.3へ Cisco WLCをアップグ
レードする場合に現在の設定を保持します。

[Over theDS]チェックボックスをオンまたはオフに
して、分散システム経由の Fast Transitionを有効ま

ステップ 8

たは無効にします。このオプションは、Fast
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目的コマンドまたはアクション

Transitionを有効にしたとき、または Fast Transition
が適応型の場合のみ指定できます。

このオプションは、Fast Transitionを有効にした場
合だけ使用できます。

[再アソシエーションタイムアウト（Reassociation
Timeout）]フィールドに、APへのクライアントの
再関連付けの試行がタイムアウトになる秒数を入

力します。有効な値の範囲は 1～ 100秒です。

ステップ 9

適応型 Fast Transitionが有効になっている場合は、
[802.1X]および [PSK]のみを使用できます。

[認証キーの管理（AuthenticationKeyManagement）]
で、[FT 802.1X]または [FT PSK]を選択します。
キーを有効または無効にするには、対応するチェッ

ステップ 10

クボックスをオンまたはオフにします。[FT PSK]
チェックボックスをオンにした場合は、[PSK形式
（PSKFormat）]ドロップダウンリストから [ASCII]
または [HEX]を選択して、キー値を入力します。

[保存（Save）]をクリックして設定を保存します。ステップ 11

Fastlane QoSの設定
Fastlane QoS機能は、Appleクライアントの場合に、その他のワイヤレスクライアントと比較
して Quality of Service（QoS）処理が優れています。この機能は、デフォルトではディセーブ
ルになっています。

この機能は、少数のクライアントが接続されているときのメンテナンス時間にのみ有効または

無効にできます。これは、すべてのWLANとネットワークが無効または有効に戻る時にサー
ビスが中断されるためです。

（注）

手順

目的コマンドまたはアクション

[設定（Configuration）] > [ネットワーク
（Network）] > [ネットワークデバイス（Network

ステップ 1

Devices）]を選択し、[デバイスタイプ（Device
Type）] > [ワイヤレスコントローラ（Wireless
Controller）]を選択します。

対応するコントローラの名前をクリックします。ステップ 2

左側のサイドバーメニューから、[WLAN
（WLANs）] > [WLANの設定（WLAN
Configuration）]の順に選択します。

ステップ 3
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目的コマンドまたはアクション

対応するWLAN IDをクリックして、その特定の
WLANのパラメータを表示します。

ステップ 4

[QoS]タブをクリックします。ステップ 5

Fastlane QoSを有効にするには、[Fastlane]チェック
ボックスをオンにします。

ステップ 6

[保存（Save）]をクリックして設定を保存します。ステップ 7

Fastlane QoSの無効化

Fastlane QoSを無効にする前に、すべてのWLANで Fastlaneを無効にする必要があります。（注）

手順

目的コマンドまたはアクション

[設定（Configuration）] > [ネットワーク
（Network）] > [ネットワークデバイス（Network

ステップ 1

Devices）]を選択し、[デバイスタイプ（Device
Type）] > [ワイヤレスコントローラ（Wireless
Controller）]を選択します。

該当するコントローラの [デバイス名（Device
Name）]をクリックします。

ステップ 2

左側のサイドバーメニューから、[WLAN
（WLANs）] > [WLANの設定（WLAN
Configuration）]の順に選択します。

ステップ 3

[コマンドの選択（Select a command）]ドロップダウ
ンリストから [Fastlaneの無効化（Disable Fastlane）]
を選択します。

ステップ 4

[保存（Save）]をクリックして設定を保存します。ステップ 5

コントローラのWLAN APグループの設定
サイト固有の VLANまたは AP（アクセスポイント）グループを使用すると、WLANを異な
るブロードキャストドメインにセグメント化することができます。これにより、ブロードキャ

ストドメインの総数を最小限に抑えられ、より効率的なロードバランシングおよび帯域幅割

り当てが可能になります。

ワイヤレスデバイスの設定

82

ワイヤレスデバイスの設定

Fastlane QoSの無効化



ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[デバイスタイプ（DeviceType）] > [ワイヤレスコントローラ（WirelessController）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[WLAN] > [APグループ（APGroups）]の順に選択します。[APグルー
プのサマリー（AP groups summary）]ページが表示されます。

このページには、ネットワーク上に設定されている APグループのサマリーが表示されます。

このページから、APグループの削除または詳細の表示ができます。

ステップ 4 [アクセスポイント（Access Points）]タブで APグループ名をクリックして、そのアクセスポイントを表
示または編集します。

ステップ 5 [WLANプロファイル（WLANProfiles）]タブをクリックして、WLANプロファイルを表示、編集、追加、
または削除します。

関連トピック

コントローラのWLAN APグループの作成（83ページ）
コントローラのWLAN APグループの削除（85ページ）
コントローラでのWLANの作成（71ページ）
構成の違いを特定するためのコントローラWLAN APグループの監査（86ページ）

コントローラのWLAN APグループの作成
AP（アクセスポイント）グループを追加するには、[APグループの詳細（AP Groups detail）]
ページを使用します。バージョン 5.2より前のターゲットコントローラでは、APグループが
APグループ VLANと呼ばれることに注意してください。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を
選択し、[デバイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]を選択しま
す。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[WLAN] > [APグループ（AP Groups）]を選択します。

ステップ 4 [コマンドの選択（Select a command）] > [APグループの追加（Add AP Groups）] > [実行（Go）]を選
択します。[APグループの詳細（AP Groups detail）]ページが表示されます。

ステップ 5 次のように、新しい APグループを作成します。

a) APグループの名前を入力します。
b) 新しい APグループの説明を入力します（このグループの説明は任意です）。

ステップ 6 次のように、新しい APグループにアクセスポイントを追加します。

a) [アクセスポイント（Access Points）]タブをクリックします。
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b) [追加（Add）]をクリックします。[アクセスポイント（Access Point）]ページに、使用できるアク
セスポイントのリストが表示されます。

c) 追加するアクセスポイントのチェックボックスをオンにします。
d) [選択（Select）]をクリックします。

ステップ 7 次のように、WLANプロファイルを追加します。

a) [WLANプロファイル（WLAN Profiles）]タブをクリックします。
b) [追加（Add）]をクリックします。

使用可能なすべてのWLANプロファイル名を表示するには、テキストボックスから現在のWLAN
プロファイル名を削除します。テキストボックスから現在のWLANプロファイルの名前を削除する
と、使用可能なすべてのWLANプロファイルがドロップダウンリストに表示されます。

各アクセスポイントは16個のWLANプロファイルに限定されます。各アクセスポイントは、WLAN
オーバーライド機能が有効にされない限り、すべてのWLANプロファイルをブロードキャストしま
す。WLANオーバーライド機能によって、アクセスポイントごとに 16個の任意のWLANプロファ
イルを無効にできます。

WLANオーバーライド機能は、512個のWLAN機能をサポートしていない（最大 512個のWLAN
プロファイルをサポートできる）古いコントローラのみに適用されます。

c) WLANプロファイル名を入力するか、[WLANプロファイル名（WLAN Profile Name）]ドロップダ
ウンリストからいずれか 1つを選択します。

d) インターフェイス/インターフェイスグループを入力するか、[インターフェイス/インターフェイス
グループ（Interface/Interface Group）]ドロップダウンリストからいずれか 1つを選択します。

使用できるすべてのインターフェイスを表示するには、[インターフェイス（Interface）]テキスト
ボックスから現在のインターフェイスを削除します。[インターフェイス（Interface）]テキストボッ
クスから現在のインターフェイスを削除すると、使用可能なすべてのインターフェイスがドロップ

ダウンリストに表示されます。

e) 該当する場合は、[NACオーバーライド（NACOverride）]チェックボックスをオンにします。デフォ
ルトでは、NACオーバーライドは無効になっています。

f) [追加/編集（Add/Edit）]リンクをクリックして、ポリシー設定パラメータを指定します。

• [ポリシー名（Policy Name）]：ポリシーの名前。
• [ポリシープライオリティ（PolicyPriority）]：1～ 16のポリシープライオリティを設定します。
2個のポリシーが同じプライオリティを持つことはできません。

WLAN 1つあたり 16個までポリシーマッピングが許可されます。マッピングに選択されたポリシー
テンプレートは、コントローラにポリシーがない場合に最初に適用されます。

g) アクセスポイントおよびWLANプロファイルを追加したら、[保存（Save）]をクリックします。

ステップ 8 （任意）次のように、RFプロファイルを追加します。

a) [RFプロファイル（RF Profiles）]タブをクリックします。
b) 次のようにフィールドに入力します。

• [802.11a]：802.11a無線の AP用の RFプロファイルを選択します。
• [802.11b]：802.11b無線の AP用の RFプロファイルを選択します。
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ステップ 9 Hyperlocation設定パラメータは、次のように追加します。

• [ロケーション設定（Location Settings）]タブをクリックし、次の項目を設定します。

• [Hyperlocation]：このオプションを有効にすると、そのコントローラに関連付けられたHyperlocation
モジュールがあるすべての APが有効になります。

• [最小パケット検出 RSSI（Packet Detection RSSI Minimum）]：この値を調整して、位置計算から
精度の低い RSSI測定値を除外します。

• [アイドルクライアント検出のスキャンカウントしきい値（Scan Count Threshold for Idle Client
Detection）]：スキャン中に検出されるアイドルクライアントの最大許容数。

• [NTPサーバの IPアドレス（NTP Server IP Address）]：有効な NTPサーバの IPアドレスを入力
します。この IPアドレスは、時刻同期のためにすべての APで使用されます。

ステップ 10 新しいAPグループへのAP、WLANプロファイル、RFプロファイルの追加が終了したら、[保存（Save）]
をクリックします。

APグループのWLANインターフェイスマッピングを変更すると、このグループの FlexConnect APの
ローカル VLANマッピングが削除されます。これらのマッピングは、この変更を適用した後に再度設定
する必要があります。

関連トピック

コントローラのWLAN APグループの設定（82ページ）
コントローラのWLAN APグループの削除（85ページ）
構成の違いを特定するためのコントローラWLAN APグループの監査（86ページ）

コントローラのWLAN APグループの削除

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[デバイスタイプ（DeviceType）] > [ワイヤレスコントローラ（WirelessController）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[WLAN] > [APグループ（AP Groups）]の順に選択します。

ステップ 4 削除する APグループのチェックボックスをオンにします。

ステップ 5 [コマンドの選択（Select a Command）] > [APグループの削除（Delete AP Groups）] > [実行（Go）]の順に
選択します。

ステップ 6 [OK]をクリックして削除を実行します。

関連トピック

コントローラのWLAN APグループの設定（82ページ）
コントローラのWLAN APグループの作成（83ページ）
構成の違いを特定するためのコントローラWLAN APグループの監査（86ページ）
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構成の違いを特定するためのコントローラWLAN APグ
ループの監査

Prime InfrastructureがAPグループについて保存した値と、現在のコントローラおよびアクセス
ポイントのデバイス設定に保存されている実際の値の間で違いが生じる可能性があります。AP
グループを監査することで、相違が生じているかどうかを特定して解決することができます。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[デバイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[WLAN] > [APグループ（AP Groups）]の順に選択します。

ステップ 4 監査するアクセスポイントグループの名前をクリックします。

ステップ 5 [監査（Audit）]をクリックします。

[監査（Audit）]ボタンは、ページ下部の [保存（Save）]ボタンと [キャンセル（Cancel）]ボタンの横にあ
ります。

関連トピック

コントローラのWLAN APグループの作成（83ページ）
コントローラのWLAN APグループの削除（85ページ）
コントローラでのWLANの作成（71ページ）

キャプティブポータルバイパスに関する情報
キャプティブポータルは、ユーザがネットワークに接続したときにリダイレクトされるWeb
ページです。通常は、利用規約に関する情報が表示され、ログインにも使用されます。認証

WISPrは、ユーザが異なるワイヤレスサービスプロバイダー間をローミングできるようにす
るドラフトプロトコルです。一部のデバイス（Apple iOSデバイスなど）には、指定のURLに
対するHTTPWISPr要求に基づいて、デバイスがインターネットに接続するかどうかを決定す
るときに使用するメカニズムが搭載されています。このメカニズムは、インターネットへの直

接接続が不可能なときにデバイスが自動的にWebブラウザを開くために使用されます。これ
により、ユーザがインターネットにアクセスするために、自身の認証情報を提供することが可

能となります。実際の認証は、デバイスが新しい SSIDに接続するたびにバックグラウンドで
実行されます。

クライアントデバイス（Apple IOSデバイス）は、WISPr要求をコントローラに送信します。
コントローラはユーザエージェントの詳細をチェックし、コントローラでのWeb認証代行受
信によりHTTP要求をトリガーします。ユーザエージェントによって提供される IOSバージョ
ンおよびブラウザの詳細の確認後に、コントローラによってクライアントはキャプティブポー

タル設定のバイパスを許可され、インターネットにアクセスできます。
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このHTTP要求は、他のページ要求がワイヤレスクライアントによって実行されると、コント
ローラでのWeb認証代行受信をトリガーします。この代行受信によってWeb認証プロセスが
発生し、プロセスは正常に完了します。Web認証がいずれかのコントローラスプラッシュペー
ジ機能で使用されていると（設定された RADIUSサーバが URLを指定）、WISPr要求が非常
に短い間隔で発信されるので、スプラッシュページが表示されることはなく、いずれかのクエ

リーが指定のサーバに到達できるとただちに、バックグラウンドで実行されているWebリダ
イレクションまたはスプラッシュページ表示プロセスが中断されます。そして、デバイスに

よってページ要求が処理され、スプラッシュページ機能は中断されます。たとえば、Appleは
iOS機能を導入して、キャプティブポータルがある場合のネットワークアクセスを容易にし
ました。この機能では、ワイヤレスネットワークへの接続に関するWeb要求を送信すること
により、キャプティブポータルの存在を検出します。この要求は、Apple IOSバージョン 6以
前の場合は http://www.apple.com/library/test/success.htmlに、Apple IOSバージョン 7以降の場合
は複数の該当するターゲット URLに送られます。応答が受信されると、インターネットアク
セスが使用可能であると見なされ、それ以上の操作は必要ありません。応答が受信されない場

合、インターネットアクセスはキャプティブポータルによってブロックされたと見なされ、

Appleの Captive Network Assistant（CNA）が疑似ブラウザを自動起動して管理ウィンドウで
ポータルログインを要求します。ISEキャプティブポータルへのリダイレクト中に、CNAが
切断される場合があります。コントローラは、この疑似ブラウザがポップアップ表示されない

ようにします。

現在、WISPr検出プロセスをバイパスするようにコントローラを設定できるようになりまし
た。それによって、ユーザが、ユーザコンテキストでスプラッシュページロードを引き起こ

すWebページを要求したときに、バックグラウンドでWISPr検出を実行せずに、Web認証代
行受信だけが行われるようにすることができます。

キャプティブネットワークポータルバイパスの設定

手順

目的コマンドまたはアクション

[設定（Configuration）] > [ネットワーク
（Network）] > [ネットワークデバイス（Network

ステップ 1

Devices）]を選択し、[デバイスタイプ（Device
Type）] > [ワイヤレスコントローラ（Wireless
Controller）]を選択します。

デバイス名をクリックして [設定（Configuration）]
タブをクリックします。

ステップ 2

[システム（System）] > [一般 -システム（General -
System）]を選択して、[一般（General）]ページに
アクセスします。

ステップ 3

[キャプティブネットワークアシスタント（Captive
NetworkAssistant）]バイパスドロップダウンリスト
から、[有効（Enable）]を選択します。

ステップ 4
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WLANごとのキャプティブネットワークポータルバイパスの設定

手順

目的コマンドまたはアクション

[設定（Configuration）] > [ネットワーク
（Network）] > [ネットワークデバイス（Network

ステップ 1

Devices）]を選択し、[デバイスタイプ（Device
Type）] > [ワイヤレスコントローラ（Wireless
Controller）]を選択します。

デバイス名をクリックします。ステップ 2

左側のサイドバーのメニューから、[WLAN
（WLANs）] > [WLAN設定（WLAN
Configuration）]を選択します。

ステップ 3

[WLAN ID]をクリックします。ステップ 4

[セキュリティ（Security）] > [レイヤ 3（Layer 3）]
タブをクリックしてデフォルトのセキュリティポリ

シーを変更します。

ステップ 5

[キャプティブネットワークアシスタント（Captive
NetworkAssistant）]バイパスドロップダウンリスト
から、[有効（Enable）]を選択します。

ステップ 6

[保存（Save）]をクリックします。ステップ 7

FlexConnectを使用した APの設定とモニタ
FlexConnectにより、各オフィスにコントローラを導入しなくても、本社オフィスからワイド
エリアネットワーク（WAN）リンク経由で、リモートロケーションの APを設定および制御
できるようになります。FlexConnect APは、コントローラへの接続を失うと、クライアント
データトラフィックを切り替えてクライアント認証をローカルで実行します。コントローラに

接続されているときには、トラフィックをコントローラに送り返すこともできます。

次の図に、一般的な FlexConnectの導入を示します。
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図 8 : FlexConnectの導入

関連トピック

FlexConnectがサポートされるデバイス（89ページ）
FlexConnectの使用時の前提条件（90ページ）
FlexConnectが認証を実行する仕組み（91ページ）
FlexConnect動作モード：[接続中（Connected）]および [スタンドアロン（Standalone）]（
91ページ）
FlexConnectの状態（92ページ）

FlexConnectがサポートされるデバイス
FlexConnectは次のコンポーネントでのみサポートされます。

• 1130AG、1240AG、1142、および 1252の AP
• Cisco 2000および 4400シリーズコントローラ
• Catalyst 3750G統合型ワイヤレス LANコントローラスイッチ
• Cisco Wireless Services Module（WiSM）
•サービス統合型ルータ用のコントローラネットワークモジュール

関連トピック

FlexConnectの使用時の前提条件（90ページ）
FlexConnectが認証を実行する仕組み（91ページ）
FlexConnect動作モード：[接続中（Connected）]および [スタンドアロン（Standalone）]（
91ページ）
FlexConnectの状態（92ページ）
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FlexConnectの使用時の前提条件
FlexConnectの設定時は、次のガイドラインに従います。

•静的 IPアドレスまたはDHCPアドレスのいずれかを持つ FlexConnectを導入することがで
きます。DHCPサーバがローカルで使用可能になっており、ブート時にAPに IPアドレス
を提供できる必要があります。

•最大伝送ユニット（MTU）は、500バイト以上にする必要があります。
•ラウンドトリップ遅延は、APとコントローラ間で 300ミリ秒を超えないようにする必要
があります。ラウンドトリップ遅延を300ミリ秒以下に抑えられない場合は、ローカル認
証を実行するよう APを設定します。

•コントローラは、ユニキャストパケットまたはマルチキャストパケットの形式でマルチ
キャストパケットを APに送信できます。FlexConnectモードでは、APはユニキャスト形
式でのみマルチキャストパケットを受信できます。

• FlexConnectはCCKM完全認証をサポートしますが、CCKM高速ローミングをサポートし
ません。

• FlexConnectは、真のマルチキャストを除くすべての機能に対して、1対 1ネットワーク
アドレス変換（NAT）設定とポートアドレス変換（PAT）をサポートします。NAT境界
を越えるマルチキャストもサポートされます（ユニキャストオプションを使用して設定さ

れている場合）。

• VPN、IPsec、L2TP、PPTP、Fortress認証、および Cranite認証は、これらのセキュリティ
タイプがAPでローカルにアクセス可能である場合、ローカルスイッチングのトラフィッ
クに対してサポートされます。

• NACアウトオブバンド統合がサポートされるのは、WLANがFlexConnectの中央スイッチ
ングを行うように設定されている場合だけです。FlexConnectのローカルスイッチングを
行うように設定されているWLANでの使用はサポートされていません。

• FlexConnect APの場合、FlexConnectローカルスイッチングが設定されているWLANのコ
ントローラでのインターフェイスマッピングは、デフォルト VLANタギングとして AP
で継承されます。これはSSIDごと、FlexConnectAPごとに簡単に変更できます。FlexConnect
以外のAPでは、すべてのトラフィックがトンネルを通じてコントローラに戻され、VLAN
タギングはWLANの各インターフェイスマッピングによって決定されます。

•デフォルトでは、FlexConnect APで VLANは有効化されていません。FlexConnectを有効
にすると、APはWLANに関連付けられた VLAN IDを継承します。この設定は APで保
存され、接続応答が成功した後に受信されます。デフォルトでは、ネイティブ VLANは
1です。VLANが有効化されているドメインの FlexConnect APごとに、ネイティブ VLAN
を 1つ設定する必要があります。設定しないと、APはコントローラとの間でパケットを
送受信できません。クライアントが RADIUSサーバから VLANを割り当てられている場
合、その VLANはローカルスイッチングのWLANに関連付けられます。

関連トピック

FlexConnectが認証を実行する仕組み（91ページ）
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FlexConnectが認証を実行する仕組み
FlexConnectAPは、ブート時にコントローラを検索します。APはそのコントローラに接続し、
コントローラから最新のソフトウェアイメージと設定情報をダウンロードして、無線を初期化

します。スタンドアロンモードで使用するために、ダウンロードした設定を不揮発性メモリに

保存します。

FlexConnect APは、次のいずれかの方法でコントローラの IPアドレスを識別します。

• APが IPアドレスを DHCPサーバから割り当てられている場合、通常の CAPWAP検出プ
ロセス（レイヤ 3ブロードキャスト、無線プロビジョニング（OTAP）、DNS、または
DHCPオプション 43）によりコントローラを検出します。OTAPは APの初回ブート時に
は動作しません。

• APが静的 IPアドレスを割り当てられている場合、DHCPオプション 43を除く CAPWAP
検出プロセスのいずれかのメソッドを使用してコントローラを検出します。APがレイヤ
3ブロードキャストでもOTAPでもコントローラを検出できない場合は、DNS解決を使用
することを推奨します。DNSを使用すれば、静的 IPアドレスを持ちDNSサーバを認識し
ている APは、最低 1つのコントローラを見つけることができます。

• APで CAPWAP検出メカニズムを使用できないリモートネットワークからコントローラ
を検出させる場合には、プライミングを使用できます。この方法を使用すると、APの接
続先のコントローラを（APのコマンドラインインターフェイスにより）指定できます。

関連トピック

FlexConnectがサポートされるデバイス（89ページ）
FlexConnectの使用時の前提条件（90ページ）
FlexConnect動作モード：[接続中（Connected）]および [スタンドアロン（Standalone）]（
91ページ）
FlexConnectの状態（92ページ）

FlexConnect動作モード：[接続中（Connected）]および [スタンドアロ
ン（Standalone）]

FlexConnect APの動作モードは次の 2種類です。

•接続モード：このモードでは、FlexConnectAPとコントローラがCAPWAP接続されます。
•スタンドアロンモード：コントローラが到達不能な場合、FlexConnectAPはスタンドアロ
ンモードになり、独自にクライアントを認証します。

FlexConnect APがスタンドアロンモードになると、以下が実行されます。

• 中央でスイッチされるWLAN上のすべてのクライアントが関連付けを解除されます。•
• 802.1XまたはWeb認証WLANの場合、既存クライアントは関連付けを解除されませ
んが、FlexConnect APは関連付けされたクライアントの数がゼロになると、ビーコン
の送信を停止します。

• 802.1XまたはWeb認証WLANに関連付けしている新規クライアントに関連付け解除
のメッセージが送信されます。
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• 802.1X認証、NAC、およびWeb認証（ゲストアクセス）などのコントローラ依存ア
クティビティが無効になり、APはコントローラに侵入検知システム（IDS）レポート
を送信しません。

•無線リソース管理（RRM）機能（ネイバーディスカバリ、ノイズ、干渉、ロード、
およびカバレッジ測定、ネイバーリストの使用、不正阻止および検出など）が無効に

されます。ただし、FlexConnectAPではスタンドアロンモードで動的周波数選択がサ
ポートされています。

FlexConnectAPは、スタンドアロンモードになった後も、クライアントの接続を維持します。
ただし、APがコントローラとの接続を再確立すると、すべてのクライアントを関連付け解除
して、コントローラからの新しい設定情報を適用し、クライアントの接続を再度許可します。

AP上の LEDは、デバイスが異なる FlexConnectモードになると変化します。

関連トピック

FlexConnectがサポートされるデバイス（89ページ）
FlexConnectの使用時の前提条件（90ページ）
FlexConnectが認証を実行する仕組み（91ページ）
FlexConnectの状態（92ページ）

FlexConnectの状態
FlexConnect WLANは、コントローラ接続の設定と状態に応じて、次のいずれかの状態になり
ます。

•中央認証、中央スイッチング：この状態では、コントローラがクライアント認証を処理
し、すべてのクライアントデータはトンネルを通じてコントローラに戻されます。この状

態は、接続済みモードの場合にだけ有効です。

•中央認証、ローカルスイッチング：この状態では、コントローラがクライアント認証を処
理し、FlexConnect APがデータパケットをローカルにスイッチします。この状態は、
FlexConnect APが接続モードの場合にのみサポートされます。

•ローカル認証、ローカルスイッチング：この状態では、FlexConnectAPがクライアント認
証を処理し、クライアントデータパケットをローカルにスイッチします。AP自体で認証
できるため、遅延要件が軽減されます。ローカル認証は、ローカルスイッチングモード

の FlexConnect APのWLANでのみ有効にできます。この状態はスタンドアロンモードお
よび接続モードで有効です。

ローカル認証は、次の条件を満たすことができない場合に役立ちます。

• 128 kbpsの最小帯域幅。•
• 100 ms以下のラウンドトリップ遅延。
• 500バイト以上の最大伝送ユニット（MTU）。

ローカル認証は次をサポートしません。

• ゲスト認証。•
• RRM情報。

ワイヤレスデバイスの設定

92

ワイヤレスデバイスの設定

FlexConnectの状態



•ローカル RADIUS。
•グループ内のWLCおよびその他の FlexConnect APでクライアント情報が更新される
前のローミング。

•認証ダウン、スイッチングダウン：この状態になると、WLANは既存クライアントの関
連付けを解除し、ビーコン応答とプローブ応答の送信を停止します。この状態はスタンド

アロンモードでのみ有効です。

•認証ダウン、ローカルスイッチング：この状態では、WLANは新しいクライアントから
の認証の試行をすべて拒否しますが、既存クライアントを保持するために、ビーコン応答

とプローブ応答の送信は続けます。この状態はスタンドアロンモードでのみ有効です。

FlexConnect APがスタンドアロンモードになると、WLANは次の状態になります。

• WLANがオープン、共有、WPA-PSK、またはWPA2-PSK認証として設定されており、新
しいクライアントの認証を続行する場合は、ローカル認証、ローカルスイッチングの状

態。

• WLANが中央スイッチングを行うように設定されている場合は、認証ダウン、スイッチン
グダウンの状態。

• WLANがローカルスイッチングを行うように設定されている場合は、認証ダウン、ロー
カルスイッチングの状態。

関連トピック

FlexConnectがサポートされるデバイス（89ページ）
FlexConnectの使用時の前提条件（90ページ）
FlexConnectが認証を実行する仕組み（91ページ）
FlexConnect動作モード：[接続中（Connected）]および [スタンドアロン（Standalone）]（
91ページ）
FlexConnectの設定方法と使用方法：ワークフロー（93ページ）

FlexConnectの設定方法と使用方法：ワークフロー
FlexConnectを設定するには、この項の手順を次の順序で実行する必要があります。

1. FlexConnectのリモートスイッチの設定
2. FlexConnect用の中央でスイッチングされるWLANコントローラの設定
3. FlexConnect用のローカルでスイッチングされるWLANコントローラの設定
4. ゲストアクセス用の中央でスイッチングされるWLANコントローラの設定
5. APでの FlexConnectの設定
6. クライアントデバイスのWLANへの接続（FlexConnect）

FlexConnectのリモートスイッチの設定

リモートサイトでスイッチを準備するには、次の手順を実行します。

ステップ 1 FlexConnectに有効な APをトランクに接続するか、またはスイッチ上のポートにアクセスします。
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ステップ 2 FlexConnect APをサポートするようにスイッチを設定します。

関連トピック

例：リモートサイトでスイッチに FlexConnectを設定する（94ページ）
FlexConnect用の中央でスイッチングされるWLANコントローラの設定（95ページ）
FlexConnect用のローカルでスイッチングされるWLANコントローラの設定（96ページ）
ゲストアクセス用の中央でスイッチングされるWLANコントローラの設定（96ページ）

例：リモートサイトでスイッチに FlexConnectを設定する

この設定例の場合：

• FlexConnect APは、トランクインターフェイス FastEthernet 1/0/2に接続され、ネイティブ
VLAN 100を使用します。APは、このネイティブ VLAN上での IP接続を必要とします。

•リモートサイトのローカルサーバとリソースは、VLAN 101上にあります。
• DHCPプールがスイッチの両 VLANのローカルスイッチ内に作成されます。
•最初の DHCPプール（ネイティブ）は FlexConnect APにより使用され、2つ目の DHCP
プール（ローカルスイッチング）は、クライアントがローカルでスイッチされるWLAN
に関連付ける場合、クライアントにより使用されます。

この設定例のアドレスは、図示のみを目的としています。使用するアドレスは、アップスト

リームネットワークに適合している必要があります。

ip dhcp pool NATIVE
network 10.10.100.0 255.255.255.0
default-router 10.10.100.1

!
ip dhcp pool LOCAL-SWITCH

network 10.10.101.0 255.255.255.0
default-router 10.10.101.1

!
interface FastEthernet1/0/1
description Uplink port
no switchport
ip address 10.10.98.2 255.255.255.0
spanning-tree portfast
!
interface FastEthernet1/0/2
description the Access Point port
switchport trunk encapsulation dot1q
switchport trunk native vlan 100
switchport trunk allowed vlan 100,101
switchport mode trunk
spanning-tree portfast
!
interface Vlan100
ip address 10.10.100.1 255.255.255.0
ip helper-address 10.10.100.1
!
interface Vlan101
ip address 10.10.101.1 255.255.255.0
ip helper-address 10.10.101.1
end
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関連トピック

FlexConnectのリモートスイッチの設定（93ページ）
FlexConnect用の中央でスイッチングされるWLANコントローラの設定（95ページ）
FlexConnect用のローカルでスイッチングされるWLANコントローラの設定（96ページ）
ゲストアクセス用の中央でスイッチングされるWLANコントローラの設定（96ページ）

FlexConnect用の中央でスイッチングされるWLANコントローラの設定

中央でスイッチされるWLANを作成するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[WLAN] > [WLAN設定（WLANConfiguration）]を選択して [WLAN設
定（WLAN Configuration）]ページにアクセスします。

ステップ 4 [コマンドの選択（Select a command）]ドロップダウンリストから [WLANの追加（Add aWLAN）]を選択
し、[実行（Go）]をクリックします。

Cisco APはコントローラごとに最大 16のWLANをサポートできます。ただし Cisco APの中には、WLAN
IDが9以上のWLANをサポートしないものがあります。この場合、WLANを作成しようとすると次のメッ
セージが表示されます。

「APのすべてのタイプが 8個より多いWLAN IDをサポートするとは限りませんが、続行しますか。（Not
all types of AP support WLAN ID greater than 8, do you wish to continue?）」

[OK]をクリックすると、次に使用可能なWLAN IDを持つWLANが作成されます。

WLAN IDが 8未満のWLANが削除されている場合、次に作成するWLANにその IDが適用されます。

ステップ 5 コントローラに適用するテンプレートをドロップダウンリストから選択します。

新しいWLANテンプレートを作成する場合は、[ここをクリック（Click here）]リンクをクリックするとテ
ンプレート作成ページにリダイレクトされます。

ステップ 6 [レイヤ 2セキュリティ（Layer 2 Security）]ドロップダウンリストから [WPA1+WPA2]を選択します。

ステップ 7 [一般ポリシー（GeneralPolicies）]の下にある [ステータス（Status）]チェックボックスをオンにしてWLAN
を有効にします。

NACが有効で、これで使用する検疫 VLANを作成済みである場合は、[一般ポリシー（General Policies）]
の下にある [インターフェイス（Interface）]ドロップダウンリストから選択してください。また、[AAA
オーバーライドを許可する（Allow AAAOverride）]チェックボックスをオンにして、コントローラが確実
に検疫 VLAN割り当てを検証するようにします。

ステップ 8 [保存（Save）]をクリックします。

関連トピック

FlexConnectのリモートスイッチの設定（93ページ）
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FlexConnect用のローカルでスイッチングされるWLANコントローラの設定（96ページ）
ゲストアクセス用の中央でスイッチングされるWLANコントローラの設定（96ページ）

FlexConnect用のローカルでスイッチングされるWLANコントローラの設定

ローカルでスイッチされるWLANを作成するには、次の手順を実行します。

ステップ 1 「FlexConnect用の中央でスイッチングされるWLANコントローラの設定」のステップ 1～ 5の説明に従っ
て、新しいWLANを作成します。

ステップ 2 WLAN IDをクリックして設定パラメータを変更します。

[レイヤ 2セキュリティ（Layer 2 Security）]ドロップダウンリストから [WPA1+WPA2]を選択します。PSK
認証キー管理を選択し、事前共有キーを入力してください。

ステップ 3 このWLANの [管理ステータス（Admin Status）]チェックボックスをオンにします。

ステップ 4 [FlexConnectローカルスイッチング（FlexConnect Local Switching）]チェックボックスをオンにし、ローカ
ルスイッチングを有効にします。

ステップ 5 [保存（Save）]をクリックして変更を確定します。

関連トピック

FlexConnectのリモートスイッチの設定（93ページ）
FlexConnect用の中央でスイッチングされるWLANコントローラの設定（95ページ）
ゲストアクセス用の中央でスイッチングされるWLANコントローラの設定（96ページ）

ゲストアクセス用の中央でスイッチングされるWLANコントローラの設定

ゲストアクセス用に中央でスイッチされるWLANを作成し、トンネルを通じてゲストトラ
フィックがコントローラに渡されるようにするには、次の手順を実行します。

ステップ 1 「FlexConnect用の中央でスイッチングされるWLANコントローラの設定」のステップ 1～ 5の説明に従っ
て、新しいWLANを作成します。

ステップ 2 WLANをクリックして次の設定パラメータを変更します。

a) [セキュリティ（Security）]タブの [レイヤ 2セキュリティ（Layer 2 Security）]および [レイヤ 3セキュ
リティ（Layer 3 Security）]ドロップダウンリストから [なし（None）]を選択します。

b) [Webポリシー（Web Policy）]チェックボックスをオンにします。
c) [認証（Authentication）]を選択します。
d) 外部Webサーバを使用する場合は、WLANで事前認証アクセスコントロールリスト（ACL）を設定
し、WLAN事前認証 ACLとしてこの ACLを選択します。

ステップ 3 [一般ポリシー（GeneralPolicies）]の下にある [ステータス（Status）]チェックボックスをオンにしてWLAN
を有効にします。

ステップ 4 [保存（Save）]をクリックして、変更内容を確定します。
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次のタスク

関連項目

• FlexConnectのリモートスイッチの設定
• FlexConnect用の中央でスイッチングされるWLANコントローラの設定
• FlexConnect用のローカルでスイッチングされるWLANコントローラの設定
•ゲストアクセス用の中央でスイッチングされるWLANコントローラの設定
•（テンプレートの章）

関連トピック

FlexConnectのリモートスイッチの設定（93ページ）
FlexConnect用の中央でスイッチングされるWLANコントローラの設定（95ページ）
FlexConnect用のローカルでスイッチングされるWLANコントローラの設定（96ページ）
コントローラWLANのWeb認証タイプの設定

中央でスイッチングされるWLANへのゲストの追加（FlexConnect）

ローカルユーザを追加するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features &
Technologies）]を選択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ
（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 左側のサイドバーのメニューから、[セキュリティ（Security）] > [AAA] > [ローカルネットユーザ（Local
Net Users）]を選択します。

ステップ 3 必要なフィールドに入力します。

ステップ 4 [プロファイル（Profile）]ドロップダウンリストから、適切な SSIDを選択します。

ステップ 5 ゲストユーザアカウントの説明を入力します。

ステップ 6 [新しいテンプレートとして保存（Save as New Template）]をクリックします。

関連トピック

ゲストアクセス用の中央でスイッチングされるWLANコントローラの設定（96ページ）

APでの FlexConnectの設定

FlexConnectに APを設定するには、次の手順を実行します。

ステップ 1 APをネットワークに物理的に追加します。

ステップ 2 [設定（Configuration）] > [ワイヤレステクノロジー（Wireless Technologies）] > [アクセスポイントの無
線（Access Point Radios）]を選択します。

ステップ 3 [AP名（AP Name）]リストから、APを選択します。
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ステップ 4 [設定（Configuration）] > [テンプレート（Templates）] > [Lightweightアクセスポイント（Lightweight
Acess Points）]、または [APモード（AP Mode）]フィールドに FlexConnectが表示されない場合は [自律
型アクセスポイント（Autonomous Access Points）]を選択します。

[APモード（AP Mode）]フィールドに [FlexConnect]が表示される場合は、ステップ 8に進みます。

ステップ 5 [AP名（AP Name）]リストから、APを選択します。[Lightweight APテンプレートの詳細（Lightweight
AP Template Detail）]ページが表示されます。

ステップ 6 [FlexConnectモードをサポート（FlexConnect Mode supported）]チェックボックスをオンにして、すべて
のプロファイルマッピングを表示します。

モードをFlexConnectに変更する際に、APがまだFlexConnectモードでない場合、他のすべてのFlexConnect
パラメータはその APに適用されません。

ステップ 7 [VLANサポート（VLANSupport）]チェックボックスをオンにして、[ネイティブVLANID（NativeVLAN
ID）]テキストボックスにリモートネットワーク上のネイティブ VLANの番号を入力します。

ステップ 8 [適用/スケジュール（Apply/Schedule）]タブをクリックして変更を保存します。

ステップ 9 [ローカルでスイッチされる VLAN（Locally Switched VLANs）]セクションの [編集（Edit）]リンクをク
リックして、クライアント IPアドレスの取得元となる VLANの数を変更します。

ステップ 10 [保存（Save）]をクリックして変更内容を保存します。

リモートサイトで FlexConnectに設定する必要があるすべての追加 APにこの手順を繰り返します。

関連トピック

FlexConnectのリモートスイッチの設定（93ページ）
FlexConnect用の中央でスイッチングされるWLANコントローラの設定（95ページ）
FlexConnect用のローカルでスイッチングされるWLANコントローラの設定（96ページ）

クライアントデバイスのWLANへの接続（FlexConnect）

次の指示に従って、クライアントデバイスでコントローラの設定時に作成したWLANに接続
するプロファイルを作成します。

この例では、クライアント上で 3つのプロファイルを作成します。

1. 中央でスイッチされるWLANに接続するには、WPA/WPA2と PEAP-MSCHAPV2認証を
使用するクライアントプロファイルを作成します。クライアントが認証されると、コント

ローラの管理 VLANから IPアドレスが取得されます。
2. ローカルでスイッチされるWLANに接続するには、WPA/WPA2認証を使用するクライア
ントプロファイルを作成します。クライアントが認証されると、ローカルスイッチの

VLAN 101から IPアドレスが取得されます。
3. ゲストアクセス用の中央でスイッチされるWLANに接続するには、オープン認証を使用
するプロファイルを作成します。クライアントが認証されると、APへのネットワークロー
カル上のVLAN101から IPアドレスが取得されます。クライアントが接続されると、ロー
カルユーザは任意の HTTPアドレスをWebブラウザに入力します。Web認証プロセスを
完了するため、コントローラに自動的に誘導されます。Webログインページが表示された
ら、ユーザ名とパスワードを入力します。
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クライアントのデータトラフィックがローカルスイッチングか中央スイッチングかを確認す

るには、[モニタ（Monitor）] > [デバイス（Devices）] > [クライアント（Clients）]の順に選択
します。

関連トピック

FlexConnectのリモートスイッチの設定（93ページ）
FlexConnect用の中央でスイッチングされるWLANコントローラの設定（95ページ）
FlexConnect用のローカルでスイッチングされるWLANコントローラの設定（96ページ）
ゲストアクセス用の中央でスイッチングされるWLANコントローラの設定（96ページ）

FlexConnectで使用する APグループの作成
FlexConnectにより、各ロケーションにコントローラを導入しなくても、ワイドエリアネット
ワーク（WAN）リンク経由で、リモートロケーションの APを設定および制御できるように
なります。ロケーションごとの FlexConnect APの数に関する導入制限はありませんが、APを
整理してグループ化できます。

同じ設定で APグループを作成することによって、個別にコントローラにアクセスするよりも
CCKM高速ローミングなどをより速く処理できます。

たとえば、CCKM高速ローミングをアクティブにするには、FlexConnectAPが関連付ける可能
性のあるすべてのデバイスの CCKMキャッシュを認識している必要があります。300個の AP
と 1000台のデバイスが接続可能なコントローラを使用している場合は、1000台のすべてのデ
バイスにではなく、FlexConnectグループに対して CCKMキャッシュを処理して送信する方が
迅速かつ実用的です。ある特定の FlexConnectグループを少数の APに集中させ、そのグルー
プ内のデバイスがそれらの少数の APに接続してローミングできるようにすることができま
す。確立されたグループでは、CCKMキャッシュやバックアップ RADIUSなどの機能が各AP
で設定されるのではなく、FlexConnectグループ全体に設定されます。

グループ内のすべてのFlexConnectAPは、同じWLAN、バックアップRADIUSサーバ、CCKM、
およびローカル認証設定情報を共有します。この機能は、複数の FlexConnect APがリモート
オフィスやビルディングのフロアにあり、すべてを一度に設定する場合に役立ちます。たとえ

ば、各 APに同じサーバを設定する必要なく、FlexConnectグループのバックアップ RADIUS
サーバを設定できます。

次の図に、ブランチオフィスでのバックアップ RADIUSサーバを備えた一般的な FlexConnect
グループの展開を示します。
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図 9 : FlexConnectグループの導入

関連項目

• FlexConnectグループおよびバックアップ RADIUSサーバ
• FlexConnectグループおよび CCKM
• FlexConnectグループおよびローカル認証
•構成の違いを特定するためのコントローラ FlexConnect APグループの監査

FlexConnectグループおよびバックアップ RADIUSサーバ

スタンドアロンモードのFlexConnectAPがバックアップRADIUSサーバに対して完全な 802.1x
認証を実行できるように、コントローラを設定することができます。プライマリRADIUSサー
バを設定することも、プライマリとセカンダリの両方のRADIUSサーバを設定することもでき
ます。

関連項目

• FlexConnectグループおよび CCKM
• FlexConnectグループおよびローカル認証
•構成の違いを特定するためのコントローラ FlexConnect APグループの監査

FlexConnectグループおよび CCKM

CCKM高速ローミングにはFlexConnectグループが必要です。CCKM高速セキュアローミング
用にWLANを設定した場合、EAPが有効になっているクライアントは、RADIUSサーバで再
認証せずに、あるアクセスポイントから別のアクセスポイントに安全にローミングを行いま
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す。CCKMを使用すると、アクセスポイントは高速キー再生成技術を使用します。これによ
りシスコのクライアントデバイスは、アクセスポイント間のローミングを通常 150ミリ秒未
満で行えます。CCKM高速セキュアローミングでは、遅延に敏感なアプリケーションで認識
できるほどの遅延は発生しません。FlexConnectアクセスポイントは、関連付けられる可能性
のあるすべてのクライアントに対する CCKMキャッシュ情報を取得します。それにより、
CCKMキャッシュ情報をコントローラに送り返さずに、すばやく処理できます。

たとえば、APが 300あるコントローラで、関連付けを行う可能性のあるクライアントが 100
台ある場合、100台すべてのクライアントに対してCCKMキャッシュを送信することは現実的
ではありません。限られた数の APで構成される FlexConnectグループを作成すると、クライ
アントは 4つの AP間でのみローミングし、クライアントがそれらのいずれかに関連付けられ
ている場合にのみ、4つの AP間で CCKMキャッシュが分散されます。

FlexConnect APと非 FlexConnect AP間の CCKM高速ローミングはサポートされていません。

関連項目

• FlexConnectグループおよびバックアップ RADIUSサーバ
• FlexConnectグループおよびローカル認証
•構成の違いを特定するためのコントローラ FlexConnect APグループの監査

FlexConnectグループおよびローカル認証

スタンドアロンモードの FlexConnect APが、最大 20人の静的に設定されたユーザに対して
LEAPまたは EAP-FAST認証を実行できるように、コントローラを設定できます。コントロー
ラは、各FlexConnectAPがコントローラに接続した際に、ユーザ名とパスワードの静的リスト
をその APに送信します。グループ内の各 APは、そのアクセスポイントに関連付けられたク
ライアントのみを認証します。

この機能は、AutonomousAPネットワークからLightweight FlexConnect APネットワークに移行
する際に、大きなユーザデータベースを保持したくない場合や、AutonomousAPで利用可能な
RADIUSサーバ機能を置き換える際に別のハードウェアデバイスを追加したくない場合に適し
ています。

LEAPまたは EAP-FAST認証は、FlexConnectバックアップ RADIUSサーバと組み合わせて使
用できます。FlexConnectグループがバックアップ RADIUSサーバとローカル認証の両方で設
定されている場合、FlexConnect APは常に、まずプライマリバックアップ RADIUSサーバを
使用してクライアントの認証を試行します。その後、セカンダリバックアップ RADIUSサー
バで試行し（プライマリに到達できない場合）、最後にFlexConnectAP自身で試行します（プ
ライマリおよびセカンダリの RADIUSサーバに到達できない場合）。

関連項目

• FlexConnectグループおよびバックアップ RADIUSサーバ
• FlexConnectグループおよび CCKM
•構成の違いを特定するためのコントローラ FlexConnect APグループの監査
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既存の FlexConnect APグループの表示
既存の FlexConnect APグループのリストを表示できます。個々の APが FlexConnectグループ
に属していることを確認するには、[グループで設定されているユーザ（Users configured in the
group）]リンクをクリックします。[FlexConnect APグループ（FlexConnect APGroup）]ページ
が開き、グループの名前と、そのグループに属している APが表示されます。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[FlexConnect] > [FlexConnect APグループ（FlexConnect AP Groups）]
の順に選択します。[FlexConnect APグループ（FlexConnect AP Groups）]ページが開きます。

ステップ 4 グループ名をクリックして FlexConnect APグループに関する詳細を表示します。

関連トピック

構成の違いを特定するためのコントローラWLAN APグループの監査（86ページ）

FlexConnect APグループの設定
FlexConnect APグループを設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を
選択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）]
> [ワイヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[FlexConnect]> [FlexConnectAPグループ（FlexConnectAPGroups）]
の順に選択します。

ステップ 4 [コマンドの選択（Select a command）]ドロップダウンリストで、[FlexConnect APグループの追加（Add
FlexConnect AP Group）]をクリックし、[FlexConnect APグループ（FlexConnect AP Group）] > [テンプ
レートから追加（Add From Template）]ペインを開きます。

ステップ 5 [このコントローラに適用するテンプレートを選択する（Select a template to apply to this controller）]ドロッ
プダウンリストからテンプレートを選択します。

ステップ 6 [適用（Apply）]をクリックします。

ステップ 7 必要な FlexConnect APグループパラメータを設定します。必要なタブをクリックして、次のマッピング
を追加、編集、または削除できます。

• [VLAN-ACLマッピング（VLAN-ACL Mapping）]：有効な VLAN IDの範囲は 1～ 4094です。
• [WLAN-ACLマッピング（WLAN-ACLMapping）]：外部Web認証用の FlexConnectアクセスコント
ロールリストを選択します。最大 16個のWeb認証 ACLを追加できます。
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• [Webポリシー ACL（WebPolicy ACL）]：Webポリシーとして追加する FlexConnectアクセスコント
ロールリストを選択します。最大 16個のWebポリシー ACLを追加できます。

• [ローカル分割（Local Split）]
• [中央 DHCP（Central DHCP）]

• [中央DHCP（CentralDHCP）]：この機能を有効にすると、APから受信したDHCPパケットは、
コントローラに中央でスイッチされ、APおよび SSIDに基づいて対応するVLANに転送されま
す。

• [DNSのオーバーライド（Override DNS）]：ローカルでスイッチされるWLANに割り当てられ
たインターフェイス上での DNSサーバアドレスのオーバーライドを有効または無効にできま
す。中央でスイッチされるWLAN上で DNSをオーバーライドすると、クライアントは、コン
トローラからではなく APから DNSサーバの IPアドレスを取得します。

• [NAT-PAT]：ローカルでスイッチされるWLAN上でのネットワークアドレス変換（NAT）およ
びポートアドレス変換（PAT）を有効または無効にできます。NATおよび PATを有効にする
には、[中央 DHCP処理（Central DHCP Processing）]を有効にする必要があります。

ステップ 8 個々のアクセスポイントが FlexConnectグループに属していることを確認するには、[グループに設定さ
れているユーザ（Users configured in the group）]リンクをクリックします。[FlexConnect APグループ
（FlexConnect AP Group）]ページに、グループの名前と、そのグループに属しているアクセスポイント
が表示されます。

ステップ 9 [保存（Save）]をクリックします。

ステップ 10 既存の FlexConnect APグループを削除するには、削除するグループのチェックボックスをオンにし、[コ
マンドの選択（Select a command）]ドロップダウンリストから [FlexConnect APグループの削除（Delete
FlexConnect AP Group）]を選択します。

関連トピック

既存の FlexConnect APグループの表示（102ページ）

構成の違いを特定するためのコントローラ FlexConnect APグループの
監査

FlexConnect設定が Cisco Prime Infrastructureまたはコントローラ上で時間とともに変化した場
合は、設定を監査できます。変化は、後続の画面に表示されます。Cisco Prime Infrastructureま
たはコントローラを更新して、設定の同期を選択できます。

関連トピック

FlexConnect APグループの設定（102ページ）
既存の FlexConnect APグループの表示（102ページ）
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デフォルト FlexConnectグループ
デフォルト FlexConnectグループは、管理者が設定した FlexConnectグループの一部ではない
FlexConnect APがコントローラに加わると自動的に追加されるコンテナです。デフォルト
FlexConnectグループは、コントローラの起動時（以前のリリースからアップグレードした後）
に作成され、保存されます。このグループを手動で追加または削除することはできません。ま

た、デフォルト FlexConnectグループでアクセスポイントを手動で追加または削除することは
できません。デフォルトFlexConnectグループ内のAPは、グループの共通設定を継承します。
グループの設定のどれかを変更すると、その変更は、グループ内のすべての APに反映されま
す。

管理者が作成したグループが削除されると、そのグループからのすべての APがデフォルト
FlexConnectグループに移動され、このグループの設定を継承します。同様に、他のグループ
から手動で削除された APもデフォルト FlexConnectグループに追加されます。

デフォルト FlexConnectグループからの APがカスタマイズされたグループに追加されると、
（デフォルトFlexConnectグループからの）既存の設定が削除され、カスタマイズされたグルー
プの設定が APにプッシュされます。スタンバイコントローラがある場合は、デフォルト
FlexConnectグループとその設定も同期化されます。

APがローカルから FlexConnectモードに変換され、管理者が設定した FlexConnectグループの
一部でない場合、APはデフォルト FlexConnectグループの一部になります。

APイメージを効率的にアップグレードする機能は、デフォルト FlexConnect APグループでは
サポートされません。

（注）

関連項目

•デフォルトの FlexConnect APグループから別の FlexConnectグループへの APの移動
•デフォルト FlexConnectグループ

デフォルトのFlexConnect APグループから別のFlexConnectグループへ
の APの移動

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[FlexConnect] > [FlexConnect APグループ（FlexConnect AP Groups）]
の順に選択します。

ステップ 4 [FlexConnect APグループ（FlexConnect AP Groups）]からグループ名をクリックします。
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ステップ 5 [FlexConnect AP]タブで、[APの追加（+ Add AP）]をクリックします。[FlexConnect APの追加（Add
FlexConnect AP）]ページに、デフォルト FlexConnectグループの APが表示されます。

ステップ 6 任意の AP名を選択し、[追加（Add）]をクリックします。

選択した APは、自動的に新しいグループに追加され、デフォルト FlexConnectグループから削除されま
す。

ステップ 7 [保存（Save）]をクリックします。

関連トピック

デフォルト FlexConnectグループ（104ページ）

FlexConnect APグループの削除

デフォルト FlexConnectグループは削除できません。（注）

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[FlexConnect] > [FlexConnect APグループ（FlexConnect AP Groups）]
の順に選択します。

ステップ 4 グループ名をクリックしてから、[コマンドの選択（Select a Command）]ドロップダウンリストから
[FlexConnect APグループの削除（Delete FlexConnect AP Group）]を選択します。

ステップ 5 [OK]をクリックして削除を実行します。

関連トピック

デフォルト FlexConnectグループ（104ページ）
FlexConnectを使用した APの設定とモニタ（88ページ）

コントローラまたはデバイスのセキュリティ設定の構成
•コントローラの TFTPファイル暗号化の設定
•コントローラへの AAAセキュリティの設定
•コントローラでのローカル EAPの設定
•コントローラのWeb認証証明書の設定
•コントローラのユーザログインポリシーの設定
•デバイスの手動で無効化されるクライアントの設定
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•コントローラのアクセスコントロールリスト（ACL）の設定
•コントローラ CPU用の ACLセキュリティの追加
•コントローラの設定済み IDSセキュリティセンサーの表示
•コントローラでの IP Sec CA証明書の設定
•コントローラでのネットワークアイデンティティ（ID）証明書の設定
•コントローラでのワイヤレス保護ポリシーの設定
•コントローラでの不正 APポリシーの設定
•コントローラでの不正 APポリシーの表示
•コントローラでのクライアント除外ポリシーの設定
•コントローラに適用されるシスコが提供する IDS署名の表示
•カスタム IDS署名の作成
•コントローラの AP認証と管理フレーム保護の設定
•アクセスコントロールリストの設定

コントローラの TFTPファイル暗号化の設定
TFTPサーバへのコントローラコンフィギュレーションファイルのアップロードまたはダウン
ロードの際に、データが暗号化されるように、ファイル暗号化を設定できます。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [File Encryption（ファイル暗号化）]を
選択します。

ステップ 4 [ファイル暗号化]チェックボックスをオンにします。

ステップ 5 [暗号化キー（EncryptionKey）]フィールドに、正確に16文字のテキスト文字列を入力します。[暗号化キー
の確認（Confirm Encryption Key）]フィールドにキーをもう一度入力します。

ステップ 6 [保存（Save）]をクリックします。

関連トピック

コントローラまたはデバイスのセキュリティ設定の構成（105ページ）

コントローラへの AAAセキュリティの設定
ここでは、コントローラのセキュリティ AAAパラメータの設定方法について説明します。内
容は次のとおりです。

•コントローラの AAA一般パラメータの設定
•コントローラの AAA RADIUS認証サーバの表示
•コントローラの AAA RADIUSアカウンティングサーバの表示
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•コントローラでの AAA RADIUSフォールバックパラメータの設定
•コントローラでの AAA LDAPサーバの設定
•コントローラでの AAA TACACSサーバの設定（113ページ）
•コントローラの AAAローカルネットユーザの表示
•コントローラでの AAA MACフィルタリングの設定
•コントローラでの AAA AP/MSE認証の設定
•コントローラでの AAAWeb認証の設定

コントローラの AAA一般パラメータの設定

[一般（General）]ページでは、コントローラ上のローカルデータベースエントリを設定でき
ます。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [AAA] > [一般 - AAA（General - AAA）]
を選択します。

ステップ 4 許可されるデータベースエントリの最大数を入力します。有効な範囲は 512～ 2048です。

ステップ 5 [管理ユーザの再認証間隔（Mgmt User Re-auth Interval）]で、管理ユーザを停止する間隔を設定します。

ステップ 6 サーバを再起動して変更を適用します。

関連トピック

コントローラへの AAAセキュリティの設定（106ページ）

コントローラの AAA RADIUS認証サーバの表示

既存の RADIUS認証サーバのサマリーを表示できます。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [AAA] > [RADIUS認証サーバ（RADIUS
Auth Servers）]を選択します。次の RADIUS認証サーバのパラメータが表示されます。

• [サーバインデックス（Server Index）]：RADIUSサーバのアクセスプライオリティ番号（表示のみ）。
[IPアドレスの設定（Configure IPaddr）] > [RADIUS認証サーバ（RADIUS Authentication Server）]の順
にクリックして移動します。

• [サーバアドレス（Server Address）]：RADIUSサーバの IPアドレス（読み取り専用）。
• [ポート番号（Port Number）]：コントローラのポート番号（読み取り専用）。
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• [管理ステータス（Admin Status）]：[有効（Enable）]または [無効（Disable）]。
• [ネットワークユーザ（Network User）]：[有効（Enable）]または [無効（Disable）]。
• [管理ユーザ（Management User）]：[有効（Enable）]または [無効（Disable）]。

関連トピック

コントローラへの AAAセキュリティの設定（106ページ）
コントローラへの AAA認証サーバの追加（108ページ）

コントローラへの AAA認証サーバの追加

認証サーバを追加するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [AAA] > [RADIUS認証サーバ（RADIUS
Auth Servers）]の順に選択します。

ステップ 4 [コマンドの選択（Select a command）]ドロップダウンリストから [認証サーバの追加（Add Auth Server）]
選択して、[Radius認証サーバ（RadiusAuthenticationServer）] > [テンプレートから追加（AddFromTemplate）]
ページを開きます。

ステップ 5 [このコントローラに適用するテンプレートを選択する（Select a template to apply to this controller）]ドロッ
プダウンリストからテンプレートを選択します。

ステップ 6 [適用（Apply）]をクリックします。

Radius認証サーバの新しいテンプレートを作成するには、[設定（Configuration）] > [テンプレート
（Templates）] > [機能およびテクノロジー（Features and Technologies）]を選択します。

関連トピック

コントローラへの AAAセキュリティの設定（106ページ）
コントローラの AAA RADIUSアカウンティングサーバの表示（108ページ）

コントローラの AAA RADIUSアカウンティングサーバの表示

既存のRADIUSアカウンティングサーバのサマリーを表示するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。
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ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [AAA] > [RADIUSアカウンティングサー
バ（RADIUS Acct Servers）]の順に選択します。RADIUSアカウンティングサーバのパラメータには、次
のようなものがあります。

• [サーバインデックス（Server Index）]：RADIUSサーバのアクセスプライオリティ番号（読み取り専
用）。クリックして [RADIUSアカウンティングサーバの詳細（Radius Acct Servers Details）]ページを
開きます。

•現在のアカウンティングサーバのパラメータを編集または監査するには、該当するアカウンティング
サーバのサーバインデックスをクリックします。

• [サーバアドレス（Server Address）]：RADIUSサーバの IPアドレス（読み取り専用）。
• [ポート番号（Port Number）]：コントローラのポート番号（読み取り専用）。
• [管理ステータス（Admin Status）]：[有効（Enable）]または [無効（Disable）]。
• [ネットワークユーザ（Network User）]：[有効（Enable）]または [無効（Disable）]。

関連トピック

コントローラへの AAAセキュリティの設定（106ページ）
コントローラへの AAAアカウンティングサーバの追加（109ページ）

コントローラへの AAAアカウンティングサーバの追加

アカウンティングサーバを追加するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [AAA] > [RADIUSアカウンティングサー
バ（RADIUS Acct Servers）]の順に選択します。

ステップ 4 [コマンドの選択（Select a command）]ドロップダウンリストから [アカウンティングサーバの追加（Add
Acct Server）]選択して、[RADIUSアカウンティングサーバの詳細（Radius Acct Servers Details）] > [テン
プレートから追加（Add From Template）]ページを開きます。

ステップ 5 [このコントローラに適用するテンプレートを選択する（Select a template to apply to this controller）]ドロッ
プダウンリストからテンプレートを選択します。

ステップ 6 ドロップダウンリストから、このテンプレートに適用するコントローラを選択します。

ステップ 7 [適用（Apply）]をクリックします。

RADIUSアカウンティングサーバの新しいテンプレートを作成するには、[設定（Configuration）] > [テン
プレート（Templates）] > [機能およびテクノロジー（Features and Technologies）] > [コントローラ
（Controller）] > [セキュリティ（Security）] > [AAA] > [RADIUS Acctサーバ（RADIUS Acct Servers）] を
選択します。
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関連トピック

コントローラへの AAAセキュリティの設定（106ページ）
コントローラの AAA RADIUSアカウンティングサーバの表示（108ページ）

コントローラからの AAAアカウンティングサーバの削除

アカウンティングサーバを削除するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワイ
ヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [AAA] > [RADIUSアカウンティングサー
バ（RADIUS Acct Servers）]の順に選択します。

ステップ 4 該当するアカウンティングサーバのチェックボックスをオンにします。

ステップ 5 [コマンドの選択（Select a command）]ドロップダウンリストから [アカウンティングサーバの削除（Delete
Acct Server）]を選択します。

ステップ 6 [実行（Go）]をクリックします。

ステップ 7 ポップアップダイアログボックスで [OK]をクリックして、削除を確定します。

関連トピック

コントローラへの AAAセキュリティの設定（106ページ）
コントローラの AAA RADIUSアカウンティングサーバの表示（108ページ）

コントローラでの AAA RADIUSフォールバックパラメータの設定

RADIUSフォールバックパラメータを設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワイ
ヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）]> [AAA]> [RADIUSフォールバック（RADIUS
Fallback）]を選択します。

ステップ 4 必要な変更を行い、[保存（Save）]をクリックします。

ステップ 5 [監査（Audit）]をクリックして、Cisco Prime Infrastructureおよびコントローラの現在の設定ステータスを
確認します。

関連トピック

コントローラへの AAAセキュリティの設定（106ページ）
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コントローラでの AAA LDAPサーバの設定

コントローラに対して LDAPサーバを追加および削除できます。 Prime Infrastructureは、匿名
バインドおよび認証済みバインドの両方の LDAP設定をサポートします。

[LDAPサーバ（LDAP Servers）]ページにアクセスするには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワイ
ヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）]> [AAA]> [LDAPサーバ（LDAPServers）]
の順に選択します。

このページには、現在このコントローラが使用している LDAPサーバが表示されます。次のパラメータが
含まれます。

• [チェックボックス（Check box）]：チェックボックスをオンにして、削除する LDAPサーバを選択し
ます。

• [サーバインデックス（Server Index）]：LDAPサーバを識別するために割り当てられた番号。LDAP
サーバの設定ページに移動するには、インデックス番号をクリックします。

• [サーバアドレス（Server Address）]：LDAPサーバの IPアドレス。
• [ポート番号（Port Number）]：LDAPサーバとの通信に使用されるポート番号。
• [管理ステータス（Admin Status）]：サーバテンプレートのステータス。
• LDAPサーバテンプレートの使用が有効か無効かを示します。

ステップ 4 情報を昇順または降順に並べ替えるには、列のタイトルをクリックします。

関連トピック

コントローラへの AAAセキュリティの設定（106ページ）
コントローラでの新しい AAA LDAPバインド要求の設定（112ページ）

コントローラへの AAA LDAPサーバの追加

LDAPサーバを追加するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）]> [AAA]> [LDAPサーバ（LDAPServers）]
の順に選択します。

ステップ 4 [コマンドの選択（Select a command）]ドロップダウンリストから [LDAPサーバの追加（AddLDAPServer）]
を選択します。

ワイヤレスデバイスの設定

111

ワイヤレスデバイスの設定

コントローラでの AAA LDAPサーバの設定



ステップ 5 [移動（Go）]をクリックします。

関連トピック

コントローラへの AAAセキュリティの設定（106ページ）

コントローラからの AAA LDAPサーバの削除

LDAPサーバを削除するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）]> [AAA]> [LDAPサーバ（LDAPServers）]
の順に選択します。

ステップ 4 削除する LDAPサーバのチェックボックスをオンにします。

ステップ 5 [コマンドの選択（Select a command）]ドロップダウンリストから [LDAPサーバの削除（Delete LDAP
Servers）]を選択します。

ステップ 6 [移動（Go）]をクリックします。

関連トピック

コントローラへの AAAセキュリティの設定（106ページ）

コントローラでの新しい AAA LDAPバインド要求の設定

Prime Infrastructureは匿名バインドおよび認証済みバインドの両方の LDAP設定をサポートし
ます。バインドは、検索処理を実行する空きソケットです。

LDAPバインド要求を設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を
選択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）] >
[ワイヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）]> [AAA]> [LDAPサーバ（LDAPServers）]
の順に選択します。

ステップ 4 [サーバインデックス（Server Index）]列の下の値をクリックします。

ステップ 5 [バインドタイプ（Bind Type）]ドロップダウンリストから、[認証済み（Authenticated）]または [匿名
（Anonymous）]を選択します。[認証済み（Authenticated）]を選択した場合、バインドユーザ名および
パスワードも入力する必要があります。

ステップ 6 [サーバユーザベース DN（Server User Base DN）]テキストボックスに、ユーザすべてのリストを含む
LDAPサーバ内のサブツリーの識別名を入力します。
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ステップ 7 [サーバユーザ属性（Server User Attribute）]テキストボックスに LDAPサーバのユーザ名を含む属性を
入力します。

ステップ 8 [サーバユーザタイプ（Server User Type）]テキストボックスにユーザを識別する ObjectType属性を入
力します。

ステップ 9 [再転送タイムアウト（Retransmit Timeout）]テキストボックスに再転送までの時間を秒単位で入力しま
す。有効な値の範囲は 2～ 30秒で、デフォルト値は 2秒です。

ステップ 10 LDAPサーバに管理権限を付与する場合は、[管理ステータス（Admin Status）]チェックボックスをオン
にします。

ステップ 11 [保存（Save）]をクリックします。

関連トピック

コントローラへの AAAセキュリティの設定（106ページ）

コントローラでの AAA TACACSサーバの設定

コントローラから TACACS+サーバを削除できます。[TACACS+サーバ（TACACS+ Servers）]
ページにアクセスするには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）]> [TACACS+サーバ（TACACS+Servers）]
を選択します。

このページには、現在このコントローラが使用している TACACS+サーバが表示されます。次のパラメー
タが含まれます。

• [チェックボックス（Check box）]：チェックボックスをオンにして、削除する TACACS+サーバを選
択します。

• [サーバタイプ（Server Type）]：TACACS+のサーバタイプ（アカウンティング、許可、または認
証）。

• [サーバインデックス（Server Index）]：TACACS+サーバを識別し、使用プライオリティを設定する
ために割り当てられた番号。TACACS+サーバの設定ページに移動するには、インデックス番号をク
リックします。

• [サーバアドレス（Server Address）]：TACACS+サーバの IPアドレス。
• [ポート番号（Port Number）]：TACACS+サーバとの通信に使用されるポート番号。
• [管理ステータス（Admin Status）]：サーバテンプレートのステータス。TACACS+サーバテンプレー
トの使用が有効かを示します。

ステップ 4 [コマンドの選択（Select a command）] ドロップダウンリストから [TACACS+サーバの削除（Delete
TACACS+ Servers）]を選択し、[実行（Go）] をクリックして、選択したチェックボックスのすべての
TACACS+サーバをコントローラから削除します。
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ステップ 5 情報を昇順または降順に並べ替えるには、列のタイトルをクリックします。

関連トピック

コントローラへの AAAセキュリティの設定（106ページ）

コントローラの AAAローカルネットユーザの表示

特定のWLANへのアクセスが許可されているクライアントの、既存のローカルネットワーク
ユーザコントローラのサマリーを表示できます。これは、RADIUS認証プロセスの管理バイパ
スです。レイヤ 3Web認証を有効にする必要があります。クライアント情報は、まずRADIUS
認証サーバに渡され、クライアント情報がRADIUSデータベースのエントリと一致しない場合
は、このローカルデータベースに対してポーリングが実行されます。RADIUS認証が失敗した
場合、または存在しない場合は、このデータベースで見つかったクライアントがネットワーク

サービスへのアクセスを付与されます。

既存のローカルネットワークユーザを表示するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [AAA] > [ローカルネットユーザ（Local
Net Users）]を選択します。[ローカルネットユーザ（Local Net Users）]ページには、次のローカルネッ
トユーザパラメータが表示されます。

• [ユーザ名（Username）]：ユーザ定義の ID。
• [WLAN ID]：任意のWLAN ID（1～ 16）。すべてのWLANの場合は 0、このローカルネットユーザ
がアクセスできるサードパーティ製WLANの場合は 17。

• [説明（Description）]：オプションのユーザが定義した説明。

関連トピック

コントローラでのローカル EAPの設定（119ページ）
コントローラからの AAAローカルネットユーザの削除（114ページ）

コントローラからの AAAローカルネットユーザの削除

ローカルネットユーザを削除するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワイ
ヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。
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ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [AAA] > [ローカルネットユーザ（Local
Net Users）]を選択します。

ステップ 4 該当するローカルネットユーザのチェックボックスをオンにします。

ステップ 5 [コマンドの選択（Select a command）]ドロップダウンリストから、[ローカルネットユーザの削除（Delete
Local Net Users）]を選択します。

ステップ 6 [実行（Go）]をクリックします。

ステップ 7 ダイアログボックスで [OK]をクリックして、削除を確定します。

関連トピック

コントローラへの AAAセキュリティの設定（106ページ）

コントローラでの AAA MACフィルタリングの設定

MACフィルタ情報を表示できます。ブロードキャスト範囲ではMACアドレスを使用できま
せん。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワイ
ヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [AAA] > [MACフィルタリング（MAC
Filtering）]を選択します。[MACフィルタリング（MAC Filtering）]ページには、次のパラメータが表示
されます。

• [MACフィルタパラメータ（MAC Filter Parameters）]

• [RADIUS互換性モード（RADIUS Compatibility Mode）]：ユーザ定義の RADIUSサーバの互換性
（[Cisco ACS]、[FreeRADIUS]、または [その他（Other）]）。

• [MACデリミタ（MAC Delimiter）]：MACデリミタは、RADIUSサーバの要件に応じて、コロン
（xx:xx:xx:xx:xx:xx）、ハイフン（xx-xx-xx-xx-xx-xx）、シングルハイフン（xxxxxx-xxxxxx）、ま
たはデリミタなし（xxxxxxxxxxxx）に設定できます。

• [MACフィルタ（MAC Filters）]

• [MACアドレス（MACAddress）]：クライアントMACアドレス。クリックして [IPアドレスの設
定（Configure IPaddr）] > [MACフィルタ（MAC Filter）]を開きます。

• [WLAN ID]：1～ 16（17 =サードパーティ製 AP WLAN、0 =すべてのWLAN）。
• [インターフェイス（Interface）]：関連付けられるインターフェイス名を表示します。
• [説明（Description）]：オプションのユーザ定義の説明を表示します。

ステップ 4 [コマンドの選択（Select a command）]ドロップダウンリストから [MACフィルタの追加（AddMACFilters）]
を選択してMACフィルタを追加するか、[MACフィルタの削除（Delete MAC Filters）]を選択してテンプ
レートを削除するか、[MACフィルタパラメータの編集（Edit MAC Filter Parameters）]を選択してMAC
フィルタを編集します。
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ステップ 5 [移動（Go）]をクリックします。

関連トピック

コントローラへの AAAセキュリティの設定（106ページ）

コントローラでの AAA AP/MSE認証の設定

[AP/MSE認可（AP/MSE Authorization）]ページには、アクセスポイントポリシーおよび認可
されたアクセスポイントのリストが表示されます。このリストには、アクセスポイントで認

可に使用する証明書のタイプも示されます。

ブロードキャスト範囲ではMACアドレスを使用できません。

[AP/MSE認可（AP/MSEAuthorization）]ページにアクセスするには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワイ
ヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [AAA] > [APまたはMSE認証（AP or
MSE Authorization）]を選択します。[AP/MSE認可（AP/MSE Authorization）]ページに次のパラメータが
表示されます。

• [APポリシー（AP Policies）]

• [APの認可（Authorize APs）]：有効または無効。
• [SSC-APの受け入れ（Accept SSC-APs）]：有効または無効。

• [AP/MSE認可（AP/MSE Authorization）]

• [AP/MSEベース無線のMACアドレス（AP/MSE Base Radio MAC Address）]：認可されたアクセ
スポイントのMACアドレス。[AP/MSEベース無線のMACアドレス（AP/MSE Base Radio MAC
Address）]をクリックすると、AP/MSE認可の詳細が表示されます。

•タイプ（Type）
• [証明書タイプ（Certificate Type）]：MICまたは SSC。
• [キーハッシュ（Key Hash）]：40文字の長さの 16進数 SHA1キーハッシュ。キーハッシュは、
証明書のタイプが SSCの場合のみ表示されます。

関連トピック

コントローラへの AAAセキュリティの設定（106ページ）
コントローラでの AAA AP/MSEポリシーの編集（116ページ）

コントローラでの AAA AP/MSEポリシーの編集

AP/MSE認可アクセスポイントポリシーを編集するには、次の手順を実行します。
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ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選択
し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワイヤ
レスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [AAA] > [APまたはMSE認証（AP or
MSE Authorization）]を選択します。

ステップ 4 [コマンドの選択（Select a command）]ドロップダウンリストから [APポリシーの編集（Edit AP Policies）]
を選択し、[実行（Go）]をクリックします。

ステップ 5 必要に応じて、次のパラメータを編集します。

• [APの認可（Authorize APs）]：アクセスポイント認可を有効にする場合は、このチェックボックスを
オンにします。

• [SSC-APの受け入れ（Accept SSC-APs）]：SSEアクセスポイントの承認を有効にする場合は、この
チェックボックスをオンにします。

ステップ 6 [保存（Save）]をクリックして変更を確定するか、[監査（Audit）]をクリックしてこれらのデバイス値の
監査を実行するか、[キャンセル（Cancel）]をクリックしてこのページを変更せずに閉じます。

関連トピック

コントローラへの AAAセキュリティの設定（106ページ）

コントローラでの AAA Web認証の設定

[Web認証設定（Web Auth Configuration）]ページでは、Web認証の設定タイプを設定できま
す。このタイプをカスタマイズに設定した場合は、コントローラにより提供された内部Web
認証ページが、ユーザのダウンロードしたWeb認証に置き換わります。

[Web認証設定（Web Auth Configuration）]ページにアクセスするには、次の手順を実行しま
す。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワイ
ヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [AAA] > [Web認証設定（Web Auth
Configuration）]を選択します。

ステップ 4 ドロップダウンリストからWeb認証タイプを選択します。

ステップ 5 選択したタイプに応じて、Web認証パラメータを設定します。

• [デフォルト内部（Default Internal）]
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• [カスタムリダイレクト URL（Custom Redirect URL）]：認証が成功した後にユーザがリダイレク
トされるURL。たとえば、このテキストボックスに入力した値がhttp://www.example.comの場合、
ユーザはこの会社のホームページに接続されます。

• [ロゴの表示（Logo Display）]：ロゴの表示を有効または無効にします。

• [Web認証ページタイトル（Web Auth Page Title）]：Web認証ページに表示されるタイトル。

• [Web認証ページのメッセージ（WebAuthPageMessage）]：認証ページに表示されるメッセージ。

• [カスタマイズWeb認証（Customized Web Auth）]

サンプルのログインページをダウンロードして、そのページをカスタマイズできます。カスタマイズ

Web認証ページを使用する場合は、サーバからサンプルの login.tarバンドルファイルをダウンロード
し、login.htmlファイルを編集して .tarまたは .zipファイルとして保存してから、.tarまたは .zipファ
イルをコントローラにダウンロードする必要があります。

プレビューイメージをクリックして、このサンプルログインページを TARとしてダウンロードしま
す。HTMLの編集後にここをクリックすると [Web認証のダウンロード（Download Web Auth）]ペー
ジにリダイレクトされます。詳細については、「コントローラへの圧縮されたWeb認証ログインペー
ジ情報のダウンロード」を参照してください。

• [外部（External）]

• [拡張リダイレクトURL（ExternalRedirectURL）]：ネットワーク上の外部サーバにある login.html
の場所。

外部Web認証サーバが設定されていない場合は、外部Web認証サーバを設定するオプションが
あります。

コントローラでの AAAパスワードポリシーの設定

このページでは、パスワードポリシーを決定できます。

既存のパスワードポリシーを変更するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）]> [AAA]> [パスワードポリシー（Password
Policy）]を選択します。

ステップ 4 パスワードポリシーのパラメータを必要に応じて変更します。

ステップ 5 [保存（Save）]をクリックします。
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パスワードポリシーオプションを無効にすると、「強いパスワード検査を無効にすると弱いパスワードが

許可されるため、セキュリティ上のリスクが発生します（Disabling the strong password check(s) will be a
security risk as it allows weak passwords）」というメッセージが表示されます。

関連トピック

コントローラへの AAAセキュリティの設定（106ページ）

コントローラでのローカル EAPの設定

ローカル EAPは、ユーザおよびワイヤレスクライアントのローカル認証を可能にする認証方
式です。この方式は、バックエンドシステムが妨害されたり、外部認証サーバがダウンしたり

した場合でも、ワイヤレスクライアントへの接続を維持できるように、リモートオフィスで

使用する目的で設計されています。

ローカル EAPを有効にすると、コントローラは認証サーバおよびローカルユーザデータベー
スとして機能するため、外部認証サーバから独立します。ローカル EAPは、ローカルユーザ
データベースまたはLDAPバックエンドデータベースからユーザの資格情報を取得して、ユー
ザを認証します。

関連トピック

コントローラでのローカル EAP一般パラメータの設定（119ページ）
コントローラで使用されるローカル EAPプロファイルの表示（120ページ）
コントローラでのローカル EAP一般 EAP-Fastパラメータの設定
コントローラでのローカル EAP一般ネットワークユーザ優先度の設定（122ページ）

コントローラでのローカル EAP一般パラメータの設定

ローカル EAPのタイムアウト値を指定できます。その後、このタイムアウト値を持つテンプ
レートを追加したり、既存のテンプレートを変更したりできます。

コントローラ上でRADIUSサーバが設定されている場合は、コントローラはまずRADIUSサー
バを使用してワイヤレスクライアントを認証しようとします。ローカルEAPは、RADIUSサー
バがタイムアウトしていたり、RADIUSサーバが設定されていなかったりした場合など、
RADIUSサーバが見つからない場合にのみ試行されます。4台の RADIUSサーバが設定されて
いる場合、コントローラは最初のRADIUSサーバを使用してクライアントの認証を試行し、次
に 2番目の RADIUSサーバ、その次にローカル EAPを試行します。その後クライアントで手
動で再認証を試みると、コントローラは 3番目の RADIUSサーバを試行し、次に 4番目の
RADIUSサーバ、その次にローカル EAPを試行します。

ローカル EAPのタイムアウト値を指定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。
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ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [ローカル EAP（Local EAP）] > [一般 -
ローカル EAP(General - Local EAP)]を選択します。

ステップ 4 [ローカル認証アクティブタイムアウト（Local Auth Active Timeout）]テキストボックスにローカル認証ア
クティブタイムアウトを入力します（秒単位）。ローカル認証アクティブタイムアウトは、すべての

RADIUSサーバが失敗した後、ローカル EAPが必ず使用されるタイムアウト時間を指します。

ステップ 5 EAP-FAST、手動パスワード入力、ワンタイムパスワード、または 7920/7921電話を使用する際は、次の
値を調整する必要があります。

自動プロビジョニングを使用している PACをクライアントで取得する場合、コントローラで 802.1xのタ
イムアウト値を大きくする必要があります（デフォルトは 2秒）。Cisco ACSサーバでは、デフォルトの
20秒を推奨します。

• [ローカル EAP識別要求タイムアウト（Local EAP Identify Request Timeout）] = 1（秒単位）
• [ローカル EAP ID要求最大試行（Local EAP Identity Request Maximum Retries）] = 20（秒単位）
• [ローカル EAP動的Wepキーインデックス（Local EAP Dynamic Wep Key Index）] = 0
• [ローカル EAP要求タイムアウト（Local EAP Request Timeout）] = 20（秒単位）
• [ローカル EAP要求最大試行回数（Local EAP Request Maximum Retries）] = 2
• [EAPOLキータイムアウト（EAPOL-Key Timeout）] = 1000（ミリ秒単位）
• [EAPOLキー最大試行回数（EAPOL-Key Max Retries）] = 2
• [最大ログイン無視 ID応答（Max-Login Ignore Identity Response）]

複数のコントローラでこれらの値が同じ設定でないと、ローミングが失敗します。

ステップ 6 [保存（Save）]をクリックします。

関連トピック

コントローラでのローカル EAPの設定（119ページ）
コントローラで使用されるローカル EAPプロファイルの表示（120ページ）
コントローラでのローカル EAP一般 EAP-Fastパラメータの設定
コントローラでのローカル EAP一般ネットワークユーザ優先度の設定（122ページ）

コントローラで使用されるローカル EAPプロファイルの表示

ローカル EAPプロファイルのテンプレートを適用したり、既存のテンプレートを変更したり
することができます。

LDAPバックエンドデータベースは、証明書による EAP-TLSおよび EAP-FASTのローカル
EAPメソッドだけをサポートします。LDAPバックエンドデータベースでは、LEAPおよび
PACによる EAP-FASTはサポートされません。

既存のローカル EAPプロファイルを表示するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。
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ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [ローカル EAP（Local EAP）] > [ローカ
ル EAPプロファイル（Local EAP Profiles）]を選択します。[ローカル EAPプロファイル（Local EAP
Profiles）]ページには、次のパラメータが表示されます。

• [EAPプロファイル名（EAP Profile Name）]：ユーザ定義の ID。
• [LEAP]：Cisco Key Integrity Protocol（CKIP）とMMHMessage Integrity Check（MIC）を使用してデー
タを保護する認証タイプ。ユーザ名とパスワードを使用し、アクセスポイントを介してRADIUSサー
バと相互認証を行います。

• [EAP-FAST]：3段階のトンネル認証プロセスを使用して高度な 802.1x EAP相互認証を実行する認証タ
イプ（Flexible Authentication via Secure Tunneling）。ユーザ名、パスワード、および PAC（保護された
アクセスクレデンシャル）を使用し、アクセスポイントを介して RADIUSサーバと相互認証を行い
ます。

• [TLS]：クライアントアダプタと RADIUSサーバから生成した動的なセッションベースのWEPキー
を使用してデータを暗号化する認証タイプ。認証のためにクライアント証明書を必要とします。

• [PEAP]：保護拡張認証プロトコル。

関連トピック

コントローラでのローカル EAPの設定（119ページ）
コントローラへのローカル EAPプロファイルの追加（121ページ）

コントローラへのローカル EAPプロファイルの追加

ローカル EAPプロファイルを追加するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [ローカルEAP（Local EAP）] > [ローカ
ルEAPプロファイル（Local EAP Profile）]の順に選択します。

ステップ 4 [コマンドの選択（Select a command）]ドロップダウンリストから [ローカルEAPプロファイルの追加（Add
Local EAP Profile）]を選択します。

ステップ 5 [このコントローラに適用するテンプレートを選択する（Select a template to apply to this controller）]ドロッ
プダウンリストからテンプレートを選択します。

ステップ 6 [適用（Apply）]をクリックします。

関連トピック

コントローラでのローカル EAPの設定（119ページ）
コントローラでのローカル EAP一般パラメータの設定（119ページ）
コントローラで使用されるローカル EAPプロファイルの表示（120ページ）
コントローラでのローカル EAP一般 EAP-Fastパラメータの設定
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コントローラでのローカル EAP一般ネットワークユーザ優先度の設定（122ページ）

コントローラでのローカル EAP一般ネットワークユーザ優先度の設定

LDAPとローカルデータベースがユーザクレデンシャル情報を取得するために使用する順序
を指定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから [セキュリティ（Security）] > [ローカル EAP（Local EAP）] > [ネット
ワークユーザの優先度（Network Users Priority）]を選択します。

ステップ 4 左右の矢印を使用して、右端のリストにネットワーククレデンシャルを含めたり、除外したりすることが
できます。

ステップ 5 上下のボタンを使用してクレデンシャルを試行する順序を決定します。

ステップ 6 [保存（Save）]をクリックします。

関連トピック

コントローラでのローカル EAPの設定（119ページ）
コントローラでのローカル EAP一般パラメータの設定（119ページ）
コントローラのWeb認証証明書の設定（122ページ）
コントローラでの IP Sec CA証明書の設定（127ページ）

コントローラのWeb認証証明書の設定
Web認証証明書をダウンロードしたり、内部生成Web認証証明書を再生成したりすることが
できます。

各証明書には、可変長 RSAキーが組み込まれています。RSAキーは、比較的に安全性が低い
512ビットから、安全性がかなり高い数千ビットまでさまざまです。認証局（Microsoft CAな
ど）から新しい証明書を取得する場合は、証明書に組み込まれている RSAキーが 768ビット
以上であることを確認してください。

注意

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。
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ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [Web認証証明書（Web Auth Certificate）]
の順に選択します。

ステップ 4 [Web認証証明書のダウンロード（Download Web Auth Certificate）]をクリックして [Web認証証明書のコ
ントローラへのダウンロード（Download Web Auth Certificate to Controller）]ページにアクセスします。

関連トピック

コントローラでのローカル EAP一般パラメータの設定（119ページ）
コントローラでのローカル EAPの設定（119ページ）

コントローラのユーザログインポリシーの設定

コントローラにユーザログインポリシーを設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [ユーザログインポリシー（User Login
Policies）]を選択します。

ステップ 4 1つのユーザ名で同時にログインできる最大数を入力します。

ステップ 5 [保存（Save）]をクリックします。

デバイスの手動で無効化されるクライアントの設定

[Disabled Clients]ページでは、除外された（ブラックリストに掲載された）クライアントの情
報を表示できます。

関連付けを試行した際に、3回認証に失敗したクライアントはオペレータが定義したタイムア
ウトの間、再度関連付けを試行できないように、自動的にブロック（または除外）されます。

除外タイムアウトが経過すると、クライアントは認証の再試行を許可され、関連付けることが

できます。このとき、認証に失敗すると再び除外されます。

ブロードキャスト範囲ではMACアドレスを使用できません。

[手動で無効にされたクライアント（Manually Disabled Clients）]ページにアクセスするには、
次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選択
し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワイヤ
レスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。
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ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）]>[手動で無効にされたクライアント（Manually
DisabledClients）]の順に選択します。[手動で無効にされたクライアント（ManuallyDisabledClients）]ペー
ジには、次のパラメータが表示されます。

• [MACアドレス（MACAddress）]：無効にされたクライアントのMACアドレス。リスト項目をクリッ
クして、無効にされたクライアントの説明を編集します。

• [説明（Description）]：無効にされたクライアントのオプションの説明。

コントローラのアクセスコントロールリスト（ACL）の設定
コントローラの新しいアクセスコントロールリスト（ACL）を表示、編集、または追加でき
ます。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [アクセスコントロールリスト（Access
Control Lists）]を選択します。

a) チェックボックスをオンにして、1つ以上の ACLを削除します。

または

b) ACL項目をクリックすると、そのパラメータを表示できます。

コントローラ ACLルールの設定（124ページ）
コントローラ CPU用の ACLセキュリティの追加（126ページ）

コントローラ ACLルールの設定

コントローラに適用するアクセスコントロールリスト（ACL）のルールを作成および変更で
きます。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [アクセスコントロールリスト（Access
Control Lists）]の順に選択します。

ステップ 4 ACL名をクリックし、パラメータを表示して変更します。
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ステップ 5 必要に応じて、アクセスコントロールリストルールのチェックボックスをオンします。

新しいコントローラの ACLルールの作成

ステップ 1 [デバイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]を選択し、左側の
[デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワイヤレスコン
トローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [アクセスコントロールリスト（Access
Control Lists）]を選択します。

ステップ 4 ACL名をクリックします。

ステップ 5 該当する [連番（Seq#）]をクリックするか、[新規ルールの追加（Add New Rule）]を選択してこのページ
にアクセスします。

コントローラ ACLルールの設定（124ページ）
コントローラ CPU用の ACLセキュリティの追加（126ページ）

コントローラの FlexConnect ACLセキュリティの設定
FlexConnect上の ACLは、ローカルでスイッチされた、アクセスポイントからのデータトラ
フィックの保護および完全性のために、FlexConnectアクセスポイントで必要とされるアクセ
スコントロールを提供するメカニズムを提供します。

コントローラでの FlexConnect ACLの追加（125ページ）
コントローラの FlexConnect ACLの削除（126ページ）

コントローラでの FlexConnect ACLの追加

FlexConnectアクセスポイントのアクセスコントロールリストを追加するには、次の手順を実
行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [FlexConnect ACL（FlexConnect ACLs）]
の順に選択します。

ステップ 4 [コマンドの選択（Select acommand）]ドロップダウンリストから、[FlexConnectACLの追加（AddFlexConnect
ACLs）]を選択します。

ステップ 5 [実行（Go）]をクリックします。
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テンプレートが作成されていない場合は、FlexConnectACLは追加できません。使用できるテンプレートが
存在しない状態で FlexConnect ACLの作成を試行した場合は、[新規コントローラテンプレート（New
Controller Templates）]ページにリダイレクトされます。ここで、FlexConnect ACL用のテンプレートを作
成できます。

ステップ 6 ドロップダウンリストからコントローラに適用するテンプレートを選択して、[適用（Apply）]をクリッ
クします。

作成した FlexConnect ACLが、[設定（Configure）] > [コントローラ（Controllers）] > [IPアドレス（IP
Address）] > [セキュリティ（Security）] > [FlexConnect ACLs]に表示されます。

コントローラの FlexConnect ACLセキュリティの設定（125ページ）

コントローラの FlexConnect ACLの削除

FlexConnect ACLを削除するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）]> [FlexConnectACL（FlexConnectACLs）]
を選択します。

ステップ 4 [FlexConnect ACLs]ページから、削除する FlexConnect ACLを 1つ以上選択します。

ステップ 5 [コマンドの選択（Select a command）]ドロップダウンリストから [FlexConnect ACLの削除（Delete
FlexConnect ACLs）]を選択します。

ステップ 6 [実行（Go）]をクリックします。

コントローラの FlexConnect ACLセキュリティの設定（125ページ）

コントローラ CPU用の ACLセキュリティの追加

アクセスコントロールリスト（ACL）は、コントローラの CPUに適用して、その CPUへの
トラフィックを制御できます。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [CPUアクセスコントロールリスト（CPU
Access Control Lists）]の順に選択します。
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ステップ 4 [CPU ACLの有効化（Enable CPU ACL）]チェックボックスをオンにして、CPU ACLを有効にします。次
のパラメータを使用できます。

• [ACL名（ACL Name）]：[ACL名（ACL Name）]ドロップダウンリストから使用する ACLを選択し
ます。

• [CPU ACLモード（CPU ACL Mode）]：この CPU ACLリストで制御するデータトラフィックの方向
を選択します。

コントローラの FlexConnect ACLセキュリティの設定（125ページ）
コントローラのアクセスコントロールリスト（ACL）の設定（124ページ）
コントローラ ACLルールの設定（124ページ）

コントローラの設定済み IDSセキュリティセンサーの表示

センサーが攻撃を識別した場合は、攻撃しているクライアントを回避するようにコントローラ

に警告します。新しい IDS（侵入検知システム）センサーを追加した場合は、回避したクライ
アントのレポートをセンサーがコントローラに送信できるように、コントローラをその IDSセ
ンサーに登録します。また、コントローラは定期的にセンサーをポーリングします。

IDSセンサーを表示するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから [セキュリティ（Security）] > [IDSセンサーリスト（IDS Sensor Lists）]
を選択します。

[IDSセンサー（IDS Sensor）]ページには、このコントローラに設定されているすべての IDSセンサーのリ
ストが表示されます。IPアドレスをクリックして、特定の IDSセンサーの詳細を表示します。

コントローラでの IP Sec CA証明書の設定

認証局（CA）の証明書は、ある認証局（CA）が別の認定 CAに対して発行したデジタル証明
書です。

コントローラへの IP Sec証明書のインポート（127ページ）
コントローラへの IP Sec証明書の貼り付け（128ページ）

コントローラへの IP Sec証明書のインポート

ファイルから CA証明書をインポートするには、次の手順を実行します。
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ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [IP Sec証明書（IP Sec Certificates）] >
[CA証明書（CA Certificate）]を選択します。

ステップ 4 [参照（Browse）]をクリックして該当する証明書ファイルにナビゲートします。

ステップ 5 [開く（Open）]をクリックしてから [保存（Save）]をクリックします。

コントローラでの IP Sec CA証明書の設定（127ページ）

コントローラへの IP Sec証明書の貼り付け

CA証明書を直接貼り付けるには、次の手順を実行します。

ステップ 1 コンピュータのクリップボードに CA証明書をコピーします。

ステップ 2 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 3 該当するコントローラのデバイス名をクリックします。

ステップ 4 左側のサイドバーのメニューから、[セキュリティ（Security）] > [IP Sec証明書（IP Sec Certificates）] >
[CA証明書（CA Certificate）]を選択します。

ステップ 5 [貼り付け（Paste）]チェックボックスをオンにします。

ステップ 6 証明書をテキストボックスに直接貼り付けます。

ステップ 7 [保存（Save）]をクリックします。

コントローラでの IP Sec CA証明書の設定（127ページ）
コントローラでのネットワークアイデンティティ（ID）証明書の設定（128ページ）
コントローラのWeb認証証明書の設定（122ページ）

コントローラでのネットワークアイデンティティ（ID）証明書の設定

このページには、既存のネットワークアイデンティティ（ID）証明書が証明書名別に一覧表
示されます。ID証明書は、Webサーバのオペレータが、安全なサーバの動作を確保するため
に使用します。ID証明書は、コントローラが Cisco Unified Wireless Networkのソフトウェア
バージョン 3.2以降を実行している場合のみ、使用できます。

コントローラへの IP Sec証明書のインポート（127ページ）
コントローラへの IP Sec証明書の貼り付け（128ページ）
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コントローラへの ID証明書のインポート

ファイルから ID証明書をインポートするには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [設定（Configuration）] > [ネットワー
ク（Network）] > [ネットワークデバイス（Network Devices）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [IP Sec証明書（IP Sec Certificates）] >
[ID証明書（ID Certificate）]の順に選択します。

ステップ 4 [コマンドの選択（Select a command）]ドロップダウンリストから [証明書の追加（Add Certificate）]を選
択します。

ステップ 5 [実行（Go）]をクリックします。

ステップ 6 名前とパスワードを入力します。

ステップ 7 [参照（Browse）]をクリックして該当する証明書ファイルにナビゲートします。

ステップ 8 [開く（Open）]をクリックしてから [保存（Save）]をクリックします。

コントローラでのネットワークアイデンティティ（ID）証明書の設定（128ページ）

コントローラへの ID証明書の貼り付け

ID証明書を直接貼り付けるには、次の手順を実行します。

ステップ 1 コンピュータのクリップボードに ID証明書をコピーします。

ステップ 2 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を
選択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] >
[ワイヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 3 該当するコントローラのデバイス名をクリックします。

ステップ 4 左側のサイドバーのメニューから、[セキュリティ（Security）] > [IP Sec証明書（IP Sec Certificates）] >
[ID証明書（ID Certificate）]の順に選択します。

ステップ 5 [コマンドの選択（Select a command）]ドロップダウンリストから [証明書の追加（Add Certificate）]を
選択します。

ステップ 6 [実行（Go）]をクリックします。

ステップ 7 名前とパスワードを入力します。

ステップ 8 [貼り付け（Paste）]チェックボックスをオンにします。

ステップ 9 証明書をテキストボックスに直接貼り付けます。

ステップ 10 [保存（Save）]をクリックします。

コントローラでの IP Sec CA証明書の設定（127ページ）
コントローラでのネットワークアイデンティティ（ID）証明書の設定（128ページ）
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コントローラでのワイヤレス保護ポリシーの設定

ここでは、ワイヤレス保護ポリシーの設定について説明します。内容は次のとおりです。

•コントローラでの不正 APポリシーの設定
•コントローラでの不正 APポリシーの表示
•コントローラでのクライアント除外ポリシーの設定
•コントローラに適用されるシスコが提供する IDS署名の表示
•カスタム IDS署名の作成
•コントローラの AP認証と管理フレーム保護の設定

コントローラでの不正 APポリシーの設定

不正アクセスポイントのポリシーを設定できます。必要なアクセスポイントで不正検出が有

効になっていることを確認します。コントローラに接続されたすべてのアクセスポイントに対

し、不正の検出がデフォルトで有効化されます（OfficeExtendアクセスポイントを除く）。た
だし、Cisco Prime Infrastructureソフトウェアリリース 6.0以降では、[アクセスポイントの詳
細（Access Point Details）]ページで [不正検出（Rogue Detection）]チェックボックスをオンま
たはオフにすることにより、アクセスポイントごとに不正検出を有効または無効にできます。

家庭の環境で展開されるアクセスポイントは大量の不正デバイスを検出する可能性が高いた

め、OfficeExtendアクセスポイントでは不正検出はデフォルトでは無効です。

[不正ポリシー（Rogue Policies）]ページにアクセスするには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）][コントローラ（Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [ワイヤレス保護ポリシー（Wireless
Protection Policies）] > [不正ポリシー（Rogue Policies）]を選択します。次のパラメータが表示されます。

• [不正ロケーション検出プロトコル（Rogue Location Discovery Protocol）]：RLDPは、企業の有線ネッ
トワークへの不正な接続の有無を判断します。ドロップダウンリストから、次のいずれかを選択しま

す。

• [無効（Disable）]：すべてのアクセスポイント上で RLDPを無効にします。これがデフォルト値
です。

• [すべての AP（All APs）]：すべてのアクセスポイント上で RLDPを有効にします。

• [モニタモード AP（Monitor Mode APs）]：モニタモードのアクセスポイント上でのみ RLDPを
有効にします。

• [不正 AP（Rogue APs）]

• [不正APおよび不正クライアントエントリの有効期限タイムアウト（秒単位）（ExpirationTimeout
for Rogue AP and Rogue Client Entries (seconds)）]：不正なアクセスポイントおよびクライアントの
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エントリがリストから削除されるまでの秒数を入力します。有効な値の範囲は 240～ 3600秒で、
デフォルト値は 1200秒です。

不正なアクセスポイントまたはクライアントのエントリがタイムアウトすると、その不正の状態

がいずれの分類タイプに対しても [警告（Alert）]または [脅威（Threat）]である場合には、コン
トローラから削除されます。

• [不正検出レポート間隔（Rogue Detection Report Interval）]：APからコントローラに不正検出レ
ポートを送信する間隔を秒数で入力します。有効な範囲は 10～ 300秒で、デフォルト値は 10秒
です。この機能は、モニタモードの APのみに適用されます。

• [不正検出最小 RSSI（Rogue Detection Minimum RSSI）]：APで不正が検出され、コントローラで
不正エントリが作成されるために必要な最小RSSI値を入力します。有効な範囲は -70～ -128 dBm
で、デフォルト値は -128 dBmです。この機能は、すべての APモードに適用できます。

RSSI値が非常に低く、不正解析にとって有益な情報とならない不正が多く存在する可能性があり
ます。そのため、このオプションを使用して APが不正を検出する最小 RSSI値を指定すること
で、不正をフィルタできます。

• [不正検出の一時的な間隔（RogueDetectionTransient Interval）]：最初に不正がスキャンされた後、
APが継続的に不正をスキャンする必要のある間隔を入力します。一時的な間隔を入力すること
で、APが不正をスキャンする間隔を制御できます。APは、一時的な間隔の値に基づいて、不正
をフィルタできます。有効な範囲は 120～ 1800秒で、デフォルト値は 0です。この機能は、モニ
タモードの APのみに適用されます。

• [不正クライアント（Rogue Clients）]

• [AAAに対する不正クライアントの検証（Validate rogue clients against AAA）]：AAAサーバまた
はローカルデータベースを使用して、不正なクライアントが有効なクライアントかどうかを検証

するには、このチェックボックスをオンにします。デフォルト値はオフです。

• [アドホックネットワークの検出とレポート（Detect and reportAdhoc networks）]：アドホック不正
検出およびレポートを有効にするには、このチェックボックスをオンにします。デフォルト値は

オンです。

コントローラでの不正 APポリシーの表示（131ページ）
コントローラでのクライアント除外ポリシーの設定（132ページ）
コントローラに適用されるシスコが提供する IDS署名の表示（133ページ）
カスタム IDS署名の作成（138ページ）
コントローラの AP認証と管理フレーム保護の設定（139ページ）
コントローラでのワイヤレス保護ポリシーの設定（130ページ）

コントローラでの不正 APポリシーの表示

このページでは、現在の不正 APルールを表示および編集できます。

[不正 APルール（Rogue AP Rules）]ページにアクセスするには、次の手順を実行します。
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ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [ワイヤレス保護ポリシー（Wireless
Protection Policies）] > [不正 APルール（Rogue AP Rules）]を選択します。[不正 APルール（Rogue AP
Rules）]に、不正 APルール、ルールタイプ（[悪意のある（Malicious）]または [危険性のない
（Friendly）]）、およびルールの順序が表示されます。

ステップ 4 ルールの詳細を表示または編集するには、[不正 APルール（Rogue AP Rule）]をクリックします。

コントローラでのクライアント除外ポリシーの設定（132ページ）
コントローラに適用されるシスコが提供する IDS署名の表示（133ページ）
カスタム IDS署名の作成（138ページ）
コントローラの AP認証と管理フレーム保護の設定（139ページ）
コントローラでのワイヤレス保護ポリシーの設定（130ページ）

コントローラでのクライアント除外ポリシーの設定

このページでは、コントローラに適用されているクライアント除外ポリシーを設定、有効化、

または無効化できます。

[クライアント除外ポリシー（Client Exclusion Policies）]ページにアクセスするには、次の手順
を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [ワイヤレス保護ポリシー（Wireless
Protection Policies）] > [クライアント除外ポリシー（Client Exclusion Policies）]の順に選択します。次のパ
ラメータが表示されます。

• [802.11a関連付けの過剰な失敗（Excessive 802.11a Association Failures）]：有効にした場合、クライア
ントは 802.11関連付けの試行に 5回連続して失敗すると、6回目の試行で除外されます。

• [802.11a認証の過剰な失敗（Excessive 802.11a Authentication Failures）]：有効にした場合、クライアン
トは 802.11認証の試行に 5回連続して失敗すると、6回目の試行で除外されます。

• [802.11x認証の過剰な失敗（Excessive 802.11x Authentication Failures）]：有効にした場合、クライアン
トは 802.1X認証の試行に 3回連続して失敗すると、4回目の試行で除外されます。

• [802.11 Web認証の過剰な失敗（Excessive 802.11 Web Authentication Failures）]：有効にした場合、クラ
イアントはWeb認証の試行に 3回連続して失敗すると、4回目の試行で除外されます。
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• [IPの盗難または再使用（IP Theft Or Reuse）]：有効にした場合、IPアドレスがすでに別のデバイスに
割り当てられていると、クライアントが除外されます。

ステップ 4 [保存（Save）]をクリックし、クライアント除外ポリシーに対する変更を保存して前のページに戻るか、
[監査（Audit）]をクリックしてコントローラで使用された値と Prime Infrastructureの値を比較します。

コントローラでの不正 APポリシーの表示（131ページ）
コントローラに適用されるシスコが提供する IDS署名の表示（133ページ）
カスタム IDS署名の作成（138ページ）
コントローラの AP認証と管理フレーム保護の設定（139ページ）
コントローラでのワイヤレス保護ポリシーの設定（130ページ）

デバイスの IDS署名の設定
コントローラ上で、IDSシグネチャ、つまり、受信802.11パケットにおけるさまざまなタイプ
の攻撃を特定するのに使用されるビットパターンのマッチングルールを設定することができ

ます。シグネチャが有効にされると、コントローラに接続されたアクセスポイントでは、受信

した802.11データまたは管理フレームに対してシグネチャ分析が行われ、整合性がない場合は
コントローラに報告されます。攻撃が検出されると、適切な緩和措置が取られます。

シスコではコントローラの 17の標準シグネチャをサポートしています。

コントローラに適用されるシスコが提供する IDS署名の表示（133ページ）
カスタム IDS署名の作成（138ページ）
コントローラの AP認証と管理フレーム保護の設定（139ページ）

コントローラに適用されるシスコが提供する IDS署名の表示

[標準シグネチャパラメータ（Standard Signature Parameters）]ページには、現在コントローラ
上にあるシスコ提供のシグネチャの一覧が表示されます。

[標準シグネチャ（Standard Signatures）]ページにアクセスするには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [ワイヤレス保護ポリシー（Wireless
Protection Policies）] > [標準シグネチャ（Standard Signatures）]を選択します。このページには、次のパ
ラメータが表示されます。

• [優先度（Precedence）]：コントローラがシグネチャチェックを実行する順序。

• [名前（Name）]：シグネチャによって検出を試みる攻撃の種類。
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• [フレームの種類（FrameType）]：シグネチャによってセキュリティ攻撃の調査が行われる管理フレー
ムまたはデータフレームの種類。

• [アクション（Action）]：シグネチャによって攻撃が検出された際に実行する、コントローラへの指
示。次に例を示します。

• [なし（None）]：アクションが実行されません。

• [報告（Report）]：検出を報告します。

• [状態（State）]：有効または無効。

• [説明（Description）]：シグネチャによって検出を試みる攻撃の種類の詳細説明。

ステップ 4 シグネチャの名前をクリックして個々のパラメータを表示し、シグネチャを有効または無効にします。

関連トピック

デバイスの IDS署名の設定（133ページ）
コントローラからの IDS署名ファイルのアップロード（135ページ）
コントローラ上のすべての IDS署名の有効化と無効化（136ページ）

コントローラへの IDS署名ファイルのダウンロード

シグネチャファイルをダウンロードするには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を
選択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] >
[ワイヤレスコントローラ（Wireless Controller）][コントローラ（Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [ワイヤレス保護ポリシー（Wireless
Protection Policies）] > [標準シグネチャ（Standard Signatures）]または [セキュリティ（Security）] > [ワ
イヤレス保護ポリシー（Wireless Protection Policies）] > [カスタムシグネチャ（Custom Signatures）]の
順に選択します。

ステップ 4 [コマンドの選択（Select a command）]ドロップダウンリストから、[シグネチャファイルのダウンロー
ド（Download Signature Files）]を選択します。

ステップ 5 [実行（Go）]をクリックします。

ステップ 6 シグネチャファイル（*.sig）を TFTPサーバ上のデフォルトディレクトリにコピーします。

ステップ 7 [ファイルの格納場所（File is located on）]から [ローカルマシン（Local machine）]を選択します。ファ
イル名および、サーバのルートディレクトリに対して相対的なパスがわかる場合は、[TFTPサーバ（TFTP
server）]を選択することもできます。

ステップ 8 [最大回数（MaximumRetries）]に、コントローラがシグネチャファイルのダウンロードを試みる最大回
数を入力します。

ステップ 9 [タイムアウト（Timeout）]に、シグネチャファイルのダウンロードを試行する際、コントローラがタイ
ムアウトになるまでの最大時間を秒単位で入力します。
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ステップ 10 ファイルは c:\tftpディレクトリにアップロードされます。そのディレクトリ内のローカルファイル名を
指定するか、[参照（Browse）]をクリックしてナビゲートします。シグネチャファイルの「revision」行
で、ファイルがシスコ提供の標準のシグネチャファイルか、またはサイトに合わせたカスタムシグネ

チャファイルかを指定します（カスタムシグネチャファイルには revision=customが必須）。

何らかの理由で転送がタイムアウトになった場合、[ファイルの格納場所（File is located on）]フィール
ドで [TFTPサーバ（TFTP server）]オプションを選択すると、サーバファイル名が自動的に入力され、
再試行されます。ローカルマシンオプションでは 2段階の動作が起動されます。最初に、ローカルファ
イルが管理者のワークステーションから Prime Infrastructure独自の組み込みの TFTPサーバにコピーされ
ます。次にコントローラがそのファイルを取得します。後の操作では、ファイルはすでに Prime
InfrastructureサーバのTFTPディレクトリにあるため、ダウンロードしたWebページで自動的にそのファ
イル名が読み込まれます。

ステップ 11 [OK]をクリックします。

関連トピック

デバイスの IDS署名の設定（133ページ）

コントローラからの IDS署名ファイルのアップロード

コントローラからシグネチャファイルをアップロードできます。シグネチャのダウンロードに

Trivial File Transfer Protocol（TFTP）サーバを使用できることを確認します。TFTPサーバをセッ
トアップする際の注意事項は次のとおりです。

•サービスポート経由でダウンロードする場合、サービスポートはルーティングできない
ため、TFTPサーバはサービスポートと同じサブネット上になければなりません。

•ディストリビューションシステムネットワークポートを経由してダウンロードする場合、
ディストリビューションシステムポートはルーティングできないため、TFTPサーバは同
じサブネット上にあっても、別のサブネット上にあってもかまいません。

• Prime Infrastructureの組み込み TFTPサーバとサードパーティの TFTPサーバは同じ通信
ポートを使用するため、サードパーティの TFTPサーバを Prime Infrastructureと同じコン
ピュータ上で実行することはできません。

ステップ 1 シスコからシグネチャファイルを入手します（標準シグネチャファイル）。

ステップ 2 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 3 該当するコントローラのデバイス名をクリックします。

ステップ 4 左側のサイドバーのメニューから、[セキュリティ（Security）] > [ワイヤレス保護ポリシー（Wireless
Protection Policies）] > [標準シグネチャ（Standard Signatures）]または [セキュリティ（Security）] > [ワ
イヤレス保護ポリシー（Wireless Protection Policies）] > [カスタムシグネチャ（Custom Signatures）]の順
に選択します。
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ステップ 5 [コマンドの選択（Select a command）]ドロップダウンリストから、[コントローラからのシグネチャファ
イルのアップロード（Upload Signature Files from controller）]を選択します。

ステップ 6 転送に使用している TFTPサーバ名を指定します。

ステップ 7 TFTPサーバが新しい場合は、[サーバ IPアドレス（Server IP Address）]フィールドで TFTP IPアドレスを
入力します。

ステップ 8 [ファイルタイプ（File Type）]ドロップダウンリストから [シグネチャファイル（Signature Files）]を選
択します。

このシグネチャファイルは、TFTPサーバによる使用に対して設定されたルートディレクトリにアップロー
ドされます。[ファイルのアップロード先（Upload to File）]フィールドで別のディレクトリに変更できま
す（このフィールドは、[サーバ名（ServerName）]がデフォルトサーバの場合のみ表示）。コントローラ
はベースネームとしてこのローカルファイル名を使用し、標準シグネチャファイルのサフィクスとして

_std.sigを、カスタムシグネチャファイルのサフィクスとして _custom.sigを追加します。

ステップ 9 [OK]をクリックします。

デバイスの IDS署名の設定（133ページ）
コントローラへの IDSシグネチャのダウンロード（11ページ）

コントローラ上のすべての IDS署名の有効化と無効化

このコマンドは、個々に選択して有効にしたシグニチャすべてを有効にします。このチェック

ボックスをオフのままにすると、以前に有効にしていても、すべてのファイルは無効になりま

す。シグネチャが有効にされると、コントローラに接続されたアクセスポイントでは、受信し

た802.11データまたは管理フレームに対してシグネチャ分析が行われ、整合性がない場合はコ
ントローラに報告されます。

現在コントローラ上にあるすべての標準シグネチャおよびカスタムシグネチャを有効にするに

は、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 [コマンドの選択（Select a command）]ドロップダウンリストから [シグネチャパラメータの編集（Edit
Signature Parameters）]を選択します。

ステップ 4 [実行（Go）]をクリックします。

ステップ 5 [すべての標準シグネチャおよびカスタムシグネチャのチェックを有効にする（EnableCheck forAll Standard
and Custom Signatures）]チェックボックスをオンにします。

ステップ 6 [保存（Save）]をクリックします。

デバイスの IDS署名の設定（133ページ）
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コントローラでの単一の IDSシグニチャの有効化と無効化

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 [コマンドの選択（Select a command）]ドロップダウンリストから [シグネチャパラメータの編集（Edit
Signature Parameters）]を選択します。

ステップ 4 有効または無効にする攻撃のタイプの、該当する名前をクリックします。

[標準シグネチャパラメータ（Standard Signature Parameters）]ページには、現在コントローラ上にあるシス
コ提供のシグネチャの一覧が表示されます。[カスタムシグネチャ（Custom Signatures）]ページには、現
在コントローラ上に存在する、ユーザ提供のシグネチャのリストが表示されます。次のパラメータは、シ

グネチャページと詳細シグネチャページの両方に表示されます。

• [優先度（Precedence）]：コントローラがシグネチャチェックを行う順序、または優先順位。

• [名前（Name）]：シグネチャによって検出を試みる攻撃の種類。

• [説明（Description）]：シグネチャによって検出を試みる攻撃の種類の詳細説明。

• [フレームの種類（FrameType）]：シグネチャによってセキュリティ攻撃の調査が行われる管理フレー
ムまたはデータフレームの種類。

• [アクション（Action）]：シグネチャによって攻撃が検出された際に実行する、コントローラへの指
示。アクションを実行しない場合は [なし（None）]、検出を報告する場合は [レポート（Report）]と
なります。

• [頻度（Frequency）]：シグネチャの頻度。攻撃が検出される前に、アクセスポイントレベルの検出に
おいて識別する必要のある、間隔ごとのシグネチャと一致するパケット数です。有効な範囲は間隔あ

たり 1～ 32,000パケットです。デフォルト値は間隔あたり 50パケットです。

• [停止時間（Quiet Time）]：各アクセスポイントレベルで攻撃が検出されなくなってから、アラーム
を停止するまでの時間の長さ（秒単位）。この設定は、[MAC情報（MAC Information）]の設定が [す
べて（all）]もしくは [両方（both）]の場合にのみ表示されます。有効な範囲は 60～ 32,000秒で、デ
フォルト値は 300秒です。

• [MAC情報（MAC Information）]：アクセスポイントレベルの検出においてシグネチャをネットワー
クごとまたはMACアドレスごと、または両方で追跡するどうか。

• [MACの頻度（MAC Frequency）]：シグネチャMACの頻度。攻撃が検出される前に、コントローラ
レベルにおいて識別する必要のある、間隔ごとのシグネチャと一致するパケット数です。有効な範囲

は間隔あたり 1～ 32,000パケットです。デフォルト値は間隔あたり 30パケットです。

• [間隔（Interval）]：設定した間隔内でシグネチャの頻度しきい値に達するまでに経過する必要のある
秒数を入力します。有効な範囲は 1～ 3600秒で、デフォルト値は 1秒です。

• [有効（Enable）]：このシグネチャによりセキュリティ攻撃が検出されるようにする場合はこのチェッ
クボックスをオンにし、このシグネチャを無効にする場合はオフにします。
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• [シグネチャパターン（Signature Patterns）]：セキュリティ攻撃の検出に使用されるパターン。

ステップ 5 [有効（Enable）]ドロップダウンリストから、[はい（Yes）]を選択します。カスタマイズされたシグネ
チャをダウンロードしているため、_custom.sgiという名前の付いたファイルを有効にし、同じ名前で異な
る拡張子を持つ標準シグネチャを無効にする必要があります。たとえば、ブロードキャストプローブフ

ラッドをカスタマイズしている場合に、ブロードキャストプローブフラッドを標準シグネチャでは無効に

し、カスタムシグネチャでは有効にします。

ステップ 6 [保存（Save）]をクリックします。

デバイスの IDS署名の設定（133ページ）
コントローラでの不正 APポリシーの設定（130ページ）
コントローラでの不正 APポリシーの表示（131ページ）
カスタム IDS署名の作成（138ページ）
コントローラでのクライアント除外ポリシーの設定（132ページ）
コントローラの AP認証と管理フレーム保護の設定（139ページ）

カスタム IDS署名の作成

[CustomSignature]ページには、現在コントローラ上に存在する、ユーザ提供のシグニチャのリ
ストが表示されます。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [ワイヤレス保護ポリシー（Wireless
Protection Policies）] > [カスタムシグネチャ（Custom Signatures）]を選択します。このページには、次の
パラメータが表示されます。

• [優先度（Precedence）]：コントローラがシグネチャチェックを実行する順序。

• [名前（Name）]：シグネチャによって検出を試みる攻撃の種類。

• [フレームの種類（FrameType）]：シグネチャによってセキュリティ攻撃の調査が行われる管理フレー
ムまたはデータフレームの種類。

• [アクション（Action）]：シグネチャによって攻撃が検出された際に実行する、コントローラへの指
示。次に例を示します。

• [なし（None）]：アクションが実行されません。

• [報告（Report）]：検出を報告します。

• [状態（State）]：有効または無効。

• [説明（Description）]：シグネチャによって検出を試みる攻撃の種類の詳細説明。
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ステップ 4 シグネチャの名前をクリックして各パラメータを表示し、シグネチャを有効または無効にします。

デバイスの IDS署名の設定（133ページ）
コントローラでの不正 APポリシーの設定（130ページ）
コントローラでの不正 APポリシーの表示（131ページ）
コントローラの AP認証と管理フレーム保護の設定（139ページ）

コントローラの AP認証と管理フレーム保護の設定

アクセスポイント認証ポリシーと管理フレーム保護（MFP）を設定できます。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [ワイヤレス保護ポリシー（Wireless
Protection Policies）] > [AP認証およびMFP（AP Authentication and MFP）]の順に選択します。

このページには、次のフィールドが表示されます。

• [RFネットワーク名（RF Network Name）]：このテキストボックスは編集できません。[一般パラメー
タ（General parameters）]ページに入力した RFネットワーク名がここに表示されます。

• [保護タイプ（Protection Type）]：ドロップダウンリストから、次のいずれかの認証ポリシーを選択し
ます。

• [なし（None）]：アクセスポイント認証ポリシーなし。
• [AP認証（AP Authentication）]：認証ポリシーを適用します。
• [MFP]：管理フレーム保護を適用します。
• [アラームがトリガーされるしきい値（AlarmTriggerThreshold）]：（[保護タイプ（ProtectionType）]
で [AP認証（AP Authentication）]を選択した場合のみ表示）。アラームを発生させるまでに無視
する、未知のアクセスポイントからのヒット数を設定します。

値の範囲は 1～ 255です。デフォルト値は 255です。

デバイスの IDS署名の設定（133ページ）
コントローラでの不正 APポリシーの設定（130ページ）
コントローラでの不正 APポリシーの表示（131ページ）
カスタム IDS署名の作成（138ページ）
コントローラに適用されるシスコが提供する IDS署名の表示（133ページ）
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URL ACLの構成
URLフィルタリング機能により、インターネットのWebサイトへのアクセスを制御できます。
この処理を行うには、URLアクセスコントロールリスト（ACL）に含まれる情報に基づいて、
特定のWebサイトへのアクセスを許可または拒否します。その後、URLフィルタリングによ
り、ACLリストに基づいてアクセスを制限します。

ロケーションベースのフィルタリングを使用して、APはさまざまな APグループにまとめら
れます。また、WLANプロファイルにより、同じ SSIDの信頼できるクライアントと信頼でき
ないクライアントが分けられます。これにより、信頼できるクライアントが信頼できない AP
に移動する場合、あるいはその逆の場合、再認証と新しい VLANの使用が強制されます。

ワイヤレスコントローラ（WLC）は、最大で 64個の ACLをサポートします。各 ACLでは最
大 100個のURLを指定できます。これらのACLでは、要求を許可または拒否するよう設定で
きます。また、これらの ACLを各種のインターフェイス（WLANや LANなど）に関連付け
て、フィルタリングを効果性を高めることができます。ポリシーは、適用されたグローバルポ

リシーとは異なるWLANまたは APグループでローカルで実装することができます。

各 ACLでサポートされるルール（URL）の数はWLCごとに異なります。

• Cisco 5508 WLCおよびWiSM2は URL ACLごとに 64件のルールをサポートできます。
• Cisco 5520、8510、8540 WLCは URL ACLごとに 100件のルールをサポートできます。

URLフィルタリングと NATの制限

• Cisco 2504 WLC、vWLC、Mobility Expressではサポートされていません。
• WLAN中央スイッチングはサポートされますが、ローカルスイッチングはサポートされ
ていません。

•ローカルスイッチングを使用したフレックスモードではサポートされていません。
• URL名の長さは 32文字に制限されています。
•一致した URLの AVCプロファイルはありません。一致した URLは ACLアクションでサ
ポートされています。

•ホワイトリストとブラックリストのリストを、ACLの「*」暗黙ルールを使用して作成
し、要求を個別に許可または拒否することができます。

• HTTPS URLはサポートされていません。
•次の状況では ACLはフィルタできない場合があります。

• URLがフラグメント化されたパケットにまたがっている。
• IPパケットがフラグメント化されている。
• URLの代わりに直接 IPアドレスまたはプロキシ設定が使用されている。

•これらは現在サポートされていません。次の条件と一致する URLは、フィルタリングの
対象になりません。

•ワイルドカードの URL（例：www.uresour*loc.com）
•サブ URL（例：www.uresour* loc.com/support）
•サブドメイン（例：reach.url.comや sub1.url.com）
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•テンプレートの作成時に、重複する URLがある場合、重複 URLルールは考慮されませ
ん。

アクセスコントロールリストの設定

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [URL ACLs]を選択します。

このページには、次のフィールドが表示されます。

• [チェックボックス（Check box）]：チェックボックスを使用して、削除する URL ACLを 1つ以上選
択します。

• [URL ACL名（URL ACL名）]：このテンプレートのユーザ定義名。URL ACL項目をクリックし、説
明を表示します。

ステップ 4 URL ACLをクリックします。

ステップ 5 [ルール（Rules）]の下にある [行の追加（Add Row）]をクリックして URL ACLルールを追加します。

• [URL]テキストボックスに URL ACLの名前を入力します。
• [ルールアクション（RuleAction）]ドロップダウンリストから、[許可（Allow）]または [拒否（Deny）]
を選択します。

ステップ 6 [保存（Save）]をクリックします。

コントローラまたはデバイスのセキュリティ設定の構成（105ページ）
URL ACLの削除（141ページ）

URL ACLの削除

URL ACLを削除するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]の順
に選択します。

ステップ 2 コントローラデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [URL ACLs]を選択します。

ステップ 4 [URL ACLs]ページから、削除する URL ACLを 1つ以上選択します。

ステップ 5 [コマンドの選択（Select a command）]ドロップダウンリストから [URL ACLの削除（Delete URL ACLs）]
を選択します。

ステップ 6 [移動（Go）]をクリックします。
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ACLのカウンタをクリアする場合は、[コマンドの選択（Select a command）]ドロップダウンリ
ストから [クリア（Clear）]を選択します。

（注）

関連トピック

アクセスコントロールリストの設定（141ページ）

フレキシブルラジオアサインメント

フレキシブルラジオアサインメント（FRA）は、Cisco Aironet 2800および 3800シリーズア
クセスポイントでNDP測定を分析し、新しいフレキシブルラジオ（2.4 GHz、5 GHz、または
モニタ）の役割を判断するために使用するハードウェアを管理するために Radio Resource
Management（RRM;無線リソース管理）に追加された新しいコアアルゴリズムです。

FRA機能により、対応可能な APを手動で設定したり、これらの APが、使用可能な RF環境
に基づいて統合無線の動作の役割をインテリジェントに決定したりできます。フレキシブルラ

ジオを備えた APは、多数のデバイスがネットワークに接続しているときを自動的に検出し、
アクセスポイントのデュアル無線を 2.4 GHz/5 GHzから 5 GHz/5 GHzに変更し、より多くのク
ライアントにサービスを提供できます。APは、パフォーマンスに影響を与えるRF干渉および
セキュリティ脅威に対しネットワークを監視しながら、このタスクを実行します。FRAによ
り、高密度ネットワークのモバイルユーザエクスペリエンスが向上します。また、この機能

によって、2.4GHz無線の一部に冗長化のマークを付け、5GHz（クライアント側の役割）また
はモニタの役割（2.4GHzおよび 5GHz）に切り替えることで、2.4GHzセルの輻輳が低減され
ます。無線の役割を設定するには、CLIまたは GUIを使用します。

フレキシブルラジオを備えた APは、次のモードで動作できます。

•デフォルトの動作モード：一方の無線では 2.4 GHzモードでクライアントにサービスを提
供し、他方の無線では、5 GHzモードでサービスを提供します。

•デュアル 5 GHzモード：両方の無線が 5 GHz帯域で動作し、802.11ac Wave 2の利点を最
大化し、クライアントデバイスのキャパシティを増やすために積極的にクライアントに

サービスを提供します。

•ワイヤレスセキュリティモニタリング：一方の無線では 5 GHzでクライアントにサービ
スを提供し、他方の無線では、wIPS攻撃者、CleanAir干渉源、不正なデバイスに対し 2.4
GHz帯域および 5 GHz帯域の両方でスキャンを行います。

フレキシブルラジオアサインメントの設定

手順

目的コマンドまたはアクション

[設定（Configuration）] > [ネットワーク
（Network）] > [ネットワークデバイス（Network

ステップ 1

Devices）]を選択し、左側の [デバイスグループ
（Device Groups）]メニューから [デバイスタイプ
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目的コマンドまたはアクション

（Device Type）] > [ワイヤレスコントローラ
（Wireless Controller）]を選択します。

該当するコントローラのデバイス名をクリックしま

す。

ステップ 2

左側のサイドバーのメニューから、[802.11] > [フレ
キシブルラジオアサインメント（Flexible Radio

ステップ 3

Assignment）]を選択します。[フレキシブルラジオ
アサインメント（Flexible Radio Assignment）]ペー
ジで次の内容を設定します。

• [フレキシブルラジオアサイメント（Flexible
RadioAssignment）]：デフォルトでは FRA機能
は無効になっています。FRAを有効にし、

次のパラメータを設定するには、チェックボッ

クスをオンにします。

• [感度（Sensitivity）]：FRA感度しきい値を調整
します。これにより、無線を冗長と見なす必要

がある COFのパーセンテージ

が設定されます。次の値をサポートしていま

す。

•低（Low）

•中

•高

• [間隔（Interval）]：FRAの実行間隔を設定しま
す。有効な範囲は 1～ 24時間です。デフォル
トの設定は1時間です。FRAは DCAに依存し
ているため、FRAの間隔は、DCAの間隔を下
回ることはできません。

デバイスの 802.11パラメータの設定
ここでは、次の項について説明します。

• 802.11コントローラでの複数の国コードの設定
•どのようなときにコントローラが追加のクライアントアソシエーションを受け入れられな
くなるかの指定（APロードバランシング）

• APチャネル干渉を抑えるバンド選択の有効化
• MediaStreamを使用した IPマルチキャスト配信の確保

ワイヤレスデバイスの設定

143

ワイヤレスデバイスの設定

デバイスの 802.11パラメータの設定



• APグループで使用できる RFプロファイルの作成

802.11コントローラでの複数の国コードの設定

モビリティグループに含まれていない単一のコントローラを複数の国をサポートするように設

定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[802.11] > [一般（General）]を選択します。

ステップ 4 チェックボックスをオンにして追加する国を選択します。アクセスポイントは規制基準の異なるさまざま
な国で使用できるように設計されています。国コードを設定して、国の規制に準拠するようにすることが

できます。

運用する国向けに設計されていない場合、アクセスポイントは正しく動作しない可能性があります。たと

えば、部品番号がAIR-AP1030-A-K9（米国の規制ドメインに含まれている）のアクセスポイントは、オー
ストラリアでは使用できません。必ず自国の規制ドメインに合ったアクセスポイントを購入するようにし

てください。製品ごとのサポートされる国コードの完全なリストについては、

http://www.cisco.com/warp/public/779/smbiz/wireless/approvals.htmlを参照してください。

ステップ 5 認証応答がタイムアウトになるまでの時間（秒単位）を入力します。

ステップ 6 [保存（Save）]をクリックします。

関連トピック

どのようなときにコントローラが追加のクライアントアソシエーションを受け入れられな

くなるかの指定（APロードバランシング）（144ページ）
APチャネル干渉を抑えるバンド選択の有効化（146ページ）
MediaStreamを使用した IPマルチキャスト配信の確保（148ページ）
APグループで使用できる RFプロファイルの作成（149ページ）

どのようなときにコントローラが追加のクライアントアソシエーションを受け入れられ

なくなるかの指定（APロードバランシング）

コントローラ上でアグレッシブロードバランシングを有効にすると、Lightweightアクセスポ
イント間で、アクセスポイント全体のワイヤレスクライアントのロードバランスを行うこと

ができます。クライアントのロードバランスは、同じコントローラ上のアクセスポイント間

で行われます。別のコントローラ上のアクセスポイントとの間では、ロードバランシングは

行われません。

ワイヤレスクライアントが Lightweightアクセスポイントへの関連付けを試みると、関連付け
応答パケットとともに 802.11応答パケットがクライアントに送信されます。この 802.11応答
パケットの中にステータスコード 17があります。このコードは、アクセスポイントがそれ以
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上関連付けを受け付けることが可能かどうかを示します。アクセスポイントへの負荷が高すぎ

る場合は、クライアントはそのエリア内の別のアクセスポイントへの関連付けを試みます。ア

クセスポイントの負荷が高いかどうかは、そのクライアントからアクセス可能な、近隣の他の

アクセスポイントと比べて相対的に判断されます。

たとえば、AP1上のクライアント数が、AP2のクライアント数とロードバランシングウィン
ドウの和を上回っている場合は、AP1の負荷は AP2よりも高いと判断されます。クライアン
トが AP1に関連付けようとすると、ステータスコード 17が含まれている 802.11応答パケッ
トがクライアントに送信されます。アクセスポイントの負荷が高いことがこのステータスコー

ドからわかるので、クライアントは別のアクセスポイントへの関連付けを試みます。

10回までクライアント関連付けを拒否するようコントローラを設定できます（クライアントが
11回関連付けを試行した場合、11回目の試行では関連付けが許可されます）。また、特定の
WLAN上でロードバランシングを有効にするか、無効にするかも指定できます。これは、特
定のクライアントグループ（遅延に敏感な音声クライアントなど）に対してロードバランシ

ングを無効にする場合に便利です。

アグレッシブロードバランシングを設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[802.11] > [ロードバランシング（Load Balancing）]を選択します。
[ロードバランシング（Load Balancing）]ページが表示されます。

ステップ 4 クライアントのウィンドウサイズとして 1～ 20までの値を入力します。このページサイズは、アクセス
ポイントの負荷が高すぎてそれ以上はクライアント関連付けを受け付けることができないかどうかを判断

するアルゴリズムで使用されます。

ロードバランシングページ +最も負荷が低いAP上のクライアント関連付け数 =ロードバランシングしき
い値

特定のクライアントデバイスからアクセス可能なアクセスポイントが複数ある場合に、アクセスポイン

トはそれぞれ、関連付けしているクライアントの数が異なります。クライアントの数が最も少ないアクセ

スポイントは、負荷が最も低くなります。クライアントのページサイズと、負荷が最も低いアクセスポ

イント上のクライアント数の合計がしきい値となります。クライアント関連付けの数がこのしきい値を超

えるアクセスポイントはビジー状態であるとみなされ、クライアントが関連付けできるのは、クライアン

ト数がしきい値を下回るアクセスポイントのみとなります。

ステップ 5 拒否の最大数として 0～ 10までの値を入力します。拒否数は、ロードバランシング中の関連付け拒否の
最大数を設定します。

ステップ 6 [保存（Save）]をクリックします。

ステップ 7 特定のWLANでアグレッシブロードバランシングを有効または無効にするには、[WLAN設定（WLAN
Configuration）]ページを参照して、[詳細設定（Advanced）]タブをクリックします。[WLAN設定（WLAN
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Configuration）]ページの使用方法については、「関連項目」の「コントローラWLANの設定」を参照し
てください。

関連トピック

802.11コントローラでの複数の国コードの設定（144ページ）
APチャネル干渉を抑えるバンド選択の有効化（146ページ）
MediaStreamを使用した IPマルチキャスト配信の確保（148ページ）
APグループで使用できる RFプロファイルの作成（149ページ）
コントローラでのWLANの作成（71ページ）

APチャネル干渉を抑えるバンド選択の有効化

帯域選択によって、デュアルバンド（2.4 GHzおよび 5 GHz）動作が可能なクライアントの無
線を、混雑の少ない 5 GHzアクセスポイントに移動できます。2.4 GHz帯域は、混雑している
ことがよくあります。この帯域のクライアントは一般に、Bluetoothデバイス、電子レンジ、お
よびコードレス電話機からの干渉を受けるだけでなく、他のアクセスポイントからの同一チャ

ネル干渉も発生します。802.11b/gでは、重複しないチャネルが 3つしかないからです。これ
らの干渉の原因を緩和して、ネットワーク全体のパフォーマンスを向上させるには、コント

ローラで帯域選択を設定できます。

帯域選択のしくみは、クライアントへのプローブ応答を規制するというものです。5 GHzチャ
ネルへクライアントを誘導するために、2.4 GHzチャネルでのクライアントへのプローブ応答
を遅らせます。

帯域選択をコントローラ上でグローバルに有効にすることも、特定のWLAN上の帯域選択を
有効または無効にすることもできます。後者は、特定のクライアントのグループ（遅延に敏感

な音声クライアントなど）に対して帯域選択を無効にする場合に便利です。

帯域選択が有効になっているWLANでは、ローミングの遅延が発生するので、音声や映像の
ような、遅延に敏感なアプリケーションはサポートされません。

帯域選択の使用に関するガイドライン

帯域選択を使用する際には、次のガイドラインに従ってください。

•帯域選択を使用できるのは、アクセスポイントが Cisco Aironet 1140または 1250シリーズ
である場合だけです。

•帯域選択が動作するのは、コントローラに接続されたアクセスポイントに対してのみで
す。コントローラに接続しない FlexConnectアクセスポイントは、リブート後に帯域選択
を実行しません。

•帯域選択アルゴリズムによるデュアルバンドクライアントの誘導は、同じアクセスポイ
ントの 2.4 GHz無線から 5 GHz無線に限られます。このアルゴリズムが機能するのは、ア
クセスポイントで 2.4 GHzと 5 GHzの両方の無線が稼働している場合のみです。

•コントローラ上で帯域選択とアグレッシブロードバランシングの両方を有効にすること
ができます。これらは独立して動作し、相互に影響を与えることはありません。

帯域選択を設定するには、次の手順を実行します。
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ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を
選択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] >
[ワイヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[802.11]> [帯域選択（BandSelect）]を選択します。[帯域選択（Band
Select）]ページが表示されます。

ステップ 4 プローブサイクル回数として 1～ 10までの値を入力します。サイクル回数は、新しいクライアントの抑
制サイクルの回数を設定します。デフォルトのサイクル回数は 2です。

ステップ 5 スキャンサイクル期間の閾値として 1～ 1000ミリ秒までの値を入力します。この設定は、クライアント
からの新しいプルーブ要求が新しいスキャンサイクルから送信される間の時間しきい値を決定します。

デフォルトのサイクルしきい値は 200ミリ秒です。

ステップ 6 [エージングアウト抑制（age out suppression）]フィールドに 10～ 200秒までの値を入力します。エージ
ングアウト抑制は、以前に認識されていた 802.11b/gクライアントをプルーニングするための期限切れ
時間を設定します。デフォルト値は20秒です。この時間が経過すると、クライアントは新規とみなされ
て、プローブ応答抑制の対象となります。

ステップ 7 [エージングアウトデュアルバンド（age out dual band）]フィールドに 10～ 300秒までの値を入力しま
す。エージングアウト期間は、以前に認識されていたデュアルバンドクライアントをプルーニングする

ための期限切れ時間を設定します。デフォルト値は60秒です。この時間が経過すると、クライアントは
新規とみなされて、プローブ応答抑制の対象となります。

ステップ 8 [許容されるクライアント RSSI（acceptable client RSSI）]フィールドに –20～ –90 dBmまでの値を入力し
ます。このフィールドは、クライアントがプローブに応答するための最小RSSIを設定します。デフォル
ト値は -80 dBmです。

ステップ 9 [保存（Save）]をクリックします。

ステップ 10 特定のWLANで帯域選択を有効または無効にするには、[WLAN設定（WLANConfiguration）]ページを
参照して、[詳細設定（Advanced）]タブをクリックします。[WLAN設定（WLAN Configuration）]ペー
ジの使用方法については、「関連項目」の「コントローラWLANの設定」を参照してください。

802.11コントローラでの複数の国コードの設定（144ページ）
どのようなときにコントローラが追加のクライアントアソシエーションを受け入れられな

くなるかの指定（APロードバランシング）（144ページ）
MediaStreamを使用した IPマルチキャスト配信の確保（148ページ）
APグループで使用できる RFプロファイルの作成（149ページ）
コントローラでのWLANの作成（71ページ）

SIPコールの優先度の制御

優先コール機能を使用すると、特定の番号に対して行うSIPコールに最高の優先度を指定でき
ます。高い優先度を設定するには、設定済みの音声プールに使用可能な音声帯域幅がない場合

でも、そのような優先 SIPコールに帯域幅を割り当てます。この機能は、WCSまたはWLCで
帯域幅割り当てに SIPベースの CACを使用するクライアントのみでサポートされます。

コントローラごとに最大 6個の番号を設定できます。
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優先コールサポートを設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[802.11] > [優先コール（Preferred Call）]を選択します。既存の優先
コールがある場合は、次のフィールドが表示されます。

• [説明（Description）]：優先コールの説明。

• [番号 ID（Number Id）]：コントローラの固有識別子を示し、コントローラに割り当てられている 6個
の優先コール番号の 1つを示します。

• [優先番号（Preferred Number）]：優先コール番号を示します。

ステップ 4 [コマンドの選択（Select a command）]ドロップダウンリストから、[番号の追加（AddNumber）]を選択し
ます。

ステップ 5 このコントローラに適用するテンプレートを選択します。

選択したコントローラに適用するテンプレートを選択する必要があります。優先コール番号用の新しいテ

ンプレートを作成するには、「関連項目」の「優先コールテンプレートの設定」を参照してください。

ステップ 6 [適用（Apply）]をクリックします。

優先コールを削除するには、該当する優先コール番号のチェックボックスをオンにして、[コマンドの選択
（Select a command）]ドロップダウンリストから [削除（Delete）]を選択します。[実行（Go）]をクリッ
クし、[OK]をクリックして削除を確認します。

関連トピック

802.11コントローラでの複数の国コードの設定（144ページ）
どのようなときにコントローラが追加のクライアントアソシエーションを受け入れられな

くなるかの指定（APロードバランシング）（144ページ）
APチャネル干渉を抑えるバンド選択の有効化（146ページ）
APグループで使用できる RFプロファイルの作成（149ページ）

MediaStreamを使用した IPマルチキャスト配信の確保

802.11のメディアパラメータを設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。
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ステップ 3 左側のサイドバーのメニューから、[802.11] > [メディアストリーム（Media Stream）]を選択します。

ステップ 4 [メディアストリームの設定（Media StreamConfiguration）]セクションで、次のパラメータを設定します。

• [メディアストリーム名（Media Stream Name）]

• [マルチキャストの宛先開始 IP（Multicast Destination Start IP）]：マルチキャストまでのメディアスト
リームの開始 IPアドレス

• [マルチキャストの宛先終了 IP（Multicast Destination End IP）]：マルチキャストまでのメディアスト
リームの終了 IPアドレス

• [最大期待帯域幅（Maximum Expected Bandwidth）]：メディアストリームが使用できる最大帯域幅

ステップ 5 [リソース予約コントロール（RRC）パラメータ（Resource ReservationControl (RRC) Parameters）]グループ
ボックスで、次のパラメータを設定します。

• [平均パケットサイズ（Average Packet Size）]：メディアストリームが使用できる平均パケットサイ
ズ。

• [RRC定期更新（RRC Periodical Update）]：定期的に更新されるリソース予約コントロールの計算。無
効にすると、RRCの計算は、クライアントがメディアストリームに加入した際に、1回のみ行われま
す。

• [RRC優先度（RRC Priority）]：最高が 1、最低が 8の RRCの優先度。

• [トラフィックプロファイル違反（Traffic Profile Violation）]：ストリームが QoSビデオプロファイル
に違反した際に、ストリームがドロップされるか、ベストエフォートキューに入れられる場合に表示

されます。

• [ポリシー（Policy）]：メディアストリームが許可されるか拒否される場合に表示されます。

ステップ 6 [保存（Save）]をクリックします。

APグループで使用できる RFプロファイルの作成

[RFプロファイル（RFProfiles）]ページでは、APグループに関連付けるRFプロファイルを作
成または変更できます。

コントローラの RFプロファイルを設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選択
し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワイヤ
レスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 [RFプロファイル（RF Profiles）]をクリックするか、左側のサイドバーメニューから [802.11] > [RFプロ
ファイル（RFProfiles）]を選択します。[RFプロファイル（RFProfiles）]ページが表示されます。このペー
ジには、既存の RFプロファイルテンプレートがリストされます。
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ステップ 4 RFプロファイルを追加する場合は、[コマンドの選択（Select a command）]ドロップダウンリストから [RF
プロファイルの追加（Add RF Profile）]を選択します。

ステップ 5 [実行（Go）]をクリックします。[新規コントローラテンプレート（NewController Template）]ページが表
示されます。

ステップ 6 次の情報を設定します。

•一般

• [テンプレート名（TemplateName）]：テンプレートのユーザ定義の名前。[プロファイル名（Profile
Name）]：現在のプロファイルのユーザ定義の名前。[説明（Description）]：テンプレートの説明。

• [無線タイプ（Radio Type）]：アクセスポイントの無線タイプ。これは、802.11aまたは 802.11b
無線がある APの RFプロファイルを選択できるドロップダウンリストです。

• [TCP（送信電力制御）（TCP (Transmit Power Control)）]

• [最小電力レベルの割り当て（-10～ 30 dBm）（MinimumPowerLevelAssignment (-10 to 30 dBm)）]：
割り当てられている最小電力を示します。範囲は -10～ 30 dBで、デフォルト値は 30 dBです。

• [最大電力レベルの割り当て（-10～ 30 dBm）（MaximumPowerLevelAssignment (-10 to 30 dBm)）]：
割り当てられている最大電力を示します。範囲は -10～ 30 dBで、デフォルト値は 30 dBです。

• [電力しきい値 v1（-80から -50 dBm）（Power Threshold v1(-80 to -50 dBm)）]：送信電力しきい値
を示します。[電力しきい値 v2（-80から -50 dBm）（Power Threshold v2(-80 to -50 dBm)）]：送信
電力しきい値を示します。

• [データレート（DataRates）]：アクセスポイントとクライアント間でデータを送信できるレートを指
定するには、[データレート（Data Rates）]ドロップダウンリストを使用します。次のデータレート
が使用可能です。

• [802.11a]：6、9、12、18、24、36、48、および 54 Mbps。
• [802.11b/g]：1、2、5.5、6、9、11、12、18、24、36、48、または 54 Mbps。

各データレートに対して、次のオプションのいずれかを選択します。

• [必須（Mandatory）]：このコントローラ上のアクセスポイントに関連付けるには、クライアント
がこのデータレートをサポートしている必要があります。

• [サポート（Supported）]：関連付けられたクライアントは、このデータレートをサポートしてい
れば、このレートを使用してアクセスポイントと通信できます。ただし、クライアントがこの

レートを使用できなくても、関連付けは可能です。

• [無効（Disabled）]：通信に使用するデータレートは、クライアントが指定します。

ステップ 7 [保存（Save）]をクリックします。

関連トピック

802.11コントローラでの複数の国コードの設定（144ページ）
どのようなときにコントローラが追加のクライアントアソシエーションを受け入れられな

くなるかの指定（APロードバランシング）（144ページ）
APチャネル干渉を抑えるバンド選択の有効化（146ページ）
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デバイスの 802.11a/nパラメータの設定
特定のコントローラの 802.11a/nパラメータを表示するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選択
し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワイヤ
レスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、次のいずれかを選択します。

• [802.11a/n] > [パラメータ（Parameters）]：パラメータを表示または編集します。

• [802.11a、または nあるいは ac（802.11a or n or ac）] > [dot11a-RRM]> [RRMしきい値（RRMThresholds）]
：802.11a/n RRMしきい値コントローラを設定します。

• [802.11a/n] > [RRM間隔（RRM Intervals）]または [802.11b/g/n] > [RRM間隔（RRM Intervals）]：個々
のコントローラに 802.11a/nまたは 802.11b/g/nの RRMしきい値を設定します。

• [802.11a/n-RRM] > [TPC]：802.11a/nまたは 802.11b/g/nの RRM伝送パワーコントロールを設定しま
す。

• [802.11aまたは nあるいは ac（802.11a or n or ac）] > [dot11a-RRM] > [DCA]：RRM動的チャネル割り
当てを設定します。

• [802.11a/n] > [RRM] > [RFグループ化（RF Grouping）]：個々のコントローラに 802.11a/nまたは
802.11b/g/nの RRM無線のグループ化を設定します。

• [802.11a/n] > [メディアパラメータ（Media Parameters）]：802.11a/nにメディアパラメータを設定しま
す。

• [802.11a/n] > [EDCAパラメータ（EDCAParameters）]または [802.11b/g/n] > [EDCA]：個々のコントロー
ラに 802.11a/nまたは 802.11b/g/nの EDCAパラメータを設定します。

• [802.11a/n] > [ローミングパラメータ（Roaming Parameters）]：802.11a/nまたは 802.11b/g/nのローミン
グパラメータを設定します。

• [802.11a/n] > [802.11h]または [802.11b/g/n] > [802.11h]：個々のコントローラに 802.11hパラメータを設
定します。

• 802.11a/nまたは 802.11b/g/n高スループットパラメータを設定する場合は、[802.11a/n] > [高スループッ
ト（High Throughput）]または [802.11b/g/n] > [高スループット（High Throughput）]。

• [802.11a/n] > [CleanAir]：802.11a/n CleanAirパラメータを設定します。

ステップ 4 [保存（Save）]をクリックします。

ワイヤレスデバイスの設定

151

ワイヤレスデバイスの設定

デバイスの 802.11a/nパラメータの設定



デバイスの 802.11b/g/nパラメータの設定
特定のコントローラの 802.11b/g/nパラメータを表示するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選択
し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワイヤ
レスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、次のいずれかを選択します。

• [802.11b/g/nパラメータ（802.11b/g/n Parameters）]：パラメータを表示または編集します。

• [802.11bまたは gあるいは n（802.11b or g or n）] > [dot11b-RRM]> [しきい値（Tresholds）]：802.11b/g/n
RRMしきい値を設定します。

• [802.11a/n] > [RRM間隔（RRM Intervals）]または [802.11b/g/n] > [RRM間隔（RRM Intervals）]：
802.11b/g/n RRM間隔を設定します。

• [802.11b/g/n-RRM] > [TPC]：802.11b/g/n RRM伝送パワーコントロールパラメータを設定します。

• [802.11bまたは gあるいは n（802.11b or g or n）] > [dot11b-RRM] > [DCA]：個々のコントローラに
802.11a/nまたは 802.11b/g/nの RRM DCAチャネルを設定します。

• [802.11b/g/n] > [RRM] > [RFグループ化（RF Grouping）：個々のコントローラに 802.11a/nまたは
802.11b/g/nの RRM無線グループ化を設定します。

• [802.11b/g/n] > [メディアパラメータ（Media Parameters）]：802.11b/g/nにメディアパラメータを設定
します。

• [802.11a/n] > [EDCAパラメータ（EDCAParameters）]または [802.11b/g/n] > [EDCA]：個々のコントロー
ラに 802.11a/nまたは 802.11b/g/nの EDCAパラメータを設定します。

• [802.11a/n] > [ローミングパラメータ（Roaming Parameters）]または [802.11b/g/n] > [ローミングパラ
メータ（Roaming Parameters）]：802.11a/nまたは 802.11b/g/nの EDCAパラメータを設定します。

• 802.11a/nまたは 802.11b/g/n高スループットパラメータを設定する場合は、[802.11a/n] > [高スループッ
ト（High Throughput）]または [802.11b/g/n] > [高スループット（High Throughput）]。

• [802.11b/g/n] > [CleanAir]：802.11b/g/n CleanAirパラメータを設定します。

ステップ 4 [保存（Save）]をクリックします。

デバイスのメッシュパラメータの設定

個々のコントローラのメッシュパラメータを設定するには、次の手順を実行します。
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ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーメニューから、[メッシュ（Mesh）] > [メッシュ設定（Mesh Settings）]を選択します。

ステップ 4 次のメッシュパラメータを表示または編集します。

• [RootAPからMeshAPまでの範囲（RootAP to MeshAP Range）]：デフォルトでは、この値は 12,000
フィートです。150～ 132,000フィートの値を入力できます。ルートアクセスポイントとメッシュア
クセスポイント間の適切な距離をフィート単位で入力します。このグローバルフィールドは、コント

ローラにアクセスポイントが接続されるとすべてのアクセスポイントに適用され、ネットワーク内に

存在するすべての既存のアクセスポイントにも適用されます。

• [バックホールリンクのクライアントアクセス（Client Access on Backhaul Link）]：この機能を有効に
すると、802.11aバックホールを介してメッシュアクセスポイントを 802.11aワイヤレスクライアン
トに関連付けることができます。これは、ルートとメッシュアクセスポイント間の 802.11aバック
ホール上の既存の通信に追加されます。この機能は 2つの無線のあるアクセスポイントだけに適用さ
れます。バックホールクライアントアクセスを変更すると、すべてのメッシュアクセスポイントが

再起動されます。詳細については、「関連項目」の「1524SBデュアルバックホールでのクライアン
トアクセス」を参照してください。

メッシュのバックグラウンドスキャンおよび自動親選択機能により、メッシュアクセスポイント

（MAP）は全チャネルにわたってより良い潜在的親を検索して接続し、常に最良の親にアップリンク
することができます。

この機能により、すべてのチャネルをスキャンすることによりチャネル全体にわたって親を検索する

という時間のかかるタスクが削減されます。オフチャネル手順は、選択したチャネルでブロードキャ

ストパケットを送信し（3秒間隔、オフチャネルあたり最大 50ミリ秒）、すべての「到達可能」ネイ
バーからパケットを受信します。これにより、子MAPはチャネル全体にわたるネイバー情報で更新さ
れ、新しいネイバーに「切り替え」てアップリンクの親として使用することができます。「切り替え」

は、親損失の検出でトリガーされる必要はありませんが、より良い親の識別時にトリガーされます。

ただし、子MAPでは現在の親アップリンクがアクティブなままとなります。

• [バックグラウンドスキャン（Background Scanning）]：メッシュのバックグラウンドスキャン機能を
有効にするには、[バックグラウンドスキャン（Background Scanning）]チェックボックスをオンにし
ます。デフォルトでは、無効に設定されています。

• [メッシュDCAチャネル（Mesh DCA Channels）]：このオプションを有効にすると、DCAチャネルリ
ストを使用してコントローラでバックホールチャネルを選択解除できるようになります。コントロー

ラ DCAリスト内のチャネルに対する変更はすべて、関連付けられたアクセスポイントに適用されま
す。このオプションは、1524SBメッシュアクセスポイントのみに適用可能です。詳細については、
「関連項目」の「コントローラでのバックホールチャネル選択解除」を参照してください。

• [メッシュ RAPダウンリンクバックホール（Mesh RAP Downlink Backhaul）]：バックホールダウンリ
ンクスロットを変更すると、すべてのメッシュ APがリブートされます。

• [UNII 1帯域チャネルの屋外アクセス（Outdoor Access For UNII 1 Band Channels）]
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• [グローバルパブリックセーフティ（GlobalPublicSafety）]：このオプションを有効にすると、802.11a
バックホール無線のチャネルをオンにすることで、4.9 GHzをバックホールリンクで使用できます。
公共安全帯域と見なされる 4.9 GHzは、一部のサービスプロバイダーに制限されます。この設定は、
コントローラレベルで適用されます。

• [セキュリティモード（Security Mode）]：[セキュリティモード（Security Mode）]ドロップダウンリ
ストから [EAP]（拡張認証プロトコル）または [PSK]（事前共有キー）を選択します。セキュリティを
変更すると、すべてのメッシュアクセスポイントが再起動されます。

ステップ 5 [保存（Save）]をクリックします。

関連トピック

1524 SB APでのバックホール無線へのクライアントアクセスの無効化（154ページ）
コントローラでのバックホールチャネル選択解除の有効化（155ページ）

1524 SB APでのバックホール無線へのクライアントアクセスの無効化

1524シリアルバックホール（SB）アクセスポイントは、3つの無線スロットで構成されます。

•スロット 0の無線は 2.4 GHzの周波数帯域で動作し、クライアントアクセスに使用されま
す。

•スロット 1とスロット 2の無線は 5.8 GHz帯域で動作し、主にバックホールに使用されま
す。

2つの 802.11aバックホール無線は、同じMACアドレスを使用します。同じWLANが複数の
スロット内の同じ BSSIDにマップされることがあります。

デフォルトでは、両方のバックホール無線を介したクライアントアクセスが無効になります。

無線スロットを有効または無効にする場合は、これらのガイドラインに従う必要があります。

•スロット 2でのクライアントアクセスが無効の場合でも、スロット 1でクライアントア
クセスを有効にできます。

•スロット 1でのクライアントアクセスが有効の場合のみ、スロット 2でクライアントア
クセスを有効にできます。

•スロット 1でクライアントアクセスを無効にすると、スロット 2でのクライアントアク
セスは自動的に無効になります。

•クライアントアクセスを有効または無効にすると常に、すべてのメッシュアクセスポイ
ントが再起動されます。

ユニバーサルクライアントアクセス機能を使用すると、スロット 1とスロット 2の両方の無
線でクライアントアクセスが可能です。次のいずれかから、バックホール無線によるクライア

ントアクセスを設定できます。

•コントローラのコマンドラインインターフェイス（CLI）
•コントローラのグラフィカルユーザインターフェイス（GUI）
• Prime Infrastructure GUI。

2つのバックホール無線でクライアントアクセスを設定するには、次の手順を実行します。
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ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーメニューから、[メッシュ（Mesh）] > [メッシュ設定（Mesh Settings）]を選択します。

ステップ 4 [バックホールリンクでのクライアントアクセス（Client Access on Backhaul Link）]チェックボックスをオ
ンにします。

ステップ 5 [拡張バックホールクライアントアクセス（Extended Backhaul Client Access）]チェックボックスをオンに
します。

ステップ 6 [保存（Save）]をクリックします。

警告メッセージが表示されます。

例：

Enabling client access on both backhaul slots will use same BSSIDs on both the slots. Changing
Backhaul Client Access will reboot all Mesh APs.

ステップ 7 [OK]をクリックします。

ユニバーサルクライアントアクセスが、両方の無線で設定されます。

関連トピック

コントローラでのバックホールチャネル選択解除の有効化（155ページ）
デバイスのメッシュパラメータの設定（152ページ）

コントローラでのバックホールチャネル選択解除の有効化

バックホールチャネルの選択解除を設定するには、次の手順を実行します。

ステップ 1 コントローラでメッシュDCAチャネルフラグを設定します。「関連項目」の「1524SBAPでのバックホー
ル無線へのクライアントアクセスの無効化」を参照してください。

ステップ 2 設定グループを使用してチャネルリストを変更します。「関連項目」の「Prime Infrastructure設定グループ
を使用したコントローラチャネルリストの変更」を参照してください。

関連トピック

1524 SB APでのバックホール無線へのクライアントアクセスの無効化（154ページ）
デバイスのメッシュパラメータの設定（152ページ）
Cisco Prime Infrastructure設定グループを使用したコントローラチャネルリストの変更（
156ページ）
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コントローラから 1524 SB APへのチャネル変更のプッシュ

1つ以上のコントローラでの各チャネルの変更を、関連付けられたすべての 1524SBアクセス
ポイントに適用するよう、メッシュ DCAチャネルフラグを設定できます。この機能を設定す
るには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーメニューから、[メッシュ（Mesh）] > [メッシュ設定（Mesh Settings）]を選択します。

ステップ 4 [メッシュ DCAチャネル（Mesh DCA Channels）]チェックボックスをオンにしてチャネル選択を有効にし
ます。このオプションは、デフォルトではオフにされています。

コントローラでのチャネルの変更が、関連付けられた 1524SBアクセスポイントに適用されます。

Cisco Prime Infrastructure設定グループを使用したコントローラチャネルリストの変更

コントローラの設定グループを使用して、バックホールチャネルの選択解除を設定できます。

設定グループを作成して、必要なコントローラをグループに追加し、[国/DCA（Country/DCA）]
タブを使用してそのグループ内のコントローラのチャネルを選択または選択解除できます。

設定グループを使用してバックホールチャネルの選択解除を設定するには、次の手順を実行し

ます。

ステップ 1 [設定（Configuration）] > [コントローラ設定グループ（Controller Configuration Groups）]を選択します。

ステップ 2 設定グループの詳細を表示する設定グループを選択します。

ステップ 3 [設定グループ（Configuration Group）]詳細ページで、[国/DCA（Country/DCA）]タブをクリックします。

ステップ 4 [国/DCAの更新（Update Country/DCA）]チェックボックスをオンまたはオフにします。

関連トピック

1524 SB APでのバックホール無線へのクライアントアクセスの無効化（154ページ）
コントローラでのバックホールチャネル選択解除の有効化（155ページ）
デバイスのメッシュパラメータの設定（152ページ）
コントローラから 1524 SB APへのチャネル変更のプッシュ（156ページ）

デバイスのポートパラメータの設定

個々のコントローラのポートパラメータを設定するには、次の手順を実行します。
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ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[デバイスタイプ（DeviceType）] > [ワイヤレスコントローラ（WirelessController）]を選択します。

ステップ 2 該当するデバイスをクリックします。

ステップ 3 左側のサイドバーメニューから、[ポート（Ports）] > [ポート設定（Port Settings）]を選択します。

ステップ 4 該当するポート番号をクリックして、[ポート設定の詳細（Port Settings Details）]ページを開きます。次の
ようなパラメータが表示されます。

• [一般パラメータ（General Parameters）]：

• [ポート番号（Port Number）]：読み取り専用。
• [管理ステータス（Admin Status）]：ドロップダウンリストから [有効（Enabled）]または [無効
（Disabled）]を選択します。

• [物理モード（Physical Mode）]：自動ネゴシエーション（読み取り専用）。
• [物理ステータス（Physical Status）]：全二重 1000 Mbps（読み取り専用）。
• [STPモード（STP Mode）]：[802.1D]、[高速（Fast）]、または [オフ（Off）]を選択します。
• [リンクトラップ（Link Traps）]：[有効（Enabled）]または [無効（Disabled）]を選択します。
• Power Over Ethernet
• [マルチキャストアプリケーションモード（MulticastApplicationMode）]：[有効（Enabled）]また
は [無効（Disabled）]を選択します。

• [ポートモード SFPタイプ（Port Mode SFP Type）]：読み取り専用。

• [スパニングツリープロトコルパラメータ（Spanning Tree Protocol Parameters）]：

• [優先度（Priority）]：最適なスイッチのプライオリティ番号。
• [パスコスト（Path Cost）]：ネットワーク管理者によって割り当てられ、インターネットワーク
環境で最も望ましいパス（コストが低いほど、適したパスになります）を判別するために使用さ

れる値（通常、ホップカウント、メディア帯域幅、またはその他の測定に基づく）。

ステップ 5 [保存（Save）]をクリックします。

関連トピック

デバイスのメッシュパラメータの設定（152ページ）
コントローラの管理パラメータの設定（158ページ）
コントローラの IPv6ネイバーバインドと RAパラメータの設定（169ページ）
コントローラのプロキシモバイル IPv6（PMIP）パラメータの設定（171ページ）
コントローラのロケーション情報の設定（166ページ）
コントローラのマルチキャスト DNS（mDNS）設定の構成（175ページ）
コントローラの Application Visibility and Control（AVC）パラメータの設定（177ページ）
コントローラの NetFlow設定の構成（179ページ）
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コントローラの管理パラメータの設定

コントローラの次の管理パラメータを設定できます。

• [トラップレシーバ（Trap Receivers）]
• [トラップコントロール（Trap Control）]
• [Telnetおよび SSH（Telnet and SSH）]
• [複数の Syslogサーバ（Multiple Syslog servers）]
• [Web管理（Web Admin）]
• [ローカル管理ユーザ（Local Management Users）]
• [認証優先度（Authentication Priority）]

関連トピック

コントローラトラップの設定（159ページ）
コントローラでの Syslogサーバの設定（162ページ）
コントローラの Telnet SSHセッションパラメータの設定（161ページ）
コントローラでのWeb管理の設定（163ページ）
コントローラでのローカル管理ユーザの設定（165ページ）
コントローラの管理認証サーバ優先度の設定（166ページ）

コントローラのトラップレシーバの設定

トラップレシーバパラメータは、個々のワイヤレスコントローラに設定できます。ワイヤレ

スコントローラに対してこのパラメータを追加および削除できます。[設定（Configuration）]
> [機能およびテクノロジー（Features & Technologies）]でテンプレートを作成することで、ト
ラップレシーバを追加できます。

個々のコントローラのトラップレシーバを設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を
選択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] >
[ワイヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[管理（Management）] > [トラップレシーバ（Trap Receiver）]を選
択します。

ステップ 4 現在のトラップレシーバについて、次のパラメータが表示されます。

• [コミュニティ名（Community Name）]：トラップレシーバの名前。

• [IPアドレス（IP Address）]：サーバの IPアドレス。

• [管理ステータス（Admin Status）]：SNMPトラップをレシーバに送信するには、ステータスを有効
にする必要があります。

ステップ 5 詳細にアクセスするには、レシーバ名をクリックします。
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ステップ 6 トラップレシーバを有効にするには、[管理ステータス（AdminStatus）]チェックボックスをオンにしま
す。トラップレシーバを無効にするには、このチェックボックスをオフにします。

ステップ 7 [保存（Save）]をクリックします。

ステップ 8 レシーバを削除するには、該当するレシーバのチェックボックス（複数可）をオンにします。

ステップ 9 [コマンドの選択（Select a command）]ドロップダウンリストから [レシーバの削除（Delete Receivers）]
を選択します。

ステップ 10 [実行（Go）]をクリックします。

ステップ 11 確認メッセージで [OK]をクリックします。

コントローラトラップの設定

個々のコントローラのトラップ制御パラメータを設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[管理（Management）] > [トラップコントロール（Trap Control）]を
選択します。

ステップ 4 このコントローラの次のトラップを有効にできます。

• [その他のトラップ（Miscellaneous Traps）]：

• [SNMP認証（SNMPAuthentication）]：SNMPv2エンティティが、適切に認証されていないプロト
コルメッセージを受信しました。SNMPV3モードで設定されているユーザが正しくないパスワー
ドでコントローラにアクセスを試みると、認証は失敗し、エラーメッセージが表示されます。た

だし、認証エラーの場合、トラップログは生成されません。[リンク（ポート）アップ/ダウン
（Link (Port) Up/Down）]：リンクのステータスは、アップまたはダウンから変更されます。[複数
のユーザ（Multiple Users）]：2人のユーザが同じログイン IDでログインしています。[スパニン
グツリー（Spanning Tree）]：スパニングツリートラップ。個々のパラメータについては、STP
仕様を参照してください。[不正 AP（Rogue AP）]：不正 APが検出されるたびに、このトラップ
がMACアドレスとともに送信されます。以前に検出された不正APについては、存在しなくなる
とこのトラップが送信されます。[設定の保存（ConfigSave）]：コントローラ設定が変更されると
送信される通知。[RFID制限到達しきい値（RFID Limit Reached Threshold）]：RFID制限の最大許
容値です。

• [クライアント関連トラップ（Client Related Traps）]：

• [802.11関連付け（802.11 Association）]：クライアントが関連付けフレームを送信すると、関連付
け通知が送信されます。[802.11関連付け解除（802.11Disassociation）]：クライアントが関連付け
解除フレームを送信すると、関連付け解除通知が送信されます。[802.11認証解除（802.11
Deauthentication）]：クライアントが認証解除フレームを送信すると、認証解除通知が送信されま
す。[802.11認証の失敗（802.11 Failed Authentication）]：クライアントが「成功（successful）」以
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外のステータスコードの認証フレームを送信すると、認証エラー通知が送信されます。[802.11関
連付けの失敗（802.11 Failed Association）]：クライアントが「成功（successful）」以外のステー
タスコードの関連付けフレームを送信すると、関連付けエラー通知が送信されます。[除外
（Excluded）]：クライアントが除外されると、関連付けエラー通知が送信されます。[802.11認証
済み（802.11 Authenticated）]：クライアントがステータスコード「成功」で認証フレームを送信
すると、認証通知が送信されます。[最大クライアント制限到達しきい値（MaxClientsLimitReached
Threshold）]：許可されるクライアントの最大許容数です。

• [Cisco APトラップ（Cisco AP Traps）]：

• [AP登録（AP Register）]：アクセスポイントがコントローラとアソシエートまたはアソシエート
解除すると送信される通知です。[APインターフェイスのアップ/ダウン（APInterfaceUp/Down）]：
アクセスポイントインターフェイス（802.11aまたは 802.11b/g）のステータスがアップまたはダ
ウンになると送信される通知。

• [自動 RFプロファイルトラップ（Auto RF Profile Traps）]：

• [ロードプロファイル（Load Profile）]：ロードプロファイルの状態が PASSと FAILの間で変更
されると送信される通知。[ノイズプロファイル（Noise Profile）]：ノイズプロファイルの状態が
PASSと FAILの間で変更されると送信される通知。[干渉プロファイル（Interference Profile）]：
干渉プロファイルの状態が PASSと FAILの間で変更されると送信される通知。[カバレッジプロ
ファイル（Coverage Profile）]：カバレッジプロファイルの状態が PASSと FAILの間で変更され
ると送信される通知。

• [自動 RF更新トラップ（Auto RF Update Traps）]：

• [チャネルの更新（ChannelUpdate）]：アクセスポイントの動的チャネルアルゴリズムが更新され
ると送信される通知。[送信電力の更新（Tx Power Update）]：アクセスポイントの動的送信電力
アルゴリズムが更新されると送信される通知。

• [AAAトラップ（AAA Traps）]：^

• [ユーザ認証の失敗（User Auth Failure）]：このトラップは、クライアントの RADIUS認証の失敗
が発生したことを通知します。[RADIUSサーバの応答なし（RADIUS Server No Response）]：こ
のトラップは、RADIUSクライアントが送信した認証要求に応答する RADIUSサーバがないこと
を示します。

• [802.11セキュリティトラップ（802.11 Security Traps）]：

• [WEP復号エラー（WEPDecrypt Error）]：コントローラがWEP復号エラーを検出すると送信され
る通知です。[シグネチャ攻撃（SignatureAttack）]：シグネチャ攻撃がRADIUS認証を使用するワ
イヤレスコントローラで検出されると送信される通知です。

ステップ 5 該当するパラメータの選択後に、[保存（Save）]をクリックします。

関連トピック

コントローラのトラップレシーバの設定（158ページ）
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コントローラでの Syslogサーバの設定（162ページ）
コントローラの Telnet SSHセッションパラメータの設定（161ページ）
コントローラでのWeb管理の設定（163ページ）
コントローラでのローカル管理ユーザの設定（165ページ）
コントローラの管理認証サーバ優先度の設定（166ページ）

コントローラの Telnet SSHセッションパラメータの設定

個々のコントローラのTelnet SSH（セキュアシェル）パラメータを設定するには、次の手順を
実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[管理（Management）] > [Telnet SSH]を選択します。

次のパラメータを設定できます。

• [セッションタイムアウト（SessionTimeout）]：ログオフされるまでにTelnetセッションが非アクティ
ブの状態を継続できる分数を示します。0は、タイムアウトしないことを意味します。0～ 160までの
数値で指定できます。工場出荷時のデフォルトは 5です。

• [最大セッション（MaximumSessions）]：ドロップダウンリストから、0～ 5までの値を選択します。
このオブジェクトは、許可される同時 Telnetセッションの数を示します。

• [新規 Telnetセッションを許可する（Allow New Telnet Sessions）]：[いいえ（no）]に設定すると、DS
ポートでは新しい Telnetセッションが許可されません。工場出荷時のデフォルト値は [いいえ（no）]
です。DS（ネットワーク）ポートでの新しい Telnetセッションを許可または禁止できます。サービス
ポートでは、新しい Telnetセッションは常に許可されます。

• [新規 SSHセッションを許可する（Allow New SSH Sessions）]：[いいえ（no）]に設定すると、新しい
セキュアシェル Telnetセッションが許可されません。工場出荷時のデフォルト値は [はい（yes）]で
す。

ステップ 4 該当するパラメータを設定した後、[保存（Save）]をクリックします。

関連トピック

コントローラのトラップレシーバの設定（158ページ）
コントローラでの Syslogサーバの設定（162ページ）
コントローラでのWeb管理の設定（163ページ）
コントローラでのローカル管理ユーザの設定（165ページ）
コントローラの管理認証サーバ優先度の設定（166ページ）
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コントローラでの Syslogサーバの設定

リリース 5.0.148.0以降のコントローラでは、WLANコントローラで複数（3つまで）のSyslog
サーバを設定できます。それぞれのメッセージが記録されると、メッセージの重大度が設定済

みのSyslogフィルタ重大度レベル以上である場合、コントローラは、メッセージのコピーを設
定済みの各 Syslogホストに送信します。

個々のコントローラの Syslogを有効にするには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[管理（Management）] > [複数の Syslog（Multiple Syslog）]を選択し
ます。

適用されるテンプレートが示されます。

[Syslogサーバアドレス（Syslog Server Address）]：該当する Syslogのサーバアドレスを示します。

ステップ 4 [保存（Save）]をクリックします。

ステップ 5 syslogサーバを削除するには、syslogサーバのチェックボックスをオンにします。

ステップ 6 [コマンドの選択（Select a command）]ドロップダウンリストから [Syslogサーバの削除（Delete Syslog
Servers）]を選択します。

ステップ 7 [実行（Go）]をクリックします。

ステップ 8 確認メッセージで [OK]をクリックします。

関連トピック

コントローラのトラップレシーバの設定（158ページ）
コントローラトラップの設定（159ページ）
コントローラの Telnet SSHセッションパラメータの設定（161ページ）
コントローラでのWeb管理の設定（163ページ）
コントローラでのローカル管理ユーザの設定（165ページ）
コントローラの管理認証サーバ優先度の設定（166ページ）

ネットワークアシュアランスの設定

クライアントに関連するデータをWebサーバに定期的にプッシュするには、通常のWLCの機
能に加え、ネットワークアシュアランスを有効にします。このデータは、新たに導入されたア

シュアランス関連のダッシュボードへのインプットとして使用されます。コントローラにネッ

トワークアシュアランスを設定するには、次の手順を実行します。
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ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[管理（Management）] > [ネットワークアシュアランス（Network
Assurance）]の順に選択します。

ステップ 4 適用されているテンプレートを表示し、次のパラメータを設定することができます。

• [アシュアランスサーバにデータをパブリッシュする（Publish Data to Assurance Server）]：ネットワー
クアシュアランス機能を制御するグローバルレベルのフィールドです。

• [データの外部化（Data Externalization）]：データモデルに関するコントローラ設定です。ネットワー
クアシュアランスを有効にするには、最初に [データの外部化（DataExternalization）]を有効にする必
要があります。[データの外部化（DataExternalization）]フィールドの値を変更するには、WLCの再起
動が必要です。

• [NAサーバのURL（NA Server URL）]：WLCがクライアントデータを定期的にポストするサーバのア
ドレスです。サーバアドレスには、ホストベースまたは IPアドレスベースのアドレスを指定できま
す。[NAサーバのURL（NA Server URL）]がホストベースの場合、NAサーバの CA証明書はホスト
名に対して生成する必要があります。同様に、URLが IPアドレスベースの場合は、証明書は IPアド
レスで生成する必要があります。

ステップ 5 [保存（Save）]をクリックします。

関連トピック

コントローラへの NAサーバ CA証明書のダウンロード（18ページ）
ネットワークアシュアランスの自己署名付き証明書を生成（16ページ）
コントローラのトラップレシーバの設定（158ページ）
コントローラでの Syslogサーバの設定（162ページ）
コントローラの Telnet SSHセッションパラメータの設定（161ページ）
コントローラでのWeb管理の設定（163ページ）
コントローラでのローカル管理ユーザの設定（165ページ）
コントローラの管理認証サーバ優先度の設定（166ページ）

コントローラでのWeb管理の設定

この項では、ディストリビューションシステムポートをWebポート（HTTPを使用）または
セキュアWebポート（HTTPSを使用）として有効にする手順について説明します。HTTPSを
有効にすると、GUIとの通信を保護できます。HTTPSは、Secure Socket Layer（SSL）プロト
コルを使用してHTTPブラウザセッションを保護します。HTTPSを有効にすると、コントロー
ラは独自のWebアドミニストレーション SSL証明書を生成して、自動的に GUIに割り当てま
す。外部で生成された証明書をダウンロードできます。

個々のコントローラのWEB管理パラメータを有効にするには、次の手順を実行します。
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ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[管理（Management）] > [Web管理（Web Admin）]を選択します。

次のパラメータを設定できます。

• [Webモード（WEB Mode）]：ドロップダウンリストから [有効（Enable）]または [無効（Disable）]
を選択します。有効にすると、ユーザは、http:ip-addressを使用してコントローラのGUIにアクセスで
きます。デフォルトは [無効（Disabled）]です。Webモードの接続は、セキュリティで保護されませ
ん。

• [セキュアWebモード（Secure Web Mode）]：ドロップダウンリストから [有効（Enable）]または [無
効（Disable）]を選択します。有効にした場合、ユーザは https://ip-addressを使用してコントローラ
GUIにアクセスできます。デフォルトは [有効（Enabled）]です。

• .[証明書タイプ（CertificateType）]：Web管理証明書をダウンロードする必要があります。新しいWeb
管理証明書を有効にするには、コントローラを再起動する必要があります。

• [Web管理証明書のダウンロード（Download Web Admin Certificate）]：[コントローラへのWeb管
理証明書のダウンロード（Download Web Admin Certificate to Controller）]ページにアクセスする
場合にクリックします。詳細については、「コントローラへのWeb認証またはWeb管理証明書
のダウンロード」を参照してください。

コントローラへのWeb認証またはWeb管理証明書のダウンロード

Web認証またはWeb管理証明書をコントローラにダウンロードするには、次の手順を実行し
ます。

ステップ 1 [Web管理証明書のダウンロード（Download Web Admin Certificate）]リンクまたは [Web認証証明書のダ
ウンロード（Download Web Auth Certificate）]リンクをクリックします。

ステップ 2 [ファイルが存在する場所（File is located on）]フィールドで、ローカルマシンまたは TFTPサーバを指
定します。証明書が TFTPサーバにある場合は、サーバファイル名を入力します。ローカルマシンにあ
る場合は、[参照（Browse）]をクリックして、ローカルファイル名を入力します。

ステップ 3 [サーバ名（Server Name）]テキストボックスに TFTPサーバ名を入力します。デフォルトは Prime
Infrastructureサーバです。

ステップ 4 サーバの IPアドレスを入力します。

ステップ 5 [最大試行回数（Maximum Retries）]テキストボックスに、TFTPサーバによる証明書のダウンロードの
最大試行回数を入力します。

ステップ 6 [タイムアウト（TimeOut）]テキストボックスに、TFTPサーバが証明書のダウンロードを試行する時間
（秒単位）を入力します。
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ステップ 7 [Local File Name]テキストボックスに、証明書のディレクトリパスを入力します。

ステップ 8 [サーバファイル名（Server File Name）]テキストボックスに、証明書の名前を入力します。

ステップ 9 [証明書のパスワード（Certificate Password）]テキストボックスにパスワードを入力します。

ステップ 10 [パスワードの確認（Confirm Password）]テキストボックスに上記のパスワードを再入力します。

ステップ 11 [OK]をクリックします。

ステップ 12 [証明書の再生成（Regenerate Cert）]をクリックして証明書を再生成します。

関連トピック

コントローラのトラップレシーバの設定（158ページ）
コントローラトラップの設定（159ページ）
コントローラの Telnet SSHセッションパラメータの設定（161ページ）
コントローラでのWeb管理の設定（163ページ）
コントローラでのローカル管理ユーザの設定（165ページ）
コントローラの管理認証サーバ優先度の設定（166ページ）

コントローラでのローカル管理ユーザの設定

このページには、ローカル管理ユーザの名前やアクセス権限の一覧が表示されます。ローカル

管理ユーザを削除することもできます。

[ローカル管理ユーザ（LocalManagementUsers）]ページにアクセスするには、次の手順を実行
します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、 [管理（Management）] > [ローカル管理ユーザ（Local Management
Users）]を選択します。

ステップ 4 ユーザ名をクリックします。

• [ユーザ名（読み取り専用）（User Name (read-only)）]：ユーザの名前。

• [アクセスレベル（読み取り専用）（Access Level (read-only)）]：[読み取り/書き込み（Read Write）]
または [読み取り専用（Read Only）]。

ステップ 5 ローカル管理ユーザを削除するには、ユーザのチェックボックスをオンにします。

ステップ 6 [コマンドの選択（Select a command）]ドロップリストから、[ローカル管理ユーザの削除（Delete Local
Management Users）]を選択します。

ステップ 7 [移動（Go）]をクリックします。

ステップ 8 確認メッセージで [OK]をクリックします。
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コントローラのトラップレシーバの設定（158ページ）
コントローラトラップの設定（159ページ）
コントローラの Telnet SSHセッションパラメータの設定（161ページ）
コントローラでのWeb管理の設定（163ページ）
コントローラの管理認証サーバ優先度の設定（166ページ）

コントローラの管理認証サーバ優先度の設定

認証の優先度を設定して、コントローラの管理ユーザの認証に使用する認証サーバの順序を制

御します。

[認証の優先度（AuthenticationPriority）]ページにアクセスするには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選択
し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワイヤ
レスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーメニューから、[管理（Management）] > [認証の優先度（Authentication Priority）]の順に
選択します。

ステップ 4 最初にローカルデータベースが検索されます。RADIUSまたは TACACS+のどちらかを次の検索対象に選
択します。ローカルデータベースを使用した認証に失敗した場合に、コントローラは次の種類のサーバを

使用します。

ステップ 5 [保存（Save）]をクリックします。

関連トピック

コントローラの管理パラメータの設定（158ページ）
デバイスのメッシュパラメータの設定（152ページ）
デバイスのポートパラメータの設定（156ページ）
コントローラのロケーション情報の設定（166ページ）
コントローラの IPv6ネイバーバインドと RAパラメータの設定（169ページ）
コントローラのプロキシモバイル IPv6（PMIP）パラメータの設定（171ページ）
コントローラのマルチキャスト DNS（mDNS）設定の構成（175ページ）
コントローラの Application Visibility and Control（AVC）パラメータの設定（177ページ）
コントローラの NetFlow設定の構成（179ページ）

コントローラのロケーション情報の設定

Wi-Fiクライアントは、プローブによる APの検出を軽減する傾向を示しています。スマート
フォンではバッテリの電力節約のためにこれを実行します。スマートフォンのアプリケーショ

ンはプローブ要求を生成できなくても、簡単にデータパケットを生成できるため、アプリケー

ションの拡張ロケーションをトリガーできます。HyperlocationはWLC 8.1MRおよび Prime
Infrastructureから設定します。これはビーコン、インベントリ、個人のモバイルデバイスの位
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置をかなり精密に特定します。一部のネットワークでは複数のアクセスポイントを使用して精

度が 5～ 7 m以内の位置座標を取得しますが、Hyperlocationは 1 m以内まで位置を追跡できま
す。

個々のコントローラのロケーションを設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選択
し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワイヤ
レスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[ロケーション（Location）] > [ロケーションの設定（Location
Configuration）]を選択します。

[ロケーションの設定（Location Configuration）]ページには、[一般（General）]と [詳細設定（Advanced）]
の 2つのタブが表示されます。

ステップ 4 次の [一般（General）]パラメータを追加または変更します。

• [RFIDタグデータ収集（RFID Tag Data Collection）]：タグでデータの収集を有効にするには、この
チェックボックスをオンにします。

ロケーションサーバがコントローラからアセットタグデータを収集する前に、コントローラで CLIコマ
ンド config rfid status enableを使用して、アクティブ RFIDタグの検出を有効にする必要があります。

• [ロケーションパス損失設定（Location Path Loss Configuration）]

• [調整クライアント（Calibrating Client）]：クライアントの調整を有効にするには、このチェック
ボックスをオンにします。コントローラは、クライアントを調整するために、アクセスポイント

を介して（クライアントの機能に応じて）通常のS36またはS60要求を送信します。パケットは、
すべてのチャネルで送信されます。すべてのアクセスポイントが、それぞれの場所でクライアン

トからRSSIデータを収集します。これらの追加送信およびチャネル変更によって、同時に発生す
る音声またはビデオトラフィックの質が低下する場合があります。

• [通常のクライアント（NormalClient）]：非調整クライアントを使用するには、このチェックボッ
クスをオンにします。S36要求はクライアントに送信されません。S36が CCXv2以降と互換性が
あるのに対し、S60は CCXv4以降と互換性があります。

• [測定通知間隔（秒単位）（Measurement Notification Interval (in secs)）]

• [タグ、クライアント、不正AP/クライアント（Tags, Clients, and Rogue APs/Clients）]：クライアン
ト、タグ、および不正に関する NMSP測定通知間隔を設定できます。見つかった要素（タグ、ク
ライアント、および不正アクセスポイントやクライアント）が通知されるまでの秒数を指定しま

す。

コントローラでこの値を設定すると、[サーバの同期（Synchronize Servers）]ページで表示できる同期外れ
通知が生成されます。コントローラとMobility Services Engine間に別の測定間隔が存在する場合、2つの設
定のうち最長の間隔設定がMobility Services Engineによって採用されます。

このコントローラがMobility Services Engineと同期されると、Mobility Services Engineで新しい値が設定さ
れます。測定通知間隔に変更を行う場合は、Mobility Services Engineに同期する必要があります。
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• [RSS失効タイムアウト（秒単位）（RSS Expiry Timeout (in secs)）]

• [クライアント用（For Clients）]：通常の（非調整）クライアントの RSSI測定を廃棄するまでの
秒数を入力します。

• [調整クライアント用（For Calibrating Clients）]：調整クライアントのRSSI測定を廃棄するまでの
秒数を入力します。

• [タグ用（For Tags）]：タグの RSSI測定を廃棄するまでの秒数を入力します。
• [不正AP用（For Rogue APs）]：不正アクセスポイントの RSSI測定を廃棄するまでの秒数を入力
します。

ステップ 5 次の [詳細設定（Advanced）]パラメータを追加または変更します。

• [RFIDタグデータタイムアウト（秒単位）（RFID Tag Data Timeout (in secs)）]：RFIDタグデータタ
イムアウトを設定するための値（秒単位）を入力します。

• [ロケーションパス損失設定（Location Path Loss Configuration）]

• [調整クライアントマルチバンド（Calibrating ClientMultiband）]：すべてのチャネルで S36および
S60パケット（該当する場合）を送信するには、[有効（Enable）]チェックボックスをオンにしま
す。調整クライアントは、[一般（general）]タブでも有効にする必要があります。使用可能なす
べての無線（802.11a/b/g/n）を使用するには、マルチバンドを有効にする必要があります。

• [Hyperlocation設定のパラメータ（Hyperlocation Config Parameters）]

• [Hyperlocation]：このオプションを有効にすると、そのコントローラに関連付けられたHyperlocation
モジュールがあるすべての APが有効になります。

• [最小パケット検出RSSI（Packet Detection RSSIMinimum）]：この値を調整して、位置計算から精
度の低い RSSI測定値を除外します。

• [アイドルクライアント検出のスキャンカウントしきい値（Scan Count Threshold for Idle Client
Detection）]：スキャン中に検出されるアイドルクライアントの最大許容数。

• [NTPサーバの IPアドレス（NTP Server IP Address）]：有効な NTPサーバの IPアドレスを入力し
ます。この IPアドレスは、時刻同期のためにすべての APで使用されます。

•方位角角度：方位角の正しい値については、次の表を参照してください。

表 2 :方位角の値

垂直角（単位：度）方位角（単位：度）矢印方向設置位置

0（上）90South天井設置型

90（下）[0]East東側の壁面に設置

90（下）90South南側の壁面に設置

90（下）180West西側の壁面に設置

90（下）270North北側の壁面に設置

45（下）270North北側の壁面に対し 45度
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可能であれば、天井グリッド上にAPを設置し、APのHyperlocation矢印を、すべて同じ方向
を指すように合わせます。推奨事項は、デフォルトの方向に APを設置することです。

ヒント

ステップ 6 [保存（Save）]をクリックします。

関連トピック

コントローラの管理パラメータの設定（158ページ）
コントローラの IPv6ネイバーバインドと RAパラメータの設定（169ページ）
コントローラのプロキシモバイル IPv6（PMIP）パラメータの設定（171ページ）
デバイスのメッシュパラメータの設定（152ページ）
デバイスのポートパラメータの設定（156ページ）
コントローラのマルチキャスト DNS（mDNS）設定の構成（175ページ）
コントローラの Application Visibility and Control（AVC）パラメータの設定（177ページ）
コントローラの NetFlow設定の構成（179ページ）

コントローラの IPv6ネイバーバインドと RAパラメータの設定
IPv6はネイバーバインディングタイマーおよびルータアドバタイズメント（RA）のパラメー
タを使用して設定できます。

関連トピック

コントローラのネイバーバインドタイマーの設定（169ページ）
コントローラでのルータアドバタイズメントスロットリングの設定（170ページ）
コントローラでの RAガードの設定（171ページ）

コントローラのネイバーバインドタイマーの設定

ネイバーバインディングタイマーを設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[IPv6] > [ネイバーバインディングタイマー（NeighborBindingTimers）]
を選択します。

ステップ 4 適用されるテンプレートが表示されます。次のパラメータを追加または変更します。

• [ダウンライフタイム間隔（DownLifetime Interval）]：これは最大時間（秒単位）を示します。範囲は
0～ 86,400秒で、デフォルト値は 0です。

• [到達可能ライフタイム間隔（Reachable Lifetime Interval）]：これは最大時間（秒単位）を示します。
範囲は 0～ 86,400秒で、デフォルト値は 0です。
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• [ステイルライフタイム間隔（Stale Lifetime Interval）]：これは最大時間（秒単位）を示します。範囲
は 0～ 86,400秒で、デフォルト値は 0です。

ステップ 5 [保存（Save）]をクリックします。

コントローラでのルータアドバタイズメントスロットリングの設定

[RAスロットルポリシー（RA Throttle Policy）]を使用すると、ワイヤレスネットワークで循
環するマルチキャストルータアドバタイズメント（RA）の量を制限できます。

[RAスロットルポリシー（RA Throttle Policy）]を設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[IPv6] > [RAスロットルポリシー（RA Throttle Policy）]を選択しま
す。

ステップ 4 RAスロットルポリシーを有効にするには、[有効（Enable）]チェックボックスをオンにし、次のパラメー
タを設定します。

• [スロットル期間（Throttle Period）]：スロットル期間（秒単位）。範囲は 10～ 86,400秒です。

• [最大通過数（Max Through）]：ある期間または無制限の期間にわたって通過する RAの数。[無制限
（No Limit）]チェックボックスがオフになっている場合、最大パススルー数を指定できます。

• [間隔オプション（IntervalOption）]：RAで間隔オプションが指定されている場合の動作を示します。

• [無視（Ignore）]

• [パススルー（Passthrough）]

• [スロットル（Throttle）]

• [許容される最小数（Allow At-least）]：ルータ単位で抑制されない RAの最小数を示します。

• [許容される最大数（AllowAt-most）]：ルータ単位で抑制されないRAの最大数または無制限数を示し
ます。[無制限（No Limit）]チェックボックスがオフになっている場合、ルータ単位で抑制されない
RAの最大数を指定できます。

ステップ 5 [保存（Save）]をクリックします。

関連トピック

コントローラのネイバーバインドタイマーの設定（169ページ）
コントローラでの RAガードの設定（171ページ）

ワイヤレスデバイスの設定

170

ワイヤレスデバイスの設定

コントローラでのルータアドバタイズメントスロットリングの設定



コントローラでの RAガードの設定

RAガードは、ワイヤレスクライアントから RAをドロップするための Unified Wirelessのソ
リューションです。これはグローバルに設定され、デフォルトで有効です。[IPv6ルータアド
バタイズメント（IPv6 Router Advertisement）]パラメータを設定できます。

RAガードを設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[IPv6] > [RAガード（RA Guard）]を選択します。

ステップ 4 [ルータアドバタイズメントガード（Router Advertisement Guard）]を有効にするには、[有効（Enable）]
チェックボックスをオンにします。

ステップ 5 [保存（Save）]をクリックします。

関連トピック

コントローラのネイバーバインドタイマーの設定（169ページ）
コントローラでのルータアドバタイズメントスロットリングの設定（170ページ）

コントローラのプロキシモバイル IPv6（PMIP）パラメータの設定
プロキシモバイル IPv6は、任意の IPモビリティ関連シグナリングでモバイルノードのプロ
キシとして動作することによってモバイルノードをサポートする、ネットワークベースのモ

バイル管理プロトコルです。ネットワークのモビリティエンティティは、モバイルノードの

移動を追跡し、モビリティシグナリングを起動して必要なルーティング状態を設定します。

主要な機能エンティティは、ローカルモビリティアンカー（LMA）とモバイルアクセスゲー
トウェイ（MAG）です。LMAはモバイルノードの到達可能性状態を維持し、モバイルノー
ドの IPアドレス用のトポロジアンカーポイントになります。MAGはモバイルノードの代わ
りにモビリティ管理を行います。MAGはモバイルノードがアンカーされているアクセスリン
クに存在します。コントローラはMAG機能を実装します。

関連トピック

コントローラでの PMIPグローバルパラメータの設定（172ページ）
コントローラでの PMIPローカルモビリティアンカーの設定（173ページ）
コントローラでの PMIPプロファイルの設定（173ページ）
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コントローラでの PMIPグローバルパラメータの設定

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[[PMIP] > [グローバル設定（Global Config）]を選択します。

ステップ 4 次のフィールドを設定します。

• [ドメイン名（Domain Name）]：読み取り専用。

• [MAG名（MAG Name）]：読み取り専用。

• [MAGインターフェイス（MAG Interface）]：読み取り専用。

• [許可される最大バインディング数（Maximum Bindings Allowed）]：コントローラがMAGに送信でき
るバインディングアップデートの最大数。有効な範囲は 0～ 40000です。

• [バインディングライフタイム（Binding Lifetime）]：コントローラのバインディングエントリのライ
フタイム。有効な範囲は 10～ 65535秒です。デフォルト値は 65535です。バインディングライフタ
イムは 4秒の倍数であることが必要です。

• [バインディングリフレッシュ時間（Binding Refresh Time）]：コントローラのバインディングエント
リのリフレッシュ時間。有効な範囲は 4～ 65535秒です。デフォルト値は 300秒です。バインディン
グリフレッシュ時間は 4秒の倍数であることが必要です。

• [バインディング初期試行タイムアウト（Binding Initial Retry Timeout）]：コントローラがプロキシバ
インディング確認（PBA）を受信しない場合のプロキシバインディングアップデート（PBU）間の初
期タイムアウト。有効な範囲は 100～ 65535秒です。デフォルト値は 1000秒です。

• [バインディング最大試行タイムアウト（BindingMaximumRetry Timeout）]：コントローラがプロキシ
バインディング確認（PBA）を受信しない場合のプロキシバインディングアップデート（PBU）間の
最大タイムアウト。有効な範囲は 100～ 65535秒です。デフォルト値は 32000秒です。

• [リプレイ保護タイムスタンプ（Replay Protection Timestamp）]：受信したプロキシバインディング確
認のタイムスタンプと現在の日時との時間差の上限。有効範囲は 1～ 255ミリ秒です。デフォルト値
は、7ミリ秒です。

• [最小 BRI再送信タイムアウト（Minimum BRI Retransmit Timeout）]：コントローラが BRIメッセージ
を再送信するまでに待機する時間の最小値。有効な範囲は 500～ 65535秒です。

• [最大BRI再送信タイムアウト（MaximumBRIRetransmit Timeout）]：コントローラがBindingRevocation
Indication（BRI）メッセージを再送信するまでに待機する時間の最大値。有効な範囲は 500～ 65535
秒です。デフォルト値は 2000秒です。

• [BRI再試行回数（BRI Retries）]：BRIの再試行回数。

• [MAG APN]：MAGのアクセスポイントノードの名前。
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ステップ 5 [保存（Save）]をクリックします。

関連トピック

コントローラのプロキシモバイル IPv6（PMIP）パラメータの設定（171ページ）
コントローラでの PMIPローカルモビリティアンカーの設定（173ページ）
コントローラでの PMIPプロファイルの設定（173ページ）

コントローラでの PMIPローカルモビリティアンカーの設定

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[PMIP] > [LMA設定（LMA Config）]を選択します。

ステップ 4 次のフィールドを設定します。

• [LMA名（LMA Name）]：コントローラに接続された LMAの名前。

• [LMA IPアドレス（LMA IP Address）]：コントローラに接続された LMAの IPアドレス。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 LMA設定を削除するには、該当する LMA設定のチェックボックスをオンにします。

ステップ 7 [コマンドの選択（Select a command）]ドロップリストから、[PMIPローカル設定の削除（Delete PMIPLocal
Configs）]を選択します。

ステップ 8 [実行（Go）]をクリックします。

ステップ 9 確認メッセージで [OK]をクリックします。

関連トピック

コントローラでの PMIPグローバルパラメータの設定（172ページ）
コントローラでの PMIPプロファイルの設定（173ページ）
コントローラのプロキシモバイル IPv6（PMIP）パラメータの設定（171ページ）

コントローラでの PMIPプロファイルの設定

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を
選択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] >
[ワイヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[PMIP] > [PMIPプロファイル（PMIP Profile）]を選択します。

ステップ 4 プロファイル名を入力します。
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ステップ 5 [追加（Add）]をクリックし、次のフィールドを設定します。

• [ネットワークアクセス識別子（Network Access Identifier）]：プロファイルに関連付けられたネット
ワークアクセス識別子（NAI）の名前。

• [LMA名（LMA Name）]：プロファイルを関連付ける LMAの名前。

• [アクセスポイントノード（Access Point Node）]：コントローラに接続されているアクセスポイン
トノードの名前。

ステップ 6 [保存（Save）]をクリックします。

ステップ 7 PMIPプロファイルを削除するには、必要な PMIPプロファイルのチェックボックスをオンにします。

ステップ 8 [コマンドの選択（Select a command）]ドロップリストから、[PMIPローカル設定の削除（Delete PMIP
Local Configs）]を選択します。

ステップ 9 [実行（Go）]をクリックします。

ステップ 10 確認メッセージで [OK]をクリックします。

関連トピック

コントローラでの PMIPグローバルパラメータの設定（172ページ）
コントローラでの PMIPローカルモビリティアンカーの設定（173ページ）
コントローラのプロキシモバイル IPv6（PMIP）パラメータの設定（171ページ）

コントローラの EoGREトンネリングの設定
Ethernet over GRE（EoGRE）は、ホットスポットからWi-Fiトラフィックを集約するためのソ
リューションです。このソリューションでは、顧客宅内機器（CPE）デバイスがエンドホスト
から着信するイーサネットトラフィックをブリッジし、そのトラフィックを IP GREトンネル
を介してイーサネットパケットにカプセル化できます。IP GREトンネルがサービスプロバイ
ダーのブロードバンドネットワークゲートウェイで終わる場合、エンドホストのトラフィッ

クは終了し、サブスクライバセッションがエンドホスト用に開始します。

EoGREトンネリングを設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから [トンネリング（Tunneling）] > [EoGRE]を選択します。

ステップ 4 [インターフェイス名（Interface Name）]ドロップダウンリストから、トンネルする送信元インターフェイ
スを選択します。

ステップ 5 トンネルゲートウェイを作成するには、次の手順を実行します。

• [Heartbeat Interval]を設定します。デフォルトインターバルは 60秒です。
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• [最大ハートビートスキップ数（Max Heartbeat Skip Count）]を設定します。デフォルト値は 3に設定
されています。3回のキープアライブ ping後にトンネルゲートウェイ（TWG）が応答しない場合、
CiscoWLCはその TGWを非稼働とマークします。スキップカウントの数値は、TGWが非稼働である
と Cisco WLCが判断するまでに、TGWがスキップできる連続した応答の回数を決定します。

• [トンネルゲートウェイ（Tunnel Gateway）]で、[行の追加（AddRow）]をクリックします。このよう
なゲートウェイを 10個作成できます。

1. [トンネルゲートウェイ名（Tunnel Gateway Name）]フィールドにトンネルゲートウェイの名前を
入力します。

2. [トンネル IPアドレス（Tunnel IP Address）]フィールドにトンネルの IPアドレスを入力します。
IPv4および IPv6の両方のアドレス形式がサポートされています。

3. [保存（Save）]をクリックします。

デフォルトのトンネルタイプは EoGREです。

4. [ステータス（Status）]は収集したトラップに応じて [アップ（UP）]または [ダウン（DOWN）]
になります。

• [ドメイン（Domain）]の下にある [行の追加（AddRow）]をクリックして、ドメインを設定します（ド
メインは、2つのトンネルゲートウェイのグループです）。

1. [ドメイン名（Domain Name）]テキストボックスに、ドメイン名を入力します。

2. [プライマリゲートウェイ（Primary Gateway）]ドロップダウンリストから、プライマリトンネル
ゲートウェイを選択します。

3. [セカンダリゲートウェイ（Secondary Gateway）]ドロップダウンリストから、セカンダリトンネ
ルゲートウェイを選択します。

ステップ 6 [保存（Save）]をクリックします。

コントローラのマルチキャスト DNS（mDNS）設定の構成
マルチキャスト DNS（mDNS）サービス検出では、ローカルネットワーク上のサービスをア
ナウンスし、検出するための手段を提供します。mDNSは、IPマルチキャストで DNSクエリ
を実行し、ゼロコンフィギュレーション IPネットワーキングをサポートしています。

コントローラが mDNSサービスについて学習し、すべてのクライアントにこれらのサービス
をアドバタイズできるように mDNSを設定できます。

mDNSには [サービス（Services）]と [プロファイル（Profiles）]の 2つのタブがあります。

• [サービス（Services）]タブ：このタブでは、グローバル mDNSパラメータを設定し、
Master Servicesデータベースを更新できます。

• [プロファイル（Profiles）]タブ：このタブでは、コントローラに設定されている mDNS
プロファイルを表示し、新しい mDNSプロファイルを作成できます。新しいプロファイ
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ルを作成した後、インターフェイスグループ、インターフェイス、またはWLANにプロ
ファイルをマッピングする必要があります。クライアントはプロファイルに関連付けられ

たサービスのみのサービスアドバタイズメントを受信します。コントローラはインター

フェイスグループに関連付けられたプロファイルに最高の優先順位を与えます。次にイン

ターフェイスプロファイル、WLANプロファイルが続きます。各クライアントは、優先
順位に従ってプロファイルにマッピングされます。デフォルトで、コントローラにはmDNS
プロファイル default-mdns-profileがあります。これは削除できません。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選択
し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワイヤ
レスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[mDNS] > [mDNS]の順に選択します。

ステップ 4 [サービス（Services）]タブで、次のパラメータを設定します。

• [適用されるテンプレート（TemplateApplied）]：このコントローラに適用されるテンプレートの名前。
• [mDNSグローバルスヌーピング（mDNS Global Snooping）]：mDNSパケットのスヌーピングを有効
にするチェックボックス。mDNSスヌーピングを有効にしても、コントローラは IPv6mDNSパケット
をサポートしません。

• [クエリ間隔（Query Interval）]（10～ 120）：ユーザが設定できる mDNSクエリ間隔（分単位）。こ
の間隔は、WLCによって、サービスアドバタイズメントを自動的に送信しないサービスに対して、
そのサービスが開始された後に定期的なmDNSクエリメッセージを送信するために使用されます。範
囲は、10～ 120分です。デフォルト値は 15分です。

• [マスターサービス（Master Services）]：[行の追加（Add Row）]をクリックし、次のフィールドを設
定します。

• [マスターサービス名（Master Service Name）]：ドロップダウンリストから、照会可能なサポー
トされているサービスを選択できます。新しいサービスを追加するには、サービス名を入力また

は選択し、そのサービス文字列を入力して、サービスステータスを選択します。次のサービスを

使用できます。

• AirTunes
• AirPrint
• AppleTV
• HP Photosmart Printer1
• HP Photosmart Printer2
• Apple File Sharing Protocol（AFP）
•スキャナ
•プリンタ
• FTP
• iTunes Music Sharing
• iTunes Home Sharing
• iTunes Wireless Device Syncing
• Apple Remote Desktop
• Apple CD/DVD Sharing
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• Time Capsule Backup

• [マスターサービス名（Master Service Name）]：mDNSサービスの名前。
• [サービス文字列（Service String）]：mDNSサービスに関連付けられた一意の文字列。たとえば、
_airplay._tcp.local.は、AppleTVに関連付けられたサービス文字列です。

• [クエリステータス（Query Status）]：サービスのmDNSクエリを有効にするために選択するチェック
ボックス。定期的なmDNSクエリメッセージは、クエリのステータスが有効な場合だけ、WLCによっ
て、サービスに対して設定されたクエリ間隔で送信されます。それ以外の場合、サービスは、クエリ

のステータスが無効になっているその他のサービス（たとえば AppleTV）に自動的にアドバタイズす
る場合があります。

ステップ 5 [プロファイル（Profiles）]タブで、次のパラメータを設定します。

• [プロファイル（Profiles）]：[プロファイルの追加（AddProfile）]をクリックし、次のフィールドを設
定します。

• [プロファイル名（ProfileName）]：mDNSプロファイルの名前。最大 16個のプロファイルを作成
できます。

• [サービス（Services）]：mDNSプロファイルにマップするサービスを選択します（チェックボッ
クスを使用）。

• [編集（Edit）]および [削除（Delete）]をそれぞれクリックすると、既存のプロファイルを編集または
削除できます。

ステップ 6 [保存（Save）]をクリックします。

次のタスク

デフォルトでは、コントローラによってアクセスポリシー default-mdns-policyが作成されま
す。これは削除できません。これには、[グループ名（GroupName）]および [説明（Description）]
が表示されます。[サービスグループ（Service Group）]の詳細を表示するポリシーを選択しま
す。

フィールドを編集して、[保存（Save）]をクリックします。

コントローラの Application Visibility and Control（AVC）パラメータの
設定

Application Visibility and Control（AVC）は、Network Based Application Recognition（NBAR）
ディープパケットインスペクションテクノロジーを使用して、使用するプロトコルに基づい

てアプリケーションを分類します。AVCを使用して、コントローラはレイヤ 4～レイヤ 7の
1400を超えるプロトコルを検出できます。AVCにより、リアルタイム分析を実施し、ネット
ワークの輻輳、コストの掛かるネットワークリンクの使用、およびインフラストラクチャの更

新を削減するためのポリシーを作成することができるようになります。

AVCは、Cisco 2500および 5500シリーズコントローラ、Cisco Flex 7500および Cisco 8500シ
リーズコントローラでだけサポートされています。
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コントローラでの AVCプロファイルの設定

AVCプロファイルを設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[サービス（Services）]> [アプリケーションの可視性と制御（Application
Visibility and Control）] > [AVCプロファイル（AVC Profile）]を選択します。

ステップ 4 設定する AVCプロファイル名をクリックします。

ステップ 5 AVCルールを作成するには、[追加（Add）]をクリックします。

ステップ 6 次のパラメータを設定します。

• [アプリケーション名（Application Name）]：アプリケーションの名前。

• [アプリケーショングループ名（ApplicationGroupName）]：アプリケーションが属するアプリケーショ
ングループの名前。

• [アクション（Action）]：ドロップダウンリストから、次の項目を選択できます。

• [ドロップ（Drop）]：選択されたアプリケーションに対応するアップストリームおよびダウンス
トリームパケットをドロップします。

• [マーク（Mark）]：[DiffServコードポイント（DSCP）（Differentiated ServicesCode Point (DSCP)）]
ドロップダウンリストで指定する DSCP値と選択されたアプリケーションに対応するアップスト
リームおよびダウンストリームパケットをマークします。DSCP値を使用して、QoSレベルに基
づいて差別化サービスを提供できます。

• [レート制限（Rate Limit）]：アクションとして [レート制限（Rate Limit）]を選択すると、クライ
アント 1台あたりの平均レート制限とバーストデータレート制限を指定できます。レート制限ア
プリケーションの数は 3に制限されています。デフォルトアクションは、すべてのアプリケー
ションを許可します。

• [DSCP]：インターネットでのサービスの質を定義するために使用できるパケットヘッダーコード。
DSCP値は次の QoSレベルにマッピングされます。

• [プラチナ（音声）（Platinum (Voice)）]：Voice over Wirelessの高い QoSを保証します。

• [ゴールド（ビデオ）（Gold (Video)）]：高品質のビデオアプリケーションをサポートします。

• [シルバー（ベストエフォート）（Silver (Best Effort)）]：クライアントの通常の帯域幅をサポート
します。

• [ブロンズ（バックグラウンド）（Bronze (Background)）]：ゲストサービス用の最小の帯域幅を提
供します。

• [カスタム（Custom）]：DSCP値を指定します。指定できる範囲は 0～ 63です。
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• [DSCP値（DSCP Value）]：この値は、[DSCP]ドロップダウンリストで [カスタム（Custom）]を選択
した場合にのみ入力できます。

•平均レート制限（Kbps）（Avg. Rate Limit (in Kbps)）]：アクションとして [レート制限（Rate Limit）]
を選択した場合は、そのアプリケーションの平均帯域幅制限である、クライアントごとの平均レート

制限を指定できます。

• [バーストレート制限（Kbps）（Burst Rate Limit (inKbps)）]：アクションに [レート制限（Rate Limit）]
を選択した場合は、そのアプリケーションのピーク制限である、バーストレート制限を指定できま

す。

ステップ 7 [保存（Save）]をクリックします。

関連トピック

コントローラのマルチキャスト DNS（mDNS）設定の構成（175ページ）
コントローラの NetFlow設定の構成（179ページ）
デバイスのメッシュパラメータの設定（152ページ）
デバイスのポートパラメータの設定（156ページ）
コントローラの管理パラメータの設定（158ページ）
コントローラのロケーション情報の設定（166ページ）
コントローラの IPv6ネイバーバインドと RAパラメータの設定（169ページ）
コントローラのプロキシモバイル IPv6（PMIP）パラメータの設定（171ページ）

コントローラの NetFlow設定の構成
NetFlowは、ネットワークデバイスから IPトラフィック情報を収集することで、ネットワー
クユーザとアプリケーション、ピーク時の使用時間、およびトラフィックルーティングに関

する貴重な情報を提供するプロトコルです。NetFlowアーキテクチャは、次のコンポーネント
で構成されています。

•コレクタ：さまざまなネットワーク要素から IPトラフィック情報をすべて収集するエン
ティティ。

•エクスポータ：IPトラフィック情報を使用してテンプレートをエクスポートするネット
ワークエンティティ。コントローラは、エクスポータとして機能します。

コントローラでの NetFlowモニタの設定

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[NetFlow] > [モニタ（Monitor）]を選択します。

ステップ 4 次のパラメータを設定します。
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• [モニタ名（Monitor Name）]：NetFlowモニタの名前。モニタ名は最大 127文字の英数字で、大文字と
小文字を区別します。コントローラでは 1つのみモニタを設定できます。

• [レコード名（Record Name）]：NetFlowレコードの名前。コントローラの NetFlowレコードには、特
定のフロー内のトラフィックに関する次の情報が含まれます。

•クライアントMACアドレス

•クライアント送信元 IPアドレス

• WLAN ID

•アプリケーション ID（Application ID）

•データの着信バイト数

•データの発信バイト数

•着信パケット

•発信パケット

•着信 DSCP

•発信 DSCP

•最後の APの名前

ステップ 5 [エクスポータ名（Exporter Name）]：エクスポータの名前。コントローラでは 1つのみモニタを設定でき
ます。

ステップ 6 [エクスポータ IP（Exporter IP）]：コレクタの IPアドレス。

ステップ 7 [ポート番号（Port Number）]：NetFlowレコードをコントローラからエクスポートする UDPポート。

ステップ 8 [保存（Save）]をクリックします。

コントローラでの NetFlowエクスポータの設定

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[NetFlow] > [エクスポータ（Exporter）]を選択します。

ステップ 4 次のパラメータを設定します。

• [エクスポータ名（Exporter Name）]：エクスポータの名前。

• [エクスポータ IP（Exporter IP）]：エクスポータの IPアドレス。
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• [ポート番号（Port Number）]：NetFlowレコードをエクスポートする UDPポート。

関連トピック

コントローラのマルチキャスト DNS（mDNS）設定の構成（175ページ）
コントローラの NetFlow設定の構成（179ページ）
デバイスのメッシュパラメータの設定（152ページ）
デバイスのポートパラメータの設定（156ページ）
コントローラの管理パラメータの設定（158ページ）
コントローラのロケーション情報の設定（166ページ）
コントローラの IPv6ネイバーバインドと RAパラメータの設定（169ページ）
コントローラのプロキシモバイル IPv6（PMIP）パラメータの設定（171ページ）

サードパーティ製コントローラまたはアクセスポイント

の設定
Cisco Prime Infrastructureでは、サードパーティのコントローラおよびアクセスポイントを追加
することができます。この機能の一部として、次の機能を実行できます。

• Cisco Prime Infrastructureにサードパーティのコントローラを追加します。
•サードパーティのコントローラの状態をモニタします。
•サードパーティのコントローラと、関連付けされたアクセスポイントのインベントリ情報
を取得します。

•サードパーティのコントローラおよびアクセスポイントの動作ステータスを表示するに
は、バックグラウンドタスクを使用します。

関連トピック

サードパーティ製コントローラの追加（181ページ）
サードパーティ製コントローラの動作ステータスの表示（182ページ）
サードパーティアクセスポイントの設定の表示（183ページ）
サードパーティアクセスポイントの削除（184ページ）
サードパーティ製コントローラの動作ステータスの表示（182ページ）

サードパーティ製コントローラの追加

サードパーティのコントローラを追加するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワークデバイス（Network Devices）] > [サードパーティワイヤレスコント
ローラ（Third Party Wireless Controllers）]を選択します。

ステップ 2 [デバイスの追加（Add Device）]をクリックします。
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ステップ 3 [デバイスの追加（Add Device）]ページの次のタブで必須パラメータを入力します。

•一般
• SNMP
• [Telnet/SSH]
• [HTTP/HTTPS]
• IPSec

ステップ 4 [追加（Add）]をクリックします。

関連トピック

サードパーティ製コントローラの動作ステータスの表示（182ページ）
サードパーティアクセスポイントの設定の表示（183ページ）
サードパーティアクセスポイントの削除（184ページ）
サードパーティ製コントローラの動作ステータスの表示（182ページ）

サードパーティ製コントローラの動作ステータスの表示

[サードパーティのコントローラの動作ステータス（Third Party Controller Operational Status）]
ページを表示するには、次の手順を実行します。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [バックグラウンドタスク（Background Tasks）]の順に選
択します。

ステップ 2 このページで、次のいずれかを実行します。

•すぐにタスクを実行する。

[サードパーティのコントローラの動作ステータス（Third Party Controller Operational Status）]チェック
ボックスをオンにします。[コマンドの選択（Select a command）]ドロップダウンリストから、[今す
ぐ実行（Execute Now）]を選択し、[実行（Go）]をクリックします。[有効（Enabled）]列にステータ
ス変更が表示されます。

•タスクを有効にする。

[サードパーティのコントローラの動作ステータス（Third Party Controller Operational Status）]チェック
ボックスをオンにします。[コマンドの選択（Select a command）]ドロップダウンリストから、[タス
クを有効にする（Enable Tasks）]を選択し、[実行（Go）]をクリックします。[有効（Enabled）]列の
タスクが灰色から使用可能な状態に変わります。

•タスクを無効にする。

[サードパーティのコントローラの動作ステータス（Third Party Controller Operational Status）]チェック
ボックスをオンにします。[コマンドの選択（Select a command）]ドロップダウンリストから、[タス
クを無効にする（Disable Tasks）]を選択し、[実行（Go）]をクリックします。無効化が完了すると、
[有効（Enabled）]列のタスクが灰色になります。

ワイヤレスデバイスの設定

182

ワイヤレスデバイスの設定

サードパーティ製コントローラの動作ステータスの表示



ステップ 3 タスクを変更するには、[バックグラウンドタスク（Background Tasks）]列の [サードパーティのコント
ローラの動作ステータス（Third Party Controller Operational Status）]リンクをクリックします。

[サードパーティのコントローラの動作ステータス（Third Party Controller Operational Status）]ページには、
最終実行情報が表示されます。

•開始時刻。

•終了時間。

•タスクの経過時間（秒）。

•結果（成功またはエラー）。

•メッセージ（このタスクに関するテキストメッセージ）。

ステップ 4 [タスクの詳細（Task Details）]セクションで、次の項目を表示または編集します。

• [説明（Description）]：表示のみ。タスクの名前を表示します。

• [有効（Enabled）]：チェックボックスをオンにすると、このタスクが有効になります。

• [間隔（Interval）]：タスクの頻度（分）を示します。デフォルトは 3時間です。

ステップ 5 完了したら、[保存（Save）]をクリックしてタスクの変更を確定します。

関連トピック

サードパーティ製コントローラの追加（181ページ）
サードパーティアクセスポイントの設定の表示（183ページ）
サードパーティアクセスポイントの削除（184ページ）

サードパーティアクセスポイントの設定の表示

サードパーティのアクセスポイントは、サードパーティのコントローラを追加すると検出され

ます。

サードパーティのアクセスポイントの設定を表示するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワークデバイス（Network Devices）] > [サードパーティのアクセスポイ
ント（Third Party Access Points）]を選択します。

ステップ 2 詳細を表示する AP名のリンクをクリックします。そのサードパーティのアクセスポイントの [一般
（General）]タブが表示されます。

関連トピック

サードパーティ製コントローラの追加（181ページ）
サードパーティ製コントローラの動作ステータスの表示（182ページ）
サードパーティアクセスポイントの削除（184ページ）
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サードパーティ製コントローラの動作ステータスの表示（182ページ）

サードパーティアクセスポイントの削除

サードパーティのアクセスポイントを削除するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワークデバイス（Network Devices）] > [サードパーティのアクセスポイ
ント（Third Party Access Points）]を選択します。

ステップ 2 削除するアクセスポイントのチェックボックスをオンにします。

ステップ 3 [削除（Delete）]をクリックします。

ステップ 4 確認メッセージが表示されます。

ステップ 5 [はい（Yes）]をクリックします。

関連トピック

サードパーティ製コントローラの追加（181ページ）
サードパーティ製コントローラの動作ステータスの表示（182ページ）
サードパーティアクセスポイントの設定の表示（183ページ）
サードパーティ製コントローラの動作ステータスの表示（182ページ）

サードパーティアクセスポイントの動作ステータスの表示

[サードパーティのアクセスポイントの動作ステータス（Third Party Access Point Operational
Status）]ページを表示するには、次の手順を実行します。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [バックグラウンドタスク（Background Tasks）]の順に選
択します。

ステップ 2 このページで、次のいずれかを実行します。

•すぐにタスクを実行する。

[サードパーティのアクセスポイントの動作ステータス（Third Party Access Point Operational Status）]
チェックボックスをオンにします。[コマンドの選択（Select a command）]ドロップダウンリストか
ら、[今すぐ実行（ExecuteNow）]を選択し、[実行（Go）]をクリックします。[有効（Enabled）]列に
ステータス変更が表示されます。

•タスクを有効にする。

[サードパーティのアクセスポイントの動作ステータス（Third Party Access Point Operational Status）]
チェックボックスをオンにします。[コマンドの選択（Select a command）]ドロップダウンリストか
ら、[タスクを有効にする（EnableTasks）]を選択し、[実行（Go）]をクリックします。[有効（Enabled）]
列のタスクが灰色から使用可能な状態に変わります。

•タスクを無効にする。
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[サードパーティのアクセスポイントの動作ステータス（Third Party Access Point Operational Status）]
チェックボックスをオンにします。[コマンドの選択（Select a command）]ドロップダウンリストか
ら、[タスクを無効にする（Disable Tasks）]を選択し、[実行（Go）]をクリックします。無効化が完
了すると、[有効（Enabled）]列のタスクが灰色になります。

ステップ 3 タスクを変更するには、[バックグラウンドタスク（Background Tasks）]列の [サードパーティのアクセス
ポイントの動作ステータス（Third Party Access Point Operational Status）]リンクをクリックします。

[サードパーティのコントローラの動作ステータス（Third Party Controller Operational Status）]ページには、
最終実行情報が表示されます。

•開始時刻。

•終了時間。

•タスクの経過時間（秒）。

•結果（成功またはエラー）。

•メッセージ（このタスクに関するテキストメッセージ）。

ステップ 4 [タスクの編集（Edit Task）]グループボックスで、次の項目を表示または編集します。

• [説明（Description）]：表示のみ。タスクの名前を表示します。

• [有効（Enabled）]：チェックボックスをオンにすると、このタスクが有効になります。

• [間隔（Interval）]：タスクの頻度（分）を示します。デフォルトは 3時間です。

ステップ 5 完了したら、[保存（Save）]をクリックしてタスクの変更を確定します。

関連トピック

サードパーティ製コントローラの追加（181ページ）
サードパーティ製コントローラの動作ステータスの表示（182ページ）
サードパーティアクセスポイントの設定の表示（183ページ）
サードパーティアクセスポイントの削除（184ページ）

スイッチ設定の表示

Cisco Prime Infrastructureデータベースのすべてのスイッチのサマリーを表示するには、[設定
（Configuration）]> [ネットワーク（Network）]> [ネットワークデバイス（NetworkDevices）]>
[デバイスタイプ（Device Type）] > [スイッチおよびハブ（Switches and Hubs）]を選択しま
す。任意の列見出しをクリックして、その列で情報をソートします。列見出しを複数回クリッ

クすることで、昇順のソートと降順のソートを切り替えることができます。

関連トピック

スイッチの詳細の表示（186ページ）
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スイッチの詳細の表示

Cisco Prime Infrastructureデータベースのすべてのスイッチのサマリーを表示するには、[設定
（Configuration）]> [ネットワーク（Network）]> [ネットワークデバイス（NetworkDevices）]>
[デバイスタイプ（Device Type）] > [スイッチおよびハブ（Switches and Hubs）]を選択しま
す。デバイス名をクリックすると、そのスイッチの詳細情報が表示されます。

関連トピック

例：スイッチでの SNMPv3の設定（188ページ）

スイッチの SNMPパラメータの変更
スイッチの SNMPパラメータを変更するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）] > [デ
バイスタイプ（Device Type）] > [スイッチおよびハブ（Switches and Hubs）]を選択して、SNMPクレデン
シャルを変更するスイッチの横にあるチェックボックスをクリックします。

ステップ 2 [編集（Edit）]をクリックします。

ステップ 3 必要な [SNMPパラメータ（SNMPParameters）]フィールドを変更して、次のいずれかをクリックします。

• [リセット（Reset）]：以前に保存したパラメータを復元します。

• [保存（Save）]：行った変更を保存して適用します。

• [キャンセル（Cancel）]：変更を保存せずに終了して、前の画面に戻ります。

関連トピック

スイッチ設定の表示（185ページ）
例：スイッチでの SNMPv3の設定（188ページ）
スイッチの Telnet/SSHクレデンシャルの変更（186ページ）

スイッチの Telnet/SSHクレデンシャルの変更
スイッチの Telnetまたは SSHパラメータを変更するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）] > [デ
バイスタイプ（Device Type）] > [スイッチおよびハブ（Switches and Hubs）]を選択して、Telnetまたは
SSHクレデンシャルを変更するスイッチの横にあるチェックボックスをクリックします。

ステップ 2 [編集（Edit）]をクリックします。

ステップ 3 必要な [Telnet/SSHパラメータ（Telnet/SSH Parameters）]フィールドを変更して、次のいずれかをクリック
します。

• [リセット（Reset）]：以前に保存したパラメータを復元します。
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• [保存（Save）]：行った変更を保存して適用します。

• [キャンセル（Cancel）]：変更を保存せずに終了して、前の画面に戻ります。

関連トピック

スイッチ設定の表示（185ページ）
例：スイッチでの SNMPv3の設定（188ページ）
スイッチの SNMPパラメータの変更（186ページ）

スイッチの追加

スイッチを Prime Infrastructureデータベースに追加して、全体的なスイッチヘルスとエンドポ
イントのモニタを表示し、スイッチポートトレースを実行できます。次のスイッチを設定でき

ます。

• 3750
• 3560
• 3750E
• 3560E
• 2960

Prime Infrastructureの設定メニューにスイッチ機能が表示されますが、 Prime Infrastructureを使
用してスイッチ機能を設定することはできません。設定できるのは Prime Infrastructureシステ
ムのみです。

Prime Infrastructureでは、次を実行できます。

• [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network
Devices）] > [デバイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless
Controller）]ページでスイッチを追加し、CLIおよびSNMPクレデンシャルを指定します。

• Mobility Services Engineと Prime Infrastructureによって有線クライアントを追跡するため
に、[設定（Configuration）]> [ネットワーク（Network）]> [ネットワークデバイス（Network
Devices）] > [デバイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless
Controller）]ページでロケーション対応スイッチを追加します。

• [モニタ（Monitor）] > [ネットワークデバイス（NetworkDevices）]を選択してスイッチを
モニタします。

• [レポート（Reports）]メニューを使用してスイッチ関連レポートを実行します。

Prime Infrastructureデータベースにスイッチを追加すると、デフォルトでは、Prime Infrastructure
はスイッチのSNMPクレデンシャルを検査します。デバイスのクレデンシャルが正しくない場
合、SNMP失敗メッセージが表示されますが、スイッチは Prime Infrastructureデータベースに
追加されます。

スイッチタイプ別に使用可能な機能

Prime Infrastructureにスイッチを追加する場合は、スイッチの管理方法を指定します。これに
基づいて、 Prime Infrastructureは使用できる機能を判別します。
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• [モニタ対象スイッチ（Monitored switches）]：スイッチを追加（[設定（Configuration）] >
[ネットワーク（Network）] > [ネットワークデバイス（Network Devices）] > [デバイスタ
イプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]を選択）して、
スイッチの動作をモニタ（[モニタ（Monitor）] > [ネットワークデバイス（Network
Devices）]を選択）できます。それぞれのスイッチは、ライセンスの合計デバイス数に対
して1つのデバイスとしてカウントされます。ライセンスエンジンで使用可能な未使用の
デバイス数がある場合は、スイッチを Prime Infrastructureに追加できます。使用可能なデ
バイス数が残っていない場合は、別のスイッチを Prime Infrastructureに追加できません。

• [スイッチポートトレーシング（SPT）専用スイッチ（Switch Port Tracing (SPT) only
switches）]：スイッチは、スイッチポートトレースのみを実行します。SPT専用スイッチ
は、[設定（Configuration）]> [ネットワーク（Network）]> [ネットワークデバイス（Network
Devices）] > [デバイスタイプ（DeviceType）] > [スイッチおよびハブ（Switches andHubs）]
ページとインベントリレポートに表示されます。ライセンスは SPTスイッチには適用さ
れません。

スイッチを Prime Infrastructureに追加するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）] > [デ
バイスタイプ（Device Type）] > [スイッチおよびハブ（Switches and Hubs）]を選択し、[デバイスの追加
（Add Device）]をクリックします。

ステップ 2 表示されるフィールドに適切な情報を入力します。

詳細については、『Cisco Pime Infrastrucutre Reference Guide』を参照してください。

ステップ 3 [追加（Add）]をクリックしてスイッチを追加するか、[キャンセル（Cancel）]をクリックして操作をキャ
ンセルし、スイッチのリストに戻ります。

関連トピック

CSVファイルからのスイッチのインポート（189ページ）
例：スイッチでの SNMPv3の設定（188ページ）

例：スイッチでの SNMPv3の設定

次に、スイッチでの SNMPv3の設定例を示します。

snmp-server view v3default iso includedsnmp-server group v3group v3 auth write v3default
snmp-server user <username> <v3group> v3 auth <md5 or sha> <authentication password>

スイッチに VLANがある場合、各 VLANを設定する必要があります。設定しないと、スイッ
チポートトレーシングは失敗します。次に、スイッチにVLAN 1および 20がある場合の例を
示します。

snmp-server group v3group v3 auth context vlan-1 write v3defaultsnmp-server group v3group v3
auth context vlan-20 write v3default

snmp-server group v3group v3 auth context vlan-20 write v3default

SNMP v3ビューの作成時に、すべての OIDを含めてください。
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関連トピック

CSVファイルからのスイッチのインポート（189ページ）

CSVファイルからのスイッチのインポート

CSVファイルを使用してスイッチを Cisco Prime Infrastructureデータベースにインポートでき
ます。CSVファイルの最初の行は、含まれている列の説明に使用されます。IPアドレス列は
必須です。

次に、CSVファイルの例を示します。

ip_address, network_mask, snmp_version, snmp_community, snmpv3_user_name, snmpv3_auth_type,
snmpv3_auth_password, snmpv3_privacy_type, snmpv3_privacy_password, snmp_retries,
snmp_timeout,protocol,telnet_username,telnet_password,enable_password,telnet_timeout
16.1.1.3,255.255.255.0,v2,public,,,,,,3,10,telnet,cisco,cisco,cisco,60
16.1.1.4,255.255.255.0,v2,public,,,,,,3,10,ssh2,cisco,cisco,cisco,60
16.1.1.5,255.255.255.0,v2,public,,,,,,3,10,,cisco,cisco,cisco,60
16.1.1.6,255.255.255.0,v2,public,,,,,,3,10,telnet,cisco,cisco,cisco,60
3.3.3.3,255.255.255.0,v3,,default,HMAC-MD5,default,DES,default,3,4
4.4.4.4,255.255.255.0,v3,,default,HMAC-MD5,default,DES,default,3,4,telnet,cisco,cisco,cisco,60

[シビックロケーション（Civic Location）]ペインのフィールドは、シビック情報をインポート
した後に読み込まれます。

詳細については、『Cisco Prime Infrastructure Reference Guide』を参照してください。

関連トピック

スイッチの追加（187ページ）
例：スイッチでの SNMPv3の設定（188ページ）

スイッチの削除

Prime Infrastructureデータベースからスイッチを削除すると、次の機能が実行されます。

•そのスイッチのインベントリ情報が、データベースから削除されます。
•スイッチのアラームは、ステータスが [クリア（Clear）]のデータベース内に残ります。
デフォルトでは、クリアされたアラームは Prime Infrastructureインターフェイスに表示さ
れません。

•保存したレポートは、レポートを実行したスイッチが削除されてもデータベースに残りま
す。

Prime Infrastructureからスイッチを削除するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（NetworkDevices）] > [デ
バイスタイプ（DeviceType）]> [スイッチおよびハブ（Switches andHubs）]を選択して、削除するスイッ
チの横にあるチェックボックスをクリックします。

ステップ 2 [削除（Delete）]をクリックします。
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ステップ 3 [OK]をクリックして削除を実行します。

関連トピック

スイッチの追加（187ページ）

例：有線クライアントのスイッチトラップと Syslogの設定
次の Cisco IOSの設定例では、この Cisco IOSスイッチ機能がMAC通知用に SNMPトラップ
をスイッチから Prime Infrastructureサーバに転送する方法を示します（802.1xクライアントの
場合）。

snmp-server enable traps mac-notification change move threshold
snmp-server host<IP address of Prime Infrastructure server> version 2c <community-string>
mac-notification
mac address-table notification change interval 5
mac address-table notification change history-size 10
mac address-table notification change

interface <interface>
description non-identity clients
switchport access vlan <VLAN ID>
switchport mode access
snmp trap mac-notification change added <- interface level config for MAC Notification

snmp trap mac-notification change removed <- interface level config for MAC Notification

debugコマンドは次のとおりです。

debug snmp packets

showコマンドは次のとおりです。

show mac address-table notification change

詳細については、『Catalyst 4500 Series Switch Cisco IOS Software Configuration Guide』を参照し
てください。

例：IOSを使用した Catalystスイッチの Syslog転送の設定
syslog設定は、syslogメッセージをCatalystスイッチから Prime Infrastructureサーバに転送しま
す。この機能は IDクライアントの検出に使用されます。次のCisco IOSの設定例は、このCisco
IOSスイッチが syslogメッセージを Catalystスイッチから Prime Infrastructureサーバに転送す
る方法を示しています。

archive
log config
notify syslog contenttype plaintext

logging facility auth
logging <IP address of Prime Infrastructure server>

詳細については、『Catalyst 3750 Software Configuration Guide』を参照してください。
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Cisco Prime Infrastructureでの Cisco OfficeExtend APの使用
OfficeExtendアクセスポイントは、リモートロケーションでコントローラからアクセスポイ
ントへの安全な通信を提供し、インターネットを通じて会社のWLANを従業員の自宅にシー
ムレスに拡張します。ホームオフィスでのテレワーカーのエクスペリエンスは、本社オフィス

でのエクスペリエンスとまったく同じです。アクセスポイントとコントローラの間のDatagram
Transport Layer Security（DTLS）による暗号化は、すべての通信のセキュリティを最高レベル
にします。

図 25-1 205774.jpg に、典型的な OfficeExtendアクセスポイントの設定を示します。

OfficeExtendアクセスポイントは、ルータまたはネットワークアドレス変換（NAT）を使用す
るその他のゲートウェイデバイスを越えて動作するよう設計されています。NATにより、ルー
タなどのデバイスはインターネット（パブリック）と個人ネットワーク（プライベート）間の

エージェントとして動作でき、これにより、コンピュータのグループ全体を単一の IPアドレ
スとすることができます。コントローラリリース 6.0では、単一の NATデバイスの後方では
単一の OfficeExtendアクセスポイントのみを展開可能です。

現時点では、WPLUSライセンスによりCisco 5500シリーズのコントローラに接続されたCisco
Aironet 1130シリーズおよび 1140シリーズのアクセスポイントだけを OfficeExtendアクセス
ポイントとして設定できます。

ファイアウォールは、アクセスポイントからの CAPWAPを使用するトラフィックを許可する
よう設定されている必要があります。UDPポート 5246および 5247が有効であり、アクセス
ポイントがコントローラに接続できないようにすることがある中間デバイスによりブロックさ

れていないことを確認してください。

OfficeExtendアクセスポイントのライセンスを購入する前に、WPlusライセンスが5500シリー
ズコントローラにインストールされていることを確認してください。ライセンスのインストー

ル後、1130シリーズまたは 1140シリーズアクセスポイントでOfficeExtendモードを有効にす
ることができます。

オペレーティングシステムのソフトウェアによってアクセスポイントが自動的に検出され、

Cisco Prime Infrastructureデータベース内の既存のコントローラに関連付けられると Cisco Prime
Infrastructureデータベースに追加されます。

APとコントローラ間のリンクを測定するためのリンク遅延の設定
コントローラでリンク遅延を設定して、アクセスポイントおよびコントローラの間のリンクを

計測できます。この機能は、コントローラに接続されたすべてのアクセスポイントで使用でき

ますが、特に、リンクの速度が低いか、信頼性の低いWAN接続の可能性がある FlexConnect
アクセスポイントで役立ちます。

リンク遅延は、接続モードの FlexConnectアクセスポイントでのみサポートされます。スタン
ドアロンモードの FlexConnectアクセスポイントはサポートされません。

リンク遅延は、アクセスポイントからコントローラ、およびコントローラからアクセスポイ

ントにおける CAPWAPハートビートパケット（エコー要求および応答）のラウンドトリップ
時間をモニタします。この時間は、ネットワークリンク速度およびコントローラの処理負荷に
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よって異なります。アクセスポイントは、コントローラへの発信エコー要求およびコントロー

ラから受信するエコー応答をタイムスタンプ記録します。アクセスポイントはこのデルタ時間

をシステムのラウンドトリップ時間としてコントローラに送信します。アクセスポイントは、

30秒のデフォルト間隔でコントローラにハートビートパケットを送信します。

リンク遅延はアクセスポイントとコントローラ間の CAPWAP応答時間を計算します。ネット
ワーク遅延や ping応答は計測しません。

コントローラにより、現在のラウンドトリップ時間および継続的な最短および最長ラウンドト

リップ時間が表示されます。最短および最長時間はコントローラが動作している限り維持さ

れ、クリアして再開することもできます。

リンク遅延を設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（NetworkDevices）] > [デ
バイスタイプ（Device Type）] > [統合型 AP（Unified AP）]を選択し、デバイス名をクリックします。

ステップ 2 [リンク遅延を有効にする（EnableLinkLatency）]チェックボックスをオンにして、このアクセスポイント
のリンク遅延を有効にするか、またはオフにして、エコー応答受信ごとにアクセスポイントがコントロー

ラにラウンドトリップ時間を送信しないようにします。デフォルト値はオフです。

ステップ 3 [保存（Save）]をクリックして変更内容を保存します。

リンク遅延の結果は、[リンク遅延を有効にする（Enable Link Latency）]チェックボックスの下に表示され
ます。

1. [現在（Current）]：アクセスポイントからコントローラ、およびコントローラからアクセスポイント
の間の CAPWAPハートビートパケットの現在のラウンドトリップ時間（ミリ秒単位）。

2. [最小（Minimum）]：リンク遅延が有効になったか、またはリセットされたために生じる、アクセス
ポイントからコントローラ、およびコントローラからアクセスポイントの間の CAPWAPハートビー
トパケットの最短ラウンドトリップ時間（ミリ秒単位）。

3. [最大（Maximum）]：リンク遅延が有効になったか、またはリセットされたために生じる、アクセス
ポイントからコントローラ、およびコントローラからアクセスポイントの間の CAPWAPハートビー
トパケットの最長ラウンドトリップ時間（ミリ秒単位）。

ステップ 4 このアクセスポイントのコントローラ上の現在、最小、および最大のリンク遅延統計をクリアするには、
[リンク遅延のリセット（Reset Link Latency）]をクリックします。[最小（Minimum）]フィールドおよび
[最大（Maximum）]フィールドに更新された統計情報が表示されます。

ユニファイド APの設定
[設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network
Devices）] > [デバイスタイプ（Device Type）] > [統合型 AP（Unified AP）]ページを使用し
て、統合型アクセスポイントを表示し、設定できます。
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ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当する IPアドレスをクリックして次のパラメータを表示します。

• [AP名（APName）]：アクセスポイント名をクリックして、アクセスポイントの詳細を表示または設
定します。

• [ベース無線MAC（Base Radio MAC）]

• [管理ステータス（Admin Status）]

• [APモード（AP Mode）]

•ソフトウェアバージョン（Software Version）

• [プライマリコントローラ名（Primary Controller Name）]

ステップ 3 アクセスポイント名をクリックして、アクセスポイントの詳細を表示または設定します。表示される情報
は、アクセスポイントのタイプに応じて異なります。

ユニファイドアクセスポイントでSniffer機能を有効にする（AiroPeek）
アクセスポイントでスニファ機能を有効にした場合、そのアクセスポイントはスニファとし

て機能し、特定チャネル上のすべてのパケットを取得して、AiroPeekを実行するリモートマ
シンへ転送します。これらのパケットには、タイムスタンプ、信号強度、パケットサイズなど

の情報が含まれます。

スニファ機能は、データパケットのデコードをサポートする、サードパーティ製のネットワー

ク分析ソフトウェアであるAiroPeekを実行する場合だけ有効になります。AiroPeekの詳細は、
次の URLを参照してください。www.wildpackets.com/products/airopeek/overview

はじめる前に

スニファ機能を使用する前に、次の作業を完了しておく必要があります。

•リモートサイトで、スニファモードでアクセスポイントを設定します。スニファモード
でアクセスポイントを設定する方法については、「関連項目」の「Webユーザインター
フェイスを使用したスニファモードでの APの設定」を参照してください。

• Windows XPマシンで AiroPeekバージョン 2.05以降をインストールします。

•次の dllファイルをダウンロードするには、WildPacketsのメンテナンスメンバーであ
る必要があります。次の URLを参照してください。
https://wpdn.wildpackets.com/view_submission.php?id=30

•次の dllファイルをコピーします。
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socket.dllファイルを Pluginsフォルダ（C:\ProgramFiles\WildPackets\AiroPeek\Pluginsな
ど）へ

•

• socketres.dllファイルを PluginResフォルダ
（C:\ProgramFiles\WildPackets\AiroPeek\1033\PluginResなど）へ

関連トピック

デバイスの 802.11パラメータの設定（143ページ）

リモートマシンでの AiroPeekスニファの設定

リモートマシンで AiroPeekを設定するには、次の手順を実行します。

ステップ 1 AiroPeekアプリケーションを開始して、[ツール（Tools）]タブで [オプション（Options）]をクリックし
ます。

ステップ 2 [オプション（Options）]ページで [モジュールの分析（Analysis Module）]をクリックします。

ステップ 3 ページ内を右クリックして、[すべてを無効にする（Disable All）]オプションを選択します。

ステップ 4 [Ciscoリモートモジュール（Cisco remote module）]列を見つけて、有効にします。[OK]をクリックして
変更を保存します。

ステップ 5 [新しいキャプチャ（New capture）]をクリックして、[キャプチャオプション（capture option）]ページ
を表示します。

ステップ 6 アダプタモジュールのリストからリモート Ciscoアダプタを選択します。

ステップ 7 展開して、新しいリモートアダプタオプションを見つけます。ダブルクリックして新規ページを開き、

表示されるテキストボックスに名前を入力して、[IPアドレス（IP address）]列にコントローラ管理イン
ターフェイス IPを入力します。

ステップ 8 [OK]をクリックします。新しいアダプタがリモート Ciscoアダプタに追加されます。

ステップ 9 アクセスポイントを使用してリモートの airopeekキャプチャ用の新規アダプタを選択します。

ステップ 10 [キャプチャ（capture）]ページで [ソケットキャプチャの開始（start socket capture）]をクリックして、
リモートキャプチャプロセスを開始します。

ステップ 11 コントローラの CLIからアクセスポイントを起動して、config ap mode sniffer ap-nameコマンドを入力し
てスニファモードに設定します。

アクセスポイントが再起動し、スニファモードでアップ状態になります。

Cisco Prime Infrastructureを使用したスニファモードでの APの設定

Webユーザインターフェイスを使用してスニッファモードで APを設定するには、次の手順
を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を
選択し、[AP名（AP Name）]列の項目をクリックしてこのページに移動します。
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ステップ 2 [一般（General）]グループボックスで、ドロップダウンリストを使用してAPモードを [スニファ（Sniffer）]
に設定し、[適用（Apply）]をクリックします。

ステップ 3 [無線インターフェイス（Radio Interfaces）]グループボックスの [プロトコル（Protocol）]列でプロトコル
（802.11a/802.11b/g）をクリックします。これによって、設定ページが開きます。

ステップ 4 スニファパラメータを表示するには、[スニファ（Sniff）]チェックボックスをオンにします。スニファ対
象チャネルを選択し、サーバ（AiroPeekが実行されているリモートマシン）の IPアドレスを入力します。

ステップ 5 [保存（Save）]をクリックして、変更内容を保存します。

APでの Flex+Bridgeモードの有効化
APで Flex+Bridgeモードを有効にするには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [Lightweightアクセスポイント（Lightweight
Access Points）]の順にクリックします。

ステップ 2 関連する APテンプレートをクリックするか、新しいテンプレートを追加します。

ステップ 3 [APパラメータ（AP Parameters）]タブをクリックし、[APモード（AP Mode）]チェックボックスをオンに
します。

ステップ 4 ドロップダウンリストから [Flex+Bridge]を選択し、[保存（Save）]をクリックします。

• APモードを Flex+Bridgeにまたは Flex+Bridgeから切り替える場合、APは再起動します。

• Flex+BridgeモードはAPI暗号化およびAP再送信間隔をサポートしておらず、重要APのフェールオー
バー条件のみをサポートします。

• [FlexConnect]タブおよび [メッシュ（Mesh）]タブで行われた設定は、APモードを変更するとプロビ
ジョニングされなくなります。まずAPモードを Flex+Bridgeモードに変更し、その後で [FlexConnect]
タブおよび [メッシュ（Mesh）]でパラメータを設定する必要があります。

コントローラ冗長性の設定
「コントローラの冗長性」は、コントローラに組み込まれているハイアベイラビリティ（HA）
フレームワークを指しています。ワイヤレスネットワークコントローラの冗長性により、ネッ

トワークのダウンタイムを削減することができます。冗長アーキテクチャでは、1台のコント
ローラがアクティブ状態となり、もう1台のコントローラがスタンバイ状態となります。スタ
ンバイコントローラは、冗長ポートを使用してアクティブコントローラのヘルスを常時モニ

タします。両方のコントローラは管理インターフェイスの IPアドレスを含め、同じ設定を共
有します。

コントローラのスタンバイ状態およびアクティブ状態は、製造時に付けられる固有デバイス識

別子（UDI）である、冗長在庫管理単位（SKU）によって決まります。冗長 SKU UDIを持つ
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コントローラは、起動されて永続カウントライセンスを実行するコントローラとペアになる場

合、最初はスタンバイ状態です。永続カウントライセンスを持つコントローラの場合、コント

ローラがアクティブ状態であるか、スタンバイ状態であるかを手動で設定できます。

CiscoPrime Infrastructureは、アクセスポイントのステートフルスイッチオーバー（「APSSO」
ともいう）をサポートしています。AP SSOにより、コントローラのスイッチオーバーが発生
しても APセッションがそのまま維持されます。コントローラの冗長性の詳細については、
「関連項目」の「ワイヤレス冗長性の設定」を参照してください。

コントローラの冗長性は、Cisco Prime Infrastructureサーバのダウンタイムを削減するために使
用される Cisco Prime Infrastructure HAフレームワークと似ていますが、別個のものです。詳細
については、「関連項目」の「ハイアベイラビリティの設定」を参照してください。

詳細については、『Cisco Prime Infrastructire Administrator Guide』を参照してください。

脅威からコントローラを保護するための Cisco Adaptive
wIPSの設定

Cisco Prime Infrastructureは、プロファイルを使用してワイヤレス脅威保護機能をすばやくアク
ティブにする Cisco適応型ワイヤレス侵入防御システム（Cisco Adaptive wIPSまたはwIPS）を
サポートしています。

CiscoPrime Infrastructureは、顧客タイプ、建築タイプ、および「教育」、「財務」、「軍事」、
「見本市」などのような業種に基づいて事前定義された wIPSプロファイルのリストを提供し
ます。これらのプロファイルは「そのまま」使用することも、要件に合わせてカスタマイズす

ることもできます。そして、選択したMobility Services Engineとコントローラにプロファイル
を適用できます。

Cisco Adaptive wIPSは Cisco Prime Infrastructureパーティション分割機能をサポートしていませ
ん。

詳細については、『CiscoWireless Intrusion Prevention SystemConfiguration Guide』を参照してく
ださい。

関連トピック

wIPSプロファイルの表示（196ページ）
wIPSプロファイルの追加（197ページ）
wIPSプロファイルの編集（198ページ）
wIPSプロファイルの適用（200ページ）
wIPSプロファイルの削除（201ページ）

wIPSプロファイルの表示
Prime Infrastructureの [wIPSプロファイルリスト（wIPS Profiles List）]ページから wIPSプロ
ファイルにアクセスできます。このページでは、現在の wIPSプロファイルを表示、編集、適
用、削除したり、新しい wIPSプロファイルを作成したりすることができます。
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[サービス（Services）]> [モビリティサービス（Mobility Services）]> [wIPSプロファイル（wIPSProfiles）]
の順に選択します。[wIPSプロファイルリスト（wIPS Profiles List）]に現在のwIPSプロファイルが一覧表
示されます。このリストには、既存のプロファイルごとに次の情報が表示されます。

• [プロファイル名（Profile Name）]：wIPSプロファイルのユーザ定義名。

wIPSプロファイルを表示または編集するには、[プロファイル名（ProfileName）]をクリックします。
その後、「関連項目」の「wIPSプロファイルの編集」の手順を実行します。

• [プロファイル ID（Profile ID）]：プロファイルの固有識別子。
• [バージョン（Version）]：プロファイルのバージョン。
• [適用されているMSE（MSE(s) Applied To）]：このプロファイルが適用されているMobility Services
Engine（MSE）の数を示します。MSE数をクリックすると、プロファイルの割り当ての詳細が表示さ
れます。

• [適用されているコントローラ（Controller(s)AppliedTo）]：このプロファイルが適用されているコント
ローラの数を示します。コントローラ数をクリックすると、プロファイルの割り当ての詳細が表示さ

れます。

関連トピック

wIPSプロファイルの追加（197ページ）
wIPSプロファイルの編集（198ページ）
wIPSプロファイルの適用（200ページ）
wIPSプロファイルの削除（201ページ）
SSIDグループの作成（202ページ）

wIPSプロファイルの追加
デフォルトプロファイルまたは現在設定済みのプロファイルを使用して、新しい wIPSプロ
ファイルを作成できます。

ステップ 1 [サービス（Services）] > [モビリティサービス（Mobility Services）] > [wIPSプロファイル（wIPSProfiles）]
を選択します。

ステップ 2 [コマンドの選択（Select a Command）] > [プロファイルの追加（Add Profile）] > [実行（Go）]の順に選択
します。

ステップ 3 [プロファイルパラメータ（Profile Parameters）]ページの [プロファイル名（Profile Name）]テキストボッ
クスにプロファイル名を入力します。

ステップ 4 ドロップダウンリストから、該当する定義済みのプロファイルを選択するか、[デフォルト（Default）]を
選択します。定義済みのプロファイルには次のものがあります。

• [教育（Education）]

• [EnterpriseBest]
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• [EnterpriseRogue]

• [金融（Financial）]

• [医療（HealthCare）]

• [HotSpotOpen]

• [Hotspot8021x]

• [軍（Military）]

• [小売（Retail）]

• [トレードショー（Tradeshow）]

• [ウェアハウス（Warehouse）]

ステップ 5 次をクリックします。

•変更および割り当てを行わずにwIPSプロファイルを保存する場合は、[保存（Save）]をクリックしま
す。プロファイルはプロファイルリストに表示されます。後で編集および割り当てを行う場合は、

「関連項目」の「wIPSプロファイルへのアクセス」の説明に従ってプロファイルにアクセスできま
す。

•プロファイルを保存して設定を編集し、Mobility ServicesEngineとコントローラに割り当てる場合は、
[保存および編集（Save and Edit）]をクリックします。詳細については、「関連項目」の「wIPSプロ
ファイルの編集」を参照してください。

関連トピック

脅威からコントローラを保護するための Cisco Adaptive wIPSの設定（196ページ）
wIPSプロファイルの表示（196ページ）
wIPSプロファイルの編集（198ページ）

wIPSプロファイルの編集
wIPSプロファイルエディタを使用すると、次の内容を含むプロファイルの詳細を設定できま
す。

• [SSIDグループ（SSID groups）]：wIPSプロファイルを適用する SSIDグループを選択し
ます。

• [ポリシーの包含（Policy inclusion）]：プロファイルに含めるポリシーを決定します。
• [ポリシーレベル設定（Policy level settings）]：しきい値、重大度、通知の種類、ACL/SSID
グループなど、プロファイルに含まれる各ポリシーの設定を行います。

• [MSE/コントローラアプリケーション（MSE/controller applications）]：プロファイルを適
用するMSEおよびコントローラを選択します。
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ステップ 1 次の手順で wIPSプロファイルエディタにアクセスします。

•新しい wIPSプロファイルを作成し、[保存および編集（Save and Edit）]をクリックします。

• [サービス（Services）] > [モビリティサービス（Mobility Services）] > [wIPSプロファイル（wIPS
Profiles）]を選択し、編集する wIPSプロファイルのプロファイル名をクリックします。

Prime Infrastructureに [SSIDグループリスト（SSID Group List）]ページが表示されます。このページ
を使用して、現在のSSIDグループの編集および削除、または新しいグループの追加を行うことができ
ます。SSIDグループのグローバルリストから選択することもできます。詳細については、「関連項
目」の「SSIDグループと wIPSプロファイルの関連付け」を参照してください。

ステップ 2 wIPSプロファイルに関連付ける SSIDグループを選択し、[保存（Save）]をクリックします。

ステップ 3 [次へ（Next）]をクリックします。[プロファイル設定（Profile Configuration）]ページが表示されます。

ステップ 4 [ポリシーの選択（Select Policy）]ペインのポリシーツリーで、現在のプロファイルで有効または無効にす
るポリシーのチェックボックスをオンにします。

該当するブランチまたはポリシーのチェックボックスをオンにすることで、ブランチ全体または個別のポ

リシーを有効または無効にできます。

デフォルトでは、すべてのポリシーが選択されています。

ステップ 5 [プロファイル設定（ProfileConfiguration）]ページで、個々のポリシーをクリックしてポリシーの説明を表
示したり、現在のポリシールール設定を表示または変更したりします。各ポリシーで次のオプションを使

用できます。

• [追加（Add）]：このポリシーに新しいルールを作成するには、[追加（Add）]をクリックして [ポリ
シールール設定（Policy Rule Configuration）]ページにアクセスします。

• [編集（Edit）]：このルールの設定を編集するには、該当するルールのチェックボックスをオンにし、
[編集（Edit）]をクリックして [ポリシールール設定（Policy Rule Configuration）]ページにアクセスし
ます。

• [削除（Delete）]：削除するルールのチェックボックスをオンにし、[削除（Delete）]をクリックしま
す。[OK]をクリックして削除を実行します。

1つ以上のポリシールールが存在する必要があります。リスト内に 1つしかない場合、そのポリシー
ルールは削除できません。

• [上に移動（Move UP）]：リスト内で上に移動するルールのチェックボックスをオンにします。[上に
移動（Move UP）]をクリックします。

• [下に移動（MoveDOWN）]：リスト内で下に移動するルールのチェックボックスをオンにします。[下
に移動（Move DOWN）]をクリックします。

ポリシーレベルで次の設定を行うことができます。

• [しきい値（Threshold）]（すべてのポリシーに適用されるわけではありません）：選択したポリシー
に関連付けられたしきい値または上限を示します。ポリシーのしきい値に達すると、アラームがトリ

ガーされます。
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すべてのポリシーに 1つ以上のしきい値が含まれている必要があるため、標準的なワイヤレスネット
ワークの問題に基づいて、各ポリシーにデフォルトのしきい値が定義されています。

しきい値オプションは、選択したポリシーに応じて異なります。

Cisco Adaptive wIPS DoSおよびセキュリティペネトレーション攻撃からのアラームは、セキュリティ
アラームとして分類されます。これらの攻撃の概要は [セキュリティサマリー（Security Summary）]
ページにあります。このページにアクセスするには、[モニタ（Monitor）]> [セキュリティ（Security）]
の順に選択します。wIPSの攻撃は [脅威および攻撃（Threats and Attacks）]セクションにあります。

• [重大度（Severity）]：選択したポリシーの重大度を示します。パラメータとしては、[重大（critical）]、
[やや重大（major）]、[情報（info）]、および [警告（warning）]があります。このフィールドの値は、
ワイヤレスネットワークに応じて変わります。

• [通知（Notification）]：しきい値に関連付けられた通知の種類を示します。

• [ACL/SSIDグループ（ACL/SSID Group）]：この閾値が適用される ACLまたは SSIDグループを示し
ます。

選択されたグループのみポリシーをトリガーします。

ステップ 6 プロファイル設定が完了したら、[保存（Save）]をクリックして変更内容をプロファイルに保存します。

ステップ 7 [次へ（Next）]をクリックすると [MSE/コントローラ（MSE/Controller(s)）]ページが表示されます。

ステップ 8 [プロファイルの適用（Apply Profile）]ページで、現在のプロファイルを適用するMSEとコントローラの
チェックボックスをオンにします。

ステップ 9 選択が完了したら、[適用（Apply）]をクリックして現在のプロファイルを選択したMSEとコントローラ
に適用します。

新しく作成したプロファイルを [プロファイルリスト（Profile List）]ページから直接適用することもでき
ます。「関連項目」の「wIPSプロファイルの適用」を参照してください。

関連トピック

脅威からコントローラを保護するための Cisco Adaptive wIPSの設定（196ページ）
wIPSプロファイルの表示（196ページ）
wIPSプロファイルの適用（200ページ）
wIPSプロファイルの削除（201ページ）
SSIDグループの作成（202ページ）

wIPSプロファイルの適用

ステップ 1 [サービス（Services）] > [モビリティサービス（Mobility Services）] > [wIPSプロファイル（wIPSProfiles）]
の順に選択します。

ステップ 2 適用する wIPSプロファイルのチェックボックスをオンにします。
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ステップ 3 [コマンドの選択（Select a Command）] > [プロファイルの適用（Apply Profile）] > [実行（Go）]の順に選択
します。

ステップ 4 プロファイルを適用するMobility Services Engineとコントローラを選択します。

新しいプロファイルの割り当てが現在の割り当てと異なる場合、プロファイルを別の名前で保存するよう

求められます。

ステップ 5 [適用（Apply）] をクリックします。

関連トピック

脅威からコントローラを保護するための Cisco Adaptive wIPSの設定（196ページ）
SSIDグループの作成（202ページ）

wIPSプロファイルの削除
MSEとコントローラに現在適用されているプロファイルは削除できません。

ステップ 1 [サービス（Services）]> [モビリティサービス（Mobility Services）]> [wIPSプロファイル（wIPSProfiles）]
の順に選択します。

ステップ 2 削除する wIPSプロファイルのチェックボックスをオンにします。

ステップ 3 [コマンドの選択（Select a Command）] > [プロファイルの削除（Delete Profile）] > [実行（Go）]を選択し
ます。

ステップ 4 [OK]をクリックして削除を実行します。

関連トピック

脅威からコントローラを保護するための Cisco Adaptive wIPSの設定（196ページ）
wIPSプロファイルの追加（197ページ）
wIPSプロファイルの編集（198ページ）
wIPSプロファイルの適用（200ページ）

SSIDグループとwIPSプロファイルの関連付け
SSID（Service Set IDentifier）は、802.11（Wi-Fi）ネットワークを識別するトークンまたはキー
です。802.11ネットワークに参加するには SSIDが必要になります。

SSIDを wIPSプロファイルに関連付けるには、SSIDを SSIDグループに追加して、その SSID
グループを wIPSプロファイルに関連付けます。

関連トピック

脅威からコントローラを保護するための Cisco Adaptive wIPSの設定（196ページ）
wIPSプロファイルの削除（201ページ）
SSIDグループの作成（202ページ）
SSIDグループの編集（202ページ）
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SSIDグループの作成

ステップ 1 [サービス（Services）]> [モビリティサービス（Mobility Services）]> [wIPSプロファイル（wIPSProfiles）]
の順に選択します。

ステップ 2 いずれかの wIPSプロファイルのプロファイル名をクリックします。 Prime Infrastructureに [SSIDグループ
リスト（SSID Group List）]ページが表示されます。

ステップ 3 [コマンドの選択（Select aCommand）]> [グループの追加（AddGroups）]> [実行（Go）]を選択します。

ステップ 4 テキストボックスに SSIDグループ名を入力します。

ステップ 5 [SSIDリスト（SSID List）]テキストボックスに SSIDを入力します。複数の SSIDを入力するには、各
SSIDの後に改行を入れます。

ステップ 6 [保存（Save）]をクリックします。

関連トピック

脅威からコントローラを保護するための Cisco Adaptive wIPSの設定（196ページ）
SSIDグループと wIPSプロファイルの関連付け（201ページ）

SSIDグループの編集

ステップ 1 [サービス（Services）]> [モビリティサービス（Mobility Services）]> [wIPSプロファイル（wIPSProfiles）]
の順に選択します。

ステップ 2 いずれかの wIPSプロファイルのプロファイル名をクリックします。 Prime Infrastructureに [SSIDグループ
リスト（SSID Group List）]ページが表示されます。

ステップ 3 編集する SSIDグループのチェックボックスをオンにします。

ステップ 4 [コマンドの選択（Select a Command）] > [グループの編集（Edit Group）] > [実行（Go）]を選択します。

ステップ 5 [SSIDグループ名（SSID Group Name）]または [SSIDリスト（SSID List）]に必要な変更を加えます。

ステップ 6 [保存（Save）]をクリックします。

関連トピック

脅威からコントローラを保護するための Cisco Adaptive wIPSの設定（196ページ）
wIPSプロファイルの表示（196ページ）

SSIDグループの削除

ステップ 1 [サービス（Services）]> [モビリティサービス（Mobility Services）]> [wIPSプロファイル（wIPSProfiles）]
の順に選択します。

ステップ 2 いずれかの wIPSプロファイルのプロファイル名をクリックします。 Prime Infrastructureに [SSIDグループ
リスト（SSID Group List）]ページが表示されます。

ステップ 3 削除する SSIDグループのチェックボックスをオンにします。
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ステップ 4 [コマンドの選択（Select a Command）] > [グループの削除（Delete Group）] > [実行（Go）]を選択しま
す。

ステップ 5 [OK]をクリックして削除を実行します。

関連トピック

脅威からコントローラを保護するための Cisco Adaptive wIPSの設定（196ページ）
wIPSプロファイルの表示（196ページ）
wIPSプロファイルの編集（198ページ）

MSEサーバの高可用性の設定
Cisco Prime Infrastructureを使用して、MSEハイアベイラビリティ（HA）が設定された Cisco
モビリティサービスエンジン（MSE）デバイスをペアリングおよび管理することができます。
その方法と関連タスクの実行方法については、下記の「関連項目」を参照してください。

関連トピック

MSE HAサーバのフェールオーバーとフェールバック（203ページ）
MSE HAサーバの構成（204ページ）
プライマリおよびセカンダリMSE HAサーバに関する詳細の表示（205ページ）
MSEサーバの HAステータスの表示（206ページ）
MSE HAの手動フェールオーバーまたはフェールバックのトリガー（207ページ）
MSEサーバでの自動 HAフェールオーバーおよびフェールバックの設定（208ページ）

MSE HAサーバのフェールオーバーとフェールバック
MSEHAは、プライマリMSEに障害が発生してもMSEサービスに引き続きアクセスできるよ
うにするための機能です。セカンダリMSEがプライマリMSEのデータの完全なコピーを保持
して、バックアップとして機能します。ヘルスモニタおよび「ハートビート」のプロセスがプ

ライマリとセカンダリの両方で実行されることで、各サーバは互いの状態を常に把握できま

す。

プライマリMSEで障害が発生すると、必ずセカンダリMSEへの「フェールオーバー」がトリ
ガーされます。Prime Infrastructureは、プライマリの問題が解決するまで、プライマリではな
くセカンダリのモビリティサービスを使用します。

プライマリが復旧すると「フェールバック」がトリガーされます。プライマリMSEに制御が
戻され、フェールオーバー中のネットワークの状態に関するデータがセカンダリMSEからプ
ライマリに複製されます。

MSEHAを設定する場合、自動または手動のどちらでフェールオーバーをトリガーするか選択
できます。フェールバックについても同様の選択肢があります。

MSEHAを手動フェールオーバーまたはフェールバックに設定した場合は、プライマリに障害
が発生した際や、サービスが復旧した際に送信される重大アラームに応じて、それぞれの動作

をユーザがトリガーする必要があります。
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自動フェールオーバーを行うようにMSE HAを設定すると、ネットワーク管理者によるMSE
HAの管理の必要性が減少します。また、セカンダリサーバが自動的に起動されるため、約10
秒以内（デフォルト）でプライマリの障害が検出され、フェールオーバーの発生原因となった

状況への対応に要する時間が削減されます。MSEHAが自動フェールバックに設定されている
場合、システムは 1分に 1回送信される pingメッセージを 30回正常に受信するまでフェール
バックをトリガーしません。

関連トピック

MSE HAサーバの構成（204ページ）
MSEサーバでの自動 HAフェールオーバーおよびフェールバックの設定（208ページ）
MSEサーバの高可用性の設定（203ページ）

MSE HAサーバの構成
MSEデバイスのハイアベイラビリティをアクティブ化するには、1台のMSEサーバがプライ
マリMSEデバイスとして動作し、別の 1台がセカンダリMSEとして動作するペアリングを作
成する必要があります。

ペアリングできるのは、次の状態のMSEデバイスのみです。

•「関連項目」の「MSEハイアベイラビリティの設定」の説明に従って、MSEハイアベイ
ラビリティで使用できるよう適切に設定されている。

•「関連項目」の「Prime InfrastructureへのMSEの追加」の説明に従って、Prime Infrastructure
に追加されている。

はじめる前に

ペアリングを作成するには、次の情報が必要です。

•プライマリMSEサーバのデバイス名。
•セカンダリMSEサーバのデバイス名。これは、以前に割り当てたデバイス名か、サーバ
のペアリング時に割り当てる新しい名前になります。

•セカンダリMSE HAサーバの IPアドレス。HA用にMSEサーバを設定した際に割り当て
た、HAヘルスモニタの IPアドレスです。

•セカンダリMSE HAサーバのパスワード。HA用にMSEサーバを設定した際に割り当て
た Prime Infrastructure通信パスワードです。

また、手動または自動フェールバックのどちらでMSEHAサーバを設定するかを決める必要が
あります。ガイドラインについては、「関連項目」の「MSEHAの自動および手動のフェール
オーバーとフェールバック」を参照してください。

ステップ 1 [サービス（Services）]> [モビリティサービス（MobilityServices）]> [モビリティサービスエンジン（Mobility
Services Engines）]の順に選択します。既存のMSEのリストが表示されます。

ステップ 2 リストで、プライマリMSE HAサーバとして動作させるMSEを見つけます。

ステップ 3 MSEリストの [セカンダリサーバ（Secondary Server）]列には、「N/A（ここをクリックして設定してくだ
さい）（N/A (Click here to configure)）」というメッセージが表示されます。このリンクをクリックして、
プライマリMSEの HA設定ページを表示します。
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ステップ 4 該当するフィールドに、セカンダリMSEのデバイス名、ヘルスモニタの IPアドレス、および Prime
Infrastructure通信パスワードを入力します。

ステップ 5 フェールオーバーおよびフェールバックのタイプを指定します。[手動（Manual）]または[自動（Automatic）]
のいずれかを選択できます。

ステップ 6 [長時間のフェールオーバー待機（Long Failover Wait）]を指定します。これは、プライマリMSEの障害が
検出された後、システムが自動フェールオーバーをトリガーするまでに待機する最大時間です。デフォル

トは 10秒で、最大は 120秒です。

ステップ 7 [保存（Save）]をクリックします。 Prime Infrastructureは、これらのMSEのペアリングを確認するプロン
プトを表示します。[OK]をクリックして確認します。

Prime Infrastructureは、ペアリングと同期を自動的に実行します。これらのプロセスは、ネットワーク帯域
幅やその他の要因に応じて、完了までに最大20分かかる場合があります。これらのプロセスの進捗を確認
するには、[サービス（Services）] > [モビリティサービスエンジン（Mobility Services Engine）] > [システ
ム（System）] > [サービス高可用性（Services High Availability）] > [HAステータス（HA Status）]を選択
します。

関連トピック

MSE HAサーバのフェールオーバーとフェールバック（203ページ）
MSEサーバでの自動 HAフェールオーバーおよびフェールバックの設定（208ページ）
MSEサーバの高可用性の設定（203ページ）

プライマリおよびセカンダリMSE HAサーバに関する詳細の表示

ステップ 1 [サービス（Services）]> [モビリティサービス（MobilityServices）]> [モビリティサービスエンジン（Mobility
Services Engines）]の順に選択します。

ステップ 2 HAパラメータを表示する方法は次のとおりです。

•プライマリMSEHAサーバの場合は、[デバイス名（DeviceName）]列でサーバの名前をクリックしま
す。

•セカンダリMSEHAサーバの場合は、[セカンダリサーバ（Secondary Server）]列でサーバの名前をク
リックします。

Prime Infrastructureに、選択したサーバのモビリティサービスの設定ページが表示されます。

ステップ 3 左側のサイドバーのメニューから [HA設定（HA Configuration）]を選択します。[HA設定（HA
Configuration）]ページに次の情報が表示されます。

• [プライマリヘルスモニタ IP（Primary Health Monitor IP）]

• [セカンダリデバイス名（Secondary Device Name）]

•セカンダリ IPアドレス（Secondary IP Address）

• [セカンダリパスワード（Secondary Password）]
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• [セカンダリプラットフォーム UDI（Secondary Platform UDI）]

• [セカンダリアクティベーションステータス（Secondary Activation Status）]

• [フェールオーバータイプ（Failover Type）]

•フェールバックタイプ（Failback Type）

• [長時間のフェールオーバー待機（Long Failover Wait）]

関連トピック

MSE HAサーバの構成（204ページ）
MSE HAの手動フェールオーバーまたはフェールバックのトリガー（207ページ）
MSEサーバの HAステータスの表示（206ページ）
MSEサーバでの自動 HAフェールオーバーおよびフェールバックの設定（208ページ）
MSEサーバの高可用性の設定（203ページ）

MSEサーバの HAステータスの表示

ステップ 1 [サービス（Services）]> [モビリティサービス（MobilityServices）]> [モビリティサービスエンジン（Mobility
Services Engines）]の順に選択します。

ステップ 2 HAステータスを表示する方法は次のとおりです。

•プライマリMSEHAサーバの場合は、[デバイス名（DeviceName）]列でサーバの名前をクリックしま
す。

•セカンダリMSEHAサーバの場合は、[セカンダリサーバ（Secondary Server）]列でサーバの名前をク
リックします。

Prime Infrastructureに、選択したサーバのモビリティサービスの設定ページが表示されます。

ステップ 3 左側のサイドバーのメニューで [HAステータス（HA Status）]を選択します。[現在の高可用性ステータス
（Current High Availability Status）]ページに、次の情報が表示されます。

• [ステータス（Status）]：MSE HAサーバがアクティブで正しく同期されているかどうかが表示されま
す。

• [ハートビート（Heartbeats）]：MSE HAサーバがパートナーとハートビート信号を交換しているかど
うかが表示されます。

• [データレプリケーション（DataReplication）]：MSEHAサーバがパートナーのデータを複製している
かどうかが表示されます。

• [平均ハートビート応答時間（MeanHeartbeatResponseTime）]：サーバ間の平均ハートビート応答時間
が表示されます。

• [イベントログ（Events Log）]：MSEサーバが生成した直近 20個のイベントが表示されます。
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ステップ 4 MSAサーバの HAステータス情報とイベントログを更新するには、[ステータスの更新（Refresh Status）]
をクリックします。

関連トピック

MSE HAサーバの構成（204ページ）
プライマリおよびセカンダリMSE HAサーバに関する詳細の表示（205ページ）
MSEサーバでの自動 HAフェールオーバーおよびフェールバックの設定（208ページ）
MSEサーバの高可用性の設定（203ページ）

MSE HAの手動フェールオーバーまたはフェールバックのトリガー
手動フェールオーバーとフェールバックはデフォルトで有効になっています。手動設定の場

合、システムアラームに応じて、Prime Infrastructureの管理者がフェールオーバーおよびフェー
ルバックを手動でトリガーする必要があります。

ペアリングしたMSEHAサーバを自動フェールオーバーおよびフェールバックに設定すること
もできます（「関連項目」を参照）。

ステップ 1 [サービス（Services）]> [モビリティサービス（MobilityServices）]> [モビリティサービスエンジン（Mobility
Services Engines）]の順に選択します。

ステップ 2 トリガーする方法は次のとおりです。

•プライマリからセカンダリへのフェールオーバーをトリガーするには、[デバイス名（Device Name）]
列でプライマリMSE HAサーバの名前をクリックします。

•セカンダリからプライマリへのフェールバックをトリガーするには、[セカンダリサーバ（Secondary
Server）]列でセカンダリMSE HAサーバの名前をクリックします。

Prime Infrastructureに、選択したサーバのモビリティサービスの設定ページが表示されます。

ステップ 3 左側のサイドバーのメニューから [HA設定（HA Configuration）]を選択します。[HA設定（HA
Configuration）]ページに、選択したサーバの HA設定情報が表示されます。

ステップ 4 フェールオーバーまたはフェールバックを開始するには、[スイッチオーバー（Switchover）]をクリックし
ます。

ステップ 5 [OK]をクリックして、スイッチオーバーの開始を確定します。

関連トピック

MSE HAサーバのフェールオーバーとフェールバック（203ページ）
MSEサーバでの自動 HAフェールオーバーおよびフェールバックの設定（208ページ）
MSEサーバの高可用性の設定（203ページ）
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MSEサーバでの自動 HAフェールオーバーおよびフェールバックの設
定

手動フェールオーバーとフェールバックはデフォルトで有効になっています。ペアリングした

MSEHAサーバを自動フェールオーバーおよびフェールバックに設定すると、次のように自動
的に変更されます。

•プライマリからセカンダリへのフェールオーバー：セカンダリがプライマリの障害を検出
するとすぐにトリガーされます。

•セカンダリからプライマリへのフェールバック：セカンダリからプライマリへのpingメッ
セージの送信が 30回成功するとトリガーされます。ping要求は、1分間に 1回送信され
ます。

ステップ 1 [サービス（Services）] > [モビリティサービス（Mobility Services）] > [MSE高可用性（MSE High
Availability）]を選択します。

ステップ 2 [デバイス名（Device Name）]列でプライマリMSE HAサーバの名前をクリックします。

Prime InfrastructureにプライマリMSEHAサーバの [HA設定（HAConfiguration）]ページが表示されます。

ステップ 3 [フェールオーバータイプ（Failover Type）]および [フェールバックタイプ（Failback Type）]リストボッ
クスで [自動（Automatic）]を選択します。

ステップ 4 必要に応じて、プライマリでの障害の検出から自動フェールオーバーまでの最大遅延を制御するには、[長
時間のフェイルオーバー待機（Long Failover Wait）]の値を変更します。デフォルトは 10秒です。

ステップ 5 [保存（Save）]をクリックして変更内容を保存します。

関連トピック

MSE HAサーバのフェールオーバーとフェールバック（203ページ）
MSE HAの手動フェールオーバーまたはフェールバックのトリガー（207ページ）
MSEサーバの高可用性の設定（203ページ）

MSE HAサーバのペアリング解除

ステップ 1 [サービス（Services）] > [モビリティサービス（Mobility Services）] > [MSE高可用性（MSE High
Availability）]を選択します。

ステップ 2 [デバイス名（Device Name）]列でプライマリMSE HAサーバの名前をクリックします。

Prime InfrastructureにプライマリMSEHAサーバの [HA設定（HAConfiguration）]ページが表示されます。

ステップ 3 [削除（Delete）]をクリックして、MSE HAサーバのペアリングを解除します。

ステップ 4 [OK]をクリックして、MSE HAサーバのペアリング解除を確定します。
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関連トピック

MSE HAサーバの構成（204ページ）
MSEサーバの高可用性の設定（203ページ）

プラグアンドプレイを使用したコントローラの設定
自動プロビジョニングは、Cisco Prime Infrastructureによる現在のワイヤレス LANコントロー
ラ（WLC）の新規設定や置き換えを自動化するための機能です。CiscoPrime Infrastructureの自
動プロビジョニング機能を使用すると、多数のコントローラから構成される顧客向けの展開を

簡素化できます。

自動プロビジョニングの権限を有効にするには、Admin、Root、または SuperUserステータス
でログインしている必要があります。

ユーザの自動プロビジョニング権限を有効または無効にするには、Cisco Prime Infrastructureの
[管理設定（Administration Settings）] > [ユーザ、ロール、およびAAA（Users, Roles, andAAA）]
> [ユーザグループ（User Groups）] > [グループ名] > [許可されているタスクのリスト（List of
TasksPermitted）]で、許可されているタスクを編集します。各チェックボックスをオンまたは
オフにして、これらの権限の有効と無効を切り替えます。

コントローラの無線および b/gネットワークは、Cisco Prime Infrastructureのダウンロードされ
たスタートアップコンフィギュレーションファイルで最初は無効になっています。必要に応

じて、テンプレートを使用し、それらの無線ネットワークを有効にできます。テンプレート

は、自動化されたテンプレートの 1つとして含まれている必要があります。

自動プロビジョニングフィルタコンテンツを指定するには、アプリケーションに直接詳細を

入力するか、CSVファイルから詳細をインポートします。自動プロビジョニング機能は、5500
シリーズのコントローラと 5500シリーズ以外のコントローラをサポートしています。5500シ
リーズ以外のコントローラでは、APマネージャインターフェイスのコンフィギュレーション
情報が定義されているのに対し、5500シリーズのコントローラにはこの情報がありません。

自動プロビジョニング機能にアクセスするには、[設定（Configuration）]> [プラグアンドプレ
イ（Plug and Play）] > [WLC自動プロビジョニング（WLC Auto Provisioning）]を選択しま
す。
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