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第 1 章

Prime Infrastructureサーバのセットアップ

ここでは、次の内容について説明します。

•サーバのセットアップタスク（1ページ）
•ユーザ管理セットアップタスク（3ページ）
•障害管理セットアップタスク（3ページ）
•管理者セットアップタスク（4ページ）

サーバのセットアップタスク

参照先タスク

自動アプリケーションバックアップ

のセットアップ（68ページ）
バックアップ設定の確認

必要な製品ライセンスおよびソフトウェアアップデー

トのインストール

保存されている Cisco.comクレデン
シャルの設定（116ページ）

Cisco.comへのログオンに使用するために保管されてい
るCisco.comクレデンシャル（ユーザ名とパスワード）
を変更し、次の操作を行います。

•製品アップデートの確認

•デバイスソフトウェアイメージアップデートの確
認

•シスコサポートケースの登録または確認
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参照先タスク

ソフトウェアアップデートに関する

通知の有効化または無効化（51
ページ）

ソフトウェアアップデートの場合：

•製品ソフトウェアアップデート（重大な修正、デ
バイスサポート、アドオン）の通知を有効にする

•がソフトウェアアップデートを確認する際に、ク
レデンシャルを Cisco.comに保存するかどうかを指
定する。保存する場合、更新の確認時にユーザにク

レデンシャルについてのプロンプトを表示するかど

うかを指定する

サーバの接続の保護（102ページ）サーバとブラウザベースの GUIクライアントの間のや
り取りを保護するためにサーバ上で HTTPSを設定する
（HTTPも使用できますが、HTTPSが推奨されていま
す）

ハイアベイラビリティの設定

データの保持および消去の調整

サーバの内部SNMPトラップのカス
タマイズおよびトラップの転送（

128ページ）

システムの問題を通知するサーバ関連のトラップでは、

しきい値設定と重大度をカスタマイズし、設定した受信

者に SNMPトラップ通知としてトラップを転送する

サーバでの NTPの設定（113ペー
ジ）

時間をサーバとネットワークデバイスとの間で同期す

るための NTP（Network Time Protocol）のセットアップ

サーバでのFTP/TFTP/SFTPサービス
の有効化（115ページ）

サーバとネットワークデバイス間のファイル転送のた

めのサーバにおける FTP/TFTPの設定

プロキシサーバの設定 （113ペー
ジ）

サーバのプロキシの設定

SMTP電子メールサーバの設定（
114ページ）

電子メールサーバの設定

ネットワーク要素との通信に適用す

るグローバル SNMPの設定（117
ページ）

管理対象ネットワーク要素のグローバル SNMPポーリ
ングパラメータの設定

コンプライアンス機能を有効にする（デバイス設定から

の逸脱を識別するためにこの設定を使用する場合）

シスコサポートリクエストのデフォ

ルトの設定（130ページ）
シスコ製品の向上に寄与する製品フィードバックの設定
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参照先タスク

シスコ製品フィードバックの設定（

130ページ）
シスコ製品の向上に寄与する製品フィードバックの設定

ユーザ管理セットアップタスク

参照先タスク

管理者権限を持つWebGUIユーザの作成（246ペー
ジ）

Web GUIルートユーザの無効化および有効化（
214ページ）

管理権限を持つWeb GUIユーザを作成
し、Web GUI rootアカウントを無効にし
ます。

設定アーカイブとソフトウェア管理の変更を監査

する（） （311ページ）
ユーザ監査のセットアップ

外部認証の設定（270ページ）

ローカル認証の設定（270ページ）

ユーザ認証および許可のセットアップ

ユーザが実行できるタスクの制御（ユーザグルー

プ）（214ページ）
ユーザアカウントとユーザグループの作

成

ローカル認証のためのグローバルパスワードポリ

シーの設定（257ページ）

アイドルユーザ用のグローバルタイムアウトを設

定する（258ページ）

ユーザセキュリティ設定の調整（ローカ

ル認証のパスワード規則、アイドル時間

のログアウト設定）

ジョブ承認者を設定してジョブを承認する（256
ページ）

ジョブを許可できるユーザの指定

デバイスへのユーザアクセスを制御するための仮

想ドメインの作成（260ページ）
仮想ドメインを作成してデバイスアクセ

スを制御する

ログインバナー（ログインの免責事項）の作成（

116ページ）
ユーザが GUIクライアントにログインし
たときに表示されるメッセージの作成

障害管理セットアップタスク

参照先タスク

アラームとイベントを電子メール形式で他の受信者に

転送する
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参照先タスク

アラームとイベントをSNMPトラップ形式で他の受信
者に転送する

確認済み、クリア済み、および割り当

て済みのアラームのグローバル表示と

検索設定を構成する（301ページ）

アラームとイベントの表示と検索用のグローバル設定

を構成する

•アラームテーブルとイベントテーブルで確認済
み、割り当て済み、およびクリア済みのアラーム

を非表示にする

•確認済みと割り当て済みのアラームを検索結果に
含める

•デバイス名をアラームメッセージに含める

重大度レベルの変更（302ページ）特定のイベントの重大度をカスタマイズする

アラームの自動クリア間隔の変更（

303ページ）
特定のアラームの自動クリア間隔をカスタマイズする

重大度レベルの変更（302ページ）アラームの [障害ソース（Failure Source）]フィールド
内のテキストをユーザにわかりやすくする

汎用トラップ処理を有効または無効に

する（306ページ）
一般イベント処理を制御する

シスコサポートリクエストのデフォ

ルトの設定（130ページ）
ユーザがシスコサポート要求を作成できるかどうかと

その方法を制御する

管理者セットアップタスク

オペレーションセンターのセットアップ

オペレーションセンターは、の複数のインスタンスを単一のインスタンスから管理できるよ

うにするライセンス機能です。オペレーションセンターを使用する前に、以下の作業を実行す

る必要があります。

1. オペレーションセンターをホストする サーバでオペレーションセンターのライセンスを
アクティブ化します。ライセンスを適用すると、オペレーションセンターが、管理対象の

インスタンスのクラスタの SSOサーバとして有効になります。
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スマートライセンス機能を使用して、オペレーションセンターをホストするPrime Infrastructure
サーバでオペレーションセンターライセンスをアクティブ化することもできます。また、ス

マートライセンスを適用すると、オペレーションセンターが、自身が管理するPrimeInfrastructure
インスタンスのクラスタの SSOサーバとして自動的に有効になります。スマートライセンス
の詳細については、スマートライセンス（39ページ）を参照してください。

（注）

2. 管理対象の インスタンスをオペレーションセンターに追加します。各インスタンスはオ
ペレーションセンターへの追加時に SSOクライアントとして設定することができます。

3. （省略可能）オペレーションセンターに関するパーソナルおよびグローバルなアイドル
ユーザタイムアウトおよびその管理インスタンスのすべてを無効化します。

4. （省略可能）TACACS+または RADIUSサーバを使用し、オペレーションセンターに対応
したリモート AAA、およびその管理インスタンスのすべてを設定します。

これらの作業の実行方法については、「関連項目」を参照してください。

関連トピック

オペレーションセンターへのインスタンスの追加（7ページ）
オペレーションセンターのアイドルユーザタイムアウトを無効にする（8ページ）

オペレーションセンターライセンスのアクティブ化

オペレーションセンターをセットアップする前に、次の処理を実施する必要があります。

•オペレーションセンターをホストする サーバのDNSエントリがそのサーバで設定された
ホスト名と一致することを確認します。たとえば、オペレーションセンターをホストする

サーバで nslookup ipaddressコマンドと hostnameコマンドを実行した場合、同じ出力が生
成される必要があります。

•オペレーションセンターを使用してネットワーク情報にアクセスするすべてのユーザが
NBI ReadとNBIWriteの両方のアクセス権を持っていることを確認します。これは、これ
らのユーザプロファイルを編集して、「NBI Read」ユーザグループと「NBI Write」ユー
ザグループのメンバーにすることで実施できます（「関連項目」の「ユーザグループメ

ンバーシップの変更」を参照）。

•デフォルトでは、オペレーションセンターユーザー 1人あたりの SSOログインセッショ
ンの最大数は5つです。これは、インスタンス数にも該当します。したがって、アクティ
ブ SSOセッションの数が 5を超えないようにする必要があります。そうでない場合は、
管理インスタンスが「到達不能」の状態になります。

•オペレーションセンターでリモート AAAを使用する場合：始める前に RADIUSまたは
TACACS+AAAサーバを設定します（「関連項目」の「オペレーションセンター用のAAA
を有効にする」を参照）。
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オペレーションセンターを個別にインストールする必要はありません。その代わり、他の イ

ンスタンスを管理するために使用する サーバを選択またはインストールし、そのサーバでオ

ペレーションセンターのライセンスをアクティブにすることができます。

ライセンスを有効する際に、オペレーションセンターは SSOサーバとして自動的に構成され
ます。

オペレーションセンターを使用して管理できる インスタンスの数は、購入したライセンスに

よって異なります。詳細については、『Cisco Prime Infrastructure Ordering and Licensing Guide』
を参照してください。

ステップ 1 [管理（Administration）] > [ランセンスおよびソフトウェアアップデート（Licenses and Software Updates）]
> [ライセンス（Licenses）] > [ファイル（Files）] > [ライセンスファイル（License Files）]の順に選択しま
す。[ライセンスファイル（License Files）]ページが表示されます。

ステップ 2 [追加（Add）]をクリックします。[ライセンスファイルの追加（Add a License File）]ダイアログボックス
が表示されます。

ステップ 3 [ファイルの選択（Choose File）]をクリックします。

ステップ 4 ライセンスファイルに移動し、ファイルを選択して、[開く（Open）]をクリックします。

ステップ 5 [OK]をクリックします。は、オペレーションセンターのライセンスが追加されたことを確認します。

ステップ 6 SSOがセットアップされていないことを通知された場合は、次の手順を実行します。

•この新しいオペレーションセンターを自動的に SSOサーバとして設定するには、[はい（Yes）]をク
リックします。

• SSOを DNS名で設定するには、[いいえ（No）]をクリックします。シームレス SSOが SSOサーバを
DNS名で追加します。

ステップ 7 ログアウトするよう指示があった場合：[OK]をクリックします。新しくアクティブになったライセンスが
[ライセンス（Licenses）] > [ライセンスファイル（License Files）]ページに表示されます。

ステップ 8 からログアウトしてから、ログインし直します。表示されたログインページに [Cisco Prime Infrastructureオ
ペレーションセンター[SSO]（Cisco Prime Infrastructure Operations Center [SSO]）]と表示され、ライセンス
が適用されたことがわかります。

関連トピック

オペレーションセンターのセットアップ（4ページ）
オペレーションセンター用の AAAの有効化（9ページ）
ユーザグループメンバーシップの変更（246ページ）

オペレーションセンターのスマートソフトウェアライセンスの有効化

ステップ 1 これが初回の場合、スマートライセンスを選択します。

a) [管理（Administration）] > [ライセンスとソフトウェアアップデート（Licenses and Software Updates）]
> [ライセンス（Licenses）]の順に選択します。
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しばらくすると、Prime Infrastructureにダイアログボックスが表示され、従来のライセンスを使用して
いないためページにアクセスできないことが通知されます。これは正常です。

b) ダイアログボックスで、[スマートライセンスの設定（Smart License Settings）]をクリックします。
c) [ライセンス設定（Licensing Settings）]タブをクリックします。

ステップ 2 すでにスマートライセンスを使用している場合は、以下の手順に従います。

a) [管理（Administration）] > [ライセンスとソフトウェアアップデート（Licenses and Software Updates）]
> [スマートソフトウェアライセンシング（Smart Software Licensing）]の順に選択します。

b) [ライセンス設定（Licensing Settings）]タブをクリックします。

ステップ 3 [スマートソフトウェアライセンシング（Smart Software Licensing）]ラジオボタンをクリックします。

ステップ 4 [製品名（Product Name）]ドロップダウンリストから [Prime Infrastructureオペレーションセンター（Prime
Infrastructure Operation Center）]を選択し、[スマートソフトウェアライセンシングの有効化（Enable Smart
Software Licensing）]をクリックします。

オペレーションセンターのSSOを有効にするには、[IP/DNS]ダイアログボックスを使用して同じ
サーバに SSOを追加する場合は、 [はい（Yes）]をクリックします。

（注）

ステップ 5 [使用可能なライセンス（Available Licenses）]ダイアログボックスでライセンスを選択してから、[保存
（Save）]をクリックします。

オペレーションセンターへの インスタンスの追加

オペレーションセンターのライセンスを有効にしたら、オペレーションセンターを使用して

管理する サーバインスタンスをそれぞれオペレーションセンターに追加する必要がありま

す。

オペレーションセンターを使用して管理するそれぞれの サーバインスタンスを、オペレー

ションセンターサーバの SSOクライアントとして有効にする必要があります。この操作は事
前に行うことができます。その場合、オペレーションセンターを管理対象インスタンスのSSO
サーバとして追加します（「関連項目」の「SSOサーバの追加」を参照）。また、サーバを
オペレーションセンターに追加する際にオペレーションセンターがこの操作を行うようにす

ることもできます（サーバインスタンスの rootユーザのパスワードが必要です）。

ステップ 1 Prime Infrastructureオペレーションセンターにログインします。

ステップ 2 [モニタリング（Monitor）] > [サーバの管理およびモニタリング（Manage andMonitor Servers）]を選択しま
す。

ステップ 3 [追加（Add）]をクリックします。

ステップ 4 オペレーションセンターを使用して管理する サーバインスタンスの IPアドレス/FQDNを入力します。
サーバのエイリアスまたはホスト名も入力できます。

オペレーションセンターと、が管理するインスタンスとの間の HTTPS通信用に、ポート番号 443がプリ
セットされています。別のポートで HTTPSが設定されている場合を除き、この値は変更しないでくださ
い。
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ステップ 5 OKをクリックします。

追加する サーバインスタンスが、すでにオペレーションセンターを SSOサーバとして使用するよう設定
されている場合、管理対象サーバインスタンスとして追加されます。

サーバインスタンスが SSOクライアントとして設定されていない場合は、以下の手順に従います。

a) [自動的にシングルサインオンを有効化（Enable Single-Sign-On Automatically）]を選択します。オペ
レーションセンターでユーザ名とパスワードを入力するよう要求されます。

b) 追加する サーバインスタンスで、rootユーザのユーザ名とパスワードを入力します。

SSO認証ユーザとしてログインして APIクエリを実行する場合は、SSOは APIが要求する基
本認証をサポートしていないため、その特定のインスタンスにローカルユーザとしてログイ

ンしていることを確認してください。

（注）

c) もう一度 [OK]をクリックします。

ステップ 6 上記の手順を繰り返して、他の サーバを追加します。ライセンスの限度まで追加できます。

Prime Operations Centerに追加した後で管理対象インスタンスにハイアベイラビリティを設定する
場合は、[モニタ（Monitor）] > [管理対象要素（Managed Elements）] > [サーバの管理およびモニ
タ（ManageAndMonitor Servers]に移動して、プライマリサーバとセカンダリサーバの詳細が正し
く表示されることを確認します。

（注）

関連トピック

オペレーションセンターのセットアップ（4ページ）
SSOサーバの追加（286ページ）

オペレーションセンターのアイドルユーザタイムアウトを無効にする

デフォルトで、は、セッションが長時間にわたってアイドル状態になっているユーザをすべて

自動的にサインアウトします。この機能は、デフォルトで有効化されており、ネットワーク帯

域幅と 処理サイクルを維持して積極的に活用できるようになっています。

この機能は、オペレーションセンターのユーザにとって不都合な場合があります。これは、一

般にオペレーションセンターのみならず、オペレーションセンターが管理する の複数のイン

スタンスとのセッションを開いたままにするユーザに当てはまります。これらのセッションの

1つがアイドル状態になると、すべてのセッションに対してグローバルアイドルユーザタイム
アウトが適用され、警告なしに突然のログアウトという結果になります。

この不便さを回避する必要がある場合、管理者は以下のようにします。

1. 『Cisco Prime Infrastructure User Guide』の「Adjust Your GUI Idle Timeout and Other Settings」
の項の説明に従って、グローバルアイドルユーザタイムアウト機能を無効にします。た

だし、管理者はこの機能を無効化する場合、オペレーションセンターが管理する 管理イ

ンスタンスのそれぞれに対して別々に行う必要があります。

2. オペレーションセンターのユーザに、アクセス対象となる 管理インスタンスのユーザ固
有のアイドルユーザタイムアウト機能を無効にするように指示します（『Cisco Prime
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Infrastructure User Guide』の「Changing Your Idle User Timeout」の項を参照）。ただし、そ
れぞれの ユーザはこの機能を無効にする場合、アクセス対象となる 管理インスタンスの

それぞれに対して、別々に行う必要があります。

関連トピック

オペレーションセンターのセットアップ（4ページ）

オペレーションセンター用の AAAの有効化

オペレーションセンターでは、ローカル認証のほかに、TACACS+や RADIUSを使用したリ
モート AAAをサポートします。リモート AAAの使用はオプションですが、使用する場合は
このワークフローに従います。

1. リモートサーバの TACACS+または RADIUSのセットアップを完了します。Cisco ACSと
RADIUSまたは TACACS+による外部認証（279ページ）またはCisco ISEと RADIUSまた
は TACACS+による外部認証 （273ページ）を参照してください。

2. オペレーションセンターのサーバにログインし、[管理（Administration）] > [ユーザ
（Users）] > [ユーザ、ロール、およびAAA（Users, Roles & AAA）]に移動します。

3. TACACS+または RADIUSサーバをオペレーションセンターに追加します。

4. [SSOサーバの設定（SSO Server Settings）]をクリックします。リモートサーバの認証に応
じて、[SSOサーバAAA（SSO Server AAA）]モードで TACACS+または RADIUSを選択し
ます。

5. [ローカルへのフォールバックを有効にする（Enable Fall-back to Local）]チェックボック
スをクリックして、ドロップダウンリストから [認証の失敗時またはサーバからの応答が
ない場合（On Authentication Failure or No Response from Server）]を選択します。AAAサー
バで構成されている共有シークレットが共有シークレットと一致する必要があることに注

意してください。

[管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、およびAAA（Users, Roles
& AAA）] > [AAAモードの設定（AAA Mode Setting）]で、AAA設定を変更しないことを確認
してください。SSOモードのみにする必要があります。

（注）

6. Prime Infrastructureサーバでインスタンスを管理するため、手順に従います。

Prime Infrastructure管理インスタンスは、SSOサーバに到達できない場合や応答しない場合に
TACACS+または RADIUSにのみフォールバックします。

（注）

次の作業

セットアップタスクを完了すると、オペレーションセンターの使用が可能になります。
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オペレーションセンターインスタンスでハイアベイラビリティ（HA）を使用できるようにす
ることができます。HAでは、リンクされて同期された Prime Infrastructureサーバのペアを使
用して、いずれかのサーバで発生する可能性のあるアプリケーション障害またはハードウェア

障害による影響を最小限に、あるいは完全に排除します。詳細については、「関連項目」の

「オペレーションセンター用の HAの有効化」を参照してください。

関連トピック

オペレーションセンターのセットアップ（4ページ）
オペレーションセンター用の HAの有効化（360ページ）

必要なソフトウェアバージョンおよび設定

と共に動作させるには、サポートされているデバイスの一覧に示されている最低要件のソフト

ウェアバージョンを、お使いのデバイスで実行させておく必要があります。この一覧には、

のユーザインターフェイスを使用してアクセスできます。[ヘルプ（Help）] > [サポートされる
デバイス（Supported Devices）]を選択してください。

また、関連項目の説明に従って、デバイスが SNMPトラップおよび Syslogと、Network Time
Protocol（NTP）をサポートするよう設定する必要があります。

関連トピック

SNMPの設定（10ページ）
NTPの設定（11ページ）

SNMPの設定

がSNMPデバイスを照会し、それらからトラップと通知を受信できるようにするには、次の作
業を行う必要があります。

•を使用して管理する各デバイス上で SNMPクレデンシャル（コミュニティストリング）
を設定します。

•同じそれらのデバイスで、SNMP通知を サーバに送信するように設定します。

次のCisco IOSコンフィギュレーションコマンドを使用して、読み取り/書き込みおよび読み取
り専用のコミュニティストリングを SNMPデバイス上で設定します。

• admin(config)# snmp-server community private RW

• admin(config)# snmp-server community public RW

引数の説明

•設定するコミュニティ文字列は private と publicです。

コミュニティストリングの設定後に、各SNMPデバイスで次のCisco IOSグローバルコンフィ
ギュレーションコマンドを使用して、デバイス通知をトラップとして サーバに送信するよう

指定できます。

admin(config)# snmp-server host Host traps version community notification-type
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引数の説明

• Hostは サーバの IPアドレスです。

• versionは、トラップの送信に使用される SNMPのバージョンです。

• communityは、通知動作でサーバに送信されるコミュニティストリングです。

• notification-typeは、送信されるトラップのタイプです。

帯域幅の使用と、追加コマンドを使用して サーバに送信されるトラップ情報の量を制御しな

ければならない場合があります。

SNMPの設定については、次を参照してください。

•『Cisco IOS Network Management Command Reference』の「snmp-server community」コマン
ドおよび「snmp-server host」コマンド。

•『Cisco IOS Configuration Fundamentals Configuration Guide, Release 12.2』の「Configuring
SNMP Support」の項および「list of notification-type values」。

使用するデバイスと サーバ間で IPSecトンネリングの実装を計画している場合、IPSecは自由
形式の Syslogをサポートしないので、IPSecトンネリングの実装後には、それらのデバイスか
ら サーバに送信される Syslogを受信しなくなることに注意してください。ただし、IPSecは
SNMPトラップをサポートします。これらのタイプのデバイスからSNMP通知を引き続き取得
するには、サーバに SNMPトラップを送信するようにデバイスを設定する必要があります。

NTPの設定

Network Time Protocol（NTP）は、ネットワーク内のすべてのデバイスと サーバで正しく同
期される必要があります。この中には関連のすべてのサーバが含まれます。たとえば、のバッ

クアップに使用するリモート FTPサーバ、セカンダリ ハイアベイラビリティサーバ、プラ
グアンドプレイゲートウェイ、VMware vCenterと ESXの仮想マシンなどがあります。

サーバのインストール時にデフォルトおよびセカンダリの NTPサーバを指定します。また、
のntp serverコマンドを使用して、インストール後にNTPサーバのリストを追加または変更す
ることもできます。詳細については、「CLIから接続する方法（155ページ）」および『Command
Reference Guide』の ntp serverコマンドに関する項を参照してください。を NTPサーバとし
て設定することはできません（NTPクライアントとしてのみ機能します）。

ネットワーク全体の NTP同期の管理で障害が発生した場合、で異常な結果が発生する可能性
があります。ネットワーク時刻精度の管理は組織のネットワークアーキテクチャを含む広範囲

の問題であり、このガイドの範囲外です。このトピックの詳細については、シスコホワイト

ペーパー『Network Time Protocol: Best Practices』などを参照してください。

保証付き のデータソースの設定

Assurance機能のライセンスを取得する場合は、お使いのネットワークインターフェイスとサー
ビスをAssuranceがモニタできるように事前インストールタスクを完了しておく必要がありま

Cisco Prime Infrastructure 3.7管理者ガイド
11

Prime Infrastructureサーバのセットアップ

NTPの設定

http://www.cisco.com/c/en/us/td/docs/ios/netmgmt/command/reference/nm_book/nm_17.html#wp1111898
http://www.cisco.com/c/en/us/td/docs/ios/netmgmt/command/reference/nm_book/nm_20.html#wp1094451
http://www.cisco.com/c/en/us/td/docs/ios/12_2/configfun/configuration/guide/ffun_c/fcf014.html#wp1001347
http://www.cisco.com/c/en/us/td/docs/ios/12_2/configfun/configuration/guide/ffun_c/fcf014.html#wp1001347
http://www.cisco.com/c/en/us/td/docs/ios/netmgmt/command/reference/nm_book/nm_20.html#wp1094726
http://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure/products-command-reference-list.html
http://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure/products-command-reference-list.html
http://www.cisco.com/c/en/us/support/docs/availability/high-availability/19643-ntpm.html


す。これらのタスクについては、「サポートされる保証のデータソース」を参照してくださ

い。

サポートされる保証のデータソース

保証付き では、エクスポートされたデータソース（表 1 : Assurance：サポートされるデータ
ソース、デバイス、およびソフトウェアバージョン 参照）を使用してネットワークデバイス

からのデータを収集する必要があります。この表には、各ソースについて、その形式のエクス

ポートをサポートするデバイスと、データをエクスポートするためにデバイス上で動作してい

なければならない Cisco IOS、またはその他のソフトウェアの最小バージョンが示されていま
す。

表 1 : Assurance：サポートされるデータソース、デバイス、およびソフトウェアバージョン
を使用して、ネットワークデバイスとそれらのソフトウェアが、で使用されるデータソース

のタイプに対応していることを確認します。必要に応じて、ハードウェアやソフトウェアを

アップグレードします。なお、示されている各ソフトウェアバージョンは、最小であることに

注意してください。同じソフトウェアまたは Cisco IOSのリリーストレイン内であれば、以降
の任意のバージョンをデバイス上で実行できます。

さらに、「SNMPの設定」で説明されているように、が SNMPを使用してデータを収集でき
るよう変更する必要がある場合もあります。

保証データソースの設定

をインストールする前に、次の表に示されているサポート対象のデバイスが、障害データ、ア

プリケーションデータ、およびパフォーマンスデータを に提供できるようにする必要があり

ます。また、ネットワーク全体にわたって時刻と日付の情報を一致させる必要があります。次

の表に、この作業を行う方法のガイドラインを示します。

表 1 : Assurance：サポートされるデータソース、デバイス、およびソフトウェアバージョン

NetFlowの設定サポートされるNetFlow
エクスポートタイプ

NetFlowをサポー
トするCisco IOSリ
リース

デバイスタイ

プ（Device
Type）

『Cisco Prime Infrastructure User Guide』の「Configure
NetFlow on Catalyst 3000, 4000, and 6000 Family of Switches」
の項を参照してください。

TCPおよび UDPトラ
フィック

15.0(1)SE

IPベースまたは IP
サービスフィー

チャセット、およ

びネットワーク

サービスモジュー

ルを装備。

Catalyst
3750-X/3560-X
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NetFlowの設定サポートされるNetFlow
エクスポートタイプ

NetFlowをサポー
トするCisco IOSリ
リース

デバイスタイ

プ（Device
Type）

TCPおよび UDPトラフィックを設定するには、『Cisco
Prime Infrastructure User Guide』の「Configure NetFlow on
Catalyst 3000, 4000, and 6000 Family of Switches」の項を参照
してください。

音声とビデオを設定するには、このCLIテンプレートを使
用します。

[設定（Configuration）] > [テンプレート（Templates）] >
[機能およびテクノロジー（Features & Technologies）] >
[CLIテンプレート（CLI Templates）] > [システムテンプ
レート - CLI（System Templates - CLI）] > [Medianet -
PerfMon]

TCPおよび UDPトラ
フィック、音声とビデ

オ

15.0(1)EX'

Catalyst 3850

TCPおよび UDPトラフィックを設定するには、『Cisco
Prime Infrastructure User Guide』の「Configure NetFlow on
Catalyst 3000, 4000, and 6000 Family of Switches」の項を参照
してください。

音声とビデオを設定するには、このCLIテンプレートを使
用します。

[設定（Configuration）] > [テンプレート（Templates）] >
[機能およびテクノロジー（Features & Technologies）] >
[CLIテンプレート（CLI Templates）] > [システムテンプ
レート - CLI（System Templates - CLI）] > [Medianet -
PerfMon]

TCPおよび UDPトラ
フィック、音声とビデ

オ

15.0(1)XOおよび
15.0(2)

Catalyst 4500

TCPおよび UDPトラフィックを設定するには、『Cisco
Prime Infrastructure User Guide』の「Configure NetFlow on
Catalyst 3000, 4000, and 6000 Family of Switches」の項を参照
してください。

音声とビデオを設定するには、このCLIテンプレートを使
用します。

[設定（Configuration）] > [テンプレート（Templates）] >
[機能およびテクノロジー（Features & Technologies）] >
[CLIテンプレート（CLI Templates）] > [システムテンプ
レート - CLI（System Templates - CLI）] > [Medianet -
PerfMon]

TCPおよび UDPトラ
フィック、音声とビデ

オ

SG 15.1(1) SYCatalyst 6500
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NetFlowの設定サポートされるNetFlow
エクスポートタイプ

NetFlowをサポー
トするCisco IOSリ
リース

デバイスタイ

プ（Device
Type）

TCPおよび UDPトラフィックを設定するには、この CLI
テンプレートを使用します。

[設定（Configuration）] > [テンプレート（Templates）] >
[機能およびテクノロジー（Features & Technologies）] >
[CLIテンプレート（CLI Templates）] > [システムテンプ
レート - CLI（System Templates - CLI）] > [トラフィック
統計情報の収集（Collecting Traffic Statistics）]

音声とビデオを設定するには、このCLIテンプレートを使
用します。

[設定（Configuration）] > [テンプレート（Templates）] >
[機能およびテクノロジー（Features & Technologies）] >
[CLIテンプレート（CLI Templates）] > [システムテンプ
レート - CLI（System Templates - CLI）] > [Medianet -
PerfMon]

TCPおよび UDPトラ
フィック、音声とビデ

オ

15.1(3) TISR

TCP、UDP、および ARTを設定するには、『Cisco Prime
Infrastructure User Guide』の「Configure NetFlow on ISR
Devices」の項を参照してください。

音声とビデオを設定するには、このCLIテンプレートを使
用します。

[設定（Configuration）] > [テンプレート（Templates）] >
[機能およびテクノロジー（Features & Technologies）] >
[CLIテンプレート（CLI Templates）] > [システムテンプ
レート - CLI（System Templates - CLI）] > [Medianet -
PerfMon]

TCPおよび UDPトラ
フィック、アプリケー

ション応答所要時間、

音声とビデオ

15.2(1) Tおよび
15.1(4)M

ISR G2

TCP、UDP、および ARTを設定するには、『Cisco Prime
InfrastructureUserGuide』の「Improve Application Performance
With Application Visibility and Control」の章を参照してくだ
さい。

TCPおよび UDPトラ
フィック、アプリケー

ション応答時間、音声

とビデオ

15.2(4) M2以降、
15.3(1)T以降

ISR G2

TCPおよび UDPトラ
フィック、アプリケー

ション応答時間、音声

とビデオ、HTTP URL
可視性

15.3(1)S1以降ASR

15.3(2)S以降ISR G3
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Medianet NetFlowの有効化
Cisco でMedianetデータを利用できるようにするには、ネットワークデバイスで次の作業を
行う必要があります。

•でサポートされている基本的な統計情報についてMedianetNetFlowデータエクスポートを
有効にします。

• Medianet NetFlowデータを サーバおよびポートにエクスポートします。

次の例のような設定を使用して、が、必要なMedianetデータを取得するようにします。

• flow record type performance-monitor PerfMonRecord

• match ipv4 protocol

• match ipv4 source address

• match ipv4 destination address

• match transport source-port

• match transport destination-port

• collect application media bytes counter

• collect application media bytes rate

• collect application media packets counter

• collect application media packets rate

• collect application media event

• collect interface input

• collect counter bytes

• collect counter packets

• collect routing forwarding-status

• collect transport packets expected counter

• collect transport packets lost counter

• collect transport packets lost rate

• collect transport round-trip-time

• collect transport event packet-loss counter

• collect transport rtp jitter mean

• collect transport rtp jitter minimum

• collect transport rtp jitter maximum

• collect timestamp interval

Cisco Prime Infrastructure 3.7管理者ガイド
15

Prime Infrastructureサーバのセットアップ

Medianet NetFlowの有効化



• collect ipv4 dscp

• collect ipv4 ttl

• collect ipv4 source mask

• collect ipv4 destination mask

• collect monitor event

• flow monitor type performance-monitor PerfMon

• record PerfMonRecord

• exporter PerfMonExporter

• flow exporter PerfMonExporter

• destination PrInIP

• source Loopback0

• transport udp PiInPort

• transport udp PiInPort

• class class-default

• ! Enter flow monitor configuration mode.

• flow monitor PerfMon

• ! Enter RTP monitor metric configuration mode.

• monitor metric rtp

• !Specifies the minimum number of sequential packets required to identify a stream as being an RTP
flow

• min-sequential 2

• ! Specifies themaximum number of dropouts allowedwhen sampling RTP video-monitoringmetrics.

• max-dropout 2

• max-reorder 4

• ! Enter IP-CBR monitor metric configuration mode

• monitor metric ip-cbr

• ! Rate for monitoring the metrics (1 packet per sec)

• rate layer3 packet 1

• interface interfacename

• service-policy type performance-monitor input PerfMonPolicy

• service-policy type performance-monitor output PerfMonPolicy

この設定例では、次の変数が使用されています。
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• PrInIPは、サーバの IPアドレスです。

• PiInPortは、サーバがMedianetデータをリッスンしている UDPポートです（デフォルト
は 9991）。

• interfacenameは、Medianet NetFlowデータを指定の PrInIPに送信しているインターフェイ
スの名前です（GigabitEthernet0/0や fastethernet 0/1など）。

Medianet設定の詳細については、『Medianet Reference Guide』を参照してください。

NetFlowと Flexible NetFlowの有効化
でNetFlowデータを利用できるようにするには、ネットワークデバイスで次の作業を行う必要
があります。

•モニタするインターフェイス上で NetFlowをイネーブルにします。

• NetFlowデータを サーバおよびポートにエクスポートします。

バージョン 2.1では、は Flexible NetFlowのバージョン 5と 9をサポートします。NetFlowは、
のデータ収集対象となる各物理インターフェイス上でそれぞれ有効にする必要があります。通

常、これらは、イーサネットインターフェイスかWANインターフェイスです。これは、物理
インターフェイスにのみ適用されます。VLANおよびトンネルに対してはNetFlowを有効にす
る必要はありません。物理インターフェイス上でNetFlowを有効にすれば、それらも自動的に
含められます。

次のコマンドを使用して、Cisco IOSデバイス上で NetFlowをイネーブルにします。

• Device(config)# interface interfaceName

• Device(config)# ip route-cache flowここで、interfaceNameは、NetFlowを有効にするインター
フェイスの名前です（fastethernetや fastethernet0/1など）。

NetFlowをデバイスでイネーブルにした後、エクスポータを設定してNetFlowデータを にエク
スポートする必要があります。エクスポータは次のコマンドで設定できます。

• Device(config)# ip flow-export version 5

• Device(config)# ip flow-export destination PrInIP PiInPort

• Device(config)# ip flow-export source interfaceNameここで、

• PrInIPは、サーバの IPアドレスです。

• PiInPortは、サーバが NetFlowデータをリッスンしている UDPポートです。（デフォル
トは 9991です）。

• interfaceNameは、NetFlowデータを指定のPrInIPに送信しているインターフェイスの名前
です。これにより、NetFlowエクスポートデータグラムの一部として、送信元インター
フェイスの IPアドレスが に送信されます。
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同じルータに複数の NetFlowエクスポータを設定する場合、これらのうち 1つだけが サーバ
にエクスポートするようにします。同じ送信先にエクスポートするエクスポータが同じルータ

に複数ある場合は、データが破損する恐れがあります。

NetFlowがデバイスで動作していることを確認するには、次のコマンドを使用します。

• Device# show ip flow export

• Device# show ip flow export

• Device# show ip cache flow

• Device# show ip cache verbose flow

NetFlow設定の詳細については、次を参照してください。

• Cisco IOS Switching Services Configuration Guide, Release 12.2

• Flexible NetFlow Configuration Guide, Cisco IOS Release 15.1M&T

• Catalyst 6500/6000 Switches NetFlow Configuration and Troubleshooting

ネットワーク解析モジュール（NAM）を展開する
ネットワーク内でNAMを適切に設置する必要があります。詳細については、以下を参照して
ください。

•『Cisco Network Analysis Module Software 5.1 User Guide』：導入シナリオが掲載されてお
り、ブランチ内での NAMの導入やWAN最適化向けの NAMの導入など、さまざまなト
ピックを扱っています。

•『Cisco Network Analysis Module Deployment Guide』：「Places in the Network Where NAMs
Are Deployed」の項を参照してください。

NAMが適切に導入されれば、インストール前に必要な追加の作業はありません。Cisco Prime
AMを使用して検出を実行する場合、各 NAMに対して HTTPアクセスクレデンシャルを入力
する必要があります。

は、より効率的な RESTインターフェイスを使用して NAMを照会します。そのため、NAM
からの NetFlowデータの直接エクスポートをサポートしていません。NetFlowデータをエクス
ポートしているデバイスは、そのNetFlowデータをNAM経由ではなく、に直接エクスポート
する必要があります。NAMから にNetFlowデータがエクスポートされると、データの重複が
発生します。

Performance Agentの有効化
がアプリケーションパフォーマンスデータを収集できるようにするには、Cisco IOSmace（測
定、集約、相関エンジン）キーワードを使用して、ブランチオフィスのルータ上にパフォーマ

ンスエージェント（PA）データフローソースを設定します。
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たとえば、Cisco IOSグローバルコンフィギュレーションモードで次のコマンドを使用して、
PAフローエクスポータをルータ上に設定します。

• Router (config)# flow exporter mace-export

• Router (config)# destination 172.30.104.128

• Router (config)# transport udp 9991

•次のようなコマンドを使用して、フローがルータを通過するアプリケーションのフローレ
コードを設定します。

• Router (config)# flow record type mace mace-record

• Router (config)# collect application name

Router (config)# collect art allここで application nameは、収集するフローデータを持つアプリ
ケーションの名前です。PAフローモニタタイプを設定するには：

• Router (config)# flow monitor type mace mace-monitor

• Router (config)# record mace-record

• Router (config)# exporter mace-export

対象となるトラフィックを収集するには、次のようなコマンドを使用します。

• Router (config)# access-list 100 permit tcp any host 10.0.0.1 eq 80

• Router (config)# class-map match-any mace-traffic

• Router (config)# match access-group 100

PAポリシーマップを設定し、PAトラフィックを正しいモニタに転送するには、次のコマン
ドを使用します。

• Router (config)# policy-map type mace mace_global

• Router (config)# class mace-traffic

• Router (config)# flow monitor mace-monitor

最後に、WANインターフェイス上で PAを有効にします。

• Router (config)# interface Serial0/0/0

• Router (config)# mace enable

PerformanceAgentの設定の詳細については、『Cisco PerformanceAgent DeploymentGuide』を参
照してください。
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パッチのインストール

アップグレードがサポートされているレベルまで のバージョンを上げるために、パッチのイ

ンストールが必要になる場合があります。動作中ののバージョンとパッチバージョンは、CLI
コマンド show versionと show applicationで確認できます。

およびその以前の製品の各バージョンについて、異なるポイントパッチファイルが提供され

ます。既存のシステムのバージョンに対応し、新しいバージョンにアップグレードする前に必

要なパッチファイルのみをダウンロードしてインストールします。適切なパッチを見つけるに

は、ブラウザで Cisco Download Softwareナビゲータを開きます。

パッチをインストールする前に、サーバのデフォルトリポジトリにパッチファイルをコピー

する必要があります。多くのユーザは、パッチファイルをまずローカル FTPサーバにダウン
ロードし、それからリポジトリにコピーするのが楽だと感じています。また、次のいずれかの

方法でも、デフォルトのリポジトリにパッチファイルをコピーできます。

• cdrom：ローカルの CD-ROMドライブ（読み取り専用）

• disk：ローカルのハードディスク領域

• ftp：FTPサーバを使用している URL

• http：HTTPサーバを使用している URL（読み取り専用）

• https：HTTPSサーバを使用している URL（読み取り専用）

• nfs：NFSサーバを使用している URL

• sftp：SFTPサーバを使用している URL

• tftp：TFTPサーバを使用している URL

ステップ 1 ご使用の環境内のローカルリソースに、適切なポイントパッチをダウンロードします。

a) ブラウザで Cisco Download Softwareナビゲータを表示し、[製品（Products）] > [クラウドシステム管理
（Cloud and Systems Management）] > [ルーティングおよびスイッチ管理（Routing and Switching
Management）] > [ネットワーク管理ソリューション（Network Management Solutions）]を選択します。

b) 現在使用しているものに最も近いバージョンの を選択します。
c) [Prime Infrastructureパッチ（Prime Infrastructure Patches）]をクリックして、製品のそのバージョンに適
用可能なパッチのリストを表示します。

d) 必要な各パッチの横で [ダウンロード（Download）]をクリックし、プロンプトに従ってファイルをダ
ウンロードします。

ステップ 2 サーバとのコマンドラインインターフェイスセッションを開きます（CLIから接続する方法（155ページ）
を参照）。

ステップ 3 ダウンロードしたパッチファイルをデフォルトのローカルリポジトリにコピーします。次に例を示しま
す。

admin# copy source path/defaultRepo

ここで、
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• sourceは、ダウンロードしたパッチファイルの場所と名前です。

• pathは、デフォルトのローカルバックアップリポジトリ（defaultRepo）への完全パスです
（例：/localdisk）。

ステップ 4 パッチをインストールするには、次を実行します。

admin# patch install patchFile Repositoryname

ここで、

• patchFileは、/localdisk/defaultRepoにコピーしたパッチファイルの名前です。

• Repositorynameはリポジトリの名前です。

例：admin# patch install test.tar.gz defaultRepo
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第 2 章

ライセンスおよびソフトウェアアップデー

ト

ここでは、次の内容について説明します。

• Prime Infrastructureライセンス （23ページ）
•コントローラライセンス（29ページ）
• MSEライセンス （31ページ）
•保証ライセンス （37ページ）
•スマートライセンス（39ページ）
•ソフトウェアアップデートの管理（50ページ）

Prime Infrastructureライセンス
ライセンスは、ネットワークの管理に必要な Prime Infrastructureの機能にアクセスするために
購入します。各ライセンスは、これらの機能を使用して管理できるデバイスの数を制御しま

す。。

[管理（Administration）] > [ライセンスおよびソフトウェアアップデート（Licenses and Software
Updates）] > [ライセンス（Licenses）]ページを使用して、従来の Cisco Prime Infrastructure、ワ
イヤレス LANコントローラ、およびMobility Services Engine（MSE）のライセンスを管理でき
ます。

Prime InfrastructureおよびMSEのライセンスは [管理（Administration）] > [ライセンスおよびソ
フトウェアアップデート（Licenses and Software Updates）] > [ライセンス（Licenses）]ページ
から完全に管理できますが、Cisco Wireless LAN Controller（WLC）は表示することしかできま
せん。CiscoWLCのライセンスを管理するには、CiscoWLCまたはCiscoLicenseManager（CLM）
を使用する必要があります。

[管理（Administration）] > [ライセンスおよびソフトウェアアップデート（Licenses and Software
Updates）] > [ライセンス（Licenses）]ページでは、スマートライセンスの管理ができます。

基本ライセンスのほかに、それぞれの Prime Infrastructure機能を使用して特定の数のデバイス
を管理するために、その機能へのフルアクセスを提供する機能ライセンス（保証ライセンスな

ど）が必要です。
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初めて Prime Infrastructureをインストールする場合はデフォルトで使用できる組み込みの評価
ライセンスを使用してライフサイクルと保証機能にアクセスできます。デフォルトの評価ライ

センスは 100台のデバイスで 60日間有効です。次の場合に、ask-prime-infrastructure@cisco.com
にリクエストを送信できます。

•評価期間を延長する必要がある
•デバイス数を増やす必要がある
•すでに特定の機能のライセンスがあり、他の機能のライセンスを評価する必要がある

評価ライセンスの期限が切れる前に、基本ライセンスを注文し、対応する機能ライセンスを購

入する必要があります。購入するライセンスは、以下の条件を満たす必要があります。

•ネットワークを管理するために使用する、すべての Prime Infrastructure機能にアクセスで
きること。

• Prime Infrastructureを使用して管理するネットワー内のすべてのデバイスが対象であるこ
と。

これらの条件を満たすライセンスを入手するためには、以下のようにしてください。

1. 利用可能なライセンスパッケージのタイプと、それぞれの要件を理解します。

2. 既存のライセンスを確認します。ライセンスの注文およびダウンロードの方法について
は、ヘルプを参照してください。

3. 必要な機能のパッケージと、管理する必要があるデバイス数の両方に基づいて、必要とな
るライセンス数を計算します。

4. 新しいライセンスを追加します。

5. 既存のライセンスを削除します。

Prime Infrastructureはノード固定型ライセンスのアプローチを現在はサポートしていないため、
ライセンスの生成に必要な UDI情報は、次に示すように、標準構文に制限されています。

• PID = PRIME-NCS-APL（物理アプライアンスの場合）

PID = PRIME-NCS-VAPL（仮想アプライアンス/仮想マシンの場合）

• SN = ANY:ANY

新しいライセンスを生成するには、前述の形式で細かく区別して指定する必要があります。

（注）

詳細については、『Cisco Prime Infrastructure Ordering and Licensing Guide』を参照してくださ
い。

関連トピック

ライセンスの詳細の確認 （25ページ）
ライセンスの追加 （25ページ）
ライセンスの削除（26ページ）
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Prime Infrastructureライセンスの購入
Prime Infrastructureライセンスは、ユーザが使用可能な機能と、それらの機能を使用して管理
可能なデバイスの数を制御します。Prime Infrastructureのライセンスタイプの詳細と注文方法
については、使用する Prime Infrastructureのバージョンの『Cisco Prime Infrastructure Ordering
and Licensing Guide』を参照してください。

[管理（Administration）] > [ランセンスおよびソフトウェアアップデート（Licenses and Software
Updates）] > [ライセンス（Licenses）] > [ファイル（Files）] > [ライセンスファイル（License
Files）]領域に表示される「基本ライセンスが見つかりません（Base license is missing）」や
「複数の基本ライセンスが存在します。1つのみ使用してください（Multiplebase licensespresent,
use only one）」などの警告メッセージは、無視して構いません。

ライセンスの詳細の確認

新しいライセンスを購入する前に、既存のライセンスに関する詳細を確認することをお勧めし

ます。たとえば、システムで管理するデバイス数など。

ライセンスの詳細を確認するには、[管理（Administration）] > [ライセンスおよびソフトウェ
アアップデート（Licenses and Software Updates）]> [ライセンス（Licenses）]を選択します。

関連トピック

Prime Infrastructureライセンス （23ページ）
コントローラライセンス（29ページ）
MSEライセンス （31ページ）
保証ライセンス （37ページ）

ライセンスの追加

以下の場合には、新しいライセンスを追加する必要があります。

•新しい Prime Infrastructureライセンスを購入した場合。
•すでに Prime Infrastructureを使用していて、追加のライセンスを購入した場合。

ステップ 1 [管理（Administration）] > [ライセンスとソフトウェアアップデート（Licenses and Software Updates）] >
[ライセンス（Licenses）]の順に選択します。

ステップ 2 [概要（Summary）]フォルダで [ファイル（Files）]をクリックし、次に [ライセンスファイル（License
Files）]をクリックします。

ステップ 3 [追加（Add）]をクリックします。

ステップ 4 ライセンスファイルの場所を参照し、[OK]をクリックします。

関連トピック

ライセンスの削除（26ページ）
ライセンスのトラブルシューティング（26ページ）
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MSEライセンスの構成マトリックス（31ページ）
保証ライセンスの詳細の確認（37ページ）

ライセンスの削除

ライセンスを Prime Infrastructureから削除すると、すべてのライセンス情報がサーバから削除
されます。後で追加しなければならなくなった場合に備え、元のライセンスファイルのコピー

を作成してください。以下のような場合に、ライセンスを削除する必要があります。

•一時ライセンスをインストールした場合。この場合、永続ライセンスを適用する前に、一
時ライセンスを削除する必要があります。

•別のサーバにライセンスを移動する必要がある場合。この場合、元のサーバからライセン
スを削除してから、licensing@cisco.com宛にライセンスの再ホストを要請する Eメールを
送信する必要があります。その後、再ホストされたライセンスを新しいサーバに適用でき

ます。

ステップ 1 [管理（Administration）] > [ライセンスとソフトウェアアップデート（Licenses and Software Updates）] > [ラ
イセンス（Licenses）]の順に選択します。

ステップ 2 [ファイル（Files）] > [ライセンスファイル（License Files）]の順にクリックします。

ステップ 3 削除するライセンスファイルを選択し、[削除（Delete）]をクリックします。

関連トピック

ライセンスの追加 （25ページ）
ライセンスのトラブルシューティング（26ページ）
MSEライセンスの構成マトリックス（31ページ）
保証ライセンスの詳細の確認（37ページ）

ライセンスのトラブルシューティング

ライセンスのトラブルシューティングを行うには、システムにインストールされているライセ

ンスの詳細を取得する必要があります。次のように操作します。

•現在のライセンスの一覧を表示するには、[ヘルプ（Help）] > [Prime infrastructureについて
（About Prime Infrastructure）]の順にクリックします。

•ライセンスの詳細を取得するには、[管理（Administration）] > [ライセンスおよびソフト
ウェアアップデート（Licenses and Software Updates）] > [ライセンス（Licenses）]の順に
選択します。

ライセンスのトラブルシューティングを行う際は、Prime Infrastructureに次の 6種類のライセ
ンスがあることに留意することが重要です。

•基本（Base）：すべての Prime Infrastructureインストールに必要です。要件は主に、購入
済みの Prime Infrastructureインスタンスの数を把握して正確なロイヤリティアカウンティ
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ングを実行するためのニーズによって決まります。基本ライセンスは、Prime Infrastructure
インスタンスごとに必要であり、他のすべてのライセンスタイプの前提条件です。

•ライフサイクル（Lifecycle）：Prime Infrastructureの管理下にあるデバイスの総数を規定し
ます。ライフサイクルライセンスは、Prime Infrastructureの管理 VDCでのみ消費されま
す。子 VDCはライセンスを消費しません。管理者によって自動追加されるか、または個
別に追加されます。

•保証（Assurance）：Prime Infrastructureの管理下にある NetFlowデバイスの総数を規定し
ます。

•コレクタ（Collector）：Prime Infrastructureが処理できる 1秒あたりの NetFlowデータフ
ローの総数を規定します。

ライフサイクルライセンスと保証ライセンスは評価版または永久版のいずれかで提供されます

（基本ライセンスまたはコレクタライセンスには明確な評価版はありません）。

•評価（Evaluation）：このライセンスは、事前に設定された期間のPrime Infrastructureへの
アクセスを許可または拡張します。タイプごとに1つずつの評価ライセンスしか適用でき
ません（つまり、ライフサイクル評価ライセンスが 1つだけ、保証評価ライセンスが 1つ
だけといった具合です）。同じライセンスの永久ライセンスに対して評価ライセンスを適

用することはできません。

•永久ライセンス（PermanentLicense）：このライセンスは、規定どおりにPrimeInfrastructure
機能へのアクセスを許可します。時間制限はありません。永久ライセンスは、評価ライセ

ンスに適用することができます。また、段階的に適用することもできます（つまり、複数

の永久保証ライセンスを所有するといったことが可能です）。

Prime Infrastructureは、次の基本ライセンスチェックを実行します。

•ライフサイクルライセンスは保証ライセンスに不可欠な前提条件です。
•保証のライセンスは収集装置ライセンスに不可欠な前提条件です。

次のことにも注意してください。

• Prime Infrastructureリリース 3.0以降では、すべてのライセンスに対してアラームを生成す
るしきい値限度をユーザが設定できます。ライセンスのしきい値限度を設定するには、関

連項目の「通知の設定」を参照してください。

• Prime Infrastructureは、保証ライセンスが適用されるまで、保証関連の機能、メニューオ
プション、およびリンクを非表示にします。保証ライセンスを購入しても、それを適用す

るまで、これらの機能は非表示のままです。

•保証ライセンスを適用すると、1つの Prime Infrastructureインスタンスで 1秒あたり最大
20,000件の NetFlowデータフローの処理を許可するコレクタライセンスが自動的に適用
されます。1秒あたり80,000フローを許可する収集装置ライセンスは、このデータレート
に課されるハードディスク要件によって、専門的構成または同等の構成でしか適用できま

せん。

•ライフサイクルおよび保証の永久ライセンスは段階的に追加できます。ただし、収集装置
80Kライセンスは 1つしか追加できず、専門的構成または同等の構成でしか追加できませ
ん。

次の表に、トラブルシューティングに関するいくつかのシナリオとヒントを示します。
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表 2 :トラブルシューティングシナリオ

解像度考えられる原因シナリオ

1. 既存のライセンスを削除します。

2. 新しいライセンスをダウンロードしてインス
トールします。

ライセンスファイルが破損して使用できな

い可能性があります。この現象は、何者かが

ライセンスファイルを変更しようとしたと

きに発生する可能性があります。

Prime Infrastructure
は、ライセンスエ

ラーを報告します。

1. 基本ライセンスを追加します。

2. ライフサイクルライセンスを追加します。

3. 保証ライセンスを追加します。

4. データセンターライセンスを追加します。

5. 収集装置ライセンスを追加します。

一部のライセンスタイプは正しい順序で追

加する必要があります。基本ライセンスは、

ライフサイクルライセンスを追加するため

の前提条件です。保証ライセンスを追加する

には、ライフサイクルライセンスが必要で

す。保証ライセンスは、収集装置ライセンス

を追加するための前提条件です（収集装置ラ

イセンスは、自動的に、保証ライセンスと一

緒に追加されます）。

新しいライセンスを

追加できない。

1. 追加デバイスを削除します。

2. 24時間同期の後、デバイスの状態が管理対象
に変更されます。

インベントリ対象のデバイスの状態が管理対象に

変更されたことを確認するには、次の手順に従っ

てください。

1. [モニタ（Monitor）] > [ネットワークデバイス
（Network Devices）]の順に選択します。

2. 目的のデバイスが列挙されている行の [インベ
ントリ収集ステータス（Inventory Collection
Status）]列をチェックします。これにより、そ
のデバイスの現在の収集ステータス結果のサマ

リーを確認できます。

3. 収集ステータスの詳細を確認するには、[イン
ベントリ収集ステータス（Inventory Collection
Status）]列の十字アイコンの上にマウスカー
ソルを移動します。

デバイスの制限は、ライフサイクルライセ

ンスの制限以下でなければなりません。デバ

イスを追加または削除すると、インベントリ

対象のデバイスの状態が管理対象外に変更さ

れます。

デバイスの状態が、

非管理対象に変更さ

れている。

関連トピック

通知の設定（470ページ）
ライセンスの追加 （25ページ）
ライセンスの削除（26ページ）
MSEライセンスの構成マトリックス（31ページ）
保証ライセンスの詳細の確認（37ページ）
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コントローラライセンス
コントローラライセンスを表示するには、[管理（Administration）] > [ライセンスおよびソフ
トウェアアップデート（Licenses and Software Updates）] > [ライセンス（Licenses）]の順に選
択し、左側のサイドバーメニューから [ファイル（Files）] > [コントローラファイル（Controller
Files）]の順に選択します。

Prime Infrastructureは、コントローラライセンスを直接管理するのではなく、単にこのライセ
ンスをモニタします。このライセンスは、コマンドラインインターフェイス（CLI）、Web
UI、Cisco LicenseManager（CLM）、またはCisco Smart SoftwareManager（CSSM）を使用して
管理できます。

（注）

このページには、次のパラメータが表示されます。

• [コントローラ名（Controller Name）]

•コントローラの IP（Controller IP）：コントローラの IPアドレス。

• [機能（Feature）]：ライセンス機能には、wplus-ap-count、wplus、base-ap-count、および
baseが含まれます。

インストールされているすべての物理ライセンスについて、コントローラに機能レベルライセ

ンスと ap-countライセンスの 2個のライセンスファイルが表示されます。たとえば「WPlus
500」ライセンスをコントローラにインストールすると、「wplus」および「wplus-ap-count」機
能が表示されます。組み合わせによって機能レベル（WPlusまたは Base）および APカウント
を有効にするために、常時、このうち 2個の機能がアクティブになっています。

WPlusと基本の両方のライセンスを保持できますが、特定の時期にアクティブにできるのは 1
つのみです。

• AP制限値

[AP制限（AP Limit）]：アクセスポイントでこのコントローラを接続できる最大容量。
• [EULAステータス（EULA status）]：[承諾（Accepted）]または [未承諾（Not Accepted）]
のいずれかで、エンドユーザライセンス契約書のステータスが表示されます。

•説明

コメント（Comments）：ライセンスをインストールするときにユーザが入力したコメン
ト。

•タイプ（Type）

タイプ（Type）：次の 4種類のライセンスがあります。

•永続的

[無制限（Permanent）]：ライセンスはノードロックされており、使用期間は関連付け
られていません。これは、シスコライセンスポータルによって発行されるライセン
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スであり、デバイス上の管理インターフェイスを使用してインストールする必要があ

ります。これらのライセンスをインストールすれば、さまざまなバージョンをまた

がって必要な権限を得られます。

• [評価（Evaluation）]：ライセンスはノードロックされておらず、一定期間だけ有効で
す。永久ライセンス、拡張ライセンス、および猶予期間ライセンスが存在しない場合

だけ使用されます。評価ライセンスを使用する前に、エンドユーザライセンス契約

書（EULA）を受け入れる必要があります。このライセンスは、ノードロックされて
いませんが、ライセンスの使用状況はデバイスに記録されます。アクティブライセン

スの残日数が最少の評価ライセンスについて、残日数が表示されます。

• [拡張（Extension）]：ライセンスはノードロックされており、定量の対象です。これ
は、シスコライセンスポータルによって発行されるライセンスであり、デバイス上

の管理インターフェイスを使用してインストールする必要があります。拡張ライセン

スを使用するには、まず、インストール時に EULAを受け入れる必要があります。

• [猶予期間（Grace Period）]：ライセンスはノードロックされており、定量の対象で
す。これは、ライセンスをリホストするための許可チケットの一部として、シスコラ

イセンスポータルによって発行されるライセンスです。これらのライセンスは、リホ

スト操作の一環としてデバイス上にインストールされます。リホスト操作の一環とし

て EULAを受け入れる必要があります。

[無制限（Permanent）]以外のタイプでは、ライセンスが期限切れになるまでの残日数が表示さ
れます。現在使用中でないライセンスのカウントは、「使用中（In Use）」になるまで減算さ
れません。

• [ステータス（Status）]

• [使用中（In Use）]：このライセンスレベルおよびライセンスは使用中です。

• [非アクティブ（Inactive）]：このライセンスレベルは使用中ですが、このライセンス
は使用中ではありません。

• [未使用（Not In Use）]：このライセンスレベルは使用中でなく、このライセンスは
現在認識されていません。

• [使用中、期限切れ（Expired In Use）]：このライセンスは使用中ですが期限切れであ
り、次回のリブートで使用されなくなります。

• [未使用、期限切れ（Expired Not In Use）]：ライセンスは期限切れであり、もう使用
できません。

• [制限数使用済み（Count Consumed）]：この ap-countライセンスは使用中です。

ライセンスファイルのリストをフィルタする必要がある場合は、コントローラ名、機能、また

はタイプを入力して [実行（Go）]をクリックします。
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MSEライセンス
MSEには、次のような関連サービスエンジンとアプリケーションプロセスとともに、ネット
ワークトポロジ、NMSPなどの設計、ネットワークリポジトリに関連する複数の製品機能が
付属しています。

• Context-Awareサービス

•ワイヤレス侵入防御システム（WIPS）

MSEとそのサービスをスムーズに管理できるように、各種ライセンスが提供されています。

MSEとその関連サービスを使用するには、Cisco Prime Infrastructureライセンスが必要です。

関連トピック

MSEライセンスの構成マトリックス（31ページ）
MSEライセンスファイルのサンプル（32ページ）
MSEライセンスの取り消しと再使用（32ページ）
MSEサービスの共存（33ページ）
MSEライセンスの管理（34ページ）

MSEライセンスの構成マトリックス
次の表に、MSE、ロケーションサービス、SCM、wIPSおよびMIRについて、ハイエンド、
ローエンド、評価のライセンス間でのライセンスの区別を示します。

表 3 : MSEライセンスの構成マトリックス

評価ローエンドハイエンド

—Cisco 3310Mobility Services Engineな
どのローエンドアプライアンスおよ

びインフラストラクチャプラット

フォーム

Cisco 3350および 3355モビリティサー
ビスエンジンなどのハイエンドアプ

ライアンスおよびインフラストラク

チャプラットフォーム

MSEプラット
フォーム

60日間有効、100タ
グおよび 100要素

2000タグ25,000タグコンテキスト認識

型サービス
2000要素25,000要素

60日間有効、20アク
セスポイント

2000アクセスポイント3000アクセスポイントwIPS

関連トピック

MSEライセンスファイルのサンプル（32ページ）
MSEライセンスの取り消しと再使用（32ページ）
MSEサービスの共存（33ページ）
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MSEライセンスの管理（34ページ）

MSEライセンスファイルのサンプル
次に、MSEライセンスファイルのサンプルを示します。

FEATURE MSE cisco 1.0 permanent uncounted \

VENDOR_STRING=UDI=udi,COUNT=1 \

HOST ID=ANY \

NOTICE="<LicFileID>MSELicense</LicFileID><LicLineID>0</LicLineID> \

<PAK>dummyPak</PAK>" \

SIGN="0C04 1EBA BE34 F208 404F 98ED 43EC \

45D7 F881 08F6 7FA5 4DED 43BC AF5C C359 0444 36B2 45CF 6EA6 \

1DB1 899F 413F F543 F426 B055 4C7A D95D 2139 191F 04DE"

このサンプルファイルには、ライセンスエントリが 5つあります。どのライセンスエントリ
でも最初の行の先頭の語は、どのタイプのライセンスであるかを示します。これは、Feature
（機能）または Increment（増分）ライセンスのいずれかになります。Feature（機能）ライセ
ンスは、ライセンス付与する唯一の固定アイテムです。MSEで実行しているサービスエンジ
ンは複数ある場合があります。Increment（増分）ライセンスは、追加型のライセンスです。
MSEでは、個々のサービスエンジンが増分ライセンスとして扱われます。

最初の行の 2番めの語は、ライセンス付与する特定のコンポーネントを定義します。たとえ
ば、MSE、LOCATION_TAGなどです。3番めの語はライセンスのベンダーを示します。たと
えば、Ciscoなどです。4番めの語はライセンスのバージョンを示します。たとえば、1.0など
です。5つ目の単語は有効期限を示します。これは、期限のないライセンスの場合はpermanent、
それ以外の場合は dd-mm-yyyyの形式の日付になります。最後の語は、このライセンスをカウ
ントするかどうかを定義します。

関連トピック

MSEライセンスの構成マトリックス（31ページ）
MSEライセンスの取り消しと再使用（32ページ）
MSEサービスの共存（33ページ）
MSEライセンスの管理（34ページ）

MSEライセンスの取り消しと再使用
MSEアプリケーションライセンスをあるシステムから取り消し、別のシステムで再使用でき
ます。ライセンスを取り消すと、ライセンスファイルはシステムから削除されます。ライセン

スを別のシステムで再使用する場合は、ライセンスをリホストする必要があります。

別のシステムでアップグレード最小在庫管理単位（SKU）を使用してライセンスを再使用する
場合は、対応する Baseライセンス SKUを、アップグレード SKUを再使用するシステムにイ
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ンストールする必要があります。対応する Baseライセンス SKUがシステムから削除された場
合、そのシステムではアップグレードライセンス SKUを再使用できません。

ライセンスを取り消すと、ライセンスに対して変更を反映するため、MSEにより個別のサー
ビスエンジンが再起動されます。次に、サービスエンジンは、起動時にMSEから更新された
容量を受け取ります。

関連トピック

MSEライセンスの構成マトリックス（31ページ）
MSEライセンスファイルのサンプル（32ページ）
MSEサービスの共存（33ページ）
MSEライセンスの管理（34ページ）

MSEサービスの共存
MSE 6.0以上では、複数のサービス（コンテキスト認識型および wIPS）を同時に実行できま
す。6.0よりも前のバージョンでは、Mobility Services Engineでは一度に 1つのアクティブサー
ビスだけがサポートされていました。

複数サービスを共存させる場合には、以下の点を考慮してください。

•サービスの共存は、ライセンス執行の影響を受けることがあります。ライセンスが有効期
限内である限り、複数サービスを有効にできます。

サービスごとに制限事項が異なります。たとえば、ローエンドMobility Services Engine
（MSE-3310）は合計で 2,000の CAS要素を追跡し、ハイエンドMobility Services Engine
（MSE-3350）は合計で 25,000の CAS要素を追跡します。ローエンドMobility Services Engine
の wIPS要素の上限は 2000で、ハイエンドMobility Services Engineの wIPS要素の上限は 3000
です。

（注）

•有効期限切れの評価ライセンスがあると、サービスが起動できません。
• CASライセンスを追加または削除すると、Mobility Services Engineのすべてのサービス
（wIPSを含む）が再起動されます。wIPSライセンスを追加または削除しても CASには
影響しません。wIPSが再起動するだけです。

•最大数の要素の永久ライセンスが適用されている場合でも、その他のサービスを評価モー
ドで有効にできます。

サービスの1つが最大数のライセンスで実行可能になっている場合は常に、別のサービスを並
行して実行することはできません。これは、両方のサービスに同時に対応できる十分なキャパ

シティがMSEにないためです。たとえば、MSE-3310に 2000のwIPSライセンスをインストー
ルしている場合、CASを同時に実行することはできません。ただし、評価ライセンスはこの制
限の対象外です。

関連トピック

MSEライセンスの構成マトリックス（31ページ）
MSEライセンスファイルのサンプル（32ページ）
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MSEライセンスの取り消しと再使用（32ページ）
MSEライセンスの管理（34ページ）

MSEライセンスの管理
Mobility Services Engine（MSE）ライセンスを表示するには、[管理（Administration）] > [ライ
センスとソフトウェアアップデート（Licenses andSoftwareUpdates）] > [ライセンス（Licenses）]
の順に選択し、左側のサイドバーメニューから [ファイル（Files）] > [MSEファイル（MSE
Files）]の順に選択します。

このページには、見つかったMSEと以下の情報が表示されます。

• [MSEライセンスファイル（MSE License File）]：MSEライセンスを示します。
• [MSE]：MSE名を示します。
• [タイプ（Type）]：Mobility Services Engineのタイプ（クライアント要素、ワイヤレス IPS
ローカルモード、またはワイヤレス IPSモニタモードアクセスポイント）を示します。

• [制限（Limit）]：Mobility Services Engine全体でのライセンスを持つクライアント要素ま
たはワイヤレス IPSモニタモードアクセスポイントの総数が表示されます。

• [ライセンスタイプ（License Type）]：このページに表示されるライセンスの種類は永久
ライセンスだけです。永久ライセンスはノードロックされており、使用期間は関連付けら

れていません。これは、シスコライセンスポータルによって発行されるライセンスであ

り、デバイス上の管理インターフェイスを使用してインストールする必要があります。こ

れらのライセンスをインストールすれば、さまざまなバージョンをまたがって必要な権限

を得られます。

パートナーエンジンを使用してタグが追跡される場合、タグライセンスをインストールする

には、AeroScout SystemManagerを使用します。その他の場合、タグは CAS要素ライセンスと
まとめてカウントされます。タグライセンスは、該当のベンダーアプリケーションを使用し

て追加および管理されるため、タグライセンスはこのページに表示されません。詳細について

は、「関連項目」の AeroScout Support Pageを参照してください。評価（デモ）ライセンスも
表示されません。

詳細については、AeroScoutサポートページを参照してください。

関連トピック

製品認証キーの登録（34ページ）
クライアントライセンスファイルおよび wIPSライセンスファイルのインストール（36
ページ）

Mobility Services Engineライセンスファイルの削除（36ページ）

製品認証キーの登録

クライアント、ワイヤレスIPS、またはタグのライセンスをシスコに注文すると、製品認証キー
（PAK）が配布されます。Mobility Services Engine上にインストールするライセンスファイル
を受け取るには、PAKを登録する必要があります。PAKの登録に成功すると、ライセンスファ
イルが Eメールで送信されます。
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クライアントおよびワイヤレス IPSの PAKは、シスコに登録します。

タグ PAKはAeroScoutに登録されます。タグ PAKを登録するには、「関連項目」のAeroScout
Support Pageに移動してしてください。

製品認証キー（PAK）を登録して、インストールするライセンスファイルを入手するには、次
の手順に従ってください。

ステップ 1 ブラウザでシスコ製品ライセンス登録ポータル（「関連項目」を参照）を開きます。

このサイトへは、Prime Infrastructureの [ライセンスセンター（License Center）]ページにある [製品ライセ
ンス登録（Product License Registration）]リンクをクリックすることによってもアクセスできます。

ステップ 2 PAKを入力し、[送信（SUBMIT）]をクリックします。

ステップ 3 ライセンスの購入内容を確認します。正しい場合は [続行（Continue）]をクリックします。ライセンス入
力ページが表示されます。

ライセンスが正しくない場合は、[TAC Service Request Tool]リンクをクリックして問題をレポートしてく
ださい。

ステップ 4 [ライセンス取得者の指定（Designate Licensee）]ページで、[ホスト ID（host ID）]テキストボックスに
Mobility Services Engineの UDIを入力します。これは、ライセンスがインストールされるMobility Services
Engineです。

Mobility Services Engineの UDI情報は、[サービス（Services）] > [Mobility Services Engine] > [デバイス名
（Device Name）] > [システム（System）]の [一般プロパティ（General Properties）]領域に表示されます。

ステップ 5 [同意（Agreement）]チェックボックスをオンにします。チェックボックスの下に登録者情報が表示されま
す。

必要に応じて情報を変更します。

登録者およびエンドユーザの電話番号に、文字が含まれていないことを確認します。たとえば408.555.1212
や 408-555-1212ではなく 408 555 1212と入力します。

ステップ 6 登録者とエンドユーザが異なる場合は、登録者情報の下の [ライセンス（エンドユーザ）（License
(End-User)）]チェックボックスをオンにしてエンドユーザ情報を入力します。

ステップ 7 [続行（Continue）]をクリックします。

ステップ 8 [完了（Finish）]と [送信（Submit）]ページで登録者とエンドユーザのデータを確認します。必要な場合
には [設定を編集（Edit Details）]をクリックして情報を修正してから、[送信（Submit）]をクリックしま
す。詳細については、『AeroScout Support Page』および『Cisco Product License Registration Portal』を参照し
てください。

関連トピック

クライアントライセンスファイルおよび wIPSライセンスファイルのインストール（36
ページ）

Mobility Services Engineライセンスファイルの削除（36ページ）
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クライアントライセンスファイルおよびwIPSライセンスファイルのインストール

Prime InfrastructureからCAS要素ライセンスおよびwIPSライセンスをインストールできます。

タグライセンスをインストールするには、AeroScout SystemManagerを使用します。AeroScout
サポートページを参照してください。

PAKの登録後にクライアントライセンスまたは wIPSライセンスを Prime Infrastructureに追加
するには、次の手順に従います。

ステップ 1 [管理（Administration）] > [ライセンスとソフトウェアアップデート（Licenses and Software Updates）] > [ラ
イセンス（Licenses）]の順に選択します。

ステップ 2 左側のサイドバーのメニューから [ファイル（Files）] > [MSEファイル（MSE Files）]の順に選択します。

ステップ 3 [追加（Add）]をクリックして、[ライセンスファイルの追加（Add a License File）]ダイアログボックスを
開きます。

ステップ 4 [MSE名（MSEName）]ドロップダウンリストから、ライセンスファイルの追加先となるMobility Services
Engineを選択します。

選択されているMobility Services Engineの UDIが、PAK登録時に入力したものと一致しているこ
とを確認します。

（注）

ステップ 5 [ライセンスファイル（License File）]テキストボックスにライセンスファイルを入力するか、該当するラ
イセンスファイルをブラウズして選択します。

ステップ 6 [ライセンスファイル（License File）]テキストボックスに表示されたら、[アップロード（Upload）]をク
リックします。新しく追加されたライセンスがMobility Services Engineライセンスファイルリストに表示
されます。

•クライアントライセンスまたはタグライセンスをインストールすると、コンテキスト認識型
サービス（CAS）が再起動されます。ワイヤレス IPSライセンスをインストールすると、ワ
イヤレス IPSサービスが再起動されます。

•別のライセンスの追加または削除を試行するには、その前にサービスが開始されている必要
があります。

（注）

関連トピック

Mobility Services Engineライセンスファイルの削除（36ページ）

Mobility Services Engineライセンスファイルの削除

ステップ 1 [管理（Administration）] > [ライセンスとソフトウェアアップデート（Licenses and Software Updates）] > [ラ
イセンス（Licenses）]の順に選択し、左側のサイドバーメニューから [ファイル（Files）] > [MSEファイ
ル（MSE Files）]の順に選択します。

ステップ 2 削除するモビリティサービスエンジンライセンスファイルのチェックボックスをオンにします。
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ステップ 3 [削除（Delete）]をクリックし、[OK]をクリックして削除を確認します。

関連トピック

製品認証キーの登録（34ページ）
クライアントライセンスファイルおよび wIPSライセンスファイルのインストール（36
ページ）

保証ライセンス
「Prime Infrastructureライセンスの購入」（「関連項目」を参照）で説明しているように、保
証機能のライセンスは、ネットワーク内のNetFlowモニタ対象のデバイス数と、NetworkAnalysis
Module（NAM）のデータ収集対応デバイス数に基づきます。保証ライセンスの管理、確認、
トラブルシューティングは、「ライセンスの追加」、「ライセンスの削除」、および「ライセ

ンスのトラブルシューティング」で説明している他の機能ライセンスと同じように行うことが

できます。

これらの機能に加えて、Prime Infrastructureでは、保証機能を使用して管理する NetFlowおよ
び NAMデバイスを選択することもできます。たとえば、保証機能ライセンスの数が 50しか
なく、50台を超えるNetFlowおよびNAMデバイスがある場合、最も重要なデバイスを選択し
て管理することができます。後で保証ライセンスを追加で購入すると、管理対象外だったデバ

イスにもライセンスを追加で適用できます。

関連トピック

Prime Infrastructureライセンスの購入（25ページ）
保証ライセンスの詳細の確認（37ページ）
ライセンスの追加 （25ページ）
ライセンスの削除（26ページ）
ライセンスのトラブルシューティング（26ページ）

保証ライセンスの詳細の確認

新しい保証ライセンスを購入する前に、既存の保証ライセンスに関する詳細とその使用法を確

認することをお勧めします。保証ライセンス情報を確認するには、以下の表のリソースを使用

してください。

表 4 :保証ライセンス情報の確認

選択項目確認内容

[管理（Administration）] > [ライセンスとソフトウェアアッ
プデート（Licenses and Software Updates）] > [ライセンス
（Licenses）] > [概要（Summary）]

保証管理下にあるネットワーク内のNetFlow対応デバイス
（所有している保証ラインセンスの合計数のパーセンテー

ジとして表示）

Cisco Prime Infrastructure 3.7管理者ガイド
37

ライセンスおよびソフトウェアアップデート

保証ライセンス



選択項目確認内容

[管理（Administration）] > [ライセンスとソフトウェアアッ
プデート（Licenses and Software Updates）] > [ライセンス
（Licenses）] > [ファイル（Files）]

所有している保証ライセンスの合計数および関連付けられ

ているファイル

[管理（Administration）] > [ライセンスとソフトウェアアッ
プデート（Licenses and Software Updates）] > [ライセンス
（Licenses）] > [保証ライセンス（AssuranceLicenses）]（リ
ンクはページ右上）

NetFlowまたは NAMポーリングデータを Prime
Infrastructureに送信するデバイスのリスト

使用中の保証ライセンスの数

利用可能な保証ライセンスの最大数

デフォルトでは、保証ライセンスを追加または削除するたびに、[保証ライセンス（Assurance
License）]、[概要（Summary）]、および [ファイル（Files）] > [ライセンスファイル（License
Files）]の各ページに表示される保証ライセンスの合計数が更新されます。これらの追加また
は削除された保証ライセンスでカバーされるデバイスの追加または削除は、システム定義ジョ

ブ（12時間ごとに自動的に実行）の一部として実行されます。追加または削除されたデバイス
が表示されるまでに、最大で 12時間かかる場合があります。

[管理（Administration）] > [ライセンスとソフトウェアアップデート（Licenses and Software
Updates）] > [ライセンス（Licenses）] > [保証ライセンス（Assurance Licenses）]ページは、[管
理（Administration）] > [ライセンスとソフトウェアアップデート（Licenses and Software
Updates）] > [ライセンス（Licenses）] > [概要（Summary）]ページおよび [管理（Administration）]
> [ライセンスとソフトウェアアップデート（Licenses and Software Updates）] > [ライセンス
（Licenses）] > [ファイル（Files）]ページの右上にある [保証ライセンス（AssuranceLicenses）]
リンクから常にアクセスできます。

関連トピック

クライアントライセンスファイルおよび wIPSライセンスファイルのインストール（36
ページ）

Mobility Services Engineライセンスファイルの削除（36ページ）

NetFlowおよび NAMデバイスに対するライセンスサポートの追加
以下の場合に、NetFlowまたは NAMデバイスに対するライセンスサポートを追加することを
お勧めします。

•新規または追加の保証ライセンスを購入した場合。
•保証管理のライセンスが付与されていない NetFlowおよび NAMデバイスがある場合。

ステップ 1 [管理（Administration）] > [ライセンスとソフトウェアアップデート（Licenses and Software Updates）] > [ラ
イセンス（Licenses）] > [保証ライセンス（AssuranceLicenses）]を選択します（[保証ライセンス（Assurance
Licenses）]リンクはページ右上）。

ステップ 2 現在保証管理の対象となっているデバイスのリストの上にある [デバイスの追加（Add Device）]をクリッ
クします。
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ステップ 3 保証管理の対象にする各デバイスの隣にあるチェックボックスをオンにしてから、[ライセンスの追加（Add
License）]をクリックします。Prime Infrastructureにより、デバイスがただちに追加されます。

ステップ 4 完了したら、[キャンセル（Cancel）]をクリックします。

関連トピック

NetFlowおよび NAMデバイスに対するライセンスサポートの削除（39ページ）

NetFlowおよび NAMデバイスに対するライセンスサポートの削除
以下の場合には、NetFlowまたは NAMデバイスに対するライセンスサポートを削除すること
をお勧めします。

•所有している保証ライセンス数に対して NetFlowおよび NAMデバイスの数が多すぎる場
合。

• 1つ以上の NetFlowおよび NAMデバイスで保証管理機能の使用を停止する場合。

ステップ 1 [管理（Administration）] > [ライセンスおよびソフトウェアアップデート（Licenses and Software Updates）]
> [ライセンス（Licenses）] > [保証ライセンス（Assurance Licenses）]を選択します（[保証ライセンス
（Assurance Licenses）]リンクはページ右上）。

Prime Infrastructureにより、現在保証管理の対象となっているデバイスのリストが表示されます。また、所
有している保証ライセンスの合計数、保証管理対象となっているデバイスの合計数も表示されます。

ステップ 2 保証管理から削除する各デバイスの隣にあるチェックボックスをオンにしてから、[デバイスの削除（Remove
Device）]をクリックします。

関連トピック

NetFlowおよび NAMデバイスに対するライセンスサポートの追加 （38ページ）

スマートライセンス
スマートライセンス機能では、ユーザエクスペリエンスを簡素化するための標準化されたラ

イセンスプラットフォームを使用できます。スマートライセンスを最初に有効化した時点で

は、Prime Infrastructureを Smart Software Manager（シスコの中央集約型Webサイトにありま
す）で登録するまで Prime Infrastructureは評価モードになります。

現在、従来のライセンスを使用している場合は、スマートライセンスへの移行が推奨されま

す。2種類のライセンスの違いについては、Cisco.comで紹介している Cisco Smart Licensingの
概要を参照してください。

スマートライセンス機能の目的は、ユーザが次の作業をできるようにして、ライセンス関連の

複雑な作業を軽減することです。

•追加ライセンスを購入して、自動的に情報を更新する。
•現在の購入と権限を監視する（ユニットの長さと数）。
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•現在の使用状況に関する情報やトレンド情報を監視する。
•適切な数のライセンスが購入されているか簡単に追跡する。
•企業間でライセンスを転送できるようにして、時間を節約する。

Cisco Prime Infrastructureリリース 3.5以降、オペレーションセンターでスマートライセンスが
サポートされています。

（注）

スマートライセンス機能の制限事項は次のとおりです。

• HA（ハイアベイラビリティ）では、HAプライマリサーバでスマートライセンス関連の
処理（有効化、登録、無効化）を行うことはできますが、これらの処理をHAセカンダリ
サーバで行うことはできません。

•バックアップおよび復元操作を実行すると、バックアップ中にサポートされていたライセ
ンスが復元されます。スマートライセンス登録状態を別のサーバで復元することはできま

せん。この場合、復元後の設定時に再度登録する必要があります。

•旧バージョンからのアップグレードを実行する場合、旧バージョンでサポートされていた
ライセンスは、デフォルトでは新しいバージョンでも有効になります。

関連トピック

Prime Infrastructureでの Cisco Smart Licensingの設定（40ページ）
Prime Infrastructureと Cisco Smart Software Managerとの間のトランスポートモードの設定
（41ページ）
Prime Infrastructureのスマートライセンスの有効化（42ページ）
Cisco Smart Software Managerへの Prime Infrastructureの登録（43ページ）
スマートソフトウェアライセンスの選択（45ページ）
Prime Infrastructureライセンスダッシュボードのライセンスしきい値の設定（45ページ）
追加アクションの実行（48ページ）
ライセンスダッシュボードの表示（46ページ）
参考：製品の登録とライセンス認証ステータス（48ページ）

Prime Infrastructureでの Cisco Smart Licensingの設定
以下の手順に従って、Cisco Smart Licensingを設定します。現在、従来のライセンスを使用し
ている場合は、同じ手順で Cisco Smart Licensingに移行してください。

参照先：手順

「SmartAccountRequest」に移動し、Web
サイトの指示に従います。

Cisco Systemsでスマートアカウントを作成しま
す。

1.

Prime InfrastructureとCisco Smart Software
Manager間のトランスポートモードの設
定

Prime Infrastructureと Cisco.comの Cisco Smart
SoftwareManager（CSSM）の間の通信を設定しま
す。

2.
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参照先：手順

Prime Infrastructureのスマートライセン
スの有効化

Prime Infrastructureでスマートライセンスを有効
にします（Web GUIを再起動する必要がありま
す）。

3.

Cisco Smart Software Managerへの Prime
Infrastructureの登録

Prime Infrastructureを Cisco.comの CSSMに登録
し、ライセンストークンを Prime Infrastructureの
Web GUIに入力します（Web GUIを再起動する
必要があります）。

4.

スマートソフトウェアライセンスの選

択

Prime Infrastructureで使用するライセンスを選択
します。

5.

Prime Infrastructureライセンスダッシュ
ボードのライセンスのしきい値の設定

ライセンスが不足している場合に通知するスマー

トライセンスダッシュボードを設定します。

6.

Prime Infrastructureと Cisco Smart Software Managerとの間のトランス
ポートモードの設定

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [一般（General）] >
[アカウントクレデンシャル（AccountCredentials）]の順に選択して、[スマートライセンストランスポー
ト（Smart Licensing Transport）]タブを選択します。

または、[スマートソフトウェアライセンシング（Smart Software Licensing）]ページのリンクをクリック
して [スマートライセンストランスポート（Smart Licensing Transport）]タブに移動し、トランスポート設
定を指定します。

ステップ 2 次の 3つのモードのいずれかを選択します。

• [ダイレクトモード（Direct mode）]：シスコクラウドにデータを直接送信する場合は、このオプショ
ンを選択します。Smart Call Homeサーバの URLは読み取り専用であり、変更できません。

• [トランスポートゲートウェイ（Transport Gateway）]：Cisco Call Homeトランスポートゲートウェイ
またはシスコスマートソフトウェアライセンシングサテライトを使用します（シスコスマートソフ

トウェアライセンシングサテライトは、顧客の構内に設置され、CSSM機能の一部を提供します。サ
テライトの詳細については、Cisco.comを参照してください）。それぞれのスマートソフトウェアマ
ネージャサテライトまたは Smart Software Managerに適切な DNSマッピングされた URLを指定しま
す。詳細については『Smart Software Manager User Guide』を参照してください。

• [HTTPプロキシ（HTTP Proxy）]：Prime Infrastructureとシスコクラウドのの間の中間HTTP/HTTPSプ
ロキシを使用する場合は、このオプションを選択します。このオプションを有効にするには、まず [プ
ロキシ（Proxy）]タブでプロキシ設定を指定する必要があります。

ステップ 3 [接続のテスト（Test Connectivity）]をクリックして、接続ステータスをテストします。[保存（Save）]を
クリックして、スマートライセンストランスポートモードを更新します。
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ステップ 4 Prime Infrastructureのスマートライセンスの有効化に進みます。

関連トピック

スマートライセンス（39ページ）
Prime Infrastructureでの Cisco Smart Licensingの設定（40ページ）
Prime Infrastructureのスマートライセンスの有効化（42ページ）
追加アクションの実行（48ページ）
ライセンスダッシュボードの表示（46ページ）
参考：製品の登録とライセンス認証ステータス（48ページ）

Prime Infrastructureのスマートライセンスの有効化
スマートライセンスを有効にするには、次の手順に従ってください。

始める前に

トランスポートモードが設定されていることを確認してください。「関連項目」の「Prime
Infrastructureと Cisco Smart Software Managerとの間のトランスポートモードの設定」を参照し
てください。

ステップ 1 [管理（Administration）] > [ライセンスとソフトウェアアップデート（Licenses and Software Updates）] > [ス
マートソフトウェアライセンシング（Smart Software Licensing）]の順に選択します。

ステップ 2 [ライセンス設定（Licensing Settings）]タブで、[スマートソフトウェアライセンシング（Smart Software
Licensing）]を選択します。

ステップ 3 [製品名（Product Name）]ドロップダウンリストから [Prime Infrastructure]を選択します。

ステップ 4 [スマートソフトウェアライセンシングの有効化（Enable Smart Software Licensing）]をクリックします。
Prime Infrastructureにダイアログボックスが表示され、設定手順に進む前に Prime Infrastructureからログア
ウトして再度ログインする必要があることが通知されます。

ステップ 5 ダイアログボックスで [OK]をクリックします。

スマートライセンスが有効になっていて、登録が済んでいない場合、本製品は90日間評価モードになり、
任意の数のデバイスを管理できるようになります。

ステップ 6 次のいずれかを実行します。

1. Cisco.comで CSSMにまだ登録していない場合は、Cisco Smart Software Managerで [Prime Infrastructure
の登録（Registering Prime Infrastructure）]に進みます。

2. CSSMにすでに登録している場合は、「スマートソフトウェアライセンスの選択」に進みます。
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従来のライセンスを使用する場合は、[ライセンス設定（Licensing Settings）]タブで [従来のライ
センス（Traditional Licensing）]を [ライセンスモード（Licensing Mode）]として選択し、[登録
（Register）]をクリックします。[管理（Administration）] > [ランセンスおよびソフトウェアアッ
プデート（Licenses and Software Updates）] > [ライセンス（Licenses）]ページが表示されます。

（注）

関連トピック

Prime Infrastructureでの Cisco Smart Licensingの設定（40ページ）
Cisco Smart Software Managerへの Prime Infrastructureの登録（43ページ）
Prime Infrastructureと Cisco Smart Software Managerとの間のトランスポートモードの設定
（41ページ）
追加アクションの実行（48ページ）
ライセンスダッシュボードの表示（46ページ）
スマートライセンスの無効化（47ページ）
参考：製品の登録とライセンス認証ステータス（48ページ）

Cisco Smart Software Managerへの Prime Infrastructureの登録
この手順では、製品インスタンスをCSSMに登録するために使用するトークンを作成します。
CSSMの使用方法の詳細については、『Cisco Smart Software Manager User Guide』を参照して
ください。

CSSMで実行できるその他の操作については、『Cisco Smart Software Manager User Guide』を
参照してください。たとえば、ライセンス登録やライセンス認証の更新、CiscoSmartLicensing
での製品の登録解除などがあげられます。

（注）

関連トピック

トークン IDの生成（43ページ）
製品インスタンスの登録（44ページ）

トークン IDの生成

新規にインストールする（従来のライセンスから移行しない）場合は、以下の手順に従いま

す。

始める前に

組織にスマートアカウントがない場合は、software.cisco.comで [スマートアカウントの申請
（Request a Smart Account）]を選択し、指示に従ってアカウントを作成します。従来のライセ
ンスから移行する場合は、「従来のライセンスから移行」を参照してください。

ステップ 1 Cisco Software CentralのWebサイト（software.cisco.com）に移動します。
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ステップ 2 Cisco Software Centralで、[ライセンス（License）] > [スマートソフトェアライセンシング（Smart Software
Licensing）]を選択します。

ステップ 3 適切な仮想アカウントを選択します（仮想アカウントはスマートアカウントの作成時に自動的に作成され
ます）。

ステップ 4 [全般（General）]タブをクリックし、[新規トークン（New Token）]をクリックします。

ステップ 5 指示に従って名前、期間、輸出コンプライアンスの適用性を入力してから、諸条件や責任について同意し
てください。

ステップ 6 [トークンの作成（Create Token）]をクリックします。

ステップ 7 トークン IDをクリップボードにコピーし、「製品インスタンスの登録」に進みます。

従来のライセンスからの移行

従来のライセンスから移行する場合は、以下の手順に従います。

ステップ 1 Cisco Software CentralのWebサイト（software.cisco.com）に移動します。

ステップ 2 Cisco Software Centralで、[ライセンス（License）] > [従来のライセンス（Traditional Licensing）]を選択し
ます。

ステップ 3 [製品ライセンスの登録を続行（Continue to Product License Registration）]をクリックします。

ステップ 4 [製品ライセンス登録（Product License Registration）]ページの [管理（Manage）]領域で [PAK/トークン
（PAKs/Tokens）]タブをクリックして、移行する権限を選択します。

ステップ 5 [アクション（Actions）]ドロップダウンメニューで、[スマート権限に変換する（Convert to Smart
Entitlements）]をクリックします。

ステップ 6 トークン IDをクリップボードにコピーし、「製品インスタンスの登録」に進みます。

製品インスタンスの登録

トークン IDを Prime InfrastructureのWeb GUIに入力し、製品を登録します。

ステップ 1 [管理（Administration）] > [ライセンスとソフトウェアアップデート（Licenses and Software Updates）] >
[スマートソフトウェアライセンシング（Smart Software Licensing）]の順に選択します。

ステップ 2 [ライセンス設定（Licensing Settings）]タブの [登録トークン（Registration Token）]フィールドにトークン
を貼り付けます。

ステップ 3 [登録（Register）]をクリックします。

ステップ 4 Prime Infrastructureからログアウトして、再度ログインします。

ステップ 5 続けて、スマートソフトウェアライセンスの選択を行います。

関連トピック

Prime Infrastructureでの Cisco Smart Licensingの設定（40ページ）
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スマートソフトウェアライセンスの選択（45ページ）
スマートライセンス（39ページ）
Prime Infrastructureのスマートライセンスの有効化（42ページ）
Prime Infrastructureと Cisco Smart Software Managerとの間のトランスポートモードの設定
（41ページ）
追加アクションの実行（48ページ）
ライセンスダッシュボードの表示（46ページ）
参考：製品の登録とライセンス認証ステータス（48ページ）

スマートソフトウェアライセンスの選択

ステップ 1 これが初回の場合、スマートライセンスを選択します。

a) [管理（Administration）] > [ライセンスとソフトウェアアップデート（Licenses and Software Updates）]
> [ライセンス（Licenses）]の順に選択します。

しばらくすると、Prime Infrastructureにダイアログボックスが表示され、従来のライセンスを使用して
いないためページにアクセスできないことが通知されます。これは正常です。

b) ダイアログボックスで、[スマートライセンスの設定（Smart License Settings）]をクリックします。
c) [ライセンス設定（Licensing Settings）]タブをクリックします。

ステップ 2 すでにスマートライセンスを使用している場合は、以下の手順に従います。

a) [管理（Administration）] > [ライセンスとソフトウェアアップデート（Licenses and Software Updates）]
> [スマートソフトウェアライセンシング（Smart Software Licensing）]の順に選択します。

b) [ライセンス設定（Licensing Settings）]タブをクリックします。

ステップ 3 [スマートソフトウェアライセンシング（Smart Software Licensing）]ラジオボタンをクリックします。

ステップ 4 [使用可能なライセンス（Available Licenses）]ダイアログボックスでライセンスを選択してから、[保存
（Save）]をクリックします。

ステップ 5 [Prime Infrastructureライセンスのライセンスしきい値の設定（Configuring License Thresholds for the Prime
Infrastructure License）]ダッシュボードに進みます。

Prime Infrastructureライセンスダッシュボードのライセンスしきい値
の設定

ライセンスをより効率的に管理するため、ライセンスの残り数が少なくなったら通知するよう

ライセンスダッシュボードを設定します。ここでの設定はシステム全体に適用されます。

ステップ 1 [管理（Administration）] > [ライセンスとソフトウェアアップデート（Licenses and Software Updates）] > [ス
マートソフトウェアライセンシング（Smart SoftwareLicensing）]の順に選択し、[ライセンスダッシュボー
ドの設定（License Dashboard Settings）]タブをクリックします。
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ステップ 2 [ライセンスタイプ（License Type）]ドロップダウンリストからライセンスを選択します。

ステップ 3 [しきい値（Threshold Value）]フィールドに、値を入力します。

ステップ 4 [保存（Save）]をクリックします。

しきい値は [ライセンスの要約（License Summary）]と [ライセンスのデバイスディストリビューション
（Device Distribution for License）]のグラフ表示の直線として表されます。

関連トピック

ライセンスダッシュボードの表示（46ページ）
スマートソフトウェアライセンスの選択（45ページ）
Prime Infrastructureでの Cisco Smart Licensingの設定（40ページ）
Prime Infrastructureのスマートライセンスの有効化（42ページ）
Cisco Smart Software Managerへの Prime Infrastructureの登録（43ページ）
スマートライセンスの無効化（47ページ）
参考：製品の登録とライセンス認証ステータス（48ページ）

ライセンスダッシュボードの表示

[ライセンス（Licensing）]ダッシュボードから、従来のライセンスまたはスマートソフトウェ
アライセンシングが有効になっているかどうか（[アクティブなライセンスモード（Active
LicensingMode）]フィールドで示される）を判別したり、現在使用されているライセンスの数
を表示したりできます。ライセンスモードは、[スマートソフトウェアライセンシング（Smart
SoftwareLicensing）]ページ（[管理（Administration）]> [ランセンスおよびソフトウェアアッ
プデート（Licenses and Software Updates）] > [スマートソフトウェアライセンシング（Smart
Software Licensing）]）から設定できます。

このダッシュボードを開くには、次のいずれかを実行します。

• [管理（Administration）] > [ダッシュボード（Dashboards）] > [ライセンスダッシュボー
ド（Licensing Dashboard）]を選択します。

• [スマートソフトウェアライセンシング（Smart Software Licensing）]ページの右上にある
[ライセンスダッシュボード（Licensing Dashboard）]リンクをクリックします。

ダッシュボードに表示される情報は、有効になっているライセンスモードによって異なりま

す。スマートソフトウェアライセンシングが現在有効になっている場合は、次のダッシュレッ

トが表示されます。

• [ライセンスの要約数（License Summary Count）]領域：使用されるライセンスの数と、各
ライセンスタイプのコンプライアンス状態が表示されます。表示されるライセンスの数

は、現在の日付に基づいています。

• [ライセンスの要約（License Summary）]ダッシュレット：特定の期間に各ライセンスタ
イプで使用されるライセンスの棒グラフが表示されます。追加情報を表示するには、グラ

フの上にカーソルを置きます。
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• [ライセンスのデバイスディストリビューション（Device Distribution for License）]ダッ
シュレット：特定のライセンスのデバイスディストリビューショングラフを表示するに

は、[ライセンスの要約（LicenseSummary）]ダッシュレットに表示されたグラフの上部に
あるリンクをクリックします。追加情報を表示するには、グラフの上にカーソルを置きま

す。

[ライセンスダッシュボード（License Dashboard）]に表示される情報は、SmartLicenseジョブ
が午前2時（事前設定されている実行時間）に実行された後、毎日更新されます。[ジョブダッ
シュボード（JobDashboard）]にこのジョブを表示するには、[管理（Administration）]> [ダッ
シュボード（Dashboards）] > [ジョブダッシュボード（Job Dashboard）]を選択します。

（注）

従来のライセンスが現在有効になっている場合は、[ライセンス（Licensing）]ダッシュボード
に [従来のライセンス（Traditional Licensing）]ダッシュレットが表示されます。[ライセンス
タイプ（LicenseType）]ドロップダウンリストから対応するオプションを選択して、保証ライ
センスのライフサイクルに関する情報を表示するかどうかを指定します。ダッシュレットが更

新され、そのライセンスタイプを持つデバイスファミリ、それらのファミリの各デバイスに

割り当てられているトークンの数、現在使用されていないトークンの数などの情報が表示され

ます。

スマートライセンスの無効化

ステップ 1 スマートライセンスを無効にします。

a) [管理（Administration）] > [ライセンスとソフトウェアアップデート（Licenses and Software Updates）]
> [スマートソフトウェアライセンシング（Smart Software Licensing）]の順に選択し、[ライセンス設
定（Licensing Settings）]タブをクリックします。

b) ウィンドウの下部で [スマートライセンスの無効化（Disable Smart Licensing）]をクリックして、選択
内容を確定します。

ステップ 2 従来のライセンスを有効にします。（この処理は [スマートライセンスの設定（Smart License Settings）]
ページで行います）

a) [管理（Administration）] > [ライセンスとソフトウェアアップデート（Licenses and Software Updates）]
> [ライセンス（Licenses）]の順に選択します。

b) ダイアログボックスで、[スマートライセンスの設定（Smart License Settings）]をクリックします。
c) [ライセンス設定（Licensing Settings）]タブをクリックします。
d) [ライセンスモード（Licensing Mode）]で [従来のライセンス（Traditional Licensing）]を選択します。
e) [登録（Register）]をクリックします。

関連トピック

Prime Infrastructureライセンスダッシュボードのライセンスしきい値の設定（45ページ）
Prime Infrastructureのスマートライセンスの有効化（42ページ）
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Prime Infrastructureでの Cisco Smart Licensingの設定（40ページ）
Cisco Smart Software Managerへの Prime Infrastructureの登録（43ページ）
追加アクションの実行（48ページ）

追加アクションの実行

[アクション（Actions）]ドロップダウンリストから、次のいずれかのアクションを選択しま
す。ライセンスと製品登録のステータスの詳細については、「参考：製品の登録とライセンス

認証ステータス」を参照してください。

• [認証を今すぐ更新（RenewAuthorizationNow）]：[認証を今すぐ更新（RenewAuthorization
Now）]をクリックすると、CSSMでの認証が更新され、Prime Infrastructureのコンプライ
アンスが維持されます。デフォルトでは、認証期間は 30日ごとに更新されます。

• [登録を今すぐ更新（Renew Registration Now）]：[登録を今すぐ更新（Renew Registration
Now）]をクリックすると、ID証明書が更新されます。この ID証明書は、PrimeInfrastructure
の登録を継続するため毎年更新する必要があります。

• [登録解除（Deregister）]：Prime Infrastructureがスマートソフトウェアライセンシングか
ら登録解除され、評価モードに戻ります。

• [スマートソフトウェアライセンシングの無効化（Disable Smart Software Licensing）]：
Prime Infrastructureがスマートライセンスから登録解除され、ライセンスがなくなります。
無効になると、ログインしても [管理（Administration）]メニューしか使用できなくなりま
す。「スマートライセンスの無効化」を参照してください。

関連トピック

参考：製品の登録とライセンス認証ステータス（48ページ）
Prime Infrastructureでの Cisco Smart Licensingの設定（40ページ）
ライセンスダッシュボードの表示（46ページ）
Prime Infrastructureのスマートライセンスの有効化（42ページ）
Prime Infrastructureと Cisco Smart Software Managerとの間のトランスポートモードの設定
（41ページ）
Cisco Smart Software Managerへの Prime Infrastructureの登録（43ページ）
スマートライセンスの無効化（47ページ）

参考：製品の登録とライセンス認証ステータス

製品登録ステータス

製品登録ステータスは、製品が Cisco.comのシスコスマートソフトウェアライセンシングに
正常に登録されているかどうかを表します。
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説明製品登録ステータス

スマートソフトウェアライセンスは Prime Infrastructureで有効
になっていますが、Prime InfrastructureはCSSMに登録されてい
ません。

Unregistered

Prime Infrastructureは CSSMに登録されています。Prime
Infrastructureは ID証明書を受信しています。この ID証明書は、
将来シスコのライセンス担当者との通信に使用されます。

登録済み

Prime Infrastructureは有効期限までに正常に登録を更新できず、
CSSMから削除されています。

この登録通知の有効期限が

切れました

ライセンス認証ステータス

ライセンス認証ステータスは、購入したライセンスに対する使用状況、および Cisco Smart
Licensingに準拠しているかどうかを表しています。購入したライセンス数を超えると、コンプ
ライアンス違反となります。

説明ライセンス認証ステータス

Prime Infrastructureは評価期間（90日間）が終了するまで評価モー
ドで稼働します。

評価モード

Prime Infrastructureに有効なスマートアカウントがあり、登録さ
れています。製品が要求するすべてのライセンスの使用が承認さ

れています。

承認済み（Authorized）

Prime Infrastructureが購入したライセンス数を超えています。製品
インスタンスがある仮想アカウントで、使用されているライセン

スタイプのうち 1つ以上が不足しています。

コンプライアンス違反

評価期間が終了し、Prime Infrastructureはライセンスなしの状態に
なります。

評価期限切れ

Prime Infrastructureは、認証の有効期限前に、ライセンス認証を正
常に更新できませんでした。

認証が期限切れ

関連トピック

スマートライセンス（39ページ）
Prime Infrastructureのスマートライセンスの有効化（42ページ）
Prime Infrastructureでの Cisco Smart Licensingの設定（40ページ）
Cisco Smart Software Managerへの Prime Infrastructureの登録（43ページ）
追加アクションの実行（48ページ）
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ソフトウェアアップデートの管理
•ソフトウェアアップデートとは（50ページ）
•インストール済み製品ソフトウェアのバージョンの表示（50ページ）
•ソフトウェアアップデートに関する通知の有効化または無効化（51ページ）
•インストール済みのソフトウェアアップデートの表示（51ページ）

ソフトウェアアップデートとは

シスコでは、ソフトウェアに対するアップデートを定期的に提供しています。これらのアップ

デートは、次のカテゴリに分類されます。

•重要修正：ソフトウェアの重要な修正を提供します。これらのアップデートが利用可能に
なったら、ただちにこれらのすべてをダウンロードして適用することが強く推奨されま

す。

•デバイスサポート：がリリース時点でサポートしていなかったデバイスを管理するサポー
トを追加します。

•アドオン：現在使用中の バージョンを補完するための新しい機能を提供します（新しい
GUI画面や機能が含まれることもあります）。これには、のメンテナンスパックとメン
テナンスパックポイントパッチが含まれます。

に表示されるアップデート通知は、管理者によって指定された通知設定によって異なります。

ソフトウェアアップデートに関する通知の有効化または無効化（51ページ）を参照してくだ
さい。すべてのソフトウェアアップデートが .ubfファイルにパッケージ化されます。大容量
のアップデートには、インストールするものを選択可能な個別の小容量のアップデートが含ま

れている場合があります。アップデートをインストールすると、が次の処理を実行します。

•ファイルの発行者が Cisco Systemsであり、ファイルが改ざんされていないことを確認す
る

•必要な他のアップデートを自動的にインストールする

http://www.cisco.comに接続できる場合は、Cisco.comから直接アップデートをダウンロードし
てインストールできます。インターネット接続がない場合は、必要な接続を備えたサーバから

アップデートをコピーして、そこからインストールします。

インストール済み製品ソフトウェアのバージョンの表示

次のいずれかの方法で 製品バージョンを確認します。

CLIを使用するには、サーバとのSSHセッションの確立（112ページ）を参照してください。
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インストール済みのソフトウェアアップデートの表示

Web GUIにログインしていない場合は、ログインページから [インストール済みアップデート
の表示（View InstalledUpdates）]をクリックすると、ソフトウェアアップデートを一覧表示す
るポップアップウィンドウを表示できます。

Web GUIにログインしている場合は、次の 2つの方法でソフトウェアアップデートを表示で
きます。

• [ページで、ページの右上にある設定アイコンをクリックし、をクリックしてから、[イン
ストール済みアップデートの表示（View Installed Updates）]をクリックします。（[イン
ストール済みアップデートの表示（View InstalledUpdates）]リンクは、ログインページに
もあります）。

• [管理（Administration）] > [ライセンスおよびソフトウェアアップデート（Licenses and
Software Updates）] > [ソフトウェアアップデート（Software Update）]を選択します（こ
の方法を使用すると、最も詳細な情報が表示されます）。

[ソフトウェアアップデート（Software Update）]ページに 2つのタブが表示されます。

•インストール済みの更新プログラム（Installed Updates）：で現在使用されているアップ
デート。

•アップロード済みアップデートファイル（Uploaded Update Files）：サーバにアップロー
ドされているアップデートファイル（使用されていないファイルを含む）。[対応するアッ
プデート（CorrespondingUpdates）]フィールドには、アップロード済みの前提条件のアッ
プデートも一覧表示されます。

アップデートファイルがまだインストールされていない場合は、削除できます。ファイル

を選択し、[削除（Delete）]ボタンをクリックします。

ソフトウェアアップデートに関する通知の有効化または無効化

デフォルトでは、は [ソフトウェアアップデート（Software Updates）]ページに有効なすべて
のアップデートに関する情報を表示します。このリストはかなり長くなる場合があるため、表

示する内容と通知対象とするアップデートを調整することをお勧めします。また、すべての通

知を無効にして、後で再び有効にすることもできます。

ステップ 1 が有効なアップレードに関する情報を取得できるよう、デフォルトの Cisco.comクレデンシャルを設定し
ます。

a) [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]の順に選択し、[一
般（Genera）] > [アカウントの設定（Account Settings）].を選択します。

b) [Cisco.comクレデンシャル（Cisco.com Credentials）]タブをクリックし、クレデンシャルを入力してか
ら [保存（Save）]をクリックします。

ステップ 2 ソフトウェアアップデートの通知を設定します。
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a) [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]の順に選択し、[一
般（Genera）] > [ソフトウェアアップデート（Software Update）]を選択します。

b) [通知設定（Notification Settings）]で、アップデートのカテゴリをオンまたはオフにします。すべての
通知を無効にするには、カテゴリが 1つもオンになっていない状態にします。カテゴリの説明につい
ては、次を参照してください。ソフトウェアアップデートとは（50ページ）

c) [保存（Save）]をクリックします。

イメージ（ISOと OVA）をインストールする前に検証する
ソフトウェアをインストールする前に、イメージが署名されていることを確認することによ

り、発行者の信頼性を検証する必要があります。これにより、イメージが Cisco Systems製で
あり、改ざんされていないことが保証されます。

ソフトウェアは、次の形式で提供されます。

•ソフトウェアアップデートWeb GUI機能を使用してダウンロードしてインストール可能
な .ubfファイル

•主要な製品リリースと更新プログラムで提供される ISOまたは OVAイメージ

ソフトウェアアップデート機能を使用してダウンロードした UBFパッケージは手動で検証す
る必要がありません。これは、がソフトウェアアップデートインストールプロセス中に自動

的に .ubfファイルを検証するためです。ファイルが署名されていない場合は、がエラーメッ
セージを生成し、.ubfファイルをインストールしません。この問題が発生した場合は、シスコ
の担当者にお問い合わせください。

ISOイメージと OVAイメージは手動で検証する必要があります。インストールする前に、次
の手順を使用して検証します。

ステップ 1 opensslがインストールされていない場合は、それをダウンロードしてインストールします
（http://www.openssl.orgを参照）。

ステップ 2 一時ディレクトリに次のファイルを配置します。

•検証する製品ファイル（*.isoまたは *.ova）。

•製品ファイルに同梱されている署名ファイル（*.signature）。

•証明書ファイル（*.pem）OVAイメージと ISOイメージの検証には同じ証明書が使用されます。

ステップ 3 一時ディレクトリに移動し、Linux CLIルートユーザとして次のコマンドを実行します（Linux CLIルート
ユーザとしてのログインおよびログアウト（212ページ）を参照）。
openssl dgst -sha512 -verify cert-file -signature sig-file content-file

ここで、

• cert-fileは 証明書ファイル
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• sig-fileは 署名ファイル

• content-fileは検証する ISOファイルまたは OVAイメージ

ステップ 4 結果が [検証 OK（Verified OK）]の場合：

• ISOファイルの場合は、インストールに進みます（この検証手順内の手順をこれ以上実行する必要は
ありません）。

• OVAパッケージの場合は、次のステップに進みます。

ステップ 5 （OVAパッケージのみ）Cisco Systemsが発行者であることを確認します。

a) VMware vSphereクライアントで、[ファイル（File）] > [OVFテンプレートの展開（Deploy OVF
Template）]を選択します。

b) OVAファイル（*.ova）を参照して、それを選択し、[次へ（Next）]をクリックします。
c) [OVFテンプレートの詳細（OVF Template Details）]ウィンドウの [パブリッシャ（Publisher）]フィー
ルドに、緑色のチェックマーク付きで [Cisco Systems, Inc.]が表示されていることを確認します。次の
ステップに進みます。

[ベンダー（Vendor）]フィールドを使用してイメージを検証しないでください。このフィールド
は Cisco Systemsを発行者として認証しません。

（注）

[パブリッシャ（Publisher）]フィールドに「No certificate present」と表示されている場合は、先
に進まないでください。これは、イメージが署名されておらず、Cisco Systems製ではない、また
は、改ざんされていることを示しています。

（注）

ステップ 6 証明書チェーンをチェックします。

a) [OVFテンプレートの詳細（OVF Template Details）]ウィンドウの [パブリッシャ（Publisher）]フィー
ルドで、[Cisco Systems, Inc.]ハイパーリンクをクリックします。

b) [証明書（Certificate）]ウィンドウで、[認証パス（Certification Path）]タブをクリックします。
c) [認証パス（CertificationPath）]タブ（証明書チェーンが一覧表示されている）で、[認証パス（Certification

Path）]領域に [Cisco Systems, Inc.]が、[認証ステータス（Certification Status）]領域に [この証明書は正
常です（The certificate is OK）]が表示されていることを確認します。

Cisco.comからのソフトウェアアップデートのダウンロードとインス
トール

次の手順で、cisco.comからソフトウェアアップデートをダウンロードして サーバにインス
トールする方法を示します。

高可用性を使用している場合は、を参照してください。
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始める前に

Cisco.comにアカウントがあることを確認します。

ステップ 1 データをバックアップする。手動バックアップの実行（70ページ）を参照してください。

ステップ 2 ファイルをローカルマシンにダウンロードし、ローカルマシンからサーバにそれをアップロードします。

a) cisco.comにログインし、 ソフトウェアダウンロードサイトに移動します。
b) ダウンロードする .ubfファイルを見つけて、ローカルマシンにダウンロードします。

ステップ 3 クライアントマシンからサーバへのファイルのコピー（54ページ）の説明に従って、ローカルマシンか
ら サーバにファイルをコピーします。

ステップ 4 管理者権限を持つユーザとして Web GUIにログインします。

ステップ 5 サーバにファイルをアップロードします。

a) [管理（Administration）] > [ライセンスおよびソフトウェアアップデート（Licenses and Software
Updates）] > [ソフトウェアアップデート（Software Update）]を選択します。

b) ページの上部にある [アップロード（Upload）]をクリックします。
c) [参照（Browse）]をクリックし、ファイルまで移動して [OK]をクリックします。アップロードが成功
すると、[ファイル（Files）]タブの下にソフトウェアが表示されます。

ステップ 6 ソフトウェアアップデートを選択して [インストール（Install）]をクリックし、確認ポップアップウィン
ドウで [はい（Yes）]をクリックします。

.ubfファイルが未署名の場合、または Cisco.comからダウンロードした後に変更された場合は、
がインストールを中止します。Ciscoの担当者にお問い合わせください。

（注）

が自動的に再起動し、Web GUIにしばらくアクセスできなくなります。（自動的に再起動しない場合は、
の停止と再起動（117ページ）の手順に従って再起動してください。）

ステップ 7 Web GUIにアクセス可能になったら、ログインして [ソフトウェアアップデート（Software Update）]ペー
ジでバージョンを確認します。

a) [管理（Administration）] > [ライセンスおよびソフトウェアアップデート（Licenses and Software
Updates）] > [ソフトウェアアップデート（Software Update）]を選択します。

b) [更新（Updates）]タブで情報を確認します。

次のタスク

WebGUIを開く前にブラウザのキャッシュをクリアするよう、すべてのユーザに指示してくだ
さい。

クライアントマシンから サーバへのファイルのコピー

次の SCPコマンドを使用してクライアントマシンからファイルを取得し、サーバのデフォル
トローカルリポジトリ（/localdisk/defaultRepo）にコピーします。このコマンドは、Linux CLI
ルートユーザとして実行する必要があります（Linux CLIルートユーザとしてのログインおよ
びログアウト（212ページ）を参照）。
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scp clientUsername@clientIP:/fullpath-to-file /localdisk/defaultRepo

ここで、

• clientUsernameは、クライアントマシンのユーザ名です

• clientIPは、ファイルが存在しているクライアントマシンの IPアドレスです

• fullpath-to-fileは、クライアントマシン上のファイルのフルパス名です

次に例を示します。

scp jsmith@123.456.789.101:/temp/myfile.tar.gz /localdisk/defaultRepo

始める前に

クライアントマシンで SCPが有効になっていること、および必要なポートが開いていること
を確認します（『』を参照）。
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第 3 章

バックアップと復元

•バックアップと復元の概念（57ページ）
•リポジトリのセットアップと管理（63ページ）
•自動アプリケーションバックアップのセットアップ（68ページ）
•手動バックアップの実行（70ページ）
•データの復元（72ページ）
•バックアップおよび復元中のディスク容量の問題の管理方法（75ページ）
• Operations Centerでのバックアップと復元の使用（77ページ）

バックアップと復元の概念
•バックアップタイプ：アプリケーションとアプライアンス（57ページ）
•バックアップのスケジューリング（58ページ）
•バックアップリポジトリ（59ページ）
•バックアップファイル名（59ページ）
•バックアップ検証プロセス（60ページ）
•バックアップされる情報（61ページ）
•バックアップされない情報（63ページ）

バックアップタイプ：アプリケーションとアプライアンス

は次の 2種類のバックアップをサポートしています。

•アプリケーションバックアップ：これには、アプリケーションデータが含まれますが、
プラットフォームデータ（サーバのホスト名や IPアドレスなどのホスト固有の設定）は
含まれません。アプリケーションデータのみを移動し、プラットフォーム/ホスト固有の
設定は移動しない場合は、のアップグレード時にアプリケーションバックアップを使用

する必要があります。

•アプライアンスバックアップ：すべてのアプリケーションデータとプラットフォームデー
タ（ホスト名、IPアドレス、サブネットマスク、デフォルトゲートウェイなどのホスト
固有の設定）が含まれます。障害回復（またはプラットフォームのハードウェアまたはソ
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フトウェア障害からの回復）の場合はアプライアンスバックアップを使用する必要があり

ます。たとえば、ディスクまたはファイルシステムの障害から回復するには、標準の回復

プロセスでは を再インストールしてからアプライアンスのバックアップを復元し、すべ

てのデータとプラットフォーム固有の設定を復元します。その後、アプライアンスのバッ

クアップに含まれていない HAの設定を手動で再構築する必要があります。

何をアプリケーションデータと見なすか、何をプラットフォームデータと見なすかの詳細に

ついては、バックアップされる情報（61ページ）を参照してください。
（注）

アプリケーションとアプライアンスバックアップについては、次の点に注意してください。

•ハードウェアとソフトウェアの構成が元のホストでの構成と同じであれば、アプリケー
ションおよびアプライアンスバックアップは、バックアップを作成した同じホストまたは

新しいホストのどちらに復元することもできます。

•アプライアンスのバックアップは、バックアップを作成した元のサーバと同じバージョン
の サーバソフトウェアを実行しているホストにのみ復元できます。

•それ以降のバージョンの にアップグレードする場合、アプリケーションのバックアップ
と復元は、アップグレードパスがサポートされている限り異なるリリース間で実行できま

す。

•アプライアンスの復元コマンドを使用してアプリケーションのバックアップを復元するこ
とはできません。アプリケーションの復元コマンドを使用してアプライアンスのバック

アップを復元することもできません。

次のベストプラクティスを推奨します。

•を評価中の場合、ローカルリポジトリへのデフォルトの自動アプリケーションバックアッ
プを使用します。

•仮想アプライアンスとして実稼働環境でを実行中の場合は、アプリケーションバックアッ
プを定期的に実行してリモートバックアップサーバに保管します。アプリケーションバッ

クアップは、サーバハードウェアの完全な故障を除くすべての障害に対してサーバを復元

するために使用できます。

バックアップのスケジューリング

は自動で定期的にアプリケーションバックアップを実行します。この機能はデフォルトで有効

になっていて毎日1つのアプリケーションバックアップファイルをデフォルトのローカルバッ
クアップリポジトリに作成します。

必要に応じてこのスケジュールを変更できます。また、随時、Web GUIから自動アプリケー
ションバックアップを実行できます。アプライアンスバックアップは、コマンドラインから

しか実行できません。
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自動アプリケーションバックアップは、バックアップリポジトリが サーバに対してローカル

な場合に保存スペースの問題を引き起こす可能性があります。このことはテスト実装ではあま

り問題になりませんが、実稼働環境のリモートサーバに対する定期バックアップの代用として

使用することはできません。

実稼働環境では、次のことをお勧めします。

•バックアップファイルを保管するようにリモートリポジトリをセットアップする。

•自動定期アプリケーションバックアップを使用して、定期的にリモートリポジトリ上で
バックアップを作成する。

スケジュールされたバックアップを使用している場合でも、コマンドラインを使用してアプリ

ケーションまたはアプライアンスのバックアップをいつでも作成できます。

バックアップリポジトリ

自動アプリケーションバックアップ機能は、デフォルトで、ローカルバックアップリポジト

リの /localdisk/defaultRepoにバックアップファイルを保存します。Web GUIを使用して新し
いローカルバックアップリポジトリを作成しておき、自動アプリケーションバックアップを

設定するときにそれを選択できます。リモートリポジトリも指定できますが、まず、リポジト

リのセットアップと管理（63ページ）の説明に従ってリポジトリを作成しておく必要があり
ます。

コマンドラインを使用してアプリケーションまたはアプライアンスバックアップを作成する

場合、バックアップを保存するローカルまたはリモートリポジトリを指定する必要がありま

す。実稼働環境では、通常、NFS、SFTP、または FTPでアクセスするリモートリポジトリで
す。NFSは通常は他のプロトコルより高速で信頼性が高いので、NFSを使用することを推奨し
ます。

アプリケーションバックアップは、コマンドラインとWeb GUIのどちらから実行しても違い
はありません。どちらの操作によっても、同じバックアップファイルが作成されます。

NFSを使用してバックアップの作成やリモートバックアップからのデータの復元を行う場合
は、バックアップや復元の操作中、マウントされた NFSサーバが、常にアクティブになるよ
うにしてください。プロセスのいずれかの時点でNFSサーバがシャットダウンした場合、バッ
クアップや復元の操作は、警告やエラーメッセージなしで異常終了します。

バックアップファイル名

Web GUIから開始されるアプリケーションバックアップ：自動または手動のいずれかで次の
形式のファイル名が割り当てられます。

host-yymmdd-hhmm_VERver_BKSZsize_CPUcpus_MEMtarget_RAMram_SWAPswap_APP_CKchecksum.tar.gpg

CLIから開始されるアプリケーションバックアップでは、同じ形式が使用されますが、ファ
イルがサーバ名ではなくユーザの指定したファイル名から始まる点が異なります。

filename-yymmdd-hhmm_VERver_BKSZsize_CPUcpus_MEMtarget_RAMram_SWAPswap_APP_CKchecksum.tar.gpg
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CLIから開始されるアプライアンスバックアップのファイルもユーザの指定したファイル名
から始まりますが、形式は APPではなく SYSです。

filename-yymmdd-hhmm_VERver_BKSZsize_CPUcpus_MEMtarget_RAMram_SWAPswap_SYS_CKchecksum.tar.gpg

次の表に、バックアップファイルで使用される変数の説明を示します。

説明変数

バックアップが作成されたサーバのホスト名（WebGUIから開始されるアプ
リケーションバックアップの場合）

host

コマンドラインでユーザが指定したファイル名（CLIから開始されるアプリ
ケーションバックアップおよびアプライアンスバックアップの場合）

filename

バックアップが作成された日時yymmdd-hhmm

内部バージョンver

バックアップの合計サイズsize

バックアップが作成されたサーバの CPUの総数cpus

バックアップが作成されたサーバのシステムメモリの合計量target

バックアップが作成されたサーバの RAMの合計量ram

バックアップが作成されたサーバのスワップディスクの合計サイズswap

バックアップファイルのチェックサムchecksum

バックアップ検証プロセス

は次の処理を行って、バックアップファイルを検証します。

1. バックアッププロセスを開始する前に、ディスクサイズ、高速リカバリ領域、制御ファ
イルを検証します。

2. 復元可能であることを確認するために、作成されたバックアップデータベースを検証しま
す。

3. バックアップされたファイルに対して、圧縮されたアプリケーションデータを検証しま
す。

4. TARファイルを検証して、ファイルが正しく完全であることを確認します。

5. GPGファイルを検証して、ファイルが正しいことを確認します。

バックアップファイルを手動で転送する場合やバックアップファイルの転送が完了したこと

を検証する場合は、ファイルの md5CheckSumとファイルサイズを参照してください。
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バックアップを検査するもう1つのベストプラクティスは、それをのスタンドアロンの「test」
インストール環境に復元することです。

バックアップされる情報

次の表に、バックアップファイルに含まれる情報に関する説明を示します。この情報は、バッ

クアップからサーバに復元されます。

バックアップメカニズムによって保存されないデータに関する詳細については、バックアップ

されない情報（63ページ）を参照してください。

/opt/CSCOlumos/conf/Migration.xmlファイルには、バックアップされたすべてのコンフィギュ
レーションファイルとレポートが含まれています。このファイルがバックアップに含まれてお

り、復元されます。

（注）

保存および復元される情報機能データ

タイプ
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データベース内のデータバックグラウンド

ジョブの設定

アプリ

ケー

ション

データ データベース内のデータ設定アーカイブ（デ

バイスコンフィギュ

レーションファイ

ル）

• /opt/CSCOlumos内のファイル：

• /conf/ootb

• /xmp_inventory/dar/customized-feature-parts/CONFIGURATION

•データベース内のデータ

構成テンプレート

データベース内のデータ資格情報

データベース内のデータデバイスインベント

リデータ

/opt/CSCOlumos/licenses内のファイルライセンス

• /opt/CSCOlumos/domainmaps内のファイル

•データベース内のデータ

マップ（Maps）

• /localdisk/ftp内のファイル：

• /reports

• /reportsOnDemand

•データベース内のデータ

レポート

データベース内のデータ管理対象デバイスの

ソフトウェアイメー

ジファイル

データベース内のデータシステム設定

• /opt/CSCOlumos/conf/wap/datastore/webacs/xml/prefs内のファ
イル

•データベース内のデータ

ユーザ設定

データベース内のデータユーザ、グループ、

およびロール

データベース内のデータ仮想ドメイン
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すべての CLI情報と設定が保持されます。これには、バック
アップリポジトリのリスト、FTPユーザ名、CLIを使用して
作成したユーザ、CLI経由で指定した AAA情報、その他の
CLI設定（端末タイムアウトなど）が含まれます。

CLI設定プラッ

ト

フォー

ムデー

タ
Linux OSクレデンシャルファイル資格情報

/opt/CSCOlumos/conf/rfm/classes/com/cisco/packaging/PortResources.xml
内のファイル

ネットワーク設定

（Network settings）

Linuxデータ構造Linuxユーザプリ
ファレンス

Linuxデータ構造Linuxユーザ、グ
ループ、およびロー

ル

バックアップされない情報

バックアップを実行する前に、次の情報を手動でメモする必要があります。これは、これらの

情報がバックアッププロセスの一部として保存されないためです。データの復元後にこれらの

設定を再構成する必要があります。

•ハイアベイラビリティ設定

•ローカルカスタマイズ（レポートヒープサイズなど）

パッチ履歴情報も保存されません。

バックアップされる情報のリストについては、バックアップされる情報（61ページ）を参照
してください。

リポジトリのセットアップと管理
は次のリポジトリタイプをサポートしています。

•
•リモートリポジトリ：NFS、FTP、SFTP

これら異なるタイプのリポジトリをセットアップおよび管理する方法については、以降のト

ピックを参照してください。
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ローカルバックアップリポジトリの作成

は、デフォルトのローカルバックアップリポジトリ /localdisk/defaultRepoにバックアップ
ファイルを自動的に保存します。必要に応じて、別のローカルバックアップリポジトリを作

成して、それを使用することができます。

ステップ 1 [管理（Administration）] > [ダッシュボード（Dashboards）] > [ジョブダッシュボード（Job Dashboard）]
の順に選択します。

ステップ 2 [システムジョブ（System Jobs）] > [インフラストラクチャ（Infrastructure）]を選択します。

ステップ 3 [ジョブ（Jobs）]一覧で、[サーバのバックアップ（Server Backup）]チェックボックスをオンにします。

ステップ 4 [編集（Edit）]（鉛筆アイコン）をクリックして、[ジョブプロパティの編集（Edit Job Properties）]ダイア
ログボックスを開きます。

ステップ 5 [ジョブプロパティの編集（Edit Job properties）]ダイアログボックスを使用して、新しいローカルリポジ
トリを作成します。

1. [作成（Create）]をクリックします。[バックアップリポジトリの作成（Create Backup Repository）]ダ
イアログボックスが開きます。

2. 作成するローカルリポジトリの名前を入力します。

3. FTPリポジトリの場合は、[FTP]チェックボックスをオンにし、場所とクレデンシャルを入力します。

4. [送信（Submit）]をクリックします。新しいリポジトリが、[ジョブプロパティの編集（Edit Job
properties）]ダイアログボックスの [バックアップリポジトリ（Backup Repository）]ドロップダウン
リストに追加されます。

ステップ 6 [保存（Save）]をクリックします。

ステップ 7 今後の自動アプリケーションバックアップにリポジトリを使用する場合は、自動バックアップ用のバック
アップリポジトリの指定（69ページ）の説明に従ってそれを指定します。

リモートバックアップリポジトリの使用

実稼働環境では、ネットワーク管理データがハードウェアやサイトの障害から保護されるよう

に、バックアップにリモートリポジトリを使用することをお勧めします。ほとんどの場合、こ

れは次のことを行う必要があることを意味します。

1. バックアップファイルを保持するための 1つ以上のリモートリポジトリを作成します。
組織でまだリモートバックアップサーバを使用していない場合は、独自にセットアップ

する必要があります。

2. 自動アプリケーションバックアップの保存先としてリモートリポジトリを指定します。

3. 必要な場合、自動アプリケーションバックアップの間隔とその実行時刻を指定します。リ
モートリポジトリに保存された自動アプリケーションバックアップをモニタして、手動
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でアーカイブする必要があります（[保持する最大バックアップ数（Max backups to keep）]
の設定はリモートリポジトリには適用されないため）。

4. CLIバックアップコマンドを使用してアプリケーションまたはアプライアンスバックアッ
プを実行する場合は、バックアップ先としてリモートリポジトリを指定します。

リモートアクセスを計画しているリソースと同様に、セットアップ時に正しいサーバ IPアド
レスとログインクレデンシャルを指定することが、リモートバックアップリポジトリと の使

用を成功させる秘訣です。

リモート NFSバックアップリポジトリの使用

これらのトピックでは、リモート NFSバックアップリポジトリを使用する方法について説明
します。NFSバックアップサーバを設定した後、リモート NFSサーバのバックアップリポジ
トリを使用するように PrimeInfrastructureを設定する方法については、シスコ担当者に問い合
わせる必要があります。システムのセキュリティを保護するために、ここでは手順を示しませ

ん。

NFSバックアップ設定をセットアップする前に

設定を始める前に、次の点を確認してください。

•バックアップをステージングして保存する NFSサーバの IPアドレスを知っていること。
ステージングフォルダと保存フォルダは、同じNFSサーバに配置することも、別々のNFS
サーバに配置することもできます。ステージングと保存を別々の NFSサーバ上で計画し
ている場合は、両方のサーバの IPアドレスが必要です。

• NFSサーバ上のステージングフォルダと保存フォルダのパス名を知っていること。同じ
NFSサーバ上でステージングおよび保存することを選択した場合は、ステージングフォ
ルダと保存フォルダを。

リモート SFTPバックアップリポジトリの使用方法
リモート SFTPサーバ上でバックアップリポジトリを作成し、それを使用するように Prime
Infrastructureサーバを設定できます。

バックアップをホストする SFTPサーバは、次の要件を満たしていれば、ネットワーク上のど
こにでもセットアップできます。

• Prime Infrastructureサーバからアクセスできる IPアドレスがある。

•ユーザが SFTPサーバディスクへの書き込みアクセス権を持っている。

•バックアップが保存されるローカル共有フォルダが存在する。

これらの要件以外に、SFTPバックアップサーバ上で必要な設定はありません。

リモート NFSリポジトリを使用することを推奨します。
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SFTPサーバの詳細が UIの [バックアップリポジトリ（Backup Repository）]ドロップダウン
リストに表示されるように、CLIを使用して SFTPサーバを設定する必要があります。SFTP
サーバは、CLIを使用してのみ設定できます。

ステップ 1 Prime InfrastructureサーバとのCLIセッションを開きます（CLIから接続する方法（155ページ）を参照）。

ステップ 2 コンフィギュレーションモードを開始します。

PIServer/admin# configure terminal

ステップ 3 リモート SFTPサーバへのシンボリックリンクを設定します。

PIServer/admin(config)# repository repositoryName

PIServer/admin(config-Repository)# url sftp://RemoteServerIP//sharedfolder

PIServer/admin(config-Repository)# user userName password plain userPassword

PIServer/admin(config-Repository)# exit

PIServer/admin(config)# exit

ここで、

• repositoryNameは、リポジトリの名前です（たとえば、MyRepoや PrimeInfrastructureなど）。

• RemoteServerIPは、共有バックアップフォルダをホストする SFTPサーバの IPアドレスです。上の例
は、共有フォルダへの絶対パスを指定していることに注意してください。共有フォルダへの相対パス

を指定するには、URLで1本のスラッシュだけを使用します。例：url sftp://RemoteServerIP//sharedfolder

• sharedfolderは、SFTPサーバ上の共有バックアップフォルダの名前です。

• userNameは、SFTPサーバ上のリポジトリへの書き込み権限を持っているユーザの名前です。

• userPasswordは、そのユーザの対応するパスワードです。

ステップ 4 シンボリックリンクの作成を確認します。

PIServer/admin# s how repository repositoryName

ステップ 5 コマンドラインからバックアップを実行する場合は、新しいリポジトリをbackupコマンド内にリポジトリ
名として指定します。次に例を示します。

PIServer/admin# backup MyBackupFileName repository MyRepo application NCS

バックアップを自動的に実行する場合は、作成したリポジトリ名をPrime InfrastructureのWebインターフェ
イスでリポジトリ名として選択します。

関連トピック

リモート NFSバックアップリポジトリの使用（65ページ）
CLIを使用した即時アプリケーションバックアップの実行（71ページ）
CLIを使用した即時アプライアンスバックアップの実行（71ページ）
自動バックアップ用のバックアップリポジトリの指定（69ページ）
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リモート FTPバックアップリポジトリの使用方法
リモート FTPサーバ上でバックアップリポジトリを作成し、それを使用するように Prime
Infrastructureサーバを設定できます。

バックアップをホストする SFTPサーバは、FTPサーバが次の要件を満たしていれば、ネット
ワーク上のどこにでもセットアップできます。

• Prime Infrastructureサーバからアクセスできる IPアドレスがある。

•ユーザ（FTPユーザ）が FTPサーバディスクへの書き込みアクセス権を持っている。

• Prime Infrastructureサーバ上で指定されたリポジトリ名と一致するローカルサブディレク
トリが存在する。

•パスワードが 15文字以下である。

これらの要件以外に、FTPバックアップサーバ上で必要な設定はありません。

リモート NFSリポジトリを使用することを推奨します。

ステップ 1 Prime InfrastructureサーバとのCLIセッションを開きます（CLIから接続する方法（155ページ）を参照）。

ステップ 2 コンフィギュレーションモードを開始します。

PIServer/admin# configure terminal

ステップ 3 リモート FTPサーバへのシンボリックリンクを設定します。

PIServer/admin(config)# repository repositoryName

PIServer/admin(config-Repository)# url ftp://RemoteServerIP/sharedfolder

PIServer/admin(config-Repository)# user userName password plain userPassword

PIServer/admin(config-Repository)# exit

PIServer/admin(config)# exit

ここで、

• repositoryNameは、リポジトリの名前です（たとえば、MyRepoや PrimeInfrastructureなど）。

• RemoteServerIPは、共有バックアップフォルダをホストする FTPサーバの IPアドレスです。

• sharedfolderは、FTPサーバ上の共有バックアップフォルダの名前です。

• userNameは、FTPサーバ上のリポジトリへの書き込み権限を持っているユーザの名前です。

• userPasswordは、そのユーザの対応するパスワードです。このパスワードは 15文字以下にする必要が
あります。

ステップ 4 シンボリックリンクの作成を確認します。

PIServer/admin# s how repository repositoryName
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ステップ 5 コマンドラインからバックアップを実行する場合は、新しいFTPリポジトリをbackupコマンド内にリポジ
トリ名として指定します。次に例を示します。

PIServer/admin# backup MyBackupFileName repository MyRepo application NCS

バックアップを自動的に実行する場合は、作成したリポジトリ名をPrime InfrastructureのWebインターフェ
イスでリポジトリ名として選択します。

関連トピック

リモート NFSバックアップリポジトリの使用（65ページ）
CLIを使用した即時アプリケーションバックアップの実行（71ページ）
CLIを使用した即時アプライアンスバックアップの実行（71ページ）
自動バックアップ用のバックアップリポジトリの指定（69ページ）

ローカルバックアップリポジトリの削除

ローカルバックアップリポジトリを削除するには、以下の手順に従います。この手順に従う

ことにより、管理インターフェイスで確実に更新済みの情報が使用されるようになります。

ステップ 1 CLI管理ユーザとしてサーバにログインします（サーバとの SSHセッションの確立（112ページ）を参
照）。

ステップ 2 ローカルアプリケーションバックアップリポジトリを一覧表示し、削除するリポジトリを特定します。

show running-config | begin repository

ステップ 3 コンフィギュレーションモードを開始して、リポジトリを削除します。

configure terminal
(config)# no repository repositoryName

ステップ 4 ステップ 2を繰り返して、リポジトリが削除されたことを確認します。

自動アプリケーションバックアップのセットアップ
インストール後、自動アプリケーションバックアップはデフォルトで有効になっています。ス

ケジュールをカスタマイズしたり、別のバックアップリポジトリを指定したり、あるいは保存

されるバックアップの数を調整したりできます。

どのデータがバックアップメカニズムによって保存されるかを確認する（およびバックアップ

されないデータを手動で保存する必要があるかどうかを確認する）には、以下のトピックを参

照してください。

•バックアップされる情報（61ページ）
•バックアップされない情報（63ページ）
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自動アプリケーションバックアップのスケジューリング

自動アプリケーションバックアップはデフォルトで有効になっていますが、これらのバック

アップを実行する日付および間隔を調整できます。バックアップの実行は、リソースを消費す

るため、サーバのパフォーマンスに影響します。トラフィックがピークの時間帯に自動バック

アップが発生するスケジューリングは避けてください。

自動バックアップアプリケーションが失敗すると、からバックアップ失敗アラームが（メ

ジャーな重大度で）発生します。これらのアラームは他のアラームと同様に表示できます。電

子メール通知設定のアラームカテゴリに [システム（System）]が含まれている場合は、これ
らのアラームの電子メール通知を受け取ることもできます。

自動アプリケーションバックアップに失敗すると、それ以降、ログインしようとするたびに

ポップアップメッセージが表示されます。このメッセージは、該当のアラームに対する確認応

答をするまで、表示され続けます。

（注）

ステップ 1 [管理（Administration）] > [ダッシュボード（Dashboards）] > [ジョブダッシュボード（Job Dashboard）]
の順に選択します。

ステップ 2 [システムジョブ（System Jobs）] > [インフラストラクチャ（Infrastructure）]を選択します。

ステップ 3 [ジョブ（Jobs）]リストで、[サーバのバックアップ（Server Backup）]チェックボックスをオンにして、
[スケジュールの編集（Edit Schedule）]をクリックします。[スケジュール（Schedule）]ダイアログボック
スが開きます。

ステップ 4 [スケジュール（Schedule）]ダイアログボックスで、開始日、繰り返し間隔、およびオプションの終了時間
を選択します。

ステップ 5 [送信（Submit）]をクリックします。これらの設定が、今後の自動アプリケーションバックアップに使用
されます。

自動バックアップ用のバックアップリポジトリの指定

インターフェイスを使用して、自動アプリケーションバックアップ用の別のバックアップリ

ポジトリを指定できます。バックアップリポジトリは、ローカルまたはリモートにすることが

できます。このインターフェイスを使用すれば、まだ存在しない新しいローカルバックアップ

リポジトリを作成することもできます。

始める前に

自動バックアップ用のリモートリポジトリを使用するには、最初にリポジトリを作成する必要

があります。ローカルリポジトリのみが、この手順を使用して作成できます。リポジトリの

セットアップと管理（63ページ）を参照してください。
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ステップ 1 [管理（Administration）] > [ダッシュボード（Dashboards）] > [ジョブダッシュボード（Job Dashboard）]
の順に選択します。

ステップ 2 [システムジョブ（System Jobs）] > [インフラストラクチャ（Infrastructure）]を選択します。

ステップ 3 [ジョブ（Jobs）]のリストで、[サーバのバックアップ（Server Backup）]チェックボックスをオンにしま
す。

ステップ 4 [編集（Edit）]（鉛筆アイコン）をクリックします。[ジョブプロパティの編集（Edit Job Properties）]ダイ
アログボックスが開きます。

ステップ 5 バックアップリポジトリドロップダウンリストからリポジトリを選択し、[保存（Save）]をクリックしま
す。は、次の自動アプリケーションバックアップを実行するときに新しいリポジトリを使用します。

保存する自動アプリケーションバックアップ数の変更

ローカルリポジトリに保存する自動アプリケーションバックアップの数を調整するには、こ

の手順に従います。バックアップの数がこの手順で指定する数を超えると、は最も古いバック

アップをリポジトリから削除します。

自動アプリケーションバックアップにリモートリポジトリが使用されている場合は、[保持す
る最大 UIバックアップ数（Max UI backups to keep）]設定が適用されません。独自の方法を使
用して、リモートリポジトリ上の古いバックアップをモニタし、アーカイブまたは削除する必

要があります。

ステップ 1 [管理（Administration）] > [ダッシュボード（Dashboards）] > [ジョブダッシュボード（Job Dashboard）]
の順に選択します。

ステップ 2 [システムジョブ（System Jobs）] > [インフラストラクチャ（Infrastructure）]を選択します。

ステップ 3 [ジョブ（Jobs）]一覧で、[サーバのバックアップ（Server Backup）]チェックボックスをオンにします。

ステップ 4 [編集（Edit）]（鉛筆アイコン）をクリックして、[ジョブプロパティの編集（Edit Job Properties）]ダイア
ログボックスを開きます。

ステップ 5 [保持する最大UIバックアップ数（MaxUIbackups tokeep）]フィールドに値を入力してから、[保存（Save）]
をクリックします。はこの設定を次のバックアップ時に適用します。

手動バックアップの実行
この項のトピックでは、手動アプリケーションバックアップまたは手動アプライアンスバッ

クアップを実行する方法について説明します。

バックアップメカニズムによって保存されるデータをチェックする（およびバックアップされ

ないデータを手動で保存する必要があるかどうかを確認する）には、次のトピックを参照して

ください。
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•バックアップされる情報（61ページ）

•バックアップされない情報（63ページ）

CLIを使用した即時アプライアンスバックアップの実行

ステップ 1 Prime InfrastructureサーバとのCLIセッションを開きます（CLIから接続する方法（155ページ）を参照）。

ステップ 2 アプライアンスバックアップのリストを表示します。

PIServer/(admin)#show repository repositoryName

ここで、repositoryNameは、アプライアンスバックアップを保存するリポジトリです。

ステップ 3 アプライアンスをバックアップします。

PIServer/(admin)#backup filename repository repositoryName

filenameは、アプライアンスバックアップファイルに指定する名前です（例：myBackup）。ファイル名の
長さは 26文字です。その他の情報はファイル名に自動的に付加されます。次を参照：バックアップファ
イル名（59ページ）

Web GUIを使用した即時アプリケーションバックアップの実行

Web GUIを使用して即時アプリケーションバックアップをトリガーするには、次の手順に従
います。

ステップ 1 [管理（Administration）] > [ダッシュボード（Dashboards）] > [ジョブダッシュボード（Job Dashboard）]
の順に選択します。

ステップ 2 [システムジョブ（System Jobs）] > [インフラストラクチャ（Infrastructure）]を選択します。

ステップ 3 [ジョブ（Jobs）]リストで [サーバのバックアップ（Server Backup）]チェックボックスをオンにし、[実行
（Run）]をクリックします。

ステップ 4 バックアップステータスを確認するには、テーブル上部までスクロールし、新しいジョブを見つけ、その
ステータスと結果を確認します。

CLIを使用した即時アプリケーションバックアップの実行

CLIを使用して即時アプリケーションバックアップをトリガーするには、次の手順に従いま
す。

ステップ 1 CLI adminユーザとしてサーバにログインします（サーバとの SSHセッションの確立（112ページ）を参
照）。

ステップ 2 バックアップのリストを表示します。ここで repositoryNameはバックアップリポジトリの名前です。
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show repository repositoryName

ステップ 3 リモートバックアップを開始します。

backup filename repository repositoryName application NCS

filenameは、アプライアンスバックアップファイルに指定する名前です（例：myBackup）。ファイル名の
長さは 26文字です。その他の情報はファイル名に自動的に付加されます。次を参照：バックアップファ
イル名（59ページ）

手動アプライアンスバックアップの実行

リモートリポジトリへのアプライアンスのバックアップを実行するには、次の手順に従いま

す。

ステップ 1 リモートホストが使用可能であることを確認します。

ステップ 2 adminとして サーバにログインします（サーバとの SSHセッションの確立（112ページ）を参照）。

ステップ 3 リモートバックアップを開始します。

(admin)# backup filename repository repositoryName

ステップ 4 バックアップ転送が完了していることを確認するため、md5CheckSumとファイルサイズを確認します。

データの復元
復元操作はすべて、CLIを使用して実行します。バックアップが実行されたホスト（ローカル
ホスト）またはリモートホストにデータを復元できます。バックアップは全体の復元のみが可

能です（バックアップの一部のみを復元することはできません）。

詳細については、次のトピックを参照してください。

•アプリケーションバックアップの復元（72ページ）

•アプライアンスバックアップの復元（73ページ）

アプリケーションバックアップの復元

アプライアンスのバックアップを復元するには、「アプライアンスバックアップの復元（73
ページ）」の手順に従います。

（注）
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始める前に

高可用性を使用している場合、データを復元する前に「」のガイドラインを参照してくださ

い。

ステップ 1 CLI adminユーザとしてサーバにログインします（サーバとの SSHセッションの確立（112ページ）を参
照）。

ステップ 2 以前の復元の試行に失敗した場合、データベースが破損している可能性があります。次のコマンドを実行
して、データベースを再作成します。

ncs run reset db

ステップ 3 保存したアプリケーションのバックアップのリストを表示し、復元するバックアップを特定します。
repositoryNameは、バックアップファイルが含まれているリポジトリです。

show repository repositoryName

ステップ 4 vmWare vSphereクライアント（OVA）または Cisco IMCサーバ（ベアメタル）からデータを復元します。
restore backupFileName repository repositoryName application NCS

ステップ 5 Cisco Smart Licensingを使用している場合は、Cisco.comで Cisco Smart Software Manager（CSSM）に を再
登録します。を参照してください。

アプライアンスバックアップの復元

アプリケーションバックアップを復元するには、アプリケーションバックアップの復元（72
ページ）の手順を使用します。

（注）

始める前に

ハイアベイラビリティを使用している場合は、データを復元する前にの情報を参照してくだ

さい。

ステップ 1 CLI adminユーザとしてサーバにログインします（サーバとの SSHセッションの確立（112ページ）を参
照）。

ステップ 2 以前の復元の試行に失敗した場合、データベースが破損している可能性があります。外部リポジトリに保
存されているバックアップで、同じリリースを使用してセットアップを再インストールし、復元をやり直

します。

ステップ 3 保存したアプライアンスのバックアップのリストを表示し、復元するバックアップを特定します。
repositoryNameは、バックアップファイルを含むリポジトリです。

show repository repositoryName
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ステップ 4 vmWare vSphereクライアント（OVA）または Cisco IMCサーバ（ベアメタル）からデータを復元します。
restore backupFileName repository repositoryName

ステップ 5 IPアドレス、サブネットマスク、およびデフォルトゲートウェイを変更するかどうかを決定します。

a) インストール環境が次の条件に該当するかどうかを確認します。

•復元したホストが古いホストと同じサブネット上に存在し、古いホストがまだアクティブのまま
である。

•復元したホストが古いホストとは別のサブネット上に存在する。

該当する場合は、次のステップを実行します。

b) 復元したサーバで、IPアドレス、サブネットマスク、デフォルトゲートウェイ、およびオプションで
ホスト名を変更します。

c) サーバの実行コンフィギュレーションに変更を書き込み、サービスを再起動します。次に例を示しま
す。

configure terminal
(config)# int GigabitEthernet 0
(config-GigabitEthernet)# ip address IPAddress subnetMask
(config-GigabitEthernet)# exit
(config)# ip default-gateway gatewayIP
(config)# hostname hostname
(config)# exit
(admin)# write mem
(admin)# ncs stop
(admin)# ncs start
(admin)# exit

ステップ 6 Cisco Smart Licensingを使用している場合は、Cisco.comで Cisco Smart Software Manager（CSSM）に を再
登録します。を参照してください。

失敗した復元からの回復

復元が完了しなかったり、エラーが報告されたりすることがあります。復元が失敗した場合

は、常に、データベース破損のリスクが伴い、それ以上の復元または再インストールができな

くなることがあります。別の復元または再インストールを試行する前に、破損したデータベー

スを復元するには次の手順を実行します。

ステップ 1 サーバとの CLIセッションを開きます（サーバとの SSHセッションの確立（112ページ）を参照）。

ステップ 2 次のコマンドを入力して、破損したデータベースをリセットします。

ncs run reset db
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バックアップおよび復元中のディスク容量の問題の管理

方法
バックアップまたは復元中にディスク領域の問題が発生した場合、次のいずれか行うことを推

奨します。

• VMwareの設定の編集機能を使用して、仮想マシンに割り当てるディスク容量のサイズを
拡大します（「VMwarevSphereクライアントを使用したVMのリソース割り当ての変更」
を参照）。

VMware ESXi 5.5以降を使用する場合は、この設定を調整するために vSphere Web Clientを使
用してください（『Modify VM Resource Allocation Using VMware vSphere Client』を参照）。

•バックアップと復元を使用した別の仮想アプライアンスへの移行（75ページ）（または
バックアップと復元を使用した別の物理アプライアンスへの移行（76ページ））に記載
されている方法を使用して、十分なディスク容量を持つサーバにインストールを移動しま

す。

既存のシステムを復元した後に、バックアップを作成できない場合は、「Prime Infrastructure
データベースの圧縮」の手順に従ってディスク容量を解放し、正常なバックアップを作成して

ください。

ncs cleanupコマンド使用後にもバックアップを作成できない場合、バックアップ用にリモート
リポジトリを（FTP、SFTP、または NFSを使用して）セットアップして使用してください
（「リモートバックアップリポジトリの使用」を参照）。

関連トピック

VMware vSphereクライアントを使用した VMのリソース割り当ての変更（142ページ）
バックアップと復元を使用した別の物理アプライアンスへの移行（76ページ）
バックアップと復元を使用した別の仮想アプライアンスへの移行（75ページ）
Prime Infrastructureデータベースの圧縮（144ページ）
リモートバックアップリポジトリの使用（64ページ）
ディスク容量の問題を管理する方法（176ページ）

バックアップと復元を使用した別の仮想アプライアンスへの移行

以下の場合のように、既存の仮想アプライアンス（OVAサーバインストール構成）から新し
いインストール構成に データを移行する必要が生じることがあります。

•致命的なハードウェア障害が発生した場合などは、古いサーバを丸ごと交換します。この
場合は、古いインストールメディアを使用して交換用サーバ上で新しいホストを作成し直

してから、古いホストから新しいホストにアプリケーションデータを移行することができ

ます。

•を使用してネットワークをさらに管理できるように、より大規模なまたはより強力なサー
バに移行します。この場合、OVAインストールファイルが存在すること、および、より
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大きなサーバにインストールできる機能を使用して、そのファイルを新しいサーバにイン

ストールできることを確認してから、古く小さいサーバを取り外すことができます。その

後で、古いホストからアプリケーションデータを移行できます。

いずれの場合も、古いホストから作成したアプライアンスバックアップまたはアプリケーショ

ンバックアップを新しいホストに復元することによって、比較的簡単に古いデータを新しい仮

想アプライアンスに移行できます。

ステップ 1 まだ実行していない場合は、古いホストのリモートバックアップリポジトリをセットアップします（リ
モートバックアップリポジトリの使用（64ページ）を参照）。

ステップ 2 古いホストのアプリケーションバックアップを実行し、リモートリポジトリにバックアップを保存します
（CLIを使用した即時アプリケーションバックアップの実行（71ページ）を参照）。

ステップ 3 新しいホストをインストールします

ステップ 4 古いホストと同じリモートバックアップリポジトリを使用するように新しいホストを設定します（リモー
トバックアップリポジトリの使用（64ページ）を参照）。

ステップ 5 リモートリポジトリ上のアプリケーションバックアップを新しいホストに復元します（アプリケーション
バックアップの復元（72ページ）を参照）。

バックアップと復元を使用した別の物理アプライアンスへの移行

次の操作を行う場合には必ず、既存の物理アプライアンスから新しいアプライアンスに Prime
Infrastructureデータを移行する必要があります。

•致命的なハードウェア障害が発生した場合などは、古いアプライアンスを丸ごと交換しま
す。この場合は、交換用アプライアンスを発注してから、古いアプライアンスから新しい

アプライアンスにデータを移行できます。

•新しくインストールしたアプライアンスに移行します。

いずれの場合も、古いホストから作成したアプライアンスバックアップまたはアプリケーショ

ンバックアップを新しいアプライアンスに復元することによって、比較的簡単に古いデータを

新しいアプライアンスに移行できます。

ステップ 1 古いアプライアンスがまだ機能している場合：

a) まだ実行していない場合は、古いアプライアンスのリモートバックアップリポジトリをセットアップ
します（「関連項目」の「リモートバックアップリポジトリの使用」を参照）。

b) リモートリポジトリ上で古いアプライアンスのアプライアンスバックアップまたはアプリケーション
バックアップを実行します（それぞれ「アプライアンスバックアップの実行」または「アプリケーショ

ンバックアップの実行」を参照）。

ステップ 2 古いアプライアンスと同じリモートバックアップリポジトリを使用するように新しいアプライアンスを設
定します（「リモートバックアップリポジトリの使用」を参照）。
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ステップ 3 リモートリポジトリのアプライアンスバックアップまたはアプリケーションバックアップを新しいアプ
ライアンスに復元します（それぞれ「アプライアンスバックアップからの復元」または「アプリケーショ

ンバックアップからの復元」を参照）。復元するバックアップの種類に適した手順に従うようにしてくだ

さい。たとえば、古いアプライアンスからアプリケーションバックアップを作成した場合は、アプライア

ンスバックアップではなくアプリケーションバックアップを復元する手順を使用して、それを復元する必

要があります。

関連トピック

リモートバックアップリポジトリの使用（64ページ）
CLIを使用した即時アプリケーションバックアップの実行（71ページ）
CLIを使用した即時アプライアンスバックアップの実行（71ページ）
アプライアンスバックアップの復元（73ページ）
アプリケーションバックアップの復元（72ページ）

Operations Centerでのバックアップと復元の使用
Operations Centerおよび Operations Centerのサーバ上で実行されている Prime Infrastructureイン
スタンスは、CLIを使用して、バージョン 3.1.X、3.2.X、3.3.X、3.4.x、3.5.x、3.6.Xから作成さ
れたアプリケーションバックアップの復元をサポートできます。

Operations Center上で実行されている Prime Infrastructureインスタンスからの自動アプリケー
ションバックアップをスケジュール設定することはできません。

詳細については、「リモートバックアップリポジトリの使用」および「アプリケーションバッ

クアップの復元」を参照してください。
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第 4 章

Prime Infrastructureサーバを設定する

•サーバの構成の表示（79ページ）
•使用可能なシステム設定（80ページ）
•サーバの接続の保護（102ページ）
• MIBと Prime Infrastructureアラート/イベントのマッピング（109ページ）
•サーバとの SSHセッションの確立（112ページ）
•サーバでの NTPの設定（113ページ）
•プロキシサーバの設定 （113ページ）
•サーバポートおよびグローバルタイムアウトの設定（114ページ）
• SMTP電子メールサーバの設定（114ページ）
•サーバでの FTP/TFTP/SFTPサービスの有効化（115ページ）
•保存されている Cisco.comクレデンシャルの設定（116ページ）
•ログインバナー（ログインの免責事項）の作成（116ページ）
•の停止と再起動（117ページ）
•ネットワーク要素との通信に適用するグローバル SNMPの設定（117ページ）
•コンプライアンスサービスの有効化（123ページ）
• ISEサーバの設定（124ページ）
•ソフトウェアイメージ管理サーバを設定する（125ページ）
•ユーザ定義フィールドにデバイス情報を追加する（125ページ）
• OUIを管理する（126ページ）
•システムの問題を示すサーバ内部 SNMPトラップの使用（128ページ）
•シスコサポートリクエストのデフォルトの設定（130ページ）
•シスコ製品フィードバックの設定（130ページ）
• Prime InfrastructureからCiscoDigital NetworkArchitecture Centerへのデータの移行（131ペー
ジ）

サーバの構成の表示
現在のサーバ時間、カーネルバージョン、オペレーティングシステム、ハードウェア情報な

どの サーバの構成情報を表示するには、以下の手順を使用します。
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ステップ 1 [管理（Administration）] > [ダッシュボード（Dashboards）] > [システム監視ダッシュボード（System
Monitoring Dashboard）]を選択します。

ステップ 2 [概要（Overview）]タブをクリックします。

ステップ 3 ダッシュボードの左上にある [システム情報（SystemInformation）]をクリックして、[システム情報（System
Information）]フィールドを展開します。

使用可能なシステム設定
[管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]メニューに
は、Cisco Prime Infrastructure設定値を設定または変更するためのオプションが含まれていま
す。これらの設定値の多くは、最初に Prime Infrastructureを実装する際にカスタマイズできま
すが、実稼働に移した後に変更することは、ほとんどありません。

次の表に、[管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]メ
ニューから設定または変更できる設定値のタイプを一覧表示します。
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表 5 :使用可能な Prime Infrastructureシステム設定オプション

適用対象[管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]から選択
する項目

手順は次のとお

りです。

Prime
Infrastructure
アプライ

アンス

[一般（General）] > [アカウントクレデンシャル（Account Credentials）]Cisco.comへの
ログオンに使用

するために保管

されている

Cisco.comクレ
デンシャル

（ユーザ名とパ

スワード）を変

更し、次の操作

を行います。

•シスコソフ
トウェアイ

メージアッ

プデートの

有無の確認

•シスコサ
ポートケー

スの登録ま

たは確認

このページへ

は、[管理
（Administration）]
> [設定
（Settings）] >
[システム設定
（System
Settings）] > [ソ
フトウェア更新

（Software
Update）]ペー
ジのリンクから

もアクセスでき

ます。
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適用対象[管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]から選択
する項目

手順は次のとお

りです。

N/A[一般（General）] > [アカウントクレデンシャル（Account credentials）] > [プロキシ
（Proxy）]

「プロキシサーバの設定」を参照してください。

Prime
Infrastructure
サーバとその

ローカル認証

サーバのプロキ

シを設定しま

す。

有線およ

びワイヤ

レスデ

バイス

[一般（General）] > [アカウントクレデンシャル（Account credentials）] > [サポートリク
エスト（Support Request）]

「シスコサポートリクエストのデフォルトの設定」を参照してください。

テクニカルサ

ポートリクエス

トを作成するた

めの設定値を設

定します。

Prime
Infrastructure
アプライ

アンス

[一般（General）] > [アカウントクレデンシャル（Account credentials）] > [スマートライ
センストランスポート（Smart Licensing Transport）]

「Prime Infrastructureと Cisco Smart Software Managerとの間のトランスポートモードの設
定」を参照してください。

スマートライセ

ンスが有効な状

態で、SmartCall
Home Transport
Gatewayを使用
してインター

ネット経由で情

報を送信するよ

うに Transport
Gatewayのモー
ドを設定しま

す。

有線およ

びワイヤ

レスデ

バイス

[一般（General）] > [データ保存（Data Retention）]

履歴データの保持について（180ページ）を参照してください。

特定のデータタ

イプ（傾向、デ

バイスヘルス、

パフォーマン

ス、ネットワー

ク監査、システ

ムヘルス）の保

存期間を設定し

ます。
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適用対象[管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]から選択
する項目

手順は次のとお

りです。

ワイヤレ

スデバ

イスのみ

[一般（General）] > [ゲストアカウント（Guest Account）]

ゲストアカウントの設定（249ページ）を参照してください。

ゲストアカウン

ト設定値を設定

して、有効期限

が終了したすべ

てのゲストアカ

ウントをグロー

バルに削除しま

す。デフォルト

では、Prime
Infrastructureロ
ビーアンバサ

ダーは作成者に

関係なく、すべ

てのゲストアカ

ウントにアクセ

スできます。[こ
の Lobby
Ambassadorが作
成したゲストの

みを検索して表

示（Search and
List only guest
accounts created
by this lobby
ambassador）]
チェックボック

スをオンにした

場合、Lobby
Ambassadorは本
人が作成したゲ

ストアカウント

のみにアクセス

できます。

有線およ

びワイヤ

レスデ

バイス

[一般（General）] > [改善にご協力ください（Help Us Improve）]

シスコ製品フィードバックの設定（130ページ）を参照してください。

シスコ製品の向

上のために、
Prime
Infrastructureは
製品フィード

バックデータを

収集してシスコ

に送信します。
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適用対象[管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]から選択
する項目

手順は次のとお

りです。

有線およ

びワイヤ

レスデ

バイス

[一般（General）] > [ジョブ承認（Job Approval）]

ジョブ承認者を設定してジョブを承認する（256ページ）を参照してください。

ジョブ承認を有

効にして、実行

する前に管理者

の承認を必要と

するジョブを指

定します。

Prime
Infrastructure
アプライ

アンス

[一般（General）] > [ログインの免責事項（Login Disclaimer）]

ログインバナー（ログインの免責事項）の作成（116ページ）を参照してください。

すべてのユーザ

に対してログイ

ンページに表示

される免責事項

テキストを変更

します。

有線およ

びワイヤ

レスデ

バイス

[一般（General）] > [レポート（Report）]

レポートの保存と保持の制御（186ページ）を参照してください。

定期レポートの

保存先パス、お

よびレポートの

保存期間を設定

します。

Prime
Infrastructure
アプライ

アンス

[一般（General）] > [サーバ（Server）]

サーバポートおよびグローバルタイムアウトの設定（114ページ）を参照してください。

• FTP、
TFTP、およ
び
HTTP/HTTPS
サーバプロ

キシを有効

または無効

にし、これ

らのプロキ

シが通信に

使用する

ポートを指

定します。

• Prime
Infrastructure
に対して現

在設定され

ているロー

カルタイム

ゾーンと

NTPサーバ
名を確認し

ます。
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適用対象[管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]から選択
する項目

手順は次のとお

りです。

有線およ

びワイヤ

レスデ

バイス

[一般（General）] > [ソフトウェア更新（Software Update）]• Prime
Infrastructure
が
Cisco.com
でシスコソ

フトウェア

イメージ

アップデー

トを確認す

るときに、

cisco.comに
保管されて

いるクレデ

ンシャルを

使用しない

ことを指定

します。

•通知を受信
する Prime
Infrastructure
ソフトウェ

アアップ

デートの種

類（重要な

修正、新し

いデバイス

サポート、
Prime
Add-On製
品など）を

選択しま

す。
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適用対象[管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]から選択
する項目

手順は次のとお

りです。

Prime
Infrastructure
から
Cisco
DNA
Centerへ
の移行

[全般（General）] > [Cisco DNA Centerと共存（Cisco DNA Center coexistence）]

Prime Infrastructureから Cisco Digital Network Architecture Centerへのデータの移行（131
ページ）を参照してください

インベントリ、

サイトグルー

プ、関連するサ

イトマップ、お

よびチョークポ

イントデータを

プライムインフ

ラストラクチャ

から Cisco DNA
Centerに移行し
ます。

有線およ

びワイヤ

レスデ

バイス

[メールおよび通知（Mail and Notification）] > [監査通知の変更（Change Audit
Notification）]

変更監査通知の有効化および syslogレシーバの設定（312ページ）を参照してください。

[監査ログのパー
ジ設定（Audit
Log Purge
Settings）]
チェックボック

スをオンにし

て、変更監査

JMS通知を有効
にします。

有線およ

びワイヤ

レスデ

バイス

[メールと通知（Mail and Notification）] > [ジョブ通知メール（Job Notification Mail）]

ユーザジョブ用のジョブ通知メールを設定する（257ページ）を参照してください

ユーザジョブご

とにジョブ通知

メールを送信し

ます。

Prime
Infrastructure
アプライ

アンス

[メールおよび通知（Mail and Notification）] > [メールサーバ設定（Mail Server
Configuration）]

電子メールサーバ設定の構成 （471ページ）を参照してください。

レポートおよび

アラーム通知の

電子メール配信

を有効にしま

す。
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適用対象[管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]から選択
する項目

手順は次のとお

りです。

ワイヤレ

スデバ

イスのみ

[ネットワークおよびデバイス（Network and Device）] > [CLIセッション（CLI Session）]

を参照してください。

•コントロー
ラおよび自

律 AP CLI
セッション

に使用する

プロトコル

を設定しま

す。

•検出時の自
律 AP移行
分析を有効

にします。

ワイヤレ

スデバ

イスのみ

[ネットワークおよびデバイス（Network and Device）] > [コントローダアップグレード
（Controller Upgrade）]

アップグレード後のコントローラの更新（329ページ）を参照してください。

ワイヤレスコン

トローラのアッ

プグレード後の

自動更新を有効

にし、save
configトラップ
を処理します。

ワイヤレ

スデバ

イスのみ

[ネットワークとデバイス（Network and Device）] > [Unified APへの Ping確認（Unified
AP Ping Reachability）]

Cisco Prime
Infrastructureで
の Unified APの
ping機能設定を
有効にします。

有線デバ

イスのみ

[ネットワークおよびデバイス（Network and Device）] > [プラグアンドプレイ（Plug &
Play）]

プラグアンド

プレイの設定を

変更します。
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適用対象[管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]から選択
する項目

手順は次のとお

りです。

ワイヤレ

スデバ

イスのみ

[ネットワークおよびデバイス（Network and Device）] > [SNMP]

グローバル SNMPの設定（118ページ）を参照してください。
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適用対象[管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]から選択
する項目

手順は次のとお

りです。

トレース表示

値、到達可能性

パラメータ、

バックオフアル

ゴリズムを含

め、グローバル

SNMPポーリン
グパラメータを

設定します。

バックオフアル

ゴリズムに [指
数

（Exponential）]
を選択した場合

は、SNMP初回
試行時には指定

したタイムアウ

ト値が使用さ

れ、2回目から
は、前回の試行

時の 2倍の待機
時間が適用され

ます。[一定タイ
ムアウト

（Constant
Timeout）]を選
択した場合は、

すべての SNMP
試行に対して同

じ待機時間（指

定したタイムア

ウト値）が適用

されます。到達

可能性パラメー

タを使用するこ

とを選択した場

合は、Prime
Infrastructureは
デフォルトで、

ユーザが設定し

たグローバルな

[到達可能性の再
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適用対象[管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]から選択
する項目

手順は次のとお

りです。

試行回数

（Reachability
Retries）]および
[タイムアウト
（Timeout）]を
使用します。

チェックボック

スがオフにされ

ている場合、
Prime
Infrastructureは
常に、指定され

たタイムアウト

と再試行を使用

します。

ワイヤレ

スデバ

イスのみ

[ネットワークおよびデバイス（NetworkandDevice）]> [スイッチポートトレース（SPT）
（Switch Port Trace (SPT)）] > [自動 SPT（Auto SPT）]

不正APトレース用の SNMPクレデンシャルの設定（335ページ）を参照してください。

不正 APを設定
し、Prime
Infrastructureが
ネットワーク内

で不正アクセス

ポイントの接続

先となっている

スイッチポート

を自動的に追跡

できるようにし

ます。

ワイヤレ

スデバ

イスのみ

[ネットワークおよびデバイス（NetworkandDevice）]> [スイッチポートトレース（SPT）
（Switch Port Trace (SPT)）] > [手動 SPT（Manual SPT）]

不正APトレース用の SNMPクレデンシャルの設定（335ページ）を参照してください。

不正 APスイッ
チポートのト

レースで使用す

る SNMPクレデ
ンシャルとト

レースパラメー

タを設定しま

す。

有線デバ

イスのみ

[ネットワークおよびデバイス（NetworkandDevice）]> [スイッチポートトレース（SPT）
（Switch Port Trace (SPT)）] > [SPT設定（SPT Configuration）]

スイッチポートトレースを設定する（330ページ）を参照してください。

スイッチポート

トレースの基本

パラメータと拡

張パラメータを

設定します。
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適用対象[管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]から選択
する項目

手順は次のとお

りです。

Prime
Infrastructure
アプライ

アンス

[ネットワークとデバイス（Network and Device）] > [ポートトレースのスイッチ（SPT）
（Switch Port Trace (SPT)）] > [認識済みのイーサネットMACアドレス（Known Ethernet
MAC Address）]

Prime
Infrastructureで
使用可能なイー

サネットMAC
アドレスの表

示、追加、削除

を行います。こ

の一覧に複数の

イーサネット

MACアドレス
を追加すると、

自動スイッチ

ポートトレース

で、これらの

ポートでの不正

APのスキャン
が行われなくな

ります。

有線およ

びワイヤ

レスデ

バイス

[インベントリ（Inventory）] > [設定（Configuration）]

テンプレート導入前のデバイス設定のアーカイブ（187ページ）を参照してください。

デバイス設定の

導入時に使用す

る基本制御パラ

メータ（実行コ

ンフィギュレー

ションのバック

アップの有効

化、ロールバッ

ク、キャッシュ

からの showコ
マンド出力の取

得、使用する

CLIスレッド
プールの数な

ど）を設定しま

す。

有線およ

びワイヤ

レスデ

バイス

[インベントリ（Inventory）] > [設定アーカイブ（Configuration Archive）]

WLC設定をいつどのようにアーカイブするかの指定（188ページ）を参照してください。

設定アーカイブ

の基本パラメー

タ（プロトコル

や保存する設定

バージョン数な

ど）を設定しま

す。
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適用対象[管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]から選択
する項目

手順は次のとお

りです。

有線およ

びワイヤ

レスデ

バイス

[インベントリ（Inventory）] > [Discovery]IPv4または IPv6
アドレスの優先

設定を指定しま

す。

有線およ

びワイヤ

レスデ

バイス

[インベントリ（Inventory）] > [グループ化（Grouping）]メンバーまたは

子が関連付けら

れていないグ

ループを表示す

るかどうかを設

定します。

有線およ

びワイヤ

レスデ

バイス

[インベントリ（Inventory）] > [ソフトウェアイメージの管理（Software Image
Management）]

ソフトウェアイメージの管理の詳細については、『Cisco Prime Infrastructure User Guide』
を参照してください。

ソフトウェアイ

メージのダウン

ロード、配布、

および推奨用の

グローバルプリ

ファレンスパラ

メータを設定し

ます。

有線およ

びワイヤ

レスデ

バイス

[インベントリ（Inventory）] > [インベントリ（Inventory）]

イベント受信後のインベントリ収集の指定（187ページ）を参照してください。

インベントリ収

集を有効にし

て、Prime
Infrastructureが
デバイスに関す

る syslogイベン
トを受信した場

合にインベント

リを収集できる

ようにします。

有線デバ

イスのみ

[インベントリ（Inventory）] > [ユーザ定義フィールド（User Defined Fields）]

ユーザ定義フィールドにデバイス情報を追加する（125ページ）を参照してください。

デバイスに関す

る追加情報を保

存します。
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適用対象[管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]から選択
する項目

手順は次のとお

りです。

有線およ

びワイヤ

レスデ

バイス

[アラームおよびイベント（Alarms and Events）] > [アラームおよびイベント（Alarms and
Events）]

アラームクリーンアップ、表示、および電子メールオプションの指定（299ページ）を
参照してください。

•削除するア
ラーム、イ

ベント、

syslogと、
削除する頻

度を変更し

ます。

•電子メール
通知の送信

対象とする

アラームの

タイプ、お

よび送信す

る頻度を設

定します。

• [アラームの
まとめ

（Alarm
Summary）]
ビューに表

示するア

ラームのタ

イプを設定

します。

•電子メール
で送信する

アラーム通

知の内容を

変更しま

す。

•障害の原因
の表示方式

を変更しま

す。
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適用対象[管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]から選択
する項目

手順は次のとお

りです。

有線およ

びワイヤ

レスデ

バイス

[メールと通知（Mail and Notification）] > [通知宛先（Notification Destination）]

アラーム通知先の設定（294ページ）を参照してください。

[アラームおよびイベント（Alarms and Events）] > [アラーム通知ポリシー（Alarm
Notification Policies）]

アラーム通知ポリシーのカスタマイズ（296ページ）を参照してください。

Prime
Infrastructureか
ら通知を受信す

るリモートイベ

ントおよびア

ラームの受信者

を設定します。

アラートおよび

イベントは

SNMPv2通知と
して、設定され

た通知宛先に送

信されます。通

知タイプ UDP
の通知宛先を追

加する場合、そ

の追加する宛先

はそれが設定さ

れている同じ

ポート上でUDP
をリッスンして

いる必要があり

ます。デフォル

トでは、選択さ

れたカテゴリに

対する INFOレ
ベルのイベント

のみが処理され

ます。ノースバ

ウンド通知で

は、SNMPV2ト
ラップのみが考

慮されます。

有線およ

びワイヤ

レスデ

バイス

[アラームおよびイベント（Alarms and Events）] > [アラームの重大度および自動クリア
（Alarm Severity and Auto Clear）]

重大度レベルの変更（302ページ）を参照してください。

生成される任意

のアラームの重

大度を設定しま

す。
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適用対象[管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]から選択
する項目

手順は次のとお

りです。

Prime
Infrastructure
アプライ

アンス

[アラームおよびイベント（Alarms and Events）] > [システムイベント設定（System Event
Configuration）]

内部 SNMPトラップの生成（453ページ）を参照してください。

Prime
Infrastructure
ハードウェアア

プライアンスに

ついて生成され

る SNMPトラッ
プとイベントを

設定します。
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適用対象[管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]から選択
する項目

手順は次のとお

りです。

有線およ

びワイヤ

レスデ

バイス

[クライアントおよびユーザ（Client and User）] > [クライアント（Client）]

クライアントパフォーマンスの設定（144ページ）を参照してください。
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適用対象[管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]から選択
する項目

手順は次のとお

りです。

•診断チャネ
ルでクライ

アントの自

動トラブル

シューティ

ングを有効

にします。

• DNSサーバ
からのクラ

イアントホ

スト名の

ルックアッ

プを有効に

し、ホスト

名をキャッ

シュに保持

する期間を

設定しま

す。

•関連付けが
解除された

クライアン

トとその

セッション

データを保

持する期間

を設定しま

す。

•有線クライ
アントを

ポーリング

し、トラッ

プまたは

syslogを受
信した場合

にのみセッ

ションを識

別します。

これ

は、

（注）

ワイ

ヤレ
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適用対象[管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]から選択
する項目

手順は次のとお

りです。

スク

ライ

アン

トが

多数

ある

ネッ

ト

ワー

クで

使用

する

こと

が推

奨さ

れる

オプ

ショ

ンで

はあ

りま

せ

ん。
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適用対象[管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]から選択
する項目

手順は次のとお

りです。

• [拡張クライ
アントト

ラップから

クライアン

トを検出す

る

（Discover
Clients from
enhanced
client
traps）]を
有効にする

と、互換性

のある
Cisco WLC
から受信し

た拡張ト

ラップから

のクライア

ントおよび

セッション

情報が検出

できるよう

になりま

す。

次の CLIコマン
ドを使用して、

トラップを送信

するように

WLCを設定す
る必要がありま

す。
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適用対象[管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]から選択
する項目

手順は次のとお

りです。

• config
trapflags
client
enhanced-802.11-associate

• config
trapflags
client
enhanced-802.11-deauthenticate

• config
trapflags
client
enhanced-802.11-stats

• config
trapflags
client
enhanced-authentication
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適用対象[管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]から選択
する項目

手順は次のとお

りです。

• [トランク
ポート上の

有線クライ

アントを検

出

（Discover
wired clients
on trunk
ports）]を
有効にする

と、トラン

クポートに

接続されて

いる、ス

イッチと

ルータ以外

の管理対象

外エンティ

ティを検出

できるよう

になりま

す。

•イベントと
してのクラ

イアント関

連付けおよ

び関連付け

解除のト

ラップと

syslogの保
存を無効に

します。

•イベントと
してのクラ

イアント認

証失敗ト

ラップの保

存、および

失敗トラッ

プの間でイ

ベントを保

存する期間
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適用対象[管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]から選択
する項目

手順は次のとお

りです。

を有効にし

ます。

有線およ

びワイヤ

レスデ

バイス

[クライアントおよびユーザ（Client and User）] > [ユーザ定義OUI（User Defined OUI）]

「新しいベンダー OUIマッピングの追加」を参照してください。

ベンダーの組織

固有識別子

（OUI）マッピ
ング XMLファ
イルを追加しま

す。

有線およ

びワイヤ

レスデ

バイス

[クライアントおよびユーザ（Client and User）] > [OUIのアップロード（Upload OUI）]

「更新されたベンダー OUIマッピングファイルのアップロード」を参照してください。

更新されたベン

ダーOUIマッピ
ング XMLファ
イルをアップ

ロードします。

有線デバ

イスのみ

[サービス（Services）] > [サービスコンテナの管理（Service Container Management）]

『Cisco WAAS Central Manager Integration』（ユーザガイド）を参照してください。

Cisco Prime
Infrastructureに
Cisco WAAS
Central Manager
の IPアドレスを
設定します。

サーバの接続の保護
データセキュリティのため、は、標準の公開キー暗号化方式とPublicKey Infrastructure（PKI）
を使用して送信中のデータを暗号化します。これらの技術に関する詳細情報は、インターネッ

トから入手できます。は次の接続で交換されるデータを暗号化します。

• WebサーバとWebクライアント間
• CLIクライアントと CLIシェルインターフェイス間（SSHで処理）
•、AAAのようなシステム、および外部ストレージ間

WebサーバとWebクライアント間の通信を保護するには、HTTPSメカニズムの一部として組
み込まれる公開キー暗号化サービスを使用します。そのためには、Webサーバの公開キーを
生成し、それをサーバに保存して、Webクライアントと共有する必要があります。これは、標
準 PKI証明書のメカニズムを使用して実現できます。このメカニズムを使用することによっ
て、Webサーバの公開キーをWebクライアントと共有するだけでなく、アクセスするWeb
サーバ（URL）に公開キーが必ず属することが保証されます。これにより、第三者がWebサー
バと見せかけて、WebクライアントがWebサーバに送信する機密情報を収集することを防ぎ
ます。

Cisco Prime Infrastructure 3.7管理者ガイド
102

Prime Infrastructureサーバを設定する

サーバの接続の保護



以下のトピックでは、Webサーバを保護するために実行できるその他の手順について説明しま
す。

•シスコでは、Webサーバは証明書ベースの認証を使用して、Webクライアントを認証す
るようお勧めします。

• CLIクライアントと CLIインターフェイスの間の接続を保護するには、のセキュリティを
強化する手順を参照してください。

•、AAAなどのシステム、および外部ストレージの間の接続を保護するには、の推奨事項
を参照してください。

Prime Infrastructureへの HTTPSアクセスをセットアップする
Prime Infrastructureでは、セキュアHTTPSクライアントアクセスがサポートされます。HTTPS
アクセスを使用するには、秘密キーと対応する証明書ファイルを Prime Infrastructureサーバに
適用し、これらの証明書を信頼するようにユーザが各自のクライアントブラウザを更新する必

要があります。

このためには、次のいずれかの証明書ファイルを使用できます。

•自己署名。「関連項目」の「自己署名証明書の生成および適用」の手順に従って、自己署
名証明書の生成および適用ができます。

•認証局（CA）によるデジタル署名。CAとは、識別情報を検証して証明書を発行する組織
（Ciscoや VeriSignなど）です。CAが発行した証明書は、証明書に指定されているエン
ティティ（サービスやデバイスなど）の名前に公開キーをバインドします。関連項目の

「CA署名付きホスト証明書のインポート」の手順に従って、サードパーティCAからCA
証明書を取得し、Prime Infrastructureサーバに適用できます。

インストール時に、秘密キー、およびデフォルトのパラメータを持つ自己署名証明書が生成さ

れます。

（注）

関連トピック

自己署名証明書の生成および適用（103ページ）
CA署名付きホスト証明書のインポート（104ページ）
秘密キーのインポート（107ページ）
秘密キーのエクスポート（107ページ）

自己署名証明書の生成および適用

Prime Infrastructureを使用して、自己署名証明書を生成および適用します。

Cisco Prime Infrastructure 3.7管理者ガイド
103

Prime Infrastructureサーバを設定する

Prime Infrastructureへの HTTPSアクセスをセットアップする



ステップ 1 Prime Infrastructureとの CLIセッションを開始します（CLIから接続する方法（155ページ）を参照）。
「configure terminal」モードにしないでください。

ステップ 2 ドメイン情報を使用して新しいRSAキーと自己署名証明書を作成するには、次のコマンドを入力してくだ
さい。

PIServer/admin# ncs key genkey –newdn

証明書の [識別名（DN）（DistinguishedName(DN)）]フィールドへの入力が求められます。PrimeInfrastructure
にアクセスするために使用するドメイン名として、サーバの完全修飾ドメイン名（FQDN）を指定する必
要があります。

ステップ 3 証明書を有効にするため、Prime Infrastructureを再起動します（CLIを使用した Prime Infrastructureの再起
動（157ページ）を参照）。

ログインの問題を防ぐため、Prime Infrastructureログインページに次回アクセスするときにブラウザの信頼
ストアに自己署名証明書を追加するようにユーザに指示します。

CA署名付きホスト証明書のインポート

Prime Infrastructureを使用して、証明書署名要求（CSR）ファイルを生成し、検証のために認証
局（CA）に送信します。CAに CSRファイルを送信する方法は、CAによって異なります。

証明書の CSRファイルを生成して送信した後は、同じ Prime Infrastructureサーバで再び新しい
キーを生成するために genkeyコマンドを再度使用しないでください。コマンドを再度使用す
ると、インポートされるCA署名付き証明書のキーとサーバ上のファイルのキーが一致しなく
なります。

署名付きサーバ証明書はホスト固有であることに注意してください。つまり、PrimeInfrastructure
バックアップで保持されますが、復元されるのはバックアップサーバとリストアサーバのホ

スト名が同一である場合だけです。

ハイアベイラビリティ仮想 IPは、サーバ管理の簡素化を目的として設計されています。署名
付きサーバ証明書の設定は、Prime Infrastructureの HA仮想 IP展開では機能しません。

（注）

ステップ 1 「管理」クレデンシャルを使用して Prime Infrastructureとの CLIセッションを開始し、既存の信頼できる
証明書を確認します（「CLI経由の接続方法」を参照）。「configure terminal」モードにしないでくださ
い。

PIServer/admin# ncs key listcacerts

ここで、listcacertsは既存の信頼できる証明書をリストするコマンドです。

ステップ 2 PIサーバの場所（/opt/CSCOncs/migrate/restore）に移動し、「ルート」CLIクレデンシャルを使用してイ
ンポートされた証明書を確認します。
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ステップ 3 証明書が見つかったら、「管理」CLIクレデンシャルを使用して証明書を削除します（「CA署名付き証明
書の削除」を参照）。証明書が見つからなければ、ステップ 4に進みます。

PIServer/admin# pi/admin# ncs key deletecacert <certificate name>

証明書を削除した後、Prime Infrastructureサーバを再起動します。

ステップ 4 以下のコマンドを入力して、デフォルトのバックアップリポジトリに CSRファイルを生成します。

PIServer/admin# ncs key genkey -newdn -csr <csrfilename> repository <repositoryname>

-newdn：ドメイン情報を使用して新しい RSAキーと自己署名証明書を生成します。

-csr：新しい CSR証明書を生成します。

Csrfilename：CSRファイル名。これは任意の名前です（例：MyCertificate.csr）。

repositoryname：ファイルの場所。ファイルの名前には、最大 80文字の英数字を使用できます。

例：

PIServer/admin# ncs key genkey -newdn -csr CSRFile.csr repository <repositoryname>

The NCS server is running. Changes will take effect on the next server restart

サーバの完全修飾ドメイン名を入力します：<FQDN>

組織単位の名前を入力します：<organization>

組織の名前を入力します：<organization>

市区町村の名前を入力します：<city>

都道府県の名前を入力します：<state>

2文字の国コードを入力します：<country code>

サブジェクト代替名を指定します。

指定しない場合は、CNが使用されます。

カンマ区切りのリストを使用します（DNS:<name>,IP:）<address>

DNS:<FQDN>,IP:<IPADDRESS>

公開キーアルゴリズム [rsa/ec]を指定します：rsa

RSAキーサイズ [2048/4096/8192]を指定します：4096

署名アルゴリズム [sha256/sha512]を指定します：sha256

キーと CSR/証明書が以下の詳細で生成されます。

サブジェクト：/C=US/ST=CA/L=SJ/O=Cisco Systems/OU=Prime Infra/CN=DNS:<FQDN>

サブジェクト代替名：DNS:<FQDN>,IP:<IPADDRESS>

公開キーアルゴリズム：4096

署名アルゴリズム：sha256

続行 [yes]：yes
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生成しています。

完了しました。変更は次回のサーバの再起動時に反映されます。

「サブジェクト代替名」を指定しない場合、このマシンにのみCA証明書をインポートできます。

「サブジェクト代替名」を指定した場合、CAから受け取った CA証明書を、指定の FQDNを持
つ任意のサーバにインポートできます。SAN指定のサーバに CA証明書をインポートするには、
CSRを生成したサーバから秘密キーをエクスポートし、その秘密キーを署名付き証明書とともに
他の指定サーバにインポートする必要があります。

SANリストに、現在のサーバの FQDNを追加する必要があります。

（注）

ステップ 5 任意の認証局（CA）に CSRファイルを送信します。

CAは、署名付きサーバ証明書と 1つ以上の CA証明書ファイルを送信することで応答します。CAの応答
は、ファイルが次のいずれであるかを示します。

•署名付きサーバ証明書。通常、証明書の適用対象サーバのホスト名がそのファイル名に反映されてい
ます。

• CA証明書。通常は CAの名前を反映したファイル名が付いています。

すべての証明書を連結して 1つのファイルにまとめます。ファイルの先頭がホスト証明書で、その後
にチェーンと同じ順序で CA証明書を配置する必要があります。

たとえば Linuxの場合、次のコマンドを使用してファイルを結合できます。

cat host.pem subca.pem rootca.pem > servercert.pem

証明書は PEM形式である必要があります。（注）

ステップ 6 次のコマンドを入力して、Prime Infrastructureサーバに署名付きサーバ証明書ファイルをインポートしま
す。

PIServer/admin# ncs key importcacert tomcat <certificate_name> repository <repositoryname>

ステップ 7 次のコマンドを入力して、Prime Infrastructureサーバに署名付き証明書ファイルをインポートします。

PIServer/admin# ncs key importsignedcert <certificate_name> repository <repositoryname>

ステップ 8 CA署名付き証明書を有効にするために、Prime Infrastructureを再起動します（「Prime Infrastructureの再起
動」を参照）。

証明書に署名した CAが組織内で信頼される CAではない場合は、ユーザに対し、Prime Infrastructureログ
インページに次回アクセスするときに、CA署名付き証明書を各自のブラウザの信頼ストアに追加するよ
うに指示してください。

CA証明書をインポートして、PIと外部デバイス/サーバの間にセキュアな接続を確立するには、
以下のコマンドを使用します。

PIServer/admin# ncs key importcacert truststore {system | devicemgmt}alias <alias_name>
<CA_certifcate_name> repository <repository_name>

（注）
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詳細については、「CLIから接続する方法（155ページ）」および「CLIを使用した Prime Infrastructureの
再起動（157ページ）」を参照してください。

秘密キーのインポート

秘密キーと署名付き証明書を外部で生成できます。外部で生成する場合は、次のコマンドを使

用してキーと証明書の両方をインポートできます。

ncs key importkey <private_key_filename> <certificate_filename> repository <repository_name>

秘密キーのエクスポート

秘密キーをエクスポートするコマンドを次に示します。

ncs key exportkey <private_key_filename> <certificate_filename> repository <repository_name>

上記のコマンドを実行すると、秘密キーが生成され、リポジトリの指定されたファイルの場所

に配置されます。

証明書の検証設定

TLS/HTTPS接続のようなセキュアなトランザクション時のユーザ認証（証明書ベースの認証
が有効になっている場合）では、Prime Infrastructureは外部エンティティから証明書を受信し
ます。Prime Infrastructureはこれらの証明書を検証して証明書の整合性と証明書の所有者のア
イデンティティを確認する必要があります。証明書の検証機能により、ユーザは他のエンティ

ティから受信した証明書を検証する方法を制御できます。

証明書の検証が適用されると、他のエンティティから受信した証明書は、その証明書が Prime
Infrastructureによって信頼されている認証局（CA）が署名している場合にのみ、Prime
Infrastructureによって受け入れられます。信頼ストアは、ユーザが信頼できる CA証明書を維
持できる場所です。署名付き証明書チェーンが信頼ストア内のいずれかのCA証明書がルート
でない場合、検証は失敗します。

信頼ストアの管理

ユーザは信頼ストア内の信頼できるCAを管理できます。Prime Infrastructureは、さまざまな信
頼ストア、つまり、pubnet、system、devicemgmt、および userを提供します。

• pubnet：パブリックネットワーク内のサーバに接続したときにリモートホストから受信し
た証明書の検証中に使用されます。

• system：ネットワーク内のシステムに接続したときにリモートシステムから受信した証明
書の検証中に使用されます。

• devicemgmt：管理対象デバイスから受信した証明書の検証中に使用されます。

• user：ユーザ証明書の検証に使用されます（証明書ベースの認証が有効になっている場
合）。
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信頼ストアを管理する CLI

次に、信頼ストアを管理するために使用される CLIを示します。

•信頼ストアへの CA証明書のインポート（108ページ）

•信頼ストアでの CA証明書の表示（108ページ）

•信頼ストアからの CA証明書の削除（108ページ）

信頼ストアへの CA証明書のインポート

次に、信頼ストアに CA証明書をインポートするコマンドを示します。

• ncs certvalidation trusted-ca-store importcacert alias <ALIAS> repository <Repository-name>
<certificate-file> truststore {devicemgmt | pubnet | system | user}

信頼ストアでの CA証明書の表示

次に、信頼ストアで CA証明書を表示するコマンドを示します。

• ncs certvalidation trusted-ca-store listcacerts truststore {devicemgmt | pubnet | system | user}

信頼ストアからの CA証明書の削除

次に、信頼ストアから CA証明書を削除するコマンドを示します。

• ncs certvalidation trusted-ca-store deletecacert alias <ALIAS> truststore {devicemgmt | pubnet |
system | user}

証明書の検証の設定

ユーザは、次のカテゴリに対して証明書の検証を設定できます。

•証明書の検証の有効化

•証明書の検証の無効化

• TOFU（ゼロトラスト）：信頼ストアは使用されず、リモートホストから受信した証明書
が接続が最初に確立された時点で信頼されます。リモートホストが後続の任意の接続に対

して別の証明書を送信すると、接続は拒否されます。

証明書の検証の有効化

次に、証明書の検証を有効にするコマンドを示します。

• ncs certvalidation certificate-check trust-on-first-use trustzone {devicemgmt | pubnet | system | user}

証明書検証リストの表示

次に、証明書検証リストを表示するコマンドを示します。

• ncs certvalidation tofu-certs listcerts
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証明書の検証の削除

次に、証明書の検証を削除するコマンドを示します。

• ncs certvalidation tofu-certs deletecert host <host>

CAリストの自動更新

シスコは、シスコが推奨するCA証明書の標準セットを随時リリースしています。これらの信
頼ストアは、ソフトウェアアップデート時にシスコの信頼できる CAバンドルを使用して CA
リストを更新するように自動的に設定できます。

次に、CAリストの自動更新を設定するコマンドを示します。

• ncs certvalidation trusted-ca-store auto-ca-update enable truststore {devicemgmt | pubnet | system |
user}

MIBと Prime Infrastructureアラート/イベントのマッピン
グ

次の表に、CISCO_WIRELESS_NOTIFICATION_MIBフィールドおよび OIDから Prime
Infrastructureアラート/イベントへのマッピングの要約を示します。

表 6 : CISCO_WIRELESS_NOTIFICATION_MIBから Prime Infrastructureアラート/イベントへのマッピング

説明Prime Infrastructureイベント/
アラートフィールド

データタイプフィールド名およびオブジェク

ト ID

アラーム/イベントの作成時
刻。

createTime：NmsAlert

eventTime：NmsEvent

DateAndTimecWNotificationTimestamp

アラームの修正時刻。

イベントには修正時刻があり

ません。

modTime：NmsAlertDateAndTimecWNotificationUpdatedTimestamp

文字列形式の一意のアラーム/
イベント ID。

objectId：NmsEvent

entityString：NmsAlert

SnmpAdminStringcWNotificationKey
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説明Prime Infrastructureイベント/
アラートフィールド

データタイプフィールド名およびオブジェク

ト ID

イベント/アラームのカテゴ
リ。値は次のとおりです。

unknown

accessPoints

adhocRogue

clients

controllers

coverageHole

相互干渉

contextAwareNotifications

meshLinks

mobilityService

パフォーマンス

rogueAP

rrm

セキュリティ

wcs

スイッチ

ncs

NACWirelessNotificationCategorycwNotificationCategory

このオブジェクトはアラート

のサブカテゴリを表します。

アラートのTypeフィールド
およびイベントの

eventType。

オクテット文字列cWNotificationSubCategory

Prime Infrastructureの IPアド
レス。

該当なしInetAddresscWNotificationServerAddress
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説明Prime Infrastructureイベント/
アラートフィールド

データタイプフィールド名およびオブジェク

ト ID

管理対象オブジェクトに到達

可能なインターネットアドレ

スの種類。有効な値：

0：不明

1：IPv4

2：IPv6

3：IPv4z

4：IPv6z

16：DNS

Prime Infrastructureは IPv4ア
ドレスのみをサポートしてい

るため、常に「1」に設定さ
れます。

該当なしInetAddressTypecWNotificationManagedObjectAddressType

getNodeはイベントおよび一
部のアラートに対して設定さ

れます。ヌルでない場合は、

このフィールドに使用されま

す。

getNode()値を使用（存在す
る場合）

InetAddresscWNotificationManagedObjectAddress

このオブジェクトは、通知の

送信元の表示名を表します。

アラート/イベントの
sourceDisplayNameフィール
ド。

オクテット文字列cWNotificationSourceDisplayName

アラームの説明を示す文字

列。

Text：NmsEvent

Message：NmsAlert

オクテット文字列cWNotificationDescription

アラート/イベントの重大度は
以下のとおりです。

cleared(1)

critical(3)

major(4)

minor(5)

warning(6)

info(7)

severity：NmsEvent、
NmsAlert

INTEGERcWNotificationSeverity
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説明Prime Infrastructureイベント/
アラートフィールド

データタイプフィールド名およびオブジェク

ト ID

このオブジェクトは、アラー

ト専用の属性

（APAssociated、
APDisassociated、
RogueAPAlert、
CoverageHoleAlertなど）を表
します。文字列は CSV形式
で「プロパティ=値」のペア
で表されます。

基本アラート/イベントクラ
ス以外のすべてのアラート/
イベントの属性。

オクテット文字列cWNotificationSpecialAttributes

アラームを発生させたオブ

ジェクトの仮想ドメイン。現

行リリースの場合、この

フィールドは空です。

該当なしオクテット文字列cWNotificationVirtualDomains

サーバとの SSHセッションの確立
サーバに接続するときには、adminユーザとしてSSHを使用してログインします。（詳細につ
いては、ユーザインターフェイス、ユーザタイプ、およびそれらの間の遷移（209ページ）を
参照してください）。

ステップ 1 SSHセッションを開き、 adminユーザとしてログインします。

•コマンドラインから次のように入力します。server-ipは です。

ssh admin server-ip

• SSHクライアントを開き、adminとしてログインします。

ユーザは、SSHまたはPuTTYに接続する新しいアルゴリズムを作成してカスタマイズできる
ようになりました。

（注）

ステップ 2 adminパスワードを入力します。プロンプトが次のように変化します。
(admin)

管理ユーザが実行できる操作のリストを表示するには、プロンプトで ?と入力します。

adminコンフィギュレーションモードを開始するには、次のコマンドを入力します（プロンプトの変化に
注意してください）。
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(admin) configure terminal
(config)

サーバでの NTPの設定
Network Time Protocol（NTP）は、ネットワーク内のすべてのデバイスと サーバで正しく同期
される必要があります。ネットワーク全体の NTP同期の管理で障害が発生した場合、で異常
な結果が発生する可能性があります。これには、バックアップに使用する任意のリモートFTP
サーバ、セカンダリ 高可用性サーバなど、すべての 関連サーバが含まれます。

サーバのインストール時にデフォルトおよびセカンダリの NTPサーバを指定します。また、
のntp serverコマンドを使用して、インストール後にNTPサーバのリストを追加または変更す
ることもできます。

は NTPサーバとして設定できません。NTPクライアントとしてだけ機能します。最大で 3台
までの NTPサーバが使用できます。

（注）

ステップ 1 サーバに管理者ユーザとしてログインし、コンフィギュレーションモードを開始します。サーバとのSSH
セッションの確立（112ページ）を参照してください。

ステップ 2 次の方法のいずれかのコマンドを使用して、NTPサーバを設定します。
ntp server ntp-server-IP ntp-key-id ntp-key

ここで、

• ntp server IPは、サーバにクロック同期を提供するサーバの IPアドレスまたはホスト名です

• ntp-key-id ntp-keyは、認証された NTPサーバのMD5キー ID MD5キーです

プロキシサーバの設定
サーバのプロキシと、そのローカル認証サーバ（設定されている場合）のプロキシを設定する

には、次の手順に従います。ネットワークとインターネットの間のセキュリティバリアとして

プロキシサーバを使用する場合、次の手順に従ってプロキシを設定する必要があります。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]を選択し、[一般
（General）] > [アカウント設定（Account Settings）]を選択します。

ステップ 2 [プロキシ（Proxy）]タブをクリックします。
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ステップ 3 [プロキシの有効化（Enable Proxy）]チェックボックスをオンにし、Cisco.comに接続してプロキシとして
機能するサーバに関する必須情報を入力します。

ステップ 4 [認証プロキシ（Authentication Proxy）]チェックボックスをオンにし、プロキシサーバのユーザ名とパス
ワードを入力します。

ステップ 5 [接続のテスト（Test Connectivity）]をクリックして、プロキシサーバに接続できることを確認します。

ステップ 6 [保存（Save）]をクリックします。

サーバポートおよびグローバルタイムアウトの設定
[サーバ（Server）]ページでは、Prime Infrastructureの FTP、TFT、HTTP/HTTPSの各サービス
の有効化または無効化ができます。

通常、FTPおよび TFTPサービスはデフォルトで有効です。HTTPサービスはデフォルトで無
効になっています。プラグアンドプレイ機能を使用し、デバイスが HTTPを使用してブート
ストラップ設定の初期設定を取得するように設定されている場合は、HTTPサービスを有効に
する必要があります。

詳細については、最新の『Prime Infrastructure Quick Start Guide』を参照してください。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [一般（General）] > [サー
バ（Server）]の順に選択します。

ステップ 2 インストール時に確立された FTP、TFTP、またはHTTPサービスのステータスとポートを変更するには、
変更するポート番号（または必要に応じてポート番号およびルート）を入力し、[有効（Enable）]または
[無効（Disable）]をクリックします。

[グローバルアイドルタイムアウト（Global Idle Timeout）]はデフォルトで有効になっており、10分に設
定されています。[グローバルアイドルタイムアウト（Global IdleTimeout）]設定は、[自分の環境設定（My
Preferences）]ページの [ユーザアイドルタイムアウト（User Idle Timeout）]設定より優先されます。管理
者権限を持つユーザのみが [グローバルアイドルタイムアウト（Global Idle Timeout）]の値を無効化した
り、そのタイムリミットを変更できます。

ステップ 3 [保存（Save）]をクリックします。

ステップ 4 変更を適用するにはサーバを再起動する必要があります（CLIを使用した Prime Infrastructureの再起動（
157ページ）を参照）。

SMTP電子メールサーバの設定
で（アラーム、ジョブ、レポートなどの）電子メール通知の送信を可能にするには、システム

管理者はプライマリ SMTP電子メールサーバを（また、できればセカンダリ電子メールサー
バも）設定する必要があります。
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ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]を選択し、次に [メール
と通知（Mail and Notification）] > [メールサーバ設定（Mail Server Configuration）]を選択します。

ステップ 2 [プライマリ SMTPサーバ（Primary SMTP Server）]で、が使用する電子メールサーバに合わせて、[ホス
ト名/IP（Hostname/IP）]、[ユーザ名（User Name）]、[パスワード（Password）]、および [パスワードの確
認（Confirm Password）]フィールドに入力します。物理サーバの IPアドレスを入力し、プライマリ SMTP
サーバのホスト名を入力します。

仮想 IPアドレスを [ホスト名/IP（Hostname/IP）]フィールドに入力することはできません。また、
IPアドレスをロードバランサの後に配置することはできません。

（注）

ステップ 3 （オプション）[セカンダリ SMTPサーバ（Secondary SMTP Server）]で同じ各フィールドに入力します。
SMTPサーバのユーザ名とパスワード。

ステップ 4 [送信者および受信者（Sender and Receivers）]で、の正当なメールアドレスを入力します。

ステップ 5 完了したら、[保存（Save）]をクリックします。

サーバでの FTP/TFTP/SFTPサービスの有効化
FTP/TFTP/SFTPは、デバイス設定およびソフトウェアイメージファイルの管理のために、サー
バとデバイスの間でファイルを転送する目的で使用されます。また、これらのプロトコルは、

高可用性導入環境において、セカンダリサーバにファイルを転送するためにも使用されます。

これらのサービスは、通常はデフォルトで有効になっています。FIPSモードで をインストー
ルした場合、これらはデフォルトで無効になります。このページを使用してこれらのサービス

を有効にすると、は FIPSに準拠しなくなります。

SFTPは、セキュリティで保護されたバージョンのファイル転送サービスです。デフォルトで
これが使用されます。FTPは、セキュリティで保護されていないファイル転送サービスバー
ジョンです。TFTPは、セキュリティで保護されていない、単純なサービスバージョンです。
FTPまたは TFTPのいずれかを使用するには、サーバの追加後にサービスを有効化する必要が
あります。

ステップ 1 FTP、TFTP、または SFTPサーバを使用するように を設定します。
a) [管理（Administration）]> [サーバ（Servers）]> [TFTP/FTP/SFTPサーバ（TFTP/FTP/SFTP Servers）]
を選択します。

b) [コマンドの選択（Select a command）]ドロップダウンリストから、[TFTP/FTP/SFTPサーバの追加（Add
TFTP/FTP/SFTP Server）]を選択し、[移動（Go）]をクリックします。

• [サーバタイプ（Server Type）]ドロップダウンリストから、[FTP]、[TFTP]、[SFTP]、または [す
べて（All）]を選択します。

•サーバのユーザ定義名を入力します。

•サーバの IPアドレスを入力します。
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c) [保存（Save）]をクリックします。

ステップ 2 FTPまたは TFTPを使用する場合には、サーバでそれを有効化します。

a) [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]を選択し、[一般
（General）] > [サーバ（Server）]を選択します。

b) [FTP]または [TFTP]エリアに移動します。
c) [有効（Enable）]をクリックします。
d) [保存（Save）]をクリックします。

ステップ 3 を再起動し、変更を適用します。の停止と再起動（117ページ）を参照してください。

保存されている Cisco.comクレデンシャルの設定
では、次のタスクの実行時に Cisco.comにログインするためのユーザ名のみが保存され、パス
ワードは保存されません。

•製品ソフトウェアアップデートの有無の確認

•デバイスソフトウェアイメージアップデートの有無の確認

アップデートをダウンロードし、サポートケースを開いたり確認したりするには、パスワード

を入力する必要があります。

これらが設定されていない場合、ではユーザがこれらのタスクを行うと、ユーザに対してクレ

デンシャルの入力を求めます。グローバル Cisco.comユーザ名とパスワードを設定するには、
次の手順を実行します。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]を選択し、[一般
（General）] > [アカウント設定（Account Settings）]を選択します。

ステップ 2 [Cisco.comクレデンシャル（Cisco.comCredentials）]タブでユーザ名とパスワードを入力し、[保存（Save）]
をクリックします。

ログインバナー（ログインの免責事項）の作成
すべてのユーザに対してログイン前に表示するメッセージがある場合は、ログインの免責事項

を作成します。テキストは GUIクライアントログインページのログインフィールドとパス
ワードフィールドの下に表示されます。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]を選択し、[一般
（General）] > [ログインの免責事項（Login Disclaimer）]を選択します。
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ステップ 2 ログインの免責事項テキストを入力（または編集）します。

改行文字は無視されます。（注）

変更はすぐに反映されます。

の停止と再起動
の再起動は、製品ソフトウェアのアップグレード後など、ごくまれに必要になります。サーバ

を停止すると、すべてのユーザセッションが終了します。

サーバを停止するには、サーバとの CLIセッションを開いて、以下を入力します。
ncs stop

サーバを再起動するには、サーバとの CLIセッションを開いて、以下を入力します。
ncs start

ネットワーク要素との通信に適用するグローバル SNMP
の設定

[SNMPの設定（SNMP Settings）]ページは、サーバが SNMPを使用してデバイスにアクセス
およびモニタする方法を制御します。これらの設定によって、デバイスが到達不能であると判

断される条件が決まります。このページで行う変更はグローバルに適用され、再起動されて

も、バックアップと復旧が行われても保存された状態に維持されます。

デフォルトのネットワークアドレスは0.0.0.0です。これは、ネットワーク全体を意味します。
SNMPクレデンシャルはネットワークごとに定義されるため、ネットワークアドレスのみを指
定できます。0.0.0.0はSNMPクレデンシャルのデフォルトであり、SNMPクレデンシャルが定
義されていないときに使用されます。事前に設定されたSNMPクレデンシャルを独自のSNMP
情報で更新する必要があります。

（注）

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]の順に選択し、[ネット
ワークとデバイス（Network and Device）] > [SNMP]を選択します。

ステップ 2 （任意）SNMPを使用して取得されたメディエーショントレースレベルログのデータ値を表示するには、
[トレース表示値（Trace Display Values）]チェックボックスをオンにします。

ステップ 3 [バックオフアルゴリズム（Backoff Algorithm）]ドロップダウンリストからアルゴリズムを選択します。

• [指数（Exponential）]：SNMPの初回試行時には指定したタイムアウト値が使用され、2回目からは、
前回の試行時の 2倍の待機時間が適用されます。
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• [一定（Constant）]：SNMPの試行時に、毎回同じ待機時間（タイムアウト）が適用されます。このオ
プションは、必要な再試行回数が多い、不安定なネットワークで役立ちます。再試行のたびにタイム

アウト時間が倍加しないので、再試行回数が増えた場合でもそれほど時間がかかりません。

ステップ 4 デバイスで指定されているタイムアウトと再試行を使用しない場合は、次のパラメータを設定します。

スイッチポートトレースが完了するまでに長い時間がかかる場合は、[到達可能性再試行回数
（Reachability Retries）]の値を小さくします。

（注）

• [到達可能性再試行回数（Reachability Retries）]：グローバルに適用する再試行回数を入力します。
• [到達可能性タイムアウト（ReachabilityTimeout）]：グローバルに適用するタイムアウト値を入力しま
す。

ステップ 5 [PDU取得ごとの最大変数バインド（Maximum VarBinds per Get PDU）]フィールドおよび [PDU設定ごと
の最大変数バインド（MaximumVarBinds per Set PDU）]フィールドに、要求 PDUまたは応答 PDUで使用
する SNMP変数バインドの最大数を入力します。これらのフィールドを使用することで、SNMPに関連し
た障害が発生したときに、必要な変更を加えることができます。ネットワークでの PDUフラグメンテー
ションに問題がある場合は、この数を 50に減らすと、通常はフラグメンテーションが解消されます。

ステップ 6 必要に応じて [テーブルごとの最大行数（Maximum Rows per Table）]の値を調整します。

ステップ 7 [保存（Save）]をクリックします。

グローバル SNMPの設定
[SNMPの設定（SNMP Settings）]ページでは、グローバル SNMP設定を Prime Infrastructure用
に構成することができます。

このページで行った変更は Prime Infrastructure全体に影響します。変更は、再起動をまたがっ
て有効であり、バックアップと復元をまたがって有効です。

デフォルトのネットワークアドレスは0.0.0.0です。これは、ネットワーク全体を意味します。
SNMPクレデンシャルはネットワークごとに定義されるため、ネットワークアドレスのみを指
定できます。0.0.0.0はSNMPクレデンシャルのデフォルトであり、SNMPクレデンシャルが定
義されていないときに使用されます。事前に設定されたSNMPクレデンシャルを独自のSNMP
情報で更新する必要があります。

ステップ 1 [管理（Administration）] > [設定（Settings）]> [システム設定（System Settings）] > [ネットワークおよびデ
バイス（Network and Device）] > [SNMP]の順に選択します。

ステップ 2 （オプション）SNMPを使用しているコントローラから取得したメディエーショントレースレベルログ
のデータ値を表示するには、[トレース表示値（TraceDisplayValues）]チェックボックスをオンにします。
オフにした場合は、これらの値は表示されません。

ステップ 3 [バックオフアルゴリズム（Backoff Algorithm）]から、[指数（Exponential）]または [一定タイムアウト
（Constant Timeout）]を選択します。[指数（Exponential）]を選択した場合、SNMPの初回試行時には指定
したタイムアウト値が使用され、2回目からは、前回の試行時の 2倍の待機時間が適用されます。[一定タ
イムアウト（Constant Timeout）]を選択した場合は、すべての SNMP試行に対して同じ待機時間（指定し
たタイムアウト値）が適用されます。
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ネットワークの信頼性が低く、再試行回数が多くなる可能性がある場合（衛星ネットワークなど）は、通

常 [一定タイムアウト（Constant Timeout）]を使用します。再試行のたびにタイムアウト時間が倍加しない
ので、再試行回数が増えた場合でもそれほど時間がかかりません。

ステップ 4 到達可能性に関するパラメータを使用するかどうかを決定します。オンにした場合は、Prime Infrastructure
がデフォルトで、構成されたグローバルな [到達可能性の再試行回数（Reachability Retries）]および [到達
可能性のタイムアウト（ReachabilityTimeout）]に設定されます。オフにした場合は、Prime Infrastructureで
はコントローラごと、または IOSアクセスポイントごとに指定したタイムアウトと再試行が常に使用され
ます。

スイッチポートトレーシングの完了まで長時間かかる場合は、この設定を調整して小さくしてください。

ステップ 5 [到達可能性の再試行回数（Reachability Retries）]に、デバイスの到達可能性を判別するためのグローバル
な再試行回数を入力します。このフィールドは、[到達可能性パラメータの使用（UseReachabilityParameters）]
チェックボックスをオンにした場合だけ使用できます。

スイッチポートトレーシングの完了まで長時間かかる場合は、この設定を調整して小さくしてください。

[到達可能性のタイムアウト（ReachabilityTimeout）]の値は編集できません。デフォルト値は2秒
です。

（注）

ステップ 6 [PDUあたりの最大変数バインド数（Maximum VarBinds per PDU）]フィールドに、要求 PDUまたは応答
PDUで使用する SNMP変数バインドの最大数を入力します。

この [PDUあたりの最大変数バインド数（Maximum VarBinds per PDU）]フィールドを使用することで、関
連した障害が発生したときに、必要な SNMPの変更を実施できます。

ネットワークでのPDUフラグメンテーションに問題がある場合は、この数を50に減らすとフラグメンテー
ションが解消されます。

テーブルのフィールドごとの最大行数を設定できます。設定した値は、Prime Infrastructureを新しいバー
ジョンにアップグレードしても保持されます。

ステップ 7 [保存（Save）]をクリックして、これらの設定を保存します。

関連トピック

SNMPクレデンシャルの詳細表示（119ページ）
SNMPクレデンシャルの追加（121ページ）
SNMPクレデンシャルのインポート（122ページ）

SNMPクレデンシャルの詳細表示

このページに表示される SNMPクレデンシャルは、不正 APスイッチポートトレースにのみ
使用されます。

ステップ 1 [管理（Administration）] > [設定（Settings）]> [システム設定（System Settings）] > [ネットワークおよびデ
バイス（Network and Device）] > [スイッチポートトレース（SPT）（Switch Port Trace (SPT)）] > [手動 SPT
（Manual SPT）]の順に選択します。
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ステップ 2 [ネットワークアドレス（Network Address）]リンクをクリックすると、[SNMPクレデンシャルの詳細
（SNMP Credential Details）]ページが表示されます。このページには、次の情報が表示されます。

•一般的なパラメータ

• [フォーマットタイプの追加（Add Format Type）]：表示のみ。詳細については、「関連項目」の
「SNMPクレデンシャルの追加」を参照してください。

•ネットワークアドレス（Network Address）

•ネットワークマスク（Network Mask）

• [SNMPパラメータ（SNMP Parameters）]：SNMPパラメータの該当するバージョンを選択します。
SNMPクレデンシャルは、選択されている SNMPバージョンに応じて検証されます。

•書き込みアクセスに対応する SNMPパラメータ（存在する場合）を入力します。表示専用のアクセス
パラメータでは、スイッチが追加されますが、その設定をPrime Infrastructureでは変更できません。デ
バイス接続テストでは、SNMP再試行およびタイムアウトパラメータが使用されます。

• [再試行（Retries）]：スイッチの検出を試行する回数。

• [タイムアウト（Timeout）]：セッションタイムアウト値（秒数）。これは、クライアントに再認証を
強制するまでの最大許容時間を指定します。

• [SNMP v1パラメータ（SNMP v1 Parameters）]または [SNMP v2パラメータ（SNMP v2 Parameters）]：
選択した場合は、入力可能なテキストボックスに該当するコミュニティを入力します。

• [SNMP v3パラメータ（SNMP v3 Parameters）]：選択した場合は、次のパラメータを設定します。

• [ユーザ名（Username）]

•承認タイプタイプ（Type）

•承認タイプ[パスワード（Password）]

• Privacyタイプ

•プライバシーパスワード（Privacy Password）

デフォルトコミュニティの SNMP v1または v2が設定されている場合、デフォルトコミュニティはよく知
られているため、ネットワークが攻撃しやすくなります。デフォルトでないコミュニティのSNMPv1また
は v2はデフォルトコミュニティよりも安全性が高くなりますが、Authおよび Privacyタイプを使用する、
デフォルトユーザなしの SNMP v3が最も安全な SNMP接続です。

ステップ 3 [OK]をクリックして変更を保存します。

関連トピック

グローバル SNMPの設定（118ページ）
SNMPクレデンシャルの追加（121ページ）
SNMPクレデンシャルのインポート（122ページ）
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SNMPクレデンシャルの追加

Prime Infrastructureがネットワークデバイスのポーリングやそれらの構成のバックアップおよ
び変更を実行するには、デバイスのSNMPクレデンシャルが必要です。SNMPクレデンシャル
は手動で追加できます。また、それらを一括してインポートすることもできます（詳細につい

ては、「関連項目」の「SNMPクレデンシャルのインポート」を参照）。

ステップ 1 [管理（Administration）] > [設定（Settings）]> [システム設定（System Settings）] > [ネットワークおよびデ
バイス（Network and Device）] > [スイッチポートトレース（SPT）（Switch Port Trace (SPT)）] > [手動 SPT
（Manual SPT）]の順に選択します。

ステップ 2 [コマンドの選択（Select a command）] > [SNMPエントリの追加（Add SNMP Entries）] > [実行（Go）]の
順に選択します。

ステップ 3 [フォーマットタイプの追加（Add Format Type）]ドロップダウンリストで、[SNMPクレデンシャル情報
（SNMP Credential Info）]を選択します。

ステップ 4 追加するスイッチの IPアドレスを入力します。複数のスイッチを追加する場合は、各 IPアドレスの間に
カンマを使用します。

ステップ 5 [再試行（Retries）]フィールドに、スイッチの検出を試行する回数を入力します。

ステップ 6 セッションタイムアウト値を秒単位で入力します。この値により、クライアントの再認証が強制されるま
での最大時間が決定されます。

ステップ 7 SNMPパラメータの該当するバージョンを選択します。SNMPクレデンシャルは、選択されている SNMP
バージョンに応じて検証されます。

• [SNMP v1パラメータ（SNMP v1 Parameters）]または [SNMP v2パラメータ（SNMP v2 Parameters）]
が選択されている場合は、入力可能なテキストボックスに該当するコミュニティを入力します。

• [SNMP v3パラメータ（SNMP v3 Parameters）]が選択されている場合は、次のパラメータを設定しま
す。

• [ユーザ名（Username）]
•承認タイプタイプ（Type）
•承認タイプ[パスワード（Password）]
• Privacyタイプ
•プライバシーパスワード（Privacy Password）

デフォルトコミュニティの SNMP v1または v2が設定されている場合、デフォルトコミュニティはよく知
られているため、ネットワークが攻撃しやすくなります。デフォルトでないコミュニティのSNMPv1また
は v2はデフォルトコミュニティよりも安全性が高くなりますが、Authおよび Privacyタイプを使用する、
デフォルトユーザなしの SNMP v3が最も安全な SNMP接続です。

ステップ 8 [OK]をクリックします。

リストされている SNMPクレデンシャルを使用して Prime Infrastructureがスイッチにアクセスできる場合
は、今後使用できるようにスイッチが追加され、[ネットワークデバイス（Network Devices）]ページに表
示されます。このページは、[設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイ
ス（Network Devices）]からアクセスできます。[ネットワークデバイス（Network Devices）]ページから
手動でスイッチを追加する場合、スイッチポートのトレースではこのページのクレデンシャルが使用さ
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れ、[SNMPクレデンシャル（SNMPCredentials）]ページにリストされているクレデンシャルは使用されま
せん。手動で追加したスイッチクレデンシャルが変更されている場合は、[ネットワークデバイス（Network
Devices）]ページを使用してこれらのクレデンシャルを更新する必要があります。

関連トピック

グローバル SNMPの設定（118ページ）
SNMPクレデンシャルの詳細表示（119ページ）
SNMPクレデンシャルのインポート（122ページ）

SNMPクレデンシャルのインポート

Prime Infrastructureがネットワークデバイスのポーリングやそれらの構成のバックアップおよ
び変更を実行するには、デバイスのSNMPクレデンシャルが必要です。SNMPクレデンシャル
は、CSVファイルからインポートすることで、一括インポートができます。また、それらを手
動で追加することもできます（「関連項目」の「SNMPクレデンシャルの追加」を参照）。

CSVファイルが適切なフォーマットで作成されており、Prime Infrastructureのアクセスに使用
するクライアントマシン上のフォルダからアップロード可能であることを確認してください。

以下に、インポート用の SNMPクレデンシャル CSVファイル例を示します。

ip_address,snmp_version,snmp_community,snmpv3_user_name,snmpv3_auth_type,snmpv3_auth_password,
snmpv3_privacy_type,snmpv3_privacy_password,network_mask 1.1.1.0,v2,private,user1,HMAC-MD5,
12345,DES,12345,255.255.255.0 2.2.2.0,v2,private,user1,HMAC-MD5,password3,DES,password4,
255.255.255.0 10.77.246.0,v2,private,user1,HMAC-MD5,12345,DES,12345,255.255.255.0

ファイルの最初の行は、列配置を説明するための必須行です。IPアドレス列も必須です。CSV
ファイルには、次のフィールドを含めることができます。

• ip_address：IPアドレス

• snmp_version：SNMPバージョン

• network_mask：ネットワークマスク

• snmp_community：SNMP V1/V2コミュニティ

• snmpv3_user_name：SNMP V3ユーザ名

• snmpv3_auth_type：SNMPV3認証タイプ。NoneまたはHMAC-MD5またはHMAC-SHAを
選択できます

• snmpv3_auth_password：SNMP V3認証パスワード

• snmpv3_privacy_type：SNMP V3プライバシータイプ。[なし（None）]または [DES]また
は [CFB-AES-128]を選択できます。

• snmpv3_privacy_password：SNMP V3プライバシーパスワード

• snmp_retries：SNMP再試行

• snmp_timeout：SNMPタイムアウト
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ステップ 1 [管理（Administration）] > [設定（Settings）]> [システム設定（System Settings）] > [ネットワークおよびデ
バイス（Network and Device）] > [スイッチポートトレース（SPT）（Switch Port Trace (SPT)）] > [手動 SPT
（Manual SPT）]の順に選択します。

ステップ 2 [コマンドの選択（Select a command）] > [SNMPエントリの追加（Add SNMP Entries）] > [実行（Go）]の
順に選択します。

ステップ 3 [フォーマットタイプの追加（Add Format Type）]ドロップダウンリストで、[ファイル（File）]を選択し
ます。

ステップ 4 [参照（Browse）]をクリックして、インポートする CSVファイルに移動し、それを選択します。

ステップ 5 [OK]をクリックしてファイルをインポートします。

リストされている SNMPクレデンシャルを使用して Prime Infrastructureがスイッチにアクセスできる場合
は、今後使用できるようにスイッチが追加され、[ネットワークデバイス（Network Devices）]ページに表
示されます。このページは、[設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイ
ス（Network Devices）]からアクセスできます。[ネットワークデバイス（Network Devices）]ページから
手動でスイッチを追加する場合、スイッチポートのトレースではこのページのクレデンシャルが使用さ

れ、[SNMPクレデンシャル（SNMPCredentials）]ページにリストされているクレデンシャルは使用されま
せん。手動で追加したスイッチクレデンシャルが変更されている場合は、[ネットワークデバイス（Network
Devices）]ページを使用してこれらのクレデンシャルを更新する必要があります。

関連トピック

グローバル SNMPの設定（118ページ）
SNMPクレデンシャルの詳細表示（119ページ）
SNMPクレデンシャルの追加（121ページ）

コンプライアンスサービスの有効化
コンプライアンスサービスにより、Prime Infrastructureユーザが Cisco PSIRTセキュリティレ
ポートおよびEOX廃止デバイスコンプライアンスレポートを実行できるようになります。ま
た、この機能により、ベースラインデバイス設定標準の確立、これらの標準に照らした監査領

域の設定、非準拠のデバイスおよびそれらの設定の標準からの逸脱状況の特定もユーザが実施

可能になります。

コンプライアンスサービスは、デフォルトで無効化されています。これらを使用するには、

Prime Infrastructure管理者が機能を有効化する必要があります。また、サーバのデバイスイン
ベントリの再同期も必要になります。また、[設定（Configuration）] > [コンプライアンス
（Compliance）]メニューオプションを表示する場合、すべてのユーザは、ログアウトした後
にログインし直す必要があります。

コンプライアンスサービスは、次の Prime Infrastructureサーバオプションのみで使用可能で
す。

Cisco Prime Infrastructure 3.7管理者ガイド
123

Prime Infrastructureサーバを設定する

コンプライアンスサービスの有効化



• Professional仮想アプライアンス。詳細については、最新の『Cisco Prime InfrastructureQuick
Start Guide』の「Virtual Appliance Options」および「Understanding System Requirements」の
セクションを参照してください。

• Cisco Unified Computing System（UCS）Gen 2物理アプライアンス。詳細については、最新
の『Cisco Prime Infrastructure Quick Start Guide』の「Virtual Appliance Options」および
「Understand System Requirements」のセクションを参照してください。

•標準 Prime Infrastructure仮想アプライアンス詳細については、最新の『Cisco Prime
Infrastructure Quick Start Guide』の「Prime Infrastructure Minimum Server Requirements」のセ
クションを参照してください。

Express、Express-Plus上でコンプライアンスサービスを有効化しないでください。その場合、
機能そのものが動作しません。また、有効化した後、新規にインストールした Professionalや
Gen 2UCSアプライアンスにデータを移行すると、元のExpressまたはExpress-Plusから移行し
たデータの設定により、ターゲットのアプライアンス上でコンプライアンスサービスが動作し

ません。この問題は、Expressまたは Express-Plus上ではコンプライアンスサービス機能を無
効化したままにして、ProfessionalまたはGen2UCSアプライアンスにデータを移行するだけで
回避できます。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [一般（General）] > [サー
バ（Server）]の順に選択します。

ステップ 2 [コンプライアンスサービス（Compliance Services）]の横にある [Enable]をクリックします。

ステップ 3 [保存（Save）]をクリックします。

ステップ 4 Prime Infrastructureのデバイスインベントリを再同期します。手順としては、[インベントリ（Inventory）]
> [ネットワークデバイス（NetworkDevices）]の順に選択し、[すべてのデバイス（All Devices）]を選択し
た後、[同期（Sync）]アイコンをクリックします。

ステップ 5 現在Prime Infrastructureにログインしているユーザにログアウトするよう求めます。再度ログインすると、
[設定（Configuration）] > [コンプライアンス（Compliance）]の新しいメニューオプションが表示されま
す。

詳細については、「Virtual Appliance Options」と「Physical Appliance Options」を参照してください。

ISEサーバの設定

ステップ 1 [管理（Administration）] > [サーバ（Servers）] > [ISEサーバ（ISE Servers）]を選択します。

ステップ 2 [コマンドの選択（Select a command）] > [ISEサーバの追加（Add ISE Server）]を選択し、[実行（Go）]を
クリックします。

ステップ 3 ISEサーバの IPアドレス、ユーザ名、およびパスワードを設定します。

ステップ 4 ISEサーバのパスワードを確認入力します。
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ステップ 5 [保存（Save）]をクリックします。

ソフトウェアイメージ管理サーバを設定する
イメージの配布のため、最大 3台のソフトウェアイメージ管理サーバを追加できます。

ステップ 1 [管理（Administration）] > [サーバ（Servers）] > [ソフトウェアイメージ（Software Image）]をクリックし
ます。

ステップ 2 [追加（Add）]アイコンをクリックし、次のフィールドに値を入力します。

•サーバ名（Server Name）
• [IPアドレス（IP Address）]
•対象サイト（Sites Served）
•説明

ステップ 3 [保存（Save）]をクリックします。

ステップ 4 [プロトコルの管理（Manage Protocols）]をクリックしてプロトコルを追加します。

ステップ 5 [追加（Add）]アイコンをクリックし、次のフィールドに値を入力します。

•プロトコル
• [ユーザ名（Username）]
• [パスワード（Password）]
•プロトコルディレクトリ（Protocol Directory）

TFTPプロトコルを選択した場合は、[プロトコルディレクトリ（Protocol Directory）]フィールド
に、先頭にスラッシュを付けずに相対パスを入力します。[プロトコルディレクトリ（Protocol
Directory）]フィールドを空にした場合は、イメージ転送で外部サーバのデフォルトのホームディ
レクトリが使用されます。

（注）

ステップ 6 [保存（Save）]をクリックします。

ユーザ定義フィールドにデバイス情報を追加する
ユーザ定義フィールド（UDF）は、デバイスのロケーション属性（たとえば、エリア、施設、
フロア）など、デバイスに関する追加情報を格納するために使用されます。新しいデバイスの

追加、インポート、またはエクスポートが行われるたびに、UDF属性が使用されます。

ステップ 1 [管理（Administration）] > [システム設定（System Settings）] > [インベントリ（Inventory）] > [ユーザ定義
フィールド（User Defined Field）]の順に選択します。
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ステップ 2 UDFを追加するには、[行の追加（Add Row）]をクリックします。

ステップ 3 フィールドラベルおよび説明を対応するフィールドに入力します。

ステップ 4 [保存（Save）]をクリックして UDFを追加します。

OUIを管理する
Prime Infrastructureでは、IEEE組織固有識別子（OUI）データベースを使用してクライアント
ベンダー名マッピングが識別されます。Prime Infrastructureでは、ベンダーOUIマッピングは、
vendorMacs.xmlという名前のXMLファイルに保存されます。このファイルは、PrimeInfrastructure
のリリースごとに更新されます。OUI更新を使用すると、既存の OUIのベンダー表示名を変
更したり、新しいOUIを Prime Infrastructureに追加したり、新しいベンダーOUIマッピングで
vendorMacs.xmlファイルを更新し、Prime Infrastructureにアップロードしたりできます。

関連トピック

新しいベンダー OUIマッピングの追加（126ページ）
更新されたベンダー OUIマッピングファイルのアップロード（127ページ）

新しいベンダー OUIマッピングの追加
[ユーザ定義 OUIリスト（User Defined OUI List）]ページに、作成したベンダー OUIマッピン
グのリストが表示されます。このページで、新しいベンダー OUIマッピングの追加、OUIエ
ントリの削除、および vendorMacs.xmlファイルに存在する OUIのベンダー名の更新を実行で
きます。

OUIを追加すると、Prime Infrastructureは vendorMacs.xmlファイルを調べて OUIがあるかどう
かを確認します。OUIがある場合、Prime InfrastructureはOUIのベンダー名を更新します。OUI
がない場合、Prime Infrastructureはベンダー OUIマッピングに新しい OUIエントリを追加しま
す。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [クライアントおよび
ユーザ（Client and User）] > [ユーザ定義 OUI（User Defined OUI）]の順に選択します。[ユーザ定義 OUI
（User Defined OUI）]ページが表示されます。

ステップ 2 [コマンドの選択（Select aCommand）]ドロップダウンリストから [OUIエントリの追加（AddOUIEntries）]
を選択し、[実行（Go）]をクリックします。

ステップ 3 [OUI]フィールドに有効な OUIを入力します。形式は aa:bb:ccです。

ステップ 4 [チェック（Check）]をクリックして、OUIがベンダーOUIマッピングに存在するかどうかを確認します。

ステップ 5 [名前（Name）]フィールドに、OUIのベンダーの表示名を入力します。

ステップ 6 [ベンダー名の変更（Change Vendor Name）]チェックボックスをオンにしてから [OK]をクリックし、OUI
がベンダー OUIマッピングに存在する場合にはベンダーの表示名が更新されるようにします。
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更新されたベンダー OUIマッピングファイルのアップロード
Prime Infrastructureを使用すると、IEEE登録局データベースからオンラインでOUIアップデー
トを取得できます（「関連項目」の RAデータベースのリンク参照）。Prime Infrastructureが
IEEEデータベースに到達できない場合、メッセージが表示され、ファイルを保存して Prime
Infrastructureサーバにアップロードするよう指示されます。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [クライアントおよび
ユーザ（Client and User）] > [OUIのアップロード（Upload OUI）]の順に選択します。[ファイルから OUI
をアップロード（Upload OUI From File）]ページが表示されます。

ステップ 2 [IEEEからオンラインでアップロード（Update online from IEEE）]をクリックして、IEEE登録局データベー
スからOUIアップデートを取得します（「関連項目」のRAデータベースのリンク参照）。PrimeInfrastructure
が IEEEデータベースに到達できない場合、メッセージが表示され、ファイルを保存してアップロードす
るよう指示されます。

ステップ 3 アップデートが正常に終了したら、[OK]をクリックします。

[管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [OUIのアップロード
（Upload OUI）]ページで vendorMacs.xmlファイルをアップロードした後、[一意のクライアントとユーザ
の概要（Unique Clients and Users Summary）]レポートで既存の不明ベンダークライアントにベンダー名が
反映されていない場合は、updateUnknownClient.shスクリプトを実行します。このスクリプト
は、/opt/CSCOlumos/binフォルダにあります。

詳細については、「IEEE Registration Authority database」を参照してください。

ノースバウンド SNMPレシーバのログファイル例
以下の出力例に、Prime Infrastructureによって生成された ncs_nb.logファイルを示します。この
ログファイルは、Prime Infrastructureサーバのログファイルディレクトリ
（/opt/CSCOlumos/logs）にあります。ログ出力は、アラームを North Bound SNMPレシーバで
受信していない場合のトラブルシューティングに役立ちます。

2013-12-02 17:11:53,868 [main] INFO services - Queue type is order
2013-12-02 17:11:53,870 [main] INFO services - Starting the notification thread..
2013-12-02 17:11:53,871 [NBNotifier] INFO services - Fetching the head of the queue
2013-12-02 17:11:53,871 [NBNotifier] INFO services - The Queue is empty
2013-12-02 17:11:53,871 [main] INFO notification - Setting the NB process flag
2013-12-02 17:41:50,839 [Task Scheduler Worker-10] ERROR notification - Unable to get
OSS list
2013-12-03 08:22:39,227 [main] INFO services - Queue type is order
2013-12-03 08:22:39,229 [main] INFO services - Starting the notification thread..
2013-12-03 08:22:39,231 [NBNotifier] INFO services - Fetching the head of the queue
2013-12-03 08:22:39,231 [NBNotifier] INFO services - The Queue is empty
2013-12-03 08:22:39,231 [main] INFO notification - Setting the NB process flag
2013-12-03 08:44:40,287 [main] INFO services - Queue type is order
2013-12-03 08:44:40,289 [main] INFO services - Starting the notification thread..
2013-12-03 08:44:40,290 [NBNotifier] INFO services - Fetching the head of the queue
2013-12-03 08:44:40,290 [NBNotifier] INFO services - The Queue is empty
2013-12-03 08:44:40,290 [main] INFO notification - Setting the NB process flag
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2013-12-03 08:56:18,864 [Task Scheduler Worker-8] ERROR notification - Unable to get OSS
list

システムの問題を示すサーバ内部 SNMPトラップの使用
は、システムコンポーネントに関する潜在的な問題を示す内部SNMPトラップを生成します。
これには、ハードウェアコンポーネントの障害、ハイアベイラビリティ状態の変化、バック

アップステータスなどが含まれます。障害トラップは、障害または状態の変化が検出されると

すぐに生成され、クリアリングトラップは、障害が修正されると生成されます。TCA（CPU、
メモリ、ディスクの高い使用率に関するトラップなど）では、しきい値を超えるとトラップが

生成されます。

サーバの内部 SNMPトラップの完全なリストについては、『』に記載されています。は通知
宛先のポート 162にトラップを送信します。このポートは現時点ではカスタマイズできませ
ん。

以下のトピックの説明に従って、これらのトラップをカスタマイズしたり、管理したりできま

す。

•サーバの内部 SNMPトラップのカスタマイズおよびトラップの転送（128ページ）

•サーバ内部 SNMPトラップをトラブルシュートする（129ページ）

サーバの内部 SNMPトラップのカスタマイズおよびトラップの転送
トラップの重大度または（TCAの場合）しきい値を調整することで、サーバの内部 SNMPト
ラップをカスタマイズできます。また、トラップを無効化/有効化することもできます。サー
バの内部 SNMPトラップは、「Cisco Evolved Programmable Networkでサポートされているア

ラーム」で確認できます。

は SNMPv2通知も SNMPv3通知も送信しません。（注）

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]を選択し、[アラームお
よびイベント（Alarms and Events）] > [システムイベントの設定（System Event Configuration）]を選択
します。

ステップ 2 設定する各 SNMPイベントに対して、次の手順を実行します。

a) そのイベントの行をクリックします。
b) 必要に応じて、[イベントの重大度（Event Severity）]を [重大（Critical）]、[メジャー（Major）]、また
は [マイナー（Minor）]に設定します。

c) CPU、ディスク、およびメモリの使用率や、その他のハードウェアのトラップに対しては、[しきい値
値（Threshold）]にパーセンテージ（1～ 99）を入力します。これらのイベントは、使用率がしきい値
限度を超えたときに、関連の SNMPトラップを送信します。（しきい値設定が NEと表示されている
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イベントのしきい値は設定できません）。これらのイベントは、関連付けられた障害が検出されるた

びにトラップを送信します。

d) バックアップしきい値と証明書の有効期日（重要）に対しては、[しきい値値（Threshold）]に日数（x
～ y）を入力します。ここで、xは最小の日数、yは最大の日数です。

e) トラップを生成するかどうかを制御するには、[イベントステータス（Event Status）]を設定します。

ステップ 3 トラップの変更内容を保存するには、（テーブルの下にある）[保存（Save）]をクリックします。

ステップ 4 サーバの内部 SNMPトラップの受信者を設定するには、情報を電子メールで送信するか、トラップ通知と
して送信するかに応じて、以下のトピックで説明している手順を参照してください。

サーバ内部 SNMPトラップをトラブルシュートする
「」では、サーバの内部SNMPトラップの完全なリスト、その推定原因、および問題を解決す
るための推奨処置が提供されています。必要な情報がこのドキュメントに記載されていない場

合は、次の手順に従って、サーバの問題をトラブルシュートし、詳細情報を入手してくださ

い。

ステップ 1 サーバから通知に pingを実行し、と管理アプリケーション間の接続を確認します。

ステップ 2 ファイアウォールのACL設定がポート 162をブロックしていないかを確認し、必要に応じてそのポートの
通信を開きます。

ステップ 3 管理者権限を持つユーザ IDを使用して にログインします。Administration > Loggingを選択してログファ
イルをダウンロードします。次に、これらのログファイルに記録されたアクティビティを、管理アプリ

ケーションで参照しているアクティビティと比較します。

• ncs_nbi.log：これは が送信したすべてのノースバウンドSNMPトラップメッセージのログです。受信
していないメッセージの有無をチェックします。

• ncs-#-#.log：これはその他の最新の アクティビティのログです。受信していないハードウェアトラッ
プメッセージの有無をチェックします。

• hm-#-#.log：これはすべてのヘルスモニタアクティビティのログです。未受信のハイアベイラビリ
ティ状態の変更およびアプリケーションプロセス障害に関する、最近のメッセージをチェックしま

す。

これらのログに表示されるメッセージは、管理アプリケーションに表示されるアクティビティと一致する

必要があります。大きな違いがある場合は、Cisco Technical Assistance Center（TAC）でサポートケースを
開き、疑わしいログファイルをケースに添付してください。シスコサポートケースの登録（308ページ）
を参照してください。
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シスコサポートリクエストのデフォルトの設定
デフォルトでは、 GUIのさまざまな部分からシスコサポートリクエストを作成できます。必
要に応じて、送信者の電子メールアドレスやその他の電子メールの特性を設定できます。これ

らを設定しない場合、ユーザがケースを登録するときに情報を入力できます。

ユーザが GUIクライアントからリクエストを作成できないようにするには、その機能を無効
にします。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]を選択し、[一般
（General）] > [アカウント設定（Account Settings）]を選択します。

ステップ 2 [サポートリクエスト（Supporte Request）]タブをクリックします。

ステップ 3 必要なインタラクションタイプを選択します。

• [サーバから直接インタラクションを有効にしてください（Enable interactions directly from the server）]：
サーバから直接サポートケースを作成する場合は、このオプションを指定します。サポートプロバイ

ダーへの電子メールは、サーバに関連付けられているメールアドレス、または指定したメールアド

レスから送信されます。

• [クライアントシステムを介したインタラクションのみ（Interactions via client system only）]：サポート
ケースに必要な情報をクライアントマシンにダウンロードする場合は、このオプションを指定しま

す。この場合、ダウンロードしたサポートケースの詳細および情報をサポートプロバイダーに電子

メールで送信する必要があります。

ステップ 4 テクニカルサポートプロバイダーを選択します。

• [Cisco]をクリックし、シスコテクニカルサポートにサポートケースを登録し、各自の Cisco.comク
レデンシャルを入力し、[接続のテスト（Test Connectivity）]をクリックして次のサーバへの接続を確
認します。

•メールサーバ
•シスコサポートサーバ
•フォーラムサーバ

• [サードパーティサポートプロバイダー（Third-party Support Provider）]をクリックして、サードパー
ティサポートプロバイダーへのサービス要求を作成します。プロバイダーの電子メールアドレス、件

名、Webサイト URLを入力します。

シスコ製品フィードバックの設定
シスコ製品の向上のために、は以下のデータを収集してシスコに送信します。
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•製品情報：製品タイプ、ソフトウェアバージョン、インストール済みライセンス。

•システム情報：サーバのオペレーティングシステムおよび利用可能なメモリ。

•ネットワーク情報：ネットワーク上のデバイスの数とタイプ。

この機能はデフォルトでイネーブルになっています。データは日単位、週単位、または月単位

で収集され、HTTPSを使用してシスコクラウドの REST URLに送信されます。[管理
（Administration）] > [設定（Settings）] > [システム設定（System Settings）]の順に選択し、
[一般（General）] > [改善にご協力ください（Help Us Improve）]を選択します。

•シスコが収集するデータの種類を確認するには、[シスコが収集するデータについて（What
data is Cisco collecting?）]をクリックします。

•この機能を無効にするには、[今回は協力しない（Not at this time, thank you）]を選択し、
[保存（Save）]をクリックします。

Prime Infrastructureから Cisco Digital Network Architecture
Centerへのデータの移行

企業でアプリケーションのユーザエクスペリエンスを管理するために、Cisco Digital Network
Architecture（DNA）Centerと Cisco Prime Infrastructureを統合してインテントベースのネット
ワーキングソリューションを活用できるようになりました。

Cisco DNA Centerは、基本の自動化機能、ファブリックのプロビジョニング、エンタープライ
ズネットワークにおけるポリシーベースのセグメンテーションを含むさまざまな使用例におい

てインテントを示すサポートをします。Cisco DNA Centerは、分析およびアシュアランス機能
を導入することで、このプロセスにコンテキストを追加します。Cisco DNA Centerの詳細につ
いては、次のサイトを参照してください。 http://cisco.com/go/dna

デバイス、ロケーショングループ、関連するサイトマップ、CMXデータを Prime Infrastructure
からCiscoDNACenterに移行し、一元化されたダッシュボードでエンタープライズネットワー
クを管理できます。

始める前に

次の点を確認します。

ルートユーザとスーパーユーザには、Prime Infrastructureサーバのアクセス権限があります。

Cisco DNA Centerサーバのアクセスクレデンシャルがあります。

Prime Infrastructureサーバのバージョン 3.7は、次の表に記載されているCisco DNACenterサー
バと互換性があります。
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表 7 :サポート/推奨される Cisco DNA Centerのバージョン

サポート対象/推奨Cisco DNA Centerのバージョン

サポート対象1.2.1

サポート対象1.2.2

サポート対象1.2.3

サポート対象1.2.4

サポート対象1.2.5

サポート対象および推奨1.2.6

サポート対象および推奨1.2.8

サポート対象および推奨1.2.10

サポート対象および推奨1.2.10.4

サポート対象および推奨1.2.11

サポート対象および推奨1.2.12

サポート対象および推奨1.3.0

サポート対象1.3.0.1

サポート対象1.3.0.2

サポート対象および推奨1.3.0.3

サポート対象および推奨1.3.1

同じ Prime Infrastructureの Cisco DNA Centerサーバのペアに対して、一度に 1つの移行のセッ
ションを使用します。

ステップ 1 Prime Infrastructureにアクスして Cisco DNA Centerに移行するには Prime Infrastructureにログインし、[管
理（Administration）] > [設定（Settings）] > [システム設定（SystemSettings）] > [全般（General）] > [Cisco
DNA Centerと共存（Cisco DNA Center coexistence）]を選択し、[Cisco DNA Centerと共存を起動（Launch
Cisco DNA Center coexistence）]をクリックして [Prime Infrastructure - Cisco DNA Centerと共存（Prime
Infrastructure - Cisco DNA Center Coexistence）]ページを開きます。

ステップ 2 [Cisco DNA Centerサーバの追加（Add Cisco DNA Center Server）]をクリックします。

ステップ 3 次の Cisco DNA Centerサーバの詳細を入力します。

一度に統合できる Cisco DNA Centerサーバは 1台だけです。（注）

a) サーバの IPアドレスまたはホスト名

Cisco Prime Infrastructure 3.7管理者ガイド
132

Prime Infrastructureサーバを設定する

Prime Infrastructureから Cisco Digital Network Architecture Centerへのデータの移行



b) ユーザ名。
c) Password
d) Confirm Password

ステップ 4 [保存（Save）]をクリックし、サーバ到達可能性を確認します。

ステップ 5 [次へ（Next）]をクリックして [同期設定（Sync Settings）]に移動します。

ステップ 6 [同期設定（Sync Settings）]ウィンドウで、次の手順を実行します。

a) [サイトグループ/サイトマップ（Site Groups/ Site Maps）]と [デバイス（Devices）]で、Cisco DNA
Centerサーバのサポートされる/適用可能な制限を確認できます。Cisco DNA Centerサーバのサポー
トされる/適用可能な制限は、Cisco DNA Centerサーバのコア数によって異なります。

サポートされる制限を次の表に示します。

表 8 :サポートされる/適用可能な制限

デバイスサイトグループ/サイトマップ

100050044コア

4000100056コア

50002000112コア

b) [CISCO DNA Centerと統合されたデータの自動同期を有効にする（Enables automatic synchronization
of data integrated with Cisco DNA Center）]チェックボックスをオンにして、すでに移行されている一
連のデータの変更を Prime Infrastructureから Cisco DNA Centerに自動的に変更後に移動します。

c) [動的同期時に新しく追加されたデータを含める（Include newly added data during dynamic
synchronization）]チェックボックスをオンにして、動的同期時に移行された階層があれば、その追
加を Prime Infrastructureから Cisco DNA Centerに自動的に追加後に移動します。

このチェックボックスは、 [Cisco DNA Centerと統合されたデータの自動同期の有効化を選
択する（Select the Enables automatic synchronization of data integrated with Cisco DNA Center）
]チェックボックスをオンにした場合にのみ有効になります。

（注）

ステップ 7 [次へ（Next）]をクリックして、[グループの選択（Select Groups）]ページに移動します。

ステップ 8 [グループの選択（Select Groups）]ウィンドウで、次の手順を実行します。

a) [Prime Infrastructureセレクタ（Prime Infrastructure Selector）]ペインからロケーショングループを選択
します。ロケーショングループを選択すると、デフォルトでは、建物、フロア、および関連付けら

れているマップも選択されます。

Cisco DNA Centerに Prime Infrastructureのロケーショングループを追加する前に、Cisco DNA Center
で使用可能なデバイスとサイトグループについての制限ステータスバーを確認できます。

[Prime Infrastructureグループセレクタ]ペインには、仮想ドメインに関係なく、すべての Prime
Infrastructureグループがリストされます。
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•移行するために選択したレガシーデバイスで、 Cisco DNA Centerでサポートされてい
ないものは、[デバイスタイプ（Device Type）]列の [サポートされていないシスコデバ
イス（Cisco Device）]の下にある [Cisco DNA Centerインベントリ（Cisco DNA Center
inventory）]に追加されます。

• [デフォルト（Default）]グループカテゴリに属しているデバイスは、Cisco DNA Center
に移行できません。

• Prime Infrastructureで SNMP V1クレデンシャルのみを使用して管理されているデバイ
スは、Cisco DNA Centerに移行できません。SNMP V2とV3は、Cisco DNA Centerに移
行できます。

.

（注）

ステップ 9 [Next]をクリックします。

ステップ 10 [CMXクレデンシャル（CMX Credentials）]ウィンドウで、次の手順を実行します。

a) 選択したグループに関連付けられている CMXのリストは、次の詳細情報とともに表示できます。

•クレデンシャルステータス（Credential Status）

•サーバ IP（Server IP）

•デバイス名（Device Name）

• [ユーザ名（Username）]

• [パスワード（Password）]

• SSH Username

• SSHパスワード

b) 各 CMXで使用できない場合は、[SSHユーザ名（SSH Username）]と [SSHパスワード（SSH
Password）]を更新する必要があります。

CMXが Cisco DNA Centerに移行されると、Prime Infrastructureで管理されません。（注）

c) 関連付けられている CMXが見つからない場合は、[次へ（Next）]をクリックします。

CMXに到達可能である必要があります。到達不能な場合は、Cisco DNA Centerに移行する前
に、到達不能な CMXを Prime Infrastructureから削除する必要があります。

（注）

ステップ 11 [サマリー（Summary）]ウィンドウで、次の手順を実行します。

a) 選択したロケーショングループ、デバイス、関連付けられているマップ、およびCMXのサマリー全
体を Cisco DNA Centerに移行する前に表示できます。

b) 各タブで追加、更新、および削除されたグループ、デバイス、マップ、およびCMXを表示すること
もできます。

c) また、最後に同期された日時のステータスを表示することもできます。

ステップ 12 [送信（Submit）]をクリックして、すべてのロケーショングループ、デバイス、マップ、およびCMXを
Prime Infrastructureから Cisco DNA Centerに移行します。
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ステップ 13 [強制同期（Force Sync）]をクリックして、最初の移行後にデータを Cisco DNACenterサーバにプッシュ
します。

Prime InfrastructureとCiscoDNACenterの共存ツールから eWLCに移行する場合、eWLCはCisco
DNA Center 1.2.8以上でWLCを Cisco DNA Centerに移動し、デバイスを Netconf機能障害児に
収集障害の同期状態にすることをサポートします。これは、eWLCのサポートでは、CiscoDNA
Centerで管理されるように [Netconfポート（Netconf Port）]フィールドに値を入力することが求
められているためです。また、DNA Centerで [Netconfポート（Netconf Port）]フィールドの値
を入力してから再同期することによって、eWLCを手動で管理することもできます。

（注）
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第 5 章

Prime Infrastructureサーバの状態の維持

•概要ダッシュボード（137ページ）
•パフォーマンスダッシュボード（138ページ）
•管理ダッシュボード（139ページ）
• OVAサイズとシステムリソースの評価方法（140ページ）
• Prime Infrastructureのパフォーマンスを向上させる方法（142ページ）
•保証処理のメモリ最適化（149ページ）
•データソースを管理する（152ページ）
•特別な管理タスク（154ページ）
•最新のソフトウェアアップデートで Prime Infrastructureを更新する方法（168ページ）
•サポート要求の設定方法（175ページ）
•ディスク容量の問題を管理する方法（176ページ）

概要ダッシュボード
次の表は、[管理（Administration）] > [ダッシュボード（Dashboards）] > [システムモニタリン
グダッシュボード（System Monitoring Dashboard）] > [概要（Overview）]ダッシュボードに表
示される情報の内容です。

表 9 : [管理（Administration）] > [ダッシュボード（Dashboards）] > [システムモニタリングダッシュボード（System Monitoring Dashboard）] > [概要
（Overview）]の情報

使用するダッシュレット表示する情報

システム情報（System Information）PIサーバのハードウェアおよびソフトウェアサーバの詳細。

ライブトレンド情報（Live Trend
Information）

CPU/メモリ/ディスクの使用率における経時変化

データのクリーンアップ（Data Cleanup）選択された期間のデータクリーンアップジョブのステータス。

バックアップ情報（Backup Information）バックアップジョブのステータス、使用可能なサーババックアップ、お

よび選択された期間のサーババックアップに関するアラーム。
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使用するダッシュレット表示する情報

メモリ使用率（Memory Utilization）設定しきい値限界を示す合計メモリとスワップメモリ使用率。また、し

きい値を超えると、メモリを使用しているスレッドに関する情報が表示さ

れます。

CPU使用率（CPU Utilization）CPU使用率と、設定されているしきい値の限度。また、しきい値を超え
ると CPUの消費量が増える、Prime Infrastructure内で動作中のプロセスと
ジョブに関する情報を提供します。

ディスク使用率（Disk Utilization）ディスク使用率と、設定されているしきい値の限度。また、しきい値を超

えると、ディスクを使用しているファイルとテーブルスペースに関する情

報が表示されます。

仮想ドメインの概要（Virtual Domain
Summary）

[仮想ドメインの概要（VirtualDomainSummary）]：概要アイコンをクリッ
クすると、仮想ドメインとユーザの関連付けが表示されます。仮想ドメイ

ンと関連付けのないメンバーも表示されます。これにより、それぞれの関

連付けの一覧をエクスポートできます。

ディスク統計（Disk Statistics）使用可能なディスクスペース。

情報の復元（Restore Information）選択された期間の成功復元情報、バックアップ名、および復元時間。

[管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [システム
イベント設定（System Event Configuration）]を選択して、CPU/ディスク/メモリ使用率のしき
い値の限度を設定し、アラーム生成およびクリアランスモニタを設定します。

関連トピック

パフォーマンスダッシュボード（138ページ）
管理ダッシュボード（139ページ）

パフォーマンスダッシュボード
次の表に、[管理（Administration）] > [ダッシュボード（Dashboards）] > [システムモニタリ
ングダッシュボード（System Monitoring Dashboard）] > [パフォーマンス（Performance）]
ダッシュボードに表示される情報を示します。

表 10 : [管理（Administration）] > [ダッシュボード（Dashboards）] > [システムモニタリングダッシュボード（System Monitoring Dashboard）] > [パフォー
マンス（Performance）]の情報

使用するダッシュレット表示する情報

Syslog設定した収集時間内に受信した Syslog。

トラップ設定した収集時間内に受信したトラップ。
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使用するダッシュレット表示する情報

システムディスクスループット（System Disk
Throughput）

設定した収集時間内のディスクの読み書き。

システムディスクス IOP（System Disk IOPS）サーバに発行された 1秒あたりの読み取り/書き込み要求の数。

システムディスク未処理 I/O（System Disk
Outstanding I/O）

サーバキューで待機している要求の数。

ネットワークインターフェイストラフィック

（Network Interface Traffic）
eth0、eth1、I/Oインターフェイスなどの使用可能なネットワー
クインターフェイスを通過しているトラフィックに基づいた、

現在のデータの転送速度。

複合ビュー（Composite View）CPU使用率、ディスク使用率、およびメモリ使用量の集合的な
情報。

管理ダッシュボード
次の表に、[管理（Administration）] > [ダッシュボード（Dashboards）] > [システム監視ダッ
シュボード（System Monitoring Dashboard）] > [管理（Admin）]ダッシュボードに表示され
る情報の説明を示します。

表11 : [管理ダッシュボード（Administration Dashboards）][システム監視ダッシュボード（System Monitoring Dashboard）][管理情報（Admin Information）]

参照するダッシュレット選択するタ

ブ

表示する情報

システムアラーム（SystemAlarms）ヘルス

（Health）
Prime Infrastructureサーバ自体に発行されたアラームとイベント。
イベントのリスト、イベントの発生日時、および重大度を含む。

システム情報（System Information）スケジュールされたジョブ数や実行中のジョブ数などの Prime
Infrastructureサーバの一般的なヘルス統計情報、サポートされてい
るMIB変数の数、サーバのポーリングの実行時間、およびログイ
ンしているユーザ数。

DB使用状況（DB Usage
Distribution）

デバイスインベントリ（「ライフサイクルクライアント（Lifecycle
Clients）」）の検出時にデータが取得される Prime Infrastructure
サーバデータベースの相対的割合、現在のステータスとパフォー

マンスデータ（「ライフサイクル統計（LifecycleStatistics）」）、
およびサーバ独自のシステムデータ（「インフラストラクチャ

（Infrastructure）」と「DB-Index」）。
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参照するダッシュレット選択するタ

ブ

表示する情報

APIの応答時間の概要（APIResponse
Time Summary）

APIのヘルス
（API
Health）

Prime Infrastructureサーバが、デバイスの到達可能性、アラーム、
イベントなどの情報に対するユーザサービス要求に応答する速

度。クライアントサービスの基礎となるAPIごとの最大、最小、
および平均応答時間を示します。

APIの応答時間の傾向（APIResponse
Time Trend）

サービスの

詳細

Prime Infrastructureサーバがユーザサービス要求に応答する速度の
一定期間の傾向。

クライアントあたりのAPI呼び出し
チャート（API Calls Per Client
Chart）

発行されたサービス要求数で測定される、ログインした Prime
Infrastructureユーザごとの活動レベル。

APIリクエストカウントの傾向
（API Request Count Trend）

ログインしたクライアントが発行したサービス要求数の合計の一

定期間の傾向。

OVAサイズとシステムリソースの評価方法
Prime Infrastructureシステム実装は、『Cisco Prime Infrastructure Quick Start Guide』の「System
Requirements」の項に記載されている適切なOVAサイズに関する推奨事項に従う必要がありま
す（「関連項目」を参照）。

『Quick Start Guide』に記載されているデバイス、インターフェイス、およびフローレコード
の制限値はすべて最大値であることに注意してください。特定のサイズの OVAは、このデバ
イス数、インターフェイス数、および秒単位のフロー数を超えないように調整されています。

また、RAM、ディスク領域、およびプロセッサに関するシステム要件がすべて最小値である
ことにも注意してください。これらのリソースのいずれかを増やすことによって、より多くの

データをより長い期間保存したり、より迅速に入力フローを処理したりできます。

ネットワークが拡大するにつれて、OVAに関するデバイス/インターフェイス/フローの最大指
標に近付きます。この変化はときどきチェックする必要があります。これは、「Prime
Infrastructureヘルスのモニタリング」にも記載されているように、Adminダッシュボードで入
手可能な情報を使用することによってチェックできます。

Prime Infrastructureが、システムリソースの 80%以上を使用している、または、インストール
されたOVAのサイズに関する推奨デバイス/インターフェイス/フロー数を消費していることが
判明した場合は、必要に応じて次のアプローチのいずれかを使用してこれに対処することをお

勧めします。

•「Prime Infrastructureデータベースの圧縮」の手順に従って、できるだけ多くの既存のディ
スク領域を回復します。

•ディスク領域を追加します。VMwareOVAテクノロジーを使用すれば、簡単に既存のサー
バのディスク領域を増やすことができます。物理ディスク領域を拡張する場合は、先に

Prime Infrastructureサーバをシャットダウンし、VMwareから提供される手順に従う必要
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があります（「関連項目」の「VMware vSphere documentation」を参照）。仮想アプライア
ンスを再起動すると、Prime Infrastructureが、自動的に、追加されたディスク領域を使用
します。

•収集を制限します。Prime Infrastructureによって収集可能なすべてのデータが役に立つわ
けではありません。たとえば、無線パフォーマンス統計情報の報告システムを使用してい

ない場合は、そのデータを収集または保存する必要がないため、RadioPerformance収集タ
スクを無効にできます。また、集約後のRadioPerformanceデータだけが必要な場合は、未
加工のパフォーマンスデータの保持を無効にできます。この方法の詳細については、「カ

テゴリ別のデータ保持の指定」を参照してください。

•保持期間を短縮します。Prime Infrastructureは、デフォルトで、維持するすべてのデータ
と生成するレポートにとって十分な保持期間を設定します。これらの一部が必要以上の期

間であることが判明して、悪影響が出ないようにそれらを短縮できる場合があります。こ

の方法の詳細については、「レポートの保存および保持の制御」、「カテゴリ別のデータ

保持の指定」、「データベーステーブル別のデータ保持の指定」を参照してください。

•バックアップとレポートの負荷を軽減します。レポートとバックアップをリモートサーバ
に保存することによって、Prime Infrastructureサーバ上のスペースを節約できます。詳細
については、「リモートバックアップリポジトリの使用」を参照してください。

•新しいサーバに移行します。現在よりも1つ上のレベルの物理または仮想アプライアンス
のRAM、ディスク領域、およびプロセッサの最小要件を満たす新しいサーバをセットアッ
プします。既存のシステムをバックアップして、より高いレベルのサーバ上の仮想マシン

に復元します。詳細については、「バックアップと復元を使用した別の OVAへの移行」
を参照してください。

詳細については、「System Requirements」、『Cisco Prime Infrastructure Quick Start Guide』、お
よび『VMware vSphere Documentation』を参照してください。

関連トピック

概要ダッシュボード（137ページ）
Prime Infrastructureデータベースの圧縮（144ページ）
データ保持設定がWeb GUIデータに及ぼす影響（179ページ）
データベーステーブル別のデータ保持の指定（184ページ）
レポートの保存と保持の制御（186ページ）
リモートバックアップリポジトリの使用（64ページ）
バックアップと復元を使用した別の仮想アプライアンスへの移行（75ページ）

Prime Infrastructureが管理しているデバイスの数の表示
Prime Infrastructureが管理しているデバイスとインターフェイスの総数を確認するには、[管理
（Administration）] > [ランセンスおよびソフトウェアアップデート（Licenses and Software
Updates）] > [ライセンス（Licenses）]を選択します。

システムのディスク容量の総使用量を確認するには、[管理（Administration）] > [設定
（Settings）] > [アプライアンス（Appliance）]を選択してから、[アプライアンスステータス
（Appliance Status）]タブをクリックします。次に、[インベントリ（Inventory）]の下の [ディ
スク使用率（Disk Usage）]を展開します。
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関連トピック

OVAサイズとシステムリソースの評価方法（140ページ）
Prime Infrastructureのパフォーマンスを向上させる方法（142ページ）

Prime Infrastructureのパフォーマンスを向上させる方法
Prime Infrastructureの速度と拡張性は、いくつかの手法で向上できます。

関連トピック

サーバの調整（142ページ）
Prime Infrastructureデータベースの圧縮（144ページ）
クライアントパフォーマンスの設定（144ページ）
保証処理のメモリ最適化（149ページ）
保証メモリ割り当てと需要のモニタリング（150ページ）

サーバの調整

Prime Infrastructureサーバとその仮想マシン（または VM）に割り当てる RAM、CPU、および
ディスク領域の量を増やすことによって、Prime Infrastructureのパフォーマンスと拡張性を向
上させることができます。

サーバを適切に調整するには、次のワークフローを実行する必要があります。

1. VMの変更には失敗のリスクが伴います。VMに変更を加える前にアプリケーションバッ
クアップを作成してください（詳細については、「関連項目」の「WebGUIを使用した即
時アプリケーションバックアップの実行」を参照）。

2. VMでリソース変更を実行してから、VMとサーバを再起動します（「VMware vSphereク
ライアントを使用して VMのリソース割り当てを変更する」を参照）。

関連トピック

VMware vSphereクライアントを使用した VMのリソース割り当ての変更（142ページ）
Prime Infrastructureのパフォーマンスを向上させる方法（142ページ）
Web GUIを使用した即時アプリケーションバックアップの実行（71ページ）

VMware vSphereクライアントを使用した VMのリソース割り当ての変更

次の手順を使用して、仮想アプライアンスの RAM、CPU、またはディスク領域リソースの割
り当てを変更します。

この種の変更を試みる前に、Prime Infrastructureサーバのバックアップを実行してください
（「関連項目」の「Prime Infrastructureのバックアップおよび復元」を参照）。

インストール後に RAM、CPU、またはディスク領域リソースの割り当てを拡張した場合、コ
ンプライアンスサービス機能は動作しない点に注意してください。
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パフォーマンスを向上させるために：Prime Infrastructureを実行する仮想マシンのRAMおよび
CPUリソースの割り当てを使用する際、同じハードウェアで実行する仮想マシンが複数ある場
合は、vSphereクライアントの [リソース割り当て（Resource Allocation）]タブを使用して、
RAMおよびCPUリソース予約も変更することを推奨します。詳細については、「関連項目」
の「VMware vSphere documentation」を参照してください。

ヒント

ステップ 1 Prime Infrastructureサーバとの CLIセッションを開きます（「CLI経由の接続」を参照）。

ステップ 2 ncs stopコマンドを使用して Prime Infrastructureを停止します（「Prime Infrastructureの停止」を参照）。

ステップ 3 VMware仮想アプライアンスを停止します。

PIServer/admin# halt

ステップ 4 vSphereクライアントを起動して、仮想アプライアンスを右クリックしてから、[設定の編集（EditSettings）]
をクリックします。

ステップ 5 RAMの割り当てを変更するには、[メモリ（Memory）]を選択し、必要に応じて、[メモリサイズ（Memory
Size）]を変更します。次に、[OK]をクリックします。

ステップ 6 CPUの割り当てを変更するには、[CPU（CPUs）]を選択して、ドロップダウンリストから [仮想プロセッ
サ数（Number of Virtual Processors）]を選択します。次に、[OK]をクリックします。

ステップ 7 新しいディスクを追加するには、次の手順を実行します（既存ディスクの領域を拡張することはできませ
ん）。

a) [追加（Add）]をクリックします。
b) [ハードディスク（Hard Disk）]を選択して、[次へ（Next）]をクリックします。
c) [新規仮想ディスクの作成（Create a new virtual disk）]をオンにしてから、[次へ（Next）]をクリックし
ます。

d) 必要な [ディスクサイズ（Disk Size）]を入力して、新しい仮想ディスクの [ロケーション（Location）]
を指定し、[次へ（Next）]をクリックします。

e) [詳細オプション（AdvancedOptions）]が表示されたら、[次へ（Next）]をクリックして、[完了（Finish）]
をクリックします。

ステップ 8 仮想アプライアンスの電源をオンにします（「Prime Infrastructureの再起動」を参照）。

詳細については、「Prime Infrastructureのバックアップおよび復元」および「VMwarevSphereDocumentation」
を参照してください。

Cisco Prime Infrastructure 3.7管理者ガイド
143

Prime Infrastructureサーバの状態の維持

VMware vSphereクライアントを使用した VMのリソース割り当ての変更

https://www.vmware.com/support/pubs/vsphere-esxi-vcenter-server-pubs.html


Cisco Prime Infrastructureは、1 Gbpsポートのみを使用してインストールされます。10 Gbpsポート
を無効にし、1 Gbpsポートを使用して Prime Infrastructureをインストールするには、次の手順を
実行します。

1. CIMCコンソールにログインします。

2. [コンピューティング（Compute）] > [BIOS] > [BIOSの設定（Configure BIOS）] > [詳細設定
（Advanced）] > [LOMおよびPCIeスロットの設定（LOMand PCIe Slots Configuration）]に移動
します。

3. [PCIeスロット：MLOMオプションROM（PCIe Slot:MLOM OptionROM）]および [PCIeスロッ
ト：MLOMリンク速度]ドロップダウンリストから [無効（Disabled）]オプションを選択しま
す。

4. [保存（Save）]ボタンをクリックします。

5. [ホストの電源（Host Power）]に移動し、マシンの電源を再投入してオンにします。

（注）

関連トピック

CLIから接続する方法（155ページ）
Prime Infrastructureの停止（157ページ）
CLIを使用した Prime Infrastructureの再起動（157ページ）
Prime Infrastructureのパフォーマンスを向上させる方法（142ページ）

Prime Infrastructureデータベースの圧縮
Prime Infrastructureデータベースを圧縮することによって、ディスク領域を再利用できます。

ステップ 1 Prime Infrastructureサーバとの CLIセッションを開きます（「関連項目」の「CLI経由の接続」を参照）。

ステップ 2 次のコマンドを入力して、アプリケーションデータベースを圧縮します。

PIServer/admin# ncs cleanup

ステップ 3 プロンプトが表示されたら、ディープクリーンアップオプションに対し [はい（Yes）]を選択します。

関連トピック

CLIから接続する方法（155ページ）
Prime Infrastructureのパフォーマンスを向上させる方法（142ページ）

クライアントパフォーマンスの設定

多くのクライアントプロセスを設定することで、Prime Infrastructureのパフォーマンスと拡張
性を向上させることができます（「関連項目」を参照）。
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関連トピック

自動クライアントトラブルシューティングの有効化（145ページ）
DNSホスト名ルックアップの有効化（146ページ）
クライアントアソシエーション履歴データの保持期間の指定（146ページ）
クライアントトラップ/Syslog受信中のクライアントのポーリング（147ページ）
イベントとしてのクライアントトラップの保存（147ページ）
802.1xおよび 802.11クライアントトラップのイベントとしての保存（148ページ）
Prime Infrastructureのパフォーマンスを向上させる方法（142ページ）

自動クライアントトラブルシューティングの有効化

[管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [クライアン
トとユーザ（Client andUser）] > [クライアント（Client）]ページでは、CiscoCompatibleExtensions
（CCX）を実行しているサードパーティ製ワイヤレスクライアントに対して、診断チャネル
による自動クライアントトラブルシューティングを有効にできます。

この機能が有効になっている場合、Prime Infrastructureは client ccx test-associationトラップを処
理し、それによって各 CCXクライアントに対して一連のテストが呼び出されます。すべての
タスクが完了した時点でクライアントが更新され、自動トラブルシューティングレポートが生

成されます（dist/acs/win/webnms/logsに配置されます）。テストが完了するたびに、クライア
ント詳細情報ページ、V5または V6タブ、および [自動トラブルシューティングレポート
（Automated Troubleshooting Report）]エリアでテストログの場所が更新されます。ログをエク
スポートするには、[エクスポート（Export）]をクリックします。

この機能が有効になっていない場合、Prime Infrastructureはトラップを処理しますが、自動ト
ラブルシューティングは開始されません。

自動クライアントトラブルシューティングは、CCXバージョン 5または 6を実行しているク
ライアントのみ使用できます。CCX認定パートナーメーカーと CCXクライアントデバイス
のリストについては、下記の「関連項目」のリンクから「CiscoCompatibleExtensionsクライア
ントデバイス」のページを参照してください。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [クライアントおよび
ユーザ（Client and User）] > [クライアント（Client）]の順に選択します。[クライアント（Client）]ページ
が表示されます。

ステップ 2 [プロセス診断トラップ（Process Diagnostic Trap）]エリアで、[診断チャネルのクライアントを自動的にト
ラブルシューティング（Automatically troubleshoot client on diagnostic channel）]チェックボックスをオンに
して、[保存（Save）]をクリックします。詳細については、「Cisco Compatible Extensionsクライアントデ
バイス」のページを参照してください。

関連トピック

クライアントパフォーマンスの設定（144ページ）
Prime Infrastructureのパフォーマンスを向上させる方法（142ページ）
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DNSホスト名ルックアップの有効化

DNSルックアップには膨大な時間がかかるため、Prime Infrastructureではデフォルトでこの機
能が無効になっています。

クライアントホスト名のDNSルックアップを有効または無効にしたり、Prime Infrastructureが
以前の DNSルックアップの結果をキャッシュに保持する期間を変更したりできます。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [クライアントとユーザ
（Client and User）] > [クライアント（Client）]の順に選択します。

ステップ 2 [DNSサーバからのクライアントホスト名のルックアップ（Lookup client host names from DNS server）]
チェックボックスをオンにします。

ステップ 3 ホスト名をキャッシュに保持しておく日数を入力して、[保存（Save）]をクリックします。

関連トピック

クライアントパフォーマンスの設定（144ページ）
Prime Infrastructureのパフォーマンスを向上させる方法（142ページ）

クライアントアソシエーション履歴データの保持期間の指定

クライアントアソシエーション履歴は、多くのデータベース領域およびディスク領域を使用す

る場合があります。これは、データベースのバックアップおよび復元機能において、問題とな

る場合があります。クライアントアソシエーション履歴の保持期間を設定して、この潜在的な

問題を管理しやすくすることができます。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [クライアントおよび
ユーザ（Client and User）] > [クライアント（Client）]の順に選択します。

ステップ 2 [データ保存（Data Retention）]で、必要に応じて次のパラメータを変更します。

• [関連付けが解除されたクライアント（Dissociated Clients）]：Prime Infrastructureでデータを保持する
日数を入力します。有効な範囲は 1～ 30日です。

• [クライアントセッション履歴（Client session history）]：Prime Infrastructureでデータを保持する日数
を入力します。有効な範囲は 7～ 365日です。

• [維持する行数（Number of Rows To Keep）]：維持するクライアントセッションレコードの最大数を
入力します。デフォルトは 8,000,000です。

ステップ 3 [保存（Save）]をクリックします。

関連トピック

クライアントパフォーマンスの設定（144ページ）
Prime Infrastructureのパフォーマンスを向上させる方法（142ページ）
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クライアントトラップ/Syslog受信中のクライアントのポーリング

通常の環境で、Prime Infrastructureは、数分単位で定期的にクライアントをポーリングして、
その間のセッション情報を特定します。また、Prime Infrastructureに、トラップや Syslogの受
信直後にクライアントをポーリングするように指示することもできます。これは、新しいクラ

イアントとそのセッションを迅速に検出するのに役立ちます。

このオプションは、Prime Infrastructureのパフォーマンスに影響を与える可能性があるため、
デフォルトで無効になっています。複数のクライアントからなる高負荷ネットワークでは、ク

ライアントがローミングとアソシエーション/ディスアソシエーションを頻繁に繰り返すピー
ク時には大量のトラップおよびSyslogが発生する可能性が特に高まります。この場合、トラッ
プやSyslogを受け取るたびにクライアントをポーリングすると、不要な処理負荷が発生する可
能性があります。

[クライアントトラップ/Syslog受信中のクライアントのワイヤレスポーリング（WirelessPolling
Clients when Receiving Client Traps/Syslogs）]オプションを有効にすると、Prime Infrastructureで
は、以前WLCのトラップを無効にした場合でもWLCのクライアント認証、クライアント認
証解除、クライアント関連付け解除のトラップが有効になります。Prime Infrastructureによっ
てWLC同期操作がトリガーされ、WLCのクライアントトラップが有効になります。

ステップ 1 [管理（Administration）]> [設定（Settings）]> [システム設定（System Settings）]> [クライアント（Client）]
の順に選択します。

ステップ 2 [クライアントトラップ/syslog受信中のクライアントのポーリング（Poll clients when client traps/syslogs
received）]チェックボックスをオンにします。Prime Infrastructureは、トラップまたは Syslogを受信した直
後にクライアントをポーリングして、クライアントセッションを特定します。

ステップ 3 [保存（Save）]をクリックします。

関連トピック

クライアントパフォーマンスの設定（144ページ）
Prime Infrastructureのパフォーマンスを向上させる方法（142ページ）

イベントとしてのクライアントトラップの保存

導入環境によっては、Prime Infrastructureは大量のクライアントアソシエーショントラップお
よびディスアソシエーショントラップを受信する場合があります。これらのトラップをイベン

トとして保存すると、サーバのパフォーマンスが低下する可能性があります。また、保存する

トラップ量が多すぎて、他の有益なイベントが予想よりも早く期限切れになる可能性がありま

す。

Prime Infrastructureがクライアントアソシエーションおよびディスアソシエーショントラップ
をイベントとして保存しないようにするには、次の手順を実行します。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（SystemSettings）] > [クライアント（Client）]
の順に選択します。
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ステップ 2 [イベントとしてのクライアントアソシエーションおよびディスアソシエーショントラップの保存（Save
client association and disassociation traps as events）]チェックボックスをオフにします。

ステップ 3 [保存（Save）]をクリックして、この設定の変更を確定します。このオプションはデフォルトでは無効に
なっています。

関連トピック

クライアントパフォーマンスの設定（144ページ）
Prime Infrastructureのパフォーマンスを向上させる方法（142ページ）

802.1xおよび 802.11クライアントトラップのイベントとしての保存

デバッグ用に、[802.1xおよび 802.11クライアント認証失敗トラップのイベントとしての保存
（Save 802.1x and 802.11 client authentication failed traps as events）]を有効にする必要がありま
す。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（SystemSettings）] > [クライアント（Client）]
の順に選択します。

ステップ 2 [802.1xおよび 802.11クライアント認証失敗トラップのイベントとしての保存（Save 802.1x and 802.11 client
authentication failed traps as events）]チェックボックスをオンにします。

ステップ 3 [保存（Save）]をクリックして、この設定の変更を確定します。

関連トピック

クライアントパフォーマンスの設定（144ページ）
Prime Infrastructureのパフォーマンスを向上させる方法（142ページ）

拡張クライアントトラップの有効化

拡張クライアントトラップを有効にするには、次の手順に従います。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [クライアントとユー
ザ（Client and User）] > [クライアント（Client）]の順に選択します。

ステップ 2 [拡張クライアントトラップからクライアントを検出する（Discover Clients from enhanced client traps）]
チェックボックスをオンにします。

ステップ 3 Prime Infrastructureサーバが、Cisco WLCでクライアントトラップを受信するトラップレシーバとして登
録されていることを確認します。拡張クライアントトラップが機能するには、次のトラップフラグがデバ

イスで有効になっている必要があります。

• config trapflags client enhanced-802.11-associate enable

• config trapflags client enhanced-802.11-deauthenticate enable

• config trapflags client enhanced-authentication enable

• config trapflags client enhanced-802.11-stats enable
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ステップ 4 Prime Infrastructure側の入力拡張クライアントトラップを記録するには、SSHから rootシェルを経由して
クライアントトラップのロギングを有効にします。これにより、/opt/CSCOlumos/logs内に clientTraps.log
ファイルが生成されます。

• /opt/CSCOlumos/bin/setLogLevel.sh com.cisco.client.traps TRACE

Prime Infrastructureからの拡張クライアントトラップは、WLCバージョン 8.0以降でサポートさ
れています。

（注）

保証処理のメモリ最適化
Prime Infrastructureの保証機能は、NAMなどのデバイスによって Prime Infrastructureサーバに
転送される大量の NetFlowデータに大きく依存します。Prime Infrastructureは NetFlowデータ
を保存する前に常に集約するため、適切なデータによって保証機能をサポートすることはメモ

リインテンシブプロセスです。

集約時にNetFlowデータを保持するための作業メモリを増やすことにより、Prime Infrastructure
はこのジョブをより迅速かつ効率的に行うことができます。これは、組織が保証機能のライセ

ンスを取得し、それらを多用する場合、重要なパフォーマンス向上につながる可能性がありま

す。

Prime Infrastructureは次の処理に関する支援機能を提供します。

•現在、保証関連データ処理に割り当てられているメモリ量、および完全に個別の保証機能
がそのメモリプールをどのように使用しているかを識別する。

•保証関連データを処理するために使用されるメモリのデフォルトプールを増やす。
•個々の保証機能に割り当てられるメモリのバランスを取り、メモリを最も必要としている
機能に必要なメモリが割り当てられるようにする。

これらの機能を使用して得られるパフォーマンス向上の量は、利用可能なメモリと保証機能の

使用法によって異なりますが、相当なものになる可能性があります。例：推奨される最小ハー

ドウェア Prime Infrastructureに実装される Prime Infrastructure Professionalが単一の 5分の集約
周期で最大 414,000のNetFlowホストレコードを処理できるとします。保証メモリ最適化によ
り、同じタイプのデータの最大処理量はサイクルごとに 800,000レコード近くになります。

保証メモリ割り当てのバランスを取らずに保証メモリプールを拡張することも、その逆も可能

です。ただし、これら2つの最適化オプションをともに使用することは、保証機能を使用した
場合の Prime Infrastructureのパフォーマンスを向上する最善の方法です。

関連トピック

保証メモリ割り当てと需要のモニタリング（150ページ）
CLI経由の保証メモリプールの増加（150ページ）
保証メモリ割り当てのロードバランシング方法（151ページ）
保証メモリ割り当てのリセット（151ページ）
保証メモリプールのリセット（151ページ）

Cisco Prime Infrastructure 3.7管理者ガイド
149

Prime Infrastructureサーバの状態の維持

保証処理のメモリ最適化



保証メモリ割り当てと需要のモニタリング

Prime Infrastructureの現在の保証関連のメモリ割り当てと使用率をすぐに確認できます。

ステップ 1 [サービス（Services）] > [アプリケーションの可視性と制御（Application Visibility & Control）] > [データ
ソース（Data Sources）]の順に選択します。

ステップ 2 [保証メモリ統計情報（AssuranceMemoryStatistics）]テキストリンク（ページの右上）を選択します。Prime
Infrastructureに次の情報が表示されます。

•主要な保証機能カテゴリ（トラフィック、パフォーマンスルーティング、アプリケーション、音声/ビ
デオデータ、デバイスヘルス、Lyncおよびその他のデータなど）各部に対する、現在のメモリ割り
当て量（メガバイト単位）。

•過去24時間の各エリアのメモリ使用割り当ての使用率。この割合は該当期間中のピーク時のメモリ使
用率を表します（つまり、過去 24時間のいずれかの時点でメモリ割り当ての 100%が使用されている
場合、表示される使用率パーセンテージは 100 %になります）。

関連トピック

保証処理のメモリ最適化（149ページ）
CLI経由の保証メモリプールの増加（150ページ）
保証メモリ割り当てのロードバランシング方法（151ページ）

CLI経由の保証メモリプールの増加
Prime Infrastructureコマンドラインを使用して、すべてのタイプの保証関連データ処理に、よ
り多くのメモリを割り当てることができます。ncs tune-resources assuranceコマンドを使用す
ると、サーバの再起動が必要になることに注意してください。再起動後、サーバはすべての保

証関連データ処理に割り当てられたメモリの合計プールを増やします。

ステップ 1 Prime Infrastructureサーバとの CLIセッションを開きます（「CLIから接続する方法」を参照）。

ステップ 2 次のコマンドを入力します。

PIServer/admin# ncs tune-resources assurance

ステップ 3 Prime Infrastructureサーバを再起動します（「Prime Infrastructureの再起動」を参照）。

関連トピック

CLIから接続する方法（155ページ）
CLIを使用した Prime Infrastructureの再起動（157ページ）
保証処理のメモリ最適化（149ページ）
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保証メモリ割り当てのロードバランシング方法

Prime Infrastructureインターフェイスを使用して、保証関連のデータ処理の各カテゴリに対す
る合計保証メモリプールのバランスを自動的に調整し、メモリを最も必要とする保証機能に割

り当てることができます。

ステップ 1 [サービス（Services）] > [アプリケーションの可視性と制御（Application Visibility & Control）] > [データ
ソース（Data Sources）]の順に選択します。

ステップ 2 [保証メモリ統計情報（Assurance Memory Statistics）]テキストリンク（[データソース（Data Sources）]
ページの右上）を選択します。

ステップ 3 [再調整（Rebalance）]をクリックします。

Prime Infrastructureは必要に応じて、個々の機能に対する保証メモリ割り当てを変更し、あまり使用されて
いない機能への割り当てを減らし、過去 24時間の使用率が 100 %または 100 %に近い機能への割り当て
を増やします。

関連トピック

保証処理のメモリ最適化（149ページ）

保証メモリ割り当てのリセット

Prime Infrastructureインターフェイスを使用して、保証メモリバランス調整をキャンセルし、
各保証関連機能の割り当てをデフォルト値に戻すことができます。

ステップ 1 [サービス（Services）] > [アプリケーションの可視性と制御（Application Visibility & Control）] > [データ
ソース（Data Sources）]の順に選択します。

ステップ 2 [保証メモリ統計情報（Assurance Memory Statistics）]テキストリンク（[データソース（Data Sources）]
ページの右上）を選択します。

ステップ 3 [リセット（Reset）]をクリックします。

関連トピック

保証処理のメモリ最適化（149ページ）

保証メモリプールのリセット

Prime Infrastructureコマンドラインを使用して、保証メモリプールをデフォルトの割り当てに
戻すことができます。この際は、「CLI経由の保証メモリプールの増加」の説明に従って ncs
tune-resources assuranceコマンドを使用し、作成したすべての変更を無効化します。

ステップ 1 Prime Infrastructureサーバとの CLIセッションを開きます（「CLIから接続する方法」を参照）。
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ステップ 2 次のコマンドを入力します。

PIServer/admin# ncs tune-resources default

ステップ 3 Prime Infrastructureサーバを再起動します（「Prime Infrastructureの再起動」を参照）。

関連トピック

CLI経由の保証メモリプールの増加（150ページ）
CLIから接続する方法（155ページ）
CLIを使用した Prime Infrastructureの再起動（157ページ）
保証処理のメモリ最適化（149ページ）

データソースを管理する
Prime Infrastructureは、デバイス、パフォーマンス、保証データを正確に収集およびレポート
作成するうえで、さまざまなソースに依存しています。これらのソースとしては、NAMなど
の専門モニタリングデバイスのほか、Cisco Medianet、NetFlow、Network Based Application
Recognition（NBAR）、PerformanceMonitoring（PerfMon）、PerformanceAgentなどの通常デバ
イス上で実行されるプロトコルなどもあります。

アクティブなソースから正しいデータのみが収集されるようにするには、これらのソースの管

理が必要となります。[Data Sources]ページを使用すれば、現在のデータソースを確認し、無
効になったデータソースを削除することができます。

ダッシュレットで使用されるデータソースの詳細については、「関連項目」の「詳細モニタリ

ング」を参照してください。個々のデータソースのセットアップの詳細については、同じく

「関連項目」の「管理者の設定タスク」のデータソース設定に関するセクションを参照してく

ださい。

関連トピック

現在のデータソースの表示（152ページ）
データソースの削除（153ページ）
高度なモニタリング

管理者セットアップタスク（4ページ）
保証付きのデータソースの設定（11ページ）
Medianet NetFlowの有効化（15ページ）
NetFlowと Flexible NetFlowの有効化（17ページ）
ネットワーク解析モジュール（NAM）を展開する（18ページ）
Performance Agentの有効化（18ページ）

現在のデータソースの表示

[データソース（Data Sources）]ページを使用することにより、Prime Infrastructureの現在の
データソースを表示できます。このページにアクセスするには、管理者権限が必要です。
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[サービス（Services）] > [アプリケーションの可視性と制御（Application Visibility & Control）] > [データ
ソース（Data Sources）]の順に選択します。Prime Infrastructureは、各デバイスデータソースの一覧を示
すサマリページを表示します。

• [デバイス名（Device Name）]：データソースのホスト名

• [データソース（Data Source）]：データソースの IPアドレス

• [タイプ（Type）]：このソースが Prime Infrastructureに送信しているデータのタイプ（「Netflow」な
ど）

• [エクスポート元デバイス（Exporting Device）]：データを Prime Infrastructureにエクスポートするデバ
イスの IPアドレス

• [過去 5分のフリー読み取りレート（Last 5 min Flow Read Rate）]：過去 5分間に Prime Infrastructureが
このソースから受け取ったデータの量

• [最終アクティブ時刻（Last Active Time）]：Prime Infrastructureがこのソースから最後にデータを受け
取った日付と時刻

ページには、Cisco NAMデータコレクターソースごとに、次の項目が一覧表示されます。

• [名前（Name）]：NAMのホスト名。

• [タイプ（Type）]：NAMが収集してPrime Infrastructureに送信するデータのタイプ（「CiscoBranch
Routers Series Network Analysis Module」など）。

• [ホスト IPアドレス（Host IP Address）]：NAMの IPアドレス。

• [システム内のデータ使用状況（Data Usage in System）]：この NAMによって転送されたデータに
ついて、Prime Infrastructureでの使用が有効化されたかどうか。

• [最終アクティブ時刻（Last Active Time）]：Prime Infrastructureがこの NAMから最後にデータを
受け取った日付と時刻

関連トピック

特別な管理タスク（154ページ）
データソースの削除（153ページ）

データソースの削除

[データソース（Data Sources）]ページを使用することにより、Prime Infrastructureの無効な
データソースを削除できます。このページにアクセスするには、管理者権限が必要です。

NetFlowデータソースは、そこから最後にデータを受け取った日から丸 7日が経過するまでは
削除できません。この時間差により、NetFlowデータソースが廃棄済みであることをネット
ワークオペレータが確認する時間（丸 1週間）が確保されるため、NetFlowデータ（ソースに
従って Prime Infrastructureが識別および集約するデータ）の整合性保護が可能になります。そ
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の期間中にソースがアクティブであり続け、かつPrime Infrastructureにデータを送信する場合、
そこからのデータは、同一ソース（新しいソースとしては識別されない）からの別のデータと

共に、引き続き正しく識別および集約されます。

ステップ 1 [サービス（Services）] > [アプリケーションの可視性と制御（Application Visibility & Control）] > [データ
ソース（Data Sources）]の順に選択します。

ステップ 2 削除する非アクティブデータソースの隣にあるチェックボックスをオンにします。

ステップ 3 [Delete]をクリックします。

ステップ 4 [OK]をクリックして、削除を実行します。

関連トピック

特別な管理タスク（154ページ）
現在のデータソースの表示（152ページ）

特別な管理タスク
Prime Infrastructureは、管理者に、次のような頻度の低いさまざまなタスクを実行するための
特別なアクセス権を提供しています。

• SSHコマンドラインインターフェイス（CLI）セッション経由のサーバへの接続。
•サーバのハードウェアセットアップとリソース割り当ての変更。
• Prime Infrastructureサービスの開始、停止、およびステータスチェック。
• CLI経由でのみアクセス可能な Prime Infrastructureプロセスの実行。
•特別なタスクを行うユーザ IDのパスワードの変更などのアクセス権限の管理。
• Prime Infrastructureの削除またはリセット。

関連トピック

CLIから接続する方法（155ページ）
Prime Infrastructureの起動（156ページ）
Prime Infrastructureサーバのステータスの確認（156ページ）
Prime Infrastructureのバージョンとパッチステータスの確認（157ページ）
Prime Infrastructureの停止（157ページ）
CLIを使用した Prime Infrastructureの再起動（157ページ）
Prime Infrastructureの削除方法（158ページ）
Prime Infrastructureのデフォルトへのリセット（159ページ）
Prime Infrastructureホスト名の変更（159ページ）
FTPユーザの有効化（160ページ）
rootユーザパスワードの変更（161ページ）
仮想アプライアンスの管理者パスワードの回復方法（162ページ）
物理アプライアンスの管理者パスワードの回復方法（164ページ）
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インストール ISOイメージの取得方法（167ページ）
ハイアベイラビリティステータスの確認（371ページ）

CLIから接続する方法
管理者は、コマンドラインインターフェイス（CLI）経由で Prime Infrastructureサーバに接続
できます。CLIアクセスは、Prime Infrastructure CLI経由でのみアクセス可能なコマンドとプロ
セスを実行しなければならない場合に必要です。これらには、サーバの起動および停止、ス

テータスの確認などを行うコマンドが含まれます。

SSHレガシー暗号を無効にすると、レガシー SSHクライアントを利用する Prime Infrastructure
との関連付けに影響する可能性があります。

（注）

始める前に

手順を開始する前に、次の点を確認してください。

•そのサーバまたはアプライアンスへの CLIアクセス権を持っている管理ユーザのユーザ
IDとパスワードがわかっていること。明示的に禁止されていない限り、すべての管理ユー
ザには CLIアクセス権が与えられます。

• Prime Infrastructureサーバの IPアドレスまたはホスト名がわかっていること。

ステップ 1 SSHクライアントを起動し、ローカルマシンのコマンドラインから SSHセッションを開始するか、Prime
Infrastructureの物理アプライアンスあるいは仮想アプライアンス上で専用コンソールの接続をします。

ステップ 2 該当する方法でログインします。GUIクラアントを使用している場は：CLIアクセス権を持つアクティブ
な管理者の IDと Prime Infrastructureサーバの IPアドレスまたはホスト名を入力します。その後で、接続を
開始します。コマンドラインクライアントまたはセッションを使用している場合：[localhost]# ssh
username@IPHostのようなコマンドを使用してログインします。usernameはサーバへの CLIアクセス権を
持つ Prime Infrastructure管理者のユーザ IDで、IPHostは、Prime Infrastructureサーバまたはアプライアンス
の IPアドレスかホスト名です。コンソールを使用している場合：管理者ユーザ名を入力するためのプロン
プトが表示されます。ユーザ名を入力します。

その後、Prime Infrastructureから、入力された管理者 IDのパスワードの入力が要求されます。

ステップ 3 管理 IDパスワードを入力します。Prime Infrastructureに PIServer/admin#のようなコマンドプロンプトが表
示されます。

ステップ 4 入力する必要があるコマンドによって、「configure terminal」モードに入ることが必須である場合、プロン
プトで次のコマンドを入力します。

PIServer/admin# configure terminal

プロンプトが PIServer/admin#から PIServer/admin/conf#に変わります。
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関連トピック

特別な管理タスク（154ページ）

Prime Infrastructureの起動
以下の手順で Prime Infrastructureを起動します。

ステップ 1 Prime Infrastructureサーバとの CLIセッションを開きます（「CLIから接続する方法」を参照）。

ステップ 2 次のコマンドを入力して、Prime Infrastructureサーバまたはアプライアンスを起動します。

PIServer/admin# ncs start

関連トピック

CLIから接続する方法（155ページ）
Prime Infrastructureの停止（157ページ）
CLIを使用した Prime Infrastructureの再起動（157ページ）
特別な管理タスク（154ページ）

Prime Infrastructureサーバのステータスの確認
すべての Prime Infrastructureサーバまたはアプライアンスプロセスのステータスはサーバを停
止せずにいつでも確認できます。テクニカルサポート担当者が、Prime Infrastructureに関する
問題をトラブルシューティングするときにこのタスクの実行を要請する場合があります。

Admin Dashboard上のダッシュレットを使用して、サーバの現在のヘルスをチェックすること
もできます（「Prime Infrastructureヘルスのモニタリング」を参照）。

ncs ha statusコマンドを使用して、サーバで有効になっているハイアベイラビリティオプショ
ンのステータスを確認できます（「ハイアベイラビリティステータスの確認」を参照）。

ステップ 1 Prime Infrastructureサーバとの CLIセッションを開きます（「CLI経由の接続」を参照）。

ステップ 2 次のコマンドを入力して、Prime Infrastructureのプロセスとサービスの現在のステータスを表示します。

PIServer/admin# ncs status

詳細については、「ハイアベイラビリティステータスの確認」を参照してください。

関連トピック

CLIから接続する方法（155ページ）
概要ダッシュボード（137ページ）
特別な管理タスク（154ページ）
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Prime Infrastructureのバージョンとパッチステータスの確認
Prime Infrastructureサーバのバージョンと適用されているパッチは、サーバを停止せずにいつ
でも確認できます。通常この確認は、サーバソフトウェアをアップグレードまたはパッチ適用

するときに必要になります。

ステップ 1 Prime Infrastructureサーバとの CLIセッションを開きます（「CLIから接続する方法」を参照）。

ステップ 2 次のコマンドを入力して、Prime Infrastructureのプロセスとサービスの現在のステータスを表示します。

PIServer/admin# show version

関連トピック

CLIから接続する方法（155ページ）
特別な管理タスク（154ページ）

Prime Infrastructureの停止
コマンドラインインターフェイスを使用して、Prime Infrastructureサーバまたはアプライアン
スをいつでも停止できます。Prime Infrastructureの停止時にログインしていたすべてのユーザ
のセッションが機能を停止します。

ステップ 1 Prime Infrastructureサーバとの CLIセッションを開きます（「CLI経由の接続方法」を参照）。

ステップ 2 次のコマンドを入力して、Prime Infrastructureサーバまたはアプライアンスを停止します。

PIServer/admin# ncs stop

関連トピック

CLIから接続する方法（155ページ）
特別な管理タスク（154ページ）

CLIを使用した Prime Infrastructureの再起動

ステップ 1 Prime Infrastructureサーバとの CLIセッションを開きます（「CLIから接続する方法」を参照）。

ステップ 2 次のコマンドを入力して、Prime Infrastructureサーバまたはアプライアンスを停止します。

PIServer/admin# ncs stop

ステップ 3 上記のコマンドが完了するまで待機します。

ステップ 4 次のコマンドを入力して、Prime Infrastructureサーバまたはアプライアンスを再起動します。
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PIServer/admin# ncs start

関連トピック

CLIから接続する方法（155ページ）
特別な管理タスク（154ページ）
GUIを使用した Prime Infrastructureの再起動（158ページ）

GUIを使用した Prime Infrastructureの再起動
サーバの GUIから サーバを起動するには、次の手順に従います。

始める前に

GUIを使用して サーバを再起動するには、ルートユーザ権限またはスーパーユーザ権限が必
要です。

ステップ 1 [管理（Administration）] > [システム設定（System Settings）] > [サーバ（Server）]の順に選択します。

ステップ 2 [Prime Infrastructureの再起動（Restart Prime Infrastructure）]をクリックします。

ステップ 3 ポップアップウィンドウの [再起動の確認（Restart acknowledgment）]チェックボックスをオンにして、[再
起動（Restart）]をクリックします。

関連トピック

CLIを使用した Prime Infrastructureの再起動（157ページ）

Prime Infrastructureの削除方法
クリーンな「ゼロから」の再インストールを準備するために、Prime Infrastructureを削除する
必要が生じることがあります。これは次の手順で実行できます。

この手順によって、すべてのサーバ設定およびローカルバックアップなど、サーバ上の既存の

データがすべて削除されることに注意してください。リモートバックアップを持っていない場

合、またはディスクレベルのデータリカバリ方法を使用できない場合、データを復元できま

せん。

ステップ 1 サーバを停止します（「Prime Infrastructureの停止」を参照）。

ステップ 2 VMware vSphereクライアントで、Prime Infrastructure仮想アプライアンスを右クリックします。

ステップ 3 仮想アプライアンスの電源を切ります。

ステップ 4 電源をオフにした仮想アプライアンスを右クリックし、[ディスクから削除（Delete from Disk）]オプショ
ンを選択します。
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関連トピック

Prime Infrastructureの停止（157ページ）
特別な管理タスク（154ページ）

Prime Infrastructureのデフォルトへのリセット
Prime Infrastructureサーバを出荷時の初期状態にリセットし、すべてのユーザデータとカスタ
マイズを削除する一方で、インストール環境自体は維持する必要が生じることがあります。こ

れは次の手順で実行できます。

この手順により、Prime Infrastructureに付属するデフォルトの設定を除いて、サーバホスト上
の既存のデータがすべて削除されることに注意してください。リモートバックアップを持って

いない場合、またはディスクレベルのデータリカバリ方法を使用できない場合、データを復

元できません。

ステップ 1 サーバを停止します（「Prime Infrastructureの停止」を参照）。

ステップ 2 インストールされているPrime Infrastructure仮想または物理アプライアンスサーバソフトウェアのバージョ
ンに該当するインストール ISOイメージをダウンロードして、DVDに書き込みます（「インストール ISO
イメージの取得方法」を参照）。

ステップ 3 仮想アプライアンスの電源を切ります。

ステップ 4 DVDからホストをブートすることによって、アプライアンスまたは OVAを再インストールします。

関連トピック

Prime Infrastructureの停止（157ページ）
インストール ISOイメージの取得方法（167ページ）
特別な管理タスク（154ページ）

Prime Infrastructureホスト名の変更
Prime Infrastructureでは、サーバのインストール時にホスト名の入力が求められます。さまざ
まな理由で、Prime Infrastructureサーバ上のホスト名と別の場所にあるホスト名との間で不一
致が発生することがあります。その場合、サーバ上のホスト名を変更することによって、再イ

ンストールせずに回復できます。

hostnamectlを使用してホスト名を設定すると、大文字が小文字に変更されます。Redhat 7およ
びCentOS 7には、ホスト名を永続的に設定する hostnamectlが用意されていますが、ユーザが
大文字を指定しても実際のホスト名は小文字のみになります。

（注）

ステップ 1 Prime Infrastructureサーバとの CLIセッションを開きます（「CLIから接続する方法」を参照）。必ず「端
末設定」モードにしてください。
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ステップ 2 次のコマンドを入力します。

PIServer/admin(config)# hostname newHostName

ここで newHostNameは、Prime Infrastructureサーバに割り当てる新しいホスト名です。

ステップ 3 「Prime Infrastructureの再起動」の説明に従い、ncs stopコマンドと ncs startコマンドを使用して Prime
Infrastructureサーバを再起動します。

関連トピック

CLIから接続する方法（155ページ）
CLIを使用した Prime Infrastructureの再起動（157ページ）
特別な管理タスク（154ページ）

FTPユーザの有効化
ファイル転送およびソフトウェアイメージ管理用の FTPサーバとして Prime Infrastructureを使
用する場合、管理者はFTPアカウントを設定する必要があります。アカウントを有効化して、
パスワードを設定するには、次の手順を実行します。

ftp-userを有効にすると、スタンドアロンサーバまたはハイアベイラビリティプライマリサー
バ（設定されている場合）の /localdisk/ftpフォルダとの間でのみファイルの FTP転送ができる
ようになります。ftp-userでは、ディレクトリ変更（cd）およびディレクトリ一覧表示（ls）機
能は使用できません。

ステップ 1 Prime Infrastructureサーバとの CLIセッションを開きます（「CLIから接続する方法」を参照）。

ステップ 2 次のコマンドを入力します。

PIServer/admin#ncs password ftpuser ftp-user password password

ここで、

• ftp-userは、FTP操作に使用するユーザ名です。

• passwordは、ftp-userのログインパスワードです。

FTPのユーザ名は、ftp-userでなければなりません。（注）

次に例を示します。

pi-system-999/admin# ncs password ftpuser root password MyPassword

Updating FTP password.

Saving FTP account password in credential store

Syncing FTP account password to database store - location-ftp-user

Syncing FTP account password to system store

Completed FTP password update
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pi-system-999/admin#

関連トピック

CLIから接続する方法（155ページ）
特別な管理タスク（154ページ）

rootユーザパスワードの変更
管理ユーザは、この特別な管理 IDに関連付けられたパスワードを変更できます。

ステップ 1 Prime Infrastructureサーバとの CLIセッションを開きます（「関連項目」の「CLI経由の接続」を参照）。

ステップ 2 次のコマンドを入力します。

PIServer/admin# ncs password root password password

ここで、passwordは rootユーザのログインパスワードです。80文字までのパスワードを入力できます。

次に例を示します。

PIServer/admin# ncs password root password #password#

pi-system-198/admin# ncs password root password #password#

Password updated for web root user

pi-system-198/admin#

関連トピック

CLIから接続する方法（155ページ）
特別な管理タスク（154ページ）

CLIを使用した管理者パスワードの変更
新しいCLIコマンド「change-password」が導入されました。このユーザを使用すると、自身の
パスワードを変更できます。このコマンドは、すべてのロールで使用できます。

次の CLIユーザロールが適用されます。

• Super-user（admin）：初期設定時に作成されるスーパーユーザは 1つだけです。

• Security-admin：スーパーユーザの後に最も高い権限が与えられます。

• Network-admin：ネットワーク関連の設定を実行する権限があります。

• User：読み取り専用アクセス権の権限があります。

ステップ 1 Prime Infrastructureとの CLIセッションを開きます。
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ステップ 2 次のコマンドを入力します。

pi-cluster-54/admin# change-password

ユーザ管理者のパスワードの変更

管理者のパスワードを変更します。

（現在）UNIXパスワード

以前の 3.7リリースからのアップグレードの場合：

•「admin」という名前のユーザは、Super-user（admin）に変換されます。

•アップグレードを実行する「admin」アカウントが含まれていないユーザ名はSuper-user (admin)
に変換されます。

•他のすべての adminユーザは、security-adminに変換されます。

（注）

仮想アプライアンスの管理者パスワードの回復方法

独自のハードウェアにインストールされた Prime Infrastructure仮想マシン（別名 OVA）上で管
理者パスワードを回復（つまりリセット）することができます。

始める前に

次の条件が満たされていることを確認します。

• Prime Infrastructureサーバに物理的にアクセスできること。

•ソフトウェアのバージョンに適切なインストール ISOイメージのコピー。「関連項目」の
「インストール ISOイメージの取得方法」を参照してください。

• VMware vSphereクライアントへのアクセスと、vSphereインベントリ、データストア、お
よびオブジェクトの各機能へのアクセス。このようなアクセスがない場合は、VMware管
理者にお問い合わせください。vSphereクライアントから直接 ESXにアクセスしないよう
にしてください。

ステップ 1 VMware vSphere Clientを起動し、ESXiホストまたは vCenterサーバに接続します。

ステップ 2 次のように、OVA仮想マシン上のデータストアにインストール ISOイメージをアップロードします。

a) vSphereサーバで、[インベントリ（Inventory）] > [概要（Summary）] > [データストア（Datastores）]
をクリックします。

b) [オブジェクト（Objects）]タブで、ファイルをアップロードするデータストアを選択します。
c) [データストアファイルブラウザにナビゲート（Navigate to the datastore file browser）]アイコンをク
リックします。
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d) 必要に応じて、[新規フォルダの作成（Create a new folder）]アイコンをクリックして、新しいフォルダ
を作成します。

e) 作成したフォルダを選択するか、既存のフォルダを選択して、[ファイルのアップロード（Upload a
File）]アイコンをクリックします。

[クライアント統合アクセス制御（Client Integration Access Control）]ダイアログボックスが表示された
ら、[許可（Allow）]をクリックして、プラグインからオペレーティングシステムにアクセスできるよ
うにし、ファイルのアップロードに進みます。

f) ローカルコンピュータで、ISOファイルを検索して、そのファイルをアップロードします。
g) データストアファイルブラウザを更新して、アップロードされたファイルを一覧表示します。

ステップ 3 ISOイメージがデータストアにアップロードされたら、次のように、それをデフォルトのブートイメージ
にします。

a) VMware vSphereクライアントを使用して、導入済みの OVAを右クリックして、[電源（Power）] > [電
源オフ（Power Off）]の順に選択します。

b) [設定の編集（Edit Settings）] > [ハードウェア（Hardware）]の順に選択して、[CD/DVDドライブ 1
（CD/DVD drive 1）]を選択します。

c) [デバイスタイプ（Device Type）]で、[データベース ISOファイル（Datastore ISO File）]を選択してか
ら、[参照（Browse）]ボタンを使用して、データストアにアップロードした ISOイメージファイルを
選択します。

d) [デバイスのステータス（Device Status）]で、[電源投入時に接続（Connect at power on）]を選択しま
す。

e) [オプション（Options）]タブをクリックして、[ブートオプション（Boot Options）]を選択します。
[BIOS強制セットアップ（ForceBIOSSetup）]で、[次のブート時にBIOSセットアップ画面を表示（Next
time VM boots, force entry into BIOS setup Screen）]を選択します。これにより、仮想マシンを再起動す
ると、仮想マシンの BIOSからブートが開始されます。

f) [OK]をクリックします。
g) VMware vSphereクライアントで、導入済みの OVAを右クリックして、[電源（Power）] > [電源オン
（Power On）]の順に選択します。

h) BIOSセットアップメニューで、デバイスのブート順序を制御するオプションを探して、[DVD/CDROM]
を一番上に移動します。

ステップ 4 次の手順に従って、サーバ管理者パスワードをリセットします。

a) BIOS設定を保存して、BIOSセットアップメニューを終了します。仮想マシンが ISOイメージから
ブートし、ブートオプションのリストが表示されます。

b) キーボードとモニタを使用して OVAにアクセスしている場合は「3」を、コマンドラインまたはコン
ソール経由でアクセスしている場合は「4」を入力します。vSphereクライアントに、管理者ユーザ名
のリストが表示されます。

c) パスワードをリセットする管理者ユーザ名の横に表示された番号を入力します。
d) 新しいパスワードを入力し、2回目の入力でそれを確認します。
e) vSphereクライアントを使用して変更を確認する前に、必ず ISOイメージを切断します。
f) CDアイコンをクリックし、ISOの切断イメージを選択します。
g) 「Y」と入力して、変更を保存し、リブートします。
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ステップ 5 新しい管理者パスワードを使用してログインします。

関連トピック

インストール ISOイメージの取得方法（167ページ）
特別な管理タスク（154ページ）

物理アプライアンスの管理者パスワードの回復方法

Prime Infrastructureの物理アプライアンス上で管理者パスワードを回復（リセット）すること
ができます。

はじめる前に

次の条件が満たされていることを確認します。

• Prime Infrastructureアプライアンスに物理的にアクセスできること。
•出荷されたアプライアンスに同梱されているアプライアンスリカバリ CDのコピー。

アプライアンスリカバリCDを紛失した場合は、「インストール ISOイメージの取得方法」に
記載されているように、ISOイメージのコピーをダウンロードして、DVDに書き込みます。
その後、その DVDを使用して、アプライアンス上で管理者パスワードをリセットすることが
できます（詳細な手順については「仮想アプライアンスの管理者パスワードの回復方法」を参

照）。

次の方法でパスワードをリセットできます。

•コンソール：KVMコンソール（この他のコンソールオプションには、VGAコンソール、
シリアルコンソール/Serial Over LAN（SOL）があります）

• DVDマウントオプション：KVMがマッピングされた DVD（他のマウントオプションに
は、CIMCがマッピングされた DVDと外付けの物理 DVDがあります）

詳細については、『Cisco Prime InfrastructureHardware InstallationGuide』を参照してください。

KVMコンソールを使用してパスワードを回復するには、次の手順を実行します。

ステップ 1 Cisco Integrated Management Controllerを起動します。

ステップ 2 左側のナビゲーションペインから [サーバ（Server）] > [概要（Summary）]を選択します。

ステップ 3 [アクション（Actions）]で、[KVMコンソールの起動（Launch KVM Console）]を選択します。

ステップ 4 コンソールで、[仮想メディア（Virtual Media）] > [仮想デバイスの有効化（Activate Virtual Devices）]を
選択します。

ステップ 5 [セッションを承認（Accept the session）]ラジオボタンを選択してから [適用（Apply）]をクリックしま
す。

ステップ 6 コンソールで、[仮想メディア（Virtual Media）] > [CD/DVDのマッピング（Map CD/DVD）]を選択しま
す。

ステップ 7 Prime Infrastructure ISOイメージの場所を参照して、[デバイスのマッピング（Map Devices）]をクリック
します。
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ステップ 8 コンソールで、[電源（Power）] > [システムのリセット（ウォームブート）（Reset System(warm boot)）]
を選択します。

ステップ 9 確認メッセージが表示されます。[はい（Yes）]をクリックします。

ステップ 10 マシンが再起動し、F6を押してブートオプションを表示するよう要求されます。ファンクションキー
F6を押します。

画面に [ブート選択メニューを表示（Enter boot selection menu...）]が出るまでに F6を複数回押すことが
必要となる場合があります。ブートデバイスオプションが表示されるまで数分間かかります。

ステップ 11 DVDマウントオプションを選択します。この例では、[Cisco vKVM-Mapped vDVD1.22]を選択する必要
があります。

ステップ 12 vSphereクライアントに、ブートオプションのリストが表示されます。「3」と入力して、[管理者パス
ワードの回復（キーボード/モニタ）（Recover Administrator Password (Keyboard/Monitor)）]ブートオプ
ションを選択します。

パスワードを回復するためにシリアルコンソールを使用している場合、「4」と入力して、[管
理者パスワードの回復（キーボード/モニタ）（RecoverAdministratorPassword (Keyboard/Monitor)）]
ブートオプションを選択します。

（注）

ステップ 13 vSphereクライアントに、管理者ユーザ名のリストが表示されます。パスワードを回復（リセット）する
管理者ユーザ名の横に表示された番号を入力し、Enterキーを押します。

ステップ 14 新しいパスワードを入力し、2回目の入力でそれを確認します。

ステップ 15 「Y」と入力して、変更を保存し、システムをリブートします。

ステップ 16 新しい管理者パスワードで管理 CLIにログインします。

同じ手順に従って、VGAコンソールとシリアルコンソールを使用してパスワードを回復するこ
とができます。

（注）

シリアルコンソール/Serial Over Lan-SOLを使用してパスワードを回復するには、次の手順を
実行します。

ステップ 1 SSHを使用して Cisco Integrated Management Controllerサーバを起動します。
# ssh admin@(server IP)
Enter the admin password

ステップ 2 ISOイメージをマッピングします。

C220-FCH1840V0BL# scope vmedia
C220-FCH1840V0BL /vmedia # map-www <VOLUME_NAME> <LOCATION> <ISO_FILE>
Server username: anonymous
Server password:
Confirm password:
C220-FCH1840V0BL /vmedia # show mappings
Volume Map-Status Drive-Type Remote-Share Remote-File

Mount-Type
---------------- ------------------------ ---------- ------------------------
------------------------ -------- ------------------------
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<VOLUME_NAME> OK CD <LOCATION> <IMAGE_NAME> www
C220-FCH1840V0BL /vmedia #

ステップ 3 サーバを再起動します。

# scope chasis
# power off
This operation will change the server's power state.
Do you want to continue?[y|N]y
#
#
# power on
This operation will change the server's power state.
Do you want to continue?[y|N]y

# exit

ステップ 4 Serial over LANコンソールに接続します。

# scope sol
# show detail
Serial Over LAN:
Enabled: yes
Baud Rate(bps): 9600
Com Port: com0
# set enabled yes
# set baud-rate 9600
# commit

# connect host // to connect sol cosole

ステップ 5 マシンが再起動し、F6を押してブートオプションを表示するよう要求されます。ファンクションキー
F6を押します。

画面に [ブート選択メニューを表示（Enter boot selection menu...）]が出るまでに F6を複数回押すことが
必要となる場合があります。ブートデバイスオプションが表示されるまで数分間かかります。

ステップ 6 DVDマウントオプションを選択します。この例では、[Cisco CIMC-Mapped vDVD1.22]を選択する必要
があります。

ステップ 7 vSphereクライアントに、ブートオプションのリストが表示されます。「4」と入力して、[管理者パス
ワードの回復（シリアルコンソール）（RecoverAdministrator Password (SerialConsole)）]ブートオプショ
ンを選択します。

Gen 3アプライアンスの管理者パスワードを回復するには、Serial Over Lan（シリアルコンソー
ル）を使用することをお勧めします。

（注）

ステップ 8 vSphereクライアントに、管理者ユーザ名のリストが表示されます。パスワードを回復（リセット）する
管理者ユーザ名の横に表示された番号を入力し、Enterキーを押します。

ステップ 9 新しいパスワードを入力し、2回目の入力でそれを確認します。

ステップ 10 「Y」と入力して、変更を保存し、システムをリブートします。

ステップ 11 新しい管理者パスワードで管理 CLIにログインします。
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Hyper-V仮想アプライアンスでの管理者パスワードの回復方法
Prime InfrastructureHyper-V仮想アプライアンスで管理者パスワードを回復（リセット）できま
す。

はじめる前に

次の条件が満たされていることを確認します。

• Prime Infrastructureアプライアンスに物理的にアクセスできること。
•ソフトウェアのバージョンに適切なインストール ISOイメージのコピー。インストール
ISOイメージの取得方法（167ページ）を参照してください。

• Hyper-Vマシンおよび Hyper-V Managerへのアクセス権限。アクセス権限がない場合は、
Hyper-V管理者に支援してもらいます。

ステップ 1 Hyper-Vマシンを起動し、Hyper-Vマシン内で ISOイメージを使用できることを確認します。

ステップ 2 Hyper-V Managerに接続します。

a) パスワードをリセットする仮想マシンを右クリックし、[接続（Connect）]を選択します。
[仮想マシンの接続（Virtual Machine Connection）]ウィンドウが開きます。

b) [メディア（Media）] > [DVDドライブ（DVD Drive）] > [ディスクの挿入（Insert Disk）]の順に選択し
ます。

c) [参照（Browse）]をクリックし、ISOイメージを選択します。
d) 次の手順に従って、仮想マシンの電源をオフにしてから仮想マシンを起動します。

• [アクション（Action）] > [電源オフ（Turn Off）]の順に選択します。

• [マシンの電源オフ（Turn Off Machine）]ポップアップで [電源オフ（Turn Off）]をクリックしま
す。

• [アクション（Action）] > [起動（Start）]の順に選択します。

ステップ 3 仮想マシンが ISOイメージからブートし、ブートオプションのリストが表示されます。

a) 「3」（管理者パスワードを回復するためのオプション）と入力します。
b) パスワードをリセットする管理者ユーザ名に表示された番号を入力します。
c) 新しいパスワードを入力し、2回目の入力でそれを確認します。
d) 「Y」と入力して、変更を保存し、リブートします。
e) マシンがリブートするまで待ちます。

ステップ 4 新しい管理者パスワードを使用してログインします。

インストール ISOイメージの取得方法
Prime Infrastructureのインストール ISOイメージのコピーは、管理者パスワードのリセットな
どの特別なメンテナンス作業で必要です。
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Prime Infrastructureの ISOイメージファイルの形式は、PI-APL-version-K9.isoです。versionは
製品のバージョン番号です。バージョン番号に製品のパッチレベルを示す拡張番号が含まれて

いる場合があります。例：Prime Infrastructure 3.7の完全更新バージョンを使用している場合
は、Cisco.comから PI-APL-3.7.0.0.XXX-1-K9.isoをダウンロードする必要があります。

ISOイメージのコピーを入手していない場合は、次の手順で Cisco.comからダウンロードでき
ます。

ステップ 1 インターネットアクセス可能なブラウザで、Ciscoソフトウェアダウンロードナビゲータにリンクします
（「関連項目」を参照）。

ステップ 2 [検索（Find）]ボックスを使用して、「Cisco Prime Infrastructure」を検索します。

ステップ 3 結果の一覧から、使用しているソフトウェアのバージョンを選択します。

ステップ 4 [Prime Infrastructureソフトウェア（Prime Infrastructure Software）]を選択して、そのソフトウェアバージョ
ンの ISOと他のダウンロード可能イメージファイルのリストを表示します。

ステップ 5 そのページから ISOイメージをダウンロードします。

ステップ 6 ダウンロードが完了したら、ダウンロードしたファイルのMD5チェックサムと Cisco.comダウンロード
ページでそのファイルに関して表示されたチェックサムが一致していることを確認します。チェックサム

が一致していない場合は、ファイルが破損しているため、Cisco.comからダウンロードし直す必要がありま
す。

ステップ 7 ディスク上の ISOイメージが必要な場合：DVDオーサリングソフトウェアを使用して、ISOイメージを 2
層DVDに書き込みます。信頼できる結果を得るために、書き込みは1倍速（1X）で行い、[検証（Verify）]
オプションをオンにします。

詳細については、https://software.cisco.com/download/navigator.htmlおよび『Cisco Prime Infrastructure 3.7
Appliance Hardware Installation Guide』[英語]を参照してください。

関連トピック

特別な管理タスク（154ページ）

最新のソフトウェアアップデートで Prime Infrastructure
を更新する方法

シスコでは、Prime Infrastructureソフトウェアのアップデートを定期的に提供しています。こ
れらのアップデートは、以下のカテゴリに分類されます。

•重要修正：ソフトウェアの重要な修正を提供します。これらのアップデートが利用可能に
なったら、ただちにこれらのすべてをダウンロードして適用することが強く推奨されま

す。

•デバイスサポート：Prime Infrastructureがリリース時点でサポートしていなかったデバイ
スを管理するサポートを追加します。これらのアップデートは毎月発行されます。

•アドオン：現在使用中の Prime Infrastructureバージョンを補完するための新しい機能を提
供します（新しい GUI画面や機能が含まれることもあります）。
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これらのアップデートを検索する方法、およびこれらのリリース時に通知を受け取る方法に関

する詳細は、「関連項目」の「インストール済みのソフトウェアアップデートと利用可能なソ

フトウェアアップデートの表示」を参照してください。

Prime Infrastructureが表示するアップデート通知は、[管理（Administration）] > [設定（Settings）]
> [システム設定（System Settings）] > [ソフトウェアアップデート（Software Update）]で指定
された通知設定に基づいています。詳細については、「ソフトウェアアップデート通知の設

定」を参照してください。

これらのアップデートのインストールの詳細については、「ソフトウェアアップデートのイン

ストール」を参照してください。

Cisco.comアカウントを使用したソフトウェアアップデート通知およびインストールの簡素化
の詳細については、「Prime Infrastructureでの Cisco.comアカウントクレデンシャルの使用方
法」を参照してください。

関連トピック

インストール済みのソフトウェアアップデートと利用可能なソフトウェアアップデート

の表示（169ページ）
ソフトウェアアップデート通知の設定（170ページ）
ソフトウェアアップデートのインストール（172ページ）
Prime Infrastructureでの Cisco.comアカウントクレデンシャルの使用方法（174ページ）

インストール済みのソフトウェアアップデートと利用可能なソフト

ウェアアップデートの表示

Prime Infrastructureを使用して次のことができます。

•新しいソフトウェアアップデートが利用可能になったときに通知を受け取る。
•新しいソフトウェアアップデートが利用可能になったときの通知方法とタイミングを変更
する。

•それぞれのアップデートの詳細を表示する。
•どのソフトウェアアップデートがインストール済みかを確認する。

これらの作業の実行方法について、以降の項目で説明します。

関連トピック

ソフトウェアアップデート通知の設定方法（170ページ）
ソフトウェアアップデート通知の設定（170ページ）
インストール済みのソフトウェアアップデートの詳細の表示（171ページ）
ログインページからのインストール済みアップデートの表示（171ページ）
[バージョン情報（About）]ページからのインストール済みアップデートの表示（172ペー
ジ）

最新のソフトウェアアップデートで Prime Infrastructureを更新する方法（168ページ）
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ソフトウェアアップデート通知の設定方法

正しく設定されている場合、Prime Infrastructureは新しいソフトウェアアップデートが利用可
能になると自動的に通知を送信します。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（SystemSettings）] > [アカウント設定（Account
Settings）]の順に選択します。

ステップ 2 有効な Cisco.comユーザ名とパスワードを入力します。

ステップ 3 [保存（Save）]をクリックします。

ステップ 4 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [一般（General）] > [ソ
フトウェアアップデート（Software Update）]の順に選択します。

ステップ 5 [通知設定（Notification Settings）]で、[管理（Administration）] > [ソフトウェアアップデート（Software
Update）]ページにアップデートを表示するカテゴリを選択します。

ステップ 6 [保存（Save）]をクリックします。

通知を確認するには、右上のアラームアイコンの隣にある通知アイコンをクリックします。

関連トピック

ソフトウェアアップデート通知の設定（170ページ）
インストール済みのソフトウェアアップデートと利用可能なソフトウェアアップデート

の表示（169ページ）
Prime Infrastructureでの Cisco.comアカウントクレデンシャルの使用方法（174ページ）
最新のソフトウェアアップデートで Prime Infrastructureを更新する方法（168ページ）

ソフトウェアアップデート通知の設定

Prime Infrastructurが表示するアップデート通知は、[管理（Administration）] > [ソフトウェア
アップデート（Software Update）]ページで変更できます。たとえば、Prime Infrastructurへの
アップデートのインストールを一切希望しない場合、すべての通知を無効にして、Prime
Infrastructurで使用可能なアップデートの通知を行わないようにすることができます。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [一般（General）] > [ソ
フトウェアアップデート（Software Update）]の順に選択します。

ステップ 2 [通知設定（Notification Settings）]で、[管理（Administration）] > [ソフトウェアアップデート（Software
Update）]ページにアップデートを表示するカテゴリを選択します。

ステップ 3 [保存（Save）]をクリックします。

関連トピック

インストール済みのソフトウェアアップデートと利用可能なソフトウェアアップデート

の表示（169ページ）
ソフトウェアアップデート通知の設定方法（170ページ）

Cisco Prime Infrastructure 3.7管理者ガイド
170

Prime Infrastructureサーバの状態の維持

ソフトウェアアップデート通知の設定方法



最新のソフトウェアアップデートで Prime Infrastructureを更新する方法（168ページ）

インストール済みのソフトウェアアップデートの詳細の表示

ステップ 1 [管理設定（Administration settings）] > [ランセンスおよびソフトウェアアップデート（Licenses and Software
Updates）] > [ソフトウェアアップデート（Software Update）]の順に選択します。

ステップ 2 [更新（Updates）]タブをクリックすると、インストール済みの各ソフトウェアアップデートの名前、タイ
プ、バージョン、ステータス、日付が表示されます。

この一覧をフィルタリングするには、[アップデート（Updates）]タブの右側にある [フィルタ（Filter）]ア
イコンをクリックし、表示したいインストール済みアップデートのカテゴリを選択します。

ステップ 3 [ファイル（Files）]タブをクリックすると、インストール済みのUBFファイル、およびダウンロード済み
でまだインストールされていない UBFファイルの一覧が表示されます。

まだインストールされていないソフトウェアアップデートを削除するには、ファイルを選択して [削除
（Delete）]をクリックします。

関連トピック

インストール済みのソフトウェアアップデートと利用可能なソフトウェアアップデート

の表示（169ページ）
ログインページからのインストール済みアップデートの表示（171ページ）
[バージョン情報（About）]ページからのインストール済みアップデートの表示（172ペー
ジ）

最新のソフトウェアアップデートで Prime Infrastructureを更新する方法（168ページ）

ログインページからのインストール済みアップデートの表示

ステップ 1 Prime Infrastructureの起動またはログアウトを行います。ログインページが表示されます。

ステップ 2 [インストール済みアップデートの表示（View installed updates）]をクリックします。Prime Infrastructure
は、すべてのインストール済みソフトウェアアップデートについて、名前とバージョンのポップアップリ

ストを表示します。

ステップ 3 ポップアップリストを閉じるには、[閉じる（Close）]ボタンをクリックします。

関連トピック

[バージョン情報（About）]ページからのインストール済みアップデートの表示（172ペー
ジ）

インストール済みのソフトウェアアップデートと利用可能なソフトウェアアップデート

の表示（169ページ）
最新のソフトウェアアップデートで Prime Infrastructureを更新する方法（168ページ）
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[バージョン情報（About）]ページからのインストール済みアップデートの表示

ステップ 1 任意の [Prime Infrastructure]ページの右上にある [設定（settings）]アイコンをクリックします。

ステップ 2 [Prime infrastructureバージョン情報（About Prime infrastructure）]をクリックします。バージョン情報ペー
ジが表示され、製品のバージョンおよびその他の詳細が一覧表示されます。

ステップ 3 [インストール済みアップデートの表示（View installed updates）]をクリックします。Prime Infrastructure
は、すべてのインストール済みソフトウェアアップデートについて、名前とバージョンのポップアップリ

ストを表示します。

ステップ 4 ポップアップリストを閉じるには、[閉じる（Close）]ボタンをクリックします。

関連トピック

ログインページからのインストール済みアップデートの表示（171ページ）
インストール済みのソフトウェアアップデートと利用可能なソフトウェアアップデート

の表示（169ページ）
最新のソフトウェアアップデートで Prime Infrastructureを更新する方法（168ページ）

ソフトウェアアップデートのインストール

Prime Infrastructureは、[管理（Administration）] > [ソフトウェアアップデート（SoftwareUpdate）]
を選択することによりダウンロードとインストールが可能な、重要修正、デバイスサポート、

およびアドオンアップデートを定期的に提供します。接続と設定に応じて、次の方法でソフト

ウェアアップデートをインストールできます。

• cisco.comからアップデートを Prime Infrastructureに直接ダウンロードします。

この方法の場合、Prime Infrastructureサーバが外部からCisco.comに接続できることが必要
です。詳細については、「関連項目」の「Cisco.comからのソフトウェアアップデートの
インストール」を参照してください。

•外部接続のあるクライアントまたはサーバにソフトウェアの更新ファイルをダウンロード
し、

それらをアップロードして Prime Infrastructureサーバにインストールします。詳細につい
ては、「関連項目」の「ダウンロードしたソフトウェアのアップロードとインストール」

を参照してください。

関連トピック

Cisco.comからのソフトウェアアップデートのインストール（173ページ）
ダウンロードしたソフトウェアのアップロードとインストール（173ページ）
最新のソフトウェアアップデートで Prime Infrastructureを更新する方法（168ページ）
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Cisco.comからのソフトウェアアップデートのインストール

次の手順では、ソフトウェアアップデートをCisco.comから直接インストール方法について説
明します。この手順では、Prime InfrastructureがCisco.comに外部から接続可能であり、アップ
デートを Cisco.comから直接ダウンロードすることを前提としています。

ステップ 1 [管理（Administration）] > [ライセンスとソフトウェアアップデート（Licenses and Software Updates）] > [ソ
フトウェアアップデート（Software Update）]の順に選択します。

ステップ 2 ページの上部にある [ダウンロード（download）]リンクをクリックして、最新のアップデートをCisco.com
から取得します。

ステップ 3 Cisco.comのログインクレデンシャルを入力します。Prime Infrastructureにより、使用可能なアップデート
がリストされます。

Cisco.comへの接続に問題があることを示すエラーが発生した場合は、[管理（Administration）] > [設定
（Settings）] > [システム設定（SystemSettings）] > [一般（General）] > [アカウント設定（Account Settings）]
>[プロキシ（Proxy）]を選択して、プロキシ設定を確認します。プロキシ設定が機能していない場合、[プ
ロキシの有効化（Enable Proxy）]の選択を解除し、[保存（Save）]をクリックします。

ステップ 4 [詳細の表示（Show Details）]をクリックして、アップデートの詳細を確認します。

ステップ 5 インストールするアップデートの横にある [ダウンロード（Download）]をクリックします。

ステップ 6 更新プログラムをダウンロードしたら、[インストール（Install）]をクリックします。

ステップ 7 ポップアップメッセージで [はい（Yes）]をクリックします。サーバが自動的に再起動します。

ステップ 8 再起動が完了したら、[管理（Administration）] > [ライセンスとソフトウェアアップデート（Licenses and
Software Updates）] > [ソフトウェアアップデート（Software Update）]を選択します。[更新（Updates）]
テーブルでは更新プログラムの状態が [インストール済み（Installed）]と表示されます。

関連トピック

ソフトウェアアップデートのインストール（172ページ）
CLIを使用した Prime Infrastructureの再起動（157ページ）
最新のソフトウェアアップデートで Prime Infrastructureを更新する方法（168ページ）

ダウンロードしたソフトウェアのアップロードとインストール

次の手順は、ソフトウェアアップデートのアップロードおよびインストールの方法を示してい

ます。この手順は、Prime Infrastructureサーバが外部接続を持たない場合やファイルを別のサー
バにダウンロードする場合に便利です。

ステップ 1 [管理（Administration）] > [ライセンスとソフトウェアアップデート（Licenses and Software Updates）] >
[ソフトウェアアップデート（Software Update）]の順に選択します。

ステップ 2 ページ上部の [アップロード（upload）]リンクをクリックします。

ステップ 3 [アップデートのアップロード（UploadUpdate）]ウィンドウの [シスコダウンロード（CiscoDownload）]
をクリックします。すると、Cisco.comの [ソフトウェアのダウンロード（DownloadSoftware）]ページが
表示されます。

Cisco Prime Infrastructure 3.7管理者ガイド
173

Prime Infrastructureサーバの状態の維持

Cisco.comからのソフトウェアアップデートのインストール



ステップ 4 [製品（Products）] > [クラウドおよびシステム管理（Cloud and Systems Management）] > [ルーティングお
よびスイッチ管理（Routing and Switch Management）] > [ネットワーク管理ソリューション（Network
Management Solutions）] > [Prime Infrastructure]を選択します。

ステップ 5 正しいバージョンの Prime Infrastructureを選択します。

ステップ 6 アップデートソフトウェアのタイプ（「Prime Infrastructure Device Packs」など）を選択します。

ステップ 7 表示されたページから、目的のアップデートが含まれるファイルの隣にある [ダウンロード（Download）]
をクリックします。ファイルには、UBFファイル名の拡張子が付けられます。

Cisco.comクレデンシャルをまだ保存していない場合（「関連項目」の「Prime InfrastructureでのCisco.com
アカウントクレデンシャルの保存」を参照）、アップデートファイルをダウンロードする前にCisco.com
にログインして、シスコとのアクティブなライセンス契約に同意することを求められます。

必ず、Prime Infrastructureのバージョンと一致するソフトウェアアップデートをダウンロードしてくださ
い。たとえば、Prime Infrastructure 3.7を稼働している場合は、必ずバージョン 3.7に対応したソフトウェ
アアップデートのみをダウンロードしてください。

ステップ 8 アップデートファイルをクライアントマシンにダウンロードしたら、[Prime Infrastructure]タブに戻り、
[管理（Administration）] > [ライセンスとソフトウェアアップデート（Licenses and Software Updates）] >
[ソフトウェアアップデート（Software Update）]を選択します。

ステップ 9 [アップロード（Upload）]をクリックし、ダウンロード済みのアップデートファイルの場所を特定して、
それを選択します。

ステップ 10 [インストール（Install）]をクリックします。

ステップ 11 ポップアップメッセージで [はい（Yes）]をクリックします。サーバが自動的に再起動します。

ステップ 12 再起動が完了したら、[管理（Administration）] > [ライセンスとソフトウェアアップデート（Licenses and
Software Updates）] > [ソフトウェアアップデート（Software Update）]を選択します。[更新（Updates）]
テーブルでは更新プログラムの状態が [インストール済み（Installed）]と表示されます。

関連トピック

ソフトウェアアップデートのインストール（172ページ）
Prime Infrastructureへの Cisco.comアカウントクレデンシャルの保存（175ページ）
CLIを使用した Prime Infrastructureの再起動（157ページ）
最新のソフトウェアアップデートで Prime Infrastructureを更新する方法（168ページ）

Prime InfrastructureでのCisco.comアカウントクレデンシャルの使用方
法

Cisco.comアカウントのユーザ名とパスワードを Prime Infrastructureに保存できます。すると、
ソフトウェアアップデートのダウンロードおよびインストールが簡素化され、アップデートの

自動確認と通知の高速化が可能になります。

Prime Infrastructureは、一度に 1セットの Cisco.comクレデンシャルのみを保存します。パス
ワードは、安全に暗号化された形式で保存されます。この保存済みのユーザ名とパスワード

は、すべてのソフトウェアアップデート通知の確認に使用されます。これらは、別のユーザが

保存済みクレデンシャルを削除（「関連項目」の「Cisco.comアカウントクレデンシャルの削
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除」の説明参照）するか、新しい Cisco.comユーザ名とパスワードを入力して上書きするまで
有効です。

関連トピック

Prime Infrastructureへの Cisco.comアカウントクレデンシャルの保存（175ページ）
Cisco.comアカウントクレデンシャルの削除（175ページ）
最新のソフトウェアアップデートで Prime Infrastructureを更新する方法（168ページ）

Prime Infrastructureへの Cisco.comアカウントクレデンシャルの保存

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（SystemSettings）] > [アカウント設定（Account
Settings）]の順に選択します。

ステップ 2 有効な Cisco.comユーザ名とパスワードを入力します。

ステップ 3 [保存（Save）]をクリックします。

関連トピック

Cisco.comからのソフトウェアアップデートのインストール（173ページ）
CLIを使用した Prime Infrastructureの再起動（157ページ）
最新のソフトウェアアップデートで Prime Infrastructureを更新する方法（168ページ）

Cisco.comアカウントクレデンシャルの削除

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（SystemSettings）] > [アカウント設定（Account
Settings）]の順に選択します。

ステップ 2 [削除（Delete）]をクリックします。

ステップ 3 削除を確定するには、[はい（Yes）]をクリックします。

関連トピック

ソフトウェアアップデートのインストール（172ページ）
CLIを使用した Prime Infrastructureの再起動（157ページ）
最新のソフトウェアアップデートで Prime Infrastructureを更新する方法（168ページ）

サポート要求の設定方法
[サポートリクエストの設定（Support Request Settings）]ページで、一般的なサポートおよび
テクニカルサポート情報を設定できます。

Cisco Prime Infrastructure 3.7管理者ガイド
175

Prime Infrastructureサーバの状態の維持

Prime Infrastructureへの Cisco.comアカウントクレデンシャルの保存



ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [サポートリクエスト
（Support Request）]の順に選択します。[サポートリクエストの設定（Support Request Settings）]ページが
表示されます。

ステップ 2 次のパラメータを設定します。

•一般的なサポートの設定:

• [サーバからの直接インタラクションの有効化（Enable interactions directly from the server）]：サー
バからの直接的なサポート要求のインタラクションを許可するには、このチェックボックスをオ

ンにします。

• [送信元電子メールアドレス（Sender E mail Address）]：サポート要求送信者のメールアドレスを
入力します。

• [クライアントシステムを介したインタラクションのみ（Interactions via client system only）]：クラ
イアントシステムを通じてのみサポート要求に関するインタラクションを許可する場合は、この

チェックボックスをオンにします。

•テクニカルサポートプロバイダーの情報:

• [Cisco]：テクニカルサポートプロバイダーがシスコの場合、このチェックボックスをオンにしま
す。

• [デフォルト Cisco.comユーザ名（Default Cisco.com Username）]：Cisco.comにログインするため
のデフォルトユーザ名を入力します。メールサーバ、Ciscoサポートサーバ、およびフォーラム
サーバへの接続をテストするには、[接続のテスト（Test Connectivity）]をクリックします。

• [サードパーティサポートプロバイダー（Third-Party Support Provider）]：テクニカルサポートプ
ロバイダーがCisco.com以外のサードパーティの場合は、このチェックボックスをオンにします。
メールアドレス、電子メールの件名の形式、サポートプロバイダーのWebサイトの URLを入力
します。

ステップ 3 [設定の保存（Save Settings）]をクリックします。

関連トピック

シスコサポートケースの登録（308ページ）
シスコサポートコミュニティへの参加（309ページ）

ディスク容量の問題を管理する方法
Prime Infrastructureサーバの物理または仮想サーバのディスク領域が 90パーセントに達する
と、サーバのディスク領域が少ないことを示す主要アラートがトリガーされます。

これらのアラームのしきい値超過は、Prime Infrastructure optvolおよび localdiskvolパーティショ
ンの使用率のみに基づいて計算されます。optvolパーティションは Prime Infrastructureのすべ
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てのインベントリおよびネットワークデータを保存するための Oracleデータベースを含むの
に対して、localdiskvolはローカルアプリケーションバックアップ、WLCおよびMSEバック
アップ、およびレポートを保存します。アラームをトリガーする設定は、Prime Infrastructure
サーバの /opt/CSCOlumos/conf/rfm/classes/com/cisco/packagingフォルダにある
PackagingResources.propertiesファイルで定義されます。

管理者は、主要アラートの受信後すぐに、ディスク領域の増加アクションを取ることを推奨し

ます。これを行うために、次のいずれかの方法を組み合わせて使用できます。

•「Prime Infrastructureデータベースの圧縮」の手順に従って、既存のデータベース領域を
解放します。

•「リモートバックアップリポジトリの使用」の手順に従って、リモートバックアップリ
ポジトリのセットアップと使用により、localdiskvolパーティションのストレージロード
を減らします。

•インベントリおよびネットワークデータを保持する量と保管期間を減らして、optvolパー
ティションのストレージロードを減らします。

•「クライアントアソシエーション履歴データの保持期間の指定」および「イベントと
してのクライアントトラップの保存」の手順に従って、クライアントアソシエーショ

ンデータおよび関連イベントを保存する時間を短縮します。

•「レポートの保存および保持の制御」の手順に従って、レポートを保存する時間を短
縮します。

•「カテゴリ別のデータ保持の指定」および「DNSホスト名ルックアップの有効化」の
手順に従って、ネットワークインベントリ、パフォーマンス、その他のデータクラ

スの保存期間を短縮します。

•「VMwarevSphereクライアントを使用したVMのリソース割り当ての変更」の手順に従っ
て、Prime Infrastructureに割り当てられた既存の仮想ディスク領域の容量を増やします。
VMware ESXi 5.5以降を使用する場合、vSphere Webクライアントを使用してディスク領
域割り当てを調整します（「関連項目」の「VMware vSphere documentation」を参照）。追
加の物理ディスクストレージをインストールし、VMware編集設定または vSphere Webク
ライアントを使用して、追加ストレージを Prime Infrastructureに割り当てることもできま
す。

•「バックアップと復元を使用した別の OVAへの移行」および「バックアップと復元を使
用した別のアプライアンスへの移行」の手順に従って、Prime Infrastructureサーバインス
トール構成を、適切なディスク領域を持つサーバに移行します。詳細については、「VMware
vSphere Documentation」を参照してください。

関連トピック

Prime Infrastructureデータベースの圧縮（144ページ）
リモートバックアップリポジトリの使用（64ページ）
クライアントアソシエーション履歴データの保持期間の指定（146ページ）
イベントとしてのクライアントトラップの保存（147ページ）
データ保持設定がWeb GUIデータに及ぼす影響（179ページ）
データベーステーブル別のデータ保持の指定（184ページ）
DNSホスト名ルックアップの有効化（146ページ）
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VMware vSphereクライアントを使用した VMのリソース割り当ての変更（142ページ）
バックアップと復元を使用した別の仮想アプライアンスへの移行（75ページ）
バックアップと復元を使用した別の物理アプライアンスへの移行（76ページ）
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第 6 章

データ収集とバックグラウンドタスク

ここでは、次の内容について説明します。

•データ収集ジョブの制御（179ページ）
•データ保持設定がWeb GUIデータに及ぼす影響（179ページ）
•履歴データの保持について（180ページ）
•パフォーマンスおよびシステムのヘルスデータ保持（182ページ）
•アラーム、イベント、および Syslogの消去（189ページ）
•ログの消去（190ページ）
•レポートの消去（190ページ）
•バックアップの消去（191ページ）
•デバイスコンフィギュレーションファイルの消去（191ページ）
•ソフトウェアイメージファイルの消去（191ページ）
•システムジョブの制御（191ページ）
• Cisco Prime LMSから Cisco Prime Infrastructureへのデータの移行（206ページ）

データ収集ジョブの制御
すべてのデータ収集タスク（およびデータ消去タスク）がジョブダッシュボードから制御され

ます。「」を参照してください。データ収集ジョブは、「」に一覧表示されています。

データ保持設定がWeb GUIデータに及ぼす影響
[データの保持（Data Retention）]ページで加えた変更に従って、WebGUIに表示される情報が
決まります。[データの保持（DataRetention）]ページを開くには、[管理（Administration）]>
[設定（Settings）] > [システム設定（System Settings）]を選択し、さらに [一般（General）] >
[データの保持（Data Retention）]を選択します。

たとえば、7日より前の古い履歴パフォーマンスデータが不要な場合、パフォーマンスデータ
保持の値を次のように変更できます。

• [短期データ保持期間（Short-term Data Retention Period）]：1日
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• [中期データ保持期間（Medium-term Data Retain Period）]：3日

• [長期データ保持期間（Long-term Data Retain Period）]：7日

このような設定に変更すると、パフォーマンスレポートおよびパフォーマンスダッシュボー

ドに表示されるすべてのデータは、過去7日間のみが対象になります。パフォーマンスレポー
トを作成すると、過去 7日間より長いレポート期間を選択した場合でも、レポートには過去 7
日間のデータのみが含まれます（これは、保持するように選択したデータが7日間分であるた
めです）。

同様に、パフォーマンスダッシュボードを表示して1週間を超える時間枠を選択しても、ダッ
シュボードには過去 7日間の日付のみが含まれます。

インターフェイスのモニタリングポリシーを作成する際に、15分ごと、5分ごと、または 1分
ごとのポーリング間隔を定義できます。選択したポーリング間隔に基づいてデバイスデータが

ポーリングされ、Oracleデータベースに保存されます。データは 1時間ごとに AHxxxテーブ
ルに集約されます。また、1/5/15分に設定されたポーリング間隔に関係なく、ADxxxテーブル
への集約が 1日に 1回行われます。

[インターフェイスヘルスポリシー（InterfaceHealth Policy）]タブでは、頻度が 5分に設定され
ている場合は、1時間あたり 12個のサンプルを表示できます。1時間ごとにデータが集約テー
ブルに移動されてインターフェイス統計の平均値が算出され、1時間ごとの集約テーブルに 1
つのエントリが表示されます。ポーリング間隔に関係なく、集約はすべてのポリシーで同一で

す。

データ保持の詳細とデータストレージの期間、イベント時間（ミリ秒単位）、および各データ

ベースのエンティティ IDとイベント時間を表示できます。パフォーマンスデータと集約デー
タはパフォーマンスダッシュレット > [インターフェイス（Interfaces）] > [トラフィック使用
率（Traffic Utilization）]タブに表示されます。

履歴データの保持について
Prime Infrastructureは次の 2種類の履歴データを保存します。

1. 非集約履歴データ：まとめて収集または集約できない数値データ。クライアントアソシ
エーション履歴は、非集約履歴データの 1つの例です。

非集約データ収集タスクごとの保存期間（およびその他の設定）を定義できます。たとえば、

[管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [クライア
ント（Client）]で、クライアント関連付けの履歴の保持期間を定義できます。デフォルトで、
すべての非集約履歴データの保存期間は 31日または 1,000,000レコードです。この保持期間は
365日まで増やすことができます。

1. 集約履歴データ：全体として収集し、最小、最大、および平均として集約することが可能
な数値データ。クライアントカウントは、集約履歴データの 1つの例です。

集約履歴データのタイプは次のとおりです。

•傾向：これには、クライアント履歴、AP履歴、AP使用率、クライアント統計情報などの
無線関連の履歴情報が含まれます。
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•デバイスヘルス：これには、デバイスのアベイラビリティ、CPU、メモリ、およびイン
ターフェイスの使用率、QoSなどの有線デバイスと無線デバイスに関するSNMPポーリン
グデータが含まれます。

•ネットワーク監査レコード：これには、ユーザがトリガーした設定変更に関する監査レ
コードなどが含まれます。

•パフォーマンス：これには、トラフィック統計情報、アプリケーションメトリック、音声
メトリックなどの保証データが含まれます。

•システムヘルスレコード：これには、Prime Infrastructure管理者ダッシュボードに表示さ
れるほとんどのデータが含まれます。

これらの集約タイプの保持期間はデフォルト値、最小値、および最大値として定義されます

（下記の表参照）。[管理（Administration）] > [設定（Settings）] > [システム設定（System
Settings）] > [一般（General）] > [データの保持（Data Retention）]ページを使用して、集約
データの保持期間を定義します。集約タイプには、時間単位、日単位、および週単位がありま

す。

表 12 :集約履歴データの保持期間

傾向データの保存期間

最大最小デフォル

ト

期間

31日間1日
間

7日間毎時

365日
間

7日
間

90日間毎日

108週
間

2週
間

54週間毎週

デバイスヘルスデータの保存期間

31日間1日
間

15日間毎時

365日7日
間

90日間毎日

108週
間

2週
間

54週間毎週

パフォーマンスデータの保存期間

31日1日
間

7日間短期データ

Cisco Prime Infrastructure 3.7管理者ガイド
181

データ収集とバックグラウンドタスク

履歴データの保持について



365日
間

7日
間

31日間中期データ

756日
間

2日
間

378日間長期データ

ネットワーク監査データの保存期間

365日
間

7週
間

7日間すべての監査データ

システムヘルスデータの保存期間

31日間1日
間

7日間毎時

365日
間

7日
間

31日間毎日

365日
間

7週
間

54週間毎週

ユーザジョブデータの保持期間

7日7日7日間週 1回

パフォーマンスデータは次のように集約されます。

•短期データは 5分ごとに集約されます。
•中期データは 1時間ごとに集約されます。
•長期データは 1日ごとに集約されます。

パフォーマンスおよびシステムのヘルスデータ保持

デフォルト設定はインタラクティブグラフから最も役立つ情報を取得するように最適化されて

いるため、トレンド、デバイスヘルス、システムヘルス、およびパフォーマンスデータの保

持期間を変更しないことをお勧めします。

（注）

次の表に、[データの保持（Data Retention）]ページに表示される情報を示します。
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デフォルトの保持設定説明データのタイ

プ

毎時データの保持期間：15
（日）

日次データの保持期間：90
（日）

週次データの保持期間：54
（週）

デバイス関連の履歴情報。トレンドデータ

は全体として収集され、最小、最大、または

平均として要約されます。

傾向データの

保持期間

（Trend Data
Retain
Periods）

毎時データの保持期間：15
（日）

日次データの保持期間：90
（日）

週次データの保持期間：54
（週）

デバイスの到達可能性などの SNMPポーリ
ングされたデバイスデータ、および CPU、
メモリ、インターフェイスの使用率。

デバイスヘル

スデータの保

持期間

（Device
Health Data
Retain
Periods）

短期データの保持期間：7（日）

中期データの保持期間：31
（日）

長期データの保持期間：378
（日）

トラフィック統計などの保証データ。

•短期データは5分ごとに集約されます。

•中期データは 1時間ごとに集約されま
す。

•長期データは1日ごとに集約されます。

パフォーマン

スデータの保

持期間

（Performance
Data Retain
Periods）

監査データの保持期間：90
（日）

ユーザがトリガーする構成の監査レコードな

ど。

ネットワーク

監査データの

保持期間

（Network
Audit Data
Retain Period）

毎時データの保持期間：1（日）

日次データの保持期間：7（日）

週次データの保持期間：54
（週）

管理ダッシュボードに表示されるほとんどの

データが含まれます。

システムヘル

スデータの保

持期間

（System
Health Data
Retain
Periods）
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データベーステーブル別のデータ保持の指定

管理者は、[データの保持（Data Retention）]ページの [その他のデータ保持条件（Other Data
Retention Criteria）]セクションを使用して、特定の Prime Infrastructureデータベーステーブル
の保持期間を設定できます。次の属性を使用して保持期間を指定できます。

• [経過時間（時間単位）（Age(inhours)）]：データベース内のすべてのレコードの最大デー
タ保持期間を時間の単位で指定します。

• [最大レコード数（MaxRecords）]：特定のデータベースに保持するレコードの最大数を指
定します。[最大レコード数（Max Records）]の値が「NA」の場合、考慮される保持条件
が [経過時間（Age）]属性のみであることを意味します。

セクションは、複数のサブセクションに分類されます。それぞれのサブセクションには、各

データベーステーブル名と現在の [経過時間（Age）]および [最大レコード数（MaxRecords）]
の値が一覧表示されます。これらの値によって、テーブル内の個々のレコードが保持されるか

破棄されるかが決定されます。このページには、テーブル内のデータの期間経過を計算するた

めに使用される [経過時間（Age）]属性テーブルも一覧表示されます。オプティカルデバイス
のカテゴリは、Prime Infrastructureの適用対象外です。

このセクションのいずれかのテーブルの値を変更するときは、事前にCiscoTechnicalAssistance
Centerに相談することを強くお勧めします。支援なしに変更すると、システムパフォーマンス
に悪影響を与える可能性があります。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [一般（General）]l >
[データの保持（Data Retention）]の順に選択します。

ステップ 2 [その他のデータ保存基準（Other Data Retention Criteria）]セクションを展開します。

ステップ 3 [経過時間（Age）]および [最大レコード数（MaxRecords）]の値を指定するデータベーステーブルサブセ
クションを展開します。

ステップ 4 一覧表示しているデータベーステーブルをクリックし、必要に応じて新しい値を入力します。

ステップ 5 [保存（Save）]をクリックします。

クライアントデータの収集と保存の指定

管理者は、Prime Infrastructureの [クライアント（Client）]ページを使用して、次のようなネッ
トワーククライアント上のデータの保存に影響するパラメータを設定できます。

•アソシエーション解除されたクライアントに関するデータ。デフォルトは7日間で、これ
はクライアントが再度アソシエートを試みるかどうかに関係なく適用されます。

•クライアントセッション履歴に関するデータ。Prime Infrastructureデータベース内の行数
として、維持するセッションエントリの最大数を指定することもできます。

• DNSサーバから取得してキャッシュされたクライアントホスト名。

これらのデータ保存オプションに加えて、このページでは次のオプションを有効または無効に

することができます。
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•クライアントからトラップが受信されたときに、自動的に診断チャネルを使用してそのク
ライアントを修復します。

•自動的に DNSサーバからクライアントホスト名を取得します。
•クライアントからトラップまたはsyslogが受信されたときに、そのクライアントをポーリ
ングします。

•拡張クライアントトラップからクライアントを検出します。

•トランクポートで有線クライアントを検出します。

•ルーチンクライアントアソシエーションおよびアソシエーション解除トラップおよび
syslogを Prime Infrastructureイベントとして保存します。このオプションは、この種のト
ラップや syslogが膨大な数になる期間（ネットワークセットアップなど）の大規模ネッ
トワーク上の Prime Infrastructureのパフォーマンス問題を回避するために、デフォルトで
無効になっています。それ以外の期間は、このオプションを有効にすることができます。

•すべての 802.1xおよび 802.11クライアント認証失敗トラップを Prime Infrastructureイベン
トとして保存します。このオプションは、この種のトラップやsyslogが膨大な数になる期
間（ネットワークセットアップなど）の大規模ネットワーク上の Prime Infrastructureのパ
フォーマンス問題を回避するために、デフォルトで無効になっています。ネットワークが

安定している場合は、このオプションを有効にすることができます。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [クライアントとユー
ザ（Client and User）] > [クライアント（Client）]の順に選択します。

ステップ 2 [データの保持（Data Retention）]で、必要に応じて値を変更します。

ステップ 3 [保存（Save）]をクリックします。

データ重複排除の有効化

データ重複除去を使用すれば、次のクラスのアプリケーションデータごとに権限のあるソース

を特定することができます。

• TCPアプリケーションのアプリケーション応答時間データ
•すべてのアプリケーションのトラフィック分析データ
• RTPアプリケーションの音声/ビデオデータ

Prime Infrastructureは、ネットワークの要素とプロトコルに関するすべての受信データを保存
します。これには、複数のソースから受信した重複データも含まれます。信頼できるデータ

ソースを指定した場合は、特定の場所やサイトを開いたときに、指定したソースからのデータ

だけが表示されます。

[データ重複除去（DataDeduplication）]ページを使用すれば、特定の場所にある信頼できるデー
タソースを 1つまたは複数指定できます。たとえば、ブランチオフィスのネットワーク解析
モジュール（NAM）に加えて、同じブランチから送信された NetFlowデータもある場合は、
その場所の NAMまたは NetFlowデータだけを Prime Infrastructureで表示するように選択でき
ます。
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ステップ 1 [サービス（Services）] > [アプリケーションの可視性と制御（Application Visibility & Control）] > [データ
重複排除（Data Deduplication）]を選択します。

ステップ 2 [データ重複除去の有効化（Enable Data Deduplication）]チェックボックスをオンにして、[適用（Apply）]
をクリックします。[データ重複除去（Data Deduplication）]ページに定義済みの場所グループが一覧表示
されます。

ステップ 3 すべての場所にある信頼できるソースを自動的に検出するには、[自動検出（Auto-Detect）]をクリックし
ます。これにより特定されると、アプリケーションデータの各クラスのソースを一覧表示する列の下にあ

るリストボックスに、信頼できるソースのアドレスが Prime Infrastructureによって入力されます。

ステップ 4 特定の場所にあるアプリケーションデータのクラスの信頼できるソースを指定するには、次のように操作
します。

a) ロケーショングループ名をクリックします。
b) 信頼できるソースを指定するアプリケーションデータのクラスの下にあるドロップダウンリストボッ
クスをクリックします（例えば、[アプリケーション応答時間（Application Response Time）]の下にあ
るリストボックスをクリック）。

c) ドロップダウンリストから、そのロケーションとアプリケーションデータのタイプに関して信頼でき
るソースとして指定するデータソースを選択します。次に、[OK]をクリックします。

d) [保存（Save）]をクリックして選択内容を保存します。

信頼できるデータソースを指定する対象となるロケーションおよびアプリケーションデータのタイプ

のそれぞれに対し、必要に応じてこの手順を繰り返します。

ステップ 5 終了したら、[適用（Apply）]をクリックして変更内容を保存します。

レポートの保存と保持の制御

すべての定期レポートが定期レポートリポジトリに格納されます。定期レポートは、妥当な期

間だけリポジトリ内に保持しておいて、定期的に削除する必要があると考えられます。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [一般（General）]l >
[レポート（Report）]の順に選択します。[レポート（Report）]ページが表示されます。

ステップ 2 [リポジトリパス（Repository Path）]で、Prime Infrastructureサーバ上のレポートリポジトリパスを指定し
ます。

ステップ 3 [ファイルの保持期間（File Retain Period）]で、レポートを保持する最大日数を指定します。

ステップ 4 [保存（Save）]をクリックします。

Cisco Prime Infrastructure 3.7管理者ガイド
186

データ収集とバックグラウンドタスク

レポートの保存と保持の制御



イベント受信後のインベントリ収集の指定

[インベントリ（Inventory）]ページで、デバイスの syslogイベントが受信された場合に、Prime
Infrastructureでインベントリを収集するかどうかを指定できます。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [インベントリ
（Inventory）]の順に選択します。[インベントリ（Inventory）]ページが表示されます。

ステップ 2 [イベントベースのインベントリ収集の有効化（Enable event based inventory collection）]チェックボックス
をオンにして、Prime Infrastructureがデバイスの syslogイベントを受信した場合にインベントリを収集でき
るようにします。

ステップ 3 Prime Infrastructureが新しく追加されたデバイスに関する syslog通知とトラップ通知を有効にできるように
する場合は、[デバイスに関する syslogとトラップを有効にする（EnableSyslog andTraps ondevice）]チェッ
クボックスをオンにします。

この機能は、Cisco Nexusではサポートされません。（注）

ステップ 4 [保存（Save）]をクリックします。

設定導入動作の制御

管理者は、Prime Infrastructureユーザが新しいデバイス設定テンプレートを導入するたびに、
デバイス設定をバックアップまたはロールバックするかどうかを選択できます。また、Cisco
WLC設定のアーカイブ方法も制御できます（下記の「関連項目」を参照）。

関連トピック

テンプレート導入前のデバイス設定のアーカイブ（187ページ）
テンプレート導入失敗時のデバイス設定のロールバック（188ページ）
WLC設定をいつどのようにアーカイブするかの指定（188ページ）

テンプレート導入前のデバイス設定のアーカイブ

[デバイス設定のバックアップ（Backup Device Configuration）]が有効になっている場合は、新
しい設定テンプレートが導入される前に、Prime Infrastructureが自動的にすべてのデバイスの
実行コンフィギュレーションとスタートアップコンフィギュレーションをバックアップしま

す。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [インベントリ
（Inventory）] > [設定（Configuration）]を選択します。

ステップ 2 [デバイス設定のバックアップ（Backup Device Configuration）]チェックボックスをオンにします。

ステップ 3 [保存（Save）]をクリックします。
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関連トピック

テンプレート導入失敗時のデバイス設定のロールバック（188ページ）

テンプレート導入失敗時のデバイス設定のロールバック

[ロールバック設定（Rollback Configuration）]が有効になっている場合は、新しい設定テンプ
レートのデバイスへの導入に失敗した場合に、Prime Infrastructureが自動的に最後にアーカイ
ブされた実行コンフィギュレーションとスタートアップコンフィギュレーションに各デバイス

をロールバックします。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [設定（Configuration）]
の順に選択します。

ステップ 2 [設定のロールバック（Rollback Configuration）]チェックボックスをオンにします。

ステップ 3 [保存（Save）]をクリックします。

WLC設定をいつどのようにアーカイブするかの指定

デフォルトで、Prime Infrastructureは、次の場合にいつでも、Cisco Wireless LAN Controller
（WLC）ソフトウェアを実行している各デバイスのスタートアップコンフィギュレーション
のバックアップアーカイブを維持します。

•これらのデバイスの初期インベントリを収集した場合
•これらのデバイスの設定変更イベントの通知を受信した場合

Prime Infrastructureは、Cisco WLCソフトウェアを実行しているデバイスのコンフィギュレー
ションアーカイブサポートを提供します。コンフィギュレーションアーカイブには、スター

トアップコンフィギュレーションのみが含まれています。実行コンフィギュレーションはコン

フィギュレーションアーカイブから除外されます。

次のような、Cisco WLC設定アーカイブを制御するさまざまな基本パラメータを変更できま
す。

•すべてのCiscoWLC設定操作（フェッチ、アーカイブ、またはロールバック）の最大タイ
ムアウト。

• Cisco WLC設定アーカイブサマリー情報の更新を待機する最大時間。
•初期インベントリ収集時、各インベントリの同期後、および設定変更イベントの受信時に
設定をアーカイブするかどうか。

•アーカイブした設定をファイルにエクスポートするときにセキュリティ情報をマスクする
かどうか。

•各デバイスのアーカイブした設定の最大数とそれらを保持する最大日数。
•アーカイブ操作に使用するスレッドプールの最大数。デフォルトを増やすと、1,000を超
えるデバイスが関係する変更をアーカイブする間の Prime Infrastructureのパフォーマンス
に役立つ可能性があります。
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また、アーカイブの目的で、特定のファミリ、タイプ、またはモデルのデバイス上で指定した

コマンドが関係するすべての変更を無視するように Prime Infrastructureに指示することもでき
ます。これは、1つ以上のデバイスの一部のパラメータの重要でない変更または定常的に発生
する変更を無視する場合に便利です。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [設定アーカイブ
（Configuration Archive）]の順に選択します。

ステップ 2 [基本（Basic）]タブで、必要に応じて基本的なアーカイブパラメータを変更します。

エクスポート中にセキュリティコンテンツをマスキングするオプションが、[インベントリ
（Inventory）] > [デバイス管理（DeviceManagement）] > [設定アーカイブ（ConfigurationArchive）]
ページに表示されます。詳細については、Download Configuration Filesを参照してください。

（注）

ステップ 3 アーカイブする設定から除外するデバイスと設定コマンドを指定するには、次の手順を実行します。

a) [Advanced]タブをクリックします。
b) [製品ファミリ（ProductFamily）]リストで、除外する設定コマンドを指定するデバイスを選択します。

リスト/ツリービュードロップダウンを使用するか、>アイコンをクリックして、除外コマンドを指定
する個別の製品タイプとモデルにドリルダウンします。

c) [コマンド除外リスト（Command Exclude List）]で、現在選択されているファミリ、タイプ、またはモ
デルから除外する設定コマンドを（カンマで区切って）入力します。

選択したデバイスに設定変更がされていても、その変更が除外リストで指定されたコマンドの 1つで
あることを Prime Infrastructureが検出した場合、Prime Infrastructureはその変更を含む設定のアーカイ
ブバージョンを作成しません。

d) [保存（Save）]をクリックします。
e) デバイスファミリ、タイプ、またはモデルに対して指定された一連のコマンド除外を削除するには、

[製品ファミリ（Product Family）]リストでデバイスを選択して、[リセット（Reset）]をクリックしま
す。

アラーム、イベント、および Syslogの消去

これらのデフォルトの消去設定は、最適なパフォーマンスを保証するために用意されていま

す。これらの設定を調整するときには、特に が非常に大規模なネットワーク（これらの設定

値を大きくすると悪影響が生じる可能性がある）を管理している場合に注意が必要です。

（注）

は、最大 8000000個のイベントと 2000000個の syslogをデータベースに格納します。

システムパフォーマンスを保護するため、は次の表の設定に従ってアラーム、イベント、お

よびsyslogを消去します。これらの設定はすべてデフォルトで有効化されます。データは毎日
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削除されます。アラームテーブルは毎時チェックされ、アラームテーブルが300,000の上限を
超えた場合、は、アラームテーブルのサイズが制限内に収まるまで、最も古いクリア済みア

ラームを削除します。

デフォルト設定削除されるまでの日数：データタイプ

有効30日間アラーム：クリア済みのセキュリティ

アラーム

有効7日アラーム：クリア済みの非セキュリティ

アラーム

有効60日イベント

有効30日間Syslogs

無効30日間アラーム

設定を変更するには、[管理（Administration）] > [設定（Settings）] > [システム設定（System
Settings）]を選択して、[アラームおよびイベント（Alarms and Events）]> [アラームおよびイ
ベント（Alarms and Events）]を選択し、[アラームおよびイベントのクリーンアップオプショ
ン（Alarm and Event Cleanup Options）]エリアの設定を変更します。

ログの消去
ログの消去設定を調整するには、[管理（Administration）] > [設定（Settings）] > [ロギング
（Logging）]を選択します。ログは最大サイズに達するまで保存されます。最大サイズに達し
た時点で、ログファイルに番号が追加され、新しいログが開始されます。ログの数が最大数を

超えると、最も古いログが削除されます。

次の表に、一般ログと SNMPログのデフォルトの消去値をリストします。

設定を変更する場合の参照先：ログの数ログのサイズログタイプ

一般的なログファイルの設定とデフォルトサ

イズの調整（315ページ）
1010 MB一般

一般的なシステムログを表示して管理する（

315ページ）
510 MBSNMP

レポートの消去
デフォルトでは、レポートは /localdisk/ftp/reportsという名前のリポジトリに保管され、31日が
経過するとこのディレクトリから削除されます。フィルタページで設定したレポートフィル

タはデータベースに保存され、消去されることはありません。
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ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]の順に選択し、[一般
（Genera）] > [レポート（Reports）]を選択します。

ステップ 2 必要に応じて、サーバ上のレポートリポジトリの場所を変更します。リポジトリは、FTPルートパーティ
ションの下になければなりません。

ステップ 3 レポートを消去するデフォルト経過時間を変更するには、[ファイルの保持期間（File Retain Period）]に新
しい値を入力します。

ステップ 4 [保存（Save）]をクリックします。

バックアップの消去
デフォルトで、2つのバックアップがローカルリポジトリに保存されます。リモートリポジト
リを使用している場合は、自動バックアップ消去メカニズムがありません。古いバックアップ

を手動で削除する必要があります。保存する自動アプリケーションバックアップ数の変更（

70ページ）を参照してください。

デバイスコンフィギュレーションファイルの消去
デバイスごとに、5つのコンフィギュレーションファイルが設定アーカイブに保存されます。
30日より前のファイルは消去されます。デバイスコンフィギュレーションファイルは手動で
削除することができません。。

ソフトウェアイメージファイルの消去
デバイスソフトウェアイメージファイルは、データベースから自動的には消去されません。

このファイルは、GUIクライアントを使用して手動で削除する必要があります。

システムジョブの制御
Prime Infrastructureでは、スケジュール設定されたデータ収集ジョブを定期的に実行します。
各ジョブのスケジュールを変更したり、ジョブを一時停止、再開、または即時実行できます。

これらのシステムジョブを無効化または制限すると、Prime Infrastructureの使用、特にレポー
ト作成に直接影響する可能性があります。このような影響を考慮するには、そのデータが使用

されるレポートに注目してください。

関連トピック

データ収集ジョブのスケジューリング（192ページ）
データ収集ジョブの再開（192ページ）
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データ収集ジョブの即時実行（193ページ）
システムジョブについて（193ページ）

データ収集ジョブのスケジューリング

システムジョブは、「システムジョブについて」で説明しているとおり、デフォルトの定期

スケジュールで実行されます。必要に応じてこれらのスケジュールを再設定できます。

ステップ 1 [管理（Administration）]> [ダッシュボード（Dashboard）]> [ジョブダッシュボード（Job Dashboard）]>
[システムジョブ（System Jobs）]の順に選択します。

ステップ 2 スケジュールを再設定するデータ収集ジョブのカテゴリ（たとえば [APIC-EM統合（APIC-EMIntegration）]、
[保証とヘルスの要約（Assurance and Health Summary）]、[インフラストラクチャ（Infrastructure）]、[イン
ベントリとディスカバリ（Inventory andDiscovery）]、[ステータスとワイヤレスのモニタリング（Status and
Wireless Monitoring）]など）を選択します。

ステップ 3 スケジュールを再設定するシステムジョブの横にあるチェックボックスをクリックします。

ステップ 4 [スケジュールの編集（Edit Schedule）]をクリックし、ジョブの実行スケジュールを指定します。

ジョブが実行される日付と時刻を指定できます。ジョブの繰り返しとして、1分に 1回、1時間に 1回、週
1回、月 1回、年 1回を選択できます。デフォルトでは終了時刻は指定されていません。

ステップ 5 終了したら、[送信（Submit）]をクリックします。

データ収集ジョブの再開

スケジュール設定されたデータ収集ジョブの一時停止や、すでに一時停止されたジョブの再開

ができます。

ステップ 1 [管理（Administration）]> [ダッシュボード（Dashboard）]> [ジョブダッシュボード（Job Dashboard）]>
[システムジョブ（System Jobs）]の順に選択します。

ステップ 2 停止または再開するデータ収集ジョブのカテゴリ（たとえば [APIC-EM統合（APIC-EM Integration）]、[保
証とヘルスの要約（Assurance and Health Summary）]、[インフラストラクチャ（Infrastructure）]、[インベ
ントリとディスカバリ（Inventory and Discovery）]、[ステータスとワイヤレスのモニタリング（Status and
Wireless Monitoring）]など）を選択します。

ステップ 3 目的のシステムジョブの横にあるチェックボックスをクリックします。

ステップ 4 [シリーズの一時停止（Pause Series）]をクリックすると、ジョブの実行が停止します。

ジョブがすでに一時停止されている場合は、[シリーズの再開（Resume Series）]をクリックすると、現在
のスケジュールに基づいて実行が再開されます。
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データ収集ジョブの即時実行

下記の手順に加え、ジョブのスケジュールを再設定して、実行時刻として [今すぐ（Now）]を
選択して送信すると、ジョブを即時に実行できます。その後、このジョブを選択し、[実行
（Run）]をクリックします。

ステップ 1 [管理（Administration）]> [ダッシュボード（Dashboard）]> [ジョブダッシュボード（Job Dashboard）]>
[システムジョブ（System Jobs）]の順に選択します。

ステップ 2 実行するデータ収集ジョブのカテゴリ（たとえば [APIC-EM統合（APIC-EM Integration）]、[保証とヘルス
の要約（Assurance andHealth Summary）]、[インフラストラクチャ（Infrastructure）]、[インベントリとディ
スカバリ（Inventory and Discovery）]、[ステータスとワイヤレスのモニタリング（Status and Wireless
Monitoring）]など）を選択します。

ステップ 3 即時実行するシステムジョブの横にあるチェックボックスをクリックします。

ステップ 4 [実行（Run）]をクリックします。

システムジョブについて

次の表に、Prime Infrastructureが実行するバックグラウンドデータ収集ジョブの説明を示しま
す。

表 13 :インベントリデータ収集ジョブ

編集可能なオプション説明デフォルトスケジュール

（Default Schedule）
タスク名（Task Name）

APIC EM統合ジョブ

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

APIC-EMと Prime
Infrastructureの間でのサイト
とデバイスの同期をスケ

ジュールします。

6時間APIC-EMサイトの同期
（APIC-EM Site Sync）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

APIC-EMサーバが到達可能
であるか確認する作業をス

ケジュールします。

5分APICサーバのステータス定期
確認（APIC Server Status
Periodic）
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編集可能なオプション説明デフォルトスケジュール

（Default Schedule）
タスク名（Task Name）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

ICMPpingの到達可能性をス
ケジュールし、デバイスの

到達可能性ステータスと遅

延時間を更新します。

5分ネットワークデバイスへのping
の送信

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

APIC-EMから Prime
Infrastructureへのデバイス
プロファイルの一括イン

ポートをスケジュールしま

す。

5分PnPの一括インポート（PnP
Bulk Import）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

APIC-EMで作成した PnPデ
バイスのステータスを追跡

し、正常であればそのデバ

イスを Primeインベントリ
に追加します。

5分PnPステータスのポーリング
（PnP Status Polling）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

デバイス上でのポスト PnP
設定の検証をスケジュール

します。

ポスト PnPジョブ（Post PnP
Job）

保証とヘルスの要約ジョブ

編集不可デバイスメトリック（ルー

タ、スイッチ、アクセスポ

イントなど）のヘルススコ

アを集計します。

無効AGGREGATION_HEALTH_SUMMARY

編集不可PIの異なる 2つのプロセス
の間でデータソースの一覧

を同期します。

無効保証のデータソースの更新

（AssuranceDataSourceUpdate）

編集不可12時間ごとに、デバイスと
それに関連付けられている

APを取得します。

無効保証のライセンスの更新

（Assurance License Update）

編集不可Lyncの通話統計情報を計算
します。

無効保証の Lyncの集計（Assurance
Lync Aggregation）
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編集可能なオプション説明デフォルトスケジュール

（Default Schedule）
タスク名（Task Name）

編集不可時間単位の基準値を集計し

て、アプリケーションデー

タの日単位の値を算出しま

す。

無効BASELINE_DAILY

編集不可アプリケーションデータの

時間単位の基準データポイ

ントを計算します。

無効BASELINE_HOURLY

編集不可PIの異なる 2つのプロセス
の間でサイトルールを同期

します。

無効DAHealth_SITE

編集不可アプリケーションのヘルス

スコアを計算します。

無効HEALTH_SUMMARY_5MIN

編集不可コレクションプランを DA
にプッシュします。

無効PushCollectionPlanToDA

編集不可ステーションキャッシュか

ら現在のクライアントの一

覧を取得し、NetFlowユー
ザキャッシュを更新しま

す。

無効WUserSyncJob_USER

インフラストラクチャジョブ

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

一括再計算RF予測のステー
タスのポーリングをスケ

ジュールします。

15日一括再計算 RF予測（Bulk
Recompute RF Prediction）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

接続先のモビリティ到達可

能性のステータスポーリン

グをスケジュールします。

5分接続先のモビリティ到達可能性

ステータス（ConnectedMobility
Reachability Status）
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編集可能なオプション説明デフォルトスケジュール

（Default Schedule）
タスク名（Task Name）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

コントローラ設定のバック

アップアクティビティが表

示されます。

1日コントローラ設定のバックアッ

プ（Controller Configuration
Backup）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

日単位のデータファイルの

クリーンアップをスケ

ジュールします。

2時間データのクリーンアップ（Data
Cleanup）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

[編集（Edit）]アイコンをク
リックし、[最新の設定のみ
をエクスポートする（Export
only Latest Configuration）]
チェックボックスをオンにす

ると、最新の設定のみが転送

されます。

ロールベースアクセスコン

トロール（RBAC）で設定さ
れたユーザ権限に基づいて、

ジョブのプロパティを編集す

ることができます。

デバイス設定を定期的に外

部リポジトリに転送しま

す。リポジトリの設定や作

成は CLIコマンドで行うこ
とができます。サポートさ

れているリポジトリは

FTP、SSH FTP（SFTP）、
ネットワークファイルシス

テム（NFS）です。

15分デバイス設定の外部バックアッ

プ（Device Config
Backup-External）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

ゲストアカウントのポーリ

ングと同期をスケジュール

します。

1日ゲストアカウントの同期

（Guest Accounts Sync）
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編集可能なオプション説明デフォルトスケジュール

（Default Schedule）
タスク名（Task Name）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

インデックス検索エンティ

ティのジョブをスケジュー

ルします。

3時間インデックス検索エンティティ

（Index serach Entities）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

モビリティサービスの自動

バックアップをスケジュー

ルします。

7日モビリティサービスのバック

アップ（Mobility Service
Backup）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

モビリティサービスのス

テータスのポーリングをス

ケジュールします。

5分モビリティサービスのステー

タス（Mobility Service Status）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

モビリティサービスの同期

をスケジュールします。

1時間モビリティサービスの同期

（Mobility Service
Synchronization）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

レポートのクリーンアップ

をスケジュールします。

6時間オンデマンドレポートクリー

ンアップ（On Demand Reports
Cleanup）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

Prime Infrastructureサーバの
自動バックアップをスケ

ジュールします。作成され

るバックアップは、アプリ

ケーションバックアップで

す。

1日サーバのバックアップ（Server
Backup）
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編集可能なオプション説明デフォルトスケジュール

（Default Schedule）
タスク名（Task Name）

編集不可。スマートライセンスに対し

てデフォルトのスケジュー

ルで実行されます。

無効スマートライセンスのコンプ

ライアンスステータス（Smart
License Compliance Status）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

wIPSアラームの同期をスケ
ジュールします。

2時間wIPSアラームの同期（wIPS
Alarm Sync）

インベントリおよびディスカバ

リジョブ

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

自律 APのインベントリ情
報を収集します。

1日自律 APインベントリ
（Autonomous AP Inventory）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

スイッチに関するインベン

トリ情報を収集します。

1日スイッチインベントリ（Switch
Inventory）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

ワイヤレスコントローラに

関するインベントリ情報を

収集します。

1日ワイヤレスコントローライン

ベントリ（Wireless Controller
Inventory）

ステータスジョブ
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編集可能なオプション説明デフォルトスケジュール

（Default Schedule）
タスク名（Task Name）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

アプライアンスのポーリン

グをスケジュールします。

このタスクでは、[管理
（Administration）] > [アプ
ライアンス（Appliance）] >
[アプライアンスステータス
（Appliance Status）]ページ
からアプライアンスのポー

リングの詳細が読み込まれ

ます。また、アプライアン

スがパフォーマンスや障害

を確認できるかどうかに関

する情報なども読み込まれ

ます。

5分アプライアンスステータス

（Appliance Status）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

自律 APクライアントのス
テータスポーリングをスケ

ジュールできるようにしま

す。

5分自律型クライアントのステータ

ス（Autonomous Client Status）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

自律型ワイヤレスアクセス

ポイントのステータスポー

リングをスケジュールしま

す。

5分自律型 APの動作ステータス
（Autonomous AP Operational
Status）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

コントローラの動作ステー

タスのポーリングをスケ

ジュールします。

5分コントローラの動作ステータス

（Controller Operational Status）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

設定した時間間隔で指定し

たコマンドラインインター

フェイス（CLI）コマンドに
基づいてデータ収集をスケ

ジュールします。

30分デバイスデータコレクター

（Device Data Collector）
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編集可能なオプション説明デフォルトスケジュール

（Default Schedule）
タスク名（Task Name）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

Identity Services Engineの
ポーリングをスケジュール

します。

15分Identity Services Engineステータ
ス（Identity Services Engine
Status）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

干渉の情報収集をスケ

ジュールします。

15分干渉（Interferers）

編集不可。Unified AP ping機能情報の
収集をスケジュールしま

す。

このジョブは、一時停止状

態で、オンデマンドで動作

します。

Unified AP ping機能の学習
（Learn Unified AP Ping
Capability）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

ライセンスステータス情報

の収集をスケジュールしま

す。

4時間ライセンスステータス

（License Status）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

LightweightAPのイーサネッ
トインターフェイスのス

テータス情報の収集をスケ

ジュールします。

1分Lightweight APのイーサネット
インターフェイスのステータス

（Lightweight AP Ethernet
Interface Status）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

LightweightAPの動作ステー
タス情報の収集をスケ

ジュールします。

5分Lightweight APの動作ステータ
ス（Lightweight AP Operational
Status）
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編集可能なオプション説明デフォルトスケジュール

（Default Schedule）
タスク名（Task Name）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

ネットワークからの

LightweightAPクライアント
の情報収集をスケジュール

します。

5分Lightweightクライアントのス
テータス（Lightweight Client
Status）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

モビリティサービスのパ

フォーマンスのステータス

のポーリングをスケジュー

ルします。

15分モビリティサービスのパフォー

マンス（Mobility Service
Performance）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

Mobility Services Engineのス
テータスのポーリングをス

ケジュールします。

15分モビリティステータスタスク

（Mobility Status Task）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

OSSサーバのステータスの
ポーリングをスケジュール

します。

5分OSSサーバステータス（OSS
Server Status）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

プライマリおよびセカンダ

リコントローラの冗長性ス

テータスポーリングをスケ

ジュールします。

1時間冗長ステータス（Redundancy
Status）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

スイッチネットワークモビ

リティサービスプロトコル

（NMSP）およびシビック
ロケーションステータス

ポーリングをスケジュール

します。

4時間スイッチのNSMPおよびロケー
ションステータス（Switch
NMSP and Location Status）
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編集可能なオプション説明デフォルトスケジュール

（Default Schedule）
タスク名（Task Name）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

スイッチの動作ステータス

のポーリングをスケジュー

ルします。

5分スイッチの動作ステータス

（Switch Operational Status）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

サードパーティ APの動作
ステータスポーリングをス

ケジュールします。

3時間サードパーティアクセスポイ

ントの動作ステータス（Third
party Access Point Operational
Status）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

サードパーティコントロー

ラの動作ステータスポーリ

ングをスケジュールしま

す。

3時間サードパーティコントローラ

の動作ステータス（Third party
Controller Operational Status）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

管理対象外アクセスポイン

トに関するポーリング情報

を収集します。

15分管理対象外 AP（Unmanaged
APs）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

ワイヤレスクライアントの

ステータスのポーリングを

スケジュールします。

2時間有線クライアントステータス

（Wired Client Status）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

ワイヤレス AP検出をスケ
ジュールします。

5分ワイヤレス AP検出（Wireless
AP Discovery）
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編集可能なオプション説明デフォルトスケジュール

（Default Schedule）
タスク名（Task Name）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

ワイヤレス設定エージェン

ト監査情報の収集をスケ

ジュールします。

1日ワイヤレス設定の監査

（Wireless Configuration Audit）

無線モニタリングジョブ

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

APイーサネット統計の収集
をスケジュールします。

15分APイーサネット統計（AP
Ethernet Statistics）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

コントローラの関連 APの
イメージプレダウンロード

ステータスを確認できま

す。アクセスポイントのス

テータスを表示するには、

コントローラにソフトウェ

アをダウンロードしている

間に [APへのソフトウェア
の事前ダウンロード

（Pre-download software to
APs）]チェックボックスを
オンにする必要がありま

す。

15分APイメージの事前ダウンロー
ドのステータス（AP Image
Pre-Download Status）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

自律 APのメモリおよび
CPU使用率に関する情報の
収集をスケジュールしま

す。

15分自律型APCPUとメモリの使用
率（Autonomous AP CPU and
Memory Utilization）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

無線パフォーマンスに関す

る情報や、自律 APの無線
アップまたはダウンステー

タスの収集をスケジュール

します。

15分自律APの無線パフォーマンス
（Autonomous AP Radio
Performance）
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編集可能なオプション説明デフォルトスケジュール

（Default Schedule）
タスク名（Task Name）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

自律 APの無線パフォーマ
ンスに関する情報の収集を

スケジュールします。

15分自律 AP Txの電力とチャネル
の使用率（Autonomous AP Tx
Power and Channel Utilization）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

CCXバージョン 5および
バージョン 6クライアント
の Dot11およびセキュリ
ティ統計情報の収集をスケ

ジュールします。

1時間CCXクライアントの統計情報
（CCX Client Statistics）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

CleanAirの電波品質に関す
る情報の収集をスケジュー

ルします。

15分CleanAir電波品質（CleanAirAir
Quality）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

自律および軽量クライアン

ト用の統計情報の取得をス

ケジュールします。

15分クライアント統計情報（Client
Statistics）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

1分マップ情報ポーリングジョブ

（Map Info Polling Job）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

メディアストリームクライ

アントに関する情報の収集

をスケジュールします。

15分メディアストリームクライア

ント（Media Stream Clients）
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編集可能なオプション説明デフォルトスケジュール

（Default Schedule）
タスク名（Task Name）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

メッシュリンクのステータ

スの収集をスケジュールし

ます。

5分メッシュリンクのステータス

（Mesh Link Status）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

メッシュリンクのパフォー

マンスに関する情報の収集

をスケジュールします。

10分メッシュリンクのパフォーマ

ンス（Mesh link Performance）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

ワイヤレス無線からの統計

情報の収集をスケジュール

します。

15分無線パフォーマンス（Radio
Performance）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

ワイヤレス無線からの音声

統計情報の収集をスケ

ジュールします。

15分無線音声パフォーマンス

（Radio Voice Performance）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

不正アクセスポイントに関

する情報の収集をスケ

ジュールします。

2時間不正 AP（Rogue AP）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

スイッチのCPUとメモリの
情報のポーリングをスケ

ジュールします。

30分スイッチの CPUとメモリの
ポーリング（Switch CPU and
Memory Poll）
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編集可能なオプション説明デフォルトスケジュール

（Default Schedule）
タスク名（Task Name）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

クライアントのトラフィッ

クストリームメトリックを

取得します。

8分トラフィックストリームメト

リック（Traffic StreamMetrics）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

ワイヤレスコントローラの

パフォーマンス統計情報の

収集をスケジュールしま

す。

30分ワイヤレスコントローラのパ

フォーマンス（Wireless
Controller Performance）

[スケジュールの編集（Edit
Schedule）] > [繰り返し
（Recurrencce）]の順に選択
し、ジョブをスケジュールす

るための適切な設定を選択し

ます。

ワイヤレスコントローラの

QoS統計情報の収集をスケ
ジュールします。

15分ワイヤレスQoS統計（Wireless
QoS Statistics）

Cisco Prime LMSから Cisco Prime Infrastructureへのデータ
の移行

Prime Infrastructureは、すべてのプラットフォーム上で Cisco Prime LAN Management Solution
（LMS）バージョン 4.2.5からのデータ移行をサポートしています。次の LMSデータを CAR
CLIを使用して Prime Infrastructureにインポートできます。

• Device Credential and Repository（DCR）デバイス
•静的グループ
•動的グループ
•ソフトウェアイメージ管理リポジトリイメージ
•ユーザ定義テンプレート（Netconfig）
• LMSローカルユーザ
• MIB

LMSからインポートできるのは、次の属性を使用したルールを含むダイナミックグループだ
けです。

• PI attribute Name：LMS attribute name
• Contact：System.Contact
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• Description：System.Description
• Location：System.Location
• Management_Address：Device.ManagementIpAddress
• Name：System.Name
• Product_Family：Device.Category
• Product_Series：Device.Series
• Product_Type：Device.Model
• Software_Type：System.OStype
• Software_Version：Image.Version

LMSデータを Prime Infrastructureに移行するには、次の手順を実行します。

ステップ 1 LMSバックアップデータが格納されているサーバを特定します。

ステップ 2 Prime InfrastructureサーバとのCLIセッションを開きます（CLIから接続する方法（155ページ）を参照）。

ステップ 3 次のコマンドを入力して、バックアップの場所を設定します。

admin# configure terminal

admin(config)# repository carsapps

admin(config-Repository)# url location

admin(config-Repository)# user root password plain password

admin(config-Repository)# end

引数の説明

1. locationは、LMSバックアップデータの場所の、アクセスプロトコルを含む完全修飾URLです。例：
ftp://10.77.213.137/opt/lms、sftp://10.77.213.137/opt/lms、または fdisk:foldername。

2. passwordは rootユーザパスワードです。

ステップ 4 次のコマンドを使用して LMSバックアップを Prime Infrastructureにインポートします。

admin# lms migrate repository carsapps

ステップ 5 CLIセッションを終了して、Prime Infrastructureユーザインターフェイスにログインし直し、LMSデータ
が正常にインポートされたことを確認します。次の表に、Prime Infrastructureでインポートした LMSデー
タを確認する場所を示します。

Prime Infrastructureでの場所LMSデータ

[インベントリ（Inventory）] > [ネットワークデバイス（Network
Devices）]

DCRデバイス

[インベントリ（Inventory）] > [ネットワークデバイス（Network
Devices）] > [ユーザ定義グループ（User Defined Group）]

静的グループ

[インベントリ（Inventory）] > [ネットワークデバイス（Network
Devices）] > [ユーザ定義グループ（User Defined Group）]

動的グループ
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Prime Infrastructureでの場所LMSデータ

[インベントリ（Inventory）]> [ソフトウェアイメージ（Software Images）]ソフトウェアイメージ管理リポ

ジトリイメージ

[構成（Configuration）] > [テンプレート（Templates）] > [機能およびテ
クノロジー（Features & Technologies）]

ユーザ定義テンプレート

（Netconfig）

[管理（Administration）] > [ユーザ、ロール、および AAA（Users, Roles,
& AAA）]

LMSローカルユーザ

[モニタ（Monitor）] > [モニタリングポリシー（Monitoring Policies）]メ
ニューで、[追加（Add）]をクリックしてから、[ポリシータイプ（Policy
Types）] > [カスタムMIBポーリング（Custom MIB Polling）]の順に選
択します。

MIB
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第 7 章

ユーザ権限とデバイスアクセス

•ユーザインターフェイス、ユーザタイプ、およびそれらの間の遷移（209ページ）
• Linux CLIおよび Web GUIのルートへのアクセスの有効化および無効化（213ページ）
•ユーザが実行できるタスクの制御（ユーザグループ）（214ページ）
•ユーザの追加およびユーザアカウントの管理（245ページ）
•ゲストアカウントの設定（249ページ）
• Lobby Ambassadorsを使用したゲストユーザアカウントの管理（250ページ）
•現在ログイン中のユーザの確認（255ページ）
•ユーザが実行するタスクを表示する（監査証跡）（255ページ）
•ジョブ承認者を設定してジョブを承認する（256ページ）
•ユーザジョブ用のジョブ通知メールを設定する（257ページ）
•ローカル認証のためのグローバルパスワードポリシーの設定（257ページ）
•アイドルユーザ用のグローバルタイムアウトを設定する（258ページ）
•ユーザ当たりの最大セッション数の設定（260ページ）
•デバイスへのユーザアクセスを制御するための仮想ドメインの作成（260ページ）
•ローカル認証の設定（270ページ）
•外部認証の設定（270ページ）

ユーザインターフェイス、ユーザタイプ、およびそれら

の間の遷移
これらのトピックでは、で使用される GUIと CLIインターフェイス、および と Linux CLIイ
ンターフェイス間の遷移について説明します。

•ユーザインターフェイスとユーザタイプ（210ページ）

•で CLIユーザインターフェイスを切り替える方法（212ページ）
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ユーザインターフェイスとユーザタイプ

次の表に、によって採用されたユーザインターフェイスと、各インターフェイスにアクセス

可能なユーザのタイプの説明を示します。

ユーザタイプインターフェイスの説明ユーザインターフェ

イス

[Web GUI通常ユーザ（Web GUI everyday users）]：Web
GUIのルートユーザによって作成されます。このユーザ
は、さまざまなレベルの権限を持ち、ユーザグループ

（管理者、スーパーユーザ、構成マネージャなど）と呼

ばれるロールベースアクセスコントロール（RBAC）ク
ラスとサブクラスに分類されます。ユーザグループにつ

いては、ユーザグループのタイプ（215ページ）を参照
してください。

Web GUIルートユーザ：インストール時に作成され、
Web GUIへの 1回目のログインと他のユーザアカウント
の作成に使用されます。このアカウントは、管理者権限

を持つ少なくとも 1人のWeb GUIユーザ、つまり、管理
者ユーザまたはスーパーユーザユーザグループに属し

ているWeb GUIユーザの作成後に無効にする必要があり
ます。Web GUIルートユーザの無効化および有効化（
214ページ）を参照してください。

Web GUIルートユーザは、Linux CLIルート
ユーザと同じではなく、CLI管理者ユーザとも
異なります。

（注）

.

Web GUIを使用して日常業務と管理
業務を容易にするWebインターフェ
イス。これらのユーザは、さまざま

なレベルの権限を持つことができ、

ロールベースアクセスコントロール

（RBAC）クラスとサブクラスに分類
されます。

このインターフェイスは、の CLI管
理ユーザと CLI構成ユーザによって
提供される操作のサブセットを提供

します。

Web GUI
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ユーザタイプインターフェイスの説明ユーザインターフェ

イス

CLI管理者ユーザ：インストール時に作成され、アプリ
ケーションの停止と再起動やリモートバックアップリポ

ジトリの作成などの管理操作に使用されます（この管理

操作のサブセットは、Web GUIから使用できます）。

このユーザが実行可能な操作のリストを表示するには、

プロンプトで ?と入力します。

一部のタスクは、コンフィギュレーションモードで実行

する必要があります。コンフィギュレーションモードに

移行するには、管理 CLIと構成 CLIの切り替え（212
ページ）内の手順を使用します。

管理者 CLIユーザは、次のコマンドを使用して、さまざ
まな理由で他の CLIユーザを作成できます。
(config) username username password role {admin|user}
password

これらのユーザには、作成期間に定義された管理者に準

ずる権限/ロールまたはより低レベルの権限を付与できま
す。管理者権限を持つ CLIユーザを作成するには、admin
キーワードを指定してusernameコマンドを実行します。
それ以外のユーザを作成する場合は、userキーワードを
使用します。

システムへのセキュアで限定的なア

クセスを提供するシスコ独自のシェ

ル（Linuxシェルと比較した場合）。
この管理者シェルと CLIは、高度な
管理タスク用のコマンドを提供しま

す。これらのコマンドについては、

このガイドを通して説明します。こ

の CLIを使用するには、 CLI管理者
ユーザアクセス権を持っている必要

があります。SSHを使用してリモー
トコンピュータからこのシェルにア

クセスできます。

管理者 CLI

Linuxシェルよりセキュアで限定され
たシスコ独自のシェル。この構成シェ

ルと CLIは、システム設定タスク用
のコマンドを提供します。これらの

コマンドについては、このガイドを

通して説明します。この CLIを使用
するには、管理者レベルのユーザア

クセス権を持っている必要がありま

す（この表の [ユーザタイプ（User
Types）]列内の情報を参照）。管理
者 CLIシェルからこのシェルにアク
セスできます。

構成 CLI

LinuxCLI管理ユーザ：インストール時に作成され、Linux
レベルの管理目的に使用されます。

この管理者ユーザは、Linux CLIルートユーザとしての
ログインおよびログアウト（212ページ）に記載されて
いる手順に従って、ルートレベル権限を取得できます。

ルートレベル権限が必要なタスクは、シスコサポート

チームだけが製品に関連した動作上の問題をデバッグす

るために実行する必要があります。セキュリティの目的

で、Linux CLI管理者ユーザとルートユーザは無効にす
る必要があります。での Linux CLIユーザの無効化およ
び有効化 （213ページ）を参照してください。

すべての Linuxコマンドを提供する
Linuxシェル。Linuxシェルは、シス
コテクニカルサポート担当者のみが

使用できます。標準のシステム管理

者は、Linuxシェルを使用しないでく
ださい。SSHを使用してリモートコ
ンピュータからこのシェルに到達す

ることはできません。到達するには、

管理者シェルと CLIを経由する必要
があります。

Linux CLI
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で CLIユーザインターフェイスを切り替える方法
次の図に、を実行している展開上で と Linuxの CLIユーザインターフェイスを切り替える方
法を示します。

管理 CLIと 構成 CLIの切り替え

管理 CLIから 構成 CLIに移行するには、adminプロンプトで configと入力します。

(admin)# config
(config)#

構成 CLIから管理 CLIに戻るには、configプロンプトで exitまたは endと入力します。

(config)# exit
(admin)#

Linux CLIルートユーザとしてのログインおよびログアウト

Linux CLIのシェルユーザは、管理アクセス権を持つユーザ（Linux CLI管理者ユーザ）と、
ルートアクセス権を持つユーザ（Linux CLIルートユーザ）の 2つです。で CLIユーザイン
ターフェイスを切り替える方法（212ページ）に、さまざまなCLIユーザとしてログインおよ
びログアウトするためのフロー図を示しています。

LinuxCLIルートユーザとしてログインするには、CLI管理者ユーザからLinuxCLI管理者ユー
ザに移行し、さらに Linux CLIルートユーザに移行する必要があります。次に、実行する必要
がある具体的な手順を示します。

始める前に

LinuxCLIユーザが無効になっている場合は、再度有効にします。でのLinuxCLIユーザの無効
化および有効化 （213ページ）を参照してください。

ステップ 1 Linux CLIルートユーザとしてログインするには、次の手順を実行します。

a) サーバで SSHセッションを開始して、 CLI管理者ユーザとしてログインします。
b) CLI管理者ユーザが Linux CLI管理者ユーザとしてログインします。

shell
Enter shell access password: password

c) Linux CLIルートユーザとしてログインします。
sudo -i

デフォルトでは、Linux CLIのシェルプロンプトは Linux CLI管理者およびルートユーザに対するもの
と同じです。whoamiコマンドを使用して、現在のユーザを確認できます。

ステップ 2 終了するには、次の手順を実行します。

a) Linux CLIルートユーザとしてログアウトします。
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exit

b) Linux CLI管理者ユーザとしてログアウトします。
exit

これで CLI管理者ユーザとしてログインしていることになります。

次のタスク

セキュリティ上の理由から、LinuxCLIユーザを無効にします。でのLinuxCLIユーザの無効化
および有効化 （213ページ）を参照してください。

Linux CLIおよび Web GUIのルートへのアクセスの有効化
および無効化

インストール後、で CLIユーザインターフェイスを切り替える方法（212ページ）の説明に
従って管理者権限またはスーパーユーザ権限を持つ他のWeb GUIユーザを 1人以上作成した
ら、Web GUI rootユーザを無効にする必要があります。Web GUIルートユーザの無効化およ
び有効化（214ページ）を参照してください。

Linux CLIルートユーザは、インストール後に無効になります。再度有効にする必要がある場
合は、での Linux CLIユーザの無効化および有効化 （213ページ）の手順に従います。

での Linux CLIユーザの無効化および有効化
この手順では、で稼働している展開環境で Linux CLI管理シェルを無効化および有効化する方
法を説明します。シェルを無効にすると、Linux CLI管理ユーザまたはルートユーザとしてロ
グインできなくなります。シェルが有効にされている場合、ユーザはで CLIユーザインター
フェイスを切り替える方法（212ページ）で説明している手順に従ってログインできます。

始める前に

Linux CLI管理ユーザのパスワードが必要です。

ステップ 1 CLI管理ユーザとして にログインします。サーバとのSSHセッションの確立（112ページ）を参照してく
ださい。

ステップ 2 Linux CLI管理シェルを無効にするには（Linux CLI管理ユーザおよびルートユーザが無効になります）、
次のコマンドを実行します。

shell disable
Enter shell access password: passwd
shell access is disabled
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ステップ 3 LinuxCLI管理シェルを再び有効にするには、次のコマンドを実行します（このコマンドは、CLI管理ユー
ザとして実行する必要があります）。

shell
Shell access password is not set
Configure password for shell access

Password: passwd
Password again: passwd

Shell access password is set
Run the command again to enter shell

Web GUIルートユーザの無効化および有効化

ステップ 1 ルートとして Web GUIにログインし、ルート権限を持つ別のWeb GUIユーザ（つまり、管理ユーザグ
ループまたはスーパーユーザグループに属するWebGUIユーザ）を作成します。ユーザの追加およびユー
ザアカウントの管理（245ページ）を参照してください。上記のステップが完了すると、Web GUI rootア
カウントを無効化できるようになります。

ステップ 2 次のコマンドを実行して Web GUIルートユーザアカウントを無効化します（Web GUI管理アカウントは
アクティブな状態に維持されるので、必要なすべての CLI関数を実行できます）。
ncs webroot disable

ステップ 3 アカウントを再び有効にするには、次のコマンドを実行します。

ncs webroot enable

ユーザが実行できるタスクの制御（ユーザグループ）
Webインターフェイスユーザの場合、では、ユーザ認証はユーザグループを使用して実装さ
れます。ユーザグループには、ユーザがアクセスできる の部分およびユーザがその部分で実

行できるタスクを制御するタスクの一覧が含まれています。

ユーザグループはユーザの操作を制御しますが、仮想ドメインはユーザがこれらのタスクを実

行できるデバイスを制御します。仮想ドメインの詳細については、「デバイスへのユーザアク

セスを制御するための仮想ドメインの作成（260ページ）」を参照してください。

では、いくつかのユーザグループが事前定義されています。ユーザがユーザグループに属し

ている場合、ユーザはそのグループのすべての認証設定を継承します。ユーザは通常、アカウ

ントが作成されるときにユーザグループに追加されます。

次のトピックでは、ユーザ認証の管理方法について説明します。

•ユーザグループのタイプ（215ページ）
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•ユーザが実行できるタスクの表示と変更（216ページ）
•ユーザが属しているグループを表示して変更する（218ページ）
•ユーザグループとそのメンバーの表示（218ページ）
•カスタムユーザグループの作成（242ページ）
•グループで実行できるタスクを表示および変更する（243ページ）
• RADIUSおよび TACACS+でのユーザグループの使用（244ページ）

ユーザグループのタイプ

は、次の事前定義のユーザグループを提供します。

•ユーザグループ：Web UI（215ページ）
•ユーザグループ - NBI（216ページ）

CLIユーザについては、ユーザインターフェイスとユーザタイプ（210ページ）を参照してく
ださい）。

ユーザグループ：Web UI

は、次の表にリストされているデフォルトのWeb GUIユーザグループを提供します。Monitor
Liteユーザグループに属するユーザを除き、ユーザを複数のグループに割り当てることができ
ます（Monitor Liteは、権限が非常に制限されているユーザ向けであるためです）。

各ユーザグループとデフォルト設定に関係するタスクについては、グループで実行できるタス

クを表示および変更する（243ページ）を参照してください。

グループタスクフォーカスユーザグループ

すべての操作。このグループの権限は編集できません。インストール後に、

root Web UIユーザが使用可能になります。ユーザインターフェイスとユー
ザタイプ（210ページ）を参照してください。Web GUIルートユーザの無
効化および有効化（214ページ）に説明されているとおり、Adminまたは
Super Users権限で別のユーザを作成し、root Web UIユーザを無効にするこ
とをお勧めします。

Root

すべての操作（rootに似ています）。このグループの権限は編集できます。スーパーユーザ

システムとサーバを管理します。モニタリングや設定に関する操作を実行

できます。このグループの権限は編集できます。

Admin

ネットワークを設定およびモニタします（管理タスクは行いません）。こ

のグループに割り当てられる権限は、編集可能です。

Config Managers

ネットワークをモニタします（設定タスクは行いません）。このグループ

の権限は編集できます。

System
Monitoring
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グループタスクフォーカスユーザグループ

ヘルプデスクとユーザ設定関連のページにしかアクセスできません。この

ユーザグループのメンバーは、他のユーザグループのメンバーを兼ねるこ

とはできません。これは、ユーザインターフェイスへのアクセスがない特

殊なグループです。

Help Desk Admin

ゲストユーザのみのユーザ管理。このユーザグループのメンバーは、他の

ユーザグループのメンバーを兼ねることはできません。

Lobby
Ambassador

：これらはブランクのグループで、必要に応じて編集したり、カスタマイ

ズしたりできます。

ユーザ定義 1 - 4

ネットワークトポロジおよびユーザタグを表示します。このグループの権

限は編集できません。このユーザグループのメンバーは、他のユーザグ

ループのメンバーを兼ねることはできません。

Monitor Lite

SOAP APIにアクセスします。North Bound API

ローカルネットユーザ管理のみ。このユーザグループのメンバーは、他の

ユーザグループのメンバーを兼ねることはできません。

User Assistant

mDNSポリシー管理機能。mDNS Policy
Admin

ユーザグループ - NBI

は、次の表に記載されているデフォルトのNBIユーザグループを提供します。これらのグルー
プ内の権限は編集できません。

各ユーザグループとデフォルト設定に関係するタスクについては、グループで実行できるタス

クを表示および変更する（243ページ）を参照してください。

アクセス対象：ユーザグループ

NBI Credential

NBI Read

NBI Write

ユーザが実行できるタスクの表示と変更

ユーザが実行できるタスクは、ユーザが所属するユーザグループによって制御されます。ユー

ザが所属するグループと、ユーザが実行する権限を持つタスクを確認するには、次の手順を実

行します。
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ユーザがアクセスできるデバイスを確認する場合は、ユーザへの仮想ドメインの割り当て（

267ページ）を参照してください。
（注）

ステップ 1 [管理（Administrration）] > [ユーザ（Users）] > [ユーザ、ロール、およびAAA（Users, Roles & AAA）]を
選択し、ユーザ名を見つけます。

ステップ 2 ユーザ名を見つけて、[以下のメンバー（Member of）]の列をチェックして、ユーザが所属するユーザグ
ループを見つけます。

ステップ 3 ユーザグループのハイパーリンクをクリックします。[グループの詳細（GroupDetail）]ウィンドウで、グ
ループのメンバーが実行できるタスクと実行できないタスクのリストを表示します。

•チェックが付けられているチェックボックスは、グループメンバーがそのタスクを実行する権限を
持っていることを意味します。チェックボックスがグレー表示されている場合は、タスクを無効にで

きません。たとえば、では、Monitor Liteユーザグループの [タグの表示（View tags）]タスクを削除
できません。これは、そのユーザグループにとって不可欠なタスクであるためです。

•チェックボックスがオフの場合は、グループメンバーがそのタスクを実行できないことを示します。
オフのチェックボックスがグレー表示されている場合は、そのユーザグループに対してタスクを有効

にすることができません。

Web GUIルートとMonitor Liteグループ、および NBIグループは編集できません。

ステップ 4 権限を変更するには、次の選択肢があります。

この操作は慎重に行ってください。[グループ詳細（Group Detail）]ウィンドウでタスクのチェッ
クボックスをオンまたはオフにすると、すべてのグループメンバーに変更が適用されます。

（注）

•すべてのユーザグループのメンバーの権限を変更します。グループで実行できるタスクを表示および
変更する（243ページ）を参照してください。

•別のユーザグループにユーザを追加します。事前定義されたユーザグループについては、ユーザグ
ループ：WebUI（215ページ）とユーザグループ -NBI（216ページ）で説明します。これらのトピッ
クでは、グループの制限についても説明します。たとえば、ユーザが事前定義済みのMonitorLiteユー
ザグループに属している場合、そのユーザは他のグループに所属することはできません。

•このグループからユーザを削除します。ユーザが属しているグループを表示して変更する（218ペー
ジ）を参照してください。

•カスタマイズされたユーザグループを使用し、ユーザをそのグループに追加します。既存のカスタマ
イズされたグループを確認するには、グループで実行できるタスクを表示および変更する（243ペー
ジ）を参照してください。新たにカスタマイズされたグループを作成するには、カスタムユーザグ

ループの作成（242ページ）を参照してください。
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ユーザが属しているグループを表示して変更する

ユーザが実行可能なタスクは、そのユーザが属しているユーザグループによって決定されま

す。通常は、ユーザアカウントの作成時に設定されます（ユーザの追加および削除（247ペー
ジ）を参照）。ユーザグループについては、ユーザグループのタイプ（215ページ）で説明し
ます。

この手順では、ユーザが属しているグループを表示し、必要に応じて、ユーザのグループメン

バーシップを変更する方法について説明します。

ステップ 1 > [管理（Administration）] > [ユーザ、ロール、およびAAA（Users, Roles&AAA）]を選択してから、[ユー
ザ（Users）]をクリックします。

ステップ 2 [ユーザ名（User Name）]列で、ユーザ名のハイパーリンクを探してクリックし、[ユーザの詳細（User
Details）]ウィンドウを開きます。すべてのユーザグループが [一般（General）]タブの下に一覧表示され
ます。

•オンになっているチェックボックスは、ユーザがそのグループに属していることを意味します。オン
になっているボックスが灰色表示されている場合は、そのグループからユーザを削除できないことを

意味します。たとえば、では、ルートユーザグループから rootという名前のユーザを削除できませ
ん。

•オフになっているチェックボックスは、ユーザがそのグループに属していないことを意味します。オ
フになっているチェックボックスが灰色表示されている場合は、そのグループにユーザを追加できな

いことを意味します

（グループが実行可能なタスクをチェックするには、左側のサイドバーメニューで、[ユーザグループ
（User Groups）]を選択し、グループ名をクリックします）。

ステップ 3 ユーザが属しているグループを変更するには、[ユーザの詳細（UserDetails）]ウィンドウで該当するグルー
プを選択して選択解除してから、[保存（Save）]をクリックします。

ユーザグループとそのメンバーの表示

ユーザは、MonitoringLiteなどの非常に制限されたグループに属していない限り、複数のグルー
プに所属できます。この手順では、既存のユーザグループとそのメンバーを表示する方法を説

明します。

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles & AAA）]を
選択し、[ユーザグループ（User Groups）]をクリックします。

[ユーザグループ（UserGroups）]ページには、既存のすべてのユーザグループとそのメンバーの短いリス
トが表示されます。これらのグループの詳細については、ユーザグループのタイプ（215ページ）を参照
してください。
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ステップ 2 グループのすべてのメンバーを表示するには、グループのハイパーリンクをクリックして [グループの詳細
（Group Details）]ウィンドウを開き、[メンバー（Members）]タブをクリックします。

ステップ 3 これらのグループを変更する場合は、以下を参照してください。

•グループで実行できるタスクを表示および変更する（243ページ）
•ユーザが属しているグループを表示して変更する（218ページ）

ユーザグループの権限とタスクの説明

次の表に、ユーザグループの権限とタスクの説明を示します。

表 14 :ユーザグループの権限とタスクの説明

説明タスク名タスクグループ名

ユーザはAPIC-EMコントロー
ラの詳細を読み取ることがで

きます。

APICコントローラの読み取りアク
セス（Apic Controller Read Access）

APIC-EMコントローラ

ユーザはAPIC-EMコントロー
ラの詳細を作成または更新で

きます。

APICコントローラの書き込みアク
セス（Apic Controller Write Access）

ユーザは APICグローバル
PnP/Ztdの設定を読み取ること
ができます。

APICグローバル PnPの読み取りア
クセス（Apic Global PnP Read
Access）

ユーザは APICグローバル
PnP/Ztdの設定を作成または更
新できます。

APICグローバル PnPの書き込みア
クセス（Apic Global PnP Write
Access）

ユーザは、アクティブなセッ

ションからその他のユーザを

強制的にログアウトさせるこ

とができます。

アクセスの強制ログアウト（Force
Logout Access）

アクティブセッション

（Active Sessions）
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説明タスク名タスクグループ名

ユーザは [管理
（Administration）] > [設定
（Settings）] > [アプライアン
ス（Appliance）]メニューにア
クセスできます。

アプライアンスAdministrative Operations

ユーザは NAMサーバリスト
を管理できます。

アプリケーションサーバの管理アク

セス（Application Server Management
Access）

ユーザはカスタムのアプリ

ケーションとサービスを作

成、変更、削除できます。

アプリケーションおよびサービスへ

のアクセス（Application and Services
Access）

データの移行

ユーザは保証サイトの分類

ルールを作成できます。

設計エンドポイントサイトの関連付

けアクセス（Design Endpoint Site
Association Access）

ユーザはデバイス詳細UDFに
アクセスできます。

デバイス詳細 UDF（Device Detail
UDF）

ユーザは [管理メガ（Admin
Mega）]メニューから [イン
ポートポリシーの更新（Import
Policy Update）]にアクセスで
きます。

監査ログのエクスポート（Export
Audit Logs Access）

ユーザはサイトのヘルススコ

ア定義を変更できます。

ヘルスモニタの詳細（HealthMonitor
Details）

ユーザはプライマリサーバと

セカンダリサーバのペアリン

グに [ハイアベイラビリティ
（HighAvailability）]を設定で
きます。

ハイアベイラビリティ設定

ユーザはポリシーの更新を手

動でダウンロードし、コンプ

ライアンスおよび監査マネー

ジャエンジンにインポートで

きます。

インポートポリシーの更新（Import
Policy Update）

ライセンスセンター/スマートライセ
ンス（License Center/Smart License）
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説明タスク名タスクグループ名

ユーザはライセンスセンター/
スマートライセンスにアクセ

スできます。

ユーザは製品のログレベルを

設定できるメニュー項目にア

クセスできます。

ログ

バックグラウンドタスクを表

示する画面へのアクセスを制

御します。

スケジュールされたタスクとデータ

コレクション（Scheduled Tasks and
Data Collection）

[管理（Administration）] > [シ
ステム設定（SystemSettings）]
メニューへのアクセスを制御

します。

システム設定（System Settings）

ユーザは [管理
（Administration）] > [システ
ム設定（System Settings）]メ
ニューにアクセスできます。

ツール

[管理（Administration）] >
[ユーザ設定（User
Preference）]メニューへのア
クセスを制御します。

ユーザ設定

ユーザは [ネットワーク
（Network）]および [システム
監査（System audits）]を表示
できます。

監査ログの表示へのアクセス（View
Audit Logs Access）
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説明タスク名タスクグループ名

ユーザは既存のアラームの確

認応答または確認応答解除を

実行できます。

ACKアラートおよびUNACKアラー
ト（Ack and Unack Alerts）

Alerts and Events

ユーザはアラームポリシーに

アクセスできます。

アラームポリシー（Alarm Policies）

ユーザはアラームポリシーを

編集できます。

アラームポリシーの編集アクセス

（Alarm Policies Edit Access）

ユーザはアクティブアラーム

をクリアおよび削除できま

す。

アラートの削除およびクリア（Delete
and Clear Alerts）

ユーザはアラーム通知ポリ

シーを表示できます。

通知ポリシーの読み取りアクセス

（Notification Policies Read Access）

ユーザはアラーム通知ポリ

シーを設定できます。

通知ポリシーの読み取り/書き込みア
クセス（Notification Policies
Read-Write Access）

ユーザはアラートを選択およ

び選択解除できます。

アラートの選択および選択解除

（Pick and Unpick Alerts）

[Syslogポリシー（Syslog
Policies）]ページへのアクセス
権を付与します。

Syslogポリシー

Syslogポリシーを作成、変
更、削除できます。

Syslogポリシーの編集へのアクセス
（Syslog Policies Edit Access）

ユーザはアラームで traceroute
や pingなどの基本的なトラブ
ルシューティングを実行でき

ます。

トラブルシューティング

ユーザはアラート条件を表示

できます。

アラート状態の表示（View Alert
Condition）

ユーザはイベントおよびア

ラームのリストを表示できま

す。

アラートとイベントの表示（View
Alerts and Events）
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説明タスク名タスクグループ名

ユーザはアーカイブされた設

定の表示と、設定のアーカイ

ブ収集ジョブのスケジュール

ができます。

設定アーカイブの読み取り専用タス

ク（figuration Archive Read-Only
Task）

設定アーカイブ

（ConfigurationArchive）

ユーザはすべての設定アーカ

イブ操作を実行できます。

設定アーカイブの読み取り/書き込み
タスク（Configuration Archive
Read-Write Task）

[診断（Diagnostic）]ページへ
のアクセスを制御します。

診断情報（Diagnostic Information）診断タスク（Diagnostic
Tasks）

自動フィードバックにアクセ

スできます。

自動フィードバック（Automated
Feedback）

フィードバックタスクと

サポートのタスク

ユーザはTACケースを開くこ
とができます。

TACケース管理ツール（TAC Case
Management Tool）

ユーザはグローバル変数にア

クセスできます。

グローバル変数へのアクセス（Global
Variable Access）

グローバル変数の設定

（Global Variable
Configuration）

ユーザはデバイスやポートな

どのエンティティをグループ

に追加できます。

グループメンバーの追加（AddGroup
Members）

グループ管理（Groups
Management）

ユーザはグループを作成でき

ます。

グループの追加（Add Groups）

ユーザはグループからメン

バーを削除できます。

グループメンバーの削除（Delete
Group Members）

ユーザはグループを削除でき

ます。

グループの削除

ユーザはグループをエクス

ポートできます。

グループのエクスポート（Export
Groups）

ユーザはグループをエクス

ポートできます。

グループのインポート（Import
Groups）

ユーザは名前、親、ルールな

どのグループ属性を編集でき

ます。

グループの変更（Modify Groups）
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説明タスク名タスクグループ名

ユーザは別のユーザに承認を

得るためにジョブを送信でき

ます。

ジョブの承認（Approve Job）ジョブ管理

ユーザは実行中のジョブを

キャンセルできます。

ジョブのキャンセル（Cancel Job）

ユーザは [ジョブ（Jobs）]
ダッシュボードからジョブを

削除できます。

[ジョブの削除（Delete Job）]

ユーザは [ジョブ（Jobs）]
ダッシュボードからジョブを

編集できます。

[ジョブの編集（Edit Job）]

ユーザは実行中のジョブとシ

ステムジョブを一時停止でき

ます。

ジョブの一時停止（Pause Job）

ユーザはジョブをスケジュー

ルできます。

ジョブのスケジュール（Schedule
Job）

ユーザはジョブをスケジュー

ルできます。

ジョブの表示（Schedule Job）

ユーザは展開済みのジョブの

設定を編集できます。

編集ジョブの展開の設定（Config
Deploy Edit Job）

ユーザはリポジトリやファイ

ル暗号化パスワードなどの外

部バックアップ設定を変更で

きます。

デバイス設定バックアップジョブの

編集アクセス（DeviceConfigBackup
Job Edit Access）

ユーザはさまざまなジョブタ

イプに関して通知メールを設

定できます。

ジョブ通知メール（Job Notification
Mail）

ユーザは一時停止されたジョ

ブとスケジュール済みのジョ

ブを実行できます。

ジョブの実行（Run Job）

ユーザはシステムジョブを表

示できます。

[システムジョブ（System Jobs）]タ
ブへのアクセス
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ユーザは地図上にクライアン

トの場所を表示できます。

クライアントロケーションマップ（Maps）

ユーザは地図を読み取り専用

モードで表示できます。

地図の読み取り専用（Maps Read
Only）

ユーザは AP配置などの地図
内の要素を表示し、操作する

こともできます。

地図の読み取り/書き込み（Maps
Read Write）

ユーザはプランニングモード

ツールを起動できます。

プランニングモード（Planning
Mode）

ユーザは地図上に不正な AP
の場所を表示できます。

不正位置

ユーザはモビリティサービス

エンジンのプロパティとパラ

メータを編集し、セッション

とトラップの宛先を表示し、

ユーザとグループアカウント

を管理し、ステータス情報を

管理できます。

モビリティサービス管理（Mobility
Service Management）

モビリティサービス

ユーザはCASの通知を表示で
きます。

CASの通知のみの表示（View CAS
Notifications Only）
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ユーザは Prime Infrastructureに
デバイスを追加できます。

デバイスの追加アクセス（Add
Device Access）

ネットワーク構成

ユーザ定義ロールの管理テン

プレートへの書き込みアクセ

スを有効にするには、この

チェックボックスをオンにし

ます。

管理テンプレートへの書き込みアク

セス（Admin Templates Write
Access）

自動プロビジョニングにアク

セスできます。

自動プロビジョニング（Auto
Provisioning）

ユーザはコンプライアンス修

正ジョブおよびレポートを表

示、スケジュール、エクス

ポートできます。

コンプライアンス監査の修正アクセ

ス（Compliance Audit Fix Access）

ユーザは「PSIRT」および
「EOX」のジョブおよびレ
ポートを表示、スケジュー

ル、エクスポートできます。

コンプライアンス監査PASへのアク
セス（ComplianceAudit PASAccess）

ユーザはコンプライアンスポ

リシーを作成、変更、削除、

インポート、エクスポートで

きます。

コンプライアンス監査ポリシーへの

アクセス（Compliance Audit Policy
Access）

ユーザはコンプライアンス監

査ジョブまたはレポートにつ

いては表示、スケジュール、

エクスポートでき、違反概要

については表示およびダウン

ロードできます。

コンプライアンス監査プロファイル

へのアクセス（Compliance Audit
Profile Access）

ユーザはコンプライアンスプ

ロファイルについては作成、

変更、削除でき、コンプライ

アンス監査ジョブまたはレ

ポートについては表示、スケ

ジュール、エクスポートで

き、違反概要については表示

およびダウンロードできま

す。

コンプライアンス監査プロファイル

編集アクセス（Compliance Audit
Profile Edit Access）
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設定テンプレートへの読み取りアク

セス（Configuration Templates Read
Access）

読み取り専用モードで設定テ

ンプレートにアクセスできま

す。

ACSView Serverにアクセスし
て管理できます。

ACS View Serverの設定（Configure
ACS View Servers）

ユーザはアクセスポイントを

設定できます。

アクセスポイントの設定

Prime Infrastructureの自律型
APテンプレートにアクセスし
て設定できます。

Autonomousアクセスポイントテン
プレートの設定（Configure
Autonomous Access Point Templates）

ユーザはチョークポイントに

アクセスして設定できます。

チョークポイントの設定（Configure
Choke Points）

設定グループにアクセスでき

ます。

設定グループの設定（Configure
Config Groups）

ユーザはワイヤレスコント

ローラの機能を設定できま

す。

コントローラの設定

DWCでデバイスのイーサネッ
トの詳細を表示するときの設

定機能へのアクセスを制御し

ます。

イーサネットスイッチポートの設定

（Configure Ethernet Switch Ports）

DWCでデバイスのイーサネッ
トの詳細を表示するときの設

定機能へのアクセスを制御し

ます。

イーサネットスイッチの設定

（Configure Ethernet Switches）

ユーザは Prime Infrastructureで
ISEサーバを管理できます。

ISEサーバの設定

Prime Infrastructureの
Lightweightアクセスポイント
テンプレートを設定できま

す。

Lightweightアクセスポイントテン
プレートの設定（Configure
Lightweight Access Point Templates）

ユーザはCAS、WIPS、モバイ
ルコンシェルジュサービス、

ロケーション分析サービスを

設定してモビリティ手順を示

すことができます。

モビリティデバイスの設定

（Configure Mobility Devices）
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Spectrum Expertの設定（Configure
Spectrum Experts）

ユーザは Spectrum Expertを設
定できます。

ユーザは設定テンプレートを

変更できます。

スイッチ位置設定テンプレートの設

定（Configure Switch Location
Configuration Templates）

ユーザは DWCで機能テンプ
レートの CRUD操作を実行し
てテンプレートを設定できま

す。

テンプレートの設定（Configure
Templates）

ユーザは Prime Infrastructureで
サードパーティ製コントロー

ラとアクセスポイントを設定

できます。

サードパーティ製コントローラおよ

びアクセスポイントの設定

（Configure Third Party Controllers and
Access Point）

ユーザはWIPSプロファイル
にアクセスできます。

WIPSプロファイルの設定（Configure
WIPS Profiles）

ユーザはWiFi TDoAレシーバ
を設定できます。

WiFi TDoAレシーバの設定
（Configure WiFi TDOA Receivers）

ユーザはクレデンシャルプロ

ファイルを追加および編集で

きます。

クレデンシャルプロファイルの

Add_Editへのアクセス（Credential
Profile Add_Edit Access）

ユーザはクレデンシャルプロ

ファイルを削除できます。

クレデンシャルプロファイルの削除

アクセス（Credential Profile Delete
Access）

ユーザはクレデンシャルプロ

ファイルを表示できます。

クレデンシャルプロファイルの表示

アクセス（Credential Profile View
Access）

ユーザは Prime Infrastructureか
らデバイスを削除できます。

デバイスアクセスの削除（Delete
Device Access）

ユーザは設定と IWANテンプ
レートを展開できます。

アクセス設定の展開（Deploy
Configuring Access）

ユーザは、[設定
（Configuration）]から共有ポ
リシーオブジェクトテンプ

レートや設定グループテンプ

レートを作成できます。

設計設定テンプレートへのアクセス

（Design Configuration Template
Access）

Cisco Prime Infrastructure 3.7管理者ガイド
228

ユーザ権限とデバイスアクセス

ユーザグループの権限とタスクの説明



説明タスク名タスクグループ名

デバイス一括インポートアクセス

（Device Bulk Import Access）
ユーザはCSVファイルからデ
バイスの一括インポートを実

行できます。

ユーザはデバイスワークセン

ターでデバイスを設定できま

す。

デバイス表示設定アクセス（Device
View configuration Access）

ユーザはデバイスクレデン

シャルやデバイスのその他の

詳細情報を編集できます。

デバイスアクセスの編集（EditDevice
Access）

ユーザはクレデンシャルなど

のデバイスのリストを CSV
ファイルとしてエクスポート

できます。

デバイスアクセスのエクスポート

（Export Device Access）

ユーザはグローバル SSIDグ
ループを設定できます。

グローバル SSIDグループ（Global
SSID Groups）

ユーザは自律型 APの移行テ
ンプレートを作成できます。

移行テンプレート（Migration
Templates）

ユーザはネットワークデバイ

スにアクセスできます。

[ネットワークデバイス（Network
Devices）]

ユーザはトポロジマップでデ

バイス、リンク、ネットワー

クを作成でき、手動で作成し

たリンクを編集して、イン

ターフェイスを割り当てるこ

とができます。

ネットワークトポロジの編集

（Network Topology Edit）

ユーザは設定テンプレート、

設定グループ、ソフトウェア

ダウンロードタスクおよびテ

ンプレートを作成してスケ

ジュールできます。

スケジュール済みの設定タスク

（Scheduled Configuration Tasks）

ユーザがネットワーク内の

TrustSecを設定できるTrustSec
メニューにアクセスできま

す。

TrustSec準備状況評価（TrustSec
Readiness Assessment）

コンピューティングデバイスの表示
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データセンターのコンピュー

ティングサーバと、Prime
Infrastructureで管理されている
ホストや仮想マシンなどの仮

想要素にアクセスします。

ユーザはWIPSサービスを設
定できます。

WIPSサービス（WIPS Service）

ユーザは、ワイヤレスセキュ

リティ設定ウィザードを使用

して不正ポリシー、不正ルー

ル、WIPSプロファイルを設定
できます。

ワイヤレスセキュリティ
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ユーザはセキュリティイン

デックス侵害を確認応答また

は確認応答解除できます。

セキュリティインデックスの問題の

ACKおよびUNACK（Ack andUnack
Security Index Issues）

ネットワークモニタリ

ング

ユーザは管理ダッシュボード

にアクセスできます。

管理ダッシュボードへのアクセス

（Admin Dashboard Access）

ユーザは設定監査ダッシュ

ボードにアクセスできます。

設定監査ダッシュボード（Config
Audit Dashboard）

ユーザは [保証データソース
（Assurance Data Sources）]
ページにアクセスできます。

データ収集管理アクセス（Data
Collection Management Access）

ユーザは詳細ダッシュボード

にアクセスできます。

詳細ダッシュボードへのアクセス

（Details Dashboard Access）

ユーザは [無効なクライアント
（Disabled Clients）]ページに
アクセスできます。

クライアントの無効化（Disable
Clients）

ユーザは [不明ユーザの識別
（Identify Unknown Users）]
ページにアクセスできます。

不明ユーザの識別（IdentifyUnknown
Users）

ユーザはインシデントアラー

ムイベントにアクセスできま

す。

インシデントアラームイベントへの

アクセス（Incidents Alarms Events
Access）

ユーザは最新の設定監査レ

ポートを表示できます。

最新の設定監査レポート（Latest
Config Audit Report）

ユーザは [Lyncモニタリング
（Lync monitoring）]ページに
アクセスして表示できます。

Lyncモニタリングアクセス（Lync
Monitoring Access）

ユーザは [アクセスポイントの
モニタ（Monitor Access
Points）]ページを表示できま
す。

モニタアクセスポイント

ユーザは [チョークポイントの
モニタ（MonitorChokepoints）]
ページにアクセスできます。

チョークポイントのモニタ

クライアントのモニタ（Monitor
Clients）
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ユーザは [クライアントのモニ
タ（Monitor Clients）]ページ
にアクセスできます。

ユーザはイーサネットイン

ターフェイス、VLANスイッ
チポート、およびイーサネッ

トスイッチの VLANトランク
をモニタできます。

イーサネットスイッチのモニタ

（Monitor Ethernet Switches）

ユーザは [干渉源のモニタ
（Monitor Interferers）]ページ
にアクセスできます。

干渉源のモニタ（Monitor Interferers）

ユーザは名前、開始アドレス

と終了アドレス、最大帯域

幅、動作ステータス、平均パ

ケットサイズ、RRCの更新、
優先度、違反など、メディア

ストリームの設定情報をモニ

タできます。

[モニタ（Monitor）] [メディアスト
リーム（Media Streams）]

ユーザはモビリティ統計情

報、モビリティレスポンダの

統計情報、モビリティイニシ

エータの統計情報などのモビ

リティグループのイベントを

モニタできます。

モバイルデバイスのモニタ（Monitor
Mobility Devices）

ユーザは RADIUS認証、
RADIUSアカウンティング、
管理フレーム保護、不正 AP
ルール、ゲストユーザなど、

コントローラのセキュリティ

情報をモニタできます。

モニタのセキュリティ

ユーザは Spectrum Expertをモ
ニタできます。

Spectrum Expertのモニタ（Monitor
Spectrum Experts）

ユーザはタグをモニタできま

す。

タグのモニタ

サードパーティ製コントローラおよ

びアクセスポイントのモニタ

（Monitor Third Party Controllers and
Access Point）
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ユーザは [サードパーティ製コ
ントローラとアクセスポイン

トのモニタ（Monitor Third
Party Controllers and Access
Point）]ページにアクセスでき
ます。

ユーザは [WiFi TDoAレシーバ
のモニタ（MonitorWiFi TDOA
Receivers）]ページにアクセス
できます。

WiFi TDOAレシーバのモニタ

ユーザは最も使用されたルー

ルを特定し、特定のルールを

トラブルシューティングし

て、選択したルールのヒット

を確認できます。

モニタリングポリシー

ユーザはネットワークトポロ

ジマップを起動し、マップ内

のデバイスとリンクを表示で

きます。

ネットワークトポロジ（Network
Topology）

ユーザは NAMおよびサポー
トされているルータのパケッ

トキャプチャを開始できま

す。

パケットキャプチャアクセス（Packet
Capture Access）

ユーザはパフォーマンスダッ

シュボードにアクセスできま

す。

パフォーマンスダッシュボードへの

アクセス（Performance Dashboard
Access）

ユーザは [PfRモニタリング
（PfR Monitoring）]ページに
アクセスして表示できます。

PfRモニタリングアクセス（PfR
Monitoring Access）

ユーザはRRMダッシュボード
ページにアクセスできます。

RRMダッシュボード

ユーザは [クライアントの削除
（Remove Clients）]ページに
アクセスできます。

クライアントの削除（Remove
Clients）

サービス状態へのアクセス（Service
Health Access）
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ユーザは [サービスの状態
（Service Health Access）]ペー
ジにアクセスして表示できま

す。

ユーザはサイトの可視性にア

クセスできます。

サイト可視性へのアクセス（Site
Visibility Access）

ユーザは [クライアントの追跡
（Track Clients）]ページにア
クセスできます。

クライアントの追跡（TrackClients）

ユーザは [セキュリティイン
デックスの問題（Security Index
Issues）]ページにアクセスで
きます。

セキュリティインデックスの問題の

表示（View Security Index Issues）

ユーザは音声診断情報にアク

セスできます。

音声診断（Voice Diagnostics）

ユーザはワイヤレスダッシュ

ボードを表示できます。

ワイヤレスダッシュボードへのアク

セス（Wireless Dashboard Access）

M&Mページでサーバの追加/
削除/編集/アクティブ化/非ア
クティブ化などの管理タスク

を実行できます。

[サーバの管理とモニタ（Manageand
Monitor Servers）]ページでの管理者
権限（Administrative privileges under
Manage and Monitor Servers page）

オペレーションセンター

タスク（Operations
Center Tasks）

レポートを生成し、すべての

ダッシュレットに入力できる

よう、NBI読み取りアクセス
権を持つユーザ向けにこのオ

プションを有効にします。

NBI読み取りアクセス権だけを持つ
ユーザがレポートおよびダッシュ

レットを使用できます。

[サーバの管理とモニタ
（Manage &Monitor Servers）]
ページにアクセスできます。

[サーバの管理とモニタ（Manageand
Monitor Servers）]ページへのアクセ
ス（Manage and Monitor Servers Page
Access）
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ユーザはプロビジョニング済

みのデバイスのステータスを

読み取ることができます。

PnP展開履歴への読み取りアクセス
（PnP Deploy History Read Access）

プラグアンドプレイの設

定（Plug n Play
Configuration）

ユーザはプロビジョニング済

みデバイスで操作の読み取り

および削除を実行できます。

PnP展開履歴への読み取り/書き込み
アクセス（PnP Deploy History
Read-Write Access）

ユーザはプラグアンドプレイ

のユーザ設定を表示できま

す。

PnPユーザ設定への読み取りアクセ
ス

ユーザはプラグアンドプレイ

のユーザ設定を編集できま

す。

PnPユーザ設定への読み取り/書き込
みアクセス（PnP Preferences
Read-Write Access）

ユーザはプラグアンドプレイ

のプロビジョニングプロファ

イルを表示できます。

PnPプロファイル展開への読み取り
アクセス（PnP Profile Deploy Read
Access）

ユーザはプラグアンドプレイ

のプロビジョニングプロファ

イルを作成、変更、削除でき

ます。

PnPプロファイル展開への読み取り/
書き込みアクセス（PnP Profile
Deploy Read-Write Access）

ユーザはプラグアンドプレイ

のプロファイルを表示できま

す。

PnPプロファイルへの読み取りアク
セス（PnP Profile Read Access）

ユーザはプラグアンドプレイ

のプロファイルを作成、削

除、変更できます。

PnPプロファイルへの読み取り/書き
込みアクセス（PnPProfileRead-Write
Access）

ユーザはシスコの IOSスイッ
チおよびアクセスデバイスを

設定できます。

WorkflowsReadWriteAccess

ユーザは [フィードバック
（HelpUs Improve）]ページに
アクセスできます。

製品のフィードバック製品使用状況レポート

Cisco Prime Infrastructure 3.7管理者ガイド
235

ユーザ権限とデバイスアクセス

ユーザグループの権限とタスクの説明



説明タスク名タスクグループ名

ユーザは新しい自律型 APレ
ポートを作成できます。

Autonomous APレポートレポート

ユーザは自律型 APレポート
を表示できます。

読み取り専用自律型 APレポート
（AutonomousAPReports ReadOnly）

ユーザは新しい CleanAirレ
ポートを作成できます。

CleanAirレポート

ユーザは CleanAirレポートを
表示できます。

読み取り専用 CleanAirレポート
（CleanAir Reports Read Only）

ユーザはクライアントレポー

トを作成できます

クライアントレポート

ユーザはクライアントレポー

トを表示できます。

読み取り専用クライアントレポート

（Client Reports Read Only）

ユーザは設定監査、ネット

ワーク一の不一致、PCI DSS
詳細レポートおよび PCI DSS
サマリーレポート、PSIRT詳
細レポートおよび PSIRTサマ
リーレポートをカスタマイズ

できます。

コンプライアンスレポート

ユーザは設定監査、ネット

ワーク一の不一致、PCI DSS
詳細レポートおよび PCI DSS
サマリーレポート、PSIRT詳
細レポートおよび PSIRTサマ
リーレポートを表示できま

す。

読み取り専用コンプライアンスレ

ポート（Compliance Reports Read
Only）

ユーザはコンテキスト認識型/
ロケーション固有のレポート

を実行できます。

コンテキスト認識型レポート

（Context Aware Reports）

ユーザはコンテキスト認識型/
ロケーション固有のレポート

を実行できます。

読み取り専用コンテキスト認識型レ

ポート（Context Aware Reports Read
Only）

カスタムコンポジットレポート

（Custom Composite Report）
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説明タスク名タスクグループ名

ユーザは 2つ以上（最大 5つ
のレポート）の既存のレポー

トテンプレートを使用して

「カスタム」レポートを単一

レポートに作成できます。

ユーザは NetFlowカスタムレ
ポートにアクセスできます。

カスタムNetFlowレポート（Custom
NetFlow Reports）

ユーザは NetFlowカスタムレ
ポートを表示できます。

読み取り専用 NetFlowカスタムレ
ポート

ユーザはデバイスに関連する

特定のレポートのモニタリン

グに固有のレポートを実行で

きます。

デバイスレポート

ユーザは生成されたデバイス

レポートを読むことができま

す。

読み取り専用デバイスレポート

（Device Reports Read Only）

ユーザはゲストレポートを作

成できます。

ゲストレポート

ユーザはゲストレポートを表

示できます。

読み取り専用ゲストレポート（Guest
Reports Read Only）

ユーザはモバイルコンシェル

ジュのレポートを実行できま

す。

MSAPレポート

ユーザはモバイルコンシェル

ジュのレポートを実行できま

す。

読み取り専用MSAPレポート
（MSAP Reports Read Only）

ユーザはメッシュレポートを

作成できます。

メッシュレポート（Mesh Reports）

ユーザはメッシュレポートを

表示できます。

読み取り専用メッシュレポート

（Mesh Reports Read Only）

ユーザはネットワークサマ

リーレポートを作成および実

行できます。

Network Summaryレポート

ユーザはすべてのサマリーレ

ポートを表示できます。
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説明タスク名タスクグループ名

読み取り専用ネットワークサマリー

レポート（Network Summary Reports
Read Only）

ユーザはパフォーマンスレ

ポートを作成できます。

パフォーマンスレポート

ユーザはパフォーマンスレ

ポートを表示できます。

読み取り専用パフォーマンスレポー

ト（Performance Reports Read Only）

ユーザは NetFlowレポートを
表示できます。

Raw NetFlowレポート

ユーザは Raw NetFlowレポー
トを表示できます。

読み取り専用 Raw NetFlowレポート
（Raw NetFlow Reports Read Only）

ユーザは [レポート（Report）]
ページにアクセスできます。

レポートラウンチパッド

ユーザはレポート履歴を表示

できます。

レポート実行履歴（Report Run
History）

ユーザはレポートを実行でき

ます。

レポートリストの実行（Run Reports
List）

ユーザはレポートを保存でき

ます。

保存済みレポートリスト（Saved
Reports List）

ユーザは保存済みレポートを

表示できます。

読み取り専用保存済みレポートリス

ト（Saved Reports List Read Only）

ユーザはセキュリティレポー

トを作成できます。

セキュリティレポート

ユーザは不正な AP、WIPSな
どに関連するワイヤレスセ

キュリティレポートを表示で

きます。

読み取り専用セキュリティレポート

（Security Reports Read Only）

ユーザは仮想ドメインの関連

のレポートを作成できます。

仮想ドメインリスト（VirtualDomains
List）

ユーザは仮想ドメインの関連

のレポートを作成できます。

音声監査レポート（Voice Audit
Report）
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説明タスク名タスクグループ名

ユーザはソフトウェアイメー

ジ管理サーバを追加できま

す。

ソフトウェアイメージ管理サーバの

追加（Add Software Image
Management Servers）

ソフトウェアイメージ

の管理

ユーザは [インベントリ
（Inventory）] > [ソフトウェア
イメージ（Software Images）]
にアクセスできます。

ソフトウェアイメージのアクセス権

限（Software Image Access Privilege）

ユーザはネットワーク内のデ

バイスを管理するソフトウェ

アバージョンをアップグレー

ドおよびダウングレードでき

ます。

ソフトウェアイメージの有効化

（Software Image Activation）

ユーザは、デバイス、

Cisco.com、またはURLなど、
さまざまな場所からイメージ

を収集できます。

ソフトウェアイメージの収集

（Software Image Collection）

ユーザはプラグアンドプレイ

のプロファイルに含まれるイ

メージを除き、[ソフトウェア
イメージ（Software Images）]
ページからイメージを削除で

きます。

ソフトウェアイメージの削除

（Software Image Delete）

ユーザはイメージの詳細を表

示できます。

ソフトウェアイメージの詳細の表示

（Software Image Details View）

ユーザはネットワーク内の管

理対象デバイスにソフトウェ

アバージョンを配布できま

す。

ソフトウェアイメージの配布

（Software Image Distribution）

ユーザは最小 RAM、最小
FLASH、最小ブート ROMの
バージョンなど、イメージの

プロパティを編集して保存で

きます。

ソフトウェアイメージ情報の更新

（Software Image Info Update）

ユーザはプロトコルを管理で

きます。

ソフトウェアイメージ管理サーバ管

理プロトコル（Software Image
Management Server-Manage Protocols）
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説明タスク名タスクグループ名

ソフトウェアイメージのユーザ設定

の保存（Software Image Preference
Save）

ユーザは [ソフトウェアイメー
ジ（Software Images）]ページ
でユーザ設定のオプションを

保存できます。

ユーザはCisco.comおよびロー
カルリポジトリからイメージ

を推奨できます。

推奨ソフトウェアイメージ（Software
Image Recommendation）

ユーザはソフトウェアイメー

ジを分析して、ソフトウェア

のアップグレードを実行する

前に、ハードウェアのアップ

グレード（該当する場合は

ブートROM、フラッシュメモ
リ、RAM、ブートフラッ
シュ）が必要かどうかを判断

できます。

ソフトウェアイメージのアップグ

レード分析（Software Image Upgrade
Analysis）
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説明タスク名タスクグループ名

ユーザはユーザのログインお

よびログアウトに関する [監査
証跡（Audit trails）]にアクセ
スできます。

監査証跡ユーザ管理

ユーザは [RADIUSサーバ
（RADIUSServers）]メニュー
にアクセスできます。

RADIUSサーバ

ユーザは [AAA]メニューにア
クセスできます。

SSOサーバAAAモード（SSOServer
AAA Mode）

ユーザは [SSO]メニューにア
クセスできます。

SSOサーバ

ユーザは [TACACS+サーバ
（TACACS+ Servers）]メ
ニューにアクセスできます。

TACACS+サーバ

ユーザは [ユーザとグループ
（Users andGroups）]メニュー
にアクセスできます。

ユーザとグループ

ユーザは [仮想ドメイン管理
（Virtual Domain
Management）]メニューにア
クセスできます。

仮想ドメイン管理（Virtual Domain
Management）

仮想ドメインを作成、または

メンバーを仮想ドメインにメ

ンバーを追加する場合、ユー

ザは [仮想要素（Virtual
Elements）]タブにアクセスす
ることができ、仮想要素

（データセンター、クラス

タ、ホスト）を仮想ドメイン

に追加できます。

[仮想要素（Virtual Elements）]タブ
へのアクセス（Virtual Elements Tab
Access）

ユーザは Prime Infrastructureの
オンラインヘルプにアクセス

できます。

OnlineHelpオンラインヘルプの表示

（View Online Help）
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カスタムユーザグループの作成

に用意されている一連の定義済みユーザグループを利用してユーザの権限を制御できます。こ

れらの定義済みグループ（ユーザグループのタイプ（215ページ）を参照）に含まれている
ユーザ定義グループをカスタマイズすることで、展開に固有のユーザグループを作成できま

す。次の手順で、4つの定義済みユーザ定義グループテンプレートのうちの 1つを使用してカ
スタムグループを作成する方法を説明します。

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles & AAA）]の
順に選択し、[ユーザグループ（User Groups）]を選択します。

ステップ 2 メンバーがないユーザ定義グループを見つけて、そのグループ名のハイパーリンクをクリックします。

ステップ 3 [グループの詳細（GroupDetail）]ウィンドウでタスクをオンまたはオフにして、グループアクセス権限を
カスタマイズします。タスクが灰色で表示されている場合、その設定を調整することはできません。グルー

プ名を変更することはできません。.

ステップ 4 [保存（Save）]をクリックして設定を保存します。

ステップ 5 グループにメンバーを追加するには、該当するユーザアカウントを編集して、そのユーザを新しいグルー
プに追加します。ユーザアカウントの調整の詳細については、ユーザの追加および削除（247ページ）を
参照してください。

ワイヤレスペルソナを使用したユーザの追加

ワイヤレスペルソナを使用してローカルユーザを追加することで、ユーザにワイヤレス関連

のナビゲーションメニュー項目だけが表示されるようにすることができます。

ワイヤレスペルソナを使用してAAAユーザまたはリモートユーザを追加することはできませ
ん。

（注）

ステップ 1 Cisco Prime Infrastructureに管理者としてログインします。

ステップ 2 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles & AAA）]の
順に選択し、[ユーザ（Users）]を選択します。

ステップ 3 [コマンドの選択（Select a command）]ドロップダウンリストから、[ユーザの追加（Add User）]を選択
し、[実行（Go）]をクリックします。

ステップ 4 ユーザアカウントを設定します。

a) ユーザ名とパスワードを入力します。
b) ユーザが実行できるアクションを制御するために、1つ以上のユーザグループを選択します。ユーザ
グループについては、ユーザグループとそのメンバーの表示（218ページ）を参照してください。
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c) ユーザがアクセスできるデバイスを制御するために、[仮想ドメイン（VirtualDomains）]タブをクリッ
クし、ドメインをユーザに割り当てます。詳細については、デバイスへのユーザアクセスを制御する

ための仮想ドメインの作成（260ページ）を参照してください。

ステップ 5 [ペルソナ（Persona）]ペインで、[ワイヤレス（Wireless）]チェックボックスをオンにします。マウスの
カーソルをヘルプテキストの疑問符の上に重ねて、ナビゲーションから削除されるメニュー項目を確認し

ます。

ステップ 6 [保存（Save）]をクリックします。

次のユーザグループはワイヤレスペルソナベースのメニューをサポートしていません。

1. Root

2. Lobby Ambassador

3. Lobby Ambassador + NBI Credential

4. Lobby Ambassador + NBI Read

5. Lobby Ambassador + NBI Write

6. Lobby Ambassador + (NBI Credential + NBI Read)

7. Lobby Ambassador + (NBI Read + NBI Write)

8. Lobby Ambassador + (NBI Credential + NBI Write)

9. Lobby Ambassador + (NBI Credential + NBI Read +NBI Write)

10. Help Desk Admin

11. Help Desk Admin + NBI Credential

12. Help Desk Admin + NBI Read

13. Help Desk Admin + NBI Writer

14. Help Desk Admin + (NBI Credential + NBI Read)

15. Help Desk Admin + (NBI Read + NBI Write)

16. Help Desk Admin + (NBI Credential + NBI Write)

17. Help Desk Admin + (NBI Credential + NBI Read +NBI Write)

18. mDNS Policy Admin

（注）

グループで実行できるタスクを表示および変更する

既存のユーザグループに関する情報と、グループメンバーが実行できるタスクに関する情報

を入手するには、次の手順に従ってください。事前定義されているユーザグループの詳細につ

いては、「ユーザグループとそのメンバーの表示（218ページ）」を参照してください。
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デバイスアクセスを変更する場合は、「ユーザへの仮想ドメインの割り当て（267ページ）」
を参照してください。

（注）

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles & AAA）]を
選択し、[ユーザグループ（User Groups）]を選択します。

[ユーザグループ（User Groups）]ページには、既存のすべてのユーザグループが一覧表示されます。

ステップ 2 ユーザグループのハイパーリンクをクリックします。[グループの詳細（GroupDetail）]ウィンドウに、グ
ループのアクセス許可が一覧表示されます。

•チェックマークの付いているタスクは、グループメンバーがそのタスクを実行する権限を持っている
ことを示します。チェックボックスがグレー表示されている場合は、タスクを無効にできません。

•チェックボックスがオフの場合は、グループメンバーがそのタスクを実行できないことを示します。
オフのチェックボックスがグレー表示されている場合は、そのユーザグループに対してタスクを有効

にすることができません。

Web GUIルートとMonitor Liteグループ、および NBIグループは編集できません。

ステップ 3 すべてのグループメンバーに影響するグループの権限を変更する場合は、タスクのチェックボックスをオ
ンまたはオフにして、[保存（Save）]をクリックします。

RADIUSおよび TACACS+での ユーザグループの使用
に存在するユーザグループを認識するように、RADIUSまたはTACACS+サーバを設定する必
要があります。RADIUSおよび TACACS+のユーザグループとロール属性のエクスポート（
244ページ）の手順に従って、これを実行できます。

RADIUSおよび TACACS+の ユーザグループとロール属性のエクスポート

RADIUSまたは TACACS+を使用している場合は、すべての ユーザグループおよびロール情
報を Cisco Access Control Server（ACS）または Cisco Identity Services Engine（ISE）サーバにコ
ピーする必要があります。これを行うには、Web GUIにある [タスクリスト（Task List）]ダ
イアログボックスを使用します。データを Cisco ACSまたは Cisco ISEサーバにエクスポート
しない場合、は、ユーザに割り当てられたタスクの実行を許可しません。

次の情報をエクスポートする必要があります。

• TACACS+：仮想ドメインおよびロールの情報が必要です（タスクは自動的に追加されま
す）。

• RADIUS：仮想ドメインおよび権限の情報が必要です（タスクは自動的に追加されます）。
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[タスクリスト（Task List）]ダイアログの情報は、Cisco ACSサーバ用に事前に書式設定され
ています。

外部サーバにタスクを追加するときには、[ホームメニューアクセス（Home Menu Access）]
タスクを必ず追加してください。これはすべてのユーザで必須です。

（注）

始める前に

外部認証の設定（270ページ）の説明に従ってAAAサーバをすでに追加し、AAAモードを設
定したことを確認します。

ステップ 1 で、次の手順を実行します。

a) [管理（Administration）] > [ユーザ（Users）] > [ユーザグループ（User Groups）]を選択します。

b) [ユーザグループ（User Groups）]テーブルで、ユーザグループ行の末尾にある [タスクリスト（Task
List）]ハイパーリンクをクリックして、各ユーザグループのロールをコピーします。

• RADIUSを使用している場合は、[RADIUSカスタム属性（RADIUS Custom Attributes）]フィール
ドの role0行を右クリックして、[コピー（Copy）]を選択します。

• TACACS+を使用している場合は、[TACACS+カスタム属性（TACACS+CustomAttributes）]フィー
ルドの role0行を右クリックして、[コピー（Copy）]を選択します。

ステップ 2 Cisco ACSまたは Cisco ISEサーバに情報を貼り付けます。次の手順は、Cisco ACSの既存のユーザグルー
プに情報を追加する方法を示しています。この情報をまだCisco ACSまたはCisco ISEに追加していない場
合は、次を参照してください。

• Cisco ACSと RADIUSまたは TACACS+による外部認証（279ページ）
• Cisco ISEと RADIUSまたは TACACS+による外部認証 （273ページ）

a) [ユーザ設定（User Setup）]または [グループ設定（Group Setup）]に移動します。
b) 該当するユーザまたはグループの [設定の編集（Edit Settings）]をクリックします。
c) 該当するテキストボックスに属性一覧を貼り付けます。
d) これらの属性を有効にするチェックボックスをオンにしてから、[送信して再起動（Submit + Restart）]
をクリックします。

ユーザの追加およびユーザアカウントの管理
•管理者権限を持つWeb GUIユーザの作成（246ページ）
•ユーザの追加および削除（247ページ）
•ユーザアカウントの無効化（ロック）（248ページ）
•ユーザのパスワードを変更する（248ページ）
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ユーザグループメンバーシップの変更

ユーザが属しているユーザグループを変更することによって、Prime Infrastructure内のユーザ
の権限を簡単に変更できます。

仮想ドメインからアクセス可能なサイトまたはデバイスを割り当てることもできます。詳細に

ついては、「関連項目」の「デバイスへのユーザアクセスを制御するための仮想ドメインの作

成」を参照してください。

Prime Infrastructureでは、許可されないユーザグループメンバーシップの特定の組み合わせが
あります。たとえば、ユーザは「Root」ユーザグループと「LobbyAmbassador」ユーザグルー
プに同時に属することはできません（詳細については、「ユーザが実行できるタスクの制御

（ユーザグループ）」の表を参照してください）。Prime Infrastructureユーザの認証にRADIUS
を使用している場合、RADIUSユーザ属性/値ペアに無効なユーザグループメンバーシップの
組み合わせを挿入しないようにしてください。

ステップ 1 Prime Infrastructureに管理者としてログインします。

ステップ 2 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles, & AAA）] >
[ユーザ（Users）]の順に選択します。

ステップ 3 メンバーシップを変更するユーザのユーザ名をクリックします。[ユーザ詳細（User Details）]ページが表
示されます。

ステップ 4 [一般（General）]タブの [このユーザに割り当てられたグループ（Groups Assigned to This User）]で、以下
を行います。

•そのユーザを追加する各ユーザグループの横にあるチェックボックスをオンにします。

•そのユーザを削除する各ユーザグループの横にあるチェックボックスをオフにします。

ステップ 5 完了したら、[保存（Save）]をクリックします。

関連トピック

ユーザが実行できるタスクの制御（ユーザグループ）（214ページ）
グループで実行できるタスクを表示および変更する（243ページ）
デバイスへのユーザアクセスを制御するための仮想ドメインの作成（260ページ）

管理者権限を持つWeb GUIユーザの作成
インストール後、には rootという名前のGUIルートアカウントが作成されています。このア
カウントは、サーバに初めてログインして次のものを作成するために使用されます。

•製品および機能を管理する、管理者権限を持つWeb GUIユーザ
•その他すべてのユーザアカウント
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通常の操作にはWeb GUI rootアカウントを使用しないでください。セキュリティ上の理由か
ら、管理者権限（およびすべてのデバイスへのアクセス権）を持つ新しいWeb GUIユーザを
作成した後にはWeb GUI rootアカウントを無効にしてください。

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles & AAA）]を
選択し、[ユーザ（Users）]を選択します。

ステップ 2

ステップ 3 [ユーザ名（Username）]テキストボックスにユーザ名を入力します。

（オプション）[新しいパスワードを生成（Generate New Password）]ボタンをクリックして、システムに
よって生成されるセキュアなパスワードを設定します。このボタンをクリックすると、新しいパスワード

が隣のテキストボックスに表示されます。[新しいパスワード（Newpassword）]および [パスワードの確認
（Confirm password）]テキストボックスにも同じものが表示されます。目のアイコンをクリックするとパ
スワードの表示/非表示が切り替わります。[コピー（Copy）]ボタンをクリックして、パスワードをクリッ
プボードにコピーすることもできます。

ダイアログボックス内の値をクリアするには、[リセット（Reset）]ボタンをクリックします。

ステップ 4 パスワードを入力します。新しいパスワードは、パスワードポリシーで指定された条件を満たす必要があ
ります。[?]アイコンをクリックして、パスワードポリシーを表示します。

ステップ 5 [一般（General）]タブの [このユーザに割り当てられているグループ（Groups Assigned to This User）]で、
[管理（Admin）]をクリックします。

ステップ 6 [仮想ドメイン（VirtualDomains）]タブをクリックして、ユーザがアクセスできるデバイスを指定します。
すべてのデバイスへのアクセス権を持つ管理者WebGUIユーザ（ROOT-DOMAIN）を 1つ以上作成する必
要があります。仮想ドメインの詳細については、デバイスへのユーザアクセスを制御するための仮想ドメ

インの作成（260ページ）を参照してください。

ステップ 7 [保存（Save）]をクリックします。

次のタスク

まだ行っていない場合は、セキュリティ上の理由から、Web GUIルートユーザの無効化およ
び有効化（214ページ）の説明に従ってWeb GUI rootアカウントを無効にしてください。

ユーザの追加および削除

ユーザアカウントを作成する前に、デバイスアクセスを制御するための仮想ドメインを作成

し、アカウントの作成時にそれらの仮想ドメインを適用できるようにします。この作業を行わ

ないと、ユーザアカウントを編集してドメインアクセスを追加しなければならなくなります。

デバイスへのユーザアクセスを制御するための仮想ドメインの作成（260ページ）を参照して
ください。

アカウントを（削除するのではなく）一時的に無効にするには、ユーザアカウントの無効化

（ロック）（248ページ）を参照してください。
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ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles & AAA）]の
順に選択し、[ユーザ（Users）]を選択します。

ステップ 2 。

ステップ 3 ユーザアカウントを設定します。

a) ユーザ名とパスワードを入力します。
b) ユーザの名、姓、説明を入力します。
c) ユーザが実行できるアクションを制御するために、1つ以上のユーザグループを選択します。ユーザ
グループについては、ユーザグループとそのメンバーの表示（218ページ）を参照してください。

d) ユーザがアクセスできるデバイスを制御するために、[仮想ドメイン（VirtualDomains）]タブをクリッ
クし、ドメインをユーザに割り当てます。（デバイスへのユーザアクセスを制御するための仮想ドメ

インの作成（260ページ）を参照）。

ステップ 4 [保存（Save）]をクリックします。

ステップ 5 ユーザアカウントを削除するには、

ユーザアカウントの無効化（ロック）

一時的にユーザが GUIにログインできないようにするには、ユーザアカウントを無効にしま
す。ユーザが一時的にジョブ機能を変更する場合にこのように設定することがあります。ユー

ザがログインしようとすると、では、アカウントがロックされているためにログインが失敗し

たことを伝えるメッセージが表示されます。ユーザを再作成することなく、後でアカウントを

アンロックできます。ユーザアカウントを削除する場合は、ユーザの追加および削除（247
ページ）を参照してください。

期限失効前にパスワードを変更しなかった場合は、自動的にユーザアカウントが無効になりま

す。この場合、パスワードをリセットできるのは管理者だけです。ユーザのパスワードを変更

する（248ページ）およびローカル認証のためのグローバルパスワードポリシーの設定（257
ページ）を参照してください。

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles & AAA）]の
順に選択し、次に [ユーザ（Users）]をクリックします。

ステップ 2 アクセスを無効または有効にするユーザを選択します。

ステップ 3 [コマンドの選択（Select a command）]ドロップダウンリストから [ユーザのロック（Lock User(s)）]（また
は [ユーザのアンロック（Unlock User(s)）]）を選択し、次に [実行（Go）]をクリックします。

ユーザのパスワードを変更する

パスワードルールを使用して、ユーザにパスワードを定期的に変更するように義務付けること

ができます（ローカル認証のためのグローバルパスワードポリシーの設定（257ページ）を参
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照）。ユーザは、自分のパスワードを変更できます。ユーザのパスワードをすぐに変更する必

要がある場合は、次の手順を使用します。

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles & AAA）]を
選択してから、[ユーザ（Users）]をクリックします。

ステップ 2 ユーザ名のハイパーリンクをクリックします。

ステップ 3 新しいパスワードをパスワードフィールドに入力してから、[保存（Save）]をクリックします。

ゲストアカウントの設定
Prime Infrastructure管理者は次の選択ができます。

•期限切れのゲストアカウントをすべて強制的に自動削除する。

• Lobby Ambassadorのゲストアカウントに対する制御を、その Lobby Ambassadorが作成し
たアカウントのみに制限する。

これらの選択肢はいずれも、Lobby ambassadorがこれらの一時ゲストアカウントの管理する必
要がある範囲に制限を加えることになります。Lobby ambassadorの使用に関する詳細について
は、「関連項目」の「Lobby Ambassadorを使用したゲストユーザアカウントの管理」を参照
してください。

ステップ 1 Prime Infrastructureに管理者としてログインします。

ステップ 2 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [一般（General）] > [ゲ
ストアカウント（Guest Account）]の順に選択します。

ステップ 3 次のように、オプションボタンの選択を変更します。

• [期限切れのゲストアカウントを自動削除する（Automatically remove expired guest accounts）]を選択し
て、ライフタイムが終了したゲストアカウントが [期限切れ（Expired）]状態に移行されるようにしま
す。[期限切れ（Expired）]状態のゲストアカウントはPrime Infrastructureから自動的に削除されます。

• [この Lobby Ambassadorが作成したゲストアカウントのみを検索して一覧表示（Search and List only
guest accounts created by this lobby ambassador）]を選択して、作成したゲストアカウントしか変更でき
ないように Lobby Ambassadorを制限します。デフォルトでは、Lobby Ambassadorは、どのユーザが作
成したかに関係なく、任意のゲストアカウントを変更または削除できます。

ステップ 4 [保存（Save）]をクリックします。

関連トピック

Lobby Ambassadorsを使用したゲストユーザアカウントの管理（250ページ）
ユーザが実行できるタスクの制御（ユーザグループ）（214ページ）
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デバイスへのユーザアクセスを制御するための仮想ドメインの作成（260ページ）

Lobby Ambassadorsを使用したゲストユーザアカウント
の管理

Lobby Ambassadorアカウントは、特殊な Prime Infrastructure管理アカウントであり、一時ゲス
トユーザアカウントの追加、管理、廃棄に使用されます。Lobby Ambassadorアカウントは、
LobbyAmbassadorプロファイルで規定されるきわめて限定的なネットワーク設定権限を持ち、
ゲストアカウントの管理に使用される Prime Infrastructure機能のみにアクセスできます。

通常、企業によって提供されるゲストネットワークは、企業のホストを危険にさらすことな

く、ゲストがインターネットにアクセスできるようにします。Web認証は専用クライアントな
しで提供されるのが普通であるため、大半のゲストはそれらの目的の宛先への VPNトンネル
を開始する必要があります。

Prime Infrastructureでは、有線および無線の両方のゲストユーザアクセスを許可しています。
有線ゲストアクセスにより、ゲストユーザはゲストアクセス用に指定および設定されている

有線イーサネット接続からゲストアクセスネットワークに接続できます。有線ゲストアクセ

スポートは、ゲストオフィスまたは会議室の特定のポート経由で利用可能にすることもでき

ます。無線ゲストユーザアカウントのように、有線ゲストアクセスポートがLobbyAmbassador
機能を使用するネットワークに追加されます。

Lobby Ambassadorでは、次の種類のゲストユーザアカウントを作成できます。

•ライフタイムの期限があるゲストユーザアカウント。指定した時間が経過すると、ゲス
トユーザアカウントは自動的に失効します。

•ライフタイムの期限がないゲストユーザアカウント。このアカウントには有効期限があ
りません。

•事前に定義された将来の時刻にアクティブ化されるゲストユーザアカウント。Lobby
Ambassadorでは、有効期間の開始と終了が定義されています。

関連トピック

ゲストユーザアカウントの管理：ワークフロー（250ページ）
ゲストアカウントのデバイスへの保存（254ページ）
ゲストユーザのクレデンシャルの編集（254ページ）

ゲストユーザアカウントの管理：ワークフロー

Lobby Ambassadorは、次のワークフローに従ってゲストユーザアカウントを管理できます。

1. ゲストユーザアカウントの作成：Lobby Ambassadorとしてログインし、ゲストユーザア
カウントを必要に応じて作成します。

2. ゲストユーザアカウントのスケジュール設定：Lobby Ambassadorとしてログインし、ゲ
ストユーザアカウントの自動作成のスケジュールを設定します。
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3. ゲストユーザ詳細の印刷または電子メール送信：LobbyAmbassadorとしてログインし、ゲ
ストユーザアカウントの詳細を印刷したり、ゲストを受け入れるホストや個人にこの情

報を電子メールで送信します。

フルアクセスが可能な Prime Infrastructure管理者は、次のワークフローを使用して、Lobby
Ambassadorとそれらの作業を管理できます。

1. Lobby Ambassadorアカウントの作成：Prime Infrastructure管理者としてログインし、Lobby
Ambassadorアカウントを必要に応じて作成します。

2. LobbyAmbassadorアクティビティの表示：Prime Infrastructure管理者としてログインし、ロ
グを使って Lobby Ambassadorのアクティビティを管理します。

Lobby Ambassadorアカウントの作成（251ページ）
ロビーアンバサダーとしてのゲストユーザアカウントの作成（252ページ）
ゲストユーザアカウントのスケジュール設定（252ページ）
ゲストユーザの詳細の印刷または電子メールでの送信（253ページ）
Lobby Ambassadorアクティビティの表示（254ページ）

Lobby Ambassadorアカウントの作成
LobbyAmbassadorアカウントの作成を開始する前に、デバイスで正しく時間設定が行われてい
ることを確認する必要があります（正しくない場合、ゲストユーザアカウントが検出された

後のアカウントライフタイムに誤りが生じます）。

ステップ 1 Prime Infrastructureに管理者としてログインします。

ステップ 2 [管理（Administration）] > [ユーザ、ロール、およびAAA（Users, Roles & AAA）] > [ユーザ（Users）]の順
に選択します。

ステップ 3 [コマンドの選択（Select a command）] > [ユーザの追加（Add User）] > [実行（Go）]の順に選択します。

ステップ 4 次のように必須フィールドに入力します。

a) [このユーザに割り当てられたグループ（GroupsAssigned to thisUser）]セクションで、[LobbyAmbassador]
チェックボックスをオンにすると、[Lobby Ambassadorのデフォルト（Lobby Ambassador Defaults）]タ
ブが表示されます。

b) [Lobby Ambassadorのデフォルト設定（Lobby Ambassador Defaults）]タブの必須フィールドに入力しま
す。

c) [仮想ドメイン（Virtual Domains）]タブをクリックし、この Lobby Ambassadorアカウントの仮想ドメ
インを割り当てます。

d) [使用可能な仮想ドメイン（AvailableVirtual Domains）]リストで、このユーザにアクセスを許可する仮
想ドメインをクリックしてハイライト表示します。続いて [追加（Add）]をクリックして、これを [選
択済みの仮想ドメイン（Selected Virtual Domains）]リストに追加します。

ステップ 5 [保存（Save）]をクリックします。

関連トピック

ゲストユーザアカウントの管理：ワークフロー（250ページ）
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ゲストアカウントのデバイスへの保存（254ページ）
ゲストユーザのクレデンシャルの編集（254ページ）

ロビーアンバサダーとしてログインする

Prime Infrastructureユーザインターフェイスにログインするには、Lobby Ambassadorのユーザ
名とパスワードを使用する必要があります。Lobby Ambassadorとしてログインすると、[ゲス
トユーザ（Guest User）]ページが開き、作成済みのすべてのゲストユーザのサマリが表示さ
れます。

関連トピック

ゲストユーザアカウントの管理：ワークフロー（250ページ）
ゲストアカウントのデバイスへの保存（254ページ）
ゲストユーザのクレデンシャルの編集（254ページ）

ロビーアンバサダーとしてのゲストユーザアカウントの作成

ステップ 1 Lobby Ambassadorとして Prime Infrastructureにログインします。

ステップ 2 [コマンドの選択（Select a command）] > [ユーザグループの追加（Add User Group）] > [実行（Go）]の順
に選択します。

ステップ 3 [一般（General）]タブおよび [詳細設定（Advanced）]タブの必須フィールドに入力します。

フィールドの説明については、リファレンスガイドを参照してください。

ステップ 4 [保存（Save）]をクリックします。

関連トピック

ゲストユーザアカウントの管理：ワークフロー（250ページ）
ゲストアカウントのデバイスへの保存（254ページ）
ゲストユーザのクレデンシャルの編集（254ページ）

ゲストユーザアカウントのスケジュール設定

ステップ 1 Lobby Ambassadorとして Prime Infrastructureにログインします。

ステップ 2 [コマンドの選択（Select a command）] > [ゲストユーザのスケジュール（Schedule Guest User）] > [実行
（Go）]の順に選択します。

ステップ 3 必須パラメータを設定します。

[各スケジュールで新規パスワードを生成します（Generate new password on every schedule）]および [どの曜
日にも生成しない（No days of the week）]チェックボックスがオンの場合、ユーザはアカウントが有効な
期間全体に対して 1つのパスワードを使用します。
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[各スケジュールで新規パスワードを生成します（Generate new password on every schedule）]および [どの曜
日にも生成する（Any days of the week）]チェックボックスがオンの場合、ユーザは毎日新しいパスワード
を使用します。

ステップ 4 [保存（Save）]をクリックします。

関連トピック

ゲストユーザアカウントの管理：ワークフロー（250ページ）
ゲストアカウントのデバイスへの保存（254ページ）
ゲストユーザのクレデンシャルの編集（254ページ）

ゲストユーザの詳細の印刷または電子メールでの送信

Lobby Ambassadorでは、ゲストユーザアカウントの詳細を印刷したり、ゲストを受け入れる
ホストや個人にこの情報を電子メールで送信できます。電子メールや印刷済みシートには、次

のアカウント詳細が示されます。

•ゲストユーザアカウント名。
•ゲストユーザアカウントのパスワード。
•ゲストユーザアカウントが有効化される日付と時刻。
•ゲストユーザアカウントが期限切れになって終了する日付と時刻。
•ゲストユーザに割り当てられるプロファイル ID。使用する Profile IDについては管理者に
問い合わせてください。

•ゲストユーザに関する免責事項情報。

ステップ 1 Lobby Ambassadorとして Prime Infrastructureにログインします。

ステップ 2 [ゲストユーザ（GuestUser）]ページで、アカウント詳細を送信するユーザ名の横にあるチェックボックス
をオンにします。

ステップ 3 [コマンドの選択（Select a command）] > [ユーザ詳細を印刷/電子メールで送信（Print/E-mail User Details）]
> [実行（Go）]の順に選択します。次のように続けます。

•印刷する場合は、[印刷（Print）]をクリックします。[印刷（Print）]ページで、プリンタを選択して
[印刷（Print）]をクリックします。

•電子メールを送信する場合は、[電子メール（Email）]をクリックします。[電子メール（Email）]ペー
ジで、件名行に入力し、受信者の電子メールアドレスを入力して、[送信（Send）]をクリックします。

関連トピック

ゲストユーザアカウントの管理：ワークフロー（250ページ）
ゲストアカウントのデバイスへの保存（254ページ）
ゲストユーザのクレデンシャルの編集（254ページ）
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Lobby Ambassadorアクティビティの表示
Prime Infrastructure管理者は、監査証跡機能を使用して Lobby Ambassadorを管理できます。

ステップ 1 Prime Infrastructureに管理者としてログインします。

ステップ 2 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles, & AAA）] >
[ユーザグループ（User Groups）]の順に選択します。

ステップ 3 表示する Lobby Ambassadorアカウントの [監査証跡（Audit Trail）]アイコンをクリックします。Lobby
Ambassadorの [監査証跡（Audit Trail）]ページが表示されます。このページで、LobbyAmbassadorアクティ
ビティ一覧を時系列表示できます。

•ユーザのログイン名

•監査された操作の種類

•操作が監査された時刻

•ログインの成功または失敗

•ログイン失敗の理由（無効なパスワードなど）を示します。

関連トピック

ゲストユーザアカウントの管理：ワークフロー（250ページ）
ゲストアカウントのデバイスへの保存（254ページ）
ゲストユーザのクレデンシャルの編集（254ページ）

ゲストアカウントのデバイスへの保存

ステップ 1 Lobby Ambassadorとして Prime Infrastructureにログインします。

ステップ 2 [ゲストユーザ（Guest User）]ページの [デバイスにゲストアカウントを保存（Save Guest Accounts on
Device）]チェックボックスをオンにして、ゲストアカウントを Cisco Wireless LAN Controller（WLC）フ
ラッシュに保存すると、WLCリブート時にもアカウントを保持できます。

関連トピック

ゲストユーザアカウントの管理：ワークフロー（250ページ）
ゲストユーザのクレデンシャルの編集（254ページ）

ゲストユーザのクレデンシャルの編集

ステップ 1 Prime Infrastructureに管理者としてログインします。
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ステップ 2 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles, & AAA）] >
[ユーザ（Users）]の順に選択します。

ステップ 3 クレデンシャルを編集するユーザ名をクリックします。

ステップ 4 対象のクレデンシャルに変更を加えます。

編集の際、[プロファイル（Profile）]の選択が削除されている場合（[プロファイルの選択（Select aprofile）]
に変更されている場合）、この LobbyAmbassadorのデフォルト値は削除されています。デフォルト値を再
び有効にするには、設定し直す必要があります。

ステップ 5 [保存（Save）]をクリックします。

関連トピック

ゲストユーザアカウントの管理：ワークフロー（250ページ）
ゲストアカウントのデバイスへの保存（254ページ）

現在ログイン中のユーザの確認
現在 サーバにログインしているユーザを確認するには、この手順に従います。また、現在の

WebGUIセッションおよび過去のセッションでユーザが実行した操作の履歴リストを参照する
こともできます。

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、およびAAA（Users, Roles & AAA）]を
選択してから、[アクティブなセッション（Active Sessions）]を選択します。により、サーバに現在ログ
インしているすべてのユーザと、各ユーザのクライアントマシンの IPアドレスがリストされます。ユーザ
が管理対象デバイスに対して何らかのアクションを実行すると（ユーザが新しいデバイスをに追加する場

合など）、デバイスの IPアドレスが [デバイスの IPアドレス（Device IP Address）]列にリストされます。

ステップ 2 このユーザが実行したすべてのアクションの履歴リストを表示するには、ユーザ名に対応する監査証跡ア
イコンをクリックします。

ユーザが実行するタスクを表示する（監査証跡）
は、アクティブなWeb GUIセッションおよび過去のWeb GUIセッションでユーザが実行した
すべてのアクションの履歴を保持します。特定のユーザまたは特定のユーザグループのすべて

のメンバーが実行したタスクの履歴を一覧表示するには、次の手順に従ってください。監査情

報には、タスクの説明、ユーザがタスクを実行したクライアントの IPアドレス、およびタス
クが実行された時刻が含まれます。タスクが管理対象デバイスに影響した場合（ユーザが新し

いデバイスを追加した場合など）は、影響を受けたデバイスの IPアドレスが [デバイスの IP
アドレス（Device IPAddress）]列に表示されます。複数のデバイスが変更された場合（たとえ
ば、ユーザが構成テンプレートを 10個のスイッチに展開した場合）は、によって、各スイッ
チの監査エントリが表示されます。
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Web GUIに現在ログインしているユーザを確認するには、「現在ログイン中のユーザの確認
（255ページ）」を参照してください。

ユーザ固有ではない監査を表示するには、次のトピックを参照してください。

• GUIから実行されたアクションを監査する（システムの監査）（314ページ）

•設定アーカイブとソフトウェア管理の変更を監査する（） （311ページ）

•ユーザによって行われる変更の監査（変更の監査）（311ページ）

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles & AAA）]を
選択します。

ステップ 2 特定のユーザが実行するタスクを表示するには：

1. [ユーザ（Users）]を選択します。

2. ユーザ名を見つけて、そのユーザに対応する [監査証跡（Audit Trail）]アイコンをクリックします。

ステップ 3 ユーザグループのすべてのメンバーが実行したタスクの履歴リストを表示するには、次の手順に従ってく
ださい。

1. [ユーザグループ（User Groups）]を選択します。

2. ユーザグループ名を見つけて、そのグループに対応する [監査証跡（Audit Trail）]アイコンをクリッ
クします。

ジョブ承認者を設定してジョブを承認する
ネットワークに大きな影響を与える可能性があるジョブを制御するには、ジョブ承認を使用し

ます。ジョブを承認する必要がある場合は、がに電子メールを送信し、彼らの誰かが承認する

までジョブを実行しません。ジョブが承認者によって拒否された場合は、そのジョブがデータ

ベースから削除されます。デフォルトでは、どのジョブでも承認は不要です。

ジョブ承認がすでに有効になっており、承認が必要なジョブを表示したり、ジョブを承認した

り、ジョブを拒否したりする場合は、[管理（Administration）] > [ダッシュボード
（Dashboards）] > [ジョブダッシュボード（Job Dashboard）]を選択してから、[ジョブ承認
（Job Approval）]リンクをクリックします。

ジョブ承認を有効にし、実行する前に承認が必要なジョブを設定するには、次の手順を実行し

ます。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]を選択してから、[一般
（General）] > [ジョブ承認（Job Approval）]を選択します。
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ステップ 2 [ジョブ承認の有効化（Enable Job Approval）]チェックボックスをオンにします。

ステップ 3 承認用に設定するジョブを探して、それらを左側のフィールドから右側のフィールドに移動します。

ステップ 4 [保存（Save）]をクリックします。

ユーザジョブ用のジョブ通知メールを設定する
Last_Run_Statusに次のステータスが表示される場合は、すべてのユーザジョブにジョブ通知
メールを送信するように を設定できます。 [失敗（Failure）]、[一部成功（Partial Success）]、
[成功（Success）]ユーザジョブに関するジョブ通知メールの設定を構成するには、次の手順
を使用します。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]を選択してから、[メー
ルと通知（Mail and Notification）] > [ジョブ通知メール（Job Notification Mail）]を選択します。

ステップ 2 [ジョブ通知メールの有効化（Enable JobNotificationMail）]チェックボックスをオンにして、通知を有効に
します。

ステップ 3 [宛先（To）]テキストボックスに、電子メールアドレスを入力します。デフォルトで、[メールサーバ設
定（Mail Server Configuration）]で設定された電子メールアドレスまたは事前に設定された電子メールア
ドレスが [宛先（To）]テキストボックスに表示されます。で説明されている手順を実行することによっ
て、電子メールサーバを設定できます。電子メールサーバ設定の構成 （471ページ）

ステップ 4 [件名（Subject）]テキストボックスに、ジョブ通知メールの件名を入力します。件名は、自動的にジョブ
名が付加されます。

ステップ 5 [ジョブステータス（Job Status）]を選択します。[成功（Success）]、[一部成功（Partial Success）]、または
[失敗（Failure）]のステータスオプションのいずれかか、または両方のオプションを選択して、受信者の
アドレスを指定できます。

ステップ 6 [コンプライアンス監査ジョブ（ComplianceAudit Job）]チェックボックスと [コンプライアンス修正ジョブ
（ComplianceFix Job）]チェックボックスをオンにします。ジョブ通知メールは、選択したジョブに対して
トリガーされます。

ステップ 7 [保存（Save）]をクリックします。ジョブ通知メールは、選択したジョブステータスに対してのみトリガー
され、ジョブの完了後にのみ送信されます。設定されたメールサーバに指定されているサイズをファイル

サイズが超えた場合、ジョブ通知メールは受信されません。

ローカル認証のためのグローバルパスワードポリシーの

設定
ローカル認証（の認証メカニズム）を使用している場合、Web GUIからグローバルパスワー
ドポリシーを制御します。外部認証を使用して ユーザを認証している場合、ポリシーは、外

部アプリケーションによって制御されます（を参照）。
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デフォルトでは、ユーザは、任意の期間の経過後にパスワードの変更が強制されることはあり

ません。パスワード変更を強制し、他のパスワードルールを設定するには、[管理
（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles &
AAA）]を選択し、[ローカルパスワードポリシー（Local Password Policy）]を選択します。

アイドルユーザ用のグローバルタイムアウトを設定する
には、アイドルユーザを自動的にログアウトするタイミングと方法を制御する、以下の2つの
設定があります。

• [ユーザアイドルタイムアウト（User Idle Timeout）]：タイムアウトになったときにユー
ザセッションを自動的に終了するこの設定を無効にするか設定することができます。この

設定はデフォルトで有効になっており、15 分に設定されています。

• [グローバルアイドルタイムアウト（Global Idle Timeout）]：[ユーザアイドルタイムアウ
ト（User Idle Timeout）]設定よりも優先されます。[グローバルアイドルタイムアウト
（Global Idle Timeout）]はデフォルトで有効になっており、15 分に設定されています。管
理者権限を持つユーザのみが [グローバルアイドルタイムアウト（Global Idle Timeout）]
の設定を無効化したり、そのタイムリミットを変更できます。

デフォルトで、クライアントセッションは無効になっており、ユーザは 15分間非アクティブ
だった場合に自動的にログアウトされます。これは、すべてのユーザに適用されるグローバル

設定です。セキュリティ上の理由から、このメカニズムは無効にしないでください。ただし、

次の手順を使用して、タイムアウト値を調整できます。アイドルユーザのタイムアウトを無効

にする/変更するには、以下を参照してください。アイドルユーザのタイムアウトの無効化（
259ページ）

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]を選択してから、[一般
（General）] > [サーバ（Server）]を選択します。

ステップ 2 [グローバルアイドルタイムアウト（Global Idle Timeout）]領域で、[すべてのアイドルユーザをログアウ
トする（Logout all idle users）]チェックボックスがオンになっていること確認します（これは、メカニズ
ムが有効になっていることを意味します）。

ステップ 3 [後にすべてのアイドルユーザをログアウトする（Logout all idle users after）]ドロップダウンリストで、
値を選択することによって、タイムアウトを設定します。

ステップ 4 [保存（Save）]をクリックします。変更を有効にするには、いったんログアウトして再度ログインする必
要があります。

次のタスク

顧客がシステム設定で [すべてのアイドルユーザをログアウト（Logout all idle users）]を無効
にするか、またはルートユーザのマイプリファレンス設定で [アイドルユーザをログアウト
（Logout idle user）]を無効にするか、あるいはその両方で無効にするかに関係なく、Webサー
バのセッションタイムアウトに到達すると、セッションは最終的にタイムアウトします。これ
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は、基本的にセキュリティポスチャを維持するためです。セッションタイムアウトの増減に関

するガイドラインについては、https://owasp.org/www-community/Session_Timeoutを参照してく
ださい。

セッションは非アクティブな場合にのみタイムアウトしますが、アクティブなユーザセッショ

ンはタイムアウトしません。

（注）

アイドルユーザのタイムアウトの無効化

デフォルトでは、一定の期間にわたって何も行われないと、クライアントセッションが無効に

なりユーザは自動的にログアウトされます。これはすべてのユーザに適用されるグローバル設

定です。インストール中にログアウトしないようにするには、次の手順に従って、システム設

定でアイドルユーザの自動ログアウトを無効にすることを推奨します。

[グローバルアイドルタイムアウト（Global Idle Timeout）]設定は、[ユーザアイドルタイム
アウト（User Idle Timeout）]設定より優先されます。グローバルアイドルタイムアウトを設定
するには、『CiscoPrime Infrastructure Administrator Guide』を参照してください。

（注）

顧客がシステム設定で [すべてのアイドルユーザをログアウト（Logout all idle users）]を無効
にするか、またはルートユーザのマイプリファレンス設定で [アイドルユーザをログアウト
（Logout idle user）]を無効にするか、あるいはその両方で無効にするかに関係なく、Webサー
バのセッションタイムアウトに到達すると、セッションは最終的にタイムアウトします。これ

は、基本的にセキュリティポスチャを維持するためです。セッションタイムアウトの増減に関

するガイドラインについては、https://owasp.org/www-community/Session_Timeoutを参照してく
ださい。

セッションは非アクティブな場合にのみタイムアウトしますが、アクティブなユーザセッショ

ンはタイムアウトしません。

（注）

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]を選択し、[一般
（General）] > [サーバ（Server）]を選択します。

ステップ 2 [グローバルアイドルタイムアウト（Global Idle Timeout）]エリアで、[すべてのアイドルユーザをログア
ウトする（Logout all idle users）]チェックボックスをオフにし、[保存（Save）]をクリックします。

ステップ 3 Web GUIウィンドウの右上にある をクリックし、[マイプリファレンス（My Preferences）]を選択しま
す。

ステップ 4 [ユーザアイドルタイムアウト（User Idle Timeout）]エリアで [アイドル状態ユーザのログアウト（Logout
idle user）]チェックボックスをオフにし、[保存（Save）]をクリックします。
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アイドルタイムアウトの値を変更する必要がある場合は、[アイドル状態ユーザのログアウト（Logout idle
user）]チェックボックスをオンにし、[アイドルユーザをログアウトするまでの時間（Logout idle user
after）]ドロップダウンリストから、アイドルタイムアウト制限を 1つ選択します。（ただし、この値は
[グローバルアイドルタイムアウト（Global Idle Timeout）]に設定されている値を超えることはできませ
ん）。

ステップ 5 [保存（Save）]をクリックします。変更を有効にするには、いったんログアウトして再度ログインする必
要があります。

ユーザ当たりの最大セッション数の設定
WebGUIを使用してユーザあたりの最大セッション数を設定するには、次の手順に従います。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [一般（General）] >
[サーバ（Server）]の順に選択します。

ステップ 2 ユーザあたりの最大セッション数を設定するには、[最大セッション数（Max Sessions）]テキストボック
スに値を入力します。入力可能な値は 1～ 50で、デフォルト値は 5です。

ステップ 3 完了したら、[保存（Save）]をクリックします。

ステップ 4 サーバを再起動して、変更を適用します。

このセッション制限は、ローカルサーバ、RADIUSサーバ、およびTACACS+サーバにのみ適
用されます。このセッション制限は HAモードおよび SSOモードには適用されません。

（注）

デバイスへのユーザアクセスを制御するための仮想ドメ

インの作成
•仮想ドメインとは（261ページ）

•仮想ドメインが機能に及ぼす影響（261ページ）

•新しい仮想ドメインの作成（263ページ）

•仮想ドメインのリストのインポート（265ページ）

•仮想ドメインへのネットワークデバイスの追加（266ページ）

•ユーザへの仮想ドメインの割り当て（267ページ）

• RADIUSおよび TACACS+の仮想ドメイン属性のエクスポート（269ページ）
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•仮想ドメインの編集（267ページ）

•仮想ドメインの削除（268ページ）

仮想ドメインとは

仮想ドメインは、デバイス、サイト、およびその他の NEの論理グループで、それらの NEに
アクセスできるユーザを制御するために使用されます。仮想ドメインに含める要素とその仮想

ドメインへのアクセス権を付与するユーザを選択します。仮想ドメインは、物理サイト、デバ

イスタイプ、ユーザコミュニティ、または選択するあらゆる指定項目に基づいて設定できま

す。すべてのデバイスはROOT-DOMAINに属します。ROOT-DOMAINはすべての新しい仮想
ドメインの親ドメインです。

仮想ドメインは、ユーザグループと連携します。仮想ドメインは、ユーザがアクセスできるデ

バイスを制御しますが、ユーザグループは、ユーザがそれらのデバイスで実行できるアクショ

ンを決定します。仮想ドメインへのアクセス権を持つユーザは、ユーザの権限に応じて、デバ

イスを設定したり、アラームを表示したり、仮想ドメインのNEに関するレポートを生成した
りできます。

デバイスを に追加したら、仮想ドメインを作成できます。各仮想ドメインには名前が必要で

す。必要に応じて、説明、電子メールアドレス、およびタイムゾーンも指定できます。はド

メイン固有のレポートをスケジュールおよび電子メール送信する際に、この電子メールアドレ

スとタイムゾーンを使用します。

ユーザは、一度に 1つの仮想ドメインで作業します。ユーザは、[仮想ドメイン（Virtual
Domain）]ドロップダウンリストから別の仮想ドメインを選択することによって、現在の仮想
ドメインを変更できます。

仮想ドメインをセットアップする前に、ネットワークの特定の領域を管理するユーザを決定し

ます。次に、ニーズに応じて（たとえば、地域ごと、デバイスタイプごと、ネットワークが機

能するユーザコミュニティごと）仮想ドメインを編成します。

仮想ドメインが 機能に及ぼす影響

仮想ドメインは、階層構造で編成されています。ROOT-DOMAINドメインには、すべての仮
想ドメインが含まれています。

ネットワーク要素は階層的に管理されるため、デバイス（および一部の関連する機能とコン

ポーネント）のユーザビューがユーザの仮想ドメインの影響を受けます。次のトピックでは、

これらの機能に対する仮想ドメインの影響について説明します。

•レポートと仮想ドメイン（262ページ）

•検索と仮想ドメイン（262ページ）

•アラームと仮想ドメイン（262ページ）

•マップおよび仮想ドメイン（262ページ）

•設定テンプレートと仮想ドメイン（262ページ）
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•グループおよび仮想ドメインの設定（263ページ）

•電子メール通知と仮想ドメイン（263ページ）

レポートと仮想ドメイン

レポートには、アクティブ仮想ドメインに属しているコンポーネントのみが含まれています。

親仮想ドメインは、その子ドメインからのレポートは表示できません。新しいコンポーネント

は、その追加後に生成されたレポートにのみ反映されます。

検索と仮想ドメイン

検索結果には、アクティブドメインに属しているコンポーネントのみが含まれます。検索が実

行され保存されたドメインと同じドメインに位置している場合にのみ保存した検索結果が表示

されます。親ドメインで作業する場合、子ドメインで実行した検索結果は表示されません。

アラームと仮想ドメイン

コンポーネントが仮想ドメインに追加された場合、そのコンポーネントの以前のアラームは、

該当する仮想ドメインに表示されません。新しいアラームだけが表示されます。たとえば、

ネットワーク要素が に追加され、追加の前後でそのネットワーク要素がアラームを生成した

場合は、追加後に生成されたアラームのみがアラーム履歴に記録されます。

アラーム電子メール通知の場合は、ROOT-DOMAIN仮想ドメインだけがロケーション通知、
ロケーションサーバ、および 電子メール通知を有効にできます。

（注）

マップおよび仮想ドメイン

マップには、アクティブな仮想ドメインのメンバーであるネットワーク要素のみが表示されま

す。

設定テンプレートと仮想ドメイン

仮想ドメインで作成または検出した設定テンプレートは、その仮想ドメイン内のネットワーク

要素にのみ適用できます。テンプレートをデバイスに適用してから、そのデバイスを子ドメイ

ンに追加した場合は、その子ドメイン内の同じデバイスでもテンプレートを使用できるように

なります。

子ドメインを作成してから、設定テンプレートを仮想ドメイン内の両方のネットワーク要素に

適用した場合は、テンプレートが適用されたパーティションの数が に正しく反映されない場

合があります。

（注）
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グループおよび仮想ドメインの設定

親ドメインは、子ドメインの設定グループ内のネットワーク要素を表示できます。親ドメイン

は、子ドメインの設定グループを編集することもできます。

電子メール通知と仮想ドメイン

仮想ドメインごとに電子メール通知を設定できます。

アラーム電子メール通知の場合は、ROOT-DOMAINだけがロケーション通知、ロケーション
サーバ、および電子メール通知を有効にできます。

新しい仮想ドメインの作成

新しい仮想ドメインを作成するには、仮想ドメインの目的の階層に応じて、次のいずれかの手

順を実行します。

手順の参照先：新しい仮想ドメイン（new-domain）の作成場所：

ROOT-DOMAIN直下での仮想ドメイ
ンの作成（263ページ）

ROOT-DOMAIN > new-domain

子仮想ドメイン（サブドメイン）の

作成（264ページ）
ROOT-DOMAIN > existing-domain > new-domain

ROOT-DOMAIN > existing-domain > existing-domain >
new-domain

（その他）

ROOT-DOMAIN直下での仮想ドメインの作成

ROOT-DOMAINの下に空の仮想ドメインを作成する手順を次に示します。また、複数の仮想
ドメインを一括に作成するには、仮想ドメインのリストのインポート（265ページ）の手順を
使用します。

ROOT-DOMAINの下に仮想ドメインがすでに存在しており、その仮想ドメインの下に新しい
ドメイン（子ドメイン）を作成するには、子仮想ドメイン（サブドメイン）の作成（264ペー
ジ）を参照してください。

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [仮想ドメイン（Virtual Domains）]の順に選択します。

ステップ 2 [仮想ドメイン（Virtual Domains）]サイドバーメニューで [+]アイコン（[新規ドメインの追加（Add New
Domain）]）をクリックします。

ステップ 3 [名前（Name）]テキストボックスに名前を入力します。これは必須です。

ステップ 4 （オプション）新しいドメインのタイムゾーン、電子メールアドレス、および説明を入力します。

ステップ 5 [送信（Submit）]をクリックして、新しく作成された仮想ドメインの概要を表示します。
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次のタスク

仮想ドメインへのネットワークデバイスの追加（266ページ）の手順に従い、仮想ドメインに
デバイスを追加します。

子仮想ドメイン（サブドメイン）の作成

次の手順を実行すると、仮想子ドメイン（サブドメインともいう）が作成されます。子仮想ド

メインはROOT-DOMAINの直下にあるドメインではなく、ROOT-DOMAIN直下のドメインの
下にあるドメインです。

ROOT-DOMAINの直下に新しい仮想ドメインを表示させるには、この手順を使用しないでく
ださい。その場合には、ROOT-DOMAIN直下での仮想ドメインの作成（263ページ）を参照し
てください。

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [仮想ドメイン（Virtual Domains）]を選択します。

ステップ 2 [仮想ドメイン（Virtual Domains）]サイドバーメニューで、次の手順を実行します。

a) その下に新しい子ドメインを作成するドメインを見つけます。（これは親ドメインと呼ばれます。）
この例では、親ドメインは Californiaです。

b) ドメイン名の隣にある情報（[i]）アイコンをクリックします。データポップアップウィンドウが開き
ます。

c) ポップアップウィンドウで、[サブドメインの作成（CreateSubDomain）]をクリックします。ナビゲー
ションペインがリストビューに切り替わり、親ドメイン [California]が [無題（Untitled）]の上に表示
されます。

ステップ 3 [名前（Name）]テキストボックスに名前を入力します。これは必須です。この例では、新しい子ドメイン
に Los Angelesという名前を付けます。（ナビゲーションペインに表示される名前は、新しい子ドメイン
を保存するまでは、[無題（Untitled）]から [Los Angeles]に変更されません。）

ステップ 4 （オプション）新しいドメインのタイムゾーン、電子メールアドレス、および説明を入力します。

ステップ 5 [送信（Submit）]をクリックし、新しい子ドメインを作成することを確認します。階層ビューに戻るには、
ナビゲーションペイにの上部にある表示トグルボタンをクリックします。
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表示が階層ビューに戻ります。

次のタスク

仮想ドメインへのネットワークデバイスの追加（266ページ）の説明に従って、仮想ドメイン
にデバイスを追加します。

仮想ドメインのリストのインポート

複数の仮想ドメインを作成する予定の場合、またはドメインを複雑な階層にする場合は、より

簡単な方法として、それらを正しくフォーマットされた CSVファイルで指定して、そのファ
イルをインポートできます。CSVフォーマットを使用すれば、作成した仮想ドメインだけでな
く、その親ドメインの名前、説明、タイムゾーン、および電子メールアドレスも指定できま

す。仮想ドメインへのネットワーク要素の追加は、別途行う必要があります。

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [仮想ドメイン（Virtual Domains）]の順に選択します。

ステップ 2 [ドメインのインポート（Import Domain(s)）]アイコンをクリックし、ポップアップに表示されるリンクか
らサンプル CSVファイルをダウンロードして CSVファイルを用意します。

ステップ 3 [ファイルの選択（Choose File）]をクリックし、CSVファイルに移動します。
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ステップ 4 [インポート（Import）]をクリックして、CSVファイルをインポートし、指定した仮想ドメインを作成し
ます。

次のタスク

仮想ドメインにデバイスを追加します（仮想ドメインへのネットワークデバイスの追加（266
ページ）を参照）。

仮想ドメインへのネットワークデバイスの追加

ネットワークデバイスを仮想ドメインに追加するには、次の手順に従います。新しいネット

ワークデバイスを既存の仮想ドメインに追加すると、そのドメインへのアクセス権を持つユー

ザに対し、追加されたネットワークデバイスがただちにアクセス可能になります（Web GUI
を再起動する必要はありません）。

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [仮想ドメイン（Virtual Domains）]の順に選択します。

ステップ 2 [仮想ドメイン（Virtual Domains）]サイドバーメニューで、ネットワークデバイスを追加する仮想ドメイ
ンをクリックします。

ステップ 3 [送信（Submit）]をクリックして、仮想ドメインの内容を表示します。

ステップ 4 [保存（Save）]をクリックして変更を確定します。

次のタスク

ユーザへの仮想ドメインの割り当て（267ページ）で説明されている手順に従って、仮想ドメ
インへのアクセス権をユーザに付与します。

仮想ドメインへのグループの追加

デバイスグループを仮想ドメインに追加するには、次の手順に従います。

ステップ 1 Prime Infrastructureに管理者としてログインします。

ステップ 2 [管理（Administration）] > [ユーザ（Users）] > [仮想ドメイン（Virtual Domains）]の順に選択します。

ステップ 3 [仮想ドメイン（Virtual Domains）]サイドバーメニューで、ロケーショングループを追加する仮想ドメイ
ンをクリックします。

ステップ 4 [グループ（Group）]タブで [追加（Add）]をクリックして、使用可能なロケーションとユーザ定義グルー
プのリストを表示します。

[グループの追加（Add Group）]ウィンドウが表示されます。

ステップ 5 [グループの追加（AddGroup）]ウィンドウには、自分に該当するグループのみが表示されます。これらの
グループは仮想ドメインに追加できます。[すべてのロケーション（All Locations）]で必要なグループの
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チェックボックスを選択し、[選択（Select）]をクリックして、デバイスを [選択されたグループ（Selected
Groups）]テーブルに追加します。

選択したグループが親グループの場合、そのすべての子グループが自動的に仮想ドメインに追加

されます。

（注）

ステップ 6 [送信（Submit）]をクリックして、仮想ドメインのサマリーを表示します。

ステップ 7 [保存（Save）]をクリックして、変更を確定します。

[グループ（Groups）]タブから追加されたこれらのグループには、作成、読み取り、更新、削除の各権限
が設定されます。

ステップ 8 ユーザアカウントの作成に進みます。

ユーザへの仮想ドメインの割り当て

仮想ドメインをユーザアカウントに割り当てると、そのユーザが表示して操作を実行できるデ

バイスは、ユーザに割り当てられたドメイン内のデバイスに制限されます。

外部 AAAを使用しているときは、外部 AAAサーバの該当するユーザまたはグループ設定に
仮想ドメインのカスタム属性を追加してください。RADIUSとTACACS+で仮想ドメインを使
用する（268ページ）を参照してください。

（注）

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles & AAA）] >
[ユーザ（Users）]の順に選択します。

ステップ 2 デバイスアクセス権を付与するユーザを選択します。

ステップ 3 [仮想ドメイン（Virtual Domains）]タブをクリックします。

ステップ 4 [追加（Add）]ボタンと [削除（Remove）]ボタンを使用して割り当てを変更してから、[保存（Save）] を
クリックします。

仮想ドメインの編集

仮想ドメインを調節するには、左側のサイドバーメニューの [仮想ドメイン階層（VirtualDomain
Hierarchy）]から仮想ドメインを選択し、このドメインに割り当てられているネットワークデ
バイスを表示または編集します。ROOT-DOMAINの設定はすべて編集できません。

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [仮想ドメイン（Virtual Domains）]の順に選択します。

ステップ 2 [仮想ドメイン（Virtual Domains）]サイドバーメニューで、編集する仮想ドメインをクリックします。
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ステップ 3 名前、電子メールアドレス、タイムゾーン、説明を調整するには、テキストボックスに変更内容を入力
します。

ステップ 4 デバイスメンバーを調整するには、次の手順を実行します。

•デバイスを追加するには、[追加（Add）]をクリックし、仮想ドメインへのネットワークデバイスの
追加（266ページ）の手順に従います。

•デバイスを削除するには、デバイスのチェックボックスを使用してデバイスを選択し、[削除（Delete）]
をクリックします。

ステップ 5 [送信（Submit）]をクリックし、変更内容のサマリーを確認します。

ステップ 6 [保存（Save）]をクリックして編集内容を適用、保存します。

仮想ドメインの削除

仮想ドメインを から削除するには、以下の手順に従います。この手順では、仮想ドメインだ

けが削除され、ネットワーク要素は から削除されません（ネットワーク要素は引き続き で管

理されます）。

始める前に

仮想ドメインを削除できるのは、以下の場合に限られます。

•仮想ドメインにネットワーク要素も子ドメインも一切含まれていない場合。

•ユーザがアクセスできる唯一のドメインではない場合。つまり、ユーザがそのドメインに
しかアクセスできない場合、ドメインを削除することはできません。

•ドメインにログインしているユーザがいない場合。

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [仮想ドメイン（Virtual Domains）]の順に選択します。

ステップ 2 [仮想ドメイン（Virtual Domains）]サイドバーメニューで、仮想ドメイン名の横にある情報（[i]）アイコ
ンをクリックします。これにより、データポップアップウィンドウが開きます。

ステップ 3 ポップアップウィンドウで [削除（Delete）]をクリックします。

ステップ 4 [OK]をクリックして、仮想ドメインの削除を確認します。

RADIUSと TACACS+で 仮想ドメインを使用する
RADIUSまたはTACACS+サーバは、内に存在する仮想ドメインを認識するように設定する必
要があります。RADIUSおよび TACACS+の仮想ドメイン属性のエクスポート（269ページ）
の手順を使用して、これを実行できます。

RADIUSまたは TACACS+サーバにユーザ向けの仮想ドメイン情報が保存されていない場合
は、で設定された仮想ドメインの数に応じて、以下が発生します。

Cisco Prime Infrastructure 3.7管理者ガイド
268

ユーザ権限とデバイスアクセス

仮想ドメインの削除



•に1つの仮想ドメイン（ROOT-DOMAIN）しか割り当てられていない場合は、デフォルト
で ROOT-DOMAINがユーザに割り当てられます。

•に複数の仮想ドメインが割り当てられている場合は、ユーザがログインできなくなりま
す。

RADIUSおよび TACACS+の 仮想ドメイン属性のエクスポート

RADIUSまたは TACACS+を使用する場合は、仮想ドメイン情報をすべて Cisco ACSまたは
Cisco ISEサーバにコピーする必要があります。Web GUIに表示される [仮想ドメインカスタ
ム属性（Virtual Domains Custom Attributes）]ダイアログボックスを使用して、この操作を実行
できます。Cisco ACSまたは Cisco ISEサーバにデータをエクスポートしない場合、ではユー
ザがログインできなくなります。

使用するプロトコルに応じて、次の情報をエクスポートする必要があります。

• TACACS+：仮想ドメイン、権限、およびタスク情報が必要です。

• RADIUS：仮想ドメインとロールの情報が必要です（タスクは自動的に追加されます）。

既存の仮想ドメインの子ドメインを作成すると、親仮想ドメインでRADIUS/TACACS+カスタ
ム属性のシーケンス番号も更新されます。これらのシーケンス番号は表示専用で、AAA統合
には影響しません。

[仮想ドメインカスタム属性（Virtual Domains Custom Attributes）]ダイアログボックスの情報
は、Cisco ACSサーバで使用できるように事前にフォーマットされています。

外部サーバにタスクを追加するときには、[ホームメニューアクセス（Home Menu Access）]
タスクを必ず追加してください。これはすべてのユーザで必須です。

（注）

始める前に

外部認証の設定（270ページ）の説明に従い、AAAサーバを追加し、AAAモードを設定して
いることを確認してください。

ステップ 1 で、次の手順を実行します。

a) [管理（Administration）] > [ユーザ（Users）] > [仮想ドメイン（Virtual Domains）]の順に選択しま
す。

b) ウィンドウ右上の [カスタム属性のエクスポート（Export Custom Attributes）]をクリックします。これ
により、[仮想ドメインカスタム属性（Virtual Domains Custom Attributes）]ダイアログが表示されま
す。

c) 属性リストをコピーします。

• RADIUSを使用する場合は、[RADIUSカスタム属性（RADIUS Custom Attributes）]フィールドの
すべてのテキストを選択して右クリックし、[コピー（Copy）]を選択します。
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• TACACS+を使用している場合は、[TACACS+カスタム属性（TACACS+CustomAttributes）]フィー
ルドですべてのテキストを右クリックして、[コピー（Copy）]を選択します。

ステップ 2 Cisco ACSまたは Cisco ISEサーバに情報を貼り付けます。この情報をまだ Cisco ACSまたは Cisco ISEに
追加していない場合は、次を参照してください。

• Cisco ACSと RADIUSまたは TACACS+による外部認証（279ページ）
• Cisco ISEと RADIUSまたは TACACS+による外部認証 （273ページ）

ローカル認証の設定
はデフォルトでローカル認証を使用します。つまり、ユーザパスワードが データベースに保

管されて、データベース内のパスワードが検証されます。使用中の認証モードを確認するに

は、[管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users,
Roles & AAA）]の順に選択し、[AAAモードの設定（AAA Mode Settings）]を選択します。こ
れにより、[AAAモードの設定（AAA Mode Settings）]ページが表示されます。ローカル認証
を使用する場合、必ず強力なパスワードポリシーを設定する必要があります。ローカル認証の

ためのグローバルパスワードポリシーの設定（257ページ）を参照してください。

ローカル認証で SSOを使用するには、ローカル認証での SSOの使用（270ページ）を参照し
てください。

外部認証については、外部認証の設定（270ページ）を参照してください。

ローカル認証での SSOの使用
ローカル認証で SSOを使用するには、SSOサーバを追加し、ローカルモードで SSOを使用す
るように を設定する必要があります。

は、SSOサインインページでのローカライズをサポートしていません。

以下のトピックでは、外部認証用に SSOを設定する方法について説明していますが、同じ手
順を使用して、ローカル認証用に SSOを設定することもできます。唯一の違いは、サーバで
SSOモードを設定するときに、[ローカル（Local）]モード（RADIUSやTACACS+ではない）
を選択することです。

• SSOサーバの追加（286ページ）

外部認証の設定
WebGUIのルートユーザまたはスーパーユーザ権限を持つユーザは、外部認証、認可、および
アカウンティング（AAA）のために外部 RADIUS、TACACS+、SSOサーバと通信するように
を設定できます。外部認証を設定することを選択した場合、ユーザグループ、ユーザ、認証プ
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ロファイル、認証ポリシー、およびポリシールールが、へのすべてのアクセス要求がルーティ

ングされる外部サーバで作成済みである必要があります。

最大 3つの AAAサーバを使用できます。ユーザは、最初のサーバが到達不能であるかネット
ワークに問題がある場合にのみ、2番目のサーバで認証されます。

CLIから外部認証を設定するには、を参照してください。

詳細については、次のトピックを参照してください。

•外部認証での RADIUSまたは TACACS+の使用（271ページ）
• Cisco ISEと RADIUSまたは TACACS+による外部認証 （273ページ）
• Cisco ACSと RADIUSまたは TACACS+による外部認証（279ページ）
• SSOによる外部認証（286ページ）

と LDAPサーバの統合
では、LDAPサーバを使用した外部認証がサポートされています。この設定に興味がある場合
は、シスコ担当者までお問い合わせください。

外部認証での RADIUSまたは TACACS+の使用
以下のトピックでは、RADIUSまたは TACACS+サーバを使用するように を設定する方法に
ついて説明します。

•への RADIUSまたは TACACS+サーバの追加（271ページ）
•サーバ上で RADIUSまたは TACACS+モードを設定する（272ページ）

への RADIUSまたは TACACS+サーバの追加

RADIUSまたは TACACS+サーバを に追加するには、次の手順に従います。

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles & AAA）]の
順に選択し、[RADIUSサーバ（RADIUS Servers）]を選択します。

ステップ 2 追加するサーバのタイプを選択します。

• RADIUSの場合は、[RADIUSサーバ（RADIUS Servers）]を選択します。[コマンドの選択（Select a
command）]ドロップダウンリストから、[RADIUSサーバの追加（Add RADIUS Server）]を選択し、
[実行（Go）]をクリックします。

• TACACS+の場合は、[TACACS+サーバ（TACACS+Servers）]を選択します。[コマンドの選択（Select
a command）]ドロップダウンリストから、[TACACS+サーバの追加（Add TACACS+ Server）]を選択
し、[実行（Go）]をクリックします。

[上へ移動（Move Up）]および [下へ移動（Move Down）]矢印を使用して、使用可能な IPア
ドレスの順序を並べ替えることができます。

（注）
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ステップ 3 必要な情報（IPアドレス、DNS名など）を入力します。が外部認証サーバと通信するためには、このペー
ジで入力する共有秘密が RADIUSまた TACACS+サーバに設定された共有秘密と一致している必要があり
ます。サードパーティ製のTACACS+またはRADIUSサーバ用の共有秘密キーを入力するときに、'（一重
引用符）と "（二重引用符）を除く、アルファベット、数字、および特殊文字を使用できます。

ステップ 4 認証タイプを選択します。

• PAP：パスワードベースの認証は、2つのエンティティが 1つのパスワードを事前に共有し、そのパ
スワードを認証の基準に使用するプロトコルです。

• CHAP：チャレンジハンドシェイク認証プロトコルでは、クライアントとサーバの両方がプレーンテ
キストの秘密キーを認識しており、その秘密キーは絶対にネットワーク上に送信されないことが必要

になります。CHAPは、パスワード認証プロトコル（PAP）より優れたセキュリティを提供します。

ステップ 5 高可用性機能を有効にして、[ローカルインターフェイス IP（Local Interface IP）]に仮想 IPアドレスを設
定した場合、プライマリサーバの仮想 IPアドレスまたは物理 IPアドレスのいずれかを選択します。

外部認証サーバに設定された IPアドレスは、[ローカルインターフェイス IP（Local Interface IP）]
の値と一致していなければなりません。

（注）

ステップ 6 [保存（Save）]をクリックします。

サーバ上で RADIUSまたは TACACS+モードを設定する

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles & AAA）]を
選択してから、[AAAモード（AAA Mode）]を選択します。

ステップ 2 [TACACS+]または [RADIUS]を選択します。

ステップ 3 [ローカルへのフォールバックを有効にする（EnableFallback toLocal）]チェックボックスをオンにすると、
外部 AAAサーバがダウンした場合にローカルデータベースの使用が有効になります。

ステップ 4 外部 RADIUSまたは TACACS+サーバがダウンした場合にローカル認証に戻すには、次の手順を実行しま
す。

a) [ローカルへのフォールバックを有効にする（Enable Fallback to Local）]を選択します。

ステップ 5 [保存（Save）]をクリックします。

Prime Infrastructureの IPアドレス変更後の必須 TACACS+/RADIUS設定

TACACS+または RADIUSサーバを追加した後で、Prime Infrastructureサーバの IPアドレスを
変更した場合は、手動で、Prime Infrastructureサーバの新しい IPアドレスで TACACS+または
RADIUSサーバを設定する必要があります。Prime Infrastructureは RADIUSまたは TACACS+
要求が送信されるローカルインターフェイスをキャッシュに保存するため、Prime Infrastructure
の IPアドレスが確実に更新されるように RADIUSまたは TACACS+サーバの設定を手動で編
集する必要があります。
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関連トピック

への RADIUSまたは TACACS+サーバの追加（271ページ）
新しい Prime Infrastructureバージョンのインストール後のAAA設定の更新（273ページ）

新しい Prime Infrastructureバージョンのインストール後の AAA設定の更新

既存のデータを Prime Infrastructureの新しいバージョンに移行する前に、外部 RADIUSまたは
TACACS+ユーザ認証を使用していた場合は、拡張した Prime Infrastructureユーザタスクリス
トを AAAサーバに転送する必要があります。Prime Infrastructureをアップグレードした後、
TACACS+または RADIUSサーバに権限を再度追加し、Prime Infrastructureサーバからのタス
クで TACACSサーバのロールを更新する必要があります。

関連トピック

への RADIUSまたは TACACS+サーバの追加（271ページ）
Prime Infrastructureの IPアドレス変更後の必須 TACACS+/RADIUS設定（272ページ）

Cisco ISEと RADIUSまたは TACACS+による外部認証
Cisco Identity Services Engine（ISE）は、認証、認可、およびアカウンティング（AAA）に
RADIUSまたは TACACS+プロトコルを使用します。Cisco ISEに を統合し、RADIUSまたは
TACACS+プロトコルを使用して ユーザを認証できます。外部認証を使用する場合は、ユー
ザ、ユーザグループ、パスワード、認証プロファイル、認証ポリシー、ポリシー規則などの

AAAに必要な詳細を Cisco ISEデータベースから保存および確認する必要があります。

Cisco ISEで外部認証に RADIUSまたは TACACS+プロトコルを使用するには、次のタスクを
実行します。

詳細については、次を参照し

てください。

外部認証に Cisco ISEを使用するために実行するタスク

でサポートされるCisco ISEの
バージョン（274ページ）

Cisco ISEのサポートされるバージョンを使用していることを
確認します。

Cisco ISEにクライアントとし
てを追加する（274ページ）

Cisco ISEで を AAAクライアントとして追加します。

Cisco ISEでのユーザグループ
の作成（275ページ）

Cisco ISEでユーザグループを作成します。

Cisco ISEでのユーザの作成お
よびユーザグループへのユー

ザの追加（275ページ）

Cisco ISEでユーザを作成し、そのユーザを Cisco ISEで作成
したユーザグループに追加します。

Cisco Prime Infrastructure 3.7管理者ガイド
273

ユーザ権限とデバイスアクセス

新しい Prime Infrastructureバージョンのインストール後の AAA設定の更新



Cisco ISEでのRADIUSの認証
プロファイルの作成（275ペー
ジ）

（RADIUSを使用する場合）Cisco ISEでネットワークアクセ
スの認証プロファイルを作成し、で作成したユーザロールと

仮想ドメインを使用して RADIUSカスタム属性を追加しま
す。

RADIUSでは、ユーザタスクの属性を追加する必要
はありません。これらはユーザロールに基づいて自

動的に追加されます。

（注）

（TACACS+を使用する場合）Cisco ISEでネットワークアク
セスの認証プロファイルを作成し、で作成したユーザロール

および仮想ドメインを使用した TACACS+カスタム属性を追
加します。

TACACS+では、ユーザタスクの属性を追加する必
要はありません。これらはユーザロールに基づいて

自動的に追加されます。

（注）

Cisco ISEでの認可ポリシーを
設定する（277ページ）

Cisco ISEで認証ポリシーを作成し、Cisco ISEで作成したユー
ザグループと認証プロファイルにポリシーを関連付けます

Cisco ISEでの認証ポリシーの
作成（279ページ）

認証ポリシーを作成して、Cisco ISEが と通信するために使
用する必要があるプロトコルとに対してユーザを認証するた

めに使用するアイデンティティソースを定義します。

への RADIUSまたは
TACACS+サーバの追加（271
ページ）

で RADIUSまたは TACACS+サーバとして Cisco ISEを追加
します。

サーバ上で RADIUSまたは
TACACS+モードを設定する
（272ページ）

サーバで RADIUSまたは TACACS+モードを設定します。

でサポートされる Cisco ISEのバージョン

。

Cisco ISEにクライアントとして を追加する

ステップ 1 adminユーザとして Cisco ISEにログインします。

ステップ 2 [管理（Administration）] > [ネットワークリソース（Network Resources）] > [ネットワークデバイス
（Network Devices）]の順に選択します。

ステップ 3 [ネットワークデバイス（Network Devices）]ページで [追加（Add）]をクリックします。

ステップ 4 サーバのデバイス名と IPアドレスを入力します。

ステップ 5 [認証設定（Authentication Settings）]チェックボックスをオンにして、共有秘密を入力します。
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この共有秘密は、で Cisco ISEサーバを RADIUSサーバとして追加したときに入力した共有秘密
と必ず一致するようにします。

（注）

ステップ 6 [送信（Submit）]をクリックします。

Cisco ISEでのユーザグループの作成

ステップ 1 管理ユーザとして Cisco ISEにログインします。

ステップ 2 [管理（Administration）] > [ID管理（Identity Management）] > [グループ（Groups）]を選択します。

ステップ 3 [ユーザアイデンティティグループ（User Identity Groups）]ページで、[追加（Add）]をクリックします。

ステップ 4 [アイデンティティグループ（Identity Group）]ページで、ユーザグループの名前と説明を入力します。

ステップ 5 [送信（Submit）]をクリックします。

Cisco ISEでのユーザの作成およびユーザグループへのユーザの追加

ステップ 1 管理ユーザとして Cisco ISEにログインします。

ステップ 2 [管理（Administration）] > [ID管理（Identity Management）] > [ID（Identities）]を選択します。

ステップ 3 [ネットワークアクセスユーザ（Network Access Users）]ページで [追加（Add）]をクリックします。

ステップ 4 [項目の選択（Select an item）]ドロップダウンリストから、ユーザを割り当てるユーザグループを選択し
ます。

ステップ 5 [送信（Submit）]をクリックします。

Cisco ISEでの RADIUSの認証プロファイルの作成

許可プロファイルを作成して、さまざまなタイプのユーザにネットワークへのアクセスを認可

する方法を定義します。たとえば、VPN接続を介してネットワークへのアクセスを試みるユー
ザには、有線接続を介してネットワークへのアクセスを試みるユーザよりも厳しく取り扱うこ

とを定義できます。

デバイス管理用の認証プロファイルを作成するには、内に作成したユーザロール、タスク、

仮想ドメインに関連付けられている RADIUSカスタム属性を追加する必要があります。

RADIUSの場合、タスクの属性を追加せずにユーザロールの属性を追加できます。タスクは
ユーザロールによって自動的に追加されます。

（注）

Cisco ISEの認証プロファイルの詳細については、『Cisco Identity Services Engine Administrator
Guide』の認証ポリシーとプロファイルの管理に関する情報を参照してください。
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Cisco ISEで RADIUSの認証プロファイルを作成するには、次の手順を実行します。

始める前に

次に示すRADIUSのすべてのカスタム属性のリストがあることを確認します。次の手順では、
この情報を Cisco ISEに追加する必要があります。

•ユーザロールとタスク：を参照してください。RADIUSおよびTACACS+のユーザグルー
プとロール属性のエクスポート（244ページ）

•仮想ドメイン。参照先：RADIUSおよび TACACS+の仮想ドメイン属性のエクスポート
（269ページ）

ステップ 1 管理ユーザとして Cisco ISEにログインします。

ステップ 2 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）]を選択します。

ステップ 3 左側のサイドバーのメニューから [認証（Authorization）] > [認証プロファイル（Authorization Profiles）]
の順に選択します。

ステップ 4 [標準認証プロファイル（Standard Authorization Profiles）]ページで、[追加（Add）]をクリックします。

ステップ 5 [認証プロファイル（Authorization Profile）]ページで、認証プロファイルの名前と説明を入力します。

ステップ 6 [アクセスタイプ（Access Type）]ドロップダウンリストから、[ACCESS_ACCEPT]を選択します。

ステップ 7 [詳細な属性設定（Advanced Attributes Settings）]エリアで、次のアイテムのずべての RADIUSカスタム属
性のリストを貼り付けます。

•ユーザロール

•仮想ドメイン

ユーザタスクを追加する場合は、必ずホームメニューアクセスタスクを追加してください。こ

れは必須です。

（注）

ステップ 8 [送信（Submit）]をクリックします。

Cisco ISEでの TACACS+用の認証プロファイルの作成

許可プロファイルを作成して、さまざまなタイプのユーザにネットワークへのアクセスを認可

する方法を定義します。たとえば、VPN接続を介してネットワークへのアクセスを試みるユー
ザには、有線接続を介してネットワークへのアクセスを試みるユーザよりも厳しく取り扱うこ

とを定義できます。

デバイス管理用の認証プロファイルを作成するには、で作成されたユーザロールおよび仮想

ドメインに関連付けられている TACACS+カスタム属性を追加する必要があります。
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• TACACS+では、ユーザタスクの属性を追加する必要はありません。これらはユーザロー
ルに基づいて自動的に追加されます。

•リリース8.5.135.0では、認可サーバの作成は廃止されています。認可サーバを作成するに
は、認証サーバを作成して、認可サーバとして複製する必要があります。この機能変更に

より、Cisco Prime Infrastructure 3.2では次のようなアラームが生成されます。

1.Successfully created Authentication server. 2.Failed to create
authorization server:SNMP operation to Device failed: SetOperation
not allowed for TACACS authorization server.1.Successfully
createdAccounting server.

Cisco Prime Infrastructureでの回避策は、テンプレート上で認可サーバをオフにすることで
す。詳細については、『CSCvm01415』を参照してください。

（注）

Cisco ISE認証プロファイルの詳細については、『Cisco Identity Services Engine Administrator
Guide』の認証ポリシーおよび認証プロファイルの管理に関する情報を参照してください。

Cisco ISEで TACACS+用の認証プロファイルを作成するには、次の手順に従います。

ステップ 1 管理ユーザとして Cisco ISEにログインします。

ステップ 2 [ワークセンター（Work Centers）] > [デバイス管理（Device Administration）] > [ポリシー要素（Policy
Elements）] > [結果（Results）]の順に選択します。

ステップ 3 左側のサイドバーから、[TACACSプロファイル（TACACS Profiles）]を選択します。

ステップ 4 [TACACSプロファイル（TACACS Profiles）]ページで、[追加（Add）]をクリックします。

ステップ 5 [TACACSプロファイル（TACACS Profiles）]ページで、認証プロファイルの名前と説明を入力します。

ステップ 6 [rawビュー（Raw View）]領域に、以下についての TACACS+カスタム属性の完全なリストを貼り付けま
す。

•タスクを含むユーザロール
•仮想ドメイン

ステップ 7 [送信（Submit）]をクリックします。

Cisco ISEでの認可ポリシーを設定する

認可ポリシーは、認可プロファイルで定義された特定の権限のセットを形成する、ユーザ定義

のルールまたはルールのセットで構成されます。認可プロファイルに基づいて、へのアクセス

要求が処理されます。

設定可能な認可ポリシーには、次の 2つのタイプがあります。
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•標準：標準ポリシーは、安定化を目的としており、長期間にわたって効果を発揮し、より
大きなユーザのグループ、デバイス、または権限の共通セットを共有するグループに適用

するために作成します。

•例外：例外ポリシーは、限定数のユーザ、デバイス、またはグループにネットワークリ
ソースへのアクセスを許可するなどの、即時または短期間のニーズを満たすために作成し

ます。例外ポリシーを使用すると、1人のユーザまたはユーザのサブセットに合わせて調
整された、IDグループ、条件、または権限に対する、カスタマイズされた値の特定のセッ
トを作成できます。

認可ポリシーの詳細については、『Cisco Identity ServicesEngineAdministratorGuide』の「Manage
Authorization Policies and Profiles」の章を参照してください。

Cisco ISEで認可ポリシーを作成するには、次の手順を実行します。

ステップ 1 管理者ユーザとして Cisco ISEにログインします。

ステップ 2 [ポリシー（Policy）] > [許可（Authorization）]を選択します。

ステップ 3 [標準（Standard）]領域で、右端にある下矢印をクリックし、[新規ルールを上に挿入（Insert New Rule
Above）]または [新規ルールを下に挿入（Insert New Rule Below）]のどちらかを選択します。

ステップ 4 ルール名を入力して、認可ポリシーの IDグループ、条件、属性、および権限を選択します。

たとえば、ユーザグループを -SystemMonitoring-Groupとして定義して、そのグループを [アイデンティティ
グループ（Identity Groups）]ドロップダウンリストから選択することができます。同様に、認可プロファ
イルを -SystemMonitoring-authorizationプロファイルとして定義し、[権限（Permissions）]ドロップダウン
リストからそのプロファイルを選択します。これで、システムモニタリングアイデンティティグループ

に属しているすべてのユーザに、システムモニタリングのカスタム属性が定義された適切な認証ポリシー

が適用されます。

ステップ 5 [完了（Done）]をクリックしてから、[保存（Save）]をクリックします。

Cisco ISEでの TACACS認証ポリシーの設定

Cisco ISEで TACACS認証ポリシーを作成するには、次の手順に従います。

ステップ 1 管理ユーザとして Cisco ISEにログインします。

ステップ 2 [デバイスワークセンター（Device Work Centers）] > [デバイス管理（Device Administration）] > [デバイ
ス管理ポリシーセット（Device Admin Policy Sets）]の順に選択します。

ステップ 3 左側のペインで [デフォルト（Default）]を選択します。

ステップ 4 [認証ポリシー（Authorization Policy）]領域で、右端にある下矢印をクリックし、[新規ルールを上に挿入
（Insert New Rule Above）]または [新規ルールを下に挿入（Insert New Rule Below）]のどちらかを選択しま
す。

ステップ 5 ルール名を入力し、アイデンティティグループ、条件、認証ポリシーのシェルプロファイルを選択しま
す。
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たとえば、ユーザグループを -SystemMonitoring-Groupとして定義して、そのグループを [アイデンティティ
グループ（Identity Groups）]ドロップダウンリストから選択することができます。同様に、認可プロファ
イルを -SystemMonitoring-authorizationプロファイルとして定義し、[権限（Permissions）]ドロップダウン
リストからそのプロファイルを選択します。これで、システムモニタリングアイデンティティグループ

に属しているすべてのユーザに、システムモニタリングのカスタム属性が定義された適切な認証ポリシー

が適用されます。

ステップ 6 [保存（Save）]をクリックします。

Cisco ISEでの認証ポリシーの作成

認証ポリシーは、Cisco ISEが と通信するために使用するプロトコルを定義します。また、に
対するユーザの認証に使用するアイデンティティソースを特定します。アイデンティティソー

スは、ユーザ情報が格納されている内部または外部データベースです。

Cisco ISEで作成できる認証ポリシーには、次の 2つのタイプがあります。

•シンプルな認証ポリシー：このタイプのポリシーでは、ユーザの認証に使用できるプロト
コルとアイデンティティソースを選択できます。

•ルールベースの認証ポリシー：このタイプのポリシーでは、許可するプロトコルとアイデ
ンティティソースを Cisco ISEに動的に選択させるための条件を定義できます。

認証ポリシーの詳細については、『Cisco Identity ServicesEngineAdministratorGuide』の「Manage
Authentication Policies」の章を参照してください。

Cisco ISEで認証ポリシーを作成するには、次の手順に従います。

ステップ 1 上級管理ユーザまたはシステム管理ユーザとして Cisco ISEにログインします。

ステップ 2 [ポリシー（Policy）] > [認証（Authentication）]の順に選択します。

ステップ 3 必要な認証ポリシーを作成するために、[ポリシータイプ（Policy Type）]として [シンプル（Simple）]ま
たは [ルールベース（Rule-Based）]を選択します。

ステップ 4 選択したポリシータイプに基づいて、必要な情報を入力します。

ステップ 5 [保存（Save）]をクリックします。

Cisco ACSと RADIUSまたは TACACS+による外部認証
Cisco Secure Access Control System（ACS）は、認証、認可、およびアカウンティング（AAA）
に RADIUSおよび TACACS+プロトコルを使用します。Cisco ACSに を統合し、RADIUSま
たは TACACS+プロトコルを使用して ユーザを認証できます。外部認証を使用する場合は、
ユーザ、ユーザロール、パスワード、認証プロファイル、認証ポリシー、ポリシー規則などの

AAAに必要な詳細を Cisco ACSデータベースから保存および確認する必要があります。
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Cisco ACSで外部認証に RADIUSまたは TACACS+プロトコルを使用するには、次のタスクを
実行します。

詳細については、次を参照し

てください。

外部認証に Cisco ACSを使用するために実行するタスク

でサポートされる Cisco ACS
のバージョン（281ページ）

Cisco ACSのサポートされるバージョンを使用していること
を確認します。

CiscoACSにクライアントとし
てを追加する（281ページ）

Cisco ACSで を AAAクライアントとして追加します。

Cisco ACSでのユーザグルー
プの作成（281ページ）

Cisco ACSでユーザグループを作成します。

CiscoACSでのユーザの作成と
ユーザグループへのユーザの

追加（281ページ）

CiscoACSでユーザを作成し、そのユーザをCiscoACSのユー
ザグループに追加します。

Cisco ACSでの RADIUS用の
認証プロファイルの作成（282
ページ）

（RADIUSを使用する場合）Cisco ACSでネットワークアク
セスの認証プロファイルを作成し、で作成したユーザロール

と仮想ドメインの RADIUSカスタム属性を追加します。

RADIUSでは、ユーザタスクの属性を追加する必要
はありません。これらはユーザロールに基づいて自

動的に追加されます。

（注）

CiscoACSでのTACACS+の認
証プロファイルの作成（283
ページ）

（TACACS+を使用する場合）Cisco ACSでデバイス管理の認
証プロファイルを作成し、で作成したユーザロールおよび仮

想ドメインを使用したTACACS+カスタム属性を追加します。

TACACS+では、ユーザタスクの属性を追加する必
要はありません。これらはユーザロールに基づいて

自動的に追加されます。

（注）

Cisco ACSでの用アクセス
サービスの作成（284ページ）

Cisco ACSでアクセスサービスを作成し、アクセスサービス
のポリシー構造を定義します。

Cisco ACSでの認証ポリシー
ルールの作成（285ページ）

Cisco ACSで認証ポリシー規則を作成し、アクセスタイプ
（ネットワークアクセスまたはデバイス管理）に基づいて認

証またはシェルプロファイルをマッピングします。

Cisco ACSでのサービスセレ
クションポリシーの設定（285
ページ）

Cisco ACSでサービス選択ポリシーを設定し、着信要求にア
クセスサービスを割り当てます。

への RADIUSまたは
TACACS+サーバの追加（271
ページ）

で RADIUSまたは TACACS+サーバとして Cisco ACSを追加
します。
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サーバ上で RADIUSまたは
TACACS+モードを設定する
（272ページ）

サーバで RADIUSまたは TACACS+モードを設定します。

でサポートされる Cisco ACSのバージョン

は Cisco ACS 5.xリリースをサポートしています。

Cisco ACSにクライアントとして を追加する

ステップ 1 adminユーザとして Cisco ACSにログインします。

ステップ 2 左側のサイドバーから、[ネットワークリソース（NetworkResources）]> [ネットワークデバイス（Network
Devices）] > [ネットワークデバイスおよび AAAクライアント（Network Devices and AAA Clients）]の順
に選択します。

ステップ 3 [ネットワークデバイス（Network Devices）]ページで [作成（Create）]をクリックします。

ステップ 4 サーバのデバイス名と IPアドレスを入力します。

ステップ 5 認証オプションで [RADIUS]または [TACACS+]を選択し、共有秘密を入力します。

この共有秘密は、で Cisco ACSサーバを RADIUSまたは TACACS+サーバとして追加したときに
入力した共有秘密と必ず一致するようにします。

（注）

ステップ 6 [送信（Submit）]をクリックします。

Cisco ACSでのユーザグループの作成

ステップ 1 adminユーザとして Cisco ACSにログインします。

ステップ 2 左側のサイドバーから、[ユーザと IDストア（Users and Identity Stores）] > [アイデンティティグループ
（Identity Groups）]の順に選択します。

ステップ 3 [アイデンティティグループ（Identity Groups）]ページで [作成（Create）]をクリックします。

ステップ 4 グループの名前と説明を入力します。

ステップ 5 ユーザグループの親ネットワークデバイスグループを選択します。

ステップ 6 [送信（Submit）]をクリックします。

Cisco ACSでのユーザの作成とユーザグループへのユーザの追加

ステップ 1 adminユーザとして Cisco ACSにログインします。

ステップ 2 左側のサイドバーから、[ユーザとIDストア（Users and Identity Stores）]> [内部IDストア（Internal Identity
Stores）] > [ユーザ（Users）]の順に選択します。
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ステップ 3 [内部ユーザ（Internal Users）]ページで [作成（Create）]をクリックします。

ステップ 4 次の必須詳細情報を入力します。

ステップ 5 [アイデンティティグループ（Identity Group）]フィールドで [選択（Select）]を選択して、ユーザを割り
当てるユーザグループを選択します。

ステップ 6 [送信（Submit）]をクリックします。

Cisco ACSでの RADIUS用の認証プロファイルの作成

許可プロファイルを作成して、さまざまなタイプのユーザにネットワークへのアクセスを認可

する方法を定義します。たとえば、VPN接続を介してネットワークへのアクセスを試みるユー
ザには、有線接続を介してネットワークへのアクセスを試みるユーザよりも厳しく取り扱うこ

とを定義できます。

デバイス管理用の認証プロファイルを作成するには、内に作成したユーザロール、タスク、

仮想ドメインに関連付けられている RADIUSカスタム属性を追加する必要があります。

RADIUSの場合、タスクの属性を追加せずにユーザロールの属性を追加できます。タスクは
ユーザロールによって自動的に追加されます。

（注）

Cisco ACS認証プロファイルおよびポリシーの詳細については、『User Guide for Cisco Secure
Access Control System』のポリシー要素およびアクセスポリシーの管理に関する章を参照して
ください。

Cisco ACSで RADIUS用の認証プロファイルを作成するには、次の手順に従います。

始める前に

RADIUS用の次のカスタム属性を完全に網羅したリストを用意しておきます。次の手順では、
この情報を Cisco ACSに追加する必要があります。

•ユーザロールとタスク：を参照してください。RADIUSおよびTACACS+のユーザグルー
プとロール属性のエクスポート（244ページ）

•仮想ドメイン。参照先：RADIUSおよび TACACS+の仮想ドメイン属性のエクスポート
（269ページ）

ステップ 1 管理ユーザとして Cisco ACSにログインします。

ステップ 2 左側のサイドバーから、[ポリシー要素（Policy Elements）] > [認証と許可（Authorizations and
Permissions）]> [ネットワークアクセス（Network Access）]> [認証プロファイル（Authorization Profiles）]
の順に選択します。

ステップ 3 [作成（Create）]をクリックします。

ステップ 4 [一般（General）]タブで、認証プロファイルの名前と説明を入力します。
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ステップ 5 [RADIUS属性（RADIUS Attributes）]タブをクリックし、以下についての RADIUSカスタム属性の完全な
リストを貼り付けます。

•ユーザロール
•仮想ドメイン

ユーザタスクを追加する場合は、必ずホームメニューアクセスタスクを追加してください。こ

れは必須です。

（注）

ステップ 6 [送信（Submit）]をクリックします。

Cisco ACSでの TACACS+の認証プロファイルの作成

デバイス管理用の認証プロファイルを作成するには、で作成されたユーザロールおよび仮想

ドメインに関連付けられている TACACS+カスタム属性を追加する必要があります。

TACACS+では、ユーザタスクの属性を追加する必要はありません。これらはユーザロールに
基づいて自動的に追加されます。

（注）

CiscoACS認証プロファイルとポリシーの詳細については、『User Guide for Cisco Secure Access
Control System』のポリシー要素とアクセスポリシーの管理に関する章を参照してください。

Cisco ACSで TACACS+の認証プロファイルを作成するには、次の手順を実行します。

始める前に

次に示すすべての カスタム属性のリストがあることを確認します。次の手順では、この情報

を Cisco ACSに追加する必要があります。

•ユーザロールとタスク：を参照してください。RADIUSおよびTACACS+のユーザグルー
プとロール属性のエクスポート（244ページ）

•仮想ドメイン：参照項目：RADIUSおよびTACACS+の仮想ドメイン属性のエクスポート
（269ページ）。

ステップ 1 adminユーザとして Cisco ACSにログインします。

ステップ 2 左側のサイドバーから、[ポリシー要素（Policy Elements）] > [認証と許可（Authorizations and
Permissions）] > [デバイス管理（Device Administration）] > [シェルプロファイル（Shell Profiles）]の順
に選択します。

ステップ 3 [作成（Create）]をクリックします。

ステップ 4 [一般（General）]タブで、認証プロファイルの名前と説明を入力します。

ステップ 5 [カスタム属性（Custom Attributes）]タブをクリックし、次のアイテムのずべての TACACS+カスタム属性
のリストを貼り付けます。

•タスクを含むユーザロール
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•仮想ドメイン

ステップ 6 [送信（Submit）]をクリックします。

Cisco ACSでの 用アクセスサービスの作成

アクセスサービスには、アクセス要求の認証および認可ポリシーが含まれています。使用事例

（デバイス管理（TACACS+）やネットワークアクセス（RADIUS）など）ごとに異なるアク
セスサービスを作成できます。

CiscoACSでアクセスサービスを作成するときに、サービスに含まれるポリシーのタイプとポ
リシー構造を定義します。たとえば、デバイス管理やネットワークアクセス用のポリシーがあ

ります。

サービス選択ルールを定義する前に、アクセスサービスを作成する必要がありますが、サービ

スにポリシーを定義する必要はありません。

（注）

の要求用にアクセスサービスを作成するには、次の手順を実行します。

ステップ 1 管理ユーザとして Cisco ACSにログインします。

ステップ 2 左側のサイドバーから、[アクセスポリシー（Access Policies）] > [アクセスサービス（ Access Services）]
の順に選択します。

ステップ 3 [作成（Create）]をクリックします。

ステップ 4 アクセスサービスの名前と説明を入力します。

ステップ 5 アクセスサービスのポリシー構造を定義するために、次のいずれかのオプションを選択します。

• [サービステンプレートベース（Based on service template）]：定義済みテンプレートに基づいたポリ
シーを含むアクセスサービスを作成します。

• [既存のサービスベース（Based on existing service）]：既存のアクセスサービスに基づいたポリシーを
含むアクセスサービスを作成します。ただし、新しいアクセスサービスには既存のサービスのポリ

シールールは含まれません。

• [ユーザ選択のサービスタイプ（User selected service type）]：ユーザがアクセスサービスのタイプを選
択できます。選択可能なオプションには、ネットワークアクセス（RADIUS）、デバイス管理
（TACACS+）、外部プロキシ（外部 RADIUSまたは TACACS+サーバ）があります。

ステップ 6 [次へ（Next）]をクリックします。

ステップ 7 サービスアクセスに使用できる認証プロトコルを選択します。

ステップ 8 [終了（Finish）]をクリックします。
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Cisco ACSでの認証ポリシールールの作成

ステップ 1 adminユーザとして Cisco ACSにログインします。

ステップ 2 左側のサイドバーから、[アクセスポリシー（Access Policies）] > [アクセスサービス（Access Services）] >
[サービス（service）] > [認証（Authorization）]の順に選択します。

ステップ 3 [作成（Create）]をクリックします。

ステップ 4 ルール名を入力し、ルールステータスを選択します。

ステップ 5 ルールの必須条件を設定します。

たとえば、ロケーション、デバイスタイプ、または作成したユーザグループに基づいてルールを作成でき

ます。

ステップ 6 ネットワークアクセス（RADIUS）の認証ポリシールールを作成する場合は、認証ポリシールールにマッ
ピングする必須認証プロファイルを選択します。

あるいは、デバイス管理（TACACS+）の認証ポリシールールを作成する場合は、認証ポリシールールに
マッピングする必須シェルプロファイルを選択します。

複数の認証プロファイルまたはシェルプロファイルを使用する場合は、優先順位の高い順に並べ

る必要があります。

（注）

ステップ 7 [OK]をクリックします。

Cisco ACSでのサービスセレクションポリシーの設定

サービスセレクションポリシーでは、着信要求に適用するアクセスサービスを決定します。

たとえば、TACACS+プロトコルを使用するアクセス要求にデバイス管理アクセスサービスを
適用するサービスセレクションポリシーを設定できます。

次の 2種類のサービスセレクションポリシーを設定できます。

•単純なサービスセレクションポリシー：すべての要求に同じアクセスサービスを適用し
ます。

•ルールベースのサービスセレクションポリシー：1つ以上の条件とその結果（着信要求
に適用されるアクセスサービス）が設定されています。

サービスセレクションポリシーを設定するには、次の手順を実行します。

ステップ 1 adminユーザとして Cisco ACSにログインします。

ステップ 2 左側のサイドバーから、[アクセスポリシー（Access Policies）] > [アクセスサービス（Access Services）] >
[サービスセレクションルール（Service Selection Rules）]の順に選択します。

ステップ 3 単純なサービスセレクションポリシーを設定するには、[単一結果の選択（Single result selection）]オプ
ションボタンをクリックし、すべての要求に適用するアクセスサービスを選択します。
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または、ルールベースのサービスセレクションポリシーを設定するには、[ルールベースの結果選択（Rule
based result selection）]オプションボタンをオンにし、[作成（Create）]をクリックします。

ステップ 4 ルール名を入力し、ルールステータスを選択します。

ステップ 5 サービスセレクションポリシーのプロトコルとして [RADIUS]または [TACACS+]を選択します。

ステップ 6 必要な複合条件を設定し、着信要求に適用するアクセスサービスを選択します。

ステップ 7 [OK]をクリックし、[変更の保存（Save Changes）]をクリックします。

SSOによる外部認証
（RADIUSまたは TACACS+サーバの有無にかかわらず）SSOをセットアップおよび使用する
には、これらのトピックを参照してください。

• SSOサーバの追加（286ページ）

では、SSOサインインページのローカリゼーションをサポートしていません。

SSOサーバの追加

には最大 3つの AAAサーバを設定できます。

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles & AAA）]の
順に選択し、[SSOサーバ（SSO Servers）]を選択します。

ステップ 2 [コマンドの選択（Select a command）]ドロップダウンリストから、[SSOサーバの追加（AddSSOServer）]
を選択し、[実行（Go）]をクリックします。

ステップ 3 SSO情報を入力します。SSOサーバ認証要求のサーバ再試行回数は最大 3回です。

ステップ 4 [保存（Save）]をクリックします。

Prime Infrastructureサーバで SSOモードを設定する

シングルサインオン（SSO）認証は、マルチユーザ、マルチリポジトリ環境でのユーザの認証
および管理に使用されます。SSOサーバは、異種のシステムへのログインに使用されるクレデ
ンシャルの保存および取得を行います。の他のインスタンス用の SSOサーバとして をセット
アップできます。

次の手順を使用して SSOを設定するが、ローカル認証を使用する場合は、ステップ 2で [ロー
カル（Local）]を選択します。

（注）
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ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles & AAA）] >
[SSOサーバの設定（SSO Server Settings）]を選択します。

ステップ 2 使用する SSOサーバ AAAモードを選択します。オプションは次のとおりです。[ローカル（Local）]、
[RADIUS]、または [TACACS+]。

ステップ 3 [保存（Save）]をクリックします。
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第 8 章

障害管理タスク

ここでは、次の内容について説明します。

•イベントの受信、転送、および通知（289ページ）
•アラームクリーンアップ、表示、および電子メールオプションの指定（299ページ）
•確認済み、クリア済み、および割り当て済みのアラームのグローバル表示と検索設定を構
成する（301ページ）

•重大度レベルの変更（302ページ）
•アラームの自動クリア間隔の変更（303ページ）
•アラームの失敗の原因に表示される情報を変更する（304ページ）
•完全優先ベントの動作の変更（304ページ）
• Web GUIに表示される汎用イベントのカスタマイズ（306ページ）
•障害処理エラーのトラブルシュート（307ページ）
•シスコサポートコミュニティとテクニカルアシスタンスセンター（TAC）から支援を受
ける（308ページ）

イベントの受信、転送、および通知
は、デバイスから受信した syslogと SNMPv1、v2、および v3トラップを処理します。サーバ
は、自動的に UDPポート 162でこれらのイベントをリッスンします。サーバ上でイベントリ
スニング設定を実行する必要はありませんが、適切なポート上で にトラップと syslogを転送
するようにデバイスを設定する必要があります。

通知は、SNMPv2またはSNMPv3形式で転送されます。対応する通知ポリシーがセットアップ
されている場合は、電子メール受信者にも通知が転送されます。通知タイプ UDPの通知を追
加する場合、その追加するはそれが設定されている同じポート上で UDPをリッスンしている
必要があります。INFOレベルイベントだけが、選択されたカテゴリに対して処理され、ア
ラームはクリティカル、メジャー、マイナー、および警告レベルで処理されます。

は、受信した syslog、トラップ、およびTL/1アラームを処理することによって発生したアラー
ムとイベントをノースバウンド通知のに転送できます。

また、SNMPトラップ通知メカニズムを使用して、サーバの問題を示すSNMPトラップを転送
することもできます。
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アラートおよびイベントは SNMPv2として送信されます。

アラーム通知設定を構成するためのユーザロールとアクセス権限

次の表に、通知先を設定して、カスタマイズされた通知ポリシーを作成するためのユーザロー

ルとアクセス権限の説明を示します。

通知先と通知ポリシーを表示、作成、および編集するには、次のユーザロール用のタスク権限

が有効になっていることを確認します。

• [アラートとイベント（Alerts and Events）]の通知ポリシーの読み取り/書き込みアクセス

•仮想ドメインリスト（[レポート（Reports）]）

詳細については、ユーザが実行できるタスクの表示と変更（216ページ）を参照してください。

（注）

アクセス権限ユーザロール

通知先と通知ポリシーを表示、作成、削除、

および編集します。

ルートドメインを持つルートユーザ

通知先と通知ポリシーを表示します。非ルートドメインを持つルートユーザ

通知先と通知ポリシーを表示、作成、削除、

および編集します。

ルートドメインを持つ管理者ユーザ

通知先とアラーム通知ポリシーを表示、作成、

削除、および編集します。

ルートドメインを持つスーパーユーザ

通知先と通知ポリシーを表示します。ルートドメインを持つシステムモニタリング

ユーザ

通知先と通知ポリシーを表示します。ルートドメインを持つ構成マネージャ

それぞれの仮想ドメインで作成された通知先

と通知ポリシーを表示します。

非ルートドメインを持つ管理者ユーザ

それぞれの仮想ドメインで作成された通知先

と通知ポリシーを表示します。

非ルートドメインを持つスーパーユーザ

それぞれの仮想ドメインで作成された通知先

と通知ポリシーを表示します。

非ルートドメインを持つシステムモニタリン

グユーザ

それぞれの仮想ドメインで作成された通知先

と通知ポリシーを表示します。

非ルートドメインを持つ構成マネージャ
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新しい通知ポリシーを追加する場合の注意事項

次の表に、新しい通知ポリシーを追加する場合に覚えておかなければならないいくつかのポイ

ントの説明を示します。

注意事項通知ポリシーページで選択されたカテゴリ

•各仮想ドメインには、一意の連絡先名と
電子メールアドレス（電子メール受信

者）を割り当てる必要があります。

•電子メール受信者は、ROOT-DOMAINか
らのみ、追加、変更、および削除できま

す。

• 1つの電子メールアドレスを複数の仮想
ドメインに関連付けることができます。

• Prime Infrastructureは、アラーム通知を送
信するために、電話番号、携帯番号、お

よび郵便先住所の詳細を使用しません。

Eメール

•連絡先名は、トラップ受信者ごとに一意
です。

•トラップ受信者は、ROOT-DOMAINから
しか追加、変更、および削除することが

できません。トラップ受信者は

ROOT-DOMAINでのみ適用可能です。

•ノースバウンドトラップ受信者だけが、
通知ポリシーエンジンから転送されたア

ラーム/イベントを受信できます。

•ゲストアクセストラップ受信者は、ゲス
トクライアントに関係するアラームだけ

を受信します。

トラップ受信者
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注意事項通知ポリシーページで選択されたカテゴリ

通知ポリシー
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注意事項通知ポリシーページで選択されたカテゴリ

•各通知ポリシーは、アラームカテゴリ、
アラーム重大度、アラームタイプ、デバ

イスグループ、通知先、および時間範囲

という条件で構成されます。

•通知ポリシーはそれぞれ一意の仮想ドメ
インに関連付けられます。

•必要な条件を選択するときに、ツリー
ビュードロップダウンリストをドリルダ

ウンして、個別のカテゴリ（スイッチや

ルータなど）と重大度（メジャーなど）

を選択できます。さらに、特定のアラー

ムタイプ（リンクダウンなど）を選択で

きます。

•ポリシー内の条件と一致したアラームが
それぞれの通知先に転送されます。

•アラームが同じ仮想ドメイン内の複数の
ポリシーと一致し、それらのポリシーに

同じ宛先が設定されている場合は、1つの
通知だけがそれぞれの宛先に送信されま

す。

•通知ポリシーに関連付けられた仮想ドメ
インを削除すると、どのアラームもこの

ポリシーと一致しなくなります。この通

知ポリシーはメインの通知ポリシーペー

ジに一覧表示されますが、この通知ポリ

シーの詳細を変更または表示することは

できません。ただし、このポリシーを削

除することはできます。

•ポリシーで指定された 1つ以上のデバイ
スグループを削除すると、どのアラーム

もこのポリシーと一致しなくなります。

この通知ポリシーはメインの通知ポリシー

ページに一覧表示されますが、この通知

ポリシーの詳細を変更または表示するこ

とはできません。ただし、このポリシー

を削除することはできます。

•既存のアラームポリシーによって抑制さ
れているアラームは、通知先に転送され

ません。
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注意事項通知ポリシーページで選択されたカテゴリ

•ルール条件にシステムカテゴリアラーム
と非システムカテゴリアラームの両方が

含まれている通知ポリシーの場合は、非

システムカテゴリアラーム用のデバイス

グループを選択する必要があります。

•指定された期間に発生したアラームだけ
が通知先に送信されます。たとえば、期

間を 8:00～ 17:00に指定した場合は、午
前 8時 00分から午後 5時 00分の間のア
ラームのみが通知されます。

アラーム通知先の設定

Prime Infrastructureによって生成されたアラームを通知するために、電子メール通知およびノー
スバウンドトラップの受信者を設定できます。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [メールと通知（Mail
and Notification）] > [通知先（Notification Destination）]の順に選択します。

ステップ 2 [追加（Add）]アイコンをクリックして、新しい通知先を作成します。

ステップ 3 電子メールの宛先を設定するには、次の手順を実行します。

a) [連絡先のタイプの選択（Select Contact Type）]ドロップダウンリストから [電子メール（Email）]を選
択します。

b) [連絡先の名前（Contact Name）]テキストボックスに連絡先の名前を入力します。
c) [メール宛先（Email To）]テキストボックスに有効な電子メール IDを入力します。
電子メールは [メール宛先（Email To）]フィールドに入力した電子メール IDに送信されます。

d) [連絡先の氏名（Contact Full Name）]に連絡先の氏名を入力します。
e) [仮想ドメイン（Virtual Domain）]ドロップダウンリストから仮想ドメインを選択します。
f) [電話番号（TelephoneNumber）]、[携帯電話の番号（MobileNumber）]、[郵便先住所（PostalAddress）]
の各フィールドに値を入力します。

g) [保存（Save）]をクリックします。

ステップ 4 IPアドレスを使用してノースバウンドトラップの受信者を設定するには、次の手順を実行します。

a) [連絡先のタイプの選択（Select Contact Type）]から [ノースバウンドトラップの受信者（Northbound
Trap Receiver）]を選択します。

b) [IPアドレス（IP Address）]オプションボタンを選択し、[IPアドレス（IP Address）]および [サーバ名
（Server Name）]に値を入力します。

c) [受信者のタイプ（Receiver Type）]および [通知タイプ（Notification Type）]で必要なタイプを選択し
ます。

d) [ポート番号（Port Number）]に値を入力し、[SMNPバージョン（SMNP Version）]を選択します。
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e) [SMNPバージョン（SMNP Version）]として [v2c]を選択する場合、必要に応じて [コミュニティ
（Community）]設定に値を入力します。

f) [SMNPバージョン（SMNP Version）]として [v3]を選択する場合、[ユーザ名（Username）]、[モード
（Mode）]、[認証タイプ（Auth.Type）]、[認証パスワード（Auth.Password）]、[認証パスワードの確認
（ConfirmAuth.Password）]、[プライバシータイプ（PrivacyType）]、[プライバシーパスワード（Privacy
Password）]、[プライバシーパスワードの確認（Confirm Privacy Password）]の各フィールドに値を入
力します。

g) [保存（Save）]をクリックします。

ステップ 5 DNSを使用してノースバウンドトラップの受信者を設定するには、次の手順を実行します。

a) [連絡先のタイプの選択（Select Contact Type）]から [ノースバウンドトラップの受信者（Northbound
Trap Receiver）]を選択します。

b) [DNS]オプションボタンを選択し、[DNS名（DNS Name）]に値を入力します。
c) [受信者のタイプ（Receiver Type）]および [通知タイプ（Notification Type）]で必要なタイプを選択し
ます。

d) [ポート番号（Port Number）]に値を入力し、[SMNPバージョン（SMNP Version）]を選択します。
e) [SMNPバージョン（SMNP Version）]として [v2c]を選択する場合、必要に応じて [コミュニティ
（Community）]設定に値を入力します。

f) [SMNPバージョン（SMNP Version）]として [v3]を選択する場合、[ユーザ名（Username）]、[モード
（Mode）]、[認証タイプ（Auth.Type）]、[認証パスワード（Auth.Password）]、[認証パスワードの確認
（ConfirmAuth.Password）]、[プライバシータイプ（PrivacyType）]、[プライバシーパスワード（Privacy
Password）]、[プライバシーパスワードの確認（Confirm Privacy Password）]の各フィールドに値を入
力します。

g) [保存（Save）]をクリックします。

• [受信者のタイプ（Receiver Type）]として [ゲストアクセス（Guest Access）]を選択する
と、は通知ポリシーに従ってノースバウンドトラップの受信者にアラームを転送するこ

とはしません。ゲストアクセス受信者は、ゲストクライアント関連のイベントだけを受

信します。通知ポリシーで使用するのは、ノースバウンドトラップの受信者のみです。外

部 SNMPv3トラップの受信者を設定する際は、必ず同じエンジン IDと同じ認証パスワー
ドおよびプライバシーパスワードを使用してください。

•通知の宛先トラップの受信者を更新中、動作状態には、次のポーリングによって状態が更
新されるまで以前のトラップの受信者が表示されます。

• [通知ポリシー（Notification Policies）]ページには、[モニタ（Monitor）] > [モニタリング
ツール（Monitoring Tools）] > [通知ポリシー（Notification Policies）] [モニタ（Monitor）]
> [モニタリングツール（Monitoring Tools）] > [アラーム通知ポリシー（Alarm Notification
Policies）]の順に選択して移動することもできます。

•受信者の電子メール IDが複数の通知ポリシーで設定されていると、条件が一致した場合、
アラームはその電子メール IDに一度だけ転送されます。

•通知ポリシーに関連付けられている通知先を削除することはできません。

（注）
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アラーム通知ポリシーのカスタマイズ

新しいアラーム通知ポリシーを追加するか、または既存のアラーム通知ポリシーを編集して、

特定のデバイスグループで生成される特定のアラームに関する通知を、特定の受信者（電子

メール受信者またはノースバウンドトラップ受信者のいずれかまたは両方）宛てに送信するよ

うにできます。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [アラームおよびイベン
ト（Alarms andEvents）] > [通知ポリシー（Notification Policies）] [管理（Administration）] > [設定（Settings）]
> [システム設定（System Settings）] > [アラームおよびイベント（Alarms and Events）] > [アラーム通知ポリ
シー（AlarmNotificationPolicies）]を選択します。新しいアラーム通知ポリシーを追加するには、次の手順
に従います。

a) [追加（Add）]アイコンをクリックし、[仮想ドメインの選択（Select a Virtual Domain）]ポップアッ
プウィンドウで必要な仮想ドメインを選択します。

CiscoPrime Infrastructureにより、仮想ドメインのデバイスから受信したアラームが、同じ仮想ドメイ
ンの通知ポリシーと照合されます。Prime Infrastructureにより生成されるシステムカテゴリアラーム
は、すべてのアラーム通知ポリシーと照合できます。

非ルートドメインの場合、デバイスから送信されたアラームが転送されるのは、仮想ドメ

インページの [ネットワークデバイス（Network Devices）]タブでそのデバイスまたはデバ
イスを含むデバイスグループが追加または選択されている場合だけです。

（注）

b) [OK]をクリックします。
[通知ポリシー（Notification Policies）]ウィザードが表示されます。

c) 通知をトリガーする必要がある重大度、カテゴリ、およびイベント状態を選択します。デフォルト

では、すべての重大度タイプ、カテゴリ、および状態が選択されています。

d) [次へ（Next）]をクリックし、アラーム通知をトリガーするデバイスグループを選択します。

アラーム通知は、選択したデバイスグループに対してのみトリガーされます。

たとえば、デバイスグループのタイプに [ユーザ定義（User Defined）]を選択すると、設定されてい
るユーザ定義のすべてのデバイスグループに対してアラーム通知がトリガーされます。同様に、デ

バイスグループのタイプに [ユーザ定義（User Defined）]と [場所（Locations）]の両方を選択した場
合は、設定されているユーザ定義と場所のすべてのデバイスグループに対してアラーム通知がトリ

ガーされます。

デバイスグループタイプを選択して、他のデバイスグループからの重要でないアラーム通知の受信

を抑制します。

前のステップでシステムカテゴリアラームだけを選択した場合は、[デバイスグループ（Device
Group）]タブに「『システム』ベースのアラームだけが選択されている場合、デバイスグループは
選択できません（Device Groups are not applicable when only 'System' based alarms are selected）」という
メッセージが表示されます。ただし非システムカテゴリアラームを選択した場合は、1つ以上のデ
バイスグループを選択する必要があります。

e) [次へ（Next）]をクリックし、[通知の宛先（Notification Destination）]ページで必要な宛先を選択し
ます。
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ステップ 1-aでルートドメインを選択した場合、Prime Infrastructureで作成されたすべての電子メー
ルおよびノースバウンドトラップの受信者の宛先が [通知宛先（Notification Destination）]ページに
表示されます。非ルートドメインを選択している場合、特定のドメインで作成された電子メールの

宛先が [通知宛先（Notification Destination）]ページに表示されます。アラーム通知先の設定（294
ページ）を参照してください

f) あるいは、追加アイコンのドロップダウンリストで [電子メール（Email）]または [ノースバウンド
トラップの受信者（Northbound Trap Receiver）] オプションを選択し、必要なフィールドに情報を入
力します。

g) 通知の宛先を選択したら、[期間の変更（Change Duration）]をクリックします。
h) [期間の設定（Set Duration）]ポップアップウィンドウで [開始（From）]と [終了（To）]のタイミン

グを選択し、[OK]をクリックします。
指定した期間内に生成されるアラームだけが、通知宛先に送信されます。

i) [次へ（Next）]をクリックし、[サマリー（Summary）]ページでアラーム通知ポリシーの [名前
（Name）]と [説明（Description）]を入力します。

j) [保存（Save）]をクリックします。

「インターフェイス」は予約語であるため、アラーム通知ポリシーの名前として使用しな

いでください。

（注）

ステップ 2 アラーム通知ポリシーを編集するには、次の手順を実行します。

a) ポリシーを選択し、編集アイコンをクリックします。
[通知ポリシー（Notification Policies）]ウィザードが表示されます。

b) ステップ 1の説明に従い、[状態（Conditions）]、[デバイスグループ（Device Groups）]、および [宛先
（Destination）]を選択します。

c) [保存（Save）]をクリックします。

[モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [アラムポリシー（IAlarm
Policies）]でアラームタイプの重大度を変更する場合は、ノースバウンドトラップの受信者の
電子メール受信者には通知が送信されません。

（注）

関連トピック

アラーム通知先の設定（294ページ）

古い電子メールとトラップ通知データを新しいアラーム通知ポリシー

に変換する

を以前のリリースから最新のバージョンへアップグレードまたは移行すると、の以前のリリー

スで作成された電子メールとトラップ通知データが新しいアラーム通知ポリシーに変換されま

す。
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移行されたアラーム通知ポリシーは、[アラームおよびイベント通知ポリシー（AlarmsandEvents
Notification Policies）]ページで確認できます。

リリース 3.7では、次のアラームカテゴリがサポートされています。

•変更監査
•汎用
•システム
•アプリケーションパフォーマンス
•コンピューティングサーバ
• Nexus VPCスイッチ
•スイッチとルータ
• AP
•アドホック不正
• Clients
•コンテキスト認識型通知
•コントローラ
•カバレッジホール
•メッシュリンク
•モビリティサービス
•パフォーマンス
• RRM
•不正 AP
• SEで検出された干渉源
•セキュリティ
•サードパーティ AP
•サードパーティコントローラ

リリース 3.6では、次のアラームカテゴリはサポートされません。

•自律 AP
• Cisco UCSシリーズ
•ルータ
•スイッチおよびハブ
•ワイヤレスコントローラ

移行されたアラーム通知ポリシーを編集するには、「アラーム通知ポリシーのカスタマイズ」

を参照してください。
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アラームクリーンアップ、表示、および電子メールオプ

ションの指定
[管理（Administration）] > [システム設定（SystemSettings）] > [アラームおよびベント（Alarms
andEvents）]ページでは、アラームのクリーンアップ、表示、電子メール送信のタイミングと
方法を指定できます。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [アラームおよびイベン
ト（Alarms and Events）] > [アラームおよびイベント（Alarms and Events）]を選択します。

ステップ 2 [アラームおよびイベントのクリーンアップオプション（Alarm and Event Cleanup Options）]を次のように
変更します。

• [アクティブおよびクリアされたアラームを次の後で削除（Delete active and cleared alarms after）]：ア
クティブなアラームまたはクリアされたアラームが削除されるまでの日数を入力します。

• [クリアされたセキュリティアラームを次の後で削除（Delete cleared security alarms after）]：セキュリ
ティアラーム、不正 APアラーム、およびアドホック不正アラームが削除されるまでの日数を入力し
ます。

• [クリアされた非セキュリティアラームを次の後で削除（Delete cleared non-security alarms after）]：セ
キュリティアラーム以外のアラームが削除されるまでの日数を入力します。セキュリティアラーム以

外のアラームには、[セキュリティ（Security）]、[不正 AP（Rogue AP）]、または [アドホック不正
（Adhoc Rogue）]カテゴリに属するアラーム以外のすべてのアラームが含まれます。

• [すべてのイベントを次の後で削除（Delete all events after）]：すべてのイベントを削除するまでの日数
を入力します。

• [最大保持イベント数（MaxNumber of Events to Keep）]：データベースで保持する必要があるイベント
の数を入力します。

Cisco Prime Infrastructureではデフォルトで、通常のデータクリーンアップタスクの一部として古いアラー
ムとイベントが削除され、2時間ごとにデータベースアラームテーブルのストレージサイズが確認されま
す。アラームテーブルが 300,000の上限を超えた場合、Prime Infrastructureはアラームテーブルのサイズが
制限内に収まるまで、クリアされたアラームを最も古いものから削除します。クリアされたアラームを 7
日より長く保持する必要がある場合は、アラームテーブルのサイズが上限に達しない範囲で、[クリアされ
た非セキュリティアラームを次の後で削除（Delete cleared non-security alarms after）]テキストボックスに
7日を超える値を指定できます。

ステップ 3 [syslogクリーンアップオプション（Syslog Cleanup Options）]を次のように変更します。

• [すべての syslogを次の後で削除（Delete all Syslogs after）]：すべての古い syslogについて、削除する
までの日数を入力します。

• [最大保持 syslog数（Max Number of Syslog to Keep）]：データベースで保持する必要がある syslogの数
を入力します。

ステップ 4 必要に応じて、[アラーム表示オプション（Alarm Display Options）]を変更します。
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• [確認済みのアラームを非表示（Hide acknowledged alarms）]：このチェックボックスをオンにすると、
承認済みのアラームは [アラーム（Alarm）]ページに表示されません。このオプションは、デフォル
トで有効です。重大度の変化に関係なく、確認応答済みのアラームに対して電子メールは生成されま

せん。

• [割り当て済みのアラームを非表示（Hide assigned alarms）]：このチェックボックスをオンにすると、
割り当て済みのアラームは [アラーム（Alarm）]ページに表示されません。

• [クリア済みのアラームを非表示（Hide cleared alarms）]：このチェックボックスをオンにすると、クリ
アされたアラームは [アラームのまとめ（Alarm Summary）]ページに表示されません。このオプショ
ンは、デフォルトで有効です。

• [アラームメッセージにデバイス名を追加（Add device name to alarmmessages）]：このチェックボック
スをオンにすると、デバイスの名前がアラームメッセージに追加されます。

これらのオプションの変更は、[アラーム（Alarm）]ページにのみ適用されます。エンティティに対するア
ラームのクイック検索は、アラームの状態に関係なく、そのエンティティのすべてのアラームを表示しま

す。

ステップ 5 アラームの [障害ソースパターン（Failure Source Pattern）]を次のように変更します。

•カスタマイズするカテゴリを選択し、[編集（Edit）]をクリックします。
•利用可能な選択肢から障害ソースパターンを選択し、[OK]をクリックします。
•セパレータをカスタマイズするカテゴリを選択し、[セパレータの編集（Edit Separator）]をクリックし
ます。使用可能なオプションの 1つを選択し、[OK]をクリックします。

選択したカテゴリに対して生成されるアラームには、ユーザが設定するカスタムパターンが使用されま

す。たとえば、[クライアント（Clients）]カテゴリを選択し、セパレータが #になるように編集するとし
ます。サポートされるクライアントアラームが生成されたときにユーザが [モニタ（Monitor）] > [モニタ
リングツール（Monitoring Tools）] > [アラームおよびイベント（Alarms and Events）]の順に選択すると、
そのアラームの [障害のソース（Failure Source）]列は MACアドレス#名前となります。

障害のソースは、カスタムトラップ、syslog生成イベント、およびカスタム syslog変換ではサポー
トされません。

（注）

ステップ 6 [電子メールオプションのアラーム（Alarm Email Options）]を次のように変更します。

• [電子メール通知に Prime Infrastructureアドレスを追加（Add Prime Infrastructure address to email
notifications）]：このチェックボックスをオンにすると、電子メール通知に Prime Infrastructureアドレ
スが追加されます。

• [電子メールの件名行にアラームの重要度を含める（Include alarm severity in the email subject line）]：こ
のチェックボックスをオンにすると、電子メールの件名にアラーム重大度が含まれるようになります。

このオプションは、デフォルトで有効です。

• [電子メールの件名行にアラームカテゴリを含める（Include alarm Category in the email subject line）]：
このチェックボックスをオンにすると、電子メールの件名にアラームのカテゴリが含まれるようにな

ります。このオプションは、デフォルトで有効です。

• [電子メールの件名行に優先アラーム重要度を含める（Include prior alarm severity in the email subject
line）]：このチェックボックスをオンにすると、電子メールの件名に事前アラーム重大度が含まれる
ようになります。

• [電子メールの件名行にカスタムテキストを含める（Include custom text in the email subject line）]：この
チェックボックスをオンにすると、電子メールの件名にカスタムテキストが追加されます。[電子メー
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ルの件名行をカスタムテキストで置換する（Replace the e-mail subject line with custom text）]チェック
ボックスをオンにして、電子メールの件名をカスタムテキストに置き換えることもできます。

• [電子メールの本文にカスタムテキストを含める（Include custom text in body of email）]：このチェック
ボックスをオンにすると、電子メールの本文にカスタムテキストが追加されます。

• [電子メールの本文にアラーム状態を含める（Include alarm condition in body of email）]：このチェック
ボックスをオンにすると、電子メールの本文にアラーム状態が含まれるようになります。

• [電子メールの本文にアラームアプリケーションカテゴリデータを含める（Include alarm application
category data in body of email）]：このチェックボックスをオンにすると、電子メールの本文にアラーム
カテゴリが含まれるようになります。

• [電子メールの本文にアラームの詳細ページへのリンクを追加する（Add link to Alarm detail page in body
of email）]：このチェックボックスをオンにすると、電子メールの本文に [アラームの詳細（Alarm
detail）]ページへのリンクが追加されます。

• [セキュアメッセージモードの有効化（Enable Secure Message Mode）]：チェックボックスをオンにす
ると、セキュアメッセージモードが有効になります。[IPアドレスをマスク（Mask IP Address）]およ
び [コントローラ名をマスク（Mask Controller Name）]チェックボックスをオンにした場合、アラーム
電子メールはセキュアモードで送信され、すべての IPアドレスとコントローラ名はマスクされます。

• [電子メール送信間隔（Email Send Interval）]：電子メールの送信間隔を指定します。

Prime Infrastructureはアラームの最初のインスタンスに関するアラーム通知電子メールを送信し、
その後の通知はアラーム重大度が変更された場合にのみ送信されます。

（注）

ステップ 7 [アラームのその他のオプション（Alarm Other Options）]を次のように変更します。

• [コントローラライセンス数のしきい値（Controller License Count Threshold -）]：しきい値のパーセン
テージを入力します。コントローラに接続されているアクセスポイントの数が、コントローラで使用

可能なライセンスの指定レートに達すると、アラームがトリガーされます。たとえば、コントローラ

のアクセスポイントライセンスが 100、しきい値が 80%で設定されている場合、コントローラに接続
されているアクセスポイントの数が 80を超えると、アラームがトリガーされます。

• [コントローラアクセスポイント数のしきい値（Controller Access Point Count Threshold -）]：しきい値
のパーセンテージを入力します。コントローラに接続されているアクセスポイントの数が、コントロー

ラでサポートされているアクセスポイントの最大数の指定レートに達すると、アラームがトリガーさ

れます。たとえば、コントローラが最大6000アクセスポイントをサポートしており、しきい値が80%
に設定されている場合、コントローラに接続されているアクセスポイントの数が 4800を超えるとア
ラームがトリガーされます。

ステップ 8 [保存（Save）]をクリックします。

確認済み、クリア済み、および割り当て済みのアラーム

のグローバル表示と検索設定を構成する
次の表に、確認済み、クリア済み、および割り当て済みのアラーム用の表示オプションの一部

を示します。これらの設定は、個別のユーザが（表示設定で）調整することができません。こ
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れは、非常に大規模なシステムの場合に、ユーザがシステムパフォーマンスに影響を及ぼすよ

うな変更を加える可能性があるためです。

•アラーム、イベント、および Syslogの消去（189ページ）

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]を選択してから、[ア
ラームおよびイベント（Alarms and Events）] > [アラームおよびイベント（Alarms and Events）]を選択し
ます。

ステップ 2 [表示オプションのアラーム（Alarm Display Options）]領域で、必要に応じて、これらの設定を有効または
無効にします。

設定が検索結果に

も影響するかどう

か

説明アラーム表示オプショ

ン

○[アラーム（Alarms）]リストに確認済みのアラームを表示しな
いか、それらを検索結果に含めません。

確認済みのアラームを

非表示（Hide
acknowledged alarms）

○[アラーム（Alarms）]リストまたは検索結果に割り当て済みの
アラームを表示しません。

割り当て済みのアラー

ムを非表示（Hide
assigned alarms）

なし[アラーム（Alarms）]リストまたは検索結果にクリア済みのア
ラームを表示しません。

クリア済みのアラーム

をアラームブラウザで

非表示（Hide cleared
alarms in alarm
browser）

なし電子メール通知にデバイス名を追加します。アラームメッセージに

デバイス名を追加

（Add device name to
alarm messages）

ステップ 3 変更を適用するには、[アラームおよびイベント（Alarms and Events）]ウィンドウの下部にある [保存
（Save）]をクリックします。

重大度レベルの変更
の各アラームには重大度が設定されます。アラームの重大度は、アラームに関連付けられてい

る最も重大なイベントによって決定します。新たに生成されたイベントの重大度を変更するこ

とにより、アラームの重大度を調整できます。
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ハイアベイラビリティなど のシステム管理に関連付けられたアラームについては、サーバの

内部 SNMPトラップのカスタマイズおよびトラップの転送（128ページ）を参照してくださ
い。

（注）

ステップ 1 [管理（Administration）]> [システム設定（System Settings）]を選択し、[アラームおよびイベント（Alarms
and Events）] > [アラームの重大度および自動クリア（Alarm Severity and Auto Clear）]の順に選択しま
す。

ステップ 2 [イベントタイプのアラーム状態（Event Types Alarm Condition）]列の下に表示されているカテゴリを展開
します。または、列ヘッダーのすぐ下にある [イベントタイプのアラーム状態（EventTypesAlarmCondition）]
検索フィールドにイベントのテキストの全部または一部を入力することにより、目的のイベントタイプの

アラーム状態を検索します。

アラームの自動クリア間隔の変更
特定の期間が経つと自動的にアラームがクリアされるように設定できます。この設定は、クリ

アイベントがない場合などに役立ちます。アラームの自動クリアによって、アラームに関連す

るイベントの重大度が変更されることはありません。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]の順に選択し、[アラー
ムおよびイベント（Alarms and Events）] > [アラームの重大度および自動クリア（Alarm Severity and Auto
Clear）]を選択します。

ステップ 2 [イベントタイプ（Event Types）]列の下に表示されているカテゴリを展開します。または、列ヘッダーの
すぐ下にある [イベントタイプ（Event Types）]検索フィールドにイベントのテキストの全部または一部を
入力することにより、目的のイベントタイプを検索します。

ステップ 3 イベントまたはイベントのグループのアラームを自動的にクリアするまでの期間を変更するには、次のよ
うに操作します。

•単一のイベントの場合、そのイベントのチェックボックスをオンにしてから、[自動クリアまでの期間
（Auto Clear Duration）]フィールドをクリックし、新しい期間を入力して [保存（Save）]をクリック
します。

•複数のイベントの場合、それらのイベントを選択してから、[アラームの自動クリア（AlarmAutoClear）]
をクリックし、ダイアログボックスに新しい期間を入力して [OK]をクリックします。

ステップ 4 次のいずれかの操作を実行して、自動クリア間隔を変更します。

• [自動クリアまでの期間（Auto Clear Duration）]フィールドをクリックし、新しい間隔を入力して [保
存（Save）]をクリックします。

•イベントタイプのチェックボックスをオンにしてから [アラームの自動クリア（AlarmAutoClear）]を
クリックし、新しい間隔を入力して [OK]をクリックします。
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[アラーム自動クリア（AlarmAuto Clear）]ボタンは、自動クリアイベントが設定されていな
いイベントに対してのみ有効になります。

（注）

アラームの失敗の原因に表示される情報を変更する
アラームが生成された場合は、失敗の原因に関する情報がそれに含まれています。情報は特定

の形式を使用して表示されます。たとえば、パフォーマンスの失敗の場合は、MACAddress:SlotID
という形式が使用されます。他のアラームの失敗の原因として、ホスト名、IPアドレス、また
はその他のプロパティが含まれている場合があります。次の手順を使用して、アラームの失敗

の原因に表示されるプロパティと区切り文字（コロン、ダッシュ、またはシャープ記号）を調

整します。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]を選択してから、[ア
ラームおよびイベント（Alarms and Events）] > [アラームおよびイベント（Alarms and Events）]を選択し
ます。

ステップ 2 [失敗の原因パターン（FailureSourcePattern）]領域で、カスタマイズするアラームカテゴリを選択します。

ステップ 3 次のように失敗の原因形式を調整します。

•表示されるプロパティをカスタマイズするには、[編集（Edit）]をクリックして、プロパティを選択
し、[OK]をクリックします。プロパティが灰色表示されている場合は、それを削除することができま
せん。

•プロパティの間に表示される区切り文字をカスタマイズするには、[区切り文字の編集（EditSeparator）]
をクリックします。

ステップ 4 変更を適用するには、[アラームおよびイベント（Alarms and Events）]設定ウィンドウの下部にある [保存
（Save）]をクリックします。

完全優先ベントの動作の変更
は、デバイスから設定変更イベントを受信すると、他の関連するイベントが送信される場合に

備えて特定の時間待機してからインベントリ収集を開始します。これにより、複数の収集プロ

セスの同時実行が回避されます。これは、インベントリ収集保留時間と呼ばれ、デフォルトで

10分に設定されています。この設定は、[インベントリ（Inventory）]システム設定ページ（[管
理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [インベント
リ（Inventory）]）で制御されています。

次のイベントは、デフォルトの時間間隔である 10分以内に によって処理されます。
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サポートされるイベントタイプ（Type）

LINK-3-UPDOWNリンク

CARD_PROTECTION-4-PROTECTION
CARD_PROTECTION-4-ACTIVE

カード保護

PORT_SECURITY-6-VLAN_REMOVED
PORT_SECURITY-6-VLAN_FULL

VLAN

L2-L2VPN_ICCP_SM-4-REMOTE_CORE_ISOLATION
L2-L2VPN_ICCP_SM-4-REMOTE_CORE_ISOLATION_CLEAR
L2-L2VPN_ICCP_SM-3-CONFIG_LOCAL_ERROR
L2-L2VPN_ICCP_SM-3-CONFIG_REMOTE_ERROR
L2-L2VPN_ICCP_SM-4-LOCAL_CORE_ISOLATION
L2-L2VPN_ICCP_SM-4-LOCAL_CORE_ISOLATION_CLEAR
L2-L2VPN_ICCP_SM-4-PEER_REACHABILITY_FAILURE
L2-L2VPN_ICCP_SM-4-PEER_REACHABILITY_CLEAR
L2-L2VPN_ICCP_SM-4-REMOTE_ACCESS_MAIN_PORT_FAILURE
L2-L2VPN_ICCP_SM-4-REMOTE_ACCESS_MAIN_PORT_FAILURE_CLEAR
INFRA-ICCP-5-ISOLATION
INFRA-ICCP-5-ISOLATION_CLR
INFRA-ICCP-5-NEIGHBOR_STATE_UP
INFRA-ICCP-5-NEIGHBOR_STATE_DOWN
INFRA-ICCP-6-BACKBONE_INTERFACE_STATE_UP
INFRA-ICCP-6-BACKBONE_INTERFACE_STATE_DOWN
L2-BM-6-ACTIVE_CLEAR
L2-BM-6-ACTIVE_PROBLEM
L2-L2VPN_ICCP_SM-3-CONFIG_INVALID_NODEID
L2-L2VPN_ICCP_SM-3-CONFIG_INVALID_NODEID_CLEAR

ICCP SM

PKT_INFRA-ICPE_GCO-5-SATELLITE_STATUS_PROBLEM
PKT_INFRA-ICPE_GCO-5-SATELLITE_STATUS_CLEAR

衛星

PLATFORM-REDDRV-7-ROLE_CHANGE
PLATFORM-CE_SWITCH-6-UPDN
PLATFORM-CLUSTER_CLM-6-UPDN
LINK_UP
LINK_DOWN

クラスタ

UEA_SPA_MODE-6-UEA_SPA_MODE_CHGCelebornカード

MGBL-CONFIG-6-DB_COMMIT
SYS-5-CONFIG_I

コンフィギュレー

ションコミット
syslog

ただし、次の重大なイベントが発生した場合はすぐに、によってデバイスのフルディスカバリ

が実行されます。

SYS-5-RELOAD
SYS-5-RESTART
OIR-6-INSCARD
OIR-SP-6-INSCARD
SWT_CEFC_STATUS_CHANGE
cefcFRURemoved
cefcFRUInserted
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Web GUIに表示される汎用イベントのカスタマイズ
SNMPトラップおよび syslogによって生成される汎用イベントの説明と重大度をカスタマイズ
することができます。カスタマイズした内容は、SNMPトラップイベントの [イベント
（Events）]タブに表示されます。MIBモジュールがロードされていない場合は、手動でロー
ドし、そのMIBで提供される通知をカスタマイズすることができます。

これらの汎用イベントをカスタマイズする方法については、「SNMPトラップに基づく汎用イ
ベントのカスタマイズ（307ページ）」を参照してください。

汎用トラップおよび Syslogの処理の無効化および有効化
デフォルトでは、は受信した syslogまたはトラップを廃棄しません。は、受信した syslogま
たはトラップについて が新規イベントを作成すべきかどうかを決定する（新規イベントを作

成する場合は、アラームを作成するかどうかも決定する）イベントカタログを保持していま

す。がイベントを作成しない場合、トラップまたは syslogは汎用イベントと見なされます。

デフォルトでは、により次のことが実行されます。

•イベント一覧に汎用イベントが表示されます。

トラップの内容に関係なく、これらのすべてのイベントにMINOR重大度が割り当てられ、ア
ラームカテゴリ [汎用（Generic）]に分類されます。

汎用トラップ処理を有効または無効にする

genericTrap.shコマンドを使用して一般的な syslogを管理します。

使用するコマンド：操作の目的：

/opt/CSCOlumos/bin/genericTrap.sh -l汎用トラップ処理をオフ

にする

/opt/CSCOlumos/bin/genericTrap.sh -u汎用トラップ処理をオン

にする

汎用 syslog処理の無効化および有効化

汎用 syslogを管理するには、genericSyslog.shコマンドを使用します。

使用するコマンド：操作の目的：

/opt/CSCOlumos/bin/genericSyslog.sh -l汎用 syslog処理をオフにす
る

/opt/CSCOlumos/bin/genericSyslog.sh -u汎用 syslog処理をオンにす
る
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SNMPトラップに基づく汎用イベントのカスタマイズ
では、GUIでの汎用イベントのカスタマイズ表現がサポートされています。管理対象オブジェ
クトは通常、数値形式の SNMPトラップオブジェクト識別子（SnmpTrapOID）および可変バ
インドオブジェクト識別子（VarBindOid）を含む SNMPトラップと通知を生成します。は、
カスタマイズされたMIBモジュールを使用して SnmpTrapOIDと VarBindOIDの数値をわかり
やすい名前に変換し、Web GUI（イベントテーブル、[デバイス360（Device 360）]ビューな
ど）に汎用イベントを表示します。

にパッケージされている SNMP MIBファイルを使用して、各自の展開環境のテクノロジー要
件に合わせて、定義されているMIBをカスタマイズできます。

次の表に、ObjectIDの復号化方法と GUIでの表示方法を示します。

表 15 :例：ObjectID表現

復号化後の OID復号化前の OID

mplsL3VpnVrfDown,
values: mplsL3VpnVrfOperStatus.("vrf1").(1) = 1

snmpTrapOID = 1.3.6.1.4.1.9.10.120.0.1',
Values:
1.3.6.1.4.1.9.10.119.1.1.2.1.11.7.1=1

次の手順に従い、カスタム汎用イベントを作成します。

ステップ 1 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [アラームおよびイベント（Alarms
and Events）]の順に選択します。

ステップ 2 [イベント（Events）]タブをクリックします。

ステップ 3 [カスタムトラップイベント（Custom Trap Events）]をクリックし、次に [新しいMIBのアップロード
（Upload New Mibs）]をクリックします。

ステップ 4 [MIBのアップロード（Upload Mib）]ウィンドウで、[新しいMIBのアップロード（Upload NewMIB）]を
クリックし、MIBファイルをアップロードします。

ステップ 5 新しいMIBファイルをアップロードする場合は、ファイルのアップロードが完了するまで待機してから、
[MIBの更新（Refresh MIBs）]をクリックします。新しく追加されたMIBが [MIB]ドロップダウンリスト
に含まれるようになります。

ステップ 6 [OK]をクリックします。

は、指定されたトラップの新しいイベントタイプとアラーム条件を作成します。

障害処理エラーのトラブルシュート
導入環境で障害処理に問題が発生している場合、次の手順に従って障害ログを確認します。

ステップ 1 管理者権限を持つユーザ IDを使用して にログインします。
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ステップ 2 [管理（Administration）] > [設定（Settings）] > [ロギング（Logging）]の順に選択して、[一般的なロギン
グオプション（General Logging Options）]を選択します。

ステップ 3 [ログファイルのダウンロード（Download Log File）]領域で、[ダウンロード（Download）]をクリックし
ます。

ステップ 4 これらのログファイルに記録されたアクティビティを、管理アプリケーションで参照しているアクティビ
ティと比較します。

console.log

ncs-x-x.log

decap.core.java.log

xmp_correlation.log

decap.processor.log

次のタスク

シスコサポートコミュニティからも援助を受けられます。サポートケースを開く必要がある

場合は、疑わしいログファイルをケースに添付します。シスコサポートコミュニティとテク

ニカルアシスタンスセンター（TAC）から支援を受ける（308ページ）を参照してください。

シスコサポートコミュニティとテクニカルアシスタン

スセンター（TAC）から支援を受ける
•シスコサポートケースの登録（308ページ）
•シスコサポートコミュニティへの参加（309ページ）

シスコサポートケースの登録

Web GUIからサポートケースを登録すると、ではデバイスから取得できる情報が、このケー
スフォームに自動的に読み込まれます。これには、デバイスの技術的な詳細、デバイスでの設

定変更、および過去24時間以内に発生したすべてのデバイスイベントなどがあります。また、
ケースに各自のファイルを添付することもできます。

始める前に

次の状況では、Web GUIでサポートケースを登録できます。

•管理者により、ユーザがこの作業を実行できるように が設定されている。

•サーバがインターネットに直接接続しているか、またはプロキシサーバ経由で接続してい
る。

• Cisco.comのユーザ名とパスワードがある。

Cisco Prime Infrastructure 3.7管理者ガイド
308

障害管理タスク

シスコサポートコミュニティとテクニカルアシスタンスセンター（TAC）から支援を受ける



ステップ 1 次のいずれかを実行します。

• [モニタ（Monitor）]> [モニタリングツール（Monitoring Tools）]> [アラームおよびイベント（Alarms
and Events）]の順に選択します。アラームを 1つクリックし、[トラブルシュート（Troubleshoot）] >
[サポートケース（Support Case）]を選択します。[トラブルシュート（Troubleshoot）]ボタンが表示
されない場合は、ブラウザウィンドウを拡大します。

• [デバイス 360（Device 360）]ビューで、次の手順に従います。デバイスの IPアドレスの上にマウスを
移動し、情報アイコンをクリックします。[アクション（Actions）]ドロップダウンメニューから [サ
ポートリクエスト（Support Request）]を選択します。

ステップ 2 Cisco.comユーザ名とパスワードを入力します。

ステップ 3 [作成（Create）]をクリックします。は、デバイスから取得したデータをフォームに読み込みます。

ステップ 4 （オプション）組織のトラブルチケットシステムに対応したトラッキング番号を入力します。

ステップ 5 [次へ（Next）]をクリックして、問題の説明を入力します。

では、デバイスから取得したデータがフォーム読み込まれ、必要なサポートドキュメントが自動的に生成

されます。

必要に応じて、ローカルマシンからファイルをアップロードします。

ステップ 6 [サービスリクエストの作成（Create Service Request）]をクリックします。

シスコサポートコミュニティへの参加

オンラインシスコサポートコミュニティ内のディスカッションフォーラムにアクセスして、

参加できます。Cisco.comのユーザ名とパスワードが必要です。

ステップ 1 次のいずれかを実行します。

• [Monitor] [>] [Monitoring Tools] [>] [Alarms and Events]に移動します。いずれかのアラームをクリッ
クし、Troubleshoot > Support Forumを選択します。[Troubleshoot]ボタンが表示されない場合は、ブ
ラウザウィンドウの幅を広げてください。

• [デバイス 360（Device 360）]ビューで、次の手順に従います。デバイスの IPアドレスの上にマウスを
移動し、情報アイコンをクリックします。[アクション（Actions）]ドロップダウンメニューから、[サ
ポートコミュニティ（Support Community）]を選択します。

ステップ 2 シスコサポートコミュニティフォーラムのページで、必要な情報を見つけるための検索パラメータを入
力します。
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第 9 章

監査およびログ

ここでは、次の内容について説明します。

•設定アーカイブとソフトウェア管理の変更を監査する（） （311ページ）
•ユーザによって行われる変更の監査（変更の監査）（311ページ）
• GUIから実行されたアクションを監査する（システムの監査）（314ページ）
•システムログ（314ページ）

設定アーカイブとソフトウェア管理の変更を監査する（）
[ネットワーク監査（NetworkAudit）][変更監査ダッシュボード（ChangeAuditDashboard）]ウィ
ンドウに、設定アーカイブとソフトウェア管理機能を使用して行われたデバイスへの変更が表

示されます。これらの変更を表示するには、を選択します。によって、最新のデバイスの変

更が変更のタイプ（設定アーカイブ、ソフトウェアイメージ管理）とともに一覧表示されま

す。

また、デバイスの 360度ビューの [最新の変更（Recent Changes）]タブで、デバイスの最新の
変更を表示することもできます。

ユーザによって行われる変更の監査（変更の監査）
では、以下の方法で、変更の監査データの管理がサポートされています。

変更監査レポートの生成

変更監査レポートには、ユーザが の機能を使用して実行したアクションのリストが表示され

ます。次の表に、変更監査レポートの表示内容の例を示します。

例機能

デバイス「209.165.202.159」が追加されたデバイス管理

ユーザ「mmjones」が追加されたユーザ管理
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例機能

209.165.202.129からのユーザ jlsmithのログアウトが成功

認証に失敗した209.165.202.125からのユーザ fjclarkのログインに失
敗

管理（Administration）

CLIコマンド：ip access-list standard testremark testコンフィギュレーショ

ンの変更

モニタリングテンプレート「IF Outbound Errors (Threshold)」が作成
された

モニタリングポリシー

構成テンプレート「Add-Host-Name-IOS-Test」が作成された構成テンプレート

[設定の展開 -展開ビュー（Config Deploy - Deploy View）]タイプの
「Show-Users-On-Device-IOS_1」ジョブがスケジュールされた

ジョブ

論理ファイル

「/bootflash/tracelogs/inst_cleanup_R0-0.log.19999.20150126210302」が
削除された

インベントリ

変更監査レポートを定期的に実行するようにスケジュールできます。また、必要に応じて か

ら結果を電子メールで送信することもできます。さらに、この情報を変更監査通知で転送する

こともできます（変更監査通知の有効化およびsyslogレシーバの設定（312ページ）を参照）。

ステップ 1 [レポート（Reports）] > [レポート起動パッド（Report Launch Pad）]を選択し、[コンプライアンス
（Compliance）] > [監査の変更（Change Audit）]を選択します。

ステップ 2 [新規（New）]をクリックして新しいレポートを生成します。

ステップ 3 [設定（Settings）]エリアに、レポート条件（期間、レポートの開始時点など）を入力します。

ステップ 4 後で実行するようにレポートをスケジュールするには、[スケジュール（Schedule）]エリアに設定を入力し
ます。また、レポートの送信先となる電子メールアドレスを指定することもできます。

ステップ 5 レポートをすぐに実行するには、ウィンドウの下部にある [実行（Run）]をクリックします。

[レポートの実行結果（Report Run Result）]に、すべてのユーザおよび指定された期間内に行われた変更が
リストされます。

変更監査通知の有効化および syslogレシーバの設定
必要に応じて、システムに変更が加えられると が変更監査通知を送信するように設定できま

す。これらの変更には、デバイスインベントリと設定の変更、設定テンプレートおよびモニタ

リングテンプレートの操作、ユーザ操作（ログイン、ログアウト、ユーザアカウントの変更

など）が含まれます。

次の動作を行うように を設定できます。
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•変更監査通知として変更を Javaメッセージサーバ（JMS）に転送する

•これらのメッセージを特定の syslogレシーバに送信する

syslogレシーバを設定しても syslogを受信しない場合は、宛先 syslogレシーバでのウイルス対
策またはファイアウォールの設定を変更して、syslogメッセージの受信を許可するようにしな
ければならない可能性があります。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]の順に選択し、[メール
と通知（Mail and Notification）] > [監査通知の変更（Change Audit Notification）]を選択します。

ステップ 2 [監査の変更通知の有効化（EnableChangeAuditNotification）]チェックボックスをオンにして通知を有効に
します。

ステップ 3 メッセージを特定の syslogレシーバに送信するには、次の手順に従います。

a) [追加（Add）]ボタン（+）をクリックして、Syslogレシーバを指定します。
b) [syslogレシーバ（Syslog Receiver）]領域で、syslogレシーバの IPアドレス、プロトコル、およびポー
ト番号を入力します。

さらに追加の syslogレシーバを指定するには、必要に応じてこの手順を繰り返します。

ステップ 4 [保存（Save）]をクリックします。

レコードをセキュアな tlsログに反映するために サーバの再起動をお勧めします。（注）

監査の変更の詳細表示

ステップ 1 管理者として にログインします。

ステップ 2 [モニタ（Monitor）] > [ツール（Tools）] > [監査の変更ダッシュボード（Change Audit Dashboard）]を選
択します。

[監査の変更ダッシュボード（Change Audit Dashboard）]では、ネットワークの監査ログを表示し、デバイ
ス管理、ユーザ管理、構成テンプレート管理、デバイスコミュニティとクレデンシャルの変更、およびデ

バイスのインベントリ変更に関する監査データを変更します。[監査レポートの変更（ChangeAudit report）]
と [監査の変更（Change Audit）]ダッシュボードには、ログインしている仮想ドメインに関係なく詳細が
表示されます。

[監査ダッシュボードの変更（Change Audit Dashboard）]画面には、IPアドレス、監査の説明、監査名、ク
ライアント IPアドレスなどの細かな項目とは別に、デバイス名が表示されるようになりました。さらに、
IPアドレスの他に [i]アイコンをクリックすると、デバイス 360の詳細を表示できます。
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GUIから実行されたアクションを監査する（システムの
監査）

は、すべての監査変更通知を XML形式でトピック ChangeAudit.Allに送信します。通知を受
信するためには、ChangeAudit.Allに登録する必要があります。

（注）

[システムの監査（System Audit）]ウィンドウに、ユーザがアクセスしたすべての GUIページ
が一覧表示されます。[システムの監査（System Audit）]を表示するには、[管理
（Administration）] > [設定（Settings）] > [システムの監査（System Audit）]を選択します。

次の表に、クイックフィルタを使用して [システムの監査（System Audit）]ページで見つかる
情報の一部を示します。クイックフィルタを有効にするには、[表示（Show）]ドロップダウ
ンリストから [クイックフィルタ（Quick Filter）]を選択します。

次の手順を実行します。実行されたアクションの検索対

象：

[ユーザ名（Username）]クイックフィルタフィールドにユー
ザ名を入力します。

特定のユーザ

[ユーザグループ（User Group）]クイックフィルタフィー
ルドにグループ名を入力します

ユーザグループ内のすべての

ユーザ

[アクティブ仮想ドメイン（ActiveVirtualDomain）]クイック
フィルタフィールドに仮想ドメイン名を入力します。

特定の仮想ドメイン内のデバイ

ス

[表示（Show）]ドロップダウンリストから、[ルートユーザ
ログ（Root User Logs）]を選択します。

Web GUIルートユーザ

[IPアドレス（IP Address）]クイックフィルタフィールドに
IPアドレスを入力します。

特定のデバイス

[監査時間（Audit Time）]クイックフィルタフィールドに日
付を入力します（yyyy–mmm–ddの形式）。

特定の日付

システムログ
は、[管理（Administration）] > [設定（Settings）] > [ロギング（Logging）]を選択して制御さ
れる 3つのクラスのログを提供しています。
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次を参照してください。説明ログの種類

一般的なシステムログを表示して

管理する（315ページ）
システムでのアクションに関する情報を取得

します。

一般

SNMPトレースの有効化および
SNMPログ設定（レベル、サイ
ズ）の調整（325ページ）

管理対象デバイスとの対話を取得します。SNMP

Syslogとしてのシステム監査ログ
の転送（325ページ）

監査ログを（syslogとして）他の受信者に転
送します。

Syslog

一般的なシステムログを表示して管理する

システムログは、ローカルサーバにダウンロード後に表示することができます。

特定のジョブのログを表示する

ステップ 1 [管理（Administration）] > [ダッシュボード（Dashboards）] > [ジョブダッシュボード（Job Dashboard）]
を選択します。

ステップ 2 [ジョブ（Job）]ペインからジョブタイプを選択し、[ジョブ（Jobs）]ウィンドウからジョブインスタンス
を選択します。

ステップ 3 [ジョブインスタンス（Job instance）]ウィンドウの左上にある [ログ（Logs）]フィールドを見つけ出し
て、[ダウンロード（Download）]をクリックします。

ステップ 4 必要に応じてファイルを開くか保存します。

一般的なログファイルの設定とデフォルトサイズの調整

デフォルトでは、は、すべての管理対象デバイスで生成されたすべてのエラー、情報、および

トレースメッセージをログに記録します。また、受信したすべてのSNMPメッセージとSyslog
もログに記録します。これらの設定を調整して、デバッグ目的のログレベルを変更することが

できます。
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[管理（Administration）] > [設定（Settings）] > [ロギング（Logging）]
での操作：

操作の目的：

ログファイルの設定を調整します。

システムへの影響を避けるため、これらの設定は慎重に

変更してください。

Log4j MaxBackupIndexごとに、メインファイルが 1つ存
在し、バックアップファイルのセット数が伴います。た

とえば、ログファイルの数が3に設定されている場合は、
1つのメインファイル（.log）と 3つのバックアップファ
イル（.log.1、.log.2、.log.3）が存在します。

[ファイルの数（Number of files）]を以前に設定した値よ
りも小さい値に変更した場合、ログファイルの設定は新

しく生成されたファイルにのみ適用されます。たとえば、

設定済みの値が 5の場合、ここで 2に変更すると、設定
は .logファイル .log.1および .log.2にのみ適用されます。
ファイル .log.3、.log.4、.log.5については変更されませ
ん。

（注）

ログのサイズおよび保存

されるログ数を変更する

[一般的なログ設定（General Log Settings）]で、ファイルと必要な
レベルを選択して [Save]をクリックします。たとえば、[メッセー
ジレベル（MessageLevel）]ドロップダウンリストから、現在のロ
グレベルとして次のいずれかを選択します。

• [エラー（Error）]：システム上のエラーログをキャプチャし
ます。

• [情報（Information）]：システム上の情報ログをキャプチャし
ます。

• [トレース（Trace）]：詳細情報をログに記録するために、シ
ステムで管理対象デバイスの問題を再現します。

変更を有効にするには、を再起動する必要があります。

特定のモジュールのログ

レベルを変更する

[ログファイルのダウンロード（Download Log File）]領域で、
[Download]をクリックします。

トラブルシューティング

の目的でログファイルを

ダウンロードする

電子メール IDのカンマ区切りリストを入力し、[Send]をクリック
します。

メールログファイル

（Cisco Technical Center宛
てなど）
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トラブルシューティングのためのログファイルのダウンロードとメール送信

この手順では、ログメッセージレベルを [トレース（Trace）]に設定します。システムパフォー
マンスに影響しないように、ログメッセージレベルを必ず元の設定に戻してください。

（注）

ステップ 1 [管理（Administration）] > [設定（Settings）] > [ロギング（Logging）]の順に選択し、[一般的なロギング
オプション（General Logging Options）]を選択します。

ステップ 2 後でリセットする必要があるため、[メッセージレベル（Message Level）]ドロップダウンリストの設定を
メモします。

ステップ 3 [ログモジュールの有効化（Enable Log Modules）]領域で、目的の [ログモジュール（Log Modules）]を選
択します。

説明ログモジュール

このログモジュールは、ncs-0-0.logファイル、
nms_sys_error.logファイル、usermgmt.logファイル、

AAA

およびXmpUserMgmtRbac.logファイルを有効にしま
す。ユーザがログインするとログが印刷されます。

ローカル、TACACS、RADIUS、および SSOモード
の変更など、 AAAモードの変更が実行されます。

このログモジュールは、PNPプロファイルが APIC
と同期したときに発生するログをキャプチャする

ifm_apic.logファイルを有効にします。

APIC

このログモジュールは、Prime Infrastructureのプロ
ファイルがサイトとしてAPICEMで同期されたとき

APICPIIntegration

にログをキャプチャする apic_pi_integration.logファ
イルを有効にします。

このログモジュールは、テンプレートに ACL設定
を保存し、テンプレートからACLを削除し、WAAS

AppNav

インターフェイスを作成および更新するとき、およ

びサービスノードグループとコントローラグループ

を作成、更新、削除するときに、ログをキャプチャ

するために appNav.logファイルを有効にします。

このログモジュールは、着信 AVC/ワイヤレス
NetFlowデータでの NBAR分類に関連する情報を

アシュアランス AppClassifier（Assurance
AppClassifier）

キャプチャする assurance_appclassifier.logファイルを
有効にします。これは、Prime Infrastructureでの
NetFlow処理の一環として、フローレコードのアプ
リケーションの分類または識別を行うためのもので

す。
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説明ログモジュール

このログモジュールは、さまざまな NetFlowデバイ
スからPrime Infrastructureへ送信する着信 NetFlow

アシュアランス NetFlow（Assurance Netflow）

データの処理に関する情報をキャプチャする

assurance_netflow.logファイルを有効にします。UDP
ポート 9991で受信したフローエクスポートで実行
された NetFlow処理に関連する情報をログに記録し
ます。

このログモジュールは、PfRMonitoringプロセスに関
連する情報をキャプチャする assurance_pfr.logファ
イルを有効にします。

アシュアランス PfR（Assurance PfR）

このログモジュールは、WirelessUserジョブを実行
してユーザデータを読み取り、そのデータを

アシュアランスWirelessUser（Assurance
WirelessUser）

WIRELESS_ASSURANCEトリガーによって追加さ
れたメモリキャッシュに挿入したときの情報をキャ

プチャする assurance_wirelessuser.logファイルを有効
にします。

このログモジュールは、WLCがデバイスから Prime
Infrastructureへのデータを処理している間に情報を

アシュアランスWSA（Assurance WSA）

キャプチャする wsa_collector.log、access_log、
assurance_wsa.log、および error_logの各ファイルを
有効にします。ログは、ワイヤレスコントローラの

データ収集の一環として生成されます。

このログモジュールは、aems_avc_utils.logファイル
を有効にします。AVC設定機能に固有のユーティリ

AVCユーティリティ（AVC Utilities）

ティフローのログは、このコンポーネントの一部と

して生成されます。

このログモジュールは、XDEに移行されないデバイ
スのデバイスパック操作に関連する情報をキャプ

チャします。

CIDSデバイスのログ（CIDS Device Logs）

このログモジュールは、管理プライムインフラスト

ラクチャサーバに関連する情報をキャプチャする

cluster.core.logファイルを有効にします。

オペレーションセンターのログ（Operations Center
Logs）

このログモジュールは、デバイスの準備状況を確認

するために起動されるダッシュレットの情報をキャ

プチャします。

収集

このログモジュールは、XMP共通の関連情報をキャ
プチャします。

共通ヘルパー（Common Helper）
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説明ログモジュール

このログモジュールは、CLI、複合、MBCなどのテ
ンプレートがデバイスに展開されている場合に、

設定（Configuration）

ifm_config.logファイルを有効にします。サービスビ
ジネスロジックの実行デバッグログがキャプチャさ

れます。

このログモジュールは、ifm_config_archive.logファ
イルと ifm_config_archive_core.logファイルを有効に

設定アーカイブ（Configuration Archive）

します。ログはGUIで選択されたログレベルに基づ
いてキャプチャされ、設定アーカイブの収集、設定

アーカイブの上書き、設定アーカイブのロールバッ

ク、設定アーカイブの展開など、設定アーカイブモ

ジュールがサポートするすべての動作に対してログ

が記録されます。

このログモジュールは、設定アーカイブの収集、設

定アーカイブの上書き、設定アーカイブのロール

設定アーカイブコア（Configuration Archive Core）

バック、設定アーカイブの展開のような操作の実行

中にサービスレイヤとデバイスパック間でのやり取

りでの情報をキャプチャする

ifm_config_archive_core.logファイルを有効にします。

このログモジュールは、ifm_config.logファイルと
ifm_template.logファイルを有効にします。これらの

設定テンプレート

ファイルは、システムテンプレート、カスタム CLI
テンプレート、複合テンプレート、または機能テン

プレートがデバイスにデプロイされ、デプロイジョ

ブが作成されたときにログに記録されます。GUIで
選択したログレベル（INFO、DEBUG、TRACE）に
基づいてログがキャプチャされ、デバイスに展開さ

れた設定テンプレートに対してログが記録されま

す。

このログモジュールは、ifm_container.logファイルの
ログを有効にします。このファイルは、コンテナ管

コンテナ管理（Container Management）

理が仮想アプライアンスのライフサイクル操作（イ

ンストール、アクティブ化、アンインストール、お

よび非アクティブ化）を実行するときにログに記録

されます。

このログモジュールは、NMS_SysOut.logファイルか
らのログを有効にします。

クレデンシャル管理

このログモジュールは、プロファイルの作成、削

除、およびプロファイル更新の情報をキャプチャす

クレデンシャルプロファイル（Credential Profile）
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説明ログモジュール

る ifm_credential_profile.logファイルを有効にしま
す。

このログモジュールは、ifm_da.logファイルと
da_daemon.logファイルを有効にし、SNMPポーリン

DA

グ、NAMポーリング、パケットキャプチャのワー
クフローなどの情報をキャプチャします。

このログモジュールは、rman.logファイルと
db_migration.logファイルを有効にします。

データベース

このログモジュールは、datacenterevent.logファイル
と ifm_datacenter.logファイルを有効にします。デバ

データセンター

イス（検索ソース、UCS、Nexus）の追加、編集、
および削除すると同時に、これらのファイルにはデ

バッグ情報が含まれています。また、インベントリ

モジュールのログには、データセンターのデバイス

に関するデバッグ情報も含まれています。

このログモジュールは、XDE.logファイルを有効に
します。

デバイスクレデンシャルの検証

このログモジュールは、ディスカバリ設定または

ディスカバリジョブの作成、編集、および削除と

検出

ディスカバリジョブの実行中にログをキャプチャす

る ifm_discovery.logファイルと existenceDiscovery.log
ファイルを有効にします。

このログモジュールは、仮想インベントリディスカ

バリソースマネージャに関連する情報をキャプチャ

します。

DSM

このログモジュールは、ifm_fault.log、
xmp_correlation.log、および xmp_syslog.logの各ファ
イルを有効にします。

Fault Management

このログモジュールは、ifm_fault.log、
xmp_correlation.log、および xmp_syslog.logの各ファ
イルを有効にします。

障害（Fault）

このログモジュールは、AVC、ZBFW、QoS、およ
びNAT設定の詳細をキャプチャする aems_config.log
ファイルを有効にします。

ファイアウォールと AVCの設定（Firewall and AVC
Configuration）

このログモジュールは、AVC、ZBFW、QoS、およ
び NATの設定を読み取ったデバイスインベントリ

ファイアウォールと AVCのインベントリ（Firewall
and AVC Inventory）
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説明ログモジュール

時間をキャプチャする

aems_zbfw_ice_post_processors.logファイルを有効に
します。

このモジュールは、AVC、ZBFW、QoS、NAT、お
よび PPMの機能のRESTAPIコールの詳細をキャプ

ファイアウォールと AVCの REST API（Firewall and
AVC REST API）

チャする aems_config_access_layer.logファイルを有
効にします。

このログモジュールは、AVC/ZBFW/QoS、NAT、お
よび PPMの機能で共通のユーティリティコールを

ファイアウォールとAVCのユーティリティ（Firewall
and AVC Utilities）

キャプチャする aems_utils.logファイルを有効にしま
す。

このログモジュールは、ZBFWユーティリティコー
ルをキャプチャする aems_zbfw_utils.logファイルを
有効にします。

ファイアウォールのユーティリティ（Firewall
Utilities）

このログモジュールは、ifm_grouping.logファイルと
grouping-spring.logファイルを有効にします。グルー

グループ化

プの追加、編集、削除、ならびにメンバーの追加お

よび削除の間にデータをキャプチャします。また、

CSV形式でグループをインポートまたはエクスポー
トしたり、ポートグループの作成、編集、および

ポートグループの削除のときにもログをキャプチャ

します。

このログモジュールは、inventory.log、
ifm_inventory.log、existenceInventory.log、および

インベントリ

xde.logの各ファイルを有効にします。デバイスを追
加、編集、および削除し、インベントリ収集を実行

しているときに、データをキャプチャします。

このログモジュールは、サーバに追加されたモビリ

ティアンカーデバイスに関連する情報をキャプチャ

します。

Mobility

このログモジュールは、上位Nのメモリと上位Nの
CPUなどのモニタダッシュレットの起動中に表示さ
れる APIに関連する情報をキャプチャします。

モニタ（Monitor）

このログモジュールは、ncs.logファイルを有効にし
ます。これは、プロキシ設定やBBX設定などのMSE

MSAP（MSAP）

ハイアベイラビリティのアクションに関連するデー

タをキャプチャします。
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説明ログモジュール

このログモジュールは、ncs.logファイルを有効にし
ます。MSEの追加、編集、および削除と、SiteMap

MSE

とMSEの同期などのモビリティサービスエンジン
に関連するデータをキャプチャします。

このログモジュールでは、NBI APIフレームワーク
のログレベルを変更できます。この情報は、

xmpNbiFw.logファイルに表示できます。

nbifw

このログモジュールでは、統計情報NBIサービスの
ログレベルを変更できます。ncs_nbi.logファイルで
情報を閲覧することができます。

ncs_nbi

このログモジュールは、nms-topology.logファイルお
よび xmptopology.logファイルを有効にします。この

ネットワークトポロジ（Network Topology）

ログモジュールは、[マップ（Maps）] > [ネットワー
クトポロジ（Network Topology）]ページに関連する
ログをキャプチャします。デバイス間のリンクの追

加や削除などの情報がキャプチャされます。

このログモジュールは、esadna統合プロセスを追跡
するために使用されます。

nfvos

このログモジュールは、デバイスを追加した後に、

トポロジ関連の情報をキャプチャします。

Nice

このログモジュールは、ncs-0-0.log、ncs_nb.log、お
よび alarm_notification_policy.logの各ファイルからの
情報をキャプチャします。

通知

このログモジュールは、ifm_sam.logファイルと
sam_daemon.logファイルを有効にします。アプリ

PA

ケーションやサービスなどの情報、ダッシュボード

やダッシュレットサービスの APIコール、NAM設
定、NAMポーリング、およびパケットキャプチャ
機能のワークフローがキャプチャされます。

このログモジュールは、ネットワークデバイスの

ポーリング間隔ジョブに関連する情報をキャプチャ

Ping

します。ジョブが完了すると、システム内の各デバ

イスは pingを受信します。

このモジュールを有効にすると、PNPプロファイル
の作成およびプロビジョニング、ブートストラップ

プラグアンドプレイ

の初期設定、APICEMの同期のタイムフレームに関
連する情報をキャプチャできます。これらのログ
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説明ログモジュール

は、ifm_pnp.logファイルと ifm_apic.logファイルに
キャプチャされます。

このモジュールは、aems_ppm_service.log、
ifm_container.log、jobManager.log、および

プロトコルパック管理（Protocol PackManagement）

ifm_jobscheduler.logの各ファイルを有効にします。
これにより、プロトコルパックのインポート、プロ

トコルパックの配布、およびジョブの詳細に関連す

る情報がログに記録されます。

このモジュールを有効にすると、レポートに関連す

るクエリ、メモリ消費量、およびレポート生成のタ

イムフレームを表示できます。

レポート

このログモジュールは、ifm_smartagent.logファイル
と smart_call_home.logファイルを有効にします。

スマートライセンス

ifm_smartagent.logファイルにはスマートライセンシ
ングに関連するライセンスのログが含まれており、

smart_call_home.logにはCSSM（Cisco Smart Software
Manager）に送信された情報をキャプチャする Call
Homeのログが含まれています。これらのログは、
定期的なイベントとユーザアクションベースのイベ

ントでキャプチャされます。

このモジュールを有効にすると、ifm_swim.logファ
イルにソフトウェアイメージ管理モジュールのログ

SWIM

を記録できます。これらのログは、GUIで選択され
ているログレベルに従ってキャプチャされます。ソ

フトウェアイメージの推奨事項、ソフトウェアイ

メージのアップグレード分析、ソフトウェアイメー

ジのインポート、ソフトウェアイメージのアクティ

ブ化、およびソフトウェアイメージのコミットのよ

うなソフトウェアイメージの管理操作に関連する情

報をログに記録します。

このログモジュールは、ifm_sysmon.logファイルを
有効にします。これにより、ルールの開始時刻およ

System Monitoring

び終了時刻とともに、その間に実行された操作に関

する情報がログに記録されます。

このログモジュールは、hybernate関連情報をキャプ
チャする xmp _threadmanager.logファイルを有効に
します。

ThreadManager
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説明ログモジュール

このモジュールを有効にすると、しきい値モニタに

よって処理されるイベントの詳細を表示できます。

しきい値（Threshold）

このモジュールを有効にすると、TrustSec準備状況
デバイス、適用可能なデバイス、デバイス分類、お

TrustSec

よび対応デバイスの情報をキャプチャできます。こ

のリストは、サービス TrustSecの準備状況で表示さ
れます。ログは ifm_trustsec.logファイルに表示でき
ます。

このログモジュールは、aems_config_wlan.logファイ
ルを有効にして、WLAN設定のワークフロー関連情
報を表示します。

WLAN AVC設定（WLAN AVC Configuration）

このモジュールを有効にすると、SOAP要求と応答
をキャプチャできます。これらのログは、ncs.log
ファイルにも表示できます。

XMLMED

ステップ 4 [メッセージレベル（Message Level）]ドロップダウンリストから [トレース（Trace）]を選択します。

ステップ 5 詳細情報をログに記録するため、システムで問題を再現します。

ステップ 6 [ログファイルのダウンロード（Download Log File）]エリアで、[ダウンロード（Download）]をクリック
します。ダウンロード zipファイルの名前は次のようになります。

NCS-hostname-logs-yy-mm-dd-hh-mm-ss。

このファイルには、zipファイルに含まれているすべてのファイルをリストした HTMLファイルがありま
す。

ifm_da.logファイルと ifm_sam.logファイルでキャプチャされた情報は、付属するクラスに分割されるよう
になりました。

• assurance_wirelessuser.log

• assurance_pfr.log

• assurance_netflow.log

• assurance_appclassifier.log

ifm_da.logファイルには、に Netflowデバイスが追加された後、デバイスとそれぞれの pcapに関連する情
報が記録されます。assurance_wirelessuser.logファイルには、WirelessUserジョブを実行し、ユーザデータ
を読み取ってWIRELESS_ASSURANCEによって追加されたメモリキャッシュに格納する際に取得した情
報が記録されます。assurance_pfr.logファイルには、PfRモニタリング関連の情報が格納されます。
assurance_netflow.logファイルには、さまざまな Netflowデバイスから に送信された着信 Netflowデータの
処理が記録されます。assurance_appclassifier.logファイルには、着信 AVC/ワイヤレス NetFlowデータでの
NBAR分類に関するログが格納されます。

Cisco Prime Infrastructure 3.7管理者ガイド
324

監査およびログ

トラブルシューティングのためのログファイルのダウンロードとメール送信



ステップ 7 [電子メールでログファイルを送信（E-Mail Log File）]エリアで、電子メール IDをカンマで区切ったリス
トを入力します。

ステップ 8 [メッセージレベル（Message Level）]ドロップダウンリストで元の設定に戻します。

Syslogとしてのシステム監査ログの転送

始める前に

Syslogとしてシステム監査ログを転送するには、ユーザが監査の変更通知を有効化して syslog
レシーバを設定する必要があります。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [ロギング（Logging）]の順に選択し、[Syslogロギングオ
プション（Syslog Logging Options）]を選択します。

ステップ 2 システムログの収集および処理を有効にするために、[Syslogの有効化（Enable Syslog）]チェックボック
スをオンにします。

ステップ 3 [Syslogホスト（Syslog Host）]フィールドに、メッセージの送信元とする宛先サーバの IPアドレスを入力
します。

ステップ 4 [Syslogファシリティ（Syslog Facility）]ドロップダウンリストから、8つのローカル用途のファシリティ
のうち、Syslogメッセージを送信するために使用するファシリティを選択します。このローカル用途のファ
シリティは予約されておらず、一般的な用途で使用可能です。

ステップ 5 [保存（Save）]をクリックします。

SNMPトレースの有効化および SNMPログ設定（レベル、サイズ）の
調整

SNMPトレースを有効にし、SNMPによって送受信されるパケットに関する詳細情報にアクセ
スします。これは、トラップのドロップ時など、トラブルシューティングの際に必要になるこ

とがあります。

次の変更を行うには、[管理（Administration）] > [設定（Settings）] > [ロギング（Logging）]
を選択してから、[SNMPロギングオプション（SNMP Logging Options）]を選択します。

次の手順を実行します。目的

[SNMPログ設定（SNMP Log Settings）]領域で、次のようにします。

1. [SNMPトレースの有効化（Enable SNMP Trace）]チェックボックス
と [値の表示（Display Values）]チェックボックスをオンにします。

2. トレースするデバイスの IPアドレスを入力し、[保存（Save）]をク
リックします。

特定のデバイスで

の SNMPトレース
の有効化
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次の手順を実行します。目的

[SNMPログファイル設定（SNMP Log File Settings）]領域で、次のよう
にします。

これらの設定を変更するときは、（非常に多くのデータを保存

するなどして）システムパフォーマンスに影響を与えないよう

に注意してください。

（注）

1. ファイルの最大数とファイルサイズを調整します。

2. を再起動して、変更内容を有効にします。の停止と再起動（117ペー
ジ）を参照してください。

ログのサイズと保

存されるログ番号

の変更
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第 10 章

コントローラと APの設定を構成する

• CLIセッションのプロトコル設定（327ページ）
• Prime Infrastructureでの Unified AP ping到達可能性設定の有効化（328ページ）
•アップグレード後のコントローラの更新（329ページ）
•不正 APに接続したスイッチポートの追跡（330ページ）
•スイッチポートトレースを設定する（330ページ）

CLIセッションのプロトコル設定
多くの Prime Infrastructureのワイヤレス機能（自律アクセスポイントおよびコントローラのコ
マンドラインインターフェイス（CLI）テンプレートや移行テンプレートなど）では、自律ア
クセスポイントまたはコントローラに対して CLIコマンドを実行する必要があります。これ
らの CLIコマンドを入力するには、Telnetまたは SSHセッションを確立します。CLIセッショ
ンページでは、セッションプロトコルを選択できます。

CLIテンプレートでは、質問に対する回答操作（コマンドに対して「はい（Yes）」または「い
いえ（No）」で回答する、Enterキーを押して続行する、など）は不要です。これは Prime
Infrastructureによって自動的に実行されます。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [ネットワークとデバ
イス（Network and Device）] > [CLIセッション（CLI Session）]の順に選択します。

ステップ 2 [コントローラセッションプロトコル（Controller Session Protocol）]を選択します。[SSH]または [Telnet]
を選択できます（[SSH]がデフォルト）。

ステップ 3 [Autonomous APセッションプロトコル（Autonomous AP Session Protocol）]を選択します。[SSH]または
[Telnet]を選択できます（[SSH]がデフォルト）。

ステップ 4 デフォルトでは、[検出時にAutonomousAP移行を実行（RunAutonomousAPMigrationAnalysis on discovery）]
オプションボタンは [いいえ（No）]に設定されています。AutonomousAPを検出し、移行分析を実行する
場合は、[はい（Yes）]を選択します。

ステップ 5 [保存（Save）]をクリックします。
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Prime Infrastructureでの Unified AP ping到達可能性設定の
有効化

Cisco Prime Infrastructureで Unified APが検出されるたびに、Prime Infrastructureはその APが
pingに対応するかどうかを判別し、それに応じて Prime Infrastructureデータベース内の ping対
応ステータスを更新します。

次の条件に応じて、さまざまなアラームが起動されます。

• Unified APが関連付け解除された場合、その APが FlexConnectモードであれば、Prime
Infrastructureは APに到達可能であるかどうかをチェックします。APが pingに対応し、
pingで到達可能である場合、Prime Infrastructureは低重大度のアラームを起動します。AP
が pingに対応しない場合、または pingで到達可能でない場合は、高重大度のアラームを
起動します。

• Unified APが関連付け解除された場合、その APが FlexConnectモードでなければ、Prime
Infrastructureは高重大度のアラームを起動します。

デフォルトでは、Unified APの ping到達可能性機能は、Prime Infrastructureバージョン 3.3以降
で有効です。ただし、3.2以前のバージョンでは無効です。有効にするには、次の手順に従い
ます。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [ネットワークとデバ
イス（Network and Device）] > [Unified AP ping到達可能性（Unified AP Ping Reachability）]の順に選択
します。

ステップ 2 [PrimeがAPの到達可能性を取得できるようにする（Allow Prime to learn about AP Reachability）]オプション
ボタンを選択して、Cisco Prime InfrastructureがAPの到達可能性を取得できるようにします。これにより、
バックグラウンドタスクがトリガーされ、各アクセスポイントに対して pingが実行されて、その結果が
Prime Infrastructureデータベースに保存されます。

ステップ 3 ユーザには、ping到達可能性を取得するためにバックグラウンドジョブがトリガーされることを伝えるア
ラートでプロンプトが出されます。[OK]をクリックして、先へ進みます。

APの到達可能性を取得するために、Prime Infrastructure内でバックグラウンドジョブがトリガーされて、
関連付けられているすべての APIに対して実行されます。新しいジョブは、[ジョブダッシュボード（Job
Dashboard）]で次の情報を使用して作成します。

ステップ 4 [Primeからすべてのアクセスポイントに pingで到達可能（All access points are ping reachable from Prime）]
オプションボタンを選択すると、管理者はすべての Unified APを ping対応としてマークします。

ステップ 5 [管理（Administration）]> [ダッシュボード（Dashboards）]> [ジョブダッシュボード（Job Dashboard）]>
[システムジョブ（System Jobs）]> [ステータス（Status）]を選択し、ジョブのステータスを表示します。

ステップ 6 ジョブの詳細を検索するには、[クイックフィルタ（QuickFilter）]オプションを使用して、[名前（Name）]
検索フィールドに [Unified AP ping機能の詳細（Learn Unified AP Ping Capability）]を入力します。

結果は [ステータス（Status）]テーブルに表示されます。このテーブルには、次の情報が表示されます。
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•ジョブタイプ（Job Type）

• Status（ステータス）

•最終実行ステータス（Last Run Status）

•前回の開始時間（Last Start Time）

•デュレーション（Duration）

•次回の開始時間（Next Start Time）

•詳細を表示するには、[AP ping到達可能性の詳細（Learn AP Ping Reachability）]リンクをクリックし
ます。[AP ping到達可能性の詳細（LearnAPPingReachability）]ページに、次の情報が表示されます。
すべてのジョブインスタンスの詳細を表示するには、[すべて表示（Show All）]をクリックします。

•定例（Recurrence）

•インターバル（Interval

•実行 ID（Run ID）

• Status（ステータス）

•デュレーション（Duration）

•開始時刻（Start Time）

•完了時刻（Completion Time）

アップグレード後のコントローラの更新
[コントローラアップグレード（Controller Upgrade）]ページでは、コントローラのアップグ
レード後に自動更新を行って、コントローライメージに変更があるたびに自動的に設定を復元

することができます。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [ネットワークとデバ
イス（Network and Device）] > [コントローラアップグレード（Controller Upgrade）]の順に選択します。

ステップ 2 [アップグレード後の自動更新（Auto refreshAfterUpgrade）]チェックボックスをオンにすると、コントロー
ラのイメージに変更があるたびに設定は自動的に復元されます。

ステップ 3 [Save Configトラップで同期（Sync on Save Config Trap）]チェックボックスをオンにすると、Prime
Infrastructureが Save Configトラップを受信するとコントローラで同期がトリガーされます。このチェック
ボックスをオンにすると、次のいずれかのオプションを選択できます。

• Prime Infrastructureデータベースに設定を保持（Retain the configuration in the Prime Infrastructure database）

• [コントローラ上の現在の設定を使用（Use the configuration on the controller currently）]
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ステップ 4 [保存（Save）]をクリックします。

不正 APに接続したスイッチポートの追跡
は、不正なアクセスポイントが接続されているネットワークスイッチポートを自動的に識別

できます。この機能は自動スイッチポートトレーシングに基づくものであり、その動作には

Prime Infrastructureのフルライセンスが要求されることに注意してください。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [ネットワークとデバ
イス（Network and Device）] > [スイッチポートトレース（SPT）（Switch Port Trace (SPT)）] > [自動 SPT
（Auto SPT）]の順に選択します。[自動 SPT（Auto SPT）]ページが表示されます。

ステップ 2 [自動スイッチポートトレースの有効化（Enable Auto Switch Port Tracing）]チェックボックスをオンにし
て、Prime Infrastructureが不正アクセスポイントの接続先スイッチポートを自動的にトレースできるよう
にします。次に、以下を含む自動ポートトレース用のパラメータを指定します。

•不正 APIとポート間のトレースを実行する間隔（分）

•有線で検出された不正 APをトレースするかどうか

•含める重大度（重大、メジャー、マイナー）

ステップ 3 [自動封じ込みの有効化（Enable Auto Containment）]チェックボックスをオンにして、Prime Infrastructure
が重大度に応じて自動的に不正 APを封じ込めるようにします。次に、自動封じ込み用の以下のパラメー
タを指定します。

•ポートトレースによって有線で検出された不正 APを除外するかどうか

•封じ込み対象に含める重大度（重大、メジャー）

•封じ込みレベル（最大 4つの AP）

ステップ 4 [OK]をクリックします。

スイッチポートトレースを設定する
現在、Prime Infrastructureでは、コントローラから情報を取得することによって、不正アクセ
スポイントを検出できます。不正アクセスポイント表には、ネイバーリストにないフレーム

から検出された BSSIDアドレスが記載されています。指定された期間の終わりに、不正アク
セスポイント表の内容が、CAPWAP Rogue AP Reportメッセージでコントローラに送信されま
す。この方式では、Prime Infrastructureがコントローラから受信した情報を収集します。この
機能拡張により、検出された不正アクセスポイントに対応し、今後発生する攻撃を回避できま
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す。トレース情報は不正アクセスポイントの Prime Infrastructureログだけで使用でき、不正ク
ライアントのログには使用できません。

不正アクセスポイントに接続した不正クライアントの情報を使用して、ネットワークで不正ア

クセスポイントに接続しているスイッチポートを追跡します。危険性のない不正アクセスポ

イントまたは削除された不正アクセスポイントにトレーシングを設定しようとすると、警告

メッセージが表示されます。

スイッチポートトレーシングで、v3を使用してスイッチポートを正常にトレースするには、
すべてのOIDを SNMP v3のビューに含める必要があり、SNMP v3グループ内のVLANごとに
VLANの内容を作成する必要があります。[ポートトレースのスイッチ（Switch Port Trace）]
ページでは、回線上で検出された不正アクセスポイントに対するトレースを実行できます。

適切にトレースして不正アクセスポイントを封じ込めるには、以下の情報を正しく指定する必

要があります。

•レポートAP：不正アクセスポイントは 1台以上の管理対象アクセスポイントによってレ
ポートされる必要があります。

• AP CDPネイバー：シードスイッチを判別するために、アクセスポイント CDPネイバー
情報が必要です。

•スイッチの IPアドレスと SNMPのクレデンシャル：トレース対象のすべてのスイッチは
管理 IPアドレスを持つ必要があり、SNMP管理が有効にされている必要があります。個々
のスイッチだけを追加するのではなく、ネットワークアドレスをベースに項目を追加でき

ます。正しいwriteコミュニティストリングを指定して、スイッチポートを有効または無
効にする必要があります。トレーシングの場合は、readコミュニティストリングで十分で
す。/32サブネットマスクを使用したネットワークアドレスは、グローバルSNMPクレデ
ンシャルの設定ではサポートされていません。詳細なガイダンス情報については、「関連

項目」の「不正およびスイッチポートトレーシングに関して頻繁に寄せられる質問」を

参照してください。

•スイッチポートの設定：トランキングスイッチポートを正しく設定する必要があります。
スイッチのポートセキュリティを無効にする必要があります。

•スイッチポートトレーシングは、Ciscoイーサネットスイッチおよび Catalystスイッチ
2960、3560、3560-E、3750-E、3850、4500シリーズのみでサポートされます。

•スイッチVLAN設定が適切に構成されている必要があります。Prime Infrastructureは、Cisco
Discovery Protocolネイバー情報を使用して、スイッチの IPアドレスを取得します。その
スイッチ内の VLAN情報を使用して、スイッチの CAMテーブルエントリを読み取りま
す。スイッチ内の VLAN情報が正しく設定されていないと、Prime Infrastructureは CAM
テーブルエントリを読み取れません。したがって、スイッチの不正APをトレースするこ
とができません。

• CDPプロトコルがすべてのスイッチ上で有効にされている必要があります。
•不正アクセスポイントとシスコ製スイッチの間にイーサネット接続が存在している必要が
あります。

•不正なイーサネットスイッチポート情報を高い信頼性で検出する場合、不正アクセスポ
イントとイーサネットスイッチ間のイーサネットMACアドレスの差がおおむね 3以上で
あれば、これらの間にトラフィックが存在するとみなします。
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•不正アクセスポイントは、最大ホップカウントの制限内でスイッチに接続される必要が
あります。

• SNMPv3を選択している場合は、メイングループのための1個（VLANベースでないMIB
用に必要）の他に、コンテキストオプションを使用して、VLANごとに1個作成します。

ベンダー OUIの一致を効果的に使用して一致の誤検出を排除するには、スイッチポートにロ
ケーション情報を設定しておく必要があります。設定されていないスイッチポートは、ロケー

ション別の削除の実行後も OUIの一致対象のままとなります。

（注）

関連トピック

不正およびスイッチポートトレーシングに関して頻繁に寄せられる質問（337ページ）

SNMPクレデンシャルの設定
スイッチポートトレースの詳細を表示するには、次の手順を実行します。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [ネットワークとデバイ
ス（Network and Device）] > [ポートトレースのスイッチ（SPT）（Switch Port Trace (SPT)）] > [SPT設定
（SPT Configuration）]の順に選択します。

ステップ 2 次の基本設定値を設定します。

• [MACアドレス +1/-1検索（MACaddress +1/-1 search）]：有効にするには、チェックボックスをオンに
します。

この検索では、無線MACアドレスに 1加算するか 1減算することによって不正アクセスポイントの有線
側のMACアドレスを得る、慣習的なMACアドレス +1/-1方式を使用します。

• [不正クライアントのMACアドレス検索（Rogue clientMACaddress search）]：有効にするには、チェッ
クボックスをオンにします。

不正クライアントが存在していると、検索可能なMACアドレスのリストにクライアントのMACアドレス
が追加されます。

• [ベンダー（OUI）検索（Vendor (OUI) search）]：有効にするには、チェックボックスをオンにします。
OUIは組織固有識別子の検索を意味し、MACアドレスの先頭 3バイトで検索します。

• [スイッチトランクポートの除外（Exclude switch trunk ports）]：スイッチポートのトレースからスイッ
チトランクポートを除外する場合に、このチェックボックスをオンにします。

特定のMACアドレスについて複数ポートをトレースする場合は、精度を向上させるために、追
加のチェックが実行されます。追加のチェックには、トランクポートのチェック、ポート上にあ

る APでない CDPネイバーのチェック、およびこのMACアドレスがこのポート上の唯一のアド
レスであるかどうかのチェックが含まれます。

（注）

• [デバイスリストの除外（Excludedevice list）]：トレースから追加のデバイスを除外する場合に、この
チェックボックスをオンにします。スイッチポートトレースから除外する各デバイスをデバイスリ

ストテキストボックスに入力します。各デバイス名をコンマで区切って入力してください。
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• [最大ホップ数（Max hop count）]：このトレースに対するホップの最大数を入力します。ホップカウ
ントを大きくするほど、スイッチポートトレースの実行時間が長くなることに留意してください。

このホップカウント値は自動 SPTに適用できません。（注）

• [ベンダーリストの除外（Exclude vendor list）]：スイッチポートトレースから除外するすべてのベン
ダーをベンダーリストテキストボックスに入力します。ベンダー名はカンマで区切ります。ベンダー

リストでは、大文字と小文字が区別されません。

ステップ 3 次の詳細設定値を設定します。

• [不正 APタスク最大スレッドのトレース（TraceRogueAP task max thread）]：スイッチポートトレー
シングで、複数のスレッドを使用して不正アクセスポイントをトレースします。このフィールドは、

並列スレッドでトレースできる不正アクセスポイントの最大数を示します。

• [不正 AP最大キューサイズのトレース（TraceRogueAP max queue size）]：スイッチポートトレーシ
ングでは、キューを保持して、不正アクセスポイントをトレースします。トレーシングする不正アク

セスポイントを選択すると、処理待ちのキューに入ります。このフィールドは、キューに保管できる

項目の最大数を示します。

• [スイッチタスク最大スレッド（SwitchTask max thread）]：スイッチポートトレーシングでは、複数
のスレッドを使用して、スイッチデバイスをクエリーします。このフィールドは、並列スレッドでク

エリーできるスイッチデバイスの最大数を示します。

これらのパラメータのデフォルト値は、通常の運用に適しています。これらのパラメータは、スイッチ

ポートトレーシングと Prime Infrastructureのパフォーマンスに直接影響します。必要な場合を除き、これ
らのパラメータは変更しないことを推奨します。

• [CDPデバイス機能の選択（Select CDP device capabilities）]：有効にするには、チェックボックスをオ
ンにします。

Prime Infrastructureでは、トレーシング中にネイバーを検出するために CDPを使用します。ネイバーが検
証されると、Prime Infrastructureでは、[CDP機能（CDP capabilities）]フィールドを使用して、ネイバーデ
バイスが有効なスイッチであるかどうかを判別します。ネイバーデバイスが有効なスイッチでない場合

は、トレースされません。

ステップ 4 行った変更を保存するには [保存（Save）]をクリックします。ページを元の設定に戻すには、[リセット
（Reset）]をクリックします。出荷時の初期状態に設定を戻すには、[初期設定へのリセット（Factory
Reset）]をクリックします。

スイッチポートトレースの詳細表示

スイッチポートトレースの詳細を表示するには、次の手順を実行します。

ステップ 1 [設定（Configure）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]ページを
使用して、フルライセンスを持つスイッチを追加します。
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ステップ 2 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [ネットワークとデバイ
ス（Network andDevice）] > [スイッチポートトレース（SPT）（Switch Port Trace (SPT)）] > [自動 SPT（Auto
SPT）]ページで自動スイッチポートトレースを有効にします。

ステップ 3 [管理（Administration）] > [ダッシュボード（Dashboards）] > [ジョブダッシュボード（Job Dashboard）]
ページで、有線クライアントステータスメジャーポーリングバックグラウンドタスクを実行するように

スケジュール設定します。

ステップ 4 [不正 APIの詳細（Rogue AP detail）]ページで、トレーススイッチポートアイコンをクリックします。新
しいポップアップに、トレースされたスイッチポートの詳細が表示されます。詳細ステータスをクリック

して、「起動済み/検出済み（started/Found）」などのトレースステータスをチェックします。

Prime Infrastructureにスイッチを追加しなくても、手動 SPTは機能します。しかし、[管理
（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [ネットワーク
とデバイス（Network and Device）] > [スイッチポートトレース（SPT）（Switch Port Trace
(SPT)）] > [手動 SPT（Manual SPT）]ページの SNMPクレデンシャルを正しく設定する必要が
あります。「プライベート」はデフォルトのクレデンシャルです。特に設定されていない場

合、これが手動のスイッチポートトレース中に使用されます。

（注）

• [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークおよびデバイス
（Network and Device）]の順に選択することによってスイッチが Prime Infrastructureに追
加された場合、そのスイッチに対して入力されたSNMPクレデンシャルは、ここで入力さ
れたあらゆるスイッチ SNMPクレデンシャルより優先され、スイッチポートトレーシン
グに使用されます。[設定（Configuration）] > [ネットワーク（Network）] > [ネットワーク
およびデバイス（Network and Device）]ページで、スイッチの SNMPクレデンシャルを変
更できます。Prime Infrastructureは、SPTを使用してスイッチを追加するためのライセン
スを必要とせず、スイッチに接続された有線クライアントを表示しません。[モニタ
（Monitor）] > [管理対象要素（Managed Elements）] > [ネットワークデバイス（Network
Devices）] > [デバイスグループ（Device Groups）] > [デバイスタイプ（Device Type）] >
[スイッチとハブ（Switches and Hubs）]ページには、SPTを使用して追加されたスイッチ
の詳細は表示されません。

• Prime Infrastructureには、スイッチを追加するためのフルライセンスが必要です。[モニタ
（Monitor）] > [管理対象要素（Managed Elements）] > [ネットワークデバイス（Network
Devices）] > [デバイスグループ（Device Groups）] > [デバイスタイプ（Device Type）] >
[スイッチとハブ（Switches and Hubs）]ページには、フルライセンスを使用して追加され
たスイッチの詳細が表示されます。Prime Infrastructureには、スイッチに接続された有線
クライアントも表示されます。スイッチの場所はMSEを使用して追跡されます。

スイッチポートトレーシングの確立

ステップ 1 [ダッシュボード（Dashboard）] > [ワイヤレス（Wireless）] > [セキュリティ（Security）]の順に選択しま
す。
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ステップ 2 [悪意のある不正 AP（Malicious Rogue APs）]、[未分類の不正 AP（Unclassified Rogue APs）]、[フレンド
リーな不正 AP（Friendly Rogue APs）]、[カスタム不正 AP（Custom Rogue APs）]、および [アドホック不
正（Adhoc Rogues）]ダッシュレットで、過去 1時間または過去 24時間に識別された不正 APの数、また
はアクティブな不正APの合計数を表す数値リンクをクリックします。[アラーム（Alarms）]ウィンドウが
開き、不正の疑いがある APに対してアラームが示されます。

ステップ 3 スイッチポートトラッキングをセットアップする対象の不正 APの隣にあるチェックボックスをオンにし
て、その不正 APを選択します。

ステップ 4 該当するアラームを展開し、アラーム詳細の [スイッチポートトレーシング（Switch Port Tracing）]サブ
セクションにある [スイッチポートのトレース（Trace Switch Port）]ボタンを手動で選択します。

検索可能なMACアドレスを 1つ以上使用できる場合、Prime Infrastructureでは CDPを使用して、検出中の
アクセスポイントから最大 2ホップ離れて接続されているすべてのスイッチを検出します。各 CDPが検
出したスイッチのMIBは、対象のMACアドレスのいずれかが含まれているかどうかを確認するために検
証されます。いずれかのMACアドレスが見つかった場合、該当するポート番号が返され、不正スイッチ
ポートとして報告されます。

[スイッチポートトレースの詳細（Switch Port Tracing Details）]ダイアログボックスに関する追加情報につ
いては、スイッチポートトレースの詳細（336ページ）を参照してください。

不正 APトレース用の SNMPクレデンシャルの設定
[SNMPクレデンシャル（SNMP Credentials）]ページでは、不正アクセスポイントのトレース
に使用するクレデンシャルを指定できます。番号ベースのエントリを使用しても特定のエント

リを確認できない場合は、このオプションを使用します。スイッチクレデンシャルが Cisco
Prime Infrastructureに追加されていない場合は、このページの SNMPクレデンシャルを使用し
てスイッチに接続できます。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]の順に選択し、[ネット
ワークとデバイス（Network and Device）]> [スイッチポートトレース（SPT）（Switch Port Trace (SPT)）]>
[手動 SPT（Manual SPT）]を選択します。[手動 SPT（Manual SPT）]ページが表示されます。

ステップ 2 現在の SNMPクレデンシャルエントリの詳細を表示または編集します。目的のエントリの [ネットワーク
アドレス（Network Address）]リンクをクリックすることで操作できます。

この作業の詳細については、「関連項目」の「グローバル SNMPの設定」および「SNMPクレデンシャル
詳細の表示」を参照してください。

デフォルトエントリは、ネットワーク 0.0.0.0に対応します。これは、ネットワーク全体を意味します。
SNMPクレデンシャルはネットワークごとに定義されるため、ネットワークアドレスのみを指定できま
す。ネットワーク 0.0.0.0に対して定義された SNMPクレデンシャルは、SNMPクレデンシャルのデフォル
トです。これは、SNMPクレデンシャルが定義されていないときに使用されます。事前に設定されたSNMP
クレデンシャルを独自の SNMP情報で更新する必要があります。
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ステップ 3 新しい SNMPエントリを追加するには、[コマンドの選択（Select a command）] > [SNMPエントリの追加
（Add SNMP Entries）] > [実行（Go）]の順に選択します（「SNMPクレデンシャルの追加」を参照）。

関連トピック

グローバル SNMPの設定（118ページ）
SNMPクレデンシャルの詳細表示（119ページ）
SNMPクレデンシャルの追加（121ページ）

スイッチポートトレースの詳細

[スイッチポートトレースの詳細（Switch Port Tracing Details）]ダイアログボックスでは、ス
イッチポートの有効化および無効化、スイッチポートのトレース、およびアクセスポイント

スイッチトレースの詳細ステータスの表示を行うことができます。

スイッチポートトレーシングの詳細については、以下の関連項目を参照してください。

[スイッチポートトレースの詳細（Switch Port tracingDetails）]ダイアログボックスで、次のい
ずれかを実行します。

• [スイッチポートの有効化/無効化（Enable/Disable Switch Port(s)）]をクリック：選択した
任意のポートを有効または無効にします。

• [スイッチポートのトレース（Trace Switch Port(s)）]をクリック：別のスイッチポートト
レースを実行します。

• [詳細ステータスの表示（Show Detail Status）]をクリック：このアクセスポイントのス
イッチポートトレースに関する詳細を表示します。

• [閉じる（Close）]をクリックします。

関連トピック

スイッチポートトレースを設定する（330ページ）
不正 APトレース用の SNMPクレデンシャルの設定（335ページ）

スイッチポートトレースのトラブルシューティング

スイッチポートトレース（SPT）は、ベストエフォート方式で動作します。SPTでは、適切に
トレースして不正 APを組み込むために、以下の情報を必要とします。

•レポートアクセスポイント：不正アクセスポイントは 1台以上の管理対象アクセスポイ
ントによってレポートされる必要があります。

•アクセスポイント CDPネイバー：シードスイッチを判別するには、アクセスポイント
Cisco Discovery Protocol（CDP）ネイバー情報が必要です。

•スイッチの IPアドレスと SNMPのクレデンシャル

•トレースする必要のあるすべてのスイッチは管理IPアドレスを持つ必要があり、SNMP
管理が有効にされている必要があります。

• SNMPクレデンシャルが新しく変更される場合は、個々のスイッチをPrimeInfrastructure
に追加するのではなく、ネットワークアドレスに基づき追加できます。
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•この新しい SNMPクレデンシャル機能は、readと writeの両方についてデフォルトの
コミュニティストリングを「private」とするデフォルトエントリ0.0.0.0を持ちます。

•スイッチポートを有効または無効にするには、正しいwriteコミュニティストリング
を指定する必要があります。トレーシングの場合には、readコミュニティストリング
のみで十分です。

•スイッチポートの設定

•トランキングされているスイッチポートは、トランクポートとして正しく設定され
ている必要があります。

•スイッチのポートセキュリティを無効にする必要があります。

•スイッチポートトレーシングは、Ciscoイーサネットスイッチおよび Catalystスイッチ
2960、3560、3560-E、3650、3750-E、3750-X、3850、4500および 6500シリーズのみでサ
ポートされます。

•スイッチ VLAN設定が適切に構成されている必要があります。
•すべてのスイッチについて CDPプロトコルが有効にされている必要があります。
•不正アクセスポイントとシスコ製スイッチの間にイーサネット接続が存在している必要が
あります。

•不正アクセスポイントとイーサネットスイッチの間に何らかのトラフィックが存在する
必要があります。

•不正アクセスポイントは、最大ホップカウントの制限内で、スイッチに接続される必要
があります。デフォルトホップは 2です。最大ホップは 10です。

• SNMPv3を使用する場合は、メイングループのための 1個（VLANベースでないMIB用
に必要）の他に、コンテキストオプションを使用して、VLANごとに 1個作成してくだ
さい。

不正およびスイッチポートトレーシングに関して頻繁に寄せられる

質問

下記の「関連項目」では、Prime Infrastructureの不正 AP検出およびスイッチポートトレーシ
ング（SPT）に関するさまざまな質問の答えを提供しています。

関連トピック

自動 SPTの設定方法を教えてください（338ページ）
自動 SPTと手動 SPTはどのように違いますか（338ページ）
SPTの結果（手動および自動）はどこで確認できますか（339ページ）
自動 SPTを円滑に実行するにはどうすればいいですか
自動 SPTの方が有線の不正の検出に時間がかかるのはなぜですか（340ページ）
トランクポート上の有線の不正を検出するにはどうすればいいですか（340ページ）
自動 SPTの [ロケーション別の削除（Eliminate By Location）]機能を使用するにはどうす
ればいいですか （342ページ）
「メジャーポーリング」と「マイナーポーリング」の違いについて教えてください（343
ページ）
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自動 SPTの設定方法を教えてください

自動 SPTを設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークおよびデバイス（Network andDevice）]
> [ネットワーク（Network）]を使用して、[ライセンスレベル（License Level）]が [フル（Full）]に設定
されたスイッチを追加します。

ステップ 2 [管理（Administration）] > [設定（Settings）]> [システム設定（System Settings）] > [ネットワークデバイス
（Network and Device）] > [スイッチポートトレース（SPT）（Switch Port Trace (SPT)）] > [自動 SPT（Auto
SPT）]の順に選択し、[自動スイッチポートトレースの有効化（Enable Auto Switch Port Tracing）]を選択
します。[OK]をクリックします。

ステップ 3 [管理（Administration）] > [設定（Settings）] > [バックグラウンドタスク（Background Tasks）] > [有線クラ
イアントのステータス（Wired Client Status）]の順に選択します。このタスクが有効化され、1日に 2回以
上実行するようにスケジュール設定されていることを確認してください。

関連トピック

SPTの結果（手動および自動）はどこで確認できますか（339ページ）
自動 SPTを円滑に実行するにはどうすればよいですか。
不正およびスイッチポートトレーシングに関して頻繁に寄せられる質問（337ページ）

自動 SPTと手動 SPTはどのように違いますか

手動 SPTは、個別の不正 APアラームに対して実行されます。不正 APアラームの詳細ページ
で [スイッチポートのトレース（Trace Switch Port）]アイコンをクリックすることにより、こ
の機能をトリガーする必要があります。

自動 SPTは、アラームのバッチに基づき、有線クライアントステータスバックグラウンドタ
スクに対して定義されたスケジュールで自動的に実行されます。

手動 SPTのトリガーは、アクセスポイントで有効化されたCDPおよび適切な SNMPコミュニ
ティ文字列を持つスイッチに依存する点に注意してください。手動SPTおよびその動作の詳細
については、「関連項目」の「WCSスイッチポートトレースのデモンストレーション」リン
クを参照してください。

自動および手動の SPTでは、ライセンスおよびスイッチの「ライセンスレベル」の取り扱い
方法にも違いがあります。スイッチの「ライセンスレベル」は、スイッチを追加する際に [フ
ル（Full）]または [スイッチポートトレース専用（Switch Port Trace Only）]のいずれかに設
定できます。相違点を次の 3つのケースで例示します。

•「フル」ライセンスレベルのスイッチを追加する場合：Prime Infrastructureは、追加され
たフルライセンスレベルのスイッチごとにライセンスを消費します。スイッチに接続さ

れたすべての有線クライアントは、[モニタ（Monitor）] > [管理対象デバイス（Managed
Elements）] > [ネットワークデバイス（Network Devices）] > [デバイスタイプ（Device
Type）] > [スイッチおよびハブ（Switches and Hubs）]の順に選択することで表示できま
す。また、MSEを使用してスイッチの場所を追跡することもできます。「フル」ライセ
ンスレベルは、自動 STPの動作に必須です。

Cisco Prime Infrastructure 3.7管理者ガイド
338

コントローラと APの設定を構成する

自動 SPTの設定方法を教えてください



•スイッチを追加しない場合：スイッチを追加しなくても、手動 SPTは動作します。ただ
し、すべてのスイッチに対してSNMPクレデンシャルを適切に設定する必要があることに
注意してください。設定には、[管理（Administration）] > [設定（Settings）] > [システム設
定（System Settings）] > [ネットワークデバイス（Network and Device）] > [スイッチポー
トトレース（SPT）（Switch Port Trace (SPT)）] > [手動 SPT（Manual SPT）]を使用しま
す。

•「スイッチポートトレース専用」ライセンスレベルのスイッチを追加する場合：[設定
（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network
Devices）] > [デバイスの追加（Add Device）]を使用してスイッチを Prime Infrastructureに
追加し、[スイッチポートトレース専用（Switch Por Trace Only）]ライセンスレベルを選
択する場合、スイッチを追加するときに入力した SNMPクレデンシャルは、[管理
（Administration）] > [設定（Settings）]> [システム設定（System Settings）] > [ネットワー
クおよびデバイス（Network and Device）] > [スイッチポートトレース（Switch Port Trace
(SPT)）] > [手動 SPT（Manual SPT）]を使用して入力された SNMPクレデンシャルより優
先されます。入力した SNMPクレデンシャルは、スイッチポートトレーシングに使用さ
れます。これが、スイッチを追加しない場合と、「スイッチポートトレース専用」のラ

イセンスレベルのスイッチを追加する場合との主な違いです。Prime Infrastructureは、SPT
専用ライセンスレベルのスイッチに対してライセンスを消費せず、[モニタ（Monitor）] >
[管理対象要素（Managed Elements）] > [ネットワークデバイス（Network Devices）] > [デ
バイスタイプ（Device Type）] > [スイッチとハブ（Switches andHubs）]にこれらのスイッ
チは表示しません。また、これらのスイッチに接続された有線クライアントも表示しませ

ん。

詳細については、「WCS Switch Port Trace Demonstration」を参照してください。

関連トピック

「メジャーポーリング」と「マイナーポーリング」の違いについて教えてください（343
ページ）

不正およびスイッチポートトレーシングに関して頻繁に寄せられる質問（337ページ）

SPTの結果（手動および自動）はどこで確認できますか

ステップ 1 必要な不正 APアラームの詳細を表示します。次に例を示します。

a) 任意の Prime Infrastructureページの上部にある [アラームのまとめ（Alarm Summary）]アイコンをク
リックします。アラームカテゴリの一覧が表示されます。

b) リスト内の [不正 AP（Rogue AP）]リンクをクリックします。Prime Infrastructureが不正 APアラーム
の一覧を表示します。

c) 詳細を表示する不正 APアラームを展開します。そのアラームに関する詳細ページが表示されます。

ステップ 2 [スイッチポートトレーシング（SwitchPort Tracing）]ペインで、[スイッチポートのトレース（TraceSwitch
Port）]アイコンをクリックします。[スイッチポートのトレース（Trace Switch Port）]ウィンドウにトレー
スされたスイッチポートの詳細が表示されます。
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SPTが実行されていない場合は、[スイッチポートのトレース（Trace Switch Port(s)）]をクリックしてト
レースを開始します。[詳細ステータスの表示（ShowDetail Status）]ボタンをクリックすると、進行中のト
レースのステータスの詳細を取得できます。

関連トピック

不正およびスイッチポートトレーシングに関して頻繁に寄せられる質問（337ページ）

自動 SPTの方が有線の不正の検出に時間がかかるのはなぜですか

自動 SPTの方が手動 SPTより有線の不正の検出に比較的時間がかかる理由は、以下のとおり
です。

1. 自動SPTは、有線クライアント検出プロセスに依存しており、このプロセスは有線クライ
アントステータスメジャーポーリングバックグラウンドタスクが実行されているときだ

けに起動されます。デフォルトでは、このバックグラウンドタスクのメジャーポーリン

グは、2つのマイナーポーリングごと、または 4時間ごとのみに実行されるようにスケ
ジュール設定されています。

2. 有線の不正 APはスイッチに接続されますが、有線の不正 APの状態が「関連付け状態」
の場合、Prime Infrastructureは有線ポートのみを検出します。Prime Infrastructureは、有線
クライアントのステータスが関連付け状態か関連付け解除状態かを常に確認しています。

有線クライアントのステータスが関連付け解除状態の場合、Prime Infrastructureはこれを
ポート未接続として表示します。

3. 不正トレーシングはバッチで実行されます。特定の有線の不正検出に要する時間は、Prime
Infrastructureが処理するバッチによって異なります。特定の不正が前回のバッチで処理さ
れていた場合、そのトレースにはさらに時間がかかります。

4. 任意の有線の不正検出に要する時間は、Prime Infrastructureに存在する不正アラームの数
と、有線クライアントステータスメジャーポーリングの間隔よって異なります。

関連トピック

「メジャーポーリング」と「マイナーポーリング」の違いについて教えてください（343
ページ）

不正およびスイッチポートトレーシングに関して頻繁に寄せられる質問（337ページ）

トランクポート上の有線の不正を検出するにはどうすればいいですか

トランクポート上の有線の不正は、次の手順で検出できます。

ただし、Cisco 2950スイッチのトランクポート上の不正を検出する場合は、先に Prime
Infrastructure Device Pack 5.0に含まれるアップデート版の 2950サポートをインストールする必
要があります。

ステップ 1 [管理（Administration）] > [設定（Settings）]> [システム設定（System Settings）] > [ネットワークおよびデ
バイス（Network and Device）] > [スイッチポートトレース（SPT）（Switch Port Trace (SPT)）] > [SPT設
定（SPT Configuration）]の順に選択します。
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ステップ 2 [スイッチトランクポートを除外（Exclude switch trunk ports）]チェックボックスをオフにして、[保存
（Save）]をクリックします。

ステップ 3 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [クライアントおよび
ユーザ（Client and User）] > [クライアント（Client）]の順に選択します。

ステップ 4 [トランクポート上の有線クライアントを検出（Discover wired clients on trunk ports）]チェックボックスを
オンにして、[保存（Save）]をクリックします。

スイッチは、有線クライアントステータスバックグラウンドタスクによるメジャーポーリングの次回実

行時から、トランクポート上の有線クライアントの検出を開始します。

関連トピック

自動 SPTの設定方法を教えてください（338ページ）
「メジャーポーリング」と「マイナーポーリング」の違いについて教えてください（343
ページ）

不正およびスイッチポートトレーシングに関して頻繁に寄せられる質問（337ページ）

どのようにスイッチポートの場所を設定しますか。

スイッチポートの場所を設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）] > [ス
イッチとハブ（Switches and Hubs）]の順に選択します。

ステップ 2 デバイス名をクリックします。デフォルトでは、[設定（Configuration）]タブが開きます。

ステップ 3 右上隅の [スイッチポートの場所（Switch Port Location）]をクリックします。

ステップ 4 場所を設定するポートを 1つ以上選択し、ドロップダウンリストから [場所の設定（Configure Location）]
を選択して [実行（Go）]をクリックします。

ステップ 5 [マップロケーション（Map Location）]グループで、次のように設定します。

• [キャンパス/サイト（Campus/Site）]ドロップダウンリストから、スイッチまたはスイッチポートの
キャンパスマップを選択します。

• [建物（Building）]ドロップダウンリストから、スイッチまたはスイッチポートの建物マップロケー
ションを選択します。

• [フロア（Floor）]ドロップダウンリストから、フロアマップを選択します。
• [キャンパス/サイト（Campus/Site）]、[建物（Building）]、[フロア（Floor）]の詳細が設定されたファ
イルをすでに保存している場合は、[シビックのインポート（Import Civic）]をクリックします。これ
により、Prime Infrastructureを使用してMSEのシビック情報がインポートされます。テキストファイ
ル名を入力するか、ファイル名を参照して、[インポート（Import）]をクリックします。

ステップ 6 [ELINとシビックロケーション（ELIN and Civic Location）]グループボックスで、次のように設定できま
す。

• [ELIN]テキストボックスに緊急ロケーション ID番号（ELIN）を入力します。ELINは、自動ロケー
ション情報（ALI）データベースとも呼ばれるマスターデータベースで発信者の地理的な位置を調べ

Cisco Prime Infrastructure 3.7管理者ガイド
341

コントローラと APの設定を構成する

どのようにスイッチポートの場所を設定しますか。



るために、公安応答局（PSAP）で使用される番号です。また、ELINにより、PSAPは、電話の接続が
切断された場合、緊急の発信者に直接連絡することもできます。

• [住所（Civic Address）]および [詳細（Advanced）]タブの必須フィールドを入力します。
•ファイル内にELINおよびシビックロケーション情報が保存されている場合、[スイッチロケーション
のインポート（Import Switch Location）]をクリックするとインポートできます。

ステップ 7 [保存（Save）]をクリックします。

関連トピック

自動 SPTを円滑に実行するにはどうすればいいですか。
自動 SPTの設定方法を教えてください（338ページ）
不正およびスイッチポートトレーシングに関して頻繁に寄せられる質問（337ページ）

自動 SPTの [ロケーション別の削除（Eliminate By Location）]機能を使用するにはどうす
ればいいですか

[ロケーション別の削除（Eliminate By Location）]は、Prime Infrastructureが有線の不正を検出
するために使用するアルゴリズムの 1つです。このアルゴリズムでは、不正 APの場所情報を
使用して、関連付け状態のスイッチポートを検索します。このアルゴリズムは、検出APのフ
ロア IDを使用した自動 SPT処理中の誤検出削減に役立ち、有線の不正の追跡精度を向上させ
ます。

「ロケーション別の削除（Eliminate by location）」を有効にすると、有線クライアントステー
タスバックグラウンドタスクによって、管理スイッチのすべての有線クライアントが検出さ

れます。次回の自動 SPTの実行時、「ロケーション別の削除（eliminate by location）」アルゴ
リズムに基づいてスイッチポートがフィルタリングされます。

「Eliminate by location」を有効にするには、次の手順を実行してください。

ステップ 1 Cisco Mobility Service Engine（MSE）を Prime Infrastructureと統合します。

ステップ 2 検出APが配置されたフロア定義領域とMSEが同期していることを確認します。MSEが不正を追跡できる
はずです。

ステップ 3 すべてのスイッチを Prime Infrastructureに追加します。

ステップ 4 すべてのスイッチがPIに追加されており、管理対象状態にある場合は、使用するアルゴリズムのスイッチ
ポートをすべて設定する必要があります。スイッチポートのすべてのスイッチが設定されていない場合、

誤検出結果が生成されます。[設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイ
ス（Network Devices）] > [スイッチとハブ（Switches and Hubs）]から [デバイス名（Device Name）]をク
リックし、右上隅で [スイッチポートの場所（Switch Port Location）]をクリックして設定できます。

ステップ 5 マップに検出アクセスポイントをマッピングしてから、Cisco MSEが同期され、不正 APがフロアで検出
されることを確認します。

[ロケーション別の削除（Eliminate By Location）]アルゴリズムは、検出 APのフロア IDを取得し、他のす
べての IDを削除します。一部のスイッチポートが設定されていない場合、これらのポートの値はゼロに
設定されて考慮されます。そのため、結果には誤検出が含まれる場合があり、正確なフロア IDと値がゼロ
のフロア IDが含まれます。
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ステップ 6 必ずすべてのポートが正しいフロア領域に割り当てられるように、スイッチポートの場所を設定します。

関連トピック

どのようにスイッチポートの場所を設定しますか。（341ページ）
自動 SPTの設定方法を教えてください（338ページ）
不正およびスイッチポートトレーシングに関して頻繁に寄せられる質問（337ページ）

「メジャーポーリング」と「マイナーポーリング」の違いについて教えてください

自動 SPT定義をトリガーする有線クライアントステータスバックグラウンドタスクは次のと
おりです。

メジャーポーリング：メジャーポーリング中、Prime Infrastructureは、重要クライアント情報
のすべてをデータベースと同期させることにより、すべての有線デバイスポートでのクライア

ント検出をトリガーします。Prime Infrastructure 2.2の場合、このポーリングの頻度は 1日 2回
よりも少なくなっていました。現在は、完全に設定可能になっています。

マイナーポーリング：マイナーポーリング中、Prime Infrastructureは、最近アクティブになっ
たデバイスインターフェイスおよびポート上のみのクライアント検出をトリガーします。Prime
Infrastructureはインターフェイス稼働時間データを使用して、いずれかのクライアントによっ
てポートやインターフェイスが追加または削除されたのがいつなのかを検出します。

関連トピック

自動 SPTと手動 SPTはどのように違いますか（338ページ）
自動 SPTの方が有線の不正の検出に時間がかかるのはなぜですか（340ページ）
不正およびスイッチポートトレーシングに関して頻繁に寄せられる質問（337ページ）
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第 11 章

ハイアベイラビリティの設定

•ハイアベイラビリティの仕組み（345ページ）
• HAの導入計画（354ページ）
•ハイアベイラビリティのセットアップ（363ページ）
• HAサーバにパッチを適用する方法（372ページ）
•ハイアベイラビリティのモニタ（380ページ）
•ハイアベイラビリティの参照情報（396ページ）
• MSEハイアベイラビリティの設定 （404ページ）

ハイアベイラビリティの仕組み
以下の図に、Prime Infrastructureハイアベイラビリティ（HA）をセットアップしてプライマリ
サーバをアクティブにするための主要コンポーネントとプロセスフローを示します。
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図 1 : HAの導入

HAの導入には、2台の Prime Infrastructureサーバ（プライマリとセカンダリ）が必要です。こ
れらのサーバのそれぞれに、アクティブデータベースとアクティブデータベースのスタンバ

イバックアップコピーがあります。通常状態では、プライマリサーバがアクティブです。つ

まり、プライマリサーバが自身のアクティブデータベースに接続されており、ネットワーク

を管理します。セカンダリサーバはパッシブ状態で、自身のスタンバイデータベースのみに

接続されていますが、プライマリサーバとは継続的な通信状態にあります。

両方のサーバで実行されているヘルスモニタプロセスにより、お互いのサーバのステータス

がモニタされています。両方のサーバ上で実行されている Oracle Recovery Manager（RMAN）
は、アクティブデータベースおよびスタンバイデータベースを作成し、変更の発生時には、

プライマリサーバで実行される Oracle Data Guard Brokerの効果によりデータベースを同期し
ます。

プライマリサーバに障害が発生すると、セカンダリが引き継ぎ、自身のアクティブデータベー

スに接続します。このデータベースは、アクティブプライマリデータベースと同期されてい

ます。この切り替えは「フェールオーバー」と呼ばれ、手動（推奨）または自動でトリガーで

きます。その後は、プライマリサーバへのアクセスの復元作業をしながら、セカンダリサー

バを使用してネットワークを管理します。プライマリサーバが再度使用可能になると、プライ

マリサーバに戻するための切り替え（「フェールバック」）を開始し、プライマリを使用して

ネットワーク管理を再開できます。

プライマリサーバとセカンダリサーバを同一 IPサブネットに導入する場合は、1つの仮想 IP
アドレスで Prime Infrastructureに通知を送信するようにデバイスを設定できます。ディザスタ
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リカバリの実施などの目的で、2台のサーバを地理的に離れた位置に分散する場合は、両方の
サーバに通知を送信するようにデバイスを設定する必要があります。

関連トピック

プライマリサーバとセカンダリサーバについて（347ページ）
障害の原因（347ページ）
ファイルおよびデータベースの同期（348ページ）
HAサーバ通信（348ページ）
ヘルスモニタプロセス（349ページ）
ヘルスモニタWebページ（349ページ）
HAでの仮想 IPアドレッシングの使用（352ページ）
HA環境で SSL証明書を使用する方法（353ページ）
Webブラウザへのクライアント証明書のインポート（353ページ）

プライマリサーバとセカンダリサーバについて

すべての Prime Infrastructure HA実装には、プライマリサーバの特定のインスタンスに対して
専用のセカンダリサーバが 1台のみ必要です。

通常、HAサーバごとに独自の IPアドレスまたはホスト名が設定されています。同一サブネッ
ト上に配置されているサーバは、仮想 IPを使用して同じ IPを共有できます。これにより、デ
バイスの設定が容易になります。Prime Infrastructureのプライマリおよびセカンダリサーバは、
HA実装時にネットワークインターフェイス ethernet0（eth0）で有効にする必要があります。

HAをセットアップした後は、HAサーバの IPアドレスやホスト名を変更しないください。変
更すると、HA設定が失われます（「関連項目」の「サーバの IPアドレスまたはホスト名のリ
セット」を参照）。

関連トピック

ハイアベイラビリティの仕組み（345ページ）
HAでの仮想 IPアドレッシングの使用（352ページ）
HAサーバの IPアドレスまたはホスト名のリセット（404ページ）

障害の原因

Prime Infrastructureサーバの障害は、以下の 1つ以上の分野での問題が原因で発生する可能性
があります。

•アプリケーションプロセス：NMSサーバ、MATLAB、TFTP、FTPを含め、1つ以上の
Prime Infrastructureサーバプロセスが失敗した場合。各アプリケーションプロセスの動作
ステータスを確認するには、管理コンソールから ncs statusコマンドを実行します。

•データベースサーバ：1つ以上のデータベース関連のプロセスがダウンした場合。データ
ベースサーバは、Prime Infrastructure内のサービスとして実行されます。

•ネットワーク：ネットワークアクセスの問題や、到達可能性の問題が発生した場合。

Cisco Prime Infrastructure 3.7管理者ガイド
347

ハイアベイラビリティの設定

プライマリサーバとセカンダリサーバについて



•システム：サーバの物理ハードウェアまたはオペレーティングシステムに関連する問題が
発生した場合。

•仮想マシン（VM）：プライマリサーバとセカンダリサーバがインストールされている
VM環境に問題が発生した場合（HAが VM環境で稼動している場合）。

詳細については、「ハイアベイラビリティの仕組み」を参照してください。

ファイルおよびデータベースの同期

HAコンフィギュレーションが、プライマリサーバでの変更を判別すると、常にその変更がセ
カンダリサーバに同期されます。これらの変更には、次の 2種類があります。

1. データベース：コンフィギュレーション、パフォーマンス、およびモニタリングデータに
関連するデータベースの更新などです。

2. ファイル：コンフィギュレーションファイルに対する変更などです。

両方のサーバ上で実行されている Oracle Recovery Manager（RMAN）は、アクティブデータ
ベースおよびスタンバイデータベースを作成し、変更の発生時には、プライマリサーバで実

行される Oracle Data Guard Brokerの効果によりデータベースを同期します。

ファイルの変更内容は、HTTPSプロトコルを使用して同期されます。ファイルの同期は、以
下のいずれかの方法で行われます。

•バッチ：このカテゴリには、頻繁に更新されないファイル（ライセンスファイルなど）が
含まれます。これらのファイルは、500秒間隔で同期されます。

•ほぼリアルタイム：頻繁に更新されるファイルは、このカテゴリに分類されます。これら
のファイルは、11秒間隔で同期されます。

デフォルトでは、HAフレームワークは、必要なすべての構成データをコピーするように設定
されます。これらの構成データには、以下が含まれます。

•レポート設定
•設定テンプレート
• TFTPルート
•管理設定
•ライセンスファイル

関連トピック

ハイアベイラビリティの仕組み（345ページ）

HAサーバ通信
プライマリおよびセカンダリHAサーバは、HAシステムのヘルスを維持するために、次のメッ
セージを交換します。

•データベース同期：プライマリサーバとセカンダリサーバ上のデータベースが稼働およ
び同期するために必要なすべての情報が含まれます。

Cisco Prime Infrastructure 3.7管理者ガイド
348

ハイアベイラビリティの設定

ファイルおよびデータベースの同期



•ファイル同期：頻繁に更新されるコンフィギュレーションファイルが含まれます。これら
のファイルは11秒間隔で同期され、他の頻繁に更新されないコンフィギュレーションファ
イルは 500秒間隔で同期されます

•プロセス同期：アプリケーションおよびデータベースに関連するプロセスの実行が継続さ
れるようにします。これらのメッセージは、ハートビートカテゴリに分類されます。

• Health Monitor同期：これらのメッセージは、以下の障害状態の有無を確認します。

•ネットワーク障害
•システム障害（サーバハードウェアとオペレーティングシステムでの障害）
•ヘルスモニタ障害

関連トピック

ハイアベイラビリティの仕組み（345ページ）

ヘルスモニタプロセス

Health Monitor（HM）とは、HA操作を管理する主要コンポーネントです。プライマリサーバ
とセカンダリサーバでは、それぞれ別個の HMインスタンスがアプリケーションプロセスと
して実行されます。HMは、以下の役割を果たします。

• HAに関連するデータベースおよび構成データを同期します（Oracle Data Guardを使用し
て別途同期されるデータベースは除きます）。

•プライマリサーバとセカンダリサーバの間で 5秒間隔でハートビートメッセージを交換
し、サーバ間の通信が維持されていることを確認します。

•両方のサーバ上で使用可能なディスク容量を定期的に確認し、ストレージ容量が不足して
いる場合にはイベントを生成します。

•リンクされたHAサーバ全体のヘルスを管理、制御、モニタします。プライマリサーバで
障害が発生した場合にセカンダリサーバをアクティブ化するのは、Health Monitorの役目
です。

関連トピック

ハイアベイラビリティの仕組み（345ページ）

ヘルスモニタWebページ
Health Monitor Webページを使用して HAの動作を制御します。プライマリサーバまたはセカ
ンダリサーバで実行される Health Monitorインスタンスごとに、専用のWebページがありま
す。次の図に、「プライマリアクティブ」状態と「セカンダリ同期中」状態にあるセカンダリ

サーバのヘルスモニタWebページの例を示します。
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図 2 :ヘルスモニタWebページ（セカンダリサーバ）

[設定（Settings）]領域に、ヘルスモニタの状態と設定の詳細情報を示す 5
つのセクションが表示されています。

1

[ステータス（Status）]は、HAセットアップの現在の機能ステータスを示し
ます（緑色のチェックマークは、HAがオンであり機能していることを示し
ます）。

2

[フェールオーバーの準備状況の確認（Check Failover Readiness）]フィール
ドに、チェックリスト項目のシステムフェールバックの値とシステムフェー

ルオーバーの詳細が表示されます。

詳細については、表の下の「フェールオーバーの準備状況の確認」を参照し

てください。

3

[プライマリ IPアドレス（Primary IP Address）]は、このセカンダリサーバ
のピアサーバの IPを示します（プライマリサーバの場合、このフィールド
には [セカンダリ IPアドレス（Secondary IP Address）]というラベルが付い
ています）。

4

[イベント（Events）]表には、現在のすべての HA関連イベントが最新のイ
ベントを先頭に時系列順に表示されます。

5

[メッセージレベル（Message Level）]フィールドでは、ログレベル（[エ
ラー（Error）]、[情報（Informational）]、[トレース（Trace）]）を変更でき
ます。ログレベルを変更するには、[保存（Save）]をクリックする必要があ
ります。

6

[ロギングダウンロード（Logging Download）]領域では、ヘルスモニタロ
グファイルをダウンロードできます。

7

[状態（State）]は、この Health Monitoringインスタンスが実行されている
サーバの現在の HAの状態を示します。

8
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[フェールオーバータイプ（Failover Type）]は、設定されているフェール
オーバータイプ（[手動（Manual）]または [自動（Automatic）]）を示しま
す。

9

表示している Health Monitor Webページの対象 HAサーバを示します。10

[アクション（Actions）]は、実行できるアクション（フェールオーバーまた
はフェールバック）を示します。[アクション（Actions）]のボタンは、HA
状態の変更が必要なアクションが Health Monitorにより検出された場合にだ
け有効になります。

11

[フェールオーバーの準備状況の確認（Check Failover Readiness）]セクションの説明：

説明チェックリスト名

プライマリサーバとセカンダリサーバの両方で

ディスク IOPSを検証します。

必要な最小ディスク IOPSは 200 Mbpsです。

システム -ディスク IOPSの確認
（SYSTEM - CHECK DISK IOPS）

プライマリサーバとセカンダリサーバの両方で

eth0インターフェイス速度が推奨速度の 100Mbps
と一致するかどうかを確認します。

このテストでは、プライマリサーバとセカンダリ

サーバ間でのデータ送信によるネットワーク帯域

幅の測定は行いません。

ネットワーク -ネットワークインターフェ
イスの帯域幅確認（NETWORK - CHECK
NETWORK INTERFACE BANDWIDTH）

プライマリサーバとセカンダリサーバの両方で

ネットワーク帯域幅速度が推奨速度の100Mbpsと
一致するかどうかを確認します。

このテストでは、プライマリサーバとセカンダリ

サーバの間でデータを送信することによってネッ

トワーク帯域幅を測定します。

Cisco Prime Infrastructure 3.7では、ネッ
トワーク帯域幅の速度テストはMbpsで
のみ計算されます。そのため、GBps、
MBps、KBps、およびMbpsはMbpsに変
更され、速度テストへの入力として指定

されます。

（注）

ネットワーク -ネットワーク帯域幅速度の
確認（NETWORK - CHECK NETWORK
BANDWIDTH SPEED）

プライマリデータベースとセカンダリデータベー

スを同期する Oracle Data Guard Brokerの設定を確
認します。

データベース -同期ステータス
（DATABASE - SYNC STATUS）

フェールオーバー準備状況の確認に関する傾向グラフ：
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•傾向グラフの [ここをクリック（Click here）]リンクをクリックして、すべてのフェール
オーバー準備状況の確認テストに関する傾向グラフを確認します。傾向グラフには、テス

トの履歴サマリーとシステム/ネットワークの安定性に関するステータスが示されます。

• [日付範囲の選択（SelectDateRange）]をクリックして日付と時刻を変更し、[適用（Apply）]
をクリックします。デフォルトでは、過去 6時間の値が傾向グラフに表示されます。

関連トピック

ハイアベイラビリティの仕組み（345ページ）
データベースの同期の問題を解決する方法（396ページ）

HAでの仮想 IPアドレッシングの使用
通常の状況下では、Prime Infrastructureを使用して、管理対象デバイスがその syslog、SNMPト
ラップ、およびその他の情報を Prime Infrastructureサーバの IPアドレスに送信するように設定
します。HAを実装する場合、それぞれ異なる IPアドレスを持つ2台のPrime Infrastructureサー
バが導入されます。プライマリサーバと同様にセカンダリサーバにも通知を送信するように

デバイスを再設定しないと、セカンダリ Prime Infrastructureサーバがアクティブモードになっ
たときに、セカンダリサーバではすべての通信が受信されません。

管理対象デバイスすべてで2台の別個のサーバに通知を送信するよう設定する場合、追加のデ
バイス設定作業が必要です。この追加のオーバーヘッドを回避するため、HAでは両方のサー
バが管理アドレスとして共有できる仮想 IPアドレスの使用がサポートされています。フェー
ルオーバープロセスとフェールバックプロセスの実行中に、この 2台のサーバは必要に応じ
て IPを切り替えます。仮想 IPアドレスは常に、正しい Prime Infrastructureサーバを指し示し
ます。

両方の HAサーバのアドレスおよび仮想 IPがすべて同じサブネット上にない場合、仮想 IPア
ドレッシングを使用できないことに注意してください。これは、HAサーバ導入の選択方法に
影響する可能性があります（「関連項目」の「HAの導入計画」および「ローカルモデルの使
用」参照）。

また、仮想 IPアドレスを 2つのサーバ IPアドレスの代わりとして使用することは一切意図さ
れていないことに注意してください。仮想 IPは、syslogやトラップなど Prime Infrastructure
サーバに送信されるデバイス管理メッセージの宛先として使用されます。デバイスのポーリン

グは、2つの Prime Infrastructureサーバ IPアドレスのうちの 1つから常に実施されます。この
ことを考慮すると、仮想 IPアドレッシングを使用している場合、3つすべてのアドレス（仮想
IPアドレスおよび 2つの実際のサーバ IP）における着信および発信 TCP/IP通信に対してファ
イアウォールを開く必要があります。

オペレーションセンターでの HAの使用を計画している場合、仮想 IPアドレッシングを使用
することもできます。オペレーションセンターが有効になっている Prime Infrastructureインス
タンスに仮想 IPを SSOとして割り当てることができます。オペレーションセンターを使用し
て管理されているインスタンスには、仮想 IPは必要ありません（「オペレーションセンター
用の HAの有効化」を参照）。

プライマリサーバでの HAの登録時に仮想 IPアドレッシングを有効にできます。そのために
は、この機能を使用する旨を指定し、プライマリサーバとセカンダリサーバで共有する仮想
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IPv4（必要な場合は IPv6）アドレスを入力します（「プライマリサーバでのHAの登録方法」
を参照）。

仮想 IPアドレッシングを有効化した後に仮想 IPアドレッシングを削除するには、HAを完全
に削除する必要があります（「GUIでの HAの削除」を参照）。

関連トピック

仮想 IPアドレッシングを使用できない場合の対処（359ページ）
HAの導入計画（354ページ）
ローカルモデルの使用（356ページ）
オペレーションセンター用の HAの有効化（360ページ）
プライマリサーバでの HAの登録方法（366ページ）
ハイアベイラビリティの仕組み（345ページ）
GUIでの HAの削除（401ページ）

HA環境で SSL証明書を使用する方法
Prime Infrastructureサーバとユーザ間の通信をセキュアなものにするために SSL認証を使用す
ることを決め、HAの実装も計画している場合、プライマリ HAサーバとセカンダリ HAサー
バ用に別々の証明書を生成する必要があります。

これらの証明書は、各サーバのFQDN（完全修飾ドメイン名）を使用して生成する必要があり
ます。つまり、プライマリサーバで使用する予定の証明書の生成にはプライマリサーバの

FQDNを使用し、セカンダリサーバで使用する予定の証明書の生成にはセカンダリサーバの
FQDNを使用する必要があります。

証明書を生成したら、各サーバに署名付き証明書をインポートします。

仮想 IPアドレスを使用して SSL証明書を生成しないでください。仮想 IPアドレス機能は、
Prime Infrastructureとネットワークデバイス間の通信を可能にするために使用します。

Cisco Prime InfrastructureのHTTPSアクセスを設定するには、「Prime InfrastructureへのHTTPS
アクセスをセットアップする」を参照してください。

Webブラウザへのクライアント証明書のインポート
証明書認証が設定された Prime Infrastructureサーバにアクセスするユーザは、認証用にクライ
アント証明書をブラウザにインポートする必要があります。このプロセスは各種ブラウザで同

様ですが、実際の詳細部分についてはブラウザによって異なります。以下の手順では、ユーザ

が Prime Infrastructure互換の Firefoxを使用しているものとしています。

クライアント証明書をインポートするユーザに関して、以下について確認する必要がありま

す。

•クライアントマシンのローカルストレージリソースに証明書ファイルのコピーをダウン
ロード済みであること。

•証明書ファイルが暗号化されている場合は、証明書ファイルの暗号化に使用されたパス
ワードを保有していること。
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ステップ 1 Firefoxを起動し、ロケーションバーに URLとして about:preferences#advancedを入力します。

Firefoxの [オプション（Options）] > [詳細設定（Advanced）]タブが表示されます。

ステップ 2 [証明書（Certificates）] > [証明書の表示（View Certificates）] >自分の証明書の順に選択して [インポート...
（Import...）]をクリックします。.

ステップ 3 ダウンロードした証明書ファイルに移動してそれらを選択し、[OK]または [開く（Open）]をクリックし
ます。

ステップ 4 証明書ファイルが暗号化されている場合、証明書ファイルの暗号化に使用されたパスワードの入力が求め
られます。該当するパスワードを入力し、[OK]をクリックします。

これで証明書がブラウザにインストールされました。

ステップ 5 Ctrl+Shift+Delを押して、ブラウザのキャッシュをクリアします。

ステップ 6 証明書認証を使用してブラウザで Prime Infrastructureサーバにアクセスします。

要求されたサーバ認証に応答するための証明書の選択が求められます。適切な証明書を選択し、[OK]をク
リックします。

ホットスタンバイ動作

プライマリサーバがアクティブ状態のとき、セカンダリサーバは、プライマリサーバと常時

同期状態にあり、高速で切り替えができるように、すべての Prime Infrastructureプロセスを実
行しています。プライマリサーバに障害が発生すると、セカンダリサーバがフェールオーバー

後 2～ 3分以内にアクティブなロールを素早く引き継ぎます。

プライマリサーバでの問題が解消され、プライマリサーバが実行状態に戻ると、プライマリ

サーバがスタンバイロールになります。プライマリサーバがスタンバイロールになると、ヘ

ルスモニタの GUIには「プライマリ同期中（Primary Syncing）」状態が表示され、プライマ
リサーバ上のデータベースおよびファイルとアクティブなセカンダリサーバとの同期が開始

されます。

プライマリサーバが再度使用可能になり、フェールバックがトリガーされると、再度プライマ

リサーバがアクティブロールを引き継ぎます。このようなプライマリサーバとセカンダリ

サーバ間でのロールの切り替えは、2～ 3分以内に実行されます。

関連トピック

ハイアベイラビリティの仕組み（345ページ）

HAの導入計画
Prime Infrastructureの HA機能は、以下の導入モデルをサポートしています。
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•ローカル：HAサーバの両方を同じサブネットに配置します（サーバにレイヤ 2近接性を
与えます）。通常は、両方のサーバが同じデータセンター内に配置されます。

•キャンパス：HAサーバのそれぞれを、LANで接続された異なるサブネットに配置しま
す。通常、これらのサーバは同じ1つのキャンパスに導入されますが、キャンパス内で配
置される場所は異なります。

•リモート：HAサーバのそれぞれを、WANで接続された異なるリモートサブネットに配
置します。各サーバが、異なる施設に配置されます。これらの施設は、国や大陸間にまた

がり、地理的に分散されています。

以降の項で、各モデルの利点および欠点と、すべての導入モデルに影響する基本的な制約事項

について説明します。

HAは、サポートされているいずれの導入モデルでも機能します。主な制約事項は、HAのパ
フォーマンスと信頼性に関して存在し、これらは帯域幅と遅延の基準によって異なります（「HA
のネットワークスループットに関する制限事項」参照）。これらのパラメータを正常に管理で

きる限り、使用可能な導入モデルのどれを選んで実装するかは、（コスト、企業の規模、地

理、コンプライアンス標準などのビジネスパラメータに基づく）ビジネス上の意思決定です。

関連トピック

HAのネットワークスループットに関する制限事項（355ページ）
ローカルモデルの使用（356ページ）
キャンパスモデルの使用（357ページ）
リモートモデルの使用（358ページ）
仮想 IPアドレッシングを使用できない場合の対処（359ページ）
自動フェールオーバーと手動フェールオーバーの違い（359ページ）
オペレーションセンター用の HAの有効化（360ページ）

HAのネットワークスループットに関する制限事項
Prime Infrastructureの HAパフォーマンスは、常に以下の制限要因の影響を受けます。

•すべての操作を処理するために Prime Infrastructureで利用できる正味の帯域幅。これらの
操作には、HA登録、データベース同期、ファイル同期、フェールバックのトリガーが含
まれます（ただし、これらに限定されません）。

•プライマリサーバとセカンダリサーバ間のリンク全体における正味のネットワーク遅延。
この2台のサーバの物理的な近接性にかかわらず、サーバ間のリンクで発生する遅延が大
きい場合、Prime Infrastructureによるプライマリサーバとセカンダリサーバ間のセッショ
ン維持状態に影響が及ぶ可能性があります。

•プライマリサーバとセカンダリサーバを接続するネットワークが提供できる正味のスルー
プット。正味のスループットは正味の帯域幅と遅延によって異なり、これら2つの要因の
関数と見なすことができます。

モデルによって問題の大きさが異なりますが、これらの制限は、少なくとも何らかのレベルで

あらゆる導入モデルに当てはまります。たとえば、リモート導入モデルは、地理的な分散が大

きいため、帯域幅と遅延の両方で問題が発生しがちです。一方、ローカルモデルとキャンパス

モデルの場合も、正しく構成されていなければ、帯域幅の問題が発生する可能性が高くなりま
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す。これは、低帯域幅、高遅延、高ネットワーク使用率によって制限を受ける可能性があるた

めです。

スループットの問題がフェールバックやフェールオーバーに影響することはほとんどありませ

ん。2つの HAサーバがほとんど常に通信して、データベースの変更内容が即座に複製される
ためです。ほとんどのフェールオーバーおよびフェールバックは、約 2～ 3分を要します。

この原則の最大の例外は、データベースのフルコピー動作における遅延です。この種類のアク

ションは、プライマリサーバがデータ保持期間を超えてダウンした後、これを再度稼働させる

場合にトリガーされます。Express、Express-Plus、Standardの各構成サーバのデータ保持期間は
6時間で、Professionalおよび Gen 2アプライアンスサーバでは 12時間です。

Prime Infrastructureはセカンダリサーバからプライマリサーバへのデータベースのフルコピー
動作をトリガーします。この期間中のフェールバックはできませんが、[ヘルスモニタ（Health
Monitor）]ページには、データベースのコピー進行中に発生したすべてのイベントが表示され
ます。コピーが完了するとすぐに、プライマリサーバは「プライマリ同期中（Primary
Synching）」状態に移行し、その後、フェールバックのトリガーが可能になります。データ
ベースのフルコピーが行われている間は、プライマリサーバの再起動やネットワーク接続切

断を行わないでください。

データベースのフルコピー動作中の正味スループットの変動は、データベースのサイズやその

他の要因とは無関係に、データベースのフルコピー動作が1時間未満で正常に完了するケース
と、まったく完了できないケースという違いを生じるぐらいの意味を持ちます。シスコでは、

標準的なデータベースサイズである 105 GB～ 156 GBの Prime Infrastructureを使用して、以下
のリモートモデルの構成での HA導入における正味スループットの影響をテストしてきまし
た。これらのテストに基づき、シスコでは、125 GBの標準的なデータベース（10 GBのバッ
クアップファイルを生成）に対して、以下のように推奨します。

•最適な結果の場合：サブミリ秒の遅延と 977 Mbpsの正味スループットにおいて、データ
ベースのフルコピーの時間を 1時間未満と想定。

•良好な結果の場合：70ミリ秒の遅延と 255 Mbps以上の正味スループットにおいて、デー
タベースのフルコピーの時間を 2時間未満と想定。

•許容可能な結果の場合：220ミリ秒以下の遅延と 86 Mbps以上の正味スループットにおい
て、データベースのフルコピーの時間を 4.5時間未満と想定。

遅延が 330ms以上、スループットが 46Mbps以下の場合、データベースのコピーが正常に完了
しない危険があります。

関連トピック

HAの導入計画（354ページ）
リモートモデルの使用（358ページ）

ローカルモデルの使用

ローカル導入モデルの主要なメリットは、仮想 IPアドレスをシステムの単一管理ドレスとし
て使用することが許可される点です。ユーザはこの仮想 IPアドレスを使用してPrimeInfrastructure
に接続し、デバイスではこの仮想 IPアドレスを SNMPトラップおよびその他の通知の宛先と
して使用できます。
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仮想 IPアドレスを割り当てる際の唯一の制約は、仮想 IPアドレスが、プライマリサーバの IP
アドレスおよびセカンダリサーバの IPアドレスと同じサブネット上のアドレスでなければな
らない点です。例：プライマリサーバとセカンダリサーバに対し、1つのサブネット内の次の
IPアドレスが割り当てられている場合、この両方のサーバの仮想 IPアドレスは次のように割
り当てることができます。

•サブネットマスク：255.255.255.224 (/27)
•プライマリサーバの IPアドレス：10.10.101.2
•セカンダリサーバの IPアドレス：10.10.101.3
•仮想 IPアドレス：10.10.101.[4-30]（例：10.10.101.4）仮想 IPアドレスは、特定のサブネッ
トマスクで有効かつ未使用のアドレス範囲内の任意のアドレスになることに注意してくだ

さい。

この主な利点に加え、ローカルモデルには以下の利点もあります。

•通常、高帯域幅と低遅延を実現します。
•管理が簡素化されます。
• syslogおよびSNMP通知を転送するようにデバイスを設定するのが、大幅に簡単になりま
す。

ローカルモデルには、以下の欠点があります。

•同じデータセンター内に配置されることから、停電や自然災害など、サイト全体の障害の
危険にさらされます。

•破壊的なサイト障害の危険が高くなることから、ビジネス継続性の計画が複雑になりま
す。また、損害保険のコストも高くなる可能性があります。

関連トピック

HAの導入計画（354ページ）
キャンパスモデルの使用（357ページ）
リモートモデルの使用（358ページ）

キャンパスモデルの使用

キャンパスモデルでは、HAを導入する組織が、同じ都道府県の同じ市区町村内の 1つ以上の
ロケーションを拠点にしていて、これらの複数ロケーションによって「キャンパス」を形成し

ていることが前提となります。このモデルには、以下の利点があります。

•通常、ローカルモデルに匹敵するか、それ以上の帯域幅と遅延を提供します。
•リモートモデルより簡単に管理できます。

キャンパスモデルには、以下の欠点があります。

•ローカルモデルより、管理が複雑になります。
•仮想 IPアドレスをシステムの単一管理アドレスとして使用することを許可しないでくだ
さい。その場合は、多くのデバイス設定が必要となります（「関連項目」の「仮想 IPア
ドレッシングを使用できない場合の対処」参照）。
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•ローカルモデルと比べると、帯域幅が小さくなり、遅延が大きくなる可能性があります。
これはHAの信頼性に影響を与える可能性があり、是正するには管理者の介入が必要にな
る場合もあります（「関連項目」の「HAのネットワークスループットに関する制限事
項」参照）。

•同じサイトに配置されてはいませんが、それでも都道府県全体、または市区町村全体の災
害の危険にさらされます。そのため、ビジネス継続性の計画が複雑になり、災害復旧のコ

ストが高くなる可能性があります。

関連トピック

HAの導入計画（354ページ）
HAのネットワークスループットに関する制限事項（355ページ）
ローカルモデルの使用（356ページ）
リモートモデルの使用（358ページ）
仮想 IPアドレッシングを使用できない場合の対処（359ページ）

リモートモデルの使用

リモートモデルでは、導入する組織に複数のサイトまたはキャンパスがあること、そしてこれ

らのロケーション間では、地理的な境界を超えてWANリンクで通信することが前提となりま
す。このモデルには、以下の利点があります。

•自然災害による影響を受ける可能性が最小限になります。ビジネス継続性および災害復旧
という点では、通常、これが最も複雑でなく、コストのかからないモデルになります。

•事業保険のコストを節約できる可能性があります。

リモートモデルには、以下の欠点があります。

•ローカルまたはキャンパスモデルより、管理が複雑です。
•仮想 IPアドレスをシステムの単一管理アドレスとして使用することを許可しないでくだ
さい。その場合は、多くのデバイス設定が必要となります（「関連項目」の「仮想 IPア
ドレッシングを使用できない場合の対処」参照）。

•通常、他の2つのモデルよりも提供される帯域幅が低く、遅延が大きくなります。これは
HAの信頼性に影響を与える可能性があり、是正するには管理者の介入が必要になる場合
もあります（「関連項目」の「HAのネットワークスループットに関する制限事項」参
照）。

関連トピック

HAの導入計画（354ページ）
HAのネットワークスループットに関する制限事項（355ページ）
ローカルモデルの使用（356ページ）
キャンパスモデルの使用（357ページ）
仮想 IPアドレッシングを使用できない場合の対処（359ページ）

Cisco Prime Infrastructure 3.7管理者ガイド
358

ハイアベイラビリティの設定

リモートモデルの使用



仮想 IPアドレッシングを使用できない場合の対処
選択する導入モデルによっては、仮想 IPアドレスを設定しないでおくと、プライマリサーバ
からセカンダリサーバへのフェールオーバーが発生した場合に syslogと SNMP通知がセカン
ダリサーバに転送されるようにするために、管理者が追加の作業を行わなければならない状況

になることがあります。一般的な方法は、両方のサーバにすべてのsyslogとトラップを転送す
るようにデバイスを設定することです。このためには通常、転送先をプライマリサーバとセカ

ンダリサーバの両方を含む特定のサブネットまたは IPアドレス範囲に設定します。

この設定作業は、HAのセットアップと同時、つまりセカンダリサーバのインストール後から
プライマリサーバでのHAの登録までの間に行う必要があります。これはフェールオーバーが
発生する前に完了しておく必要があります。これにより、データが失われる可能性を解消また

は削減できます。仮想 IPアドレスを使用しない場合、セカンダリサーバのインストール手順
は変更されません。ただし通常どおり、個別の IPアドレスを使用してプライマリサーバとセ
カンダリサーバをプロビジョニングする必要があります。

オペレーションセンターでHAを使用する場合、この回避策は使用できません。この場合、仮
想 IPアドレスを有効にすることが必須条件となります（「オペレーションセンター用の HA
の有効化」を参照）。

関連トピック

HAでの仮想 IPアドレッシングの使用（352ページ）
HAの導入計画（354ページ）
HAのネットワークスループットに関する制限事項（355ページ）
キャンパスモデルの使用（357ページ）
リモートモデルの使用（358ページ）
オペレーションセンター用の HAの有効化（360ページ）

自動フェールオーバーと手動フェールオーバーの違い

自動フェールオーバーを行うように HAを設定すると、ネットワーク管理者による HAの管理
の必要性が減少します。また、セカンダリサーバが自動的に起動されるため、フェールオー

バーの発生原因となった状況への対応に要する時間が削減されます。

ただし、ほとんどの場合は、システムで手動フェールオーバーを設定することが推奨されま

す。この推奨に従うことで、断続的なネットワークの停止に伴い Prime Infrastructureがセカン
ダリサーバに頻繁にフェールオーバーすることがなくなります。この状況が発生する可能性が

最も高いのは、リモートモデルを使用してHAを導入する場合です。このモデルは、特に帯域
幅と遅延の急激な変化による影響を受けます（「関連項目」の「HAの導入計画」および「HA
のネットワークスループットに関する制限事項」参照）。

フェールオーバータイプが [自動（Automatic）]に設定されている場合に、ネットワーク接続
がダウンするか、またはプライマリサーバとセカンダリサーバ間のネットワークリンクが到

達不能になると、プライマリサーバとセカンダリサーバの両方が同時にアクティブになる可

能性がわずかながらあります。これは「スプリットブレーン状況」と呼ばれます。
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この状況を防ぐため、プライマリサーバはセカンダリサーバがアクティブかどうかを常に確

認します。ネットワーク接続またはリンクが復元され、プライマリサーバからセカンダリサー

バに再び到達可能になると、プライマリサーバはセカンダリサーバの状態を確認します。セ

カンダリサーバの状態がアクティブな場合、プライマリサーバは自らダウンします。続いて

ユーザがプライマリサーバへの標準の手動フェールバックを実行できます。

この状況が発生するのは、プライマリHAサーバで自動フェールオーバーが設定されている場
合だけであることに注意してください。プライマリサーバで手動フェールオーバーを設定する

ことで、この状況が発生する可能性が排除されます。これが、手動フェールオーバー設定を推

奨するもう 1つの理由です。

大企業では特に、自動フェールオーバーは不適切です。特定の HA導入環境で自動フェール
オーバーを実行することになった場合、管理者はプライマリサーバまたはセカンダリサーバ

に新規に追加されたデータのいずれかを選択しなければならないことがあります。つまり、ス

プリットブレーンの状況が発生するたびにデータが失われる可能性があります。この問題に対

処するには、「関連項目」の「スプリットブレインシナリオからの回復方法」を参照してく

ださい。

HAが適切に管理されるために、Prime Infrastructure管理者に推奨されるのは、フェールオー
バーまたはフェールバックを開始する前に、常に以下を含むHA導入の全体的な状態を確認す
ることです。

•プライマリサーバの現在の状態。
•セカンダリサーバの現在の状態。
• 2台のサーバ間の現在の接続状態。

関連トピック

HAの導入計画（354ページ）
HAのネットワークスループットに関する制限事項（355ページ）
フェールバックのトリガー方法（382ページ）
スプリットブレインシナリオからの回復方法（395ページ）
オペレーションセンター用の HAの有効化（360ページ）

オペレーションセンター用の HAの有効化
オペレーションセンターには、Prime Infrastructureの高可用性（HA）フレームワークとの互換
性があります。オペレーションセンター用の HAは、プライマリおよびセカンダリオペレー
ションセンターサーバを設定すると簡単に有効化できます。この操作は、オペレーションセ

ンターを使用して管理する通常の Prime Infrastructureサーバインスタンスに対して HAを実装
する場合と同様です。

セカンダリサーバではオペレーションセンターの追加ライセンスは必要ありません。オペレー

ションセンター用の HAは、手動および自動の両方のフェールオーバーをサポートしていま
す。フェールオーバーの発生時には、セカンダリオペレーションセンターサーバがアクティ

ブになると、プライマリオペレーションセンターサーバからから管理されているすべてのイ

ンスタンスが自動的にセカンダリサーバに継承されます。プライマリオペレーションセンター

Cisco Prime Infrastructure 3.7管理者ガイド
360

ハイアベイラビリティの設定

オペレーションセンター用の HAの有効化



サーバが新規であってもすでに稼働中のオペレーションセンターであっても、プライマリで

HAを有効化することができます。

オペレーションセンター用の HAの有効化は必須ではありません。ただし、オペレーション
センター用にHAを有効化するよう選択した場合、オペレーションセンターでのHA登録時に
仮想 IPアドレッシングを有効にすることもできます。仮想 IPを使用するには、プライマリ
サーバとセカンダリサーバが同じサブネットにあることが必要です。

仮想 IPを使用してオペレーションセンター用の HAをセットアップするには、次のワークフ
ローに従ってください。

1. 両方のサーバで使用する仮想 IPアドレスを決定します。詳細については、関連項目の「HA
での仮想 IPアドレッシングの使用」と「ハイアベイラビリティをセットアップする前に」
を参照してください。

2. プライマリオペレーションセンターHAサーバとして使用するサーバにPrime Infrastructure
をインストールします。

オペレーションセンターが有効な Prime Infrastructureサーバがあり、このサーバを HAを
備えたプライマリオペレーションセンターサーバとして使用する場合は、オペレーショ

ンセンターインスタンスと、そのオペレーションセンターサーバが管理するすべての

Prime Infrastructureインスタンスから、シングルサインオン（SSO）サーバを削除します。
この操作は [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、およびAAA
（Users, Roles & AAA）] > [SSOサーバ（SSO Servers）]を選択し、[SSOサーバを削除
（Delete SSO Server(s)）]コマンドを使用すると簡単にできます。

3. セカンダリサーバをインストールし、HAを使用できるよう設定します。詳細については、
「関連項目」の「HAセカンダリサーバのインストール方法」を参照してください。

4. プライマリでセカンダリサーバを登録します。このとき、仮想 IPを有効化するよう指定
し、選択した仮想 IPアドレスを入力します。サーバからログアウトし、仮想 IPアドレス
でもう一度ログインます。詳細については、「関連項目」の「プライマリサーバでの HA
の登録方法」を参照してください。

5. 新しいプライマリ HAサーバの場合：オペレーションセンターライセンスファイルをプ
ライマリサーバに適用して、オペレーションセンターに変換します。詳細については、

「オペレーションセンターライセンスのアクティブ化」を参照してください。

6. プライマリサーバで仮想 IPアドレスを SSOサーバとしてセットアップします。このと
き、仮想 IPアドレスを SSOサーバの IPアドレスとして指定します。詳細については、
「関連項目」の「オペレーションセンターの SSOを有効にする」を参照してください。

デフォルトでは、プライマリサーバで TOFUが有効になっており、CA証明書がプライマリま
たはセカンダリに展開されていない場合は、フェールオーバー後に、PIインスタンスおよびセ
カンダリサーバから仮想 IP TOFUを削除してください。フェールバック後、プライマリサー
バで同じ操作を繰り返します。SSO（プライマリ）クライアントサーバから仮想 IPの TOFU
を削除するには、次の操作を行います。

ncs certvalidation tofu-certs deletecert host <virtual ip>

（注）

Cisco Prime Infrastructure 3.7管理者ガイド
361

ハイアベイラビリティの設定

オペレーションセンター用の HAの有効化



Prime Infrastructure Operationsセンターの 3.7へのアップグレードをポストします。自己署名証
明書がある場合は、Prime Infrastructureインスタンスを Operationsセンターに追加する前に、
TOFUチェックから VIPを削除する必要があります。

（注）

7. プライマリオペレーションセンターサーバが管理する Prime Infrastructureのすべてのイン
スタンスで、仮想 IP SSOサーバの設定を繰り返します。古い SSO構成が削除されている
こと確認し、PIサーバを独自の IPで起動します。

8. すべての Prime Infrastructureインスタンスからログアウトしてから、仮想 IPアドレスをオ
ペレーションセンター IPとして使用してオペレーションセンターインスタンスにログイ
ンします。

9. 新しいプライマリ HAサーバの場合：「関連項目」の「オペレーションセンターに Cisco
Prime Infrastructureインスタンスを追加する」の説明に従って、Prime Infrastructureインス
タンスをオペレーションセンターサーバに追加します。

詳細については、「関連項目」の「オペレーションセンターライセンスのアクティブ化」

を参照してください。

管理対象サーバと SSO設定の両方で、ホスト名または IPアドレスを統一して使用することを
推奨します。IPアドレスとホスト名の両方を含めると、OPCから管理対象 PIへの相互起動時
に SSOで予期しない動作が発生する可能性があります。

（注）

仮想 IPを使用せずにオペレーションセンター用の HAをセットアップするには、次のワーク
フローに従ってください。

1. プライマリオペレーションセンターHAサーバとして使用するサーバにPrime Infrastructure
をインストールします。

オペレーションセンターが有効な Prime Infrastructureサーバがあり、このサーバを HAを
備えたプライマリオペレーションセンターサーバとして使用する場合は、オペレーショ

ンセンターインスタンスと、そのオペレーションセンターサーバが管理するすべての

Prime Infrastructureインスタンスから、シングルサインオン（SSO）サーバを削除します。
この操作は [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、およびAAA
（Users, Roles & AAA）] > [SSOサーバ（SSO Servers）]を選択し、[SSOサーバを削除
（Delete SSO Server(s)）]コマンドを使用すると簡単にできます。

2. セカンダリサーバをインストールし、HAを使用できるよう設定します。詳細については、
「関連項目」の「HAセカンダリサーバのインストール方法」を参照してください。

3. プライマリ上でセカンダリサーバを登録します。

4. 新しいプライマリ HAサーバの場合：オペレーションセンターライセンスファイルをプ
ライマリサーバに適用して、オペレーションセンターに変換します。詳細については、

「オペレーションセンターライセンスのアクティブ化」を参照してください。
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5. プライマリオペレーションセンターサーバによって管理される Prime Infrastructureのすべ
てのインスタンスに対して、プライマリサーバ IPアドレスのセットアップを繰り返しま
す。

6. すべての Prime Infrastructureインスタンスからログアウトして、プライマリ IPアドレスを
オペレーションセンターサーバ IPとして使用してオペレーションセンターインスタンス
にログインします。

7. 新しいプライマリ HAサーバの場合：「関連項目」の「オペレーションセンターに Cisco
Prime Infrastructureインスタンスを追加する」の説明に従って、Prime Infrastructureインス
タンスをオペレーションセンターサーバに追加します。

詳細については、「関連項目」の「オペレーションセンターライセンスのアクティブ化」

を参照してください。

関連トピック

HAでの仮想 IPアドレッシングの使用（352ページ）
ハイアベイラビリティをセットアップする前に（364ページ）
HAセカンダリサーバのインストール方法（365ページ）
プライマリサーバでの HAの登録方法（366ページ）
オペレーションセンターライセンスのアクティブ化（5ページ）
オペレーションセンターへのインスタンスの追加（7ページ）

ハイアベイラビリティのセットアップ
Prime Infrastructureで HA機能を使用するには、以下の作業を行う必要があります。

1. HAを有効にするために必要な情報と設定が揃っていることを確認します。詳細について
は、「関連項目」の「ハイアベイラビリティをセットアップする前に」を参照してくださ

い。

2. 2台目の Prime Infrastructureサーバをインストールし、セカンダリHAサーバとして機能す
るように設定します。詳細については、「HAセカンダリサーバのインストール方法」を
参照してください。

3. プライマリサーバでハイアベイラビリティモードを設定します。このとき、インストー
ルしたセカンダリサーバを HAフォールバックサーバとして指定します。詳細について
は、「プライマリサーバ上での HAの登録方法」を参照してください。

関連トピック

ハイアベイラビリティの仕組み（345ページ）
HAの導入計画（354ページ）
オペレーションセンター用の HAの有効化（360ページ）
ハイアベイラビリティをセットアップする前に（364ページ）
HAセカンダリサーバのインストール方法（365ページ）
プライマリサーバでの HAの登録方法（366ページ）
HA登録中の動作（371ページ）

Cisco Prime Infrastructure 3.7管理者ガイド
363

ハイアベイラビリティの設定

ハイアベイラビリティのセットアップ



手動フェールオーバー用に設定されているペアリング済みHAサーバのパッチ適用方法（
374ページ）
ハイアベイラビリティのモニタ（380ページ）
ヘルスモニタWebページへのアクセス（380ページ）
ハイアベイラビリティの参照情報（396ページ）

ハイアベイラビリティをセットアップする前に

セットアップの前に、以下のものが必要です。

• Prime Infrastructureインストールソフトウェア。HAセカンダリサーバを作成するには、
このソフトウェアを使用します。このソフトウェアのバージョンは、プライマリサーバに

インストールされている Prime Infrastructureのバージョンと一致していなければなりませ
ん。プライマリサーバソフトウェアの現在のバージョンを確認するには、CLI showversion
コマンドを使用します。

•プライマリサーバにパッチが適用されている場合は、セカンダリサーバにも同じレベル
のパッチを適用する必要があります。[管理（Administration）] > [ランセンスおよびソフト
ウェアアップデート（Licenses and Software Updates）] > [ソフトウェアアップデート
（Software Update）]を選択すると、プライマリサーバに適用されているパッチの一覧が
表示されます。ハイアベイラビリティのセットアップ後に「ペアリング済みハイアベイ

ラビリティサーバのパッチ適用方法」の手順に従い、セカンダリサーバにプライマリサー

バと同じレベルのパッチを適用します。

•プライマリサーバの要件を満たすか、それを上回るハードウェアおよびソフトウェア仕様
を備えたセカンダリサーバ。たとえば、プライマリサーバが Prime Infrastructureの標準サ
イズの OVAとしてインストールされている場合、セカンダリサーバも標準サーバとして
インストールする必要があります。この場合、セカンダリサーバは、『Cisco Prime
Infastructure Quick Start Guide』に記載されている標準サイズのサーバのすべての要件を満
たすか、それを上回っていなければなりません。

•セカンダリサーバの IPアドレスまたはホスト名。プライマリサーバで HAを設定する際
に必要になります。

•仮想 IPアドレッシングを使用する場合：両方の HAサーバで仮想 IPとして使用する仮想
IPv4および IPv6アドレス。仮想 IP機能を使用する場合のみ必須となります（「関連項
目」の「HAでの仮想 IPアドレッシングの使用」を参照）。仮想 IPアドレッシングを使
用するには、両方のHAサーバが同一サブネット上にあることが必要です。オペレーショ
ンセンターで HAを使用するには、仮想 IPアドレッシングを使用する必要があります
（「関連項目」の「オペレーションセンター用の HAの有効化」を参照）。

•任意の長さの認証キー。小文字の英字、大文字の英字、数字、および特殊文字のうち、少
なくとも3種類の文字が含まれている必要があります。セカンダリサーバをインストール
するときに、この認証キーを入力します。HAの実装では、このキーを使用して、プライ
マリサーバとセカンダリサーバ間の通信を認証します。管理者は、プライマリサーバに

HAを設定する際や、HA実装のモニタおよび問題のトラブルシューティングを行うため
にセカンダリサーバのHealth Monitorページにログオンする際にも、このキーを使用しま
す。

•プライマリサーバに対して管理者権限を持つ Prime Infrastructureユーザ ID。
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• HA状態変更の通知先として設定できる、有効なメールアドレス。Prime Infrastructureは、
HA登録、障害、フェールオーバーおよびフェールバックが発生すると、状態変更を通知
する電子メールを送信します。

•許容可能な結果の場合：プライマリサーバとセカンダリサーバの間のリンクにおいて、
220ミリ秒以下の遅延と 86 Mbps以上の正味スループット。少なくともこのリンク品質を
提供できなければ、データレプリケーションの妨げとなり、HA障害が発生する可能性が
あります。許容可能なパフォーマンス要件の範囲のアドバイスについては、「HAのネッ
トワークスループットに関する制限事項」を参照してください。

•プライマリサーバとセカンダリサーバの間にファイアウォールを設定する場合は、ファ
イアウォールが以下のポートで着信および発信TCP/UDPを許可するようにしてください。

• 8082：ヘルスモニタプロセスでハートビートメッセージを交換するために使用され
ます。

• 1522：Oracleでデータを同期するために使用されます。

• 8085：ユーザがハイアベイラビリティの準備状況テストを実行すると、プライマリ
サーバとセカンダリサーバ間のネットワーク帯域幅速度を確認するためにヘルスモ

ニタプロセスで使用されます

• Prime Infrastructureの HA実装とともにオペレーションセンターを使用する予定がある場
合：HA対応のPrime Infrastructureサーバのすべて（プライマリとセカンダリの両方）がホ
スト名を完全に解決していることを確認してください。

詳細については、『Cisco Prime Infastructure Quick Start Guide』を参照してください。

関連トピック

ハイアベイラビリティのセットアップ（363ページ）
手動フェールオーバー用に設定されているペアリング済みHAサーバのパッチ適用方法（
374ページ）
HAでの仮想 IPアドレッシングの使用（352ページ）
オペレーションセンター用の HAの有効化（360ページ）
HAのネットワークスループットに関する制限事項（355ページ）

HAセカンダリサーバのインストール方法
プライマリサーバにパッチが適用されている場合は、セカンダリサーバのインストール後、

プライマリサーバで HAを登録する前に、同じパッチをセカンダリサーバにも必ず適用して
ください。

手順を開始する前に、必ず認証キーを決定しておいてください（「関連項目」の「ハイアベイ

ラビリティをセットアップする前に」参照）。

ステップ 1 プライマリサーバの場合と同じように、セカンダリサーバへの Prime Infrastructureサーバソフトウェアの
インストールを開始します。サーバのインストール手順については、『Cisco Prime Infrastructure Quick Start
Guide』を参照してください。
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ステップ 2 インストール中に、以下のプロンプトが出されます。

Will this server be used as a secondary for HA? (yes/no)

プロンプトで yesと入力します。

ステップ 3 次に、以下のように HA認証キーの入力を求めるプロンプトが出されます。

Enter Authentication Key:

プロンプトで認証キーを入力します。確認プロンプトでパスワードを再入力します。

ステップ 4 セカンダリサーバのインストールが完了したら、以下の作業を行います。

a) 両方のサーバで CLI show versionコマンドを使用して、バージョンおよびパッチレベルが同じである
ことを確認します（「Prime Infrastructureのバージョンおよびパッチステータスの確認」を参照）。

b) ncs statusコマンドを実行して、すべてのプロセスが起動され、セカンダリサーバで実行中であること
を確認します（「Prime Infrastructureサーバステータスの確認」を参照）。

c) プライマリサーバで HAを登録します（「プライマリサーバでの HAの登録方法」を参照）。

関連トピック

ハイアベイラビリティのセットアップ（363ページ）
ハイアベイラビリティをセットアップする前に（364ページ）
Prime Infrastructureのバージョンとパッチステータスの確認（157ページ）
Prime Infrastructureサーバのステータスの確認（156ページ）
プライマリサーバでの HAの登録方法（366ページ）

プライマリサーバでの HAの登録方法
HAを有効にするには、プライマリサーバにHAを登録する必要があります。プライマリサー
バがHAコンフィギュレーションに参加するために、サーバのインストール中に必要となる設
定はありません。プライマリサーバで必要な情報は次の情報のみです。

•インストールと設定が完了しているセカンダリ HAサーバの IPアドレスまたはホスト名
（「関連項目」の「HAセカンダリサーバのインストール方法」を参照）。

•セカンダリサーバのインストール時に設定した認証キー。

•通知の送信先となる 1つ以上の電子メールアドレス。

•フェールオーバータイプと自動フェールオーバー（「自動フェールオーバーと手動フェー
ルオーバーの違い」を参照）。

仮想 IPアドレッシングを使用する場合（「HAでの仮想 IPアドレッシングの使用」を参照）、
次の作業も必要となります。

• [仮想 IPの有効化（Enable Virtual IP）]チェックボックスを選択します。

•プライマリおよびセカンダリ HAサーバで共有する IPv4仮想 IPアドレスを指定します。
IPv6仮想 IPアドレスも指定できますが、これは必須ではありません。
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次の手順では、プライマリサーバに HAを登録する方法について説明します。HAを再登録す
る場合にも、以下と同じ手順に従います。

ステップ 1 管理者権限を持つユーザ IDとパスワードを使用して Prime Infrastructureにログインします。

ステップ 2 メニューから、[管理（Administration）]> [設定（Settings）]> [ハイアベイラビリティ（High Availability）]
の順に選択します。Prime Infrastructureに [HAステータス（HA status）]ページが表示されます。

ステップ 3 [HA設定（HA Configuration）]を選択し、次のフィールドに入力します。

1. [セカンダリサーバ（Secondary Server）]：セカンダリサーバの IPアドレスまたはホスト名を入力しま
す。

2. [認証キー（Authentication Key）]：セカンダリサーバのインストール中に設定したパスワードを認証
キーとして入力します。

3. [電子メールアドレス（Email Address）]：HAの状態変更に関する通知の送信先アドレス（またはコン
マで区切ったアドレスのリスト）を入力します。[メールサーバ設定（Mail ServerConfiguration）]ペー
ジで電子メール通知をすでに設定している場合（「電子メールサーバ設定の構成」参照）、ここに入

力するメールアドレスは、メールサーバですでに設定されているアドレスのリストに追加されます。

4. [フェールオーバータイプ（Failover Type）]：[手動（Manual）]または [自動（Automatic）]を選択し
ます。[手動（Manual）]を選択することが推奨されます。

ステップ 4 仮想 IP機能を使用する場合：[仮想 IPの有効化（Enable Virtual IP）]チェックボックスをオンにし、追加
フィールドに次のように入力します。

1. [IPV4仮想 IP（IPV4 Virtual IP）]：両方の HAサーバに使用する仮想 IPv4アドレスを入力します。

2. [IPV6仮想 IP（IPV6 Virtual IP）]：（オプション）両方のHAサーバに使用する仮想 IPv6アドレスを入
力します。

両方のサーバが同一サブネット上にない場合は、仮想 IPアドレッシングは機能しないことに注意してくだ
さい。IPV6アドレスブロック fe80は、リンクローカルユニキャストアドレッシング用に予約されている
ため使用しないでください。

ステップ 5 [準備状況の確認（CheckReadiness）]をクリックし、HA関連の環境パラメータが設定を行える状態になっ
ているか確認します。

詳細については、「HA登録/設定の準備状況の確認」を参照してください。

ステップ 6 [登録（Register）]をクリックしてマイルストーン進行状況バーを表示し、以下に示すように、プレ HA登
録、データベースレプリケーション、およびポスト HA登録が 100%完了していることを確認します。
Prime InfrastructureによりHA登録プロセスが開始されます。登録が正常に完了すると、[コンフィギュレー
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ションモード（Configuration Mode）]に、[プライマリアクティブ（Primary Active）]という値が表示され

ます。

詳細については、電子メールサーバ設定の構成 （471ページ）を参照してください。

関連トピック

HAセカンダリサーバのインストール方法（365ページ）
自動フェールオーバーと手動フェールオーバーの違い（359ページ）
HAでの仮想 IPアドレッシングの使用（352ページ）
ハイアベイラビリティをセットアップする前に（364ページ）
HA登録中の動作（371ページ）
ハイアベイラビリティのセットアップ（363ページ）
HAの登録/設定の準備状況の確認（368ページ）

HAの登録/設定の準備状況の確認
HA登録時に、HAに関連する他の環境パラメータ（システム仕様、ネットワーク構成、サー
バ間の帯域幅など）によって HA設定が決定されます。

約 15のチェックがシステム内で実行されて、エラーや障害が発生することなく HA設定が完
了したことが確認されます。準備状況の確認機能を実行すると、チェックリストの名前および

対応するステータスが、該当する場合は推奨事項とともに表示されます。

HA設定の準備状況を確認するには、次の手順に従います。

ステップ 1 管理者権限を持つユーザ IDとパスワードを使用して Prime Infrastructureにログインします。
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ステップ 2 メニューから、[管理（Administration）]> [設定（Settings）]> [ハイアベイラビリティ（High Availability）]
の順に選択します。Prime Infrastructureに [HAステータス（HA status）]ページが表示されます。

ステップ 3 [HA設定（HA Configuration）]を選択します。

ステップ 4 [セカンダリサーバ（Secondary Server）]フィールドにセカンダリサーバの IPアドレスを入力し、[認証
キー（Authentication Key）]フィールドのセカンダリの認証キーを入力します。

ステップ 5 [準備状況の確認（Check Readiness）]をクリックします。

ポップアップウィンドウが開き、システム仕様およびその他のパラメータが表示されます。画面には、

チェックリスト項目の名前、ステータス、影響、推奨事項の詳細が示されます。

その下に、準備状況の確認に使用されたチェックリストのテスト名と説明のリストが表示されます。

表 16 :チェックリストの名前と説明

テストの説明チェックリストのテスト名

プライマリサーバとセカンダリサーバのCPU数を検
証します。

プライマリサーバの CPU数は、セカンダリサーバ
の CPU数以下の場合があります。

システム - CPU数の確認（SYSTEM - Check CPU
Count）

データベースのリスナーがプライマリサーバとセカ

ンダリサーバの両方で稼働中であるかどうかを確認

します。

障害が発生した場合、テストが再起動されてステー

タスが報告されます。

wcsインスタンスのすべてがoracle「listener.ora」ファ
イル内にあるかどうかを確認します。このテストは

プライマリサーバとセカンダリサーバの両方で実

行されます。

データベース -リスナーのステータス（DATABASE
- LISTENER STATUS）

HAセットアップの「/dev/shm」データベースのメモ
リターゲットサイズを確認します。

データベース -メモリターゲットの確認
（DATABASE - CHECK MEMORY TARGET）

すべてのデータベースインスタンスがデータベース

リスナー設定に存在することを確認します。

このテストはプライマリサーバとセカンダリサー

バの両方で実行されます。

データベース -リスナー設定ファイルの破損確認
（DATABASE - CHECK LISTENER CONFIG
CORRUPTION）

ヘルスモニタプロセスがプライマリサーバとセカ

ンダリサーバの両方で実行されていることを確認し

ます。

システム -ヘルスモニタのステータス（SYSTEM -
HEALTH MONITOR STATUS）

プライマリサーバとセカンダリサーバの両方でディ

スク IOPSを検証します。

必要な最小ディスク IOPSは 200 Mbpsです。

システム -ディスク IOPSの確認（SYSTEM-CHECK
DISK IOPS）
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データベースポート1522がシステムファイアウォー
ルでオープンになっていることを確認します。

このポートが無効になっていると、テストは iptables
リストで 1522の権限を付与します。

ネットワーク -データベースポートの開閉について
ファイアウォールの確認（NETWORK - CHECK
FIREWALL FOR DATABASE PORT
ACCESSIBILITY）

プライマリサーバとセカンダリサーバの両方でeth0
インターフェイス速度が推奨速度の 100 Mbpsと一
致するかどうかを確認します。

このテストでは、プライマリサーバとセカンダリ

サーバ間でのデータ送信によるネットワーク帯域幅

の測定は行いません。

ネットワーク -ネットワークインターフェイスの帯
域幅確認（NETWORK - CHECK NETWORK
INTERFACE BANDWIDTH）

プライマリサーバとセカンダリサーバの両方でネッ

トワーク帯域幅速度が推奨速度の 100 Mbpsと一致
するかどうかを確認します。

このテストでは、プライマリサーバとセカンダリ

サーバの間でデータを送信することによってネット

ワーク帯域幅を測定します。

ネットワーク -ネットワーク帯域幅速度の確認
（NETWORK - CHECK NETWORK BANDWIDTH
SPEED）

プライマリサーバとセカンダリサーバの両方でデー

タベースファイルのステータスがオンラインでアク

セス可能であることを確認します。

データベース -オンラインステータスの確認
（DATABASE - CHECK ONLINE STATUS）

プライマリサーバとセカンダリサーバの両方で

tnspingが成功するかどうかを検証します。
データベース - TNS設定ファイルの破損確認
（DATABASE - CHECK TNS CONFIG
CORRUPTION）

wcsインスタンスのすべてがoracle「listener.ora」ファ
イル内にあるかどうかを確認します。

このテストはプライマリサーバとセカンダリサー

バの両方で実行されます。

データベース - TNS到達可能性のステータス
（DATABASE - TNS REACHABILITY STATUS）

スタンバイデータベースインスタンス（stbywcs）
がプライマリサーバとセカンダリサーバの両方で

使用できるかどうかを検証します。

データベース -スタンバイデータベースインスタン
スの検証（DATABASE - VALIDATE STANDBY
DATABASE INSTANCE）

プライマリサーバのディスクサイズがセカンダリ

サーバのディスクサイズ以下かどうかを確認しま

す。

システム - RAMサイズの確認（SYSTEM - CHECK
RAM SIZE）

プライマリサーバがリモート（セカンダリ）サーバ

とのpingチェックを実行できることを確認します。
システム -サーバへの ping確認（SYSTEM - CHECK
SERVER PING REACHABILITY）

ステップ 6 すべてのパラメータのチェックが完了したら、パラメータのステータスを確認し、[クリア（Clear）]をク
リックしてウィンドウを閉じます。
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準備状況の確認中の検証フェールバックおよびフェールオーバーイベントは [アラームおよびイ
ベント（Alarms and Events）]ページに送信されますが、登録失敗イベントは [アラームおよびイ
ベント（Alarms and Events）]ページに表示されません。

（注）

ハイアベイラビリティステータスの確認

Prime Infrastructureサーバ上で有効になっているハイアベイラビリティのステータスを確認で
きます。

ステップ 1 Prime InfrastructureサーバとのCLIセッションを開きます（CLIから接続する方法（155ページ）を参照）。

ステップ 2 次のコマンドを入力して、Prime Infrastructure HAプロセスの現在のステータスを表示します。

PIServer/admin# ncs ha status

関連トピック

ハイアベイラビリティのセットアップ（363ページ）

HA登録中の動作
[HA設定（HAConfiguration）]ページで設定情報の入力を完了して [保存（Save）]をクリック
すると、プライマリおよびセカンダリHAサーバが互いを登録し、プライマリサーバからセカ
ンダリサーバにすべてのデータベースおよび構成データをコピーするプロセスが開始されま

す。

コピーが完了するまでの時間は、複製するデータベースおよび構成データの量と、2台のサー
バ間のネットワークリンクで使用可能な帯域幅によって異なります。データの量が多かった

り、リンクの速度が遅かったりすると、レプリケーションにもそれだけ時間がかかります。比

較的新しいサーバ（数日しか稼動していないサーバ）の場合、デバイス数が100で、リンク速
度が 1 Gbpsだとすると、コピーには約 25分かかります。

HAの登録中に、プライマリサーバとセカンダリサーバの状態は以下のように遷移します。

セカンダリ HAの状態遷移プライマリ HAの状態遷移

元の状態：[HA未設定（HA not Configured）]元の状態：[HA未設定（HA not Configured）]

次の状態：[HA初期化中（HA Initializing）]次の状態：[HA初期化中（HA Initializing）]

次の状態：[セカンダリ同期中（Secondary
Syncing）]

次の状態：[プライマリアクティブ（Primary
Active）]

これらの状態変更は、プライマリサーバの [HAステータス（HAStatus）]ページまたは 2台の
サーバのいずれかのHealthMonitorWebページで確認できます。[HAステータス（HAStatus）]
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ページを使用している場合は、[更新（Refresh）]をクリックすると、進行状況が表示されま
す。データが完全に同期すると、次の図に示すように、[HAステータス（HA Status）]ページ
が更新され、現在の状態として [プライマリアクティブ（Primary Active）]が表示されます。

登録が開始されると、Prime Infrastructureにより、プライマリおよびセカンダリ HAサーバ間
の同期が開始されます。同期によってユーザアクティビティに影響が及ぶことはありません

が、同期が完了するまでは、ユーザがシステム応答速度が低下したと感じる場合があります。

同期の所要時間は、データベースの合計サイズによって決まります。同期は、RMANおよび
Data Guard Brokerのプロセスによって Oracleデータベースレベルで処理されます。同期中、
ユーザまたはシステム関連のアクティビティの実行への影響はありません。

登録時に、Prime Infrastructureはセカンダリサーバに完全なデータベースを複製します。セカ
ンダリサーバ上のすべてのプロセスが実行されますが、サーバ自体はパッシブモードになり

ます。セカンダリサーバが「セカンダリ同期中（Secondary Syncing）」状態のときに、Prime
Infrastructureの CLIコマンド ncs statusをセカンダリサーバ上で実行すると、コマンド出力に
はすべてのプロセスが実行中として表示されます。

関連トピック

ハイアベイラビリティの仕組み（345ページ）
HAの導入計画（354ページ）
ハイアベイラビリティのセットアップ（363ページ）

HAサーバにパッチを適用する方法
状況に応じて、次の方法のいずれかで HAサーバの UBFパッチのダウンロードとインストー
ルを行います。

•現在ペアリングされていないHAサーバにパッチをインストールします。PrimeInfrastructure
の HAが設定されていない場合は、この方法が推奨されます。

•手動フェールオーバーを使用して、ペアリングされている既存のHAサーバにパッチをイ
ンストールします。HAがすでに設定されている場合はこの方法が推奨されます。

•自動フェールオーバーを使用して、ペアリングされている既存のHAサーバにパッチをイ
ンストールします。
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それぞれの方法の詳細については、「関連項目」を参照してください。

関連トピック

新しい HAサーバへのパッチ適用方法（373ページ）
手動フェールオーバー用に設定されているペアリング済みHAサーバのパッチ適用方法（
374ページ）
自動フェールオーバー用に設定されているペアリング済みHAサーバのパッチを適用する
方法（377ページ）

新しい HAサーバへのパッチ適用方法
新しい Prime Infrastructureハイアベイラビリティ（HA）実装をセットアップするが、新しい
サーバが同一パッチレベルではない場合には、次の手順に従って両方のサーバにパッチをイン

ストールし、同じパッチレベルにします。

ステップ 1 パッチをダウンロードして、プライマリサーバにインストールします。

a) ブラウザで Cisco Prime Infrastructure用ソフトウェアパッチのリストにアクセスします（「関連項目」
を参照）。

b) インストールする必要があるパッチファイル（UBFファイル拡張子で終わるファイル）に対応する
[ダウンロード（Download）]ボタンをクリックし、そのファイルをローカルに保存します。

c) 管理者特権を持つ IDを使用してプライマリサーバにログインし、[管理（Administration）] > [ランセ
ンスおよびソフトウェアアップデート（Licenses and Software Updates）] > [ソフトウェアアップデート
（Software Update）]を選択します。

d) ページ上部の [アップロード（Upload）]リンクをクリックし、パッチファイルの保存場所に移動しま
す。

e) UBFファイルを選択し、[OK]をクリックしてファイルをアップロードします。
f) アップロードが完了したら、[ソフトウェアアップロード（Software Upload）]ページで、パッチファ
イルの名前、公開日と説明が正しいことを確認します。

g) パッチファイルを選択し、[インストール（Install）]をクリックします。
h) 警告ポップアップで、[はい（Yes）]をクリックします。インストールが完了すると、サーバが自動的
に再起動します。再起動には通常 15～ 20分かかります。

i) プライマリサーバでのインストールが完了したら、[ソフトウェアアップデート（Software Update）]
ページの [アップデートのステータス（Status of Updates）]表で、このパッチのステータスが [インス
トール済み（Installed）]と表示されていることを確認します。

ステップ 2 セカンダリサーバに同じパッチをインストールします。

a) ブラウザで以下の URLにアクセスして、セカンダリサーバの Health Monitor（HM）Webページを表
示します。

https://ServerIP:8082

ここで、ServerIPはセカンダリサーバの IPアドレスまたはホスト名です。

b) セカンダリサーバの認証キーの入力を求めるプロンプトが出されます。パスワードを入力してから、
[ログイン（Login）]をクリックします。
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c) HMWebページの [ソフトウェアアップデート（Software Update）]リンクをクリックします。再び、
認証キーの入力を求めるプロンプトが出されます。パスワードを入力し、[ログイン（Login）]を再び
クリックします。

d) [アップデートファイルのアップロード（Upload Update File）]をクリックし、パッチファイルを保存
した場所を参照します。

e) UBFファイルを選択し、[OK]をクリックしてファイルをアップロードします。
f) アップロードが完了したら、[ソフトウェアアップロード（Software Upload）]ページで、パッチファ
イルの名前、公開日と説明が正しいことを確認します。

g) パッチファイルを選択し、[インストール（Install）]をクリックします。
h) 警告ポップアップで、[はい（Yes）]をクリックします。インストールが完了すると、サーバが自動的
に再起動します。再起動には通常 15～ 20分かかります。

i) セカンダリサーバでのインストールが完了したら、[ソフトウェアアップデート（Software Update）]
ページの [アップデートのステータス（Status of Updates）]表で、このパッチのステータスが [インス
トール済み（Installed）]と表示されていることを確認します。

ステップ 3 両方のサーバのパッチステータスが同一であることを次のように確認します。

a) 上記のステップ1と同じ方法でプライマリサーバにログインし、[ソフトウェアアップデート（Software
Update）]ページにアクセスします。インストールされているすべてのパッチの [ステータス（Status）]
列で [インストール済み（Installed）]と表示されていることを確認します。

b) 上記のステップ 2と同じ方法でセカンダリサーバのヘルスモニタWebページにアクセスします。イ
ンストールされているすべてのパッチの [ステータス（Status）]列で [インストール済み（Installed）]
と表示されていることを確認します。

ステップ 4 サーバを登録します。

詳細については、「Cisco Prime Infrastructure用ソフトウェアパッチのリスト」、「CLIを使用した Prime
Infrastructureの再起動」および「Prime Infrastructureサーバのステータスの確認」を参照してください。

関連トピック

ハイアベイラビリティのセットアップ（363ページ）
プライマリサーバでの HAの登録方法（366ページ）
HAサーバにパッチを適用する方法（372ページ）

手動フェールオーバー用に設定されているペアリング済み HAサーバ
のパッチ適用方法

現在の Prime Infrastructure実装に含まれているハイアベイラビリティサーバのパッチレベル
が同一ではない場合、または両方のHAサーバに適用する必要がある新しいパッチがある場合
は、次の手順を実行します。

パッチのインストールは、[プライマリアクティブ（Primary Active）]状態のプライマリサー
バ、および [セカンダリ同期中（SecondarySyncing）]状態のセカンダリサーバで開始する必要
があります。
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手動フェールオーバー用に設定されているプライマリおよびセカンダリHAサーバのパッチ適
用は約 30分かかります。フェールオーバーとフェールバックは必要ではありません。プライ
マリ HAサーバとセカンダリ HAサーバにパッチを適用するには、約 30分かかります。プラ
イマリパッチのインストール再起動時のダウンタイムは 15～ 20分です。

場合によっては、HAが設定されている状態では Prime Infrastructureサーバのアップデートが
実行できないことを示すポップアップエラーメッセージが表示されることがあります。その

場合、パッチを適用する前に、まずプライマリおよびセカンダリサーバを接続解除しなければ

なりません。この場合、この手順のステップを使用できません。代わりに、次の手順に従いま

す。

1. 「GUIでのHAの削除」の手順（「関連項目」を参照）に従って、プライマリサーバとセ
カンダリサーバとの接続を切断します。

2. 「新しい HAサーバのパッチ適用方法」の手順に従ってパッチを適用します。
3. HAの設定を復元するには、「ハイアベイラビリティのセットアップ」の手順に従ってく
ださい。

ステップ 1 HA実装が有効になっていて、更新できる状態であることを確認します。

a) 管理者特権を持つ IDを使用して、プライマリサーバにログインします。
b) [管理（Administration）] > [設定（Settings）] > [ハイアベイラビリティ（High Availability）]を選択し
ます。[HAステータス（HAStatus）]ページに表示されるプライマリサーバの状態が [プライマリアク
ティブ（Primary Active）]になっているはずです。

c) [HA設定（HA Configuration）]を選択します。現在の [コンフィギュレーションモード（Configuration
Mode）]が、[HA対応（HAEnabled）]になります。パッチのインストール中にフェールオーバータイ
プを [手動（Manual）]に設定することを推奨します。

d) ブラウザで以下の URLにアクセスして、セカンダリサーバの Health Monitor（HM）Webページを表
示します。

https://ServerIP:8082

ここで、ServerIPはセカンダリサーバの IPアドレスまたはホスト名です。

e) HMWebページに表示されるセカンダリサーバの状態が [セカンダリ同期中（Secondary Syncing）]と
なっていることを確認します。

ステップ 2 HAを有効にしたときに入力した認証キーの入力を求めるプロンプトが出されます。パスワードを入力し
てから、[ログイン（Login）]をクリックします。

ステップ 3 UBFパッチをダウンロードして、プライマリサーバにインストールします。

a) ブラウザでCiscoPrime Infrastructure用ソフトウェアパッチのリストにアクセスします（「関連項目」
を参照）。

b) インストールする必要があるパッチファイル（UBFファイル拡張子で終わるファイル）に対応する
[ダウンロード（Download）]ボタンをクリックし、そのファイルをローカルに保存します。

c) 管理者特権を持つ IDを使用してプライマリサーバにログインし、[管理（Administration）] > [ランセ
ンスおよびソフトウェアアップデート（Licenses and Software Updates）] > [ソフトウェアアップデー
ト（Software Update）]を選択します。
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d) ページ上部の [アップロード（Upload）]リンクをクリックし、パッチファイルの保存場所に移動し
ます。

e) UBFファイルを選択し、[OK]をクリックしてファイルをアップロードします。
f) アップロードが完了したら、[ソフトウェアアップロード（SoftwareUpload）]ページで、パッチファ

イルの名前、公開日と説明が正しいことを確認します。

g) パッチファイルを選択し、[インストール（Install）]をクリックします。
h) 警告ポップアップで、[はい（Yes）]をクリックします。インストールが完了すると、サーバが自動

的に再起動します。再起動には通常 15～ 20分かかります。
i) プライマリサーバの再起動が完了した後、[管理（Administration）] > [設定（Settings）] > [ハイアベ

イラビリティ（High Availability）]を選択します。[HAステータス（HA Status）]ページに表示され
るプライマリサーバの状態は [プライマリアクティブ（Primary Active）]です。

j) [ソフトウェアアップデート（Software Update）]ページの [アップデートのステータス（Status of
Updates）]表で、パッチのステータスが [インストール済み（Installed）]と表示されていることを確
認します。

ステップ 4 プライマリサーバにパッチを適用したら、同じパッチをセカンダリサーバにもインストールします。

a) セカンダリサーバの HMWebページにアクセスし、必要に応じてログインします。
b) HMWebページの [ソフトウェアアップデート（Software Update）]リンクをクリックします。再び、
認証キーの入力を求めるプロンプトが出されます。パスワードを入力し、[ログイン（Login）]を再び
クリックします。

c) [アップデートファイルのアップロード（Upload Update File）]をクリックし、パッチファイルを保存
した場所を参照します。

d) UBFファイルを選択し、[OK]をクリックしてファイルをアップロードします。
e) アップロードが完了したら、[ソフトウェアアップロード（Software Upload）]ページで、パッチファ
イルの名前、公開日と説明が正しいことを確認します。

f) パッチファイルを選択し、[インストール（Install）]をクリックします。
g) 警告ポップアップで、[はい（Yes）]をクリックします。インストールが完了すると、サーバが自動的
に再起動します。再起動には通常 15～ 20分かかります。

h) セカンダリサーバが再起動したら、セカンダリ HMページ（https://serverIP:8082）にログインして、
HMWebページに表示されているセカンダリサーバの状態が「セカンダリ同期中（SecondarySyncing）」
であることを確認します。

i) [ソフトウェアアップデート（Software Update）]ページの [アップデートのステータス（Status of
Updates）]表で、パッチのステータスが [インストール済み（Installed）]と表示されていることを確認
します。

ステップ 5 サーバが再起動したら、以下の手順でパッチのインストールを確認します。

a) 上記のステップ2と同じ方法でプライマリサーバにログインし、[ソフトウェアアップデート（Software
Update）]ページにアクセスします。[アップデートのステータス（Status of Updates）] > [アップデート
（Update）]タブの [ステータス（Status）]列に、パッチのステータスが [インストール済み（Installed）]
と表示されている必要があります。

b) 上記のステップ 3と同じ方法でセカンダリサーバの [ソフトウェアアップデート（Software Update）]
ページにアクセスします。[アップデートのステータス（StatusofUpdates）]> [アップデート（Updates）]
タブの [ステータス（Status）]列に、パッチのステータスが [インストール済み（Installed）]と表示さ
れている必要があります。
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詳細については、次を参照してください。

• Cisco Prime Infrastructureのソフトウェアパッチのリスト。

• Prime Infrastructureの起動（156ページ）

• Prime Infrastructureの停止（157ページ）

• Prime Infrastructureサーバのステータスの確認（156ページ）

関連トピック

ハイアベイラビリティのセットアップ（363ページ）
ハイアベイラビリティステータスの確認（371ページ）
GUIでの HAの削除（401ページ）
新しい HAサーバへのパッチ適用方法（373ページ）
自動フェールオーバー用に設定されているペアリング済みHAサーバのパッチを適用する
方法（377ページ）

自動フェールオーバー用に設定されているペアリング済み HAサーバ
のパッチを適用する方法

現在の Prime Infrastructure実装に含まれているハイアベイラビリティサーバのパッチレベル
が同一ではない場合、または両方のHAサーバに適用する必要がある新しいパッチがある場合
は、次の手順を実行します。

パッチのインストールは、[プライマリアクティブ（Primary Active）]状態のプライマリサー
バ、および [セカンダリ同期中（SecondarySyncing）]状態のセカンダリサーバで開始する必要
があります。

自動フェールオーバー用に設定されているプライマリおよびセカンダリHAサーバのパッチ適
用は約1時間かかります。また、フェールオーバーとフェールバックの両方が必要です。フェー
ルオーバーとフェイルバックによるダウンタイムは 10～ 15分です。

場合によっては、HAが設定されている状態では Prime Infrastructureサーバのアップデートが
実行できないことを示すポップアップエラーメッセージが表示されることがあります。その

場合、パッチを適用する前に、まずプライマリおよびセカンダリサーバを接続解除しなければ

なりません。この場合、この手順のステップを使用できません。代わりに、次の手順に従いま

す。

1. 「GUIでのHAの削除」の手順（「関連項目」を参照）に従って、プライマリサーバとセ
カンダリサーバとの接続を切断します。

2. 「新しい HAサーバへのパッチ適用方法」（「関連項目」を参照）の手順に従って、パッ
チを適用します。

3. HAの設定を復元するには、「ハイアベイラビリティのセットアップ」（「関連項目」を
参照）の手順に従ってください。
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ステップ 1 HA実装が有効になっていて、更新できる状態であることを確認します。

a) 管理者特権を持つ IDを使用して、プライマリサーバにログインします。
b) [管理（Administration）] > [設定（Settings）] > [ハイアベイラビリティ（High Availability）]を選択し
ます。[HAステータス（HAStatus）]ページに表示されるプライマリサーバの状態が [プライマリアク
ティブ（Primary Active）]になっているはずです。

c) [HA設定（HA Configuration）]を選択します。現在の [コンフィギュレーションモード（Configuration
Mode）]が、[HA対応（HA Enabled）]になります。

d) ブラウザで以下の URLにアクセスして、セカンダリサーバの Health Monitor（HM）Webページを表
示します。

https://ServerIP:8082

ここで、ServerIPはセカンダリサーバの IPアドレスまたはホスト名です。

e) HAを有効にしたときに入力した認証キーの入力を求めるプロンプトが出されます。パスワードを入力
してから、[ログイン（Login）]をクリックします。

f) HM Webページに表示されるセカンダリサーバの状態が [セカンダリ同期中（Secondary Syncing）]と
なっていることを確認します。

ステップ 2 UBFパッチをダウンロードして、プライマリサーバにインストールします。

a) ブラウザで Cisco Prime Infrastructure用ソフトウェアパッチのリストにアクセスします（「関連項目」
を参照）。

b) インストールする必要があるパッチファイル（UBFファイル拡張子で終わるファイル）に対応する
[ダウンロード（Download）]ボタンをクリックし、そのファイルをローカルに保存します。

c) 管理者特権を持つ IDを使用してプライマリサーバにログインし、[管理（Administration）] > [ランセ
ンスおよびソフトウェアアップデート（Licenses and Software Updates）] > [ソフトウェアアップデート
（Software Update）]を選択します。

d) ページ上部の [アップロード（upload）]リンクをクリックし、パッチファイルの保存場所に移動しま
す。

e) UBFファイルを選択し、[OK]をクリックしてファイルをアップロードします。
f) アップロードが完了したら、[ソフトウェアアップロード（Software Upload）]ページで、パッチファ
イルの名前、公開日と説明が正しいことを確認します。

g) パッチファイルを選択し、[インストール（Install）]をクリックします。
h) 警告ポップアップで、[はい（Yes）]をクリックします。フェールオーバーがトリガーされ、プライマ
リサーバが自動的に再起動します。フェールオーバーが完了するまでに2～4時間かかります。フェー
ルオーバーが完了すると、セカンダリサーバは「セカンダリアクティブ（SecondaryActive）」状態に
なります。

i) プライマリサーバが再起動したら、ncs statusコマンドを実行（「Prime Infrastructureサーバステータ
スの確認」を参照）して、プライマリサーバのプロセスが再開したことを確認します。続行する前に：

プライマリサーバのHMWebページにアクセスし、表示されたプライマリサーバの状態が「プライマ
リ同期中（Primary Synching）」であることを確認します。

ステップ 3 セカンダリサーバの HMWebページを使用して、プライマリサーバにフェールバックします。

a) セカンダリサーバの HMWebページにアクセスし、必要に応じてログインします。
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b) [フェールバック（Failback）]をクリックして、セカンダリサーバからプライマリサーバへのフェール
バックを開始します。動作が完了するまで2～3分かかります。フェールバックが完了するとすぐに、
セカンダリサーバは自動的にスタンバイモードで再起動します。再起動が完了するまでに最大 15分
間かかります。そして、プライマリサーバと同期されます。

再起動の確認は、セカンダリサーバの HMWebページにログインし、[Prime Infrastructureは正常に起
動しました（Prime Infrastructure stopped successfully）]、および [Prime Infrastructureは正常に停止しまし
た（Prime Infrastructure started successfully）]というメッセージを探すことで行えます。

フェールバックが完了した後、プライマリサーバの状態が「プライマリアクティブ（PrimaryActive）」
に変更されます。

c) 続行する前に：プライマリサーバとセカンダリサーバの両方で ncs ha statusコマンドを実行します。
プライマリサーバの状態が「プライマリアクティブ（Primary Active）」に変わり、セカンダリサー
バの状態が「セカンダリ同期中（Secondary Synching）」であることを確認します。

ステップ 4 フェールバックが完了したら、プライマリサーバに上記にログインし、[ソフトウェアアップデート（Software
Update）]ページにアクセスして、パッチのインストールを確認します（上記のステップ2と同様です）。
[アップデートのステータス（Status ofUpdates）] > [アップデート（Update）]タブの [ステータス（Status）]
列に、パッチのステータスが [インストール済み（Installed）]と表示されている必要があります。

ステップ 5 プライマリサーバにパッチを適用したら、同じパッチをセカンダリサーバにもインストールします。

a) セカンダリサーバの HMWebページにアクセスし、必要に応じてログインします。
b) HMWebページの [ソフトウェアアップデート（Software Update）]リンクをクリックします。再び、
認証キーの入力を求めるプロンプトが出されます。パスワードを入力し、[ログイン（Login）]を再び
クリックします。

c) [アップデートファイルのアップロード（Upload Update File）]をクリックし、パッチファイルを保存
した場所を参照します。

d) UBFファイルを選択し、[OK]をクリックしてファイルをアップロードします。
e) アップロードが完了したら、[ソフトウェアアップロード（Software Upload）]ページで、パッチファ
イルの名前、公開日と説明が正しいことを確認します。

f) パッチファイルを選択し、[インストール（Install）]をクリックします。
g) 警告ポップアップで、[はい（Yes）]をクリックします。サーバが自動的に再起動します。再起動には
通常 15～ 20分かかります。

h) セカンダリサーバでのインストールが完了したら、[ソフトウェアアップデート（Software Update）]
ページの [アップデートのステータス（Status of Updates）]表で、このパッチのステータスが [インス
トール済み（Installed）]と表示されていることを確認します。

i) セカンダリサーバが再起動したら、セカンダリ HMページにログインして、HMWebページに表示さ
れているセカンダリサーバの状態が「セカンダリ同期中（Secondary Syncing）」であることを確認し
ます。

ステップ 6 サーバが再起動したら、以下の手順でパッチのインストールを確認します。

a) 上記のステップ2と同じ方法でプライマリサーバにログインし、[ソフトウェアアップデート（Software
Update）]ページにアクセスします。[アップデートのステータス（Status of Updates）] > [アップデート
（Update）]タブの [ステータス（Status）]列に、パッチのステータスが [インストール済み（Installed）]
と表示されている必要があります。
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b) 上記のステップ 5と同じ方法でセカンダリサーバの [ソフトウェアアップデート（Software Update）]
ページにアクセスします。[アップデートのステータス（StatusofUpdates）]> [アップデート（Updates）]
タブの [ステータス（Status）]列に、パッチのステータスが [インストール済み（Installed）]と表示さ
れている必要があります。

詳細にういては、「Cisco Prime Infrastructure用ソフトウェアパッチのリスト」、「Prime Infrastructure
の停止」、「Prime Infrastructureの起動」および「Prime Infrastructureサーバのステータスの確認」を参
照してください。

関連トピック

ハイアベイラビリティのセットアップ（363ページ）
ハイアベイラビリティステータスの確認（371ページ）
GUIでの HAの削除（401ページ）
新しい HAサーバへのパッチ適用方法（373ページ）
手動フェールオーバー用に設定されているペアリング済みHAサーバのパッチ適用方法（
374ページ）

ハイアベイラビリティのモニタ
HAを設定し、それをプライマリサーバ上で登録した後、HAとのやり取りでは、ほとんどの
場合、サーバの Health Monitor Webページにアクセスし、フェールオーバーまたはフェール
バックをトリガーして電子メールでの通知に応答することになります。これらのプロセスおよ

び複雑な応答を必要とする特別な状況について、次の「関連項目」で説明しています。

関連トピック

ヘルスモニタWebページへのアクセス（380ページ）
フェールオーバーのトリガー方法（381ページ）
フェールバックのトリガー方法（382ページ）
フェールオーバーの強制実行（382ページ）
その他の HAイベントに対する応答（383ページ）

ヘルスモニタWebページへのアクセス
プライマリサーバとセカンダリサーバの Health Monitor Webページにアクセスするには、ブ
ラウザで次の URLを開きます。

https://Server:8082

ここで、Serverは、Health Monitor Webページを表示する対象のプライマリサーバまたはセカ
ンダリサーバの IPアドレスまたはホスト名です。

現在アクティブなサーバのヘルスモニタWebページにアクセスするには、Prime Infrastructure
にログインして [管理（Administration）] > [設定（Settings）] > [ハイアベイラビリティ（High
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Availability）]を選択し、[HAステータス（HA Status）]ページの右上にある [ヘルスモニタの
起動（Launch Health Monitor）]リンクをクリックします。

関連トピック

ハイアベイラビリティのモニタ（380ページ）
フェールオーバーのトリガー方法（381ページ）
フェールバックのトリガー方法（382ページ）
フェールオーバーの強制実行（382ページ）

フェールオーバーのトリガー方法

フェールオーバーとは、プライマリサーバで検出された障害への対応として、セカンダリサー

バをアクティブ化するプロセスのことです。

Health Monitor（HM）は、2台のサーバ間で交換されるハートビートメッセージを使用して障
害状態を検出します。プライマリサーバがセカンダリサーバから送信されるハートビートメッ

セージに3回連続して応答しない場合、プライマリサーバに障害が発生したと見なされます。
ヘルスチェック中に、HMはアプリケーションプロセスのステータスおよびデータベースの
ヘルスもチェックします。これらのチェックに対して適切な応答がない場合は、アプリケー

ションプロセスやデータベースも障害が発生しているとして処理されます。

HAシステムがプライマリサーバでのプロセス障害を検出してフェールオーバーを開始するま
でには、約 10秒から 15秒かかります。ネットワークの問題によってセカンダリサーバがプラ
イマリサーバに接続できない場合は、フェールオーバーを開始するまでに、さらに長い時間が

かかることがあります。また、セカンダリサーバでのアプリケーションプロセスが完全に機

能するようになるまでにも時間がかかることがあります。

HMは障害を検知するとすぐに、電子メールでの通知を送信します。この電子メールには、障
害ステータスに加え、セカンダリサーバのHealth Monitor Webページへのリンクも記載されま
す。

HAが自動フェールオーバーを行うよう設定されている場合は、セカンダリサーバが自動的に
アクティブ化されるため、ユーザーが実行しなければならないアクションはありません。

HAが手動フェールオーバー用に設定されている場合は、以下の手順に従ってフェールオーバー
をトリガーする必要があります。

ステップ 1 電子メールでの通知に記載されているWebリンクを使用するか、または「Health Monitor Webページへの
アクセス」の手順に従って、セカンダリサーバの Health Monitor Webページにアクセスします。

ステップ 2 [フェールオーバー（Failover）]ボタンをクリックしてフェールオーバーをトリガーします。

関連トピック

ハイアベイラビリティの仕組み（345ページ）
フェールバックのトリガー方法（382ページ）
ハイアベイラビリティのモニタ（380ページ）
プライマリサーバでの HAの登録方法（366ページ）
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ヘルスモニタWebページへのアクセス（380ページ）

フェールバックのトリガー方法

フェールバックとは、オンライン状態に戻ったプライマリサーバをアクティブ化するプロセス

のことです。また、このプロセスでは、アクティブステータスをセカンダリサーバからプラ

イマリサーバに移して、セカンダリサーバでのアクティブなネットワークモニタリングプロ

セスを停止します。

フェールバック中は、プロセスがセカンダリサーバ上で再開される期間を除き、セカンダリ

サーバを使用できます。両方のサーバの Health Monitor Webページにアクセスして、フェール
バックの進行状態をモニタすることができます。さらに、ユーザはセカンダリサーバに接続し

て、通常のすべての機能を使用することもできます。ただし、その場合は以下の注意事項があ

ります。

•フェールバックの進行中は、設定またはプロビジョニングのアクティビティを開始しない
でください。

•フェールバックが正常に完了すると、セカンダリサーバがパッシブ（「セカンダリ同期中
（SecondarySyncing）」）モードに移行して、制御がプライマリサーバに切り替わること
に注意してください。このプロセス中は、しばらくの間、ユーザが Prime Infrastructureに
アクセスできなくなります。

フェールバックは常に、手動でトリガーする必要があります。それには、以下の手順に従いま

す。

ステップ 1 電子メールでの通知に記載されているリンクを使用するか、または「HealthMonitorWebページへのアクセ
ス」の手順に従って、セカンダリサーバの Health Monitor Webページにアクセスします。

ステップ 2 [フェールバック（Failback）]ボタンをクリックしてフェールバックをトリガーします。

セカンダリサーバは、フェールバック後に自動的にスタンバイモードで再起動され、自動的にプライマリ

サーバと同期されます。プライマリサーバが Prime Infrastructureサーバとして利用可能になります。

関連トピック

ハイアベイラビリティの仕組み（345ページ）
フェールオーバーのトリガー方法（381ページ）
フェールオーバーの強制実行（382ページ）
ハイアベイラビリティのモニタ（380ページ）
ヘルスモニタWebページへのアクセス（380ページ）

フェールオーバーの強制実行

強制フェールオーバーは、プライマリサーバが稼働している間に、セカンダリサーバをアク

ティブにするプロセスです。このオプションは、たとえば、HAセットアップは完全に機能し
ているかどうかをテストする場合に使用します。
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強制フェールオーバーを使用できるのは、プライマリがアクティブで、セカンダリが「セカン

ダリ同期中（Secondary Syncing）」状態であり、すべてのプロセスが両方のサーバで実行中の
場合に限られます。プライマリサーバがダウンしている場合、強制フェールオーバーは無効に

なります。この状況では、通常のフェールオーバーのみが有効です。

強制フェールオーバーが完了すると、セカンダリサーバがアクティブになり、プライマリサー

バは自動的にスタンバイ状態で再起動します。通常のフェイルバックをトリガーすると、元の

通りプライマリサーバーがアクティブになり、セカンダリサーバーがスタンバイ状態になり

ます。

ステップ 1 「ヘルスモニタWebページへのアクセス」の手順に従って、セカンダリサーバのヘルスモニタWebペー
ジにアクセスします。

ステップ 2 [強制フェールオーバー（ForceFailover）]ボタンをクリックして強制フェールオーバーをトリガーします。
強制フェールオーバーは 2～ 3分で完了します。

関連トピック

ハイアベイラビリティの仕組み（345ページ）
フェールオーバーのトリガー方法（381ページ）
フェールバックのトリガー方法（382ページ）
ハイアベイラビリティのモニタ（380ページ）
プライマリサーバでの HAの登録方法（366ページ）
ヘルスモニタWebページへのアクセス（380ページ）

その他の HAイベントに対する応答
HA関連のすべてのイベントは、[HAステータス（HA Status）]ページ、ヘルスモニタWeb
ページ、および Prime Infrastructureの [アラームおよびイベント（Alarms and Events）]ページ
に表示されます。ほとんどのイベントには、オペレータの応答は不要ですが、フェールオー

バーおよびフェールバックのトリガーは例外です。「関連項目」で説明するように、複雑なイ

ベントもいくつかあります。

関連トピック

HA登録が失敗した場合（384ページ）
ネットワークがダウンしている場合（自動フェールオーバー）（384ページ）
ネットワークがダウンしている場合（手動フェールオーバー）（386ページ）
プロセスをリスタートできない場合（手動フェールオーバー）（389ページ）
同期中にプライマリサーバが再起動した場合（手動フェールオーバー）（390ページ）
同期中にセカンダリサーバが再起動した場合（391ページ）
HAサーバが両方ともダウンしている場合（391ページ）
HAサーバが両方ともダウンし、セカンダリサーバが再起動しない場合（393ページ）
プライマリMSEの交換（422ページ）
スプリットブレインシナリオからの回復方法（395ページ）
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HA登録が失敗した場合
HA登録が失敗すると、サーバごとの HA状態が、（「HA登録中の動作」で説明したように
変更されるのではなく）以下のように遷移します。

セカンダリ HAの状態遷移プライマリ HAの状態遷移

元の状態：[HA初期化中（HA Initializing）]元の状態：[HA初期化中（HA Initializing）]

次の状態：[HA未設定（HAnotConfigured）]次の状態：[HA未設定（HAnotConfigured）]

HA登録の失敗から回復するには、次の手順に従います。

ステップ 1 pingまたは他のツールを使用して、2台の Prime Infrastructureサーバ間のネットワーク接続を確認します。
プライマリサーバからセカンダリサーバに接続できること、その逆も可能であることを確認します。

ステップ 2 ゲートウェイ、サブネットマスク、仮想 IPアドレス（設定されている場合）、サーバのホスト名、DNS、
NTP設定がすべて正しいことを確認します。

ステップ 3 設定されたDNSおよびNTPサーバにプライマリサーバとセカンダリサーバから接続可能であること、そ
して DNSおよび NTPサーバの両方が遅延や他のネットワーク固有の問題を伴うことなく応答しているこ
とを確認します。

ステップ 4 すべての Prime Infrastructureライセンスが正しく設定されていることを確認します。

ステップ 5 接続または設定の問題を解決したら、関連トピックの「プライマリサーバでのハイアベイラビリティの登
録方法」の手順を再試行します。

関連トピック

その他の HAイベントに対する応答（383ページ）
HA登録中の動作（371ページ）
プライマリサーバでの HAの登録方法（366ページ）

ネットワークがダウンしている場合（自動フェールオーバー）

フェールオーバータイプが [自動（Automatic）]に設定されている場合、2台のPrimeInfrastructure
サーバ間のネットワーク接続が失われると、それぞれのサーバのHA状態が以下のように遷移
します。

セカンダリ HAの状態遷移プライマリ HAの状態遷移

元の状態：[セカンダリ同期中（Secondary
Syncing）]

元の状態：[プライマリアクティブ（Primary
Active）]

次の状態：[セカンダリがプライマリとの接
続を失いました（Secondary Lost Primary）]

次の状態：[プライマリがセカンダリとの接続を
失いました（Primary Lost Secondary）]
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セカンダリ HAの状態遷移プライマリ HAの状態遷移

次の状態：[セカンダリのフェールオーバー
（Secondary Failover）]

次の状態：[プライマリがセカンダリとの接続を
失いました（Primary Lost Secondary）]

次の状態：[セカンダリアクティブ
（Secondary Active）]

次の状態：[プライマリがセカンダリとの接続を
失いました（Primary Lost Secondary）]

セカンダリサーバがアクティブであることを示す電子メール通知を受信します。

ステップ 1 2台のサーバ間のネットワーク接続を確認し、復元します。ネットワーク接続が復旧し、セカンダリサー
バがアクティブなことをプライマリサーバが検出できるようになったら、プライマリサーバ上のすべての

サービスが自動的に再開し、パッシブ状態になります。以下の状態遷移が行われます。

セカンダリ HAの状態遷移プライマリ HAの状態遷移

元の状態：[セカンダリアクティブ（Secondary
Active）]

元の状態：[プライマリがセカンダリとの接続を失い
ました（Primary Lost Secondary）]

次の状態：[セカンダリアクティブ（Secondary
Active）]

次の状態：[プライマリフェールオーバー（Primary
Failover）]

次の状態：[セカンダリアクティブ（Secondary
Active）]

次の状態：[プライマリ同期中（Primary Syncing）]

ステップ 2 セカンダリサーバからプライマリサーバへのフェールバックをトリガーします。以下の状態遷移が行われ
ます。

セカンダリ HAの状態遷移プライマリ HAの状態遷移

元の状態：[セカンダリアクティブ（Secondary
Active）]

元の状態：[プライマリ同期中（Primary Syncing）]

次の状態：[セカンダリフェールバック（Secondary
Failback）]

次の状態：[プライマリフェールバック（Primary
Failback）]

次の状態：[セカンダリポストフェールバック
（Secondary Post Failback）]

次の状態：[プライマリフェールバック（Primary
Failback）]

次の状態：[セカンダリ同期中（Secondary Syncing）]次の状態：[プライマリアクティブ（Primary
Active）]

関連トピック

その他の HAイベントに対する応答（383ページ）
フェールバックのトリガー方法（382ページ）
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ネットワークがダウンしている場合（手動フェールオーバー）

フェールオーバータイプが [手動（Manual）]に設定されている場合、2台のPrime Infrastructure
サーバ間のネットワーク接続が失われると、それぞれのサーバのHA状態が以下のように遷移
します。

セカンダリ HAの状態遷移プライマリ HAの状態遷移

元の状態：[セカンダリ同期中（Secondary
Syncing）]

元の状態：[プライマリアクティブ（Primary
Active）]

次の状態：[セカンダリがプライマリとの接続
を失いました（Secondary Lost Primary）]

次の状態：[プライマリがセカンダリとの接続
を失いました（Primary Lost Secondary）]

各サーバがもう一方のサーバを失ったことを通知する電子メールを受信します。

ステップ 1 2台のサーバ間のネットワーク接続を確認し、必要に応じて復元します。

ネットワーク接続が復元されると、次ように状態が遷移します。

セカンダリ HAの状態遷移プライマリ HAの状態遷移

元の状態：[セカンダリがプライマリとの接続を失い
ました（Secondary Lost Primary）]

元の状態：[プライマリがセカンダリとの接続を失い
ました（Primary Lost Secondary）]

次の状態：[セカンダリ同期中（SecondarySyncing）]次の状態：[プライマリアクティブ（PrimaryActive）]

管理者による応答は不要です。

ステップ 2 何らかの理由でネットワーク接続を復元できない場合は、セカンダリサーバの HMWebページを使用し
て、プライマリサーバからセカンダリサーバへのフェールオーバーをトリガーします。以下の状態遷移が

行われます。

セカンダリ HAの状態遷移プライマリ HAの状態遷移

元の状態：[セカンダリがプライマリとの接続を失
いました（Secondary Lost Primary）]

元の状態：[プライマリがセカンダリとの接続を失い
ました（Primary Lost Secondary）]

次の状態：[セカンダリのフェールオーバー
（Secondary Failover）]

次の状態：[プライマリがセカンダリとの接続を失い
ました（Primary Lost Secondary）]

次の状態：[セカンダリアクティブ（Secondary
Active）]

次の状態：[プライマリフェールオーバー（Primary
Failover）]

セカンダリサーバがアクティブになったことを通知する電子メールを受信します。

ステップ 3 2台のサーバ間のネットワーク接続を確認し、復元します。ネットワーク接続が復旧し、セカンダリサー
バがアクティブなことをプライマリサーバが検出したら、プライマリサーバ上のすべてのサービスが自動

的に再開し、パッシブ状態になります。以下の状態遷移が行われます。
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セカンダリ HAの状態遷移プライマリ HAの状態遷移

元の状態：[セカンダリアクティブ（Secondary
Active）]

元の状態：[プライマリがセカンダリとの接続を失い
ました（Primary Lost Secondary）]

次の状態：[セカンダリアクティブ（Secondary
Active）]

次の状態：[プライマリフェールオーバー（Primary
Failover）]

次の状態：[セカンダリアクティブ（Secondary
Active）]

次の状態：[プライマリ同期中（Primary Syncing）]

ステップ 4 セカンダリサーバからプライマリサーバへのフェールバックをトリガーします。

以下の状態遷移が行われます。

セカンダリ HAの状態遷移プライマリ HAの状態遷移

元の状態：[セカンダリアクティブ（Secondary
Active）]

元の状態：[プライマリ同期中（Primary Syncing）]

次の状態：[セカンダリフェールバック（Secondary
Failback）]

次の状態：[プライマリフェールバック（Primary
Failback）]

次の状態：[セカンダリポストフェールバック
（Secondary Post Failback）]

次の状態：[プライマリフェールバック（Primary
Failback）]

次の状態：[セカンダリ同期中（Secondary Syncing）]次の状態：[プライマリアクティブ（Primary
Active）]

関連トピック

その他の HAイベントに対する応答（383ページ）
フェールバックのトリガー方法（382ページ）

プロセスを再開できない場合（自動フェールオーバー）

Prime Infrastructureのヘルスモニタプロセスは、失敗した Prime Infrastructureサーバプロセス
のリスタートを試行します。通常、そのような障害が発生した時点でのプライマリサーバとセ

カンダリサーバの状態は、[プライマリアクティブ（PrimaryActive）]および [セカンダリ同期
中（Secondary Syncing）]となっているはずです。

HMがプライマリサーバで重要なプロセスを再開できない場合は、プライマリサーバは障害
が発生したものとみなされます。現在設定されているフェールオーバータイプが [自動
（automatic）]の場合、以下の状態遷移が行われます。
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セカンダリ HAの状態遷移プライマリ HAの状態遷移

元の状態：[セカンダリ同期中（Secondary
Syncing）]

元の状態：[プライマリアクティブ（Primary
Active）]

次の状態：[セカンダリがプライマリとの接続
を失いました（Secondary Lost Primary）]

次の状態：[プライマリが状態を確認できませ
ん（Primary Uncertain）]

次の状態：[セカンダリのフェールオーバー
（Secondary Failover）]

次の状態：[プライマリフェールオーバー
（Primary Failover）]

次の状態：[セカンダリアクティブ（Secondary
Active）]

次の状態：[プライマリフェールオーバー
（Primary Failover）]

このプロセスが完了すると、セカンダリサーバがアクティブになったことを通知する電子メー

ルでの通知を受信します。

ステップ 1 プライマリサーバを再起動し、稼働していることを確認します。プライマリサーバが再起動すると、その
状態は [プライマリ同期中（Primary Syncing）]になります。以下の状態遷移が行われます。

セカンダリ HAの状態遷移プライマリ HAの状態遷移

元の状態：[セカンダリアクティブ（Secondary
Active）]

元の状態：[プライマリフェールオーバー（Primary
Failover）]

次の状態：[セカンダリアクティブ（Secondary
Active）]

次の状態：[プライマリがフェールバックの準備中
（Primary Preparing for Failback）]

次の状態：[セカンダリアクティブ（Secondary
Active）]

次の状態：[プライマリ同期中（Primary Syncing）]

ステップ 2 セカンダリサーバからプライマリサーバへのフェールバックをトリガーします。以下の状態遷移が行われ
ます。

セカンダリ HAの状態遷移プライマリ HAの状態遷移

元の状態：[セカンダリアクティブ（Secondary
Active）]

元の状態：[プライマリ同期中（Primary Syncing）]

次の状態：[セカンダリフェールバック（Secondary
Failback）]

次の状態：[プライマリフェールバック（Primary
Failback）]

次の状態：[セカンダリポストフェールバック
（Secondary Post Failback）]

次の状態：[プライマリフェールバック（Primary
Failback）]
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セカンダリ HAの状態遷移プライマリ HAの状態遷移

次の状態：[セカンダリ同期中（Secondary Syncing）]次の状態：[プライマリアクティブ（Primary
Active）]

関連トピック

その他の HAイベントに対する応答（383ページ）
フェールバックのトリガー方法（382ページ）

プロセスをリスタートできない場合（手動フェールオーバー）

Prime Infrastructureのヘルスモニタプロセスは、失敗した Prime Infrastructureサーバプロセス
のリスタートを試行します。通常、そのような障害が発生した時点でのプライマリサーバとセ

カンダリサーバの状態は、[プライマリアクティブ（PrimaryActive）]および [セカンダリ同期
中（Secondary Syncing）]となっているはずです。HMがプライマリサーバで重要なプロセス
を再開できない場合は、プライマリサーバは障害が発生したものとみなされます。その場合、

障害を通知する電子メールを受信します。現在設定されているフェールオーバータイプが [手
動（Manual）]の場合、以下の状態遷移が行われます。

セカンダリ HAの状態遷移プライマリ HAの状態遷移

元の状態：[セカンダリ同期中（Secondary
Syncing）]

元の状態：[プライマリアクティブ（Primary
Active）]

次の状態：[セカンダリがプライマリとの接続
を失いました（Secondary Lost Primary）]

次の状態：[プライマリが状態を確認できま
せん（Primary Uncertain）]

ステップ 1 セカンダリサーバで、プライマリサーバからセカンダリサーバへのフェールオーバーをトリガーします。
以下の状態遷移が行われます。

セカンダリ HAの状態遷移プライマリ HAの状態遷移

元の状態：[セカンダリ同期中（SecondarySyncing）]元の状態：[プライマリが状態を確認できません
（Primary Uncertain）]

次の状態：[セカンダリのフェールオーバー
（Secondary Failover）]

次の状態：[プライマリフェールオーバー（Primary
Failover）]

次の状態：[セカンダリアクティブ（Secondary
Active）]

次の状態：[プライマリフェールオーバー（Primary
Failover）]

ステップ 2 プライマリサーバを再起動し、稼働していることを確認します。プライマリサーバが再起動すると、プラ
イマリサーバの HA状態は [プライマリ同期中（Primary Syncing）]になります。以下の状態遷移が行われ
ます。
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セカンダリ HAの状態遷移プライマリ HAの状態遷移

元の状態：[セカンダリアクティブ（Secondary
Active）]

元の状態：[プライマリフェールオーバー（Primary
Failover）]

次の状態：[セカンダリアクティブ（Secondary
Active）]

次の状態：[プライマリがフェールバックの準備中
（Primary Preparing for Failback）]

次の状態：[セカンダリアクティブ（Secondary
Active）]

次の状態：[プライマリ同期中（Primary Syncing）]

ステップ 3 セカンダリサーバからプライマリサーバへのフェールバックをトリガーします。以下の状態遷移が行われ
ます。

セカンダリ HAの状態遷移プライマリ HAの状態遷移

元の状態：[セカンダリアクティブ（Secondary
Active）]

元の状態：[プライマリ同期中（Primary Syncing）]

次の状態：[セカンダリフェールバック（Secondary
Failback）]

次の状態：[プライマリフェールバック（Primary
Failback）]

次の状態：[セカンダリポストフェールバック
（Secondary Post Failback）]

次の状態：[プライマリフェールバック（Primary
Failback）]

次の状態：[セカンダリ同期中（Secondary Syncing）]次の状態：[プライマリアクティブ（Primary
Active）]

関連トピック

その他の HAイベントに対する応答（383ページ）
フェールオーバーのトリガー方法（381ページ）
フェールバックのトリガー方法（382ページ）

同期中にプライマリサーバが再起動した場合（手動フェールオーバー）

セカンダリサーバとの同期中に Prime Infrastructureサーバが再起動された場合は、以下の状態
遷移が行われます。

セカンダリ HAの状態遷移プライマリ HAの状態遷移

元の状態：[セカンダリ同期中（Secondary
Syncing）]

元の状態：[プライマリアクティブ（Primary
Active）]

次の状態：[セカンダリがプライマリとの接続を
失いました（Secondary Lost Primary）]

次の状態：[プライマリ単独（Primary
Alone）]
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セカンダリ HAの状態遷移プライマリ HAの状態遷移

次の状態：[セカンダリ同期中（Secondary
Syncing）]

次の状態：[プライマリアクティブ（Primary
Active）]

[プライマリ単独（Primary Alone）]および [プライマリアクティブ（Primary Active）]状態へ
の遷移は、プライマリサーバがオンライン状態に戻った直後に行われます。管理者による応答

は必要ありません。

関連トピック

その他の HAイベントに対する応答（383ページ）

同期中にセカンダリサーバが再起動した場合

プライマリサーバとの同期中にセカンダリ Prime Infrastructureサーバが再起動された場合は、
以下の状態遷移が行われます。

セカンダリ HAの状態遷移プライマリ HAの状態遷移

元の状態：[セカンダリ同期中（Secondary
Syncing）]

元の状態：[プライマリアクティブ（Primary
Active）]

元の状態：[セカンダリがプライマリとの接続
を失いました（Secondary Lost Primary）]

次の状態：[プライマリがセカンダリとの接続
を失いました（Primary Lost Secondary）]

次の状態：[セカンダリ同期中（Secondary
Syncing）]

次の状態：[プライマリアクティブ（Primary
Active）]

管理者による応答は必要ありません。

関連トピック

その他の HAイベントに対する応答（383ページ）

HAサーバが両方ともダウンしている場合
プライマリサーバおよびセカンダリサーバが同時にダウンした場合、次の手順で説明するよ

うに正しい順序で稼働中の状態に戻すことで復旧できます。

ステップ 1 セカンダリサーバおよびセカンダリサーバ上で稼働する Prime Infrastructureのインスタンスを再起動しま
す。何らかの理由でセカンダリサーバを再起動できなかった場合は、「関連項目」の「HAサーバが両方
ともダウンし、セカンダリサーバが再起動しない場合」を参照してください。

ステップ 2 セカンダリサーバで Prime Infrastructureが稼働中になったら、セカンダリサーバのHealthMonitorWebペー
ジにアクセスします。セカンダリサーバの状態が[セカンダリがプライマリとの接続を失いました（Secondary
Lost Primary）]に遷移します。

ステップ 3 プライマリサーバと、プライマリサーバ上で稼働するPrime Infrastructureのインスタンスを再起動します。
Prime Infrastructureがプライマリサーバ上で稼働している場合、プライマリサーバは自動的にセカンダリ

Cisco Prime Infrastructure 3.7管理者ガイド
391

ハイアベイラビリティの設定

同期中にセカンダリサーバが再起動した場合



サーバと同期します。これを確認するには、プライマリサーバの Health Monitor Webページにアクセスし
ます。2台のサーバで、以下の一連の HA状態遷移が行われます。

セカンダリ HAの状態遷移プライマリ HAの状態遷移

次の状態：[セカンダリがプライマリとの接続を失い
ました（Secondary Lost Primary）]

次の状態：[プライマリがセカンダリとの接続を失い
ました（Primary Lost Secondary）]

次の状態：[セカンダリ同期中（SecondarySyncing）]次の状態：[プライマリアクティブ（PrimaryActive）]

関連トピック

HAサーバが両方ともダウンし、セカンダリサーバが再起動しない場合（393ページ）
ヘルスモニタWebページへのアクセス（380ページ）
その他の HAイベントに対する応答（383ページ）

両方の HAサーバの電源がダウンしている場合
プライマリサーバおよびセカンダリサーバの電源が同時にダウンした場合、次の手順で説明

するように正しい順序で稼働中の状態に戻すことで復旧できます。

ステップ 1 セカンダリサーバとその上で稼働する Prime Infrastructureのインスタンスの電源をオンにします。

この時点では、プライマリに到達できないため、セカンダリ HAの再起動に失敗します。ただし、セカン
ダリヘルスモニタプロセスは動作し、エラーが表示されます。

ステップ 2 セカンダリサーバで Prime Infrastructureが稼働中になったら、セカンダリサーバのHealthMonitorWebペー
ジにアクセスします。セカンダリサーバの状態が[セカンダリがプライマリとの接続を失いました（Secondary
Lost Primary）]に遷移します。

ステップ 3 プライマリサーバと、プライマリサーバ上で稼働する Prime Infrastructureのインスタンスの電源をオンに
します。

ステップ 4 Prime Infrastructureがプライマリサーバ上で稼働している場合、プライマリサーバは自動的にセカンダリ
サーバと同期します。これを確認するには、プライマリサーバの Health Monitor Webページにアクセスし
ます。2台のサーバで、以下の一連の HA状態遷移が行われます。

セカンダリ HAの状態遷移プライマリ HAの状態遷移

次の状態：[セカンダリがプライマリとの接続を失い
ました（Secondary Lost Primary）]

次の状態：[プライマリがセカンダリとの接続を失い
ました（Primary Lost Secondary）]

次の状態：[セカンダリ同期中（SecondarySyncing）]次の状態：[プライマリアクティブ（PrimaryActive）]

ステップ 5 セカンダリサーバとその上で稼働するPrime Infrastructureのインスタンスを再起動します。この時点では、
プロセスのすべてがセカンダリサーバで実行されているわけではないため、この操作が必要です。
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何らかの理由でセカンダリサーバを再起動できなかった場合は、「関連項目」の「HAサーバが両方とも
ダウンし、セカンダリサーバが再起動しない場合」を参照してください。

ステップ 6 Prime Infrastructureがセカンダリサーバでの再起動を完了すると、すべてのプロセスが実行されているはず
です。これを確認するには、ncs statusコマンドを実行します（「関連項目」の「Prime Infrastructureサーバ
のステータスの確認」を参照）。

関連トピック

HAサーバが両方ともダウンし、セカンダリサーバが再起動しない場合（393ページ）
ヘルスモニタWebページへのアクセス（380ページ）
その他の HAイベントに対する応答（383ページ）
Prime Infrastructureサーバのステータスの確認（156ページ）

HAサーバが両方ともダウンし、セカンダリサーバが再起動しない場
合

両方の HAサーバが同時にダウンし、セカンダリサーバが再起動しない場合は、セカンダリ
サーバの交換または復元ができるまで、プライマリサーバをスタンドアロンとして使用するよ

うに、プライマリサーバから HA設定を削除する必要があります。

以下の手順では、すでにセカンダリサーバの再起動を試み、再起動に失敗したものとしていま

す。

ステップ 1 Prime Infrastructureのプライマリインスタンスの再起動を試みます。少なくともプライマリインスタンス
の再起動が可能である場合は、HA設定の削除が必要であることを示すエラーメッセージが表示されて再
起動が中断されます。

ステップ 2 プライマリ Prime Infrastructureサーバとの CLIセッションを開きます（CLIから接続する方法（155ペー
ジ）を参照）。

ステップ 3 次のコマンドを入力して、プライマリサーバの HA設定を削除します。

PIServer/admin# ncs ha remove

ステップ 4 HA設定を削除するかどうかを確認するメッセージが表示されます。確認要求に対して Yと応答します。

今度は、エラーメッセージなしで Prime Infrastructureプライマリインスタンスの再起動が可能になり、こ
れをスタンドアロンとして使用できるようになるはずです。

セカンダリサーバの復元または交換ができたら、「関連項目」の「プライマリサーバでのハイアベイラ

ビリティの登録方法」の手順に従って続行してください。

関連トピック

ヘルスモニタWebページへのアクセス（380ページ）
プライマリサーバでの HAの登録方法（366ページ）
CLIでの HAの削除（401ページ）
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その他の HAイベントに対する応答（383ページ）

プライマリサーバの交換方法

通常の状況下では、プライマリサーバの状態は [プライマリアクティブ（Primary Active）]、
セカンダリサーバの状態は [セカンダリ同期中（Secondary Syncing）]です。プライマリサー
バで何らかの理由で障害が発生した場合、セカンダリサーバへのフェールオーバーが自動また

は手動で行われます。

HAへの完全なアクセスを復旧するには、新しいハードウェアを使用してプライマリサーバを
インストールする必要があることがあります。この場合、次の手順に従うことで、データを失

うことなく新しいプライマリサーバを起動できます。

ステップ 1 セカンダリサーバの状態が [セカンダリアクティブ（Secondary Active）]であることを確認します。プラ
イマリサーバの [フェールオーバータイプ（Failover Type）]を [手動（manual）]に設定している場合は、
セカンダリサーバへのフェールオーバーを手動でトリガーします。

ステップ 2 交換する古いプライマリサーバがネットワークから切断していることを確認します。

ステップ 3 新しいプライマリサーバが使用可能な状態であることを確認します。これには、このプライマリサーバが
ネットワークに接続されており、古いプライマリサーバと同じサーバ IP、サブネットマスク、およびゲー
トウェイが割り当てられていることが含まれます。また、セカンダリサーバのインストール時に入力した

ものと同じ認証キーを入力する必要があります。

ステップ 4 プライマリサーバとセカンダリサーバが同じパッチレベルであることを確認します。プライマリサーバを
置換する場合は、次の手順を実行する必要があります。

a) プライマリサーバとセカンダリサーバが TOFUモードであることを確認します。
b) セカンダリサーバ管理 CLIにログインします。
c) セカンダリサーバの CLIで次のコマンドを実行します。
d) PIServer/admin# ncs certvalidation tofu-certs deletecert host <primaryserver's-hostname>

これは、プライマリサーバとセカンダリサーバ間の通信を再確立するために必要です。

ステップ 5 セカンダリサーバから、新たにインストールしたプライマリサーバへのフェールバックをトリガーしま
す。新しいプライマリ HAサーバへのフェールバック中にはデータベースのフルコピーが実行されるた
め、使用可能な帯域幅とネットワーク遅延によってはこの処理の完了に時間がかかります（「関連項目」

の「HAのネットワークスループットに関する制限事項」を参照）。2台のサーバで、以下の一連のHA状
態遷移が行われます。

セカンダリ HAの状態遷移プライマリ HAの状態遷移

元の状態：[セカンダリアクティブ（Secondary
Active）]

元の状態：[HA未設定（HA not configured）]

次の状態：[セカンダリフェールバック（Secondary
Failback）]

次の状態：[プライマリフェールバック（Primary
Failback）]
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セカンダリ HAの状態遷移プライマリ HAの状態遷移

次の状態：[セカンダリポストフェールバック
（Secondary Post Failback）]

次の状態：[プライマリフェールバック（Primary
Failback）]

次の状態：[セカンダリ同期中（Secondary Syncing）]次の状態：[プライマリアクティブ（Primary
Active）]

関連トピック

フェールオーバーのトリガー方法（381ページ）
フェールバックのトリガー方法（382ページ）
その他の HAイベントに対する応答（383ページ）
HAのネットワークスループットに関する制限事項（355ページ）

スプリットブレインシナリオからの回復方法

「自動フェールオーバーと手動フェールオーバーの違い」（「関連項目」参照）で説明されて

いるように、「スプリットブレーン状況」が発生する稀な状況では、データが失われる可能性

が常にあります。この場合、以下の手順に従い、新しく追加されたデータをセカンダリに保存

し、追加されたデータをプライマリには保存しないようにすることができます。

ステップ 1 ネットワークが起動し、セカンダリサーバが起動すると、プライマリサーバはスタンバイデータベース
を使用して自動的に再起動します。プライマリサーバのHAステータスはまず「プライマリフェールオー
バー（PrimaryFailover）」になり、その後「プライマリ同期中（PrimarySyncing）」に変わります。これを
確認するには、プライマリサーバのヘルスモニタWebページにログオンします。

ステップ 2 プライマリサーバのステータスが「プライマリ同期中（Primary Syncing）」になった後、Webブラウザを
使用して、ユーザがセカンダリサーバの Prime Infrastructureページ（たとえば、https://x.x.x.x:443）にログ
インできることを確認します。確認が済むまで、手順を進めないでください。

ステップ 3 セカンダリサーバにアクセスできることが確認できたら、セカンダリサーバのヘルスモニタWebページ
から、フェールバックを開始します（フェールバックのトリガー方法（382ページ）を参照）。プライマ
リサーバへのスイッチオーバーが完了するまで、セカンダリサーバでモニタリングアクティビティを続

行できます。

詳細については、CLIを使用した Prime Infrastructureの再起動（157ページ）を参照してください。

関連トピック

自動フェールオーバーと手動フェールオーバーの違い（359ページ）
CLIでの HAの削除（401ページ）
プライマリサーバでの HAの登録方法（366ページ）
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データベースの同期の問題を解決する方法

データベースの同期の問題を解決するには、プライマリサーバが「プライマリアクティブ」

状態で、セカンダリサーバが「セカンダリ同期」状態になっているときに、次の手順に従いま

す。

ステップ 1 HAを削除します（CLIでのHAの削除（401ページ）およびGUIでのHAの削除（401ページ）を参照）。

ステップ 2 プライマリサーバとセカンダリサーバの両方が「HA未設定」の状態になったら、HAを登録します。ハ
イアベイラビリティのセットアップ（363ページ）を参照してください

ハイアベイラビリティの参照情報
以下の項に、HAに関する参照情報を記載します。

関連トピック

HAコンフィギュレーションモードリファレンス（396ページ）
HA状態リファレンス（397ページ）
HA状態遷移リファレンス（399ページ）
ハイアベイラビリティ CLIコマンドリファレンス（400ページ）
HA認証キーのリセット（400ページ）
GUIでの HAの削除（401ページ）
CLIでの HAの削除（401ページ）
復元中の HAの削除（402ページ）
アップグレード中の HAの削除（402ページ）
HAエラーロギングの使用（403ページ）
HAサーバの IPアドレスまたはホスト名のリセット（404ページ）

HAコンフィギュレーションモードリファレンス
次の表に、すべての可能な HAコンフィギュレーションモードを示します。

表 17 :ハイアベイラビリティモード

説明モード

HAは、この Prime Infrastructureサーバに設定されていません。HA未設定（HAnot configured）

プライマリサーバとセカンダリサーバ間の HA登録プロセスが開始されました。HA初期化中（HA initializing）

プライマリサーバとセカンダリサーバ間で HAが有効になりました。HA対応（HA enabled）
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説明モード

プライマリサーバは単独で実行されています。HAは有効ですが、プライマリサー
バがセカンダリサーバと同期していないか、セカンダリサーバがダウンしている

か、またはセカンダリサーバに到達できません。

HA単独（HA alone）

関連トピック

ハイアベイラビリティの参照情報（396ページ）

HA状態リファレンス
次の表に、ユーザによる応答が必要ない状態も含め、すべての可能な HA状態をリストしま
す。

表 18 :ハイアベイラビリティ状態

説明サーバ状態

HAは、この Prime Infrastructureサーバに設定されていませ
ん。

両方スタンドアロン（Stand Alone）

プライマリサーバは、セカンダリサーバを失った後に再起動

しました。Health Monitorのみがこの状態で稼働します。
プライマリ

（Primary）
プライマリ単独（Primary
Alone）

プライマリサーバとセカンダリサーバ間のHA登録プロセス
が開始されました。

両方HA初期化中（HA Initializing）

プライマリサーバは現在アクティブであり、セカンダリサー

バと同期中です。

プライマリ

（Primary）
プライマリアクティブ（Primary
Active）

再起動されるプライマリサーバは、自身が24時間以上ダウン
していたためにデータギャップが生じていないかを常に確認

します。そして、このようなギャップを検出すると、自動的

にアクティブなセカンダリサーバからのデータコピーをトリ

ガーします。まれに、このデータベースのコピーに失敗する

ことがあります。そのような場合に、この遷移状態がプライ

マリサーバに設定されます。データベースコピーが正常に終

了するまで、プライマリへのフェールバックの試行はすべて

ブロックされます。データベースコピーが正常に終了すると

すぐに、プライマリサーバの状態が「プライマリ同期中

（Primary Syncing）」に設定されます。

プライマリ

（Primary）
プライマリデータベースのコ

ピーに失敗しました（Primary
Database Copy Failed）

プライマリサーバで障害が検出されました。プライマリ

（Primary）
プライマリフェールオーバー

（Primary Failover）

ユーザによってトリガーされたフェールバックが進行中です。プライマリ

（Primary）
プライマリフェールバック

（Primary Failback）
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説明サーバ状態

プライマリサーバは、セカンダリサーバと通信できません。プライマリ

（Primary）
プライマリがセカンダリとの接

続を失いました（Primary Lost
Secondary）

セカンダリへのフェールオーバー後、プライマリサーバの起

動時にこの状態が設定されます。この状態は、プライマリサー

バがスタンバイモード（セカンダリサーバがアクティブであ

るため）で起動し、フェールバックの準備ができていること

を示します。プライマリサーバがフェールバックの準備がで

きると、その状態は「プライマリ同期中（PrimarySyncing）」
に設定されます。

プライマリ

（Primary）
プライマリがフェールバックの

準備中（Primary Preparing for
Failback）

プライマリサーバは、データベースおよびコンフィギュレー

ションファイルを、アクティブなセカンダリサーバと同期し

ています。セカンダリサーバにフェールオーバーし、セカン

ダリサーバがアクティブロールを引き継いだ後、プライマリ

プロセスが送り込まれてくるときに、プライマリサーバがこ

の状態に移行します。

プライマリ

（Primary）
プライマリ同期中（Primary
Syncing）

プライマリサーバのアプリケーションプロセスがデータベー

スに接続できません。

プライマリ

（Primary）
プライマリが状態を確認できま

せん（Primary Uncertain）

プライマリサーバの再起動後、セカンダリサーバからプライ

マリサーバに接続できません。

セカンダリ

（Secondary）
セカンダリ単独（Secondary
Alone）

セカンダリサーバは、プライマリサーバとデータベースおよ

びコンフィギュレーションファイルを同期しています。

セカンダリ

（Secondary）
セカンダリ同期中（Secondary
Syncing）

プライマリサーバからセカンダリサーバへのフェールオー

バーが正常に完了しました。

セカンダリ

（Secondary）
セカンダリアクティブ

（Secondary Active）

セカンダリサーバがプライマリサーバに接続できません（こ

の状態は、プライマリサーバで障害が発生した場合、または

ネットワーク接続が失われた場合に発生します）。

この状態から自動フェールオーバーが行われる場合、セカン

ダリサーバは自動的に [アクティブ（Active）]状態に移りま
す。手動フェールオーバーの場合は、ユーザがフェールオー

バーをトリガーしてセカンダリサーバをアクティブにするこ

とができます。

セカンダリ

（Secondary）
セカンダリがプライマリとの接

続を失いました（SecondaryLost
Primary）

フェールオーバーがトリガーされて進行中です。セカンダリ

（Secondary）
セカンダリのフェールオーバー

（Secondary Failover）

フェールバックがトリガーされて進行中です（データベース

およびファイルレプリケーションが進行中）。

セカンダリ

（Secondary）
セカンダリフェールバック

（Secondary Failback）
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説明サーバ状態

この状態が発生するのは、フェールバックがトリガーされて、

セカンダリサーバからプライマリサーバへのデータベースお

よびコンフィギュレーションファイルの複製が完了し、Health
Monitorがセカンダリサーバの [セカンダリ同期中（Secondary
Syncing）]への状態遷移およびプライマリサーバの [プライマ
リアクティブ（Primary Active）]への状態遷移を開始した場
合です。この状態は、これらの状態変更および関連するプロ

セスの開始と停止が進行中であることを示します。

セカンダリ

（Secondary）
セカンダリポストフェールバッ

ク（Secondary Post Failback）

セカンダリサーバのアプリケーションプロセスが、セカンダ

リサーバのデータベースに接続できません。

セカンダリ

（Secondary）
セカンダリが状態を確認できま

せん（Secondary Uncertain）

関連トピック

ハイアベイラビリティの参照情報（396ページ）

HA状態遷移リファレンス
次の図は、プライマリサーバのすべての可能な状態遷移を詳しく説明しています。

次の図は、セカンダリサーバのすべての可能な状態遷移を詳しく説明しています。

Cisco Prime Infrastructure 3.7管理者ガイド
399

ハイアベイラビリティの設定

HA状態遷移リファレンス



関連トピック

ハイアベイラビリティの参照情報（396ページ）

ハイアベイラビリティ CLIコマンドリファレンス
次の表に、HA管理に使用できる CLIコマンドをリストします。これらのコマンドを実行する
には、管理者としてプライマリサーバにログインします（「CLIから接続する方法（155ペー
ジ）」を参照）。

表 19 :ハイアベイラビリティコマンド

説明コマンド

ハイアベイラビリティCLIコマンドのヘルプを取得します。ncs ha ?

ハイアベイラビリティの認証キーを更新します。ncs ha authkey authkey

ハイアベイラビリティ構成を削除します。ncs ha remove

ハイアベイラビリティの現在の状態を取得します。ncs ha status

関連トピック

ハイアベイラビリティの参照情報（396ページ）

HA認証キーのリセット
Prime Infrastructure管理者は、ncs ha authkeyコマンドを使用して HA認証キーを変更できま
す。新しい認証キーがパスワード標準を満たすようにする必要があります。
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ステップ 1 CLIを使用してプライマリサーバに接続します。「configure terminal」モードにしないでください。

ステップ 2 コマンドラインに次のように入力します。

admin# ncs ha authkey MyNewAuthKey

ここで、MyNewAuthKeyは新しい認証キーです。詳細については、CLIから接続する方法（155ページ）を
参照してください。

関連トピック

ハイアベイラビリティをセットアップする前に（364ページ）
ハイアベイラビリティの参照情報（396ページ）

GUIでの HAの削除
既存のHA実装を削除するには、以下の手順で説明するように、GUIを使用するのが最も簡単
な方法です。また、コマンドラインから HA設定を削除することもできます。

この方法を使用するには、プライマリ Prime Infrastructureサーバの状態が「プライマリアク
ティブ（PrimaryActive）」であることを確認する必要があります。何らかの理由でセカンダリ
サーバが現在アクティブである場合、フェールバックが完了してセカンダリサーバが自動的に

再起動してから、フェールバックを実行して HA設定を削除します。

ステップ 1 管理者権限を持つユーザ IDを使用してプライマリ Prime Infrastructureサーバにログインします。

ステップ 2 [管理（Administration）] > [設定（Settings）] > [ハイアベイラビリティ（HighAvailability）] > [HA設定（HA
Configuration）]の順に選択します。

ステップ 3 [削除（Remove）]を選択します。HA設定の削除には 3～ 4分かかります。

削除が完了したら、ページに表示されているHA設定モードが「HA未設定（HA not Configured）」になっ
ていることを確認します。

関連トピック

CLIでの HAの削除（401ページ）
フェールバックのトリガー方法（382ページ）
ハイアベイラビリティの参照情報（396ページ）

CLIでの HAの削除
何らかの理由でプライマリサーバ上の Prime Infrastructure GUIにアクセスできない場合、管理
者は以下の手順に従い、コマンドラインから HA設定を削除することができます。

この方法を使用するには、プライマリ Prime Infrastructureサーバの状態が「プライマリアク
ティブ（PrimaryActive）」であることを確認する必要があります。何らかの理由でセカンダリ
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サーバが現在アクティブである場合、フェールバックが完了してセカンダリサーバが自動的に

再起動してから、フェールバックを実行して HA設定を削除します。

ステップ 1 CLIを使用してプライマリサーバに接続します。「configure terminal」モードにしないでください。

ステップ 2 コマンドラインに次のように入力します。

admin# ncs ha remove。詳細については、CLIから接続する方法（155ページ）を参照してください。

関連トピック

GUIでの HAの削除（401ページ）
フェールバックのトリガー方法（382ページ）
ハイアベイラビリティの参照情報（396ページ）

復元中の HAの削除
Prime Infrastructureは、ハイアベイラビリティ関連の各種設定をバックアップしません。

HAを使用した Prime Infrastructure実装を復元するには、必ず、バックアップしたデータをプ
ライマリサーバのみに復元してください。復元されたプライマリサーバは、そのデータを自

動的にセカンダリサーバに複製します。セカンダリサーバで復元操作を実行する必要はあり

ません。これを実行しようとすると、エラーメッセージが生成されます。

HAを使用する Prime Infrastructure実装を復元するには、次の手順に従います。

ステップ 1 GUIを使用して、プライマリサーバから HA設定を削除します（「関連項目」の「GUIからの HAの削
除」を参照）。

ステップ 2 必要に応じてプライマリサーバを復元します。

ステップ 3 復元が完了したら、HA登録プロセスを再度実行します。

詳細については、データの復元（72ページ）およびCLIから接続する方法（155ページ）を参照してくだ
さい。

関連トピック

GUIでの HAの削除（401ページ）
プライマリサーバでの HAの登録方法（366ページ）
ハイアベイラビリティの参照情報（396ページ）

アップグレード中の HAの削除
HAを使用した Prime Infrastructure実装をアップグレードするには、以下の手順に従います。

Cisco Prime Infrastructure 3.7管理者ガイド
402

ハイアベイラビリティの設定

復元中の HAの削除



ステップ 1 GUIを使用して、プライマリサーバから HA設定を削除します（「関連項目」の「GUIからの HAの削
除」参照）。

ステップ 2 必要に応じてプライマリサーバをアップグレードします。

ステップ 3 現在のイメージを使用してセカンダリサーバを再インストールします。

セカンダリサーバを以前のバージョンやベータ版からアップグレードすることはできません。セカンダリ

サーバは常に新規インストールでなければなりません。

ステップ 4 アップグレードが完了したら、HA登録プロセスを再度実行します。

アップグレード後、ヘルスモニタページに以下のヘルスモニタイベントメッセージが表示され

ます。

プライマリ認証キーが管理者によって変更されました（Primary Authentication Key was changed by
Admin）

（注）

詳細については、CLIから接続する方法（155ページ）を参照してください。

関連トピック

GUIでの HAの削除（401ページ）
プライマリサーバでの HAの登録方法（366ページ）
ハイアベイラビリティの参照情報（396ページ）

HAエラーロギングの使用
ハイアベイラビリティ機能に対するエラーロギングは、ディスクスペースを節約し、最大限

のパフォーマンスを達成するために、デフォルトで無効にされます。HAに問題がある場合は、
まず、エラーロギングを有効にして、記録されたログファイルを調べることから始めるのが

最善です。

ステップ 1 問題のあるサーバの Health Monitorページを表示します。

ステップ 2 [ロギング（Logging）]領域で、[メッセージレベル（Message Level）]ドロップダウンから必要なエラー
ロギングレベルを選択します。

ステップ 3 [保存（Save）]をクリックします。

ステップ 4 ログファイルをダウンロードする必要がある場合は、[ログ（Logs）]領域で、[ダウンロード（Download）]
をクリックします。ダウンロードしたログファイルは、任意のASCIIテキストエディタを使用して開くこ
とができます。

関連トピック

ヘルスモニタWebページへのアクセス（380ページ）
ハイアベイラビリティの参照情報（396ページ）
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HAサーバの IPアドレスまたはホスト名のリセット
プライマリまたはセカンダリ HAサーバの IPアドレスまたはホスト名は、できるだけ変更し
ないようにしてください。IPアドレスまたはホスト名を変更しなければならない場合は、変更
を行う前に、プライマリサーバから HA設定を削除します。変更が終わったら、HAを再登録
します。

関連トピック

GUIでの HAの削除（401ページ）
プライマリサーバでの HAの登録方法（366ページ）
ハイアベイラビリティの参照情報（396ページ）

任意の状態の TOFUエラーの解決
プライマリサーバとセカンダリサーバが通信する場合、次のTOFUエラーが発生する可能性が
あります。

続行する前に、次のエラーを修正する必要があります。「この接続には、ゼロトラスト（TOFU）

ベースの証明書が設定されています。リモートホストの現在の証明書は、以前に使用されてい

たものとは異なります。（A Trust-on-first-use (TOFU) based Certificate is configured for this

connection. The current certificate on the remote host is different than what was used earlier.」

この問題を修正するには、次の手順を実行する必要があります。

•プライマリサーバとセカンダリサーバの両方で NCS CLIコマンドを使用して既存の証明
書をクリアします。

ncs certvalidation tofu-certs deletecert host <server-hostname>

MSEハイアベイラビリティの設定
CiscoMobility Services Engine（MSE）は、複数のモビリティアプリケーションをホストするプ
ラットフォームです。MSEハイアベイラビリティ（HA）設定の下では、アクティブなMSE
はMSEの別の非アクティブインスタンスによりバックアップされます。アクティブなMSE
はプライマリMSE、非アクティブなMSEはセカンダリMSEと呼ばれます。

関連トピック

MSEハイアベイラビリティアーキテクチャの概要（404ページ）
MSEハイアベイラビリティのセットアップ：ワークフロー（407ページ）

MSEハイアベイラビリティアーキテクチャの概要
MSEハイアベイラビリティシステムの主要なコンポーネントは、ヘルスモニタです。ヘルス
モニタは、各MSEでの HAセットアップの設定、管理、モニタを行います。プライマリMSE
とセカンダリMSEの間でハートビートが維持されます。ヘルスモニタは、データベースの
セットアップ、ファイルのレプリケーション、アプリケーションのモニタリングを行います。
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プライマリMSEで障害が発生し、セカンダリMSEに切り替わると、プライマリMSEの仮想
アドレスがセカンダリMSEに透過的に切り替わります。次の点に注意してください。

•アクティブな各プライマリMSEは別の非アクティブインスタンスによりバックアップさ
れます。セカンダリMSEの目的は、プライマリMSEの可用性と状態をモニタすることで
す。セカンダリMSEは、フェールオーバー手順の開始後にアクティブになります。

• 1つのセカンダリMSEで 1つのプライマリMSEをサポートできます。

[サービス（Services）]タブの [MSE]、[サービスの同期（Synchronize Services）]、[同期化履歴
（Synchronization History）]、[ハイアベイラビリティ（High Availability）]、[コンテキスト認
識型通知（Context AwareNotifications）]、[モバイルコンシェルジュ（Mobile Concierge）]ペー
ジは、リリース 7.3の仮想ドメインでのみ利用可能です。

以下の関連項目は、MSEハイアベイラビリティアーキテクチャに関する追加の詳細情報を提
供します。

関連トピック

MSEハイアベイラビリティのペアリングマトリックス（405ページ）
MSEハイアベイラビリティのガイドラインと制約事項（406ページ）
MSEハイアベイラビリティのフェールオーバーシナリオ（406ページ）
MSEハイアベイラビリティのフェールバックシナリオ（407ページ）
MSEハイアベイラビリティのライセンス要件（407ページ）
MSEハイアベイラビリティの設定 （404ページ）

MSEハイアベイラビリティのペアリングマトリックス

次の表は、ハイアベイラビリティ構成においてペアリング可能なMSEサーバのタイプを一覧
表示しています。

表 20 : MSEハイアベイラビリティサーバのペアリングマトリックス

セカンダリサーバタイププライマリサーバタイプ

VA-5VA-4VA-3VA-23355

NNNNY3355

YYYYNVA-2

YYYNNVA-3

YYNNNVA-4

YNNNNVA-5

関連トピック

リモートモデルの使用（358ページ）
MSEハイアベイラビリティのガイドラインと制約事項（406ページ）
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MSEハイアベイラビリティのガイドラインと制約事項

MSEハイアベイラビリティを実装し、これを Prime Infrastructureから管理する予定の管理者
は、以下のガイドラインと制限事項に従う必要があります。

•ヘルスモニタ IPと仮想 IPの両方に Prime Infrastructureからアクセスできるようにする必
要があります。

•ヘルスモニタ IPと仮想 IPは常に異なる IPでなければなりません。ヘルスモニタと仮想
インターフェイスは、同じネットワークインターフェイス上にあっても別のインターフェ

イス上にあってもかまいません。

•手動フェールオーバーと自動フェールオーバーのいずれかを使用できます。フェールオー
バーは、一時的なものであると見なす必要があります。障害が発生したMSEは、可能な
限り早急に正常な状態に復旧されて、フェールバックが再初期化されます。故障したMSE
の復旧に時間がかかるほど、ハイアベイラビリティのサポートなしで単一MSEを稼働す
る時間が長くなります。

•手動フェールバックと自動フェールバックのいずれかを使用できます。
•プライマリMSEとセカンダリMSEは、同じソフトウェアバージョンを実行する必要が
あります。

• WAN上のハイアベイラビリティはサポートされません。
• LAN上のハイアベイラビリティは、プライマリMSEとセカンダリMSEの両方が同じサ
ブネット内にある場合に限りサポートされます。

•プライマリMSEとセカンダリMSEが通信に使用するポートがオープン状態になっている
必要があります（つまり、ネットワークファイアウォール、アプリケーションファイア

ウェイ、ゲートウェイなどでブロックされていないこと）。次の入力/出力ポートを開く
必要があります：80、443、8080、8081、22、8001、1521、1411、1522、1523、1524、
1525、9006、15080、61617、59000、12091、1621、1622、1623、1624、1625、8083、8084、
8402。

関連トピック

MSEハイアベイラビリティアーキテクチャの概要（404ページ）
MSEハイアベイラビリティのペアリングマトリックス（405ページ）
MSEハイアベイラビリティのフェールオーバーシナリオ（406ページ）

MSEハイアベイラビリティのフェールオーバーシナリオ

プライマリMSEで障害が検出されると、次のイベントが発生します。

•セカンダリMSEのヘルスモニタにより、プライマリMSEが機能していないこと（ハー
ドウェア障害、ネットワーク障害など）が確認されます。

•自動フェールオーバーが有効化されている場合、即座にセカンダリMSEが起動します。
•手動フェールオーバーが有効化されている場合は、フェールオーバーを手動で開始するか
どうかを確認する電子メールが管理者に送信されます。この電子メールは、MSEアラー
ム用に電子メールが設定されている場合のみ送信されます。

•フェールオーバー動作の結果はヘルスモニタ UIでイベントとして示され、クリティカル
アラームが Prime Infrastructureに送信されます。
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関連トピック

MSEハイアベイラビリティアーキテクチャの概要（404ページ）
MSEハイアベイラビリティのガイドラインと制約事項（406ページ）
MSEハイアベイラビリティのフェールバックシナリオ（407ページ）

MSEハイアベイラビリティのフェールバックシナリオ

セカンダリMSEがすでにプライマリMSEのフェールオーバー状態である場合、プライマリ
MSEが通常の状態に戻ると、フェールバックを呼び出すことができます。

フェールバックが発生するのは、セカンダリMSEがプライマリインスタンスに対して次のい
ずれかの状態である場合だけです。

•セカンダリMSEが実際にプライマリMSEをフェールオーバーしている。
•手動フェールオーバーが設定されているが、管理者が呼び出さなかった。
•プライマリMSEで障害が発生したが、エラーが発生したため、セカンダリMSEが引き継
ぐことができない。

•フェールバックは、障害が発生したプライマリMSEを管理者が起動する場合にだけ行わ
れます。

関連トピック

MSEハイアベイラビリティアーキテクチャの概要（404ページ）
MSEハイアベイラビリティのフェールオーバーシナリオ（406ページ）
MSEハイアベイラビリティのライセンス要件（407ページ）

MSEハイアベイラビリティのライセンス要件

ハイアベイラビリティでは、プライマリおよびセカンダリ仮想アプライアンスでアクティベー

ションライセンスが必要です。他のサービスのライセンスはセカンダリMSEに必要ありませ
ん。プライマリMSEのみで必要です。

関連トピック

MSEハイアベイラビリティアーキテクチャの概要（404ページ）
MSEハイアベイラビリティのフェールバックシナリオ（407ページ）

MSEハイアベイラビリティのセットアップ：ワークフロー
MSEソフトウェアのインストール中（またはMSEセットアップスクリプトの使用中）に、所
定の重要な要素を設定します。Prime Infrastructure UIからプライマリMSEとセカンダリMSE
を組み合わせます。

デフォルトでは、すべてのMSEがプライマリとして設定されます。ハイアベイラビリティサ
ポートを使用しない場合、および以前のリリースからのアップグレードを実行している場合

は、引き続きそのMSEの IPアドレスを使用してください。ハイアベイラビリティをセット
アップするには、ヘルスモニタの IPアドレスを設定する必要があります。したがって、ヘル
スモニタが仮想 IPアドレスになります。
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MSEハイアベイラビリティの設定は、次の手順で構成されています。

1. ハイアベイラビリティ用のMSEの準備
2. プライマリMSEの設定
3. セカンダリMSEの設定

プライマリMSEサーバの交換が必要な場合には、MSEハイアベイラビリティの再設定が必要
になることもあります。

詳細については、下記の該当する関連項目を参照してください。

関連トピック

ハイアベイラビリティ用のMSEの準備（408ページ）
プライマリMSEでのMSEハイアベイラビリティの設定（408ページ）
セカンダリMSEでのMSEハイアベイラビリティの設定（417ページ）
プライマリMSEの交換（422ページ）
MSEハイアベイラビリティの設定

ハイアベイラビリティ用のMSEの準備

プライマリおよびセカンダリMSEをハイアベイラビリティ用に準備するには、次の手順に
従ってください。

ステップ 1 プライマリMSEとセカンダリMSEの間のネットワーク接続が機能しており、すべての必要なポートが開
いていることを確認します。

ステップ 2 正しいバージョンのMSEをプライマリMSE上にインストールします。

ステップ 3 同じバージョンのMSEがセカンダリMSEにインストールされていることを確認します。

関連トピック

プライマリMSEの交換（422ページ）
MSEハイアベイラビリティの設定 （404ページ）

プライマリMSEでのMSEハイアベイラビリティの設定

プライマリMSEをハイアベイラビリティ用に設定するには、次の手順に従ってください。

ステップ 1 プライマリMSEで次のコマンドを入力します。

/opt/mse/setup/setup.sh

セットアップスクリプトにより、次のような入力要求が表示されます。用意された選択肢を使って太字

で回答できます（このステップおよび次のステップが対象）。

--------------------------------------------------------------

Welcome to the Cisco Mobility Services Engine Appliance Setup.

You may exit the setup at any time by typing <Ctrl+c>.
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-----------------------------------------------------------

Would you like to configure MSE using:

1. Menu mode

2. Wizard mode

Choose 1 or 2: 1

--------------------------------------------------

Mobility Services Engine Setup

Please select a configuration option below and enter the requested information. You may exit setup at any time by
typing <Ctrl +C>.

You will be prompted to choose whether you wish to configure a parameter, skip it, or reset it to its initial default
value. Skipping a parameter will leave it unchanged from its current value.

Please note that the following parameters are mandatory and must be configured at lease once.

-> Hostname

-> Network interface eth0

-> Timezone settings

-> Root password

-> NTP settings

-> Prime Infrastructure password

You must select option 24 to verify and apply any changes made during this session.

--------------------------------------------------------------

PRESS <ENTER> TO CONTINUE:

--------------------------------------------------------------

Configure MSE:

1) Hostname * 13) Remote syslog settings

2) Network interface eth0 settings* 14) Host access control settings

3) Timezone settings* 15) Audit Rules

4) Root password * 16) Login banner

5) NTP settings * 17) System console restrictions

6) Prime Infrastructure password * 18) SSH root access

7) Display current configuration 19) Single user password check

8) Domain 20) Login and password settings

9) High availability role 21) GRUB password

10) Network interface eth1 settings 22) Root access control

11) DNS settings 23) Auto start MSE on system boot up

12) Future restart time 24) ## Verify and apply changes ##
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Please enter your choice [1 - 24]:

--------------------------------------------------------------

ステップ 2 プライマリMSEのホスト名を設定します。

Please enter your choice [1 - 24]: 1

Current Hostname=[mse]

Configure Hostname? (Y)es/(S)kip/(U)se default [Skip]: y

The host name should be a unique name that can identify the device on the network. The hostname should start with
a letter, end with a letter or number, and contain only letters, numbers, and dashes.

Enter a Host name [mse]:mse1

ステップ 3 プライマリMSEのドメインを設定します。

Please enter your choice [1-24]: 8

Current domain=[ ]

Configure domain name? (Y)es/(S)kip/(U)se default [Skip]: S

ステップ 4 プライマリMSEネットワークインターフェイス eth0を設定します。

Please enter your choice [1 - 24]: 2

Current eth0 interface IP address=[10.0.0.1]

Current eth0 interface netmask=[255.0.0.0]

Current IPv4 gateway address=[172.20.104.123]

Configure eth0 interface parameters? (Y)es/(S)kip/(U)se default [Skip]: y

Enter an IP address for first Ethernet interface of this machine.

Enter eth0 IP address [10.0.0.2]:

Enter the network mask for IP address 172.21.105.126

Enter network mask [255.255.255.224]:

Enter the default gateway address for this machine.

Note that the default gateway must be reachable from the first Ethernet interface.

Enter default gateway address [172.20.104.123]:

ステップ 5 プライマリMSEのルートパスワードを設定します。

Please enter your choice [1 - 24]: 4

Root password has not been configured

Configure root password? (Y)es/(S)kip/(U)se default [Skip]: y

Changing password for user root.

You can now choose the new password.
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A valid password should be a mix of upper and lower case letters, digits, and other characters. You can use an 8
character long password with characters from all of these classes. An upper case letter that begins the password and
a digit that ends it do not count towards the number of character classes used.

Enter new password: password

ステップ 6 プライマリMSEのハイアベイラビリティロールを設定します。

Current role=[Primary]

Configure High Availability? (Y)es/(S)kip/(U)se default [Skip]: y

High availability role for this MSE (Primary/Secondary)

Select role [1 for Primary, 2 for Secondary] [1]: 1

Health monitor interface holds physical IP address of this MSE server.

This IP address is used by Secondary, PrimaryMSE servers and Prime Infrastructure to communicate among themselves

Select Health Monitor Interface [eth0/eth1] [eth0]: eth0

-------------------------------------------------------------------

Direct connect configuration facilitates use of a direct cable connection between the primary and secondary MSE
servers.

This can help reduce latencies in heartbeat response times, data replication and failure detection times.

Please choose a network interface that you wish to use for direct connect. You should appropriately configure the
respective interfaces.

"none" implies you do not wish to use direct connect configuration.

-------------------------------------------------------------------

Select direct connect interface [eth0/eth1/none] [none]:

Enter a Virtual IP address for the Primary MSE server

Enter Virtual IP address [1.1.1.1]: 10.10.10.11

Enter network mask for IP address 10.10.10.1

Enter network mask [1.1.1.1]: 255.255.255.0

Select to start the server in recovery mode.

You should choose yes only if this primary MSE was paired earlier and you have now lost the configuration from
this box.

And, now you want to restore the configuration from Secondary via Cisco Prime Infrastructure

Do you wish to start this MSE in HA receovery mode?: (yes/no} [no]:no

Current IP address = [1.1.1.10]

Current eth0 netmask=[255.255.255.0]

Current gateway address=[1.1.1.1]

Configure eth0 interface parameters? (Y)es/(S)kip/(U)se default [Skip]:

Enter an IP address for first Ethernet interface of this machine.

Enter eth0 IP address [1.1.1.10]: 10.10.10.12
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Enter the network mask for IP address 10.10.10.12

Enter network mask [255.255.255.0]: 255.255.255.0

Enter an default gateway address for this machine.

Note that the default gateway must be reachable from the first Ethernet interface. Enter default gateway address
[1.1.1.1]:10.10.10.1

The second Ethernet interface is currently disabled for this machine.

Configure eth1 interface parameters? (Y)es/(S)kip/(U)se default [Yes]: S

ステップ 7 プライマリMSEのタイムゾーンを設定します。

Please enter your choice [1 - 24]: 3

Current Timezone=[America/New_York]

Configure Timezone? (Y)es/(S)kip/(U)se default [Skip]: y

Enter the current date and time.

Please identify a location so that time zone rules can be set correctly. Please select a continent or ocean.

1) Africa

2) Americas

3) Antarctica

4) Arctic Ocean

5) Asia

6) Atlantic Ocean

7) Australia

8) Europe

9) Indian Ocean

10) Pacific Ocean

11) UTC - I want to use Coordinated Universal Time.

#? 2

Please select a country.

1) Anguilla 27) Honduras

2) Antigua & Barbuda 28) Jamaica

5) Bahamas 31) Montserrat

6) Barbados 32) Netherlands Antilles

7) Belize 33) Nicaragua

8) Bolivia 34) Panama

9) Brazil 35) Paraguay

10) Canada 36) Peru
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11) Cayman Islands 37) Puerto Rico

12) Chile 38) St Barthelemy

13) Colombia 39) St Kitts & Nevis

14) Costa Rica 40) St Lucia

15) Cuba 41) St Martin (French part)

16) Dominica 42) St Pierre & Miquelon

17) Dominican Republic 43) St Vincent

18) Ecuador 44) Suriname

19) El Salvador 45) Trinidad & Tobago

20) French Guiana 46) Turks & Caicos Is

21) Greenland 47) United States

22) Grenada 48) Uruguay

23) Guadeloupe 49) Venezuela

24) Guatemala 50) Virgin Islands (UK)

25) Guyana 51) Virgin Islands (US)

26) Haiti

#? 47

Please select one of the following time zone regions.

1) Eastern Time

2) Eastern Time - Michigan - most locations

3) Eastern Time - Kentucky - Louisville area

4) Eastern Time - Kentucky - Wayne County

5) Eastern Time - Indiana - most locations

6) Eastern Time - Indiana - Daviess, Dubois, Knox & Martin Counties

7) Eastern Time - Indiana - Pulaski County

8) Eastern Time - Indiana - Crawford County

9) Eastern Time - Indiana - Pike County

10) Eastern Time - Indiana - Switzerland County

11) Central Time

12) Central Time - Indiana - Perry County

13) Central Time - Indiana - Starke County

14) Central Time - Michigan - Dickinson, Gogebic, Iron & Menominee Counties

15) Central Time - North Dakota - Oliver County

16) Central Time - North Dakota - Morton County (except Mandan area)
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17) Mountain Time

18) Mountain Time - south Idaho & east Oregon

19) Mountain Time - Navajo

20) Mountain Standard Time - Arizona

21) Pacific Time

22) Alaska Time

23) Alaska Time - Alaska panhandle

24) Alaska Time - Alaska panhandle neck

25) Alaska Time - west Alaska

26) Aleutian Islands

27) Hawaii

#? 21

The following information has been given:

United States

Pacific Time

Therefore TZ='America/Los_Angeles' will be used.

Local time is now: Sun Apr 6 18:45:27 PDT 2020. Universal Time is now: Mon Apr 7 01:45:27 UTC 2020. Is the
above information OK?

1) Yes

2) No

#? 1

ステップ 8 プライマリMSEの DNSを設定します。

Please enter your choice [1 - 24]: 11

Domain Name Service (DNS) Setup

Enable DNS (yes/no) [no]: y

Default DNS server 1=[8.8.8.8]

Enter primary DNS server IP address:

DNS server address must be in the form #.#.#.#, where # is 0 to 255 or hexadecimal :

separated v6 address

Enter primary DNS server IP address [8.8.8.8]:

Enter backup DNS server IP address (or none) [none]:

ステップ 9 プライマリMSEの NTPを設定します。

Please enter your choice [1 - 24]: 5

Network Time Protocol (NTP) Setup.
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If you choose to enable NTP, the system time will be configured from NTP servers that you select. Otherwise, you
will be prompted to enter the current date and time.

NTP is currently disabled.

Configure NTP related parameters? (Y)es/(S)kip/(U)se default [Skip]: y

Enter whether or not you would like to set up the

Network Time Protocol (NTP) for this machine.

If you choose to enable NTP, the system time will be configured from NTP servers that you select. Otherwise, you
will be prompted to enter the current date and time.

Enable NTP (yes/no) [no]: y

Default NTP server 1=[time.nist.gov] Enter NTP server name or address:

NTP server address must be in the form #.#.#.3, where # is 0 to 255 hexadecimal :

separated v6 address.

Enter NTP server name or [time.nist.gov]:

Enter another NTP server IP address (or none) [none]:

Configure NTP Authentication? (Y)es/(S)kip/(U)se default [Skip]: y

Enter NTP Auth key Number [1]:

Enter NTP Auth key Value (String) [Secret]: Do you want to continue (yes/no) [no]: y

ステップ 10 Prime Infrastructureパスワードを設定します。

Please enter your choice [1 - 24]: 6

Cisco Prime Infrastructure communication password has not been configured. Configure Prime Infrastructure password?
(Y)es/(S)kip/(U)se default [Yes]:

Enter a password for the admin user.

The admin user is used by the Prime Infrastructure and other northbound systems to authenticate their SOAP/XML
session with the server. Once this password is updated, it must correspondingly be updated on the NCS page for MSE
General Parameters so that the Prime Infrastructure can communicate with the MSE.

ステップ 11 変更を確認して適用します。

Please enter your choice: 24

Please verify the following setup information.

-----------------------------BEGIN------------------------------------------- Hostname=mse1

Role= 1, Health Monitor Intercace=eth0, Direct connect interface=none

Virtual IP Address=10.10.10.11, Virtual IP Netmask=255.255.255.0

Eth0 IP address=10.10.10.12, Eth0 network mask=255.0.0.0

Default Gateway=10.10.10.1

Time zone=America/Los_Angeles

Enable DNS=yes, DNS servers=8.8.8.8

Enable NTP=yes, NTP servers=time.nist.gov
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Time zone=America/Los_Angeles

Root password is changed.

Cisco Prime Infrastructure password is changed.

------------------------------END-----------------------------

You may enter "yes" to proceed with configuration, "no" to make

more changes.

Configuration Changed

Is the above information correct (yes or no): yes

--------------------------------------------------------------

Checking mandatory configuration information...

Root password: Not configured

**WARNING**

The above parameters are mandatory and need to be configured.

-------------------------------------------------------------

Ignore and proceed (yes/no): yes

Setup will now attempt to apply the configuration. Restarting network services with new settings. Shutting down
interface eth0:

The system is minimally configured right now. It is strongly recommended that you run the setup script under
/opt/mse/setup/setup.sh command to configure all appliance related parameters immediately after installation is
complete.

PRESS <ENTER> TO EXIT THE INSTALLER:

ステップ 12 システムを再起動します。

[root@mse1]# reboot Stopping MSE Platform

Flushing firewall rules: [OK]

Setting chains to policy ACCEPT: nat filter [OK] Unloading iptables modules: [ok]

Broadcast message from root (pts/0) (Tue Apr29 14:15:27:2014):

The system is going down for reboot NOW:

ステップ 13 MSEサービスを開始します。

[root@mse1]# /etc/init.d/msed start

Starting MSE Platform.

Starting Health Monitor, Waiting to check the status. Starting Health Monitor, Waiting to check the status. Health
Monitor successfully started

Starting Admin process... Started Admin process. Starting database .....

Database started successfully. STarting framework and services....... Framework and services successfully started
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ステップ 14 すべてのサービスが開始された後、次のコマンドを入力して、MSEサービスが正常に動作していること
を確認します。

[root@mse1]# getserverinfo

関連トピック

ハイアベイラビリティ用のMSEの準備（408ページ）
セカンダリMSEでのMSEハイアベイラビリティの設定（417ページ）
MSEハイアベイラビリティの設定 （404ページ）

セカンダリMSEでのMSEハイアベイラビリティの設定

セカンダリMSEをハイアベイラビリティ用に準備するには、次の手順に従ってください。

ステップ 1 目的のセカンダリMSEで次のコマンドを入力します。

/opt/mse/setup/setup.sh

セットアップスクリプトにより、プライマリMSEの場合と同じ入力要求が表示されます。

ステップ 2 セカンダリMSEのホスト名を設定します。

Please enter your choice [1 - 24]: 1

Current hostanme=[mse1]

Configure hostname? (Y)es/(S)kip/(U)se default [Yes]: yes

The host name should be a unique name that can identify the device on the network. The hostname should start with a
letter, end with a letter or number, and contain only letters, numbers, and dashes.

Enter a hostname [mse]: mse2

ステップ 3 セカンダリMSEのドメインを設定します。

Please enter your choice [1-24]: 8

Current domain=[ ]

Configure domain name? (Y)es/(S)kip/(U)se default [Skip]: S

ステップ 4 セカンダリMSEのハイアベイラビリティロールを設定します。

Current role=[Primary]

Configure High Availability? (Y)es/(S)kip/(U)se default [Skip]: High availability role for this MSE (Primary/Secondary)

Select role [1 for Primary, 2 for Secondary] [1]: 2

Health monitor interface holds physical IP address of this MSE server.

This IP address is used by Secondary, PrimaryMSE servers and Prime Infrastructure to communicate among themselves

Select Health Monitor Interface [eth0/eth1] [eth0]: eth0

-------------------------------------------------------------------
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Direct connect configuration facilitates use of a direct cable connection between the primary and secondary MSE
servers.This can help reduce latencies in heartbeat response times, data replication and failure detection times.Please
choose a network interface that you wish to use for direct connect. You should appropriately configure the respective
interfaces.

"none" implies you do not wish to use direct connect configuration.

-------------------------------------------------------------------

Select direct connect interface [eth0/eth1/none] [none]:

Current IP address=[1.1.1.10]

Current eth0 netmask=[255.255.255.0] Current gateway address=[1.1.1.1]

Configure eth0 interface parameters? (Y)es/(S)kip/(U)se default [Yes]:

Enter an IP address for first Ethernet interface of this machine. Enter eth0 IP address [1.1.1.10]: 10.10.10.13

Enter the network mask for IP address 10.10.10.13

Enter network mask [255.255.255.0]:

Enter an default gateway address for this machine.

Note that the default gateway must be reachable from the first Ethernet interface. Enter default gateway address
[1.1.1.1]:10.10.10.1

The second Ethernet interface is currently disabled for this machine. Configure eth1 interface parameters?
(Y)es/(S)kip/(U)se default [Yes]: S

ステップ 5 セカンダリMSEのタイムゾーンを設定します。

Please enter your choice [1 - 24]: 3

Current Timezone=[America/New_York]

Configure Timezone? (Y)es/(S)kip/(U)se default [Skip]: y

Enter the current date and time.

Please identify a location so that time zone rules can be set correctly. Please select a continent or ocean.

1) Africa

2) Americas

3) Antarctica

4) Arctic Ocean

5) Asia

6) Atlantic Ocean

7) Australia

8) Europe

9) Indian Ocean

10) Pacific Ocean

11) UTC - I want to use Coordinated Universal Time.

#? 2
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Please select a country.

1) Anguilla 27) Honduras

2) Antigua & Barbuda 28) Jamaica

5) Bahamas 31) Montserrat

6) Barbados 32) Netherlands Antilles

7) Belize 33) Nicaragua

8) Bolivia 34) Panama

9) Brazil 35) Paraguay

10) Canada 36) Peru

11) Cayman Islands 37) Puerto Rico

12) Chile 38) St Barthelemy

13) Colombia 39) St Kitts & Nevis

14) Costa Rica 40) St Lucia

15) Cuba 41) St Martin (French part)

16) Dominica 42) St Pierre & Miquelon

17) Dominican Republic 43) St Vincent

18) Ecuador 44) Suriname

19) El Salvador 45) Trinidad & Tobago

20) French Guiana 46) Turks & Caicos Is

21) Greenland 47) United States

22) Grenada 48) Uruguay

23) Guadeloupe 49) Venezuela

24) Guatemala 50) Virgin Islands (UK)

25) Guyana 51) Virgin Islands (US)

26) Haiti

#? 47

Please select one of the following time zone regions.

1) Eastern Time

2) Eastern Time - Michigan - most locations

3) Eastern Time - Kentucky - Louisville area

4) Eastern Time - Kentucky - Wayne County

5) Eastern Time - Indiana - most locations

6) Eastern Time - Indiana - Daviess, Dubois, Knox & Martin Counties

7) Eastern Time - Indiana - Pulaski County
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8) Eastern Time - Indiana - Crawford County

9) Eastern Time - Indiana - Pike County

10) Eastern Time - Indiana - Switzerland County

11) Central Time

12) Central Time - Indiana - Perry County

13) Central Time - Indiana - Starke County

14) Central Time - Michigan - Dickinson, Gogebic, Iron & Menominee Counties

15) Central Time - North Dakota - Oliver County

16) Central Time - North Dakota - Morton County (except Mandan area)

17) Mountain Time

18) Mountain Time - south Idaho & east Oregon

19) Mountain Time - Navajo

20) Mountain Standard Time - Arizona

21) Pacific Time

22) Alaska Time

23) Alaska Time - Alaska panhandle

24) Alaska Time - Alaska panhandle neck

25) Alaska Time - west Alaska

26) Aleutian Islands

27) Hawaii

#? 21

The following information has been given: United States

Pacific Time

Therefore TZ='America/Los_Angeles' will be used.

Local time is now: Sun Apr 6 18:45:27 PDT 2014. Universal Time is now: Mon Apr 7 01:45:27 UTC 2014. Is the above
information OK?

1) Yes

2) No

#? 1

ステップ 6 セカンダリMSEの NTPを設定します。

Please enter your choice [1 - 24]: 5

Network Time Protocol (NTP) Setup.

If you choose to enable NTP, the system time will be configured from NTP servers that you select. Otherwise, you will
be prompted to enter the current date and time.

NTP is currently disabled.
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Configure NTP related parameters? (Y)es/(S)kip/(U)se default [Skip]: y

Enter whether or not you would like to set up the Network Time Protocol (NTP) for this machine.

If you choose to enable NTP, the system time will be configured from NTP servers that you select. Otherwise, you will
be prompted to enter the current date and time.

Enable NTP (yes/no) [no]: y

Default NTP server 1=[time.nist.gov] Enter NTP server name or address:

NTP server address must be in the form #.#.#.3, where # is 0 to 255 hexadecimal :

separated v6 address.

Enter NTP server name or [time.nist.gov]:

Enter another NTP server IP address (or none) [none]:

Configure NTP Authentication? (Y)es/(S)kip/(U)se default [Skip]: y

Enter NTP Auth key Number [1]:

Enter NTP Auth key Value (String) [Secret]: Do you want to continue (yes/no) [no]: y

ステップ 7 変更を確認して適用します。

Please enter your choice: 24

Please verify the following setup information.

-----------------------------BEGIN------------------------------------------- Hostname=mse2

Role= 2, Health Monitor Intercace=eth0, Direct connect interface=none

Eth0 IP address=10.10.10.13, Eth0 network mask=255.255.255.0

Default Gateway=10.10.10.1

Time zone=America/Los_Angeles

Enable NTP=yes, NTP servers=time.nist.gov

Time zone=America/Los_Angeles

------------------------------END-----------------------------

You may enter "yes" to proceed with configuration, "no" to make more changes.

Configuration Changed

Is the above information correct (yes or no): yes

--------------------------------------------------------------

Checking mandatory configuration information...

Root password: Not configured

**WARNING**

The above parameters are mandatory and need to be configured.

-------------------------------------------------------------

Ignore and proceed (yes/no): yes

Cisco Prime Infrastructure 3.7管理者ガイド
421

ハイアベイラビリティの設定

セカンダリMSEでのMSEハイアベイラビリティの設定



Setup will now attempt to apply the configuration.

Restarting network services with new settings. Shutting down interface eth0:

The system is minimally configured right now. It is strongly recommended that you run the setup script under
/opt/mse/setup/setup.sh command to configure all appliance related parameters immediately after installation is complete.

PRESS <ENTER> TO EXIT THE INSTALLER:

ステップ 8 システムを再起動します。

[root@mse2 installers]# reboot

Stopping MSE Platform

Flushing firewall rules: [OK]

Setting chains to policy ACCEPT: nat filter [OK] Unloading iptables modules: [ok]

Broadcast message from root (pts/0) (Tue Apr29 14:15:27:2014):

The system is going down for reboot NOW:

ステップ 9 MSEサービスを開始します。

[root@mse2]# /etc/init.d/msed start

Starting MSE Platform.

Starting Health Monitor, Waiting to check the status. Starting Health Monitor, Waiting to check the status. Health
Monitor successfully started

Starting Admin process... Started Admin process. Starting database .....

Database started successfully. STarting framework and services....... Framework and services successfully started

関連トピック

ハイアベイラビリティ用のMSEの準備（408ページ）
プライマリMSEでのMSEハイアベイラビリティの設定（408ページ）
MSEハイアベイラビリティの設定 （404ページ）

プライマリMSEの交換

何らかの理由でプライマリMSEを交換する必要がある場合、以下の手順に従うことにより、
現在のペアリング情報を新しく設定したプライマリMSEにリカバリできます。

ステップ 1 セットアップスクリプトを使用して、MSEをプライマリとして設定します。

ステップ 2 Prime Infrastructureを使用して、プライマリMSEとセカンダリMSEの間のペアリングをセットアップしま
す。

ステップ 3 プライマリMSEからセカンダリMSEへのフェールオーバーを開始します。

ステップ 4 セットアップスクリプトを使用して、交換用MSEをプライマリとして設定します。新しいプライマリMSE
は、セカンダリMSEとソフトウェアのバージョンが同じであり、古いプライマリMSEと設定が同じであ
ることが必要です。
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ステップ 5 リカバリモードを選択し、指示に従います。

ステップ 6 Prime Infrastructureを使用して、新しいプライマリMSEへのフェールバックを開始します。

この新しいプライマリMSEには新しいライセンスが必要です。最初のライセンスは新しいプライマリMSE
の UDIに一致しないため機能しません。

関連トピック

プライマリMSEでのMSEハイアベイラビリティの設定（408ページ）
MSEハイアベイラビリティの設定 （404ページ）
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第 12 章

ワイヤレス冗長性の設定

•ワイヤレスコントローラの冗長性について（425ページ）
•冗長性の前提条件と制限事項（426ページ）
•冗長インターフェイスの設定（426ページ）
•プライマリコントローラの冗長性の設定（427ページ）
•セカンダリコントローラの冗長性の設定（428ページ）
•冗長性状態のモニタリング（429ページ）
•ピアサービスポートの IPおよびサブネットマスクの設定（430ページ）
•ピアネットワークルートの追加（430ページ）
•セカンダリサーバのリセットおよびセカンダリサーバからのファイルのアップロード（
431ページ）

•コントローラの冗長性の無効化（432ページ）

ワイヤレスコントローラの冗長性について
冗長アーキテクチャでは、1台のワイヤレスコントローラがアクティブ状態となり、もう 1台
のコントローラがスタンバイ状態となります。スタンバイコントローラは常時、冗長ポートを

介してアクティブコントローラのヘルスをモニタします。両方のコントローラは管理インター

フェイスの IPアドレスを含め、同じ設定を共有します。

コントローラがスタンバイ状態になるか、アクティブ状態になるかは、製造時に発注される固

有デバイス識別情報（UDI）である、冗長在庫管理単位（SKU）に基づきます。冗長SKUUDI
を持つコントローラは、起動されて永続カウントライセンスを実行するコントローラとペアに

なる場合、最初はスタンバイ状態です。永続カウントライセンスを持つコントローラの場合、

コントローラがアクティブ状態であるか、スタンバイ状態であるかを手動で設定できます。

このリリースでは、アクセスポイントのステートフルスイッチオーバー（AP SSO）がサポー
トされます。APSSOにより、APセッションがスイッチオーバー後もそのままであることが保
証されます。

クライアントのステートフルスイッチオーバーはサポートされていません。これは、ほぼす

べてのクライアントが認証解除され、アクティブ状態の新しいコントローラに再び関連付けら
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れることを意味します。この規則の唯一の例外は、FlexConnectモードのアクセスポイントで
ローカルに切り替えられるWLAN上のクライアントです。

冗長性の前提条件と制限事項
ワイヤレスコントローラの冗長性を設定する前に、以下の前提条件および制限事項を考慮する

必要があります。

•ワイヤレスコントローラの冗長性は、5500、7500、8500、およびWism2のコントローラ
でサポートされます。

•プライマリおよびセカンダリコントローラは、同じハードウェアモデルである必要があ
ります。

•プライマリおよびセカンダリコントローラは、同じコントローラソフトウェアリリース
を実行している必要があります。

•管理、冗長管理、およびピア冗長管理インターフェイスの IPアドレスは、同じサブネッ
ト内にある必要があります。

•サービスポートの IPアドレスおよびルート情報はデバイスごとに維持されます。
•冗長性がコントローラ上で有効な場合、Prime Infrastructureやその他のデバイスでもスタ
ンバイコントローラを管理できません。

•コントローラがサービスポートを経由して Prime Infrastructureに追加された場合、コント
ローラの冗長性を有効にすることはできません。コントローラの冗長性を有効にするに

は、コントローラを削除し、管理インターフェイスを通じてそのコントローラを追加する

必要があります。

•コントローラとPrime Infrastructure間に監査の不一致がある場合、コントローラではPrime
Infrastructureから冗長パラメータを復元しないでください。ただし、Prime Infrastructureの
冗長パラメータを更新することはできます。

•冗長性を有効にする前に、各デバイスの証明書をダウンロードする必要があります。
•設定がネットワークからアクティブコントローラにダウンロードされ、続いて、詳細が冗
長インターフェイス経由でスタンバイコントローラに転送されます。

•古いアクティブコントローラが新しいアクティブコントローラとペアになると、古いア
クティブコントローラには制御が移らず、新しいアクティブコントローラのスタンバイ

コントローラになります。

冗長インターフェイスの設定
冗長インターフェイスには、冗長管理インターフェイスと冗長ポートインターフェイスの2つ
があります。冗長管理インターフェイスは、管理インターフェイスのサブネットマスク、ゲー

トウェイ、および VLAN IDを共有するローカル物理管理インターフェイスです。プライマリ
およびセカンダリコントローラの冗長性を有効にするには、冗長管理インターフェイスの IP
アドレスだけを設定する必要があります。冗長ポートインターフェイスの IPアドレスは自動
生成され、内部的に使用されます。
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ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択します。

ステップ 2 [デバイスグループ（Device Groups）]領域で、[デバイスタイプ（Device Type）]を展開し、次に [ワイヤ
レスコントローラ（Wireless Controller）]を展開します。

ステップ 3 プライマリコントローラとして選択したデバイスと一致するワイヤレスコントローラのグループを選択し
ます（たとえば、Cisco 5500シリーズワイヤレス LANコントローラなど）。このデバイスグループのメ
ンバーが右側に表示されます。

ステップ 4 プライマリコントローラの [デバイス名（Device Name）]をクリックします。

ステップ 5 [設定（Configuration）]タブをクリックします。

ステップ 6 左側のサイドバーのメニューから、[冗長性（Redundancy）]> [グローバルコンフィギュレーション（Global
Configuration）]の順に選択します。[グローバルコンフィギュレーション（Global Configuration）]ページ
が表示されます。

ステップ 7 [冗長性 -管理 IP（Redundancy-Management IP）]テキストボックスに、管理インターフェイスのサブネッ
トに属している IPアドレスを入力します。

ステップ 8 [保存（Save）]をクリックします。

プライマリコントローラの冗長性の設定

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]の
順に選択します。

ステップ 2 [デバイスグループ（Device Groups）]領域で、[デバイスタイプ（Device Type）]を展開し、次に [ワイ
ヤレスコントローラ（Wireless Controller）]を展開します。

ステップ 3 冗長性管理インターフェイス IPアドレスを設定したデバイスと一致するワイヤレスコントローラのグ
ループを選択します（たとえば、Cisco 5500シリーズワイヤレス LANコントローラなど）。このデバイ
スグループのメンバーが右側に表示されます。

ステップ 4 冗長管理インターフェイスの IPアドレスを設定したコントローラの [デバイス名（Device Name）]をク
リックします。

ステップ 5 [設定（Configuration）]タブをクリックします。

ステップ 6 左側のサイドバーのメニューから、[冗長性（Redundancy）]>[グローバルコンフィギュレーション（Global
Configuration）]の順に選択します。[グローバルコンフィギュレーション（Global Configuration）]ペー
ジが表示されます。

ステップ 7 プライマリコントローラの冗長モードを有効にする前に、次のパラメータを設定する必要があります。

1. [冗長性 -管理 IP（Redundancy-Management IP）]：冗長管理インターフェイスの詳細ページで設定し
た、ローカル物理管理インターフェイスの IPアドレスが表示されます。また、IPアドレスを変更す
ることもできます。
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2. [ピア冗長性 -管理 IP（Peer Redundancy-Management IP）]：ピアの冗長管理インターフェイスの IPア
ドレスを入力します。

3. [冗長ユニット（Redundant Unit）]：[プライマリ（Primary）]を選択します。

4. [モビリティMACアドレス（Mobility MAC Address）]：冗長ペアの仮想MACアドレスを入力しま
す。入力するモビリティMACアドレスがプライマリおよびセカンダリの両方のコントローラで同じ
であることを確認します。

ステップ 8 [保存（Save）]をクリックします。冗長モードの [有効（Enabled）]チェックボックスが有効になりま
す。

ステップ 9 プライマリコントローラの冗長性を有効にするには、冗長モードの [有効（Enabled）]チェックボックス
をオンにします。

冗長性を有効にした後で、[冗長性 -管理 IP（Redundancy-Management Ip）]、[ピア冗長性 -管理 IP（Peer
Redundancy-Management IP）]、[冗長ユニット（Redundant Unit）]、および [有効（Enabled）]のパラメー
タを変更することはできません。

冗長ペアの処理中にこのコントローラを設定することはできません。

ステップ 10 [保存（Save）]をクリックします。設定が保存され、システムがリブートされます。

セカンダリコントローラの冗長性の設定

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]の
順に選択します。

ステップ 2 [デバイスグループ（Device Groups）]領域で、[デバイスタイプ（Device Type）]を展開し、次に [ワイ
ヤレスコントローラ（Wireless Controller）]を展開します。

ステップ 3 セカンダリコントローラとして動作するように選択したデバイスと一致するワイヤレスコントローラの

グループを選択します（たとえば、Cisco 5500シリーズワイヤレス LANコントローラなど）。このデバ
イスグループのメンバーが右側に表示されます。

ステップ 4 セカンダリコントローラの [デバイス名（Device Name）]をクリックします。

ステップ 5 [設定（Configuration）]タブをクリックします。

ステップ 6 左側のサイドバーのメニューから、[冗長性（Redundancy）]>[グローバルコンフィギュレーション（Global
Configuration）]の順に選択します。[グローバルコンフィギュレーション（Global Configuration）]ペー
ジが表示されます。

ステップ 7 セカンダリコントローラの冗長モードを有効にする前に、次のパラメータを設定する必要があります。

1. [冗長性 -管理 IP（Redundancy-Management IP）]：ローカル物理管理インターフェイスの IPアドレス
を入力します。この IPアドレスは、プライマリコントローラのピアの冗長管理インターフェイスの
IPアドレスと同じである必要があります。
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2. [ピア冗長性 -管理 IP（Peer Redundancy-Management IP）]：ピアの物理管理インターフェイスの IPア
ドレスを入力します。この IPアドレスは、プライマリコントローラのローカル物理冗長管理イン
ターフェイスの IPアドレスと同じである必要があります。

3. [冗長ユニット（Redundant Unit）]：[セカンダリ（Secondary）]を選択します。

4. [モビリティMACアドレス（Mobility MAC Address）]：冗長ペアの仮想MACアドレスを入力しま
す。入力するモビリティMACアドレスがプライマリおよびセカンダリの両方のコントローラで同じ
であることを確認します。

ステップ 8 [保存（Save）]をクリックします。冗長モードの [有効（Enabled）]チェックボックスが有編集可能にな
ります。

ステップ 9 セカンダリコントローラの冗長性を有効にするには、冗長モードの [有効（Enabled）]チェックボックス
をオンにします。

冗長性を有効にした後で、[冗長性 -管理 IP（Redundancy-Management IP）]、[ピア冗長性 -管理 IP（Peer
Redundancy-Management IP）]、[冗長ユニット（Redundant Unit）]、および [有効（Enabled）]のパラメー
タを変更することはできません。

冗長ペアの処理中にプライマリコントローラを設定することはできません。

ステップ 10 [保存（Save）]をクリックします。設定が保存され、システムがリブートされます。

冗長性状態のモニタリング
冗長モードがプライマリおよびセカンダリコントローラで有効になると、システムがリブート

されます。両方のコントローラの冗長ステートが、[ワイヤレスコントローラメンバー（Wireless
Controller Members）]リストページで [有効（Enabled）]になります。以下のトラップがトリ
ガーされます。

• RF_SWITCHOVER_ACTIVITY：このトラップは、スタンバイコントローラが新しいアク
ティブコントローラになるとトリガーされます。

• RF_PROGRESSION_NOTIFY：このトラップは、プライマリまたはアクティブコントロー
ラのステートが [無効（Disabled）]から [StandbyCold]に変更された後、[StandbyHot]に変
更されると、そのピアコントローラによってトリガーされます。

• RF_HA_SUP_FAILURE_EVENT：このトラップは、アクティブとスタンバイコントローラ
間の不一致のために冗長性が失敗したときにトリガーされます。

これらのトラップについて詳しくは、『Cisco Prime Infrastructure Alarms and Events』を参照し
てください。

ローカルおよびピアのステート、装置、冗長管理の IPアドレス、ピアの冗長管理、冗長ポー
ト、ピアの冗長ポート、ペアコントローラのピアサービスポートなど、冗長ステートの詳細

を表示できます。

これらの詳細を表示するには、[モニタ（Monitor）] > [管理対象要素（Managed Elements）] >
[ネットワークデバイス（Network Devices）] > [デバイスタイプ（Device Type）] > [ワイヤレ
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スコントローラ（Wireless Controller）] > [コントローラグループ（Controller Group）] > [コ
ントローラ（Controller）] > [デバイスの詳細（Device Details）] > [冗長性（Redundancy）] >
[冗長性状態（Redundancy States）]を選択します。

ピアサービスポートの IPおよびサブネットマスクの設
定

ピアコントローラのステートが [StandbyHot]の場合にだけ、ピアサービスポートの IPアドレ
スおよびサブネットマスクを設定できます。ピアサービスポートの IPアドレスを設定する前
に、DHCPがローカルサービスポートで無効になっていることを確認します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]の順
に選択します。

ステップ 2 [デバイスグループ（Device Groups）]領域で、[デバイスタイプ（Device Type）]を展開し、次に [ワイヤ
レスコントローラ（Wireless Controller）]を展開します。

ステップ 3 プライマリコントローラまたはアクティブコントローラが含まれるワイヤレスコントローラのグループ
を選択します。このデバイスグループのメンバーが右側に表示されます。

ステップ 4 プライマリまたはアクティブコントローラのデバイス名をクリックします。

ステップ 5 [設定（Configuration）]タブをクリックします。

ステップ 6 左側のサイドバーメニューで、[冗長性（Redundancy）] > [グローバル設定（Global Configuration）]を選択
します。[グローバルコンフィギュレーション（Global Configuration）]ページが表示されます。

ステップ 7 次のフィールドに入力します。

1. [ピアサービスポート IP（Peer Service Port IP）]：ピアサービスポートの IPアドレスを入力します。

2. [ピアサービスネットマスク IP（Peer Service Netmask IP）]：ピアサービスサブネットマスクの IPア
ドレスを入力します。

ステップ 8 [保存（Save）]をクリックします。

ピアネットワークルートの追加
ピアコントローラのステートが [StandbyHot]の場合にだけ、アクティブコントローラでピア
ネットワークルートを追加できます。新しいネットワークルートテーブルが維持されます。

スタンバイコントローラがアクティブになると、ネットワークルートテーブルのエントリは、

ピアネットワークルートテーブルのエントリとスワップされます。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]の順
に選択します。
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ステップ 2 [デバイスグループ（Device Groups）]領域で、[デバイスタイプ（Device Type）]を展開し、次に [ワイヤ
レスコントローラ（Wireless Controller）]を展開します。

ステップ 3 冗長管理インターフェイスの IPアドレスを設定したコントローラが含まれるワイヤレスコントローラのグ
ループを選択します。このデバイスグループのメンバーが右側に表示されます。

ステップ 4 冗長管理インターフェイスの IPアドレスを設定したコントローラの [デバイス名（DeviceName）]をクリッ
クします。

ステップ 5 [設定（Configuration）]タブをクリックします。

ステップ 6 左側のサイドバーのメニューから、[冗長性（Redundancy）] > [ピアネットワークルート（Peer Network
Route）]の順に選択します。

ステップ 7 [コマンドの選択（Select a command）] > [ピアネットワークルートの追加（Add Peer Network Route）] > [実
行（Go）]を選択します。[ピアネットワークルートの詳細（Peer Network Route Details）]ページが表示さ
れます。

ステップ 8 次のフィールドに入力します。

1. [IPアドレス（IP Address）]：ピアネットワークルートの IPアドレスを入力します。

2. [IPネットマスク（IP Netmask）]：ピアネットワークルートのサブネットマスクを入力します。

3. [ゲートウェイ IPアドレス（Gateway IP Address）]：ピアネットワークルートゲートウェイの IPアド
レスを入力します

ステップ 9 [保存（Save）]をクリックします。ピアネットワークルートが追加されます。

セカンダリサーバのリセットおよびセカンダリサーバか

らのファイルのアップロード
セカンダリサーバが [StandbyHot]状態であり、ハイアベイラビリティペアリングプロセスが
完了している場合、セカンダリサーバをリセットできます。また、セカンダリサーバからプ

ライマリサーバにファイルをアップロードすることもできます。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]の順
に選択します。

ステップ 2 [デバイスグループ（Device Groups）]領域で、[デバイスタイプ（Device Type）]を展開し、次に [ワイヤ
レスコントローラ（Wireless Controller）]を展開します。

ステップ 3 冗長管理インターフェイスの IPアドレスを設定したコントローラが含まれるワイヤレスコントローラのグ
ループを選択します。このデバイスグループのメンバーが右側に表示されます。

ステップ 4 冗長管理インターフェイスの IPアドレスを設定したコントローラの [デバイス名（DeviceName）]をクリッ
クします。

ステップ 5 [設定（Configuration）]タブをクリックします。
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ステップ 6 左側のサイドバーのメニューから、[冗長性（Redundancy）] > [冗長コマンド（Redundancy Commands）]の
順に選択します。

ステップ 7 [管理コマンド（Administrative Commands）]で、[コマンドの選択（Select a command）] > [スタンバイのリ
セット（Reset Standby）] > [実行（Go）]を順に選択して、セカンダリサーバをリセットします。

ステップ 8 [アップロード/ダウンロードコマンド（Upload/Download Commands）]で、次のように操作します。

a) セカンダリサーバからプライマリサーバにファイルをアップロードするときに使用するトランスポー
トプロトコルを選択します（[TFTP]がデフォルトです）。

b) [コマンドの選択（Select a command）] > [スタンバイコントローラのファイルのアップロード（Upload
File from Standby Controller）] > [実行（Go）]を選択して、セカンダリサーバからプライマリサーバに
ファイルをアップロードします。

コントローラの冗長性の無効化
コントローラの冗長性を無効にすると、アクティブおよびスタンバイの両方のコントローラが

リブートされます。冗長パラメータの監査の不一致を解消するには、デバイスから設定を更新

する必要があります。アクティブコントローラはスタンドアロンコントローラになり、スタ

ンバイコントローラはポートがすべて無効に設定されてリブートします。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]の順
に選択します。

ステップ 2 [デバイスグループ（Device Groups）]領域で、[デバイスタイプ（Device Type）]を展開し、次に [ワイヤ
レスコントローラ（Wireless Controller）]を展開します。

ステップ 3 冗長性を無効にするコントローラが含まれるワイヤレスコントローラのグループを選択します。このデバ
イスグループのメンバーが右側に表示されます。

ステップ 4 冗長性を無効にするコントローラのデバイス名をクリックします。

ステップ 5 [設定（Configuration）]タブをクリックします。

ステップ 6 左側のサイドバーのメニューから、[冗長性（Redundancy）]> [グローバルコンフィギュレーション（Global
Configuration）]の順に選択します。[グローバルコンフィギュレーションの詳細（Global Configuration
details）]ページが表示されます。

ステップ 7 選択したコントローラの [冗長モード（Redundancy Mode）]の [有効（Enabled）]チェックボックスをオフ
にします。

ステップ 8 [保存（Save）]をクリックします。設定が保存され、システムがリブートされます。
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第 13 章

トラフィックメトリックの管理

•トラフィックメトリックの管理方法（433ページ）

トラフィックメトリックの管理方法

Mediatrace機能は、最新の IOSリリースで廃止されました。（注）

は、エンドポイントとサイト上でのリアルタイム転送プロトコル（RTP）とTCPのアプリケー
ショントラフィックパスの追跡をサポートしています。データパスの追跡は、CiscoMedianet
とWeb Services Management Agent（WSMA）に依存します。どちらも、RTPと TCPのデータ
ストリームに伴う問題を切り分けて修正するための Cisco IOSソフトウェアと Catalystスイッ
チの組み込み機能です。は Cisco MedianetとWSMAのすべてのバージョンをサポートしてお
り、ルータ上でこれらを簡単に有効化できるようにします。

Ciscoネットワーク解析モジュール（NAM）トラフィックモニタリングデータが利用可能で
はない場合、が Cisco Medianet Performance Monitorと Cisco IOS NetFlowを使用した RTPサー
ビスパスのトレース（Mediatrace）をサポートします。適切に設定されていれば、Mediatrace
は、RTPと TCPのアプリケーション問題を解決する最も有益なツールになります。

関連トピック

Mediatraceによるトラフィックメトリックの前提条件（433ページ）
ルータとスイッチ上でのMediatraceの設定（435ページ）
ルータとスイッチ上でのWSMA機能と HTTP（S）機能の設定（436ページ）

Mediatraceによるトラフィックメトリックの前提条件
のMediatrace機能を使用する前に、下記の「関連項目」に示す必須セットアップタスクを完了
する必要があります。これらの必須タスクは、シスコルータ（ISR、ISR G2、ASR）と NAM
デバイスがネットワークトラフィック（RTPと TCP）のパフォーマンス測定指標を監視する
データ（メトリックコレクション）ソースとして機能できるようにするために必要です。
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関連トピック

NAMデバイスをデータソースとして使用するためのの設定（434ページ）
ルータとスイッチをデータソースとして使用するようにを設定する（435ページ）

NAMデバイスをデータソースとして使用するための の設定

Cisco NAMを使用してネットワークトラフィックを監視する場合は、RTPと TCPの両方のト
ラフィックのサービスパスを追跡するための次の手順を実行します。

ステップ 1 システムに NAMを追加します。この操作は、検出を使用して自動的に実行するか、または一括インポー
トあるいはDevice Work Centerを使用して手動で実行することができます（『Cisco Prime Infrastructure User
Guide』の「Add and Organize Devices」を参照）。

ステップ 2 NAMデータ収集を有効にします。手順は次のとおりです。

a) [サービス（Services）] > [アプリケーションの可視性と制御（Application Visibility & Control）] > [デー
タソース（Data Sources）]の順に選択します。

b) [NAMデータコレクタ（NAMData Collector）]セクションでNAMを選択し、[有効（Enable）]を選択
すると、選択した NAMでのデータ収集が有効化されます（『Cisco Prime Infrastructure User Guide』の
「Enable NAM Data Collection」を参照）。

ステップ 3 組織のサイト構造を作成し、該当するサイトに主要ルータを割り当てます。

a) [マップ（Maps）] > [サイトマップ（Site Maps）]を選択します。
b) 1つ以上のキャンパス、ビルディング、フロアを追加します。

ステップ 4 サイトと認可されたデータソースを関連付けます。

a) [サービス（Services）] > [アプリケーションの可視性と制御（Application Visibility & Control）] > [デー
タ重複除去（Data Deduplication）]の順に選択します。

b) [データ重複除去の有効化（Enable Data Deduplication）]をクリックし、[適用（Apply）]をクリックし
ます。その後で、ART、トラフィック分析、および音声/ビデオデータに関する信頼できるソースを割
り当てることができます（データ重複排除の有効化（185ページ）を参照）。

ステップ 5 サイトとエンドポイントサブネットを関連付けます。

a) [サービス（Services）] > [アプリケーションの可視性と制御（Application Visibility & Control）] > [エン
ドポイントアソシエーション（Endpoint Association）]の順に選択します。

b) サブネットとサイトを関連付けます（『Cisco Prime Infrastructure User Guide』の「Associate Endpoints
with a Site」を参照）。

これに失敗した場合は、これらのエンドポイントに対して収集されたデータの中でサイトが [未割り当
て（Unassigned）]に設定されます。

ステップ 6 MediatraceとWSMAに対応するようにルータを設定します（『Cisco Prime Infrastructure User Guide』の
「Troubleshoot RTP and TCP Flows Using Mediatrace」を参照）。

詳細については、「システムジョブの制御」を参照してください。
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ルータとスイッチをデータソースとして使用するように を設定する

シスコのルータとスイッチを使用してネットワークトラフィックを監視する場合は、次の手順

を実行して RTPと TCPの両方のフローのパス追跡を有効にします。

ステップ 1 組織のサイト構造を作成し、該当するサイトに主要ルータを割り当てます。

a) [マップ（Maps）] > [サイトマップ（Site Maps）]を選択します。
b) 1つ以上のキャンパス、ビル、およびフロアを追加します（詳細については、『CiscoPrime Infrastructure

User Guide』の「Work With Site Maps」の項を参照）。

ステップ 2 サイトと認可されたデータソースを関連付けます。

a) [サービス（Services）] > [アプリケーションの可視性と制御（Application Visibility & Control）] > [デー
タ重複除去（Data Deduplication）]の順に選択します。

b) [データ重複除去の有効化（Enable Data Deduplication）]をクリックし、[適用（Apply）]をクリックし
ます。その後で、ART、トラフィック分析、および音声/ビデオデータに関する信頼できるソースを割
り当てることができます（データ重複排除の有効化（185ページ）を参照）。

ステップ 3 サイトとエンドポイントサブネットを関連付けます。

a) [サービス（Services）] > [アプリケーションの可視性と制御（Application Visibility & Control）] > [エン
ドポイントアソシエーション（Endpoint Association）]の順に選択します。

b) サブネットとサイトを関連付けます（『Cisco Prime Infrastructure User Guide』の「Associate Endpoints
with a Site」の項を参照）。

これに失敗した場合は、デフォルトで、これらのエンドポイントに対して収集されたデータの中でサ

イトが [未割り当て（Unassigned）]に設定されます。

ステップ 4 互換性のあるルータを Cisco Medianet Performance Monitor用に設定します（「ルータとスイッチ上での
Mediatraceの設定」を参照）。

ステップ 5 MediatraceとWSMA用にルータを設定します（『Cisco Prime Infrastrucutre User Guide』の「Troubleshoot
RTP and TCP Flows Using Mediatrace」の項を参照）。

関連トピック

データ重複排除の有効化（185ページ）

ルータとスイッチ上でのMediatraceの設定
は、ルータとスイッチ上でのMediatraceの設定にすぐに使えるテンプレートを提供していま
す。サービスパスを追跡する場合は、必ず、結果に含めるすべてのスイッチとルータにこの設

定を適用する必要があります。

Mediatraceでサポートされるすべてのルータとスイッチのリストを確認するには、「テンプレー
トの展開」を参照してください。

はじめる前に

次のタスクを実行する必要があります。
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• NAMデバイスをデータソースとして使用するための の設定
•ルータとスイッチをデータソースとして使用するための の設定

[Mediatrace -レスポンダ -設定（Mediatrace-Responder-Configuration）]テンプレートを設定する
ために、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features&Technologies）]
> [CLIテンプレート（CLITemplates）] > [システムテンプレート - CLI（SystemTemplates -CLI）] > [Mediatrace
-レスポンダ -設定（Mediatrace-Responder-Configuration）]を選択します。

ステップ 2 テンプレートに関して必要な情報を入力します（「Field reference for the template」参照）。

ステップ 3 [新規テンプレートとして保存（Save as New Template）]をクリックし、新しいテンプレートに名前と説明
を付けます。[保存（Save）]をクリックします。

ステップ 4 [展開（Deploy）]をクリックし、新しいテンプレートを展開します。

詳細については、「Enabling NetFlow Data Collection」、「Field Reference:
Mediatrace-Responder-Configuration」、および「Deploying Templates」を参照してください。

ルータとスイッチ上でのWSMA機能と HTTP（S）機能の設定
サービスパスの詳細を追跡するには、HTTPプロトコル経由のWeb Services Management Agent
（WSMA）がルータとスイッチ上でMediatraceコマンドを実行する必要があります。この機能
は、「ルータとスイッチ上でのMediatraceの設定」（「関連項目」を参照）の手順に従って設
定したときと同じルータとスイッチのセット上で行います。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features&Technologies）]
> [CLIテンプレート（CLI Templates）] > [システムテンプレート - CLI（System Templates - CLI）] >
[HTTP-HTTPSサーバおよびWSMA設定 - IOS（HTTP-HTTPS Server and WSMA Configuration-IOS）]の順
に選択します。

ステップ 2 テンプレートに関して必要な情報を入力します（「Field reference for the template」を参照）。

必ず HTTPプロトコルを有効化してください。現在のバージョンの Prime Infrastructureでは、HTTPS経由
のWSMAがサポートされていません。

ステップ 3 [新規テンプレートとして保存（Save as New Template）]をクリックし、新しいテンプレートに名前と説明
を付けます。[保存（Save）]をクリックします。

ステップ 4 [展開（Deploy）]をクリックして、新しいテンプレートを展開します。

デバイスを Prime Infrastructureに追加する際には、そのデバイスのHTTPユーザとパスワードを指定する必
要があります。

詳細については、「Field Reference: HTTP-HTTPS Server and WSMA Configuration-IOS」、「Deploying
Templates」、および「Add Devices to Prime Infrastructure」を参照してください。
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関連トピック

ルータとスイッチ上でのMediatraceの設定（435ページ）
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第 14 章

ネットワーク容量の変更を計画する

•ネットワークの容量変更の計画方法（439ページ）

ネットワークの容量変更の計画方法
保証機能を備えたCisco Prime Infrastructureでは、ネットワークの操作上の即応性とパフォーマ
ンス品質の維持や向上に不可欠となる各種の主要パフォーマンス評価指標を表示およびレポー

トすることができます。この情報は、増え続けるネットワーク負荷に対応する上で、特に重要

となります。

この章で説明されている機能を使用するには、Prime Infrastructure実装に保証ライセンスを含
める必要があります。これらの機能は、ASRプラットフォームでのみサポートされています。

（注）

以下のワークフローは、ブランチオフィスの大幅なスタッフ増員が計画されていることを知ら

されたばかりのネットワーク管理者を前提としたものです。この変更計画では、ブランチLAN
にユーザを追加し、追加されるユーザの多くがWANアプリケーションを使用することになり
ます。この場合、管理者は、使用状況とトラフィックの輻輳についてブランチの主要インター

フェイスをモニタする必要があります。これにより、ブランチLANのユーザが増えた場合に、
ユーザが利用するWANアプリケーションのパフォーマンスが低下するかどうかがわかりま
す。全体像を十分に把握するためには、ブランチで使用するあらゆるWANアプリケーション
の短期および長期のパフォーマンス傾向を調べなければなりません。

はじめる前に

•以下のようにして、[使用率がトップ NのWANインターフェイス（Top N WAN Interfaces
by Utilization）]ダッシュレットをセットアップします。

• [モニタ（Monitor）] > [モニタリングポリシー（Monitoring Policies）]の順に選択し
て、インターフェイスヘルステンプレートを作成します。

• [インベントリ（Inventory）] > [グループ管理（Group Management）] > [ポートグルー
プ（PortGroups）]の順に選択し、インターフェイスを選択して [グループに追加（Add
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to Group）]をクリックした後、グループとして [WANインターフェイス（WAN
Interfaces）]を選択します。

• SNMPポーリングを有効にします。

ステップ 1 [ダッシュボード（Dashboard）] > [概要（Overview）] > [全般（General）]の順に選択します。

ステップ 2 リモートブランチオフィスをWANに接続するルータのWANインターフェイスの使用状況に関する統計
を表示するには、[ネットワークインターフェイス（Network Interface）]を選択します。

ステップ 3 [トップ Nのインターフェイス使用率（Top N Interface Utilization）]ダッシュレットを追加します（まだ追
加されていない場合）。このダッシュレットには、インターフェイスごとに、WANインターフェイスをホ
ストしているデバイスのデバイス名と IP、インターフェイス名と速度、送信/受信の最大使用率、平均使用
率、および最後にポーリングされた使用率が表示されます。

ステップ 4 先月の使用状況に関する統計を表示するには、[トップ Nのインターフェイス使用率（Top N Interface
Utilization）]ダッシュレットタイトルの横にある [クロック（Clock）]アイコンをクリックして、[フィル
タ（Filters）]行の [タイムフレーム（Time Frame）]を [過去 4週間（Past 4 Weeks）]に設定します。

ステップ 5 [トップ Nのインターフェイス使用率（Top N Interface Utilization）]ダッシュレットで、ユーザの追加先と
なるブランチのWANインターフェイスを検索します。

ステップ 6 [インターフェイス（Interface）]列で、インターフェイスの名前をクリックし、[ダッシュボード（Dashboard）]
> [パフォーマンス（Performance）] > [インターフェイス（Interface）]の順に選択して、そのインターフェ
イスの [インターフェイス（Interface）]ページを表示します。このページには、この単一インターフェイ
スに関する以下のダッシュレットが表示されます。

•インターフェイスの詳細（Interface Details）

•インターフェイス Txおよび Rx使用率（Interface Tx and Rx Utilization）

•上位Nのアプリケーション（Top N Applications）

•トップ Nのクライアント（Top N Clients）

•一定期間のクライアントカウント（Number of Clients Over Time）

• DSCP分類（DSCP Classification）

• QoSクラスマップの統計情報（QoS Class Map Statistics）

•トップの QoSクラスマップの統計情報の傾向（ToS Class Map Statistics Trend）

•一定期間のトップ Nのアプリケーショントラフィック（Top Application Traffic Over Time）

ステップ 7 このページの [一定期間のトップNのアプリケーショントラフィック（Top Application Traffic Over Time）]
ダッシュレットに注目します。このダッシュレットには、このインターフェイスでのトラフィックが最も

多かった上位 10個までのアプリケーションが色分けされたマップが表示されます。

ステップ 8 長期的なパフォーマンスの傾向を把握するには、[一定期間のトップ Nのアプリケーショントラフィック
（Top Application Traffic Over Time）]ダッシュレットのタイトルの隣にある [クロック（Clock）]アイコン
をクリックして、[タイムフレーム（Time Frame）]を [過去 24時間（Past 24 Hours）]、[過去 4週間（Past
4 Weeks）]、または [過去 6ヵ月（Past 6 Months）]に変更します。
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グラフ内で特定の急増箇所にズームインするには、グラフ下部のパンハンドルとズームハンドルを使用し

ます。

ステップ 9 このインターフェイスページと同じデータを素早くレポートするには、[レポート（Reports）] > [レポート
起動パッド（Report Launch Pad）]の順に選択します。次に、[パフォーマンス（Performance）] > [インター
フェイスの概要（Interface Summary）]を選択します。レポートのフィルタやその他の条件を指定し、[レ
ポート基準（Report Criteria）]で同じインターフェイスを選択してから、[実行（Run）]をクリックしま
す。

次のタスク

以下の表に、テストに使用される ISPプロファイルを示します（このプロファイルは、Caida.org
インターネットプロファイルと非常によく似ています）。

表 21 :インターネットプロファイル：1 Gbpsあたりのトラフィックプロファイル

合計RTPHTTPUDP[TCP]

10,000108005,0005,000接続レート（1秒あたりのフロー）

300,00030050,000150,000150,000同時フロー数

199,00015,00050,00040,000150,000パケットレート

1GBps25Mbps295Mbps100Mbps900Mbps関連する帯域幅（bps）

658208738313750パケットサイズ（派生）

フロー数から導出60,000同時アクティブユーザ数
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付録 A
ベストプラクティス：サーバセキュリティ

の強化

以下のセクションで、セキュリティ上の弱点を個別に排除または制御して、サーバセキュリ

ティを高める方法について説明します。

•セキュアでないサービスの無効化 （443ページ）
• rootアクセスの無効化（444ページ）
• SNMPv2の代わりに SNMPv3を使用する（445ページ）
•外部 AAAによる認証（446ページ）
• NTP更新認証の有効化（448ページ）
• Prime Infrastructureサーバ上の OCSP設定の有効化（449ページ）
•ローカルパスワードポリシーの設定（449ページ）
•個々の TCP/UDPポートの無効化（450ページ）

セキュアでないサービスの無効化
使用する予定のない、セキュアでないサービスは無効化する必要があります。たとえば、TFTP
およびFTPはセキュアなプロトコルではありません。これらのサービスは、通常、ネットワー
クデバイスと Prime Infrastructureの間でファームウェアやソフトウェアのイメージを転送する
ために使用されます。また、システムバックアップを外部ストレージに転送するためにも使用

されます。このようなサービスにはセキュアなプロトコル（SFTPまたは SCPなど）を使用す
ることを推奨します。

FTPおよび TFTPサービスを無効にするには、次の手順に従います。

ステップ 1 管理者権限を持つユーザ IDを使用して Prime Infrastructureにログインします。

ステップ 2 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [一般（General）] >
[サーバ（Server）]の順に選択します。

ステップ 3 [FTP]および [TFTP]に対して、[無効化（Disable）]ボタンを選択します。
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ステップ 4 Cisco Prime Infrastructureを再起動して、設定の更新を適用します。

rootアクセスの無効化
管理ユーザは、トラブルシューティングの目的で基盤となるオペレーティングシステムに対す

る rootシェルアクセスを有効化できます。このアクセスは、シスコサポートチームが製品関
連の運用上の問題をデバッグするために使用されます。このアクセスは無効な状態のままに

し、必要な場合にのみを有効化することを推奨します。rootアクセスを無効化するには、コマ
ンドラインから root_disableコマンドを実行します（CLIから接続する方法（155ページ）を参
照）。

インストール時に、Prime InfrastructureはWeb rootユーザアカウントも作成し、このアカウン
トに使われるパスワードを入力するようインストール担当者に促します。Prime Infrastructure
サーバとそのWebユーザインターフェイスに初めてログインする際には、Web rootアカウン
トが必要です。通常の動作にこのアカウントを使用しないことを推奨します。このアカウント

の用途は、日常的な運用およびネットワーク管理を行うための適切な権限を持つユーザ IDと、
Prime Infrastructure自体を管理するための管理ユーザ IDを作成することです。これらのユーザ
アカウントを作成したら、インストール時に作成されたデフォルトの「Web root」アカウント
を無効化し、その後は、管理ユーザ IDを使用してユーザアカウントを作成します。

シェルパスワードを忘れた場合は、管理者パスワードを復元するための以下の手順に従って、

シェルパスワードを復元（およびリセット）できます。「仮想アプライアンスの管理者パス

ワードの回復」を参照してください。管理者パスワードを復旧した場合Prime Infrastructureサー
バを再起動する必要が生じるため、システムが 20分程度ダウンする可能性があります。

rootアカウントを無効にするには、次の手順に従います。

ステップ 1 Prime InfrastructureサーバとのCLIセッションを開きます（CLIから接続する方法（155ページ）を参照）。
「端末設定」モードは開始しないでください。

ステップ 2 次のコマンドを入力して、Web rootアカウントを無効化します。

PIServer/admin# ncs webroot disable

Prime InfrastructureによりWeb rootアカウントが無効化されます。

ステップ 3 プロンプトで次のコマンドを入力して、rootシェルアカウントを無効化します。

PIServer/admin# shell disable

rootシェルアカウントのパスワードを入力するよう Prime Infrastructureから求められます。パスワードを
入力すると、rootシェルアカウントの無効化が完了します。
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SNMPv2の代わりに SNMPv3を使用する
SNMPv3は、SNMPv2よりもセキュリティ機能が高いプロトコルです。SNMPv2の代わりに
SNMPv3を使用して管理が行われるように管理対象デバイスの設定にすることにより、ネット
ワークデバイスと Prime Infrastructureサーバ間の通信のセキュリティを強化できます。

新しいデバイスの追加時、デバイスの一括インポート時、またはデバイス検出の一環として、

SNMPv3の有効化を選択できます。それぞれの作業の実行手順については、「関連項目」を参
照してください。

関連トピック

SNMPv3を使用したデバイスの追加（445ページ）
SNMPv3を使用したデバイスのインポート（445ページ）
SNMPv3を使用した検出の実行（446ページ）

SNMPv3を使用したデバイスの追加
新規デバイスを追加する際に SNMPv3を指定するには、次の手順に従います。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ネットワークデバイス（Network
Devices）]を選択します。

ステップ 2 [デバイスの追加（Add Device）]を選択します。

ステップ 3 [SNMPパラメータ（SNMP Parameters）]エリアの [バージョン（Version）]で、[v3]を選択します。

ステップ 4 他のフィールドに適宜入力してから、[追加（Add）]をクリックします。

関連トピック

SNMPv3を使用したデバイスのインポート（445ページ）
SNMPv3を使用した検出の実行（446ページ）
SNMPv2の代わりに SNMPv3を使用する（445ページ）

SNMPv3を使用したデバイスのインポート
デバイスを一括インポートする際に、SNMPv3の使用を指定するには、次の手順に従います。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ネットワークデバイス（Network
Devices）]を選択します。

ステップ 2 [一括インポート（Bulk Import）]を選択します。[一括インポート（Bulk Import）]ページが表示されます。

ステップ 3 デバイス追加サンプルテンプレートを [一括インポート（Bulk Import）]ページの [ここをクリックしてく
ださい（here）]リンクからダウンロードします。
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ステップ 4 任意の CSV互換アプリケーションを使用してテンプレートファイルを編集します。CSVインポートファ
イル内で、デバイスを表す各行ごとに次の手順を実行します。

a) [snmp version]列に 3と入力します。
b) [snmpv3_user_name]、[snmpv3_auth_type]、[snmpv3_auth_password]、[snmpv3_privacy_type]、および

[snmpv3_privacy_password]の各列に適切な値を入力します。
c) 使用するデバイスに合わせて、適宜他の列に入力します。

ステップ 5 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ネットワークデバイス（Network
Devices）]を選択し、[一括インポート（Bulk Import）]をクリックして、変更したCSVファイルをインポー
トします。

関連トピック

SNMPv3を使用したデバイスの追加（445ページ）
SNMPv3を使用した検出の実行（446ページ）
SNMPv2の代わりに SNMPv3を使用する（445ページ）

SNMPv3を使用した検出の実行
SNMPv3をデバイス検出の一部として指定するには、次の手順に従います。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（DeviceManagement）] > [検出（Discovery）]を選択します。
[検出ジョブ（Discovery Jobs）]ページが表示されます。

ステップ 2 ページの右上隅にある [検出設定（Discovery Settings）]リンクをクリックします。[検出設定（Discovery
Settings）]ページが表示されます。

ステップ 3 [新規（New）]をクリックして、新しい SNMP v3クレデンシャルを追加します。

ステップ 4 必要に応じてフィールドに入力します。

ステップ 5 [保存（Save）]をクリックして、SNMPv3の設定を保存し、使用を開始します。

関連トピック

SNMPv3を使用したデバイスの追加（445ページ）
SNMPv3を使用したデバイスのインポート（445ページ）
SNMPv2の代わりに SNMPv3を使用する（445ページ）

外部 AAAによる認証
ユーザアカウントとパスワードを RADIUSや TACACS+などのセキュアな認証プロトコルを
実行する専用のリモート認証サーバにより一元管理すると、管理がより安全になります。

外部AAAサーバを使用してユーザを認証するようにPrime Infrastructureを設定できます。Prime
Infrastructureグラフィックユーザインターフェイス（GUI）から外部認証をセットアップする
には、[管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users,
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Roles & AAA）]ページにアクセスする必要があります。コマンドラインインターフェイス
（CLI）から外部認証をセットアップすることもできます。それぞれの手法によるAAAのセッ
トアップ手順については、「関連項目」を参照してください。

関連トピック

GUIからの外部 AAAの設定（447ページ）
CLIからの外部 AAAの設定（447ページ）

GUIからの外部 AAAの設定
リモートユーザ認証を GUIから設定するには、次の手順に従います。

ステップ 1 管理者権限を持つユーザ IDを使用して Prime Infrastructureにログインします。

ステップ 2 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles & AAA）] >
[TACACS+]または [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users,
Roles & AAA）] > [RADIUS]を選択します。

ステップ 3 該当するフィールドに TACACS+または RADIUSサーバの IPアドレスと共有秘密を入力します。

ステップ 4 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles & AAA）] >
[AAAモードの設定（AAA Mode Settings）]の順に選択します。

ステップ 5 必要に応じて AAAモードを設定します。

関連トピック

外部 AAAによる認証（446ページ）
CLIからの外部 AAAの設定（447ページ）

CLIからの外部 AAAの設定
リモートユーザ認証を CLIから設定するには、次の手順に従います。

ステップ 1 CLIから接続する方法（155ページ）の説明に従って、コマンドラインを使用して Prime Infrastructureにロ
グインします。必ず「端末設定」モードにしてください。

ステップ 2 プロンプトで次のコマンドを入力し、外部 TACACS+サーバをセットアップします。

PIServer/admin/terminal# aaa authentication tacacs+ server tacacs-ip key plain shared-secret

ここで、

• tacacs-ipはアクティブな TACACS+サーバの IPアドレスです。

• shared-secretはアクティブな TACACS+サーバのプレーンテキストの共有秘密です。

ステップ 3 プロンプトで次のコマンドを入力し、管理者権限を持つユーザを作成します。このユーザは上記の AAA
サーバによって認証されます。
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PIServer/admin/terminal# username username password remote role admin email emailID

ここで、

• usernameはユーザ IDの名前です。

• passwordはユーザのプレーンテキストのパスワードです。

• emailIDはユーザのメールアドレスです（オプション）。

関連トピック

外部 AAAによる認証（446ページ）
GUIからの外部 AAAの設定（447ページ）

NTP更新認証の有効化
Network Time Protocol（NTP）バージョン 4は、サーバの日付と時刻の更新を認証し、サーバ
セキュリティを強化する重要な方法です。Prime Infrastructureでは最大 3台の NTPサーバを設
定できます。

認証された NTP更新をセットアップするには、次の手順に従います。

ステップ 1 CLIから接続する方法（155ページ）の説明に従って、コマンドラインで Prime Infrastructureにログインし
ます。必ず「端末設定」モードにしてください。

ステップ 2 プロンプトで次のコマンドを入力し、外部 NTPv4サーバをセットアップします。

PIServer/admin/terminal# ntp server serverIP userID plain password

ここで、

• serverIPは、使用する認証 NTPv4サーバの IPアドレスです。

• userIDは、NTPv4サーバのMD5キー IDです。

• passwordは NTPv4サーバに対応する md5プレーンテキストパスワードです。

例：ntp server 10.81.254.131 20 plain MyPassword

ステップ 3 NTP認証が適切に動作していることを確認するには、次のコマンドを実行してテストします。

• NTP更新の詳細を確認する：sh run

• NTP同期の詳細を確認する：sh ntp

Cisco Prime Infrastructure 3.7管理者ガイド
448

ベストプラクティス：サーバセキュリティの強化

NTP更新認証の有効化



Prime Infrastructureサーバ上の OCSP設定の有効化
Online Certificate Status Protocol（OCSP）は、OCSPレスポンダを使用してWebクライアントの
証明書ベース認証を可能にします。通常、OCSPレスポンダの URLは証明書の Authority
Information Access（AIA）から読み取られます。フェールオーバーメカニズムとして、Prime
Infrastructureサーバ上で同じ URLを設定できます。

OCSPレスポンダのカスタム URLをセットアップするには、次の手順に従います。

ステップ 1 CLIから接続する方法（155ページ）の説明に従って、コマンドラインを使用して、Prime Infrastructureサー
バにログインします。「端末設定」モードは開始しないでください。

ステップ 2 プロンプトで次のコマンドを入力し、クライアント証明書認証を有効化します。

PIServer/admin# ocsp responder custom enable

ステップ 3 プロンプトで次のコマンドを入力し、カスタム OCSPレスポンダ URLを設定します。

PIServer/admin# ocsp responder set url Responder#URL

ここで、

• Responder#は定義する OCSPレスポンダの数です（たとえば、1、2など）。

• URLはクライアントの CA証明書から取得される OCSPレスポンダの URLです。

Responder#値と URL値の間にスペースを入れないことに注意してください。

ステップ 4 Prime Infrastructureサーバで定義されている既存のカスタムOCSPレスポンダを削除するには、次のコマン
ドを使用します。

PIServer/admin# ocsp responder clear url Responder#

削除する OCSPレスポンダの数が不明な場合は、show security-statusコマンドを使用して、サーバ上で現
在設定されている OCSPレスポンダを確認します。詳細については、を参照してください。

ローカルパスワードポリシーの設定
Prime Infrastructure独自の内部認証を使用してユーザをローカルで認証する場合、強力なパス
ワードの選択ルールを適用することにより、システムのセキュリティを向上させることができ

ます。

これらのポリシーは、ローカルの Prime Infrastructureユーザ IDのパスワードにのみ影響しま
す。集中型つまりリモートAAAサーバでPrime Infrastructureユーザを認証している場合、AAA
サーバの機能を利用して、同様の保護を適用できます。

ローカルパスワードポリシーを適用するには：
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ステップ 1 管理者権限を持つユーザ IDを使用して Prime Infrastructureにログインします。

ステップ 2 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles, & AAA）] >
[ローカルパスワードポリシー（Local Password Policy）]の順に選択します。

ステップ 3 適用するパスワードポリシーの横にあるチェックボックスを選択します。パスワードポリシーには以下が
含まれます。

•パスワードに含める必要がある最小文字数。

•パスワードにユーザ名または「cisco」（またはこれらの一般的な並べ替え）を使用しない。

•ルートパスワードに「public」を使用しない。

•どのパスワード文字についても連続する繰り返しは 3回以下。

•パスワードには大文字、小文字、数字、特殊文字という文字クラスのうち 3つから少なくとも 1文字
ずつを含める必要がある。

•パスワードが ASCII文字のみを含む必要があるかどうか。

•パスワードを再利用するまでの最小経過日数。

•パスワードの有効期限。

•パスワード失効の事前警告。

パスワードポリシー要件に応じて、次のパスワードポリシーも指定できます。

•最小パスワード長（文字数）。

•パスワード再利用間の最小経過期間。

•パスワード有効期間。

•将来のパスワード失効に関してユーザへの警告を開始する事前日数。

ステップ 4 [保存（Save）]をクリックします。

個々の TCP/UDPポートの無効化
次の表に、Prime Infrastructureが使用する TCPおよびUDPポート、これらのポート上で通信す
るサービスの名前、およびポート使用における製品の目的を示します。「安全」列は、Prime
Infrastructureの機能に影響を与えることなくポートとサービスを無効化できるかどうかを示し
ます。
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表 22 : Prime Infrastructureの TCP/UDPポート

安

全

目的サービス名（Service
Name）

[ポート
（Port）]

Yデバイスとサーバの間のファイル転送FTP21/tcp

Nシステムへ、またシステムからの SCP、SFTP、
および SSH接続で使用される

SSHD22/tcp

Yデバイスとサーバの間のファイル転送TFTP69/udp

YNexusデバイスのプロビジョニングHTTP80/tcp

NSNMPトラップを受信するSNMP-TRAP162/udp

N製品へのプライマリWebインターフェイスHTTPS443/tcp

NSyslogメッセージを受信するSYSLOG514/udp

NOracle/JDBCデータベース接続：これらは内部
サーバ接続とハイアベイラビリティピアサーバ

との接続の両方を含みます。

Oracle1522/tcp

NヘルスモニタリングHTTPS8082/tcp

NHAセカンダリシステムのソフトウェアアップ
デート

HTTPS8087/tcp

NNetflowストリームを受信する（保証ライセンス
がインストールされている場合に有効）

NETFLOW9991/udp

N保証内の LyncモニタリングPI Tomcatプロセス9992/tcp

Yリモートのプラグアンドプレイゲートウェイ

サーバとの対話用

JMS（over SSL）61617/tcp
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付録 B
内部 SNMPトラップの生成

•内部トラップ生成について（453ページ）
• Prime Infrastructure SNMPトラップタイプ（454ページ）
•汎用 SNMPトラップの形式（458ページ）
•ノースバウンド SNMPトラップとアラームのマッピング（458ページ）
• Prime Infrastructure SNMPトラップのリファレンス（463ページ）
• Prime Infrastructureトラップの設定 （469ページ）

内部トラップ生成について
適切に設定されている場合、Prime Infrastructureは通知宛先に SNMPトラップを送信し、Prime
Infrastructureシステム自体で発生する次のイベントを通知します。

• Prime Infrastructureサーバの内部ソフトウェアプロセスのクラッシュまたは障害。
•登録、フェールオーバー、およびフェールバックを含む高可用性（HA）状態の変更。
• CPU、メモリ、ディスクの高い使用率。
• CPU、ディスク、ファン、または電源装置（PSU）の障害。
•バックアップ障害、証明書の失効、ライセンス違反。

これらの内部SNMPトラップに関連付けられている重大度を編集できます。CPU、メモリ、お
よびディスクの使用率に関するしきい値限度を変更することもできます（これらの SNMPト
ラップは、設定されたしきい値をシステムハードウェアが超えた場合に送信されます）。

その他のイベント（CPU、ディスク、ファン、および PSUの障害、または HA状態の変更な
ど）の場合は、障害やHA状態の変更が検出されるとすぐにSNMPトラップが送信されます。

SNMPトラップは次のイベントに対してカスタマイズされたしきい値と重大度に基づいて生成
されます。

•サーバプロセス障害
•高可用運用
• CPU使用率
•メモリ使用率
•ディスク使用率
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•ディスク障害
•ファン障害
• PSUの障害
•バックアップ障害
•証明書の失効

Prime Infrastructureは SNMPv2通知も SNMPv3通知も送信しません。

デバイスのトラップが無効になっていても、Prime Infrastructureにはポートの使用不可を示す
アラームが表示されます。

（注）

Prime Infrastructure SNMPトラップタイプ
次の表に、Prime Infrastructureが独自の機能に対して生成する SNMPトラップを示します。リ
ストはトラップタイプ別になっています。表では、各トラップが生成される状況のほか、提案

される操作対応を説明しています。

表 23 : Prime Infrastructure SNMPトラップタイプ

説明トラップトラップタイプ

Prime Infrastructureサーバで FTP、MATLAB、またはTFTPプロセスの障害が発
生した場合、サーバは常に障害トラップを生成し、サーバのヘルスモニタイ

ンスタンスはプロセスを自動的に再起動することを試みます。ヘルスモニタが

3回の試行で再起動できなかった場合、HAサーバは別の障害トラップを送信
します。

FTP、MATLAB、
TFTP

アプライアンスプ

ロセス障害

サーバの NMSプロセスが開始するか、または障害を起こすと、Prime
Infrastructureサーバのヘルスモニタスレッドは常に、対応するトラップを生成
します。

プロセスを停止または再起動するには、サーバにCLIから接続し、管理者でロ
グインします。次に、適宜、nms stopコマンドまたは nms startコマンドを実行
します。

NMSアプライアンスプ

ロセス障害

Prime Infrastructureはプライマリサーバが HA登録を開始すると常に、このト
ラップを生成します。登録が失敗するか成功するかは関係ありません。HA登
録がトリガーされると、プライマリサーバは操作の開始を示すトラップを生成

します。

登録トリガーHA操作

HA登録が成功すると、プライマリサーバは成功を示すこのトラップを生成し
ます。

登録成功HA操作
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説明トラップトラップタイプ

HA登録が何らかの理由で失敗した場合、障害が発生したプライマリまたはセ
カンダリサーバは、失敗を示すトラップを生成します。このトラップには、障

害に関する詳細が含まれます。支援が必要な場合は、Cisco Technical Assistance
Center（TAC）にお問い合わせください。

登録失敗HA操作

このトラップは Prime Infrastructureプライマリサーバに障害が発生した場合、
自動的に生成され、フェールオーバーの一部として、セカンダリサーバのアク

ティブ化を試みます（フェールオーバーの成否やセカンダリサーバのアクティ

ブ化の成否に関係なく行われます）。HA設定（登録時の設定）に手動フェー
ルオーバータイプがある場合、ユーザはフェールオーバーをトリガーする必要

があります。そうでない場合、ヘルスモニタはセカンダリサーバへのフェー

ルオーバーを自動的にトリガーします。

フェールオーバーがトリガーされたことを示すために 1個のトラップが生成さ
れます。フェールオーバーが完了する前にトラップが送信されるため、セカン

ダリサーバにはロギングされません。

フェールオーバー

トリガー

HA操作

トリガーされたフェールオーバー操作が成功すると、セカンダリサーバは成功

を示すトラップを生成します。ユーザはセカンダリサーバのアラームブラウ

ザでトラップを表示できます。

フェールオーバー

成功

HA操作

トリガーされたフェールオーバー操作が失敗すると、失敗を示すトラップが生

成されます。ユーザはhm-#-#.logでトラップを表示できます（Prime Infrastructure
SNMPトラップのトラブルシューティング方法（474ページ）を参照）。この
トラップには、障害に関する詳細が含まれます。サポートが必要な場合は、

Cisco TACにお問い合わせください。他の障害トラップの場合と同様に、障害
が自動的に修復されると、アラームと「クリア」トラップが送信されます。

フェールオーバー

失敗

HA操作

このトラップはセカンダリサーバでプライマリサーバへのフェールバックが

トリガーされると自動的に生成されます（フェールバックの成否に関係なく行

われます）。プライマリサーバが復元された後、ユーザはセカンダリサーバ

ヘルスモニタのWebページにある [フェールバック（Failback）]ボタンを使用
して、セカンダリサーバからプライマリサーバへのフェールバックをトリガー

する必要があります（自動のフェールバックオプションはありません）。トリ

ガーされると、セカンダリサーバは操作の開始を示すトラップを生成します。

フェールバックト

リガー

HA操作

トリガーされたフェールバック操作が成功すると、セカンダリサーバは成功を

示すトラップを生成します。フェールバック成功により、プライマリサーバは

「アクティブ」状態に設定され、セカンダリサーバは「同期」状態に設定され

ます。

フェールバック成

功

HA操作
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説明トラップトラップタイプ

トリガーされたフェールバック操作が失敗すると、失敗を示すトラップが生成

されます。障害はどちらのサーバでも発生する可能性があるので、障害が発生

したサーバがトラップを生成します。ユーザは hm-#-#.logおよびノースバウン
ド管理サーバでトラップを表示できます。

フェールバック失敗は自動ロールバックをトリガーし、セカンダリサーバは前

のアクティブ状態に戻ることを試みます。この操作に失敗すると、セカンダリ

サーバはロールバック失敗を示す追加のトラップを生成します。この障害ト

ラップには障害に関する詳細が含まれます。サポートが必要な場合は、Cisco
TACにお問い合わせください。他の障害トラップの場合と同様に、障害が自動
的に修復されると、アラームと「クリア」トラップが送信されます。

フェールバック失

敗

HA操作

トラップは CPU使用率がプリセットされた使用率のしきい値を超える場合に
のみ送信されます。これらのトラップを表示するには、トラップを生成した

サーバのジョブとアクティブセッションを確認します。

CPU使用率ハードウェアト

ラップ

トラップは設定されたディスク使用率のしきい値限度をディスク使用率が超え

る場合にのみ送信されます。対応するには、/optおよび /localdiskパーティショ
ンの下のディスク領域を解放してみます。Cisco TACの指導なしで
/opt/CSCOlumosの下のフォルダを削除しないでください。

ディスク使用率ハードウェアト

ラップ

トラップは設定されたメモリ使用率のしきい値限度をメモリ使用率が超える場

合にのみ SNMPトラップレシーバに送信されます。
メモリ使用率ハードウェアト

ラップ

トラップはディスク障害が検出された場合に SNMPトラップレシーバに送信
されます。修正措置については、ローカルシステム管理者にお問い合わせくだ

さい。他の障害トラップの場合と同様に、障害が自動的に修復されると、ア

ラームと「クリア」トラップが送信されます。

ディスク障害ハードウェアト

ラップ

トラップはファン障害が検出された場合に SNMPトラップレシーバに送信さ
れます。トラップまたはアラームメッセージに不良または欠落したファンが表

示されます。修正措置については、ローカルシステム管理者にお問い合わせく

ださい。他の障害トラップの場合と同様に、障害が自動的に修復されると、ア

ラームと「クリア」トラップが送信されます。

ファン障害ハードウェアト

ラップ

トラップは PSU障害が検出された場合に SNMPトラップレシーバに送信され
ます。トラップまたはアラームメッセージに問題のある電源が表示されます。

修正措置については、ローカルシステム管理者にお問い合わせください。他の

障害トラップの場合と同様に、障害が自動的に修復されると、アラームと「ク

リア」トラップが送信されます。

PSUの障害ハードウェアト

ラップ
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説明トラップトラップタイプ

Prime Infrastructureサーババックアップの毎日のバックグラウンドタスクで障
害が検出されると、トラップがSNMPトラップレシーバに送信されます。バッ
クグラウンドタスクは毎日実行され、スケジュール設定された時刻にサーバの

バックアップが取得されます。ディスク領域の不足によりバックアップに失敗

すると、そのイベントが処理されます。バックアップが正常に実行されると、

アラームはクリアされます。

バックアップ障害しきい値トラップ

Prime Infrastructureでスケジュール設定された毎日のバックアップが、しきい値
日数の間取得されなかった場合、ユーザに通知されます。デフォルトのしきい

値は 7日です。バックアップが 7日間取得されなかった場合、ユーザはこのイ
ベントによって通知されます。

バックアップしき

い値

しきい値トラップ

証明書が有効期日間近になると、トラップが SNMPトラップレシーバに送信
されます。証明書の失効の 15日前になると Criticalトラップが送信され、証明
書の失効の 60日前になるとMajorトラップが送信されます。

証明書の失効しきい値トラップ

ライフサイクルライセンスは、デバイスの管理に使用されます。ライセンス使

用率が所定のしきい値パーセンテージを超えると、アラームが生成されます。

デフォルトでは、使用率が 80 %を超えると、トラップが送信されます。ただ
し、これはカスタマイズ可能です。

ライフサイクルシステムトラップ

保証ライセンスは、NetFlowをPrime Infrastructureに送り込むデバイスの表示に
使用されます。ライセンス使用率が所定のしきい値パーセンテージを超える

と、アラームが生成されます。デフォルトでは、使用率が 80 %を超えると、
トラップが送信されます。ただし、これはカスタマイズ可能です。

保証システムトラップ

コレクタライセンスは、Prime Infrastructureに送り込まれた NetFlowの量の表
示に使用されます。ライセンス使用率が所定のしきい値パーセンテージを超え

ると、アラームが生成されます。デフォルトでは、使用率が80%を超えると、
トラップが送信されます。ただし、これはカスタマイズ可能です。

コレクタ

（Collector）
システムトラップ

ライセンスの有効期日がしきい値限度を下回ると、トラップが送信されます。

デフォルトでは、トラップが送信される限度は 30日です。ただし、この限度
は 1～ 99日の間でカスタマイズできます。このイベントは、評価ライセンス
を使用する場合のみ考慮されます。

ライフサイクルラ

イセンス

システムトラップ

ライセンスの有効期日がしきい値限度を下回ると、トラップが送信されます。

デフォルトでは、トラップが送信される限度は 30日です。ただし、この限度
は 1～ 99日の間でカスタマイズできます。このイベントは、評価ライセンス
を使用する場合のみ考慮されます。

保証ライセンスシステムトラップ

ライセンスの有効期日がしきい値限度を下回ると、トラップが送信されます。

デフォルトでは、トラップが送信される限度は 30日です。ただし、この限度
は 1～ 99日の間でカスタマイズできます。このイベントは、評価ライセンス
を使用する場合のみ考慮されます。

コレクタライセン

ス

システムトラップ
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汎用 SNMPトラップの形式
次に、Prime Infrastructureの SNMPトラップ通知のシンタックスを示します。

Component：コンポーネント名、Server：Primary、Secondary、または Standalone、Type：
Process、Sync、Activityなど、Service：サービス名、When：Prime Infrastructureライフサイク
ルでのフェーズ、State：サーバのHAおよびHMの状態、Result：Warning、Failure、Success、
Information、Exception、MSG：通知される SNMPトラップに関する自由形式のメッセージ

表 A-2に、汎用トラップ形式の各属性について可能な値を示しています。

表 24 :汎用 SNMPトラップ形式の属性値

値属性

Health Monitorまたは High Availabilityコンポーネン

ト

このトラップの送信元サーバ（Primary、Secondary、または Standalone）サーバ

このトラップの原因となったアクションのタイプ（Process、Sync、Activityなど）タイプ

（Type）

この問題を報告した Prime Infrastructureサービス。取り得る値には、Registration、Failover、Failback、
NMS、NCS、Health Monitor、All、Prime Infrastructure、Database、Disk Spaceなどがあります。

サービス

このトラップが発生したPrime Infrastructureサーバのライフサイクルにおける時点（Startup、Shutdown
など）

日時（When）

サーバの状態（Standalone、Failover、Failback、Registrationなど）状態（State）

この SNMPトラップがレポートされている条件結果

各 SNMPトラップに固有の詳細を提供する自由形式のテキストMSG

ノースバウンド SNMPトラップとアラームのマッピング
次の表に、ノースバウンドトラップが Prime Infrastructureのイベントとアラームにマッピング
される仕組みに関する説明を示します。次の表の「イベント」列の項目は、「PrimeInfrastructure
Supported Events」ドキュメントの [イベント（Events）]タブの列名であり、追加情報が含まれ
ています。たとえば、この表のMIB変数「cWNotificationSubCategory」では、「Supported
Events」ドキュメントの [イベント/アラーム条件（Event/Alarm Condition）]列を調べ、転送さ
れたイベントまたはアラームで報告または解決されている問題のタイプを調べます。
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表 25 :ノースバウンド SNMPトラップとアラームのマッピング

詳細イベントGUI名関連付けられているア

ラームのフィールド

MIB変数名

各ノースバウンドト

ラップが送信されると

増加する（折り返して

1に戻る）インデック
ス値。

なし（None）なし（None）なし。各トラップに対し

て一意に生成されます。

cWNotificationIndex

関連付けられているア

ラームが作成された時

刻。

なしアラーム検出日時

（Alarm Found At）
alarmCreationTimecWNotificationTimestamp

関連付けられているア

ラームが最後に更新さ

れた時刻。

なし[タイムスタンプ
（Timestamp）]
（列）、[アラーム最終
更新日時（Alarm Last
Updated At）]

lastModifiedTimestampcWNotificationUpdatedTimestamp

アラーム条件を一意に

識別する（不明瞭な）

文字列。これは基本的

にアラームの「識別

子」です。同じ

cWNotificationKeyで 2
つのノースバウンドト

ラップ（最初のトラッ

プは重大度がクリアさ

れていない、2番目の
トラップは重大度がク

リアされている）を受

信した場合は、最初の

トラップで報告された

問題が 2番目のトラッ
プでクリアされている

と判断できます。

なし（None）なし（None）applicationSpecificAlarmIDcWNotificationKey
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詳細イベントGUI名関連付けられているア

ラームのフィールド

MIB変数名

関連付けられているア

ラームのカテゴリ。実

際の値は数値であり、

「Prime Infrastructure
Supported Events」ド
キュメントに含まれて

いる実際のカテゴリ名

にマップできます。

マッピングはMIBで使
用可能です。

デフォルトカテゴ

リ

カテゴリ（Category）categorycWNotificationCategory

報告または解決されて

いる問題のタイプを示

します。

イベント/アラーム
条件

条件eventTypecWNotificationSubCategory

IPv4を示します。なし（None）なし（None）なし（None）cWNotificationManagedObjectAddressType

問題を報告するデバイ

スのアドレス。トラッ

プの実際の送信元アド

レスではない可能性が

あります。1つのアド
レスを管理アドレスと

して使用して Prime
Infrastructureにデバイ
スを追加したが、別の

アドレスからトラップ

を送信した場合、この

値はデバイスが追加さ

れたときのアドレスに

なります。

なし（None）なし（None）reportingEntityAddressWNotificationManagedObjectAddress

影響を受けたリソース

の名前の表現。

なし障害の原因（Failure
Source）

displayNamecWNotificationSourceDisplayName
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詳細イベントGUI名関連付けられているア

ラームのフィールド

MIB変数名

発生した問題または解

決を示すメッセージ。

これは通常、アラーム

の説明から取得されま

すが、WIPSアラーム
の場合は、他のフィー

ルドから取得されます

（左側の「関連付けら

れているアラームの

フィールド」列を参

照）。

Prime Infrastructure
メッセージ

メッセージ（Message）description
(ciscoLwappIpsType,
ciscoLwappIpsDescId,
ciscoLwappIpsDescriptionParams)

cWNotificationDescription
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詳細イベントGUI名関連付けられているア

ラームのフィールド

MIB変数名

アラームの重大度。こ

れは、CISCO-TC MIB
で定義されているア

ラームの重大度を数値

で表したものです。値

は、[クリア済み（1）
（cleared(1)）]、[不確
定（2）
（indeterminate(2)）]、
[クリティカル（3）
（critical(3)）]、[メ
ジャー（4）
（major(4),）]、[マイ
ナー（5）
（minor(5)）]、[警告
（6）（warning(6)）]、
[情報（7）（info(7)）]
です。イベントタイプ

の重大度は必要に応じ

て変更できるため、重

大度が変更されている

場合は、「Prime
Infrastructure Supported
Events」の重大度と一
致しないことがありま

す。重大度は、ノース

バウンドトラップを介

して通知されるアラー

ムの変更を制御するこ

とによって変更できま

す（つまり、[クリティ
カル（CRITICAL）]ア
ラームのみがノースバ

ウンドトラップになる

ように指定し、不要な

アラームの重大度を

[クリティカル
（CRITICAL）]から
[メジャー（MAJOR）]
に変更することができ

ます）。

デフォルトの重大

度

重大度（Severity）severitycWNotificationSeverity
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詳細イベントGUI名関連付けられているア

ラームのフィールド

MIB変数名

アラーム自体の内容

（フィールドと値）が

含まれます。

特定のアラーム

フィールドに基づ

いて異なる

特定のアラームフィー

ルドに基づいて異なる

すべてのアラーム

フィールド

cWNotificationSpecialAttributes

トラップがアラームの

作成/更新に基づいてい
るか、またはイベント

の作成に基づいている

かを示します。一部の

イベント（重大度が

[情報（Informational）]
である場合）ではア

ラームが生成されない

ため、そのような情報

イベントについては、

ノースバウンドトラッ

プを取得することがで

きます。

なし（None）なし（None）なし（None）cWNotificationType

MIBから：「このオブ
ジェクトは、

cWNotificationTypeで表
されるネットワーク条

件の送信元が論理的に

割り当てられる 1つ以
上の仮想ドメインの名

前（カンマで区切られ

ている）を表しま

す」。たとえば、

「root, California, San
Jose」は、ネットワー
ク条件の送信元が論理

的に複数の仮想ドメイ

ンに割り当てられてい

ることを示します。

なし（None）なし（None）なし（None）cWNotificationVirtualDomains

Prime Infrastructure SNMPトラップのリファレンス
次の表に、Prime Infrastructureで生成されるSNMPトラップ通知の各クラスの詳細を示します。
WCSノースバウンド通知MIBのマッピング済み OIDは 1.3.6.1.4.1.9.9.712.1.1.2.1.12です。こ
の OIDは、Prime Infrastructureのソフトウェア関連とハードウェア関連のトラップによって参
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照されます。ノースバウンドMIBのトラップOIDは、常に 1.3.6.1.4.1.9.9.712.0.1です。詳細に
ついては、CISCO-WIRELESS-NOTIFICATION-MIBの一覧と関連項目の「ノースバウンドSNMP
トラップにアラームマッピング」を参照してください。

表 26 :アプライアンスプロセス障害

特定の Prime Infrastructureサーバサービスが停止していること、およ
びヘルスモニタがそのサービスの再起動を試みていることをユーザに

通知します。

目的

トラップは、ヘルスモニタがプロセスを再起動しようとするときに送

信されます。

送信される条件

1.3.6.1.4.1.9.9.712.1.1.2.1.12OID

Component: Health Monitor, Server: Primary, Type: Process, Service: NCS,
When: Startup, State: Stand Alone, Result: Warning, MSG: FTP service is
down and an attempt will be made to automatically restart the service

例

PI servername：serviceNameのサービスが停止しています。このサー
ビスを自動的に再起動することを試みます。

MSGコンテンツ

MSG属性中の servernameパラメータは、Prime Infrastructureサーバの
ホスト名の値を取得します。このパラメータは、NMS Server、FTP、
TFTP、またはMATLABのいずれかの値を取ることができます。

値のタイプ、範囲、および制約

表 27 : Failback

セカンダリサーバからプライマリサーバへのフェールバッ

クが開始されたことをユーザに通知します。

目的

このトラップは、セカンダリサーバからプライマリサーバ

へのフェールバックが開始されると送信されます。フェー

ルバック操作が失敗するか成功するかは関係ありません。

送信される条件

1.3.6.1.4.1.9.9.712.1.1.2.1.12OID

Component: High Availability, Server: Secondary, Type: Process,
Service: Database,When: Failback, State: Primary Failback, Result:
Failure, MSG: Error in Failback: Failed to recover the primary
database using Duplicate DB.

例

表 28 :フェールオーバー

セカンダリサーバが起動したときにユーザに通知します。目的

Cisco Prime Infrastructure 3.7管理者ガイド
464

内部 SNMPトラップの生成

内部 SNMPトラップの生成



プライマリサーバが停止し、フェールオーバーの一部とし

て、セカンダリサーバがアクティブになると、トラップが

生成されます。フェールオーバー操作が失敗するか成功す

るかは関係ありません。

送信される条件

1.3.6.1.4.1.9.9.712.1.1.2.1.12OID

Component: High Availability, Server: Secondary, Type: Process,
Service: Failover, When: Failover, State: Secondary Synching,
Result: Success, MSG: Completed failover from
primaryAddressInfo to secondaryAddressInfo.

例

MSG属性中の primaryAddressInfoおよび
secondaryAddressInfoは、サーバの IPアドレスまたはホス
ト名を取得します。

MSGコンテンツ

表 29 : CPU使用率

CPU使用率が設定されたしきい値限度を超えたことをユーザに通知します。目的

CPU使用率が設定されたしきい値を超えた後、トラップは次のポーリングサイクルで生成
されます。システムポーラージョブは 5分ごとに実行されます。トラップはしきい値限度
が [Prime Infrastructureイベント設定（Prime Infrastructure Event Configuration）] Webページ
で変更されたときにも生成されます。

送信される条件

.1.3.6.1.4.1.9.9.712.0.1.OID

CPU Utilization is at 85% and has violated threshold limit of 80%.例

すべてのパーセンテージの範囲は 1～ 99です。しきい値限度を指定する場合はパーセント
文字（「%」）を入力しないでください。

値のタイプ、範囲、およ

び制約

[OctetString] applicationSpecificAlarmID=Appliance_CPU, lastModifiedTimestamp=12 Jun 2014
11:12:32 UTC, alarmCreationTime=12 Jun 2014 11:12:32 UTC, ownerID=, eventCount=1,
mayBeAutoCleared=false, instanceId=8178170, severity=4,
eventType=APPLIANCE_CPU_VIOLATED_THRESHOLD, previousSeverity=CLEARED,
category=System(17), transientNameValue={}, source=CPU,
notificationDeliveryMechanism=SYNTHETIC_EVENT, instanceVersion=0, description=Component:
Appliance, Server: primary, Type: Hardware, Message: CPU Utilization is at 3% and has violated
threshold limit of 1%, isAcknowledged=false, displayName=NMS:192.168.115.141

ワイヤ形式

次のポーリングサイクルの前に問題が解決される場合、トラップは生成されません。制限事項と警告

表 30 :ディスク使用率

ディスク使用率が設定されたしきい値限度を超えたことをユーザに通知します。目的
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ディスク使用率が設定されたしきい値を超えた後、トラップは次のポーリングサイクルで生

成されます。システムポーラージョブは 5分ごとに実行されます。トラップはしきい値限度
が [Prime Infrastructureイベント設定（Prime Infrastructure Event Configuration）] Webページで
変更されたときにも生成されます。

送信される条件

.1.3.6.1.4.1.9.9.712.0.1OID

PI opt disk volume utilization is at 85% and has violated threshold limit of 0%.

PI opt disk volume is within the recommended disk usage range, less than 80% used.

PI local disk volume utilization is at 85% and has violated threshold limit of 80%.

PI local disk volume is within the recommended disk usage range, less than 80% used.

例

すべてのパーセンテージの範囲は 1～ 99です。しきい値限度を指定する場合はパーセント文
字（「%」）を入力しないでください。

値のタイプ、範囲、お

よび制約

[OctetString] applicationSpecificAlarmID=LocaldiskDiskSpace,
reportingEntityAddress=10.77.240.246,lastModifiedTimestamp=Sun Mar 23 08:44:06 UTC 2014,
alarmCreationTime=2014-03-14 13:29:31.069, eventCount=1, mayBeAutoCleared=false,
instanceId=483484, severity=1, eventType=NCS_LOW_DISK_SPACE, authEntityId=93093,
previousSeverity=MAJOR, category=System(17), transientNameValue={}, source=10.77.240.246,
notificationDeliveryMechanism=SYNTHETIC_EVENT, instanceVersion=0, description=PI localdisk
volume is within the recommended disk usage range, less than 70% used., isAcknowledged=false,
authEntityClass=983576643, displayName=NCS 10.77.240.246

ワイヤ形式

次のポーリングサイクルの前に問題が解決される場合、トラップは生成されません。制限事項と警告

表 31 :メモリ使用率

設定されたしきい値限度をメモリ使用率が超えたことをユーザに通知します。目的

設定されたしきい値をメモリ使用率が超えた後、トラップは次のポーリングサイクルで生

成されます。システムポーラージョブは 5分ごとに実行されます。トラップはしきい値限
度が [Prime Infrastructureイベント設定（Prime Infrastructure Event Configuration）] Webページ
で変更されたときにも生成されます。

送信される条件

.1.3.6.1.4.1.9.9.712.0.1.OID

Memory Utilization is at 85% and has violated threshold limit of 80%.例

すべてのパーセンテージの範囲は 1～ 99です。しきい値限度を指定する場合はパーセント
文字（「%」）を入力しないでください。

値のタイプ、範囲、およ

び制約
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[OctetString] applicationSpecificAlarmID=Appliance_MEMORY, lastModifiedTimestamp=12 Jun
2014 11:12:32 UTC, alarmCreationTime=12 Jun 2014 11:12:32 UTC, ownerID=, eventCount=1,
mayBeAutoCleared=false, instanceId=8178171, severity=4,
eventType=APPLIANCE_MEM_VIOLATED_THRESHOLD, previousSeverity=CLEARED,
category=System(17), transientNameValue={}, source=MEMORY,
notificationDeliveryMechanism=SYNTHETIC_EVENT, instanceVersion=0, description=Component:
Appliance, Server: primary, Type: Hardware,Message:MEMORYUtilization is at 38% and has violated
threshold limit of 1%, isAcknowledged=false, displayName=NMS:192.168.115.141

ワイヤ形式

次のポーリングサイクルの前に問題が解決される場合、トラップは生成されません。制限事項と警告

表 32 :ディスク障害

ドライブが欠落しているか不良であることをユーザに通知します。目的

ディスクドライブの問題が検出されると、トラップは次のポーリングサイクルで生成されます。シ

ステムポーラージョブは 5分ごとに実行されます。
送信される条

件

.1.3.6.1.4.1.9.9.712.0.1OID

Component: Appliance, Server: Standalone, Type: Hardware, Message: A problem was detected in the RAID
device. A rebuild is in progress. Device at enclosure 252 slot ZERO is bad or missing. Drive0 is missing or bad.

例

次のポーリングサイクルの前に問題が解決される場合、トラップは生成されません。システムの再

起動時にドライブが取り外されていると、トラップが生成されます。

制限事項と警

告

表 33 :ファン障害

ファンに障害が発生したときにユーザに通知します。目的

ファンに障害が発生すると、トラップは次のポーリングサイクルで生成されます。システムポーラー

ジョブは 5分ごとに実行されます。
送信される条

件

.1.3.6.1.4.1.9.9.712.0.1OID

Fan is either bad or missing.例

[OctetString] applicationSpecificAlarmID=Appliance_Fan1, lastModifiedTimestamp=Sun Apr 13 15:24:11 IST
2014, alarmCreationTime=Sun Apr 13 15:24:11 IST 2014, ownerID=, eventCount=1, mayBeAutoCleared=false,
instanceId=2875873, severity=4, eventType=APPLIANCE_FAN_BAD_OR_MISSING,
previousSeverity=CLEARED, category=System(17), transientNameValue={}, source=Fan1,
notificationDeliveryMechanism=SYNTHETIC_EVENT, instanceVersion=0, description=Fan is either bad or
missing, isAcknowledged=false, displayName=NMS: 10.77.240.246

ワイヤ形式

問題が次のポーリングサイクルの前に解決するか、またはシステムの再起動時にファンが取り外さ

れた場合、トラップは生成されません。

制限事項と警

告
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表 34 : PSUの障害

電源装置が取り外されていることをユーザに通知します。目的

電源が取り外されていると、トラップは次のポーリングサイクルで生成されます。システムポーラー

ジョブは 5分ごとに実行されます。
送信される条

件

.1.3.6.1.4.1.9.9.712.0.1OID

Component: Appliance, Server: Standalone, Type: Hardware,Message: Power supply: PSx is either bad or missing.例

[OctetString] applicationSpecificAlarmID=Appliance_PS1, lastModifiedTimestamp=19Aug 2015 01:41:26 UTC,
alarmCreationTime=19 Aug 2015 01:41:26 UTC, ownerID=, eventCount=1, mayBeAutoCleared=false,
instanceId=1424089, severity=4, eventType=APPLIANCE_POWER_SUPPLY_BAD_OR_MISSING,
previousSeverity=CLEARED, category=System(17), transientNameValue={}, source=x.x.x.x,
notificationDeliveryMechanism=SYNTHETIC_EVENT, instanceVersion=0, description=Component: Appliance,
Server: Standalone, Type: Hardware,Message: Power supply: PSx is either bad or missing, isAcknowledged=false,
displayName=NMS:x.x.x.x

ワイヤ形式

PSUが取り外されている場合、Prime Infrastructureで電源アラームが発生し、トラップが送信されま
す。システムのシャットダウン時に PSUが取り外されている場合、Prime Infrastructureは再起動まで
アクティブにならず、アラームは生成されません。

制限事項と警

告

表 35 :サービスエンジン停止の識別

ISEが到達不能な場合に、ユーザに通知します。目的

ISEが停止または到達不能の場合、トラップがポーリングによって生成されます。

これはシステムで生成されたトラップです。そのため、対応する OIDはあ
りません。

（注）

送信される条

件

Identity services engine ISEIPAddress is unreachable.例

表 36 :ライセンス違反

Prime Infrastructureが実際に管理しているデバイスの数が管理のライセンス付与数を超えるとユーザ
に通知します。

目的

Prime Infrastructureインベントリに余分なデバイスを追加したジョブの完了後の翌日午前2時10分

これはシステムで生成されたトラップです。そのため、対応する OIDはありません。（注）

送信される条

件

Number of managed devices N is greater than licensed devices N. Please purchase and install a license that will
cover the number of managed devices, or remove unused devices from the system.

例
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表 37 : Prime Infrastructureにバックアップ用の十分なディスク容量がありません

Prime Infrastructureがバックアップを実行するために、指定のディレクトリに十分な容量を確保でき
ない場合にユーザに通知します。

目的

Prime Infrastructureがサーババックアップジョブを実行し、指定されたバックアップリポジトリ（つ
まり「defaultrepo」）が 100 %フルである場合は毎回。トラップはジョブが完了した後に生成されま
す。

これはシステムで生成されたトラップです。そのため、対応する OIDはありません。（注）

送信される条

件

Prime Infrastructure with address localIPAddress does not have sufficient disk space in directory directoryName
for backup. Space needed: Needed GB, space available Free GB.

例

表 38 : Prime Infrastructureの電子メールの失敗

電子メール通知の送信試行に失敗したことをユーザに通知します。目的

このトラップは、Prime Infrastructureが無効なユーザに電子メール通知を送信しようとした場合、ま
たは、Prime Infrastructureで電子メールサーバを指定せずに電子メール通知が有効になっている場合
に、ポーリングによって生成されます。

これはシステムで生成されたトラップです。そのため、対応する OIDはありません。（注）

送信される条

件

Prime Infrastructure with address localIPAddress failed to send email. This may be due to possible SMTP
misconfiguration or network issues.

例

表 39 :ノースバウンド OSSサーバ到達不能

ノースバウンド通知サーバが到達不能であることをユーザに通知します。目的

このトラップは、宛先のノースバウンド通知サーバが到達不能の場合にポーリングによって生成され

ます。

送信される条

件

.1.3.6.1.4.1.9.9.712.0.1OID

Northbound notification server OSSIPAddress is unreachable. NCS alarms will not be processed for this server
until it is reachable.

例

Prime Infrastructureトラップの設定
以下のセクションでは、Prime Infrastructureトラップ通知を設定および使用する方法について
説明します。

関連トピック

通知の設定（470ページ）
トラップの送信に使用するポート （471ページ）
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SNMPトラップのイベントとアラームの表示（472ページ）
SNMPトラップのイベントとアラームのフィルタ処理（472ページ）
SNMPトラップのアラームの消去（474ページ）
Prime Infrastructure SNMPトラップのトラブルシューティング方法（474ページ）

通知の設定

Prime InfrastructureにノースバウンドSNMPトラップ通知を送信させるには、[Prime Infrastructure
イベント通知（Prime Infrastructure Event Notification）]ページと [通知宛先（Notification
Destiantion）]ページの両方で正しい設定を行う必要があります。設定が完了すると、トラップ
は、次の SNMPイベントのしきい値と重大度に関連付けられた値に基づいて生成されます。

•アプライアンスプロセス障害
• HA操作
• CPU、ディスク、およびメモリの使用率
•ディスク、ファン、および PSUの障害
•バックアップ障害、証明書の失効、ライセンス違反

各イベントに関連付けられるしきい値と重大度を編集し、関連イベントのトラップ生成を有効

または無効に設定できます。

ステップ 1 ルートドメイン権限を持つユーザ IDを使用して Prime Infrastructureにログインします。

ステップ 2 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [アラームおよびイベン
ト（Alarms and Events）] > [システムイベント設定（System Event configuration）]の順に選択します。

ステップ 3 設定する各 SNMPイベントに対して、次の手順を実行します。

a) そのイベントの行をクリックします。
b) 必要に応じて、[イベントの重大度（EventSeverity）]レベルを [重大（Critical）]、[メジャー（Major）]、
または [マイナー（Minor）]に設定します。

c) CPU、ディスク、メモリ使用率、ライクサイクル、アシュアランス、およびコレクタのトラップにつ
いては、[しきい値（Threshold）]にパーセンテージ（1～ 99）を入力します。これらのイベントは、
使用率がしきい値限度を超えたときに、関連の SNMPトラップを送信します。しきい値設定が NAと
表示されるイベントのしきい値は設定できません。これらのイベントは、関連付けられた障害が検出

されるたびにトラップを送信します。

d) バックアップしきい値、証明書の失効（重大）、ライフサイクルライセンス、アシュアランスライセ
ンス、およびコレクタライセンスのトラップについては、[しきい値（Threshold）]に日数（x-yの形
式。xは最小日数値、yは最大日数値）を入力します。

e) [イベントステータス（Event Status）]を [有効（Enabled）]または [無効（Disabled）]に設定します。
[有効（Enabled）]に設定すると、このイベントに対応するトラップが生成されます。

f) CPU、ディスク、メモリの使用率について、[アラームの反復の作成とクリア（Create and Clear Alarm
Iteration）]の値を入力します。デフォルト値は 2です。反復値を設定した後の最初のポーリングの所
要時間は、入力された反復値（分単位）の 2倍です。その後のポーリングはいずれも 20分しかかかり
ません。

デフォルトのポーリング時間は 20分です。
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ステップ 4 完了したら、[保存（Save）]をクリックして変更を保存します。

関連トピック

アラーム通知先の設定（294ページ）

トラップの送信に使用するポート

Prime Infrastructureはトラップを通知宛先のポート 162に送信します。このポートは現時点で
はカスタマイズできません。ノースバウンド管理システムは、[通知宛先（Notification
destination）] Webページで自分自身を登録する必要があります（アラーム通知先の設定（294
ページ）を参照）。

電子メールサーバ設定の構成

Prime Infrastructureで電子メール通知の送信を可能にするには、システム管理者はプライマリ
SMTP電子メールサーバを（また、できればセカンダリ電子メールサーバも）設定する必要
があります。

ステップ 1 管理者権限のユーザ IDを使用して Prime Infrastructureにログインします。

ステップ 2 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [メールおよび通知
（Mail and Notification）] > [メールサーバ設定（Mail Server Configuration）]の順に選択します。

ステップ 3 [プライマリSMTPサーバ（Primary SMTP Server）]で、Prime Infrastructureで使用する電子メールサーバに
合わせて、[ホスト名/IP（Hostname/IP）]、[ユーザ名（User Name）]、[パスワード（Password）]、[ポート
（Port）]、および [パスワードの確認（Confirm Password）]フィールドに入力します。物理サーバの IPア
ドレスを入力します。仮想 IPアドレスを [ホスト名/IP（Hostname/IP）]フィールドに入力することはでき
ません。また、IPアドレスをロードバランサの後に配置することはできません。

ステップ 4 [接続セキュリティ（ConnectionSecurity）]ドロップダウンリストからいずれかのオプションを選択します。
使用可能なオプションは、[プレーンテキスト（Plain Text）]、[STARTTLS]、および [SSL/TLS]です。

対応するポート番号を [ポート（Port）]テキストボックスに入力する必要があります。（注）

ステップ 5 （オプション）[セカンダリ SMTPサーバ（Secondary SMTP Server）]で同じ各フィールドに入力します。

ステップ 6 [送信者および受信者（Sender and Receivers）]で、Prime Infrastructureサーバの正当なメールアドレスを入
力します。

ステップ 7 （任意）[件名（Subject）]テキストボックスに件名を入力します。

ステップ 8 完了したら、[保存（Save）]をクリックします。

関連トピック

SNMPトラップのイベントとアラームの表示（472ページ）
SNMPトラップのイベントとアラームのフィルタ処理（472ページ）
SNMPトラップのアラームの消去（474ページ）
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Prime Infrastructure SNMPトラップのトラブルシューティング方法（474ページ）
通知の設定（470ページ）
トラップの送信に使用するポート （471ページ）

SNMPトラップのイベントとアラームの表示
PrimeInfrastructureの内部SNMPトラップのすべてのイベントとアラームは [システム（System）]
カテゴリに分類されます。これらは Prime Infrastructureの [アラームおよびイベント（Alarms
and Events）]ダッシュボードで表示できます。

ステップ 1 Prime Infrastructureにログインします。

ステップ 2 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [アラームおよびイベント（Alarms
and Events）]を選択します。

SNMPトラップのイベントとアラームのフィルタ処理
Prime Infrastructureのフィルタ機能を使用して、アラームの表示をシステムカテゴリだけに絞
り込んだり、条件と演算子の組み合わせを使用して、明確に限定したアラームのリストに焦点

を合わせたりすることができます。以下のセクションで、この方法について説明します。

関連トピック

クイックフィルタを使用した SNMPトラップ用のフィルタ処理（472ページ）
高度なフィルタを使用する SNMPトラップのフィルタ処理（473ページ）

クイックフィルタを使用した SNMPトラップ用のフィルタ処理

Prime Infrastructureのクイックフィルタを使用すると、特定のテーブル列にフィルタを適用す
ることで、テーブル内のデータにすばやく焦点を合わせることができます。

ステップ 1 Prime Infrastructureにログインします。

ステップ 2 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [アラームおよびイベント（Alarms
and Events）]を選択します。

ステップ 3 [表示（Show）]ドロップダウンリストで、[クイックフィルタ（Quick Filter）]を選択します。Prime
Infrastructureはテーブルヘッダーフィールドのリストを表示し、[重大度（Severity）]、[メッセージ
（Message）]、および [カテゴリ（Category）]などのクイックフィルタを実行できます。

ステップ 4 [カテゴリ（Category）]フィールドに、「System」と入力します。Prime Infrastructureにはシステムアラー
ムだけが表示されます。

ステップ 5 クイックフィルタをクリアするには、[表示（Show）]ボックスの横に表示される漏斗アイコンをクリック
します。
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高度なフィルタを使用する SNMPトラップのフィルタ処理

Prime Infrastructureの高度なフィルタを使用すると、複数のタイプのデータと論理演算子を組
み合わせたフィルタ（「次を含まない（Doesnotcontain）」、「等しくない（Doesnotequal）」、
「次で終わる（Endswith）」など）を適用して、テーブル内のデータを絞り込むことができま
す。たとえば、カテゴリに基づいてアラームテーブルをフィルタにかけ、さらに重大度でフィ

ルタリングすることで、データを減らすことができます（次の手順を参照）。高度なフィルタ

を保存して、後で再利用することもできます。

ステップ 1 Prime Infrastructureにログインします。

ステップ 2 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [アラームおよびイベント（Alarms and
Events）]の順に選択します。

ステップ 3 [表示（Show）]ドロップダウンリストで、[高度なフィルタ（Advanced Filter）]を選択します。Prime
Infrastructureはフィルタ内の最初のルールの条件を示すテーブルヘッダーを表示します。

ステップ 4 次のように、最初のルールを完成させます。

a) 最初のフィールドで、ドロップダウンリストから [カテゴリ（Category）]を選択します。
b) 2番目のフィールドで、ドロップダウンリストから [次を含む（Contains）]を選択します。
c) ルールの 3番目のフィールドに、「System」と入力します。
d) [実行（Go）]をクリックします。Prime Infrastructureにはシステムアラームだけが表示されます。

ステップ 5 プラス記号のアイコンをクリックして別のルールを追加し、次のように、2番目のルールを完成させます。

a) 最初のフィールドで、ドロップダウンリストから [重大度（Severity）]を選択します。
b) 2番目のフィールドで、ドロップダウンリストから [等しい（=）（equals (=)）]を選択します。
c) ルールの 3番目のフィールドで、ドロップダウンリストから [メジャー（Major）]を選択します。
d) [実行（Go）]をクリックします。Prime Infrastructureは重大度がメジャーのシステムアラームのみを表
示します。

必要に応じてこの手順を繰り返します。

ステップ 6 高度なフィルタを保存するには、[保存（Save）]アイコンをクリックし、フィルタの名前を入力します。

ステップ 7 高度なフィルタをクリアするには、[フィルタのクリア（Clear Filter）]をクリックします。

詳細については、SNMPトラップのアラームの消去（474ページ）を参照してください。

関連トピック

Prime Infrastructure SNMPトラップのトラブルシューティング方法（474ページ）
通知の設定（470ページ）
トラップの送信に使用するポート （471ページ）
SNMPトラップのイベントとアラームの表示（472ページ）
SNMPトラップのイベントとアラームのフィルタ処理（472ページ）
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SNMPトラップのアラームの消去
アラームリストに含まれるアラームは、ステータスを [認知済み（Acknowledged）]から [クリ
ア済み（Cleared）]に変更することで削除できます。これらのアラームに対して電子メールは
生成されません。

ステップ 1 Prime Infrastructureにログインします。

ステップ 2 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [アラームおよびイベント（Alarms
and Events）]を選択します。

ステップ 3 アラームを選択し、[ステータスの変更（Change Status）] > [確認（Acknowledge）]または [ステータスの
変更（Change Status）] > [クリア（Clear）]を選択します。

Prime Infrastructure SNMPトラップのトラブルシューティング方法
Prime Infrastructureの内部トラップおよび関連する通知で問題が生じた場合は、次の点を確認
してください。

ステップ 1 Prime Infrastructureサーバから通知宛先に pingを実行し、Prime Infrastructureと管理アプリケーションの間
の接続を確認します。

ステップ 2 ファイアウォールのACL設定がポート 162をブロックしていないかを確認し、必要に応じてそのポートの
通信を開きます。

ステップ 3 管理者権限を持つユーザ IDを使用して Prime Infrastructureにログインします。[管理（Administration）] >
[設定（Settings）] > [ロギング（Logging）]を選択し、ログファイルをダウンロードします。次に、これ
らのログファイルに記録されたアクティビティを、管理アプリケーションで参照しているアクティビティ

と比較します。

• ncs_nb.log：これは、Prime Infrastructureが送信したすべてのノースバウンド SNMPトラップメッセー
ジのログです。受信していないメッセージの有無をチェックします。

• ncs-#-#.log：これは、最近のその他の Prime Infrastructureアクティビティのログです。受信していない
ハードウェアトラップメッセージの有無をチェックします。

• hm-#-#.log：これはヘルスモニタアクティビティのすべてのログです。未受信のハイアベイラビリ
ティ状態の変更およびアプリケーションプロセス障害に関する、最近のメッセージをチェックしま

す。

これらのログに表示されるメッセージは、管理アプリケーションに表示されるアクティビティと一致

する必要があります。大きな違いがある場合は、Cisco Technical Assistance Center（TAC）でサポート
ケースを開き、疑わしいログファイルをケースに添付してください。

関連トピック

Prime Infrastructure SNMPトラップタイプ（454ページ）
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Prime Infrastructure SNMPトラップのリファレンス（463ページ）
Prime Infrastructureトラップの設定 （469ページ）
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付録 C
プラグアンドプレイゲートウェイのハイ

アベイラビリティの設定

•シスコプラグアンドプレイゲートウェイ HAの機能（477ページ）
•シスコプラグアンドプレイゲートウェイ HAの前提条件（478ページ）
• Prime Infrastructure HA用のスタンドアロンシスコプラグアンドプレイゲートウェイの
セットアップ（478ページ）

•シスコスタンドアロンプラグアンドプレイゲートウェイサーバ HAのセットアップ（
480ページ）

•シスコプラグアンドプレイゲートウェイのステータス（481ページ）
• HAのシスコプラグアンドプレイゲートウェイの削除（482ページ）
•シスコプラグアンドプレイゲートウェイ HAと の組み合わせ（483ページ）
•シスコプラグアンドプレイゲートウェイ HAの制限（484ページ）

シスコプラグアンドプレイゲートウェイ HAの機能
の以前のリリースは、次のモードのいずれかで単一のシスコプラグアンドプレイゲートウェ

イをサポートしていました。

•プラグアンドプレイゲートウェイスタンドアロンサーバモード
•プラグアンドプレイゲートウェイ統合サーバモード

HAはこの両方のソリューションで使用できず、シスコプラグアンドプレイゲートウェイは
セカンダリ サーバに自動的には接続されません。また、セカンダリ サーバに手動でリダイレ

クトする必要があります。

は、現在のリリースの HAでプラグアンドプレイゲートウェイをサポートしています。シス
コプラグアンドプレイ HA機能の目的は以下を可能にすることです。

•セカンダリスタンバイプラグアンドプレイゲートウェイを提供することによる、スタン
ドアロンサーバプラグアンドプレイゲートウェイ上の HA。

•スタンドアロンプラグアンドプレイゲートウェイと HA間の HAサポート。
•統合プラグアンドプレイゲートウェイに対する HAサポート。
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シスコプラグアンドプレイゲートウェイ HAの前提条
件

シスコプラグアンドプレイゲートウェイの HA機能を使用する前に、次の手順を実行する必
要があります。

•プライマリとセカンダリの サーバを設定します。これらは、プラグアンドプレイゲート
ウェイスタンドアロンサーバからアクセスできる必要があります。詳細については、ハ

イアベイラビリティの設定（345ページ）を参照してください。
•メッセージキューポート 61617とヘルスモニタポート 8082に使用されるプライマリと
セカンダリの SSLサーバ証明書が、IPアドレスが異なる HAモードのプライマリサーバ
とセカンダリサーバから抽出できることを確認します。詳細については、ハイアベイラ

ビリティのセットアップ（363ページ）を参照してください。
•仮想 IPアドレスベースのHAの場合は、プライマリサーバとセカンダリサーバの両方に
その仮想 IPアドレスと証明書を割り当てる必要があります。詳細については、HAでの仮
想 IPアドレッシングの使用（352ページ）を参照してください。

• HAの役割を担うサービスに応じて、サーバメッセージキューポート 61617のいずれか
を常時アクティブにする必要があります。

•プライマリとセカンダリのプラグアンドプレイゲートウェイ仮想マシンをインストール
します。OVAファイルからの仮想マシンのインストール方法については、最新の『Cisco
Prime Infrastructure Quick Start Guide』を参照してください。

Prime Infrastructure HA用のスタンドアロンシスコプラグ
アンドプレイゲートウェイのセットアップ

HAの Cisco Prime Infrastructureサーバは次の 2つのモードで設定できます。

•プライマリサーバとセカンダリサーバの仮想 IPアドレス。詳細については、HAでの仮
想 IPアドレッシングの使用（352ページ）を参照してください。

•プライマリサーバとセカンダリサーバで別々の IPアドレス。詳細については、ハイアベ
イラビリティのセットアップ（363ページ）を参照してください。

セットアップ手順に少し変更を加えることにより、両方のモードで機能するように、スタンド

アロンシスコプラグアンドプレイゲートウェイを設定できます。

関連トピック

仮想 IPアドレスが割り当てられた HAの （479ページ）
IPアドレスが異なる HAの （479ページ）

Cisco Prime Infrastructure 3.7管理者ガイド
478

プラグアンドプレイゲートウェイのハイアベイラビリティの設定

シスコプラグアンドプレイゲートウェイ HAの前提条件

https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure/products-installation-guides-list.html


仮想 IPアドレスが割り当てられた HAの
は、アクティブなサーバに応じて、プライマリサーバとセカンダリサーバ上を移動する仮想

IPアドレスで設定できます。シスコプラグアンドプレイゲートウェイのセットアップ中に
HAの の仮想 IPアドレスを入力します。

に統合されたプラグアンドプレイゲートウェイは、同じ仮想 IPアドレスがアクティブノー
ドに転送される場合に機能します。Prime Infrastructureに統合されたシスコプラグアンドプレ
イゲートウェイは、仮想 IPアドレスを使用するように自動的に設定されます。シスコプラグ
アンドプレイゲートウェイの設定で必要な特定の設定はありません。

関連トピック

IPアドレスが異なる HAの （479ページ）

IPアドレスが異なる HAの
は、IPアドレスが異なるプライマリサーバとセカンダリサーバで設定できます。シスコプラ
グアンドプレイゲートウェイの設定では、詳細セットアップで pnp setup advanceコマンドを
実行して、次の情報を入力します。

•プライマリ IPアドレス。
•セカンダリサーバを設定する場合は、プロンプトで yを入力します。
•セカンダリ IPアドレス。

コマンドの実行方法については、『Command Reference Guide for Cisco Prime Infrastructure』を
参照してください。

に統合されたシスコプラグアンドプレイゲートウェイは、プライマリサーバとセカンダリ

サーバに別々の IPアドレスが割り当てられている場合は機能しません。アクティブノードに
基づいて、ブートストラップ設定を変更する必要があります。

（注）

関連トピック

シスコプラグアンドプレイゲートウェイ HAの前提条件（478ページ）
Prime Infrastructure HA用のスタンドアロンシスコプラグアンドプレイゲートウェイの
セットアップ（478ページ）
HAのシスコプラグアンドプレイゲートウェイの削除（482ページ）
シスコスタンドアロンプラグアンドプレイゲートウェイサーバ HAのセットアップ（
480ページ）
シスコプラグアンドプレイゲートウェイ HAとの組み合わせ（483ページ）
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シスコスタンドアロンプラグアンドプレイゲートウェ

イサーバ HAのセットアップ
シスコスタンドアロンプラグアンドプレイゲートウェイは、フェールオーバー用のセカンダ

リサーバで HAに設定することもできます。HAのシスコプラグアンドプレイゲートウェイ
は、必ず、アクティブノードの仮想 IPアドレスで設定されます。HAのスタンドアロンプラ
グアンドプレイゲートウェイをセットアップする場合は、次の手順を実行する必要がありま

す。

• 2つの到達可能なシスコプラグアンドプレイゲートウェイを別々の IPアドレスでインス
トールします。

•プライマリシスコプラグアンドプレイゲートウェイでpnp setupまたはpnp setup advance
コマンドを実行します。詳細については、『Command Reference Guide for Cisco Prime
Infrastructure』を参照してください。セットアップの終了時点で、プライマリサーバによっ
て、自動的にセカンダリシスコプラグアンドプレイゲートウェイが設定されます。

•プライマリシスコプラグアンドプレイゲートウェイ HAサーバで HAを設定する場合
は、プロンプトで yを入力します。

HAの を使用したスタンドアロンシスコプラグアンドプレイゲートウェイは、プライマリ
からセカンダリへの自動フェールオーバーを備えています。手動フェールオーバーは使用でき

ません。

（注）

HAの を使用したスタンドアロンシスコプラグアンドプレイゲートウェイは、セカンダリ
サーバからプライマリサーバに手動または自動でフェールバックするように設定できます。

pnpセットアップの一部として、シスコプラグアンドプレイゲートウェイの仮想 IPアドレ
ス、仮想ホスト名、IPアドレス、およびセカンダリサーバのユーザ名とパスワードを入力し
ます。セットアップ中にプロンプトが表示されたら、手動フェールバックの場合は0を、自動
フェールバックの場合は 1を入力します。

手動フェールバックをお勧めします。フラッピングインターフェイスなどのシナリオでは、

フェールオーバーとフェールバックが連続して発生するため、自動フェイルバックはお勧めし

ません。

（注）

関連トピック

シスコプラグアンドプレイゲートウェイのステータス（481ページ）
シスコプラグアンドプレイゲートウェイ HAの機能（477ページ）
シスコプラグアンドプレイゲートウェイ HAのセットアップ
シスコプラグアンドプレイゲートウェイ HAとの組み合わせ（483ページ）
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シスコプラグアンドプレイゲートウェイのステータス
シスコプラグアンドプレイゲートウェイのステータスインターフェイスは、次のステータ

スに関する詳細情報を提供します。

HAステータス：

•セットアップ中に仮想 IPアドレスが入力された場合は、このステータスにアドレスだけ
が表示されます。シスコプラグアンドプレイゲートウェイステータスでは、プライマリ

サーバとセカンダリサーバのどちらに接続されているかは識別できません。

•シスコプラグアンドプレイ HAステータス

両方のゲートウェイが稼働している場合は、別のシスコプラグアンドプレイゲートウェイプ

ロセスのステータスとともに、シスコプラグアンドプレイゲートウェイがアクティブモード

で表示されます。このステータスには、表内の追加の値として、プライマリサーバとセカンダ

リサーバ間の接続ステータスも表示されます。

シスコプラグアンドプレイゲートウェイサーバのステータスをチェックするには、そのゲー

トウェイサーバにログインして、pnp statusコマンドを実行します。ゲートウェイサーバの状
態が表示されます。

コマンドの実行方法については、『Command Reference Guide for Cisco Prime Infrastructure』を
参照してください。

SERVICE | MODE | STATUS | ADDITIONAL
INFO
------------------------------------------------------------------------------------------
System | | UP |
------------------------------------------------------------------------------------------
Event Messaging Bus | PLAIN TEXT | UP | pid: 6808
CNS Gateway Dispatcher | PLAIN TEXT | UP | pid: 7189,
port: 11011
CNS Gateway | PLAIN TEXT | UP | pid: 7223,
port: 11013
CNS Gateway | PLAIN TEXT | UP | pid: 7262,
port: 11015
CNS Gateway | PLAIN TEXT | UP | pid: 7306,
port: 11017
CNS Gateway | PLAIN TEXT | UP | pid: 7410,
port: 11019
CNS Gateway | PLAIN TEXT | UP | pid: 7493,
port: 11021
CNS Gateway Dispatcher | SSL | UP | pid: 7551,
port: 11012
CNS Gateway | SSL | UP | pid: 7627,
port: 11014
CNS Gateway | SSL | UP | pid: 7673,
port: 11016
CNS Gateway | SSL | UP | pid: 7793,
port: 11018
CNS Gateway | SSL | UP | pid: 7905,
port: 11020
CNS Gateway | SSL | UP | pid: 7979,
port: 11022
HTTPD | | UP |
Image Web Service | SSL | UP |
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Config Web Service | SSL | UP |
Resource Web Service | SSL | UP |
Image Web Service | PLAIN TEXT | UP |
Config Web Service | PLAIN TEXT | UP |
Resource Web Service | PLAIN TEXT | UP |
Prime Infrastructure Broker | SSL | UP | Connection:
1, Connection Detail: ::ffff:10.104.105.170:61617
bgl-dt-pnp-ha-216/admin#
SERVICE | MODE | STATUS | ADDITIONAL
INFO
------------------------------------------------------------------------------------------
System | | UP |
------------------------------------------------------------------------------------------
Event Messaging Bus | PLAIN TEXT | UP | pid: 6426
CNS Gateway Dispatcher | PLAIN TEXT | UP | pid: 7107,
port: 11011
CNS Gateway | PLAIN TEXT | UP | pid: 7141,
port: 11013
CNS Gateway | PLAIN TEXT | UP | pid: 7180,
port: 11015
CNS Gateway | PLAIN TEXT | UP | pid: 7224,
port: 11017
CNS Gateway | PLAIN TEXT | UP | pid: 7263,
port: 11019
CNS Gateway | PLAIN TEXT | UP | pid: 7309,
port: 11021
CNS Gateway Dispatcher | SSL | UP | pid: 7381,
port: 11012
CNS Gateway | SSL | UP | pid: 7537,
port: 11014
CNS Gateway | SSL | UP | pid: 7581,
port: 11016
CNS Gateway | SSL | UP | pid: 7685,
port: 11018
CNS Gateway | SSL | UP | pid: 7855,
port: 11020
CNS Gateway | SSL | UP | pid: 7902,
port: 11022
HTTPD | | UP |
Image Web Service | SSL | UP |
Config Web Service | SSL | UP |
Resource Web Service | SSL | UP |
Image Web Service | PLAIN TEXT | UP |
Config Web Service | PLAIN TEXT | UP |
Resource Web Service | PLAIN TEXT | UP |
Prime Infrastructure Broker | SSL | UP | Connection:
1, Connection Detail: ::ffff:10.104.105.170:61617
PnP Gateway Monitoring | SSL | UP | port: 11010
PnP Gateway HA | SSL | UP | Primary Server
is in Active state
bgl-dt-pnp-ha-217/admin#

HAのシスコプラグアンドプレイゲートウェイの削除
スタンドアロンシスコプラグアンドプレイゲートウェイ内のプライマリ IPアドレスとセカ
ンダリ IPアドレスが異なる の HA設定を削除するには、pnp setup advance詳細セットアップ
コマンドを実行し、プロンプトが表示されたら nを入力します。

シスコプラグアンドプレイゲートウェイ HAを削除する場合は、pnp setupまたは pnp setup
advanceコマンドを実行し、プロンプトが表示されたら nを入力します。

Cisco Prime Infrastructure 3.7管理者ガイド
482

プラグアンドプレイゲートウェイのハイアベイラビリティの設定

HAのシスコプラグアンドプレイゲートウェイの削除



詳細については、『Command Reference Guide for Cisco Prime Infrastructure』を参照してくださ
い。

シスコプラグアンドプレイゲートウェイ HAを削除する場合、管理者は手動で、動的ポート
割り当て cns eventコマンドを変更し、HAがオフになったらセカンダリサーバを使用停止に
する必要があります。シスコプラグアンドプレイゲートウェイセカンダリサーバは、使用

停止にされなければ、仮想 IPアドレスで動作を継続します。

（注）

関連トピック

シスコプラグアンドプレイゲートウェイ HAとの組み合わせ（483ページ）
シスコプラグアンドプレイゲートウェイ HAの制限（484ページ）
シスコプラグアンドプレイゲートウェイ HAの機能（477ページ）
シスコプラグアンドプレイゲートウェイ HAのセットアップ

シスコプラグアンドプレイゲートウェイ HAと の組み
合わせ

シスコプラグアンドプレイゲートウェイ機能は、とのHA用のさまざまな設定を可能にしま
す。使用可能な設定オプションに応じて、以下のようなさまざまな組み合わせがあります。

• HAを備えていないスタンドアロンシスコプラグアンドプレイゲートウェイ（単一のシ
スコプラグアンドプレイゲートウェイ）

• HAを備えていない サーバ。
•仮想 IPアドレスを使用し、HAを備えた サーバ。
• IPアドレスが異なるプライマリサーバとセカンダリサーバを使用し、HAを備えた
サーバ。

•仮想 IPアドレスを使用し、HAを備えたスタンドアロンシスコプラグアンドプレイゲー
トウェイ（2つのシスコプラグアンドプレイゲートウェイ）

• HAを備えていない サーバ。
•仮想 IPアドレスを使用し、HAを備えた サーバ。
• IPアドレスが異なるプライマリサーバとセカンダリサーバを使用し、HAを備えた
サーバ。

•内の統合型シスコプラグアンドプレイゲートウェイ

• HAを備えていない サーバ。
•仮想 IPアドレスを使用し、HAを備えた サーバ。

関連トピック

シスコプラグアンドプレイゲートウェイ HAの制限（484ページ）
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シスコプラグアンドプレイゲートウェイ HAの機能（477ページ）
シスコプラグアンドプレイゲートウェイ HAのセットアップ
HAのシスコプラグアンドプレイゲートウェイの削除（482ページ）
シスコプラグアンドプレイゲートウェイのステータス（481ページ）

シスコプラグアンドプレイゲートウェイ HAの制限
シスコプラグアンドプレイゲートウェイ HA機能には次の制限があります。

•フェールオーバーとフェールバック（とシスコプラグアンドプレイゲートウェイスタ
ンドアロンサーバ）中にシスコプラグアンドプレイゲートウェイで部分的に完了したプ

ラグアンドプレイ要求は、サーバ上で不完全なままとなり、デバイス上で正常に設定さ

れない可能性があります。

•フェールオーバーとフェールバックには 5～ 10分かかり、その間シスコプラグアンドプ
レイゲートウェイのプロビジョニングは行われません。cns config initialを使用してブート
ストラップを受信したデバイスは、引き続き、プロビジョニングのためにシスコプラグ

アンドプレイゲートウェイに到達できます。詳細については、『CommandReferenceGuide
for Cisco Prime Infrastructure』を参照してください。

• IPアドレスがアクティブサーバからスタンバイサーバに移動されてからデバイスがバッ
クアップサーバに接続するまでの時間は、cns eventコマンドで使用可能な再接続時間に関
する設定によって異なります。

•統合プラグアンドプレイゲートウェイは、Prime内の HA設定が仮想 IPアドレスに基づ
いている場合に HAをサポートします。プライマリサーバとセカンダリサーバの IPアド
レスが異なる HAは、統合サーバ内のプラグアンドプレイゲートウェイ HA機能をサ
ポートしません。

•統合プラグアンドプレイゲートウェイでは、すべてのゲートウェイ SSLポート（たとえ
ば、ポート 11012、11014など）において SSLv3がデフォルトで無効化されています。

•関連項目

関連トピック

シスコプラグアンドプレイゲートウェイ HAの機能（477ページ）
シスコプラグアンドプレイゲートウェイ HAのセットアップ
HAのシスコプラグアンドプレイゲートウェイの削除（482ページ）
シスコプラグアンドプレイゲートウェイ HAとの組み合わせ（483ページ）

Cisco Prime Infrastructure 3.7管理者ガイド
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プラグアンドプレイゲートウェイのハイアベイラビリティの設定

シスコプラグアンドプレイゲートウェイ HAの制限

http://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure/products-command-reference-list.html
http://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure/products-command-reference-list.html

	Cisco Prime Infrastructure 3.7 管理者ガイド
	Full Cisco Trademarks with Software License
	目次
	Prime Infrastructure サーバのセットアップ
	サーバのセットアップ タスク
	ユーザ管理セットアップ タスク
	障害管理セットアップ タスク
	管理者セットアップ タスク
	オペレーション センターのセットアップ
	オペレーション センター ライセンスのアクティブ化
	オペレーションセンターのスマート ソフトウェア ライセンスの有効化

	オペレーション センターへの インスタンスの追加
	オペレーション センターのアイドル ユーザ タイムアウトを無効にする
	オペレーション センター用の AAA の有効化

	必要なソフトウェア バージョンおよび設定
	SNMP の設定
	NTP の設定

	保証付き のデータ ソースの設定
	サポートされる保証のデータ ソース
	保証データ ソースの設定

	Medianet NetFlow の有効化
	NetFlow と Flexible NetFlow の有効化
	ネットワーク解析モジュール（NAM）を展開する
	Performance Agent の有効化
	パッチのインストール


	ライセンスおよびソフトウェア アップデート
	Prime Infrastructure ライセンス
	Prime Infrastructure ライセンスの購入
	ライセンスの詳細の確認
	ライセンスの追加
	ライセンスの削除
	ライセンスのトラブルシューティング

	コントローラ ライセンス
	MSE ライセンス
	MSE ライセンスの構成マトリックス
	MSE ライセンス ファイルのサンプル
	MSE ライセンスの取り消しと再使用
	MSE サービスの共存
	MSE ライセンスの管理
	製品認証キーの登録
	クライアント ライセンス ファイルおよび wIPS ライセンス ファイルのインストール
	Mobility Services Engine ライセンス ファイルの削除


	保証ライセンス
	保証ライセンスの詳細の確認
	NetFlow および NAM デバイスに対するライセンス サポートの追加
	NetFlow および NAM デバイスに対するライセンス サポートの削除

	スマート ライセンス
	Prime Infrastructure での Cisco Smart Licensing の設定
	Prime Infrastructure と Cisco Smart Software Manager との間のトランスポート モードの設定
	Prime Infrastructure のスマート ライセンスの有効化
	Cisco Smart Software Manager への Prime Infrastructure の登録
	トークン ID の生成
	従来のライセンスからの移行
	製品インスタンスの登録

	スマート ソフトウェア ライセンスの選択
	Prime Infrastructure ライセンス ダッシュボードのライセンスしきい値の設定
	ライセンス ダッシュボードの表示
	スマート ライセンスの無効化
	追加アクションの実行
	参考：製品の登録とライセンス認証ステータス

	ソフトウェア アップデートの管理
	ソフトウェア アップデートとは
	インストール済み製品ソフトウェアのバージョンの表示
	インストール済みのソフトウェア アップデートの表示
	ソフトウェア アップデートに関する通知の有効化または無効化
	イメージ（ISO と OVA）をインストールする前に検証する
	Cisco.com からのソフトウェア アップデートのダウンロードとインストール
	クライアント マシンから サーバへのファイルのコピー



	バックアップと復元
	バックアップと復元の概念
	バックアップ タイプ：アプリケーションとアプライアンス
	バックアップのスケジューリング
	バックアップ リポジトリ
	バックアップ ファイル名
	バックアップ検証プロセス
	バックアップされる情報
	バックアップされない情報

	リポジトリのセットアップと管理
	ローカル バックアップ リポジトリの作成
	リモート バックアップ リポジトリの使用
	リモート NFS バックアップ リポジトリの使用
	NFS バックアップ設定をセットアップする前に


	リモート SFTP バックアップリポジトリの使用方法
	リモート FTP バックアップリポジトリの使用方法
	ローカル バックアップ リポジトリの削除

	自動アプリケーション バックアップのセットアップ
	自動アプリケーション バックアップのスケジューリング
	自動バックアップ用のバックアップ リポジトリの指定
	保存する自動アプリケーション バックアップ数の変更

	手動バックアップの実行
	CLI を使用した即時アプライアンス バックアップの実行
	Web GUI を使用した即時アプリケーション バックアップの実行
	CLI を使用した即時アプリケーション バックアップの実行

	手動アプライアンス バックアップの実行

	データの復元
	アプリケーション バックアップの復元
	アプライアンス バックアップの復元
	失敗した復元からの回復

	バックアップおよび復元中のディスク容量の問題の管理方法
	バックアップと復元を使用した別の仮想アプライアンスへの移行
	バックアップと復元を使用した別の物理アプライアンスへの移行

	Operations Center でのバックアップと復元の使用

	Prime Infrastructure サーバを設定する
	サーバの構成の表示
	使用可能なシステム設定
	サーバの接続の保護
	Prime Infrastructure への HTTPS アクセスをセットアップする
	自己署名証明書の生成および適用
	CA 署名付きホスト証明書のインポート
	秘密キーのインポート
	秘密キーのエクスポート
	証明書の検証設定
	信頼ストアの管理
	信頼ストアを管理する CLI
	信頼ストアへの CA 証明書のインポート
	信頼ストアでの CA 証明書の表示
	信頼ストアからの CA 証明書の削除


	証明書の検証の設定
	証明書の検証の有効化
	証明書検証リストの表示
	証明書の検証の削除

	CA リストの自動更新



	MIB と Prime Infrastructure アラート/イベントのマッピング
	サーバとの SSH セッションの確立
	サーバでの NTP の設定
	プロキシ サーバの設定
	サーバ ポートおよびグローバル タイムアウトの設定
	SMTP 電子メール サーバの設定
	サーバでの FTP/TFTP/SFTP サービスの有効化
	保存されている Cisco.com クレデンシャルの設定
	ログイン バナー（ログインの免責事項）の作成
	の停止と再起動
	ネットワーク要素との通信に適用するグローバル SNMP の設定
	グローバル SNMP の設定
	SNMP クレデンシャルの詳細表示
	SNMP クレデンシャルの追加
	SNMP クレデンシャルのインポート


	コンプライアンス サービスの有効化
	ISE サーバの設定
	ソフトウェア イメージ管理サーバを設定する
	ユーザ定義フィールドにデバイス情報を追加する
	OUI を管理する
	新しいベンダー OUI マッピングの追加
	更新されたベンダー OUI マッピング ファイルのアップロード
	ノースバウンド SNMP レシーバのログ ファイル例

	システムの問題を示すサーバ内部 SNMP トラップの使用
	サーバの内部 SNMP トラップのカスタマイズおよびトラップの転送
	サーバ内部 SNMP トラップをトラブルシュートする

	シスコサポート リクエストのデフォルトの設定
	シスコ製品フィードバックの設定
	Prime Infrastructure から Cisco Digital Network Architecture Center へのデータの移行

	Prime Infrastructure サーバの状態の維持
	概要ダッシュボード
	パフォーマンス ダッシュボード
	管理ダッシュボード
	OVA サイズとシステム リソースの評価方法
	Prime Infrastructure が管理しているデバイスの数の表示

	Prime Infrastructure のパフォーマンスを向上させる方法
	サーバの調整
	VMware vSphere クライアントを使用した VM のリソース割り当ての変更

	Prime Infrastructure データベースの圧縮
	クライアント パフォーマンスの設定
	自動クライアント トラブルシューティングの有効化
	DNS ホスト名ルックアップの有効化
	クライアント アソシエーション履歴データの保持期間の指定
	クライアント トラップ/Syslog 受信中のクライアントのポーリング
	イベントとしてのクライアント トラップの保存
	802.1x および 802.11 クライアント トラップのイベントとしての保存

	拡張クライアント トラップの有効化

	保証処理のメモリ最適化
	保証メモリ割り当てと需要のモニタリング
	CLI 経由の保証メモリ プールの増加
	保証メモリ割り当てのロード バランシング方法
	保証メモリ割り当てのリセット
	保証メモリ プールのリセット

	データ ソースを管理する
	現在のデータ ソースの表示
	データ ソースの削除

	特別な管理タスク
	CLI から接続する方法
	Prime Infrastructure の起動
	Prime Infrastructure サーバのステータスの確認
	Prime Infrastructure のバージョンとパッチ ステータスの確認
	Prime Infrastructure の停止
	CLI を使用した Prime Infrastructure の再起動
	GUI を使用した Prime Infrastructure の再起動
	Prime Infrastructure の削除方法
	Prime Infrastructure のデフォルトへのリセット
	Prime Infrastructure ホスト名の変更
	FTP ユーザの有効化
	root ユーザ パスワードの変更
	CLI を使用した管理者パスワードの変更
	仮想アプライアンスの管理者パスワードの回復方法
	物理アプライアンスの管理者パスワードの回復方法
	Hyper-V 仮想アプライアンスでの管理者パスワードの回復方法
	インストール ISO イメージの取得方法

	最新のソフトウェア アップデートで Prime Infrastructure を更新する方法
	インストール済みのソフトウェア アップデートと利用可能なソフトウェア アップデートの表示
	ソフトウェア アップデート通知の設定方法
	ソフトウェア アップデート通知の設定
	インストール済みのソフトウェア アップデートの詳細の表示
	ログイン ページからのインストール済みアップデートの表示
	[バージョン情報（About）] ページからのインストール済みアップデートの表示

	ソフトウェア アップデートのインストール
	Cisco.com からのソフトウェア アップデートのインストール
	ダウンロードしたソフトウェアのアップロードとインストール

	Prime Infrastructure での Cisco.com アカウント クレデンシャルの使用方法
	Prime Infrastructure への Cisco.com アカウント クレデンシャルの保存
	Cisco.com アカウント クレデンシャルの削除


	サポート要求の設定方法
	ディスク容量の問題を管理する方法

	データ収集とバックグラウンド タスク
	データ収集ジョブの制御
	データ保持設定が Web GUI データに及ぼす影響
	履歴データの保持について
	パフォーマンスおよびシステムのヘルス データ保持
	データベース テーブル別のデータ保持の指定
	クライアント データの収集と保存の指定
	データ重複排除の有効化
	レポートの保存と保持の制御
	イベント受信後のインベントリ収集の指定
	設定導入動作の制御
	テンプレート導入前のデバイス設定のアーカイブ
	テンプレート導入失敗時のデバイス設定のロールバック
	WLC 設定をいつどのようにアーカイブするかの指定


	アラーム、イベント、および Syslog の消去
	ログの消去
	レポートの消去
	バックアップの消去
	デバイス コンフィギュレーション ファイルの消去
	ソフトウェア イメージ ファイルの消去
	システム ジョブの制御
	データ収集ジョブのスケジューリング
	データ収集ジョブの再開
	データ収集ジョブの即時実行
	システム ジョブについて

	Cisco Prime LMS から Cisco Prime Infrastructure へのデータの移行

	ユーザ権限とデバイス アクセス
	ユーザ インターフェイス、ユーザ タイプ、およびそれらの間の遷移
	ユーザ インターフェイスとユーザ タイプ
	で CLI ユーザ インターフェイスを切り替える方法
	管理 CLI と 構成 CLI の切り替え
	Linux CLI ルート ユーザとしてのログインおよびログアウト


	Linux CLI および Web GUI のルートへのアクセスの有効化および無効化
	での Linux CLI ユーザの無効化および有効化
	Web GUI ルート ユーザの無効化および有効化

	ユーザが実行できるタスクの制御（ユーザグループ）
	ユーザ グループのタイプ
	ユーザ グループ：Web UI
	ユーザ グループ - NBI

	ユーザが実行できるタスクの表示と変更
	ユーザが属しているグループを表示して変更する
	ユーザ グループとそのメンバーの表示
	ユーザグループの権限とタスクの説明
	カスタム ユーザ グループの作成
	ワイヤレス ペルソナを使用したユーザの追加
	グループで実行できるタスクを表示および変更する
	RADIUS および TACACS+ での ユーザ グループの使用
	RADIUS および TACACS+ の ユーザ グループとロール属性のエクスポート


	ユーザの追加およびユーザ アカウントの管理
	ユーザ グループ メンバーシップの変更
	管理者権限を持つ Web GUI ユーザの作成
	ユーザの追加および削除
	ユーザ アカウントの無効化（ロック）
	ユーザのパスワードを変更する

	ゲスト アカウントの設定
	Lobby Ambassadors を使用したゲスト ユーザ アカウントの管理
	ゲスト ユーザ アカウントの管理：ワークフロー
	Lobby Ambassador アカウントの作成
	ロビー アンバサダーとしてログインする
	ロビー アンバサダーとしてのゲスト ユーザ アカウントの作成
	ゲスト ユーザ アカウントのスケジュール設定
	ゲスト ユーザの詳細の印刷または電子メールでの送信
	Lobby Ambassador アクティビティの表示
	ゲスト アカウントのデバイスへの保存
	ゲスト ユーザのクレデンシャルの編集

	現在ログイン中のユーザの確認
	ユーザが実行するタスクを表示する（監査証跡）
	ジョブ承認者を設定してジョブを承認する
	ユーザ ジョブ用のジョブ通知メールを設定する
	ローカル認証のためのグローバル パスワード ポリシーの設定
	アイドル ユーザ用のグローバル タイムアウトを設定する
	アイドル ユーザのタイムアウトの無効化

	ユーザ当たりの最大セッション数の設定
	デバイスへのユーザ アクセスを制御するための仮想ドメインの作成
	仮想ドメインとは
	仮想ドメインが 機能に及ぼす影響
	レポートと仮想ドメイン
	検索と仮想ドメイン
	アラームと仮想ドメイン
	マップおよび仮想ドメイン
	設定テンプレートと仮想ドメイン
	グループおよび仮想ドメインの設定
	電子メール通知と仮想ドメイン

	新しい仮想ドメインの作成
	ROOT-DOMAIN 直下での仮想ドメインの作成
	子仮想ドメイン（サブドメイン）の作成

	仮想ドメインのリストのインポート
	仮想ドメインへのネットワーク デバイスの追加
	仮想ドメインへのグループの追加
	ユーザへの仮想ドメインの割り当て
	仮想ドメインの編集
	仮想ドメインの削除
	RADIUS と TACACS+ で 仮想ドメインを使用する
	RADIUS および TACACS+ の 仮想ドメイン属性のエクスポート


	ローカル認証の設定
	ローカル認証での SSO の使用

	外部認証の設定
	と LDAP サーバの統合
	外部認証での RADIUS または TACACS+ の使用
	への RADIUS または TACACS+ サーバの追加
	サーバ上で RADIUS または TACACS+ モードを設定する
	Prime Infrastructure の IP アドレス変更後の必須 TACACS+/RADIUS 設定
	新しい Prime Infrastructure バージョンのインストール後の AAA 設定の更新

	Cisco ISE と RADIUS または TACACS+ による外部認証
	でサポートされる Cisco ISE のバージョン
	Cisco ISE にクライアントとして を追加する
	Cisco ISE でのユーザ グループの作成
	Cisco ISE でのユーザの作成およびユーザ グループへのユーザの追加
	Cisco ISE での RADIUS の認証プロファイルの作成
	Cisco ISE での TACACS+ 用の認証プロファイルの作成
	Cisco ISE で の認可ポリシーを設定する
	Cisco ISE での TACACS 認証ポリシーの設定
	Cisco ISE での認証ポリシーの作成

	Cisco ACS と RADIUS または TACACS+ による外部認証
	でサポートされる Cisco ACS のバージョン
	Cisco ACS にクライアントとして を追加する
	Cisco ACS でのユーザ グループの作成
	Cisco ACS でのユーザの作成とユーザ グループへのユーザの追加
	Cisco ACS での RADIUS 用の認証プロファイルの作成
	Cisco ACS での TACACS+ の認証プロファイルの作成
	Cisco ACS での 用アクセス サービスの作成
	Cisco ACS での認証ポリシー ルールの作成
	Cisco ACS でのサービス セレクション ポリシーの設定

	SSO による外部認証
	SSO サーバの追加
	Prime Infrastructure サーバで SSO モードを設定する



	障害管理タスク
	イベントの受信、転送、および通知
	アラーム通知設定を構成するためのユーザ ロールとアクセス権限
	新しい通知ポリシーを追加する場合の注意事項
	アラーム通知先の設定
	アラーム通知ポリシーのカスタマイズ
	古い電子メールとトラップ通知データを新しいアラーム通知ポリシーに変換する

	アラーム クリーンアップ、表示、および電子メール オプションの指定
	確認済み、クリア済み、および割り当て済みのアラームのグローバル表示と検索設定を構成する
	重大度レベルの変更
	アラームの自動クリア間隔の変更
	アラームの失敗の原因に表示される情報を変更する
	完全優先ベントの動作の変更
	Web GUI に表示される汎用イベントのカスタマイズ
	汎用トラップおよび Syslog の処理の無効化および有効化
	汎用トラップ処理を有効または無効にする
	汎用 syslog 処理の無効化および有効化

	SNMP トラップに基づく汎用イベントのカスタマイズ

	障害処理エラーのトラブルシュート
	シスコ サポート コミュニティとテクニカル アシスタンス センター（TAC）から支援を受ける
	シスコ サポート ケースの登録
	シスコ サポート コミュニティへの参加


	監査およびログ
	設定アーカイブとソフトウェア管理の変更を監査する（）
	ユーザによって行われる変更の監査（変更の監査）
	変更監査レポートの生成
	変更監査通知の有効化および syslog レシーバの設定
	監査の変更の詳細表示

	GUI から実行されたアクションを監査する（システムの監査）
	システム ログ
	一般的なシステム ログを表示して管理する
	特定のジョブのログを表示する
	一般的なログ ファイルの設定とデフォルト サイズの調整
	トラブルシューティングのためのログ ファイルのダウンロードとメール送信
	Syslog としてのシステム監査ログの転送

	SNMP トレースの有効化および SNMP ログ設定（レベル、サイズ）の調整


	コントローラと AP の設定を構成する
	CLI セッションのプロトコル設定
	Prime Infrastructure での Unified AP ping 到達可能性設定の有効化
	アップグレード後のコントローラの更新
	不正 AP に接続したスイッチ ポートの追跡
	スイッチ ポート トレースを設定する
	SNMP クレデンシャルの設定
	スイッチポート トレースの詳細表示
	スイッチ ポート トレーシングの確立
	不正 AP トレース用の SNMP クレデンシャルの設定
	スイッチ ポート トレースの詳細
	スイッチ ポート トレースのトラブルシューティング
	不正およびスイッチ ポート トレーシングに関して頻繁に寄せられる質問
	自動 SPT の設定方法を教えてください
	自動 SPT と手動 SPT はどのように違いますか
	SPT の結果（手動および自動）はどこで確認できますか
	自動 SPT の方が有線の不正の検出に時間がかかるのはなぜですか
	トランク ポート上の有線の不正を検出するにはどうすればいいですか
	どのようにスイッチ ポートの場所を設定しますか。
	自動 SPT の [ロケーション別の削除（Eliminate By Location）] 機能を使用するにはどうすればいいですか
	「メジャー ポーリング」と「マイナー ポーリング」の違いについて教えてください



	ハイ アベイラビリティの設定
	ハイ アベイラビリティの仕組み
	プライマリ サーバとセカンダリ サーバについて
	障害の原因
	ファイルおよびデータベースの同期
	HA サーバ通信
	ヘルス モニタ プロセス
	ヘルス モニタ Web ページ
	HA での仮想 IP アドレッシングの使用
	HA 環境で SSL 証明書を使用する方法
	Web ブラウザへのクライアント証明書のインポート
	ホット スタンバイ動作

	HA の導入計画
	HA のネットワーク スループットに関する制限事項
	ローカル モデルの使用
	キャンパス モデルの使用
	リモート モデルの使用
	仮想 IP アドレッシングを使用できない場合の対処
	自動フェールオーバーと手動フェールオーバーの違い
	オペレーション センター用の HA の有効化

	ハイ アベイラビリティのセットアップ
	ハイ アベイラビリティをセットアップする前に
	HA セカンダリ サーバのインストール方法
	プライマリ サーバでの HA の登録方法
	HA の登録/設定の準備状況の確認
	ハイ アベイラビリティ ステータスの確認
	HA 登録中の動作

	HA サーバにパッチを適用する方法
	新しい HA サーバへのパッチ適用方法
	手動フェールオーバー用に設定されているペアリング済み HA サーバのパッチ適用方法
	自動フェールオーバー用に設定されているペアリング済み HA サーバのパッチを適用する方法

	ハイ アベイラビリティのモニタ
	ヘルス モニタ Web ページへのアクセス
	フェールオーバーのトリガー方法
	フェールバックのトリガー方法
	フェールオーバーの強制実行
	その他の HA イベントに対する応答
	HA 登録が失敗した場合
	ネットワークがダウンしている場合（自動フェールオーバー）
	ネットワークがダウンしている場合（手動フェールオーバー）
	プロセスを再開できない場合（自動フェールオーバー）
	プロセスをリスタートできない場合（手動フェールオーバー）
	同期中にプライマリ サーバが再起動した場合（手動フェールオーバー）
	同期中にセカンダリ サーバが再起動した場合
	HA サーバが両方ともダウンしている場合
	両方の HA サーバの電源がダウンしている場合
	HA サーバが両方ともダウンし、セカンダリ サーバが再起動しない場合
	プライマリ サーバの交換方法
	スプリット ブレイン シナリオからの回復方法
	データベースの同期の問題を解決する方法

	ハイ アベイラビリティの参照情報
	HA コンフィギュレーション モード リファレンス
	HA 状態リファレンス
	HA 状態遷移リファレンス
	ハイ アベイラビリティ CLI コマンド リファレンス
	HA 認証キーのリセット
	GUI での HA の削除
	CLI での HA の削除
	復元中の HA の削除
	アップグレード中の HA の削除
	HA エラー ロギングの使用
	HA サーバの IP アドレスまたはホスト名のリセット
	任意の状態の TOFU エラーの解決

	MSE ハイ アベイラビリティの設定
	MSE ハイ アベイラビリティ アーキテクチャの概要
	MSE ハイ アベイラビリティのペアリング マトリックス
	MSE ハイ アベイラビリティのガイドラインと制約事項
	MSE ハイ アベイラビリティのフェールオーバー シナリオ
	MSE ハイ アベイラビリティのフェールバック シナリオ
	MSE ハイ アベイラビリティのライセンス要件

	MSE ハイ アベイラビリティのセットアップ：ワークフロー
	ハイ アベイラビリティ用の MSE の準備
	プライマリ MSE での MSE ハイ アベイラビリティの設定
	セカンダリ MSE での MSE ハイ アベイラビリティの設定
	プライマリ MSE の交換



	ワイヤレス冗長性の設定
	ワイヤレス コントローラの冗長性について
	冗長性の前提条件と制限事項
	冗長インターフェイスの設定
	プライマリ コントローラの冗長性の設定
	セカンダリ コントローラの冗長性の設定
	冗長性状態のモニタリング
	ピア サービス ポートの IP およびサブネット マスクの設定
	ピア ネットワーク ルートの追加
	セカンダリ サーバのリセットおよびセカンダリ サーバからのファイルのアップロード
	コントローラの冗長性の無効化

	トラフィック メトリックの管理
	トラフィック メトリックの管理方法
	Mediatrace によるトラフィック メトリックの前提条件
	NAM デバイスをデータ ソースとして使用するための の設定
	ルータとスイッチをデータ ソースとして使用するように を設定する

	ルータとスイッチ上での Mediatrace の設定
	ルータとスイッチ上での WSMA 機能と HTTP（S）機能の設定


	ネットワーク容量の変更を計画する
	ネットワークの容量変更の計画方法

	ベスト プラクティス：サーバ セキュリティの強化
	セキュアでないサービスの無効化
	root アクセスの無効化
	SNMPv2 の代わりに SNMPv3 を使用する
	SNMPv3 を使用したデバイスの追加
	SNMPv3 を使用したデバイスのインポート
	SNMPv3 を使用した検出の実行

	外部 AAA による認証
	GUI からの外部 AAA の設定
	CLI からの外部 AAA の設定

	NTP 更新認証の有効化
	Prime Infrastructure サーバ上の OCSP 設定の有効化
	ローカル パスワード ポリシーの設定
	個々の TCP/UDP ポートの無効化

	内部 SNMP トラップの生成
	内部トラップ生成について
	Prime Infrastructure SNMP トラップ タイプ
	汎用 SNMP トラップの形式
	ノースバウンド SNMP トラップとアラームのマッピング
	Prime Infrastructure SNMP トラップのリファレンス
	Prime Infrastructure トラップの設定
	通知の設定
	トラップの送信に使用するポート
	電子メール サーバ設定の構成
	SNMP トラップのイベントとアラームの表示
	SNMP トラップのイベントとアラームのフィルタ処理
	クイック フィルタを使用した SNMP トラップ用のフィルタ処理
	高度なフィルタを使用する SNMP トラップのフィルタ処理

	SNMP トラップのアラームの消去
	Prime Infrastructure SNMP トラップのトラブルシューティング方法


	プラグ アンド プレイ ゲートウェイのハイ アベイラビリティの設定
	シスコ プラグ アンド プレイ ゲートウェイ HA の機能
	シスコ プラグ アンド プレイ ゲートウェイ HA の前提条件
	Prime Infrastructure HA 用のスタンドアロン シスコ プラグ アンド プレイ ゲートウェイのセットアップ
	仮想 IP アドレスが割り当てられた HA の
	IP アドレスが異なる HA の

	シスコ スタンドアロン プラグ アンド プレイ ゲートウェイ サーバ HA のセットアップ
	シスコ プラグ アンド プレイ ゲートウェイのステータス
	HA のシスコ プラグ アンド プレイ ゲートウェイの削除
	シスコ プラグ アンド プレイ ゲートウェイ HA と の組み合わせ
	シスコ プラグ アンド プレイ ゲートウェイ HA の制限


