
ドメインネームシステムの概要

ドメインネームシステム（DNS）は増加するインターネットユーザーに対応しています。DNS
は www.cisco.comなどの名前を 192.168.40.0などの IPアドレス（または拡張 IPv6アドレス）
に変換して、コンピュータが互いに通信できるようにします。DNSは、World Wide Webなど
のインターネットアプリケーションを使いやすくします。このプロセスは、友人や親戚に電話

をかける時に、相手の電話番号を覚えていなくても、相手の名前を使って自動的にダイヤルす

ることができます。

• DNSの仕組み, on page 1
• DNSの概念の概要（2ページ）

DNSの仕組み
DNSの仕組みを理解するために、ユーザーの典型である Johnが自分のコンピュータにログイ
ンしていると仮定してください。Johnは ExampleCo社のWebサイトを表示するためにWebブ
ラウザを起動します（以下の図を参照）。Webサイト名 http://www.example.comを入力しま
す。次のアクションを実行します。

1. Johnのワークステーションは、www.example.comの IPアドレスに関する要求を DNSサー
バーに送信します。

2. DNSサーバーがデータベースをチェックして、www.example.comが 192.168.1.4に対応し
ていることを確認します。

3. サーバーは、このアドレスを Johnのブラウザに返します。
4. ブラウザは、このアドレスを使用してWebサイトを見つけます。
5. JohnのモニターのブラウザにこのWebサイトが表示されます。

ドメインネームシステムの概要

1



Figure 1:ドメイン名とアドレス

DNSの概念の概要
ここでは、DNSに関する概念について説明します。

ドメイン

Johnは、DNSサーバーが www.example.comの IPアドレスを認識しているため、ExampleCoの
Webサイトにアクセスできます。サーバーは、ドメイン名前空間を検索してアドレスを学習し
ました。DNSはツリー構造として設計されており、各ネームドドメインはツリー内のノード
です。ツリーの最上位のノードは DNSルートドメイン（.）です。その下に
.com、.edu、.gov、.milといったサブドメインがあります（以下の図を参照）。

図 2 : DNS階層

完全修飾ドメイン名（FQDN）は、ルートに戻るすべてのネットワークドメインのドット区切
りの文字列です。この名前は、インターネット上のホストごとに一意です。ドメイン例の

FQDN、example.com.の場合は、ドメインは example、親ドメインは .com、ルートドメインは
「.」（ドット）です。

ExampleCoアドレスの調査

JohnのワークステーションがWebサイトwww.example.comの IPアドレスを要求した場合（以
下の図を参照）：
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図 3 : DNS階層名の検索

1. ローカル DNSサーバーがデータベース内で www.example.comドメインを検索しますが、
そのドメインを見つけることができません。これは、このサーバーがこのドメインに対す

る権威ではないことを意味しています。

2. このサーバーは権威ルートネームサーバーに最上位レベル（ルート）ドメイン「.」（ドッ
ト）を要求します。

3. ルートネームサーバーは、サブドメインを認識している .comドメインのネームサーバー
にクエリを送信します。

4. .comネームサーバーは、example.comがサブドメインの 1つであることを確認して、その
サーバーアドレスで応答します。

5. ローカルサーバーは、example.comネームサーバーに www.example.comのロケーションを
要求します。

6. example.comネームサーバーは、そのアドレスが 192.168.1.4であると応答します。

7. ローカルサーバーは、このアドレスを JohnのWebブラウザに送信します。

ドメインの確立

ExampleCoには Johnが到達できるWebサイトがあります。ExampleCoのドメインが認定ドメ
インレジストリに登録されているからです。ExampleCoは、.comサーバーデータベースにも
ドメイン名を入力し、IPアドレスの範囲を定義するネットワーク番号を要求しました。

この場合のネットワーク番号は 192.168.1.0です。これには、192.168.1.1～ 192.168.1.254の範
囲内の割り当て可能なホストがすべて含まれています。各アドレスフィールドには、0～ 255
（28）の数字のみを使用できます。これはオクテットと呼ばれます。ただし、番号 0～ 255は
ネットワークアドレスとブロードキャストアドレス用にそれぞれ予約されており、ホストに

は使用されません。
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ドメインとゾーンの違い

ドメイン名前空間は、DNSツリーの委任ポイントである、ゾーンと呼ばれるエリアに分割され
ます。ゾーンには、他のゾーンが権威であるドメインを除いて、特定のポイント以下のすべて

のドメインが含まれます。

大抵のゾーンには権威ネームサーバーがあります（複数あることが多い）。組織内で多くの

ネームサーバーを使用できますが、インターネットクライアントはルートネームサーバーが

認識しているネームサーバーのみをクエリできます。他のネームサーバーは、内部クエリだけ

に応答します。

ExampleCo社はドメイン example.comを登録しました。example.com、marketing.example.com、
finance.example.comという 3つのゾーンを確立しました。ExampleCoは社内のマーケティング
グループと財務グループの DNSサーバーに marketing.example.comと finance.example.comの権
限を委任しました。marketing.example.comのホストについて example.comにクエリすると、
example.comはそのクエリを marketing.example.comネームサーバーに送信します。

次の図では、ドメイン example.comに 3つのゾーンが含まれています。example.comゾーンは
自己に対する権威でしかありません。

図 4 :委任されたサブドメインを含む example.com

ExampleCoにはサブドメインに権限を委任しないという選択肢もありました。その場合には、
example.comドメインはマーケティングと財務のサブドメインに対して権威のあるゾーンです。
example.comサーバーは、マーケティングと財務に関するすべての外部クエリに応答します。

Cisco Prime Network Registrarを使用してゾーンの設定を開始する際には、ゾーンごとにネーム
サーバーを設定する必要があります。各ゾーンには 1台のプライマリサーバーがあり、その
サーバーがローカルコンフィギュレーションデータベースからゾーンコンテンツをロードし

ます。各ゾーンには、任意の数のセカンダリサーバーを含めることができます。セカンダリ

サーバーはプライマリサーバーからデータを取得して、ゾーンコンテンツをロードします。

次の図は、セカンダリサーバーが 1台である場合の構成を示しています。

ドメインネームシステムの概要

4

ドメインネームシステムの概要

ドメインとゾーンの違い



図 5 :ゾーンのプライマリサーバーとセカンダリサーバー

ネームサーバー

DNSは、クライアント/サーバーモデルに基づいています。このモデルでは、ネームサーバー
は DNSデータベースの一部に関するデータを保存し、ネットワーク上のネームサーバーに照
会するクライアントにそのデータを提供します。ネームサーバーは、物理ホスト上で実行され

るプログラムであり、ゾーンデータを保存します。ドメインの管理者は、ゾーン内のホストを

記述するすべてのリソースレコード（RR）のデータベースを使用してネームサーバーをセッ
トアップします（下図を参照）。

Figure 6:クライアント/サーバー名の解決

DNSサーバーは、名前をアドレスに変換するか、名前を解決します。これらのサーバーは
FQDNの情報を解釈してそのアドレスを見つけます。

各ゾーンには、ローカルデータベースからゾーンコンテンツをロードする 1台のプライマリ
ネームサーバーと、プライマリサーバーからのデータのコピーをロードする多数のセカンダリ

サーバーが必要です（以下の図を参照）。プライマリサーバーからセカンダリサーバーを更

新するこのプロセスは、ゾーン転送と呼ばれます。

セカンダリネームサーバーはプライマリサーバーへのバックアップとして機能しますが、両

方のタイプのサーバーがゾーンに対する権威を持っています。両方とも、クエリへの応答時に

得た情報からではなく、ゾーンの権威データベースからゾーン内のホスト名を認識します。ク

ライアントは、両方のサーバーに対して名前の解決を照会できます。
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Cisco Prime Network Registrar DNSネームサーバーを設定する際には、ゾーンに対するサーバー
のロール（プライマリ、セカンダリ、またはキャッシュ専用）を指定します。サーバーのタイ

プは、そのロールのコンテキストでのみ意味があります。権威 DNSサーバーは、ゾーンのプ
ライマリサーバーまたはセカンダリサーバーにのみにすることができ、キャッシングサーバー

のゾーンは指定しません。

Cisco Prime Network Registrarでは、権威サービスとキャッシュサービスは分離され、2つの個
別サーバーで処理されます。権威サーバーは、権威ゾーンデータを保持し、自己の権威が及ぶ

クエリにのみ応答します。キャッシュサーバーは、再帰/キャッシュサーバーであり、権威
ゾーンデータを含みません。

Figure 7: DNSゾーン転送

設定方法：

•プライマリネームサーバーの設定については、「プライマリ DNSサーバーの管理」を参
照してください。

•セカンダリネームサーバーの設定については、「セカンダリサーバーの管理」を参照し
てください。

逆引きネームサーバー

これまで説明した DNSサーバーは、名前からアドレスへの解決を実行します。これは、デー
タベース内で正しいアドレスを検索することで簡単に実行できます。すべてのデータが名前で

インデックス化されるためです。ただし、特定の出力（コンピュータログファイルなど）を

解釈できるように、アドレスから名前への解決が必要な場合があります。

アドレスのみがわかっている場合にドメイン名を検索するには、名前空間全体を検索する必要

があります。DNSは、アドレスを名前として使用するドメイン名前空間（in-addr.arpaまたは
.arpaドメイン）をサポートすることで、この問題を解決します。この逆引きゾーンには、ネッ
トワーク番号に基づく各ネットワークのサブドメインが含まれます。整合性と自然なグループ

化を実現するために、ホスト番号の 4つのオクテットが逆順に並べられます。

IPアドレスをドメイン名として読み取ると、その名前はリーフからルートという逆順に表示さ
れます。たとえば、ExampleCoのドメインネットワーク番号は 192.168.1.0です。その逆引き
ゾーンは 1.168.192.in-addr.arpa.です。DNSサーバーアドレス（192.168.1.1）のみがわかってい
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る場合は、逆ドメインへのクエリによって、example.comにマッピングされるホストエントリ
1.1.168.192.in-addr.arpaを得られます。

逆ドメインは、次の図に示すように、ポインタ（PTR）RRによって処理されます。

Figure 8:逆ドメイン

権威 DNSサーバーとキャッシュ DNSサーバー
DNSサーバー機能が拡張されて、許可用とキャッシュ用に個別の DNSサーバーが提供される
ようになりました。この機能拡張により、Cisco Prime Network Registrarは DNS64、DNSSEC、
ドメインリダイレクト、フル IPv6をサポートし、キャッシュパフォーマンスが向上しまし
た。

ハイアベイラビリティ DNS
ゾーンごとに 1つのプライマリ DNSサーバーしか存在できないため、このサーバーに障害が
発生すると、ゾーンデータを更新できなくなります。これらの更新は、プライマリ DNSサー
バーでのみ発生する可能性があります。DNSリソースレコードを更新するソフトウェア（DHCP
サーバーなど）は、更新をプライマリサーバーに直接送信する必要があります。2つ目のプラ
イマリサーバーは、メインのプライマリサーバーをシャドーイングするホットスタンバイにす

ることができます。これはハイアベイラビリティ（HA）DNSと呼ばれます。

EDNS
User DatagramProtocol（UDP）を介して 512バイトを超えるDNSメッセージを送信するには、
拡張DNS（EDNS）というDNSプロトコルの拡張を使用する必要があります。EDNSプロトコ
ルは、DNSプロトコルで使用可能なフラグ、ラベルタイプ、および戻りコードの数を増やし
ます。RFC 6891で定められている EDNSのバージョンは EDNS0と呼ばれています。EDNSは
OPTリソースレコード（OPT RR）という疑似リソースレコードを使用します。OPT RRは通
常の DNSと EDNSを区別します。OPT RRは DNSクライアントとサーバーの間のルート伝送
にのみ出現します。キャッシュされたり、ディスクに保存されたりすることはありません。

DNSパケットを EDNSとしてマークするDNSエンドポイントは、DNS要求または応答の追加
データセクションに OPT RRを挿入する必要があります。

権威サーバーとキャッシング DNSサーバーは、EDNS0拡張をサポートしますが、オプション
コード はサポートしていません。DNSサーバーの UDPペイロードサイズを変更できます。
DNSサーバーの最小UDPペイロードサイズは 512バイトです。UDPパケットの最大サイズは
64 KBです。キャッシングサーバーのデフォルトサイズは 1,232 KBです。
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DNSサーバーは、EDNS0をサポートしていないクライアントからの要求を処理できますが、
EDNS0をサポートしていないクライアントからの要求を処理するときに拡張機能は使用でき
ません。クライアント要求に対する応答は、デフォルトの512バイトのメッセージに挿入され
ます。クライアントは、クエリに OPT RRを含めることによって、EDNSをサポートしている
ことを示している場合があります。サーバーが EDNSをサポートしていない場合（またはサ
ポートが無効になっている場合）、サーバーは FORMERRを返し、クライアントは EDNSを
使用せずに再試行します。クライアントが報告したサイズ（EDNS使用またはデフォルトの
512バイト）を超える応答の場合は、サーバーは結果を省略としてマークし、クライアントは
TCPを使用して再試行できます。

Note

IPフラグメンテーションは、特に大規模な DNSメッセージが発生した場合に、インターネッ
ト上で問題となります。フラグメンテーションが動作している場合でも、DNSに十分なセキュ
リティが確保されていない可能性があります。これらの問題は、次のいずれかの方法で修正で

きます。a) EDNSバッファサイズを低く設定して、IPフラグメンテーションのリスクを軽減
する、b) DNS応答が大きすぎて制限したバッファサイズでは修正できない場合、DNSをUDP
から TCPに切り替える。キャッシュ DNSサーバーと権威 DNSサーバーの両方でデフォルト
の EDNSバッファサイズが 4096バイトの場合は、値を小さく（1232バイト）することで IP
フラグメンテーションを防ぐことができます。

EDNSバッファサイズを設定するには、次のコマンドを使用します。

権威 DNSサーバー：

nrcmd> session set visibility=3
nrcmd> dns set edns-max-payload=1232
nrcmd> dns reload

キャッシュ DNSサーバー：

nrcmd> session set visibility=3
nrcmd> cdns set edns-buffer-size=1232
nrcmd> cdns set max-udp-size=1232
nrcmd> cdns reload

Note

DNSビュー
DNSビューでは、単一のネームサーバーを使用してゾーンデータの代替バージョンを異なるク
ライアントのコミュニティに表示できます。

たとえば、example.comのDNSサーバーは、ゾーンの 2つのビューを維持できます。内部で照
会できる example.comのビューには、外部ビューに存在しない多数のホストが含まれていま
す。各ゾーンビューは、ゾーンの独立したコピーとして扱われます。DNSサーバーは、ゾー
ンに関するクエリに応答するときに、各ビューで定義されている一致基準を使用して、クライ

アントの一致ゾーンを見つけます。その後、そのゾーンコンテンツに基づいてクエリに応答し

ます。ゾーンコンテンツがビュー間でわずかに異なる場合があります。
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