
単方向リンク検出（UDLD）プロトコル

初版：2013年 3月 28日

このドキュメントでは、Cisco ASR 1000シリーズアグリゲーションサービスルータで単方向
リンク検出（UDLD）プロトコルを設定する方法について説明します。

•機能情報の確認（1ページ）
•目次（2ページ）
• UDLDプロトコルの制約事項（2ページ）
• UDLDプロトコルに関する情報（2ページ）
• UDLDプロトコルの設定方法（4ページ）
• UDLDプロトコルの設定例（9ページ）
•その他の参考資料（11ページ）
• Cisco 1000シリーズアグリゲーションサービスルータでの UDLDの設定に関する機能情
報（12ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォーム

とソフトウェアリリースに対応したリリースノートドキュメントを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につ

いては、「Cisco 1000シリーズアグリゲーションサービスルータでの UDLDの設定に関する
機能情報（12ページ）」を参照してください。

プラットフォームのサポート、および Cisco IOS、Catalystオペレーティングシステムソフト
ウェアイメージのサポートに関する情報を検索するには、Cisco Feature Navigatorを使用しま
す。Cisco Feature Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.com
のアカウントは必要ありません。
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UDLDプロトコルの制約事項
現在、Cisco ASR 1000シリーズアグリゲーションサービスルータの UDLDプロトコルには次
の制限があります。

•高可用性（HA）はサポートされていませんが、イーサネットポートがアップ状態で、ポー
トで UDLDが有効になっている場合、UDLDは自動的に検出を実行します。

•ギガビットイーサネット、10ギガビットイーサネット、およびファストイーサネットイ
ンターフェイスでのみサポートされます。

•基本的な UDLD機能のみサポートされます。

UDLDプロトコルに関する情報
続くセクションでは、UDLDの機能について説明します。

UDLDの概要
シスコ独自の UDLDプロトコルにより、LANポートに接続された光ファイバまたは銅製（カ
テゴリ5ケーブルなど）イーサネットケーブルを使用して接続されたデバイスで、ケーブルの
物理構成をモニターし、単方向リンクの存在を検出することができます。単方向リンクはスパ

ニングツリートポロジループなど、さまざまな問題の原因となるため、単方向リンクが検出

された場合、UDLDは影響を受けた LANポートをシャットダウンして、該当するユーザーに
アラートを表示します。

UDLDは、レイヤ 1プロトコルと協調してリンクの物理ステータスを検出するレイヤ 2プロト
コルです。レイヤ 1では、物理的シグナリングおよび障害検出は、自動ネゴシエーションに
よって処理されます。UDLDは、ネイバー IDの検出、誤って接続されたLANポートのシャッ
トダウンなど、自動ネゴシエーションでは実行不可能な処理を実行します。自動ネゴシエー

ションと UDLDの両方をイネーブルにすると、レイヤ 1と 2の検出機能が連動し、物理的お
よび論理的な単方向接続、および他のプロトコルの誤動作を防止します。

リンク上でローカルデバイスが送信したトラフィックはネイバーで受信されるが、ネイバーか

ら送信されたトラフィックはローカルデバイスで受信されない場合に、単方向リンクが発生し

ます。対になったファイバケーブルのうち一方の接続が切断された場合、自動ネゴシエーショ

ンがアクティブである限り、そのリンクはアップ状態が維持されなくなります。このようなシ

ナリオでは、論理リンクは不定であり、UDLDは何の処理も行いません。レイヤ 1で両方の光
ファイバが正常に動作している場合は、レイヤ 2で UDLDが、これらの光ファイルが正しく
接続されているかどうか、および正しいネイバー間でトラフィックが双方向に流れているかを

調べます。自動ネゴシエーションはレイヤ1で動作するため、このチェックは自動ネゴシエー
ションでは実行できません。
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Cisco ASR 1000シリーズアグリゲーションサービスルータは、UDLDが有効な LANポート
のネイバーデバイスに、UDLDパケットを定期的に送信します。このパケットが一定時間内に
エコーバックされ、かつ特定の確認応答（エコー）がない場合には、そのリンクは単方向リン

クとしてフラグ付けされ、LANポートがシャットダウンされます。単方向リンクが正しく識
別されディセーブルされるようにするには、リンクの両端のデバイスで UDLDプロトコルが
サポートされている必要があります。

UDLDは、不要なトラフィックの送信を避けるために、すべてのポートにおいてデフォルトで
無効になっています。

（注）

次の図は、単方向リンクが発生した状態の一例を示したものです。スイッチBは、ポート上の
スイッチ Aからのトラフィックを正常に受信します。ただし、スイッチ Aは同じポートのス
イッチBからのトラフィックを受信しません。UDLDによって問題が検出され、ポートがディ
セーブルになります。

図 1 :単方向リンク

UDLDアグレッシブモードの設定
UDLDアグレッシブモードは、そのモードをサポートするネットワークデバイス間のポイント
ツーポイントのリンク上に限って設定します。UDLDアグレッシブモードをイネーブルに設定
した場合、UDLDネイバー関係が確立されている双方向リンク上のポートは UDLDパケット
の受信を停止します。UDLDはネイバーとの接続を再確立しようとします。再試行が 8回失敗
すると、ポートはディセーブルになります。

スパニングツリーループを防止するため、間隔がデフォルトの 15秒である非アグレッシブな
UDLDでも、（デフォルトのスパニングツリーパラメータを使用して）ブロッキングポート
がフォワーディングステートに移行する前に、単方向リンクをシャットダウンすることができ

ます。

UDLDアグレッシブモードが有効な場合、UDLDは、次のシナリオでトラフィックが廃棄され
ないように、リンク上のポートでエラーを無効化します。

•リンクの一方の側でポート（TXまたは RX）スタックを使用している場合。
•リンクの一方の側がダウンしているが、もう一方の側がアップしたままの場合。
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UDLDのデフォルト設定
次の表に、UDLDのデフォルト設定を示します。

表 1 : UDLDのデフォルト設定

デフォルト値機能

グローバルにディセーブルUDLDグローバルイネーブルステート

ディセーブルUDLDアグレッシブモード

ディセーブルポート別のUDLDイネーブルステート（光ファイ
バメディア用）

すべてのイーサネット 10/100および
1000BASE-TXLANポートでディセーブル

ポート別のUDLDイネーブルステート（ツイスト
ペア（銅製）メディア用）

UDLDプロトコルの設定方法
このセクションでは、UDLDプロトコルの設定方法について説明します。

UDLDのグローバルなイネーブル化
すべての光ファイバ LANポートで UDLDをグローバルに有効にするには、次のタスクを実行
します。

手順の概要

1. enable
2. configure terminal
3. udld {enable | aggressive}

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを入力しま

す。
Router# enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal
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目的コマンドまたはアクション

光ファイバ LANポートで UDLDをグローバルに有
効にします。

udld {enable | aggressive}

例：

ステップ 3

このコマンドでは、光ファイバ LANポート
のみが設定されます。LANポートを個別に
設定すると、このコマンドの設定がオーバー

ライドされます。

（注）
no udld {enable | aggressive}

例：

Router(config)# udld enable
光ファイバ LANポートで UDLDをグローバルに無
効化するには、このコマンドの no形式を使用しま
す。

個々の LANインターフェイスでの UDLDの有効化
個々の LANインターフェイスで UDLDを有効にするには、次のタスクを実行します。

手順の概要

1. enable
2. configure terminal
3. interface type slot/port

4. udld port [aggressive]

手順の詳細

目的コマンドまたはアクション

Enables the privileged EXEC mode.enableステップ 1

例： Enter your password, if prompted.

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal

設定する LANポートを選択します。interface type slot/port

例：

ステップ 3

Router(config)# interface gigabitethernet2/2

特定のポート上でUDLDを有効にします。aggressive
キーワードを入力してアグレッシブモードをイネー

udld port [aggressive]

例：

ステップ 4

ブルにします。光ファイバ LANポートの場合、こ
no udld port [aggressive]
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目的コマンドまたはアクション

例： のコマンドはudld enableグローバルコンフィギュ
レーションコマンドによる設定を上書きします。

Router(config)# udld port aggressive
光ファイバ以外の LANポートで UDLDを無効にす
るには、このコマンドの no形式を使用します。

On fiber-optic LAN ports, the no udld port command
reverts the LAN port configuration to the udld
enable global configuration command setting.

光ファイバ LANインターフェイス上での UDLDのディセーブル化
個々の光ファイバ LANポートで UDLDを無効にするには、次のタスクを実行します。

手順の概要

1. enable
2. configure terminal
3. interface type slot/port

4. udld port disable

手順の詳細

目的コマンドまたはアクション

Enables the privileged EXEC mode.enableステップ 1

例： Enter your password, if prompted.

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal

設定する LANポートを選択します。interface type slot/port

例：

ステップ 3

Router(config)# interface gigabitethernet2/2

光ファイバの LANポート上で UDLDをディセーブ
ルにします。

udld port disable

例：

ステップ 4

このコマンドの no形式を実行すると、udld enable
グローバルコンフィギュレーションコマンド設定

に戻ります。

no udld port disable

例：
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目的コマンドまたはアクション

Router(config)# udld port disable
このコマンドは、光ファイバ LANポートで
のみサポートされています。

（注）

UDLDプローブメッセージ間隔の設定
アドバタイズメントモードにあり、現在双方向に設定されているポートで、UDLDプローブ
メッセージ間隔を設定するには、次のタスクを実行します。

手順の概要

1. enable
2. configure terminal
3. udld message time interval

手順の詳細

目的コマンドまたはアクション

Enables the privileged EXEC mode.enableステップ 1

例： Enter your password, if prompted.

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal

アドバタイズメントモードにあり、現在双方向に設

定されているポートで、UDLDプローブメッセージ
の間隔を設定します。有効な値は 7～ 90秒です。

udld message time interval

例：

no udld message

ステップ 3

このコマンドをデフォルト値（15秒）に戻すには、
このコマンドの no形式を使用します。例：

Router(config)# udld message time 60

無効化された LANインターフェイスの手動リセット
UDLDによってシャットダウンされたすべての LANポートをリセットするには、次のタスク
を実行します。

手順の概要

1. enable

単方向リンク検出（UDLD）プロトコル
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2. udld reset

手順の詳細

目的コマンドまたはアクション

Enables the privileged EXEC mode.enableステップ 1

例： Enter your password, if prompted.

Router> enable

UDLDによってシャットダウンされたすべてのLAN
ポートをリセットします。

udld reset

例：

ステップ 2

Router# udld reset

無効化された LANインターフェイスの自動的なリセット
UDLDによってシャットダウンされたすべての LANポートを自動的にリセットするには、次
のタスクを実行します。

手順の概要

1. enable
2. configure terminal
3. udld recovery
4. udld recovery interval interval

手順の詳細

目的コマンドまたはアクション

Enables the privileged EXEC mode.enableステップ 1

例： Enter your password, if prompted.

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal

UDLD error disabled状態のリカバリタイマーを有効
にします。

udld recovery

例：

ステップ 3

UDLD error disabled状態のリカバリタイマーを無効
にするには、このコマンドのno形式を使用します。no udld recovery

例：

単方向リンク検出（UDLD）プロトコル
8

単方向リンク検出（UDLD）プロトコル

無効化された LANインターフェイスの自動的なリセット



目的コマンドまたはアクション

Router(config)# udld recovery

UDLD error disabled状態から回復する時間を指定し
ます。有効値の範囲は 30～ 86400秒です。

udld recovery interval interval

例：

ステップ 4

このコマンドをデフォルト値（300秒）に戻すには、
このコマンドの no形式を使用します。no udld recovery interval

例：

Router(config)# udld recovery interval 100

UDLDのデバッグ
UDLDアクティビティのデバッグを有効にするには、次のタスクを実行します。

手順の概要

1. enable
2. debug udld {events | packets | registries}

手順の詳細

目的コマンドまたはアクション

Enables the privileged EXEC mode.enableステップ 1

例： Enter your password, if prompted.

Router> enable

UDLDプロセスイベント、パケット、またはレジス
トリイベントのデバッグを有効にします。

debug udld {events | packets | registries}

例：

ステップ 2

UDLDプロセスイベント、パケット、またはレジス
トリイベントのデバッグを無効にするには、このコ

マンドの no形式を使用します。

no debug udld {events | packets | registries}

例：

Router#
debug udld events

UDLDプロトコルの設定例
このセクションでは、次の設定例を示します。

例：UDLD設定の検証（10ページ）

例：ネイバーに関する情報の検証（10ページ）
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例：すべての UDLDインターフェイスステータスの表示（10ページ）

例：UDLD設定の検証
次に、showコマンドを使用して UDLD設定を検証する例を示します。

show udld interface-idコマンドの出力例

Router# show udld gigabitethernet2/2
Interface Gi2/2
---
Port enable administrative configuration setting: Follows device default
Port enable operational state: Enabled
Current bidirectional state: Bidirectional
Current operational state: Advertisement
Message interval: 60
Time out interval: 5
No multiple neighbors detected

Entry 1
---
Expiration time: 146
Device ID: 1
Current neighbor state: Bidirectional
Device name: 0050e2826000
Port ID: 2/1
Neighbor echo 1 device: SAD03160954
Neighbor echo 1 port: Gi1/1
Message interval: 5
CDP Device name: 066527791

例：ネイバーに関する情報の検証

次に、ネイバーに関する情報を表示する例を示します。

show udld neighborsコマンドの出力例

Router# show udld neighbors
Port Device Name Device ID Port-ID OperState
-------- ------------------------------ ------------ ------- --------------
Gi3/1 SAL0734K5R2 1 Gi4/1 Bidirectional
Gi4/1 SAL0734K5R2 1 Gi3/1 Bidirectional

例：すべての UDLDインターフェイスステータスの表示
次に、すべての UDLDインターフェイスステータスを表示する例を示します。

show udldコマンドの出力例

Router# show udld
Interface Gi0/0/0
---

単方向リンク検出（UDLD）プロトコル
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Port enable administrative configuration setting: Follows device default
Port enable operational state: Disabled
Current bidirectional state: Unknown
Interface Gi0/0/1
---
Port enable administrative configuration setting: Follows device default
Port enable operational state: Disabled
Current bidirectional state: Unknown
Interface Fa0/1/0
---
Port enable administrative configuration setting: Disabled
Port enable operational state: Disabled
Current bidirectional state: Unknown
Interface Fa0/1/1
---
Port enable administrative configuration setting: Disabled
Port enable operational state: Disabled
.
.
.

その他の参考資料
続くセクションでは、Cisco ASR 1000シリーズアグリゲーションサービスルータの単方向リ
ンク検出（UDLD）プロトコルに関する参考資料を紹介します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS Configuration Fundamentals Command Reference』Cisco IOS設定の基本

標準

タイト

ル

標準

—この機能がサポートする新しい規格または変更された規格はありません。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに対するMIB
を特定してダウンロードするには、次の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

な

し
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RFC

タイトルRFC1

シスコ単方向リンク検出（UDLD）プロトコルRFC
5171

1
サポートされている RFCがすべて記載されているわけではありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報

を入手するために、Cisco Notification Service
（FieldNoticeからアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入
できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよび
パスワードが必要です。

Cisco 1000シリーズアグリゲーションサービスルータで
の UDLDの設定に関する機能情報

次の表に、このモジュールで説明した機能をリストし、特定の設定情報へのリンクを示しま

す。Cisco IOSリリース 3.9S以降で導入または変更された機能のみが表に記載されています。

ご使用の Cisco IOSソフトウェアリリースによっては、コマンドの中に一部使用できないもの
があります。特定のコマンドに関するリリース情報については、対応するコマンドリファレン

スマニュアルを参照してください。

プラットフォームのサポートおよびソフトウェアイメージのサポートに関する情報を検索する

には、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorを使用すると、特定のソフ
トウェアリリース、機能セット、またはプラットフォームをサポートする Cisco IOSおよび
CiscoCatalystオペレーティングシステムソフトウェアイメージを確認できます。Cisco Feature
Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必
要ありません。
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表 2 : Cisco 1000シリーズアグリゲーションサービスルータでの UDLDの設定に関する機能情報

機能情報リリース機能名

シスコ独自の UDLDプロトコルにより、LANポートに接続され
た光ファイバまたは銅製（カテゴリ5ケーブルなど）イーサネッ
トケーブルを使用して接続されたデバイスで、ケーブルの物理構

成をモニターし、単方向リンクの存在を検出することができま

す。単一方向リンクが検出されると、関連する LANポートを
UDLDがシャットダウンし、ユーザーに警告します。単方向リン
クは、スパニングツリートポロジループをはじめ、さまざまな

問題を引き起こす可能性があります。

この機能は、Cisco IOS XEリリース 3.9Sで、Cisco ASR 1000シ
リーズアグリゲーションサービスルータに導入されました。

この機能に関する詳細については、次の各項を参照してくださ

い。

3.9S単方向リンク検

出（UDLD）プ
ロトコル
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


