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Cisco Catalyst 8500シリーズエッジプラットフォームについて

Cisco IOS XE 17.14.1aは、Cisco IOS XE 17.14.xリリースシリーズの Cisco Catalyst 8500シリー
ズエッジプラットフォームの最初のリリースです。

（注）

Cisco Catalyst 8500シリーズエッジプラットフォームは、サービスの高速化、マルチレイヤセ
キュリティ、クラウドネイティブの俊敏性、エッジでのインテリジェンスを実現し、クラウド

への移行を促進するために設計された、高性能のクラウドエッジプラットフォームです。

Cisco Catalyst 8500シリーズエッジプラットフォームには次のモデルがあります。

• C8500-12X4QC

• C8500-12X

• C8500L-8S4X

• C8500-20X6C

Cisco 8500シリーズ Catalystエッジプラットフォームの機能と仕様の詳細については、『Cisco
Catalyst 8500シリーズエッジプラットフォームデータシート』を参照してください。

このドキュメントのセクションは、特定のモデルへの参照が明示的に行われない限り、すべて

のモデルに適用されます。

製品に関する Field Notice
シスコでは、シスコ製品に関する重要な問題についてカスタマーとパートナーに通知するため

に、FieldNoticeを発行しています。通常それらの問題については、アップグレード、回避策、
またはその他のユーザーアクションが必要になります。詳細については、「https://www.cisco.com/
c/en/us/support/web/field-notice-overview.html」を参照してください。

シスコでは、ソフトウェアまたはハードウェアプラットフォームが影響を受けるかどうかを判

定するために、フィールド通知を確認することを推奨します。Field Noticeには
https://www.cisco.com/c/en/us/support/web/
tsd-products-field-notice-summary.html#%7Etab-product-categoriesからアクセスできます。
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Feature Navigator
Cisco FeatureNavigator（CFN）を使用して、CiscoCatalyst 8500シリーズエッジプラットフォー
ムの機能、プラットフォーム、およびソフトウェアイメージのサポートに関する情報を検索で

きます。Cisco Feature Navigatorにアクセスするには、https://cfnng.cisco.com/に移動します。
Cisco.comのアカウントは必要ありません。

Cisco IOS XE 17.14.1aのソフトウェアの新機能および変更された機能

表 1 :ソフトウェア機能

説明機能

Cisco IOSXE17.14.1a以降では、この機能によ
り、各ドロップ原因の警告しきい値と、1秒あ
たりの QFPドロップ合計数を設定できます。
設定されたしきい値を超えると、レート制限

された syslog警告が生成されます。platform
qfp drop thresholdコマンドを使用してしきい値
を設定できます。

QFPドロップのしきい値と警告

Cisco IOS XE 17.14.1a以降、Cisco ASR 1000シ
リーズアグリゲーションサービスルータおよ

び Cisco Catalyst 8500シリーズエッジプラッ
トフォームは、Cisco ACIから SR-MPLSハン
ドオフ相互接続の中間DC-PEデバイスとして
使用できます。SR-MPLSハンドオフは、セグ
メントルーティング（SR）MPLSアンダーレ
イを使用して Cisco ACIからWANへの相互接
続を可能にする相互接続オプションです。

Cisco ACIから SR-MPLSハンドオフにおける
DC-PEルータ

この機能を使用すると、エンドツーエンドの

遅延を測定し、指定した IPv4または IPv6エン
ドポイントのいずれかに対する活性をモニター

できます。Cisco IOS XE 17.14.1a以降では、
performance-measurement endpointおよび
performance-measurement delay-profile
endpointコマンドを使用してこの機能を設定
できます。

IPエンドポイントの遅延測定および活性モニ
タリング
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説明機能

IS-IS高速フラッディング機能は、レシーバの
機能に基づいて LSPレートを動的に調整する
ことで、LSP伝送を最適化し、ネットワーク
コンバージェンスを高速化します。Cisco IOS
XE17.14.1a以降では、router isis lsp-fast-flooding
コマンドを使用して IS-IS高速フラッディング
を設定できます。LSP伝送は、同じ router isis
コマンド内でmax-lsp-tx、psnp-interval、およ
び per-interfaceなどの引数を使用してさらに
カスタマイズしたり、isis remote-psnp-delayコ
マンドを使用して拡張したりすることができ

ます。この機能はデフォルトでディセーブル

になり、イネーブルにするには手動で設定す

る必要があります。

拡張 IS-IS高速フラッディング

Cisco IOSXE17.14.1a以降、この機能拡張によ
り、次のプラットフォームおよび対応するモ

デルで GET VPNを使用した Suite B暗号のサ
ポートが導入されます。

• Cisco ASR 1000シリーズアグリゲーショ
ンサービスルータ：ESP100-Xを搭載し
た ASR 1000

• CiscoCatalyst 8300シリーズエッジプラッ
トフォーム：C8300-1N1S-4T2X、
C8300-2N2S-6T

• CiscoCatalyst 8200シリーズエッジプラッ
トフォーム：C8200L-1N-4T

• CiscoCatalyst 8500シリーズエッジプラッ
トフォーム：C8500-12X4QC、
C8500L-8S4X

• Cisco 1000シリーズサービス統合型ルー
タ：

• C1131

• C112X

• C116X

• C111x

GET VPNを使用した Suite B暗号のサポート
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説明機能

Cisco IOS XE 17.14.1a以降、次のプラット
フォームで、L2TPv3トンネルの一次元スケー
ラビリティのキャパシティは 12,000に増加さ
れました。

• RP3（ESP200-XおよびESP100-X）を使用
するCisco ASR 1000シリーズアグリゲー
ションサービスルータ

• CiscoCatalyst 8500シリーズエッジプラッ
トフォーム

CiscoCatalyst 8500L-8S4Xプラットフォームで
は、スケーラビリティが 8,000に増加されま
す。

L2TPv3スケーラビリティの増加

このリリースでは、次のVPNソリューション
へのサポートが導入されています。

• FlexVPN

• GETVPN

• DMVPN

• L3VPN

これらの VPNソリューションは、Cisco
SD-WAN Managerの [Configuration] >
[Configuration Groups] > [CLI Add-on Profile]
オプションを使用して設定できます。

SDルーティングデバイスのVPNソリューショ
ンの設定のサポート

このリリースでは、次の YANG設定モデルの
サポートが導入されています。

• BGP

• MPLS

• RSVP

• SNMP

• AAA

• QOS

• ACL

• DHCP

SDルーティングデバイスの YANG設定モデ
ルのサポート

Cisco IOS XE 17.14.x（Cisco Catalyst 8500シリーズエッジプラットフォーム）リリースノート
5

Cisco IOS XE 17.14.1aのソフトウェアの新機能および変更された機能

https://www.cisco.com/c/en/us/td/docs/routers/ios/config/17-x/syst-mgmt/b-system-management/m_cm-config-logger-0.html


説明機能

Cisco IOSXE17.14.1a以降、show reload-history
コマンドは show reload historyに変更されまし
た。コマンドの出力が更新され、クラッシュ

データ、Cisco High Availability（HA）ステー
タス、およびソフトウェアバージョンが含ま

れるようになりました。

show reload-historyコマンドの機能拡張

SDルーティングデバイスを展開すると、Cisco
SD-WAN Managerでモデル化されていないコ
マンドを表示できます。デバイスが再起動す

ると、モデル化されていないコマンドのリス

トが再生成されます。

SDルーティングデバイスでのモデル化されて
いないコマンドの表示

セキュアサービスエッジは、インターネット

ベースの脅威から保護するために、シームレ

スで透過的な、セキュアなダイレクトインター

ネットアクセス（DIA）を提供するクラウド
ソリューションです。このソリューションは、

Cisco SD-WANManagerを使用してポリシーグ
ループで設定できます。

セキュアサービスエッジの設定

このリリースでは、Cisco SD-WANManagerで
次のサポートが導入されています。

•トランスポートプロファイル

•管理プロファイル

•サービスプロファイル

• CLIプロファイル

•ポリシーオブジェクトプロファイル

設定グループの機能拡張

電源入力モジュール（PEM）センサーは、デ
バイスが安全で効率的なパラメータの範囲内

で動作するように、電圧、電流、場合によっ

ては温度など、電源のさまざまな側面のモニ

タリングを行うデバイス内の重要なコンポー

ネントです。Cisco IOSXE17.14.1a以降では、
showenvironmentコマンドを使用して、デバイ
スの PEMセンサーの読み取り値を mV（ミリ
ボルト）およびmA（ミリアンペア）単位で表
示できます。

電圧と電流のメトリック
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Cisco IOS XE 17.14.1aの解決済みおよび未解決のバグ

Cisco IOS XE 17.14.1aの解決済みのバグ

見出しID

Network Mobility Services Protocol（nmsp）でセグメンテーションに失敗し
てクラッシュする

CSCwh94906

Multi-PDNの設定時にデバイスをプッシュするために必要な CLIを作成す
る

CSCwi03502

SIG GREトンネル設定が削除されると FTMDがクラッシュするCSCwi49846

SDR CLI設定グループの問題CSCwi55725

SIGABRTが原因でデバイスが予期せずリロードされることがあるCSCwi61369

AARバックアップの優先カラーが期待どおりに機能しないCSCwi35716

デバイスの設定テンプレートの展開が失敗するCSCwi76516

ZBFW HSLログに不明な appIDがあるCSCwi53306

デバイスへの再接続後の予期しないリロードCSCwf84567

デバイスへの接続に失敗しました：x.x.x.xポート：830ユーザー：エラー：
接続に失敗しました。

CSCwi14178

共有 ipsecプロファイルを使用したmGREトンネルが原因でucodeがクラッ
シュする

CSCwi82405

Crypto IKMPプロセスでのメモリリークCSCwi40603

非平衡状態にあり、対称 NATがある場合、デバイスは BFDセッションを
フラップする

CSCwf08658

多数の IPSecインターフェイスに関連付けられたインターフェイスの継続
的なフラッピングが原因でデバイスがクラッシュする

CSCwi35177

エンタープライズ証明書を持つデバイスが、アップグレード後にコント

ローラとの制御接続を形成しない

CSCwi60266

DNSクエリが失敗すると、ログが欠落するCSCwi67983

ユニキャストMACを持つパケットが、デバイスのリブート後にポートチャ
ネル L2 Sub-intfでドロップされる

CSCwi53951

NBARプロトコルパックバージョンのベンダー固有パラメータを追加CSCwb25507
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見出しID

デバイスが次の理由でクラッシュする：fp_0_0でのクリティカルプロセス
fman_fp_image障害（rc=134）

CSCwi53549

IKEv2クラスタロードバランサでクラッシュするCSCwi82548

TrapOIDがMIBファイルと異なるCSCwi51381

C-NIM-8Tモジュールを使用してデバイスを起動できないCSCwh09033

rp_0_0でクリティカルプロセス linux_iosd_image障害が発生し、デバイス
が 2回クラッシュする

CSCwj25493

アップグレード時にインストールされた証明書がトリミングされるCSCwi78365

IKEv2 IPv6クラスタロードバランス：FVRFの場合、クラスタ内のセカン
ダリがクラスタに接続できない

CSCwi85293

デバイスでシステム IPとしてマルチキャストアドレスを使用している場
合、エラーメッセージが表示されない。

CSCwi86698

P-LTE-MNAで FWのアップグレードが正しく機能しないCSCwi93784

speedtestが原因で、IOS-XEでセグメンテーション障害とコアファイルが
表示される

CSCwj06622

削除して再設定した後、ipv6 tcp adjust-mssが機能しないCSCwi16111

SIGトンネルに空白の値が表示されるCSCwi62230

ftmdが原因でデバイスがクラッシュするCSCwj27545

ループバック管理 VRFを設定してから削除するとエラーが発生するCSCwi62239

最大数が制限されたポートチャネルインターフェイスを作成できないCSCwj70773

Cisco IOS XE 17.14.1aの未解決のバグ

見出しID

SFPの削除時に、SNMPwalk中にデバイスがクラッシュしたCSCwj04575

デバイスが SNMP経由で誤った DOM値を報告するCSCwj25508

優先順位が設定されていないサービスが期待どおりに動作しないCSCwj48393

IPsecパケットに無効な SPIがあるCSCwj48421

デバイスが SNMP経由で誤った DOM値を報告するCSCwi86227
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi86698
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi93784
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj06622
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi16111
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi62230
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj27545
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi62239
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj70773
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj04575
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj25508
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj48393
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj48421
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi86227


見出しID

デバイスが管理上ダウンに強制されるCSCwj01917

デバイスアップグレードに失敗するCSCwj30909

SSLが原因でが予期せぬ再起動が発生するCSCwj09284

DNSサーバーの到達可能性が失われたときに、DNSを使用するエンドポ
イントトラッカーが DOWNメッセージをログに記録しない

CSCwj40589

制御接続が UTDで試行状態になるCSCwj26085

サブインターフェイスを使用して送信される場合、サービスポリシーが新

しいトンネルインターフェイスに適用されない。

CSCwj29381

show sdwan certificate validityを実行すると、「dmidecode: command not
found」というエラーが表示される

CSCwj45177

アタッチメント直後に IP DNS profile:0 active_prof:0が削除されるCSCwh29856

NAT64ルータが Carrier Supporting Carrier CEでもある場合、NAT46変換が
ドロップされる

CSCwj34578

ピアのリロード時にデバイスがリンクフラップエラーを報告するCSCwi56641

拡張環境での IPSecキー再生成中に BFDセッションがフラッピングするCSCwi81026

show sdwan policy service-pathコマンドを実行すると、指定されたアプリ
ケーション名と一貫性のない結果が得られる

CSCwi59854

デバイス設定時の APNパスワードがプレーンテキストCSCwj42448

UTD署名の更新に失敗し、デバイスが更新を記録しないCSCwj02661

デバイスフローがオーバーランを引き起こすCSCwi89510

QFP-Ucode-Radiumエラーによる予期しない再起動CSCwj43905

QFPパターンリストに ZBFW FQDNパターンがないCSCwj38804

デバイスの速度テストが機能しないCSCwj02628

IPsec PWK SPIの不一致により、トンネルがダウン状態のままになるCSCwi91887

一部の正規表現パターンで、dns-snoop-agentのTCAMエントリがすべてゼ
ロである

CSCwj49941

CISCO-SDWAN-APP-ROUTE-MIBの一部のオブジェクトが実装されないCSCwi77159

Cisco IOS XE 17.14.x（Cisco Catalyst 8500シリーズエッジプラットフォーム）リリースノート
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Cisco IOS XE 17.14.1aの解決済みおよび未解決のバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj01917
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj30909
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj09284
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj40589
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj26085
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj29381
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj45177
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh29856
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj34578
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi56641
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi81026
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi59854
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj42448
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj02661
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi89510
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj43905
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj38804
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj02628
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi91887
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj49941
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi77159


見出しID

appRouteStatisticsTableシーケンスの順序が誤っているか、OSが誤った順
序を返す

CSCwj40223

自動ネゴシエーションが有効になっているとインターフェイスが起動しな

い

CSCwi98171

ループバックが送信元として使用されている場合、DIAエンドポイントト
ラッカーが ECMPルートで機能しない

CSCwj32347

デバイスがトラフィックをデフォルトルートに分散しないCSCwj27108

組み込みセキュリティポリシーの切り離し後にポリシーグループの展開が

失敗する

CSCwj44843

サービスのタイムスタンプが原因でテンプレートのプッシュに失敗するCSCwj31354

使用済みブロックでマージしようとすると、CVLA ucodeがクラッシュす
る

CSCwj30334

セルラーモニタリング：デバイスに SIMがない場合、アクティブ SIM値
が 0になってはならない

CSCwj48785

ROMmonリリース要件
次の表を使用して、Catalyst 8500モデルに必要な ROMmonバージョンを決定します。

Table 2:最小および推奨 ROMmonリリース

推奨される ROMmon最小 ROMmonDRAM

17.11(1r)17.2(1r)16 GB（デフォ
ルト）

C8500-12X4QC
および
C8500-12X

17.11(1r)17.2(1r)32GB

17.11(1r)17.3(2r)64 GB

17.10(1r)17.10(1r)すべてのバリア

ント

C8500-20X6C

-17.10(1r)：Cisco IOS
XE 17.9.1aリリース
から利用可能

-C8500L-8S4X

-17.10(1r)：Cisco IOS
XE17.10.1aリリース
から利用可能

-
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ROMmonリリース要件

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj40223
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi98171
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj32347
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj27108
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj44843
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj31354
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj30334
https://bst.cisco.com/bugsearch/bug/CSCwj48785


C8500L-8S4Xプラットフォームの場合、ROMmonイメージはCisco IOSXEソフトウェアイメー
ジにバンドルされているため、デバイスの起動時に、ROMmonイメージも自動的に推奨バー
ジョンにアップグレードされます。

Note

Table 3: ROMMonリリースの新機能

修正C8500-12X4QC、
C8500-12Xの ROMmon
リリース

C8500-12X4QCおよび C8500-12Xで 64 GB
DRAMをサポート

17.3(1r)

新しいプラットフォーム C8500-20X6Cのサ
ポートを追加

17.10 (1r)

データワイプ機能の問題を修正17.11(1r)

修正C8500L-8S4Xの
ROMmonリリース

CSCwa41877：Intel 2021.2 IPUの修正

CSCwb67177：Intel 2022.1 IPUの修正

CSCwb60723：CPU温度の修正

CSCwb60863：
TAM_LIB_ERR_WRITE_FAILUREエラーの
修正

17.10(1r)

関連資料

• Catalyst 8500シリーズエッジプラットフォームハードウェア設置ガイド

• Catalyst 8500Lシリーズエッジプラットフォームハードウェア設置ガイド

•シスコエンタープライズルーティングプラットフォーム向けポリシーを使用したスマー
トライセンス管理

• Catalyst 8500シリーズエッジプラットフォームソフトウェア設置ガイド

通信、サービス、およびその他の情報

•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

Cisco IOS XE 17.14.x（Cisco Catalyst 8500シリーズエッジプラットフォーム）リリースノート
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関連資料

https://cdetsng.cisco.com/summary/#/defect/CSCwa41877
https://cdetsng.cisco.com/summary/#/defect/CSCwb67177
https://cdetsng.cisco.com/summary/#/defect/CSCwb60863
https://cdetsng.cisco.com/summary/#/defect/CSCwb60863
https://www.cisco.com/c/en/us/td/docs/routers/cloud_edge/c8500/hardware-installation-guide/b_C8500_HIG.html
https://www.cisco.com/c/en/us/td/docs/routers/cloud_edge/c8500l/b-catalyst-8500L-8S4X-edge-platform-hig.html
https://www.cisco.com/c/en/us/td/docs/routers/sle_routing/b-cisco-smart-licensing-enhanced-routing.html
https://www.cisco.com/c/en/us/td/docs/routers/sle_routing/b-cisco-smart-licensing-enhanced-routing.html
https://www.cisco.com/c/en/us/td/docs/routers/cloud_edge/c8500/software-configuration-guide/c8500-software-config-guide.html
https://www.cisco.com/offer/subscribe


•重要な技術によりビジネスに必要な影響を与えるには、CiscoServices [英語]にアクセスし
てください。

•サービスリクエストを送信するには、Cisco Support [英語]にアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco Marketplaceにアクセスしてください。

•一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、Cisco Pressに
アクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

シスコバグ検索ツール

Ciscoバグ検索ツール（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリス
トを管理する Ciscoバグ追跡システムへのゲートウェイとして機能する、Webベースのツール
です。BSTは、製品とソフトウェアに関する詳細な障害情報を提供します。

マニュアルに関するフィードバック

シスコのテクニカルドキュメントに関するフィードバックを提供するには、それぞれのオンラ

インドキュメントの右側のペインにあるフィードバックフォームを使用してください。

トラブルシューティング

トラブルシューティングの最新の詳細情報については、

https://www.cisco.com/c/ja_jp/support/index.htmlにある Cisco TAC Webサイトを参照してくださ
い。

製品カテゴリに移動し、リストから製品を選択するか、製品の名前を入力します。発生してい

る問題に関する情報を見つけるには、トラブルシュートおよびアラートを参照してください。
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マニュアルに関するフィードバック

https://www.cisco.com/go/services
https://www.cisco.com/c/en/us/support/index.html
https://developer.cisco.com/site/marketplace/
http://www.ciscopress.com
http://www.cisco-warrantyfinder.com
https://www.cisco.com/c/en/us/support/web/tools/bst/bsthelp/index.html
https://www.cisco.com/en/US/support/index.html
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