
Cloud OnRamp for IaaS

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

• Cisco Catalyst SD-WAN Cloud OnRamp for IaaS（2ページ）
•概要（2ページ）
•サポートされている Cisco Cloud Serviceプロバイダーとサポートされている Cisco Catalyst
SD-WANクラウドデバイス（4ページ）

• Cisco Catalyst SD-WANクラウドデバイスの前提条件（5ページ）
• AWSの前提条件（9ページ）
• AWSでの Cisco Catalyst SD-WAN Cloud OnRamp for IaaSの設定（10ページ）
•ホストおよびトランジット VPCの管理（16ページ）
• Microsoft Azureの前提条件（21ページ）
• Microsoft Azureの Cisco Catalyst SD-WAN Cloud OnRamp for IaaSの設定（25ページ）
•ホストおよびトランジット VNetの管理（30ページ）
• Cisco Catalyst SD-WAN Cloud OnRamp for IaaSのトラブルシューティング（32ページ）
•機能テンプレートの設定例 （36ページ）
•デバイステンプレート変数値の例（43ページ）
• Cisco Catalyst SD-WAN Cloud OnRamp for IaaSの例（43ページ）
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Cisco Catalyst SD-WAN Cloud OnRamp for IaaS
表 1 :機能の履歴

説明リリース情報機能名

この機能により、Microsoft Azure Governmentクラウド
で Cisco Catalyst 8000Vデバイスを設定できます。これ
らのクラウドデバイスがMicrosoft Azure Governmentク
ラウドでサポートされるようになったことで、

Governmentクラウドのお客様は、Azureパブリッククラ
ウドですでに利用可能なものと同じ高度なルーティン

グとセキュリティの利点を利用できます。

Cisco IOS XE
Catalyst SD-WAN
リリース 17.4.1a

Cisco vManageリ
リース 20.4.1

Cisco IOS XE
Catalyst SD-WAN
デバイスの Azure
Governmentクラ
ウドのサポート

この機能により、Amazon Web Services（AWS）
Governmentクラウドで Cisco CSR1000Vを設定できま
す。Cisco CSR1000Vが AWS Governmentクラウドでサ
ポートされるようになったことで、Governmentクラウ
ドのお客様は、ルーティングのすべての利点を利用し

て、機密性の高いワークロードをクラウドに移動し、

データを安全に管理することができます。

Cisco IOS XE
Catalyst SD-WAN
リリース 17.3.1a

Cisco vManageリ
リース 20.3.1

Cisco IOS XE
Catalyst SD-WAN
デバイスの AWS
Governmentクラ
ウドのサポート

このリリース以降では、AWS Governmentクラウドで
Cisco Catalyst 8000Vデバイスがサポートされます。

Cisco IOS XE
Catalyst SD-WAN
リリース 17.4.1a

Cisco vManageリ
リース 20.4.1

概要

Cisco vManageリリース 20.9.1以降では、Cloud OnRamp for Multicloudを使用してクラウドイ
ンフラストラクチャを設定することを推奨します。Cloud OnRamp for IaaSは、今後のリリース
で段階的に廃止されます。

（注）

Cisco Catalyst SD-WAN Cloud OnRamp for Infrastructure as a Service（IaaS）は、Cisco Catalyst
SD-WANオーバーレイネットワークのファブリックをパブリッククラウドインスタンスに拡
張します。Cisco Catalyst SD-WAN Cloud OnRamp for IaaSを使用すると、Cisco Cloud Services
Router 1000Vシリーズと Cisco Catalyst 8000Vデバイスを備えたブランチがパブリッククラウ
ドアプリケーションプロバイダーに直接接続できます。物理データセンターの必要性を排除

することで、CiscoCatalyst SD-WANCloudOnRamp for IaaSは SaaSアプリケーションのパフォー
マンスを向上させます。
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CiscoCatalyst 8000Vデバイスの詳細については、『CiscoCatalyst 8000VEdgeSoftwareConfiguration
Guide』を参照してください。

オーバーレイネットワークとパブリッククラウドアプリケーションの間の接続は、1～ 4つの
ペアの冗長 Cisco Catalyst SD-WANクラウドデバイスによって提供されます。これらのデバイ
スは、オーバーレイネットワークとアプリケーションの間のトランジットとして連携して機能

します。冗長デバイスを使用してトランジットを形成することで、CiscoCatalystSD-WANCloud
OnRamp for IaaSによりパブリッククラウドに対するパスの復元力を得ることができます。さ
らに、冗長ルータを使用すると電圧低下保護に役立ち、パブリッククラウドアプリケーショ

ンの可用性が向上します。2つのルータが連携することで、電圧低下時に発生する可能性のあ
るリンクの通信品質の低下を修復できます。これらのデバイスは、CiscoCatalystSD-WANCloud
OnRamp for IaaSワークフローの一環として設定できます。

Amazon Web Services（AWS）およびMicrosoft Azure Governmentクラウド（GovCloud）での
Cisco Catalyst SD-WAN Cloud OnRamp for IaaSサポートにより、機密データをホストするよう
に Cisco CSR1000Vおよび Cisco Catalyst 8000Vデバイスを設定することができます。AWSま
たはMicrosoft Azure GovCloud（米国）は、米国政府の機関および取引先が機密性の高いワー
クロードを政府機関のクラウドに移動できるようにする、分離された AWSまたは Azureリー
ジョンです。取引先は、ルーティング機能を提供し、強力な暗号スイートによるフルパス暗号

化をサポートしているこれらのデバイスを使用できます。CiscoCatalyst SD-WANCloudOnRamp
for IaaSの設定中に選択できるリージョンは、AWSまたはMicrosoft Azure GovCloudの仕様に
関連しています。GovCloud（米国）アカウントの設定の詳細については、AWSGovCloudのド
キュメントおよびMicrosoft Azure GovCloudのドキュメントを参照してください。

Cisco Catalyst SD-WAN Cloud OnRamp for IaaSは、AWS Virtual Private Cloud（VPC）および
Azure Virtual Network（VNet）と連携して動作します。

Cisco Catalyst SD-WAN Cloud OnRamp for IaaSソリューションを展開するための主な手順は次
のとおりです。

1. Cisco Catalyst SD-WAN Cloud OnRamp for IaaSに使用できる Cisco SD-WAN Manager内の未
使用の Cisco Catalyst SD-WANクラウドデバイスのペアを 1～ 4つ特定します。

2. 基本的なデバイステンプレートを設定し、両方の Cisco Catalyst SD-WANクラウドデバイ
スにアタッチします。

3. Cisco SD-WAN Managerを使用して設定する場合は、AWSまたは Azure APIのログイン情
報（アクセスキーと秘密キー）を入力します。

4. トランジット仮想プライベートクラウド（VPC）またはトランジット仮想ネットワーク
（VNet）の設定を追加します。

5. ホスト VPCまたはホスト VNetを検出し、トランジット VPCまたはトランジット VNetに
マッピングします。

次の図は、AWSとMicrosoft Azureが統合された Cisco Catalyst SD-WAN Cloud OnRamp for IaaS
のトポロジを示しています。オンプレミス上および複数のクラウド上にあるすべての Cisco
Catalyst SD-WANデバイスの単一サーバーとして Cisco SD-WAN Managerを使用して、すべて
の場所で同じポリシー、セキュリティ、およびその他の Cisco Catalyst SD-WANのポリシーを
適用することができます。AWSとMicrosoft Azureのインフラストラクチャは、Cisco Catalyst
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SD-WANファブリックにシームレスに統合できます。Cisco Catalyst SD-WANCloud OnRamp for
IaaSワークフローがすべての手順を自動化し、Cisco SD-WAN Managerサーバーが数分以内に
ソリューション全体を構築します。

図 1 : Cisco Catalyst SD-WAN Cloud OnRamp for IaaSのトポロジ

サポートされている Cisco Cloud Serviceプロバイダーと
サポートされている Cisco Catalyst SD-WANクラウドデバ
イス

Cisco Catalyst SD-WAN Cloud OnRamp for IaaSでは、次の IaaSパブリッククラウドプロバイ
ダーがサポートされています。

• Amazon AWS

• Microsoft Azure

次のデバイスがサポートされています。

• Cisco Cloud Services Router 1000Vシリーズ（Cisco CSR1000V）

• Cisco Catalyst 8000V Edgeソフトウェア（Cisco Catalyst 8000V）
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Cisco IOSXECatalyst SD-WANリリース 17.4.1a以降では、CiscoCatalyst 8000VはCiscoCSR1000V
に置き換わっています。そのため、AzureGovernmentクラウドのサポートはCiscoCatalyst 8000V
でのみ使用可能であり、Cisco Catalyst 8000Vデバイスを使用することを推奨します。

（注）

このドキュメントでは、サポートされているデバイスをまとめて Cisco Catalyst SD-WANクラ
ウドデバイスと呼びます。

Cisco Catalyst SD-WANクラウドデバイスの前提条件
Cisco Catalyst SD-WAN Cloud OnRamp for IaaSを設定する前に、次のデバイス要件を満たして
いることを確認してください。

• Cisco SD-WANManagerで、少なくとも 2つの Cisco CSR1000Vまたは Cisco Catalyst 8000V
デバイスに使用可能なトークンまたはライセンスがあることを確認します。CiscoSD-WAN
Managerでの Cisco Catalyst SD-WANクラウドデバイスの有無の確認（6ページ）を参照
してください。

•設定時に、トランジット VPCまたは VNet内で使用する Cisco CSR1000Vまたは Cisco
Catalyst 8000Vデバイスの機能テンプレートとデバイステンプレートを設定します。Cisco
Catalyst SD-WANクラウドデバイスのデバイステンプレートの設定（7ページ）を参照
してください。

•トランジット VPCまたは VNet内で使用する Cisco CSR1000Vまたは Cisco Catalyst 8000V
デバイスを表すソフトウェアトークンに、デバイステンプレートをアタッチします。Cisco
Catalyst SD-WANクラウドデバイスへのデバイステンプレートのアタッチ（7ページ）
を参照してください。

Cisco SD-WAN Managerサーバーのプロビジョニング
Cisco Catalyst SD-WAN Cloud OnRamp for IaaSを設定する前に、Cisco SD-WAN Managerサー
バーをプロビジョニングします。

1. Cisco SD-WAN Managerサーバーがインターネットにアクセスできることを確認し、AWS
またはMicrosoft Azureに到達できるように DNSサーバーを設定します。DNSサーバーを
設定するには、Cisco SD-WAN Manager VPN機能設定テンプレートで DNSサーバーの IP
アドレスを入力します。次に、CiscoSD-WANManagerを使用して設定テンプレートをVPN
機能に再アタッチします。

2. Cisco Catalyst SD-WAN Cloud OnRamp for IaaSを起動するには、少なくとも 2つの Cisco
Catalyst SD-WANクラウドデバイスを Cisco SD-WAN Managerサーバーに追加してくださ
い。これら 2つの Cisco Catalyst SD-WANクラウドデバイスを適切な設定テンプレートに
アタッチします。これらのデバイスの設定に次の属性が含まれていることを確認します。

•ホストネーム

Cloud OnRamp for IaaS
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• Cisco Catalyst SD-WAN Validatorの IPアドレス

•サイト ID

•組織名

• eth1インターフェイスでのトンネルインターフェイスの設定

Cisco CSR1000Vまたは Cisco Catalyst 8000Vデバイスでは、トンネルインターフェイ
スは GigabitEthernet2インターフェイス上にあります。

3. Cisco SD-WAN Managerサーバーを現在の時刻と同期していることを確認します。現在の
時刻を確認するには、Cisco SD-WAN Manager画面の上部バーにある [Help (?)]アイコンを
クリックします。[Timestamp]フィールドに現在の時刻が表示されます。時刻が正しくない
場合は、Cisco SD-WAN Managerサーバーの時刻が Google NTPサーバーなどの NTPタイ
ムサーバーを指すように設定します。サーバータイムを設定するには、Cisco SD-WAN
Manager NTP機能設定テンプレートで、NTPサーバーのホスト名を入力します。次に、
Cisco SD-WAN Managerを使用して設定テンプレートを NTP機能に再アタッチします。
Google NTPサーバーは、time.google.com、time2.google.com、time3.google.com、
time4.google.comなどです。

Cisco SD-WAN Managerでの Cisco Catalyst SD-WANクラウドデバイス
の有無の確認

手順

ステップ 1 Cisco SD-WAN Managerのメニューから、[Configuration] > [Devices]の順に選択します。

ステップ 2 [Device listing]ページで、まだ使用されていない有効な Cisco CSR1000Vまたは Cisco Catalyst 8000Vデバイ
スが少なくとも 2つあることを確認します。

以下が、有効な未使用のデバイスです。

• [Validity]列に "valid"という単語があるデバイス。

• [Assigned Template]、[Device Status]、[Hostname]、[System IP]、および [Site ID]列が空白のデバイス。

Cisco CSR1000VまたはCisco Catalyst 8000Vデバイスが不足している場合は、software.cisco.comにアクセス
し、Plug and Play Connectポータルを使用してトークンまたはライセンスを追加します。

Cloud OnRamp for IaaS
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Cisco Catalyst SD-WANクラウドデバイスのデバイステンプレートの設
定

Cisco SD-WAN Manager内で 2つの Cisco CSR1000Vまたは Cisco Catalyst 8000Vデバイスに少
なくとも最小限のデバイステンプレートが割り当てられていることを確認します。最小限のデ

バイステンプレートは、デバイステンプレート内の工場出荷時のデフォルトの機能テンプレー

トを使用するテンプレートです。デバイステンプレート内で、少なくとも1つのサービスVPN
と管理（VPN 512）インターフェイスが設定されている必要があります。ただし、カスタム機
能テンプレート内の展開に固有の設定を含む、完全に機能するデバイステンプレートを設定す

ることを推奨します。Cisco SD-WAN Managerを使用して個々の機能テンプレートとデバイス
テンプレートを作成する手順については、「Configure the Cisco SD-WAN Routers」を参照して
ください。

これらのテンプレートをデバイステンプレートにアタッチし、Cloud onRamp for IaaSを使用し
て設定した後は、機能テンプレートを変更しないでください。Cloud onRamp for IaaSの設定
は、変更されたこれらの機能テンプレートの設定を上書きします。

「機能テンプレートの設定例」トピック内に、デバイステンプレートの例と、デバイステンプ

レートを構成するさまざまな機能テンプレートがあり、Cisco CSR1000Vまたは Cisco Catalyst
8000Vデバイスに使用できます。

Cisco Catalyst SD-WANクラウドデバイスへのデバイステンプレートの
アタッチ

デバイステンプレートを Cisco CSR1000Vまたは Cisco Catalyst 8000Vデバイスにアタッチする
と、Cisco SD-WAN Managerが機能テンプレートに基づいて設定を作成してから、指定された
Cisco CSR1000Vまたは Cisco Catalyst 8000Vデバイスに設定を保存します。設定を作成して保
存する前に、デバイステンプレートにアタッチされている機能テンプレート内のすべての変数

を定義します。

.csvファイルをアップロードする代わりに、Cisco SD-WAN Managerを使用して変数の値を手
動で入力するには、次の手順を実行します。

手順

ステップ 1 Cisco SD-WAN Managerのメニューから、[Configuration] > [Templates] > [Device Templates]を選択しま
す。

Cisco vManageリリース 20.7.1以前のリリースでは、[Device Templates]のタイトルは
[Device]です。

（注）

ステップ 2 目的のデバイステンプレートについて、[…]をクリックし、[Attach Devices]を選択します。

この設定にアタッチできる使用可能なデバイスが一覧表示されるポップアップウィンドウが表示されま

す。使用可能なデバイスのリストには、次のいずれかが含まれています。

Cloud OnRamp for IaaS
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•デバイスのホスト名と IPアドレス（Cisco SD-WAN Managerを使用していて既知の場合）。

•デバイスのシャーシのシリアル番号（ネットワーク上で使用できず、Cisco SD-WANManagerに認識
されていない場合）。

Cisco CSR1000VまたはCisco Catalyst 8000Vデバイスには物理シャーシはありませんが、シャーシのシリ
アル番号が割り当てられます。このリストには、デバイステンプレートの作成時に定義されたデバイス

モデルのみが含まれています。

ステップ 3 設定テンプレートを適用するには、1つ以上のデバイスを [AvailableDevices]から選択し、[SelectedDevices]
に移動します。

このドキュメントでは、2つのCiscoCatalyst SD-WANクラウドデバイスを使用して、
設定を適用します。

（注）

ステップ 4 [Attach]をクリックします。

表示されたウィンドウに、選択した Cisco Catalyst SD-WANクラウドデバイスが一覧表示されます。

ステップ 5 最初の Cisco CSR1000Vまたは Cisco Catalyst 8000Vデバイスに対して、[…]をクリックし、[Edit Device
Template]を選択します。

ポップアップウィンドウが表示され、変数のリストと空のテキストボックスが表示されます。チェック

ボックスを使用してオンとオフの値を示す変数もあります。すべてのテキストボックスに入力してくだ

さい。デバイステンプレート変数値の例（43ページ）のトピックにあるサンプル情報を使用して、変数
値を入力することができます。

ステップ 6 [Update]をクリックします。

ステップ 7 2番目の Cisco CSR1000Vまたは Cisco Catalyst 8000Vデバイスに対してステップ 5～ 6を繰り返します。

将来使用するために、変数値を .csvファイルにダウンロードすることができます。

ステップ 8 [Next]をクリックします。

ウィンドウに、1つのデバイステンプレートにアタッチされている2つのデバイスに設定アクションが適
用されていることが示されます。

左側のペインからデバイスを選択して、Cisco Catalyst SD-WANクラウドデバイスに保存されている設定
を表示することができます。

ステップ 9 [Configure Devices]をクリックします。

ステップ 10 表示されたポップアップウィンドウで、[Confirm configuration changes on 2 devices]をオンにします。

ステップ 11 [OK]をクリックします。

[Task View]ウィンドウが表示されます。

しばらくすると、2つの Cisco CSR1000Vまたは Cisco Catalyst 8000Vデバイスのステータスが [Done –
Scheduled]になり、デバイスがオフラインであり、オンラインになるとテンプレートがデバイスにアタッ
チされることを示すメッセージが表示されます。
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次のタスク

CiscoCatalyst SD-WANCloudOnRamp for IaaSを使用して、AWSトランジットVPCまたはAzure
トランジット VNet内に 2つの Cisco CSR1000Vまたは Cisco Catalyst 8000Vデバイスを展開で
きるようになりました。

AWSの前提条件

手順

ステップ 1 有効な AWSアカウントを用意します。

ステップ 2 GovCloudにアクセスするための有効な AWS Governmentアカウントを用意します。

ステップ 3 AWSMarketplace内で、使用しているアカウントでCiscoCSR1000V、CiscoCatalyst 8000VデバイスのAmazon
マシンイメージ（AMI）に登録します。AWSMarketplace内で、使用しているアカウントでAmazonマシン
イメージ（AMI）に登録するには、次の手順を実行します。

a) Amazon Web Services Marketplaceにログインします。
b) AWS Marketplaceで「Cisco CSR1000Vまたは Cisco Catalyst 8000Vデバイス」を検索します。

AMIのリストが表示されます。

c) リストから、展開する予定の Cisco CSR1000Vまたは Cisco Catalyst 8000Vデバイスのリンクをクリッ
クします。

サブスクリプション画面が表示され、Cisco CSR1000Vまたは Cisco Catalyst 8000Vデバイスの AMIに
登録できます。

d) [引き続きサブスクライブする（Continue to Subscribe）]をクリックして登録します。

e) [条件に同意する（Accept Terms）]をクリックします。

しばらくすると、Cisco CSR1000Vまたは Cisco Catalyst 8000Vデバイスの AMIを使用するために登録
されたことを示すメッセージが表示されます。

Cisco Catalyst SD-WAN Cloud OnRamp for IaaSはトランジット VPCの作成時に Cisco
Catalyst SD-WANクラウドデバイスを自動的に設定するため、[Continue to Configuration]
はクリックしないでください。

（注）

f) AWS Marketplaceからログアウトします。
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AWSでの Cisco Catalyst SD-WAN Cloud OnRamp for IaaSの
設定

考慮すべき点

•トランジット VPCは、シスコのオーバーレイネットワークとホスト VPCで実行されてい
るクラウドベースのアプリケーション間の接続を提供します。ブランチからホスト VPC
へのトラフィックのトランジットポイントとして機能する専用の各VPC内で、冗長Cisco
Catalyst SD-WANクラウドデバイスのペアを最大 4つまでプロビジョニングできます。各
冗長ペアの個々のCiscoCatalyst SD-WANデバイスは、トランジットVPCのAWSリージョ
ン内の異なる可用性ゾーン内に展開されます。複数のCiscoCatalyst SD-WANデバイスは、
オーバーレイネットワークとクラウドベースのアプリケーション間の接続に冗長性を提供

します。これら 2つの Cisco Catalyst SD-WANクラウドデバイスのそれぞれで、トランス
ポート VPN（VPN 0）はブランチルータに接続し、サービス側 VPN（VPN 0と VPN 512
を除く VPN）はパブリッククラウド内のアプリケーションおよびアプリケーションプロ
バイダーに接続します。

• Cisco Catalyst SD-WAN Cloud OnRamp for IaaSワークフローは、2番目のWANインター
フェイスのパブリック IPアドレスを使用して、ホスト VPCをトランジット VPCにマッ
ピングするためのカスタマーゲートウェイ（ipsecトンネル）を設定します。WANイン
ターフェイスのパブリック IPアドレスを追加するには、Cisco Catalyst SD-WAN Cloud
OnRamp for IaaSで使用されるデバイスのVPNインターフェイスイーサネットテンプレー
トを GigabitEthernet2インターフェイスを使用して設定します。Cisco CSR1000Vおよび
CiscoCatalyst 8000Vデバイスでは、トンネルインターフェイスはGigabitEthernet2インター
フェイス上にあります。VPN0インターフェイス機能テンプレート（40ページ）の VPN
インターフェイスイーサネットテンプレートの設定例を参照してください。

• Cisco Catalyst SD-WAN Cloud OnRamp for IaaSは AWSの自動スケールをサポートしていま
す。AWSの自動スケール機能を使用するには、Cisco Catalyst SD-WANクラウドデバイス
の 1～ 4つのペアをトランジット VPCに関連付けていることを確認します。

•ホスト VPCは、クラウドベースのアプリケーションが存在する仮想プライベートクラウ
ドです。トランジット VPCがアプリケーションまたはアプリケーションプロバイダーに
接続する場合は、ホスト VPCに接続するだけです。

•すべてのホスト VPCが同じ AWSアカウントに属することも、各ホスト VPCが異なるア
カウントに属することもできます。ある AWSアカウントに属するホストを、別のアカウ
ントに属するトランジット VPCにマッピングすることができます。Cloud OnRamp構成
ウィザードを使用して、クラウドインスタンスまたはクラウドアカウントを設定します。

手順

ステップ 1 Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud OnRamp for IaaS]を選択します。

Cloud OnRamp for IaaS
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Cisco Catalyst SD-WAN Cloud OnRamp for IaaSを初めて設定する場合、クラウドインスタンスは画面に表示
されません。クラウドインスタンスは、AWSリージョン内で作成された 1つ以上のトランジット VPCを
持つ AWSアカウントに対応しています。

ステップ 2 [Add New Cloud Instance]をクリックします。

ステップ 3 [Amazon Web Services (AWS)]オプションボタンをクリックします。

ステップ 4 次のポップアップウィンドウで、次の手順を実行します。

a) クラウドサーバーにログインするために、[IAMRole]または [Key]をクリックします。[IAMRole]を使
用することを推奨します。

b) [IAM Role]をクリックした場合は、Cisco SD-WAN Managerが提供する [External ID]を使用して IAM
ロールを作成します。ウィンドウに表示された外部 IDをメモして、IAMロールの作成時に使用できる
[Role ARN]値を指定します。

Cisco IOS XE Catalyst SD-WANリリース 17.4.1a以降では、IAMロールを作成するには、AWS管理コン
ソールを使用して Cisco SD-WAN Managerから提供された外部 IDをポリシーに入力する必要がありま
す。次の手順を実行します。

1. 既存の Cisco SD-WAN Manager EC2インスタンスに IAMロールをアタッチします。

1. ポリシーを作成するには、AWSドキュメントの IAMロールの作成（コンソール）のトピック
を参照してください。AWSの [Create policy]ウィザードで、[JSON]をクリックし、次の JSON
ポリシードキュメントを入力します。

{

"Version": "2012-10-17",

"Statement": [{

"Sid": "VisualEditor0",

"Effect": "Allow",

"Action": "sts:AssumeRole",

"Resource": "*"

}
]

}

2. IAMロールを作成し、ステップ 1で作成したポリシーに基づいて Cisco SD-WAN Manager EC2
インスタンスにアタッチする方法については、AWS Security Blogの「Easily Replace or Attach
an IAM Role to an Existing EC2 Instance by Using the EC2 Console」ブログを参照してください。

[Attach permissions policy]ウィンドウで、ステップ 1で作成した AWS管理ポ
リシーを選択します。

（注）

2. Cisco Catalyst SD-WAN Cloud OnRamp for IaaSに使用する AWSアカウントで IAMロールを作成し
ます。
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1. AWSドキュメントの IAMロールの作成（コンソール）のトピックを参照して、[Require external
ID]をオンにし、ステップ4（b）でメモした外部 IDを貼り付けて、IAMロールを作成します。

2. ロールを担当できるユーザーを変更するには、AWSドキュメントのロール信頼ポリシーの変
更（コンソール）のトピックを参照してください。

[IAM Roles]ウィンドウで、下にスクロールして、前の手順で作成したロールをクリックしま
す。

[Summary]ウィンドウで、[Role ARN]をメモします。

ステップ 4（b）で IAMロールを選択した場合は、このロール ARN値を入
力できます。

（注）

3. 信頼関係を変更したら、[JSON]をクリックし、次の JSONドキュメントを入力します。変更内
容を保存します。

次の JSONドキュメントのアカウント IDは、Cisco SD-WANManager EC2イ
ンスタンスです。

（注）

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::[Account ID from Part 1]:root"

},
"Action": "sts:AssumeRole",
"Condition": {
"StringEquals": {
"sts:ExternalId": "[vManage provided External ID]"

}
}

}
]

}

c) [Key]オプションボタンをクリックした場合は、次の手順を実行します。

1. [API Key]フィールドに、Amazon APIキーを入力します。

2. [Secret Key]フィールドに、APIキーに関連付けられたパスワードを入力します。

3. [Environment]ドロップダウンリストから、[commercial]または [govcloud]を選択します。

デフォルトでは、[commercial]環境が選択されています。環境の仕様に基づいて地理的なリージョ
ンを選択できます。

ステップ 5 [Login]をクリックして、クラウドサーバーにログインします。

クラウドインスタンス構成ウィザードが表示されます。このウィザードは、リージョンの選択、トランジッ

トVPCの追加、ホストVPCの検出、およびトランジットVPCへのホストVPCのマッピングに使用する、
3つの画面で構成されています。各ウィザード画面のグラフィックは、クラウドインスタンスの設定プロ
セスの手順を示しています。まだ完了していない手順は、明るいグレーで表示されます。現在の手順は、

Cloud OnRamp for IaaS
12

Cloud OnRamp for IaaS

AWSでの Cisco Catalyst SD-WAN Cloud OnRamp for IaaSの設定

https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-user.html
https://docs.aws.amazon.com/index.html


青いボックス内に強調表示されます。完了した手順は緑色のチェックマークで示され、明るいオレンジで

表示されます。

ステップ 6 リージョンを選択します。

[Choose Region]ドロップダウンリストから、トランジット VPCを作成するリージョンを選択します。

ステップ 7 トランジット VPCを追加します。

a) [Transit VPC Name]フィールドに、トランジット VPC名を入力します。

名前には、128文字の英数字、ハイフン（–）、および下線（_）を含めることができます。スペースや
その他の文字を含めることはできません。

b) [Device Information]で、トランジット VPCに関する情報を入力します。

1. [WAN Edge Version]ドロップダウンリストで、トランジット VPCで実行する Cisco Catalyst
SD-WANクラウドデバイスのソフトウェアバージョンを選択します。

2. [Size of Transit WAN Edge]ドロップダウンリストで、トランジット VPCで実行される各 Cisco
Catalyst SD-WANクラウドデバイスに使用できるメモリと CPUを決定するオプションを選択し
ます。

•『Cisco CSR 1000v Series Cloud Services Router Deployment Guide for Amazon Web Services』の
Cisco CSR1000Vデバイスの「Supported Instance Types」のトピックを参照してください。

•「DeployingCisco Catalyst 8000V onAmazonWeb Services」のCiscoCatalyst 8000Vの「Supported
Instance Types」のトピックを参照してください。

次のサイズを選択することを推奨します。

Cisco CSR1000Vおよび Cisco Catalyst 8000Vには、4つ以上の vCPUを持つ c5イン
スタンスタイプを選択します（[c5.xlarge (4 vCPU)]など）。

（注）

3. [Max. Host VPCs per Device Pair]フィールドで、トランジット VPCの各デバイスペアにマッピン
グできるホスト VPCの最大数を選択します。有効な値は 1～ 32です。

4. ダイレクトインターネットアクセス（DIA）用にトランジット VPCデバイスを設定するには、
次のいずれかをクリックします。

• [Disabled]：インターネットアクセスなし。

• [Enabled via Transport]：デバイスのWANインターフェイスに対して NATを設定または有効
化します。

• [Enabled via Umbrella SIG]：デバイスでセキュアな DIAを有効にするように Cisco Umbrella
を設定します。

5. [Device Pair 1#]フィールドで、ペアの各デバイスのシリアル番号を選択します。デバイスのシリ
アル番号を削除するには、フィールドに表示される [X]をクリックします。

表示されるデバイスのシリアル番号は設定テンプレートに関連付けられていて、ステップ1で選
択した Cisco Catalyst SD-WAN WANエッジバージョンをサポートしています。
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6. デバイスペアをさらに追加するには、 をクリックします。

デバイスペアを削除するには、 をクリックします。

トランジット VPCは、1～ 4つのデバイスペアに関連付けることができます。AWSで自動ス
ケール機能を有効にするには、少なくとも 2つのデバイスペアをトランジット VPCに関連付け
ます。

7. より具体的な設定オプションを入力する場合は、[Advanced]をクリックします。

1. [TransitVPCCIDR]フィールドに、16～25の範囲のネットワークマスクを持つカスタムCIDR
を入力します。このフィールドを空のままにすると、トランジットVPCはデフォルトCIDR
の 10.0.0.0/16を使用して作成されます。CIDRブロック内に 6つのサブネットを作成するた
めに十分なアドレス空間が必要です。

2. （オプション）[SSH PEMKey]ドロップダウンリストで、インスタンスにログインするため
の PEMキーペアを選択します。このキーペアはリージョン固有です。キーペアの作成手順
については、AWSのドキュメントを参照してください。

8. [Save and Finish]をクリックしてトランジット VPCの設定を完了するか、必要に応じて [Proceed
to Discovery and Mapping]をクリックしてウィザードを続行します。

このクラウドインスタンスでは、2つの Cisco Catalyst SD-WANクラウドデバイスがある単一の
トランジット VPCが作成されています。単一のクラウドインスタンス（リージョン内の AWS
アカウント）内に複数のトランジット VPCを設定できます。クラウドインスタンス内に複数の
トランジット VPCが存在する場合は、ホスト VPCをいずれかのトランジット VPCにマッピン
グすることができます。

9. ホスト VPCを検出します。

1. [Select an account to discover]フィールドで、ホスト VPCを検出する AWSアカウントを選択
します。

または、ホスト VPCを検出する新しい AWSアカウントを追加するには、[New Account]を
クリックします。

2. [Discover Host VPCs]をクリックします。

トランジットVPCにマッピングできるVPCを示すテーブルが表示されます。選択したAWS
アカウント内の、トランジット VPCと同じ AWSリージョン内のホスト VPCのみが表示さ
れます。

3. 表示されたテーブルで、トランジット VPCにマッピングする 1つ以上のホストのチェック
ボックスをオンにします。

検索結果をフィルタリングするには、検索バーの [Filter]オプションを使用して、特定の検索
条件に一致するホスト VPCのみを表示します。

[Refresh]アイコンをクリックすると、テーブルが最新の情報で更新されます。

テーブルに表示される列を指定するには、[ShowTableColumns]アイコンをクリックします。
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10. ホスト VPCをトランジット VPCにマッピングします。

1. すべてのホスト VPCのテーブルで、目的のホスト VPCを選択します。

2. [Map VPCs]をクリックします。[Map Host VPCs]ポップアップが開きます。

3. [Transit VPC]ドロップダウンリストで、ホスト VPCにマッピングするトランジット VPCを
選択します。

4. [VPN]ドロップダウンリストで、マッピングを配置するオーバーレイネットワーク内のサー
ビス VPNを選択します。

5. Cisco SD-WANManagerがホスト VPCルートテーブルにルートを自動的に伝達する場合は、
[Route Propagation]オプションを有効にします。

デフォルトでは、[Route Propagation]は無効になっています。

6. [Map VPCs]をクリックします。

数分後に [Task View]画面が表示されるので、ホスト VPCがトランジット VPCにマッピングされたこ
とを確認します。
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トランジット VPCを形成する 2つの Cisco Catalyst SD-WANクラウドデバイスの VPN 0の VPN
機能テンプレートを設定する場合は、トンネルインターフェイスに割り当てる色がプライベー

トの色ではなくパブリックの色であることを確認します。パブリックの色は次のとおりです。

• 3g

• biz-internet

• blue

• bronze

• custom1

• custom2

• custom3

• default

• gold

• green

• lte

• metro-ethernet

• mpls

• public-internet

• red

• silver

（注）

ホストおよびトランジット VPCの管理

ホスト VPCの表示

手順

ステップ 1 Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud onRamp for IaaS]を選択します。目的の
VPCをクリックします。[Host VPCs/Transit VPCs]ウィンドウが開きます。

デフォルトでは、[Mapped Host VPCs]フィールドが選択され、マッピングされたホストVPCの下のテーブ
ルには、マッピングされたホストとトランジットVPC、トランジットVPCの状態、およびVPN IDが一覧
表示されます。
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ステップ 2 マッピングされていないホスト VPCを一覧表示するには、[Un-Mapped Host VPCs]をクリックします。次
に、[Discover Host VPCs]をクリックします。

ステップ 3 トランジット VPCを表示するには、[Transit VPCs]をクリックします。

トランジット VPCへのホスト VPCのマッピング

手順

ステップ 1 Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud onRamp for IaaS]を選択します。目的の
VPCをクリックします。[Host VPCs/Transit VPCs]ウィンドウが開きます。

ステップ 2 [Un-Mapped Host VPCs]をクリックします。

ステップ 3 [Select an account to discover]フィールドで、ホスト VPCを検出する AWSアカウントを選択します。

ステップ 4 [Discover Host VPCs]をクリックします。

ステップ 5 検出されたホスト VPCのリストから、目的のホスト VPCを選択します。

ステップ 6 [Map VPCs]をクリックします。[Map Host VPCs]ポップアップが開きます。

ステップ 7 [Transit VPC]ドロップダウンリストから、目的のトランジット VPCを選択します。

ステップ 8 [VPN]ドロップダウンリストで、マッピングを配置するオーバーレイネットワーク内の VPNを選択しま
す。

ステップ 9 [Map VPCs]をクリックします。

ホスト VPCのマッピング解除

手順

ステップ 1 Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud onRamp for IaaS]を選択します。目的の
VPCをクリックします。[Host VPCs/Transit VPCs]ウィンドウが開きます。

ステップ 2 [Mapped Host VPCs]をクリックします。

ステップ 3 VPCのリストから、マッピングを解除するホスト VPCを選択します。

ステップ 4 [Un-Map VPCs]をクリックします。

ステップ 5 [OK]をクリックして、マッピングの解除を確定します。

ホストVPCのマッピングを解除すると、ホストVPC内のVPNゲートウェイへのすべてのVPN
接続が削除されてから、VPNゲートウェイが削除されます。マッピングされたホスト VPCへ
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の VPN接続を追加している場合、その接続はマッピング解除プロセスの一環として終了され
ます。

トランジット VPCの表示

手順

ステップ 1 Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud onRamp for IaaS]を選択します。目的の
VPCをクリックします。[Host VPCs/Transit VPCs]ウィンドウが開きます。

ステップ 2 [Transit VPCs]をクリックします。

トランジット VPCの追加

手順

ステップ 1 Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud onRamp for IaaS]を選択します。目的の
VPCをクリックします。[Host VPCs/Transit VPCs]ウィンドウが開きます。

ステップ 2 [Transit VPCs]をクリックします。

ステップ 3 [Add Transit VPC]をクリックします。

トランジット VPCを追加するには、AWSでの Cisco Catalyst SD-WAN Cloud OnRamp for IaaSの設定（10
ページ）のステップ 7の手順に従います。

デバイスペアの削除

オンラインデバイスペアの最後のペアを削除するには、トランジット VPCを削除してくださ
い。

（注）

始める前に

削除するデバイスペアはオフラインである必要があります。
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手順

ステップ 1 Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud onRamp for IaaS]を選択します。

ステップ 2 デバイスペア IDをクリックします。

ステップ 3 デバイスペアのステータスがオフラインであることを確認します。

ステップ 4 デバイスペアのスケールを解除するには、[Action]列の下にあるごみ箱アイコンをクリックするか、[Trigger
Autoscale]をクリックします。

トランジット VPCの削除

オンラインデバイスペアの最後のペアを削除するには、トランジット VPCを削除する必要が
あります。

（注）

始める前に

トランジット VPCに関連付けられているデバイスペアを削除します。

手順

ステップ 1 Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud onRamp for IaaS]を選択します。目的の
VPCをクリックします。[Host VPCs/Transit VPCs]ウィンドウが開きます。

ステップ 2 [Host VPCs]をクリックします。

ステップ 3 すべてのホスト VPCを選択し、[Un-Map VPCs]をクリックします。

トランジット VPCにマッピングされていたすべてのホスト VPCのマッピングが解除されたことを確認し
ます。

ステップ 4 [OK]をクリックして、マッピングの解除を確定します。

ステップ 5 [Transit VPCs]をクリックします。

ステップ 6 削除するトランジット VPCのごみ箱アイコンをクリックします。

トランジット VPCの最後のデバイスペアでは、ごみ箱アイコンは使用できません。そのた
め、最後のデバイスペアを削除するには、[DeleteTransit]ドロップダウンリスト項目をクリッ
クします。ごみ箱アイコンは、2番目以降のデバイスペアでのみ使用できます。

（注）

ステップ 7 [OK]をクリックして確定します。
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デバイスペアの追加

手順

ステップ 1 Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud onRamp for IaaS]を選択します。目的の
VPCをクリックします。[Host VPCs/Transit VPCs]ウィンドウが開きます。

ステップ 2 [Transit VPCs]をクリックします。

トランジット VPCのリストを含むテーブルが表示されます。

ステップ 3 目的のトランジット VPCについて、[...]をクリックし、[Add Device Pair]を選択します。

ステップ 4 [Add Device Pairs]ダイアログボックスで、[Add]をクリックしてデバイスペアを追加します。

追加するデバイスがすでにデバイステンプレートに関連付けられていることを確認し

ます。

（注）

トランジット VPCには最大で合計 4つのデバイスペアを追加できます。

ステップ 5 [Save]をクリックします。

トランジット VPCのデバイスペアの履歴

手順

ステップ 1 Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud onRamp for IaaS]を選択します。目的の
VPCをクリックします。[Host VPCs/Transit VPCs]ウィンドウが開きます。

ステップ 2 [Transit VPCs]をクリックします。

トランジット VPCのリストを含むテーブルが表示されます。

ステップ 3 目的のトランジット VPCについて、[...]をクリックし、[History for a device pair]を選択します。

これにより、対応するすべてのイベントが含まれている [Transit VPC Connection History]ページが表示され
ます。

ステップ 4 過去 1時間に発生したイベントのヒストグラムと、選択したトランジットVPCのすべてのイベントのテー
ブルが表示されます。このテーブルには、トランジットVPCで生成されたすべてのイベントが一覧表示さ
れます。イベントは次のいずれかです。

• Device Pair Added

• Device Pair Spun Up

• Device Pair Spun Down

• Device Pair Removed
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• Host Vpc Mapped

• Host Vpc Unmapped

• Host Vpc Moved

• Transit Vpc Created

• Transit Vpc Removed

中継 VPCの編集

手順

ステップ 1 Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud onRamp for IaaS]を選択します。目的の
VPCをクリックします。[Host VPCs/Transit VPCs]ウィンドウが開きます。

ステップ 2 [Transit VPCs]をクリックします。

トランジット VPCのリストを含むテーブルが表示されます。

ステップ 3 目的のトランジット VPCについて、[...]をクリックして選択し、[Edit Transit Details]をクリックします。

ステップ 4 DIA情報を入力するには、AWSでの Cisco Catalyst SD-WAN Cloud OnRamp for IaaSの設定（10ページ）
のステップ 7（iv）の手順に従います。

この操作により、必要に応じて自動スケールがトリガーされる場合があります。

Microsoft Azureの前提条件
1. 有効なMicrosoft Azureアカウントを用意します。

2. GovCloudにアクセスするための有効な Azure Governmentアカウントを用意します。

Azure Governmentクラウドのサポートは Cisco Catalyst 8000Vでのみ利用できます。（注）

3. Azure Marketplaceで、Cisco CSR1000Vまたは Cisco Catalyst 8000Vデバイスの利用規約に
同意します。

Cisco Catalyst SD-WAN Cloud OnRamp for IaaSワークフローの一部として Cisco Catalyst
SD-WANクラウドルータを使用するには、仮想マシン（VM）の使用に関するマーケット
プレイスの条件に同意する必要があります。次のいずれかの方法で Azureの利用規約に同
意できます。
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•ポータルでクラウドデバイスを手動で起動し、オンボーディングウィザードの最終
ページの一部の条件に同意します。

• Azure APIまたは Powershell/Cloud Shellスクリプトで、Set-AzureRmMarketplaceTerms
コマンドを使用します。

4. Microsoft Azureでアプリケーション登録を作成し、Azureアカウントのログイン情報を取
得します。Cisco Catalyst SD-WAN Cloud OnRamp for IaaSで、これらのログイン情報が、
Azureで Cisco SD-WAN Managerサーバーを認証し、VNetおよび仮想マシンインスタンス
を起動するために使用されます。

Azureログイン情報を作成および取得するには、所有者権限を使用してAzureでアプリケー
ション登録を作成します。

1. Microsoft Azureポータルを開きます。

2. Azure Active Directory（AD）の権限を確認します。[Azure Active Directory]を選択し、
ロールをメモします。AzureADテナントにアプリケーションを登録できるのは、管理
者権限を持つロールのみです。

3. サブスクリプションの権限を確認します。

Azure ADに関連付けられているロールと権限を確認したら、Azureサブスクリプショ
ンアカウントに、Azure ADアプリケーションにロールを割り当てるための
[Microsoft.Authorization/*/Write]のアクセス権があることを確認します。このアクセス
権は、所有者ロールまたはユーザーアクセス管理者ロールにのみ関連付けられます。

1. Azureポータルで、[Subscriptions]をクリックします。

2. [Subscriptions]サービスに移動し、行の右側にある [MoreActions]アイコンをクリッ
クします。

[Microsoft Azure Enterprise]ページが表示されます。

3. [My permissions]を選択します。次に、[Click here to view complete access details for
this subscription]をクリックします。

4. [View my access]をクリックして、割り当てられたロールを表示します。

5. ADアプリケーションにロールを割り当てるための適切な権限があるかどうかを確
認します。ない場合は、[User Access Administrator]ロールを自分に追加するよう
に、Azureサブスクリプション管理者に依頼します。

4. アプリケーション IDとサービスプリンシパルを作成します。

1. Azureポータルの左側のペインで、[Azure Active Directory]をクリックします。

2. サブメニューから、[App registrations]をクリックします。

3. [新規登録（New Registration）]をクリックします。[Register an application]画面が
表示されます。

4. [Name]フィールドに、CloudOnRampAppなどのわかりやすい名前を入力します。
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5. [Supported account types]で、[Accounts in this organizational directory only (Microsoft
only - Single tenant)]を選択します。

6. [RedirectURI]で、作成するアプリケーションのタイプとして [Web]を選択します。

7. 値を設定したら、[Register]をクリックします。

これで、Azure ADアプリケーションとサービスプリンシパルが作成されました。

5. Cloud OnRampアプリケーションの秘密キーを作成します。

1. Azure ADの [App registrations]で、使用するアプリケーションをクリックします。

2. 左側のペインで、[Certificates & secrets]をクリックします。

3. [Client secrets]の下で、[New client secret]をクリックします。

4. 秘密キーの説明と、秘密キーの有効期限を入力します。

5. [Add]をクリックします。

クライアントシークレットを保存すると、クライアントシークレットの値またはキー

の値が表示されます。必要に応じて後でキーを取得することはできないため、この値

をメモしてください。作成したアプリケーションにサインインするには、アプリケー

ション IDとともにキー値を指定する必要があります。

6. サブスクリプション IDを取得します。

1. Azureポータルで、[Subscriptions]をクリックします。

2. [Subscriptions]サービスに移動し、行の右側にある [MoreActions]アイコンをクリッ
クします。

[Microsoft Azure Enterprise]ページが表示されます。

3. このページの [Subscription ID]をメモします。

Cisco SD-WANManagerに Azureサブスクリプションへのプログラムによるアクセ
スを提供するには、サブスクリプション IDが必要です。

複数のサブスクリプションがある場合は、CloudOnRampAppの設定に使用する予定の
サブスクリプション IDをコピーして保存します。

7. テナント IDを表示します。

1. Azureポータルの左側のペインで、[Azure Active Directory]をクリックします。

2. 左側のペインで、[Properties]をクリックします。テナント IDに相当するディレク
トリ IDが表示されます。

8. アプリケーションに所有者ロールを割り当てます。

このガイドでは、すべてのアクセスと管理が可能な所有者ロールを割り当てる手順を

説明しました。

Cloud OnRamp for IaaS
23

Cloud OnRamp for IaaS

Microsoft Azureの前提条件



アプリケーションの適切なロールについては、Azure管理者にお問い合わせください。（注）

1. Azureポータルの左側のペインで、[Subscriptions]をクリックします。

2. サブスクリプションをクリックして、CloudOnRampアプリケーションに割り当て
ます。

3. サブスクリプションペインで、[Access Control (IAM)]に移動します。

4. [Add a role assignment]をクリックします。[Add role assignment]ポップアップが表
示されます。

5. [Role]ドロップダウンリストから、[Owner]を選択します。

6. [Assign Access To]ドロップダウンリストで、デフォルト値の [Azure AD user, group,
or service principal]を選択します。

7. [Select]ドロップダウンリストから、ステップ dで作成した Cloud OnRampアプリ
ケーションを選択します。

8. [Save]をクリックします。

その範囲のロールを持つユーザーのリストに、使用するアプリケーションが表示され

ます。

これで、作成して保存した Azureログイン情報を使用して Cloud OnRampアプリケー
ションにログインすることができます。

5. Azureポータルで使用するサブスクリプションに移動して、アカウントに関連付けられて
いる Azureの制限を確認します。[Settings]の下で、[Usage + Quotas]を選択します。

1. [All Providers]ドロップダウンリストからプロバイダーを選択します。

2. [Microsoft.Network]を確認します。

このサブスクリプションで使用可能な可用性セットの量を表示できます。アカウント

で次のリソースを作成できるように、可用性セットが十分であることを確認します。

•トランジット VNetの作成に必要な 1つの VNet。

•トランジット VNetでの仮想マシンの配布に必要な 1つの可用性セット。

•トランジットクラウドルータに関連付けられた 6つのスタティックパブリック IP
アドレス。

•ホスト VNetごとに 1つの Azure Virtual Networkトランジットと 2つのスタティッ
クパブリック IPアドレス

•各ホスト VNetをマッピングするための 4つの VPN接続
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FシリーズのAzure VM（F4および F8）が、Cisco Catalyst SD-WANクラウドデバイスでサポー
トされています。

（注）

Microsoft Azureの Cisco Catalyst SD-WAN Cloud OnRamp for
IaaSの設定

設定プロセスでは、1つ以上のホストVNetを単一のトランジットVNetにマッピングします。
マッピング時に、ブランチユーザーがアクセスできるクラウドベースのアプリケーションを設

定します。

マッピングプロセスにより、トランジット VNetと各ホスト VNetの間に IPsecおよび BGP接
続が確立されます。トランジットVNetとホストVNetを接続する IPsecトンネルは、接続のセ
キュリティを提供するために IKEを実行します。Azureの場合、IPsecトンネルは IKEバージョ
ン 2を使用します。セキュアな IPsecトンネルを介して確立された BGP接続により、トラン
ジット VNetとホスト VNetはルートを交換できます。その後、BGP接続または BGPルートが
Cisco Catalyst SD-WANクラウドデバイス内の OMPに再配布され、これによりドメイン内の
Cisco SD-WANコントローラにOMPルートがアドバタイズされます。トランジットVNetは、
その後、ブランチから適切なホスト VNetおよび適切なクラウドベースのアプリケーションに
トラフィックを転送できます。

マッピングプロセス中に、IPsecトンネルと BGPピアリングセッションが自動的に設定および
確立されます。マッピングを確立した後は、VPNインターフェイスの IPsecおよび BGP機能
設定テンプレートで IPsecおよびBGP設定を表示し、必要に応じて変更することができます。

考慮すべき点：

Azureで Cisco Catalyst SD-WAN Cloud OnRamp for IaaSを設定するには、それぞれがルータのペ
アで構成される Azureトランジット VNetを作成します。次に、Azureクラウドに存在するト
ランジットVNetにホストVNetをマッピングします。すべてのVNetは同じリソースグループ
内に存在します。

•トランジット VNetは、オーバーレイネットワークとホスト VNetで実行されているクラ
ウドベースのアプリケーション間の接続を提供します。各トランジット VNetは、独自の
VNetに存在する 2つのクラウドデバイスで構成されます。2つのクラウドデバイスは、
オーバーレイネットワークとクラウドベースのアプリケーション間の接続に冗長性を提供

します。これら 2つのクラウドデバイスのそれぞれで、トランスポートVPN（VPN 0）は
シミュレートされたブランチデバイスに接続し、サービス側 VPN（VPN 0と VPN 512を
除く VPN）はパブリッククラウド内のアプリケーションおよびアプリケーションプロバ
イダーに接続します。

• Cisco Catalyst SD-WAN Cloud OnRamp for IaaSワークフローは、2番目のWANインター
フェイスのパブリック IPアドレスを使用して、ホスト VNetをトランジット VNetにマッ
ピングするためのカスタマーゲートウェイ（ipsecトンネル）を設定します。WANイン
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ターフェイスのパブリック IPアドレスを追加するには、Cisco Catalyst SD-WAN Cloud
OnRamp for IaaSで使用されるデバイスのVPNインターフェイスイーサネットテンプレー
トを GigabitEthernet2インターフェイスを使用して設定します。Cisco CSR1000Vおよび
Cisco Catalyst 8000Vでは、トンネルインターフェイスは GigabitEthernet2インターフェイ
ス上にあります。VPN0インターフェイス機能テンプレート（40ページ）の VPNイン
ターフェイスイーサネットテンプレートの設定例を参照してください。

•ホスト VNetは、クラウドベースのアプリケーションが存在する仮想プライベートクラウ
ドです。トランジットVNetがアプリケーションまたはアプリケーションプロバイダーに
接続する場合は、ホスト VNetに接続するだけです。

手順

ステップ 1 Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud OnRamp for IaaS]を選択します。

ステップ 2 [Add New Cloud Instance]をクリックします

ステップ 3 [Microsoft Azure]オプションボタンをクリックします。

ステップ 4 次のポップアップ画面で、次の手順を実行します。

a) [Subscription ID]フィールドに、Cisco Catalyst SD-WAN Cloud OnRamp for IaaSワークフローの一環とし
て使用するMicrosoft Azureサブスクリプションの IDを入力します。

b) [Client ID]フィールドに既存のアプリケーションの IDを入力するか、新しいアプリケーションを作成
します。アプリケーションを作成するには、[Azure Active Directory] > [App Registrations] > [New
registration]に移動します。アプリケーションの作成の詳細については、Microsoft Azureのドキュメン
トを参照してください。

c) [Tenant ID]フィールドに、アカウントの IDを入力します。テナント IDを見つけるには、Microsoft
Azure Active Directoryに移動し、[Properties]をクリックします。

d) [Secret Key]フィールドに、クライアント IDに関連付けられたパスワードを入力します。
e) [Environment]フィールドで、[commercial]または [GovCloud]を選択します。

デフォルトでは、[commercial]環境が選択されています。環境の仕様に基づいて地理的な場所を選択で
きます。

f) [ログイン（Login）]をクリックします。

クラウドインスタンス構成ウィザードが開きます。

このウィザードは、場所の選択、トランジット VNetの追加、ホスト VNetの検出、およびトランジット
VNetへのホスト VNetのマッピングに使用する、3つの画面で構成されています。各ウィザード画面の右
側のグラフィックは、クラウドインスタンスの設定プロセスの手順を示しています。まだ完了していない

手順は、明るいグレーで表示されます。現在の手順は、青いボックス内に強調表示されます。完了したす

べての手順は緑色のチェックマークで示され、明るいオレンジで表示されます。

ステップ 5 [Choose Location]ドロップダウンリストから、トランジット VNetを作成する場所を選択します。

使用可能な場所は、商用クラウドか GovCloudかの選択に基づいています。

ステップ 6 トランジット VNetを追加します。
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a) [Transit VNet Name]フィールドに、トランジット VNetの名前を入力します。

名前には、32文字の英数字、ハイフン（–）、および下線（_）を含めることができます。スペースや
その他の文字を含めることはできません。

b) [Device Information]で、トランジット VNetに関する情報を入力します。

1. [WAN Edge Version]ドロップダウンリストで、トランジット VNetで実行するソフトウェアバー
ジョンを選択します。このドロップダウンリストには、MicrosoftAzureマーケットプレイスで公開
されているデバイスソフトウェアのバージョンが含まれています。

2. [Size of Transit WAN Edge]ドロップダウンリストで、トランジット VNetで実行される各 Cisco
Catalyst SD-WANクラウドデバイスに使用できるメモリと CPUを決定するオプションを選択しま
す。

•『Cisco CSR 1000v Deployment Guide for Microsoft Azure』の Cisco CSR1000Vの「Supported
Instance Types」を参照してください。

•「Deploying Cisco Catalyst 8000V on Microsoft Azure」の Cisco Catalyst 8000Vの「Supported
Instance Types」を参照してください。

次のサイズを選択することを推奨します。

Cisco CSR1000Vおよび Cisco Catalyst 8000Vには、4つ以上の vCPUを持つDS3イン
スタンスタイプを選択します（[Standard DS3 v2 (4vCPU)]など）。

（注）

3. ダイレクトインターネットアクセス（DIA）用にトランジットVNetデバイスを設定するには、次
のいずれかをクリックします。

• [Disabled]：インターネットアクセスなし。

• [Enabled via Transport]：デバイスのWANインターフェイスに対して NATを設定または有効化
します。

• [Enabled via Umbrella SIG]：デバイスでセキュアな DIAを有効にするように Cisco Umbrellaを
設定します。

4. [Device 1]ドロップダウンリストで、最初のデバイスのシリアル番号を選択します。

5. [Device 2]ドロップダウンリストで、デバイスペアの 2番目のデバイスのシリアル番号を選択しま
す。

6. より具体的な設定オプションを入力する場合は、[Advanced]をクリックします。

7. [Transit VNet CIDR]フィールドに、16～ 25の範囲のネットワークマスクを持つカスタム CIDRを
入力します。このフィールドを空のままにすると、トランジット VNetはデフォルト CIDRの
10.0.0.0/16を使用して作成されます。

c) [Save and Finish]をクリックしてトランジット VNetの設定を完了するか、必要に応じて [Proceed to
Discovery and Mapping]をクリックしてウィザードを続行します。

ステップ 7 ホスト VNetをトランジット VNetにマッピングします。
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a) [Select an account to discover]ドロップダウンリストで、Azureサブスクリプション IDを選択します。

または、ホスト VNetを検出する新しい Azureアカウントを追加するには、[New Account]をクリッ
クします。

b) [Discover Host VNets]をクリックします。
c) [Select a VNet]ドロップダウンリストで、目的のホスト VNetを選択します。
d) [Next]をクリックします。
e) ホスト VNetのテーブルから、目的のホスト VNetを選択します。
f) [Map VNets]をクリックします。[Map Host VNets]ポップアップが表示されます。
g) [Transit VNet]ドロップダウンリストで、ホスト VNetにマッピングするトランジット VNetを選択し

ます。

h) [VPN]ドロップダウンリストで、マッピングを配置するオーバーレイネットワーク内の VPNを選択
します。

i) [IPSec Tunnel CIDR]セクションで、Azure Virtual Networkトランジットに到達するように IPSecトン
ネルを設定するには、Cisco CSR1000Vまたは Cisco Catalyst 8000Vデバイスのそれぞれに対して、イ
ンターフェイス IPアドレスの 2つのペアと、ループバック IPアドレスのペアを入力します。IPアド
レスが /30サブネット内のネットワークアドレスであり、オーバーレイネットワーク全体で一意であ
り、ホスト VNet CIDRの一部ではないことを確認します。ホスト VNet CIDRの一部である場合、ト
ランジット VNetへの VPN接続を作成しようとすると、Microsoft Azureからエラーが返されます。

IPアドレスは、ホストVNetおよびトランジットVPCCIDRの一部ではありませ
ん。

（注）

MicrosoftAzureは、IPSecトンネルを介した単一の仮想プライベートゲートウェイ（VGW）の設定を
サポートし、単一のトンネルを介して冗長性を提供します。そのため、Cisco Catalyst SD-WANCloud
OnRamp for IaaSは冗長性のために 2つのVGWをサポートしています。VGWの計画的なメンテナン
スまたは計画外のイベント中に、VGWからクラウドデバイスへの IPSecトンネルが切断されます。
この接続が失われると、クラウドデバイスは IPSecトンネルを介した Cisco SD-WAN Managerとの
BGPピアリングを失います。IPSecトンネルの IPアドレスではなくクラウドルータとの BGPピアリ
ングを有効にするには、各クラウドデバイスにループバックアドレスを指定します。

BGPピアリングのループバックオプションは、Azureクラウドでの単一および複数の仮
想ゲートウェイ、カスタマーゲートウェイ、またはその両方の設定をサポートしていま

す。ループバックオプションは、トランジット VNetにマッピングされた新しいホスト
VNetにのみ適用され、既存の VNetには適用されません。

（注）

j) [Azure Information]セクションで、次の手順を実行します。

1. [BGP ASN]フィールドに、ホスト VNet内で起動される Azure Virtual Networkゲートウェイで設
定する ASNを入力します。Azureの既存の設定に含まれていない ASNを使用します。許容可能
な ASN値については、Microsoft Azureのドキュメントを参照してください。

2. [Host VNet Gateway Subnet]フィールドに、仮想ネットワークゲートウェイを配置できるホスト
VNetサブネットを入力します。/28以上のサブネットを使用することを推奨します。VNet内に
すでに作成されているサブネットは指定しないでください。

ホスト VNet CIDR内に未使用の CIDRがあることを確認します。（注）
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k) [Map VNets]をクリックします。
l) [Save and Complete]をクリックします。

トランジット VNetを形成する 2つの Cisco Catalyst SD-WANクラウドデバイスの VPN 0の VPN
機能テンプレートを設定する場合は、トンネルインターフェイスに割り当てる色がプライベー

トの色ではなくパブリックの色であることを確認します。パブリックの色は次のとおりです。

• 3g

• biz-internet

• blue

• bronze

• custom1

• custom2

• custom3

• default

• gold

• green

• lte

• metro-ethernet

• mpls

• public-internet

• red

• silver

（注）

[Task View]画面が表示されるので、ホストVNetがトランジットVNetに正常にマッピングされたことを確
認します。

VNetゲートウェイの作成には、最大で 45分かかる場合があります。
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ホストおよびトランジット VNetの管理

ホスト VNetの表示

手順

ステップ 1 Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud onRamp for IaaS]を選択します。目的の
VNetをクリックします。[Host VNets/Transit VNets]ウィンドウが開きます。

デフォルトでは、[Mapped Host VNets]フィールドが選択され、マッピングされたホスト VNetの下のテー
ブルには、マッピングされたホストとトランジット VNet、トランジット VNetの状態、および VPN IDが
一覧表示されます。

ステップ 2 マッピングされていないホストVNetを一覧表示するには、[Un-Mapped Host VNets]をクリックします。次
に、[Discover Host VNets]をクリックします。

ステップ 3 トランジット VNetを表示するには、[Transit VNets]をクリックします。

既存のトランジット VNetへのホスト VNetのマッピング

手順

ステップ 1 Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud onRamp for IaaS]を選択します。目的の
VNetをクリックします。[Host VNets/Transit VNets]ウィンドウが開きます。

ステップ 2 [Un-Mapped Host VNets]をクリックします。

ステップ 3 [Discover Host VNets]をクリックします。

ステップ 4 検出されたホスト VNetのリストから、目的のホスト VNetを選択します。

ステップ 5 [Map VNet]をクリックします。[Map Host VNets]ポップアップが開きます。

ステップ 6 [Transit VNet]ドロップダウンリストから、目的のトランジット VNetを選択します。

ステップ 7 [VPN]ドロップダウンリストで、マッピングを配置するオーバーレイネットワーク内の VPNを選択しま
す。

ステップ 8 [Map VNets]をクリックします。
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ホスト VNetのマッピング解除

手順

ステップ 1 Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud onRamp for IaaS]を選択します。目的の
VNetをクリックします。[Host VNets/Transit VNets]ウィンドウが開きます。

ステップ 2 [Mapped Host VNets]をクリックします。

ステップ 3 VNetのリストから、目的のホスト VNetを選択します。一度に 1つの VNetのマッピングを解除すること
を推奨します。複数のVNetのマッピングを解除する場合は、1回のマッピング解除操作で 4つ以上選択し
ないでください。

ステップ 4 [Un-Map VNets]をクリックします。

ステップ 5 [OK]をクリックして、マッピングの解除を確定します。

トランジット VNetの表示

手順

ステップ 1 Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud onRamp for IaaS]を選択します。目的の
VNetをクリックします。[Host VNets/Transit VNets]ウィンドウが開きます。

ステップ 2 [Transit VNets]をクリックします。

テーブルに、すべてのトランジット VNetが一覧表示されます。

トランジット VNetの追加

手順

ステップ 1 Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud onRamp for IaaS]を選択します。目的の
VNetをクリックします。[Host VNets/Transit VNets]ウィンドウが開きます。

ステップ 2 [Transit VNets]をクリックします。

ステップ 3 [Add Transit VNet]をクリックします。

トランジット VNetを追加するには、Microsoft Azureの Cisco Catalyst SD-WAN Cloud OnRamp for IaaSの設
定（25ページ）のステップ 5の手順に従います。
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トランジット VNetの削除

手順

ステップ 1 Cisco SD-WANManagerのメニューから、[Configuration] > [Cloud onRamp for IaaS]を選択します。目的の
VNetをクリックします。[Host VNets/Transit VNets]ウィンドウが開きます。

ステップ 2 [Mapped Host VNets]をクリックします。

ステップ 3 目的のホスト VNetを選択し、[Un-Map VNets]をクリックします。

削除するトランジットVNetにマッピングされているすべてのホストVNetのマッピングを解除してくださ
い。

ステップ 4 [OK]をクリックして、マッピングの解除を確定します。

ステップ 5 [Transit VNets]をクリックします。

ステップ 6 削除するトランジット VNetのごみ箱アイコンをクリックします。

ステップ 7 [OK]をクリックして確定します。

Cisco Catalyst SD-WAN Cloud OnRamp for IaaSのトラブル
シューティング

この項では、Cisco Catalyst SD-WAN Cloud OnRamp for IaaSの一般的な問題のトラブルシュー
ティングの方法について説明します。

2つの Cisco CSR1000Vまたは Cisco Catalyst 8000Vデバイスが使用できない

Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud onRamp for IaaS]を選択し
ます。[AddNewCloud Instance]をクリックすると、2つのCisco CSR1000VまたはCisco Catalyst
8000Vデバイスが使用できないことを示すエラーメッセージが表示されます。

問題の解決方法

Cisco SD-WANManagerサーバーに、ライセンスが有効な Cisco Catalyst SD-WANソフトウェア
を実行している 2つの Cisco CSR1000Vまたは Cisco Catalyst 8000Vデバイスがありません。オ
ペレーションズチームに連絡して、必要な Cisco CSR1000Vまたは Cisco Catalyst 8000Vデバイ
スを作成できるようにします。

Cisco CSR1000Vまたは Cisco Catalyst 8000Vデバイスが存在し、エラーメッセージが引き続き
表示される場合は、2つのデバイスが設定テンプレートにアタッチされていません。Cisco
SD-WANManagerの [Configuration] > [Templates] [Device]ウィンドウで、これらのテンプレー
トをアタッチします。目的のデバイステンプレートについて、[…]をクリックし、[Attach
Devices]を選択します。
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必要な API権限が使用できない

APIキーを入力すると、このユーザーに必要な権限がないことを示すエラーメッセージが表示
されます。

問題の解決方法

Cisco SD-WANManagerサーバーがインターネットに到達できることと、AWSまたはMicrosoft
Azureに到達できるように DNSサーバーが設定されていることを確認します。DNSサーバー
を設定するには、Cisco SD-WAN Manager VPN機能設定テンプレートで DNSサーバーの IPア
ドレスを入力し、設定テンプレートを Cisco SD-WAN Managerサーバーに再アタッチします。

AWSの場合は、AWSアカウントに属する APIキーを確認します。キーが正しくないと思われ
る場合は、別のキーのペアを生成します。

AWSで、正しいキーを入力してもエラーメッセージが引き続き表示される場合は、キーに必
要な権限がありません。キーに関連付けられているユーザー権限を確認します。VPCと EC2
インスタンスを作成および編集するために必要な権限をユーザーに付与します。

エラーメッセージが引き続き表示される場合は、Cisco SD-WAN Managerサーバーの時刻を確
認して、現在の時刻に設定されていることを確認します。そうでない場合は、Cisco SD-WAN
Managerのサーバータイムが Google NTPサーバーを示すように設定します。サーバータイム
を設定するには、Cisco SD-WAN Manager NTP機能設定テンプレートで、NTPサーバーのホス
ト名を入力します。次に、Cisco SD-WANManagerを使用して設定テンプレートを NTP機能に
再アタッチします。Google NTPサーバーは、time.google.com、time2.google.com、
time3.google.com、time4.google.comなどです。

AWSの設定時にWANエッジルータのソフトウェアバージョンがドロップダウンに表示されな
い

問題に関する説明

トランジット VPCのトランジット VPCパラメータの設定を試みたときに、Cisco CSR1000V
および Cisco Catalyst 8000Vデバイスのソフトウェアバージョンがドロップダウンリストに表
示されません。

問題の解決方法

AWSMarketplace内で、使用しているアカウントでCisco CSR1000VまたはCisco Catalyst 8000V
デバイスの Amazonマシンイメージ（AMI）に登録していることを確認します。

Cisco CSR1000Vがソフトウェアリリース 16.12.1b以降を使用していて、Cisco Catalyst 8000V
がソフトウェアリリース 17.4.1a以降を使用していることを確認します。

設定中に VPNがリストにない

問題に関する説明

マッピングするホスト VPCまたは VNetを選択した後に、VPNがドロップダウンリストに表
示されません。

問題の解決方法
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この問題は、Cisco Catalyst SD-WANクラウドデバイスにアタッチされたデバイス設定テンプ
レートにサービス側VPNが含まれていない場合に発生します。トランジットおよびホストVPC
または VNet用に選択した 2つの Cisco Catalyst SD-WANクラウドデバイス間の IPsec接続を設
定するには、サービス側 VPN（VPN 0および VPN 512以外の VPN）が必要です。

この問題は、トランジット VPCまたは VNet用に選択した 2つの Cisco Catalyst SD-WANクラ
ウドデバイスに重複するサービス側 VPNがない場合にも発生する可能性があります。2つの
Cisco Cloud Services Router 1000Vまたは Cisco Catalyst 8000Vデバイスがアクティブ-アクティ
ブのペアを形成するため、両方のデバイスで同じサービス側 VPNを設定します。

サービス側 VPNを設定するには、Cisco SD-WAN Manager VPN機能設定テンプレートで、少
なくとも 1つのサービス側 VPNを設定します。両方のルータで、少なくとも 1つのサービス
側 VPNが同じであることを確認します。次に、設定テンプレートをルータに再アタッチしま
す。

Cisco Catalyst SD-WAN Cloud OnRamp for IaaSタスクが失敗する

問題に関する説明

ホスト VPCからトランジット VPCへのマッピング、またはホスト VNetからトランジット
VNetへのマッピングが完了した後に、Cisco Catalyst SD-WAN Cloud OnRamp for IaaSの設定が
失敗します。

問題の解決方法

画面に表示されたタスク情報を確認して、タスクが失敗した理由を特定します。エラーがAWS
またはAzureのリソースに関連している場合は、必要なすべてのリソースが配置されているこ
とを確認します。

Cisco Catalyst SD-WAN Cloud OnRamp for IaaSタスクは成功するが、Cisco Catalyst SD-WANクラ
ウドデバイスがダウンしている

問題に関する説明

Cisco Catalyst SD-WAN Cloud OnRamp for IaaSタスクは成功しましたが、Cisco Catalyst SD-WAN
クラウドデバイスが引き続きダウン状態です。

問題の解決方法

設定テンプレートを確認します。

•ポリシーを含む、Cisco Catalyst SD-WANクラウドデバイス設定のすべての部分が有効で
正しいことを確認します。設定が無効な場合、設定はルータに適用されず、ルータは起動

しません。

• Cisco Catalyst SD-WANValidatorの設定が正しいことを確認します。Cisco Catalyst SD-WAN
Validatorで設定された DNS名または IPアドレスが間違っている場合、Cisco CSR1000V
または Cisco Catalyst 8000Vデバイスは Cisco Catalyst SD-WAN Validatorに到達できないた
め、オーバーレイネットワークに参加できません。

設定の問題を特定したら、次の手順を実行します。
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1. Cisco Catalyst SD-WAN Cloud OnRamp for IaaSコンポーネントを削除します。

1. ホスト VPCまたは VNetとトランジット VPCまたは VNetのマッピングを解除しま
す。

2. Cisco CSR1000Vまたは Cisco Catalyst 8000Vデバイスのトランジット VPCを削除しま
す。

2. 設定テンプレートを編集し、Cisco Catalyst SD-WANクラウドデバイスに再アタッチしま
す。

3. Cisco Catalyst SD-WAN Cloud OnRamp for IaaS設定プロセスを繰り返します。

必要なルートが交換されない

問題に関する説明

Cisco Catalyst SD-WAN Cloud OnRamp for IaaS設定ワークフローが成功し、Cisco CSR1000Vま
たは Cisco Catalyst 8000Vデバイスが使用可能で実行されていますが、目的のルートが交換さ
れていません。

問題の解決方法

Cisco SD-WANManagerで、トランジットクラウドルータの BGP設定を確認します。マッピン
グプロセス中に Cisco Catalyst SD-WAN Cloud OnRamp for IaaSサービスを設定すると、BGPは
ネットワークアドレス0.0.0.0/0をアドバタイズするように設定されます。サービス側VPNに、
0.0.0.0/0を指す IPルートが含まれていることを確認します。必要に応じて、VPN機能設定テ
ンプレートにスタティックルートを追加し、トランジットVPCまたはVNet用に選択した 2つ
のクラウドルータに設定を再アタッチします。

AWSで、ホスト VPCに移動し、ルートテーブルを確認します。ルートテーブルで、[Enable
route propagation]をクリックして、VPCがルートを受信するようにします。

エンドツーエンドの pingが失敗する

問題に関する説明

ルーティングは正常に機能していますが、エンドツーエンドの pingが機能していません。

問題の解決方法

AWSで、ホスト VPCのセキュリティグループルールを確認します。Azureで、ホスト VNet
のネットワークセキュリティグループルールを確認します。セキュリティグループルールで

は、オンプレミスまたはブランチ側のデバイスの送信元 IPアドレス範囲のサブネットで、ブ
ランチからのトラフィックが AWSに到達することが許可されるようにする必要があります。
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機能テンプレートの設定例

機能テンプレート

次に、CiscoCSR1000V、CiscoCatalyst 8000Vデバイスのさまざまな機能テンプレートの設定例
を示します。

システム機能テンプレート

テンプレート：Basic Information/Cisco System

テンプレート名：Cisco_System_cEdge_Template

説明：System Template

表 2 :システム機能テンプレートの設定

変数/値タイプパラメータセクショ

ン

system_site_idデバイス固

定

サイト ID基本設定

system_system_ipデバイス固

定

システム IP

system_host_nameデバイス固

定

ホストネーム

system_device_groupsデバイス固

定

デバイスグルー

プ

115200グローバルConsole BaudRate

system_latitudeデバイス固

定

LatitudeGPS

system_longitudeデバイス固

定

Longitude

system_port_hopデバイス固

定

ポートホッピン

グ

Advanced

system_port_offsetデバイス固

定

ポートオフセッ

ト

ロギング機能テンプレート

テンプレート：Other Templates/Cisco Logging
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テンプレート名：Cisco_Logging_cEdge_Template

説明：Logging Template

表 3 :ロギング機能テンプレートの設定

変数/値タイプパラメータセクション

10.1.0.68グローバルHostname/IP
address

Server（オプショ
ン）

logging_server_vpnデバイス固

定

VPN ID

Logging_Template内のロギングサーバーはオプションです。

BFD機能テンプレート

テンプレート：Basic Information/Cisco BFD_Template

テンプレート名：BFD_cEdge_Template

説明：BFD Template

表 4 : BFD機能テンプレートの設定

変数/値タイプパラメータセクション

120000グローバルPoll Interval基本設定

Biz Internetドロップダウンリス

ト

色Color (Biz
Internet)

biz_internet_bfd_hello_intervalデバイス固定Hello Interval
(milliseconds)

オフグローバルPath MTU

VPN512機能テンプレート

テンプレート：VPN/Cisco VPN

テンプレート名：Cisco_Transit_VPN512_Template_cEdge_Template

説明：VPN 512 Out-of-Band Management
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表 5 : VPN512機能テンプレートの設定

変数/値タイプパラメー

タ

セクショ

ン

512グローバ

ル

VPN基本設定

管理
VPN

グローバ

ル

Name

VPN512インターフェイスイーサネット機能テンプレート

テンプレート：VPN / Cisco VPN Interface Ethernet

テンプレート名：Cisco_Transit_VPN512_Interface_Template_cEdge_Template

説明：VPN 512 Management Interface

表 6 : VPN512インターフェイスイーサネット機能テンプレートの設定

変数/値タイプパラメータセクショ

ン

非対応グローバルシャットダウ

ン

基本設定

vpn512_mgmt_intデバイス固定Interface Name

管理インターフェイ

ス

グローバル説明

Dynamicオプションボタン（RadioButton）IPv4アドレスIPv4の設
定

NTP機能テンプレート

テンプレート：Basic Information/Cisco NTP

テンプレート名：Cisco_NTP_cEdge_Template

説明：NTP Template

表 7 : NTP機能テンプレートの設定

変数/値タイプパラメータセクション

time.nist.govグローバ

ル

Hostname/IP
address

サーバー（Server）

Cloud OnRamp for IaaS
38

Cloud OnRamp for IaaS

機能テンプレートの設定例



既知の信頼できる NTPサーバーのみを使用するように注意する必要があります。時刻同期の
中断は、トランジット VPCまたはトランジット VNet内の Cisco Catalyst SD-WANクラウドデ
バイスがCiscoSD-WAN制御コンポーネントに接続する機能、および他のCiscoCatalystSD-WAN
デバイスへの IPsec接続を確立する機能に影響を与える可能性があります。

AAA機能テンプレート

テンプレート：Basic Information/Cisco AAA

テンプレート名：Cisco_AAA_cEdge_Template

説明：AAA Template

表 8 : Cisco AAA機能テンプレートの設定

変数/値タイプパラメータセクショ

ン

<自分の管理者パスワード
>

グローバ

ル

User/admin/PasswordLocal

15グローバ

ル

User/admin/Privilege

localグローバ

ル

ServerGroups priority
order

AAA

OMP機能テンプレート

テンプレート：Basic Information/Cisco OMP

テンプレート名：Cisco_OMP_cEdge_Template

説明：OMP Template

表 9 : Cisco OMP機能テンプレートの設定

変数/値タイプパラメータセクショ

ン

Factory_Default_Cisco_OMP__ipv46_Templateグローバ

ル

Number of Paths Advertised
per Prefix

OMP

セキュリティ機能テンプレート

テンプレート：Basic Information/Cisco Security

テンプレート名：Cisco_Security_cEdge_Template

説明：Security Template
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表 10 :セキュリティ機能テンプレートの設定

変数/値タイプパラメータセクション

Factory_Default_Cisco_Security_Templateグローバル/ドロップダウ
ンリスト

Replay
window

セキュリ

ティ

VPN0機能テンプレート

テンプレート：VPN/Cisco VPN

テンプレート名：Cisco_Transit_VPN0_cEdge_Template

説明：VPN0 Transport Template

表 11 : VPN0機能テンプレートの設定

変数/値タイプパラメー

タ

セクション

0グローバ

ル

VPNBasic
configuration

トランスポート
VPN

グローバ

ル

Name

VPN0インターフェイス機能テンプレート

テンプレート：VPN/Cisco VPN Interface Ethernet

テンプレート名：Cisco_Transit_VPN0_cEdge_gigabit-ethernet2

説明：VPN0 Transport Interface

表 12 : Cisco VPN0インターフェイス機能テンプレートの設定

変数/値タイプパラメータセクション

vpn0_inet_int_shutdownデバイス固定シャットダウンBasic
configuration

GigabitEthernet2/ドロップダウンリストInterface Name

Internet Interfaceグローバル説明

Dynamicオプションボタン

（Radio Button）
IPv4アドレスIPv4の設定

vpn0_inet_int_bandwidth_upデバイス固定Bandwidth Upstream

vpn0_inet_int_bandwidth_downデバイス固定BandwidthDownstream
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変数/値タイプパラメータセクション

オングローバルトンネルインター

フェイス

Tunnel

biz-internetグローバル色

オングローバル[Allow Service] > [All]

vpn0_inet_tunnel_ipsec_preferenceデバイス固定IPsec Preference[Tunnel] >
[Advanced
Options] >
[Encapsulation]

1350グローバルTCP MSSAdvanced

VPN1機能テンプレート

テンプレート：VPN/Cisco VPN

テンプレート名：Cisco_Transit_VPN1_cEdge_Template

説明：VPN1 Service Template

表 13 : VPN1機能テンプレートの設定

変数/値タイプパラメータセクション

1グローバ

ル

VPNBasic configuration

Service VPN
1

グローバ

ル

Name

オングローバ

ル

Enhance ECMP
Keying

オングローバ

ル

BGP (IPv4)OMPのアドバタイ
ズ

オングローバ

ル

Connected (IPv4)

VPN2機能テンプレート

テンプレート：VPN/Cisco VPN

テンプレート名：Cisco_Transit_VPN2_cEdge_Template

説明：VPN2 Service Template
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表 14 : VPN2機能テンプレートの設定

変数/値タイプパラメータセクション

2グローバ

ル

VPNBasic configuration

Service VPN
2

グローバ

ル

Name

オングローバ

ル

Enhance ECMP
Keying

オングローバ

ル

BGP (IPv4)OMPのアドバタイ
ズ

デバイステンプレート

次の表に、Cisco CSR1000Vまたは Cisco Catalyst 8000Vデバイスのデバイステンプレートの概
要を示します。

テンプレート名：Cloud_OnRamp_cEdge_Template

表 15 :トランジット VPCまたはトランジット VNetデバイステンプレート

テンプレート名テンプレートのサブ

タイプ

[Template Type]

Cisco_System_cEdge_TemplateCisco System

Cisco_Logging_cEdge_TemplateCiscoロギング

Cisco_NTP_cEdge_TemplateCisco NTP

Cisco_AAA_cEdge_TemplateCisco AAA

BFD_cEdge_TemplateCisco BFD

Cisco_OMP_cEdge_TemplateCisco OMP

Cisco_Security_cEdge_Templateシスコのセ

キュリティ

Cisco_Transit_VPN0_cEdge_TemplateCisco VPN0

Cisco_Transit_VPN0_cEdge_gigabit-ethernet2Cisco VPNインター
フェイスイーサ

ネット
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テンプレート名テンプレートのサブ

タイプ

[Template Type]

Cisco_Transit_VPN512_Template_cEdge_TemplateCisco VPN512

Cisco_Transit_VPN512_Interface_Template_cEdge_TemplateCisco VPNインター
フェイスイーサ

ネット

Cisco_Transit_VPN1_cEdge_TemplateCisco VPN1

Cisco_Transit_VPN2_cEdge_TemplateVPN2

デバイステンプレート変数値の例
次のサンプル情報は、1番目と 2番目の Cisco CSR1000Vまたは Cisco Catalyst 8000Vデバイス
に使用できるデバイステンプレート変数値を示しています。

表 16 :最初のデバイスの Cisco CSR1000Vまたは Cisco Catalyst 8000Vのデバイステンプレート変数値

値変数

CSR_CoR1ホスト名 (system_host_name)

209.165.200.225システム IP (system_system_ip)

115001サイト ID (system_site_id)

表 17 : 2番目のデバイスの Cisco CSR1000Vまたは Cisco Catalyst 8000Vのデバイステンプレート変数値

値変数

CSR_CoR2ホスト名 (system_host_name)

209.165.201.1システム IP (system_system_ip)

115001サイト ID (system_site_id)

Cisco Catalyst SD-WAN Cloud OnRamp for IaaSの例
この例では、単一のトランジット VPCまたは VNetが AWSまたはMicrosoft Azureのリージョ
ン内に作成され、同じリージョン内の 2つの既存のホスト VPCまたは VNetをトランジット
VPCまたは VNetにマッピングします。その後、キャンパスおよびシミュレートされたブラン
チの場所からホスト VPCまたは VNetにアクセスできます。

Cloud OnRamp for IaaS
43

Cloud OnRamp for IaaS

デバイステンプレート変数値の例



Cisco Catalyst SD-WAN展開では、0～ 512の範囲のさまざまな VPNを使用して接続を実装し
ます。VPN 0はトランスポート（WAN）ネットワークを表し、VPN 512は管理ネットワーク
を表します。残りのVPN（1～511）をサービスVPNとして使用します。CiscoCatalyst SD-WAN
Cloud OnRamp for IaaSの展開では次の 2つのシナリオが考慮されます。

•完全接続：両方のホストVPCまたはVNetを、トランジットVPCまたはVNet内のサービ
スVPN 1にマッピングします。サービスVPN 1は、キャンパス内に展開されている Cisco
CSR1000VまたはCisco Catalyst 8000Vデバイス、およびシミュレートされたブランチ内に
展開されている Cisco CSR1000Vまたは Cisco Catalyst 8000Vデバイスのサービス側で設定
できます。この接続により、キャンパスサイトとブランチサイトの両方から、いずれかの

ホストVPC内のAWSElastic Compute Cloud（EC2）インスタンスへの通信が可能になりま
す。また、この接続により、2つのホスト VPC内に展開された AWSまたは Azure EC2イ
ンスタンス間の通信も可能になります。この展開では、組織内のすべてのエンティティ

が、組織によって展開されたパブリッククラウドリソースに完全に接続できるシナリオを

示しています。次の図は、この最初のシナリオを示しています。

•クラウドプロバイダーに対するセグメンテーション：片方のホスト VPCまたは VNetを
サービスVPN1にマッピングし、もう片方のホストVPCまたはVNetをトランジットVPC
または VNet内のサービス VPN 2にマッピングします。このマッピングによりセグメン
テーションが提供されるため、2つのホスト VPCまたは VNet間のトラフィックが分離さ
れます。サービス VPN 1にのみキャンパスを設定し、最初のホスト VPC内の AWSまた
はAzure EC2インスタンスと通信できるようにすることができます。サービスVPN2のブ
ランチを設定し、2番目のホスト VPC内の AWSまたは Azure EC2インスタンスと通信で
きるようにします。この展開では、組織内のさまざまなエンティティが、特定のパブリッ

ククラウドリソースへのアクセスのみを必要とするシナリオを示しています。次の図は、

この 2番目のシナリオを示しています。
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同じサービス VPN内のトランジット VPCまたは VNetへのホスト VPCまたは VNetのマッピン
グ

両方のホストVPCまたはVNetを、トランジットVPCまたはVNet内のサービスVPN 1にマッ
ピングするには、次の手順を実行します。

1. Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud onRamp for IaaS]を選
択します。マッピングする両方のホストVPCまたはホストVNetを選択し、[MapVPCs]ま
たは [Map VNets]をクリックします。

[Map Host VPCs]または [Map Host VNets]ポップアップが開きます。

2. [Transit VPC]または [Transit VNet]ドロップダウンリストで、ホスト VPCまたは VNetに
マッピングするトランジット VPCまたは VNetを選択します。

3. [VPN]ドロップダウンリストで、[1]を選択します。

ホスト VPCまたはホスト VNetを同じサービス VPNにマッピングすると、ホスト VPCま
たは VNet間の通信が可能になります。

4. AWS設定の場合は、[Route Propagation]を無効にします。

ルート伝達を有効にすると、マッピング用に選択されたホスト VPCに BGPルートが伝達
されます。

5. [Map VPCs]または [Map VNets]をクリックします。

数分後に [TaskView]ウィンドウが表示されるので、ホストVPCまたはVNetがトランジッ
ト VPCまたは VNetにマッピングされたことを確認します。

これらの手順により、サービス VPN 1への両方のホスト VPCまたは VNetのマッピングが完
了します。各ホスト VPCまたは VNetでの EC2インスタンス間の接続を確認するには、それ
らの間に SSH接続を確立します。同様に、キャンパスとブランチの両方をサービス VPN 1に
マッピングして、キャンパスとブランチからホスト VPCまたは VNet内の EC2インスタンス
への SSH接続を確立することで、両方のホスト VPCまたは VNetへの接続を確認できます。
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異なるサービス VPN内のトランジット VPCまたは VNetへの各ホスト VPCまたは VNetのマッ
ピング

片方のホスト VPCまたは VNetをサービス VPN 1にマッピングし、もう片方のホスト VPCま
たは VNetをサービス VPN 2にマッピングするには、次の手順を実行します。

1. Cisco SD-WAN Managerのメニューから、[Configuration] > [Cloud onRamp for IaaS]を選
択します。マッピングするホスト VPCまたは VNetを選択し、[Map VPCs]または [Map
VNets]をクリックします。

[Map Host VPCs]または [Map Host VNets]ポップアップが開きます。

2. [Transit VPC]または [Transit VNet]ドロップダウンリストで、ホスト VPCまたは VNetに
マッピングするトランジット VPCまたは VNetを選択します。

3. [VPN]ドロップダウンリストで、[1]を選択します。

これで、最初のホスト VPCまたは VNetがサービス VPN 1にマッピングされました。

4. [Map VPCs]または [Map VNets]をクリックします。

数分後に [TaskView]ウィンドウが表示されるので、ホストVPCまたはVNetがトランジッ
ト VPCまたは VNetにマッピングされたことを確認します。

5. 2番目のホスト VPCまたは VNetに対してステップ 1～ 3を繰り返します

VPN値を選択するときは、ホスト VPCまたは VNetをサービス VPN 2にマッピングしま
す。

このプロセスにより、サービス VPN 1への最初のホスト VPCまたは VNetのマッピングと、
サービス VPN 2への 2番目のホスト VPCまたは VNetのマッピングが完了します。

キャンパスをサービス VPN 1にマッピングして、キャンパスから最初のホスト VPCまたは
VNet内の EC2インスタンスへの SSH接続を確立することで、最初のホスト VPCまたは VNet
への接続を確認できます。ただし、キャンパスから 2番目のホストVPCまたはVNet内の EC2
インスタンスへのSSH接続は確立できません。ブランチをサービスVPN2にマッピングして、
ブランチから 2番目のホスト VPCまたは VNet内の EC2インスタンスへの SSH接続を確立す
ることで、2番目のホスト VPCまたは VNetへの接続を確認できます。ただし、ブランチから
最初のホスト VPCまたは VNet内の EC2インスタンスへの SSH接続は確立できません。
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