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第 1 章

最初にお読みください

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

参考資料

• Cisco Catalyst SD-WAN Control Components Compatibility Matrix and Server Recommendations
[英語]

• Cisco Catalyst SD-WAN Device Compatibility [英語]

ユーザーマニュアル

• User Documentation for Cisco IOS XE Catalyst SD-WAN Release 17 [英語]

通信、サービス、およびその他の情報

• Cisco Profile Managerで、シスコの Eメールニュースレターおよびその他の情報にサイン
アップしてください。

•ネットワーク運用の信頼性を高めるための最新のテクニカルサービス、アドバンストサー
ビス、リモートサービスについては、シスコサービスにアクセスしてください。

•安全かつ検証されたエンタープライズクラスのアプリ、製品、ソリューション、サービス
をお求めの場合は、CiscoDevnetにアクセスしてください。
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https://www.cisco.com/c/en/us/td/docs/routers/sdwan/release/compatibility/sdwan-device-compatibility.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/config/ios-xe-sdwan17.html
https://www.cisco.com/offer/subscribe
https://www.cisco.com/go/services
https://www.cisco.com/go/marketplace/


• Cisco Press出版社による一般的なネットワーク、トレーニング、認定関連の出版物を入手
するには、Cisco Pressにアクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

•リリースで未解決および解決済みのバグをご覧になる場合は、Cisco Bug Search Toolにア
クセスしてください。

•サービスリクエストを送信するには、シスコサポートにアクセスしてください。

マニュアルに関するフィードバック

シスコのテクニカルドキュメントに関するフィードバックを提供するには、それぞれのオンラ

インドキュメントの右側のペインにあるフィードバックフォームを使用してください。
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第 2 章

Cisco IOS XE（SD-WAN）の新機能

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

シスコでは、リリースごとに Cisco Catalyst SD-WANソリューションを継続的に強化していま
す。また、コンテンツも最新の強化に合致したものとなるように努めています。次の表に、コ

ンフィギュレーションガイド、コマンドリファレンスガイド、およびハードウェア設置ガイド

に記載されている新機能と変更された機能を示します。Cisco Catalyst SD-WANソリューショ
ンに関係する追加機能と修正については、リリースノートの「解決されたバグおよび未解決の

バグ」セクションを参照してください。

（注）

What's New in Cisco IOS XE Catalyst SD-WAN Release 17.x [英語]
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第 3 章

ユニキャストオーバーレイルーティング

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

オーバーレイネットワークは、Cisco Catalyst SD-WANオーバーレイルーティングの中心であ
る Cisco Catalyst SD-WANオーバーレイ管理プロトコル（OMP）によって制御されます。この
ソリューションでは、スケーラブルで、動的かつオンデマンドでセキュアな VPNを構築でき
ます。Cisco Catalyst SD-WANソリューションでは、オーケストレーションが容易な一元化さ
れたコントローラを使用して、きめ細かいアクセス制御と、すべてのエッジノード間のスケー

ラブルでセキュアなデータプレーンを含む完全なポリシー制御を行います。

Cisco Catalyst SD-WANソリューションにより、エッジノードは、パブリックWAN、インター
ネット、メトロイーサネット、MPLSなど、あらゆるタイプのトランスポートネットワークを
介して直接通信できます。

•サポートされているプロトコル（5ページ）
•ユニキャストオーバーレイルーティングの設定（28ページ）

サポートされているプロトコル
ここでは、ユニキャストルーティングでサポートされるプロトコルについて説明します。
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OMPルーティングプロトコル
Cisco Catalyst SD-WANオーバーレイ管理プロトコル（OMP）は、Cisco Catalyst SD-WANコン
トロールプレーンの確立と維持を行うプロトコルです。次のサービスを提供します。

•ネットワークサイト間の接続、サービスチェーン、VPNまたはVRFトポロジを含む、オー
バーレイネットワーク通信のオーケストレーション

•サービスレベルルーティング情報および関連するロケーションマッピングの配布

•データプレーンセキュリティパラメータの配布

•ルーティングポリシーの一元管理と配布

OMPは、オーバーレイネットワーク内の Cisco Catalyst SD-WANコントローラと Cisco IOS XE
Catalyst SD-WANデバイスとの間でルーティング、ポリシー、および管理情報を交換するため
に使用される制御プロトコルです。これらのデバイスは自動的にデバイス間の OMPピアリン
グセッションを開始し、OMPセッションの 2つの IPエンドポイントは 2つのデバイスのシス
テム IPアドレスです。

OMPは、サービスをトランスポートから分離することでオーバーレイネットワークを実現す
る、包括的な情報管理および配信プロトコルです。一般的な VPN設定で提供されるサービス
は、通常、VRFドメイン内にあり、VRFの外部から見えないように保護されています。この
ような従来のアーキテクチャでは、VRFドメインとサービス接続を拡張することが課題です。

OMPは、論理トランスポートエンドポイントの場所に基づいてサービストラフィックを効率
的に管理する方法を提供することで、これらの拡張性の課題に対処します。この方法は、デー

タプレーンとコントロールプレーンの分離の概念をルータ内からネットワーク全体に拡張しま

す。OMPは、関連するポリシーとともにコントロールプレーン情報を配布します。中央の
Cisco Catalyst SD-WANコントローラは、オーバーレイルーティングドメインのルーティング
およびアクセスポリシーに関するすべての決定を行います。OMPは、データプレーンの接続
と転送のためにエッジデバイスによって使用されるルーティング、セキュリティ、サービス、

およびポリシーを伝達するために使用されます。

OMPルートアドバタイズメント

Cisco Catalyst SD-WANコントローラおよびCisco IOS XE Catalyst SD-WANデバイスでは、OMP
はローカルサイトから学習したルートとサービスを、対応するトランスポートロケーション

マッピング（TLOCと呼ばれる）とともにピアにアドバタイズします。これらのルートは、標
準の IPルートと区別するために OMPルートまたは vRouteと呼ばれます。アドバタイズされ
るルートは、実際にはルートとそのルートに関連付けられたTLOCで構成されるタプルです。
Cisco Catalyst SD-WANコントローラは、オーバーレイネットワークのトポロジとネットワー
クで使用可能なサービスを OMPルートを介して学習します。

OMPは、オーバーレイネットワークのローカルサイトで従来のルーティングと情報を交換し
ます。OMPは OSPFや BGPなどの従来のルーティングプロトコルから情報をインポートしま
す。このルーティング情報によってローカルサイト内の到達可能性が提供されます。従来の

ルーティングプロトコルからのルーティング情報のインポートは、ユーザー定義のポリシーに

依存します。

Cisco Catalyst SD-WANルーティングコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
6

ユニキャストオーバーレイルーティング

OMPルーティングプロトコル



OMPはオーバーレイネットワーク環境で動作するため、ルーティングピアの概念は従来のネッ
トワーク環境とは異なります。論理的な観点から見ると、オーバーレイ環境は中央集中型コン

トローラと複数のエッジデバイスで構成されます。各エッジデバイスは、インポートされた

ルートを中央集中型コントローラにアドバタイズします。このコントローラは、ポリシーの決

定に基づいて、オーバーレイルーティング情報をネットワーク内の他のエッジデバイスに配布

します。エッジデバイスが OMPやその他の方法を使用して、ルーティング情報を相互にアド
バタイズすることはありません。中央集中型コントローラとエッジデバイス間の OMPピアリ
ングセッションは、コントロールプレーントラフィックの交換にのみ使用されます。どのよ

うな状況においても、データトラフィックに使用されることはありません。

登録されたエッジデバイスは、直接接続されたネットワークからのルート、および IGPプロト
コルから学習したスタティックルートを自動的に収集します。エッジデバイスは、BGPから学
習したルートを収集するようにも設定できます。

ルートマップASパスおよびコミュニティ設定（ASパスプリペンドなど）は、ルートマップが
プロトコル再配布用に設定されている場合はサポートされません。再配布された OMPルート
の ASパスは、BGPネイバーアウトバウンドポリシーのルートマップを使用して設定および
適用できます。

OMPは、各ローカルデバイスでパス選択、ループ回避、およびポリシー実装を実行し、任意
のエッジデバイスのローカルルーティングテーブルにインストールされるルートを決定しま

す。

OMPへのルートアドバタイズメントは、グローバルレベルまたは特定のVPNレベルで設定を
適用することによって行われます。OMPへのルートアドバタイズメントをグローバルレベル
で設定するには、OMP機能テンプレートを使用します。一方、OMPへのルートアドバタイズ
メントを特定のVPNレベルで設定するには、VPN機能テンプレートを使用します。OMPへの
ルートアドバタイズメントの設定の詳細については、OMPの設定（54ページ）を参照してく
ださい。

（注）

Cisco Catalyst SD-WANでは、OMPプロトコルを介したサービス側ルートの再帰ルックアップ
はサポートされていません。Cisco IOS XE SD-WANリリース 17.12.1a以降では、Cisco IOS XE
Catalyst SD-WANでの OMPプロトコルを介したサービス側ルートの再帰ルートルックアップ
がサポートされています。

（注）

OMPは、次のタイプのルートをアドバタイズします。

• OMPルート（vRouteとも呼ばれる）：OMP編成のトランスポートネットワークを使用す
るエンドポイント間の到達可能性を確立するプレフィックス。OMPルートは、中央デー
タセンターのサービス、ブランチオフィスのサービス、またはオーバーレイネットワーク

の任意の場所にあるホストやその他のエンドポイントの集合を表すことができます。OMP
ルートは、機能転送のためにTLOCを必要とし、TLOCに解決されます。BGPと比較する
と、OMPルートは、BGP AFI/SAFI NLRIフィールド（Address Family Indicator（AFI）、
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Subsequent Address Family Identifier（SAFI）、Network Layer Reachability Information
（NLRI））のいずれかのフィールドで伝送されるプレフィックスと同等です）。

•トランスポートロケーション（TLOC）：OMPルートを物理ロケーションに関連付ける識
別子。TLOCは、基盤となるネットワークから認識できる OMPルーティングドメインの
唯一のエンティティであり、基盤となるネットワークのルーティングを介して到達できる

必要があります。TLOCは、物理ネットワークのルーティングテーブル内のエントリを介
して直接到達できるか、または NATデバイスの外部に存在するプレフィックスによって
表され、ルーティングテーブルに含まれている必要があります。BGPと比較すると、TLOC
は OMPルートのネクストホップとして機能します。

次の図は、2種類の OMPルートを示しています。

図 1 :さまざまな種類の OMPルート
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OMPルート

ブランチまたはローカルサイトの各デバイスは、ドメイン内の Cisco Catalyst SD-WANコント
ローラに OMPルートをアドバタイズします。これらのルートには、デバイスがそのサイトの
ローカルネットワークから学習したルーティング情報が含まれています。

Cisco Catalyst SD-WANデバイスは、次のタイプのサイトローカルルートのいずれかをアドバ
タイズできます。

•接続済み（別名、直接接続）

•スタティック

• BGP

• EIGRP

• LISP

• OSPF（エリア間、エリア内、および外部）

• OSPFv3（エリア間、エリア内、および外部）

• IS-IS

OMPルートは次の属性をアドバタイズします。

• TLOC：vRouteのネクストホップのトランスポートロケーション ID。これは、BGP
NEXT_HOP属性に似ています。TLOCは次の 3つの要素で構成されます。

• OMPルートを発信する OMPスピーカーのシステム IPアドレス

•リンクタイプを識別する色

•トランスポートトンネルのカプセル化タイプ

• [Origin]：ルートの送信元（BGP、OSPF、接続、スタティックなど）、および元のルート
に関連付けられたメトリック。

• [Originator]：ルートの起点の OMP識別子（ルートの学習元の IPアドレス）。

• [Preference]：OMPルートの優先度。プリファレンス値が高いほど優先されます。

• [Site ID]：OMPルートが属する Cisco Catalyst SD-WANオーバーレイネットワークドメイ
ン内のサイトの識別子。

• [Tag]：OMPスピーカーが受け入れ、優先、または再配布するルーティング情報を制御す
るために使用できるオプションの移行パス属性。

• [VRF]：OMPルートが属する VRFまたはネットワークセグメント。

システム IP、色、カプセル化タイプ、キャリア、プリファレンス、サービス、サイト ID、VPN
VRFなど、一部のOMPルート属性値を設定します。Cisco Catalyst SD-WANコントローラで制
御ポリシーをプロビジョニングすることで、一部の OMPルート属性を変更できます。

Cisco Catalyst SD-WANルーティングコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
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TLOCルート

TLOCルートはトランスポートロケーションを識別します。これらは、WANインターフェイ
スがキャリアに接続するポイントなど、物理トランスポートに接続するオーバーレイネット

ワーク内の場所です。TLOCは、OMPスピーカーのシステム IPアドレス、色、およびカプセ
ル化タイプで構成される 3タプルで表されます。OMPは各 TLOCを個別にアドバタイズしま
す。

TLOCルートは次の属性をアドバタイズします。

• [TLOC private address]：TLOCに関連付けられたインターフェイスのプライベート IPアド
レス。

• [TLOC public address]：TLOCの NAT変換されたアドレス。

• [Carrier]：キャリアタイプの識別子。一般に、トランスポートがパブリックかプライベー
トかを示すために使用されます。

• [Color]：リンクタイプを示します。

• [Encapsulation type]：トンネルカプセル化タイプ。

• [Preference]：同じ OMPルートをアドバタイズする TLOCを区別するために使用される優
先度。

• [Site ID]：TLOCが属する Cisco Catalyst SD-WANオーバーレイネットワークドメイン内
のサイトの識別子。

• [Tag]：OMPスピーカーが TLOCへのルーティング情報のフローを制御するために使用で
きるオプションの移行パス属性。OMPルートがその TLOCとともにアドバタイズされる
と、両方またはいずれかがコミュニティ TAGで配布され、TLOCのグループとの間にお
けるトラフィックの送受信方法を決定するために使用されます。

• [Weight]：OMPルートが 2つ以上の TLOCを介して到達可能な場合に、複数のエントリポ
イントを区別するために使用される値。

TLOCで使用される IPアドレスは、デバイス自体の固定システムアドレスです。TLOCを示す
ために IPアドレスまたはインターフェイス IPアドレスを使用しない理由は、IPアドレスは移
動や変更が可能なためです。たとえば、DHCPによって割り当てることも、インターフェイス
カードを交換することもできます。システム IPアドレスを使用して TLOCを識別することに
より、IPアドレッシングに関係なく常にトランスポートエンドポイントを識別できます。

リンクの色は、デバイス上のWANインターフェイスのタイプを表します。Cisco Catalyst
SD-WANソリューションでは、デバイスの設定で割り当てられた定義済みの色が提供されま
す。色は次のデフォルト色のいずれかになります。3g、biz-internet、 blue、bronze、custom1、
custom2、custom3、gold、green、lte、metro-ethernet、mpls、private1、private2、public-internet、
red、または silver。

カプセル化はトンネルインターフェイスで使用され、IPSecか GREのいずれかです。
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図 2 :ルータ属性

右側の図は、2つのWAN接続と 2つの TLOCを持つデバイスを示しています。ルータのシス
テム IPアドレスは 10.20.1.1です。左側の TLOCは、システム IPアドレス：10.20.1.1、色：
metro-ethernet、およびカプセル化：IPSecによって一意に識別され、IPアドレスが 192.168.0.69
の物理WANインターフェイスにマッピングされます。右側の TLOCは、システム IPアドレ
ス：10.20.1.1、色：biz-internet、およびカプセル化：IPSecによって一意に識別され、WAN IP
アドレス 172.16.1.75にマッピングされます。

システム IPアドレス、色、カプセル化など、一部のTLOC属性を設定します。属性の一部は、
Cisco Catalyst SD-WANコントローラで制御ポリシーをプロビジョニングすることで変更でき
ます。「Centralized Control Policy」を参照してください。

Cisco Catalyst SD-WANコントローラの OMPルートアドバタイズメント

表 1 :機能の履歴

説明リリース情報機能名

この機能により、CiscoCatalyst
SD-WANコントローラの間で
交換できるOMPルート数の制
限が 128に拡張されます。こ
のリリース以前は、制限は 16
でした。

Cisco IOS XE Catalyst SD-WAN
リリース 17.5.1a

Cisco Catalyst SD-WANコント
ローラのOMPパス制限の増加

概要

トランスポートロケーション（TLOC）情報は、Cisco Catalyst SD-WANコントローラおよびそ
のローカルサイトブランチを含む OMPピアにアドバタイズされます。Cisco IOS XE Catalyst
SD-WANリリース 17.5.1a以降、プレフィックスごとの VPNごとに Cisco Catalyst SD-WANコ
ントローラの間で交換できる OMPパス数の制限は、最大 128に拡張されます。
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制限事項

•マルチテナント Cisco Catalyst SD-WANコントローラは、グローバル OMP設定のみをサ
ポートします。

•共有されるパスの数は、メモリや内部データ構造の構成などの要因によって異なります。

パス制限の設定

次に、Cisco Catalyst SD-WANコントローラが別の Cisco Catalyst SD-WANコントローラに送信
できるパスの数を設定する例を示します。

Device(config)# omp
Device(config-omp)# controller-send-path-limit 100

Cisco Catalyst SD-WANコントローラの間で交換される最大 128の送信パス制限を設定するに
は、controller-send-path-limitコマンドを使用します。送信パス制限をデフォルトに戻すには、
このコマンドの no 形式を使用します。デフォルト設定では、コントローラは最大 128までの
使用可能なすべてのパスの情報を送信できます。

デフォルト設定を使用することを推奨します。デフォルト設定では、使用可能なすべてのパス

に関する情報が送信されますが、パス数は128に制限されます。これにより、コントローラ間
でネットワークの可視性を得られます。

パス制限は頻繁に変更しないことを推奨します。ピアにおけるすべての変更について、Cisco
Catalyst SD-WANコントローラは完全なルートデータベースの更新を実行するため、ネット
ワークが完全に更新されます。

（注）

パス制限の設定の詳細については、controller-send-path-limitコマンドページを参照してくださ
い。

OMPルートの再配布

OMPは、ローカルに学習、またはルーティングピアから学習した次のタイプのルートを自動
的に再配布します。

•接続されている状態

•スタティック

• OSPFエリア内ルート

• OSPFエリア間ルート

• OSPFv3エリア内ルート（アドレスファミリ IPv6）

• OSPFv3エリア間ルート（アドレスファミリ IPv6）

ルーティングループと最適でないルーティングを回避するには、次のタイプのルートの再配布

には明示的な設定が必要です。
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• BGP

• EIGRP

• LISP

• IS-IS

• OSPF外部ルート

• OSPFv3外部ルート（アドレスファミリ IPv6）

• OSPFv3全ルート（アドレスファミリ IPv4）

advertise network<ipv4-prefix>コマンドを使用すると、特定のプレフィックスに対応する非
OMPルートがVRF IPv4ルーティングテーブルに存在する場合に、そのプレフィックスをアド
バタイズできます。このコマンドは address-family ipv4でのみサポートされることに注意して
ください。

次に、ネットワーク設定をアドバタイズする例を示します。

omp
no shutdown
graceful-restart
address-family ipv4 vrf 1
advertise connected
advertise static
advertise network X.X.X.X/X
!

エッジからネットワークのアクセス部分への過剰なルーティング情報の伝達を回避するため

に、OMPを介してデバイスが受信するルートは、ルータで実行されている他のルーティング
プロトコルに自動的には再配布されません。OMPを介して受信したルートを再配布する場合
は、各デバイスでローカルに再配布を有効にする必要があります。

OMPは、各OMPルートの起点とサブ起点タイプを設定して、ルートの起点を示します（次の
表を参照）。ルートを選択する場合、Cisco Catalyst SD-WANコントローラとルータは起点タ
イプとサブタイプを考慮します。

VRF1の OMPへの OSPFルートの再配布を設定するには、advertise ospf route-map
<route-map-name> externalを設定する必要があります。OSPF内部ルートは、明示的な設定が
ない場合、デフォルトで OMPに再配布されます。

次に、すべての VRFでの OSPF外部ルート再配布の例を示します。
omp
no shutdown
ecmp-limit 6
graceful-restart
no as-dot-notation
timers
holdtime 15
graceful-restart-timer 120
exit
address-family ipv4
advertise ospf external <-- This configuration implies OSPF Inter-Area/Intra-Area

routes & External routes are redistributed into OMP
advertise connected
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advertise static
!

次に、特定の VRFでの OSPF外部ルート再配布の例を示します。
omp
no shutdown
ecmp-limit 6
graceful-restart
no as-dot-notation
timers
holdtime 15
graceful-restart-timer 120
exit
address-family ipv4 vrf 1
advertise ospf external
advertise ospf route-map RLB
!

externalキーワードを使用すると、指定したルートマップが外部と内部の両方の OSPFルート
（エリア内/エリア間）に適用されます。

次に、OSPFv3外部ルート再配布の例を示します。
omp
no shutdown
ecmp-limit 6
graceful-restart
no as-dot-notation
timers
holdtime 15
graceful-restart-timer 120
exit
address-family ipv6
advertise ospfv3
advertise ospf external

!

Cisco IOS XE Catalyst SD-WANリリース 17.7.2以降では、過度の CPUの使用を回避するため
に、Cisco SD-WANManagerで受信およびアドバタイズされるOMPルートのリアルタイム表示
が 4001ルートのみに制限されます。

（注）

表 2 :

OMPルートの起点サブタイプOMPルートの起点タイプ

External InternalBGP

—接続されている状態

Intra-area、Inter-area、External-1、External-2、NSSA-External-1、お
よび NSSA-External-2

OSPF

Intra-area、Inter-area、External-1、External-2、NSSA-External-1、お
よび NSSA-External-2

OSPFv3
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OMPルートの起点サブタイプOMPルートの起点タイプ

—スタティック

• EIGRPサマリー

• EIGRP内部

• EIGRP外部

EIGRP

—LISP

レベル 1とレベル 2IS-IS

OMPは、元のルートのメトリックも伝送します。メトリック 0は、接続ルートを示します。

アドミニストレーティブディスタンス

アドミニストレーティブディスタンスは、複数のルーティングプロトコルから同じ宛先に向か

う 2つ以上の異なるルートが存在する場合に、ベストパスを選択するために使用されるメト
リックです。Cisco Catalyst SD-WANコントローラまたはルータが宛先へのOMPルートを選択
する際には、アドミニストレーティブディスタンスの値が最も小さいルートが優先されます。

次の表に、Cisco Catalyst SD-WANデバイスで使用されるデフォルトのアドミニストレーティ
ブディスタンスを示します。

表 3 :

アドミニストレーティブディスタ

ンス

Protocol

0接続されている状態

1スタティック

1NAT（NATとスタティックルートは同じ VPNに共存で
きず、NATによりスタティックルートが上書きされま
す）。

1DHCPから学習

5EIGRPサマリー

20EBGP

内部：90、外部：170EIGRP

110OSPF

110OSPFv3

115IS-IS
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アドミニストレーティブディスタ

ンス

Protocol

200IBGP

251OMP

OMPベストパスアルゴリズム

Cisco Catalyst SD-WANデバイスは、OMPを使用してローカルパスを Cisco Catalyst SD-WANコ
ントローラにアドバタイズします。ネットワークトポロジによっては、複数のデバイスから一

部のパスがアドバタイズされる場合があります。Cisco Catalyst SD-WANデバイスは、次のア
ルゴリズムを使用してベストパスを選択します。

表 4 :ベストパスアルゴリズム

説明適用対象ス

テッ

プ

パスの有効性

OMPパスが有効かどうかを確認します。有効でない場合
は無視します。

エッジデバイス

Cisco Catalyst SD-WANコン
トローラ

1

アクティブパスと古いパス

古いパスよりもアクティブパスを優先します。

アクティブパスは、OMPセッションが稼働状態であるピ
アからのパスです。古いパスは、OMPセッションがグレー
スフルリスタートモードであるピアからのパスです。

古いパスは、古いバージョンがルート情報ベー

ス（RIB）バージョンと類似している場合にのみ
アドバタイズされます。それ以外の場合、古い

パスはドロップされます。

（注）

エッジデバイス

Cisco Catalyst SD-WANコン
トローラ

2

Administrative distance

アドミニストレーティブディスタンスがより小さいOMP
パスを選択します。

例：デバイスがBGPを介してローカルに学習するパスは、
OMPを介して Cisco SD-WANコントローラから学習する
パスよりも優先されます。アドミニストレーティブディ

スタンスについては、アドミニストレーティブディスタ

ンス（15ページ）を参照してください。

エッジデバイス3
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説明適用対象ス

テッ

プ

OMPパス優先順位

OMPパス優先順位値がより高いOMPパスを選択します。

エッジデバイス

Cisco Catalyst SD-WANコン
トローラ

4

アクセスリージョン

Cisco SD-WANコントローラは、境界ルータ（BR）から
同じリージョン内のBRへのアドバタイズメントをドロッ
プします。

Cisco Catalyst SD-WANコン
トローラ

5

コアリージョン

Cisco SD-WANコントローラは同じアクセスリージョン
内の BR間のアドバタイズメントを許可しますが、BRを
受信するとアドバタイズメントがドロップされます。

エッジデバイス6

リージョンパスの長さ

リージョンパスの長さを比較します。短い方を優先しま

す。region-path-length-ignoreが設定されている場合は、
この手順をスキップします（これは、マルチリージョン

ファブリックのセカンダリリージョンに対応します）。

マルチリージョンファブ

リックシナリオのみ

エッジデバイス

7

アクセスリージョンとコアリージョン

コアリージョンパスよりもアクセスリージョンパスを優

先します。

マルチリージョンファブ

リックシナリオのみ

境界ルータ

8

ダイレクトパスとトランスポートゲートウェイパス

トランスポートゲートウェイパスよりもダイレクトパス

を優先します。

この手順は、トランスポートゲートウェイパス優先順位

オプションによって変更される可能性があります。これ

により、(a)トランスポートゲートウェイパスが優先され
るか、(b)パスが同等と見なされるようになります。『Cisco
Catalyst SD-WAN Multi-Region Fabric (also Hierarchical
SD-WAN) Configuration Guide』の「Configure the Transport
Gateway Path Preference」を参照してください。

エッジデバイス9
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説明適用対象ス

テッ

プ

マルチリージョンファブリックのサブリージョンの比較

•ルータ自身のサブリージョンからのパスを優先しま
す。

•ルータのサブリージョンからではない2つのパスを比
較する場合は、サブリージョンの一部ではないパスを

優先します。

マルチリージョンファブ

リックシナリオのみ

エッジデバイス

10

境界ルータ優先順位

境界ルータ優先順位値がより高いパスを優先します。

マルチリージョンファブ

リックシナリオのみ

エッジデバイス

11

導出アフィニティ

導出アフィニティ値がより低いパスを優先します。

エッジデバイス12

アフィニティ優先順位

デバイスに設定されているアフィニティ優先順位に基づ

き、アフィニティが優先順位リストでより上にある（優

先順位がより高い）パスを優先します。デバイスが

affinity-preference-autoを使用している場合は、アフィニ
ティグループの数値がより小さいパスを優先します。

再発信タイプが類似している2つのパス（アフィ
ニティ値を持つパスと持たないパス）を比較す

る場合は、アフィニティ値を持つパスを優先し

ます。

（注）

アフィニティ優先順位が設

定されたエッジデバイス

13

TLOC設定

TLOC優先順位値がより高い OMPパスを選択します。

エッジデバイス14
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説明適用対象ス

テッ

プ

発信元タイプとサブタイプ

発信元タイプとサブタイプを比較し、次のリストで最初

に一致するものを選択します。

•接続されている状態

•スタティック

• EIGRPサマリー

• BGP外部

• EIGRP内部

• OSPF/OSPFv3エリア内

• OSPF/OSPFv3エリア間

• IS-ISレベル 1

• EIGRP外部

• OSPF/OSPFv3外部（外部OSPFタイプ 1は外部OSPF
タイプ 2よりも優先されます）

• IS-ISレベル 2

• BGP内部

•不明

エッジデバイス

Cisco Catalyst SD-WANコン
トローラ

15

発信元メトリック

発信元メトリックがより低い OMPパスを選択します。

エッジデバイス

Cisco Catalyst SD-WANコン
トローラ

16

パス送信元

エッジルータから送信されるパスを、Cisco Catalyst
SD-WANコントローラからの同じパスよりも優先します。

Cisco Catalyst SD-WANコン
トローラ

17

プライベート IPアドレス

ルータ IDが等しい場合、Cisco IOS XE Catalyst SD-WAN
デバイスは、プライベート IPアドレスがより小さいOMP
パスを選択します。Cisco Catalyst SD-WANコントローラ
が2つの異なるサイトから同じプレフィックスを受信し、
すべての属性が等しい場合、両方が選択されます。

エッジデバイス

Cisco Catalyst SD-WANコン
トローラ

18
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ベストパスとして選択され、ポリシーによって受け入れられた特定のプレフィックスに対する

すべての等コストマルチパスから、send-path-limitで指定されたパス数より少ないパスをアド
バタイズします。

（注）

次に、ベストパスを選択する例を示します。

• Cisco Catalyst SD-WANコントローラは、OSPFの発信元コードを持つCisco IOSXECatalyst
SD-WANデバイスから OMPを介して 10.10.10.0/24への OMPパスを受信し、また OSPF
の発信元コードを持つ別の Cisco Catalyst SD-WANコントローラから同じパスを受信しま
す。他の条件がすべて等しい場合、ベストパスアルゴリズムでは Cisco IOS XE Catalyst
SD-WANデバイスからのパスが選択されます。

• Cisco Catalyst SD-WANコントローラは、同じサイトにある 2つの Cisco IOS XE Catalyst
SD-WANデバイスから同じ OMPパス 10.10.10.0/24を学習します。他のパラメータがすべ
て同じ場合、両方のパスが選択され、他の OMPピアにアドバタイズされます。デフォル
トでは、最大 4つの等コストパスが選択され、アドバタイズされます。

Cisco IOS XE Catalyst SD-WANデバイスは、向かう先の TLOCがアクティブな場合にのみ、そ
の転送テーブル（FIB）にOMPパスをインストールします。TLOCをアクティブにするには、
アクティブなBFDセッションをそのTLOCに関連付ける必要があります。BFDセッションは、
各リモート TLOCとの個別の BFDセッションを作成する各デバイスによって確立されます。
BFDセッションが非アクティブになると、Cisco Catalyst SD-WANコントローラはその TLOC
を指すすべての OMPパスを転送テーブルから削除します。

OMPグレースフルリスタート

OMPのグレースフルリスタートにより、コントロールプレーンの機能が停止した場合や使用
できなくなった場合でも、Cisco Catalyst SD-WANオーバーレイネットワークのデータプレー
ンが引き続き機能できます。グレースフルリスタートでは、ネットワーク内の Cisco SD-WAN
コントローラがダウンした場合、または複数のCisco SD-WANコントローラが同時にダウンし
た場合に、Cisco IOS XE Catalyst SD-WANデバイスでデータトラフィックの転送を続行できま
す。転送は、Cisco SD-WANコントローラから受信した最後の既知の良好な情報を使用して行
われます。Cisco SD-WANコントローラが再び使用可能になると、デバイスへの DTLS接続が
再確立されます。そのデバイスは更新された最新のネットワーク情報をCisco SD-WANコント
ローラから受信します。

OMPグレースフルリスタートが有効になっている場合、Cisco IOS XE Catalyst SD-WANデバイ
スと Cisco SD-WANコントローラ（2つの OMPピア）は、それぞれのピアから学習した OMP
情報をキャッシュします。この情報には、OMPルート、TLOCルート、サービスルート、IPSec
SAパラメータ、および一元化されたデータポリシーが含まれます。OMPピアの 1つが使用で
きなくなった場合、他のピアはキャッシュされた情報を使用してネットワークでの動作を継続

します。したがって、たとえば、デバイスが Cisco SD-WANコントローラへの OMP接続の存
在を検出しなくなった場合、そのデバイスはキャッシュされた OMP情報を使用してデータト
ラフィックの転送を続行します。そのデバイスは、Cisco SD-WANコントローラが再び使用可
能になったかどうかも定期的に確認します。コントローラが使用可能になり、デバイスがその
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コントローラへの接続を再確立すると、そのデバイスはローカルキャッシュをフラッシュし、

Cisco SD-WANコントローラからの新しい OMP情報のみが有効で信頼できる情報と見なしま
す。同じシナリオは、Cisco SD-WANコントローラが Cisco IOS XE Catalyst SD-WANデバイス
の存在を検出しなくなった場合にも発生します。

OMPグレースフルリスタート設定が変更されると、Cisco SD-WANコントローラとデバイス
間の OMPセッションがフラップされます。これにより、TLOC、IPv4または IPv6ユニキャス
ト、IPv4マルチキャスト、およびその他のファミリなど、異なるアドレスファミリに属するす
べてのOMPルートがローカルで撤回され、Cisco SD-WANコントローラとのOMPセッション
が再開された数秒後に再学習されます。TLOCルートが一時的に削除され、再び追加される
と、Bidirectional ForwardingDetection（BFD）セッションも瞬間的にフラップします。これは予
期されている動作です。

（注）

BGPおよび OSPFルーティングプロトコル
CiscoCatalyst SD-WANオーバーレイネットワークは、BGPおよびOSPFユニキャストルーティ
ングプロトコルをサポートします。これらのプロトコルは、トランスポートおよび管理 VRF
を除くすべての VRFの Cisco IOS XE Catalyst SD-WANデバイスで設定して、ローカルサイト
のネットワークへの到達可能性を提供できます。Cisco IOS XE Catalyst SD-WANデバイスは、
OMPがオーバーレイネットワーク内のパスをより適切に選択できるように、BGPおよびOSPF
から学習したルート情報を OMPに再配布できます。

ローカルサイトがレイヤ 3 VPN MPLS WANクラウドに接続すると、デバイスはMPLS CEデ
バイスとして機能し、L3VPN MPLSクラウド内の PEルータに接続するための BGPピアリン
グセッションを確立します。

ローカルサイトのデバイスがWANクラウドに直接接続していないが、WANからは 1つ以上
のホップの位置にあり、非 Cisco SD-WANデバイスを介して間接的に接続する場合、WANク
ラウドに到達できるように、デバイスのDTLS接続で標準ルーティングを有効にする必要があ
ります。OSPFまたは BGPをルーティングプロトコルにできます。

どちらのタイプのトポロジでも、BGPまたは OSPFセッションは、VRF 0のループバックイ
ンターフェイスで作成されたDTLS接続を介して実行されます。VRF 0は、オーバーレイネッ
トワークで制御トラフィックを伝送するトランスポート VRFです。Cisco Catalyst SD-WAN
Validatorは、ループバックインターフェイスを介してこの DTLS接続について学習し、TLOC
関連情報を追跡できるようにこの情報をCiscoCatalyst SD-WANコントローラに伝えます。VRF
0では、Cisco IOS XE Catalyst SD-WANデバイスをネイバー（MPLSの場合は PEルータ、ある
いはローカルサイトの場合はハブまたはネクストホップルータ）に接続する物理インターフェ

イスも設定しますが、その物理インターフェイスでは DTLSトンネル接続を確立しません。
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BGPコミュニティの伝達

表 5 :機能の履歴

説明リリース情報機能名

この機能は、Cisco IOS XE Catalyst SD-WANデバイ
スで BGPから OMPへ、またはその逆にルートを
再配布するための matchおよび set句の実装を強化
します。 BGPから OMPルーティングにルートを
再配布して、ルートトラフィックによりネットワー

ク内のアクセシビリティを向上させることができま

す。route-mapsは、各デバイスでローカルに定義さ

れ、送信元ルーティングプロトコルからのルートを

フィルタリングします。OMPコミュニティを操作
して、BGPルートを伝達できます。次のコマンド
が更新されました。

route-map

advertise bgp route-map bgp-to-omp

redistribute omp route-map omp-to-bgp

Cisco IOS XE
Catalyst SD-WANリ
リース 17.4.1a

Cisco vManageリ
リース 20.4.1

BGPからOMPへの
再配布中にコミュニ

ティを照合および設

定する機能

この機能により、ルートの再配布中にルーティング

プロトコル間でBGPコミュニティを伝達できます。
一方のノードでは OMPが BGPからのルートを再
配布し、もう一方のノードでは BGPが OMPから
のルートを再配布します。設定可能なASパス属性
の伝達に加えて、BGPコミュニティを伝達するオ
プションがあります。BGPコミュニティの伝達は、
OMP再配布を使用してVPNを介してCisco Catalyst
SD-WANサイト間で BGPコミュニティを伝達する
のに役立ちます。OMPからのルートの再配布中に
BGPコミュニティを伝達するには、
propagate-communityコマンドを使用します。

Cisco IOS XE
Catalyst SD-WANリ
リース 17.3.1a

Cisco vManageリ
リース 20.3.1

BGPコミュニティ
の伝達

コミュニティ伝達機能は、Cisco IOS XE Catalyst SD-WANリリース 17.3.1a以降サポートされて
います。このオプションを使用しない場合、BGPコミュニティは、接続されている場合でも
BGPネイバーに送信されません。この機能により、Cisco IOS XE Catalyst SD-WANデバイスは
BGPエントリに接続されたコミュニティのネイバーへの伝達を開始できます。BGPオーバー
レイは Cisco Catalyst SD-WANオーバーレイに移行され、VPNを介して Cisco Catalyst SD-WAN
サイト間で BGPルート属性が伝達されます。propagate-communityコマンドの詳細について
は、「propagate-community」を参照してください。

Cisco IOS XE Catalyst SD-WANリリース 17.4.1a以降、BGPから OMPにコミュニティを伝達す
るときにコミュニティを操作し、route-mapコマンドを使用して OMPから BGPに戻すことが
できます。このコマンドでは、あるルーティングプロトコルから別のルーティングプロトコル

にルートを再配布するための条件を定義します。route-mapコマンドごとに、それに関連し
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た matchおよび setコマンドのリストがあります。matchコマンドでは、match communities（再
配布が許可される条件）を指定します。setコマンドでは、set communities（matchコマンドに
よって強制される基準を満した場合に実行される特定の再配布アクション）を指定します。コ

マンドの詳細については、コマンドリファレンスガイド [英語]を参照してください。

OSPFv3
表 6 :機能の履歴

説明リリース情報機能名

Open Shortest Path Firstバージョン 3（OSPFv3）は、
IPv6と IPv4ユニキャストアドレスファミリをサ
ポートする IPv4および IPv6リンクステートルー
ティングプロトコルです。

Cisco IOS XE
Catalyst SD-WANリ
リース 17.3.2

Cisco vManageリ
リース 20.3.1

Cisco IOS XE
Catalyst SD-WANデ
バイスでの OSPFv3
サポート

OSPFv3は、IPv4および IPv6アドレスファミリのルーティングプロトコルです。リンクステー
トプロトコルは、送信元マシンと宛先マシンを接続するリンクステートに基づいて、ルーティ

ングの決定を行います。リンクステートは、インターフェイスと、その隣接ネットワーキング

デバイスとの関係を説明するものです。インターフェイス情報には、インターフェイスの IPv6
プレフィックス、ネットワークマスク、接続先のネットワークのタイプ、そのネットワークに

接続されているデバイスなどが含まれます。この情報は、さまざまなタイプのリンクステート

アドバタイズメント（LSA）で伝播されます。

OSPFv3の大部分は、OSPFバージョン 2と同じです。RFC 5340に説明されているように、
OSPFv3では、OSPFバージョン 2が拡張され、IPv6ルーティングプレフィックスと、より大
きなサイズの IPv6アドレスに対するサポートが提供されています。

アドレスファミリ IPv6の場合、OSPFv3ルートは OSPFルートを参照し、OSPFv3内部ルート
（エリア内およびエリア間）は OMPに暗黙的にアドバタイズされます。OSPFv3外部ルート
（AS-Externalと NSSAの両方）は、OSPF外部設定のアドバタイズを使用して OMPで明示的
にアドバタイズできます。これは、OSPF内部ルートが暗黙的に OMPでアドバタイズされる
アドレスファミリ IPv4の OSPFルートと一致します。同様に、OSPF外部ルートは、OSPF外
部設定のアドバタイズを使用して OMPに明示的にアドバタイズできます。

アドレスファミリ IPv4の場合、OSPFv3ルートは OSPFv3ルートとして参照され、OSPFv3内
部ルートはOMPで暗黙的にアドバタイズされません。すべてのOSPFv3IPv4ルートは、OSPFv3
設定のアドバタイズを使用してOMPでアドバタイズできます。コントローラモードでのOSPFv3
統合はサポートされていません。

EIGRP
Cisco EIGRP（Enhanced Interior Gateway Routing Protocol）は、シスコ独自のルーティングプロ
トコルです。このプロトコルは、オープンスタンダードの内部ゲートウェイプロトコル（IGP）
です。EIGRPは、シスコによって開発された元の Interior Gateway Routing Protocol（IGRP）の
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拡張バージョンです。ネットワークに変更がない場合、EIGRPは完全には更新されません。そ
のため、他の IGPでのフラッディングアクティビティが減少します。また、IGP間で一意の等
コストパスと不等コストパスの両方を使用できます。

EIGRPは Cisco IOS XE Catalyst SD-WANデバイスでのみサポートされます。

EIGRPの詳細については、「Introduction to EIGRP」を参照してください。

EIGRPの利点

•ネットワーク幅を 15ホップから 100ホップに増加

•高速コンバージェンス

•増分更新、帯域幅の最小化

•プロトコルに依存しないネイバー探索

•容易なスケーリング

制限事項と制約事項

• EIGRPは Cisco IOS XE Catalyst SD-WANデバイスのトランスポート側ネットワークではサ
ポートされていません。

• EIGRPルート一致は、Cisco SD-WANコントローラ集中管理ポリシーではサポートされて
いません。

ルーティング情報プロトコル（RIP）
表 7 :機能の履歴

説明リリース情報機能名

この機能を使用すると、Cisco
IOS XE Catalyst SD-WANデバ
イスで RIPv2を設定できま
す。ルータは、Cisco Catalyst
SD-WANオーバーレイでアド
バタイズするために Overlay
Management Protocol（OMP）
に RIPv2ルートを再配布し、
サービス側ルーティングのた

めに Open Shortest Path First
バージョン 3（OSPFv3）に再
配布します。

Cisco IOS XE Catalyst SD-WAN
リリース 17.7.1a

Cisco vManageリリース 20.7.1

Cisco SD-WANリリース 20.7.1

Cisco IOS XE Catalyst SD-WAN
デバイスでの RIPv2サポート
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説明リリース情報機能名

この機能により、Cisco IOSXE
Catalyst SD-WANデバイスでの
IPv6アドレスとプレフィック
スのサポートが追加されま

す。また、次世代 Routing
Information Protocol（RIPng）
への接続、スタティック、
Overlay Management Protocol
（OMP）、および Open
Shortest Path First（OSPF）ルー
トの再配布もサポートしま

す。

Cisco IOS XE Catalyst SD-WAN
リリース 17.8.1a

Cisco vManageリリース 20.8.1

Cisco SD-WANリリース 20.8.1

Cisco IOS XE Catalyst SD-WAN
デバイスでの RIPng（IPv6）
サポート

Routing Information Protocolのサポートについて

Routing Information Protocol（RIP）は、ブロードキャストまたはマルチキャスト User Datagram
Protocol（UDP）データパケットを使用してルーティング情報を交換します。RIPは、小規模か
ら中規模の TCP/IPネットワークで一般的に使用されるルーティングプロトコルです。RIPは
ディスタンスベクターアルゴリズムを使用してルートを計算します。Cisco IOSソフトウェア
からは、ルーティング情報の更新が 30秒ごとに送信されます。この処理はアドバタイジング
と呼ばれます。RIPは、ルーティングアップデートメッセージを定期的に送信するだけでな
く、ネットワークトポロジが変更された場合にも送信します。

RIPv2（RIP for IPv4）

RIPバージョン 2（RIPv2）の Cisco IOSソフトウェア実装では、RIPプロセスごとにローカル
データベースが維持されます。RIPローカルデータベースには、RIP対応ルータに隣接するす
べてのネットワークデバイスから学習した最良コストの RIPルートセットが格納されます。
ルート再配布では、ルートマップとプレフィックスリストを使用して、プレフィックスでルー

トを指定できます。

RIPv2のシスコの実装では、プレーンテキスト認証、メッセージダイジェストアルゴリズム
5（MD5）認証、ルート集約、Classless Inter-Domain Routing（CIDR）、および可変長サブネッ
トマスク（VLSM）をサポートしています。RIPv2パケットを送受信する場合は、RIPv1が認
証をサポートしていないため、インターフェイスで RIP認証を有効にすることをお勧めしま
す。各 RIPv2パケットのデフォルト認証は、プレーンテキスト認証です。

デフォルトでは、ソフトウェアは RIPバージョン 1（RIPv1）および RIPv2パケットを受信し
ますが、送信するのは RIPv1パケットのみです。RIPv1パケットのみを送受信するようにソフ
トウェアを設定できます。または、RIPv2パケットのみを送受信するようにソフトウェアを設
定できます。デフォルトの動作を上書きするには、インターフェイスから送信する RIPバー
ジョンを設定します。同様に、インターフェイスから受信したパケットを処理する方法も制御

できます。RIPv2は、サービス側とトランスポート側の両方でサポートされます。
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ネットワーク設定では、クラスフル IPネットワーク IDアドレッシングを使用することをお勧
めします。

（注）

CLIを使用した設定の詳細については、「CLIを使用したRouting Information Protocolの設定」
を参照してください。

RIPng（RIP for IPv6）

次世代 Routing Information Protocol（RIPng）は、IPv6ネットワークを介したルートの計算に使
用されるルーティング情報を通信するための UDPベースのプロトコルです。RFC 2080で詳述
されている IPv6用の RIP拡張には、IPv6アドレスとプレフィックスのサポートが含まれてい
ます。

内部ゲートウェイプロトコル（IGP）としての RIPngは、次の再配布をサポートしています。

• RIPへの OMPルートの再配布

• OMPへの RIPルートの再配布

• OSPFv3への RIPルートの再配布

• RIPへの OSPFv3ルートの再配布

• RIPへのスタティックルートの再配布

•スタティックへの RIPルートの再配布

• RIPへの接続ルートの再配布

•接続への RIPルートの再配布

RIPngを実装する各ルータには、次のフィールドを含むルーティングテーブルが必要です。

•接続先の IPv6プレフィックス。

•メトリック：アドレスに関してアドバタイズされたメトリックの合計コスト。

•ルートタグ：ルートとともにアドバタイズおよび再配布する必要があるルート属性。

•接続先のネクストホップ IPv6アドレス。

•ルートに関連付けられたさまざまなタイマー。

Virtual Routing and Forwarding（VRF）モード以外では、IPv6 RIPngプロセスおよびそれに関連
付けられた設定ごとに、同じルーティングテーブル内のすべてのルートが保持されます。IPv6
RIPngVRF対応サポートは、単一のルーティングテーブルに保存されるルートの数を減らすこ
とによって、分離やモジュール性を有効にし、潜在的なパフォーマンスを改善します。さらに

これにより、ネットワーク管理者は異なるいくつかのRIPルーティングテーブルを作成し、単
一の RIPプロトコルコンフィギュレーションブロックに格納されている同じプロトコル設定
を共有することもできます。
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大規模なネットワークのRIPngではルーティングループが発生しやすく、それによりトラフィッ
クのパスが長くなります。ルートループを回避するために、RIPおよび RIPngルートは、ウェ
ルノウン OMP RIPタグを使用して識別されます。

次の図は、RIPv2および RIPng OMPルートタギングプロセスを示しています。

図 3 : RIPv2および RIPngトポロジ

1. Core-Router1が、RIPv2および RIPngルートを Site1にアドバタイズします。

一般的なルールとして、RIPv2および RIPngルートのデフォルトのアドミニストレーティ
ブディスタンスは 120です。OMPルートのデフォルトのアドミニストレーティブディス
タンスは 251です。

2. RIPv2および RIPngルートが OMPで再配布され、アドバタイズされます。

3. Cisco Catalyst SD-WANコントローラが、OMPルートを他のブランチにアドバタイズしま
す。

4. Site-2 Edge1ルータが、一意の値である 44270の OMPルートタグを追加し、「OMPが学
習したルート」を RIPv2および RIPngに再配布します。

5. タグ 44270を持つこのルートを Site-2 Edge2ルータが受信すると、OMPを介してルート
（アドミニストレーティブディスタンス 251）をすでに学習しているため、このルートは
インストール「されません」。

OMPルートが取り消されると、Site-2 Edge2ルータは、サービス側VPNを介してRIPv2お
よび RIPngプロトコルによって学習したルート（タグ 44270）を、アドミニストレーティ
ブディスタンス 252（OMPルートより 1つ大きい値）でルーティングテーブルにインス
トールします。
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さらに、Cisco Catalyst SD-WANのタグ付きルートは、RIPv2および RIPngルートが OMP
に再配布される場合、OMPで再アドバタイズされません。

CLIを使用した RIPngの設定の詳細については、「CLIを使用した RIPngの設定」を参照して
ください。

Routing Information Protocolの使用の前提条件

•バージョン 2は、RIPv2パケットのみを送受信するように設定する必要があります。デ
フォルトでは、RIPバージョン 1（RIPv1）および RIPバージョン 2（RIPv2）パケットを
受信しますが、送信するのは RIPv1パケットのみです。

Routing Information Protocolの使用に関する制約事項

RIPv2（IPv4）

RIPは、異なるルートの値を評価するためのメトリックとしてホップカウントを使用します。
ホップカウントは、ルート内で経由されるデバイス数です。直接接続しているネットワークの

メトリックはゼロです。到達不能のネットワークのメトリックは16です。このようにメトリッ
クの範囲は狭いため、RIPは大規模なネットワークには適しません。

RIPng（IPv6）

• sdwanキーワードのみを使用して、コンフィギュレーションコマンドで IPv6RIPルーティ
ングプロセス名（ripng-instance）を設定できます。

• IPv6 RIPでの VRF対応サポートでは、一度に 1つの RIPインスタンスのみが許可されま
す。複数の RIPインスタンスは許可されません。

• RIPngは、GigabitEthernet、TenGigabitEthernet、および VLANインターフェイスでのみ設
定できます。

ユニキャストオーバーレイルーティングの設定
このトピックでは、ユニキャストオーバーレイルーティングをプロビジョニングする方法に

ついて説明します。

トランスポート側ルーティング

Cisco SD-WANデバイス間の通信を有効にするには、VPN 0のループバックインターフェイス
で OSPFまたは BGPを設定します。ループバックインターフェイスは、Cisco IOS XE Catalyst
SD-WANデバイスがオーバーレイネットワークに参加するために必要なDTLSおよび IPSecト
ンネル接続の終端となる仮想トランスポートインターフェイスです。
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Cisco SD-WANManagerを使用してトランスポート側のBGPを設定するには、「BGPの設定」
を参照してください。CLIを使用してトランスポート側のBGPを設定するには、「CLIを使用
した BGPの設定」のトピックを参照してください。

BGPを設定する
ボーダーゲートウェイプロトコル（BGP）は、ローカルサイトのネットワークへの到達可能
性を提供するサービス側ルーティングに使用できます。また、デバイスがWANクラウドに直
接接続されていない場合にCiscoCatalyst SD-WANデバイス間の通信を可能にするトランスポー
ト側ルーティングに使用できます。2つの BGPルーティングタイプに個別の BGPテンプレー
トを作成します。

Cisco IOS XE Catalyst SD-WANデバイスは、VPNの代わりに VRFを使用します。ただし、
Cisco SD-WAN Managerを介した Cisco IOS XE Catalyst SD-WANデバイスの設定には引き続き
次の手順が適用されます。設定を完了すると、VPN設定が VRF設定に自動的にマッピングさ
れます。

（注）

Cisco SD-WAN Managerテンプレートを使用して BGPルーティングプロトコルを設定するに
は、次の手順を実行します。

1. BGP機能テンプレートを作成して、BGPパラメータを設定します。

2. VPN機能テンプレートを作成して、サービス側BGPルーティング（VPN0またはVPN512
以外の VPN）またはトランスポート側 BGPルーティング（VPN 0）のいずれかに VPNパ
ラメータを設定します。

BGPテンプレートの作成

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]の順に選択します。

2. [Device Template]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Template]のタイトルは [Device]で
す。

（注）

3. [Create Template]をクリックします。

4. [Create Template]ドロップダウンリストから、[From Feature Template]を選択します。

5. [Device Model]ドロップダウンリストから、テンプレートを作成するデバイスのタイプを
選択します。

6. VPN 0または VPN 512のテンプレートを作成するには、次の手順を実行します。

Cisco Catalyst SD-WANルーティングコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
29

ユニキャストオーバーレイルーティング

BGPを設定する



1. [Description]フィールドのすぐ下にある [Transport & Management VPN]をクリックする
か、[Transport & Management VPN]セクションまでスクロールします。

2. [Additional VPN 0 Templates]で、[BGP]をクリックします。

3. [BGP]ドロップダウンリストから、[Create Template]をクリックします。[BGP]テンプ
レートフォームが表示されます。フォームの上部にはテンプレートに名前を付けるた

めのフィールドがあり、下部にはBGPパラメータを定義するためのフィールドがあり
ます。

7. VPN 1〜 511および 513〜 65530のテンプレートを作成するには、次の手順を実行しま
す。

1. [Description]フィールドのすぐ下にある [ServiceVPN]をクリックするか、[ServiceVPN]
セクションまでスクロールします。

2. [Service VPN]ドロップダウンリストをクリックします。

3. [Additional VPN Templates]で、[BGP]をクリックします。

4. [BGP]ドロップダウンリストから、[Create Template]をクリックします。[BGP]テンプ
レートフォームが表示されます。フォームの上部にはテンプレートに名前を付けるた

めのフィールドがあり、下部にはBGPパラメータを定義するためのフィールドがあり
ます。

8. [テンプレート名（TemplateName）]フィールドに、テンプレートの名前を入力します。名
前の最大長は 128文字で、英数字のみを使用できます。

9. [Template Description]フィールドに、テンプレートの説明を入力します。説明の最大長は
2048文字で、英数字のみを使用できます。

基本的な BGPパラメータの設定

ボーダーゲートウェイプロトコル（BGP）を設定するには、[Basic Configuration]をクリック
し、次のパラメータを設定します。BGPを設定する場合、アスタリスクの付いたパラメータは
必須です。

説明パラメータ名

[No]をクリックして、VPNの BGPを有効にします。Shutdown*

ローカル AS番号を入力します。[AS number] *

10進数の 4つの部分からなるドット付き表記で BGPルータ IDを入力
します。

Router ID

BGP ASパス情報を OMPに伝送するには、[On]をクリックします。[Propagate AS Path]
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説明パラメータ名

ある ASから別の ASに到達するルートの BGPルートアドミニスト
レーティブディスタンスとして適用する値を入力します。

範囲：0〜 255

デフォルト：200

Internal Routes
Distance

ローカル AS内のルートの BGPルートアドミニストレーティブディ
スタンスを指定します。デフォルトでは、BGPからローカルに受信し
たルートが OMPから受信したルートよりも優先されます。

範囲：0〜 255

デフォルト：200

[Local Routes Distance]

オーバーレイネットワーク内の他のサイトから学習したルートの BGP
ルートアドミニストレーティブディスタンスを指定します。

範囲：0〜 255

デフォルト：20

External Routes
Distance

サービス側 BGPでは、デバイスが学習する Cisco Catalyst SD-WANコントローラの任意のBGP
ルートにアドバタイズするようにオーバーレイ管理プロトコル（OMP）を設定できます。デ
フォルトでは、Cisco SD-WANデバイスはデバイスの接続ルートとデバイスに設定されている
スタティックルートの両方を OMPにアドバタイズしますが、デバイスが学習した BGP外部
ルートはアドバタイズしません。このルートアドバタイズメントは、デバイスまたは Cisco
SD-WANソフトウェアの OMPテンプレートで設定します。

トランスポート側 BGPでは、VPN 0の物理インターフェイスとループバックインターフェイ
スも設定する必要があります。また、ループバックインターフェイスアドレスをネイバーに

アドバタイズする BGPのポリシーを作成し、BGPインスタンスまたは特定のネイバーにポリ
シーを適用する必要があります。

機能テンプレートを保存するには、[Save]をクリックします。

ユニキャストアドレスファミリの設定

グローバル BGPアドレスファミリ情報を設定するには、[Unicast Address Family]をクリック
し、次のパラメータを設定します。

説明サブオプショ

ン

オプションパラメータ

IPv4ユニキャストアドレスファミリを設定するには、[IPv4]をクリックしま
す。IPv6ユニキャストアドレスファミリを設定するには、[IPv6]をクリック
します。

IPv4 / IPv6
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説明サブオプショ

ン

オプションパラメータ

IBGPマルチパスロードシェアリングを有効にするために、ルートテーブル
にインストールできるパラレル IBGPパスの最大数を指定します。

範囲：0〜 32

Maximum
Paths

この設定をデバイス固有としてマークするには、[Mark as Optional Row]をク
リックします。デバイスにこの設定を含めるには、デバイステンプレートを

デバイスに添付するときに要求された変数値を入力するか、テンプレート変

数スプレッドシートを作成して変数を適用します。

Mark as
Optional Row
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説明サブオプショ

ン

オプションパラメータ

[Redistribute] > [New Redistribute]をクリックします。Redistribute

この設定をデバイス固有としてマークするには、[Mark as
Optional Row]をクリックします。デバイスにこの設定を含め
るには、デバイステンプレートをデバイスに添付するときに

要求された変数値を入力するか、テンプレート変数スプレッ

ドシートを作成して変数を適用します。

Mark as
Optional Row

すべてのBGPセッションに対して、ルートをBGPに再配布す
るプロトコルを選択します。次のオプションがあります。

Protocol

スタティックルートを BGPに再配布します。static

接続ルートを BGPに再配布します。connected

Open Shortest Path Firstルートを BGPに再配布
します。

ospf

オーバーレイ管理プロトコルルートを BGPに
再配布します。

omp

ネットワークアドレス変換ルートを BGPに再
配布します。

nat

外部 NATルートを BGPに再配布します[natpool-outside]

少なくとも、次の項目を選択します。

•サービス側 BGPルーティングの場合は、[OMP]を選択し
ます。デフォルトでは、OMPルートはBGPに再配布され
ません。

•トランスポート側BGPルーティングの場合は、[Connected]
を選択し、[Route Policy]で、BGPがループバックイン
ターフェイスアドレスをネイバーにアドバタイズするルー

トポリシーを指定します。

再配布されるルートに適用するルートポリシーの名前を入力

します。

Route Policy

[Add]をクリックして再配布情報を保存します。
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説明サブオプショ

ン

オプションパラメータ

[Network] > [New Network]をクリックします。ネットワーク

この設定をデバイス固有としてマークするには、[Mark as
Optional Row]をクリックします。デバイスにこの設定を含め
るには、デバイステンプレートをデバイスに添付するときに

要求された変数値を入力するか、テンプレート変数スプレッ

ドシートを作成して変数を適用します。

Mark as
Optional Row

BGPによってアドバタイズされるネットワークプレフィック
スをプレフィックス/長さの形式で入力します。

[Network
Prefix]

[Add]をクリックして、ネットワークプレフィックスを保存します。

[Aggregate Address] > [New Aggregate Address]をクリックします。[Aggregate
Address]

この設定をデバイス固有としてマークするには、[Mark as
Optional Row]をクリックします。デバイスにこの設定を含め
るには、デバイスにデバイステンプレートを添付するときに

変数値を入力するか、テンプレート変数スプレッドシートを

作成して変数を適用します。

Mark as
Optional Row

すべての BGPセッションに対して集約するアドレスのプレ
フィックスをプレフィックス/長さの形式で入力します。

[Aggregate
Prefix]

[IPv6
Aggregate
Prefix]

集約されたプレフィックスの設定パス情報を生成するには、

[On]をクリックします。
[AS Set Path]

BGPアップデートから特定のルートを除外するには、[On]を
クリックします。

[Summary
Only]

[Add]をクリックして、集約アドレスを保存します。

機能テンプレートを保存するには、[Save]をクリックします。

AS番号を変更するには、次の手順を実行します。

1. BGP設定を削除します。数秒間待ちます。

2. 変更した global-asおよび local-as設定を使用して BGPを再度設定します。

BGPネイバーの設定

ネイバーを設定するには、[Neighbor] > [New Neighbor]をクリックし、次のパラメータを設定
します。
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BGPを機能させるには、少なくとも 1つのネイバーを設定する必要があります。（注）

説明サブオプションオプションパラメータ名

IPv4ネイバーを設定するには、[IPv4]をクリックします。IPv6ネイバーを設
定するには、[IPv6]をクリックします。

IPv4 / IPv6

BGPネイバーの IPアドレスを指定します。Address/IPv6
Address

BGPネイバーの説明を入力します。Description

リモート BGPピアの AS番号を入力します。Remote AS

[On]をクリックし、アドレスファミリを選択します。アドレスファミリ情報
を入力します。ソフトウェアは、BGP IPv4ユニキャストアドレスファミリの
みをサポートします。

アドレスファ

ミリ

（Address
Family）

アドレスファミリを選択します。ソフトウェアは、BGP IPv4
ユニキャストアドレスファミリのみをサポートします。

アドレスファ

ミリ

（Address
Family）

ネイバーから受信可能なプレフィックスの最大数を指定しま

す。

範囲： 1～ 4294967295

デフォルト：0

[Maximum
Number of
Prefixes]

警告メッセージを生成するしきい値、または

BGP接続を再起動するしきい値を指定します。
しきい値はプレフィクスの最大数の割合です。

再起動間隔または警告のみを指定できます。

Threshold

BGP接続の再起動を待機する時間を指定しま
す。範囲：1〜 65535分

[Restart Interval]

BGP接続を再起動せずに警告メッセージを表
示するには、[On]をクリックします。

[Warning Only]

[On]をクリックして、ネイバーから送信され
るプレフィックスを持つルートポリシーの名

前を指定します。

[Route Policy In]

[On]をクリックして、ネイバーに送信するプ
レフィックスを持つルートポリシーの名前を

指定します。

[Route Policy
Out]

BGPネイバーへの接続を有効にするには、[On]をクリックします。Shutdown
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MPLSインターフェイスの設定

表 8 :機能の履歴

説明リリース

情報

機能名

この機能を使用すると、マルチプロトコルラベルスイッ

チング（MPLS）をサポートできます。複数のサービス
VPNは、相互自律システム（AS）BGPラベル付きパス
を使用してトラフィックを転送するため、より少ないコ

ントロールプレーンシグナリングでサービス側VPNを
拡張できます。

特定のデバイスにおける特定の VPNルーティングおよ
び転送（VRF）インスタンスのラベル配布は、ボーダー
ゲートウェイプロトコル（BGP）で処理できます。

Cisco IOS XE
Catalyst SD-WAN
リリース 17.2.1r

サービス側の

MPLS-BGPサ
ポート

Cisco IOS XE Catalyst SD-WANデバイスは、マルチプロトコルラベルスイッチング（MPLS）
をサポートして、マルチプロトコル環境を実現します。MPLSは、非常にスケーラブルでプロ
トコルに依存しない、データ伝送メカニズムを提供します。このメカニズムでは、割り当てら

れたラベルを持つデータパケットが、仮想リンクを介してネットワーク全体に転送されます。

BGPプロトコルの拡張を使用して、MPLSパスを管理できます。Cisco IOSXECatalystSD-WAN
デバイスには、BGP MPLS VPNオプション Bの機能もあります。

複数のサービスVPNは、相互自律システム（AS）BGPラベル付きパスを使用してトラフィッ
クを転送するため、より少ないコントロールプレーンシグナリングでサービス側VPNを拡張
できます。MPLSインターフェイスは、グローバル VRFでのみサポートされます。

MPLSインターフェイスを設定するには、次の手順を実行します。

• [MPLS Interface]をクリックします。

• [Interface Name]フィールドにインターフェイス名を入力します。

• [+]をクリックしてインターフェイスを追加し、設定を保存できます。

ラベル範囲の設定

Cisco SD-WAN Managerでは、BGP MPLSのラベルスペースが自動的にプログラムされます。
ラベルは VPNごとに割り当てられます。設定を表示するには、show sdwan running-configコ
マンドを使用します。

設定例

show sdwan running-config
mpls label range 100000 1048575 static 16 999
mpls label mode all-vrfs protocol bgp-vpnv4 per-vrf
mpls label mode all-vrfs protocol bgp-vpnv6 per-vrf
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ルートターゲットの設定

Cisco IOS XE Catalyst SD-WANデバイスにルートターゲットを設定できます。ルートターゲッ
トの設定は、eBGPおよび IPv4ピアデバイスでのみサポートされます。サポートされているす
べてのプロトコルを BGPに再配布できます。

ルートターゲットを設定するには、[Route Targets]をクリックし、次のパラメータを設定しま
す。

説明サブオプショ

ン

オプションパラメータ

IPv4インターフェイスのルートターゲットを設定するには、[IPv4]をクリッ
クします。IPv6インターフェイスのルートターゲットを設定するには、[IPv6]
をクリックします。

IPv4 / IPv6

[Add VPN]をクリックして、VPNを追加します。[Add VPN]

IPv4インターフェイスの VPN IDを指定します。[VPN ID for
IPv4]

ターゲット VPN拡張コミュニティからルーティング情報をインポートしま
す。

[インポート
（Import）]

ターゲット VPN拡張コミュニティにルーティング情報をエクスポートしま
す。

[エクスポート
（Export）]

機能テンプレートを保存するには、[Save]をクリックします。

最初からデバイスにデフォルトのルートターゲットが設定されている場合は、必要に応じてエ

ントリを追加できます。

詳細なネイバーパラメータの設定

ネイバーの詳細なパラメータを設定するには、[Neighbor] > [Advanced Options]をクリックし
ます。

説明パラメータ名

BGPネイバーにアドバタイズされるルートのネクストホップとしてルー
タを設定するには、[On]をクリックします。

[Next-Hop Self]

ローカルルータの BGPコミュニティ属性を BGPネイバーに送信する
には、[On]をクリックします。

[Send Community]

ローカルルータの BGP拡張コミュニティ属性を BGPネイバーに送信
するには、[On]をクリックします。

[Send Extended
Community]

ネイバーによってサポートされているBGP拡張機能についてBGPセッ
ションが学習できるようにするには、[On]をクリックします。

[Negotiate Capability]

BGPがネイバーへの TCP接続に使用するネイバーにおける特定のイン
ターフェイスの IPアドレスを入力します。

[Source Interface
Address]
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説明パラメータ名

BGPがネイバーへの TCP接続に使用するネイバーにおける特定のイン
ターフェイスの名前を、ge port/slotの形式で入力します。

[Source Interface
Name]

外部ピアへの BGP接続の存続可能時間（TTL）を設定します。

範囲： 0～ 255

デフォルトは 1です。

[EBGP Multihop]

MD5メッセージダイジェストの生成に使用するパスワードを入力しま
す。パスワードを設定すると、BGPピアとの TCP接続でMD5認証が
有効になります。パスワードは、大文字と小文字が区別され最大 25文
字です。パスワードには、すべての英数字（スペースを含む）を使用

できます。最初の文字を数値にはできません。

Password

キープアライブメッセージが BGPピアにアドバタイズされる頻度を指
定します。キープアライブメッセージは、ローカルルータがまだアク

ティブであり、使用可能だと見なされることをピアに示します。グロー

バルキープアライブ時間をオーバーライドするネイバーのキープアラ

イブ時間を指定します。

範囲：0〜 65535秒

デフォルト：60秒（ホールド時間値の 3分の 1）

Keepalive Time

ローカル BGPセッションでそのピアが使用可能でないと見なされる
キープアライブメッセージを受信しない間隔を指定します。ローカル

ルータは、そのピアへの BGPセッションを終了します。グローバル
ホールド時間をオーバーライドするネイバーのホールド時間を指定し

ます。

範囲：0〜 65535秒

デフォルト：180秒（キープアライブタイマーの 3倍）

Hold Time

ダウンした設定済みの BGPネイバーピアへの接続確立を再試行する間
隔の秒数を指定します。

範囲：0〜 65535秒

デフォルト：30秒

[Connection Retry
Time]

BGPネイバーの場合、BGPルーティングアップデートパケットがそ
のネイバーに送信される最小ルートアドバタイズメントインターバル

（MRAI）を設定します。

範囲：0～ 600秒。

デフォルト：IBGPルートアドバタイズメントの場合は 5秒。 EBGP
ルートアドバタイズメントの場合は 30秒

Advertisement
Interval
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機能テンプレートを保存するには、[Save]をクリックします。

パラメータ値の範囲の変更

初めて機能テンプレートを開くと、デフォルト値を持つパラメータごとに、その範囲が[Default]

（ ）に設定され、デフォルト設定またはデフォルト値が表示されます。デフォルト値を変更

するか、値を入力するには、パラメータフィールドの左側にある [Scope]ドロップダウンリス
トをクリックし、次のいずれかを選択します。

説明パラメータ名

デバイス固有の値がパラメータに使用されます。デバイス固有のパラ

メータの場合、機能テンプレートに値を入力できません。デバイスをデ

バイステンプレートに添付するときに、値を入力します。

[Device Specific]をクリックすると、[Enter Key]ボックスが表示されま
す。このボックスには、作成する CSVファイル内のパラメータを識別
する一意の文字列であるキーが表示されます。このファイルは、キーご

とに 1つの列を含む Excelスプレッドシートです。ヘッダー行にはキー
名（行ごとに1つのキー）が含まれます。その後の各行は、デバイスに
対応し、そのデバイスのキーの値を定義します。デバイスをデバイステ

ンプレートに添付するときに、この CSVファイルをアップロードしま
す。

デフォルトキーを変更するには、新しい文字列を入力し、[Enter Key]
ボックスの外にカーソルを移動します。

デバイス固有のパラメータの例としては、システム IPアドレス、ホス
ト名、GPSロケーション、サイト IDなどがあります。

[Device Specific]

パラメータの値を入力し、その値をすべてのデバイスに適用します。

デバイスのグループにグローバルに適用できるパラメータの例として

は、DNSサーバー、Syslogサーバー、インターフェイスMTUなどがあ
ります。

グローバル

詳細な BGPパラメータの設定

BGPの詳細パラメータを設定するには、[Advanced]をクリックし、次のパラメータを設定しま
す。
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説明パラメータ名

ローカルBGPセッションでそのピアが使用可能でないと見なされるキー
プアライブメッセージを受信しない間隔を指定します。ローカルデバイ

スはその後、そのピアへの BGPセッションを終了します。このホール
ド時間は、グローバルホールド時間です。

範囲：0〜 65535秒

デフォルト：180秒（キープアライブタイマーの 3倍）

Hold Time

キープアライブメッセージが BGPピアにアドバタイズされる頻度を指
定します。キープアライブメッセージは、ローカルデバイスがまだアク

ティブであり、使用可能だと見なされることをピアに示します。この

キープアライブ時間は、グローバルキープアライブ時間です。

範囲：0〜 65535秒

デフォルト：60秒（ホールド時間値の 3分の 1）

キープアライブ

比較されるルートのピアASが同じであるかどうかに関係なく、MEDを
常に比較するには、[On]をクリックします。

[Compare MED]

ルートの受信タイミングに関係なく、同じASから受信したすべてのルー
トのMulti-Exit識別子（MED）を比較するには、[On]をクリックしま
す。

[Deterministic MED]

パスにMED属性がない場合、パスを最下位のパスと見なすには、[On]
をクリックします。

[Missing MED as
Worst]

BGPパス間でデバイス IDを比較し、アクティブパスを決定するには、
[On]をクリックします。

[Compare Router ID]

BGPベストパスプロセスに AS内の異なるルートから選択させるには、
[On]をクリックします。デフォルトでは、BGPマルチパスを使用してい
る場合、BGPベストパスプロセスは同じ AS内のルートから選択し、複
数のパス間でロードバランシングを行います。

[Multipath Relax]

機能を保存するには、[Save]をクリックします。

CLIを使用した BGPの設定
これは、Cisco IOSXECatalyst SD-WANリリース 17.4.1a以前のリリースのCisco IOSXECatalyst
SD-WANデバイスにおける BGP設定の例です。
router bgp 100
bgp log-neighbor-changes
distance bgp 20 200 20
!
address-family ipv4 vrf 100
bgp router-id 10.0.0.0
redistribute omp
neighbor 10.0.0.1 remote-as 200
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neighbor 10.0.0.1 activate
neighbor 10.0.0.1 send-community both
neighbor 10.0.0.1 route-map OMP_BGP-POLICY in
neighbor 10.0.0.1 maximum-prefix 2147483647 100

route-map OMP_BGP-POLICY permit 1
match ip address prefix-list OMP-BGP-TEST-PREFIX-LIST
set omp-tag 10000
route-map OMP_BGP-POLICY permit 65535

ip prefix-list OMP-BGP-TEST-PREFIX-LIST seq 5 permit 10.0.0.0/8

Cisco IOS XE Catalyst SD-WANリリース 17.4.1a以降、非 VRFアドレスファミリの BGP設定に
次の変更が適用されます。

• remote-asキーワードは、非 VRF address-familyコマンドではサポートされていません。
非 VRFアドレスファミリの場合、remote-as ASNはルータ BGPモードで設定する必要が
あります。

• BGP距離設定は、ルータ BGPモードではサポートされていません。BGP距離は、指定さ
れた非 VRFアドレスファミリで設定する必要があります。

導入された変更を反映するように設定を変更するには、デバイスCLIテンプレートまたはCLI
アドオン機能テンプレートを手動で更新する必要があります。

（注）

次に、Cisco IOS XE Catalyst SD-WANリリース 17.4.1a以降の BGP設定の例を示します。

router bgp 100
neighbor 10.10.10.10 remote-as
address-family ipv4

distance bgp 20 200 200
neighbor 10.10.10.10 activate

address-family ipv4 unicast vrf RED
distance bgp 30 300 300
neighbor 10.11.11.11 remote-as
neighbor 10.11.11.11 activate

OMPでの BGP再配布ルートの確認

デバイス#show sdwan omp routes 10.0.0.0/8
---------------------------------------------------
omp route entries for vpn 100 route 10.0.0.0/8
---------------------------------------------------

RECEIVED FROM:
peer 172.16.0.0
path-id 470777
label 1002
status C,I,R
loss-reason not set
lost-to-peer not set
lost-to-path-id not set

Attributes:
originator 10.0.0.1
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type installed
tloc 172.16.0.1, mpls, ipsec
ultimate-tloc not set
domain-id not set
overlay-id 1
site-id 1
preference not set
tag 10000 <=====
origin-proto eBGP
as-path not set
unknown-attr-len not set

次に、Cisco IOS XE Catalyst SD-WANデバイスでの BGPコミュニティの伝達の例を示します。
vm5# show sdwan omp routes 192.168.0.0/16 detail
---------------------------------------------------
omp route entries for vpn 1 route
192.168.0.0/16---------------------------------------------------

RECEIVED FROM:
peer 10.0.0.0
path-id 70
label 1007
status C,Red,R
loss-reason not set
lost-to-peer not set
lost-to-path-id not set

Attributes:
originator 192.168.0.0
type installed
tloc 192.168.0.1, lte, ipsec
ultimate-tloc not set
domain-id not set
overlay-id 1
site-id 500
preference not set
tag not set
origin-proto iBGP
origin-metric 0
as-path not set
community 100:1 100:2 100:3
unknown-attr-len not set

ADVERTISED TO:
peer 192.168.0.1

ここでは、ユニキャストオーバーレイルーティングのサービス側とトランスポート側に BGP
を設定する方法について説明します。

サービス側ルーティングの設定

Cisco IOSXECatalyst SD-WANデバイスでルーティングを設定するには、1つまたは複数のVPN
をプロビジョニングします（セグメンテーションが必要な場合）。各VPN内で、そのVPNに
参加するインターフェイスと、その VPNで動作するルーティングプロトコルを設定します。

1. VPNを設定します。
Device(config)# vrf definition vpn-id
Device(config-vrf)# address-family ipv4
Device(config-ipv4)# exit
Device(config-vrf)# address-family ipv6
Device(config-ipv6)# exit
Device(config-vrf)# exit
Device(config)#
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vpn-idには、VPN 0および VPN 512以外の VPNである任意のサービス側 VPNを指定でき
ます。VPN 0はトランスポート VPNであり、制御トラフィックのみを伝送し、VPN 512
は管理 VPNです。

2. VPNで実行するように BGPを設定します。

1. ローカル AS番号を設定します。
Device(config)# router bgp local-as-number
Device(config-router)# address-family ipv4 unicast vrf vpn-id

AS番号は、2バイトのASDOT表記（1〜 65535）または 4バイトのASDOT表記（1.0
〜 65535.65535）で指定できます。

2. アドレスと AS番号（リモート AS番号）を指定して BGPピアを設定し、ピアへの接
続を有効にします。

Device(config-router-af)# neighbor neighbor-ip-address remote-as remote-as-number

3. Cisco IOS XE Catalyst SD-WANデバイスのシステム IPアドレスを設定します。
Device(config)# system system-ipaddress

SD-WAN IOS XEルータでの BGP設定の例

Device# show running-config system
system
system-ip 10.1.2.3

!
Device# show running-config vpn 1
router bgp 2
bgp log-neighbor-changes
timers bgp 1 111
neighbor 10.20.25.16 remote-as 1

!
address-family ipv4 unicast
neighbor 10.20.25.16 activate
exit-address-family
!
address-family vpnv4 unicast
neighbor 10.20.25.16 activate
neighbor 10.20.25.16 send-community extended
exit-address-family
!
address-family vpnv6 unicast
neighbor 10.20.25.16 activate
neighbor 10.20.25.16 send-community extended
exit-address-family
!
address-family ipv4 unicast vrf 1
redistribute connected
redistribute static
exit-address-family
!
address-family ipv6 unicast vrf 1
redistribute connected
redistribute omp

exit-address-family
!
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address-family ipv4 unicast vrf 2
redistribute connected

exit-address-family

ルートターゲットの設定例：

vrf config

vrf definition 1
rd 1:1

!
address-family ipv4

route-target export 200:1

route-target import 100:1

exit-address-family
!
address-family ipv6
route-target export 101:1
route-target import 201:1
exit-address-family

BGPルートと ASパス情報の再配布

デフォルトでは、他のルーティングプロトコルからのルートは BGPに再配布されません。こ
のことは、OMPはオーバーレイネットワーク全体の宛先へのルートを学習するため、BGPが
OMPルートを学習するのに役立ちます。Cisco Catalyst SD-WANデバイスの BGPは、ネット
ワークのサービス側にあるすべての BGPルータに OMPルートをアドバタイズします。

config-transaction
router bgp 2
address-family ipv4 unicast
redistribute omp route-map route_map

OMPルートを BGPに再配布して、それらのルートがネットワークのサービス側にあるすべて
の BGPルータにアドバタイズされるようにするには、トランスポート VRFや管理 VRFを除
くすべての VRFで再配布を設定します。

Cisco IOS XE Catalyst SD-WANデバイスの場合、ルータ BGP設定では、redistribute omp metric
がすべてのブランチで無効になっているため、redistributeompmetric 0設定の代わりに redistribute
omp route-map set/matchが使用されます。

デバイス(config)# router bgp 100

デバイス(config-router)# address-family ipv4 vrf 100

デバイス(config-router-af)# redistribute omp [route-map policy-name]

config-transaction
router bgp 100
address-family ipv4 vrf 100
redistribute omp route_map route_map

上記の例に示すように、OSPFなどの他のプロトコルから学習したルートを再配布し、BGPに
リッピングし、ポリシーを適用することもできます。
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ルートの再配布はネイバー単位で制御できます。

config-transaction
router bgp 100
address-family ipv4
neighbor 10.0.100.1 route-map route_map (in | out)

Cisco Catalyst SD-WANコントローラから OMPを介してから学習した BGPルートをアドバタ
イズするように Cisco IOS XE Catalyst SD-WANデバイスを設定できます。設定することで、
CiscoCatalyst SD-WANコントローラはオーバーレイネットワーク内の他のCisco IOSXECatalyst
SD-WANデバイスにそれらのルートをアドバタイズできます。BGPルートをグローバルに、
または特定の VRFに対してアドバタイズできます。

config-transaction
sdwan
omp
address-family ipv4 vrf 100
advertise bgp
exit

OSPFの設定
すべての Cisco Catalyst SD-WANデバイスに OSPFテンプレートを使用します。

Cisco IOSXESD-WANデバイスは、VPNの代わりにVRFを使用します。ただし、CiscoSD-WAN
Managerを介した Cisco IOS XE Catalyst SD-WANデバイスの設定には引き続き次の手順が適用
されます。設定を完了すると、VPN設定が VRF設定に自動的にマッピングされます。

（注）

Cisco SD-WAN Managerテンプレートを使用してデバイスで OSPFを設定するには、次の手順
を実行します。

1. OSPF機能テンプレートを作成して、OSPFパラメータを設定します。OSPFは、ローカル
サイトのネットワークへの到達可能性を提供するサービス側ルーティングに使用できま

す。また、ルータがWANクラウドに直接接続されていない場合に Cisco Catalyst SD-WAN
デバイス間の通信を可能にするトランスポート側ルーティングに使用できます。2つの
OSPFルーティングタイプに個別の OSPFテンプレートを作成します。

2. VPN機能テンプレートを作成して、サービス側 OSPFルーティング（VPN 0または VPN
512以外）またはトランスポート側 OSPFルーティング（VPN 0）の VPNパラメータを設
定します。詳細については、VPNのヘルプトピックを参照してください。

OSPFテンプレートの作成

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]の順に選択します。

2. [Device Template]をクリックします。
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Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. [テンプレートの作成（Create Template）]をクリックします。

4. [Create Template]ドロップダウンリストから、[From Feature Template]を選択します。

5. [Device Model]ドロップダウンリストから、テンプレートを作成するデバイスのタイプを
選択します。VPN 0またはVPN 512のテンプレートを作成するには、次の手順を実行しま
す。

1. [Description]フィールドのすぐ下にある [Transport & Management VPN]をクリックする
か、[Transport & Management VPN]セクションまでスクロールします。

2. [Additional VPN 0 Templates]で、[OSPF]をクリックします。

3. [OSPF]ドロップダウンリストから、[Create Template]をクリックします。[OSPF]テン
プレートフォームが表示されます。フォームの上部にはテンプレートに名前を付ける

ためのフィールドがあり、下部には OSPFパラメータを定義するためのフィールドが
あります。

6. VPN 1〜 511および 513〜 65530のテンプレートを作成するには、次の手順を実行しま
す。

1. [Description]フィールドのすぐ下にある [ServiceVPN]をクリックするか、[ServiceVPN]
セクションまでスクロールします。

2. [Service VPN]ドロップダウンリストをクリックします。

3. [Additional VPN Templates]で、[OSPF]をクリックします。

4. [OSPF]ドロップダウンリストから、[Create Template]をクリックします。[OSPF]テン
プレートフォームが表示されます。フォームの上部にはテンプレートに名前を付ける

ためのフィールドがあり、下部には OSPFパラメータを定義するためのフィールドが
あります。

7. [テンプレート名（TemplateName）]フィールドに、テンプレートの名前を入力します。名
前の最大長は 128文字で、英数字のみを使用できます。

8. [Template Description]フィールドに、テンプレートの説明を入力します。説明の最大長は
2048文字で、英数字のみを使用できます。

初めて機能テンプレートを開くと、デフォルト値を持つパラメータごとに、その範囲が[Default]
に設定され（チェックマークで示される）、デフォルト設定またはデフォルト値が表示されま

す。デフォルト値を変更するか、値を入力するには、パラメータフィールドの左側にある

[Scope]ドロップダウンリストをクリックし、次のいずれかを選択します。
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表 9 :

範囲の説明パラメータの範囲

デバイス固有の値がパラメータに使用されます。デバイス固有のパラ

メータの場合、機能テンプレートに値を入力できません。CiscoSD-WAN
デバイスをデバイステンプレートに添付するときに、値を入力します。

[Device Specific]をクリックすると、[Enter Key]ボックスが表示されま
す。このボックスには、作成する CSVファイル内のパラメータを識別
する一意の文字列であるキーが表示されます。このファイルは、キーご

とに 1つの列を含む Excelスプレッドシートです。ヘッダー行にはキー
名（行ごとに1つのキー）が含まれます。その後の各行は、デバイスに
対応し、そのデバイスのキーの値を定義します。Cisco SD-WANデバイ
スをデバイステンプレートに添付するときに、このCSVファイルをアッ
プロードします。詳細については、「Create a Template Variables
Spreadsheet」を参照してください。

デフォルトキーを変更するには、新しい文字列を入力し、[Enter Key]
ボックスの外にカーソルを移動します。

デバイス固有のパラメータの例としては、システム IPアドレス、ホス
ト名、GPSロケーション、サイト IDなどがあります。

デバイス固有（ホス

トのアイコンで示さ

れる）

パラメータの値を入力し、その値をすべてのデバイスに適用します。

デバイスのグループにグローバルに適用できるパラメータの例として

は、DNSサーバー、Syslogサーバー、インターフェイスMTUなどがあ
ります。

グローバル（地球の

アイコンで示され

る）

基本的な OSPFの設定

基本的な OSPFを設定するには、[Basic Configuration]を選択し、次のパラメータを設定しま
す。パラメータはすべてオプションです。OSPFを機能させるには、次に説明するようにエリ
ア 0を設定する必要があります。

表 10 :

説明パラメータ名

10進数の 4つの部分からなるドット表記で OSPFルータ IDを入
力します。これは、リンクステートアドバタイズメント（LSA）
および隣接関係にある OSPFルータに関連付けられた一意の 32
ビット識別子です。

Router ID

他のドメインから学習したルートの OSPFルートアドミニスト
レーティブディスタンスを指定します。

範囲：0〜 255、デフォルト：110

Distance for External
Routes
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説明パラメータ名

あるエリアから別のエリアに到達するルートのOSPFルートアド
ミニストレーティブディスタンスを指定します。

範囲：0〜 255、デフォルト：110

Distance for Inter-Area
Routes

エリア内のルートのOSPFルートアドミニストレーティブディス
タンスを指定します。

範囲：0〜 255、デフォルト：110

Distance for Intra-Area
Routes

機能テンプレートを保存するには、[Save]をクリックします。

OSPFへのルートの再配布

他のプロトコルから学習したルートを Cisco SD-WANデバイス上の OSPFに再配布するには、
[Redistribute] > [Add New Redistribute]を選択し、次のパラメータを設定します。

表 11 :

説明パラメータ

名

OSPFにルートを再配布するプロトコルを選択します。[BGP]、[Connected]、
[NAT]、[OMP]、[EIGRP]、および [Static]から選択します。

Protocol

OSPFに再配布される前にルートに適用するローカライズされた制御ポリシー
の名前を入力します。

Route Policy

別の OSPFルート再配布ポリシーを追加するには、プラス記号（+）をクリックします。

テンプレートコンフィギュレーションからOSPFルート再配布ポリシーを削除するには、エン
トリの右側にあるゴミ箱アイコンをクリックします。

機能テンプレートを保存するには、[Save]をクリックします。

最大メトリックをアドバタイズする OSPFの設定

他のデバイスがCisco IOSXECatalyst SD-WANデバイスを最短パス優先（SPF）計算で中間ホッ
プとして優先しないように、OSPFが最大メトリックをアドバタイズするように設定するには、
[Maximum Metric (Router LSA)] > [Add New Router LSA]を選択し、次のパラメータを設定し
ます。

Cisco Catalyst SD-WANルーティングコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
48

ユニキャストオーバーレイルーティング

OSPFの設定



表 12 :

説明パラメータ名

タイプを選択します。

• [Administrative]：オペレータの介入によって最大メトリックがただち
に有効になるようにします。

• [On-Startup]：指定した時間の最大メトリックをアドバタイズします。

Type

[On-Startup]を選択した場合は、ルータの起動後に最大メトリックをアド
バタイズする秒数を指定します。

範囲：0、5〜 86400秒、デフォルト：0秒（ルータが起動するとすぐに
最大メトリックがアドバタイズされます）

Advertisement
Time

機能テンプレートを保存するには、[Save]をクリックします。

OSPFエリアの設定

Cisco SD-WANデバイスの VPN内の OSPFエリアを設定するには、[Area] > [Add New Area]を
選択します。OSPFを機能させるには、エリア 0を設定する必要があります。

表 13 :

説明パラメータ名

OSPFエリアの番号を入力します。

範囲：32ビットの数値

Area Number

OSPFエリアのタイプ（[Stub]または [NSSA]）を選択します。Set the Area
Type

エリアに OSPFサマリールートを挿入しない場合は、[On]をクリックしま
す。

No Summary

エリアタイプを NSSAとして設定した場合は、ABR（エリア境界ルータ）
である Cisco Catalyst SD-WANデバイスがタイプ 7 LSAをタイプ 5 LSAに変
換できるタイミングを選択します。

• [Always]：ルータは常にタイプ7LSAのトランスレータとして機能しま
す。つまり、ABRであっても、他のルータがトランスレータになるこ
とはありません。2つの ABRが常にトランスレータになるように設定
されている場合、実際に変換されるのは 1つの ABRだけです。

• [Candidate]：ルータは変換サービスを提供しますが、トランスレータに
なることを要求しません。

• [Never]：タイプ 7 LSAを変換しません。

Translate
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新しいエリアを保存するには、[Add]をクリックします。

機能テンプレートを保存するには、[Save]をクリックします。

OSPFエリアでのインターフェイスの設定

OSPFエリアのインターフェイスのプロパティを設定するには、[Area]> [Add New Area]> [Add
Interface]の順に選択します。[Add Interface]ポップアップで、次のパラメータを設定します。

表 14 :

説明パラメータ名

インターフェイスの名前を ge slot/portまたは loopback numberの形
式で入力します。

Interface Name

ルータが OSPF helloパケットを送信する頻度を指定します。

範囲：1〜 65535秒、デフォルト：10秒

Hello Interval

Cisco IOS XE Catalyst SD-WANデバイスがネイバーから OSPF hello
パケットを受信する頻度を指定します。パケットを受信しない場

合、Cisco IOS XE Catalyst SD-WANデバイスはネイバーがダウンし
ていると見なします。

範囲：1〜 65535秒、デフォルト：40秒（デフォルトの hello間隔
の 4倍）

Dead Interval

OSPFプロトコルが LSAをネイバーに再送信する頻度を指定しま
す。

範囲：1〜 65535秒、デフォルト：5秒

LSA Retransmission
Interval

OSPFインターフェイスのコストを指定します。

範囲：1〜 65535

Interface Cost

OSPFエリアでインターフェイスの詳細オプションを設定するには、[Add Interface]ポップアッ
プで [Advanced Options]をクリックし、次のパラメータを設定します。

表 15 :

説明パラメータ名

ルータが代表ルータ（DR）として選択される優先順位を設定します。
最大の優先順位を持つルータがDRになります。優先順位が等しい場
合、ルータ IDが最も高いノードが DRまたはバックアップ DRにな
ります。

範囲：0〜 255、デフォルト：1

Designated Router
Priority
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説明パラメータ名

インターフェイスを接続する OSPFネットワークタイプを選択しま
す。

•ブロードキャストネットワーク：WANまたは同様のネットワー
ク。

•ポイントツーポイントネットワーク：インターフェイスは単一
のリモート OSPFルータに接続します。

•非ブロードキャスト：ポイントツーマルチポイント。

デフォルト：ブロードキャスト

OSPF Network Type

[On]または [Off]をクリックして、OSPFインターフェイスをパッシ
ブに設定するかどうかを指定します。パッシブインターフェイスはア

ドレスをアドバタイズしますが、OSPFプロトコルをアクティブに実
行しません。デフォルト：[Off]

Passive Interface

インターフェイスで認証および認証キーを指定して、OSPFがルー
ティングアップデート情報を安全に交換できるようにします。

Authentication

認証タイプを選択します。

•簡易認証：パスワードはクリアテキストで送信されます。

•メッセージダイジェスト認証：MD5アルゴリズムによりパスワー
ドが生成されます。

• Authentication Type

認証キーを入力します。プレーンテキスト認証は、エリア内のデバイ

スがより安全度が高いMD5認証をサポートできない場合に使用され
ます。1～ 32文字のキーを使用できます。

• Authentication Key

MessageDigest（MD5）を使用している場合は、キー IDと認証キーを
指定します。

• Message Digest

メッセージダイジェスト（MD5認証）のキー IDを入力します。1～
32文字の IDを使用できます。

• Message Digest Key
ID

クリアテキストで、またはAES暗号化キーとして、MD5認証キーを
入力します。1～ 255文字のキーを使用できます。

• Message Digest Key

インターフェイス設定を保存するには、[Save]をクリックします。

新しいエリアを保存するには、[Add]をクリックします。

機能テンプレートを保存するには、[Save]をクリックします。
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サマリー LSAのインターフェイス範囲の設定

OSPFエリアのインターフェイスのプロパティを設定するには、[Area]> [Add New Area]> [Add
Range]の順に選択します。[Area Range]ポップアップで [Add Area Range]をクリックし、次の
パラメータを設定します。

表 16 :

説明パラメータ

名

統合およびアドバタイズする IPアドレスの IPアドレスとサブネットマスクを
プレフィックス/長さの形式で入力します。

Address

タイプ 3サマリー LSAの番号を指定します。OSPFは、SPF計算時にこのメト
リックを使用して、宛先への最短パスを決定します。

範囲：0〜 16777215

Cost

タイプ 3サマリー LSAをアドバタイズしない場合は [On]を、アドバタイズす
る場合は [Off]をクリックします。

No Advertise

エリア範囲を保存するには、[Save]をクリックします。

新しいエリアを保存するには、[Add]をクリックします。

機能テンプレートを保存するには、[Save]をクリックします。

他の OSPFプロパティの設定

他の OSPFプロパティを設定するには、[Advanced]をクリックし、次のプロパティを設定しま
す。

表 17 :

説明パラメータ名

インターフェイスのOSPF自動コスト計算の基準帯域幅を指定します。

範囲：1〜 4294967 Mbps、デフォルト：100 Mbps

Reference Bandwidth

デフォルトでは、OSPF計算はRFC1583に従って行われます。RFC2328
に基づいてサマリールートのコストを計算するには、[Off]をクリック
します。

RFC 1538
Compatible
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説明パラメータ名

デフォルトの外部ルートを OSPFルーティングドメインに生成するに
は、[On]をクリックします。

• [Always]：OSPFルーティングドメインでデフォルトルートを常に
アドバタイズするには、[On]をクリックします。

• [Default metric]：デフォルトルートの生成に使用されるメトリック
を設定します。

範囲：0〜 16777214、デフォルト：10

• [Metric type]：デフォルトルートを OSPFタイプ 1外部ルートまた
はOSPFタイプ2外部ルートとしてアドバタイズする場合に選択し
ます。

Originate

トポロジに対する最初の変更を受信してから SPF計算を実行するまで
の時間を指定します。

範囲：0〜 600000ミリ秒（60秒）、デフォルト：200ミリ秒

SPF Calculation
Delay

連続する SPF計算間の時間を指定します。

範囲：0〜 600000ミリ秒（60秒）、デフォルト：1000ミリ秒

Initial Hold Time

連続する SPF計算間の最長時間を指定します。

範囲：0〜 600000、デフォルト：10000ミリ秒（60秒）

Maximum Hold Time

OSPFネイバーからのルートに適用するローカライズされた制御ポリ
シーの名前を入力します。

Policy Name

機能テンプレートを保存するには、[Save]をクリックします。

CLIを使用した OSPFの設定
ここでは、ユニキャストオーバーレイルーティングの基本的なサービス側 OSPFの設定方法
について説明します。

基本的なサービス側 OSPFの設定

Cisco IOS XE Catalyst SD-WANデバイスでルーティングを設定するには、VRFをプロビジョニ
ングします（セグメンテーションが必要な場合）。各 VRF内で、その VRFに参加するイン
ターフェイスと、その VRFで動作するルーティングプロトコルを設定します。
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CLIからOSPFを設定する場合は、OSPFプロセス ID（PID）とVRF IDが一致することを確認
して、OSPFの OMP再配布が指定された VRFで機能するようにします。プロセス IDは、イ
ンターフェイスが属するOSPFプロセスの IDです。プロセス IDはルータに対してローカルで
あり、ローカル OSPFプロセスの識別子として使用されます。

（注）

次に、Cisco IOS XE Catalyst SD-WANデバイスでサービス側 OSPFを設定する例を示します。

config-transaction
router ospf 1 vrf1
auto-cost reference-bandwidth 100
max-metric router-lsa
timers throttle spf 200 1000 10000
router-id 172.16.255.15
default-information originate
distance ospf external 110
distance ospf inter-area110
distance ospf intra-area110
distredistribute connected subnets route-map route_map
exit
interface GigabitEthernet0/0/1
no shutdown
arp timeout 1200
vrf forwarding 1
ip address 10.1.100.14 255.255.255.0
ip redirects
ip mtu 1500
ip ospf 1 area 0
ip ospf network broadcast
mtu 1500
negotiation auto
exit

OMPの設定
OMPテンプレートを使用して、すべての Cisco IOS XE Catalyst SD-WANデバイス、および
Cisco Catalyst SD-WANコントローラの OMPパラメータを設定します。

OMPはすべての Cisco IOS XE Catalyst SD-WANデバイス、Cisco SD-WANManager NMS、およ
び Cisco Catalyst SD-WANコントローラではデフォルトで有効になっているため、OMPを明示
的に有効にする必要はありません。Cisco SD-WANオーバーレイネットワークが機能するに
は、OMPが動作可能である必要があります。OMPを無効にすると、オーバーレイネットワー
クが無効になります。
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• OMPのルートアドバタイズメントは、グローバルレベルまたは特定の VRFレベルで設定
を適用することによって行われます。OMPのルートアドバタイズメントの詳細について
は、このトピックの「OMPアドバタイズメントの設定」セクションを参照してください。

• Cisco IOSXECatalyst SD-WANデバイスは、VPNの代わりにVRFを使用します。ただし、
Cisco SD-WAN Managerを介した Cisco IOS XE Catalyst SD-WANデバイスの設定には引き
続き次の手順が適用されます。設定を完了すると、VPN設定が VRF設定に自動的にマッ
ピングされます。

（注）

OMPテンプレートの作成

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]の順に選択します。

2. [Device Template]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. [テンプレートの作成（Create Template）]をクリックします。

4. [Create Template]ドロップダウンリストから、[From Feature Template]を選択します。

5. [Device Model]ドロップダウンリストから、テンプレートを作成するデバイスのタイプを
選択します。

6. OMPのカスタムテンプレートを作成するには、[Factory_Default_OMP_Template]を選択し、
[CreateTemplate]をクリックします。[OMP]テンプレートフォームが表示されます。フォー
ムの上部にはテンプレートに名前を付けるためのフィールドがあり、下部には OMPパラ
メータを定義するためのフィールドがあります。さらにフィールドを表示するには、

[Operation]またはプラス記号（+）をクリックする必要がある場合があります。

7. [テンプレート名（TemplateName）]フィールドに、テンプレートの名前を入力します。名
前の最大長は 128文字で、英数字のみを使用できます。

8. [Template Description]フィールドに、テンプレートの説明を入力します。説明の最大長は
2048文字で、英数字のみを使用できます。

初めて機能テンプレートを開くと、デフォルト値を持つパラメータごとに、その範囲が[Default]
に設定され（チェックマークで示される）、デフォルト設定またはデフォルト値が表示されま

す。デフォルト値を変更するか、値を入力するには、パラメータフィールドの左側にある

[Scope]ドロップダウンリストをクリックし、次のいずれかを選択します。
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表 18 :

範囲の説明パラメータの範囲

デバイス固有の値がパラメータに使用されます。デバイス固有のパラ

メータの場合、機能テンプレートに値を入力できません。CiscoSD-WAN
デバイスをデバイステンプレートに添付するときに、値を入力します。

[Device Specific]をクリックすると、[Enter Key]ボックスが表示されま
す。このボックスには、作成する CSVファイル内のパラメータを識別
する一意の文字列であるキーが表示されます。このファイルは、キー

ごとに 1つの列を含む Excelスプレッドシートです。ヘッダー行には
キー名（行ごとに 1つのキー）が含まれます。その後の各行は、デバ
イスに対応し、そのデバイスのキーの値を定義します。Cisco SD-WAN
デバイスをデバイステンプレートに添付するときに、この CSVファイ
ルをアップロードします。

デフォルトキーを変更するには、新しい文字列を入力し、[Enter Key]
ボックスの外にカーソルを移動します。

デバイス固有のパラメータの例としては、システム IPアドレス、ホス
ト名、GPSロケーション、サイト IDなどがあります。

デバイス固有（ホス

トのアイコンで示さ

れる）

パラメータの値を入力し、その値をすべてのデバイスに適用します。

デバイスのグループにグローバルに適用できるパラメータの例として

は、DNSサーバー、Syslogサーバー、インターフェイスMTUなどが
あります。

グローバル（地球の

アイコンで示され

る）

基本的な OMPオプションの設定

基本的な OMPオプションを設定するには、[Basic Configuration]をクリックし、次のパラメー
タを設定します。パラメータはすべてオプションです。

表 19 :

説明パラメータ名

グレースフルリスタートを有効にするには、[Yes]が選択されている
ことを確認します。デフォルトでは、OMPのグレースフルリスター
トは有効になっています。

Graceful Restart for
OMP

OMPがルータの BGPネイバーにアドバタイズする BGP AS番号を指
定します。

Overlay AS Number
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説明パラメータ名

OMP情報キャッシュをフラッシュして更新する頻度を指定します。
タイマー値を 0にすると、OMPグレースフルリスタートが無効にな
ります。

範囲：0〜 604800秒（168時間、7日）、デフォルト：43200秒（12
時間）

Graceful Restart Timer

プレフィックスごとにアドバタイズされる等コストルートの最大数を

指定します。がルートを Cisco Catalyst SD-WANコントローラにアド
バタイズし、コントローラが学習したルートを再配布し、各ルート

TLOCタプルをアドバタイズします。Cisco IOS XE Catalyst SD-WAN
デバイスは最大 4つの TLOCを持つことができ、デフォルトでは各
ルート TLOCタプルを Cisco Catalyst SD-WANコントローラにアドバ
タイズします。ローカルサイトに Cisco IOS XE Catalyst SD-WANデバ
イスが2つある場合、CiscoCatalystSD-WANコントローラは同じルー
トに対して8つのルートTLOCタプルを学習する可能性があります。
設定された制限がルートTLOCタプルの数よりも小さい場合は、最適
なルートがアドバタイズされます。

範囲：1〜 16、デフォルト：4

Number of Paths
Advertised Per Prefix

Cisco IOS XE Catalyst SD-WANデバイスのローカルルートテーブルに
インストールできる Cisco Catalyst SD-WANコントローラから受信す
る OMPパスの最大数を指定します。デフォルトでは、Cisco IOS XE
Catalyst SD-WANデバイスはルートテーブルに最大 4つの一意のOMP
パスをインストールします。

範囲：1〜 16、デフォルト：4

ECMP Limit

OMPが Cisco IOS XE Catalyst SD-WANデバイスにバックアップルー
トをアドバタイズするようにするには、[On]をクリックします。デ
フォルトでは、OMPは最適なルートのみをアドバタイズします。バッ
クアップパスを送信するように設定すると、OMPは最適なルートに
加えて、最初の最適ではないルートもアドバタイズします。

Send Backup Paths
（Cisco Catalyst
SD-WANコントローラ
のみ）

Cisco SD-WANオーバーレイネットワークを有効にするために [No]
が選択されていることを確認します。[Yes]をクリックして OMPを
無効にし、Cisco SD-WANオーバーレイネットワークを無効にしま
す。OMPはデフォルトで有効になっています。

Shutdown

ポリシーに基づいて拒否されたルートをOMPで破棄するには、[Yes]
をクリックします。デフォルトでは、拒否されたルートは破棄されま

せん。

Discard Rejected
（Cisco Catalyst
SD-WANコントローラ
のみ）

機能テンプレートを保存するには、[Save]をクリックします。
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OMPタイマーの設定

OMPタイマーを設定するには、[Timers]をクリックし、次のパラメータを設定します。

表 20 :

説明パラメータ名

OMP更新パケット間の時間を設定します。

範囲：0〜 65535秒、デフォルト：1秒

Advertisement
Interval

ピアへの OMP接続を閉じるまでの待機時間を指定します。ピアがホー
ルド時間内に3回連続してキープアライブメッセージを受信しない場合、
ピアへの OMP接続は閉じられます。

範囲：0〜 65535秒、デフォルト：60秒

Cisco Catalyst SD-WAN Managerリリース 20.12.1以降では、デフォルト
の保留時間は 300秒です。

Hold Time

OMPセッションがダウンしてから復帰し、End-of-RIB（EOR）マーカー
を送信するまでの待機時間を指定します。このマーカーが送信された後、

OMPセッションの復帰後に更新されなかったルートは、古いルートと見
なされ、ルートテーブルから削除されます。

範囲：1〜 3600秒（1時間）、デフォルト：300秒（5分）

EOR Timer

機能テンプレートを保存するには、[Save]をクリックします。

OMPアドバタイズメントの設定

OMPのルートアドバタイズメントは、グローバルレベルまたは特定のVRFレベルで設定を適
用することによって行われます。

（注）

Cisco IOS XE Catalyst SD-WANデバイスによってローカルに学習されたルートを OMPにアド
バタイズするには、[Advertise]をクリックし、次のパラメータを設定します。
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表 21 :

説明パラメータ

名

ローカルで学習したルートを Cisco IOS XE Catalyst SD-WANデバイスが OMPに
アドバタイズするのを有効にする場合は [On]をクリックし、無効にする場合は
[Off]をクリックします。

• [BGP]：BGPルートを OMPにアドバタイズするには、[On]をクリックしま
す。デフォルトでは、BGPルートは OMPにアドバタイズされません。

• [Connected]：OMPへの接続ルートのアドバタイズを無効にするには、[Off]
をクリックします。デフォルトでは、接続ルートは OMPにアドバタイズさ
れます。

• [OSPF]：[On]をクリックし、OMPに外部 OSPFルートをアドバタイズする
ために表示される [External]フィールドでもう一度 [On]をクリックします。
エリア間およびエリア内の OSFPルートは常に OMPにアドバタイズされま
す。デフォルトでは、外部OSPFルートはOMPにアドバタイズされません。

• [Static]：OMPへのスタティックルートのアドバタイズを無効にするには、
[Off]をクリックします。デフォルトでは、スタティックルートはOMPにア
ドバタイズされます。

OMPへのVPNごとのルートアドバタイズメントを設定するには、VPN機能テン
プレートを使用します。

Advertise

[Save]をクリックします。

CLIを使用した OMPの設定
デフォルトでは、OMPはすべてのCisco IOSXECatalyst SD-WANデバイスおよびCisco Catalyst
SD-WANコントローラで有効になっています。Cisco SD-WANオーバーレイネットワークが機
能するには、OMPが動作している必要があります。OMPを無効にすると、オーバーレイネッ
トワークが無効になります。

Cisco SD-WANの OMPサポートには、次のものが含まれます。

• IPv6サービスルート

• IPv4および IPv6プロトコル。デフォルトでは両方ともオン

• BGP、EIGRP、OSPF、接続ルート、スタティックルートなどへのOMPルートアドバタイ
ズメント
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OMPグレースフルリスタートの設定

OMPグレースフルリスタートは、Cisco Catalyst SD-WANコントローラおよび Cisco SD-WAN
デバイスで、デフォルトで有効になっています。OMPグレースフルリスタートには、キャッ
シュされ、アドバタイズされたルートを保持する期間を OMPピアに伝えるタイマーがありま
す。このタイマーが期限切れになると、キャッシュされたルートは無効と見なされ、OMPピ
アはルートテーブルからそれらのルートをフラッシュします。

デフォルトのタイマーは 43,200秒（12時間）で、タイマーの範囲は 1〜 604,800秒（7日）で
す。デフォルトのタイマー値を変更するには、次の手順を実行します。

Device# config-transaction
Device(config)# sdwan
Device(config-omp)# timers graceful-restart-timer seconds

OMPグレースフルリスタートを無効にするには、次の手順を実行します。
Device(config-omp)# no graceful-restart

グレースフルリスタートタイマーは、各OMPピアで個別に設定されます。つまり、Cisco IOS
XE Catalyst SD-WANデバイスと Cisco Catalyst SD-WANコントローラで個別に設定されます。
この点を説明するために、300秒（5分）のグレースフルリスタート時間を使用する Cisco
SD-WANコントローラ、および 600秒（10分）のタイマーが設定された Cisco IOS XE Catalyst
SD-WANデバイスを考えてみましょう。Cisco Catalyst SD-WANコントローラは、そのデバイ
スから学習した OMPルートを 10分間保持します。この時間は、デバイスに設定され、OMP
セッションのセットアップ中にデバイスから Cisco Catalyst SD-WANコントローラに送信され
たグレースフルリスタートタイマー値です。Cisco IOSXECatalyst SD-WANデバイスは、Cisco
SD-WANコントローラから学習したルートを 5分間保持します。この時間は、Cisco Catalyst
SD-WANコントローラで使用されるデフォルトのグレースフルリスタート時間値であり、OMP
セッションのセットアップ中にコントローラからデバイスに送信された値でもあります。

Cisco Catalyst SD-WANコントローラがダウンしており、Cisco IOS XE Catalyst SD-WANデバイ
スがキャッシュされたOMP情報を使用している場合、デバイスをリブートすると、キャッシュ
された情報が失われるため、Cisco Catalyst SD-WANコントローラへのコントロールプレーン
接続を確立できるまでデータトラフィックを転送できません。

OMPへのルートのアドバタイズ

表 22 :機能の履歴

説明リリース情報機能名

これは、ブラックホールルーティングを回避するた

めにルート再配布用に設定されたルートに対しての

みOMPルート集約が実行される拡張機能です。こ
の拡張機能は、再配布が要求された場合にのみ、

OSPFプロトコル、接続プロトコル、静的プロトコ
ル、BGPプロトコル、およびその他のプロトコル
に適用されます。

Cisco IOS XE
Catalyst SD-WANリ
リース 17.3.1a

Cisco vManageリ
リース 20.3.1

OMPルート集約
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デフォルトでは、Cisco IOSXECatalyst SD-WANデバイスは接続ルート、スタティックルート、
OSPFエリア間ルート、OSPFエリア内ルート、OSPFv3 IPv6エリア内ルートをアドバタイズ
し、OSPF IPv6エリア間ルートがデバイスのドメインを担当する Cisco Catalyst SD-WANコン
トローラの OMPにアドバタイズされます。

デバイスにこれらのルートを OMPにアドバタイズさせ、Cisco Catalyst SD-WANコントローラ
にデバイスのドメインを担当させるには、advertiseコマンドを使用します。

OMPでのルートアドバタイズメントの設定は、グローバルレベルまたは特定のVRFレベルで
設定を適用することによって行われます。

（注）

次の例では、すべての VRFの BGPルートの OMPアドバタイズメントを有効にします。すべ
ての VRFに対する OMPプロトコルのプロトコルルートアドバタイズメントを有効にするに
は、グローバルレベルで設定を追加します。

Device(config)# sdwan
Device(config-sdwan)# omp
Device(config-omp)# address-family ipv4
Device(config-ipv4)# advertise bgp

少数の VRFのプロトコルルートアドバタイズメントを有効にするには、no advertise bgpコマ
ンドを使用してグローバルレベルの設定を削除し、VRFレベルごとの設定を追加します。
Device(config)# sdwan
Device(config-sdwan)# omp
Device(config-omp)# address-family ipv4
Device(config-ipv4)# no advertise bgp
Device(config-ipv4)# address-family ipv4 vrf 2
Device(config-vrf-2)# advertise bgp
Device(config-vrf-2)# address-family ipv4 vrf 4
Device(config-vrf-4)# advertise bgp
Device(config-vrf-4)# commit

すべてまたは少数のVRFに対して特定のプロトコルルートアドバタイズメントを無効にする
には、その設定がグローバルレベルにも、VRFレベルにも存在しないことを確認します。

（注）

デバイスに設定されているすべてのVRFに対して、そのデバイスがOMPにアドバタイズする
ルートを設定するには、次の手順を実行します。

config-transaction
sdwan
omp
address-family ipv4
advertise ospf external
advertise bgp
advertise eigrp
advertise connected
advertise static
exit

address-family ipv6
advertise ospf external
advertise bgp
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advertise eigrp
advertise connected
advertise static
exit

OSPFの場合、ルートタイプは externalにできます。

bgp、connected、ospf、および staticオプションは、そのタイプのすべての学習済みルートまた
は設定済みルートを OMPにアドバタイズします。プロトコルのすべてのルートをアドバタイ
ズする代わりに、特定のルートをアドバタイズするには、networkオプションを使用して、ア
ドバタイズするルートのプレフィックスを指定します。

デバイスの特定のVRFに対して、そのデバイスがOMPにアドバタイズするルートを設定する
には、次の手順を実行します。

config-transaction
sdwan
omp
address-family ipv4 vrf 1
advertise aggregate prefix 10.0.0.0/8
advertise ospf external
advertise bgp
advertise eigrp
advertise connected
advertise static
exit

address-family ipv6 vrf 1
advertise aggregate 2001:DB8::/32
advertise ospf external
advertise bgp
advertise eigrp
advertise connected
advertise static
exit

個々の VRFの場合、指定したプレフィックスからのルートは、advertise protocol configコマ
ンドを使用して OMPにアドバタイズした後に集約できます。デフォルトでは、集約されたプ
レフィックスとすべての個々のプレフィックスがアドバタイズされます。集約されたプレフィッ

クスだけをアドバタイズするには、次に示すように、aggregate-onlyオプションを含めます。

config-transaction
sdwan
omp
address-family ipv4 vrf 1
advertise aggregate 10.0.0.0/8 aggregate-only
exit

OMPのルートアドバタイズメントは、グローバルレベルで設定を適用するか、特定のVRFに
設定を適用することによって行われます。特定の VRF設定が、OMPのグローバル VRF設定
をオーバーライドすることはありません。

（注）

BGPは、ルートをOMPにアドバタイズするときに、各プレフィックスのメトリックをアドバ
タイズします。BGPは、プレフィックスの ASパスもアドバタイズできます。
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config-transaction
router bgp 200
address-family ipv4 vrf 11
neighbor 10.20.1.0 remote-as 200
propagate-aspath
exit

ASパス情報を伝達するように BGPを設定すると、デバイスは BGPを実行している Cisco IOS
XE Catalyst SD-WANデバイス（サービス側ネットワーク内）の背後にあるデバイスにASパス
情報を送信し、それらのルータから ASパス情報を受信します。BGPルートを OMPに再配布
する場合、ASパス情報はアドバタイズされたBGPルートに含まれます。オーバーレイネット
ワーク内のすべてのデバイスではなく、一部のデバイスで BGP ASパスの伝達を設定した場
合、設定されていないデバイスは ASパス情報を受信しますが、ローカルサービス側ネット
ワークの BGPルータには転送しません。ASパス情報を伝達することで、BGPルーティング
ループを回避できます。

オーバーレイ接続とアンダーレイ接続の両方があるネットワークでは（たとえば、デバイスが

Cisco SD-WANオーバーレイネットワークとMPLSアンダーレイネットワークの両方で相互接
続されている場合）、AS番号として OMP自体に割り当てることができます。BGPを実行し
ているデバイスの場合、このオーバーレイAS番号は BGPルートアップデートのASパスに含
まれます。オーバーレイ ASを設定するには、次の手順を実行します。

config-transaction
sdwan
omp
overlay-as 55
exit

AS番号は、2バイトの ASDOT表記（1〜 65535）または 4バイトの ASDOT表記（1.0〜
65535.65535）で指定できます。ベストプラクティスとして、オーバーレイ AS番号は、オー
バーレイネットワークとアンダーレイネットワークの両方で一意の AS番号にすることを推奨
します。その場合は、ネットワークの他の場所で使用されていない AS番号を選択します。

オーバーレイネットワーク内の複数のデバイスに同じオーバーレイ AS番号を設定すると、そ
れらのデバイスはすべて同じ ASの一部と見なされるため、オーバーレイ AS番号を含むルー
トは転送されません。このメカニズムは、ネットワーク内の BGPルーティングループを防止
するための追加技術です。

アドバタイズされるルートの数の設定

Cisco IOS XE Catalyst SD-WANデバイスには最大 8つのWANインターフェイスを設定でき、
各WANインターフェイスには異なる TLOCがあります（WANインターフェイスは、トンネ
ルインターフェイスとして設定されているVPN0（またはトランスポートVRF）内の任意のイ
ンターフェイスです。物理インターフェイスとループバックインターフェイスの両方をトンネ

ルインターフェイスとして設定できます）。つまり、各ルータに最大 8つのTLOCを設定でき
ます。デバイスは各ルート TLOCタプルを Cisco Catalyst SD-WANコントローラにアドバタイ
ズします。

Cisco Catalyst SD-WANコントローラは、Cisco IOS XE Catalyst SD-WANデバイスから学習した
ルートを再配布し、各ルートTLOCタプルをアドバタイズします。たとえば、ローカルサイト
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に 2つのデバイスがある場合、Cisco Catalyst SD-WANコントローラは同じルートの 8つのルー
ト TLOCタプルを学習する可能性があります。

デフォルトでは、Cisco IOS XE Catalyst SD-WANデバイスと Cisco Catalyst SD-WANコントロー
ラは同じルートに対して最大 4つの等コストルートTLOCタプルをアドバタイズします。同じ
ルートについて 1〜 16のルート TLOCタプルをアドバタイズするようにデバイスを設定でき
ます。

Device(config-omp)# send-path-limit 14

Cisco Catalyst SD-WAN制御コンポーネントリリース 20.8.x以降では、階層型 SD-WAN環境で
動作するCisco SD-WANコントローラを設定して、同じルートについて 1～ 32のルートTLOC
タプルをエッジデバイスにアドバタイズできます。

Cisco SD-WANコントローラリリース 20.9.x以降では、任意の Cisco SD-WAN環境の Cisco
SD-WANコントローラを設定して、同じルートについて 1～ 32のルート TLOCタプルをエッ
ジデバイスにアドバタイズできます。

制限がルート TLOCタプルの数よりも小さい場合、Cisco IOS XE Catalyst SD-WANデバイスま
たは Cisco Catalyst SD-WANコントローラは最適なルートをアドバタイズします。

インストール済み OMPパスの数の設定

Cisco IOS XE Catalyst SD-WANデバイスは、Cisco Catalyst SD-WANコントローラから受信した
OMPパスをローカルルートテーブルにインストールします。デフォルトでは、Cisco IOS XE
Catalyst SD-WANデバイスはルートテーブルに最大 4つの一意の OMPパスをインストールし
ます。次の番号を変更できます。

Device(config-omp)# ecmp-limit 2

インストールされる OMPパスの最大数は 1〜 16です。

OMPホールド時間の設定

OMPホールド時間により、ピアへのOMP接続を閉じるまでの待機時間が決まります。ピアが
ホールド時間内に 3回連続してキープアライブメッセージを受信しない場合、ピアへの OMP
接続は閉じられます。デフォルトの OMPホールド時間は 60秒ですが、最大 65,535秒に設定
できます。

Cisco Catalyst SD-WAN Managerリリース 20.12.1以降では、デフォルトの保留時間は 300秒で
す。

OMPホールド時間間隔を変更するには、次の手順を実行します。
Device(config-omp)# timers holdtime 75

ホールド時間は 0〜 65535秒の範囲で指定できます。

キープアライブタイマーはホールド時間の 3分の 1であり、設定できません。

ローカルデバイスとピアのホールド時間間隔が異なる場合は、大きい方の値が使用されます。

ホールド時間を0に設定すると、ローカルデバイスとピアのキープアライブタイマーとホール
ドタイマーは 0に設定されます。
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ホールド時間は、トランスポート VRFのWANトンネルインターフェイスで設定された hello
tolerance間隔の 2倍以上である必要があります。hello toleranceインターフェイスを設定するに
は、hello-toleranceコマンドを使用します。

OMP更新アドバタイズメント間隔の設定

デフォルトでは、OMPは更新パケットを 1秒に 1回送信します。この間隔を変更するには、
次の手順を実行します。

Device(config-omp)# timers advertisement-interval 5000

間隔は 0〜 65535秒の範囲で指定できます。

End-of-RIBタイマーの設定

OMPセッションがダウンし再びアップした後、300秒（5分）後に End-of-RIB（EOR）マー
カーが送信されます。このマーカーが送信された後、OMPセッションの復帰後に更新されな
かったルートは、古いルートと見なされ、ルートテーブルから削除されます。EORタイマーを
変更するには、次の手順を実行します。

Device(config-omp)# timers eor-timer 300

時間の範囲は 1〜 3600秒（1時間）です。

複数の BGPコミュニティの OMPタグへのマッピング

表 23 :機能の履歴

説明リリース

情報

機能名

この機能を使用すると、Cisco Catalyst SD-WANコン
トローラおよび Cisco IOS XE Catalyst SD-WANデバ
イスの OMPルートに関する情報を表示できます。
OMPルートは、デバイスがローカルネットワーク上
で実行されているルーティングプロトコルから学習

した情報を伝送します。情報には、BGPおよびOSPF
から学習したルート、直接ルート、接続ルート、お

よびスタティックルートが含まれます。

Cisco IOS XE
Catalyst SD-WAN
リリース 17.2.1r

複数の BGPコミュ
ニティのOMPタグ
へのマッピング

show sdwan omp routesコマンドの詳細については、show sdwan mp routesを参照してくださ
い。

OSPFv3の設定
Cisco SD-WAN Managerテンプレートを使用して OSPFv3ルーティングプロトコルを設定する
には、次の手順を実行します。

1. OSPFv3機能テンプレートを作成して、OSPFv3パラメータを設定します。
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2. VPN機能テンプレートを作成して、サービス側ルーティング（VPN 0または VPN 512以
外の VPN）の VPNパラメータを設定します。

3. デバイステンプレートを作成し、正しいデバイスにテンプレートを適用します。

OSPFv3テンプレートの作成

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは [Feature]
です。

（注）

3. [Add Template]をクリックし、リストからデバイスを選択します。

4. [Other Templates]セクションで、[OSPFv3]を選択し、テンプレートの名前と説明を入力し
ます。

5. [IPv4]または [IPv6]を選択します。

基本設定

[Basic Configuration]をクリックして、テンプレートの基本的な詳細を設定します。

説明パラメータ名

ルータの IPアドレスを入力します。例：
10.20.1.1

Router ID

ルータを設置するアドミニストレーティブディ

スタンスを入力します。

Distance

他のドメインから学習したルートの OSPFv3
ルートアドミニストレーティブディスタンス

を指定します。

範囲：0〜 255

デフォルト：110

External Routes

あるエリアから別のエリアに到達するルート

の OSPFv3ルートアドミニストレーティブ
ディスタンスとして適用する値を入力します。

範囲：0〜 255

デフォルト：110

Inter-Area Routes
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説明パラメータ名

直接接続されたエリアからのルートの OSPF
ルートアドミニストレーティブディスタンス

として適用する値を入力します。

範囲：0〜 255

デフォルト：110

Intra-Area Routes

スロットリングの最短パス優先（SPF）タイ
マーを指定します。

Timers Throttle SPF

ルートマップを指定して、ルート属性を変更

するか、または OSPFv3がグローバルまたは
VRFルーティングテーブルにインストールす
るルートをフィルタリングします。

Table Map

テーブルマップに指定されたルートマップで

受け入れられないルートをフィルタリングす

るには、[On]をクリックします。

Filter

OSPFv3に対するルートの再配布の設定

他のプロトコルから学習したルートを Cisco IOS XE Catalyst SD-WANデバイス上の OSPFに再
配布するには、[Redistribute] > [Add New Redistribute]を選択し、次のパラメータを設定しま
す。

表 24 : Redistribution Parameters

説明値パラメータ名

この設定をデバイス固有としてマークするには、[Optional]をクリックしま
す。デバイスにこの設定を含めるには、デバイステンプレートをデバイスに

添付するときに要求された変数値を入力するか、テンプレート変数スプレッ

ドシートを作成して変数を適用します。

Mark as
Optional Row
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説明値パラメータ名

すべての OSPFv3セッションについて、OSPFv3にルートを再配布するプロ
トコルを選択します。

Protocol *

BGPルートを OSPFv3に再配布します。bgp

接続ルートを OSPFv3に再配布します。connected

NATルートを OSPFv3に再配布します。nat-route

OMPルートを OSPFv3に再配布します。omp

EIGRPルートを OSPFv3に再配布します。eigrp

LISPルートを OSPFv3に再配布します。lisp

IS-ISルートを OSPFv3に再配布します。isis

OSPFルートを OSPFv3に再配布します。

OSPFの再配布は、IPv4アドレスファミリでの
みサポートされます。

（注）

ospf

スタティックルートを OSPFv3に再配布します。static

再配布されるルートに適用するルートポリシーの名前を入力します。Route Policy *

[Save]をクリックします。

最大メトリックをアドバタイズする OSPFv3の設定

他のデバイスがCisco IOSXECatalyst SD-WANデバイスを最短パス優先（SPF）計算で中間ホッ
プとして優先しないように、OSPFv3が最大メトリックをアドバタイズするように設定するに
は、[Maximum Metric (Router LSA)] > [Add New Router LSA]を選択し、次のパラメータを設
定します。

表 25 :

説明パラメータ名

タイプを選択します。

• [Administrative]：オペレータの介入によって最大メトリックがただち
に有効になるようにします。

• [On-Startup]：起動後に、指定した時間の最大メトリックをアドバタ
イズします。

Type
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説明パラメータ名

[On-Startup]を選択した場合は、ルータの起動後に最大メトリックをアド
バタイズする秒数を指定します。

範囲：0、5〜 86400秒、デフォルト：0秒（ルータが起動するとすぐに
最大メトリックがアドバタイズされます）

Advertisement
Time

[Save]をクリックします。

OSPFv3エリアの設定

Cisco IOS XE Catalyst SD-WANデバイスの VPN内の OSPFv3エリアを設定するには、[Area] >
[Add New Area]を選択します。OSPFv3を機能させるには、エリア 0を設定する必要がありま
す。

表 26 :

説明パラメータ名

OSPFv3エリアの番号を入力します。

範囲：32ビットの数値

Area Number

OSPFv3エリアのタイプを選択します。次のオプションがあります。

• normal

• [stub]：外部ルートなし

• [nssa]：not-so-stubby area（外部ルートを許可）

Set the Area
Type

エリアタイプを stubまたは NSSAとして設定した場合は、[On]をクリック
して、OSPFv3サマリールートがエリアに挿入されないようにします。

No Summary

エリアタイプを NSSAとして設定した場合は、エリア境界ルータ（ABR）
であるデバイスがタイプ 7 LSAをタイプ 5 LSAに変換できるタイミングを
選択します。

• [Always]：ルータは常にタイプ7LSAのトランスレータとして機能しま
す。つまり、ABRであっても、他のルータがトランスレータになるこ
とはありません。2つの ABRが常にトランスレータになるように設定
されている場合、実際に変換されるのは 1つの ABRだけです。

• [Candidate]：ルータは変換サービスを提供しますが、トランスレータに
なることを要求しません。

• [Never]：ルータはタイプ 7 LSAの NSSAトランスレータにはなりませ
ん。

Translate

Cisco Catalyst SD-WANルーティングコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
69

ユニキャストオーバーレイルーティング

OSPFv3の設定



OSPFv3エリアのインターフェイスのプロパティを設定するには、[Area] > [Add New Area] >
[Add Interface]の順に選択します。[Add Interface]ポップアップで、次のパラメータを設定し
ます。

説明パラメータ名

インターフェイスの名前を ge slot/portまたは loopback numberの形
式で入力します。

Interface Name

ルータが OSPF helloパケットを送信する頻度を指定します。

範囲：1〜 65535秒、デフォルト：10秒

Hello Interval

Cisco IOS XE Catalyst SD-WANデバイスがネイバーから OSPF hello
パケットを受信する時間間隔を指定します。パケットを受信しない

場合、Cisco IOS XE Catalyst SD-WANデバイスはネイバーがダウン
していると見なします。

範囲：1〜 65535秒、デフォルト：40秒（デフォルトの hello間隔
の 4倍）

Dead Interval

OSPFプロトコルが LSAをネイバーに再送信する頻度を指定しま
す。

範囲：1〜 65535秒、デフォルト：5秒

LSA Retransmission
Interval

OSPFインターフェイスのコストを指定します。

範囲：1〜 65535

Interface Cost

OSPFエリアのインターフェイスのプロパティを設定するには、[Area]> [Add New Area]> [Add
Range]の順に選択します。[Area Range]ポップアップで [Add Area Range]をクリックし、次の
パラメータを設定します。

説明パラメータ

名

統合およびアドバタイズする IPまたは IPv6アドレスの IPアドレスとプレフィッ
クス長をプレフィックス/長さの形式で 2回入力します。アドレスタイプは、ア
ドレスファミリによって異なります。

Address

タイプ 3サマリー LSAの番号を指定します。OSPFv3は、SPF計算時にこのメ
トリックを使用して、宛先への最短パスを決定します。

範囲：0〜 16777215

Cost

タイプ 3サマリー LSAをアドバタイズしない場合は [On]を、アドバタイズす
る場合は [Off]をクリックします。

No Advertise

インターフェイス設定を保存するには、[Save]をクリックします。

新しいエリアを保存するには、[Add]をクリックします。
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機能テンプレートを保存するには、[Save]をクリックします。

OSPFv3詳細プロパティの設定

他の OSPFv3プロパティを設定するには、[Advanced]をクリックします。

表 27 :

説明パラメータ名

インターフェイスの OSPFv3自動コスト計算の基準帯域幅を指定し
ます。

範囲：1〜 4294967 Mbps、デフォルト：100 Mbps

Reference Bandwidth
(Mbps)

デフォルトの外部ルートを OSPFルーティングドメインに生成する
には、[On]をクリックします。

• [Always]：OSPFルーティングドメインでデフォルトルートを常
にアドバタイズするには、[On]をクリックします。

• [Defaultmetric]：デフォルトルートの生成に使用されるメトリッ
クを設定します。

範囲：0〜 16777214、デフォルト：10

• [Metric type]：デフォルトルートをアドバタイズするメトリック
タイプ、OSPFタイプ 1外部ルートまたは OSPFタイプ 2外部
ルートを選択します。

Originate

トポロジに対する最初の変更を受信してから SPF計算を実行するま
での時間を指定します。

範囲：0〜 600000ミリ秒（60秒）、デフォルト：200ミリ秒

SPF Calculation Delay
（ミリ秒）

連続する SPF計算間の時間を指定します。

範囲：0〜 600000ミリ秒（60秒）、デフォルト：1000ミリ秒

Initial Hold Time（ミリ
秒）

連続する SPF計算間の最長時間を指定します。

範囲：0〜 600000、デフォルト：10000ミリ秒（60秒）

Maximum Hold Time
（ミリ秒）

OSPFv3によってグローバルルート情報ベース（RIB）にインストー
ルされたルートに適用するローカライズされた制御ポリシーの名前

を入力します。

Policy Name

ポリシーに一致しないOSPFv3ルートがグローバルRIBにインストー
ルされないようにフィルタリングします。

Filter

機能テンプレートを保存するには、[Save]をクリックします。
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CLIを使用した OSPFv3の設定
IPv4および IPv6アドレスファミリの Cisco IOS XE SD-WANデバイスで OSPFv3を設定するに
は、次の手順を実行します。

config-transaction
router ospfv3 <vpn-id>
!
address-family ipv4 unicast vrf <vpn-id>
router-id <ipv4-address-format>
auto-cost reference-bandwidth <1-4294967>
default-information originate [always] [route-map <route-map-name>] [metric <1-16777214>]

[metric-type {1|2}]
distance <1-254>
distance ospf {external <1-254> | intra-area <1-254> | inter-area <1-254>}
timers throttle spf <1-600000> <1-600000> <1-600000>
redistribute {bgp <1-4294967295>| connected | eigrp <vpn-id>| isis <vpn-id>| lisp |

nat-route | omp |
ospf <vpn-id> | static}

[route-map <route-map-name>]
max-metric router-lsa [on-startup <5-86400>]
table-map <route-map-name> [filter]
area <1-4294967295> stub [no-summary]
area <1-4294967295> nssa [no-summary] [translate type7 always]
area <1-4294967295> range <ipv4-prefix-address> <ipv4-prefix-mask> ! 192.168.0.1

255.255.255.0
[not-advertise | advertise] [cost

<1-16777214>]16777214
exit-address-family

address-family ipv6 unicast vrf <vpn-id>
router-id <ipv4-address-format>
auto-cost reference-bandwidth <1-4294967>
default-information originate [always] [route-map <route-map-name>] [metric <1-16777214>]

[metric-type {1|2}]
distance <1-254>
distance ospf {external <1-254> | intra-area <1-254> | inter-area <1-254>}
timers throttle spf <1-600000> <1-600000> <1-600000>
redistribute {bgp <1-4294967295> | connected | eigrp <vpn-id>| isis <vpn-id>| lisp |

omp |
static}

[route-map <route-map-name>]
max-metric router-lsa [on-startup <5-86400>]
table-map <route-map-name> [filter]
area <1-4294967295> stub [no-summary]
area <1-4294967295> nssa [no-summary] [translate type7 always]
area <1-4294967295> range <ipv6-prefix> ! 2001:DB8::/48

[not-advertise | advertise] [cost
<1-16777214>]
exit-address-family

OSPFv3テーブルマップの設定

router ospfv3 1
!
address-family ipv4 unicast vrf 1
redistribute omp route-map match-omp-tag
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table-map set-omp-tag
exit-address-family
!
address-family ipv6 unicast vrf 1
table-map set-omp-tag
redistribute omp route-map match-omp-tag
exit-address-family
!
route-map set-omp-tag permit 20
set omp-tag 2000
route-map match-omp-tag permit 10
match omp-tag 1000
set metric 20
route-map match-omp-tag permit 20
match omp-tag 2000
set metric 30
route-map match-omp-tag deny 30

EIGRPの設定
Cisco SD-WANManagerテンプレートを使用して EIGRPルーティングプロトコルを設定するに
は、次の手順を実行します。

1. EIGRP機能テンプレートを作成して、EIGRPパラメータを設定します。

2. VPN機能テンプレートを作成して、サービス側ルーティング（VPN 0または VPN 512以
外の VPN）の VPNパラメータを設定します。

3. デバイステンプレートを作成し、正しいデバイスにテンプレートを適用します。

EIGRPテンプレートの作成

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは [Feature]
です。

（注）

3. [Add Template]をクリックし、リストからデバイスを選択します。

4. [Other Templates]セクションで、[EIGRP]を選択し、テンプレートの名前と説明を入力しま
す。

基本設定

[Basic Configuration]をクリックして、テンプレートのローカル自律システム（AS）番号を設
定します。
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説明パラメータ名

ローカル AS番号を入力します。

•範囲：1～ 65,535

•デフォルト：なし

Autonomous System ID *

IPv4ユニキャストアドレスファミリの設定

1つのプロトコル（ルーティングドメイン）からEIGRPルーティングドメインにルートを再配
布するには、[New Redistribute]をクリックし、次のパラメータ値を入力します。

表 28 : Redistribution Parameters

説明値パラメータ名

この設定をデバイス固有としてマークするには、[Optional]をクリックしま
す。デバイスにこの設定を含めるには、デバイステンプレートをデバイスに

添付するときに要求された変数値を入力するか、テンプレート変数スプレッ

ドシートを作成して変数を適用します。

Mark as
Optional Row

すべての EIGRPセッションに対して、EIGRPにルートを再配布するプロト
コルを選択します。

Protocol *

ボーダーゲートウェイプロトコル（BGP）ルートをEIGRPに
再配布します。

bgp

接続ルートを EIGRPに再配布します。connected

ネットワークアドレス変換（NAT）ルートを EIGRPに再配布
します。

nat-route

オーバーレイ管理プロトコル（OMP）ルートを EIGRPに再配
布します。

omp

Open Shortest Path First（OSPF）ルートを EIGRPに再配布しま
す。

Cisco IOS XE Catalyst SD-WANリリース 16.12.1b以降
のCLIアドオン機能テンプレートを使用して、再配布
のメトリック値を設定できます。次のコマンドを使用

します。

redistribute ospf 1 metric 1000000 1 1 1 1500

詳細については、「CLI Add-on Feature Templates」を
参照してください。

（注）

ospf

スタティックルートを EIGRPに再配布します。static
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説明値パラメータ名

再配布されるルートに適用するルートポリシーの名前を入力します。Route Policy *

[Add]をクリックして再配布情報を保存します。

プレフィックスを EIGRPルーティングドメインにアドバタイズするには、[Network]をクリッ
クし、[New Network]をクリックして、次のパラメータ値を入力します。

表 29 : Configure Network

説明パラメータ名

この設定をデバイス固有としてマークするに

は、[Optional]をクリックします。デバイスに
この設定を含めるには、デバイステンプレー

トをデバイスに添付するときに要求された変

数値を入力するか、テンプレート変数スプレッ

ドシートを作成して変数を適用します。

「Create a Template Variables Spreadsheet」を参
照してください。

Mark as Optional Row

EIGRPがアドバタイズするネットワークプレ
フィックスを、プレフィックス/マスクの形式
で入力します。

Network Prefix *

[Add]をクリックして、ネットワークプレフィックスを保存します。

詳細なパラメータの設定

EIGRPの詳細なパラメータを設定するには、[Advanced]をクリックし、次のパラメータ値を設
定します。

表 30 : Advanced Parameters

説明パラメータ名

EIGRPがネイバーをダウンしていると見なす
間隔を設定します。ローカルルータは、その

ピアへの EIGRPセッションを終了します。こ
の時間はグローバルホールド時間として機能

します。

•範囲：0〜 65,535

•デフォルト： 15秒

Hold Time seconds
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説明パラメータ名

ルータがEIGRPhelloパケットを送信する間隔
を設定します。

•範囲：0〜 65,535

•デフォルト： 5秒

[Hello Interval]（秒）

EIGRPルートポリシーの名前を入力します。Route Policy Name

ルート認証パラメータの設定

IP Enhanced IGRPのルート認証機能は、EIGRPルーティングプロトコルからのルーティング
アップデートに対するMD5または HMAC-SHA-256認証をサポートします。EIGRPルートの
認証を設定するには、次の手順を実行します。

1. [Authentication]をクリックします。

2. [Authentication]をクリックして、[Authentication Type]フィールドを開きます。

3. [global]パラメータ範囲を選択します。

4. ドロップダウンリストから、[md5]または [hmac-sha-256]を選択します。

説明オプションパラメータ

MD5キー IDを入力し、その値を使用して EIGRP
パケットの内容に対するMD5ハッシュを計算しま
す。

MD5 Key IDMD5

送信パケットでエンコードされたMD5チェックサ
ムを使用するには、MD5認証キーを入力します。

MD5 Authentication
Key

HMACの計算に使用され、メッセージの送信側と
受信側の両方で認識される 256バイトの一意の情
報。

Authentication Key

[Add]をクリックして、認証パラメータを保存します。

優先ルートマップを使用するには、MD5キー（IDまたは認証キー）とルートマップの両方を
指定します。

（注）

インターフェイスパラメータの設定

EIGRPルートのインターフェイスパラメータを設定するには、[Interface]をクリックし、次の
パラメータ値を入力します。
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表 31 :インターフェイスのパラメータ

説明パラメータ名

この設定をデバイス固有としてマークするには、[Optional]をク
リックします。デバイスにこの設定を含めるには、デバイステン

プレートをデバイスに添付するときに要求された変数値を入力す

るか、テンプレート変数スプレッドシートを作成して変数を適用

します。

Mark as Optional Row

EIGRPを実行するインターフェイス名を入力します。Interface name

[No]（デフォルト）：インターフェイスで EIGRPを実行できま
す。

[Yes]：インターフェイスを無効にします。

Shutdown

[Add]をクリックして、インターフェイスを保存します。

CLIを使用した EIGRPの設定

Cisco IOS XE Catalyst SD-WANデバイスでの EIGRPの設定

次に、CLIを使用して Cisco IOS XE Catalyst SD-WANデバイスデバイスで EIGRPを設定する例
を示します。

config-transaction
router eigrp vpn
!
address-family ipv4 unicast vrf 1 autonomous-system 100
!
topology base
table-map foo filter
redistribute omp
exit-af-topology
network 10.1.44.0 255.0.0.0
exit-address-family
!
address-family ipv6 unicast vrf 1 autonomous-system 200
!
topology base
table-map bar
redistribute omp
exit-af-topology
exit-address-family
!

例：OMPへの EIGRPルートのアドバタイズ

config-transaction
sdwan
omp
no shutdown
graceful-restart
address-family ipv4 vrf 1
advertise eigrp
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!
address-family ipv6 vrf 1
advertise eigrp
!
address-family ipv4
advertise connected
advertise static
!
!

CLIを使用した EIGRP設定の確認

Cisco IOS XE Catalyst SD-WANデバイスの設定

次の showコマンドの出力は、Cisco IOS XE Catalyst SD-WANデバイスの EIGRP設定を示して
います。

Cisco IOS XE Catalyst SD-WANデバイスの IPv4 EIGRPルートを表示します。

デバイス# show ip route vrf 1
m 192.168.22.22 [251/0] via 192.168.11.12, 00:28:00

192.168.55.0/32 is subnetted, 1 subnets
D EX 192.168.55.55 [170/1] via 10.1.44.2, 00:33:58, GigabitEthernet3.2

192.168.66.0/32 is subnetted, 1 subnets
B 192.168.66.66 [20/0] via 192.168.1.3, 00:33:57

192.168.1.0/32 is subnetted, 3 subnets
D EX 192.168.1.3 [170/1] via 10.1.44.2, 00:33:58, GigabitEthernet3.2
m 192.168.1.33 [251/0] via 192.168.11.14 (3), 00:28:01

Cisco IOS XE Catalyst SD-WANデバイスの IPv6 EIGRPルートを表示します。

デバイス# show ipv6 route vrf 1
C 300:4::/64 [0/0]

via GigabitEthernet3.2, directly connected
L 300:4::1/128 [0/0]

via GigabitEthernet3.2, receive
D 2000:1:3::1/128 [90/1]

via FE80::20C:29FF:FEF5:C767, GigabitEthernet3.2
L FF00::/8 [0/0]

via Null0, receive
cEdge4-Naiming#show ipv6 route vrf 1 2000:1:3::1/128
Routing entry for 2000:1:3::1/128
Known via "eigrp 200", distance 90, metric 1
OMP Tag 888, type internal
Redistributing via omp
Route count is 1/1, share count 0
Routing paths:
FE80::20C:29FF:FEF5:C767, GigabitEthernet3.2
From FE80::20C:29FF:FEF5:C767
Last updated 00:22:06 ago

Cisco IOS XE Catalyst SD-WANデバイスの EIGRPの OMPルートを表示します。

デバイス# show eigrp address-family ipv4 vrf 1 topology 192.168.44.4/24
EIGRP-IPv4 VR(vpn) Topology Entry for AS(100)/ID(192.168.1.44)

Topology(base) TID(0) VRF(1)
EIGRP-IPv4(100): Topology base(0) entry for 192.168.44.4/24
State is Passive, Query origin flag is 1, 1 Successor(s), FD is 1
Descriptor Blocks:
192.168.1.5, from Redistributed, Send flag is 0x0

Composite metric is (1/0), route is External
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Vector metric:
Minimum bandwidth is 0 Kbit
Total delay is 0 picoseconds
Reliability is 0/255
Load is 0/255
Minimum MTU is 0
Hop count is 0
Originating router is 192.168.1.44

External data:
AS number of route is 0
External protocol is OMP-Agent, external metric is 4294967294
Administrator tag is 0 (0x00000000)

CLIを使用した Routing Information Protocol（RIPv2）の設定
CLIデバイステンプレートおよび CLIアドオン機能テンプレートを使用して、RIPngを設定で
きます。

ここでは、Cisco IOS XE Catalyst SD-WANデバイスでの RIP設定に関する情報を示します。

• show ip protocolsコマンドを使用して RIPの設定を確認するには、VRFルーティングテー
ブルとアドレスファミリサブモードの初期設定が必要です。

•これらのコマンドは、任意の順序で実行できます。

（注）

• RIPルーティングプロセスを設定します。

RIPルーティングプロセスを有効にして、ルータコンフィギュレーションモードを開始
します。

Device# config-transaction
Device(config)# router rip
Device(config-router)#

• RIP VRF対応サポートを設定します。

VRFアドレスファミリコンフィギュレーションモードを開始し、IPv4アドレスプレフィッ
クスを有効にします。

Device(config)# router rip
Device(config-router)# address-family ipv4 vrf vrf-name

• RIPバージョンを指定します。

デバイスが RIPバージョン 2（RIPv2）パケットのみを送信できるようにするには、RIP
バージョンを 2に指定します。
Device(config)# router rip
Device(config-router)# version {1|2}

• RIPルート集約を設定します。
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サブネットルートを、ルータコンフィギュレーションモードで使用するネットワークレ

ベルルートに自動集約するデフォルトの動作を無効にするか、復元します。

Device(config)# router rip
Device(config-router)# auto-summary

•送信元 IPアドレスを検証します。

ルータが着信 RIPアップデートの送信元 IPアドレスで検証チェックを実行できるように
します。

Device(config)# router rip
Device(config-router)# network ip-address
Device(config-router)# validate-update-source

•パケット間遅延を設定します。

発信 RIPアップデートのパケット間遅延（ミリ秒単位）を設定します。
Device(config)# router rip
Device(config-router)# output-delay delay-value

• RIPルーティングプロセスにルートを再配布します。

指定したルートを IPv4RIPルーティングプロセスに再配布します。プロトコル設定の再配
布は送信元ルータプロトコルの設定後にのみ行うことをお勧めします。protocol引数は、
bgp、connected、isis、eigrp、omp、ospf、ospfv3、または staticキーワードのいずれかに
することができます。Cisco IOS XE Catalyst SD-WANリリース 17.7.1aでは、Cisco IOS XE
Catalyst SD-WANデバイスの RIPバージョン 2設定は、再配布されるプロトコルとして
OMPをサポートしています。

Device(config)# router rip
Device(config-router)# redistribute protocol [metric metric-value] [route-map map-name]

• RIPルーティングアップデートをフィルタ処理します。

インターフェイスを介して送受信されるRIPルーティングアップデートに、プレフィック
スリストを適用します。

Device(config)# router rip
Device(config-router)# distribute-list prefix-list listname {in | out} [interface-type
interface-number]

• RIPパラメータを設定します。

networkコマンドは、RIP（v2）のインターフェイスを有効にし、ネットワークをRIPルー
ティングプロセスに関連付けるために必要です。ルータで使用できるnetworkコマンドの
数に制限はありません。ネットワーク設定では、クラスフル（クラスA、クラスB、クラ
ス C）の IPネットワーク IDアドレッシングを使用することをお勧めします。
Device(config)# router rip
Device(config-router)# network ip-address

ルーティング情報を交換するネイバーデバイスを定義します。

Device(config)# router rip
Device(config-router)# network ip-address
Device(config-router)# neighbor ip-address bfd
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ルーティングメトリックにオフセットリストを適用します。

Device(config)# router rip
Device(config-router)# offset-list acl-number in offset[ interface-type
|interface-name]

ルーティングプロトコルタイマーを調整します。

Device(config)# router rip
Device(config-router)# timers basic update invalid holddown flush

• RIPをカスタマイズします。

IPv4 RIPでサポートできる等コストルートの最大数を定義します。
Device(config)# router rip
Device(config-router)# maximum-paths number-paths

•ルートタグを設定します。

デフォルトでは、再配布された OMPルートに対して自動 RIPv2ルートタグが有効になっ
ています。ルータが別の Cisco IOS XE Catalyst SD-WANデバイスによってインストールさ
れる場合、アドミニストレーティブディスタンスは 252に設定されるため、OMPルート
は再配布された OMPルートよりも優先されます。
Device(config)# router rip
Device(config-router)# omp-route-tag

•トラフィックを設定します。

最小コストパスを使用するようにトラフィックを設定し、等コストパスを持つマルチイン

ターフェイスで負荷を分割します。

Device(config)# router rip
Device(config-router)# traffic-share min across-interfaces

設定例

次に、CLIを使用した Cisco IOS XE Catalyst SD-WANデバイスの RIPの完全な設定例を示しま
す。

config-transaction
!

vrf definition 172
address-family ipv4
exit-address-family

!
router rip
address-family ipv4 vrf 172
distance 70
omp-route-tag /* Default is enabled */
default-information originate route-map RIP-MED
version 2
network 10.0.0.20 /* Only classful A, B, or C network. */

distribute-list prefix v4KANYU-RIP in TenGigabitEthernet0/1/3.791
redistribute rip v6kanyu metric 1 metric-type 1 route-map v6RED-RIP-OSPF1
distribute-list prefix v4KANYU-RIP in TenGigabitEthernet0/1/3.792
no auto-summary
!
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CLIを使用した RIPv2設定の確認
CLIまたは Cisco SD-WAN Managerの [IP Routes]ウィンドウを使用して、RIP設定を確認でき
ます。次に、ルータの RIP設定を表示する show sdwan running | sec ripコマンドの出力例を示
します。

Device# show sdwan running | sec rip
router rip

version 2
redistribute connected
output-delay 20
input-queue 20

!
address-family ipv4 vrf 200
redistribute connected
redistribute omp metric 2
network 56.0.0.0
no auto-summary
version 2
exit-address-family

次に、デフォルトのルーティングテーブルに含まれる RIPルートを表示する show ip route rip
コマンドの出力例を示します。

Device# show ip route rip
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, m - OMP
n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
H - NHRP, G - NHRP registered, g - NHRP registration summary
o - ODR, P - periodic downloaded static route, l - LISP
a - application route
+ - replicated route, % - next hop override, p - overrides from PfR
& - replicated local route overrides by connected

Gateway of last resort is 10.0.5.13 to network 10.10.10.10

R 10.11.0.0/16 [120/1] via 172.16.1.2, 00:00:02, GigabitEthernet1

次に、VRFテーブルの RIPルートを表示する show ip route vrf vrf-id ripコマンドの出力例を
示します。

Device# show ip route vrf 1 rip
Routing Table: 1
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, m - OMP
n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
H - NHRP, G - NHRP registered, g - NHRP registration summary
o - ODR, P - periodic downloaded static route, l - LISP
a - application route
+ - replicated route, % - next hop override, p - overrides from PfR
& - replicated local route overrides by connected

Gateway of last resort is not set
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10.0.0.14/32 is subnetted, 1 subnets
R 10.14.14.14 [120/1] via 10.20.25.18, 00:00:18, GigabitEthernet5

次に、RIPプライベートデータベースの内容を表示する show ip rip databaseコマンドの出力例
を示します。

Device# show ip rip database
10.11.0.0/16 auto-summary
10.11.0.0/16
[1] via 172.16.1.2, 00:00:00, GigabitEthernet1

次に、RIP Bidirectional Forwarding Detection（BFD）ネイバーを表示する show ip rip neighbors
コマンドの出力例を示します。

Device# show ip rip neighbors
BFD sessions created for the RIP neighbors
Neighbor Interface SessionHandle
10.10.10.2 GigabitEthernet1 1

次に、セクション RIPを使用してデバイスでの RIPプロトコル設定のみを表示する show ip
protocolsコマンドの出力例を示します。

Device# show ip protocols | sec rip
Routing Protocol is "rip"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Sending updates every 30 seconds, next due in 19 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Redistributing: rip
Neighbor(s):
10.1.1.2

Default version control: send version 2, receive version 2
Interface Send Recv Triggered RIP Key-chain
GigabitEthernet1 2 2 No none
Loopback10 2 2 No none

Automatic network summarization is in effect
Maximum path: 4
Routing for Networks:
10.11.0.1

Routing Information Sources:
Gateway Distance Last Update
10.1.1.2 120 00:00:15

Distance: (default is 120)

CLIを使用した RIPngの設定
CLIデバイステンプレートおよび CLIアドオン機能テンプレートを使用して、RIPngを設定で
きます。

ここでは、Cisco IOS XE Catalyst SD-WANデバイスでの RIPng設定について説明します。

show ipv6 route vrfコマンドを使用して RIPの設定を確認するには、VRFルーティングテーブ
ルとアドレスファミリサブモードの初期設定が必要です。

（注）

1. IPv6 RIPng VRF-Awareサポートを設定します。
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1. IPv6 RIPngルーティングの VRF-Awareサポートを有効にします。サービス VPN内で
RIPngを設定する必要があります。

Device(config)# ipv6 rip vrf-mode enable

2. IPv6ユニキャストデータグラムの転送を有効にします。

Device(config)# ipv6 unicast-routing

2. IPv6 RIPngルーティングプロセスを設定し、IPv6 RIPngルーティングプロセスのルータコ
ンフィギュレーションモードを有効にします。

ripng-instanceの場合は、sdwanを使用します。（注）

Device(config)# ipv6 router rip ripng-instance
Device(config-rtr)#

3. VRFアドレスファミリコンフィギュレーションモードを開始し、IPv6アドレスプレフィッ
クスを有効にします。

Device(config)# ipv6 router rip ripng-instance

Device(config-rtr)# address-family ipv6 vrf vrf-name
Device(config-ipv6-router-af)#

4. ルーティングテーブルに挿入されたルートのアドミニストレーティブディスタンスを定義
します。

Device(config)# ipv6 router rip ripng-instance

Device(config-rtr)# address-family ipv6 vrf vrf-name

Device(config-ipv6-router-af)# distance distance

5. ルートタグを設定します。

デフォルトでは、再配布された OMPルートに対して自動 RIPngルートタグが有効になっ
ています。一意の SD-WANタグ（44270）を持つ RIPv2および RIPngルートを Cisco IOS
XE Catalyst SD-WANデバイスが学習すると、ルータは、OMPディスタンス（251）より
も大きいアドミニストレーティブディスタンス（252）のルートをインストールします。
それにより、その OMPルートが、再配布された OMPルートよりも優先されます。

Device(config)# ipv6 router rip ripng-instance

Device(config-rtr)# omp-route-tag

6. IPv6プレフィックスリストのエントリを作成します。

Device(config)# ipv6 prefix-list list-name [seq seq-number] permit IPv6 prefix
(IP/length)

7. インターフェイス上で受信または送信される IPv6RIPngルーティングアップデートに、プ
レフィックスリストを適用します。

Device(config)# ipv6 router rip ripng-instance

Device(config-rtr)# distribute-list prefix-list prefix-list-name {in | out}
[interface-type | interface-number]
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8. 指定したルートを IPv6 RIPngルーティングプロセスに再配布します。ripキーワードと
ripng-instanceは、IPv6 RIPngルーティングプロセスを指定します。

Device(config)# ipv6 router rip ripng-instance

Device(config-rtr)# redistribute protocol [metric default-metric] [route-map
map-tag]

9. インターフェイスを設定します。

1. 指定された IPv6 RIPngルーティングプロセスをインターフェイス上で有効にします。

ripng-instanceの場合は、sdwanを使用します。（注）

Device(config)# interface type number

Device(config-if)# ipv6 rip ripng-instance enable

2. （任意）IPv6デフォルトルート（::/0）が配布され、指定したインターフェイスから送
信される指定した RIPngルーティングプロセスのアップデートに格納されます。

ripng-instanceの場合は、sdwanを使用します。（注）

Device(config)# interface type number

Device(config-if)# ipv6 rip ripng-instance default-information {only |

originate} [metric metric-value]

3. インターフェイスの IPv6 RIPngメトリックオフセットを設定します。

ripng-instanceの場合は、sdwanを使用します。（注）

Device(config)# interface type number

Device(config-if)# ipv6 rip ripng-instance metric-offset metric-value

4. インターフェイスで集約された IPv6アドレスをアドバタイズし、集約するルートを識
別する IPv6プレフィックスを指定するように IPv6 RIPngを設定します。

ripng-instanceの場合は、sdwanを使用します。（注）

Device(config)# interface type number

Device(config-if)# ipv6 address {ipv6-prefix/prefix-length | prefix-name |
sub-bits/prefix-length}
Device(config-if)# ipv6 rip ripng-instance summary-address
{ipv6-prefix/prefix-length}
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RIPngの設定例
次の例は、CLIを使用した Cisco IOS XE Catalyst SD-WANデバイスの完全な RIPng設定を示し
ています。

config-transaction
!

vrf definition 1
address-family ipv6
exit-address-family

!
ipv6 rip vrf-mode enable
ipv6 unicast-routing

!
ipv6 prefix-list cisco seq 10 permit 2000:1::/64

!
ipv6 router rip sdwan

address-family ipv6 vrf 1
distance 130
omp-route-tag
distribute-list prefix-list cisco in GigabitEthernet0/0/0
redistribute omp metric 10
exit-address-family

!
interface GigabitEthernet0/0/0

ipv6 address 2001:DB8::/64
ipv6 rip sdwan enable
ipv6 rip sdwan default-information originate
ipv6 rip sdwan metric-offset 10
ipv6 rip sdwan summary-address 2001:90::1/32

!

CLIを使用した RIPng設定の確認
次に、ルータの RIPng設定を表示する show ipv6 route vrf コマンドの出力例を示します。

Device# show ipv6 route vrf 1
IPv6 Routing Table - 1 - 11 entries
Codes: C - Connected, L - Local, S - Static, U - Per-user Static route

B - BGP, R - RIP, H - NHRP, I1 - ISIS L1
I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary, D - EIGRP
EX - EIGRP external, ND - ND Default, NDp - ND Prefix, DCE - Destination
NDr - Redirect, RL - RPL, O - OSPF Intra, OI - OSPF Inter
OE1 - OSPF ext 1, OE2 - OSPF ext 2, ON1 - OSPF NSSA ext 1
ON2 - OSPF NSSA ext 2, la - LISP alt, lr - LISP site-registrations
ld - LISP dyn-eid, lA - LISP away, le - LISP extranet-policy
lp - LISP publications, ls - LISP destinations-summary, a - Application
m - OMP

R 1100::/64 [120/2]
via FE80::20C:29FF:FE2E:13FF, GigabitEthernet2

R 2000::/64 [120/2]
via FE80::20C:29FF:FE51:762F, GigabitEthernet2

R 2001:10::/64 [120/2]
via FE80::20C:29FF:FE82:D659, GigabitEthernet2

R 2500::/64 [252/11], tag 44270
via FE80::20C:29FF:FEE1:5237, GigabitEthernet2

C 2750::/64 [0/0]
via GigabitEthernet2, directly connected

L 2750::1/128 [0/0]
via GigabitEthernet2, receive
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R 2777::/64 [252/11], tag 44270
via FE80::20C:29FF:FEE1:5237, GigabitEthernet2

m 2900::/64 [251/0]
via 192.168.1.5%default

R 3000::/64 [120/2]
via FE80::20C:29FF:FE2E:13FF, GigabitEthernet2

R 3400::/64 [252/11], tag 44270
via FE80::20C:29FF:FE51:762F, GigabitEthernet2

L FF00::/8 [0/0]
via Null0, receive
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第 4 章

マルチキャストオーバーレイルーティン

グ

•マルチキャストオーバーレイルーティング（89ページ）
•サポートされているプロトコル（91ページ）
•マルチキャストオーバーレイルーティングのトラフィックフロー（94ページ）
•マルチキャストオーバーレイルーティングの設定（95ページ）
• Cisco SD-WANと非 SD-WANを相互接続するためのMSDPのサポート（120ページ）

マルチキャストオーバーレイルーティング

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）
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表 32 :機能の履歴

説明リリース情報機能名

この機能は、トランスポートロケーション（TLOC）の
サポートを有効にします。これにより、追加 IPのコス
トを回避するためにピアトランスポートを追加でき、

複数のトランスポート間でダイナミックロードバラン

スを使用できます。

Cisco IOS XEリ
リース 17.3.2

Cisco vManageリ
リース 20.3.1

L3 TLOC拡張経
由のマルチキャス

ト

この機能により、1対多のトラフィックを効率的に分散
できます。IPv4マルチキャスト、IGMPv3、PIMSSM、
PIM ASM、Auto-RP、スタティック RPなどのマルチ
キャストルーティングプロトコルは、複数の受信者に

データ（オーディオ/ビデオストリーミングブロード
キャストなど）を配信します。マルチキャストオーバー

レイプロトコルを使用すると、送信元は単一のデータ

パケットを単一のマルチキャストアドレスに送信し、

受信者のグループ全体に配信できます。

Cisco IOS XE
Catalyst SD-WAN
リリース 17.2.1r

マルチキャスト

オーバーレイ

ルーティングプ

ロトコルのサポー

ト

Cisco IOS XE Catalyst SD-WANマルチキャストオーバーレイソフトウェアは、オーバーレイ管
理プロトコル（OMP）を使用して、Protocol Independent Multicast Source-Specific Multicast
（PIM-SSM）を Cisco Catalyst SD-WANオーバーレイ上に拡張します。Protocol Independent
Multicast Sparse-Mode（PIM-SM）がカスタマー VPNに導入され、Cisco IOS XE MVPNがカス
タマー VPNの PIMとオーバーレイの OMPの統合に使用されます。OMPレプリケータはオー
バーレイマルチキャストで使用され、オーバーレイトポロジ全体でマルチキャスト配信ツリー

を最適化します。Cisco IOS XE Catalyst SD-WANルータは、IGMPv2および IGMPv3レポート
をサポートし、OMPを使用して受信者のマルチキャスト対象をリモートCiscoCatalyst SD-WAN
ルータにアドバタイズします。必要な最適化のレベルに応じて、Cisco Catalyst SD-WANルー
タはレプリケータとの間で参加またはプルーニングを行い、レプリケータは OMPを使用して
Cisco Catalyst SD-WANルータに参加またはプルーニングをリレーし、PIM-RPまたは送信元へ
のオーバーレイ接続を提供します。

Cisco IOS XE Catalyst SD-WANマルチキャストオーバーレイ実装は、オーバーレイネットワー
ク上で動作するセキュアな最適化マルチキャストツリーを作成することにより、ネイティブマ

ルチキャストを拡張します。

サポートされるマルチキャストオーバーレイ機能

• IPv4オーバーレイマルチキャスト（PIM SSM）

• IPv4オーバーレイマルチキャスト（PIM ASM）

• IOS XE VPN上の PIM-RP

•地理位置情報（GPS）を使用したレプリケータ

•スタティック RPおよび Auto-RP
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•サービス側の IGMPv2、IGMPv3、および PIM

• IPSecおよび GREカプセル化

• vEdgeおよび IOS XE Catalyst SD-WAN相互運用

• OMPを使用したオーバーレイマルチキャストシグナリング

Cisco IOS XE Catalyst SD-WANリリース 17.3.2以降では、マルチキャストおよびマルチキャス
トアプリケーション認識ルートポリシー機能を備えた TLOC拡張がサポートされています。

マルチキャスト設定の制限事項

マルチキャストオーバーレイルーティングは、次の機能をサポートしていません。

• Cisco Catalyst SD-WANルータ上のMSDP/Anycast-RP

• IPv6オーバーレイと IPv6アンダーレイ

•マルチキャストのダイナミック BFDトンネル

•非対称ユニキャストルーティングによるマルチキャスト

•マルチキャストオーバーレイは、データポリシーをサポートしていません。データポリ
シーが設定されている場合、必要なトラフィックのみが一致し、マルチキャストトラフィッ

クは一致しません。

• Cisco SD-WANデバイスは、ラストホップルータ（LHR）としてのみ使用できます。

サポートされているプロトコル
Cisco IOS XE Catalyst SD-WANオーバーレイマルチキャストネットワークは、すべてのプラッ
トフォームで Protocol Independent Multicast（PIM）、Internet Group Management Protocol
（IGMP）、およびマルチキャストテンプレート設定をサポートします。

PIM
Cisco IOSXECatalyst SD-WANオーバーレイマルチキャストでは、PIMバージョン 2（RFC4601
で定義）がサポートされますが、いくつかの制限があります。

サービス側では、Cisco IOS XE Catalyst SD-WANソフトウェアはネイティブマルチキャストを
サポートします。ルータはネイティブPIMルータとして表示され、ローカルサイトの他のPIM
ルータとの PIMネイバーシップを確立します。Cisco IOS XE SD-WANルータは、直接接続さ
れたローカル送信元（ファーストホップルータ（FHR））をサポートします。ルータのダウン
ストリームにある受信者は、IGMPメンバーシップレポートをデバイスと直接交換することで
マルチキャストストリームに参加できます。他のルータは必要ありません。さらに、Cisco
Catalyst SD-WANルータはローカルサイトの PIM-RPとして機能できます。
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トランスポート側では、PIM対応 Cisco IOS XE Catalyst SD-WANルータがマルチキャストサー
ビスルート（マルチキャスト自動検出ルート）を発信し、OMPを使用して Cisco Catalyst
SD-WANコントローラに送信します。マルチキャスト自動検出ルートは、ルータがレプリケー
タであるかどうか、およびローカルしきい値を示します。また、各 PIMルータは、ローカル
サイトマルチキャスト対応ルータから送信された PIM Joinメッセージから学習した情報（マ
ルチキャストグループの状態、送信元情報、RPなど）も伝送します。これらのルートは、既
存のマルチキャスト送信元に参加するときに、Cisco IOSXECatalyst SD-WANルータがオーバー
レイ全体で最適化された結合を実行できるようにします。

Cisco IOSXECatalyst SD-WANルータは、PIMSource-SpecificMode（SSM）とASM（Any Source
Multicast）モードの両方をサポートします。

ランデブーポイント

PIMマルチキャスト共有ツリーのルートは、ランデブーポイント（RP）として設定されたルー
タ上にあります。Cisco Catalyst SD-WANソリューションでは、RPはローカルサイトに存在す
る Cisco Catalyst SD-WANルータまたは非 Cisco Catalyst SD-WANルータになります。

Cisco IOS XE Catalyst SD-WANは、次の RPディスカバリモードをサポートしています。

•スタティック RP

• Auto-RP

• Auto-RPプロキシ

ダイナミック RPグループマッピングは、Auto-RPを使用して Cisco IOS XE Catalyst SD-WAN
ソリューションに伝達されます。ACLを使用して、特定のグループ範囲を制御したり、特定の
RPにマッピングしたりできます。この情報を使用して、各 PIMルータは、ダウンストリーム
IGMPクライアントが参加しようとしているグループの正しいRPに参加情報を転送できます。
Auto-RPアップデートは、ダウンストリームPIMルータがローカルサイトに存在し、オーバー
レイを介して同じ VPNに属するリモートサイトに到達する場合、ダウンストリーム PIMルー
タに伝達されます。Auto-RPを使用する場合は、レプリケータノードを Auto-RPマッピング
エージェントとして設定する必要があります。

PIM-SMバージョン 2では、Auto-RPに続いてブートストラップルータ（BSP）と呼ばれるも
う 1つの RP選択モデルが導入されました。Auto-RPはシスコ独自のプロトコルですが、PIM
BSRはPIMバージョン2仕様の一部です。BSRは、RP機能およびグループのRP情報のリレー
に候補ルータを使用するという点において Auto-RPと同様に動作します。

レプリケータ

WAN帯域幅を効率的に使用するために、必須の Cisco IOS XE Catalyst SD-WANルータをオー
バーレイネットワーク全体に配置し、レプリケータとして設定できます。レプリケータによ

り、ローカル送信元または PIM-RPを使用する Cisco Catalyst SD-WANルータが、各受信者に
対してマルチキャストストリームを1回複製するという要件が緩和されます。前述のように、
レプリケータは、OMPマルチキャスト自動検出ルートを使用して、オーバーレイネットワー
ク内のCiscoCatalyst SD-WANコントローラにレプリケータ自体をアドバタイズします。次に、
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コントローラは、レプリケータと同じ VPN内にある PIM対応 Cisco IOS XE Catalyst SD-WAN
ルータにレプリケータのロケーション情報を転送します。

レプリケータ Cisco IOS XE Catalyst SD-WANルータは、マルチキャスト送信元からストリーム
を受信してストリームを複製し、同じVPN内のマルチキャスト受信者を持つ他のCiscoCatalyst
SD-WANルータに転送します。複製プロセスの詳細については、「Multicast Traffic Flow through
the Overlay Network」を参照してください。通常、レプリケータは、WANトランスポートネッ
トワークへの高速接続を備えた共同のサイトまたは別のサイトにある Cisco IOS XE Catalyst
SD-WANルータです。

マルチキャストサービスルート

Cisco IOS XE Catalyst SD-WANルータは、OMPを使用して Cisco Catalyst SD-WANコントロー
ラにマルチキャストサービスルートを送信します。コントローラは、これらのルートから、

要求されたマルチキャストグループの参加を処理し、元のPIMJoinメッセージで指定されてい
る送信元アドレスまたは PIM-RPに向けて転送します。その結果、Cisco Catalyst SD-WANルー
タはOMPマルチキャストサービスルートをアドバタイズします。送信元アドレスは、発信元
ルータが PIM共有ツリーに参加しようとしている場合は RPの IPアドレス、発信元ルータが
送信元ツリーに参加しようとしている場合はマルチキャストストリームにおける実際の送信元

の IPアドレスになります。

IGMP
Cisco IOS XE Catalyst SD-WANルータは、Internet Group Management Protocol（IGMP）V2およ
びV3プロトコルをサポートします。IGMPは、IPv4ホストおよびルータが、特定のマルチキャ
ストグループのマルチキャストトラフィックの受信に関心があることを示すために使用されま

す。IGMPv3レポートは、特定の送信元から特定のマルチキャストグループトラフィックへの
関心を示すために使用されます。これらのメンバーシップレポートから、Cisco IOSXECatalyst
SD-WANルータは対応する PIM Joinまたは OMPサービスルートアドバタイズメントを発信
します。

MSDP
Multicast Source Discovery Protocol（MSDP）は、複数の PIM-SMドメインを接続する手段であ
り、他の PIMドメインのマルチキャスト送信元を検出するために使用されます。ネットワー
クでMSDPが設定されている場合、ランデブーポイント（RP）は、他のドメインのMSDP対
応ルータとのMSDPピア関係を維持することで、他のドメインの RPと送信元情報を交換しま
す。このピアリング関係は、TCP接続を通じて発生します。Cisco IOS XE Catalyst SD-WANデ
バイスは、RPとして設定することで、ドメイン外のアクティブな送信元を検出できます。
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図 4 : MSDP

この図は、MSDPが実装されている場合に発生する一連のイベントを示しています。

1. ドメインAの PIM指定ルータ（DR）が送信元をドメインAの RPに登録すると、その RP
が送信元アクティブ（SA）メッセージをすべての RP MSDPピアに送信します。SAメッ
セージでは、ソースアドレス、ソースの送信先グループ、および RPのアドレスまたは発
信者 IDが識別されます（設定されている場合）。

2. ドメインBのRPMSDPピアは、SAメッセージを受信すると、ダウンストリームのすべて
のピアに SAメッセージを送信します。

3. ドメイン Bの RP MSDPピアは、アドバタイズされたグループの受信者がそのドメイン内
に存在するかどうかを確認します。グループの受信者が存在する場合、ドメイン Bの RP
MSDPピアは、（S,G）加入要求を送信元に送信します。その結果、ドメイン Aとドメイ
ンBの間に接続が確立されます。マルチキャストパケットがRPに到着すると、RPのドメ
イン内の受信者に転送されます。マルチキャストトラフィックを受信する受信者は、PIM-SM
ドメイン外の送信元を認識（送信元からのマルチキャストパケットの到着によって）する

と、その送信元にPIM加入要求を送信して、送信元のドメインに参加し、マルチキャスト
トラフィックを受信することができます。

マルチキャストオーバーレイルーティングのトラフィッ

クフロー
次の図は、Cisco IOS XE Catalyst SD-WANデバイス上のマルチキャストオーバーレイルーティ
ングのトポロジの例を示しています。
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図 5 :マルチキャストオーバーレイルーティングのトポロジ

マルチキャストオーバーレイルーティングの設定
Cisco IOSXESD-WANルータをマルチキャストオーバーレイネットワークに参加させるには、
ルータで PIMを設定する必要があります。

前提条件

1. ランデブーポイント（RP）選択を制限する場合は、CLIアドオンテンプレートを使用して
IPv4ACLを設定します。PIMを有効にする前に、標準または拡張アクセスリストを使用し
て IPv4 ACLを設定し、デバイスに接続します。マルチキャスト設定でACLを使用する前
に、有効な標準または拡張 ACLを作成しておく必要があります。

Cisco SD-WAN Managerを使用して PIM機能テンプレートの ACLを設定することはできませ
ん。CLIアドオンテンプレートを使用して ACLを設定する必要があります。Cisco IOS XE
Catalyst SD-WANマルチキャストオーバーレイの実装では、IOSXE標準または拡張アクセスリ
ストがサポートされています。

（注）
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2. オーバーレイマルチキャスト設定には、少なくとも 1つのレプリケータが必要です。

3. オプションで、サービス側にある個々のホストが特定の VPN内にあるマルチキャストグ
ループに参加できるように IGMPを設定できます。

マルチキャストの設定

Cisco IOS XE Catalyst SD-WANルータをレプリケータとして使用する場合は、次の手順を使用
してマルチキャストを設定します。

1. Cisco SD-WANManagerメニューから、[Configuration] > [Templates]の順に選択します。

2. [Device Template]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. [テンプレートの作成（Create Template）]をクリックします。

4. [Create Template]ドロップダウンリストから、[From Feature Template]を選択します。

5. [Device Model]ドロップダウンリストから、テンプレートを作成するデバイスのタイプ
を選択します。

6. [Service VPN]セクションの [Service VPN]をクリックします。

7. [Service VPN]ドロップダウンリストをクリックします。

8. [Additional VPN Templates]で、[Multicast]をクリックします。

9. デバイスで [Local Replicator]を有効にするには、[On]を選択します（有効にしない場合
は [Off]のままにします）。

10. レプリケータを設定するには、[Threshold]を選択します（オプション、レプリケータを
設定しない場合はデフォルトのままにします）。

11. 機能テンプレートを保存します。

12. 機能テンプレートをデバイステンプレートに添付します。

13. [Template Description]フィールドに、テンプレートの説明を入力します。説明の最大長
は 2048文字で、英数字のみを使用できます。

初めて機能テンプレートを開くと、デフォルト値を持つパラメータごとに、その範囲が[Default]
に設定され（チェックマークで示される）、デフォルト設定またはデフォルト値が表示されま

す。デフォルト値を変更するか、値を入力するには、パラメータフィールドの左側にある

[Scope]ドロップダウンリストをクリックし、値を選択します。
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設定グループを使用したマルチキャストの設定

Cisco IOSXECatalyst SD-WANリリース 17.11.1a以降では、設定グループを使用してマルチキャ
ストを設定するオプションがあります。

1. Cisco SD-WAN Managerのメニューから、[Configuration] > [Templates] > [Configuration
Groups]を選択します。

2. 設定グループ名の横にある […]をクリックし、[Edit]を選択します。

3. [Service Profile]をクリックします。

4. [Add Feature]をクリックします。

5. 機能ドロップダウンリストから、[Multicast]を選択します。

Cisco IOS XE Catalyst SD-WANオーバーレイマルチキャストネットワークは、次のプロトコル
をサポートしています。

•プロトコルに依存しないマルチキャスト（PIM）

•インターネットグループ管理プロトコル（IGMP）

• MSDP

次の表では、マルチキャスト機能を設定するためのオプションについて説明します。

説明フィールド

ドロップダウンリストから機能を選択します。Type

機能の名前を入力します。Feature Name*

機能の説明を入力します。説明には任意の文字とスペースを使

用できます。

Description

表 33 :基本設定

説明フィールド

最短パスツリーを使用してランデブーポイント（RP）が相互に
通信できるようにするには、このオプションを有効にします。

SPT Only

Cisco IOS XE Catalyst SD-WANデバイスをマルチキャストレプ
リケータとして設定するには、このオプションを有効にします。

Local Replicator

値を指定します。

オプションで、レプリケータを設定しない場合はデフォルト値

に設定されたままにします。

Threshold

Cisco Catalyst SD-WANルーティングコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
97

マルチキャストオーバーレイルーティング

設定グループを使用したマルチキャストの設定



表 34 : PIM

説明フィールド

SSMを設定するには、このオプションを有効にします。Source Specific Multicast
（SSM）

アクセス制御リストの値を指定します。アクセス制御リストに

より、グループ（場合によっては送信元 IPv4または IPv6アドレ
ス）を使用して、マルチキャストトラフィックストリームを

フィルタ処理できます。

PIMを有効にする前に、標準または拡張アクセスリストを使用
してIPv4アクセス制御リストを設定し、デバイスに接続します。
マルチキャスト設定でACLを使用する前に、有効な標準または
拡張 ACLを作成しておく必要があります。

Cisco SD-WAN Managerを使用して PIM機能テンプレー
トのACLを設定することはできません。CLIアドオンテ
ンプレートを使用してACLを設定する必要があります。
CLIアドオンテンプレートを使用したACLの設定につい
ては、『Cisco SD-WAN Routing Configuration Guide』の
「Multicast Overlay Routing」の章にある「Configure an
ACL for Multicast Using a CLI Add-On Template」セクショ
ンを参照してください。

（注）

ACL

共有ツリーから最短パスツリー（SPT）に切り替えるトラフィッ
クレートを kbps単位で指定します。この値を設定すると、トラ
フィックは強制的に共有ツリーに残り、SPTではなくRP経由で
送信されます。

SPT Threshold

Add Interface

PIMドメインに参加するインターフェイスの名前を ge slot /port
の形式で入力します。

Interface Name

インターフェイスが PIMクエリメッセージを送信する頻度を指
定します。クエリメッセージは、ルータで PIMが有効になって
いることをアドバタイズします。

Query Interval(sec)

PIMマルチキャストトラフィックがランデブーポイントツリー
（RPT）または最短パスツリー（SPT）に参加する、または各ツ
リーから削除される頻度を指定します。Cisco IOS XE Catalyst
SD-WANデバイスは joinおよび pruneメッセージをアップスト
リーム RPFネイバーに送信します。

Join/Prune Interval(sec)

How do you want to configure your Rendezvous Point (RP)

Cisco IOS XE SD-WANは、次のモードをサポートしています。
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説明フィールド

ランデブーポイント（RP）のスタティック IPアドレスを指定す
るには、このチェックボックスをクリックします。

Static

Add Static RP

ランデブーポイント（RP）のスタティック IPアドレスを指定し
ます。

IP Address

ACLの値を指定します。ACL

ダイナミックグループからRPへのマッピングとスタティックグ
ループからRPへのマッピングがいっしょに使用されており、RP
アドレスの競合がある場合は、このオプションを有効にします。

この場合、スタティックグループからRPへのマッピングに関し
て設定された RPアドレスが優先されます。

このオプションが有効になっておらず、RPアドレスの競合があ
る場合、ダイナミックグループから RPへのマッピングがスタ
ティックグループからRPへのマッピングよりも優先されます。

Override

PIMグループからRPへのマッピングの更新を受信できるように
するには、このチェックボックスをクリックします。これによ

り、Auto-RPマルチキャストグループ 224.0.1.39および 224.0.1.40
で受信できるようになります。

Auto RP

Auto-RPマルチキャストメッセージを送信できるようにするに
は、このチェックボックスをクリックします。

RP Announce

PIMネットワーク内のランデブーポイント（RP）の Auto-RP自
動検出を有効にして、ルータが Auto-RPマッピングエージェン
トとして機能できるようにするには、このチェックボックスを

クリックします。Auto-RPマッピングは、すべての RPと RPの
マルチキャストグループを受信し、グループからRPへのマッピ
ングの一貫した更新をアドバタイズします。

RP Discovery

Auto-RP RPアナウンスまたは RPディスカバリメッセージの送
信元インターフェイスを指定します。

Interface

Auto-RP RPアナウンスメントまたは RPディスカバリメッセー
ジの IPヘッダー存続可能時間（TTL）を指定します。

Scope

PIM BSRを設定します。PIM-BSR

RP Candidate

PIM機能テンプレートの設定に使用したインターフェイスを選
択します。

Interface Name
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説明フィールド

値を使用してアクセスリストを設定した場合は、アクセスリス

トの値を追加します。

Access List

値を使用して間隔を設定した場合は、間隔値を追加します。Interval

Cisco IOS XE SD-WANデバイスでは、サービス側デバイスより
も高い優先順位を指定します。

Priority

BSR Candidate (Maximum: 1)

PIM機能テンプレートの設定に使用したものと同じインターフェ
イスをドロップダウンリストから選択します。

Interface Name

ハッシュマスク長を指定します。ハッシュマスク長の有効な値

は 0〜 32です。
Hash Mask Length

Cisco IOS XE Catalyst SD-WANデバイスでは、サービス側デバイ
スよりも高い優先順位を指定します。

Priority

値を使用してRP候補アクセスリストを設定した場合は、値を追
加します。

RP候補は、アクセスリストの名前を入力できる標準の ACLを
使用します。

RP Candidate Access List

表 35 : IGMP

説明フィールド

Add IGMP

IGMPに使用するインターフェイスの名前を入力します。別のイ
ンターフェイスを追加するには、[Add]をクリックします。

Interface

バージョン番号を指定します。

オプションで、デフォルトのバージョン番号に設定したままに

します。

Version

マルチキャストグループに参加するためのグループアドレスを

入力します。

Group Address

マルチキャストグループに参加するための送信元アドレスを入

力します。

Source Address

[Add]をクリックしてグループの IGMPを追加します。Add
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表 36 : MSDP

説明フィールド

発信元デバイスの IDを指定します。この IDは、RPアドレスと
して使用されるインターフェイスの IPアドレスです。

Originator-ID

ピアリングセッションがリセットされてからピアリングセッショ

ンの再確立が試行されるまでMSDPピアが待機する間隔を設定
します。

Connection Retry Interval

Mesh Group

メッシュグループ名を入力します。これにより、MSDPメッシュ
グループが設定され、MSDPピアがそのメッシュグループに属
することが指定されます。

メッシュグループに参加しているデバイス上に存在する

すべてのMSDPピアは、フルメッシュ内に存在し、他の
すべてのMSDPピアがそのグループに含まれている必要
があります。各デバイスの各MSDPピアは、ip msdp peer
コマンドを使用してピアとして設定する必要があります。

また、 ip msdp mesh-groupコマンドを使用して、その
メッシュグループのメンバーとして設定する必要があり

ます。

（注）

Mesh Group Name

IPアドレスによって指定されたMSDPピアを設定します。Peer-IP

詳細設定

TCP接続の送信元 IPアドレスとして使用される、指定された
ローカルインターフェイスのプライマリアドレスを入力します。

Connect-Source Interface

2つのMSDPピア間の TCP接続のMD5パスワード暗号化をイ
ネーブルにします。

どちらのMSDPピアでも同じパスワードを使用して
MD5認証を設定する必要があります。そうしない場
合は、これらの間の接続を確立できません。

（注）

Peer Authentication
Password

MSDPピアがキープアライブメッセージを送信する間隔を設定
します。

Keep Alive

MSDPピアが、他のピアがダウンとしたと宣言するまでに他の
ピアからのキープアライブメッセージを待機する間隔を設定し

ます。

Hold-Time

MSDPピアの自律システム番号を指定します。このキーワード
および引数は、表示目的でのみ使用されます。

Remote AS
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説明フィールド

SAキャッシュ内で許可される特定のMSDPピアからの SAメッ
セージの数を制限します。

SA Limit

すべてのMSDPSAメッセージの受信元となるデフォルトピアを
設定します。

Default Peer

CLIを使用したマルチキャストの設定
マルチキャストを設定するには、次の手順を実行します。

sdwan multicast address-family ipv4 vrf 1
replicator [threshold <num>]

マルチキャスト設定の例：

Device(config)# sdwan
Device(config)# multicast
Device(config)# address-family ipv4 vrf 1
Device(config)# replicator threshold 7500
Device(config)# !
!

CLIアドオンテンプレートを使用したマルチキャスト用の ACLの設定
CLIアドオンテンプレートを使用して、RPおよびブートストラップルータ（BSR）の選択を制
限するようにACLを設定できます。ACLにより、グループ（場合によっては送信元 IPv4また
は IPv6アドレス）を使用して、マルチキャストトラフィックストリームをフィルタ処理でき
ます。

CLIアドオンテンプレートを作成したら、デバイスに添付します。

（任意）Cisco SD-WANManagerで同じ標準および拡張ACL値を設定できます。これにより、
次の設定例が生成されます。

ip pim vrf 1 bsr-candidate Loopback0 32 100 accept-rp-candidate 101

ip pim vrf 1 rp-candidate Loopback0 group-list 27 interval 30 priority 0

この設定例は、手順に示されている CLIアドオン設定例に基づいています。（注）

1. マルチキャスト用のACLを設定するには、CLIアドオン機能テンプレートを作成し、デバ
イステンプレートに添付します。

ここでは、設定例を示します。

ip access-list standard 27
1 permit 225.0.0.0 0.255.255.255
2 permit 226.0.0.0 0.255.255.255
3 permit 227.0.0.0 0.255.255.255
4 permit 228.0.0.0 0.255.255.255
5 deny 229.0.0.0 0.255.255.255
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6 permit any
ip access-list extended 101
1 permit pim 172.16.10.0 0.0.0.255 any
2 permit pim 10.1.1.0 0.0.0.255 any

2. [Configuration] > [Templates]ウィンドウから、[Feature]を選択します。

3. […]をクリックし、[Edit]をクリックすることにより、RPまたはBSR候補に設定したCisco
PIM機能テンプレートを編集します。

詳細については、「PIM BSRの設定」を参照してください。

4. （任意）設定されたRP候補の [Access List]フィールドに、CLIアドオンテンプレートで設
定したものと同じ ACL値を入力します。

5. （任意）設定された BSR候補の [RP Candidate Access List]フィールドに、CLIアドオンテ
ンプレートで設定したものと同じ ACL値を入力します。

6. 機能テンプレートを更新し、機能テンプレートをデバイステンプレートに添付します。

PIMの設定
すべての Cisco IOS XE Catalyst SD-WANデバイスに PIMテンプレートを使用します。

ルータが Cisco IOS XE Catalyst SD-WANマルチキャストオーバーレイネットワークに参加で
きるように、CiscoSD-WANManagerテンプレートを使用してPIMスパースモード（PIM-SM）
プロトコルを設定します。

1. PIM機能テンプレートを作成して、PIMパラメータを設定します。

2. オプションで、IGMP機能テンプレートを作成して、サービス側の個々のホストが特定の
VPN内のマルチキャストグループに参加できるようにします。詳細については、「Configure
IGMP Using Cisco SD-WAN Manager Templates」を参照してください。IGMPの設定（115
ページ）

3. 必要に応じて、マルチキャスト機能テンプレートを作成し、Cisco IOSXECatalyst SD-WAN
をマルチキャストレプリケータとして設定します。

4. VPN機能テンプレートを作成して、PIMを実行しているVPNのパラメータを設定します。

PIM機能テンプレートの作成

1. Cisco SD-WANManagerメニューから、[Configuration] > [Templates]の順に選択します。

2. [Device Template]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. [テンプレートの作成（Create Template）]をクリックします。
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4. [Create Template]ドロップダウンリストから、[From Feature Template]を選択します。

5. [Device Model]ドロップダウンリストから、テンプレートを作成するデバイスのタイプ
を選択します。

6. [Description]フィールドのすぐ下にある [Service VPN]をクリックするか、[Service VPN]
セクションまでスクロールします。

7. [Service VPN]ドロップダウンリストをクリックします。

8. [Additional VPN Templates]で、[PIM]をクリックします。

9. [PIM]ドロップダウンリストから、[CreateTemplate]をクリックします。[PIM]テンプレー
トフォームが表示されます。フォームの上部にはテンプレートに名前を付けるための

フィールドがあり、下部にはPIMパラメータを定義するためのフィールドがあります。

10. [テンプレート名（TemplateName）]フィールドに、テンプレートの名前を入力します。
名前の最大長は 128文字で、英数字のみを使用できます。

11. [Template Description]フィールドに、テンプレートの説明を入力します。説明の最大長
は 2048文字で、英数字のみを使用できます。

12. [Basic Configuration]をクリックし、[SSM – On/Off]を設定します。

13. アクセスリストを設定します（定義済みの場合）。

14. RPオプション（Auto-RPまたはスタティック RP）を設定します。

15. RPアナウンス設定を設定します。

16. サービス側でインターフェイス名を設定します。

17. 機能テンプレートを保存し、機能テンプレートをデバイステンプレートに添付します。

初めて機能テンプレートを開くと、デフォルト値を持つパラメータごとに、その範囲が[Default]
に設定され（チェックマークで示される）、デフォルト設定またはデフォルト値が表示されま

す。デフォルト値を変更するか、値を入力するには、パラメータフィールドの左側にある

[Scope]ドロップダウンリストをクリックし、値を選択します。
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表 37 :

範囲の説明パラメータの範囲

デバイス固有の値がパラメータに使用されます。デバイス固有のパラメー

タの場合、機能テンプレートに値を入力できません。Cisco IOSXECatalyst
SD-WANデバイスをデバイステンプレートに添付するときに、値を入力
します。

[Device Specific]をクリックすると、[EnterKey]ボックスが表示されます。
このボックスには、作成する CSVファイル内のパラメータを識別する一
意の文字列であるキーが表示されます。このファイルは、キーごとに 1
つの列を含むExcelスプレッドシートです。Cisco IOSXECatalyst SD-WAN
デバイスをデバイステンプレートに添付するときに、この CSVファイル
をアップロードします。

デフォルトキーを変更するには、新しい文字列を入力し、[EnterKey]ボッ
クスの外にカーソルを移動します。

デバイス固有のパラメータの例としては、システム IPアドレス、ホスト
名、GPSロケーション、サイト IDなどがあります。

デバイス固有（ホ

ストのアイコンで

示される）

パラメータの値を入力し、その値をすべてのデバイスに適用します。

デバイスのグループにグローバルに適用できるパラメータの例としては、

DNSサーバー、Syslogサーバー、インターフェイスMTUなどがありま
す。

Global

基本的な PIMの設定

PIMを設定するには、[Basic Configuration]をクリックし、次のパラメータを設定します。PIM
を設定する場合、アスタリスクの付いたパラメータは必須です。

表 38 :

説明パラメータ名

[On]をクリックして Auto-RPを有効にし、PIMグループから RPへの
マッピングの更新を受信できるようにします。これにより、Auto-RPマ
ルチキャストグループ 224.0.1.39および 224.0.1.40で受信できるように
なります。デフォルトでは、Auto-RPは無効になっています。

Auto-RP

Auto-RPマルチキャストメッセージの送信を有効にするには、[On]をク
リックします。デフォルトでは、RPアナウンスは無効になっています。

Auto-RP RP
Announce
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説明パラメータ名

[On]をクリックして、PIMネットワーク内のランデブーポイント（RP）
のAuto-RP自動検出を有効にし、ルータがAuto-RPマッピングエージェ
ントとして機能できるようにします。Auto-RPマッピングは、すべての
RPと RPのマルチキャストグループを受信し、グループから RPへの
マッピングの一貫した更新をアドバタイズします。デフォルトでは、RP
ディスカバリは無効になっています。

Auto-RP RP
Discovery

ランデブーポイント（RP）の IPアドレスを指定します。Static-RP

共有ツリーから最短パスツリー（SPT）に切り替えるトラフィックレー
トをkbps単位で指定します。この値を設定すると、トラフィックは強制
的に共有ツリーに残り、SPTではなく RP経由で送信されます。

SPT Threshold

Auto-RP RPアナウンスまたは RPディスカバリメッセージの送信元イン
ターフェイスを指定します。

Interface

Auto-RP RPアナウンスメントまたは RPディスカバリメッセージの IP
ヘッダー存続可能時間（TTL）を指定します。

Scope

機能テンプレートを保存するには、[Save]をクリックします。

PIMインターフェイスの設定

ルータが単なるマルチキャストレプリケータであり、マルチキャスト送信元または受信者を含

むローカルネットワークの一部ではない場合、PIMインターフェイスを設定する必要はありま
せん。レプリケータは、Cisco Catalyst SD-WANコントローラと交換する OMPメッセージから
マルチキャスト送信元と受信者の場所を学習します。これらのコントロールプレーンメッセー

ジは、トランスポート VPN（VPN 0）で交換されます。同様に、他の Cisco IOS XE Catalyst
SD-WANデバイスは、Cisco Catalyst SD-WANコントローラからの OMPメッセージを使用し
て、レプリケータを動的に検出します。

PIMインターフェイスを設定するには、[Interface]をクリックします。次に、[AddNewInterface]
をクリックして、次のパラメータを設定します。

表 39 :

説明パラメータ名

PIMドメインに参加するインターフェイスの名前を ge slot /portの形式で
入力します。

Name

インターフェイスが PIM helloメッセージを送信する頻度を指定します。
Helloメッセージは、ルータで PIMが有効になっていることをアドバタイ
ズします。

範囲：1～ 3600秒

デフォルト：30秒

Hello Interval
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説明パラメータ名

PIMマルチキャストトラフィックがランデブーポイントツリー（RPT）ま
たは最短パスツリー（SPT）に参加する、または各ツリーから削除される
頻度を指定します。Cisco IOSXECatalyst SD-WANは joinおよび pruneメッ
セージをアップストリーム RPFネイバーに送信します。

範囲：0～ 600秒。

デフォルト：60秒

Join/Prune
Interval

インターフェイスを編集するには、エントリの右側にある鉛筆アイコンをクリックします。

インターフェイスを削除するには、エントリの右側にあるゴミ箱アイコンをクリックします。

機能テンプレートを保存するには、[Save]をクリックします。

PIM BSRによるランデブーポイント選択プロセス
表 40 :機能の履歴

説明リリース情報機能名

この機能により、IPv4マルチキャストオーバー
レイで PIM BSRを使用した RP候補の自動選
択のサポートが追加されます。すべてのサイ

トにローカルRPがあるため、シングルポイン
ト障害はありません。

Cisco IOS XE Catalyst SD-WANデバイスは RP
として選択されるデバイスで、サービス側デ

バイスではありません。

Cisco IOS XE Catalyst
SD-WANリリース
17.5.1a

Cisco vManageリリー
ス 20.5.1

PIMBSRによるダイナ
ミックランデブーポ

イント（RP）の選択

PIMはBSRを使用して各グループプレフィックスのRP設定情報を検出し、PIMドメイン内の
すべてのルータにアナウンスします。これは、Auto-RPによって行われるのと同じ機能です
が、BSRは PIMバージョン 2仕様の一部です。

Cisco Auto-RPは PIM BSRと共存できません。Cisco Auto-RPモードは、SPT Onlyモードで無
効にする必要があります。

（注）

シングルポイント障害を回避するために、1つの PIMドメインに複数の候補 BSRを設定でき
ます。BSRは候補 BSRの中から自動的に選択されます。BSRはブートストラップメッセージ
を使用して最も優先順位の高い BSRを検出します。その後、このルータが BSRであると PIM
ドメイン内のすべての PIMルータに通知します。ネットワーク内の任意のルータを BSRの候
補にできます。
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選定された BSRは、ドメイン内のすべての候補 RPから候補 RPメッセージを受信します。
BSRから送信されるブートストラップメッセージには、すべての候補 RPに関する情報が含ま
れています。

RPは、マルチキャストデータのソースとレシーバの接点として機能します。PIM SIMネット
ワークでは、ソースが RPにトラフィックを送信する必要があります。このトラフィックは、
それから共有配信ツリーを下ってレシーバに転送されます。デフォルトでは、レシーバのファー

ストホップルータは、ソースを認識すると、ソースに加入メッセージを直接送信し、ソースか

らレシーバへのソースベースの配信ツリーを作成します。ソースとレシーバ間の最短パス内に

RPが配置されていない限り、このソースツリーに RPは含まれません。

BSRが複数の Cisco Catalyst SD-WANサイトにまたがるマルチキャストストリームで機能する
ためには、SPT Onlyモードである必要があります。Cisco Catalyst SD-WANサイト内のローカ
ルサイトマルチキャストストリーム内のBSRでは、SPTOnlyモードを有効にする必要はあり
ません。

（注）

同じサイトに 2つの Cisco IOS XE Catalyst SD-WANデバイスが存在する場合、すべての Cisco
IOSXECatalyst SD-WANデバイスをトラフィックフローのレプリケータとして設定する必要が
あります。

（注）

機能と利点

• IPv4サポート。

• RPは静的ではなく動的に選択。

• 1つの RPが使用できない場合の自動フェールオーバー。

• RPディスカバリは BSRによって処理。

•同じグループ範囲に対する複数の RP候補の設定。

• RPとしての Cisco IOS XE Catalyst SD-WANデバイスの選択。

PIM BSRの制約事項

• IPv6はサポートされていません。

• IPv4の双方向 PIMはサポートされていません。

• BSRは、Cisco IOS XE Catalyst SD-WANデバイスのハブアンドスポークトポロジではサ
ポートされていません。
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PIM BSRによる RP選択のサンプルトポロジ

次に、Cisco IOS XE Catalyst SD-WANデバイス上の PIM BSRによる RP選択のサンプルトポロ
ジを示します。

図 6 : PIM BSR選択のトポロジ

PIM BSRの設定

BSR候補を設定するための前提条件

•すべての Cisco Catalyst SD-WANサイトに独自の RPが必要です。
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•すべての Cisco Catalyst SD-WANサイトで SPT Onlyモードを有効にする必要があります。

BSRが複数のCiscoCatalyst SD-WANサイトにまたがるマルチキャ
ストストリームで機能するためには、SPTOnlyモードである必要
があります。Cisco Catalyst SD-WANサイト内のローカルサイト
マルチキャストストリーム内の BSRでは、SPT Onlyモードを有
効にする必要はありません。

（注）

ワークフロー

PIM BSRで RPを選択するには、Cisco SD-WAN Managerで次の項目を設定します。

1. 選択した Cisco IOS XE Catalyst SD-WANデバイスの [SPT Only]が [On]に設定されている
マルチキャスト機能テンプレート。

2. インターフェイスを含む PIM機能テンプレート。

3. RP候補。

4. BSR候補。

マルチキャスト機能テンプレートの最短パスツリー（SPT Only）モードの設定

Cisco SD-WANManagerで、[SPT Only]モードを設定して、最短パスツリーを使用して RPが相
互に通信できるようにします。

BSRを設定する場合、[SPT Only]モードの設定は必須です。（注）

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは [Feature]
です。

（注）

3. [Add template]をクリックします。

4. [Select Devices]ドロップダウンリストから、Cisco IOS XE Catalyst SD-WANデバイスを
選択します。

5. [Other Templates]で、[Cisco Multicast]を選択します。

6. [テンプレート名（TemplateName）]フィールドに、テンプレートの名前を入力します。
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7. [Description]フィールドに、テンプレートの説明を入力します。

説明の最大長は 2048文字で、英数字のみを使用できます。

8. [Basic Configuration]セクションの [SPT Only]で、[On]を選択します。

9. デバイスで [Local Replicator]を有効にするには、[On]を選択します（有効にしない場合
は [Off]に設定したままにします）。

10. レプリケータを設定するには、[Threshold]を選択し、値を指定します（オプションで、
レプリケータを設定しない場合はデフォルト値に設定します）。

11. [Save]をクリックします。

PIM機能テンプレートの設定とインターフェイスの追加

PIM機能テンプレートを設定し、RPおよび BSR候補のインターフェイスを追加します。

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは [Feature]
です。

（注）

3. [Add template]をクリックします。

4. [Select Devices]ドロップダウンリストから、Cisco IOS XE Catalyst SD-WANデバイスを
選択します。

5. [Other Templates]で、[Cisco PIM]を選択します。

6. [テンプレート名（TemplateName）]フィールドに、テンプレートの名前を入力します。
名前の最大長は 128文字で、英数字のみを使用できます。

7. [Description]フィールドに、テンプレートの説明を入力します。説明の最大長は 2048文
字で、英数字のみを使用できます。

8. [Interface]をクリックします。

PIMインターフェイスの設定方法については、「PIMの設定」を参照してください。

9. [New Interface]をクリックします。

10. [Interface Name]フィールドで、値を持つインターフェイスを指定します。

11. [Query Interval (seconds)]フィールドに、フィールドが自動入力されます。

12. [Join/Prune Interval (seconds)]フィールドに、フィールドが自動入力されます。

13. [Add]をクリックします。
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14. [Save]をクリックします。

RP候補の設定

すべてのマルチキャストグループまたは選択グループの候補 RPと同じ Cisco IOS XE Catalyst
SD-WANデバイスを設定します。

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは [Feature]
です。

（注）

3. [...]をクリックし、[Edit]をクリックして、作成した PIM機能テンプレートを編集しま
す。

4. [Basic Configuration]をクリックします。

5. [RP Candidate]をクリックします。

6. [New RP Candidate]をクリックします。

7. [Interface]ドロップダウンリストから、PIM機能テンプレートの設定に使用したインター
フェイスを選択します。

8. （任意）値を設定してアクセスリストを設定した場合は、[AccessList]フィールドに同じ
値を追加します。

9. （任意）[Interval]フィールドで、値を設定して間隔を設定した場合は、同じ間隔値を追
加します。

10. [Priority]フィールドで、サービス側デバイスよりも高い優先順位をCisco IOSXECatalyst
SD-WANデバイスに指定します。

11. [Add]をクリックします。

12. [Update]をクリックして設定の変更を保存します。

BSR候補の設定

1. 「RP候補の設定」のステップ 1～ 4を繰り返します。

2. [BSR Candidate]をクリックします。

3. [BSR Candidate]フィールドで、PIM機能テンプレートの設定に使用したものと同じイン
ターフェイスをドロップダウンリストから選択します。

4. （任意）[Hash Mask Length]フィールドで、ハッシュマスク長を指定します。

ハッシュマスク長の有効な値は 0〜 32です。
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5. [Priority]フィールドで、サービス側デバイスよりも高い優先順位を Cisco IOS XE Catalyst
SD-WANデバイスに指定します。

6. （任意）[RP Candidate Access List]フィールドで、RP候補アクセスリストに値を設定して
いる場合は、同じ値を追加します。

RP候補は、アクセスリストの名前を入力できる標準のアクセスコントロールリスト（ACL）
を使用します。

7. [Update]をクリックして設定の変更を保存します。

PIM BSR選択の CLI設定

BSR候補の設定

1. 候補 BSRとしての Cisco IOS XE Catalyst SD-WANデバイスの設定
Device(config)# ip pim vrf 1 bsr-candidate Loopback 99

ループバックインターフェイスは、ここでは例としてのみ使用されます。ループバックは、

RP候補の設定に使用できる数あるインターフェイスタイプの 1つです。
（注）

2. BSRに関する情報を表示するには、show ip pim vrf bsr-routerコマンドを使用します。

Device# show ip pim vrf 1 bsr-router
PIMv2 Bootstrap information
This system is the Bootstrap Router (BSR)
BSR address: 10.1.10.2 (?)
Uptime: 15:46:38, BSR Priority: 100, Hash mask length: 32
Next bootstrap message in 00:00:52
Candidate RP: 10.1.10.2(Loopback0)
Holdtime 75 seconds
Advertisement interval 30 seconds
Next advertisement in 00:00:18
Group acl: 27

RP候補の設定

1. すべてのマルチキャストグループまたは選択グループの候補RPとしてCisco IOSXECatalyst
SD-WANデバイスを設定します。
Device(config)# ip pim vrf 1 rp-candidate Loopback 1 priority 0

または

Device(config)# ip pim vrf 1 rp-candidate Loopback 1 group-list acl1 priority 0
Device(config)# ip pim vrf 1 rp-candidate Loopback 2 group-list acl2 priority 0

2. show ip pim vrf 1 rp mappingコマンドを使用して、RPマッピングの割り当てを確認しま
す。

Device# show ip pim vrf 1 rp mapping
PIM Group-to-RP Mappings
This system is a candidate RP (v2)
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This system is the Bootstrap Router (v2)

Group(s) 224.0.0.0/4
RP 10.1.10.2 (?), v2
Info source: 10.1.10.2 (?), via bootstrap, priority 0, holdtime 75

Uptime: 15:46:47, expires: 00:00:57
Group(s) 225.0.0.0/8
RP 10.1.10.2 (?), v2
Info source: 10.1.10.2 (?), via bootstrap, priority 0, holdtime 75

Uptime: 15:46:47, expires: 00:00:57
RP 10.1.10.1 (?), v2
Info source: 10.1.10.1 (?), via bootstrap, priority 10, holdtime 75

Uptime: 15:45:45, expires: 00:00:59
Group(s) 226.0.0.0/8
RP 10.1.10.2 (?), v2
Info source: 10.1.10.2 (?), via bootstrap, priority 0, holdtime 75

Uptime: 15:46:55, expires: 00:00:49
RP 10.1.10.1 (?), v2
Info source: 10.1.10.1 (?), via bootstrap, priority 10, holdtime 75

Uptime: 15:46:02, expires: 00:01:09
Group(s) 227.0.0.0/8
RP 10.1.10.2 (?), v2
Info source: 10.1.10.2 (?), via bootstrap, priority 0, holdtime 75

Uptime: 15:47:13, expires: 00:00:59
RP 10.1.10.1 (?), v2
Info source: 10.1.10.1 (?), via bootstrap, priority 10, holdtime 75

Uptime: 15:46:20, expires: 00:00:53
Group(s) 228.0.0.0/8
RP 10.1.10.2 (?), v2
Info source: 10.1.10.2 (?), via bootstrap, priority 0, holdtime 75

Uptime: 15:47:31, expires: 00:01:13

Cisco IOS XE Catalyst SD-WANデバイスを SPT-Onlyとして設定

1. Cisco IOS XE Catalyst SD-WANデバイスを SPT-Onlyとして設定します。
Device(config)# sdwan multicast address-family ipv4 vrf 1
spt-only

2. システム IPアドレスが SPT-Onlyモードで設定されていることを確認するには、show
platform software sdwan multicast remote-nodes vrfコマンドを使用します。

Device# show platform software sdwan multicast remote-nodes vrf 1

Multicast SDWAN Overlay Remote Nodes (* - Replicator):
Received Sent

SPT-Only (X,G) (S,G) (X,G) (S,G)
System IP Mode Label Join/Prune Join/Prune Join/Prune Join/Prune
172.16.255.11 Yes 1003 0/0 0/0 0/0 0/0
172.16.255.14 Yes 1003 0/0 0/0 1/0 10/10
172.16.255.16 Yes 1003 0/0 0/0 0/0 0/0
172.16.255.21 Yes 1003 0/0 0/0 0/0 0/0

SPT-Onlyのマルチキャスト設定の例

Device(config)# sdwan
Device(config)# multicast
Device(config)# address-family ipv4 vrf 1
Device(config)# spt-only
!
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CLIを使用した VRRP対応 PIMの確認

ルータ 1での VRRP対応 PIM設定の例：
interface Vlan13
no shutdown
arp timeout 1200
vrf forwarding 1
ip address 10.0.0.1 255.255.255.0
ip pim sparse-mode
ip pim redundancy 1 vrrp dr-priority 200
ip tcp adjust-mss 1350
ip mtu 1500
ip igmp version 3
vrrp 1 address-family ipv4
vrrpv2
address 10.0.0.3
priority 200
timers advertise 100
track omp shutdown
vrrs leader 1
exit

ルータ 2での VRRP対応 PIM設定の例：
interface Vlan13
no shutdown
arp timeout 1200
vrf forwarding 1
ip address 10.0.0.2 255.255.255.0
ip pim sparse-mode
ip pim redundancy 1 vrrp dr-priority 200
ip tcp adjust-mss 1350
ip mtu 1500
ip igmp version 3
vrrp 1 address-family ipv4
vrrpv2
address 10.0.0.3
priority 200
timers advertise 100
track omp shutdown
vrrs leader 1
exit

IGMPの設定
すべての Cisco IOS XE Catalyst SD-WANデバイスに IGMPテンプレートを使用します。Internet
Group Management Protocol（IGMP）を使用すると、ルータは特定の VPN内のマルチキャスト
グループに参加できます。

Cisco SD-WAN Managerテンプレートを使用して IGMPを設定するには、次の手順を実行しま
す。

1. IGMP機能テンプレートを作成して、IGMPパラメータを設定します。

2. IGMPに使用するインターフェイスをVPNに作成します。VPN-Interface-Ethernetのヘルプ
トピックを参照してください。
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3. VPN機能テンプレートを作成して、VPNパラメータを設定します。VPNのヘルプトピッ
クを参照してください。

[Template]ウィンドウに移動し、テンプレートに命名する

1. Cisco SD-WANManagerメニューから、[Configuration] > [Templates]の順に選択します。

2. [Device Template]をクリックします。

Cisco vManageリリース 20.x.7以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. [テンプレートの作成（Create Template）]をクリックします。

4. [Create Template]ドロップダウンリストから、[From Feature Template]を選択します。

5. [Device Model]ドロップダウンリストから、テンプレートを作成するデバイスのタイプ
を選択します。

6. [Description]フィールドのすぐ下にある [Service VPN]をクリックするか、[Service VPN]
セクションまでスクロールします。

7. [Service VPN]ドロップダウンリストをクリックします。

8. [Additional VPN Templates]で、[IGMP]をクリックします。

9. [IGMP]ドロップダウンリストから、[Create Template]をクリックします。[IGMP]テンプ
レートフォームが表示されます。フォームの上部にはテンプレートに名前を付けるため

のフィールドがあり、下部には IGMPパラメータを定義するためのフィールドがありま
す。

10. サービス側でインターフェイス名を追加して、IGMPを有効にします。

11. （任意）[JoinGroupAnd SourceAddress]フィールドで、[Add JoinGroup and SourceAddress]
をクリックします。[Join Group and Source Address]ウィンドウが表示されます。

12. （任意）参加するグループアドレスと送信元アドレスを入力します。

13. [テンプレート名（TemplateName）]フィールドに、テンプレートの名前を入力します。
名前の最大長は 128文字で、英数字のみを使用できます。

14. [Template Description]フィールドに、テンプレートの説明を入力します。説明の最大長
は 2048文字で、英数字のみを使用できます。

初めて機能テンプレートを開くと、デフォルト値を持つパラメータごとに、その範囲が[Default]
に設定され（チェックマークで示される）、デフォルト設定またはデフォルト値が表示されま

す。デフォルト値を変更するか、値を入力するには、パラメータフィールドの左側にある

[Scope]ドロップダウンをクリックし、値を選択します。
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表 41 :

範囲の説明パラメータの範囲

デバイス固有の値がパラメータに使用されます。デバイス固有のパラメー

タの場合、機能テンプレートに値を入力できません。Cisco IOSXECatalyst
SD-WANデバイスをデバイステンプレートに添付するときに、値を入力
します。

[Device Specific]をクリックすると、[Enter Key]ボックスが表示されま
す。このボックスには、作成するCSVファイル内のパラメータを識別す
る一意の文字列であるキーが表示されます。このファイルは、キーごと

に 1つの列を含む Excelスプレッドシートです。Cisco IOS XE Catalyst
SD-WANデバイスをデバイステンプレートに添付するときに、この CSV
ファイルをアップロードします。

デフォルトキーを変更するには、新しい文字列を入力し、[EnterKey]ボッ
クスの外にカーソルを移動します。

デバイス固有のパラメータの例としては、システム IPアドレス、ホスト
名、GPSロケーション、サイト IDなどがあります。

デバイス固有（ホ

ストのアイコンで

示される）

パラメータの値を入力し、その値をすべてのデバイスに適用します。

デバイスのグループにグローバルに適用できるパラメータの例としては、

DNSサーバー、Syslogサーバー、インターフェイスMTUなどがありま
す。

グローバル

基本的な IGMPパラメータの設定

IGMPを設定するには、[Basic Configuration]をクリックして IGMPを有効にします。次に、
[Interface]をクリックし、[Add New Interface]をクリックして IGMPインターフェイスを設定し
ます。IGMPを設定するには、次に示すすべてのパラメータが必要です。

表 42 :

説明パラメータ名

IGMPに使用するインターフェイスの名前を入力します。

別のインターフェイスを追加するには、プラス記号（+）をクリックしま
す。

Interface Name

必要に応じて、[Add JoinGroupAddress]をクリックしてマルチキャストグ
ループを入力します。

[Add]をクリックしてグループの IGMPを追加します。

Join Group
Address

機能テンプレートを保存するには、[Save]をクリックします。

Cisco Catalyst SD-WANルーティングコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
117

マルチキャストオーバーレイルーティング

IGMPの設定



CLIを使用した PIMおよび IGMPの設定
1つ以上のマルチキャスト送信元を含むサイトにある Cisco IOS XE Catalyst SD-WANルータの
場合は、サービス側インターフェイスで PIMを有効にします。これらは、サービス側ネット
ワークに接続するインターフェイスです。VPNごとに PIMまたは IGMPを有効にするには、
マルチキャストサービスをサポートするすべての VPNに対して PIMまたは IGMPとそれぞれ
のインターフェイスを設定する必要があります。PIM設定は、VPN 0（オーバーレイネット
ワークに面するトランスポート VPN）または VPN 512（管理 VPN）では必要ありません。

送信元インターフェイスが send-rp-discoveryコンテナで指定されている場合は、そのインター
フェイスにすでに IPアドレスと PIMが設定されていることを確認します。

設定例

vrf definition 1
rd 1:1
address-family ipv4
exit-address-family
!
!
ip pim vrf 1 autorp listener
ip pim vrf 1 send-rp-announce Loopback1 scope 12 group-list 10
ip pim vrf 1 send-rp-discovery Loopback1 scope 12
ip pim vrf 1 ssm default
ip access-list standard 10
10 permit 10.0.0.1 0.255.255.255
!
ip multicast-routing vrf 1 distributed
interface GigabitEthernet0/0/0.1
no shutdown
encapsulation dot1Q 1
vrf forwarding 1
ip address 172.16.0.0 255.255.255.0
ip pim sparse-mode
ip igmp version 3
ip ospf 1 area 0
exit
interface GigabitEthernet0/0/2
no shutdown
vrf forwarding 1
ip address 172.16.0.1 255.255.255.0
ip pim sparse-mode
ip ospf 1 area 0
exit
interface Loopback1
no shutdown
vrf forwarding 1
ip address 192.0.2.255 255.255.255.255
ip pim sparse-mode
ip ospf 1 area 0
exit
sdwan
multicast
address-family ipv4 vrf 1
replicator threshold 7500

exit
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CLIテンプレートを使用したMSDPの設定

はじめる前に

MSDPピアをイネーブルにすることで、MSDPは暗黙的にイネーブルになります。（注）

• IPマルチキャストルーティングをイネーブルにし、PIM-SMを設定する必要があります。
詳細については、「PIMの設定（103ページ）」を参照してください。

CLIテンプレートを使用したMSDPの設定

CLIテンプレートの使用の詳細については、CLIアドオン機能テンプレートおよび CLIテンプ
レートを参照してください。

デフォルトでは、CLIテンプレートはグローバルコンフィギュレーションモードでコマンド
を実行します。

（注）

ここでは、MSDPを設定するための CLI設定の例を示します。

1. MSDPを有効にして、DNS名または IPアドレスで指定されるMSDPピアを設定します。

ip msdp peer peer ip address connect-source

connect-sourceキーワードを指定した場合、指定されたローカルインターフェイスの type
と numberの値で示されるプライマリアドレスは TCP接続の送信元 IPアドレスとして使用
されます。リモートドメイン内のデバイスとのピアを確立している境界上のMSDPピアの
場合は特に、connect-sourceキーワードを推奨します。

2. 発信元アドレスを設定します。

SAメッセージを発信するMSDPスピーカーがそのインターフェイスの IPアドレスを SA
メッセージ内の RPアドレスとして使用できるようにするには、次の任意の作業を実行し
ます。

また、次のいずれかの理由により、発信元 IDを変更できます。

• Anycast RPのMSDPメッシュグループに複数のデバイスを設定する場合。

•デバイスが PIM-SMドメインと PIM-DMドメインの境界にある場合。デバイスが
PIM-SMドメインと PIM-DMドメインの境界にあり、PIM-DMドメイン内のアクティ
ブなソースをアドバタイズする場合は、SAメッセージ内のRPアドレスが発信元デバ
イスのインターフェイスのアドレスになるように設定します。

ip msdp originator-id type number
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3. MSDPメッシュグループを設定します。

MSDPメッシュグループを設定し、MSDPピアがそのメッシュグループに属することを指
定します。

デバイスごとに複数のメッシュグループを設定できます。（注）

ip msdp mesh-group mesh name{peer-ip address | peer name}

メッシュグループに参加しているデバイス上のすべてのMSDPピアは、そのグループ内の他
のすべてのMSDPピアと完全にメッシュ構造になっている必要があります。各デバイスの各
MSDPピアは、ip msdp peerコマンドを使用して、ピアとして設定する必要があります、ま
た、ip msdp mesh-groupコマンドを使用して、そのメッシュグループのメンバとしても設定す
る必要があります。

（注）

Cisco SD-WANと非 SD-WANを相互接続するためのMSDP
のサポート

表 43 :機能の履歴

機能説明リリース情報機能名

この機能により、CiscoCatalyst SD-WANに含まれるCisco IOS
XE Catalyst SD-WANデバイスと非 SD-WANセットアップに
含まれるデバイスの間のMulticast Source Discovery Protocol
（MSDP）相互運用性が有効になります。

この機能は、オーバーレイネットワーク内のCisco
IOS XE Catalyst SD-WANデバイス間に形成された
MSDPピアに関するサポートを提供しません。

（注）

Cisco IOS XE
Catalyst
SD-WANリ
リース 17.11.1a

Cisco vManage
リリース
20.11.1

Cisco SD-WAN
ドメインと非

SD-WANドメ
インを相互接

続するための

MSDPのサ
ポート

Cisco SD-WANと非 SD-WANを相互接続するためのMSDPのサポート
について

MSDPによって、複数の Protocol Independent Multicast Sparse-Mode（PIM-SM）ドメインの相互
接続が容易になります。Cisco IOS XE Catalyst SD-WANデバイスでMSDPが有効になっている
場合、PIM-SMドメインのランデブーポイント（RP）は、他のドメインのMSDP対応ルータと
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のMSDPピアリング関係を維持します。MSDPの詳細については、MSDP（93ページ）を参
照してください。

Cisco IOS XE Catalyst SD-WANリリース 17.11.1a以降では、他のデバイスとのMSDP相互運用
性のために Cisco IOS XE Catalyst SD-WANデバイスを設定できます。MSDP相互運用性のため
に Cisco IOS XE Catalyst SD-WANデバイスが設定されている場合、MSDPピアから受信した送
信元アクティブ（SA）メッセージを OMPルートに、またはその逆に変換します。

次の図は、Cisco Catalyst SD-WAN内の Cisco IOS XE Catalyst SD-WANデバイスと非 SD-WAN
セットアップのデバイス間のMSDP相互運用性を示しています。

図 7 : MSDP相互運用性

シングルホームネットワーク

このトポロジの例では、サイト 2の Cisco IOS XE Catalyst SD-WANデバイス（R20）でMSDP
相互運用性が有効になっています。R3は、非 SD-WANサイトで PIMドメインの RPとして設
定されます。MSDPピアリングは、非 SD-WANサイトの R3とサイト 2の R20の間で確立さ
れます。送信元 H2が R4にトラフィックを送信すると、R4が R3へのデータ登録を開始し、
その後、R3が R20にMSDP SAメッセージを送信します。R20ではMSDP相互運用性が有効
になっているため、R20は、受信したMSDP SAメッセージを OMP SAルートに変換し、それ
らを、Cisco IOS XE Catalyst SD-WANデバイスにサービスを提供する Cisco SD-WANコント
ローラを介して他のサイトにあるすべてのCisco IOS XE Catalyst SD-WANデバイスにアドバタ
イズします。サイト 1の Cisco IOS XE Catalyst SD-WANデバイス（R10）は、この OMP SA
ルートを受信すると、OMP SAルートをMSDP SAメッセージに変換し、そのMSDP SAメッ
セージを非 SD-WANサイトのMSDPピア（R2）にアドバタイズします。R2は、MSDP SA
メッセージでアドバタイズされたグループに対象の受信者を持つ場合、（S,G）加入要求を送
信元に送信します。その結果、ドメイン間送信元ツリーが Cisco Catalyst SD-WAN全体に確立
されます。マルチキャストパケットは、R2（RP）に着信すると、その共有ツリーを経由して
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RPのドメイン内のグループメンバーに転送されます。R20は、MSDP SAメッセージが期限切
れになった場合にのみ、アドバタイズされた OMP SAルートを撤回します。

デュアルホームネットワーク

デュアルホームネットワークでは、MSDP相互運用性のために 2つの Cisco IOS XE Catalyst
SD-WANデバイスが設定されています。デュアルホーム Cisco Catalyst SD-WANサイト 3で
は、Cisco IOS XE Catalyst SD-WANデバイス R30、R40、および非 SDWANデバイス R5の間で
MSDPピアリングを確立する必要があります。送信元がRPR5にトラフィックを登録すると、
R5は、R30と R40の両方にMSDP SAメッセージを送信します。R30は、MSDP SAメッセー
ジを受信すると、そのMSDP SAメッセージを OMP SAルートに変換して、他のサイトにある
すべての Cisco IOS XE Catalyst SD-WANデバイスにアドバタイズし、同じサイト 3内の R40に
アドバタイズします。Overlay Management Protocol（OMP）を介して他の Cisco IOS XE Catalyst
SD-WANデバイスおよびサイトから受信した SAメッセージをドロップするために、R30と
R40の間でMSDP SAフィルタを設定する必要があります。サイト 1の Cisco IOS XE Catalyst
SD-WANデバイス R10は、同じ送信元グループ（S、G）の 2つの OMP SAルートを受信し、
両方をキャッシュします。その後、R10は、OMPSAルートをMSDPSAメッセージに変換し、
非 SD-WANサイトのMSDPピア R2にアドバタイズします。R2は、MSDP SAメッセージで
アドバタイズされたグループに対象の受信者を持つ場合、（S,G）加入要求を送信元に送信し
ます。その結果、ドメイン間送信元ツリーが Cisco Catalyst SD-WAN全体に確立されます。

MSDPは、CiscoCatalyst SD-WANサイトのCisco IOSXECatalyst SD-WANデバイスが非SD-WAN
サイトにある他のデバイスとのMSDP相互運用性のために設定されている次のシナリオをサ
ポートします。

• Cisco Catalyst SD-WANサイトにある送信元デバイスと、Cisco Catalyst SD-WANサイトお
よび非 SD-WANサイトにある受信者。

•非 SD-WANサイトにある送信元デバイスと、Cisco Catalyst SD-WANサイトおよび非
SD-WANサイトにある受信者。

• Cisco Catalyst SD-WANでのMSDP相互運用性のために 2つのデバイスが設定され、送信
元と受信者が Cisco Catalyst SD-WANサイトに配置されている、デュアルボーダーサイト
内。

•非 SD-WANでのMSDP相互運用性のために 2つのデバイスが設定され、送信元と受信者
が非 SD-WANサイトに配置されている、デュアルボーダーサイト内。

• Cisco Catalyst SD-WANサイトに存在する任意の Cisco IOS XE Catalyst SD-WANデバイス
をレプリケータにできます。レプリケータの詳細については、PIM（91ページ）の「レ
プリケータ」セクションを参照してください。

Cisco SD-WANと非 SD-WANを相互接続するためのMSDPのサポート
の利点

Cisco SD-WANサイトにあるデバイスと非 SD-WANサイトにあるデバイス間のMSDP相互運
用性を容易に実現できます。

Cisco Catalyst SD-WANルーティングコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
122

マルチキャストオーバーレイルーティング

Cisco SD-WANと非 SD-WANを相互接続するためのMSDPのサポートの利点



Cisco SD-WANと非 SD-WANを相互接続するためのMSDPのサポート
の前提条件

• MSDPの相互運用性を機能させるには、Cisco IOS XE Catalyst SD-WANデバイスで最短パ
スツリー（SPT）の SPT Onlyモードを有効にするとともに、デバイスを RPとして選択す
る必要があります。詳細については、設定グループを使用したマルチキャストの設定（97
ページ）の「基本設定」を参照してください。

• MSDPの相互運用性を実現するには、メッシュグループでピアデバイスをセットアップす
る必要があります。

•デュアルホームセットアップでは、他の Cisco IOS XE Catalyst SD-WANデバイスからの
MSDP SAメッセージをドロップするように Cisco IOS XE Catalyst SD-WANデバイスで
MSDP SAフィルタを設定します。

Cisco SD-WANと非 SD-WANを相互接続するためのMSDPのサポート
に関する制約事項

• Cisco Catalyst SD-WANでは、サイトごとに 1つのMSDPメッシュグループのみがサポート
されます。

• MSDPピアデバイスは、同じサイトに配置する必要があり、複数のサイトに分散させるこ
とはできません。

Cisco SD-WANと非 SD-WANを相互接続するためのMSDPの設定

Cisco SD-WAN Managerの機能テンプレートまたは設定グループを使用してMSDP相互運用性
を設定することはできません。

（注）

Cisco IOS XE Catalyst SD-WANデバイスでMSDP相互運用性を設定するには、次のタスクを実
行します。

1. Cisco IOSXECatalyst SD-WANデバイスでMSDPを有効にします。詳細については、「CLI
テンプレートを使用したMSDPの設定（119ページ）」を参照してください。

2. CLIテンプレートを使用してMSDPインターワーキングを設定します。詳細については、
CLIテンプレートを使用した Cisco SD-WANと非 SD-WANを相互接続するためのMSDP
の設定（124ページ）を参照してください。
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CLIテンプレートを使用した Cisco SD-WANと非 SD-WANを相互接続す
るためのMSDPの設定

Cisco Catalyst SD-WANでMSDP相互運用性機能を設定するには、CLIテンプレートを使用し
ます。CLIテンプレートの使用の詳細については、CLIアドオン機能テンプレートおよび CLI
テンプレートを参照してください。

デフォルトでは、CLIテンプレートはグローバルコンフィギュレーションモードでコマンド
を実行します。

（注）

1. Cisco IOS XE Catalyst SD-WANデバイスでMSDPを有効にします。詳細については、CLI
テンプレートを使用したMSDPの設定（119ページ）を参照してください。

2. Cisco IOS XE Catalyst SD-WANデバイスを設定して、非 SD-WANサイトの他のデバイス
とのMSDP相互運用性を実現します。

multicast address-family ipv4 vrf vrf-name

spt-only
msdp-interworking

次に、Cisco Catalyst SD-WANでMSDP相互運用性を設定する完全な設定例を示します。

sdwan

multicast address-family ipv4 vrf 1

spt-only

msdp-interworking

Cisco SD-WANと非 SD-WANを相互接続するためのMSDPの設定の確
認

次に、MSDP相互運用性が有効かどうかを示す show platform software sdwan multicast
remote-nodes vrf1コマンドの出力例を示します。

Device# show platform software sdwan multicast remote-nodes vrf 1
Multicast SDWAN Overlay Remote Nodes (* - Replicator, ^ - Delete Pending):

Received Sent
SPT-Only MSDP (X,G) (S,G) (X,G) (S,G)

System IP Mode I-Work Label Join/Prune Join/Prune Join/Prune Join/Prune

10.16.255.11 No No 1003 0/0 0/0 0/0 1/0
10.16.255.15 No No 1003 1/0 1/0 0/0 0/0
10.16.255.16 Yes No 1003 1/0 1/0 0/0 0/0
10.16.255.21 Yes Yes 1003 0/0 0/0 0/0 0/0
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Cisco SD-WANと非 SD-WANを相互接続するためのMSDPの設定のモ
ニター

Cisco IOS XE Catalyst SD-WANデバイスでMSDP相互運用性をモニターするには、次の show
コマンドを使用します。

Device# show ip msdp vrf 1 sa-cache
MSDP Source-Active Cache - 1 entries
(10.169.1.1, 12.169.1.1), RP 41.41.41.41, AS ?,6d20h/00:05:55, Peer 12.168.3.11

Device# show ip msdp vrf 1 count
SA State per Peer Counters, <Peer>: <# SA learned>

12.168.3.11: 1
12.168.11.15: 0
12.168.12.12: 0
12.168.14.14: 0
12.168.5.24: 0

SA State per ASN Counters, <asn>: <# sources>/<# groups>
Total entries: 1
?: 1/1

Device# show ip msdp vrf 1 summary
MSDP Peer Status Summary
Peer Address AS State Uptime/ Reset SA Peer Name

Downtime Count Count
12.168.3.11 ? Up 17w6d 0 1 ?
12.168.11.15 ? Up 17w6d 0 0 ?
12.168.12.12 ? Up 17w6d 0 0 ?
12.168.14.14 ? Up 17w6d 0 0 ?
12.168.5.24 ? Up 17w6d 1 0 ?

Device# show ip msdp vrf 1 peer 12.168.15.19 advertised-SAs
MSDP SA advertised to peer 12.168.15.19 (?) from mroute table

MSDP SA advertised to peer 12.168.15.19 (?) from SA cache

MSDP SA advertised to peer 12.168.15.19 (?) from mvpn sact table

20.169.1.1 13.169.1.1 RP 41.41.41.41 (?) 6d20h ref: 2

上記の出力では、mvpn sact tableからの MSDP SA advertised to peer
12.168.15.19 (?)エントリが、受信したOMP SAルートに基づいてピアにアドバタイズさ
れた SAキャッシュメッセージに関する情報を提供します。
Device# show ip msdp vrf 1 peer 12.168.21.29
MSDP Peer 12.168.21.29 (?), AS ?
Connection status:
State: Up, Resets: 0, Connection source: GigabitEthernet5 (12.168.21.28)
Uptime(Downtime): 16w4d, Messages sent/received: 169100/169106
Output messages discarded: 82
Connection and counters cleared 16w4d ago
Peer is member of mesh-group site3

SA Filtering:
Input (S,G) filter: sa-filter, route-map: none
Input RP filter: none, route-map: none
Output (S,G) filter: none, route-map: none
Output RP filter: none, route-map: none

SA-Requests:
Input filter: none

Peer ttl threshold: 0
SAs learned from this peer: 0
Number of connection transitions to Established state: 1
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Input queue size: 0, Output queue size: 0
MD5 signature protection on MSDP TCP connection: not enabled
Message counters:
RPF Failure count: 0
SA Messages in/out: 10700/10827
SA Requests in: 0
SA Responses out: 0
Data Packets in/out: 0/10

トラブルシューティング

MSDP SAキャッシュが入力されない

問題 サイト内の送信元がトラフィックを送信するときにMSDP SAキャッシュが Cisco IOS XE
Catalyst SD-WANデバイスに入力されません。

考えられる原因 MSDPピア間に接続または設定の問題があるかどうかを確認します。

解決法 問題を解決するには、次の手順を実行します。

解決法 Cisco IOS XE Catalyst SD-WANデバイスと非 SD- WAN内のデバイス間のMSDPピア
リングステータスを確認します。

解決法 Cisco IOS XE Catalyst SD-WANデバイスで msdp-interworkingコマンドと spt-onlyコマ
ンドが設定されていることを確認します。

OMP SAルートがアドバタイズされない

問題 Cisco IOS XE Catalyst SD-WANデバイスが、MSDPピアからMSDP SAメッセージを受信
したときに、OMP SAルートをアドバタイズしません。

考えられる原因 msdp-interworking設定が失われている可能性があります。

解決法 適切な VRFで msdp-interworkingコマンドを設定します。
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第 5 章

無線対応ルーティング

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

表 44 :機能の履歴

説明リリース情報機能名

この機能により、Cisco IOS XE Catalyst
SD-WANデバイスでの無線対応ルーティング
（RAR）のサポートが有効になります。RAR
は、無線信号を使用してルーティングプロト

コル OSPFv3と情報を交換し、1ホップルー
ティングネイバーのアピアランス、ディスア

ピアランス、およびリンク状態について信号

で伝えるメカニズムです。大規模なモバイル

ネットワークでは、ルーティングネイバーへ

の接続が距離と無線障害により中断されます。

RARは、モバイルネットワークで IPルーティ
ングと無線通信を統合する際に直面する課題

に対処します。

Cisco IOS XE Catalyst
SD-WANリリース
17.6.1a

Cisco vManageリリー
ス 20.6.1

無線対応ルーティング

のサポート

• RARのサポートされるデバイス（128ページ）
• RARの前提条件（128ページ）
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• RARの利点（128ページ）
• RARに関する制約事項（129ページ）
• RARについて（129ページ）
• RARの設定（132ページ）

RARのサポートされるデバイス
RARをサポートするプラットフォームは次のとおりです。

• Cisco 4000シリーズサービス統合型ルータ

• Cisco 1000シリーズサービス統合型ルータ

• Cisco ASR 1000シリーズアグリゲーションサービスルータ

• Cisco CSR 1000シリーズクラウドサービスルータ

• Cisco CSR 8000シリーズクラウドサービスルータ

RARの前提条件
RAR設定には、モバイルアドホックネットワーク（MANET）のサポートが必要です。RAR
に PPP over Ethernet（PPPoE）および仮想マルチポイントインターフェイス（VMI）機能を使
用するには、ルーティングプロトコル（OSPFv3または EIGRP）に対するMANETの統一され
た表現が必要です。

RARの利点
無線対応ルーティング機能には次のようなメリットがあります。

•変更を即座に認識することで、ネットワークコンバージェンスを高速化します。

•障害の発生している、または減衰している無線リンクのルーティングを有効にします。

•ラインオブサイトパスと非ラインオブサイトパス間のルーティングを容易にします。

•高速コンバージェンスと最適なルート選択が可能になるため、音声やビデオなど遅延の影
響を受けやすいトラフィックが中断されません。

•無線リソースと帯域幅の効率的な使用が可能になります。

•ルータで輻輳制御を実行することにより、無線リンクへの影響を軽減します。

•無線電力の節減に基づくルート選択が可能になります。

•ルーティング機能と無線機能の分離を有効にします。
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• RFC 5578、R2CP、および DLEPに準拠した無線へのシンプルなイーサネット接続を実現
します。

RARに関する制約事項
無線対応ルーティング機能には次の制約事項があります。

• Dynamic Link Exchange Protocol（DLEP）プロトコルと Router to Radio Control Protocol
（R2CP）プロトコルはサポートされていません。

•マルチキャストトラフィックは、集約モードではサポートされていません。

•高可用性（HA）はサポートされていません。

RARについて
無線対応ルーティング（RAR）は、無線インターフェイスを使用して Open Shortest Path First
（OSPFv3）プロトコルと情報を交換し、1ホップルーティングネイバーのアピアランスおよび
リンク状態について信号で伝えるメカニズムです。

大規模なモバイルネットワークでは、距離と無線障害によりルーティングネイバーへの接続が

中断されることがよくあります。該当する信号がルーティングプロトコルに到達しない場合、

プロトコルタイマーを使用してネイバーのステータスが更新されます。ルーティングプロトコ

ルには期間の長いタイマーがありますが、モバイルネットワークでは推奨されません。

2つの Cisco IOS XE Catalyst SD-WANデバイス間の接続は、可変帯域幅と制限付きバッファリ
ングを使用する PPPoE接続を介して行われます。OSPFv3および EIGRPは、サポートされて
いるルーティングプロトコルです。

RARの概要
次のトポロジは、Cisco IOS XE Catalyst SD-WANデバイスでの RAR展開を示しています。

Cisco Catalyst SD-WANルーティングコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
129

無線対応ルーティング

RARに関する制約事項



図 8 : RARアーキテクチャ

• 4つの Cisco IOS XE Catalyst SD-WANデバイスは、デバイスの物理インターフェイスに接
続された無線を介して相互に接続されます。

• PPPoE-RARの設定は 3つのルータのすべてで行われ、アンダーレイ RARネットワークが
確立されると、ネットワークで Cisco Catalyst SD-WANトンネルが形成されます。

•ループバックインターフェイスは、WANインターフェイスとして機能し、仮想マルチポ
イントインターフェイス（VMI）にバインドします。その後、VMIインターフェイスが
物理インターフェイスにバインドします。

•任意の 2つのデバイス間の PPP接続は、アンダーレイネットワークとして機能します。
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• Cisco Catalyst SD-WANトンネルは、PPPoE-RARアンダーレイネットワークを介して確立
されます。

• Cisco SD-WAN Manager、 Cisco SD-WANコントローラ、および Cisco SD-WAN Validator
は、展開シナリオで無線接続を介して接続されます。

モバイルアドホックネットワーク（MANET）

デバイスから無線への通信に使用されるMANETは、アドホックネットワーキングアプリケー
ションで IPルーティングとモバイル無線通信を統合する際に直面する課題に対処します。
MANETルーティングプロトコルは、MANETルータ間のシグナリングを提供します。これに
は、ネットワーク内のMANETルーティングプロトコルシグナリングの範囲限定フラッディ
ングやポイントツーポイント配信が含まれます。

RARのシステムコンポーネント
無線対応ルーティング（RAR）機能は、PPPoE、仮想マルチポイントインターフェイス
（VMI）、QoS、ルーティングプロトコルインターフェイス、RARプロトコルなどのさまざ
まなコンポーネントで構成されるMANET（モバイルアドホックネットワーク）インフラス
トラクチャを使用して導入されます。

Point-to-Point Protocol over Ethernet（PPPoE）

PPPoEは、クライアントとサーバーの間の明確に定義された通信メカニズムです。RARの導
入では、無線が PPPoEクライアントの役割を果たし、ルータが PPPoEサーバーの役割を果た
します。その結果、明確に定義された予測可能な通信メカニズムを提供しながら、無線とルー

タを疎結合することが可能になります。

PPPoEはセッションまたは接続指向プロトコルであるため、外部無線から IOSルータへのポイ
ントツーポイント無線周波数（RF）リンクを拡張します。

PPPoE拡張

PPPoE拡張は、ルータが無線と通信するときに使用されます。PPPoEの Cisco IOS導入では、
個々のセッションは仮想アクセスインターフェイス（無線ネイバーへの接続）で表され、これ

らの PPPoE拡張を使用して QoSを適用できます。

RFC5578は、信頼ベースのフロー制御とセッションベースのリアルタイムリンクメトリック
をサポートするための PPPoEの拡張を実現します。この拡張は、可変帯域幅および制限付き
バッファリング機能（無線リンクなど）を使用した接続に非常に役立ちます。

仮想マルチポイントインターフェイス（VMI）

PPPoE拡張によってルータと無線間で通信するためのセットアップの大部分が実現しますが、
VMIは、上位レイヤ（ルーティングプロトコルなど）が消費するイベントを管理および変換す
る必要に対処します。また、VMIはバイパスモードで動作します。
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バイパスモードでは、無線ネイバーを表すすべての仮想アクセスインターフェイス（VAI）が
ルーティングプロトコル OSPFv3および EIGRPに明示されるため、ルーティングプロトコル
は、ユニキャストとマルチキャスト両方のルーティングプロトコルトラフィックに関してそ

れぞれの VAIと直接通信します。

集約モードでは、VMIがルーティングプロトコル（OSPF）に明示されるため、ルーティング
プロトコルは VMIを活用して効率を最適化できます。ネットワークネイバーが、VMIでのブ
ロードキャストおよびマルチキャスト機能を備えたポイントツーマルチポイントリンク上の

ネットワークの集合と見なされる場合、VMIは、PPPoEから作成された複数の仮想アクセスイ
ンターフェイスの集約に役立ちます。VMIは、単一のマルチアクセスレイヤ2ブロードキャス
ト対応インターフェイスを提供します。VMIレイヤは、ユニキャストルーティングプロトコ
ルトラフィックを適切な P2Pリンク（仮想アクセスインターフェイス）にリダイレクトし、
フローする必要があるすべてのマルチキャスト/ブロードキャストトラフィックを複製します。
ルーティングプロトコルは単一のインターフェイスと通信するため、ネットワークの完全性に

影響を与えることなく、トポロジデータベースのサイズが縮小されます。

RARの設定
Cisco SD-WANManagerを使用して RARを設定するには、CLIアドオン機能テンプレートを作
成し、デバイステンプレートに添付します。

ここでは、CLIアドオンテンプレートに追加できる RARの設定例を示します。

RARのサービスの設定
policy-map type service rar-lab
pppoe service manet_radio //note: Enter the pppoe service policy name as manet_radio
!

OSPFルーティングの設定
router ospfv3 1
router-id 10.0.0.1
!
address-family ipv4 unicast
redistribute connected metric 1 metric-type 1
log-adjacency-changes
exit-address-family
!
address-family ipv6 unicast
redistribute connected metric-type 1
log-adjacency-changes
exit-address-family
!
ip local pool PPPoEpool2 192.0.2.0 192.0.2.1

RARの設定

interface GigabitEthernet0/0/0
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no shutdown
no mop enabled
no mop sysid
negotiation auto
pppoe enable group PPPOE_RAR

interface vmi1
ip address 10.0.0.0 255.255.255.0
ipv6 enable
physical-interface GigabitEthernet0/0/0
mode bypass
exit
interface Virtual-Template1
no shutdown
ip unnumbered vmi1
ipv6 enable
ospfv3 1 network manet
ospfv3 1 ipv4 area 0
ospfv3 1 ipv6 area 0
exit

interface Tunnel100
no shutdown
ip unnumbered Loopback100
tunnel source Loopback100
tunnel mode sdwan
exit

interface Loopback100
tunnel-interface
encapsulation ipsec
color mpls
no allow-service bgp
allow-service dhcp

exit

router ospfv3 1
router-id 10.0.0.1
address-family ipv4 unicast
log-adjacency-changes
redistribute connected
redistribute connected metric 1 metric-type 1
exit-address-family
!
address-family ipv6 unicast
log-adjacency-changes
redistribute connected
redistribute connected metric-type 1
exit-address-family

次の例では、PPPoE拡張セッションでのQoSプロビジョニングについて説明します。
policy-map rar_policer
class class-default
police 10000 2000 1000 conform-action transmit exceed-action drop violate-action

drop
policy-map rar_shaper
class class-default
shape average percent 1
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interface Virtual-Template2
ip address 192.0.2.255 255.255.255.0
no peer default ip address
no keepalive
service-policy input rar_policer
end

バイパスモードでの RAR機能の設定

次に、バイパスモードにおける RARのエンドツーエンド設定の例を示します。

RARの設定を開始する前に、まず subscriber authorization enableコマンドを設定して
RARセッションを起動する必要があります。許可を有効にしないと、ポイントツーポ
イントプロトコルはこれを RARセッションとして認識せず、PPPoEプロトコルで
manet_radioがタグ付けされない場合があります。デフォルトでは、設定にバイパス
モードが表示されません。モードがバイパスとして設定されている場合にのみ表示さ

れます。

（注）

RARのサービスの設定

policy-map type service rar-lab
pppoe service manet_radio //note: Enter the pppoe service policy name as manet_radio
!

ブロードバンドの設定

interface pppoe VMI2
virtual-template 2
service profile rar-lab
!
interface GigabitEthernet0/0/0
description Connected to Client1
negotiation auto
pppoe enable group VMI2

!

RARのサービスの設定

policy-map type service rar-lab
pppoe service manet_radio //note: Enter the pppoe service policy name as manet_radio
!

バイパスモードの設定

•仮想テンプレートで明示的に設定された IPアドレス

interface Virtual-Template2
ip address 192.0.2.255 255.255.255.0
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no ip redirects
peer default ip address pool PPPoEpool2
ipv6 enable
ospfv3 1 network manet
ospfv3 1 ipv4 area 0
ospfv3 1 ipv6 area 0
no keepalive
service-policy input rar_policer Or/And
service-policy output rar_shaper

•仮想テンプレートで設定された番号なしの VMI

interface Virtual-Template2
ip unnumbered vmi2
no ip redirects
peer default ip address pool PPPoEpool2
ipv6 enable
ospfv3 1 network manet
ospfv3 1 ipv4 area 0
ospfv3 1 ipv6 area 0
no keepalive
service-policy input rar_policer Or/And
service-policy output rar_shaper

バイパスモードでの仮想マルチポイントインターフェイスの設定

interface vmi2 //configure the virtual multi interface
ip address 192.0.2.255 255.255.255.0
physical-interface GigabitEthernet0/0/0
mode bypass

interface vmi3//configure the virtual multi interface
ip address 192.0.2.255 255.255.255.0
physical-interface GigabitEthernet0/0/1
mode bypass

集約モードでの RAR機能の設定

次に、集約モードにおける RARのエンドツーエンド設定の例を示します。

RARを設定する前に、まず subscriber authorization enableコマンドを設定して RAR
セッションを起動する必要があります。許可を有効にしないと、ポイントツーポイン

トプロトコルはこれを RARセッションとして認識せず、PPPoEでmanet_radioがタグ
付けされない場合があります。

（注）

RARのサービスの設定

policy-map type service rar-lab
pppoe service manet_radio //note: Enter the pppoe service policy name as manet_radio
!
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ブロードバンドの設定

bba-group pppoe VMI2
virtual-template 2
service profile rar-lab

!
interface GigabitEthernet0/0/0
description Connected to Client1
negotiation auto
pppoe enable group VMI2

!

RARのサービスの設定

policy-map type service rar-lab
pppoe service manet_radio //note: Enter the pppoe service policy name as manet_radio
!

集約モードでの設定

interface Virtual-Template2
ip unnumbered vmi2
no ip redirects
no peer default ip address
ipv6 enable
no keepalive
service-policy input rar_policer Or/And
service-policy output rar_shaper
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第 6 章

VPN間のルートリーク

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

表 45 :機能の履歴

説明リリース情報機能名

この機能を使用すると、グローバル VRFと
サービスVPNの間でルートを双方向にリーク
できます。ルートリークにより、ハブのバイ

パスが可能になり、移行されたブランチが移

行されていないブランチに直接アクセスでき

るため、サービスの共有が可能になり、移行

のユースケースで役立ちます。

Cisco IOS XE Catalyst
SD-WANリリース
17.3.1a

Cisco vManageリリー
ス 20.3.1

グローバル VRFと
サービス VPN間の
ルートリーク

この機能を使用すると、グローバル VRFと
サービスVPNの間でBGPルートをリーク（ま
たは複製）し、リークしたBGPルートを再配
布できます。EIGRPおよび OSPFプロトコル
にリークされたルートの再配布は、対応する

VRFに BGPルートを複製した後に行われま
す。

Cisco IOS XE Catalyst
SD-WANリリース
17.5.1a

Cisco vManageリリー
ス 20.5.1

OSPF、EIGRPプロト
コルへの複製された

BGPルートの再配布
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説明リリース情報機能名

この機能を使用すると、次の項目を設定でき

ます。

Cisco IOS XE Catalyst SD-WANデバイス上の
BGP、OSPF、および EIGRPプロトコルのグ
ローバル VRFとサービス VPN間のリークま
たは複製ルートの再配布

MPLSルートよりも OMPルートを優先する
OMPアドミニストレーティブディスタンス
オプション

リークされたルートが到達可能かどうかを追

跡する VRRPトラッキング。

Cisco IOS XE Catalyst
SD-WANリリース
17.6.1a

Cisco vManageリリー
ス 20.6.1

BGP、OSPF、および
EIGRPプロトコルへの
複製ルートの再配布

この機能を使用すると、同じエッジデバイス

のサービス VPN間でルートをリークできま
す。

ルートリーク機能により、Cisco IOSXECatalyst
SD-WANデバイスでの接続、スタティック、
BGP、OSPF、およびEIGRPについて、サービ
スVPN間で複製されたルートを再配布できま
す。

Cisco IOS XE Catalyst
SD-WANリリース
17.9.1a

Cisco vManageリリー
ス 20.9.1

サービス VPN間の
ルートリーク

•サポートされているプロトコル（138ページ）
•ルートリークと再配布の制約事項（139ページ）
•ルートリークに関する情報 （140ページ）
• Cisco SD-WAN Managerを使用したルートリーク設定のワークフロー（143ページ）
• CLIを使用したルートリークの設定と確認（150ページ）
• CLIを使用したグローバル VRFとサービス VPN間のルート再配布の設定（156ページ）
•ルートの再配布の確認（158ページ）
• CLIテンプレートを使用したサービス VPN間のルートリークの設定（160ページ）
• CLIを使用したサービス VPN間ルートリーク設定の確認（161ページ）
• CLIを使用したリークされたサービス VPNを追跡するための VRRPトラッカーの設定
（162ページ）

• VRRPトラッキングの確認（164ページ）
•ルートリークの設定例（165ページ）

サポートされているプロトコル
グローバルVRFとサービスVPN間のルートリークに対して、次のプロトコルがサポートされ
ています。
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•接続されている状態

•スタティック

• BGP

• OSPF

• EIGRP

次のプロトコルは、サービスVPNとグローバルVRF間のルートの再配布でサポートされる宛
先および送信元プロトコルです。

送信元プロトコル

•接続されている状態

•スタティック

• BGP

• OSPF

• EIGRP

宛先プロトコル

• BGP

• OSPF

• EIGRP

EIGRPプロトコルは、サービスVPNでのみ使用でき、グローバルVRFでは使用できません。
したがって、ルートリークは、サービスVPNからグローバルVRFへのルートに対してのみサ
ポートされます。

（注）

ルートリークと再配布の制約事項
• EIGRPプロトコルは、サービスVRFでのみ使用でき、グローバルVRFでは使用できませ
ん。したがって、グローバルVRFからサービスVRFへのルート、およびEIGRPプロトコ
ルのサービス VRF間のルートでは、ルートリークはサポートされません。

•サービス側 NATは、グローバル VRFとサービス VRFの間のルートリークではサポート
されません。

• NATは、トランスポート VRFルートリークではサポートされません。

• IPv6アドレスファミリはサポートされません。
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•各サービスVRFは、最大 1000ルートをリーク（インポートおよびエクスポート）できま
す。

•リークされたルートのフィルタリングに使用されるルートマップでは、プレフィックスリ
スト、タグ、およびメトリックのみを照合できます。

•マルチテナント機能を備えた Cisco IOS XE Catalyst SD-WANデバイスでのサービス VRF
間ルートリークはサポートされません。

•オーバーレイループを防止するために、OverlayManagementProtocol（OMP）ルートはVRF
ルートリークに参加しません。

• Cisco SD-WANのエクスポートポリシーを使用したさまざまなデバイスまたはサイト間の
ルートリークはサポートされません。

• EIGRPでの再配布では、ベストパスを選択するために帯域幅、負荷、信頼性、遅延、およ
びMTUの設定が必要です。

• allキーワードを使用したルート複製は推奨されません。

•集中型ポリシーを使用したルートリークはサポートされません。

• VRFのルートリークを設定する際には、ルートループを防止するために、
global-address-family ipv4コマンドの下の route-replicateコマンドで、unicastオプション
のプロトコルとしてキーワード allを指定しないでください。

global-address-family ipv4
route-replicate from vrf <vrf> unicast all

•この例に示されているように、キーワード allを特定のプロトコル名に置き換える必要が
あります。

global-address-family ipv4
route-replicate from vrf <vrf> unicast connected

ルートリークに関する情報

グローバル VRFとサービス VPN間のルートリーク

Cisco Catalyst SD-WANソリューションを使用すると、VPNを使用してネットワークをセグメ
ント化できます。グローバルまたはデフォルト VRF（トランスポート VPN）とサービス VPN
間のルートリークにより、複数の VPNがアクセスする必要がある共通サービスを共有できま
す。この機能を使用すると、グローバル VRF（別名、トランスポート VPN）とサービス VPN
の間で双方向のルートリークを介してルートが複製されます。VRF間のルートリークは、ルー
ティング情報ベース（RIB）を使用して行われます。

Cisco Catalyst SD-WANルーティングコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
140

VPN間のルートリーク

ルートリークに関する情報



Cisco Catalyst SD-WANのコンテキストでは、VRFと VPNという用語は同じ意味で使用されま
す。Cisco IOS XE Catalyst SD-WANデバイスは、セグメンテーションとネットワーク分離に
VRFを使用しますが、VPN機能テンプレートは、Cisco SD-WANManagerを使用してこれらを
設定するために使用されます。CiscoSD-WANManagerを使用してCisco IOSXECatalyst SD-WAN
デバイスの VPNを設定すると、Cisco SD-WANManagerは自動的に VPN設定を VRF設定に変
換します。

（注）

ルーティングネイバーにルートをリークするには、グローバル VRFとサービス VPNの間で
リークされたルートを再配布します。

リークされたルートの OMPアドミニストレーティブディスタンス

CiscoSD-WANオーバーレイ管理プロトコル（OMP）アドミニストレーティブディスタンスを
低い値に設定すると、ブランチ間ルーティングシナリオでリークされたルートよりも優先し

て、OMPルートを優先ルートおよびプライマリルートとして設定できます。

次の点に基づいて、Cisco IOS XE Catalyst SD-WANデバイスの OMPアドミニストレーティブ
ディスタンスを設定します。

•グローバル VRFレベルとサービス VRFレベルの両方で OMPアドミニストレーティブ
ディスタンスを設定すると、VRFレベルの設定でグローバルVRFレベルの設定がオーバー
ライドされます。

•サービスVRFをグローバルVRFよりも低いアドミニストレーティブディスタンスで設定
すると、サービス VRFを除き、残りすべての VRFでグローバル VRFからのアドミニス
トレーティブディスタンスの値が使用されます。

Cisco SD-WAN Managerを使用して OMPアドミニストレーティブディスタンスを設定するに
は、「Configure Basic VPN Parameters」および「Configure OMP Using SD-WAN Manager
Templates」を参照してください。

CLIを使用して OMPアドミニストレーティブディスタンスを設定するには、「CLIを使用し
た OMPの設定」の「OMPアドミニストレーティブディスタンスの設定」を参照してくださ
い。

サービス VRF間ルートリーク

サポート対象の最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.9.1a、Cisco vManage
リリース 20.9.1。

サービス VRF間ルートリーク機能は、サービス VRF間の選択的ルートを同じサイト上の発信
元デバイスにリークする機能を提供します。

Cisco SD-WANコントローラを使用するときに発生するルーティング拡張性の課題を解決する
ために、エッジデバイスで VRF間のルートをリークできます。

Cisco SD-WANManagerを使用してサービス VRF間ルートリーク機能を設定するには、「サー
ビス VRF間のルートリークの設定」を参照してください。
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CLIを使用してサービスVRF間ルートリーク機能を設定するには、「CLIを使用したサービス
VRF間のルートリークの設定」を参照してください。

リークされたサービス VPNに VRRPトラッカーを使用する

Virtual Router Redundancy Protocol（VRRP）は、リークされたルートが到達可能かどうかをト
ラックできます。トラック対象ルートに到達できない場合、VRRPは、VRRPグループの優先
順位を変更します。VRRPは新しいプライマリルータの選択をトリガーできます。VRRPトラッ
カーは、VRRP設定に含まれるルーティングインスタンスのルーティングテーブル内のルート
の存在に基づいて、ルートが到達可能かどうかを判断します。

Cisco SD-WANManagerを使用してリークされたサービスVPNを追跡するようにVRRPトラッ
カーを設定するには、「Configure VRRP for Cisco VPN Interface Ethernet template」を参照してく
ださい。

CLIを使用してリークされたサービス VPNを追跡するように VRRPトラッカーを設定するに
は、「CLIを使用したリークされたサービスVPNを追跡するためのVRRPトラッカーの設定」
を参照してください。

ルートリークの機能

•グローバル VRFとサービス VPN間のルートを直接リークできます。

•複数のサービス VPNがグローバル VRFにリークされる可能性があります。

•複数のサービス VRFの同じサービス VRFへのリークがサポートされています。

•グローバルVRFとサービスVPNの間でルートがリークまたは複製される場合、メトリッ
ク、送信元 VPN情報、タグ、アドミニストレーティブディスタンス、ルートの起点など
のルートプロパティは保持されます。

•ルートマップを使用して、リークされたルートを制御できます。

•ルートマップでは、照合操作を使用して、ルートをリークする前にルートをフィルタリン
グできます。

•この機能は、Cisco SD-WAN Managerと CLIの両方で設定できます。

ルートリークのユースケース

•サービスプロバイダーのセントラルサービス：MPLSの SPセントラルサービスは、VPN
ごとに複製することなく直接アクセスできます。これにより、セントラルサービスへのア

クセスがより簡単かつ効率的になります。

•移行：ルートリークにより、Cisco SD-WANに移行したブランチは、ハブをバイパスして
移行されていないブランチに直接アクセスできるため、アプリケーションの SLAが向上
します。

•集中型ネットワーク管理：コントロールプレーンとサービス側の機器をアンダーレイで管
理できます。
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• PCI準拠に関する小売業者の要件：サービス VRFのルートリークは、VRFトラフィック
が、PCIに準拠しながら、同じブランチルータ上のゾーンベースファイアウォールを通過
する場合に使用されます。

ルートプリファレンスの特定方法

グローバルVRFとサービスVPNの間でルートが複製またはリークされた場合、次のルールに
よってルートプリファレンスが決まります。

あるデバイスが 2つの送信元からルートを受信し、両方のルートで同じ送信元 VRFが使用さ
れていて一方のルートが複製される場合、複製されないルートが優先されます。

前述のルールが適用されない場合、次のルールに従い、以下の順番でルートプリファレンスが

決まります。

1. アドミニストレーティブディスタンスが小さいルートが優先されます。

2. デフォルトのアドミニストレーティブディスタンスが小さいルートが優先されます。

3. レプリケートされたルートよりもレプリケートされていないルートが優先されます。

4. 元の VRF名を比較します。辞書の観点から VRF名が小さいルートが優先されます。

5. 元のサブアドレスファミリを比較します。マルチキャストルーティングよりもユニキャス
トルーティングが優先されます。

6. 最も古いルートが優先されます。

Cisco SD-WAN Managerを使用したルートリーク設定の
ワークフロー

1. ローカライズ型ポリシーを設定し、有効にして、ルートポリシーを添付します。

2. グローバル VPNとサービス VPN間のルートリーク機能を設定して有効にします。

3. サービス VPN間のルートリーク機能を設定して有効にします。

4. サービス側の VPN機能テンプレートをデバイステンプレートに添付します。

ローカライズされたルートポリシーの設定

ルートポリシーの設定

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Policies]の順に選択します。

2. [ローカライズ側ポリシー（Localized Policy）]を選択します。
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3. [Custom Options]ドロップダウンの [Localized Policy]で [Route Policy]を選択します。

4. [Add Route Policy]をクリックし、[Create New]を選択します。

5. ルートポリシーの名前と説明を入力します。

6. 左側のペインで、[シーケンスタイプの追加（Add Sequence Type）]をクリックします。

7. 右側のペインで、[シーケンスルールの追加（Add Sequence Rule）]をクリックして、ポ
リシーに単一のシーケンスを作成します。デフォルトでは [マッチ（Match）]が選択さ
れています。

8. [Protocol]ドロップダウンリストから目的のプロトコルを選択します。オプションは、
[IPv4]、[IPv6]、またはその両方です。

9. マッチ条件をクリックします。

10. 左側に、マッチ条件の値を入力します。

11. 右側に、ポリシーが一致した場合に実行するアクションを入力します。

12. [マッチとアクションの保存（SaveMatch andActions）]をクリックして、シーケンスルー
ルを保存します。

13. どのルートポリシーシーケンスルールにも一致するパケットがない場合、デフォルト

のアクションはパケットをドロップすることです。デフォルトのアクションを変更する

には、次の手順を実行します。

1. 左側のペインで [Default Action]をクリックします。

2. [鉛筆（Pencil）]アイコンをクリックします。

3. デフォルトのアクションを [Accept]に変更します。

4. [Save Match and Actions]をクリックします。

14. [Save Route Policy]をクリックします。

ルートポリシーの追加

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Policies]の順に選択します。

2. [Localized Policy]を選択します。

3. [Add Policy]をクリックします。

4. ローカルポリシーウィザードで、[Configure Route Policy]オプションが表示されるまで
[Next]をクリックします。

5. [Add Route Policy]をクリックし、[Import Existing]を選択します。

6. [Policy]ドロップダウンから、作成されたルートポリシーを選択します。[Import]をク
リックします。
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7. [Next]をクリックします。

8. [Policy Name]にポリシー名を入力し、[Description]に説明を入力します。

9. [Preview]をクリックして、CLI形式でポリシー設定を表示します。

10. [Save Policy]をクリックします。

デバイステンプレートへのローカライズ型ポリシーの関連付け

以前に作成したローカライズ型ポリシーを利用するための最初の手順は、デバイステンプレー

トに関連付けることです。

（注）

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックし、目的のテンプレートを選択します。

3. [...]をクリックして、[Edit]をクリックします。

4. [Additional Templates]をクリックします。

5. [Policy]ドロップダウンから、作成されたローカライズ型ポリシーを選択します。

6. [Update]をクリックします。

ローカライズ型ポリシーがデバイステンプレートに追加されると、[Update]オプションを選択
することにより、このデバイステンプレートに関連付けられているすべてのデバイスに設定変

更がすぐにプッシュされます。複数のデバイスがデバイステンプレートに関連付けられている

場合は、複数のデバイスが変更されていることを示す警告メッセージが表示されます。

（注）

7. [Next]をクリックし、[Configure Devices]をクリックします。

8. 検証プロセスが完了するまで待って、Cisco SD-WAN Managerからデバイスに設定をプッ
シュします。

グローバルVRFとサービスVPN間のルートリークの設定および有効化
1. Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]を選択します。

2. ルートリークを設定するには、[Feature Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]は [Feature]と呼ばれま
す。

（注）
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次のいずれかを実行します。

•機能テンプレートを作成するには、次の手順を実行します。

1. [Add template]をクリックします。デバイスのリストからデバイスを選択します。
選択したデバイスで使用可能なテンプレートが右側のペインに表示されます。

2. 右側のペインから [Cisco VPN]テンプレートを選択します。

ルートリークはサービス VPNにのみ設定できますしたがって、
[Basic Configuration]の下の [VPN]フィールドに入力する番号は、
1〜 511または 513〜 65527のいずれかです。

（注）

基本設定、DNS、Virtual Router Redundancy Protocol（VRRP）トラッキングなどの
さまざまなVPNパラメータの設定の詳細については、「Configure aVPNTemplate」
を参照してください。ルートリーク機能に固有の詳細については、ステップ cに
進みます。

3. [Template Name]と [Description]に機能テンプレートの名前と説明をそれぞれ入力
します。

4. [Description]フィールドの下にある [Global Route Leak]をクリックします。

5. グローバル VRFからルートをリークするには、[Add New Route Leak from Global
VPN to Service VPN]をクリックします。

1. [Route Protocol Leak from Global to Service]ドロップダウンリストで、[Global]
を選択してプロトコルを選択します。それ以外の場合は、[Device-Specific]を
選択してデバイス固有の値を使用します。

2. [Route Policy Leak from Global to Service]ドロップダウンリストで、[Global]を
選択します。次に、ドロップダウンリストから使用可能なルートポリシーの

いずれかを選択します。

3. [Redistribute to protocol (in Service VPN)]フィールドで、[Add Protocol]をクリッ
クします。

[Protocol]ドロップダウンリストで、[Global]を選択してプロトコルを選択し
ます。それ以外の場合は、[Device-Specific]を選択してデバイス固有の値を使
用します。

[RedistributionPolicy]ドロップダウンリストで、[Global]を選択します。次に、
ドロップダウンリストから使用可能な再配布ポリシーのいずれかを選択しま

す。

4. [Add]をクリックします。

6. サービス VPNからグローバル VRFにルートをリークするには、[Add New Route
Leak from Service VPN to Global VPN]をクリックします。
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1. [Route Protocol Leak from Service to Global]ドロップダウンリストで、[Global]
を選択してプロトコルを選択します。それ以外の場合は、[Device-Specific]を
選択してデバイス固有の値を使用します。

2. [Route Policy Leak from Service to Global]ドロップダウンリストで、[Global]を
選択します。次に、ドロップダウンリストから使用可能なルートポリシーの

いずれかを選択します。

3. [Redistribute to protocol (in Global VPN)]フィールドで、[Add Protocol]をクリッ
クします。

[Protocol]ドロップダウンリストで、[Global]を選択してプロトコルを選択し
ます。それ以外の場合は、[Device-Specific]を選択してデバイス固有の値を使
用します。

[RedistributionPolicy]ドロップダウンリストで、[Global]を選択します。次に、
ドロップダウンリストから使用可能な再配布ポリシーのいずれかを選択しま

す。

4. [Add]をクリックします。

7. [Save/Update]をクリックします。設定は、機能テンプレートがデバイステンプレー
トに添付されるまで有効になりません。

8. リークされたルートを、Cisco SD-WAN Managerを使用して再配布するには、CLI
アドオン機能テンプレートを使用して、使用環境に適した設定を入力します。次

に例を示します。

Device(config)# router ospf 65535
Device(config-router)# redistribute vrf 1 ospf 103

Device(config)# router eigrp vpn
Device(config-router)# address-family ipv4 vrf 1 autonomous-system
50

Device(config-router-af)# topology base
Device(config-router-af-topology)# redistribute vrf global ospf 65535

metric 1 2 3 4 5

CLIアドオンテンプレートを作成したら、ルートを再配布するプロトコルテンプ
レートに添付する必要があります。この例では、EIGRPテンプレートに添付しま
す。

•既存の機能テンプレートを変更するには、次の手順を実行します。

1. 変更する機能テンプレートを選択します。

2. テーブルの行の横にある [...]をクリックし、[Edit]をクリックします。

3. [Global Route Leak]をクリックします。
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4. 情報を編集するには、[Add New Route Leak from Global VPN to Service VPN]または
[AddNewRoute Leak from ServiceVPN toGlobal VPN]の下にあるテーブルで、[Edit]
をクリックします。

[Update Route Leak]ダイアログボックスが表示されます。

5. 機能テンプレートを作成するステップ dのすべての操作を実行します。

機能テンプレートを作成するステップ cのすべての操作を実行します。

6. [Save Changes]をクリックします。

7. [更新（Update）]をクリックします。

•設定は、サービス VPN機能テンプレートがデバイステンプレートに添付されるまで有効
になりません。

（注）

サービス VPN間のルートリークの設定
サポート対象の最小リリース：Cisco vManageリリース 20.9.1

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。

3. デバイスの Cisco VPNテンプレートに移動します。

VPNテンプレートを作成するには、「VPNテンプレートの作成」を参照してください。（注）

4. [Route Leak]をクリックします。

5. [Route Leak between Service VPN]をクリックします。

6. [Add New Inter Service VPN Route Leak]をクリックします。

7. [SourceVPN]ドロップダウンリストから、[Global]を選択して、ルートをリークするサー
ビス VPNを設定します。それ以外の場合は、[Device-Specific]を選択してデバイス固有
の値を使用します。

Cisco IOS XE Catalyst SD-WANデバイスのサービス側データトラフィック用に、VPN 1
～ 511および 513～ 65530の範囲内でサービスVPNを設定できます（VPN 512は、ネッ
トワーク管理トラフィック用に予約済みです。VPN0は、設定されたWANトランスポー
トインターフェイスを使用した制御トラフィック用に予約済みです）。
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8. [Route Protocol Leak to Current VPN]ドロップダウンリストから、[Global]を選択して、現
在のVPNへのルートリークを有効にするルートプロトコルを選択します。それ以外の場
合は、[Device-Specific]を選択してデバイス固有の値を使用します。

ルートリークについては、[Connected]、[Static]、[OSPF]、[BGP]、および [EIGRP]プロ
トコルを選択できます。

9. [Route Policy Leak to Current VPN]ドロップダウンリストから、[Global]を選択して、現
在のVPNへのルートリークを有効にするルートポリシーを選択します。それ以外の場合
は、[Device-Specific]を選択してデバイス固有の値を使用します。

利用可能なルートポリシーがない場合、このフィールドは無効になります。

10. [Redistribute to protocol (in Service VPN)]を設定するには、[Add Protocol]をクリックしま
す。

[Protocol]ドロップダウンリストから、[Global]を選択して、プロトコルを選択します。
それ以外の場合は、[Device-Specific]を選択してデバイス固有の値を使用します。

再配布については、[Connected]、[Static]、[OSPF]、[BGP]、および [EIGRP]プロトコル
を選択できます。

（任意）[Redistribution Policy]ドロップダウンリストから、[Global]を選択します。次
に、ドロップダウンリストから使用可能な再配布ポリシーのいずれかを選択します。

利用可能なルートポリシーがない場合、このフィールドは無効になります。

11. [Add]をクリックします。

12. [Save]をクリックします。

サービス側のVPN機能テンプレートのデバイステンプレートへの添付
1. Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックし、目的のテンプレートを選択します。

3. [...]をクリックして、[Edit]をクリックします。

4. [Service VPN]をクリックします。

5. [Add VPN]をクリックします。[Available VPN Templates]ペインに示されているサービス
VPN機能テンプレートを選択します。右矢印をクリックしてテンプレートを [Selected
VPN Templates]リストに追加します。

6. テンプレートが左側（[Available VPN Templates]）から右側（[Selected VPN Templates]）
に移動したら、[Next]をクリックします。

7. [Add]をクリックします。

8. [更新（Update）]をクリックします。

9. [Next]をクリックし、[Configure Devices]をクリックします。
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10. 最後に、検証プロセスが完了するのを待って、Cisco SD-WAN Managerからデバイスに
設定をプッシュします。

CLIを使用したルートリークの設定と確認

例：グローバル VRFとサービス VPN間のルートリーク

次に、グローバルVRFとサービスVPN間のルートリークを設定する例を示します。この例で
は、VRF 103がサービスVPNです。次に、接続ルートがグローバルVRFからVRF 103にリー
クされる例を示します。同様に、同じ接続ルートが VRF 103からグローバル VRFにリークさ
れます。

vrf definition 103
!
address-family ipv4
route-replicate from vrf global unicast connected

!
global-address-family ipv4
route-replicate from vrf 103 unicast connected
exit-address-family

設定の確認

出力では、リークされたルートは、リークされたルートの横にある+記号で表されます。例：
C+は、接続ルートがリークされたことを示します。

（注）

Device#show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, m - OMP
n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
H - NHRP, G - NHRP registered, g - NHRP registration summary
o - ODR, P - periodic downloaded static route, l - LISP
a - application route
+ - replicated route, % - next hop override, p - overrides from PfR
& - replicated local route overrides by connected

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 14 subnets, 2 masks
O 10.1.14.0/24 [110/11] via 10.1.15.13, 00:02:22, GigabitEthernet1
C 10.1.15.0/24 is directly connected, GigabitEthernet1
L 10.1.15.15/32 is directly connected, GigabitEthernet1
O 10.1.16.0/24 [110/11] via 10.1.15.13, 00:02:22, GigabitEthernet1
C 10.1.17.0/24 is directly connected, GigabitEthernet2
L 10.1.17.15/32 is directly connected, GigabitEthernet2
172.16.0.0/12 is subnetted, 1 subnets
[170/10880] via 192.168.24.17(103), 01:04:13, GigabitEthernet5.103
192.168.0.0/16 is variably subnetted, 2 subnets, 2 masks
C + 192.0.2.0/24 is directly connected, GigabitEthernet5.103
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L & 192.168.24.15/16 is directly connected, GigabitEthernet5.103
10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
C 203.0.113.0/24 is directly connected, GigabitEthernet6
L 203.0.113.15/32 is directly connected, GigabitEthernet6
10.20.0.0/8 is variably subnetted, 2 subnets, 2 masks
C 198.51.100.0/24 is directly connected, GigabitEthernet7
L 198.51.100.15/24 is directly connected, GigabitEthernet7
192.0.2.0/32 is subnetted, 1 subnets
O E2 100.100.100.100 [110/20] via 10.1.15.13, 00:02:22, GigabitEthernet1
172.16.0.0/32 is subnetted, 1 subnets
O E2 172.16.255.14 [110/20] via 10.1.15.13, 00:02:22, GigabitEthernet1

グローバル VRFからサービス VRFテーブルにリークされたルートの表示

show ip route vrf <vrf id>コマンドを使用して、グローバルVRFからサービスVRFテーブルに
リークされたルートを表示します。

出力では、リークされたルートは、リークされたルートの横にある+記号で示されます。例：
C+は、接続ルートがリークされたことを示します。

（注）

Device#show ip route vrf 103
Routing Table: 103
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, m - OMP
n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
H - NHRP, G - NHRP registered, g - NHRP registration summary
o - ODR, P - periodic downloaded static route, l - LISP
a - application route
+ - replicated route, % - next hop override, p - overrides from PfR
& - replicated local route overrides by connected

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 14 subnets, 2 masks
C + 10.0.1.0/24 is directly connected, GigabitEthernet9
L & 10.0.1.15/32 is directly connected, GigabitEthernet9
C + 10.0.20.0/24 is directly connected, GigabitEthernet4
L & 10.0.20.15/32 is directly connected, GigabitEthernet4
C + 10.0.100.0/24 is directly connected, GigabitEthernet8
L & 10.0.100.15/32 is directly connected, GigabitEthernet8
C + 10.1.15.0/24 is directly connected, GigabitEthernet1
L & 10.1.15.15/32 is directly connected, GigabitEthernet1
C + 10.1.17.0/24 is directly connected, GigabitEthernet2
L & 10.1.17.15/32 is directly connected, GigabitEthernet2
172.16.0.0/12 is subnetted, 1 subnets
D EX 172.16.20.20
[170/10880] via 192.168.24.17, 01:04:07, GigabitEthernet5.103
192.168.0.0/16 is variably subnetted, 2 subnets, 2 masks
C 192.0.2.0/24 is directly connected, GigabitEthernet5.103
L 192.168.24.15/16 is directly connected, GigabitEthernet5.103
10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
C + 203.0.113.0/24 is directly connected, GigabitEthernet6
L & 203.0.113.15/32 is directly connected, GigabitEthernet6
10.20.0.0/8 is variably subnetted, 2 subnets, 2 masks
C + 198.51.100.0/24 is directly connected, GigabitEthernet7
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L & 198.51.100.15/24 is directly connected, GigabitEthernet7
192.0.2.0/32 is subnetted, 1 subnets

例：リーク前のルートのフィルタリング

グローバル VRFとサービス VRFの間でリークされたルートをさらにフィルタリングするに
は、次の例に示すようにルートマップを適用できます。

vrf definition 103
!
address-family ipv4
route-replicate from vrf global unicast connected route-map myRouteMap permit 10
match ip address prefix-list pList seq 5 permit 10.1.17.0/24

!

設定の確認

出力では、リークされたルートは、リークされたルートの横にある+記号で示されます。例：
C+は、接続ルートがリークされたことを示します。

（注）

Device#show ip route vrf 103

Routing Table: 1
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, m - OMP
n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
H - NHRP, G - NHRP registered, g - NHRP registration summary
o - ODR, P - periodic downloaded static route, l - LISP
a - application route
+ - replicated route, % - next hop override, p - overrides from PfR
& - replicated local route overrides by connected

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 8 subnets, 2 masks
C + 10.1.17.0/24 is directly connected, GigabitEthernet2
L & 10.1.17.15/32 is directly connected, GigabitEthernet2
m 10.1.18.0/24 [251/0] via 172.16.255.14, 19:01:28, Sdwan-system-intf
m 10.2.2.0/24 [251/0] via 172.16.255.11, 17:28:44, Sdwan-system-intf
m 10.2.3.0/24 [251/0] via 172.16.255.11, 17:26:50, Sdwan-system-intf
C 10.20.24.0/24 is directly connected, GigabitEthernet5
L 10.20.24.15/32 is directly connected, GigabitEthernet5
m 10.20.25.0/24 [251/0] via 172.16.255.11, 16:14:18, Sdwan-system-intf
172.16.0.0/32 is subnetted, 3 subnets
m 172.16.255.112 [251/0] via 172.16.255.11, 17:28:44, Sdwan-system-intf
O E2 172.16.255.117 [110/20] via 10.20.24.17, 1d11h, GigabitEthernet5
m 172.16.255.118 [251/0] via 172.16.255.11, 16:14:18, Sdwan-system-intf

リークされたルートをモニタするには、show ipcefコマンドを使用します。出力には、複製ま
たはリークされたルートが表示されます。

Device#show ip cef 10.1.17.0 internal
10.1.17.0/24, epoch 2, flags [rcv], refcnt 6, per-destination sharing
[connected cover 10.1.17.0/24 replicated from 1]
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sources: I/F
feature space:
Broker: linked, distributed at 4th priority
subblocks:
gsb Connected receive chain(0): 0x7F6B4315DB80
Interface source: GigabitEthernet5 flags: none flags3: none
Dependent covered prefix type cover need deagg, cover 10.20.24.0/24
ifnums: (none)
path list 7F6B47831168, 9 locks, per-destination, flags 0x41 [shble, hwcn]
path 7F6B3D9E7B70, share 1/1, type receive, for IPv4
receive for GigabitEthernet5
output chain:
receive

例：OSPFおよび EIGRPプロトコルへの BGPルートの再配布

次に、BGPルートをグローバル VRFからサービス VRFに複製する例を示します。

Device#config-transaction
Device(config)# vrf definition 2
Device(config-vrf)# address-family ipv4
Device(config-ipv4)# route-replicate from vrf global unicast bgp 1
Router(config-ipv4)# commit

グローバル VRFの BGPルートをサービス VRFの EIGRPに再配布するための設定

他のプロトコルへの BGPルートの再配布は、bgp redistribute-internal設定が BGPルートに存在
する場合にのみサポートされます。

（注）

Device#config-transaction
Device(config)# router eigrp test
Device(config-router)# address-family ipv4 unicast vrf 2 autonomous-system 100
Device(config-router-af)# topology base
Device(config-router-af-topology)# redistribute vrf global bgp 1 metric 10000 100 200 1
1500
Device(config-ipv4)# commit

* Here we are redistributing BGP routes in global VRF to EIGRP in VRF 2.
* Routes replication must be done before doing inter VRF redistribution.
-------------------------------------------------------------------------------

設定の確認

設定前にグローバル VRFに存在する BGPルートの表示
Device#show ip route bgp
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, m - OMP
n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
H - NHRP, G - NHRP registered, g - NHRP registration summary
o - ODR, P - periodic downloaded static route, l - LISP
a - application route
+ - replicated route, % - next hop override, p - overrides from PfR
& - replicated local route overrides by connected
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Gateway of last resort is not set

10.0.0.0/9 is subnetted, 1 subnets
B 172.16.255.1 [200/20] via 10.1.15.14, 00:00:25
Device#

* We have a BGP route in the global VRF.

設定前にサービス VRFに存在しない BGPルートの表示

show ip route vrf <vrf id> [protocol ]コマンドを使用して、サービス VRFテーブルの BGPルー
トを表示します。

Device#show ip route vrf 2 bgp

Routing Table: 2
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, m - OMP
n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
H - NHRP, G - NHRP registered, g - NHRP registration summary
o - ODR, P - periodic downloaded static route, l - LISP
a - application route
+ - replicated route, % - next hop override, p - overrides from PfR
& - replicated local route overrides by connected

Gateway of last resort is not set

Device#

* We do not have any BGP route in VRF 2.

設定後の BGPルートの表示

show running config [configuration-hierarchy] | detailsコマンドを使用して、レプリケーション
コンフィギュレーションが存在するかどうかを確認します。

Device#show running-config | section vrf definition 2
vrf definition 2
rd 1:1
route-target export 1:1
route-target import 1:1
!
address-family ipv4
route-replicate from vrf global unicast bgp 1
exit-address-family
Device#

* We have successfully applied the route-replicate configuration.
* In our example we are replicating bgp 1 routes from global VRF to VRF 2.
-------------------------------------------------------------------------------

設定後にグローバル VRFからサービス VRFに複製される BGPルートの表示

show ip route vrf <vrf id> [protocol ]コマンドを使用して、サービス VRFテーブルの BGPルー
トを表示します。

Device#show ip route vrf 2 bgp
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Routing Table: 2
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, m - OMP
n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
H - NHRP, G - NHRP registered, g - NHRP registration summary
o - ODR, P - periodic downloaded static route, l - LISP
a - application route
+ - replicated route, % - next hop override, p - overrides from PfR
& - replicated local route overrides by connected

Gateway of last resort is not set

10.0.0.0/9 is subnetted, 1 subnets
B + 172.16.255.1 [200/20] via 10.1.15.14, 00:04:01
Device#

* After route replication, we can see that the BGP route in the global VRF has been
replicated into VRF 2.
* + sign indicates replicated routes.
-------------------------------------------------------------------------------

BGP再配布情報のない EIGRP設定の表示
Device#show running-config | section router eigrp
router eigrp test
!
address-family ipv4 unicast vrf 2 autonomous-system 100
!
topology base
exit-af-topology
network 10.0.0.0
exit-address-family
Router#

EIGRPトポロジテーブルの表示

show eigrp address-family ipv4 vrf<vrf-num>topologyコマンドを使用して、サービス VRFテー
ブルの BGPルートを表示します。
Device#show eigrp address-family ipv4 vrf 2 topology
EIGRP-IPv4 VR(test) Topology Table for AS(100)/ID(10.10.10.2)

Topology(base) TID(0) VRF(2)
Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,

r - reply Status, s - sia Status

P 10.0.0.0/8, 1 successors, FD is 1310720
via Connected, GigabitEthernet2

Device#

* EIGRP 100 is running on VRF 2.
-------------------------------------------------------------------------------

BGP再配布後の EIGRPルートの表示

show eigrp address-family ipv4 vrf<vrf-num>topologyコマンドを使用して、EIGRPプロトコル
に再配布される BGPルートを表示します。
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Device#show eigrp address-family ipv4 vrf 2 topology
EIGRP-IPv4 VR(test) Topology Table for AS(100)/ID(10.10.10.2)

Topology(base) TID(0) VRF(2)
Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,

r - reply Status, s - sia Status

P 10.10.10.0/8, 1 successors, FD is 1310720
via Connected, GigabitEthernet2

P 172.16.0.0/12, 1 successors, FD is 131072000
via +Redistributed (131072000/0)

-Device#

* BGP route has been redistributed into EIGRP.
-------------------------------------------------------------------------------------------------------------------------------------------------------------

CLIを使用したグローバル VRFとサービス VPN間のルー
ト再配布の設定

1. グローバルコンフィギュレーションモードを開始して、BGPルーティングプロセスを作
成します。

router eigrpまたは router ospfを使用して、特定のルーティングプロトコルのルーティングプ
ロセスを設定できます。次に、BGPルーティングプロトコルの構文の例を示します。さまざま
なプロトコルのコマンド構文については、Cisco IOSXESD-WAN認定コマンドリファレンスガ
イド [英語]を参照してください。

（注）

Device# config-transaction
Device(config)# router bgp autonomous-system-number

2. サービス VPNの IPv4アドレスファミリを設定します。次に、BGPおよび EIGRPプロト
コルのコマンド構文の例を示します。

• BGPプロトコル：

Device(config-router-af)# address-family ipv4 [unicast][vrf vrf-name]

• EIGRPプロトコル：

Device(config-router-af)# address-family ipv4 vrf vrf-number

3. グローバルVRFとサービスVPN間のルートを再配布します。ここでは、BGP、OSPF、お
よび EIGRPプロトコルの構文を示します。

•サービス VPNからグローバル VRFにルートを再配布します。

• BGPプロトコル：

Device(config-router-af)# redistribute vrf vrf-name src_protocol

[src_protocol_id] [route-map route-map-name]
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• OSPFプロトコル：

Device(config-router-af)# redistribute vrf vrf-name src_protocol

[src_protocol_id] [match {internal|external 1|external 2}] [metric
{metric-value}] [subnets] [route-map route-map-name]

• EIGRPプロトコル：

Device(config-router-af)# redistribute vrf vrf-name src_protocol

[src_protocol_id] [metric bandwidth-metric delay-metric reliability-metric

effective-bandwidth-metric mtu-bytes] [route-map route-map-name]

•グローバル VRFからサービス VPNへのルートを再配布します。

• BGPプロトコル：

Device(config-router-af)# redistribute vrf global src_protocol

[src_protocol_id] [route-map route-map-name]

• OSPFプロトコル：

Device(config-router-af)# redistribute vrf global src_protocol

[src_protocol_id] [match {internal|external 1|external 2}]
[subnets] [route-map route-map-name]

• EIGRPプロトコル：

Device(config-router-af)# redistribute vrf global src_protocol

[src_protocol_id] [metric bandwidth-metric delay-metric reliability-metric
effective-bandwidth-metric mtu-bytes]

次に、グローバルVRFとサービスVPN間のルート再配布の設定例を示します。この例では、
VRF 103と VRF 104がサービス VPNです。次に、BGPルートがグローバル VRFから VRF
103、VRF 104に再配布される例を示します。
config-transaction
router bgp 100

address-family ipv4 vrf 103
redistribute vrf global bgp 100 route-map test2
!
address-family ipv4 vrf 104
redistribute vrf global bgp 100 route-map test2
!

次に、グローバル VRF 65535からサービス VRFに再配布される OSPF内部ルートおよび外部
ルートの設定例を示します。

この場合、internalおよび externalキーワードの両方を使用して、すべてのOSPFルートがサー
ビス VRFに再配布されます。
config-transaction
router ospf 1
redistribute vrf global ospf 65535 match internal external 1 external 2 subnets route-map
ospf-route-map

次に、サービス VPNからグローバル VRFに再配布される OSPF内部ルートおよび外部ルート
の設定例を示します。
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config-transaction
router ospf 101
redistribute vrf 101 ospf 101 match internal external 1 external 2 metric 1 subnets
route-map ospf-route-map

次に、サービス VPNからグローバル VRFに再配布される BGPルートの設定例を示します。
config-transaction
router bgp 50000
address-family ipv4 unicast
redistribute vrf 102 bgp 50000 route-map BGP-route-map

次に、グローバル VRFからサービス VPNに再配布される BGPルートの設定例を示します。
config-transaction
router bgp 50000
address-family ipv4 vrf 102
redistribute vrf global bgp 50000

次に、EIGRPルーティングプロセスでの設定時に、グローバルVRFからVRF 1へのBGPプロ
トコル、接続プロトコル、OSPFプロトコル、および静的プロトコルのルート再配布の設定例
を示します。

config-transaction
router eigrp 101
address-family ipv4 vrf 1
redistribute vrf global bgp 50000 metric 1000000 10 255 1 1500
redistribute vrf global connected metric 1000000 10 255 1 1500
redistribute vrf global ospf 65535 match internal external 1 external 2 metric 1000000
10 255 1 1500
redistribute vrf global static metric 1000000 10 255 1 1500

ルートの再配布の確認

例 1:

次に、show ip bgpコマンドで internalキーワードを使用した場合の出力例を示します。次に、
VRF102からのルートが複製された後、グローバルVRFに正常に再配布される例を示します。
Device# show ip bgp 10.10.10.10 internal

BGP routing table entry for 10.10.10.10/8, version 515
Paths: (1 available, best #1, table default)
Not advertised to any peer
Refresh Epoch 1
700000 70707
10.10.14.17 from 0.0.0.0 (172.16.255.15)
Origin IGP, aigp-metric 77775522, metric 7777, localpref 100, weight 32768, valid,
sourced, replicated, best
Community: 0:7227 65535:65535
Extended Community: SoO:721:75 RT:50000:102
rx pathid: 0, tx pathid: 0x0
net: 0x7FB320235DC0, path: 0x7FB320245DF8, pathext: 0x7FB3203A4660
flags: net: 0x0, path: 0x808040003, pathext: 0x81
attribute: 0x7FB38E5B6258, ref: 14
Updated on Jul 1 2021 01:16:36 UTC
vm5#

この出力では、ルートは VRF 102からグローバル VRFに再配布されます。
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次に、再配布のために複製されたルートを示す show ip routeコマンドの出力例を示します。

Device# show ip route 10.10.10.10

Routing entry for 10.10.10.10/8
Known via "bgp 50000", distance 60, metric 7777
Tag 700000, type external,
replicated from topology(102)
Redistributing via ospf 65535, bgp 50000
Advertised by ospf 65535
bgp 50000 (self originated)
Last update from 10.10.14.17 5d15h ago
Routing Descriptor Blocks:
* 10.10.14.17 (102), from 10.10.14.17, 5d15h ago
opaque_ptr 0x7FB3202563A8
Route metric is 7777, traffic share count is 1
AS Hops 2
Route tag 700000
MPLS label: none

例 2：

次に、show ip bgp vpnv4 vrfコマンドで internalキーワードを使用した場合の出力例を示しま
す。

Device# show ip bgp vpnv4 vrf 102 209.165.201.0 internal

BGP routing table entry for 1:102:10.10.10.10/8, version 679
BGP routing table entry for 1:209.165.201.0/27, version 679
Paths: (1 available, best #1, table 102)
Advertised to update-groups:
4
Refresh Epoch 1
7111 300000
10.1.15.13 (via default) from 0.0.0.0 (172.16.255.15)
Origin IGP, aigp-metric 5755, metric 900, localpref 300, weight 32768, valid, sourced,
replicated, best
Community: 555:666
Large Community: 1:2:3 5:6:7 412789:412780:755
Extended Community: SoO:533:53 RT:50000:102
rx pathid: 0, tx pathid: 0x0
net: 0x7FB38E5C5718, path: 0x7FB3202668D8, pathext: 0x7FB38E69E960
flags: net: 0x0, path: 0x808040007, pathext: 0x181
attribute: 0x7FB320256798, ref: 7
Updated on Jul 6 2021 16:43:04 UTC

この出力では、ルートはグローバル VRFから VRF 102に再配布されます。

次に、VRF 102の再配布用に複製されたルートを示す show ip route vrf コマンドの出力例を示
します。

Device# show ip route vrf 102 209.165.201.0

Routing Table: 102
Routing entry for 209.165.201.0/27
Known via "bgp 50000", distance 20, metric 900
Tag 7111, type external,
replicated from topology(default)
Redistributing via bgp 50000
Advertised by bgp 50000 (self originated)
Last update from 10.1.15.13 00:04:57 ago
Routing Descriptor Blocks:
* 10.1.15.13 (default), from 10.1.15.13, 00:04:57 ago
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opaque_ptr 0x7FB38E5B5E98
Route metric is 900, traffic share count is 1
AS Hops 2
Route tag 7111
MPLS label: none

CLIテンプレートを使用したサービスVPN間のルートリー
クの設定

サポート対象の最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.9.1a

CLIテンプレートの使用の詳細については、「CLI Add-on Feature Templates」および「CLI
Templates」を参照してください。

デフォルトでは、CLIテンプレートはグローバルコンフィギュレーションモードでコマンド
を実行します。

（注）

ここでは、Cisco IOS XE Catalyst SD-WANデバイスでサービスVPN間ルートリークを設定する
CLI設定例を示します。

•同じデバイス上のサービス VRF間でルートを複製します。

vrf definition vrf-number

address-family ipv4
route-replicate from vrf source-vrf-name unicast protocol [route-map
map-tag]

•サービス VPN間で複製されたルートを再配布します。

サブネットは、bgp、nhrp、ospf、ospfv3、および staticプロトコルタイプについてのみ設
定できます。

router ospf process-id vrf vrf-number

redistribute vrf vrf-name protocol subnets[route-map map-tag]

次に、サービス VRF間のルート複製および再配布の完全な設定例を示します。

vrf definition 2
rd 1:2
!
address-family ipv4
route-replicate from vrf 1 unicast static route-map VRF1_TO_VRF2
exit-address-family
!
!
ip prefix-list VRF1_TO_VRF2 seq 5 permit 10.10.10.97/32
!
route-map VRF1_TO_VRF2 permit 1
match ip address prefix-list VRF1_TO_VRF2
!
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router ospf 2 vrf 2
redistribute vrf 1 static route-map VRF1_TO_VRF2

CLIを使用したサービス VPN間ルートリーク設定の確認
サポート対象の最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.9.1a

次に、VRF 2への再配布のために複製されたルートを示す show ip route vrfコマンドの出力例
を示します。

Device# show ip route vrf 2
Routing Table: 2
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, m - OMP
n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
H - NHRP, G - NHRP registered, g - NHRP registration summary
o - ODR, P - periodic downloaded static route, l - LISP
a - application route
+ - replicated route, % - next hop override, p - overrides from PfR
& - replicated local route overrides by connected

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
S + 10.10.10.97/32 [1/0] via 10.20.1.2 (1)
C 10.20.2.0/24 is directly connected, GigabitEthernet5
L 10.20.2.1/32 is directly connected, GigabitEthernet5

次に、VRF 1から複製されたルートを示す show ip cef vrfコマンドの出力例を示します。

Device# show ip cef vrf 2 10.10.10.97 internal
10.10.10.97/32, epoch 0, RIB[S], refcnt 6, per-destination sharing
sources: RIB
feature space:
IPRM: 0x00048000
Broker: linked, distributed at 3rd priority

subblocks:
Replicated from VRF 1

ifnums:
GigabitEthernet3(9): 10.20.1.2

path list 7F890C8E2F20, 7 locks, per-destination, flags 0x69 [shble, rif, rcrsv, hwcn]

path 7F890FB18F08, share 1/1, type recursive, for IPv4
recursive via 10.20.1.2[IPv4:1], fib 7F890B609578, 1 terminal fib, v4:1:10.20.1.2/32

path list 7F890C8E3148, 2 locks, per-destination, flags 0x49 [shble, rif, hwcn]
path 7F890FB19178, share 1/1, type adjacency prefix, for IPv4
attached to GigabitEthernet3, IP adj out of GigabitEthernet3, addr 10.20.1.2

7F890FAE4CD8
output chain:
IP adj out of GigabitEthernet3, addr 10.20.1.2 7F890FAE4CD8
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CLIを使用したリークされたサービス VPNを追跡するた
めの VRRPトラッカーの設定

トラックを設定します。

1. グローバルコンフィギュレーションモードを開始し、IPルートの状態を追跡し、トラッ
キングコンフィギュレーションモードを開始します。

Device# config-transaction
Device(config)# track object-number {ip} route address|prefix-length {

reachability | metric threshold}

2. VPNルーティングおよび転送（VRF）テーブルを設定します。

Device(config-track)# ip vrf vrf-name

3. 特権 EXECモードに戻ります。

Device(config-track)# end

VRRPバージョン 2（VRRPv2）を設定します。

1. ギガビットイーサネットなどのインターフェイスタイプを設定します。

Device(config)# interface type number [name-tag]

2. VRFインスタンスをギガビットイーサネットインターフェイスに関連付けます。

Device(config-if)# vrf forwarding vrf-name

3. ギガビットイーサネットインターフェイスのプライマリ IPアドレスを設定します。

Device(config-if)# ip address ip-address [mask]

4. ギガビットイーサネットインターフェイスの速度、デュプレックスモード、およびフ

ロー制御を自動ネゴシエーションプロトコルで設定できるようにします。

Device(config-if)# negotiation auto

5. VRRPグループを作成し、VRRPコンフィギュレーションモードを開始します。

Device(config-if)# vrrp group address-family ipv4

6. VRRPバージョン 3と同時に VRRPバージョン 2のサポートを有効にします。

Device(config-if-vrrp)# vrrpv2

7. VRRPの優先順位レベルを設定します。

Device(config-if-vrrp)# priority level

8. インターフェイスリストトラッキングを単一のエンティティとして設定します。

Device(config-if-vrrp)# track track-list-name [decrement priority]
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9. 優先順位の高いデバイスが引き継ぐ前に最低限の期間待機するように、プリエンプショ

ン遅延を設定します。

Device(config-if-vrrp)# preempt delay minimum seconds

10. VRRPのプライマリ IPアドレスを指定します。

Device(config-if-vrrp)# address ip-address primary

VRFを設定します。

1. VRFルーティングテーブルインスタンスを設定し、VRFコンフィギュレーションモード
を開始します。

Device(config)# vrf definition vrf-number

2. VRFコンフィギュレーションモードで、アドレスファミリ IPv4を設定します。

Device(config-vrf)# address-family ipv4

3. アドレスファミリコンフィギュレーションモードを終了します。

Device(config-ipv4)# exit-address-family

次に、VRRPトラッキングの設定例を示します。

VRF redにトラックを追加するには、次の設定を使用します。
config-transaction
track 1 ip route 10.1.15.13 255.255.255.0 reachability
ip vrf red

インターフェイストラッキングを設定し、デバイスの優先順位を下げるには、次の設定を使用

します。

interface GigabitEthernet 1.101
vrf forwarding 100
ip address 10.1.15.13 255.255.255.0
negotiation auto
vrrp 2 address-family ipv4
vrrpv2
priority 220
track 1 decrement 25
preempt delay minimum 30
address 10.1.15.100 primary

exit

設定された VRFの VRFルーティングテーブルインスタンスを設定するには、次の設定を使
用します。

vrf definition 100
!
address-family ipv4
exit-address-family
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VRRPトラッキングの確認

例 1:

次に、Cisco IOS XE Catalyst SD-WANデバイスに設定された VRRPグループのステータスを表
示する show vrrp detailsコマンドの出力例を示します。

Device# show vrrp details
GigabitEthernet1/0/1 - Group 1 - Address-Family IPv4
State is BACKUP <------ check states
State duration 2 mins 13.778 secs
Virtual IP address is 10.0.0.1
Virtual MAC address is 0000.5E00.0101
Advertisement interval is 1000 msec
Preemption enabled
Priority is 1 (Configured 100) <----- shows current and configured priority
Track object 121 state DOWN decrement 220 Master Router is 10.1.1.3, priority is

200 <---- track object state
Master Advertisement interval is 1000 msec (learned)
Master Down interval is 3609 msec (expires in 2737 msec)
FLAGS: 0/1
VRRPv3 Advertisements: sent 27 (errors 0) - rcvd 149
VRRPv2 Advertisements: sent 0 (errors 0) - rcvd 0
Group Discarded Packets: 0
VRRPv2 incompatibility: 0
IP Address Owner conflicts: 0
Invalid address count: 0
IP address configuration mismatch : 0
Invalid Advert Interval: 0
Adverts received in Init state: 0
Invalid group other reason: 0

Group State transition:
Init to master: 0
Init to backup: 1 (Last change Wed Feb 17 23:02:04.259)
Backup to master: 1 (Last change Wed Feb 17 23:02:07.869) <----- check this for

flaps
Master to backup: 1 (Last change Wed Feb 17 23:02:32.008)
Master to init: 0
Backup to init: 0

例 2：

次に、VRRPトラッキングプロセスによって追跡されるオブジェクトに関する情報を表示する
show trackコマンドの出力例を示します。

Device# show track 1
Track 1
IP route 209.165.200.225 209.165.200.236 reachability
Reachability is Down (no ip route)
1 change, last change 1w1d

VPN Routing/Forwarding table "vrrp"
First-hop interface is unknown

rtr3#
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例 3：

次に、VRRPトラッキングプロセスによって追跡されるギガビットイーサネットインターフェ
イスの設定を表示する show running-config interfaceコマンドの出力例を示します。

Device# show running-config interface GigabitEthernet 4
Building configuration...
Current configuration : 234 bytes
!
interface GigabitEthernet4
ip address 172.16.0.1 255.255.255.0
negotiation auto
vrrp 7 address-family ipv4
priority 200
vrrpv2
track 5 decrement 5ß-------priority decreament
address 172.16.0.0 primary
exit-vrrp

no mop enabled
no mop sysid
end

ルートリークの設定例
ルートリークは通常、共有サービスを使用する必要があるシナリオで使用されます。ルートレ

プリケーションを設定すると、VRFまたは VPN間の相互再配布が可能になります。ルートレ
プリケーションにより、ルートがグローバル VPFおよびサービス VPN間で複製またはリーク
され、あるVPNに存在するクライアントが別のVPNに存在する一致するプレフィックスに到
達できるため、共有サービスが可能になります。

トポロジの例

このセクションでは、ルートリーク設定を示すトポロジの例を使用します。ここでは、エッジ

ルータ 1と 2がオーバーレイネットワークの 2つの異なるサイトにあり、MPLSを介して相互
に接続されています。両方のエッジルータで、アンダーレイネットワークのサービスにアクセ

スできるようにルートリークが設定されています。ルータ 1は、サービス側のエッジルータ 1
の背後にあります。このサイトのローカルネットワークは OSPFを実行します。ルータ 2は、
VPN 1に EIGRPがあるネットワーク上のエッジルータ 2の背後にあります。ルータ 3もエッ
ジルータ 2の背後にあり、VRF 200で OSPFを実行しています。
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エッジルータ 1は、ルータ 1の送信元 IPアドレス 192.0.2.0/24をエッジルータ 1のグローバル
VRFにインポートします。したがって、192.0.2.0/24はグローバルVRFにリークされたルート
です。エッジルータ 2は、ルータ 2の送信元 IPアドレス 198.51.100.0/24とエッジルータ 3の
送信元 IPアドレス 203.0.113.0/24をエッジルータ 2のグローバル VRFにインポートします。

アンダーレイMPLSネットワークの共有サービスは、ループバックアドレス 209.21.25.18/27を
介してアクセスされます。共有サービスの IPアドレスは、OSPFを介してエッジルータ 1およ
び 2のグローバル VRFにアドバタイズされます。この共有サービスの IPアドレスは、エッジ
ルータ 1のVRF 1と、エッジルータ 2のVRF 1およびVRF 200にリークされます。ルートリー
クに関しては、リークされたルートは両方のエッジルータのサービス VRFにインポートされ
ます。

OMPはルートループを防止するために、リークされたルートをサービスVPNからオーバーレ
イネットワークにアドバタイズしません。

（注）

設定例

次に、エッジルータ 2のグローバル VRFと VPN 1の間で BGPおよび OSPFルートリークが発
生する設定の例を示します。

vrf definition 1
rd 1:1
!
address-family ipv4
route-replicate from vrf global unicast ospf 65535

!
global-address-family ipv4
route-replicate from vrf 1 unicast eigrp
exit-address-family

次に、エッジルータ 2のグローバル VRFと VPN 200の間で BGPおよび OSPFルートリークが
発生する設定の例を示します。
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vrf definition 200
rd 1:200
!
address-family ipv4
route-replicate from vrf global unicast ospf 65535

!
global-address-family ipv4
route-replicate from vrf 200 unicast eigrp
exit-address-family
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第 7 章

Cisco Catalyst SD-WANのルーティングプロ
トコルの BFD

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

表 46 :機能の履歴

説明リリース情報機能名

この機能により、CiscoCatalyst
SD-WANソリューション内の
BGP、OSPF、およびEIGRPプ
ロトコルにBFDのサポートが
拡張されます。BFDでは、一
定のレートで転送パス障害を

検出する一貫した障害検出方

法が提供されるため、再コン

バージェンス時間を短縮でき

ます。

Cisco IOS XE Catalyst SD-WAN
リリース 17.3.1a

Cisco vManageリリース 20.3.1

Cisco Catalyst SD-WANのルー
ティングプロトコルの BFD

•ルーティングプロトコルの BFDに関する情報（170ページ）
•ルーティングプロトコルの BFDの設定（173ページ）
• CLIを使用したルーティングプロトコルの BFDの設定（179ページ）
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• BFD設定のモニタと確認（182ページ）
•一般的な BFDエラーのトラブルシューティング（183ページ）

ルーティングプロトコルの BFDに関する情報

BFDの概要
エンタープライズネットワークでは、ビジネスに不可欠なアプリケーションを共通の IPイン
フラストラクチャに統合することが一般的になっています。データの重要性を考えると、エン

タープライズネットワークは通常、高度な冗長性を持つ構成になっています。高度な冗長性は

望ましいものですが、その有効性は個々のネットワークデバイスの障害を迅速に検出し、トラ

フィックを代替パスに再ルーティングする能力によって決まります。既存のプロトコルの検出

時間は通常1秒より長く、さらに長いこともあります。一部のアプリケーションでは、検出時
間が長すぎると意味がありません。このような場合、Bidirectional ForwardingDetection（BFD）
が使用されます。

BFDは、オーバーヘッドを小さく保ちながら、転送エンジン間で迅速に障害検知を行います。
また、すべてのプロトコル層であらゆるメディアを通じて、リンク、デバイス、またはプロト

コルの障害を検出する単一の標準化された方式を実現し、ビジネスに不可欠なアプリケーショ

ンの迅速な再コンバージェンスを可能にします。

ルーティングプロトコル用の BFDを設定する利点

•あらゆるメディアタイプ、カプセル化、トポロジ、およびルーティングプロトコルの障害
検出時間の短縮

•アプリケーションの再コンバージェンスの高速化

•一貫した障害検出方法

Cisco Catalyst SD-WANでの BFDの仕組み
この機能の導入により、Cisco Catalyst SD-WANソリューションには、競合することなく独立
して機能する、異なる機能がある 2つのタイプの BFDがあります。

• Cisco Catalyst SD-WANルーティングプロトコルの BFDサポート（レガシー BFD）：この
機能は、Cisco IOS XEですでに使用可能であり、Cisco IOS XE Catalyst SD-WANリリース
17.3.1a以降のCiscoCatalyst SD-WANソリューションにまで拡張されているため、レガシー
BFDと呼ばれます。

• Cisco Catalyst SD-WAN BFD：この機能はオーバーレイBFDに固有のCiscoCatalyst SD-WAN
の既存機能です。

Cisco Catalyst SD-WAN BFDの詳細については、「Cisco Catalyst SD-WAN BFD」を参照し
てください。
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表 47 :相違点：Cisco Catalyst SD-WANルーティングプロトコルの BFDと Cisco Catalyst SD-WAN BFD

Cisco Catalyst SD-WAN BFDCisco Catalyst SD-WANルーティングプロトコ
ルの BFD

•オーバーレイトンネルの障害を検出する
ために Cisco Catalyst SD-WANトンネルで
実行

•これはデフォルトで有効になっており、
無効化できない

•通常は OMPに対して有効になっている

•リンク障害に加えて、遅延、損失、およ
びアプリケーション対応ルーティングで

使用されるその他のリンク統計情報も測

定

•トランスポート側とサービス側の両方の
インターフェイスで実行

•次のプロトコルを登録できます。BGP、
OSPF、および EIGRP

• BGP（トランスポートおよびサービ
ス側）

• EIGRP（サービス側）

• OSPFおよび OSPFv3（サービス側）

•ピアのアップまたはダウンの観点から、
ピアのリンク障害を検出
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図に示すように、BFDは Cisco SD-WANManagerを介してルーティングプロトコル用に設定さ
れています。Cisco SD-WAN Managerは、この設定をエッジルータにプッシュします。この例
では、BFDから転送パス検出障害メッセージを受信するようにOSPFが設定されているとしま
す。物理リンクに障害が発生した場合、OSPFはネイバーをシャットダウンし、リモートネイ
バーとの間でアドバタイズまたは受信したルーティング情報を復元するように求められます。

同様に、ルータEdge1は、そのトランスポートインターフェイスを介してインターネットルー
タに接続されます。BFDは、Edge 1のトランスポート側とインターネットルータ間の BGP用
に設定されます。ここで、BFDは接続の正常性を検出し、障害を報告します。

サポートされているプロトコルとインターフェイス

サポートされているプロトコル

CiscoCatalyst SD-WANでは、次のルーティングプロトコルを、BFDから転送パス検出障害メッ
セージを受信するように設定できます。

• BGP
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• EIGRP

• OSPFおよび OSPFv3

サポートされるインターフェイス

• GigabitEthernet

• TenGigabitEthernet

• FiveGigabitEthernet

• FortyGigabitEthernet

• HundredGigabitEthernet

• SVI

•サブインターフェイス

制限事項と制約事項

次の制約事項がコントローラモードの Cisco IOS XE Catalyst SD-WANデバイスに適用されま
す。

•シングルホップ BFDのみがサポートされます。

• BFDはスタティックルートではサポートされていません。

• BFDセッションモードをソフトウェアモードとハードウェアモードの間で変更するには、
既存の BFD設定をすべて削除して再設定する必要があります。

• BFDは、BGP、EIGRP、OSPF、および OSPFv3でのみサポートされます。

• Cisco Catalyst SD-WANのルーティングプロトコルの BFDは、Cisco SD-WAN Managerか
らはモニターできません。Cisco Catalyst SD-WANルーティングプロトコルの BFDをモニ
ターするには、CLIの showコマンドを使用します。

• BFDセッションが確立されると、BFDセッションモード（エコーとエコーなし、または
その逆、あるいはソフトウェアとハードウェア、またはその逆）は、CiscoSD-WANManager
の BFDテンプレートパラメータの変更直後には更新されません。BFDモードの変更は、
セッションが少なくとも 1回フラップした後にのみ有効になります。

ルーティングプロトコルの BFDの設定
Cisco SD-WANManagerには、ルーティングプロトコルの BFDを設定するための独立したテン
プレートはありません。ただし、サポートされているプロトコルは、Cisco SD-WAN Manager
の CLIアドオンテンプレートを使用して設定を追加することで、受信した BFDパケットに登
録したり、登録解除したりできます。CLIアドオンテンプレートを使用して、以下を設定しま
す。
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•タイマー、乗数、セッションモードなどのパラメータを含むシングルホップ BFDテンプ
レートを追加します。

•インターフェイスで BFDテンプレートを有効にします。インターフェイスごとに追加で
きる BFDテンプレートは 1つだけです。

•サポートされるルーティングプロトコルの BFDを有効または無効にします。BFDを有効
または無効にする設定は、サポートされるルーティングプロトコル（BGP、EIGRP、OSPF、
および OSPFv3）ごとに異なります。

ルーティングプロトコルの BFDの有効化

サービス側 BGPの BFDの設定

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは [Feature]
です。

（注）

3. [Add template]をクリックします。

4. デバイスリストからデバイスを選択します。

5. [Other Templates]で [CLI Add-on Template]を選択します。

6. 次の例に示すように、シングルホップ BFDテンプレートを追加し、サービス BGPの BFD
を有効にする CLI設定を入力します。
bfd-template single-hop t1
interval min-tx 500 min-rx 500 multiplier 3

！
interface GigabitEthernet1

bfd template t1

router bgp 10005
address-family ipv4 vrf 1

neighbor 10.20.24.17 fall-over bfd
!

address-family ipv6 vrf 1
neighbor 2001::7 fall-over bfd

CLI設定について

この例では、最小および最大間隔と乗数を指定するシングルホップBFDテンプレートが作
成されます。これらのパラメータの指定は必須です。さらに、エコーモード（デフォルト

で有効）や BFDダンプニング（デフォルトではオフ）など、他の BFDパラメータも指定
できます。作成された BFDテンプレートは、インターフェイス（この例では
GigabitEthernet1）で有効になります。
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インターフェイスで有効になっている BFDテンプレートを変更するには、まず既存のテンプ
レートを削除して変更してから、再度インターフェイスで有効にする必要があります。

（注）

すでに BGP機能テンプレートが添付されているデバイステンプレートに BFD設定を加える場
合は、CLIアドオンテンプレートのBGP設定を更新して、no neighbor ip-address ebgp-multihop
コマンドを含めるようにしてください。デフォルトでは、BGP機能テンプレートで neighbor
ip-address ebgp-multihopコマンドがアクティブになっているため、この変更は必須です。

（注）

7. [Save]をクリックします。

8. デバイステンプレートへの機能テンプレートの添付

設定を有効にするには、デバイステンプレートに BGP機能テンプレートが添付されている必
要があります。

（注）

9. デバイステンプレートをデバイスに添付します。

トランスポート側 BGPの BFDの設定

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは [Feature]
です。

（注）

3. [Add template]をクリックします。

4. デバイスリストからデバイスを選択します。

5. [Other Templates]で [CLI Add-on Template]を選択します。

6. 次の例に示すように、CLI設定を入力して、シングルホップBFDテンプレートを追加し、
トランスポート BGPの BFDを有効にします。

bfd-template single-hop t1
interval min-tx 500 min-rx 500 multiplier 3
!
interface GigabitEthernet1
bfd template t1
!
router bgp 10005

Cisco Catalyst SD-WANルーティングコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
175

Cisco Catalyst SD-WANのルーティングプロトコルの BFD

トランスポート側 BGPの BFDの設定

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/configure-devices.html#id_119362


neighbor 10.1.15.13 fall-over bfd

！
sdwan
interface GigabitEthernet1
tunnel-interface
allow-service bfd
allow-service bgp

CLI設定について

この例では、最小および最大間隔と乗数を指定するシングルホップBFDテンプレートが作
成されます。これらのパラメータの指定は必須です。さらに、エコーモード（デフォルト

で有効）や BFDダンプニング（デフォルトではオフ）など、他の BFDパラメータも指定
できます。作成された BFDテンプレートは、インターフェイス（この例では
GigabitEthernet1）で有効になります。この例では、GigabitEthernet1が SD-WANトンネル
の送信元でもあります。GigabitEthernet1のトンネルインターフェイスでサービスを許可す
ると、BGPおよび BFDパケットがトンネルを通過することが保証されます。

インターフェイスで有効になっている BFDテンプレートを変更するには、まず既存のテンプ
レートを削除して変更してから、再度インターフェイスで有効にする必要があります。

（注）

すでに BGP機能テンプレートが添付されているデバイステンプレートに BFD設定を加える場
合は、CLIアドオンテンプレートのBGP設定を更新して、no neighbor ip-address ebgp-multihop
コマンドを含めるようにしてください。デフォルトでは、BGP機能テンプレートで neighbor
ip-address ebgp-multihopコマンドがアクティブになっているため、この変更は必須です。

（注）

7. [Save]をクリックします。

8. デバイステンプレートへの機能テンプレートの添付

設定を有効にするには、デバイステンプレートに BGP機能テンプレートが添付されている必
要があります。

（注）

9. デバイステンプレートをデバイスに添付します。

サービス側 EIGRPの BFDの設定

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。
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Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは [Feature]
です。

（注）

3. [Add template]をクリックします。

4. デバイスリストからデバイスを選択します。

5. [Other Templates]で [CLI Add-on Template]を選択します。

6. 次の例に示されているように、CLI設定を入力し、シングルホップBFDテンプレートを追
加して、EIGRPの BFDを有効にします。
bfd-template single-hop t1
interval min-tx 500 min-rx 500 multiplier 3

！
interface GigabitEthernet5

bfd template t1

router eigrp myeigrp
address-family ipv4 vrf 1 autonomous-system 1

af-interface GigabitEthernet5
bfd

CLI設定について

この例では、最小および最大間隔と乗数を指定するシングルホップBFDテンプレートが作
成されます。各項目の指定は必須です。さらに、エコーモード（デフォルトで有効）や

BFDダンプニング（デフォルトではオフ）など、他の BFDパラメータも指定できます。

作成された BFDテンプレートは、インターフェイス（この例では GigabitEthernet5）で有
効になります。

インターフェイスで有効になっている BFDテンプレートを変更するには、まず既存のテンプ
レートを削除して変更し、インターフェイスで再度有効にする必要があります。

（注）

7. [Save]をクリックします。

8. デバイステンプレートへの機能テンプレートの添付

設定を有効にするには、デバイステンプレートに EIGRP機能テンプレートが添付されている
必要があります。

（注）

9. デバイステンプレートをデバイスに添付します。

サービス側 OSPFおよび OSPFv3の BFDの設定

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]を選択します。
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2. [Feature Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは [Feature]
です。

（注）

3. [Add template]をクリックします。

4. デバイスリストからデバイスを選択します。

5. [Other Templates]で [CLI Add-on Template]を選択します。

6. 次の例に示されているように、CLI設定を入力して、シングルホップBFDテンプレートを
追加し、OSPFおよび OSPFv3の BFDを有効にします。

OSPF

bfd-template single-hop t1
interval min-tx 500 min-rx 500 multiplier 3
!
interface GigabitEthernet5
bfd template t1

！
interface GigabitEthernet1
bfd template t1
!
router ospf 1 vrf 1
bfd all-interfaces
!

OSPFv3

bfd-template single-hop t1
interval min-tx 500 min-rx 500 multiplier 3

interface GigabitEthernet5
bfd template t1

router ospfv3 1
address-family ipv4 vrf 1
bfd all-interfaces

CLI設定について

各例では、最小および最大間隔と乗数を指定するシングルホップBFDテンプレートが作成
されます。各項目の指定は必須です。さらに、エコーモード（デフォルトで有効）やBFD
ダンプニング（デフォルトではオフ）など、他の BFDパラメータも指定できます。

作成された BFDテンプレートは、インターフェイス（この例では GigabitEthernet5）で有
効になります。

インターフェイスで有効になっている BFDテンプレートを変更するには、まず既存のテンプ
レートを削除して変更し、インターフェイスで再度有効にする必要があります。

（注）

7. [Save]をクリックします。
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8. この設定の CLIアドオンテンプレートをデバイステンプレートに添付します。

設定を有効にするには、デバイステンプレートにOSPF機能テンプレートが添付されている必
要があります。

（注）

9. デバイステンプレートをデバイスに添付します。

デバイステンプレートへの機能テンプレートの添付

CLIアドオンテンプレートを作成して BFDを有効にした後、設定を有効にするためにテンプ
レートをデバイステンプレートに添付します。デバイステンプレートに設定を添付するには、

次の手順に従います。機能テンプレートを添付するデバイステンプレートに、関連する機能テ

ンプレート（BGP、OSPF、EIGRP）がすでに添付されていることを確認します。

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]の順に選択します。

2. [Device Template]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. [Create Template]をクリックし、ドロップダウンオプションから [From Feature Template]を
選択します。

4. [Device Model]ドロップダウンオプションから、デバイスを選択します。テンプレートの
名前と説明を入力します。

5. [作成（Create）]をクリックします。

6. [Additional Templates]をクリックします。

7. [CLI Add-on Template]フィールドで、ルーティングプロトコルのBFDを有効にするために
設定した CLIアドオンテンプレートを選択します。

8. [作成（Create）]をクリックします。

次の手順：「Attach device template to device」

CLIを使用したルーティングプロトコルの BFDの設定
デバイス CLIを使用して BGP、EIGRP、OSPF、および OSPF3の BFDを設定するには、この
トピックの手順に従います。
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BFDテンプレートの作成

次の例に示すように、シングルホップ BFDテンプレートを作成します。
bfd-template single-hop t1
interval min-tx 500 min-rx 500 multiplier 3

BFDテンプレートを作成するための CLI設定は、設定するプロトコルに関係なく同じです。（注）

サービス側 BGPの BFDの有効化

次に、BGPが設定され、VRF 1の下のインターフェイスで BFDが有効になり、その後サービ
ス側の BGPで有効になる例を示します。
interface GigabitEthernet5
bfd template t1
!
router bgp 10005
bgp log-neighbor-changes
distance bgp 20 200 20
!
address-family ipv4 vrf 1
bgp router-id 10.20.24.15
redistribute connected
neighbor 10.20.24.17 remote-as 10007
neighbor 10.20.24.17 activate
neighbor 10.20.24.17 send-community both
neighbor 10.20.24.17 maximum-prefix 2147483647 100
neighbor 10.20.24.17 fall-over bfd
exit-address-family
!
address-family ipv6 vrf 1
bgp router-id 10.20.24.15
neighbor 2001::7 remote-as 10007
neighbor 2001::7 activate
neighbor 2001::7 send-community both
neighbor 2001::7 maximum-prefix 2147483647 100
neighbor 2001::7 fall-over bfd
exit-address-family

トランスポート側 BGPの BFDの有効化

interface GigabitEthernet1
bfd template t1
!
router bgp 10005
bgp router-id 10.1.15.15
bgp log-neighbor-changes
distance bgp 20 200 20
neighbor 10.1.15.13 remote-as 10003
neighbor 10.1.15.13 fall-over bfd
address-family ipv4 unicast
neighbor 10.1.15.13 remote-as 10003
neighbor 10.1.15.13 activate
neighbor 10.1.15.13 maximum-prefix 2147483647 100
neighbor 10.1.15.13 send-community both
redistribute connected
exit-address-family
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!
timers bgp 60 180

sdwan
interface GigabitEthernet1
tunnel-interface
allow-service bgp
allow-service bfd

EIGRPの BFDの有効化

次に、EIGRPが設定され、VRF 1の下のインターフェイスで BFDが有効になり、その後サー
ビス側 EIGRPで有効になる例を示します。
interface GigabitEthernet5
bfd template t1
!
router eigrp myeigrp
address-family ipv4 vrf 1 autonomous-system 1

af-interface GigabitEthernet5
no dampening-change
no dampening-interval
hello-interval 5
hold-time 15
split-horizon
bfd
exit-af-interface
!
network 10.20.24.0 0.0.0.255
topology base
redistribute connected
redistribute omp
exit-af-topology
!
exit-address-family
!

OSPFv3の BFDの有効化

次に、OSPFv3が設定され、VRF 1の下のインターフェイスでBFDが有効になり、その後サー
ビス側 EIGRPで有効になる例を示します。
interface GigabitEthernet5

bfd template t1
ospfv3 1 ipv4 area 0
ospfv3 1 ipv4 dead-interval 40
ospfv3 1 ipv4 hello-interval 10
ospfv3 1 ipv4 network broadcast
ospfv3 1 ipv4 priority 1
ospfv3 1 ipv4 retransmit-interval 5
ospfv3 1 ipv6 area 0
ospfv3 1 ipv6 dead-interval 40
ospfv3 1 ipv6 hello-interval 10
ospfv3 1 ipv6 network broadcast
ospfv3 1 ipv6 priority 1
ospfv3 1 ipv6 retransmit-interval 5

router ospfv3 1
address-family ipv4 vrf 1
area 0 normal
bfd all-interfaces
router-id 10.20.24.15
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distance 110
exit-address-family
!
address-family ipv6 vrf 1
area 0 normal
bfd all-interfaces
router-id 10.20.24.15
distance 110
exit-address-family
!
!
exit

BFD設定のモニタと確認
ここでは、BFD設定を確認するために実行できるコマンドのリストを示します。

インターフェイスで BFDテンプレートを確認するには、show bfd interfaceコマンドを実行し
ます。

Device# show bfd interface
Interface Name: GigabitEthernet5
Interface Number: 11
Configured bfd interval using bfd template: 12383_4T1
Min Tx Interval: 50000, Min Rx Interval: 50000, Multiplier: 3

BGPの BFD設定の確認

show bfd neighbors client bgp ipv4コマンドを実行して、BFDセッションのステータスを確認
します。

Device# show bfd neighbors client bgp ipv4

IPv4 Sessions
NeighAddr LD/RD RH/RS State Int
10.20.24.17 1/1 Up Up Gi5

EIGRPの BFD設定の確認

show bfd neighbors client eigrpコマンドを実行して、BFDセッションのステータスを確認しま
す。

Device# show bfd neighbors client eigrp
IPv4 Sessions
NeighAddr LD/RD RH/RS State Int
10.20.24.17 1/1 Up Up Gi5

OSPFの BFD設定の確認

show bfd neighbors client ospfコマンドを実行して、BFDセッションのステータスを確認しま
す。

Device# show bfd neighbors client ospf

Cisco Catalyst SD-WANルーティングコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
182

Cisco Catalyst SD-WANのルーティングプロトコルの BFD

BFD設定のモニタと確認



IPv4 Sessions
NeighAddr LD/RD RH/RS State Int
10.20.24.17 1/1 Up Up Gi5

一般的な BFDエラーのトラブルシューティング

制御接続の確認

BFDで問題が発生した場合は、まず show sdwan control connectionsコマンドを実行して、Cisco
SD-WAN Managerとエッジルータ間の制御接続を確認します。
Device#show sdwan control connections

PEER PEER
CONTROLLER

PEER PEER PEER SITE DOMAIN PEER
PRIV PEER PUB

GROUP
TYPE PROT SYSTEM IP ID ID PRIVATE IP
PORT PUBLIC IP PORT LOCAL COLOR PROXY STATE UPTIME

ID
----------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------
vsmart dtls 172.16.255.19 100 1 10.0.5.19
12355 10.0.5.19 12355 lte No up 0:12:45:44
0

vsmart dtls 172.16.255.20 200 1 10.0.12.20
12356 10.0.12.20 12356 lte No up 0:15:59:45
0

vmanage dtls 172.16.255.22 200 0 10.0.12.22
12346 10.0.12.22 12346 lte No up 0:15:59:45
0 < ---- up

デバイスへのデバイステンプレートのプッシュに関する問題

デバイステンプレートをデバイスにプッシュする際に問題が見つかった場合は、次に示すよう

に、エッジデバイスでデバッグログを収集します。

debug netconf all
request platform soft system shell
tail -f /var/log/confd/cia-netconf-trace.log

Cisco SD-WAN Managerが設定をデバイスに正常にプッシュしても問題が解決しない場合は、
show sdwan running-config コマンドを実行して BFDに関連するすべての詳細を表示します。

トランスポート側 BFDの問題

トランスポート側 BFDセッションがダウンしている場合は、Cisco Catalyst SD-WANトンネル
インターフェイスの下のパケットフィルタデータを調べて、トランスポート側で BFDパケッ
トの通過が許可されていることを確認します。出力で allow-service bgpおよび allow-service bfd
を探します。

Device#show sdwan running-config | sec sdwan
tunnel mode sdwan
sdwan
interface GigabitEthernet1
tunnel-interface
encapsulation ipsec
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color lte
allow-service bgp
allow-service bfd
……………
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第 8 章

Cisco Catalyst SD-WAN BFD

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）
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表 48 :機能の履歴

説明リリース情報機能名

この機能を使用すると、フ

ラップサイクルパラメータま

たはサービスレベル契約

（SLA）パラメータに基づい
て、不安定な Cisco Catalyst
SD-WAN Bidirectional
Forwarding Detection（BFD）
セッションを自動的に一時停

止できます。

また、一時停止された BFD
セッションをモニターした

り、一時停止されたBFDセッ
ションを手動でリセットする

こともできます。

この機能を使用すると、フ

ラップサイクルパラメータま

たはサービスレベル契約

（SLA）パラメータに基づい
て、不安定な Cisco Catalyst
SD-WAN Bidirectional
Forwarding Detection（BFD）
セッションを自動的に一時停

止できます。

Cisco IOS XE Catalyst SD-WAN
リリース 17.10.1a

Cisco Catalyst SD-WAN制御コ
ンポーネントリリース 20.10.1

不安定な Cisco Catalyst
SD-WAN BFDセッションの自
動一時停止

• Cisco Catalyst SD-WAN BFDについて（186ページ）
• BFDセッションの自動一時停止について（187ページ）
• BFDセッションの自動一時停止に関する制約事項（190ページ）
• CLIテンプレートを使用した BFDセッションの自動一時停止の設定（190ページ）
• BFDセッションの自動一時停止の確認（192ページ）

Cisco Catalyst SD-WAN BFDについて
Cisco Catalyst SD-WAN内には、次のタイプの BFDがあります。

• Cisco Catalyst SD-WAN BFD

このタイプの BFDは、オーバーレイトンネルにおける障害を検出し、次の特性を備えて
います。

•これはデフォルトで有効になっており、無効化できない

Cisco Catalyst SD-WANルーティングコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
186

Cisco Catalyst SD-WAN BFD

Cisco Catalyst SD-WAN BFDについて



•通常、CiscoCatalyst SD-WANOverlayManagement Protocol（OMP）に対して有効になっ
ている

• Cisco Catalyst SD-WAN BFDは、リンク障害に加えて、遅延、損失、ジッター、およ
びアプリケーション認識型ルーティングで使用されるその他のリンク統計も測定

アプリケーション認識型ルーティングで使用される遅延、損失、およびジッターを測

定するための Cisco Catalyst SD-WAN BFDの詳細については、「Application-Aware
Routing」を参照してください。

• Cisco Catalyst SD-WANのルーティングプロトコルに対する BFDサポート

このタイプの BFDは、Cisco Catalyst SD-WANの BGP、OSFP、および EIGRPルーティン
グプロトコルをサポートします。

ルーティングプロトコルの BFDの詳細については、「BFD for Routing Protocols in Cisco
Catalyst SD-WAN」を参照してください。

BFDセッションの自動一時停止について
サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.10.1a、Cisco
Catalyst SD-WAN制御コンポーネントリリース 20.10.1

BFDセッションでフラッピングが発生することがあります。つまり、BFDセッションがダウ
ン状態になり、その後に稼働状態に戻ります。これは、BFDセッションに含まれるデバイスの
1つが使用できなくなり、その後に使用可能に戻ると、発生する可能性があります。BFDセッ
ションがフラップすると、そのトンネルで実行されているアプリケーションが中断されます。

不安定な BFDセッションが起動することがありますが、不安定な接続により、BFDセッショ
ンがすぐに再び中断される可能性があります。この機能を使用すると、不安定なBFDセッショ
ンが原因でアプリケーショントラフィックが1つのオーバーレイパスから別のパスに不必要に
誘導されるという影響を回避できます。

BFDセッションフラップのサイクルを回避するために、Cisco Catalyst SD-WANは、次のパラ
メータに基づいて BFDセッションを一時停止するための自動一時停止メカニズムを提供しま
す。

•フラップサイクル

フラップサイクルは、次のようにのみ定義されます。

• BFDセッションは稼働状態

• BFDセッションはダウン状態

• BFDセッションは復旧中

• SLAしきい値

SLAしきい値は、BFDセッションが一時停止リストに追加されるしきい値です。SLAし
きい値は、損失、遅延、ジッターなどのトラフィックメトリックのしきい値です。これら
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のメトリックのいずれかが、トラフィックパフォーマンスがしきい値で定義されたポイン

トまで低下したことを示す場合、BFDセッションの状態が一時停止に変更されます。これ
らのしきい値は、SLAで指定されたトラフィックパフォーマンスのレベルを反映します。

SLAしきい値はオプションの設定です。SLAしきい値を設定する
場合は、損失、遅延、およびジッターのメトリックを高く設定し

て、SLAしきい値が SLAクラスで定義されている SLAパラメー
タと競合しないようにしてください。SLAクラスの詳細について
は、『Cisco Catalyst SD-WAN Policies Configuration Guide』を参照
してください。

（注）

BFDセッションの自動一時停止の利点
• BFD一時停止リストからの影響を受ける回路またはトンネルインターフェイスの手動削除
をサポートします。

•一時停止されたトンネルのモニタリングを提供します。

BFDセッションの自動一時停止の仕組み
サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.10.1a、Cisco
Catalyst SD-WAN制御コンポーネントリリース 20.10.1

Cisco SD-WAN Managerデバイス CLIテンプレートまたは CLIアドオンテンプレートを使用し
て、次の BFDセッションパラメータを設定します。

表 49 : BFDセッションフラップサイクルおよび SLAパラメータ

説明フィールド

BFD一時停止時のラストリゾートを有効にし
ます。

トンネルインターフェイスでラストリゾート

を有効にする方法の詳細については、

「last-resort- circuit」を参照してください。

enable-lr

BFDセッションの一時停止状態が維持される
時間。

duration

BFDセッションフラップを検出するタイムフ
レームまたはウィンドウ。

flapping-window
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説明フィールド

BFDセッションが一時停止されるまでのBFD
セッションフラップの回数。

flap-countの推奨設定は 3です。

flap-count

BFDセッションの一時停止をトリガーする
SLAしきい値。

thresholds

BFDセッション一時停止ワークフロー

設定されたフラッピングウィンドウ間隔内で BFDセッションが flap-countの値を超えると、
BFDセッションは、設定された期間間隔まで一時停止状態が維持される必要があります。

一時停止状態の BFDセッションでは、次のようになります。

1. セッションが再フラップするか、定義されたしきい値パラメータを超えると、セッション
は一時停止状態に戻り、期間は再びリセットされます。

2. セッションがフラップせず、しきい値の範囲内にある場合、期間間隔が経過すると、セッ
ションの一時停止状態は自動的に解除されます。

3. request platform software sdwan auto-suspend resetコマンドを使用して、一時停止された
BFDセッションを手動で削除することもできます。詳細については、『Cisco IOS XE
SD-WAN Qualified Command Reference Guide』を参照してください。

通常のSLA測定およびエコー応答またはパス最大伝送ユニット（PMTU）制御トラフィックの
みが、一時停止された BFDセッションを介して送信されます。

BFDセッションが一時停止状態の場合、データトラフィックはオーバーレイネットワークを介
して送信されません。

（注）

この機能は、BFDセッションの状態を操作しません。（注）

BFD一時停止機能はフォワードデータトラフィック用であるため、データトラフィックのド
ロップを回避するために、リモートエンドノードで BFD一時停止を有効にしてリバースデー
タトラフィックをブロックする必要があります。

（注）
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BFDセッションの自動一時停止に関する制約事項
サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.10.1a、Cisco
Catalyst SD-WAN制御コンポーネントリリース 20.10.1

•単一の TLOCを持つ Cisco IOS XE Catalyst SD-WANデバイスの場合、BFDセッションの
自動一時停止により、BFDセッションがドロップされる可能性があります。

•トンネルインターフェイスですべての BFDセッションがダウンしていない限り、ラスト
リゾート回線は単一のサイトでは機能しない可能性があります。ラストリゾート回線は、

非ラストリゾート回線上のすべての BFDセッションが一時停止またはダウンしている場
合にのみ有効になります。

• Cisco SD-WAN Manager機能テンプレートは、BFDセッションの自動一時停止の設定をサ
ポートしていません。

サポートは、デバイス CLIまたは CLIアドオンテンプレートを使用して BFD自動一時停
止を設定する場合にのみ提供されます。

•重複したトラフィックが別のBFDセッションで送信された場合、その重複したトラフィッ
クは、BFD一時停止セッションを介してルーティングされる可能性があります。

CLIテンプレートを使用した BFDセッションの自動一時
停止の設定

サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.10.1a、Cisco
Catalyst SD-WAN制御コンポーネントリリース 20.10.1

CLIテンプレートの使用の詳細については、CLIアドオン機能テンプレートおよび CLIテンプ
レートを参照してください。

デフォルトでは、CLIテンプレートはグローバルコンフィギュレーションモードでコマンド
を実行します。

（注）

1. ラストリゾートの有無にかかわらず、BFDの自動一時停止を有効にします。
auto-suspend

enable-lr

auto-suspend
no enable-lr
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BFD自動一時停止機能のラストリゾートを有効にする前に、トンネルインターフェイスでラス
トリゾート回線を有効にする必要があります。

ラストリゾートの詳細については、「last-resort-circuit」を参照してください。

（注）

2. 次のフラップパラメータを設定します。

duration sec
flapping-window sec
flap-count flap-count

SLAベースの BFD自動一時停止を使用する場合、durationは bfd multiplier x bfd poll interval
の数よりも大きくする必要があります。BFD自動一時停止期間は 30分以上に設定することを
お勧めします。

（注）

3. （任意）SLAパラメータを設定します。
thresholds

color
all
jitter jitter-value
latency latency-value
loss loss-value
!

SLAしきい値を有効にする前に、BFDセッションフラッピングのパラメータと期間を設定
します。

次に、ラストリゾートを有効にして BFD自動一時停止を設定する完全な設定例を示します。
auto-suspend
enable-lr
duration 3600
flapping-window 300
flap-count 1
thresholds
color
all
latency 10
loss 10
jitter 10

color allと特定の colorを有効にすると、特定のカラーが color allパラメータよりも優先され
ます。BFDカラーの詳細については、「bfd color」を参照してください。

（注）
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BFDセッションの自動一時停止の確認
サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.10.1a、Cisco
Catalyst SD-WAN制御コンポーネントリリース 20.10.1

次の show sdwan bfd sessions suspendコマンドの出力例は、合計一時停止回数（BFDセッショ
ンが一時停止された回数）を示しています。

Device# show sdwan bfd sessions suspend
SOURCE TLOC REMOTE TLOC DST PUBLIC DST PUBLIC RE-SUSPEND SUSPEND TOTAL SUSPEND

SYSTEM IP STATE COLOR COLOR SOURCE IP IP PORT ENCAP COUNT TIME LEFT COUNT DURATION
---------------------------------------------------------------------------------------------------------------------------------------------------------
172.16.255.14 up lte lte 10.1.15.15 10.1.14.14 12426 ipsec 0 0:00:19:52 18 0:00:00:07

BFDセッション一時停止メトリックを分析するために、RE-SUSPEND COUNT、SUSPEND TIME LEFT、

TOTAL COUNT、および SUSPEND DURATIONの列が追加されました。

次の show sdwan bfd sessions altコマンドの出力例は、一時停止フラグが BFDセッションおよ
びその他の BFDセッションメトリックに追加されている場合に表示されます。

Device# show sdwan bfd sessions alt
*Sus = Suspend
*NA = Flag Not Set

SOURCE TLOC REMOTE TLOC DST PUBLIC DST PUBLIC
SYSTEM IP SITE ID STATE COLOR COLOR SOURCE IP IP PORT ENCAP BFD-LD FLAGS UPTIME
-----------------------------------------------------------------------------------------------------------------------------------------------------
172.16.255.14 400 up 3g lte 10.0.20.15 10.1.14.14 12426 ipsec 20004 NA 0:19:30:40
172.16.255.14 400 up lte lte 10.1.15.15 10.1.14.14 12426 ipsec 20003 Sus 0:00:02:46
172.16.255.16 600 up 3g lte 10.0.20.15 10.0.106.1 12366 ipsec 20002 NA 0:19:30:40
172.16.255.16 600 up lte lte 10.1.15.15 10.0.106.1 12366 ipsec 20001 NA 0:19:20:14

BFDの一時停止用に、BFD-LDおよび FLAGSの列が追加されました。

ローカル識別子（LD）は、すべての BFDセッションに関する一意の識別子です。LDの値は
ゼロ以外である必要があります。LDは、Cisco Technical Assistance Center（TAC）が BFDセッ
ションのトラブルシューティングに使用する内部値です。

一時停止された BFDセッションを識別するために、BFDセッションフラグ Susが追加されま

す。

次の出力例は、Susフラグが追加された BFDセッションを示しています。
Device# show sdwan bfd history

DST PUBLIC DST PUBLIC RX TX
SYSTEM IP SITE ID COLOR STATE IP PORT ENCAP TIME PKTS PKTS DEL FLAGS
------------------------------------------------------------------------------------------------------------------------------------------
172.16.255.16 600 lte up 10.0.106.1 12366 ipsec 06/03/22 02:51:06 0 0 0 [ ]
172.16.255.16 600 lte up 10.0.106.1 12366 ipsec 06/03/22 02:52:04 153 154 0 [Sus]
172.16.255.16 600 lte down 10.0.106.1 12366 ipsec 06/03/22 03:00:50 1085 1085 0 [Sus]

次の出力例は、BFDセッションの概要を示しています。これには、どの BFDセッションが稼
働状態であり、ダウン状態であり、フラップされており、一時停止されているかが含まれま

す。

Device# show sdwan bfd summary
sessions-total 4
sessions-up 4
sessions-max 4
sessions-flap 4
poll-interval 60000
sessions-up-suspended 1
sessions-down-suspended 0

BFDセッションの一時停止用に、sessions-flap、sessions-up-suspended、および

sessions-down-suspendedフィールドが追加されます。
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第 9 章

TLOCカラーによる Cisco Catalyst SD-WAN
コントローラのルートフィルタリング

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

表 50 :機能の履歴

説明リリース情報機能名

Cisco SD-WANコントローラは、特定デバイスに関
連しないルートを除外するために、ネットワーク内

のルータにアドバタイズするルートの数を減らすこ

とができます。ルートの数を減らすためのフィルタ

リングは、各デバイスの TLOCカラーに基づきま
す。たとえば、パブリック TLOCへのルートは、
プライベート TLOCのみを持つルータには関係し
ません。アドバタイズするルートを減らすことは、

ネットワーク内のルータの送信パス制限に達するこ

とを回避するために役立ちます。

Cisco IOS XE
Catalyst SD-WANリ
リース 17.11.1a

Cisco Catalyst
SD-WAN制御コン
ポーネントリリース
20.11.1

TLOCカラーによる
Cisco SD-WANコン
トローラのルート

フィルタリング

• TLOCカラーによる Cisco SD-WANコントローラのルートフィルタリングについて（194
ページ）
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• TLOCカラーによる Cisco SD-WANコントローラのルートフィルタリングのサポートされ
るデバイス（197ページ）

• TLOCカラーによるCiscoSD-WANコントローラのルートフィルタリングの前提条件（197
ページ）

• TLOCカラーによる Cisco SD-WANコントローラのルートフィルタリングに関する制約事
項（197ページ）

• CLIテンプレートを使用した TLOCカラーによる Cisco SD-WANコントローラのルート
フィルタリングの設定（197ページ）

• TLOCカラーによるCiscoSD-WANコントローラのルートフィルタリングのモニター（200
ページ）

TLOCカラーによる Cisco SD-WANコントローラのルート
フィルタリングについて

最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.11.1a、Cisco Catalyst SD-WAN制御
コンポーネントリリース 20.11.1

ルートフィルタリングを使用することで、Cisco SD-WANコントローラは、特定デバイスに関
連しないルートを除外するために、ネットワーク内のルータにアドバタイズするルートの数を

減らすことができます。フィルタリングは、各デバイスの TLOCの色に基づきます。個々の
ルータごとに、Cisco SD-WANコントローラは、1つ以上のルータの TLOCと互換性がある
ルートのみをアドバタイズします。

利点

より少ないルートをアドバタイズすることには、次の利点があります。

•送信パス制限に達することを回避します。

TLOCカラーによる Cisco SD-WANコントローラのルートフィルタリングは、ネットワー
ク内のルータの送信パス制限に達することを回避するために役立ちます。たとえば、送信

パス制限が 32に設定されているものの、Cisco SD-WANコントローラで、デバイスにア
ドバタイズする特定プレフィックスのルートが32を超える場合があります。無関係なルー
トをフィルタリングすると、制限に達することを回避するために役立ちます。

•関連するルートに優先順位を付けます。

送信パス制限が低い値 Xに設定されており、アドバタイズするルートが多数ある場合、
Cisco SD-WANコントローラは、Xの無関係なルートをデバイスにアドバタイズし、関連
するルートをアドバタイズする前に送信パス制限に達する可能性があります。これによ

り、ルーティングが失敗する可能性があります。関連するルートのみをアドバタイズする

ことで、このような失敗を防ぐことができます。
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デフォルトの動作

TLOCカラーによるCisco SD-WANコントローラのルートフィルタリングは、デフォルトでは
無効になっています。

ロジック

Cisco SD-WANコントローラは、ルートに互換性があるかどうかを判断するときに、次のロ
ジックを適用します。

•パブリックカラーを使用した TLOCは、ピアデバイス上のパブリックカラーを使用した
TLOCのルートへのパスを解決できます。

•特定のカラーのTLOCは、ピアデバイス上の同じカラーのTLOCのルートへのパスを解決
できます。

•パブリックカラーを使用したTLOCは、プライベートカラーセットのTLOCを使用したパ
スを解決できません。

パブリックカラーには、default、biz-internet、public-internet、lte、3g、red、green、blue、gold、
silver、bronze、custom1、custom2などがあります。プライベートカラーには、mpls、
metro-ethernet、private1、private2などがあります。プライベートおよびパブリック TLOCカ
ラーの詳細については、『Cisco SD-WAN Routing Configuration Guide, Cisco IOS XE Release 17.x』
の「Unicast Overlay Routing」を参照してください。

たとえば、ルータにプライベートカラーを使用した TLOCのみがある場合、Cisco SD-WANコ
ントローラは、パブリックルートをデバイスにアドバタイズしません。同様に、ルータにパブ

リックカラーを使用した TLOCのみがある場合、Cisco SD-WANコントローラは、プライベー
トルートをデバイスにアドバタイズしません。次の図に、より詳細な例を示します。

図 9 :機能が有効になっている場合の TLOCカラーによる Cisco Catalyst SD-WANコントローラのルートフィルタリング

TLOCのカラー割り当てを変更すると、デバイスは Cisco SD-WANコントローラを更新しま
す。これにより、それらが、変更に応じて TLOCカラーによる Cisco SD-WANコントローラ
のルートフィルタリングを調整することが可能になります。
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Override

必要に応じてデフォルトのロジックをオーバーライドし、次のいずれかを実行することができ

ます。

•デフォルトでは互換性がない場合でも、2つの TLOCカラーを互換性があるように設定し
ます。

•デフォルトでは互換性がある場合でも、2つの TLOCカラーを互換性がないように設定し
ます。

これは、特定の非標準的なシナリオで役立つ場合があります。CLIテンプレートを使用した
TLOCカラーによる Cisco SD-WANコントローラのルートフィルタリングのデフォルト TLOC
カラー互換性のオーバーライド（199ページ）の tloc-color-compatibilityコマンドを参照してく
ださい。

次の図は、2つのオーバーライドを適用した、TLOCカラーによるルートフィルタリングの例
を示しています。

• greenと goldを互換性がないように設定します。

• mplsと private1を互換性があるように設定します。

図 10 :機能が有効になっており、オーバーライドを適用した場合の TLOCカラーによる Cisco Catalyst SD-WANコント
ローラのルートフィルタリング

変更による Cisco SD-WANコントローラの更新

ネットワーク内のルータは、TLOCのステータスが変更されると、Cisco SD-WANコントロー
ラを更新します。これには、TLOCの別のカラーへの再設定が含まれる場合があります。

フラッピングによってTLOCが一時的に使用不能になることを考慮するために、TLOCステー
タスの変更の報告を遅延させる減衰間隔が設けられています。デフォルトでは 60秒ですが、
60～1200秒の値に設定できます。詳細については、CLIテンプレートを使用したTLOCカラー
によるルートフィルタリングの更新間隔の設定（198ページ）を参照してください。
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TLOCカラーによる Cisco SD-WANコントローラのルート
フィルタリングのサポートされるデバイス

最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.11.1a、Cisco Catalyst SD-WAN制御
コンポーネントリリース 20.11.1

Cisco IOS XE Catalyst SD-WANデバイスについて

TLOCカラーによる Cisco SD-WANコントローラのルート
フィルタリングの前提条件

最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.11.1a、Cisco Catalyst SD-WAN制御
コンポーネントリリース 20.11.1

Cisco SD-WANコントローラがパスの互換性を判断するには、TLOCのカラーを規則に従って
設定する必要があります。たとえば、MPLS接続を処理する TLOCには、カラー mplsが必要
です。

TLOCカラーによる Cisco SD-WANコントローラのルート
フィルタリングに関する制約事項

最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.11.1a、Cisco Catalyst SD-WAN制御
コンポーネントリリース 20.11.1

ネットワークで TLOCカラーによる Cisco SD-WANコントローラのルートフィルタリングを
有効にする場合は、必ず、ネットワーク内のすべてのCisco SD-WANコントローラで有効にし
てください。同じネットワーク内の一部のCisco SD-WANコントローラで TLOCカラーによる
ルートフィルタリングが有効になっており、他のコントローラでは無効になっているシナリオ

は、サポートされていません。

CLIテンプレートを使用した TLOCカラーによる Cisco
SD-WANコントローラのルートフィルタリングの設定

ここでは、TLOCカラーによるCisco SD-WANコントローラのルートフィルタリングを設定す
る方法について説明します。
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CLIテンプレートを使用したルートフィルタリングの有効化
最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.11.1a、Cisco Catalyst SD-WAN制御
コンポーネントリリース 20.11.1

CLIテンプレートの使用の詳細については、CLIアドオン機能テンプレートおよび CLIテンプ
レートを参照してください。デフォルトでは、CLIテンプレートはグローバルコンフィギュ
レーションモードでコマンドを実行します。

次の設定は、Cisco SD-WANコントローラに適用されます。

1. OMPモードを開始します。

omp

2. フィルタルートコンフィギュレーションモードを開始します。

filter-route

3. ルートフィルタリングを有効にします。

outbound tloc-color

例

omp
filter-route
outbound tloc-color

!

CLIテンプレートを使用した TLOCカラーによるルートフィルタリング
の更新間隔の設定

最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.11.1a、Cisco Catalyst SD-WAN制御
コンポーネントリリース 20.11.1

CLIテンプレートの使用の詳細については、CLIアドオン機能テンプレートおよび CLIテンプ
レートを参照してください。デフォルトでは、CLIテンプレートはグローバルコンフィギュ
レーションモードでコマンドを実行します。

次の設定は、Cisco IOS XE Catalyst SD-WANデバイスに適用されます。

1. OMPコンフィギュレーションモードを開始します。

omp

2. 更新間隔（秒単位）を 60～ 1200の範囲で設定します。

timers
tloc-color-cap-update-interval interval
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例

omp
no shutdown
ecmp-limit 6
graceful-restart
no as-dot-notation
timers
holdtime 15
tloc-color-cap-update-interval 120
graceful-restart-timer 120
exit
address-family ipv4
advertise ospf external
advertise connected
advertise static
!
address-family ipv6
advertise ospf external
advertise connected
advertise static
!
!
!

CLIテンプレートを使用した TLOCカラーによる Cisco SD-WANコント
ローラのルートフィルタリングのデフォルトTLOCカラー互換性のオー
バーライド

最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.11.1a、Cisco Catalyst SD-WAN制御
コンポーネントリリース 20.11.1

CLIテンプレートの使用の詳細については、CLIアドオン機能テンプレートおよび CLIテンプ
レートを参照してください。デフォルトでは、CLIテンプレートはグローバルコンフィギュ
レーションモードでコマンドを実行します。

はじめる前に

必要に応じてデフォルトのロジックをオーバーライドし、次のいずれかを実行することができ

ます。

•デフォルトでは互換性がない場合でも、2つの TLOCカラーを互換性があるように設定し
ます。

•デフォルトでは互換性がある場合でも、2つの TLOCカラーを互換性がないように設定し
ます。

これは、特定の非標準的なシナリオで役立つ場合があります。

Cisco SD-WANコントローラのルートフィルタリングのデフォルト TLOCカラー互換性のオー
バーライド

次の設定は、Cisco SD-WANコントローラに適用されます。
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1. システムモードを開始します。

system

2. TLOCカラー互換性モードを開始します。

tloc-color-compatibility

3. 次の 1つ以上を入力します。

•互換性を持つように 2つの TLOCカラーを設定するには、次の手順を実行します。

compatible first-color second-color

•互換性を持たないように 2つの TLOCカラーを設定するには、次の手順を実行しま
す。

incompatible first-color second-color

例

この例では、次の操作を実行します。

•互換性を持つように lteおよび private1 TLOCカラーを設定します。

•互換性を持つように private1および private2 TLOCカラーを設定します。

•互換性を持たないように lteおよび default TLOCカラーを設定します。

•互換性を持たないように lteおよび 3g TLOCカラーを設定します。

system
host-name vm1
system-ip 10.0.10.1
site-id 100
tloc-color-compatibility
compatible lte private1
!
compatible private1 private2
!
incompatible lte default
!
incompatible lte 3g
!
!

TLOCカラーによる Cisco SD-WANコントローラのルート
フィルタリングのモニター

ここでは、TLOCカラーによる Cisco SD-WANコントローラのルートフィルタリングをモニ
ターする方法について説明します。
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デバイスの TLOCカラーの表示
最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.11.1a、Cisco Catalyst SD-WAN制御
コンポーネントリリース 20.11.1

デバイスがCisco SD-WANコントローラにアドバタイズする TLOCカラーのリストを表示する
には、Cisco SD-WANコントローラで show support omp peer peer-ipコマンドを使用します。
ルートフィルタリングを適用する場合、コントローラは、このTLOCカラー情報を使用して、
デバイスに関連するルートを決定します。

次の例は、ピアデバイス 10.0.0.15がアドバタイズしている TLOCカラー（この例では lteおよ
び 3g）を示しています。

vmanage#show support omp peer peer-ip 10.0.0.15 | inc color
ed bitmap: 0xc0, TLOC color supported list: lte 3g

TLOCカラーの互換性の確認
最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.11.1a、Cisco Catalyst SD-WAN制御
コンポーネントリリース 20.11.1

TLOCカラーの互換性を確認するには、request support omp tloc-color-compatコマンドを使用
します。

次の例では、3gと lteのカラーに互換性があるかどうかに関する情報を要求します。これらは
両方ともパブリック TLOCカラーであるため、互換性があります。

vsmart# request support omp tloc-color-compat 3g lte
Checking compatibility for colors:3g and lte
TLOC colors: 3g and lte are compatible

次の例では、3gと mplsの TLOCカラーに互換性があるかどうかに関する情報を要求します。
これらには、互換性はありません。

vsmart# request support omp tloc-color-compat 3g mpls
Checking compatibility for colors:3g and mpls
TLOC colors: 3g and mpls are incompatible
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第 10 章

トランスポートゲートウェイ（Transport
Gateway）

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

•トランスポートゲートウェイ（Transport Gateway）（204ページ）
•トランスポートゲートウェイに関する情報（204ページ）
•トランスポートゲートウェイの制約事項（211ページ）
•トランスポートゲートウェイのユースケース（212ページ）
• Cisco SD-WAN Managerを使用したトランスポートゲートウェイとしてのルータの設定
（214ページ）

• CLIテンプレートを使用したトランスポートゲートウェイとしてのルータの設定（215ペー
ジ）

•トランスポートゲートウェイパス優先順位の設定（215ページ）
• Cisco SD-WAN Managerを使用したルータのサイトタイプの設定（218ページ）
• CLIテンプレートを使用したルータのサイトタイプの設定（218ページ）
• CLIを使用したルータのサイトタイプの確認（219ページ）
• CLIを使用したトランスポートゲートウェイ設定の確認（219ページ）
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トランスポートゲートウェイ（Transport Gateway）
表 51 :機能の履歴

説明リリース情報機能名

トランスポートゲートウェイは、ハブアンドスポー

クルーティングトポロジのハブとして動作します。

複雑なルーティングポリシー設定を必要とせずに、

このトポロジを実現できるという利点があります。

次は、トランスポートゲートウェイの使用例です。

•分離されたアンダーレイネットワーク内のルー
タへの接続を提供する

• 1つの個別ネットワークにおけるすべてのトラ
フィックが別の個別ネットワークに到達するた

めのゲートウェイ（ハブ）として機能する（す

べてのローカルネットワークトラフィックを

クラウドゲートウェイに転送するなど）

Cisco Catalyst
SD-WANManagerリ
リース 20.12.1

Cisco IOS XE
Catalyst SD-WANリ
リース 17.12.1a

トランスポートゲー

トウェイ（Transport
Gateway）

トランスポートゲートウェイに関する情報
トランスポートゲートウェイは、直接接続の有無にかかわらずにルータを接続します。トラン

スポートゲートウェイの一般的なユースケースは、物理 LANとクラウドベースネットワーク
の間など、分離されたネットワーク内のルータ間の接続を提供することです。

トランスポートゲートウェイがない場合、これらのルータの間接接続を設定する 1つの方法
は、両方のネットワークへの接続を持つ中間デバイスを介したルートを設定する制御ポリシー

を作成することです。これにより、分離されたルータ間の間接接続が提供されます。このアプ

ローチには、次の問題があります。

•複雑さ：プレフィックスをアドバタイズするための制御ポリシーの構成は複雑です。

•潜在的な使用不可トラフィックエンドポイント：制御ポリシーは、デバイスまたは設定さ
れたルートが使用できないかどうかを検出できません。これにより、ルートが使用できな

くなった場合にパケット損失が発生する可能性があります。

トランスポートゲートウェイとして動作するようにルータを設定すると、この問題が解決され

るだけでなく、設定プロセスがより簡単になります。
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図 11 :トランスポートゲートウェイ（Transport Gateway）

ハブアンドスポークトポロジ

Cisco Catalyst SD-WANのコンテキストでは、トランスポートゲートウェイをハブとして使用
することで、ハブアンドスポークルーティングトポロジを効率的に設定できます。これによ

り、複雑なルーティングポリシー設定を必要とせずに、ハブアンドスポークトポロジを作成で

きます。詳細については、ハブアンドスポーク（222ページ）を参照してください。

ルートの再発信

ルータは、トランスポートゲートウェイとして機能するように設定されている場合、Cisco
SD-WANコントローラから学習した各ルートに対して次のことを行います。

1. トランスポートゲートウェイは、ルートのネクストホップとして独自の TLOCを置き換
え、各ルートを再発信します。これは、TLOCを各ルートのネクストホップとして置き換
えることを意味します。

2. トランスポートゲートウェイは、再発信されたルートを Cisco SD-WANコントローラにア
ドバタイズします。

3. トランスポートゲートウェイは、再発信するルートに独自のアフィニティ属性を付加しま
す。ネットワーク内のルータが複数のトランスポートゲートウェイから使用可能なルート

を再発信したシナリオでは、ルータは、アフィニティグループ優先順位ロジックを適用し

てルートを選択します。

次の図では、E11がプレフィックス P1をアドバタイズし、E22がプレフィックス P2をアドバ
タイズしています。E11と E22は分離されており、直接接続されていません。トランスポート
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ゲートウェイは、E11および E22からのルートを再発信し、E22への P1ルートと E11への P2
ルートを提供します。

図 12 :ルートを再発信するトランスポートゲートウェイ

サイトタイプ

トランスポートゲートウェイを使用するようにネットワークを設定する手順の1つは、ネット
ワーク内のルータにサイトタイプパラメータを割り当てることです。サイトタイプは、ルータ

の意図された機能を分類し、トポロジ内のルータの位置を定義するために役立ちます。サイト

タイプの値には、br、branch、cloud、spoke、type-1、type-2、および type-3があります。

サイトタイプを割り当てたら、特定サイトタイプ宛てのトラフィックに対してのみトランス

ポートゲートウェイパスを優先するようにルータを設定できます。これにより、トランスポー

トゲートウェイパスの優先順位をよりきめ細かく設定できます。

サイトタイプは任意であり、brと spokeを除き、特定の意味を持ちません。br（境界ルータ）
と spokeにはそれぞれ、マルチリージョンファブリックまたはハブアンドスポークトポロジに
関する固有の用途があります。

サイトタイプの継承

ルータから発信される OMP vRouteおよび TLOCはすべて、ルータのサイトタイプ属性を継承
します。
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ルータのサイトタイプの設定については、Cisco SD-WAN Managerを使用したルータのサイト
タイプの設定（218ページ）を参照してください。

OMPベストパスロジックとトランスポートゲートウェイパス優先順
位

一般に、2つのルータ間で複数のパスを使用できる場合、OverlayManagement Protocol（OMP）
は、ベストパス選択ロジックを適用してベストパスを選択します。ベストパス選択ロジックで

は、ホップ数の少ないパスが優先されます。

トランスポートゲートウェイを設定済みの場合、トランスポートゲートウェイ再発信パス（使

用可能な場合）に特定の優先順位を適用するようにルータを設定できます。これにより、以下

で説明するように、設定の詳細に従って、トランスポートゲートウェイを含めるように OMP
ベストパス計算が変更されます。

トランスポートゲートウェイ再発信パスの優先順位の設定については、トランスポートゲート

ウェイパス優先順位の設定（215ページ）を参照してください。

ベストパスロジック

結果として得られるベストパス動作ルータ設定

サイトタイプの指定トランスポートゲート

ウェイパスの動作

（デフォルトの動作）。ダイレクトパスを優

先します。

非対応設定なし

ダイレクトパスよりもトランスポートゲート

ウェイパスを優先します。

非対応Prefer Transport
Gateway Path

指定されたサイトタイプに一致するトランス

ポートゲートウェイパスの場合、ダイレクト

パスよりもトランスポートゲートウェイパス

を優先します。

指定されたサイトタイプに一致しないトラン

スポートゲートウェイパスの場合、トランス

ポートゲートウェイパスよりもダイレクトパ

スを優先します。

ありPrefer Transport
Gateway Path

ダイレクトパスとトランスポートゲートウェ

イパスを同等に扱います。

非対応Do ECMP Between
Direct and Transport
Gateway Paths
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結果として得られるベストパス動作ルータ設定

サイトタイプの指定トランスポートゲート

ウェイパスの動作

指定されたサイトタイプに一致するトランス

ポートゲートウェイパスの場合、ダイレクト

パスとトランスポートゲートウェイパスを同

等に扱います。

指定されたサイトタイプに一致しないトラン

スポートゲートウェイパスの場合、トランス

ポートゲートウェイパスよりもダイレクトパ

スを優先します。

ありDo ECMP Between
Direct and Transport
Gateway Paths

複数トランスポートゲートウェイオプション

前述のように、トランスポートゲートウェイは、再発信するパスに独自のアフィニティ属性を

付加します。ネットワーク内のルータが複数のトランスポートゲートウェイから使用可能なパ

スを再発信したシナリオでは、ルータは、アフィニティグループ優先順位ロジックを適用して

パスを選択します。

コンフィギュレーションの概要

1. トランスポートゲートウェイとして機能するようにルータを設定するには、システム機能
テンプレートまたは CLIアドオンテンプレートを使用します。Cisco SD-WAN Managerを
使用したトランスポートゲートウェイとしてのルータの設定（214ページ）を参照してく
ださい。

2. トランスポートゲートウェイパスを使用するようにルータを設定するには、OMP機能テ
ンプレートまたは CLIアドオンテンプレートを使用します。Cisco SD-WAN Managerを使
用したトランスポートゲートウェイパス優先順位の設定（216ページ）を参照してくださ
い。次のように OMPロジックを構成できます。

•ダイレクトパスよりもトランスポートゲートウェイパスを優先します。

•サイトタイプ属性に応じて、特定トラフィックについてのみトランスポートゲート
ウェイパスを優先します。Cisco SD-WAN Managerを使用したルータのサイトタイプ
の設定（218ページ）を参照してください。

•ダイレクトパスとトランスポートゲートウェイパスは同等であるとみなします。

次の図は、ネットワーク内のルータがトランスポートゲートウェイを使用して動作し、すべて

のトラフィックまたは特定トラフィックをトランスポートゲートウェイルートを介して優先

的に転送する方法を示しています。
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図 13 :エッジルータとトランスポートゲートウェイパス優先順位

図のデバイスは、次のように設定されています。

設定デバイス

1. トランスポートゲートウェイとして設定します。

•機能テンプレートを使用：

Ciscoシステムテンプレートで、[Transport Gateway]フィール
ドを使用します。

• CLIアドオンテンプレートを使用：

system transport-gateway enable

E0
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設定デバイス

1. サイトタイプを type-1として設定します。

•機能テンプレートを使用：

Ciscoシステムテンプレートで、[Site Type]フィールドを使用
します。

• CLIアドオンテンプレートを使用：

system site-type type-1

2. ベストパスについて、トランスポートゲートウェイルートの優
先順位を設定します。

•機能テンプレートを使用：

OMPテンプレートで、[TransportGatewayPathBehavior]フィー
ルドを使用します。[Prefer Transport Gateway Path]オプション
を選択します。

• CLIアドオンテンプレートを使用：

omp best-path transport-gateway prefer

E1

1. サイトタイプを type-1として設定します。

•機能テンプレートを使用：

Ciscoシステムテンプレートで、[Site Type]フィールドを使用
します。

• CLIアドオンテンプレートを使用：

system site-type type-1

2. ベストパスについて、type-2デバイスへのトラフィックに関する
トランスポートゲートウェイルートの優先順位を設定します。

•機能テンプレートを使用：

OMPテンプレートで、[TransportGatewayPathBehavior]フィー
ルドを使用します。[Prefer Transport Gateway Path]オプション
を選択します。[Site Types]フィールドで、[type-2]を選択し
ます。

• CLIアドオンテンプレートを使用：

omp best-path transport-gateway prefer
transport-gateway-settings type-2

E2
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設定デバイス

1. サイトタイプを type-2として設定します。

•機能テンプレートを使用：

Ciscoシステムテンプレートで、[Site Type]フィールドを使用
します。

• CLIアドオンテンプレートを使用：

system site-type type-2

2. ベストパスについて、type-1デバイスへのトラフィックに関する
トランスポートゲートウェイルートの優先順位を設定します。

•機能テンプレートを使用：

OMPテンプレートで、[TransportGatewayPathBehavior]フィー
ルドを使用します。[Prefer Transport Gateway Path]オプション
を選択します。[Site Types]フィールドで、[type-1]を選択し
ます。

• CLIアドオンテンプレートを使用：

omp best-path transport-gateway prefer
transport-gateway-settings type-1

E3および E4

トランスポートゲートウェイの制約事項

説明制約事項

トランスポートゲートウェイ機能のリソース要求のため、追

加の負荷を処理するCPUとメモリリソースを備えた高性能デ
バイスでのみこれを有効にすることをお勧めします。特定の

リソース要件は、ネットワーク環境によって異なります。

トランスポートゲートウェイ

機能のリソース要求

複数のデバイスでトランスポートゲートウェイ機能を有効に

すると、エッジルータは、ベストパス選択ロジックを適用し

てベストパスを決定します。これには、複数のトランスポー

トゲートウェイパスが含まれる場合があります。

複数のトランスポートゲート

ウェイ：ベストパス
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説明制約事項

ネットワーク内の複数のデバイスでトランスポートゲートウェ

イ機能を有効にすると、ルーティングループを回避するため

に、ネットワークのCisco SD-WANコントローラは、次のよ
うに動作します：Cisco SD-WANコントローラは、あるトラ
ンスポートゲートウェイによって再発信されたルートを受信

すると、そのルートを別のトランスポートゲートウェイにア

ドバタイズしません。別のトランスポートゲートウェイへの

トランスポートゲートウェイルートのアドバタイズを防止す

ることにより、ルーティングループが回避されます。

複数のトランスポートゲート

ウェイ：ルーティングループ

の防止

トランスポートゲートウェイとして構成されたデバイスに動

的オンデマンドトンネルを構成することはできません。ただ

し、トランスポートゲートウェイとして動作していないエッ

ジルータは、オンデマンドトンネルを使用できます。動的オ

ンデマンドトンネルの詳細については、『Cisco SD-WAN
Systems and Interfaces Configuration Guide, Cisco IOS XE Release
17.x』の「DynamicOn-DemandTunnels」を参照してください。

オンデマンドトンネル

トランスポートゲートウェイのユースケース
このユースケースでは、組織は、ローカルネットワークとクラウドサービスネットワーク

（AzureやAWSなど）をブリッジする必要があります。ローカルネットワークとクラウドネッ
トワークのエッジルータには直接接続がありません。

ローカルネットワークとクラウドネットワークをブリッジするトランスポートゲートウェイを

作成するには、ネットワーク管理者が、次のようにデバイスを設定します。

設定設定するデバイスIntent

1. サイトタイプをcloudに設定しま
す。

•機能テンプレートを使用：
Ciscoシステムテンプレート
で、[SiteType]フィールドを
使用します。

• CLIテンプレートを使用：

system site-type cloud

クラウドゲート

ウェイルータ

クラウドゲートウェイルータをサイ

トタイプ cloudで設定します。
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設定設定するデバイスIntent

1. トランスポートゲートウェイと
して有効にします。

•機能テンプレートを使用：
Ciscoシステムテンプレート
で、[Transport Gateway]
フィールドを使用します。

• CLIテンプレートを使用：

system
transport-gateway
enable

トランスポート

ゲートウェイ

ルータ

ローカルネットワーク内のデバイス

からのクラウド宛てトラフィックの

ハブとして動作するトランスポート

ゲートウェイを展開します。トラン

スポートゲートウェイは、クラウド

宛てトラフィックを取り込み、クラ

ウドベースネットワークのクラウド

ゲートウェイにルーティングしま

す。

1. すべてのクラウド宛てトラフィッ
クについて、トランスポート

ゲートウェイルートを使用しま

す。

•機能テンプレートを使用：
OMPテンプレートで、
[Transport Gateway Path
Behavior]フィールドを使用
します。[Prefer Transport
Gateway Path]オプションを
選択します。

• CLIテンプレートを使用：

omp best-path
transport-gateway
prefer
transport-gateway-settings
cloud

2. サイトタイプを spokeとして設
定します。

•機能テンプレートを使用：
Ciscoシステムテンプレート
で、[SiteType]フィールドを
使用します。

• CLIテンプレートを使用：

system site-type spoke

ローカルネット

ワークのエッジ

ルータ

ローカルネットワーク内のトラ

フィックは、トランスポートゲート

ウェイルートではなく、直接ルート

を使用します。ローカルネットワー

クからクラウドへのトラフィック

は、トランスポートゲートウェイ

ルートを使用します。
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次の図は、このトポロジと設定を示します。

図 14 :トランスポートゲートウェイのトポロジと設定

Cisco SD-WAN Managerを使用したトランスポートゲート
ウェイとしてのルータの設定

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]を選択します。
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2. [Feature Templates]をクリックします。

3. 次のいずれかを実行します。

•新しいシステムテンプレートを作成するには、[Add Template]をクリックし、デバイ
スタイプを選択して、[Cisco System]をクリックします。

•既存のシステムテンプレートを編集するには、既存の機能テンプレートのテーブルで
システムテンプレートを見つけ、テンプレートの横にある […]をクリックして、[Edit]
を選択します。

4. [Basic Configuration]の [Transport Gateway]フィールドで、[On]を選択します。

5. [Save]（新しいテンプレートを作成する場合）または [Update]（既存のテンプレートを編集
する場合）をクリックします。

CLIテンプレートを使用したトランスポートゲートウェイ
としてのルータの設定

CLIテンプレートの使用の詳細については、CLIアドオン機能テンプレートおよび CLIテンプ
レートを参照してください。デフォルトでは、CLIテンプレートはグローバルコンフィギュ
レーションモードでコマンドを実行します。

1. システムコンフィギュレーションモードを開始します。

system

2. トランスポートゲートウェイ機能を有効にします。

transport-gateway enable

トランスポートゲートウェイ機能を無効にするには、このコマンドの no形式を使用します。（注）

例

system
transport-gateway enable

トランスポートゲートウェイパス優先順位の設定
ここでは、トランスポートゲートウェイ再発信パスを処理するようにルータのベストパス決定

を設定する方法について説明します。
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Cisco SD-WAN Managerを使用したトランスポートゲートウェイパス
優先順位の設定

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。

3. 次のいずれかを実行します。

•新しいOMPテンプレートを作成するには、[Add Template]をクリックし、デバイスタ
イプを選択して、[Cisco OMP]をクリックします。

•既存の OMPテンプレートを編集するには、既存の機能テンプレートのテーブルで
OMPテンプレートを見つけ、テンプレートの横にある […]をクリックして、[Edit]を
選択します。

4. [Best Path]セクションの [Transport Gateway Path Behavior]フィールドで、[Global]モードを
選択し、次のオプションのいずれかを選択します。

説明オプション

トランスポートゲートウェイとダイレクトパスを介して接

続できるデバイスの場合、使用可能なすべてのパスに等コ

ストマルチパス（ECMP）を適用します。

Do ECMP Between Direct and
Transport Gateway Paths

トランスポートゲートウェイを介して接続できるデバイス

の場合、他のパスが使用可能な場合でも、トランスポート

ゲートウェイパスのみを使用します。

Prefer Transport Gateway Path

このフィールドを設定しない場合、デフォルトでは、ルータは、ダイレクトパスをベストパス

として優先します。

（注）

5. （任意）[Site Types]フィールドをクリックし、トランスポートゲートウェイの動作を適用
する 1つ以上のサイトタイプを選択します。[Site Types]のパラメータが [Transport Gateway
PathBehavior]のパラメータとどのように連動するのかについては、OMPベストパスロジッ
クとトランスポートゲートウェイパス優先順位（207ページ）を参照してください。

6. [Save]（新しいテンプレートを作成する場合）または [Update]（既存のテンプレートを編集
する場合）をクリックします。

Cisco Catalyst SD-WANルーティングコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
216

トランスポートゲートウェイ（Transport Gateway）

Cisco SD-WAN Managerを使用したトランスポートゲートウェイパス優先順位の設定



CLIテンプレートを使用したトランスポートゲートウェイパス優先順
位の設定

トランスポートゲートウェイを使用するようにデバイスを設定するには、そのデバイスで次の

手順を実行します。

1. SD-WANコンフィギュレーションモードを開始します。
sdwan

2. システム OMPコンフィギュレーションモードを開始します。
omp

3. 次のいずれかのオプションを使用して、トランスポートゲートウェイパスの設定を構成
します。

best-path transport-gateway {prefer | ecmp-with-direct-path}

説明オプション

トランスポートゲートウェイとダイレクトパスを介して接

続できるデバイスの場合、使用可能なすべてのパスに等コ

ストマルチパス（ECMP）を適用します。

ecmp-with-direct path

トランスポートゲートウェイを介して接続できるデバイス

の場合、他のパスが使用可能な場合でも、トランスポート

ゲートウェイパスのみを使用します。

prefer

4. （任意）トランスポートゲートウェイの動作を適用する 1つ以上のサイトタイプを指定し
ます。[Site Types]のパラメータが [Transport Gateway Path Behavior]のパラメータとどのよ
うに連動するのかについては、OMPベストパスロジックとトランスポートゲートウェイ
パス優先順位（207ページ）を参照してください。
omp best-path transport-gateway-settings site-types site-types

説明オプション

1つ以上のサイトタイプ（cloud、branch、br、type-1、
type-2、type-3）をスペースで区切って含めます。

site-types

このコマンドを使用するには、必ず、前の手順で omp best-path transport-gateway preferを使
用してください。

（注）

例

次の例では、トランスポートゲートウェイルートを優先するようにデバイスを設定していま

す。
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sdwan
omp
omp best-path transport-gateway prefer

次の例では、サイトタイプが cloudのサイト宛てのトラフィックについてのみトランスポート
ゲートウェイルートを優先するようにデバイスを設定しています。

sdwan
omp
omp best-path transport-gateway prefer
omp best-path transport-gateway-settings site-types cloud

Cisco SD-WAN Managerを使用したルータのサイトタイプ
の設定

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。

3. 次のいずれかを実行します。

•新しいシステムテンプレートを作成するには、[Add Template]をクリックし、デバイ
スタイプを選択して、[Cisco System]をクリックします。

•既存のシステムテンプレートを編集するには、既存の機能テンプレートのテーブルで
システムテンプレートを見つけ、テンプレートの横にある […]をクリックして、[Edit]
を選択します。

4. [Basic Configuration]で、[Site Type]をクリックし、ドロップダウンリストからタイプを選
択します。

5. [Save]（新しいテンプレートを作成する場合）または [Update]（既存のテンプレートを編集
する場合）をクリックします。

CLIテンプレートを使用したルータのサイトタイプの設定
CLIテンプレートの使用の詳細については、CLIアドオン機能テンプレートおよび CLIテンプ
レートを参照してください。デフォルトでは、CLIテンプレートはグローバルコンフィギュ
レーションモードでコマンドを実行します。

1. システムコンフィギュレーションモードを開始します。

system

2. ルータのサイトタイプを最大 4つ設定します。有効な値は、br、branch、cloud、spoke、
type-1、type-2、および type-3です。

site-type site-type
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トランスポートゲートウェイ機能を無効にするには、このコマンドの no形式を使用します。（注）

例

次に、ルータのサイトタイプを cloudとして設定する例を示します。
system
site-type cloud

例

次に、ルータをサイトタイプ cloudおよび branchで設定する例を示します。
system
site-type cloud branch

CLIを使用したルータのサイトタイプの確認
ルータのサイトタイプ設定を確認するには、デバイスに関して show sdwan omp summaryコマ
ンドを使用します。出力には、site-typeフィールドと設定されている値が含まれます。

この例では、ルータはサイトタイプ spokeで設定されています。

Device#show sdwan omp summary
...
site-type SPOKE
...

CLIを使用したトランスポートゲートウェイ設定の確認
デバイスで show sdwan running-config systemコマンドを使用して、デバイスがトランスポー
トゲートウェイとして設定されているかどうかを確認します。出力では、[transport-gateway
enable]は、設定されていることを示しています。

Device#show sdwan running-config system
system
system-ip 192.168.1.1
domain-id 1
site-id 11100
region 1
!
role border-router
transport-gateway enable
...

デバイスで show sdwan omp summaryコマンドを使用して、デバイスがトランスポートゲート
ウェイとして設定されているかどうかを確認することもできます。出力では、[transport-gateway
enabled]は、トランスポートゲートウェイ機能が有効になっていることを示しています。
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第 11 章

ハブアンドスポーク

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

•ハブアンドスポーク（222ページ）
•ハブアンドスポークについて（222ページ）
•ハブアンドスポークに関する制約事項（234ページ）
•ハブアンドスポークのユースケース（234ページ）
•ハブアンドスポークトポロジの設定（235ページ）
•ハブアンドスポーク設定の確認（237ページ）

Cisco Catalyst SD-WANルーティングコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
221



ハブアンドスポーク
表 52 :機能の履歴

説明リリース情報機能名

ハブアンドスポーク設定により、ハブアンドスポー

クトポロジの設定プロセスが簡素化され、複雑な集

中管理ポリシーが不要になります。代わりに、いく

つかの簡単な設定手順のみで設定できます。つま

り、(a)ネットワークにサービスを提供する Cisco
SD-WANコントローラ、(b)ハブとして機能する
ルータ、および (c)スポークとして動作するルータ
のそれぞれで1つのコマンドを実行するだけです。

Cisco Catalyst
SD-WANManagerリ
リース 20.12.1

Cisco IOS XE
Catalyst SD-WANリ
リース 17.12.1a

ハブアンドスポーク

設定

ハブアンドスポークについて
ハブアンドスポークトポロジはネットワーキングの基礎となりますが、このトポロジの設定は

複雑で、専門知識が必要になる場合があり、Cisco Catalyst SD-WAN環境では、集中管理ポリ
シーの設定手順が長時間になる可能性があります。

Cisco IOS XE Catalyst SD-WANリリース 17.12.1a以降では、新しい設定メソッドにより、複雑
な制御ポリシーを必要とせず、迅速なハブアンドスポーク設定が実現されます。簡単に言え

ば、このメソッドでは、ネットワークにサービスを提供する Cisco SD-WANコントローラを
設定してハブアンドスポークを有効にし、ハブとして機能するルータでトランスポートゲート

ウェイ機能を設定します。

結果として得られるハブアンドスポークトポロジは、すべての VRFに適用されます。（注）

コンフィギュレーションの概要

CiscoCatalyst SD-WANのハブアンドスポーク設定には、次の表に示す 3つの部分があります。
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設定設定するデバイスまた

はコントローラ

Intent

ネットワークでハブアンドスポーク設定を有

効にします。

次を参照してください。

• Cisco SD-WANManagerを使用したハブア
ンドスポークを有効にするための Cisco
Catalyst SD-WANコントローラの設定
（235ページ）

• CLIテンプレートを使用してハブアンド
スポークを有効にするための Cisco
SD-WANコントローラの設定（236ペー
ジ）

CLIテンプレートメソッドでは、topology
hub-and-spoke enableコマンドを使用しま
す。

ネットワークにサービ

スを提供する Cisco
SD-WANコントローラ

1.ネットワークでハブ
アンドスポークトポロ

ジを有効にします。

ルータでトランスポートゲートウェイ機能を

有効にします。

トランスポートゲートウェイとしてのルータ

の設定（ハブアンドスポークの場合）（236
ページ）を参照してください。

CLIテンプレートメソッドでは、
transport-gateway enableコマンドを使用しま
す。

ハブとして指定された

ルータ

2.ルータを、ハブとし
て機能するトランス

ポートゲートウェイと

して設定します。

デバイスサイトタイプを spokeとして設定し
ます。

ルータのサイトタイプの設定（ハブアンドス

ポークの場合）（237ページ）を参照してくだ
さい。

CLIテンプレートメソッドでは、site-typeコマ
ンドを使用します。

スポークとして指定さ

れたルータ

3.ルータをスポークと
して機能するように設

定します。

結果

この設定により、次のようになります。

•ネットワーク内のCiscoSD-WANコントローラは、ネットワーク内の各ルータにアドバタ
イズする TLOCおよびルート情報をフィルタ処理します。
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•ハブ（トランスポートゲートウェイ）として動作するルータは、すべてのTLOCおよ
びルート情報を受信します。

•スポークとして動作するルータは、ネットワーク内のハブ（トランスポートゲート
ウェイ）に関するTLOCおよびルート情報を受信します。他のスポークに関するTLOC
またはルートは受信しません。その結果、スポークデバイス間にBidirectionalForwarding
Detection（BFD）セッションは存在しません。

•すべてのスポーク間トラフィックはトランスポートゲートウェイを通過し、各スポークの
ルートが再発信されます。

これらを組み合わせると、ハブアンドスポークトポロジが実現します。

例：ハブアンドスポーク接続

このセクションの詳細な例では、フルメッシュネットワークをハブアンドスポークトポロジに

変換したときにネットワーク内のデバイス間の接続がどのように変更されるかが示されます。

次の表に、この例のデバイスに関する情報と、この例のセクションで後に続く多数の図で使用

されている色分けを示します。

表 53 :デバイス、IPアドレス、ロール、インターフェイス、およびプレフィックス

Prefixesインターフェイス目的のロールデバイス

なし10.0.20.15（3g）

10.1.15.15（LTE）

ハブDevice0

172.16.255.15

図の色：紫色

10.20.35.0/24

図の色：緑色でハイラ

イト

10.5.1.35（LTE）Spoke1Device1

172.16.255.35

図の色：緑色

10.20.45.0/24

図の色：青色でハイラ

イト

10.0.6.45（LTE）Spoke2Device2

172.16.255.45

図の色：青色

N/AN/ACisco SD-WANコント
ローラ

SDWAN-Controller09

172.16.255.19

図の色：暗い赤色

N/AN/ACisco SD-WANコント
ローラ

SDWAN-Controller10

172.16.255.20

図の色：赤色

Cisco Catalyst SD-WANルーティングコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
224

ハブアンドスポーク

例：ハブアンドスポーク接続



次の図は、ハブアンドスポークを設定する前のフルメッシュ接続によるネットワークの初期状

態を示しています。

図 15 :変更前：フルメッシュ接続

次の図は、ハブアンドスポークを設定した後のネットワーク接続を示しています。
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図 16 :変更後：ハブアンドスポーク接続

Device0（ハブ）の設定前と設定後

ここでは、ハブアンドスポーク設定前後の Device0（ハブ）の接続を示します。これには、次
の情報が含まれます。

• BFDセッション

• OMPルート

• IPルート

BFDセッション

ハブアンドスポークを設定する前に、Device0（将来のハブ）で show sdwan bfd sessionsコマン
ドを実行すると、Device1（Spoke1）と Device2（Spoke1）の両方との BFDセッションがある
ことが示されます。

ハブアンドスポークの設定後、Device0（ハブ）は、Device1（Spoke1）とDevice2（Spoke2）の
両方との同じ BFDセッションを保持します。
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図 17 :ハブ：設定前と設定後の BFDセッション

OMPルート

ハブアンドスポークを設定する前に、Device0（将来のハブ）で show sdwan omp route vpn 1コ
マンドを実行すると、Device1（Spoke1）およびDevice2（Spoke2）によってアドバタイズされ
るプレフィックスがそれぞれDevice1（Spoke1）およびDevice2（Spoke2）を介してのみ到達可
能であることが示されます。

Device0（ハブ）でハブアンドスポークを設定すると、Device1（Spoke1）プレフィックスと
Device2（Spoke2）プレフィックスがハブ自体を介して到達可能になります（FROM PEER列
には 0.0.0.0と表示されます）。
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図 18 :ハブ：設定前と設定後の OMPルート

IPルート

ハブアンドスポークを設定する前に、Device0（将来のハブ）で show ip route vrf 1コマンドを
実行すると、Device1（Spoke1）および Device2（Spoke2）によってアドバタイズされるプレ
フィックスがそれぞれDevice1（Spoke1）およびDevice2（Spoke2）を介して到達可能であるこ
とが示されます。

ハブアンドスポークを設定した後、Device0（ハブ）については、これは同じままです。
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図 19 :ハブ：設定前と設定後の IPルート

Device1（Spoke1）の設定前と設定後

ここでは、ハブアンドスポーク設定前後の Device1（Spoke1）の接続を示します。これには、
次の情報が含まれます。

• BFDセッション

• OMPルート

• IPルート

BFDセッション

ハブアンドスポークを設定する前に、Device1（将来の Spoke1）で show sdwan bfd sessionsコ
マンドを実行すると、Device0（将来のハブ）とDevice2（将来のSpoke2）の両方とのBFDセッ
ションが示されます。

ハブアンドスポークを設定すると、Device1（Spoke1）では、他のスポークではなくハブとの
BFDセッションのみが示されます（この例では、Spoke2との BFDセッションは示されませ
ん）。
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図 20 : Spoke1：設定前と設定後の BFDセッション

OMPルート

ハブアンドスポークを設定する前に、Device1（将来の Spoke1）で show sdwan omp route vpn
1コマンドを実行すると、Device2を介してDevice2（Spoke2）プレフィックスに直接到達でき
ることが示されます。これは、TLOC IP列に Device2のシステム IPが表示されることから明
らかです。

ハブアンドスポークを設定すると、Device1（Spoke1）はハブを介してのみDevice2（Spoke2）
プレフィックスに到達できます。
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図 21 : Spoke1：設定前と設定後の OMPルート

IPルート

ハブアンドスポークを設定する前に、Device1（将来の Spoke1）で show ip route vrf 1コマンド
を実行すると、Device2を介してDevice2プレフィックスに直接到達できることが示されます。

ハブアンドスポークを設定すると、Device1（Spoke1）はハブを介してのみDevice2（Spoke2）
プレフィックスに到達できます。

図 22 : Spoke1：設定前と設定後の IPルート

Device2（Spoke2）の設定前と設定後

ここでは、ハブアンドスポーク設定前後の Device2（Spoke2）の接続を示します。これには、
次の情報が含まれます。

• BFDセッション
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• OMPルート

• IPルート

ハブアンドスポークを設定する前と後の Device2の変化は、Device1の変化とほとんど同じで
す。

BFDセッション

ハブアンドスポークを設定する前に、Device2（将来の Spoke2）で show sdwan bfd sessionsコ
マンドを実行すると、Device0（将来のハブ）とDevice1（将来のSpoke1）の両方とのBFDセッ
ションが示されます。

ハブアンドスポークを設定すると、Device2（Spoke2）では、他のスポークではなくハブとの
BFDセッションのみが示されます（この例では、Spoke1との BFDセッションは示されませ
ん）。

図 23 : Spoke2：設定前と設定後の BFDセッション

OMPルート

ハブアンドスポークを設定する前に、Device2（将来の Spoke2）で show sdwan omp route vpn
1コマンドを実行すると、Device1を介してDevice1（Spoke1）プレフィックスに直接到達でき
ることが示されます。これは、TLOC IP列に Device1のシステム IPが表示されることから明
らかです。

ハブアンドスポークを設定すると、Device2（Spoke2）はハブを介してのみDevice1（Spoke1）
プレフィックスに到達できます。
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図 24 : Spoke2：設定前と設定後の OMPルート

IPルート

ハブアンドスポークを設定する前に、Device2（将来の Spoke2）で show ip route vrf 1コマンド
を実行すると、Device1を介してDevice1プレフィックスに直接到達できることが示されます。

ハブアンドスポークを設定すると、Device2（Spoke2）はハブを介してのみDevice1（Spoke1）
プレフィックスに到達できます。

図 25 : Spoke2：設定前と設定後の IPルート

ハブアンドスポークの利点

ハブアンドスポークトポロジには、次のような多くの用途と利点があります。
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•各スポークネットワークをある程度分離して運用することで、個別のスポークごとに異な
るポリシーやトランスポートメカニズムなどを適用できます。

•各スポークにサービスを提供するエッジルータのピア数を減らすと、これらのエッジルー
タのリソース需要が減少します。

•ハブを介してすべてのスポーク間トラフィックをルーティングすると、ファイアウォール
ポリシーなどのネットワークサービスをすべてのスポーク間トラフィックに適用できま

す。

ここで説明するプロセスを使用してハブアンドスポークトポロジを設定すると、設定プロセス

が簡素化され、複雑な集中管理ポリシーを回避できます。

ハブアンドスポークに関する制約事項

説明制約事項

トランスポートゲートウェイをハブとして使用する場合は、

そのサイトタイプを spokeに設定しないでください。
トランスポートゲートウェイ

のサイトタイプ

ハブアンドスポークトポロジでは、オンデマンドトンネルは

サポートされていません。これは、ハブアンドスポークトポ

ロジでスポーク間直接トンネルがサポートされていないため

です。

オンデマンドトンネル

制御ポリシーによって定義されたハブアンドスポークトポロ

ジから、ここで説明するハブアンドスポーク設定メソッドに

移行するための自動手順はありません。

移行

ハブアンドスポークのユースケース
このユースケースでは、組織のネットワークに次の要素が含まれます。

•多数のネットワークサービス（エンタープライズファイアウォールなど）を実行する、組
織の本社サイトにある単一のデバイス。ネットワーク管理者は、これをハブデバイスとし

て指定することを選択しました。

• 3つのブランチサイト。各ブランチサイトには、サイトにサービスを提供するエッジルー
タがあります。

ネットワーク管理者は、ブランチサイト間のすべてのトラフィックフローを本社サイトのハブ

を介してルーティングするようにハブアンドスポークトポロジを設定することを選択しまし

た。これにより、一元化されたネットワークサービスを、ブランチサイト間のすべてのトラ

フィックに適用できます。

次の図に示すように、ハブアンドスポークトポロジを設定します。

Cisco Catalyst SD-WANルーティングコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
234

ハブアンドスポーク

ハブアンドスポークに関する制約事項



図 26 :ハブアンドスポークトポロジ

ハブアンドスポークトポロジの設定
ここでは、トランスポートゲートウェイを使用してハブアンドスポークトポロジを設定する手

順について説明します。

CiscoSD-WANManagerを使用したハブアンドスポークを有効にするた
めの Cisco Catalyst SD-WANコントローラの設定

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。

3. 次のいずれかを実行します。

• Cisco SD-WANコントローラの新しいシステムテンプレートを作成するには、[Add
Template]をクリックし、[Controller]を選択して、[System]をクリックします。
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• Cisco SD-WANコントローラの既存のシステムテンプレートを編集するには、既存の
機能テンプレートのテーブルで [Controller System]タイプのテンプレートを見つけ、テ
ンプレートの横にある […]をクリックして、[Edit]を選択します。

4. [Topology]フィールドで、[Hub and Spoke]を選択します。

5. [Save]（新しいテンプレートを作成する場合）または [Update]（既存のテンプレートを編集
する場合）をクリックします。

CLIテンプレートを使用してハブアンドスポークを有効にするための
Cisco SD-WANコントローラの設定

CLIテンプレートの使用の詳細については、CLIアドオン機能テンプレートおよび CLIテンプ
レートを参照してください。デフォルトでは、CLIテンプレートはグローバルコンフィギュ
レーションモードでコマンドを実行します。

1. システムコンフィギュレーションモードを開始します。

system

2. ハブアンドスポークトポロジを有効にします。

topology hub-and-spoke enable

ハブアンドスポーク機能を無効にするには、このコマンドの no形式を使用します。（注）

例

system
topology hub-and-spoke enable

トランスポートゲートウェイとしてのルータの設定（ハブアンドス

ポークの場合）

ハブアンドスポーク設定では、トランスポートゲートウェイが使用されます。トランスポート

ゲートウェイのドキュメントで次の手順を参照してください。

• Cisco SD-WAN Managerを使用したトランスポートゲートウェイとしてのルータの設定
（214ページ）

• CLIテンプレートを使用したトランスポートゲートウェイとしてのルータの設定（215ペー
ジ）
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ルータのサイトタイプの設定（ハブアンドスポークの場合）

ハブアンドスポーク設定では、サイトタイプとトランスポートゲートウェイが使用されます。

トランスポートゲートウェイのドキュメントで次の手順を参照してください。

• Cisco SD-WAN Managerを使用したルータのサイトタイプの設定（218ページ）

• CLIテンプレートを使用したルータのサイトタイプの設定（218ページ）

ハブアンドスポーク設定の確認
ハブアンドスポーク設定では、トランスポートゲートウェイとサイトタイプパラメータが使用

されます。これらについては、トランスポートゲートウェイ（Transport Gateway）を参照して
ください。

•トランスポートゲートウェイ設定の確認については、CLIを使用したトランスポートゲー
トウェイ設定の確認（219ページ）を参照してください。

•サイトタイプの確認については、CLIを使用したルータのサイトタイプの確認（219ペー
ジ）を参照してください。

•ハブアンドスポーク設定後のネットワーク内のデバイスでの BFDセッション、OMPルー
ト、および IPルートの確認については、次の場所にある、この機能の概要説明に含まれ
ている例を参照してください：例：ハブアンドスポーク接続（224ページ）

Cisco Catalyst SD-WANコントローラでハブアンドスポーク設定が有効
になっていることの確認

Cisco SD-WANコントローラ設定に topology hub-and-spoke enableコマンドが含まれているこ
とを確認するには、show running-configコマンドを使用します。

次の例では、Cisco SD-WANコントローラは、ハブアンドスポークトポロジを有効にするよう
に設定されています。

sdwanController# show running-config
...
system
topology hub-and-spoke
enable

topology hub-and-spoke enableコマンドが有効になっていることを確認するには、show omp
summaryコマンドを使用します。出力にはトポロジが示されます。次の例では、トポロジは
ハブアンドスポークです。

sdwanController# show omp summary
per-state UP
admin-state UP
...
topology hub-and-spoke
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第 12 章

対称ルーティング

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

•対称ルーティング（240ページ）
•対称ルーティングについて（240ページ）
•コンフィギュレーションの概要（250ページ）
•サポートされているシナリオ（259ページ）
•対称ルーティングの前提条件（267ページ）
•対称ルーティングに関する制約事項（268ページ）
•対称ルーティングの設定（268ページ）
•対称ルーティングの確認（273ページ）
• RIBメトリック変換のモニター（276ページ）
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対称ルーティング
表 54 :機能の履歴

説明リリース情報機能名

アフィニティグループ、アフィニティグループ優先

順位、および RIBメトリックの変換を使用して、
ネットワーク内のデバイス間でのトラフィックフ

ローの対称ルーティングを確保できます。対称ルー

ティングは、マルチリージョンファブリックを含

むさまざまなネットワークトポロジに対応します。

オーバーレイネットワークを超える対称ルーティン

グをサポートするために、トランスポートゲート

ウェイは、RIBメトリックを BGPや OSPFなどの
コントロールプレーンプロトコルに変換できます。

これにより、パス優先順位設定が、オーバーレイ

ネットワーク外のルータ（データセンター LAN内
のルータなど）に拡張されます。

Cisco Catalyst
SD-WAN制御コン
ポーネントリリース
20.12.1

Cisco IOS XE
Catalyst SD-WANリ
リース 17.12.1a

対称ルーティング

対称ルーティングについて
対称ルーティングとは、両方向のトラフィックに同じルートを使用する2つのエンドポイント
間のトラフィックフローを指します。CiscoNetworkBasedApplicationRecognition（NBAR2）、
シスコのゾーンベースファイアウォール（ZBF）、シスコの統合脅威防御（UTD）、Cisco
Application Quality of Experience（AppQoE）、ネットワークアドレス変換（NAT）といった一
部のネットワーク機能では、適切に動作するために対称ルーティングが必要です。

Cisco Catalyst SD-WANネットワーク内では、アフィニティグループ、アフィニティグループ
優先順位、制御ポリシー、およびその他のメカニズムを使用して、2つのエンドポイント間の
優先ルートが両方向のトラフィックで一致するようにネットワークを設定できます。これによ

り、それらのエンドポイント間のトラフィックフローの対称ルーティングが確保されます。一

部のシナリオでは、Cisco Catalyst SD-WANオーバーレイネットワークの外部にあるデバイス
におよぶトラフィックフローの対称ルーティングも確保できます。

ルータが動作しつづけるという前提

これらはすべて、トラフィックフロー中にルータが動作不能にならない状況に適用されます。

トラフィックフローのパスに含まれるルータが動作不能になると、トラフィックはルートを変

更する必要があり、その際、一時的にトラフィックフローの非対称ルーティングが発生する可

能性があります。
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対称ルーティング設定の利点

Cisco IOS XE Catalyst SD-WANリリース 17.12.1a以前では、対称ルーティングの設定作業に次
のことが含まれていました。

•オーバーレイネットワークにおいて：対称ルーティングを確保するために、双方向のトラ
フィックに関するホップバイホップルーティングをセットアップするための、複雑でエ

ラーが発生しやすい制御ポリシー。

•サービス側ルーティングにおいて：双方向のトラフィックに関するパスの対称性をセット
アップするための複雑なルートマップ。

Cisco IOS XE Catalyst SD-WANリリース 17.12.1a以降では、アフィニティグループおよび優先
順位と、OMPメトリックの再配布を使用して、対称ルーティングを実現できます。ここでは、
詳細とサポートされるシナリオについて説明します。

対称ルーティングを保証するメカニズム

Cisco Catalyst SD-WANによって管理されるネットワークでは、Overlay Management Protocol
（OMP）がコントロールプレーンタスクを維持します。これには、ベストパスアルゴリズムを
適用して、2つのエンドポイント間のトラフィックの各ネクストホップを決定することが含ま
れます。OMPは、使用可能なさまざまなネクストホップを比較するときに、多数のパラメー
タを考慮します。詳細については、『Cisco Catalyst SD-WAN Routing Configuration Guide, Cisco
IOS XE Release 17.x』の「Unicast Overlay Routing」を参照してください。

リターントラフィックが同じパスを選択するようにするには、各ホップについて、ベストパス

の計算において両方向で同じルートが優先されるようにする必要があります。たとえば、次の

図は、Aから Dへのフローを示しています。最初のホップは Aから Bであり、その後に Bか
ら Dと続きます。特定のトラフィックフローについて、逆方向の最初のホップが Dから Bで
あり、その後に Bから Aと続くことを確認する必要があります。

図 27 :対称フロー

リバーストラフィック（Dから Aへ）で最初のホップとして Dから Cが使用される場合、次
の図に示すように、トラフィックフローは非対称になります。
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図 28 :非対称フロー

メカニズム

トランスポートゲートウェイをルーティングハブとして使用するトポロジ、またはマルチリー

ジョンファブリックネットワークの場合、Cisco Catalyst SD-WANは、次のメカニズムを使用
して、デバイスが2つのエンドポイント間で両方向のトラフィックに同じパスを選択するよう
にします。

説明メカニズム

アフィニティグループを使用すると、トラフィックフローの複数のネ

クストホップから選択する優先順位を指定できます。ルータアフィニ

ティについては、『Cisco Catalyst SD-WAN Multi-Region Fabric (also
Hierarchical SD-WAN) Configuration Guide』の「Router Affinity」を参照
してください。

関連する設定手順：

• Cisco SD-WAN Managerを使用したデバイスでのアフィニティグ
ループまたはアフィニティグループ優先順位の設定

• CLIを使用したルータでのアフィニティグループの設定

affinity-group group-idコマンドを使用します。

アフィニティグループ
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説明メカニズム

Cisco IOSXECatalyst SD-WANリリース 17.12.1a以降では、マルチリー
ジョンファブリックトポロジの境界ルータ、またはマルチリージョ

ンファブリックサブリージョンにサービスを提供するトランスポー

トゲートウェイがルートを再発信すると、導出アフィニティグループ

がルートに割り当てられます。これは、リターントラフィックがフォ

ワードトラフィックと同じゲートウェイまたは境界ルータを使用する

ことを保証する全体的なメカニズムの一部です。

境界ルータは、アフィニティグループの代わりに導出アフィニティ属

性を使用して、コアリージョン内の優先ルートを決定します。導出ア

フィニティ値が小さいほど、優先順位が高くなります。たとえば、境

界ルータ BR1にネクストホップとして使用可能な 2つの境界ルータ
（BR2と BR3）がある場合、BR1は、境界ルータによって計算され
た導出アフィニティグループ値が小さい方を選択します。

対称ルーティングの前提条件（267ページ）で説明されてい
るように、対称ルーティングを確保するには、境界ルータと

トランスポートゲートウェイに、デバイスが処理するすべて

の VRFについて (a)アフィニティグループ番号または (b)
VRFごとのアフィニティグループが必要です。

（注）

導出アフィニティグ

ループ

VRF範囲ごとに異なるアフィニティグループを持つようにルータを設
定できます。VRFごとのアフィニティグループでは、VRFに従って
ルートの優先順位をよりきめ細かく制御できます。

関連する設定手順：

• Cisco SD-WAN Managerを使用した特定 VRFのルータアフィニ
ティグループの設定（269ページ）

• CLIテンプレートを使用した特定 VRFのルータアフィニティグ
ループの設定（270ページ）

affinity-per-vrf affinity-group vrf-range vrf-rangeコマンドを使用し
ます。

特定の VRF範囲のア
フィニティグループ
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説明メカニズム

これは、アフィニティグループとともに、ネクストホップのルート優

先順位の制御を可能にします。アフィニティ優先順位を手動で設定す

ると、デバイスは、優先順位の高いアフィニティグループを持つルー

トを優先します。

Cisco IOSXECatalyst SD-WANリリース 17.12.1a以降では、自動アフィ
ニティ優先順位を設定できます。これを使用すると、デバイスは、ア

フィニティグループ番号が小さいルートを優先します。この場合、ア

フィニティグループ番号は、任意のタグとして扱われるのではなく、

ルートの優先順位を示します（アフィニティグループ番号が小さいほ

ど優先順位が高くなります）。

Cisco IOS XE Catalyst SD-WANリリース 17.12.1a以降では、デ
バイスは、次のように、vRoute（Cisco Catalyst SD-WANオー
バーレイネットワーク内のルート）にアフィニティ優先順位属

性でタグ付けします。

（注）

•デバイスのアフィニティ優先順位を手動で設定する場合、
デバイスは、最大8つのアフィニティグループ（リストの
最初の 8つ）を使用して、設定した優先順位で vRouteに
タグ付けします。

•自動アフィニティ優先順位を設定すると、デバイスは、
CiscoCatalyst SD-WANによって内部的に使用される値（自
動優先順位を示します）で vRouteをタグ付けします。

•デバイスのアフィニティ優先順位を手動で設定し、自動ア
フィニティ優先順位も設定した場合、デバイスは、前のオ

プションと同様に、Cisco Catalyst SD-WANによって内部
的に使用される値（自動優先順位を示します）で vRoute
をタグ付けします（アフィニティ優先順位を手動で設定

し、自動も同時に使用するユースケースについては、Cisco
SD-WANManagerを使用した自動アフィニティグループ優
先順位を使用するルータの設定（268ページ）を参照して
ください）。

アフィニティ優先順位
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説明メカニズム

関連する設定手順：

•（手動設定）Cisco SD-WAN Managerを使用したデバイスでのア
フィニティグループまたはアフィニティグループ優先順位の設定

•（手動設定）CLIを使用したルータでのアフィニティグループ優
先順位の設定

affinity-group preference listコマンドを使用します。

•（自動設定）CiscoSD-WANManagerを使用した自動アフィニティ
グループ優先順位を使用するルータの設定（268ページ）

•（自動設定）CLIテンプレートを使用した自動アフィニティグ
ループ優先順位を使用するルータの設定（271ページ）

affinity-group preference-autoコマンドを使用します。

アフィニティ優先順位

（続き）

CiscoCatalyst SD-WANによって管理されているルータとCiscoCatalyst
SD-WANによって管理されていないルータを含むネットワークトポ
ロジでは、OMPからネットワークのサービス側部分にルーティング
情報ベース（RIB）メトリックを伝達できます。ネットワークのサー
ビス側部分では、ボーダーゲートウェイプロトコル (BGP）または
OpenShortest Path First（OSPF）プロトコルを使用できます。これによ
り、サービス側ルータは、確実に、リターントラフィックに同じルー

トを優先させることができ、異なるコントロールプレーン間でもルー

ティングの対称性が実現されます。詳細については、オーバーレイ

ネットワーク外のデバイスの OMPメトリクスの変換（245ページ）
を参照してください。

関連する設定手順：

• CLIテンプレートを使用したOMPメトリックをBGPまたはOSPF
に変換するルータの設定（271ページ）

redistribute omp translate-rib-metricコマンドを使用します。

サービス側ルーティン

グプロトコルへの

OMPメトリックの再
配布

オーバーレイネットワーク外のデバイスの OMPメトリクスの変換
トランスポートゲートウェイとして設定され、ハブとして動作するルータ（次の図のTGW1）
は、Cisco Catalyst SD-WANオーバーレイネットワーク（WAN）内のデバイスとオーバーレイ
ネットワーク（LAN）外のデバイス（次の図の DC1など）の間でトラフィックを伝送できま
す。これはWANから LANへのトラフィックです。オーバーレイネットワーク外のデバイス
は Cisco Catalyst SD-WANによって管理されないことに注意してください。

トランスポートゲートウェイは、RIBメトリック情報をBGPまたはOSPFプロトコルで使用さ
れるパラメータに変換します。トランスポートゲートウェイはこれらのパラメータを BGPま
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たはOSPFルーティングテーブルで使用し、BGPまたはOSPFネイバーにルートをアドバタイ
ズするときには、RIBから派生したパラメータをルートに含めます。

これらの RIBから派生したパラメータは、LAN内のデバイスによるパス選択に影響します。
これは、オーバーレイネットワークがWANから LANへのトラフィックに使用するのと同じ
パスを LANが LANからWANへのトラフィックに確実に選択するために役立ちます。

図 29 : OMPメトリックの変換

関連項目

OMPメトリックの BGP属性への変換（246ページ）

OMPメトリックの OSPFメトリックへの変換（249ページ）

CLIテンプレートを使用した OMPメトリックを BGPまたは OSPFに変換するルータの設定
（271ページ）

RIBメトリック変換のモニター（276ページ）

OMPメトリックの BGP属性への変換

ルータが RIBメトリックを OMPから BGPに変換できるようにすると、そのルータは、次の
OMPメトリックと属性を使用します。

• OMPルートメトリック（用語に関する注：OMPメトリックの中には、特に「OMP」と呼
ばれるものがあります）

• OMP AS-PATH

これにより、次の 3つの BGP属性を取得します。

• BGP MED

• BGP LOCAL_PREF

• BGP AS_PATH
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ルートのOMPメトリックと結果として得られるBGP属性の表示については、RIBメトリック
変換のモニター（276ページ）を参照してください。

OMPから BGPへの変換は、次のとおりです。

表 55 : OMPメトリックから BGP属性への変換

導出方法BGP属性

OMPルートメトリックと同じです。BGP MED

255：（OMPルートメトリック）BGP
LOCAL_PREF

次の 2つの可能性があります。

• propagate-aspathコマンドを使用する場合、次のようになります。

(a) OMP AS-PATHが空の場合、ルータは、独自のローカル AS値を使
用し、それを（OMPルートメトリック）回繰り返します（最大 13
回）。

(b) OMP AS-PATHが空でない場合、ルータは、OMP AS-PATHを使用
し、それの先頭に OMP AS-PATHの最初の ASを（OMPルートメト
リック）回付加します（最大 13回）。

• propagate-aspathコマンドを使用しない場合、次のようになります。

ルータに設定され、（OMPルートメトリック）回繰り返され、先頭
に値を付加する（最大 13回）、独自のローカル AS値のリスト。

BGP AS_PATH

ほとんどのシナリオでは、RIBメトリックの変換を有効にする場合（redistribute omp
translate-rib-metricコマンドを使用）、AS-PATHメトリックの伝達も有効にします
（propagate-aspathコマンドを使用）。これを省略すると、ルータは、AS-PATHメトリックを
空として扱います。

（注）

ルータは、これらの BGP属性を、オーバーレイネットワーク外にあり、BGPを使用している
LAN内のデバイスに再発信するルートに含めます。

RIBメトリック変換なしの BGP属性

次の表に、OMPメトリックの組み合わせと、RIBメトリック変換が有効になっていない場合
にルータが取得する BGP属性を示します。
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表 56 : RIBメトリック変換が有効になっていない場合の OMPから BGPへの変換

BGP属性への変換：

propagate-aspathが有効

translate-rib-metricが有効ではない

OMPメトリック：

組み合わせの例

BGP AS_PATHBGP
LOCAL_PREF

BGP MEDOMP AS-PATHOMPルートメ
トリック

例

100 101501,000100 10101

100 101501100 10112

100 101502100 10123

（空）5010（空）104

100 1015014100 101145

RIBメトリック変換ありの BGP属性

次の表に、OMPメトリックの組み合わせと、RIBメトリック変換が有効になっている場合に
ルータが取得する BGP属性を示します。

表 57 : RIBメトリック変換が有効になっている場合の OMPから BGPへの変換

BGP属性への変換：

propagate-aspathが有効

および

translate-rib-metricが有効

OMPメトリック：

組み合わせの例

BGP AS_PATHBGP
LOCAL_PREF

BGP MEDOMP AS-PATHOMPルートメ
トリック

例

100 101

（OMPルート
メトリックが 0
であるため、何

も先頭に付加さ

れない）

2550100 10101

100 100 101

（リストの先頭

に付加される初

期値の1回の繰
り返し）

2541100 10112
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BGP属性への変換：

propagate-aspathが有効

および

translate-rib-metricが有効

OMPメトリック：

組み合わせの例

BGP AS_PATHBGP
LOCAL_PREF

BGP MEDOMP AS-PATHOMPルートメ
トリック

例

100 100 100 101

（リストの先頭

に付加される初

期値の2回の繰
り返し）

2532100 10123

200 200 200 200
200 200 200 200
200 200

（ルータ AS値
の 10回の繰り
返し）

24510（空）

この例では、

ローカル AS値
は 200です。

104

100 100 100 100
100 100 100 100
100 100 100 100
100 100 101

（リストの先頭

に付加される初

期値の最大 13
回の繰り返し）

24114100 101145

OMPメトリックの OSPFメトリックへの変換

RIBメトリックを変換するようにルータを設定しない場合、ルータは、Cisco Catalyst SD-WAN
オーバーレイネットワーク外のデバイスにルートを再配布するときに、デフォルトのOSPFメ
トリックを使用します。デフォルトの OSPFメトリックは 16777214（16進数の FFFFFE）で
す。

ルータが RIBメトリックを変換できるようにすると、そのルータは、OMPルートメトリック
値を OSPFメトリックとして割り当てます。たとえば、OMPルートメトリックが 10の場合、
OSPFメトリックも 10になります。

ルートのOMPメトリックと結果として得られるBGPメトリックの表示については、RIBメト
リック変換のモニター（276ページ）を参照してください。
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コンフィギュレーションの概要
設定ワークフローの概要は、Cisco Catalyst SD-WANが対称ルーティングをサポートするシナ
リオを理解するために役立ちます。次の図は、トランスポートゲートウェイシナリオとマル

チリージョンファブリックシナリオを示しています。

トランスポートゲートウェイシナリオ

トランスポートゲートウェイシナリオの目的は、スポークデバイス（図の E1および E2）と
データセンタールータ（DC1）間の対称ルーティングを確保することです。

図 30 :データセンター LANを使用したトランスポートゲートウェイシナリオ

マルチリージョンファブリックシナリオ

マルチリージョンファブリックシナリオの目的は、リージョン 1のエッジルータER11がサー
ビスを提供する PCデバイスと、リージョン 2の ER21がサービスを提供する PCデバイス間の
対称ルーティングを確保することです。

図 31 :マルチリージョンファブリックシナリオ
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コンフィギュレーションの概要

次の手順では、対称ルーティングに必要な設定の概要を示します。

説明デバイス設定手順

オーバーレイネットワーク内でトラフィック

の対称性を確保するには、アフィニティグルー

プ優先順位を使用してネットワーク内のスポー

クルータ（またはマルチリージョンファブリッ

クシナリオのエッジルータ）を設定します。

これには、手動で設定した優先順位または自

動優先順位を使用できます。

自動アフィニティ優先順位を使用すると、ス

ポークデバイスまたはエッジルータは、より

小さいアフィニティグループ番号でタグ付け

されたパスを優先します。

設定手順については、ルータアフィニティグ

ループまたはアフィニティグループ優先順位

の設定（269ページ）を参照してください。

スポークルータ

マルチリージョンファ

ブリックシナリオの

エッジルータ

1.アフィニティグルー
プ優先順位の設定

オーバーレイネットワーク内でトラフィック

の対称性を確保するには、(a)アフィニティグ
ループ番号、または (b)デバイスが処理する一
部またはすべての VRFに関する VRFごとの
アフィニティグループを使用して、境界ルー

タとトランスポートゲートウェイを設定しま

す。(a)と (b)の両方を同時に設定できます。

たとえば、デバイスの VRF範囲が 1～ 10の
場合、次のようにデバイスを設定できます。

•システムレベルのアフィニティグループ
10

• VRFごとのアフィニティグループ：VRF6
～ VRF10のアフィニティグループ 20

その結果、1～ 5の範囲の vRouteはアフィニ
ティグループ10でタグ付けされ（システムレ
ベルのアフィニティグループから）、6～ 10
の範囲の vRouteはアフィニティグループ 20
でタグ付けされます。

設定手順については、ルータアフィニティグ

ループまたはアフィニティグループ優先順位

の設定（269ページ）を参照してください。

トランスポートゲート

ウェイ

マルチリージョンファ

ブリックシナリオの境

界ルータ

2.アフィニティグルー
プの設定
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説明デバイス設定手順

オーバーレイネットワークと LAN間の対称
ルーティングを有効にするには、LANでトラ
フィックを伝送する境界ルータまたはトラン

スポートゲートウェイで、OMPルートをLAN
ルーティングプロトコルに再配布するための

RIBメトリックの変換を有効にします。

詳細な説明については、オーバーレイネット

ワーク外のデバイスのOMPメトリクスの変換
（245ページ）を参照してください。

設定手順については、CLIテンプレートを使
用した OMPメトリックを BGPまたは OSPF
に変換するルータの設定（271ページ）を参照
してください。

トランスポートゲート

ウェイ

マルチリージョンファ

ブリックシナリオの境

界ルータ

3. RIBメトリックの変
換の有効化

次の図は、前述の2つのシナリオを、各ルータの設定例とともに示しています。ここで説明す
る手順により、対称ルーティングを確保できます。

図 32 :対称ルーティングの設定を示す、データセンター LANを使用したトランスポートゲートウェイシナリオ
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図 33 :対称ルーティングの設定を示す、マルチリージョンファブリックシナリオ

対称ルーティングの設定例とそのメカニズム

次の例は、リージョン 1のエッジルータ ER11がサービスを提供する PCデバイスとリージョ
ン 2の ER21がサービスを提供する PCデバイスの間で対称ルーティングを提供するために、
マルチリージョンファブリック環境で境界ルータとエッジルータを設定するアプローチを包括

的に示しています。具体的には、この例は、PC10とPC20の間のトラフィックに焦点を当てて
います。

次のフローが順に示された図では、ルートの再発信とパスの優先順位により、両方向のトラ

フィックで複数のホップを経由する同じパスが優先される仕組みが示されています。

図 34 :マルチリージョンファブリックのシナリオ、対称ルーティングの設定

P1ルートのアドバタイズ

エッジルータ ER11は P1ルートをアドバタイズします。これらのルートを境界ルータに再発
信し、最終的に ER21と ER22に再発信するプロセスは、図の左から右へと進みます。このプ
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ロセスでは、境界ルータが、ルートを再発信するときにアフィニティグループと導出アフィニ

ティグループを割り当てます。

ネットワーク内のルータは、次のように優先ルートを選択します。

•コアリージョン外：アフィニティグループ優先順位に基づく

•コアリージョン内：導出アフィニティグループ（dag）の最小値に基づく

図 35 :エッジルータ ER11が P1ルートをアドバタイズ

図 36 :境界ルータ BR11および BR12が P1ルートを再発信
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図 37 :境界ルータ BR21および BR22が P1ルートを再発信

図 38 :アフィニティグループと導出アフィニティグループに基づくルート優先順位
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図 39 :結果として生じる P1へのトラフィックパス

P2ルートのアドバタイズ

エッジルータ ER21および ER22は P2ルートをアドバタイズします。これらのルートを境界
ルータに再発信し、最終的に ER11に再発信するプロセスは、図の右から左へと進みます。こ
のプロセスでは、境界ルータが、ルートを再発信するときにアフィニティグループと導出ア

フィニティグループを割り当てます。

ネットワーク内のルータは、次のように優先ルートを選択します。

•コアリージョン外：アフィニティグループ優先順位に基づく

•コアリージョン内：導出アフィニティグループ（dag）の最小値に基づく
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図 40 :エッジルータ ER21が P2ルートをアドバタイズ

図 41 :境界ルータ BR21および BR22が P2ルートを再発信
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図 42 :境界ルータ BR11および BR12が P2ルートを再発信

図 43 :アフィニティグループと導出アフィニティグループに基づくルート優先順位
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図 44 :結果として生じる P2へのトラフィックパス

結果

次の図は、設定の結果が、フロー（この例では PC10と PC20の間）の対称ルーティングであ
ることを示しています。

図 45 :結果は対称ルーティング

サポートされているシナリオ
ここで説明する対称ルーティングを設定するアプローチは、次のネットワーキングシナリオに

適用されます。

•複数のハブルータを使用したハブアンドスポークトポロジ

これには、ハブルータがマルチホームデータセンターにサービスを提供するシナリオが含

まれます。
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•複数の境界ルータを使用したマルチリージョンファブリック

これには、マルチリージョンファブリックリージョンにマルチホームデータセンターが

含まれるシナリオが含まれます。

•サブリージョンにサービスを提供するトランスポートゲートウェイを備えたマルチリー
ジョンファブリック

ここでは、さまざまな特定シナリオについて簡単に説明し、シナリオで対称ルーティング

をサポートする設定例を示します。

シナリオ：ハブアンドスポークトポロジ、データセンターにサービス

を提供する複数のハブ、アクティブ/アクティブ
このシナリオでは、2つのハブがデータセンターにサービスを提供します。アクティブ/アク
ティブ配置の場合、2つのハブは両方ともアクティブです。

データセンター LANは、Cisco Catalyst SD-WANオーバーレイネットワークの一部ではありま
せん。

図に示されている redistribute omp translate-rib-metricコマンドについては、CLIテンプレー
トを使用した OMPメトリックを BGPまたは OSPFに変換するルータの設定（271ページ）を
参照してください。

（注）

図 46 :データセンター、2つのハブ、アクティブ/アクティブ
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シナリオ：ハブアンドスポークトポロジ、データセンターにサービス

を提供する複数のハブ、アクティブ/パッシブ
このシナリオでは、2つのハブがデータセンターにサービスを提供します。通常、1つのハブ
のみがアクティブになり、もう1つのハブは、アクティブハブが使用できなくなった場合に備
えてスタンバイになります。これはアクティブ/パッシブ配置です。

データセンター LANは、Cisco Catalyst SD-WANオーバーレイネットワークの一部ではありま
せん。

図 47 :データセンター、2つのハブ、アクティブ/パッシブ

シナリオ：ハブアンドスポークトポロジ、データセンターにサービス

を提供する複数のハブ、VRFによるアクティブ/アクティブ
このシナリオでは、2つのハブがデータセンターにサービスを提供します。2つのVRFのいず
れかのトラフィックに対して、2つのハブは両方ともアクティブです。これは、VRFによって
分離されたアクティブ/アクティブ配置です。ハブTGW1はVRF1に対してアクティブであり、
ハブ TGW2は VRF2に対してアクティブです。両方のハブは、他の VRFに対してスタンバイ
として動作できます。

データセンター LANは、Cisco Catalyst SD-WANオーバーレイネットワークの一部ではありま
せん。
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図 48 :データセンター、2つのハブ、アクティブ/アクティブ、VRFによって分離

シナリオ：マルチリージョンファブリック環境

対称ルーティングの設定例とそのメカニズム（253ページ）では、マルチリージョンファブ
リックのシナリオについて詳しく説明します。

シナリオ：マルチリージョンファブリック、サブリージョンにサービ

スを提供するトランスポートゲートウェイ

トランスポートゲートウェイが2つのサブリージョンにサービスを提供するマルチリージョン
ファブリックのシナリオは、対称ルーティングの設定例とそのメカニズム（253ページ）で説
明されている包括的な例によく似ています。

包括的な例の境界ルータと同様に、トランスポートゲートウェイは、他のトランスポートゲー

トウェイに再発信するルートに導出アフィニティグループ（dag）を割り当てます。図に示さ
れているように、次のようになります。

•トランスポートゲートウェイは、ルートを再発信するときに、導出アフィニティグループ
（dag）値をルートに割り当てます。

•ルータは、次のように優先ルートを選択します。

•エッジルータとトランスポートゲートウェイ間：アフィニティグループ優先順位に基
づく

•異なるサブリージョンのトランスポートゲートウェイ間：導出アフィニティグループ
の最小値に基づく
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図 49 :サブリージョンにサービスを提供するトランスポートゲートウェイを備えたマルチリージョンファブリック

シナリオ：ルートリークのあるマルチリージョンファブリック

トランスポートゲートウェイが2つのサブリージョンにサービスを提供し、ルートがリークさ
れる、マルチリージョンファブリックのシナリオは、対称ルーティングの設定例とそのメカニ

ズム（253ページ）で説明されている包括的な例によく似ています。

包括的な例の境界ルータと同様に、トランスポートゲートウェイは、他のトランスポートゲー

トウェイに再発信するルートに導出アフィニティグループ（dag）を割り当てます。このシナ
リオは、シナリオ：マルチリージョンファブリック、サブリージョンにサービスを提供するト

ランスポートゲートウェイ（262ページ）で説明されているシナリオに似ていますが、ルート
がリークされます。図に示されているように、次のようになります。

•トランスポートゲートウェイは、ルートを再発信するときに、導出アフィニティグループ
（dag）値をルートに割り当てます。

•ルータは、次のように優先ルートを選択します。

•エッジルータとトランスポートゲートウェイ間：アフィニティグループ優先順位に基
づく

•異なるサブリージョンのトランスポートゲートウェイ間：導出アフィニティグループ
の最小値に基づく

•この特定のシナリオでは、Cisco SD-WANコントローラの制御ポリシーが、VRF1から
VRF2へ、およびVRF2からVRF1へのルートリークを提供します。ルートリークにより、
異なる VRF内のエンドポイント間の接続が可能になります。

このルートリークシナリオは、トランスポートゲートウェイ（または同様に、境界ルータ）

が、ルートを再発信するときに導出アフィニティグループ（dag）を割り当てる方法を示して
います。このロジックは少し分かりにくいですが、この例では明瞭に示されています。
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デフォルトの動作

この例では、エッジルータとトランスポートゲートウェイルータが次のように動作します。

• ER11：VRF1にのみ登録し、VRF1でプレフィックス P1をアドバタイズします。

• ER21：VRF2にのみ登録し、VRF2でプレフィックス P2をアドバタイズします。

•すべてのトランスポートゲートウェイルータは、VRF1とVRF2の両方のトラフィックを
処理するため、P1（VRF1内）ルートと P2（VRF2内）ルートの両方を再発信します。

デフォルトでは、ネットワークはVRF分離を提供します。つまり、デバイスがさまざまなVRF
のルートをアドバタイズする場合、Cisco SD-WANコントローラは他のデバイスに提供する前
にルートをフィルタ処理します。具体的には、Cisco SD-WANコントローラは、VRF xに登録
しているデバイスにのみVRFxルートをアドバタイズします。そのため、この例において、デ
フォルトでは、VRF1にのみ登録してる ER11は、VRF2でアドバタイズされる P2ルートを受
信しません。同様に、VRF2にのみ登録しているER21は、VRF1でアドバタイズされるP1ルー
トを受信しません。

その結果、VRF分離により、異なる VRFに排他的に登録している ER11と ER21の間のトラ
フィックフローが妨げられます。

ルートリーク

ルートリークにより、デバイスは、ある VRFから別の VRFにルートをエクスポート（「リー
ク」）することにより、VRF間でルートをアドバタイズできます。

•ルートの送信元 VRF：ルートの元の VRF

•ルートの現在の VRF：ルートがエクスポートされた VRF

エクスポートされたルートをアドバタイズする場合、ルータは、送信元 VRFと現在の VRFを
トラックするため、各ルートのバックグラウンドが保持されます。この点は、以下で説明する

ロジックに組み込まれています。

この例では、次のルートリークが設定されています。

• ER11のインバウンド制御ポリシーは、VRF1ルートを受信し、それらのルートをVRF2に
エクスポートするように ER11を設定します。結果：ER11は、VRF1とVRF2の両方の P1
プレフィックスを、関連付けられたトランスポートゲートウェイであるTGW11とTGW12
にアドバタイズします。

• ER21のインバウンド制御ポリシーは、VRF2ルートを受信し、それらのルートをVRF1に
エクスポートするようにER21を設定します。結果：ER21は、VRF2とVRF1の両方の P2
プレフィックスを、関連付けられたトランスポートゲートウェイであるTGW21とTGW22
にアドバタイズします。

前述のように、ルートをリークした後、デバイスは、各ルートについて、送信元VRF（ルート
の送信元）と現在の VRF（リーク先の VRF）をトラックします。

Cisco Catalyst SD-WANルーティングコンフィギュレーションガイド、Cisco IOS XE Catalyst SD-WANリリース 17.x
264

対称ルーティング

シナリオ：ルートリークのあるマルチリージョンファブリック



導出アフィニティグループの計算

この例のようなトランスポートゲートウェイデバイス、または同様の例の境界ルータは、次

のように、導出アフィニティグループ（dag）を、再発信するルートに割り当てます。

1. 発信元ルータがアフィニティグループ優先順位自動で設定されている場合（例の ER11を
参照）、再発信元デバイス（TGW11など）は、次のように、自身の（TGW11の）アフィ
ニティグループ設定に従って dagを決定します。

1. リークされるルートについては、その送信元VRFと現在のVRFを考慮してください。
2つの値のうち、数値的に小さい方を選択します。これを xとします。

2. 次のいずれかを実行します。

•再発信元デバイスにシステムレベルのアフィニティグループのみがあり、VRF固
有のアフィニティグループがない場合は、次を実行します。

システムレベルのアフィニティグループ番号を dagに使用します。ルートを再発
信するときに、その番号の dagを割り当てます。

•再発信元デバイスに、手順 aで説明されているVRF x用に設定されたVRF固有の
アフィニティグループがある場合は、次を実行します。

このVRF固有のアフィニティグループ番号を dagに使用します。ルートを再発信
するときに、その番号の dagを割り当てます。

2. 発信元ルータがアフィニティグループ優先順位自動で設定されていない場合（例の ER21
を参照）、再発信元デバイス（TGW21など）は、次のように、再発信先ルータの dagを
決定するときに、発信元デバイスで設定されたアフィニティ優先順位を考慮する必要があ

ります。

1. リークされるルートについては、その送信元VRFと現在のVRFを考慮してください。
2つの値のうち、数値的に小さい方を選択します。これを xとします。

2. 次のいずれかを実行します。

•再発信元デバイスにシステムレベルのアフィニティグループのみがあり、VRF固
有のアフィニティグループがない場合は、次を実行します。

発信元デバイスのアフィニティグループ優先順位を確認します（ER21を参照）。
優先順位においてシステムレベルのアフィニティグループ番号が現れる場所の項

目番号を特定します（優先順位リストの項目 1、2、3など）。ルートを再発信す
るときに、その項目番号の dagを割り当てます。

TGW21と ER21の例で、ER21の優先順位（1、2）においてアフィニティグルー
プ 2が現れる場所を特定します。これは、リストの項目 2です。そのため、ルー
トを再発信するときに、2の dagを割り当てます。

•再発信元デバイスに、手順 aで説明されているVRF x用に設定されたVRF固有の
アフィニティグループがある場合は、次を実行します。

この VRF固有のアフィニティグループを使用して、発信元デバイスのアフィニ
ティグループ優先順位を確認します。優先順位においてVRF固有のアフィニティ
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グループ番号が現れる場所の項目番号を特定します（優先順位リストの項目 1、
2、3など）。ルートを再発信するときに、その項目番号の dagを割り当てます。

仮に、この例で TGW21のシステムレベルのアフィニティグループが 2であるこ
とに加えて、 VRF1に関する VRF固有のアフィニティグループが 1であった場
合、TGW21は、VRF1にリークされた P2ルートを ER21から受信すると、発信元
デバイス（ER21）の優先順位を考慮します。VRF固有のアフィニティグループが
1であるこの仮想の例では、ER21から受信したルートについて、ER21の優先順
位（1、2）でアフィニティグループ 1が現れる場所が確認されます。これは、リ
ストの項目 1です。そのため、TGW2は、ルートを再発信するときに、1の dag
を割り当てます。

例

図で説明されているシナリオでは、VRF2からVRF1にリークされたルートの送信元VRF値は
2で、現在のVRF値は 1です。トランスポートゲートウェイがこのルートを再発信する場合、
2つの VRF番号のうち小さい方の番号である 1に従って dagを割り当てます。たとえば、
TGW12が、送信元 VRF値が 1で現在の VRF値が 2のルートを再発信している場合、2つの
VRF番号のうち小さい方の番号である 1が選択されます。そのため、VRF1に従って dagが計
算されます。TGW12は、システムレベルのアフィニティグループが1で、VRF1に関するVRF
固有のアフィニティグループが 2です。VRF1に従って dagが計算されるため、VRF固有のア
フィニティグループから取得された dag値 2が、再発信されたルートに割り当てられます。

仮に、TGW12のシステムレベルのアフィニティグループが5で、VRF1固有のアフィニティグ
ループが 7であった場合、TGW12は、送信元 VRFが 1で現在の VRFが 2のルートに、VRF1
に関する VRF固有のアフィニティグループ 7から取得された dag値 7を割り当てます。
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図 50 :サブリージョン、ルートリークのあるマルチリージョンファブリック

対称ルーティングの前提条件

説明前提条件

トランスポートゲートウェイの「VRFごとのアフィニティグ
ループ」の設定を有効にするには、トランスポートゲートウェ

イが、アフィニティグループが設定されているVRFにアクセ
スできる必要があります。

トランスポートゲートウェイ

が VRFにアクセスできる

詳細については、コンフィギュレーションの概要（250ペー
ジ）を参照してください。

エッジルータにはアフィニ

ティグループ優先順位が必要

詳細については、コンフィギュレーションの概要（250ペー
ジ）を参照してください。

トランスポートゲートウェイ

と境界ルータにはアフィニ

ティグループが必要

詳細については、コンフィギュレーションの概要（250ペー
ジ）を参照してください。

LANでトラフィックを伝送す
るトランスポートゲートウェ

イと境界ルータは OMPメト
リックをLANに再配布する必
要がある
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対称ルーティングに関する制約事項

説明制約事項

同じデバイスで redistribute omp translate-rib-metricコマンド
と redistribute omp metricコマンドの両方を同時に使用するこ
とはできません。translate-rib-metricオプションではOMPメ
トリックから BGP属性と OSPFメトリックが生成されます
が、metricオプションではメトリックが明示的に設定されま
す。詳細については、オーバーレイネットワーク外のデバイ

スのOMPメトリクスの変換（245ページ）を参照してくださ
い。

OMPメトリックの変換

対称ルーティングの設定
ここでは、対称ルーティングに必要な設定手順について説明します。

CiscoSD-WANManagerを使用した自動アフィニティグループ優先順位
を使用するルータの設定

はじめる前に

ルータのアフィニティ優先順位を手動で設定し、自動優先順位も設定した場合、ネクストホッ

プの選択では自動優先順位が優先されます。

ただし、手動設定の優先順位リストは、filter route outbound affinity-group preferenceコマン
ドを使用したパスフィルタリングには引き続き有用です。デバイスのアフィニティリストにな

いルータのパスをフィルタリングで除外する方法については、「InformationAboutRouterAffinity
Groups」および『Cisco IOS XE SD-WAN Qualified Command Reference』の「filter route outbound
affinity-group preference」コマンドリファレンスを参照してください。

自動アフィニティグループ優先順位を使用するルータの設定

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。

3. 次のいずれかを実行します。

•デバイスのシステムテンプレートを作成するには、[Add Template]をクリックし、デ
バイスタイプを選択して、[Cisco System]をクリックします。
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•既存のシステムテンプレートを編集するには、既存の機能テンプレートのテーブルで
システムテンプレートを見つけ、テンプレートの横にある […]をクリックして、[Edit]
を選択します。

4. [Affinity Group Preference Auto]フィールドで、[On]を選択します。

5. [Save]（新しいテンプレートを作成する場合）または [Update]（既存のテンプレートを編集
する場合）をクリックします。

ルータアフィニティグループまたはアフィニティグループ優先順位の

設定

ルータアフィニティグループとアフィニティグループ優先順位の設定については、次の手順を

参照してください。

Cisco SD-WAN Managerを使用したデバイスでのアフィニティグループまたはアフィニティグ
ループ優先順位の設定

CLIを使用したルータでのアフィニティグループの設定

Cisco SD-WANManagerを使用した特定 VRFのルータアフィニティグループの設定（269ペー
ジ）

CLIテンプレートを使用した特定 VRFのルータアフィニティグループの設定（270ページ）

CLIを使用したルータでのアフィニティグループ設定の構成

CLIテンプレートを使用した自動アフィニティグループ優先順位を使用するルータの設定（271
ページ）

Cisco SD-WAN Managerを使用した特定 VRFのルータアフィニティグ
ループの設定

1. Cisco SD-WAN Managerメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。

3. 次のいずれかを実行します。

•デバイスのシステムテンプレートを作成するには、[Add Template]をクリックし、デ
バイスタイプを選択して、[Cisco System]をクリックします。

•既存のシステムテンプレートを編集するには、既存の機能テンプレートのテーブルで
システムテンプレートを見つけ、テンプレートの横にある […]をクリックして、[Edit]
を選択します。

4. [Affinity GroupNumber for VRFs]には 2つのフィールドがあります。左側のフィールドに、
アフィニティグループ番号を入力します。右側のフィールドに、VRF番号または番号の範
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囲（2-4など）を入力します。特定 VRFの追加グループ番号を設定するには、プラスボタ
ンをクリックします。

Cisco SD-WAN Managerでは、最大 4つの範囲を設定できます。さらに設定する必要がある場
合は、CLIテンプレートまたは CLIアドオンテンプレートを使用できます。CLIテンプレート
を使用した特定 VRFのルータアフィニティグループの設定（270ページ）を参照してくださ
い。

（注）

5. [Save]（新しいテンプレートを作成する場合）または [Update]（既存のテンプレートを編集
する場合）をクリックします。

CLIテンプレートを使用した特定 VRFのルータアフィニティグループ
の設定

CLIテンプレートの使用の詳細については、CLIアドオン機能テンプレートおよび CLIテンプ
レートを参照してください。デフォルトでは、CLIテンプレートはグローバルコンフィギュ
レーションモードでコマンドを実行します。

1. システムコンフィギュレーションモードを開始します。

system

2. 特定の VRFまたは VRFの範囲に適用するアフィニティグループを設定します。

affinity-per-vrf affinity-group vrf-range vrf-range

例

次に、VRF1のアフィニティグループ 1を設定する例を示します。
system
affinity-per-vrf 1 vrf-range 1

次に、VRF範囲 3～ 6のアフィニティグループ 4を設定する例を示します。
system
affinity-per-vrf 4 vrf-range 3-6

VRF固有アフィニティグループ設定の確認については、ルータでの VRF固有アフィニティグ
ループ設定の確認（274ページ）を参照してください。

（注）
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CLIテンプレートを使用した自動アフィニティグループ優先順位を使
用するルータの設定

はじめる前に

CLIテンプレートの使用の詳細については、CLIアドオン機能テンプレートおよび CLIテンプ
レートを参照してください。デフォルトでは、CLIテンプレートはグローバルコンフィギュ
レーションモードでコマンドを実行します。

affinity-group preference-autoと affinity-group preference listの両方を使用してルータを設定す
る場合、ネクストホップの選択では affinity-group preference-autoコマンドが優先されます。

ただし、affinity-group preference listコマンドは、filter route outbound affinity-group preference
コマンドを使用したパスフィルタリングには引き続き有用です。デバイスのアフィニティリス

トにないルータのパスをフィルタリングで除外する方法については、「InformationAboutRouter
Affinity Groups」および『Cisco IOS XE SD-WAN Qualified Command Reference』の「filter route
outbound affinity-group preference」コマンドリファレンスを参照してください。

自動アフィニティグループ優先順位を使用するルータの設定

1. システムコンフィギュレーションモードを開始します。

system

2. 自動アフィニティグループ優先順位を設定します。

affinity-group preference-auto

例

system
affinity-group preference-auto

CLIテンプレートを使用した OMPメトリックを BGPまたは OSPFに変
換するルータの設定

CLIテンプレートの使用の詳細については、CLIアドオン機能テンプレートおよび CLIテンプ
レートを参照してください。デフォルトでは、CLIテンプレートはグローバルコンフィギュ
レーションモードでコマンドを実行します。

この設定は、機能テンプレートでは使用できません。（注）

1. 次のいずれかを実行します。

•アンダーレイネットワークがボーダーゲートウェイプロトコル（BGP）を使用する場
合は、ルータコンフィギュレーションモードを開始し、BGP自律システムを指定し
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ます。BGP自律システムパラメータについては、『IP Routing Configuration Guide, Cisco
IOS XE 17.x』を参照してください。

router bgp bgp-AS

•アンダーレイネットワークがOpenShortest Path First（OSPF）プロトコルを使用する場
合は、ルータコンフィギュレーションモードを開始し、OSPFを指定します。

router ospf process-id [vrf vrf-name]

•アンダーレイネットワークがOpen Shortest Path Firstバージョン 3（OSPFv3）プロトコ
ルを使用する場合は、ルータコンフィギュレーションモードを開始し、OSPFv3を指
定します。

router ospfv3 process-id

2. 前の手順で BGPまたは OSPFv3を指定した場合は、アドレスファミリモードを開始し、
IPv4または IPv6を指定して、OMPメトリックを変換する VRFを指定します。

address-family {ipv4 | ipv6} vrf vrf-name

3. Cisco Catalyst SD-WANオーバーレイネットワーク外のデバイスにルートを再配布する際の
OMPルートメトリックの BGP、OSPF、または OSPFv3への変換を有効にします。

同じデバイスで redistribute omp translate-rib-metricコマンドと redistribute omp metricコマン
ドの両方を同時に使用することはできません。translate-rib-metricオプションでは OMPメト
リックから BGP属性と OSPFメトリックが生成されますが、metricオプションではメトリッ
クが明示的に設定されます。

（注）

redistribute omp translate-rib-metric

4. アンダーレイネットワークが BGPを使用するシナリオでは、AS-PATHメトリックの伝達
を有効にします。これを省略すると、ルータはAS-PATHメトリックを空として扱います。

propagate-aspath

例 1

この例は、アンダーレイネットワークが BGPを使用するシナリオに適用されます。

router bgp 1
address-family ipv4 vrf 2
redistribute omp translate-rib-metric
propagate-aspath

例 2

この例は、アンダーレイネットワークが OSPFを使用するシナリオに適用されます。

router ospf 1 vrf 1
redistribute omp translate-rib-metric
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例 3

この例は、アンダーレイネットワークが OSPFv3 IPv4を使用するシナリオに適用されます。

router ospfv3 1
address-family ipv4 vrf 1
redistribute omp translate-rib-metric

例 4

この例は、アンダーレイネットワークが OSPFv3 IPv6を使用するシナリオに適用されます。

router ospfv3 1
address-family ipv6 vrf 1
redistribute omp translate-rib-metric

対称ルーティングの確認
ここでは、対称ルーティングに必要な設定の確認手順について説明します。

ルータでの特定プレフィックスのネクストホップの確認

特定プレフィックスのネクストホップを表示するには、ルータで show sdwan omp routes prefix
を使用します。このコマンドについては、『Cisco IOSXESD-WANQualifiedCommandReference』
の「show sdwan omp routes」を参照してください。

例

Router#show sdwan omp routes 10.1.1.0/24

接続先ルータへのパスの確認

指定した VRFについて、ネットワーク内の任意のデバイスから、指定した接続先デバイスま
でのパスを表示するには、そのデバイスで traceroute vrf vrf-number destination-ip-address numeric
を使用します。

出力には、接続先デバイスへのパスに含まれる各ホップのリストが表示されます。リストの最

後の項目は、接続先デバイスです。

例

Device#traceroute vrf 1 10.1.1.1 numeric
Type escape sequence to abort.
Tracing the route to 10.1.1.1
VRF info: (vrf in name/id, vrf out name/id)
1 209.165.200.225 3 msec 1 msec 1 msec
2 209.165.200.226 2 msec 1 msec 1 msec
3 10.1.1.1 4 msec * 4 msec
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ルータでの VRF固有アフィニティグループ設定の確認
ルータでの VRF固有アフィニティグループ設定を表示するには、トランスポートゲートウェ
イ、またはマルチリージョンファブリックシナリオの境界ルータで、show platform software
sdwan rp active internal "omp daemon"を使用します。出力には、設定された各 VRF範囲のア
フィニティグループが表示されます。

VRF固有アフィニティグループの設定については、次の手順を参照してください。

• Cisco SD-WAN Managerを使用した特定 VRFのルータアフィニティグループの設定（269
ページ）を使用した特定VRFのルータアフィニティグループの設定CiscoSD-WANManager

• CLIテンプレートを使用した特定 VRFのルータアフィニティグループの設定（270ペー
ジ） CLIテンプレートを使用した特定 VRFのルータアフィニティグループの設定

ルータで VRF固有アフィニティグループを定義できます。その特定 VRFが存在する必要はあ
りません。

（注）

例

Device#show platform software sdwan rp active internal "omp daemon" |
include Affinity
…
Affinity per VRF:

Affinity Group Number: 1 for VRF Range: 1-1
Affinity Group Number: 5 for VRF Range: 2-8

ルートリークの制御ポリシーの確認

ある VRFから別の VRFへのルートリークを設定する制御ポリシーを表示するには（そのよう
なポリシーが存在する場合）、Cisco SD-WANコントローラで show running-config policy
control-policyを使用します。あるVRFから別のVRFにルートをエクスポートすることを「ルー
トのリーク」と呼びます。

VRFリストのルートを照合し、そのルートを特定の VRFにエクスポートする制御ポリシーの
設定については、『Cisco SD-WAN Policies Configuration Guide, Cisco IOS XE Release 17.x』の
「Configure Centralized Policies Using the CLI」を参照してください。

制御ポリシーが適用されるサイトを表示するには、Cisco SD-WANコントローラで show
running-config apply-policyを使用します。

例 1

次の例は、VRF1ルートを照合して VRF2にエクスポートし、VRF2ルートを照合して VRF1
にエクスポートする制御ポリシーを示しています。

sdwanController#show running-config policy control-policy
policy
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control-policy LEAK_1_TO_2
sequence 1
match route
vpn-list VRF1
!
action accept
export-to
vpn 2
!
!
!
default-action accept
!
control-policy LEAK_2_TO_1
sequence 1
match route
vpn-list VRF2
!
action accept
export-to
vpn 1
!
!
!
default-action accept
!
!

例 2

次の例は、前の例で設定された 2つのポリシーが適用されるサイトを示しています。

sdwanController#show running-config apply-policy
apply-policy
site-list SL1100
control-policy LEAK_1_TO_2 in
!
site-list SL1300
control-policy LEAK_2_TO_1 in
!
!

ルートの導出アフィニティグループの確認

プレフィックスに割り当てられた導出アフィニティグループを表示するには、トランスポート

ゲートウェイ、またはマルチリージョンファブリックシナリオの境界ルータで show sdwan
omp routes prefix detailを使用します。この値は、出力の derived-affinity-groupパラメータに示
されます。

例

次の例では、導出アフィニティグループは 2です。

Device#show sdwan omp routes 192.168.1.0/24 detail
…
preference not set
affinity group None
derived-affinity-group 2
affinity-preference-order None
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region-id 0
br-preference not set

RIBメトリック変換のモニター
トランスポートゲートウェイがRIBメトリックを変換する方法の詳細については、オーバーレ
イネットワーク外のデバイスの OMPメトリクスの変換（245ページ）を参照してください。

OMPメトリック
ルートの OMP RIBメトリックを表示するには、OMP RIBメトリックを変換するトランスポー
トゲートウェイで show ip routeコマンドを使用します。

次の例は、10.1.1.1ルートのOMPRIBメトリックを示しています。出力では、次のメトリック
が太字で示されています。

• OMPルートメトリック：3

• OMP AS-PATH：100 101

Router#show ip route vrf 1 10.1.1.1 protocol-internal
Routing Table: 1
Routing entry for 10.1.1.1/32
Known via "omp", distance 251, metric 3, type omp
Redistributing via bgp 1
Advertised by bgp 1
Last update from 10.100.1.2 00:04:35 ago
Routing Descriptor Blocks:
* 10.100.1.2 (default), from 10.100.1.2, 00:04:35 ago

opaque_ptr 0x7FC8D1470748
pdb 0x111111111110, ndb 0x111111111120, rdb 0x111111111130
OMP attribute 0x7FC8D1470748, ref 2
aspath 0x7FC8D1474870, ref 2, length 10, value 100 101
Total OMP attr count 1, aspath 1, community 0

Route metric is 3, traffic share count is 1

IPv4ルートの OMPルートメトリック

トランスポートゲートウェイが再配布している各 IPv4ルートプレフィックスのOMPルートメ
トリックを表示するには、トランスポートゲートウェイで show ip routeコマンドを使用しま
す。出力では OMPルートメトリック（66）が太字で示されており、アドミニストレーティブ
ディスタンスは 251です。
Router#show ip route vrf 1 omp

Routing Table: 1

10.0.0.0/32 is subnetted, 1 subnets
m 10.10.10.10 [251/66] via 172.16.0.1, 00:09:15
…
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IPv6ルートの OMPルートメトリック

トランスポートゲートウェイが再配布している各 IPv6ルートプレフィックスのOMPルートメ
トリックを表示するには、トランスポートゲートウェイで show ipv6 routeコマンドを使用し
ます。出力では OMPルートメトリック（66）が太字で示されており、アドミニストレーティ
ブディスタンスは 251です。
Router#show ipv6 route vrf 1 omp
m 2001:DB8::/128 [251/66]

via 172.16.0.1%default
…

BGPメトリック
ルートの派生 BGPメトリックを表示するには、OMP RIBメトリックを変換するトランスポー
トゲートウェイで show ip bgpコマンドを使用します。

次の例は、10.1.1.1ルートの派生 BGPメトリックを示しています。この例では IPv4ルートが
示されていますが、IPv6ルートもサポートされています。出力では、次のメトリックが太字で
示されています。

• BGP MED：3

• BGP LOCAL_PREF：252

• BGPAS_PATH：100 100 100 100 101（これは 100 100 100（3つのコピー）にOMPAS-PATH
値の元の 100 101を加えた値です）

Router#show ip bgp vpnv4 all 10.1.1.1
BGP routing table entry for 1:1:10.1.1.1/32, version 2
Paths: (1 available, best #1, table 1)
Advertised to update-groups:

1
Refresh Epoch 1
100 100 100 100 101
10.100.1.2 (via default) from 0.0.0.0 (10.100.1.1)
Origin incomplete, metric 3, localpref 252, valid, sourced, best
Extended Community: SoO:0:0
mpls labels in/out 16/nolabel
rx pathid: 0, tx pathid: 0x0
Updated on Apr 12 2023 19:08:17 EST

OSPFメトリック
ルータで redistribute omp translation-rib-metricコマンドがアクティブであることを表示するに
は、show ip ospfコマンドを使用します。出力に太字で表示されている結果は、ルータが RIB
メトリックを変換するように設定されていることを示しています。

Router#show ip ospf
Routing Process "ospf 10" with ID 10.100.10.1
…
Redistributing External Routes from,

omp, includes subnets in redistribution, translate rib metric
Maximum limit of redistributed prefixes 10240
Threshold for warning message 75%
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IPv4ルートの OSPFメトリック

トランスポートゲートウェイが IPv4ルートをOSPFに配布するときに使用するOSPFメトリッ
クを表示するには、トランスポートゲートウェイで show ip ospfコマンドを使用します。OMP
ルートメトリックによって決定される OSPFメトリックは、この例では 66であり、出力では
太字で示されています。

Router#show ip ospf 1 rib redistribution
OSPF Router with ID (192.168.0.1) (Process ID 1)

Base Topology (MTID 0)

OSPF Redistribution
10.10.10.10/32, type 2, metric 66, tag 0, from OMP_AGENT Router

via 172.16.0.1, unknown interface
…

IPv6ルートの OSPFメトリック

トランスポートゲートウェイが IPv6ルートをOSPFに配布するときに使用するOSPFメトリッ
クを表示するには、トランスポートゲートウェイで show ospfv3コマンドを使用します。OMP
ルートメトリックによって決定される OSPFメトリックは、この例では 66であり、出力では
太字で示されています。

Router#show ospfv3 vrf 1 ipv6 rib redistribution
OSPFv3 10 address-family ipv6 vrf 1 (router-id 192.168.0.1)

2001:DB8::/128, type 2, metric 66, tag 0, from omp
via 172.16.0.1

…
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第 13 章

Cisco Catalyst SD-WANルーティングのトラ
ブルシューティング

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

•概要（279ページ）
•サポート記事（280ページ）
•フィードバックのリクエスト（281ページ）
•免責事項と注意事項（281ページ）

概要
この章では、シスコの主題専門家（SME）が作成したドキュメントへのリンクを提供します。
サポートチケットを必要とせずに技術的な問題を解決できるようにすることを目的としていま

す。これらのドキュメントで問題を解決できない場合は、該当するシスココミュニティにアク

セスすることをお勧めします。この問題をすでに経験し、解決策を提供している可能性のある

他のシスコのお客様からは、豊富な情報とアドバイスを入手できます。コミュニティで解決策

が見つからない場合は、シスコサポートでサポートチケットを提出するのが最善の方法です。

サポートチケットを発行する必要がある場合、これらのドキュメントは、収集してサポートチ

ケットに追加する必要があるデータに関するガイダンスを提供します。参照したサポートド

キュメントを指定すると、TACはドキュメントの所有者と改善要求を作成できます。
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サポート記事
このセクションのドキュメントは、各記事の「使用するコンポーネント」セクションにリスト

されている特定のソフトウェアとハードウェアを使用して作成されています。ただし、これ

は、それらが使用されるコンポーネントにリストされているものに限定されるという意味では

なく、通常、ソフトウェアおよびハードウェアの新しいバージョンに関連し続けます。ソフト

ウェアまたはハードウェアに変更があり、コマンドが動作しなくなったり、構文が変更された

り、GUIや CLIがリリースごとに異なって見える可能性があることに注意してください。

このテクノロジに関連するサポート記事は次のとおりです。

説明マニュアル

このドキュメントでは、Open Shortest Path First
（OSPF）外部ルートがルーティングテーブルにイ
ンストールされる場合の Cisco IOS®-XE SD-WANソ
フトウェアの予想される動作について説明します。

Cisco IOS-XE Catalyst SD-WAN Installs
OSPF External Route with DN-Bit

このドキュメントでは、CiscoCatalyst SD-WAN環境
でadmin-techを開始する方法について説明します。

Collect an Admin-Tech in SDWAN
Environment and Upload to TAC Case

このドキュメントでは、不要なルートが Overlay
Management Protocol（OMP）へ再配布されないよう
にする方法について説明します。

Exclude Routes from Redistributing into
OMP

このドキュメントでは、ボーダーゲートウェイプ

ロトコル (BGP）ルーティングと Site of Origin
（SoO）が使用されている場合に SD- WANファブ
リックでルーティングループを回避する方法につい

て説明します。

How to Avoid BGP-OMP Routing Loop in
SD-WANOverlay at Dual-Homed Sites with
Two Routers

このドキュメントでは、OverlayManagement Protocol
（OMP）のベストパス選択に関する一般的な誤解
と、OMPベストパス選択、イーグレスポリシー、
および送信パス制限機能の動作順序について説明し

ます。

OMP Best Path Selection Peculiarities and
Typical Confusions

このドキュメントでは、トラブルシューティングや

問題解決の速度を向上させるために、TACケースを
開く前に事前に収集する必要がある関連データに

沿って、いくつかの Cisco Catalyst SD-WANの問題
について説明します。

クイックスタートガイド：さまざまな

SD-WANの問題に関するデータ収集

このドキュメントでは、OverlayManagement Protocol
（OMP）ルートのトラブルシュートの方法と、Cisco
SD-WANコントローラルート選択の動作順序につ
いて説明します。

Troubleshoot OMP Route Instability in
Failover Scenario
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説明マニュアル

この記事では、ハブアンドスポークトポロジを使用

するネットワーク内の 2つのサイト間で VPN間ト
ラフィック伝送が失敗した場合のトラブルシュー

ティングについて説明します。

Troubleshoot Inter-VPN Traffic Failing
Between Sites in a Hub-and-Spoke Network

フィードバックのリクエスト
ユーザー入力が役立ちます。これらのサポートドキュメントを改善するための重要な側面は、

お客様からのフィードバックです。これらのドキュメントは、シスコ内の複数のチームによっ

て所有および管理されていることに注意してください。ドキュメントに固有の問題（不明瞭、

混乱、情報不足など）を見つけた場合：

•対応する記事の右側のパネルにある [Feedback]ボタンを使用して、フィードバックを提供
します。ドキュメントの所有者に通知され、記事が更新されるか、削除のフラグが付けら

れます。

•ドキュメントのセクション、領域、または問題に関する情報と、改善できる点を含めてく
ださい。できるだけ詳細に記述してください。

免責事項と注意事項
このマニュアルの情報は、特定のラボ環境に置かれたデバイスに基づいて作成されました。こ

のマニュアルで使用されるデバイスはすべて、初期設定（デフォルト）の状態から作業が開始

されています。本稼働中のネットワークでは、各コマンドによって起こる可能性がある影響を

十分確認してください。
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フィードバックのリクエスト

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/troubleshooting/troubleshoot-inter-vpn-traffic-failing-between-sites-in-a-hub-and-spoke-network.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/troubleshooting/troubleshoot-inter-vpn-traffic-failing-between-sites-in-a-hub-and-spoke-network.html
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免責事項と注意事項



翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


