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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の警告および機能情報については、『Bug Search Tool』およびご使
用のプラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。

このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースの

リストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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Cisco Networking Service セキュリティ拡張について

Cisco Networking Service セキュリティ拡張
CiscoNetworkingServiceメッセージは、ユーザ名とパスワードが認証されるCiscoNetworkingService
SOAPメッセージ構造を使用するように設定できます。

認証、許可、アカウンティング（AAA）が設定されている場合は、CiscoNetworkingServiceSOAP
メッセージはAAAで認証されます。AAAが設定されていない場合は、認証は行われません。下
位互換性のために、Cisco Networking Serviceは既存の非 SOAPメッセージフォーマットをサポー
トし、それに応じてセキュリティなしで応答します。

Cisco Networking Serviceセキュリティ拡張をオンにするには、cns aaa authenticationコマンドが必
要です。このコマンドは、Cisco Networking Serviceメッセージが AAAセキュリティを使用して
いるかどうかを判断します。 cns aaa authenticationコマンドが設定されている場合は、デバイス
への着信 SOAPメッセージはすべて AAAによって認証されます。

Cisco Networking Service トラステッドサーバ
個別の Cisco Networking Serviceエージェントまたはすべての Cisco Networking Serviceエージェン
トのトラステッドサーバを指定するには、cns trusted-serverコマンドを使用します。セキュリ
ティ違反を回避するために、Cisco Networking Serviceエージェントがメッセージ受信できるトラ
ステッドサーバのリストを作成できます。リストにないサーバに接続しようとすると、エラー

メッセージが表示されます。

Cisco Networking Serviceエージェントが、特定の Cisco Networking Serviceエージェントのコマン
ドラインで明示的に設定されていないサーバアドレスに応答をリダイレクトするときの Cisco
Networking Serviceトラステッドサーバを設定します。たとえば、Cisco Networking Service EXEC
エージェントにはサーバを 1つ設定できますが、設定したサーバを無効にする Cisco Networking
Serviceイベントバスからメッセージを受信します。この新しいサーバアドレスは明示的に設定
されたものではないため、トラステッドサーバではありません。この新しいサーバアドレスに

cns trusted-serverコマンドが設定されていない場合、Cisco Networking Service EXECエージェント
がこの新しいサーバアドレスに応答しようとすると、エラーが生成されます。
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Cisco Networking Service セキュリティ拡張の設定方法

Cisco Networking Service トラステッドサーバの設定

手順の概要

1. enable
2. configure terminal
3. cns trusted-server {all-agents | config | event | exec | image} name
4. cns message format notification {version 1 | version 2}
5. cns aaa authentication authentication-method

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

指定されたホスト名または IPアドレスの Cisco Networking
Serviceトラステッドサーバを指定します。

cns trusted-server {all-agents | config | event
| exec | image} name

例：

Device(config)# cns trusted-server
event 10.19.2.5

ステップ 3   

Cisco Networking Serviceデバイスからの通知メッセージの
メッセージフォーマットを設定します。

cns message format notification {version 1
| version 2}

例：

Device(config)# cns message format
notification version 1

ステップ 4   

受信したメッセージは、設定したメッセージフォーマット

に準拠していなければ拒否されます。

非 SOAPメッセージフォーマットを設定するには、バー
ジョン 1を使用します。 SOAPメッセージフォーマットの
場合はバージョン 2を使用します。
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目的コマンドまたはアクション

Cisco Networking Service AAAオプションをイネーブルにし
ます。

cns aaa authentication authentication-method

例：

Device(config)# cns aaa authentication
method1

ステップ 5   

認証方式を AAA内に設定する必要がありま
す。

（注）

Cisco Networking Service セキュリティ拡張の設定例

例：Cisco Networking Service トラステッドサーバの設定

enable
configure terminal
cns trusted-server event 10.19.2.5
cns message format notification version 2
cns aaa authentication method1

その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS Cisco Networking Services Command
Reference』

Cisco Networking Serviceコマンド：コマンド構
文の詳細、コマンドモード、コマンド履歴、デ

フォルト設定、使用上の注意事項、および例

『Cisco CNS Configuration Engine Administrator
Guide, 1.3』

Cisco Networking Service設定エンジン（CE）

   Cisco Networking Service コンフィギュレーションガイド、Cisco IOS XE Release 3S（Cisco ASR 1000）
4

Cisco Networking Service セキュリティ拡張
Cisco Networking Service セキュリティ拡張の設定例

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/cns/command/cns-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/cns/command/cns-cr-book.html
http://www.cisco.com/en/US/docs/net_mgmt/configuration_engine/1.3/administration/guide/ag13.html
http://www.cisco.com/en/US/docs/net_mgmt/configuration_engine/1.3/administration/guide/ag13.html


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

Cisco Networking Service セキュリティ拡張の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 1：Cisco Networking Service セキュリティ拡張の機能情報

機能情報リリース機能名

Cisco Networking Serviceセキュ
リティ拡張機能は、SOAPメッ
セージフォーマットを使用し

て送信者のクレデンシャルを認

証することにより、Cisco
Networking Serviceメッセージ
のセキュリティを向上します。

この機能により、cns aaa
authentication、cns message
format notificationの各コマン
ドが導入または変更されまし

た。

Cisco IOS XE Release 3.8S

12.4(9)T

12.2(33)SRA

Cisco Networking Serviceセキュ
リティ拡張
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http://www.cisco.com/support
http://www.cisco.com/go/cfn
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