
IF-MIB

このモジュールでは、インターフェイスおよびハードウェアコンポーネントで使用するMIBに
ついて説明します。 IF-MIBは、RFC 2863、インターフェイスグループMIBおよび
CISCO-IFEXTENSION-MIBで定義されているすべてのテーブルをサポートします。このMIBに
よって、インターフェイスMIBオブジェクトにクエリーを送信する機能が提供され、返される
情報は、SNMPコンテキストがマップされる仮想プライベートネットワーク（VPN）ルーティ
ング/転送（VRF）インスタンスに限定されます。特定のホストに送信する必要のある通知を制
限するコンテキストで、通知ホストを設定することもできます。

IF-MIBにより、VRF環境では、コンテキスト対応パケット情報がサポートされます。クライア
ントから IF-MIBに保存されている情報に選択アクセスが可能になるよう、コンテキストが必要
なVRF環境がVPNに適用されます。特定のVRFに属するクライアントでは、そのVRFにのみ
属している IF-MIBからのインターフェイスに関する情報にアクセスできます。クライアント
で、特定のコンテキストに関連付けられているインターフェイスからの情報を取得しようとする

ときには、そのクライアントでは、コンテキストにのみ属している情報にアクセスでき、権限の

ない情報は参照できません。

このマニュアルでは、サブインターフェイスでのインターフェイスグループMIBの拡張機能、
および、Cisco IOSソフトウェアの IF-MIBのシスコでの実装におけるRFC2233の準拠について、
説明します。
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、プラットフォームおよびソフト

ウェアリリースのバグ検索ツールとリリースノートを参照してください。このモジュールに記

載されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場

合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

IF-MIB の使用に関する前提条件
このマニュアルで説明しているインターフェイスグループMIBおよびイーサネットに類似したイ
ンターフェイスMIBを使用するには、使用するシステムに SNMPを設定する必要があります。
ネットワークのパフォーマンスのモニタリングには、Cisco IOSまたは CiscoWorksのようなネッ
トワーク管理システム（NMS）の使用が想定されています。これらのトピックについての詳細
は、「関連資料」の項に記載されているマニュアルか、または、使用しているネットワーク管理

アプリケーションに付属しているマニュアルを参照してください。

IF-MIB に関する情報
IF-MIBは RFC 2233に準拠し、サブインターフェイスの SNMPサポートが提供されます。さら
に、SNMPを設定すると、linkUpトラップまたは linkDownトラップの既存のシスコの実装または
IETF規格と互換性がある IF-MIBのいずれかを使用できます。 linkUpトラップおよび linkDown
トラップに関する情報については、RFC 2233を参照してください。

Cisco IOS Release 12.1(2)T/12.0(21)S3からは、snmp-server trap link ietfコマンドを使用し、新しい
RFC2233 IETF規格に基づいた実装を使用して、ルータを設定できます。このコマンドによって、
サブインターフェイスの通知サポートがイネーブルにされます。以前のシスコ実装のlinkUp/linkDown
トラップを使用することを選択した場合は、これを使用し続けられるよう、デフォルトではディ

セーブルにされています。

ただし、以前のシスコオブジェクトの定義を使用する場合、サブインターフェイスの

linkUp/linkDownトラップにある locIfReasonオブジェクトでは、任意の値が使用されることに、注
意してください。これは、locIfReasonオブジェクトが OLD-CISCO-INTERFACES-MIB.myを使用
する現在のシスコ実装のサブインターフェイスに定義されていないためです。

この機能をイネーブルにしない場合、リンクトラップの varbindリストは、{ifIndex, ifDescr, ifType,
locIfReason}で構成されます。 snmp-server trap link ietfコマンドを使用してこの機能をイネーブ
ルにした後では、varbindリストは、{inIndex, ifAdminStatus, ifOperStatus, if Descr, ifType}で構成さ
れます。 locIfReasonオブジェクトも、そのオブジェクトにとって意味のある情報が取得できるか
どうかによって、条件付きで、このリストに含まれます。設定されたサブインターフェイスで
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は、取得可能な情報が生成されます。非 HWIDBインターフェイスでは、locIfReasonに対して定
義されている値はありませんので、トラップメッセージからは省略されます。

IF-MIBモジュールに対する他のアップデートも、RFC2233に準拠するように行われています。
これらの変更には、ifCounterDiscontinuityTimeオブジェクトの追加、および、ifTableLastChangeに
対する基本サポートの追加が、含まれます。アップデートされた活性挿抜（OIR）ドライバは、
ifTableLastChangeの全機能のサポートが行われる将来のリリースに含められる予定です。

IF-MIB の利点

RFC 2233 に準拠

IF-MIBの機能拡張によって、Cisco IOSでは、RFC 2233がサポートされます。このリリースの前
は、Cisco IOSでは、RFC 1573のみがサポートされていました。

サブインターフェイスでの linkUp/linkDown トラップの生成

IF-MIBの機能拡張によって、サブインターフェイスの linkUpおよび linkDownの SNMPトラップ
が、正しくサポートされます。一方で、影響が及ぼされないユーザは、以前のシスコ実行を使用

して操作を続行できます。

コンテキスト対応 IF-MIB

コンテキスト対応 IF-MIBによって、インターフェイスMIBオブジェクトにクエリーを送信する
機能が提供され、返される情報は、SNMPコンテキストがマップされるVRFに限定されます。特
定のホストに送信する必要のある通知を制限するコンテキストで、通知ホストを設定することも

できます。

VPN環境では、異なるインターフェイスは異なる VRFインスタンスに属します。 VRFインスタ
ンスは、SNMPコンテキストに固有に関連付けできます。コンテキスト対応 IF-MIBでは、VRF
インスタンスにマップされている指定されたコンテキストが含まれている SNMP要求を受信する
と、コンテキストに関連付けられているVRFに属しているインターフェイスに関連する情報のみ
が取得されます。

IP ヘルパーアドレスの取得

IF-MIBにより、各インターフェイスに設定されているすべてのヘルパーアドレスを取得できま
す。

SNMP の IETF-Compliant リンクトラップをイネーブルに
する方法

IF-MIBの設定は、システムではオプションで、デフォルトではディセーブルにされています。設
定する際には、SNMPの IETF準拠リンクトラップを有効にする必要があります。 SNMP
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linkUp/linkDownトラップの新しいオブジェクトリストの使用をイネーブルにするには、次の作業
を実行します。特権 EXECモードを開始し、次のコマンドを使用します。

手順の概要

1. enable
2. configure terminal
3. snmp-server trap link ietf
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Router# configure terminal

ステップ 2   

RFC2233に準拠するSNMPトラップを有効にします。snmp-server trap link ietf

例：

Router(config)# snmp-server trap link
ietf

ステップ 3   

現在のコンフィギュレーションセッションを終了し

て、特権 EXECモードに戻ります。
end

例：

Router(config)# end

ステップ 4   

次の作業

SNMP の IETF 準拠リンクトラップの確認
コマンドが実行中のコンフィギュレーションファイルにあることを確認するには、特権 EXEC
モードで more system:running-configコマンドを使用します。
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トラブルシューティングのヒント

トラブルシューティングのためにリアルタイムでのSNMPトラップアクティビティをモニタする
には、SNMP debugコマンド（debug snmp packetコマンドなど）を使用します。 SNMP debugコ
マンドのマニュアルについては、

http://www.cisco.com/en/US/docs/ios/debug/command/reference/db_book.htmlにある Cisco.com、また
は、シスコのDocumentation CD-ROMで使用可能な、リリース 12.4の『Cisco IOS Debug Command
Reference』を参照してください。

SNMP の IETF-Compliant リンクトラップをイネーブルに
する例

次に、IETF準拠実装を有効にする前の SNMP関連出力、これを有効が場合のコンフィギュレー
ションセッション、およびコンフィギュレーション後に変更された出力を示します。

Router#
more system:running config
. . .
snmp-server engineID local 00000009000000A1616C2056
snmp-server community public RO
snmp-server community private RW
. . .
Router#
conf term

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#
snmp-server trap link ietf

Router(config)#
end
Router#
more system:running config
. . .
snmp-server engineID local 00000009000000A1616C2056
snmp-server community public RO
snmp-server community private RW
snmp-server trap link ietf
. . .

特定のインターフェイスのリンクトラップをイネーブルまたはディセーブルにするには、次の操

作を実行します。

7609_supBXL_45(config-if)#snmp trap link-status ?
permit Permit the following capability
<cr>

7609_supBXL_45(config-if)#

スイッチオーバー中に linkUp/linkDownトラップをイネーブルにするには、次の操作を実行しま
す。

7609_supBXL_45(config)#snmp-server trap link ?
ietf Use IETF standard for SNMP traps
switchover Enable link up/down traps during switchover
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SNMP の設定方法および IF-MIB の使用方法

SNMP を使用するためのルータの設定
SNMPを使用した IF-MIB機能を使用する前に、SNMPがサポートされるようルータを設定する必
要があります。

ここで説明する作業の中には、ルータに設定パラメータを設定し、ルータのMIBオブジェク
トから値を読み取るために使用する SNMP CLI構文の例が含まれているものがあります。こ
れらの SNMP CLI構文の例は、パブリックドメイン SNMPツールを使用して Linuxワークス
テーションから取られています。ご使用のワークステーションによっては SNMP CLI構文が
異なる場合があります。ネットワーク管理ワークステーションの正しい構文については、SNMP
ツールに付属のマニュアルを参照してください。

（注）

手順の概要

1. enable
2. configure terminal
3. snmp-server community string1 ro
4. snmp-server community string2 rw
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

SNMPへのアクセスを許可するコミュニティアクセスストリングを設
定します。

snmp-server community
string1 ro

例：

Router(config)# snmp-server
community public ro

ステップ 3   

• string1引数は、1～ 32文字の英数字で構成されるコミュニティス
トリングで、パスワードのように機能して SNMPプロトコルへの
アクセスを許可します。コミュニティストリングに空白は使用で

きません。

• roキーワードは、読み取り専用アクセスを指定します。このスト
リングを使用する SNMP管理ステーションはMIBオブジェクトを
取得できます。

この例のSNMPコミュニティ読み取り専用（RO）ストリング
は publicです。ご使用の設定では、この値にこれより複雑な
構文を使用する必要があります。

（注）

SNMPへのアクセスを許可するコミュニティアクセスストリングを設
定します。

snmp-server community
string2 rw

例：

Router(config)# snmp-server
community private rw

ステップ 4   

• string2引数は、1～ 32文字の英数字で、パスワードのように機能
して SNMPプロトコルへのアクセスを許可します。コミュニティ
ストリングに空白は使用できません。

• rwキーワードは、読み取りと書き込みアクセスを指定します。こ
のストリングを使用するSNMP管理ステーションは、MIBオブジェ
クトを取得して修正できます。

この例の SNMPコミュニティ読み取り/書き込み（RW）スト
リングは privateです。ご使用の設定では、この値にこれより
複雑な構文を使用する必要があります。

（注）

現在のコンフィギュレーションモードを終了し、特権 EXECモードに
戻ります。

end

例：

Router(config)# end

ステップ 5   

次の作業

IF-MIBを実装するには、トンネルを設定する必要があります。トンネルの設定については、この
ガイドの「トンネルの実装」の章を参照してください。
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その他の関連資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6アドレッシングと接続

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能

標準および RFC

タイトル標準/RFC

『IPv6 RFCs』IPv6に関する RFC

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

IF-MIB の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 1：IF-MIB の機能情報

機能情報リリース機能名

ルータは、RFC 2233 IETF規格
ベースの実装を使用して設定で

きます。 IF-MIBにより、サブ
インターフェイスの通知サポー

トがイネーブルにされます。

LinkUp/Downトラップは、リン
クのアップまたはダウン時に生

成されます。この機能は、

ifAdminStatusと ifOperStatusを
含むようにLinkUp/Downトラッ
プ情報を更新します。

IF-MIBにより IPヘルパーアド
レスがサポートされ、各イン

ターフェイスに設定されている

すべての IPヘルパーアドレス
を取得できます。

インターフェイスMIBオブ
ジェクトにクエリーを送信する

機能が提供され、返される情報

は、SNMPコンテキストがマッ
プされる VRFに限定されま
す。特定のホストに送信する

必要のある通知を制限するコン

テキストで、通知ホストを設定

することもできます。

12.1(2)T

12.0(21)S3

12.3(2)T

12.0(24)S

12.2(2)SXI

12.2(33)SB

Cisco IOS Release 3.9S

IF-MIB
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