
NAT を使用したパフォーマンスルーティン
グ

パフォーマンスルーティング（PfR）は、ネットワークアドレス変換（NAT）を使用するネット
ワークでスタティックルーティングによりトラフィッククラスルーティングを制御できるよう

になりました。また、既存の NATコマンドに新しいキーワードが追加されました。 PfRおよび
NAT機能が同じルータで設定されていて、PfRがスタティックルーティングを使用してトラ
フィッククラスのルーティングを制御する場合、アプリケーションによっては、ドロップされ

るパケットにより操作が失敗することがあります。このパケットドロップは、スタティック

ルーティングが同じルータからの複数のインターネットサービスプロバイダー（ISP）の接続に
使用されている状況で、PfRがスタティックルーティングを使用してトラフィッククラスルー
ティングを制御し、1つ以上の ISPがセキュリティのためにユニキャストリバースパス転送
（Unicast RPF）フィルタリングを使用する場合に発生します。 NATに対する PfRサポートの
Cisco IOS XEでの実装が説明されます。

新しいキーワードが設定されている場合、新しい NAT変換に、PfRがパケットに選択したイン
ターフェイスのソース IPアドレスが提供され、PfRは、この NAT変換が作成されたときのイン
ターフェイスを介して、既存のフローを強制的にルーティングします。

Cisco IOS XE Release 3.1Sおよび 3.2Sでは、境界ルータ専用機能がサポートされます。また、
PfR構文は、Cisco IOS XE Release 3.1Sで導入されました。 Optimized Edge Routing（OER）構
文を使用して Cisco IOS XE Release 2.6.1を実行している場合、『Cisco IOS XE Performance
Routing Configuration Guide, Release 2』を参照してください。 Cisco IOS XE Release 3.3S以降の
リリースでは、マスターコントローラのサポートが追加されました。

（注）

• 機能情報の確認, 2 ページ

• NATを使用するパフォーマンスルーティングの前提条件, 2 ページ

• NATを使用したパフォーマンスルーティングの制約事項, 2 ページ

• NATを使用したパフォーマンスルーティングの概要, 3 ページ

• NATを使用したパフォーマンスルーティングの設定方法, 5 ページ

パフォーマンスルーティングコンフィギュレーションガイド、Cisco IOS XE Release 3S（Cisco ASR 1000）

1

http://www.cisco.com/en/US/docs/ios/ios_xe/pfr/configuration/guide/2_xe/pfr_xe_book.html
http://www.cisco.com/en/US/docs/ios/ios_xe/pfr/configuration/guide/2_xe/pfr_xe_book.html


• NATを使用したパフォーマンスルーティングの設定例, 9 ページ

• その他の関連資料, 10 ページ

• NATを使用したパフォーマンスルーティングの機能情報, 11 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載さ

れている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、www.cisco.com/go/
cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

NAT を使用するパフォーマンスルーティングの前提条件
PfR境界ルータとして使用する Cisco ASR 1000シリーズアグリゲーションサービスルータは、
Cisco IOS XE Release 3.1S以降のリリースを実行している必要があります。

NAT を使用したパフォーマンスルーティングの制約事項
• Cisco IOS XE Release 3.1S以降のリリースを実行する Cisco ASR 1000シリーズのアグリゲー
ションサービスルータ上では、NATを使用するネットワーク内で PfRがスタティックルー
ティングによってトラフィッククラスルーティングを制御する機能において、トンネルイ

ンターフェイスまたは DMVPN実装はサポートされません。

•境界ルータ専用機能はCisco IOSXERelease 3.1Sおよび 3.2Sイメージに含まれます。マスター
コントローラ設定は使用できません。 Cisco IOS XE Release 3.1Sおよび 3.2Sイメージで境界
ルータとして使用されているCiscoASR1000シリーズルータと通信するマスターコントロー
ラは、Cisco IOS Release 15.0(1)Mまたはそれ以降の 15.0Mリリースを実行するルータでなけ
ればなりません。
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NAT を使用したパフォーマンスルーティングの概要

PfR および NAT
Cisco IOS PfRおよび NAT機能が同じルータで設定され、PfRがスタティックルーティングを使
用してトラフィッククラスのルーティングを制御する場合、アプリケーションによっては、ド

ロップされるパケットにより操作が失敗することがあります。このパケットドロップは、スタ

ティックルーティングが同じルータからの複数のインターネットサービスプロバイダー（ISP）
の接続に使用されている状況で、PfRがスタティックルーティングを使用してトラフィッククラ
スルーティングを制御し、1つ以上の ISPがセキュリティのためにユニキャストリバースパス転
送（Unicast RPF）フィルタリングを使用する場合に発生します。プライベート IPアドレスから
パブリック IPアドレスへの NAT変換が実行された後で PfRによりトラフィッククラスの発信パ
ケットルートの出口インターフェイスが変更されると、ユニキャストRPFを実行する入口ルータ
でパケットがドロップされます。パケットが転送されると、入口ルータ（たとえば、ISPルータ）
のユニキャスト RPFフィルタリングは、NATにより割り当てられるソース IPアドレスプールと
は異なるソース IPアドレスを示し、パケットがドロップされます。たとえば、次の図は、NAT
を使用した場合の PfRの動作を示しています。

図 1：NAT を使用した PfR

NAT変換は、内部ネットワークに接続されているルータで発生します。このルータには、境界
ルータまたはマスターコントローラと境界ルータの組み合わせを使用できます。 PfRが、ルート
を変更してトラフィッククラスパフォーマンスを最適化し、ロードバランシングを実行すると、

インターフェイスを介して ISP1にルーティングされた、上の図の境界ルータからのトラフィック
は、トラフィックパフォーマンスが測定され、ポリシーしきい値が適用された後で、インター

フェイスを介して ISP2に再ルーティングされることがあります。RPFチェックは ISPルータで発
生し、ISP2を介してルーティングされるパケットは、ISP2の入口ルータでのRPFチェックに失敗
します。これは、送信元インターフェイスの IPアドレスが変更されたためです。
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境界ルータ専用機能はCisco IOSXERelease 2.6、3.1Sおよび 3.2Sイメージに含まれます。マス
ターコントローラ設定は使用できません。境界ルータとして使用する Cisco ASR 1000シリー
ズルータと通信するマスターコントローラは、Cisco IOS Release 15.0(1)Mまたはそれ以降の
15.0Mリリースを実行するルータでなければなりません。上の図では、ルータは境界ルータで
す。マスターコントローラと境界ルータの組み合わせではありません。

（注）

このソリューションには、ip nat inside sourceコマンドに対して追加された新しい oerキーワード
を使用した最小限の設定の変更が含まれています。 oerキーワードを設定すると、新しい NAT変
換では、パケットに対して PfRが選択したインターフェイスの発信元 IPアドレスが指定され、
PfRは NAT変換が作成されたインターフェイスを介して既存のフローがルーティングされるよう
に強制します。たとえば、PfRは、上の図で ISP1の InterfaceAと ISP2の InterfaceBの 2つのイン
ターフェイスがある境界ルータでトラフィックを管理するように設定されます。PfRは、最初に、
Webトラフィックを表すトラフィッククラスを制御するように設定されます。このトラフィック
の NAT変換は、InterfaceAに設定されているパケットのソース IPアドレスにすでに存在します。
PfRは、トラフィックパフォーマンスを測定して、InterfaceBが現在トラフィックフローに最適
な出口であると判断しますが、既存のフローを変更しません。次に、PfRが Eメールトラフィッ
クを表すトラフィッククラスを学習および測定するように設定され、Eメールトラフィックが開
始されると、NAT変換が InterfaceBで発生します。 PfRスタティックルーティングNATソリュー
ションは、シングルボックスソリューションであるため、NATを使用し PfRで管理される複数
のルータでのインターフェイスの設定はサポートされていません。 NAT、および Cisco IOSソフ
トウェアを実行しないPIXファイアウォールなどのデバイスを使用したネットワーク設定はサポー
トされていません。

ネットワークアドレス変換（NAT）
NATでは、未登録の IPアドレスを使用するプライベート IPインターネットワークがインターネッ
トに接続できます。 NATは、ルータ（通常、2つのネットワークを接続）で機能し、パケットが
別のネットワークに転送される前に、内部ネットワークのプライベート（グローバルに一意では

ない）アドレスを有効なアドレスに変換します。NATは、ネットワーク全体の 1つだけのアドレ
スを外部にアドバタイズするように設定できます。この機能により、そのアドレスの後ろに内部

ネットワーク全体を効果的に隠すことで、セキュリティが強化されます。

NATは、エンタープライズエッジでも使用され、内部ユーザのインターネットへのアクセスを許
可し、メールサーバなど内部デバイスへのインターネットアクセスを許可します。

NATの詳細については、『Cisco IOS IP Addressing Services Configuration Guide』の「Configuring
NAT for IP Address Conservation」の章を参照してください。

内部グローバルアドレスのオーバーロード

ルータで多くのローカルアドレスに 1つのグローバルアドレスを使用できるようにすることで、
内部グローバルアドレスプールのアドレスを節約できます。このオーバーロードが設定されて

いる場合、ルータは、より高いレベルのプロトコルから十分な情報（たとえば、TCPまたはUDP
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ポート番号）を保持して、グローバルアドレスを正しいローカルアドレスに戻します。複数の

ローカルアドレスが 1つのグローバルアドレスにマッピングされる場合、各内部ホストの TCP
または UDPポート番号によりローカルアドレスが区別されます。

NAT を使用したパフォーマンスルーティングの設定方法

NAT を使用するネットワークでスタティックルーティングによりトラ
フィックを制御するように PfR を設定する

NATを使用するネットワークでスタティックルーティングによりトラフィックを制御するように
PfRを設定するには、次のタスクを実行します。このタスクを行うと、内部ユーザによりインター
ネットへのアクセスを許可しつつ、PfRがトラフィッククラスを最適化できるようになります。

Cisco IOS PfRおよび NAT機能が同じルータで設定され、PfRがスタティックルーティングを使
用してトラフィッククラスのルーティングを制御する場合、アプリケーションによっては、ド

ロップされるパケットにより操作が失敗することがあります。このパケットドロップは、スタ

ティックルーティングが同じルータからの複数のインターネットサービスプロバイダー（ISP）
の接続に使用されている状況で、PfRがスタティックルーティングを使用してトラフィッククラ
スルーティングを制御し、1つ以上の ISPがセキュリティのためにユニキャストリバースパス転
送（Unicast RPF）フィルタリングを使用する場合に発生します。

この作業では、oerキーワードを ip nat inside sourceコマンドに使用します。 oerキーワードを設
定すると、新しい NAT変換では、パケットに対して PfRが選択したインターフェイスの発信元
IPアドレスが指定され、PfRはNAT変換が作成されたインターフェイスを介して既存のフローが
ルーティングされるように強制します。このタスクでは、1つの IPアドレスを使用しています
が、IPアドレスプールを設定することもできます。 IPアドレスプールの設定例については、設
定例に関する項を参照してください。

この設定は、マスターコントローラ上で実施します。境界ルータ専用機能は Cisco IOS XE
Release 3.1S以降のリリースに含まれます。マスターコントローラ設定は使用できません。境
界ルータとして使用する Cisco ASR 1000シリーズルータと通信するマスターコントローラ
は、Cisco IOS Release 15.0(1)Mまたはそれ以降の 15.0Mリリースを実行するルータでなければ
なりません。

（注）

PfRスタティックルーティングNATソリューションは、シングルボックスソリューションで
あるため、NATを使用しPfRで管理される複数のルータでのインターフェイスの設定はサポー
トされていません。

（注）

NATの詳細については、『 CiscoIOS IP Addressing Services Configuration Guide』の「Configuring
NAT for IP Address Conservation」の章を参照してください。
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手順の概要

1. enable
2. configure terminal
3. access-list access-list-number {permit | deny} ip-addressmask
4. route-map map-tag [permit | deny] [sequence-number]
5. match ip address {access-list access-list-name| prefix-list prefix-list-name}
6. match interface interface-type interface-number [...interface-type interface-number]
7. exit
8. 必要に応じて、ステップ 4～ 7を繰り返し、その他のルートマップを設定します。
9. ip nat inside source {list {access-list-number| access-list-name} | route-map map-name} {interface

type number| pool name} [mapping-id map-id | overload| reversible| vrf vrf-name][oer]
10. interface type number
11. ip address ip-address mask
12. ip nat inside
13. exit
14. interface type number
15. ip address ip-address mask
16. ip nat outside
17. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Router# configure terminal

ステップ 2   

変換する IPアドレスを許可する標準のアクセスリストを
定義します。

access-list access-list-number {permit |
deny} ip-addressmask

例：

Router(config)# access-list 1 permit
10.1.0.0 0.0.255.255

ステップ 3   

•アクセスリストは、変換されるアドレスだけを許可
する必要があります（各アクセスリストの最後には

暗黙的な「denyall」があるので注意してください）。
アクセスリストでアドレスを許可しすぎると、予期

しない結果になる可能性があります。
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目的コマンドまたはアクション

ルートマップコンフィギュレーションモードを開始し

て、ルートマップを設定します。

route-map map-tag [permit | deny]
[sequence-number]

例：

Router(config)# route-map isp-1 permit
10

ステップ 4   

•例では、BGPという名前のルートマップを作成しま
す。

NATにより変換されるトラフィックを識別するアクセス
リストまたはプレフィックスリスト match句エントリを
ルートマップに作成します。

match ip address {access-list
access-list-name| prefix-list prefix-list-name}

例：

Router(config-route-map)# match ip
address access-list 1

ステップ 5   

•例では、ステップ 3で作成した、一致基準として
10.1.0.0 0.0.255.255プレフィックスを指定するアクセ
スリストを参照します。

ルートマップに match句を作成して、指定されたいずれ
かのインターフェイスに一致するルートを分散します。

match interface interface-type
interface-number [...interface-type
interface-number]

ステップ 6   

•例では、match句を作成して、ステップ 5のmatch句
をシリアルインターフェイス1/0経由で通過するルー
トを配布します。

例：

Router(config-route-map)# match
interface GigabitEthernet 0/0/2

ルートマップインターフェイスコンフィギュレーション

モードを終了して、グローバルコンフィギュレーション

モードに戻ります。

exit

例：

Router(config-route-map)# exit

ステップ 7   

--必要に応じて、ステップ 4～ 7を繰り返
し、その他のルートマップを設定します。

ステップ 8   

インターフェイスを指定して、オーバーロードでのダイ

ナミックな送信元変換を確立します。

ip nat inside source {list {access-list-number|
access-list-name} | route-map map-name}
{interface type number| pool name}

ステップ 9   

•インターフェイスを指定するには、interfaceキーワー
ドと、typeおよび number引数を使用します。

[mapping-id map-id | overload| reversible|
vrf vrf-name][oer]

例：

Router(config)# ip nat inside source

• oerキーワードを使用し、PfRが NATを使用して動
作し、スタティックルーティングでトラフィックク

ラスを制御するようにします。
interface GigabitEthernet 1/0/0 overload
oer
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目的コマンドまたはアクション

インターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface type number

例：

Router(config)# interface
GigabitEthernet 1/0/0

ステップ 10   

インターフェイスのプライマリ IPアドレスを設定しま
す。

ip address ip-address mask

例：

Router(config-if)# ip address
10.114.11.8 255.255.255.0

ステップ 11   

内部と接続されることを示すマークをインターフェイス

に付けます。

ip nat inside

例：

Router(config-if)# ip nat inside

ステップ 12   

インターフェイスコンフィギュレーションモードを終了

して、コンフィギュレーションモードに戻ります。

exit

例：

Router(config-if)# exit

ステップ 13   

別のインターフェイスを指定して、インターフェイスコ

ンフィギュレーションモードに戻ります。

interface type number

例：

Router(config)# interface
GigabitEthernet 1/1/0

ステップ 14   

インターフェイスのプライマリ IPアドレスを設定しま
す。

ip address ip-address mask

例：

Router(config-if)# ip address
172.17.233.208 255.255.255.0

ステップ 15   

外部と接続されることを示すマークをインターフェイス

に付けます。

ip nat outside

例：

Router(config-if)# ip nat outside

ステップ 16   

インターフェイスコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

Router(config-if)# end

ステップ 17   
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NAT を使用したパフォーマンスルーティングの設定例

ネットワーク内で NAT を使用してスタティックルーティングでトラ
フィックを制御する PfR の設定例

次に、NATを使用するネットワークで PfRがスタティックルーティングによりトラフィックを制
御できるようにマスターコントローラを設定する例を示します。この例では、NAT変換の IPア
ドレスのプールを使用する方法を示します。

この設定は、マスターコントローラ上で実施します。境界ルータ専用機能は Cisco IOS XE
Release 3.1S以降のリリースに含まれます。マスターコントローラ設定は使用できません。境
界ルータとして使用する Cisco ASR 1000シリーズルータと通信するマスターコントローラ
は、Cisco IOS Release 15.0(1)Mまたはそれ以降の 15.0Mリリースを実行するルータでなければ
なりません。

（注）

この例では、境界ルータは 2つの異なる ISPを介してインターネットに接続されています。次の
設定では、PfRは、内部ユーザのインターネットへのアクセスを許可しつつ、トラフィッククラ
スを最適化できます。この例では、NATを使用して変換されるトラフィッククラスは、アクセ
スリストおよびルートマップを使用して指定されます。次に、NAT変換のための IPアドレス
プールの使用を設定し、oerキーワードを ip nat inside sourceコマンドに追加し、NATが変換した
発信元アドレスであるインターフェイスを介して通過する既存のトラフィッククラスを PfRが維
持するように設定します。新しいNAT変換には、PfRがパケットに選択したインターフェイスの
IPアドレスを指定できます。

PfRスタティックルーティングNATソリューションは、シングルボックスソリューションで
あるため、NATを使用しPfRで管理される複数のルータでのインターフェイスの設定はサポー
トされていません。

（注）

次の例は、Cisco IOS Release 15.0(1)Mまたはそれ以降の 15.0Mリリースを実行するルータに設定
できる稼働中のマスターコントローラで設定する必要があります。

Router(config)# access-list 1 permit 10.1.0.0 0.0.255.255
Router(config)# route-map isp-2 permit 10BGP permit 10
Router(config-route-map)# match ip address access-list 1
Router(config-route-map)# match interface serial 2/0
Router(config-route-map)# exit
Router(config)# ip nat pool ISP2 209.165.201.1 209.165.201.30 prefix-length 27
Router(config)# ip nat inside source route-map isp-2 pool ISP2 oer
Router(config)# interface FastEthernet 3/0
Router(config-if)# ip address 10.1.11.8 255.255.255.0
Router(config-if)# ip nat inside
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Router(config-if)# exit

Router(config)# interface serial 1/0
Router(config-if)# ip address 192.168.3.1 255.255.255.0
Router(config-if)# ip nat outside
Router(config-if)# exit

Router(config)# interface serial 2/0
Router(config-if)# ip address 172.17.233.208 255.255.255.0
Router(config-if)# ip nat outside
Router(config-if)# end

次の例は、Cisco IOS XE Release 3.3S以降のリリースを実行する Cisco ASR 1000シリーズルータ
で設定できます。

Router(config)# access-list 1 permit 10.1.0.0 0.0.255.255
Router(config)# route-map isp-2 permit 10BGP permit 10
Router(config-route-map)# match ip address access-list 1
Router(config-route-map)# match interface GigabitEthernet 0/0/2
Router(config-route-map)# exit
Router(config)# ip nat pool ISP2 209.165.201.1 209.165.201.30 prefix-length 27
Router(config)# ip nat inside source route-map isp-2 pool ISP2 oer
Router(config)# interface GigabitEthernet 0/0/0
Router(config-if)# ip address 10.1.11.8 255.255.255.0
Router(config-if)# ip nat inside
Router(config-if)# exit

Router(config)# interface GigabitEthernet 0/0/1
Router(config-if)# ip address 192.168.3.1 255.255.255.0
Router(config-if)# ip nat outside
Router(config-if)# exit

Router(config)# interface GigabitEthernet 0/0/2
Router(config-if)# ip address 172.17.233.208 255.255.255.0
Router(config-if)# ip nat outside
Router(config-if)# end

その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Performance Routing Command
Reference』

CiscoPfRコマンド（コマンド構文の詳細、コマ
ンドモード、コマンド履歴、デフォルト、使用

上の注意事項、および例）

「ベーシックパフォーマンスルーティングの

設定」モジュール

ベーシック PfR設定

「パフォーマンスルーティングの理解」モ

ジュール

パフォーマンスルーティングの運用フェーズを

理解するために必要な概念

「アドバンスドパフォーマンスルーティング

の設定」モジュール

アドバンスド PfRの設定
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その他の関連資料

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/pfr/command/pfr-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/pfr/command/pfr-cr-book.html


マニュアルタイトル関連項目

『IP SLAs Configuration Guide』IP SLAの概要

PfR:Homeシスコの DocWikiコラボレーション環境の PfR
関連のコンテンツへのリンクがあるPfRホーム
ページ

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

NAT を使用したパフォーマンスルーティングの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、www.cisco.com/go/
cfnからアクセスします。 Cisco.comのアカウントは必要ありません。
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http://docwiki.cisco.com/wiki/PfR:Home
http://www.cisco.com/cisco/web/support/index.html
http://www.cisco.com/go/cfn
http://www.cisco.com/go/cfn


表 1：NAT を使用したパフォーマンスルーティングの機能情報

機能情報リリース機能名

NATを使用するネットワーク
でスタティックルーティング

を使用してトラフィッククラ

スルーティングを制御するよ

うに PfRを許可できます。

この機能は、CiscoASR1000シ
リーズのアグリゲーションサー

ビスルータで導入されました。

PfR構文は、Cisco IOS XE
Release 3.1Sで導入されまし
た。

Cisco IOS XE Release
3.3Sでは、マスター
コントローラのサ

ポートが導入されま

した。

（注）

この機能により、次のコマンド

が変更されました。ipnat inside
source。

Cisco IOS XE Release 2.6.1、
Cisco IOS XE Release 3.1S、
Cisco IOS XE Release 3.3S

NATおよびスタティックルー
ティングのサポート1

1
これはマイナーな拡張です。マイナーな拡張は、通常 Feature Navigatorに記載されません。
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