
MPLS VPN と NAT の統合

MPLS VPNとのネットワークアドレス変換（NAT）統合機能により、複数のマルチプロトコル
ラベルスイッチング（MPLS）バーチャルプライベートネットワーク（VPN）を単一デバイス
に設定して、連動するようにできます。MPLSVPNがすべて同じ IPアドレッシングスキームを
使用していたとしても、NATは、どのMPLS VPNから IPトラフィックを受信するのかを区別で
きます。この拡張により、複数のMPLS VPNの顧客がサービスを共有しながら、各MPLS VPN
が互いに完全に分離していることが保証されます。

• 機能情報の確認, 1 ページ

• MPLS VPNと NAT統合の前提条件, 2 ページ

• MPLS VPNと NAT統合の制約事項, 2 ページ

• MPLS VPNと NATの統合について, 2 ページ

• NATとMPLS VPNとの統合方法, 4 ページ

• MPLS VPNと NAT統合の設定例, 11 ページ

• 次の作業, 12 ページ

• MPLS VPNとの NATの統合に関するその他の関連資料, 13 ページ

• MPLS VPNと NATの統合に関する機能情報, 13 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載さ

れている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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MPLS VPN と NAT 統合の前提条件
•このモジュールの作業を実行する前に、「IPアドレス節約のための NAT設定」モジュール
で説明されている概念をよく理解しておく必要があります。

•このモジュールの作業で使用する必要のあるアクセスリストはすべて、設定作業を開始する
前に設定しておく必要があります。アクセスリストの設定方法については、次の URLにあ
る『IP Access List Sequence Numbering』マニュアルを参照してください。

http://www.cisco.com/univercd/cc/td/doc/product/software/ios122s/122snwft/release/122s14/fsaclseq.htm

NATコマンドで使用するアクセスリストが指定されている場合、NATは一般によく使用され
る permit ip any anyコマンドを、このアクセスリストではサポートしません。

（注）

MPLS VPN と NAT 統合の制約事項
内部 VPN間と NATとの統合はサポートされていません。

MPLS VPN と NAT の統合について

NAT と MPLS VPN との統合の利点
MPLSサービスプロバイダーは、インターネット接続、ドメインネームサーバ（DNS）、および
Voice over IP（VoIP）サービスなどの付加価値サービスを顧客に提供します。プロバイダーでは、
顧客がサービスに到達する際に顧客同士の IPアドレスが異なっていることを求めます。MPLS
VPNでは、ネットワーク内で重複する IPアドレスを使用できるため、サービスを使用できるよう
に NATを実装する必要があります。

NAT と MPLS VPN との統合に関する実装オプション
MPLS VPNネットワークで NATを実装するには 2つのアプローチがあります。 NATは、すでに
NATでサポートされているカスタマーエッジ（CE）ルータに実装するか、プロバイダーエッジ
（PE）ルータに実装できます。 NATとMPLS VPNの統合機能によって、MPLSクラウド内の PE
ルータ上に NATを実装できます。
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PE ルータ上での NAT 統合のシナリオ
次のシナリオで、PEルータ上で NATを統合できます。

•サービスポイント：共有アクセスは、汎用インターフェイスまたは VPNインターフェイス
から行えます。

• NATポイント：NATは、共有アクセスゲートウェイに直接接続された PEルータ、または
共有アクセスゲートウェイに直接接続されていない PEルータに設定できます。

• NATインターフェイス：共有アクセスゲートウェイインターフェイスは通常、NATの外部
インターフェイスとして設定されます。 NATの内部インターフェイスには、VPNの PE-CE
インターフェイス、MPLSバックボーンへのインターフェイス、またはその両方のいずれか
です。共有アクセスゲートウェイインターフェイスは、内部インターフェイスとして設定

することもできます。

•ルーティングタイプ：コモンサービスは、インターネット接続または共通サーバとするこ
とができます。インターネット接続に対して、デフォルトルートがサービスを使用するす

べての VPNカスタマーに伝播されます。共通サーバアクセスに対して、スタティックまた
はダイナミックに学習されるルートが VPNカスタマーに伝播されます。

• NAT設定：NATは異なる設定（スタティック、ダイナミック、プール/インターフェイス
オーバーロード、ルートマップ）を持つことができます。
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以下の図に、MPLS VPNとの典型的な NAT統合を示します。インターネットおよび集中型メー
ルサービスに接続された PEルータが、アドレス変換を実行するために使用されます。

図 1：MPLS VPN との典型的な NAT 統合

NAT と MPLS VPN との統合方法
ネットワークを設定する変換のタイプに応じて次の 1つ以上の作業を実行します。

MPLS VPN を使用した内部ダイナミック NAT の設定
この作業を実行して、MPLS VPNと統合するためのダイナミック変換を行う NAT PEルータを設
定します。
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手順の概要

1. enable
2. configure terminal
3. ip nat pool name start-ip end-ip netmask netmask
4. ip nat [inside | outside] source [list {access-list-number | access-list-name} | route-map name] [interface

type number | pool pool-name] vrf vrf-name[overload]
5. 設定する各 VPNに対してステップ 4を繰り返します。
6. ip route vrf vrf-name prefix mask interface-type interface-number next-hop-address
7. 設定する各 VPNに対してステップ 6を繰り返します。
8. exit
9. show ip nat translations vrf vrf-name

手順の詳細

目的コマンドまたはアクション

特権EXECモードなど、高位の権限レベル
をイネーブルにします。

enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された
場合）。

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

NATで使用される IPアドレスプールを定
義します。

ip nat pool name start-ip end-ip netmask netmask

例：

Router(config)# ip nat pool inside 2.2.2.10
2.2.2.10 netmask 255.255.255.0

ステップ 3   

特定の VPNに NATを設定できるようにし
ます。

ip nat [inside | outside] source [list {access-list-number |
access-list-name} | route-map name] [interface type
number | pool pool-name] vrf vrf-name[overload]

ステップ 4   

例：

Router(config)# ip nat inside source list 1 pool
mypool vrf shop overload

--設定する各 VPNに対してステップ 4を繰り返しま
す。

ステップ 5   
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目的コマンドまたはアクション

特定の VPNに NATを設定できるようにし
ます。

ip route vrf vrf-name prefix mask interface-type
interface-number next-hop-address

例：

Router(config)#

ステップ 6   

ip route vrf shop 0.0.0.0 0.0.0.0 ethernet 0
168.58.88.2

--設定する各 VPNに対してステップ 6を繰り返しま
す。

ステップ 7   

特権 EXECモードに戻ります。exit

例：

Router(config)# exit

ステップ 8   

（任意）仮想ルーティング/転送（VRF）
テーブル変換で使用される設定を表示しま

す。

show ip nat translations vrf vrf-name

例：

Router# show ip nat translations vrf shop

ステップ 9   

MPLS VPN を使用した内部スタティック NAT の設定
この作業を実行して、MPLS VPNと統合するためにスタティック変換を行う NAT PEルータを設
定します。

手順の概要

1. enable
2. configure terminal
3. ip nat inside source {static {esp local-ip interface type number | local-ip global-ip}} [extendable |

mapping-id map-id| no-alias | no-payload | redundancy group-name | route-map | vrf name]
4. 設定する各 VPNに対してステップ 3を繰り返します。
5. ip route vrf vrf-name prefix prefix mask next-hop-address global
6. 設定する各 VPNに対してステップ 5を繰り返します。
7. exit
8. show ip nat translations vrf vrf-name
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手順の詳細

目的コマンドまたはアクション

特権EXECモードなど、高位の権限レベル
をイネーブルにします。

enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

VRFで内部スタティック変換をイネーブ
ルにします。

ip nat inside source {static {esp local-ip interface type
number | local-ip global-ip}} [extendable |mapping-id
map-id| no-alias | no-payload | redundancy group-name |
route-map | vrf name]

ステップ 3   

例：

Router(config)#
ip nat inside source static 192.168.121.113 2.2.2.1
vrf shop

--設定する各VPNに対してステップ3を繰り返します。ステップ 4   

複数のカスタマーでルートを共有できるよ

うになります。

ip route vrf vrf-name prefix prefix mask
next-hop-address global

例：

Router(config)#

ステップ 5   

ip route vrf shop 0.0.0.0 0.0.0.0 168.58.88.2
global

--設定する各VPNに対してステップ5を繰り返します。ステップ 6   

特権 EXECモードに戻ります。exit

例：

Router(config)# exit

ステップ 7   

（任意）VRF変換に使用される設定を表
示します。

show ip nat translations vrf vrf-name

例：

Router# show ip nat translations vrf shop

ステップ 8   
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MPLS VPN との外部ダイナミック NAT 設定
この手順を実行して、MPLS VPNと統合するためのダイナミック外部変換を行う NAT PEルータ
を設定します。

手順の概要

1. enable
2. configure terminal
3. ip nat pool outside global-ip local-ip netmask netmask
4. ip nat inside source static local-ip global-ip vrf vrf-name
5. 設定する各 VRFに対してステップ 4を繰り返します。
6. ip nat outside source static global-ip local-ip vrf vrf-name
7. exit
8. show ip nat translations vrf vrf-name

手順の詳細

目的コマンドまたはアクション

特権EXECモードなど、高位の権限レベルをイ
ネーブルにします。

enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

設定済みの VRFを NAT変換ルールと関連付け
ることができるようにします。

ip nat pool outside global-ip local-ip netmask
netmask

例：

Router(config)#

ステップ 3   

ip nat pool outside 4.4.4.1 4.4.4.254 netmask
255.255.255.00

複数のカスタマーでルートを共有できるように

なります。

ip nat inside source static local-ip global-ip vrf
vrf-name

例：

Router(config)#

ステップ 4   
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目的コマンドまたはアクション

ip nat inside source static 192.168.121.113
2.2.2.1 vrf shop

複数のカスタマーでルートを共有できるように

なります。

設定する各 VRFに対してステップ 4を繰り返し
ます。

ステップ 5   

外部送信元アドレスの NAT変換をイネーブル
にします。

ip nat outside source static global-ip local-ip vrf
vrf-name

例：

Router(config)#

ステップ 6   

ip nat outside source static 168.58.88.2
4.4.4.1 vrf shop

特権 EXECモードに戻ります。exit

例：

Router(config)# exit

ステップ 7   

（任意）VRF変換に使用される設定を表示しま
す。

show ip nat translations vrf vrf-name

例：

Router# show ip nat translations vrf shop

ステップ 8   

MPLS VPN との外部スタティック NAT 設定
この作業を実行して、MPLS VPNと統合するためにスタティック外部変換を行う NAT PEルータ
を設定します。

手順の概要

1. enable
2. configure {terminal |memory | network}
3. ip nat pool inside global-ip local-ip netmask netmask
4. 設定するプールごとにステップ 3を繰り返します。
5. ip nat inside source list access-list-number pool pool-name vrf vrf-name
6. 設定するプールごとにステップ 5を繰り返します。
7. ip nat outside source static global-ip local-ip vrf vrf-name
8. 設定するすべての VPNに対してステップ 7を繰り返します。
9. exit
10. show ip nat translations vrf vrf-name

IP アドレッシング：NAT コンフィギュレーションガイド、Cisco IOS XE Release 3S（ASR 1000）
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードなど、高位の権限レベル
をイネーブルにします。

enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された
場合）。

グローバルコンフィギュレーションモード

を開始します。

configure {terminal |memory | network}

例：

Router# configure terminal

ステップ 2   

設定済みの VRFを NAT変換ルールと関連
付けることができるようにします。

ip nat pool inside global-ip local-ip netmask netmask

例：

Router(config)# ip nat pool inside1 2.2.1.1
2.2.1.254 netmask 255.255.255.0

ステップ 3   

--設定するプールごとにステップ3を繰り返します。ステップ 4   

複数のカスタマーでルートを共有できるよ

うになります。

ip nat inside source list access-list-number pool
pool-name vrf vrf-name

例：

Router(config)#

ステップ 5   

ip nat inside source list 1 pool inside2 vrf shop

アクセスリストを定義します。設定するプールごとにステップ5を繰り返します。ステップ 6   

複数のカスタマーでルートを共有できるよ

うになります。

ip nat outside source static global-ip local-ip vrf
vrf-name

例：

Router(config)#

ステップ 7   

ip nat outside source static 168.58.88.2 4.4.4.1
vrf shop

--設定するすべての VPNに対してステップ 7を繰り
返します。

ステップ 8   

特権 EXECモードに戻ります。exit

例：

Router(config)# exit

ステップ 9   
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目的コマンドまたはアクション

（任意）VRF変換に使用される設定を表示
します。

show ip nat translations vrf vrf-name

例：

Router# show ip nat translations vrf shop

ステップ 10   

MPLS VPN と NAT 統合の設定例

MPLS VPN との内部ダイナミック NAT の設定例
次に、MPLS VPNとの内部ダイナミック NATの設定例を示します。

!
ip nat pool inside 2.2.2.10 2.2.2.10 netmask 255.255.255.0
ip nat inside source list 1 pool inside vrf bank overload
ip nat inside source list 1 pool inside vrf park overload
ip nat inside source list 1 pool inside vrf shop overload
!
ip route vrf shop 0.0.0.0 0.0.0.0 Ethernet1/3 168.58.88.2
ip route vrf bank 0.0.0.0 0.0.0.0 Ethernet1/3 168.58.88.2
ip route vrf park 0.0.0.0 0.0.0.0 Ethernet1/3 168.58.88.2
!
access-list 1 permit 192.168.0.0 0.0.255.255

MPLS VPN との内部スタティック NAT の設定例
次に、MPLS VPNとの内部スタティック NATの設定例を示します。

!
ip nat inside source static 192.168.121.113 2.2.2.1 vrf shop
ip nat inside source static 192.168.122.49 2.2.2.2 vrf shop
ip nat inside source static 192.168.121.113 2.2.2.3 vrf bank
ip nat inside source static 192.168.22.49 2.2.2.4 vrf bank
ip nat inside source static 192.168.121.113 2.2.2.5 vrf park
ip nat inside source static 192.168.22.49 2.2.2.6 vrf park
ip nat inside source static 192.168.11.1 2.2.2.11 vrf shop
ip nat inside source static 192.168.11.3 2.2.2.12 vrf shop
ip nat inside source static 140.48.5.20 2.2.2.13 vrf shop
!
ip route 2.2.2.1 255.255.255.255 Ethernet1/0 192.168.121.113
ip route 2.2.2.2 255.255.255.255 Ethernet1/0 192.168.121.113
ip route 2.2.2.3 255.255.255.255 Serial2/1.1 192.168.121.113
ip route 2.2.2.4 255.255.255.255 Serial2/1.1 192.168.121.113
ip route 2.2.2.5 255.255.255.255 FastEthernet0/0 192.168.121.113
ip route 2.2.2.6 255.255.255.255 FastEthernet0/0 192.168.121.113
ip route 2.2.2.11 255.255.255.255 Ethernet1/0 192.168.121.113
ip route 2.2.2.12 255.255.255.255 Ethernet1/0 192.168.121.113
ip route 2.2.2.13 255.255.255.255 Ethernet1/0 192.168.121.113
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MPLS VPN との外部ダイナミック NAT の設定例
次に、MPLS VPNとの外部ダイナミック NATの設定例を示します。

!
ip nat pool outside 4.4.4.1 4.4.4.254 netmask 255.255.255.0
ip nat inside source static 192.168.121.113 2.2.2.1 vrf shop
ip nat inside source static 192.168.122.49 2.2.2.2 vrf shop
ip nat inside source static 192.168.121.113 2.2.2.3 vrf bank
ip nat inside source static 192.168.22.49 2.2.2.4 vrf bank
ip nat inside source static 192.168.121.113 2.2.2.5 vrf park
ip nat inside source static 192.168.22.49 2.2.2.6 vrf park
ip nat outside source list 1 pool outside
!

MPLS VPN との外部スタティック NAT の設定例
次に、MPLS VPNとの外部スタティック NATの設定例を示します。

!
ip default-gateway 10.1.15.1
ip nat pool inside1 2.2.1.1 2.2.1.254 netmask 255.255.255.0
ip nat pool inside2 2.2.2.1 2.2.2.254 netmask 255.255.255.0
ip nat pool inside3 2.2.3.1 2.2.3.254 netmask 255.255.255.0
ip nat inside source list 1 pool inside2 vrf bank
ip nat inside source list 1 pool inside3 vrf park
ip nat inside source list 1 pool inside1 vrf shop
ip nat outside source static 168.58.88.2 4.4.4.1 vrf bank
ip nat outside source static 18.68.58.1 4.4.4.2 vrf park
ip nat outside source static 168.58.88.1 4.4.4.3 vrf shop
ip classless
ip route 192.170.10.0 255.255.255.0 Ethernet1/0 192.168.121.113
ip route 192.170.11.0 255.255.255.0 Serial2/1.1 192.168.121.113
ip route 192.170.12.0 255.255.255.0 FastEthernet0/0 192.168.121.113
ip route vrf shop 0.0.0.0 0.0.0.0 168.58.88.2 global
ip route vrf bank 0.0.0.0 0.0.0.0 168.58.88.2 global
ip route vrf park 0.0.0.0 0.0.0.0 168.58.88.2 global
no ip http server
!
access-list 1 permit 192.168.0.0 0.0.255.255

次の作業
•ネットワークアドレス変換の詳細と IPアドレス節約のための NATの設定については、「IP
アドレス節約のための NAT設定」モジュールを参照してください。

• NATを確認、モニタ、およびメンテナンスするには、「NATのモニタリングおよびメンテ
ナンス」モジュールを参照してください。

•アプリケーションレベルゲートウェイでNATを使用するには、「アプリケーションレベル
ゲートウェイでの NATの使用」モジュールを参照してください。

•ハイアベイラビリティを得るための NATの設定については、「ハイアベイラビリティ用
NATの設定」モジュールを参照してください。

   IP アドレッシング：NAT コンフィギュレーションガイド、Cisco IOS XE Release 3S（ASR 1000）
12

MPLS VPN と NAT の統合
MPLS VPN との外部ダイナミック NAT の設定例



MPLS VPN との NAT の統合に関するその他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List』IOSコマンド

『Cisco IOS IP Addressing Services Command Reference』NATコマンド

標準および RFC

タイトル標準および RFC

『BGP/MPLS VPNs』RFC 2547

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

MPLS VPN と NAT の統合に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

IP アドレッシング：NAT コンフィギュレーションガイド、Cisco IOS XE Release 3S（ASR 1000）
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http://www.cisco.com/en/US/partner/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/partner/docs/ios-xml/ios/ipaddr/command/ipaddr-cr-book.html
http://www.cisco.com/cisco/web/support/index.html


プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 1：MPLS VPN と NAT の統合に関する機能情報

機能の設定情報リリース機能名

MPLSVPNとNATの統合機能を使用すると、
1つのデバイスで、複数のマルチプロトコル
ラベルスイッチング（MPLS）VPNがともに
動作するように設定できます。

12.1(13)T

15.1(1)SY
MPLS VPNと NATの統合

   IP アドレッシング：NAT コンフィギュレーションガイド、Cisco IOS XE Release 3S（ASR 1000）
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http://www.cisco.com/go/cfn
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