
VRF-Aware Software インフラストラクチャ
の設定

VRF-Aware Softwareインフラストラクチャ（VASI）機能を使用すると、アクセスコントロール
リスト（ACL）、ネットワークアドレス変換（NAT）、ポリシング、ゾーンベースファイア
ウォールなどのサービスを、2つの異なる仮想ルーティングおよび転送（VRF）インスタンスを
通過するトラフィックに適用できます。 VASIインターフェイスは、ルートプロセッサ（RP）
と転送プロセッサ（FP）の冗長性をサポートします。 VASIインターフェイスは、IPv4および
IPv6ユニキャストトラフィックをサポートします。

このモジュールでは、VASIインターフェイスを設定する方法について説明します。
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、Bug Search Toolおよびご使用の
プラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。こ

のモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリ

ストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

VRF-Aware Software インフラストラクチャの設定の制約
事項

• VASIインターフェイス上のマルチプロトコルラベルスイッチング（MPLS）トラフィック
はサポートされません。

• IPv4および IPv6マルチキャストトラフィックはサポートされません。

• VASIインターフェイスは、キューベースの機能の付加をサポートしません。次のコマンド
は、VASIインターフェイスに接続されたモジュラ QoS CLI（MQC）ポリシーではサポート
されません。

• bandwidth（policy-mapクラス）

• fair-queue

• priority

• queue-limit

• random-detect

• shape

•外部ボーダーゲートウェイプロトコル（eBGP）はサポートされません。

VRF-Aware Software インフラストラクチャの設定につい
て

VASI の概要
VRF-Aware Softwareインフラストラクチャ（VASI）を使用すると、ファイアウォール、IPsec、
ネットワークアドレス変換（NAT）などのサービスを、異なる仮想ルーティングおよび転送
（VRF）インスタンスを通過するトラフィックに適用できます。 VASIは、仮想インターフェイ
スのペアを使用して実装され、ペアの各インターフェイスは異なるVRFインスタンスに関連付け
られます。 VASI仮想インターフェイスは、これら 2つの VRFインスタンス間で交換される必要
があるパケットのネクストホップインターフェイスです。VASIインターフェイスは、VRFイン
スタンス間のファイアウォールまたは NATを設定するためのフレームワークを提供します。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
IOS XE Release 3S（ASR 1000）
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各インターフェイスペアは、異なる 2つの VRFインスタンスに関連付けられています。ペアリ
ングの関連付けは、vasileft xが自動的に vasiright xへのペアを取得するという方法で、2つのイン
ターフェイスのインデックスに基づいて自動的に行われます。たとえば、vasileft1およびvasiright1
は自動的にペアとなり、vasileft1に入るパケットは、vasiright1に内部的に渡されます。

VASIインターフェイス上で内部ボーダーゲートウェイプロトコル（iBGP）、Enhanced Interior
Gateway Routing Protocol（EIGRP）、または Open Shortest Path First（OSPF）によるスタティック
ルーティングまたはダイナミックルーティングを設定できます。 iBGPダイナミックルーティン
グプロトコルの制約事項とコンフィギュレーションは、VASIインターフェイス間の iBGPルー
ティングコンフィギュレーションに有効です。

次の図は、同じデバイス上の Inter-VRF VASI設定を示します。

図 1：Inter-VRF VASI の設定

Inter-VRF VASIが同じデバイス上で設定されている場合、パケットフローは次の順序で発生しま
す。

1 パケットは、VRF1（ギガビットイーサネット 0/2/0.3）に属する物理インターフェイスに入り
ます。

2 パケットを転送する前に、VRF1ルーティングテーブルでのフォワーディングルックアップが
実行されます。 Vasileft1は、ネクストホップとして選択され、存続可能時間（TTL）値がパ
ケットから減らされます。通常、転送アドレスは、VRFのデフォルトルートに基づいて選択
されます。ただし、転送アドレスがスタティックルートまたは学習されたルートになる場合

もあります。パケットは vasileft1の出力パスに送信され、次に vasiright1入力パスに自動的に
送信されます。

3 パケットが vasiright1に入ると、フォワーディングルックアップが VRF2ルーティングテーブ
ルで行われ、TTLが再び減らされます（このパケットでは 2回目）。

4 VRF2は、パケットを物理インターフェイス、ギガビットイーサネット0/3/0.5に転送します。

次の図は、VASIがマルチプロトコルラベルスイッチング（MPLS）VPN設定で動作する仕組み
を示しています。
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XE Release 3S（ASR 1000）

3

VRF-Aware Software インフラストラクチャの設定
VASI の概要



次の図で、MPLSはギガビットイーサネットインターフェイスでイネーブルですが、MPLS
トラフィックは、VASIペア間ではサポートされていません。

（注）

図 2：MPLS VPN 設定での VASI

VASIがマルチプロトコルラベルスイッチング（MPLS）VPNに設定されている場合、パケット
フローは次の順序で発生します。

1 パケットは、VPNラベルが付けられてMPLSインターフェイスに到着します。

2 VPNラベルはパケットから取り除かれ、フォワーディングルックアップが VRF2内で実行さ
れ、パケットは vasiright1に転送されます。 TTL値はパケットから減らされます。

3 パケットが入力パスの vasileft1に入ると、別のフォワーディングルックアップがVRF1で行わ
れます。パケットは、VRF1（ギガビットイーサネット 0/2/0.3）の出力物理インターフェイス
に送信されます。 TTL値はパケットから再び減らされます。

VRF-Aware Software インフラストラクチャの設定方法

VASI インターフェイスペアの設定
VASIインターフェイスペアを設定するには、1つのインターフェイスで interface vasileftコマン
ドを設定し、2つ目のインターフェイスで interfacevasirightコマンドを設定する必要があります。
任意の VASIインターフェイスで VRFインスタンスを設定できます。 VASIインターフェイスペ
アを設定するには、次の作業を実行します。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
IOS XE Release 3S（ASR 1000）

4

VRF-Aware Software インフラストラクチャの設定
VRF-Aware Software インフラストラクチャの設定方法



手順の概要

1. enable
2. configure terminal
3. interface type number
4. vrf forwarding table-name
5. ip address {ip-address mask [secondary] | pool pool-name}
6. exit
7. interface type number
8. vrf forwarding table-name
9. ip address {ip-address mask [secondary] | pool pool-name}
10. exit
11. ip route [vrf vrf-name] destination-prefix destination-prefix-mask interface-type interface-number
12. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

VASIインターフェイスを設定し、インターフェイスコン
フィギュレーションモードを開始します。

interface type number

例：
Device(config)# interface vasileft 200

ステップ 3   

•この例では、vasileftインターフェイスが設定されま
す。

VRFテーブルを設定します。vrf forwarding table-name

例：
Device(config-if)# vrf forwarding
table1

ステップ 4   

VRF転送は、任意の VASIインターフェイス上
で設定できます。両方の VASIインターフェイ
スで VRFインスタンスを設定する必要はあり
ません。

（注）

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）
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目的コマンドまたはアクション

インターフェイスのプライマリ IPアドレスまたはセカン
ダリ IPアドレスを設定します。

ip address {ip-address mask [secondary] |
pool pool-name}

例：
Device(config-if)# ip address
192.168.0.1 255.255.255.0

ステップ 5   

インターフェイスコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードに入りま

す。

exit

例：

Device(config-if)# exit

ステップ 6   

VASIインターフェイスを設定し、インターフェイスコン
フィギュレーションモードを開始します。

interface type number

例：

Device(config)# interface vasiright
200

ステップ 7   

•この例では、vasirightインターフェイスが設定され
ます。

VRFテーブルを設定します。vrf forwarding table-name

例：

Device(config-if)# vrf forwarding
table1

ステップ 8   

インターフェイスのプライマリ IPアドレスまたはセカン
ダリ IPアドレスを設定します。

ip address {ip-address mask [secondary] |
pool pool-name}

例：

Device(config-if)# ip address
192.168.1.1 255.255.255.0

ステップ 9   

インターフェイスコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードに入りま

す。

exit

例：

Device(config-if)# exit

ステップ 10   

VRFインスタンスおよび VASIインターフェイスのスタ
ティックルートを確立します。

ip route [vrf vrf-name] destination-prefix
destination-prefix-mask interface-type
interface-number

ステップ 11   

VRFインスタンスの IPルートを追加するには、
vrfキーワードを指定する必要があります。

（注）

例：

Device(config)# ip route vrf vrf1
10.0.0.1 255.255.0.0 vasileft 200

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
IOS XE Release 3S（ASR 1000）
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終了し、特

権 EXECモードに戻ります。
end

例：

Device(config)# end

ステップ 12   

VRF-Aware Software インフラストラクチャの設定例

例：VASI インターフェイスの設定
VRFインスタンスは、VASIペア（vasileftと vasiright）の各インターフェイスでイネーブルになっ
ている必要があります。

Device(config)# interface vasileft 200
Device(config-if)# vrf forwarding table1
Device(config-if)# ip address 192.168.0.1 255.255.255.0
Device(config-if)# exit
Device(config)# ip route vrf vrf1 10.0.0.1 255.255.0.0 vasileft 200
Device(config)# interface vasiright 200
Device(config-if)# vrf forwarding table2
Device(config-if)# ip address 192.168.1.1 255.255.255.0
Device(config-if)# exit
Device(config)# ip route 10.0.0.2 255.255.255.0 vasiright 200

VRF-Aware Software インフラストラクチャの設定の追加
情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）
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マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference: Commands A to
C』

•『Cisco IOS Security Command Reference: Commands D to
L』

•『Cisco IOS Security Command Reference: Commands M
to R』

•『Cisco IOS Security Command Reference: Commands S to
Z』

セキュリティコマンド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

VRF-Aware Software インフラストラクチャの設定の機能
情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
IOS XE Release 3S（ASR 1000）
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表 1：VRF-Aware Software インフラストラクチャの設定の機能情報

機能情報リリース機能名

VRF-Aware Softwareインフラストラクチャ機
能を使用すると、ACL、NAT、ポリシング、
ゾーンベースファイアウォールなどのサービ

スを、2つの異なるVRFインスタンス上を流
れるトラフィックに適用できます。 VASIイ
ンターフェイスは、RPおよび FPの冗長性を
サポートします。この機能は、VASIインター
フェイスでの IPv4および IPv6ユニキャスト
トラフィックをサポートします。

Cisco IOS XE
Release 2.6

VRF-Aware Softwareインフラス
トラクチャ

VASI機能拡張のフェーズ II機能は、VASIに
次の拡張機能を提供します。

• 500VASIインターフェイスのサポート。

• VASIインターフェイス間の iBGPダイ
ナミックルーティングのサポート。

Cisco IOS XE
Release 3.1S

VASI（VRF-Aware Softwareイ
ンフラストラクチャ）拡張機能

フェーズ I

VASI機能拡張のフェーズ II機能は、VASIに
次の拡張機能を提供します。

• VASIインターフェイス上の IPv6ユニ
キャストトラフィックのサポート。

• VASIインターフェイス間の OSPFおよ
び EIGRPダイナミックルーティングの
サポート。

Cisco IOS XE
Release 3.2S

VASI（VRF-Aware Softwareイ
ンフラストラクチャ）拡張機能

フェーズ II

VASIスケール機能は 1000VASIインターフェ
イスをサポートします。

次のコマンドが、新たに導入または変更され

ました。interface (VASI)。

Cisco IOS XE
Release 3.3S

VASI（VRF-Aware Softwareイ
ンフラストラクチャ）スケール

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
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