
IPv6 ゾーンベースファイアウォールの
シャーシ間ハイアベイラビリティサポート
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、Bug Search Toolおよびご使用の
プラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。こ

のモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリ

ストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

IPv6 ゾーンベースファイアウォールのシャーシ間ハイア
ベイラビリティサポートの制約事項

• IPv4のみが、非対称ルーティングインターリンクインターフェイスでサポートされていま
す。

• FTP64アプリケーションレベルゲートウェイ（ALG）はサポートされません。

•仮想 IPアドレスおよび仮想MAC（VMAC）アドレスを使用するLANは、非対称ルーティン
グをサポートしません。

•マルチプロトコルラベルスイッチング（MPLS）および仮想ルーティングおよび転送（VRF）
インスタンスは、VRF IDマッピングが、アクティブおよびスタンバイの Cisco ASR 1000シ
リーズアグリゲーションサービスルータ間にないためサポートされていません。

IPv6 ゾーンベースファイアウォールのシャーシ間ハイア
ベイラビリティサポートについて

非対称ルーティングの概要

非対称ルーティングは、TCPまたはUDP接続のパケットが異なるルートを介して異なる方向に流
れる場合に発生します。非対称ルーティングでは、1つの TCPまたは UDP接続に属しているパ
ケットは、冗長グループ（RG）の 1つのインターフェイスを介して転送されますが、同じ RGの
別のインターフェイスを介して戻されます。非対称ルーティングでは、パケットフローは同じ

RGに残ります。非対称ルーティングを設定する場合、スタンバイ RGで受信したパケットは、
処理のためにアクティブな RGにリダイレクトされます。非対称ルーティングが設定されていな
い場合、スタンバイ RGで受信したパケットはドロップされる可能性があります。
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非対称ルーティングは、特定のトラフィックフローの RGを決定します。 RGの状態は、パケッ
ト処理の決定において重要です。 RGがアクティブの場合は、通常のパケットの処理が実行され
ます。 RGがスタンバイ状態で、非対称ルーティングおよび asymmetric-routing always-divert
enableコマンドを設定している場合、パケットはアクティブRGに転送されます。スタンバイRG
で受信したパケットをアクティブRGに常に転送するには、asymmetric-routingalways-divert enable
コマンドを使用します。

下の図は、別の非対称ルーティングインターリンクインターフェイスを使用して、パケットをア

クティブ RGに転送する非対称ルーティングシナリオを示しています。

図 1：非対称ルーティングのシナリオ

次のルールが非対称ルーティングに適用されます。

• 1:1マッピングは、冗長インターフェイス識別子（RII）とインターフェイス間です。

• 1: nマッピングは、インターフェイスと RG間です。（1つのインターフェイスが複数の RG
を持つことができます）。

• 1: nマッピングは、RGおよびその RGを使用するアプリケーション間です。（複数のアプ
リケーションが同じ RGを使用できます）。
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• 1:1マッピングは、RGとトラフィックフロー間です。トラフィックフローは、単一 RGだ
けにマッピングされる必要があります。トラフィックフローが複数のRGにマッピングされ
ると、エラーが発生します。

• 1:1または 1: nマッピングは、非対称ルーティングインターリンクがすべての RGインター
リンクトラフィックをサポートできる十分な帯域幅がある限り、RGと非対称ルーティング
インターリンク間に存在します。

非対称ルーティングは、転送されるすべてのトラフィックを処理するインターリンクインター

フェイスで構成されます。非対称ルーティングインターリンクインターフェイスの帯域幅は、

転送が予期されるすべてのトラフィックを処理できるだけの十分な大きさが必要です。 IPv4アド
レスは、非対称ルーティングインターリンクインターフェイスで設定され、非対称ルーティング

インターフェイスの IPアドレスは、このインターフェイスから到達可能である必要があります。

非対称ルーティングインターリンクインターフェイスは、インターリンクトラフィックのみ

に使用し、ハイアベイラビリティ（HA）制御インターフェイスまたはデータインターフェイ
スと共有しないことを推奨します。これは、非対称ルーティングインターリンクインターフェ

イス上のトラフィック量が非常に高くなる可能性があるためです。

（注）

デュアルスタックファイアウォール

デュアルスタックファイアウォールは、IPv4および IPv6トラフィックを同時に実行するファイ
アウォールです。デュアルスタックファイアウォールは、次のシナリオで設定できます。

• IPv4トラフィックを実行する 1つのファイアウォールゾーン、および IPv6トラフィックを
実行する別のファイアウォールゾーン。

• IPv4と IPv6は、ステートフルネットワークアドレス変換 64（NAT64）を使用して展開して
いる場合に共存します。このシナリオでは、トラフィックは IPv6から IPv4へ、およびその
逆に流れます。

•同じゾーンペアは、IPv4および IPv6トラフィックの両方を許可します。

ファイアウォールでの非対称ルーティングサポート

ボックス内非対称ルーティングサポートでは、ファイアウォールは、インターネット制御メッ

セージプロトコル（ICMP）、TCP、および UDPパケットのステートフルレイヤ 3およびレイヤ
4インスペクションを行います。ファイアウォールは、パケットウィンドウサイズおよびパケッ
トの順序を確認して、TCPパケットのステートフルインスペクションを実行します。ファイア
ウォールでは、ステートフルインスペクションのために両方向のトラフィックからのステート情

報も必要です。ファイアウォールは、ICMP情報フローの限定的なインスペクションを行います。
ICMPエコー要求および応答に関連付けられているシーケンス番号を確認します。ファイアウォー
ルは、そのパケットに対するセッションが確立されるまで、スタンバイ冗長グループ（RG）への
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パケットフローを同期しません。確立されたセッションは、TCP、UDPの 2番目のパケット、お
よび ICMPの情報メッセージのスリーウェイハンドシェイクです。すべての ICMPフローがアク
ティブな RGに送信されます。

ファイアウォールは、ICMP、TCP、および UDPプロトコルに属さないパケットのポリシーのス
テートレスな検証を実行します。

ファイアウォールは、双方向トラフィックを使用して、パケットフローがエージングアウトする

時期を決定し、すべての検査対象パケットフローをアクティブRGに転送します。パスポリシー
を持ち、ポリシーなしまたはドロップポリシーと同じゾーンが含まれるパケットフローは、転送

されません。

ファイアウォールは、スタンバイ RGで受信したパケットをアクティブ RGに転送する
asymmetric-routing always-divert enableコマンドをサポートしません。デフォルトでは、ファ
イアウォールはすべてのパケットフローをアクティブ RGに強制的に転送します。

（注）

WAN-LAN トポロジでの非対称ルーティング
非対称ルーティングは、WAN-LANトポロジだけをサポートします。WAN-LANトポロジでは、
デバイスが内部の LANインターフェイスおよび外部のWANインターフェイスを介して接続され
ます。WANリンク経由で受信したリターントラフィックのルーティングに対する制御は行われ
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ません。非対称ルーティングは、WAN-LANトポロジのWANリンク経由で受信したリターント
ラフィックのルーティングを制御します。下の図は、WAN-LANトポロジを示しています。

図 2：WAN-LAN トポロジでの非対称ルーティング

アプリケーション冗長性のチェックポイント機能サポート

チェックポインティングは、デバイスの現在の状態を保持し、デバイスでの障害発生時にその情

報を使用して再起動するプロセスです。チェックポイント機能（CF）は、プロセス間通信（IPC）
プロトコル、および IPベースの Stream Control Transmission Protocol（SCTP）を使用して、ピア間
の通信をサポートします。 CFでは、クライアントまたはデバイスにインフラストラクチャを提
供して、複数ドメイン内のそれらのピアと通信できるようにします。デバイスは、アクティブデ

バイスからスタンバイデバイスにチェックポイントメッセージを送信できます。

アプリケーションの冗長性は、同じシャーシ内およびシャーシ間に存在する複数のドメイン（グ

ループとも呼ばれます）をサポートします。複数のグループに登録されているデバイスは、1つ
のグループからそれらのピアグループにチェックポイントメッセージを送信できます。アプリ

ケーションの冗長性は、シャーシ間ドメイン通信をサポートします。チェックポインティング

は、アクティブデバイスからスタンバイグループに対して発生します。グループの任意の組み

合わせがシャーシ間に存在する場合もあります。シャーシ間の通信は、アプリケーションの冗長

性専用のデータリンクインターフェイス上の SCTPトランスポートによって行われます。

同じシャーシ内のドメインは相互に通信できません。（注）
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IPv6 ゾーンベースファイアウォールのシャーシ間ハイア
ベイラビリティサポートの設定方法

冗長アプリケーショングループおよび冗長グループプロトコルの設

定

冗長グループは、次の設定要素で構成されています。

•オブジェクトごとに優先度を減らす量。

•優先度を減らす障害（オブジェクト）

•フェールオーバー優先度

•フェールオーバーしきい値

•グループインスタンス

•グループ名

•初期化遅延タイマー

手順の概要

1. enable
2. configure terminal
3. redundancy
4. application redundancy
5. group id
6. name group-name
7. priority value [failover threshold value]
8. preempt
9. track object-number decrement number
10. exit
11. protocol id
12. timers hellotime {seconds |msec msec} holdtime {seconds |msec msec}
13. authentication {text string |md5 key-string [0 | 7] key [timeout seconds] | key-chain key-chain-name}
14. bfd
15. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•プロンプトが表示されたら、パスワードを入力しま
す。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

冗長コンフィギュレーションモードを開始します。redundancy

例：
Device(config)# redundancy

ステップ 3   

アプリケーションの冗長性を設定し、冗長アプリケーショ

ンコンフィギュレーションモードを開始します。

application redundancy

例：
Device(config-red)# application
redundancy

ステップ 4   

冗長グループを設定し、冗長アプリケーショングループ

コンフィギュレーションモードを開始します。

group id

例：
Device(config-red-app)# group 1

ステップ 5   

プロトコルインスタンスに任意のエイリアスを指定しま

す。

name group-name

例：
Device(config-red-app-grp)# name group1

ステップ 6   

冗長グループの初期優先度とフェールオーバーしきい値を

指定します。

priority value [failover threshold value]

例：
Device(config-red-app-grp)# priority
100 failover threshold 50

ステップ 7   

冗長グループでプリエンプションをイネーブルにし、スタ

ンバイデバイスがアクティブデバイスをプリエンプショ

ン処理できるようにします。

preempt

例：
Device(config-red-app-grp)# preempt

ステップ 8   

•スタンバイデバイスは、その優先度がアクティブデ
バイスの優先度よりも高い場合にだけプリエンプト

します。
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目的コマンドまたはアクション

冗長グループの優先度を指定します。この値は、トラッキ

ング対象のオブジェクトでイベントが発生した場合に減ら

されます。

track object-number decrement number

例：
Device(config-red-app-grp)# track 50
decrement 50

ステップ 9   

冗長アプリケーショングループコンフィギュレーション

モードを終了し、冗長アプリケーションコンフィギュレー

ションモードを開始します。

exit

例：
Device(config-red-app-grp)# exit

ステップ 10   

コントロールインターフェイスに接続されるプロトコル

インスタンスを指定し、冗長アプリケーションプロトコ

ルコンフィギュレーションモードを開始します。

protocol id

例：
Device(config-red-app)# protocol 1

ステップ 11   

helloメッセージが送信される間隔と、デバイスがダウン
状態と宣言されるまでの時間を指定します。

timers hellotime {seconds |msec msec}
holdtime {seconds |msec msec}

例：
Device(config-red-app-prtcl)# timers
hellotime 3 holdtime 10

ステップ 12   

• holdtimeは、hellotimeの少なくとも 3倍以上にする必
要があります。

認証情報を指定します。authentication {text string |md5 key-string
[0 | 7] key [timeout seconds] | key-chain
key-chain-name}

ステップ 13   

例：
Device(config-red-app-prtcl)#
authentication md5 key-string 0 n1
timeout 100

双方向フォワーディング検出（BFD）を使用してコント
ロールインターフェイスで実行されているフェールオー

bfd

例：
Device(config-red-app-prtcl)# bfd

ステップ 14   

バープロトコルを統合し、ミリ秒単位での障害検出を達

成できるようにします。

• BFDはデフォルトでイネーブルになっています。

冗長アプリケーションプロトコルコンフィギュレーショ

ンモードを終了し、特権 EXECモードを開始します。
end

例：
Device(config-red-app-prtcl)# end

ステップ 15   
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データ、コントロール、および非対称ルーティングのインターフェイ

スの設定

この作業では、次の冗長グループ（RG）要素を設定します。

•コントロールインターフェイスとして使用されるインターフェイス。

•データインターフェイスとして使用されるインターフェイス。

•非対称ルーティングに使用されるインターフェイス。これはオプションのタスクです。こ
の作業は、ネットワークアドレス変換（NAT）に非対称ルーティングを設定する場合にのみ
実行します。

非対称ルーティング、データ、およびコントロールは、ゾーンベースファイアウォールの個

別のインターフェイスで設定する必要があります。ただし、ネットワークアドレス変換（NAT）
では、非対称ルーティング、データ、およびコントロールを同じインターフェイス上に設定で

きます。

（注）

手順の概要

1. enable
2. configure terminal
3. redundancy
4. application redundancy
5. group id
6. data interface-type interface-number
7. control interface-type interface-number protocol id
8. timers delay seconds [reload seconds]
9. asymmetric-routing interface type number
10. asymmetric-routing always-divert enable
11. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

冗長コンフィギュレーションモードを開始します。redundancy

例：
Device(config)# redundancy

ステップ 3   

アプリケーションの冗長性を設定し、冗長アプリケー

ションコンフィギュレーションモードを開始します。

application redundancy

例：
Device(config-red)# application
redundancy

ステップ 4   

冗長グループ（RG）を設定し、冗長アプリケーション
グループコンフィギュレーションモードを開始しま

す。

group id

例：
Device(config-red-app)# group 1

ステップ 5   

RGで使用されるデータインターフェイスを指定しま
す。

data interface-type interface-number

例：
Device(config-red-app-grp)# data
GigabitEthernet 0/0/1

ステップ 6   

RGで使用されるコントロールインターフェイスを指
定します。

control interface-type interface-numberprotocol
id

例：
Device(config-red-app-grp)# control
GigabitEthernet 1/0/0 protocol 1

ステップ 7   

•コントロールインターフェイスは、コントロール
インターフェイスプロトコルのインスタンスにも

関連付けられます。

障害の発生後、またはシステムのリロード後に起動す

るロールのネゴシエートを遅らせるために、RGが待
機する時間を指定します。

timers delay seconds [reload seconds]

例：
Device(config-red-app-grp)# timers delay
100 reload 400

ステップ 8   

RGで使用される非対称ルーティングインターフェイ
スを指定します。

asymmetric-routing interface type number

例：
Device(config-red-app-grp)#
asymmetric-routing interface
GigabitEthernet 0/1/1

ステップ 9   
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目的コマンドまたはアクション

スタンバイ RGから受信したパケットを常にアクティ
ブ RGに転送します。

asymmetric-routing always-divert enable

例：
Device(config-red-app-grp)#
asymmetric-routing always-divert enable

ステップ 10   

冗長アプリケーショングループコンフィギュレーショ

ンモードを終了し、特権EXECモードを開始します。
end

例：
Device(config-red-app-grp)# end

ステップ 11   

インターフェイスでの冗長インターフェイス識別子および非対称ルー

ティングの設定

（注） •データインターフェイスまたはコントロールインターフェイスとして設定されたイン
ターフェイス上に冗長インターフェイス識別子（RII）を設定する必要はありません。

•アクティブデバイスとスタンバイデバイスの両方で RIIおよび非対称ルーティングを設
定する必要があります。

•仮想 IPアドレスが設定されているインターフェイス上では非対称ルーティングをイネー
ブルにできません。

手順の概要

1. enable
2. configure terminal
3. interface type number
4. redundancy rii id
5. redundancy group id [decrement number]
6. redundancy asymmetric-routing enable
7. end

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
IOS XE Release 3S（ASR 1000）

12

IPv6 ゾーンベースファイアウォールのシャーシ間ハイアベイラビリティサポート
インターフェイスでの冗長インターフェイス識別子および非対称ルーティングの設定



手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

冗長グループ（RG）に関連付けるインターフェイスを選
択し、インターフェイスコンフィギュレーションモード

を開始します。

interface type number

例：
Device(config)# interface
GigabitEthernet 0/1/3

ステップ 3   

冗長インターフェイス識別子（RII）を設定します。redundancy rii id

例：
Device(config-if)# redundancy rii 600

ステップ 4   

インターフェイスがダウンした場合、RG冗長トラフィッ
クインターフェイスコンフィギュレーションをイネーブ

ルにし、優先度から減らす量を指定します。

redundancy group id [decrement number]

例：
Device(config-if)# redundancy group
1 decrement 20

ステップ 5   

非対称ルーティングがイネーブルになっている

トラフィックインターフェイス上で RGを設定
する必要はありません。

（注）

各 RGに非同期フロー転送トンネルを確立します。redundancy asymmetric-routing enable

例：
Device(config-if)# redundancy
asymmetric-routing enable

ステップ 6   

インターフェイスコンフィギュレーションモードを終了

し、特権 EXECモードを開始します。
end

例：
Device(config-if)# end

ステップ 7   
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IPv6 ファイアウォールの設定
IPv4ファイアウォールと IPv6ファイアウォールを設定する手順は同じです。 IPv6ファイアウォー
ルを設定するには、IPv6アドレスファミリだけが一致するようにクラスマップを設定する必要が
あります。

match protocolコマンドは、IPv4トラフィックと IPv6トラフィックの両方に適用され、IPv4ポリ
シーまたは IPv6ポリシーに含めることができます。

手順の概要

1. enable
2. configure terminal
3. vrf-definition vrf-name
4. address-family ipv6
5. exit-address-family
6. exit
7. parameter-map type inspect parameter-map-name
8. sessions maximum sessions
9. exit
10. ipv6 unicast-routing
11. ip port-map appl-name port port-num list list-name
12. ipv6 access-list access-list-name
13. permit ipv6 any any
14. exit
15. class-map type inspect match-all class-map-name
16. match access-group name access-group-name
17. match protocol protocol-name
18. exit
19. policy-map type inspect policy-map-name
20. class type inspect class-map-name
21. inspect [parameter-map-name]
22. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

仮想ルーティングおよび転送（VRF）ルーティングテー
ブルインスタンスを設定し、VRFコンフィギュレーショ
ンモードを開始します。

vrf-definition vrf-name

例：
Device(config)# vrf-definition VRF1

ステップ 3   

VRFアドレスファミリコンフィギュレーションモード
を開始して、標準 IPv6アドレスプレフィックスを伝送す
るセッションを設定します。

address-family ipv6

例：
Device(config-vrf)# address-family
ipv6

ステップ 4   

VRFアドレスファミリコンフィギュレーションモード
を終了し、VRFコンフィギュレーションモードを開始し
ます。

exit-address-family

例：
Device(config-vrf-af)#
exit-address-family

ステップ 5   

VRFコンフィギュレーションモードを終了して、グロー
バルコンフィギュレーションモードを開始します。

exit

例：
Device(config-vrf)# exit

ステップ 6   

ファイアウォールのグローバル検査タイプパラメータ

マップを、検査アクションに関連するしきい値、タイム

parameter-map type inspect
parameter-map-name

例：
Device(config)# parameter-map type
inspect ipv6-param-map

ステップ 7   

アウト、およびその他のパラメータに関連付けることが

できるようにし、パラメータマップタイプ検査コンフィ

ギュレーションモードを開始します。

ゾーンペア上に存在可能な最大許容セッション数を設定

します。

sessions maximum sessions

例：
Device(config-profile)# sessions
maximum 10000

ステップ 8   

パラメータマップタイプ検査コンフィギュレーション

モードを終了し、グローバルコンフィギュレーション

モードを開始します。

exit

例：
Device(config-profile)# exit

ステップ 9   

IPv6ユニキャストデータグラムの転送をイネーブルにし
ます。

ipv6 unicast-routing

例：
Device(config)# ipv6 unicast-routing

ステップ 10   
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目的コマンドまたはアクション

IPv6アクセスコントロールリスト（ACL）を使用して
ポートツーアプリケーションマッピング（PAM）を確立
します。

ip port-map appl-name port port-num list
list-name

例：
Device(config)# ip port-map ftp port
8090 list ipv6-acl

ステップ 11   

IPv6アクセスリストを定義し、IPv6アクセスリストコ
ンフィギュレーションモードを開始します。

ipv6 access-list access-list-name

例：
Device(config)# ipv6 access-list
ipv6-acl

ステップ 12   

IPv6アクセスリストに許可条件を設定します。permit ipv6 any any

例：
Device(config-ipv6-acl)# permit ipv6
any any

ステップ 13   

IPv6アクセスリストコンフィギュレーションモードを
終了し、グローバルコンフィギュレーションモードを開

始します。

exit

例：
Device(config-ipv6-acl)# exit

ステップ 14   

アプリケーション固有検査タイプクラスマップを作成

し、QoSクラスマップコンフィギュレーションモードを
開始します。

class-map type inspect match-all
class-map-name

例：
Device(config)# class-map type inspect
match-all ipv6-class

ステップ 15   

指定したACLをベースにクラスマップに対して一致基準
を設定します。

match access-group name
access-group-name

例：
Device(config-cmap)# match
access-group name ipv6-acl

ステップ 16   

指定されたプロトコルに基づくクラスマップの一致基準

を設定します。

match protocol protocol-name

例：
Device(config-cmap)# match protocol
tcp

ステップ 17   

QoSクラスマップコンフィギュレーションモードを終了
し、グローバルコンフィギュレーションモードを開始し

ます。

exit

例：
Device(config-cmap)# exit

ステップ 18   
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目的コマンドまたはアクション

プロトコル固有検査タイプポリシーマップを作成し、

QoSポリシーマップコンフィギュレーションモードを開
始します。

policy-map type inspect policy-map-name

例：
Device(config)# policy-map type
inspect ipv6-policy

ステップ 19   

アクションを実行する対象のトラフィッククラスを指定

し、QoSポリシーマップクラスコンフィギュレーション
モードを開始します。

class type inspect class-map-name

例：
Device(config-pmap)# class type
inspect ipv6-class

ステップ 20   

ステートフルパケットインスペクションをイネーブルに

します。

inspect [parameter-map-name]

例：
Device(config-pmap-c)# inspect
ipv6-param-map

ステップ 21   

QoSポリシーマップクラスコンフィギュレーションモー
ドを終了し、特権 EXECモードを開始します。

end

例：
Device(config-pmap-c)# end

ステップ 22   
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非対称ルーティングのゾーンおよびゾーンペアの設定

手順の概要

1. enable
2. configure terminal
3. zone security zone-name
4. exit
5. zone security zone-name
6. exit
7. zone-pair security zone-pair-name [source source-zone destination destination-zone]
8. service-policy type inspect policy-map-name
9. exit
10. interface type number
11. ipv6 address ipv6-address/prefix-length
12. encapsulation dot1q vlan-id
13. zone-member security zone-name
14. end
15. show policy-map type inspect zone-pair sessions

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

セキュリティゾーンを作成し、セキュリティゾーンコンフィ

ギュレーションモードを開始します。

zone security zone-name

例：
Device(config)# zone security z1

ステップ 3   

セキュリティゾーンコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードを開始しま

す。

exit

例：
Device(config-sec-zone)# exit

ステップ 4   
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目的コマンドまたはアクション

セキュリティゾーンを作成し、セキュリティゾーンコンフィ

ギュレーションモードを開始します。

zone security zone-name

例：
Device(config)# zone security z2

ステップ 5   

セキュリティゾーンコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードを開始しま

す。

exit

例：
Device(config-sec-zone)# exit

ステップ 6   

ゾーンペアを作成し、セキュリティゾーンペアコンフィギュ

レーションモードを開始します。

zone-pair security zone-pair-name
[source source-zone destination
destination-zone]

ステップ 7   

例：
Device(config)# zone-pair security
in-2-out source z1 destination z2

ポリシーマップをトップレベルポリシーマップに付加しま

す。

service-policy type inspect
policy-map-name

例：
Device(config-sec-zone-pair)#
service-policy type inspect
ipv6-policy

ステップ 8   

セキュリティゾーンペアコンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモードを開始し

ます。

exit

例：
Device(config-sec-zone-pair)# exit

ステップ 9   

サブインターフェイスを設定し、サブインターフェイスコン

フィギュレーションモードを開始します。

interface type number

例：
Device(config)# interface
gigabitethernet 0/0/0.1

ステップ 10   

IPv6の一般的なプレフィックスに基づいて IPv6アドレスを設
定し、インターフェイスまたはサブインターフェイスにおけ

る IPv6処理をイネーブルにします。

ipv6 address ipv6-address/prefix-length

例：
Device(config-subif)# ipv6 address
2001:DB8:2222:7272::72/64

ステップ 11   

インターフェイスで使用するカプセル化方式を設定します。encapsulation dot1q vlan-id

例：
Device(config-subif)# encapsulation
dot1q 2

ステップ 12   
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目的コマンドまたはアクション

ゾーンメンバーとしてインターフェイスを設定します。zone-member security zone-name

例：
Device(config-subif)# zone-member
security z1

ステップ 13   

• zone-name引数では、zone securityコマンドを使用して設
定したゾーンのいずれかを設定する必要があります。

•インターフェイスがセキュリティゾーンにある場合、そ
のインターフェイスを通るトラフィックはどちらの方向

でもすべて（デバイス宛またはデバイス発信のトラフィッ

クを除く）デフォルトでドロップされます。ゾーンメ

ンバーであるインターフェイスをトラフィックが通過す

ることを許可するには、そのゾーンをゾーンペアの一部

にして、そのゾーンペアにポリシーを適用する必要があ

ります。ポリシーで、inspectまたは passアクションを
通してトラフィックが許可されると、トラフィックはイ

ンターフェイスを通過します。

サブインターフェイスコンフィギュレーションモードを終了

して、特権 EXECモードを開始します。
end

例：
Device(config-subif)# end

ステップ 14   

ポリシーマップが指定したゾーンペアに適用されているた

め、作成されたステートフルパケットインスペクションセッ

ションを表示します。

show policy-map type inspect zone-pair
sessions

例：
Device# show policy-map type inspect
zone-pair sessions

ステップ 15   

•このコマンドの出力は、IPv4と IPv6の両方のファイア
ウォールセッションを表示します。

IPv6 ゾーンベースファイアウォールのシャーシ間ハイア
ベイラビリティサポートの設定例

例：冗長アプリケーショングループおよび冗長グループプロトコル

の設定
Device# configure terminal
Device(config)# redundancy
Device(config-red)# application redundancy
Device(config-red-app)# group 1
Device(config-red-app-grp)# name group1
Device(config-red-app-grp)# priority 100 failover threshold 50
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Device(config-red-app-grp)# preempt
Device(config-red-app-grp)# track 50 decrement 50
Device(config-red-app-grp)# exit
Device(config-red-app)# protocol 1
Device(config-red-app-prtcl)# timers hellotime 3 holdtime 10
Device(config-red-app-prtcl)# authentication md5 key-string 0 n1 timeout 100
Device(config-red-app-prtcl)# bfd
Device(config-red-app-prtcl)# end

例：データ、コントロール、および非対称ルーティングのインター

フェイスの設定
Device# configure terminal
Device(config)# redundancy
Device(config-red)# application redundancy
Device(config-red-app)# group 1
Device(config-red-app-grp)# data GigabitEthernet 0/0/1
Device(config-red-app-grp)# control GigabitEthernet 1/0/0 protocol 1
Device(config-red-app-grp)# timers delay 100 reload 400
Device(config-red-app-grp)# asymmetric-routing interface GigabitEthernet 0/1/1
Device(config-red-app-grp)# asymmetric-routing always-divert enable
Device(config-red-app-grp)# end

例：インターフェイスでの冗長インターフェイス識別子および非対称

ルーティングの設定
Device# configure terminal
Device(config)# interface GigabitEthernet 0/1/3
Device(config-if)# redundancy rii 600
Device(config-if)# redundancy group 1 decrement 20
Device(config-if)# redundancy asymmetric-routing enable
Device(config-if)# end

例：IPv6 ファイアウォールの設定

Device# configure terminal
Device(config)# vrf-definition VRF1
Device(config-vrf)# address-family ipv6
Device(config-vrf-af)# exit-address-family
Device(config-vrf)# exit
Device(config)# parameter-map type inspect ipv6-param-map
Device(config-profile)# sessions maximum 10000
Device(config-profile)# exit
Device(config)# ipv6 unicast-routing
Device(config)# ip port-map ftp port 8090 list ipv6-acl
Device(config)# ipv6 access-list ipv6-acl
Device(config-ipv6-acl)# permit ipv6 any any
Device(config-ipv6-acl)# exit
Device(config)# class-map type inspect match-all ipv6-class
Device(config-cmap)# match access-group name ipv6-acl
Device(config-cmap)# match protocol tcp
Device(config-cmap)# exit
Device(config)# policy-map type inspect ipv6-policy
Device(config-pmap)# class type inspect ipv6-class
Device(config-pmap-c)# inspect ipv6-param-map
Device(config-pmap-c)# end
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例：非対称ルーティングのゾーンおよびゾーンペアの設定
Device# configure terminal
Device(config)# zone security z1
Device(config-sec-zone)# exit
Device(config)# zone security z2
Device(config-sec-zone)# exit
Device(config)# zone-pair security in-to-out source z1 destination z2
Device(config-sec-zone-pair)# service-policy type inspect ipv6-policy
Device(config-sec-zone-pair)# exit
Device(config)# interface gigabitethernet 0/0/0.1
Device(config-if)# ipv6 address 2001:DB8:2222:7272::72/64
Device(config-if)# encapsulation dot1q 2
Device(config-if)# zone member security z1
Device(config-if)# end

IPv6 ゾーンベースファイアウォールのシャーシ間ハイア
ベイラビリティサポートの追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference: Commands A to
C』

•『Cisco IOS Security CommandReference: CommandsD to L』

•『Cisco IOS Security Command Reference: Commands M to
R』

•『Cisco IOS Security Command Reference: Commands S to Z』

ファイアウォールコマンド
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

IPv6 ゾーンベースファイアウォールのシャーシ間ハイア
ベイラビリティサポートの機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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23

IPv6 ゾーンベースファイアウォールのシャーシ間ハイアベイラビリティサポート
IPv6 ゾーンベースファイアウォールのシャーシ間ハイアベイラビリティサポートの機能情報

http://www.cisco.com/support
http://www.cisco.com/go/cfn


表 1：IPv6 ゾーンベースファイアウォールのシャーシ間ハイアベイラビリティサポートの機能情報

機能情報リリース機能名

IPv6ゾーンベースファイアウォールのシャー
シ間ハイアベイラビリティサポート機能は、

IPv4トラフィックと IPv6トラフィックを同時
に実行するファイアウォールでの非対称ルー

ティングをサポートします。非対称ルーティ

ングは、パケット処理のために、スタンバイ

冗長グループからのパケットをアクティブな

冗長グループに転送することをサポートしま

す。この機能がイネーブルでない場合、初期

同期（SYN）メッセージを受信しなかったデ
バイスに転送されたリターン TCPパケット
は、既存で既知のいずれのセッションにも属

していないため、ドロップされます。

この機能によって導入または変更されたコマ

ンドはありません。

Cisco IOS XE
Release 3.8S

IPv6ゾーンベースファイア
ウォールのシャーシ間ハイア

ベイラビリティサポート
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