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ウイルス感染フィルタ

IronPort のウイルス感染フィルタ機能を使用することで、ウイルスとの格闘にお

いて「優位なスタート」を切ることができます。歴史的に、新しいウイルスまた

はウイルスの変異形がインターネットを攻撃した場合、最も危機的な期間はウイ

ルスがリリースされてからアンチウイルス ベンダーがアップデートしたウイル

ス定義をリリースするまでの期間です。たとえ数時間でも、事前に通知を受ける

ことは、悪意のあるコードの拡散を抑えるうえで非常に重要です。その脆弱な期

間で、現代のウイルスはグローバルに伝播し、電子メール インフラストラク

チャを停止に追い込むことが可能です。

IronPort のウイルス感染フィルタは、積極的にアクションを実行して、新しいア

ウトブレイクに対する防御において、非常に重要な第 1 のレイヤを提供します。

IronPort のウイルス感染フィルタは、リアルタイムで新しいアウトブレイクを検

出し、動的に応答して疑いのあるトラフィックのネットワークへの侵入を防ぐこ

とで、新しいアンチウイルス署名のアップデートが展開されるまでの間の保護を

提供します。IronPort の電子メール セキュリティ アプライアンスに統合された

ウイルス感染フィルタには、アウトブレイク検出テクノロジーと、IronPort に実

装されたインテリジェントな検疫システムという 2 つの主要コンポーネントがあ

ります。

IronPort の業界をリードするウイルス感染フィルタ テクノロジーは、いったん

イネーブルにした後は管理者の操作を必要としない、「ファイア アンド フォー

ゲット」機能（標的を自動的に追尾する能力）を提供します。このテクノロジー

は、2 つの異なる一連のルールを使用して、高い有効性を持ち、綿密に的を絞っ

た、一連のウイルス検出基準を提供することで、フィルタが確実に特定の脅威に

正確に照準を合わせることができるようにしています。ウイルス感染フィルタの

ルールおよびアクションは、水面下に隠されているものではなく、管理者の目に

見えるようになっており、検疫されたメッセージにただちにアクセスしたり、検

疫された理由を確認したりできるようになっています。
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IronPort アプライアンスには、ウイルス感染フィルタ機能の 30 日評価ライセン

スが同梱されています。

この章は、次の内容で構成されています。

• 「ウイルス感染フィルタの概要」（P.10-336）

• 「ウイルス感染フィルタの管理（GUI）」（P.10-346）

• 「ウイルス感染フィルタのモニタリング」（P.10-358）

• 「ウイルス感染フィルタ機能のトラブルシューティング」（P.10-359）

ウイルス感染フィルタの概要
ウイルス感染フィルタ エンジンは、着信メッセージと、発行されているウイル

ス感染フィルタ ルールを比較します。ルールと一致したメッセージには、脅威

レベルが割り当てられ、さらにその脅威レベルは、お客様が設定した脅威レベル

のしきい値と比較されます。しきい値以上のメッセージは、検疫されます。

アウトブレイクの検出およびフィルタリングの処理は、SenderBase から開始さ

れます。SenderBase は、2 千万を超える IP アドレスを追跡し、世界の電子メー

ル トラフィックの約 25 % を把握しています。IronPort は、SenderBase の履歴

データを使用して、正常なグローバル トラフィック パターンの統計的なビュー

を作成します。ウイルス感染フィルタ エンジンは、着信メッセージの脅威レベ

ルの決定に使用される一連のルールに依存しています。

ウイルス感染フィルタ：次世代の予防的ソリューション

ウイルス感染フィルタ機能は、機能およびユーザビリティが大幅に拡張されてい

ます。大まかには、この拡張には次の内容が含まれます（ただし、これに限定さ

れるものではありません）。

• 粒度を増したアウトブレイク ルール（アンチウイルス署名ルールを含む）

• Context Adaptive Scanning Engine（CASE）スキャンの追加

• アダプティブ ルールの追加

• 動的検疫（定期的なメッセージの再評価、アンチウイルス アップデートに

基づく自動解除、拡張オーバーフロー オプションなど）

• 検疫管理の向上（拡張された可視性、検索またはソート オプション、ア

ラートなど）
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第 10 章      ウイルス感染フィルタ
これらの機能拡張は、システムによるアウトブレイクの捕捉率を向上し、アウト

ブレイクの可視化を強化するとともに、使いやすさや、アウトブレイク メッ

セージの管理しやすさを向上することを目的としています。

ルールのタイプ：アダプティブ ルールおよびアウトブレイク 
ルール

バージョン 4.5 よりも前のバージョンでは、ウイルス アウトブレイク ルールは

添付ファイル タイプのみに基づいており、そうしたルールとして、ただ 1 つの

ルール タイプ（添付ファイル タイプに縛られているもの）が使用されていまし

た。AsyncOS バージョン 4.5 からは、ウイルス感染フィルタでは「アダプティ

ブ」および「アウトブレイク」という 2 つのタイプのルールが使用されます。

アウトブレイク ルール

アウトブレイク ルールは、IronPort Threat Operations Center（TOC）で作成さ

れるもので、添付ファイルのタイプだけでなく、メッセージ全体に焦点を当てて

います。アウトブレイク ルールは、SenderBase データ（リアルタイムおよび履

歴のトラフィック データ）およびその他のあらゆるメッセージ パラメータの組

み合わせ（添付ファイル タイプ、ファイル名のキーワード、またはアンチウイ

ルス エンジンのアップデート）を使用して、リアルタイムでウイルスのアウト

ブレイクを認識し、防止します。アウトブレイク ルールには一意の ID が付けら

れ、GUI のさまざまな場所（たとえば Outbreak 検疫など）でルールを参照する

ために使用されます。

グローバル SenderBase ネットワークからのリアルタイム データは、このベース

ラインと比較され、アウトブレイクの確かな前兆である異常を識別します。

IronPort Threat Operations Center（TOC）は、データをレビューして脅威のイ

ンジケータまたは Virus Threat Level（VTL）を発行します。VTL は、メッセー

ジにウイルスが含まれており、かつそのウイルスに対するその他のゲートウェイ

防御が IronPort の顧客には広く展開されていない可能性を計測して、0（脅威な

し）～ 5（きわめて危険）の数値で表すものです（詳細については、「Virus 
Threat Level（VTL）」（P.10-341）を参照してください）。VTL は、TOC により

アウトブレイク ルールとして発行されます。

アウトブレイク ルール内で組み合わせることができる特性には、たとえば次の

ようなものがあります。

• ファイル タイプ、ファイル タイプとサイズ、ファイル タイプとファイル名

キーワードなど
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• ファイル名キーワードとファイル サイズ

• ファイル名キーワード

• メッセージ URL

• ファイル名と Sophos IDE

アダプティブ ルール

アダプティブ ルールは、CASE 内の一連のルールであり、対象のメッセージの

属性と、既知のウイルス性メッセージおよびアウトブレイク メッセージの属性

を正確に比較します。これらのルールは、IronPort の広範なウイルス コーパス

の中で、既知のウイルス性メッセージおよび既知の良好なメッセージを研究し、

作成されたものです。アダプティブ ルールは、コーパスの評価に合わせて、頻

繁にアップデートされます。アダプティブ ルールは、既存のアウトブレイク 
ルールを補完して、常にアウトブレイク メッセージを検出します。アウトブレ

イク ルールは、アウトブレイクの可能性がある状態が発生したときに有効にな

りますが、アダプティブ ルールは（いったんイネーブルにされると）「常時オ

ン」となり、グローバルな規模で本格的な異常が起きる前にローカルでアウトブ

レイク メッセージを捕捉します。さらに、アダプティブ ルールは、電子メール 
トラフィックおよび構造の小規模および微小な変化にも継続的に対応し、お客様

にアップデートした保護を提供します。
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図 10-1 検出：複数の方法と多くのパラメータ

アウトブレイク

ウイルス感染フィルタ ルールは、基本的に VTL（例：4）で、電子メールの

メッセージおよび添付ファイルの一連の特性（ファイル サイズ、ファイル タイ

プ、ファイル名、メッセージの内容など）に関連付けられています。たとえば、

ファイル名に特定のキーワード（たとえば「hello」）が含まれた .exe 形式のファ

イル（サイズは 143 KB）が添付された、疑わしい電子メール メッセージの発生

が増加していることを、IronPort TOC が通知したと想定します。この基準に一

致するメッセージに対する VTL を増加したアウトブレイク ルールが発行されま

す。デフォルトでは、IronPort アプライアンスは、新しく発行されたアウトブレ

イクおよびアダプティブ ルールを 5 分ごとにチェックし、ダウンロードします

（「ウイルス感染フィルタ ルールのアップデート」（P.10-351）を参照）。アダプ

ティブ ルールは、それほど頻繁にはアップデートされません。IronPort アプラ

イアンスで、検疫のしきい値を設定します（例：3）。メッセージの VTL がこの

しきい値以上の場合、メッセージは Outbreak 検疫エリアに送信されます。
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検疫およびアンチウイルス スキャン

これらのメッセージを検疫することで、アップデートされたアンチウイルス定義

が作成され、インストールされるまでの期間、検疫エリアがバッファの役割を果

たします。この間隔は、ウイルスへの接触および企業内でのウイルスの蔓延を制

限するうえで、きわめて重要です。メッセージは、Outbreak 検疫エリアから解

放された時点で、再度アンチウイルス スキャンにかけられます。また、アプラ

イアンスがアンチスパム フィルタを使用している場合は、メッセージは検疫エ

リアから解放された時点で、再度アンチスパム スキャンにもかけられます。詳

細については、「動的検疫」（P.10-344）を参照してください。

次の手順には、検疫されたメッセージ自体の処理が含まれます。メッセージを検

疫しておく予定時間の長さ、およびメッセージの検疫が解除されたときに実行さ

れるアクションは、[Quarantines] ページで設定できます。検疫の全般的な使用

方法に関する詳細については、『Cisco IronPort AsyncOS for Email Daily 
Management Guide』の「Quarantines」の章を参照してください。ウイルス感染

フィルタおよび Outbreak 検疫の併用に関する詳細については、「ウイルス感染

フィルタ機能および Outbreak 検疫」（P.10-354）を参照してください。

（注） ウイルス感染フィルタ機能は、IronPort アプライアンスでアンチウイルス ス
キャンをイネーブルにしなくても使用できます。この 2 つのセキュリティ サー

ビスは、お互いを補完するように設計されていますが、別々に動作しています。

ただし、IronPort アプライアンスでアンチウイルス スキャンをイネーブルにし

ていない場合は、アンチウイルス ベンダーのアップデートをモニタリングして、

Outbreak 検疫エリアにあるメッセージの一部を手動で検疫解除したり、再評価

したりする必要があります。アンチウイルス スキャンをイネーブルにしないで

ウイルス感染フィルタを使用する場合は、次の点に注意してください。

• アダプティブ ルールはディセーブルにする必要があります。

• メッセージはアウトブレイク ルールに従って検疫されます。

• 脅威レベルが引き下げられたり、検疫時間の期限が過ぎたりした場合は、

メッセージは検疫解除されます。

• ダウンストリームのアンチウイルス ベンダー（デスクトップおよびグルー

プウェア）は、検疫解除されたメッセージを捕捉する場合があります。
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Virus Threat Level（VTL）

表 10-1（P.10-341） に、各レベルの基本的なガイドラインまたは定義のセットを

示します。

各アウトブレイク ルールおよび関連する VTL は、次の URL で入手できます。

http://support.ironport.com/outbreaks/

このサイトには、現在のアウトブレイク ルールのリストが示されており、

IronPort Threat Operations Center（TOC）による各ルールに関するコメントも

含まれています。アウトブレイクのレポート方法については、このサイトを参照

してください。

アウトブレイク ルールの [View] リンクをクリックすると、特定の拡張子タイプ

に関連する、すべてのアウトブレイク ルールの履歴を表示できます。

（注） このサイトは、パスワードで保護されています。サイトにアクセスできない場合

は、IronPort カスタマー サポートにお問い合わせください。

VTL およびアウトブレイク ルールの詳細については、「ウイルス感染フィルタ 
ルール」（P.10-350）を参照してください。

表 10-1 Virus Threat Level の定義

VT
L リスク 意味

0 なし 新しいウイルス脅威の既知のリスクはありません。

1 低 非常に小規模のウイルス脅威の疑いがあります。

2 低または中 小～中規模のウイルス脅威の疑いがあります。

3 中 確認されている脅威、または中～大規模の疑いのある脅

威があります。

4 高 大規模または非常に危険な、確認されている脅威があり

ます。

5 きわめて高 きわめて大規模、または大規模かつきわめて危険な、確

認されている脅威があります。
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脅威レベルのしきい値設定ガイドライン

脅威レベルのしきい値を使用することで、管理者は疑いのあるメッセージをより

積極的または消極的に検疫できるようになります。低い値（1 または 2）は、よ

り積極的な設定値で、多くのメッセージが検疫されます。反対に、高いスコア

（4 または 5）は消極的な設定値で、ウイルスに感染している可能性がきわめて高

いメッセージのみが検疫されます。

IronPort は、デフォルト値の 3 を推奨します。

ウイルス感染フィルタの機能概要

電子メール メッセージは、IronPort アプライアンスで処理される際に、「電子

メール パイプライン」と呼ばれる一連の手順を通過します（電子メール パイプ

ラインの詳細については、「電子メール パイプラインの理解」（P.4-91）を参照し

てください）。メッセージは、電子メール パイプラインを通過しながら、

Anti-Spam（AS; アンチスパム）および Anti-Virus（AV; アンチウイルス）ス

キャン エンジンにかけられます（対象のメール ポリシーでアンチスパムおよび

アンチウイルスがイネーブルになっている場合のみ）。これらのスキャンを通過

するメッセージのみ、ウイルス感染フィルタ機能によりスキャンされます（ウイ

ルス感染フィルタ機能によりスキャンされるメッセージの決定に電子メール パ
イプラインがどのように影響を及ぼすかについての詳細は、「メッセージ フィル

タ、コンテンツ フィルタ、および電子メール パイプライン」（P.10-360）を参照

してください）。言い換えると、認識されているウイルスが含まれる既知のスパ

ムまたはメッセージは、ウイルス感染フィルタ機能でスキャンされる前に、アン

チスパムおよびアンチウイルス設定に基づいてメール ストリームから除去（削

除、検疫など）されているため、ウイルス感染フィルタ機能ではスキャンされま

せん。このため、ウイルス感染フィルタ機能に到達するメッセージは、ウイルス

に感染していないとマークされています。

メッセージ スコアリング

新しいウイルスがコンピュータ ネットワークに放たれた時点では、それがウイ

ルスであると認識できるアンチウイルス ソフトウェアはまだありません。ウイ

ルス感染フィルタ機能が非常に重要となるのは、このときです。着信メッセージ

は、CASE によりスキャンおよびスコアリング（つまり、各メッセージが発行さ

れているアウトブレイクおよびアダプティブ ルールと比較）されます（「ルール

のタイプ：アダプティブ ルールおよびアウトブレイク ルール」（P.10-337）を参

照）。メッセージに該当するルールがあった場合は、どのルールに一致したかに
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従って、対応する Virus Threat Level（VTL）が割り当てられます。メッセージ

に複数のスコア（アウトブレイクおよびアダプティブ ルールによるもの）が割

り当てられた場合については、「メッセージ スコアリング、Context Adaptive 
Scanning Engine、およびウイルス感染フィルタ」（P.10-343）を参照してくださ

い。関連する VTL が存在しない（メッセージに一致するルールが存在しない）

場合は、メッセージにはデフォルトの VTL である 0 が割り当てられます。

その計算が完了すると、ウイルス感染フィルタ機能は、メッセージの VTL が設

定したしきい値以上であるかどうかをチェックします。しきい値以上である場合

は、メッセージは検疫されます。しきい値未満の場合は、パイプラインの後続の

処理が継続されます。

メッセージ スコアリング、Context Adaptive Scanning 
Engine、およびウイルス感染フィルタ

ウイルス感染フィルタには、IronPort 独自の Context Adaptive Scanning Engine
（CASE）が使用されています。CASE は、メッセージング脅威に対するリアル

タイムの分析に基づいて自動的かつ定期的に調整されている、100,000 を超える

適応メッセージ属性を活用しています。ウイルス感染フィルタの場合、CASE は
メッセージの内容、コンテキスト、および構造を分析してアダプティブ ルール

のトリガーである可能性のあるものを、正確に識別します。

CASE は、アダプティブ ルールと Threat Operations Center（TOC）から発行さ

れるリアルタイムのアウトブレイク ルールを組み合わせて、各メッセージにス

コアを付け、独自の Virus Threat Level（VTL）を割り当てます。この VTL は、

アプライアンスにプリセットされた検疫しきい値と比較され、しきい値のレベル

以上の場合は、自動的にメッセージの検疫が開始されます。

さらに、CASE は既存の検疫されているメッセージを発行されている最新のルー

ルに照らして再評価し、メッセージの最新の脅威レベルを決定します。これによ

り、アウトブレイク メッセージに整合する脅威レベルを持つメッセージのみが

検疫され続け、脅威と見なされなくなったメッセージは自動再評価の後に検疫エ

リアから解放されます。

CASE の詳細については、「IronPort Anti-Spam および CASE の概要」（P.8-264）
を参照してください。

複数のスコアが存在する場合（1 つのスコアが、あるアダプティブ ルールに基づ

いたもの（または該当するアダプティブ ルールが複数ある場合はそのうちの最

も高いスコア）で、別のスコアはあるアウトブレイク ルールに基づいたもの
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（または該当するアウトブレイク ルールが複数ある場合はそのうちの最も高いス

コア）である場合）は、インテリジェント アルゴリズムを使用してスコアが決

定されます。

動的検疫

ウイルス感染フィルタ機能の Outbreak 検疫エリアは、新しいウイルス定義が作

成されて、アンチウイルス ソフトウェアがアップデートされるまでの間、一時

的にメッセージを保管しておくための保持領域です。詳細については、「アウト

ブレイク ライフサイクルおよびルール発行」（P.10-345）を参照してください。

検疫されたメッセージは、複数の方法で Outbreak 検疫エリアから解放されます。

新しいアウトブレイク ルールがダウンロードされると、Outbreak 検疫エリアに

あるメッセージは、最も長く検疫されているメッセージから自動的に再評価され

ます。更新されたメッセージの脅威レベルがシステムのしきい値よりも低くなっ

た場合、メッセージは自動的に（Outbreak 検疫の設定に関係なく）検疫解除さ

れるため、メッセージが検疫されている時間を最小限に抑えることができます。

メッセージの再評価中に新しいルールが発行された場合は、再スキャンが開始さ

れます。

 新しいアンチウイルス署名が使用可能な場合は、メッセージが自動的に 
Outbreak 検疫エリアから解放されることはないため、注意してください。発行

された新しいルールは、新しいアンチウイルス署名を参照している場合と、参照

していない場合があります。ただし、メッセージは、アウトブレイク ルールに

よりメッセージの脅威レベルが設定されている脅威レベルのしきい値よりも低い

スコアに変更されない限り、アンチウイルス エンジンがアップデートされたこ

とによって検疫解除されることはありません。

また、タイムアウト時間（デフォルトは 24 時間）を経過した場合も、メッセー

ジは Outbreak 検疫エリアから解放されます。メッセージは、手動で検疫解除で

きます。また、検疫エリアがいっぱいであるときに、追加のメッセージが挿入さ

れると、メッセージが検疫解除される場合があります（これはオーバーフローと

呼ばれます）。オーバーフローは、Outbreak 検疫エリアが容量の 100 % まで使用

されているときに、新しいメッセージが検疫エリアに追加された場合のみ発生し

ます。このとき、メッセージが検疫解除される優先順位は次のとおりです。

• アダプティブ ルールにより検疫されたメッセージ（最も早く検疫解除され

るようにスケジュール設定されているものから）

• アウトブレイク ルールにより検疫されたメッセージ（最も早く検疫解除さ

れるようにスケジュール設定されているものから）
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Outbreak 検疫エリアの使用量が容量の 100 % を下回った時点で、オーバーフ

ローは停止します。検疫エリアのオーバーフローの処理方法に関する詳細につい

ては、『Cisco IronPort AsyncOS for Email Daily Management Guide』の

「Quarantines」の章を参照してください。

Outbreak 検疫エリアから解放されたメッセージは、再度アンチウイルス フィル

タにかけられます。このときに既知のウイルスとしてマークされた場合は、この

メッセージはアンチウイルスの設定に従って処理されます（別の検疫エリアであ

る Virus 検疫エリアに検疫される場合もあります）。詳細については、「ウイルス

感染フィルタ機能および Outbreak 検疫」（P.10-354）を参照してください。

このため、メッセージのライフタイムの間に、メッセージは 2 回検疫される場合

がある（1 回はウイルス感染フィルタ機能により、もう 1 回は Outbreak 検疫エ

リアから解放されたとき）と注意しておくことが重要です。各アンチウイルス 
スキャン（ウイルス感染フィルタの前および Outbreak 検疫エリアから解放され

たとき）照合の結果、アンチウイルスにより何らかの判断がなされたメッセージ

は、2 回検疫されることはありません。また、ウイルス感染フィルタ機能によ

り、メッセージに対して最終的なアクションが実行されることはないことにも注

意してください。ウイルス感染フィルタ機能は、（後続のアンチウイルス処理を

実行するために）メッセージを検疫するか、またはメッセージをパイプラインの

次の手順に移動します。

アプライアンスで IronPort Anti-Spam または IronPort Intelligent Multi-Scan を
使用している場合は、Outbreak 検疫エリアから解放されたメッセージは、メッ

セージに適用されるメール フロー ポリシーに基づいて、アンチスパム フィルタ

にもかけられます。メッセージがスパムである、スパムの疑いがある、または

マーケティングであると検出された場合は、そのメッセージはアンチスパムの設

定に従って処理されます（IronPort スパム検疫で検疫される場合もあります）。

アンチスパム フィルタリングの動作概要の詳細については、第 8 章「アンチス

パム」を参照してください。

アウトブレイク ライフサイクルおよびルール発行

ウイルスのアウトブレイク ライフサイクルの非常に初期の段階では、メッセー

ジを検疫するために広範なルールが多く使用されます。より詳しい情報が判明し

ていくと、より的を絞ったルールが発行され、検疫する対象の定義が絞り込まれ

ていきます。新しいルールが発行されると、その時点でウイルス メッセージの
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可能性があると見なされなくなったメッセージは、検疫解除されます

（Outbreak 検疫エリアにあるメッセージは、新しいルールが発行されると再ス

キャンされます）。

ウイルス感染フィルタの管理（GUI）
Graphical User Interface（GUI; グラフィカル ユーザ インターフェイス）にログ

インして [Security Services] タブをクリックします。GUI へのアクセス方法の詳

細については、「GUI へのアクセス」（P.2-19）を参照してください。左側のメ

ニューで [Virus Outbreak Filters] リンクをクリックします。

表 10-2 アウトブレイク ライフサイクルのルールの例

時間 ルールの種類 ルールの説明 アクション

T=0 アダプティブ 
ルール（過去の

アウトブレイク

に基づく）

10 万を超えるメッセージ属性

に基づく、統合されたルール 
セットで、メッセージの内容、

コンテキスト、および構造を

分析します。

アダプティブ ルールに一致したメッ

セージは、自動的に検疫されます。

T=5 分 アウトブレイク 
ルール

.zip（exe）ファイルが含まれ

るメッセージを検疫します。

.exe が含まれる .zip 形式の添付ファ

イルはすべて検疫されます。

T=10 分 アウトブレイク 
ルール

50 KB を超える .zip（exe）
ファイルが含まれるメッセー

ジを検疫します。

50 KB 未満の .zip（exe）ファイルが

含まれたメッセージはすべて検疫解除

されます。

T=20 分 アウトブレイク 
ルール

ファイル名に「Price」が含ま

れる 50 ～ 55 KB の .zip
（exe）ファイルが含まれる

メッセージを検疫します。

この基準に一致しないメッセージはす

べて検疫解除されます。

T=12 時間 アウトブレイク 
ルール

新しい署名を使用してスキャ

ンします。

残っているすべてのメッセージを、最

新のアンチウイルス署名を使用してス

キャンします。
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図 10-2 ウイルス感染フィルタのメイン ページ

[Virus Outbreak Filters] ページには、[Virus Outbreak Filters Overview] と現在の 
[Virus Outbreak Filter Rules]（存在する場合）のリストの 2 つのセクションが表

示されます。

図 10-2 の例では、ウイルス感染フィルタはイネーブル、Adaptive Scanning は
イネーブル、最大メッセージ サイズは 256 k、脅威レベルのしきい値は 3 に設定

されています。これらの設定を変更するには、[Edit Global Settings] をクリック

します。グローバル設定の編集に関する詳細については、「ウイルス感染フィル

タのグローバル設定の構成」（P.10-348）を参照してください。

[Virus Outbreak Filter Rules] セクションには、各種コンポーネント（ルール自体

だけでなくルール エンジンも含む）の最新アップデートの時刻、日付、および

バージョンのリストと、脅威レベルのしきい値よりも高いまたは低いでソートさ

れた、現在のウイルス感染フィルタ ルールのリストが示されます。

アウトブレイク ルールの詳細については、「ウイルス感染フィルタ ルール」

（P.10-350）を参照してください。
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ウイルス感染フィルタのグローバル設定の構成

ウイルス感染フィルタのグローバル設定を構成するには、[Edit Global Settings] 
をクリックします。[Virus Outbreak Filters Global Settings] ページが表示されま

す。

図 10-3 [Virus Outbreak Filters Global Settings] ページ

このページを使用して、ウイルス感染フィルタをグローバルにイネーブルにした

り、Adaptive Scanning をイネーブルにしたり、スキャンするファイルの最大サ

イズを設定したり（サイズはバイトで入力します）脅威レベルのしきい値を選択

したり、ウイルス感染フィルタのアラートをイネーブルにするかどうかを選択し

たりします。アラートおよびアダプティブ ルールはデフォルトではイネーブル

になっていないため、注意してください。この機能は、vofconfig CLI コマンド

から使用することもできます（『Cisco IronPort AsyncOS CLI Reference Guide』
を参照）。設定を変更したら、[Submit] をクリックし、[Commit Changes] をク

リックし、必要に応じてオプションのコメントを追加してから、[Commit 
Changes] をクリックして変更を保存します。

ウイルス感染フィルタ機能のイネーブル化

ウイルス感染フィルタ機能をイネーブルにするには、[Virus Outbreak Filters 
Global Settings] ページの [Enable Virus Outbreak Filters] の横にあるボックスを

オンにして、[Submit] をクリックします。事前にウイルス感染フィルタおよび 
SenderBase のライセンス契約書に同意しておく必要があります。

いったんグローバルにイネーブルにした後は、ウイルス感染フィルタ機能は、各

メール ポリシー（デフォルト ポリシーも含む）に対して個別にイネーブルまた

はディセーブルにできます。詳細については、「ウイルス感染フィルタ機能と

メール ポリシー」（P.10-352）を参照してください。
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ウイルス感染フィルタ機能は、IronPort Anti-Spam スキャンがイネーブルになっ

ているかどうかに関係なく、Context Adaptive Scanning Engine（CASE）を使

用します。

ウイルス感染フィルタ機能の詳細については、「電子メール パイプラインとセ

キュリティ サービス」（P.4-99）を参照してください。

（注） システムのセットアップ中にライセンスに同意しなかった場合（「手順 4：
[Security]」（P.3-62）を参照）は、[Security Services] > [Virus Outbreak Filters] 
ページで [Enable] をクリックして、ライセンス契約を読み、同意する必要があ

ります。

アダプティブ ルールのイネーブル化

Adaptive Scanning は、ウイルス感染フィルタのアダプティブ ルールをイネーブ

ルにします。メッセージに関する署名情報が使用できない場合は、一連の係数ま

たは特性（ファイル サイズなど）が使用されて、メッセージがウイルス性であ

る可能性が決定されます。Adaptive Scanning をイネーブルにするには、[Virus 
Outbreak Filters Global Settings] ページの [Enable Adaptive Rules] の横にある

ボックスをオンにして、[Submit] をクリックします。

脅威レベルのしきい値の設定

リストから脅威レベルのしきい値を選択します。数字が小さいほど検疫される

メッセージは多くなり、数字が大きいほど検疫されるメッセージは少なくなりま

す。IronPort は、デフォルト値の 3 を推奨します。

詳細については、「脅威レベルのしきい値設定ガイドライン」（P.10-342）を参照

してください。

ウイルス感染フィルタのアラートのイネーブル化

[Emailed Alerts] というラベルの付いたボックスをオンにして、ウイルス感染

フィルタ機能のアラートをイネーブルにします。ウイルス感染フィルタの電子

メール アラートのイネーブル化は、単にアラート エンジンをイネーブルにして、

ウイルス感染フィルタに関するアラートが送信されるようにするためのもので

す。送信されるアラートおよび送信先の電子メール アドレスの指定は、[Alerts] 
ページの [System Administration] タブで設定します。ウイルス感染フィルタの

アラートの設定に関する詳細については、「アラート、SNMP トラップ、および
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ウイルス感染フィルタ」（P.10-358）を参照してください。

ウイルス感染フィルタ ルール

アウトブレイク ルールは、IronPort Threat Operations Center から発行されます。

IronPort アプライアンスは新しいアウトブレイク ルールを 5 分ごとにチェック

およびダウンロードします。

[Virus Outbreak Filters] ページの [Virus Outbreak Filter Status] セクションには、

現在のアウトブレイク ルールのリストが、2 つのグループ（[Above Quarantine 
Threshold] および [Below Quarantine Threshold]）に分けて表示されます。

図 10-4 ウイルス感染フィルタ ルールのリスト

感染フィルタ ルールの管理

アウトブレイク ルールは自動的にダウンロードされるため、ユーザによる管理

は一切必要ありません。

ただし、何らかの理由で IronPort アプライアンスが一定期間 SenderBase の新し

いルールにアクセスできない場合は、ローカルでキャッシュされているスコアが

有効でなくなっている（つまり、既知のウイルス性の添付ファイル タイプが現
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在ではアンチウイルス ソフトウェアのアップデートに含まれている、またはす

でに脅威ではなくなっている、またはその両方の場合）可能性があります。この

場合は、これらの特性を持つメッセージを検疫しておく必要はありません。

現在のアウトブレイク ルールは、[Clear Current Rules] をクリックして削除でき

ます（CLI で vofflush コマンドを発行することと同じです。『Cisco IronPort 
AsyncOS CLI Reference Guide』を参照してください）。

（注） GUI で [Clear Current Rules] をクリックした場合、または同じ効果を生じるため

に CLI で vofflush コマンドを使用した場合は、原則的に、IronPort アプライア

ンスが次に SenderBase から一連の新しいスコアをダウンロードできるようにな

るまで、アウトブレイク ルールをディセーブルにしておくことになります。ア

ダプティブ ルールはクリアされません。

ウイルス感染フィルタ ルールのアップデート

デフォルトでは、IronPort アプライアンスは 5 分ごとに新しいアウトブレイク 
ルールのダウンロードを試行します。この間隔は、[Security Services] > 
[Service Updates] ページで変更できます。詳細については、「システム時刻」

（P.15-541）を参照してください。

コンテナ：特定ルールおよび常時ルール

コンテナ ファイルとは、他のファイルを含むジップ（.zip）アーカイブなどの

ファイルです。TOC は、アーカイブ ファイル内の特定のファイルを処理する

ルールを発行できます。

たとえば、IronPort TOC により、あるウイルス アウトブレイクが、1 つの .exe 
が含まれた 1 つの .zip ファイルで構成されていると判別された場合は、.zip ファ

イル内の .exe ファイル（.zip(exe)）には脅威レベルを設定し、かつ .zip ファイ

ル内に含まれるのその他のファイル タイプ（たとえば .txt ファイル）には特定

の脅威レベルを設定しない、特定のアウトブレイク ルールが発行されます。2 番
めのルール（.zip(*)）は、コンテナ ファイル タイプ内のその他すべてのファイ

ル タイプをカバーします。コンテナに対する常時ルールは、コンテナ内にある
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ファイルのタイプに関係なく、メッセージの VTL 計算に常に使用されます。そ

のようなコンテナ タイプが危険であると判明した場合は、常時ルールが TOC に
より発行されます。

この例では、.zip ファイルに含まれる .foo ファイルの脅威レベルは 2 と見なされ

ます。

ウイルス感染フィルタ機能とメール ポリシー

ウイルス感染フィルタ機能の設定には、メール ポリシーごとに設定できるもの

があります。ウイルス感染フィルタ機能は、メール ポリシーごとにイネーブル

またはディセーブルにできます。メール ポリシーごとに、特定のファイル拡張

子をウイルス感染フィルタ機能の処理から除外できます。この機能は、

policyconfig CLI コマンドからも使用できます（『Cisco IronPort AsyncOS CLI 
Reference Guide』を参照）。

表 10-3 フォールバック ルールおよび脅威レベル スコア

アウトブレイ

ク ルール 脅威レベル 説明

.zip(exe) 4 このルールは、.zip ファイル内の .exe ファイル

の脅威レベルを 4 に設定します。

.zip(doc) 0 このルールは、.zip ファイル内の .doc ファイル

の脅威レベルを 0 に設定します。

zip(*) 2 このルールは、含まれているファイルのタイプ

に関係なく、すべての .zip ファイルの脅威レベ

ルを 2 に設定します。
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図 10-5 メール ポリシーのリスト

特定のリスナーに対するウイルス感染フィルタ機能の設定を変更するには、変更

するポリシーの [Virus Outbreak Filters] 列のリンクをクリックします。[Virus 
Outbreak Filter Settings] ページが表示されます。

図 10-6 ウイルス感染フィルタ設定とメール ポリシー

特定のメール ポリシーに対してウイルス感染フィルタ機能をイネーブルにする

には、[Yes] を選択します。デフォルト メール ポリシーに対してウイルス感染

フィルタ設定を使用するには、[Use Default Settings] を選択します。デフォルト 
メール ポリシーでウイルス感染フィルタ機能をイネーブルにしている場合は、

デフォルトを使用するその他すべてのメール ポリシーでもウイルス感染フィル

タ機能がイネーブルになります。設定を変更したら、変更を確定します。
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ファイル拡張子タイプのバイパス

特定のファイル タイプをバイパスするようにポリシーを変更できます。バイパ

スされたファイル拡張子は、CASE エンジンによるメッセージのスコアの計算か

ら除外されます。ただし、添付ファイルに対する残りの電子メール セキュリ

ティ ワークフローの処理は行われます。

ファイル拡張子をバイパスするには、次の手順を実行します。

[Virus Outbreak Filter Settings] ページの [Incoming Mail Policies] で、ファイル

の拡張子を選択または入力して、[Add Extension] をクリックします。詳細につ

いては、「電子メール セキュリティ マネージャ」（P.6-189）を参照してくださ

い。

バイパスされる拡張子のリストから拡張子を削除するには、拡張子の横にあるゴ

ミ箱アイコンをクリックします。

ファイル拡張子のバイパス：コンテナ ファイルのタイプ

ファイル拡張子をバイパスする場合、コンテナ ファイル内のファイル（たとえ

ば .zip 内の .doc ファイル）もバイパスする拡張子のリストに含まれていれば、

バイパスされます。たとえば、バイパスする拡張子のリストに .doc を追加した

場合は、コンテナ ファイルに含まれているものも含めて、すべての .doc ファイ

ルがバイパスされます。

ウイルス感染フィルタ機能および Outbreak 検疫

ウイルス感染フィルタ機能により検疫されたメッセージは、Outbreak 検疫エリ

アに送信されます。この検疫エリアは、メッセージを検疫するために使用される

ルール（アウトブレイク ルールの場合はアウトブレイク ID、アダプティブ ルー

ルの場合は一般名称が表示されます）に基づいて、検疫エリアからすべてのメッ

セージを削除または解放する際に役立つ「サマリー」ビューがあることを除け

ば、その他のあらゆる検疫と同様に機能します（検疫の操作方法の詳細について

は、『Cisco IronPort AsyncOS for Email Daily Management Guide』の

「Quarantines」の章を参照してください）。サマリー ビューの詳細については、

「[Outbreak Quarantine] および [Manage by Rule Summary] ビュー」（P.10-357）
を参照してください。
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図 10-7 Outbreak 検疫

Outbreak 検疫のモニタリング

適切に設定された検疫エリアはほとんどモニタリングを必要としませんが、特に

ウイルス アウトブレイクの発生中または発生後の、正規のメッセージが遅延す

る可能性がある間は、Outbreak 検疫エリアに注意を払うことを推奨します。

正規のメッセージが検疫された場合、Outbreak 検疫の設定によっては、次のよ

うになります。

• 検疫のデフォルト アクションが解放に設定されている場合は、保持時間の

期限が切れたとき、または検疫エリアがオーバーフローしたときにメッセー

ジが解放されます。オーバーフローのためにメッセージが解放される前に、

添付ファイルの削除、件名の変更、X-Header の追加といったアクションが

メッセージに対して実行されるように、Outbreak 検疫を設定できます。こ

れらのアクションの詳細については、『Cisco IronPort AsyncOS for Email 
Daily Management Guide』の「Quarantines」の章を参照してください。
10-355
Cisco IronPort AsyncOS 7.3 for Email コンフィギュレーション ガイド

OL-23078-01-J



第 10 章      ウイルス感染フィルタ
• 検疫のデフォルト アクションが削除に設定されている場合は、保持時間の

期限が切れたとき、または検疫エリアがオーバーフローしたときにメッセー

ジが削除されます。

• オーバーフローは、検疫エリアがいっぱいのときにさらにメッセージが追加

された場合に発生します。この場合は、有効期限日に近いメッセージから

（必ずしも最も古いメッセージからとは限りません）、新しいメッセージに十

分な領域が空くまで、メッセージが解放されていきます。オーバーフローの

ためにメッセージが解放される前に、添付ファイルの削除、件名の変更、

X-Header の追加といったアクションがメッセージに対して実行されるよう

に、Outbreak 検疫を設定できます。

検疫されているメッセージは、新しいルールが発行されるたびに再スキャンされ

るため、Outbreak 検疫エリアにあるメッセージは有効期限が切れる前に解放さ

れることがほとんどです。

それでも、デフォルト アクションが「削除」に設定されている場合は、

Outbreak 検疫をモニタすることが重要です。IronPort は、ほとんどのユーザに

対して、デフォルト アクションを「削除」に設定しないことを推奨します。

Outbreak 検疫エリアからのメッセージの解放、または Outbreak 検疫のデフォル

ト アクションの変更に関する詳細については、『Cisco IronPort AsyncOS for 
Email Daily Management Guide』の「Quarantines」の章を参照してください。

反対に、新しいウイルス定義を待つ間、Outbreak 検疫エリアに長時間留めてお

きたいメッセージがある場合は、たとえばそのメッセージの有効期限を遅らせる

こともできます。メッセージの保持期間を増やすことにより、検疫エリアのサイ

ズが大きくなる場合があるため、注意してください。

（注） メッセージが Outbreak 検疫エリアに留まっている間にアンチウイルス スキャン

が（メール ポリシーごとではなく）グローバルにディセーブルにされた場合は、

たとえメッセージが解放される前にもう一度アンチウイルス スキャンを再度イ

ネーブルにしたとしても、そのメッセージが解放されたときのアンチウイルス 
スキャンは実行されません。

（注） ウイルス感染フィルタ機能は、IronPort アプライアンスでアンチウイルス ス
キャンをイネーブルにしなくても使用できます（「検疫およびアンチウイルス ス
キャン」（P.10-340）を参照）。
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[Outbreak Quarantine] および [Manage by Rule Summary] ビュー

GUI の [Monitor] メニューにあるリスト内の検疫名をクリックすることで、その

他のすべての検疫と同様に、Outbreak 検疫エリアの内容を表示できます。

Outbreak 検疫には、追加のビューである、Outbreak 検疫の [Manage by Rule 
Summary] リンクもあります。

図 10-8 Outbreak 検疫の [Manage by Rule Summary] リンク

サマリー ビューの使用による Outbreak 検疫エリア内のメッセージに対するルール ID に基づいた

メッセージ アクションの実行

[Manage by Rule Summary] リンクをクリックして、ルール ID ごとにグループ

化された Outbreak 検疫の内容のリストを表示します。

図 10-9 Outbreak 検疫の [Manage by Rule Summary] ビュー

個別にメッセージを選択しなくても、このピューから特定のアウトブレイクまた

はアダプティブ ルールに関するすべてのメッセージに対して、解放、削除、ま

たは保持期間延長を実行するように選択できます。また、検索またはリストの

ソートも実行できます。

この機能は、quarantineconfig -> vofmanage CLI コマンドからも使用できま

す。詳細については、『Cisco IronPort AsyncOS CLI Reference Guide』を参照し

てください。
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ウイルス感染フィルタのモニタリング
IronPort Systems は、ウイルス感染フィルタ機能のパフォーマンスおよび活動を

モニタするツールを複数提供しています。

ウイルス感染フィルタの概要とルール リスト

概要およびルール リストは、ウイルス感染フィルタ機能の現在の状態に関して

役立つ情報を提供します。この情報は、[Security Services] > [Virus Outbreak 
Filters] ページで表示します。

Outbreak 検疫

Outbreak 検疫を使用して、現在どの位のメッセージがウイルス感染フィルタの

脅威レベルのしきい値により、フラグ付けされているかモニタします。また、

ルールごとの検疫メッセージのリストも使用できます。この情報は、[Monitor] 
> [Local Quarantines] > [Outbreak] リンクおよび [Monitor] > [Local 
Quarantines] ページの [Manage Rule by Summary] リンクで表示します。

サポート Web サイト

IronPort Systems は、アプライアンス以外でも役立つ情報を提供しています。次

の URL には、ウイルス アウトブレイクおよびウイルス感染フィルタ機能に関連

する情報、ステータス、およびウイルス脅威の詳細が含まれています。

http://www.ironport.com/（Virus Threat Level チャート）

http://www.ironport.com/（ウイルス脅威の詳細）

https://support.ironport.com/index_.html（ウイルス アウトブレイクに関

する情報）

アラート、SNMP トラップ、およびウイルス感染フィルタ

ウイルス感染フィルタ機能は、定期的な AsyncOS アラートと SNMP トラップと

いう 2 つの異なるタイプの通知をサポートしています。
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SNMP トラップは、ルールのアップデートが失敗したときに作成されます。

AsyncOS の SNMP トラップの詳細については、『Cisco IronPort AsyncOS for 
Email Daily Management Guide』の「Managing and Monitoring via the CLI」の

章を参照してください。

AsyncOS のウイルス感染フィルタ機能には、2 つのタイプのアラート（サイズ

およびルール）が用意されています。

AsyncOS アラートは、Outbreak 検疫エリアのサイズが最大サイズの 5、50、
75、および 95 を超えるたびに生成されます。95 % のしきい値を超えたときに

生成されるアラートの重大度は CRITICAL、その他のアラートしきい値の場合

は WARNING です。アラートは、検疫エリアのサイズが大きくなり、しきい値

を超えたときに生成されます。検疫エリアのサイズが小さくなり、しきい値を下

回ったときは生成されません。アラートの詳細については、「アラート」

（P.15-495）を参照してください。

また、AsyncOS はルールが発行されたとき、しきい値が変更されたとき、また

はルールまたは CASE エンジンのアップデート中に問題が発生したときにもア

ラートを生成します。

ウイルス感染フィルタ機能のトラブルシューティ
ング

このセクションでは、ウイルス感染フィルタ機能の基本的なトラブルシューティ

ングに関するヒントをいくつか紹介します。

[Manage Quarantine] ページのチェックボックスを使用すると、Outbreak 検疫が 
IronPort に対して誤分類を通知するようになります。

任意で、次の電子メール アドレスを使用して、IronPort Systems に誤分類をレ

ポートできます。

• clean@ironport.com 

• outbreaks@ironport.com（調査用に Outbreak 検疫エリアに送信したメッ

セージのレポート用）
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複数の添付ファイルおよびバイパスされるファイル タイプ

バイパスされるファイル タイプは、メッセージに 1 つだけ添付されているファ

イルのタイプが指定したタイプであった場合、または、メッセージに複数のファ

イルが添付されている場合は、その他の添付ファイルに対して既存のルールが存

在しない場合のみ、除外されます。これ以外の場合は、メッセージはスキャンさ

れます。

メッセージ フィルタ、コンテンツ フィルタ、および電子メール パイプライン

メッセージ フィルタおよびコンテンツ フィルタは、ウイルス感染フィルタによ

るスキャンが実行される前にメッセージに適用されます。フィルタを適用するこ

とにより、メッセージがウイルス感染フィルタ スキャンをスキップしたり、バ

イパスしたりする場合があります。
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