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接続設定

この章では、 ASA を経由する接続用、 または、 ASA を宛先とする管理接続用の接続を設定す
る方法について説明します。 接続の設定には、 次のものが含まれます。

• 最大接続数 （TCP および UDP 接続、 初期接続、 ク ラ イアン ト あた りの接続）

• 接続タイムアウ ト

• デッ ド接続検出

• TCP シーケンスのランダム化

• TCP 正規化カスタマイゼーシ ョ ン

• TCP ステー ト  バイパス

• グローバル タ イムアウ ト

• 「接続の設定に関する情報」 （P.12-1）

• 「接続設定のラ イセンス要件」 （P.12-5）

• 「ガイ ド ラ イン と制限事項」 （P.12-5）

• 「デフォル ト設定」 （P.12-6）

• 「接続の設定」 （P.12-6）

• 「接続設定のモニタ リ ング」 （P.12-14）

• 「接続設定の設定例」 （P.12-14）

• 「接続設定の機能履歴」 （P.12-16）

接続の設定に関する情報
この項では、 接続の制限が必要になる理由を示します。

• 「TCP 代行受信および初期接続の制限」 （P.12-2）

• 「ク ラ イアン ト レス  SSL 互換での管理パケッ ト の TCP 代行受信のディセーブル化」
（P.12-2）

• 「デッ ド接続検出 （DCD）」 （P.12-2）

• 「TCP シーケンスのランダム化」 （P.12-3）

• 「TCP の正規化」 （P.12-3）

• 「TCP ステー ト  バイパス」 （P.12-4）
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TCP 代行受信および初期接続の制限

初期接続の数を制限する こ とで、 DoS 攻撃 （サービス拒絶攻撃） から保護されます。 ASA で
は、 ク ラ イアン ト あた りの制限値と初期接続の制限を利用して TCP 代行受信を開始します。
代行受信によって、 TCP SYN パケッ ト を使用してインターフェイスをフラ ッディ ングする  
DoS 攻撃から内部システムを保護します。 初期接続とは、 送信元と宛先の間で必要になるハン
ドシェイ クを完了していない接続要求のこ とです。 TCP 代行受信では、 SYN ク ッキー アルゴ
リ ズムを使用して  TCP SYN フラ ッディ ング攻撃を防ぎます。 SYN フラ ッディ ング攻撃は、 通
常はスプーフ ィ ングされた IP アド レスから送信されて く る一連の SYN パケッ ト で構成されて
います。 SYN パケッ ト のフラ ッディ ングが定常的に生じる と、 SYN キューが一杯になる状況
が続き、 接続要求に対してサービスを提供できな くな り ます。 接続の初期接続しきい値を超え
る と、 ASA はサーバのプロキシと して動作し、 ク ラ イアン ト  SYN 要求に対する  SYN-ACK 応
答を生成します。 ASA がク ラ イアン ト から  ACK を受信する と、 ク ラ イアン ト を認証し、 サー
バへの接続を許可できます。

（注） TCP SYN ク ッキー保護を使用して SYN 攻撃からサーバを保護する場合、 保護するサーバの 
TCP SYN バッ ク ログ  キューよ り低い初期接続制限を設定する必要があ り ます。 これよ り高い
初期接続制限を設定する と、 有効なク ラ イアン ト が、 SYN 攻撃中にサーバにアクセスできな く
な り ます。

TCP 代行受信に関する統計情報 （攻撃を受けた上位 10 サーバなど） を表示する方法について
は、 第 16 章 「脅威の検出」 を参照して ください。

クライアン ト レス SSL 互換での管理パケッ トの TCP 代行受信のディ
セーブル化

デフォル ト では、 TCP 管理接続では TCP 代行受信が常にイネーブルになっています。 TCP 代
行受信をイネーブルにする と、 3 ウェイ  TCP 接続確立のハンドシェイ ク  パケッ ト が代行受信さ
れるため、 ASA ではク ラ イアン ト レス  SSL のパケッ ト を処理できな くな り ます。 ク ラ イアン
ト レス  SSL では、ク ラ イアン ト レス  SSL 接続で selective-ack や他の TCP オプシ ョ ンを提供する
ために、 3 ウェイ  ハンドシェイ ク  パケッ ト を処理する機能が必要にな り ます。 管理ト ラフ ィ ッ
クの TCP 代行受信をディセーブルにするには、 初期接続制限を設定します。 初期接続制限に達
した後にだけ TCP 代行受信をイネーブルにできます。

デッ ド接続検出 （DCD）
DCD では、 デッ ド接続を検出して、 ト ラフ ィ ッ クをまだ処理できる接続を期限切れにする こ と
な く、 そのデッ ド接続を期限切れにする こ とができます。 DCD は、 アイ ドル状態でも有効な接
続を維持する場合に設定します。

DCD をイネーブルにする と、 アイ ドル タ イムアウ ト動作が変化します。 アイ ドル タ イムアウ
ト になる と、 DCD プローブが 2 つのエンドホス ト それぞれに送信され、 接続の有効性が判断さ
れます。 設定された間隔でプローブが送信された後にエンドホス ト が応答を返さないと、 その
接続は解放され、 リ セッ ト値が設定されていれば各エンドホス ト に送信されます。 両方のエン
ドホス ト が応答して接続の有効性が確認される と、 アクテ ィ ビテ ィ  タ イムアウ トは現在時刻に
更新され、 それに応じてアイ ドル タ イムアウ ト が再スケジュールされます。
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DCD をイネーブルにする と、 TCP ノーマラ イザでのアイ ドルタ イムアウ ト処理の動作が変更
されます。 DCD プローブによ り、 show conn コマン ドで表示される接続でのアイ ドル タ イムア
ウ ト が リ セッ ト されます。 タ イムアウ ト  コマン ドで設定したタ イムアウ ト値を超過していて
も、 DCD プローブのために存続している接続を判別するため、 show service-policy コマン ドに
は、 DCD からのアクテ ィ ビテ ィ数を示すカウンタが含まれています。

TCP シーケンスのランダム化

それぞれの TCP 接続には 2 つの ISN が割り当てられており、その う ちの 1 つはク ラ イアン ト で
生成され、 も う  1 つはサーバで生成されます。 ASA は、 着信と発信の両方向で通過する  TCP 
SNY の ISN をランダム化します。

保護されたホス ト の ISN をランダム化する こ とによ り、 攻撃者が新しい接続で次の ISN を予測
できないよ うにして、 新規セッシ ョ ンが乗っ取られるのを防ぎます。

TCP 初期シーケンス番号のランダム化は、 必要に応じてディセーブルにできます。 次に例を示
します。

• 別の直列接続されたファ イアウォールでも初期シーケンス番号がランダム化され、 ト ラ
フ ィ ッ クに影響する こ とはないものの、 両方のファ イアウォールでこの動作を実行する必
要がない場合。

• ASA で eBGP マルチホップを使用しており、 eBGP ピアで MD5 を使用している場合。 ラン
ダム化によ り、 MD5 チェ ッ クサムは分解されます。

• ASA で接続のシーケンスをランダム化しないよ うにする必要がある  WAAS デバイスを使用
する場合。

TCP の正規化

TCP 正規化機能は、 検出時に ASA が対処できる異常なパケッ ト を識別します。 ASA は、 パ
ケッ ト を許可、 ド ロ ップ、 またはク リ アできます。 TCP 正規化は、 攻撃から  ASA を保護する
のに役立ちます。 TCP 正規化は常にイネーブルになっていますが、 機能の一部の動作をカスタ
マイズできます。

TCP 正規化には、 設定できないアクシ ョ ン と設定できるアクシ ョ ンが含まれます。 通常、 接続
をド ロ ップまたはク リ アする設定できないアクシ ョ ンは、 どのよ う な場合でも不良なパケッ ト
に適用されます。 設定できるアクシ ョ ン （「TCP マップを使用した  TCP ノーマラ イザのカスタ
マイズ」 （P.12-6） を参照） は、 ネッ ト ワークのニーズに応じたカスタマイズが必要な場合があ
り ます。

TCP 正規化に関する次のガイ ド ラ インを参考にして ください。

• ノーマラ イザは、 SYN フラ ッ ドからの保護は行いません。 ASA には、 他の方法による  
SYN フラ ッ ド保護機能が組み込まれています。

• ノーマラ イザは、 ASA がフェールオーバーのためにルーズ  モードになっていない限り、
SYN パケッ ト を最初のパケッ ト と見なします。
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TCP ステート  バイパス

デフォル ト では、 ASA を通過する ト ラフ ィ ッ クはすべて、 アダプテ ィブ セキュ リ テ ィ  アルゴ
リ ズムを使用して検査され、 セキュ リ テ ィ  ポ リ シーに基づいて、 通過を許可されるか、 または
ド ロ ップされます。 ASA では、 各パケッ ト の状態 （新規接続であるか、 または確立済み接続で
あるか） がチェ ッ ク され、 そのパケッ ト をセッシ ョ ン管理パス （新規接続の SYN パケッ ト ）、
フ ァ ス ト  パス （確立済みの接続）、 またはコン ト ロール プレーン  パス （高度なインスペクシ ョ
ン） に割り当てる こ とによって、 ファ イアウォールのパフォーマンスが最大化されます。 ス
テー ト フル ファ イアウォールの詳細については、 一般的な操作のコンフ ィギュレーシ ョ ン  ガ
イ ドを参照して ください。

高速パスの既存の接続に一致する  TCP パケッ トは、 セキュ リ テ ィ  ポ リ シーのあらゆる面の再
検査を受ける こ とな く  ASA を通過できます。 この機能によってパフォーマンスは最大にな り
ます。 ただし、 SYN パケッ ト を使用してファス ト  パスにセッシ ョ ンを確立する方法、 および
ファス ト  パスで行われるチェ ッ ク （TCP シーケンス番号など） が、 非対称ルーティ ング  ソ
リ ューシ ョ ンの障害となる場合があ り ます。 これは、 接続の発信フローと着信フローの両方が
同じ  ASA を通過する必要があるためです。

たとえば、 ある新しい接続が ASA 1 に開始される と します。 SYN パケッ トはセッシ ョ ン管理パ
スを通過し、 接続のエン ト リが高速パス  テーブルに追加されます。 この接続の後続のパケッ ト
が ASA 1 を通過する場合、 パケッ トは高速パスのエン ト リ と一致して、 通過します。 しかし、
後続のパケッ ト が ASA 2 に到着する と、SYN パケッ ト がセッシ ョ ン管理パスを通過していない
ために、 高速パスにはその接続のエン ト リがな く、 パケッ トはド ロ ップされます。 図 12-1 は非
対称ルーティ ングの例を示したもので、 アウ トバウン ド  ト ラフ ィ ッ クはインバウン ド  ト ラ
フ ィ ッ ク とは異なる  ASA を通過しています。

図 12-1 非対称ルーティング

アップス ト リーム  ルータに設定された非対称ルーティ ングがあ り、ト ラフ ィ ッ クが 2 つの ASA 
の間で切り替わる場合は、 特定の ト ラフ ィ ッ クに対して TCP ステー ト  バイパスを設定できま
す。 TCP ステー ト  バイパスは、 高速パスでのセッシ ョ ンの確立方法を変更し、 高速パスのイン
スペクシ ョ ンをディセーブルにします。 この機能は、 TCP ト ラフ ィ ッ クを  UDP 接続と同じ よ
うに処理します。 指定されているネッ ト ワークに一致する非 SYN パケッ ト が ASA に到着し、
高速パスのエン ト リ がない場合は、 パケッ トはセッシ ョ ン管理パスを通過して、 高速パスの接
続を確立します。 いったん高速パスに入る と、 ト ラフ ィ ッ クは高速パスのインスペクシ ョ ンを
バイパスします。
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接続設定のライセンス要件

ガイドラインと制限事項
コンテキスト  モードのガイド ライン

シングル コンテキス ト  モード とマルチ コンテキス ト  モードでサポート されています。

ファイアウォール モードのガイ ド ライン

ルーテッ ド  モード と ト ランスペアレン ト  モードでサポート されます。

フ ェールオーバーのガイド ライン

フェールオーバーはサポート されます。

TCP ステート  バイパスでサポート されない機能

TCP ステー ト  バイパスを使用する と きは、 次の機能はサポー ト されません。

• アプ リ ケーシ ョ ン  インスペクシ ョ ン ： アプ リ ケーシ ョ ン  インスペクシ ョ ンではインバウン
ド  ト ラフ ィ ッ ク とアウ トバウン ド  ト ラフ ィ ッ クの両方が同じ  ASA を通過する必要がある
ので、 アプ リ ケーシ ョ ン  インスペクシ ョ ンは TCP ステー ト  バイパスではサポー ト されま
せん。

• AAA 認証済みセッシ ョ ン ： ユーザが 1 つの ASA で認証する と き、 他の ASA を介して返さ
れる ト ラフ ィ ッ クは、 ユーザがその ASA で認証を受けていないので拒否されます。

• TCP 代行受信、 最大初期接続制限、 TCP シーケンス番号のランダム化 ： ASA は接続のス
テート を追跡しないので、 これらの機能は適用されません。

• TCP 正規化 ： TCP ノーマラ イザはディセーブルにな り ます。

• SSM および SSC 機能 ： TCP ステー ト  バイパスおよび IPS や CSC などの SSM または SSC 
上で実行するアプ リ ケーシ ョ ンは使用できません。

TCP ステート  バイパスの NAT のガイド ライン

変換セッシ ョ ンは ASA ご とに個別に確立されるので、 TCP ステー ト  バイパス  ト ラフ ィ ッ ク用
に両方のASAでスタテ ィ ッ ク  NAT を設定して ください。 ダイナ ミ ッ ク  NAT を使用する と、
ASA 1 でのセッシ ョ ンに選択されるアド レスが、 ASA 2 でのセッシ ョ ンに選択されるアド レス
と異な り ます。

最大同時接続および初期接続のガイド ライン

ASA モデル上の CPU コア数によっては、 同時接続および初期接続の最大数が、 各コアによる
接続の管理方法が原因で、 設定されている数を超える場合があ り ます。 最悪の場合、 ASA は最
大 n-1 の追加接続および初期接続を許可します。 こ こで、 n はコアの数です。 たとえば、 モデ
ルに 4 つのコアがあ り、 6 つの同時接続および 4 つの初期接続を設定した場合は、 各タイプで 
3 つの追加接続を使用できます。 ご使用のモデルのコア数を確認するには、 show cpu core コマ
ン ドを入力します。

モデル ライセンス要件

ASAv 標準または Premium ラ イセンス

他のすべてのモデル 基本ラ イセンス
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  デフォルト設定
デフォルト設定

TCP ステート  バイパス

TCP ステー ト  バイパスは、 デフォル ト でディセーブルになっています。

TCP ノーマライザ

デフォル ト  コンフ ィギュレーシ ョ ンには、 次の設定が含まれます。

no check-retransmission 
no checksum-verification 
exceed-mss allow
queue-limit 0 timeout 4
reserved-bits allow
syn-data allow
synack-data drop
invalid-ack drop
seq-past-window drop
tcp-options range 6 7 clear
tcp-options range 9 255 clear
tcp-options selective-ack allow
tcp-options timestamp allow
tcp-options window-scale allow
ttl-evasion-protection 
urgent-flag clear
window-variation allow-connection

接続の設定
• 「TCP マップを使用した TCP ノーマラ イザのカスタマイズ」 （P.12-6）

• 「接続の設定」 （P.12-11）

接続の設定のタスク  フロー

ステップ 1 TCP 正規化カスタマイゼーシ ョ ンについては、 「TCP マップを使用した TCP ノーマラ イザのカ
スタマイズ」 （P.12-6） に従って TCP マップを作成します。

ステップ 2 すべての接続設定については、 第 1 章 「モジュ ラ  ポ リ シー フレームワークを使用したサービ
ス  ポ リ シー」 に従ってサービス  ポ リ シーを設定します。

ステップ 3 「接続の設定」 （P.12-11） に従って接続を設定します。

TCP マップを使用した TCP ノーマライザのカスタマイズ 
TCP ノーマラ イザをカスタマイズするには、 まず、 TCP マップを使用する設定を定義します。
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手順の詳細

ステップ 1 検索する  TCP 正規化基準を指定するには、 次のコマン ドを入力して TCP マップを作成します。

hostname(config)# tcp-map tcp-map-name

TCP マップご とに 1 つまたは複数の設定値をカスタマイズできます。

ステップ 2 （任意） 次の 1 つ以上のコマン ド （表 12-1 を参照） を入力して TCP マップ基準を設定します。
一部の設定をカスタマイズする場合、 入力しないコマン ドにはデフォル ト が使用されます。

表 12-1 tcp-map コマンド

コマン ド 注

check-retransmission 一貫性のない TCP 再送信を防止します。

checksum-verification チェ ッ クサムを確認します。

exceed-mss {allow | drop} データ長が TCP 最大セグ メ ン ト  サイズを超えるパケッ ト に
対するアクシ ョ ンを設定します。

（デフォル ト ） allow キーワードは、 データ長が TCP 最大セ
グ メ ン ト  サイズを超えるパケッ ト を許可します。

drop キーワードは、 データ長が TCP 最大セグ メ ン ト  サイズ
を超えるパケッ ト を ド ロ ップします。

invalid-ack {allow | drop} 無効な ACK を含むパケッ ト に対するアクシ ョ ンを設定しま
す。 次のよ う な場合に無効な  ACK が検出される可能性があ
り ます。

• TCP 接続が SYN-ACK-received ステータスでは、 受信
した TCP パケッ ト の ACK 番号が次の TCP パケッ ト送
信のシーケンス番号と同じでない場合、 その ACK は無
効です。

• 受信した TCP パケッ ト の ACK 番号が次の TCP パケッ ト
送信のシーケンス番号よ り大きい場合は常に、 その 
ACK は無効です。

allow キーワードは、 無効な ACK を含むパケッ ト を許可し
ます。

（デフォル ト ） drop キーワードは、 無効な ACK を含むパ
ケッ ト を ド ロ ップします。

（注） 無効な ACK を含む TCP パケッ トは、 WAAS 接続で
自動的に許可されます。
12-7
Cisco ASA シリーズ ファイアウォール CLI コンフ ィギュレーシ ョ ン  ガイド

 



 

第 12 章      接続設定

  接続の設定
queue-limit pkt_num 
[timeout seconds]

バッファに格納して TCP 接続の正しい順序に設定できる、
異常なパケッ ト の最大数を設定します。 1 ～ 250 パケッ ト で
す。 デフォル ト値の 0 は、 この設定がディセーブルであ り、
ト ラフ ィ ッ クのタ イプに応じたデフォル ト のシステム  
キュー制限が使用される こ と を意味します。

• アプ リ ケーシ ョ ン  インスペクシ ョ ン （inspect コマン
ド）、 IPS （ips コマン ド）、 および TCP インスペクシ ョ ン
再送信 （TCP マップ check-retransmission コマン ド） の
ための接続のキュー制限は、 3 パケッ ト です。 ASA が異
なるウ ィ ン ド ウ  サイズの TCP パケッ ト を受信した場合
は、 アドバタイズされた設定と一致するよ うにキュー制
限がダイナ ミ ッ クに変更されます。

• 他の TCP 接続の場合は、 異常なパケッ トはそのまま通
過します。

queue-limit コマン ドを  1 以上に設定した場合、 すべての 
TCP ト ラフ ィ ッ クに対して許可される異常なパケッ ト の数
は、 この設定と一致します。 たとえば、 アプ リ ケーシ ョ ン  
インスペクシ ョ ン、 IPS、 および TCP check-retransmission の
ト ラフ ィ ッ クの場合、 TCP パケッ ト からアドバタ イズされ
たすべての設定がキュー制限設定を優先して、 無視されま
す。 その他の TCP ト ラフ ィ ッ クについては、 異常なパケッ
トはバッファに格納されて、 そのまま通過するのではな く、
正しい順序に設定されます。

timeout seconds 引数は、異常なパケッ ト がバッファ内に留ま
る こ とができる最大時間を設定します。設定できる値は 1 ～ 
20 秒です。 タ イムアウ ト期間内に正しい順序に設定されて
渡されなかったパケッ トはド ロ ップされます。デフォル トは 
4 秒です。 pkt_num 引数を  0 に設定した場合は、 どの ト ラ
フ ィ ッ クのタ イムアウ ト も変更できません。 timeout キー
ワードを有効にするには、 制限を  1 以上に設定する必要があ
り ます。

reserved-bits {allow | clear | 
drop}

TCP ヘッダーの予約ビッ トに対するアクシ ョ ンを設定します。

（デフォル ト ） allow キーワードは、 TCP ヘッダーの予約
ビッ ト が設定されているパケッ ト を許可します。

clear キーワードは、 TCP ヘッダーの予約ビッ ト を消去して、
パケッ ト を許可します。

drop キーワードは、 TCP ヘッダーの予約ビッ ト が設定され
ているパケッ ト を ド ロ ップします。

表 12-1 tcp-map コマンド （続き）

コマン ド 注
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seq-past-window {allow | drop} パス ト ウ ィ ン ド ウ  シーケンス番号を含むパケッ ト に対する
アクシ ョ ンを設定します。 つま り、 受信した TCP パケッ ト
のシーケンス番号が、 TCP 受信ウ ィ ン ド ウの右端よ り大き
い場合です。

allow キーワードは、 パス ト ウ ィ ン ド ウ  シーケンス番号を含
むパケッ ト を許可します。 このアクシ ョ ンは、 queue-limit 
コマン ドが 0 （ディセーブル） に設定されている場合に限り
許可されます。

（デフォル ト ） drop キーワードは、 パス ト ウ ィ ン ド ウ  シーケ
ンス番号を含むパケッ ト を ド ロ ップします。

synack-data {allow | drop} データを含む TCP SYNACK パケッ ト に対するアクシ ョ ンを
設定します。

allow キーワードは、 データを含む TCP SYNACK パケッ ト
を許可します。

（デフォル ト ） drop キーワードは、 データを含む TCP 
SYNACK パケッ ト を ド ロ ップします。

syn-data {allow | drop} データを含む SYN パケッ ト に対するアクシ ョ ンを設定し
ます。

（デフォル ト ） allow キーワードは、 データを含む SYN パ
ケッ ト を許可します。

drop キーワードは、 データを含む SYN パケッ ト を ド ロ ップ
します。

tcp-options {selective-ack | 
timestamp | window-scale} 
{allow | clear}

または

tcp-options range lower upper 
{allow | clear | drop}

selective-ack、 timestamp、 window-scale などの TCP オプシ ョ
ンを含むパケッ ト に対するアクシ ョ ンを設定します。

（デフォル ト ） allow キーワードは、 指定したオプシ ョ ンを
含むパケッ ト を許可します。

（range の場合のデフォル ト ） clear キーワードは、 オプシ ョ
ンを消去して、 パケッ ト を許可します。

drop キーワードは、 指定したオプシ ョ ンを含むパケッ ト を
ド ロ ップします。

selective-ack キーワードは、 SACK オプシ ョ ンに対するアク
シ ョ ンを設定します。

timestamp キーワードは、 タ イムスタンプ オプシ ョ ンに対す
るアクシ ョ ンを設定します。 タ イムスタンプ オプシ ョ ンを
消去する と、 PAWS と  RTT がディセーブルにな り ます。

widow-scale キーワードは、ウ ィ ン ド ウ  スケール メ カニズム  
オプシ ョ ンに対するアクシ ョ ンを設定します。

range キーワードは、 オプシ ョ ンの範囲を指定します。
lower 引数は、 範囲の下限を設定します。 6、 7、 または 
9 ～ 255 です。

upper 引数は、 範囲の上限を設定します。 6、 7、 または 
9 ～ 255 です。

表 12-1 tcp-map コマンド （続き）

コマン ド 注
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ttl-evasion-protection TTL 回避保護をディセーブルにします。 セキュ リ テ ィ  ポ リ
シーを回避しよ う とする攻撃を防ぐ場合は、 このコマン ドを
入力しないでください。

たとえば、 攻撃者は TTL を非常に短く してポ リ シーを通過
するパケッ ト を送信できます。 TTL がゼロになる と、 ASA 
とエン ドポイン ト の間のルータはパケッ ト を ド ロ ップしま
す。 この時点で、 攻撃者は TTL を長く した悪意のあるパ
ケッ ト を送信できます。 このパケッ トは、 ASA にとって再
送信のよ うに見えるため、 通過します。 一方、 エン ドポイン
ト  ホス ト にとっては、 このパケッ ト が攻撃者によって受信
された最初のパケッ ト にな り ます。 この場合、 攻撃者はセ
キュ リ テ ィによる攻撃の防止を受けず、 攻撃に成功します。

urgent-flag {allow | clear} URG フラグを含むパケッ ト に対するアクシ ョ ンを設定しま
す。 URG フラグは、 ス ト リーム中の他のデータよ り もプラ
イオ リ テ ィの高い情報がこのパケッ ト に含まれている こ と を
示すために使用します。 TCP RFC では、 URG フラグの正確
な解釈が明確にされていません。 そのため、 エン ド  システ
ムは緊急オフセッ ト をさ まざまな方法で処理しており、 これ
が攻撃に対する脆弱性になる こ とがあ り ます。

allow キーワードは、 URG フラグを含むパケッ ト を許可し
ます。

（デフォル ト ） clear キーワードは、 URG フラグを消去して
パケッ ト を許可します。

window-variation {allow | drop} 予想外のウ ィ ン ド ウ  サイズの変更が発生した接続に対する
アクシ ョ ンを設定します。 ウ ィ ン ド ウ  サイズ メ カニズムに
よって、 TCP は大きなウ ィ ン ド ウをアドバタ イズでき、 続
いて、 過剰な量のデータを受け入れずに、 はるかに小さな
ウ ィ ン ド ウをアドバタイズできます。 TCP 仕様によ り、
「ウ ィ ン ド ウの縮小」 は極力避ける こ とが推奨されています。
この条件が検出された場合に、 接続をド ロ ップできます。

（デフォル ト ） allow キーワードは、 ウ ィ ン ド ウが変化した
接続を許可します。

drop キーワードは、 ウ ィ ン ド ウが変化した接続をド ロ ップ
します。

表 12-1 tcp-map コマンド （続き）

コマン ド 注
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接続の設定

接続を設定するには、 次の手順を実行します。

手順の詳細

コマンド 目的

ステップ 1 class-map name

例 ：
hostname(config)# class-map 
bypass_traffic

ステー ト フル ファ イアウォール インスペクシ ョ ンをディセーブ
ルにする ト ラフ ィ ッ クを識別するためのク ラス  マップを作成し
ます。

ステップ 2 match parameter

例 ：
hostname(config-cmap)# match 
access-list bypass

ク ラス  マップの ト ラフ ィ ッ クを指定します。 詳細については、
「 ト ラフ ィ ッ クの特定 （レイヤ 3/4 ク ラス  マップ）」 （P.1-14） を
参照して ください。

ステップ 3 policy-map name

例 ：
hostname(config)# policy-map 
tcp_bypass_policy

ク ラス  マップ ト ラフ ィ ッ クで実行するアクシ ョ ンを設定するポ
リ シー マップを追加または編集します。

ステップ 4 class name

例 ：
hostname(config-pmap)# class 
bypass_traffic

ステップ 1 で作成したク ラス  マップを識別します。

ステップ 5 次のいずれかまたは複数の作業を実行します。
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set connection {[conn-max n] 
[embryonic-conn-max n] 
[per-client-embryonic-max n] 
[per-client-max n] 
[random-sequence-number {enable | 
disable}]}

例 ：
hostname(config-pmap-c)# set 
connection conn-max 256 
random-sequence-number disable

最大接続数を設定するか、 TCP シーケンスのランダム化をイ
ネーブルにするかど うかを設定します。

conn-max n 引数には、許可される同時 TCP/UDP 接続の最大数を  
0 ～ 2000000 の範囲で設定します。 デフォル トは 0 で、 この場合
は接続数が制限されません。

TCP または UDP の同時接続を許可するよ うに 2 つのサーバが設
定されている場合、 接続制限数は、 設定されている各サーバに
別々に適用されます。

ク ラスに設定された場合、 この引数では、 ク ラス全体で許可さ
れる同時接続最大数が制限されます。 この場合、 1 つの攻撃ホス
ト がすべての接続を使い果たし、 ク ラスにおいて  ACL に一致す
る他のホス ト が使用できる接続がな く なる可能性があ り ます。

embryonic-conn-max n 引数には、 許可される同時初期接続の最
大数を  0 ～ 2000000 の範囲で設定します。 デフォル トは 0 で、 こ
の場合は接続数が制限されません。

per-client-embryonic-max n 引数には、 ク ラ イアン ト ご とに許可
される同時初期接続の最大数を  0 ～ 2000000 の範囲で設定しま
す。 デフォル トは 0 で、 この場合は接続数が制限されません。

per-client-max n 引数には、 ク ラ イアン ト ご とに許可される同時
接続の最大数を  0 ～ 2000000 の範囲で設定します。デフォル トは 
0 で、 この場合は接続数が制限されません。 ク ラスに設定された
場合、 この引数では、 ク ラスにおいて ACL に一致する各ホス ト
に許可される同時接続最大数が制限されます。

random-sequence-number {enable | disable} キーワードで、 TCP 
シーケンス番号のランダム化をイネーブルまたはディセーブル
にします。 詳細については、 「TCP シーケンスのランダム化」
（P.12-3） を参照して ください。

このコマン ドを  1 行ですべて入力する こ と も （順序は任意）、 各
属性を別々のコマン ド と して入力する こ と もできます。 ASA は、
コマンドを実行コンフ ィギュレーシ ョ ン内で 1 行に結合します。

（注） 管理ト ラフ ィ ッ クの場合は、 conn-max キーワード と  
embryonic-conn-max キーワードだけを設定できます。

コマンド 目的
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set connection timeout {[embryonic 
hh:mm:ss] {idle hh:mm:ss [reset]] 
[half-closed hh:mm:ss] [dcd 
hh:mm:ss [max_retries]]}

例 ：
hostname(config-pmap-c)# set 
connection timeout idle 2:0:0 
embryonic 0:40:0 half-closed 
0:20:0 dcd

接続タイムアウ ト を設定します。 グローバル タ イムアウ ト につ
いては、 コマン ド  リ フ ァ レンスの timeout コマン ドを参照して く
ださい。 次に説明するデフォル ト値は、 これらの動作のグロー
バルのデフォル ト値を変更していないこ とを前提と しています。
グローバルのデフォル ト値はこ こで説明する値を上書きします。

embryonic hh:mm:ss キーワードには、 TCP 初期 （ハーフオープ
ン） 接続が閉じ られるまでのタイムアウ ト を  0:0:5 ～ 1193:00:00 
の間で設定します。 デフォル トは 0:0:30 です。 この値を  0 に設置
する こ と もでき、 この場合は接続がタイムアウ ト しないこ と を
意味します。

idle hh:mm:ss キーワードは、 いずれかのプロ ト コルの確立された
接続が閉じてからのアイ ドル タ イムアウ ト期間を  0:0:1 から  
1193:0:0 の間で設定します。 デフォル トは 1:0:0 です。 この値を  
0 に設置する こ と もでき、 この場合は接続がタイムアウ ト しない
こ と を意味します。 TCP ト ラフ ィ ッ クの場合、 reset キーワード
を指定する と、 接続のタイムアウ ト時に リ セッ ト  パケッ ト が 
TCP エンドポイン ト に送信されます。

The half-closed hh:mm:ss キーワードは、 ハーフ  ク ローズ接続が
閉じ られるまでのアイ ドル タ イムアウ ト期間を  0:5:0 （9.1(1) 以
前の場合） または 0:0:30 （9.1(2) 以降の場合） から  1193:0:0 の間
で設定します。 デフォル トは 0:10:0 です。 ハーフク ローズの接
続は DCD の影響を受けません。 また、 ASA は、 ハーフク ローズ
接続を切断する と きに リ セッ ト  パケッ ト を送信しません。

dcd キーワードは、 DCD をイネーブルにします。 DCD では、
デッ ド接続を検出して、 ト ラフ ィ ッ クをまだ処理できる接続を期
限切れにするこ とな く、 そのデッ ド接続を期限切れにするこ とが
できます。 DCD は、 アイ ドル状態でも有効な接続を維持する場
合に設定します。 TCP 接続がタイムアウ トする と、 ASA は、 エン
ドホス トに DCD プローブを送信して接続の有効性を判断します。
最大再試行回数を超えてもエンドホス トの一方が応答しない場
合、 ASA はその接続を解放します。 両方のエンドホス トが応答し
て接続の有効性が確認される と、 ASA はアクティ ビティ  タイム
アウ ト を現在時刻に更新し、 それに応じてアイ ドル タイムアウ ト
を再スケジュールします。 retry-interval には、 DCD プローブに応
答がない場合に別のプローブを送信するまで待機する時間を、
hh:mm:ss 形式で、 0:0:1 から  24:0:0 の範囲で設定します。 デフォ
ル トは 0:0:15 です。 max-retries には、 接続が無活動状態である と
宣言するまでに失敗する  DCD の連続再試行回数を設定します。
最小値は 1、 最大値は 255 です。 デフォル トは 5 です。

デフォル ト の udp アイ ドル タ イムアウ トは 2 分です。

デフォル ト の icmp アイ ドル タ イムアウ トは 2 秒です。

デフォル ト の esp および ha アイ ドル タ イムアウ トは 30 秒です。

その他すべてのプロ ト コルでは、 デフォル ト のアイ ドル タ イム
アウ トは 2 分です。

タ イムアウ ト にならないよ うにするには、 0:0:0 を入力します。

このコマン ドを  1 行ですべて入力する こ と も （順序は任意）、 各
属性を別々のコマン ド と して入力する こ と もできます。 コマン
ドは実行コンフ ィギュレーシ ョ ンで 1 行に結合されます。 このコ
マン ドは、 管理ト ラフ ィ ッ クでは使用できません。

コマンド 目的
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接続設定のモニタリング
TCP ステー ト  バイパスをモニタするには、 次のいずれかのタス クを実行します。

接続設定の設定例
• 「接続の制限値と タ イムアウ ト の設定例」 （P.12-15）

• 「TCP ステー ト  バイパスの設定例」 （P.12-15）

• 「TCP 正規化の設定例」 （P.12-15）

set connection advanced-options 
tcp-map-name

例 ：
hostname(config-pmap-c)# set 
connection advanced-options 
tcp_map1

TCP ノーマラ イザをカスタマイズします。 TCP マップを作成す
るには、 「TCP マップを使用した TCP ノーマラ イザのカスタマイ
ズ」 （P.12-6） を参照して ください。

set connection advanced-options 
tcp-state-bypass

例 ：
hostname(config-pmap-c)# set 
connection advanced-options 
tcp-state-bypass

TCP ステー ト  バイパスをイネーブルにします。

ステップ 6 service-policy policymap_name 
{global | interface 
interface_name}

例 ：
hostname(config)# service-policy 
tcp_bypass_policy outside

1 つまたは複数のインターフェイスでポ リ シー マップをアクテ ィ
ブにします。 global はポ リ シー マップをすべてのインターフェ
イスに適用し、 interface は 1 つのインターフェイスに適用しま
す。 グローバル ポ リ シーは 1 つしか適用できません。 インター
フェイスのグローバル ポ リ シーは、 そのインターフェイスに
サービス  ポ リ シーを適用する こ とで上書きできます。 各イン
ターフェイスには、 ポ リ シー マップを  1 つだけ適用できます。

コマンド 目的

コマンド 目的

show conn show conn コマン ドを使用した場合、TCP ステー ト  バイパスを使用
する接続にはフラグ 「b」 が表示されます。
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接続の制限値とタイムアウトの設定例

次の例では、 すべての ト ラフ ィ ッ クに対して接続の制限値と タ イムアウ ト を設定しています。

hostname(config)# class-map CONNS
hostname(config-cmap)# match any
hostname(config-cmap)# policy-map CONNS
hostname(config-pmap)# class CONNS
hostname(config-pmap-c)# set connection conn-max 1000 embryonic-conn-max 3000
hostname(config-pmap-c)# set connection timeout idle 2:0:0 embryonic 0:40:0 half-closed 
0:20:0 dcd
hostname(config-pmap-c)# service-policy CONNS interface outside

複数のパラ メータを使用して set connection コマン ドを入力するか、 各パラ メータを別々のコ
マン ド と して入力できます。 ASA は、 コマン ドを実行コンフ ィギュレーシ ョ ン内で 1 行に結合
します。 たとえば、 ク ラス  コンフ ィギュレーシ ョ ン  モードで次の 2 つのコマン ドを入力する と
します。

hostname(config-pmap-c)# set connection conn-max 600
hostname(config-pmap-c)# set connection embryonic-conn-max 50

show running-config policy-map コマン ドの出力には、 2 つのコマン ドの結果が単一の結合コマ
ンド と して表示されます。

set connection conn-max 600 embryonic-conn-max 50

TCP ステート  バイパスの設定例

TCP ステー ト  バイパスの設定例を次に示します。

hostname(config)# access-list tcp_bypass extended permit tcp 10.1.1.0 255.255.255.224 any

hostname(config)# class-map tcp_bypass
hostname(config-cmap)# description "TCP traffic that bypasses stateful firewall"
hostname(config-cmap)# match access-list tcp_bypass

hostname(config-cmap)# policy-map tcp_bypass_policy
hostname(config-pmap)# class tcp_bypass
hostname(config-pmap-c)# set connection advanced-options tcp-state-bypass

hostname(config-pmap-c)# service-policy tcp_bypass_policy outside

hostname(config-pmap-c)# static (inside,outside) 209.165.200.224 10.1.1.0 netmask 
255.255.255.224

TCP 正規化の設定例

たとえば、 既知の FTP データ  ポート と  Telnet ポー ト の間の TCP ポート範囲に送信されるすべ
ての ト ラフ ィ ッ クで緊急フラグと緊急オフセッ ト  パケッ ト を許可するには、 次のコマン ドを入
力します。

hostname(config)# tcp-map tmap
hostname(config-tcp-map)# urgent-flag allow
hostname(config-tcp-map)# class-map urg-class
hostname(config-cmap)# match port tcp range ftp-data telnet
hostname(config-cmap)# policy-map pmap
hostname(config-pmap)# class urg-class
hostname(config-pmap-c)# set connection advanced-options tmap
hostname(config-pmap-c)# service-policy pmap global
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接続設定の機能履歴
表 12-2 に、 各機能変更と、 それが実装されたプラ ッ ト フォーム  リ リースを示します。

表 12-2 接続設定の機能履歴

機能名

プラ ッ ト
フォーム 
リ リース 機能情報

TCP ステー ト  バイパス 8.2(1) この機能が導入されました。 set connection 
advanced-options tcp-state-bypass コマン ドが導入され
ました。

すべてのプロ ト コルの接続タイムアウ ト 8.2(2) アイ ドル タ イムアウ トは、 TCP だけでな く、 すべての
プロ ト コルに適用するよ うに変更されました。

set connection timeout コマン ドが変更されました。

バッ クアップ スタテ ィ ッ ク  ルート を使用す
る接続のタイムアウ ト

8.2(5)/8.4(2) 同じネッ ト ワークへの複数のスタテ ィ ッ ク  ルート が存
在しており、 それぞれメ ト リ ッ クが異なる場合は、
ASA は接続確立時点でメ ト リ ッ クが最良のルート を使
用します。 よ り適切なルート が使用可能になった場合
は、 このタ イムアウ ト によって接続が閉じ られるの
で、 その適切なルート を使用して接続を再確立できま
す。 デフォル トは 0 です （接続はタイムアウ ト しませ
ん）。 この機能を使用するには、 タ イムアウ ト を新し
い値に変更します。

timeout floating-conn コマン ドが変更されました。

PAT xlate に対する設定可能なタイムアウ ト 8.4(3) PAT xlate がタイムアウ ト し （デフォル ト では 30 秒
後）、 ASA が新しい変換用にポート を再使用する と、
一部のアップス ト リーム  ルータは、 前の接続がアップ
ス ト リーム  デバイスで依然と して開いている可能性が
あるため、 この新しい接続を拒否する場合があ り ま
す。 PAT xlate のタイムアウ ト を、 30 秒～ 5 分の範囲
内の値に設定できるよ うにな り ました。

timeout pat-xlate コマン ドが導入されました。

この機能は、 8.5(1) または 8.6(1) では使用できません。
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サービス  ポ リ シー ルールの最大接続数の引
き上げ

9.0(1) サービス  ポ リ シー ルールの最大接続数が 65535 から  
2000000 に引き上げられました。

set connection conn-max、 set connection 
embryonic-conn-max、 set connection 
per-client-embryonic-max、 set connection 
per-client-max の各コマン ドが変更されました。

ハーフ  ク ローズ タ イムアウ ト最小値を  30 
秒に削減

9.1(2) グローバル タ イムアウ トおよび接続タイムアウ ト の両
方のハーフ  ク ローズド  タ イムアウ ト の最小値は、 よ
り優れた DoS 保護を提供するために 5 分から  30 秒に
短縮されました。

set connection timeout half-closed、 timeout half-closed 
の各コマン ドが変更されました。

表 12-2 接続設定の機能履歴 （続き）

機能名

プラ ッ ト
フォーム 
リ リース 機能情報
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