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管理 IP アドレスの変更
はじめる前に

FXOS CLIから FXOSシャーシの管理 IPアドレスを変更できます。

管理 IPアドレスを変更した後、新しいアドレスを使用して Firepower Chassis Managerまたは
FXOS CLIへの接続を再確立する必要があります。

（注）

手順

ステップ 1 FXOS CLIに接続します（FXOS CLIへのアクセスを参照）。

ステップ 2 IPv4管理 IPアドレスを設定するには、次の手順を実行します。
a) fabric-interconnect aのスコープを設定します。
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Firepower-chassis# scopefabric-interconnecta

b) 現在の管理 IPアドレスを表示するには、次のコマンドを入力します。
Firepower-chassis /fabric-interconnect # show

c) 次のコマンドを入力して、新しい管理 IPアドレスとゲートウェイを設定します。
Firepower-chassis /fabric-interconnect #
setout-of-bandipip_addressnetmasknetwork_maskgwgateway_ip_address

d) トランザクションをシステム設定にコミットします。
Firepower-chassis /fabric-interconnect* # commit-buffer

ステップ 3 IPv6管理 IPアドレスを設定するには、次の手順を実行します。
a) fabric-interconnect aのスコープを設定します。

Firepower-chassis# scopefabric-interconnecta

b) 管理 IPv6設定のスコープを設定します。
Firepower-chassis /fabric-interconnect # scopeipv6-config

c) 現在の管理 IPv6アドレスを表示するには、次のコマンドを入力します。
Firepower-chassis /fabric-interconnect/ipv6-config # show ipv6-if

d) 次のコマンドを入力して、新しい管理 IPアドレスとゲートウェイを設定します。
Firepower-chassis /fabric-interconnect/ipv6-config #
setout-of-bandipv6ipv6_addressipv6-prefixprefix_lengthipv6-gwgateway_address

e) トランザクションをシステム設定にコミットします。
Firepower-chassis /fabric-interconnect/ipv6-config* # commit-buffer

次の例では、IPv4管理インターフェイスとゲートウェイを設定します。

Firepower-chassis# scope fabric-interconnect a
Firepower-chassis /fabric-interconnect # show

Fabric Interconnect:
ID OOB IP Addr OOB Gateway OOB Netmask OOB IPv6 Address OOB IPv6 Gateway

Prefix Operability
---- --------------- --------------- --------------- ---------------- ----------------

------ -----------
A 192.0.2.112 192.0.2.1 255.255.255.0 :: ::

64 Operable
Firepower-chassis /fabric-interconnect # set out-of-band ip 192.0.2.111 netmask 255.255.255.0
gw 192.0.2.1
Warning: When committed, this change may disconnect the current CLI session
Firepower-chassis /fabric-interconnect* #commit-buffer
Firepower-chassis /fabric-interconnect #

次の例では、IPv6管理インターフェイスとゲートウェイを設定します。

Firepower-chassis# scope fabric-interconnect a
Firepower-chassis /fabric-interconnect # scope ipv6-config
Firepower-chassis /fabric-interconnect/ipv6-config # show ipv6-if

Management IPv6 Interface:
IPv6 Address Prefix IPv6 Gateway
----------------------------------- ---------- ------------
2001::8998 64 2001::1
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Firepower-chassis /fabric-interconnect/ipv6-config # set out-of-band ipv6 2001::8999
ipv6-prefix 64 ipv6-gw 2001::1
Firepower-chassis /fabric-interconnect/ipv6-config* # commit-buffer
Firepower-chassis /fabric-interconnect/ipv6-config #

日時の設定
手動で日時を設定するか、NTPサーバを設定するには、（以下に説明する CLIコマンド）を使用
します。

NTPの設定は、Firepowerシャーシとシャーシに設置されたアプリケーション間では同期され
ません。適切な機能を確保するために、Firepowerシャーシとシャーシで稼動するアプリケー
ションに同じ NTP設定を構成する必要があります。

（注）

タイムゾーンの設定

手順

ステップ 1 システムモードに入ります。
Firepower-chassis# scopesystem

ステップ 2 システムサービスモードを開始します。
Firepower-chassis /system # scopeservices

ステップ 3 タイムゾーンを設定します。
Firepower-chassis /system/services # settimezone

この時点で、大陸、国、およびタイムゾーン領域に対応する番号を入力するように求められま

す。プロンプトごとに適切な情報を入力します。

ロケーション情報の指定を完了すると、プロンプトが表示され、正しいタイムゾーン情報が設定

されているか確認するよう求められます。確認する場合は 1（yes）を入力し、操作をキャンセル
する場合は 2（no）を入力します。

ステップ 4 設定されたタイムゾーンを表示する場合：
Firepower-chassis /system/services # top
Firepower-chassis# show timezone

次に、太平洋標準時領域にタイムゾーンを設定し、トランザクションをコミットし、設定したタ

イムゾーンを表示する例を示します。

Firepower-chassis# scope system
Firepower-chassis /system # scope services
Firepower-chassis /system/services # set timezone
Please identify a location so that time zone rules can be set correctly.
Please select a continent or ocean.
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1) Africa 4) Arctic Ocean 7) Australia 10) Pacific Ocean
2) Americas 5) Asia 8) Europe
3) Antarctica 6) Atlantic Ocean 9) Indian Ocean
#? 2
Please select a country.
1) Anguilla 28) Haiti
2) Antigua & Barbuda 29) Honduras
3) Argentina 30) Jamaica
4) Aruba 31) Martinique
5) Bahamas 32) Mexico
6) Barbados 33) Montserrat
7) Belize 34) Nicaragua
8) Bolivia 35) Panama
9) Brazil 36) Paraguay
10) Canada 37) Peru
11) Caribbean Netherlands 38) Puerto Rico
12) Cayman Islands 39) St Barthelemy
13) Chile 40) St Kitts & Nevis
14) Colombia 41) St Lucia
15) Costa Rica 42) St Maarten (Dutch part)
16) Cuba 43) St Martin (French part)
17) Curacao 44) St Pierre & Miquelon
18) Dominica 45) St Vincent
19) Dominican Republic 46) Suriname
20) Ecuador 47) Trinidad & Tobago
21) El Salvador 48) Turks & Caicos Is
22) French Guiana 49) United States
23) Greenland 50) Uruguay
24) Grenada 51) Venezuela
25) Guadeloupe 52) Virgin Islands (UK)
26) Guatemala 53) Virgin Islands (US)
27) Guyana
#? 49
Please select one of the following time zone regions.
1) Eastern Time
2) Eastern Time - Michigan - most locations
3) Eastern Time - Kentucky - Louisville area
4) Eastern Time - Kentucky - Wayne County
5) Eastern Time - Indiana - most locations
6) Eastern Time - Indiana - Daviess, Dubois, Knox & Martin Counties
7) Eastern Time - Indiana - Pulaski County
8) Eastern Time - Indiana - Crawford County
9) Eastern Time - Indiana - Pike County
10) Eastern Time - Indiana - Switzerland County
11) Central Time
12) Central Time - Indiana - Perry County
13) Central Time - Indiana - Starke County
14) Central Time - Michigan - Dickinson, Gogebic, Iron & Menominee Counties
15) Central Time - North Dakota - Oliver County
16) Central Time - North Dakota - Morton County (except Mandan area)
17) Central Time - North Dakota - Mercer County
18) Mountain Time
19) Mountain Time - south Idaho & east Oregon
20) Mountain Standard Time - Arizona (except Navajo)
21) Pacific Time
22) Pacific Standard Time - Annette Island, Alaska
23) Alaska Time
24) Alaska Time - Alaska panhandle
25) Alaska Time - southeast Alaska panhandle
26) Alaska Time - Alaska panhandle neck
27) Alaska Time - west Alaska
28) Aleutian Islands
29) Hawaii
#? 21

The following information has been given:

United States
Pacific Time

Therefore timezone 'America/Los_Angeles' will be set.
Local time is now: Wed Jun 24 07:39:25 PDT 2015.
Universal Time is now: Wed Jun 24 14:39:25 UTC 2015.
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Is the above information OK?
1) Yes
2) No
#? 1
Firepower-chassis /system/services* # commit-buffer
Firepower-chassis /system/services # top
Firepower-chassis# show timezone
Timezone: America/Los_Angeles (Pacific Time)
Firepower-chassis#

NTP サーバの追加

手順

ステップ 1 システムモードに入ります。
Firepower-chassis# scopesystem

ステップ 2 システムサービスモードを開始します。
Firepower-chassis /system # scopeservices

ステップ 3 指定したホスト名、IPv4または IPv6アドレスの NTPサーバを使用するようにシステムを設定し
ます。
Firepower-chassis /system/services # createntp-server{hostname | ip-addr | ip6-addr}

ステップ 4 トランザクションをシステム設定にコミットします。
Firepower-chassis /system/services # commit-buffer

次の例では、IPアドレス192.168.200.101を持つNTPサーバを設定し、トランザクションをコミッ
トします。

Firepower-chassis# scope system
Firepower-chassis /system # scope services
Firepower-chassis /system/services # create ntp-server 192.168.200.101
Firepower-chassis /system/services* # commit-buffer
Firepower-chassis /system/services #

次の例では、IPv6アドレス 4001::6を持つ NTPサーバを設定し、トランザクションをコミットし
ます。

Firepower-chassis# scope system
Firepower-chassis /system # scope services
Firepower-chassis /system/services # create ntp-server 4001::6
Firepower-chassis /system/services* # commit-buffer
Firepower-chassis /system/services #
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NTP サーバの削除

手順

ステップ 1 システムモードに入ります。
Firepower-chassis# scopesystem

ステップ 2 システムサービスモードを開始します。
Firepower-chassis /system # scopeservices

ステップ 3 指定したホスト名、IPv4または IPv6アドレスの NTPサーバを削除します。
Firepower-chassis /system/services # deletentp-server{hostname | ip-addr | ip6-addr}

ステップ 4 トランザクションをシステム設定にコミットします。
Firepower-chassis /system/services # commit-buffer

次に、IPアドレス 192.168.200.101の NTPサーバを削除し、トランザクションをコミットする例
を示します。

Firepower-chassis# scope system
Firepower-chassis /system # scope services
Firepower-chassis /system/services # delete ntp-server 192.168.200.101
Firepower-chassis /system/services* # commit-buffer
Firepower-chassis /system/services #

次に、IPv6アドレス 4001::6の NTPサーバを削除し、トランザクションをコミットする例を示し
ます。

Firepower-chassis# scope system
Firepower-chassis /system # scope services
Firepower-chassis /system/services # delete ntp-server 4001::6
Firepower-chassis /system/services* # commit-buffer
Firepower-chassis /system/services #

手動での日付と時刻の設定

ここでは、Firepowerシャーシで日付と時刻を手動で設定する方法について説明します。システム
クロックの変更はただちに反映されます。

システムクロックが NTPサーバと同期中である場合は、日付と時刻を手動で設定することは
できません。

（注）

手順

ステップ 1 システムモードに入ります。
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Firepower-chassis# scopesystem

ステップ 2 システムサービスモードを開始します。
Firepower-chassis /system # scopeservices

ステップ 3 システムクロックを設定します。
Firepower-chassis /system/services # set clock month day year hour min sec

monthには、月の英名の最初の 3文字を使用します。時間は 24時間形式で入力する必要がありま
す。午後 7時は 19になります。

システムクロックの変更はただちに反映されます。バッファをコミットする必要はありません。

次に、システムクロックを設定する例を示します。

Firepower-chassis# scope system
Firepower-chassis /system # scope services
Firepower-chassis /system/services # set clock jun 24 2015 15 27 00
Firepower-chassis /system/services #

SSH の設定
次の手順では、FirepowerシャーシへのSSHアクセスを有効化またはディセーブルにする方法につ
いて説明します。SSHはデフォルトでイネーブルになります。

手順

ステップ 1 システムモードに入ります。
Firepower-chassis #scope system

ステップ 2 システムサービスモードを開始します。
Firepower-chassis /system #scope services

ステップ 3 Firepowerシャーシへの SSHアクセスを設定するには、次のいずれかを実行します。

• Firepowerシャーシへの SSHアクセスを許可するには、次のコマンドを入力します。

Firepower-chassis /system/services # enable ssh-server

• Firepowerシャーシへの SSHアクセスを禁止するには、次のコマンドを入力します。

Firepower-chassis /system/services # disable ssh-server

ステップ 4 トランザクションをシステム設定にコミットします。
Firepower /system/services # commit-buffer
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次の例では、FirepowerシャーシへのSSHアクセスを有効化し、トランザクションをコミットしま
す。

Firepower# scope system
Firepower /system # scope services
Firepower /system/services # enable ssh-server
Firepower /system/services* # commit-buffer
Firepower /system/services #

Telnet の設定
次の手順では、Firepowerシャーシへの Telnetアクセスを有効化またはディセーブルにする方法に
ついて説明します。Telnetはデフォルトでディセーブルです。

現在は、CLIを使用した Telnet設定のみ可能です。（注）

手順

ステップ 1 システムモードに入ります。
Firepower-chassis #scope system

ステップ 2 システムサービスモードを開始します。
Firepower-chassis /system #scope services

ステップ 3 Firepowerシャーシへの Telnetアクセスを設定するには、次のいずれかを実行します。

• Firepowerシャーシへの Telnetアクセスを許可するには、次のコマンドを入力します。

Firepower-chassis /system/services # enable telnet-server

• Firepowerシャーシへの Telnetアクセスを禁止するには、次のコマンドを入力します。

Firepower-chassis /system/services # disable telnet-server

ステップ 4 トランザクションをシステム設定にコミットします。
Firepower /system/services # commit-buffer

次に、Telnetを有効にし、トランザクションをコミットする例を示します。
Firepower-chassis# scope system
Firepower-chassis /system # scope services
Firepower-chassis /services # enable telnet-server
Firepower-chassis /services* # commit-buffer
Firepower-chassis /services #
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SNMP の設定
ここでは、Firepowerシャーシに簡易ネットワーク管理プロトコル（SNMP）を設定する方法につ
いて説明します。詳細については、次のトピックを参照してください。

SNMP の概要
簡易ネットワーク管理プロトコル（SNMP）は、SNMPマネージャとエージェント間の通信用メッ
セージフォーマットを提供する、アプリケーションレイヤプロトコルです。SNMPでは、ネット
ワーク内のデバイスのモニタリングと管理に使用する標準フレームワークと共通言語が提供され

ます。

SNMPフレームワークは 3つの部分で構成されます。

• SNMPマネージャ：SNMPを使用してネットワークデバイスのアクティビティを制御し、モ
ニタリングするシステム

• SNMPエージェント：Firepowerシャーシ内のソフトウェアコンポーネントで、Firepower
シャーシのデータを維持し、必要に応じてそのデータを SNMPマネージャに送信します。
Firepowerシャーシには、エージェントと一連のMIBが含まれています。SNMPエージェン
トを有効化にしてマネージャとエージェント間のリレーションシップを作成するには、

Firepower Chassis Managerまたは FXOS CLIで SNMPを有効化して設定します。

•管理情報ベース（MIB）：SNMPエージェント上の管理対象オブジェクトのコレクション。

Firepowerシャーシは、SNMPv1、SNMPv2c、および SNMPv3をサポートします。SNMPv1および
SNMPv2cはどちらも、コミュニティベース形式のセキュリティを使用します。SNMPは次のよう
に定義されています。

• RFC 3410（http://tools.ietf.org/html/rfc3410）

• RFC 3411（http://tools.ietf.org/html/rfc3411）

• RFC 3412（http://tools.ietf.org/html/rfc3412）

• RFC 3413（http://tools.ietf.org/html/rfc3413）

• RFC 3414（http://tools.ietf.org/html/rfc3414）

• RFC 3415（http://tools.ietf.org/html/rfc3415）

• RFC 3416（http://tools.ietf.org/html/rfc3416）

• RFC 3417（http://tools.ietf.org/html/rfc3417）

• RFC 3418（http://tools.ietf.org/html/rfc3418）

• RFC 3584（http://tools.ietf.org/html/rfc3584）
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SNMP 通知
SNMPの重要な機能の 1つは、SNMPエージェントから通知を生成できることです。これらの通
知では、要求を SNMPマネージャから送信する必要はありません。通知は、不正なユーザ認証、
再起動、接続の切断、隣接ルータとの接続の切断、その他の重要なイベントを表示します。

Firepowerシャーシは、トラップまたはインフォームとして SNMP通知を生成します。SNMPマ
ネージャはトラップ受信時に確認応答を送信せず、Firepowerシャーシはトラップが受信されたか
どうかを確認できないため、トラップの信頼性はインフォームよりも低くなります。インフォー

ム要求を受信する SNMPマネージャは、SNMP応答プロトコルデータユニット（PDU）でメッ
セージの受信を確認応答します。Firepowerシャーシが PDUを受信しない場合、インフォーム要
求を再送できます。

SNMP セキュリティレベルおよび権限
SNMPv1、SNMPv2c、および SNMPv3はそれぞれ別のセキュリティモデルを表します。セキュリ
ティモデルは、選択したセキュリティレベルと結合され、SNMPメッセージの処理中に適用され
るセキュリティメカニズムを決定します。

セキュリティレベルは、SNMPトラップに関連付けられているメッセージを表示するために必要
な特権を決定します。権限レベルは、メッセージが開示されないよう保護または認証の必要があ

るかどうかを決定します。サポートされるセキュリティレベルは、セキュリティモデルが設定さ

れているかによって異なります。SNMPセキュリティレベルは、次の権限の 1つ以上をサポート
します。

• noAuthNoPriv：認証なし、暗号化なし

• authNoPriv：認証あり、暗号化なし

• authPriv：認証あり、暗号化あり

SNMPv3では、セキュリティモデルとセキュリティレベルの両方が提供されています。セキュリ
ティモデルは、ユーザおよびユーザが属するロールを設定する認証方式です。セキュリティレベ

ルとは、セキュリティモデル内で許可されるセキュリティのレベルです。セキュリティモデルと

セキュリティレベルの組み合わせにより、SNMPパケット処理中に採用されるセキュリティメカ
ニズムが決まります。

SNMP セキュリティモデルとレベルのサポートされている組み合わせ
次の表に、セキュリティモデルとレベルの組み合わせの意味を示します。
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表 1： SNMP セキュリティモデルおよびセキュリティレベル

結果暗号化認証レベルモデル

コミュニティスト

リングの照合を使

用して認証しま

す。

NoCommunity stringnoAuthNoPrivv1

コミュニティスト

リングの照合を使

用して認証しま

す。

NoCommunity stringnoAuthNoPrivv2c

ユーザ名の照合を

使用して認証しま

す。

NoUsernamenoAuthNoPrivv3

HMACSecureHash
Algorithm（SHA）
に基づいて認証し

ます。

NoHMAC-SHAauthNoPrivv3

HMAC-SHAアル
ゴリズムに基づい

て認証します。

データ暗号規格

（DES）の 56
ビット暗号化、お

よび暗号ブロック

連鎖（CBC）DES
（DES-56）標準に
基づいた認証を提

供します。

DESHMAC-SHAauthPrivv3

SNMPv3 セキュリティ機能
SNMPv3は、ネットワーク経由のフレームの認証と暗号化を組み合わせることによって、デバイ
スへのセキュアアクセスを実現します。SNMPv3は、設定済みユーザによる管理動作のみを許可
し、SNMPメッセージを暗号化します。SNMPv3ユーザベースセキュリティモデル（USM）は
SNMPメッセージレベルセキュリティを参照し、次のサービスを提供します。
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•メッセージの完全性：メッセージが不正な方法で変更または破壊されていないことを保証し
ます。また、データシーケンスが、通常発生するものよりも高い頻度で変更されていないこ

とを保証します。

•メッセージ発信元の認証：受信データを発信したユーザのアイデンティティが確認されたこ
とを保証します。

•メッセージの機密性および暗号化：不正なユーザ、エンティティ、プロセスに対して情報を
利用不可にしたり開示しないようにします。

SNMP サポート
Firepowerシャーシは SNMPの次のサポートを提供します。

MIB のサポート

FirepowerシャーシはMIBへの読み取り専用アクセスをサポートします。

SNMPv3 ユーザの認証プロトコル

Firepowerシャーシは、SNMPv3ユーザの HMAC-SHA-96（SHA）認証プロトコルをサポートしま
す。

SNMPv3 ユーザの AES プライバシープロトコル

Firepowerシャーシは、SNMPv3メッセージ暗号化用のプライバシープロトコルの 1つとして
Advanced Encryption Standard（AES）を使用し、RFC 3826に準拠しています。

プライバシーパスワード（privオプション）では、SNMPセキュリティ暗号化方式としてDESま
たは 128ビット AESを選択できます。AES-128の設定を有効化して、SNMPv3ユーザのプライバ
シーパスワードを含めると、Firepowerシャーシはそのプライバシーパスワードを使用して 128
ビット AESキーを生成します。AESプライバシーパスワードは最小で 8文字です。パスフレー
ズをクリアテキストで指定する場合、最大 64文字を指定できます。

SNMP のイネーブル化および SNMP プロパティの設定

手順

ステップ 1 モニタリングモードを開始します。
Firepower-chassis# scope monitoring

ステップ 2 SNMPをイネーブルにします。
Firepower-chassis /monitoring # enable snmp

ステップ 3 SNMPコミュニティモードを開始します。
Firepower-chassis /monitoring # set snmp community
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set snmp communityコマンドを入力すると、SNMPコミュニティの入力を求められます。

ステップ 4 SNMPコミュニティを指定します。パスワードとしてコミュニティ名を使用します。コミュニティ
名は、最大 32文字の英数字で指定できます。
Firepower-chassis /monitoring # Enter a snmp community:community-name

ステップ 5 SNMP担当者のシステムの連絡先を指定します。システムの連絡先名（電子メールアドレスや、
名前と電話番号など）は、最大 255文字の英数字で指定できます。
Firepower-chassis /monitoring # set snmp syscontactsystem-contact-name

ステップ 6 SNMPエージェント（サーバ）が実行されるホストの場所を指定します。システムロケーション
名は、最大 512文字の英数字で指定できます。
Firepower-chassis /monitoring # set snmp syslocationsystem-location-name

ステップ 7 トランザクションをシステム設定にコミットします。
Firepower-chassis /monitoring # commit-buffer

次に、SNMPをイネーブルにし、SnmpCommSystem2という名前のSNMPコミュニティを設定し、
contactpersonという名前のシステム連絡先を設定し、systemlocationという名前の連絡先ロケーショ
ンを設定し、トランザクションをコミットする例を示します。

Firepower-chassis# scope monitoring
Firepower-chassis /monitoring # enable snmp
Firepower-chassis /monitoring* # set snmp community
Enter a snmp community: SnmpCommSystem2
Firepower-chassis /monitoring* # set snmp syscontact contactperson1
Firepower-chassis /monitoring* # set snmp syslocation systemlocation
Firepower-chassis /monitoring* # commit-buffer
Firepower-chassis /monitoring #

次の作業

SNMPトラップおよびユーザを作成します。

SNMP トラップの作成

手順

ステップ 1 モニタリングモードを開始します。
Firepower-chassis# scope monitoring

ステップ 2 SNMPをイネーブルにします。
Firepower-chassis /monitoring # enable snmp

ステップ 3 指定したホスト名、IPv4アドレス、または IPv6アドレスで SNMPトラップを作成します。
Firepower-chassis /monitoring # create snmp-trap {hostname | ip-addr | ip6-addr}

ステップ 4 SNMPトラップに使用する SNMPコミュニティ名を指定します。
Firepower-chassis /monitoring/snmp-trap # set community community-name
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ステップ 5 SNMPトラップに使用するポートを指定します。
Firepower-chassis /monitoring/snmp-trap # set portport-num

ステップ 6 トラップに使用する SNMPのバージョンとモデルを指定します。
Firepower-chassis /monitoring/snmp-trap # set version {v1 | v2c | v3}

ステップ 7 （任意） 送信するトラップのタイプを指定します。
Firepower-chassis /monitoring/snmp-trap # set notificationtype {traps | informs}

ここに表示される値は次のとおりです。

•バージョンで v2cまたは v3を選択した場合は traps。

•バージョンで v2cを選択した場合は informs。

バージョンで v2cを選択した場合にのみインフォーム通知を送信できま
す。

（注）

ステップ 8 （任意） バージョンで v3を選択した場合は、トラップに関連付ける権限を指定します。
Firepower-chassis /monitoring/snmp-trap # set v3privilege {auth | noauth | priv}

ここに表示される値は次のとおりです。

• [auth]：認証あり、暗号化なし

• [noauth]：認証なし、暗号化なし

• [priv]：認証あり、暗号化あり

ステップ 9 トランザクションをシステム設定にコミットします。
Firepower-chassis /monitoring/snmp-trap # commit-buffer

次の例は、SNMPをイネーブルにし、IPv4アドレスを使用して SNMPトラップを作成し、トラッ
プがポート 2で SnmpCommSystem2コミュニティを使用するよう指定し、バージョンを v3に設定
し、通知タイプを trapsに設定し、v3権限をprivに設定し、トランザクションをコミットします。
Firepower-chassis# scope monitoring
Firepower-chassis /monitoring # enable snmp
Firepower-chassis /monitoring* # create snmp-trap 192.168.100.112
Firepower-chassis /monitoring/snmp-trap* # set community SnmpCommSystem2
Firepower-chassis /monitoring/snmp-trap* # set port 2
Firepower-chassis /monitoring/snmp-trap* # set version v3
Firepower-chassis /monitoring/snmp-trap* # set notificationtype traps
Firepower-chassis /monitoring/snmp-trap* # set v3privilege priv
Firepower-chassis /monitoring/snmp-trap* # commit-buffer
Firepower-chassis /monitoring/snmp-trap #

次の例は、SNMPをイネーブルにし、IPv6アドレスを使用して SNMPトラップを作成し、トラッ
プがポート 2で SnmpCommSystem3コミュニティを使用するよう指定し、バージョンを v3に設定
し、通知タイプを trapsに設定し、v3権限をprivに設定し、トランザクションをコミットします。
Firepower-chassis# scope monitoring
Firepower-chassis /monitoring # enable snmp
Firepower-chassis /monitoring* # create snmp-trap 2001::1
Firepower-chassis /monitoring/snmp-trap* # set community SnmpCommSystem3
Firepower-chassis /monitoring/snmp-trap* # set port 2
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Firepower-chassis /monitoring/snmp-trap* # set version v3
Firepower-chassis /monitoring/snmp-trap* # set notificationtype traps
Firepower-chassis /monitoring/snmp-trap* # set v3privilege priv
Firepower-chassis /monitoring/snmp-trap* # commit-buffer
Firepower-chassis /monitoring/snmp-trap #

SNMP トラップの削除

手順

ステップ 1 モニタリングモードを開始します。
Firepower-chassis# scope monitoring

ステップ 2 指定したホスト名または IPアドレスの SNMPトラップを削除します。
Firepower-chassis /monitoring # delete snmp-trap {hostname | ip-addr}

ステップ 3 トランザクションをシステム設定にコミットします。
Firepower-chassis /monitoring # commit-buffer

次に、IPアドレス 192.168.100.112で SNMPトラップを削除し、トランザクションをコミットする
例を示します。

Firepower-chassis# scope monitoring
Firepower-chassis /monitoring # delete snmp-trap 192.168.100.112
Firepower-chassis /monitoring* # commit-buffer
Firepower-chassis /monitoring #

SNMPv3 ユーザの作成

手順

ステップ 1 モニタリングモードを開始します。
Firepower-chassis# scope monitoring

ステップ 2 SNMPをイネーブルにします。
Firepower-chassis /monitoring # enable snmp

ステップ 3 指定した SNMPv3ユーザを作成します。
Firepower-chassis /monitoring # create snmp-useruser-name

create snmp-userコマンドを入力すると、パスワードの入力を促すプロンプトが表示されます。

ステップ 4 AES-128暗号化の使用を有効化またはディセーブルにします。
Firepower-chassis /monitoring/snmp-user # set aes-128 {no | yes}

デフォルトでは、AES-128暗号化はディセーブルになっています。

ステップ 5 ユーザプライバシーパスワードを指定します。
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Firepower-chassis /monitoring/snmp-user # set priv-password

set priv-passwordコマンドを入力すると、プライバシーパスワードの入力と確認を促すプロンプ
トが表示されます。

ステップ 6 トランザクションをシステム設定にコミットします。
Firepower-chassis /monitoring/snmp-user # commit-buffer

次の例では、SNMPを有効化し、snmp-user14という名前の SNMPv3ユーザを作成し、AES-128暗
号化を有効化し、パスワードおよびプライバシーパスワードを設定し、トランザクションをコ

ミットします。

Firepower-chassis# scope monitoring
Firepower-chassis /monitoring # enable snmp
Firepower-chassis /monitoring* # create snmp-user snmp-user14
Password:
Firepower-chassis /monitoring/snmp-user* # set aes-128 yes
Firepower-chassis /monitoring/snmp-user* # set priv-password
Enter a password:
Confirm the password:
Firepower-chassis /monitoring/snmp-user* # commit-buffer
Firepower-chassis /monitoring/snmp-user #

SNMPv3 ユーザの削除

手順

ステップ 1 モニタリングモードを開始します。
Firepower-chassis# scope monitoring

ステップ 2 指定した SNMPv3ユーザを削除します。
Firepower-chassis /monitoring # delete snmp-useruser-name

ステップ 3 トランザクションをシステム設定にコミットします。
Firepower-chassis /monitoring # commit-buffer

次に、snmp user14という名前のSNMPv3ユーザを削除し、トランザクションをコミットする例を
示します。

Firepower-chassis# scope monitoring
Firepower-chassis /monitoring # delete snmp-user snmp-user14
Firepower-chassis /monitoring* # commit-buffer
Firepower-chassis /monitoring #

HTTPS ポートの変更
HTTPSサービスは、デフォルトでポート443で有効化になります。HTTPSをディセーブルにする
ことはできませんが、HTTPS接続に使用するポートは変更できます。
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手順

ステップ 1 システムモードに入ります。
Firepower-chassis #scope system

ステップ 2 システムサービスモードを開始します。
Firepower-chassis /system #scope services

ステップ 3 HTTPS接続に使用するポートを指定します。
Firepower-chassis /system/services # sethttpsportport-number

port-numberには 1～ 65535の整数を指定します。HTTPSは、デフォルトでポート 443で有効化に
なります。

ステップ 4 トランザクションをシステム設定にコミットします。
Firepower /system/services # commit-buffer

HTTPSポートを変更すると、現在のすべての HTTPSセッションが閉じられます。ユーザは、次
のように新しいポートを使用して再度FirepowerChassisManagerにログインする必要があります。

https://<chassis_mgmt_ip_address>:<chassis_mgmt_port>

<chassis_mgmt_ip_address>は、初期設定時に入力した Firepowerシャーシの IPアドレスまたはホ
スト名で、<chassis_mgmt_port>は設定が完了した HTTPSポートです。

次の例では、HTTPSポート番号を 443に設定し、トランザクションをコミットします。
Firepower-chassis# scope system
Firepower-chassis /system # scope services
Firepower-chassis /system/services # set https port 444
Warning: When committed, this closes all the web sessions.
Firepower-chassis /system/services* # commit-buffer
Firepower-chassis /system/services #

AAA の設定
ここでは、認証、認可、アカウンティングについて説明します。詳細については、次のトピック

を参照してください。

AAA について
AAAは、コンピュータリソースへのアクセスの制御、ポリシーの適用、使用状況の評価すること
でサービスの課金に必要な情報を提供する、一連のサービスです。これらの処理は、効果的なネッ

トワーク管理およびセキュリティにとって重要です。

認証

認証はユーザを特定する方法です。アクセスが許可されるには、ユーザは通常、有効なユーザ名

と有効なパスワードが必要です。AAAサーバは、データベースに保存されている他のユーザクレ
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デンシャルとユーザの認証資格情報を比較します。クレデンシャルが一致する場合、ユーザはネッ

トワークへのアクセスが許可されます。クレデンシャルが一致しない場合、認証は失敗し、ネッ

トワークアクセスは拒否されます。

FXOSシャーシでは、次のセッションを含むシャーシへの管理接続を認証するように設定するこ
とができます。

• HTTPS

• SSH

•シリアルコンソール

認証

認可はポリシーを使用するプロセスです。どのようなアクティビティ、リソース、サービスに対

するアクセス許可をユーザが持っているのかを判断します。ユーザが認証されると、そのユーザ

はさまざまなタイプのアクセスやアクティビティを認可される可能性があります。

アカウンティング

アカウンティングは、アクセス時にユーザが消費したリソースを測定します。そこには、システ

ム時間またはセッション中にユーザが送受信したデータ量などが含まれます。アカウンティング

は、許可制御、課金、トレンド分析、リソース使用率、キャパシティプランニングのアクティビ

ティに使用されるセッションの統計情報と使用状況情報のログを通じて行われます。

認証、認可、アカウンティング間の相互作用

認証だけで使用することも、認可およびアカウンティングとともに使用することもできます。認

可では必ず、ユーザの認証が最初に済んでいる必要があります。アカウンティングだけで使用す

ることも、認証および認可とともに使用することもできます。

AAA サーバ

AAAサーバは、アクセスコントロールに使用されるネットワークサーバです。認証は、ユーザ
を識別します。認可は、認証されたユーザがアクセスする可能性があるリソースとサービスを決

定するポリシーを実行します。アカウンティングは、課金と分析に使用される時間とデータのリ

ソースを追跡します。

ローカルデータベースのサポート

Firepowerシャーシは、ユーザプロファイルを取り込むことができるローカルデータベースを維
持します。AAAサーバの代わりにローカルデータベースを使用して、ユーザ認証、認可、アカウ
ンティングを提供することもできます。
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LDAP プロバイダーの設定

LDAP プロバイダーのプロパティの設定
このタスクで設定するプロパティが、このタイプのすべてのプロバイダー接続のデフォルト設定

です。個々のプロバイダーにいずれかのプロパティの設定が含まれている場合、FirepowereXtensible
Operating Systemでその設定が使用され、デフォルト設定は無視されます。

Active Directoryを LDAPサーバとして使用している場合は、Active Directoryサーバで Firepower
eXtensible Operating Systemにバインドするユーザアカウントを作成します。このアカウントに
は、期限切れにならないパスワードを設定します。

手順

ステップ 1 セキュリティモードを開始します。
Firepower-chassis# scope security

ステップ 2 セキュリティ LDAPモードを開始します
Firepower-chassis /security # scope ldap

ステップ 3 指定した属性を含むレコードにデータベース検索を限定します。
Firepower-chassis /security/ldap # set attribute attribute

ステップ 4 指定した識別名を含むレコードにデータベース検索を限定します。
Firepower-chassis /security/ldap # set basedn distinguished-name

ステップ 5 指定したフィルタを含むレコードにデータベース検索を限定します。
Firepower-chassis /security/ldap # set filter filter

ステップ 6 システムがサーバをダウン状態として通知する前に、LDAPサーバからの応答を待つ時間間隔を
設定します。
Firepower-chassis /security/ldap # set timeout seconds

ステップ 7 トランザクションをシステム設定にコミットします。
Firepower-chassis /security/ldap # commit-buffer

次の例では、LDAP属性を CiscoAvPairに、ベース識別名を
「DC=cisco-firepower-aaa3,DC=qalab,DC=com」に、フィルタを sAMAccountName=$useridに、タイ
ムアウト間隔を 5秒に設定し、トランザクションをコミットします。
Firepower-chassis# scope security
Firepower-chassis /security # scope ldap
Firepower-chassis /security/ldap # set attribute CiscoAvPair
Firepower-chassis /security/ldap* # set basedn "DC=cisco-firepower-aaa3,DC=qalab,DC=com"
Firepower-chassis /security/ldap* # set filter sAMAccountName=$userid
Firepower-chassis /security/ldap* # set timeout 5
Firepower-chassis /security/ldap* # commit-buffer
Firepower-chassis /security/ldap #
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ユーザログインは LDAPユーザの userdnが 255文字を超えると失敗します。（注）

次の作業

LDAPプロバイダーを作成します。

LDAP プロバイダーの作成
Firepower eXtensible Operating Systemでは、最大 16の LDAPプロバイダーがサポートされます。

はじめる前に

Active Directoryを LDAPサーバとして使用している場合は、Active Directoryサーバで Firepower
eXtensible Operating Systemにバインドするユーザアカウントを作成します。このアカウントに
は、期限切れにならないパスワードを設定します。

手順

ステップ 1 セキュリティモードを開始します。
Firepower-chassis# scope security

ステップ 2 セキュリティ LDAPモードを開始します
Firepower-chassis /security # scope ldap

ステップ 3 LDAPサーバインスタンスを作成し、セキュリティ LDAPサーバモードを開始します。
Firepower-chassis /security/ldap # create serverserver-name

SSLが有効化の場合、server-nameは、通常 IPアドレスまたは FQDNとなり、LDAPサーバのセ
キュリティ証明書内の通常名（CN）と正確に一致している必要があります。IPアドレスが指定さ
れていない場合は、DNSサーバを設定する必要があります。

ステップ 4 （任意） ユーザロールとロケールの値を保管する LDAP属性を設定します。
Firepower-chassis /security/ldap/server # set attributeattr-name

このプロパティは、常に、名前と値のペアで指定されます。システムは、ユーザレコードで、こ

の属性名と一致する値を検索します。

デフォルトの属性が LDAPプロバイダーに対して設定されていない場合は、この値が必要です。

ステップ 5 （任意） リモートユーザがログインし、システムがそのユーザ名に基づいてユーザのDNの取得
を試みるときに、サーバが検索を開始する LDAP階層内の特定の識別名を設定します。
Firepower-chassis /security/ldap/server # set basednbasedn-name

ベース DNの長さは、最大 255文字から CN=usernameの長さを引いた長さに設定することができ
ます。usernameにより、LDAP認証を使用して Firepower Chassis Managerまたは FXOS CLIにアク
セスしようとするリモートユーザが識別されます。

デフォルトのベース DNが LDAPプロバイダーに対して設定されていない場合は、この値が必要
です。
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ステップ 6 （任意） ベース DNのすべてのオブジェクトに対する読み取り権限と検索権限を持つ、LDAP
データベースアカウントの識別名（DN）を設定します。
Firepower-chassis /security/ldap/server # set binddnbinddn-name

サポートされるストリングの最大長は 255文字（ASCII）です。

ステップ 7 （任意） LDAP検索を、定義されたフィルタと一致するユーザ名に制限します。
Firepower-chassis /security/ldap/server # set filterfilter-value

デフォルトのフィルタが LDAPプロバイダーに対して設定されていない場合は、この値が必要で
す。

ステップ 8 バインド DNに指定した LDAPデータベースアカウントのパスワードを指定します。
Firepower-chassis /security/ldap/server # set password

標準 ASCII文字を入力できます。ただし、「§」（セクション記号）、「?」（疑問符）、「=」
（等号）は除きます。

パスワードを設定するには、setpasswordコマンドを入力してからEnterキーを押し、プロンプト
でキー値を入力します。

ステップ 9 （任意） Firepower eXtensible Operating Systemでこのプロバイダーをユーザの認証に使用する順
序を指定します。
Firepower-chassis /security/ldap/server # set orderorder-num

ステップ 10 （任意） LDAPサーバとの通信に使用するポートを指定します。標準ポート番号は 389です。
Firepower-chassis /security/ldap/server # set portport-num

ステップ 11 LDAPサーバと通信するときの暗号化の使用を有効化またはディセーブルにします。
Firepower-chassis /security/ldap/server # set ssl {yes|no}

オプションは次のとおりです。

• yes：暗号化が必要です。暗号化をネゴシエートできない場合は、接続に失敗します。

• no：暗号化はディセーブルです。認証情報はクリアテキストとして送信されます。

LDAPでは STARTTLSが使用されます。これにより、ポート 389を使用した暗号化通信が可能に
なります。

ステップ 12 LDAPデータベースへの問い合わせがタイムアウトするまでの秒数を指定します。
Firepower-chassis /security/ldap/server # set timeouttimeout-num

1～60秒の整数を入力するか、0（ゼロ）を入力してLDAPプロバイダーに対して指定したグロー
バルタイムアウト値を使用します。デフォルトは 30秒です。

ステップ 13 LDAPプロバイダーまたはサーバの詳細を提供するベンダーを指定します。
Firepower-chassis /security/ldap/server # set vendor{ms-ad | openldap}

オプションは次のとおりです。

• ms-ad：LDAPプロバイダーはMicrosoft Active Directoryです。

• openldap：LDAPプロバイダーはMicrosoft Active Directoryではありません。
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ステップ 14 トランザクションをシステム設定にコミットします。
Firepower-chassis /security/ldap/server # commit-buffer

次の例では、10.193.169.246という名前のLDAPサーバインスタンスを作成し、binddn、パスワー
ド、順序、ポート、SSL、ベンダー属性を設定し、トランザクションをコミットします。
Firepower-chassis# scope security
Firepower-chassis /security # scope ldap
Firepower-chassis /security/ldap* # create server 10.193.169.246
Firepower-chassis /security/ldap/server* # set binddn
"cn=Administrator,cn=Users,DC=cisco-firepower-aaa3,DC=qalab,DC=com"
Firepower-chassis /security/ldap/server* # set password
Enter the password:
Confirm the password:
Firepower-chassis /security/ldap/server* # set order 2
Firepower-chassis /security/ldap/server* # set port 389
Firepower-chassis /security/ldap/server* # set ssl yes
Firepower-chassis /security/ldap/server* # set timeout 30
Firepower-chassis /security/ldap/server* # set vendor ms-ad
Firepower-chassis /security/ldap/server* # commit-buffer
Firepower-chassis /security/ldap/server #

次の例では、12:31:71:1231:45b1:0011:011:900という名前のLDAPサーバインスタンスを作成し、
binddn、パスワード、順序、ポート、SSL、ベンダー属性を設定し、トランザクションをコミット
します。

Firepower-chassis# scope security
Firepower-chassis /security # scope ldap
Firepower-chassis /security/ldap* # create server 12:31:71:1231:45b1:0011:011:900
Firepower-chassis /security/ldap/server* # set binddn
"cn=Administrator,cn=Users,DC=cisco-firepower-aaa3,DC=qalab,DC=com"
Firepower-chassis /security/ldap/server* # set password
Enter the password:
Confirm the password:
Firepower-chassis /security/ldap/server* # set order 1
Firepower-chassis /security/ldap/server* # set port 389
Firepower-chassis /security/ldap/server* # set ssl yes
Firepower-chassis /security/ldap/server* # set timeout 45
Firepower-chassis /security/ldap/server* # set vendor ms-ad
Firepower-chassis /security/ldap/server* # commit-buffer
Firepower-chassis /security/ldap/server #

LDAP プロバイダーの削除

手順

ステップ 1 セキュリティモードを開始します。
Firepower-chassis# scope security

ステップ 2 セキュリティ LDAPモードを開始します
Firepower-chassis /security # scope ldap

ステップ 3 指定したサーバを削除します。
Firepower-chassis /security/ldap # delete server serv-name

ステップ 4 トランザクションをシステム設定にコミットします。
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Firepower-chassis /security/ldap # commit-buffer

次に、ldap1という名前の LDAPサーバを削除し、トランザクションをコミットする例を示しま
す。

Firepower-chassis# scope security
Firepower-chassis /security # scope ldap
Firepower-chassis /security/ldap # delete server ldap1
Firepower-chassis /security/ldap* # commit-buffer
Firepower-chassis /security/ldap #

RADIUS プロバイダーの設定

RADIUS プロバイダーのプロパティの設定
このタスクで設定するプロパティが、このタイプのすべてのプロバイダー接続のデフォルト設定

です。個々のプロバイダーにいずれかのプロパティの設定が含まれている場合、FirepowereXtensible
Operating Systemでその設定が使用され、デフォルト設定は無視されます。

手順

ステップ 1 セキュリティモードを開始します。
Firepower-chassis# scope security

ステップ 2 セキュリティ RADIUSモードを開始します
Firepower-chassis /security # scope radius

ステップ 3 （任意） サーバをダウン状態として通知する前に RADIUSサーバとの通信を再試行する回数を
指定します。
Firepower-chassis /security/radius # set retries retry-num

ステップ 4 （任意） システムがサーバをダウン状態として通知する前に、RADIUSサーバからの応答を待つ
時間間隔を設定します。
Firepower-chassis /security/radius # set timeout seconds

ステップ 5 トランザクションをシステム設定にコミットします。
Firepower-chassis /security/radius # commit-buffer

次の例は、RADIUSリトライを 4に設定し、タイムアウト間隔を 30秒に設定し、トランザクショ
ンをコミットします。

Firepower-chassis# scope security
Firepower-chassis /security # scope radius
Firepower-chassis /security/radius # set retries 4
Firepower-chassis /security/radius* # set timeout 30
Firepower-chassis /security/radius* # commit-buffer
Firepower-chassis /security/radius #

Cisco FXOS CLI コンフィギュレーションガイド 1.1(4)    
23

プラットフォーム設定

RADIUS プロバイダーの設定



次の作業

RADIUSプロバイダーを作成します。

RADIUS プロバイダーの作成
Firepower eXtensibleOperating Systemでは、最大 16のRADIUSプロバイダーがサポートされます。

手順

ステップ 1 セキュリティモードを開始します。
Firepower-chassis# scope security

ステップ 2 セキュリティ RADIUSモードを開始します
Firepower-chassis /security # scope radius

ステップ 3 RADIUSサーバインスタンスを作成し、セキュリティ RADIUSサーバモードを開始します。
Firepower-chassis /security/radius # create serverserver-name

ステップ 4 （任意） RADIUSサーバとの通信に使用するポートを指定します。
Firepower-chassis /security/radius/server # set authportauthport-num

ステップ 5 RADIUSサーバキーを設定します。
Firepower-chassis /security/radius/server # set key

キー値を設定するには、set keyコマンドを入力してから Enterキーを押し、プロンプトでキー値
を入力します。

ステップ 6 （任意） このサーバが試行される順序を指定します。
Firepower-chassis /security/radius/server # set order order-num

ステップ 7 （任意） サーバをダウン状態として通知する前に RADIUSサーバとの通信を再試行する回数を
設定します。
Firepower-chassis /security/radius/server # set retries retry-num

ステップ 8 システムがサーバをダウン状態として通知する前に、RADIUSサーバからの応答を待つ時間間隔
を指定します。
Firepower-chassis /security/radius/server # set timeout seconds

RADIUSプロバイダーに二要素認証を選択する場合は、より高いタイムアウト値を設定
することを推奨します。

ヒント

ステップ 9 トランザクションをシステム設定にコミットします。
Firepower-chassis /security/radius/server # commit-buffer

次の例は、radiusserv7という名前のサーバインスタンスを作成し、認証ポートを5858に設定し、
キーを radiuskey321に設定し、順序を 2に設定し、再試行回数を 4回に設定し、タイムアウトを
30に設定し、二要素認証をイネーブルにし、トランザクションをコミットします。
Firepower-chassis# scope security
Firepower-chassis /security # scope radius
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Firepower-chassis /security/radius # create server radiusserv7
Firepower-chassis /security/radius/server* # set authport 5858
Firepower-chassis /security/radius/server* # set key
Enter the key: radiuskey321
Confirm the key: radiuskey321
Firepower-chassis /security/radius/server* # set order 2
Firepower-chassis /security/radius/server* # set retries 4
Firepower-chassis /security/radius/server* # set timeout 30
Firepower-chassis /security/radius/server* # commit-buffer
Firepower-chassis /security/radius/server #

RADIUS プロバイダーの削除

手順

ステップ 1 セキュリティモードを開始します。
Firepower-chassis# scope security

ステップ 2 セキュリティ RADIUSモードを開始します
Firepower-chassis /security # scope RADIUS

ステップ 3 指定したサーバを削除します。
Firepower-chassis /security/radius # delete server serv-name

ステップ 4 トランザクションをシステム設定にコミットします。
Firepower-chassis /security/radius # commit-buffer

次の例は、radius1という RADIUSサーバを削除し、トランザクションをコミットします。
Firepower-chassis# scope security
Firepower-chassis /security # scope radius
Firepower-chassis /security/radius # delete server radius1
Firepower-chassis /security/radius* # commit-buffer
Firepower-chassis /security/radius #

TACACS+ プロバイダーの設定

TACACS+ プロバイダーのプロパティの設定
このタスクで設定するプロパティが、このタイプのすべてのプロバイダー接続のデフォルト設定

です。個々のプロバイダーにいずれかのプロパティの設定が含まれている場合、FirepowereXtensible
Operating Systemでその設定が使用され、デフォルト設定は無視されます。

手順

ステップ 1 セキュリティモードを開始します。
Firepower-chassis# scope security
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ステップ 2 セキュリティ TACACS+モードを開始します。
Firepower-chassis /security # scope tacacs

ステップ 3 （任意） システムがサーバをダウン状態として通知する前に、TACACS+サーバからの応答を待
つ時間間隔を設定します。
Firepower-chassis /security/tacacs # set timeout seconds

ステップ 4 トランザクションをシステム設定にコミットします。
Firepower-chassis /security/tacacs # commit-buffer

次の例は、TACACS+タイムアウト間隔を 45秒に設定し、トランザクションをコミットします。
Firepower-chassis# scope security
Firepower-chassis /security # scope tacacs
Firepower-chassis /security/tacacs # set timeout 45
Firepower-chassis /security/tacacs* # commit-buffer
Firepower-chassis /security/tacacs #

次の作業

TACACS+プロバイダーを作成します。

TACACS+ プロバイダーの作成
Firepower eXtensible Operating Systemでは、最大 16の TACACS+プロバイダーがサポートされま
す。

手順

ステップ 1 セキュリティモードを開始します。
Firepower-chassis# scope security

ステップ 2 セキュリティ TACACS+モードを開始します。
Firepower-chassis /security # scope tacacs

ステップ 3 TACACS+サーバインスタンスを作成し、TACACS+サーバモードを開始します。
Firepower-chassis /security/tacacs # create server server-name

ステップ 4 TACACS+サーバキーを指定します。
Firepower-chassis /security/tacacs/server # set key

キー値を設定するには、set keyコマンドを入力してから Enterキーを押し、プロンプトでキー値
を入力します。

ステップ 5 （任意） このサーバが試行される順序を指定します。
Firepower-chassis /security/tacacs/server # set orderorder-num

ステップ 6 システムがサーバをダウン状態として通知する前に、TACACS+サーバからの応答を待つ時間間
隔を指定します。
Firepower-chassis /security/tacacs/server # set timeoutseconds
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TACACS+プロバイダーに二要素認証を選択する場合は、より高いタイムアウト値を設
定することを推奨します。

ヒント

ステップ 7 （任意） TACACS+サーバとの通信に使用するポートを指定します。
Firepower-chassis /security/tacacs/server # set portport-num

ステップ 8 トランザクションをシステム設定にコミットします。
Firepower-chassis /security/tacacs/server # commit-buffer

次の例は、tacacsserv680という名前のサーバインスタンスを作成し、キーを tacacskey321に設定
し、順序を 4に設定し、認証ポートを 5859に設定し、トランザクションをコミットします。
Firepower-chassis# scope security
Firepower-chassis /security # scope tacacs
Firepower-chassis /security/tacacs # create server tacacsserv680
Firepower-chassis /security/tacacs/server* # set key
Enter the key: tacacskey321
Confirm the key: tacacskey321
Firepower-chassis /security/tacacs/server* # set order 4
Firepower-chassis /security/tacacs/server* # set port 5859
Firepower-chassis /security/tacacs/server* # commit-buffer
Firepower-chassis /security/tacacs/server #

TACACS+ プロバイダーの削除

手順

ステップ 1 セキュリティモードを開始します。
Firepower-chassis# scope security

ステップ 2 セキュリティ TACACS+モードを開始します。
Firepower-chassis /security # scope tacacs

ステップ 3 指定したサーバを削除します。
Firepower-chassis /security/tacacs # delete server serv-name

ステップ 4 トランザクションをシステム設定にコミットします。
Firepower-chassis /security/tacacs # commit-buffer

次の例では、tacacs1という TACACS+サーバを削除し、トランザクションをコミットします。
Firepower-chassis# scope security
Firepower-chassis /security # scope tacacs
Firepower-chassis /security/tacacs # delete server tacacs1
Firepower-chassis /security/tacacs* # commit-buffer
Firepower-chassis /security/tacacs #
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Syslog の設定
システムロギングは、デバイスから syslogデーモンを実行するサーバへのメッセージを収集する
方法です。中央の syslogサーバへロギングは、ログおよびアラートの集約に役立ちます。syslog
サービスは、シンプルコンフィギュレーションファイルに従って、メッセージを受信してファイ

ルに保存するか、出力します。この形式のロギングは、保護された長期的な保存場所をログに提

供します。ログは、ルーチントラブルシューティングおよびインシデント処理の両方で役立ちま

す。

手順

ステップ 1 モニタリングモードを開始します。
Firepower-chassis# scope monitoring

ステップ 2 コンソールへの syslogの送信を有効化またはディセーブルにします。
Firepower-chassis /monitoring # {enable | disable} syslog console

ステップ 3 （任意） 表示するメッセージの最低レベルを選択します。syslogがイネーブルの場合、システム
はそのレベル以上のメッセージをコンソールに表示します。レベルオプションは緊急性の降順で

一覧表示されます。デフォルトのレベルは Criticalです。
Firepower-chassis /monitoring # set syslog console level {emergencies | alerts | critical}

ステップ 4 オペレーティングシステムによる syslog情報のモニタリングを有効化またはディセーブルにしま
す。
Firepower-chassis /monitoring # {enable | disable} syslog monitor

ステップ 5 （任意）表示するメッセージの最低レベルを選択します。モニタの状態がイネーブルの場合、シ

ステムはそのレベル以上のメッセージを表示します。レベルオプションは緊急性の降順で一覧表

示されます。デフォルトのレベルは Criticalです。
Firepower-chassis /monitoring # set syslog monitor level {emergencies | alerts | critical | errors |warnings
| notifications | information | debugging}

Criticalより下のレベルのメッセージは、terminal monitorコマンドを入力した場合にの
み端末モニタに表示されます。

（注）

ステップ 6 syslogファイルへの syslog情報の書き込みを有効化またはディセーブルにします。
Firepower-chassis /monitoring # {enable | disable} syslog file

ステップ 7 メッセージが記録されるファイルの名前を指定します。ファイル名は16文字まで入力できます。
Firepower-chassis /monitoring # set syslog file namefilename

ステップ 8 （任意）ファイルに保存するメッセージの最低レベルを選択します。ファイルの状態がイネーブ

ルの場合、システムはそのレベル以上のメッセージを syslogファイルに保存します。レベルオプ
ションは緊急性の降順で一覧表示されます。デフォルトのレベルは Criticalです。
Firepower-chassis /monitoring # set syslog file level {emergencies | alerts | critical | errors | warnings |
notifications | information | debugging}

ステップ 9 （任意） 最新のメッセージで最も古いメッセージが上書きされる前の最大ファイルサイズ（バ

イト単位）を指定します。有効な範囲は 4096～ 4194304バイトです。
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Firepower-chassis /monitoring # set syslog file sizefilesize

ステップ 10 最大 3台の外部 syslogサーバへの syslogメッセージの送信を設定します。
a) 最大 3台の外部 syslogサーバへの syslogメッセージの送信を有効化またはディセーブルにしま
す。
Firepower-chassis /monitoring # {enable | disable} syslog remote-destination {server-1 | server-2 |
server-3}

b) （任意） 外部ログに保存するメッセージの最低レベルを選択します。remote-destinationがイ
ネーブルにされると、システムはそのレベル以上を外部サーバに送信します。レベルオプショ

ンは緊急性の降順で一覧表示されます。デフォルトのレベルは Criticalです。
Firepower-chassis /monitoring # set syslog remote-destination {server-1 | server-2 | server-3}
level{emergencies | alerts | critical | errors | warnings | notifications | information | debugging}

c) 指定したリモート syslogサーバのホスト名または IPアドレスを指定します。ホスト名は 256
文字まで入力できます。
Firepower-chassis /monitoring # set syslog remote-destination {server-1 | server-2 | server-3}
hostnamehostname

d) （任意） 指定したリモート syslogサーバに送信される syslogメッセージに含まれるファシリ
ティレベルを指定します。
Firepower-chassis /monitoring # set syslog remote-destination {server-1 | server-2 | server-3} facility
{local0 | local1 | local2 | local3 | local4 | local5 | local6 | local7}

ステップ 11 ローカル送信元を設定します。有効化またはディセーブルにするローカル送信元ごとに、次のコ

マンドを入力します。
Firepower-chassis /monitoring # {enable | disable} syslog source {audits | events | faults}

次のいずれかになります。

• audits：すべての監査ログイベントのロギングを有効化またはディセーブルにします。

• events：すべてのシステムイベントのロギングを有効化またはディセーブルにします。

• faults：すべてのシステム障害のロギングを有効化またはディセーブルにします。

ステップ 12 トランザクションをコミットします。
Firepower-chassis /monitoring # commit-buffer

次の例は、ローカルファイルの syslogメッセージのストレージをイネーブルにし、トランザク
ションをコミットします。

Firepower-chassis# scope monitoring
Firepower-chassis /monitoring # disable syslog console
Firepower-chassis /monitoring* # disable syslog monitor
Firepower-chassis /monitoring* # enable syslog file
Firepower-chassis /monitoring* # set syslog file name SysMsgsFirepower
Firepower-chassis /monitoring* # set syslog file level notifications
Firepower-chassis /monitoring* # set syslog file size 4194304
Firepower-chassis /monitoring* # disable syslog remote-destination server-1
Firepower-chassis /monitoring* # disable syslog remote-destination server-2
Firepower-chassis /monitoring* # disable syslog remote-destination server-3
Firepower-chassis /monitoring* # commit-buffer
Firepower-chassis /monitoring #
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DNS サーバの設定
システムでホスト名の IPアドレスへの解決が必要な場合は、DNSサーバを指定する必要がありま
す。たとえば、DNSサーバを設定していないと、Firepowerシャーシで設定を行うときに、
www.cisco.comなどの名前を使用できません。サーバの IPアドレスを使用する必要があり、IPv4
または IPv6アドレスのいずれかを使用できます。最大 4台の DNSサーバを設定できます。

複数の DNSサーバを設定する場合、システムによるサーバの検索順はランダムになります。
ローカル管理コマンドが DNSサーバの検索を必要とする場合、3台の DNSサーバのみをラン
ダムに検索します。

（注）

手順

ステップ 1 システムモードに入ります。
Firepower-chassis #scope system

ステップ 2 システムサービスモードを開始します。
Firepower-chassis /system #scope services

ステップ 3 DNSサーバを作成または削除するには、次の該当するコマンドを入力します。

•指定した IPv4または IPv6アドレスの DNSサーバを使用するようにシステムを設定する場
合：

Firepower-chassis /system/services # createdns{ip-addr | ip6-addr}

•指定した IPv4または IPv6アドレスの DNSサーバを削除する場合：

Firepower-chassis /system/services # deletedns{ip-addr | ip6-addr}

ステップ 4 トランザクションをシステム設定にコミットします。
Firepower /system/services # commit-buffer

次の例では、IPv4アドレス 192.168.200.105を持つ DNSサーバを設定し、トランザクションをコ
ミットします。

Firepower-chassis# scope system
Firepower-chassis /system # scope services
Firepower-chassis /system/services # create dns 192.168.200.105
Firepower-chassis /system/services* # commit-buffer
Firepower-chassis /system/services #

次の例では、IPv6アドレス 2001:db8::22:F376:FF3B:AB3Fを持つ DNSサーバを設定し、トランザ
クションをコミットします。

Firepower-chassis# scope system
Firepower-chassis /system # scope services
Firepower-chassis /system/services # create dns 2001:db8::22:F376:FF3B:AB3F
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Firepower-chassis /system/services* # commit-buffer
Firepower-chassis /system/services #

次の例では、IPアドレス192.168.200.105を持つDNSサーバを削除し、トランザクションをコミッ
トします。

Firepower-chassis# scope system
Firepower-chassis /system # scope services
Firepower-chassis /system/services # delete dns 192.168.200.105
Firepower-chassis /system/services* # commit-buffer
Firepower-chassis /system/services #
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