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第 章1

FireSIGHT システムの概要

シ ス コ  FireSIGHT® シ ス テムは、 業界を リ ー ド する ネ ッ ト ワー ク侵入防御シ ス テムのセキ ュ リ
テ ィ と 、 検出さ れたアプ リ ケーシ ョ ン、 ユーザ、 および URL に基づいてネ ッ ト ワーク  ア ク セ
ス を制御する能力を兼ね備えています。 ま た、 FireSIGHT シ ス テム  アプ ラ イ アン ス を使用し
て、 ス イ ッ チ ド 、 ルーテ ッ ド 、 ま たはハイ ブ リ ッ ド （ス イ ッ チ ド 兼ルーテ ッ ド ） 環境でサービ
ス を提供し た り 、 ネ ッ ト ワーク  ア ド レ ス変換 （NAT） を実行し た り 、 FirePOWER 管理対象デ
バイ スの仮想ルータ間でセキ ュ アなバーチャル プ ラ イベー ト  ネ ッ ト ワーク （VPN） ト ンネル
を構築し た り する こ と も で き ます。

FireSIGHT 防御セン ター ® は、 FireSIGHT シ ス テム用の集中型管理コ ン ソール と データベース  
リ ポジ ト リ を提供し ます。 ネ ッ ト ワーク  セグ メ ン ト 上に設置さ れた管理対象デバイ スが、 分析
対象 と な る ト ラ フ ィ ッ ク を監視し ます。

パ ッ シブ展開内のデバイ スは、 ス イ ッ チ SPAN、 仮想ス イ ッ チ、 ミ ラー ポー ト など を使用し
て、 ネ ッ ト ワーク上の ト ラ フ ィ ッ ク  フ ローを監視し ます。 パ ッ シブ センシン グ  イ ン ターフ ェ
イ スはすべての ト ラ フ ィ ッ ク を無条件で受信し ます。 こ の イ ン ターフ ェ イ スで受信された ト ラ
フ ィ ッ ク は再送さ れません。

イ ン ラ イ ン展開内のデバイ ス を使用する と 、 ネ ッ ト ワーク上のホ ス ト の可用性、 整合性、 ま た
は機密性に影響を及ぼす可能性のあ る攻撃か ら ネ ッ ト ワーク を保護で き ます。 イ ン ラ イ ン  イ ン
ターフ ェ イ スはすべての ト ラ フ ィ ッ ク を無条件で受信し ます。 展開内の何ら かの設定に よ って
明示的に ド ロ ッ プ さ れない限 り 、 こ れら の イ ン ターフ ェ イ スで受信された ト ラ フ ィ ッ ク は再送
さ れます。 単純な侵入防御シ ス テム と し て、 イ ン ラ イ ン  デバイ ス を展開する こ と がで き ます。
さ ら に、 ア ク セス  コ ン ト ロールを実行し た り 、 他の方法でネ ッ ト ワーク  ト ラ フ ィ ッ ク を管理
し た り する ために イ ン ラ イ ン  デバイ ス を設定で き ます。

こ のイ ン ス ト レーシ ョ ン  ガ イ ド では、 FireSIGHT システム アプラ イ アン ス （デバイ ス と防御セン
ター） の展開、 設置、 およびセ ッ ト ア ッ プに関する情報を提供し ます。 また、 FireSIGHT システ
ム  アプラ イ アン スのハード ウ ェ ア仕様 と安全性および規制に関する情報も含まれています。

ヒ ン ト 仮想防御セン ターおよびデバイ ス を ホ ス ト する こ と がで き ます。 これ ら は物理アプ ラ イ アン ス
を管理し た り 、 物理アプ ラ イ アン スに よ る管理対象になった り し ます。 ただ し、 仮想アプ ラ イ
アン スは、 シ ス テムのハー ド ウ ェ ア  ベースの機能 （冗長性、 ス イ ッ チン グ、 ルーテ ィ ン グな
ど） をサポー ト し ません。 詳細については、 『FireSIGHT System Virtual Installation Guide』 を参
照し て く だ さ い。

以降の ト ピ ッ ク では、 FireSIGHT シ ス テム を紹介し、 その主要コ ンポーネン ト について説明し
ます。

 • 「FireSIGHT シ ス テム  アプ ラ イ アン ス」 （P.1-2）

 • 「FireSIGHT シ ス テム  コ ンポーネン ト 」 （P.1-11）
1-1
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第 1 章      FireSIGHT システムの概要            
  FireSIGHT システム アプ ラ イアンス
 • 「FireSIGHT シ ス テムの ラ イ セン ス」 （P.1-14）

 • 「セキ ュ リ テ ィ 、 イ ン ターネ ッ ト  ア ク セス、 および通信ポー ト 」 （P.1-18）

 • 「アプ ラ イ アン スの事前設定」 （P.1-23）

FireSIGHT システム アプラ イアンス
FireSIGHT シ ス テム  アプ ラ イ アン ス  と は、 ト ラ フ ィ ッ ク を検知する管理対象デバイ ス、 ま たは
それら を管理する防御セン ター のいずれかを意味し ます。

物理デバイ スは、 さ ま ざ ま な スループ ッ ト と 機能を備えたフ ォール ト  ト レ ラ ン ト な専用のネ ッ
ト ワーク  アプ ラ イ アン スです。 防御セン ターは、 こ れら のデバイ スの中央管理点 と し て機能
し、 デバイ スが生成し た イベン ト を自動的に集約し て相互に関連付け ます。 物理アプ ラ イ アン
スの タ イ プご と に複数のモデル が存在し ます。 こ れら のモデルは さ ら にシ リ ーズ と フ ァ ミ リ  
に分類さ れます。 FireSIGHT シ ス テムの多 く の機能は、 アプ ラ イ アン スに よ って異な り ます。

防御セン ターについて

防御セン ターは、 FireSIGHT シ ス テム展開におけ る集中管理点およびイベン ト  データベース と
し ての機能を提供し ます。 ま た、 防御セン ターは、 侵入、 フ ァ イル、 マルウ ェ ア、 デ ィ ス カバ
リ 、 接続、 およびパフ ォーマン スに関するデータ を集約し て相互に関連付け、 特定のホ ス ト に
対する イベン ト の影響を評価し、 侵害を示すタ グ を ホ ス ト に付け ます。 これに よ り 、 相互に関
連するデバイ スか ら報告さ れる情報を監視し、 ネ ッ ト ワーク で発生する ア ク テ ィ ビテ ィ 全体を
評価し て制御で き ます。

防御セン ターの主な機能は次の と お り です。

 • デバイ ス、 ラ イ セン ス、 およびポ リ シーの管理

 • テーブル、 グ ラ フ、 およびチャー ト を使用し た イベン ト と コ ンテキ ス ト 情報の表示

 • ヘルス と パフ ォーマン スのモニ タ リ ン グ

 • 外部通知 と ア ラー ト

 • リ アルタ イ ムで脅威に対処する ための相関、 侵害の通知、 および修復機能

 • カ ス タ ム と テンプレー ト  ベースのレポー ト 機能

多 く の物理的な防御セン ターにおいて、 ハイ  アベイ ラ ビ リ テ ィ （冗長性） 機能は継続的な運用
を支援し ます。

管理対象デバイス

組織内のネ ッ ト ワーク  セグ メ ン ト に展開さ れたデバイ スは、 分析対象の ト ラ フ ィ ッ ク を監視し
ます。 受動的 （パ ッ シブ） に展開さ れたデバイ スは、 ネ ッ ト ワーク  ト ラ フ ィ ッ ク の状態を深 く
理解する う えで役立ち ます。 イ ン ラ イ ン展開さ れた FirePOWER デバイ ス を使用する と 、 さ ま
ざ ま な基準に基づいて ト ラ フ ィ ッ ク  フ ローに影響を与え る こ と がで き ます。 モデル と ラ イ セン
スに応じ て、 デバイ スには次の よ う な機能があ り ます。

 • 組織のホ ス ト 、 オペレーテ ィ ン グ  シ ス テム、 アプ リ ケーシ ョ ン、 ユーザ、 フ ァ イル、 ネ ッ
ト ワーク、 および脆弱性に関する詳細情報を収集し ます。

 • さ ま ざ ま なネ ッ ト ワーク  ベースの基準に加えて、 （アプ リ ケーシ ョ ン、 ユーザ、 URL、 IP 
ア ド レ ス  レ ピ ュ テーシ ョ ン、 侵入/マルウ ェ ア  イ ン スペク シ ョ ンの結果など） 他の基準に
基づいて、 ネ ッ ト ワーク  ト ラ フ ィ ッ ク をブ ロ ッ ク ま たは許可し ます。

 • ス イ ッ チン グ、 ルーテ ィ ン グ、 DHCP、 NAT、 および VPN 機能に加えて、 設定可能バイパ
ス  イ ン ターフ ェ イ ス、 フ ァ ス ト パス  ルール、 および厳密な  TCP 強制も備えています。
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 • 継続的な運用に役立つク ラ ス タ リ ン グ （冗長性） と 、 複数のデバイ スの リ ソース を統合す
る ス タ ッ キン グ を備えています。

FirePOWER デバイ ス を管理する には、 防御セン ターを使用する必要があ り ます。

アプ ラ イアンスの種類

FireSIGHT シ ス テムは、 シ ス コ か ら入手可能なフ ォール ト  ト レ ラ ン ト な専用の物理 ネ ッ ト ワー
ク  アプ ラ イ アン ス上で動作し ます。 それぞれの防御セン ター と 管理対象デバイ ス ご と に、 複数
のモデル が存在し ます。 こ れら のモデルは さ ら にシ リ ーズ と フ ァ ミ リ  に分類さ れます。

管理対象の物理デバイ スは、 さ ま ざ ま な スループ ッ ト と 機能を備えています。 物理的な防御セ
ン ターは、 デバイ ス管理、 イベン ト 保存、 およびホ ス ト /ユーザのモニ タ リ ン グに関する さ ま ざ
ま な機能を備えています。

ま た、 次に示すソ フ ト ウ ェ ア  ベースのアプ ラ イ アン ス を展開する こ と も で き ます。

 • VMware vSphere Hypervisor ま たは VMware vCloud Director 環境を使用し て ESXi ホ ス ト と
し て 64 ビ ッ ト 仮想防御セン ターおよび仮想管理対象デバイ ス を展開で き ます。

 • X-Series の Sourcefire ソ フ ト ウ ェ ア を  Blue Coat X-Series プ ラ ッ ト フ ォーム上に展開で き ま
す。 こ れは管理対象デバイ ス と し て機能し ます。

どち ら の タ イ プ （物理ま たは仮想） の防御セン ターも、 任意のデバイ ス  タ イ プ （物理、 仮想、
Cisco ASA with FirePOWER Services、および X-Series の Sourcefire ソ フ ト ウ ェ ア） を管理で き ま
す。 ただ し、 FireSIGHT シ ス テムの多 く の機能はアプ ラ イ アン スに よ って異な る こ と に注意し
て く だ さ い。

サポー ト さ れている機能を含む FireSIGHT シ ス テム  アプ ラ イ アン スの詳細については、 以下を
参照し て く だ さ い。

 • 「シ リ ーズ 2 アプ ラ イ アン ス」 （P.1-3）

 • 「シ リ ーズ 3 アプ ラ イ アン ス」 （P.1-4）

 • 「仮想アプ ラ イ アン ス」 （P.1-4）

 • 「X-Series の Sourcefire ソ フ ト ウ ェ ア」 （P.1-5）

 • 「Cisco ASA with FirePOWER Services」 （P.1-5）

 • 「バージ ョ ン  5.3.1 に付属のアプ ラ イ アン ス」 （P.1-6）

 • 「防御セン ター モデル別にサポー ト さ れる機能」 （P.1-8）

 • 「管理対象デバイ ス  モデル別にサポー ト さ れる機能」 （P.1-9）

シ リーズ 2 アプラ イアンス

シ リ ーズ 2 は、 従来の物理アプ ラ イ アン スの 2 番目のシ リ ーズです。 リ ソース と アーキテ ク
チャ の制限に よ り 、 シ リ ーズ 2 デバイ スは、 FireSIGHT シ ス テムの一部の機能ほ限定的にサ
ポー ト し ます。

シ ス コ では、 今後新し いシ リ ーズ  2 アプ ラ イ アン ス を出荷する予定はあ り ませんが、 以前の
バージ ョ ンのシ ス テム を実行し ている シ リ ーズ  2 防御セン ターをバージ ョ ン  5.3.1 に更新ま た
は再イ メ ージン グする こ と がで き ます。 シ リ ーズ  2 デバイ ス をバージ ョ ン  5.3.1 に更新ま たは
再イ メ ージン グする こ と はで き ませんが、 5.3.1 の防御セン ターでバージ ョ ン  5.2 ま たは 5.3 の
デバイ ス を管理で き ます。 再イ メ ージン グする と 、 アプ ラ イ アン スに関する ほ と んどすべての
設定 と イベン ト  データ が失われる こ と に注意し て く だ さ い。 詳細については、 「出荷時の初期
状態に FireSIGHT シ ス テム  アプ ラ イ アン ス を復元する」 （P.7-1） を参照し て く だ さ い。
1-3
FireSIGHT システム イ ンス ト レーシ ョ ン  ガイ ド    

 



 

第 1 章      FireSIGHT システムの概要            
  FireSIGHT システム アプ ラ イアンス
ヒ ン ト 特定の設定 と イベン ト  データ をバージ ョ ン  4.10.3 展開か らバージ ョ ン  5.2 展開に移行し た後、
バージ ョ ン  5.3.1 に更新する こ と がで き ます。 詳細については、 バージ ョ ン  5.2 の 『Cisco 
FireSIGHT System Migration Guide』 を参照し て く だ さ い。

シ リ ーズ 2 デバイ スは、 保護ラ イ セン スに関連付け られたほ と んどの機能 （侵入検知 と 防御、
フ ァ イル制御、 および基本的なア ク セス  コ ン ト ロール） を自動的に実装し ます。 ただ し、 シ
リ ーズ 2 デバイ スは、 セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ルタ リ ング、 高度なア ク セ ス  コ ン
ト ロール、 高度なマルウ ェ ア防御を実行で き ません。 ま た、 シ リ ーズ  2 デバイ ス上で他の ラ イ
セン ス付き機能を有効にする こ と はで き ません。 フ ァ ス ト パス  ルール、 ス タ ッ キン グ、 および
タ ッ プ モー ド をサポー ト する  3D9900 を除いて、 シ リ ーズ  2 デバイ スは、 シ リ ーズ 3 デバイ ス
に関連するハー ド ウ ェ ア  ベースの機能 （ス イ ッ チン グ、 ルーテ ィ ン グ、 NAT など） をサポー
ト し ません。

バージ ョ ン  5.3.1 を実行中の DC1000 および DC3000 シ リ ーズ 2 防御セン ターは、 FireSIGHT シ
ス テムのすべての機能をサポー ト し ます。 DC 500 の機能はよ り 限定的です。

シ リーズ 3 アプラ イアンス

シ リ ーズ 3 は、 FirePOWER 物理アプ ラ イ アン スの 3 番目のシ リ ーズです。 すべての 7000 シ
リ ーズ デバイ ス と  8000 シ リ ーズ デバイ スは、 シ リ ーズ 3 アプ ラ イ アン スです。 8000 シ リ ーズ 
デバイ スは、 よ り 強力で、 7000 シ リ ーズ デバイ スでサポー ト さ れないい く つかの機能をサ
ポー ト し ます。

注意 シ リ ーズ 3 デバイ ス をバージ ョ ン  5.3.1 に更新/再イ メ ージングする こ と はで き ませんが、 5.3.1 
防御セン ターは こ れら のデバイ スのバージ ョ ン  5.2 ま たは 5.3 を管理で き ます。

仮想アプラ イアンス

VMware vSphere Hypervisor ま たは VMware vCloud Director 環境を使用し て ESXi ホ ス ト と し て 
64 ビ ッ ト 仮想防御セン ターおよび管理対象デバイ ス を展開で き ます。

イ ン ス ト ールされて適用された ラ イセン ス と は無関係に、 仮想アプラ イ アン スはシステムのハー
ド ウ ェ ア ベースの機能 （冗長性 と リ ソース共有、 ス イ ッチング、 ルーテ ィ ングなど） をサポー ト
し ません。 また、 仮想デバイ スには Web イ ン ターフ ェ イ スがあ り ません。 仮想アプラ イ アン スの
詳細については、 『FireSIGHT System Virtual Installation Guide』 を参照し て く ださ い。

注意 仮想デバイ ス をバージ ョ ン  5.3.1 に更新/再イ メ ージングする こ と はで き ませんが、 5.3.1 防御セ
ン ターは こ れら のデバイ スのバージ ョ ン  5.2 ま たは 5.3 を管理で き ます。
1-4
FireSIGHT システム イ ンス ト レーシ ョ ン  ガイ ド

  



 

第 1 章      FireSIGHT システムの概要

  FireSIGHT システム アプライアンス
X-Series の Sourcefire ソフ トウェア

X-Series の Sourcefire ソフ ト ウェア を  Blue Coat X-Series プラ ッ ト フォーム上にインス トールす
る こ とができます。 このソフ ト ウェア  ベースのアプラ イアンスは、 仮想管理対象デバイス と同
じ よ うに機能します。 インス トールおよび適用されたラ イセンス とは無関係に、 X-Series の 
Sourcefire ソフ ト ウェア  は次の機能をサポート しません。

• X-Series の Sourcefire ソフ ト ウェア は、 システムのハード ウェア  ベースの機能 （ク ラスタ
リ ング、 スタ ッキング、 スイ ッチング、 ルーテ ィ ング、 VPN、 NAT など） をサポート しま
せん。

• X-Series の Sourcefire ソフ ト ウェア を使用して、 発信元または宛先の国や大陸に基づいて
ネッ ト ワーク  ト ラフ ィ ッ クをフ ィルタ処理する こ と （位置情報ベースのアクセス  コン ト
ロール） はできません。

• 防御センター Web インターフェイスを使用して、 X-Series の Sourcefire ソフ ト ウェア  イン
ターフェイスを設定する こ とはできません。

• 防御センターを使用して、 X-Series の Sourcefire ソフ ト ウェア  プロセスをシャ ッ ト ダウン、
再起動、 その他の方法で管理する こ とはできません。

• 防御センターを使用して、 X-Series の Sourcefire ソフ ト ウェア  のバッ クアップを作成/復元
する こ とはできません。

• X-Series の Sourcefire ソフ ト ウェア にヘルス  ポ リ シーやシステム  ポ リ シーを適用する こ と
はできません。 これには時刻設定の管理が含まれます。

X-Series の Sourcefire ソフ ト ウェア には Web インターフェイスがあ り ません。 ただし、
X-Series プラ ッ ト フォームに固有のコマン ド  ラ イン  インターフェイス （CLI） があ り ます。 こ
の CLI を使用して、 システムをインス トールした り、 次のよ う なプラ ッ ト フォーム固有の管理
タス クを実行する こ とができます。

• Virtual Appliance Processor （VAP） グループの作成。 これによ り、 X-Series プラ ッ ト フォー
ムのロード  バランシングと冗長性 （シスコの物理デバイス  ク ラスタ リ ング と同等） を活用
できます。

• パッシブおよびインラ イン  センシング  インターフェイスの設定。 インターフェイスの最大
伝送ユニッ ト （MTU） の設定を含みます。

• プロセスの管理

• NTP 設定を含む時刻設定の管理

注意 X-Series デバイスをバージ ョ ン  5.3.1 に更新/再イ メージングする こ とはできませんが、 5.3.1 防
御センターはこれらのデバイスのバージ ョ ン  5.2 または 5.3 を管理できます。

Cisco ASA with FirePOWER Services
防御センターを使用して、 Cisco ASA with FirePOWER Services （ASA FirePOWER） デバイスを
管理できます。 この展開では、 ASA デバイスが第一線のシステム  ポ リ シーを提供し、 アクセ
ス  コン ト ロール、 侵入検知と防御、 ディ スカバ リ 、 および高度なマルウェア防御のために ト ラ
フ ィ ッ クを  FireSIGHT システムに渡します。 サポート されている  ASA モデルの リ ス ト につい
ては、 「バージ ョ ン  5.3.1 FireSIGHT システム  アプラ イアンス」 の表を参照して ください。
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インス トールおよび適用されたラ イセンス とは無関係に、 ASA FirePOWER デバイスは 
FireSIGHT システムを介して次の機能をサポート しません。

• ASA FirePOWER デバイスは、 FireSIGHT システムのハード ウェア  ベースの機能 （ク ラス
タ リ ング、 スタ ッキング、 スイ ッチング、 ルーテ ィ ング、 VPN、 NAT など） をサポート し
ません。 ただし、 ASA プラ ッ ト フォームにはこれらの機能が備わっており、 ASA CLI と  
ASDM を使ってこれらを設定できます。 詳細については、 ASA のマニュアルを参照して く
ださい。

• 防御センター Web インターフェイスを使用して、 ASA FirePOWER インターフェイスを設
定する こ とはできません。

• 防御センターを使用して、 ASA FirePOWER プロセスをシャ ッ ト ダウン、 再起動、 その他
の方法で管理する こ とはできません。

• 防御センターを使用して、 ASA FirePOWER デバイスのバッ クアップを作成/復元する こ と
はできません。

• VLAN タグ条件を使用して ト ラフ ィ ッ クを照合するアクセス  コン ト ロール ルールを作成す
る こ とはできません。

ASA FirePOWER デバイスには、 FireSIGHT Web インターフェイスがあ り ません。 ただし、
ASA プラ ッ ト フォームに固有のソフ ト ウェアと コマン ド  ラ イン  インターフェイス （CLI） があ
り ます。 これらの ASA 固有のツールを使用して、 システムをインス トールした り、 プラ ッ ト
フォーム固有の他の管理タス クを実行した りする こ とができます。 詳細については、 ASA 
FirePOWER モジュール のマニュアルを参照して ください。

また、 ASA FirePOWER モジュールには FirePOWER アプラ イアンス用の CLI も含まれていま
す。 CLI を使用して、 FireSIGHT システムを表示、 設定、 および ト ラブルシューテ ィ ングする
こ とができます。 詳細については、 『FireSIGHT System User Guide』 を参照して ください。

バージョン 5.3.1 に付属のアプライアンス

次の表に、 FireSIGHT システム  バージ ョ ン  5.3.1 と一緒にシスコから提供されるアプラ イアン
スを示します。

注意 以前のバージ ョ ンのシステムを実行している  シ リーズ 2、 シ リーズ 3、 および仮想防御セン
ターをバージ ョ ン  5.3.1 に更新または再イ メージングできます。 シ リーズ  2、 シ リーズ 3、 仮
想、 または X-Series デバイスをバージ ョ ン  5.3.1 に更新/再イ メージングする こ とはできません
が、 5.3.1 防御センターはこれらのデバイスのバージ ョ ン  5.2 または 5.3 を管理できます。

表 1-1 バージョ ン 5.3.1 FireSIGHT システム アプライアンス

モデル/フ ァ ミ リ シリーズ フォーム タイプ

70xx ファ ミ リ ：

• 3D7010/3D7020/3D7030

シ リーズ 3
（7000 シ リーズ）

ハード ウェア デバイス

71xx ファ ミ リ ：

• 3D7110/3D7120

• 3D7115/3D7125

• AMP7150

シ リーズ 3
（7000 シ リーズ）

ハード ウェア デバイス
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シ ス コ では、 今後新し いシ リ ーズ  2 アプ ラ イ アン ス を出荷する予定はあ り ませんが、 以前の
バージ ョ ンのシ ス テム を実行し ている シ リ ーズ  2 防御セン ターをバージ ョ ン  5.3.1 に更新ま た
は再イ メ ージン グする こ と がで き ます。 シ リ ーズ  2 デバイ ス をバージ ョ ン  5.3.1 に更新/再イ
メ ージン グする こ と はで き ませんが、 5.3.1 防御セン ターは 5.3 デバイ ス を管理で き ます。 再イ
メ ージン グする と 、 アプ ラ イ アン スに関する ほ と んどすべての設定 と イベン ト  データ が失われ
る こ と に注意し て く だ さ い。 詳細については、 「出荷時の初期状態に FireSIGHT シ ス テム  アプ
ラ イ アン ス を復元する」 （P.7-1） を参照し て く だ さ い。

ヒ ン ト 特定の設定 と イベン ト  データ をバージ ョ ン  4.10.3 展開か らバージ ョ ン  5.2 展開に移行し た後、
バージ ョ ン  5.3.1 に更新する こ と がで き ます。 詳細については、 バージ ョ ン  5.2 の 『FireSIGHT 
System Migration Guide』 を参照し て く だ さ い。

81xx フ ァ ミ リ ：

 • 3D8120/3D8130/3D8140

 • AMP8150

シ リ ーズ 3
（8000 シ リ ーズ）

ハー ド ウ ェ ア デバイ ス

82xx フ ァ ミ リ ：

 • 3D8250

 • 3D8260/3D8270/3D8290

シ リ ーズ 3
（8000 シ リ ーズ）

ハー ド ウ ェ ア デバイ ス

83xx フ ァ ミ リ ：

 • 3D8350

 • 3D8360/3D8370/3D8390

シ リ ーズ 3
（8000 シ リ ーズ）

ハー ド ウ ェ ア デバイ ス

64 ビ ッ ト 仮想デバイ ス n/a ソ フ ト ウ ェ ア デバイ ス

X-Series の Sourcefire ソ フ ト ウ ェ ア n/a ソ フ ト ウ ェ ア デバイ ス

ASA FirePOWER ：

 • ASA5585-X-SSP-10、
ASA5585-X-SSP-20、
ASA5585-X-SSP-40、
ASA5585-X-SSP-60

n/a ハー ド ウ ェ ア デバイ ス

ASA FirePOWER ：

 • ASA5512-X、 ASA5515-X、
ASA5525-X、 ASA5545-X、
ASA5555-X

n/a ソ フ ト ウ ェ ア デバイ ス

シ リ ーズ 3 防御セン ター ：

 • DC750/DC1500/DC3500

シ リ ーズ 3 ハー ド ウ ェ ア 防御セン ター

64 ビ ッ ト 仮想防御セン ター n/a ソ フ ト ウ ェ ア 防御セン ター

表 1-1 バージ ョ ン 5.3.1 FireSIGHT システム アプ ラ イアンス （続き）

モデル/フ ァ ミ リ シ リ ーズ フ ォーム タ イ プ
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第 1 章      FireSIGHT システムの概要            
  FireSIGHT システム アプ ラ イアンス
防御セン ター モデル別にサポー ト される機能

バージ ョ ン  5.3.1 を実行し ているすべての防御セン ターは、 モデルに応じ て多少の制限があ る
こ と を除き、 ほぼ同じ機能を備えています。 次の表は、 シ ス テムの主な機能 と 、 これ ら の機能
をサポー ト する防御セン ターを示し ています （こ れら の機能をサポー ト するデバイ ス を管理し
てお り 、 適切な ラ イ セン スが イ ン ス ト ール/適用済みであ る こ と を想定し ています）。

こ の表に示す機能に加えて、 防御セン ター モデルに応じ て、 管理可能なデバイ ス数、 保存可能
な イベン ト 数、 および監視可能なホ ス ト 数 と ユーザ数が異な り ます。 詳細については、
FireSIGHT System User Guide を参照し て く だ さ い。

ま た、 バージ ョ ン  5.3.1 のシ ス テム を実行し ている防御セン ターの任意のモデルを使用し て任
意のバージ ョ ン  5.3 ま たはバージ ョ ン  5.3.1 デバイ ス を管理で き ますが、デバイ ス  モデルに よ っ
てシ ス テム機能の多 く が制限さ れる こ と に留意し て く だ さ い。 た と えば、 シ リ ーズ 3 防御セン
ターを使用し ている場合で も、 展開にシ リ ーズ 3 デバイ スが含まれていない場合は VPN を実
装で き ません。 詳細については、 「管理対象デバイ ス  モデル別にサポー ト される機能」 （P.1-9）
を参照し て く だ さ い。

表 1-2 防御セン ター モデル別にサポー ト される機能 

機能
シ リ ーズ 2 
防御セン ター

シ リ ーズ 3 
防御セン ター

仮想防御セン
ター

管理対象デバイ スか ら報告さ れた検出データ （ホ ス ト 、 ア
プ リ ケーシ ョ ン、 およびユーザ） を収集し て、 組織のネ ッ
ト ワーク  マ ッ プを作成する

はい はい はい

ネ ッ ト ワーク  ト ラ フ ィ ッ ク の位置情報データ を表示する DC1000、 DC3000 はい はい

侵入検知および防御 （IPS） 展開を管理する はい はい はい

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ルタ リ ング を実行し
ているデバイ ス を管理する

DC1000、 DC3000 はい はい

位置情報に基づ く フ ィ ルタ リ ング を含む、 単純なネ ッ ト
ワーク  ベースの制御を実行し ているデバイ ス を管理する

はい はい はい

アプ リ ケーシ ョ ン制御を実行し ているデバイ ス を管理する はい はい はい

ユーザ制御を実行し ているデバイ ス を管理する DC1000、 DC3000 はい はい

リ テ ラル URL でネ ッ ト ワーク  ト ラ フ ィ ッ ク を フ ィ ルタ処
理するデバイ ス を管理する

はい はい はい

カテゴ リ と レ ピ ュ テーシ ョ ンに よ る  URL フ ィ ルタ リ ング
を実行し ているデバイ ス を管理する

DC1000、 DC3000 はい はい

フ ァ イル タ イ プに よ る単純なフ ァ イル制御を実行し てい
るデバイ ス を管理する

はい はい はい

ネ ッ ト ワーク  ベースの高度なマルウ ェ ア防御 （AMP） を
実行し ているデバイ ス を管理する

DC1000、 DC3000 はい はい

FireAMP 展開か ら エン ド ポ イ ン ト  ベースのマルウ ェ ア
（FireAMP） イベン ト を受信する

はい はい はい
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第 1 章      FireSIGHT システムの概要

  FireSIGHT システム アプ ラ イアンス    
管理対象デバイス モデル別にサポー ト される機能

デバイ スはネ ッ ト ワーク  ト ラ フ ィ ッ ク を処理する アプ ラ イ アン スです。 そのため、 FireSIGHT 
シ ス テムの機能の多 く は、 管理対象デバイ スのモデルに よ って異な り ます。

次の表は、 シ ス テムの主な機能 と 、 こ れら の機能をサポー ト するデバイ ス を示し ています （管
理を行 う 防御セン ターか ら適切な ラ イ セン スが イ ン ス ト ール/適用済みであ る こ と を想定し てい
ます）。

バージ ョ ン  5.3.1 のシ ス テム を実行し ている防御セン ターの任意のモデルを使用し て任意の
バージ ョ ン  5.3 ま たはバージ ョ ン  5.3.1 デバイ ス を管理で き ますが、防御セン ター モデルに よ っ
てい く つかのシ ス テム機能が制限さ れる こ と に留意し て く だ さ い。 た と えば、 セキ ュ リ テ ィ  イ
ンテ リ ジ ェ ン ス  フ ィ ルタ リ ン グ を実行し ているデバイ ス を管理する ために、 シ リ ーズ  2 DC500 
を使用する こ と はで き ません （デバイ スで こ の機能がサポー ト される場合で も）。 詳細につい
ては、 「防御セン ター モデル別にサポー ト さ れる機能」 （P.1-8） を参照し て く だ さ い。

デバイ ス  ベースでハード ウ ェ ア ベースの機能を管理する ：

 • フ ァ ス ト パス  ルール

 • 厳密な TCP 強制

 • 設定可能バイパス  イ ン ターフ ェ イ ス

 • タ ッ プ モー ド

 • ス イ ッ チング と ルーテ ィ ング

 • NAT ポ リ シー

 • VPN

はい はい はい

デバイ ス  ベースの冗長性 と リ ソース共有を管理する ：

 • デバイ ス  ス タ ッ ク

 • デバイ ス  ク ラ ス タ

 • X-Series の Sourcefire ソ フ ト ウ ェ ア  VAP グループ

 • ク ラ ス タ化ス タ ッ ク

はい はい はい

ハイ  アベイ ラ ビ リ テ ィ を確立する DC1000、 DC3000 DC1500、
DC3500

いいえ

マルウ ェ ア  ス ト レージ パ ッ ク を イ ン ス ト ールする DC1000、 DC3000 はい いいえ

eStreamer、 ホ ス ト 入力、 ま たはデータベース  ク ラ イ アン
ト に接続する

はい はい はい

表 1-2 防御セン ター モデル別にサポー ト される機能 （続き）

機能
シ リ ーズ 2 
防御セン ター

シ リ ーズ 3 
防御セン ター

仮想防御セン
ター

表 1-3 管理対象デバイス モデル別にサポー ト される機能 

機能
シ リ ーズ 2 
デバイス

シ リ ーズ 3 
デバイス ASA FirePOWER

仮想 
デバイス X-Series

ネ ッ ト ワーク検出 ： ホ ス ト 、 アプ リ ケーシ ョ
ン、 およびユーザ

はい はい はい はい はい

侵入検知および防御 （IPS） はい はい はい はい はい
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第 1 章      FireSIGHT システムの概要            
  FireSIGHT システム アプ ラ イアンス
セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ルタ リ
ング

いいえ はい はい はい はい

ア ク セス  コ ン ト ロール ： 基本的なネ ッ ト ワー
ク制御

はい はい はい はい はい

ア ク セス  コ ン ト ロール ： 位置情報ベースの
フ ィ ルタ リ ング

いいえ はい はい はい いいえ

ア ク セ ス  コ ン ト ロール ： アプ リ ケーシ ョ ン
制御

いいえ はい はい はい はい

ア ク セス  コ ン ト ロール ： ユーザ制御 いいえ はい はい はい はい

ア ク セス  コ ン ト ロール ： リ テ ラル URL いいえ はい はい はい はい

ア ク セス  コ ン ト ロール ： カテゴ リ と レ ピ ュ
テーシ ョ ンに よ る  URL フ ィ ルタ リ ング

いいえ はい はい はい はい

フ ァ イル制御 ： フ ァ イル タ イ プ別 はい はい はい はい はい

ネ ッ ト ワーク  ベースの高度なマルウ ェ ア防御
（AMP）

いいえ はい はい はい はい

自動アプ リ ケーシ ョ ン  バイパス はい はい いいえ はい いいえ

フ ァ ス ト パス  ルール 3D9900 8000 シ リ ーズ いいえ いいえ いいえ

厳密な TCP 強制 いいえ はい いいえ いいえ いいえ

設定可能バイパス  イ ン ターフ ェ イ ス はい ハー ド ウ ェ ア
制限さ れる場
合を除 く

いいえ いいえ いいえ

タ ッ プ モー ド 3D9900 はい いいえ いいえ いいえ

ス イ ッ チング と ルーテ ィ ング いいえ はい いいえ いいえ いいえ

NAT ポ リ シー いいえ はい いいえ いいえ いいえ

VPN いいえ はい いいえ いいえ いいえ

デバイ ス  ス タ ッ キング 3D9900 3D8140 
82xx フ ァ ミ リ  
83xx フ ァ ミ リ

いいえ いいえ いいえ

デバイ ス  ク ラ ス タ リ ング いいえ はい いいえ いいえ いいえ

ク ラ ス タ化ス タ ッ ク いいえ 3D8140 
82xx フ ァ ミ リ  
83xx フ ァ ミ リ

いいえ いいえ いいえ

マルウ ェ ア  ス ト レージ パ ッ ク いいえ はい いいえ いいえ いいえ

制限付き コ マン ド  ラ イ ン  イ ン ターフ ェ イ ス
（CLI）

いいえ はい はい はい いいえ

外部認証 はい はい いいえ いいえ いいえ

eStreamer ク ラ イ アン ト への接続 はい はい はい いいえ いいえ

表 1-3 管理対象デバイス モデル別にサポー ト される機能 （続き）

機能
シ リ ーズ 2 
デバイス

シ リ ーズ 3 
デバイス ASA FirePOWER

仮想 
デバイス X-Series
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第 1 章      FireSIGHT システムの概要

  FireSIGHT システム コ ンポーネン ト     
シ リーズ 3 デバイス シャーシの指定

こ こ では、 7000 シ リ ーズ デバイ ス、 8000 シ リ ーズ デバイ ス、 およびそれぞれのシ ャーシ  ハー
ド ウ ェ ア  コー ド を示し ます。 シ ャーシ  コー ド は、 シ ャーシ外側の規制ラベルに表示されてい
る、 ハー ド ウ ェ アの認定および安全性に関する公式な参照コー ド です。

7000 シ リーズ シャーシの指定

次の表に、 全世界で使用さ れる  7000 シ リ ーズ モデルのシ ャーシ指定を示し ます。

8000 シ リーズ シャーシの指定

次の表に、 全世界で使用さ れる  シ リ ーズ 3 モデルのシ ャーシ指定を示し ます。

FireSIGHT システム コ ンポーネン ト
こ こ では、 組織のセキ ュ リ テ ィ 、 ア ク セプ タ ブル ユース  ポ リ シー、 および ト ラ フ ィ ッ ク管理
戦略に役立つ FireSIGHT シ ス テムの主な機能をい く つか示し ます。

ヒ ン ト FireSIGHT シ ス テムの機能多 く は、 アプ ラ イ アン ス  モデル、 ラ イ セン ス、 およびユーザ ロール
に応じ て異な り ます。 必要に応じ て、 FireSIGHT シ ス テムのマニ ュ アルに機能 と タ ス ク ご と の
要件が記載さ れています。

表 1-4 7000 シ リーズ シャーシ モデル 

3D デバイス モデル ハー ド ウ ェ ア  シ ャーシ コー ド

3D7010、 3D7020、 3D7030 CHRY-1U-AC

3D7110、 3D7120 （銅線） GERY-1U-8-C-AC

3D7110、 3D7120 （光フ ァ イバ） GERY-1U-8-C-AC

3D7115、 3D7125、 AMP7150 GERY-1U-4C8S-AC

表 1-5 8000 シ リーズ シャーシ モデル 

3D デバイス モデル ハー ド ウ ェ ア  シ ャーシ コー ド

3D8120、 3D8130、 3D8140、 AMP8150 
（AC 電源）

CHAS-1U-AC

3D8120、 3D8130、 3D8140、 AMP8150 
（DC 電源）

CHAS-1U-DC

3D8250、 3D8260、 3D8270、 3D8290  
（AC 電源）

CHAS-2U-AC

3D8250、 3D8260、 3D8270、 3D8290  
（DC 電源）

CHAS-2U-DC

3D8350、 3D8360、 3D8370、 3D8390  
（AC/DC 電源）

PG35-2U-AC/DC
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第 1 章      FireSIGHT システムの概要            
  FireSIGHT システム コ ンポーネン ト
冗長性と リ ソース共有

FireSIGHT シ ス テムの冗長性 と リ ソース共有機能を使用する と 、 継続的な運用が可能にな り 、
複数の物理デバイ スの処理 リ ソース を統合する こ と がで き ます。

 • 防御セン ター ハイ  アベイ ラ ビ リ テ ィ 機能を使用する と 、 デバイ ス管理用の冗長 DC1000、
DC1500、 DC3000、 ま たは DC3500 防御セン ターを指定する こ と がで き ます。

 • デバイ ス  ス タ ッ キン グ を使用する と 、 2 ～ 4 つの物理デバイ ス を ス タ ッ ク構成で接続する
こ と に よ り 、 ネ ッ ト ワーク  セグ メ ン ト で検査対象 と な る ト ラ フ ィ ッ ク の量を増やすこ と が
で き ます。

 • デバイ ス  ク ラ ス タ リ ン グ を使用する と 、 複数のシ リ ーズ 3 デバイ ス ま たはス タ ッ ク の間の
ネ ッ ト ワーキン グ機能 と 設定データ の冗長性を構築する こ と がで き ます。

ネ ッ ト ワーク  ト ラ フ ィ ッ ク管理

FireSIGHT シ ス テムのネ ッ ト ワーク  ト ラ フ ィ ッ ク管理機能を使用する と 、 シ リ ーズ 3 デバイ ス
を組織のネ ッ ト ワーク  イ ン フ ラ ス ト ラ ク チャの一部 と し て機能させる こ と がで き ます。 次の作
業を実行で き ます。

 • 複数のネ ッ ト ワーク  セグ メ ン ト 間でパケ ッ ト  ス イ ッ チン グ を実行で き る よ う にレ イ ヤ 2 展
開を設定する

 • 複数イ ン ターフ ェ イ ス間の ト ラ フ ィ ッ ク をルーテ ィ ングする よ う にレ イヤ 3 展開を設定する

 • ネ ッ ト ワーク  ア ド レ ス変換 （NAT） を実行する

 • 管理対象デバイ ス上の仮想ルータ か ら リ モー ト  デバイ ス ま たは他のサー ド パーテ ィ 製 VPN 
エン ド ポ イ ン ト へのセキ ュ アな VPN ト ンネルを構築する

FireSIGHT

シ ス コ のデ ィ ス カバ リ /認識テ ク ノ ロ ジであ る  FireSIGHT™ は、 ホ ス ト 、 オペレーテ ィ ング  シ
ス テム、 アプ リ ケーシ ョ ン、 ユーザ、 フ ァ イル、 ネ ッ ト ワーク、 位置情報、 および脆弱性に関
する情報を収集し てネ ッ ト ワーク の全体像を提供し ます。

防御セン ターの Web イ ン ターフ ェ イ ス を使用する と 、 FireSIGHT に よ って収集さ れたデータ を
表示および分析で き ます。 ま た、 こ のデータ を使用する こ と で、 ア ク セス  コ ン ト ロールを実施
し、 侵入ルールの状態を修正で き ます。 加えて、 ホ ス ト に関する相関イベン ト  データ に基づい
て、 ネ ッ ト ワーク上のホ ス ト への侵害の兆候を生成し、 追跡で き ます。

アクセス コ ン ト ロール

ポ リ シー ベースの機能であ る ア ク セス  コ ン ト ロールを使用する と 、 ネ ッ ト ワーク を通過する
ト ラ フ ィ ッ ク を指定、 検査、 および記録する こ と がで き ます。 ア ク セス  コ ン ト ロールの一部で
あ る セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス機能を使用する と 、 ト ラ フ ィ ッ ク を よ り 詳し く 分析する前
に、 特定の IP ア ド レ ス をブ ラ ッ ク リ ス ト に追加する （そのア ド レ スへの ト ラ フ ッ ク と そのア ド
レ スか ら の ト ラ フ ィ ッ ク を拒否する） こ と がで き ます。

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ルタ リ ン グの実行後、 どの ト ラ フ ィ ッ ク を どの よ う に対
象デバイ スで処理する かを定義で き ます。 その際、 単純な  IP ア ド レ ス照合か ら、 さ ま ざ ま な
ユーザー /アプ リ ケーシ ョ ン/ポー ト /URL を扱 う 複雑なシナ リ オに至る まで幅広 く 使用で き ま
す。 ト ラ フ ィ ッ ク を信頼、 監視 （モニ タ リ ン グ）、 ま たはブ ロ ッ ク で き る こ と に加えて、 次の
よ う な追加の分析も可能です。

 • 侵入検知および防御

 • フ ァ イル制御

 • フ ァ イル ト ラ ッ キン グ と ネ ッ ト ワーク に基づ く 高度なマルウ ェ ア防御 （AMP）
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  FireSIGHT システム コ ンポーネン ト     
侵入検知および防御

侵入検知および防御は、 ア ク セス  コ ン ト ロールの中に統合さ れたポ リ シー ベースの機能です。
こ の機能を使用する と 、 ネ ッ ト ワーク  ト ラ フ ィ ッ ク のセキ ュ リ テ ィ 違反を監視し た り 、 イ ン ラ
イ ン展開に よ って有害な ト ラ フ ィ ッ ク をブ ロ ッ ク /変更し た り で き ます。 侵入ポ リ シーは、 次の
よ う な さ ま ざ ま な要素で構成さ れます。

 • プ ロ ト コル ヘ ッ ダー値、 ペイ ロー ド の内容、 および特定のパケ ッ ト  サ イ ズの特性を検査す
るルール

 • FireSIGHT の推奨に基づ く ルール状態設定

 • 高度な設定 （た と えばプ リ プ ロ セ ッ サその他の検出/パフ ォーマン ス機能）

 • 関連する プ リ プ ロ セ ッ サ と プ リ プ ロ セ ッ サ オプシ ョ ンに関する イベン ト を生成で き る プ リ
プ ロ セ ッ サ ルール

フ ァ イル ト ラ ッキング、 制御、 およびネ ッ ト ワーク  ベースの高度なマルウ ェ ア防御 （AMP）

FireSIGHT シ ス テムの構成要素であ る フ ァ イル制御、 ネ ッ ト ワーク  フ ァ イル ト ラ ジ ェ ク ト リ
（感染経路追跡）、 および高度なマルウ ェ ア防御は、 ネ ッ ト ワーク  ト ラ フ ィ ッ ク内の （マルウ ェ
ア  フ ァ イルを含む） フ ァ イル転送を検出、 追跡、 収集、 分析し、 オプシ ョ ンでブ ロ ッ ク で き ま
す。 こ れはマルウ ェ アの影響を特定し、 軽減する う えで役立ち ます。

フ ァ イル制御はア ク セス  コ ン ト ロールの中に統合さ れたポ リ シー ベースの機能です。 こ の機
能を使用する と 、 ユーザが特定のアプ リ ケーシ ョ ン  プ ロ ト コルを介し て特定の種類のフ ァ イル
をア ッ プ ロー ド （送信） ま たはダ ウ ン ロー ド （受信） し よ う と する と 、 管理対象デバイ スでそ
れを検出し てブ ロ ッ ク で き ます。

ネ ッ ト ワーク  ベースの高度なマルウ ェ ア防御 （AMP） を使用する と 、 シ ス テムはネ ッ ト ワー
ク を検査し て、 い く つかの種類のフ ァ イルに含まれる マルウ ェ アを検出で き ます。 アプ ラ イ ア
ン スは、 検出さ れたフ ァ イルを さ ら に分析する ために、 ハー ド  ド ラ イ ブま たは （モデルに よ っ
ては） マルウ ェ ア  ス ト レージ パ ッ ク に保存する こ と がで き ます。

検出さ れたフ ァ イルを手元に保存する かど う かに関わ らず、 フ ァ イルの SHA-256 ハ ッ シ ュ値を
使用し て単純な既知デ ィ スポジシ ョ ン  ル ッ ク ア ッ プ用にシ ス コ  ク ラ ウ ド にそれを送信する こ
と がで き ます。 ま た、 脅威ス コ アを算出する動的分析用にフ ァ イルを送信する こ と も で き ま
す。 こ の コ ンテキ ス ト 情報を使用し て、 特定のフ ァ イルをブ ロ ッ ク ま たは許可する よ う シ ス テ
ム を設定で き ます。

FireAMP は、 シ ス コ が提供する エン タープ ラ イ ズ向けの高度なマルウ ェ ア分析/防御ソ リ ュー
シ ョ ンです。 高度なマルウ ェ アの発生、 高度な持続的脅威、 および標的を絞った攻撃を検出、
把握、 ブ ロ ッ ク し ます。 組織で FireAMP サブス ク リ プシ ョ ン を利用し ている場合は、 個別の
ユーザが自分の コ ン ピ ュータやモバイル デバイ ス （エン ド ポ イ ン ト と も呼ばれる） に FireAMP 
Connector を イ ン ス ト ールし ます。 こ れら の軽量エージ ェ ン ト はシ ス コ  ク ラ ウ ド と 通信し、 さ
ら に ク ラ ウ ド が防御セン ター と 通信し ます。

ク ラ ウ ド に接続する よ う 防御セン ターを設定し た後、 防御セン ター Web イ ン ターフ ェ イ ス を使
用する と 、 組織内のエン ド ポ イ ン ト のス キ ャ ン、 検出、 および検疫の結果 と し て生成されたエ
ン ド ポ イ ン ト  ベースのマルウ ェ ア  イベン ト を表示で き ます。 ま た、 防御セン ターは FireAMP 
データ を使用し てホ ス ト 侵害の兆候を生成および追跡する こ と に加えて、 ネ ッ ト ワーク  フ ァ イ
ル ト ラ ジ ェ ク ト リ を表示し ます。

ネ ッ ト ワーク  フ ァ イル ト ラ ジ ェ ク ト リ 機能を使用する と 、 ネ ッ ト ワーク におけ る フ ァ イルの
伝送パス を追跡する こ と がで き ます。 シ ス テムは SHA-256 ハ ッ シ ュ値を使ってフ ァ イルを追跡
し ます。 各フ ァ イルには、 経時的なフ ァ イル転送を視覚化する ト ラ ジ ェ ク ト リ  マ ッ プが関連付
け られ、 フ ァ イルに関する追加の情報も含まれています。
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  FireSIGHT システムのラ イセンス
アプ リ ケーシ ョ ン  プログラ ミ ング イ ン ターフ ェース

アプ リ ケーシ ョ ン  プ ロ グ ラ ミ ン グ  イ ン ターフ ェース （API） を使用し てシ ス テム と 対話する方
法がい く つかあ り ます。

 • Event Streamer （eStreamer） を使用する と 、 FireSIGHT シ ス テム  アプ ラ イ アン スか ら の数種
類の イベン ト  データ を、 カ ス タ ム開発さ れた ク ラ イ アン ト  アプ リ ケーシ ョ ンにス ト リ ーム
配信で き ます。

 • データベース  ア ク セス機能を使用する と 、 JDBC SSL 接続をサポー ト する サー ド パーテ ィ
製ク ラ イ アン ト を使用し て、 防御セン ター上のい く つかのデータベース  テーブルを照会す
る こ と がで き ます。

 • ホ ス ト 入力機能を使用する と 、 ス ク リ プ ト ま たはコ マン ド ラ イ ン  フ ァ イルを使ってサー ド
パーテ ィ  ソースか らデータ を イ ンポー ト する こ と に よ り 、 ネ ッ ト ワーク  マ ッ プ内の情報を
補強で き ます。

 • 修復機能は、 ネ ッ ト ワーク で特定の条件が満た さ れた と き に防御セン ターに よ って自動的
に起動さ れる一連のプ ロ グ ラ ムです。 こ の機能は、 担当者がただちに対応で き る状態でな
く て も自動的に攻撃を減退させる だけでな く 、 シ ス テム を組織のセキ ュ リ テ ィ  ポ リ シーに
常に適合させます。

FireSIGHT システムのラ イセンス
組織に 適な FireSIGHT シ ス テム展開を構築する ために、 さ ま ざ ま な機能の ラ イ セン ス を有効
にする こ と がで き ます。 防御セン ターを使用し て、 それ自体の ラ イ セン ス と それが管理するデ
バイ スの ラ イ セン ス を管理する必要があ り ます。

防御セン ターの初期セ ッ ト ア ッ プ時に、 組織で購入済みの ラ イ セン ス を追加する こ と をシ ス コ
では推奨し ています。 そ う し ない場合、 初期セ ッ ト ア ッ プ時に登録されるデバイ スは 「ラ イ セ
ン ス な し」 と し て防御セン ターに追加さ れます。 その後、 初期セ ッ ト ア ッ プ手順が完了し た
ら、 各デバイ スで個別に ラ イ セン ス を有効にする必要があ り ます。 詳細については、
「FireSIGHT シ ス テム  アプ ラ イ アン スのセ ッ ト ア ッ プ」 （P.4-1） を参照し て く だ さ い。

ご購入いただいたそれぞれの防御セン ターに FireSIGHT ラ イ セン スが含まれてお り 、 ホ ス ト 、
アプ リ ケーシ ョ ン、 およびユーザの検出を実行する には これが必要です。 ま た、 防御セン ター
上の FireSIGHT ラ イ セン スは、 防御セン ター と その管理対象デバイ ス を使って監視で き る個別
のホ ス ト 数 と ユーザ数、 およびユーザ制御に使用で き る ユーザ数を決定し ます。 次の表に示す
よ う に、 FireSIGHT のホ ス ト およびユーザ ラ イ セン ス制限はモデルに よ り 異な り ます。

表 1-6 防御セン ター モデル別の FireSIGHT の制限 

防御セン ターのモデル FireSIGHT のホス ト /ユーザ制限

DC500 1000 （ユーザ制御な し）

DC750 2000

DC1000 20,000

DC1500 50,000

DC3000 100,000

DC3500 300,000
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  FireSIGHT システムのライセンス
以前に防御センターでバージ ョ ン  4.10.x を実行していた場合は、 FireSIGHT ラ イセンスの代わ
りに、 従来の RNA ホス ト  ラ イセンス と  RUA ユーザ ラ イセンスを使用できる可能性があ り ま
す。 詳細については、 「従来の RNA ホス トおよび RUA ユーザ ラ イセンスの使用」 （P.1-17） を
参照して ください。

さ らに、 モデル固有のラ イセンスを使用する と、 管理対象デバイスで次のよ う なさまざまな機
能を実行できます。

保護

保護ラ イセンスを使用する と、 管理対象デバイスで侵入検知と防御、 ファ イル制御、 およ
びセキュ リ テ ィ  インテ リ ジェンス  フ ィルタ リ ングを実行できます。

制御

制御ラ イセンスを使用する と、 管理対象デバイスでユーザ制御とアプ リ ケーシ ョ ン制御を
実行できます。 また、 デバイスでスイ ッチングとルーテ ィ ング （DHCP リ レーを含む） お
よび NAT を実行し、 デバイス と スタ ッ クをク ラスタ化する こ と もできます。 制御ラ イセン
スを使用するには、 保護ラ イセンスが必要です。

URL フ ィルタ リング

URL フ ィルタ リ ング  ラ イセンスを使用する と、 管理対象デバイスは、 定期的に更新される
ク ラ ウ ド  ベースのカテゴ リおよびレピュテーシ ョ ン  データを使用し、 監視対象ホス ト から
要求される  URL に基づいて、 ネッ ト ワークを通過できる ト ラフ ィ ッ クを決定できます。
URL フ ィルタ リ ング  ラ イセンスを使用するには、 保護ラ イセンスが必要です。

マルウェア

マルウェア  ラ イセンスを使用する と、 管理対象デバイスはネッ ト ワーク  ベースの高度なマ
ルウェア防御 （AMP） を実行できます。 つま り、 ネッ ト ワーク経由で伝送されるファ イル
内のマルウェアを検出してブロ ッ クする こ とができます。 また、 ネッ ト ワーク経由で伝送
されたファ イルを追跡する ト ラジェ ク ト リ を表示する こ と もできます。 マルウェア  ラ イセ
ンスを使用するには、 保護ラ イセンスが必要です。

VPN

VPN ラ イセンスを使用する と、 シスコの管理対象デバイス上の仮想ルータ間、 あるいは管
理対象デバイスから リモー ト  デバイスまたは他のサードパーテ ィ製 VPN エンドポイン ト
までのセキュアな VPN ト ンネルを構築できます。 VPN ラ イセンスを使用するには、 保護
ラ イセンスおよび制御ラ イセンスが必要です。

アーキテクチャ と リ ソースの制限のために、 すべてのラ イセンスをすべての管理対象デバイス
に適用できるわけではあ り ません。 一般に、 デバイスでサポート されない機能のラ イセンスを
有効にする こ とはできません （「管理対象デバイス  モデル別にサポート される機能」 （P.1-9） を
参照）。

次の表は、 防御センターに追加して各デバイス  モデルに適用できる ラ イセンスの概要を示して
います。 （FireSIGHT を除くすべてのラ イセンスで） 防御センターの行は、 ラ イセンスを使用し
てその防御センターがデバイスを管理できるかど うかを示します。 たとえば、 シ リーズ 3 デバ
イスを使用した VPN 展開を構築するために シ リーズ 2 DC1000 を使用できますが、カテゴ リお
よびレピュテーシ ョ ン  ベースの URL フ ィルタ リ ングを実行するために DC500 を使用する こ と
はできません （管理されるデバイス とは無関係に）。 なお、 n/a は、 管理対象デバイス とは関係
のない防御センター ベースのラ イセンスを示します。
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  FireSIGHT システムのラ イセンス
こ の表の情報に加えて、 次の点に も注意し て く だ さ い。

 • シ リ ーズ 2 デバイ スは、 セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ルタ リ ング を除 く 保護機能を
自動的に取得し ます。

 • 仮想デバイ ス上の制御ラ イ セン ス を有効にで き ますが、 仮想デバイ スはその ラ イ セン スに
よ って付与さ れるハー ド ウ ェ ア  ベースの機能 （ス イ ッ チン グやルーテ ィ ン グなど） をサ
ポー ト し ません。

 • DC500 は保護および制御の ラ イ セン スでデバイ ス を管理で き ますが、 セキ ュ リ テ ィ  イ ンテ
リ ジ ェ ン ス  フ ィ ルタ リ ン グ と ユーザ制御を実行する こ と はで き ません。

ラ イ セン スの詳細については、 『FireSIGHT System User Guide』 の 「Licensing the FireSIGHT シ
ス テム」 の章を参照し て く だ さ い。

表 1-7 サポー ト される ラ イセンス （モデル別） 

モデル FireSIGHT 保護 制御
URL フ ィ ル
タ リ ング マルウ ェ ア VPN

シ リ ーズ 2 デバイ ス ：

 • 3D500/1000/2000

 • 3D2100/2500/ 
3500/4500

 • 3D6500

 • 3D9900

n/a 自動、 セキ ュ リ
テ ィ  イ ンテ リ
ジ ェ ン ス な し

いいえ いいえ いいえ いいえ

シ リ ーズ 3 デバイ ス ：

 • 7000 シ リ ーズ

 • 8000 シ リ ーズ

n/a はい はい はい はい はい

仮想デバイ ス n/a はい はい、 ただ しハー
ド ウ ェ ア機能のサ
ポー ト な し

はい はい いいえ

Cisco ASA with FirePOWER 
Services

n/a はい はい、 ただ しハー
ド ウ ェ ア機能のサ
ポー ト な し

はい はい いいえ

X-Series の Sourcefire ソ フ ト
ウ ェ ア

n/a はい はい、 ただ しハー
ド ウ ェ ア機能のサ
ポー ト な し

はい はい いいえ

DC500 シ リ ーズ 2 防御セン
ター

はい はい、 ただ し セ
キ ュ リ テ ィ  イ ン
テ リ ジ ェ ン ス な し

はい、 ただ し ユー
ザ制御な し

いいえ いいえ はい

DC1000/3000 シ リ ーズ 2 防御
セン ター

はい はい はい はい はい はい

DC750/1500/3500 シ リ ーズ 3 
防御セン ター

はい はい はい はい はい はい

仮想防御セン ター はい はい はい はい はい はい
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  FireSIGHT システムのラ イセンス   
従来の RNA ホス ト および RUA ユーザ ラ イセンスの使用

FireSIGHT シ ス テム  バージ ョ ン  4.10.x では、 RNA ホ ス ト および RUA ユーザ機能の ラ イ セン ス
に よ って、 監視対象のホ ス ト と ユーザの制限が決定さ れま し た。 以前に防御セン ターでバー
ジ ョ ン  4.10.x を実行し ていた場合は、 FireSIGHT ラ イ セン スの代わ り に、 従来のホ ス ト  ラ イ セ
ン ス と ユーザ ラ イ セン ス を使用で き ます。

従来の ラ イ セン ス を使用するバージ ョ ン  5.3.1 防御セン ターは、 FireSIGHT ホ ス ト 制限 と し て 
RNA ホ ス ト 制限を使用し、 FireSIGHT ユーザおよびア ク セ ス制御対象ユーザの両方の制限 と し
て RUA ユーザ制限を使用し ます。 FireSIGHT ホ ス ト  ラ イ セン ス制限ヘルス  モジ ュールは ラ イ
セン ス制限に適し た警告を発行し ます。

RNA ホ ス ト 制限 と  RUA ユーザ制限は累積的であ る こ と に注意し て く だ さ い。 つま り 、 各タ イ
プの複数の ラ イ セン ス を防御セン ターに追加する こ と に よ り 、 ラ イ セン スに よ って許可される
ホ ス ト ま たはユーザの総数を監視で き ます。

あ と で FireSIGHT ラ イ セン ス を追加し た場合、 防御セン ターはよ り 高い制限を使用し ます。 た
と えば、 DC1500 上の FireSIGHT ラ イ セン スは、 大で 50,000 のホ ス ト と ユーザをサポー ト し
ます。バージ ョ ン  4.10.x DC1500 上の RNA ホ ス ト 制限が 50,000 を超えていた場合は、バージ ョ
ン  5.3.1 を実行し ている同じ防御セン ター上でその従来のホ ス ト  ラ イ セン ス を使用する と 、 よ
り 高い制限を使用で き ます。 便宜上、 Web イ ン ターフ ェ イ スには、 よ り 高い制限を示すラ イ セ
ン スだけが表示さ れます。

（注） FireSIGHT ラ イ セン ス制限は防御セン ターのハー ド ウ ェ ア機能に対応し ている ため、 従来の ラ
イ セン ス を使用する場合は こ の制限を超えない よ う にする こ と をシ ス コ では推奨し ています。
ガ イ ダン スについては、 サポー ト 担当にお問い合わせ く だ さ い。

バージ ョ ン  4.10.x か らバージ ョ ン  5.3.1 への更新パスが存在し ないため、 ISO イ メ ージを使用し
て防御セン ターを 「復元する」 必要があ り ます。 再イ メ ージン グする と 、 アプ ラ イ ア ン スに
関するすべての設定 と イベン ト  データ が失われる こ と に注意し て く だ さ い。 再イ メ ージン グ
後に、 こ のデータ を アプ ラ イ ア ン スに イ ンポー ト する こ と はで き ません。 詳細については、
「出荷時の初期状態に FireSIGHT シ ス テム  アプ ラ イ アン ス を復元する」 （P.7-1） を参照し て く だ
さ い。

（注） アプ ラ イ アン スの再イ メ ージン グは、 メ ンテナン ス期間中にのみ行って く だ さ い。 再イ メ ージ
ン グに よ り 、 イ ン ラ イ ン展開のデバイ スが非バ イパス設定に リ セ ッ ト される ため、 バイパス  
モー ド を再設定する まではネ ッ ト ワーク上の ト ラ フ ィ ッ ク が中断されます。 詳細については、
「復元プ ロ セスの間の ト ラ フ ィ ッ ク  フ ロー」 （P.7-2） を参照し て く だ さ い。

復元プ ロ セスでは、 ラ イ セン ス と ネ ッ ト ワーク の設定を削除する よ う に促されます。 これ ら の
設定をそのま ま保持し て く だ さ い。 ただ し誤って削除し て も、 後か ら追加し直すこ と がで き ま
す。 バージ ョ ン  5.3.1 防御セン ターは、 バージ ョ ン  4.10.x デバイ ス を管理で き ない こ と に注意
し て く だ さ い。 ただ し、 サポー ト さ れているバージ ョ ン  4.10.x デバイ ス を復元し て 新バー
ジ ョ ンに更新する こ と がで き ます。 詳細については、 「出荷時の初期状態に FireSIGHT シ ス テ
ム  アプ ラ イ アン ス を復元する」 （P.7-1） を参照し て く だ さ い。
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防御セン ターを保護する には、 保護さ れた内部ネ ッ ト ワーク にそれを イ ン ス ト ールし て く だ さ
い。 防御セン ターは必要なサービ ス と ポー ト だけを使用する よ う 設定されますが、 フ ァ イ ア
ウ ォール外部か ら の攻撃がそ こ まで （ま たは管理対象デバイ ス まで） 決し て到達で き ない よ う
にする必要があ り ます。

防御セン ター と その管理対象デバイ スが同じ ネ ッ ト ワーク上に存在する場合は、 デバイ ス上の
管理イ ン ターフ ェ イ ス を、 防御セン ター と 同じ保護さ れた内部ネ ッ ト ワーク に接続で き ます。
こ れに よ り 、 防御セン ターか らデバイ ス を安全に制御する こ と がで き ます。

アプ ラ イ アン スの展開方法 と は無関係に、 アプ ラ イ アン ス間通信は暗号化されます。 それで
も、 分散型サービ ス拒否 （DDoS） や中間者攻撃などの手段でアプ ラ イ アン ス間の通信が中断、
ブ ロ ッ ク、 ま たは改ざん さ れない よ う 何ら かの対策を講じ る必要があ り ます。

ま た、 FireSIGHT シ ス テムの機能に よ ってはイ ン ターネ ッ ト 接続が必要 と な る こ と に も注意し
て く だ さ い。 デフ ォル ト で、 すべてのアプ ラ イ アン スはイ ン ターネ ッ ト に直接接続する よ う 設
定さ れます。 加えて、 シ ス テムで特定のポー ト を開いた ま まに し てお く 必要があ り ます。 その
目的は基本的なアプ ラ イ アン ス間通信、 セキ ュ アなアプ ラ イ アン ス  ア ク セス、 および特定のシ
ス テム機能を正し く 動作させる ために必要な ローカル/イ ン ターネ ッ ト  リ ソースへのア ク セス
を可能にする こ と です。

ヒ ン ト X-Series の Sourcefire ソ フ ト ウ ェ ア  と  Cisco ASA with FirePOWER Services を除いて、FireSIGHT 
シ ス テム  アプ ラ イ アン スではプ ロ キシ サーバを使用で き ます。 詳細については、 FireSIGHT 
System User Guide を参照し て く だ さ い。

詳細については、 以下を参照し て く だ さ い。

 • 「イ ン ターネ ッ ト  ア ク セスの要件」 （P.1-18）

 • 「通信ポー ト の要件」 （P.1-20）

イン ターネ ッ ト  アクセスの要件

FireSIGHT シ ス テム  アプ ラ イ アン スは、 デフ ォル ト で開かれる ポー ト  443/tcp （HTTPS） と
ポー ト  80/tcp （HTTP） を介し て、 イ ン ターネ ッ ト に直接接続する よ う 設定さ れます （「通信
ポー ト の要件」 （P.1-20） を参照）。 ほ と んどの FireSIGHT シ ス テム  アプ ラ イ アン スでプ ロ キシ 
サーバを使用で き る こ と に注意し て く だ さ い （『FireSIGHT System User Guide』 の 「Configuring 
Network Settings」 の章を参照し て く だ さ い）。

継続的な運用を維持する には、 ハイ  アベイ ラ ビ リ テ ィ  ペアの両方の防御セン ターが イ ン ター
ネ ッ ト  ア ク セス を備えている必要があ り ます。 機能に よ っては、 プ ラ イ マ リ 防御セン ターが イ
ン ターネ ッ ト に接続し た後、 同期プ ロ セス中にセカンダ リ と 情報を共有し ます。 そのため、
『FireSIGHT System User Guide』 の 「デバイ スの管理」 の章に記載されている よ う に、 プ ラ イ マ
リ に障害が発生し た場合は、 セカンダ リ をア ク テ ィ ブに昇格させる必要があ り ます。

次の表に、 FireSIGHT システムの特定の機能における イ ン ターネ ッ ト  ア ク セス要件を示し ます。
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表 1-8 FireSIGHT システム機能のイ ン ターネ ッ ト  アクセス要件 

機能 イ ン ターネ ッ ト  ア ク セスの目的 アプ ラ イ アンス ハイ  アベイ ラ ビ リ テ ィ の考慮事項

動的分析 ： 照会 動的分析のために、 提出済み
フ ァ イルの脅威ス コ アを  
Collective Security Intelligence ク
ラ ウ ド に照会し ます。

防御セン ター ペア化さ れた防御セン ターは、 個
別に脅威ス コ アを ク ラ ウ ド に照会
し ます。

動的分析 ： 送信 動的分析のためにフ ァ イルを  
Collective Security Intelligence ク
ラ ウ ド に提出し ます。

管理対象デバイ ス n/a

FireAMP 統合 Collective Security Intelligence ク
ラ ウ ド か ら エン ド ポ イ ン ト  ベー
スの （FireAMP） マルウ ェ ア  イ
ベン ト を受信し ます。

防御セン ター ク ラ ウ ド 接続は同期さ れません。
両方の防御セン ターで設定し て く
だ さ い。

侵入ルール、 VDB、 お
よび GeoDB の更新

侵入ルール、 GeoDB、 ま たは 
VDB の更新をアプ ラ イ アン スに
直接ダ ウ ン ロー ド する か、 ダ ウ
ン ロー ド を ス ケジ ュールし ます。

防御セン ター 侵入ルール、 GeoDB、 および VDB 
の更新は同期さ れます。

ネ ッ ト ワーク  ベース
の AMP

マルウ ェ ア  ク ラ ウ ド 検索を実行
し ます。

防御セン ター ペア化さ れた防御セン ターは、 個
別に ク ラ ウ ド 検索を実行し ます。

RSS フ ィ ー ド  ダ ッ
シ ュ ボー ド  ウ ィ
ジ ェ ッ ト

シ ス コ を含む外部ソースか ら  
RSS フ ィ ー ド  データ をダ ウ ン
ロー ド し ます。

すべて （仮想デバイ
ス、 X-Series、 およ
び ASA FirePOWER 
を除 く ）

フ ィ ー ド  データは同期さ れません。

セキ ュ リ テ ィ  イ ンテ
リ ジ ェ ン ス  フ ィ ルタ
リ ング

FireSIGHT シ ス テム  イ ンテ リ
ジ ェ ン ス  フ ィ ー ド を含む外部
ソースか ら、 セキ ュ リ テ ィ  イ ン
テ リ ジ ェ ン ス  フ ィ ー ド  データ を
ダ ウ ン ロー ド し ます。

防御セン ター プ ラ イ マ リ 防御セン ターがフ ィ ー
ド  データ をダ ウ ン ロー ド し て、 セ
カンダ リ と 共有し ます。 プ ラ イ マ
リ に障害が発生し た場合は、 セカ
ンダ リ をア ク テ ィ ブに昇格させて
く だ さ い。

シ ス テム  ソ フ ト ウ ェ
アの更新

シ ス テム更新をアプラ イ アン
スに直接ダウ ン ロードするか、
ダウ ン ロード を スケジ ュール
し ます。

すべて （仮想デバイ
ス、 X-Series、 およ
び ASA FirePOWER 
を除 く ）

シ ス テム更新は同期さ れません。

URL フ ィ ルタ リ ング ア ク セス  コ ン ト ロール用に ク ラ
ウ ド  ベースの URL カテゴ リ お
よびレ ピ ュ テーシ ョ ン  データ を
ダ ウ ン ロー ド し、 未分類 URL の
検索を実行し ます。

防御セン ター プ ラ イ マ リ 防御セン ターが URL 
フ ィ ルタ リ ン グ  データ をダ ウ ン
ロー ド し て、 セカンダ リ と 共有し
ます。 プ ラ イ マ リ に障害が発生し
た場合は、 セカンダ リ をア ク テ ィ
ブに昇格させて く だ さ い。

whois 外部ホ ス ト の whois 情報を要求
し ます。

すべて （仮想デバイ
ス、 X-Series、 およ
び ASA FirePOWER 
を除 く ）

whois 情報を要求する アプ ラ イ アン
スは、 イ ン ターネ ッ ト  ア ク セス を
備えている必要があ り ます。
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通信ポー ト の要件

FireSIGHT シ ス テム  アプ ラ イ アン スは、 （デフ ォル ト でポー ト  8305/tcp を使用する） 双方向 
SSL 暗号化通信チャ ネルを使って通信し ます。 基本的なアプ ラ イ アン ス間通信用に こ のポー ト
を開いた ま まにする必要があ り ます。 他のオープン  ポー ト の役割は次の と お り です ：

 • アプ ラ イ アン スの Web イ ン ターフ ェ イ スにア ク セスする

 • アプ ラ イ アン スへの リ モー ト 接続を保護する

 • 特定のシ ス テム機能を正し く 動作させる ために必要な ローカル/イ ン ターネ ッ ト  リ ソースへ
のア ク セス を可能にする

一般に、 機能関連のポー ト は、 該当する機能を有効化ま たは設定する時点まで、 閉じ た ま まに
な り ます。 た と えば、 防御セン ターをユーザ エージ ェ ン ト に接続する までは、 エージ ェ ン ト 通
信ポー ト （3306/tcp） は閉じ た ま まにな り ます。 別の例 と し て、 LOM を有効にする までは、 シ
リ ーズ 3 アプ ラ イ アン ス上のポー ト  623/udp が閉じ た ま まにな り ます。

注意 開いたポー ト を閉じ る と 展開にどの よ う な影響が及ぶか理解する までは、 開いたポー ト を閉じ
ないで く だ さ い。

た と えば、 管理デバイ ス上のポー ト  25/tcp （SMTP） ア ウ ト バウ ン ド を閉じ る と 、 個別の侵入
イベン ト に関する電子 メ ール通知をデバイ スから送信でき な く な り ます （『FireSIGHT System User 
Guide』 を参照）。 別の例 と し て、 ポー ト  443/tcp （HTTPS） を閉じ る こ と によ り 物理管理対象デバ
イ スの Web イ ン ターフ ェ イ スへのア ク セス を無効にでき ますが、 それ と同時に、 動的分析のため
にデバイ スから疑わしいマルウ ェ ア フ ァ イルを ク ラ ウ ド に送信でき な く な り ます。

次の よ う に、 シ ス テムのい く つかの通信ポー ト を変更で き る こ と に注意し て く だ さ い。

 • シ ス テム と 認証サーバの間の接続を設定する と き に、 LDAP および RADIUS 認証用のカ ス
タ ム  ポー ト を指定で き ます （『FireSIGHT System User Guide』 を参照）。

 • 管理ポー ト （8305/tcp） を変更で き ます （『FireSIGHT System User Guide』 を参照）。 ただ
し、 シ ス コ では、 デフ ォル ト 設定を維持する こ と を強 く 推奨し ています。 管理ポー ト を変
更する場合は、 相互に通信する必要のあ る展開内のすべてのアプ ラ イ アン スでそれを変更
する必要があ り ます。

 • ポー ト  32137/tcp を使用し て、 ア ッ プグ レー ド 対象の防御セン ター と  Collective Security 
Intelligence ク ラ ウ ド の通信を可能にする こ と がで き ます。 ただ し、 シ ス コ では、 バージ ョ
ン  5.3.1 以降の新規イ ン ス ト ールのデフ ォル ト であ る ポー ト  443 に切 り 替え る こ と を推奨し
ています。 詳細については、 FireSIGHT System User Guide を参照し て く だ さ い。

次の表は、 FireSIGHT シ ス テムの機能を 大限に活用で き る よ う に、 各アプ ラ イ アン ス  タ イ プ
で必要なオープン  ポー ト を示し ています。

表 1-9 FireSIGHT システムの機能と運用のためのデフ ォル ト 通信ポー ト  

ポー ト 説明 方向
開いているアプ ラ イ
アンス 目的

22/tcp SSH/SSL 双方向 すべて アプ ラ イ アン スへのセキ ュ アな リ モー ト
接続を可能に し ます。

25/tcp SMTP ア ウ ト バウ ン ド すべて アプ ラ イ アン スか ら電子 メ ール通知 と ア
ラー ト を送信し ます。

53/tcp DNS ア ウ ト バウ ン ド すべて DNS を使用し ます。
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67/udp

68/udp

DHCP ア ウ ト バウ ン ド すべて （X-Series を
除 く ）

DHCP を使用し ます。

（注） こ れら のポー ト はデフ ォル ト で閉
じ られています。

80/tcp HTTP ア ウ ト バウ ン ド すべて （仮想デバイ
ス、 X-Series、 および 
ASA FirePOWER を
除 く ）

RSS フ ィ ー ド  ダ ッ シ ュ ボー ド  ウ ィ ジ ェ ッ
ト か ら リ モー ト  Web サーバに接続で き る
よ う に し ます。

双方向 防御セン ター HTTP 経由でカ ス タ ムおよびサー ド パー
テ ィ  セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  
フ ィ ー ド を更新し ます。

URL カテゴ リ およびレ ピ ュ テーシ ョ ン  
データ をダ ウ ン ロー ド し ます （さ ら に
ポー ト  443 も必要）。

161/udp SNMP 双方向 すべて （仮想デバイ
ス、 X-Series、 および 
ASA FirePOWER を
除 く ）

SNMP ポー リ ング経由でアプ ラ イ アン ス
の MIB にア ク セスで き る よ う に し ます。

162/udp SNMP ア ウ ト バウ ン ド すべて リ モー ト  ト ラ ッ プ サーバに SNMP ア ラー
ト を送信し ます。

389/tcp

636/tcp

LDAP ア ウ ト バウ ン ド すべて （仮想デバイ
ス と  X-Series を除 く ）

外部認証用に LDAP サーバ と 通信し ます。

389/tcp

636/tcp

LDAP ア ウ ト バウ ン ド 防御セン ター 検出さ れた LDAP ユーザに関する メ タ
データ を取得し ます。

443/tcp HTTPS イ ンバウ ン ド すべて （仮想デバイ
ス、 X-Series、 および 
ASA FirePOWER を
除 く ）

アプ ラ イ アン スの Web イ ン ターフ ェ イ ス
にア ク セス し ます。

表 1-9 FireSIGHT システムの機能と運用のためのデフ ォル ト 通信ポー ト  （続き）

ポー ト 説明 方向
開いているアプ ラ イ
アンス 目的
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443/tcp HTTPS

AMQP

ク ラ ウ ド 通信

双方向 防御セン ター 次の も のを取得し ます ：

 • ソ フ ト ウ ェ ア、 侵入ルール、 VDB、
および GeoDB の更新

 • URL カテゴ リ およびレ ピ ュ テーシ ョ
ン  データ （さ ら にポー ト  80 も必要）

 • シ ス コ  イ ンテ リ ジ ェ ン ス  フ ィ ー ド お
よび他のセキ ュ アなセキ ュ リ テ ィ  イ
ンテ リ ジ ェ ン ス  フ ィ ー ド

 • エン ド ポ イ ン ト  ベースの （FireAMP）
マルウ ェ ア  イベン ト

 • ネ ッ ト ワー ク  ト ラ フ ィ ッ ク で検出さ
れたフ ァ イルに関する マルウ ェ ア 
デ ィ ス ポジシ ョ ン

 • 送信さ れたフ ァ イルに関する動的分
析情報

シ リ ーズ 2 デバイ ス と  
シ リ ーズ 3 デバイ ス

デバイ スの ローカル Web イ ン ターフ ェ イ
ス を使用し て ソ フ ト ウ ェ ア更新をダ ウ ン
ロー ド し ます。

シ リ ーズ 3、 仮想デバ
イ ス、 X-Series、 およ
び ASA FirePOWER

動的分析用にフ ァ イルをシ ス コ  ク ラ ウ ド
に送信し ます。

514/udp syslog ア ウ ト バウ ン ド すべて リ モー ト  syslog サーバにア ラー ト を送信
し ます。

623/udp SOL/LOM 双方向 シ リ ーズ 3 Serial Over LAN （SOL） 接続を使用し て 
Lights-Out Management を実行で き る よ う
に し ます。

1500/tcp

2000/tcp

データベース  
ア ク セス

イ ンバウ ン ド 防御セン ター サー ド パーテ ィ  ク ラ イ アン ト に よ るデー
タベースへの読み取 り 専用ア ク セス を可
能に し ます。

1812/udp

1813/udp

RADIUS 双方向 すべて （仮想デバイ
ス、 X-Series、 および 
ASA FirePOWER を
除 く ）

外部認証 と アカ ウ ンテ ィ ングのために 
RADIUS サーバ と 通信し ます。

3306/tcp ユーザ エー
ジ ェ ン ト

イ ンバウ ン ド 防御セン ター ユーザ エージ ェ ン ト と 通信し ます。

8302/tcp eStreamer 双方向 すべて （仮想デバイ
ス と  X-Series を除 く ）

eStreamer ク ラ イ アン ト と 通信し ます。

8305/tcp アプ ラ イ アン
ス通信

双方向 すべて 展開におけ る アプ ラ イ アン ス間で安全に
通信し ます。 必須です。

8307/tcp ホ ス ト 入力ク
ラ イ アン ト

双方向 防御セン ター ホ ス ト 入力 ク ラ イ アン ト と 通信し ます。

32137/tcp ク ラ ウ ド 通信 双方向 防御セン ター ア ッ プグ レー ド 対象の防御セン ター と シ
ス コ  ク ラ ウ ド の通信を可能に し ます。

表 1-9 FireSIGHT システムの機能と運用のためのデフ ォル ト 通信ポー ト  （続き）

ポー ト 説明 方向
開いているアプ ラ イ
アンス 目的
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  アプ ラ イアンスの事前設定  
アプラ イアンスの事前設定
あ と で他のサ イ ト に展開する ために、 1 つの場所で一元的に複数のデバイ ス と 防御セン ターを
事前設定する こ と がで き ます。 アプ ラ イ アン ス を事前設定する と き の考慮事項については、
「FireSIGHT シ ス テム  アプ ラ イ アン スの事前設定」 （P.E-1） を参照し て く だ さ い。
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第 章2

展開について

固有なネ ッ ト ワーク  アーキテ ク チャ ご と のニーズに対応する よ う に、 FireSIGHT シ ス テム を展
開で き ます。 防御セン ターは、 FireSIGHT シ ス テムのための一元管理コ ン ソール と データベー
ス  リ ポジ ト リ を提供し ます。 デバイ スは、 分析のために ト ラ フ ィ ッ ク接続を収集する よ う に、
ネ ッ ト ワーク  セグ メ ン ト に イ ン ス ト ールさ れます。

パ ッ シブ展開に含まれるデバイ スに よ り 、 ス イ ッ チの SPAN、 仮想ス イ ッ チ、 ま たは ミ ラー 
ポー ト を使用し てネ ッ ト ワーク を通過する ト ラ フ ィ ッ ク を監視し て、 ネ ッ ト ワーク を横断する
ト ラ フ ィ ッ ク の特性に関するデータ を収集で き ます。 イ ン ラ イ ン展開に含まれるデバイ スに よ
り 、 ネ ッ ト ワーク上のホ ス ト の可用性、 整合性、 機密性に影響を及ぼす可能性のあ る攻撃を見
つけ る ために、 ネ ッ ト ワーク を監視で き ます。 デバイ スは、 イ ン ラ イ ン、 ス イ ッ チ ド 、 ルー
テ ッ ド 、 ま たはハイ ブ リ ッ ド  (レ イ ヤ 2/レ イ ヤ 3) 環境に展開で き ます。

（注） ASA FirePOWER のデバイ スの展開シナ リ オについて詳し く は、 ASA のマニ ュ アルを参照し て
く だ さ い。

展開オプシ ョ ンについて詳し く は、 以下の項を参照し て く だ さ い。

 • 「展開のオプシ ョ ンについて」 （P.2-2） では、 展開を設計する際に考慮する必要のあ る要素
について説明し ます。

 • 「イ ン ターフ ェ イ スについて」 （P.2-2） では、 さ ま ざ ま な イ ン ターフ ェ イ スの相違点 と 、 そ
れら が展開内でどの よ う に機能する かについて説明し ます。

 • 「ネ ッ ト ワークへのデバイ スの接続」 （P.2-6） では、 ハブ、 スパン、 およびネ ッ ト ワーク  
タ ッ プを展開内で使用する方法について説明し ます。

 • 「展開のオプシ ョ ン」 （P.2-10） では、 基本的な展開について説明し、 その中にあ る主な機
能場所を示し ます。

 • 「ア ク セス制御に よ る展開」 （P.2-15） では、 イ ン ラ イ ン展開でア ク セス  コ ン ト ロールを使
用する利点について説明し ます。

 • 「複数ポー ト の管理対象デバイ スの使用」 （P.2-20） では、 複数のネ ッ ト ワー ク用に、 ま た
はネ ッ ト ワーク展開で仮想ルータや仮想ス イ ッ チ と し て利用する ために、 管理対象デバイ
ス を使用する方法について説明し ます。

 • 「複雑なネ ッ ト ワーク の展開」 （P.2-22） では、 VPN を使用し た り 複数のエン ト リ  ポ イ ン ト
が存在し た り する よ う な、 高度な展開シナ リ オについて説明し ます。

展開について詳し く は、 シ ス コ  の営業部門か ら入手可能な 『Best Practices Guide』 を参照し て
く だ さ い。
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展開のオプシ ョ ンについて
の展開に関する決定は、 さ ま ざ ま な要素に基づいて行います。 以下の質問に答え る こ と に よ
り 、 ネ ッ ト ワーク の脆弱なエ リ アを理解し、 侵入検知 と 侵入防御のニーズを明確にする こ と が
で き ます。

 • パ ッ シブま たはイ ン ラ イ ンのどち ら の イ ン ターフ ェ イ スで管理対象デバイ ス を展開し ます
か。 デバイ スはパ ッ シブ と 他の イ ン ラ イ ンが混在し ている イ ン ターフ ェ イ ス をサポー ト し
ますか。 詳細については、 「イ ン ターフ ェ イ スについて」 （P.2-2） を参照し て く だ さ い。

 • どの よ う に し て管理対象デバイ ス をネ ッ ト ワーク に接続し ますか。 ハブを使用し ますか。
タ ッ プを使用し ますか。 ス イ ッ チのスパニン グ  ポー ト を使用し ますか。 仮想ス イ ッ チを使
用し ますか。 詳細については、 「ネ ッ ト ワークへのデバイ スの接続」 （P.2-6） を参照し て く
だ さ い。

 • ネ ッ ト ワーク上のすべての攻撃を検出し ますか、 ま たはフ ァ イ ア ウ ォールを通過する攻撃
だけを検出し ますか。 特殊なセキ ュ リ テ ィ  ポ リ シーを必要 とする、 財務、 会計、 人事記録、
生産コード、 その他の機密性の高い保護された情報など、 特定の資産がネ ッ ト ワーク上に存
在し ますかか。 詳細については、 「展開のオプシ ョ ン」 （P.2-10） を参照し て く だ さ い。

 • 管理対象デバイ スの複数のポー ト を、 ネ ッ ト ワーク  タ ッ プか ら の さ ま ざ ま な接続を再結合
する ために使用し ますか、 ま たは さ ま ざ ま なネ ッ ト ワーク か ら の ト ラ フ ィ ッ ク をキ ャ プ
チャ し て評価する ために使用し ますか。 複数のポー ト を、 仮想ルータ ま たは仮想ス イ ッ チ
のどち ら と し て機能する よ う に使用し ますか。 詳細については、 「複数ポー ト の管理対象デ
バイ スの使用」 （P.2-20） を参照し て く だ さ い。

 • リ モー ト  ワーカーには、 VPN ま たはモデムア ク セスのどち ら を提供し ますか。 侵入防御の
展開を必要 と する リ モー ト  オフ ィ スがあ り ますか。 請負業者その他の臨時ス タ ッ フ を雇用
し ていますか。 それら のス タ ッ フは、 特定のネ ッ ト ワーク  セグ メ ン ト にア ク セスが制限さ
れていますか。 ネ ッ ト ワーク を顧客、 サプ ラ イ ヤ、 ビジネス  パー ト ナーなど他の組織の
ネ ッ ト ワーク と 統合し ますか。 詳細については、 「複雑なネ ッ ト ワーク の展開」 （P.2-22）
を参照し て く だ さ い。

イン ターフ ェ イスについて
以下の項では、 さ ま ざ ま な イ ン ターフ ェ イ スが FireSIGHT シ ス テムの機能に与え る影響につい
て説明し ます。 パ ッ シブおよびイ ン ラ イ ン  イ ン ターフ ェ イ スに加えて、 ルーテ ッ ド 、 ス イ ッ チ
ド 、 ハイ ブ リ ッ ド の各イ ン ターフ ェ イ ス も あ り ます。 詳細については、 次の項を参照し て く だ
さ い。

 • 「パ ッ シブ イ ン ターフ ェ イ ス」 （P.2-3）

 • 「イ ン ラ イ ン  イ ン ターフ ェ イ ス」 （P.2-3）

 • 「ス イ ッ チ ド  イ ン ターフ ェ イ ス」 （P.2-4）

 • 「ルーテ ッ ド  イ ン ターフ ェ イ ス」 （P.2-5）

 • 「ハイ ブ リ ッ ド  イ ン ターフ ェ イ ス」 （P.2-6）
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パッ シブ イン ターフ ェ イス

ラ イセンス ： すべて

サポー ト されるデバイス ： すべて

ス イ ッ チの SPAN、 仮想ス イ ッ チ、 ま たは ミ ラー ポー ト を使用し て、 ネ ッ ト ワーク で送られる
ト ラ フ ィ ッ ク を監視するパ ッ シブ展開を設定し、 ス イ ッ チ上の他のポー ト か ら ト ラ フ ィ ッ ク を
コ ピーで き る よ う にする こ と がで き ます。 パ ッ シブ イ ン ターフ ェ イ ス を使用する と 、 ネ ッ ト
ワーク  ト ラ フ ィ ッ ク のフ ローに含まれていな く て も、 ネ ッ ト ワーク内の ト ラ フ ィ ッ ク を検査で
き ます。 パ ッ シブ展開で設定さ れている場合、 シ ス テムは ト ラ フ ィ ッ ク のブ ロ ッ キン グや
シ ェーピ ン グなど、 特定のア ク シ ョ ン を実行で き ません。 パ ッ シブ イ ン ターフ ェ イ スはすべて
の ト ラ フ ィ ッ ク を無条件で受信し、 受信し た ト ラ フ ィ ッ ク を再送信し ません。

管理対象デバイ スの一つ以上の物理ポー ト をパ ッ シブ イ ン ターフ ェ イ ス と し て設定で き ます。
詳細については、 「ネ ッ ト ワークへのデバイ スの接続」 （P.2-6） を参照し て く だ さ い。 パ ッ シブ 
モー ド の ASA FirePOWER デバイ ス を設定する方法について詳し く は、 ASA のマニ ュ アルを参
照し て く だ さ い。

イン ラ イン イン ターフ ェ イス

ラ イセンス ： すべて

サポー ト されるデバイス ： すべて

2 つのポー ト を一緒にバイ ン ド する こ と で、 イ ン ラ イ ン構成をネ ッ ト ワーク  セグ メ ン ト に ト ラ
ン スペア レ ン ト に設定し ます。 イ ン ラ イ ン  イ ン ターフ ェ イ ス を使用する と 、 隣接する ネ ッ ト
ワーク  デバイ ス を設定し な く て も、 デバイ ス を任意のネ ッ ト ワーク設定で イ ン ス ト ールで き ま
す。 イ ン ラ イ ン  イ ン ターフ ェ イ スは、 すべての ト ラ フ ィ ッ ク を無条件に受信し ます。 その後、
明示的に ド ロ ッ プ さ れた も のを除いて、 それら の イ ン ターフ ェ イ スで受信されたすべての ト ラ
フ ィ ッ ク が再送信さ れます。

管理対象デバイ スの一つ以上の物理ポー ト を イ ン ラ イ ン  イ ン ターフ ェ イ ス と し て設定で き ま
す。 イ ン ラ イ ン展開で ト ラ フ ィ ッ ク を処理する には、 その前に、 イ ン ラ イ ン  セ ッ ト に イ ン ラ イ
ン  イ ン ターフ ェ イ スのペアを割 り 当て る必要があ り ます。

（注） イ ン ターフ ェ イ ス を イ ン ラ イ ン  イ ン ターフ ェ イ ス と し て設定する場合、 NetMod での隣接ポー
ト も自動的に イ ン ラ イ ン  イ ン ターフ ェ イ ス と な り 、 ペアが完成し ます。

設定可能なバイパスの イ ン ラ イ ン  セ ッ ト に よ って、 ハー ド ウ ェ アに重大な障害 （デバイ スへの
電力供給の停止など） が生じ た場合に、 ト ラ フ ィ ッ ク を処理する方法を選択で き ます。 あ る
ネ ッ ト ワーク  セグ メ ン ト では接続性が重要であ る と 判断し、 別のネ ッ ト ワーク  セグ メ ン ト で
は未検査の ト ラ フ ィ ッ ク を許可で き ない と 判断する場合があ り ます。 設定可能なバイパスの イ
ン ラ イ ン  セ ッ ト を使用する と 、 ネ ッ ト ワーク  ト ラ フ ィ ッ ク の ト ラ フ ィ ッ ク  フ ローを次のいず
れかの方法で管理で き ます。

 • バイパス ： バイパスに設定さ れた イ ン ターフ ェ イ ス  ペアでは、 デバイ スに障害が生じ た場
合に、 すべての ト ラ フ ィ ッ ク のフ ローが続行し ます。 ト ラ フ ィ ッ ク は、 デバイ ス をバイパ
ス し、 そのデバイ スに よ る イ ン スペク シ ョ ンや他の処理をバイパス し ます。 バイパスでは、
イ ン スペク シ ョ ンが行われない ト ラ フ ィ ッ ク がネ ッ ト ワーク  セグ メ ン ト 間を通過する可能
性があ り ますが、 ネ ッ ト ワーク の接続性は保持されます。

 • 非バイパス ： 非バイパスの設定さ れた イ ン ターフ ェ イ ス  ペアでは、 デバイ スに障害が生じ
た場合に、 すべての ト ラ フ ィ ッ ク が停止し ます。 障害が発生し ているデバイ スに到達し た
ト ラ フ ィ ッ ク は、 そのデバイ スに入れられません。 非バイパスでは、 イ ン スペク シ ョ ンが
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行われずに ト ラ フ ィ ッ ク が通過する こ と はあ り ませんが、 デバイ スに障害が生じ た場合に、
ネ ッ ト ワーク  セグ メ ン ト の接続性が失われます。 展開の状態 と し て、 ト ラ フ ィ ッ ク を失 う
こ と よ り も ネ ッ ト ワーク  セキ ュ リ テ ィ の方が重要な場合は、 非バイパス  イ ン ターフ ェ イ ス
を使用し ます。

デバイ スに障害が生じ た場合に ト ラ フ ィ ッ ク  のフ ローが続行する よ う にする には、 イ ン ラ イ ン  
セ ッ ト をバイパス と し て設定し ます。 デバイ スに障害が生じ た場合に ト ラ フ ィ ッ ク  を停止させ
る には、 イ ン ラ イ ン  セ ッ ト を非バイパス と し て設定し ます。 再イ メ ージン グ を行 う と 、 バイパ
ス  モー ド のアプ ラ イ アン スが非バイパス設定に リ セ ッ ト さ れて、 バイパス  モー ド に再設定さ
れる まではネ ッ ト ワーク の ト ラ フ ィ ッ ク が中断さ れる こ と に注意し て く だ さ い。 詳細について
は、 「復元プ ロ セスの間の ト ラ フ ィ ッ ク  フ ロー」 （P.7-2） を参照し て く だ さ い。

すべてのアプ ラ イ アン スに、 設定可能なバイパス  イ ン ターフ ェ イ ス を含める こ と がで き ます。
8000 シ リ ーズ のアプ ラ イ アン スには、 バイパスに設定で き ない イ ン ターフ ェ イ ス を持つ 
NetMods を含める こ と も で き ます。 NetMods の詳細については、 「8000 シ リ ーズ モジ ュール」
（P.6-46） を参照し て く だ さ い。

[Advanced] オプシ ョ ンはアプ ラ イ アン スに よ って異な り 、 タ ッ プ モー ド 、 伝播 リ ン ク  ス テー
ト 、 ト ラ ン スペア レ ン ト  イ ン ラ イ ン  モー ド 、 厳格な TCP モー ド が含まれる こ と があ り ます。
イ ン ラ イ ン  イ ン ターフ ェ イ ス  セ ッ ト を設定する方法について詳し く は、 『FireSIGHT System 
User Guide』 の 「イ ン ラ イ ン  セ ッ ト の設定」 を参照し て く だ さ い。 イ ン ラ イ ン  イ ン ターフ ェ イ
スの使用方法について詳し く は、 「ネ ッ ト ワークへのデバイ スの接続」 （P.2-6） を参照し て く だ
さ い。

FireSIGHT シ ス テム を使用し て  ASA FirePOWER デバイ スのバイパス  イ ン ターフ ェ イ ス を設定
する こ と はで き ません。 イ ン ラ イ ン  モー ド の ASA FirePOWER デバイ ス を設定する方法につい
て詳し く は、 ASA の ド キ ュ メ ン ト を参照し て く だ さ い。

スイ ッ チ ド  イン ターフ ェ イス

ラ イセンス ： 制御

サポー ト されるデバイス ： シ リ ーズ 3

レ イ ヤ 2 展開の管理対象デバイ スのス イ ッ チ ド  イ ン ターフ ェ イ ス を設定し て、 複数のネ ッ ト
ワーク間のパケ ッ ト  ス イ ッ チン グ を提供で き ます。 ま た、 管理対象デバイ スに仮想ス イ ッ チを
設定し て、 ネ ッ ト ワーク を論理セグ メ ン ト に分割する、 ス タ ン ド ア ロ ンのブ ロー ド キ ャ ス ト  ド
メ イ ン と し て機能させる こ と がで き ます。 仮想ス イ ッ チは、 ホ ス ト か ら の Media Access Control
（MAC） のア ド レ ス を使用し て、 パケ ッ ト の送信先を判別し ます。

ス イ ッ チ ド  イ ン ターフ ェ イ スには、 物理設定ま たは論理設定を使用で き ます。

 • 物理ス イ ッ チ ド  イ ン ターフ ェ イ スは、 ス イ ッ チン グが設定さ れた物理イ ン ターフ ェ イ スで
す。 タ グな し  VLAN ト ラ フ ィ ッ ク を処理する ために物理ス イ ッ チ ド  イ ン ターフ ェ イ ス を使
用し ます。

 • 論理ス イ ッ チ ド  イ ン ターフ ェ イ スは、 物理イ ン ターフ ェ イ ス と  VLAN タ グ を関連付け ま
す。 VLAN タ グが指定さ れた ト ラ フ ィ ッ ク を処理する ために論理イ ン ターフ ェ イ ス を使用
し ます。

仮想ス イ ッ チは、 ネ ッ ト ワーク を論理セグ メ ン ト に分割する、 ス タ ン ド ア ロ ンのブ ロー ド キ ャ
ス ト  ド メ イ ン と し て機能させる こ と がで き ます 仮想ス イ ッ チは、 ホ ス ト か ら の Media Access 
Control （MAC） のア ド レ ス を使用し て、 パケ ッ ト の送信先を判別し ます。 仮想ス イ ッ チを設
定する と 、 そのス イ ッ チは 初、 ス イ ッ チ内にあ る使用可能なすべてのポー ト を介し てパケ ッ
ト をブ ロー ド キ ャ ス ト し ます。 時間の経過 と 共に、 ス イ ッ チはタ グの付け られた リ ターン  ト ラ
フ ィ ッ ク を使用し て、 各ポー ト に接続さ れたネ ッ ト ワーク にどのホ ス ト が存在する かを学習し
ます。
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  イ ン ターフ ェ イスについて  
デバイ ス を仮想ス イ ッ チ と し て設定し、 残 り の イ ン ターフ ェ イ ス を使用し て監視対象のネ ッ ト
ワーク  セグ メ ン ト に接続で き ます。 デバイ スで仮想ス イ ッ チを使用する には、 物理ス イ ッ チ ド  
イ ン ターフ ェ イ ス を作成し、 『FireSIGHT System User Guide』 の 「仮想ス イ ッ チのセ ッ ト ア ッ
プ」 の手順に従って く だ さ い。

ルーテ ッ ド  イン ターフ ェ イス

ラ イセンス ： 制御

サポー ト されるデバイス ： シ リ ーズ 3

ルーテ ッ ド  イ ン ターフ ェ イ ス を レ イ ヤ 3 展開の管理対象デバイ スに設定し て、 複数の イ ン ター
フ ェ イ ス間で ト ラ フ ィ ッ ク をルーテ ィ ン グで き ます。 ト ラ フ ィ ッ ク をルーテ ィ ン グする には、
各イ ン ターフ ェ イ スに IP ア ド レ ス を割 り 当て、 イ ン ターフ ェ イ ス を仮想ルータ に割 り 当て る必
要があ り ます。

ゲー ト ウ ェ イ のバーチャル プ ラ イベー ト  ネ ッ ト ワーク （ゲー ト ウ ェ イ  VPN） ま たは Network 
Address Translation （NAT） と 共に使用する ための、 ルーテ ッ ド  イ ン ターフ ェ イ ス を設定で き
ます。 詳細については、 「ゲー ト ウ ェ イ  VPN の展開」 （P.2-14） および 「ポ リ シーベース  NAT 
に よ る展開」 （P.2-15） を参照し て く だ さ い。

ま た、 宛先ア ド レ スに基づいてパケ ッ ト 転送の決定を行ってパケ ッ ト をルーテ ィ ン グする よ う
に、 シ ス テム を設定で き ます。 ルーテ ッ ド  イ ン ターフ ェ イ ス と し て設定される イ ン ターフ ェ イ
スは、 レ イ ヤ 3 ト ラ フ ィ ッ ク を受信および転送し ます。 ルータは転送基準に基づいて発信イ ン
ターフ ェ イ スか ら宛先を取得し、 適用さ れる セキ ュ リ テ ィ  ポ リ シーがア ク セス  コ ン ト ロール
規則に よ って指定さ れます。

ルーテ ッ ド  イ ン ターフ ェ イ スには、 物理設定ま たは論理設定を使用で き ます。

 • 物理ルーテ ッ ド  イ ン ターフ ェ イ スは、 ルーテ ィ ン グが設定された物理イ ン ターフ ェ イ スで
す。 タ グな し  VLAN ト ラ フ ィ ッ ク を処理する ために物理ルーテ ッ ド  イ ン ターフ ェ イ ス を使
用し ます。

 • 論理ス イ ッ チ ド  イ ン ターフ ェ イ スは、 物理イ ン ターフ ェ イ ス と  VLAN タ グ を関連付け ま
す。 VLAN タ グが指定さ れた ト ラ フ ィ ッ ク を処理する ために論理イ ン ターフ ェ イ ス を使用
し ます。

レ イ ヤ 3 展開でルーテ ッ ド  イ ン ターフ ェ イ ス を使用する には、 仮想ルータ を設定し、 それら に
ルーテ ッ ド  イ ン ターフ ェ イ ス を割 り 当て る必要があ り ます。 仮想ルータは、 レ イ ヤ 3 ト ラ
フ ィ ッ ク をルーテ ィ ン グするルーテ ッ ド  イ ン ターフ ェ イ スのグループです。

デバイ ス を仮想ルータ と し て設定し、 残 り の イ ン ターフ ェ イ ス を使用し て監視対象のネ ッ ト
ワーク  セグ メ ン ト に接続で き ます。 ま た、 TCP のセキ ュ リ テ ィ を 大にする ために、 厳格な  
TCP を適用する こ と も で き ます。 デバイ スで仮想ルータ を使用する には、 デバイ ス上に物理
ルーテ ッ ド  イ ン ターフ ェ イ ス を作成し、 『FireSIGHT System User Guide』 の 「仮想ルータ のセ ッ
ト ア ッ プ」 の手順に従って く だ さ い。
2-5
FireSIGHT システム イ ンス ト レーシ ョ ン  ガイ ド    

 



 

第 2 章      展開について           
  ネ ッ ト ワークへのデバイスの接続
ハイブ リ ッ ド  イン ターフ ェ イス

ラ イセンス ： 制御

サポー ト されるデバイス ： シ リ ーズ 3

FireSIGHT シ ス テムが仮想ルータ と 仮想ス イ ッ チ間の ト ラ フ ィ ッ ク をブ リ ッ ジン グで き る よ う
にする論理ハイ ブ リ ッ ド  イ ン ターフ ェ イ ス を、 管理対象デバイ スに設定で き ます。 仮想ス イ ッ
チの イ ン ターフ ェ イ スで受信し た IP ト ラ フ ィ ッ ク が、 関連付け られているハイ ブ リ ッ ド 論理イ
ン ターフ ェ イ スの MAC ア ド レ スにア ド レ ス指定さ れてい る場合、 シ ス テムはそれを レ イ ヤ 3 
ト ラ フ ィ ッ ク と し て処理し て、 送信先 IP ア ド レ スに応じ て ト ラ フ ィ ッ ク をルーテ ィ ングする か
ま たは ト ラ フ ィ ッ ク に応答し ます。 他の ト ラ フ ィ ッ ク を受信し た場合、 シ ス テムはそれを レ イ
ヤ 2 ト ラ フ ィ ッ ク と し て扱い、 適切にス イ ッ チング し ます。

ハイ ブ リ ッ ド  イ ン ターフ ェ イ ス を作成する には、 まず仮想ス イ ッ チ と 仮想ルータ を設定し てか
ら、 仮想ス イ ッ チ と 仮想ルータ をハイ ブ リ ッ ド  イ ン ターフ ェ イ スに追加し ます。 仮想ス イ ッ チ
と 仮想ルータ の両方に関連付け られていないハイ ブ リ ッ ド  イ ン ターフ ェ イ スは、 ルーテ ィ ン グ
用に使用する こ と がで きず、 ト ラ フ ィ ッ ク の生成や ト ラ フ ィ ッ クへの応答は行いません。

Network Address Translation (NAT) と のハイ ブ リ ッ ド  イ ン ターフ ェ イ ス を設定し て、 ネ ッ ト ワー
ク間で ト ラ フ ィ ッ ク を渡すこ と がで き ます。 詳細については、 「ポ リ シーベース  NAT に よ る展
開」 （P.2-15） を参照し て く だ さ い。

デバイ スでハイ ブ リ ッ ド  イ ン ターフ ェ イ ス を使用する場合、 デバイ スにハイ ブ リ ッ ド  イ ン
ターフ ェ イ ス を定義し てか ら、 『FireSIGHT System User Guide』 の 「ハイ ブ リ ッ ド  イ ン ターフ ェ
イ スのセ ッ ト ア ッ プ」 に示さ れた手順に従います。

ネ ッ ト ワークへのデバイスの接続
管理対象デバイ ス を複数の方法でネ ッ ト ワーク に接続で き ます。 パ ッ シブま たはイ ン ラ イ ン  イ
ン ターフ ェ イ ス を使用し てハブま たはネ ッ ト ワーク  タ ッ プを設定する か、 ま たはパ ッ シブ イ
ン ターフ ェ イ ス を使用し て  Span ポー ト を設定し ます。 以下の項では、 サポー ト さ れてい る接
続方法およびケーブル配線に関する考慮事項について説明し ます。

 • 「ハブの使用」 （P.2-6）

 • 「SPAN ポー ト の使用」 （P.2-7）

 • 「ネ ッ ト ワーク  タ ッ プの使用」 （P.2-7）

 • 「銅線イ ン ターフ ェ イ スの イ ン ラ イ ン展開のケーブル配線」 （P.2-7）

 • 「特別な場合」 （P.2-9）

ハブの使用

イーサネ ッ ト  ハブは、 管理対象デバイ スがネ ッ ト ワーク  セグ メ ン ト 上のすべての ト ラ フ ィ ッ
ク を確実に認識で き る よ う にする シンプルな方法です。 こ の タ イ プのほ と んどのハブは、 セグ
メ ン ト 上のいずれかのホ ス ト の IP ト ラ フ ィ ッ ク を受け取って、 ハブに接続されたすべてのデバ
イ スにブ ロー ド キ ャ ス ト し ます。 ハブに設定さ れた イ ン ターフ ェ イ ス を接続し て、 セグ メ ン ト
上のすべての入力および出力 ト ラ フ ィ ッ ク を監視し ます。 ハブを使用し て も、 パケ ッ ト 衝突が
生じ る可能性があ る ため、 検出エンジンが大量のネ ッ ト ワーク上のパケ ッ ト をすべて認識で き
る と は限 り ません。 ト ラ フ ィ ッ ク の少ないシンプルなネ ッ ト ワーク では、 こ の こ と はほ と んど
問題にな り ません。 ト ラ フ ィ ッ ク の多いネ ッ ト ワーク では、 別のオプシ ョ ンに よ って結果が改
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善さ れる こ と があ り ます。 ハブに障害が発生し た り 、 電源が失われた場合は、 ネ ッ ト ワーク接
続が切断さ れる こ と に注意し て く だ さ い。 シンプルなネ ッ ト ワーク では、 そのネ ッ ト ワーク が
停止し ます。

一部のデバイ スは、 ハブ と し て販売さ れていて も実際にはス イ ッ チ と し て機能する も のであ
り 、 各パケ ッ ト をすべてのポー ト に伝送し ません。 ハブに管理対象デバイ ス を接続し て も、 す
べての ト ラ フ ィ ッ ク が認識さ れない と き には、 別のハブを購入する か、 ま たは SPAN ポー ト を
持つス イ ッ チを使用し なければな ら ない場合があ り ます。

SPAN ポー ト の使用

多 く のネ ッ ト ワーク  ス イ ッ チには、 1 つ以上のポー ト か ら の ト ラ フ ィ ッ ク を ミ ラーイ ングする  
SPAN ポー ト が含まれています。 SPAN ポー ト に設定さ れた イ ン ターフ ェ イ ス を接続する こ と
に よ り 、 すべてのポー ト か ら混合 ト ラ フ ィ ッ ク （通常は入力および出力） を監視で き ます。 こ
の機能を含むス イ ッ チがネ ッ ト ワーク上の適切な場所にすでに存在する場合は、 管理対象デバ
イ スの コ ス ト 以外には追加の機器コ ス ト をほ と んどかけずに、 複数セグ メ ン ト での検出を展開
で き ます。 ト ラ フ ィ ッ ク の多いネ ッ ト ワーク の場合、 こ の ソ リ ューシ ョ ンには制限があ り ま
す。 SPAN ポー ト が 200Mbps を処理する こ と がで き、 3 つの ミ ラー対象ポー ト のそれぞれが 
100Mbps まで処理で き る場合、 SPAN ポー ト はオーバーサブス ク ラ イ ブ さ れてパケ ッ ト を ド
ロ ッ プする よ う にな り 、 管理対象デバイ スの効率が減少する可能性があ り ます。

ネ ッ ト ワーク  タ ッ プの使用

ネ ッ ト ワーク  タ ッ プに よ り 、 ネ ッ ト ワーク  フ ローを中断し た り ネ ッ ト ワーク  ト ポ ロ ジを変更
し な く て も、 ト ラ フ ィ ッ ク をパ ッ シブに監視で き ます。 さ ま ざ ま な帯域幅に対応し た タ ッ プを
すぐに使用で き る ので、 ネ ッ ト ワーク  セグ メ ン ト の着信パケ ッ ト と 発信パケ ッ ト の両方を分析
で き ます。 ほ と んどの タ ッ プでは 1 つのネ ッ ト ワーク  セグ メ ン ト だけを監視で き る ため、 ス
イ ッ チ上に 8 つあ る ポー ト の内の 2 つで ト ラ フ ィ ッ ク を監視する には得策ではあ り ません。 代
わ り に、 ルータ と ス イ ッ チの間に タ ッ プを設置すれば、 ス イ ッ チへの IP ス ト リ ーム全体にア ク
セスする こ と がで き ます。

設計上、 ネ ッ ト ワーク  タ ッ プは入力 ト ラ フ ィ ッ ク と 出力 ト ラ フ ィ ッ ク を、 2 つの異な る ケーブ
ルでの 2 つの異な る ス ト リ ームに分割し ます。 管理対象デバイ スは、 通信の 2 つの部分を再結
合する複数ポー ト のオプシ ョ ン を提供し、 ト ラ フ ィ ッ ク  ス ト リ ーム全体がデコーダ、 プ リ プ ロ
セ ッ サ、 および検出エンジンに よ って評価さ れる よ う に し ます。

銅線イン ターフ ェ イスのイン ラ イン展開のケーブル配線

ネ ッ ト ワーク にデバイ ス を イ ン ラ イ ンで展開し、 デバイ スのバイパス機能を使用し てデバイ ス
の障害時にネ ッ ト ワーク接続が維持さ れる よ う にする場合は、 接続箇所を ケーブル配線する方
法に特別な注意を払って く だ さ い。

光フ ァ イバ バイパス  ケーブル イ ン ターフ ェ イ スに よ ってデバイ ス を展開する場合は、 接続箇
所が確実に結合さ れ、 ケーブルが よ じれていない こ と を確認する以外に、 特別なケーブル配線
の問題はあ り ません。 ただ し、 光フ ァ イバ ネ ッ ト ワーク  イ ン ターフ ェースではな く 銅線を使
用し てデバイ ス を展開し ている場合は、 デバイ ス  モデルが異なれば使用する ネ ッ ト ワーク  
カー ド も異な る ので、 使用するデバイ ス  モデルに注意する必要があ り ます。 一部の 8000 シ
リ ーズ NetMods では、 バイパス設定が許可さ れない こ と に注意し て く だ さ い。

デバイ スのネ ッ ト ワーク  イ ン ターフ ェ イ ス  カー ド （NIC） は、 自動 メ デ ィ ア依存イ ン ターフ ェ
イ ス  ク ロ スオーバー （Auto-MDI-X） と 呼ばれる機能をサポー ト し ます。 こ の機能に よ り 、
ネ ッ ト ワーク  イ ン ターフ ェ イ スは、 ス ト レー ト ま たは ク ロ スのどち ら の イーサネ ッ ト  ケーブ
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ルを使用し て別のネ ッ ト ワーク  デバイ スに接続する かを自動的に設定で き ます。 次の表は、 さ
ま ざ ま なデバイ ス と 、 それら がス ト レー ト ま たは ク ロ スのどち ら の接続に よ ってバイパスする
かを リ ス ト し ています。

ス ト レー ト 接続でバイパスする管理対象デバイ スでは、 ネ ッ ト ワーク上で稼働し ているデバイ
スに対し て通常行 う の と 同じ方法で、 デバイ ス を配線し ます。 ほ と んどの場合、 1 本のス ト
レー ト  ケーブル と  1 本の ク ロ ス  ケーブルを使用し て、デバイ ス を  2 つのエン ド ポ イ ン ト に接続
する必要があ り ます。

図 2-1 ス ト レー ト 線のバイパス接続のケーブル配線

ク ロ ス接続でバイパスする管理対象デバイ スでは、 配置されたデバイ スがない場合に通常行 う
の と 同じ方法で、 デバイ ス を配線し ます。 デバイ スへの電源供給が失われて も、 リ ン ク は機能
する必要があ り ます。 ほ と んどの場合、 2 本のス ト レー ト  ケーブルを使用し て、 デバイ ス を  2 
つのエン ド ポ イ ン ト に接続する必要があ り ます。

図 2-2 ク ロス線のバイパス接続のケーブル配線

次の表は、 ハー ド ウ ェ ア  バイパス設定で、 ク ロ ス  ケーブルま たはス ト レー ト  ケーブルを使用
する ケース を示し ています。 レ イ ヤ 2 ポー ト は展開のス ト レー ト （MDI） エン ド ポ イ ン ト と し
て機能し、 レ イ ヤ 3 ポー ト は展開の ク ロ ス （MDIX） エン ド ポ イ ン ト と し て機能する こ と に注
意し て く だ さ い。 バイパスが正常に機能する ためには、 ク ロ スの合計 （ケーブル と アプ ラ イ ア
ン ス） が奇数であ る こ と が必要です。

表 2-1 デバイス とバイパス特性 

デバイス フ ェ ール オープンの形式

3D500、 3D1000、 3D2000 ス ト レー ト

7000 シ リ ーズ ク ロ ス

8000 シ リ ーズ ク ロ ス

表 2-2 ハー ド ウ ェ ア バイパスの有効な設定 

エン ド ポイ ン ト  1 ケーブル 管理対象デバイス ケーブル エン ド ポイ ン ト  2
MDIX ス ト レー ト ス ト レー ト ス ト レー ト MDI

MDI ク ロ ス ス ト レー ト ス ト レー ト MDI

MDI ス ト レー ト ス ト レー ト ク ロ ス MDI

MDI ス ト レー ト ス ト レー ト ス ト レー ト MDIX

MDIX ス ト レー ト ク ロ ス ス ト レー ト MDIX
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  ネ ッ ト ワークへのデバイスの接続  
すべてのネ ッ ト ワーク環境は固有の も のであ り 、 さ ま ざ ま な組み合わせで Auto-MDI-X をサ
ポー ト する エン ド ポ イ ン ト を持っている可能性があ る こ と に注意し て く だ さ い。 正し いケーブ
ル配線に よ ってデバイ ス を設置し ている こ と を確認する も簡単な方法は、 デバイ スの電源を
落 と し た状態で、 まず 1 本の ク ロ ス  ケーブル と  1 本のス ト レー ト  ケーブルを使用し てデバイ ス
を  2 つのエン ド ポ イ ン ト に接続する こ と です。 2 つのエン ド ポ イ ン ト が通信可能であ る こ と を
確認し ます。 それら が通信で き ない場合は、 いずれかのケーブルの タ イ プが正し く あ り ませ
ん。 いずれかのケーブル （1 本のみ） を他の タ イ プ （ス ト レー ト ま たは ク ロ ス） に切 り 替えて
く だ さ い。

イ ン ラ イ ン  デバイ スの電源を落 と し た状態で 2 つのエン ド ポ イ ン ト が正常に通信可能になった
後に、 デバイ スの電源を入れます。 Auto-MDI-X 機能は、 2 つのエン ド ポ イ ン ト が通信を続行す
る よ う に し ます。 イ ン ラ イ ン  デバイ ス を交換する必要があ る場合は、 元のデバイ ス と それに代
わるデバイ ス と でバイパス特性が異な る場合に備えて、 新し いデバイ スの電源を落 と し、 その
新し いデバイ ス と エン ド ポ イ ン ト と が通信で き る よ う にする手順を繰 り 返す必要があ り ます。

Auto-MDI-X 設定は、 ネ ッ ト ワーク  イ ン ターフ ェ イ スの自動ネゴシエーシ ョ ン を許可し た場合
にのみ正し く 機能し ます。 ネ ッ ト ワーク環境で [Network Interface] ページの [Auto Negotiate] オ
プシ ョ ン を無効にする こ と が必要な場合は、 イ ン ラ イ ン  ネ ッ ト ワーク  イ ン ターフ ェ イ ス用に
正し い MDI/MDIX オプシ ョ ン を指定し ます。 詳し く は、 『FireSIGHT System User Guide』 の 「イ
ン ラ イ ン  イ ン ターフ ェ イ スの設定」 を参照し て く だ さ い。

特別な場合

8000 シ リーズ デバイスの接続

8000 シ リ ーズの管理対象デバイ ス を防御セン ターに登録する と きは、 接続の両側で自動ネゴシ
エーシ ョ ン を使用する か、 ま たはその両側を同じ固定速度に設定し て、 ネ ッ ト ワーク  リ ン ク が
安定し た も の と な る よ う にする必要があ り ます。 8000 シ リ ーズの管理対象デバイ スは、 半二重
ネ ッ ト ワーク  リ ン ク をサポー ト し ません。 ま た、 接続の反対側での速度の違いやデュ プレ ッ ク
ス設定をサポー ト し ません。

リ モー ト  コ ン ソールの変更

70xx フ ァ ミ リ  のデバイ スで、 リ モー ト  コ ン ソールを物理シ リ アル ポー ト か ら  Lights-Out 
Management に、 ま たは Lights-Out Management か ら物理シ リ アル ポー ト に変更する際に、 予想
さ れる  LILO のブー ト のプ ロ ンプ ト が表示さ れる よ う にアプ ラ イ アン ス を  2 回 リ ブー ト し なけ
ればな ら ない こ と があ り ます。

MDI ス ト レー ト ク ロ ス ス ト レー ト MDI

MDI ク ロ ス ク ロ ス ク ロ ス MDI

MDIX ク ロ ス ク ロ ス ス ト レー ト MDI

表 2-2 ハー ド ウ ェ ア バイパスの有効な設定 （続き）

エン ド ポイ ン ト  1 ケーブル 管理対象デバイス ケーブル エン ド ポイ ン ト  2
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  展開のオプシ ョ ン
展開のオプシ ョ ン
ネ ッ ト ワーク  セグ メ ン ト に管理対象デバイ ス を展開する と 、 侵入検知シ ス テム を使用し て ト ラ
フ ィ ッ ク を監視し た り 、 侵入防止シ ス テム を使用し てネ ッ ト ワーク を脅威か ら保護する こ と が
で き ます。

ま た、 仮想ス イ ッ チ、 仮想ルータ、 ま たはゲー ト ウ ェ イ  VPN と し て動作する よ う に管理対象
デバイ ス を配置する こ と も で き ます。 さ ら に、 ポ リ シーを使用し て、 ネ ッ ト ワーク の ト ラ
フ ィ ッ ク をルーテ ィ ン グ し た り 、 ト ラ フ ィ ッ クへのア ク セス を制御する こ と がで き ます。 詳細
については、 次の項を参照し て く だ さ い。

 • 「仮想ス イ ッ チを使用し た展開」 （P.2-10）

 • 「仮想ルータ の展開」 （P.2-11）

 • 「ハイ ブ リ ッ ド  イ ン ターフ ェ イ スに よ る展開」 （P.2-13）

 • 「ゲー ト ウ ェ イ  VPN の展開」 （P.2-14）

 • 「ポ リ シーベース  NAT に よ る展開」 （P.2-15）

 • 「ア ク セス制御に よ る展開」 （P.2-15）

仮想スイ ッ チを使用した展開

ラ イセンス ： 制御

サポー ト されるデバイス ： シ リ ーズ 3

イ ン ラ イ ン  イ ン ターフ ェ イ ス を ス イ ッ チ ド  イ ン ターフ ェ イ ス と し て設定する こ と に よ り 、 管
理対象デバイ スに仮想ス イ ッ チを作成で き ます。 仮想ス イ ッ チは、 展開にレ イ ヤ 2 パケ ッ ト  ス
イ ッ チン グ を提供し ます。 [Advanced] オプシ ョ ンには、 ス タ テ ィ ッ ク  MAC ア ド レ スの設定、
スパニン グ  ツ リ ー プ ロ ト コルの有効化、 厳密な TCP の適用、 および ド メ イ ン  レベルでのブ
リ ッ ジ プ ロ ト コル データ  ユニ ッ ト （BPDU） の ド ロ ッ プが含まれます。 ス イ ッ チ ド  イ ン ター
フ ェ イ スについて詳し く は、 「ス イ ッ チ ド  イ ン ターフ ェ イ ス」 （P.2-4） を参照し て く だ さ い。

仮想ス イ ッ チには、 ト ラ フ ィ ッ ク を処理する ために複数のス イ ッ チ ド  イ ン ターフ ェ イ ス を含め
る必要があ り ます。 それぞれの仮想ス イ ッ チで、 シ ス テムは、 ス イ ッ チ ド  イ ン ターフ ェ イ ス と
し て設定さ れたポー ト のセ ッ ト に対し てのみ ト ラ フ ィ ッ ク を ス イ ッ チン グ し ます。 た と えば、
4 つのス イ ッ チ ド  イ ン ターフ ェ イ スのあ る仮想ス イ ッ チを設定し た場合、 シ ス テムが 1 つの
ポー ト を介し て ト ラ フ ィ ッ ク  パケ ッ ト を受信する と 、 それ ら のパケ ッ ト はス イ ッ チ上の残 り の 
3 つのポー ト だけにブ ロー ド キ ャ ス ト さ れます。

ト ラ フ ィ ッ ク を許可する よ う に仮想ス イ ッ チを設定する には、 物理ポー ト に複数のス イ ッ チ ド  
イ ン ターフ ェ イ ス を設定し、 仮想ス イ ッ チを追加し て設定し てか ら、 仮想ス イ ッ チを ス イ ッ チ
ド  イ ン ターフ ェ イ スに割 り 当て ます。 シ ス テムは、 外部物理イ ン ターフ ェ イ スで受信される、
待機する ス イ ッ チ ド  イ ン ターフ ェ イ スのない ト ラ フ ィ ッ ク を ド ロ ッ プ し ます。 シ ス テムが 
VLAN タ グのないパケ ッ ト を受信し、 そのポー ト の物理ス イ ッ チ ド  イ ン ターフ ェ イ スが設定さ
れていない場合、 そのパケ ッ ト は ド ロ ッ プ さ れます。 シ ス テムが VLAN タ グのあ るパケ ッ ト を
受信し、 論理ス イ ッ チ ド  イ ン ターフ ェ イ スが設定さ れていない場合も、 そのパケ ッ ト は ド ロ ッ
プ さ れます。

必要に応じ て追加の論理ス イ ッ チ ド  イ ン ターフ ェ イ ス を物理ポー ト に定義で き ますが、 ト ラ
フ ィ ッ ク を処理する ために、 論理ス イ ッ チ ド  イ ン ターフ ェ イ ス を仮想ス イ ッ チに割 り 当て る必
要があ り ます。

仮想ス イ ッ チには、 拡張性の利点があ り ます。 物理ス イ ッ チを使用する場合、 ス イ ッ チ上の使
用可能なポー ト の数に よ って制限さ れます。 物理ス イ ッ チを仮想ス イ ッ チに置き換え る場合
は、 使用する帯域幅 と 、 展開に導入する複雑さ のレベルに よ ってのみ制限されます。
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  展開のオプシ ョ ン  
ワーク グループ接続やネ ッ ト ワーク  セグ メ ン ト など、 レ イ ヤ 2 ス イ ッ チを使 う 場合、 仮想ス
イ ッ チを使用し ます。 作業者が大半の時間を ローカル セグ メ ン ト で費やす場合、 レ イ ヤ 2 ス
イ ッ チは特に効果的です。 大規模な展開 （た と えば、 ブ ロー ド キ ャ ス ト  ト ラ フ ィ ッ ク、
Voice-over-IP、 複数ネ ッ ト ワーク を含む展開など） では、 仮想ス イ ッ チを、 展開の小規模な
ネ ッ ト ワーク  セグ メ ン ト で使用で き ます。

複数の仮想ス イ ッ チを同じ管理対象デバイ スに展開する場合、 各ネ ッ ト ワーク の必要に応じ
て、 さ ま ざ ま な レベルのセキ ュ リ テ ィ を維持で き ます。

図 2-3 管理対象デバイスの仮想スイ ッ チ

こ の例では、 管理対象デバイ スが、 2 つの別個のネ ッ ト ワーク （172.16.1.0/20 と  
192.168.1.0/24） か ら の ト ラ フ ィ ッ ク を監視し ます。 どち ら のネ ッ ト ワーク も同じ管理対象デバ
イ スに よ って監視さ れますが、 仮想ス イ ッ チは、 同じ ネ ッ ト ワーク上にあ る コ ン ピ ュータや
サーバにのみ ト ラ フ ィ ッ ク を渡し ます。 ト ラ フ ィ ッ ク は、 172.16.1.0/24 仮想ス イ ッ チを介し て
コ ン ピ ュータ  A か ら コ ン ピ ュータ  B に （青色の線で示されている よ う に） 渡し、 同じ仮想ス
イ ッ チを介し て と コ ン ピ ュータ  B か ら コ ン ピ ュータ か ら  A に （緑色の線で示さ れている よ う
に） 渡すこ と がで き ます。 同様に、 ト ラ フ ィ ッ ク は、 192.168.1.0/24 仮想ス イ ッ チを介し て
フ ァ イル と  Web サーバ間で （赤色の線 と オレ ンジ色の線で示さ れている よ う に） 受け渡すこ と
がで き ます。 ただ し、 コ ン ピ ュータ がサーバ と 同じ仮想ス イ ッ チ上にないため、 その コ ン
ピ ュータ と  Web ま たはフ ァ イル サーバ間で ト ラ フ ィ ッ ク を受け渡すこ と がで き ません。

ス イ ッ チ ド  イ ン ターフ ェ イ スおよび仮想ス イ ッ チの設定について詳し く は、『FireSIGHT System 
User Guide』 の 「仮想ス イ ッ チのセ ッ ト ア ッ プ」 を参照し て く だ さ い。

仮想ルータの展開

ラ イセンス ： 制御

サポー ト されるデバイス ： シ リ ーズ 3

管理対象デバイ スに仮想ルータ を作成し て、 複数のネ ッ ト ワーク間の ト ラ フ ィ ッ ク をルーテ ィ
ン グ し た り 、 プ ラ イベー ト  ネ ッ ト ワーク をパブ リ ッ ク  ネ ッ ト ワーク （イ ン ターネ ッ ト など）
に接続する こ と がで き ます。 仮想ルータは、 2 つのルーテ ッ ド  イ ン ターフ ェ イ ス を接続し て、
展開のために、 宛先ア ド レ スに応じ た レ イ ヤ 3 パケ ッ ト 転送の決定を提供し ます。 必要に応じ
て、 仮想ルータ での厳密な  TCP 適用を有効にする こ と がで き ます。 ルーテ ッ ド  イ ン ターフ ェ
イ スの詳細については、 「ルーテ ッ ド  イ ン ターフ ェ イ ス」 （P.2-5） を参照し て く だ さ い。 ゲー ト
ウ ェ イ  VPN と 共に仮想ルータ を使用する必要があ り ます。 詳細については、 「ゲー ト ウ ェ イ  
VPN の展開」 （P.2-14） を参照し て く だ さ い。

仮想ルータ には、 同じ ブ ロー ド キ ャ ス ト  ド メ イ ン内にあ る  1 つ以上の個別のデバイ スか ら、 物
理的ま たは論理的にルーテ ィ ン グ さ れた設定を含める こ と がで き ます。 VLAN タ グ を持つ物理
イ ン ターフ ェ イ スで受信さ れた ト ラ フ ィ ッ ク を処理する ためには、 各論理イ ン ターフ ェ イ ス を
その特定の タ グに関連付け る必要があ り ます。 ト ラ フ ィ ッ ク をルーテ ィ ン グする には、 論理
ルーテ ッ ド  イ ン ターフ ェ イ ス を仮想ルータ に割 り 当て る必要があ り ます。
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仮想ルータ を設定する には、 物理設定ま たは論理設定に よ ってルーテ ッ ド  イ ン ターフ ェ イ ス を
設定し ます。 タ グのない VLAN の ト ラ フ ィ ッ ク を処理する ために、 物理ルーテ ッ ド  イ ン ター
フ ェ イ ス を設定で き ます。 ま た、 指定の VLAN タ グのあ る ト ラ フ ィ ッ ク を処理する ために、 論
理ルーテ ッ ド  イ ン ターフ ェ イ ス を作成する こ と も で き ます。 シ ス テムは、 外部物理イ ン ター
フ ェ イ スで受信さ れる、 待機するルーテ ッ ド  イ ン ターフ ェ イ スのない ト ラ フ ィ ッ ク を ド ロ ッ プ
し ます。 シ ス テムが VLAN タ グのないパケ ッ ト を受信し、 そのポー ト の物理ルーテ ッ ド  イ ン
ターフ ェ イ スが設定さ れていない場合、 そのパケ ッ ト は ド ロ ッ プ されます。 シ ス テムが VLAN 
タ グのあ るパケ ッ ト を受信し、 論理ルーテ ッ ド  イ ン ターフ ェ イ スが設定されていない場合も、
そのパケ ッ ト は ド ロ ッ プ さ れます。

仮想ルータ には、 拡張性の利点があ り ます。 物理ルータ に よ って接続可能なネ ッ ト ワーク の数
が制限さ れる と き には、 複数の仮想ルータ を同じ管理対象デバイ スに設定で き ます。 同じデバ
イ スにルータ を配置する と 、 展開の物理的な複雑さ が軽減され、 1 つのデバイ スか ら複数の
ルータ を監視および管理で き ます。

レ イ ヤ 3 物理ルータ を使用し て、 展開内の複数のネ ッ ト ワーク間で ト ラ フ ィ ッ ク を転送し た
り 、 プ ラ イベー ト  ネ ッ ト ワーク をパブ リ ッ ク  ネ ッ ト ワーク に接続する場合、 仮想ルータ を使
用し ます。 仮想ルータは、 さ ま ざ ま なセキ ュ リ テ ィ 要件を持つ多数のネ ッ ト ワーク ま たはネ ッ
ト ワーク  セグ メ ン ト を含む大規模な展開で、 特に効果的です。

管理対象デバイ スに仮想ルータ を展開する場合、 1 つのアプ ラ イ アン ス を使用し て、 複数の
ネ ッ ト ワーク を相互に接続し た り 、 イ ン ターネ ッ ト に接続し た り で き ます。

図 2-4 管理対象デバイスの仮想ルータ

こ の例では、 ト ラ フ ィ ッ ク がネ ッ ト ワーク  172.16.1.0/20 上の コ ン ピ ュータ と ネ ッ ト ワーク  
192.168.1.0/24 上のサーバ間 （青 と 緑の線で示されている） を移動で き る よ う に、 管理対象デ
バイ スに仮想ルータ が含まれます。 仮想ルータ の 3 番目の イ ン ターフ ェ イ スに よ り 、 各ネ ッ ト
ワーク か ら の ト ラ フ ィ ッ ク を、 フ ァ イ ア ウ ォール と の間で受け渡す （赤色 と オレ ンジ色の線で
示さ れている） こ と がで き ます。

詳し く は、 『FireSIGHT System User Guide』 の 「仮想ルータ のセ ッ ト ア ッ プ」 を参照 し て く だ
さ い。
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  展開のオプシ ョ ン  
ハイブ リ ッ ド  イン ターフ ェ イスによる展開

ラ イセンス ： 制御

サポー ト されるデバイス ： シ リ ーズ 3

仮想ス イ ッ チ と 仮想ルータ を使用し て、 レ イ ヤ 2 と レ イ ヤ 3 ネ ッ ト ワーク間で ト ラ フ ィ ッ ク を
ルーテ ィ ン グする ために、 管理対象デバイ スにハイ ブ リ ッ ド  イ ン ターフ ェ イ ス を作成で き ま
す。 こ れに よ り 、 ス イ ッ チ上で ローカル ト ラ フ ィ ッ ク をルーテ ィ ン グ し た り 、 外部ネ ッ ト ワー
ク と の間で ト ラ フ ィ ッ ク をルーテ ィ ン グで き る、 1 つの イ ン ターフ ェ イ スが提供さ れます。
適な結果を得る ために、 こ の イ ン ターフ ェ イ スでポ リ シーベースの NAT を設定し て、 ハイ ブ
リ ッ ド  イ ン ターフ ェ イ スでのネ ッ ト ワーク  ア ド レ ス変換を提供し ます。 「ポ リ シーベース  NAT 
に よ る展開」 （P.2-15） を参照し て く だ さ い。

ハイ ブ リ ッ ド  イ ン ターフ ェ イ スには、 1 つ以上のス イ ッ チ ド  イ ン ターフ ェ イ ス と  1 つ以上の
ルーテ ッ ド  イ ン ターフ ェ イ ス を含める必要があ り ます。共通展開は 2 つのス イ ッ チ ド  イ ン ター
フ ェ イ スで構成さ れています。 それら は、 プ ラ イベー ト ま たはパブ リ ッ ク で、 ト ラ フ ィ ッ ク を
ローカル ネ ッ ト ワーク に渡すための仮想ス イ ッ チ、 およびネ ッ ト ワーク に ト ラ フ ィ ッ ク をルー
テ ィ ン グする ための仮想ルータ と し て設定さ れています。

ハイ ブ リ ッ ド  イ ン ターフ ェ イ ス を作成する には、 まず仮想ス イ ッ チ と 仮想ルータ を設定し てか
ら、 仮想ス イ ッ チ と 仮想ルータ をハイ ブ リ ッ ド  イ ン ターフ ェ イ スに追加し ます。 仮想ス イ ッ チ
と 仮想ルータ の両方に関連付け られていないハイ ブ リ ッ ド  イ ン ターフ ェ イ スは、 ルーテ ィ ン グ
用に使用する こ と がで きず、 ト ラ フ ィ ッ ク の生成や ト ラ フ ィ ッ クへの応答は行いません。

ハイ ブ リ ッ ド  イ ン ターフ ェ イ スは、 コ ンパ ク ト であ り 、 拡張性に優れている と い う 利点があ り
ます。 単一のハイ ブ リ ッ ド  イ ン ターフ ェ イ ス を使用する と 、 レ イ ヤ 2 と レ イ ヤ 3 の両方の ト ラ
フ ィ ッ ク  ルーテ ィ ン グ機能が結合し て  1 つの イ ン ターフ ェ イ ス と なって、 展開内の物理アプ ラ
イ アン スの数が減 り 、 ト ラ フ ィ ッ ク のための単一の管理イ ン タ フ ェースが提供されます。

レ イ ヤ 2 と レ イ ヤ 3 の両方のルーテ ィ ング機能が必要な場合、 ハイ ブ リ ッ ド  イ ン ターフ ェ イ ス
を使用し ます。 こ の展開は、 スペースや リ ソースが限られている展開での小さ なセグ メ ン ト に

適です。

ハイ ブ リ ッ ド  イ ン ターフ ェ イ ス を展開する と 、 ト ラ フ ィ ッ ク を ローカル ネ ッ ト ワーク か ら外
部ま たはパブ リ ッ ク  ネ ッ ト ワーク （イ ン ターネ ッ ト など） に渡すこ と がで き る と と も に、 ハイ
ブ リ ッ ド  イ ン ターフ ェ イ スでの仮想ス イ ッ チ と 仮想ルータ に関する個別のセキ ュ リ テ ィ 上の考
慮事項に対応する こ と がで き ます。

図 2-5 管理対象デバイスのハイブ リ ッ ド  イ ン ターフ ェ イス

こ の例では、 コ ン ピ ュータ  A と  コ ン ピ ュータ  B は同じ ネ ッ ト ワーク上に存在し、 管理対象デ
バイ スに設定さ れた レ イ ヤ 2 の仮想ス イ ッ チを使用し て通信し ます （青 と 緑の線で示さ れてい
ます）。 管理対象デバイ ス上で設定さ れている仮想ルータは、 フ ァ イ ア ウ ォールへのレ イ ヤ 3 
ア ク セス を提供し ます。 ハイ ブ リ ッ ド  イ ン ターフ ェ イ スは、 仮想ス イ ッ チ と 仮想ルータ のレ イ
ヤ 2 およびレ イ ヤ 3 機能を結合し て、 各コ ン ピ ュータ か らハイ ブ リ ッ ド  イ ン ターフ ェ イ ス を介
し てフ ァ イ ア ウ ォールに （赤色 と オレ ンジ色の線で示されている よ う に） ト ラ フ ィ ッ ク を渡す
こ と がで き る よ う に し ます。
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詳し く は、 『FireSIGHT System User Guide』 の 「ハイ ブ リ ッ ド  イ ン ターフ ェ イ スのセ ッ ト ア ッ
プ」 を参照し て く だ さ い。

ゲー ト ウェ イ  VPN の展開

ラ イセンス ： VPN

サポー ト されるデバイス ： シ リ ーズ 3

ローカル ゲー ト ウ ェ イ と リ モー ト  ゲー ト ウ ェ イ間のセキ ュ アな ト ンネルを確立する ために、
ゲー ト ウ ェ イ  バーチャル プ ラ イベー ト  ネ ッ ト ワーク （ゲー ト ウ ェ イVPN） 接続を作成で き ま
す。 ゲー ト ウ ェ イ間のセキ ュ アな ト ンネルは、 それら の間の通信を保護し ます。

FireSIGHT シ ス テム を設定し て、 Internet Protocol Security （IPSec） プ ロ ト コル ス イー ト を使用
する、 シ ス コ の管理対象デバイ スの仮想ルータ か ら リ モー ト  デバイ スや他のサー ド パーテ ィ の 
VPN エン ド ポ イ ン ト へのセキ ュ アな VPN ト ンネルを構築し ます。 VPN 接続が確立さ れる と 、
ローカル ゲー ト ウ ェ イ の背後にあ る ホ ス ト は、 セキ ュ アな VPN ト ンネルを介し て リ モー ト  
ゲー ト ウ ェ イ の背後にあ る ホ ス ト に接続で き ます。 VPN エン ド ポ イ ン ト は、 ト ンネルのセキ ュ
リ テ ィ  ア ソ シエーシ ョ ン を作成する ために、 Internet Key Exchange （IKE） のバージ ョ ン  1 ま た
はバージ ョ ン  2 のプ ロ ト コルを使用し て相互に認証を行います。 シ ス テムは、 IPsec 認証ヘ ッ
ダー （AH） モー ド ま たは IPsec カプセル化セキ ュ リ テ ィ  ペイ ロー ド （ESP） モー ド で稼動し ま
す。 AH と  ESP はどち ら も認証を提供し、 ESP は暗号化も提供し ます。

ゲー ト ウ ェ イ  VPN は、 ポ イ ン ト ツーポ イ ン ト 、 ス ター、 ま たは メ ッ シ ュ の展開で使用で き ま
す。

 • ポ イ ン ト ツーポ イ ン ト 展開は、2 つのエン ド ポ イ ン ト を直接的な  1 対 1 の関係で相互に接続
し ます。 両方のエン ド ポ イ ン ト がピ ア デバイ ス と し て設定さ れ、 どち ら のデバイ ス も セ
キ ュ アな接続を開始で き ます。 少な く と も  1 台のデバイ スは、 VPN 対応の管理対象デバイ
スであ る こ と が必要です。

遠隔地のホ ス ト がパブ リ ッ ク  ネ ッ ト ワーク を使用し てユーザーのネ ッ ト ワーク内のホ ス ト
に接続する際のネ ッ ト ワーク  セキ ュ リ テ ィ を維持する ためには、 ポ イ ン ト ツーポ イ ン ト 展
開を使用し ます。

 • ス ター展開は、 ハブ と 複数の リ モー ト  エン ド ポ イ ン ト （ リ ーフ  ノ ー ド ） 間のセキ ュ アな接
続を確立し ます。 ハブ ノ ー ド と 個々の リ ーフ  ノ ー ド 間の接続は、 それぞれ別個の VPN ト
ンネルです。 通常、 ハブ ノ ー ド は本社にあ る  VPN 対応の管理対象デバイ スです。 リ ーフ  
ノ ー ド は支店に配置し、 大半の ト ラ フ ィ ッ ク を開始し ます。

イ ン ターネ ッ ト ま たは他のサー ド パーテ ィ のネ ッ ト ワーク を介し たセキ ュ アな接続を使用
し て、 組織の本社 と 支店を接続し、 すべての社員に組織のネ ッ ト ワーク に対する制御され
たア ク セス権を付与する には、 ス ター展開を使用し ます。

 • メ ッ シ ュ展開は、 VPN ト ンネルに よ ってすべてのエン ド ポ イ ン ト を ま と めて接続し ます。
こ れに よ り 、 1 つのエン ド ポ イ ン ト に障害が発生し て も残 り のエン ド ポ イ ン ト は相互の通
信を続行で き る ので、 冗長性が提供さ れます。

分散し た支店のグループを接続し て、 1 つま たは複数の VPN ト ンネルで障害が発生し て も
ト ラ フ ィ ッ ク が続行で き る よ う にする には、 メ ッ シ ュ展開を使用し ます。 こ の設定で展開
する  VPN 対応の管理対象デバイ スの数に よ り 、 冗長性のレベルが制御されます。

ゲー ト ウ ェ イ  VPN の設定および展開について詳し く は、 『FireSIGHT System User Guide』 の
「ゲー ト ウ ェ イ  VPN」 を参照し て く だ さ い。
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  展開のオプシ ョ ン  
ポリ シーベース NAT による展開

ラ イセンス ： 制御

サポー ト されるデバイス ： Any （ASA FirePOWER を除 く ）

ポ リ シーベースのネ ッ ト ワーク  ア ド レ ス変換 （NAT） を使用し て、 NAT を どの よ う に実行する
かを指定する ポ リ シーを定義で き ます。 単一の イ ン ターフ ェ イ ス、 1 つ以上のデバイ ス、 ま た
はネ ッ ト ワーク全体をポ リ シーの ターゲ ッ ト にする こ と がで き ます。

静的な変換 （1 対 1） ま たは動的な変換 （1 対多） を設定で き ます。 動的な変換は、 初に一致
し たルールが適用さ れる までルールが順番に検索さ れる、 順序に依存し た も のであ る こ と に注
意し て く だ さ い。

ポ リ シーベースの NAT は通常、 以下の展開で機能し ます。

 • プ ラ イベー ト  ネ ッ ト ワーク  ア ド レ ス を非表示にする。

プ ラ イベー ト  ネ ッ ト ワーク か ら パブ リ ッ ク  ネ ッ ト ワーク にア ク セスする と き、 NAT はプ ラ
イベー ト  ネ ッ ト ワーク  ア ド レ ス をパブ リ ッ ク  ネ ッ ト ワーク  ア ド レ スに変換し ます。 ユー
ザーの特定のプ ラ イベー ト  ネ ッ ト ワーク  ア ド レ スは、 パブ リ ッ ク  ネ ッ ト ワーク で非表示
にな り ます。

 • プ ラ イベー ト  ネ ッ ト ワーク  サービ スへのア ク セス を許可する。

パブ リ ッ ク  ネ ッ ト ワーク がプ ラ イベー ト  ネ ッ ト ワーク にア ク セスする と き、 NAT はパブ
リ ッ ク  ア ド レ ス をプ ラ イベー ト  ネ ッ ト ワーク  ア ド レ スに変換し ます。 パブ リ ッ ク  ネ ッ ト
ワーク は、 ユーザーの特定のプ ラ イベー ト  ネ ッ ト ワーク  ア ド レ スにア ク セスで き ます。

 • 複数のプ ラ イベー ト  ネ ッ ト ワーク間で ト ラ フ ィ ッ ク を リ ダ イ レ ク ト する。

プ ラ イベー ト  ネ ッ ト ワーク のサーバが接続先のプ ラ イベー ト  ネ ッ ト ワーク のサーバにア ク
セスする と き、 プ ラ イベー ト  ア ド レ スが重複し ない よ う にする ため、 そ し て ト ラ フ ィ ッ ク
がそれら のサーバ間を移動で き る よ う にする ために、 NAT は 2 つのプ ラ イベー ト  ネ ッ ト
ワーク間でプ ラ イベー ト  ア ド レ ス を変換し ます。

ポ リ シーベースの NAT を使用する と 、 追加のハー ド ウ ェ アの必要がな く な り 、 侵入検知シ ス
テム または侵入防御システムの設定と  NAT が 1 つのユーザー イ ン ターフ ェースに統合されます。
詳し く は、 『FireSIGHT System User Guide』 の 「NAT ポ リ シーの使用」 を参照し て く だ さい。

アクセス制御による展開 
ラ イセンス ： すべて

サポー ト されるデバイス ： すべて

ア ク セス制御は、 ネ ッ ト ワーク に出入 り し た り ネ ッ ト ワーク内を移動し た り で き る ト ラ フ ィ ッ
ク に対し て、 指定、 検査、 およびロ グ記録を行え る よ う にする ポ リ シーベースの機能です。 以
下の項では、 ア ク セス制御が展開でどの よ う に機能する かを説明し ます。 こ の機能について詳
し く は、 『FireSIGHT System User Guide』 を参照し て く だ さ い。

ア ク セス制御ポ リ シーは、 シ ス テムがネ ッ ト ワーク の ト ラ フ ィ ッ ク を処理する方法を指定し ま
す。 ア ク セス制御ルールをポ リ シーに追加し て、 ネ ッ ト ワーク  ト ラ フ ィ ッ ク の処理 と ロ グ記録
の方法を よ り 詳細に制御する こ と がで き ます。

ア ク セス制御ルールを含ま ないア ク セス制御ポ リ シーは、 以下のデフ ォル ト  ア ク シ ョ ンの 1 つ
を使用し て ト ラ フ ィ ッ ク を処理し ます。

 • ネ ッ ト ワーク に入ら ない よ う にすべての ト ラ フ ィ ッ ク をブ ロ ッ クする

 • ネ ッ ト ワーク に入るすべての ト ラ フ ィ ッ ク を信頼し て受け入れ、 それ以上の検査は行わない
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 • ネ ッ ト ワーク に入るすべての ト ラ フ ィ ッ ク を許可し て受け入れ、 ネ ッ ト ワーク検出ポ リ
シーに よ る ト ラ フ ィ ッ ク の検査だけを実行する

 • ネ ッ ト ワーク に入るすべての ト ラ フ ィ ッ ク を許可し て受け入れ、 侵入ポ リ シー と ネ ッ ト
ワーク検出ポ リ シーに よ る ト ラ フ ィ ッ ク の検査を実行する

ア ク セス制御ルールは さ ら に、 ターゲ ッ ト のデバイ スが ト ラ フ ィ ッ ク を処理する方法を定義し
ます。 こ れには、 簡単な IP ア ド レ ス  マ ッ チングか ら、 さ ま ざ ま なユーザー、 アプ リ ケーシ ョ
ン、 ポー ト 、 および URL が関係する複雑なシナ リ オまで含まれます。 各ルールに対し て、
ルール ア ク シ ョ ン （つま り 、 侵入ポ リ シーやフ ァ イル ポ リ シーに基づいて、 一致する ト ラ
フ ィ ッ ク に対し て信頼、 監視、 ブ ロ ッ ク、 検査のどれを行 う か） を指定し ます。

ア ク セス制御は、 セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  データ に基づいて ト ラ フ ィ ッ ク を フ ィ ルタ
リ ン グで き ます。 これは、 送信元ま たは宛先 IP ア ド レ スに基づいて、 ア ク セス制御ポ リ シーご
と に、 ネ ッ ト ワーク を通過で き る ト ラ フ ィ ッ ク を指定する機能です。 こ の機能に よ り 、 ト ラ
フ ィ ッ ク がブ ロ ッ ク さ れて検査さ れない、 拒否さ れる  IP ア ド レ スのブ ラ ッ ク リ ス ト を作成で き
ます。

サンプルの展開では、 一般的なネ ッ ト ワーク  セグ メ ン ト を例示し ています。 これ ら の場所のそ
れぞれに管理対象デバイ ス を展開する と 、 さ ま ざ ま な目的のために役立ち ます。 以下の項で
は、 一般的な場所についての推奨事項を説明し ます。

 • 「フ ァ イ ア ウ ォールの内側」 （P.2-16） では、 ア ク セス制御がフ ァ イ ア ウ ォールを通過する
ト ラ フ ィ ッ ク に対し てどの よ う に機能する かを説明し ます。

 • 「DMZ 上」 （P.2-17） では、 DMZ 内のア ク セス制御が外向き のサーバを どの よ う に保護する
かを説明し ます。

 • 「内部ネ ッ ト ワーク上」 （P.2-18） では、 ア ク セス制御が意図的ま たは偶発的な攻撃か ら内
部ネ ッ ト ワーク を どの よ う に保護する かを説明し ます。

 • 「コ ア  ネ ッ ト ワーク上」 （P.2-19） では、 厳密なルールのア ク セス制御ポ リ シーが重要な資
産を どの よ う に保護する かを説明し ます。

 • 「 リ モー ト ま たはモバイル ネ ッ ト ワーク上」 （P.2-19） では、 ア ク セス制御が リ モー ト  ロ
ケーシ ョ ンやモバイル デバイ ス上の ト ラ フ ィ ッ ク か ら、 ネ ッ ト ワーク を どの よ う に監視し
保護する かを説明し ます。

フ ァ イアウォールの内側

フ ァ イ ア ウ ォールの内側の管理対象デバイ スは、 フ ァ イ ア ウ ォールに よ って許可された着信 ト
ラ フ ィ ッ クや、 誤った設定のためにフ ァ イ ア ウ ォールを通過し た ト ラ フ ィ ッ ク を監視し ます。
一般的なネ ッ ト ワーク  セグ メ ン ト には、 DMZ、 内部ネ ッ ト ワーク、 コ ア、 モバイル ア ク セス、
リ モー ト  ネ ッ ト ワーク などがあ り ます。

次の図は、 FireSIGHT シ ス テム を通過する ト ラ フ ィ ッ ク  フ ローを例示し て、 その ト ラ フ ィ ッ ク
に実行さ れる検査の タ イ プを詳し く 示し ています。 シ ス テムは、 高速処理される ト ラ フ ィ ッ ク
やブ ラ ッ ク リ ス ト に記載さ れた ト ラ フ ィ ッ ク を検査し ない こ と に注意し て く だ さ い。 ア ク セス
制御ルールやデフ ォル ト  ア ク シ ョ ンに よ って処理さ れる ト ラ フ ィ ッ ク の場合、 フ ロー と 検査は
ルール ア ク シ ョ ンに よ って異な り ます。 分か り やす く する ために、 ルール ア ク シ ョ ンは図に
示さ れていませんが、 シ ス テムは信頼さ れる ト ラ フ ィ ッ クやブ ロ ッ ク された ト ラ フ ィ ッ ク に対
し てどの よ う な検査も実行し ません。 ま た、 デフ ォル ト  ア ク シ ョ ンではフ ァ イル検査がサポー
ト さ れていません。
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着信パケ ッ ト は、 まず高速処理のルール と 突き合わせて検査されます。 一致が見つかった場
合、 ト ラ フ ィ ッ ク は高速処理さ れます。 一致し ない場合、 セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン スベー
スのフ ィ ルタ リ ン グに よ り 、 パケ ッ ト がブ ラ ッ ク リ ス ト に含まれている かど う かを判別し ま
す。 含まれていない場合は、 ア ク セス制御ルールが適用されます。 パケ ッ ト がルールの条件を
満たす場合、 ト ラ フ ィ ッ ク  フ ロー と 検査はルール ア ク シ ョ ンに よ って決ま り ます。 パケ ッ ト
がルールに一致し ない場合、 ト ラ フ ィ ッ ク  フ ロー と 検査はデフ ォル ト  ポ リ シー ア ク シ ョ ンに
よ って決ま り ます。 （モニ タ  ルールでは例外が生じ、 ト ラ フ ィ ッ ク の評価が続行し ます。） 各ア
ク セス制御ポ リ シーのデフ ォル ト  ア ク シ ョ ンは、 高速処理さ れず、 ブ ラ ッ ク リ ス ト に含まれて
いない、 さ ら には監視以外のルール と 一致し ない ト ラ フ ィ ッ ク を管理し ます。 高速処理は、
8000 シ リ ーズ と  3D9900 デバイ スでのみ使用可能であ る こ と に注意し て く だ さ い。

ア ク セス制御ルールを作成し て、 ネ ッ ト ワーク  ト ラ フ ィ ッ ク の処理 と ロ グ記録の方法を よ り 詳
細に制御する こ と がで き ます。 ルールご と に、 特定の条件に一致する ト ラ フ ィ ッ ク に適用する
ア ク シ ョ ン （信頼する、 監視する、 ブ ロ ッ クする、 ま たは検査する） を指定し ます。

DMZ 上

DMZ は外向き のサーバ （Web、 FTP、 DNS、 メ ールなど） を含んでお り 、 内部ネ ッ ト ワーク の
ユーザに対し て、 メ ール リ レーや Web プ ロ キシなどのサービ ス を提供する こ と も あ り ます。

DMZ に保存される コ ンテン ツは静的な も のであ り 、 変更が計画されて実行さ れる場合には、
明確な連絡 と 事前の通知が行われます。 DMZ 内のサーバに生じ る変更は計画さ れている も の
だけなので、 こ のセグ メ ン ト での攻撃は通常はイ ンバウ ン ド で、 すぐに明ら かにな り ます。 こ
のセグ メ ン ト のための有効なア ク セス制御ポ リ シーは、 サービ スへのア ク セス を厳格に制御
し、 新し いネ ッ ト ワーク  イベン ト を検索し ます。

DMZ 内のサーバには、 DMZ がネ ッ ト ワーク を介し て照会で き るデータベース を含め る こ と が
で き ます。 DMZ と 同様に予期し ない変更が生じ る こ と はあ り ませんが、 データベースの コ ン
テン ツはよ り 機密性が高 く 、 Web サ イ ト や他の DMZ サービ ス よ り も強力な保護を必要 と し ま
す。 DMZ のア ク セス制御ポ リ シーに加えて強力な侵入ポ リ シーを設定する こ と は、 効果的な
戦略 と な り ます。

こ のセグ メ ン ト に展開さ れた管理対象デバイ スは、 DMZ 内の侵害されたサーバか ら発信さ れ
る、 イ ン ターネ ッ ト に対する攻撃を検出で き ます。 ネ ッ ト ワーク  デ ィ ス カバ リ を使用し てネ ッ
ト ワーク  ト ラ フ ィ ッ ク の監視を行 う と 、 それら の公開さ れている サーバで変更点 （予期されな
いサービ スが突然現れる など） を監視し て、 DMZ 内の侵害されたサーバを発見する ために役
立ち ます。
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内部ネ ッ ト ワーク上

悪意のあ る攻撃は内部ネ ッ ト ワーク上の コ ン ピ ュータ か ら生じ る こ と があ り ます。 これは、 明
確な行為 （未知の コ ン ピ ュータ が不意にネ ッ ト ワーク に出現する など） ま たは偶発的な感染
（オフサ イ ト で感染し た作業用ラ ッ プ ト ッ プがネ ッ ト ワーク に接続し て ウ イルス を拡散する な
ど） であ る可能性があ り ます。 内部ネ ッ ト ワーク での リ ス ク はア ウ ト バウ ン ド であ る可能性も
あ り ます （コ ン ピ ュータ が疑わ し い外部 IP ア ド レ スに情報を送信する など）。

こ のダ イナ ミ ッ ク  ネ ッ ト ワーク では、 ア ウ ト バウ ン ド  ト ラ フ ィ ッ ク に加えてすべての内部 ト
ラ フ ィ ッ ク に も、 厳密なア ク セス制御ポ リ シーが必要です。 ユーザ と アプ リ ケーシ ョ ン間の ト
ラ フ ィ ッ ク を厳密に制御する、 ア ク セス制御ルールを追加し ます。
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コア ネ ッ ト ワーク上

コ ア資産は、 あ ら ゆ る コ ス ト を払ってで も保護する必要があ る、 ビジネスの成功に不可欠な資
産です。 コ ア資産はビジネ スの性質に よ って異な り ますが、 典型的な コ ア資産には、 財務セン
ターや管理セン ター、 さ ら には知的財産の リ ポジ ト リ が含まれます。 コ ア資産のセキ ュ リ テ ィ
が侵犯さ れた場合、 ビジネ スが破たんする可能性があ り ます。

ビジネ スが機能する ためには、 こ のセグ メ ン ト が容易に使用可能でなければな ら ない も のの、
厳密に制限さ れ制御さ れる必要も あ り ます。 ア ク セス制御では、 リ ス ク が も高いネ ッ ト ワー
ク  セグ メ ン ト （ リ モー ト  ネ ッ ト ワークやモバイル デバイ ス など） が、 それら の資産にア ク セ
スで き ない よ う にする必要があ り ます。 こ のセグ メ ン ト では、 ユーザやアプ リ ケーシ ョ ンのア
ク セスに厳密なルールを適用し て、 も積極的な制御を使用し ます。

リ モー ト またはモバイル ネ ッ ト ワーク上

オフサ イ ト にあ る リ モー ト  ネ ッ ト ワーク は通常、 仮想プ ラ イベー ト  ネ ッ ト ワーク （VPN） を
使用し てプ ラ イ マ リ  ネ ッ ト ワーク にア ク セスで き る よ う に し ます。 モバイル デバイ スやパー
ソ ナル デバイ スの業務目的での使用 （「スマー ト フ ォ ン」 を使用し て社内電子 メ ールにア ク セ
スする、 など） は、 ますます一般的になっています。

こ れら のネ ッ ト ワーク は、 迅速かつ継続的に変更さ れる、 非常に動的な環境 と な る こ と があ り
ます。 専用のモバイルま たは リ モー ト  ネ ッ ト ワーク に管理対象デバイ ス を展開する と 、 不明な
外部ソースに出入 り する ト ラ フ ィ ッ ク を監視および管理する ための、 厳格なア ク セス  コ ン ト
ロール ポ リ シーを作成する こ と がで き ます。 ポ リ シーは、 ユーザ、 ネ ッ ト ワーク、 およびアプ
リ ケーシ ョ ンが コ ア リ ソースにア ク セスする方法を厳密に制限し て、 リ ス ク を軽減で き ます。
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複数ポー ト の管理対象デバイスの使用
管理対象デバイ スは、 ネ ッ ト ワーク  モジ ュールに、 複数のセンシン グ  ポー ト を提供し ます。
以下の目的で、 複数ポー ト の管理対象デバイ ス を使用で き ます。

 • ネ ッ ト ワーク  タ ッ プか ら個々の接続を再結合する

 • さ ま ざ ま なネ ッ ト ワーク か ら の ト ラ フ ィ ッ ク を検知し て評価する

 • 仮想ルータ と し て実行する

 • 仮想ス イ ッ チ と し て実行する

（注） 各ポー ト は、 デバイ スの評価対象 と な る完全な スループ ッ ト を受信で き ますが、 管理対象デバ
イ スでの合計 ト ラ フ ィ ッ ク が帯域幅の評価を超え る と パケ ッ ト の消失が発生し ます。

ネ ッ ト ワーク  タ ッ プのあ る複数ポー ト の管理対象デバイ ス を展開する こ と は、 簡単な処理で
す。 次の図は、 ト ラ フ ィ ッ ク の多いネ ッ ト ワーク  セグ メ ン ト に設置されたネ ッ ト ワーク  タ ッ
プを示し ています。
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こ のシナ リ オでは、 タ ッ プが別個のポー ト を介し て着信および発信 ト ラ フ ィ ッ ク を伝送し ま
す。 管理対象デバイ ス上の複数ポー ト の イ ン ターフ ェ イ ス  アダプ タ  カー ド を タ ッ プに接続す
る と 、 管理対象デバイ スは ト ラ フ ィ ッ ク を単一のデータ  ス ト リ ームに組み合わせて、 分析可能
にする こ と がで き ます。

以下の図に示すよ う なギガビ ッ ト 光学タ ッ プでは、 管理対象デバイ ス上にあ る ポー ト のセ ッ ト
は、 どち ら も タ ッ プか ら の コ ネ ク タ に よ って使用さ れる こ と に注意し て く だ さ い。

仮想ス イ ッ チを使用し て、 展開の タ ッ プ と ス イ ッ チの両方を置き換え る こ と がで き ます。 タ ッ
プを仮想ス イ ッ チに置き換え る場合は、 タ ッ プのパケ ッ ト 配信保証を失 う こ と に注意し て く だ
さ い。

さ ま ざ ま なネ ッ ト ワーク か ら のデータ を取得する イ ン ターフ ェ イ ス を作成する こ と も で き ま
す。 次の図は、 デュ アルポー ト のアダプ タ があ る単一のデバイ ス と 、 2 つのネ ッ ト ワーク に接
続さ れた 2 つの イ ン ターフ ェ イ ス を示し ています。
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1 つのデバイ ス を使用し て両方のネ ッ ト ワーク  セグ メ ン ト を監視する こ と に加えて、 デバイ ス
の仮想ス イ ッ チの機能を使用し て、 展開にあ る両方のス イ ッ チを置き換え る こ と がで き ます。

複雑なネ ッ ト ワークの展開
エン タープ ラ イ ズのネ ッ ト ワーク は、 VPN などの リ モー ト  ア ク セス を必要 と する場合や、 ビ
ジネ ス  パー ト ナーやバンキン グ接続などの複数のエン ト リ ー ポ イ ン ト を持つ場合があ り ます。
以下の項では、 こ れら の展開に関係する問題の一部について説明し ます。

 • 「VPN と の統合」 （P.2-23）

 • 「他のエン ト リ  ポ イ ン ト での侵入検知」 （P.2-23）

 • 「複数サ イ ト 環境での展開」 （P.2-25）

 • 「複雑なネ ッ ト ワーク内の管理対象デバイ スの統合」 （P.2-27）
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VPN との統合

バーチャル プ ラ イベー ト  ネ ッ ト ワーク （VPN） は、 IP ト ンネ リ ン グ技術を使用し て、 ローカ
ル ネ ッ ト ワーク のセキ ュ リ テ ィ を イ ン ターネ ッ ト 上の リ モー ト  ユーザに提供し ます。 一般に、
VPN ソ リ ューシ ョ ンは IP パケ ッ ト 内のデータ  ペイ ロー ド を暗号化し ます。 IP ヘ ッ ダーは暗号
化さ れていないので、 そのパケ ッ ト を他のパケ ッ ト と 同様にパブ リ ッ ク  ネ ッ ト ワーク経由で送
信する こ と がで き ます。 パケ ッ ト が宛先ネ ッ ト ワーク に到達する と 、 ペイ ロー ド が復号化され
て、 パケ ッ ト は適切なホ ス ト に送られます。

ネ ッ ト ワーク  アプ ラ イ アン スは VPN パケ ッ ト の暗号化されたペイ ロー ド を分析で き ないため、
管理対象デバイ ス を  VPN 接続の終端エン ド ポ イ ン ト の外部に配置する と 、 すべてのパケ ッ ト
情報にア ク セスで き る よ う にな り ます。 次の図は、 管理対象デバイ ス を  VPN 環境に展開する
方法を例示し ています。

管理対象デバイ ス と の VPN 接続の両側で、 フ ァ イ ア ウ ォール と タ ッ プを置き換え る こ と がで
き ます。 タ ッ プを管理対象デバイ スに置き換え る場合は、 タ ッ プのパケ ッ ト 配信保証を失 う こ
と に注意し て く だ さ い。

他のエン ト リ  ポイン ト での侵入検知

多 く のネ ッ ト ワーク には、 複数のア ク セス  ポ イ ン ト が含まれています。 イ ン ターネ ッ ト に接続
する単一の境界ルータ の代わ り に、 一部の企業は、 イ ン ターネ ッ ト 、 モデム  バン ク、 およびビ
ジネ ス  パー ト ナーのネ ッ ト ワークへの直接 リ ン ク の組み合わせを使用し ます。 一般に、 管理対
象デバイ スは、 フ ァ イ ア ウ ォールの近 く （フ ァ イ ア ウ ォールの内部、 フ ァ イ ア ウ ォールの外
部、 ま たは両方） に、 そ し てビジネ ス  データ の整合性 と 機密性のために重要なネ ッ ト ワーク  
セグ メ ン ト に展開する必要があ り ます。 次の図は、 管理対象デバイ ス を、 複数のエン ト リ  ポ イ
ン ト が存在する複雑なネ ッ ト ワーク の主な場所に設置する方法を示し ています。
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フ ァ イ ア ウ ォール と ルータ を、 そのネ ッ ト ワーク  セグ メ ン ト に展開された管理対象デバイ スに
置き換え る こ と がで き ます。
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複数サイ ト 環境での展開

多 く の組織では、 地理的に分散し ている企業全体で侵入検知を展開し、 1 か所か らすべての
データ を分析する こ と を望んでいます。 FireSIGHT シ ス テムは、 組織の多数の場所に展開さ れ
た管理対象デバイ スか ら の イベン ト を集約し て関連付けする防御セン ターを提供し て、 これを
サポー ト し ます。 同じ ネ ッ ト ワーク上の同じ地理的な場所に複数の管理対象デバイ ス と 防御セ
ン ターを展開する の と は異な り 、 さ ま ざ ま な地理的な場所に管理対象デバイ ス を展開する際に
は、 管理対象デバイ ス と データ  ス ト リ ームのセキ ュ リ テ ィ を確保する ために対策を講じ る必要
があ り ます。 データ を保護する ために、 保護さ れていないネ ッ ト ワーク か ら管理対象デバイ ス
と 防御セン ターを隔離する必要があ り ます。 こ れは、 VPN を介し た管理対象デバイ スか ら の
データ  ス ト リ ーム を送信する こ と に よ って、 ま たは次の図の よ う に他のセキ ュ アな ト ンネ リ ン
グ  プ ロ ト コルに よ って実行で き ます。
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  複雑なネ ッ ト ワークの展開
フ ァ イ ア ウ ォール と ルータ を、 各ネ ッ ト ワーク  セグ メ ン ト に展開さ れた管理対象デバイ スに置
き換え る こ と がで き ます。
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第 2 章      展開について

  複雑なネ ッ ト ワークの展開  
複雑なネ ッ ト ワーク内の管理対象デバイスの統合

単純な複数セ ク ター ネ ッ ト ワーク よ り も複雑なネ ッ ト ワーク  ト ポ ロ ジに、 管理対象デバイ ス
を展開で き ます。 こ の項では、 FireSIGHT 防御セン ターを使用し た複数の管理対象デバイ スの
管理や、 複数サ イ ト 環境での管理対象デバイ スの展開 と 管理についての情報に加えて、 プ ロ キ
シ サーバ、 NAT デバイ ス、 および VPN が存在する環境に展開する際のネ ッ ト ワーク  デ ィ ス カ
バ リ と 脆弱性分析に関連し た問題について説明し ます。

プロキシ サーバと  NAT との統合

ネ ッ ト ワーク  ア ド レ ス変換 （NAT） のデバイ スやソ フ ト ウ ェ アがフ ァ イ ア ウ ォールの外側に配
置さ れてお り 、 フ ァ イ ア ウ ォールの内側に内部ホ ス ト の IP ア ド レ スが効果的に隠されている場
合があ り ます。 管理対象デバイ スが こ れら のデバイ スやソ フ ト ウ ェ ア と 監視される ホ ス ト の間
に配置さ れている場合は、 シ ス テムがプ ロ キシや NAT デバイ スの背後にあ る ホ ス ト を正確に
識別し ない可能性があ り ます。 こ の よ う な場合、 シ ス コ では、 ホ ス ト が正し く 検出される よ う
に、 プ ロ キシ ま たは NAT デバイ スで保護さ れている ネ ッ ト ワーク  セグ メ ン ト 内に管理対象デ
バイ ス を配置する よ う に推奨し ています。
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  複雑なネ ッ ト ワークの展開
ロー ド  バラ ンシング方式との統合

一部のネ ッ ト ワーク環境では、 Web ホ ス テ ィ ングや FTP ス ト レージ サ イ ト などのサービ スに
対し てネ ッ ト ワーク  ロー ド  バラ ンシン グ を実行する ために、 「サーバ フ ァーム」 設定が使用さ
れます。 ロー ド  バラ ンシング環境では、 IP ア ド レ スが、 固有のオペレーテ ィ ン グ  シ ス テムの
複数のホ ス ト 間で共有さ れます。 こ の場合、 シ ス テムはオペレーテ ィ ン グ  シ ス テムの変更を検
出する ので、 高い信頼値を持つ静的なオペレーテ ィ ン グ  シ ス テム  ID を提供で き ません。 影響
を受け る ホ ス ト にあ る別個のオペレーテ ィ ン グ  シ ス テムの数に応じ て、 シ ス テムは、 多数のオ
ペレーテ ィ ン グ  シ ス テムの変更イベン ト を生成する か、 ま たはよ り 低い信頼値を持つ静的なオ
ペレーテ ィ ン グ  シ ス テム  ID を示し ます。

検出に関するその他の考慮事項

識別さ れている ホ ス ト の TCP/IP ス タ ッ ク に変更が生じ た場合は、 シ ス テムがホ ス ト のオペ
レーテ ィ ン グ  シ ス テム を正確に識別で き ない こ と があ り ます。 場合に よ っては、 パフ ォーマン
ス を向上させる ために こ れを行 う こ と があ り ます。 た と えば、 イ ン ターネ ッ ト  イ ン フ ォ メ ー
シ ョ ン  サービ ス （IIS） の Web サーバを実行する  Windows ホ ス ト の管理者は、 TCP ウ ィ ン ド ウ  
サ イ ズを大き く し て受信するデータ の量を増やし、 パフ ォーマン ス を向上させる よ う に勧め ら
れています。 別の例 と し て、 TCP/IP ス タ ッ ク の変更に よ って本当のオペレーテ ィ ング  シ ス テ
ム を不明瞭に し て、 正確に識別で き ない よ う に し、 攻撃対象 と な ら ない よ う にする場合があ り
ます。 こ の対処方法が用い られる シナ リ オ と し て考え られる のは、 攻撃者がネ ッ ト ワーク の偵
察ス キ ャ ン を実施し て特定のオペレーテ ィ ン グ  シ ス テム を持つホ ス ト を識別し てか ら、 そのオ
ペレーテ ィ ン グ  シ ス テムに合った手段を使用し て、 それら のホ ス ト を対象に し た攻撃を行 う こ
と です。
2-28
FireSIGHT システム イ ンス ト レーシ ョ ン  ガイ ド

  



 

 

第 章3

FireSIGHT システム アプラ イアンスの設置

大規模な FireSIGHT シ ス テム展開の一部 と し て、ネ ッ ト ワー ク上に FireSIGHT シ ス テム  アプ ラ
イ アン ス を容易に設置で き ます。 ネ ッ ト ワーク のセグ メ ン ト にデバイ ス を設置し、 ト ラ フ ィ ッ
ク を検査し て、 適用さ れる侵入ポ リ シーに基づいて侵入イベン ト を生成し ます。 こ のデータ の
送信先 と な る防御セン ターでは、 展開全体のデータ を相互に関連付け、 セキ ュ リ テ ィ 上の脅威
を総合的に調整し て対処する ために 1 つ以上のデバイ ス を管理し ます。

別々の展開場所で使用さ れる複数のアプ ラ イ アン ス を  1 か所で事前設定で き ます。 事前設定の
ガ イ ダン スについては、 「FireSIGHT シ ス テム  アプ ラ イ アン スの事前設定」 （P.E-1） を参照し て
く だ さ い。

（注） ASA FirePOWER デバイ スの設置方法については、 ASA のマニ ュ アルを参照し て く だ さ い。

FireSIGHT システム アプラ イ アンスの詳しい設置方法については、 以下の項を参照して く ださい。

 • 「同梱品目」 （P.3-1）

 • 「セキ ュ リ テ ィ 上の考慮事項」 （P.3-2）

 • 「管理イ ン ターフ ェ イ スの識別」 （P.3-2）

 • 「センシン グ  イ ン ターフ ェ イ スの識別」 （P.3-4）

 • 「ス タ ッ ク構成でのデバイ スの使用」 （P.3-15）

 • 「ラ ッ クへのアプ ラ イ アン スの取 り 付け」 （P.3-20）

 • 「コ ン ソール出力の リ ダ イ レ ク ト 」 （P.3-23）

 • 「イ ン ラ イ ン  バイパス  イ ン ターフ ェ イ ス設置のテ ス ト 」 （P.3-24）

同梱品目
FireSIGHT シ ス テム  アプ ラ イ アン スに付属の コ ンポーネン ト を以下に示し ます。 シ ス テムおよ
び関連する ア ク セサ リ を開梱する と き には、 次の よ う に、 パ ッ ケージの中身が全て揃っている
こ と を確認し て く だ さ い。

 • FireSIGHT シ ス テム  アプ ラ イ アン ス  × 1 

 • 電源コー ド （2 本の電源コー ド が、 冗長電源を含むアプ ラ イ アン スに付属し ています）

 • カテゴ リ  5e イーサネ ッ ト  ス ト レー ト  ケーブル ： 防御セン ター用 と 管理対象デバイ ス用に
それぞれ 1 本ずつ

 • ラ ッ ク マ ウ ン ト  キ ッ ト （3D7010、 3D7020、 および 3D7030 で別々に使用する ために必要な
ト レ イ と ラ ッ ク マ ウ ン ト  キ ッ ト ） × 1
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第 3 章      FireSIGHT システム アプ ラ イアンスの設置             
  セキュ リ テ ィ 上の考慮事項
セキュ リ テ ィ 上の考慮事項
アプ ラ イ アン ス を設置する前に、 次の点を考慮する こ と をシ ス コ では推奨し ています。

 • 無許可ユーザが立ち入る こ と ので き ない安全な場所にあ る ロ ッ ク付き ラ ッ ク に FireSIGHT 
シ ス テム  アプ ラ イ アン ス を配置し ます。

 • 訓練を受け、 資格要件を満た し ている人物にのみ、 FireSIGHT シ ス テム  アプ ラ イ アン スの
設置、 交換、 管理、 ま たは修理を許可し ます。

 • 無許可ア ク セスか ら保護さ れた安全な内部管理ネ ッ ト ワーク に、 管理イ ン ターフ ェ イ ス を
必ず接続し ます。

 • アプ ラ イ アン スへのア ク セス を許可さ れる具体的な ワーク ス テーシ ョ ンの IP ア ド レ ス を特
定し ます。 アプ ラ イ アン スのシ ス テム  ポ リ シー内でア ク セス  リ ス ト を使用し て、 それ ら の
特定のホ ス ト に対し てのみアプ ラ イ アン スへのア ク セス を限定的に許可し ます。 詳細につ
いては、 『FireSIGHT System User Guide』 を参照し て く だ さ い。

管理イン ターフ ェ イスの識別
管理イ ン ターフ ェ イ ス を使用し て、 展開内の各アプ ラ イ アン ス をネ ッ ト ワーク に接続し ます。
こ れに よ り 、 防御セン ターは管理対象デバイ ス と 通信し てそれ ら を管理する こ と がで き ます。

FireSIGHT シ ス テム  アプ ラ イ アン スは、 さ ま ざ ま なハー ド ウ ェ ア  プ ラ ッ ト フ ォームで提供さ れ
ています。 設置手順を進める と き には、 該当する アプ ラ イ アン スに応じ て正し い図を参照し て
く だ さ い。

 • 「FireSIGHT 防御セン ター 750」 （P.3-2）

 • 「FireSIGHT 防御セン ター 1500」 （P.3-3）

 • 「FireSIGHT 防御セン ター 3500」 （P.3-3）

 • 「FireSIGHT 7000 シ リ ーズ」 （P.3-3）

 • 「FireSIGHT 8000 シ リ ーズ」 （P.3-4）

FireSIGHT 防御セン ター 750 
DC750 を  1 U アプ ラ イ アン ス と し て使用で き ます。

次のシ ャーシ背面図に、 DC750 の管理イ ン ターフ ェ イ スの位置を示し ます。

図 3-1 DC750
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  管理イ ン ターフ ェ イスの識別  
FireSIGHT 防御セン ター 1500 
DC1500 を  1 U アプ ラ イ アン ス と し て使用で き ます。 次のシ ャーシ背面図に、 管理イ ン ター
フ ェ イ スの位置を示し ます。

FireSIGHT 防御セン ター 3500
DC3500 を  1 U アプ ラ イ アン ス と し て使用で き ます。 次のシ ャーシ背面図に、 管理イ ン ター
フ ェ イ スの位置を示し ます。

FireSIGHT 7000 シ リーズ

3D7010、 3D7020、 および 3D7030 はシ ャーシ ト レ イ幅の半分の 1 U アプ ラ イ アン スです。 次の
シ ャーシ前面図に、 管理イ ン ターフ ェ イ ス を示し ます。

3D7110/7120、 3D7115/7125、 および AMP7150 を  1 U アプ ラ イ アン ス と し て使用で き ます。 次
のシ ャーシ背面図に、 管理イ ン ターフ ェ イ スの位置を示し ます。
3-3
FireSIGHT システム イ ンス ト レーシ ョ ン  ガイ ド    

 



 

第 3 章      FireSIGHT システム アプ ラ イアンスの設置             
  センシング イ ン ターフ ェ イスの識別
FireSIGHT 8000 シ リーズ

3D8120、 3D8130、 3D8140、 および AMP8150 を  1 U アプ ラ イ アン ス と し て使用で き ます。 次の
シ ャーシ背面図に、 管理イ ン ターフ ェ イ スの位置を示し ます。

3D8250 を  2 U アプ ラ イ アン ス と し て使用で き ます。 3D8260、 3D8270、 および 3D8290 は、 1 
つ、 2 つ、 ま たは 3 つのセカ ンダ リ  2 U アプ ラ イ アン スが付属する  2 U アプ ラ イ アン ス と し て
使用可能です。 次のシ ャーシ背面図に、 2 U アプ ラ イ アン ス ご と の管理イ ン ターフ ェ イ スの位
置を示し ます。

3D8350 を  2 U アプ ラ イ アン ス と し て使用で き ます。 3D8360、 3D8370、 および 3D8390 は、 1 
つ、 2 つ、 ま たは 3 つのセカ ンダ リ  2 U アプ ラ イ アン スが付属する  2 U アプ ラ イ アン ス と し て
使用可能です。 次のシ ャーシ背面図に、 2 U アプ ラ イ アン ス ご と の管理イ ン ターフ ェ イ スの位
置を示し ます。

センシング イン ターフ ェ イスの識別
管理対象デバイ スは、 センシン グ  イ ン ターフ ェ イ ス を使用し てネ ッ ト ワーク  セグ メ ン ト に接
続し ます。 各デバイ スでモニ ター可能なセグ メ ン ト の数は、 デバイ ス上のセンシン グ  イ ン ター
フ ェ イ スの数 と 、 ネ ッ ト ワーク  セグ メ ン ト 上で使用する接続タ イ プ （パ ッ シブ、 イ ン ラ イ ン、
ルーテ ッ ド 、 ま たはス イ ッ チ ド ） に応じ て異な り ます。

以下の項では、 各管理対象デバイ スのセンシン グ  イ ン ターフ ェ イ スについて説明し ます。

 • 7000 シ リ ーズ 上のセンシング  イ ン ターフ ェ イ ス を特定する には、 「FirePOWER 7000 シ
リ ーズ」 （P.3-5） を参照し て く だ さ い。

 • 8000 シ リ ーズ上のモジ ュール ス ロ ッ ト を特定する には、 「FirePOWER 8000 シ リ ーズ」
（P.3-8） を参照し て く だ さ い。

 • 8000 シ リ ーズ NetMod 上のセンシング  イ ン ターフ ェ イ ス を特定する には、 「8000 シ リ ーズ 
モジ ュール」 （P.3-10） を参照し て く だ さ い。

接続タ イ プについては、 「イ ン ターフ ェ イ スについて」 （P.2-2） を参照し て く だ さ い。
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  センシング イ ン ターフ ェ イスの識別   
FirePOWER 7000 シ リーズ

次の設定で、 7000 シ リ ーズを使用する こ と がで き ます。

 • それぞれ設定可能なバイパス機能を持つ 8 つの銅線イ ン ターフ ェ イ ス を、 ラ ッ ク  ト レ イ幅
の半分の 1 U デバイ ス  

 • それぞれ設定可能なバイパス機能を持つ 8 つの銅線イ ン ターフ ェ イ ス ま たは 8 つの光フ ァ
イバ イ ン ターフ ェ イ ス を備えた 1 U デバイ ス

 • 設定可能なバイパス機能を持つ 4 つの銅線イ ン ターフ ェ イ ス と 、 バイパス機能のない 8 つ
の Small Form-Factor Pluggable （SFP） ポー ト を備えた 1 U デバイ ス

3D7010、 3D7020、 および 3D7030

3D7010、 3D7020、 および 3D7030 には、 それぞれ設定可能なバイパス機能を持つ 8 つの銅線
ポー ト  センシン グ  イ ン ターフ ェ イ スが付属し ています。 次のシ ャーシ前面図に、 センシン グ  
イ ン ターフ ェ イ スの位置を示し ます。

図 3-2 8 ポー ト  1000BASE-T 設定可能バイパス イ ン ターフ ェ イス （銅線）

こ れら の接続を使用し て、 大 8 つの別個のネ ッ ト ワーク  セグ メ ン ト を受動的にモニ タ リ ング
で き ます。 ま た、 イ ン ラ イ ン （ま たはバイパス  モー ド の イ ン ラ イ ン） でペア化された イ ン ター
フ ェ イ ス を使用し て、 デバイ ス を侵入防御シ ス テム と し て 大 4 つのネ ッ ト ワーク上に展開で
き ます。

デバイ スの自動バイパス機能を利用する ためには、 2 つの イ ン ターフ ェ イ ス を垂直にネ ッ ト
ワーク  セグ メ ン ト に接続する必要があ り ます （イ ン ターフ ェ イ ス  1 と  2、 3 と  4、 5 と  6、 ま た
は 7 と  8）。 自動バイパス機能を使用する と 、 デバイ スで障害が発生し た場合や電源を消失し た
場合で も ト ラ フ ィ ッ ク が流れる こ と がで き ます。 イ ン ターフ ェ イ ス を配線し た後、 Web イ ン
ターフ ェ イ ス を使用し て、 イ ン ターフ ェ イ スのペアを イ ン ラ イ ン  セ ッ ト と し て設定し、 その イ
ン ラ イ ン  セ ッ ト でパイパス  モー ド を有効に し ます。
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  センシング イ ン ターフ ェ イスの識別
3D7110 と  3D7120

3D7110 と  3D7120 には、8 つの銅線ポー ト  センシング  イ ン ターフ ェ イ ス ま たは 8 つの光フ ァ イ
バ ポー ト  センシン グ  イ ン ターフ ェ イ スが付属し てお り 、 それぞれバイパス機能を設定で き ま
す。 次のシ ャーシ前面図に、 センシン グ  イ ン ターフ ェ イ スの位置を示し ます。

図 3-3 3D7110 と  3D7120 銅線イ ン ターフ ェ イス

図 3-4 8 ポー ト  1000BASE-T 銅線イ ン ターフ ェ イス

こ れら の接続を使用し て、 大 8 つの別個のネ ッ ト ワーク  セグ メ ン ト を受動的にモニ タ リ ング
で き ます。 ま た、 イ ン ラ イ ン （ま たはバイパス  モー ド の イ ン ラ イ ン） でペア化された イ ン ター
フ ェ イ ス を使用し て、 デバイ ス を侵入防御シ ス テム と し て 大 4 つのネ ッ ト ワーク上に展開で
き ます。

デバイ スの自動バイパス機能を利用する ためには、 左側にあ る  2 つの イ ン ターフ ェ イ ス あ る い
は右側にあ る  2 つの イ ン ターフ ェ イ ス をネ ッ ト ワーク  セグ メ ン ト に接続する必要があ り ます。
自動バイパス機能を使用する と 、 デバイ スで障害が発生し た場合や電源を消失し た場合で も ト
ラ フ ィ ッ ク が流れる こ と がで き ます。 イ ン ターフ ェ イ ス を配線し た後、 Web イ ン ターフ ェ イ ス
を使用し て、 イ ン ターフ ェ イ スのペアを イ ン ラ イ ン  セ ッ ト と し て設定し、 その イ ン ラ イ ン  
セ ッ ト でパイパス  モー ド を有効に し ます。

図 3-5 3D7110 と  3D7120 の光フ ァ イバ イ ン ターフ ェ イス

図 3-6 8 ポー ト  1000BASE-SX 設定可能バイパス （光フ ァ イバ） 

8 ポー ト  1000BASE-SX 光フ ァ イバ設定可能バイパスの設定では、 LC タ イ プ （ローカル コ ネ ク
タ） 光 ト ラ ンシーバが使用さ れます。
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第 3 章      FireSIGHT システム アプ ラ イアンスの設置

  センシング イ ン ターフ ェ イスの識別   
こ れら の接続を使用し て、 大 8 つの別個のネ ッ ト ワーク  セグ メ ン ト を受動的にモニ タ リ ング
で き ます。 ま た、 イ ン ラ イ ン （ま たはバイパス  モー ド の イ ン ラ イ ン） でペア化された イ ン ター
フ ェ イ ス を使用し て、 デバイ ス を侵入防御シ ス テム と し て 大 4 つのネ ッ ト ワーク上に展開で
き ます。

ヒ ン ト 高のパフ ォーマン ス を得る には、 イ ン ターフ ェ イ ス  セ ッ ト を連続的に使用し て く だ さ い。 い
ずれかの イ ン ターフ ェ イ ス を ス キ ッ プする と 、 パフ ォーマン スが低下する可能性があ り ます。

デバイ スの自動バイパス機能を利用する ためには、 左側にあ る  2 つの イ ン ターフ ェ イ ス あ る い
は右側にあ る  2 つの イ ン ターフ ェ イ ス をネ ッ ト ワーク  セグ メ ン ト に接続する必要があ り ます。
自動バイパス機能を使用する と 、 デバイ スで障害が発生し た場合や電源を消失し た場合で も ト
ラ フ ィ ッ ク が流れる こ と がで き ます。 イ ン ターフ ェ イ ス を配線し た後、 Web イ ン ターフ ェ イ ス
を使用し て、 イ ン ターフ ェ イ スのペアを イ ン ラ イ ン  セ ッ ト と し て設定し、 その イ ン ラ イ ン  
セ ッ ト でパイパス  モー ド を有効に し ます。

3D7115、 3D7125、 および AMP7150

3D7115、 3D7125、 および AMP7150 デバイ スには、 設定可能なバイパス機能を持つ 4 ポー ト 銅
線イ ン ターフ ェ イ ス と 、 バイパス機能のない 8 つのホ ッ ト ス ワ ッ プ可能 Small Form-Factor 
Pluggable （SFP） ポー ト が付属し ています。 次のシ ャーシ前面図に、 センシング  イ ン ターフ ェ
イ スの位置を示し ます。

図 3-7 3D7115 と  3D7125 の銅線イ ン ターフ ェ イス と  SFP イ ン ターフ ェ イス

図 3-8 4 つの 1000BASE-T 銅線イ ン ターフ ェ イス

銅線イ ン ターフ ェ イ ス を使用し て、 大 4 つの別個のネ ッ ト ワーク  セグ メ ン ト を受動的にモニ
タ リ ン グで き ます。 ま た、 イ ン ラ イ ン （ま たはバイパス  モー ド の イ ン ラ イ ン） でペア化された
イ ン ターフ ェ イ ス を使用し て、 デバイ ス を侵入防御シ ス テム と し て 大 2 つのネ ッ ト ワーク上
に展開で き ます。

デバイ スの自動バイパス機能を利用する ためには、 左側にあ る  2 つの イ ン ターフ ェ イ ス あ る い
は右側にあ る  2 つの イ ン ターフ ェ イ ス をネ ッ ト ワーク  セグ メ ン ト に接続する必要があ り ます。
自動バイパス機能を使用する と 、 デバイ スで障害が発生し た場合や電源を消失し た場合で も ト
ラ フ ィ ッ ク が流れる こ と がで き ます。 イ ン ターフ ェ イ ス を配線し た後、 Web イ ン ターフ ェ イ ス
を使用し て、 イ ン ターフ ェ イ スのペアを イ ン ラ イ ン  セ ッ ト と し て設定し、 その イ ン ラ イ ン  
セ ッ ト でパイパス  モー ド を有効に し ます。
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第 3 章      FireSIGHT システム アプ ラ イアンスの設置             
  センシング イ ン ターフ ェ イスの識別
SFP イ ン ターフ ェ イス

シ ス コ  SFP ト ラ ンシーバを  SFP ソ ケ ッ ト に取 り 付け る と 、 大 8 つの別個のネ ッ ト ワーク  セグ
メ ン ト を受動的にモニ タ リ ン グで き ます。 ま た、 イ ン ラ イ ン （非バイパス  モー ド ） でペア化さ
れた イ ン ターフ ェ イ ス を使用し て、 デバイ ス を侵入検知シ ス テム と し て 大 4 つのネ ッ ト ワー
ク上に展開で き ます。

シ ス コ  SFP ト ラ ンシーバは、 1G 銅線、 1G 短距離光フ ァ イバ、 ま たは 1G 長距離光フ ァ イバで
使用さ れ、 ホ ッ ト ス ワ ッ プ可能です。 パ ッ シブ設定ま たはイ ン ラ イ ン設定で、 銅線ま たは光
フ ァ イバ ト ラ ンシーバを任意に組み合わせてデバイ スで使用で き ます。 なお、 SFP ト ラ ンシー
バはバイパス機能を備えていないため、 侵入防御展開で これ ら を使用する のは不適切です。 互
換性を維持する ために、 シ ス コ か ら入手可能な  SFP ト ラ ンシーバだけを使用し て く だ さ い。 詳
細については、 「3D71x5 および AMP7150 デバイ スでの SFP ト ラ ンシーバの使用」 （P.B-1） を
参照し て く だ さ い。

図 3-9 サンプルの SFP ト ラ ンシーバ

図 3-10 SFP ソケ ッ ト

FirePOWER 8000 シ リーズ

8000 シ リ ーズ は、 10G ネ ッ ト ワーク  ス イ ッ チを備えた 1 U デバイ ス、 ま たは 10G と  40G のど
ち ら かのネ ッ ト ワーク  ス イ ッ チを備えた 2 U デバイ ス と し て使用可能です。 こ のデバイ スは完
全に組み立て られた状態で出荷さ れる こ と も あ り ますが、 センシン グ  イ ン ターフ ェ イ ス を含む
ネ ッ ト ワーク  モジ ュール （NetMod） を取 り 付け る こ と も で き ます。

（注） デバイ ス上の非互換ス ロ ッ ト に NetMod を取 り 付けた場合 （た と えば 3D8250 ま たは 3D8350 の
ス ロ ッ ト  1 と  4 に 40G NetMod を挿入し た場合）、 ま たは他の何ら かの形で NetMod と シ ス テム
の互換性がない場合は、 NetMod を設定し よ う と する と 、 管理し ている防御セン ターの Web イ
ン ターフ ェ イ スにエ ラーま たは警告 メ ッ セージが表示さ れます。 支援が必要な場合は、 サポー
ト に連絡し て く だ さ い。
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第 3 章      FireSIGHT システム アプ ラ イアンスの設置

  センシング イ ン ターフ ェ イスの識別   
次のモジ ュールには、 設定可能なバイパス  センシン グ  イ ン ターフ ェ イ スがあ り ます。

 • 設定可能なバイパス機能を持つク ワ ッ ド ポー ト  1000BASE-T 銅線イ ン ターフ ェ イ ス

 • 設定可能なバイパス機能を持つク ワ ッ ド ポー ト  1000BASE-SX 光フ ァ イバ イ ン ターフ ェ イ ス

 • 設定可能なバイパス機能を持つデュ アルポー ト  10GBASE （MMSR ま たは SMLR） 光フ ァ
イバ イ ン ターフ ェ イ ス

 • 設定可能なバイパス機能を持つデュ アルポー ト  40GBASE-SR4 光フ ァ イバ イ ン ターフ ェ イ
ス （2 U デバイ スのみ）

次のモジ ュールには、 非バイパス  センシン グ  イ ン ターフ ェ イ スがあ り ます。

 • バイパス機能のない ク ワ ッ ド ポー ト  1000BASE-T 銅線イ ン ターフ ェ イ ス

 • バイパス機能のない ク ワ ッ ド ポー ト  1000BASE-SX 光フ ァ イバ イ ン ターフ ェ イ ス

 • バイパス機能のないデュ アルポー ト  10GBASE （MMSR ま たは SMLR） 光フ ァ イバ イ ン
ターフ ェ イ ス

加えて、 ス タ ッ キン グ  モジ ュールは、 同じ方法で設定さ れた複数のアプ ラ イ アン スの リ ソース
を統合し ます。 ス タ ッ キン グ  モジ ュールは、 3D8140、 3D8250、 および 3D8350 ではオプシ ョ
ンであ り 、 3D8260、 3D8270、 3D8290 と  3D8360、 3D8370、 3D8390 のス タ ッ ク構成では標準搭
載です。

注意 こ のモジ ュールはホ ッ ト ス ワ ッ プ可能ではあ り ません。 詳細については、 「8000 シ リ ーズ モ
ジ ュールの取 り 付け と 取 り 外し」 （P.C-1） を参照し て く だ さ い。

次のシ ャーシ前面図に、 センシン グ  イ ン ターフ ェ イ ス を含むモジ ュール ス ロ ッ ト の位置を示
し ます。

図 3-11 81xx フ ァ ミ リ  のシャーシ前面図

図 3-12 82xx フ ァ ミ リ  および 83xx フ ァ ミ リ  のシャーシ前面図
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第 3 章      FireSIGHT システム アプ ラ イアンスの設置             
  センシング イ ン ターフ ェ イスの識別
8000 シ リーズ モジュール

8000 シ リ ーズ は、 設定可能なバイパス機能を持つ次のモジ ュール と 一緒に出荷さ れる こ と が
あ り ます。

 • 設定可能なバイパス機能を持つク ワ ッ ド ポー ト  1000BASE-T 銅線イ ン ターフ ェ イ ス  詳細に
ついては、 「図 3-13 ク ワ ッ ド ポー ト  1000BASE-T （銅線） 設定可能バイパス  NetMod」
（P.3-10） を参照し て く だ さ い。

 • 設定可能バイパス機能を持つク ワ ッ ド ポー ト  1000BASE-SX 光フ ァ イバ イ ン ターフ ェ イ ス。
詳細については、 「図 3-14 ク ワ ッ ド ポー ト  1000BASE-SX （光フ ァ イバ） 設定可能バイパス  
NetMod」 （P.3-11） を参照し て く だ さ い。

 • 設定可能なバイパス機能を持つデュ アルポー ト  10GBASE （MMSR ま たは SMLR） 光フ ァ
イバ イ ン ターフ ェ イ ス。 詳細については、 「図 3-15デュ アルポー ト  10GBASE （MMSR ま た
は SMLR） 光フ ァ イバの設定可能バイパス  NetMod」 （P.3-11） を参照し て く だ さ い。

 • 設定可能なバイパス機能を持つデュ アルポー ト  40GBASE-SR4 光フ ァ イバ イ ン ターフ ェ イ
ス。 詳細については、 「図 3-16デュ アルポー ト  40GBASE-SR4 （光フ ァ イバ） 設定可能バイ
パス  NetMod」 （P.3-12） を参照し て く だ さ い。

8000 シ リ ーズ は、 設定可能なバイパス機能のない次のモジ ュール と 一緒に出荷さ れる こ と が
あ り ます。

 • バイパス機能のない ク ワ ッ ド ポー ト  1000BASE-T 銅線イ ン ターフ ェ イ ス。 詳細については、
「図 3-18 ク ワ ッ ド ポー ト  1000BASE-T （銅線） 非バイパス  NetMod」 （P.3-13） を参照し て く
だ さ い。

 • バイパス機能のない ク ワ ッ ド ポー ト  1000BASE-SX 光フ ァ イバ イ ン ターフ ェ イ ス。 詳細に
ついては、 「図 3-19 ク ワ ッ ド ポー ト  1000BASE-SX （光フ ァ イバ） の非バイパス  NetMod」
（P.3-13） を参照し て く だ さ い。

 • バイパス機能のない ク ワ ッ ド ポー ト  10GBASE （MMSR ま たは SMLR） 光フ ァ イバ イ ン
ターフ ェ イ ス。 詳細については、 「図 3-20 ク ワ ッ ド ポー ト  10GBASE （MMSR ま たは 
SMLR） 光フ ァ イバ非バイパス  NetMod」 （P.3-13） を参照し て く だ さ い。

ス タ ッ キン グ  モジ ュールは 3D8140、 3D8250、 および 3D8350 ではオプシ ョ ンであ り 、
3D8260、 3D8270、 3D8290 と  3D8360、 3D8370、 3D8390 のス タ ッ ク構成では標準搭載です。 詳
細については、 「8000 シ リ ーズ ス タ ッ キング  モジ ュール」 （P.3-14） を参照し て く だ さ い。

図 3-13 クワ ッ ド ポー ト  1000BASE-T （銅線） 設定可能バイパス NetMod

こ れら の接続を使用し て、 大 4 つの別個のネ ッ ト ワーク  セグ メ ン ト を受動的にモニ タ リ ング
で き ます。 ま た、 イ ン ラ イ ン （ま たはバイパス  モー ド の イ ン ラ イ ン） でペア化された イ ン ター
フ ェ イ ス を使用する と 、 デバイ ス を侵入防御シ ス テム と し て 大 2 つのネ ッ ト ワーク上に展開
で き ます。

デバイ スの自動バイパス機能を利用する ためには、 左側にあ る  2 つの イ ン ターフ ェ イ ス あ る い
は右側にあ る  2 つの イ ン ターフ ェ イ ス をネ ッ ト ワーク  セグ メ ン ト に接続する必要があ り ます。
こ れに よ り 、 デバイ スで障害が発生し た場合や電源を消失し た場合で も ト ラ フ ィ ッ ク が流れる
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第 3 章      FireSIGHT システム アプ ラ イアンスの設置

  センシング イ ン ターフ ェ イスの識別   
こ と がで き ます。 ま た、 Web イ ン ターフ ェ イ ス を使用し て、 イ ン ターフ ェ イ スのペアを イ ン ラ
イ ン  セ ッ ト と し て設定し、 その イ ン ラ イ ン  セ ッ ト でパイパス  モー ド を有効にする必要も あ り
ます。

図 3-14 クワ ッ ド ポー ト  1000BASE-SX （光フ ァ イバ） 設定可能バイパス NetMod

ク ワ ッ ド ポー ト  1000BASE-SX 光フ ァ イバ設定可能バイパスの設定では、 LC タ イ プ （ローカル 
コ ネ ク タ） 光 ト ラ ンシーバが使用さ れます。

こ の設定を使用し て、 大 4 つの別個のネ ッ ト ワーク  セグ メ ン ト を受動的にモニ タ リ ングで き
ます。 ま た、 イ ン ラ イ ン （ま たはバイパス  モー ド の イ ン ラ イ ン） でペア化された イ ン ターフ ェ
イ ス を使用する と 、 管理対象デバイ ス を侵入防御シ ス テム と し て 大 2 つの別個のネ ッ ト ワー
ク上に展開で き ます。

ヒ ン ト 高のパフ ォーマン ス を得る には、 イ ン ターフ ェ イ ス  セ ッ ト を連続的に使用し て く だ さ い。 イ
ン ターフ ェ イ ス を ス キ ッ プする と 、 パフ ォーマン スが低下する可能性があ り ます。

デバイ スの自動バイパス機能を利用する ためには、 左側にあ る  2 つの イ ン ターフ ェ イ ス、 ま た
は右側にあ る  2 つの イ ン ターフ ェ イ ス をネ ッ ト ワーク  セグ メ ン ト に接続する必要があ り ます。
こ れに よ り 、 デバイ スで障害が発生し た場合や電源を消失し た場合で も ト ラ フ ィ ッ ク が流れる
こ と がで き ます。 ま た、 Web イ ン ターフ ェ イ ス を使用し て、 イ ン ターフ ェ イ スのペアを イ ン ラ
イ ン  セ ッ ト と し て設定し、 その イ ン ラ イ ン  セ ッ ト でパイパス  モー ド を有効にする必要も あ り
ます。

図 3-15 デュアルポー ト  10GBASE （MMSR または SMLR） 光フ ァ イバの設定可能バイパス 
NetMod

デュ アルポー ト  10GBASE 光フ ァ イバ設定可能バイパスの設定では、 LC タ イ プ （ローカル コ
ネ ク タ） 光 ト ラ ンシーバが使用さ れます。 MMSR イ ン ターフ ェ イ ス あ る いは SMLR イ ン ター
フ ェ イ スが可能であ る こ と に注意し て く だ さ い。

こ の設定を使用し て、 大 2 つの別個のネ ッ ト ワーク  セグ メ ン ト を受動的にモニ タ リ ングで き
ます。 ま た、 イ ン ラ イ ン （ま たはバイパス  モー ド の イ ン ラ イ ン） でペア化された イ ン ターフ ェ
イ ス を使用する と 、 管理対象デバイ ス を侵入防御シ ス テム と し て単一のネ ッ ト ワーク上に展開
で き ます。

 

3-11
FireSIGHT システム イ ンス ト レーシ ョ ン  ガイ ド    

 



 

第 3 章      FireSIGHT システム アプ ラ イアンスの設置             
  センシング イ ン ターフ ェ イスの識別
ヒ ン ト 高のパフ ォーマン ス を得る には、 イ ン ターフ ェ イ ス  セ ッ ト を連続的に使用し て く だ さ い。 イ
ン ターフ ェ イ ス を ス キ ッ プする と 、 パフ ォーマン スが低下する可能性があ り ます。

デバイ スの自動バイパス機能を利用する ためには、 2 つの イ ン ターフ ェ イ ス をネ ッ ト ワーク  セ
グ メ ン ト に接続する必要があ り ます。 こ れに よ り 、 デバイ スで障害が発生し た場合や電源を消
失し た場合で も ト ラ フ ィ ッ ク が流れる こ と がで き ます。 ま た、 Web イ ン ターフ ェ イ ス を使用し
て、 イ ン ターフ ェ イ スのペアを イ ン ラ イ ン  セ ッ ト と し て設定し、 その イ ン ラ イ ン  セ ッ ト でパ
イパス  モー ド を有効にする必要も あ り ます。

図 3-16 デュアルポー ト  40GBASE-SR4 （光フ ァ イバ） 設定可能バイパス NetMod

デュ アルポー ト  40GBASE-SR4 光フ ァ イバ設定可能バイパスの設定では、 MPO （マルチフ ァ イ
バ プ ッ シ ュ  オン） コ ネ ク タ光 ト ラ ンシーバが使用さ れます。

40G NetMod は、 3D8270、 3D8290、 3D8360、 3D8370、 および 3D8390、 ま たは 40G 対応の 
3D8250、 3D8260、 および 3D8350 でのみ使用可能です。 40G 非対応のデバイ スに 40G イ ン ター
フ ェ イ ス を作成し よ う と する と 、 管理する防御セン ター Web イ ン ターフ ェ イ スの 40G イ ン
ターフ ェ イ ス画面は赤 く 表示さ れます。 40G 対応 3D8250 の LCD パネルには 「3D 8250-40G」
と 表示さ れ、 40G 対応 3D8350 の LCD パネルには 「3D 8350-40G」 と 表示さ れます。

こ の設定を使用し て、 大 2 つの別個のネ ッ ト ワーク  セグ メ ン ト を受動的にモニ タ リ ングでき ま
す。 また、 イ ン ラ イ ン （またはバイパス  モード のイ ン ラ イ ン） でペア化された イ ン ターフ ェ イ ス
を使用する と、 デバイ ス を侵入防御システム と し て 1 つのネ ッ ト ワーク上に展開でき ます。

大で 2 つの 40G NetMod を使用でき ます。 1 番目の 40G NetMod を ス ロ ッ ト  3 と  7 に、 2 番目を
ス ロ ッ ト  2 と  6 に取 り 付けます。 ス ロ ッ ト  1 と  4 で 40G NetMod を使用する こ と はでき ません。

図 3-17 40G NetMod の配置
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デバイ スの自動バイパス機能を利用する ためには、 Web イ ン ターフ ェ イ ス を使用し て、 イ ン
ターフ ェ イ スのペアを イ ン ラ イ ン  セ ッ ト と し て設定し、 その イ ン ラ イ ン  セ ッ ト でパイパス  
モー ド を有効にする必要があ り ます。

図 3-18 クワ ッ ド ポー ト  1000BASE-T （銅線） 非バイパス NetMod

こ れら の接続を使用し て、 大 4 つの別個のネ ッ ト ワーク  セグ メ ン ト を受動的にモニ タ リ ング
で き ます。 ま た、 イ ン ラ イ ン設定でペア化さ れた イ ン ターフ ェ イ ス を、 大 2 つのネ ッ ト ワー
ク  セグ メ ン ト で使用する こ と も で き ます。

図 3-19 クワ ッ ド ポー ト  1000BASE-SX （光フ ァ イバ） の非バイパス NetMod

ク ワ ッ ド ポー ト  1000BASE-SX 光フ ァ イバ非バイパス設定では、 LC タ イ プ （ローカル コ ネ ク
タ） 光 ト ラ ンシーバが使用さ れます。

こ れら の接続を使用し て、 大 4 つの別個のネ ッ ト ワーク  セグ メ ン ト を受動的にモニ タ リ ング
で き ます。 ま た、 イ ン ラ イ ン設定でペア化さ れた イ ン ターフ ェ イ ス を、 大 2 つのネ ッ ト ワー
ク  セグ メ ン ト で使用する こ と も で き ます。

ヒ ン ト 高のパフ ォーマン ス を得る には、 イ ン ターフ ェ イ ス  セ ッ ト を連続的に使用し て く だ さ い。 イ
ン ターフ ェ イ ス を ス キ ッ プする と 、 パフ ォーマン スが低下する可能性があ り ます。

図 3-20 クワ ッ ド ポー ト  10GBASE （MMSR または SMLR） 光フ ァ イバ非バイパス NetMod
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ク ワ ッ ド ポー ト  10GBASE 光フ ァ イバ非バイパス設定では、 MMSR イ ン ターフ ェ イ ス ま たは 
SMLR イ ン ターフ ェ イ ス を備えた LC タ イ プ （ローカル コ ネ ク タ） 光 ト ラ ンシーバが使用さ れ
ます。

注意 ク ワ ッ ド ポー ト  10GBASE 非バイパス  NetMod には、 取 り 外し不可能な Small Form-Factor 
Pluggable （SFP） ト ラ ンシーバが実装されています。 SFP を取 り 外そ う と する と 、 モジ ュール
が破損する可能性があ り ます。

こ れら の接続を使用し て、 大 4 つの別個のネ ッ ト ワーク  セグ メ ン ト を受動的にモニ タ リ ング
で き ます。 ま た、 イ ン ラ イ ン設定でペア化さ れた イ ン ターフ ェ イ ス を、 大 2 つのネ ッ ト ワー
ク  セグ メ ン ト で使用する こ と も で き ます。

ヒ ン ト 高のパフ ォーマン ス を得る には、 イ ン ターフ ェ イ ス  セ ッ ト を連続的に使用し て く だ さ い。 イ
ン ターフ ェ イ ス を ス キ ッ プする と 、 パフ ォーマン スが低下する可能性があ り ます。

8000 シ リーズ ス タ ッキング モジュール

ス タ ッ キン グ  モジ ュールは、 同じ方法で設定さ れた複数のアプ ラ イ アン スの リ ソース を統合し
ます。 ス タ ッ キン グ  モジ ュールは 3D8140、 3D8250、 および 3D8350 ではオプシ ョ ンであ り 、
3D8260、 3D8270、 3D8290 と  3D8360、 3D8370、 3D8390 のス タ ッ ク構成では標準搭載です。

ス タ ッ キン グ  モジ ュールを使用する と 、 2 つのデバイ スの リ ソース を統合し て、 1 つをプ ラ イ
マ リ  デバイ ス、 も う  1 つをセカンダ リ  デバイ ス と し て使用で き ます。 プ ラ イ マ リ  デバイ スに
のみ、 センシン グ  イ ン ターフ ェ イ スがあ り ます。 次のデバイ スでス タ ッ キン グ  モジ ュールを
使用で き ます。

 • 3D8140、 3D8250、 および 3D8350 はス タ ッ キン グ  モジ ュール付き で出荷可能です。

 • 3D8260 と  3D8360 では、 プ ラ イ マ リ  デバイ スに 1 つのス タ ッ キング  モジ ュールが、 セカ ン
ダ リ  デバイ スに 1 つのス タ ッ キング  モジ ュールが付属し ています。

 • 3D8270 と  3D8370 では、 プ ラ イ マ リ  デバイ スに 2 つのス タ ッ キング  モジ ュールが、 2 台の
セカンダ リ  デバイ スそれぞれに 1 つのス タ ッ キング  モジ ュールが付属し ています。

 • 3D8290 と  3D8390 では、 プ ラ イ マ リ  デバイ スに 3 つのス タ ッ キング  モジ ュールが、 3 台の
セカンダ リ  デバイ スそれぞれに 1 つのス タ ッ キング  モジ ュールが付属し ています。

ス タ ッ ク済みデバイ スの詳し い使用方法については、 ス タ ッ ク構成でのデバイ スの使用を参照
し て く だ さ い。
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ス タ ッ ク構成でのデバイスの使用
ス タ ッ ク構成では、 同じ方法で設定さ れたデバイ スの リ ソース を統合する こ と に よ り 、 ネ ッ ト
ワーク  セグ メ ン ト で検査さ れる ト ラ フ ィ ッ ク の量を増やすこ と がで き ます。 1 つのデバイ スが
プ ラ イ マ リ  デバイ ス と し て指定さ れ、 ネ ッ ト ワーク  セグ メ ン ト に接続さ れます。 他のすべて
のデバイ スはセカンダ リ  デバイ ス と し て指定さ れ、 プ ラ イ マ リ  デバイ スに追加の リ ソース を
提供する ためにそれら が使用さ れます。 防御セン ターはス タ ッ ク構成を作成、 編集、 および管
理し ます。

プ ラ イ マ リ  デバイ スには、 センシン グ  イ ン ターフ ェ イ ス と 、 接続さ れている セカンダ リ  デバ
イ ス ご と に 1 つのス タ ッ キング  イ ン ターフ ェ イ ス  セ ッ ト が含まれています。 プ ラ イ マ リ  デバ
イ ス上のセンシン グ  イ ン ターフ ェ イ ス を、 非ス タ ッ ク  デバイ ス と 同じ方法で、 モニ タ対象の
ネ ッ ト ワーク  セグ メ ン ト に接続し ます。 ス タ ッ キン グ  ケーブルを使用し て、 プ ラ イ マ リ  デバ
イ ス上のス タ ッ キン グ  イ ン ターフ ェ イ ス をセカンダ リ  デバイ ス上のス タ ッ キン グ  イ ン ター
フ ェ イ スに接続し ます。 それぞれのセカンダ リ  デバイ スは、 ス タ ッ キン グ  イ ン ターフ ェ イ ス
を使用し てプ ラ イ マ リ  デバイ スに直接接続さ れます。 セカンダ リ  デバイ スにセンシン グ  イ ン
ターフ ェ イ スが含まれる場合、 それら は使用さ れません。

次の設定で、 デバイ ス を ス タ ッ ク で き ます。

 • 2 つの 3D8140

 • 大で 4 つの 3D8250

 • 1 つの 3D8260 （1 つの 10G 対応プ ラ イ マ リ  デバイ ス と  1 つのセカ ンダ リ  デバイ ス）

 • 1 つの 3D8270 （1 つの 40G 対応プ ラ イ マ リ  デバイ ス と  2 つのセカ ンダ リ  デバイ ス）

 • 1 つの 3D8290 （1 つの 40G 対応プ ラ イ マ リ  デバイ ス と  3 つのセカ ンダ リ  デバイ ス）

 • 大で 4 つの 3D8350

 • 1 つの 3D8360 （1 つの 40G 対応プ ラ イ マ リ  デバイ ス と  1 つのセカ ンダ リ  デバイ ス）

 • 1 つの 3D8370 （1 つの 40G 対応プ ラ イ マ リ  デバイ ス と  2 つのセカ ンダ リ  デバイ ス）

 • 1 つの 3D8390 （1 つの 40G 対応プ ラ イ マ リ  デバイ ス と  3 つのセカ ンダ リ  デバイ ス）

3D8260、 3D8270、 3D8360、 および 3D8370 では、 追加のデバイ ス を ス タ ッ ク し て、 合計 4 デ
バイ スか ら な る ス タ ッ ク にする こ と がで き ます。

1 つのデバイ スがプ ラ イ マ リ  デバイ ス と し て指定さ れ、 プ ラ イ マ リ  ロール付き で防御セン ター
の Web イ ン ターフ ェ イ スに表示されます。 ス タ ッ ク構成内の他のすべてのデバイ スはセカ ンダ
リ であ り 、 Web イ ン ターフ ェ イ スでセカンダ リ  ロール と し て表示さ れます。 ス タ ッ ク済みデバ
イ スか ら の情報を表示する場合を除き、 統合さ れた リ ソースは 1 つのエンテ ィ テ ィ と し て扱わ
れます。

単一の 3D8140、 3D8250、 ま たは 3D8350 を接続する場合 と 同じ方法で、 分析対象のネ ッ ト
ワーク  セグ メ ン ト にプ ラ イ マ リ  デバイ ス を接続し ます。 ス タ ッ ク配線図に示すよ う に、 セカ
ンダ リ  デバイ ス をプ ラ イ マ リ  デバイ スに接続し ます。

ネ ッ ト ワーク  セグ メ ン ト および他のデバイ ス と の間の物理接続が完了し た後、 防御セン ターを
使用し て ス タ ッ ク を設定し、 管理し ます。

以下の項では、 ス タ ッ ク構成デバイ ス を接続し て管理する方法について詳し く 説明し ます。

 • 「3D8140 の接続」 （P.3-16）

 • 「82xx フ ァ ミ リ  と  83xx フ ァ ミ リ  の接続」 （P.3-16）

 • 「8000 シ リ ーズ ス タ ッ キング  ケーブルの使用」 （P.3-19）

 • 「ス タ ッ ク構成デバイ スの管理」 （P.3-20）
3-15
FireSIGHT システム イ ンス ト レーシ ョ ン  ガイ ド    

 



 

第 3 章      FireSIGHT システム アプ ラ イアンスの設置             
  ス タ ッ ク構成でのデバイスの使用
3D8140 の接続

2 つの 3D8140 を ス タ ッ ク構成で接続で き ます。 1 本の 8000 シ リ ーズ ス タ ッ キング  ケーブルを
使用し て、 プ ラ イ マ リ  デバイ ス と セカンダ リ  デバイ スの間の物理接続を確立する必要があ り
ます。 ス タ ッ キング  ケーブルの使用方法については、 「8000 シ リ ーズ ス タ ッ キング  ケーブルの
使用」 （P.3-19） を参照し て く だ さ い。

ス タ ッ キン グ  モジ ュール間を ケーブルで容易に接続で き る よ う に、 各デバイ ス を ラ ッ ク に設置
し ます。 プ ラ イ マ リ  デバイ スの上ま たは下にセカンダ リ  デバイ ス を設置で き ます。

単一の 3D8140 を接続する場合 と 同じ方法で、 分析対象のネ ッ ト ワーク  セグ メ ン ト にプ ラ イ マ
リ  デバイ ス を接続し ます。 セカンダ リ  デバイ ス をプ ラ イ マ リ  デバイ スに直接接続し ます。

下の図に、 プ ラ イ マ リ  デバイ スの下にセカンダ リ  デバイ ス を設置し た状態を示し ます。

3D8140 セカ ンダ リ  デバイスを接続する方法 ：

ステ ッ プ 1 8000 シ リ ーズ ス タ ッ キング  ケーブルを使用し て、 プ ラ イ マ リ  デバイ ス上の左側のス タ ッ キン
グ  イ ン ターフ ェ イ ス を、 セカンダ リ  デバイ ス上の左側のス タ ッ キン グ  イ ン ターフ ェ イ スに接
続し ます。 その後、 デバイ ス を管理する防御セン ターを使用し て、 シ ス テム内のス タ ッ ク構成
デバイ スの関係を構築し ます。 右側のス タ ッ キン グ  イ ン ターフ ェ イ スが接続されていない こ と
に注意し て く だ さ い。 「ス タ ッ ク構成デバイ スの管理」 （P.3-20） を参照し て く だ さ い。

82xx フ ァ ミ リ  と  83xx フ ァ ミ リ  の接続

次に示すいずれかの構成で接続する こ と がで き ます。

 • 大で 4 つの 3D8250 ま たは 3D8350

 • 1 つの 3D8260 （1 つの 10G 対応プ ラ イ マ リ  デバイ ス と  1 つのセカ ンダ リ  デバイ ス）

 • 1 つの 3D8360 （1 つの 40G 対応プ ラ イ マ リ  デバイ ス と  1 つのセカ ンダ リ  デバイ ス）

 • 1 つの 3D8270 ま たは 3D8370 （1 つの 40G 対応プ ラ イ マ リ  デバイ ス と  2 つのセカ ンダ リ  デ
バイ ス）

 • 1 つの 3D8290 ま たは 3D8390 （1 つの 40G 対応プ ラ イ マ リ  デバイ ス と  3 つのセカ ンダ リ  デ
バイ ス）

3D8260、 3D8270、 3D8360、 および 3D8370 では、 追加のデバイ ス を ス タ ッ ク し て、 合計 4 デ
バイ スか ら な る ス タ ッ ク にする こ と がで き ます。

プ ラ イ マ リ  デバイ スに接続する セカンダ リ  デバイ ス ご と に、 2 本ずつの 8000 シ リ ーズ ス タ ッ
キン グ  ケーブルを使用する必要があ り ます。 ス タ ッ キン グ  ケーブルの使用方法については、
「8000 シ リ ーズ ス タ ッ キング  ケーブルの使用」 （P.3-19） を参照し て く だ さ い。

ス タ ッ キン グ  モジ ュール間を ケーブルで容易に接続で き る よ う に、 各デバイ ス を ラ ッ ク の中に
設置し ます。 プ ラ イ マ リ  デバイ スの上ま たは下に、 セカンダ リ  デバイ ス を設置で き ます。
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単一の 3D8250 ま たは 3D8350 を接続する場合 と 同じ方法で、 分析対象のネ ッ ト ワー ク  セグ メ
ン ト にプ ラ イ マ リ  デバイ ス を接続し ます。 設定で必要 と さ れる セカンダ リ  デバイ スの数に応
じ て、 それぞれをプ ラ イ マ リ  デバイ スに直接接続し ます。

3D8250 または 3D8350 プラ イマ リ  デバイス と  1 つのセカンダ リ  デバイス

次に、 3D8250 ま たは 3D8350 プ ラ イ マ リ  デバイ ス と  1 つのセカンダ リ  デバイ スの例を示し ま
す。 セカンダ リ  デバイ スがプ ラ イ マ リ  デバイ スの下に設置さ れています。 セカンダ リ  デバイ
スにはセンシン グ  イ ン ターフ ェ イ スが含まれていない こ と に注意し て く だ さ い。

3D8260 または 3D8360 プラ イマ リ  デバイス と  1 つのセカンダ リ  デバイス

次に、 3D8260 ま たは 3D8360 の設定例を示し ます。 3D8260 には 10G 対応 3D8250 プ ラ イ マ リ  
デバイ ス と  1 つの専用セカンダ リ  デバイ スが含まれています。 3D8360 には 40G 対応 3D8350 
プ ラ イ マ リ  デバイ ス と  1 つの専用セカンダ リ  デバイ スが含まれています。 両方の設定
（3D8260 ま たは 3D8360） で、 セカンダ リ  デバイ スがプ ラ イ マ リ  デバイ スの下に設置さ れます。

3D8270 または 3D8370 プラ イマ リ  デバイス （40G） と  2 つのセカンダ リ  デバイス

次に、 3D8270 ま たは 3D8370 の設定例を示し ます。 3D8270 には 40G 対応 3D8250 プ ラ イ マ リ  
デバイ ス と  2 つの専用セカンダ リ  デバイ スが含まれています。 3D8370 には 40G 対応 3D8350 
プ ラ イ マ リ  デバイ ス と  2 つの専用セカンダ リ  デバイ スが含まれています。 両方の設定
（3D8270 ま たは 3D8370） で、 1 つのセカンダ リ  デバイ スがプ ラ イ マ リ  デバイ スの上に設置さ
れ、 他のセカンダ リ  デバイ スがプ ラ イ マ リ  デバイ スの下に設置さ れます。
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  ス タ ッ ク構成でのデバイスの使用
3D8290 または 3D8390 プラ イマ リ  デバイス （40G） と  3 つのセカンダ リ  デバイス

次に、 3D8290 ま たは 3D8390 の設定例を示し ます。 3D8290 には 40G 対応 3D8250 プ ラ イ マ リ  
デバイ ス と  3 つの専用セカンダ リ  デバイ スが含まれています。 3D8370 には 40G 対応 3D8350 
プ ラ イ マ リ  デバイ ス と  2 つの専用セカンダ リ  デバイ スが含まれています。 両方の設定
（3D8290 ま たは 3D8390） で、 1 つのセカンダ リ  デバイ スがプ ラ イ マ リ  デバイ スの上に設置さ
れ、 2 つのセカンダ リ  デバイ スがプ ラ イ マ リ  デバイ スの下に設置さ れます。
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  ス タ ッ ク構成でのデバイスの使用  
3D8250 または 3D8350 セカ ンダ リ  デバイスを接続する方法 ：

ステ ッ プ 1 8000 シ リ ーズ ス タ ッ キング  ケーブルを使用し て、 プ ラ イ マ リ  デバイ ス上のス タ ッ キング  モ
ジ ュールの左側の イ ン ターフ ェ イ ス を、 セカンダ リ  デバイ ス上のス タ ッ キン グ  モジ ュールの
左側の イ ン ターフ ェ イ スに接続し ます。

ステ ッ プ 2 2 本目の 8000 シ リ ーズ ス タ ッ キン グ  ケーブルを使用し て、 プ ラ イ マ リ  デバイ ス上のス タ ッ キ
ン グ  モジ ュールの右側の イ ン ターフ ェ イ ス を、 セカンダ リ  デバイ ス上のス タ ッ キン グ  モ
ジ ュールの右側の イ ン ターフ ェ イ スに接続し ます。

ステ ッ プ 3 接続する セカンダ リ  デバイ ス ご と にス テ ッ プ 1 と  2 を繰 り 返し ます。

ステ ッ プ 4 デバイ ス を管理する防御セン ターを使用し て、 ス タ ッ ク構成デバイ スの関係を構築し、 統合 リ
ソース を管理し ます。 「ス タ ッ ク構成デバイ スの管理」 （P.3-20） を参照し て く だ さ い。

8000 シ リーズ ス タ ッキング ケーブルの使用

8000 シ リ ーズ ス タ ッ キング  ケーブルは両方の先端が同じ鍵型になってお り 、 デバイ スにケー
ブルを固定する ための ラ ッ チ と ラ ッ チ解放つまみがそれぞれ付いています。

8000 シ リ ーズ ス タ ッ キング  ケーブルを使用し て、 以下に示すデバイ ス設定の必要に応じ て、
プ ラ イ マ リ  デバイ ス と 各セカンダ リ  デバイ スの間の物理接続を確立し ます。

 • 3D8250、 3D8260、 3D8270、 および 3D8290 では接続ご と に 2 本ずつケーブルが必要です

 • 3D8350、 3D8360、 3D8370、 および 3D8390 では接続ご と に 2 本ずつケーブルが必要です

 • 3D8140 では 1 本のケーブルが必要です

ス タ ッ キン グ  ケーブルの取 り 付け ま たは取 り 外し時にデバイ スの電源をオフにする必要はあ り
ません。

注意 デバイ ス を配線する と き には、 シ ス コ  8000 シ リ ーズ ス タ ッ キング  ケーブルだけを使用し て く
だ さ い。 サポー ト さ れていないケーブルを使用する と 予期し ないエ ラーが発生する可能性があ
り ます。

デバ イ ス を物理的に接続し た ら 、 防御セン ターを使用し て、 ス タ ッ ク 済みデバ イ ス を管理し
ます。

8000 シ リ ーズ ス タ ッキング ケーブルを挿入する方法 ：

ステ ッ プ 1 ケーブルを挿入するには、 解放つまみを上にし た状態でケーブル先端を持ち、 鍵型の先端部分を
ス タ ッ キング モジ ュール上のポー ト に差し込んで、 ラ ッチがカチ ッ と鳴る まで押し込みます。
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  ラ ッ クへのアプ ラ イアンスの取り付け
8000 シ リ ーズ ス タ ッキング ケーブルを取り外す方法 ：

ステ ッ プ 1 ケーブルを取 り 外すには、 解放つまみを引っ張って ラ ッ チを解放し た後、 ケーブルの先端を引
き抜き ます。

ス タ ッ ク構成デバイスの管理

防御セン ターはデバイ ス間のス タ ッ ク関係を構築し、 プ ラ イ マ リ  デバイ スの イ ン ターフ ェ イ ス  
セ ッ ト を制御し、 ス タ ッ ク内の統合 リ ソース を管理し ます。 ス タ ッ ク済みデバイ スの ローカル 
Web イ ン ターフ ェ イ ス上で イ ン ターフ ェ イ ス  セ ッ ト を管理する こ と はで き ません。

ス タ ッ ク関係が構築さ れる と 、 すべてのデバイ スは単一の、 共有される検出設定を使って ト ラ
フ ィ ッ ク を個別に検査し ます。 プ ラ イ マ リ  デバイ スで障害が発生し た場合は、 プ ラ イ マ リ  デ
バイ スの設定に従って （つま り ス タ ッ ク関係が存在し ない場合 と 同じ方法で） ト ラ フ ィ ッ ク が
処理さ れます。 セカンダ リ  デバイ スで障害が発生し た場合、 プ ラ イ マ リ  デバイ スは引き続き
ト ラ フ ィ ッ ク を検知し、 ア ラー ト を生成し て、 障害発生中のセカンダ リ  デバイ スに ト ラ フ ィ ッ
ク を送 り 、 そ こ で ト ラ フ ィ ッ ク が破棄さ れます。

ス タ ッ ク済みデバイ ス を構築および管理する方法については、 『FireSIGHT System User Guide』
の 「ス タ ッ ク  デバイ スの管理」 を参照し て く だ さ い。

ラ ッ クへのアプラ イアンスの取り付け
FireSIGHT シ ス テム  は、 さ ま ざ ま なハー ド ウ ェ ア  プ ラ ッ ト フ ォームで出荷さ れます。 すべての 
FireSIGHT シ ス テム  アプ ラ イ アン ス を ラ ッ ク マ ウ ン ト で き ます （3D7010、 3D7020、 および 
3D7030 用の 1 U 取 り 付けキ ッ ト を購入し た場合）。 ま た、 アプ ラ イ アン ス を設置し た と き には、
アプ ラ イ アン スの コ ン ソールにア ク セスで き る こ と を確認する必要も あ り ます。 初期セ ッ ト
ア ッ プ用に コ ン ソールにア ク セスする には、 次のいずれかの方法で 1 つの FireSIGHT シ ス テム  
アプ ラ イ アン スに接続し ます。

キーボー ド と モニ タ /KVM

USB キーボー ド と  VGA モニ タ を任意の FireSIGHT シ ス テム  アプ ラ イ アン スに接続で き ま
す。 キーボー ド 、 ビデオ、 およびマ ウ ス （KVM） ス イ ッ チに接続さ れたアプ ラ イ アン ス を
ラ ッ ク マ ウ ン ト する には、 こ れが便利です。

注意 アプ ラ イ アン スは大容量ス ト レージ デバイ ス をブー ト  デバイ ス と し て使用する可能性があ る
ため、 初期セ ッ ト ア ッ プのためにアプ ラ イ アン スにア ク セスする と き には、 KVM コ ン ソール
と 一緒に USB 大容量ス ト レージを使用し ないで く だ さ い。

管理イ ン ターフ ェ イスへのイーサネ ッ ト 接続

次のネ ッ ト ワーク設定を使用し て、 イ ン ターネ ッ ト に接続し てはな ら ない ローカル コ ン
ピ ュータ を設定し ます。

 • IP ア ド レ ス ： 192.168.45.2

 • ネ ッ ト マス ク ： 255.255.255.0
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  ラ ッ クへのアプ ラ イアンスの取り付け  
 • デフ ォル ト  ゲー ト ウ ェ イ ： 192.168.45.1

イーサネ ッ ト  ケーブルを使用し て、 ローカル コ ン ピ ュータ のネ ッ ト ワーク  イ ン ターフ ェ
イ ス をアプ ラ イ アン ス上の管理イ ン ターフ ェ イ スに接続し ます。 アプ ラ イ アン ス と の対話
には、 HyperTerminal や Xmodem などの ター ミ ナル エ ミ ュ レーシ ョ ン  ソ フ ト ウ ェ アを使用
し ます。 こ の ソ フ ト ウ ェ ア用の設定は次の と お り です。

 • 9600 ボー

 • 8 データ  ビ ッ ト

 • パ リ テ ィ  チェ ッ ク な し

 • 1 ス ト ッ プ ビ ッ ト

 • フ ロー制御な し

物理 FireSIGHT シ ス テム  アプ ラ イ アン ス上の管理イ ン ターフ ェ イ スは、デフ ォル ト  IPv4 ア
ド レ スで事前設定さ れている こ と に注意し て く だ さ い。 ただ し、 セ ッ ト ア ッ プ手順の一部
と し て、 管理イ ン ターフ ェ イ ス を  IPv6 ア ド レ スで再設定で き ます。

初期セ ッ ト ア ッ プ後に、 次に示す追加の方法で コ ン ソールにア ク セスで き ます。

シ リ アル接続/ラ ッ プ ト ッ プ

物理シ リ アル ポー ト を使用し て、 コ ン ピ ュータ を （3D2100/2500/3500/4500 デバイ ス以外
の） 任意の FireSIGHT シ ス テム  アプ ラ イ アン スに接続で き ます。 適切な ロールオーバー シ
リ アル ケーブル （ヌル モデム  ケーブルま たはシ ス コ  コ ン ソール ケーブル と も呼ばれる）
を常に接続し た状態で、 デフ ォル ト  VGA 出力をシ リ アル ポー ト に リ ダ イ レ ク ト する よ う
リ モー ト 管理コ ン ソールを設定し て く だ さ い。 アプ ラ イ アン ス と 対話する には、 上記の と
お り 端末エ ミ ュ レーシ ョ ン  ソ フ ト ウ ェ アを使用し ます。

シ リ アル ポー ト には、 アプ ラ イ アン スに よ って RJ-45 接続 と  DB-9 接続のどち ら かが実装
さ れています。 アプ ラ イ アン ス別の コ ネ ク タ については、 次の表を参照し て く だ さ い。

適切な ロールオーバー ケーブルをデバイ スに接続し た後、 「コ ン ソール出力の リ ダ イ レ ク
ト 」 （P.3-23） に記載さ れてい る よ う に コ ン ソール出力を リ ダ イ レ ク ト し ます。 各アプ ラ イ
アン スのシ リ アル ポー ト を特定する には、 「ハー ド ウ ェ ア仕様」 （P.6-1） の図を使用し て く
だ さ い。

表 3-1 モデル別のシ リ アル コネク タ

アプ ラ イアンス コネク タ

3D500/1000/2000 DB-9 （ メ ス）

3D6500 RJ-45

シ リ ーズ 3 の防御セン ター RJ-45

3D70xx フ ァ ミ リ RJ-45

3D71xx フ ァ ミ リ DB-9 （ メ ス）

3D8000 シ リ ーズ RJ-45

3D9900 RJ-45
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  ラ ッ クへのアプ ラ イアンスの取り付け
Serial over LAN （SOL） を使用する  Lights-Out Management （LOM）

LOM 機能を使用する と 、 SOL 接続を通し て シ リ ーズ 3 アプ ラ イ アン スに対し て限定的な
ア ク シ ョ ン  セ ッ ト を実行で き ます。 LOM に対応し たアプ ラ イ アン ス を出荷時の初期状態
に復元する必要があ り 、 そのアプ ラ イ アン スに物理的にア ク セスで き ない場合は、 LOM を
使用し て復元プ ロ セス を実行で き ます。 LOM を使用し てアプ ラ イ アン スに接続し た後、 物
理シ リ アル接続を使用する場合 と 同じ方法で、 復元ユーテ ィ リ テ ィ に コ マン ド を発行し ま
す。 詳細については、 「Lights-Out Management の設定」 （P.7-20） を参照し て く だ さ い。

LOM を使用し てアプ ラ イ アン ス を工場出荷時設定に復元する には、 ネ ッ ト ワーク設定を削
除し ないで く だ さ い。 ネ ッ ト ワーク設定を削除する と 、 LOM 接続も ド ロ ッ プ さ れます。 詳
細については、 「出荷時の初期状態に FireSIGHT シ ス テム  アプ ラ イ アン ス を復元する」
（P.7-1） を参照し て く だ さ い。

アプ ラ イアンスを設置する方法 ：

ステ ッ プ 1 取 り 付けキ ッ ト と 付属の手順書を使用し て、 アプ ラ イ アン ス を ラ ッ ク に取 り 付け ます。

ステ ッ プ 2 キーボー ド と モニ タ ま たはイーサネ ッ ト 接続を使用し てアプ ラ イ アン スに接続し ます。

ステ ッ プ 3 キーボー ド と モニ タ を使用し てアプ ラ イ アン ス をセ ッ ト ア ッ プ し ている場合は、 こ こ で イーサ
ネ ッ ト  ケーブルを使用し て、 保護さ れる ネ ッ ト ワーク  セグ メ ン ト に管理イ ン ターフ ェ イ ス を
接続し ます。

コ ン ピ ュータ をアプ ラ イ アン スの物理管理イ ン ターフ ェ イ スに直接接続する こ と に よ って
初期セ ッ ト ア ッ プ手順を実行する予定の場合は、 セ ッ ト ア ッ プの完了時点で、 保護される
ネ ッ ト ワーク に管理イ ン ターフ ェ イ ス を接続し ます。

ステ ッ プ 4 管理対象デバイ スの場合は、 イ ン ターフ ェ イ スに合わせて適切なケーブルを使用し て、 分析対
象のネ ッ ト ワーク  セグ メ ン ト にセンシン グ  イ ン ターフ ェ イ ス を接続し ます。

 • 銅線センシン グ  イ ン ターフ ェ イ ス ： デバイ スに銅線センシン グ  イ ン ターフ ェ イ スが含まれ
ている場合は、 必ず適切なケーブルを使用し てネ ッ ト ワーク に接続し ます （「銅線イ ン ター
フ ェ イ スの イ ン ラ イ ン展開のケーブル配線」 （P.2-7） を参照）。

 • 光フ ァ イバ アダプ タ  カー ド ： 光フ ァ イバ アダプ タ  カー ド が実装さ れたデバイ スの場合は、
オプシ ョ ンのマルチモー ド  フ ァ イバ ケーブルの LC コ ネ ク タ をアダプ タ  カー ド 上の 2 つの
ポー ト に任意の順序で接続し ます。 分析対象のネ ッ ト ワーク  セグ メ ン ト に SC プ ラ グ を接
続し ます。

 • フ ァ イバ タ ッ プ ： オプシ ョ ンの光フ ァ イバ タ ッ プが実装さ れたデバイ ス を展開し ている場
合は、 オプシ ョ ンのマルチモード  フ ァ イバ ケーブルの SC プラ グを、 タ ッ プ上の 「analyzer」
ポー ト に接続し ます。 分析対象のネ ッ ト ワーク  セグ メ ン ト にタ ッ プを接続し ます。

 • 銅線タ ッ プ ： オプシ ョ ンの銅線タ ッ プが実装さ れたデバイ ス を展開し ている場合は、 タ ッ
プの左側にあ る  A ポー ト と  B ポー ト を、 分析対象のネ ッ ト ワーク  セグ メ ン ト に接続し ま
す。 タ ッ プの右側にあ る  A ポー ト と  B ポー ト （「analyzer」 ポー ト ） をアダプ タ  カー ド 上の 
2 つの銅線ポー ト に接続し ます。

管理対象デバイ ス を展開する と き のオプシ ョ ンの詳細については、 「展開について」 （P.2-1）
を参照し て く だ さ い。

バイパス  イ ン ターフ ェ イ スが実装さ れたデバイ ス を展開し ている場合は、 デバイ スで障害
が発生し て も ネ ッ ト ワーク接続を維持で き るデバイ ス機能を活用で き ます。 設置 と 遅延の
テ ス ト については、 「イ ン ラ イ ン  バイパス  イ ン ターフ ェ イ ス設置のテ ス ト 」 （P.3-24） を参
照し て く だ さ い。

ステ ッ プ 5 電源コー ド をアプ ラ イ アン スに接続し、 電力源に差し込みます。

アプ ラ イ アン スに冗長電源があ る場合は、 電源コー ド を両方の電源に接続し、 それを別々
の電力源に差し込みます。
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  コ ン ソール出力のリ ダイ レ ク ト   
ステ ッ プ 6 アプ ラ イ アン スの電源をオンに し ます。

直接イーサネ ッ ト 接続を使用し てアプ ラ イ アン ス をセ ッ ト ア ッ プする場合は、 ローカル コ
ン ピ ュータ上のネ ッ ト ワーク  イ ン ターフ ェ イ ス と アプ ラ イ アン ス上の管理イ ン ターフ ェ イ
スの両方の リ ン ク  LED が点灯し ている こ と を確認し て く だ さ い。 管理イ ン ターフ ェ イ ス と
ネ ッ ト ワーク  イ ン ターフ ェ イ スの LED が点灯し ていない場合は、 ク ロ ス  ケーブルを使用
し てみて く だ さ い。 詳細については、 「銅線イ ン ターフ ェ イ スの イ ン ラ イ ン展開のケーブル
配線」 （P.2-7） を参照し て く だ さ い。

ステ ッ プ 7 次の章 （「FireSIGHT シ ス テム  アプ ラ イ アン スのセ ッ ト ア ッ プ」 （P.4-1）） に進みます。

コ ン ソール出力のリ ダイレ ク ト
デフ ォル ト で、FireSIGHT シ ス テム  アプ ラ イ アン スは初期化ス テータ ス  init メ ッ セージを  VGA 
ポー ト に出力し ます。 アプ ラ イ アン ス を工場出荷時設定に復元し、 その ラ イ セン ス と ネ ッ ト
ワーク の設定を削除する と 、 コ ン ソール出力も復元ユーテ ィ リ テ ィ に よ って  VGA に リ セ ッ ト
さ れます。 物理シ リ アル ポー ト ま たは SOL を使用し て コ ン ソールにア ク セ スする必要があ る
場合、 初期セ ッ ト ア ッ プの完了後に コ ン ソール出力をシ リ アル ポー ト に リ ダ イ レ ク ト する こ と
をシ ス コ では推奨し ています。

シ ェルを使用し て コ ン ソール出力を リ ダ イ レ ク ト する には、 アプ ラ イ アン スのシ ェルか ら ス ク
リ プ ト を実行し ます。 次の表に、 アプ ラ イ アン スへのア ク セス方法に応じ て使用すべき コ ン
ソール設定を一覧表示し ます。

すべての シ リ ーズ 3 アプ ラ イ アン スが LOM をサポー ト し ますが、 7000 シ リ ーズ デバイ スは 
LOM と 物理シ リ アル ア ク セス を同時にサポー ト し ない こ と に注意し て く だ さ い。 ただ し、 ど
ち ら を使用し て も コ ン ソール設定は同じ です。

シ ェルを使用し て コ ン ソール出力を リ ダイ レ ク ト する方法 ：

ア クセス ： Admin

ステ ッ プ 1 キーボー ド /モニ タ ま たはシ リ アル接続を使用し、 管理者特権を持つアカ ウ ン ト でアプ ラ イ アン
スのシ ェルに ロ グ イ ン し ます。 パス ワー ド は、 アプ ラ イ アン スの Web イ ン ターフ ェ イ スのパス
ワー ド と 同じ です。

シ リ ーズ 3 ま たは仮想管理対象デバイ ス上では、 「expert」 と 入力し てシ ェル プ ロ ンプ ト を
表示させる必要があ る こ と に注意し て く だ さ い。

アプ ラ イ アン スのプ ロ ンプ ト が表示さ れます。

ステ ッ プ 2 プ ロ ンプ ト で、 次の コ マン ド を入力し て root ユーザ と し て コ ン ソール出力を設定し ます。

sudo /usr/local/sf/bin/set_console.sh -c console_value

こ こ で、 console_value は表 3-2 （P.3-23） に記載されている よ う に、 アプ ラ イ アン スへのア
ク セス方法を示す設定値です。

表 3-2 コ ン ソール リ ダイ レ ク ト  オプシ ョ ン 

オプシ ョ ン 設定

VGA （デフ ォル ト ） tty0

物理シ リ アル ttyS0

SOL を介し た LOM ttyS0
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ステ ッ プ 3 変更を反映させる には、 「sudo reboot」 と 入力し てアプ ラ イ アン ス を リ ブー ト し ます。

アプ ラ イ アン スが リ ブー ト し ます。

イン ラ イン バイパス イン ターフ ェ イス設置のテス ト
バイパス  イ ン ターフ ェ イ ス を備えた管理対象デバイ スは、 デバイ スが電源オフ ま たは動作不能
な状態になって も ネ ッ ト ワーク接続を維持で き ます。 こ の よ う なデバイ ス を必ず適切に設置
し、 設置に よ り 生じ た遅延を計測する こ と が重要です。

（注） ス イ ッチのスパニング ツ リ ー デ ィ ス カバ リ  プロ ト コルは 30 秒の ト ラ フ ィ ッ ク遅延を引き起こす
可能性があ り ます。 シス コでは、 次の手順でスパニング ツ リ ーを無効にする こ と を推奨し ます。

銅線イ ン ターフ ェ イ スにのみ適用さ れる次の手順では、 イ ン ラ イ ン  バイパス  イ ン ターフ ェ イ
スの設置 と  ping 遅延をテ ス ト する方法について説明し ます。 ping テ ス ト を実行する ためにネ ッ
ト ワーク に接続し、 管理対象デバイ ス  コ ン ソールに接続する必要があ り ます。

イ ン ラ イ ン  バイパス イ ン ターフ ェ イスが設置されたデバイスをテス ト する方法 ：

ア クセス ： Admin

ステ ッ プ 1 アプ ラ イ アン スの イ ン ターフ ェ イ ス  セ ッ ト  タ イ プが イ ン ラ イ ン  バイパス  モー ド 用に設定さ れ
ている こ と を確認し ます。

イ ン ターフ ェ イ ス  セ ッ ト を イ ン ラ イ ン  バイパス  モー ド 用に設定する手順については、
『FireSIGHT System User Guide』 の 「イ ン ラ イ ン  セ ッ ト の設定」 を参照し て く だ さ い。

ステ ッ プ 2 ス イ ッ チ上のすべての イ ン ターフ ェ イ ス、 フ ァ イ ア ウ ォール、 およびデバイ スのセンシン グ  イ
ン ターフ ェ イ ス を自動ネゴシエーシ ョ ンに設定し ます。

（注） シ ス コ  デバイ スでは、 自動 MDIX を使用する場合に自動ネゴシエーシ ョ ンが必要です。

ステ ッ プ 3 デバイ スの電源をオフに し て、 すべてのネ ッ ト ワーク  ケーブルを外し ます。

デバイ ス を再接続し て、 適切なネ ッ ト ワーク接続が存在する こ と を確認し ます。 デバイ ス
か ら ス イ ッ チおよびフ ァ イ ア ウ ォールへの ク ロ スオーバー ケーブル と ス ト レー ト  ケーブル
の配線手順をチェ ッ ク し ます （「銅線イ ン ターフ ェ イ スの イ ン ラ イ ン展開のケーブル配線」
（P.2-7） を参照）。

ステ ッ プ 4 デバイ スの電源をオフに し て、 フ ァ イ ア ウ ォールか らデバイ ス経由でス イ ッ チに ping で き る こ
と を確認し ます。

ping が失敗し た場合は、 ネ ッ ト ワー ク配線を修正し ます。

ステ ッ プ 5 ス テ ッ プ 10 が完了する まで、 継続的に ping を実行し ます。

ステ ッ プ 6 デバイ スの電源を再びオンに し ます。

ステ ッ プ 7 キーボー ド /モニ タ ま たはシ リ アル接続を使用し、 管理者特権を持つアカ ウ ン ト でデバイ スに ロ
グ イ ン し ます。 パス ワー ド は、 デバイ スの Web イ ン ターフ ェ イ スのパス ワー ド と 同じ です。

デバイ スのプ ロ ンプ ト が表示さ れます。
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ステ ッ プ 8 「system shutdown」 と 入力し て、 デバイ ス をシ ャ ッ ト ダ ウ ン し ます。

ま た、 Web イ ン ターフ ェ イ ス を使用し てデバイ ス をシ ャ ッ ト ダ ウ ンする こ と も で き ます。
『FireSIGHT System User Guide』 の 「デバイ スの管理」 の章を参照し て く だ さ い。 ほ と んど
のデバイ スで電源をオフにする と 、 カチ ッ と い う 音が し ます。 こ の音は、 リ レーが切 り 替
わって、 デバイ スがハー ド ウ ェ ア  バイパスに移行し た音です。

ステ ッ プ 9 30 秒間待機し ます。

ping ト ラ フ ィ ッ ク が再開し た こ と を確認し ます。

ステ ッ プ 10 デバイ スの電源を再びオンに し て、 ping ト ラ フ ィ ッ ク が継続的に通過し てい る こ と を確認し
ます。

ステ ッ プ 11 タ ッ プ モー ド をサポー ト する アプ ラ イ アン スの場合は、 次の条件下で ping 遅延結果をテ ス ト
し て記録で き ます。

 • デバイ スの電源がオフ

 • デバイ スの電源がオン、 ポ リ シーにルールが適用されていない、 イ ン ラ イ ン侵入ポ リ シー
保護モー ド

 • デバイ スの電源がオン、 ポ リ シーにルールが適用されていない、 イ ン ラ イ ン侵入ポ リ シー
保護タ ッ プ モー ド

 • デバイ スの電源がオン、 ポ リ シーに調整済みルールが適用されている、 イ ン ラ イ ン侵入ポ
リ シー保護モー ド

遅延時間が設置におけ る許容範囲内であ る こ と を確認し ます。 過剰な遅延が発生する問題
の解決方法については、 『FireSIGHT System User Guide』 の 「パケ ッ ト 遅延し き い値の設定」
および 「ルール遅延し き い値について」 を参照し て く だ さ い。
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第 章4

FireSIGHT システム アプラ イアンスのセ ッ ト
ア ッ プ

アプ ラ イ アン ス を展開し て設置し た後、 信頼さ れた管理ネ ッ ト ワーク上で新し いアプ ラ イ アン
スが通信で き る よ う 、 セ ッ ト ア ッ プ手順を実行する必要があ り ます。 ま た、 管理者パス ワー ド
を変更し、 エン ド  ユーザ ラ イ セン ス契約書 （EULA） に同意する必要も あ り ます。

さ ら にセ ッ ト ア ッ プ手順では、 時刻の設定、 デバイ スの登録 と ラ イ セン ス認証、 更新のス ケ
ジ ュー リ ン グなど、 さ ま ざ ま な初期管理レベルの タ ス ク も実行で き ます。 セ ッ ト ア ッ プ と 登録
の時点で選択し たオプシ ョ ンに よ り 、 シ ス テムで作成/適用さ れるデフ ォル ト  イ ン ターフ ェ イ
ス、 イ ン ラ イ ン  セ ッ ト 、 ゾーン、 およびポ リ シーが決定さ れます。

こ れら の初期設定 と ポ リ シーの目的は、 オプシ ョ ン を制限する こ と ではな く 、 ア ウ ト オブザ
ボ ッ ク ス  エ ク スペ リ エン ス を提供し、 展開のセ ッ ト ア ッ プ時間を短縮する こ と です。 デバイ ス
がどの よ う に初期設定さ れる か と は無関係に、 防御セン ターを使用し てデバイ スの設定をいつ
で も変更で き ます。 つま り 、 セ ッ ト ア ッ プ時にた と えば検出モー ド やア ク セス  コ ン ト ロール 
ポ リ シーを選択し た場合で も、 特定のデバイ ス、 ゾーン、 ポ リ シー設定に固定される こ と はあ
り ません。

（注） ASA FirePOWER デバイ スのセ ッ ト ア ッ プ方法については、 ASA マニュ アルを参照し て く だ さい。

初期セ ッ ト ア ッ プ手順の各ス テ ッ プの詳細については、 以下の項を参照し て く だ さ い。

 • 「セ ッ ト ア ッ プ手順について」 （P.4-2） ではセ ッ ト ア ッ プ手順の概要について説明し ます。
こ れは、 アプ ラ イ アン スのモデル と 、 アプ ラ イ アン スに物理的にア ク セスで き る かど う か
に よ って異な り ます。

（注） セ ッ ト ア ッ プ手順を まだ理解し ていない場合、 シ ス コは こ の項を 初に読むこ と を強 く
推奨し ます。

 • 「ス ク リ プ ト を使用し たネ ッ ト ワーク の設定」 （P.4-4） では、 ス ク リ プ ト を使用する こ と で、
新し いアプ ラ イ アン ス を管理ネ ッ ト ワーク上で通信可能にする ためのネ ッ ト ワーク設定の
指定方法について説明し ます。 キーボー ド と モニ タ を使ってア ク セスするすべての防御セ
ン ターに関し て、 こ のス テ ッ プを行 う 必要があ り ます。

 • 「CLI を使用し て シ リ ーズ 3 デバイ スで初期セ ッ ト ア ッ プを実行する」 （P.4-6） では、 対話
形式の コ マン ド ラ イ ン  イ ン ターフ ェ イ ス （CLI） を使用し て、 シ リ ーズ 3 デバイ ス上で
セ ッ ト ア ッ プ手順を実行する方法について説明し ます。

 • 「初期セ ッ ト ア ッ プ ページ ： デバイ ス」 （P.4-8） では、 デバイ スの Web イ ン ターフ ェ イ ス を
使用し て、 その初期セ ッ ト ア ッ プを完了する方法について説明し ます。
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 • 「初期セ ッ ト ア ッ プ ページ ： 防御セン ター」 （P.4-12） では、 防御セン ターの Web イ ン ター
フ ェ イ ス を使用し て、 その初期セ ッ ト ア ッ プを完了する方法について説明し ます。

 • 「次の手順」 （P.4-17） には、 FireSIGHT シ ス テム展開のセ ッ ト ア ッ プ時に実行する こ と ので
き る セ ッ ト ア ッ プ後タ ス ク についてのガ イ ダン ス を示し ます。

注意 こ の章の手順では、 アプ ラ イ アン スの電源をオフにせずにセ ッ ト ア ッ プする方法について説明
し ます。 ただ し、 何ら かの理由で電源をオフにする必要があ る場合は、 『FireSIGHT System User 
Guide』 の 「デバイ スの管理」 の章に記載さ れた手順、 シ リ ーズ 3 デバイ ス上の CLI での 
system shutdown コ マン ド 、 あ るいはアプ ラ イ アン スのシ ェル （エキ スパー ト  モー ド と も呼ば
れる） での shutdown -h now コ マン ド を使用し て く だ さ い。

セ ッ ト ア ッ プ手順について
こ れまでの章の説明に従って新し い FireSIGHT シ ス テム  アプ ラ イ アン ス を展開し て設置し た
後、 セ ッ ト ア ッ プ手順を実行する必要があ り ます。 セ ッ ト ア ッ プを開始する前に、 次の要件が
満た さ れている こ と を確認し て く だ さ い。

アプ ラ イアンス モデル

どのアプ ラ イ アン ス をセ ッ ト ア ッ プする か理解し ている必要があ り ます。 FireSIGHT シ ス
テム  アプ ラ イ アン ス  と は、 ト ラ フ ィ ッ ク を検知する管理対象デバイ ス、 ま たは管理する側
の防御セン ターのどち ら かです。 アプ ラ イ アン ス  タ イ プご と に複数のモデルが存在し、 こ
れら のモデルは さ ら にシ リ ーズ と フ ァ ミ リ  にグループ分け さ れます。 詳細については、
「FireSIGHT シ ス テム  アプ ラ イ アン ス」 （P.1-2） を参照し て く だ さ い。

アクセス

新し いアプ ラ イ アン ス をセ ッ ト ア ッ プする には、 キーボー ド と モニ タ /KVM （キーボー ド 、
ビデオ、 マ ウ ス）、 ま たは直接イーサネ ッ ト 接続を使用し てアプ ラ イ アン スの管理イ ン ター
フ ェ イ スに接続する必要があ り ます。 初期セ ッ ト ア ッ プ後に、 アプ ラ イ アン ス をシ リ アル 
ア ク セス用に設定で き ます。 詳細については、 「ラ ッ クへのアプ ラ イ アン スの取 り 付け」
（P.3-20） を参照し て く だ さ い。

（注） アプ ラ イ アン スは大容量ス ト レージ デバイ ス をブー ト  デバイ ス と し て使用する可能
性があ る ため、 初期セ ッ ト ア ッ プのためにアプ ラ イ アン スにア ク セスする と き に
は、 KVM コ ン ソール と 一緒に USB 大容量ス ト レージを使用し ないで く だ さ い。

情報

アプ ラ イ アン スが管理ネ ッ ト ワーク上で通信で き る よ う にな る ために必要な 低限の情報
は、 IPv4 ま たは IPv6 管理 IP ア ド レ ス、 ネ ッ ト マ ス ク ま たはプレ フ ィ ク ス長、 およびデ
フ ォル ト  ゲー ト ウ ェ イ です。

アプ ラ イ アン スの展開方法がわかっている場合、 セ ッ ト ア ッ プ手順は、 さ ま ざ ま な初期管
理レベルの タ ス ク （登録 と ラ イ セン ス認証など） を実行する良い機会に も な り ます。

ヒ ン ト 複数のアプ ラ イ アン ス を展開する場合は、 まずデバイ ス をセ ッ ト ア ッ プ し た後で、 それ ら を管
理する防御セン ターをセ ッ ト ア ッ プ し ます。 デバイ スの初期セ ッ ト ア ッ プ手順では、 デバイ ス
を防御セン ターに事前登録で き ます。 防御セン ターのセ ッ ト ア ッ プ手順では、 事前登録し た管
理対象デバイ ス を追加し て ラ イ セン ス認証で き ます。
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セ ッ ト ア ッ プが完了し た ら、 防御セン ターの Web イ ン ターフ ェ イ ス を使用し て、 展開用のほ と
んどの管理タ ス ク と 分析タ ス ク を実行し ます。 管理対象の物理デバイ スに備わっている制限付
き  Web イ ン ターフ ェ イ ス を使用する と 、 基本的な管理だけを実行で き ます。 詳細については、
「次の手順」 （P.4-17） を参照し て く だ さ い。

アプラ イ アン ス  タ イプご と のセ ッ ト ア ッ プ方法については、 詳し く は以下を参照し て く だ さい。

 • 「シ リ ーズ 3 防御セン ターのセ ッ ト ア ッ プ」 （P.4-3）

 • 「シ リ ーズ 3 デバイ スのセ ッ ト ア ッ プ」 （P.4-4）

ヒ ン ト 工場出荷時設定に復元さ れた後のアプ ラ イ アン ス をセ ッ ト ア ッ プ し ている場合 （「出荷時の初
期状態に FireSIGHT シ ス テム  アプ ラ イ アン ス を復元する」 （P.7-1） を参照）、 アプ ラ イ アン スの
ラ イ セン ス と ネ ッ ト ワーク設定がまだ削除済みでなければ、 管理ネ ッ ト ワーク上の コ ン ピ ュー
タ を使ってアプ ラ イ アン スの Web イ ン ターフ ェ イ ス を直接参照し、 セ ッ ト ア ッ プを実行で き ま
す。 「初期セ ッ ト ア ッ プ ページ ： デバイ ス」 （P.4-8）、 ま たは 「初期セ ッ ト ア ッ プ ページ ： 防御
セン ター」 （P.4-12） に進んで く だ さ い。

シ リーズ 3 防御セン ターのセ ッ ト ア ッ プ

サポー ト される防御セン ター ： シ リ ーズ 3

次の図は、 シ リ ーズ 3 防御セン ターをセ ッ ト ア ッ プする と き の選択肢を示し ています。

シ リ ーズ 3 防御セン ターをセ ッ ト ア ッ プする方法 ：

ア クセス ： Admin

ステ ッ プ 1 キーボー ド と モニ タ を使用し ている場合は、 アプ ラ イ アン ス を管理ネ ッ ト ワーク上で通信可能
にする ための設定を容易にする ス ク リ プ ト を実行し ます （「ス ク リ プ ト を使用し たネ ッ ト ワー
ク の設定」 （P.4-4） を参照）。

再イ メ ージン グ し たアプ ラ イ アン ス をセ ッ ト ア ッ プする と き に、 復元手順の一部 と し てネ ッ ト
ワーク設定が維持さ れている場合、 ま たは、 直接イーサネ ッ ト 接続でアプ ラ イ アン スにア ク セ
スする場合は、 次の手順に進みます。

ステ ッ プ 2 管理ネ ッ ト ワーク上の コ ン ピ ュータ か ら アプ ラ イ アン スの Web イ ン ターフ ェ イ ス を参照する こ
と に よ り 、 セ ッ ト ア ッ プ手順を完了し ます。

 • 管理対象デバイ スの Web イ ン ターフ ェ イ ス を使用し て、 そのデバイ スのセ ッ ト ア ッ プを完
了する には、 「初期セ ッ ト ア ッ プ ページ ： デバイ ス」 （P.4-8） を参照し て く だ さ い。

 •  防御セン ターの Web イ ン ターフ ェ イ ス を使用し て、 そのセ ッ ト ア ッ プを完了する には、
「初期セ ッ ト ア ッ プ ページ ： 防御セン ター」 （P.4-12） を参照し て く だ さ い。
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  スク リ プ ト を使用し たネ ッ ト ワークの設定
シ リーズ 3 デバイスのセ ッ ト ア ッ プ

サポー ト されるデバイス ： シ リ ーズ 3

次の図は、 シ リ ーズ 3 デバイ ス をセ ッ ト ア ッ プする と き の選択肢を示し ています。

シ リ ーズ 3 デバイ スへのア ク セス方法に よ り 、 そのセ ッ ト ア ッ プ方法が決ま り ます。 次の選択
肢があ り ます。

 • デバイ スへの接続方法 と は無関係に、 CLI を使用し てデバイ ス をセ ッ ト ア ッ プで き ます
（「CLI を使用し て シ リ ーズ 3 デバイ スで初期セ ッ ト ア ッ プを実行する」 （P.4-6） を参照）。

 • 直接イーサネ ッ ト 接続でアプ ラ イ アン スにア ク セスする場合は、 ローカル コ ン ピ ュータ か
ら アプ ラ イ アン スの Web イ ン ターフ ェ イ ス を参照で き ます （「初期セ ッ ト ア ッ プ ページ ：
デバイ ス」 （P.4-8） を参照）。

再イ メ ージン グ し たデバイ ス をセ ッ ト ア ッ プする と き に、 復元手順の一部 と し てネ ッ ト ワーク
設定が維持さ れている場合は、 SSH ま たは Lights-Out Management （LOM） 接続で CLI にア ク
セスで き ます。 ま た、 管理ネ ッ ト ワーク上の コ ン ピ ュータ か らデバイ スの Web イ ン ターフ ェ イ
ス を参照する こ と も で き ます。

スク リ プ ト を使用したネ ッ ト ワークの設定
サポー ト されるデバイス ： シ リ ーズ 2

新し い防御セン ターま たは シ リ ーズ 2 のデバイ ス を設置し た後、 ま たは再イ メ ージングの一部
と し てネ ッ ト ワーク設定を削除し た後には、 管理ネ ッ ト ワーク上で通信で き る よ う にアプ ラ イ
アン ス を設定する必要があ り ます。 コ ン ソールでス ク リ プ ト を実行する こ と に よ り 、 こ のス
テ ッ プが完了し ます。

FireSIGHT シ ス テムでは、 IPv4 と  IPv6 の両方の管理環境のためのデュ アルス タ ッ ク実装が提供
さ れています。 ス ク リ プ ト は、 まず IPv4 管理を設定 （ま たは無効化） する よ う 要求し て、 その
後に IPv6 の設定を要求し ます。 IPv6 展開の場合は、 ローカル ルータ か ら設定値を取得で き ま
す。 IPv4 ま たは IPv6 管理 IP ア ド レ ス、 ネ ッ ト マ ス ク ま たはプレ フ ィ ッ ク ス長、 およびデフ ォ
ル ト  ゲー ト ウ ェ イ を指定する必要があ り ます。
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  スク リ プ ト を使用し たネ ッ ト ワークの設定  
ス ク リ プ ト のプ ロ ンプ ト に従って操作する と き、 多岐選択方式の質問に対する選択肢は (y/n) 
の よ う にカ ッ コ内に表示さ れます。 デフ ォル ト は [y] の よ う に大カ ッ コ内に表示さ れます。
Enter キーを押す と 選択が確定し ます。

なお、 ス ク リ プ ト では、 アプ ラ イ アン スのセ ッ ト ア ッ プ Web ページ と ほぼ同じ セ ッ ト ア ッ プ情
報が要求さ れます。 詳細については、 「ネ ッ ト ワーク設定」 （P.4-9） （デバイ ス） および 「ネ ッ
ト ワーク設定」 （P.4-14） （防御セン ター） を参照し て く だ さ い。

スク リ プ ト を使用し てネ ッ ト ワーク を設定する方法 ：

ア クセス ： Admin

ステ ッ プ 1 コ ン ソールで、 アプ ラ イ アン スに ロ グ イ ン し ます。 ユーザ名 と し て  admin、 パス ワー ド と し て 
シ ス コ  を使用し ます。

シ リ ーズ 3 ま たは仮想管理対象デバイ ス上では、 「expert」 と 入力し てシ ェル プ ロ ンプ ト を表
示させる必要があ る こ と に注意し て く だ さ い。

ステ ッ プ 2 admin プ ロ ンプ ト で、 次のス ク リ プ ト を実行し ます。

sudo /usr/local/sf/bin/configure-network

ステ ッ プ 3 ス ク リ プ ト のプ ロ ンプ ト に従って く だ さ い。

初に IPv4 管理を設定 （ま たは無効化） し てか ら、 IPv6 の設定に移 り ます。 ネ ッ ト ワーク設
定を手動で指定する場合は、 以下の手順を実行する必要があ り ます。

 • ネ ッ ト マス ク を含む IPv4 ア ド レ ス を、 ド ッ ト 付き  10 進数形式で入力し ます。 た と えば 
255.255.0.0 と い う ネ ッ ト マス ク を指定で き ます。

 • IPv6 ア ド レ ス を、 コ ロ ン区切 り の 16 進数形式で入力し ます。 IPv6 プレ フ ィ ッ ク スの場合、
ビ ッ ト 数を指定し ます （た と えば 112 のプレ フ ィ ッ ク ス長）。

ステ ッ プ 4 設定が正し い こ と を確認し ます。

設定を誤って入力し た場合は、 プ ロ ンプ ト で 「n」 と 入力し て Enter キーを押し ます。 その後、
正し い情報を入力で き ます。 設定が実装さ れる と き に、 コ ン ソールに メ ッ セージが表示される
場合があ り ます。

ステ ッ プ 5 アプ ラ イ アン スか ら ロ グア ウ ト し ます。

ステ ッ プ 6 次のス テ ッ プは、 アプ ラ イ アン スに よ って以下の よ う に異な り ます。

 • 管理対象デバイ スの Web イ ン ターフ ェ イ ス を使用し て、 そのデバイ スのセ ッ ト ア ッ プを完
了する には、 「初期セ ッ ト ア ッ プ ページ ： デバイ ス」 （P.4-8） に進みます。

 • 防御セン ターの Web イ ン ターフ ェ イ ス を使用し て、 そのセ ッ ト ア ッ プを完了する には、
「初期セ ッ ト ア ッ プ ページ ： 防御セン ター」 （P.4-12） に進みます。
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  CLI を使用し て シ リーズ 3 デバイスで初期セ ッ ト ア ッ プを実行する
CLI を使用し て シ リーズ 3 デバイスで初期セ ッ ト ア ッ プ
を実行する

サポー ト されるデバイス ： シ リ ーズ 3

オプシ ョ ンで、 デバイ スの Web イ ン ターフ ェ イ ス を使用する代わ り に、 CLI を使って シ リ ー
ズ 3 デバイ ス を設定で き ます。 新し く 設定するデバイ スに、 CLI を使って初めて ロ グ イ ンする
と き には、 EULA を読んでそれに同意する必要があ り ます。 その後、 セ ッ ト ア ッ プ プ ロ ンプ ト
に従って管理パス ワー ド を変更し、 デバイ スのネ ッ ト ワーク設定 と 検出モー ド を設定し ます。

後に、 デバイ ス を管理する防御セン ターにデバイ ス を登録し ます。

セ ッ ト ア ッ プ プ ロ ンプ ト に従って操作する と き、 オプシ ョ ンは (y/n) の よ う にカ ッ コ内に表示
さ れます。 デフ ォル ト は [y] の よ う に大カ ッ コ内に表示さ れます。 Enter キーを押す と 選択が確
定し ます。

なお、 CLI では、 デバイ スのセ ッ ト ア ッ プ Web ページ と ほぼ同じ セ ッ ト ア ッ プ情報が要求さ れ
ます。 こ れら のオプシ ョ ンの詳細については、 「初期セ ッ ト ア ッ プ ページ ： デバイ ス」 （P.4-8）
を参照し て く だ さ い。

CLI を使用し て シ リ ーズ 3 デバイスで初期セ ッ ト ア ッ プを完了する方法 ：

ア クセス ： Admin

ステ ッ プ 1 デバイ スに ロ グ イ ン し ます。 ユーザ名 と し て  admin、 パス ワー ド と し て シ ス コ  を使用し ます。

 • キーボー ド と モニ タ が接続さ れた シ リ ーズ 3 デバイ スの場合は、 コ ン ソールか ら ロ グ イ ン
し ます。

 • イーサネ ッ ト  ケーブルを使用し て  シ リ ーズ 3 デバイ スの管理イ ン ターフ ェ イ スに コ ン
ピ ュータ を接続し た場合は、 イ ン ターフ ェ イ スのデフ ォル ト  IPv4 ア ド レ ス
（192.168.45.45） に SSH し ます。

ただちに、 EULA を読むよ う デバイ スか ら要求さ れます。

ステ ッ プ 2 EULA を読んでそれに同意し ます。

ステ ッ プ 3 admin アカ ウ ン ト のパス ワー ド を変更し ます。 こ のアカ ウ ン ト には管理者特権が付与されてい
る ため、 削除で き ません。

こ のパス ワー ド を使用する と 、 admin ユーザはデバイ スの Web イ ン ターフ ェ イ ス と その CLI に
ロ グ イ ンで き ます。 admin ユーザにはコ ン フ ィ ギ ュ レーシ ョ ン  CLI ア ク セス権が付与さ れます。
アプ ラ イ アン ス  Web イ ン ターフ ェ イ ス用のいずれかのユーザ パス ワー ド を変更する と 、 CLI の
パス ワー ド も変更さ れます （その逆も同様です）。

シ ス コ が推奨する強力なパス ワー ド は、 大文字/小文字が混在し、 少な く と も  1 つの数字を含む 
8 文字以上の英数字か ら な るパス ワー ド です。 辞書に記載さ れている単語の使用を避けて く だ
さ い。 詳細については、 「パス ワー ド の変更」 （P.4-9） を参照し て く だ さ い。

ステ ッ プ 4 デバイ スのネ ッ ト ワーク設定を行います。

初に IPv4 管理を設定 （ま たは無効化） し てか ら、 IPv6 の設定に移 り ます。 ネ ッ ト ワーク
設定を手動で指定する場合は、 以下の手順を実行する必要があ り ます。

 • ネ ッ ト マス ク を含む IPv4 ア ド レ ス を、 ド ッ ト 付き  10 進数形式で入力し ます。 た と えば 
255.255.0.0 と い う ネ ッ ト マス ク を指定で き ます。

 • IPv6 ア ド レ ス を、 コ ロ ン区切 り の 16 進数形式で入力し ます。 IPv6 プレ フ ィ ッ ク スの場合、
ビ ッ ト 数を指定し ます （た と えば 112 のプレ フ ィ ッ ク ス長）。

詳細については、 「ネ ッ ト ワーク設定」 （P.4-9） を参照し て く だ さ い。 設定が実装さ れる と
き に、 コ ン ソールに メ ッ セージが表示さ れる場合があ り ます。
4-6
FireSIGHT システム イ ンス ト レーシ ョ ン  ガイ ド

  



 

第 4 章      FireSIGHT システム アプ ラ イアンスのセ ッ ト ア ッ プ

  CLI を使用し て シ リーズ 3 デバイスで初期セ ッ ト ア ッ プを実行する      
ステ ッ プ 5 LCD パネルを使用し てデバイ スのネ ッ ト ワーク設定を変更で き る よ う にする かど う かを選択し
ます。

注意 こ のオプシ ョ ン を有効にする と 、 セキ ュ リ テ ィ  リ ス ク が生じ る可能性があ り ます。 LCD パネ
ルを使用し てネ ッ ト ワーク設定を行 う には、 物理ア ク セスのみが必要であ り 、 認証は不要で
す。 詳細については、 「シ リ ーズ 3 デバイ スでの LCD パネルの使用」 （P.5-1） を参照し て く だ
さ い。

ステ ッ プ 6 デバイ ス を展開し た方法に基づいて検出モー ド を指定し ます。

詳細については、 「検出モー ド 」 （P.4-11） を参照し て く だ さ い。 設定が実装さ れる と き に、 コ
ン ソールに メ ッ セージが表示さ れる場合があ り ます。 完了する と 、 こ のデバイ ス を防御セン
ターに登録する よ う 通知さ れ、 CLI プ ロ ンプ ト が表示さ れます。

ステ ッ プ 7 CLI を使用し て、 デバイ ス を管理する防御セン ターにデバイ ス を登録する には、 次の項 （CLI 
を使用し て シ リ ーズ 3 デバイ ス を防御セン ターに登録する） に進みます。

防御セン ターを使用し てデバイ ス を管理する必要があ り ます。 今すぐデバイ ス を登録し ない場
合、 後でデバイ ス を防御セン ターに追加する には、 その前にデバイ スに ロ グ イ ン し て登録する
必要があ り ます。

ステ ッ プ 8 アプ ラ イ アン スか ら ロ グア ウ ト し ます。

CLI を使用し て シ リーズ 3 デバイスを防御セン ターに登録する

サポー ト されるデバイス ： シ リ ーズ 3

CLI を使用し て シ リ ーズ 3 デバイ ス を設定し た場合、セ ッ ト ア ッ プ ス ク リ プ ト の終わ り に CLI 
を使用し てデバイ ス を防御セン ターに登録する こ と を  シ ス コ  はお勧め し ます。 すでにデバイ
スの CLI に ロ グ イ ン し ている ため、 初期セ ッ ト ア ッ プ手順中にデバイ ス を防御セン ターに登録
する のが も簡単です。

デバイ ス を登録する には、 configure manager add コ マン ド を使用し ます。 デバイ ス を防御セン
ターに登録する にはは、 英数字か ら な る一意の登録キーが常に必要 と な り ます。 これは、 37 文
字以下で指定する、 ラ イ セン ス  キー と は異な る単純なキーです。

ほ と んどの場合、 次の よ う に、 防御セン ターのホ ス ト 名ま たは IP ア ド レ ス を登録キー と 一緒に
指定する必要があ り ます。

configure manager add DC.example.com my_reg_key

ただ し、 デバイ ス と 防御セン ターが NAT デバイ スで分離さ れている場合は、 次の よ う に、 一
意の NAT ID を登録キー と 一緒に入力し て、 ホ ス ト 名の代わ り に DONTRESOLVE を指定し ます。

configure manager add DONTRESOLVE my_reg_key my_nat_id

デバイスを防御セン ターに登録する方法 ：

ア クセス ： コ ン フ ィ ギ ュ レーシ ョ ン  CLI

ステ ッ プ 1 コ ン フ ィ ギ ュ レーシ ョ ン  CLI ア ク セス  レベルを持つユーザ と し てデバイ スに ロ グ イ ン し ます。

 • コ ン ソールか ら初期セ ッ ト ア ッ プを実行し ている場合は、 必要なア ク セス  レベルを持つ 
admin ユーザ と し てすでに ロ グ イ ン済みです。

 • そ う でない場合は、 デバイ スの管理 IP ア ド レ ス ま たはホ ス ト 名に SSH し ます。
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ステ ッ プ 2 プ ロ ンプ ト で、 configure manager add コ マン ド を使ってデバイ ス を防御セン ターに登録し ま
す。 構文は次の と お り です。

configure manager add {hostname | IPv4_address | IPv6_address | DONTRESOLVE} reg_key 
[nat_id]

こ こ で、

 • {hostname | IPv4_address | IPv6_address | DONTRESOLVE} は、防御セン ターの完全修飾ホ ス
ト 名 と  IP ア ド レ スのどち ら かを指定し ます。 防御セン ターを直接ア ド レ ス指定で き ない場
合は、 DONTRESOLVE を使用し ます。

 • reg_key は、 デバイ ス を防御セン ターに登録する ために必要な  37 文字以下の英数字か ら な
る一意の登録キーです。

 • nat_id は、 防御セン ター と デバイ スの間の登録プ ロ セスで使用さ れる オプシ ョ ンの英数字
文字列です。 ホ ス ト 名が DONTRESOLVE に設定さ れている場合は、 必須です。

ステ ッ プ 3 アプ ラ イ アン スか ら ロ グア ウ ト し ます。

デバイ ス を防御セン ターに追加する準備が整いま し た。

初期セ ッ ト ア ッ プ ページ ： デバイス
すべての管理対象デバイ ス （CLI を使って設定さ れた シ リ ーズ 3 デバイ ス を除 く ： 「CLI を使用
し て シ リ ーズ 3 デバイ スで初期セ ッ ト ア ッ プを実行する」 （P.4-6） を参照） に対し て、 デバイ
スの Web イ ン ターフ ェ イ スに ロ グ イ ン し、 セ ッ ト ア ッ プ ページで初期設定オプシ ョ ン を指定
する こ と に よ って、 セ ッ ト ア ッ プ手順を実行する必要があ り ます。

管理者パス ワー ド を変更し、 （未設定であれば） ネ ッ ト ワーク設定を指定し、 EULA に同意す
る必要があ り ます。 ま た、 デバイ ス を防御セン ターに事前登録し て検出モー ド を指定する こ と
も で き ます。 登録時に選択さ れた検出モー ド その他のオプシ ョ ンは、 シ ス テムが作成するデ
フ ォル ト  イ ン ターフ ェ イ ス、 イ ン ラ イ ン  セ ッ ト 、 ゾーンに加えて、 管理対象デバイ スに 初
に適用さ れる ポ リ シーを決定し ます。

管理対象の物理デバイスの Web イ ン ターフ ェ イスを使用し て、 そのデバイスの初期セ ッ ト ア ッ プを完
了する方法 ：

ア クセス ： Admin

ステ ッ プ 1 ブ ラ ウザで https://mgmt_ip/ を参照し ます。 こ こ で、 mgmt_ip はデバイ スの管理イ ン ターフ ェ
イ スの IP ア ド レ スです。

 • イーサネ ッ ト  ケーブルで コ ン ピ ュータ に接続さ れたデバイ スの場合は、 その コ ン ピ ュータ
上のブ ラ ウザで、 デフ ォル ト 管理イ ン ターフ ェ イ スの IPv4 ア ド レ ス
（https://192.168.45.45/） を参照し ます。

 • ネ ッ ト ワーク設定がすでに完了し ているデバイ スの場合は、 管理ネ ッ ト ワーク上の コ ン
ピ ュータ を使用し て、 そのデバイ スの管理イ ン ターフ ェ イ スの IP ア ド レ ス を参照し ます。

ロ グ イ ン  ページが表示さ れます。

ステ ッ プ 2 ユーザ名 と し て admin、 パス ワー ド と し て Sourcefire を使用し て ロ グ イ ン し ます。

セ ッ ト ア ッ プ ページが表示さ れます。 セ ッ ト ア ッ プを完了する方法については、 以下の項を参
照し て く だ さ い。

 • 「パス ワー ド の変更」 （P.4-9）

 • 「ネ ッ ト ワーク設定」 （P.4-9）
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 • 「シ リ ーズ 3 デバイ スの LCD パネルの設定」 （P.4-10）

 • 「 リ モー ト 管理」 （P.4-10）

 • 「時刻の設定」 （P.4-10）

 • 「検出モー ド 」 （P.4-11）

 • 「自動バ ッ ク ア ッ プ」 （P.4-12）

 • 「エン ド  ユーザ ラ イ セン ス契約書 （EULA）」 （P.4-12）

ステ ッ プ 3 完了し た ら、 [Apply] を ク リ ッ ク し ます。

選択内容に従ってデバイ スが設定さ れます。 中間ページが表示された後、 管理者ロールを持つ 
admin ユーザ と し て Web イ ン ターフ ェ イ スに ロ グ イ ン さ れます。

ステ ッ プ 4 デバイ スか ら ロ グア ウ ト し ます。

デバイ ス を防御セン ターに追加する準備が整いま し た。

（注） イーサネ ッ ト  ケーブルを使ってデバイ スに直接接続し た場合は、 コ ン ピ ュータ を切断
し て、 デバイ スの管理イ ン ターフ ェ イ ス を管理ネ ッ ト ワーク に接続し ます。 デバイ スの 
Web イ ン ターフ ェ イ スに任意の時点でア ク セスする必要があ る場合は、 管理ネ ッ ト ワー
ク 上の コ ン ピ ュータ のブ ラ ウザで、 セ ッ ト ア ッ プ時に設定し た IP ア ド レ ス ま たはホ ス
ト 名を参照し ます。

パスワー ドの変更

admin アカ ウ ン ト のパス ワー ド を変更する必要があ り ます。 こ のアカ ウ ン ト には管理者特権が
付与さ れている ため、 削除で き ません。

こ のパス ワー ド を使用する と 、 admin ユーザはデバイ スの Web イ ン ターフ ェ イ ス と その CLI に
ロ グ イ ンで き ます。 admin ユーザにはコ ン フ ィ ギ ュ レーシ ョ ン  CLI ア ク セス権が付与さ れます。
アプ ラ イ アン ス  Web イ ン ターフ ェ イ ス用のいずれかのユーザ パス ワー ド を変更する と 、 CLI の
パス ワー ド も変更さ れます （その逆も同様です）。

シ ス コ が推奨する強力なパス ワー ド は、 大文字/小文字が混在し、 少な く と も  1 つの数字を含む 
8 文字以上の英数字か ら な るパス ワー ド です。 辞書に記載さ れている単語の使用を避けて く だ
さ い。

ネ ッ ト ワーク設定

デバイ スのネ ッ ト ワーク設定を使用する と 、 デバイ スは管理ネ ッ ト ワーク上で通信を行 う こ と
がで き ます。 すでにデバイ スのネ ッ ト ワーク が設定済みの場合は、 ページの こ のセ ク シ ョ ンに
事前にい く つかの値が入力さ れます。

FireSIGHT シ ス テムでは、 IPv4 と  IPv6 の両方の管理環境のためのデュ アルス タ ッ ク実装が提供
さ れています。 管理ネ ッ ト ワーク  プ ロ ト コル （IPv4、 IPv6、 ま たは両方） を指定する必要があ り
ます。 選択内容に応じ てセ ッ ト ア ッ プ ページに さ ま ざ ま なフ ィ ール ド が表示さ れ、 そ こ で IPv4 
ま たは IPv6 管理 IP ア ド レ ス、 ネ ッ ト マ ス ク ま たはプレ フ ィ ッ ク ス長、 およびデフ ォル ト  ゲー
ト ウ ェ イ を設定する必要があ り ます。

 • IPv4 の場合は、 ア ド レ ス と ネ ッ ト マス ク を ド ッ ト 付き  10 進数形式で設定する必要があ り ま
す （例 ： ネ ッ ト マス ク  255.255.0.0）。
4-9
FireSIGHT システム イ ンス ト レーシ ョ ン  ガイ ド    

 



 

第 4 章      FireSIGHT システム アプ ラ イアンスのセ ッ ト ア ッ プ              
  初期セ ッ ト ア ッ プ ページ ： デバイス
 • IPv6 ネ ッ ト ワーク の場合は、[Assign the IPv6 address using router autoconfiguration] チェ ッ ク ボ ッ ク ス を
オンに し て、 自動的に IPv6 ネ ッ ト ワーク設定を割 り 当て る こ と がで き ます。 そ う でない場
合は、 コ ロ ン区切 り の 16 進数形式のア ド レ スおよびプレ フ ィ ッ ク ス内のビ ッ ト 数を設定す
る必要があ り ます （例 ： プレ フ ィ ッ ク ス長 112）。

ま た、 大で 3 つの DNS サーバ、 およびデバイ スのホ ス ト 名 と ド メ イ ン を指定する こ と も で き
ます。

シ リーズ 3 デバイスの LCD パネルの設定

サポー ト されるデバイス ： シ リ ーズ 3

シ リ ーズ 3 デバイ ス を設定する場合は、 LCD パネルを使用し てデバイ スのネ ッ ト ワーク設定を
変更で き る よ う にする かど う かを選択し ます。

注意 こ のオプシ ョ ン を有効にする と 、 セキ ュ リ テ ィ 上の リ ス ク が生じ る可能性があ り ます。 LCD パ
ネルを使用し てネ ッ ト ワーク設定を行 う には、 物理ア ク セスのみが必要であ り 、 認証は不要で
す。 詳細については、 「シ リ ーズ 3 デバイ スでの LCD パネルの使用」 （P.5-1） を参照し て く だ
さ い。

リ モー ト 管理

防御セン ターを使用し て、 シ ス コ  デバイ ス を管理する必要があ り ます。 2 段階か ら な る こ のプ
ロ セスでは、 まずデバイ ス上で リ モー ト 管理を設定し た後、 デバイ ス を防御セン ターに追加し
ます。 便宜上、 セ ッ ト ア ッ プ ページでは、 デバイ ス を管理する防御セン ターにデバイ ス を事前
登録で き ます。

[Register This Device Now] チェ ッ ク ボ ッ ク ス をオンに し た ま ま、 管理する防御セン ターの IP ア ド レ
ス ま たは完全修飾 ド メ イ ン名を  [Management Host] と し て指定し ます。 ま た、 後でデバイ ス を防御
セン ターに登録する と き に使用する英数字の [Registration Key] を入力し ます。 こ れは、 37 文字以
下で指定する、 ラ イ セン ス  キー と は異な る単純なキーであ る こ と に注意し て く だ さ い。

（注） デバイ ス と 防御セン ターがネ ッ ト ワーク  ア ド レ ス変換 （NAT） デバイ スで分離されている場合
は、 初期セ ッ ト ア ッ プの完了後までデバイ ス登録を延期し て く だ さ い。 詳細については、
FireSIGHT System User Guide の 「デバイ スの管理」 の章を参照し て く だ さ い。

時刻の設定

デバイ スの時刻を手動で設定する こ と も、 ネ ッ ト ワーク  タ イ ム  プ ロ ト コル （NTP） を介し て
（防御セン ターを含む） NTP サーバを使って設定する こ と も で き ます。 シ ス コは、 管理対象デ
バイ ス用の NTP サーバ と し て防御セン ターを使用する こ と を推奨し ます。

ま た、 admin アカ ウ ン ト 用の ローカル Web イ ン ターフ ェ イ スで使用さ れる タ イ ム  ゾーン を指定
する こ と も で き ます。 現在の タ イ ム  ゾーン を ク リ ッ ク し、 ポ ッ プア ッ プ ウ ィ ン ド ウ を使って
変更で き ます。
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検出モー ド

デバイ スに関し て選択さ れた検出モー ド は、 シ ス テムでデバイ スの イ ン ターフ ェ イ スが初期設
定さ れる方法 と 、 それら の イ ン ターフ ェ イ スが イ ン ラ イ ン  セ ッ ト ま たはセキ ュ リ テ ィ  ゾーン
のどち ら に属する かを決定し ます。

検出モー ド の設定を後で変更する こ と はで き ません。 これは、 シ ス テムに よ るデバイ ス初期設
定の調整を容易にする ために、 セ ッ ト ア ッ プ中にユーザが選択する オプシ ョ ンに過ぎ ません。
一般的に、 デバイ スの展開方法に基づいて検出モー ド を次の よ う に選択する必要があ り ます。

パッ シブ

デバイ スが侵入検知シ ス テム （IDS） と し て受動的に （パ ッ シブに） 展開さ れてい る場合、
こ のモー ド を選択し ます。 パ ッ シブ展開では、 フ ァ イル と マルウ ェ アの検出、 セキ ュ リ
テ ィ  イ ンテ リ ジ ェ ン ス  モニ タ リ ン グ、 およびネ ッ ト ワーク検出を実行で き ます。

イ ン ラ イ ン

デバイ スが侵入防御シ ス テム と し て イ ン ラ イ ンで展開されている場合、 こ のモー ド を選択
し ます。 通常、 侵入防御シ ス テムは Fail Open 型であ り 、 一致し ない ト ラ フ ィ ッ ク が許可 
さ れます。

ま た、 イ ン ラ イ ン展開では、 ネ ッ ト ワーク  ベースの高度なマルウ ェ ア防御 （AMP）、 フ ァ
イル制御、 セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ルタ リ ン グ、 およびネ ッ ト ワーク検出を実
行する こ と も で き ます。

任意のデバイ スに関し て イ ン ラ イ ン  モー ド を選択で き ますが、 次の イ ン ターフ ェ イ ス を使
用する イ ン ラ イ ン  セ ッ ト にはバイパス機能が欠如し ている こ と に注意し て く だ さ い。

 • 8000 シ リ ーズ デバイ ス上の非バイパス  NetMod

 • 71xx フ ァ ミ リ  デバイ ス上の SFP ト ラ ンシーバ

（注） 再イ メ ージン グに よ り 、 イ ン ラ イ ン展開のデバイ スは非バイパス設定に リ セ ッ ト されます。 こ
のため、 バイパス  モー ド を再設定する まではネ ッ ト ワーク上の ト ラ フ ィ ッ ク が中断されます。
詳細については、 「復元プ ロ セスの間の ト ラ フ ィ ッ ク  フ ロー」 （P.7-2） を参照し て く だ さ い。

アクセス コ ン ト ロール

こ のモー ド を選択する のは、 デバイ スがア ク セス  コ ン ト ロール展開の一部 と し て イ ン ラ イ
ンで展開さ れている場合、 つま り アプ リ ケーシ ョ ン、 ユーザ、 および URL の制御を実行す
る場合です。 ア ク セス  コ ン ト ロールを実行する よ う 設定されたデバイ スは通常、 Fail Close 
型であ り 、 一致し ない ト ラ フ ィ ッ ク をブ ロ ッ ク  し ます。 ルールでは、 通過させる ト ラ
フ ィ ッ ク を明示的に指定し ます。

さ ら に、 ク ラ ス タ リ ン グ、 厳密な TCP 強制、 フ ァ ス ト パス  ルール、 ス イ ッ チング、 ルー
テ ィ ン グ、 DHCP、 NAT、 VPN など、 （モデルに よ って異な る） デバイ ス固有のハー ド ウ ェ
ア  ベース機能を利用する場合に も、 こ のモー ド を選択し て く だ さ い。

ま た、 ア ク セス  コ ン ト ロール展開では、 マルウ ェ ア防御、 フ ァ イル制御、 セキ ュ リ テ ィ  イ
ンテ リ ジ ェ ン ス  フ ィ ルタ リ ン グ、 およびネ ッ ト ワーク検出を実行する こ と も で き ます。

ネ ッ ト ワーク検出

デバイ スが受動的に展開さ れている場合、 ホ ス ト 、 アプ リ ケーシ ョ ン、 およびユーザ検出
のみを実行する には、 こ のモー ド を選択し ます。

次の表は、 選択し た検出モー ド に基づいて作成さ れる イ ン ターフ ェ イ ス、 イ ン ラ イ ン  セ ッ ト 、
およびゾーン を示し ています。
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セキ ュ リ テ ィ  ゾーンは防御セン ター レベルの設定であ り 、 デバイ ス を実際に防御セン ターに
登録する までは作成さ れない こ と に注意し て く だ さ い。 登録時に、 適切なゾーン （内部、 外
部、 ま たはパ ッ シブ） がすでに防御セン ターに存在する場合は、 一覧表示された イ ン ターフ ェ
イ スが登録プロセスで既存のゾーンに追加されます。 ゾーンが存在し ない場合は、 システムがそ
れを作成し、 イ ン ターフ ェ イ ス を追加し ます。 イ ン ターフ ェ イ ス、 イ ン ラ イ ン  セ ッ ト 、 およびセ
キ ュ リ テ ィ  ゾーンの詳細については、 『FireSIGHT System User Guide』 を参照し て く だ さい。

自動バッ クア ッ プ

デバイ スには、 データ をアーカ イ ブする メ カニズムが備わっている ため、 障害発生時に設定 と
イベン ト  データ を復元で き ます。 初期セ ッ ト ア ッ プの一部 と し て、 [Enable Automatic Backups] を設
定する こ と がで き ます。

こ の設定を有効にする と 、 デバイ ス上の設定の週次バ ッ ク ア ッ プを作成する ス ケジ ュール済み
タ ス ク が作成さ れます。

エン ド  ユーザ ラ イセンス契約書 （EULA）

EULA を注意深 く 読んで、 その条項に従 う こ と に同意する場合は、 こ のチェ ッ ク ボ ッ ク ス をオ
ンに し ます。 入力し たすべての情報が正しい こ と を確認し、 [Apply] を ク リ ッ ク し ます。 選択内容
に従ってデバイ スが設定され、 それを管理する防御セン ターに追加でき る状態にな り ます。

初期セ ッ ト ア ッ プ ページ ： 防御セン ター
すべての防御セン ターに対し てセ ッ ト ア ッ プ手順を完了する必要があ り ます。 その際、 防御セ
ン ターの Web イ ン ターフ ェ イ スに ロ グ イ ン し、 セ ッ ト ア ッ プ ページで初期設定オプシ ョ ン を
指定し ます。 管理者パス ワー ド を変更し、 （未設定であれば） ネ ッ ト ワーク設定を指定し て、
EULA に同意する必要があ り ます。

ま た、 セ ッ ト ア ッ プ手順では、 デバイ ス を登録し て ラ イセン ス認証する こ と もでき ます。 デバイ
ス を登録するには、 その前にデバイ ス自体のセ ッ ト ア ッ プ手順を完了する こ と に加えて、 防御セ
ン ターを リ モー ト  マネージ ャ と し て追加する必要があ り ます。 そ う し ない と登録が失敗し ます。

詳細については、 「管理対象デバイ ス  モデル別にサポー ト さ れる機能」 （P.1-9） および
「FireSIGHT シ ス テムの ラ イ セン ス」 （P.1-14） を参照し て く だ さ い。

表 4-1 検出モー ド に基づ く 初期設定 

検出モー ド
セキュ リ テ ィ  
ゾーン イ ン ラ イ ン  セ ッ ト イ ン ターフ ェ イス

イ ン ラ イ ン 内部および外
部

デフ ォル ト  イ ン ラ
イ ン  セ ッ ト

デフ ォル ト  イ ン ラ イ ン  セ ッ ト に追
加さ れる 初のペア ： 内部ゾーン
と 外部ゾーンに 1 つずつ

パ ッ シブ パ ッ シブ な し パ ッ シブ ゾーンに割 り 当て られる
初のペア

ア ク セス  コ ン ト
ロール

な し な し な し

ネ ッ ト ワーク検出 パ ッ シブ な し パ ッ シブ ゾーンに割 り 当て られる
初のペア
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防御セン ター上で Web イ ン ターフ ェ イスを使用し て初期セ ッ ト ア ッ プを完了する方法 ：

ア クセス ： Admin

ステ ッ プ 1 ブ ラ ウザで https://mgmt_ip/ を参照し ます。 こ こ で、 mgmt_ip は防御セン ターの管理イ ン ター
フ ェ イ スの IP ア ド レ スです。

 • イーサネ ッ ト  ケーブルで コ ン ピ ュータ に接続さ れた防御セン ターの場合は、 その コ ン
ピ ュータ上のブ ラ ウザで、 デフ ォル ト 管理イ ン ターフ ェ イ スの IPv4 ア ド レ ス
（https://192.168.45.45/） を参照し ます。

 • ネ ッ ト ワーク設定がすでに完了し ている防御セン ターの場合は、 管理ネ ッ ト ワーク上の コ
ン ピ ュータ を使用し て、 その防御セン ターの管理イ ン ターフ ェ イ スの IP ア ド レ ス を参照し
ます。

ロ グ イ ン  ページが表示さ れます。

ステ ッ プ 2 ユーザ名 と し て admin、 パス ワー ド と し て Sourcefire を使用し て ロ グ イ ン し ます。

セ ッ ト ア ッ プ ページが表示さ れます。 セ ッ ト ア ッ プを完了する方法については、 以下の項を参
照し て く だ さ い。

 • 「パス ワー ド の変更」 （P.4-14）

 • 「ネ ッ ト ワーク設定」 （P.4-14）

 • 「時刻の設定」 （P.4-14）

 • 「ルール更新の継続的イ ンポー ト 」 （P.4-14）

 • 「継続的なAdmin位置情報の更新」 （P.4-15）

 • 「自動バ ッ ク ア ッ プ」 （P.4-15）

 • 「ラ イ セン スの設定」 （P.4-15）

 • 「デバイ ス登録」 （P.4-16）

 • 「エン ド  ユーザ ラ イ セン ス契約書 （EULA）」 （P.4-17）

ステ ッ プ 3 完了し た ら、 [Apply] を ク リ ッ ク し ます。

選択内容に従って防御セン ターが設定さ れます。 中間ページが表示された後、 管理者ロールを
持つ admin ユーザ と し て Web イ ン ターフ ェ イ スに ロ グ イ ン さ れます。

（注） イーサネ ッ ト  ケーブルを使ってデバイ スに直接接続し た場合は、 コ ン ピ ュータ を切断
し て、 防御セン ターの管理イ ン ターフ ェ イ ス を管理ネ ッ ト ワーク に接続し ます。 管理
ネ ッ ト ワーク上の コ ン ピ ュータ のブ ラ ウザを使用し て、 設定済みのホ ス ト 名ま たは IP 
ア ド レ スで防御セン ターにア ク セス し、 こ のガ イ ド の残 り の手順を完了し ます。

ステ ッ プ 4 [Task Status] ページ （[System] > [Monitoring] > [Task Status]） を使用し て、 初期セ ッ ト ア ッ プが正常に行
われた こ と を確認し ます。

こ のページは 10 秒ご と に自動更新さ れます。 初期デバイ ス登録タ ス ク と ポ リ シー適用タ ス ク
のス テータ スが [Completed] にな る までページを監視し ます。 ま た、 セ ッ ト ア ッ プの一部 と し て、
侵入ルールま たは位置情報の更新を設定し た場合は、 それ ら の タ ス ク も監視で き ます。

防御セン ターを使用する準備が整いま し た。 展開の詳し い設定方法については、 『FireSIGHT 
System User Guide』 を参照し て く だ さ い。

ステ ッ プ 5 「次の手順」 （P.4-17） に進みます。
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パスワー ドの変更

admin アカ ウ ン ト のパス ワー ド を変更する必要があ り ます。 こ のアカ ウ ン ト には管理者特権が
付与さ れている ため、 削除で き ません。

シ ス コ が推奨する強力なパス ワー ド は、 大文字/小文字が混在し、 少な く と も  1 つの数字を含む 
8 文字以上の英数字か ら な るパス ワー ド です。 辞書に記載さ れている単語の使用を避けて く だ
さ い。

ネ ッ ト ワーク設定

防御セン ターのネ ッ ト ワーク設定を使用する と 、 管理ネ ッ ト ワーク上で通信を行 う こ と がで き
ます。 すでにネ ッ ト ワーク が設定済みの場合は、 ページの こ のセ ク シ ョ ンに事前にい く つかの
値が入力さ れます。

FireSIGHT シ ス テムでは、 IPv4 と  IPv6 の両方の管理環境のためのデュ アルス タ ッ ク実装が提供
さ れています。 管理ネ ッ ト ワーク  プ ロ ト コル （IPv4、 IPv6、 ま たは両方） を指定する必要があ り
ます。 選択内容に応じ てセ ッ ト ア ッ プ ページに さ ま ざ ま なフ ィ ール ド が表示さ れ、 そ こ で IPv4 
ま たは IPv6 管理 IP ア ド レ ス、 ネ ッ ト マ ス ク ま たはプレ フ ィ ッ ク ス長、 およびデフ ォル ト  ゲー
ト ウ ェ イ を設定する必要があ り ます。

 • IPv4 の場合は、 ア ド レ ス と ネ ッ ト マス ク を ド ッ ト 付き  10 進数形式で設定する必要があ り ま
す （例 ： ネ ッ ト マス ク  255.255.0.0）。

 • IPv6 ネ ッ ト ワーク の場合は、[Assign the IPv6 address using router autoconfiguration] チェ ッ ク ボ ッ ク ス を
オンに し て、 自動的に IPv6 ネ ッ ト ワーク設定を割 り 当て る こ と がで き ます。 そ う でない場
合は、 コ ロ ン区切 り の 16 進数形式のア ド レ スおよびプレ フ ィ ッ ク ス内のビ ッ ト 数を設定す
る必要があ り ます （例 ： プレ フ ィ ッ ク ス長 112）。

ま た、 大で 3 つの DNS サーバ、 およびデバイ スのホ ス ト 名 と ド メ イ ン を指定する こ と も で き
ます。

時刻の設定

防御セン ターの時刻を手動で設定する こ と も、 ネ ッ ト ワーク  タ イ ム  プ ロ ト コル （NTP） を介し
て NTP サーバを使って設定する こ と も で き ます。

ま た、 admin アカ ウ ン ト 用の ローカル Web イ ン ターフ ェ イ スで使用さ れる タ イ ム  ゾーン を指定
する こ と も で き ます。 現在の タ イ ム  ゾーン を ク リ ッ ク し、 ポ ッ プア ッ プ ウ ィ ン ド ウ を使って
変更で き ます。

ルール更新の継続的インポー ト

ラ イセンス ： 保護

新し い脆弱性が発見さ れる と 、 脆弱性調査チーム （VRT） は侵入ルールの更新を リ リ ース し ま
す。 ルール更新には、 新し い （ま たは更新さ れた） 侵入ルール と プ リ プ ロ セ ッ サ ルール、 既存
のルールの状態変更、 およびデフ ォル ト 侵入ポ リ シー設定の変更が含まれています。 ま た、
ルール更新ではルールが削除さ れた り 、 新し いルール カテゴ リ と シ ス テム変数が提供された り
する こ と も あ り ます。

展開で侵入検知および防御を実行する予定の場合、 [Enable Recurring Rule Update Imports] を有効に し て
継続的に イ ンポー ト する こ と をシ ス コ では推奨し ています。

[Import Frequency] で頻度を指定で き る こ と に加えて、 ルールが更新さ れる たびに侵入ポ リ シーを
再適用 （[Policy Reapply]） する よ う シ ス テム を設定で き ます。 初期設定プ ロ セ スの一部 と し て
ルール更新を実行する には、 [Install Now] を選択し ます。
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（注） ルール更新には、 新し いバイナ リ が含まれる こ と があ り ます。 ルール更新をダ ウ ン ロー ド し て
イ ン ス ト ールする手順が組織のセキ ュ リ テ ィ  ポ リ シーに準拠し ている こ と を確認し て く だ さ
い。 加えて、 ルール更新の容量が大き い場合があ る ため、 ネ ッ ト ワーク使用率の低い時間帯に
ルールを イ ンポー ト する よ う に し て く だ さ い。

継続的なAdmin位置情報の更新

サポー ト される防御セン ター ： （DC500 以外）

ほ と んどの防御セン ターでは、 シ ス テムに よ って生成された イベン ト に関連付け られたAdmin
ルーテ ッ ド  IP ア ド レ スに関する地理情報を表示し た り 、 ダ ッ シ ュ ボー ド と  Context Explorer で
位置情報統計を監視し た り で き ます。

防御セン ターの位置情報データベース （GeoDB） には、 IP ア ド レ スに関連する イ ン ターネ ッ ト  
サービ ス  プ ロバイ ダー （ISP）、 接続タ イ プ、 プ ロ キシ情報、 正確な位置などの情報が含まれて
います。 定期的な GeoDB 更新を有効にする と 、 シ ス テムは常に 新の位置情報を使用で き ま
す。 展開で位置情報関連の分析を実行する予定の場合、 [Enable Recurring Weekly Updates] を有効に し
て定期更新する こ と をシ ス コ では推奨し ています。

GeoDB の週次更新の頻度を指定で き ます。 タ イ ム  ゾーン を ク リ ッ ク し、 ポ ッ プア ッ プ ウ ィ ン
ド ウ を使って変更で き ます。 初期設定プ ロ セスの一部 と し て こ のデータベース をダ ウ ン ロー ド
する には、 [Install Now] を選択し ます。

（注） GeoDB 更新は容量が大き く な る場合があ り 、 ダ ウ ン ロー ド 後の イ ン ス ト ールに 大 45 分かか
る こ と があ り ます。 ネ ッ ト ワーク使用率が低い時間帯に GeoDB を更新し て く だ さ い。

自動バッ クア ッ プ

防御セン ターには、 データ をアーカ イ ブする メ カニズムが備わっている ため、 障害発生時に設
定を復元で き ます。 初期セ ッ ト ア ッ プの一部 と し て、 [Enable Automatic Backups] を設定する こ と が
で き ます。

こ の設定を有効にする と 、 防御セン ターの設定の週次バ ッ ク ア ッ プを作成する ス ケジ ュール済
みタ ス ク が作成さ れます。

ラ イセンスの設定

組織に 適な FireSIGHT シ ス テム展開を構築する ために、 さ ま ざ ま な機能の ラ イ セン ス を有効
にする こ と がで き ます。 ホ ス ト 、 アプ リ ケーシ ョ ン、 およびユーザ検出を実行する には、 防御
セン ター上の FireSIGHT ラ イ セン スが必要です。 さ ら に、 モデル固有の ラ イ セン ス を使用する
と 、 管理対象デバイ スで さ ま ざ ま な機能を実行で き ます。 アーキテ ク チャ と リ ソースの制限の
ために、 すべての ラ イ セン ス をすべての管理対象デバイ スに適用で き る わけではあ り ません。
「管理対象デバイ ス  モデル別にサポー ト さ れる機能」 （P.1-9） および 「FireSIGHT シ ス テムの ラ
イ セン ス」 （P.1-14） を参照し て く だ さ い。

初期セ ッ ト ア ッ プ ページを使用し て、 組織で購入済みの ラ イ セン ス を追加する こ と をシ ス コ で
は推奨し ています。 今すぐ ラ イ セン ス を追加し ない場合、 初期セ ッ ト ア ッ プ時に登録し たデバ
イ スはすべて 「ラ イ セン ス な し」 と し て防御セン ターに追加されます。 初期セ ッ ト ア ッ プ プ ロ
セスが完了し た後で、 それぞれを個別に ラ イ セン ス認証する必要があ り ます。 なお、 再イ メ ー
ジン グ し たアプ ラ イ アン ス をセ ッ ト ア ッ プする と き に、 復元手順の一部 と し て ラ イ セン ス設定
が維持さ れている場合は、 こ のセ ク シ ョ ンに事前に入力される可能性があ り ます。
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まだ ラ イ セン ス を取得し ていない場合は、 https://keyserver.sourcefire.com/ に移動する リ ン
ク を ク リ ッ ク し て、 画面上の指示に従います。 （初期セ ッ ト ア ッ プ ページに表示される） ラ イ
セン ス  キーの他に、 サポー ト 契約で設定さ れた連絡先に事前に電子 メ ールで送信されたア ク
テ ィ ベーシ ョ ン  キーも必要です。

ラ イ セン ス をテキ ス ト  ボ ッ ク スの中に貼 り 付けて、 [Add/Verify] を ク リ ッ クする こ と に よ り 、 ラ
イ セン ス を追加し ます。 有効な ラ イ セン ス を追加する と 、 ページが更新され、 追加済みの ラ イ
セン ス を確認で き まか。 ラ イ セン スは一度に 1 つずつ追加し て く だ さ い。

デバイス登録

防御セン ターでは、 FireSIGHT シ ス テム  で現在サポー ト さ れている任意のデバイ ス （物理ま た
は仮想） を管理で き ます。

（注） デバイ ス を防御セン ターに登録する には、 その前に、 デバイ スに リ モー ト 管理を設定する必要
があ り ます。

初期セ ッ ト ア ッ プ手順では、 事前に登録さ れたデバイ スのほ と んど を防御セン ターに追加で き
ます （「 リ モー ト 管理」 （P.4-10） を参照）。 ただ し、 デバイ ス と 防御セン ターが NAT デバイ ス
に よ って分離されている場合は、 セ ッ ト ア ッ プ手順の完了後にそれを追加する必要があ り ます。

デバイ スの登録時に、 ア ク セス  コ ン ト ロール ポ リ シーをデバイ スに自動的に適用する にはは、
[Apply Default Access Control Policies] チェ ッ ク ボ ッ ク ス をオンのま まに し ます。 こ こ では単にポ リ シー
を適用する かど う かを設定する こ と に注意し て く だ さ い。 防御セン ターが各デバイ スにどのポ
リ シーを適用する か選択する こ と はで き ません。 各デバイ スに適用される ポ リ シーは、 デバイ
スの設定時に選択さ れる検出モー ド （「検出モー ド 」 （P.4-11） を参照） に よ って異な り ます。
次の表にそれを示し ます。

以前に防御セン ターで管理し ていたデバイ スの初期イ ン ターフ ェ イ ス設定を変更し た場合に
は、 例外が発生し ます。 こ の場合、 こ の新し い防御セン ター ページに よ って適用される ポ リ
シーは、 変更後の （現在の） デバイ ス設定に よ って異な り ます。 イ ン ターフ ェ イ スが設定され
ている場合、 防御セン ターはデフ ォル ト 侵入防御ポ リ シーを適用し ます。 そ う でない場合、 防
御セン ターはデフ ォル ト  ア ク セス  コ ン ト ロール ポ リ シーを適用し ます。

デバイ ス を追加する には、 そのホス ト 名ま たは IP ア ド レスに加えて、 デバイ ス登録時に指定し た
登録キー も入力し ます。 こ れは、 37 文字以下ですでに指定し た、 ラ イ セン ス  キー と は異な る単
純なキーです。

その後、 チェ ッ ク ボ ッ ク ス を使用し て、 ラ イ セン ス付与された機能をデバイ スに追加し ます。
防御セン ターにすでに追加さ れた ラ イ セン スだけを選択で き ます （「ラ イ セン スの設定」
（P.4-15） を参照）。

表 4-2 検出モー ド ご とに適用されるデフ ォル ト  アクセス コ ン ト ロール ポリ シー 

検出モー ド デフ ォル ト  ア ク セス コ ン ト ロール ポ リ シー

イ ン ラ イ ン デフ ォル ト 侵入防御

パ ッ シブ デフ ォル ト 侵入防御

ア ク セス  コ ン ト ロール デフ ォル ト  ア ク セス  コ ン ト ロール

ネ ッ ト ワーク検出 デフ ォル ト  ネ ッ ト ワーク検出
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第 4 章      FireSIGHT システム アプ ラ イアンスのセ ッ ト ア ッ プ

  次の手順  
アーキテ ク チャ と リ ソースの制限のために、 すべての ラ イ セン ス をすべての管理対象デバイ ス
に適用で き る わけではあ り ません。 ただ し、 セ ッ ト ア ッ プ ページでは、 管理対象デバイ スでサ
ポー ト さ れない ラ イ セン ス を有効に し た り 、 モデル固有の ラ イ セン スがない機能を有効に し た
り で き ます。 こ の よ う に動作する理由は、 後にな ら ない と 防御セン ターがデバイ ス  モデルを特
定し ないためです。 シ ス テムは無効な ラ イ セン ス を イ ネーブル化で き ません。 無効な ラ イ セン
ス を イ ネーブル化し よ う と し て も、 使用可能な ラ イ セン ス数は減少し ません。

（どの防御セン ターを使用し て各ラ イ セン ス を各デバイ ス  モデルに適用で き る かなど） ラ イ セ
ン ス認証の詳細については、 「防御セン ター モデル別にサポー ト される機能」 （P.1-8） および
「FireSIGHT シ ス テムの ラ イ セン ス」 （P.1-14） を参照し て く だ さ い。

（注） [Apply Default Access Control Policies] をオンに し た場合は、 イ ン ラ イ ン ま たはパッ シブ検出モー ド を選択
し たデバイ ス上で保護 ラ イ セン ス を有効にする必要があ り ます。 ま た、 イ ン ターフ ェ イ スがす
でに設定さ れた管理対象デバイ ス上で保護を有効にする必要も あ り ます。 そ う し ない と 、 （こ
の場合に保護を必要 と する） デフ ォル ト  ポ リ シーの適用が失敗し ます。

ラ イ セン ス を有効に し た後、 [Add] を ク リ ッ ク し てデバイ スの登録設定を保存し、 オプシ ョ ン
で、 新し いデバイ ス を追加し ます。 間違ったオプシ ョ ン を選択し た場合、 ま たはデバイ ス名を
誤って入力し た場合は、 [Delete] を ク リ ッ ク し てそれを削除し ます。 その後、 デバイ ス を再び追
加で き ます。

エン ド  ユーザ ラ イセンス契約書 （EULA）

EULA を注意深 く 読んで、 その条項に従 う こ と に同意する場合は、 こ のチェ ッ ク ボ ッ ク ス をオ
ンに し ます。 入力し たすべての情報が正し い こ と を確認し、 [Apply] を ク リ ッ ク し ます。

選択内容に従って防御セン ターが設定さ れます。 中間ページが表示された後、 管理者ロールを
持つ admin ユーザ と し て Web イ ン ターフ ェ イ スに ロ グ イ ン さ れます。 「初期セ ッ ト ア ッ プ ペー
ジ ： 防御セン ター」 （P.4-12） のス テ ッ プ 3 に進んで、 防御セン ターの初期セ ッ ト ア ッ プを完了
し ます。

次の手順
アプ ラ イ アン スの初期セ ッ ト ア ッ プ手順が完了し、 正常にセ ッ ト ア ッ プ された こ と を確認し た
ら、 展開の管理を容易にする ための さ ま ざ ま な管理タ ス ク を実行する こ と をシ ス コ では推奨し
ています。 ま た、 初期セ ッ ト ア ッ プ時に省略し た タ ス ク （デバイ ス登録やラ イ セン ス認証な
ど） があれば、 それ も実行し て く だ さ い。 以降のセ ク シ ョ ンで説明する タ ス ク の詳細につい
て、 および展開の設定を始める方法については、 『FireSIGHT System User Guide』 を参照し て く
だ さ い。

ヒ ン ト シ リ アルま たは LOM/SOL 接続を使用し てアプ ラ イ アン スの コ ン ソールにア ク セスする ために
は、 コ ン ソール出力を リ ダ イ レ ク ト する必要があ り ます （「イ ン ラ イ ン  バイパス  イ ン ターフ ェ
イ ス設置のテ ス ト 」 （P.3-24） を参照）。 と く に LOM を使用する場合には、 こ の機能に加えて、
1 人以上の LOM ユーザ も有効にする必要があ り ます （「LOM と  LOM ユーザを有効にする」
（P.7-21） を参照）。
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  次の手順
個別のユーザ アカウン ト

初期セ ッ ト ア ッ プが完了し た時点で、 シ ス テム上の唯一のユーザは、 管理者ロール と ア ク セス
権を持つ admin ユーザです。 こ の ロールを持つユーザは、 シ ェルま たは CLI 経由を含め、 シ ス
テムの メ ニ ュー と 設定に対する フル ア ク セスが可能です。 セキ ュ リ テ ィ および監査上の理由
で、 admin アカ ウ ン ト （および管理者ロール） の使用を制限する こ と を  シ ス コ では推奨し てい
ます。

シ ス テム を使用する ユーザご と に別々のアカ ウ ン ト を作成する と 、 組織で各ユーザのア ク シ ョ
ンや変更を監査で き る だけでな く 、 各ユーザに関連付け られたユーザ ア ク セス  ロールを制限
する こ と も で き ます。 こ れは、 ほ と んどの設定タ ス ク と 分析タ ス ク を実行する場所であ る防御
セン ターでは と く に重要です。 た と えば、 アナ リ ス ト はネ ッ ト ワーク  セキ ュ リ テ ィ を分析する
ために イベン ト  データ にア ク セスする必要があ り ますが、 展開の管理機能にア ク セスする必要
はないで し ょ う 。

シ ス テムには、 さ ま ざ ま な管理者やアナ リ ス ト のために事前定義された 10 個のユーザー ロー
ルが含まれています。 ま た、 特殊なア ク セス特権を持つカ ス タ ム  ユーザ ロールを作成する こ
と も で き ます。

ヘルス ポリ シーと システム ポ リ シー

デフ ォル ト で、 すべてのアプ ラ イ アン スに初期シ ス テム  ポ リ シーが適用されます。 シ ス テム  
ポ リ シーは、 メ ール中継ホ ス ト  プ リ フ ァ レ ン スや時刻同期設定など、 展開内の多数のアプ ラ イ
アン ス間で類似する こ と の多い設定を管理し ます。 防御セン ターを使用し て、 それ自体および
すべての管理対象デバイ スに同じ シ ス テム  ポ リ シーを適用する こ と を  シ ス コ では推奨し てい
ます。

デフ ォル ト で、 防御セン ターにはヘルス  ポ リ シーも適用さ れます。 ヘルス  モニ タ リ ン グ機能
の一部であ るヘルス  ポ リ シーは、 展開内のアプ ラ イ アン スのパフ ォーマン ス を継続的に監視す
る シ ス テム向けの基準を提供し ます。 防御セン ターを使用し てヘルス  ポ リ シーをすべての管理
対象デバイ スに適用する こ と を  シ ス コ では推奨し ています。

ソ フ ト ウ ェ ア とデータベースの更新

展開を開始する前に、 アプ ラ イ アン ス上でシ ス テム  ソ フ ト ウ ェ アを更新し て く だ さ い。 展開内
のすべてのアプ ラ イ アン スで FireSIGHT シ ス テムの 新バージ ョ ン を実行する こ と を  シ ス コ で
は推奨し ています。 ま た、 侵入ルール更新、 VDB、 および GeoDB が展開で使用さ れている場
合、 それら の 新バージ ョ ン を イ ン ス ト ールし て く だ さ い。

注意 FireSIGHT シ ス テム  を何ら かの形で更新する前には、 更新に付随する リ リ ース  ノ ー ト ま たは注
意書を読む必要があ り ます。 リ リ ース  ノ ー ト には、 サポー ト さ れる プ ラ ッ ト フ ォーム、 互換
性、 前提条件、 警告、 特定の イ ン ス ト ール/アン イ ン ス ト ール手順などの重要情報が含まれてい
ます。
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第 章5

シ リーズ 3 デバイスでの LCD パネルの使用

シ リ ーズ 3 デバイ スでは、 シ ス テムの Web イ ン ターフ ェ イ スの代わ り にデバイ ス前面の LCD 
パネルを使用し て、 デバイ ス情報を表示し た り 特定の設定値を設定し た り する こ と ができ ます。

LCD パネルには、 デ ィ スプレ イ と  4 つの多機能キーがあ り 、 デバイ スの状態に応じ て異な る情
報を表示し、 異な る設定を可能にする、 複数のモー ド で動作し ます。

詳細については、 次の項を参照し て く だ さ い。

 • 「LCD パネルの コ ンポーネン ト について」 （P.5-2） は、 LCD パネルの コ ンポーネン ト を識別
し、 パネルの メ イ ン  メ ニ ューを表示する方法について説明し ます。

 • 「LCD 多機能キーの使用」 （P.5-3） は、 LCD パネルの多機能キーを使用する方法について説
明し ます。

 • 「[Idle Display] モー ド 」 （P.5-4） は、 デバイ スがア イ ド ル状態の と き に、 どの よ う に LCD パ
ネルが さ ま ざ ま なシ ス テム情報を表示する かについて説明し ます。

 • 「[Network Configuration] モー ド 」 （P.5-4） は、 LCD パネルを使用し てデバイ スの管理イ ン
ターフ ェ イ スのネ ッ ト ワーク構成 （IPv4 ま たは IPv6 ア ド レ ス、 サブネ ッ ト  マス ク ま たは
プレ フ ィ ッ ク ス、 およびデフ ォル ト  ゲー ト ウ ェ イ） を設定する方法について説明し ます。

注意 LCD パネルを使用し て再設定で き る よ う にする と 、 セキ ュ リ テ ィ  リ ス ク が生じ る可能性があ
り ます。 LCD パネルを使用し て設定を行 う ために必要なのは、 物理的なア ク セスだけであ り 、
認証は必要あ り ません。

 • 「[System Status] モー ド 」 （P.5-7） は、 監視対象シ ス テムの情報 （ リ ン ク  ス テー ト 伝播、 バ
イパス  ス テータ ス、 シ ス テム  リ ソース など） を表示する方法、 および LCD パネルの明る
さやコ ン ト ラ ス ト を変更する方法について説明し ます。

 • 「[Information] モー ド 」 （P.5-8） は、 デバイ スのシ ャーシ シ リ アル番号、 IP ア ド レ ス、 モデ
ル、 ソ フ ト ウ ェ ア と フ ァーム ウ ェ アのバージ ョ ンなど、 シ ス テムの識別情報を表示する方
法について説明し ます。

 • 「[Error Alert] モー ド 」 （P.5-9） は、 バイパス、 フ ァ ン  ス テータ ス、 ハー ド ウ ェ ア  ア ラー ト
など、 LCD パネルがエ ラー状態や障害状態を通知する方法について説明し ます。

（注） LCD パネルを使用する には、 デバイ スの電源がオンになっている必要があ り ます。 デバイ スの
電源をオンにする方法やデバイ ス をシ ャ ッ ト  ダ ウ ンする方法について詳し く は、 『FireSIGHT 
System User Guide』 の 「デバイ スの管理」 の章を参照し て く だ さ い。
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  LCD パネルのコ ンポーネン ト について
LCD パネルのコ ンポーネン ト について
シ リ ーズ 3 デバイ ス前面の LCD パネルには、 デ ィ スプレ イ と  4 つの多機能キーがあ り ます。

 • デ ィ スプレ イ には、 2 行のテキ ス ト （それぞれ 大 17 文字まで） と 多機能キーのマ ッ プが
示さ れています。 マ ッ プは、 記号を使用し て、 対応する多機能キーで実行可能な操作を示
し ています。

 • 多機能キーを使用する こ と に よ り 、 シ ス テム情報を確認し、 LCD パネルのモー ド に よ って
異な る、 基本的な設定タ ス ク を行 う こ と がで き ます。 詳細については、 「LCD 多機能キー
の使用」 （P.5-3） を参照し て く だ さ い。

次の図は、 パネルのデフ ォル ト の [Idle Display] モー ド を示し ています。 こ こ ではキー マ ッ プは
示さ れません。

図 5-1 LCD パネル、 [Idle Display] モー ド

[Idle Display] モー ド では、 CPU 使用率 と 使用可能な空き メ モ リ 、 およびシ ャーシのシ リ アル番
号がパネルに交互に表示さ れます。 任意のキーを押す と  [Idle Display] モー ド は中断し、
[Network Configuration]、 [System Status]、 および [Information] モー ド にア ク セスで き る  LCD パ
ネルの メ イ ン  メ ニ ューが表示さ れます。

次の図は、 4 つの多機能キー （左上、 右上、 左下、 右下） に対応する キー マ ッ プがあ る メ イ ン  
メ ニ ューを示し ています。

図 5-2 LCD パネル、 メ イ ン メ ニュー

メ イ ン  メ ニューにアクセスするには、 次の手順に従います。

ステ ッ プ 1 [Idle Display] モー ド で、 任意の多機能キーを押し ます。

メ イ ン  メ ニ ューが表示さ れます。

 • デバイ スのネ ッ ト ワーク設定を変更する には、 「[Network Configuration] モー ド 」 （P.5-4） を
参照し て く だ さ い。

 • 監視対象のシ ス テム情報を参照する方法や LCD パネルの明る さ と コ ン ト ラ ス ト を調整する
方法については、 「[System Status] モー ド 」 （P.5-7） を参照し て く だ さ い。
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第 5 章      シ リーズ 3 デバイスでの LCD パネルの使用

  LCD 多機能キーの使用   
 • シ ス テムの識別情報を表示する には、 「[Information] モー ド 」 （P.5-8） を参照し て く だ さ い。

（注） LCD パネルが [Idle Display] モー ド に切 り 替わる と き に多機能キーを押す と 、 予期さ れ
ない メ ニ ューがパネルに表示さ れる可能性があ り ます。

LCD 多機能キーの使用
4 つの多機能キーに よ り 、 シ リ ーズ 3 デバイ スの LCD パネルで メ ニ ューやオプシ ョ ンの間を移
動で き ます。 デ ィ スプレ イ にキー マ ッ プが表示さ れた ら、 多機能キーを使用で き ます。 マ ッ プ
での記号の位置は、 機能およびその機能を実行する ために使用する キーの位置に対応し ます。
記号が表示さ れていない場合、 対応する キーには機能があ り ません。

ヒ ン ト 記号の機能 （さ ら にはキー マ ッ プ） は、 LCD パネルのモー ド に応じ て異な り ます。 予期し た
結果が生じ ない場合は、 LCD パネルのモー ド を確認し て く だ さ い。

次の表は、 多機能キーの機能について説明し ています。

表 5-1 LCD パネルの多機能キー 

記号 説明 機能

上矢印 現在の メ ニ ュー オプシ ョ ンの リ ス ト を上にス ク ロールし ます。

下矢印 現在の メ ニ ュー オプシ ョ ンの リ ス ト を下にス ク ロールし ます。

左矢印 以下のいずれかのア ク シ ョ ン を実行し ます。

 • ア ク シ ョ ンは実行し ないで、 LCD パネル メ ニ ューを表示し
ます。

 • カーソ ルを左に移動し ます。

 • 編集を再び有効に し ます。

右矢印 以下のいずれかのア ク シ ョ ン を実行し ます。

 • その行に示さ れてい る メ ニ ュー オプシ ョ ン を表示し ます。

 • カーソ ルを右に移動し ます。

 • ス ク ロールし て続き のテキ ス ト を表示し ます。

X 取 り 消し ア ク シ ョ ン を取 り 消し ます。

+ 追加 選択さ れた桁の数字を  1 つ増やし ます。

- 削減 選択さ れた桁の数字を  1 つ小さ く し ます。

チェ ッ ク  マーク そのア ク シ ョ ン を受け入れます。
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  [Idle Display] モー ド
[Idle Display] モー ド
LCD パネルは、 非ア ク テ ィ ブ （どの多機能キーも押されていない） でエ ラーの検出さ れない状
態が 60 秒間続いた後に [Idle Display] モー ド にな り ます。 シ ス テムでエ ラーが検出さ れる と 、
そのエ ラーが解決さ れる まで、 パネルは [Error Alert] モー ド にな り ます （「[Error Alert] モー ド 」
（P.5-9） を参照し て く だ さ い）。 ネ ッ ト ワーク設定の編集中や診断の実行中も、 [Idle Display] 
モー ド が無効にな り ます。

[Idle Display] モー ド では、 CPU 使用率 と 使用可能な空き メ モ リ 、 およびシ ャーシのシ リ アル番
号がパネルに交互に （5 秒間隔で） 表示さ れます。

各デ ィ スプレ イ のサンプルを以下に示し ます。

CPU: 50%
FREE MEM: 1024 MB

ま たは

Serial Number:
3D99-101089108-BA0Z

[Idle Display] モー ド では、 任意の多機能キーを押す と メ イ ン  メ ニ ューが表示さ れます。 「LCD 
パネルの コ ンポーネン ト について」 （P.5-2） を参照し て く だ さ い。

（注） LCD パネルが [Idle Display] モー ド に切 り 替わる と き に多機能キーを押す と 、 予期さ れない メ
ニ ューがパネルに表示さ れる可能性があ り ます。

[Network Configuration] モー ド
FireSIGHT シ ス テムでは、 IPv4 と  IPv6 の両方の管理環境のためのデュ アルス タ ッ ク実装が提供
さ れています。 [Network Configuration] モー ド では、 LCD パネルを使用し て、 シ リ ーズ 3 デバ
イ スの管理イ ン ターフ ェ イ スのネ ッ ト ワーク設定 （IP ア ド レ ス、 サブネ ッ ト  マス ク ま たはプレ
フ ィ ッ ク ス、 デフ ォル ト  ゲー ト ウ ェ イ） を設定で き ます。

デフ ォル ト では、 LCD パネルを使用し てネ ッ ト ワーク設定を変更する機能は無効になっていま
す。 こ れは初期セ ッ ト ア ッ プ プ ロ セスで有効にする か、 ま たはデバイ スの Web イ ン ターフ ェ
イ ス を使用し て有効にする こ と がで き ます。 詳細については、 「LCD パネルを使用し たネ ッ ト
ワーク再設定の許可」 （P.5-6） を参照し て く だ さ い。

注意 こ のオプシ ョ ンを有効にする と、 セキ ュ リ テ ィ  リ ス ク が生じ る可能性があ り ます。 LCD パネル
を使用し てネ ッ ト ワーク設定を行 う には、 物理ア ク セスのみが必要であ り 、 認証は不要です。

[Network Configuration] モー ド を使用し てネ ッ ト ワーク設定を行う には、 以下を行います。

ステ ッ プ 1 [Idle Display] モー ド で任意の多機能キーを押し て、 メ イ ン  メ ニ ューを表示し ます。

メ イ ン  メ ニ ューが表示さ れます。

Network Config         
System Status        

ステ ッ プ 2 [Network Configuration] モード にア ク セスするには、 一番上の行の右矢印 （à） キーを押し ます。

LCD パネルには、 以下が表示されます。

IPv4                
IPv6                  
5-4
FireSIGHT システム イ ンス ト レーシ ョ ン  ガイ ド

  



 

第 5 章      シ リーズ 3 デバイスでの LCD パネルの使用
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ステ ッ プ 3 右矢印キーを押し て、 設定する  IP ア ド レ ス を選択し ます。

 • IPv4 の場合、 LCD パネルには以下の よ う に表示されます。

IPv4 set to DHCP.   

Enable Manual?      

 • IPv6 の場合、 LCD パネルには以下の よ う に表示されます。

IPv6 Disabled.      

Enable Manual?      

ステ ッ プ 4 手動でネ ッ ト ワーク を設定する には、 右矢印キーを押し ます。

 • IPv4 の場合、 LCD パネルに IPv4 ア ド レ スが表示されます。 次に例を示し ます。

IPv4 Address:     - +

194.170.001.001   X 

 • IPv6 の場合、 LCD パネルにブ ラ ン ク の IPv6 ア ド レ スが表示されます。 次に例を示し ます。

IPv6 Address:     - +

0000:0000:0000:00 X 

パネルの 初の行は、 IPv4 ま たは IPv6 のどち ら のア ド レ ス を編集し ている かを示し ます。 2 番
目の行は、 編集する  IP ア ド レ ス を示し ます。 カーソ ルは 初の桁を下線で強調表示し て、 編集
中の桁であ る こ と を表し ます。 2 つの記号は、 各行の右にあ る多機能キーに対応し ています。

IPv6 のア ド レ スは、 デ ィ スプレ イ に全体が収ま ら ない こ と に注意し て く だ さ い。 数字を編集し
てカーソ ルを右に移動させる と 、 IPv6 ア ド レ スが右にス ク ロールし ます。

ステ ッ プ 5 必要に応じ て、 カーソ ルのあ る下線で強調表示さ れた桁を編集し、 IP ア ド レ スの次の桁に移動
し ます。

 • 桁を編集する には、 上の行のマ イナス （-） キーま たはプ ラ ス （+） キーを押し て、 桁の数
字を  1 つずつ減少ま たは増加させます。

 • IP ア ド レ スの次の桁に移動する には、 下の行の右矢印キーを押し て、 カーソ ルを右にあ る
次の桁に移動し ます。

カーソ ルが 初の桁にあ る と き、 LCD パネルには、 IP ア ド レ スの末尾にキ ャ ンセルの記号 と 右
矢印の記号が表示さ れます。 カーソ ルが他のいずれかの桁にあ る と き、 LCD パネルには、 左矢
印 と 右矢印の記号が表示さ れます。

ステ ッ プ 6 IPv4 ま たは IPv6 ア ド レ スの編集を終了し た ら、 右矢印キーを も う 一度押し て、 変更を受け入
れる ためのチェ ッ ク  マーク （ ） キーを表示し ます。

右矢印キーを押す前に、 デ ィ スプレ イ の機能記号は次の例の よ う にな り ます。

IPv4 Address:     - +
194.170.001.001   X 

右矢印キーを押し た後に、 デ ィ スプレ イ の機能記号は次の例の よ う にな り ます。

IPv4 Address:     X 
194.170.001.001    

ステ ッ プ 7 チェ ッ ク  マーク  キーを押し て、 IP ア ド レ スの変更を受け入れます。

IPv4 の場合、 LCD パネルに以下が表示されます。

Subnet Mask:      - +
000.000.000.000   X 

IPv6 の場合、 LCD パネルに以下が表示されます。

Prefix:           - +
000.000.000.000   X 
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ステ ッ プ 8 IP ア ド レ ス を編集し た と き と 同様にサブネ ッ ト  マス クやプレ フ ィ ク ス を編集し て、 チェ ッ ク  
マーク  キーを押し、 変更を受け入れます。

LCD パネルには、 以下が表示されます。

Default Gateway   - +
000.000.000.000   X 

ステ ッ プ 9 IP ア ド レ ス を編集し た と き と 同様にデフ ォル ト  ゲー ト ウ ェ イ を編集し て、 チェ ッ ク  マーク  
キーを押し、 変更を受け入れます。

LCD パネルには、 以下が表示されます。

Save?               
                    X

ステ ッ プ 10 チェ ッ ク  マーク  キーを押し て、 変更を保存し ます。

LCD パネルを使用したネ ッ ト ワーク再設定の許可

セキ ュ リ テ ィ  リ ス ク が生じ る ため、 LCD パネルを使用し てネ ッ ト ワーク設定を変更する機能
は、 デフ ォル ト では無効になっています。 こ れは初期セ ッ ト ア ッ プ プ ロ セスで有効にする か
（「シ リ ーズ 3 デバイ スのセ ッ ト ア ッ プ」 （P.4-4） を参照）、 ま たは以下の手順でデバイ スの Web 
イ ン ターフ ェ イ ス を使用し て有効にで き ます。

デバイスの LCD パネルを使用し てネ ッ ト ワークの再設定を許可するには、 以下のよ う にし ます。

ア クセス ： Admin

ステ ッ プ 1 デバイ スの初期設定を完了し た ら、 管理者権限のあ る アカ ウ ン ト を使用し てデバイ スの Web イ
ン ターフ ェ イ スに ロ グ イ ン し ます。

ステ ッ プ 2 [System] > [Local] > [Configuration] を選択し ます。

[Information] ページが表示されます。

ステ ッ プ 3 [Network] を ク リ ッ ク し ます。

[Network Settings] ページが表示さ れます。

ステ ッ プ 4 [LCD Panel] の下にあ る  [Allow reconfiguration of network configuration] チェ ッ ク  ボ ッ ク ス を選択し ます。 セ
キ ュ リ テ ィ 警告が表示された ら、 こ のオプシ ョ ンを有効にする こ と を確認し ます。

ヒ ン ト こ のページで示さ れる他のオプシ ョ ンについて詳し く は、 『FireSIGHT System User Guide』 を参
照し て く だ さ い。

ステ ッ プ 5 [Save] を ク リ ッ ク し ます。

ネ ッ ト ワーク設定が変更さ れます。
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  [System Status] モー ド    
[System Status] モー ド
LCD パネルの [System Status] モー ド では、 リ ン ク  ス テー ト の伝播、 バイパスのス テータ ス、 シ
ス テム  リ ソース など、 監視対象シ ス テム情報が表示さ れます。 [System Status] モー ド では、
LCD パネルの明る さ と コ ン ト ラ ス ト も変更で き ます。

次の表には、 こ のモー ド で使用で き る情報 と オプシ ョ ンが示されています。

[System Status] モー ド にし て、 監視対象のシステムの情報を表示するには、 以下の手順を行います。

ステ ッ プ 1 [Idle Display] モー ド で任意の多機能キーを押し て、 メ イ ン  メ ニ ューを表示し ます。

メ イ ン  メ ニ ューが表示さ れます。

Network Config         
System Status        

ステ ッ プ 2 [System Status] モー ド にア ク セスする には、 一番下の行の右矢印 （ ） キーを押し ます。

LCD パネルには、 以下が表示されます。

Resources           
Link State          

ステ ッ プ 3 下矢印 （â） キーを押し て、 オプシ ョ ン を ス ク ロールし ます。 表示する ス テータ スの横にあ る
行で右矢印キーを押し ます。

選択し たオプシ ョ ンに応じ て、 表 5-2 （P.5-7） に リ ス ト さ れた情報が LCD パネルに表示さ れま
す。 LCD パネルの明る さやコ ン ト ラ ス ト を変更する方法については、 次の手順を参照し て く だ
さ い。

表 5-2 [System Status] モー ドの オプシ ョ ン 

オプシ ョ ン 説明

Resources CPU 使用率 と 使用可能な空き メ モ リ が表示さ れます。 [Display] モー ド
で も、 こ の情報が示さ れる こ と に注意し て く だ さ い。

Link State 現在使用中の イ ン ラ イ ン  セ ッ ト と 、 そのセ ッ ト の リ ン ク状態ス テータ
スの リ ス ト を表示し ます。 初の行はイ ン ラ イ ン  セ ッ ト を示し、 2 番
目の行はそのス テータ ス を示し ます （normal ま たは tripped）。 次に例を
示し ます。

eth2-eth3: 
normal

Fail Open 使用中のバイパスの イ ン ラ イ ン  セ ッ ト 、 およびそれら のペアのス テー
タ ス （normal ま たは in bypass） の リ ス ト を表示し ます。

Fan Status デバイ スのフ ァ ンの リ ス ト と ス テータ ス を表示し ます。

Diagnostics サポー ト か ら使用可能な特定のキー シーケ ン ス を押し た後にア ク セス
可能にな り ます。

注意 サポー ト の指示がない限 り 、 診断 メ ニ ューにア ク セス し ないで
く だ さ い。 サポー ト か ら の特定の指示な し で診断 メ ニ ューにア
ク セスする と 、 シ ス テムが破損する こ と があ り ます。

LCD Brightness LCD デ ィ スプレ イ の明る さ を調整で き ます。

LCD Contrast LCD デ ィ スプレ イ の コ ン ト ラ ス ト を調整で き ます。
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LCD パネルの明る さやコ ン ト ラス ト を変更するには、 以下のよ う にし ます。

ステ ッ プ 1 [System Status] モー ド で、 LCD パネルに [LCD Brightness] および [LCD Contrast] オプシ ョ ンが
表示さ れる まで、 下矢印 （â） キーを押し てオプシ ョ ン を ス ク ロールし ます。

LCD Brightness      
LCD Contrast        

ステ ッ プ 2 調整する  LCD デ ィ スプレ イ機能 （明る さ ま たはコ ン ト ラ ス ト ） の横にあ る行の右矢印キーを
押し ます。

LCD パネルには、 以下が表示されます。

Increase              
Decrease             

ステ ッ プ 3 選択し たデ ィ スプレ イ機能を増加ま たは減少させる ためには、 右矢印キーを押し ます。

それら のキーを押す と 、 LCD デ ィ スプレ イ が変化し ます。

ステ ッ プ 4 [Exit] オプシ ョ ン を表示する には、 下矢印を押し ます。

Decrease             
Exit                   

ステ ッ プ 5 設定を保存し て メ イ ン  メ ニ ューに戻る には、 [Exit] 行の右矢印キーを押し ます。

[Information] モー ド
LCD パネルの [Information] モー ド には、 デバイ スのシ ャーシのシ リ アル番号、 IP ア ド レ ス、 モ
デル、 ソ フ ト ウ ェ ア と フ ァーム ウ ェ アのバージ ョ ンなど、 シ ス テムの識別情報が表示されま
す。 サポー ト に支援を要請する場合に、 こ の情報が必要にな る こ と があ り ます。

次の表は、 こ のモー ド で参照可能な情報を示し ています。

表 5-3 [Information] モー ドのオプシ ョ ン 

オプシ ョ ン 説明

IP address デバイ ス管理イ ン ターフ ェ イ スの IP ア ド レ ス を表示し ます。

Model デバイ スのモデルを表示し ます。

Serial number デバイ スのシ ャーシのシ リ アル番号を表示し ます。

Versions デバイ スのシ ス テム  ソ フ ト ウ ェ ア と フ ァーム ウ ェ アのバージ ョ ン を表示
し ます。 多機能のキーを使用し て、 次の情報を ス ク ロールし ます。

 • Product version

 • NFE version

 • Micro Engine version

 • Flash version

 • GerChr version
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  [Error Alert] モー ド    
[Information] モー ド にし て、 システムの識別情報を表示するには、 以下を行いますす。

ステ ッ プ 1 [Idle Display] モー ド で任意の多機能キーを押し て、 メ イ ン  メ ニ ューを表示し ます。

メ イ ン  メ ニ ューが表示さ れます。

Network Config        
System Status       

ステ ッ プ 2 LCD パネルに [Information] モー ド が表示さ れる まで、 下矢印 （â） キーを押し てモー ド を ス ク
ロールし ます。

System Status       
Information         

ステ ッ プ 3 [Information] モー ド にア ク セスする には、 一番下の行の右矢印 （ ） キーを押し ます。

ステ ッ プ 4 下矢印 （â） キーを押し て、 オプシ ョ ン を ス ク ロールし ます。 表示する情報の横にあ る行で右
矢印キーを押し ます。

選択し たオプシ ョ ンに応じ て、 表 5-3 （P.5-8） に リ ス ト さ れた情報が LCD パネルに表示 さ れ
ます。

[Error Alert] モー ド
ハー ド ウ ェ ア  エ ラーや障害状態が発生し た場合、 [Idle Display] モー ド は中断さ れて [Error 
Alert] モー ド にな り ます。 [Error Alert] モー ド では、 LCD デ ィ スプレ イ が点滅し、 次の表に リ ス
ト さ れたエ ラーの 1 つま たは複数が表示さ れます。

ハー ド ウ ェ ア  エ ラーのア ラー ト が発生する と 、 LCD デ ィ スプレ イ にハー ド ウ ェ ア  ア ラー ト の
メ イ ン  メ ニ ューが次の よ う に表示さ れます。

HARDWARE ERROR!       
Exit                  

多機能キーを使用し て、 エ ラー ア ラー ト の リ ス ト を ス ク ロールし た り 、 [Error Alert] モー ド を
終了し た り で き ます。 注意すべき点 と し て、 すべてのエ ラー状態が解決される まで LCD デ ィ
スプレ イは点滅し、 ア ラー ト  メ ッ セージを表示し ます。

LCD パネルでは、 常にプ ラ ッ ト フ ォーム  デーモン  エ ラー メ ッ セージが 初に表示され、 それ
に続いて他のハー ド ウ ェ ア  エ ラー メ ッ セージの リ ス ト が表示さ れます。 次の表には、 シ リ ー
ズ 3 デバイ スのエ ラー メ ッ セージに関する基本情報が示さ れています。 こ こ で、 X はア ラー ト
を生成する  NFE ア ク セ ラ レータ  カー ト （0 ま たは 1） を示し ます。

表 5-4 LCD パネルのエラー アラー ト  

エ ラー 説明

Hardware alarm ハー ド ウ ェ ア  ア ラームに関する ア ラー ト

Link state propagation ペアになっている イ ン ターフ ェ イ スの リ ン ク状態を表示し ます。

Bypass バイパス  モー ド で設定さ れた イ ン ラ イ ン  セ ッ ト のス テータ ス
を表示し ます。

Fan status フ ァ ンが ク リ テ ィ カル状態に達し た場合のア ラー ト
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  [Error Alert] モー ド
表 5-5 ハー ド ウ ェ ア アラームのエラー メ ッ セージ 

エ ラー メ ッ セージ 監視対象の条件 説明

NFE_platformdX プ ラ ッ ト フ ォーム デー
モン

プ ラ ッ ト フ ォーム  デーモンが失敗し た と き にア ラー ト を出し
ます。

NFE_tempX 温度ス テータ ス ア ク セ ラ レータ  カー ド の温度が許容範囲を超えた と き にア
ラー ト を出し ます。

 • WARNING ： 80°C/176°F （7000 シ リ ーズ） ま たは 97°C/206°F
（8000 シ リ ーズ） よ り 大き い。

 • CRITICAL ： 90°C/194°F （7000 シ リ ーズ） ま たは 
102°C/215°F （8000 シ リ ーズ） よ り 大き い。

HeartBeatX ハー ト ビー ト シ ス テムがハー ト ビー ト を検出で き ない と き にア ラー ト を出
し ます。

fragX nfe_ipfragd （ホ ス ト  フ ラ
グ） デーモン

ipfragd デーモンが失敗し た と き にア ラー ト を出し ます。

rulesX Rulesd （ホ ス ト のルール）
デーモン

Rulesd デーモンが失敗し た と き にア ラー ト を出し ます。

TCAMX TCAM デーモン TCAM デーモンが失敗し た と き にア ラー ト を出し ます。

NFEMessDX メ ッ セージ デーモン メ ッ セージ デーモンが失敗し た と き にア ラー ト を出し ます。

NFEHardware ハー ド ウ ェ ア  ス テータ ス 1 つ以上のア ク セ ラ レータ  カー ド が通信し ていない と き にア
ラー ト を出し ます。

NFEcount 検出さ れたカー ド デバイ スで検出さ れたア ク セ ラ レータ  カー ド 数がプ ラ ッ ト
フ ォームの予想ア ク セ ラ レータ  カー ド 数に一致し ない と き に
ア ラー ト を表示し ます。

7000 シ リ ーズ のみ ：
GerChr_comm

7000 シ リ ーズ のみ ： 
NMSB_comm 

通信 メ デ ィ ア アセンブ リ が存在し ない場合や通信し ていない場合
にア ラー ト を出し ます。

7000 シ リ ーズ のみ ：
gerd

8000 シ リ ーズ のみ ： 
scmd

scmd デーモンのス ター
タ ス

scmd デーモンが失敗し た と き にア ラー ト を出し ます。

7000 シ リ ーズ のみ ：
gpsl

8000 シ リ ーズ のみ ： 
psls

psls デーモンのス ター
タ ス

psls デーモンが失敗し た と き にア ラー ト を出し ます。

7000 シ リ ーズ のみ ：
gftw

8000 シ リ ーズ のみ ： 
ftwo

ftwo デーモンのス テー
タ ス

ftwo デーモンが失敗し た と き にア ラー ト を出し ます。
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第 5 章      シ リーズ 3 デバイスでの LCD パネルの使用

  [Error Alert] モー ド    
LCD デ ィ スプレ イ にハー ド ウ ェ ア  ア ラー ト のエ ラー メ ッ セージを表示する には、 次の手順に
従います。

ハー ド ウ ェ ア アラー ト のエラー メ ッ セージを確認するには、 以下のよ う にし ます。

ステ ッ プ 1 [Error Alert] モー ド で、 [HARDWARE ERROR!] 行にあ る右矢印 （ ） キーを押し て、 [Error 
Alert] モー ド を ト リ ガーし たハー ド ウ ェ ア  エ ラーを表示させます。

LCD パネルに、 NFE platform デーモンの障害か ら始ま る エ ラー ア ラー ト  メ ッ セージが リ ス ト
さ れ、 それに続いてエ ラー メ ッ セージの リ ス ト が表示さ れます。

NFEplatformdX       
NFEtempX              

こ こ で、 X はア ラー ト を生成し たア ク セ ラ レータ  カー ド （0 ま たは 1） です。

ステ ッ プ 2 エ ラーを さ ら に表示する には、 エ ラー メ ッ セージの行にあ る下矢印 （â） キーを押し ます。 そ
の他のエ ラーがない場合、 [Exit] 行が表示さ れます。

Exit                  

ステ ッ プ 3 [Error Alert] モー ド を終了する には、 右矢印 （ ） キーを押し ます。

ア ラー ト を ト リ ガーし たエ ラーを解決する前に [Error Alert] モー ド を終了し た場合、 LCD パネ
ルは [Error Alert] モー ド に戻 り ます。 支援が必要な場合は、 サポー ト に連絡し て く だ さ い。

NFE_port18 
NFE_port19 
NFE_port20 
NFE_port21

内部 リ ン ク のス テータ ス ネ ッ ト ワーク  モジ ュールのス イ ッ チ ボー ド と ア ク セ ラ レータ  
カー ド の間の リ ン ク が失敗し た と き にア ラー ト を出し ます ：

 • 7000 シ リ ーズ 
すべてのフ ァ ミ リ ： NFE_port18 のみ 

 • 8000 シ リ ーズ 
81xx フ ァ ミ リ ： NFE_port18 および NFE_port19 のみ  
82xx フ ァ ミ リ  および 83xx フ ァ ミ リ ： NFE_port18、
NFE_port19、 NFE_port20、 および NFE_port21

表 5-5 ハー ド ウ ェ ア アラームのエラー メ ッ セージ （続き）

エ ラー メ ッ セージ 監視対象の条件 説明
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第 章6

ハー ド ウェ ア仕様

FireSIGHT シ ス テムは さ ま ざ ま なアプ ラ イ アン スに提供さ れてお り 、 組織のニーズを満た し ま
す。 アプ ラ イ アン ス を ラ ッ ク に設置する方法の詳細については、 「ラ ッ ク と キ ャ ビネ ッ ト の取
り 付けオプシ ョ ン」 （P.6-1） を参照し て く だ さ い。

（注） ASA FirePOWER デバイ スのハー ド ウ ェ ア仕様については、 ASA のマニ ュ アルを参照し て く だ
さ い。

各アプ ラ イ アン スのハー ド ウ ェ ア仕様は次のセ ク シ ョ ンで説明し ます。

 • 「防御セン ター」 （P.6-1）

 • 「7000 シ リ ーズ デバイ ス」 （P.6-14）

 • 「8000 シ リ ーズ デバイ ス」 （P.6-35）

ラ ッ ク とキャ ビネ ッ ト の取り付けオプシ ョ ン
FireSIGHT シ ス テム  アプ ラ イ アン スは、 ラ ッ ク と サーバのキ ャ ビネ ッ ト に配置で き ます。
3D7010、 3D7020、 および 3D7030 を除 く アプ ラ イ アン スには、 ラ ッ ク マ ウ ン ト  キ ッ ト が同梱
さ れています。 ラ ッ ク にアプ ラ イ アン ス を取 り 付け る方法については、 ラ ッ ク マ ウ ン ト  キ ッ ト
と と も に提供さ れた手順を参照し て く だ さ い。

3D7010、 3D7020、 および 3D7030 には ト レ イ と ラ ッ ク マ ウ ン ト  キ ッ ト が必要です。 これは別
個に入手で き ます。 他のアプ ラ イ アン スの ラ ッ クおよびキ ャ ビネ ッ ト  マ ウ ン ト  キ ッ ト は別に
購入で き ます。

防御セン ター
防御セン ターの詳細情報については、 以下を参照し て く だ さ い。

 • 「DC750」 （P.6-2）

 • 「DC1500」 （P.6-6）

 • 「DC3500」 （P.6-10）
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第 6 章      ハー ド ウ ェ ア仕様           
  防御セン ター
DC750
DC750 は、 1 U アプ ラ イ アン スです。 アプ ラ イ アン スの詳細情報については、 以下を参照し て
く だ さ い。

 • 「DC750 シ ャーシ前面図」 （P.6-2）

 • 「DC750 シ ャーシ背面図」 （P.6-4）

 • 「DC750 の物理パラ メ ータおよび環境パラ メ ータ」 （P.6-5）

DC750 シャーシ前面図

DC750 シ ャーシの前面には前面パネル コ ン ト ロールがあ り ます。

図 6-1 DC750

次の図に、 DC750 の前面パネルの コ ン ト ロール と  LED を示し ます。 ハー ド デ ィ ス ク  ド ラ イ ブ
と シ ス テムのス テータ ス  ア イ コ ン、 NIC の番号 （1、 2、 3、 4） と ア ク テ ィ ビテ ィ  ス テータ ス、
および電源ボ タ ン も  LED です。

図 6-2 DC750

シ ャーシの前面パネルは、 シ ス テムの動作状態を表示する ため、 ユーザが確認で き る  5 個の 
LED を備えています。 次の表に、 前面パネルの LED の説明を示し ます。

表 6-1 前面パネルのコ ンポーネン ト

A ID LED 付き  ID ボ タ ン F ハー ド  デ ィ ス ク  ド ラ イ ブのス テータ
ス  LED

B マ ス ク不能割 り 込みボ タ ン G NIC 1 のア ク テ ィ ビテ ィ  ス テータ ス  
LED

C NIC 2 のア ク テ ィ ビテ ィ  ス テータ ス  
LED

H NIC 3 のア ク テ ィ ビテ ィ  ス テータ ス  
LED

D NIC 4 のア ク テ ィ ビテ ィ  ス テータ ス  
LED

I シ ス テム  ス テータ ス  LED

E リ セ ッ ト  ボ タ ン J 電源 LED 付き電源ボ タ ン
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第 6 章      ハー ド ウ ェ ア仕様

  防御セン ター  
次の表に、 シ ス テム  ス テータ ス  LED が点灯する可能性があ る条件について示し ます。

表 6-2 DC750 前面パネル LED 

LED 説明

シ ス テム  ス テー
タ ス

以下の よ う にシ ス テム  ス テータ ス を示し ます。

 • 緑の ラ イ ト はシ ス テムが正常に動作し てい る こ と を示し ます。

 • 緑の ラ イ ト の点滅はシ ス テムが Degraded 状態で動作し てい る こ と を示し ます。

詳細については、 表 6-3 （P.6-3） を参照し て く だ さ い。

電源 シ ス テムに電力が供給さ れてい る か、 ス リ ープ状態かを示し ます。

 • 緑の ラ イ ト はシ ス テムが正常に動作し てい る こ と を示し ます。

 • ラ イ ト が消灯し てい る場合、 シ ス テムはオフです。

 • 緑の ラ イ ト の点滅はシ ス テムがス リ ープ状態にあ る こ と を示し ます。

ス リ ープ表示の間は、 チ ッ プセ ッ ト に よ って ス タ ンバイ状態が維持さ れます。 BIOS を経由せず
に電源がオフになった場合、 BIOS に よ って状態が ク リ ア される までは、 シ ス テムの電源を投入
する と 、 電源がオフの と き に有効であ った状態に復元さ れます。 シ ス テムが正常に電源オフに
な ら なかった場合、 電源ラ イ ト が点滅する と 同時にシ ス テム  ス テータ ス  ラ イ ト がオフにな る場
合があ り ます。 こ れは、 障害ま たは設定変更に よ り  BIOS を実行で き ないためです。

ハー ド  ド ラ イ ブ 
ア ク テ ィ ビテ ィ

ハー ド  ド ラ イ ブ ア ク テ ィ ビテ ィ を示し ます。

 • 緑の ラ イ ト の点滅は固定デ ィ ス ク  ド ラ イ ブがア ク テ ィ ブであ る こ と を示し ます。

 • ラ イ ト が消灯し てい る場合、 ド ラ イ ブ ア ク テ ィ ビテ ィ がないか、 ま たはシ ス テムの電源が
オフかス リ ープ状態です。

ド ラ イ ブ ア ク テ ィ ビテ ィ は、 オンボー ド  ハー ド  デ ィ ス ク  コ ン ト ローラ に よ って決定さ れます。
サーバのボー ド か ら も、 ア ド イ ン  コ ン ト ローラ が こ の ラ イ ト にア ク セスするヘ ッ ダーが提供さ
れます。

NIC ア ク テ ィ ビ
テ ィ

シ ス テム と ネ ッ ト ワーク の間のア ク テ ィ ビテ ィ を示し ます。

 • 緑の ラ イ ト の点滅はア ク テ ィ ビテ ィ があ る こ と を示し ます。

 • ラ イ ト が消灯し てい る場合、 ア ク テ ィ ビテ ィ はあ り ません。

表 6-3 DC750 システム ステータ ス 

条件 説明

Critical 次の イベン ト に関連する、 重大ま たは リ カバ リ 不能な し き い値を超過し た。

 • 温度、 電圧、 ま たはフ ァ ンの重大な し き い値を超過し た

 • 電源サブシ ス テムの障害

 • プ ロ セ ッ サが正し く 取 り 付け られていない、 ま たはプ ロ セ ッ サが非互換のため、 シ
ス テムの電源をオンにで き ない

 • 重大な イベン ト  ロ ギン グ  エ ラー。 シ ス テム  メ モ リ の修正不能な ECC エ ラーや、
PCI SERR および PERR など致命的/修正不可能なバス  エ ラーなど
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  防御セン ター
DC750 シャーシ背面図

シ ャーシの背面には、 DC750 の電源 と 接続ポー ト があ り ます。

図 6-3 DC750

次の表に、 アプ ラ イ アン スの背面にあ る機能について示し ます。

10/100/1000 Mbps 管理イ ン ターフ ェ イ スは、 アプ ラ イ アン スの背面にあ り ます。 次の表に、 管
理イ ン ターフ ェ イ スに関連付け られた LED の説明を示し ます。

Non-critical Non-critical 状態は、 次の イベン ト に関連する し き い値を超過し た。

 • 温度、 電圧、 ま たはフ ァ ンの重大ではない し き い値を超過し た

 • シ ャーシの ト レ スパス

 • シ ス テム  BIOS の Set Fault Indication コ マン ド 。 BIOS は、 シ ス テム  メ モ リ や CPU 
の設定変更など、 ほかの重大でない状態を示すため、 こ の コ マン ド を使用する場合
があ り ます。

Degraded Degraded 状態は次の イベン ト に関連付け られています。

 • 1 つ以上のプ ロ セ ッ サが Fault Resilient Boot （FRB） ま たは BIOS に よ り 無効になっ
ている

 • BIOS に よ り 、 シ ス テム  メ モ リ の一部がデ ィ セーブルに さ れたか、 ま たはマ ッ プア
ウ ト し た

表 6-3 DC750 システム ステータ ス （続き）

条件 説明

表 6-4 DC750 システム コ ンポーネン ト ： 背面図 

機能 説明

電源モジ ュール AC 電源か ら の電力を防御セン ターに供給し ます。

シ リ アル ポー ト 、 
VGA ポー ト  
USB ポー ト

デバイ スにモニ タ、 キーボー ド 、 およびマ ウ ス を接続する ために使用し ます。

10/100/1000 Mbps イーサ
ネ ッ ト 管理イ ン ターフ ェ
イ ス

ア ウ ト オブバン ド 管理ネ ッ ト ワーク接続を提供し ます。 管理イ ン ターフ ェ イ スは、 メ
ンテナン スおよび設定の目的のみで使用し ます。 サービ ス  ト ラ フ ィ ッ ク を伝送する こ
と は意図さ れていません。

代替 eStreamer イ ン ター
フ ェ イ ス  

eStreamer ク ラ イ アン ト に代替イ ン ターフ ェ イ ス を提供し ます。
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  防御セン ター  
DC750 の物理パラ メータおよび環境パラ メータ

次の表に、 アプ ラ イ アン スの物理的な属性 と 環境パ ラ メ ータ を示し ます。

表 6-5 DC750 管理イ ン ターフ ェ イスの LED 

LED 説明

左 （ リ ン ク） リ ン ク が動作し てい る かど う かを示し
ます。

 • ラ イ ト が点灯し てい る場合、 リ ン ク
は動作中です。

 • ラ イ ト が消灯し てい る場合、 リ ン ク
はあ り ません。

右 （ア ク テ ィ ビ
テ ィ ）

ポー ト のア ク テ ィ ビテ ィ を示し ます。

 • ラ イ ト の点滅はア ク テ ィ ビテ ィ を示
し ます。

 • ラ イ ト が消灯し てい る場合、 リ ン ク
はあ り ません。

表 6-6 DC750 の物理パラ メ ータおよび環境パラ メ ータ 

パラ メ ー タ DC750 

フ ォーム  フ ァ ク タ 1 U

寸法 （奥行 x 幅 x 高さ） 21.8 イ ンチ x 17.25 イ ンチ x 1.67 イ ンチ （55.37 cm x 43.82 cm x 4.24 cm）

大重量 33 ポン ド  （15 kg）

電源モジ ュール 120 VAC 用 250 W 電源モジ ュール 
110 V、 50/60 Hz で 大 6.0 A 
220 V、 50/60 Hz で 大 3.0 A

動作温度 50 ﾟF ～ 95 ﾟF （10 ﾟC ～ 35 ﾟC）。 大温度変化が 1 時間あた り  18 ﾟF （10 ﾟC） を超え
ない こ と

非動作時温度 -40 ﾟF ～ +158 ﾟF （-40 ﾟC ～ +70 ﾟC）

非動作時湿度 90 %。 95 ﾟF （35 ﾟC） で結露し ない こ と

音響 ノ イ ズ 一般的なオフ ィ スの周囲温度 （23 +/- 2 ﾟC、 73 +/- 4 ﾟF） でア イ ド ル状態時に 7.0 dBA

耐衝撃性 2 G の 1/2 正弦衝撃 （11 ミ リ 秒 ） でエ ラーな し

パ ッ ケージ状態での耐衝
撃性

24 イ ンチ （60 cm） の自由落下の後、 表面に損傷があ った と し て も動作可能。
シ ャーシ重量 40 ～ 80 ポン ド  （18 ～ 36 kg）

ESD 大気放電で +/-12 kV、 接触放電で 8 K

エアーフ ロー 前面か ら背面

シ ス テム冷却要件 1660 BTU/時
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DC1500
DC 1500 は、 1 U アプ ラ イ アン スです。 アプ ラ イ アン スの詳細情報については、 以下を参照し
て く だ さ い。

 • 「DC1500 シ ャーシ前面図」 （P.6-6）

 • 「DC1500 シ ャーシの背面図」 （P.6-8）

 • 「DC1500 の物理パ ラ メ ータおよび環境パ ラ メ ータ」 （P.6-9）

DC1500 シャーシ前面図

シ ャーシの前面には、 ハー ド  ド ラ イ ブおよび前面パネル コ ン ト ロールがあ り ます。

次の図に、 前面パネルの コ ン ト ロールおよび LED を示し ます。

シ ャーシの前面パネルは、 シ ス テムの動作状態を表示する ため、 ユーザが確認で き る前面ベゼ
ル付き ま たはベゼルな し の 6 個の LED を備えています。 次の表に、 前面パネルの LED の説明
を示し ます。

表 6-7 前面パネルのコ ンポーネン ト  

A NIC 2 のア ク テ ィ ビテ ィ  LED G ID LED

B NIC 1 ア ク テ ィ ビテ ィ  LED H ID ボ タ ン

C 電源ボ タ ン I ビデオ コ ネ ク タ （使用不可）

D 電源/ス リ ープ LED J マス ク不能割 り 込みボ タ ン

E 固定デ ィ ス ク  ド ラ イ ブのス テータ ス K USB 2.0 コ ネ ク タ

F シ ス テム  ス テータ ス  LED L リ セ ッ ト  ボ タ ン
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次の表に、 シ ス テム  ス テータ ス  LED が点灯する可能性があ る条件について示し ます。

表 6-8 DC1500 前面パネル LED 

LED 説明

NIC 1 ア ク テ ィ ビテ ィ  
NIC 2 ア ク テ ィ ビテ ィ

シ ス テム と ネ ッ ト ワーク の間のア ク テ ィ ビテ ィ を示し ます。

 • 緑の ラ イ ト の点滅はア ク テ ィ ビテ ィ を示し ます。

 • ラ イ ト が消灯し ている場合、 ア ク テ ィ ビテ ィ はあ り ません。

電源/ス リ ープ シ ス テムに電力が供給さ れている か、 ス リ ープ状態かを示し ます。

 • 緑の ラ イ ト はシ ス テムが正常に動作し ている こ と を示し ます。

 • 緑の ラ イ ト の点滅はシ ス テムがス リ ープ状態にあ る こ と を示し ます。

 • ラ イ ト が消灯し ている場合、 シ ス テムに電力が供給さ れていない こ と を示し ます。

ス リ ープ表示の間は、 チ ッ プセ ッ ト に よ って ス タ ンバイ状態が維持さ れます。 BIOS を
経由せずに電源がオフになった場合、 BIOS に よ って状態が ク リ ア さ れる までは、 シ ス
テムの電源を投入する と 、 電源がオフの と き に有効であ った状態に復元さ れます。 シ
ス テムが正常に電源オフにな ら なかった場合、 電源ラ イ ト が点滅する と 同時にシ ス テ
ム  ス テータ ス  ラ イ ト がオフにな る場合があ り ます。 こ れは、 障害ま たは設定変更に よ
り  BIOS を実行で き ないためです。

ハー ド  ド ラ イ ブ ア ク
テ ィ ビテ ィ

ハー ド  ド ラ イ ブ ア ク テ ィ ビテ ィ を示し ます。

 • 緑の ラ イ ト の点滅は固定デ ィ ス ク  ド ラ イ ブがア ク テ ィ ブであ る こ と を示し ます。

 • オレ ンジの ラ イ ト は固定デ ィ ス ク  ド ラ イ ブに障害があ る こ と を示し ます。

 • ラ イ ト が消灯し ている場合、 ド ラ イ ブ ア ク テ ィ ビテ ィ がないか、 ま たはシ ス テム
の電源がオフかス リ ープ状態です。

ド ラ イ ブ ア ク テ ィ ビテ ィ は、 オンボー ド  ハー ド  デ ィ ス ク  コ ン ト ローラ に よ って決定さ
れます。 サーバのボー ド か ら も、 ア ド イ ン  コ ン ト ローラ が こ の ラ イ ト にア ク セスする
ヘ ッ ダーが提供さ れます。

シ ス テム  ス テータ ス 以下の よ う にシ ス テム  ス テータ ス を示し ます。

 • 緑の ラ イ ト はシ ス テムが正常に動作し ている こ と を示し ます。

 • 緑の ラ イ ト の点滅はシ ス テムが Degraded 状態で動作し ている こ と を示し ます。

 • オレ ンジの ラ イ ト は、 シ ス テムが重大ま たは リ カバ リ 不能な状態にあ る こ と を示し
ます。

 • オレ ンジの ラ イ ト の点滅は、 シ ス テムが Non-critical な状態であ る こ と を示し ます。

 • ラ イ ト が消灯し ている場合、 パワーオン  セルフテ ス ト （POST） 処理中、 ま たはシ
ス テムが停止し ている こ と を示し ます。

（注） オレ ンジのステータ ス  ラ イ ト の方が緑のステータ ス  ラ イ ト よ り も優先されます。
オレ ンジのラ イ ト が点灯または点滅し ている場合、 緑のラ イ ト は消灯し ます。

詳細については、 表 6-3 （P.6-3） を参照し て く だ さ い。

シ ス テム  ID 高密度ラ ッ ク に設置する シ ス テム を他の類似し たシ ス テム と 区別し て特定し ます。

 • 青い ラ イ ト は ID ボ タ ンが押さ れた こ と を示し ます。 青い ラ イ ト はアプ ラ イ アン ス
の背面にあ り ます。

 • ラ イ ト が消灯し ている場合、 ID ボ タ ンは押さ れていません。
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第 6 章      ハー ド ウ ェ ア仕様           
  防御セン ター
DC1500 シャーシの背面図

シ ャーシの背面には、 接続ポー ト と 電源があ り ます。

次の表に、 アプ ラ イ アン スの背面にあ る機能について示し ます。

表 6-9 DC1500 システム ステータ ス 

条件 説明

Critical 次の イベン ト に関連する、 重大ま たは リ カバ リ 不能な し き い値を超過し た。

 • 温度、 電圧、 ま たはフ ァ ンの重大な し き い値を超過し た

 • 電源サブシ ス テムの障害

 • プ ロ セ ッ サが正し く 取 り 付け られていない、 ま たはプ ロ セ ッ サが非互換のため、 シ
ス テムの電源をオンにで き ない

 • 重大な イベン ト  ロ ギン グ  エ ラー。 シ ス テム  メ モ リ の修正不能な ECC エ ラーや、
PCI SERR および PERR など致命的/修正不可能なバス  エ ラーなど

Non-critical Non-critical 状態は、 次の イベン ト に関連する し き い値を超過し た。

 • 温度、 電圧、 ま たはフ ァ ンの重大ではない し き い値を超過し た

 • シ ャーシの ト レ スパス

 • シ ス テム  BIOS の Set Fault Indication コ マン ド 。 BIOS は、 シ ス テム  メ モ リ や CPU 
の設定変更など、 ほかの重大でない状態を示すため、 こ の コ マン ド を使用する場合
があ り ます。

Degraded Degraded 状態は次の イベン ト に関連付け られています。

 • 1 つ以上のプ ロ セ ッ サが Fault Resilient Boot （FRB） ま たは BIOS に よ り 無効になっ
ている

 • BIOS に よ り 、 シ ス テム  メ モ リ の一部がデ ィ セーブルに さ れたか、 ま たはマ ッ プア
ウ ト し た

表 6-10 DC1500 システム コ ンポーネン ト ： 背面図 

機能 説明

電源モジ ュール AC 電源か ら の電力を防御セン ターに供給し ます。

VGA ポー ト  
USB ポー ト

防御セン ター にモニ タ、 キーボー ド 、 およびマ ウ ス を接続する ために使用し ます。

10/100/1000 Mbps イーサ
ネ ッ ト 管理イ ン ターフ ェ
イ ス

ア ウ ト オブバン ド 管理ネ ッ ト ワーク接続を提供し ます。 管理イ ン ターフ ェ イ スは、 メ
ンテナン スおよび設定の目的のみで使用し ます。 サービ ス  ト ラ フ ィ ッ ク を伝送する こ
と は意図さ れていません。
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第 6 章      ハー ド ウ ェ ア仕様

  防御セン ター  
10/100/1000 Mbps 管理イ ン ターフ ェ イ スは、 アプ ラ イ アン スの背面にあ り ます。 次の表に、 管
理イ ン ターフ ェ イ スに関連付け られた LED の説明を示し ます。

DC1500 の物理パラ メータおよび環境パラ メータ

次の表に、 アプ ラ イ アン スの物理的な属性 と 環境パ ラ メ ータ を示し ます。

代替 eStreamer イ ン ター
フ ェ イ ス  

eStreamer ク ラ イ アン ト に代替イ ン ターフ ェ イ ス を提供し ます。

RJ45 シ リ アル ポー ト アプ ラ イ アン スのすべての管理サービ スにダ イ レ ク ト  ア ク セスする ため、 ワーク ス
テーシ ョ ン と アプ ラ イ アン スの直接接続 （RJ45 を使用し て DB-9 アダプ タへ） を確立で
き る よ う に し ます。 RJ45 シ リ アル ポー ト は、 メ ンテナン スおよび設定目的のみで使用
し ます。 サービ ス  ト ラ フ ィ ッ ク を伝送する こ と は意図さ れていません。

（注） 前面パネル と 背面パネルの両方のシ リ アル ポー ト を同時に使用する こ と はで き
ません。

表 6-10 DC1500 システム コ ンポーネン ト ： 背面図 （続き）

機能 説明

表 6-11 DC1500 管理イ ン ターフ ェ イスの LED 

LED 説明

左 （ リ ン ク） リ ン ク が動作し てい る かど う かを示し ます。

 • ラ イ ト が点灯し てい る場合、 リ ン ク は動作中です。

 • ラ イ ト が消灯し てい る場合、 リ ン ク はあ り ません。

右 （ア ク テ ィ ビテ ィ ） ポー ト のア ク テ ィ ビテ ィ を示し ます。

 • ラ イ ト の点滅はア ク テ ィ ビテ ィ を示し ます。

 • ラ イ ト が消灯し てい る場合、 ア ク テ ィ ビテ ィ はあ り ません。

表 6-12 DC1500 の物理パラ メ ータおよび環境パラ メ ータ 

パラ メ ー タ 説明

フ ォーム  フ ァ ク タ 1 U

寸法 （奥行 x 幅 x 高さ） 27.2 イ ンチ x 16.93 イ ンチ x 1.7 イ ンチ （69.1 cm x 43.0 cm x 4.3 cm）

大重量 34 ポン ド  （15.4 kg）

電源モジ ュール 120 VAC 用 600 W 電源モジ ュール 
110 V、 50/60 Hz で 大 9.5 A 
220 V、 50/60 Hz で 大 4.75 A

動作温度 50 ﾟF ～ 95 ﾟF （10 ﾟC ～ 35 ﾟC）

非動作時温度 -40 ﾟF ～ +158 ﾟF （-40 ﾟC ～ +70 ﾟC）

非動作時湿度 90 %。 82.4 ﾟF （28 ﾟC） で結露し ない こ と

音響 ノ イ ズ 一般的なオフ ィ スの周囲温度でア イ ド ル状態時に 7.0 dBA 未満 （ラ ッ ク マ ウ
ン ト ）

耐衝撃性 2 G の 1/2 正弦衝撃 （11 ミ リ 秒 ） でエ ラーな し
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第 6 章      ハー ド ウ ェ ア仕様           
  防御セン ター
DC3500
DC3500 は、 1 U アプ ラ イ アン スです。 アプ ラ イ アン スの詳細情報については、 以下を参照し て
く だ さ い。

 • 「DC3500 シ ャーシ前面図」 （P.6-10）

 • 「DC3500 シ ャーシの背面図」 （P.6-12）

 • 「DC3500 の物理パ ラ メ ータおよび環境パ ラ メ ータ」 （P.6-14）

DC3500 シャーシ前面図

シ ャーシの前面には、 ハー ド  ド ラ イ ブおよび前面パネルがあ り ます。

アプ ラ イ アン スの前面には、 前面パネル用の コ ン ト ロール と  LED 表示があ り ます。

次の図に、 前面パネルの コ ン ト ロールおよび LED を示し ます。

パ ッ ケージ状態での耐衝撃性 24 イ ンチ （60 cm） の自由落下の後、 表面に損傷があ った と し て も動作可能。
シ ャーシ重量 40 ～ 80 ポン ド  （18 ～ 36 kg）

ESD Intel 環境テ ス ト 仕様で +/- 15 kV （I/O ポー ト  +/- 8 KV） 

エアーフ ロー 前面か ら背面

シ ス テム冷却要件 2550 BTU/時

表 6-12 DC1500 の物理パラ メ ータおよび環境パラ メ ータ  （続き）

パラ メ ー タ 説明

表 6-13 前面パネルのコ ンポーネン ト  

A ID LED E ID ボ タ ン

B シ ス テム  ス テータ ス  LED F リ セ ッ ト  ボ タ ン

C 電源 LED G 電源ボ タ ン

D USB ポー ト

  
6-10
FireSIGHT システム イ ンス ト レーシ ョ ン  ガイ ド

  



 

第 6 章      ハー ド ウ ェ ア仕様

  防御セン ター  
シ ャーシの前面パネルは、 シ ス テムの動作状態を示す 3 個の LED を備えています。 次の表に、
前面パネルの LED の説明を示し ます。

次の表に、 シ ス テム  ス テータ ス  LED が点灯する可能性があ る条件について示し ます。

表 6-14 DC3500 前面パネル LED 

LED 説明

電源 シ ス テムに電力が供給さ れている かど う かを示し ます。

 • 緑の ラ イ ト はシ ス テムに電力が供給さ れている こ と を示し ます。

 • ラ イ ト が消灯し ている場合、 シ ス テムに電力が供給さ れていない こ と を示し ます。

シ ス テム  ス テータ ス シ ス テム  ス テータ ス を示し ます。

 • 緑の ラ イ ト はシ ス テムが正常に動作し ている こ と を示し ます。

 • 緑の ラ イ ト の点滅はシ ス テムが Degraded 状態で動作し ている こ と を示し ます。

 • オレ ンジの ラ イ ト の点滅は、 シ ス テムが Non-critical な状態であ る こ と を示し ます。

 • オレ ンジの ラ イ ト は、 シ ス テムが重大ま たは リ カバ リ 不能な状態にあ る こ と を示し
ます。

 • ラ イ ト が消灯し てい る場合、 シ ス テムが起動処理中ま たはオフであ る こ と を示し
ます。

（注） オレ ンジのステータ ス  ラ イ ト の方が緑のステータ ス  ラ イ ト よ り も優先されます。
オレ ンジのラ イ ト が点灯または点滅し ている場合、 緑のラ イ ト は消灯し ます。

詳細については、 「表 6-15 （P.6-12）」 を参照し て く だ さ い。

ハー ド  ド ラ イ ブ ア ク
テ ィ ビテ ィ

ハー ド  ド ラ イ ブ ス テータ ス を示し ます。

 • 緑の ラ イ ト の点滅は固定デ ィ ス ク  ド ラ イ ブがア ク テ ィ ブであ る こ と を示し ます。

 • オレ ンジの ラ イ ト は固定デ ィ ス ク  ド ラ イ ブに障害があ る こ と を示し ます。

 • ラ イ ト が消灯し ている場合、 ド ラ イ ブ ア ク テ ィ ビテ ィ がないか、 ま たはシ ス テム
の電源がオフです。

NIC ア ク テ ィ ビテ ィ ネ ッ ト ワーク  ア ク テ ィ ビテ ィ があ る かど う かを示し ます。

 • 緑の ラ イ ト の点滅はネ ッ ト ワーク  ア ク テ ィ ビテ ィ があ る こ と を示し ます。

 • ラ イ ト が消灯し ている場合、 ネ ッ ト ワーク  ア ク テ ィ ビテ ィ はあ り ません。

シ ス テム  ID 高密度ラ ッ ク に設置する シ ス テム を他の類似し たシ ス テム と 区別し て特定し ます。

 • 青い ラ イ ト は ID ボ タ ンが押さ れた こ と を示し ます。 青い ラ イ ト はアプ ラ イ アン ス
の背面にあ り ます。

 • ラ イ ト が消灯し ている場合、 ID ボ タ ンは押さ れていません。
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第 6 章      ハー ド ウ ェ ア仕様           
  防御セン ター
DC3500 シャーシの背面図

シ ャーシの背面には、 接続ポー ト と 電源があ り ます。

次の表に、 アプ ラ イ アン スの背面にあ る機能について示し ます。

表 6-15 DC3500 システム ステータ ス 

条件 説明

Critical 次の イベン ト に関連する、 重大ま たは リ カバ リ 不能な し き い値を超過し た。

 • 温度、 電圧、 ま たはフ ァ ンの重大な し き い値を超過し た

 • 電源サブシ ス テムの障害

 • プ ロ セ ッ サが正し く 取 り 付け られていない、 ま たはプ ロ セ ッ サが非互換のため、 シ ス テ
ムの電源をオンにで き ない

 • 重大な イベン ト  ロ ギング  エ ラー。 シ ス テム  メ モ リ の修正不能な ECC エ ラーや、 PCI 
SERR および PERR など致命的/修正不可能なバス  エ ラーなど

Non-critical Non-critical 状態は、 次の イベン ト に関連する し き い値を超過し た。

 • 温度、 電圧、 ま たはフ ァ ンの重大ではない し き い値を超過し た

 • シ ャーシの ト レ スパス

 • シ ス テム  BIOS の Set Fault Indication コ マン ド 。 BIOS は、 シ ス テム  メ モ リ や CPU の設定
変更など、 ほかの重大でない状態を示すため、 こ の コ マン ド を使用する場合があ り ます。

Degraded Degraded 状態は次の イベン ト に関連付け られています。

 • 1 つ以上のプロセ ッ サが Fault Resilient Boot （FRB） または BIOS によ り 無効になっている

 • BIOS に よ り 、 シ ス テム  メ モ リ の一部がデ ィ セーブルに さ れたか、 ま たはマ ッ プア ウ ト
し た

 • 電源の 1 つのケーブルが外れてい る か、 ま たは機能し ていない

ヒ ン ト Degraded 状態の表示を確認する には、 まず電源の接続を確認し ます。 アプ ラ イ アン
スの電源をオフに し、 両方の電源コー ド を外し、 電源コー ド を再接続し、 アプ ラ イ ア
ン ス を再起動し ます。

注意 安全に電源をオフにする には、 『FireSIGHT System User Guide』 の 「デバイ スの管理」
の章に示さ れた手順を使用する か、 ま たは防御セン ターのシ ェルか ら  shutdown -h 
now コ マン ド を使用し ます。
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  防御セン ター  
10/100/1000 Mbps 管理イ ン ターフ ェ イ スは、 アプ ラ イ アン スの背面にあ り ます。 次の表に、 管
理イ ン ターフ ェ イ スに関連付け られた LED の説明を示し ます。

電源モジ ュールは、 アプ ラ イ アン スの背面にあ り ます。 次の表に、 デュ アル電源に関連する  
LED の説明を示し ます。

表 6-16 DC3500 システム コ ンポーネン ト ： 背面図 

機能 説明

PS/2 マ ウ ス  コ ネ ク タ 
PS/2 キーボー ド  コ ネ ク タ 
VGA ポー ト  
USB ポー ト

ワーク ス テーシ ョ ン と アプ ラ イ アン スの直接接続を確立する ため、 RJ45 シ リ アル ポー
ト を使用する か代わ り に、 モニ タ、 キーボー ド 、 およびマ ウ ス をアプ ラ イ アン スに接
続で き る よ う に し ます。 ま た、 アプ ラ イ アン スに同梱さ れたサム  ド ラ イ ブを使用し
て、 工場出荷時の初期状態に戻すために も  USB ポー ト を使用し ます。

RJ45 シ リ アル ポー ト アプ ラ イ アン スのすべての管理サービ スにダ イ レ ク ト  ア ク セスする ため、 ワー ク ス
テーシ ョ ン と アプ ラ イ アン スの直接接続 （RJ45 を使用し て DB-9 アダプ タへ） を確立
で き る よ う に し ます。 RJ45 シ リ アル ポー ト は、 メ ンテナン スおよび設定目的のみで使
用し ます。 サービ ス  ト ラ フ ィ ッ ク を伝送する こ と は意図さ れていません。

（注） 前面パネル と 背面パネルの両方のシ リ アル ポー ト を同時に使用する こ と はで き
ません。

10/100/1000 Mbps イーサ
ネ ッ ト 管理イ ン ターフ ェ
イ ス

ア ウ ト オブバン ド 管理ネ ッ ト ワー ク接続を提供し ます。 管理イ ン ターフ ェ イ スは、 メ
ンテナン スおよび設定の目的のみで使用し ます。 サービ ス  ト ラ フ ィ ッ ク を伝送する こ
と は意図さ れていません。

代替 eStreamer イ ン ター
フ ェ イ ス  

eStreamer ク ラ イ アン ト に代替イ ン ターフ ェ イ ス を提供し ます。

冗長電源 AC 電源か ら の電力をアプ ラ イ アン スに供給し ます。

表 6-17 DC3500 管理イ ン ターフ ェ イスの LED 

LED 説明

左 （ア ク テ ィ ビテ ィ ） ポー ト のア ク テ ィ ビテ ィ を示し ます。

 • ラ イ ト の点滅はア ク テ ィ ビテ ィ を示し ます。

 • ラ イ ト が消灯し てい る場合、 ア ク テ ィ ビテ ィ はあ り ません。

右 （ リ ン ク） リ ン ク が動作し てい る かど う かを示し ます。

 • ラ イ ト は リ ン ク が動作し てい る こ と を示し ます。

 • ラ イ ト が消灯し てい る場合、 リ ン ク はあ り ません。

表 6-18 DC3500 電源 LED 

LED 説明

消灯 電源が接続さ れていない。

オレ ンジ こ のモジ ュールに電力が供給さ れていない。

ま たは

モジ ュール障害、 ヒ ューズ切れ、 フ ァ ンの障害などの電源の重大な イ
ベン ト があ り 、 電源がシ ャ ッ ト  ダ ウ ン さ れてい る。
6-13
FireSIGHT システム イ ンス ト レーシ ョ ン  ガイ ド    

 



 

第 6 章      ハー ド ウ ェ ア仕様           
  7000 シ リーズ デバイス
DC3500 の物理パラ メータおよび環境パラ メータ

次の表に、 アプ ラ イ アン スの物理的な属性 と 環境パラ メ ータ を示し ます。

7000 シ リーズ デバイス
すべての 7000 シ リ ーズ デバイ スには、 アプ ラ イ アン ス前面に LCD パネルがあ り 、 こ のパネル
でアプ ラ イ アン スの設定の表示、 およびイ ネーブルに さ れている場合は設定がで き ます。

各デバイ スの詳細情報については、 以下を参照し て く だ さ い。

 • 「3D7010、 3D7020、 および 3D7030」 （P.6-15）

 • 「3D7110 および 3D7120」 （P.6-20）

 • 「3D7115、 3D7125、 および AMP7150」 （P.6-27）

オレ ンジに点滅 高温ま たはフ ァ ン速度低下などの電源の警告イベン ト が発生し た。 電
源は動作を続行。

緑色に点滅 AC 入力があ り 、 電圧はス タ ンバイ状態、 電源ス イ ッ チはオフ。

グ リ ーン 電源が接続さ れ、 オンになっている。

表 6-18 DC3500 電源 LED （続き）

LED 説明

表 6-19 DC3500 の物理パラ メ ータおよび環境パラ メ ータ 

パラ メ ー タ 説明

フ ォーム  フ ァ ク タ 1 U

寸法 （奥行 x 幅 x 高さ） 26.2 イ ンチ x 16.93 イ ンチ x 1.7 イ ンチ （66.5 cm x 43.0 cm x 4.3 cm）

重量 38 ポン ド  （17.2 kg）

電源モジ ュール 120 VAC でデュ アル 650 W 冗長電源 
110 V、 50/60 Hz で 大 8.5 A 
220 V、 50/60 Hz で 大 4.2 A

動作温度 50 ﾟF ～ 95 ﾟF （10 ﾟC ～ 35 ﾟC）

非動作時温度 -40 ﾟF ～ 158 ﾟF （-40 ﾟC ～ 70 ﾟC）

湿度 （動作時） 5 % ～ 85 %

非動作時湿度 90 %。 95 ﾟF （35 ﾟC） で結露し ない こ と

音響 ノ イ ズ 一般的なオフ ィ スの周囲温度でア イ ド ル状態時に 7.0 dBA 未満 （ラ ッ ク マ ウ
ン ト ） 

耐衝撃性 2 G の 1/2 正弦衝撃 （11 ミ リ 秒 ） でエ ラーな し

パ ッ ケージ状態での耐衝撃性 24 イ ンチ （60 cm） の自由落下の後、 表面に損傷があ った と し て も動作可能。
シ ャーシ重量 40 ～ 80 ポン ド （18 ～ 36 kg）

ESD Intel 環境テ ス ト 仕様で +/- 15 kV （I/O ポー ト  +/- 8 KV）

エアーフ ロー 前面か ら背面

シ ス テム冷却要件 2550 BTU/時

RoHS RoHS 指令 2002/95/EC 準拠
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3D7010、 3D7020、 および 3D7030
3D7010、 3D7020、 および 3D7030 デバイ ス も、 70xx フ ァ ミ リ  と 呼ばれ、 1 U アプ ラ イ アン スで
ラ ッ ク  ト レ イ の 2 分の 1 幅であ り 、 それぞれ設定可能なバイパス機能を持つ 8 個の銅線イ ン
ターフ ェ イ スが装備さ れています。 70xx フ ァ ミ リ アプ ラ イ アン スの安全上の考慮事項について
は、 『Regulatory Compliance and Safety Information for FirePOWER and FireSIGHT Appliances』 を
参照し て く だ さ い。

詳細については、 次の項を参照し て く だ さ い。

 • 「70xx フ ァ ミ リ  前面図」 （P.6-15）

 • 「70xx フ ァ ミ リ  背面図」 （P.6-19）

 • 「70xx フ ァ ミ リ  の物理パ ラ メ ータおよび環境パ ラ メ ータ」 （P.6-19）

70xx フ ァ ミ リ  前面図

シ ャーシの前面には、 LCD パネル、 センシング  イ ン ターフ ェ イ ス、 前面パネル、 および管理
イ ン ターフ ェ イ スがあ り ます。

図 6-4 70xx フ ァ ミ リ （シャーシ ： CHRY-1U-AC） 前面図

次の表に、 アプ ラ イ アン スの前面にあ る機能について示し ます。

.

表 6-20 70xx フ ァ ミ リ  システム コ ンポーネン ト ： 前面図 

機能 説明

LCD パネル 複数のモー ド で動作し、 デバイ スの設定、 エ ラー メ ッ セージの表示、 シ ス テム  ス
テータ スの表示を行います。 詳細については、 「シ リ ーズ 3 デバイ スでの LCD パネル
の使用」 （P.5-1） を参照し て く だ さ い。

センシング  イ ン ターフ ェ
イ ス

ネ ッ ト ワーク に接続する センシング  イ ン ターフ ェ イ スです。 詳細については、 「セン
シング  イ ン ターフ ェ イ ス」 （P.6-17） を参照し て く だ さ い。

10/100/1000 イーサネ ッ ト
管理イ ン ターフ ェ イ ス

ア ウ ト オブバン ド 管理ネ ッ ト ワー ク接続を提供し ます。 管理イ ン ターフ ェ イ スは、
メ ンテナン スおよび設定の目的のみで使用し ます。 サービ ス  ト ラ フ ィ ッ ク を伝送す
る こ と は意図さ れていません。

前面パネル シ ス テムの動作状態、 および電源ボ タ ンなどの さ ま ざ ま な コ ン ト ロールを示す LED 
を備えています。 詳細については、 「表 6-303D7110 および 3D7120 前面パネル コ ン
ポーネン ト 」 （P.6-22） を参照し て く だ さ い。
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図 6-5 70xx フ ァ ミ リ  の前面パネル

シ ャーシの前面パネルは、 シ ス テムの動作状態を示す LED を備えています。 次の表に、 前面
パネルの LED の説明を示し ます。

次の表に、 シ ス テム  ス テータ ス  LED が点灯する可能性があ る条件について示し ます。

表 6-21 前面パネルのコ ンポーネン ト  

A リ セ ッ ト  ボ タ ン D シ ス テム  ID ボ タ ン

B シ ス テム  ス テータ ス  LED E 電源ボ タ ンおよび LED

C ハー ド  ド ラ イ ブ ア ク テ ィ ビテ ィ  LED

表 6-22 70xx フ ァ ミ リ前面パネル LED 

LED 説明

リ セ ッ ト  ボ タ ン 電源を外さずにアプ ラ イ アン ス を リ ブー ト する ために使用し ます。

シ ス テム  ス テータ ス シ ス テム  ス テータ ス を示し ます。

 • 緑の ラ イ ト はシ ス テムに電力が供給さ れ正常に動作し ている か、 ま たは電力が供給
さ れていないが AC 電源に接続されている こ と を示し ます。

 • オレ ンジの ラ イ ト はシ ス テム障害を示し ます。

詳細については、 「表 6-23 （P.6-17）」 を参照し て く だ さ い。

ハー ド  ド ラ イ ブ ア ク
テ ィ ビテ ィ

ハー ド  ド ラ イ ブ ス テータ ス を示し ます。

 • 緑の ラ イ ト の点滅は固定デ ィ ス ク  ド ラ イ ブがア ク テ ィ ブであ る こ と を示し ます。

 • ラ イ ト が消灯し ている場合、 ド ラ イ ブ ア ク テ ィ ビテ ィ がないか、 シ ス テムの電源
がオフになっています。

シ ス テム  ID 押さ れた と き、 ID ボ タ ンには青い ラ イ ト が表示さ れます。 青い ラ イ ト はシ ャーシの背
面で確認で き ます。

電源ボ タ ンおよび LED アプ ラ イ アン スに電力が供給さ れている かど う かを示し ます。

 • 緑の ラ イ ト はアプ ラ イ アン スに電源が供給さ れていて、 シ ス テムがオンであ る こ と
を示し ます。

 • ラ イ ト が消灯し ている場合、 シ ス テムがシ ャ ッ ト  ダ ウ ン さ れている か、 電力が供
給さ れていません。
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センシング イン ターフ ェ イス

70xx フ ァ ミ リ  アプ ラ イ アン スには、 それぞれ設定可能なバイパス機能を持つ 8 個の銅線イ ン
ターフ ェ イ スが装備さ れています。

図 6-6 8 ポー ト  1000BASE-T 銅線イ ン ターフ ェ イス

次の表に、 銅線イ ン ターフ ェ イ スのア ク テ ィ ビテ ィ  LED と リ ン ク  LED の説明を示し ます。

表 6-23 70xx フ ァ ミ リ  システム ステータ ス 

条件 説明

Critical 次の イベン ト に関連する、 重大ま たは リ カバ リ 不能な し き い値を超過し た。

 • 温度、 電圧、 ま たはフ ァ ンの重大な し き い値を超過し た

 • 電源サブシ ス テムの障害

 • プ ロ セ ッ サが正し く 取 り 付け られていない、 ま たはプ ロ セ ッ サが非互換のため、 シ
ス テムの電源をオンにで き ない

 • 重大な イベン ト  ロ ギング  エ ラー。 シ ス テム  メ モ リ の修正不能な ECC エ ラーや、
PCI SERR および PERR など致命的/修正不可能なバス  エ ラーなど

Non-critical Non-critical 状態は、 次の イベン ト に関連する し きい値を超過し た。

 • 温度、 電圧、 ま たはフ ァ ンの重大ではない し き い値を超過し た

 • シ ス テム  BIOS の Set Fault Indication コ マン ド 。 BIOS は、 シ ス テム  メ モ リ や CPU 
の設定変更など、 ほかの重大でない状態を示すため、 こ の コ マン ド を使用する場合
があ り ます。

Degraded Degraded 状態は次の イベン ト に関連付け られています。

 • 1 つ以上のプ ロ セ ッ サが Fault Resilient Boot （FRB） ま たは BIOS に よ り 無効になっ
ている

 • BIOS に よ り 、 シ ス テム  メ モ リ の一部がデ ィ セーブルに さ れたか、 ま たはマ ッ プア
ウ ト し た

 • 電源の 1 つのケーブルが外れている か、 ま たは機能し ていない
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次の表に、 銅線イ ン ターフ ェ イ スのバイパス  LED の説明を示し ます。

10/100/1000 管理イ ン ターフ ェ イ スは、 アプ ラ イ アン スの前面にあ り ます。 次の表に、 管理イ
ン ターフ ェ イ スに関連付け られた LED の説明を示し ます。

表 6-24 70xx フ ァ ミ リ  銅線リ ン ク/アクテ ィ ビテ ィ  LED 

ステー タ ス 説明

両方の LED がオフ イ ン ターフ ェ イ スに リ ン ク がない。

リ ン ク がオレ ンジ イ ン ターフ ェ イ スの ト ラ フ ィ ッ ク速度が 10 Mb ま たは 100 Mb。

リ ン ク が緑 イ ン ターフ ェ イ スの ト ラ フ ィ ッ ク速度が 1 Gb。

ア ク テ ィ ビテ ィ が緑
に点滅

イ ン ターフ ェ イ スに リ ン ク があ り 、 ト ラ フ ィ ッ ク が通過中。

表 6-25 70xx フ ァ ミ リ  銅線のバイパス LED 

ステー タ ス 説明

消灯 イ ン ターフ ェ イ ス  ペアは、 バイパス  モー ド でないか、 電力が供給さ
れていない。

緑色で点灯 イ ン ターフ ェ イ ス  ペアは、 バイパス  モー ド 開始可能。

黄色で点灯 イ ン ターフ ェ イ ス  ペアはバイパス  モー ド にな り 、 ト ラ フ ィ ッ ク を検
査し ていない。

オレ ンジに点滅 イ ン ターフ ェ イ ス  ペアはバイパス  モー ド 、 すなわちフ ェール オープ
ン さ れてい る。

表 6-26 70xx フ ァ ミ リ  管理イ ン ターフ ェ イス LED 

LED 説明

左 （ リ ン ク） リ ン ク が動作し てい る かど う かを示し ます。 ラ イ ト が点灯し てい る
場合、 リ ン ク は動作中です。 ラ イ ト が消灯し てい る場合、 リ ン ク は
あ り ません。

右 （ア ク テ ィ ビテ ィ ） ポー ト のア ク テ ィ ビテ ィ を示し ます。 ラ イ ト が点滅し てい る場合、
ア ク テ ィ ビテ ィ があ り ます。 ラ イ ト が消灯し てい る場合、 リ ン ク は
あ り ません。
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70xx フ ァ ミ リ  背面図

シ ャーシの背面には、 シ ス テム  ID LED、 接続ポー ト 、 接地ス タ ッ ド 、 および電源コ ネ ク タ が
あ り ます。

図 6-7 70xx フ ァ ミ リ （シャーシ ： CHRY-1U-AC） 背面図

次の表に、 アプ ラ イ アン スの背面にあ る機能について示し ます。

70xx フ ァ ミ リ  の物理パラ メータおよび環境パラ メータ

次の表に、 アプ ラ イ アン スの物理的な属性 と 環境パ ラ メ ータ を示し ます。

表 6-27 70xx フ ァ ミ リ  システム コ ンポーネン ト ： 背面図 

機能 説明

シ ス テム  ID LED 高密度ラ ッ ク に設置する シ ス テム を他の類似し たシ ス テム と 区別し て特定し ます。青い 
LED は ID ボ タ ンが押さ れた こ と を示し ます。

USB 2.0 ポー ト  
VGA ポー ト  
シ リ アル ポー ト

ワーク ス テーシ ョ ン と アプ ラ イ アン スの直接接続を確立する ため、 RJ45 シ リ アル ポー
ト の代わ り と し て、 デバイ スにモニ タ、 キーボー ド 、 およびマ ウ ス を接続で き る よ う に
し ます。

アース  ス タ ッ ド 共通ボンデ ィ ン グ網にアプ ラ イ アン ス を接続する ために使用し ます。 詳細については、
「FirePOWER デバイ スの所要電力」 （P.A-1） を参照し て く だ さ い。

12 V 電源コ ネ ク タ AC 電源か らデバイ スへの電源接続を提供し ます。

表 6-28 70xx フ ァ ミ リ  の物理パラ メ ータおよび環境パラ メ ータ 

パラ メ ー タ 説明

フ ォーム  フ ァ ク タ 1 U、 ラ ッ ク  ハーフ幅

寸法 （奥行 x 幅 x 高さ） 単一シ ャーシ ：12.49 イ ンチ x 7.89 イ ンチ x 1.66 イ ンチ （31.74 cm x 20.04 cm x 4.21 cm） 
2 シ ャーシ ト レ イ ： 25.05 イ ンチ x 17.24 イ ンチ x 1.73 イ ンチ （63.62 cm × 43.8 cm × 
4.44 cm）

シ ャーシの重量  
大搭載量

シ ャーシ ： 7 ポン ド  （3.17 kg） 
単一シ ャーシ、 ト レ イ に電源 ： 17.7 ポン ド  （8.03 kg） 
シ ャーシ 2 台、 単一 ト レ イ に電源 ： 24.7 ポン ド  （11.2 kg）

銅線 1000BASE-T ペア設定のギガビ ッ ト 銅線イーサネ ッ ト  バイパス可能イ ン ターフ ェ イ ス 
ケーブルおよび距離 ： Cat5E、 50 m 
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3D7110 および 3D7120
71xx フ ァ ミ リ  に属する  3D7110 および 3D7120 デバイ スは 1 U アプ ラ イ アン スで、 それぞれ設
定可能なバイパス機能を持つ 8 個の銅線イ ン ターフ ェ イ ス ま たは 8 個の光フ ァ イバ イ ン ター
フ ェ イ スが装備さ れています。 71xx フ ァ ミ リ アプ ラ イ アン スの安全上の考慮事項については、
『Regulatory Compliance and Safety Information for FirePOWER and FireSIGHT Appliances』 を参照
し て く だ さ い。

詳細については、 次の項を参照し て く だ さ い。

 • 「3D7110 および 3D7120 シ ャーシ前面図」 （P.6-21）

 • 「3D7110 および 3D7120 シ ャーシ背面図」 （P.6-25）

 • 「3D7110 および 3D7120 の物理パ ラ メ ータおよび環境パ ラ メ ータ」 （P.6-26）

電源モジ ュール 200W AC 電源

電圧 ： 公称 100 VAC ～ 240 VAC （ 大 90 VAC ～ 264 VAC） 
電流 ： 全範囲で 大 2 A 
周波数範囲 ： 公称 50/60 Hz （ 大 47 Hz ～ 63 Hz）

動作温度 0 ﾟC ～ 40 ﾟC （32 ﾟF ～ 104 ﾟF）

非動作時温度 -20 ﾟC ～ 70 ﾟC （-29 ﾟF ～ 158 ﾟF）

湿度 （動作時） 5 ～ 95 %、 結露し ない こ と

これ ら の制限を超えた動作は保証さ れず、 推奨さ れません。

非動作時湿度 0 ～ 95 %、 結露し ない こ と  

装置は、 相対湿度 95% 未満の結露し ない環境で保管し て く だ さ い。 装置を稼働させ
る前に、 少な く と も  48 時間、 大動作湿度未満で慣ら し運転し て く だ さ い。

高度 海抜 0 ～ 5905 フ ィ ー ト （0 ～ 1800 m）

冷却要件 682 BTU/時

必要な動作温度範囲内にアプラ イ アン ス を維持する ための十分な冷却機能を提供し ま
す。 これに失敗する と、 アプラ イ アン スに誤動作や損傷が発生する こ と があ り ます。

音響 ノ イ ズ ア イ ド ル時 53 dBA。 プ ロ セ ッ サ 大負荷時 62 dBA。

耐衝撃性 5 G の 1/2 正弦衝撃 （11 ミ リ 秒 ） でエ ラーな し

エアーフ ロー 1 分あた り  20 立方フ ィ ー ト （570 リ ッ ト ル）

アプ ラ イ アン ス を通過する エアーフ ローは、 前面か ら入って背面か ら出ます。 側面
への換気はあ り ません。

表 6-28 70xx フ ァ ミ リ  の物理パラ メ ータおよび環境パラ メ ータ  （続き）

パラ メ ー タ 説明
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3D7110 および 3D7120 シャーシ前面図

シ ャーシの前面には、 LCD パネル、 USB ポー ト 、 前面パネル、 および銅線ま たは光フ ァ イバ
のセンシン グ  イ ン ターフ ェ イ スがあ り ます。

図 6-8 銅線イ ン ターフ ェ イスを備えた 3D7110 および 3D7120 （シャーシ ： GERY-1U-8-C-AC） 

図 6-9 光フ ァ イバ イ ン ターフ ェ イスを備えた 3D7110 および 3D7120 （シャーシ ：
GERY-1U-8-FM-AC）

次の表に、 アプ ラ イ アン スの前面にあ る機能について示し ます。

図 6-10 3D7110 および 3D7120 前面パネル

表 6-29 3D7110 および 3D7120 システム コ ンポーネン ト ： 前面図 

機能 説明

LCD パネル 複数のモー ド で動作し、 デバイ スの設定、 エ ラー メ ッ セージの表示、
シ ス テム  ス テータ スの表示を行います。 詳細については、 「シ リ ー
ズ 3 デバイ スでの LCD パネルの使用」 （P.5-1） を参照し て く だ さ い。

前面パネルの USB 2.0 
ポー ト

デバイ スにキーボー ド を接続する ために使用し ます。

前面パネル シ ス テムの動作状態、 および電源ボ タ ンなどの さ ま ざ ま な コ ン ト ロー
ルを示す LED を備えています。 詳細については、 「図 6-103D7110 お
よび 3D7120 前面パネル」 （P.6-21） を参照し て く だ さ い。

センシング  イ ン ター
フ ェ イ ス

ネ ッ ト ワーク に接続する センシング  イ ン ターフ ェ イ スです。 詳細に
ついては、 「3D7110 および 3D7120 センシング  イ ン ターフ ェ イ ス」
（P.6-23） を参照し て く だ さ い。
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シ ャーシの前面パネルは、 シ ス テムの動作状態を示す LED を備えています。 次の表に、 前面
パネルの LED の説明を示し ます。

次の表に、 シ ス テム  ス テータ ス  LED が点灯する可能性があ る条件について示し ます。

表 6-30 3D7110 および 3D7120 前面パネル コ ンポーネン ト  

A USB 2.0 コ ネ ク タ E NIC 1 ア ク テ ィ ビテ ィ  LED

B リ セ ッ ト  ボ タ ン F ハー ド  ド ラ イ ブ ア ク テ ィ ビテ ィ  LED

C NIC 2 ア ク テ ィ ビテ ィ  LED G ID ボ タ ン

D シ ス テム  ス テータ ス  LED H 電源ボ タ ンおよび LED

表 6-31 3D7110 および 3D7120 前面パネル LED 

LED 説明

NIC ア ク テ ィ ビテ ィ （1 
および 2）

ネ ッ ト ワーク  ア ク テ ィ ビテ ィ があ る かど う かを示し ます。

 • 緑の ラ イ ト の点滅はネ ッ ト ワーク  ア ク テ ィ ビテ ィ があ る こ と を示し ます。

 • ラ イ ト が消灯し ている場合、 ネ ッ ト ワーク  ア ク テ ィ ビテ ィ はあ り ません。

シ ス テム  ス テータ ス シ ス テム  ス テータ ス を示し ます。

 • ラ イ ト が消灯し ている場合、 シ ス テムが正常に動作し ている か、 電源がオフです。

 • 赤の ラ イ ト は、 シ ス テム  エ ラーを示し ます。

詳細については、 「表 6-323D7110 および 3D7120 シ ス テム  ス テータ ス」 （P.6-23） を参
照し て く だ さ い。

リ セ ッ ト  ボ タ ン 電源を外さずにアプ ラ イ アン ス を リ ブー ト する ために使用し ます。

ハー ド  ド ラ イ ブ ア ク
テ ィ ビテ ィ

ハー ド  ド ラ イ ブ ス テータ ス を示し ます。

 • 緑の ラ イ ト の点滅は固定デ ィ ス ク  ド ラ イ ブがア ク テ ィ ブであ る こ と を示し ます。

 • オレ ンジの ラ イ ト は固定デ ィ ス ク  ド ラ イ ブに障害があ る こ と を示し ます。

 • ラ イ ト が消灯し ている場合、 ド ラ イ ブ ア ク テ ィ ビテ ィ がないか、 シ ス テムの電源
がオフになっています。

シ ス テム  ID 高密度ラ ッ ク に設置する シ ス テム を他の類似し たシ ス テム と 区別し て特定し ます。

 • 青い ラ イ ト は ID ボ タ ンが押さ れた こ と を示し ます。 青い ラ イ ト はアプ ラ イ アン ス
の背面にあ り ます。

 • ラ イ ト が消灯し ている場合、 ID ボ タ ンは押さ れていません。

電源ボ タ ンおよび LED アプ ラ イ アン スに電力が供給さ れている かど う かを示し ます。

 • 緑の ラ イ ト はアプ ラ イ アン スに電源が供給さ れていて、 シ ス テムがオンであ る こ と
を示し ます。

 • 緑の ラ イ ト の点滅は、 アプ ラ イ アン スに電源が供給さ れていて、 シ ャ ッ ト  ダ ウ ン
さ れている こ と を示し ます。

 • ラ イ ト が消灯し ている場合、 シ ス テムに電源が供給さ れていません。
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3D7110 および 3D7120 センシング イン ターフ ェ イス

3D7110 および 3D7120 デバイ スは、 それぞれ設定可能なバイパス機能を持つ 8 ポー ト 銅線イ ン
ターフ ェ イ ス ま たは 8 ポー ト 光フ ァ イバ イ ン ターフ ェ イ スが装備さ れています。

図 6-11 8 ポー ト  1000BASE-T 銅線イ ン ターフ ェ イス

次の表に、 銅線イ ン ターフ ェ イ スのア ク テ ィ ビテ ィ  LED と リ ン ク  LED の説明を示し ます。

表 6-32 3D7110 および 3D7120 システム ステータ ス 

条件 説明

Critical 次の イベン ト に関連する、 重大ま たは リ カバ リ 不能な し き い値を超過し た。

 • 温度、 電圧、 ま たはフ ァ ンの重大な し き い値を超過し た

 • 電源サブシ ス テムの障害

 • プ ロ セ ッ サが正し く 取 り 付け られていない、 ま たはプ ロ セ ッ サが非互換のため、 シ
ス テムの電源をオンにで き ない

 • 重大な イベン ト  ロ ギン グ  エ ラー。 シ ス テム  メ モ リ の修正不能な ECC エ ラーや、
PCI SERR および PERR など致命的/修正不可能なバス  エ ラーなど

Non-critical Non-critical 状態は、 次の イベン ト に関連する し き い値を超過し た。

 • 温度、 電圧、 ま たはフ ァ ンの重大ではない し き い値を超過し た

 • シ ャーシの ト レ スパス

 • シ ス テム  BIOS の Set Fault Indication コ マン ド 。 BIOS は、 シ ス テム  メ モ リ や CPU 
の設定変更などの追加の、 非ク リ テ ィ カルな状態を示すため、 こ の コ マン ド を使用
する場合があ り ます。

Degraded Degraded 状態は次の イベン ト に関連付け られています。

 • 1 つ以上のプ ロ セ ッ サが Fault Resilient Boot （FRB） ま たは BIOS に よ り 無効になっ
ている

 • BIOS に よ り 、 シ ス テム  メ モ リ の一部がデ ィ セーブルに さ れたか、 ま たはマ ッ プア
ウ ト し た

 • 電源の 1 つのケーブルが外れてい る か、 ま たは機能し ていない

ヒ ン ト Degraded 状態の表示を確認する には、 まず電源の接続を確認し ます。 デバイ ス
の電源をオフに し、 両方の電源コー ド を外し、 電源コー ド を再接続し、 デバイ
ス を再起動し ます。

注意 安全に電源をオフにする には、 『FireSIGHT System User Guide』 の 「デバイ スの
管理」 の章に示さ れた手順を使用する か、 ま たは CLI か ら  system shutdown コ
マン ド を使用し ます。
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次の表に、 銅線イ ン ターフ ェ イ スのバイパス  LED の説明を示し ます。

図 6-12 8 ポー ト  1000BASE-SX 光フ ァ イバの設定可能バイパス イ ン ターフ ェ イス

次の表に、 光フ ァ イ バ イ ン ターフ ェ イ スの リ ン ク  LED と ア ク テ ィ ビ テ ィ  LED の説明を示し
ます。

次の表に、 光フ ァ イ バ イ ン ターフ ェ イ スのア ク テ ィ ビ テ ィ  LED と リ ン ク  LED の説明を示し
ます。

表 6-33 3D7110 および 3D7120 銅線リ ン ク/アク テ ィ ビテ ィ  LED 

ステー タ ス 説明

両方の LED がオフ イ ン ターフ ェ イ スに リ ン ク がない。

リ ン ク がオレ ンジ イ ン ターフ ェ イ スの ト ラ フ ィ ッ ク速度が 10 Mb ま たは 100 Mb。

リ ン ク が緑 イ ン ターフ ェ イ スの ト ラ フ ィ ッ ク速度が 1 Gb。

ア ク テ ィ ビテ ィ が緑
に点滅

イ ン ターフ ェ イ スに リ ン ク があ り 、 ト ラ フ ィ ッ ク が通過中。

表 6-34 3D7110 および 3D7120 銅線のバイパス LED 

ステー タ ス 説明

消灯 イ ン ターフ ェ イ ス  ペアは、 バイパス  モー ド でないか、 電力が供給さ
れていない。

緑色で点灯 イ ン ターフ ェ イ ス  ペアは、 バイパス  モー ド 開始可能。

黄色で点灯 イ ン ターフ ェ イ ス  ペアはバイパス  モー ド にな り 、 ト ラ フ ィ ッ ク を検
査し ていない。

オレ ンジに点滅 イ ン ターフ ェ イ ス  ペアはバイパス  モー ド 、 すなわちフ ェール オープ
ン さ れてい る。

表 6-35 3D7110 および 3D7120 光フ ァ イバ リ ン ク/アクテ ィ ビテ ィ  LED 

ステー タ ス 説明

上 （ア ク テ ィ ビテ ィ ） イ ン ラ イ ン  イ ン ターフ ェ イ スの場合 ： イ ン ターフ ェ イ スにア ク テ ィ
ビテ ィ があ る場合、 ラ イ ト が点灯し ます。 消灯時は、 ア ク テ ィ ビテ ィ
があ り ません。

パ ッ シブ イ ン ターフ ェ イ スの場合 ： ラ イ ト は機能し ません。

下 （ リ ン ク） イ ン ラ イ ン  イ ン ターフ ェ イ ス ま たはパ ッ シブ イ ン ターフ ェ イ スの場
合 ： イ ン ターフ ェ イ スに リ ン ク があ る場合、 ラ イ ト が点灯し ます。 消
灯時は、 リ ン ク があ り ません。
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3D7110 および 3D7120 シャーシ背面図

シ ャーシの背面には、 管理イ ン ターフ ェ イ ス、 接続ポー ト 、 接地ス タ ッ ド 、 および電源があ り
ます。

図 6-13 3D7110 および 3D7120 （シ ャーシ ： GERY-1U-8-C-AC または GERY-1U-8-FM-AC） 背
面図

次の表に、 アプ ラ イ アン スの背面にあ る機能について示し ます。

表 6-36 3D7110 および 3D7120 光フ ァ イバのバイパス LED 

ステー タ ス 説明

消灯 イ ン ターフ ェ イ ス  ペアは、 バイパス  モー ド でないか、 電力が供給さ
れていない。

緑色で点灯 イ ン ターフ ェ イ ス  ペアは、 バイパス  モー ド 開始可能。

黄色で点灯 イ ン ターフ ェ イ ス  ペアはバイパス  モー ド にな り 、 ト ラ フ ィ ッ ク を検
査し ていない。

オレ ンジに点滅 イ ン ターフ ェ イ ス  ペアはバイパス  モー ド 、 すなわちフ ェール オープ
ン さ れてい る。

表 6-37 3D7110 および 3D7120 システム コ ンポーネン ト ： 背面図 

機能 説明

VGA ポー ト  
USB ポー ト

ワーク ス テーシ ョ ン と アプ ラ イ アン スの直接接続を確立する ため、 デバイ ス
にモニ タ、 キーボー ド 、 およびマ ウ ス を接続で き る よ う に し ます。

10/100/1000 イーサネ ッ ト 管理イ
ン ターフ ェ イ ス

ア ウ ト オブバン ド 管理ネ ッ ト ワーク接続を提供し ます。 管理イ ン ターフ ェ イ
スは、 メ ンテナン スおよび設定目的のみで使用し ます。 サービ ス  ト ラ フ ィ ッ
ク を伝送する こ と は意図さ れていません。

シ ス テム  ID LED 高密度ラ ッ ク に設置する シ ス テム を他の類似し たシ ス テム と 区別し て特定し
ます。 青い ラ イ ト は ID ボ タ ンが押された こ と を示し ます。

接地ス タ ッ ド 共通ボンデ ィ ング網にアプ ラ イ アン ス を接続する ために使用し ます。 詳細に
ついては、 「FirePOWER デバイ スの所要電力」 （P.A-1） を参照し て く だ さ い。

冗長電源 AC 電源か ら の電力をデバイ スに供給し ます。 シ ャーシの背面か ら見て、 電源 
#1 は左側にあ り 、 電源 #2 は右にあ り ます。

電源装置の LED 電源の状態を示し ます。 「表 6-393D7110 および 3D7120 電源 LED」 （P.6-26）
を参照し て く だ さ い。
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10/100/1000 管理イ ン ターフ ェ イ スは、 アプ ラ イ アン スの背面にあ り ます。 次の表に、 管理イ
ン ターフ ェ イ スに関連付け られた LED の説明を示し ます。

電源モジ ュールは、 アプ ラ イ アン スの背面にあ り ます。 次の表に、 電源に関連付け られた LED 
の説明を示し ます。

3D7110 および 3D7120 の物理パラ メータおよび環境パラ メータ

次の表に、 アプ ラ イ アン スの物理的な属性 と 環境パラ メ ータ を示し ます。

表 6-38 3D7110 および 3D7120 管理イ ン ターフ ェ イス LED 

LED 説明

左 （ア ク テ ィ ビテ ィ ） ポー ト のア ク テ ィ ビテ ィ を示し ます。

 • ラ イ ト の点滅はア ク テ ィ ビテ ィ を示し ます。

 • ラ イ ト が消灯し てい る場合、 ア ク テ ィ ビテ ィ はあ り ません。

右 （ リ ン ク） リ ン ク が動作し てい る かど う かを示し ます。

 • ラ イ ト は リ ン ク が動作し てい る こ と を示し ます。

 • ラ イ ト が消灯し てい る場合、 リ ン ク はあ り ません。

表 6-39 3D7110 および 3D7120 電源 LED 

LED 説明

消灯 電源コー ド が接続さ れていない。

赤 こ のモジ ュールに電力が供給さ れていない。

ま たは

モジ ュール障害、 ヒ ューズ切れ、 フ ァ ンの障害などの電源の重要な イ
ベン ト があ り 、 電源がシ ャ ッ ト  ダ ウ ン。

赤色に点滅 高温ま たはフ ァ ン速度低下などの電源の警告イベン ト が発生し た。 電
源は動作を続行。

緑色に点滅 AC 入力があ り 、 電圧はス タ ンバイ状態、 電源ス イ ッ チはオフ。

グ リ ーン 電源が接続さ れ、 オンになっている。

表 6-40 3D7110 および 3D7120 の物理パラ メ ータおよび環境パラ メ ータ 

パラ メ ー タ 説明

フ ォーム  フ ァ ク タ 1 U

寸法 （奥行 x 幅 x 高さ） 21.6 イ ンチ x 19.0 イ ンチ x 1.73 イ ンチ （54.9 cm x 48.3 cm x 4.4 cm）

重量 
大搭載量

27.5 ポン ド  （12.5 kg）

銅線 1000BASE-T ペア設定のギガビ ッ ト 銅線イーサネ ッ ト  バイパス可能イ ン ターフ ェ イ ス 
ケーブルおよび距離 ： Cat5E、 50 m 

光フ ァ イバ 
1000BASE-SX

光フ ァ イバのバイパス可能イ ン ターフ ェ イ ス  LC コ ネ ク タ付き 
ケーブルおよび距離 ： SX はマルチモー ド  フ ァ イバ （850 nm）、 550 m （標準）
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3D7115、 3D7125、 および AMP7150
71xx フ ァ ミ リ  に属する  3D7115、 3D7125、 および AMP7150 デバイ スには、 設定可能なバイパ
ス機能を持つ 4 ポー ト 銅線イ ン ターフ ェ イ ス、 およびバイパス機能のない 8 個のホ ッ ト ス ワ ッ
プ可能な Small Form-Factor Pluggable （SFP） ポー ト が装備さ れています。 互換性を保証する た
め、 シ ス コ  SFP ト ラ ンシーバだけを使用し て く だ さ い。 71xx フ ァ ミ リ アプ ラ イ アン スの安全上
の考慮事項については、 『Regulatory Compliance and Safety Information for FirePOWER and 
FireSIGHT Appliances』 を参照し て く だ さ い。

（注） FirePOWER AMP7150 には 3D7115 および 3D7125 と 共通のフ ォーム  フ ァ ク タ が少なか らずあ り
ますが、 FireSIGHT シ ス テム  のネ ッ ト ワーク  ベースの高度なマルウ ェ ア対策 （AMP） 機能を
利用する ために 適化さ れています。

詳細については、 次の項を参照し て く だ さ い。

 • 「3D7115、 3D7125、 および AMP7150 シ ャーシ前面図」 （P.6-28）

 • 「3D7115、 3D7125、 および AMP7150 シ ャーシ背面図」 （P.6-33）

 • 「3D7115、 3D7125、 および AMP7150 の物理パラ メ ータおよび環境パラ メ ータ」 （P.6-34）

電源モジ ュール 450 W デュ アル冗長 （1+1） AC 電源

電圧 ： 公称 100 VAC ～ 240 VAC （ 大 85 VAC ～ 264 VAC） 
電流 ： 電源ご と に、 90 VAC ～ 132 VAC で 大 3 A 
           電源ご と に、 187 VAC ～ 264 VAC で 大 1.5 A 
周波数範囲 ： 47 Hz ～ 63 Hz

動作温度 5 ﾟC ～ 40 ﾟC （41 ﾟF ～ 104 ﾟF）

非動作時温度 -20 ﾟC ～ 70 ﾟC （-29 ﾟF ～ 158 ﾟF）

湿度 （動作時） 5 % ～ 85 % （結露し ない こ と ）

非動作時湿度 5 % ～ 90%、 結露し ない こ と、 大湿球温度 28 ﾟC （82 ﾟF） 温度 25 ﾟC ～ 35 ﾟC （77 ﾟF ～ 
95 ﾟF）

装置は、 相対湿度 95% 未満の結露し ない環境で保管し て く だ さ い。 装置を稼働させる
前に、 少な く と も  48 時間、 大動作湿度未満で慣ら し運転し て く だ さ い。

高度 海抜 0 フ ィ ー ト ～ 5905 フ ィ ー ト （0 ～ 1800 m）

冷却要件 900 BTU/時

必要な動作温度範囲内にアプ ラ イ アン ス を維持する ための十分な冷却機能を提供し ま
す。 こ れに失敗する と 、 アプ ラ イ アン スに誤動作や損傷が発生する こ と があ り ます。

音響 ノ イ ズ プ ロ セ ッ サ 大負荷、 フ ァ ン正常動作時 64 dBA 
GR-63-CORE 4.6 準拠の音響 ノ イ ズ

耐衝撃性 Bellecore GR-63-CORE 標準準拠

エアーフ ロー 1 分あた り  140 立方フ ィ ー ト （3900 リ ッ ト ル）

アプ ラ イ アン ス を通過する エアーフ ローは、 前面か ら入って背面か ら出ます。 側面へ
の換気はあ り ません。

表 6-40 3D7110 および 3D7120 の物理パラ メ ータおよび環境パラ メ ータ  （続き）

パラ メ ー タ 説明
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3D7115、 3D7125、 および AMP7150 シャーシ前面図

シ ャーシの前面には、 LCD パネル、 USB ポー ト 、 前面パネル、 および銅線センシング  イ ン
ターフ ェ イ ス、 および SFP ソ ケ ッ ト があ り ます。

図 6-14 3D7115、 3D7125、 および AMP7150 （シャーシ ： GERY-1U-8-4C8S-AC） 前面図

次の表に、 アプ ラ イ アン スの前面にあ る機能について示し ます。

図 6-15 3D7115、 3D7125 および AMP7150 前面パネル

シ ャーシの前面パネルは、 シ ス テムの動作状態を示す LED を備えています。 次の表に、 前面
パネルの LED の説明を示し ます。

表 6-41 3D7115、 3D7125 および AMP7150 システム コ ンポーネン ト ： 前面図 

機能 説明

LCD パネル 複数のモー ド で動作し、 デバイ スの設定、 エ ラー メ ッ セージの表示、
シ ス テム  ス テータ スの表示を行います。 詳細については、 「シ リ ー
ズ 3 デバイ スでの LCD パネルの使用」 （P.5-1） を参照し て く だ さ い。

前面パネルの USB 2.0 
ポー ト

デバイ スにキーボー ド を接続する ために使用し ます。

前面パネル シ ス テムの動作状態、 および電源ボ タ ンなどの さ ま ざ ま な コ ン ト ロー
ルを示す LED を備えています。 詳細については、 「図 6-153D7115、
3D7125 および AMP7150 前面パネル」 （P.6-28） を参照し て く だ さ い。

センシング  イ ン ター
フ ェ イ ス

ネ ッ ト ワーク に接続する センシング  イ ン ターフ ェ イ スです。 詳細に
ついては、 「3D7115、 3D7125、 および AMP7150 センシング  イ ン ター
フ ェ イ ス」 （P.6-30） を参照し て く だ さ い。

表 6-42 3D7115、 3D7125、 および AMP7150 前面パネル コ ンポーネン ト  

A USB 2.0 コ ネ ク タ E NIC 1 ア ク テ ィ ビテ ィ  LED

B リ セ ッ ト  ボ タ ン F ハー ド  ド ラ イ ブ ア ク テ ィ ビテ ィ  
LED

C NIC 2 ア ク テ ィ ビテ ィ  LED G ID ボ タ ン

D シ ス テム  ス テータ ス  LED H 電源ボ タ ンおよび LED
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次の表に、 シ ス テム  ス テータ ス  LED が点灯する可能性があ る条件について示し ます。

表 6-43 3D7115、 3D7125、 および AMP7150 前面パネル LED 

LED 説明

NIC ア ク テ ィ ビテ ィ （1 
および 2）

ネ ッ ト ワーク  ア ク テ ィ ビテ ィ があ る かど う かを示し ます。

 • 緑の ラ イ ト の点滅はネ ッ ト ワーク  ア ク テ ィ ビテ ィ があ る こ と を示し ます。

 • ラ イ ト が消灯し ている場合、 ネ ッ ト ワーク  ア ク テ ィ ビテ ィ はあ り ません。

シ ス テム  ス テータ ス シ ス テム  ス テータ ス を示し ます。

 • ラ イ ト が消灯し ている場合、 シ ス テムが正常に動作し ている か、 電源がオフです。

 • 赤の ラ イ ト は、 シ ス テム  エ ラーを示し ます。

詳細については、 「表 6-443D7115、 3D7125、 および AMP7150 シ ス テム  ス テータ ス」
（P.6-30） を参照し て く だ さ い。

リ セ ッ ト  ボ タ ン 電源を外さずにアプ ラ イ アン ス を リ ブー ト する ために使用し ます。

ハー ド  ド ラ イ ブ ア ク
テ ィ ビテ ィ

ハー ド  ド ラ イ ブ ス テータ ス を示し ます。

 • 緑の ラ イ ト の点滅は固定デ ィ ス ク  ド ラ イ ブがア ク テ ィ ブであ る こ と を示し ます。

 • オレ ンジの ラ イ ト は固定デ ィ ス ク  ド ラ イ ブに障害があ る こ と を示し ます。

 • ラ イ ト が消灯し ている場合、 ド ラ イ ブ ア ク テ ィ ビテ ィ がないか、 シ ス テムの電源
がオフになっています。

シ ス テム  ID 高密度ラ ッ ク に設置する シ ス テム を他の類似し たシ ス テム と 区別し て特定し ます。

 • 青い ラ イ ト は ID ボ タ ンが押さ れた こ と を示し ます。 青い ラ イ ト はアプ ラ イ アン ス
の背面にあ り ます。

 • ラ イ ト が消灯し ている場合、 ID ボ タ ンは押さ れていません。

電源ボ タ ンおよび LED アプ ラ イ アン スに電力が供給さ れている かど う かを示し ます。

 • 緑の ラ イ ト はアプ ラ イ アン スに電源が供給さ れていて、 シ ス テムがオンであ る こ と
を示し ます。

 • 緑の ラ イ ト の点滅は、 アプ ラ イ アン スに電源が供給さ れていて、 シ ャ ッ ト  ダ ウ ン
さ れている こ と を示し ます。

 • ラ イ ト が消灯し ている場合、 シ ス テムに電力が供給さ れていない こ と を示し ます。
6-29
FireSIGHT システム イ ンス ト レーシ ョ ン  ガイ ド    

 



 

第 6 章      ハードウェア仕様   
  7000 シリーズ デバイス
3D7115、 3D7125、 および AMP7150 センシング インターフェイス

3D7115、 3D7125、 および AMP7150 デバイスには、 設定可能なバイパス機能を持つ 4 ポー ト銅
線インターフェイス と、 バイパス機能のない 8 つのホッ ト スワ ップ可能 Small Form-Factor 
Pluggable （SFP） ポー ト が付属しています。

図 6-16 4 つの 1000BASE-T 銅線インターフェイス

次の表に、 銅線インターフェイスの リ ンク  LED とアクテ ィ ビテ ィ  LED の説明を示します。

表 6-44 3D7115、 3D7125、 および AMP7150 システム ステータス

条件 説明

Critical 次のイベン ト に関連する、 重大または リ カバ リ不能なしきい値を超過した。

• 温度、 電圧、 またはファンの重大なしきい値を超過した

• 電源サブシステムの障害

• プロセッサが正し く取り付けられていない、 またはプロセッサが非互換のため、 シ
ステムの電源をオンにできない

• 重大なイベン ト  ロギング  エラー。 システム  メモ リの修正不能な ECC エラーや、
PCI SERR および PERR など致命的/修正不可能なバス  エラーなど

Non-critical Non-critical 状態は、 次のイベン ト に関連するしきい値を超過した。

• 温度、 電圧、 またはファンの重大ではないしきい値を超過した

• シャーシの ト レスパス

• システム  BIOS の Set Fault Indication コマン ド。 BIOS は、 システム  メモ リや CPU 
の設定変更などの追加の、 非ク リ テ ィ カルな状態を示すため、 このコマン ドを使用
する場合があ り ます。

Degraded Degraded 状態は次のイベン ト に関連付けられています。

• 1 つ以上のプロセッサが Fault Resilient Boot （FRB） または BIOS によ り無効になっ
ている

• BIOS によ り、 システム  メモ リの一部がディセーブルにされたか、 またはマップア
ウ ト した

• 電源の 1 つのケーブルが外れているか、 または機能していない

ヒン ト Degraded 状態の表示を確認するには、 まず電源の接続を確認します。 デバイス
の電源をオフにし、 両方の電源コードを外し、 電源コードを再接続し、 デバイ
スを再起動します。

注意 安全に電源をオフにするには、 『FireSIGHT System User Guide』 の 「デバイスの
管理」 の章に示された手順を使用するか、 または CLI から  system shutdown コ
マン ドを使用します。
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次の表に、 銅線イ ン ターフ ェ イ スのバイパス  LED の説明を示し ます。

SFP イン ターフ ェ イス

8 個のホ ッ ト ス ワ ッ プ可能 シ ス コ  SFP ト ラ ンシーバを設置で き、1 G 銅線、1 G 短距離光フ ァ イ
バ、 ま たは 1 G 長距離光フ ァ イバを使用可能です。 SFP ト ラ ンシーバにバイパス機能はあ り ま
せん。 侵入防御の配置に使用し ないで く だ さ い。 詳細については、 「3D71x5 および AMP7150 
デバイ スでの SFP ト ラ ンシーバの使用」 （P.B-1） を参照し て く だ さ い。

図 6-17 サンプルの SFP ト ラ ンシーバ

次の表に、 光フ ァ イバ LED の説明を示し ます。

表 6-45 3D7115、 3D7125、 および AMP7150 銅線リ ン ク/アクテ ィ ビテ ィ  LED 

ステー タ ス 説明

両方の LED がオフ イ ン ターフ ェ イ スに リ ン ク がない。

リ ン ク がオレ ンジ イ ン ターフ ェ イ スの ト ラ フ ィ ッ ク速度が 10 Mb ま たは 100 Mb。

リ ン ク が緑 イ ン ターフ ェ イ スの ト ラ フ ィ ッ ク速度が 1 Gb。

ア ク テ ィ ビテ ィ が緑
に点滅

イ ン ターフ ェ イ スに リ ン ク があ り 、 ト ラ フ ィ ッ ク が通過中。

表 6-46 3D7115、 3D7125、 および AMP7150 銅線のバイパス LED 

ステー タ ス 説明

消灯 イ ン ターフ ェ イ ス  ペアは、 バイパス  モー ド でないか、 電力が供給さ
れていない。

緑色で点灯 イ ン ターフ ェ イ ス  ペアは、 バイパス  モー ド 開始可能。

黄色で点灯 イ ン ターフ ェ イ ス  ペアはバイパス  モー ド にな り 、 ト ラ フ ィ ッ ク を検
査し ていない。

オレ ンジに点滅 イ ン ターフ ェ イ ス  ペアはバイパス  モー ド 、 すなわちフ ェール オープ
ン さ れてい る。
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次の表に、 SFP 光 ト ラ ンシーバの仕様の説明を示し ます。

表 6-47 3D7115、 3D7125、 および AMP7150 SFP ソケ ッ ト  アク テ ィ ビテ ィ /リ ン ク  LED 

ステー タ ス 説明

上 （ア ク テ ィ ビテ ィ ） イ ン ラ イ ン  イ ン ターフ ェ イ スの場合 ： イ ン ターフ ェ イ スにア ク テ ィ
ビテ ィ があ る場合、 ラ イ ト が点灯し ます。 消灯時は、 ア ク テ ィ ビテ ィ
があ り ません。

パ ッ シブ イ ン ターフ ェ イ スの場合 ： ラ イ ト は機能し ません。

下 （ リ ン ク） イ ン ラ イ ン  イ ン ターフ ェ イ ス ま たはパ ッ シブ イ ン ターフ ェ イ スの場
合 ： イ ン ターフ ェ イ スに リ ン ク があ る場合、 ラ イ ト が点灯し ます。 消
灯時は、 リ ン ク があ り ません。

表 6-48 3D7115、 3D7125、 および AMP7150 SFP 光パラ メ ータ 

パラ メ ー タ  1000BASE-SX 1000BASE-LX

光コ ネ ク タ LC デュ プレ ッ ク ス LC デュ プレ ッ ク ス

ビ ッ ト  レー ト 1000 Mbps 1000 Mbps

ボー レー ト /エン コーデ ィ ング/許容度 1250 Mbps/  
8b/10b エン コーデ ィ ン グ

1250 Mbps/  
8b/10b エン コーデ ィ ング

光イ ン ターフ ェ イ ス マルチモー ド シングル モー ド のみ

動作距離 200 m （656 フ ィ ー ト ）  
（62.5 μm/125 μm 光フ ァ イバの
場合）

500 m （1640 フ ィ ー ト ）  
（50 μm/125 μm 光フ ァ イ バの
場合）

10 km （6.2 マ イル）  
（9 μm/125 μm 光フ ァ イ バの
場合）

ト ラ ン ス ミ ッ タ の波長 770 - 860 nm  
（通常 850 nm）

1270 ～ 1355 nm 
（通常 1310 nm）

大平均起動電力 0 dBm -3 dBm

小平均起動電力 -9.5 dBm -11.5 dBm

レ シーバでの 大平均電力 0 dBm -3 dBm

レ シーバ感度 -17 dBm -19 dBm
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3D7115、 3D7125、 および AMP7150 シャーシ背面図

シ ャーシの背面には、 管理イ ン ターフ ェ イ ス、 接続ポー ト 、 接地ス タ ッ ド 、 および電源があ り
ます。

図 6-18 3D7115、 3D7125、 および AMP7150 （シャーシ ： GERY-1U-8-4C8S-AC） 背面図

次の表に、 アプ ラ イ アン スの背面にあ る機能について示し ます。

10/100/1000 管理イ ン ターフ ェ イ スは、 アプ ラ イ アン スの背面にあ り ます。 次の表に、 管理イ
ン ターフ ェ イ スに関連付け られた LED の説明を示し ます。

表 6-49  3D7115、 3D7125 および AMP7150 システム コ ンポーネン ト ： 背面図

機能 説明

VGA ポー ト  
USB ポー ト

ワーク ス テーシ ョ ン と アプ ラ イ アン スの直接接続を確立する ため、 デバイ スに
モニ タ、 キーボー ド 、 およびマ ウ ス を接続で き る よ う に し ます。

10/100/1000 イーサネ ッ ト 管理
イ ン ターフ ェ イ ス

ア ウ ト オブバン ド 管理ネ ッ ト ワーク接続を提供し ます。 管理イ ン ターフ ェ イ ス
は、 メ ンテナン スおよび設定目的のみで使用し ます。 サービ ス  ト ラ フ ィ ッ ク を
伝送する こ と は意図さ れていません。

シ ス テム  ID LED 高密度ラ ッ ク に設置する シ ス テム を他の類似し たシ ス テム と 区別し て特定し ま
す。 青い ラ イ ト は ID ボ タ ンが押さ れた こ と を示し ます。

接地ス タ ッ ド 共通ボンデ ィ ング網にアプ ラ イ アン ス を接続する ために使用し ます。 詳細につ
いては、 「FirePOWER デバイ スの所要電力」 （P.A-1） を参照し て く だ さ い。

冗長電源 AC 電源か ら の電力をデバイ スに供給し ます。 シ ャーシの背面か ら見て、 電源 #1 
は左側にあ り 、 電源 #2 は右にあ り ます。

電源装置の LED 電源の状態を示し ます。 「表 6-513D7115、 3D7125、 および AMP7150 電源 LED」
（P.6-34） を参照し て く だ さ い。

表 6-50 3D7115、 3D7125、 および AMP7150 管理イ ン ターフ ェ イス LED 

LED 説明

左 （ア ク テ ィ ビテ ィ ） ポー ト のア ク テ ィ ビテ ィ を示し ます。

 • ラ イ ト の点滅はア ク テ ィ ビテ ィ を示し ます。

 • ラ イ ト が消灯し てい る場合、 ア ク テ ィ ビテ ィ はあ り ません。

右 （ リ ン ク） リ ン ク が動作し てい る かど う かを示し ます。

 • ラ イ ト は リ ン ク が動作し てい る こ と を示し ます。

 • ラ イ ト が消灯し てい る場合、 リ ン ク はあ り ません。
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電源モジ ュールは、 アプ ラ イ アン スの背面にあ り ます。 次の表に、 電源に関連付け られた  LED 
の説明を示し ます。

3D7115、 3D7125、 および AMP7150 の物理パラ メータおよび環境パラ メータ

次の表に、 アプ ラ イ アン スの物理的な属性 と 環境パラ メ ータ を示し ます。

表 6-51 3D7115、 3D7125、 および AMP7150 電源 LED 

LED 説明

消灯 電源コー ド が接続さ れていない。

赤 こ のモジ ュールに電力が供給さ れていない。

ま たは

モジ ュール障害、 ヒ ューズ切れ、 フ ァ ンの障害などの電源の重要な イ
ベン ト があ り 、 電源がシ ャ ッ ト  ダ ウ ン。

赤色に点滅 高温ま たはフ ァ ン速度低下などの電源の警告イベン ト が発生し た。 電
源は動作を続行。

緑色に点滅 AC 入力があ り 、 電圧はス タ ンバイ状態、 電源ス イ ッ チはオフ。

グ リ ーン 電源が接続さ れ、 オンになっている。

表 6-52 3D7115、 3D7125、 および AMP7150 の物理パラ メ ータおよび環境パラ メ ータ 

パラ メ ー タ 説明

フ ォーム  フ ァ ク タ 1 U

寸法 （奥行 x 幅 x 高さ） 21.6 イ ンチ x 19.0 イ ンチ x 1.73 イ ンチ （54.9 cm x 48.3 cm x 4.4 cm）

重量 
大搭載量

29.0 ポン ド  （13.2 kg）

銅線 1000BASE-T ペア設定のギガビ ッ ト 銅線イーサネ ッ ト  バイパス可能イ ン ターフ ェ イ ス 
ケーブルおよび距離 ： Cat5E、 50 m 

銅線 1000BASE-T SFP ペア設定のギガビ ッ ト 銅線イーサネ ッ ト 非バイパス  イ ン ターフ ェ イ ス 
ケーブルおよび距離 ： Cat5E、 50 m 

光フ ァ イバ 1000BASE-SX 
SFP

光フ ァ イバの非バイパス  イ ン ターフ ェ イ ス  LC コ ネ ク タ付き

ケーブルおよび距離 ： SX はマルチモー ド  フ ァ イバ （850 nm）、 550 m （標準） 
62.5 μm/125 μm の光フ ァ イバで 200 m （656 フ ィ ー ト ） 
50 μm/125 μm の光フ ァ イバで 500 m （1640 フ ィ ー ト ）

光フ ァ イバ 1000BASE-LX 
SFP

光フ ァ イバの非バイパス  イ ン ターフ ェ イ ス  LC コ ネ ク タ付き

ケーブルおよび距離 ： LX はシングルモー ド 光フ ァ イバ （1310 nm）、 10 km  
（9 μm/125 μm 光フ ァ イバ （標準） の場合）

電源モジ ュール 450 W デュ アル冗長 （1+1） AC 電源

電圧 ： 公称 100 VAC ～ 240 VAC （ 大 85 VAC ～ 264 VAC） 
電流 ： 電源ご と に、 90 VAC ～ 132 VAC で 大 3 A 
           電源ご と に、 187 VAC ～ 264 VAC で 大 1.5 A 
周波数範囲 ： 47 Hz ～ 63 Hz

動作温度 5 ﾟC ～ 40 ﾟC （41 ﾟF ～ 104 ﾟF）

非動作時温度 -20 ﾟC ～ 70 ﾟC （-29 ﾟF ～ 158 ﾟF）
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8000 シ リ ーズ デバイ スは、 銅線ま たは光フ ァ イバのセンシング  イ ン ターフ ェ イ ス を含むネ ッ
ト ワーク  モジ ュール （NetMods） を使用し ます。 デバイ スは出荷時に完全構成状態 と する こ と
も、 自分でモジ ュールを設置する こ と も で き ます。 FireSIGHT シ ス テム を イ ン ス ト ールする前
にデバイ ス を組み立て ます。 モジ ュールに付属の組立手順を参照し て く だ さ い。

一部の 8000 シ リ ーズ デバイ スは、 シ ス テムの機能を拡張する ためス タ ッ ク で き ます。 ス タ ッ
ク構成キ ッ ト ご と に、 NetMod を ス タ ッ ク  モジ ュールに交換し、 8000 シ リ ーズ ス タ ッ ク構成
ケーブルを使用し てデバイ ス を ま と めてケーブル接続し ます。 詳細については、 「ス タ ッ ク構
成でのデバイ スの使用」 （P.3-15） を参照し て く だ さ い。

8000 シ リ ーズ デバイ スは さ ま ざ ま なシ ャーシに設置で き ます。

 • 3D8120、 3D8130、 3D8140、 および AMP8150 は 81xx フ ァ ミ リ  と も呼ばれ、 1 U シ ャーシ
で、 大 3 個のモジ ュールを搭載で き ます。 3D8140 のみ、 合計 2 U 構成のス タ ッ ク構成
キ ッ ト を追加で き ます。

（注） FirePOWER AMP8150 には 3D8130 と 共通のフ ォーム  フ ァ ク タ が少なか らずあ り ま
すが、 FireSIGHT シ ス テム  のネ ッ ト ワーク  ベースの高度なマルウ ェ ア対策 （AMP）
機能を利用する ために 適化さ れています。

 • 82xx フ ァ ミ リ  に属する  3D8250 は 2 U シ ャーシで、 大 7 個のモジ ュールを搭載で き ます。
合計 8 U の構成にする ため 大 3 個のス タ ッ ク構成キ ッ ト を追加で き ます。

 • 82xx フ ァ ミ リ  に属する  3D8260 は、 2 台の 2 U シ ャーシに よ る  4 U 構成です。 プ ラ イ マ リ  
シ ャーシは、 1 台のス タ ッ ク  モジ ュール と  6 台のセンシング  モジ ュールを収納し ます。 セ
カンダ リ  シ ャーシは、 1 台のス タ ッ ク  モジ ュールを収納し ます。 合計 8 U の構成にする た
め 大 2 個のス タ ッ ク構成キ ッ ト を追加で き ます。

湿度 （動作時） 5 % ～ 85 % （結露し ない こ と ）

非動作時湿度 5 % ～ 90%、 結露し ない こ と 、 大湿球温度 28 ﾟC （82 ﾟF） 温度 25 ﾟC ～ 35 ﾟC
（77 ﾟF ～ 95 ﾟF）

装置は、 相対湿度 95% 未満の結露し ない環境で保管し て く だ さ い。 装置を稼働さ
せる前に、 少な く と も  48 時間、 大動作湿度未満で慣ら し運転し て く だ さ い。

高度 海抜 0 フ ィ ー ト ～ 5905 フ ィ ー ト （0 ～ 1800 m）

冷却要件 900 BTU/時

必要な動作温度範囲内にアプ ラ イ アン ス を維持する ための十分な冷却機能を提供
し ます。 こ れに失敗する と 、 アプ ラ イ アン スに誤動作や損傷が発生する こ と があ
り ます。

音響 ノ イ ズ プ ロ セ ッ サ 大負荷、 フ ァ ン正常動作時 64 dBA 
GR-63-CORE 4.6 準拠の音響 ノ イ ズ

耐衝撃性 Bellecore GR-63-CORE 標準準拠

エアーフ ロー 1 分あた り  140 立方フ ィ ー ト （3900 リ ッ ト ル）

アプ ラ イ アン ス を通過する エアーフ ローは、 前面か ら入って背面か ら出ます。 側
面への換気はあ り ません。

表 6-52 3D7115、 3D7125、 および AMP7150 の物理パラ メ ータおよび環境パラ メ ータ  （続き）

パラ メ ー タ 説明
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 • 82xx フ ァ ミ リ  に属する  3D8270 は、 3 台の 2 U シ ャーシに よ る  6 U 構成です。 プ ラ イ マ リ  
シ ャーシは、2 台のス タ ッ ク  モジ ュール と 大 5 台のセンシング  モジ ュールを収納し ます。
セカンダ リ  シ ャーシは、 それぞれ 1 台のス タ ッ ク  モジ ュールを収納し ます。 合計 8 U の構
成にする ため 1 個のス タ ッ ク構成キ ッ ト を追加で き ます。

 • 82xx フ ァ ミ リ  に属する  3D8290 は、 4 台の 2 U シ ャーシに よ る  8 U 構成です。 プ ラ イ マ リ  
シ ャーシは、3 台のス タ ッ ク  モジ ュール と 大 4 台のセンシング  モジ ュールを収納し ます。
セカンダ リ  シ ャーシは、 それぞれ 1 台のス タ ッ ク  モジ ュールを収納し ます。 こ のモデルは
完全に構成済みで、 ス タ ッ ク構成キ ッ ト は使用で き ません。

 • 83xx フ ァ ミ リ  に属する  3D8350 は 2 U シ ャーシで、 大 7 個のモジ ュールを搭載で き ます。
合計 8 U の構成にする ため 大 3 個のス タ ッ ク構成キ ッ ト を追加で き ます。

 • 83xx フ ァ ミ リ  に属する  3D8360 は、 2 台の 2 U シ ャーシに よ る  4 U 構成です。 プ ラ イ マ リ  
シ ャーシは、 1 台のス タ ッ ク  モジ ュール と  6 台のセンシング  モジ ュールを収納し ます。 セ
カンダ リ  シ ャーシは、 1 台のス タ ッ ク  モジ ュールを収納し ます。 合計 8 U の構成にする た
め 大 2 個のス タ ッ ク構成キ ッ ト を追加で き ます。

 • 83xx フ ァ ミ リ  に属する  3D8370 は、 3 台の 2 U シ ャーシに よ る  6 U 構成です。 プ ラ イ マ リ  
シ ャーシは、2 台のス タ ッ ク  モジ ュール と 大 5 台のセンシング  モジ ュールを収納し ます。
セカンダ リ  シ ャーシは、 それぞれ 1 台のス タ ッ ク  モジ ュールを収納し ます。 合計 8 U の構
成にする ため 1 個のス タ ッ ク構成キ ッ ト を追加で き ます。

 • 83xx フ ァ ミ リ  に属する  3D8390 は、 4 台の 2 U シ ャーシに よ る  8 U 構成です。 プ ラ イ マ リ  
シ ャーシは、3 台のス タ ッ ク  モジ ュール と 大 4 台のセンシング  モジ ュールを収納し ます。
セカンダ リ  シ ャーシは、 それぞれ 1 台のス タ ッ ク  モジ ュールを収納し ます。 こ のモデルは
完全に構成済みで、 ス タ ッ ク構成キ ッ ト は使用で き ません。

詳細については、 次の項を参照し て く だ さ い。

 • 「8000 シ リ ーズ シ ャーシ前面図」 （P.6-36）

 • 「8000 シ リ ーズ シ ャーシ背面図」 （P.6-40）

 • 「8000 シ リ ーズ の物理パ ラ メ ータおよび環境パ ラ メ ータ」 （P.6-43） 

 • 「8000 シ リ ーズ モジ ュール」 （P.6-46） 

8000 シ リーズ シャーシ前面図

8000 シ リーズ シャーシは、 81xx フ ァ ミ リ、 82xx フ ァ ミ リ、 または 83xx フ ァ ミ リ  です。

81xx フ ァ ミ リ 、 82xx フ ァ ミ リ 、 および 83xx フ ァ ミ リ  ア  プ ラ イ アン スの安全上の考慮事項につ
いては、『Regulatory Compliance and Safety Information for FirePOWER and FireSIGHT Appliances』
を参照し て く だ さ い。
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81xx フ ァ ミ リ  シャーシ前面図

シ ャーシの前面図には、 LCD パネル、 前面パネル、 および 3 つのモジ ュール ス ロ ッ ト が示さ れ
ています。

図 6-19 81xx フ ァ ミ リ （シャーシ ： CHAS-1U-AC/DC） 前面図

82xx フ ァ ミ リ  および 83xx フ ァ ミ リ  シャーシ前面図

シ ャーシの前面図には、 LCD パネル、 前面パネル、 および 7 つのモジ ュール ス ロ ッ ト が示さ れ
ています。

図 6-20 82xx フ ァ ミ リ （シャーシ ： CHAS-2U-AC/DC） および83xx フ ァ ミ リPG35-2U-AC/DC）
前面図

次の表に、 アプ ラ イ アン スの前面にあ る機能について示し ます。

詳細については、 次の項を参照し て く だ さ い。

 • 「8000 シ リ ーズ の前面パネル」 （P.6-38）

 • 「8000 シ リ ーズ シ ャーシ背面図」 （P.6-40）

表 6-53 8000 シ リーズ システム コ ンポーネン ト ： 前面図 

機能 説明

モジ ュール ス ロ ッ ト モジ ュールを収納し ます。 利用可能なモジ ュールの詳細については、
「8000 シ リ ーズ モジ ュール」 （P.6-46） を参照し て く だ さ い。

LCD パネル 複数のモー ド で動作し、 デバイ スの設定、 エ ラー メ ッ セージの表示、
シ ス テム  ス テータ スの表示を行います。 詳細については、 「シ リ ー
ズ 3 デバイ スでの LCD パネルの使用」 （P.5-1） を参照し て く だ さ い。

前面パネル コ ン ト
ロール

シ ステムの動作状態、 および電源ボタ ンなどの さ まざまなコ ン ト ロー
ルを示す LED を備えています。 詳細については、 「図 6-2282xx フ ァ ミ
リ  および 83xx フ ァ ミ リ の前面パネル」 （P.6-38） を参照し て く だ さい。

前面パネルの USB 
ポー ト

USB 2.0 ポー ト を使用し て、 デバイ スにキーボー ド を接続で き ます。
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8000 シ リーズ の前面パネル

81xx フ ァ ミ リ 、 82xx フ ァ ミ リ 、 および 83xx フ ァ ミ リ  の前面パネルには、 同じ コ ンポーネン ト
を収納で き ます。

図 6-21 81xx フ ァ ミ リ  の前面パネル

図 6-22 82xx フ ァ ミ リ  および 83xx フ ァ ミ リの前面パネル

シ ャーシの前面パネルは、 シ ス テムの動作状態を示す LED を備えています。 次の表に、 前面
パネルの LED の説明を示し ます。

表 6-54 8000 シ リーズの前面パネルのコ ンポーネン ト  

A NIC ア ク テ ィ ビテ ィ  LED F リ セ ッ ト  ボ タ ン

B 予約済み G ID ボ タ ン

C ハー ド  ド ラ イ ブ ア ク テ ィ ビテ ィ  LED H 電源ボ タ ンおよび LED

D シ ス テム  ス テータ ス  LED I USB 2.0 コ ネ ク タ

E マ ス ク不能割 り 込みボ タ ン

表 6-55 8000 シ リーズ前面パネル LED 

LED 説明

NIC ア ク テ ィ ビテ ィ ネ ッ ト ワーク  ア ク テ ィ ビテ ィ があ る かど う かを示し ます。

 • 緑はネ ッ ト ワーク  ア ク テ ィ ビテ ィ があ る こ と を示し ます。

 • ラ イ ト が消灯し ている場合、 ネ ッ ト ワーク  ア ク テ ィ ビテ ィ はあ り ません。

ハー ド  ド ラ イ ブ ア ク
テ ィ ビテ ィ

ハー ド  ド ラ イ ブ ス テータ ス を示し ます。

 • 緑の点滅は固定デ ィ ス ク  ド ラ イ ブがア ク テ ィ ブであ る こ と を示し ます。

 • オレ ンジは固定デ ィ ス ク  ド ラ イ ブのエ ラーを示し ます。

 • ラ イ ト が消灯し ている場合、 ド ラ イ ブ ア ク テ ィ ビテ ィ がないか、 シ ス テムの電源
がオフになっています。
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次の表に、 シ ス テム  ス テータ ス  LED が点灯する可能性があ る条件について示し ます。

シ ス テム  ス テータ ス シ ス テム  ス テータ ス を示し ます。

 • 緑はシ ス テムが正常に動作し ている こ と を示し ます。

 • 緑の点滅はシ ス テムが Degraded 状態で動作し ている こ と を示し ます。

 • オレ ンジの点滅は、 シ ス テムが Non-critical 状態であ る こ と を示し ます。

 • オレ ンジはシ ス テムが重大ま たは リ カバ リ 不能な状態にあ る か、 シ ス テムが起動処
理中であ る こ と を示し ます。

 • ラ イ ト がオフの場合、 シ ス テムは起動処理中ま たはオフです。

（注） オレ ンジのステータ ス  ラ イ ト の方が緑のステータ ス  ラ イ ト よ り も優先されます。
オレ ンジのラ イ ト が点灯または点滅し ている場合、 緑のラ イ ト は消灯し ます。

詳細については、 「表 6-56 （P.6-39）」 を参照し て く だ さ い。

シ ス テム  ID 高密度ラ ッ ク に設置する シ ス テム を他の類似し たシ ス テム と 区別し て特定し ます。

 • 青い ラ イ ト は ID ボ タ ンが押さ れた こ と を示し ます。 青い ラ イ ト はアプ ラ イ アン ス
の背面にあ り ます。

 • ラ イ ト が消灯し ている場合、 ID ボ タ ンは押さ れていません。

電源ボ タ ンおよび LED シ ス テムに電力が供給さ れている かど う かを示し ます。

 • 緑は、 シ ス テムに電力が供給さ れている こ と を示し ます。

 • ラ イ ト が消灯し ている場合、 シ ス テムに電源が供給さ れていません。

表 6-55 8000 シ リーズ前面パネル LED （続き）

LED 説明

表 6-56 8000 シ リーズ システム ステータ ス 

条件 説明

Critical 次の イベン ト に関連する、 重大ま たは リ カバ リ 不能な し き い値を超過し た。

 • 温度、 電圧、 ま たはフ ァ ンの重大な し き い値を超過し た

 • 電源サブシ ス テムの障害

 • プ ロ セ ッ サが正し く 取 り 付け られていない、 ま たはプ ロ セ ッ サが非互換のため、 シ
ス テムの電源をオンにで き ない

 • 重大な イベン ト  ロ ギング  エ ラー。 シ ス テム  メ モ リ の修正不能な ECC エ ラーや、
PCI SERR および PERR など致命的/修正不可能なバス  エ ラーなど

Non-critical Non-critical 状態は、 次の イベン ト に関連する し きい値を超過し た。

 • 温度、 電圧、 ま たはフ ァ ンの重大ではない し き い値を超過し た

 • シ ャーシの ト レ スパス

 • シ ス テム  BIOS の Set Fault Indication コ マン ド 。 BIOS は、 シ ス テム  メ モ リ や CPU 
の設定変更など、 ほかの重大でない状態を示すため、 こ の コ マン ド を使用する場合
があ り ます。
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8000 シ リーズ シャーシ背面図

8000 シ リ ーズ シ ャーシは、 81xx フ ァ ミ リ 、 82xx フ ァ ミ リ 、 ま たは 83xx フ ァ ミ リ  です。

81xx フ ァ ミ リ  シャーシ背面図

シ ャーシ背面図には、 接続ポー ト 、 管理イ ン ターフ ェ イ ス、 および電源が示されています。

図 6-23 81xx フ ァ ミ リ （シャーシ ： CHAS-1U-AC/DC） 背面図

Degraded Degraded 状態は次の イベン ト に関連付け られています。

 • 1 つ以上のプ ロ セ ッ サが Fault Resilient Boot （FRB） ま たは BIOS に よ り 無効になっ
ている

 • BIOS に よ り 、 シ ス テム  メ モ リ の一部がデ ィ セーブルに さ れたか、 ま たはマ ッ プア
ウ ト し た

 • 電源の 1 つのケーブルが外れている か、 ま たは機能し ていない

ヒ ン ト Degraded 状態の表示を確認する には、 まず電源の接続を確認し ます。 デバイ ス
の電源をオフに し、 両方の電源コー ド を外し、 電源コー ド を再接続し、 デバイ
ス を再起動し ます。

注意 安全に電源をオフにする には、 『FireSIGHT System User Guide』 の 「デバイ スの
管理」 の章に示された手順を使用する か、 ま たは CLI か ら  system shutdown コ
マン ド を使用し ます。

表 6-56 8000 シ リーズ システム ステータ ス （続き）

条件 説明
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82xx フ ァ ミ リ  シャーシ背面図

シ ャーシの背面図には、 電源、 接続ポー ト 、 および管理イ ン ターフ ェ イ スが示されています。

図 6-24 82xx フ ァ ミ リ （シャーシ ： CHAS-2U-AC/DC） 背面図

83xx フ ァ ミ リ  シャーシ背面図

シ ャーシの背面図には、 電源、 接続ポー ト 、 および管理イ ン ターフ ェ イ スが示されています。

図 6-25 83xx フ ァ ミ リ （シャーシ ： PG35-2U-AC/DC） 背面図

次の表に、 アプ ラ イ アン スの背面にあ る機能について示し ます。

表 6-57 8000 シ リーズ システム コ ンポーネン ト ： 背面図 

機能 説明

VGA ポー ト  
USB 2.0 ポー ト

ワーク ス テーシ ョ ン と アプ ラ イ アン スの直接接続を確立する ため、 シ
リ アル ポー ト の代わ り と し て、 デバイ スにモニ タ、 キーボー ド 、 お
よびマ ウ ス を接続で き る よ う に し ます。

RJ45 シ リ アル ポー ト  
（81xx フ ァ ミ リ  およ
び 82xx フ ァ ミ リ ）

デバイ スのすべての管理サービ スにダ イ レ ク ト  ア ク セスする ため、
ワーク ス テーシ ョ ン と アプ ラ イ アン スの直接接続 （RJ45 を使用し て 
DB-9 アダプ タへ） を確立で き る よ う に し ます。 RJ45 シ リ アル ポー ト
は、 メ ンテナン スおよび設定目的のみで使用し ます。 サービ ス  ト ラ
フ ィ ッ ク を伝送する こ と は意図さ れていません。
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10/100/1000 管理イ ン ターフ ェ イ スは、 アプ ラ イ アン スの背面にあ り ます。 次の表に、 管理イ
ン ターフ ェ イ スに関連付け られた LED の説明を示し ます。

電源モジ ュールは、 アプ ラ イ アン スの背面にあ り ます。 次の表に、 管理イ ン ターフ ェ イ スに関
連付け られた LED の説明を示し ます。

RS232 シ リ アル ポー
ト （83xx フ ァ ミ リ ）。

デバイ スのすべての管理サービ スにダ イ レ ク ト  ア ク セスする ため、
ワーク ス テーシ ョ ン と アプ ラ イ アン スの直接接続を確立で き る よ う に
し ます。 RS232 シ リ アル ポー ト は、 メ ンテナン スおよび設定目的の
みで使用し ます。 サービ ス  ト ラ フ ィ ッ ク を伝送する こ と は意図さ れ
ていません。

10/100/1000 イーサ
ネ ッ ト 管理イ ン ター
フ ェ イ ス

ア ウ ト オブバン ド 管理ネ ッ ト ワー ク接続を提供し ます。 管理イ ン ター
フ ェ イ スは、 メ ンテナン スおよび設定の目的のみで使用し ます。 サー
ビ ス  ト ラ フ ィ ッ ク を伝送する こ と は意図さ れていません。

冗長電源 AC 電源か ら の電力をデバイ スに供給し ます。 シ ャーシの背面か ら見
て、 電源 #1 は右側にあ り 、 電源 #2 は左にあ り ます。

接地場所 共通ボンデ ィ ング網にアプ ラ イ アン ス を接続する ために使用し ます。
詳細については、 「FirePOWER デバイ スの所要電力」 （P.A-1） を参照
し て く だ さ い。

表 6-57 8000 シ リーズ システム コ ンポーネン ト ： 背面図 （続き）

機能 説明

表 6-58 8000 シ リーズ 管理イ ン ターフ ェ イス LED 

LED 説明

左 （ア ク テ ィ ビテ ィ ） ポー ト のア ク テ ィ ビテ ィ を示し ます。

 • ラ イ ト の点滅はア ク テ ィ ビテ ィ を示し ます。

 • ラ イ ト が消灯し てい る場合、 ア ク テ ィ ビテ ィ はあ り ません。

右 （ リ ン ク） リ ン ク が動作し てい る かど う かを示し ます。

 • ラ イ ト は リ ン ク が動作し てい る こ と を示し ます。

 • ラ イ ト が消灯し てい る場合、 リ ン ク はあ り ません。

表 6-59 8000 シ リーズ 電源の LED 

LED 説明

消灯 電源が接続さ れていない。

オレ ンジ こ のモジ ュールに電力が供給さ れていない。

ま たは

モジ ュール障害、 ヒ ューズ切れ、 フ ァ ンの障害などの電源の重大な イ
ベン ト があ り 、 電源がシ ャ ッ ト  ダ ウ ン さ れてい る。

オレ ンジに点滅 高温ま たはフ ァ ン速度低下などの電源の警告イベン ト が発生し た。 電
源は動作を続行。

緑色に点滅 AC 入力があ り 、 電圧はス タ ンバイ状態、 電源ス イ ッ チはオフ。

グ リ ーン 電源が接続さ れ、 オンになっている。
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8000 シ リーズ の物理パラ メータおよび環境パラ メータ

次の表に、 81xx フ ァ ミ リ  デバイ スの物理的な属性 と 環境パ ラ メ ータ を示し ます。

表 6-60 81xx フ ァ ミ リ  の物理パラ メ ータおよび環境パラ メ ータ 

パラ メ ー タ 説明

フ ォーム  フ ァ ク タ 1 U 

寸法 
（奥行 x 幅 x 高さ）

28.7 イ ンチ x 17.2 イ ンチ x 1.73 イ ンチ （72.8 cm x 43.3 cm x 4.4 cm）

重量  
大搭載量

43.5 ポン ド （19.8 kg）

銅線 1000BASE-T の設定
可能バイパス  NetMod

ペア設定の ク ワ ッ ド ポー ト  ギガビ ッ ト 銅線イーサネ ッ ト 設定可能バイパス  イ ン ター
フ ェ イ ス 
ケーブルおよび距離 ： Cat5E、 50 m 

光フ ァ イバ 10GBASE の
設定可能バイパス  
MMSR ま たは SMLR 
NetMod

デュ アルポー ト 光フ ァ イバの設定可能バイパス  イ ン ターフ ェ イ ス  LC コ ネ ク タ付き 
ケーブルおよび距離 ：  
     LR はシングルモー ド 、 5000 m （使用可能） 
     SR はマルチモー ド  フ ァ イバ （850 nm）、 550 m （標準）

光フ ァ イバ 
1000BASE-SX の設定可
能バイパス  NetMod

ク ワ ッ ド ポー ト 光フ ァ イバの設定可能バイパス  イ ン ターフ ェ イ ス  1000BASE-SX LC コ
ネ ク タ付き 
ケーブルおよび距離 ： SX はマルチモー ド  フ ァ イバ （850 nm）、 550 m （標準）

銅線 1000BASE-T の非バ
イパス  NetMod

ペア設定の ク ワ ッ ド ポー ト  ギガビ ッ ト 銅線イーサネ ッ ト の非バイパス  イ ン ターフ ェ イ ス 
ケーブルおよび距離 ： Cat5E、 50 m 

光フ ァ イバ 10GBASE、
非バイパス 
MMSR ま たは SMLR 
NetMod

ク ワ ッ ド ポー ト 光フ ァ イバの非バイパス  イ ン ターフ ェ イ ス  LC コ ネ ク タ付き 
ケーブルおよび距離 ：  
     LR はシングルモー ド 、 5000 m （使用可能） 
     SR はマルチモー ド  フ ァ イバ （850 nm）、 550 m （標準）

光フ ァ イバ 
1000BASE-SX の非バイ
パス  NetMod

ク ワ ッ ド ポー ト 光フ ァ イバの非バイパス  イ ン ターフ ェ イ ス  1000BASE-SX LC コ ネ ク タ
付き 
ケーブルおよび距離 ： SX はマルチモー ド  フ ァ イバ （850 nm）、 550 m （標準）

電源モジ ュール AC ま たは DC 用に設計されたデュ アル 650 W 冗長電源。

AC 電圧 ： 公称 100 VAC ～ 240 VAC （ 大 85 VAC ～ 264 VAC） 
AC 電流 ： 電源ご と に全範囲で 大 5.2 A 
                  電源ご と に、 187 VAC ～ 264 VAC で 大 2.6 A 
AC 周波数範囲 ： 47 Hz ～ 63 Hz

DC 電圧 ： 公称 -48 VDC RTN 参照 
                  大 -40 VDC ～ -72 VDC 
DC 電流 ： 電源ご と に 大 11 A

動作温度 10 ～ 35 °C （50  ～ 95 °F）

非動作時温度 -20 ﾟC ～ 70 ﾟC （-29 ﾟF ～ 158 ﾟF）

湿度 （動作時） 5 % ～ 85 % （結露し ない こ と ）

非動作時湿度 5 % ～ 90 %、 結露し ない こ と 、 大湿球温度 28 ﾟC、 温度 25 ﾟC ～ 35 ﾟC

高度 海抜 0 フ ィ ー ト ～ 6000 フ ィ ー ト （0 ～ 1800 m）
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次の表に、 82xx フ ァ ミ リ  および 83xx フ ァ ミ リ  デバイ スの物理的な属性 と 環境パ ラ メ ータ を示
し ます。

冷却要件 1725 BTU/時

必要な動作温度範囲内にアプ ラ イ アン ス を維持する ための十分な冷却機能を提供し ま
す。 こ れに失敗する と 、 アプ ラ イ アン スに誤動作や損傷が発生する こ と があ り ます。

音響 ノ イ ズ 大正常動作 ノ イ ズは 87.6 dB LWAd （高温）  
一般的な正常動作 ノ イ ズは 80 dB LWAd。

耐衝撃性 2 G の 1/2 正弦衝撃 （11 ミ リ 秒 ） でエ ラーな し

エアーフ ロー 1 分あた り  160 立方フ ィ ー ト （4500 リ ッ ト ル）

周囲温度が動作範囲にあ って も、 前面ま たは背面を遮断し た り 、 十分な スペースのな
いキ ャ ビネ ッ ト に装置を入れた り し て、 エアーフ ローを制限する と 、 装置が過熱状態
にな る可能性があ り ます。

アプ ラ イ アン ス を通過する エアーフ ローは、 前面か ら入って背面か ら出ます。 前面お
よび背面の 小推奨スペースは 7.9 イ ンチ  
（20 cm） です。 こ の 小値は、 アプ ラ イ アン スの前面に低温の通気の供給が保証で き
る場合のみ使用で き ます。

表 6-60 81xx フ ァ ミ リ  の物理パラ メ ータおよび環境パラ メ ータ  （続き）

パラ メ ー タ 説明

表 6-61 82xx フ ァ ミ リ  および 83xx フ ァ ミ リ  の物理パラ メ ータ と環境パラ メ ータ 

パラ メ ー タ 説明

フ ォーム  フ ァ ク タ 2 U

寸法 （奥行 x 幅 x 高さ） 29.0 イ ンチ x 17.2 イ ンチ x 3.48 イ ンチ （73.5 cm x 43.3 cm x 88.2 cm）

大搭載重量 82xx フ ァ ミ リ ： 58 ポン ド （25.3 kg）

83xx フ ァ ミ リ ： 67 ポン ド （30.5 kg）

銅線 1000BASE-T の設
定可能バイパス  NetMod

ペア設定の ク ワ ッ ド ポー ト  ギガビ ッ ト 銅線イーサネ ッ ト 設定可能バイパス  イ ン ターフ ェ
イ ス 
ケーブルおよび距離 ： Cat5E、 50 m 

光フ ァ イバ 10GBASE  
MMSR ま たは SMLR の
設定可能バイパス  
NetMod

デュ アルポー ト 光フ ァ イバの設定可能バイパス  イ ン ターフ ェ イ ス  LC コ ネ ク タ付き 
ケーブルおよび距離 ：  
     LR はシングルモー ド 、 5000 m （使用可能） 
     SR はマルチモー ド  フ ァ イバ （850 nm）、 550 m （標準）

光フ ァ イバ 
1000BASE-SX の設定可
能バイパス  NetMod

ク ワ ッ ド ポー ト 光フ ァ イバの設定可能バイパス  イ ン ターフ ェ イ ス  1000BASE-SX LC コ ネ
ク タ付き  
ケーブルおよび距離 ： SX はマルチモー ド  フ ァ イバ （850 nm）、 550 m （標準）

光フ ァ イバ 
40GBASE-SR4 の設定可
能バイパス  NetMod

デュ アルポー ト 光フ ァ イバの設定可能バイパス  イ ン ターフ ェ イ ス  OTP/MTP コネ ク タ付き 
ケーブルおよび距離 ：  
     OM3 ： 850 nm マルチモー ド で 100 m  
     OM4 ： 850 nm マルチモー ド で 150 m

銅線 1000BASE-T の非
バイパス  NetMod

ペア設定の ク ワ ッ ド ポー ト  ギガビ ッ ト 銅線イーサネ ッ ト の非バイパス  イ ン ターフ ェ イ ス 
ケーブルおよび距離 ： Cat5E、 50 m 
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光フ ァ イバ 10GBASE、
非バイパス 
MMSR ま たは SMLR 
NetMod

ク ワ ッ ド ポー ト 光フ ァ イバの非バイパス  イ ン ターフ ェ イ ス  LC コ ネ ク タ付き 
ケーブルおよび距離 ：  
     LR はシングルモー ド 、 5000 m （使用可能） 
     SR はマルチモー ド  フ ァ イバ （850 nm）、 550 m （標準）

光フ ァ イバ 
1000BASE-SX の非バイ
パス  NetMod

ク ワ ッ ド ポー ト 光フ ァ イバの非バイパス  イ ン ターフ ェ イ ス  1000BASE-SX LC コネ ク タ付き 
ケーブルおよび距離 ：  
     SX はマルチモー ド  フ ァ イバ （850 nm）、 550 m （標準）

電源モジ ュール 82xx フ ァ ミ リ ： AC ま たは DC 用に設計さ れたデュ アル 750 W 冗長電源。

AC 電圧 ： 公称 100 VAC ～ 240 VAC （ 大 85 VAC ～ 264 VAC） 
 

AC 電流 ： 電源ご と に全範囲で 大 8 A 
                  電源ご と に、 187 VAC ～ 264 VAC で 大 4A 
 

AC 周波数範囲 ： 47 Hz ～ 63 Hz

DC 電圧 ： 公称 -48 VDC RTN 参照 
                   大 -40 VDC ～ -72 VDC 
 

DC 電流 ： 電源ご と に 大 18 A

83xx フ ァ ミ リ ： AC ま たは DC 用に設計さ れたデュ アル 1000 W 冗長電源。

AC 電圧 ： 公称 100 VAC ～ 240 VAC （ 大 85 VAC ～ 264 VAC） 
 

AC 電流 ： 電源ご と に全範囲で 大 11 A 
                    電源ご と に、 187 VAC ～ 264 VAC で 大 5.5 A 
 

AC 周波数範囲 ： 47 Hz ～ 63 Hz

DC 電圧 ： 公称 -48 VDC RTN 参照 
                  大 -40 VDC ～ -72 VDC 
 

DC 電流 ： 電源ご と に 大 25 A

動作温度 82xx フ ァ ミ リ ： 10 ﾟC ～ 35 ﾟC （50 ﾟF ～ 95 ﾟF）

83xx フ ァ ミ リ ： 5 ﾟC ～ 40 ﾟC （41 ﾟF ～ 104 ﾟF）

非動作時温度 -20 ﾟC ～ 70 ﾟC （-29 ﾟF ～ 158 ﾟF）

湿度 （動作時） 5 % ～ 85 % （結露し ない こ と ）

非動作時湿度 5 % ～ 90 %、 結露し ない こ と 、 大湿球温度 28 ﾟC、 温度 25 ﾟC ～ 35 ﾟC

高度 海抜 0 フ ィ ー ト ～ 6000 フ ィ ー ト （0 ～ 1800 m）

冷却要件 大 2900 BTU/時

必要な動作温度範囲内にアプ ラ イ アン ス を維持する ための十分な冷却機能を提供し ま
す。 こ れに失敗する と 、 アプ ラ イ アン スに誤動作や損傷が発生する こ と があ り ます。

音響 ノ イ ズ 大正常動作 ノ イ ズは 81.6 dB LWAd （高温）  
一般的な正常動作 ノ イ ズは 81.4 dB LWAd。

表 6-61 82xx フ ァ ミ リ  および 83xx フ ァ ミ リ  の物理パラ メ ータ と環境パラ メ ータ  （続き）

パラ メ ー タ 説明
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8000 シ リーズ モジュール

銅線イ ン ターフ ェ イ ス ま たは光フ ァ イバ イ ン ターフ ェ イ スで 8000 シ リ ーズ アプ ラ イ アン スの
センシン グ  イ ン ターフ ェ イ ス を実現で き ます。

注意 こ のモジ ュールはホ ッ ト ス ワ ッ プ可能ではあ り ません。 詳細については、 「8000 シ リ ーズ モ
ジ ュールの取 り 付け と 取 り 外し」 （P.C-1） を参照し て く だ さ い。

次のモジ ュールには、 設定可能なバイパス  センシン グ  イ ン ターフ ェ イ スがあ り ます。

 • 設定可能なバイパス機能を持つク ワ ッ ド ポー ト  1000BASE-T 銅線イ ン ターフ ェ イ ス。 「ク ワ ッ
ド ポー ト  1000BASE-T （銅線） 設定可能バイパス  NetMod」 （P.6-47） を参照し て く だ さ い。

 • 設定可能なバイパス機能を持つク ワ ッ ド ポー ト  1000BASE-SX 光フ ァ イバ イ ン ターフ ェ イ
ス。 詳細については、 「ク ワ ッ ド ポー ト  1000BASE-SX （光フ ァ イバ） 設定可能バイパス  
NetMod」 （P.6-47） を参照し て く だ さ い。

 • 設定可能なバイパス機能を持つデュ アルポー ト  10GBASE （MMSR ま たは SMLR） 光フ ァ
イバ イ ン ターフ ェ イ ス。 詳細については、 「デュ アルポー ト  10GBASE （MMSR ま たは 
SMLR） 光フ ァ イバの設定可能バイパス  NetMod」 （P.6-49） を参照し て く だ さ い。

 • 設定可能なバイパス機能 （2 U デバイ スのみ） を持つデュ アルポー ト  40GBASE-SR4 光フ ァ
イバ イ ン ターフ ェ イ ス。 詳細については、 「デュ アルポー ト  40GBASE-SR4 （光フ ァ イバ）
設定可能バイパス  NetMod」 （P.6-50） を参照し て く だ さ い。

次のモジ ュールには、 非バイパス  センシン グ  イ ン ターフ ェ イ スがあ り ます。

 • バ イ パス機能のない ク ワ ッ ド ポー ト  1000BASE-T 銅線イ ン ターフ ェ イ ス。 詳細について
は、 「ク ワ ッ ド ポー ト  1000BASE-T （銅線） 非バイパス  NetMod」 （P.6-52） を参照し て く だ
さ い。

 • バイパス機能のない ク ワ ッ ド ポー ト  1000BASE-SX 光フ ァ イバ イ ン ターフ ェ イ ス。 詳細に
ついては、 「ク ワ ッ ド ポー ト  1000BASE-SX （光フ ァ イバ） の非バイパス  NetMod」 （P.6-52）
を参照し て く だ さ い。

 • バイパス機能のない ク ワ ッ ド ポー ト  10GBASE （MMSR ま たは SMLR） 光フ ァ イバ イ ン
ターフ ェ イ ス。 詳細については、 「ク ワ ッ ド ポー ト  10GBASE （MMSR ま たは SMLR） 光
フ ァ イバ非バイパス  NetMod」 （P.6-53） を参照し て く だ さ い。

さ ら に、 2 台の 3D8140、 大 4 台の 3D8250、 ま たは 4 台の 3D8350 デバイ ス を接続し て、 処理
能力を組み合わせて スループ ッ ト を向上させる ために、 ス タ ッ ク  モジ ュールを使用で き ます。
詳細については、 「ス タ ッ ク  モジ ュール」 （P.6-55） を参照し て く だ さ い。

耐衝撃性 2 G の 1/2 正弦衝撃 （11 ミ リ 秒 ） でエ ラーな し

エアーフ ロー 前面か ら背面へ 1 分あた り  210 立方フ ィ ー ト （6000 リ ッ ト ル）

周囲温度が動作範囲にあ って も、 前面ま たは背面を遮断し た り 、 十分な スペースのない
キ ャ ビネ ッ ト に装置を入れた り し て、 エアーフ ローを制限する と 、 装置が過熱状態にな
る可能性があ り ます。

アプ ラ イ アン ス を通過する エアーフ ローは、 前面か ら入って背面か ら出ます。 前面およ
び背面の 小推奨スペースは 7.9 イ ンチ （20 cm）。 こ の 小値は、 アプ ラ イ アン スの前
面に低温の通気の供給が保証で き る場合のみ使用で き ます。

表 6-61 82xx フ ァ ミ リ  および 83xx フ ァ ミ リ  の物理パラ メ ータ と環境パラ メ ータ  （続き）

パラ メ ー タ 説明
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クワッ ド ポー ト  1000BASE-T （銅線） 設定可能バイパス NetMod

ク ワ ッ ド ポー ト  1000BASE-T 銅線の設定可能なバイパス  NetMod には、 4 つの銅線ポー ト と リ
ン ク、 ア ク テ ィ ビテ ィ 、 およびバイパスの LED があ り ます。

次の表に、 銅線イ ン ターフ ェ イ スの リ ン ク  LED と ア ク テ ィ ビテ ィ  LED の説明を示し ます。

次の表に、 銅線イ ン ターフ ェ イ スのバイパス  LED の説明を示し ます。

クワッ ド ポー ト  1000BASE-SX （光フ ァ イバ） 設定可能バイパス NetMod

ク ワ ッ ド ポー ト  1000BASE-SX 光フ ァ イバの設定可能なバイパス  NetMod には、 4 つの光フ ァ イ
バ ポー ト と リ ン ク、 ア ク テ ィ ビテ ィ 、 およびバイパスの LED があ り ます。

表 6-62 銅線リ ン ク/アク テ ィ ビテ ィ  LED 

ステー タ ス 説明

両方の LED がオフ イ ン ターフ ェ イ スに リ ン ク はな く 、 バイパス  モー ド ではない。

リ ン ク がオレ ンジ イ ン ターフ ェ イ スの ト ラ フ ィ ッ ク速度が 10 Mb ま たは 100 Mb。

リ ン ク が緑 イ ン ターフ ェ イ スの ト ラ フ ィ ッ ク速度が 1 Gb。

ア ク テ ィ ビテ ィ が緑
に点滅

イ ン ターフ ェ イ スに リ ン ク があ り 、 ト ラ フ ィ ッ ク が通過中。

表 6-63 銅線のバイパス LED 

ステー タ ス 説明

消灯 イ ン ターフ ェ イ スに リ ン ク はな く 、 バイパス  モー ド ではない。

緑色で点灯 イ ン ターフ ェ イ スに リ ン ク があ り 、 ト ラ フ ィ ッ ク が通過中。

黄色で点灯 イ ン ターフ ェ イ スは意図的に停止さ れま し た。

オレ ンジに点滅 イ ン ターフ ェ イ スはバイパス  モー ド 、 すなわちフ ェール オープン さ
れている。
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次の表に、 光フ ァ イバ イ ン ターフ ェ イ スの リ ン ク  LED と ア ク テ ィ ビテ ィ  LED の説明を示し ます。

次の表に、 光フ ァ イバ イ ン ターフ ェ イ スのバイパス  LED の説明を示し ます。

次の表に、 光フ ァ イバ イ ン ターフ ェ イ スの光仕様の説明を示し ます。

表 6-64 光フ ァ イバ リ ン ク/アク テ ィ ビテ ィ  LED 

ステー タ ス 説明

上 イ ン ラ イ ン  イ ン ターフ ェ イ ス またはパッ シブ イ ン ターフ ェ イ スの場合 ： 

 • ラ イ ト の点滅はイ ン ターフ ェ イ スにア ク テ ィ ビテ ィ があ る こ と を示し
ます。

 • ラ イ ト が消灯し ている場合、 ア ク テ ィ ビテ ィ はあ り ません。

下 イ ン ラ イ ン  イ ン ターフ ェ イ スの場合 ：

 • ラ イ ト はイ ン ターフ ェ イ スにア ク テ ィ ビテ ィ があ る こ と を示し ます。

 • ラ イ ト が消灯し ている場合、 ア ク テ ィ ビテ ィ はあ り ません。

パッ シブ イ ン ターフ ェ イ スの場合、 ラ イ ト は常時点灯し ます。

表 6-65 光フ ァ イバのバイパス LED 

ステー タ ス 説明

消灯 イ ン ターフ ェ イ スに リ ン ク はな く 、 バイパス  モー ド ではない。

緑色で点灯 イ ン ターフ ェ イ スに リ ン ク があ り 、 ト ラ フ ィ ッ ク が通過中。

黄色で点灯 イ ン ターフ ェ イ スは意図的に停止さ れま し た。

オレ ンジに点滅 イ ン ターフ ェ イ スはバイパス  モー ド 、 すなわちフ ェール オープン さ れて
いる。

表 6-66 1000BASE-SX NetMod の光パラ メ ータ 

パラ メ ー タ  1000BASE-SX

光コ ネ ク タ LC デュ プレ ッ ク ス

ビ ッ ト  レー ト 1000 Mbps

ボー レー ト /エン コーデ ィ ング/許容度 1250 Mbps/8b/10b エン コーデ ィ ング

光イ ン ターフ ェ イ ス マルチモー ド

動作距離 62.5 μm/125 μm の光フ ァ イバで 200 m
（656 フ ィ ー ト ）

50 μm/125 μm の光フ ァ イバで 500 m
（1640 フ ィ ー ト ）

ト ラ ン ス ミ ッ タ の波長 770 ～ 860 nm （通常 850 nm）

大平均起動電力 0 dBm

小平均起動電力 -9.5 dBm

レ シーバでの 大平均電力 0 dBm

レ シーバ感度 -17 dBm
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デュアルポー ト  10GBASE （MMSR または SMLR） 光フ ァ イバの設定可能バイパス NetMod

デュ アルポー ト  10GBASE （MMSR ま たは SMLR） 光フ ァ イバの設定可能バイパス  NetMod に
は 2 個の光フ ァ イバ ポー ト 、 リ ン ク、 ア ク テ ィ ビテ ィ 、 バイパスの LED があ り ます。

次の表に、 光フ ァ イ バ イ ン ターフ ェ イ ス の リ ン ク  LED と ア ク テ ィ ビ テ ィ  LED の説明を示し
ます。

次の表に、 光フ ァ イバ イ ン ターフ ェ イ スのバイパス  LED の説明を示し ます。

次の表に、 光フ ァ イバ イ ン ターフ ェ イ スの光パラ メ ータ の説明を示し ます。

表 6-67 光フ ァ イバ リ ン ク/アク テ ィ ビテ ィ  LED 

ステー タ ス 説明

上 イ ン ラ イ ン  イ ン ターフ ェ イ ス ま たはパ ッ シブ イ ン ターフ ェ イ スの場合： 

 • ラ イ ト の点滅はイ ン ターフ ェ イ スにア ク テ ィ ビテ ィ があ る こ と を示
し ます。

 • ラ イ ト が消灯し ている場合、 ア ク テ ィ ビテ ィ はあ り ません。

下 イ ン ラ イ ン  イ ン ターフ ェ イ スの場合 ：

 • ラ イ ト はイ ン ターフ ェ イ スにア ク テ ィ ビテ ィ があ る こ と を示し ます。

 • ラ イ ト が消灯し ている場合、 ア ク テ ィ ビテ ィ はあ り ません。

パ ッ シブ イ ン ターフ ェ イ スの場合、 ラ イ ト は常時点灯し ます。

表 6-68 光フ ァ イバのバイパス LED 

ステー タ ス 説明

消灯 イ ン ターフ ェ イ スに リ ン ク はな く 、 バイパス  モー ド ではない。

緑色で点灯 イ ン ターフ ェ イ スに リ ン ク があ り 、 ト ラ フ ィ ッ ク が通過中。

黄色で点灯 イ ン ターフ ェ イ スは意図的に停止さ れま し た。

オレ ンジに点滅 イ ン ターフ ェ イ スはバイパス  モー ド 、 すなわちフ ェール オープン さ れ
てい る。
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デュアルポー ト  40GBASE-SR4 （光フ ァ イバ） 設定可能バイパス NetMod

デュ アルポー ト  40GBASE-SR4 光フ ァ イバの設定可能なバイパス  NetMod には、2 つの光フ ァ イ
バ ポー ト と リ ン ク、 ア ク テ ィ ビテ ィ 、 およびバイパスの LED があ り ます。

表 6-69 10GBASE MMSR および SMLR NetMod 光パラ メ ータ 

パラ メ ー タ  10GBASE MMSR 10GBASE SMLR

光コ ネ ク タ LC デュ プレ ッ ク ス LC デュ プレ ッ ク ス

ビ ッ ト  レー ト 10.000 Gbps 10.000 Gbps

ボー レー ト / 
エン コーデ ィ ング/許容度

10.3125 Gbps/  
64/66b エン コーデ ィ ング/ 
+/- 100 ppm

10.3125 Gbps/  
64/166b エン コーデ ィ ング/ 
+/- 100 ppm

光イ ン ターフ ェ イ ス マルチモー ド シングル モー ド のみ

動作距離 840 ～ 860 nm  
（通常 850 nm）

26 m （85 フ ィ ー ト ） ～ 33 m （108 
フ ィ ー ト ） 62.5 μm/125 μm 光フ ァ イ
バ （モーダル BW それぞれ 160 ～ 200）

66 m （216 フ ィ ー ト ） ～ 82 m （269 
フ ィ ー ト ） 50 μm/125 μm 光フ ァ イバ
（モーダル BW それぞれ 400 ～ 500）

300 m （980 フ ィ ー ト ） までの距離で
は、 高品質 （OM3） 光フ ァ イバが利
用で き ます。

短距離 （すべて） ：  
2 m （6 フ ィ ー ト ）

1270 ～ 1355 nm  
（通常 1310 nm）

2 m ～ 10 km （6 フ ィ ー ト  ～   
6.2 マ イル） 用  
（9 μm/125 μm 光フ ァ イバの場合）

ト ラ ン ス ミ ッ タ の波長 840 ～ 860 nm  
（通常 850 nm）

1270 ～ 1355 nm  
（通常 1310 nm）

大平均起動電力 -1 dBm -0.5 dBm

小平均起動電力 -7.3 dBm -8.2 dBm

レ シーバでの 大平均電力 -1 dBm -0.5 dBm

レ シーバ感度 -9.9 dBm -14.4 dBm
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3D8270、 3D8290、 3D8360、 3D8370 および 3D8390 だけで、 ま たは 40G 対応 3D8250、 3D8260 
および 3D8350 で 40G NetMod を使用で き ます。 40G 非対応のデバイ スに 40G イ ン ターフ ェ イ
ス を作成し よ う と する と 、 管理する防御セン ター Web イ ン ターフ ェ イ スの 40G イ ン ターフ ェ
イ ス画面は赤 く 表示さ れます。 40G 対応 3D8250 の LCD パネルには 「3D 8250-40G」 と 表示さ
れ、 40G 対応 3D8350 の LCD パネルには 「3D 8350-40G」 と 表示さ れます。 配置の詳細につい
ては、 「8000 シ リ ーズ モジ ュール」 （P.3-10） を参照し て く だ さ い。

次の表に、 光フ ァ イ バ イ ン ターフ ェ イ スの リ ン ク  LED と ア ク テ ィ ビ テ ィ  LED の説明を示し
ます。

次の表に、 光フ ァ イバ イ ン ターフ ェ イ スのバイパス  LED の説明を示し ます。

次の表に、 光フ ァ イバ イ ン ターフ ェ イ スの光パラ メ ータ の説明を示し ます。

表 6-70 光フ ァ イバ リ ン ク/アク テ ィ ビテ ィ  LED 

ステー タ ス 説明

上 （ア ク テ ィ ビテ ィ ） イ ン ターフ ェ イ スにア ク テ ィ ビテ ィ が発生する と 、 ラ イ ト が点滅し ま
す。 消灯時は、 ア ク テ ィ ビテ ィ があ り ません。

下 （ リ ン ク） イ ン ターフ ェ イ スに リ ン ク があ る場合、 ラ イ ト が点灯し ます。 消灯時
は、 リ ン ク があ り ません。

表 6-71 光フ ァ イバのバイパス LED 

ステー タ ス 説明

消灯 イ ン ターフ ェ イ ス  ペアに リ ン ク がな く 、 バイパス  モー ド ではない。
ま たは、 電源が供給さ れていない。

緑色で点灯 イ ン ターフ ェ イ ス  ペアに リ ン ク があ り 、 ト ラ フ ィ ッ ク が通過中。

黄色で点灯 イ ン ターフ ェ イ スは意図的に停止さ れま し た。

オレ ンジに点滅 イ ン ターフ ェ イ スはバイパス  モー ド 、 すなわちフ ェール オープン さ
れている。

表 6-72 40GBASE-SR4 NetMod の光パラ メ ータ 

パラ メ ー タ  40GBASE-SR4

光コ ネ ク タ OTP/MTP 1 列構成、 光フ ァ イバ ポジシ ョ ン  12 個。
外側の 8 個の光フ ァ イバのみ使用さ れます。

ビ ッ ト  レー ト 40.000 Gbps

ボー レー ト /エン コーデ ィ ング/許容度 10.3125 Gbps/  
64/66b エン コーデ ィ ング  /+/- 100 ppm 

光イ ン ターフ ェ イ ス マルチモー ド

動作距離 100 m （320 フ ィ ー ト ）  
（50 μm/125 μm 光フ ァ イバ （OM3） の場合）

短距離 ： 0.5 m （2 フ ィ ー ト ）

40G 光信号は、 MPO コ ネ ク タ を使用し て 8 本の光
フ ァ イバ ケーブルで伝送さ れます。

ト ラ ン ス ミ ッ タ の波長 840 ～ 860 nm （通常 850 nm）
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クワッ ド ポー ト  1000BASE-T （銅線） 非バイパス NetMod

ク ワ ッ ド ポー ト  1000BASE-T 銅線の非バイパス  NetMod には、 4 つの銅線ポー ト と 、 リ ン クお
よびア ク テ ィ ビテ ィ の LED があ り ます。

次の表に、 銅線 LED の説明を示し ます。

クワッ ド ポー ト  1000BASE-SX （光フ ァ イバ） の非バイパス NetMod

ク ワ ッ ド ポー ト  1000BASE-SX 光フ ァ イバの非バイパス  NetMod には、4 つの光フ ァ イバ ポー ト
と 、 リ ン クおよびア ク テ ィ ビテ ィ の LED があ り ます。

次の表に、 光フ ァ イ バ イ ン タ ーフ ェ イ ス の リ ン ク  LED と ア ク テ ィ ビ テ ィ  LED の説明を示 し
ます。

大平均起動電力 2.4 dBm

小平均起動電力 -7.8 dBm

レ シーバでの 大平均電力 2.4 dBm

レ シーバ感度 -9.5 dBm

表 6-72 40GBASE-SR4 NetMod の光パラ メ ータ  （続き）

パラ メ ー タ  40GBASE-SR4

表 6-73 非バイパス銅線リ ン ク/アク テ ィ ビテ ィ  LED 

ステー タ ス 説明

両方の LED がオフ イ ン ターフ ェ イ スに リ ン ク がない。

リ ン ク がオレ ンジ イ ン ターフ ェ イ スの ト ラ フ ィ ッ ク速度が 10 Mb ま たは 100 Mb。

リ ン ク が緑 イ ン ターフ ェ イ スの ト ラ フ ィ ッ ク速度が 1 Gb。

ア ク テ ィ ビテ ィ が緑に点滅 イ ン ターフ ェ イ スに リ ン ク があ り 、 ト ラ フ ィ ッ ク が通過中。
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次の表に、 光フ ァ イバ イ ン ターフ ェ イ スの光パラ メ ータ の説明を示し ます。

クワッ ド ポー ト  10GBASE （MMSR または SMLR） 光フ ァ イバ非バイパス NetMod

ク ワ ッ ド ポー ト  10GBASE （MMSR ま たは SMLR） 光フ ァ イバの非バイパス  NetMod には、 4 つ
の光フ ァ イバ ポー ト と 、 リ ン クおよびア ク テ ィ ビテ ィ の LED があ り ます。

注意 ク ワ ッ ド ポー ト  10GBASE の非バイパス  NetMod には取 り 外せない SFP があ り ます。 SFP を取
り 外そ う と する と 、 モジ ュールが破損する こ と があ り ます。

表 6-74 非バイパス光フ ァ イバ リ ン ク/アク テ ィ ビテ ィ  LED 

ステー タ ス 説明

上  
（ア ク テ ィ ビテ ィ ）

イ ン ラ イ ン  イ ン ターフ ェ イ ス ま たはパ ッ シブ イ ン ターフ ェ イ ス
の場合 ： イ ン ターフ ェ イ スにア ク テ ィ ビテ ィ があ る場合、 ラ イ
ト が点滅し ます。 消灯時は、 ア ク テ ィ ビテ ィ があ り ません。

下 
（ リ ン ク）

イ ン ラ イ ン  イ ン ターフ ェ イ スの場合 ： イ ン ターフ ェ イ スに リ ン
ク があ る場合、 ラ イ ト が点灯し ます。 消灯時は、 リ ン ク があ り
ません。

パ ッ シブ イ ン ターフ ェ イ スの場合 ： ラ イ ト は常時点灯し ます。

表 6-75 1000BASE-SX NetMod の光パラ メ ータ 

パラ メ ー タ  1000BASE-SX

光コ ネ ク タ LC デュ プレ ッ ク ス

ビ ッ ト  レー ト 1000 Mbps

ボー レー ト /エン コーデ ィ ング/許容度 1250 Mbps/8b/10b エン コーデ ィ ング

光イ ン ターフ ェ イ ス マルチモー ド

動作距離 62.5 μm/125 μm の光フ ァ イバで 200 m （656 フ ィ ー ト ）

50 μm/125 μm の光フ ァ イバで 500 m （1640 フ ィ ー ト ）

ト ラ ン ス ミ ッ タ の波長 770 ～ 860 nm （通常 850 nm）

大平均起動電力 0 dBm

小平均起動電力 -9.5 dBm

レ シーバでの 大平均電力 0 dBm

レ シーバ感度 -17 dBm
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次の表に、 光フ ァ イ バ イ ン ターフ ェ イ スの リ ン ク  LED と ア ク テ ィ ビ テ ィ  LED の説明を示し
ます。

次の表に、 光フ ァ イバ イ ン ターフ ェ イ スの光パラ メ ータ の説明を示し ます。

表 6-76 光フ ァ イバ リ ン ク/アク テ ィ ビテ ィ  LED 

ステー タ ス 説明

上 イ ン ラ イ ン  イ ン ターフ ェ イ ス ま たはパ ッ シブ イ ン ターフ ェ イ スの場
合 ： イ ン ターフ ェ イ スにア ク テ ィ ビテ ィ があ る場合、 ラ イ ト が点滅し
ます。 消灯時は、 ア ク テ ィ ビテ ィ があ り ません。

下 イ ン ラ イ ン  イ ン ターフ ェ イ スの場合 ： イ ン ターフ ェ イ スに リ ン ク があ
る場合、 ラ イ ト が点灯し ます。 消灯時は、 リ ン ク があ り ません。

パ ッ シブ イ ン ターフ ェ イ スの場合 ： ラ イ ト は常時点灯し ます。

表 6-77 10GBASE MMSR および SMLR NetMod 光パラ メ ータ 

パラ メ ー タ  10GBASE MMSR 10GBASE SMLR

光コ ネ ク タ LC デュ プレ ッ ク ス LC デュ プレ ッ ク ス

ビ ッ ト  レー ト 10.000 Gbps 10.000 Gbps

ボー レー ト / 
エン コーデ ィ ング/許容度

10.3125 Gbps/  
64/66b エン コーデ ィ ン グ/ 
+/- 100 ppm

10.3125 Gbps/  
64/66b エン コーデ ィ ン グ/ 
+/- 100 ppm

光イ ン ターフ ェ イ ス マルチモー ド シン グル モー ド のみ

動作距離 840 ～ 860 nm  
（通常 850 nm）

26 m （85 フ ィ ー ト ） ～ 33 m （108 フ ィ ー ト ）
62.5 μm/125 μm 光フ ァ イバ （モーダル BW それぞ
れ 160 ～ 200）

66 m （216 フ ィ ー ト ） ～ 82 m （269 フ ィ ー ト ）
50 μm/125 μm 光フ ァ イバ （モーダル BW それぞれ 
400 ～ 500）

300 m （980 フ ィ ー ト ） までの距離では、 高品質
（OM3） 光フ ァ イバが利用で き ます。

短距離 （すべて） ：  
2 m （6 フ ィ ー ト ）

1270 ～ 1355 nm  
（通常 1310 nm）

2 m ～ 10 km （6 フ ィ ー ト か ら  
6.2 マ イル） 
（9 μm/125 μm 光フ ァ イバの場合）

ト ラ ン ス ミ ッ タ の波長 840 ～ 860 nm  
（通常 850 nm）

1270 ～ 1355 nm 
（通常 1310 nm）

大平均起動電力 -1 dBm -0.5 dBm

小平均起動電力 -7.3 dBm -8.2 dBm

レ シーバでの 大平均
電力

-1 dBm -0.5 dBm

レ シーバ感度 -9.9 dBm -14.4 dBm
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ス タ ッ ク  モジュール

ス タ ッ ク  モジ ュールには、 8000 シ リ ーズ ス タ ッ ク構成ケーブル用の 2 個の接続ポー ト 、 ア ク
テ ィ ビテ ィ および リ ン ク の LED があ り ます。

次の表に、 ス タ ッ ク構成 LED の説明を示し ます。 （注） ス タ ッ ク  モジ ュールは 3D8140、
3D8250、 および 3D8350 で利用可能であ り 、 3D8260/3D8270/3D8290 および 
3D8360/3D8370/3D8390 に組み込まれています。

表 6-78 ス タ ッ ク構成 LED 

ステー タ ス 説明

上 イ ン ターフ ェ イ スのア ク テ ィ ビテ ィ を示し ます。

 • ラ イ ト の点滅はイ ン ターフ ェ イ スにア ク テ ィ ビテ ィ があ る こ と を
示し ます。

 • ラ イ ト が消灯し てい る場合、 ア ク テ ィ ビテ ィ はあ り ません。

下 イ ン ターフ ェ イ スに リ ン ク があ る かど う かを示し ます。

 • ラ イ ト はイ ン ターフ ェ イ スに リ ン ク があ る こ と を示し ます。

 • ラ イ ト が消灯し てい る場合、 リ ン ク はあ り ません。
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第 章7

出荷時の初期状態に FireSIGHT システム ア
プラ イアンスを復元する

シ ス コは、 防御セン ターや管理対象デバイ ス を工場出荷時の初期設定に復元ま たは再イ メ ージ
ン グで き る よ う に、 サポー ト  サ イ ト に ISO イ メ ージを提供し ています。

（注） ASA FirePOWER デバイ ス を復元ま たは再イ メ ージン グする方法の詳細については、 ASA のマ
ニ ュ アルを参照し て く だ さ い。

詳細については、 次の項を参照し て く だ さ い。

 • 「はじ める前に」 （P.7-1）

 • 「復元プ ロ セスについて」 （P.7-2）

 • 「復元 ISO と ア ッ プデー ト  フ ァ イルの取得」 （P.7-4）

 • 「復元プ ロ セスの開始」 （P.7-5）

 • 「対話型 メ ニ ューを使用する アプ ラ イ アン スの復元」 （P.7-9）

 • 「CD を使用する  DC1000 ま たは DC3000 の復元」 （P.7-18）

 • 「次の手順」 （P.7-19）

 • 「Lights-Out Management の設定」 （P.7-20）

はじめる前に
出荷時の初期状態にアプ ラ イ アン ス を復元し始める前に、 復元プ ロ セス中に予期される シ ス テ
ムの動作について理解し てお く 必要があ り ます。

設定と イベン ト のバッ クア ッ プのガイ ド ラ イン

復元プ ロ セス を開始する前に、 アプ ラ イ アン ス上に存在するバ ッ ク ア ッ プ フ ァ イルを削除ま た
は移動し てか ら、 現在の イベン ト および設定データ を外部の場所にバ ッ ク ア ッ プする こ と をシ
ス コは推奨し ます。

アプ ラ イ アン ス を出荷時の初期状態に復元する と 、 アプ ラ イ アン ス上のほ と んどすべての設定
と イベン ト  データ が失われます。 復元ユーテ ィ リ テ ィ はアプ ラ イ アン スの ラ イ セン ス、 ネ ッ ト
ワーク、 コ ン ソール、 および Lights-Out Management （LOM） の設定を保持で き ますが、 その
他のすべてのセ ッ ト ア ッ プ作業は、 復元プ ロ セスの完了後に実行する必要があ り ます。
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復元プロセスの間の ト ラ フ ィ ッ ク  フ ロー

ネ ッ ト ワーク での ト ラ フ ィ ッ ク  フ ローの中断を回避する ために、 アプ ラ イ アン スの復元は メ ン
テナン ス期間中に行 う か、 ま たは中断に よ って展開が受け る影響が 小 と な る と き に行 う こ と
をシ ス コは推奨し ます。

イ ン ラ イ ンで展開さ れた管理対象デバイ ス を復元する と 、 デバイ スが非バイパス （フ ェール ク
ローズ） の設定に リ セ ッ ト されるので、 ネ ッ ト ワーク の ト ラ フ ィ ッ クは中断し ます。 ト ラ フ ィ ッ
クは、 デバイ スにバイパス対応のイ ン ラ イ ン セ ッ ト を設定する までブロ ッ ク されています。

デバイ ス設定を編集し てバイパス を設定する方法の詳細については、 『FireSIGHT System User 
Guide』 の 「デバイ スの管理」 の章を参照し て く だ さ い。

復元プロセスについて
FireSIGHT シ ス テム  アプ ラ イ アン スは、 ト ラ フ ィ ッ ク検知を行 う 管理対象デバイ ス ま たは管理
防御セン ターです。 各アプ ラ イ アン ス  タ イ プには複数のモデルがあ り ます。 それ ら のモデルは
さ ら に、 シ リ ーズ と フ ァ ミ リ にグループ化さ れます。 詳細については、 「FireSIGHT シ ス テム  
アプ ラ イ アン ス」 （P.1-2） を参照し て く だ さ い。

アプ ラ イ アン ス を復元する ための詳細な手順は、 アプ ラ イ アン スのモデル、 およびアプ ラ イ ア
ン スに物理的にア ク セスでき るかど う かによ って異な り ますが、 一般的なプロセスは同じです。

（注） アプ ラ イ アン スの再イ メ ージン グは、 メ ンテナン ス期間中にのみ行って く だ さ い。 再イ メ ージ
ングを行 う と 、 バイパス  モー ド のアプ ラ イ アン スが非バイパス設定に リ セ ッ ト されて、 バイパ
ス  モー ド に再設定さ れる まではネ ッ ト ワーク の ト ラ フ ィ ッ ク が中断されます。 詳細について
は、 「復元プ ロ セスの間の ト ラ フ ィ ッ ク  フ ロー」 （P.7-2） を参照し て く だ さ い。

FireSIGHT システムのアプ ラ イアンスを復元する方法 ：

ア クセス ： Admin

ステ ッ プ 1 復元する アプ ラ イ アン ス （デバイ ス ま たは防御セン ター） のモデルを判別し ます。

ステ ッ プ 2 サポー ト  サ イ ト か ら正し い復元 ISO イ メ ージを取得し ます。

ステ ッ プ 3 適切な ス ト レージ メ デ ィ アに イ メ ージを コ ピーし ます。

ステ ッ プ 4 アプ ラ イ アン スに接続し ます。

ステ ッ プ 5 アプ ラ イ アン ス を リ ブー ト し て、 復元ユーテ ィ リ テ ィ を起動し ます。

ステ ッ プ 6 ISO イ メ ージを イ ン ス ト ールし ます。

ユーザに便利な よ う に、 ほ と んどのアプ ラ イ アン スで、 復元プ ロ セスの一部 と し てシ ス テム  ソ
フ ト ウ ェ アおよび侵入ルールのア ッ プデー ト を イ ン ス ト ールで き ます。

次の表は、 FireSIGHT シ ス テムのアプ ラ イ アン スの さ ま ざ ま なモデルを復元する方法を要約し
ています。
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  復元プロセスについて  
Web イ ン ターフ ェ イ ス を使用し てアプ ラ イ アン ス を復元で き ない こ と に注意し て く だ さ い。 ア
プ ラ イ アン ス を復元する には、 以下のいずれかの方法でそれに接続し ます。

キーボー ド と モニ タ /KVM

USB キーボー ド と  VGA モニ タ を任意の FireSIGHT シ ス テム  アプ ラ イ アン スに接続で き ま
す。 こ れは、 KVM （キーボー ド 、 ビデオ、 マ ウ ス） ス イ ッ チに接続さ れた ラ ッ ク マ ウ ン ト
型のアプ ラ イ アン スで役立ち ます。 リ モー ト  ア ク セス可能な KVM があ る場合は、 物理的
にア ク セスで き な く て も、 シ リ ーズ 3 アプ ラ イ アン ス と  3D9900 を復元で き ます。

シ リ アル接続/ラ ッ プ ト ッ プ

3D2100/2500/3500/4500 デバイ ス以外のFireSIGHT シ ス テムアプ ラ イ アン スに コ ン ピ ュータ
を接続する ために、 ロールオーバー シ リ アル ケーブル （別名ヌル モデム  ケーブルま たは 
Cisco コ ン ソール ケーブル） を使用で き ます。 シ リ アル ポー ト の場所は、 アプ ラ イ アン ス
のハー ド ウ ェ ア仕様を参照し て く だ さ い。 アプ ラ イ アン ス と の対話には、 HyperTerminal や 
Xmodem な どの ター ミ ナル エ ミ ュ レーシ ョ ン  ソ フ ト ウ ェ アを使用し ます。 各アプ ラ イ アン
スのシ リ アル ポー ト  コ ネ ク タ の表など、 詳細については 「シ リ アル接続/ラ ッ プ ト ッ プ」
（P.3-21） を参照し て く だ さ い。

Serial over LAN （SOL） を使用する  Lights-Out Management （LOM）

Serial over LAN （SoL） 接続に よ る  Lights-Out Management （LOM） を使用し て、 限定さ れ
たア ク シ ョ ンのセ ッ ト を  シ リ ーズ 3 アプ ラ イ アン ス上で実行で き ます。 LOM に対応し た
アプ ラ イ アン ス を出荷時の初期状態に復元する必要があ り 、 そのアプ ラ イ アン スに物理的
にア ク セスで き ない場合は、 LOM を使用し て復元プ ロ セス を実行で き ます。 LOM を使用
し てアプ ラ イ アン スに接続し た後、 物理シ リ アル接続を使用する場合 と 同じ方法で、 復元
ユーテ ィ リ テ ィ に コ マン ド を発行し ます。 詳細については、 「Lights-Out Management の設
定」 （P.7-20） を参照し て く だ さ い。

表 7-1 アプラ イアンスの各モデルでサポー ト される復元方式 

モデル 復元方式 物理ア ク セスは必要か。
復元中にア ッ プ
デー ト するか。

DC1000

DC3000

シ ス コ が提供する  ISO イ メ ージのプ リ
ロー ド さ れた CD-ROM を使用する か、 ま
たは独自の CD を作成し ます。

CD を ロー ド する には 
[yes] を選択し ます。

いいえ

DC500

すべてのシ リ ーズ  2 のデバ
イ ス （3D9900 を除 く ）

シ ス コ提供の外部 USB ド ラ イ ブか ら起動
し、 イ ン タ ラ ク テ ィ ブ メ ニ ューを使用し
て ISO イ メ ージをアプ ラ イ アン スにダ ウ
ン ロー ド およびイ ン ス ト ールし ます。

USB ド ラ イ ブを挿入す
る には [yes] を選択し
ます。

はい

3D9900

シ リ ーズ 3 アプ ラ イ アン ス

アプ ラ イ アン スの内部フ ラ ッ シ ュ  ド ラ イ
ブか ら起動し、 イ ン タ ラ ク テ ィ ブ メ
ニ ューを使用し てアプ ラ イ アン スに ISO 
イ メ ージをダ ウ ン ロー ド およびイ ン ス
ト ールし ます。

いいえ。 リ モー ト  KVM 
ス イ ッ チ （すべて） ま た
は LOM （シ リ ーズ 3）
に よ り 、 遠隔で復元で き
ます

はい
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復元 ISO とアップデート  ファイルの取得
シスコは、 アプラ イアンスを工場出荷時の初期設定に復元できるよ うに ISO イ メージを提供し
ています。 アプラ イアンスを復元する前に、 サポート  サイ ト から正しい ISO イ メージを取得し
て ください。

アプラ イアンスの復元に使用する  ISO イ メージは、 そのアプラ イアンス  モデルのサポート をシ
スコがいつ導入したかによって異な り ます。 新しいアプラ イアンス  モデルに対応するためにマ
イナー バージ ョ ン と共に ISO イ メージが リ リース される場合を除いて、通常 ISO イ メージはシ
ステム  ソフ ト ウェアのメジャー バージ ョ ン （5.2 や 5.3 など） に関連付けられます。 互換性の
ないシステムのバージ ョ ンをインス トールしないよ うに、 常にアプラ イアンスで使用可能な最
新の ISO イ メージを使用する こ と をシスコは推奨します。

ほとんどのアプラ イアンスは、 外部 USB または内部フラ ッシュ  ド ラ イブを使用してアプラ イ
アンスを起動するため、 復元ユーテ ィ リ テ ィ を実行できます。 ただし、 DC1000 および DC3000 
防御センターでは、 復元 ISO の CD が必要です。 DC1000 または DC3000 を使用している場合
は、 アプラ イアンスの購入時にシスコが CD-ROM で ISO イ メージを提供しています。 異なる
バージ ョ ンにアプラ イアンスを復元する場合は、 該当する  ISO イ メージをダウンロード して、
新しい （データのない） 復元 ISO CD を作成してから、 それを使用してアプラ イアンスを復元
できます。

シスコはまた、 常にアプラ イアンスでサポート されるシステム  ソフ ト ウェアの最新バージ ョ ン
を実行する こ と も推奨します。 サポート される最新のメジャー バージ ョ ンにアプラ イアンスを
復元した後に、 システム  ソフ ト ウェア、 侵入ルール、 および脆弱性データベース （VDB） を更
新する必要があ り ます。 詳細については、 適用するアップデート の リ リース  ノー ト 、 および
『FireSIGHT System User Guide』 の 「システム  ソフ ト ウェアの更新」 の章を参照して ください。

ユーザに便利なよ うに、 ほとんどのアプラ イアンスで、 復元プロセスの一部と してシステム  ソ
フ ト ウェアおよび侵入ルールのアップデート をインス トールできます。 たとえば、 デバイスを
バージ ョ ン  5.3 に復元し、 そのプロセスの一部と してデバイスをバージ ョ ン  5.3.0.1 にアップ
デートする こ とができます。 ルールの更新が必要なのは防御センターだけである こ とに注意し
て ください。

DC1000 および DC3000 防御センターの復元には CD を使用するため、それらのアプラ イアンス
では、 復元プロセスの一部と してアップデート をインス トールする こ とはできないこ とに注意
して ください。 代わりに、 後でアプラ イアンスをアップデート して ください。

復元 ISO や他のアップデート  ファイルを取得する方法 ：

アクセス ： Any

ステップ 1 サポート  アカウン ト のユーザ名とパスワードを使用して、 サポート  サイ ト
（https://support.sourcefire.com/） にログインします。

ステップ 2 [Downloads] をク リ ッ ク し、 表示されるページで [3D System] タブを選択して、 インス トールするシ
ステム  ソフ ト ウェアのメジャー バージ ョ ンをク リ ッ ク します。

たとえば、 バージ ョ ン  5.3 またはバージ ョ ン  5.3.1 の ISO イ メージをダウンロードするには、
[Downloads] > [3D System] > [5.3] をク リ ッ ク します。

ステップ 3 ダウンロードするイ メージ （ISO イ メージ） を見つけます。

ページの左側にあるいずれかの リ ンクをク リ ッ ク して、 ページの該当するセクシ ョ ンを表示す
る こ とができます。 たとえば、 [5.3.1 Images] をク リ ッ クする と、 FireSIGHT システムのバージ ョ
ン  5.3.1 のイ メージと リ リース  ノー ト が表示されます。

ステップ 4 ダウンロードする  ISO イ メージをク リ ッ ク します。

ファ イルのダウンロードが開始されます。
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ステ ッ プ 5 オプシ ョ ンで、 システム ソ フ ト ウ ェ アおよび侵入ルールのア ッ プデー ト をダウ ン ロード し ます。

 • シ ス テム  ソ フ ト ウ ェ アのア ッ プデー ト は、 サポー ト  サ イ ト の ISO イ メ ージ と 同じページに
あ り ます。 ページの左側にあ る いずれかの リ ン ク を ク リ ッ ク し て、 ページの該当する セ ク
シ ョ ン を表示する こ と がで き ます。 た と えば、 [5.3.1] を ク リ ッ クする と 、 FireSIGHT シ ス テ
ムのバージ ョ ン  5.3.1 のア ッ プデー ト と リ リ ース  ノ ー ト が表示さ れます。

 • ルールのア ッ プデー ト をダ ウ ン ロー ド する には、[Downloads] > [Rules] & [VDB] > [Rules] を選択し
ます。 ルールの 新のア ッ プデー ト がページ上部に表示されます。

DC1000 ま たは DC3000 を復元する と きは、 復元プ ロ セスの完了後に更新を イ ン ス ト ールする
必要があ る こ と に注意し て く だ さ い。

ステ ッ プ 6 どの よ う にアプ ラ イ アン ス を復元し ますか。

 • ほ と んどのアプ ラ イ アン ス （USB や内部フ ラ ッ シ ュ  ド ラ イ ブ に よ って復元する も の） で
は、 アプ ラ イ アン スが管理ネ ッ ト ワーク でア ク セスで き る  HTTP （Web） サーバ、 FTP サー
バ、 ま たは SCP 対応ホ ス ト にフ ァ イルを コ ピーし ます。

 • DC1000 および DC3000 では、 ISO イ メ ージを使用し て復元用 CD を作成し ます。

注意 ISO やア ッ プデー ト  フ ァ イルを電子 メ ールで転送し ないで く だ さ い。 フ ァ イルが破損する こ と
があ り ます。 ま た、 フ ァ イルの名前を変更し ないで く だ さ い。 復元ユーテ ィ リ テ ィ は、 フ ァ イ
ルの名前がサポー ト  サ イ ト での名前 と 同じ であ る こ と を必要 と し ます。

復元プロセスの開始
サポー ト されるデバイス ： すべて

サポー ト される防御セン ター ： DC1000 と  DC3000 を除 く すべて

DC1000 および DC3000 防御セン ターを除 く すべてのアプ ラ イ アン スでは、 外部 USB ま たは内
部フ ラ ッ シ ュ  ド ラ イ ブか ら アプ ラ イ アン ス を起動し て復元プ ロ セス を開始し ます。 表 7-1
（P.7-3） を し て く だ さ い。

アプ ラ イ アン スへのア ク セス と 接続が適切な レベルであ る こ と 、 および ISO イ メ ージが正し い
こ と を確認し た後に、 以下のいずれかの手順に よ ってアプ ラ イ アン ス を復元し ます。

 • 「KVM ま たは物理シ リ アル ポー ト を使用する復元ユーテ ィ リ テ ィ の起動」 （P.7-6） では、
アプ ラ イ アン スが LOM をサポー ト し ない場合や LOM にア ク セスで き ない場合に、 復元プ
ロ セス を開始する方法について説明し ます。 こ の方式は、 DC1000 と  DC3000 防御セン ター
を除 く すべてのアプ ラ イ アン スの復元に使用で き ます。

 • 「Lights-Out Management を使用する復元ユーテ ィ リ テ ィ の開始」 （P.7-7） では、 LOM を使
用し て SoL 接続経由で シ リ ーズ 3 アプ ラ イ アン スの復元プ ロ セス を開始する方法について
説明し ます。

 • 「CD を使用する  DC1000 ま たは DC3000 の復元」 （P.7-18） では、 CD を使用し て、 DC1000 
ま たは DC3000 防御セン ターを復元する方法について説明し ます。

注意 こ の章で示す手順は、 電源をオフに し ないでアプ ラ イ アン ス を復元する方法について説明し ま
す。 ただ し、 何ら かの理由で電源をオフにする必要があ る場合は、 『FireSIGHT System User 
Guide』 の 「デバイ スの管理」 の章に示さ れた手順を使用する か、 シ リ ーズ 3 デバイ スの CLI 
で system shutdown コ マン ド を使用する か、 ま たはアプ ラ イ アン スのシ ェル （エキ スパー ト  
モー ド と 呼ばれます） か ら  shutdown -h now コ マン ド を使用し ます。
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KVM または物理シ リ アル ポー ト を使用する復元ユーテ ィ リ テ ィ の
起動

サポー ト されるデバイス ： すべて

サポー ト される防御セン ター ： DC1000 と  DC3000 を除 く すべて

DC1000 および DC3000 防御セン ターを除 く すべてのアプ ラ イ アン スでは、 シ ス コはアプ ラ イ
アン ス  モデルに応じ て外部 USB ま たは内部フ ラ ッ シ ュ  ド ラ イ ブに復元ユーテ ィ リ テ ィ を提供
し ています。 表 7-1 （P.7-3） を参照し て く だ さ い。

（注） アプ ラ イ アン スは大容量ス ト レージ デバイ ス をブー ト  デバイ ス と し て使用する可能性があ る
ため、 初期セ ッ ト ア ッ プのためにアプ ラ イ アン スにア ク セスする と き には、 KVM コ ン ソール
と 一緒に USB 大容量ス ト レージを使用し ないで く だ さ い。

シ リ ーズ 3 アプ ラ イ アン ス を出荷時の初期状態に復元する必要があ り 、 そのアプ ラ イ アン スに
物理的にア ク セスで き ない場合は、 LOM を使用し て復元プ ロ セス を実行で き ます。
「Lights-Out Management を使用する復元ユーテ ィ リ テ ィ の開始」 （P.7-7） を参照し て く だ さ い。

復元ユーテ ィ リ テ ィ を起動する方法 ：

ア クセス ： Admin

ステ ッ プ 1 DC500 やシ リ ーズ 2 デバイ ス （ただ し  3D9900 は除 く ） の復元に USB ド ラ イ ブを使用する場合
は、 アプ ラ イ アン スの使用可能な USB ポー ト に USB ド ラ イ ブを挿入し ます。

それ以外の場合は、 次のス テ ッ プに進みます。

ステ ッ プ 2 キーボー ド /モニ タ ま たはシ リ アル接続を使用し て、 管理者権限を持つアカ ウ ン ト でアプ ラ イ ア
ン スに ロ グ イ ン し ます。 パス ワー ド は、 アプ ラ イ アン スの Web イ ン ターフ ェ イ スのパス ワー ド
と 同じ です。

アプ ラ イ アン スのプ ロ ンプ ト が表示さ れます。

ステ ッ プ 3 アプ ラ イ アン ス を リ ブー ト し ます。

 • 防御セン ターま たはシ リ ーズ 2 管理対象デバイ スでは、 sudo reboot と 入力し ます。

 • シ リ ーズ 3 管理対象デバイ スでは、 system reboot と 入力し ます。

アプ ラ イ アン スが リ ブー ト し ます。 DC500 防御セン ターま たは 3D500/1000/2000 デバイ スで
は、 スプ ラ ッ シ ュ画面が表示さ れます。

ステ ッ プ 4 再起動の状態をモニ タ し ます。

 • シ ス テムがデータベースの検査を実行し ている場合、 次の メ ッ セージが表示される こ と が
あ り ます。 The system is not operational yet.Checking and repairing database are in 

progress.This may take a long time to finish.

 • DC500 防御セン ターま たは 3D500/1000/2000 デバイ スで、 スプ ラ ッ シ ュ画面が表示さ れた
ら  Ctrl + U をゆっ く り と 繰 り 返し押し ます。

 • キーボー ド と モニ タ の接続を使用する他のすべてのアプ ラ イ アン スでは、 赤い LILO の
ブー ト  メ ニ ューが表示さ れます。 すぐにいずれかの矢印キーを押し て、 アプ ラ イ アン スが
現在イ ン ス ト ールさ れている シ ス テムのバージ ョ ンが起動されない よ う に し ます。
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 • シ リ アル接続を使用する他のすべてのアプ ラ イ アン スでは、 BIOS のブー ト  オプシ ョ ンが
表示さ れた と き に、 Tab キーをゆっ く り と 繰 り 返し押し ます （こ れに よ り 、 アプ ラ イ アン
スが現在イ ン ス ト ールさ れている シ ス テムのバージ ョ ン を起動し ない よ う に し ます）。 以下
の LILO のブー ト  プ ロ ンプ ト が表示さ れます。

LILO 22.8 boot:

3D-5.3 System_Restore

ステ ッ プ 5 以下の よ う に し て、 シ ス テムの復元を指示し ます。

 • DC500 防御セン ターま たは 3D500/1000/2000 デバイ スでは、 Enter キーを押し ます。

 • キーボー ド と モニ タ の接続を使用する他のすべてのアプ ラ イ アン スでは、 矢印キーを使用
し て [System_Restore] を選択し、 Enter キーを押し ます。

 • シ リ アル接続を使用する他のすべてのアプ ラ イ アン スでは、 プ ロ ンプ ト で System_Restore 
と 入力し、 Enter キーを押し ます。

以下の選択項目に続いて boot プ ロ ンプ ト が表示さ れます。

0. Load with standard console
1. Load with serial console

ステ ッ プ 6 復元ユーテ ィ リ テ ィ の対話型 メ ニ ューの表示モー ド を選択し ます。

 • キーボー ド と モニ タ接続の場合は、 0 と 入力し て Enter キーを押し ます。

 • シ リ アル接続の場合は、 1 と 入力し て Enter キーを押し ます。

表示モー ド を選ばない場合、 復元ユーテ ィ リ テ ィ は 30 秒後にデフ ォル ト の標準コ ン ソールを
表示し ます。

アプ ラ イ アン ス を こ の メ ジ ャー バージ ョ ンに初めて復元する場合を除いて、 ユーテ ィ リ テ ィ
は、 後に使用し た復元設定を自動的に ロー ド し ます。 一連のページで設定を確認し て、 続行
し ます。

復元ユーテ ィ リ テ ィ の著作権情報が表示さ れます。

ステ ッ プ 7 Enter キーを押し て著作権表示を確認し、 「対話型 メ ニ ューを使用する アプ ラ イ アン スの復元」
（P.7-9） の手順を続行し ます。

Lights-Out Management を使用する復元ユーテ ィ リ テ ィ の開始

サポー ト されるデバイス ： シ リ ーズ 3

サポー ト される防御セン ター ： シ リ ーズ 3

シ リ ーズ 3 アプ ラ イ アン ス を出荷時の初期状態に復元する必要があ り 、 そのアプ ラ イ アン スに
物理的にア ク セスで き ない場合は、 LOM を使用し て復元プ ロ セス を実行で き ます。 初期設定
を行 う ために LOM を使用する場合は、 初期設定時にネ ッ ト ワーク設定を保持する必要があ る
こ と に注意し て く だ さ い。

（注） LOM を使用し てアプ ラ イ アン ス を復元する には、 その前にその機能を有効にする必要があ り
ます。 「Lights-Out Management の設定」 （P.7-20） を参照し て く だ さ い。
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Lights-Out Management を使用し て復元ユーテ ィ リ テ ィ を開始する方法 ：

ア クセス ： Admin

ステ ッ プ 1 コ ン ピ ュータのコマン ド  プロ ンプ ト で、 IPMI コマン ド を入力し て SoL セ ッ シ ョ ンを開始し ます。

 • IPMItool の場合は、 次の よ う に入力し ます。

sudo ipmitool -I lanplus -H IP_address -U username sol activate

 • ipmiutil の場合は、 次の よ う に入力し ます。

sudo ipmiutil sol -a -V4 -J3 -N IP_address -U username -P password

こ こ で、 IP_address はアプ ラ イ アン スの管理イ ン ターフ ェ イ スの IP ア ド レ ス、 username は承認 
LOM アカ ウ ン ト のユーザ名、 password はそのアカ ウ ン ト のパス ワー ド です。 sol activate コ マ
ン ド を発行し た後に、 IPMItool はパス ワー ド の入力を要求する こ と に注意し て く だ さ い。

シ リ ーズ 3 ま たは仮想管理対象デバイ ス を使用し ている場合は、 expert と 入力し てシ ェル プ ロ
ンプ ト を表示し ます。

ステ ッ プ 2 root ユーザ と し てアプ ラ イ アン ス を リ ブー ト し ます。

 • 防御セン ターの場合は、 sudo reboot と 入力し ます。

 • シ リ ーズ 3 デバイ スの場合は、 system reboot と 入力し ます。

アプ ラ イ アン スが リ ブー ト し ます。

ステ ッ プ 3 再起動の状態をモニ タ し ます。

シ ス テムがデータベースの検査を実行し ている場合、 次の メ ッ セージが表示される こ と があ り
ます。 The system is not operational yet.Checking and repairing database are in 

progress.This may take a long time to finish.

シ リ アル接続を使用する他のすべてのアプ ラ イ アン スでは、 BIOS のブー ト  オプシ ョ ンが表示
さ れた と き に、 Tab キーをゆっ く り と 繰 り 返し押し ます （こ れに よ り 、 アプ ラ イ アン スが現在
イ ン ス ト ールさ れている シ ス テムのバージ ョ ン を起動し ない よ う に し ます）。 以下の よ う な  
LILO のブー ト  プ ロ ンプ ト が表示さ れる まで続けて く だ さ い。

LILO 22.8 boot:
3D-5.3 System_Restore

ステ ッ プ 4 boot プ ロ ンプ ト に System_Restore と 入力し て、 復元ユーテ ィ リ テ ィ を開始し ます。

以下の選択項目に続いて boot プ ロ ンプ ト が表示さ れます。

0. Load with standard console
1. Load with serial console

ステ ッ プ 5 1 を入力し て Enter キーを押す と 、 アプ ラ イ アン スのシ リ アル接続を介し て対話式の復元 メ
ニ ューが ロー ド さ れます。

（注） 表示モー ド を選ばない場合、 復元ユーテ ィ リ テ ィ は 10 秒後にデフ ォル ト の標準コ ン
ソールを表示し ます。

アプ ラ イ アン ス を こ の メ ジ ャー バージ ョ ンに初めて復元する場合を除いて、 ユーテ ィ リ テ ィ
は、 後に使用し た復元設定を自動的に ロー ド し ます。 一連のページで設定を確認し て、 続行
し ます。

復元ユーテ ィ リ テ ィ の著作権情報が表示さ れます。

ステ ッ プ 6 Enter キーを押し て著作権表示を確認し、 「対話型 メ ニ ューを使用する アプ ラ イ アン スの復元」
（P.7-9） の手順を続行し ます。
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第 7 章      出荷時の初期状態に FireSIGHT システム アプ ラ イアンスを復元する

  対話型メ ニューを使用するアプ ラ イアンスの復元  
対話型メ ニューを使用するアプラ イアンスの復元
サポー ト されるデバイス ： すべて

サポー ト される防御セン ター ： DC1000/3000 を除 く すべて

ほ と んどの FireSIGHT シ ス テム  アプ ラ イ アン スの復元ユーテ ィ リ テ ィ は、 対話式 メ ニ ューを使
用し て復元プ ロ セス をガ イ ド し ます。

ヒ ン ト CD を使用し て DC1000 ま たは DC3000 を復元する場合は、 「CD を使用する  DC1000 ま たは 
DC3000 の復元」 （P.7-18） に進んで く だ さ い。

（注） アプ ラ イ アン スの再イ メ ージン グは、 メ ンテナン ス期間中にのみ行って く だ さ い。 再イ メ ージ
ン グ を行 う と 、 バイパス  モー ド のアプ ラ イ アン スが非バイパス設定に リ セ ッ ト されて、 バイパ
ス  モー ド に再設定さ れる まではネ ッ ト ワーク の ト ラ フ ィ ッ ク が中断されます。 詳細について
は、 「復元プ ロ セスの間の ト ラ フ ィ ッ ク  フ ロー」 （P.7-2） を参照し て く だ さ い。

メ ニ ューには、 次の表に リ ス ト さ れたオプシ ョ ンが表示されます。

メ ニ ュー内の移動には矢印キーを使用し ます。 メ ニ ュー オプシ ョ ン を選択する には、 上向き ま
たは下向き の矢印を使用し ます。 ページの下部にあ る  [OK] ボ タ ン と  [Cancel] ボ タ ン を切 り 替え る
には、 左右の矢印キーを使用し ます。

表 7-2 復元メ ニューのオプシ ョ ン 

オプシ ョ ン 説明 参照先

1 IP Configuration 復元する アプ ラ イ アン スの管理イ ン ターフ ェ イ
スに関する ネ ッ ト ワーク情報を指定し て、 アプ
ラ イ アン スが、 ISO や他のア ッ プデー ト  フ ァ イ
ルの置かれたサーバ と通信でき る よ う にし ます。

「アプ ラ イ アン スの管理イ ン ターフ ェ
イ スの識別」 （P.7-11）

2 Choose the transport 
protocol

アプ ラ イ アン スの復元に使用する  ISO イ メ ージ
の場所、 およびアプ ラ イ アン スがフ ァ イルをダ
ウ ン ロー ド する ために必要な資格情報を指定し
ます。

「ISO イ メ ージの場所および転送方式
の指定」 （P.7-11）

3 Select Patches/Rule 
Updates

アプ ラ イ アン ス を  ISO イ メ ージのベース  バー
ジ ョ ンに復元し た後に適用する、 シ ス テム  ソ
フ ト ウ ェ アおよび侵入ルールのア ッ プデー ト を
指定し ます。

「復元中のシ ス テム  ソ フ ト ウ ェ ア と 侵
入ルールのア ッ プデー ト 」 （P.7-13）

4 Download and Mount 
ISO

適切な ISO イ メ ージ、 およびシ ス テム  ソ フ ト
ウ ェ アや侵入ルールのア ッ プデー ト をダ ウ ン
ロード し ます。 ISO イ メ ージをマウ ン ト し ます。

「ISO と ア ッ プデー ト  フ ァ イルのダ ウ
ン ロー ド 、 およびイ メ ージのマ ウ ン
ト 」 （P.7-14）

5 Run the Install 復元プ ロ セス を起動し ます。 「復元プ ロ セスの起動」 （P.7-14）

6 Save Configuration

7 Load Configuration

復元設定のセ ッ ト を後で使用する ために保存す
るか、 または保存されたセ ッ ト を ロード し ます。

「復元設定の保存 と ロー ド 」 （P.7-17）

8 Wipe Contents of Disk ハー ド  ド ラ イ ブを安全にス ク ラ ビ ン グ処理を
行って、 その内容にア ク セスで き ない よ う に し
ます。

「ハー ド  ド ラ イ ブのス ク ラ ビ ング」
（P.D-1）
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第 7 章      出荷時の初期状態に FireSIGHT システム アプ ラ イアンスを復元する               
  対話型メ ニューを使用するアプ ラ イアンスの復元
メ ニ ューには、 2 つの異な る種類のオプシ ョ ンが表示さ れます。

 • 番号の付いたオプシ ョ ン を選択する には、 初に適切なオプシ ョ ン を上下の矢印を使用し
て強調表示し てか ら、 ページの下部にあ る  [OK] ボ タ ンが強調表示さ れている と き に。 Enter 
キーを押し ます。

 • 複数選択 （オプシ ョ ン  ボ タ ン） オプシ ョ ン を選択する には、 まず該当する オプシ ョ ン を上
下の矢印を使用し て強調表示し てか ら、 スペース  バーを使用し てそのオプシ ョ ンに X の
マーク を付け ます。 選択を確定する には、 [OK] ボ タ ンが強調表示さ れている と き に Enter 
キーを押し ます。

ほ と んどの場合は、 メ ニ ュー オプシ ョ ンの [1]、 [2]、 [4]、 および [5] を順番に実行し ます。 任意
選択で、 メ ニ ュー オプシ ョ ンの [3] を追加し て、 シ ス テム  ソ フ ト ウ ェ ア と 侵入ルールのア ッ プ
デー ト を復元プ ロ セス中に イ ン ス ト ールで き ます。

アプ ラ イ アン スに現在イ ン ス ト ールさ れているバージ ョ ンか ら別の メ ジ ャー バージ ョ ンにアプ
ラ イ アン ス を復元する場合、 2 つのパスの復元プ ロ セ スが必要 と な り ます。 初のパスでオペ
レーテ ィ ン グ  シ ス テム をア ッ プデー ト し、 2 番目のパスでシ ス テム  ソ フ ト ウ ェ アの新し いバー
ジ ョ ン を イ ン ス ト ールし ます。

現在 2 番目のパス を実行中の場合、 ま たは使用する復元設定が復元ユーテ ィ リ テ ィ に よ って自
動的に ロー ド さ れた場合は、 メ ニ ュー オプシ ョ ン  [4] の 「ISO と ア ッ プデー ト  フ ァ イルのダ ウ
ン ロー ド 、 およびイ メ ージのマ ウ ン ト 」 （P.7-14） か ら開始で き ます。 ど ち ら に し て も、 シ ス コ
は、 続行する前に復元設定の値をダブルチェ ッ クする こ と をお勧め し ます。

ヒ ン ト 事前に保存さ れている設定を使用する には、 メ ニ ュー オプシ ョ ン  [6] の 「復元設定の保存 と
ロー ド 」 （P.7-17） か ら開始し ます。 設定を ロード し た後は、 メ ニ ュー オプシ ョ ン  [4] の 「ISO と
ア ッ プデー ト  フ ァ イルのダ ウ ン ロー ド 、 およびイ メ ージのマ ウ ン ト 」 （P.7-14） に移動し ます。

対話型メ ニューを使用し てアプ ラ イアンスを復元するには、 以下の手順に従います。

ステ ッ プ 1 1 IP Configuration ： 「アプ ラ イ アン スの管理イ ン ターフ ェ イ スの識別」 （P.7-11） を参照し て く だ
さ い。

ステ ッ プ 2 2 Choose the transport protocol ： 「ISO イ メ ージの場所および転送方式の指定」 （P.7-11） を参照し て
く だ さ い。

ステ ッ プ 3 3 Select Patches/Rule Updates （オプシ ョ ン） ： 「復元中のシ ス テム  ソ フ ト ウ ェ ア と 侵入ルールのア ッ
プデー ト 」 （P.7-13）。

ステ ッ プ 4 4 Download and Mount ISO ： 「ISO と ア ッ プデー ト  フ ァ イルのダ ウ ン ロー ド 、 およびイ メ ージのマ ウ
ン ト 」 （P.7-14） を参照し て く だ さ い。

ステ ッ プ 5 5 Run the Install ： 「復元プ ロ セスの起動」 （P.7-14） を参照し て く だ さ い。
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第 7 章      出荷時の初期状態に FireSIGHT システム アプ ラ イアンスを復元する

  対話型メ ニューを使用するアプ ラ イアンスの復元  
アプラ イアンスの管理イン ターフ ェ イスの識別

サポー ト されるデバイス ： すべて

サポー ト される防御セン ター ： DC1000/3000 を除 く すべて

復元ユーテ ィ リ テ ィ を実行する際の 初の手順は、 復元する アプ ラ イ アン スの管理イ ン ター
フ ェ イ ス を識別し て、 アプ ラ イ アン スが ISO やア ッ プデー ト  フ ァ イルの コ ピー先サーバ と 通信
で き る よ う にする こ と です。 LOM を使用する場合は、 アプ ラ イ アン スの管理 IP ア ド レ スが 
LOM の IP ア ド レ スではない こ と に注意し て く だ さ い。

アプ ラ イアンスの管理イ ン ターフ ェ イスを識別する方法 ：

ア クセス ： Admin

ステ ッ プ 1 メ イ ン  メ ニ ューで、 [1 IP Configuration] を選択し ます。

[Pick Device] ページが表示さ れます。

ステ ッ プ 2 アプ ラ イ アン スの管理イ ン ターフ ェ イ ス （通常は [eth0]） を選択し ます。

[IP Configuration] ページが表示さ れます。

ステ ッ プ 3 ネ ッ ト ワーク管理に使用する プ ロ ト コル と し て  [IPv4] ま たは [IPv6] を選択し ます。

管理イ ン ターフ ェ イ スに IP ア ド レ ス を割 り 当て る ためのオプシ ョ ンが表示さ れます。

ステ ッ プ 4 管理イ ン ターフ ェ イ スに IP ア ド レ ス を割 り 当てる方法 と し て [Static] または [DHCP] を選択し ます。

 • [Static] を選択し た場合は、 一連のページで、 管理イ ン ターフ ェ イ スの IP ア ド レ ス、 ネ ッ ト
ワーク  マス ク ま たはプレ フ ィ ッ ク ス長、 およびデフ ォル ト  ゲー ト ウ ェ イ を手動で入力する
よ う に求め られます。

 • [DHCP] を選択し た場合は、 アプ ラ イ アン スに よ って管理イ ン ターフ ェ イ スの IP ア ド レ ス、
ネ ッ ト ワーク  マス ク ま たはプレ フ ィ ッ ク ス長、 および と デフ ォル ト  ゲー ト ウ ェ イ が自動的
に検出さ れて、 IP ア ド レ スが表示さ れます。

ステ ッ プ 5 プ ロ ンプ ト が出さ れた ら、 設定を確認し ます。

アプ ラ イ アン スの管理イ ン ターフ ェ イ スに割 り 当て られた IP ア ド レ スについてプ ロ ンプ ト が出
さ れた場合、 確認し ます。 メ イ ン  メ ニ ューが再表示さ れます。

ステ ッ プ 6 次のセ ク シ ョ ンISO イ メ ージの場所および転送方式の指定に進みます。

ISO イ メージの場所および転送方式の指定

サポー ト されるデバイス ： すべて

サポー ト される防御セン ター ： DC1000/3000 を除 く すべて

復元プ ロ セスで必要なフ ァ イルのダ ウ ン ロー ド に使用される管理 IP ア ド レ ス を設定し た後に、
アプ ラ イ アン スの復元に使用する  ISO イ メ ージを識別する必要があ り ます。 こ れは、 サポー ト  
サ イ ト （「復元 ISO と ア ッ プデー ト  フ ァ イルの取得」 （P.7-4） を参照） か ら ダ ウ ン ロー ド し て、
Web サーバ、 FTP サーバ、 ま たは SCP 対応ホ ス ト に保存し た ISO イ メ ージです。

対話型 メ ニ ューは、 次の表に リ ス ト さ れている よ う に、 ダ ウ ン ロー ド の実行に必要な情報を入
力する ためのプ ロ ンプ ト を出し ます。
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第 7 章      出荷時の初期状態に FireSIGHT システム アプ ラ イアンスを復元する               
  対話型メ ニューを使用するアプ ラ イアンスの復元
復元ユーテ ィ リ テ ィ は、 ISO イ メ ージ デ ィ レ ク ト リ 内でア ッ プデー ト  フ ァ イルを検索する こ と
に も注意し て く だ さ い。

復元フ ァ イルの場所および転送方式を指定する方法 ：

ア クセス ： Admin

ステ ッ プ 1 メ イ ン  メ ニ ューで、 [2 Choose the transport protocol] を選択し ます。

ステ ッ プ 2 表示さ れるページで [HTTP]、 [FTP]、 ま たは [SCP] を選択し ます。

ステ ッ プ 3 表 7-3 （P.7-12） で説明さ れている よ う に、 選択し たプ ロ ト コルに必要な情報は、 復元ユーテ ィ
リ テ ィ で表示さ れる一連のページを使用し て入力し ます。

指定し た情報が正し ければ、 アプ ラ イ アン スはサーバに接続し て、 指定し た場所にシ ス コ の 
ISO イ メ ージの リ ス ト を表示し ます。

ステ ッ プ 4 使用する  ISO イ メ ージを選択し ます。

ステ ッ プ 5 プ ロ ンプ ト が出さ れた ら、 設定を確認し ます。

メ イ ン  メ ニ ューが再表示さ れます。

ステ ッ プ 6 復元プ ロ セスの一部 と し て、 シ ス テム  ソ フ ト ウ ェ アや侵入ルールのア ッ プデー ト を イ ン ス ト ー
ルし ますか。

 • イ ン ス ト ールする場合は、 次のセ ク シ ョ ン復元中のシ ス テム  ソ フ ト ウ ェ ア と 侵入ルールの
ア ッ プデー ト に進みます。

 • イ ン ス ト ールし ない場合は、 「ISO と ア ッ プデー ト  フ ァ イルのダ ウ ン ロー ド 、 およびイ メ ー
ジのマ ウ ン ト 」 （P.7-14） に進みます。 復元プ ロ セスの完了後に、 シ ス テムの Web イ ン ター
フ ェ イ ス を使用し てア ッ プデー ト を手動で イ ン ス ト ールで き る こ と に注意し て く だ さ い。

表 7-3 復元フ ァ イルのダウンロー ド に必要な情報

使用する
機能 入力する情報

HTTP  • Web サーバの IP ア ド レ ス

 • ISO イ メ ージのデ ィ レ ク ト リ へのフル パス （た と えば、 /downloads/ISOs/） 

FTP  • FTP サーバの IP ア ド レ ス

 • 使用する資格情報が属する ユーザのホーム  デ ィ レ ク ト リ か ら の相対で示し
た、 ISO イ メ ージのデ ィ レ ク ト リ へのパス （た と えば、 mydownloads/ISOs/）

 • FTP サーバの承認ユーザ名 と パス ワー ド

SCP  • SCP サーバの IP ア ド レ ス

 • SCP サーバの承認ユーザ名

 • ISO イ メ ージのデ ィ レ ク ト リ へのフル パス

 • 以前に入力し たユーザ名に対するパス ワー ド

パス ワー ド を入力する前に、 アプ ラ イ アン スか ら、 信頼で き る ホ ス ト の リ ス ト に 
SCP サーバを追加する よ う に求め られる場合があ る こ と に注意し て く だ さ い。 続
行する ためには、 それを受け入れる必要があ り ます。
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第 7 章      出荷時の初期状態に FireSIGHT システム アプ ラ イアンスを復元する

  対話型メ ニューを使用するアプ ラ イアンスの復元  
復元中のシステム ソ フ ト ウェ ア と侵入ルールのア ッ プデー ト

サポー ト されるデバイス ： すべて

サポー ト される防御セン ター ： DC1000/3000 を除 く すべて

任意選択で、 アプ ラ イ アン ス を  ISO イ メ ージのベース  バージ ョ ンに復元し た後、 復元ユーテ ィ
リ テ ィ を使用し てシ ス テム  ソ フ ト ウ ェ ア と 侵入ルールをア ッ プデー ト で き ます。 ルールの更新
が必要なのは防御セン ターだけであ る こ と に注意し て く だ さ い。

復元ユーテ ィ リ テ ィ は、 1 つのシ ス テム  ソ フ ト ウ ェ アのア ッ プデー ト と  1 つのルールのア ッ プ
デー ト だけを使用で き ます。 ただ し、 シ ス テムのア ッ プデー ト は 新の メ ジ ャー バージ ョ ンか
ら の累積であ り 、 ルールのア ッ プデー ト も累積です。 シ ス コは、 アプ ラ イ アン スで使用可能な

新のア ッ プデー ト を取得する こ と を推奨し ます。 「復元 ISO と ア ッ プデー ト  フ ァ イルの取得」
（P.7-4） を参照し て く だ さ い。

復元プ ロ セス中にアプ ラ イ アン ス をア ッ プデー ト し ない こ と を選択し た場合、 シ ス テムの Web 
イ ン ターフ ェ イ ス を使用し て後で更新で き ます。 詳細については、 イ ン ス ト ールする ア ッ プ
デー ト の リ リ ース  ノ ー ト 、 および 『FireSIGHT System User Guide』 の 「シ ス テム  ソ フ ト ウ ェ ア
の更新」 の章を参照し て く だ さ い。

復元プロセスの一部と し てア ッ プデー ト を イ ンス ト ールする方法 ：

ア クセス ： Admin

ステ ッ プ 1 メ イ ン  メ ニ ューで、 [3 Select Patches/Rule Updates] を選択し ます。

復元ユーテ ィ リ テ ィ は、 前の手順 （「ISO イ メ ージの場所および転送方式の指定」 （P.7-11） を
参照） で指定し た場所 と プ ロ ト コルを使用し て、 その場所にあ る シ ス テム  ソ フ ト ウ ェ ア  ア ッ
プデー ト  フ ァ イルの リ ス ト を取得し て表示し ます。 SCP を使用する場合、 ア ッ プデー ト  フ ァ
イルの リ ス ト を表示するは、 プ ロ ンプ ト が出さ れた と き にパス ワー ド を入力し ます。

ステ ッ プ 2 使用する シ ス テム  ソ フ ト ウ ェ アのア ッ プデー ト （存在する場合） を選択し ます。

ア ッ プデー ト を選択する必要はあ り ません。 ア ッ プデー ト を選択し ないで続行する には Enter 
キーを押し ます。 該当する場所にシ ス テム  ソ フ ト ウ ェ アのア ッ プデー ト がない場合は、 Enter 
キーを押し て続行する よ う に促すプ ロ ンプ ト がシ ス テムか ら出されます。

復元ユーテ ィ リ テ ィ は、 ルールのア ッ プデー ト  フ ァ イルの リ ス ト を取得し て表示し ます。 SCP を
使用する場合、 リ ス ト を表示するには、 プロ ンプ ト が出された と きにパス ワード を入力し ます。

ステ ッ プ 3 使用するルールのア ッ プデー ト （存在する場合） を選択し ます。

ア ッ プデー ト を選択する必要はあ り ません。 ア ッ プデー ト を選択し ないで続行する には Enter 
キーを押し ます。 該当する場所にルールのア ッ プデー ト がない場合は、 Enter キーを押し て続
行する よ う に促すプ ロ ンプ ト がシ ス テムか ら出さ れます。

選択内容が保存さ れて、 メ イ ン  メ ニ ューが再表示さ れます。

ステ ッ プ 4 次のセ ク シ ョ ンISO と ア ッ プデー ト  フ ァ イルのダ ウ ン ロー ド 、 およびイ メ ージのマ ウ ン ト に進
みます。
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ISO と ア ッ プデー ト  フ ァ イルのダウンロー ド、 およびイ メ ージのマウ
ン ト

サポー ト されるデバイス ： すべて

サポー ト される防御セン ター ： DC1000 と  DC3000 を除 く すべて

復元プ ロ セス を起動する前の 後の手順は、 必要なフ ァ イルをダ ウ ン ロー ド し、 ISO イ メ ージ
をマ ウ ン ト する こ と です。

ヒ ン ト こ の手順を開始する前に、 復元設定を後で使用で き る よ う に保存する こ と も で き ます。 詳細に
ついては、 「復元設定の保存 と ロー ド 」 （P.7-17） を参照し て く だ さ い。

ISO イ メ ージをダウンロー ド し てマウン ト する方法 ：

ア クセス ： Admin

ステ ッ プ 1 メ イ ン  メ ニ ューで、 [4 Download and Mount ISO] を選択し ます。

ステ ッ プ 2 プ ロ ンプ ト が出さ れた ら、 選択内容を確認し ます。 SCP サーバか ら ダ ウ ン ロー ド する場合は、
プ ロ ンプ ト が出さ れた ら パス ワー ド を入力し ます。

適切なフ ァ イルがダ ウ ン ロー ド さ れ、 マ ウ ン ト さ れます。 メ イ ン  メ ニ ューが再表示されます。

ステ ッ プ 3 次のセ ク シ ョ ン復元プ ロ セスの起動に進みます。

復元プロセスの起動

サポー ト されるデバイス ： すべて

サポー ト される防御セン ター ： DC1000 と  DC3000 を除 く すべて

ISO イ メ ージをダ ウ ン ロー ド し てマ ウ ン ト すれば、 復元プ ロ セス を起動する準備が整います。
アプ ラ イ アン スに現在イ ン ス ト ールさ れているバージ ョ ンか ら別の メ ジ ャー バージ ョ ンにアプ
ラ イ アン ス を復元する場合、 2 つのパスの復元プ ロ セ スが必要 と な り ます。 初のパスでオペ
レーテ ィ ン グ  シ ス テム をア ッ プデー ト し、 2 番目のパスでシ ス テム  ソ フ ト ウ ェ アの新し いバー
ジ ョ ン を イ ン ス ト ールし ます。

2 パスの 1 番目 （メ ジャー バージ ョ ンのみの変更）

アプ ラ イ アン ス を別の メ ジ ャー バージ ョ ンに復元する場合、 復元ユーテ ィ リ テ ィ での 初のパ
スでは、 アプ ラ イ アン スのオペレーテ ィ ン グ  シ ス テム と 、 必要な場合は復元ユーテ ィ リ テ ィ 自
体を更新し ます。

（注） アプ ラ イ アン ス を同じ メ ジ ャー バージ ョ ンに復元する場合、 ま たはプ ロ セスでの 2 番目のパス
を実行し ている場合は、 次の手順 「2 番目ま たは唯一のパス」 （P.7-16） に進みます。
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2 パス復元プロセスの 1 番目のパスを実行する方法 ：

ア クセス ： Admin

ステ ッ プ 1 メ イ ン  メ ニ ューで、 [5 Run the Install] を選択し ます。

ステ ッ プ 2 アプ ラ イ アン スの リ ブー ト する プ ロ ンプ ト が 2 回出さ れる ので確認し ます。

（注） 外部 USB ド ラ イ ブを使用し て復元する アプ ラ イ アン スで、 シ ス テムの異な るバージ ョ
ンに関連付け られた復元ユーテ ィ リ テ ィ が ド ラ イ ブに存在する場合、 続行する には ド ラ
イ ブのユーテ ィ リ テ ィ をア ッ プデー ト する必要があ り ます。 プ ロ ンプ ト が出された ら、
ユーテ ィ リ テ ィ の更新 （および、 保存さ れている復元設定の削除） のため、 yes と 入力
し ます。 その後、 更新さ れた ド ラ イ ブの リ ブー ト を確認し ます。 USB ド ラ イ ブを更新
し ない場合は、 アプ ラ イ アン スが リ ブー ト し ます。 こ の ド ラ イ ブを使用し てアプ ラ イ ア
ン ス を復元する こ と はで き ません。

ステ ッ プ 3 リ ブー ト をモニ タ し、 以下の よ う に復元プ ロ セス を再度起動し ます。

 • シ ス テムがデータベースの検査を実行し ている場合、 次の メ ッ セージが表示される こ と が
あ り ます。 The system is not operational yet.Checking and repairing database are in 

progress.This may take a long time to finish.

 • キーボー ド と モニ タ の接続では、 赤い LILO のブー ト  メ ニ ューが表示さ れます。 すぐにい
ずれかの矢印キーを押し て、 アプ ラ イ アン スが現在イ ン ス ト ール されている シ ス テムの
バージ ョ ンが起動さ れない よ う に し ます。

 • シ リ アルまたは SoL/LOM 接続では、 BIOS のブー ト  オプシ ョ ンが表示された と き、 次のよ う
な LILO のブー ト  プロ ンプ ト が表示される まで、 Tab キーをゆっ く り と繰 り 返し押し ます。

LILO 22.8 boot:

3D-5.3 System_Restore

ステ ッ プ 4 以下の よ う に し て、 シ ス テムの復元を指示し ます。

 • キーボー ド と モニ タ の接続では、 矢印キーを使用し て  [System_Restore] を選択し、 Enter 
キーを押し ます。

 • シ リ アルま たは SoL/LOM 接続では、プ ロ ンプ ト に System_Restore と 入力し て Enter キーを
押し ます。

いずれの場合も、 以下の選択項目に続いて boot プ ロ ンプ ト が表示さ れます。

0. Load with standard console 
1. Load with serial console

ステ ッ プ 5 復元ユーテ ィ リ テ ィ の対話型 メ ニ ューの表示モー ド を選択し ます。

 • キーボー ド と モニ タ接続の場合は、 0 と 入力し て Enter キーを押し ます。

 • シ リ アルま たは SoL/LOM 接続の場合は、 1 と 入力し て Enter キーを押し ます。

表示モー ド を選ばない場合、 復元ユーテ ィ リ テ ィ は 10 秒後にデフ ォル ト の標準コ ン ソールを
表示し ます。

アプ ラ イ アン ス を こ の メ ジ ャー バージ ョ ンに初めて復元する場合を除いて、 ユーテ ィ リ テ ィ
は、 後に使用し た復元設定を自動的に ロー ド し ます。 一連のページで設定を確認し て、 続行
し ます。

復元ユーテ ィ リ テ ィ の著作権情報が表示さ れます。

ステ ッ プ 6 Enter キーを押し て著作権表示を確認し てか ら、 プ ロ セスの 2 番目のパス を 「対話型 メ ニ ューを
使用する アプ ラ イ アン スの復元」 （P.7-9） か ら開始し ます。
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2 番目または唯一のパス

復元プ ロ セスの 2 番目ま たは唯一のパス を実行する には、 次の手順に従います。

復元プロセスの 2 番目または唯一のパスを実行する方法 ：

ア クセス ： Admin

ステ ッ プ 1 メ イ ン  メ ニ ューで、 [5 Run the Install] を選択し ます。

ステ ッ プ 2 アプ ラ イ アン ス を復元する こ と を確認し て、 次の手順に進みます。

ステ ッ プ 3 アプ ラ イ アン スの ラ イ セン ス と ネ ッ ト ワーク設定を削除する かど う かを選択し ます。 これ ら の
設定を削除する と 、 デ ィ スプレ イ （コ ン ソール） の設定も リ セ ッ ト され、 シ リ ーズ 3 アプ ラ イ
アン スの場合は LOM も リ セ ッ ト されます。

ほ と んどの場合、 初期設定プ ロ セスが短縮さ れる ので、 これ ら の設定は削除し ません。 多 く の
場合、 復元 と その後の初期設定を行ってか ら設定を変更し た方が、 すぐに リ セ ッ ト する よ り 少
ない時間ですみます。 詳細については、 「次の手順」 （P.7-19） を参照し て く だ さ い。

注意 LOM 接続を使用し てアプ ラ イ アン ス を復元する場合には、 ネ ッ ト ワーク設定を削除し ないで
く だ さ い。 アプ ラ イ アン ス を リ ブー ト し た後は、 LOM 経由で再接続で き ません。

ステ ッ プ 4 アプ ラ イ アン スの復元に USB ド ラ イ ブを使用する場合は、 アプ ラ イ アン ス を復元する 終確
認の入力を求める プ ロ ンプ ト が復元ユーテ ィ リ テ ィ に よ って出された と き に、 その ド ラ イ ブを
取 り 外し ます。

ステ ッ プ 5 アプ ラ イ アン ス を復元する 終確認を入力し ます。

復元プ ロ セスの 終段階が開始し ます。 完了し てプ ロ ンプ ト が出された ら、 アプ ラ イ アン スの
リ ブー ト を確認し ます。

注意 復元プ ロ セスが完了する まで、 十分な時間を確保し ておいて く だ さ い。 内部フ ラ ッ シ ュ  ド ラ イ
ブを備えたアプ ラ イ アン スでは、 フ ラ ッ シ ュ  ド ラ イ ブがユーテ ィ リ テ ィ に よ って まず更新さ
れ、 その後に他の復元作業の実行に使用さ れます。 フ ラ ッ シ ュ の更新中に （た と えば Ctrl + C 
を押すこ と に よ り ） 終了し た場合、 回復不能なエ ラーが発生する可能性があ り ます。 復元に時
間がかか り すぎている と 思え る場合や、 プ ロ セスで他の問題が発生し た場合で も、 終了し ない
で く だ さ い。 代わ り に、 サポー ト に連絡し て く だ さ い。

（注） 再イ メ ージン グ を行 う と 、 バイパス  モー ド のアプ ラ イ アン スが非バイパス設定に リ
セ ッ ト さ れて、 バイパス  モー ド に再設定さ れる まではネ ッ ト ワーク の ト ラ フ ィ ッ ク が
中断さ れます。 詳細については、 「復元プ ロ セスの間の ト ラ フ ィ ッ ク  フ ロー」 （P.7-2）
を参照し て く だ さ い。

ステ ッ プ 6 「次の手順」 （P.7-19） に進みます。
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復元設定の保存と ロー ド

サポー ト されるデバイス ： すべて

サポー ト される防御セン ター ： DC1000 と  DC3000 を除 く すべて

ほ と んどのアプ ラ イ アン スでは、 復元ユーテ ィ リ テ ィ を使用し て、 アプ ラ イ アン ス を復元する
必要が生じ た場合に使用する復元設定を保存で き ます。 復元ユーテ ィ リ テ ィ は 後に使用され
た設定を自動的に保存し ますが、 次の複数の設定を保存する こ と も で き ます。

 • アプ ラ イ アン スの管理イ ン ターフ ェ イ スに関する ネ ッ ト ワーク情報。 「アプ ラ イ アン スの管
理イ ン ターフ ェ イ スの識別」 （P.7-11） を参照し て く だ さ い。

 • 復元 ISO イ メ ージの場所、 およびアプ ラ イ アン スがフ ァ イルをダ ウ ン ロー ド する際に必要
な転送プ ロ ト コル と 資格情報。 「ISO イ メ ージの場所および転送方式の指定」 （P.7-11） を参
照し て く だ さ い。

 • アプ ラ イ アン ス を  ISO イ メ ージのベース  バージ ョ ンに復元し た後に適用する、 シ ス テム  ソ
フ ト ウ ェ アおよび侵入ルールのア ッ プデー ト （存在する場合）。 「復元中のシ ス テム  ソ フ ト
ウ ェ ア と 侵入ルールのア ッ プデー ト 」 （P.7-13） を参照し て く だ さ い。

SCP パス ワー ド は保存さ れません。 ユーテ ィ リ テ ィ が SCP を使用し て ISO や他のフ ァ イルをア
プ ラ イ アン スに転送する必要のあ る こ と が設定で指定されている場合、 復元プ ロ セス を完了す
る には、 サーバに再認証する必要があ り ます。

復元設定を保存する ための 適な タ イ ミ ン グは、 上記に リ ス ト された情報を入力し た後で、
ISO イ メ ージをダ ウ ン ロー ド し てマ ウ ン ト する前です。 シ ス テムの別の メ ジ ャー バージ ョ ン と
互換性を持つよ う に復元 USB ド ラ イ ブを更新し た場合は、 保存さ れている復元設定が失われ
る こ と に注意し て く だ さ い。

復元設定を保存する方法 ：

ア クセス ： Admin

ステ ッ プ 1 復元ユーテ ィ リ テ ィ の メ イ ン  メ ニ ューか ら、 [6 Save Configuration] を選択し ます。

ユーテ ィ リ テ ィ は保存する設定の値を表示し ます。

ステ ッ プ 2 プ ロ ンプ ト が出さ れた ら、 設定を保存する こ と を確認し ます。

ステ ッ プ 3 プ ロ ンプ ト が出さ れた ら、 設定の名前を入力し ます。

設定が保存さ れて、 メ イ ン  メ ニ ューが再表示さ れます。

ステ ッ プ 4 直前に保存し た設定を使用し てアプ ラ イ アン ス を復元する場合は、 「ISO と ア ッ プデー ト  フ ァ
イルのダ ウ ン ロー ド 、 およびイ メ ージのマ ウ ン ト 」 （P.7-14） に進んで く だ さ い。

保存された復元設定をロー ド する方法 ：

ア クセス ： Admin

ステ ッ プ 1 メ イ ン  メ ニ ューで、 [7 Load Configuration] を選択し ます。

ユーテ ィ リ テ ィ は、 保存し た復元設定の リ ス ト を表示し ます。 初のオプシ ョ ンの 
[default_config] は、 アプ ラ イ アン スの復元に 後に使用し た設定です。 その他のオプシ ョ ンは、
保存し た復元設定です。

ステ ッ プ 2 使用する設定を選択し ます。

ユーテ ィ リ テ ィ はロー ド する設定を表示し ます。
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ステ ッ プ 3 プ ロ ンプ ト が出さ れた ら、 設定を ロー ド する こ と を確認し ます。

設定が ロー ド さ れます。 アプ ラ イ アン スの管理イ ン ターフ ェ イ スに割 り 当て られた IP ア ド レ ス
についてプ ロ ンプ ト が出さ れた場合、 確認し ます。 メ イ ン  メ ニ ューが再表示されます。

ステ ッ プ 4 直前に ロー ド し た設定を使用し てアプ ラ イ アン ス を復元する場合は、 「ISO と ア ッ プデー ト  
フ ァ イルのダ ウ ン ロー ド 、 およびイ メ ージのマ ウ ン ト 」 （P.7-14） に進んで く だ さ い。

CD を使用する DC1000 または DC3000 の復元
サポー ト されるデバイス ： な し

サポー ト される防御セン ター ： DC1000、 DC3000

CD-ROM ド ラ イ ブを備えた  DC1000 および DC3000 防御セン ターでは、 アプ ラ イ アン スの購入
時に復元 CD がシ ス コ に よ り 提供さ れています。 異な るバージ ョ ンにアプ ラ イ アン ス を復元す
る場合は、 該当する  ISO イ メ ージをダ ウ ン ロー ド し て、 新し い （データ のない） 復元 ISO CD 
を作成し てか ら、 それを使用し てアプ ラ イ アン ス を復元で き ます。 「復元 ISO と ア ッ プデー ト  
フ ァ イルの取得」 （P.7-4） を参照し て く だ さ い。

こ れら の防御セン ターの復元には CD を使用する ため、 それ ら のアプ ラ イ アン スでは、 復元プ
ロ セスの一部 と し てア ッ プデー ト を イ ン ス ト ールする こ と はで き ない こ と に注意し て く だ さ
い。 代わ り に、 後でアプ ラ イ アン ス をア ッ プデー ト し て く だ さ い。

CD を使用し て、 DC1000 または DC3000 を復元する方法 ：

ア クセス ： Admin

ステ ッ プ 1 防御セン ターの CD ト レ イ に復元 CD を挿入し ます。

アプ ラ イ アン スの電源がオフの場合は、 オンに し て ト レ イ を開き ます。

ステ ッ プ 2 キーボー ド /モニ タ ま たはシ リ アル接続を使用し て、 管理者権限を持つアカ ウ ン ト で防御セン
ターに ロ グ イ ン し ます。 パス ワー ド は、 防御セン ターの Web イ ン ターフ ェ イ スのパス ワー ド と
同じ です。

防御セン ターのプ ロ ンプ ト が表示さ れます。

ステ ッ プ 3 プ ロ ンプ ト で、 sudo reboot と 入力し て、 防御セン ターを  root ユーザ と し て リ ブー ト し ます。

CD か ら防御セン ターが起動さ れます。 こ れには数分かかる こ と があ り ます。

ステ ッ プ 4 プ ロ ンプ ト が出さ れた ら、 防御セン ターを復元する こ と を確認し ます。

ステ ッ プ 5 アプ ラ イ アン スの ラ イ セン ス と ネ ッ ト ワーク設定を削除する かど う かを選択し ます。 これ ら の
設定を削除する と 、 デ ィ スプレ イ （コ ン ソール） 設定も リ セ ッ ト されます。

ほ と んどの場合、 初期設定プ ロ セスが短縮さ れる ので、 これ ら の設定は削除し ません。 多 く の
場合、 復元 と その後の初期設定を行ってか ら設定を変更し た方が、 すぐに リ セ ッ ト する よ り 少
ない時間ですみます。 詳細については、 「次の手順」 （P.7-19） を参照し て く だ さ い。

ステ ッ プ 6 アプ ラ イ アン ス を復元する 終確認を入力し ます。

復元プ ロ セスが開始し て、 画面に進行状況が示さ れます。
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注意 復元プ ロ セスが完了する まで、 十分な時間を確保し ておいて く だ さ い。 まれなケース と し て、
（た と えば Ctrl + C を押すこ と やアプ ラ イ アン スの電源を切る こ と に よ り ） 終了し た場合、 回復
不能なエ ラーが発生する可能性があ り ます。 復元に時間がかか り すぎている と 思え る場合や、
プ ロ セスで他の問題が発生し た場合で も、 終了し ないで く だ さ い。 代わ り に、 サポー ト に連絡
し て く だ さ い。

ステ ッ プ 7 プ ロ ンプ ト が表示さ れた ら、 Enter を押し て続行し ます。

防御セン ターは CD を排出し ます。 CD を取 り 出し て、 ト レ イ を閉じ ます。

ステ ッ プ 8 プ ロ ンプ ト が再度出さ れた ら、 Enter キーを押し て、 復元が完了し た こ と と アプ ラ イ アン ス を
リ ブー ト する こ と を確認し ます。

アプ ラ イ アン スが リ ブー ト し ます。

ステ ッ プ 9 次の手順に進みます。

次の手順
アプ ラ イ アン ス を工場出荷時設定に復元する と 、 イ ン ラ イ ン展開されたデバイ スのバイパス設
定など、 アプ ラ イ アン スにあ る ほ と んどすべての設定 と イベン ト  データ が失われます、 詳細に
ついては、 「復元プ ロ セスの間の ト ラ フ ィ ッ ク  フ ロー」 （P.7-2） を参照し て く だ さ い。

アプ ラ イ アン ス を復元し た後、 初期設定プ ロ セス を完了する必要があ り ます。

 • アプ ラ イ アン スの ラ イ セン ス と ネ ッ ト ワーク設定を削除し ていない場合は、 管理ネ ッ ト
ワーク上の コ ン ピ ュータ を使用し てアプ ラ イ アン スの Web イ ン ターフ ェ イ ス を直接参照し
て、 セ ッ ト ア ッ プを実行で き ます。 詳細については、 「初期セ ッ ト ア ッ プ ページ ： デバイ
ス」 （P.4-8） および 「初期セ ッ ト ア ッ プ ページ ： 防御セン ター」 （P.4-12） を参照し て く だ
さ い。

 • ラ イ セン ス と ネ ッ ト ワーク設定を削除し た場合は、 管理ネ ッ ト ワーク と 通信する よ う に設
定する こ と か ら始めて、 アプ ラ イ アン ス を新規の場合 と 同様に設定する必要があ り ます。
「FireSIGHT シ ス テム  アプ ラ イ アン スのセ ッ ト ア ッ プ」 （P.4-1） を参照し て く だ さ い。

ラ イ セン ス と ネ ッ ト ワーク設定を削除する と 、 デ ィ スプレ イ （コ ン ソール） 設定も リ セ ッ ト さ
れ、 シ リ ーズ 3 アプ ラ イ アン スでは LOM の設定も リ セ ッ ト さ れる こ と に注意し て く だ さ い。
初期設定プ ロ セス を完了し た後、 次を実行し ます。

 • シ リ アルま たは SoL/LOM 接続を使用し てアプ ラ イ アン スの コ ン ソールにア ク セスするす
る場合、 コ ン ソールの出力を リ ダ イ レ ク ト する必要があ り ます。 「イ ン ラ イ ン  バイパス  イ
ン ターフ ェ イ ス設置のテ ス ト 」 （P.3-24） を参照し て く だ さ い。

 • LOM を使用する場合は、 その機能を再度有効にする こ と 、 および少な く と も  1 人の LOM 
ユーザを有効にする必要があ り ます。 「LOM と  LOM ユーザを有効にする」 （P.7-21） を参
照し て く だ さ い。
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Lights-Out Management の設定
サポー ト されるデバイス ： シ リ ーズ 3

サポー ト される防御セン ター ： シ リ ーズ 3

シ リ ーズ 3 アプ ラ イ アン ス を出荷時の初期状態に復元する必要があ り 、 そのアプ ラ イ アン スに
物理的にア ク セスで き ない場合は、 Lights-Out Management （LOM） を使用し て復元プ ロ セス を
実行で き ます。 LOM を使用し て シ リ ーズ 2 アプ ラ イ アン ス を復元する こ と はで き ません。 シ
リ ーズ 3 アプ ラ イ アン スだけが LOM をサポー ト し ます。

LOM 機能に よ り 、 Serial over LAN （SoL） の接続設定を使用し て、 シ リ ーズ 3 防御セン ターま
たは管理対象デバイ スに対し て限定さ れたア ク シ ョ ンのセ ッ ト を実行で き ます。 LOM では、
ア ウ ト オブバン ド 管理接続の コ マン ド ラ イ ン  イ ン ターフ ェ イ ス を使用し て、 シ ャーシのシ リ ア
ル番号の表示、 フ ァ ンの速度や温度などの状態のモニ タ などの タ ス ク を実行で き ます。

LOM コ マン ド のシン タ ッ ク スは使用し ている ユーテ ィ リ テ ィ に よ って異な り ますが、 通常 
LOM コ マン ド には次の表に リ ス ト された要素が含まれます。

.

そのため、 IPMItool の場合は次の よ う にな り ます。

ipmitool -I lanplus -H IP_address -U username command

ま たは、 ipmiutil の場合は次の よ う にな り ます。

ipmiutil command -V4 -J3 -N IP_address -U username -P password

chassis power off コ マン ド と  chassis power cycle コ マン ド は 70xx フ ァ ミ リ  アプ ラ イ アン ス
では無効であ る こ と に注意し て く だ さ い。 FireSIGHT シ ス テムでサポー ト さ れる  LOM コ マン
ド の完全な リ ス ト については、 『FireSIGHT System User Guide』 の 「アプ ラ イ アン ス設定の構
成」 の章を参照し て く だ さ い。

表 7-4 LOM コマン ドのシン タ ッ クス 

IPMItool
（Linux/Mac） ipmiutil （Windows） 説明

ipmitool ipmiutil IPMI ユーテ ィ リ テ ィ を起動し ます。

該当な し -V4 ipmiutil のみ ： LOM セ ッ シ ョ ンの管理者権限を
有効に し ます。

-I lanplus -J3 LOM セ ッ シ ョ ンの暗号化を有効に し ます。

-H IP_address -N IP_address アプ ラ イ アン スの管理イ ン ターフ ェ イ スの IP ア
ド レ ス を指定し ます。

-U username -U username 承認 LOM アカ ウ ン ト のユーザ名を指定し ます。

該当な し （ロ グ イ ン
時にプ ロ ンプ ト が出
さ れます）

-P password ipmiutil のみ ： 承認 LOM アカ ウ ン ト のパス ワー
ド を指定し ます。

command command アプ ラ イ アン スに対し て発行する コ マン ド 。 コ
マン ド を発行する場所は、 以下の よ う にユー
テ ィ リ テ ィ に よ って異な る こ と に注意し て く だ
さ い。

 • IPMItool の場合、 コ マン ド を 後に入力し
ます。

 • ipmiutil の場合、 コ マ ン ド を 初に入力 し
ます。
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（注） SoL を使用し て 7000 シ リ ーズ デバイ スに接続する には、 その前に、 デバイ スの管理イ ン ター
フ ェ イ スに接続さ れたサー ド パーテ ィ のス イ ッ チン グ装置のスパニン グ  ツ リ ー プ ロ ト コル
（STP） を無効にする必要があ り ます。

LOM を使用し てアプ ラ イ アン ス を復元する には、 その前に、 アプ ラ イ アン ス と 復元を実行す
る ユーザの両方の LOM を有効にする必要があ り ます。 次に、 サー ド パーテ ィ の イ ンテ リ ジ ェ
ン ト  プ ラ ッ ト フ ォーム管理イ ン ターフ ェ イ ス （IPMI） ユーテ ィ リ テ ィ を使用し てアプ ラ イ アン
スにア ク セス し ます。 ま た、 アプ ラ イ アン スの コ ン ソール出力をシ リ アル ポー ト に リ ダ イ レ ク
ト し ている こ と を確認する必要も あ り ます。

詳細については、 次の項を参照し て く だ さ い。

 • 「LOM と  LOM ユーザを有効にする」 （P.7-21）

 • 「IPMI ユーテ ィ リ テ ィ の イ ン ス ト ール」 （P.7-22）

LOM と  LOM ユーザを有効にする

サポー ト されるデバイス ： シ リ ーズ 3

サポー ト される防御セン ター ： シ リ ーズ 3

LOM を使用し てアプ ラ イ アン ス を復元する には、 その前にその機能を有効に し て設定する必
要があ り ます。 ま た、 こ の機能を使用する ユーザに明示的に LOM 権限を付与する必要も あ り
ます。

LOM と  LOM ユーザの設定は、 各アプ ラ イ アン スの ローカル Web イ ン ターフ ェ イ ス を使用し
て、 アプ ラ イ アン ス ご と に行います。 つま り 、 防御セン ターを使用し て管理対象デバイ スの 
LOM を設定する こ と はで き ません。 同様に、 ユーザはアプ ラ イ アン ス ご と に個別に管理さ れ
る ため、 防御セン ターで LOM 対応ユーザを有効に し た り 作成し た り し て も、 その機能は管理
対象デバイ スのユーザに転送さ れません。

LOM ユーザには、 次の制限も あ り ます。

 • ユーザには管理者ロールを割 り 当て る必要があ り ます。

 • ユーザ名は 大で英数字 16 文字まで使用で き ます。 ハイ フ ンやそれよ り 長いユーザ名は 
LOM ユーザではサポー ト されていません。

 • パス ワー ド は 大で英数字 20 文字まで使用で き ます。 それよ り 長いパス ワー ド は LOM 
ユーザではサポー ト さ れていません。 ユーザの LOM パス ワー ド はそのユーザのシ ス テム  
パス ワー ド と 同じ です。

 • シ リ ーズ 3 防御セン ターおよび 8000 シ リ ーズ デバイ スは 大 13 の LOM ユーザを設定で
き ます。 7000 シ リ ーズ デバイ スは 大 8 の LOM ユーザを設定で き ます。

ヒ ン ト 以下の作業の詳細については、 『FireSIGHT System User Guide』 の 「アプ ラ イ アン ス  設定の構
成」 の章を参照し て く だ さ い。
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LOM を有効にする方法 ：

ア クセス ： Admin

ステ ッ プ 1 [System] > [Local] > [Configuration] を選択 し てか ら 、 [Console Configuration] を ク リ ッ ク し ます。

ステ ッ プ 2 次に行 う 手順は、 使用する アプ ラ イ アン スのモデルに よ って以下の よ う に異な り ます。

 • 防御セン ター と  8000 シ リ ーズ デバイ スで LOM を有効にする には、物理シ リ アル ポー ト を使
用し て リ モー ト  ア ク セス を有効にする必要があ り ます。 その後、 LOM の IP ア ド レ ス、
ネ ッ ト マス ク、 およびデフ ォル ト  ゲー ト ウ ェ イ を指定で き ます （ま たは DHCP を使用し て
こ れら の値が自動的に割 り 当て られる よ う に し ます）。

 • 7000 シ リ ーズ デバイ スで、 [Lights Out Management] を選択し て LOM 設定を行います。 7000 シ
リ ーズ デバイ スは、 LOM と 物理シ リ アル ア ク セス を同時にはサポー ト し ません。

（注） LOM の IP ア ド レ スは、アプ ラ イ アン スの管理イ ン ターフ ェ イ スの IP ア ド レ ス と は異な
る必要があ り ます。

FireSIGHT システム ユーザ用に LOM の機能を有効にする方法 ：

ア クセス ： Admin

ステ ッ プ 1 [System] > [Local] > [User Management] を選択し てか ら、 既存のユーザを編集し て  LOM 権限を追加す
る か、 ま たはアプ ラ イ アン スへの LOM ア ク セスに使用する新し いユーザを作成し ます。

ステ ッ プ 2 [User Configuration] ページで、 すでに有効にな っ ていなければ Administrator ロールを有効に し
ます。

ステ ッ プ 3 [Allow Lights-Out Management Access] チェ ッ ク  ボ ッ ク ス をオンに し て、 変更を保存し ます。

IPMI ユーテ ィ リ テ ィ のインス ト ール

コ ン ピ ュータ上のサー ド パーテ ィ  IPMI ユーテ ィ リ テ ィ を使用し て、 アプ ラ イ アン スへの SoL 
接続を作成し ます。

コ ン ピ ュータ が Linux ま たは Mac OS を実行し ている場合、 IPMItool を使用し ます。 多 く の 
Linux デ ィ ス ト リ ビ ューシ ョ ンでは IPMItool が標準装備されていますが、 Mac では IPMItool を
イ ン ス ト ールする必要があ り ます。 まず、 Mac に Apple の xCode Developer Tools パ ッ ケージが
イ ン ス ト ールさ れている こ と を確認し ます。 ま た、 コ マン ド ラ イ ンの開発用オプシ ョ ン  コ ン
ポーネン ト が イ ン ス ト ールさ れている こ と を確認し ます （新バージ ョ ンの 「UNIX 
Development」 と 「System Tools」、 ま たは旧バージ ョ ンの 「Command Line Support」）。 後に、
MacPorts と  IPMItool を イ ン ス ト ールし ます。 詳細については、 任意の検索エンジン を使用する
か、 ま たは以下のサ イ ト を参照し て く だ さ い。

https://developer.apple.com/technologies/tools/
http://www.macports.org/

Windows 環境では、 ipmiutil を使用し ます。 こ れはユーザ自身で コ ンパイルする必要があ り ま
す。 コ ンパイ ラへのア ク セス権がない場合は、 コ ンパイルする ために ipmiutil 自体を使用で き
ます。 詳細については、 任意の検索エンジン を使用する か、 ま たは以下のサ イ ト を参照し て く
だ さ い。

http://ipmiutil.sourceforge.net/
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付 録 A

FirePOWER デバイスの所要電力

こ の項では、 こ こ では、 FirePOWER デバイ スの所要電力および関連情報について説明し ます。

 • 「警告 と 注意」 （P.A-1）

 • 「70xx フ ァ ミ リ のアプ ラ イ アン ス」 （P.A-2）

 • 「71xx フ ァ ミ リ のアプ ラ イ アン ス」 （P.A-3）

 • 「81xx フ ァ ミ リ のアプ ラ イ アン ス」 （P.A-5）

 • 「82xx フ ァ ミ リ のアプ ラ イ アン ス」 （P.A-10）

 • 「83xx フ ァ ミ リ のアプ ラ イ アン ス」 （P.A-14）

（注） ASA FirePOWER デバ イ ス の所要電力について詳 し く は、 ASA のマニ ュ アルを参照 し て く だ
さ い。

警告と注意
こ の ド キ ュ メ ン ト には、 警告 と 注意の両方が含まれています。 警告は、 安全に関する も ので
す。 警告に従わない と 、 けがや機器の損傷が生じ る可能性があ り ます。 注意は、 正常に機能す
る ための要件です。 注意に従わない と 、 正常に機能し ない こ と があ り ます。

注意 機器ま たはサブアセンブ リ の屋内ポー ト は、 建物内配線や露出配線、 ま たはケーブル配線だけ
の接続に適し ています。 建物内部の装置ポー ト ま たはサブアセンブ リ は工場外設備 （OSP） ま
たはその配線に接続し ている イ ン ターフ ェ イ スに金属的に接続し ないで く だ さ い。 これ ら の イ
ン ターフ ェ イ スは、 屋内イ ン ターフ ェ イ ス専用 （GR-1089-CORE Issue 4 に記載さ れた タ イ プ 2 
ポー ト ま たはタ イ プ 4 ポー ト ） に設計さ れてお り 、 屋外用の OSP ケーブル と 区別する必要があ
り ます。 こ れら の イ ン ターフ ェ イ ス を金属的に OSP 配線 と 接続する場合、 プ ラ イ マ リ  プ ロ テ
ク タ を追加する だけでは、 十分に保護さ れません。

静電気制御

注意 接地さ れた リ ス ト  ス ト ラ ッ プや静電放電作業台の使用などの静電放電の制御手順は、 アプ ラ イ
アン ス を開梱、 イ ン ス ト ール、 ま たは移動する前に実施されている必要があ り ます。 過剰な静
電放電に よ り 、 アプ ラ イ アン スが損傷し た り 、 意図し ない処理が発生し た り する可能性があ り
ます。
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70xx フ ァ ミ リのアプラ イアンス
こ の項では、 以下のシ ス コ  デバイ スの所要電力について説明し ます。

 • 3D7010、 3D7020、 および 3D7030 （CHRY-1U-AC）

こ れら のシ ス コ  デバイ スは、 National Electric Code が適用さ れる ネ ッ ト ワーク通信施設や地域
で専門の担当者が設置する のに適し ています。 各デバイ スは AC アプ ラ イ アン ス と し てのみ使
用可能であ る こ と に注意し て く だ さ い。

シ ス コは、 返品が必要 と な る場合に備えて梱包材を保管し てお く こ と をお勧め し ます。

詳細については、 次の項を参照し て く だ さ い。

 • 回路の設置、 電圧、 電流、 周波数範囲、 および電源コー ド について詳し く は、 「設置」
（P.A-2） を参照し て く だ さ い。

 • ボンデ ィ ン グ箇所、 推奨端子、 およびアース線の要件について詳し く は、 「接地の要件」
（P.A-3） を参照し て く だ さ い。

設置 
FireSIGHT シ ス テムのアプ ラ イ アン スは、 NFPA 70 の 250 条、 National Electric Code （NEC） ハ
ン ド ブ ッ ク、 および地域の電気規格の要件に従って設置する必要があ り ます。

アプ ラ イ アン スは、 単一の電源装置を使用し ます。 FireSIGHT シ ス テム を設置する ネ ッ ト ワー
ク機器の入力場所に、 外部電力サージ保護デバイ ス を使用する必要があ り ます。

電源回路の定格は、 アプ ラ イ アン ス全体の定格に対応し ている必要があ り ます。

電圧

電源は、 公称電圧 100 VAC か ら  240 VAC （ 大電圧 90 VAC か ら  264 VAC） に対応し ています。
こ の範囲外の電圧を使用する と 、 アプ ラ イ アン スが損傷する こ と があ り ます。

電流

表示さ れた定格電流は全範囲で 大 2 A です。 出火の危険を小さ く する ために、 適切な導線 と
ブレーカーを使用する必要があ り ます。

周波数範囲

AC 電源の周波数範囲は 47 Hz か ら  63 Hz です。 こ の範囲外の周波数では、 アプ ラ イ アン スが動
作し ないか、 不適正に動作する可能性があ り ます。

電源コー ド

電源装置の電源接続は IEC C14 コ ネ ク タ で、 IEC C13 コ ネ ク タ を接続で き ます。 UL 認定電源
コー ド を使用する必要があ り ます。 小ワ イ ヤ ゲージは 16 AWG です。 アプ ラ イ アン スに付属
の コー ド は 16 AWG の NEMA 515P プ ラ グ付き の UL 認定コー ド です。 他の電源コー ド につい
ては、 工場にお問い合わせ く だ さ い。
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（注） 電源の コー ド は切断し ないで く だ さ い。

接地の要件 
アプ ラ イ アン スは、 共通ボンデ ィ ン グ網に接地する必要があ り ます。

ボンデ ィ ング箇所 

接地のボンデ ィ ン グ箇所は、 シ ャーシの背面にあ り ます。 M4 ス タ ッ ド が備わっています。 リ
ン グ端子を接続する ために、 外向き歯付き の ロ ッ ク  ワ ッ シ ャが備わっています。 各ス タ ッ ド の
横に標準の接地記号があ り ます。

次の図は、 シ ャーシ上のボンデ ィ ン グ箇所を示し ています。

推奨端子 

アース接続のためには、 UL 認定端子を使用する必要があ り ます。 #6 （M3.5） ス タ ッ ド 用の ク
リ ア ラ ン ス ホール付き リ ン グ端子を使用で き ます。 16 AWG 線には、 AMP/Tyco 36151 が推奨さ
れます。 こ れは、 #6 ス タ ッ ド 用の穴付き  UL 認定 リ ン グ端子です。

アース線の要件 

アース線は、 単一故障が生じ た場合に回路電流を十分に処理で き る サ イ ズであ る こ と が必要で
す。 アース線のサ イ ズは、 回路を保護する ために使用される ブレーカーの電流 と 同じ に し ま
す。 「電流」 （P.A-2） を参照し て く だ さ い。

露出し た導体は、 圧着接続を行 う 前に、 腐食防止剤で コーテ ィ ン グする必要があ り ます。 接地
のために使用で き る のは銅線のケーブルだけです。

71xx フ ァ ミ リのアプラ イアンス
こ の項では、 以下のシ ス コ  デバイ スの所要電力について説明し ます。

 • 3D7110 および 3D7120 （GERY-1U-8-AC） 

 • 3D7115 および 3D7125 （GERY-1U-4C8S-AC）

こ れら のシ ス コ  デバイ スは、 National Electric Code が適用さ れる ネ ッ ト ワーク通信施設や地域
で専門の担当者が設置する のに適し ています。 各デバイ スは AC アプ ラ イ アン ス と し てのみ使
用可能であ る こ と に注意し て く だ さ い。

シ ス コは、 返品が必要 と な る場合に備えて梱包材を保管し てお く こ と をお勧め し ます。
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詳細については、 次の項を参照し て く だ さ い。

 • 回路の設置、 電圧、 電流、 周波数範囲、 および電源コー ド について詳し く は、 「設置」
（P.A-4） を参照し て く だ さ い。

 • ボンデ ィ ン グ箇所、 推奨端子、 およびアース線の要件について詳し く は、 「接地の要件」
（P.A-5） を参照し て く だ さ い。

設置 
FireSIGHT シ ス テム  は、 NFPA 70 の 250 条、 National Electric Code （NEC） ハン ド ブ ッ ク、 およ
び地域の電気規格の要件に従って設置する必要があ り ます。

冗長電源を作成する ためには、 別の回路が必要です。 電源状態の問題や入力ラ イ ンの電力異常
に よ る電力損失を防ぐ ために、 無停電電源ま たはバ ッ テ リ 保護電源を使用し ます。

アプ ラ イ アン ス全体を稼働させる ために十分な電力を、 各電源に供給し ます。 各電源の電圧 と
電流の定格は、 アプ ラ イ アン スの ラベルに記載さ れています。

FireSIGHT シ ス テム を設置する ネ ッ ト ワーク機器の入力場所には、 外部電力サージ保護デバイ
ス を使用し ます。

別個の回路の設置 

複数の異な る回路を使用する場合は、 それぞれの回路の定格がアプ ラ イ アン ス全体の定格に対
応し ている必要があ り ます。 こ の設定に よ り 、 回路の障害 と 電源の障害か ら保護されます。

例: 各電源が別々の 220 V 回路に接続し ています。 ラベルに記載さ れている よ う に、 各回路に
は 5 A を供給で き る こ と が必要です。

同じ回路の設置 

同じ回路を使用し て両方の電力を供給する場合、 1 つの電源装置の電力定格がボ ッ ク ス全体に
適用さ れます。 こ の設定では、 電源の障害か ら のみ保護されます。

例: どち ら の電源装置も同じ  220 V 回路に接続されています。 こ の回路か ら得られる 大電流
は、 ラベルに示さ れている と お り  5 A です。

電圧

電源装置は次の電圧に対応し ています: 公称 100 VAC か ら  240 VAC （ 大 85 VAC か ら  264 
VAC）。 こ の範囲外の電圧を使用する と 、 アプ ラ イ アン スが損傷する こ と があ り ます。

電流

ラベルに示さ れた各電源装置の定格電流は、 範囲全体では装置あた り 大 10 A、 187 VAC か ら  
264 VAC では装置あた り 大 5 A です。 出火の危険を小さ く する ために、 適切な導線 と ブレー
カーを使用する必要があ り ます。

周波数範囲

AC 電源の周波数範囲は 47 Hz か ら  63 Hz です。 こ の範囲外の周波数では、 アプ ラ イ アン スが動
作し ないか、 不適正に動作する可能性があ り ます。
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電源コー ド

電源装置の電源接続は IEC C14 コ ネ ク タ で、 IEC C13 コ ネ ク タ を接続で き ます。 UL 認定電源
コー ド を使用する必要があ り ます。 小ワ イ ヤ ゲージは 16 AWG です。 アプ ラ イ アン スに付属
の コー ド は 16 AWG の NEMA 515P プ ラ グ付き の UL 認定コー ド です。 他の電源コー ド につい
ては、 工場にお問い合わせ く だ さ い。

接地の要件 
FireSIGHT シ ス テムは、 共通ボンデ ィ ング網に接地する必要があ り ます。

ボンデ ィ ング箇所 

接地のボンデ ィ ン グ箇所は、 シ ャーシの背面にあ り ます。 M4 ス タ ッ ド が備わっています。 リ
ン グ端子を接続する ために、 外向き歯付き の ロ ッ ク  ワ ッ シ ャが備わっています。 各ス タ ッ ド の
横に標準の接地記号があ り ます。

次の図は、 シ ャーシ上のボンデ ィ ン グ箇所を示し ています。

推奨端子 

アース接続には UL 認定端子を使用する必要があ り ます。 4 mm ま たは #8 ス タ ッ ド 用の ク リ ア
ラ ン ス ホール付き リ ン グ端子を使用で き ます 10-12 AWG 線には、 Tyco 34853 が推奨さ れます。
こ れは、 #8 ス タ ッ ド 用の穴付き  UL 認定 リ ン グ端子です。

アース線の要件 

アース線は、 単一故障が生じ た場合に回路電流を十分に処理で き る サ イ ズであ る こ と が必要で
す。 アース線のサ イ ズは、 回路を保護する ために使用される ブレーカーの電流 と 同じ に し ま
す。 「電流」 （P.A-4） を参照し て く だ さ い。

露出し た導体は、 圧着接続を行 う 前に、 腐食防止剤で コーテ ィ ン グする必要があ り ます。 接地
のために使用で き る のは銅線のケーブルだけです。

81xx フ ァ ミ リのアプラ イアンス
こ の項では、 以下のシ ス コ  デバイ スの所要電力について説明し ます。

 • 3D8120、 3D8130、 および 3D8140 （CHAS-1U-AC、 CHAS-1U-DC、 ま たは 
CHAS-1U-AC/DC）

こ れら のシ ス コ  デバイ スは、 National Electric Code が適用さ れる ネ ッ ト ワーク通信施設や地域
で専門の担当者が設置する のに適し ています。

シ ス コは、 返品が必要 と な る場合に備えて梱包材を保管し てお く こ と をお勧め し ます。
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詳細については、 次の項を参照し て く だ さ い。

 • 回路の設置、 電圧、 電流、 周波数範囲、 および電源コー ド について詳し く は、 「AC の設
置」 （P.A-6） を参照し て く だ さ い。

 • 回路の設置、 電圧、 電流、 接地基準、 端子、 ブレーカー要件、 および配線の 小サ イ ズに
ついて詳し く は、 「DC の設置」 （P.A-7） を参照し て く だ さ い。

 • ボンデ ィ ン グ箇所、 推奨端子、 アース線の要件、 および DC 電源について詳し く は、 「接地
の要件」 （P.A-9） を参照し て く だ さ い。

AC の設置 
FireSIGHT シ ス テム  は、 NFPA 70 の 250 条、 National Electric Code （NEC） ハン ド ブ ッ ク、 およ
び地域の電気規格の要件に従って設置する必要があ り ます。

注意 AC 電源に DC 電力を接続し ないで く だ さ い。

冗長電源を作成する ためには、 別の回路が必要です。 電源状態の問題や入力ラ イ ンの電力異常
に よ る電力損失を防ぐ ために、 無停電電源ま たはバ ッ テ リ 保護電源を使用し ます。

アプ ラ イ アン ス全体を稼働させる ために十分な電力を、 各電源に供給し ます。 各電源の電圧 と
電流の定格は、 アプ ラ イ アン スの ラベルに記載さ れています。

FireSIGHT シ ス テム を設置する ネ ッ ト ワーク機器の入力場所には、 外部電力サージ保護デバイ
ス を使用し ます。

別個の回路の設置 

複数の異な る回路を使用する場合は、 それぞれの回路の定格がアプ ラ イ アン ス全体の定格に対
応し ている必要があ り ます。 こ の設定に よ り 、 回路の障害 と 電源の障害か ら保護されます。

例: 各電源が別々の 220 V 回路に接続し ています。 ラベルに記載さ れている よ う に、 各回路に
は 5 A を供給で き る こ と が必要です。

同じ回路の設置 

同じ回路を使用し て両方の電力を供給する場合、 1 つの電源装置の電力定格がボ ッ ク ス全体に
適用さ れます。 こ の設定では、 電源の障害か ら のみ保護されます。

例: どち ら の電源装置も同じ  220 V 回路に接続されています。 こ の回路か ら得られる 大電流
は、 ラベルに示さ れている と お り  5 A です。

AC 電圧

電源装置は次の電圧に対応し ています: 公称 100 VAC か ら  240 VAC （ 大 85 VAC か ら  264 
VAC）。 こ の範囲外の電圧を使用する と 、 アプ ラ イ アン スが損傷する こ と があ り ます。

AC 電流

ラベルに示さ れた各電源装置の定格電流は、範囲全体では装置あた り 大 5.2 A、187 VAC か ら  
264 VAC では装置あた り 大 2.6A です。 出火の危険を小さ く する ために、 適切な導線 と ブレー
カーを使用する必要があ り ます。
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周波数範囲

AC 電源の周波数範囲は 47 Hz か ら  63 Hz です。 こ の範囲外の周波数では、 アプ ラ イ アン スが動
作し ないか、 不適正に動作する可能性があ り ます。

電源コー ド

電源装置の電源接続は IEC C14 コ ネ ク タ で、 IEC C13 コ ネ ク タ を接続で き ます。 UL 認定電源
コー ド を使用する必要があ り ます。 小ワ イ ヤ ゲージは 16 AWG です。 アプ ラ イ アン スに付属
の コー ド は 16 AWG の NEMA 515P プ ラ グ付き の UL 認定コー ド です。 他の電源コー ド につい
ては、 工場にお問い合わせ く だ さ い。

DC の設置

冗長電源を作成する ためには、 別の回路が必要です。 電源状態の問題や入力ラ イ ンの電力異常
に よ る電力損失を防ぐ ために、 無停電電源ま たはバ ッ テ リ 保護電源を使用し ます。

注意 DC 電源に AC 電力を接続し ないで く だ さ い。

アプ ラ イ アン ス全体を稼働させる ために十分な電力を、 各電源に供給し ます。 各電源の電圧 と
電流の定格は、 アプ ラ イ アン スの ラベルに記載さ れています。

FireSIGHT シ ス テム を設置する ネ ッ ト ワーク機器の入力場所には、 外部電力サージ保護デバイ
ス を使用し ます。

別個の回路の設置 

複数の異な る回路を使用する場合は、 それぞれの回路の定格がアプ ラ イ アン ス全体の定格に対
応し ている必要があ り ます。 こ の設定に よ り 、 回路の障害 と 電源の障害か ら保護されます。

例: 各電源が別々の-48 VDC 回路に接続されています。 ラベルに記載されている よ う に、 各回
路には 20 A を供給で き る こ と が必要です。

同じ回路の設置 

同じ回路を使用し て両方の電力を供給する場合、 1 つの電源装置の電力定格がボ ッ ク ス全体に
適用さ れます。 こ の設定では、 電源の障害か ら のみ保護されます。

例: どち ら の電源装置も同じ  –48 VDC 回路に接続さ れています。 こ の回路か ら得られる 大電
流は、 ラベルに示さ れている と お り  20 A です。

注意 こ の 適化を使用する には、 電源コー ド の定格が各電源装置の全体の定格に対応し ている必要
があ り ます。
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DC 電圧

電源装置は、 以下の電圧に対応し ています。

 • RTN を基準 と し て公称 -48 V。

 • -40 VDC か ら 大 -72 VDC 

こ の範囲外の電圧を使用する と 、 アプ ラ イ アン スが損傷する こ と があ り ます。

DC 電流 

装置あた り 大 11 A。

接地基準 

DC 電源装置は、 接地基準か ら完全に分離さ れます。

推奨端子

電源はネジ端子に よ って DC 電源に接続さ れます。 端子は UL 認定の も のであ る こ と が必要で
す。 端子には M4 （#8） ネジに対応し た穴が必要です。 端子の 大幅は 8.1 mm （0.320 イ ンチ）
です。 10 - 12 ゲージの導線用の代表的な スペー ド 端子は Tyco 325197 です。

ブレーカー要件 

定格電圧で定格電流を流せる容量のブレーカーを設置する必要があ り ます。 回路ブレーカーは
次の要件を満たす必要があ り ます。

 • UL 認定品

 • CSA 認定 （推奨）

 • VDE 認定 （推奨）

 • 大負荷 （20 A） のサポー ト

 • 設置電圧 （電源装置の要件に応じ て -40 V か ら  -72 VDC） のサポー ト

 • DC 使用に適し た定格

推奨さ れる ブレーカーは、 Airpax IELK1-1-72-20.0-01-V です。 使用さ れる端子オプシ ョ ンは設
置環境に よ って異な り ます。 こ のブレーカーは、 DC 定格が 80 V の単極 20 A ブレーカーです。
こ れは長遅延型 と し て リ ス ト さ れています。 こ のブレーカーについて詳し く は、
http://www.airpax.net/site/utilities/eliterature/pdfs/ial.pdf を参照し て く だ さ い。

配線サイズの最小要件 

レース ウ ェ イ あた り  3 本の導線 （1 回路） があ る電源フ ィ ー ド は、 12 AWG 線を使用で き ます。
レース ウ ェ イ あた り 複数の回路があ る電源フ ィ ー ド は、 10 AWG 線を使用する必要があ り ます。
冗長電源装置用の 2 つの異な る フ ィ ー ド は 2 つの回路であ り 、 10 AWG 線を使用する必要があ
る こ と に注意し て く だ さ い。
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接地の要件 
FireSIGHT シ ス テムは、 共通ボンデ ィ ング網に接地する必要があ り ます。

ボンデ ィ ング箇所 

接地のボンデ ィ ン グ箇所は、 シ ャーシの背面にあ り ます。 M4 ス タ ッ ド が備わっています。 リ
ン グ端子を接続する ために、 外向き歯付き の ロ ッ ク  ワ ッ シ ャが備わっています。 各ス タ ッ ド の
横に標準の接地記号があ り ます。

次の図は、 1 U シ ャーシ上のボンデ ィ ング箇所を示し ています。

推奨端子 

アース接続には UL 認定端子を使用する必要があ り ます。 4 mm ま たは #8 ス タ ッ ド 用の ク リ ア
ラ ン ス ホール付き リ ン グ端子を使用で き ます 10-12 AWG 線には、 Tyco 34853 が推奨さ れます。
こ れは、 #8 ス タ ッ ド 用の穴付き  UL 認定 リ ン グ端子です。

アース線の要件 

アース線は、 単一故障が生じ た場合に回路電流を十分に処理で き る サ イ ズであ る こ と が必要で
す。 アース線のサ イ ズは、 回路を保護する ために使用される ブレーカーの電流 と 同じ に し ま
す。 AC 回路については、 「AC 電流」 （P.A-6） を参照し て く だ さ い。 DC 回路については、 「DC 
電流」 （P.A-8） を参照し て く だ さ い。

露出し た導体は、 圧着接続を行 う 前に、 腐食防止剤で コーテ ィ ン グする必要があ り ます。 接地
のために使用で き る のは銅線のケーブルだけです。

DC 電源装置 

DC 電源装置には、 電源ご と の追加のアース接続があ り ます。 これに よ り 、 ホ ッ ト ス ワ ッ プ可
能な電源装置を電力、 リ ターン、 およびアースに接続し て、 安全に挿入で き る よ う に し ます。
アース  ラ グ を接続する必要があ り ます。

こ れは外向き歯付き の ロ ッ ク  ワ ッ シ ャがあ る  M4 ネジです。

アース線は、 回路ブレーカーに適合する サ イ ズにする必要があ り ます。
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82xx フ ァ ミ リのアプラ イアンス
こ の項では、 以下のシ ス コ  デバイ スの所要電力について説明し ます。

 • 3D8250、 3D8260、 3D8270、 および 3D8290 （CHAS-2U-AC、 CHAS-2U-DC、 ま たは 
CHAS-2U-AC/DC）

こ れら のシ ス コ  デバイ スは、 National Electric Code が適用さ れる ネ ッ ト ワーク通信施設や地域
で専門の担当者が設置する のに適し ています。

シ ス コは、 返品が必要 と な る場合に備えて梱包材を保管し てお く こ と をお勧め し ます。

詳細については、 次の項を参照し て く だ さ い。

 • 回路の設置、 電圧、 電流、 周波数範囲、 および電源コー ド について詳し く は、 「AC の設
置」 （P.A-10） を参照し て く だ さ い。

 • 回路の設置、 電圧、 電流、 接地基準、 端子、 ブレーカー要件、 および配線の 小サ イ ズに
ついて詳し く は、 「DC の設置」 （P.A-11） を参照し て く だ さ い。

 • ボンデ ィ ン グ箇所、 推奨端子、 アース線の要件、 および DC 電源について詳し く は、 「接地
の要件」 （P.A-13） を参照し て く だ さ い。

AC の設置 
FireSIGHT シ ス テム  は、 NFPA 70 の 250 条、 National Electric Code （NEC） ハン ド ブ ッ ク、 およ
び地域の電気規格の要件に従って設置する必要があ り ます。

注意 AC 電源に DC 電力を接続し ないで く だ さ い。

冗長電源を作成する ためには、 別の回路が必要です。 電源状態の問題や入力ラ イ ンの電力異常
に よ る電力損失を防ぐ ために、 無停電電源ま たはバ ッ テ リ 保護電源を使用し ます。

アプ ラ イ アン ス全体を稼働させる ために十分な電力を、 各電源に供給し ます。 各電源の電圧 と
電流の定格は、 アプ ラ イ アン スの ラベルに記載さ れています。

FireSIGHT シ ス テム を設置する ネ ッ ト ワーク機器の入力場所には、 外部電力サージ保護デバイ
ス を使用し ます。

別個の回路の設置 

複数の異な る回路を使用する場合は、 それぞれの回路の定格がアプ ラ イ アン ス全体の定格に対
応し ている必要があ り ます。 こ の設定に よ り 、 回路の障害 と 電源の障害か ら保護されます。

例: 各電源が別々の 220 V 回路に接続し ています。 ラベルに記載さ れている よ う に、 各回路に
は 5 A を供給で き る こ と が必要です。

同じ回路の設置 

同じ回路を使用し て両方の電力を供給する場合、 1 つの電源装置の電力定格がボ ッ ク ス全体に
適用さ れます。 こ の設定では、 電源の障害か ら のみ保護されます。

例: どち ら の電源装置も同じ  220 V 回路に接続されています。 こ の回路か ら得られる 大電流
は、 ラベルに示さ れている と お り  5 A です。
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AC 電圧

電源装置は次の電圧に対応し ています: 公称 100 VAC か ら  240 VAC （ 大 85 VAC か ら  264 
VAC）。 こ の範囲外の電圧を使用する と 、 アプ ラ イ アン スが損傷する こ と があ り ます。

AC 電流

ラベルに示さ れた各電源装置の定格電流は、 範囲全体では装置あた り 大 8 A、 187 VAC か ら  
264 VAC では装置あた り 大 4A です。 出火の危険を小さ く する ために、 適切な導線 と ブレー
カーを使用する必要があ り ます。

周波数範囲

AC 電源の周波数範囲は 47 Hz か ら  63 Hz です。 こ の範囲外の周波数では、 アプ ラ イ アン スが動
作し ないか、 不適正に動作する可能性があ り ます。

電源コー ド

電源装置の電源接続は IEC C14 コ ネ ク タ で、 IEC C13 コ ネ ク タ を接続で き ます。 UL 認定電源
コー ド を使用する必要があ り ます。 小ワ イ ヤ ゲージは 16 AWG です。 アプ ラ イ アン スに付属
の コー ド は 16 AWG の NEMA 515P プ ラ グ付き の UL 認定コー ド です。 他の電源コー ド につい
ては、 工場にお問い合わせ く だ さ い。

DC の設置

冗長電源を作成する ためには、 別の回路が必要です。 電源状態の問題や入力ラ イ ンの電力異常
に よ る電力損失を防ぐ ために、 無停電電源ま たはバ ッ テ リ 保護電源を使用し ます。

注意 DC 電源に AC 電力を接続し ないで く だ さ い。

アプ ラ イ アン ス全体を稼働させる ために十分な電力を、 各電源に供給し ます。 各電源の電圧 と
電流の定格は、 アプ ラ イ アン スの ラベルに記載さ れています。

FireSIGHT シ ス テム を設置する ネ ッ ト ワーク機器の入力場所には、 外部電力サージ保護デバイ
ス を使用し ます。

別個の回路の設置 

複数の異な る回路を使用する場合は、 それぞれの回路の定格がアプ ラ イ アン ス全体の定格に対
応し ている必要があ り ます。 こ の設定に よ り 、 回路の障害 と 電源の障害か ら保護されます。

例: 各電源が別々の-48 VDC 回路に接続されています。 ラベルに記載されている よ う に、 各回
路には 20 A を供給で き る こ と が必要です。
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同じ回路の設置 

同じ回路を使用し て両方の電力を供給する場合、 1 つの電源装置の電力定格がボ ッ ク ス全体に
適用さ れます。 こ の設定では、 電源の障害か ら のみ保護されます。

例: どち ら の電源装置も同じ  –48 VDC 回路に接続さ れています。 こ の回路か ら得られる 大電
流は、 ラベルに示さ れている と お り  20 A です。

注意 こ の 適化を使用する には、 電源コー ド の定格が各電源装置の全体の定格に対応し ている必要
があ り ます。

DC 電圧

電源装置は、 以下の電圧に対応し ています。

 • RTN を基準 と し て公称 -48 V。

 • -40 VDC か ら 大 -72 VDC 

こ の範囲外の電圧を使用する と 、 アプ ラ イ アン スが損傷する こ と があ り ます。

DC 電流 

装置あた り 大 18 A。

接地基準 

DC 電源装置は、 接地基準か ら完全に分離さ れます。

推奨端子

電源はネジ端子に よ って DC 電源に接続さ れます。 端子は UL 認定の も のであ る こ と が必要で
す。 端子には M4 （#8） ネジに対応し た穴が必要です。 端子の 大幅は 8.1 mm （0.320 イ ンチ）
です。 10 - 12 ゲージの導線用の代表的な スペー ド 端子は Tyco 325197 です。

ブレーカー要件 

定格電圧で定格電流を流せる容量のブレーカーを設置する必要があ り ます。 回路ブレーカーは
次の要件を満たす必要があ り ます。

 • UL 認定品

 • CSA 認定 （推奨）

 • VDE 認定 （推奨）

 • 大負荷 （20 A） のサポー ト

 • 設置電圧 （電源装置の要件に応じ て -40 V か ら  -72 VDC） のサポー ト

 • DC 使用に適し た定格

推奨さ れる ブレーカーは、 Airpax IELK1-1-72-20.0-01-V です。 使用さ れる端子オプシ ョ ンは設
置環境に よ って異な り ます。 こ のブレーカーは、 DC 定格が 80 V の単極 20 A ブレーカーです。
こ れは長遅延型 と し て リ ス ト さ れています。 こ のブレーカーについて詳し く は、
http://www.airpax.net/site/utilities/eliterature/pdfs/ial.pdf を参照し て く だ さ い。
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配線サイズの最小要件 

レース ウ ェ イ あた り  3 本の導線 （1 回路） があ る電源フ ィ ー ド は、 12 AWG 線を使用で き ます。
レース ウ ェ イ あた り 複数の回路があ る電源フ ィ ー ド は、 10 AWG 線を使用する必要があ り ます。
冗長電源装置用の 2 つの異な る フ ィ ー ド は 2 つの回路であ り 、 10 AWG 線を使用する必要があ
る こ と に注意し て く だ さ い。

接地の要件 
FireSIGHT シ ス テムは、 共通ボンデ ィ ング網に接地する必要があ り ます。

ボンデ ィ ング箇所 

接地のボンデ ィ ン グ箇所は、 シ ャーシの背面にあ り ます。 M4 ス タ ッ ド が備わっています。 リ
ン グ端子を接続する ために、 外向き歯付き の ロ ッ ク  ワ ッ シ ャが備わっています。 各ス タ ッ ド の
横に標準の接地記号があ り ます。

次の図は、 2 U シ ャーシ上の接合箇所を示し ています。

推奨端子 

アース接続には UL 認定端子を使用する必要があ り ます。 4 mm ま たは #8 ス タ ッ ド 用の ク リ ア
ラ ン ス ホール付き リ ン グ端子を使用で き ます 10-12 AWG 線には、 Tyco 34853 が推奨さ れます。
こ れは、 #8 ス タ ッ ド 用の穴付き  UL 認定 リ ン グ端子です。

アース線の要件 

アース線は、 単一故障が生じ た場合に回路電流を十分に処理で き る サ イ ズであ る こ と が必要で
す。 アース線のサ イ ズは、 回路を保護する ために使用される ブレーカーの電流 と 同じ に し ま
す。 AC 回路については、 「AC 電流」 （P.A-6） を参照し て く だ さ い。 DC 回路については、 「DC 
電流」 （P.A-8） を参照し て く だ さ い。

露出し た導体は、 圧着接続を行 う 前に、 腐食防止剤で コーテ ィ ン グする必要があ り ます。 接地
のために使用で き る のは銅線のケーブルだけです。

DC 電源装置 

DC 電源装置には、 電源ご と の追加のアース接続があ り ます。 これに よ り 、 ホ ッ ト ス ワ ッ プ可
能な電源装置を電力、 リ ターン、 およびアースに接続し て、 安全に挿入で き る よ う に し ます。
アース  ラ グ を接続する必要があ り ます。

こ れは外向き歯付き の ロ ッ ク  ワ ッ シ ャがあ る  M4 ネジです。

アース線は、 回路ブレーカーに適合する サ イ ズにする必要があ り ます。
A-13
FireSIGHT システム イ ンス ト レーシ ョ ン  ガイ ド    

 



 

付録 A      FirePOWER デバイスの所要電力          
  83xx フ ァ ミ リのアプ ラ イアンス
83xx フ ァ ミ リのアプラ イアンス
こ の項では、 以下のシ ス コ  デバイ スの所要電力について説明し ます。

 • 3D8350、 3D8360、 3D8370、 および 3D8390 （PG35-2U-AC/DC）

こ れら のシ ス コ  デバイ スは、 National Electric Code が適用さ れる ネ ッ ト ワーク通信施設や地域
で専門の担当者が設置する のに適し ています。

シ ス コは、 返品が必要 と な る場合に備えて梱包材を保管し てお く こ と をお勧め し ます。

詳細については、 次の項を参照し て く だ さ い。

 • 回路の設置、 電圧、 電流、 周波数範囲、 および電源コー ド について詳し く は、 「AC の設
置」 （P.A-14） を参照し て く だ さ い。

 • 回路の設置、 電圧、 電流、 接地基準、 端子、 ブレーカー要件、 および配線の 小サ イ ズに
ついて詳し く は、 「DC の設置」 （P.A-15） を参照し て く だ さ い。

 • ボンデ ィ ン グ箇所、 推奨端子、 アース線の要件、 および DC 電源について詳し く は、 「接地
の要件」 （P.A-17） を参照し て く だ さ い。

AC の設置 
FireSIGHT シ ス テム  は、 NFPA 70 の 250 条、 National Electric Code （NEC） ハン ド ブ ッ ク、 およ
び地域の電気規格の要件に従って設置する必要があ り ます。

注意 AC 電源に DC 電力を接続し ないで く だ さ い。

冗長電源を作成する ためには、 別の回路が必要です。 電源状態の問題や入力ラ イ ンの電力異常
に よ る電力損失を防ぐ ために、 無停電電源ま たはバ ッ テ リ 保護電源を使用し ます。

アプ ラ イ アン ス全体を稼働させる ために十分な電力を、 各電源に供給し ます。 各電源の電圧 と
電流の定格は、 アプ ラ イ アン スの ラベルに記載さ れています。

FireSIGHT シ ス テム を設置する ネ ッ ト ワーク機器の入力場所には、 外部電力サージ保護デバイ
ス を使用し ます。

別個の回路の設置 

複数の異な る回路を使用する場合は、 それぞれの回路の定格がアプ ラ イ アン ス全体の定格に対
応し ている必要があ り ます。 こ の設定に よ り 、 回路の障害 と 電源の障害か ら保護されます。

例: 各電源が別々の 220 V 回路に接続し ています。 ラベルに記載さ れている よ う に、 各回路に
は 10 A を供給で き る こ と が必要です。

同じ回路の設置 

同じ回路を使用し て両方の電力を供給する場合、 1 つの電源装置の電力定格がボ ッ ク ス全体に
適用さ れます。 こ の設定では、 電源の障害か ら のみ保護されます。

例: どち ら の電源装置も同じ  220 V 回路に接続されています。 こ の回路か ら得られる 大電流
は、 ラベルに示さ れている と お り  10 A です。
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AC 電圧

電源装置は次の電圧に対応し ています: 公称 100 VAC か ら  240 VAC （ 大 85 VAC か ら  264 
VAC）。 こ の範囲外の電圧を使用する と 、 アプ ラ イ アン スが損傷する こ と があ り ます。

AC 電流

ラベルに示さ れた各電源装置の定格電流は、 範囲全体では装置あた り 大 11 A、 187 VAC か ら  
264 VAC では装置あた り 大 5.5 A です。 出火の危険を小さ く する ために、 適切な導線 と ブ
レーカーを使用する必要があ り ます。

周波数範囲

AC 電源の周波数範囲は 47 Hz か ら  63 Hz です。 こ の範囲外の周波数では、 アプ ラ イ アン スが動
作し ないか、 不適正に動作する可能性があ り ます。

電源コー ド

電源装置の電源接続は IEC C14 コ ネ ク タ で、 IEC C13 コ ネ ク タ を接続で き ます。 UL 認定電源
コー ド を使用する必要があ り ます。 小ワ イ ヤ ゲージは 16 AWG です。 アプ ラ イ アン スに付属
の コー ド は 16 AWG の NEMA 515P プ ラ グ付き の UL 認定コー ド です。 他の電源コー ド につい
ては、 工場にお問い合わせ く だ さ い。

DC の設置

冗長電源を作成する ためには、 別の回路が必要です。 電源状態の問題や入力ラ イ ンの電力異常
に よ る電力損失を防ぐ ために、 無停電電源ま たはバ ッ テ リ 保護電源を使用し ます。

注意 DC 電源に AC 電力を接続し ないで く だ さ い。

アプ ラ イ アン ス全体を稼働させる ために十分な電力を、 各電源に供給し ます。 各電源の電圧 と
電流の定格は、 アプ ラ イ アン スの ラベルに記載さ れています。

FireSIGHT シ ス テム を設置する ネ ッ ト ワーク機器の入力場所には、 外部電力サージ保護デバイ
ス を使用し ます。

別個の回路の設置 

複数の異な る回路を使用する場合は、 それぞれの回路の定格がアプ ラ イ アン ス全体の定格に対
応し ている必要があ り ます。 こ の設定に よ り 、 回路の障害 と 電源の障害か ら保護されます。

例: 各電源が別々の-48 VDC 回路に接続されています。 ラベルに記載されている よ う に、 各回
路には 25 A を供給で き る こ と が必要です。
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同じ回路の設置 

同じ回路を使用し て両方の電力を供給する場合、 1 つの電源装置の電力定格がボ ッ ク ス全体に
適用さ れます。 こ の設定では、 電源の障害か ら のみ保護されます。

例: どち ら の電源装置も同じ  –48 VDC 回路に接続さ れています。 こ の回路か ら得られる 大電
流は、 ラベルに示さ れている と お り  25 A です。

注意 こ の 適化を使用する には、 電源コー ド の定格が各電源装置の全体の定格に対応し ている必要
があ り ます。

DC 電圧

電源装置は、 以下の電圧に対応し ています。

 • RTN を基準 と し て公称 -48 V。

 • -40 VDC か ら 大 -72 VDC 

こ の範囲外の電圧を使用する と 、 アプ ラ イ アン スが損傷する こ と があ り ます。

DC 電流 

装置あた り 大 25 A。

接地基準 

DC 電源装置は、 接地基準か ら完全に分離さ れます。

推奨端子

電源はネジ端子に よ って DC 電源に接続さ れます。 端子は UL 認定の も のであ る こ と が必要で
す。 端子には M4 （#8） ネジに対応し た穴が必要です。 端子の 大幅は 8.1 mm （0.320 イ ンチ）
です。 10 - 12 ゲージの導線用の代表的な スペー ド 端子は Tyco 325197 です。

ブレーカー要件 

定格電圧で定格電流を流せる容量のブレーカーを設置する必要があ り ます。 回路ブレーカーは
次の要件を満たす必要があ り ます。

 • UL 認定品

 • CSA 認定 （推奨）

 • VDE 認定 （推奨）

 • 大負荷 （20 A） のサポー ト

 • 設置電圧 （電源装置の要件に応じ て -40 V か ら  -72 VDC） のサポー ト

 • DC 使用に適し た定格

推奨さ れる ブレーカーは、 Airpax IELK1-1-72-20.0-01-V です。 使用さ れる端子オプシ ョ ンは設
置環境に よ って異な り ます。 こ のブレーカーは、 DC 定格が 80 V の単極 20 A ブレーカーです。
こ れは長遅延型 と し て リ ス ト さ れています。 こ のブレーカーについて詳し く は、
http://www.airpax.net/site/utilities/eliterature/pdfs/ial.pdf を参照し て く だ さ い。
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配線サイズの最小要件 

レース ウ ェ イ あた り  3 本の導線 （1 回路） があ る電源フ ィ ー ド は、 12 AWG 線を使用で き ます。
レース ウ ェ イ あた り 複数の回路があ る電源フ ィ ー ド は、 10 AWG 線を使用する必要があ り ます。
冗長電源装置用の 2 つの異な る フ ィ ー ド は 2 つの回路であ り 、 10 AWG 線を使用する必要があ
る こ と に注意し て く だ さ い。

接地の要件 
FireSIGHT シ ス テムは、 共通ボンデ ィ ング網に接地する必要があ り ます。

ボンデ ィ ング箇所 

接地のボンデ ィ ン グ箇所は、 シ ャーシの背面にあ り ます。 M4 ス タ ッ ド が備わっています。 リ
ン グ端子を接続する ために、 外向き歯付き の ロ ッ ク  ワ ッ シ ャが備わっています。 各ス タ ッ ド の
横に標準の接地記号があ り ます。

次の図は、 83xx フ ァ ミ リ  2 U シ ャーシ上のボンデ ィ ング箇所を示し ています。

推奨端子 

アース接続には UL 認定端子を使用する必要があ り ます。 4 mm ま たは #8 ス タ ッ ド 用の ク リ ア
ラ ン ス ホール付き リ ン グ端子を使用で き ます 10-12 AWG 線には、 Tyco 34853 が推奨さ れます。
こ れは、 #8 ス タ ッ ド 用の穴付き  UL 認定 リ ン グ端子です。

アース線の要件 

アース線は、 単一故障が生じ た場合に回路電流を十分に処理で き る サ イ ズであ る こ と が必要で
す。 アース線のサ イ ズは、 回路を保護する ために使用される ブレーカーの電流 と 同じ に し ま
す。 AC 回路については、 「AC 電流」 （P.A-15） を参照し て く だ さ い。 DC 回路については、 「DC 
電流」 （P.A-16） を参照し て く だ さ い。

露出し た導体は、 圧着接続を行 う 前に、 腐食防止剤で コーテ ィ ン グする必要があ り ます。 接地
のために使用で き る のは銅線のケーブルだけです。

DC 電源装置 

DC 電源装置には、 電源ご と の追加のアース接続があ り ます。 これに よ り 、 ホ ッ ト ス ワ ッ プ可
能な電源装置を電力、 リ ターン、 およびアースに接続し て、 安全に挿入で き る よ う に し ます。
アース  ラ グ を接続する必要があ り ます。

こ れは外向き歯付き の ロ ッ ク  ワ ッ シ ャがあ る  M4 ネジです。

アース線は、 回路ブレーカーに適合する サ イ ズにする必要があ り ます。
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付 録 B

3D71x5 および AMP7150 デバイスでの SFP ト
ラ ンシーバの使用

以下のセ ク シ ョ ンでは、 3D7115 と  3D7125 （総称で 3D71x5） および AMP7150 で、 Small 
Form-Factor Pluggable （SFP） の ソ ケ ッ ト と ト ラ ンシーバを使用する方法について詳し く 説明し
ます。

 • 「3D71x5 と  AMP7150 SFP の ソ ケ ッ ト および ト ラ ンシーバ」 （P.B-1）

 • 「SFP ト ラ ンシーバの取 り 付け」 （P.B-2）

 • 「SFP ト ラ ンシーバの取 り 外し」 （P.B-3）

3D71x5 と  AMP7150 SFP のソケ ッ ト および ト ラ ンシーバ
3D71x5 と  AMP7150 のアプ ラ イ アン スには、 8 つの Small Form-Factor Pluggable （SFP） の ソ
ケ ッ ト が含まれていて、 大 8 つの SFP ト ラ ンシーバを含め る こ と がで き ます。

図 B-1 3D71x5 および AMP7150 の正面図

3D71x5 および AMP7150 SFP のソケ ッ ト

8 つの SFP ソ ケ ッ ト には、 垂直パターンで 5 か ら  12 までの番号が付け られ、 中央を基準 と し た
配置 （上の段は上向き、 下の段は下向き） になっています。

ソ ケ ッ ト の左側に付属する  LED には、 各イ ン ターフ ェ イ スのア ク テ ィ ビテ ィ と リ ン ク に関す
る情報が表示さ れます。 詳細については、 「表 6-473D7115、 3D7125、 および AMP7150 SFP ソ
ケ ッ ト  ア ク テ ィ ビテ ィ / リ ン ク  LED」 （P.6-32） を参照し て く だ さ い。
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  SFP ト ラ ンシーバの取り付け
サンプルの SFP ト ラ ンシーバ

3D71x5 および AMP7150 は、 以下の 3 つの形式を任意に組み合わせた、 大 8 つの SFP ト ラ ン
シーバをサポー ト で き ます。

 • SFP-C-1: 銅線の ト ラ ンシーバ

 • SFP-F-1-SR: シ ョ ー ト  レ ンジの光フ ァ イバの ト ラ ンシーバ

 • SFP-F-1-LR: ロ ン グ  レ ンジの光フ ァ イバの ト ラ ンシーバ

3D71x5 と  AMP7150 では、 シ ス コ  SFP ト ラ ンシーバだけを使用し て く だ さ い。 非 シ ス コ  の 
SFP ト ラ ンシーバは、 ソ ケ ッ ト 内で機能し な く な る こ と があ り 、 ト ラ ンシーバ、 シ ャーシ、 ま
たはその両方に永続的な損害を与え る可能性があ り ます。

デバイ スが機能し ている間は、 ト ラ ンシーバを取 り 付けた り 取 り 外し た り する こ と がで き ま
す。 設定の変更を確認する には、 防御セン ターのユーザ イ ン ターフ ェ イ ス を更新し ます。

SFP ト ラ ンシーバにバイパス機能はあ り ません。 こ れら の ト ラ ンシーバは、 デバイ スに障害が
発生し た り 電源が切断さ れた場合にデバイ スがすべての ト ラ フ ィ ッ ク を停止する必要があ る、
パ ッ シブ配置やイ ン ラ イ ン配置で使用し ます （た と えば、 仮想ス イ ッ チ、 仮想ルータ、 一部の
ア ク セス制御ポ リ シーなど）。

パ ッ シブ展開の場合、 大 8 つの ソ ケ ッ ト で任意の組み合わせの ト ラ ンシーバを使用する こ と
に よ り 、 大 8 つのネ ッ ト ワーク  セグ メ ン ト をモニ タ で き ます。 イ ン ラ イ ン展開の場合、 垂直
方向に連続する ソ ケ ッ ト （5 と  6、 7 と  8、 9 と  10、 ま たは 11 と  12） で ト ラ ンシーバの任意の
組み合わせ （銅線、 光フ ァ イバ、 ま たは混合） を使用し て、 大 4 つのネ ッ ト ワーク  セグ メ ン
ト をモニ タ で き ます。

デバイ ス を管理する防御セン ターを使用し て、 ト ラ ンシーバのポー ト を設定し ます。

SFP ト ラ ンシーバの取り付け
ト ラ ンシーバを取 り 付け る際には、 適切な静電放電 （ESD） の手順に従って く だ さ い。 背面の
接続部品に触れる こ と は避け、 接続部品やポー ト にほ こ り や汚れが付かない よ う に し ます。

注意 ト ラ ンシーバを ソ ケ ッ ト に無理に押し込むこ と は、 ト ラ ンシーバが機能し な く な り 、 ト ラ ン
シーバ、 シ ャーシ、 ま たはその両方に永続的な損害を与え る可能性があ る ため、 行わないで く
だ さ い。

SFP ト ラ ンシーバを取り付ける方法は、 以下のとお り です。

ステ ッ プ 1 背面の接続部品に触れない よ う に注意し なが ら、 ベールの両端を指で持ち、 ト ラ ンシーバの背
面を ス ラ イ ド させてシ ャーシの ソ ケ ッ ト に入れます。 上の段の ソ ケ ッ ト は上向き にな り 、 下の
段の ソ ケ ッ ト は下向き にな る こ と に注意し て く だ さ い。
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ステ ッ プ 2 ベールを ト ラ ンシーバに対し て慎重に押し込み、 ベールを閉じ て ロ ッ ク機能を作動させ、 ト ラ
ンシーバを固定し ます。

ステ ッ プ 3 「FireSIGHT シ ス テム  アプ ラ イ アン スの設置」 （P.3-1） の手順に従って、 ト ラ ンシーバのポー ト
を構成し ます。

現在稼動中のデバイ スに ト ラ ンシーバを取 り 付け る場合、 変更を確認する には、 防御セン ター
のユーザ イ ン ターフ ェ イ ス を更新する必要があ る こ と に注意し て く だ さ い。

SFP ト ラ ンシーバの取り外し
ト ラ ンシーバを取 り 外す際には、 適切な静電放電 （ESD） の手順に従って く だ さ い。 背面の接
続部品に触れる こ と は避け、 接続部品やポー ト にほ こ り や汚れが付かない よ う に し ます。

SFP ト ラ ンシーバを取り外す方法 ：

ステ ッ プ 1 デバイ スか ら取 り 外す ト ラ ンシーバか らすべてのケーブルを取 り 外し ます。

ステ ッ プ 2 指で ト ラ ンシーバのベールをシ ャーシか ら慎重に引き出し、 接続機能を解除し ます。

上の段の ト ラ ンシーバは引き下げます。 下の段の ト ラ ンシーバは持ち上げます。

ステ ッ プ 3 指でベールの両端を持ち、 ト ラ ンシーバの背面の接続部品に触れない よ う に注意し なが ら、
ベールを取っ手に し て ト ラ ンシーバをシ ャーシか ら慎重に引き出し ます。
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  SFP ト ラ ンシーバの取り外し
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付 録 C

8000 シ リーズ モジュールの取り付けと取り
外し

8000 シ リ ーズ アプ ラ イ アン スでは、 モジ ュ ラ の配置を柔軟に行 う こ と がで き ます。 以下の操
作を行 う には、 こ の項の手順を実行し ます。

 • アプ ラ イ アン スに新し いモジ ュールを取 り 付け る

 • アプ ラ イ アン スに取 り 付け られている モジ ュールを取 り 外し た り 交換し た り する

以下の項では、 8000 シ リ ーズ モジ ュールの取 り 付け、 取 り 外し、 ま たは交換のための方法を
説明し ます。

 • 「8000 シ リ ーズ アプ ラ イ アン スのモジ ュール ス ロ ッ ト 」 （P.C-1）

 • 「同梱品目」 （P.C-3）

 • 「モジ ュール パーツの特定」 （P.C-4）

 • 「はじ める前に」 （P.C-4）

 • 「モジ ュールま たはス ロ ッ ト  カバーの取 り 外し」 （P.C-5）

 • 「モジ ュールま たはス ロ ッ ト  カバーの取 り 付け」 （P.C-6）

8000 シ リーズ アプラ イアンスのモジュール スロ ッ ト
8000 シ リ ーズ アプ ラ イ アン スは、 次のス ロ ッ ト のモジ ュールを使用で き ます。

 • 「81xx フ ァ ミ リ 」 （P.C-2）

 • 「82xx フ ァ ミ リ および 83xx フ ァ ミ リ 」 （P.C-2）

アプ ラ イ アン スにモジ ュールを取 り 付けた後、 以下のセ ク シ ョ ン を参照し て、 モジ ュールの詳
細な使用方法を確認し て く だ さ い。

 • センシン グ  イ ン ターフ ェ イ スの設定方法について詳し く は、 「センシン グ  イ ン ターフ ェ イ
スの識別」 （P.3-4） を参照し て く だ さ い。

 • ス タ ッ ク  モジ ュールの使用方法について詳し く は、 「ス タ ッ ク構成でのデバイ スの使用」
（P.3-15） を参照し て く だ さ い。
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付録 C      8000 シ リーズ モジ ュールの取り付けと取り外し            
  8000 シ リーズ アプ ラ イアンスのモジュール スロ ッ ト
81xx フ ァ ミ リ

81xx フ ァ ミ リ  アプ ラ イ アン スは、 次のス ロ ッ ト のモジ ュールを使用で き ます。

図 C-1 81xx フ ァ ミ リのプラ イマ リ  デバイス

ス タ ッ ク構成に関する考慮事項

ス タ ッ ク  デバイ スについては、 以下の よ う にモジ ュールを構成し ます。

 • プ ラ イ マ リ  デバイ スだけにネ ッ ト ワーク  モジ ュール （NetMod） を取 り 付け ます。

 • プ ラ イ マ リ  デバイ スに 1 つのス タ ッ ク  モジ ュール、およびセカンダ リ  デバイ スに 1 つのス
タ ッ ク  モジ ュールを取 り 付け ます。

82xx フ ァ ミ リおよび 83xx フ ァ ミ リ

82xx フ ァ ミ リ と 83xx フ ァ ミ リ のアプ ラ イ アン スは、 以下のス ロ ッ ト でモジ ュールを使用で き
ます。

図 C-2 82xx フ ァ ミ リ と83xx フ ァ ミ リのプ ラ イマ リ  デバイス

ス タ ッ ク構成に関する考慮事項

ス タ ッ ク  デバイ スについては、 以下の よ う にモジ ュールを構成し ます。

 • プ ラ イ マ リ  デバイ スだけにネ ッ ト ワーク  モジ ュール （NetMod） を取 り 付け ます。

 • ス タ ッ ク さ れたセカンダ リ  デバイ ス ご と に 1 つのス タ ッ ク  モジ ュールをプ ラ イ マ リ  デバイ
スに取 り 付け、 各セカンダ リ  デバイ スに 1 つのス タ ッ ク  モジ ュールを取 り 付けます。
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付録 C      8000 シ リーズ モジュールの取り付けと取り外し

  同梱品目  
図 C-3 82xx フ ァ ミ リ と83xx フ ァ ミ リのセカ ンダ リ  デバイス

同梱品目
モジ ュール アセンブ リ  キ ッ ト には、 T8 ト ル ク ス  ド ラ イバ、 および以下の 1 つ以上のモジ ュー
ルが含まれています。

 • ク ワ ッ ド ポー ト  1000BASE-T の銅線の設定可能なバイパス  NetMod。 詳細については、 「ク ワ ッ
ド ポー ト  1000BASE-T （銅線） 設定可能バイパス  NetMod」 （P.6-47） を参照し て く だ さ い。

 • ク ワ ッ ド ポー ト  1000BASE-SX の光フ ァ イバの設定可能なバイパス  NetMod。 詳細について
は、 「ク ワ ッ ド ポー ト  1000BASE-SX （光フ ァ イバ） 設定可能バイパス  NetMod」 （P.6-47）
を参照し て く だ さ い。

 • デュ アルポー ト  10GBASE （MMSR ま たは SMLR） の光フ ァ イバの設定可能なバイパス  
NetMod。 詳細については、 「デュ アルポー ト  10GBASE （MMSR ま たは SMLR） 光フ ァ イバ
の設定可能バイパス  NetMod」 （P.6-49） を参照し て く だ さ い。

 • デュ アルポー ト  40GBASE-SR4 の光フ ァ イバの設定可能なバイパス  NetMod。 詳細について
は、 「デュ アルポー ト  40GBASE-SR4 （光フ ァ イバ） 設定可能バイパス  NetMod」 （P.6-50）
を参照し て く だ さ い。

（注） こ のデュ アルス ロ ッ ト  NetMod は、 40G 容量の 3D8250 ま たは 3D8350 でのみ使用し
ます。 アプ ラ イ アン ス をア ッ プグ レー ド する必要があ る場合は、 『Cisco 8000 Series 
Device 40G Capacity Upgrade Guide』 を参照し て く だ さ い。

 • ク ワ ッ ド ポー ト  1000BASE-T の銅線接続の非バイパス  NetMod。 詳細については、 「ク ワ ッ
ド ポー ト  1000BASE-T （銅線） 非バイパス  NetMod」 （P.6-52） を参照し て く だ さ い。

 • ク ワ ッ ド ポー ト  1000BASE-SX の光フ ァ イバ接続の非バイパス  NetMod。 ク ワ ッ ド ポー ト  
1000BASE-SX の光フ ァ イバ接続の非バイパス  NetMod。 詳細については、 「ク ワ ッ ド ポー ト  
1000BASE-SX （光フ ァ イバ） の非バイパス  NetMod」 （P.6-52） を参照し て く だ さ い。

 • ク ワ ッ ド ポー ト  10GBASE （MMSR ま たは SMLR） の光フ ァ イバ接続の非バイパス  
NetMod。 詳細については、 「ク ワ ッ ド ポー ト  10GBASE （MMSR ま たは SMLR） 光フ ァ イバ
非バイパス  NetMod」 （P.6-53） を参照し て く だ さ い。

注意 ク ワ ッ ド ポー ト  10GBASE の光フ ァ イバ接続の非バイパス  NetMod には、 取 り 外し ので き ない 
Small Form-factor Pluggable （SFP） ト ラ ンシーバが含まれています。 SFP を取 り 外そ う と する
と 、 モジ ュールが破損する可能性があ り ます。

 • ス タ ッ ク  モジ ュール。 詳細については、 「ス タ ッ ク  モジ ュール」 （P.6-55） を参照し て く だ
さ い。
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付録 C      8000 シ リーズ モジ ュールの取り付けと取り外し            
  モジュール パーツの特定
アプ ラ イ アン ス上の互換性がないス ロ ッ ト に NetMod を取 り 付け る場合、 ま たは NetMod が他
の点でシ ス テム と 互換性がない場合は、 NetMod を設定し よ う と する と 、 管理し ている防御セ
ン ターの Web イ ン ターフ ェ イ スにエ ラーま たは警告 メ ッ セージが表示されます。 支援が必要な
場合は、 サポー ト に連絡し て く だ さ い。

（注） NetMod を交換する と 、 完全に設定済みの韓国認証 （KCC マーク） アプ ラ イ アン スの設定が変
更さ れる こ と があ り ます。 詳し く は、 アプ ラ イ アン スの元の コ ン フ ィ ギ ュ レーシ ョ ン  マニ ュ ア
ル、 および 『Regulatory Compliance and Safety Information for FirePOWER and FireSIGHT 
Appliances』 マニ ュ アルを参照し て く だ さ い。

モジュール パーツの特定
すべてのモジ ュールには、 モジ ュールのセンシン グ  イ ン ターフ ェ イ ス、 速度、 サ イ ズに関係な
く 、 同じパーツが含まれています。

図 C-4 モジュールまたはスロ ッ ト  カバーの例 （開いている状態）

図 C-5 モジュール レバーの例 （閉じ られてネジで固定されている状態）

はじめる前に
以下のガ イ ド ラ イ ン を参考に し て、 モジ ュールの取 り 付け ま たは取 り 外し の準備を し て く だ
さ い。

 • すべてのアプ ラ イ アン スおよびモジ ュールを確認し ます。

 • NetMod を取 り 付け る ス ロ ッ ト を特定し ます。
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付録 C      8000 シ リーズ モジュールの取り付けと取り外し

  モジ ュールまたはスロ ッ ト  カバーの取り外し   
ヒ ン ト NetMod は、 利用可能な互換性のあ るすべてのス ロ ッ ト に挿入で き ます。

 • ス タ ッ ク  モジ ュールに適切な ス ロ ッ ト を特定し ます。 「ス タ ッ ク構成でのデバイ スの使用」
（P.3-15） を参照し て く だ さ い。

 • 3D8140 ： ス ロ ッ ト  3

 • 3D8250、 3D8260 および 3D8350、 3D8360 プ ラ イ マ リ  ス ロ ッ ト ： ス ロ ッ ト  5

 • 3D8270 および 3D8370 プ ラ イ マ リ  ス ロ ッ ト ： ス ロ ッ ト  5 および 1

 • 3D8290 および 3D8390 プ ラ イ マ リ  ス ロ ッ ト ： ス ロ ッ ト  5、 1、 および 4

 • 3D82xx および 3D83xx セカ ンダ リ ： ス ロ ッ ト  S

 • EMI ガス ケ ッ ト が設置さ れてい る こ と を確認し ます。

 • アプ ラ イ アン スか らすべての電源コー ド のプ ラ グ を抜き ます。

注意 モジ ュールはホ ッ ト ス ワ ッ プで き ません。 モジ ュールを取 り 付け る ま たは取 り 外す前に、 電源
を切 り 、 アプ ラ イ アン スか らすべての電源コー ド のプ ラ グ を抜 く 必要があ り ます。

モジュールまたはスロ ッ ト  カバーの取り外し
モジ ュールを取 り 扱 う 際には、 リ ス ト  ス ト ラ ッ プの着用や静電気防止用の作業台の使用など、
適切な静電気防止 （ESD） の推奨事項に従って く だ さ い。 未使用のモジ ュールは、 損傷を防ぐ
ために静電気防止用の袋ま たはボ ッ ク スに入れて保管し ます。

モジュールやスロ ッ ト  カバーを取り外す方法は、 次のとお り です。

ステ ッ プ 1 付属の ド ラ イバを使用し て、 モジ ュールのレバーか ら  T8 ト ル ク ス  ネジを取 り 外し て保管し て
おき ます。
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付録 C      8000 シ リーズ モジ ュールの取り付けと取り外し            
  モジュールまたはスロ ッ ト  カバーの取り付け
ステ ッ プ 2 モジ ュールか ら レバーを引き出し て、 ラ ッ チを解放し ます。

ステ ッ プ 3 モジ ュールを ス ロ ッ ト か ら取 り 出し ます。

モジュールまたはスロ ッ ト  カバーの取り付け
既存のモジ ュールやス ロ ッ ト  カバーを取 り 外し て、 新し いモジ ュール用のス ロ ッ ト を準備し ま
す。 詳細については、 「モジ ュールま たはス ロ ッ ト  カバーの取 り 外し」 （P.C-5） を参照し て く
だ さ い。

モジュールやスロ ッ ト  カバーを取り付ける方法は、 次のとお り です。

ステ ッ プ 1 付属の ド ラ イバを使用し て、 モジ ュールのレバーか ら  T8 ト ル ク ス  ネジを取 り 外し て保管し て
おき ます。
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付録 C      8000 シ リーズ モジュールの取り付けと取り外し

  モジ ュールまたはスロ ッ ト  カバーの取り付け   
ステ ッ プ 2 モジ ュールか ら レバーを引き出し て、 ラ ッ チを開き ます。 ラ ッ チの手前の端は見えています。
ラ ッ チの奥の端はモジ ュール内にあ り ます。

ステ ッ プ 3 ラ ッ チの奥の端がス ロ ッ ト 内に入 り 、 ラ ッ チの近端がモジ ュール ス ロ ッ ト の外側に接触する ま
で、 モジ ュールを ス ロ ッ ト に挿入し ます。

正しいモジュールの位置

正し く ないモジュールの位置
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付録 C      8000 シ リーズ モジ ュールの取り付けと取り外し            
  モジュールまたはスロ ッ ト  カバーの取り付け
FireSIGHT システム イ ンス ト レーシ ョ ン  ガイ ド

ステ ッ プ 4 レバーをモジ ュールに向けて押し、 ラ ッ チが連動し て、 モジ ュールがス ロ ッ ト 内に挿入される
よ う に し ます。

注意 力を入れすぎない よ う に し て く だ さ い。 ラ ッ チが連動し ない場合は、 モジ ュールを取 り 外し て
位置を再調整し てか ら再試行し ます。

ステ ッ プ 5 ネジ穴にし っか り と押し込んで、 レバーをモジ ュールに十分に押し付け、 ラ ッ チを固定し ます。

レバーがモジ ュールに し っか り と 向き合い、 モジ ュールがシ ャーシ と 揃 う よ う に し ます。

ステ ッ プ 6 保管し ておいた T8 ト ル ク ス  ネジを レバーに挿入し て締め付けます。
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付 録 D

ハー ド  ド ラ イブのスク ラ ビング

ほ と んどの防御セン ター と 管理対象デバイ スのハー ド  ド ラ イ ブを安全にス ク ラ ビ ン グ し て、 そ
の内容にア ク セスで き ない よ う にする こ と がで き ます。 た と えば、 機密データ を含む故障し た
アプ ラ イ アン ス を返送する必要があ る場合は、 こ の機能を使用し てデータ を上書き で き ます。

ハー ド  ド ラ イブの内容のスク ラ ビング
サポー ト されるデバイス ： すべて

サポー ト される防御セン ター ： DC1000 と  DC3000 を除 く すべて

こ のモード でのデ ィ ス ク のス ク ラ ビングは、 米国国防総省によ る以下の規格を満た し ています。

規格

DoD のス ク ラ ビ ング  シーケ ン スは、 リ ムーバルおよび非 リ ムーバルの リ ジ ッ ド  デ ィ ス ク の
サニ タ イ ズについて  DoD 5220.22-M に準拠し ています。 こ の手順では、 ア ド レ ス指定可能
なすべての領域を あ る文字で上書き し てか ら、 その補数で上書き し、 さ ら に ラ ンダムな文
字で上書き し、 検証し ます。 その他の制約事項については、 DoD のマニ ュ アルを参照し て
く だ さ い。

注意 ハー ド  ド ラ イ ブを ス ク ラ ビ ン グする と 、 アプ ラ イ アン ス上のすべてのデータ が消失し て、 アプ
ラ イ アン スは操作不能にな り ます。

ハー ド  ド ラ イ ブのス ク ラ ビ ン グは、 「対話型 メ ニ ューを使用する アプ ラ イ アン スの復元」
（P.7-9） で説明さ れている イ ン タ ラ ク テ ィ ブ メ ニ ューのオプシ ョ ン を使用し て行います。

ハー ド  ド ラ イブをスク ラ ビングする方法 ：

ア クセス ： Admin

ステ ッ プ 1 アプ ラ イ アン スにア ク セス し ている方法に応じ て、 以下のいずれかのセ ク シ ョ ンにあ る指示に
従い、 復元ユーテ ィ リ テ ィ の イ ン タ ラ ク テ ィ ブ メ ニ ューを表示し ます。

 • 「KVM ま たは物理シ リ アル ポー ト を使用する復元ユーテ ィ リ テ ィ の起動」 （P.7-6）

 • 「Lights-Out Management を使用する復元ユーテ ィ リ テ ィ の開始」 （P.7-7）

DC1000 および DC3000 では、 こ の機能がサポー ト さ れていない こ と に注意し て く だ さ い。

ステ ッ プ 2 メ イ ン  メ ニ ューで、 [8 Wipe Contents of Disk] を選択し ます。
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付録 D      ハー ド  ド ラ イ ブのスク ラ ビング          
  ハー ド  ド ラ イブの内容のスク ラ ビング
ステ ッ プ 3 プ ロ ンプ ト が表示さ れた ら、 ハー ド  ド ラ イ ブのス ク ラ ビ ン グ を実行する こ と を確認し ます。

ハー ド  ド ラ イ ブがス ク ラ ビ ン グ さ れます。 ス ク ラ ブ プ ロ セスは、 完了までに数時間かかる場
合があ り ます。 大容量 ド ラ イ ブにはよ り 多 く の時間がかか り ます。
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付 録 E

FireSIGHT システム アプ ラ イ アンスの事前
設定

ス テージン グ  ロ ケーシ ョ ン （複数のアプ ラ イ アン ス を事前設定ま たはス テージン グする ための
中央の場所） で、 ターゲ ッ ト  ロ ケーシ ョ ン （ス テージン グ  ロ ケーシ ョ ン以外の任意の ロ ケー
シ ョ ン） に展開する アプ ラ イ アン ス （防御セン ターま たはデバイ ス） を事前設定する こ と がで
き ます。

アプ ラ イ ア ン ス を事前設定し て ターゲ ッ ト  ロ ケーシ ョ ンに展開する には、 以下の手順に従い
ます。

 • ス テージン グ  ロ ケーシ ョ ンのデバイ スにシ ス テム を イ ン ス ト ールし ます。

 • オプシ ョ ンで、 デバイ ス を防御セン ターに登録し ます。

 • オプシ ョ ンで、 管理防御セン ターか らデバイ スに更新をプ ッ シ ュ し ます。

 • オプシ ョ ンで、 防御セン ターか らデバイ スの登録を解除し ます。

 • シ ャ ッ ト  ダ ウ ン し て、 ターゲ ッ ト  ロ ケーシ ョ ンにアプ ラ イ アン ス を発送し ます。

 • ターゲ ッ ト  ロ ケーシ ョ ンにアプ ラ イ アン ス を展開し ます。

詳細については、 次の項を参照し て く だ さ い。

 • 「はじ める前に」 （P.E-2）

 • 「シ ス テムの イ ン ス ト ール」 （P.E-3）

 • 「デバイ スの登録」 （P.E-4）

 • 「アプ ラ イ アン スの発送の準備」 （P.E-4）

 • 「アプ ラ イ アン スの事前設定の ト ラ ブルシ ューテ ィ ン グ」 （P.E-7）

ヒ ン ト 梱包材はすべて保管し ておき、 アプ ラ イ アン ス を再梱包する際にすべての参考資料 と 電源コー
ド を含める よ う に し ます。
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はじめる前に
アプ ラ イ アン ス を事前設定する前に、 ス テージン グ  ロ ケーシ ョ ン と ターゲ ッ ト  ロ ケーシ ョ ン
のネ ッ ト ワーク設定情報、 ラ イ セン ス情報、 その他の関連情報を収集し ます。

ヒ ン ト ス テージン グ  ロ ケーシ ョ ン と ターゲ ッ ト  ロ ケーシ ョ ンの こ の情報を管理する ためのスプレ ッ
ド シー ト を作成する と 便利で し ょ う 。

初期設定の際は、 アプ ラ イ アン ス をネ ッ ト ワーク に接続し てシ ス テム を イ ン ス ト ールする ため
の十分な情報を使用し て、 アプ ラ イ アン ス を設定し ます。 オプシ ョ ンで、 デバイ ス を防御セン
ターに接続し、 防御セン ターか らデバイ スに更新をプ ッ シ ュする こ と がで き ます。 初期設定の
ために必要ではな く て も、 事前設定に役立つ可能性のあ る機能が他にあればそれ ら も イ ネーブ
ルにする こ と がで き ます。 詳細については、 次の項を参照し て く だ さ い。

 • 「必須の事前設定の情報」 （P.E-2）

 • 「オプシ ョ ンの事前設定情報」 （P.E-2）

 • 「時間管理の事前設定」 （P.E-3）

必須の事前設定の情報

アプ ラ イ アン ス を事前設定する には、 低で も以下の情報が必要です。

 • 新し いパス ワー ド （初期設定にはパス ワー ド の変更が必要）

 • アプ ラ イ アン スのホ ス ト 名

 • アプ ラ イ アン スの ド メ イ ン名

 • アプ ラ イ アン スの IP 管理ア ド レ ス

 • ターゲ ッ ト  ロ ケーシ ョ ンでのアプ ラ イ アン スのネ ッ ト ワーク  マス ク

 • ターゲ ッ ト  ロ ケーシ ョ ンでのアプ ラ イ アン スのデフ ォル ト  ゲー ト ウ ェ イ

 • ス テージン グ  ロ ケーシ ョ ン （ま たはア ク セス可能な場合にはターゲ ッ ト  ロ ケーシ ョ ン） で
の DNS サーバの IP ア ド レ ス

 • ス テージン グ  ロ ケーシ ョ ン （ま たはア ク セス可能な場合にはターゲ ッ ト  ロ ケーシ ョ ン） で
の NTP サーバの IP ア ド レ ス

 • ターゲ ッ ト  ロ ケーシ ョ ンの検出モー ド

オプシ ョ ンの事前設定情報

次の よ う に、 一部のデフ ォル ト 設定を変更する こ と がで き ます。

 • デバイ ス （シ リ ーズ 3 の管理対象デバイ スのみ） を設定する ために LCD パネルにア ク セス
する こ と を許可する

 • 手動でアプ ラ イ アン スの時間を設定する場合に、 時間帯を設定する。

 • 自動バ ッ ク ア ッ プのための リ モー ト  ス ト レージの場所を設定する

 • デバイ スの LOM を イ ネーブルにする ために、 シ リ ーズ 3 デバイ スの Lights-Out 管理
（LOM） の IP ア ド レ ス を設定する
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デバイ ス を防御セン ターに登録する場合は、 以下の情報が必要にな り ます。

 • 管理対象デバイ スの名前ま たは IP ア ド レ ス

 • 管理ホ ス ト 名 （防御セン ター）

 • 登録キー （ 大 37 文字の個人的に作成さ れた固有な英数字のキー）

時間管理の事前設定

次の考慮事項に注意し ます。

 • シ ス コは、 物理的な NTP サーバ と 時刻を同期する こ と を推奨し ます。 仮想防御セン ターに
管理対象デバイ ス を同期し ないで く だ さ い。 仮想アプ ラ イ アン スでのパフ ォーマン ス 適
化は、 リ アルタ イ ム  ク ロ ッ ク に影響を与え る場合があ り ます。

 • ス テージン グ  ロ ケーシ ョ ンのネ ッ ト ワーク が ターゲ ッ ト  ロ ケーシ ョ ンの DNS サーバおよ
び NTP サーバにア ク セ スで き る場合は、 ターゲ ッ ト  ロ ケーシ ョ ンの DNS サーバおよび 
NTP サーバの IP ア ド レ ス を使用し ます。 そ う でない場合は、 ス テージング  ロ ケーシ ョ ン
の情報を使用し て、 ターゲ ッ ト  ロ ケーシ ョ ンで リ セ ッ ト し ます。

 • NTP を使用する代わ り に、 アプ ラ イ アン スの時刻を手動に設定し た場合は、 ターゲ ッ ト の
展開の タ イ ム ゾーン を使用し ます。 「時刻の設定」 （P.4-10） を参照し て く だ さ い。

システムのインス ト ール
「FireSIGHT シ ス テム  アプ ラ イ アン スの設置」 （P.3-1） および 「FireSIGHT シ ス テム  アプ ラ イ
アン スのセ ッ ト ア ッ プ」 （P.4-1） にあ る イ ン ス ト ール手順を使用し ます。 シ ス テム を事前設定
する際には、 以下に注意し て く だ さ い。

 • シ リ ーズ 3 デバイ スでは、 LCD パネルを使用し てデバイ スのネ ッ ト ワーク設定にア ク セス
する こ と を許可する と 、 デバイ スに物理的にア ク セスする こ と に よ って不正な変更を行 う
こ と がで き る、 と い う セキ ュ リ テ ィ  リ ス ク が発生し ます。 「シ リ ーズ 3 デバイ スの LCD パ
ネルの設定」 （P.4-10） を参照し て く だ さ い。

 • ターゲ ッ ト 展開で、 防御セン ターのホ ス ト 名ま たは IP ア ド レ ス を使用し てデバイ ス を事前
登録し ます。 後に登録を完了する と き のために、 登録キーを記録し ておいて く だ さ い。 「 リ
モー ト 管理」 （P.4-10） を参照し て く だ さ い。

 • デフ ォル ト の検出モー ド を変更する場合は、 ターゲ ッ ト の展開の担当者に通知し て く だ さ
い。 検出モー ド と は異な る方法で イ ン ターフ ェ イ ス を設定する と 、 シ ス テムが正し く イ ン
ターフ ェ イ ス を割 り 当てな く な る こ と があ り ます。 「検出モー ド 」 （P.4-11） を参照し て く だ
さ い。

 • デバイ ス用に Network Address Translation （NAT） を設定する必要があ る場合は、 デバイ ス
の CLI （シ リ ーズ 3 デバイ スの場合のみ） ま たは管理防御セン ターの Web イ ン ターフ ェ イ
ス を使用し てデバイ ス を登録する際に、 デバイ スの NAT ID を指定し ます。 「CLI を使用し
て シ リ ーズ 3 デバイ ス を防御セン ターに登録する」 （P.4-7） および 『FireSIGHT System User 
Guide』 の 「NAT 環境での作業」 を参照し て く だ さ い。

 • 初期設定時に ラ イ セン ス を追加し ます。 その時点で ラ イ セン ス を追加し ない場合は、 初期
設定時に登録するすべてのデバイ スが ラ イ セン ス な し で防御セン ターに追加されます。 初
期設定プ ロ セスの完了後に、 それら に個別に ラ イ セン ス を付与する必要があ り ます。 「ラ イ
セン スの設定」 （P.4-15） を参照し て く だ さ い。
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デバイスの登録
防御セン ターでデバイ スの ソ フ ト ウ ェ ア  バージ ョ ン以上の ソ フ ト ウ ェ ア  バージ ョ ン を実行し
ている場合は、 デバイ ス を防御セン ターに登録し て、 ポ リ シーや更新を管理対象デバイ スに
プ ッ シ ュ で き ます。

（注） 防御セン ター と その管理対象デバイ ス を、 異な る ターゲ ッ ト  ロ ケーシ ョ ンに展開する場合は、
そのデバイ ス を防御セン ターか ら削除し た後で、 アプ ラ イ アン ス をシ ャ ッ ト  ダ ウ ンする必要が
あ り ます。 「防御セン ターか ら のデバイ スの削除」 （P.E-5） を参照し て く だ さ い。

デバイスを防御セン ターに登録する方法 ：

ステ ッ プ 1 デバイ スで、 ターゲ ッ ト の展開の防御セン ターのホ ス ト 名ま たは IP ア ド レ ス を使用し て、 リ
モー ト 管理を設定し ます。 後に登録を完了する際に使用で き る よ う に、 登録キーを記録し てお
いて く だ さ い。 「 リ モー ト 管理」 （P.4-10） を参照し て く だ さ い。

（注） デバイ ス を防御セン ターに登録する には、 その前に、 デバイ スに リ モー ト 管理を設定す
る必要があ り ます。

ステ ッ プ 2 防御セン ターで、 リ モー ト 管理設定の登録情報を使用し てデバイ ス を登録し ます。 「デバイ ス
登録」 （P.4-16） を参照し て く だ さ い。

アプラ イアンスの発送の準備
アプ ラ イ アン スの発送の準備をする には、 安全に電源を切って、 アプ ラ イ アン ス を再梱包する
必要があ り ます。

 • ターゲ ッ ト  ロ ケーシ ョ ンで防御セン ターと管理対象デバイ スが同じ設定で使用されない場合
は、 防御セン ターからデバイ ス を削除し てから、 電源を切ってアプラ イ アン ス を再梱包する
必要があ り ます。 「防御セン ターか ら のデバイ スの削除」 （P.E-5） を参照し て く だ さ い。

 • 安全にアプ ラ イ アン スの電源を切る方法については、 「アプ ラ イ アン スの電源を切る」
（P.E-6） を参照し て く だ さ い。

 • アプ ラ イ アン スの発送のための準備を安全に行 う ために、 「発送に関する考慮事項」
（P.E-6） を参照し て く だ さ い。
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防御セン ターからのデバイスの削除

防御セン ター と 管理対象デバイ ス を同じ ターゲ ッ ト  ロ ケーシ ョ ンに展開し ない場合は、 防御セ
ン ターか らデバイ ス を削除する必要があ り ます。 こ う する こ と で、 ターゲ ッ ト  ロ ケーシ ョ ンで
デバイ ス を異な る防御セン ターに登録する と き、 そのデバイ スが元の防御セン ターの UUID を
探そ う と する こ と はな く な り ます。

デバイスを防御セン ターから削除する方法 ：

ステ ッ プ 1 防御セン ターで、 [Devices] > [Device Management] と 選択し ます。

[Device Management] ページが表示さ れます。

ステ ッ プ 2 除去するデバイ スの横にあ る削除ア イ コ ン （ ） を ク リ ッ ク し ます。

プ ロ ンプ ト が出さ れた ら、 デバイ ス を削除する こ と を確認し ます。 デバイ ス と 防御セン ターの
間の通信が切断さ れて、 デバイ スが [Device Management] ページか ら削除さ れます。 デバイ ス
に、 防御セン ターか ら  NTP 経由で時刻を受信させる シ ス テム  ポ リ シーがあ る場合、 デバイ ス
はローカルの時間管理に戻 り ます。

デバイ ス を防御セン ターか ら削除し た後に、 デバイ スが防御セン ターに よ って リ モー ト 管理さ
れていない こ と を確認し て く だ さ い。

デバイスが防御セン ターによ って管理されていないこ と を確認する方法 ：

ステ ッ プ 1 管理対象デバ イ ス で、 Web イ ン ターフ ェ イ ス ま たは CLI を使用し て、 以下のいずれかを行い
ます。

 • 管理対象デバイ スの Web イ ン ターフ ェ イ スで、 [System] > [Local] > [Registration] > [Remote 
Management] に移動し、 [Remote Management] 画面のホ ス ト  リ ス ト が空であ る こ と を確認し
ます。

 • 管理対象デバイ スの CLI で、 コ マン ド  show manager を実行し、 ホ ス ト が表示さ れない こ と
を確認し ます。

防御セン ターからのラ イセンスの削除

何ら かの理由で ラ イ セン ス を削除する必要があ る場合は、 次の手順に従います。 シ ス コ  は防御
セン ターの固有の ラ イ セン ス  キーに基づいて ラ イ セン ス を生成する ため、 あ る防御セン ターか
ら削除し た ラ イ セン ス を別の防御セン ターで再利用する こ と はで き ない こ と に注意し て く だ さ
い。 詳し く は、 『FireSIGHT System User Guide』 の 「FireSIGHT シ ス テム  の ラ イ セン ス」 を参照
し て く だ さ い。

ラ イセンスを削除する方法 ：

ステ ッ プ 1 [Systems] > [Licenses] を選択し ます。

[License] ページが表示されます。

ステ ッ プ 2 削除する ラ イ セン スの横にあ る削除ア イ コ ン （ ） を ク リ ッ ク し ます。
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ラ イ セン ス を削除する と 、 その ラ イ セン ス を使用するすべてのデバイ スか ら ラ イ セン ス機能が
削除さ れます。 た と えば、 有効な保護の ラ イ セン スが 100 台の管理対象デバイ スに対し て イ
ネーブルになっている場合、 その ラ イ セン ス を削除する と 、 100 台のデバイ スすべてか ら保護
機能が削除さ れます。

ステ ッ プ 3 ラ イ セン ス を削除する こ と を確認し ます。

ラ イ セン スが削除さ れます。

アプラ イアンスの電源を切る

電源を抜 く 前に、 アプ ラ イ アン スの電源を安全に切る には、 次の手順に従います。

防御セン ターの電源を切る方法 ：

ステ ッ プ 1 防御セン ターの コ マン ド  ラ イ ンに以下を入力し ます。

sudo shutdown -h now

防御セン ターが安全にシ ャ ッ ト  ダ ウ ン し ます。

管理対象デバイスの電源を切る方法 ：

ステ ッ プ 1 デバイ スの コ マン ド  ラ イ ンに以下を入力し ます。

system shutdown

デバイ スが安全にシ ャ ッ ト  ダ ウ ン し ます。

発送に関する考慮事項

ターゲ ッ ト  ロ ケーシ ョ ンにアプ ラ イ アン ス を発送する準備を行 う には、 安全に電源を切って、
アプ ラ イ アン ス を再梱包する必要があ り ます。 次の考慮事項に注意し ます。

 • 元の梱包材を使用し てアプ ラ イ アン ス を再梱包し ます。

 • アプ ラ イ アン ス と 共にすべての参考資料 と 電源コー ド を含めます。

 • 不適切な取 り 扱いや過度の負荷に よ り 損傷する こ と がない よ う  NetMod および SFP を保護
し ます。

 • ターゲ ッ ト  ロ ケーシ ョ ンに、 新し いパス ワー ド や検出モー ド と いったすべての設定情報を
提供し ます。
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アプラ イアンスの事前設定の ト ラブルシューテ ィ ング
アプ ラ イ アン スが ターゲ ッ ト での配布用に適切に設定されている場合、 そのアプ ラ イ アン スは
追加の設定な し で イ ン ス ト ールし て配布で き ます。

アプ ラ イ アン スへの ロ グ イ ンに問題があ る場合、 事前設定にエ ラーがあ る可能性があ り ます。
次の ト ラ ブルシ ューテ ィ ン グ手順を試行し て く だ さ い。

 • すべての電源ケーブルや通信ケーブルがアプ ラ イ アン スに正し く 接続されている こ と を確
認し ます。

 • アプ ラ イ アン スの現在のパス ワー ド を知っている こ と を確認し ます。 ス テージン グ  ロ ケー
シ ョ ンでの初期設定の際、 パス ワー ド の変更を求める プ ロ ンプ ト が出されます。 新し いパ
ス ワー ド については、 ス テージン グ  ロ ケーシ ョ ンか ら提供された設定情報を参照し て く だ
さ い。

 • ネ ッ ト ワーク設定が正し い こ と を確認し ます。 「初期セ ッ ト ア ッ プ ページ ： デバイ ス」
（P.4-8） および 「初期セ ッ ト ア ッ プ ページ ： 防御セン ター」 （P.4-12） を参照し て く だ さ い。

 • 正し い通信ポー ト が適切に機能し ている こ と を確認し ます。 フ ァ イ ア ウ ォール ポー ト の管
理方法については、 フ ァ イ ア ウ ォールのマニ ュ アルを参照し て く だ さ い。 必須のオープン  
ポー ト については、 「通信ポー ト の要件」 （P.1-20） を参照し て く だ さ い。

 • 展開でネ ッ ト ワーク  ア ド レ ス変換 （NAT） のアプ ラ イ アン ス を使用する場合は、 NAT が正
し く 設定さ れている こ と を確認し て く だ さ い。 『FireSIGHT System User Guide』 の 「NAT 環
境での作業」 を参照し て く だ さ い。

問題が引き続き発生する場合は、 IT 部門に連絡し て く だ さ い。
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用 語 集
7000 シ リーズ

シ リ ーズ 3 FirePOWER 管理対象デバイ スのグループ。 こ のシ リ ーズのデバイ スには、 70xx 
フ ァ ミ リ （3D7010、 3D7020、 3D7030 モデル） と  71xx フ ァ ミ リ （3D7110、 3D7115、
3D7120、 3D7125、 AMP7150 モデル） が含まれます。

8000 シ リーズ

シ リ ーズ 3 FirePOWER 管理対象デバイ スのグループ。 こ のシ リ ーズのデバイ スには、 81xx 
フ ァ ミ リ （3D8120、 3D8130、 3D8140、 AMP8150 モデル）、 82xx フ ァ ミ リ （3D8250、
3D8260、 3D8270、 3D8290 モデル）、 および 83xx フ ァ ミ リ （3D8350、 3D8360、 3D8370、
3D8390 モデル） が含まれます。 8000 シ リ ーズ デバイ スは、 一般的に、 7000 シ リ ーズ デバ
イ ス よ り 強力です。

ASA FirePOWER

Cisco ASA with FirePOWER Services の省略名。

Cisco ASA with FirePOWER Services

Cisco Adaptive Security Appliance （ASA） 管理対象デバイ スのグループ。 こ のシ リ ーズのデ
バイ スには、 ASA5512-X、 ASA5515-X、 ASA5525-X、 ASA5545-X、 ASA5555-X、
ASA5585-X-SSP-10、 ASA5585-X-SSP-20、 ASA5585-X-SSP-40、 および ASA5585-X-SSP-60 
の各モデルが含まれます。

CLI

コ マン ド ラ イ ン  イ ン ターフ ェ イ ス を参照し て く だ さ い。

Context Explorer

侵入、 接続、 フ ァ イル、 ジオ ロ ケーシ ョ ン、 マルウ ェ ア、 およびデ ィ ス カバ リ  ポ リ シーを
使用し て、 モニ タ対象ネ ッ ト ワーク に関する詳細で イ ン タ ラ ク テ ィ ブなグ ラ フ ィ カル情報
を表示するページ。 それぞれのセ ク シ ョ ンに、 詳細な リ ス ト を伴 う 、 鮮明な折れ線グ ラ フ、
棒グ ラ フ、 円グ ラ フ、 および ド ーナツ  グ ラ フの形式で情報が表示されます。 分析を微調整
する ためのカ ス タ ム  フ ィ ルタ の作成 と 適用を容易に行 う こ と がで き、 ま た、 グ ラ フ領域を
ク リ ッ クする か、 その上にマ ウ ス  カーソ ルを移動する こ と に よ り 、 データ  セ ク シ ョ ン を よ
り 詳細に調査で き ます。 高度にカ ス タ マ イ ズ可能で、 区分化され、 リ アルタ イ ムで更新さ
れる ダ ッ シ ュ ボー ド に比べて、 Context Explorer は、 手動で更新さ れ、 そのデータ の広範な
コ ンテキ ス ト を提供する よ う に設計さ れ、 ア ク テ ィ ブ ユーザ調査用に設計された単一の一
貫性のあ る レ イ ア ウ ト で構成さ れています。

Control ラ イセンス

ユーザ と アプ リ ケーシ ョ ンの条件をア ク セス  コ ン ト ロール ルールに追加する こ と に よ って、
ユーザ制御 と アプ リ ケーシ ョ ン制御の実装を可能にする ラ イ セン ス。 ま た、 ス イ ッ チング
と ルーテ ィ ン グ （DHCP リ レー と  NAT を含む） を実行する よ う に管理対象デバイ ス を設定
し た り 、 管理対象デバイ スの ク ラ ス タ リ ン グ を設定し た り する こ と も で き ます。
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用語集
eStreamer

イベン ト  データ を防御セン ターま たは管理対象デバイ スか ら外部の ク ラ イ アン ト  アプ リ ケー
シ ョ ンにス ト リ ーム配信する ための FireSIGHT シ ス テム  コ ンポーネン ト 。

Event Streamer

eStreamer を参照し て く だ さ い。

FireAMP Connector

サブス ク リ プシ ョ ン  ベースの FireAMP 展開内のユーザが コ ン ピ ュータやモバイル デバイ ス な
どのエン ド ポ イ ン ト 上に イ ン ス ト ールする軽量エージ ェ ン ト 。 こ の コ ネ ク タは、 シ ス コ  ク ラ ウ
ド と 通信し なが ら、 組織全体のマルウ ェ ア をすばや く 特定し て検疫する ための情報を交換し
ます。

FireAMP サブスク リ プシ ョ ン

組織で FireAMP を高度なマルウ ェ ア対策 （AMP） ソ リ ューシ ョ ン と し て使用する ための別途
購入さ れる サブス ク リ プシ ョ ン。 管理対象デバイ スでネ ッ ト ワークベースの AMP を実行する
ためのマルウ ェ ア  ラ イ セン ス と 比較し て く だ さ い。

FireAMP ポータル

組織のサブス ク リ プシ ョ ン  ベースの FireAMP 展開を設定する ための Web サ イ ト
（http://amp.sourcefire.com/）。

FireAMP

マルウ ェ アの発生、 持続的脅威、 および標的型攻撃を検出、 把握、 およびブ ロ ッ クする シ ス コ
のエン タープ ラ イ ズ ク ラ スでエン ド ポ イ ン ト  ベースの高度なマルウ ェ ア分析および保護ソ
リ ューシ ョ ン。 組織で FireAMP サブス ク リ プシ ョ ンが使用さ れてい る場合は、 個別のユーザが
エン ド ポ イ ン ト （コ ン ピ ュータ、 モバイル デバイ ス） 上で軽量の FireAMP Connector を イ ン ス
ト ールし てか ら、 シ ス コ  ク ラ ウ ド と 通信し ます。 こ れに よ り 、 マルウ ェ アをすばや く 特定し て
検疫する だけでな く 、 それら の発生を検出し て、 それら の ト ラ ジ ェ ク ト リ を追跡し、 それ ら の
影響を把握し て、 効果的な回復方法を習得する こ と がで き ます。 FireAMP ポータルは、 カ ス タ
ム保護を構築し た り 、 特定のアプ リ ケーシ ョ ンの実行をブ ロ ッ ク し た り 、 カ ス タ ム  ホ ワ イ ト リ
ス ト を作成し た り する ために も使用で き ます。 ネ ッ ト ワークベースの高度なマルウ ェ ア対策 と
比較し て く だ さ い。

FireSIGHT ラ イセンス

ユーザが、 ホ ス ト 、 アプ リ ケーシ ョ ン、 およびユーザ検出を実行する ための 防御セン ター 上
のデフ ォル ト  ラ イ セン ス。 FireSIGHT ラ イ セン スは、 防御セン ター と その管理対象デバイ ス を
使用し てモニ タ可能な個別のホ ス ト と ユーザの数だけでな く 、 ア ク セス  コ ン ト ロール ルール
でユーザ制御を実行する ために使用可能なア ク セス制御ユーザの数も決定し ます。

GeoDB

ジオ ロ ケーシ ョ ン  データベース を参照し て く だ さ い。

LDAP 認証

Lightweight Directory Access Protocol （LDAP） デ ィ レ ク ト リ  サーバに保存さ れた LDAP デ ィ レ
ク ト リ と 比較する こ と に よ って、 ユーザ ク レデンシ ャルを確認する外部認証の形式。
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用語集
Lights-Out Management （LOM）

ア ウ ト オブバン ド  Serial over LAN （SoL） 管理接続を使用し て、 アプ ラ イ アン スの Web イ ン
ターフ ェ イ スに ロ グ イ ンせずに、 アプ ラ イ アン ス を リ モー ト でモニ タ ま たは管理可能なシ リ ー
ズ 3 の機能。 シ ャーシのシ リ アル番号の表示やフ ァ ンの速度や温度などの状態のモニ タ など、
限られた タ ス ク を実行で き ます。

NAT ポ リ シー

NAT に よ るルーテ ィ ン グ を実行する ための NAT ルールを使用する ポ リ シー。

NAT

ネ ッ ト ワーク  ア ド レ ス変換。 プ ラ イベー ト  ネ ッ ト ワーク上の複数のホ ス ト 間で単一の イ ン
ターネ ッ ト 接続を共有する ために も よ く 使用さ れる機能。 デ ィ ス カバ リ を使用すれば、 シ ス
テムはネ ッ ト ワーク  デバイ ス を論理イ ン ターフ ェ イ ス と し て識別で き ます。 加えて、
FireSIGHT シ ス テムのレ イ ヤ 3 展開では、NAT ポ リ シーを使用し て NAT に よ るルーテ ィ ング を
設定で き ます。

NetMod

管理対象デバイ ス用のセンシン グ  イ ン ターフ ェ イ ス を含むそのデバイ スのシ ャーシ内に設置す
る モジ ュール。

Protection ラ イセンス

侵入検知および防御、 フ ァ イル制御、 およびセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ルタ リ ン グ
を実行する ためのシ リ ーズ 3 と バーチャル デバイ ス用の ラ イ セン ス。 ラ イ セン スがない場合
は、 シ リ ーズ 2 デバイ スがセキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス を除 く Protection 機能を自動的に使
用し ます。

RADIUS 認証

Remote Authentication Dial In User Service。 ネ ッ ト ワーク  リ ソースへのユーザ ア ク セスの認証、
許可、 およびアカ ウ ンテ ィ ン グのために使用さ れる サービ ス。 FireSIGHT シ ス テム  ユーザが 
RADIUS サーバ経由で認証で き る よ う にする ための外部認証オブジ ェ ク ト を作成で き ます。

SFP モジュール

71xx フ ァ ミ リ  デバイ ス上のネ ッ ト ワー ク  モジ ュールに挿入さ れた Small Form-factor Pluggable 
ト ラ ンシーバ。 SFP モジ ュール上のセンシン グ  イ ン ターフ ェ イ スは設定可能なバイパス を許可
し ません。

URL カテゴ リ

マルウ ェ アやソーシ ャル ネ ッ ト ワーキン グなどの URL の一般的な分類。

URL フ ィ ルタ リ ング ラ イセンス

URL カテゴ リ と  URL レ ピ ュ テーシ ョ ン情報に基づいて URL フ ィ ルタ リ ング を実行可能な ラ イ
セン ス。 URL フ ィ ルタ リ ン グ  ラ イ セン スは期限切れにな る場合があ り ます。
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URL フ ィ ルタ リ ング

防御セン ターに よ ってシ ス コ  ク ラ ウ ド か ら取得さ れた URL の URL カテゴ リ と  URL レ ピ ュ
テーシ ョ ン情報 と 相関があ る、 モニ タ対象ホ ス ト か ら要求された URL に基づいてネ ッ ト ワー
ク上を伝送可能な ト ラ フ ィ ッ ク を決定する ア ク セス  コ ン ト ロール ルールを作成する ための機
能。 許可ま たはブ ロ ッ クする  URL を個別にま たはグループで指定する こ と に よ って、 Web ト
ラ フ ィ ッ ク に対する き め細かなカ ス タ ム制御を実現する こ と も で き ます。

UTC 時間

協定世界時。 UTC はグ リ ニ ッ ジ標準時 （GMT） と も呼ばれ、 世界中のあ ら ゆ る場所に共通の
標準時間です。 FireSIGHT シ ス テムは UTC を使用し ますが、 タ イ ム  ゾーン機能を使用し て現
地時刻を設定で き ます。

VDB

脆弱性データベース を参照し て く だ さ い。

VLAN

仮想ローカル エ リ ア  ネ ッ ト ワーク。 VLAN は、 地理的場所ではな く 、 部門や主な用途など、
その他の基準でホ ス ト をマ ッ プ し ます。 モニ タ対象ホ ス ト のホ ス ト  プ ロ フ ァ イルには、 そのホ
ス ト に関連付け られたすべての VLAN 情報が表示されます。 VLAN 情報は、 イベン ト を ト リ
ガーし たパケ ッ ト 内の も内側の VLAN タ グ と し て、 侵入イベン ト に も含まれています。 侵入
ポ リ シー と ターゲ ッ ト  コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト を  VLAN でフ ィ ルタ処理する こ と が
で き ます。 レ イ ヤ 2 展開 と レ イ ヤ 3 展開では、 管理対象デバイ ス上の仮想ス イ ッ チ と 仮想ルー
タ を  VLAN タ グ付き ト ラ フ ィ ッ ク を適切に処理する よ う に設定で き ます。

VPN

シ ス コ  管理対象デバイ ス上の仮想ルータ間ま たは管理対象デバイ スか ら リ モー ト  デバイ スや
他のサー ド パーテ ィ 製 VPN エン ド ポ イ ン ト までのセキ ュ アな VPN ト ンネルを構築する ための
機能。

VPN ラ イセンス

シ ス コ  管理対象デバイ ス上の仮想ルータ間ま たは管理対象デバイ スか ら リ モー ト  デバイ スや
他のサー ド パーテ ィ 製 VPN エン ド ポ イ ン ト までのセキ ュ アな VPN ト ンネルを構築する ための
ラ イ セン ス。

VRT

シ ス コ  VRT を参照し て く だ さ い。

Web アプ リ ケーシ ョ ン

HTTP ト ラ フ ィ ッ ク の内容ま たは HTTP ト ラ フ ィ ッ ク に対し て要求さ れた  URL を表すアプ リ
ケーシ ョ ンの一種。

zone

セキ ュ リ テ ィ  ゾーン を参照し て く だ さ い。
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アクセス コ ン ト ロール ポリ シー

管理対象デバイ スでモニ タする ネ ッ ト ワーク  ト ラ フ ィ ッ ク のア ク セス制御を実行する ためにそ
れら のデバイ スに適用する ポ リ シー。 ア ク セス  コ ン ト ロール ポ リ シーには、 複数のア ク セス  
コ ン ト ロール ルールを含める こ と がで き ます。 ま た、 こ れら のルールの条件を満た さ ない ト ラ
フ ィ ッ ク の処理 と ロ ギン グ を決定するデフ ォル ト  ア ク シ ョ ン も指定し ます。 ア ク セス  コ ン ト
ロール ポ リ シーは、 HTTP 応答ページ、 セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス、 およびその他の詳細
設定を指定する こ と も で き ます。

アクセス コ ン ト ロール ルール

FireSIGHT シ ス テム  がモニ タ対象ネ ッ ト ワーク  ト ラ フ ィ ッ ク を検査する ために使用し、 き め細
かなア ク セス制御を可能にする ための一連の条件。 ア ク セス  コ ン ト ロール ルールはア ク セス  
コ ン ト ロール ポ リ シーを設定し、 単純な IP ア ド レ ス  マ ッ チン グの実行、 ま たは複数のユーザ、
アプ リ ケーシ ョ ン、 ポー ト 、 ま たは URL が関係する複雑な接続の特性を決定する こ と がで き
ます。 ア ク セス  コ ン ト ロール ルール ア ク シ ョ ンに よ って、 ルールの条件を満たす ト ラ フ ィ ッ
ク をシ ス テムがどの よ う に処理する かが決定さ れます。 その他のルール設定に よ って、 接続を
ロ グに記録する方法 （および記録する かど う か） と 、 一致する ト ラ フ ィ ッ ク を侵入ポ リ シー と
フ ァ イル ポ リ シーのどち ら で検査する かが決定さ れます。

アクセス リ ス ト

シ ス テム  ポ リ シーで設定さ れた IP ア ド レ スの リ ス ト 。 アプ ラ イ アン スにア ク セス可能なホ ス
ト を表し ます。 デフ ォル ト では、 すべての人がポー ト  443 （HTTPS） を使用し てアプ ラ イ アン
スの Web イ ン ターフ ェ イ スにア ク セス し、 ポー ト  22 （SSH） を使用し て コ マン ド  ラ イ ンにア
ク セスする こ と がで き ます。 ま た、 ポー ト  161 を使用し て SNMP ア ク セス を追加する こ と も で
き ます。

アクセス制御

ネ ッ ト ワーク を通過可能な ト ラ フ ィ ッ ク を指定、 検査、 およびロ グに記録する ための FireSIGHT 
システム  の機能。 ア ク セ ス制御は、 侵入検知および防御、 フ ァ イル制御、 および高度なマル
ウ ェ ア対策の各機能を含み、 デ ィ ス カバ リ 機能で検査可能な ト ラ フ ィ ッ ク も特定し ます。

アプラ イアンス

防御セン ターま たは管理対象デバ イ ス。 アプ ラ イ ア ン スは物理に も 仮想に も する こ と がで き
ます。

アプ リ ケーシ ョ ン プロ ト コル

サーバ と ホ ス ト 上の ク ラ イ アン ト  アプ リ ケーシ ョ ン間の通信中に検出さ れたアプ リ ケーシ ョ ン  
プ ロ ト コル ト ラ フ ィ ッ ク （SSH や HTTP など） を表すアプ リ ケーシ ョ ンの種類。

アプ リ ケーシ ョ ン

検出済みのネ ッ ト ワーク  アセ ッ ト 、 通信手段、 ま たは HTTP コ ンテン ツ。 こ れに対する ア ク セ
ス  コ ン ト ロール ルールを作成で き ます。 シ ス テムは、 アプ リ ケーシ ョ ン  プ ロ ト コル、 ク ラ イ
アン ト  アプ リ ケーシ ョ ン、および Web アプ リ ケーシ ョ ン と い う  3 種類のアプ リ ケーシ ョ ン を検
出し ます。

アプ リ ケーシ ョ ン制御

ア ク セス制御の一部 と し て、 ネ ッ ト ワーク を通過可能なアプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク を指定
する ための機能。
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アラー ト

シ ス テムが特定の イベン ト を生成し た こ と を示す通知。 ア ラー ト は、 特定のア ク セス  コ ン ト
ロール ルールに よ って ロ グに記録さ れた侵入イベン ト （影響フ ラ グ を含む）、 検出イベン ト 、
マルウ ェ ア  イベン ト 、 相関ポ リ シー違反、 ヘルス  ス テータ スの変化、 および接続に基づいて
通知で き ます。 ア ラー ト はほ と んどの場合、 電子 メ ール、 Syslog、 ま たは SNMP ト ラ ッ プ経由
で通知で き ます。

イベン ト  ビ ューア

イベン ト を表示し て操作する ためのシ ス テム  コ ンポーネン ト 。 イベン ト  ビ ューアは、 ワーク
フ ローを使用し て、 広範な イベン ト  ビ ューを表示し てか ら、 興味のあ る イベン ト だけを含む絞
り 込まれた イベン ト  ビ ューを表示し ます。 イベン ト  ビ ューでは、 ワーク フ ローを ド リ ルダ ウ
ン し た り 、 検索を使用し た り する こ と に よ って、 イベン ト を制限で き ます。

イベン ト

イベン ト  ビ ューアでワーク フ ローを使用し て表示可能な特定の出来事に関する詳細情報の コ レ
ク シ ョ ン。 イベン ト は、 ネ ッ ト ワーク に対する攻撃、 検出されたネ ッ ト ワーク  アセ ッ ト の変
化、 組織のセキ ュ リ テ ィ  ポ リ シーやネ ッ ト ワーク利用ポ リ シーの違反など を表すこ と がで き ま
す。 シ ス テムは、 変わ り やすいアプ ラ イ アン スのヘルス  ス テータ ス、 Web イ ン ターフ ェ イ スの
使用状況、 ルール更新、 および起動さ れた修復に関する情報を含むイベン ト も生成し ます。
後に、 シ ス テムは、 こ れら の 「イベン ト 」 が特定の出来事を表し ていない場合で も、 その他の
特定の情報を イベン ト と し て表示し ます。 た と えば、 イベン ト  ビ ューアを使用し て、 検出され
たホ ス ト 、 アプ リ ケーシ ョ ン、 およびそれら の脆弱性に関する詳細情報を表示で き ます。

イ ンポー ト

アプ ラ イ アン ス間で さ ま ざ ま な設定を転送する ために使用可能な手段。 同じ タ イ プの別のアプ
ラ イ アン スか ら エ ク スポー ト し た設定を イ ンポー ト する こ と がで き ます。

イ ン ラ イ ン イ ン ターフ ェ イス

イ ン ラ イ ン展開で ト ラ フ ィ ッ ク を処理する よ う に設定さ れたセンシン グ  イ ン ターフ ェ イ ス。 ペ
ア内の イ ン ラ イ ン  セ ッ ト に イ ン ラ イ ン  イ ン ターフ ェ イ ス を追加する必要があ り ます。

イ ン ラ イ ン セ ッ ト

イ ン ラ イ ン  イ ン ターフ ェ イ スの 1 つ以上のペア。

イ ン ラ イ ン展開

管理対象デバイ スがネ ッ ト ワーク上に イ ン ラ イ ンで配置される  FireSIGHT シ ス テム  の展開。 こ
の設定では、 デバイ スがス イ ッ チン グ、 ルーテ ィ ン グ、 ア ク セス制御、 および侵入検知および
防御を使用し てネ ッ ト ワーク  ト ラ フ ィ ッ ク  フ ローに影響を与え る場合があ り ます。

ウ ィ ジ ェ ッ ト

ダ ッ シ ュ ボー ド  ウ ィ ジ ェ ッ ト を参照し て く だ さ い。

エン ド ポイ ン ト

ユーザが組織の高度なマルウ ェ ア対策戦略の一部 と し て FireAMP Connector を イ ン ス ト ールす
る コ ン ピ ュータ ま たはモバイル デバイ ス。
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カス タム ユーザ ロール

特殊なア ク セス権限を持つユーザ ロール。 カ ス タ ム  ユーザ ロールは、 メ ニ ュー ベースのア ク
セス許可 と シ ス テム  ア ク セス許可のセ ッ ト を有し、 完全にオ リ ジナルにする こ と も、 事前定義
さ れたユーザ ロールに基づ く こ と も で き ます。

仮想スイ ッ チ

ネ ッ ト ワーク経由で着信 ト ラ フ ィ ッ ク と 発信 ト ラ フ ィ ッ ク を処理する ス イ ッ チ ド  イ ン ターフ ェ
イ スのグループ。 レ イ ヤ 2 展開では、 管理対象デバイ ス上に仮想ス イ ッ チを設定し て、 ネ ッ ト
ワーク を論理セグ メ ン ト に分割し なが ら ス タ ン ド ア ロ ン  ブ ロー ド キ ャ ス ト  ド メ イ ン と し て動
作させる こ と がで き ます。 仮想ス イ ッ チは、 ホ ス ト か ら の Media Access Control （MAC） ア ド
レ ス を使用し てパケ ッ ト の送信先を決定し ます。

仮想防御セン ター

仮想ホ ス テ ィ ン グ環境内の独自の設備に展開可能な防御セン ター。

仮想ルータ

レ イ ヤ 3 ト ラ フ ィ ッ ク をルーテ ィ ングするルーテ ッ ド  イ ン ターフ ェ イ スのグループ。 レ イ ヤ 3 
展開では、 宛先 IP ア ド レ スに基づいてパケ ッ ト 転送を決定する こ と に よ り 、 パケ ッ ト をルー
テ ィ ン グする よ う に仮想ルータ を設定で き ます。 静的ルー ト を定義し た り 、 Routing 
Information Protocol （RIP） および Open Shortest Path First （OSPF） ダ イナ ミ ッ ク  ルーテ ィ ング  
プ ロ ト コルを設定し た り 、 ネ ッ ト ワーク  ア ド レ ス変換 （NAT） を実装し た り で き ます。

管理イ ン ターフ ェ イス

FireSIGHT シ ス テム  アプ ラ イ アン スの管理に使用する ネ ッ ト ワーク  イ ン ターフ ェ イ ス。 ほ と ん
どの展開において、 管理イ ン ターフ ェ イ スは内部の保護されたネ ッ ト ワーク に接続されます。
センシン グ  イ ン ターフ ェ イ ス と 比較し て く だ さ い。

管理対象デバイス

デバイ ス を参照し て く だ さ い。

ク ラ イアン ト  アプ リ ケーシ ョ ン

ク ラ イ アン ト を参照し て く だ さ い。

ク ラ イアン ト

ク ラ イ アン ト  アプ リ ケーシ ョ ン と も呼ばれる。 あ る ホ ス ト 上で動作し なが ら、 特定の処理を別
のホ ス ト （サーバ） に依存する アプ リ ケーシ ョ ン。 た と えば、 電子 メ ール ク ラ イ アン ト を使用
すれば、 電子 メ ールを送受信する こ と がで き ます。 あ る ホ ス ト 上のユーザが特定の ク ラ イ アン
ト を使用し て別のホ ス ト にア ク セス し ている こ と をシ ス テムが検出する と 、 その ク ラ イ アン ト
の名前 と バージ ョ ン （入手可能な場合） を含む情報を ホ ス ト  プ ロ フ ァ イル と ネ ッ ト ワーク  
マ ッ プで報告し ます。

ク ラス タ リ ング

2 つのピ ア シ リ ーズ 3 デバイ ス ま たはス タ ッ ク間のネ ッ ト ワーキング機能 と 構成データ の冗長
性を実現可能にする機能。 ク ラ ス タ リ ン グは、 ポ リ シー適用、 シ ス テム更新、 および登録のた
めの単一の論理シ ス テム を提供し ます。 冗長な防御セン ターを設定可能なハイ  アベイ ラ ビ リ
テ ィ と 比較し て く だ さ い。
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高度なマルウ ェ ア対策

略し て AMP。 FireSIGHT シ ス テムのネ ッ ト ワークベースのマルウ ェ ア検出機能 と マルウ ェ ア  
ク ラ ウ ド 検索機能。 こ の機能を FireAMP サブス ク リ プシ ョ ンが必要なシ ス コ のエン ド ポ イ ン ト  
ベースの AMP ツールであ る  FireAMP と 比較し て く だ さ い。

コマン ド ラ イ ン イ ン ターフ ェ イス

シ リ ーズ 3 と 仮想デバイ ス上の制限付き テキ ス ト  ベース  イ ン ターフ ェ イ ス。 CLI ユーザが実行
可能な コ マン ド は、 そのユーザに割 り 当て られたア ク セス  レベルに よ って異な り ます。

コ ンテキス ト  メ ニュー

Web イ ン ターフ ェ イ ス上の さ ま ざ ま なページで利用可能なポ ッ プア ッ プ メ ニ ュー。 FireSIGHT 
シ ス テム  の他の機能にア ク セスする ためのシ ョ ー ト カ ッ ト と し て使用で き ます。 メ ニ ューの内
容は、 表示し ているページ、 調査し ている特定のデータ、 割 り 当て られたユーザ ロールなど さ
ま ざ ま な要素に よ って異な り ます。 コ ンテキ ス ト  メ ニ ュー オプシ ョ ンには、 侵入ルール、 イ
ベン ト 、 およびホ ス ト 情報への リ ン ク、 さ ま ざ ま な侵入ルール設定、 Context Explorer への ク
イ ッ ク  リ ン ク、 IP ア ド レ スに よ る セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  グ ローバル ブ ラ ッ ク リ ス ト
ま たはグ ローバル ホ ワ イ ト リ ス ト を ホ ス ト に追加する ためのオプシ ョ ン、 およびグ ローバル 
ホ ワ イ ト リ ス ト に SHA-256 ハ ッ シ ュ値を使用し てフ ァ イルを追加する ためのオプシ ョ ンがあ り
ます。

サーバ

アプ リ ケーシ ョ ン  プ ロ ト コル ト ラ フ ィ ッ ク に よ って識別さ れる、 ホ ス ト 上に イ ン ス ト ール さ
れたサーバ アプ リ ケーシ ョ ン （ク ラ イ アン ト  アプ リ ケーシ ョ ン と 比較し て く だ さ い）。

ジオロケーシ ョ ン データベース

ルーテ ィ ン グ可能な IP ア ド レ スに関連付け られた既知のジオ ロ ケーシ ョ ン  データ の定期更新
データベース （GeoDB と も呼ばれる）。

ジオロケーシ ョ ン

接続タ イ プやイ ン ターネ ッ ト  サービ ス  プ ロバイ ダーなどのモニ タ対象ネ ッ ト ワーク上の ト ラ
フ ィ ッ ク内で検出さ れたルーテ ィ ン グ可能な  IP ア ド レ スの地理的発生源に関するデータ を提供
する機能。 ジオ ロ ケーシ ョ ン  データベース、 接続イベン ト 、 侵入イベン ト 、 フ ァ イル イベン
ト 、 およびマルウ ェ ア  イベン ト だけでな く 、 ホ ス ト  プ ロ フ ァ イルに保存さ れたジオ ロ ケー
シ ョ ン情報も表示で き ます。

シスコ  VRT

シ ス コ の脆弱性調査チーム。

シスコ  イ ンテ リ ジ ェ ンス フ ィ ー ド

レ ピ ュ テーシ ョ ン を下げる ためにシ ス コ  VRT に よ って決定される  IP ア ド レ スの定期更新 リ ス
ト の コ レ ク シ ョ ン。 フ ィ ー ド 内の各 リ ス ト は、 特定のカテゴ リ （オープン  リ レー、 既知の攻撃
者、 偽の IP ア ド レ ス （bogon） など） を表し ます。 ア ク セス  コ ン ト ロール ポ リ シーでは、 セ
キ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス を使用し ていずれかのカテゴ リ ま たはすべてのカテゴ リ をブ ラ ッ
ク リ ス ト に追加で き ます。 イ ンテ リ ジ ェ ン ス  フ ィ ー ド は定期的に更新される ため、 それを使用
する こ と に よ り 、 シ ス テムは確実に 新情報を使用し てネ ッ ト ワーク  ト ラ フ ィ ッ ク を フ ィ ルタ
処理で き ます。
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シスコ  ク ラウ ド

防御セン ターがマルウ ェ ア、 セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス、 URL フ ィ ルタ リ ング  データ な
どの 新の関連情報を入手可能な、 ク ラ ウ ド  サービ ス と も呼ばれる、 シ ス コ  ホ ス テ ッ ド 外部
サーバ。 マルウ ェ ア  ク ラ ウ ド 検索も参照し て く だ さ い。

システム ポ リ シー

メ ール中継ホ ス ト  プ リ フ ァ レ ン スや時刻同期設定などの、 1 つの展開内の複数のアプ ラ イ アン
ス と 同様の設定。 防御セン ターを使用し て、 シ ス テム  ポ リ シーをそれ自体 と その管理対象デバ
イ スに適用し ます。

修復

シ ス テムに対する攻撃の可能性を軽減する ア ク シ ョ ン。 修復を設定し、 それ ら を相関ポ リ シー
内で相関ルール と コ ンプ ラ イ アン ス  ホ ワ イ ト  リ ス ト に関連付け る こ と に よ って、 ト リ ガーさ
れた と き に防御セン ターで修復が起動さ れる よ う にで き ます。 これに よ り 、 その場で解決で き
ない攻撃を自動的に軽減する だけでな く 、 シ ス テムが組織のセキ ュ リ テ ィ  ポ リ シーに準拠し て
いる こ と を保証する こ と も で き ます。 防御セン ターには事前に定義された修復が付属し ていま
すが、 柔軟な API を使用し てカ ス タ ム修復を作成する こ と も で き ます。

詳細設定

設定に特定の専門知識が必要なプ リ プ ロ セ ッ サ機能ま たはその他の侵入ポ リ シー機能。 通常、
詳細設定は、 ほ と んど またはま った く 変更を必要 とせず、 すべての展開に共通ではあ り ません。

シ リーズ 2

シ ス コ  アプ ラ イ アン ス  モデルの第 2 シ リ ーズ。 リ ソース、 アーキテ ク チャ、 およびラ イ セン ス
の制限に よ り 、 シ リ ーズ  2 アプ ラ イ アン スは、 FireSIGHT シ ス テム機能の一部し かサポー ト し
ません。 シ リ ーズ  2 デバイ スには、 3D500、 3D1000、 3D2000、 3D2100、 3D2500、 3D3500、
3D4500、 3D6500、 および 3D9900 が含まれます。 シ リ ーズ  2 防御セン ターには、 DC500、 DC 
1000、 および DC 3000 が含まれます。

シ リーズ 3

シ ス コ  アプ ラ イ アン ス  モデルの第 3 シ リ ーズ。 シ リ ーズ 3 アプ ラ イ アン スには、 7000 シ リ ー
ズ と  8000 シ リ ーズのデバイ スだけでな く 、 DC750、 DC1500、 および DC3500 防御セン ターも
含まれます。

侵入

ネ ッ ト ワーク上で発生し たセキ ュ リ テ ィ 違反、 攻撃、 ま たは悪用。

侵入イベン ト

侵入ポ リ シー違反を記録する イベン ト 。 侵入イベン ト  データ には、 悪用の日付、 時刻、 および
種類だけでな く 、 攻撃 と その ターゲ ッ ト に関する その他の コ ンテキ ス ト 情報も含まれます。

侵入検知および防御

ネ ッ ト ワーク  ト ラ フ ィ ッ ク のセキ ュ リ テ ィ  ポ リ シー違反のモニ タ リ ン グ と イ ン ラ イ ン展開に
おけ る悪意のあ る ト ラ フ ィ ッ ク をブ ロ ッ ク ま たは変更で き る能力。 FireSIGHT シ ス テムでは、
侵入ポ リ シー と ア ク セス  コ ン ト ロール ルールま たはデフ ォル ト  ア ク シ ョ ン を関連付け る と き
に侵入検知および防御を実行し ます。
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侵入ポ リ シー

ネ ッ ト ワーク  ト ラ フ ィ ッ ク の侵入 と セキ ュ リ テ ィ  ポ リ シー違反を検査する よ う に設定可能な
さ ま ざ ま な コ ンポーネン ト 。 こ れら の コ ンポーネン ト には、 プ ロ ト コル ヘ ッ ダー値、 ペイ ロー
ド の内容、 および特定のパケ ッ ト  サ イ ズの特性を検査する侵入ルール、 侵入ルールで よ く 使用
さ れる変数、 FireSIGHT の推奨ルール設定、 プ リ プ ロ セ ッ サやその他の検出およびパフ ォーマ
ン ス機能などの詳細設定、 および関連する プ リ プ ロ セ ッ サ オプシ ョ ン用の イベン ト を生成可能
なプ リ プ ロ セ ッ サ ルールが含まれます。 ネ ッ ト ワーク  ト ラ フ ィ ッ ク がア ク セス  コ ン ト ロール 
ルールの条件を満た し ている場合は、 侵入ポ リ シーを使用し てその ト ラ フ ィ ッ ク を検査で き ま
す。 侵入ポ リ シー と デフ ォル ト  ア ク シ ョ ン を関連付け る こ と も で き ます。

侵入ルール

モニ タ対象ネ ッ ト ワーク  ト ラ フ ィ ッ ク に適用さ れた場合に、 潜在的な侵入、 セキ ュ リ テ ィ  ポ
リ シー違反、 およびセキ ュ リ テ ィ 違反を特定する キーワー ド と 引数のセ ッ ト 。 シ ス テムはルー
ル条件に基づいてパケ ッ ト を比較し ます。 パケ ッ ト  データ が条件 と 一致する と 、 ルールが ト リ
ガーさ れ、 侵入イベン ト が生成さ れます。 侵入ルールには ド ロ ッ プ ルール と パス  ルールが含
まれています。

スイ ッ チ ド  イ ン ターフ ェ イス

レ イ ヤ 2 展開で ト ラ フ ィ ッ ク を切 り 替え る ために使用する イ ン ターフ ェ イ ス。 タ グな し  VLAN 
ト ラ フ ィ ッ ク を処理する物理ス イ ッ チ ド  イ ン ターフ ェ イ ス をセ ッ ト ア ッ プする こ と も、 VLAN 
タ グが指定さ れた ト ラ フ ィ ッ ク を処理する論理ス イ ッ チ ド  イ ン ターフ ェ イ ス をセ ッ ト ア ッ プす
る こ と も で き ます。

スイ ッ チ

マルチポー ト  ブ リ ッ ジ と し て機能する ネ ッ ト ワーク  デバイ ス。 ネ ッ ト ワーク検出を使用すれ
ば、 シ ス テムでス イ ッ チがブ リ ッ ジ と し て識別さ れます。 加えて、 管理対象デバイ ス を複数の
ネ ッ ト ワーク間でパケ ッ ト  ス イ ッ チン グ を実行する仮想ス イ ッ チ と し て設定で き ます。

スケジュールされたタ スク

一度だけ実行する よ う に、 ま たは、 定期的に実行する よ う にス ケジ ュール可能な管理タ ス ク。

ス タ ッ ク構成

2 ～ 4 つの物理デバイ ス を ス タ ッ ク構成で接続する こ と に よ り 、 ネ ッ ト ワーク  セグ メ ン ト 上で
検査する ト ラ フ ィ ッ ク量を増やすための機能。 ス タ ッ ク構成を設定する と き に、 ス タ ッ クする
各デバイ スの リ ソース を単一の共有構成に統合し ます。

ス タ ッ ク

検出 リ ソース を共有する  2 ～ 4 つの接続されたデバイ ス。

脆弱性

ホ ス ト が被る可能性のあ る特定の侵害を指す表現。 防御セン ターは、 脆弱性があ る各ホ ス ト の
脆弱性に関する情報を ホ ス ト  プ ロ フ ァ イルで提供し ます。 加えて、 脆弱性ネ ッ ト ワーク  マ ッ
プを使用し て、 シ ス テムがモニ タ対象ネ ッ ト ワーク全体で検出し た脆弱性の全体図を入手で き
ます。 ホ ス ト が特定の侵害に対し て脆弱ではな く なった と 判断し た場合は、 特定の脆弱性を非
ア ク テ ィ ブにする こ と も、 無効 と し てマークする こ と も で き ます。
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脆弱性データベース 

VDB と も呼ばれる、 ホ ス ト が影響を受け る可能性のあ る既知の脆弱性のデータベース。 シ ス テ
ムは、 各ホ ス ト で検出さ れたオペレーテ ィ ン グ  シ ス テム、 アプ リ ケーシ ョ ン  プ ロ ト コル、 お
よびク ラ イ アン ト と  VDB を相互に関連づけ る こ と に よ って、 特定のホ ス ト でネ ッ ト ワーク侵
害の リ ス ク が増大する かど う かを判断しやす く し ます。 VDB 更新には、 新し い脆弱性 と 更新さ
れた脆弱性だけでな く 、 新し いアプ リ ケーシ ョ ン  デ ィ テ ク タ と 更新されたアプ リ ケーシ ョ ン  
デ ィ テ ク タ も含まれます。

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス フ ィ ー ド

シ ス テムが設定さ れた間隔で定期的にダ ウ ン ロー ド する  IP ア ド レ スの動的コ レ ク シ ョ ンであ る
セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  オブジ ェ ク ト の一種。 フ ィ ー ド は定期的に更新される ため、
それら を使用する こ と に よ り 、 セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス機能で 新の情報を使用し て
ネ ッ ト ワーク  ト ラ フ ィ ッ ク がフ ィ ルタ処理さ れる こ と が保証さ れます。 シ ス コ  イ ンテ リ ジ ェ
ン ス  フ ィ ー ド も参照し て く だ さ い。

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス リ ス ト

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  オブジ ェ ク ト と し て防御セン ターに手動でア ッ プ ロー ド する  
IP ア ド レ スの単純な静的コ レ ク シ ョ ン。 こ の リ ス ト は、 セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  
フ ィ ー ド だけでな く 、 グ ローバル ブ ラ ッ ク リ ス ト と グ ローバル ホ ワ イ ト リ ス ト も拡張ま たは

適化する ために使用し ます。

セキュ リ テ ィ  イ ンテ リ ジ ェ ンス

ソース  IP ア ド レ ス ま たは宛先 IP ア ド レ スに基づいて、 ア ク セス  コ ン ト ロール ポ リ シー単位で
ネ ッ ト ワーク を通過可能な ト ラ フ ィ ッ ク を指定する ための機能。 これは、 ト ラ フ ィ ッ ク がア ク
セス  コ ン ト ロール ルールに よ って分析さ れる前に、 特定の IP ア ド レ ス をブ ラ ッ ク リ ス ト に追
加する （そのア ド レ スか ら のま たはそのア ド レ スへの ト ラ フ ィ ッ ク を拒否する） 場合に特に便
利です。 オプシ ョ ンで、 セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ルタ リ ン グ用のモニ タ設定を使
用で き ます。 こ れに よ り 、 シ ス テムでブ ラ ッ ク リ ス ト に追加された接続を分析で き る よ う にな
り ますが、 ブ ラ ッ ク リ ス ト と 一致し た も のが ロ グに記録されます。

セキュ リ テ ィ  ゾーン

さ ま ざ ま なポ リ シー と 設定で ト ラ フ ィ ッ ク  フ ローを管理および分類する ために使用可能な 1 つ
以上の イ ン ラ イ ン、 パ ッ シブ、 ス イ ッ チ ド 、 ま たはルーテ ッ ド  イ ン ターフ ェ イ スのグループ分
け。 単一のゾーン内の イ ン ターフ ェ イ スで複数のデバイ ス を カバーで き ます。 単一のデバイ ス
に複数のセキ ュ リ テ ィ  ゾーン を設定する こ と も で き ます。 ト ラ フ ィ ッ ク を処理する前に、 設定
する それぞれの イ ン ターフ ェ イ ス をセキ ュ リ テ ィ  ゾーンに割 り 当て る必要があ り ます。 すべて
の イ ン ターフ ェ イ ス を  1 つのセキ ュ リ テ ィ  ゾーンに所属させる こ と も で き ます。

セキュ リ テ ィ  ポ リ シー

ネ ッ ト ワーク を保護する ための組織のガ イ ド ラ イ ン。 た と えば、 セキ ュ リ テ ィ  ポ リ シーで、 ワ
イ ヤレ ス  ア ク セス  ポ イ ン ト の使用を禁止し ます。 セキ ュ リ テ ィ  ポ リ シーにア ク セプ タ ブル 
ユース  ポ リ シー （AUP） を含める こ と も で き ます。 こ れに よ り 、 組織のシ ス テムの使用方法に
関する ガ イ ド ラ イ ンが従業員に提供さ れます。

セキュ リ テ ィ  ポ リ シー違反

ネ ッ ト ワーク のセキ ュ リ テ ィ 違反、 攻撃、 悪用、 ま たはその他の不正使用。
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接続

2 つのホ ス ト 間のモニ タ対象セ ッ シ ョ ン。 ア ク セ ス  コ ン ト ロール ポ リ シー内の管理対象デバイ
スに よ って検出さ れた接続を ロ グに記録で き ます。 ネ ッ ト ワーク検出ポ リ シーで NetMod 接続
ロ ギン グ を設定し ます。

設定可能なバイパス

バイパス  モー ド を設定可能な イ ン ラ イ ン  セ ッ ト の特性。

センシング イ ン ターフ ェ イス

ネ ッ ト ワーク  セグ メ ン ト のモニ タ に使用さ れるデバイ ス上のネ ッ ト ワーク  イ ン ターフ ェ イ ス。
管理イ ン ターフ ェ イ ス と 比較し て く だ さ い。

相関

ネ ッ ト ワーク上の脅威に リ アルタ イ ムに対処する相関ポ リ シーの作成に使用可能な機能。 相関
の修復コ ンポーネン ト は、 ポ リ シー違反に対処する ための独自のカ ス タ ム修復モジ ュールを作
成し てア ッ プ ロー ド で き る柔軟な  API を提供し ます。

タ スク  キュー

アプ ラ イ アン スが実行する必要のあ る ジ ョ ブのキ ュー。 ポ リ シーを適用し た り 、 ソ フ ト ウ ェ ア  
ア ッ プデー ト を イ ン ス ト ールし た り 、 その他の長時間ジ ョ ブを実行し た り する と 、 ジ ョ ブが
キ ューに入れられ、 そのス テータ スが [Task Status] ページに表示さ れます。 [Task Status] ページ
には、 ジ ョ ブの詳細な リ ス ト が表示さ れ、 10 秒ご と に再描画さ れ、 そのス テータ スが更新さ れ
ます。

ダ ッ シュボー ド  ウ ィ ジ ェ ッ ト

FireSIGHT シ ス テムの側面に対する理解を促す小型の自己完結型ダ ッ シ ュ ボー ド  コ ンポーネ
ン ト 。

ダ ッ シュボー ド

シ ス テムに よ って収集ま たは生成さ れた イベン ト に関するデータ を含む、 現在のシ ス テム  ス
テータ ス を一目で確認で き る よ う にする表示。 シ ス テムに付属のダ ッ シ ュ ボー ド を増強する た
めに、 選択し たダ ッ シ ュ ボー ド  ウ ィ ジ ェ ッ ト にデータ を設定し た さ ま ざ ま なカ ス タ ム  ダ ッ
シ ュ ボー ド を作成で き ます。 モニ タ対象ネ ッ ト ワーク の外観や動作に関する広範で簡略化され
たカ ラ フルな画像を提供する  Context Explorer と 比較し て く だ さ い。

タ ッ プ モー ド

各パケ ッ ト の コ ピーが分析さ れ、 ネ ッ ト ワーク  ト ラ フ ィ ッ ク  フ ローはデバイ ス をパス スルー
せず妨害さ れない 3D9900 と シ リ ーズ 3 デバイ ス上で使用可能な高度な イ ン ラ イ ン  セ ッ ト  オプ
シ ョ ン。 パケ ッ ト その も のではな く 、 パケ ッ ト の コ ピーが処理される ため、 デバイ スは、 ア ク
セス  コ ン ト ロール ポ リ シー と 侵入ポ リ シーが ト ラ フ ィ ッ ク を ド ロ ッ プ、 変更、 ま たはブ ロ ッ
ク する よ う に設定さ れていて も パケ ッ ト  ス ト リ ームに影響を与え る こ と はで き ません。

データベース アクセス

サー ド パーテ ィ 製ク ラ イ アン ト に よ る防御セン ター データベースへの読み取 り 専用ア ク セス を
可能にする機能。
GL-12
FireSIGHT システム イ ンス ト レーシ ョ ン  ガイ ド

  



 

用語集
テーブル ビ ュー

イベン ト 情報をデータベース  テーブル内のフ ィ ール ド ご と に 1 列ずつ表示する ワーク フ ロー 
ページの一種。 イベン ト 分析を実行する と き に、 ド リ ルダ ウ ン  ページを使用し て調査する イベ
ン ト を絞 り 込んでか ら、 興味のあ る イベン ト の詳細が表示されたテーブル ビ ューに移動する こ
と がで き ます。 テーブル ビ ューの多 く は、 シ ス テムに付属のワーク フ ロー内の 後か ら  2 つ目
のページです。

デ ィ スカバリ  ポ リ シー

ネ ッ ト ワーク検出ポ リ シーを参照し て く だ さ い。

デ ィ スカバリ

管理対象デバイ ス を使用し てネ ッ ト ワーク をモニ タ し、 ネ ッ ト ワーク の完全で永続的なビ ュー
を提供する  FireSIGHT シ ス テムの コ ンポーネン ト 。 ネ ッ ト ワーク検出に よ って、 ネ ッ ト ワーク
上のホ ス ト （ネ ッ ト ワーク  デバイ ス と モバイル デバイ ス を含む） の台数や種類だけでな く 、
それら のホ ス ト 上のオペレーテ ィ ン グ  シ ス テム、 ア ク テ ィ ブ アプ リ ケーシ ョ ン、 およびオー
プン  ポー ト に関する情報も特定さ れます。 ま た、 ネ ッ ト ワーク上のユーザ ア ク テ ィ ビテ ィ を
モニ タする よ う にシ ス コ管理対象デバイ ス を設定し て、 ポ リ シー違反、 攻撃、 ま たはネ ッ ト
ワーク の脆弱性の原因を特定で き る よ う にする こ と も で き ます。

適用

ポ リ シーま たはそれに対する変更を有効にする ために実行する ア ク シ ョ ン。 ほ と んどのポ リ
シーは防御セン ター か ら管理対象デバイ スに適用さ れます。 ただ し、 相関ポ リ シーは管理対象
デバ イ スの設定への変更に関与し ないため、 ユーザがア ク テ ィ ブ化ま たは非ア ク テ ィ ブ化し
ます。

デコーダ

ス ニフ ァ で取 り 込んだパケ ッ ト をプ リ プ ロ セ ッ サに よ って理解可能な形式に置き換え る侵入検
知および防御の コ ンポーネン ト 。

デバイス ク ラス タ リ ング

ク ラ ス タ リ ン グ を参照し て く だ さ い。

デバイス ス タ ッキング

ス タ ッ ク構成を参照し て く だ さ い。

デバイス

さ ま ざ ま な スループ ッ ト で使用可能な、 フ ォール ト ト レ ラ ン ト 設計で特定用途向けのアプ ラ イ
アン ス。 デバイ ス上で有効に さ れた ラ イ セン ス対象機能に応じ て、 それ ら を利用し、 受動的に
ト ラ フ ィ ッ ク をモニ タ し てネ ッ ト ワーク  アセ ッ ト 、 アプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク、 および
ユーザ ア ク テ ィ ビテ ィ の包括的マ ッ プを作成し た り 、 侵入検知および防御を実行し た り 、 ア ク
セス制御を実行し た り 、 ス イ ッ チン グ と ルーテ ィ ン グ を設定し た り で き ます。 防御セン ターを
使用し てデバイ ス を管理する必要があ り ます。
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デフ ォル ト  アクシ ョ ン

ア ク セス  コ ン ト ロール ポ リ シーの一部 と し て、 ポ リ シー内のルールの条件を満た さ ない ト ラ
フ ィ ッ ク の処理方法を決定し ます。 ア ク セス  コ ン ト ロール ルール も セキ ュ リ テ ィ  イ ンテ リ
ジ ェ ン ス設定も含ま ないア ク セス  コ ン ト ロール ポ リ シーを適用し た場合は、 デフ ォル ト  ポ リ
シー ア ク シ ョ ンに よ ってネ ッ ト ワーク上の非フ ァ ス ト パス  ト ラ フ ィ ッ ク の処理方法が決定さ
れます。 デフ ォル ト  ア ク シ ョ ンは、 余分な検査を行わずに ト ラ フ ィ ッ ク をブ ロ ッ ク ま たは信頼
する よ う に設定し た り 、 ネ ッ ト ワーク検出ポ リ シーま たは侵入ポ リ シーを使用し て ト ラ フ ィ ッ
ク を検査し た り する よ う に設定で き ます。

ト ラ ンスペアレン ト  イ ン ラ イ ン モー ド

デバイ ス を 「Bump In The Wire」 と し て機能させ、 送信元 と 宛先に関係な く 、 それが認識する
すべてのネ ッ ト ワーク  ト ラ フ ィ ッ ク を転送可能にする ための高度な イ ン ラ イ ン  セ ッ ト  オプ
シ ョ ン。

ネ ッ ト ワーク  デバイス

FireSIGHT シ ス テムで、 ブ リ ッ ジ、 ルータ、 NAT デバイ ス、 ま たは論理イ ン ターフ ェ イ ス と し
て特定さ れたホ ス ト 。

ネ ッ ト ワーク  フ ァ イル ト ラジ ェ ク ト リ

ホ ス ト がネ ッ ト ワーク経由でフ ァ イルを転送する場合のフ ァ イルのパスの視覚的表現。
SHA-256 ハ ッ シ ュ値が関連付け られたフ ァ イルの場合は、 ト ラ ジ ェ ク ト リ  マ ッ プに、 フ ァ イル
を転送し たすべてのホ ス ト の IP ア ド レ ス、 フ ァ イルが検出さ れた時刻、 フ ァ イルのマルウ ェ ア
処理、 関連する フ ァ イル イベン ト 、 マルウ ェ ア  イベン ト などが表示さ れます。

ネ ッ ト ワーク  マ ッ プ

ネ ッ ト ワーク の詳細な表現。 ネ ッ ト ワーク  マ ッ プを使用すれば、 ネ ッ ト ワーク上で実行中のホ
ス ト 、 モバイル デバイ ス、 およびネ ッ ト ワーク  デバイ スの観点だけでな く 、 関連する ホ ス ト
属性、 アプ リ ケーシ ョ ン  プ ロ ト コル、 および脆弱性の観点で も ネ ッ ト ワーク  ト ポ ロ ジを表示
で き ます。

ネ ッ ト ワーク検出

デ ィ ス カバ リ を参照し て く だ さ い。

ネ ッ ト ワーク検出ポ リ シー

NetMod 対応デバイ スに よ ってモニ タ されたネ ッ ト ワーク を含む特定のネ ッ ト ワーク  セグ メ ン
ト に対し てシ ス テムが収集するデ ィ ス カバ リ  ポ リ シーの種類 （ホ ス ト 、 ユーザ、 およびアプ リ
ケーシ ョ ン  データ など） を指定する ポ リ シー。 ネ ッ ト ワーク検出ポ リ シーは、 イ ンポー ト 解決
プ リ フ ァ レ ン ス と ア ク テ ィ ブ検出ソース  プ ラ イ オ リ テ ィ も管理し ます。

バーチャル デバイス

仮想ホ ス テ ィ ン グ環境内の独自の設備に展開可能な管理対象デバイ ス。 バーチャル デバイ ス を
仮想ス イ ッ チま たは仮想ルータ と し て設定する こ と はで き ません。

ハイ  アベイ ラ ビ リ テ ィ

デバイ スのグループを管理する よ う に冗長な物理 防御セン ター を設定する ための機能。 イベ
ン ト  データは管理対象デバイ スか ら両方の 防御セン ター に流れ、 ほ と んどの設定要素が両方
の 防御セン ター 上で維持さ れます。 プ ラ イ マ リ  防御セン ター で障害が発生し た場合は、 セカ
GL-14
FireSIGHT システム イ ンス ト レーシ ョ ン  ガイ ド

  



 

用語集
ンダ リ  防御セン ター を使用し て中断せずにネ ッ ト ワーク をモニ タ で き ます。 冗長なデバイ ス
を指定可能な ク ラ ス タ リ ン グ と 比較し て く だ さ い。

バイパス モー ド

何ら かの理由でセ ッ ト 内のセンシン グ  イ ン ターフ ェ イ スで障害が発生し た場合に ト ラ フ ィ ッ ク
の流れを維持で き る よ う にする イ ン ラ イ ン  セ ッ ト の特性。

ハイブ リ ッ ド  イ ン ターフ ェ イス

シ ス テムで仮想ルータ と 仮想ス イ ッ チ間の ト ラ フ ィ ッ ク をブ リ ッ ジする ための管理対象デバイ
ス上の論理イ ン ターフ ェ イ ス。

パッ シブ イ ン ターフ ェ イス

パ ッ シブ展開で ト ラ フ ィ ッ ク を分析する よ う に設定さ れたセンシン グ  イ ン ターフ ェ イ ス。

パッ シブ検出

管理対象デバイ スに よ って受動的に収集さ れた ト ラ フ ィ ッ ク の分析を通し たデ ィ ス カバ リ  ポ リ
シーの コ レ ク シ ョ ン。 ア ク テ ィ ブ検出 と 比較し て く だ さ い。

非バイパス モー ド

何ら かの理由でセ ッ ト 内のセンシン グ  イ ン ターフ ェ イ スで障害が発生し た場合に ト ラ フ ィ ッ ク
をブ ロ ッ クする イ ン ラ イ ン  セ ッ ト の特性。

フ ァ イル タ イプ

PDF、 EXE、 MP3 などのフ ァ イル形式の特定の種類。

フ ァ イル ト ラジ ェ ク ト リ

ネ ッ ト ワーク  フ ァ イル ト ラ ジ ェ ク ト リ を参照し て く だ さ い。

フ ァ イル ポ リ シー

シ ス テムがフ ァ イル制御 と 高度なマルウ ェ ア対策を実行する ために使用する ポ リ シー。 フ ァ イ
ル ルールに よ って生成さ れたフ ァ イル ポ リ シーは、 ア ク セス  コ ン ト ロール ポ リ シー内のア ク
セス  コ ン ト ロール ルールか ら呼び出さ れます。

フ ァ イル制御

ア ク セス制御の一部 と し て、 ネ ッ ト ワーク を通過可能なフ ァ イルの種類を指定し て ロ グに記録
する ための機能。

フ ァ ス ト パス ルール

分析する必要のない ト ラ フ ィ ッ ク に処理のバイパス を許可する ため、 限定的な条件を使用し
て、 デバイ スのハー ド ウ ェ ア  レベルで設定するルール。

フ ィ ー ド

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  フ ィ ー ド を参照し て く だ さ い。
GL-15
FireSIGHT システム イ ンス ト レーシ ョ ン  ガイ ド    

 



 

   
用語集
物理イ ン ターフ ェ イス

NetMod 上の物理ポー ト を表すイ ン ターフ ェ イ ス。

プ リ プロセ ッサ ルール

プ リ プ ロ セ ッ サま たはポー ト ス キ ャ ン  フ ロー デ ィ テ ク タ に関連付け られた侵入ルール。 プ リ
プ ロ セ ッ サ ルールで イベン ト を生成する場合は、 そのルールを有効にする必要があ り ます。 プ
リ プ ロセ ッ サ ルールには、 プ リ プロセ ッ サ固有の GID （ジェネレータ  ID） が割 り 当て られます。

プ リ プロセ ッサ

侵入ポ リ シーに よ って検査さ れる ト ラ フ ィ ッ ク を正規化し、 不適切なヘ ッ ダー オプシ ョ ンの識
別、 IP データ グ ラ ムの 適化、 TCP ス テー ト フル イ ン スペク シ ョ ン と ス ト リ ーム  リ アセンブ
ルの提供、 およびチェ ッ ク サムの確認に よ る ネ ッ ト ワーク層 と ト ラ ン ス ポー ト 層のプ ロ ト コル
異常の特定を支援する機能。 プ リ プ ロ セ ッ サは、 特定の種類のパケ ッ ト  データ をシ ス テムで分
析可能な形式で表現で き ます。 こ の よ う なプ リ プ ロ セ ッ サは、 データ正規化プ リ プ ロ セ ッ サま
たはアプ リ ケーシ ョ ン層プ ロ ト コル プ リ プ ロ セ ッ サ と 呼ばれます。 アプ リ ケーシ ョ ン層プ ロ ト
コルのエン コーデ ィ ン グ を正規化すれば、 データ が別の方法で表現されるパケ ッ ト に同じ コ ン
テン ツ関連侵入ルールを効率的に適用し、 意味のあ る結果を得る こ と がで き ます。 プ リ プ ロ
セ ッ サは、 パケ ッ ト が設定さ れたプ リ プ ロ セ ッ サ オプシ ョ ン を ト リ ガーする たびにプ リ プ ロ
セ ッ サ ルールを生成し ます。

ヘルス ポ リ シー

展開内のアプ ラ イ アン スのヘルス をチェ ッ クする と き に使用される基準。 ヘルス  ポ リ シーは、
ヘルス  モジ ュールを使用し て、 FireSIGHT シ ス テム  のハー ド ウ ェ ア と ソ フ ト ウ ェ アが正し く 動
作し ている かど う かを示し ます。 デフ ォル ト のヘルス  ポ リ シーを使用する こ と も、 独自の も の
を作成する こ と も で き ます。

ヘルス モジュール

展開内のアプ ラ イ アン スの CPU 使用率や空きデ ィ ス ク領域などの特定の性能的側面のテ ス ト 。
ユーザがヘルス  ポ リ シーで有効にするヘルス  モジ ュールは、 モニ タ し ている性能的側面が特
定のレベルに達し た と き にヘルス  イベン ト を生成し ます。

ヘルス モニ タ

展開内のアプ ラ イ アン スのパフ ォーマン ス を継続的にモニ タする機能。 ヘルス  モニ タは、 適用
さ れたヘルス  ポ リ シー内のヘルス  モジ ュールを使用し てアプ ラ イ アン ス をテ ス ト し ます。

防御セン ター

デバイ ス を管理し、 それ ら が生成 し た イベン ト を自動的に集約 し て関連付け る ための集中管
理点。

保護されたネ ッ ト ワーク

フ ァ イ ア ウ ォールなどのデバイ スに よ って他のネ ッ ト ワーク  ユーザか ら保護された組織の内部
ネ ッ ト ワーク。 FireSIGHT シ ス テム を使用し て配信さ れる侵入ルールの多 く は、 保護さ れた
ネ ッ ト ワーク と保護されていない （または外部の） ネ ッ ト ワーク を定義する変数を使用し ます。
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ホス ト

ネ ッ ト ワーク に接続さ れ、 一意の IP ア ド レ スが割 り 当て られたデバイ ス。 FireSIGHT シ ス テム  
に と って、 ホ ス ト は、 モバイル デバイ ス、 ブ リ ッ ジ、 ルータ、 NAT デバイ ス、 ま たは論理イ
ン ターフ ェ イ ス と し て分類さ れない特定のホ ス ト です。

ホス ト 入力 

ス ク リ プ ト ま たはコ マン ド ラ イ ン  フ ァ イルを使用し てサー ド パーテ ィ  ソースか らデータ を イ
ンポー ト し てネ ッ ト ワーク  マ ッ プ内の情報を拡張する ための機能。 こ の Web イ ン ターフ ェ イ
スはい く つかのホ ス ト 入力機能も提供し ます。 オペレーテ ィ ン グ  シ ス テム ま たはアプ リ ケー
シ ョ ン  プ ロ ト コル ID を変更し た り 、 脆弱性を有効ま たは無効に し た り 、 ク ラ イ アン ト  ポー ト
と サーバ ポー ト を含むネ ッ ト ワーク  マ ッ プか ら さ ま ざ ま な項目を削除し た り で き ます。

ポ リ シー

アプ ラ イ アン スに も頻繁に設定を適用する ための メ カニズム。 ア ク セス  コ ン ト ロール ポ リ
シー、 相関ポ リ シー、 フ ァ イル ポ リ シー、 ヘルス  ポ リ シー、 侵入ポ リ シー、 ネ ッ ト ワーク検
出ポ リ シー、 およびシ ス テム  ポ リ シーを参照し て く だ さ い。

マルウ ェ ア イベン ト

シ ス コ の高度なマルウ ェ ア対策ソ リ ューシ ョ ンのいずれかに よ って生成される イベン ト 。 ネ ッ
ト ワークベースのマルウ ェ ア  イベン ト は、 シ ス コ  ク ラ ウ ド がネ ッ ト ワーク  ト ラ フ ィ ッ ク内で
検出さ れたフ ァ イルのマルウ ェ ア処理を戻し た と き に生成されます。 その処理が変化する と 、
遡及的なマルウ ェ ア  イベン ト が生成さ れます。 展開さ れた FireAMP Connector が脅威を検出し
た り 、 マルウ ェ アの実行をブ ロ ッ ク し た り 、 マルウ ェ アを検疫し た り 、 マルウ ェ アの検疫に失
敗し た り し た場合に生成さ れる エン ド ポ イ ン ト  ベースのマルウ ェ ア  イベン ト と 比較し て く だ
さ い。

マルウ ェ ア ク ラウ ド検索

防御セン ターがシ ス コ  ク ラ ウ ド と 通信し て、 フ ァ イルの SHA-256 ハ ッ シ ュ値に基づいてネ ッ
ト ワーク  ト ラ フ ィ ッ ク内で検出さ れたフ ァ イルのマルウ ェ ア処理を決定する プ ロ セス。

マルウ ェ ア ブロ ッキング

シ ス コ のネ ッ ト ワークベースの高度なマルウ ェ ア対策 （AMP） ソ リ ューシ ョ ンの コ ンポーネン
ト 。 マルウ ェ ア検出 が検出さ れたフ ァ イルのマルウ ェ ア処理を完了し た ら、 そのフ ァ イルをブ
ロ ッ クする こ と も、 そのア ッ プ ロー ド ま たはダ ウ ン ロー ド を許可する こ と も で き ます。 こ の機
能を FireAMP サブス ク リ プシ ョ ンが必要なシ ス コ のエン ド ポ イ ン ト  ベースの AMP ツールであ
る  FireAMP と 比較し て く だ さ い。

マルウ ェ ア ラ イセンス

ネ ッ ト ワーク  ト ラ フ ィ ッ ク内の高度なマルウ ェ ア対策 （AMP） を実行する ための ラ イ セン ス。
フ ァ イル ポ リ シーを使用すれば、 管理対象デバイ スに よ って検出された特定のフ ァ イル タ イ
プに対し てマルウ ェ ア  ク ラ ウ ド 検索を実行する よ う にシ ス テム を設定で き ます。 FireAMP サブ
ス ク リ プシ ョ ン と 比較し て く だ さ い。

マルウ ェ ア対策

高度なマルウ ェ ア対策を参照し て く だ さ い。
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マルウ ェ ア検出

シ ス コ のネ ッ ト ワークベースの高度なマルウ ェ ア対策 （AMP） ソ リ ューシ ョ ンの コ ンポーネン
ト 。 ネ ッ ト ワーク  ト ラ フ ィ ッ ク を検査する全体的なア ク セス制御設定の一部 と し て管理対象デ
バイ スに適用さ れる フ ァ イル ポ リ シー。 その後で、 防御セン ターは検出された特定のフ ァ イル 
タ イ プのマルウ ェ ア  ク ラ ウ ド 検索を実行し、 フ ァ イルのマルウ ェ ア処理をユーザに警告する イ
ベン ト を生成し ます。 続けて  AMP マルウ ェ ア  ブ ロ ッ キン グが実行されて、 フ ァ イルをブ ロ ッ
クするか、 そのア ッ プ ロー ド ま たはダ ウ ン ロー ド を許可し ます。 こ の機能を FireAMP サブス ク
リ プシ ョ ンが必要なシ ス コ のエン ド ポ イ ン ト  ベースの AMP ツールであ る  FireAMP と 比較し て
く だ さ い。

モニ タ

ア ク セス  コ ン ト ロール ポ リ シーで、 セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  ブ ラ ッ ク リ ス ト ま たはア
ク セス  コ ン ト ロール ルール と 一致する ト ラ フ ィ ッ ク を ロ グに記録する が、 シ ス テムには ト ラ
フ ィ ッ ク を即座に許可ま たはブ ロ ッ クする のではな く 、 評価を継続させる方法。

モバイル デバイス

FireSIGHT シ ス テムで、 デ ィ ス カバ リ 機能に よ って可搬型のハン ド ヘル ド  デバイ ス （携帯電話
やタ ブレ ッ ト など） と し て特定さ れたホ ス ト 。 多 く の場合、 シ ス テムは、 モバイル デバイ スが
ジ ェ イルブレ イ ク さ れている かど う かを検出で き ます。

ユーザ アク テ ィ ビテ ィ

シ ス テムがユーザ ロ グ イ ン （オプシ ョ ンで、 失敗し た ロ グ イ ン試行を含む） ま たは防御セン
ター データベースに対する ユーザ レ コー ド の追加ま たは削除を検出し た と き に生成される イ
ベン ト 。

ユーザ エージ ェ ン ト

ユーザがネ ッ ト ワーク に ロ グ イ ンする と き、 ま たは、 その他の理由で Active Directory ク レデン
シ ャルに対し て認証さ れる と き にそのユーザをモニ タする ため、 サーバに イ ン ス ト ールする
エージ ェ ン ト 。 ア ク セス制御ユーザのユーザ ア ク テ ィ ビテ ィ は、 ユーザ エージ ェ ン ト か ら報
告さ れる と き にだけア ク セス制御に使用さ れます。

ユーザ ロール

FireSIGHT シ ス テムのユーザに付与さ れる ア ク セス  レベル。 た と えば、 イベン ト  アナ リ ス ト 、
FireSIGHT シ ス テム を管理し ている管理者、 サー ド パーテ ィ 製ツールを使用し て防御セン ター 
データベースにア ク セス し ている ユーザなどのための Web イ ン ターフ ェ イ スに さ ま ざ ま なア ク
セス権限を付与する こ と がで き ます。 特殊なア ク セス権限を持つカ ス タ ム  ロールを作成する こ
と も で き ます。

ユーザ

ネ ッ ト ワーク  ア ク テ ィ ビテ ィ が管理対象デバイ ス ま たはユーザ エージ ェ ン ト に よ って検出さ
れたユーザ。

ユーザ認識

組織で脅威、 エン ド ポ イ ン ト 、 およびネ ッ ト ワーク  イ ンテ リ ジ ェ ン ス をユーザ ID 情報に関連
付けた り 、 ユーザにユーザ制御の実行を許可し た り する ための機能。
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ユーザ制御

ア ク セス制御の一部 と し て、 ネ ッ ト ワーク に出入 り し た り 、 ネ ッ ト ワーク内部を移動し た り す
る ユーザ関連 ト ラ フ ィ ッ ク を指定し て ロ グに記録する ための機能。

リ ス ト

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス  リ ス ト を参照し て く だ さ い。

リ ン ク  ステー ト 伝達

イ ン ラ イ ン  セ ッ ト 内のどち ら かの イ ン ターフ ェ イ スがダ ウ ン し た と き に自動的にペア内の 2 つ
目の イ ン ターフ ェ イ ス をダ ウ ン させるバイパス  モー ド の イ ン ラ イ ン  セ ッ ト のオプシ ョ ン。 ダ
ウ ン し た イ ン ターフ ェ イ スが復旧する と 、 2 つ目の イ ン ターフ ェ イ ス も自動的に復旧し ます。
つま り 、 ペア化さ れた イ ン ターフ ェ イ スの リ ン ク  ス テー ト が変化する と 、 それに合わせて も う
一方の イ ン ターフ ェ イ スの リ ン ク  ス テー ト が自動的に変化し ます。

ルータ

ネ ッ ト ワーク間でパケ ッ ト を転送する、 ゲー ト ウ ェ イ に配置されたネ ッ ト ワーク  デバイ ス。
ネ ッ ト ワーク検出を使用すれば、 シ ス テムでルータ を識別で き ます。 加えて、 管理対象デバイ
ス を、 複数の イ ン ターフ ェ イ ス間で ト ラ フ ィ ッ ク をルーテ ィ ン グする仮想ルータ と し て設定で
き ます。

ルーテ ッ ド  イ ン ターフ ェ イス

レ イ ヤ 3 展開で ト ラ フ ィ ッ ク をルーテ ィ ングする イ ン ターフ ェ イ ス。 タ グな し  VLAN ト ラ
フ ィ ッ ク を処理する物理ルーテ ッ ド  イ ン ターフ ェ イ ス をセ ッ ト ア ッ プする こ と も、 VLAN タ グ
が指定さ れた ト ラ フ ィ ッ ク を処理する論理ルーテ ッ ド  イ ン ターフ ェ イ ス をセ ッ ト ア ッ プする こ
と も で き ます。 ま た、 静的なア ド レ ス解決プ ロ ト コル （ARP） エン ト リ をルーテ ッ ド  イ ン ター
フ ェ イ スに追加する こ と も で き ます。

ルール アクシ ョ ン

ルールの条件を満たすネ ッ ト ワーク  ト ラ フ ィ ッ ク の処理方法を指定し た設定。 ア ク セス  コ ン
ト ロール ルール ア ク シ ョ ン と フ ァ イル ルール ア ク シ ョ ン を参照し て く だ さ い。

ルール

ネ ッ ト ワーク  ト ラ フ ィ ッ ク の検査基準を提供する、 通常はポ リ シー内にあ る構造。

ルール更新

必要に応じ て、 新し いま たは更新さ れた標準テキ ス ト のルール、 共有オブジ ェ ク ト のルール、
およびプ リ プ ロ セ ッ サ ルールを含む侵入ルールの更新。 ルール更新では、 ルールの削除、 デ
フ ォル ト 侵入ポ リ シー設定の変更、 およびシ ス テム変数 と ルール カテゴ リ の追加ま たは削除が
行われる場合があ り ます。

ルール状態

侵入ポ リ シー内の侵入ルールが有効になっている （[Generate Events] ま たは [Drop and Generate 
Events] に設定されている） か、 無効になってい る （[Disable] に設定さ れている） か。 ルールを
有効に し た場合は、 ネ ッ ト ワーク  ト ラ フ ィ ッ ク の評価に使用さ れます。 ルールを無効に し た場
合は、 使用さ れません。
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用語集
レ イヤ

侵入ポ リ シー内の侵入ルール、 プ リ プ ロ セ ッ サ ルール、 および詳細設定構成の完全なセ ッ ト 。
ポ リ シー内の組み込みレ イ ヤにカ ス タ ム  ユーザ レ イ ヤを追加で き ます。 侵入ポ リ シー内の上
位レ イ ヤの設定が下位レ イ ヤの設定よ り 優先さ れます。

レピ ュテーシ ョ ン （IP ア ド レス）

セキ ュ リ テ ィ  イ ンテ リ ジ ェ ン ス を参照し て く だ さ い。

論理イ ン ターフ ェ イス

タ グ付き ト ラ フ ィ ッ ク が物理イ ン ターフ ェ イ ス を通過し た と き に特定の VLAN タ グ付き ト ラ
フ ィ ッ ク を処理する よ う に定義さ れた仮想サブ イ ン ターフ ェ イ ス。
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