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このマニュアルについて

このマニュアルでは、IPS 6.0 対応の CLI コマンドについて説明します。このマニュアルには用語集    
が付属しています。用語集では、よく使用される略語と IPS に関連する専門用語が定義されていま  
す。

目次
この章には、次の項があります。

 • 対象読者（P.vii）

 • 表記法（P.viii）

 • 関連資料（P.viii）

 • 技術情報の入手方法、サポートの利用方法、およびセキュリティ ガイドライン（P.ix）

対象読者
このマニュアルは、Cisco Intrusion Prevention System（IPS）センサーを設定および管理する経験豊富   
なネットワーク セキュリティ管理者を対象としています。IPS には、サポートされている IPS アプ    
ライアンスおよびモジュールを含みます。
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表記法
このマニュアルは、次の表記法を使用しています。

（注） 「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。

注意 「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されていま

す。

警告 怪我、ソフトウェアの破壊、または機器の損傷を防止するために留意すべき情報を示しています。

この記号がある場合、記載されている情報に従って慎重に作業しないと、明らかなセキュリティ侵

犯につながります。

関連資料
下に示すマニュアルは、Cisco Intrusion Prevention System 6.0 に対応しています。Cisco.com の次の      
URL からアクセスできます。

http://www.cisco.com/en/US/products/hw/vpndevc/ps4077/tsd_products_support_series_home.html

 • Documentation Roadmap for Cisco Intrusion Prevention System 6.0

 • Release Notes for Cisco Intrusion Prevention System 6.0

 • Regulatory Compliance and Safety Information for the Cisco Intrusion Detection and Prevention System            
4200 Series Appliance Sensor

 • Installing and Using Cisco Intrusion Prevention System Device Manager Version 6.0

 • Configuring the Cisco Intrusion Prevention System Sensor Using the Command Line Interface 6.0

 • Installing Cisco Intrusion Prevention System Appliances and Modules 6.0

項目 表記法

手順の実行中に選択する必要があるコマンド、キーワード、

専門用語、およびオプション

太字

ユーザが値を指定する変数、および新しい用語や重要な用語 イタリック体

セッション情報、システム情報、パス、およびファイル名の

表示出力

screen フォント

ユーザが入力する情報 太字の screen フォント

ユーザが入力する変数 イタリック体の screen フォント

メニュー項目およびボタン名 太字

メニュー項目の選択順序 Option > Network Preferences

http://www.cisco.com/en/US/products/hw/vpndevc/ps4077/tsd_products_support_series_home.html
http://www.cisco.com/en/US/products/hw/vpndevc/ps4077/tsd_products_support_series_home.html


このマニュアルについて

技術情報の入手方法、サポートの利用方法、およびセキュリティ ガイドライン 

ix
Cisco Intrusion Prevention System 6.0 コマンド リファレンス      

OL-8825-01-J

技術情報の入手方法、サポートの利用方法、およびセキュリティ ガイド 
ライン

技術情報の入手、サポートの利用、技術情報に関するフィードバックの提供、セキュリティ ガイド 
ライン、推奨するエイリアスおよび一般的なシスコのマニュアルに関する情報は、月刊の『What’s
New in Cisco Product Documentation』を参照してください。ここには、新規および改訂版のシスコの    
技術マニュアルもすべて記載されています。次の URL からアクセスできます。

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html
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1
CLI の概要

IPS 6.0 の CLI では、Telnet、SSH、およびシリアル インターフェイス接続を使用してセンサーにア     
クセスできます。

次の項があります。

 • ユーザ ロール（P. 1-2）

 • CLI の動作（P. 1-3）

 • コマンドライン編集（P. 1-5）

 • IPS コマンド モード（P. 1-6）

 • 正規表現の構文（P. 1-7）

 • 汎用 CLI コマンド（P. 1-9）

 • CLI キーワード（P. 1-10）

 • コマンドとプラットフォームの依存関係（P. 1-10）
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ユーザ ロール
IPS 6.0 の CLI を使用すると、複数のユーザが同時にログインできます。ローカル センサーからユー     
ザを作成および削除することも可能です。一度に変更できるユーザ アカウントは 1 つだけです。各   
ユーザはロールに関連付けられ、そのロールによって各ユーザの変更できる範囲が制御されます。

CLI では、管理者、オペレータ、ビューア、およびサービスの 4 つのユーザ ロールがサポートされ    
ています。各ロールの権限レベルが異なるので、メニューおよび使用可能コマンドも各ロールで異

なります。

 • 管理者：このユーザ ロールは、最高レベルの権限を持っています。管理者には無制限の表示ア 
クセス権があり、次の機能を実行できます。

－ ユーザの追加とパスワードの割り当て

－ 物理インターフェイスおよび仮想センサーの制御の有効または無効化

－ 仮想センサーへの物理センシング インターフェイスの割り当て

－ エージェントの構成または表示時における、センサーに接続可能なホストのリストの変更

－ センサー アドレス コンフィギュレーションの変更

－ シグニチャの調整

－ 仮想センサーへのコンフィギュレーションの割り当て

－ ルータの管理

 • オペレータ：このユーザ ロールには、2 番目に高い権限があります。オペレータには無制限の  
表示アクセス権があり、次の機能を実行できます。

－ 自分のパスワードの変更

－ シグニチャの調整

－ ルータの管理

－ 仮想センサーへのコンフィギュレーションの割り当て

 • ビューア：このユーザ ロールには、最低位レベルの権限があります。ビューア ユーザはコン  
フィギュレーションおよびイベント データを表示でき、自分のパスワードを変更できます。

ヒント モニタリング アプリケーションには、センサーに対するビューア アクセス権のみが必要  
です。CLI を使用してビューア権限を持つユーザ アカウントをセットアップし、その後  
イベント ビューアを構成してこのアカウントでセンサーに接続できます。

 • サービス：このユーザ ロールには CLI への直接アクセス権はありません。サービス アカウン    
ト ユーザは、bash shell（Bourne-again shell）に直接ログインします。このアカウントは、サポー   
トおよびトラブルシューティングの目的でのみ使用します。許可のない変更はサポートされて

いません。許可のない変更を行うと、適切な操作を保証するために、デバイスのイメージの再

作成が必要となります。サービス ロールを持つユーザを 1 つだけ作成できます。 

サービス アカウントにログインすると、次の警告が表示されます。
******************************* WARNING *****************************************
UNAUTHORIZED ACCESS TO THIS NETWORK DEVICE IS PROHIBITED.
This account is intended to be used for support and troubleshooting purposes only. 
Unauthorized modifications are not supported and will require this device to be 
re-imaged to guarantee proper operation.
*********************************************************************************

（注） サービス ロールは、必要に応じて CLI をバイパスできる特別なロールです。管理者権限を持つユー   
ザだけがサービス アカウントを編集できます。 
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CLI の動作
IPS の CLI を使用するときは、次のヒントに従ってください。

プロンプト

 • CLI コマンドに表示されるプロンプトは変更できません。

 • システムが質問を表示して、その答えの入力を待つ場合は、ユーザ対話型プロンプトとなりま

す。デフォルトの入力は大カッコ [ ] 内に表示されます。デフォルトの入力を受け入れるには、   
Enter キーを押します。 

ヘルプ

 • コマンドのヘルプを表示するには、コマンドの後に ? を入力します。 

次の例で、? の機能を示します。
sensor# configure ?
terminal     Configure from the terminal
sensor# configure

（注） ヘルプの表示からプロンプトに戻ると、前に入力したコマンドが ? なしで表示されま  
す。

 • 不完全なトークンの後に ? を入力して、コマンドを完成させる有効なトークンを参照すること  
もできます。トークンと ? の間にスペースがあると、ambiguous command エラーが表示されま    
す。

sensor# show c ?
% Ambiguous command : “show c”

スペースなしでトークンを入力すると、それを完成させるために選択可能なトークンが表示さ

れます（ヘルプ説明なし）。

sensor# show c?
clock configuration
sensor# show c

 • 現在のモードで使用できるコマンドだけが、ヘルプで表示されます。

タブ補完

 • 現在のモードで使用できるコマンドだけが、タブ補完およびヘルプで表示されます。

 • コマンドの完全な構文が不明な場合は、コマンドの一部を入力して Tab を押すと、コマンドを  
完成できます。

 • タブ補完に複数のコマンドが一致する場合は、何も表示されません。

再呼び出し

 • モードで入力したコマンドを再呼び出しするには、上または下矢印キーを使用するか、Ctrl+P
キーまたは Ctrl+N キーを押します。

（注） ヘルプおよびタブ補完の要求は、再呼び出しリストには表示されません。

 • 再呼び出しリストの最後に、ブランクのプロンプトが表示されます。
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大文字小文字の区別

 • CLI は大文字小文字を区別しませんが、入力と同じ大文字小文字の型でテキストをエコーバッ 
クします。たとえば、次のようになります。

sensor# CONF 

Tab を押すと、センサーに次のように表示されます。
sensor# CONFigure

表示オプション

 • —More— は、対話型プロンプトで、端末出力が割り当てられた表示スペースを超えたことを示し 
ます。残りの出力を表示するには、スペースバーを押して次ページの出力を表示するか、また

は Enter キーを押して一度に 1 行ずつ出力を表示します。

 • 現在行の内容をクリアして、ブランクのコマンドラインに戻るには、Ctrl+C キーを押します。
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コマンドライン編集
表 1-1 は、CLI で使用できるコマンドライン編集機能を示しています。

表 1-1 コマンドライン編集 

キー 説明

Tab 部分的なコマンド名入力を補完します。コマンドを 1 つに特定できるところまで  
文字を入力して、Tab を押すと、コマンド名が補完されます。複数のコマンドを示 
す可能性がある文字を入力すると、警告音が鳴ってエラーが示されます。部分的

なコマンドの直後（スペースなし）に疑問符（?）を入力してください。その文字
列で始まるコマンドのリストが表示されます。

Backspace カーソルの左側の文字を消去します。 
Enter コマンドラインで、Enter を押すとコマンドが処理されます。端末画面の 

---More--- プロンプトで Enter キーを押すと、行が下にスクロールします。 

スペースバー 端末画面で、追加の出力を表示できます。画面に ---More--- 行が表示されている  
ときにスペースバーを押すと、次画面が表示されます。

左矢印 カーソルを 1 文字左に移動します。1 行を超えるコマンドを入力した場合、左矢印   
キーを繰り返し押すと、システム プロンプトの方にスクロールバックし、コマン 
ド入力の開始部分を検証できます。

右矢印 カーソルを 1 文字右に移動します。

上矢印または

Ctrl+P キー
履歴バッファ内のコマンドを、最新のコマンドから再呼び出しします。より古い

コマンドへと順に連続して再呼び出しするには、キー シーケンスを繰り返します。

下矢印または

Ctrl+N キー
上矢印または Ctrl+P キーでコマンドを再呼び出しした後、履歴バッファ内のより  
新しいコマンドに戻ります。より新しいコマンドへと順に連続して再呼び出しす

るには、キー シーケンスを繰り返します。
Ctrl+A カーソルを行の先頭に移動します。

Ctrl+B カーソルを 1 文字後に移動します。
Ctrl+D カーソルの位置の文字を削除します。

Ctrl+E カーソルをコマンドラインの末尾に移動します。

Ctrl+F カーソルを 1 文字前に移動します。
Ctrl+K カーソル位置からコマンドラインの末尾までのすべての文字を削除します。

Ctrl+L 画面を消去して、システム プロンプトとコマンドラインを再表示します。
Ctrl+T カーソルの左側の文字をカーソル位置の文字で置き換えます。

Ctrl+U カーソル位置からコマンドラインの先頭までのすべての文字を削除します。

Ctrl+V コードを挿入して、直後の入力を編集キーではなく、コマンド入力として処理す

ることをシステムに指示します。

Ctrl+W カーソルの左側の語を削除します。

Ctrl+Y 削除バッファ内の最新のエントリを再呼び出しします。削除バッファには、削除

または切り取りをした最新の 10 項目が格納されています。
Ctrl+Z コンフィギュレーション モードを終了して、EXEC プロンプトに戻ります。
Esc+B カーソルを 1 語後に移動します。
Esc+C カーソル位置の語を大文字にします。

Esc+D カーソル位置から語の末尾までを削除します。

Esc+F カーソルを 1 語前に移動します。
Esc+L カーソル位置の語を小文字に変更します。

Esc+U カーソル位置から語の末尾までを大文字にします。
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IPS コマンド モード
IPS の CLI には、次のコマンド モードがあります。

 • 特権 EXEC：CLI インターフェイスにログインすると、このモードになります。

 • グローバル コンフィギュレーション：特権 EXEC モードから configure terminal と入力する      
と、このモードになります。

コマンド プロンプトは sensor(config)# です。

 • サービス モード コンフィギュレーション：グローバル コンフィギュレーション モードから 
service service-name と入力すると、このモードになります。

コマンド プロンプトは sensor(config-ser)# です。ここで、ser はサービス名の先頭の 3 文字      
です。

 • マルチインスタンス サービス モード：グローバル コンフィギュレーション モードから 
service service-name log-instance-name と入力すると、このモードになります。

コマンド プロンプトは sensor(config-log)# です。ここで、log はログ インスタンス名の先頭     
の 3 文字です。システムのマルチインスタンス サービスは、シグニチャ定義とイベント アク    
ション ルールのみです。
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正規表現の構文
正規表現は、文字列の照合に使用されるテキスト パターンです。正規表現には平文テキストと特殊 
文字が混在し、どのような照合をするかを指定します。たとえば、数字を検索する場合の正規表現

は「[0-9]」です。大カッコは、比較される文字が大カッコで囲まれたいずれか 1 つの文字と一致す  
ることを示します。0 と 9 の間のハイフン（-）は、0 から 9 までの範囲であることを示します。し      
たがって、この正規表現は 0 から 9 のいずれかの文字（つまり、数字）と一致します。

特定の特殊文字を検索するには、特殊文字の前に \ 記号を使用する必要があります。たとえば、単  
一文字の正規表現「\*」は、単一のアスタリスク（*）と一致します。

この項で定義されている正規表現は、POSIX Extended Regular Expression 定義のサブセットと類似し    
ています。特に、「[..]」、「[==]」、および「[::]」表現は、サポートされていません。ただし、単一文
字を表すエスケープ表現はサポートされています。文字は 16 進値で表現できます。たとえば、\x61  
は「a」に相当するため、\x61 は文字「a」を表すエスケープ表現になります。

表 1-2 に、特殊文字の一覧を示します。

表 1-2 正規表現の構文 

文字 説明

^ 文字列の先頭。「^A」表現は、文字列の先頭でだけ「A」と一致します。
^ 左大カッコ（[）の直後。対象の文字列との照合から大カッコ内にある文字を除外し

ます。「[^0-9]」表現は、対象文字が数字ではないことを示します。
$ 文字列の末尾との照合。「abc$」表現は、文字列の一部「abc」が文字列の末尾にあ

る場合のみ一致します。

| 両側の表現を対象の文字列と照合します。「a|b」表現は、「a」および「b」と一致します。
. 任意の文字と一致します。

* 表現内のアスタリスクの左側にある文字が 0 個以上一致することを示します。
+ アスタリスク（*）の場合と似ていますが、表現内の + 記号の左側の文字が 1 つ以上    

一致する必要があります。

? その左側の文字が 0 または 1 回一致します。
() パターン評価の順序に影響し、また一致した文字列の一部を別の表現に置換すると

き使用されるタグ付き表現としても機能します。

[] 文字セットを囲む大カッコ（［および］）は、囲まれた文字のいずれかが対象の文字

と一致することを示します。

\ この記号が使用されない場合に特別に解釈される文字の指定を可能にします。 

 

\xHH は、その値が（HH）、つまり 16 進数値 [0-9A-Fa-f] で表現される値と同じであ     
ることを示します。値はゼロ以外にする必要があります。 

 

BEL は \x07 と同じで、BS は \x08、FF は \x0C、LF は \x0A、CR は \x0D、TAB は            
\x09、そして VT は \x0B と同じです。 
 

他の文字「c」の場合、「\c」は「c」と同じで、特別に解釈されることはありません。
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次に、特殊文字の例を示します。

 • a* は、任意の数の文字 a と一致します（なしも含む）。

 • a+ では、少なくとも 1 つの文字 a が一致する文字列に存在する必要があります。

 • ba?b は、文字列 bb または bab と一致します。

 • \** は、任意の数のアスタリスク（*）と一致します。

複数文字のパターンの乗数を使用するには、パターンをカッコで囲みます。

 • (ab)* は、任意の数の複数文字列 ab と一致します。

 • ([A-Za-z][0-9])+ は 1 つ以上の英数字の組み合せと一致します。ただし、なしは対象としませ   
ん（つまり、空の文字列は一致しない）。

乗数（*、+、または ?）を使用した照合の順序は、最も長い指定文字列が最初になります。ネスト 
化された指定文字列は、外側から内側に照合されます。連結された指定文字列は、その左側から照

合されます。したがって、正規表現は A9b3 とは一致しますが、9Ab3 とは一致しません。文字が数   
字の前に指定されているためです。

単一または複数文字のパターンをカッコで囲み、正規表現の別の場所で使用するパターンをソフト

ウェアに覚えておくように指示することもできます。

以前のパターンを再呼び出しする正規表現を作成するには、カッコを使用して特定のパターンのメ

モリを指定し、\ 記号の後に数字を続けてどの記憶されたパターンを再使用するかを指定します。数 
字は、正規表現パターン内のカッコの出現位置を指定します。正規表現に複数の記憶されたパター

ンがある場合、\1 は最初に記憶されたパターン、\2 は 2 番目に記憶されたパターン（以降も同様）    
を示します。

次の正規表現は、再呼び出しにカッコを使用しています。

 • a(.)bc(.)\1\2 は、a とそれに続く任意の文字、その後に bc と任意の文字が続き、さらに最初の任    
意の文字が再度続き、2 番目の任意の文字が再度続きます。

たとえば、正規表現は aZbcTZT と一致します。最初の文字は Z で、2 番目の文字は T であるこ       
とがソフトウェアで記憶され、その後 Z と T が再度、正規表現に使用されます。
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汎用 CLI コマンド
次の CLI コマンドは、IPS 6.0 で汎用的に使用されます。

 • configure terminal：グローバル コンフィギュレーション モードに入ります。

グローバル コンフィギュレーション コマンドは、1 つのプロトコルやインターフェイスだけで   
なく、システム全体に影響を及ぼす機能に適用されます。

sensor# configure terminal
sensor(config)# 

 • service：次のコンフィギュレーション サブモードに入ります。analysis-engine、authentication、 
event-action-rules、host、interface、logger、network-access、notification、signature-definition、
ssh-known-hosts、trusted-certificates、および web-server。
sensor# configure terminal
sensor(config)# service event-action-rules rules0
sensor(config-rul)# 

 • end：コンフィギュレーション モードまたは任意のコンフィギュレーション サブモードを終了  
します。最上位の EXEC メニューに戻ります。
sensor# configure terminal
sensor(config)# end
sensor#

 • exit：任意のコンフィギュレーション モードを終了、またはアクティブなターミナル セッショ  
ンを閉じて、EXEC モードを終了します。直前のメニュー セッションに戻ります。
sensor# configure terminal
sensor(config)# service event-action-rules rules0
sensor(config-rul)# exit
sensor(config)# exit
sensor#
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CLI キーワード
一般的に、機能を無効にするには、コマンドの no 形式を使用します。キーワード no を指定しない    
でコマンドを使用すると、無効になっている機能を有効にできます。たとえば、ssh host-key ipaddress  
コマンドを入力すると既知のホスト テーブルにエントリが追加され、no ssh host-key ipaddress コマ     
ンドを入力すると既知のホスト テーブルからエントリが削除されます。そのコマンドの no 形式の   
動作の詳細については、個々のコマンドを参照してください。

サービス コンフィギュレーション コマンドには、default 形式も使用できます。default 形式のコマ    
ンドを使用すると、コマンド設定をデフォルトに戻すことができます。このキーワードは、アプリ

ケーションのコンフィギュレーションに対して使用する service サブメニュー コマンドに適用され   
ます。コマンドで default を指定すると、パラメータがデフォルト値にリセットされます。コマン  
ドで default キーワードを指定できるのは、コンフィギュレーション ファイルにデフォルト値を指   
定できるコマンドのみです。

コマンドとプラットフォームの依存関係
表 1-3 は、特定のプラットフォームに無効なコマンドの一覧を示しています。

表 1-3 コマンドとプラットフォームの依存関係

コマンド プラットフォーム

display-serial IDSM-2、NM-CIDS、IDS-4215、AIM-IPS、AIP-SSM-10、AIP-SSM-20、
IPS-4240、IPS-4255、IPS-4260、IPS 4270-20

clock set IDSM-2、NM-CIDS、AIM-IPS、AIP-SSM-10、AIP-SSM-20
show inventory IDSM-2、NM-CIDS、AIM-IPS、IDS-4235、IDS-4250、AIP-SSM-10、

AIP-SSM-20

show interfaces management IDSM-2、NM-CIDS、IDS-4215、IDS-4235、IDS-4250、AIM-IPS、
AIP-SSM-10、AIP-SSM-20
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2
使用可能なコマンド

この章では、IPS 6.0 のコマンドをアルファベット順に示します。次の項があります。

 • anomaly-detection load（P. 2-3）

 • anomaly-detection save（P. 2-4）

 • banner login（P. 2-5）

 • clear denied-attackers（P. 2-6）

 • clear events（P. 2-7）

 • clear line（P. 2-8）

 • clear os-identification（P. 2-10）

 • clock set（P. 2-11）

 • configure（P. 2-12）

 • copy（P. 2-13）

 • copy ad-knowledge-base（P. 2-16）

 • copy instance（P. 2-17）

 • display serial（P. 2-18）

 • downgrade（P. 2-19）

 • end（P. 2-20）

 • erase（P. 2-21）

 • erase ad-knowledge-base（P. 2-22）

 • exit（P. 2-23）

 • iplog（P. 2-24）

 • iplog-status（P. 2-25）

 • list component-configurations（P. 2-27）

 • more（P. 2-28）

 • more begin（P. 2-30）

 • more exclude（P. 2-32）

 • more include（P. 2-34）

 • packet（P. 2-35）

 • password（P. 2-37）

 • ping（P. 2-39）

 • privilege（P. 2-40）

 • recover（P. 2-41）

 • rename ad-knowledge-base（P. 2-42）

 • reset（P. 2-43）
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 • service（P. 2-44）

 • setup（P. 2-48）

 • show ad-knowledge-base diff（P. 2-61）

 • show ad-knowledge-base files（P. 2-63）

 • show ad-knowledge-base thresholds（P. 2-64）

 • show begin（P. 2-67）

 • show clock（P. 2-69）

 • show configuration（P. 2-70）

 • show events（P. 2-71）

 • show exclude（P. 2-73）

 • show history（P. 2-74）

 • show include（P. 2-75）

 • show interfaces（P. 2-76）

 • show inventory（P. 2-78）

 • show os-identification（P. 2-79）

 • show privilege（P. 2-80）

 • show settings（P. 2-81）

 • show ssh authorized-keys（P. 2-84）

 • show ssh server-key（P. 2-85）

 • show ssh host-keys（P. 2-86）

 • show statistics（P. 2-87）

 • show tech-support（P. 2-90）

 • show tls fingerprint（P. 2-92）

 • show tls trusted-hosts（P. 2-93）

 • show users（P. 2-94）

 • show version（P. 2-96）

 • ssh authorized-key（P. 2-98）

 • ssh generate-key（P. 2-99）

 • ssh host-key（P. 2-100）

 • terminal（P. 2-102）

 • tls generate-key（P. 2-103）

 • tls trusted-host（P. 2-104）

 • trace（P. 2-106）

 • upgrade（P. 2-107）

 • username（P. 2-108）
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anomaly-detection load
Knowledge Base（KB; 知識ベース）ファイルを、指定した仮想センサーの現行の KB として設定す    
るには、特権 EXEC モードで anomaly-detection load コマンドを使用します。

anomaly-detection virtual-sensor load [initial | file name]

構文説明

デフォルト デフォルトの動作または値はありません。

コマンド モード EXEC

サポートされるユーザ ロール 管理者

コマンド履歴

使用上のガイドライン

（注） このコマンドは IPS 固有です。12.0 以前のバージョンに、関連する IOS コマンドはありま     
せん。

例 次の例は、現行の KB ファイルとして 2006-Mar-16-10_00_00 をロードします。

sensor# anomaly-detection vs0 load file 2006-Mar-16-10_00_00
sensor#

virtual-sensor 仮想センサー。1 ～ 64 文字の大文字小文字を区別する文字列です。有効な文   
字は A ～ Z、a ～ z、0 ～ 9、「-」および「_」です。

name KB ファイル名。1 ～ 32 文字の大文字小文字を区別する文字列です。有効な    
文字は A ～ Z、a ～ z、0 ～ 9、「-」および「_」です。

initial 初期の KB。
file 既存の KB ファイル。

リリース 修正

6.0(1) このコマンドを導入。



第 2章      使用可能なコマンド      
  anomaly-detection save

2-4
Cisco Intrusion Prevention System 6.0 コマンド リファレンス

OL-8825-01-J

anomaly-detection save
現行の Anomaly Detection（AD; 異常検出）KB ファイルを取得してローカルに保存するには、特権    
EXEC モードで anomaly-detection save コマンドを使用します。

anomaly-detection virtual-sensor save [new-name]

構文説明

デフォルト 生成されるデフォルトのファイル名は YYYY-Mon-dd-hh_mm_ss です。Mon は現在の月を示す 3 文字     
の省略形です。

コマンド モード EXEC

サポートされるユーザ ロール 管理者

コマンド履歴

使用上のガイドライン このコマンドの実行時に AD がアクティブになっていないと、エラーが生成されます。初期の KB   
ファイルを上書きすることはできません。新しい名前を選択する場合でも、デフォルトの名前を使

用する場合でも、KB ファイルの名前がすでに存在する場合は古い KB ファイルが上書きされます。

KB ファイルに使用できるサイズには、制限があります。新しい KB が生成されてこの制限に到達   
すると、最も古い KB（現行ファイルでも初期ファイルでもない場合）が削除されます。

（注） このコマンドは IPS 固有です。12.0 以前のバージョンに、関連する IOS コマンドはありま     
せん。

例 次の例は、現行の KB を保存し、my-kb として保管します。

sensor# anomaly-detection vs0 save my-kb
sensor#

virtual-sensor 仮想センサー。1 ～ 64 文字の大文字小文字を区別する文字列です。有効な文   
字は A ～ Z、a ～ z、0 ～ 9、「-」および「_」です。

new-name （オプション）新しい KB ファイル名。最大 32 文字の大文字小文字を区別す    
る文字列です。有効な文字は A ～ Z、a ～ z、0 ～ 9、「-」および「_」です。

リリース 修正

6.0(1) このコマンドを導入。
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banner login
端末画面に表示するバナー メッセージを作成するには、グローバル コンフィギュレーション モー   
ドで banner login コマンドを使用します。ログイン バナーを削除するには、このコマンドの no 形      
式を使用します。バナー メッセージは、ユーザが CLI にアクセスしたときに、ユーザ名プロンプ   
トとパスワード プロンプトの前に表示されます。

banner login

no banner login

構文説明

デフォルト デフォルトの動作または値はありません。

コマンド モード グローバル コンフィギュレーション

サポートされるユーザ ロール 管理者

コマンド履歴

使用上のガイドライン banner login コマンドによって、端末画面に表示される 2500 文字までのテキスト メッセージを作     
成できます。このメッセージは、CLI にアクセスしたときに表示されます。Ctrl+V を入力してから  
改行または疑問符（?）を入力することによって、改行または疑問符をメッセージに含めることが
できます。改行は、作成したテキスト メッセージでは ^M と表示されますが、ユーザに対してメッ   
セージが表示されるときは、実際の改行として表示されます。

Message プロンプトで Ctrl+C を入力すると、メッセージの要求がキャンセルされます。

（注） このコマンドの形式は、Cisco IOS 12.0 の実装とは異なります。

例 次の例は、ログイン時に端末画面に表示されるメッセージを作成します。

sensor(config)# banner login
Banner[]: This message will be displayed on login. ^M Thank you!

ログイン時に、次のメッセージが表示されます。

This message will be displayed on login.

Thank you!
password:

引数 CLI にログインする前に表示されるテキスト。メッセージの最大長は 2500 文   
字です。改行または疑問符（?）を入力する場合は、その前にキーストローク
Ctrl+V を入力する必要があります。

リリース 修正

5.0(1) このコマンドを導入。
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clear denied-attackers
現在の拒否 IP アドレスのリストを削除するには、特権 EXEC モードで clear denied-attackers コマ       
ンドを使用します。

clear denied-attackers [virtual-sensor] [ip-address ip-address]

構文説明

デフォルト デフォルトの動作または値はありません。

コマンド モード EXEC

サポートされるユーザ ロール 管理者

コマンド履歴

使用上のガイドライン clear denied-attackers コマンドによって、拒否する攻撃者のリストをクリアし、以前拒否した IP ア    
ドレスとの通信を復元できます。このリストの IP アドレスを個別に選択し、削除することはでき  
ません。拒否する攻撃者のリストをクリアすると、リストからすべての IP アドレスが削除されます。

仮想センサーと IP アドレスはオプションです。仮想センサー名を指定すると、要求した仮想セン  
サーだけを対象に IP アドレスがクリアされます。仮想センサー名を指定しないと、すべての仮想  
センサー上で IP アドレスがクリアされます。

（注） このコマンドは、Cisco IOS 12.0 以前にはありません。

例 次の例は、拒否する攻撃者のリストからすべての IP アドレスを削除します。

sensor# clear denied-attackers
Warning: Executing this command will delete all addresses from the list of attackers 
currently being denied by the system.
Continue with clear? []: yes
sensor#

関連コマンド

 virtual-sensor （オプション）センサーに設定された仮想センサーの名前。クリア操作は、指

定した仮想センサーに関連付けられているラーニングしたアドレスに制限さ

れます。1 ～ 64 文字の大文字小文字を区別する文字列です。有効な文字は A    
～ Z、a ～ z、0 ～ 9、「-」および「_」です。仮想センサーの名前を指定しな     
いと、拒否する攻撃者はすべてクリアされます。

ip-address （オプション）クリアする IP アドレス。

リリース 修正

5.0(1) このコマンドを導入。

6.0(1) オプションの virtual-sensor パラメータおよび ip-address パラメータを追    
加。

コマンド 説明

show statistics denied-attackers 拒否する攻撃者のリストを表示します。
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clear events
イベント ストアをクリアするには、特権 EXEC モードで clear events コマンドを使用します。

clear events

構文説明 このコマンドには、引数またはキーワードはありません。

デフォルト デフォルトの動作または値はありません。

コマンド モード EXEC

サポートされるユーザ ロール 管理者

コマンド履歴

使用上のガイドライン このコマンドを使用すると、イベント ストアからすべてのイベントをクリアできます。

（注） このコマンドは IPS 固有です。12.0 以前のバージョンに、関連する IOS コマンドはありま     
せん。

例 次の例は、イベント ストアをクリアします。

sensor# clear events
Warning: Executing this command will remove all events currently stored in the event 
store.
Continue with clear? []:yes
sensor#

リリース 修正

4.0(1) このコマンドを導入。
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clear line
別の CLI セッションを終了するには、特権 EXEC モードで clear line コマンドを使用します。

clear line cli-id [message]

構文説明

デフォルト デフォルトの動作または値はありません。

コマンド モード EXEC

コマンド履歴

サポートされるユーザ ロール 管理者、オペレータ、ビューア

（注） オペレータとビューアは、現在のログインと同じユーザ名の回線のみをクリアできます。

使用上のガイドライン clear line コマンドを使用して、別の回線で実行中の特定のセッションをログアウトさせます。終了  
しようとするログイン セッションの端末に表示するメッセージ（オプション）を指定するには、 
message キーワードを使用します。Ctrl+C では要求がキャンセルされ、改行によって指定したメッ  
セージとともに要求が送信されます。メッセージの最大長は 2550 文字です。Ctrl+V の後に改行を   
入力すると、メッセージ テキストに改行を含めることができます。

clear line コマンドを使用して、サービス アカウントのログインをクリアすることはできません。

（注） message キーワードは、このコマンドの Cisco IOS 12.0 バージョンではサポートされていま     
せん。

例 次の例は、最大セッション数に達した後、管理者権限を持つユーザがログインしようとしたときに

表示される出力を示します。

Error: The maximum allowed CLI sessions are currently open, would you like to 
terminate one of the open sessions? [no] yes
CLI   ID      User Privilege
1253  admin1  administrator
1267  cisco   administrator
1398  test    operator

Enter the CLI ID to clear: 1253
Message:Sorry! I need access to the system, so I am terminating your session.
sensor#

cli-id ログイン セッションに関連付けられている CLI ID 番号。show users コマンド      
を参照してください。

message （オプション）message を選択した場合、メッセージを受信するユーザに送信 
する内容を入力するように求めるプロンプトが表示されます。 

リリース 修正

5.0(1) このコマンドを導入。
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次の例は、admin1 の端末に表示されるメッセージを示します。

sensor#
***
***
Termination request from Admin0
***
Sorry! I need access to the system, so I am terminating your session.

次の例は、最大セッション数に達した後、オペレータまたはビューア権限を持つユーザがログイン

しようとしたときに表示される出力を示します。

Error: The maximum allowed CLI sessions are currently open, please try again later.

関連コマンド コマンド 説明

show users CLI にログインしているユーザに関する情報を表示します。
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clear os-identification
センサーが受動分析によってラーニングした IP アドレスとの OS ID アソシエーションを削除する     
には、特権 EXEC モードで clear os-identification コマンドを使用します。

clear os-identification [virtual-sensor] learned [ip-address]

構文説明

デフォルト デフォルトの動作または値はありません。

コマンド モード EXEC

サポートされるユーザ ロール 管理者、オペレータ

コマンド履歴

使用上のガイドライン 仮想センサーと IP アドレスはオプションです。IP アドレスを指定すると、指定した IP アドレスの     
OS ID だけがクリアされます。IP アドレスを指定しないと、ラーニングした OS ID がすべてクリア      
されます。

仮想センサーを指定すると、指定した仮想センサーの OS ID だけがクリアされます。仮想センサー   
を指定しないと、すべての仮想センサーのラーニングした OS ID がクリアされます。仮想センサー   
を指定せずに IP アドレスを指定した場合、すべての仮想センサーで IP アドレスがクリアされます。

例 次の例は、すべての仮想センサーを対象に IP アドレス 10.1.1.12 のラーニングした OS ID をクリア       
します。

sensor# clear os-identification learned 10.1.1.12
sensor#

virtual-sensor （オプション）センサーに設定された仮想センサーの名前。クリア操作は、指

定した仮想センサーに関連付けられているラーニングしたアドレスに制限さ

れます。1 ～ 64 文字の大文字小文字を区別する文字列です。有効な文字は A    
～ Z、a ～ z、0 ～ 9、「-」および「_」です。

ip-address （オプション）クリアする IP アドレス。センサーは、指定された IP アドレス    
にマッピングされた OS ID をクリアします。

リリース 修正

6.0(1) このコマンドを導入。
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clock set
アプライアンスのシステム クロックを手動で設定するには、特権 EXEC モードで clock set コマン      
ドを使用します。

clock set hh:mm[:ss] month day year

構文説明

デフォルト デフォルトの動作または値はありません。

コマンド モード EXEC

サポートされるユーザ ロール 管理者

コマンド履歴

使用上のガイドライン 次の場合、システム クロックを設定する必要はありません。

 • システムが、NTP または VINES クロック ソースなど、有効な外部タイミング機構と同期化さ    
れている場合

 • カレンダ機能を持つルータを使用している場合

どの時刻源も使用できない場合に、clock set コマンドを使用します。このコマンドで指定する時間  
は、設定した時間帯での相対時間です。

例 次の例は、システム クロックを手動で 2002 年 7 月 29 日午後 1 時 32 分に設定します。

sensor# clock set 13:32 July 29 2002 
sensor#

hh:mm[:ss] 時（24 時形式）、分、および秒形式の現在時間
month 現在月（月名）

day 月の現在日（日）

year 現在年（省略なし）

リリース 修正

4.0(1) このコマンドを導入。
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configure
グローバル コンフィギュレーション モードに入るには、特権 EXEC モードで configure terminal コ       
マンドを使用します。

configure terminal

構文説明

デフォルト デフォルトの動作または値はありません。

コマンド モード EXEC

サポートされるユーザ ロール 管理者、オペレータ、ビューア

使用上のガイドライン configure terminal コマンドを実行すると、グローバル コンフィギュレーション モードに入ること    
ができます。

例 次の例は、モードを特権 EXEC モードからグローバル コンフィギュレーション モードに変更しま    
す。

sensor# configure terminal
sensor(config)# 

terminal 端末からコンフィギュレーション コマンドを実行します。
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copy
IP ログおよびコンフィギュレーション ファイルをコピーするには、特権 EXEC モードで copy コマ      
ンドを使用します。

copy [/erase] source-url destination-url

copy iplog log-id destination-url

構文説明

デフォルト デフォルトの動作または値はありません。

コマンド モード EXEC

サポートされるユーザ ロール 管理者、オペレータ（copy iplog または packet-file のみ）、ビューア（copy iplog または packet-file のみ）

コマンド履歴

使用上のガイドライン ソースおよび宛先 URL の正確なフォーマットは、ファイルにより異なります。次の有効なタイプ  
がサポートされています。

/erase （オプション）コピーする前に宛先ファイルを消去します。

（注） このキーワードは現行のコンフィギュレーションだけに適用され、
バックアップ コンフィギュレーションは常に上書きされます。この 
キーワードが宛先の現行のコンフィギュレーションに対して指定さ
れると、ソース コンフィギュレーションがシステムのデフォルト コ  
ンフィギュレーションに適用されます。宛先の現行のコンフィギュ
レーションに対して指定されない場合、ソース コンフィギュレーショ 
ンは現行のコンフィギュレーションとマージされます。

source-url コピーされるソース ファイルの場所。URL またはキーワードが一般的です。
destination-url コピーされる宛先ファイルの場所。URL またはキーワードが一般的です。
log-id コピーするファイルのログ ID。iplog-status コマンドを使用して、log-id を取   

得します。

リリース 修正

4.0(1) このコマンドを導入。

プレフィックス ソースまたは宛先

ftp: FTP ネットワーク サーバのソースまたは宛先 URL。このプレフィックスの構   
文は、次のとおりです。 

ftp:[//[username@] location]/relativeDirectory]/filename 
ftp:[//[username@]location]//absoluteDirectory]/filename

scp: SCP ネットワーク サーバのソースまたは宛先 URL。このプレフィックスの構   
文は、次のとおりです。 

scp:[//[username@] location]/relativeDirectory]/filename 
scp:[//[username@] location]//absoluteDirectory]/filename
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センサーのファイルの場所を指定するには、キーワードを使用します。次のファイルがサポートさ

れています。

選択したプロトコルが FTP または SCP の場合、パスワードのプロンプトが表示されます。FTP セッ     
ションにパスワードが必要でない場合は、何も入力しないで Return キーを押します。

コマンドラインですべての必要なソースおよび宛先 URL 情報とユーザ名を入力するか、または  
copy コマンドを入力して、不足している情報をセンサーからプロンプトで要求させることができま 
す。

警告 システム センシング インターフェイスと仮想センサーのコンフィギュレーションが異なる場合、  
別のセンサーからコンフィギュレーション ファイルをコピーすると、エラーが発生することがあ 
ります。

（注） Cisco IOS バージョン 12.0 の copy コマンドはさらに柔軟性があり、異なる宛先間でコピー      
できます。

http: Web サーバのソース URL。このプレフィックスの構文は、次のとおりです。 
http:[//[username@]location]/directory]/filename 

ソース URL のみを使用できます。
https: Web サーバのソース URL。このプレフィックスの構文は、次のとおりです。 

https:[[//username@]location]/directory]/filename

ソース URL のみを使用できます。

プレフィックス ソースまたは宛先

キーワード ソースまたは宛先

current-config 現在実行中のコンフィギュレーション。このコンフィギュレーションは、

Cisco IOS 12.0 の場合と異なり、コマンドが入力されると固定になります。ファ   
イル フォーマットは CLI コマンドです。

backup-config コンフィギュレーション バックアップの保管場所。ファイル フォーマットは  
CLI コマンドです。

iplog システムに組み込まれている iplog。IP ログはログ ID を基に検索されます。    
iplog-status コマンドの出力を参照してください。IP ログはバイナリで保存さ  
れ、ログ ビューアで表示されます。

license-key 加入ライセンス ファイル。
packet-file packet capture コマンドを使用してキャプチャされ、ローカルに保管されてい  

る libpcap ファイル。
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例 次の例は、IP アドレスが 10.1.1.1 のセンサーのディレクトリ /ファイル名 ~csidsuser/configuration/cfg    
から現行のコンフィギュレーションにファイルをコピーします。ディレクトリとファイルは、

csidsuser のホーム アカウントからの相対パスです。

sensor# copy scp://csidsuser@10.1.1.1/configuration/cfg current-config
Password: *******
WARNING: Copying over the current configuration may leave the box in an unstable 
state.
Would you like to copy current-config to backup-config before proceeding? [yes]: 
csidsuser@10.1.1.1's password:       
cfg            100% 
|*********************************************************************| 36124       
00:00    
sensor#

次の例は、IP アドレスが 10.1.1.1 のセンサーのディレクトリ /ファイル名 ~csidsuser/iplog12345 に ID      
12345 の iplog をコピーします。ディレクトリとファイルは、csidsuser のホーム アカウントからの     
相対パスです。

sensor# copy iplog 12345 scp://csidsuser@10.1.1.1/iplog12345
Password: *******
iplog            100% 
|*********************************************************************| 
36124       00:00    
sensor#

関連コマンド コマンド 説明

iplog-status 使用可能な IP ログの内容の説明を表示します。
more 論理ファイルの内容を表示します。

packet インターフェイス上のライブ トラフィックを表示またはキャプチャしま 
す。
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copy ad-knowledge-base
KB ファイルをコピーするには、特権 EXEC モードで copy ad-knowledge-base コマンドを使用しま      
す。

copy ad-knowledge-base virtual-sensor [current | initial | file name] destination-url

copy ad-knowledge-base virtual-sensor source-url new-name

構文説明

デフォルト デフォルトの動作または値はありません。

コマンド モード EXEC

サポートされるユーザ ロール 管理者

コマンド履歴

使用上のガイドライン すでに存在する名前にファイルをコピーすると、そのファイルは上書きされます。current キーワー 
ドを new-name として使用することはできません。load コマンドにより、新しい現行 KB が作成さ     
れます。

（注） このコマンドは IPS 固有です。12.0 以前のバージョンに、関連する IOS コマンドはありま     
せん。

例 次の例は、IP アドレスが 10.1.1.1 のコンピュータの ~cidsuser/AD/my-kb に 2006-Mar-16-10_00_00 を       
コピーします。

sensor# copy ad-knowledge-base vs0 file 2006-Mar-16-10_00_00 
scp://cidsuser@10.1.1.1/AD/my-kb
Password: *******
2006-Mar-16-10_00_00 100% 14920 0.0KB/s
00:00
sensor#

virtual-sensor KB ファイルが含まれる仮想センサー。1 ～ 64 文字の大文字小文字を区別す    
る文字列です。有効な文字は A ～ Z、a ～ z、0 ～ 9、「-」および「_」です。

name KB ファイル名。最大 32 文字の大文字小文字を区別する文字列です。有効な   
文字は A ～ Z、a ～ z、0 ～ 9、「-」および「_」です。

current 現在ロードされている KB。
file 既存の KB ファイル。
initial 初期の KB。
new-name 新しい KB ファイル名。1 ～ 32 文字の大文字小文字を区別する文字列です。     

有効な文字は A ～ Z、a ～ z、0 ～ 9、「-」および「_」です。
source-url ソース URL には FTP、SCP、HTTP、または HTTPS を指定することができま     

す。構文の詳細については、P.2-13 の「copy」を参照してください。
destination-url 宛先 URL には FTP、SCP、HTTP、または HTTPS を指定することができます。     

構文の詳細については、P.2-13 の「copy」を参照してください。

リリース 修正

6.0(1) このコマンドを導入。
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copy instance
コンフィギュレーション インスタンスをコピーするには、特権 EXEC モードで copy instance コマ      
ンドを使用します。

copy [anomaly-detection | event-action-rules | signature-definition] source destination

構文説明

デフォルト デフォルトの動作または値はありません。

コマンド モード EXEC

サポートされるユーザ ロール 管理者

コマンド履歴

使用上のガイドライン このコマンドを使用して、コンフィギュレーション インスタンスをコピーします。インスタンスが 
すでに存在する場合や、新しいインスタンスで使用する十分なスペースがない場合には、エラーが

生成されます。

例 次の例は、「sig0」というシグニチャ定義を「mySig」という新しい定義にコピーします。

sensor# copy signature-definition sig0 mySig
sensor#

source コピーする既存のコンポーネント インスタンスの名前。
destination 新規または既存のコンポーネント インスタンスの名前。

リリース 修正

6.0(1) このコマンドを導入。
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display serial
すべての出力をシリアル接続に転送するには、グローバル コンフィギュレーション モードで  
display serial コマンドを使用します。no display-serial コマンドを使用すると、ローカル端末への出    
力をリセットします。

display-serial

no display-serial

構文説明 このコマンドには、引数またはキーワードはありません。

デフォルト デフォルトの設定は、no display-serial です。

コマンド モード EXEC

サポートされるユーザ ロール 管理者、オペレータ

コマンド履歴

使用上のガイドライン display-serial コマンドによって、ブート処理中にリモート コンソール（シリアル ポートを使用）で   
システム メッセージを参照できます。このオプションが有効である限り、ローカル コンソールは  
使用できません。シリアル ポートに接続したときに、このオプションが設定されていないと、Linux 
が完全に起動してシリアル接続のサポートが有効になるまで、フィードバックを得られません。

例 次の例は、出力をシリアル ポートにリダイレクトします。

sensor(config)# display-serial
sensor(config)#

リリース 修正

4.0(1) このコマンドを導入。
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downgrade
最後に適用したシグニチャ アップデートまたはサービス パックを削除するには、グローバル コン   
フィギュレーション モードで downgrade コマンドを使用します。

downgrade

構文説明 このコマンドには、引数またはキーワードはありません。

デフォルト デフォルトの動作または値はありません。

コマンド モード グローバル コンフィギュレーション

サポートされるユーザ ロール 管理者

コマンド履歴

例 次の例は、適用した最新のシグニチャ アップデートをセンサーから削除します。

sensor(config)# downgrade
Warning: Executing this command will reboot the system and downgrade to 
IDS-K9-sp-4.1-4-S91.rpm. Configuration changes made since the last upgrade will be 
lost and the system may be rebooted.
Continue with downgrade?: yes
sensor#

downgrade コマンドが使用できない場合（たとえば、アップグレードが適用されていない場合）、次 
のメッセージが表示されます。

sensor# downgrade
Error: No downgrade available
sensor#

関連コマンド

リリース 修正

4.0(1) このコマンドを導入。

コマンド 説明

show version すべてのインストール済み OS パッケージ、シグニチャ パッケージ、およ   
びシステムで実行中の IPS プロセスのバージョン情報を表示します。
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end
コンフィギュレーション モードまたはコンフィギュレーション サブモードを終了するには、グ  
ローバル コンフィギュレーション モードで end コマンドを使用します。このコマンドは、最上位    
の EXEC メニューに戻ります。

end

構文説明 このコマンドには、引数またはキーワードはありません。

デフォルト デフォルトの動作または値はありません。

コマンド モード すべてのモード

サポートされるユーザ ロール 管理者、オペレータ、ビューア

コマンド履歴

例 次の例は、コンフィギュレーション モードを終了する方法を示します。

sensor# configure terminal 
sensor(config)# end 
sensor#

リリース 修正

4.0(1) このコマンドを導入。
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erase
論理ファイルを削除するには、特権 EXEC モードで erase コマンドを使用します。

erase { backup-config | current-config | packet-file }

構文説明

デフォルト デフォルトの動作または値はありません。

コマンド モード EXEC

サポートされるユーザ ロール 管理者

コマンド履歴

使用上のガイドライン 現行のコンフィギュレーションを削除すると、コンフィギュレーションの値はデフォルトにリセッ

トされます。service コマンドで作成したコンフィギュレーション インスタンスは削除されません。

このコマンドの Cisco IOS 12.0 バージョンでは、ファイル システム全体を削除できます。IPS では、      
この概念はサポートされません。

例 次の例は、現行のコンフィギュレーション ファイルを削除してすべての設定をデフォルトに戻しま 
す。このコマンドは、センサーのリブートを必要とする場合があります。

sensor# erase current-config 
Warning: Removing the current-config file will result in all configuration being reset 
to default, including system information such as IP address.
User accounts will not be erased. They must be removed manually using the “no 
username” command.
Continue? []: yes 
sensor# 

backup-config 現在実行中のコンフィギュレーション。このコンフィギュレーションは、

Cisco IOS 12.0 の場合と異なり、コマンドが入力されると固定になります。   
ファイル フォーマットは CLI コマンドです。

current-config コンフィギュレーション バックアップの保管場所。ファイル フォーマッ  
トは CLI コマンドです。

packet-file packet capture コマンドを使用してキャプチャされ、ローカルに保管されて  
いる libpcap ファイル。

リリース 修正

4.0(1) このコマンドを導入。
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erase ad-knowledge-base
センサーから KB ファイルを削除するには、特権 EXEC モードで erase ad-knowledge-base コマンド       
を使用します。

erase ad-knowledge-base [virtual-sensor [name]]

構文説明

デフォルト デフォルトの動作または値はありません。

コマンド モード EXEC

サポートされるユーザ ロール 管理者

コマンド履歴

使用上のガイドライン 現行の KB ファイルとしてロードされている KB ファイルは削除できません。初期の KB ファイル      
を削除することはできません。

（注） このコマンドは IPS 固有です。12.0 以前のバージョンに、関連する IOS コマンドはありま     
せん。

例 次の例は、仮想センサー vs0 から 2006-Mar-16-10_00_00 を削除します。

sensor# erase ad-knowledge-base vs0 2006-Mar-16-10_00_00
sensor#

次の例は、現行としてロードされたファイルおよび初期の KB を除く、すべての KB を仮想センサー    
vs0 から削除します。

sensor# erase ad-knowledge-base vs0
Warning: Executing this command will delete all virtual sensor 'vs0' knowledge bases 
except the file loaded as current and the initial knowledge base.
Continue with erase? : yes
sensor#

次の例は、現行としてロードされたファイルおよび初期の KB を除く、すべての KB をすべての仮    
想センサーから削除します。

sensor# erase ad-knowledge-base
Warning: Executing this command will delete all virtual sensor knowledge bases except 
the file loaded as current and the initial knowledge base.
Continue with erase? : yes
sensor#

virtual-sensor （オプション）KB ファイルが含まれる仮想センサー。1 ～ 64 文字の大文字小    
文字を区別する文字列です。有効な文字は A ～ Z、a ～ z、0 ～ 9、「-」およ       
び「_」です。

name （オプション）KB ファイル名。最大 32 文字の大文字小文字を区別する文字列   
です。有効な文字は A ～ Z、a ～ z、0 ～ 9、「-」および「_」です。

リリース 修正

6.0(1) このコマンドを導入。
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exit
コンフィギュレーション モードを終了、またはアクティブなターミナル セッションを閉じて、特  
権 EXEC モードを終了するには、exit コマンドを使用します。

exit

構文説明 このコマンドには、引数またはキーワードはありません。

デフォルト デフォルトの動作または値はありません。

コマンド モード すべてのモード

サポートされるユーザ ロール 管理者、オペレータ、ビューア

コマンド履歴

使用上のガイドライン exit コマンドを使用すると、直前のメニュー レベルに戻ります。中に含まれるサブモードで変更を  
行った場合、変更を適用するかどうかを尋ねられます。no を選択すると、親サブモードに戻ります。

例 次の例は、直前のメニュー レベルに戻る方法を示します。

sensor# configure terminal
sensor(config)# exit
sensor#

リリース 修正

4.0(1) このコマンドを導入。
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iplog
仮想センサーの IP ロギングを開始するには、特権 EXEC モードで iplog コマンドを使用します。こ      
のコマンドの no 形式を使用すると、仮想センサーのすべてのロギング セッション、log-id に基づ    
く特定のロギング セッション、またはすべてのロギング セッションがディセーブルになります。

iplog name ip-address [duration minutes] [packets numPackets] [bytes numBytes]

no iplog [log-id log-id | name name ]

構文説明

デフォルト 「構文説明」の表を参照してください。

コマンド モード EXEC

サポートされるユーザ ロール 管理者、オペレータ

コマンド履歴

使用上のガイドライン パラメータを設定しないでこのコマンドを no 形式で使用すると、すべてのロギングが停止します。

期間、パケット数、およびバイト数を入力すると、ロギングは最初のイベントが発生したときに終

了します。

（注） このコマンドは IPS 固有です。12.0 以前のバージョンに、関連する IOS コマンドはありま     
せん。

例 次の例は、仮想センサー vs0 で、ソースまたは宛先アドレスに 10.2.3.1 を含むすべてのパケットの    
ロギングを開始します。

sensor# iplog vs0 10.2.3.1
Logging started for virtual sensor vs0, IP address 10.2.3.1, Log ID 2342
WARNING: IP Logging will affect system performance.
sensor#

name ロギングを開始および終了する仮想センサー。

ip-address 指定された IP アドレスが含まれるログ パケットのみをロギングします。パラ   
メータの詳細については、P.2-48 の「setup」を参照してください。

minutes ロギングがアクティブな期間（分単位）。有効範囲は 1 ～ 60 です。デフォル    
トは 10 分です。

numPackets ロギングするパケットの合計数。有効範囲は 0 ～ 4294967295 です。デフォル    
トは 1000 パケットです。値 0 は、無制限を意味します。

numBytes ロギングする合計バイト数。有効範囲は 0 ～ 4294967295 です。値 0 は、無制      
限を意味します。

log-id 停止するロギング セッションのログ ID。ログ ID は、iplog-status コマンドを     
使用することで取得できます。

リリース 修正

4.0(1) このコマンドを導入。
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関連コマンド

iplog-status
使用可能な IP ログの内容の説明を表示するには、特権 EXEC モードで iplog-status コマンドを使用      
します。

iplog-status [log-id log-id] [brief] [reverse] [|{begin regular-expression | exclude regular-expression | 
include regular-expression | redirect destination-url}]

構文説明

デフォルト デフォルトの動作または値はありません。

コマンド モード EXEC

サポートされるユーザ ロール 管理者、オペレータ、ビューア

コマンド履歴

コマンド 説明

iplog-status 使用可能な IP ログの内容の説明を表示します。
packet インターフェイス上のライブ トラフィックを表示またはキャプチャしま 

す。

log-id （オプション）ステータスを表示するファイルのログ ID。
brief （オプション）各ログの iplog ステータス情報の概要を表示します。
reverse （オプション）発生順とは逆の順序でリストを表示します（最新のログが

先頭）。

| （オプション）縦棒は、出力処理指定が続くことを意味します。

regular-expression iplog-status 出力に存在する任意の正規表現。
begin more コマンドの出力を検索し、指定した文字列が最初に出現した位置か 

ら表示します。

exclude iplog-status コマンドの出力をフィルタ処理して、特定の正規表現を含む行 
を排除します。

include iplog-status コマンドの出力をフィルタ処理して、特定の正規表現を含む行 
が表示されるようにします。

redirect iplog-status コマンドの出力を宛先 URL にリダイレクトします。
destination-url コピーされる宛先ファイルの場所。URL またはキーワードが一般的です。

リリース 修正

4.0(1) このコマンドを導入。

4.0(2) このコマンドに status フィールドを追加。
6.0(1) log-id、brief、reverse、begin、exclude、include、および redirect の各オプ  

ションを追加。
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使用上のガイドライン ログが作成されたときのステータスは added です。最初のエントリがログに挿入されると、ステー  
タスは started に変更されます。パケット数の上限に達するなどの条件によってログが終了する  
と、ステータスは completed に変更されます。

（注） このコマンドは IPS 固有です。12.0 以前のバージョンに、関連する IOS コマンドはありま     
せん。

例 次の例は、すべての IP ログのステータスを表示します。

sensor# iplog-status
Log ID:            2425
IP Address:        10.1.1.2
Virtual Sensor:    vs0
Status:            started
Start Time:        2003/07/30 18:24:18 2002/07/30 12:24:18 CST
Packets Captured:  1039438

Log ID:            2342
IP Address:        10.2.3.1
Virtual Sensor:    vs0
Status:            completed
Event ID:          209348
Start Time:        2003/07/30 18:24:18 2002/07/30 12:24:18 CST
End Time:          2003/07/30 18:34:18 2002/07/30 12:34:18 CST
sensor#

次の例は、すべての IP ログの概要リストを表示します。

sensor# iplog-status brief
Log ID   VS    IP Address1   Status      Event ID   Start Date
2425     vs0   10.1.1.2      started     N/A        2003/07/30 
2342     vs0   10.2.3.1      completed   209348     2003/07/30

関連コマンド コマンド 説明

iplog 仮想センサーで IP ロギングを開始します。
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list component-configurations
コンポーネントの既存のコンフィギュレーション インスタンスを表示するには、特権 EXEC モー   
ドで list component-configurations コマンドを使用します。

list [anomaly-detection-configurations | event-action-rules-configurations | 
signature-definition-configurations]

構文説明 このコマンドには、引数またはキーワードはありません。

デフォルト デフォルトの動作または値はありません。

コマンド モード EXEC

サポートされるユーザ ロール 管理者、オペレータ、ビューア

コマンド履歴

使用上のガイドライン ファイル サイズの単位はバイトです。仮想センサーが N/A になっている場合、インスタンスは現   
在、仮想センサーに割り当てられていないことを示します。

（注） このコマンドは IPS 固有です。12.0 以前のバージョンに、関連する IOS コマンドはありま     
せん。

例 次の例は、シグニチャ定義の既存のコンフィギュレーションを表示します。

sensor# list signature-definition-configurations
Signature Definition 
   Instance   Size    Virtual Sensor
   sig0       2293    vs0
   mySig      3422    N/A
sensor#

リリース 修正

6.0(1) このコマンドを導入。
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more
論理ファイルの内容を表示するには、特権 EXEC モードで more コマンドを使用します。

more keyword

構文説明

デフォルト デフォルトの動作または値はありません。

コマンド モード EXEC

サポートされるユーザ ロール 管理者、オペレータ（current-config のみ）、ビューア（current-config のみ）

コマンド履歴

使用上のガイドライン IPS では、論理ファイルのみを表示できます。

パスワードなどの非表示フィールドは、管理者の場合にのみ表示されます。

（注） Cisco IOS バージョン 12.0 のこのコマンドでは、デバイス内のさまざまなパーティションに    
格納されたファイルの内容を表示できます。

current-config 現在実行中のコンフィギュレーション。このコンフィギュレーションは、

Cisco IOS 12.0 の場合と異なり、コマンドが入力されると固定になります。   
ファイル フォーマットは CLI コマンドです。

backup-config コンフィギュレーション バックアップの保管場所。ファイル フォーマッ  
トは CLI コマンドです。

リリース 修正

4.0(1) このコマンドを導入。
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例 次の例は、more コマンドの出力を示します。

sensor# more current-config 
! ------------------------------       
! Current configuration last modified Tue Jan 24 08:24:44 2006
! ------------------------------
! Version 6.0(0.9)
! Host:                                         
!     Realm Keys          key1.0                
! Signature Definition:                         
!     Signature Update    S212.0   2006-01-12   
! ------------------------------
service interface
physical-interfaces FastEthernet0/1 
admin-state enabled
exit
physical-interfaces FastEthernet1/0 
admin-state enabled
exit
physical-interfaces FastEthernet1/1 
admin-state enabled
exit
physical-interfaces FastEthernet1/2 
admin-state enabled
exit
physical-interfaces FastEthernet1/3 
admin-state enabled
exit    
exit
! ------------------------------
service authentication
exit
! ------------------------------
service event-action-rules rules0
exit
! ------------------------------
service host
network-settings
host-ip 10.89.149.118/25,10.89.149.126
host-name sensor
telnet-option enabled
access-list 10.0.0.0/8 
access-list 64.0.0.0/8 
exit
time-zone-settings
offset 0
standard-time-zone-name UTC
exit
exit
! ------------------------------
service logger
exit    
! ------------------------------
service network-access
exit

関連コマンド コマンド 説明

more begin more コマンドの出力を検索し、指定した文字列が最初に出現した位置か 
ら表示します。

more exclude more コマンドの出力をフィルタ処理して、特定の正規表現を含む行を排 
除します。

more include more コマンドの出力をフィルタ処理して、特定の正規表現を含む行のみ 
を表示します。
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more begin
more コマンドの出力を検索するには、特権 EXEC モードで more begin コマンドを使用します。こ      
のコマンドは、指定された正規表現を含む最初の行で more コマンドの出力を開始します。フィル  
タ処理は行いません。

more keyword | begin regular-expression

構文説明

デフォルト デフォルトの動作または値はありません。

コマンド モード EXEC

サポートされるユーザ ロール 管理者、オペレータ（current-config のみ）、ビューア（current-config のみ）

コマンド履歴

使用上のガイドライン 正規表現の引数は大文字小文字を区別し、複雑な照合の要件を指定できます。

keyword current-config 
 

 

 

 

backup-config

現在実行中のコンフィギュレーション。このコンフィ

ギュレーションは、Cisco IOS 12.0 の場合と異なり、コマ   
ンドが入力されると固定になります。ファイル フォー 
マットは CLI コマンドです。 
 

コンフィギュレーション バックアップの保管場所。ファ 
イル フォーマットは CLI コマンドです。

| 縦棒は、出力処理指定が続くことを意味します。

regular expression more コマンド出力に存在する任意の正規表現。

リリース 修正

4.0(1) このコマンドを導入。

4.0(2) more コマンドの begin 拡張を導入。
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例 次の例は、more コマンドの出力を検索して、正規表現「ip」以降を表示する方法を示します。

sensor# more current-config | begin ip
host-ip 10.89.147.31/25,10.89.147.126
host-name sensor
access-list 0.0.0.0/0 
login-banner-text This message will be displayed on user login.
exit
time-zone-settings
offset -360
standard-time-zone-name CST
exit
exit
! ------------------------------
service interface
exit
! ------------------------------
service logger
exit
! ------------------------------
service network-access
user-profiles mona 
enable-password foobar
exit
exit
! ------------------------------
service notification
--MORE--

関連コマンド コマンド 説明

more exclude more コマンドの出力をフィルタ処理して、特定の正規表現を含む行を排 
除します。

more include more コマンドの出力をフィルタ処理して、特定の正規表現を含む行のみ 
を表示します。

show begin 特定の show コマンドの出力を検索し、指定した文字列が最初に出現した  
位置から表示します。

show exclude show コマンドの出力をフィルタ処理して、特定の正規表現を含む行を排 
除します。

show include show コマンドの出力をフィルタ処理して、特定の正規表現を含む行のみ 
を表示します。
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more exclude
more コマンドの出力をフィルタ処理して、特定の正規表現を含む行を排除するには、特権 EXEC  
モードで more exclude コマンドを使用します。

more keyword | exclude regular-expression

構文説明

デフォルト デフォルトの動作または値はありません。

コマンド モード EXEC

サポートされるユーザ ロール 管理者、オペレータ（current-config のみ）、ビューア（current-config のみ）

コマンド履歴

使用上のガイドライン 正規表現の引数は大文字小文字を区別し、複雑な照合の要件を指定できます。

keyword current-config 
 

 

 

 

backup-config

現在実行中のコンフィギュレーション。このコンフィ

ギュレーションは、Cisco IOS 12.0 の場合と異なり、コマ   
ンドが入力されると固定になります。ファイル フォー 
マットは CLI コマンドです。 
 

コンフィギュレーション バックアップの保管場所。ファ 
イル フォーマットは CLI コマンドです。

| 縦棒は、出力処理指定が続くことを意味します。

regular expression more コマンド出力に存在する任意の正規表現。

リリース 修正

4.0(1) このコマンドを導入。

4.0(2) more コマンドに exclude 拡張を追加。
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例 次の例は、more コマンドの出力を検索して、正規表現「ip」を排除して表示する方法を示します。

sensor# more current-config | exclude ip
! ------------------------------
! Version 5.0(0.26)
! Current configuration last modified Thu Feb 17 04:25:15 2005
! ------------------------------
display-serial
! ------------------------------
service analysis-engine
exit
! ------------------------------
service authentication
exit
! ------------------------------
service event-action-rules rules0
exit
! ------------------------------
service host
network-settings
host-name sensor
access-list 0.0.0.0/0 
login-banner-text This message will be displayed on user login.
exit
time-zone-settings
offset -360
standard-time-zone-name CST
--MORE--

関連コマンド コマンド 説明

more begin more コマンドの出力を検索し、指定した文字列が最初に出現した位置か 
ら表示します。

more include more コマンドの出力をフィルタ処理して、特定の正規表現を含む行のみ 
を表示します。

show begin 特定の show コマンドの出力を検索し、指定した文字列が最初に出現した  
位置から表示します。

show exclude show コマンドの出力をフィルタ処理して、特定の正規表現を含む行を排 
除します。

show include show コマンドの出力をフィルタ処理して、特定の正規表現を含む行のみ 
を表示します。
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more include
more コマンドの出力をフィルタ処理して、特定の正規表現を含む行のみを表示するには、特権 
EXEC モードで more include コマンドを使用します。

more keyword | include regular-expression

構文説明

デフォルト デフォルトの動作または値はありません。

コマンド モード EXEC

サポートされるユーザ ロール 管理者、オペレータ（current-config のみ）、ビューア（current-config のみ）

コマンド履歴

使用上のガイドライン 正規表現の引数は大文字小文字を区別し、複雑な照合の要件を指定できます。

例 次の例は、more コマンドの出力を検索して、正規表現「ip」を含む行のみを表示する方法を示します。

sensor# more current-config | include ip
host-ip 10.89.147.31/25,10.89.147.126
sensor# 

関連コマンド

keyword current-config 
 

 

 

 

backup-config

現在実行中のコンフィギュレーション。このコンフィ

ギュレーションは、Cisco IOS 12.0 の場合と異なり、コマ   
ンドが入力されると固定になります。ファイル フォー 
マットは CLI コマンドです。 
 

コンフィギュレーション バックアップの保管場所。ファ 
イル フォーマットは CLI コマンドです。

| 縦棒は、出力処理指定が続くことを意味します。

regular expression more コマンド出力に存在する任意の正規表現。

リリース 修正

4.0(1) このコマンドを導入。

4.0(2) more コマンドに include 拡張を追加。

コマンド 説明

more begin more コマンドの出力を検索し、指定した文字列が最初に出現した位置か 
ら表示します。

more exclude more コマンドの出力をフィルタ処理して、特定の正規表現を含む行を排 
除します。

show begin 特定の show コマンドの出力を検索し、指定した文字列が最初に出現した  
位置から表示します。

show exclude show コマンドの出力をフィルタ処理して、特定の正規表現を含む行を排 
除します。 

show include show コマンドの出力をフィルタ処理して、特定の正規表現を含む行のみ 
を表示します。
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packet
インターフェイス上のライブ トラフィックを表示またはキャプチャするには、特権 EXEC モード   
で packet コマンドを使用します。display オプションを使用すると、ライブ トラフィックまたは以    
前にキャプチャしたファイル出力を画面に直接ダンプできます。capture オプションを使用すると、 
libpcap の出力をローカル ファイルにキャプチャできます。ローカル ファイルの保管場所は 1 か所     
だけなので、後続のキャプチャ要求によって既存のファイルは上書きされます。copy コマンドと 
packet-file キーワードを使用して、ローカル ファイルをマシンからコピーできます。ローカル ファ   
イルを表示するには、display packet-file オプションを使用します。ローカル ファイルに関する情報   
がある場合は、info オプションを使用して表示できます。

packet display interface-name [snaplen length] [count count] [verbose] [expression expression]

packet display packet-file [verbose] [expression expression

packet display iplog id [verbose] [expression expression]

packet capture interface-name [snaplen length] [count count] [expression expression]

packet display file-info

構文説明

デフォルト 「構文説明」の表を参照してください。

コマンド モード EXEC

サポートされるユーザ ロール 管理者、オペレータ、ビューア（表示のみ）

コマンド履歴

使用上のガイドライン ストレージは、1 つのローカル ファイルで使用可能です。このファイルのサイズは、プラットフォー  
ムによって異なります。可能な場合、要求したパケット カウントをキャプチャする前に最大ファイ 
ル サイズに達すると、メッセージが表示されます。packet capture interface-name コマンドは、同時    

interface-name インターフェイス名、インターフェイス タイプ（GigabitEthernet、FastEthernet、 
Management）とその後に続くスロット / ポート。システムに存在する有効な
インターフェイス名のみを入力できます。

id 表示する既存の IP ログ ID。
file-info 保管されているパケット ファイルに関する情報を表示します。
verbose （オプション）1 行の要約ではなく、各パケットのプロトコル ツリーを表示し  

ます。

length （オプション）スナップショットの長さ。デフォルトは 0 です。有効範囲は 0   
～ 1600 です。

count （オプション）キャプチャするパケット数。指定しない場合は、最大ファイル

サイズをキャプチャすると、キャプチャは終了します。有効範囲は 1 ～ 10000   
です。

expression （オプション）パケット キャプチャ フィルタ式。この式が tcpdump に直接渡    
されます。tcpdump 式の構文と一致する必要があります。

リリース 修正

5.0(1) このコマンドを導入。
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に 1 ユーザのみが使用できます。2 番目のユーザが要求すると、キャプチャを実行しているユーザ   
に関する情報が含まれたエラー メッセージが表示されます。インターフェイスに関わるコンフィ 
ギュレーションの変更を行うと、そのインターフェイスで実行中の packet コマンドが異常終了する  
ことがあります。

（注） このコマンドは IPS 固有です。12.0 以前のバージョンに、関連する IOS コマンドはありま     
せん。

警告 このコマンドを実行すると、パフォーマンスが大幅に低下します。

ライブ表示またはファイル キャプチャを終了するには、Ctrl+C を押します。

式の構文については、ethereal-filter の man ページを参照してください。

file-info の表示は、次のとおりです。

Captured by: user:id, Cmd: cliCmd

Start: yyyy/mm/dd hh:mm:ss zone, End: yyyy/mm/dd hh:mm:ss zone or in-progress

ここで

user = キャプチャを開始したユーザのユーザ名

id = ユーザの CLI ID

cliCmd = キャプチャを実行するために入力したコマンド

例 次の例は、FastEthernet 0/0 で発生するライブ トラフィックを表示します。

sensor# packet display fastethernet0/0
Warning This command will cause significant performance degradation.
Executing command: tethereal –i fastethernet0/0
0.000000 10.89.147.56 -> 64.101.182.20 SSH Encrypted response packet len=56
0.000262 64.101.182.20 -> 10.89.147.56 TCP 33053 > ssh [ACK] Seq=3844631470 
Ack=2972370007 Win=9184 Len=0
0.029148 10.89.147.56 -> 64.101.182.20 SSH Encrypted response packet len=224
0.029450 64.101.182.20 -> 10.89.147.56 TCP 33053 > ssh [ACK] Seq=3844631470 
Ack=2972370231 Win=9184 Len=0
0.030273 10.89.147.56 -> 64.101.182.20 SSH Encrypted response packet len=224
0.030575 64.101.182.20 -> 10.89.147.56 TCP 33053 > ssh [ACK] Seq=3844631470 
Ack=2972370455 Win=9184 Len=0
0.031361 10.89.147.56 -> 64.101.182.20 SSH Encrypted response packet len=224
0.031666 64.101.182.20 -> 10.89.147.56 TCP 33053 > ssh [ACK] Seq=3844631470 
Ack=2972370679 Win=9184 Len=0
0.032466 10.89.147.56 -> 64.101.182.20 SSH Encrypted response packet len=224
0.032761 64.101.182.20 -> 10.89.147.56 TCP 33053 > ssh [ACK] 

次の例は、保管されているキャプチャ ファイルに関する情報を表示します。

sensor# packet display file-info
Captured by: raboyd:5292, Cmd: packet capture fastethernet0/0
Start: 2004/01/07 11:16:21 CST, End: 2004/01/07 11:20:35 CST
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関連コマンド

password
ローカル センサーのパスワードを更新するには、グローバル コンフィギュレーション モードで   
password コマンドを使用します。管理者は、password コマンドを使用して既存のユーザのパスワー  
ドを変更することもできます。管理者は、コマンドの no 形式を使用して、ユーザ アカウントをディ   
セーブルにできます。

password

管理者用の構文：password [name [newPassword]]

no password name

構文説明

デフォルト cisco アカウントのデフォルト パスワードは cisco です。

コマンド モード グローバル コンフィギュレーション

サポートされるユーザ ロール 管理者、オペレータ（現行ユーザのパスワードのみ）、ビューア（現行ユーザのパスワードのみ）

コマンド履歴

使用上のガイドライン password コマンドを使用すると、現行ユーザのログイン パスワードを更新できます。管理者は、こ  
のコマンドを使用して既存のユーザのパスワードを変更できます。この場合、管理者に現行パス

ワードのプロンプトは表示されません。

最後の管理者アカウントをディセーブルにしようとすると、エラーが発生します。password コマン 
ドを使用して、ディセーブルにしたユーザ アカウントを再びイネーブルにし、ユーザ パスワード  
をリセットします。

パスワードは IPS で保護されます。

コマンド 説明

iplog 仮想センサーで IP ロギングを開始します。
iplog-status 使用可能な IP ログの内容の説明を表示します。

name ユーザ名を指定します。有効なユーザ名の長さは 1 ～ 64 文字です。ユーザ名    
の先頭は、英数字にする必要があります。その他の文字には、スペース以外

のすべての文字を使用できます。

password このコマンドを入力すると、パスワードを要求されます。ユーザのパスワー

ドを指定します。有効なパスワードの長さは 8 ～ 32 文字です。スペース以外    
のすべての文字を使用できます。

リリース 修正

4.0(1) このコマンドを導入。
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（注） Cisco IOS バージョン 12.0 の password コマンドでは、パスワード行にクリア テキストで新       
規パスワードを入力できます。

例 次の例は、現行ユーザのパスワードの変更方法を示します。

sensor(config)# password 
Enter Old Login Password: ********** 
Enter New Login Password: ****** 
Re-enter New Login Password: ****** 
sensor(config)#

次の例は、ユーザ tester のパスワードを変更します。このコマンドは、管理者のみが実行できます。

sensor(config)# password tester
Enter New Login Password: ****** 
Re-enter New Login Password: ******
sensor(config)#

関連コマンド コマンド 説明

username ローカル センサーのユーザを作成します。
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ping
基本的なネットワーク接続を診断するには、特権 EXEC モードで ping コマンドを使用します。

ping address [count]

構文説明

デフォルト 「構文説明」の表を参照してください。

コマンド モード EXEC

コマンド履歴

サポートされるユーザ ロール 管理者、オペレータ、ビューア

使用上のガイドライン このコマンドは、オペレーティング システムで用意されている ping コマンドを使用して実装され   
ます。コマンドからの出力は、オペレーティング システムにより若干異なります。

例 次の例は、Solaris システムでの ping コマンドの出力を示します。

sensor# ping 10.1.1.1 
PING 10.1.1.1: 32 data bytes 
40 bytes from 10.1.1.1: icmp_seq=0. time=0. ms 
40 bytes from 10.1.1.1: icmp_seq=1. time=0. ms 
40 bytes from 10.1.1.1: icmp_seq=2. time=0. ms 
40 bytes from 10.1.1.1: icmp_seq=3. time=0. ms 

----10.1.1.1 PING Statistics---- 
4 packets transmitted, 4 packets received, 0% packet loss 
round-trip (ms) min/avg/max = 0/0/0 
sensor#

次の例は、Linux システムでの ping コマンドの出力を示します。

sensor# ping 10.1.1.1 2 
PING 10.1.1.1 from 10.1.1.2 : 32(60) bytes of data. 
40 bytes from 10.1.1.1: icmp_seq=0 ttl=255 time=0.2 ms 
40 bytes from 10.1.1.1: icmp_seq=1 ttl=255 time=0.2 ms 

--- 10.1.1.1 ping statistics --- 
2 packets transmitted, 2 packets received, 0% packet loss 
round-trip min/avg/max = 0.2/0.2/0.2 ms 
sensor#

address ping の対象のシステムの IP アドレス。
count 送信するエコー要求数。値を指定しない場合、4 要求が送信されます。有効範 

囲は 1 ～ 10000 です。

リリース 修正

4.0(1) このコマンドを導入。
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次の例は、到達不能アドレスに対する出力を示します。

sensor# ping 172.21.172.1
PING 172.21.172.1 (172.21.172.1) from 10.89.175.50 : 56(84) bytes of data.

—-172.21.172.1 ping statistics—-
5 packets transmitted, 0 packets received, 100% packet loss
sensor#

privilege
既存のユーザの権限レベルを変更するには、グローバル コンフィギュレーション モードで privilege   
コマンドを使用します。username コマンドでユーザを作成するときに、権限を指定することもで 
きます。

privilege user name [ administrator | operator | viewer ]

構文説明

デフォルト デフォルトの動作または値はありません。

コマンド モード グローバル コンフィギュレーション

サポートされるユーザ ロール 管理者

コマンド履歴

使用上のガイドライン このコマンドを使用すると、ユーザの権限を変更できます。

（注） このコマンドは IPS 固有です。12.0 以前のバージョンに、関連する IOS コマンドはありま     
せん。

例 次の例は、ユーザ「tester」の権限をオペレータに変更します。

sensor(config)# privilege user tester operator
Warning: The privilege change does not apply to current CLI sessions. It will be 
applied to subsequent logins.
sensor(config)#

関連コマンド

name ユーザ名を指定します。有効なユーザ名の長さは 1 ～ 64 文字です。ユーザ名    
の先頭は、英数字にする必要があります。その他の文字には、スペース以外

のすべての文字を使用できます。

リリース 修正

4.0(1) このコマンドを導入。

コマンド 説明

username ローカル センサーのユーザを作成します。
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recover
回復パーティションに保存されているアプリケーション イメージでアプリケーション パーティ  
ションのイメージを再作成するには、特権 EXEC モードで recover コマンドを使用します。センサー    
は複数回リブートされて、ほとんどのコンフィギュレーション（ネットワーク パラメータ、アクセ 
ス リスト パラメータ、時間パラメータ以外）がデフォルトの設定にリセットされます。

recover application-partition

構文説明

デフォルト デフォルトの動作または値はありません。

コマンド モード グローバル コンフィギュレーション

コマンド履歴

サポートされるユーザ ロール 管理者

使用上のガイドライン 回復を続行する質問への有効な応答は、yes または no です。Y または N は、有効な応答ではありま      
せん。

コマンドを実行後、すぐにシャットダウンが開始されます。シャットダウンに少し時間がかかるた

め、CLI コマンドへのアクセスを続行できますが（アクセスは拒否されない）、アクセスは警告な 
しで終了します。必要であれば、アプリケーションがシャットダウンしている間、画面にピリオド

（.）を 1 秒ごとに表示して進行を示すことができます。

（注） このコマンドは IPS 固有です。12.0 以前のバージョンに、関連する IOS コマンドはありま     
せん。

例 次の例は、回復パーティションに保存されているバージョン 4.0(1)S29 のイメージを使用して、ア  
プリケーション パーティションのイメージを再作成します。

sensor(config)# recover application-partition
Warning: Executing this command will stop all applications and re-image the node to 
version 5.0(1)Sx. All configuration changes except for network settings will be reset 
to default.
Continue with recovery? []:yes
Request Succeeded
sensor(config)#

application-partition アプリケーション パーティションのイメージを再作成します。

リリース 修正

4.0(1) このコマンドを導入。
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rename ad-knowledge-base
既存の KB ファイルの名前を変更するには、特権 EXEC モードで rename ad-knowledge-base コマン       
ドを使用します。

rename ad-knowledge-base virtual-sensor [current | file name] new-name

構文説明

デフォルト デフォルトの動作または値はありません。

コマンド モード EXEC

サポートされるユーザ ロール 管理者

コマンド履歴

使用上のガイドライン current キーワードを使用すると、現在使用している KB の名前が変更されます。初期の KB ファイ     
ル名を変更することはできません。

（注） このコマンドは IPS 固有です。12.0 以前のバージョンに、関連する IOS コマンドはありま     
せん。

例 次の例は、名前を 2006-Mar-16-10_00_00 から my-kb に変更します。

sensor# rename ad-knowledge-base vs0 file 2006-Mar-16-10_00_00 my-kb
sensor#

virtual-sensor KB ファイルが含まれる仮想センサー。1 ～ 64 文字の大文字小文字を区別す    
る文字列です。有効な文字は A ～ Z、a ～ z、0 ～ 9、「-」および「_」です。

name KB ファイル名。最大 32 文字の大文字小文字を区別する文字列です。有効な   
文字は A ～ Z、a ～ z、0 ～ 9、「-」および「_」です。

current 現在ロードされている KB。
file 既存の KB ファイル。
new-name 新しい KB ファイル名。1 ～ 32 文字の大文字小文字を区別する文字列です。     

有効な文字は A ～ Z、a ～ z、0 ～ 9、「-」および「_」です。

リリース 修正

6.0(1) このコマンドを導入。



第 2章      使用可能なコマンド
  reset  

2-43
Cisco Intrusion Prevention System 6.0 コマンド リファレンス      

OL-8825-01-J

reset
センサーで実行中のアプリケーションをシャットダウンし、アプライアンスをリブートするには、

特権 EXEC モードで reset コマンドを使用します。powerdown オプションを使用した場合は、アプ     
ライアンスの電源がオフ（可能な場合）、または電源をオフにできる状態になります。

reset[powerdown]

構文説明

デフォルト デフォルトの動作または値はありません。

コマンド モード EXEC

コマンド履歴

サポートされるユーザ ロール 管理者

使用上のガイドライン リセットを続行する質問への有効な応答は、yes または no です。Y または N は、有効な応答ではあ      
りません。

コマンドを実行後、すぐにシャットダウンが開始されます。シャットダウン中の CLI コマンドへの  
アクセスは拒否されませんが、開いているセッションは、シャットダウンが完了すると同時に、警

告なしに終了します。必要であれば、アプリケーションがシャットダウンしている間、画面にピリ

オド（.）を 1 秒ごとに表示して進行を示すことができます。

（注） このコマンドは IPS 固有です。12.0 以前のバージョンに、関連する IOS コマンドはありま     
せん。

例 次の例は、センサーをリブートします。

sensor# reset
Warning: Executing this command will stop all applications and reboot the node.
Continue with reset? []:yes
sensor#

powerdown このオプションを指定すると、アプリケーションのシャットダウン後、セン

サーにより電源がオフになります。

リリース 修正

4.0(1) このコマンドを導入。
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service
さまざまなセンサー サービスのコンフィギュレーション メニューに入るには、グローバル コン   
フィギュレーション モードで service コマンドを使用します。このコマンドの default 形式を使用す     
ると、アプリケーションのコンフィギュレーション全体が、工場出荷時のデフォルトにリセットさ

れます。

service {authentication | analysis-engine | external-product-interface | host | interface | logger | 
network-access | notification | ssh-known-hosts | trusted-certificate | web-server}

default service {authentication | analysis-engine | external-product-interface | host | interface | logger 
| network-access | notification | ssh-known-hosts | trusted-certificate | web-server}

論理名が付けられたイベント アクション ルール コンフィギュレーションのコンフィギュレーショ   
ン モードに入るには、グローバル コンフィギュレーション モードで service event-action-rules name      
コマンドを使用します。default キーワードを使用すると、コンフィギュレーションが工場出荷時の 
設定にリセットされます。no キーワードを使用すると、センサーからイベント アクション ルール   
コンフィギュレーションが削除されます。このコマンドは、コンフィギュレーションが仮想セン

サーに割り当てられていない場合にだけ、正常に実行されます。

service event-action-rules name

default service event-action-rules name

no service event-action-rules name

論理名が付けられたシグニチャ定義コンフィギュレーションのコンフィギュレーション モードに 
入るには、グローバル コンフィギュレーション モードで service signature-definition name コマンド      
を使用します。default キーワードを使用すると、コンフィギュレーションが工場出荷時の設定にリ 
セットされます。no キーワードを使用すると、センサーからシグニチャ定義コンフィギュレーショ 
ンが削除されます。このコマンドは、コンフィギュレーションが仮想センサーに割り当てられてい

ない場合にだけ、正常に実行されます。

service signature-definition name

default service signature-definition name

no service signature-definition name

論理名が付けられた異常検出コンフィギュレーションのコンフィギュレーション モードに入るに 
は、グローバル コンフィギュレーション モードで service anomaly-detection name コマンドを使用      
します。default キーワードを使用すると、コンフィギュレーションが工場出荷時の設定にリセット 
されます。no キーワードを使用すると、センサーから異常検出コンフィギュレーションが削除され 
ます。このコマンドは、コンフィギュレーションが仮想センサーに割り当てられていない場合にだ

け、正常に実行されます。

service anomaly-detection name

default anomaly-detection name

no service anomaly-detection name
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構文説明

デフォルト デフォルトの動作または値はありません。

コマンド モード グローバル コンフィギュレーション

サポートされるユーザ ロール 管理者、オペレータ（ホストおよびインターフェイス以外）、ビューア（表示のみ）

コマンド履歴

使用上のガイドライン このコマンドで、サービス固有のパラメータを設定できます。このコンフィギュレーションの項目

とメニューはサービスによって異なり、コマンドが実行されたときにサービスから取得したコン

フィギュレーションに基づいて動的に作成されます。

authentication ユーザの認証に使用する方式の順序を設定します。

analysis-engine グローバル分析エンジン パラメータを設定します。このコンフィギュレー 
ションによって、仮想センサーを作成し、シグニチャ定義、イベント アク 
ション ルール、およびセンシング インターフェイスを仮想センサーに割  
り当てることができます。

anomaly-detection 異常検出のパラメータを設定します。

event-action-rules イベント アクション ルール コンフィギュレーションのパラメータを設定   
します。

external-product-inter
face

外部製品のインターフェイスのパラメータを設定します。

host システム クロック設定、アップグレード、および IP アクセス リストを設    
定します。

logger デバッグ レベルを設定します。
network-access ARC に関するパラメータを設定します。

（注） Network Access Controller は、現在は Attack Response Controller      
（ARC）と言います。サービスは新しい名称になっていますが、変
更は IPS 6.0 の CLI には反映されていません。CLI 全体にわたって      
network-access および nac と表示されます。

notification 通知アプリケーションを設定します。

signature-definition シグニチャ定義コンフィギュレーションのパラメータを設定します。

ssh-known-hosts システムの既知のホスト キーを設定します。
trusted-certificate 信頼できる認証機関の X.509 証明書のリストを設定します。
web-server Web サーバ ポートなど、Web サーバに関するパラメータを設定します。
name イベント アクション ルールまたはシグニチャ定義コンフィギュレーショ  

ンの論理名。まだ論理名がない場合は、新しいコンフィギュレーション

ファイルが作成されます。

リリース 修正

4.0(1) このコマンドを導入。

5.0(1) default キーワードと、通知アプリケーションのサポートを追加。
6.0(1) anomaly-detection、external-product-interface、および os-identification の  

各コマンドを追加。
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注意 このモードおよびその中に含まれるすべてのサブモードで行われた変更は、サービス モードを終 
了するときにサービスに適用されます。

コマンド モードは、コマンド プロンプトに表示されるサービス名で示されます。たとえば、service  
authentication では、次のプロンプトが表示されます。

sensor(config-aut)#

（注） このコマンドは IPS 固有です。12.0 以前のバージョンに、関連する IOS コマンドはありま     
せん。

例 次のコマンドは、認証サービスのコンフィギュレーション モードに入ります。

sensor(config)# service authentication
sensor(config-aut)# 

次のコマンドは、分析エンジン サービスのコンフィギュレーション モードに入ります。

sensor(config)# service analysis-engine
sensor(config-ana)# 

次のコマンドは、イベント アクション ルール サービスのコンフィギュレーション モードに入りま    
す。

sensor(config)# service event-action-rules rules0
sensor(config-rul)# 

次のコマンドは、ホスト サービスのコンフィギュレーション モードに入ります。

sensor(config)# service host
sensor(config-hos)# 

次のコマンドは、インターフェイス サービスのコンフィギュレーション モードに入ります。

sensor(config)# service interface
sensor(config-int)# 

次のコマンドは、ロギング サービスのコンフィギュレーション モードに入ります。

sensor(config)# service logger
sensor(config-log)# 

次のコマンドは、ARC サービスのコンフィギュレーション モードに入ります。

sensor(config)# service network-access
sensor(config-net)# 

次のコマンドは、SNMP 通知サービスのコンフィギュレーション モードに入ります。

sensor(config)# service notification
sensor(config-not)# 
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次のコマンドは、シグニチャ定義サービスのコンフィギュレーション モードに入ります。

sensor(config)# service signature-definition sig0
sensor(config-sig)# 

次のコマンドは、SSH 既知のホスト サービスのコンフィギュレーション モードに入ります。

sensor(config)# service ssh-known-hosts
sensor(config-ssh)# 

次のコマンドは、信頼できる認証サービスのコンフィギュレーション モードに入ります。

sensor(config)# service trusted-certificate
sensor(config-tru)# 

次のコマンドは、Web サーバ サービスのコンフィギュレーション モードに入ります。

sensor(config)# service web-server
sensor(config-web)# 
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setup
基本的なセンサー コンフィギュレーションを構成するには、特権 EXEC モードで setup コマンドを     
使用します。

setup

構文説明 このコマンドには、引数またはキーワードはありません。

デフォルト hostname：sensor

IP interface：10.1.9.201/24,10.1.9.1

telnet-server：disabled

web-server port：443

summer time：disabled

ユーザが summer time を enabled にした場合、デフォルトは次のとおりです。

 • Summertime type：Recurring

 • Start Month：april

 • Start Week：first

 • Start Day：sunday

 • Start Time：02:00:00

 • End Month：october

 • End Week：last

 • End Day：sunday

 • End Time：02:00:00

 • Offset：60

システムの時間帯のデフォルトは、次のとおりです。

 • Timezone：UTC

 • UTC Offset：0

コマンド モード EXEC

サポートされるユーザ ロール 管理者

コマンド履歴 リリース 修正

4.0(2) アクセス リストおよび時間設定のコンフィギュレーションを追加。
5.0(1) 仮想センサー設定のコンフィギュレーションを追加。

5.1(1) インライン VLAN ペアのコンフィギュレーションを追加。
6.0(1) 複数の仮想センサーおよび VLAN グループのコンフィギュレーションを  

追加。デフォルトで自動的に脅威を拒否するかどうかを尋ねるプロンプト

を追加。
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使用上のガイドライン setup コマンドを使用すると、システム コンソール画面に System Configuration Dialog と呼ばれる対      
話型ダイアログが表示されます。System Configuration Dialog によって、コンフィギュレーション プ    
ロセスの手順が示されます。

各プロンプトの横のカッコ内に示される値が、最後に設定されたデフォルト値です。

System Configuration Dialog を終了してから、項目の変更に移る必要があります。変更しない項目に   
ついてデフォルトの設定を受け入れるには、Enter を押します。

変更せず、また System Configuration Dialog を終了せずに EXEC プロンプトに戻るには、Ctrl+C を       
押します。

この機能には、各プロンプトに関するヘルプ テキストも用意されています。ヘルプ テキストにア  
クセスするには、プロンプトで疑問符（?）を入力します。

変更が完了すると、セットアップ セッションで作成されたコンフィギュレーションが表示されま 
す。このコンフィギュレーションを保存するかどうかを尋ねるプロンプトが表示されます。yes と 
入力すると、コンフィギュレーションはディスクに保存されます。no と入力すると、コンフィギュ 
レーションは保存されず、処理が再開されます。このプロンプトに対するデフォルトはありません。

yes または no と入力する必要があります。

構成可能パラメータの有効な範囲は、次のとおりです。

IP Address/Netmask/Gateway：X.X.X.X/nn,Y.Y.Y.Y。ここで、X.X.X.X は、ピリオドで区切られた 4 オク    
テットの 32 ビット アドレスとしてセンサーの IP アドレスを指定します。X = 0 ～ 255 です。

nn は、ネットマスクのビット数を指定します。

Y.Y.Y.Y は、ピリオドで区切られた 4 オクテットの 32 ビット アドレスとしてデフォルト ゲートウェ       
イを指定します。Y = 0 ～ 255 です。

Host Name：最大 256 文字の大文字小文字を区別する文字列。数字、「_」、および「-」は有効です   
が、スペースは使用できません。

システムが NTP を使用しない場合にのみ、setup モードでクロック設定を入力します。NTP コマン    
ドは、別に用意されています。

夏時間は、recurring モードまたは date モードで設定できます。recurring モードを選択した場合、開    
始日と終了日は、週、曜日、月、時間に基づいて入力します。date モードを選択した場合、開始日 
と終了日は、月、日、年、時間に基づいて入力します。disable を選択すると、夏時間がオフになります。

表 2-1 に、クロック設定パラメータを示します。

表 2-1 クロック設定パラメータ 

DST zone サマータイムが有効なときに表示される時間帯の名前。

week 週（1 ～ 5 または last）。
day 曜日（Sunday、Monday など）。
date 日（1 ～ 31）。
month 月（January、February など）。
year 年。省略なし（2001 ～ 2035）。
hh:mm 開始 /終了 DST（24 時形式）の時間と分。
offset （オプション）サマータイム中に加算する時間（分）。デフォルトは 60 です。
timezone 標準時が有効なときに表示される時間帯の名前。

hours UTC からの時間差。
hh:mm:ss 時（24 時形式）、分、および秒形式の現在時間。
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デフォルトの仮想センサー vs0 の編集もできます。仮想センサーに、混合 /インラインのペアとイ  
ンライン VLAN のペア（または、どちらか一方）を割り当て、割り当てたインターフェイスをイ  
ネーブルにできます。セットアップが完了すると、仮想センサーはトラフィックを監視するように

設定されます。

セットアップ時に、deny-packet-inline アクションに関連付けられた上書きルールを有効または無効 
にすることができます。仮想センサーに割り当てられたイベント アクション ルール コンフィギュ   
レーションのすべてのインスタンスを変更できます。仮想センサーに割り当てられていないイベン

ト アクション ルール コンフィギュレーションのインスタンスは、変更されません。

例 次の例は、setup コマンドと System Configuration プログラムを示します。

sensor# setup 

    --- System Configuration Dialog ---

At any point you may enter a question mark '?' for help.
User ctrl-c to abort configuration dialog at any prompt.
Default settings are in square brackets '[]'.

Current Configuration:

service host
network-settings
host-ip 172.21.172.25/8,172.21.172.1
host-name sensor
telnet-option disabled
access-list 10.0.0.0/24
access-list 172.0.0.0/24
ftp-timeout 300
login-banner-text 
exit
time-zone-settings
offset 0
standard-time-zone-name UTC
exit
summertime-option disabled
ntp-option disabled
exit
service web-server
port 8080
exit
service event-action-rules rules0
overrides deny-packet-inline
override-item-status Disabled
risk-rating-range 75-100
exit
exit
service event-action-rules myEvr
overrides deny-packet-inline
override-item-status Enabled
risk-rating-range 90-100
exit
exit
service interface
physical-interfaces GigabitEthernet0/0 
admin-state enabled
exit
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exit
physical-interfaces GigabitEthernet1/0
admin-state enabled
subinterface-type inline-vlan-pair
subinterface 1
description Created via setup by user cisco
vlan1 2
vlan2 3
exit
subinterface 2
description Created via setup by user cisco
vlan1 344
vlan2 23
exit
subinterface 10
description Created via setup by user cisco
vlan1 20
vlan2 10
exit
exit
exit
physical-interfaces GigabitEthernet1/1
admin-state enabled
subinterface-type vlan-group
subinterface 3
description Created via setup by user cisco
vlans 5-7,9
exit
exit
exit
physical-interfaces GigabitEthernet2/0
admin-state enabled
exit
exit
inline-interface foo
description Create via setup by user cisco
interface1 GigabitEthernet3/0
interface2 GigabitEthernet3/1
subinterface-type vlan-group
subinterface 3
vlans 200-299
exit
subinterface 8
vlans 300-399
exit
exit
exit
exit
service analysis-engine
virtual-sensor vs0 
anomaly-detection ad0
event-action-rules rules0
signature-definition sig0
physical-interface GigabitEthernet0/0 
physical-interface GigabitEthernet1/0 subinterface-number 1
physical-interface GigabitEthernet1/0 subinterface-number 2
exit
virtual-sensor myVs
anomaly-detection myAd
event-action-rules myEvr
signature-definition mySigs
physical-interface GigabitEthernet2/0 
physical-interface GigabitEthernet1/1 subinterface-number 3
logical-interface foo subinterface 3
logical-interface foo subinterface 8
exit
exit
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Current time: Wed May  5 10:25:35 2004

Setup Configuration last modified: Mon May  3 15:34:30 2004

Continue with configuration dialog?[yes]:
Enter host name[sensor]: 
Enter IP interface[172.21.172.25/8,172.21.172.1]: 
Enter telnet-server status[enabled]: 
Enter web-server port[8080]: 80
Modify current access list? [no]: yes
Current access list entries:
  [1] 10.0.0.0/24
  [2] 172.0.0.0/24
Delete: 1
Delete:
Permit: 173.0.0.0/24
Permit:
Modify system clock settings? [no]: yes 
  Use NTP? [yes] no 
  Modify summer time settings? [no]: yes 
    Recurring, Date or Disable[recurring]: 
    Start Month[apr]: 
    Start Week[1]: 
    Start Day[sun]: 
    Start Time[02:00:00]: 
    End Month[oct]: 
    End Week[last]: 
    End Day[sun]: 
    End Time[02:00:00]: 
    DST Zone[]: CDT
    Offset[60]: 
  Modify system timezone? [no]: yes 
    Timezone[UTC]: CST 
    GMT Offset[-360] 
Modify interface/virtual sensor configuration?[no]: yes
Current interface configuration
  Command control GigabitEthernet0/1
  Unassigned:
    Promiscuous:
      GigabitEthernet2/1
      GigabitEthernet4/0
      GigabitEthernet4/1
    Inline Vlan Pairs:
      GigabitEthernet1/0:10 (Vlans: 20, 10) 

  Virtual Sensor: vs0
    Anomaly Detection: ad0
    Event Action Rules: rules0
    Signature Definitions: sig0
    Promiscuous:
      GigabitEthernet0/0
    Inline Vlan Pairs:
      GigabitEthernet1/0:1 (Vlans: 2, 3)
      GigabitEthernet1/0:2 (Vlans: 344, 23) 

  Virtual Sensor: myVs
    Anomaly Detection: myAd
    Event Action Rules: myEvr
    Signature Definition: mySigs
    Promiscuous:
      GigabitEthernet2/0
    Promiscuous Vlan Groups:
      GigabitEthernet1/1:3 (Vlans: 5-7,9)
    Inline Interface Pair Vlan Groups:
      foo:3 (GigabitEthernet3/0, GigabitEthernet3/1 Vlans: 200-299)
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      foo:8 (GigabitEthernet3/0, GigabitEthernet3/1 Vlans: 300-399)
 

[1] Edit Interface Configuration
[2] Edit Virtual Sensor Configuration
[3] Display configuration
Option: 1

 

次のプロンプトでは、インターフェイスを作成または削除できます。Edit Virtual Sensor Configuration   
セクションで、インターフェイスを仮想センサーに割り当てることができます。混合モードで監視

されているインターフェイスが VLAN によって細分化されていない場合、追加のコンフィギュレー  
ションは必要ありません。仮想センサーのコンフィギュレーションに進み、仮想センサーにイン

ターフェイスを割り当ててください。

[1] Remove interface configurations.
[2] Add/Modify Inline Vlan Pairs.
[3] Add/Modify Promiscuous Vlan Groups.
[4] Add/Modify Inline Interface Pairs.
[5] Add/Modify Inline Interface Pair Vlan Groups.
[6] Modify interface default-vlan.
Option: 1
Inline Vlan Pairs:
  [1] GigabitEthernet1/0:1 (Vlans: 2, 3)
  [2] GigabitEthernet1/0:2 (Vlans: 344, 23)
  [3] GigabitEthernet1/0:10 (Vlans: 20, 10)
Promiscuous Vlan Groups:
  [4] GigabitEthernet1/1:3 (Vlans: 5-7,9)
Inline Interface Pair Vlan Groups:
  [5] foo:3 (GigabitEthernet3/0, GigabitEthernet3/1 Vlans: 200-299)
  [6] foo:8 (GigabitEthernet3/0, GigabitEthernet3/1 Vlans: 300-399)
Remove Interface: 6
Remove Interface:

[1] Remove interface configurations.
[2] Add/Modify Inline Vlan Pairs.
[3] Add/Modify Promiscuous Vlan Groups.
[4] Add/Modify Inline Interface Pairs.
[5] Add/Modify Inline Interface Pair Vlan Groups.
[6] Modify interface default-vlan.
Option: 2

Available Interfaces
  [1] GigabitEthernet1/0
  [2] GigabitEthernet2/1
  [3] GigabitEthernet4/0
  [4] GigabitEthernet4/1
Interface to modify: 2
Inline Vlan Pairs for GigabitEthernet2/1:
  None
Subinterface number: 1
Description[Created via setup by user cisco]:
Vlan1: 5
Vlan2: 6
Subinterface number:
Available Interfaces
  [1] GigabitEthernet1/0
  [2] GigabitEthernet2/1
  [3] GigabitEthernet4/0
  [4] GigabitEthernet4/1
Interface to modify:
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[1] Remove interface configurations.
[2] Add/Modify Inline Vlan Pairs.
[3] Add/Modify Promiscuous Vlan Groups.
[4] Add/Modify Inline Interface Pairs.
[5] Add/Modify Inline Interface Pair Vlan Groups.
[6] Modify interface default-vlan.
Option: 3

Available Interfaces
  [1] GigabitEthernet1/1
  [2] GigabitEthernet4/0
  [3] GigabitEthernet4/1
Interface to modify: 1
Promiscuous Vlan Groups for GigabitEthernet1/1:
  GigabitEthernet1/1:3 (Vlans: 5-7,9)
Subinterface number: 1
Description[Created via setup by user cisco]:
Vlans: 3,8,34-69
Subinterface number:
Available Interfaces
  [1] GigabitEthernet1/1
  [2] GigabitEthernet4/0
  [3] GigabitEthernet4/1
Interface to modify:

[1] Remove interface configurations.
[2] Add/Modify Inline Vlan Pairs.
[3] Add/Modify Promiscuous Vlan Groups.
[4] Add/Modify Inline Interface Pairs.
[5] Add/Modify Inline Interface Pair Vlan Groups.
[6] Modify interface default-vlan.
Option: 4

Available Interfaces
  GigabitEthernet4/0
  GigabitEthernet4/1
Pair Name: test
Description[Created via setup by user cisco]:
Interface1: GigabitEthernet4/0
Interface2: GigabitEthernet4/1

[1] Remove interface configurations.
[2] Add/Modify Inline Vlan Pairs.
[3] Add/Modify Promiscuous Vlan Groups.
[4] Add/Modify Inline Interface Pairs.
[5] Add/Modify Inline Interface Pair Vlan Groups.
[6] Modify interface default-vlan.
Option: 5

Available inline interface pairs:
  [1] foo (GigabitEthernet3/0, GigabitEthernet3/1)
  [2] test (GigabitEthernet4/0, GigabitEthernet4/1)
Interface to modify: 1
Inline Interface Pair Vlan Groups for foo:
  Subinterface: 3; Vlans: 200-299
Subinterface number: 1
Description[Created via setup by user cisco]:
Vlans: 100-199
Subinterface number:
Available inline interface pairs:
  [1] foo (GigabitEthernet3/0, GigabitEthernet3/1)
  [2] test (GigabitEthernet4/0, GigabitEthernet4/1)
Interface to modify:

[1] Remove interface configurations.
[2] Add/Modify Inline Vlan Pairs.
[3] Add/Modify Promiscuous Vlan Groups.
[4] Add/Modify Inline Interface Pairs.
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[5] Add/Modify Inline Interface Pair Vlan Groups.
[6] Modify interface default-vlan.
Option: 6

GigabitEthernet0/0 default-vlan[0]:
GigabitEthernet1/0 default-vlan[0]:
GigabitEthernet1/1 default-vlan[0]:
GigabitEthernet2/0 default-vlan[0]:
GigabitEthernet2/1 default-vlan[0]:
GigabitEthernet3/0 default-vlan[0]: 100
GigabitEthernet3/1 default-vlan[0]: 100
GigabitEthernet4/0 default-vlan[0]:
GigabitEthernet4/1 default-vlan[0]:

[1] Remove interface configurations.
[2] Add/Modify Inline Vlan Pairs.
[3] Add/Modify Promiscuous Vlan Groups.
[4] Add/Modify Inline Interface Pairs.
[5] Add/Modify Inline Interface Pair Vlan Groups.
[6] Modify interface default-vlan.
Option: 

[1] Edit Interface Configuration
[2] Edit Virtual Sensor Configuration
[3] Display configuration
Option: 3

Current interface configuration
  Command control GigabitEthernet0/1
  Unassigned:
    Promiscuous:
      GigabitEthernet2/1
    Inline Vlan Pairs:
      GigabitEthernet1/0:10 (Vlans: 20, 10)
    Promiscuous Vlan Groups:
   GigabitEthernet1/1:1 (Vlans: 3,8,34-39)
    Inline Interface Pairs:
      test (GigabitEthernet4/0, GigabitEthernet4/1)
    Inline Interface Pair Vlan Groups:
      foo:1 (GigabitEthernet3/0, GigabitEthernet3/1 Vlans: 100-199)
  Virtual Sensor: vs0
    Anomaly Detection: ad0
    Event Action Rules: rules0
    Signature Definitions: sig0
    Promiscuous:
      GigabitEthernet0/0
    Inline Vlan Pairs:
      GigabitEthernet1/0:1 (Vlans: 2, 3)
      GigabitEthernet1/0:2 (Vlans: 344, 23)

  Virtual Sensor: myVs
    Anomaly Detection: myAd
    Event Action Rules: myEvr
    Signature Definition: mySigs
    Promiscuous:
      GigabitEthernet2/0
    Promiscuous Vlan Groups:
      GigabitEthernet1/1:3 (Vlans: 5-7,9)
    Inline Interface Pair Vlan Groups:
      foo:3 (GigabitEthernet3/0, GigabitEthernet3/1 Vlans: 200-299)

[1] Edit Interface Configuration
[2] Edit Virtual Sensor Configuration
[3] Display configuration
Option: 2

[1] Remove virtual sensor.
[2] Modify “vs0” virtual sensor configuration.
[3] Modify “myVs” virtual sensor configuration.
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[4] Create new virtual sensor.
Option: 1

Virtual sensors
  [1] vs0
  [2] myVs
Remove: 2
Remove:

[1] Remove virtual sensor.
[2] Modify "vs0” virtual sensor configuration.
[3] Create new virtual sensor.
Option: 2

  Virtual Sensor: vs0
    Anomaly Detection: ad0
    Event Action Rules: rules0
    Signature Definitions: sig0
    Promiscuous:
      GigabitEthernet0/0
    Inline Vlan Pairs:
      [1] GigabitEthernet1/0:1 (Vlans: 2, 3)
      [2] GigabitEthernet1/0:2 (Vlans: 344, 23)
Remove Interface: 2
Remove Interface:

  Unassigned:
    Promiscuous:
      [1] GigabitEthernet2/1
      [2] GigabitEthernet2/0
    Inline Vlan Pairs:
      [3] GigabitEthernet1/0:2 (Vlans: 344, 23)
      [4] GigabitEthernet1/0:10 (Vlans: 20, 10)
    Promiscuous Vlan Groups:
      [5] GigabitEthernet1/1:1 (Vlans: 3,8,34-39)
      [6] GigabitEthernet1/1:3 (Vlans: 5-7,9)
    Inline Interface Pairs:
      [7] test (GigabitEthernet4/0, GigabitEthernet4/1)
    Inline Interface Pair Vlan Groups:
      [8] foo:1 (GigabitEthernet3/0, GigabitEthernet3/1 Vlans: 100-199)
      [9] foo:3 (GigabitEthernet3/0, GigabitEthernet3/1 Vlans: 200-299)
Add Interface: 4
Add Interface:

Current interface configuration
  Command control GigabitEthernet0/1
  Unassigned:
    Promiscuous:
      GigabitEthernet2/0
      GigabitEthernet2/1
    Inline Vlan Pairs:
      GigabitEthernet1/0:2 (Vlans: 344, 23)
    Promiscuous Vlan Groups:
      GigabitEthernet1/1:1 (Vlans: 3,8,34-39)
      GigabitEthernet1/1:3 (Vlans: 5-7,9)
    Inline Interface Pairs:
      test (GigabitEthernet4/0, GigabitEthernet4/1)
    Inline Interface Pair Vlan Groups:
      foo:1 (GigabitEthernet3/0, GigabitEthernet3/1 Vlans: 100-199)
      foo:3 (GigabitEthernet3/0, GigabitEthernet3/1 Vlans: 200-299)

  Virtual Sensor: vs0
    Anomaly Detection: ad0
    Event Action Rules: rules0
    Signature Definitions: sig0
    Promiscuous:
      GigabitEthernet0/0
    Inline Vlan Pairs:
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      GigabitEthernet1/0:1 (Vlans: 2, 3)
      GigabitEthernet1/0:10 (Vlans: 20, 10)

[1] Remove virtual sensor.
[2] Modify “myVs” virtual sensor configuration.
[3] Create new virtual sensor.
Option: 3
Name: newVs
Description[Created via setup by user cisco]:
Anomaly Detection Configuration:
  [1] ad0
  [2] myAd
  [3] Create a new anomaly detection configuration
Option[3]: 2
Signature Definition Configuration:
  [1] sig0
  [2] mySigs
  [3] Create new signature definition configuration
Option[3]: 2
Event Action Rules Configuration:
  [1] rules0
  [2] myEvr
  [3] newRules 
  [4] Create new event action rules configuration
Option[4]: 2
  Unassigned:
    Promiscuous:
      [1] GigabitEthernet2/0
      [2] GigabitEthernet2/1
    Inline Vlan Pairs:
      [3] GigabitEthernet1/0:1 (Vlans: 2, 3)
    Promiscuous Vlan Groups:
      [4] GigabitEthernet1/1:1 (Vlans: 3,8,34-39)
      [5] GigabitEthernet1/1:3 (Vlans: 5-7,9)
    Inline Interface Pairs:
      [6] test (GigabitEthernet4/0, GigabitEthernet4/1)
    Inline Interface Pair Vlan Groups:
      [7] foo:1 (GigabitEthernet3/0, GigabitEthernet3/1 Vlans: 100-199)
      [8] foo:3 (GigabitEthernet3/0, GigabitEthernet3/1 Vlans: 200-299)
Add Interface: 1
Add Interface: 2
Add Interface:

Current interface configuration
  Command control GigabitEthernet0/1
  Unassigned:
    Inline Vlan Pairs:
      GigabitEthernet1/0:1 (Vlans: 2, 3)
    Promiscuous Vlan Groups:
      GigabitEthernet1/1:1 (Vlans: 3,8,34-39)
      GigabitEthernet1/1:3 (Vlans: 5-7,9)
    Inline Interface Pairs:
      test (GigabitEthernet4/0, GigabitEthernet4/1)
    Inline Interface Pair Vlan Groups:
      foo:1 (GigabitEthernet3/0, GigabitEthernet3/1 Vlans: 100-199)
      foo:3 (GigabitEthernet3/0, GigabitEthernet3/1 Vlans: 200-299)

  Virtual Sensor: vs0
    Anomaly Detection: ad0
    Event Action Rules: rules0
    Signature Definitions: sig0
    Promiscuous:
      GigabitEthernet0/0
    Inline Vlan Pairs:
      GigabitEthernet1/0:1 (Vlans: 2, 3)
      GigabitEthernet1/0:2 (Vlans: 344, 23)
      GigabitEthernet1/0:10 (Vlans: 20, 10)

  Virtual Sensor: newVs
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    Anomaly Detection: myAd
    Event Action Rules: newRules
    Signature Definition: mySigs
    Promiscuous:
      GigabitEthernet2/0
      GigabitEthernet2/1

[1] Remove virtual sensor.
[2] Modify “vs0” virtual sensor configuration.
[3] Modify “newVs” virtual sensor configuration.
[4] Create new virtual sensor.
Option: 

[1] Edit Interface Configuration
[2] Edit Virtual Sensor Configuration
[3] Display configuration
Option: 

Modify default threat prevention settings? [no] yes
 Virtual sensor vs0 is NOT configured to prevent a modified range of threats in inline 
mode. (Risk Rating 75-100)
 Virtual sensor newVs is configured to prevent high risk threats in inline mode. (Risk 
Rating 90-100)

 Do you want to enable automatic threat prevention on all virtual sensors? [no] 

（注） 上記の質問への応答に yes を選択すると、その次の質問は表示されません。

（注） すべての仮想センサーが有効である場合、無効にするかどうかの質問だけが表示されます。

（注） すべての仮想センサーが無効である場合、有効にするかどうかの質問だけが表示されます。

Do you want to disable automatic threat prevention on all virtual sensors? [no] yes
 The Event Action "overrides" rule for action "deny-packet-inline" has been Disabled 
on all virtual sensors. 

The following configuration was entered.

service host
network-settings
host-ip 172.21.172.25/8,172.21.172.1
host-name sensor
telnet-option enabled
access-list 172.0.0.0/24
access-list 173.0.0.0/24
ftp-timeout 300
login-banner-text 
exit
time-zone-settings
offset -360
standard-time-zone-name CST
exit
summertime-option recurring
offset 60



第 2章      使用可能なコマンド
  setup  

2-59
Cisco Intrusion Prevention System 6.0 コマンド リファレンス      

OL-8825-01-J

summertime-zone-name CDT
start-summertime
month april
week-of-month first
day-of-week sunday
time-of-day 02:00:00
exit
end-summertime
month october
week-of-month last
day-of-week sunday
time-of-day 02:00:00
exit
exit
ntp-option disabled
exit
service web-server
port 80
exit
service event-action-rules rules0
overrides deny-packet-inline
override-item-status Disabled
risk-rating-range 75-100
exit
exit
service event-action-rules myEvr
overrides deny-packet-inline
override-item-status Disabled
risk-rating-range 90-100
exit
exit
service event-action-rules newRules
overrides deny-packet-inline
override-item-status Disabled
risk-rating-range 90-100
exit
exit
service interface
service event-action-rules rules0
overrides deny-packet-inline
risk-rating-range 85-100
exit
exit
service event-action-rules newRules
overrides deny-packet-inline
risk-rating-range 85-100
exit
exit
service interface
physical-interfaces GigabitEthernet0/0 
admin-state enabled
exit
physical-interfaces GigabitEthernet1/0
admin-state enabled
subinterface-type inline-vlan-pair
subinterface 1
description Created via setup by user cisco
vlan1 2
vlan2 3
exit
subinterface 2
description Created via setup by user cisco
vlan1 344
vlan2 23
exit
subinterface 10
description Created via setup by user cisco
vlan1 20
vlan2 10
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exit
exit
exit
physical-interfaces GigabitEthernet1/1
subinterface-type vlan-group
subinterface 3
description Created via setup by user cisco
vlans 5-7,9
exit
subinterface 1
description Created via setup by user cisco
vlans 3,8,34-39
exit
exit
exit
physical-interfaces GigabitEthernet2/0
admin-state enabled
exit
physical-interfaces GigabitEthernet2/1
admin-state enabled
exit
physical-interfaces GigabitEthernet3/0
default-vlan 100
exit
physical-interfaces GigabitEthernet3/1
default-vlan 100
exit
inline-interface foo
description Create via setup by user cisco
interface1 GigabitEthernet3/0
interface2 GigabitEthernet3/1
subinterface-type vlan-group
subinterface 3
vlans 200-299
exit
subinterface 1
vlans 100-199
exit
exit
exit
inline-interface test
description Created via setup by user cisco
interface1 GigabitEthernet4/0
interface2 GigabitEthernet4/1
exit
service analysis-engine
virtual-sensor vs0 
physical-interface GigabitEthernet1/0 subinterface-number 2
physical-interface GigabitEthernet1/0 subinterface-number 10
exit
virtual-sensor newVs
anomaly-detection myAd
event-action-rulse newRules
signature-definition mySigs
physical-interface GigabitEthernet2/0 
physical-interface GigabitEthermet2/1
exit
exit

[0] Go to the command prompt without saving this config.
[1] Return back to the setup without saving this config.
[2] Save this configuration and exit.

Enter your selection [2]: 
Configuration Saved.
Modify system date and time? [no] yes 
    Local Date[]: 2003-01-18
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    Local Time[4:33:49]: 10:33:49 
System Time Updated successfully 
sensor# 

show ad-knowledge-base diff
2 つの KB の違いを表示するには、特権 EXEC モードで show ad-knowledge-base diff コマンドを使        
用します。

show ad-knowledge-base virtual-sensor diff [current | initial | file name1][current | initial | file name2] 
diff-percentage

構文説明

デフォルト 「構文説明」の表を参照してください。

コマンド モード EXEC

サポートされるユーザ ロール 管理者、オペレータ、ビューア

コマンド履歴

使用上のガイドライン

（注） このコマンドは IPS 固有です。12.0 以前のバージョンに、関連する IOS コマンドはありま     
せん。

virtual-sensor 比較する KB ファイルが含まれる仮想センサー。1 ～ 64 文字の大文字小文字     
を区別する文字列です。有効な文字は A ～ Z、a ～ z、0 ～ 9、「-」および「_」です。

name1 比較する 1 つ目の既存 KB ファイルの名前。最大 32 文字の大文字小文字を区      
別する文字列です。有効な文字は A ～ Z、a ～ z、0 ～ 9、「-」および「_」です。

name2 比較する 2 つ目の既存 KB ファイルの名前。最大 32 文字の大文字小文字を区      
別する文字列です。有効な文字は A ～ Z、a ～ z、0 ～ 9、「-」および「_」です。

current 現在ロードされている KB。
initial 初期の KB。
file 既存の KB ファイル。
diff-percentage （オプション）しきい値が指定されたパーセントより大きく異なるサービスを

表示します。有効な値は 1 ～ 100 です。デフォルトは 10% です。

リリース 修正

6.0(1) このコマンドを導入。
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例 次の例は、2006-Mar-16-10_00_00 と仮想センサー vs0 に現在ロードされている KB を比較します。

sensor# show ad-knowledge-base vs0 diff current file 2006-Mar-16-10_00_00
2006-Mar-17-10_00_00 Only Services/Protocols
   External Zone
      TCP Services
         Service = 30
         Service = 20
      UDP Services
         None
      Other Protocols
         Protocol = 1
   Illegal Zone
      None
   Internal Zone
      None
2006-Mar-16-10_00_00 Only Services/Protocols
   External Zone
      None
   Illegal Zone
      None
   Internal Zone
      None
Thresholds differ more than 10%
   External Zone
      None
   Illegal Zone
      TCP Services
         Service = 31
         Service = 22
      UDP Services
         None
      Other Protocols
         Protocol = 3
   Internal Zone
      None
sensor#
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show ad-knowledge-base files
仮想センサーで使用できる異常検出 KB ファイルを表示するには、特権 EXEC モードで show 
ad-knowledge-base files コマンドを使用します。

show ad-knowledge-base virtual-sensor files

構文説明

デフォルト デフォルトの動作または値はありません。

コマンド モード EXEC

サポートされるユーザ ロール 管理者、オペレータ、ビューア

コマンド履歴

使用上のガイドライン ファイル名の前にある * は、その KB ファイルが現在ロードされていることを示します。現行 KB     
は必ず存在します（インストール後は初期の KB です）。AD で現在ロードされている KB、または    
AD が現在アクティブになっていない場合はロードされている KB が示されます。

仮想センサーを指定しない場合、すべての仮想センサーですべての KB ファイルが取得されます。

初期の KB は、しきい値が工場出荷時の設定になっている KB です。

（注） このコマンドは IPS 固有です。12.0 以前のバージョンに、関連する IOS コマンドはありま     
せん。

例 次の例は、すべての仮想センサーで使用できる KB ファイルを表示します。2006-Mar-16-10_00_00  
ファイルは、仮想センサー vs0 にロードされた現行 KB ファイルです。

sensor# show ad-knowledge-base files
Virtual Sensor vs0
    Filename               Size   Created
    initial                84     04:27:07 CDT Wed Jan 28 2006
*   2006-Jan-29-10_00_01   84     04:27:07 CDT Wed Jan 29 2006
    2006-Mar-17-10_00_00   84     10:00:00 CDT Fri Mar 17 2006
    2006-Mar-18-10_00_00   84     10:00:00 CDT Sat Mar 18 2006
sensor#

virtual-sensor （オプション）KB ファイルが含まれる仮想センサー。1 ～ 64 文字の大文字小    
文字を区別する文字列です。有効な文字は A ～ Z、a ～ z、0 ～ 9、「-」およ       
び「_」です。

リリース 修正

6.0(1) このコマンドを導入。
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show ad-knowledge-base thresholds
KB のしきい値を表示するには、特権 EXEC モードで show ad-knowledge-base thresholds コマンド       
を使用します。

show ad-knowledge-base virtual-sensor thresholds {current | initial | file name} [zone {external | 
illegal | internal}] {[protocol {tcp | udp}] [dst-port port] | [protocol other] [number 
protocol-number]}

構文説明

デフォルト デフォルト値については、「構文説明」の表を参照してください。

コマンド モード EXEC

サポートされるユーザ ロール 管理者、オペレータ、ビューア

コマンド履歴

virtual-sensor 比較する KB ファイルが含まれる仮想センサー。1 ～ 64 文字の大文字小文字     
を区別する文字列です。有効な文字は A ～ Z、a ～ z、0 ～ 9、「-」および「_」です。

current 現在ロードされている KB。
initial 初期の KB。
file 既存の KB ファイル。
name KB ファイル名。最大 32 文字の大文字小文字を区別する文字列です。有効な   

文字は A ～ Z、a ～ z、0 ～ 9、「-」および「_」です。
zone （オプション）指定されたゾーンのしきい値だけを表示します。デフォルトで

は、すべてのゾーンに関する情報が表示されます。

external 外部ゾーンを表示します。

illegal 無許可ゾーンを表示します。

internal 内部ゾーンを表示します。

protocol （オプション）指定されたプロトコルのしきい値だけを表示します。デフォル

トでは、すべてのプロトコルに関する情報が表示されます。

tcp TCP プロトコルを表示します。
udp UDP プロトコルを表示します。
dst-port （オプション）指定されたポートのしきい値だけを表示します。デフォルトで

は、すべての TCP ポートまたは UDP ポート、またはその両方に関する情報    
を表示します。

port （オプション）指定されたポートのしきい値だけを表示します。デフォルトで

は、すべての TCP ポートまたは UDP ポート、またはその両方に関する情報    
を表示します。有効な値は 0 ～ 65535 です。

number （オプション）他の特定のプロトコル番号のしきい値だけを表示します。デ

フォルトでは、他のすべてのプロトコルに関する情報が表示されます。

other TCP または UDP 以外の他のプロトコルを表示します。
protocol-number プロトコル番号。有効な値は 0 ～ 255 です。

リリース 修正

6.0(1) このコマンドを導入。
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使用上のガイドライン 表示されたしきい値は、KB に含まれるしきい値です。上書きされるユーザ コンフィギュレーショ  
ンがある場合のしきい値は、知識ベースのしきい値とユーザ コンフィギュレーションの両方が表示 
されます。

（注） このコマンドは IPS 固有です。12.0 以前のバージョンに、関連する IOS コマンドはありま     
せん。

例 次の例は、KB 2006-Mar-16-10_00_00 の無許可ゾーンに含まれるしきい値を表示します。

sensor# show ad-knowledge-base vs0 thresholds file 2006-Mar-16-10_00_00 zone illegal
2006-Mar-16-10_00_00
   Illegal Zone
      TCP Port 20
         Scanner Threshold
            >> User Configuration = 100
            >> Knowledge Base = 20
         Threshold Histogram                             
               Destination IP                 5    10      100
            >> User Configuration: source IP  100  1       0
            >> Knowledge Base: source IP      10   1       0
      TCP Port 30
         Scanner Threshold
            Knowledge Base = 110
         Threshold Histogram
            Destination IP              5    10    100
            Knowledge Base: source IP   10   1     0
      TCP Port any
         Scanner Threshold
            Knowledge Base = 9
         Threshold Histogram
            Destination IP              5    10    100
            Knowledge Base: source IP   2    1     0
      UDP Port any
         Scanner Threshold
            Knowledge Base = 19
         Threshold Histogram
            Destination IP              5    10    100
            Knowledge Base: source IP   12   10    0
      Other Protocol any
         Scanner Threshold
            Knowledge Base = 1
         Threshold Histogram
            Destination IP              5    10    100
            Knowledge Base: source IP   1    1     0
      Other Protocol 1
         Scanner Threshold
            Knowledge Base = 10
         Threshold Histogram
            Destination IP              5    10    100
            Knowledge Base: source IP   10   10    0
sensor#
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次の例は、現行 KB の無許可ゾーンに含まれ、プロトコルが TCP で宛先ポートが 20 である場合の      
しきい値を表示します。

sensor# show ad-knowledge-base vs0 thresholds current zone illegal protocol tcp 
dst-port 20
2006-Mar-16-10_00_00
   Illegal Zone
      TCP Port 20
         Scanner Threshold
            >> User Configuration = 100
            >> Knowledge Base = 50
         Threshold Histogram                             
               Destination IP                 5    10      100
            >> User Configuration: source IP  100  1       0
            >> Knowledge Base: source IP      10   1       0
sensor#

次の例は、現行 KB の無許可ゾーンに含まれ、プロトコルがその他で宛先ポート番号が 1 である場    
合のしきい値を表示します。

sensor# show ad-knowledge-base vs0 thresholds current zone illegal protocol other 
number 1
2006-Mar-16-10_00_00
   Illegal Zone
      Other Protocol 1
         Scanner Threshold
            >> User Configuration = 79
            >> Knowledge Base = 50
         Threshold Histogram                             
               Destination IP                 5    10      100
            >> User Configuration: source IP  100  5       0
            >> Knowledge Base: source IP      12   1       0
sensor#
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show begin
show コマンドの出力を検索するには、特権 EXEC モードで show begin コマンドを使用します。こ      
のコマンドは、指定された正規表現を含む最初の行で show コマンドの出力を開始します。フィル  
タ処理は行いません。

show [configuration | events | settings | tech-support] | begin regular-expression

構文説明

デフォルト デフォルトの動作または値はありません。

コマンド モード EXEC

サポートされるユーザ ロール 管理者、オペレータ（current-config のみ）、ビューア（current-config のみ）

コマンド履歴

使用上のガイドライン 正規表現の引数は大文字小文字を区別し、複雑な照合の要件を指定できます。

例 次の例は、正規表現「ip」から始まる出力を示します。

sensor# show configuration | begin ip
host-ip 10.89.147.31/25,10.89.147.126
host-name sensor
access-list 0.0.0.0/0 
login-banner-text This message will be displayed on user login.
exit
time-zone-settings
offset -360
standard-time-zone-name CST
exit
exit
! ------------------------------
service interface
exit
! ------------------------------
service logger
exit
! ------------------------------
service network-access
user-profiles mona 
enable-password foobar
exit
exit
! ------------------------------
service notification
--MORE--

| 縦棒は、出力処理指定が続くことを意味します。

regular-expression show コマンド出力に存在する任意の正規表現。

リリース 修正

4.0(1) このコマンドを導入。

4.0(2) show コマンドの begin 拡張を追加。
5.1(1) tech-support オプションを追加。
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関連コマンド コマンド 説明

more begin more コマンドの出力を検索し、指定した文字列が最初に出現した位置か 
ら表示します。

more exclude more コマンドの出力をフィルタ処理して、特定の正規表現を含む行を排 
除します。

more include more コマンドの出力をフィルタ処理して、特定の正規表現を含む行のみ 
を表示します。

show exclude show コマンドの出力をフィルタ処理して、特定の正規表現を含む行を排 
除します。

show include show コマンドの出力をフィルタ処理して、特定の正規表現を含む行のみ 
を表示します。
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show clock
システム クロックを表示するには、特権 EXEC モードで show clock コマンドを使用します。

show clock [detail]

構文説明

デフォルト デフォルトの動作または値はありません。

コマンド モード EXEC

サポートされるユーザ ロール 管理者、オペレータ、ビューア

コマンド履歴

使用上のガイドライン システム クロックは「保証」フラグを保持して、時間が保証されるか（正確と見なされるか）どう 
かを示します。システム クロックが NTP などのタイミング ソースで設定された場合、このフラグ    
がセットされます。表 2-2 に保証フラグを示します。

例 次の例は、設定され、同期化された NTP を示します。

sensor# show clock detail
12:30:02 CST Tues Dec 19 2002
Time source is NTP
Summer time starts 03:00:00 CDT Sun Apr 7 2003
Summer time ends 01:00:00 CST Sun Oct 27 2003
sensor#

次の例は、時刻源が設定されていないことを示します。

sensor# show clock 
*12:30:02 EST Tues Dec 19 2002 
sensor#

次の例は、時刻源が設定されていないことを示します。

sensor# show clock detail
*12:30:02 CST Tues Dec 19 2002
No time source
Summer time starts 02:00:00 CST Sun Apr 7 2003
Summer time ends 02:00:00 CDT Sun Oct 27 2003

detail （オプション）クロック ソース（NTP またはシステム）および現行のサマー  
タイム設定（設定されている場合）を示します

リリース 修正

4.0(1) このコマンドを導入。

表 2-2 保証フラグ

記号 説明

* 時間は保証されない。

（ブランク） 時間は保証される。

. 時間は保証されるが、NTP は同期化されない。
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show configuration
more コマンドの more current-config コマンドを参照してください。

コマンド履歴 リリース 修正

4.0(2) このコマンドを追加。
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show events
ローカル イベント ログの内容を表示するには、特権 EXEC モードで show events コマンドを使用し       
ます。

show events [{alert [informational] [low] [medium] [high] [include-traits traits] [exclude-traits traits] 
[min-threat-rating min-rr] [max-threat-rating max-rr | error [warning] [error] [fatal] | log | NAC 
| status}] [hh:mm:ss [month day [year]] | past hh:mm:ss]

構文説明

デフォルト デフォルト値については、「構文説明」の表を参照してください。

コマンド モード EXEC

サポートされるユーザ ロール 管理者、オペレータ、ビューア

alert アラートを表示します。侵入攻撃が行われている、または試みられた可能

性のある動作を通知します。アラート イベントは、IPS シグニチャがネッ  
トワーク アクティビティでトリガーされると、常に分析エンジンによって 
生成されます。レベル（情報、低、中、高）が選択されていない場合、す

べてのアラート イベントが表示されます。
include-traits 指定された traits のあるアラートを表示します。
exclude-traits 指定された traits のあるアラートを表示しません。
traits 10 進（0 ～ 15）の特性ビット位置。
min-threat-rating 脅威評価がこの値以上であるイベントを表示します。有効範囲は 0 ～ 100   

です。デフォルトは 0 です。
max-threat-rating 脅威評価がこの値以下であるイベントを表示します。有効範囲は 0 ～ 100   

です。デフォルトは 100 です。
error エラー イベントを表示します。エラー イベントは、エラー条件が発生し  

たときにサービスによって生成されます。レベル（警告、エラー、重大）

が選択されていない場合、すべてのエラー イベントが表示されます。
log ログ イベントを表示します。これらのイベントは、トランザクションが受 

信され、アプリケーションによって応答されたときに常に生成されます。

要求、応答、およびトランザクションの成功または失敗についての情報が

含まれます。

NAC ARC 要求（ブロック要求）を表示します。

（注） Network Access Controller は、現在は Attack Response Controller 
（ARC）と言います。サービスは新しい名称になっていますが、変
更は IPS 6.0 の CLI には反映されていません。CLI 全体にわたって      
network-access および nac と表示されます。

status 状況イベントを表示します。

hh:mm:ss 時（24 時形式）、分、および秒形式の開始時間。
day 月の開始日（日）。

month 開始月（月の名前）。

year 開始年（省略なし）。

past 今までに開始したイベントを表示します。hh:mm:ss に表示を開始する過去 
の時間を指定します。
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コマンド履歴

使用上のガイドライン show events コマンドを使用すると、要求された開始時間に始まる要求イベント タイプを表示でき   
ます。開始時間が入力されていない場合、現行時間に開始する選択されたイベントが表示されます。

イベント タイプが入力されていない場合、すべてのイベントが表示されます。イベントは、ライブ 
フィードとして表示されます。ライブ フィードをキャンセルするには、Ctrl+C を押します。

show events コマンドで正規表現 | include shunInfo を使用すると、イベントのソース アドレスなど       
のブロッキング情報を表示できます。

（注） このコマンドは IPS 固有です。12.0 以前のバージョンに、関連する IOS コマンドはありま     
せん。

例 次の例は、2004 年 12 月 25 日午前 10 時に開始したブロック要求を表示します。

sensor# show events NAC 10:00:00 Dec 25 2004

次の例は、現行時間に開始するエラーおよび重大エラー メッセージを表示します。

sensor# show events error fatal error

次の例は、2004 年 12 月 25 日 10 時に開始したすべてのイベントを表示します。

sensor# show events 10:00:00 Dec 25 2004

次の例は、過去 30 秒に開始したすべてのイベントを表示します。

sensor# show events past 00:00:30

次の出力は、XML コンテンツから取得されます。

evAlert: eventId=1025376040313262350 severity=high 
  originator: 
   deviceName: sensor1 
   appName: sensorApp 
  time: 2002/07/30 18:24:18 2002/07/30 12:24:18 CST 
  signature: sigId=4500 subSigId=0 version=1.0 IOS Embedded SNMP Community Names
  participants: 
   attack: 
    attacker: proxy=false 
    addr: 132.206.27.3
    port: 61476 
   victim: 
    addr: 132.202.9.254 
    port: 161 
protocol: udp

リリース 修正

4.0(1) このコマンドを導入。

4.0(2) 複数のエラー イベント レベルを同時に選択できる機能を追加。
4.1(1) include-traits、exclude-traits、および past オプションを追加。
6.0(1) min-threat-rating および max-threat-rating オプションを追加。
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show exclude
show コマンドの出力をフィルタ処理して、特定の正規表現を含む行を排除するには、特権 EXEC  
モードで show exclude コマンドを使用します。

show [configuration | events | settings | tech-support] | exclude regular-expression

構文説明

デフォルト デフォルトの動作または値はありません。

コマンド モード EXEC

サポートされるユーザ ロール 管理者、オペレータ（current-config のみ）、ビューア（current-config のみ）

コマンド履歴

使用上のガイドライン 正規表現の引数は大文字小文字を区別し、複雑な照合の要件を指定できます。

例 次の例は、正規表現「ip」を排除した出力を示します。

sensor# show configuration | exclude ip
! ------------------------------
! Version 5.0(0.26)
! Current configuration last modified Thu Feb 17 04:25:15 2005
! ------------------------------
display-serial
! ------------------------------
service analysis-engine
exit
! ------------------------------
service authentication
exit
! ------------------------------
service event-action-rules rules0
exit
! ------------------------------
service host
network-settings
host-name sensor
access-list 0.0.0.0/0 
login-banner-text This message will be displayed on user login.
exit
time-zone-settings
offset -360
standard-time-zone-name CST
--MORE-

| 縦棒は、出力処理指定が続くことを意味します。

regular-expression show コマンド出力に存在する任意の正規表現。

リリース 修正

4.0(1) このコマンドを導入。

4.0(2) show コマンドの exclude 拡張を追加。
5.1(1) tech-support オプションを追加。
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関連コマンド

show history
現行のメニューで入力したコマンドのリストを表示するには、すべてのモードで show history コマ   
ンドを使用します。

show history

構文説明 このコマンドには、引数またはキーワードはありません。

デフォルト デフォルトの動作または値はありません。

コマンド モード すべてのモード

サポートされるユーザ ロール 管理者、オペレータ、ビューア

コマンド履歴

使用上のガイドライン show history コマンドでは、現行メニューで入力したコマンドの記録が表示されます。履歴バッファ  
に記録されるコマンド数は 50 です。

例 次の例は、show history コマンドで表示されるコマンドの記録を示します。

sensor# show history
show users
show events
sensor#

コマンド 説明

more begin more コマンドの出力を検索し、指定した文字列が最初に出現した位置か 
ら表示します。

more exclude more コマンドの出力をフィルタ処理して、特定の正規表現を含む行を排 
除します。

more include more コマンドの出力をフィルタ処理して、特定の正規表現を含む行のみ 
を表示します。

show begin 特定の show コマンドの出力を検索し、指定した文字列が最初に出現した  
位置から表示します。

show include show コマンドの出力をフィルタ処理して、特定の正規表現を含む行のみ 
を表示します。

リリース 修正

4.0(1) このコマンドを導入。
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show include
show コマンドの出力をフィルタ処理して、特定の正規表現を含む行のみを表示するには、特権 
EXEC モードで show include コマンドを使用します。

show [ configuration | events | settings | tech-support] | include regular-expression

構文説明

デフォルト デフォルトの動作または値はありません。

コマンド モード EXEC

サポートされるユーザ ロール 管理者、オペレータ（current-config のみ）、ビューア（current-config のみ）

コマンド履歴

使用上のガイドライン 正規表現の引数は大文字小文字を区別し、複雑な照合の要件を指定できます。

show settings コマンドの出力では、照合要求のヘッダー情報も表示され、照合コンテキストを判別  
できます。

例 次の例は、正規表現「ip」を含む行のみの出力を示します。

sensor# show configuration | include ip
host-ip 10.89.147.31/25,10.89.147.126
sensor#

関連コマンド

| 縦棒は、出力処理指定が続くことを意味します。

regular-expression show コマンド出力に存在する任意の正規表現。

リリース 修正

4.0(1) このコマンドを導入。

4.0(2) show コマンドの include 拡張を追加。
5.1(1) tech-support オプションを追加。

コマンド 説明

more begin more コマンドの出力を検索し、指定した文字列が最初に出現した位置か 
ら表示します。

more exclude more コマンドの出力をフィルタ処理して、特定の正規表現を含む行を排 
除します。

more include more コマンドの出力をフィルタ処理して、特定の正規表現を含む行のみ 
を表示します。

show begin 特定の show コマンドの出力を検索し、指定した文字列が最初に出現した  
位置から表示します。

show exclude show コマンドの出力をフィルタ処理して、特定の正規表現を含む行を排 
除します。
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show interfaces
すべてのシステム インターフェイスの統計情報を表示するには、特権 EXEC モードで show 
interfaces コマンドを使用します。このコマンドでは、show interfaces management、show interfaces 
fastethernet、および show interfaces gigabitethernet を表示します。

show interfaces [clear] [brief]

show interfaces {FastEthernet | GigabitEthernet | Management} [slot/port]

構文説明

デフォルト デフォルトの動作または値はありません。

コマンド モード EXEC

サポートされるユーザ ロール 管理者、オペレータ、ビューア

コマンド履歴

使用上のガイドライン このコマンドは、コマンド、コントロール、およびセンシング インターフェイスに関する統計情報 
を表示します。clear オプションで統計情報をクリアしてリセットすることもできます。

インターフェイスの種類を指定してこのコマンドを使用すると、その種類のすべてのインターフェ

イスに関する統計情報が表示されます。スロット番号やポート番号を追加すると、その特定のイン

ターフェイスに関する統計情報が表示されます。

エントリの横にある * は、そのインターフェイスがコマンド /コントロール インターフェイスであ   
ることを示します。

clear （オプション）診断をクリアします。

brief （オプション）各インターフェイスのユーザビリティ ステータス情報の概 
要を表示します。

FastEthernet FastEthernet インターフェイスの統計情報を表示します。
GigabitEthernet GigabitEthernet インターフェイスの統計情報を表示します。
Management Management インターフェイスの統計情報を表示します。

（注） このキーワードは、Management とマークされた外部ポートを持つ 
プラットフォームでのみサポートされます。その他のプラット
フォームの管理インターフェイスは、インターフェイスの種類（通
常、FastEthernet）に基づいて、show interfaces の出力で表示され  
ます。

slot/port スロットとポートの情報については、適切なハードウェア マニュアルを参 
照してください。

リリース 修正

5.0(1) show interfaces group、show interfaces sensing、および show interfaces      
command-control の各コマンドを削除。show interfaces FastEthernet、show   
interfaces GigabitEthernet、および show interfaces Management の各コマ     
ンドを追加。

6.0(1) brief キーワードを追加。
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例 次の例は、インターフェイス統計情報を示します。

sensor# show interfaces 
Interface Statistics
   Total Packets Received = 0
   Total Bytes Received = 0
   Missed Packet Percentage = 0
   Current Bypass Mode = Auto_off
MAC statistics from interface GigabitEthernet0/0
   Media Type = TX
   Missed Packet Percentage = 0
   Inline Mode = Unpaired
   Pair Status = N/A
   Link Status = Down
   Link Speed = N/A
   Link Duplex = N/A
   Total Packets Received = 0
   Total Bytes Received = 0
   Total Multicast Packets Received = 0
   Total Broadcast Packets Received = 0
   Total Jumbo Packets Received = 0
   Total Undersize Packets Received = 0
   Total Receive Errors = 0
   Total Receive FIFO Overruns = 0
   Total Packets Transmitted = 0
   Total Bytes Transmitted = 0
   Total Multicast Packets Transmitted = 0
--MORE--

次の例は、インターフェイス統計情報の概要出力を示します。

sensor# show interfaces brief
CC   Interface            Sensing State   Link   Inline Mode   Pair Status   
     GigabitEthernet0/0   Enabled         Up     Unpaired      N/A           
*    GigabitEthernet0/1   Enabled         Up     Unpaired      N/A           
     GigabitEthernet2/1   Disabled        Up     Subdivided    N/A   
sensor#
#
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show inventory
PEP 情報を表示するには、特権 EXEC モードで show inventory コマンドを使用します。このコマン      
ドは、センサーの PID、VID および SN で構成された UDI 情報を表示します。

show inventory

構文説明 このコマンドには、引数またはキーワードはありません。

デフォルト デフォルトの動作または値はありません。

コマンド モード EXEC

サポートされるユーザ ロール 管理者、オペレータ、ビューア

コマンド履歴

使用上のガイドライン これは、Cisco PEP ポリシーで要求される show inventory Cisco IOS コマンドと同じです。show 
inventory の出力は、ハードウェアによって異なります。

例 次の例は、show inventory コマンドの出力例を示します。

sensor# show inventory
NAME: "Chassis", DESCR: "Chasis-4240"
PID: 4240-515E , VID: V04, SN: 639156

NAME: "slot 0", DESCR: "4 port I/O card"
PID: 4240-4IOE , VID: V04, SN: 4356785466
sensor#

リリース 修正

5.0(1) このコマンドを導入。
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show os-identification
センサーが受動分析によってラーニングした IP アドレスと関連付けられた OS ID を表示するには、     
特権 EXEC モードで show os-identification コマンドを使用します。

show os-identification [name] learned [ip-address]

構文説明

デフォルト デフォルトの動作または値はありません。

コマンド モード EXEC

サポートされるユーザ ロール 管理者、オペレータ、ビューア

コマンド履歴

使用上のガイドライン IP アドレスと仮想センサーはオプションです。IP アドレスを指定すると、指定した IP アドレスの    
OS ID だけが表示されます。IP アドレスを指定しないと、ラーニングした OS ID がすべて表示され      
ます。

仮想センサーを指定すると、指定した仮想センサーの OS ID だけが表示されます。仮想センサーを   
指定しないと、すべての仮想センサーのラーニングした OS ID が表示されます。仮想センサーを指   
定せずに IP アドレスを指定した場合、要求された IP アドレスが含まれるすべての仮想センサーが    
表示されます。

例 次の例は、特定の IP アドレスの OS ID を表示します。

sensor# show os-identification learned 10.1.1.12
Virtual Sensor vs0:
   10.1.1.12 windows

次の例は、すべての仮想センサーの OS ID を表示します。

sensor# show os-identification learned
Virtual Sensor vs0:
   10.1.1.12 windows
Virtual Sensor vs1:
   10.1.0.1   unix
   10.1.0.2   windows
   10.1.0.3   windows
sensor# 

name （オプション）センサーに設定された仮想センサーの名前。表示操作は、指定

した仮想センサーに関連付けられているラーニングした IP アドレスに制限さ  
れます。

ip-address （オプション）照会する IP アドレス。センサーは、指定された IP アドレスに    
マッピングされた OS ID を表示します。

リリース 修正

6.0(1) このコマンドを導入。
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関連コマンド

show privilege
現行の権限レベルを表示するには、特権 EXEC モードで show privilege コマンドを使用します。

show privilege

構文説明 このコマンドには、引数またはキーワードはありません。

デフォルト デフォルトの動作または値はありません。

コマンド モード EXEC

サポートされるユーザ ロール 管理者、オペレータ、ビューア

コマンド履歴

使用上のガイドライン このコマンドを使用して、現行の権限レベルを表示します。権限レベルは、管理者だけが変更でき

ます。詳細については、username コマンドを参照してください。

例 次の例は、ユーザの権限を示します。

sensor# show privilege 
Current privilege level is viewer 
sensor#

関連コマンド

コマンド 説明

show statistics os-identification OS ID に関する統計情報を表示します。
clear os-identification センサーが受動分析によってラーニングした IP アドレス  

との OS ID アソシエーションを削除します。

リリース 修正

4.0(1) このコマンドを導入。

コマンド 説明

username ローカル センサーのユーザを作成します。
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show settings
現行のサブモードに含まれるコンフィギュレーションの内容を表示するには、サービス コマンド 
モードで show settings コマンドを使用します。

show settings [terse]

構文説明

デフォルト デフォルトの動作または値はありません。

コマンド モード すべての サービス コマンド モード

サポートされるユーザ ロール 管理者、オペレータ、ビューア（最上位コマンド ツリーの表示のみ）

コマンド履歴

使用上のガイドライン （注） このコマンドは IPS 固有です。12.0 以前のバージョンに、関連する IOS コマンドはありま     
せん。

例 次の例は、ARC コンフィギュレーション モードでの show settings コマンドの出力を示します。

terse 出力を簡潔に表示します。 

リリース 修正

4.0(1) このコマンドを導入。

4.0(2) terse キーワードを追加。
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（注） Network Access Controller は、現在は Attack Response Controller（ARC）と言います。サービスは新      
しい名称になっていますが、変更は IPS 6.0 の CLI には反映されていません。CLI 全体にわたって      
network-access および nac と表示されます。

sensor# configure terminal
sensor(config)# service network-access
sensor(config-net)# show settings
   general
   -----------------------------------------------
      log-all-block-events-and-errors: true <defaulted>
      enable-nvram-write: false <defaulted>
      enable-acl-logging: false <defaulted>
      allow-sensor-block: true default: false
      block-enable: true <defaulted>
      block-max-entries: 250 <defaulted>
      max-interfaces: 250 <defaulted>
      master-blocking-sensors (min: 0, max: 100, current: 0)
      -----------------------------------------------
      -----------------------------------------------
      never-block-hosts (min: 0, max: 250, current: 0)
      -----------------------------------------------
      -----------------------------------------------
      never-block-networks (min: 0, max: 250, current: 0)
      -----------------------------------------------
      -----------------------------------------------
      block-hosts (min: 0, max: 250, current: 0)
      -----------------------------------------------
      -----------------------------------------------
      block-networks (min: 0, max: 250, current: 0)
      -----------------------------------------------
      -----------------------------------------------
   -----------------------------------------------
   user-profiles (min: 0, max: 250, current: 0)
   -----------------------------------------------
   -----------------------------------------------
   cat6k-devices (min: 0, max: 250, current: 0)
   -----------------------------------------------
   -----------------------------------------------
   router-devices (min: 0, max: 250, current: 0)
   -----------------------------------------------
   -----------------------------------------------
   firewall-devices (min: 0, max: 250, current: 0)
   -----------------------------------------------
   -----------------------------------------------
sensor(config-net)#
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次の例は、シグニチャ定義サブモードでの show settings terse の出力を示します。

sensor# configure terminal
sensor(config)# service signature-definition sig0
sensor(config-sig)#   show settings terse
   variables (min: 0, max: 256, current: 2)
   -----------------------------------------------
      <protected entry>
      variable-name: WEBPORTS
      variable-name: user2
   -----------------------------------------------
   application-policy
   -----------------------------------------------
      http-policy
      -----------------------------------------------
         http-enable: false <defaulted>
         max-outstanding-http-requests-per-connection: 10 <defaulted>
         aic-web-ports: 80-80,3128-3128,8000-8000,8010-8010,8080-8080,8888-8888,
24326-24326 <defaulted>
      -----------------------------------------------
      ftp-enable: true default: false
   -----------------------------------------------
   fragment-reassembly
   -----------------------------------------------
      ip-reassemble-mode: nt <defaulted>
   -----------------------------------------------
   stream-reassembly
   -----------------------------------------------
      tcp-3-way-handshake-required: true <defaulted>
      tcp-reassembly-mode: strict <defaulted>
--MORE--

次の例は、フィルタ処理された show settings の出力を示します。このコマンドは、HTTP が含まれ    
る行のみを出力します。

sensor# configure terminal
sensor(config)# service signature-definition sig0
sensor(config-sig)# show settings | include HTTP
Searching:
            sig-string-info: Bagle.Q HTTP propagation (jpeg) <defaulted>
            sig-string-info: Bagle.Q HTTP propagation (php) <defaulted>
            sig-string-info: GET ftp://@@@:@@@/pub HTTP/1.0 <defaulted>
            sig-name: IMail HTTP Get Buffer Overflow <defaulted>
            sig-string-info: GET shellcode HTTP/1.0 <defaulted>
            sig-string-info: ..%c0%af..*HTTP <defaulted>
            sig-string-info: ..%c1%9c..*HTTP <defaulted>
            sig-name: IOS HTTP Unauth Command Execution <defaulted>
            sig-name: Null Byte In HTTP Request <defaulted>
            sig-name: HTTP tunneling <defaulted>
            sig-name: HTTP tunneling <defaulted>
            sig-name: HTTP tunneling <defaulted>
            sig-name: HTTP tunneling <defaulted>
            sig-name: HTTP CONNECT Tunnel <defaulted>
            sig-string-info: CONNECT.*HTTP/ <defaulted>
            sig-name: HTTP 1.1 Chunked Encoding Transfer <defaulted>
            sig-string-info: INDEX / HTTP <defaulted>
            sig-name: Long HTTP Request <defaulted>
            sig-string-info: GET \x3c400+ chars>? HTTP/1.0 <defaulted>
            sig-name: Long HTTP Request <defaulted>
            sig-string-info: GET ......?\x3c400+ chars> HTTP/1.0 <defaulted>
            sig-string-info: /mod_ssl:error:HTTP-request <defaulted>
            sig-name: Dot Dot Slash in HTTP Arguments <defaulted>
            sig-name: HTTPBench Information Disclosure <defaulted>
--MORE--
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show ssh authorized-keys
現行ユーザの公開 RSA キーを表示するには、特権 EXEC モードで show ssh authorized-keys コマン        
ドを使用します。

show ssh authorized-keys [ id]

構文説明

デフォルト デフォルトの動作または値はありません。

コマンド モード EXEC

サポートされるユーザ ロール 管理者、オペレータ、ビューア

コマンド履歴

使用上のガイドライン オプションの ID を指定せずにこのコマンドを実行すると、システムで設定済みの ID のリストが表    
示されます。特定の ID を指定してコマンドを実行すると、その ID に関連付けられたキーが表示さ    
れます。

（注） このコマンドは IPS 固有です。12.0 以前のバージョンに、関連する IOS コマンドはありま     
せん。

例 次の例は、SSH 認証キーのリストを表示します。

sensor# show ssh authorized-keys
system1
system2
system3
system4

次の例は、system1 の SSH キーを表示します。

sensor# show ssh authorized-keys system1

1023 37 
66022272955660983338089706716372943357082868686000817201780243492180421420781303592082
95091017013584805250399939321125031474527683786209111899866537160898131479220860447399
11341369642870682319361928148521864094557416306138786468335115835910404940213136954353
39616344979349705016792583146548622146467421997057
sensor#

関連コマンド

id 許可されたキーを一意に特定する 1 ～ 256 文字の文字列。数字、「_」、および    
「-」は有効ですが、スペースと「?」は使用できません。

リリース 修正

4.0(1) このコマンドを導入。

コマンド 説明

ssh authorized-key 現行ユーザに公開キーを追加し、クライアントが RSA 認証を使用して  
ローカル SSH サーバにログインできるようにします。
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show ssh server-key
SSH サーバのホスト キーとホスト キーのフィンガープリントを表示するには、特権 EXEC モード     
で show ssh server-key コマンドを使用します。

show ssh server-key

構文説明 このコマンドには、引数またはキーワードはありません。

デフォルト デフォルトの動作または値はありません。

コマンド モード EXEC

サポートされるユーザ ロール 管理者、オペレータ、ビューア

コマンド履歴

使用上のガイドライン

（注） このコマンドは IPS 固有です。12.0 以前のバージョンに、関連する IOS コマンドはありま     
せん。

例 次の例は、show ssh server-key コマンドの出力を示します。

sensor# show ssh server-key
1024 35 144719237233791547030730646600884648599022074867561982783071499320643934
48734496072779375489584407249259840037709354850629125941930828428605183115777190
69953460097510388011424663818234783053872210554889384417232132153750963283322778
52374794118697053304026570851868326130246348580479834689461788376232451955011
MD5: F3:10:3E:BA:1E:AB:88:F8:F5:56:D3:A6:63:42:1C:11
Bubble Babble: xucis-hehon-kizog-nedeg-zunom-kolyn-syzec-zasyk-symuf-rykum-sexyx
sensor#

関連コマンド

リリース 修正

4.0(1) このコマンドを導入。

コマンド 説明

ssh generate-key センサーで SSH サーバが使用するサーバ ホスト キーを変更します。
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show ssh host-keys
センサーが接続に使用できるリモート SSH サーバの公開キーを含む既知のホスト テーブルを表示   
するには、特権 EXEC モードで show ssh host-keys を使用します。

show ssh host-keys [ ipaddress]

構文説明

デフォルト デフォルトの動作または値はありません。

コマンド モード EXEC

サポートされるユーザ ロール 管理者、オペレータ、ビューア

コマンド履歴

使用上のガイドライン オプションの IP アドレス ID を指定せずにこのコマンドを実行すると、公開キーで設定済みの IP ア      
ドレスのリストが表示されます。特定の IP アドレスを指定してコマンドを実行すると、その IP ア    
ドレスに関連付けられたキーが表示されます。

（注） このコマンドは IPS 固有です。12.0 以前のバージョンに、関連する IOS コマンドはありま     
せん。

例 次の例は、show ssh host-keys コマンドの出力を示します。

sensor# show ssh host-keys 10.1.2.3 
1024 35 144719237233791547030730646600884648599022074867561982783071499320643934
48734496072779375489584407249259840037709354850629125941930828428605183115777190
69953460097510388011424663818234783053872210554889384417232132153750963283322778
52374794118697053304026570851868326130246348580479834689461788376232451955011
MD5: F3:10:3E:BA:1E:AB:88:F8:F5:56:D3:A6:63:42:1C:11
Bubble Babble: xucis-hehon-kizog-nedeg-zunom-kolyn-syzec-zasyk-symuf-rykum-sexyx
sensor#

関連コマンド

ipaddress ピリオドで区切られた 4 オクテットの 32 ビット アドレス。X.X.X.X、ここで     
X は 0 ～ 255。

リリース 修正

4.0(1) このコマンドを導入。

4.1(1) コマンドへの Bubble Babble および MD5 の出力を追加。

コマンド 説明

ssh host-key 既知のホスト テーブルにエントリを追加します。
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show statistics
要求した統計情報を表示するには、特権 EXEC モードで show statistics コマンドを使用します。

show statistics {analysis-engine | authentication | event-server | event-store | 
external-product-interface | host | logger | network-access | notification | sdee-server | 
transaction-server | web-server} [clear]

show statistics anomaly-detection、denied-attackers、virtual-sensor、および os-identification コマン    
ドは、センサーに含まれるすべての仮想センサーに関する統計情報を表示します。オプションの名

前を指定すると、その仮想センサーに関する統計情報が表示されます。

show statistics {anomaly-detection | denied-attackers | os-identification | virtual-sensor} [name] 
[clear]

構文説明

デフォルト デフォルトの動作または値はありません。

コマンド モード EXEC

clear 統計情報が取得された後、統計情報をクリアします。

（注） このオプションは、分析エンジン、異常検出、ホスト、OS
ID、またはネットワーク アクセスの統計情報には使用できま 
せん。

analysis-engine 分析エンジン統計情報を表示します。 
anomaly-detection 異常検出統計情報を表示します。

authentication 許可および認証統計情報を表示します。

denied-attackers 拒否する IP アドレスおよび各攻撃者からのパケット数のリストを表  
示します。

event-server イベント サーバ統計情報を表示します。
event-store イベント ストア統計情報を表示します。
external-product-interface 外部製品のインターフェイス統計情報を表示します。

host ホスト（メイン）統計情報を表示します。

logger ログ機能統計情報を表示します。

network-access ARC 統計情報を表示します。

（注） Network Access Controller は、現在は Attack Response Controller      
（ARC）と言います。サービスは新しい名称になっています
が、変更は IPS 6.0 の CLI には反映されていません。CLI 全      
体にわたって network-access および nac と表示されます。

notification 通知統計情報を表示します。

os-identification OS ID 統計情報を表示します。
sdee-server SDEE サーバ統計情報を表示します。
transaction-server トランザクション サーバ統計情報を表示します。
web-server Web サーバ統計情報を表示します。
virtual-sensor 仮想センサー統計情報を表示します。

name 仮想センサーの論理名。
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サポートされるユーザ ロール 管理者、オペレータ、ビューア

コマンド履歴

使用上のガイドライン

（注） このコマンドは IPS 固有です。12.0 以前のバージョンに、関連する IOS コマンドはありま     
せん。

例 次の例は、認証統計情報を表示します。

sensor# show statistics authentication
General
   totalAuthenticationAttempts = 9
   failedAuthenticationAttempts = 0
sensor#

次の例は、イベント ストア統計情報を表示します。

sensor# show statistics event-store
Event store statistics
   General information about the event store
      The current number of open subscriptions = 1
      The number of events lost by subscriptions and queries = 0
      The number of queries issued = 1
      The number of times the event store circular buffer has wrapped = 0
   Number of events of each type currently stored
      Debug events = 0
      Status events = 129
      Log transaction events = 0
      Shun request events = 0
      Error events, warning = 8
      Error events, error = 13
      Error events, fatal = 0
      Alert events, informational = 0
      Alert events, low = 0
      Alert events, medium = 0
      Alert events, high = 0
sensor#

リリース 修正

4.0(1) このコマンドを導入。

5.0(1) analysis-engine、virtual-sensor、および denied-attackers を追加。
6.0(1) anomaly-detection、external-product-interface、および os-identification を  

追加。
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次の例は、ログ機能統計情報を表示します。

sensor# show statistics logger
The number of Log interprocessor FIFO overruns = 0
The number of syslog messages received = 27
The number of <evError> events written to the event store by severity
   Fatal Severity = 0
   Error Severity = 13
   Warning Severity = 35
   TOTAL = 48
The number of log messages written to the message log by severity
   Fatal Severity = 0
   Error Severity = 13
   Warning Severity = 8
   Timing Severity = 0
   Debug Severity = 0
   Unknown Severity = 26
   TOTAL = 47
sensor#

次の例は、ARC 統計情報を表示します。

sensor# show statistics network-access
Current Configuration
   LogAllBlockEventsAndSensors = true
   EnableNvramWrite = false
   EnableAclLogging = false
   AllowSensorBlock = false
   BlockMaxEntries = 250
   MaxDeviceInterfaces = 250
State
   BlockEnable = true
sensor#
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show tech-support
現行システムの状況を表示するには、特権 EXEC モードで show tech-support コマンドを使用しま     
す。

show tech-support [page] [destination-url destination url]

構文説明

デフォルト 「構文説明」の表を参照してください。

コマンド モード EXEC

サポートされるユーザ ロール 管理者

コマンド履歴

使用上のガイドライン （注） Cisco IOS バージョン 12.0 では、このコマンドの宛先部分はサポートされません。

宛先 URL の正確なフォーマットはファイルにより異なります。ファイル名を選択できますが、.html  
で終了する必要があります。次の有効なタイプがサポートされています。

page （オプション）出力は一度に 1 ページの情報が表示されます。Enter キーを   
押して次の出力行を表示するか、スペースバーを押して次ページの情報を

表示します。page を使用しない場合、出力は改ページなしで表示されます
destination-url （オプション）情報を HTML でフォーマット化し、このタグに続く宛先に  

送信することを示すタグ。このオプションを選択した場合、出力は画面に

表示されません。

destination url （オプション）レポート ファイルの宛先。URL を指定すると、出力は HTML   
ファイルにフォーマット化されて、指定された宛先に送信されます。指定

しない場合は画面に表示されます

リリース 修正

4.0(1) このコマンドを導入。

6.0(1) password オプションを削除。パスワードは暗号化されて表示されます。

プレフィックス ソースまたは宛先

ftp: FTP ネットワーク サーバの宛先 URL。このプレフィックスの構文は、次のと   
おりです。 

ftp:[//[username@] location]/relativeDirectory]/filename 
ftp:[//[username@]location]//absoluteDirectory]/filename

scp: SCP ネットワーク サーバの宛先 URL。このプレフィックスの構文は、次のと   
おりです。 

scp:[//[username@] location]/relativeDirectory]/filename 
scp:[//[username@] location]//absoluteDirectory]/filename
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レポートには、次のコマンドからの HTML リンク出力が含まれています。

 • show interfaces

 • show statistics network-access

 • cidDump

例 次の例は、tech-support の出力を ~csidsuser/reports/sensor1Report.html ファイルに保存します。   
パスは、csidsuser のホーム アカウントを基準とします。

sensor# show tech-support destination-url 
ftp://csidsuser@10.2.1.2/reports/sensor1Report.html 
password:*******

次の例は、tech-support の出力を /absolute/reports/sensor1Report.html ファイルに保存します。

sensor# show tech-support destination-url 
ftp://csidsuser@10.2.1.2//absolute/reports/sensor1Report.html 
password:*******
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show tls fingerprint
サーバの TLS 証明書のフィンガープリントを表示するには、特権 EXEC モードで show tls 
fingerprint を使用します。

show tls fingerprint

構文説明 このコマンドには、引数またはキーワードはありません。

デフォルト デフォルトの動作または値はありません。

コマンド モード EXEC

サポートされるユーザ ロール 管理者、オペレータ、ビューア

コマンド履歴

使用上のガイドライン

（注） このコマンドは IPS 固有です。12.0 以前のバージョンに、関連する IOS コマンドはありま     
せん。

例 次の例は、show tls fingerprint コマンドの出力を示します。

sensor# show tls fingerprint
MD5: 1F:94:6F:2E:38:AD:FB:2C:42:0C:AE:61:EC:29:74:BB
SHA1: 16:AC:EC:AC:9D:BC:84:F5:D8:E4:1A:05:C4:01:BB:65:7B:4F:FC:AA
sensor#

関連コマンド

リリース 修正

4.0(1) このコマンドを導入。

コマンド 説明

tls generate-key サーバの自己署名 X.509 証明書を再生成します。
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show tls trusted-hosts
センサーの信頼できるホストを表示するには、特権 EXEC モードで show tls trusted-hosts コマンド      
を使用します。

show tls trusted-hosts [id ]

構文説明

デフォルト デフォルトの動作または値はありません。

コマンド モード EXEC

サポートされるユーザ ロール 管理者、オペレータ、ビューア

コマンド履歴

使用上のガイドライン オプションの ID を指定せずにこのコマンドを実行すると、システムで設定済みの ID のリストが表    
示されます。特定の ID を指定してコマンドを実行すると、その ID に関連付けられた証明書のフィ    
ンガープリントが表示されます。

（注） このコマンドは IPS 固有です。12.0 以前のバージョンに、関連する IOS コマンドはありま     
せん。

例 次の例は、show tls trusted-hosts コマンドの出力を示します。

sensor# show tls trusted-hosts 172.21.172.1
MD5: 1F:94:6F:2E:38:AD:FB:2C:42:0C:AE:61:EC:29:74:BB
SHA1: 16:AC:EC:AC:9D:BC:84:F5:D8:E4:1A:05:C4:01:BB:65:7B:4F:FC:AA
sensor#

関連コマンド

id 許可されたキーを一意に特定する 1 ～ 32 文字の文字列。数字、「_」、および    
「-」は有効ですが、スペースと「?」は使用できません。

リリース 修正

4.0(1) このコマンドを導入。

コマンド 説明

tls trusted-host 信頼できるホストをシステムに追加します。
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show users
現在 CLI にログインしているユーザに関する情報を表示するには、特権 EXEC モードで show users      
コマンドを使用します。

show users [ all ]

構文説明

デフォルト デフォルトの動作または値はありません。

コマンド モード EXEC

サポートされるユーザ ロール 管理者、オペレータ、ビューア（自分のログインの表示のみ）

コマンド履歴

使用上のガイドライン CLI でこのコマンドを使用すると、ID、ユーザ名、および権限を表示できます。説明の横の「*」は 
現行ユーザを示します。カッコ 「( )」で囲まれたユーザ名は、アカウントがロックされていること  
を示します。アカウントは、ユーザが連続して X 回、不正なパスワードを入力するとロックされま  
す。ロックされたユーザのパスワードを password コマンドでリセットすると、アカウントのロッ  
クが解除されます。

同時にログインできる CLI ユーザの最大数は、プラットフォームによって異なります。

（注） このコマンドの出力は、Cisco IOS 12.0 コマンドの場合とは異なります。

例 次の例は、show users コマンドの出力を示します。

sensor# show users 

      CLI ID       User          Privilege 

      1234         notheruser    viewer
*     9802         curuser       operator
      5824         tester        administrator 

all （オプション）ログイン状況に関係なく、システムで構成されているすべての

ユーザ アカウントのリストを表示します

リリース 修正

4.0(1) このコマンドを導入。

4.1(1) ロックされたアカウントを表示するようにアップデート。show users all で   
のビューアの表示を制限。
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次の例は、tester2 のユーザ アカウントがロックされていることを示します。

sensor# show users all

    CLI ID      User            Privilege

    1234        notheruser      viewer 
*   9802        curuser         operator 
    5824        tester          administrator 
                (tester2)       viewer
                foobar          operator 

次の例は、ビューアに対する show users all の出力を示します。

sensor# show users all
    CLI ID      User        Privilege
*   9802        tester      viewer 
    5824        tester      viewer 

関連コマンド コマンド 説明

clear line 別の CLI セッションを終了します。
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show version
すべてのインストールされている OS パッケージ、シグニチャ パッケージ、およびシステムで実行   
している IPS プロセスに関するバージョン情報を表示するには、特権 EXEC モードで show version      
コマンドを使用します。

show version

構文説明 このコマンドには、引数またはキーワードはありません。

デフォルト デフォルトの動作または値はありません。

コマンド モード EXEC

サポートされるユーザ ロール 管理者、オペレータ、ビューア

コマンド履歴

使用上のガイドライン show version コマンドの出力は IPS 固有で、Cisco IOS コマンドの出力とは異なります。

シリアル番号の後ろに、次のいずれかのライセンス情報が表示されます。

No license present

Expired license: <expiration-date>

Valid license, expires: <expiration-date>

Valid demo license, expires: <expiration-date>

<expiration-date> の形式は dd-mon-yyyy です（04-dec-2004 など）。

（注） アップグレード履歴パッケージ名の前の * は、ダウングレードが実行された後の残りのバージョン  
を示します。* のマークが付いたパッケージがない場合、ダウングレードはできません。

リリース 修正

4.0(1) このコマンドを導入。
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例 次の例は、show version コマンドの出力を示します。

sensor# show version
Application Partition:

Cisco Intrusion Prevention System, Version 6.0(0.2)S184.0

Host:
    Realm Keys          key1.0
Signature Definition:
    Signature Update    S184.0                   2005-11-09
OS Version:             2.4.30-IDS-smp-bigphys
Platform:               ASA-SSM-20
Serial Number:          021
No license present

Using 546975744 out of 2115760128 bytes of available memory (25% usage)

MainApp          2005_Nov_16_05.00   (Release)   2005-11-16T05:54:13-0600   Running
AnalysisEngine   2005_Nov_16_05.00   (Release)   2005-11-16T05:54:13-0600   Running
CLI              2005_Nov_16_05.00   (Release)   2005-11-16T05:54:13-0600

Upgrade History:

  IPS-K9-maj-6.0-0.2   05:00:00 UTC Wed Nov 16 2005

Recovery Partition Version /var/idstmp

sensor#
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ssh authorized-key
現行ユーザに公開キーを追加し、クライアントが RSA 認証を使用してローカル SSH サーバにログ    
インできるようにするには、グローバル コンフィギュレーション モードで ssh authorized-key コマ     
ンドを使用します。このコマンドを no 形式で使用すると、システムから許可されたキーを削除で  
きます。

ssh authorized-key id key-modulus-length public-exponent public-modulus

no ssh authorized-key id

構文説明

デフォルト デフォルトの動作または値はありません。

コマンド モード グローバル コンフィギュレーション

サポートされるユーザ ロール 管理者、オペレータ、ビューア

コマンド履歴

使用上のガイドライン このコマンドにより、現行ユーザの既知のホスト テーブルにエントリが追加されます。キーを変更 
するには、エントリを削除し、再作成する必要があります。

このコマンドは IPS 固有です。

（注） このコマンドは、Cisco IOS 12.0 以前にはありません。

例 次の例は、既知のホスト テーブルにエントリを追加する方法を示します。

sensor(config)# ssh authorized-key system1 1023 37 
66022272955660983338089706716372943357082868686000817201780243492180421420781303592082
95091017013584805250399939321125031474527683786209111899866537160898131479220860447399
11341369642870682319361928148521864094557416306138786468335115835910404940213136954353
39616344979349705016792583146548622146467421997057
sensor(config)#

関連コマンド

id 許可されたキーを一意に特定する 1 ～ 256 文字の文字列。数字、「_」、お    
よび「-」は有効ですが、スペースと「?」は使用できません。

key-modulus-length 511 ～ 2048 の範囲の ASCII 10 進整数。
public-exponent 3 ～ 2^32 の範囲の ASCII 10 進整数。
public-modulus ASCII 10 進整数。（2^（キーモジュラス長））< x <（2^（キーモジュラス    

長））の x 値。

リリース 修正

4.0(1) このコマンドを導入。

コマンド 説明

ssh authorized-keys 現行ユーザの公開 RSA キーを表示します。
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ssh generate-key
センサーで SSH サーバが使用するサーバ ホスト キーを変更するには、特権 EXEC モードで ssh       
generate-key コマンドを使用します。

ssh generate-key

構文説明 このコマンドには、引数またはキーワードはありません。

デフォルト デフォルトの動作または値はありません。

コマンド モード EXEC

サポートされるユーザ ロール 管理者

コマンド履歴

使用上のガイドライン 表示されるキーのフィンガープリントは、このセンサーと今後接続されるリモート SSH クライアン  
トが SSH プロトコル バージョン 1.5 を使用している場合、リモート クライアントで表示されるフィ      
ンガープリントと一致します。

（注） このコマンドは IPS 固有です。12.0 以前のバージョンに、関連する IOS コマンドはありま     
せん。

例 次の例は、新しい SSH サーバ ホスト キーを生成する方法を示します。

sensor# ssh generate-key
MD5: 49:3F:FD:62:26:58:94:A3:E9:88:EF:92:5F:52:6E:7B
Bubble Babble: xebiz-vykyk-fekuh-rukuh-cabaz-paret-gosym-serum-korus-fypop-huxyx 
sensor#

関連コマンド

リリース 修正

4.0(1) このコマンドを導入。

コマンド 説明

show ssh server-key SSH サーバのホスト キーとホスト キーのフィンガープリントを表   
示します。
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ssh host-key
既知のホスト テーブルにエントリを追加するには、グローバル コンフィギュレーション モードで   
ssh host-key コマンドを使用します。モジュラス、指数、および長さを指定しない場合、要求され  
た IP アドレスの MD5 フィンガープリントおよび Bubble Babble がシステムに表示されて、テーブ       
ルにキーを追加できます。このコマンドを no 形式で使用すると、既知のホスト テーブルからエン   
トリを削除できます。 

ssh host-key ipaddress [ key-modulus-length public-exponent public-modulus ]

no ssh host-key ipaddress

構文説明

デフォルト デフォルトの動作または値はありません。

コマンド モード グローバル コンフィギュレーション

サポートされるユーザ ロール 管理者、オペレータ

コマンド履歴

使用上のガイドライン ssh host-key コマンドを使用すると、既知のホスト テーブルにエントリを追加できます。IP アドレ    
スのキーを変更するには、エントリを削除し、再作成する必要があります。

モジュラス、指数、および長さを指定しない場合、指定された IP アドレスの SSH サーバに接続し    
て、要求されたキーをネットワーク経由で取得します。指定するホストは、コマンドを発行した時

点でアクセス可能である必要があります。

（注） このコマンドは IPS 固有です。12.0 以前のバージョンに、関連する IOS コマンドはありま     
せん。

ipaddress ピリオドで区切られた 4 オクテットの 32 ビット アドレス。X.X.X.X、こ     
こで X は 0 ～ 255。

key-modulus-length 511 ～ 2048 の範囲の ASCII 10 進整数。
public-exponent 3 ～ 2^32 の範囲の ASCII 10 進整数。
public-modulus ASCII 10 進整数。（2^（キーモジュラス長））< x <（2^（キーモジュラス    

長））の x 値。

リリース 修正

4.0(1) このコマンドを導入。
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例 次の例は、10.1.2.3 の既知のホスト テーブルにエントリを追加する方法を示します。

sensor(config)# ssh host-key 10.1.2.3 
1024 35 
13930621354183524038533292225396881468568452352006413199783990511364012021781686969670
87217046313228442920738517305650448790826706775541579370584852039955721146312966045521
61309712601068614812749969593513740598331393154884988302302182922353335152653860589163
651944997842874583627883277460138506084043415861927
sensor(config)#

次の例は、10.1.2.3 の既知のホスト テーブルにエントリを追加する方法を示します。

sensor(config)# ssh host-key 10.1.2.3
MD5 fingerprint is 49:3F:FD:62:26:58:94:A3:E9:88:EF:92:5F:52:6E:7B
Bubble Babble is xebiz-vykyk-fekuh-rukuh-cabaz-paret-gosym-serum-korus-fypop-huxyx
Would you like to add this to the known hosts table for this host? [yes]
sensor(config)#

関連コマンド コマンド 説明

show ssh host-key センサーが接続できるリモート SSH サーバの公開キーを含む既知のホス  
ト テーブルを表示します。
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terminal
ログイン セッションのターミナル プロパティを変更するには、特権 EXEC モードで terminal コマ      
ンドを使用します。

terminal [length screen-length ]

構文説明

デフォルト 「構文説明」の表を参照してください。

コマンド モード EXEC

サポートされるユーザ ロール 管理者、オペレータ、ビューア

コマンド履歴

使用上のガイドライン terminal length コマンドを使用すると、--more-- プロンプトが表示される前に、表示される行数を   
設定できます。

例 次の例は、マルチ画面表示の画面間で一時停止しないように CLI を設定します。

sensor# terminal length 0
sensor#

次の例は、マルチ画面表示の各画面について 10 行表示するように CLI を設定します。

sensor# terminal length 10
sensor#

screen-length 画面の行数を設定します。マルチ画面出力時に一時停止する行数を指定する

には、この値を使用します。値ゼロの場合は、出力が画面長を超えても一時

停止しません。デフォルトは 24 行です。この値は、ログイン セッション間で   
保存されません。

リリース 修正

4.0(1) このコマンドを導入。
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tls generate-key
サーバの自己署名 X.509 証明書を再生成するには、特権 EXEC モードで tls generate-key を使用しま       
す。ホストで自己署名証明書を使用しない場合は、エラーが返されます。

tls generate-key

構文説明 このコマンドには、引数またはキーワードはありません。

デフォルト デフォルトの動作または値はありません。

コマンド モード EXEC

サポートされるユーザ ロール 管理者

コマンド履歴

使用上のガイドライン

（注） このコマンドは IPS 固有です。12.0 以前のバージョンに、関連する IOS コマンドはありま     
せん。

例 次の例は、サーバの自己署名証明書を生成する方法を示します。

sensor(config)# tls generate-key
MD5: 1F:94:6F:2E:38:AD:FB:2C:42:0C:AE:61:EC:29:74:BB
SHA1: 16:AC:EC:AC:9D:BC:84:F5:D8:E4:1A:05:C4:01:BB:65:7B:4F:FC:AA
sensor(config)#

関連コマンド

リリース 修正

4.0(1) このコマンドを導入。

コマンド 説明

show tls fingerprint サーバの TLS 証明書のフィンガープリントを表示します。
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tls trusted-host
信頼できるホストをシステムに追加するには、グローバル コンフィギュレーション モードで tls   
trusted-host コマンドを使用します。このコマンドを no 形式で使用すると、信頼できるホスト証明   
書を削除できます。

tls trusted-host ip-address ip-address [port port]

no tls trusted-host ip-address ip-address[ port port ]

no tls trusted-host id id

構文説明

デフォルト 「構文説明」の表を参照してください。

コマンド モード グローバル コンフィギュレーション

サポートされるユーザ ロール 管理者、オペレータ

コマンド履歴

使用上のガイドライン このコマンドを使用すると、要求されたホスト / ポートの現行のフィンガープリントを取得して、
その結果を表示できます。追加が要求されているホストから直接取得した情報に基づいて、フィン

ガープリントを受け入れるか拒否するかを選択できます。

各証明書は、ID フィールド付きで保存されます。IP アドレスおよびデフォルト ポートの ID フィー     
ルドは ipaddress で、IP アドレスおよび指定ポートの ID フィールドは ipaddress:port です。

（注） このコマンドは IPS 固有です。12.0 以前のバージョンに、関連する IOS コマンドはありま     
せん。

例 次のコマンドは、信頼できるホスト テーブルに、IP アドレス 172.21.172.1、ポート 443 のエントリ     
を追加します。

sensor(config)# tls trusted-host ip-address 172.21.172.1
Certificate MD5 fingerprint is D4:C2:2F:78:B5:C6:30:F2:C4:6A:8E:5D:6D:C0:DE:32
Certificate SHA1 fingerprint is 
36:42:C9:1B:9F:A4:A8:91:7F:DF:F0:32:04:26:E4:3A:7A:70:B9:95
Would you like to add this to the trusted certificate table for this host? [yes]
Certificate ID: 172.21.172.1 successfully added to the TLS trusted host table.
sensor(config)#

ip-address 追加または削除するホストの IP アドレス。
port （オプション）接続するホストのポート番号。デフォルトはポート 443 です。

リリース 修正

4.0(1) このコマンドを導入。

4.0(2) オプションのポートを追加。ID に基づいた削除をサポートするため no コ   
マンドを追加。
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（注） コマンドが正常に終了すると、要求された証明書に関して保存された証明書 ID が表示され  
ます。

次のコマンドは、IP アドレス 172.21.172.1、ポート 443 の信頼できるホスト エントリを削除します。

sensor(config)# no tls trusted-host ip-address 172.21.172.1
sensor(config)#

または、次のコマンドを使用して、IP アドレス 172.21.172.1、ポート 443 の信頼できるホスト エン     
トリを削除できます。

sensor(config)# no tls trusted-host id 172.21.172.1
sensor(config)#

次のコマンドは、信頼できるホスト テーブルに、IP アドレス 10.1.1.1、ポート 8000 のエントリを     
追加します。

sensor(config)# tls trusted-host ip-address 10.1.1.1 port 8000
Certificate MD5 fingerprint is D4:C2:2F:78:B5:C6:30:F2:C4:6A:8E:5D:6D:C0:DE:32
Certificate SHA1 fingerprint is 
36:42:C9:1B:9F:A4:A8:91:7F:DF:F0:32:04:26:E4:3A:7A:70:B9:95
Would you like to add this to the trusted certificate table for this host? [yes]
Certificate ID: 10.1.1.1:8000 successfully added to the TLS trusted host table.
sensor(config)#

（注） コマンドが正常に終了すると、要求された証明書に関して保存された証明書 ID が表示され  
ます。

次のコマンドは、IP アドレス 10.1.1.1、ポート 8000 の信頼できるホスト エントリを削除します。

sensor(config)# no tls trusted-host ip-address 10.1.1.1 port 8000
sensor(config)#

または、次のコマンドを使用して、IP アドレス 10.1.1.1、ポート 8000 の信頼できるホスト エント     
リを削除できます。

sensor(config)# no tls trusted-host id 10.1.1.1:8000
sensor(config)#

関連コマンド コマンド 説明

show tls trusted-hosts センサーの信頼できるホストを表示します。
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trace
IP パケットが宛先に送信されるルートを表示するには、特権 EXEC モードで trace コマンドを使用     
します。

trace address [count]

構文説明

デフォルト 「構文説明」の表を参照してください。

コマンド モード EXEC

コマンド タイプ 管理者、オペレータ、ビューア

コマンド履歴

使用上のガイドライン trace コマンドには、コマンド割り込みはありません。コマンドは完了するまで実行する必要があ 
ります。

例 次の例は、trace コマンドの出力を示します。

sensor# trace 10.1.1.1
traceroute to 172.21.172.24 (172.21.172.24), 30 hops max, 40 byte packets 1 
171.69.162.2 (171.69.162.2) 1.25 ms 1.37 ms 1.58 ms 2 172.21.172.24 (172.21.172.24) 
0.77 ms 0.66 ms 0.68 ms
sensor#

address ルートをトレースするシステムのアドレス。

count 使用するホップ数。デフォルトは 4 です。有効な値は 1 ～ 256 です。

リリース 修正

4.0(1) このコマンドを導入。
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upgrade
サービス パック、シグニチャ アップデート、またはイメージ アップグレードを適用するには、グ   
ローバル コンフィギュレーション モードで upgrade コマンドを使用します。

upgrade source-url

構文説明

デフォルト デフォルトの動作または値はありません。

コマンド モード グローバル コンフィギュレーション

サポートされるユーザ ロール 管理者

コマンド履歴

使用上のガイドライン コマンドラインから、すべての必要なソースおよび宛先 URL 情報とユーザ名を入力できます。コ  
マンド（upgrade）の後にプレフィックス（ftp: または scp:）だけを入力した場合は、適用されるパ  
スワードを含む、不足している情報についてのプロンプトが表示されます。

ディレクトリは、必要なファイルへの絶対パスで指定する必要があります。アップグレードを繰り

返す場合は、ファイル名を指定しないでください。指定した曜日の指定した時間に、繰り返しアッ

プグレードを行うようにセンサーを設定できます。または、最初のアップグレードから指定した時

間が経過した後で繰り返しアップグレードを行うように設定できます。

ソース URL の正確なフォーマットはファイルにより異なります。次の有効なタイプがサポートさ  
れています。

（注） このコマンドは、Cisco IOS 12.0 以前にはありません。

source-url 取得するアップグレードの場所。

リリース 修正

4.0(1) このコマンドを導入。

プレフィックス ソースまたは宛先

ftp: FTP ネットワーク サーバのソース URL。このプレフィックスの構文は、次の   
とおりです。 

ftp:[//[username@] location]/relativeDirectory]/filename 
ftp:[//[username@]location]//absoluteDirectory]/filename

scp: SCP ネットワーク サーバのソース URL。このプレフィックスの構文は、次の   
とおりです。 

scp:[//[username@] location]/relativeDirectory]/filename 
scp:[//[username@] location]//absoluteDirectory]/filename

http: Web サーバのソース URL。このプレフィックスの構文は、次のとおりです。 
http:[//[username@]location]/directory]/filename

https: Web サーバのソース URL。このプレフィックスの構文は、次のとおりです。 
https:[[//username@]location]/directory]/filename



第 2章      使用可能なコマンド      
  username

2-108
Cisco Intrusion Prevention System 6.0 コマンド リファレンス

OL-8825-01-J

例 次の例は、センサーに対して、指定されたアップグレードをすぐに確認するよう指示します。ディ

レクトリとパスは tester のユーザ アカウントを基準とします。

sensor(config)# upgrade scp://tester@10.1.1.1/upgrade/sp.rpm
Enter password: *****
Re-enter password: ****

username
ローカル センサーのユーザを作成するには、グローバル コンフィギュレーション モードで   
username コマンドを使用します。ユーザを作成するには、管理者になる必要があります。このコ 
マンドを no 形式で使用すると、センサーからユーザを削除できます。この場合、ユーザは CLI と    
Web アクセスの両方から削除されます。

username name [password password ] [privilege privilege]

no username name

構文説明

デフォルト 「構文説明」の表を参照してください。

コマンド モード グローバル コンフィギュレーション

サポートされるユーザ ロール 管理者

コマンド履歴

使用上のガイドライン username コマンドを使用すると、ログインだけを目的としたユーザ名またはパスワード、または 
その両方を認証できます。このコマンドを実行しているユーザは、自分自身を削除できません。

コマンドラインでパスワードを指定しなかった場合は、プロンプトが表示されます。password コマ 
ンドを使用すると、現行ユーザまたはシステムの既存のユーザのパスワードを変更できます。

privilege コマンドを使用すると、システムの既存のユーザの権限を変更できます。

name ユーザ名を指定します。有効なユーザ名の長さは 1 ～ 64 文字です。ユーザ名    
の先頭は、英数字にする必要があります。その他の文字には、すべての文字

を使用できます。

password ユーザのパスワードを指定します。有効なパスワードの長さは 8 ～ 32 文字で    
す。スペース以外のすべての文字を使用できます。

privilege ユーザの権限レベルを指定します。使用できるレベルは、サービス、管理者、

オペレータ、ビューアで、デフォルトはビューアです。

リリース 修正

4.0(1) このコマンドを導入。
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例 次の例は、ビューア レベルの権限とパスワード testpassword を持つユーザ tester を追加します。

sensor(config)# username tester password testerpassword 

次の例は、入力パスワードが保護されていることを示します。

sensor(config)# username tester 
Enter Login Password: ************** 
Re-enter Login Password: ************** 

次の例は、ユーザ「tester」の権限をオペレータに変更します。

sensor(config)# username tester privilege operator

関連コマンド コマンド 説明

password ローカル センサーのパスワードを更新します。
privilege 既存のユーザの権限レベルを変更します。
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A
CLI エラー メッセージ

この付録では、CLI エラー メッセージと CLI 検証エラー メッセージの一覧を示します。次の項が     
あります。

 • CLI エラー メッセージ（P. A-1）

 • CLI 検証エラー メッセージ（P. A-4）

CLI エラー メッセージ
表 A-1 は、CLI エラー メッセージを示しています。

表 A-1 CLI エラー メッセージ 

エラー メッセージ 理由 コマンド

Invalid command received. .conf ファイルおよびコードが非同期です。こ 
れは実際に発生してはならない事態です。

すべてのコマンド

Invalid port number was entered. 範囲外のポート番号が URL に入力されまし  
た。

copy、upgrade、show 
tech-support

Invalid scheme was entered. 内部テーブルが非同期です。これは実際に発

生してはならない事態です。

copy、upgrade、show 
tech-support

Unknown scheme was entered. 無効な方式が URL に入力されました。 copy、upgrade、show 
tech-support

The filename <file> is not a valid 

upgrade file type.
使用しているプラットフォームおよびバー

ジョンに適切でないファイルをインストー

ルしようとしています。

upgrade

idsPackageMgr: digital signature of the 
update was not valid.

シグニチャ アップデートまたはサービス 
パックが破損しています。TAC にお問い合せ 
ください。

upgrade

Cannot create a new event-action-rules 

configuration. “rules0” is currently the 

only configuration allowed.

サービス イベント アクションのルールに対  
して、無効な論理インスタンス名が入力され

ました。1

service event-action-rules

Cannot create a new signature-definition 

configuration. “sig0” is currently the 

only configuration allowed.

サービス シグニチャ定義に対して、無効な論 
理インスタンス名が入力されました。2

service signature-definition

Cannot create a new anomaly-detection 

configuration. “ad0” is currently the 

only configuration allowed.

サービスの異常検出に対して、無効な論理イ

ンスタンス名が入力されました。3

service anomaly-detection
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User does not exist. 管理者が、システムに存在しないユーザ名の

パスワードの変更を試みています。

password

Incorrect password for user account. ユーザが、パスワードの変更を試みるときに

無効なパスワードを入力しました。

password

Empty user list. curUserAccountList.xml ファイルにエントリ 
が含まれていません。これは実際に発生して

はならない事態です。

username

User already exists. システムにすでに存在するユーザの作成が

試行されました。

username

Cannot communicate with system 

processes. Please contact your system 

administrator.

1 つ以上の必須アプリケーションが制御トラ 
ンザクションに応答していません。

すべてのコマンド

Source and Destination are the same. — copy
Backup config was missing. ユーザがバックアップ コンフィギュレー 

ション ファイルのコピーまたは消去を試み 
ましたが、バックアップ コンフィギュレー 
ション ファイルは生成されていません。

copy 
erase

Could not load CLI configuration files, 

can not complete request.
.conf ファイルが見つかりませんでした。これ 
は実際に発生してはならない事態です。

copy

Error writing to <URL>. 宛先に指定された URL に書き込みできませ  
んでした。

copy

Error reading from <URL>. ソースに指定された URL から読み取りでき  
ませんでした。

copy

Packet-file does not exist. ユーザがパケット ファイルのコピーまたは 
消去を試みましたが、パケット ファイルは取 
り込まれていません。

copy 
erase

No downgrade available. ユーザが、アップグレードされていないシス

テムのダウングレードを試みました。

downgrade

No packet-file available. ユーザがファイル情報またはパケット ファ 
イルの表示を試みましたが、パケット ファイ 
ルは存在しません。

packet

Log file exists but an error occurred 

during read.
ユーザが、上書きされた iplog ファイルを表  
示またはコピーしました。一部のファイル内

容は表示できます。

packet

Another user is currently capturing into 

the packet-file. Please try again later.

— packet capture

Another CLI client is currently 

displaying packets from the interface.
他の CLI セッションでの表示が終了するま  
で、ユーザはこのコマンドを使用できませ

ん。複数のユーザがコマンド コントロール 
インターフェイスを同時に表示することが

あります。

packet display

Log does not exist. ユーザが、存在しない iplog のコピーまたは  
表示を試みました。

copy iplog  
packet display iplog

The requested IPLOG is not complete. 

Please try again after the IPLOG status 

is 'completed.'

ユーザが、完了していない iplog のコピーま  
たは表示を試みました。

copy iplog

表 A-1 CLI エラー メッセージ（続き）

エラー メッセージ 理由 コマンド
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Could not create pipe 

/usr/cids/idsRoot/tmp/ 

pipe_cliPacket.<pid>.tmp

iplog ファイルを送信するためのパイプを開 
けませんでした。これは、スペースまたはリ

ソースの制限を示します。これは実際に発生

してはならない事態です。

copy iplog

The log file was overwritten while the 

copy was in progress. The copied log file 

may be viewable but is incomplete.

iplog がセンサーからコピーされている間に 
上書きされました。

copy iplog

Could not read license file. ライセンス ファイルはコピーされましたが、 
開くことができません。

copy license-key

Could not write the temporary license 

file location used to copy the file off 

the box.

一時保管場所 /usr/cids/idsRoot/tmp/ips.lic を開  
くことができませんでした。これは、スペー

スの問題を示し、実際には発生してはならな

い事態です。

copy license-key

Virtual sensor name does not exist. ユーザが、存在しない仮想センサーに対して

iplog の開始または停止を試みました。
iplog

You do not have permission to terminate 

the requested CLI session.
オペーレータまたはビューア ユーザが、別の 
ユーザに属する CLI セッションの終了を試  
みました。

clear line

Invalid CLI ID specified, use the 'show 

users all' command to view the valid CLI 

session IDs.

ユーザが、存在しない CLI セッションのキャ  
ンセルを試みました。

clear line

The maximum allowed CLI sessions are 

currently open, please try again later.
オペレータまたはビューア ユーザがログイ 
ンを試みましたが、最大数の CLI セッション  
がすでに開いています。

initial login

The maximum allowed CLI sessions are 

currently open, would you like to 

terminate one of the open sessions?

管理者ユーザがログインを試みましたが、最

大数の CLI セッションがすでに開いていま  
す。

initial login

Can not communicate with system 

processes. Please contact your system 

administrator.

CLI はセンサー上のアプリケーションに接 
続して起動情報を取得できません。これは発

生してはならない重大なエラーです。サービ

ス アカウントにログインして、手動でセン 
サーをリブートする必要があります。

initial login

The instance cannot be removed. Instance 

assigned to virtual sensor name.
ユーザが、現在仮想センサーに割り当てられ

ているコンフィギュレーション インスタン 
スの削除を試みました。default service コマ  
ンドを使用して、コンフィギュレーションを

デフォルトにリセットしてください。

no service component 
instance

Insufficient disk space to complete 

request.
コンフィギュレーション ファイルの新しい 
インスタンスを作成するための十分なディ

スク スペースがありません。

copy instance service 
component instance

1. このエラーは、仮想ポリシーをサポートしないプラットフォームの場合だけ発生します。
2. このエラーは、仮想ポリシーをサポートしないプラットフォームの場合だけ発生します。
3. このエラーは、仮想ポリシーをサポートしないプラットフォームの場合だけ発生します。

表 A-1 CLI エラー メッセージ（続き）

エラー メッセージ 理由 コマンド
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CLI 検証エラー メッセージ
表 A-2 は、検証エラー メッセージを示しています。

表 A-2 検証エラー メッセージ 

エラー メッセージ 理由 /場所
Interface ‘name’ has not been subdivided. 物理インターフェイスまたはインライン インターフェイ 

ス name のサブインターフェイス タイプがありません   
（サービス インターフェイス サブモード）。

Interface ‘name’ subinterface ‘num’ does not exist. 物理インターフェイス name はインライン VLAN ペアに細    
分化されていますが、指定されたサブインターフェイス番

号は存在しません（サービス インターフェイス サブモー  
ド）。

Interface ‘name’ is the command-control interface. 物理インターフェイス name は、コマンド /コントロール イ   
ンターフェイスです（サービス インターフェイス サブモー  
ド）。

Interface ‘name’ has been subdivided. 物理インターフェイス name のサブインターフェイス タイ   
プは、インライン VLAN ペアまたは VLAN グループです。    
または、インライン インターフェイス name のサブイン   
ターフェイス タイプは、VLAN グループです（サービス イ   
ンターフェイス サブモード）。

Interface ‘name’ is assigned to inline-interfaces 
‘inlinename.’

物理インターフェイス name は、インライン インターフェ   
イス エントリの interface1 または interface2 に割り当てられ     
ています（サービス インターフェイス サブモード）。

Vlan ‘vlannum’ is assigned to subinterface 
‘subnum.’

VLAN vlannum は、すでに別のサブインターフェイス  
subnum エントリの vlan1 または vlan2 に割り当てられてい     
ます（サービス インターフェイス サブモード）。

Vlan range ‘vlanrange’ overlaps with vlans assigned 
to subinterface ‘subnum.’

VLAN の範囲 vlanrange に、別のサブインターフェイス   
subnum エントリの vlans range ですでに使用されている値    
が含まれています（サービス インターフェイス サブモー  
ド）。

Unassigned vlans already assigned to subinterface 
‘subnum.’

割り当てられていない VLAN が別のサブインターフェイ  
ス subnum エントリですでに選択されています。

Inline-interface ‘inlinename’ does not exist. インライン インターフェイス inlinename は存在しません   
（サービス インターフェイス サブモード）。

The default-vlans for the selected interfaces do 
not match. interface1, ‘name’ default-vlan is 
‘vlannum,’ interface2, ‘name’ default-vlan is 
‘vlannum.’

ユーザが、インライン インターフェイスのサブインター 
フェイス タイプを VLAN グループに変更しようとしてい   
ますが、インライン インターフェイスに割り当てられた 2  
つのインターフェイスのデフォルト VLAN が一致しませ  
ん（サービス インターフェイス サブモード）。

interface1 and interface2 must be set before the 

logical interface can be divided into 
subinterfaces.

ユーザが、インライン インターフェイスのサブインター 
フェイス タイプを VLAN グループに変更しようとしてい   
ますが、interface1 と interface2 の両方を設定していません   
（サービス インターフェイス サブモード）。

Interface ‘name’ has not been subdivided into 
inline-vlan-pairs.

物理インターフェイス name のサブインターフェイス タイ   
プは、インライン VLAN ペアではありません（サービス イ   
ンターフェイス サブモード）。
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Interface already assigned to virtual sensor 
‘vsname.’

仮想センサー エントリの物理インターフェイス セットに  
追加しているインターフェイスとオプションのサブイン

ターフェイスは、すでに別の仮想センサー エントリに割り 
当てられています。

The instance cannot be removed.Instance assigned to 
virtual sensor ‘vsname.’

ユーザが、仮想センサー vsname で現在使用中のシグニチャ  
定義、イベント アクション ルール、または異常検出のコン  
フィギュレーション ファイルを削除しようとしています。

表 A-2 検証エラー メッセージ（続き）

エラー メッセージ 理由 /場所
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G L O S S A R Y

数字

802.x LAN プロトコルを定義する一連の IEEE（Institute of Electrical and Electronics Engineers）標準。

A

aaa 認証、認可、アカウンティング（authentication, authorization, and accounting）。シスコのデバイスでアクセ   
ス コントロールを行うための推奨される第一の方法。

AAA 認証、認可、アカウンティング（authentication, authorization, and accounting）。「トリプルエー」と発音します。

ACE アクセス コントロール エントリ（Access Control Entry）。ACL 内のエントリで、指定されたアドレスま     
たはプロトコルに関して実行するアクションを記述します。センサーは、ACE を追加または削除してホ 
ストをブロックします。

ACK 確認応答（acknowledgement）。何かのイベントが発生した場合に、1 つのネットワーク デバイスから別  
のネットワーク デバイスに送信される通知です（メッセージの受信など）。

ACL アクセス コントロール リスト（Access Control List）。ルータ経由のデータ フローを制御する ACE のリ       
ストです。ルータ インターフェイスごとに、受信データ用と送信データ用の 2 つの ACL があります。1     
つの方向で同時にアクティブにできる ACL は 1 つだけです。ACL は、番号または名前で識別されます。     
ACL は、標準、強化、拡張のいずれかになります。センサーで ACL を管理するように設定できます。

AD 異常検出（Anomaly Detection）。通常のネットワーク トラフィックについてベースラインを作成し、この  
ベースラインを使用してワームに感染したホストを検出するセンサーのコンポーネント。

AIC エンジン Application Inspection and Control エンジン。Web トラフィックの詳細な分析を行います。HTTP プロトコ      
ルの不正利用を防止するために、HTTP セッションを精密に制御します。インスタント メッセージやト  
ンネリング アプリケーション（例：gotomypc）など、特定のポート上でトンネリングを行うアプリケー 
ションに対する管理制御を行います。また、FTP トラフィックを検査し、発行されるコマンドを制御し 
ます。

AIP-SSM Advanced Inspection and Prevention Security Services Module。Cisco ASA 5500 シリーズ適応型セキュリティ         
アプライアンスの IPS プラグイン モジュール。「ASA」を参照。

API アプリケーション プログラミング インターフェイス（Application Programming Interface）。アプリケー    
ション プログラムが通信ソフトウェアと対話を行うために使用するインターフェイス。標準化された 
API を使用すると、基盤となる通信方法に依存しないでアプリケーション プログラムを開発できます。  
コンピュータのアプリケーション プログラムは、標準的なソフトウェアの割り込み、コール、および 
データ形式のセットを実行して、他のデバイスとの接続を開始します（たとえば、ネットワーク サービ 
ス、メインフレームの通信プログラム、または他のプログラム間の通信）。一般に、API によって、ソフ 
トウェア開発者はアプリケーションがオペレーティング システムまたはネットワークと通信するため 
に必要なリンクを容易に作成できます。

ARC Attack Response Controller。以前の名称は、Network Access Controller（NAC）。IPS のコンポーネントの 1      
つ。適用可能な場合にブロックおよびブロック解除の機能を提供するソフトウェア モジュール。
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ARP アドレス レゾリューション プロトコル（Address Resolution Protocol）。IP アドレスを MAC アドレスに       
マッピングするために使用されるインターネット プロトコル。RFC 826 で定義されています。

ARR 攻撃関連性評価（Attack Relevance Rating）。

ASDM Adaptive Security Device Manager。ASA の設定と管理が可能な Web ベースのアプリケーションです。

ASN.1 抽象構文記法 1（Abstract Syntax Notation 1）。データ表記の標準。

Atomic エンジン ATOMIC エンジンは、2 種類あります。ATOMIC.IP は IP プロトコルおよび関連付けられているレイヤ 4      
のトランスポート プロトコルを検査し、ATOMIC.ARP はレイヤ 2 の ARP プロトコルを検査します。

AuthenticationApp IPS のコンポーネントの 1 つ。ユーザが、CLI、IDM、または RDEP のアクションを実行するための適切     
な権限を持っていることを確認します。

AV アンチウイルス（Anti-Virus）。

B

BIOS Basic Input/Output System。センサーを起動し、センサー内のデバイスとシステムとの間で通信するプロ  
グラムです。

BO BackOrifice。UDP 上だけで実行された Windows のオリジナルのバック ドア型トロイの木馬。

BO2K BackOrifice 2000。TCP および UDP 上で実行される Windows のバック ドア型トロイの木馬。

Bpdu ブリッジ プロトコル データ ユニット（Bridge Protocol Data Unit）。ネットワーク内のブリッジ間で情報      
を交換するために設定可能な間隔で送出される、スパニングツリー プロトコルの hello パケット。

C

CA 認証局（certification authority）。デジタル証明書（特に X.509 証明書）を発行し、証明書内のデータ項目   
間のバインディングを保証する機関です。センサーは、自己署名証明書を使用します。

CA 証明書 別の CA によって発行された、CA の証明書。

cidDump 大量の情報を取り込むためのスクリプト。この情報には、IPS プロセス リスト、ログ ファイル、OS 情    
報、ディレクトリ リスト、パッケージ情報、コンフィギュレーション ファイルなどがあります。

CIDEE Cisco Intrusion Detection Event Exchange。Cisco IPS システムが使用する SDEE への拡張を指定します。        
CIDEE 標準は、Cisco IPS システムがサポートする可能性のあるすべての拡張を指定します。

CIDS ヘッダー IPS システム内の各パケットに付けられるヘッダー。これには、パケットの分類、パケットの長さ、チェッ 
クサムの結果、タイムスタンプ、および受信インターフェイスが含まれます。

Cisco IOS CiscoFusion アーキテクチャのすべての製品に対して、共通の機能、スケーラビリティ、およびセキュリ 
ティを提供するシスコのシステム ソフトウェア。Cisco IOS は、中央集中型で統合され自動化されたイ   
ンストレーションおよびインターネットワークの管理を可能にするだけでなく、多様なプロトコル、メ

ディア、サービス、およびプラットフォームをサポートします。

CLI コマンドライン インターフェイス（command line interface）。センサーに付属のシェルで、センサー アプ    
リケーションの設定と制御に使用されます。

CSA MC Cisco Security Agent Management Center。CSA MC は、管理対象の CSA エージェントからホストのポス        
チャ情報を受け取ります。また、ネットワークからの検疫が必要であると決定した IP アドレスのウォッ  
チ リストを保守します。
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CSM Cisco Security Manager。シスコの自己防衛型ネットワーク ソリューションのプロビジョニング コンポー    
ネントです。CS-Manager は Cisco Security Monitoring, Analysis and Reporting System（CS-MARS）と完全        
に統合されています。

CS-Manager 「CSM」を参照。

CS-MARS Cisco Security Monitoring, Analysis and Reporting System。シスコの自己防衛型ネットワーク ソリューショ       
ンのモニタリング コンポーネントです。CS-MARS は CS-Manager と完全に統合されています。

CVE Common Vulnerabilities and Exposures。脆弱性の標準名およびセキュリティ上の危険性に関するその他の   
情報のリスト。保守は http://cve.mitre.org/ で行われます。

D

Database Processor 「DBP」を参照。

DBP データベース プロセッサ（Database Processor）。シグニチャ状態とフロー データベースを管理します。

DCE データ回線終端装置（data circuit-terminating equipment）（ITU-T 拡張）。ユーザからネットワークへのイ   
ンターフェイスのネットワーク終端を構成する、通信ネットワークのデバイスおよび接続。DCE はネッ 
トワークへの物理的接続を提供し、トラフィックを転送し、DCE デバイスと DTE デバイスとの間のデー   
タ伝送の同期に使用するクロック信号を提供します。DCE には、モデムやインターフェイス カードなど  
があります。

DCOM 分散 COM（Distributed Component Object Model）。ネットワークを経由したソフトウェア コンポーネント     
の直接通信を可能にするプロトコル。マイクロソフトによって開発され、以前は Network OLE と呼ばれ   
ていました。DCOM は、HTTP などのインターネット プロトコルをはじめとする、複数ネットワークに   
またがる伝送での利用を目的として設計されています。

DDoS 分散 DoS（Distributed Denial of Service）。脆弱性が生じた複数のシステムが単一の対象を攻撃した結果、    
対象になったシステムのユーザがサービスを拒絶されること。対象システムが受信する大量のメッセー

ジによってシステムが強制的にシャットダウンすることにより、正当なユーザのシステムへのサービス

が拒絶されます。

Deny Filters Processor「DFP」を参照。

DES データ暗号規格（Data Encryption Standard）。アルゴリズムではなく 56 ビット キーを基盤とする、強力     
な暗号化方式。

DFP Deny Filters Processor。拒否攻撃者機能を処理します。拒否された送信元 IP アドレスのリストを管理しま    
す。

DIMM デュアル インライン メモリ モジュール（Dual In-line Memory Modules）。

DMZ 非武装地帯（demilitarized zone）。プライベート ネットワーク（内部）とパブリック ネットワーク（外   
部）との間の中立地帯にある別個のネットワーク。

DNS ドメイン ネーム システム（Domain Name System）。インターネット全体にわたるホスト名と IP アドレス      
のマッピングです。DNS を使用すると、人間が読める形式の名前を、ネットワーク パケットで必要とさ  
れる IP アドレスに変換できます。

DoS サービス拒絶（Denial of Service）。特定のシステムまたはネットワークの操作を混乱させることを目的と  
する攻撃です。

DRAM ダイナミック ランダムアクセス メモリ（dynamic random-access memory）。キャパシタに情報を保存する    
RAM のことで、定期的にリフレッシュする必要があります。DRAM がコンテンツをリフレッシュする  
ときは、プロセッサがアクセスできないため、遅延が発生します。ただし、DRAM は SRAM に比べて複   
雑ではなく、容量も大きくなっています。

http://cve.mitre.org/ 
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DTE データ端末装置（Data Terminal Equipment）。RS-232C 接続のデバイスの役割を表します。DTE はデータ    
を送信回線に書き込み、受信回線から読み取ります。

DTP ダイナミック トランキング プロトコル（Dynamic Trunking Protocol）。VLAN グループにおけるシスコの     
専用プロトコルで、2 台のデバイス間のリンク上でトランキングをネゴシエートし、さらに、使用する 
トランキング カプセル化のタイプ（Inter-Switch Link（ISL; スイッチ間リンク）または 802.1q）をネゴシ    
エートします。

E

ECLB イーサチャネル ロード バランシング（Ether Channel Load Balancing）。Catalyst スイッチで、さまざまな      
物理パスを流れるトラフィックを分割します。

ESD 静電放電（electrostatic discharge）。静電放電は、1 つの物体から別の物体への急速な電荷の移動により、  
数千ボルトの電荷が発生することを指します。電気的コンポーネントやサーキット カード アセンブリ全  
体に重大なダメージを引き起こす場合があります。

Ethereal Ethereal は、フリーの UNIX および Windows 用ネットワーク プロトコル アナライザです。これを使用す       
ると、稼動中のネットワークのデータ、またはディスク上のキャプチャ ファイルのデータを検査できま 
す。対話的にキャプチャ データをブラウズし、各パケットの要約情報と詳細情報を表示できます。Ethereal 
には、機能豊富な表示フィルタ言語や TCP セッションの再構築されたストリームの表示機能など、いく  
つかの強力な機能があります。詳細については、http://www.ethereal.com を参照してください。

evIdsAlert イベント ストアに書き込まれる、アラートを表す XML エンティティ。

F

false negative 不正なトラフィックが検出されたときにシグニチャが起動されない状態。

false positive 正常なトラフィックまたは良好なアクションによってシグニチャが起動される状態。

Flood エンジン ホストおよびネットワークを宛先とする ICMP および UDP フラッドを検出します。

Fragment Reassembly 
Processor

「FRP」を参照。

FRP Fragment Reassembly Processor。フラグメント化された IP データグラムを再構成します。センサーがイン    
ライン モードの場合、IP フラグメントの正規化も処理します。

FTP ファイル転送プロトコル（File Transfer Protocol）。TCP/IP プロトコル スタックの一部であるアプリケー    
ション プロトコルで、ネットワーク ノード間のファイル転送に使用されます。FTP は、RFC 959 で定義     
されています。

FTP サーバ ファイル転送プロトコル（File Transfer Protocol）サーバ。ネットワーク ノード間のファイルの転送に FTP    
プロトコルを使用するサーバ。

FWSM Firewall Security Module。Catalyst 6500 シリーズ スイッチにインストールできるモジュール。ブロックす     
るには shun コマンドを使用します。シングルモードまたはマルチモードのいずれでも FWSM を設定で    
きます。

http://www.ethereal.com
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G

GBIC ギガビット インターフェイス コンバータ（GigaBit Interface Converter）。多くの場合、ファイバ インター     
フェイスに光ケーブル接続を適応させる光ファイバ トランシーバを指します。一般に、ファイバ対応の 
スイッチおよび Network Interface Card（NIC; ネットワーク インターフェイス カード）は、GBIC スロッ       
トや Small Form-factor Pluggable（SFP; 着脱可能小型フォーム ファクタ）スロットを備えています。詳細     
については、『Catalyst Switch Cable, Connector, and AC Power Cord Guide』を参照してください。

GMT グリニッジ標準時（Greenwich Mean Time）。経度 0 の時間帯。現在では、世界標準時（UTC）と呼ばれます。

GRUB Grand Unified Bootloader。

H

H.225.0 H.225.0 セッションの確立とパケット化を規定する ITU 標準。実際に、H.225.0 は RAS、Q.931 の使用、      
RTP の使用など、いくつかの異なるプロトコルを定めています。

H.245 H.245 エンドポイントの制御を規定する ITU 標準。

H.323 異種の通信デバイスが、標準化された通信プロトコルを使用して、相互に通信できます。H.323 は、 
CODEC の共通セット、コール セットアップとネゴシエーションの手順、および基本的なデータ転送方  
法を定義します。

HTTP ハイパーテキスト転送プロトコル（Hypertext Transfer Protocol）。IPS アーキテクチャでリモート データ    
交換に使用される、ステートレスな要求 /応答メディア転送プロトコルです。

HTTPS 標準 HTTP プロトコルを拡張したもので、Web サイトからのトラフィックを暗号化することによって機   
密保持を可能にします。デフォルトでは、このプロトコルは TCP ポート 443 を使用します。

I

ICMP インターネット制御メッセージ プロトコル（Internet Control Message Protocol）。ネットワーク層のイン    
ターネット プロトコルで、エラーを報告し、IP パケット処理に関するその他の情報を提供します。RFC  
792 で定義されています。

ICMP フラッド プロトコルの実装で処理可能な数を超える多数の ICMP エコー要求（ping）パケットをホストに送信す  
る DoS 攻撃。

IDAPI 侵入検知アプリケーション プログラミング インターフェイス（Intrusion Detection Application    
Programming Interface）。IPS アーキテクチャ アプリケーション間に単純なインターフェイスを提供しま   
す。IDAPI はイベント データを読み書きし、制御トランザクションのメカニズムを提供します。

IDCONF Intrusion Detection Configurarion。侵入検知システムおよび侵入防御システムの設定に使用される操作メッ  
セージを定義するデータ形式の規格です。

IDENT RFC 1413 で規定された Ident プロトコル。特定の TCP 接続のユーザを識別するのに役立つインターネッ      
ト プロトコルです。

IDIOM Intrusion Detection Interchange and Operations Messages。侵入検知システムによって報告されるイベント     
メッセージ、および侵入検知システムの設定と制御に使用される操作メッセージを定義するデータ形式

の規格です。

IDM IPS Device Manager。センサーの設定と管理が可能な Web ベースのアプリケーションです。IDM の Web      
サーバはセンサーに常駐します。この Web サーバには、Internet Explorer または Firefox などの Web ブラ        
ウザでアクセスできます。

http://www.cisco.com/en/US/partner/products/hw/switches/ps700/products_tech_note09186a00800a7af7.shtml
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IDMEF Intrusion Detection Message Exchange Format。IETF Intrusion Detection Working Group による標準草案です。

IDSM-2 侵入検知システム モジュール（Intrusion Detection System Module）。Catalyst 6500 シリーズ スイッチで侵       
入検知を実行するスイッチング モジュールです。

IDS MC Management Center for IDS Sensors。Web ベースの IDS マネージャで、最大 300 台のセンサーのコンフィ         
ギュレーションを管理できます。

IP アドレス TCP/IP を使用しているホストに割り当てられる 32 ビットのアドレス。IP アドレスは、5 つのクラス（A、     
B、C、D、または E）のいずれかに属し、ピリオドで区切られた 4 つのオクテット（ドット付き 10 進形     
式）で記述されます。各アドレスは、ネットワーク番号、サブネット番号（オプション）、およびホスト

番号で構成されます。ネットワーク番号とサブネットワーク番号は、ともにルーティングに使用され、

ホスト番号はネットワークまたはサブネットワーク内の個々のホストのアドレス指定に使用されます。

サブネット マスクは、IP アドレスからネットワーク情報およびサブネットワーク情報を取り出すために  
使用されます。

IP スプーフィング IP スプーフィング攻撃は、ネットワーク外の攻撃者が信頼されたユーザになりすますことによって発生 
します。攻撃者は、ネットワークの IP アドレス範囲内の IP アドレスを使用するか、信頼され、ネット    
ワーク上の指定されたリソースへのアクセスが可能な、許可された外部 IP アドレスを使用して、このな  
りすましを行います。攻撃者が IPSec セキュリティ パラメータにアクセスした場合は、その攻撃者が企   
業ネットワークへのアクセスを許可されたリモート ユーザを偽装する可能性があります。

iplog 指定されたアドレスとの間でやり取りされるバイナリ パケットのログ。iplog は、シグニチャに log   
EventAction が選択されている場合に作成されます。iplog は、Ethereal または TCPDump で読み取り可能     
な libpcap 形式で格納されます。

IPS 侵入防御システム（Intrusion Prevention System）。ネットワーク トラフィックの分析技術を使用して、ネッ   
トワークへの侵入の存在をユーザに警告するシステムです。

IPS データまたは
メッセージ

IPS アプリケーション間でコマンド /コントロール インターフェイスを介して転送されるメッセージ。

IPv6 IP version 6。現在のバージョンの IP（version 4）に置き換えられます。IPv6 では、パケット ヘッダー内      
のフロー ID がサポートされます。これは、フローを識別するために使用されます。以前の名称は、IPng  
（next generation）です。

ISL スイッチ間リンク（Inter-Switch Link）。VLAN 情報をスイッチとルータの間を流れるトラフィックとし  
て維持するシスコの専用プロトコル。

K

KB 知識ベース（Knowledge Base）。AD がラーニングしたしきい値セットで、ワーム ウイルスの検出に使用   
します。

L

L2P Layer 2 Processor。レイヤ 2 関連イベントを処理します。また、異常形式のパケットを識別し、処理パス    
から削除します。

LACP リンク集約制御プロトコル（Link Aggregation Control Protocol）。LACP は、LACP パケットを LAN ポー       
ト間で交換することにより、イーサチャネル リンクの自動作成を支援します。このプロトコルは IEEE  
802.3ad で定義されています。

LAN ローカルエリア ネットワーク（Local Area Network）。特定ホストに対するレイヤ 2 ネットワーク ドメイ      
ン ローカルを指します。同じ LAN 上の 2 つのホスト間で交換されたパケットには、レイヤ 3 ルーティ       
ングは必要ありません。
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Layer 2 Processor 「L2P」を参照。

Logger IPS のコンポーネントの 1 つ。

LOKI リモート アクセスのバック ドア型トロイの木馬。ICMP トンネリング ソフトウェア。コンピュータが感    
染すると、悪質なコードによって、小さなペイロードの ICMP 応答を送信するために使用する ICMP ト    
ンネルが作成されます。

M

MainApp IPS のメイン アプリケーション。オペレーティング システムのブート後、センサーで最初に起動するア   
プリケーションです。

MD5 Message Digest 5。128 ビット ハッシュを作成する単方向のハッシュ アルゴリズム。MD5 と Secure Hash        
Algorithm（SHA）は、MD4 のバリエーションで、MD4 ハッシュ アルゴリズムのセキュリティを強化し   
たものです。シスコでは、IPSec フレームワーク内の認証にハッシュを使用しています。また、SNMP v.2  
のメッセージ認証にも使用します。MD5 は、通信の整合性を確認し、発信元を認証して、適時性をチェッ 
クします。

MEG Mega Event Generator。META エンジンに基づいたシグニチャ。META エンジンは、アラームをパケット    
ではなく入力と見なします。

Meta エンジン スライドする時間間隔内で、関連する方法で発生するイベントを定義します。このエンジンは、パケッ

トではなくイベントを処理します。

MIB 管理情報ベース（Management Information Base）。SNMP や CMIP などのネットワーク管理プロトコルに     
よって使用および保守される、ネットワーク管理情報のデータベース。MIB オブジェクトの値は、SNMP 
コマンドや CMIP コマンドを使用して、通常は GUI ネットワーク管理システムを通じて変更または取得    
できます。MIB オブジェクトは、public（標準）ブランチおよび private（独自仕様）ブランチを含むツ  
リー構造で構成されています。

MIME 多目的インターネット メール拡張（Multipurpose Internet Mail Extension）。インターネット メールで非テ     
キスト データ（プレーン ASCII コードでは表現できないデータ）を伝送する場合の標準。たとえば、バ   
イナリ、外国語テキスト（ロシア語、中国語など）、オーディオ、ビデオなどのデータがあります。MIME
は、RFC 2045 で定義されています。

MSFC、MSFC2 Multilayer Switch Feature Card。Catalyst 6000 スーパーバイザ エンジンのオプション カードで、スイッチ       
の L3 ルーティングを実行します。

MSRPC マイクロソフト リモート プロシージャ コール（Microsoft Remote Procedure Call）。MSRPC はマイクロソ       
フトによる DCE RPC メカニズムの実装です。マイクロソフトは、Unicode 文字列、暗黙の処理、イン    
ターフェイスの継承（DCOM で広く使用されています）、および可変長文字列での複雑な計算や、 
DCE/RPC の既存の構造パラダイムに対するサポートを追加しました。

MySDN My Self-Defending Network。セキュリティ情報レポートと、他のセキュリティ ツールおよび関連リンク   
がある Cisco.com サイト。

N

NAC Network Access Controller。「ARC」を参照。

NAT Native Address Translation。ネットワーク デバイスが外部ネットワークに対してホストの実際の IP アド     
レスとは異なる IP アドレスを提示できるしくみ。

NBD 翌営業日（Next Business Day）。シスコとのサービス契約に従って交換のハードウェアを配送します。
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ND 近隣探索（Neighbor Discovery）。IPv6 の近隣探索プロトコル。同一リンクの IPv6 ノードは近隣探索を使    
用して、互いの存在の検出、互いのリンク層アドレスの判別、ルータの検出、およびアクティブなネイ

バーへのパスに関する到達状況情報の保守を行います。

never block アドレス ブロックされることのないように指定したホストおよびネットワーク。

never shun アドレス 「never block アドレス」を参照。

NIC ネットワーク インターフェイス カード（Network Interface Card）。コンピュータ システムとの間でやり     
取りされるネットワーク通信機能を提供するボード。

NM-CIDS IPS の機能を支社のルータに統合するネットワーク モジュール。

NMS ネットワーク管理システム（network management system）。ネットワークの少なくとも一部分の管理に責  
任を負うシステム。一般に NMS には、エンジニアリング ワークステーションなどの比較的高性能、高   
機能のコンピュータが使用されます。NMS はエージェントと通信して、ネットワークの統計情報やリ 
ソース情報を把握します。 

Normalizer エンジン IP および TCP の NORMALIZER がどのように機能するかを設定し、IP および TCP の NORMALIZER に          
関連するシグニチャ イベントの設定を行います。

NOS ネットワーク OS（Network Operating System）。分散ファイル システムを指すために使用される一般的な    
用語。LAN Manager、NetWare、NFS、VINES などがあります。

NTP ネットワーク タイム プロトコル（Network Timing Protocol）。TCP 上に構築されたプロトコルで、イン     
ターネット上にあるラジオおよびアトミック クロックを参照して正確なローカル タイムを維持します。  
このプロトコルでは、分散されたクロックを長期にわたりミリ秒以内のレベルで同期させることができ

ます。

NTP サーバ ネットワーク タイム プロトコル（Network Timing Protocol）サーバ。NTP を使用するサーバ。NTP は、      
TCP 上に構築されたプロトコルで、インターネット上にあるラジオおよびアトミック クロックを参照し  
て正確なローカル タイムを維持します。このプロトコルでは、分散されたクロックを長期にわたりミリ 
秒以内のレベルで同期させることができます。

NVRAM 不揮発性読み取り / 書き込みメモリ（Non-Volatile Read/Write Memory）。RAM は、ユニットの電源が切   
られた後も内容を保持します。

O

OIR 活性挿抜（online insertion and removal）。システムの電源を切ったり、コンソール コマンドを入力したり、    
他のソフトウェアまたはインターフェイスをシャットダウンしないで、カードの追加、交換、または取

り外しを可能にする機能です。

OPS Outbreak Prevention Service。

P

PAgP ポート集約制御プロトコル（Port Aggregation Control Protocol）。PAgP は、PAgP パケットを LAN ポート       
間で交換することにより、イーサチャネル リンクの自動作成を支援します。シスコの専用プロトコルで 
す。

PASV ポート スプー
フィング

ファイアウォールを通過し、保護された FTP サーバを経由して FTP 以外のポートに接続しようとする試    
み。これは、認証されていない接続を開始することにより、ファイアウォールが FTP 227 passive コマン    
ドを誤って解釈した場合に発生します。
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PAT ポート アドレス変換（Port Address Translation）。NAT より制限された変換方式で、1 つの IP アドレスと       
複数の異なるポートを使用してネットワークのホストを表します。

PCI 周辺コンポーネント インターフェイス（Peripheral Component Interface）。Intel ベースのコンピュータで、    
最も一般的に使用されている周辺拡張バス。

PDU プロトコル データ ユニット（protocol data unit）。OSI の用語で、パケットを表します。「BPDU」、「パケッ     
ト」も参照。

PEP Cisco Product Evolution Program。センサーの PID、VID、および SN から構成される UDI 情報です。PEP        
は、電子的なクエリー、製品ラベル、および出荷項目などを通じて、ハードウェア バージョンおよびシ 
リアル番号を示します。

PER 圧縮符号化規則（packed encoding rules）。PER は、一般的なスタイルを使用して同じ方法ですべてのタイ   
プを符号化するのではなく、日付タイプに基づいて符号化し、よりコンパクトな表現を生成します。

PFC ポリシー フィーチャ カード（Policy Feature Card）。Catalyst 6000 スーパーバイザ エンジンのオプション       
カードで、VACL パケットのフィルタリングをサポートします。

PID Product Identifier。注文可能な製品の識別番号。UDI の 3 つの部分の 1 つです。UDI は、PEP ポリシーの        
一部です。

PING packet internet groper。ICMP の echo メッセージとその応答。ネットワーク デバイスへの到達状況をテス      
トするために、IP ネットワークでよく使用されます。

PIX ファイアウォー
ル

Private Internet Exchange Firewall。シスコのネットワーク セキュリティ デバイスで、プログラミングに     
よってネットワーク間でアドレスとポートをブロックしたり使用可能にしたりできます。

PKI 公開鍵インフラストラクチャ（Public Key Infrastructure）。クライアントの X.509 証明書を使用した HTTP     
クライアントの認証です。

POSFP パッシブ OS フィンガープリント（Passive OS Fingerprinting）。センサーは、ネットワークで交換された    
パケットの特性を検査することで、ホストのオペレーティング システムを判別します。

POST パワーオン セルフテスト（Power-On Self Test）。デバイスに電源が投入されたときに、ハードウェア デ    
バイスで実行されるハードウェア診断のセット。

Post-ACL ARC が ACL エントリを読み取り、ブロックされているアドレスのすべての拒否エントリの後ろにエン   
トリを入れる ACL を指定します。

Pre-ACL ARC が ACL エントリを読み取り、ブロックされているアドレスのすべての拒否エントリの前にエント   
リを入れる ACL を指定します。

Q

Q.931 ISDN ネットワーク接続の確立、保持、および終了のシグナリングを行う ITU-T の仕様。

R

RAM ランダムアクセス メモリ（random-access memory）。マイクロプロセッサによる読み取りと書き込みが可  
能な揮発性メモリ。

RAS Registration, Admission, and Status プロトコル。管理機能を実行するために、エンドポイントとゲートキー    
パーの間で使用されるプロトコル。RAS シグナリング機能は、登録、許可、帯域幅の変更、ステータス、 
および VoIP ゲートウェイとゲートキーパー間の接続解除手順を実行します。
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RDEP2 Remote Data Exchange Protocol version 2。コマンド /コントロール ネットワーク上で HTTP と TLS を使用          
してリモート データ交換を行うための公開仕様です。

regex 「正規表現」を参照。

RMA Return Materials Authorization。故障したハードウェアを返却して交換のハードウェアを入手するためのシ  
スコのプログラム。

ROMMON Read-Only-Memory Monitor。復旧のためにシステム イメージをセンサーに TFTP 転送できます。

RPC リモート プロシージャ コール（remote-procedure call）。クライアント /サーバ コンピューティングの技    
術的基盤。RPC は、クライアントで生成または指定されるプロシージャ コールで、サーバで実行され、  
結果はネットワーク経由でクライアントに返されます。

RR リスク評価（Risk Rating）。RR は、ネットワーク上の特定のイベントに関連付けられたリスクを、0 から   
100 の間の数値で表した評価です。攻撃のリスクでは、攻撃の重大度、忠実度、関連性、および資産価 
値が考慮されますが、応答や軽減のアクションは考慮されません。ネットワークが大きな損害を受ける

ほど、このリスクは高くなります。

RSM Router Switch Module。Catalyst 5000 スイッチにインストールされているルータ モジュール。スタンドア     
ロン ルータとまったく同様に機能します。

RTP リアルタイム転送プロトコル（Real-Time Transport Protocol）。一般に、IP ネットワークで使用されます。   
RTP は、アプリケーションがリアルタイムにデータを転送できるように、エンドツーエンドのネットワー 
ク転送機能を提供することを目的に設計されています。RTP は、オーディオ、ビデオ、シミュレーショ 
ン データなどのリアルタイム データをマルチキャストまたはユニキャストのネットワーク サービスと   
して転送します。RTP は、ペイロード タイプの識別、シーケンス番号付け、タイムスタンプの付加、お  
よびリアルタイム アプリケーションへのモニタリング送信などのサービスを提供します。

RTT ラウンドトリップ時間（round-trip time）。パケットの送信から受信の確認応答までに、ネットワークに 
よってホストで発生した時間遅延の指標。

RU ラック単位（rack unit）。ラックはラック単位で測定されます。1 RU は 44 Mm または 1.75 インチに相当        
します。

S

SAP Signature Analysis Processor。ストリーム ベースでなく、処理中のパケットのために設定されているイン   
スペクタにパケットを送信します。

SCEP Simple Certificate Enrollment Protocol。PKCS#7 および PKCS#10 の使用によって既存のテクノロジーを活      
用した、シスコシステムズの PKI 通信プロトコルです。SCEP は進化した登録プロトコルです。

SDEE Security Device Event Exchange。セキュリティ デバイス イベントの通信を行うための、製品に依存しな     
い標準。RDEP の拡張です。各種のセキュリティ デバイスによって生成された通信イベントに必要な拡  
張機能を追加します。SDEE プロトコルの詳細については、 
http://www.icsalabs.com/html/communities/ids/sdee/index.shtml を参照してください。

SDP Slave Dispatch Processor。

SEAF シグニチャ イベント アクション フィルタ（signature event action filter）。シグニチャ イベントのシグニ       
チャ ID、アドレス、および RR に基づいてアクションを削除します。SEAF へ入力するのは、SEAO に     
よって追加される可能性のあるアクションを持つシグニチャ イベントです。

SEAH シグニチャ イベント アクション ハンドラ（signature event action handler）。要求されたアクションを実行      
します。SEAH から出力されるのは、実行中のアクションだけでなく、イベント ストアに書き込まれる  
<evIdsAlert> である可能性があります。

http://www.icsalabs.com/html/communities/ids/sdee/index.shtml
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SEAO シグニチャ イベント アクション オーバーライド（signature event action override）。RR 値に基づいて、ア       
クションを追加します。SEAO は、設定済みの RR しきい値の範囲に該当するすべてのシグニチャに適   
用されます。各 SEAO は独立しており、各アクション タイプには別個の値が設定されています。

SEAP シグニチャ イベント アクション プロセッサ（Signature Event Action Processor）。イベント アクションを       
処理します。イベント アクションはイベント リスク評価（RR）しきい値と関連付けできます。アクショ  
ンが実行されるには、このしきい値を超える必要があります。

Security Monitor Monitoring Center for Security。ネットワーク デバイスに、イベントの収集、表示、およびレポート実行    
の機能を提供します。IDS MC とともに使用されます。

SensorApp IPS のコンポーネントの 1 つ。パケットの取り込みと分析を実行します。SensorApp はネットワーク ト     
ラフィックを分析して悪意のあるコンテンツを探します。パケットは、プロセッサのパイプラインを通

過します。このパイプラインは、設計者がセンサー上のネットワーク インターフェイスからパケットを 
収集するように設計します。Sensorapp は、分析エンジンを実行するスタンドアロンの実行ファイルです。

Service エンジン DNS、FTP、H255、HTTP、IDENT、MS RPC、MS SL、NTP、RPC、SMB、SNMP、および SSH など、特    
定のプロトコルを処理します。

session コマンド ルータとスイッチに対して使用されるコマンドで、ルータまたはスイッチ内のモジュールに対して

Telnet またはコンソールのいずれかによるアクセスを提供します。

SFP 着脱可能小型フォーム ファクタ（Small Form-factor Pluggable）。多くの場合、ファイバ インターフェイ    
スに光ケーブル接続を適応させる光ファイバ トランシーバを指します。詳細については「GBIC」を参 
照してください。

shun コマンド 新しい接続を防止し、既存の全接続からのパケットを許可しないことにより、攻撃中のホストへの動的

な対応を可能にします。PIX Firewall によるブロッキング時に ARC によって使用されます。

Signature Analysis 
Processor

「SAP」を参照。

signature event action 
filter

「SEAF」を参照。

signature event action 
handler

「SEAH」を参照。

signature event action 
override

「SEAO」を参照。

signature event action 
processor

「SEAP」を参照。

Slave Dispatch 
Processor

「SDP」を参照。

SMB サーバ メッセージ ブロック（Server Message Block）。データをパッケージ化し、他のシステムと情報を    
交換するために LAN マネージャおよび同様の NOS が使用するファイル システム プロトコル。

SMTP シンプル メール転送プロトコル（Simple Mail Transfer Protocol）。電子メール サービスを提供するイン     
ターネット プロトコル。

SN シリアル番号（Serial Number）。UDI の一部。SN は、ご使用のシスコ製品のシリアル番号です。

SNMP 簡易ネットワーク管理プロトコル（Simple Network Management Protocol）。TCP/IP ネットワークでほとん    
ど独占的に使用されているネットワーク管理プロトコル。SNMP は、ネットワーク デバイスのモニタリ  
ングおよび制御、コンフィギュレーション、統計情報の収集、パフォーマンス、セキュリティの管理を

行う手段を提供します。
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SNMP2 SNMPv2。ネットワーク管理プロトコルのバージョン 2。SNMP2 は、中央集中型および分散型のネット  
ワーク管理戦略をサポートし、SMI、プロトコル操作、管理アーキテクチャ、およびセキュリティにお
いて改善されています。

SP Statistics Processor。パケット カウントおよびパケット到着率などのシステム統計情報を追跡します。

SPAN スイッチド ポート アナライザ（Switched Port Analyzer）。Catalyst 5000 スイッチの機能。既存のネット      
ワーク アナライザの監視機能をスイッチ型イーサネット環境に拡張します。SPAN は、1 つのスイッチ   
ド セグメントのトラフィックを事前定義済みの SPAN ポートにミラーリングします。SPAN ポートに接    
続されたネットワーク アナライザで、その他の任意の Catalyst スイッチド ポートからのトラフィックを    
監視できます。

SQL 構造化照会言語（Structured Query Language）。リレーショナル データベースの定義およびアクセスに使   
用する国際的な標準言語。

SRAM RAM の一種。電源が供給されている限り、内容を保持します。SRAM は、DRAM のように定期的なリ   
フレッシュは必要ありません。

SRP Stream Reassembly Processor。さまざまなストリームベース インスペクタでパケットが適切な順序で到着   
するよう、TCP ストリームを並べ替えます。また、TCP ストリームの正規化も行います。正規化エンジ  
ンを使用すると、アラートおよび拒否アクションを有効または無効にできます。

SSH Secure Shell。強力な認証と安全な通信を使用してネットワーク上の別のコンピュータにログインする 
ユーティリティ。

SSL Secure Socket Layer。e- コマースにおけるクレジットカード番号の転送など、安全なトランザクションを   
提供するために使用されるインターネット用暗号化テクノロジー。

Stacheldraht ICMP プロトコルに依存する DDoS ツール。

State エンジン HTTP ストリングのステートフル検索。

Statistics Processor 「SP」を参照。

Stream Reassembly 
Processor

「SRP」を参照。

String エンジン シグニチャ エンジン の 1 つ。正規表現ベースのパターン検査、および TCP、UDP、ICMP などの複数の      
転送プロトコルのアラート機能を提供します。

SYN フラッド プロトコルの実装で処理可能な数を超える多数の TCP SYN パケット（接続開始時に使用されるシーケン   
ス番号の同期化要求）をホストに送信する DoS 攻撃。

T

TAC Cisco Technical Assistance Center。TAC は、世界中に 4 か所あります。

TACACS+ Terminal Access Controller Access Control System Plus。シスコが強化した専用の Terminal Access Controller         
Access Control System（TACACS）。認証、認可、アカウンティングに追加サポートを提供します。

TCP 伝送制御プロトコル（Transmission Control Protocol）。信頼性の高い全二重データ伝送を可能にする、コ  
ネクション型トランスポート層プロトコル。TCP は、TCP/IP プロトコル スタックの一部です。

tcpdump tcpdump ユーティリティは、フリーの UNIX および Windows 用ネットワーク プロトコル アナライザで       
す。これを使用すると、稼動中のネットワークのデータ、またはディスク上のキャプチャ ファイルの 
データを検査できます。さまざまなオプションを使用して、各パケットの要約情報と詳細情報を表示で

きます。詳細については、http://www.tcpdump.org/ を参照してください。

http://www.tcpdump.org/
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TCP リセット イン
ターフェイス

TCP リセットを送信できる、IDS-4250-XL および IDSM-2 上のインターフェイス。ほとんどのセンサー    
では、パケットが監視されるセンシング インターフェイスと同じインターフェイスで TCP リセットが送   
信されますが、IDS-4250-XL と IDSM-2 では、センシング インターフェイスを TCP リセットの送信に使      
用することができません。IDS-4250-XL では、オンボードの 10/100/100 TX インターフェイスが TCP リ      
セット インターフェイスになります。このインターフェイスは、通常、XL カードが存在しない場合に  
IDS-4250-TX アプライアンスで使用されます。IDSM-2 の場合、TCP リセット インターフェイスは、    
Catalyst ソフトウェアでポート 1 として指定され、Cisco IOS ソフトウェアのユーザには表示されません。     
TCP リセット アクションは、TCP ベースのサービスに関連するシグニチャ上のアクションとして選択し   
たときだけ有効なアクションとなります。

Telnet TCP/IP プロトコル スタックにおける標準の端末エミュレーション プロトコル。Telnet はリモート端末接    
続に使用され、ユーザはこれを使用してリモート システムにログインし、そのリソースを、ローカル シ  
ステムに接続されているかのように使用することができます。Telnet は RFC 854 で定義されています。

TFN Tribe Flood Network。一般的なタイプの DoS 攻撃。偽造した送信元 IP アドレスを利用するか、または送      
信元 IP アドレスをすばやく変更して、攻撃の特定やフィルタリングを攻撃者が阻止できます。

TFN2K Tribe Flood Network 2000。一般的なタイプの DoS 攻撃。偽造した送信元 IP アドレスを利用するか、また       
は送信元 IP アドレスをすばやく変更して、攻撃の特定やフィルタリングを攻撃者が阻止できます。

TFTP Trivial File Transfer Protocol。FTP の単純なバージョンで、1 つのコンピュータから別のコンピュータに、     
通常はクライアント認証（ユーザ名とパスワードなど）を使用せずにネットワークを介してファイルを

転送できます。

Time Processor 「TP」を参照。

TLS Transport Layer Security。ピアの ID をネゴシエートし、暗号化通信を確立するために、ストリーム転送で    
使用されるプロトコル。

TNS Transparent Network Substrate。すべての業界標準ネットワーク プロトコルに対する 1 つの共通インター     
フェイスをデータベース アプリケーションに提供します。TNS を使用するデータベース アプリケーショ   
ンは、異なるプロトコルを使用するネットワークで他のデータベース アプリケーションに接続できま 
す。

TP Time Processor。タイムスライス カレンダに格納されたイベントを処理します。主なタスクは、古いデー  
タベース エントリを有効期限切れにすること、および時間に依存する統計情報を計算することです。

TPKT 転送パケット（Transport Packet）。パケット内のメッセージのマーキングを解除するための RFC 1006 に    
よって定義された方式。このプロトコルは TCP の最上位にある ISO 転送サービスを使用します。

TR 脅威評価（Threat Rating）。TR は、監視対象ネットワークでのアラートの脅威を表す応答アクションに基  
づいて、攻撃に関するリスク評価の低下を、0 から 100 の間の数値で表した評価です。

traceroute パケットが宛先に到達するまでに通過するパスをトレースするプログラムのことで、多数のシステムで

使用可能です。主に、ホスト間のルーティング問題をデバッグする際に使用されます。traceroute プロト 
コルは、RFC 1393 でも定義されています。

Traffic ICMP エンジ
ン

TFN2K、LOKI、および DDOS など、非標準のプロトコルからのトラフィックを分析します。

Trojan エンジン BO2K および TFN2K など、非標準のプロトコルからのトラフィックを分析します。

U

UDI Unique Device Identifier。シスコの各製品を一意に識別できます。UDI は、PID、VID、および SN から構     
成されています。UDI は、Cisco IPS ID PROM に保存されています。
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UDP ユーザ データグラム プロトコル（User Datagram Protocol）。TCP/IP プロトコル スタックにおけるコネク      
ションレス型トランスポート層プロトコル。UDP は、確認応答や配信保証を行わずにデータグラムを交 
換するシンプルなプロトコルで、エラー処理や再送信は他のプロトコルによって行う必要があります。

UDP は RFC 768 で定義されています。

UPS 無停電電源（Uninterruptable Power Source）。

UTC 世界標準時（Coordinated Universal Time）。経度 0 の時間帯。以前は、グリニッジ標準時（GMT）および    
ズールー時（Zulu time）と呼ばれていました。 

V

VACL VLAN ACL。スイッチを経由して渡されるすべてのパケット（VLAN 内および VLAN 間）をフィルタリ    
ングする ACL。セキュリティ ACL とも言います。

VID バージョンの識別番号（Version identifier）。UDI の一部。

VIP Versatile Interface Processor。Cisco 7000 および Cisco 7500 シリーズ ルータで使用されるインターフェイス        
カード。VIP によってマルチレイヤ スイッチングが可能になり、Cisco IOS が実行されます。VIP の最新     
バージョンは VIP2 です。

VLAN バーチャル LAN（Virtual Local Area Network）。1 つまたは複数の LAN 上にある設定済みのデバイスのグ       
ループ（管理ソフトウェアを使用して設定）。VLAN によって、これらが実際は複数の異なる LAN セグ   
メントに配置されていても、同一のワイヤに接続されているかのように通信できます。VLAN は物理接 
続ではなく論理接続に基づいており、非常に柔軟です。

VMS CiscoWorks VPN/Security Management Solution。さまざまな Web ベース ツールを組み合せた、ネットワー      
ク セキュリティ アプリケーション スイート。これらのツールは、エンタープライズ VPN、ファイア    
ウォール、ネットワーク侵入検知システム、およびホストベースの侵入防御システムを構成、管理、お

よびトラブルシューティングするために使用できます。

VoIP Voice over IP。通常のテレフォニー型音声を、POTS に類似した機能、信頼性、および音声品質を保持し   
て、IP ベースのインターネットで伝送する機能。VoIP は、IP ネットワーク上でルータが音声トラフィッ   
ク（たとえば、電話による通話やファックス）を伝送できるようにします。VoIP では、DSP が音声信号  
をフレームにセグメント化し、2 つからなるグループにカップリングしてボイス パケットに格納します。  
これらのボイス パケットは、ITU-T 仕様 H.323 に準拠する IP を使用して伝送されます。

VPN バーチャル プライベート ネットワーク（Virtual Private Network(ing)）。ネットワークからネットワークへ    
のすべてのトラフィックを暗号化することにより、IP トラフィックが安全にパブリック TCP/IP ネット   
ワーク上を送信されるようにします。VPN は「トンネリング」を使用して IP レベルのすべての情報を   
暗号化します。

VTP VLAN トランキング プロトコル（VLAN Trunking Protocol）。ネットワーク全体での VLAN の追加、削      
除、および名前変更を管理するシスコのレイヤ 2 メッセージ プロトコル。

W

WAN ワイドエリア ネットワーク（wide-area network）。広い地域にいるユーザ間を接続するデータ通信ネット  
ワークで、多くの場合コモン キャリアによって提供される伝送デバイスを使用します。WAN の例とし  
ては、フレーム リレー、SMDS、および X.25 などがあります。

Web サーバ IPS のコンポーネントの 1 つ。
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X

X.509 証明書に含まれる情報を定義する規格。

XML eXtensible Markup Language。異種ホスト間のデータ交換に使用されるテキスト ファイル形式。

あ

アーキテクチャ コンピュータまたは通信システムの全体的な構造。アーキテクチャは、システムの機能と制限に影響を

与えます。

アクション イベントに対するセンサーの応答。アクションは、イベントがフィルタ処理されない場合にだけ発生し

ます。たとえば、TCP リセット、ホストのブロック、接続のブロック、IP ロギング、アラート トリガー   
パケットの取り込みなどがあります。

アクティブ ACL ARC によって作成、管理される ACL。ルータのブロック インターフェイスに適用されます。

アスペクト バージョ
ン

IDIOM デフォルト コンフィギュレーションのグループに関連付けられたバージョン情報。たとえば、シ  
スコシステムズでは S アスペクトを使用して、攻撃シグニチャの標準セットをデフォルト設定の集合と  
して公開します。S アスペクトのバージョン番号は、シグニチャ アップデート パッケージ ファイル名の    
S の後に表示されます。その他のアスペクトとして、V アスペクトのウイルス シグニチャ定義や、キー   
アスペクトの IDIOM 署名キーがあります。

宛先アドレス データを受信するネットワーク デバイスのアドレス。

アトミック アタック 1 つのパケット内に組み込まれた不正利用を表します。たとえば、「ping of death」攻撃は、異常に大きな   
単一の ICMP パケットです。

アプリケーション Cisco IPS 環境で動作するように設計された任意のプログラム（プロセス）。

アプリケーション イ
メージ

センサーの稼動に使用される永続ストレージ デバイスに格納された完全な IPS イメージ。

アプリケーション イ
ンスタンス

IPS 環境の特定のハードウェアで動作する特定のアプリケーション。アプリケーション インスタンスに  
は、その名前と、ホスト コンピュータの IP アドレスによってアドレス可能です。

アラート 厳密には IPS のイベント タイプの 1 つを指し、evidsAlert としてイベント ストアに書き込まれます。一       
般に、アラートは、ネットワークの不正利用が進行中であるか、潜在的なセキュリティの問題が発生し

ていることを示す IPS メッセージです。アラームとも言います。

アラーム チャネル インスペクタによって生成されたすべてのシグニチャ イベントを処理する IPS ソフトウェア モジュー    
ル。主な機能は、受け取った各イベントのアラートを生成することです。

暗号化 データに特殊なアルゴリズムを適用してそのデータの外見を変更し、その情報を読む許可を与えられて

いないユーザには理解できないようにすること。

暗号化キー クリア テキストと暗号文の間の変換に使用されるシークレット バイナリ データ。暗号化と復号化に同   
じ暗号化キーが使用される場合を対称と言います。暗号化キーが暗号化と復号化のいずれかに使用され

る（両方ではない）場合を非対称と言います。

い

異常検出 「AD」を参照。

イベント アラート、ブロック要求、ステータス メッセージ、またはエラー メッセージを含む IPS メッセージ。
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イベント サーバ IPS のコンポーネントの 1 つ。

イベント ストア IPS のコンポーネントの 1 つ。IPS イベントの格納に使用される、固定サイズのインデックス付きストア。

インライン インター
フェイス

センサーがペアの一方のインターフェイスで受信したトラフィックをもう一方のインターフェイスにす

べて転送するように設定された物理インターフェイスのペア。

インライン モード ネットワークに出入りするすべてのパケットは、センサーを経由する必要があります。

う

ウイルス コンピュータ ソフトウェアの隠された自己複製可能なセクション。通常は悪意のあるロジックになって 
おり、感染により増殖します。感染とは、自身のコピーを挿入して、別のプログラムの一部になること

です。ウイルスは、それ自体では実行不可能です。ウイルスをアクティブにするには、ホスト プログラ 
ムが実行されている必要があります。

ウイルス アップデー
ト

特にウイルスに対処するシグニチャ アップデート。

え

エスケープ表現 正規表現で使用されます。文字は 16 進値で表現できます。たとえば、\x61 は「a」に相当するため、\x61   
は文字「a」を表すエスケープ表現になります。

エンジン センサーのコンポーネントの 1 つ。特定の 1 つのカテゴリで多数のシグニチャをサポートするように設    
計されています。各エンジンには、シグニチャの作成や既存のシグニチャの調整に使用できるパラメー

タがあります。

エンタープライズ 
ネットワーク

企業などの組織内で大部分の主要ポイントを接続する、大規模で多様なネットワーク。プライベートに

所有および管理されるという点で、WAN とは異なります。

か

仮想化センシング イ
ンターフェイス

仮想化インターフェイスは、サブインターフェイスに分割されています。個々のインターフェイスは

VLAN のグループで構成されます。仮想センサーを 1 つ以上のサブインターフェイスに関連付けて、さ   
まざまな侵入防御ポリシーをこれらのサブインターフェイスに割り当てることができます。物理イン

ターフェイスとインライン インターフェイスのどちらも仮想化できます。

仮想センサー シグニチャ エンジンのセンシング インターフェイスとコンフィギュレーション ポリシー、およびシグ   
ニチャ エンジンに適用するアラーム フィルタの論理グループ。つまり、それぞれが異なるシグニチャの  
動作とトラフィック供給で設定された、同一アプライアンス上で動作する複数の仮想センサーです。

き

ギガビット イーサ
ネット

高速イーサネットの標準。1996 年に、IEEE（Institute of Electrical and Electronics Engineers）802.3z 標準化       
委員会で承認されました。
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く

クッキー Web サーバから Web ブラウザに送信される情報で、ブラウザによって保存されます。ブラウザは、Web   
サーバに対して追加要求を行うときに、Web サーバにこの情報を送り返します。

こ

攻撃 知的脅威から発生するシステム セキュリティへの攻撃。セキュリティ サービスを回避してシステムのセ  
キュリティ ポリシーを妨害するために、（特に方法や技術に関して）用意周到に計画したうえで試みら 
れた知的行為を意味します。

コマンド /コント
ロール インターフェ
イス

IPS マネージャなどのネットワーク デバイスと通信する、センサー上のインターフェイス。このインター  
フェイスには IP アドレスが割り当てられています。

コミュニティ SNMP において、同一の管理ドメイン内にある管理対象デバイスと NMS の論理グループ。

混合モード ネットワーク セグメントのパケットを監視する受動インターフェイス。センシング インターフェイスに  
は IP アドレスが割り当てられていないので、攻撃者には表示されません。

コンソール センサーの監視と制御に使用される端末またはラップトップ コンピュータ。

コンソール ポート センサーでコンソール デバイスへの接続に使用される、RJ45 シリアル ポートまたは DB9 シリアル ポー      
ト。

コントロール イン
ターフェイス

ARC では、ネットワーク デバイスで Telnet セッションまたは SSH セッションを開くときに、そのデバ      
イスのルーティング インターフェイスの 1 つがリモート IP アドレスとして使用されます。これがコン     
トロール インターフェイスです。

コンポジット アタッ
ク

単一セッションで複数のパケットにまたがる攻撃です。たとえば、FTP、Telnet、およびほとんどの Regex 
ベース攻撃などの大部分の対話型攻撃が、これに該当します。

さ

サービス パック 不良箇所の修正をリリースするためと、新しいシグニチャ エンジンをサポートするために使用されま 
す。

再構成 送信元または中間ノードのいずれかでフラグメント化された IP データグラムを、宛先でまとめること。

再パッケージ リリー
ス

パッケージまたはインストーラの不良箇所に対応したリリース。

サブシグニチャ 一般のシグニチャより細分化されたシグニチャ。通常は、広い範囲のシグニチャをさらに詳しく定義し

ます。

し

しきい値 アラームが送信されるまでに許容される最大 /最小の条件を定義する、上限または下限の値。

シグニチャ シグニチャは、ネットワーク情報を抽出して、一般的な侵入アクティビティを示した規則セットと比較

します。 
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シグニチャ アップ
デート

ワーム、DDOS、ウイルスなどの悪意のあるネットワーク アクティビティを認識するように設計された 
一連のルールが含まれる実行可能ファイル。シグニチャ アップデートは単独でリリースされ、必要なシ 
グニチャ エンジン バージョンに依存し、独自のバージョン体系になっています。

シグニチャ エンジン センサーのコンポーネントの 1 つ。特定のカテゴリで多数のシグニチャをサポートします。エンジンは、  
パーサーとインスペクタで構成されています。各エンジンには規定のパラメータのセットがあり、パラ

メータには使用可能な範囲や値のセットがあります。

シグニチャ エンジン 新しいシグニチャ アップデートをサポートするバイナリ コードが含まれる独自のバージョン体系を持  
つ実行可能ファイル。

システム イメージ センサー全体のイメージの再作成に使用される、IPS アプリケーションとリカバリの完全なイメージ。

自動ステート 通常の自動ステート モードでは、VLAN 上のポートが少なくとも 1 つアップしていれば、レイヤ 3 イン      
ターフェイスはアップしたままになります。VLAN 上のポートにロード バランサやファイアウォール  
サーバなどのアプライアンスが接続されている場合、これらのポートを自動ステート機能から除外する

ように設定して、これらのポートが非アクティブの場合でも転送 Switch Virtual Interface（SVI; スイッチ    
仮想インターフェイス）がダウンしないようにできます。

出トラフィック ネットワークから出るトラフィック。

証明書 ユーザまたはデバイスの属性をデジタルに表現したもの。認証可能な秘密鍵とともに署名される公開鍵

などがあります。

侵入検知システム 不正な方法によるシステム リソースへのアクセスの試みを発見し、リアルタイムまたはそれに近い形で 
警告を与えることを目的として、システム イベントの監視と分析を行うセキュリティ サービス。

信頼できる鍵 ユーザが信頼する公開鍵。特に、認証パスで最初の公開鍵として使用される公開鍵。

信頼できる証明書 検証テストを行わずに証明書ユーザが有効であることを示す証明書。特に公開鍵証明書は、認証パスの

最初の公開鍵を提供するために使用されます。

す

スイッチ 各フレームの宛先アドレスに基づいて、フレームをフィルタリング、転送、およびフラッドするネット

ワーク デバイス。このスイッチは、OSI モデルのデータリンク層で動作します。

据え置き 平らな面に設置する場合は、センサー底部にゴム製脚を取り付けます。ゴム製脚を使用すると、センサー

の周りに適正なエアーフローが確保され、振動を吸収するので、ハードディスク ドライブへの衝撃が軽 
減されます。

スニファ インター
フェイス

「センシング インターフェイス」を参照。

スパニング ツリー ネットワーク トポロジのループフリーのサブセット。

スリーウェイ ハンド
シェイク

接続を確立する間に、2 つのプロトコル エンティティが同期するプロセス。

せ

正規表現 データ ストリームまたはファイル内で指定された文字シーケンスを検索する方法を定義できるメカニ 
ズム。正規表現は高機能かつ柔軟な表記法で、テキストを表現するためのミニプログラミング言語のよ

うなものです。パターン照合では、正規表現によりあらゆる任意のパターンを簡潔に表記できます。
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制御トランザクショ

ン

特定のアプリケーション インスタンスに対して出されたコマンドを含む IPS メッセージ。制御トランザ   
クションには、start、stop、getConfig などがあります。

脆弱性 コンピュータやネットワークの悪用パターンが開始されやすい状況を許す、当該コンピュータやネット

ワークの 1 つ以上のアトリビュート。

セキュア シェル プロ
トコル

Transmission Control Protocol（TCP; 伝送制御プロトコル）アプリケーションを通じて、ルータに安全な   
リモート接続を提供するプロトコル。

接続ブロック ARC による、特定の送信元 IP アドレスから特定の宛先 IP アドレスおよび宛先ポートへのトラフィック     
のブロック。

センサー 侵入検知エンジンのことです。不正行為の兆候を探してネットワーク トラフィックを分析します。

センシング インター
フェイス

目的のネットワーク セグメントを監視する、センサー上のインターフェイス。センシング インターフェ  
イスは、混合モードです。つまり、IP アドレスを持たず、監視対象セグメント上では見えません。

全二重 送信端末と受信端末との間で、同時にデータを伝送する機能。

そ

送信元アドレス データを送信するネットワーク デバイスのアドレス。

ゾーン AD が使用する内部ゾーン、無許可ゾーン、または外部ゾーンに分類される宛先 IP アドレスのセット。

ソフトウェア バイパ
ス

トラフィックを検査することなく IPS システムを通過させます。

た

ターミナル サーバ 他のシリアル デバイスに接続された複数の低速な非同期ポートを搭載したルータ。ターミナル サーバ  
は、センサーを含むネットワーク機器をリモートで管理する場合に利用できます。

ち

知識ベース 「KB」を参照。

調整 シグニチャ パラメータを調整して既存のシグニチャを変更すること。

て

データグラム 事前にバーチャル サーキットを確立することなく、伝送メディアを介してネットワーク レイヤ単位とし  
て送信される情報を論理的にグループ化すること。IP データグラムは、インターネットの主な情報単位 
です。また、セル、フレーム、メッセージ、パケット、およびセグメントという用語は、OSI 参照モデ 
ルやさまざまな技術領域の各種レイヤで、論理的にグループ化した情報を説明するために使用されます。

適応型セキュリティ 
アプライアンス

ファイアウォール、VPN コンセントレータ、侵入防御ソフトウェアの機能を 1 つのソフトウェア イメー    
ジに結合します。シングルモードまたはマルチモードのいずれでも適応型セキュリティ アプライアンス 
を設定できます。
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と

トポロジ エンタープライズ ネットワーク構造内のネットワーク ノードおよびメディアの物理的な配置。

トラップ 決められた条件に合致したり、しきい値を超えたりするような重大なイベントがエージェントに発生し

たことを示すメッセージ。SNMP エージェントから NMS、コンソール、あるいは端末に送られます。

トラフィック分析 データが暗号化されている場合、または直接使用可能でない場合にも、データ フローの観測可能な特徴 
から情報を推理すること。このような特徴には、送信元と宛先（複数の場合もある）の ID と場所や、事  
象の存在、回数、頻度、期間などがあります。

トランク ネットワーク トラフィックが通過する 2 つのスイッチ間の物理的および論理的接続。バックボーンは、   
複数のトランクによって構成されています。

トランザクション 
サーバ

IPS のコンポーネントの 1 つ。 

トランザクション 
ソース

IPS のコンポーネントの 1 つ。 

トリプル DES トリプル データ暗号規格（Triple Data Encryption Standard）。DES をより強力にしたバージョンで、SSH     
バージョン 1.5 のデフォルトの暗号化方式。センサーと SSH セッションを確立するときに使用されます。    
センサーでデバイスを管理しているときに使用できます。

に

認証 ユーザがシステムを使用する権限を持っていることを確認する処理。通常はパスワード キーまたは証明 
書によって行われます。

ね

ネットワーク デバイ
ス

ネットワーク上の IP トラフィックを制御し、攻撃中のホストをブロックする機能を持つデバイス。ネッ  
トワーク デバイスには、Cisco ルータや PIX ファイアウォールなどがあります。

の

ノード コマンド /コントロール ネットワーク上の物理的な通信要素。たとえば、アプライアンス、IDSM-2、ま 
たはルータを指します。

は

ハードウェア バイパ
ス

物理インターフェイスのペアを設定する特殊な NIC。ソフトウェア エラーが検出されると、バイパス メ   
カニズムによって物理インターフェイスが直接接続されて、ペア間をトラフィックが流れるようにする

ことができます。ハードウェア バイパスはトラフィックをネットワーク インターフェイスに渡します。  
IPS システムには渡しません。

バイパス モード センサーに障害が発生した場合でも、センサーを通じてパケットのフローを継続するモード。バイパス

モードは、インラインで組み合されたインターフェイスに対してのみ適用されます。
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パケット 制御情報および（通常は）ユーザ データを含むヘッダーなどの情報を論理的にグループ化したもの。パ 
ケットは、ネットワーク レイヤ単位のデータを参照するために最も多く使用されます。また、データグ 
ラム、フレーム、メッセージ、およびセグメントという用語は、OSI 参照モデルやさまざまな技術領域 
の各種レイヤで、論理的にグループ化した情報を説明するために使用されます。

バックプレーン シャーシ内でのインターフェイス プロセッサまたはカードと、データ バスおよび電源供給バスとの間の  
物理的な接続。

パッシブ フィンガー
プリント

ネットワークのインタラクションを受動的に監視することにより、システムで使用可能な OS または  
サービスを判別する動作。

パッチ リリース ソフトウェア リリース（サービス パック、マイナーまたはメジャー アップグレード）がリリースされ   
た後に、アップデート（マイナー、メジャー、またはサービス パック）バイナリで確認された不良箇所 
に対応するリリース。

ハンドシェイク 複数のネットワーク デバイス間で、確実に転送を同期化するために交換する一連のメッセージ。

半二重 送信端末と受信端末との間で、一度に 1 つの方向だけにデータを伝送する機能。BSC は、半二重プロト   
コルの例です。

ひ

非仮想化センシング 
インターフェイス

非仮想化センシング インターフェイスは、サブインターフェイスに分割されていないため、インター 
フェイス全体を最大 1 つの仮想センサーに関連付けることができます。

ふ

ファースト イーサ
ネット

100 Mbps イーサネット仕様の任意の数値。ファースト イーサネットは、10BaseT イーサネット仕様の 10     
倍の速度を提供し、フレーム形式、MAC メカニズム、および MTU などの品質を維持します。このよう   
に 10BaseT と類似しているため、既存の 10BaseT アプリケーションやネットワーク管理ツールをファー    
スト イーサネット ネットワークで使用できます。IEEE 802.3 仕様の拡張をベースにしています。

ファイアウォール ルータまたはアクセス サーバ、あるいは複数のルータまたはアクセス サーバ。接続されている任意のパ  
ブリック ネットワークとプライベート ネットワーク間のバッファとして指定されます。ファイアウォー  
ル ルータは、アクセス リストや他の方法を使用して、プライベート ネットワークのセキュリティを確   
保します。

フェール オープン ハードウェアに障害が発生した後、デバイスでトラフィックを通過させます。

フェール クローズ ハードウェアに障害が発生した後、デバイスでトラフィックをブロックします。

フラグメンテーショ

ン

元のサイズのパケットを維持できないネットワーク メディア上を伝送する際に、より小さい単位にパ 
ケットを分割する処理。

フラグメント 大きなパケットの一部で、より小さい単位に分割されます。

フラッディング スイッチおよびブリッジが使用するトラフィック転送技術のことで、あるインターフェイスで受信され

たトラフィックは、そのデバイスにおいて情報を最初に受信したインターフェイス以外のすべてのイン

ターフェイスに送出されます。

ブロック 指定されたネットワーク ホストまたはネットワークから入ってくるすべてのパケットをネットワーク 
デバイスが拒否するように指定するセンサーの機能。

ブロック インター
フェイス

センサーが管理する、ネットワーク デバイス上のインターフェイス。
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ブロック解除 それまで適用されていたブロックを削除するようにルータに指示すること。

分析エンジン センサーのコンフィギュレーションを処理する IPS ソフトウェア モジュール。インターフェイスをマッ   
プし、またシグニチャおよびアラーム チャネル ポリシーを設定済みインターフェイスにマップします。  
パケット分析とアラート検知を実行します。

へ

ベース バージョン サービス パックやシグニチャ アップデートなどの後続リリースをインストールするために、事前にイン  
ストールしておく必要のあるソフトウェア リリース。メジャーおよびマイナー バージョン アップグレー   
ドは、ベース バージョン リリースです。

ほ

ホスト ブロック ARC が特定 IP アドレスからのすべてのトラフィックをブロックすること。

ま

マイナー バージョン 
アップグレード

製品ラインへの小規模な機能強化を含むマイナー バージョン。マイナー アップグレードはメジャー バー   
ジョンに対する差分であり、サービス パックのベース バージョンです。

マスター ブロッキン
グ センサー

1 つ以上のデバイスを制御するリモート センサーです。ブロッキング転送センサーがブロッキング要求  
をマスター ブロッキング センサーに送信し、マスター ブロッキング センサーがブロッキング要求を実    
行します。

マニュファクチャリ

ング イメージ
イメージ センサーに対するマニュファクチャリングで使用される IPS システムの完全なイメージ。

め

メジャー バージョン 
アップグレード

製品の主要な新機能または大きなアーキテクチャ上の変更を含むベース バージョン。

メンテナンス パー
ティション イメージ

IDSM-2 のメンテナンス パーティションのイメージの再作成に使用される IPS の完全なイメージ。

も

モジュール スイッチ、ルータ、またはセキュリティ アプライアンス シャーシの取り外しできるカード。AIP SSM、   
IDSM-2、および NM-CIDS は、IPS モジュールです。

モニタリング イン
ターフェイス

「センシング インターフェイス」を参照。
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ら

ラウンドトリップ時

間

「RTT」を参照。

ラックマウント センサーを装置ラックに搭載すること。

り

リカバリ パッケージ アプリケーションの完全なイメージとインストーラを含む IPS パッケージ ファイル。センサーで復旧に   
使用されます。

良性トリガー シグニチャは正しく起動されているが、トラフィックの送信元には悪意がない状態。 

ろ

ロギング ログ ファイル内に、発生したアクションを収集します。セキュリティ情報のロギングは、イベント（IPS 
のコマンド、エラー、およびアラート）のロギングと、個々の IP セッション情報のロギングという 2 つ    
のレベルで実行されます。

わ

ワーム 単独で実行可能なコンピュータ プログラムで、完全に動作するバージョンのプログラムを、ネットワー 
クの他のホストに増殖させることができ、コンピュータ リソースを非常に多く消費します。
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