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概要
Cisco Application Policy Infrastructure Controller（APIC）は、Cisco Application Centric Infrastructure
（ACI）のセントラル機能を制御するシングルポイントです。APICでは、アプリケーション
間の Cisco Adaptive Security Appliance（ASA）ノースバウンドなどのサービス挿入を自動化で
き、エンドポイントグループ（EPG）とも呼ばれます。APICは、ネットワークとサービスを
設定するためにノースバウンド Application Programming Interfaces（API）を使用します。管理
対象オブジェクトを使用して設定を作成、削除、変更するのに、これらのAPIを使用します。

サービスデバイスを設定しモニタするため、APICにはデバイスパッケージと呼ばれるデバイ
スで実行されているソフトウェアが必要です。デバイスパッケージはサービスデバイスのク

ラスを管理し、デバイスに関する情報を APICに送信するため、APICはデバイスの動作を認
識できます。デバイスパッケージを使用することで、ASAなど、サービスデバイスにネット
ワークサービス機能を挿入し設定できます。

このドキュメントでは、ASAと ACIの連携方法と、ASAの機能を利用するための APICの設
定法について説明します。

現在の ASAバージョンでサポートされない設定を作成しようとすると、次のようなエラーが
APICで表示されることがあります。

*Major script error: Configuration error: …. ERROR: % Invalid input detected at '^'

marker.

サポートされる機能については、ASAバージョンのマニュアルを参照してください。

（注）
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サービス機能の挿入
サービス機能がアプリケーション間のサービスグラフに挿入されると、これらのアプリケー

ションからのトラフィックはAPICで分類され、オーバーレイネットワークのタグを使用して
識別されます。サービス機能はタグを使用して、トラフィックにポリシーを適用します。APIC
との ASA統合の場合、サービス機能はルーテッドまたはトランスペアレントファイアウォー
ル動作を使用してトラフィックを転送します。

使用可能な APIC製品
リリース 1.2（7.8）以降、ACIのCisco ASAデバイスパッケージソフトウェアには 2つのバー
ジョンがあります。

• ACIの Cisco ASAデバイスパッケージソフトウェア。このバージョンでは、次のように
APICから ASAの多くの重要機能を設定できます（ただし、次に限定されません）。

•インターフェイス

• Routing

• Access-list（アクセスリスト）

• NAT

• TrustSec

•アプリケーションインスペクション

• NetFlow

•ハイアベイラビリティ

•サイト間 VPN

• ACIの Cisco ASAデバイスパッケージファブリック挿入ソフトウェア。このバージョン
には、元のバージョン機能の次のサブセットが含まれています。

•インターフェイス

•ダイナミックルーティング

•スタティックルーティング

サポートされるバージョン
Cisco ASAデバイスパッケージのソフトウェアは、同梱された APIC ＭＰバージョンだけをサ
ポートしています。
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Cisco ASAデバイスパッケージソフトウェアのバージョン 1.3(x)は、APICバージョン 3.1(x)
以降をサポートしています。したがって、1.3(x)は、クラウドオーけすとれーたモードを 3.1
(x)でサポートしていますが、古いバージョンではサポートしていません。

次の表は、サポートされるプラットフォームのそれぞれに対してサポートされている Cisco
ASAソフトウェアのバージョンを示しています。

ソフトウェアバージョンプラットフォーム

ASA 8.4(x)以降ASA 5500-X（5512～ 5555）

ASA 5585-X（SSP 10～ SSP 60）

ASA 9.6(1)以降Cisco Firepower 9300セキュリティアプライア
ンス

Cisco Firepower 41xxセキュリティアプライア
ンス

ASA 9.8(1)以降Cisco Firepower 21xxセキュリティアプライア
ンス

ASA 9.2(x)以降

(Cisco ASAおよび APIC互換性対応表)

Cisco ASAv

Supported Features
次の表に、ASAvおよびASA 5585-Xでサポートされる機能を示します。BGPとOSPFをサポー
トするリリースについては、『Cisco ASA Device Package Software, Version 1.2(1) Release Notes』
を参照してください。

ASA 5500 X/5585 XサポートASAvサポート機能

対応対応アクセスリストおよびアクセ

スグループ

対応対応アプリケーションインスペク

ション

対応対応BGP

対応非対応クラスタ

対応対応接続制限

対応対応DNSクライアント

対応非対応イーサチャネル
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https://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html#pgfId-159627
http://www.cisco.com/c/en/us/td/docs/security/asa/apic/release/notes/rn-apic-asa12.html


ASA 5500 X/5585 XサポートASAvサポート機能

アクティブ/スタンバイのみアクティブ/スタンバイのみハイアベイラビリティ（アク

ティブ/アクティブ、アクティ
ブ/スタンバイ）

対応対応インターフェイスコンフィ

ギュレーション

対応対応インターフェイスの説明

対応対応IP監査

対応対応IPv6

対応対応ロギング

対応対応毎日のメッセージ

対応非対応マルチコンテキスト

対応対応NATおよび Twice NAT

対応対応Netflow

対応対応ネットワーク、サービスオブ

ジェクト、グループ

対応対応NTP

対応対応OSPF

対応対応プロトコルのタイムアウト

対応対応サービスポリシー

対応非対応AnyConnect Premium（共有）
ライセンス

対応対応サイト間 VPN

対応対応Smart Call Homeの有効化

対応対応SNMPv3

対応対応スタティックルーティング

対応対応TCPインターセプト（初期接
続制限）

対応対応脅威の検出
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ASA 5500 X/5585 XサポートASAvサポート機能

対応対応TrustSec

関連資料
• Cisco ACIの基礎

• Cisco ACIセキュリティソリューション

•『Cisco APICレイヤ 4～レイヤ 7サービス導入ガイド』

• Cisco APICの製品に関するサポートページ

• Cisco ASAシリーズのロードマップ

• Cisco Firepower Management Center
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http://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/aci-fundamentals/b_ACI-Fundamentals.html
http://www.cisco.com/c/en/us/solutions/enterprise-networks/application-centric-infrastructure-security/index.html
http://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/L4-L7_Services_Deployment/guide/b_L4L7_Deploy.html
http://www.cisco.com/c/en/us/support/cloud-systems-management/application-policy-infrastructure-controller-apic/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/td/docs/security/asa/roadmap/asaroadmap.html
https://www.cisco.com/c/en/us/support/security/defense-center/tsd-products-support-series-home.html
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