
属性ベースのアクセス制御

属性は設定で使用するカスタマイズされたネットワークオブジェクトです。Cisco ASA設定
で、VMware vCenterの管理対象 VMware ESXi環境の 1つ以上の仮想マシンに関連付けられる
トラフィックをフィルタリングするために、これらを定義し使用できます。属性により、1つ
以上の属性を共有する仮想マシンのグループからのトラフィックにポリシーを割り当てるアク

セスコントロールリスト（ACL）を定義することができます。ESXi環境内の仮想マシンに属
性を割り当て、HTTPSを使用してvCenterまたは1つのESXiホストに接続する、属性エージェ
ントを設定します。エージェントは、仮想マシンのプライマリ IPアドレスに特定の属性に関
連する 1つ以上のバインディングを要求および取得します。

属性ベースのアクセス制御は、すべてのハードウェアプラットフォームと、ESXi、KVMまた
はHyperVハイパーバイザで動作するASAvのすべてのプラットフォームでサポートされます。
属性は、ESXiハイパーバイザ上で動作する仮想マシンからのみ取得できます。

•属性ベースのネットワークオブジェクトのガイドライン（1ページ）
•属性ベースのアクセス制御の設定（2ページ）
•属性ベースのネットワークオブジェクトのモニタリング （10ページ）
•属性ベースのアクセス制御の履歴（11ページ）

属性ベースのネットワークオブジェクトのガイドライン

IPv6のガイドライン

• IPv6アドレスは、vCenterでは、ホストのクレデンシャルとしてサポートされていません。

• IPv6は、仮想マシンのプライマリ IPアドレスが IPv6アドレスである仮想マシンのバイン
ドでサポートされます。

その他のガイドラインと制限事項

•マルチコンテキストモードはサポートされません。属性ベースのネットワークオブジェ
クトは、シングルモードコンテキストでのみサポートされます。
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•属性ベースのネットワークオブジェクトは、仮想マシンのプライマリアドレスへのバイ
ンドのみをサポートします。単一の仮想マシン上の複数の vNICへのバインドはサポート
されません。

•属性ベースのネットワークオブジェクトは、アクセスグループに使用するオブジェクト
にのみ設定できます。その他の機能（NATなど）のためのネットワークオブジェクトは
サポートされません。

• vCenterにプライマリ IPアドレスを報告するためには、仮想マシンが VMwareツールを実
行している必要があります。属性の変更は、vCenterが仮想マシンの IPアドレスを知って
いる場合でないと、ASAには通知されません。これは、vCenterの制約事項です。

•属性ベースのネットワークオブジェクトは、AmazonWebServices（AWS）またはMicrosoft
Azureのパブリッククラウド環境ではサポートされません。

属性ベースのアクセス制御の設定
次の手順は、VMwareESXi環境内の管理対象の仮想マシン上で属性ベースのアクセス制御を実
行するための一般的な流れを説明します。

手順

ステップ 1 管理対象の仮想マシンにカスタムの属性タイプと値を割り当てます。vCenter仮想マシンの属
性の設定（2ページ）を参照してください。

ステップ 2 vCenterサーバまたは ESXiホストに接続するための属性エージェントを設定します。VM属性
エージェントの設定（4ページ）を参照してください。

ステップ 3 展開スキームに必要な属性ベースのネットワークオブジェクトを設定します。属性ベースの
ネットワークオブジェクトの設定（6ページ）を参照してください。

ステップ 4 アクセスコントロールリストとルールを設定します。属性ベースのネットワークオブジェク
トを使用したアクセス制御の設定（8ページ）を参照してください。

vCenter仮想マシンの属性の設定
仮想マシンにカスタムの属性タイプと値を割り当て、それらの属性をネットワークオブジェク

トに関連付けます。すると、これらの属性ベースのネットワークオブジェクトを使用して、共

通のユーザ定義の特徴を持つ一連の仮想マシンにACLを適用することができます。たとえば、
開発者が構築したマシンをテストマシンから隔離したり、仮想マシンをプロジェクトおよび/
または場所でグループ化したりすることができます。ASAが属性を使用して仮想マシンをモニ
タできるようにするには、vCenterが管理対象の仮想マシンから属性を取得できるようにする
必要があります。そうするには、vCenterの仮想マシンの [Summary]ページにある [Notes]フィー
ルドにフォーマットされたテキストファイルを挿入します。
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[Notes]フィールドについては、次の図を参照してください。

図 1 : vCenterの仮想マシンの [Summary]タブ

カスタム属性を指定するには、適切にフォーマットしたXMLファイルを仮想マシンの [Notes]
フィールドにコピーします。ファイルの形式は次のとおりです。

<CustomAttributes>
<Attribute type='attribute-type' value='attribute-value'/>
...
</CustomAttributes>

上記の2行目を繰り返すと、単一の仮想マシンに複数の属性を定義することができます。各行
には、一意の属性タイプを1つしか指定できないことに注意が必要です。同じ属性タイプを複
数の属性値で定義すると、その都度、当該の属性タイプのバインドアップデートにより、その

前の値が上書きされます。
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文字列の属性値については、オブジェクト定義に関連付けられている値は、仮想マシンから

vCenterに報告される値と完全に一致している必要があります。たとえば、属性値BuildMachine
は、仮想マシンのアノテーション値であるbuildmachineには一致しません。この属性について
は、host-mapにバインドが追加されることはありません。

1つのファイルで固有の属性タイプを複数定義することができます。

手順

ステップ 1 vCenterインベントリから仮想マシンを選択します。

ステップ 2 その仮想マシンの [Summary]タブをクリックします。

ステップ 3 [Notes]フィールドで、[Edit]リンクをクリックします。

ステップ 4 [Edit Notes]ボックスにカスタム属性のテキストファイルを貼り付けます。テキストファイル
は、XMLテンプレートのフォーマットに従っている必要があります。

例：

<CustomAttributes>
<Attribute type='attribute-type' value='attribute-value'/>
...
</CustomAttributes>

ステップ 5 [OK]をクリックします。

例

次の例は、「role」および「project」に対してカスタム属性を定義する、仮想マシンへ
の適用が可能な適切にフォーマットされた XMLテキストファイルを示します。
<CustomAttributes>
<Attribute type='role' value='Developer'/>
<Attribute type='project' value='Alpha'/>
</CustomAttributes>

VM属性エージェントの設定
vCenterまたは単一の ESXiホストと通信するため、VMの属性のエージェントを設定します。
VMware環境内の仮想マシンに属性が割り当てられると、属性エージェントは、どの属性が設
定されたかを示すメッセージをvCenterに送信し、vCenterは、一致する属性タイプが設定され
ているすべての仮想マシンに関するバインドアップデートで応答します。

VM属性エージェントと vCenterは、バインドアップデートの交換を次のように行います。

•エージェントが新しい属性タイプを含むリクエストを発行すると、vCenterは、その属性
タイプが設定されているすべての仮想マシンに関するバインドアップデートで応答しま

す。これ以降、属性値が追加または変更されると、vCenterのみが新しいバインドを発行
します。
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•モニタ対象の属性が1つ以上の仮想マシン上で変更されると、バインドアップデートメッ
セージが受信されます。各バインドメッセージは、属性値を報告する仮想マシンの IPア
ドレスによって識別されます。

•複数の属性が 1つのエージェントによってモニタされている場合、1件のバインドアップ
デートに各仮想マシンのすべてのモニタ対象属性の現在の値が含まれます。

•エージェントによってモニタされている特定の属性が、ある仮想マシンには設定されてい
ない場合、その仮想マシンについては、バインドには空の属性値が含まれます。

•ある仮想マシンにモニタ対象の属性がまったく設定されていない場合、vCenterはバイン
ドアップデートを送信しません。

各属性エージェントは、1つの vCenterまたは ESXiホストとだけ通信します。1つの ASAに
は複数の属性エージェントを定義でき、それぞれを異なる vCenterと通信させるか、または複
数の属性エージェントを同じ vCenterと通信させることができます。

手順

ステップ 1 vCenterと通信するためのVM属性エージェントを作成します。attribute source-groupagent-name
type agent-type

例：

hostname(config)# attribute source-group VMAgent type esxi

agent-name引数は、VM属性エージェントの名前を指定します。type引数は、属性エージェン
トのタイプです。

現在、サポートされるエージェントタイプは ESXiのみです。（注）

ステップ 2 vCenterホストクレデンシャルを設定します。host ip-address username ESXi-username password
ESXi-password

例：

hostname(config-attr)# host 10.122.202.217 user admin password Cisco123

ステップ 3 vCenter通信のキープアライブ設定を設定します：keepalive retry-interval interval retry-count
count

例：

hostname(config-attr)# keepalive retry-timer 10 retry-count 3

デフォルトのキープアライブタイマー値は、30秒間隔での再試行 3回です。

ステップ 4 VM属性エージェント設定を確認します。show attribute source-group agent-name
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例：

hostname(config-attr)# sh attribute source-group VMAgent

Attribute agent VMAgent
Agent type: ESXi
Agent state: Inactive
Connection state: Connected
Host Address: 10.122.202.217
Retry interval: 30 seconds
Retry count: 3

[Agent State]は、ネットワークオブジェクトを設定し、そのオブジェクトと関連付けするため
の属性を指定するまでアクティブになりません。

ステップ 5 属性コンフィギュレーションモードを終了します。 exit

例：

hostname(config-attr)# exit

属性ベースのネットワークオブジェクトの設定

属性ベースのネットワークオブジェクトは、VMware ESXi環境内の 1つ以上の仮想マシンに
関連付けられている属性に応じてトラフィックをフィルタリングします。アクセスコントロー

ルリスト（ACL）を定義すれば、1つ以上の属性を共有する仮想マシングループからのトラ
フィックにポリシーを指定できます。

たとえば、engineering属性を持つマシンに対して eng_lab属性を持つマシンへのアクセスを許
可するアクセスルールを設定できます。ネットワーク管理者がエンジニアリングマシンとラ

ボサーバを追加・削除できる一方で、セキュリティ管理者によって管理されるセキュリティ

ポリシーは、アクセスルールを手動で更新しなくても自動的に適用され続けます。

手順

ステップ 1 オブジェクトグループの検索を有効にします。 object-group-search access-control

例：

hostname(config)# object-group-search access-control

属性ベースのネットワークオブジェクトを設定するには、object-group-searchを有効にする必
要があります。

ステップ 2 オブジェクト名を使用して、属性ベースのネットワークオブジェクトを作成または編集しま
す。object network object-id

例：
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hostname(config)# object network dev

ステップ 3 オブジェクトに関連付けるエージェント、属性タイプ、および属性値を指定します。attribute
agent-name attribute-type attribute-value

例：

hostname(config-network-object)# attribute VMAgent custom.role Developer

agent-nameは、VM属性エージェントを指定します。VM属性エージェントの設定を参照して
ください。設定されていない属性エージェントを使用するように属性ベースのネットワークオ

ブジェクトを設定した場合、クレデンシャルがなく、デフォルトのキープアライブ値を持つプ

レースホルダエージェントが自動的に作成されます。このエージェントは、hostサブコマン
ドを使用してホストクレデンシャルが与えられるまで、「クレデンシャル使用不可」の状態が

続きます。

また、attribute-typeと attribute-valueのペアは、一意の属性を定義します。attribute-typeは任意
の文字列で、custom.というプレフィックスが含まれている必要があります。同じ属性タイプ
を複数の属性値で複数回定義すると、最後に定義された値でその前の値が上書きされます。

例

次の例では、開発者グループを表し、「Developer」というロールを持つ属性ベースの
ネットワークオブジェクト、devを作成しています。VM属性エージェントは vCenter
と通信し、custom.roleという属性に一致するすべての仮想マシンにバインドを返しま
す。

hostname(config)# object network dev
hostname(config-network-object)# attribute VMAgent custom.role Developer

次の例では、テストグループを表し、「Automation」というロールを持つ属性ベース
のネットワークオブジェクト、testを作成しています。VM属性エージェントはvCenter
と通信し、custom.roleという属性に一致するすべての仮想マシンのバインドを返しま
す。これは、前述の例と同じ仮想マシンのリストであることに注意してください。

hostname(config)# object network test
hostname(config-network-object)# attribute VMAgent custom.role Automation

次の例では、プロジェクトグループを表し、「Alpha」というロールを持つ属性ベー
スのネットワークオブジェクト、projectを作成しています。VM属性エージェントは
vCenterと通信し、custom.projectという属性に一致するすべての仮想マシンのバインド
を返します。一部のマシンに複数の属性が重複していることに注意してください。

hostname(config)# object network project
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hostname(config-network-object)# attribute VMAgent custom.project Alpha

次の例は、アクティブな状態で属性リクエストが保留中の VM属性エージェントを示
します。

hostname(config-attr)# show attribute source-group VMAgent

Attribute agent VMAgent
Agent type: ESXi
Agent state: Active
Connection state: Connected
Host Address: 10.122.202.217
Retry interval: 30 seconds
Retry count: 3
Attribute requests pending:

'custom.project'
'custom.role'

属性ベースのネットワークオブジェクトを使用したアクセス制御の設

定

属性ベースのネットワークオブジェクトは、1つ以上の属性を共有する仮想マシンのグループ
からのトラフィックに対してアクセスコントロールリスト（ACL）を定義するときに使用で
きます。アクセスリストは、1つまたは複数のアクセスコントロールエントリ（ACE）で構
成されます。ACEはアクセスリストの単一エントリで、ルールの許可または拒否（パケット
の転送またはドロップ）を指定します。通常、許可または拒否ルールの適用対象は、プロトコ

ル、送信元および宛先の IPアドレスまたはネットワークで、必要に応じて送信元および宛先
ポートに適用されます。

属性ベースのネットワークオブジェクトを使用すると、送信元または宛先の IPアドレスをこ
れらのオブジェクトに置き換えることができます。仮想マシンが導入、移動、または廃止され

ると、仮想マシン上の属性は更新されますが、割り当てられたアクセス制御ポリシーは、設定

を変更しなくても効果を継続できます。

ACLに使用可能なすべてのオプションについては、ACLの設定を参照してください。

手順

ステップ 1 属性ベースのネットワークオブジェクトを使用して、拡張 ACLエントリ（ACE）を作成およ
び設定します。access-list access_list_name extended {deny | permit} protocol_argument object
source_object_name object dest_object_name

例：

hostname(config)# access-list lab-access extended permit ip object dev object test

ポリシーに必要なだけ繰り返します。（注）
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次のオプションがあります。

• access_list_name：新規または既存の ACLの名前。

•許可または拒否：denyキーワードを指定すると、条件に一致した場合にパケットが拒否
または免除されます。permitキーワードを指定すると、条件に一致した場合にパケットが
許可または包含されます。

•プロトコル：protocol_argumentでは、IPプロトコルを指定します。

• nameまたは number：プロトコルの名前または番号を指定します。ipを指定すると、
すべてのプロトコルに適用されます。

• object-group protocol_grp_id：object-group protocolコマンドを使用して作成されたプ
ロトコルオブジェクトグループを指定します。

•送信元オブジェクト：objectには、objectnetworkコマンドを使用して作成された属性ベー
スのネットワークオブジェクトを指定します。source_object_nameには、パケットの送信
元オブジェクトを指定します。

•宛先オブジェクト：objectには、object networkコマンドを使用して作成された属性ベー
スのネットワークオブジェクトを指定します。dest_object_nameには、パケットの送信先
オブジェクトを指定します。

ステップ 2 ACLを 1つのインターフェイスにバインドするか、グローバルに適用します。access-group
access_list_name {in interface interface_name | global}

例：

hostname(config)# access-group lab-access in interface inside

インターフェイス固有のアクセスグループの場合は、次の手順を実行します。

•拡張ACL名を指定します。インターフェイスごとのACLタイプごとに1つのaccess-group
コマンドを設定できます。

• inキーワードによって、ACLが着信トラフィックに適用されます。

• interface名を指定します。

グローバルアクセスグループの場合は、globalキーワードを指定して、すべてのインターフェ
イスの着信方向に拡張 ACLを適用します。

例

次の例では、属性ベースの拡張 ACLをグローバルに適用する方法を示します。

hostname(config)# access-list lab-access extended permit ip object dev object test
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hostname(config)# access-group lab-access global
hostname(config)# show access-list
access-list cached ACL log flows: total 0, denied 0 (deny-flow-max 4096)

alert-interval 300
access-list lab-access; 1 elements; name hash: 0x62b4790b
access-list lab-access line 1 extended permit ip object dev object test (hitcnt=0)
0x64a1be76
access-list lab-access line 1 extended permit ip object dev(2) object test(3) (hitcnt=0)
0x64a1be76

属性ベースのネットワークオブジェクトのモニタリング
属性ベースのネットワークオブジェクトをモニタするには、次のコマンドを入力します。

• show attribute host-map

指定された属性のエージェント、タイプ、および値に関する属性バインドを表示します。

• show attribute object-map

object-to-attributeバインドを表示します。

• show attribute source-group

設定された VM属性エージェントが表示されます。

例

次に、host-to-attributeバインドのマップの例を示します。

hostname# show attribute host-map /all
IP Address-Attribute Bindings Information

Source/Attribute Value
=======================================================================
VMAgent.custom.project 'Alpha'

10.15.28.34
10.15.28.32
10.15.28.31
10.15.28.33

VMAgent.custom.role 'Automation'
10.15.27.133
10.15.27.135
10.15.27.134

VMAgent.custom.role 'Developer'
10.15.28.34
10.15.28.12
10.15.28.31
10.15.28.13

次に、object-to-attributeバインドのマップの例を示します。

hostname# show attribute object-map /all
Network Object-Attribute Bindings Information
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Object
Source/Attribute Value

=======================================================================
dev

VMAgent.custom.role 'Developer'
test

VMAgent.custom.role 'Automation'
project

VMAgent.custom.project 'Alpha'

次に、属性エージェントの設定例を示します。

hostname# show attribute source-group
Attribute agent VMAgent
Agent type: ESXi
Agent state: Active
Connection state: Connected
Host Address: 10.122.202.217
Retry interval: 30 seconds
Retry count: 3
Attributes being monitored:

'custom.role' (2)

属性ベースのアクセス制御の履歴

説明

プラットフォー

ムリリース機能名

現在、ネットワークアクセスの制御には、IPアドレス、プロ
トコル、ポートなどの従来のネットワーク特性に加え、仮想マ

シンの属性も使用することができます。仮想マシンは、VMware
ESXi環境に存在している必要があります。

次のコマンドを導入しました。

object network attribute

attribute agent-name attribute-type attribute-value

attribute source-group agent-name type agent-type

host ip-address username ESXi-username password ESXi-password

keepalive retry-interval interval retry-count count

9.7.(1)属性ベースのネットワークオブジェ

クトのサポート

ASA 5506-X（全モデル）、5508-X、5512-X、5516-Xプラット
フォームでは、VM属性ベースのオブジェクトが使用できなく
なりました。

9.10(1)ASA 5506-X（全モデル）、
5508-X、5512-X、5516-Xから VM
属性ベースのネットワークオブジェ

クトのサポートを除外します。
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