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このマニュアルについて

ここでは、このガイドを使用する方法について説明します。

•本書の目的（lvページ）
•関連資料（lvページ）
•表記法（lvページ）
•通信、サービス、およびその他の情報（lviiページ）

本書の目的
このマニュアルは、コマンドラインインターフェイスを使用して Cisco ASAシリーズの一般
的な操作を設定する際に役立ちます。このマニュアルは、すべての機能を網羅しているわけで

はなく、ごく一般的なコンフィギュレーションの事例を紹介しています。

また、Webベースの GUIアプリケーションである適応型セキュリティデバイスマネージャ
（ASDM）を使用してASAを設定、監視することもできます。ASDMでは、コンフィギュレー
ションウィザードを使用して、いくつかの一般的なコンフィギュレーションを設定できます。

また、あまり一般的ではない事例には、オンラインのヘルプが用意されています。

このマニュアルを通じて、「ASA」という語は、特に指定がない限り、サポートされているモ
デルに一般的に適用されます。

関連資料
詳細については、『Navigating the Cisco ASA Series Documentation』
（http://www.cisco.com/go/asadocs）を参照してください。

表記法
このマニュアルでは、文字、表示、および警告に関する次の規則に準拠しています。
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文字表記法

説明表記法

コマンド、キーワード、ボタンラベル、フィールド名、およびユー

ザー入力テキストは、boldfaceで示しています。メニューベースコマ
ンドの場合は、メニュー項目を [ ]で囲み、コマンドのフルパスを示
しています。

boldface

ユーザーが値を指定する変数は、イタリック体で示しています。

イタリック体は、マニュアルタイトルと一般的な強調にも使用され

ています。

italic

システムが表示するターミナルセッションおよび情報は、等幅文字

で記載されます。

等幅

どれか1つを選択しなければならない必須キーワードは、波カッコで
囲み、縦棒で区切って示しています。

{x | y | z}

角かっこの中の要素は、省略可能です。[ ]

いずれか 1つを選択できる省略可能なキーワードは、角カッコで囲
み、縦棒で区切って示しています。

[x | y | z]

システムプロンプトに対するデフォルトの応答も、角カッコで囲ん

で記載されます。

[ ]

パスワードなどの出力されない文字は、山カッコ（< >）で囲んで示
しています。

< >

コードの先頭に感嘆符（!）または番号記号（#）がある場合は、コメ
ント行であることを示します。

!、#

読者への警告

このマニュアルでは、読者への警告に以下を使用しています。

「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介してい

ます。

（注）

「問題解決に役立つ情報」です。ヒント
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「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述

されています。

注意

時間を節約する方法です。ここに紹介している方法で作業を行うと、時間を短縮できま

す。

ワンポイントアドバイ

ス

「警告」の意味です。人身事故を予防するための注意事項が記述されています。警告

通信、サービス、およびその他の情報
•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、シスコサービスにアクセスしてく
ださい。

•サービスリクエストを送信するには、シスコサポートにアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco Marketplaceにアクセスしてください。

•一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、Cisco Pressに
アクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

Ciscoバグ検索ツール

Ciscoバグ検索ツール（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリス
トを管理する Ciscoバグ追跡システムへのゲートウェイとして機能する、Webベースのツール
です。BSTは、製品とソフトウェアに関する詳細な障害情報を提供します。
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第 I 部

ASAの開始
• ASAの概要（1ページ）
•使用する前に（15ページ）
•ライセンス：製品認証キーライセンス（57ページ）
•ライセンス：スマートソフトウェアライセンシング（121ページ）
•論理デバイス Firepower 4100/9300（199ページ）
•トランスペアレントファイアウォールモードまたはルーテッドファイアウォールモード
（225ページ）





第 1 章

ASAの概要

ASAは、アドオンモジュールとの統合サービスに加え、高度なステートフルファイアウォー
ルおよび VPNコンセントレータ機能を 1つのデバイスで提供します。ASAは、複数のセキュ
リティコンテキスト（仮想ファイアウォールに類似）、クラスタリング（複数のファイアウォー

ルを 1つのファイアウォールに統合）、トランスペアレント（レイヤ 2）ファイアウォールま
たはルーテッド（レイヤ3）ファイアウォールオペレーション、高度なインスペクションエン
ジン、IPsec VPN、SSL VPN、クライアントレス SSL VPNサポートなど、多数の高度な機能を
含みます。

•ハードウェアとソフトウェアの互換性（1ページ）
• VPNの互換性（1ページ）
•新機能（1ページ）
•ファイアウォール機能の概要（7ページ）
• VPN機能の概要（11ページ）
•セキュリティコンテキストの概要（12ページ）
• ASAクラスタリングの概要（13ページ）
•特殊なサービスおよびレガシーサービス（13ページ）

ハードウェアとソフトウェアの互換性
サポートされるすべてのハードウェアおよびソフトウェアの一覧は、『CiscoASACompatibility』
を参照してください。

VPNの互換性
『Supported VPN Platforms, Cisco ASA Series』を参照してください。

新機能
このセクションでは、各リリースの新機能を示します。
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syslogメッセージガイドに、新規、変更済み、および廃止された syslogメッセージを記載
しています。

（注）

ASA 9.14(4)の新機能

リリース日：2022年 2月 2日

このリリースに新機能はありません。

ASA 9.14(3)

リリース：2021年 6月 15日

このリリースに新機能はありません。

ASA 9.14(2)の新機能

リリース：2020年 11月 9日

説明機能

SNMP機能

サイト間 VPN経由のセキュアな SNMPポーリングの場合、VPN設定の一部として
外部インターフェイスの IPアドレスを暗号マップアクセスリストに含めます。

サイト間VPN経由の SNMPポー
リング

ASA 9.14(1.30)の新機能

リリース：2020年 9月 23日

説明機能

ライセンシング機能

ASAv100で製品 ID L-ASAV100SR-K9=を使用した永続ライセンス予約がサポート
されるようになりました。注：すべてのアカウントが永続ライセンス予約について

承認されているわけではありません。

ASAv100永続ライセンス予約
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ASAv 9.14(1.6)の新機能

リリース日：2020年 4月 30日

このリリースは、ASAvでのみサポートされています。（注）

説明機能

プラットフォーム機能

ASAv仮想プラットフォームに、20 Gbpsのファイアウォールスループットレベル
を提供するハイエンドパフォーマンスモデルの ASAv100が追加されました。
ASAv100はサブスクリプションベースのライセンスで、期間は 1年、3年、または
5年です。

ASAv100は、VMware ESXiおよび KVMでのみサポートされます。

ASAv100プラットフォーム

ASA 9.14(1)の新機能

リリース日：2020年 4月 6日

説明機能

プラットフォーム機能

Firepower 4112用の ASAを導入しました。

変更されたコマンドはありません。

FXOS 2.8(1)が必要です。（注）

Firepower 4112用の ASA

ファイアウォール機能

show access-listコマンドに数値キーワードが追加されました。これを使用すると、
アクセス制御エントリの名前ではなくポート番号を表示できます。たとえば、www
の代わりに 80を表示できます。

show access-listの出力でポート番
号を表示できる。

object-group icmp-typeコマンドは、このリリースでも引き続きサポートされます
が、推奨されず、将来のリリースで削除される可能性があります。すべての ICMP
タイプのオブジェクトをサービスオブジェクトグループに変更し（object-group
service）、オブジェクト内で service icmpを指定してください。

object-group icmp-typeコマンド
が非推奨になった。
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説明機能

Kerberosキー配布局（KDC）からキータブファイルをインポートできます。システ
ムは、Kerberosサーバーを使用してユーザーを認証する前にサーバーがスプーフィ
ングされていないことを認証できます。KDC認証を実行するには、Kerberos KDC
でホスト/ASA_hostnameサービスプリンシパル名（SPN）を設定してから、そのSPN
のキータブをエクスポートする必要があります。その後に、キータブをASAにアッ
プロードし、KDCを検証するように Kerberos AAAサーバーグループを設定する必
要があります。

新規/変更されたコマンド：aaa kerberos import-keytab、clear aaa kerberos keytab、
show aaa kerberos keytab、validate-kdc

Kerberosキー発行局（KDC）認
証。

ハイアベイラビリティとスケーラビリティの各機能

制御ユニットでは、デフォルトで設定変更がデータユニットと同時に同期化される

ようになりました。以前は、順番に同期が行われていました。

新規/変更されたコマンド： config-replicate-parallel

データユニットとの設定の並列

同期

クラスタユニットがクラスタへの参加に失敗した場合や、クラスタを離脱した場合

の新しいメッセージが、 show cluster historyコマンドに追加されました。

新規/変更されたコマンド： show cluster history

クラスタへの参加失敗や削除の

メッセージが、以下に追加され

ました。 show cluster history

インターフェイス機能

自動ネゴシエーションを無効にするように Firepower 1100または 2100 SFPインター
フェイスを設定できるようになりました。10GBインターフェイスの場合、自動ネ
ゴシエーションなしで速度を 1GBに設定できます。速度が 10 GBに設定されてい
るインターフェイスの自動ネゴシエーションは無効にできません。

新規/変更されたコマンド： speed nonegotiate

Firepower 1000および 2100の
1GBファイバインターフェイス
で速度の自動ネゴシエーション

を無効にできる

管理およびトラブルシューティングの機能

この connection-data-rateコマンドは、ASAでの個別接続のデータレートの概要を
提供するために導入されました。このコマンドを有効にすると、フローごとのデー

タレートが既存の接続情報とともに提供されます。この情報は、高いデータレート

の望ましくない接続を識別してブロックし、最適な CPU使用率を確保するために
役立ちます。

新規/変更されたコマンド：conn data-rate、show conn data-rate、show conn detail、
clear conn data-rate

新しい connection-data-rateコマ
ンド
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説明機能

ASDM、WebVPN、および他のクライアントを含む、ASAへのすべての HTTPS接
続のアイドルタイムアウトを設定できるようになりました。これまでは、httpserver
idle-timeoutコマンドを使用して ASDMアイドルタイムアウトを設定することしか
できませんでした。両方のタイムアウトを設定した場合は、新しいコマンドによる

設定が優先されます。

新規/変更されたコマンド： http connection idle-timeout

HTTPSアイドルタイムアウトの
設定

ASAが NTPv4をサポートするようになりました。

変更されたコマンドはありません。

NTPv4のサポート

show loggingコマンドは、ASAで設定された各ロギングカテゴリについてログに記
録されたメッセージの統計を提供します。clear logging counterコマンドは、ログに
記録されたカウンタと統計をクリアするために導入されました。

新規/変更されたコマンド： clear logging counter

新しい clear logging counterコマ
ンド

debug fxos_parserコマンドは簡素化され、FXOSに関して一般に使用されるトラブ
ルシューティングメッセージを提供するようになりました。その他のFXOSデバッ
グコマンドは、debug menu fxos_parserコマンドの下に移動されました。

新規/変更されたコマンド：debug fxos_parser、debug menu fxos_parser

アプライアンスモードの

Firepower 1000および 2100での
FXOSのデバッグコマンドの変更

show ssl objectsコマンドと show ssl errorsコマンドが show tech-supportコマンドの
出力に追加されました。

新規/変更されたコマンド： show tech-support

9.12(4)でも同様です。

show tech-supportコマンドの拡
張

モニタリング機能

ASAは Net-SNMP（IPv4と IPv6の両方を使用して SNMP v1、SNMP v2c、および
SNMPv3を実装するために使用されるアプリケーションスイート）を使用していま
す。

変更されたコマンドはありません。

Net-SNMPバージョン 5.8のサ
ポート
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説明機能

ASAは、CISCO-REMOTE-ACCESS-MONITOR-MIBのサポートを拡張し、SNMPを
介して RADIUSからの認証の拒否/失敗を追跡します。この機能により、次の 3つ
の SNMP OIDが実装されます。

• crasNumTotalFailures（失敗の総数）

• crasNumSetupFailInsufResources（AAAおよびその他の内部エラー）

• crasNumAbortedSessions（中断されたセッション）オブジェクト

ASAは、Advanced Encryption Standard（AES）暗号アルゴリズムのサポートを提供
します。この機能により、次の SNMP OIDが実装されます。

• usmAesCfb128Protocol

• usmNoPrivProtocol

SNMPのMIBおよび OID

ユーザー認証に SHA-256 HMACを使用できるようになりました。

新規/変更されたコマンド：snmp-server user

SNMPv3認証

debug telemetryコマンドを使用すると、テレメトリに関連するデバッグメッセージ
が表示されます。このデバッグは、テレメトリレポートの生成時にエラーの原因を

特定するために役立ちます。

新規/変更されたコマンド：debug telemetry、show debug telemetry

debug telemetry表示されていま
せん。

VPN機能

DHCPリレーサーバーを設定して、VTIトンネルインターフェイスを介して DHCP
メッセージを転送できるようになりました。

新規/変更されたコマンド：dhcprelay server

VTIでの DHCPリレーサーバー
のサポート

複数ピアクリプトマップで IKEv2を設定できるようになりました。トンネル内のピ
アがダウンすると、IKEv2はリスト内の次のピアで SAの確立を試みます。

変更されたコマンドはありません。

複数ピアクリプトマップのIKEv2
サポート

複数証明書認証で、1つの証明書（マシン証明書）または2つ目の証明書（ユーザー
証明書）のどちらからの属性を AAA認証に使用するのかを指定できるようになり
ました。

新規/変更されたコマンド：username-from-certificate-choice、
secondary-username-from-certificate-choice

複数証明書認証のユーザー名オ

プション
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ファイアウォール機能の概要
ファイアウォールは、外部ネットワーク上のユーザーによる不正アクセスから内部ネットワー

クを保護します。また、ファイアウォールは、人事部門ネットワークをユーザーネットワーク

から分離するなど、内部ネットワーク同士の保護も行います。Webサーバーまたは FTPサー
バーなど、外部のユーザーが使用できるようにする必要のあるネットワークリソースがあれ

ば、ファイアウォールで保護された別のネットワーク（非武装地帯（DMZ）と呼ばれる）上に
配置します。ファイアウォールによってDMZに許可されるアクセスは限定されますが、DMZ
にあるのは公開サーバーだけのため、この地帯が攻撃されても影響を受けるのは公開サーバー

に限定され、他の内部ネットワークに影響が及ぶことはありません。また、特定アドレスだけ

に許可する、認証または認可を義務づける、または外部の URLフィルタリングサーバーと協
調するといった手段によって、内部ユーザーが外部ネットワーク（インターネットなど）にア

クセスする機会を制御することもできます。

ファイアウォールに接続されているネットワークに言及する場合、外部ネットワークはファイ

アウォールの手前にあるネットワーク、内部ネットワークはファイアウォールの背後にある保

護されているネットワーク、そして DMZはファイアウォールの背後にあるが、外部ユーザー
に制限付きのアクセスが許されているネットワークです。ASAを使用すると、数多くのイン
ターフェイスに対してさまざまなセキュリティポリシーが設定できます。このインターフェイ

スには、多数の内部インターフェイス、多数のDMZ、および必要に応じて多数の外部インター
フェイスが含まれるため、ここでは、このインターフェイスの区分は一般的な意味で使用する

だけです。

セキュリティポリシーの概要

他のネットワークにアクセスするために、ファイアウォールを通過することが許可されるトラ

フィックがセキュリティポリシーによって決められます。デフォルトでは、内部ネットワーク

（高セキュリティレベル）から外部ネットワーク（低セキュリティレベル）へのトラフィッ

クは、自由に流れることが ASAによって許可されます。トラフィックにアクションを適用し
てセキュリティポリシーをカスタマイズすることができます。

アクセスルールによるトラフィックの許可または拒否

アクセスルールを適用することで、内部から外部に向けたトラフィックを制限したり、外部か

ら内部に向けたトラフィックを許可したりできます。ブリッジグループインターフェイスで

は、EtherTypeアクセスルールを適用して、非 IPトラフィックを許可できます。

NATの適用

NATの利点のいくつかを次に示します。

•内部ネットワークでプライベートアドレスを使用できます。プライベートアドレスは、
インターネットにルーティングできません。

• NATはローカルアドレスを他のネットワークから隠蔽するため、攻撃者はホストの実際
のアドレスを取得できません。
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• NATは、重複 IPアドレスをサポートすることで、IPルーティングの問題を解決できま
す。

IPフラグメントからの保護

ASAは、IPグラグメント保護を提供します。この機能は、すべての ICMPエラーメッセージ
の完全なリアセンブリと、ASA経由でルーティングされる残りの IPフラグメントの仮想リア
センブリを実行します。セキュリティチェックに失敗したフラグメントは、ドロップされログ

に記録されます。仮想リアセンブリはディセーブルにできません。

HTTP、HTTPS、または FTPフィルタリングの適用

アクセスリストを使用して、特定のWebサイトまたは FTPサーバーへの発信アクセスを禁止
できますが、このような方法でWebサイトの使用方法を設定し管理することは、インターネッ
トの規模とダイナミックな特性から、実用的とはいえません。

ASAでクラウドWebセキュリティを設定したり、URLおよびその他のフィルタリングサービ
ス（ASA CXやASA FirePOWERなど）を提供するASAモジュールをインストールすることが
できます。ASAは、Cisco Webセキュリティアプライアンス（WSA）などの外部製品ととも
に使用することも可能です。

アプリケーションインスペクションの適用

インスペクションエンジンは、ユーザーのデータパケット内に IPアドレッシング情報を埋め
込むサービスや、ダイナミックに割り当てられるポート上でセカンダリチャネルを開くサービ

スに必要です。これらのプロトコルは、ASAによるディープパケットインスペクションの実
行を必要とします。

サポート対象のハードウェアモジュールまたはソフトウェアモジュールへのトラフィッ

クの送信

一部のASAモデルでは、ソフトウェアモジュールの設定、またはハードウェアモジュールの
シャーシへの挿入を行うことで、高度なサービスを提供することができます。これらのモジュー

ルを通じてトラフィックインスペクションを追加することにより、設定済みのポリシーに基づ

いてトラフィックをブロックできます。また、これらのモジュールにトラフィックを送信する

ことで、高度なサービスを利用することができます。

QoSポリシーの適用

音声やストリーミングビデオなどのネットワークトラフィックでは、長時間の遅延は許容さ

れません。QoSは、この種のトラフィックにプライオリティを設定するネットワーク機能で
す。QoSとは、選択したネットワークトラフィックによりよいサービスを提供するネットワー
クの機能です。
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接続制限と TCP正規化の適用

TCP接続、UDP接続、および初期接続を制限することができます。接続と初期接続の数を制
限することで、DoS攻撃（サービス拒絶攻撃）から保護されます。ASAでは、初期接続の制
限を利用して TCP代行受信を発生させます。代行受信によって、TCP SYNパケットを使用し
てインターフェイスをフラッディングする DoS攻撃から内部システムを保護します。初期接
続とは、送信元と宛先の間で必要になるハンドシェイクを完了していない接続要求のことで

す。

TCP正規化は、正常に見えないパケットをドロップするように設計された高度な TCP接続設
定で構成される機能です。

脅威検出のイネーブル化

スキャン脅威検出と基本脅威検出、さらに統計情報を使用して脅威を分析する方法を設定でき

ます。

基本脅威検出は、DoS攻撃などの攻撃に関係している可能性のあるアクティビティを検出し、
自動的にシステムログメッセージを送信します。

典型的なスキャン攻撃では、あるホストがサブネット内の IPアドレスにアクセスできるかど
うかを 1つずつ試します（サブネット内の複数のホストすべてを順にスキャンするか、1つの
ホストまたはサブネットの複数のポートすべてを順にスイープする）。スキャン脅威検出機能

は、いつホストがスキャンを実行するかを判別します。トラフィック署名に基づく IPSスキャ
ン検出とは異なり、ASAのスキャニング脅威検出機能は、スキャンアクティビティに関して
分析できるホスト統計を含む膨大なデータベースを維持します。

ホストデータベースは、不審なアクティビティを追跡します。このようなアクティビティに

は、戻りアクティビティのない接続、閉じているサービスポートへのアクセス、脆弱な TCP
動作（非ランダム IPIDなど）、およびその他の多くの動作が含まれます。

攻撃者に関するシステムログメッセージを送信するようにASAを設定できます。または、自
動的にホストを排除できます。

ファイアウォールモードの概要

ASAは、次の 2つのファイアウォールモードで動作します。

•ルーテッド

•トランスペアレント

ルーテッドモードでは、ASAは、ネットワークのルータホップと見なされます。

トランスペアレントモードでは、ASAは「Bump In The Wire」または「ステルスファイア
ウォール」のように動作し、ルータホップとは見なされません。ASAは「ブリッジグループ」
の内部および外部インターフェイスと同じネットワークに接続します。

トランスペアレントファイアウォールは、ネットワークコンフィギュレーションを簡単にす

るために使用できます。トランスペアレントモードは、攻撃者からファイアウォールが見えな
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いようにする場合にも有効です。トランスペアレントファイアウォールは、他の場合にはルー

テッドモードでブロックされるトラフィックにも使用できます。たとえば、トランスペアレン

トファイアウォールでは、EtherTypeアクセスリストを使用するマルチキャストストリームが
許可されます。

ルーテッドモードでブリッジグループの設定、およびブリッジグループと通常インターフェ

イスの間のルートの設定を行えるように、ルーテッドモードでは Integrated Routing and Bridging
をサポートしてます。ルーテッドモードでは、トランスペアレントモードの機能を複製でき

ます。マルチコンテキストモードまたはクラスタリングが必要ではない場合、代わりにルー

テッドモードを使用することを検討してください。

ステートフルインスペクションの概要

ASAを通過するトラフィックはすべて、アダプティブセキュリティアルゴリズムを使用して
検査され、通過が許可されるか、またはドロップされます。単純なパケットフィルタは、送信

元アドレス、宛先アドレス、およびポートが正しいかどうかはチェックできますが、パケット

シーケンスまたはフラグが正しいかどうかはチェックしません。また、フィルタはすべてのパ

ケットをフィルタと照合してチェックするため、処理が低速になる場合があります。

TCPステートバイパス機能を使用すると、パケットフローをカスタマイズできます。（注）

ただし、ASAのようなステートフルファイアウォールは、パケットの次のようなステートに
ついて検討します。

•新規の接続かどうか。

新規の接続の場合、ASAは、パケットをアクセスリストと照合してチェックする必要が
あり、これ以外の各種のタスクを実行してパケットの許可または拒否を決定する必要があ

ります。このチェックを行うために、セッションの最初のパケットは「セッション管理パ

ス」を通過しますが、トラフィックのタイプに応じて、「コントロールプレーンパス」

も通過する場合があります。

セッション管理パスで行われるタスクは次のとおりです。

•アクセスリストとの照合チェック

•ルートルックアップ

• NAT変換（xlates）の割り当て

•「ファストパス」でのセッションの確立

ASAは、TCPトラフィックのファストパスに転送フローとリバースフローを作成しま
す。ASAは、高速パスも使用できるように、UDP、ICMP（ICMPインスペクションがイ
ネーブルの場合）などのコネクションレス型プロトコルの接続状態の情報も作成するの

で、これらのプロトコルもファストパスを使用できます。
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SCTPなどの他の IPプロトコルの場合、ASAはリバースパ
スフローを作成しません。そのため、これらの接続を参照

する ICMPエラーパケットはドロップされます。

（注）

レイヤ7インスペクションが必要なパケット（パケットのペイロードの検査または変更が
必要）は、コントロールプレーンパスに渡されます。レイヤ 7インスペクションエンジ
ンは、2つ以上のチャネルを持つプロトコルで必要です。2つ以上のチャネルの 1つは周
知のポート番号を使用するデータチャネルで、その他はセッションごとに異なるポート番

号を使用するコントロールチャネルです。このようなプロトコルには、FTP、H.323、お
よび SNMPがあります。

•確立済みの接続かどうか。

接続がすでに確立されている場合は、ASAでパケットの再チェックを行う必要はありませ
ん。一致するパケットの大部分は、両方向で「ファースト」パスを通過できます。高速パ

スで行われるタスクは次のとおりです。

• IPチェックサム検証

•セッションルックアップ

• TCPシーケンス番号のチェック

•既存セッションに基づく NAT変換

•レイヤ 3ヘッダー調整およびレイヤ 4ヘッダー調整

レイヤ7インスペクションを必要とするプロトコルに合致するデータパケットも高速パス
を通過できます。

確立済みセッションパケットの中には、セッション管理パスまたはコントロールプレー

ンパスを引き続き通過しなければならないものがあります。セッション管理パスを通過す

るパケットには、インスペクションまたはコンテンツフィルタリングを必要とするHTTP
パケットが含まれます。コントロールプレーンパスを通過するパケットには、レイヤ 7
インスペクションを必要とするプロトコルのコントロールパケットが含まれます。

VPN機能の概要
VPNは、TCP/IPネットワーク（インターネットなど）上のセキュアな接続で、プライベート
な接続として表示されます。このセキュアな接続はトンネルと呼ばれます。ASAは、トンネリ
ングプロトコルを使用して、セキュリティパラメータのネゴシエート、トンネルの作成およ

び管理、パケットのカプセル化、トンネルを通したパケットの送信または受信、パケットのカ

プセル化の解除を行います。ASAは、双方向トンネルのエンドポイントとして機能します。た
とえば、プレーンパケットを受信してカプセル化し、それをトンネルのもう一方のエンドポイ

ントに送信することができます。そのエンドポイントで、パケットはカプセル化を解除され、

最終的な宛先に送信されます。また、セキュリティアプライアンスは、カプセル化されたパ
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ケットを受信してカプセル化を解除し、それを最終的な宛先に送信することもできます。ASA
は、これらの機能を実行するためにさまざまな標準プロトコルを起動します。

ASAは、次の機能を実行します。

•トンネルの確立

•トンネルパラメータのネゴシエーション

•ユーザーの認証

•ユーザーアドレスの割り当て

•データの暗号化と復号化

•セキュリティキーの管理

•トンネルを通したデータ転送の管理

•トンネルエンドポイントまたはルータとしての着信と発信のデータ転送の管理

ASAは、これらの機能を実行するためにさまざまな標準プロトコルを起動します。

セキュリティコンテキストの概要
単一の ASAは、セキュリティコンテキストと呼ばれる複数の仮想デバイスにパーティション
化できます。各コンテキストは、独自のセキュリティポリシー、インターフェイス、および管

理者を持つ独立したデバイスです。マルチコンテキストは、複数のスタンドアロンデバイス

を使用することに似ています。マルチコンテキストモードでは、ルーティングテーブル、ファ

イアウォール機能、IPS、管理など、さまざまな機能がサポートされています。ただし、サポー
トされていない機能もあります。詳細については、機能に関する各章を参照してください。

マルチコンテキストモードの場合、ASAには、セキュリティポリシー、インターフェイス、
およびスタンドアロンデバイスで設定できるほとんどのオプションを識別するコンテキストご

とのコンフィギュレーションが含まれます。システム管理者がコンテキストを追加および管理

するには、コンテキストをシステムコンフィギュレーションに設定します。これが、シングル

モード設定と同じく、スタートアップコンフィギュレーションとなります。システムコンフィ

ギュレーションは、ASAの基本設定を識別します。システムコンフィギュレーションには、
ネットワークインターフェイスやネットワーク設定は含まれません。その代わりに、ネット

ワークリソースにアクセスする必要が生じたときに（サーバーからコンテキストをダウンロー

ドするなど）、システムは管理コンテキストとして指定されているコンテキストのいずれかを

使用します。

管理コンテキストは、他のコンテキストとまったく同じです。ただし、ユーザーが管理コンテ

キストにログインすると、システム管理者権限を持つので、システムコンテキストおよび他の

すべてのコンテキストにアクセス可能になる点が異なります。
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ASAクラスタリングの概要
ASAクラスタリングを利用すると、複数の ASAをグループ化して、1つの論理デバイスにす
ることができます。クラスタは、単一デバイスのすべての利便性（管理、ネットワークへの統

合）を備える一方で、複数デバイスによって高いスループットおよび冗長性を達成します。

すべてのコンフィギュレーション作業（ブートストラップコンフィギュレーションを除く）

は、制御ユニット上でのみ実行します。コンフィギュレーションは、メンバーユニットに複製

されます。

特殊なサービスおよびレガシーサービス
一部のサービスのマニュアルは、主要な設定ガイドおよびオンラインヘルプとは別の場所にあ

ります。

特殊なサービスに関するガイド

特殊なサービスを利用して、たとえば、電話サービス（Unified Communications）用のセ
キュリティプロキシを提供したり、ボットネットトラフィックフィルタリングを Cisco
アップデートサーバーのダイナミックデータベースと組み合わせて提供したり、Cisco
Webセキュリティアプライアンス用のWCCPサービスを提供したりすることにより、ASA
と他のシスコ製品の相互運用が可能になります。これらの特殊なサービスの一部について

は、別のガイドで説明されています。

•『Cisco ASA Botnet Traffic Filter Guide』

•『Cisco ASA NetFlow Implementation Guide』

•『Cisco ASA Unified Communications Guide』

•『Cisco ASA WCCP Traffic Redirection Guide』

•『SNMP Version 3 Tools Implementation Guide』

レガシーサービスガイド

レガシーサービスは現在も ASAでサポートされていますが、より高度なサービスを代わ
りに使用できる場合があります。レガシーサービスについては別のガイドで説明されてい

ます。

『Cisco ASA Legacy Feature Guide』

このマニュアルの構成は、次のとおりです。

• RIPの設定

•ネットワークアクセスの AAA規則
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https://www.cisco.com/c/en/us/td/docs/security/asa/legacy/guide/asa-legacy.html


• IPスプーフィングの防止などの保護ツールの使用（ip verify reverse-path）、フラグ
メントサイズの設定（fragment）、不要な接続のブロック（shun）、TCPオプショ
ンの設定（ASDM用）、および基本 IPSをサポートする IP監査の設定（ip audit）。

•フィルタリングサービスの設定
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第 2 章

使用する前に

この章では、ASAの使用を開始する方法について説明します。

•コマンドラインインターフェイス（CLI）のコンソールへのアクセス（15ページ）
• ASDMアクセスの設定（23ページ）
• ASDMの起動（27ページ）
•工場出荷時のデフォルト設定（28ページ）
•アプライアンスまたはプラットフォームモードへの Firepower 2100の設定（47ページ）
•コンフィギュレーション作業（49ページ）
•接続の設定変更の適用（55ページ）
• ASAのリロード（55ページ）

コマンドラインインターフェイス（CLI）のコンソールへ
のアクセス

初期設定を行うには、コンソールポートから直接 CLIにアクセスします。その後、管理アク
セス（1285ページ）に従って Telnetまたは SSHを使用して、リモートアクセスを設定できま
す。システムがすでにマルチコンテキストモードで動作している場合は、コンソールポート

にアクセスするとシステムの実行スペースに入ります。

ASAvのコンソールアクセスについては、ASAvのクイックスタートガイドを参照してく
ださい。

（注）

ASAハードウェアまたは ISA 3000コンソールへのアクセス
アプライアンスコンソールにアクセスするには、次の手順に従います。
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手順

ステップ 1 付属のコンソールケーブルを使用してコンピュータをコンソールポートに接続します。ター
ミナルエミュレータを回線速度 9600ボー、データビット 8、パリティなし、ストップビット
1、フロー制御なしに設定して、コンソールに接続します。

コンソールケーブルの詳細については、ASAのハードウェアガイドを参照してください。

ステップ 2 Enterキーを押して、次のプロンプトが表示されることを確認します。

ciscoasa>

このプロンプトは、ユーザー EXECモードで作業していることを示します。ユーザー EXEC
モードでは、基本コマンドのみを使用できます。

ステップ 3 特権 EXECモードにアクセスします。

enable

enableコマンドを最初に入力したときに、パスワードを変更するように求められます。

例：

ciscoasa> enable
Password:
The enable password is not set. Please set it now.
Enter Password: ******
Repeat Password: ******
ciscoasa#

設定以外のすべてのコマンドは、特権EXECモードで使用できます。特権EXECモードからコ
ンフィギュレーションモードに入ることもできます。

特権モードを終了するには、disableコマンド、exitコマンド、または quitコマンドを入力し
ます。

ステップ 4 グローバルコンフィギュレーションモードにアクセスします。

configure terminal

例：

ciscoasa# configure terminal
ciscoasa(config)#

グローバルコンフィギュレーションモードからASAの設定を開始できます。グローバルコン
フィギュレーションモードを終了するには、exitコマンド、quitコマンド、または endコマン
ドを入力します。
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Firepower 2100プラットフォームモードのコンソールへのアクセス
Firepower 2100コンソールポートで Firepower eXtensibleオペレーティングシステム（FXOS
CLI）に接続します。次に、FXOS CLIから ASAコンソールに接続し、再度戻ることができま
す。FXOSに SSH接続する場合は、ASA CLIにも接続できます。SSHからの接続はコンソー
ル接続ではないため、FXOS SSH接続から複数の ASA接続を行うことができます。同様に、
ASAに SSH接続する場合は、FXOS CLIに接続できます。

始める前に

一度に保持できるコンソール接続は 1つだけです。FXOSコンソールから ASAのコンソール
に接続する場合、Telnetまたは SSH接続の場合とは異なり、この接続は永続的接続です。

手順

ステップ 1 管理コンピュータをコンソールポートに接続します。Firepower 2100にはDB-9 to RJ-45シリア
ルケーブルが付属しているため、接続するためにはサードパーティ製のシリアル to USBケー
ブルが必要です。ご使用のオペレーティングシステムに必要なUSBシリアルドライバを必ず
インストールしてください。次のシリアル設定を使用します。

• 9600ボー

• 8データビット

•パリティなし

• 1ストップビット

FXOS CLIに接続します。ユーザークレデンシャルを入力します。デフォルトでは、admin
ユーザーとデフォルトのパスワード Admin123を使用してログインできます。

ステップ 2 ASAに接続します。

connect asa

例：

firepower-2100# connect asa
Attaching to Diagnostic CLI ... Press 'Ctrl+a then d' to detach.
Type help or '?' for a list of available commands.
ciscoasa>

ステップ 3 特権 EXECモードにアクセスします。

enable

enableコマンドを最初に入力したときに、パスワードを変更するように求められます。

例：

ciscoasa> enable
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Password:
The enable password is not set. Please set it now.
Enter Password: ******
Repeat Password: ******
ciscoasa#

設定以外のすべてのコマンドは、特権EXECモードで使用できます。特権EXECモードからコ
ンフィギュレーションモードに入ることもできます。

特権モードを終了するには、disableコマンド、exitコマンド、または quitコマンドを入力し
ます。

ステップ 4 グローバルコンフィギュレーションモードにアクセスします。

configure terminal

例：

ciscoasa# configure terminal
ciscoasa(config)#

グローバルコンフィギュレーションモードからASAの設定を開始できます。グローバルコン
フィギュレーションモードを終了するには、exitコマンド、quitコマンド、または endコマン
ドを入力します。

ステップ 5 FXOSコンソールに戻るには、Ctrl+a、dと入力します。

ステップ 6 ASAに SSH接続する場合（ASAで SSHアクセスを設定した後）、FXOS CLIに接続します。

connect fxos

FXOSへの認証を求められます。デフォルトのユーザー名：adminおよびパスワード：Admin123
を使用します。ASA CLIに戻るには、exitと入力するか、またはCtrl-Shift-6、xと入力します。

例：

ciscoasa# connect fxos
Connecting to fxos.
Connected to fxos. Escape character sequence is 'CTRL-^X'.

FXOS 2.2(2.32) kp2110

kp2110 login: admin
Password: Admin123
Last login: Sat Jan 23 16:20:16 UTC 2017 on pts/1
Successful login attempts for user 'admin' : 4
Cisco Firepower Extensible Operating System (FX-OS) Software

[…]

kp2110#
kp2110# exit
Remote card closed command session. Press any key to continue.
Connection with fxos terminated.
Type help or '?' for a list of available commands.
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ciscoasa#

Firepower1000、2100（アプライアンスモード）コンソールへのアクセ
ス

Firepower 1000、 2100（アプライアンスモード）コンソールポートは、ASA CLIに接続します
（FXOS CLIに接続する Firepower 2100プラットフォームモードのコンソールとは異なりま
す）。ASA CLIから、トラブルシューティングのために Telnetを使用して FXOS CLIに接続で
きます。

手順

ステップ 1 管理コンピュータをコンソールポートに接続します。 Firepower 1000には、USB A to Bシリア
ルケーブルが付属しています。 Firepower 2100には DB-9 to RJ-45シリアルケーブルが付属し
ているため、接続するためにはサードパーティ製のシリアル to USBケーブルが必要です。ご
使用のオペレーティングシステムに必要な USBシリアルドライバを必ずインストールしてく
ださい（次を参照『Firepower 1010 hardware guide』または『Firepower 1100 hardware guide』）
『。次のシリアル設定を使用します。

• 9600ボー

• 8データビット

•パリティなし

• 1ストップビット

ASACLIに接続します。デフォルトでは、コンソールアクセスに必要なユーザークレデンシャ
ルはありません。

ステップ 2 特権 EXECモードにアクセスします。

enable

enableコマンドを最初に入力したときに、パスワードを変更するように求められます。

例：

ciscoasa> enable
Password:
The enable password is not set. Please set it now.
Enter Password: ******
Repeat Password: ******
ciscoasa#

ASAで設定したイネーブルパスワードは、FXOS管理者のユーザーパスワードでもあり、ASA
の起動に失敗した場合は、FXOSフェールセーフモードに移行します。
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設定以外のすべてのコマンドは、特権EXECモードで使用できます。特権EXECモードからコ
ンフィギュレーションモードに入ることもできます。

特権 EXECモードを終了するには、disable、exit、または quitコマンドを入力します。

ステップ 3 グローバルコンフィギュレーションモードにアクセスします。

configure terminal

例：

ciscoasa# configure terminal
ciscoasa(config)#

グローバルコンフィギュレーションモードからASAの設定を開始できます。グローバルコン
フィギュレーションモードを終了するには、exit、quit、または endコマンドを入力します。

ステップ 4 （任意） FXOS CLIに接続します。

connect fxos [admin]

• admin：管理者レベルのアクセスを提供します。このオプションを指定しないと、ユーザー
のアクセス権は読み取り専用アクセスになります。管理者モードであっても、コンフィ

ギュレーションコマンドは使用できないことに注意してください。

ユーザーはクレデンシャルの入力を求められません。現在の ASAユーザー名が FXOSに渡さ
れるため、追加のログインは必要ありません。ASA CLIに戻るには、exitと入力するか、
Ctrl+Shift+6を押し、xと入力します。

FXOS内では、scope security/show audit-logsコマンドを使用してユーザーアクティビティを表
示できます。

例：

ciscoasa# connect fxos admin
Connecting to fxos.
Connected to fxos. Escape character sequence is 'CTRL-^X'.
firepower#
firepower# exit
Connection with FXOS terminated.
Type help or '?' for a list of available commands.
ciscoasa#

Firepower 4100/9300シャーシ上の ASAコンソールへのアクセス
初期設定の場合、Firepower 4100/9300シャーシスーパバイザに（コンソールポートに、ある
いは Telnetまたは SSHを使用してリモートで）接続してコマンドラインインターフェイスに
アクセスし、ASAセキュリティモジュールに接続します。
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手順

ステップ 1 Firepower 4100/9300シャーシスーパバイザCLI（コンソールまたはSSH）に接続し、次にASA
にセッション接続します。

connect module slot {console | telnet}

Telnet接続を使用する利点は、モジュールに同時に複数のセッションを設定でき、接続速度が
速くなることです。

初めてモジュールにアクセスするときは、FXOSモジュールのCLIにアクセスします。その後
ASAアプリケーションに接続する必要があります。

connect asa

例：

Firepower# connect module 1 console
Firepower-module1> connect asa

asa>

ステップ 2 最高の特権レベルである特権 EXECモードにアクセスします。

enable

enableコマンドを最初に入力したときに、パスワードを変更するように求められます。

例：

asa> enable
Password:
The enable password is not set. Please set it now.
Enter Password: ******
Repeat Password: ******
asa#

設定以外のすべてのコマンドは、特権EXECモードで使用できます。特権EXECモードからコ
ンフィギュレーションモードに入ることもできます。

特権モードを終了するには、disableコマンド、exitコマンド、または quitコマンドを入力し
ます。

ステップ 3 グローバルコンフィギュレーションモードを開始します。

configure terminal

例：

asa# configure terminal
asa(config)#

グローバルコンフィギュレーションモードを終了するには、disable、exit、または quitコマ
ンドを入力します。
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ステップ 4 Ctrl-a、dと入力し、アプリケーションコンソールを終了して FXOSモジュール CLIに移動し
ます。

トラブルシューティングのために FXOSモジュールの CLIを使用する場合があります。

ステップ 5 FXOS CLIのスーパバイザレベルに戻ります。

コンソールを終了します。

a) ~と入力

Telnetアプリケーションに切り替わります。

b) Telnetアプリケーションを終了するには、次を入力します。

telnet>quit

Telnetセッションを終了します。

a) Ctrl-], .と入力

ソフトウェアモジュールコンソールへのアクセス

ASA 5506-XにASA FirePOWERなどのソフトウェアモジュールをインストールしている場合、
モジュールコンソールへのセッションを実行できます。

sessionコマンドを使用して ASAバックプレーンを介してハードウェアモジュール CLI
にアクセスすることはできません。

（注）

手順

ASA CLIから、モジュールへのセッションを実行します。

session {sfr | cxsc | ips} console

例：

ciscoasa# session sfr console
Opening console session with module sfr.
Connected to module sfr. Escape character sequence is 'CTRL-^X'.

Cisco ASA SFR Boot Image 5.3.1
asasfr login: admin
Password: Admin123
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ASA 5506W-Xワイヤレスアクセスポイントコンソールへのアクセス
ワイヤレスアクセスポイントコンソールにアクセスするには、次の手順を実行します。

手順

ステップ 1 ASA CLIから、アクセスポイントへのセッションを実行します。

session wlan console

例：

ciscoasa# session wlan console
opening console session with module wlan
connected to module wlan. Escape character sequence is ‘CTRL-^X’

ap>

ステップ 2 アクセスポイント CLIについては、『Cisco IOS Configuration Guide for Autonomous Aironet
Access Points』を参照してください。

ASDMアクセスの設定
ここでは、デフォルト設定で ASDMにアクセスする方法、およびデフォルト設定がない場合
にアクセスを設定する方法について説明します。

ASDMアクセスの工場出荷時のデフォルト設定の使用
工場出荷時のデフォルトコンフィギュレーションでは、ASDM接続はデフォルトのネットワー
ク設定で事前設定されています。

手順

次のインターフェイスおよびネットワーク設定を使用して ASDMに接続します。

•管理インターフェイスは、ご使用のモデルによって異なります。

• Firepower 1010：管理 1/1（192.168.45.1）、または内部イーサネット 1/2～ 1/8
（192.168.1.1）。管理ホストは 192.168.45.0/24ネットワークに限定され、内部ホスト
は 192.168.1.0/24ネットワークに限定されます。

•アプライアンスモードのFirepower 1100、2100：内部イーサネット1/2（192.168.1.1）、
または管理 1/1（DHCPから）。内部ホストは 192.168.1.0/24ネットワークに限定され
ます。管理ホストは任意のネットワークからアクセスできます。
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•プラットフォームモードの Firepower 2100：管理 1/1（192.168.45.1）。管理ホストは
192.168.45.0/24ネットワークに限定されます。

• Firepower 4100/9300：展開時に定義された管理タイプインターフェイスと IPアドレ
ス。管理ホストは任意のネットワークからアクセスできます。

• ASA 5506-X、ASA 5506W-X：内部 GigabitEthernett 1/2～ 1/8、およびWi-Fi
GigabitEthernet 1/9（192.168.10.1）。内部ホストは 192.168.1.0/24ネットワークに限定
され、Wi-Fiホストは 192.168.10.0/24に限定されます。

• ASA 5508-Xおよび ASA 5516-X：内部 GigabitEthernet 1/2（192.168.1.1）。Inside hosts
are limited to the 192.168.1.0/24 network.

• ASA 5525-X以降：管理 0/0（192.168.1.1）。管理ホストは 192.168.1.0/24ネットワー
クに限定されます。

• ASAv：管理0/0（展開時に設定）。管理ホストは管理ネットワークに限定されます。

• ISA 3000：管理 1/1（192.168.1.1）。管理ホストは 192.168.1.0/24ネットワークに限定
されます。

マルチコンテキストモードに変更すると、上記のネットワーク設定を使用して管理

コンテキストから ASDMにアクセスできるようになります。
（注）

関連トピック

工場出荷時のデフォルト設定（28ページ）
マルチコンテキストモードの有効化または無効化（275ページ）
ASDMの起動（27ページ）

ASDMアクセスのカスタマイズ
次の条件に 1つ以上当てはまる場合は、この手順を使用します。

•工場出荷時のデフォルトコンフィギュレーションがない。

•管理 IPアドレスを変更したい。

•トランスペアレントファイアウォールモードに変更したい。

•マルチコンテキストモードに変更したい。

シングルルーテッドモードの場合、ASDMに迅速かつ容易にアクセスするために、独自の管
理 IPアドレスを設定できるオプションを備えた工場出荷時のデフォルトコンフィギュレーショ
ンを適用することを推奨します。この項に記載されている手順は、特別なニーズ（トランスペ

アレントモードやマルチコンテキストモードの設定など）がある場合や、他の設定を維持す

る必要がある場合にのみ使用してください。
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ASAvの場合、導入時にトランスペアレントモードを設定できるため、この手順は、設
定をクリアする必要がある場合など、導入後に特に役立ちます。

（注）

手順

ステップ 1 コンソールポートで CLIにアクセスします。

ステップ 2 （オプション）トランスペアレントファイアウォールモードをイネーブルにします。

このコマンドは、設定をクリアします。

firewall transparent

ステップ 3 管理インターフェイスを設定します。

interface interface_id
nameif name
security-level level
no shutdown
ip address ip_address mask

例：

ciscoasa(config)# interface management 0/0
ciscoasa(config-if)# nameif management
ciscoasa(config-if)# security-level 100
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# ip address 192.168.1.1 255.255.255.0

security-levelは、1～ 100の数字です。100が最も安全です。

ステップ 4 （直接接続された管理ホスト用）管理ネットワークの DHCPプールを設定します。

dhcpd address ip_address-ip_address interface_name
dhcpd enable interface_name

例：

ciscoasa(config)# dhcpd address 192.168.1.2-192.168.1.254 management
ciscoasa(config)# dhcpd enable management

その範囲にインターフェイスアドレスが含まれていないことを確認します。

ステップ 5 （リモート管理ホスト用）管理ホストへのルートを設定します。

route management_ifc management_host_ip mask gateway_ip 1

例：
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ciscoasa(config)# route management 10.1.1.0 255.255.255.0 192.168.1.50 1

ステップ 6 ASDMの HTTPサーバーをイネーブルにします。

http server enable

ステップ 7 管理ホストの ASDMへのアクセスを許可します。

http ip_address mask interface_name

例：

ciscoasa(config)# http 192.168.1.0 255.255.255.0 management

ステップ 8 設定を保存します。

write memory

ステップ 9 （オプション）モードをマルチモードに設定します。

mode multiple

プロンプトが表示されたら、既存の設定を管理コンテキストに変換することを承認します。

ASAをリロードするよう求められます。

例

次の設定では、ファイアウォールモードがトランスペアレントモードに変換され、

Management 0/0インターフェイスが設定され、管理ホストに対してASDMがイネーブ
ルにされます。

firewall transparent
interface management 0/0

ip address 192.168.1.1 255.255.255.0
nameif management
security-level 100
no shutdown

dhcpd address 192.168.1.2-192.168.1.254 management
dhcpd enable management
http server enable
http 192.168.1.0 255.255.255.0 management

関連トピック

工場出荷時のデフォルト設定の復元（30ページ）
ファイアウォールモードの設定（238ページ）
ASAハードウェアまたは ISA 3000コンソールへのアクセス（15ページ）
ASDMの起動（27ページ）
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ASDMの起動
ASDMは、次の 2つの方法で起動できます。

• ASDM-IDMランチャ：ランチャは、ASAからWebブラウザを使用してダウンロードされ
るアプリケーションです。これを使用すると、任意の ASA IPアドレスに接続できます。
他の ASAに接続する場合、ランチャを再度ダウンロードする必要はありません。

• Java Web Start：管理する ASAごとにWebブラウザで接続して、Java Web Startアプリケー
ションを保存または起動する必要があります。任意でコンピュータにショートカットを保

存できます。ただし、ASA IPアドレスごとにショートカットを分ける必要があります。

Web Startを使用する場合は、Javaキャッシュをクリアしてください。クリアしない場合、
Hostscanなどのログイン前ポリシーに対する変更が失われる可能性があります。この問題
は、ランチャを使用している場合には発生しません。

（注）

ASDMでは、管理のために別の ASA IPアドレスを選択できます。ランチャと Java Web Start
の機能の違いは、主に、ユーザーが最初にどのように ASAに接続し、ASDMを起動するかに
あります。

ここでは、まずASDMに接続する方法について説明します。次にランチャまたは Java Web Start
を使用して ASDMを起動する方法について説明します。

ASDMはローカルの \Users\<user_id>\.asdmディレクトリ内にキャッシュ、ログ、設定などの
ファイルを保存し、Tempディレクトリ内にも AnyConnectクライアントプロファイルなどの
ファイルを保存します。

手順

ステップ 1 ASDMクライアントとして指定したコンピュータで次の URLを入力します。

https://asa_ip_address/admin

http://や IPアドレス（デフォルトは HTTP）ではなく、必ず https://を指定してくだ
さい。 ASAは、HTTP要求を HTTPSに自動的に転送しません。

（注）

次のボタンを持つ ASDM起動ページが表示されます。

• Install ASDM Launcher and Run ASDM

• Run ASDM

• Run Startup Wizard

ステップ 2 ランチャをダウンロードするには、次の手順を実行します。

a) [Install ASDM Launcher and Run ASDM]をクリックします。
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b) ユーザー名とパスワードのフィールドを空のままにし（新規インストールの場合）、[OK]
をクリックします。HTTPS認証が設定されていない場合は、ユーザー名およびイネーブル
パスワード（デフォルトで空白）を入力しないでASDMにアクセスできます。CLIでenable
コマンドを最初に入力したときに、パスワードを変更するように求められます。ASDMに
ログインしたときには、この動作は適用されません。空白のままにしないように、できる

だけ早くイネーブルパスワードを変更することをお勧めします。ホスト名、ドメイン名、

およびイネーブルパスワードと Telnetパスワードの設定（805ページ）を参照してくださ
い。注：HTTPS認証をイネーブルにした場合、ユーザー名と関連付けられたパスワードを
入力します。認証が有効でない場合でも、ログイン画面で（ユーザー名をブランクのまま

にしないで）ユーザー名とパスワードを入力すると、ASDMによってローカルデータベー
スで一致がチェックされます。

c) インストーラをコンピュータに保存して、インストーラを起動します。インストールが完

了すると、ASDM-IDMランチャが自動的に開きます。
d) 管理 IPアドレス、および同じユーザー名とパスワード（新規インストールの場合は空白）
を入力し、[OK]をクリックします。

ステップ 3 Java Web Startを使用するには、次の手順を実行します。

a) [Run ASDM]または [Run Startup Wizard]をクリックします。
b) プロンプトが表示されたら、ショートカットをコンピュータに保存します。オプション
で、アプリケーションを保存せずに開くこともできます。

c) ショートカットから Java Web Startを起動します。
d) 表示されたダイアログボックスに従って、任意の証明書を受け入れます。CiscoASDM-IDM

Launcherが表示されます。
e) ユーザー名とパスワードのフィールドを空のままにし（新規インストールの場合）、[OK]
をクリックします。HTTPS認証が設定されていない場合は、ユーザー名およびイネーブル
パスワード（デフォルトで空白）を入力しないでASDMにアクセスできます。CLIでenable
コマンドを最初に入力したときに、パスワードを変更するように求められます。ASDMに
ログインしたときには、この動作は適用されません。空白のままにしないように、できる

だけ早くイネーブルパスワードを変更することをお勧めします。ホスト名、ドメイン名、

およびイネーブルパスワードと Telnetパスワードの設定（805ページ）を参照してくださ
い。注：HTTPS認証をイネーブルにした場合、ユーザー名と関連付けられたパスワードを
入力します。認証が有効でない場合でも、ログイン画面で（ユーザー名をブランクのまま

にしないで）ユーザー名とパスワードを入力すると、ASDMによってローカルデータベー
スで一致がチェックされます。

工場出荷時のデフォルト設定
工場出荷時のデフォルト設定とは、シスコが新しい ASAに適用したコンフィギュレーション
です。

• ASA5506-X：工場出荷時のデフォルト設定により、機能内部/外部設定が有効になります。
内部インターフェイスから ASDMを使用して ASAを管理できます。内部インターフェイ
スは、統合ルーティングとブリッジングを使用してブリッジグループに配置されます。
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• ASA 5508-Xおよび5516-X：工場出荷時のデフォルト設定により、機能内部/外部設定が有
効になります。ASAは、内部インターフェイスから ASDMを使用して管理できます。

• ASA 5525-X～ASA 5555-X：管理用のインターフェイスは工場出荷時のデフォルト設定に
よって設定されるため、ASDMを使用してこのインターフェイスに接続して設定を完了で
きます。

• Firepower 1010：工場出荷時のデフォルト設定により、機能内部/外部設定が有効になりま
す。ASAは、管理インターフェイスまたは内部スイッチポートから ASDMを使用して管
理できます。

• Firepower 1100：工場出荷時のデフォルト設定により、機能内部/外部設定が有効になりま
す。ASAは、管理インターフェイスまたは内部インターフェイスから ASDMを使用して
管理できます。

• Firepower 2100：プラットフォームモード（デフォルト）：工場出荷時のデフォルト設定
により、機能内部/外部設定が有効になります。ASAは、管理インターフェイスから
Firepower Chassis Managerと ASDMを使用して管理できます。

アプライアンスモード：アプライアンスモードに変更すると、工場出荷時のデフォルト

設定により、機能内部/外部設定が有効になります。ASAは、管理インターフェイスまた
は内部インターフェイスから ASDMを使用して管理できます。

• Firepower 4100/9300シャーシ：ASAのスタンドアロンまたはクラスタを展開する場合、管
理用のインターフェイスは工場出荷時のデフォルト設定によって設定されるため、ASDM
を使用してこのインターフェイスに接続して設定を完了できます。

• ASAv：ハイパーバイザによっては、展開の一環として、展開設定（初期の仮想展開設定）
によって管理用のインターフェイスが設定されるため、ASDMを使用してこのインター
フェイスに接続して設定を完了できます。フェールオーバー IPアドレスも設定できます。
また、必要に応じて、「工場出荷時のデフォルト」コンフィギュレーションを適用するこ

ともできます。

• ISA 3000：工場出荷時のデフォルト設定は、同じネットワーク上のすべての内部および外
部インターフェイスを使用した、ほぼ完全なトランスペアレントファイアウォールモー

ド設定です。ASDMを使用して管理インターフェイスに接続し、ネットワークの IPアド
レスを設定できます。ハードウェアバイパスは2つのインターフェイスペアに対して有効
になっていて、すべてのトラフィックはインラインタップモニタ専用モードで ASA
FirePOWERモジュールに送信されます。このモードでは、モニタリング目的でのみトラ
フィックの重複ストリームが ASA Firepowerモジュールに送信されます。

アプライアンスの場合、工場出荷時のデフォルト設定は、工場出荷時のデフォルト設定がトラ

ンスペアレントモードでのみ使用可能な ISA 3000を除き、ルーテッドファイアウォールモー
ドとシングルコンテキストモードのみで使用できます。ASAvおよびFirepower 4100/9300シャー
シの場合、展開時にトランスペアレントモードまたはルーテッドモードを選択できます。

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
29

ASAの開始

工場出荷時のデフォルト設定



イメージファイルと（隠された）デフォルトコンフィギュレーションに加え、log/、
crypto_archive/、および coredumpinfo/coredump.cfgがフラッシュメモリ内の標準のフォル
ダとファイルです。フラッシュメモリ内で、これらのファイルの日付は、イメージファ

イルの日付と一致しない場合があります。これらのファイルは、トラブルシューティン

グに役立ちますが、障害が発生したことを示すわけではありません。

（注）

工場出荷時のデフォルト設定の復元

この項では、工場出荷時のデフォルトコンフィギュレーションを復元する方法について説明し

ます。ASAvでは、この手順を実行することで展開設定が消去され、ASA 5525-Xの場合と同
じ工場出荷時のデフォルト設定が適用されます。

Firepower 4100/9300では、工場出荷時のデフォルト設定を復元すると単に設定が消去され
るだけです。デフォルト設定を復元するには、スーパバイザからASAをもう一度展開す
る必要があります。

（注）

始める前に

この機能は、ISA 3000を除き、ルーテッドファイアウォールモードでのみ使用できます（ISA
3000では、このコマンドはトランスペアレントモードでのみサポートされます）。さらに、こ
の機能はシングルコンテキストモードでのみ使用できます。コンフィギュレーションがクリア

されたASAには、この機能を使用して自動的に設定する定義済みコンテキストがありません。

手順

ステップ 1 工場出荷時のデフォルトコンフィギュレーションを復元します。

configure factory-default [ip_address [mask]]

例：

ciscoasa(config)# configure factory-default 10.1.1.1 255.255.255.0

このコマンドは、Firepower 2100の現在設定されているモード（アプライアンスまた
はプラットフォーム）をクリアしません。

（注）

ip_addressを指定する場合は、デフォルトの IPアドレスを使用する代わりに、お使いのモデル
に応じて、内部または管理インターフェイスの IPアドレスを設定します。ip_addressオプショ
ンで設定されているインターフェイスについては、次のモデルのガイドラインを参照してくだ

さい。

• Firepower 1010：管理インターフェイスの IPアドレスを設定します。
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• Firepower 1100：内部インターフェイスの IPアドレスを設定します。

•アプライアンスモードのFirepower 2100：内部インターフェイスの IPアドレスを設定しま
す。

•プラットフォームモードのFirepower 2100：管理インターフェイスの IPアドレスを設定し
ます。

• Firepower 4100/9300：効果はありません。

• ASAv：管理インターフェイスの IPアドレスを設定します。

• ASA 5506-X：内部インターフェイスの IPアドレスを設定します。

• ASA 5508-Xおよび 5516-X：内部インターフェイスの IPアドレスを設定します。

• ASA 5525-X、5545-X、5555-X：管理インターフェイスの IPアドレスを設定します。

• ISA 3000：管理インターフェイスの IPアドレスを設定します。

httpコマンドでは、ユーザーが指定するサブネットが使用されます。同様に、dhcpd address
コマンドの範囲は、指定した IPアドレスよりも大きい使用可能なすべてのアドレスで構成さ
れます。たとえば、サブネットマスク 255.255.255.0で 10.5.6.78を指定した場合、DHCPアド
レスの範囲は 10.5.6.79～ 10.5.6.254になります。

Firepower 1000、およびアプライアンスモードのFirepower 2100の場合：このコマンドは、残り
の設定とともにboot systemコマンドをクリアします（存在する場合）。この設定変更は、ブー
トアップ時のイメージには影響を与えず、現在ロードされているイメージが引き続き使用され

ます。

プラットフォームモードの Firepower 2100の場合：このモデルでは、boot systemコマンドは
使用されません。パッケージは FXOSによって管理されます。

その他すべてのモデルの場合：このコマンドは、残りの設定とともに boot systemコマンドを
クリアします（存在する場合）。boot systemコマンドを使用すると、特定のイメージから起
動できます。出荷時の設定に戻した後、次回 ASAをリロードすると、内部フラッシュメモリ
の最初のイメージからブートします。内部フラッシュメモリにイメージがない場合、ASAは
ブートしません。

例：

docs-bxb-asa3(config)# configure factory-default 10.86.203.151 255.255.254.0
Based on the management IP address and mask, the DHCP address
pool size is reduced to 103 from the platform limit 256

WARNING: The boot system configuration will be cleared.
The first image found in disk0:/ will be used to boot the
system on the next reload.
Verify there is a valid image on disk0:/ or the system will
not boot.

Begin to apply factory-default configuration:
Clear all configuration
WARNING: The new maximum-session limit will take effect after the running-config is saved
and the system boots next time. Command accepted
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WARNING: Local user database is empty and there are still 'aaa' commands for 'LOCAL'.
Executing command: interface management0/0
Executing command: nameif management
INFO: Security level for "management" set to 0 by default.
Executing command: ip address 10.86.203.151 255.255.254.0
Executing command: security-level 100
Executing command: no shutdown
Executing command: exit
Executing command: http server enable
Executing command: http 10.86.202.0 255.255.254.0 management
Executing command: dhcpd address 10.86.203.152-10.86.203.254 management
Executing command: dhcpd enable management
Executing command: logging asdm informational
Factory-default configuration is completed
ciscoasa(config)#

ステップ 2 デフォルトコンフィギュレーションをフラッシュメモリに保存します。

write memory

このコマンドでは、事前に boot configコマンドを設定して、別の場所を設定していた場合で
も、実行コンフィギュレーションはスタートアップコンフィギュレーションのデフォルトの場

所に保存されます。コンフィギュレーションがクリアされると、このパスもクリアされます。

ASAv導入設定の復元
この項では、ASAvの導入（0日）設定を復元する方法について説明します。

手順

ステップ 1 フェールオーバーを行うために、スタンバイ装置の電源を切ります。

スタンバイユニットがアクティブになることを防ぐために、電源をオフにする必要がありま

す。電源を入れたままにした場合、アクティブ装置の設定を消去すると、スタンバイ装置がア

クティブになります。以前のアクティブユニットをリロードし、フェールオーバーリンクを

介して再接続すると、古い設定は新しいアクティブユニットから同期し、必要な導入コンフィ

ギュレーションが消去されます。

ステップ 2 リロード後に導入設定を復元します。フェールオーバーを行うために、アクティブ装置で次の
コマンドを入力します。

write erase

ASAvが現在の実行イメージをブートするため、元のブートイメージには戻りませ
ん。元のブートイメージを使用するには、boot imageコマンドを参照してください。

コンフィギュレーションは保存しないでください。

（注）

ステップ 3 ASAvをリロードし、導入設定をロードします。

reload
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ステップ 4 フェールオーバーを行うために、スタンバイ装置の電源を投入します。

アクティブ装置のリロード後、スタンバイ装置の電源を投入します。導入設定がスタンバイ装

置と同期されます。

ASA 5506-Xシリーズのデフォルト設定
ASA 5506-Xシリーズの出荷時のデフォルトのコンフィギュレーションは、次のとおりです。

• Integrated Routing and Bridging機能：GigabitEthernet 1/2 ~ 1/8はブリッジグループ 1に所
属、ブリッジ仮想インターフェイス（BVI） 1

•内部 -->外部へのトラフィックフロー：GigabitEthernet 1/1（外部）、BVI 1（内部）

• DHCPの外部 IPアドレス、内部 IPアドレス：192.168.1.1

•（ASA 5506W-X）WiFi<-->内部のトラフィックフロー、WiFi -->外部へのトラフィック
フロー：GigabitEthernet 1/9（WiFi）

•（ASA 5506W-X）WiFiの IPアドレス：192.168.10.1

•内部およびWiFi上のクライアントに対する DHCP。アクセスポイント自体とそのすべて
のクライアントが ASAを DHCPサーバーとして使用します。

• ASDMアクセス：内部ホストとWi-Fiホストが許可されます。

• NAT：内部、WiFi、および管理から外部へのすべてのトラフィックのインターフェイス
PAT。

このコンフィギュレーションは次のコマンドで構成されています。

interface Management1/1
management-only
no nameif
no security-level
no ip address
no shutdown

interface GigabitEthernet1/1
nameif outside
security-level 0
ip address dhcp setroute
no shutdown

!
interface GigabitEthernet1/2
nameif inside_1
security-level 100
bridge-group 1
no shutdown

interface GigabitEthernet1/3
nameif inside_2
security-level 100
no shutdown
bridge-group 1

interface GigabitEthernet1/4
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nameif inside_3
security-level 100
no shutdown
bridge-group 1

interface GigabitEthernet1/5
nameif inside_4
security-level 100
no shutdown
bridge-group 1

interface GigabitEthernet1/6
nameif inside_5
security-level 100
no shutdown
bridge-group 1

interface GigabitEthernet1/7
nameif inside_6
security-level 100
no shutdown
bridge-group 1

interface GigabitEthernet1/8
nameif inside_7
security-level 100
no shutdown
bridge-group 1

!
interface bvi 1
nameif inside
security-level 100
ip address 192.168.1.1 255.255.255.0

!
object network obj_any1
subnet 0.0.0.0 0.0.0.0
nat (inside_1,outside) dynamic interface
object network obj_any2
subnet 0.0.0.0 0.0.0.0
nat (inside_2,outside) dynamic interface
object network obj_any3
subnet 0.0.0.0 0.0.0.0
nat (inside_3,outside) dynamic interface
object network obj_any4
subnet 0.0.0.0 0.0.0.0
nat (inside_4,outside) dynamic interface
object network obj_any5
subnet 0.0.0.0 0.0.0.0
nat (inside_5,outside) dynamic interface
object network obj_any6
subnet 0.0.0.0 0.0.0.0
nat (inside_6,outside) dynamic interface
object network obj_any7
subnet 0.0.0.0 0.0.0.0
nat (inside_7,outside) dynamic interface
!
same-security-traffic permit inter-interface
!
http server enable
http 192.168.1.0 255.255.255.0 inside_1
http 192.168.1.0 255.255.255.0 inside_2
http 192.168.1.0 255.255.255.0 inside_3
http 192.168.1.0 255.255.255.0 inside_4
http 192.168.1.0 255.255.255.0 inside_5
http 192.168.1.0 255.255.255.0 inside_6
http 192.168.1.0 255.255.255.0 inside_7
!
dhcpd auto_config outside
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dhcpd address 192.168.1.5-192.168.1.254 inside
dhcpd enable inside
!
logging asdm informational

ASA 5506W-Xの場合は、次のコマンドも含まれます。

interface GigabitEthernet 1/9
security-level 100
nameif wifi
ip address 192.168.10.1 255.255.255.0
no shutdown

!
object network obj_any_wifi
subnet 0.0.0.0 0.0.0.0
nat (wifi,outside) dynamic interface
!
http 192.168.10.0 255.255.255.0 wifi
!
dhcpd address 192.168.10.2-192.168.10.254 wifi
dhcpd enable wifi

ASA 5508-Xおよび 5516-Xのデフォルト設定
ASA 5508-Xおよび 5516-Xの工場出荷時のデフォルト設定は、次のとおりです。

•内部 -->外部へのトラフィックフロー：GigabitEthernet 1/1（外部）、GigabitEthernet 1/2（内
部）

• DHCPからの外部 IPアドレス

•内部 IPアドレス：192.168.1.1

•内部。

•外部 DHCPからのデフォルトルート

•管理1/1インターフェイスが稼働しているが、そうでない場合は未設定。ASA FirePOWER
モジュールは、このインターフェイスを使用して ASA内部ネットワークに接続し、内部
インターフェイスをインターネットへのゲートウェイとして使用できます。

• ASDMアクセス：内部ホストとホストが許可されます。

• NAT：内部および管理から外部へのすべてのトラフィックのインターフェイス PAT。

このコンフィギュレーションは次のコマンドで構成されています。

interface Management1/1
management-only
no nameif
no security-level
no ip address
no shutdown

interface GigabitEthernet1/1
nameif outside
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security-level 0
ip address dhcp setroute
no shutdown

interface GigabitEthernet1/2
nameif inside
security-level 100
ip address 192.168.1.1 255.255.255.0
no shutdown

!
object network obj_any
subnet 0.0.0.0 0.0.0.0
nat (any,outside) dynamic interface

!
http server enable
http 192.168.1.0 255.255.255.0 inside
!
dhcpd auto_config outside
dhcpd address 192.168.1.5-192.168.1.254 inside
dhcpd enable inside
!
logging asdm informational

ASA 5525-X～ ASA 5555-Xデフォルト設定
ASA 5525-X～ ASA 5555-Xの工場出荷時のデフォルト設定は、次のとおりです。

•管理インターフェイス：Management 0/0（管理）。

• IPアドレス：管理アドレスは 192.168.1.1/24です。

• DHCPサーバー：管理ホストではDHCPサーバーがイネーブルにされているため、管理イ
ンターフェイスに接続するコンピュータには、192.168.1.2～ 192.168.1.254の間のアドレス
が割り当てられます。

• ASDMアクセス：管理ホストに許可されます。

このコンフィギュレーションは次のコマンドで構成されています。

interface management 0/0
ip address 192.168.1.1 255.255.255.0
nameif management
security-level 100
no shutdown

!
asdm logging informational
asdm history enable
!
http server enable
http 192.168.1.0 255.255.255.0 management
!
dhcpd address 192.168.1.2-192.168.1.254 management
dhcpd enable management
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Firepower 1010のデフォルト設定
Firepower 1010の工場出荷時のデフォルト設定は、次のとおりです。

•ハードウェアスイッチ：イーサネット 1/2～ 1/8は VLAN 1に属しています。

•内部から外部へのトラフィックフロー：イーサネット 1/1（外部）、VLAN 1（内部）

•管理：管理 1/1（管理）、IPアドレス：192.168.45.1

• DHCPの外部 IPアドレス、内部 IPアドレス：192.168.1.1

•内部インターフェイスの DHCPサーバー、管理インターフェイス

•外部 DHCPからのデフォルトルート

• ASDMアクセス：管理ホストと内部ホストに許可されます。管理ホストは 192.168.45.0/24
ネットワークに限定され、内部ホストは 192.168.1.0/24ネットワークに限定されます。

• NAT：内部から外部へのすべてのトラフィック用のインターフェイス PAT。

• DNSサーバー：OpenDNSサーバーはあらかじめ構成されています。

このコンフィギュレーションは次のコマンドで構成されています。

interface Vlan1
nameif inside
security-level 100
ip address 192.168.1.1 255.255.255.0
no shutdown
!
interface Management1/1
managment-only
nameif management
no shutdown
security-level 100
ip address 192.168.45.1 255.255.255.0
!
interface Ethernet1/1
nameif outside
ip address dhcp setroute
no shutdown
!
interface Ethernet1/2
no shutdown
switchport
switchport mode access
switchport access vlan 1
!
interface Ethernet1/3
no shutdown
switchport
switchport mode access
switchport access vlan 1
!
interface Ethernet1/4
no shutdown
switchport
switchport mode access
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switchport access vlan 1
!
interface Ethernet1/5
no shutdown
switchport
switchport mode access
switchport access vlan 1
!
interface Ethernet1/6
no shutdown
switchport
switchport mode access
switchport access vlan 1
!
interface Ethernet1/7
no shutdown
switchport
switchport mode access
switchport access vlan 1
!
interface Ethernet1/8
no shutdown
switchport
switchport mode access
switchport access vlan 1
!
object network obj_any

subnet 0.0.0.0 0.0.0.0
nat (any,outside) dynamic interface

!
dhcpd auto_config outside
dhcpd address 192.168.1.20-192.168.1.254 inside
dhcpd address 192.168.45.10-192.168.45.12 management
dhcpd enable inside
dhcpd enable management
!
http server enable
http 192.168.45.0 255.255.255.0 management
http 192.168.1.0 255.255.255.0 inside
!
dns domain-lookup outside
dns server-group DefaultDNS

name-server 208.67.222.222 outside
name-server 208.67.220.220 outside

!

Firepower 1100のデフォルト設定
Firepower 1100の工場出荷時のデフォルト設定は、次のとおりです。

•内部から外部へのトラフィックフロー：Ethernet 1/1（外部）、Ethernet 1/2（内部）

• DHCPの外部 IPアドレス、内部 IPアドレス：192.168.1.1

•管理：Management 1/1（管理）、DHCPからの IPアドレス

•内部インターフェイスの DHCPサーバー

•外部 DHCP、管理 DHCPからのデフォルトルート
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• ASDMアクセス：管理ホストと内部ホストに許可されます。内部ホストは 192.168.1.0/24
ネットワークに限定されます。

• NAT：内部から外部へのすべてのトラフィック用のインターフェイス PAT。

• DNSサーバー：OpenDNSサーバーはあらかじめ構成されています。

このコンフィギュレーションは次のコマンドで構成されています。

interface Management1/1
management-only
nameif management
security-level 100
ip address dhcp setroute
no shutdown

!
interface Ethernet1/1
nameif outside
security-level 0
ip address dhcp setroute
no shutdown

!
interface Ethernet1/2
nameif inside
security-level 100
ip address 192.168.1.1 255.255.255.0
no shutdown

!
object network obj_any
subnet 0.0.0.0 0.0.0.0
nat (any,outside) dynamic interface

!
http server enable
http 0.0.0.0 0.0.0.0 management
http 192.168.1.0 255.255.255.0 inside
!
dhcpd auto_config outside
dhcpd address 192.168.1.20-192.168.1.254 inside
dhcpd enable inside
!
dns domain-lookup outside
dns server-group DefaultDNS

name-server 208.67.222.222 outside
name-server 208.67.220.220 outside

!

Firepower 2100プラットフォームモードのデフォルト設定
Firepower 2100はプラットフォームモードで実行するように設定できます。デフォルトはアプ
ライアンスモードです。

9.13(1)以前のバージョンでは、プラットフォームモードがデフォルトであり、唯一のオ
プションでした。プラットフォームモードからアップグレードする場合、このモードが

維持されます。

（注）
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ASAの設定

Firepower 2100上の ASAの工場出荷時のデフォルト設定は、次のとおりです。

•内部から外部へのトラフィックフロー：Ethernet 1/1（外部）、Ethernet 1/2（内部）

• DHCPの外部 IPアドレス、内部 IPアドレス：192.168.1.1

•内部インターフェイスの DHCPサーバー

•外部 DHCPからのデフォルトルート

•管理：管理 1/1（管理）、IPアドレス：192.168.45.1

• ASDMアクセス：管理ホストに許可されます。

• NAT：内部から外部へのすべてのトラフィック用のインターフェイス PAT。

• FXOS管理トラフィックの開始：FXOSシャーシは、ASA外部インターフェイス上で管理
トラフィックを開始できます。

• DNSサーバー：OpenDNSサーバーはあらかじめ構成されています。

このコンフィギュレーションは次のコマンドで構成されています。

interface Management1/1
management-only
nameif management
security-level 100
ip address 192.168.45.1 255.255.255.0
no shutdown

!
interface Ethernet1/1
nameif outside
security-level 0
ip address dhcp setroute
no shutdown

!
interface Ethernet1/2
nameif inside
security-level 100
ip address 192.168.1.1 255.255.255.0
no shutdown

!
object network obj_any
subnet 0.0.0.0 0.0.0.0
nat (any,outside) dynamic interface

!
http server enable
http 192.168.45.0 255.255.255.0 management
!
dhcpd auto_config outside
dhcpd address 192.168.1.20-192.168.1.254 inside
dhcpd enable inside
!
ip-client outside
!
dns domain-lookup outside
dns server-group DefaultDNS

name-server 208.67.222.222 outside
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name-server 208.67.220.220 outside

FXOSの設定

Firepower 2100上の FXOSの工場出荷時のデフォルト設定は、次のとおりです。

•管理 1/1：IPアドレス 192.168.45.45

•デフォルトゲートウェイ：ASAデータインターフェイス

• Firepower Chassis Managerおよび SSHアクセス：管理ネットワークからのみ。

•デフォルトのユーザー名：admin、デフォルトのパスワード：Admin123

• DHCPサーバー：クライアント IPアドレス範囲 192.168.45.10～ 192.168.45.12

• NTPサーバー：Cisco NTPサーバー：0.sourcefire.pool.ntp.org、1.sourcefire.pool.ntp.org、
2.sourcefire.pool.ntp.org

• DNSサーバー：OpenDNS：208.67.222.222、208.67.220.220

•イーサネット 1/1およびイーサネット 1/2：有効

Firepower 2100アプライアンスモードのデフォルト設定
デフォルトでは、Firepower 2100はアプライアンスモードで実行されます。

9.13(1)以前のバージョンでは、プラットフォームモードがデフォルトであり、唯一のオ
プションでした。プラットフォームモードからアップグレードする場合、プラットフォー

ムモードが維持されます。

（注）

アプライアンスモードのFirepower 2100の工場出荷時のデフォルト設定は、次のとおりです。

•内部から外部へのトラフィックフロー：Ethernet 1/1（外部）、Ethernet 1/2（内部）

• DHCPの外部 IPアドレス、内部 IPアドレス：192.168.1.1

• DHCPからの管理 IPアドレス：管理 1/1（管理）

•内部インターフェイスの DHCPサーバー

•外部 DHCP、管理 DHCPからのデフォルトルート

• ASDMアクセス：管理ホストと内部ホストに許可されます。内部ホストは 192.168.1.0/24
ネットワークに限定されます。

• NAT：内部から外部へのすべてのトラフィック用のインターフェイス PAT。

• DNSサーバー：OpenDNSサーバーはあらかじめ構成されています。
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このコンフィギュレーションは次のコマンドで構成されています。

interface Management1/1
management-only
nameif management
security-level 100
ip address dhcp setroute
no shutdown

!
interface Ethernet1/1
nameif outside
security-level 0
ip address dhcp setroute
no shutdown

!
interface Ethernet1/2
nameif inside
security-level 100
ip address 192.168.1.1 255.255.255.0
no shutdown

!
object network obj_any
subnet 0.0.0.0 0.0.0.0
nat (any,outside) dynamic interface

!
http server enable
http 0.0.0.0 0.0.0.0 management
http 192.168.1.0 255.255.255.0 management
!
dhcpd auto_config outside
dhcpd address 192.168.1.20-192.168.1.254 inside
dhcpd enable inside
!
dns domain-lookup outside
dns server-group DefaultDNS

name-server 208.67.222.222 outside
name-server 208.67.220.220 outside

!

Firepower 4100/9300シャーシデフォルト設定
Firepower 4100/9300シャーシ上に ASAを展開した場合、ASDMを使用して管理インターフェ
イスへの接続が可能になる多くのパラメータを事前設定できます。一般的な構成には次の設定

があります。

•管理インターフェイス：

• Firepower 4100/9300シャーシスーパバイザ上で定義された任意の管理タイプインター
フェイス

•名前は「management」

•任意の IPアドレス

•セキュリティレベル 0

•管理専用
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•管理インターフェイス内のデファルトルート

• ASDMアクセス：すべてのホストが許可されます。

スタンドアロンユニットの設定は、次のコマンドで構成されます。クラスタユニットの追加

の設定については、ASAクラスタの作成（548ページ）を参照してください。

interface <management_ifc>
management-only
ip address <ip_address> <mask>
ipv6 address <ipv6_address>
ipv6 enable
nameif management
security-level 0
no shutdown

!
http server enable
http 0.0.0.0 0.0.0.0 management
http ::/0 management
!
route management 0.0.0.0 0.0.0.0 <gateway_ip> 1
ipv6 route management ::/0 <gateway_ipv6>

ISA 3000のデフォルト設定
ISA 3000の工場出荷時のデフォルト設定は、次のとおりです。

•トランスペアレントファイアウォールモード：トランスペアレントファイアウォールは、
「Bump In The Wire」または「ステルスファイアウォール」のように動作するレイヤ2ファ
イアウォールであり、接続されたデバイスへのルータホップとしては認識されません。

• 1ブリッジ仮想インターフェイス：すべてのメンバーインターフェイスは同じネットワー
ク内に存在しています（IPアドレスは事前設定されていません。ネットワークと一致する
ように設定する必要があります）：GigabitEthernet 1/1（outside1）、GigabitEthernet 1/2
（inside1）、GigabitEthernet 1/3（outside2）、GigabitEthernet 1/4（inside2）

•すべての内部および外部インターフェイスは相互通信できます。

•管理 1/1インターフェイス：ASDMアクセスの 192.168.1.1/24。

•管理上のクライアントに対する DHCP。

• ASDMアクセス：管理ホストに許可されます。

•ハードウェアバイパスは、次のインターフェイスペアで有効になっています。GigabitEthernet
1/1および 1/2。GigabitEthernet 1/3および 1/4
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ISA 3000への電源が切断され、ハードウェアバイパスモー
ドに移行すると、通信できるのは上記のインターフェイス

ペアのみになります。inside1と inside2および outside1と
outside2は通信できなくなります。これらのインターフェイ
ス間の既存の接続がすべて失われます。電源が再投入される

と、ASAがフローを引き継ぐため、接続が短時間中断され
ます。

（注）

• ASA FirePOWERモジュール：すべてのトラフィックが、Inline Tap Monitor-Onlyモード
のモジュールに送信されます。このモードでは、モニタリング目的でのみトラフィックの

重複ストリームが ASA Firepowerモジュールに送信されます。

•高精度時間プロトコル：PTPトラフィックは、Firepowerのモジュールに送信されません。

このコンフィギュレーションは次のコマンドで構成されています。

firewall transparent

interface GigabitEthernet1/1
bridge-group 1
nameif outside1
security-level 0
no shutdown

interface GigabitEthernet1/2
bridge-group 1
nameif inside1
security-level 100
no shutdown

interface GigabitEthernet1/3
bridge-group 1
nameif outside2
security-level 0
no shutdown

interface GigabitEthernet1/4
bridge-group 1
nameif inside2
security-level 100
no shutdown

interface Management1/1
management-only
no shutdown
nameif management
security-level 100
ip address 192.168.1.1 255.255.255.0

interface BVI1
no ip address

access-list allowAll extended permit ip any any
access-group allowAll in interface outside1
access-group allowAll in interface outside2

same-security-traffic permit inter-interface

hardware-bypass GigabitEthernet 1/1-1/2
hardware-bypass GigabitEthernet 1/3-1/4
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http server enable
http 192.168.1.0 255.255.255.0 management

dhcpd address 192.168.1.5-192.168.1.254 management
dhcpd enable management

object-group service bypass_sfr_inspect
service-object udp destination range 319 320

access-list sfrAccessList extended deny object-group bypass_sfr_inspect any any
access-list sfrAccessList extended permit ip any any
class-map sfrclass
match access-list sfrAccessList

policy-map global_policy
class sfrclass
sfr fail-open monitor-only

service-policy global_policy global

ASAvによる展開の設定
ASAvを導入すると、ASDMを使用して、Management 0/0インターフェイスへの接続を可能に
する多数のパラメータをプリセットできます。一般的な構成には次の設定があります。

•ルーテッドファイアウォールモードまたはトランスペアレントファイアウォールモード

• Management 0/0インターフェイス：

•名前は「management」

• IPアドレスまたは DHCP

•セキュリティレベル 0

•管理ホスト IPアドレスのスタティックルート（管理サブネット上にない場合）

• HTTPサーバーの有効または無効

•管理ホスト IPアドレス用の HTTPアクセス

•（オプション）GigabitEthernet 0/8用のフェールオーバーリンク IPアドレス、Management0/0
のスタンバイ IPアドレス

• DNSサーバー

•スマートライセンス IDトークン

•スマートライセンスのスループットレベルおよび標準機能ティア

•（オプション）Smart Call Home HTTPプロキシ URLおよびポート

•（オプション）SSH管理設定：

•クライアント IPアドレス

•ローカルユーザー名とパスワード

•ローカルデータベースを使用する SSHに必要な認証
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•（オプション）REST APIの有効または無効

Cisco Licensing Authorityに ASAvを正常に登録するには、ASAvにインターネットアクセ
スが必要です。インターネットに接続してライセンス登録を完了させるには、導入後に

追加の設定が必要になることがあります。

（注）

スタンドアロンユニットについては、次の設定例を参照してください。

interface Management0/0
nameif management
security-level 0
ip address ip_address

no shutdown
http server enable
http managemment_host_IP mask management
route management management_host_IP mask gateway_ip 1
dns server-group DefaultDNS
name-server ip_address

call-home
http-proxy ip_address port port

license smart
feature tier standard
throughput level {100M | 1G | 2G}
license smart register idtoken id_token

aaa authentication ssh console LOCAL
username username password password
ssh source_IP_address mask management
rest-api image boot:/path
rest-api agent

フェールオーバーペアのプライマリユニットについては、次の設定例を参照してください。

nameif management
security-level 0
ip address ip_address standby standby_ip

no shutdown
route management management_host_IP mask gateway_ip 1
http server enable
http managemment_host_IP mask management
dns server-group DefaultDNS
name-server ip_address

call-home
http-proxy ip_address port port

license smart
feature tier standard
throughput level {100M | 1G | 2G}
license smart register idtoken id_token

aaa authentication ssh console LOCAL
username username password password
ssh source_IP_address mask management
rest-api image boot:/path
rest-api agent
failover
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failover lan unit primary
failover lan interface fover gigabitethernet0/8
failover link fover gigabitethernet0/8
failover interface ip fover primary_ip mask standby standby_ip

アプライアンスまたはプラットフォームモードへの

Firepower 2100の設定
Firepower 2100は、FXOSと呼ばれる基盤となるオペレーティングシステムを実行します。
Firepower 2100は、次のモードで実行できます。

•アプライアンスモード（デフォルト）：アプライアンスモードでは、ASAのすべての設定
を行うことができます。FXOS CLIからは、高度なトラブルシューティングコマンドのみ
使用できます。

•プラットフォームモード：プラットフォームモードでは、FXOSで、基本的な動作パラ
メータとハードウェアインターフェイスの設定を行う必要があります。これらの設定に

は、インターフェイスの有効化、EtherChannelsの確立、NTP、イメージ管理などが含まれ
ます。Firepower Chassis Manager WebインターフェイスまたはFXOS CLIを使用できます。
その後、ASDMまたは ASA CLIを使用して ASAオペレーティングシステムにセキュリ
ティポリシーを設定できます。

この手順では、モードの変更方法について説明します。モードを変更すると、設定がクリアさ

れ、システムをリロードする必要があります。デフォルト設定は、リロード時に適用されま

す。clear configure allおよび configure factory-defaultコマンドは、現在のモードをクリアしま
せん。

始める前に

モードは、CLIでのみ変更できます。

手順

ステップ 1 （任意）現在の設定をバックアップします。コンフィギュレーションまたはその他のファイル
のバックアップと復元（1366ページ）を参照してください。

アプライアンスモードの設定とプラットフォームモードの設定には多少の違いがありますが、

古い設定のコピーを出発点にすることをお勧めします。たとえば、プラットフォームモードの

場合、NTP、DNS、および EtherChannelの設定は ASA設定の一部ではないため、バックアッ
プには含まれませんが、その他のほとんどの ASA設定は両方のモードで有効です。

ステップ 2 現在のモードを表示します。

show fxos mode

例：
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ciscoasa(config)# show fxos mode
Mode is currently set to appliance

ステップ 3 モードをプラットフォームモードに設定します。

no fxos mode appliance

write memory

reload

モードを設定したら、設定を保存してデバイスをリロードする必要があります。リロードする

前に、中断することなく、モードを元の値に戻すことができます。

例：

ciscoasa(config)# no fxos mode appliance
Mode set to platform mode
WARNING: This command will take effect after the running-config is saved and the system
has been rebooted. Command accepted.
ciscoasa(config)# write memory
Building configuration...
Cryptochecksum: c0532471 648dc7c2 4f2b4175 1f162684

23736 bytes copied in 1.520 secs (23736 bytes/sec)
[OK]
ciscoasa(config)# reload
Proceed with reload? [confirm]

ステップ 4 モードをアプライアンスモードに設定します。

fxos mode appliance

write memory

reload

モードを設定したら、設定を保存してデバイスをリロードする必要があります。リロードする

前に、中断することなく、モードを元の値に戻すことができます。

例：

ciscoasa(config)# fxos mode appliance
Mode set to appliance mode
WARNING: This command will take effect after the running-config is saved and the system
has been rebooted. Command accepted.
ciscoasa(config)# write memory
Building configuration...
Cryptochecksum: c0532471 648dc7c2 4f2b4175 1f162684

23736 bytes copied in 1.520 secs (23736 bytes/sec)
[OK]
ciscoasa(config)# reload
Proceed with reload? [confirm]
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コンフィギュレーション作業
この項では、コンフィギュレーションを処理する方法について説明します。ASAは、スタート
アップコンフィギュレーションと呼ばれるコンフィギュレーションをテキストファイルから

ロードします。このファイルは、デフォルトでは隠しファイルとして内部フラッシュメモリに

常駐しています。ただし、ユーザーはスタートアップコンフィギュレーションに異なるパスを

指定することができます

コマンドを入力すると、メモリ上の実行コンフィギュレーションに対してだけ変更が適用され

ます。変更内容をリブート後も維持するには、実行コンフィギュレーションを手動でスタート

アップコンフィギュレーションに保存する必要があります。

この項で説明する内容は、特に指定がない限り、シングルモードとマルチモードの両セキュ

リティコンテキストに適用されます。

コンフィギュレーションの変更の保存

この項では、コンフィギュレーションを保存する方法について説明します。

シングルコンテキストモードでのコンフィギュレーションの変更の保存

実行コンフィギュレーションをスタートアップコンフィギュレーションに保存するには、次の

手順を実行します。

手順

実行コンフィギュレーションをスタートアップコンフィギュレーションに保存します。

write memory

copy running-config startup-configコマンドは、write memoryコマンドに相当します。（注）

マルチコンテキストモードでのコンフィギュレーションの変更の保存

各コンテキスト（およびシステム）コンフィギュレーションを個別に保存することも、すべて

のコンテキストコンフィギュレーションを同時に保存することもできます。

各コンテキストとシステムの個別保存

システムまたはコンテキストのコンフィギュレーションを保存するには、次の手順を使用しま

す。
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手順

コンテキストまたはシステム内から、実行コンフィギュレーションをスタートアップコンフィ

ギュレーションに保存します。

write memory

マルチコンテキストモードでは、コンテキストのスタートアップコンフィギュレーションを

外部サーバーに置くことができます。この場合、ASAは、コンテキスト URLで指定したサー
バにコンフィギュレーションを戻して保存します。ただしHTTP URLおよびHTTPS URLの場
合は例外で、サーバにコンフィギュレーションを保存できません。

copy running-config startup-configコマンドは、write memoryコマンドに相当します。（注）

すべてのコンテキストコンフィギュレーションの同時保存

すべてのコンテキストコンフィギュレーションとシステムコンフィギュレーションを同時に

保存するには、次の手順を使用します。

手順

システム実行スペースから、すべてのコンテキストとシステムコンフィギュレーションの実行

コンフィギュレーションをスタートアップコンフィギュレーションに保存します。

write memory all [/noconfirm]

/noconfirmキーワードを入力しない場合、次のプロンプトが表示されます。

Are you sure [Y/N]:

Yを入力すると、ASAによってシステムコンフィギュレーションと各コンテキストが保存さ
れます。コンテキストのスタートアップコンフィギュレーションは、外部サーバーに配置でき

ます。この場合、ASAは、コンテキスト URLで指定したサーバーにコンフィギュレーション
を戻して保存します。ただしHTTP URLおよびHTTPS URLの場合は例外で、サーバーにコン
フィギュレーションを保存できません。

ASAによって各コンテキストが保存された後、次のメッセージが表示されます。

‘Saving context ‘b’ ... ( 1/3 contexts saved ) ’

エラーのためにコンテキストが保存されない場合もあります。エラーについては、次の情報を

参照してください。

•メモリ不足のためにコンテキストが保存されない場合は、次のメッセージが表示されま
す。
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The context 'context a' could not be saved due to Unavailability of resources

•リモートの宛先に到達できないためにコンテキストが保存されない場合は、次のメッセー
ジが表示されます。

The context 'context a' could not be saved due to non-reachability of destination

•コンテキストがロックされているために保存されない場合は、次のメッセージが表示され
ます。

Unable to save the configuration for the following contexts as these contexts are
locked.
context ‘a’ , context ‘x’ , context ‘z’ .

コンテキストがロックされるのは、別のユーザーがすでにコンフィギュレーションを保存

している場合、またはコンテキストを削除している場合のみです。

•スタートアップコンフィギュレーションが読み取り専用であるために（たとえば、HTTP
サーバーで）コンテキストが保存されない場合は、他のすべてのメッセージの最後に次の

メッセージレポートが出力されます。

Unable to save the configuration for the following contexts as these contexts have
read-only config-urls:
context ‘a’ , context ‘b’ , context ‘c’ .

•フラッシュメモリのセクターが壊れているためコンテキストを保存できない場合は、次の
メッセージが表示されます。

The context 'context a' could not be saved due to Unknown errors

スタートアップコンフィギュレーションの実行コンフィギュレーショ

ンへのコピー

新しいスタートアップコンフィギュレーションを実行コンフィギュレーションにコピーするに

は、次のいずれかのコマンドを使用します。

• copy startup-config running-config

スタートアップコンフィギュレーションを実行コンフィギュレーションとマージします。

マージによって、新しいコンフィギュレーションから実行コンフィギュレーションに新し

いコマンドが追加されます。コンフィギュレーションが同じ場合、変更は発生しません。

コマンドが衝突する場合、またはコマンドがコンテキストの実行に影響を与える場合、
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マージの結果はコマンドによって異なります。エラーが発生することも、予期できない結

果が生じることもあります。

• reload

ASAをリロードします。その結果、スタートアップコンフィギュレーションがロードさ
れ、実行コンフィギュレーションが破棄されます。

• clear configure all、続いて thencopy startup-config running-config

スタートアップコンフィギュレーションをロードし、実行コンフィギュレーションを破棄

します。リロードは不要です。

設定の表示

実行コンフィギュレーションとスタートアップコンフィギュレーションを表示するには、次の

コマンドを使用します。

• show running-config

実行コンフィギュレーションを表示します。

• show running-config command

特定のコマンドの実行コンフィギュレーションを表示します。

• show startup-config

スタートアップコンフィギュレーションを表示します。

コンフィギュレーション設定のクリアおよび削除

設定を消去するには、次のいずれかのコマンドを入力します。

• clear configure configurationcommand [level2configurationcommand]

指定されたコマンドのすべてのコンフィギュレーションをクリアします。コマンドの特定

バージョンのコンフィギュレーションだけをクリアする場合は、level2configurationcommand
に値を入力します。

たとえば、すべてのaaaコマンドのコンフィギュレーションをクリアするには、次のコマ
ンドを入力します。

ciscoasa(config)# clear configure aaa

aaa authenticationコマンドのコンフィギュレーションだけをクリアするには、次のコマン
ドを入力します。

ciscoasa(config)# clear configure aaa authentication

• no configurationcommand [level2configurationcommand] qualifier
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コマンドの特定のパラメータまたはオプションをディセーブルにします。この場合、no
コマンドを使用して、qualifierで識別される特定のコンフィギュレーションを削除します。

たとえば、特定の access-listコマンドを削除するには、それを一意に特定するのに十分な
コマンドを入力します。コマンド全体を入力しなければならない場合もあります。

ciscoasa(config)# no access-list abc extended permit icmp any any object-group
obj_icmp_1

• write erase

スタートアップコンフィギュレーションを消去します。

ASAvの場合、このコマンドはリロード後に導入設定を復元
します。コンフィギュレーションを完全に消去するには、

clear configure allコマンドを使用します。

（注）

• clear configure all

実行コンフィギュレーションを消去します。

マルチコンテキストモードでは、システムコンフィギュ

レーションから clear configure allを入力すると、すべての
コンテキストを削除し、実行中のコンフィギュレーションを

停止することにもなります。コンテキストコンフィギュレー

ションファイルは消去されず、元の場所に保持されます。

（注）

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
53

ASAの開始

コンフィギュレーション設定のクリアおよび削除



Firepower 1000、Firepower 2100（アプライアンスモード）の
場合：このコマンドは、残りの設定とともに boot systemコ
マンドをクリアします（存在する場合）。この設定変更は、

ブートアップ時のイメージには影響を与えず、現在ロードさ

れているイメージが引き続き使用されます。

プラットフォームモードのFirepower 2100の場合：このモデ
ルでは、boot systemコマンドは使用されません。パッケー
ジは FXOSによって管理されます。

その他すべてのモデルの場合：このコマンドは、残りの設定

とともに boot systemコマンドをクリアします（存在する場
合）。boot systemコマンドは、外部フラッシュメモリカー
ドのイメージを含む、特定のイメージからの起動を可能にし

ます。ASAを次回リロードすると、内部フラッシュメモリ
の最初のイメージから起動します。内部フラッシュメモリ

にイメージがない場合、ASAは起動しません。

（注）

このコマンドは、Firepower 2100の現在設定されているモー
ド（アプライアンスまたはプラットフォーム）をクリアしま

せん。

（注）

オフラインでテキストコンフィギュレーションファイルの作成

このガイドは、CLIを使用したASAの設定方法について説明します。コマンドを保存すると、
変更がテキストファイルに書き込まれます。一方、CLIを使用する代わりに、テキストファ
イルをコンピュータで直接編集して、コンフィギュレーションモードのコマンドラインプロ

ンプトから、コンフィギュレーションを全部または1行ずつペーストすることができます。別
の方法として、ASA内部フラッシュメモリにテキストファイルをダウンロードします。ASA
への設定ファイルのダウンロードについては、ソフトウェアおよびコンフィギュレーション

（1341ページ）を参照してください。

ほとんどの場合、このマニュアルで説明するコマンドには、CLIプロンプトが先行します。次
の例でのプロンプトは「ciscoasa(config)#」です。

ciscoasa(config)# context a

コマンドの入力が要求されないテキストコンフィギュレーションファイルの場合は、プロン

プトは次のように省略されます。

context a
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ファイルのフォーマットの詳細については、コマンドラインインターフェイスの使用（1585
ページ）を参照してください。

接続の設定変更の適用
コンフィギュレーションに対してセキュリティポリシーの変更を加えた場合は、すべての新し

い接続で新しいセキュリティポリシーが使用されます。既存の接続では、その接続が確立され

た時点で設定されていたポリシーの使用が続行されます。古い接続に対する showコマンドの
出力は古いコンフィギュレーションを反映しており、場合によっては古い接続に関するデータ

が含まれないことがあります。

たとえば、インターフェイスから QoS service-policyを削除し、修正バージョンを再度追加す
る場合、show service-policyコマンドには、新しいサービスポリシーと一致する新規接続と関
連付けられている QoSカウンタのみ表示されます。古いポリシーの既存の接続はコマンド出
力には表示されません。

すべての接続が新しいポリシーを確実に使用するように、現在の接続を解除し、新しいポリ

シーを使用して再度接続できるようにします。

接続を解除するには、次のコマンドを入力します。

• clear conn[all] [protocol {tcp |udp}] [ address src_ip [-src_ip] [ netmask mask] [ port src_port
[-src_port] [ address dest_ip [-dest_ip] [ netmask mask] [ port dest_port [-dest_port]

このコマンドは、すべての状態の接続を終了します。現在のすべての接続を表示するに

は、show connコマンドを参照してください。

引数を指定しないと、このコマンドはすべての through-the-box接続をクリアします。
to-the-box接続もクリアするには（現在の管理セッションを含む）、allキーワードを使用
します。送信元 IPアドレス、宛先 IPアドレス、ポート、プロトコルに基づいて特定の接
続をクリアするには、必要なオプションを指定できます。

ASAのリロード
ASAをリロードするには、次の手順を実行します。

reloadコマンドは、クラスタリング用のデータノードやフェールオーバー用のスタンバイ/セカ
ンダリユニットには複製されません。

マルチコンテキストモードでは、システム実行スペース以外からはリロードできません。

手順

ASAをリロードします。
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reload

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
56

ASAの開始

ASAのリロード



第 3 章

ライセンス：製品認証キーライセンス

ライセンスでは、特定の ASA上でイネーブルにするオプションを指定します。このマニュア
ルでは、ASAハードウェアモデルと ISA 3000の製品認証キー（PAK）のライセンスについて
説明します。その他のモデルについては、ライセンス：スマートソフトウェアライセンシン

グ（121ページ）を参照してください。

• PAKライセンスについて（57ページ）
• PAKライセンスのガイドライン（71ページ）
• PAKライセンスの設定（73ページ）
•共有ライセンスの設定（AnyConnect 3以前）（79ページ）
•モデルごとにサポートされている機能のライセンス（86ページ）
• PAKライセンスのモニタリング（98ページ）
• PAKライセンスの履歴（109ページ）

PAKライセンスについて
ライセンスでは、特定のASA上でイネーブルにするオプションを指定します。ライセンスは、
160ビット（32ビットのワードが 5個、または 20バイト）値であるアクティベーションキー
で表されます。この値は、シリアル番号（11文字の文字列）とイネーブルになる機能とを符号
化します。

事前インストール済みライセンス

デフォルトでは、ASAは、ライセンスがすでにインストールされた状態で出荷されます。この
ライセンスは、注文した内容およびベンダーがインストールした内容に応じて、ライセンスを

追加できる基本ライセンスの場合と、すべてのライセンスがすでにインストールされている場

合があります。

関連トピック

PAKライセンスのモニタリング（98ページ）
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永続ライセンス

永続アクティベーションキーを1つインストールできます。永続アクティベーションキーは、
1つのキーにすべてのライセンス機能を格納しています。時間ベースライセンスもインストー
ルすると、ASAは永続ライセンスと時間ベースライセンスを 1つの実行ライセンスに結合し
ます。

関連トピック

永続ライセンスと時間ベースライセンスの結合（59ページ）

時間ベースライセンス

永続ライセンスに加えて、時間ライセンスを購入したり、時間制限のある評価ライセンスを入

手したりできます。たとえば、SSL VPNの同時ユーザの短期増加に対処するために時間ベース
のAnyConnect Premiumライセンスを購入したり、1年間有効なボットネットトラフィックフィ
ルタ時間ベースライセンスを注文したりできます。

ASA 5506-Xおよび ASA 5506W-Xは、時間ベースライセンスをサポートしません。（注）

時間ベースライセンス有効化ガイドライン

•複数の時間ベースライセンスをインストールし、同じ機能に複数のライセンスを組み込む
ことができます。ただし、一度にアクティブ化できる時間ベースライセンスは、1機能に
つき1つだけです。非アクティブのライセンスはインストールされたままで、使用可能な
状態です。たとえば、1000セッションAnyConnect Premiumライセンスと 2500セッション
AnyConnect Premiumライセンスをインストールした場合、これらのライセンスのうちいず
れか 1つだけをアクティブにできます。

•キーの中に複数の機能を持つ評価ライセンスをアクティブにした場合、そこに含まれてい
る機能のいずれかに対応する時間ベースライセンスを同時にアクティブ化することはでき

ません。たとえば、評価ライセンスにボットネットトラフィックフィルタと 1000セッ
ションAnyConnect Premiumライセンスが含まれる場合、スタンドアロンの時間ベース2500
セッション AnyConnect Premiumライセンスをこの評価ライセンスと同時にアクティブ化
することはできません。

時間ベースライセンスタイマーの動作

•時間ベースライセンスのタイマーは、ASA上でライセンスをアクティブにした時点でカ
ウントダウンを開始します。

•タイムアウト前に時間ベースライセンスの使用を中止すると、タイマーが停止します。時
間ベースライセンスを再度アクティブ化すると、タイマーが再開します。

•時間ベースライセンスがアクティブになっているときに ASAをシャットダウンすると、
タイマーはカウントダウンを停止します。時間ベースライセンスでは、ASAが動作して
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いる場合にのみカウントダウンします。システムクロック設定はライセンスに影響しま

せん。つまり、ASA稼働時間ではライセンス継続期間に対してのみカウントします。

永続ライセンスと時間ベースライセンスの結合

時間ベースライセンスをアクティブにすると、永続ライセンスと時間ベースライセンスに含

まれる機能を組み合わせた実行ライセンスが作成されます。永続ライセンスと時間ベースライ

センスの組み合わせ方は、ライセンスのタイプに依存します。次の表に、各機能ライセンスの

組み合わせルールを示します。

永続ライセンスが使用されていても、時間ベースライセンスがアクティブな場合はカウ

ントダウンが続行されます。

（注）

表 1 :時間ベースライセンスの組み合わせルール

結合されたライセンスのルール時間べース機能

時間ベースライセンスまたは永続ライセンス

のうち、値の高い方が使用されます。たとえ

ば、永続ライセンスが1000セッション、時間
ベースライセンスが2500セッションの場合、
2500セッションがイネーブルになります。通
常は、永続ライセンスよりも機能の低い時間

ベースライセンスをインストールすることは

ありませんが、そのようなインストールが行

われた場合は永続ライセンスが使用されます。

AnyConnect Premiumセッション

時間ベースライセンスのセッションは、プラッ

トフォームの制限数まで永続セッションに追

加されます。たとえば、永続ライセンスが2500
セッション、時間ベースライセンスが 1000
セッションの場合、時間ベースライセンスが

アクティブである限り、3500セッションがイ
ネーブルになります。

Unified Communications Proxyセッション

時間ベースライセンスのコンテキストは、プ

ラットフォームの制限数まで永続コンテキス

トに追加されます。たとえば、永続ライセン

スが10コンテキスト、時間ベースライセンス
が20コンテキストの場合、時間ベースライセ
ンスがアクティブである限り、30コンテキス
トがイネーブルになります。

セキュリティコンテキスト
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結合されたライセンスのルール時間べース機能

使用可能な永続ボットネットトラフィック

フィルタライセンスはありません。時間ベー

スライセンスが使用されます。

Botnet Traffic Filter

時間ベースライセンスまたは永続ライセンス

のうち、値の高い方が使用されます。ライセ

ンスのステータスがイネーブルまたはディセー

ブルの場合、イネーブルステータスのライセ

ンスが使用されます。数値ティアを持つライ

センスの場合、高い方の値が使用されます。

通常は、永続ライセンスよりも機能の低い時

間ベースライセンスをインストールすること

はありませんが、そのようなインストールが

行われた場合は永続ライセンスが使用されま

す。

その他

関連トピック

PAKライセンスのモニタリング（98ページ）

時間ベースライセンスのスタッキング

多くの場合、時間ベースライセンスは更新の必要があり、旧ライセンスから新しいライセンス

へシームレスに移行する必要があります。時間ベースライセンスだけで使用される機能では、

新しいライセンスが適用される前に、ライセンスの有効期限が切れてしまわないことが特に重

要です。ASAでは時間ベースライセンスをスタックできるので、ライセンスの有効期限が切
れたり、新しいライセンスを早めにインストールしたために時間が無駄になったりする心配は

ありません。

すでにインストールされているのと同じ時間ベースライセンスをインストールすると、それら

のライセンスは結合され、有効期間は両者を合わせた期間になります。

次に例を示します。

1. 52週のボットネットトラフィックフィルタライセンスをインストールし、このライセン
スを 25週間使用します（残り 27週）。

2. 次に、別の 52週ボットネットトラフィックフィルタライセンスを購入します。2つめの
ライセンスをインストールすると、ライセンスが結合され、有効期間は79週（52 + 27週）
になります。

同様の例を示します。

1. 8週 1000セッションの AnyConnect Premiumライセンスをインストールし、これを 2週間
使用します（残り 6週）。
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2. 次に、別の 8週 1000セッションのライセンスをインストールすると、これらのライセン
スは結合され、14週（8 + 6週）1000セッションのライセンスになります。

これらのライセンスが同一でない場合（たとえば、1000セッション AnyConnect Premiumライ
センスと 2500セッションライセンス）、これらのライセンスは結合されません。1つの機能
につき時間ベースライセンスを1つだけアクティブにできるので、ライセンスのうちいずれか
1つだけをアクティブにすることができます。

同一でないライセンスは結合されませんが、現在のライセンスの有効期限が切れた場合、同じ

機能のインストール済みライセンスが使用可能であれば、ASAはそのライセンスを自動的にア
クティブにします。

関連トピック

キーのアクティブ化または非アクティブ化（77ページ）
時間ベースライセンスの有効期限（61ページ）

時間ベースライセンスの有効期限

機能に対応する現在のライセンスが期限切れになると、同じ機能のインストール済みライセン

スが使用可能であれば、ASAはそのライセンスを自動的にアクティブにします。その機能に使
用できる時間ベースライセンスが他にない場合は、永続ライセンスが使用されます。

その機能に対して複数の時間ベースライセンスを追加でインストールした場合、ASAは最初
に検出されたライセンスを使用します。どのライセンスを使用するかは、ユーザーが設定する

ことはできず、内部動作に依存します。ASAがアクティブ化したライセンスとは別の時間ベー
スライセンスを使用するには、目的のライセンスを手動でアクティブにする必要があります。

たとえば、2500セッションの時間ベースAnyConnect Premiumライセンス（アクティブ）、1000
セッションの時間ベースAnyConnect Premiumライセンス（非アクティブ）、500セッションの
永続AnyConnect Premiumライセンスを所有しているとします。2500セッションライセンスの
有効期限が切れた場合、ASAは 1000セッションライセンスを有効化します。1000セッション
ライセンスの有効期限が切れた後、ASAは 500セッション永久ライセンスを使用します。

関連トピック

キーのアクティブ化または非アクティブ化（77ページ）

ライセンスに関する注意事項

次の項で、ライセンスに関する追加情報について説明します。

AnyConnect Plus、AnyConnect Apex、AnyConnect VPN Onlyライセンス

AnyConnect PlusおよびApexライセンスは、ライセンスが指定するユーザープールを共有する
すべての複数の ASAに適用できる同時使用ライセンスです。AnyConnect VPN Onlyライセン
スは、特定の ASAに適用されます。https://www.cisco.com/go/licenseを参照し、各 ASAに個別
に PAKを割り当てます。ASAに取得したアクティベーションキーを適用すると、VPN機能が
最大許容数に切り替わりますが、ライセンスを共有するすべての ASA上の実際の一意のユー
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ザー数はライセンス限度を超えることはできません。詳細については、以下を参照してくださ

い。

• Cisco AnyConnectクライアント発注ガイド

• AnyConnectクライアントライセンスに関するよくある質問（FAQ）

マルチコンテキストモードでサポートされている唯一の AnyConnectライセンスは
AnyConnect Apexライセンスです。さらに、マルチコンテキストモードでは、フェール
オーバーペアの各ユニットにこのライセンスを適用する必要があります。ライセンスは

集約されません。

（注）

その他の VPNライセンス

その他の VPNセッションには、次の VPNタイプが含まれています。

• IKEv1を使用した IPsecリモートアクセス VPN

• IKEv1を使用した IPsecサイトツーサイト VPN

• IKEv2を使用した IPsecサイトツーサイト VPN

このライセンスは基本ライセンスに含まれています。

合計 VPNセッション、全タイプ

• VPNセッションの最大数の合計が、VPN AnyConnectとその他の VPNセッションの最大
数よりも多くなっても、組み合わせたセッション数が VPNセッションの制限を超えるこ
とはできません。VPNの最大セッション数を超えた場合、ASAをオーバーロードして、
適切なネットワークのサイズに設定してください。

•クライアントレス SSL VPNセッションを開始後、ポータルからAnyConnectクライアント
クライアントセッションを開始した場合は、合計で1つのセッションが使用されます。こ
れに対して、最初に AnyConnectクライアントを（スタンドアロンクライアントなどか
ら）開始後、クライアントレスSSL VPNポータルにログインした場合は、2つのセッショ
ンが使用されます。

VPNロードバランシング

VPNロードバランシングには、強力な暗号化（3DES/AES）ライセンスが必要です。

レガシー VPNライセンス

ライセンスに関するすべての関連情報については、『Supplemental end User License Agreement
for AnyConnectクライアント』を参照してください。

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
62

ASAの開始

その他の VPNライセンス

https://www.cisco.com/c/dam/en/us/products/security/anyconnect-og.pdf
https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/200191-AnyConnect-Licensing-Frequently-Asked-Qu.html
https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/anyconnect40/license/end_user/AnyConnect-SEULA-v4-x.html
https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/anyconnect40/license/end_user/AnyConnect-SEULA-v4-x.html


AnyConnect Apexライセンスは、マルチコンテキストモードでサポートされる唯一の
AnyConnectクライアントライセンスであり、デフォルトライセンスやレガシーライセン
スは使用できません。

（注）

暗号化ライセンス

DESライセンスはディセーブルにできません。3DESライセンスをインストールしている場
合、DESは引き続き使用できます。強力な暗号化だけを使用したい場合に DESの使用を防止
するには、強力な暗号化だけを使用するようにすべての関連コマンドを設定する必要がありま

す。

キャリアライセンス

キャリアライセンスでは、以下のインスペクション機能が有効になります。

• Diameter

• GTP/GPRS

• SCTP

合計 TLSプロキシセッション

Encrypted Voice Inspectionの各 TLSプロキシセッションは、TLSライセンスの制限に対してカ
ウントされます。

TLSプロキシセッションを使用するその他のアプリケーション（ライセンスが不要なMobility
Advantage Proxyなど）では、TLS制限に対してカウントしません。

アプリケーションによっては、1つの接続に複数のセッションを使用する場合があります。た
とえば、プライマリとバックアップの Cisco Unified Communications Managerを電話に設定した
場合は、TLSプロキシ接続は 2つ使用されます。

TLSプロキシの制限は、tls-proxy maximum-sessionsコマンドまたは ASDMで [Configuration]
> [Firewall] > [Unified Communications] > [TLS Proxy]ペインを使用して個別に設定できます。モ
デルの制限を表示するには、tls-proxy maximum-sessions ?コマンドを入力します。デフォルト
の TLSプロキシ制限よりも高い TLSプロキシライセンスを適用する場合、ASAでは、そのラ
イセンスに一致するように TLSプロキシの制限が自動的に設定されます。ライセンスの制限
よりも TLSプロキシ制限が優先されます。TLSプロキシ制限をライセンスよりも少なく設定
すると、ライセンスですべてのセッションを使用できません。
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「K8」で終わるライセンス製品番号（たとえばユーザー数が 250未満のライセンス）で
は、TLSプロキシセッション数は 1000までに制限されます。「K9」で終わるライセン
ス製品番号（たとえばユーザー数が 250以上のライセンス）では、TLSプロキシの制限
はコンフィギュレーションに依存し、モデルの制限が最大数になります。K8と K9は、
エクスポートについてそのライセンスが制限されるかどうかを示します。K8は制限され
ず、K9は制限されます。

（たとえば clear configure allコマンドを使用して）コンフィギュレーションをクリアす
ると、TLSプロキシ制限がモデルのデフォルトに設定されます。このデフォルトがライ
センスの制限よりも小さいと、tls-proxy maximum-sessionsコマンドを使用したときに、
再び制限を高めるようにエラーメッセージが表示されます（ASDMの [TLS Proxy]ペイン
を使用）。フェールオーバーを使用して、write standbyコマンドを入力するか、または
ASDMでプライマリ装置に対して [File] > [Save Running Configuration to Standby Unit]を使
用して強制的にコンフィギュレーションの同期を行うと、セカンダリ装置でclearconfigure
allコマンドが自動的に生成され、セカンダリ装置に警告メッセージが表示されることが
あります。コンフィギュレーションの同期によりプライマリ装置の TLSプロキシ制限の
設定が復元されるため、この警告は無視できます。

（注）

接続には、SRTP暗号化セッションを使用する場合もあります。

• K8ライセンスでは、SRTPセッション数は 250までに制限されます。

• K9ライセンスでは、制限はありません。

メディアの暗号化/復号化を必要とするコールだけが、SRTP制限に対してカウントされま
す。コールに対してパススルーが設定されている場合は、両方のレッグがSRTPであって
も、SRTP制限に対してカウントされません。

（注）

VLAN、最大

VLAN制限の対象としてカウントするインターフェイスに、VLANを割り当てます。次に例
を示します。

interface gigabitethernet 0/0.100
vlan 100

ボットネットトラフィックフィルタライセンス

ダイナミックデータベースをダウンロードするには、強力な暗号化（3DES/AES）ライセンス
が必要です。
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AnyConnect Premium共有ライセンス（AnyConnect 3以前）

ASAの共有ライセンス機能は、AnyConnect 4以降のライセンスではサポートされていま
せん。AnyConnectライセンスが共有されているため、共有サーバーまたは参加ライセン
スは不要になりました。

（注）

共有ライセンスを使用すると、多数のAnyConnect Premiumセッションを購入し、それらのセッ
ションをASAのグループ間で必要に応じて共有できます。そのためには、いずれかのASAを
共有ライセンスサーバーとして、残りを共有ライセンス参加システムとして設定します。

フェールオーバーまたは ASAクラスタライセンス
いくつかの例外を除き、フェールオーバーおよびクラスタユニットは、各ユニット上で同一の

ライセンスを必要としません。以前のバージョンについては、お使いのバージョンに該当する

ライセンシングマニュアルを参照してください。

フェールオーバーライセンスの要件および例外

ほとんどのモデルでは、フェールオーバーユニットは、各ユニット上で同一のライセンスを必

要としません。両方のユニット上にライセンスがある場合、これらのライセンスは単一の実行

フェールオーバークラスタライセンスに結合されます。このルールには、いくつかの例外が

あります。フェールオーバーの正確なライセンス要件については、次の表を参照してくださ

い。

ライセンス要件モデル

•アクティブ/スタンバイ：両方のユニットの Security
Plusライセンス。

•アクティブ/アクティブ：サポートなし。

各ユニットに同じ暗号化ライセンスが必要です。（注）

ASA 5506-Xおよび ASA 5506W-X
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ライセンス要件モデル

•基本ライセンス。

（注） •各ユニットに同じ暗号化ライセンスが必要
です。

•マルチコンテキストモードでは、各ユニッ
トに同じ AnyConnect Apexライセンスが必
要です。

•各ユニットに同じ IPSモジュールライセン
スが必要です。両方の装置の IPS側で IPSシ
グニチャサブスクリプションも必要です。

次のガイドラインを参照してください。

• IPSシグニチャサブスクリプションを
購入するには、IPSがプリインストール
されたASAが必要です（製品番号に、
たとえば ASA5515-IPS-K9のように
「IPS」が含まれている必要がありま
す）。IPSではない製品番号の ASAに
IPSシグニチャサブスクリプションを
購入することはできません。

•両方の装置に IPSシグニチャサブスク
リプションが必要です。このサブスク

リプションはASAライセンスではない
ため、フェールオーバー間で共有され

ません。

• IPSシグニチャサブスクリプションに
は、装置ごとに個別の IPSモジュール
ライセンスが必要です。他のASAのラ
イセンスと同様に、IPSモジュールラ
イセンスも技術的にはフェールオーバー

クラスタライセンスで共有されます。

しかし、IPSシグニチャサブスクリプ
ションの要件によって、装置ごとに個

別の IPSモジュールライセンスを購入
する必要があります。

Asa 5525- x～ asa 5555-X

ASAvのフェールオーバーライセンス（132ページ）を参
照してください。

ASAv
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ライセンス要件モデル

両方のユニットの Security Plusライセンス。Firepower 1010
のフェールオーバーライセンス（132ページ）を参照して
ください。

Firepower 1010

Firepower 1100のフェールオーバーライセンス（133ペー
ジ）を参照してください。

Firepower 1100

Firepower 2100のフェールオーバーライセンス（135ペー
ジ）を参照してください。

Firepower 2100

Firepower 4100/9300のフェールオーバーライセンス（137
ページ）を参照してください。

Firepower 4100/9300

両方のユニットの Security Plusライセンス。

各ユニットに同じ暗号化ライセンスが必要です。（注）

ISA 3000

有効な永続キーが必要です。まれに、PAK認証キーを削除できることもあります。キー
がすべて0の場合は、フェールオーバーを有効化するには有効な認証キーを再インストー
ルする必要があります。

（注）

ASAクラスタライセンスの要件および例外

クラスタユニットは、各ユニット上で同じライセンスを必要としません。一般的には、制御ユ

ニット用のライセンスのみを購入します。データユニットは制御ユニットのライセンスを継承

します。複数のユニットにライセンスがある場合は、これらが統合されて単一の実行 ASAク
ラスタライセンスとなります。

このルールには、例外があります。クラスタリングの正確なライセンス要件については、次の

表を参照してください。

ライセンス要件モデル

基本ライセンス、2ユニットをサポートします。

各ユニットに同じ暗号化ライセンスが必要です。（注）

ASA 5516-X

基本ライセンス、2ユニットをサポートします。

各ユニットに同じ暗号化ライセンスが必要です。（注）

ASA 5525-X、ASA 5545-X、ASA 5555-X

Firepower 4100/9300のASAクラスタライセンス（139ペー
ジ）を参照してください。

Firepower 4100/9300シャーシ
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ライセンス要件モデル

サポートしない他のすべてのモデル

フェールオーバーまたは ASAクラスタライセンスの結合方法

フェールオーバーペアまたは ASAクラスタでは、各ユニットのライセンスが結合されて 1つ
の実行クラスタライセンスとなります。ユニットごとに別のライセンスを購入した場合は、結

合されたライセンスには次のルールが使用されます。

•数値ティアを持つライセンスの場合は（セッション数など）、各ユニットのライセンスの
値が合計されます。ただし、プラットフォームの制限を上限とします。使用されているラ

イセンスがすべて時間ベースの場合は、ライセンスのカウントダウンは同時に行われま

す。

たとえば、フェールオーバーの場合は次のようになります。

• 2つのASAがあり、それぞれに 10個の TLSプロキシセッションが設定されている場
合、ライセンスは結合され、合計で 20個の TLSプロキシセッションになります。

• 1つの ASA 5545-Xには 1000の TLSプロキシセッションがあり、もう 1つには 2000
のセッションがあるとします。プラットフォームの限度は 2000であるため、結合さ
れたライセンスは 2000の TLSプロキシセッションに対応できます。

• 2つの ASA 5545-X ASAがあり、一方は 20コンテキスト、もう一方は 10コンテキス
トである場合、結合されたライセンスでは30コンテキストを使用できます。アクティ
ブ/アクティブフェールオーバーの場合は、コンテキストが 2つのユニットに分配さ
れます。たとえば、一方のユニットが 18コンテキストを使用し、他方が 12コンテキ
ストを使用します（合計 30の場合）。

たとえば、ASAクラスタリングの場合は次のようになります。

•デフォルトの 2コンテキストの 2つの ASA 5516-X ASAがあります。プラットフォー
ムの制限が 5であるため、結合されたライセンスでは最大 4のコンテキストが許容さ
れます。したがって、プライマリユニット上で最大 4のコンテキストを設定できま
す。各セカンデリユニットも、コンフィギュレーションの複製経由で4のコンテキス
トを持つことになります。

• 4つの ASA 5516-X ASAがあります。これは、それぞれが 5コンテキストの 3つのユ
ニットと、デフォルトの 2コンテキストの 1つのユニットです。プラットフォームの
制限が 5であるため、ライセンスは合計で 5コンテキストに結合されます。したがっ
て、プライマリユニット上で最大 5のコンテキストを設定できます。各セカンデリ
ユニットも、コンフィギュレーションの複製経由で5のコンテキストを持つことにな
ります。

•ライセンスのステータスがイネーブルまたはディセーブルの場合、イネーブルステータス
のライセンスが使用されます。
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•イネーブルまたはディセーブル状態（かつ数値ティアを持たない）の時間ベースライセン
スの場合、有効期間はすべてのライセンスの期間の合計となります。最初にプライマリ/
制御ユニットのライセンスがカウントダウンされ、期限切れになると、セカンダリ/デー
タユニットのライセンスのカウントダウンが開始し、以下も同様です。このルールは、ア

クティブ/アクティブフェールオーバーとASAクラスタリングにも適用されます（すべて
のユニットがアクティブに動作していても適用されます）。

たとえば、2つのユニットのボットネットトラフィックフィルタライセンスの有効期間
が 48週残っている場合は、結合された有効期間は 96週です。

関連トピック

PAKライセンスのモニタリング（98ページ）

フェールオーバーまたは ASAクラスタユニット間の通信の途絶

ユニットの通信が途絶えてからの期間が 30日を超えた場合は、各ユニットにはローカルにイ
ンストールされたライセンスが適用されます。30日の猶予期間中は、結合された実行ライセン
スが引き続きすべてのユニットで使用されます。

30日間の猶予期間中に通信が復旧した場合は、時間ベースライセンスについては、経過した時
間がプライマリ/制御ライセンスから差し引かれます。プライマリ/制御ライセンスが期限切れ
になるまでは、セカンダリ/データライセンスのカウントダウンが開始することはありません。

30日間の期間が終了しても通信が復旧しなかった場合は、時間ベースライセンスについては、
その時間がすべてのユニットのライセンスから差し引かれます（インストールされている場

合）。これらはそれぞれ別のライセンスとして扱われ、ライセンスの結合によるメリットはあ

りません。経過時間には 30日の猶予期間も含まれます。

次に例を示します。

1. 52週のボットネットトラフィックフィルタライセンスが 2つのユニットにインストール
されています。結合された実行ライセンスでは、合計期間は 104週になります。

2. これらのユニットが、1つのフェールオーバーユニット/ASAクラスタとして 10週間動作
すると、結合ライセンスの期間の残りは 94週となります（プライマリ/制御に 42週、セカ
ンダリ/データに 52週）。

3. ユニットの通信が途絶えた場合（たとえば、プライマリ/制御ユニットが停止した場合）
は、セカンダリ/データユニットは結合されたライセンスを引き続き使用し、94週からカ
ウントダウンを続行します。

4. 時間ベースライセンスの動作は、通信がいつ復元されるかによって次のように異なりま
す。

• 30日以内：経過した時間がプライマリ/制御ユニットのライセンスから差し引かれま
す。この場合、通信は 4週間後に復元されます。したがって、4週がプライマリ/制御
ライセンスから差し引かれて、残りは合計 90週となります（プライマリに 38週、セ
カンダリに 52週）。

• 30日経過以降：経過時間が両方の装置から差し引かれます。この場合、通信は 6週間
後に復元されます。したがって、6週がプライマリ/制御とセカンダリ/データの両方の
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ライセンスから差し引かれて、残りは合計 84週となります（プライマリ/制御に 36
週、セカンダリ/データに 46週）。

フェールオーバーペアのアップグレード

フェールオーバーペアでは、両方の装置に同一のライセンスがインストールされている必要は

ないので、ダウンタイムなしに各装置に新しいライセンスを適用できます。リロードが必要な

永続ライセンスを適用する場合、リロード中に他の装置へのフェールオーバーを実行できま

す。両方の装置でリロードが必要な場合は、各装置を個別にリロードするとダウンタイムは発

生しません。

関連トピック

キーのアクティブ化または非アクティブ化（77ページ）

ペイロード暗号化機能のないモデル

ペイロード暗号化機能のないモデルを購入することができます。輸出先の国によっては、ASA
シリーズでペイロード暗号化をイネーブルにできません。ASAソフトウェアは、ペイロード暗
号化なしモデルを検出し、次の機能をディセーブルにします。

•ユニファイドコミュニケーション

• VPN

このモデルでも管理接続用に高度暗号化（3DES/AES）ライセンスをインストールできます。
たとえば、ASDM HTTPS/SSL、SSHv2、Telnet、および SNMPv3を使用できます。ボットネッ
トトラフィックフィルタ（SSLを使用）用のダイナミックデータベースをダウンロードする
こともできます。

ライセンスを表示すると、VPNおよびユニファイドコミュニケーションのライセンスはリス
トに示されません。

関連トピック

PAKライセンスのモニタリング（98ページ）

ライセンスの FAQ
AnyConnect Premiumとボットネットトラフィックフィルタなど、複数の時間ベースライセ
ンスをアクティブにできますか。

はい。一度に使用できる時間ベースライセンスは、1機能につき 1つです。

複数の時間ベースライセンスを「スタック」し、時間制限が切れると自動的に次のライセンス

が使用されるようにできますか。

はい。ライセンスが同一の場合は、複数の時間ベースライセンスをインストールすると、

時間制限が結合されます。ライセンスが同一でない場合（1000セッション AnyConnect
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Premiumライセンスと 2500セッションライセンスなど）、ASAはその機能に対して検出
された次の時間ベースライセンスを自動的にアクティブにします。

アクティブな時間ベースライセンスを維持しながら、新しい永続ライセンスをインストールで

きますか。

はい。永続ライセンスをアクティブ化しても、時間ベースライセンスには影響しません。

フェールオーバーのプライマリ装置として共有ライセンスサーバを、セカンダリ装置として共

有ライセンスバックアップサーバを使用できますか。

いいえ。セカンダリ装置は、プライマリ装置と同じ実行ライセンスを使用します。共有ラ

イセンスサーバには、サーバライセンスが必要です。バックアップサーバには、参加ライ

センスが必要です。バックアップサーバは、2つのバックアップサーバの別々のフェール
オーバーペアに配置できます。

フェールオーバーペアのセカンダリ装置用に、同じライセンスを購入する必要がありますか。

いいえ。バージョン 8.3(1)から、両方の装置に同一のライセンスをインストールする必要
はなくなりました。一般的に、ライセンスはプライマリ装置で使用するために購入されま

す。セカンダリ装置は、アクティブになるとプライマリライセンスを継承します。セカン

ダリ装置に別のライセンスを持っている場合は（たとえば、8.3よりも前のソフトウェア
に一致するライセンスを購入した場合）、ライセンスは実行フェールオーバークラスタ

ライセンスに結合されます。ただし、モデルの制限が最大数になります。

AnyConnect Premium（共有）ライセンスに加えて、時間ベースまたは永続の AnyConnect
Premiumライセンスを使用できますか。

はい。ローカルにインストールされたライセンス（時間ベースライセンスまたは永続ライ

センス）のセッション数を使い果たした後、共有ライセンスが使用されます。

共有ライセンスサーバでは、永続AnyConnectPremiumライセンスは使用されません。
ただし、共有ライセンスサーバライセンスと同時に時間ベースライセンスを使用す

ることはできます。この場合、時間ベースライセンスのセッションは、ローカルの

AnyConnect Premiumセッションにだけ使用できます。共有ライセンスプールに追加
して参加システムで使用することはできません。

（注）

PAKライセンスのガイドライン

コンテキストモードのガイドライン

マルチコンテキストモードでシステム実行スペース内にアクティベーションキーを適用しま

す。

フェールオーバーのガイドライン

フェールオーバーまたは ASAクラスタライセンス（65ページ）を参照してください。
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モデルのガイドライン

•スマートライセンシングは、ASAvでのみサポートされます。

•共有ライセンスは、ASAv、ASA 5506-X、ASA 5508-X、および ASA 5516-Xではサポート
されません。

• ASA 5506-Xおよび ASA 5506W-Xは、時間ベースライセンスをサポートしません。

アップグレードとダウングレードのガイドライン

任意の旧バージョンから最新バージョンにアップグレードした場合、アクティベーションキー

の互換性は存続します。ただし、ダウングレード機能の維持には問題が生じる場合がありま

す。

•バージョン8.1以前にダウングレードする場合：アップグレード後に、8.2よりも前に導入
された機能のライセンスを追加でアクティブ化すると、ダウングレードした場合でも旧

バージョンに対するアクティベーションキーの互換性は存続します。ただし、8.2以降で
導入された機能ライセンスをアクティブ化した場合は、アクティベーションキーの下位互

換性がなくなります。互換性のないライセンスキーがある場合は、次のガイドラインを参

照してください。

•以前のバージョンでアクティベーションキーを入力した場合は、ASAはそのキーを
使用します（バージョン8.2以降でアクティブ化した新しいライセンスがない場合）。

•新しいシステムで、以前のアクティベーションキーがない場合は、旧バージョンと互
換性のある新しいアクティベーションキーを要求する必要があります。

•バージョン 8.2以前にダウングレードする場合：バージョン 8.3では、よりロバストな時
間ベースキーの使用およびフェールオーバーライセンスの変更が次のとおり導入されま

した。

•複数の時間ベースのアクティベーションキーがアクティブな場合、ダウングレード時
には一番最近アクティブ化された時間ベースキーのみがアクティブになれます。他の

キーはすべて非アクティブ化されます。最後の時間ベースライセンスが 8.3で導入さ
れた機能に対応している場合、そのライセンスは旧バージョンでの使用はできなくて

も、アクティブライセンスのままです。永続キーまたは有効な時間ベースキーを再

入力してください。

•フェールオーバーペアに不一致のライセンスがある場合、ダウングレードによりフェー
ルオーバーはディセーブルになります。キーが一致した場合でも、使用するライセン

スは、結合されたライセンスではなくなります。

• 1つの時間ベースライセンスをインストールしているが、それが 8.3で導入された機
能に対応している場合、ダウングレードの実行後、その時間ベースライセンスはアク

ティブなままです。この時間ベースライセンスをディセーブルにするには、永続キー

を再入力する必要があります。
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その他のガイドライン

•アクティベーションキーは、コンフィギュレーションファイルには保存されません。隠
しファイルとしてフラッシュメモリに保存されます。

•アクティベーションキーは、デバイスのシリアル番号に関連付けられます。機能ライセン
スは、デバイス間で転送できません（ハードウェア障害の発生時を除く）。ハードウェア

障害が発生したためにデバイスを交換する必要があり、このことがCisco TACによってカ
バーされている場合は、シスコのライセンスチームに連絡して、既存のライセンスを新し

いシリアル番号に転送するよう依頼してください。シスコのライセンスチームから、製品

認証キーの参照番号と既存のシリアル番号を求められます。

•ライセンシングで使うシリアル番号は、 show version出力。このシリアル番号は、ハード
ウェアの外側に印刷されているシャーシのシリアル番号とは異なります。シャーシのシリ

アル番号は、テクニカルサポートで使用され、ライセンスには使用されません。

•購入後に、返金またはアップグレードしたライセンスのためにライセンスを返却できませ
ん。

• 1つのユニット上で、同じ機能の 2つの別個のライセンスを加算することはできません。
たとえば、25セッション SSL VPNライセンスを購入した後で 50セッションライセンス
を購入しても、75個のセッションを使用できるわけではなく、使用できるのは最大 50個
のセッションです。（アップグレード時に、数を増やしたライセンスを購入できることが

あります。たとえば 25セッションから 75セッションへの増加です。このタイプのアップ
グレードは、2つのライセンスの加算とは別のものです）。

•すべてのライセンスタイプをアクティブ化できますが、機能によっては、機能どうしの組
み合わせができないものがあります。AnyConnect Essentialsライセンスの場合、次のライ
センスとは互換性がありません。AnyConnect Premiumライセンス、AnyConnect Premium
（共有）ライセンス、およびAdvanced Endpoint Assessmentライセンス。デフォルトでは、
AnyConnect Essentialsライセンスをインストールした場合（使用中のモデルで利用できる
場合）、このライセンスが前述のライセンスの代わりに使用されます。webvpn、次に no
anyconnect-essentialsコマンドを使用して、設定でAnyConnect Essentialsライセンスを無効
にし、他のライセンスを使用できます。

PAKライセンスの設定
この項では、アクティベーションキーを取得する方法とそれをアクティブ化する方法について

説明します。また、キーを非アクティブ化することもできます。

ライセンスの PAKの注文とアクティベーションキーの取得
ASAにライセンスをインストールするには製品認証キーが必要です。その後、それをCisco.com
に登録してアクティベーションキーを取得することができます。次に、ASAのアクティベー
ションキーを入力できます。機能ライセンスごとに個別の製品認証キーが必要になります。

PAKが組み合わせられて、1つのアクティベーションキーになります。デバイス発送時に、す
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べてのライセンス PAKが提供されている場合もあります。ASAには基本ライセンスまたは
Security Plusライセンスがプリインストールされ、ご使用資格を満たしている場合には Strong
Encryption（3DES/AES）ライセンスも提供されます。無料の Strong Encryptionライセンスを手
動でリクエストする必要がある場合は、http://www.cisco.com/go/licenseを参照してください。

始める前に

デバイスの 1つ以上のライセンスを購入する場合は、Cisco Smart Software Managerで管理しま
す。

https://software.cisco.com/#module/SmartLicensing

まだアカウントをお持ちでない場合は、このリンクをクリックして新しいアカウントをセット

アップしてください。Smart Software Managerでは、組織のマスターアカウントを作成できま
す。

手順

ステップ 1 追加ライセンスを購入するには、http://www.cisco.com/go/ccwを参照してください。次の
AnyConnectクライアント発注ガイドおよび FAQを参照してください。

• Cisco AnyConnectクライアント発注ガイド

• AnyConnectクライアントライセンスに関するよくある質問（FAQ）

ライセンスを購入した後、製品認証キー（PAK）が記載された電子メールを受け取ります。
AnyConnectクライアントライセンスの場合、ユーザーセッションの同じプールを使用する複
数のASAに適用できるマルチユース PAKを受け取ります。場合によっては、PAKが記載され
た電子メールを受け取るまで数日かかることがあります。

ASA FirePOWERモジュールは、ASAとは別のライセンスメカニズムを使用します。詳しく
は、ご使用のモデルのクイックスタートガイドを参照してください。

ステップ 2 次のコマンドを入力して、ASAのシリアル番号を取得します。

show version | grep Serial

ライセンスに使用されるシリアル番号は、ハードウェアの外側に印刷されているシャーシのシ

リアル番号とは異なります。シャーシのシリアル番号は、テクニカルサポートで使用され、ラ

イセンスには使用されません。

ステップ 3 アクティベーションキーを取得するには、以下のライセンスWebサイトに移動します。

http://www.cisco.com/go/license

ステップ 4 プロンプトが表示されたら、次の情報を入力します。

•製品認証キー（キーが複数ある場合は、まず1つを入力します。キーごとに個別のプロセ
スとして入力する必要があります）

• ASAのシリアル番号
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•電子メールアドレス

アクティベーションキーが自動的に生成され、指定した電子メールアドレスに送信されます。

このキーには、永続ライセンス用にそれまでに登録した機能がすべて含まれています。時間

ベースライセンスの場合は、ライセンスごとに個別のアクティベーションキーがあります。

ステップ 5 さらに追加の製品認証キーがある場合は、製品認証キーごとにこの手順を繰り返します。すべ
ての製品認証キーを入力した後、最後に送信されるアクティベーションキーには、登録した永

続機能がすべて含まれています。

ステップ 6 キーのアクティブ化または非アクティブ化（77ページ）に基づいて、アクティベーション
キーをインストールします。

高度暗号化ライセンスの取得

ASDM（および他の多数の機能）を使用するには、高度暗号化（3DES/AES）ライセンスをイ
ンストールする必要があります。ASAに高度暗号化ライセンスがプリインストールされていな
い場合は、ライセンスを無料で入手できます。高度暗号化ライセンスに関するそれぞれ国の資

格を満たす必要があります。

手順

ステップ 1 次のコマンドを入力して、ASAのシリアル番号を取得します。

show version | grep Serial

このシリアル番号は、ハードウェアの外側に印刷されているシャーシのシリアル番号とは異な

ります。シャーシのシリアル番号は、テクニカルサポートで使用され、ライセンスには使用さ

れません。

ステップ 2 Https://www.cisco.com/go/licenseを参照し、[Get Other Licenses]をクリックしてください。
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図 1 :他のライセンスの取得

ステップ 3 [IPS, Crypto, Other]を選択します。

図 2 : IPS、Crypto、その他

ステップ 4 [Search by Keyword]フィールドに asaと入力し、[Cisco ASA 3DES/AES License]を選択します。

図 3 : Cisco ASA 3DES/AESライセンス

ステップ 5 [Smart Acfcount]、[Virtual Account]を選択し、ASAの [Serial Number]を入力して、[Next]をク
リックします。
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図 4 :スマートアカウント、バーチャルアカウント、シリアル番号

ステップ 6 送信先の電子メールアドレスとエンドユーザー名は自動的に入力されます。必要に応じて追加
の電子メールアドレスを入力します。[I Agree]チェックボックスをオンにして、[Submit]をク
リックします。

図 5 :送信

ステップ 7 その後、アクティベーションキーの記載された電子メールが届きますが、[Manage]> [Licenses]
エリアからキーをすぐにダウンロードすることもできます。

ステップ 8 キーのアクティブ化または非アクティブ化（77ページ）に基づいて、アクティベーションキー
を適用します。

キーのアクティブ化または非アクティブ化

この項では、新しいアクティベーションキーの入力と、時間ベースキーのアクティブ化およ

び非アクティブ化の方法について説明します。
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始める前に

•すでにマルチコンテキストモードに入っている場合は、システム実行スペースにこのア
クティベーションキーを入力します。

•一部の永続ライセンスでは、アクティブ化後に ASAをリロードする必要があります。次
の表に、リロードが必要なライセンスを示します。

表 2 :永続ライセンスのリロード要件

リロードが必要なライセンスアクションモデル

暗号化ライセンスのダウングレードすべてのモデル

手順

ステップ 1 アクティベーションキーを ASAに適用します。

activation-key key [activate | deactivate]

例：

ciscoasa# activation-key 0xd11b3d48 0xa80a4c0a 0x48e0fd1c 0xb0443480 0x843fc490

キーは、5つのエレメントからなる 16進文字列です。各エレメントは 1つのスペースで区切ら
れます。先頭の 0x指定子は任意です。すべての値が 16進数と見なされます。

1つの永続キーおよび複数の時間ベースキーをインストールできます。新しい永続キーを入力
した場合、すでにインストール済みのキーが上書きされます。

activateおよび deactivateキーワードは、時間ベースキーだけに使用できます。値を入力しな
い場合は、activateがデフォルトです。特定の機能に対して最後にアクティブ化した時間ベー
スキーがアクティブになります。アクティブな時間ベースキーを非アクティブにするには、

deactivateキーワードを入力します。キーの初回入力時で、deactivateを指定した場合、キーは
ASAに非アクティブステートでインストールされます。

ステップ 2 （場合によって必須）ASAをリロードします。

reload

永続ライセンスによっては、新しいアクティベーションキーの入力後に ASAをリロードする
必要があります。リロードが必要な場合は、次のメッセージが表示されます。

WARNING: The running activation key was not updated with the requested key.
The flash activation key was updated with the requested key, and will become
active after the next reload.
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関連トピック

時間ベースライセンス（58ページ）

共有ライセンスの設定（AnyConnect 3以前）

ASAの共有ライセンス機能は、AnyConnect 4以降のライセンスではサポートされていま
せん。AnyConnectライセンスが共有されているため、共有サーバーまたは参加ライセン
スは不要になりました。

（注）

この項では、共有ライセンスサーバーと参加システムを設定する方法について説明します。

共有ライセンスについて

共有ライセンスを使用すると、多数のAnyConnect Premiumセッションを購入し、それらのセッ
ションをASAのグループ間で必要に応じて共有できます。そのためには、いずれかのASAを
共有ライセンスサーバーとして、残りを共有ライセンス参加システムとして設定します。

共有ライセンスのサーバーと参加システムについて

次に、共有ライセンスの動作手順を示します。

1. いずれの ASAを共有ライセンスサーバーとするかを決定し、デバイスシリアル番号を使
用する共有ライセンスサーバーのライセンスを購入します。

2. いずれの ASAを共有ライセンスバックアップサーバーを含む共有ライセンス参加者とす
るかを決定し、各デバイスシリアル番号を使用して各デバイスに対して共有ライセンス参

加ライセンスを取得します。

3. （オプション）別の ASAを共有ライセンスバックアップサーバーとして指定します。
バックアップサーバーには 1台のみ指定できます。

共有ライセンスバックアップサーバーに必要なのは参加ライセンスのみです。（注）

4. 共有ライセンスサーバー上に共有秘密を設定します。共有秘密を保持する参加者であれば
いずれも共有ライセンスを使用できます。

5. ASAを参加者として設定する場合、ローカルライセンスおよびモデル情報を含む自身の
情報を送信することで共有ライセンスサーバーに登録します。

参加者は IPネットワークを経由してサーバーと通信できる必要がありますが、同じサブ
ネット上にある必要はありません。

（注）
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6. 共有ライセンスサーバーは、参加者がサーバーにポーリングするべき頻度の情報で応答し
ます。

7. 参加者がローカルライセンスのセッションを使い果たした場合、参加者は共有ライセンス
サーバーに 50セッション単位で追加セッションの要求を送信します。

8. 共有ライセンスサーバーは、共有ライセンスで応答します。1台の参加者が使用する合計
セッション数は、プラットフォームモデルの最大セッション数を超えられません。

共有ライセンスサーバーは、共有ライセンスプールに参加することもできます。参加に

は参加ライセンスもサーバーライセンスも必要ありません。

（注）

1. 参加者に対して共有ライセンスプールに十分なセッションがない場合、サーバーは使
用可能な限りのセッション数で応答します。

2. 参加者はさらなるセッションを要求するリフレッシュメッセージの送信をサーバーが
要求に適切に対応できるまで続けます。

9. 参加者の負荷が減少した場合、参加者はサーバーに共有セッションを解放するようにメッ
セージを送信します。

ASAは、サーバーと参加者間のすべての通信の暗号化に SSLを使用します。（注）

参加者とサーバーの間の通信問題

参加者とサーバー間の通信問題については、次のガイドラインを参照してください。

•参加者が更新の送信に失敗して更新間隔3倍の時間が経過した後で、サーバーはセッショ
ンを解放して共有ライセンスプールに戻します。

•参加者が更新を送信するためにライセンスサーバーに到達できない場合、参加者はサー
バーから受信した共有ライセンスを最大 24時間使用し続けられます。

• 24時間を経過しても参加者がまだライセンスサーバーと通信できない場合、参加者はセッ
ションがまだ必要であっても共有ライセンスを解放します。参加者は既存の確立している

接続を維持しますが、ライセンス制限を超えて新しい接続を受け入れられません。

•参加者が 24時間経過前にサーバーに再接続したが、サーバーが参加セッションを期限切
れにした後である場合、参加者はセッションに対する新しい要求を送信する必要がありま

す。サーバーは、参加者に再割り当てできる限りのセッション数で応答します。

共有ライセンスバックアップサーバーについて

共有ライセンスバックアップサーバーは、バックアップの役割を実行する前にメインの共有

ライセンスサーバーへの登録に成功している必要があります。登録時には、メインの共有ライ
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センスサーバーは共有ライセンス情報に加えてサーバー設定もバックアップと同期します。情

報には、登録済み参加者の一覧および現在のライセンス使用状況が含まれます。メインサー

バーとバックアップサーバーは、10秒間隔でデータを同期します。初回同期の後で、バック
アップサーバーはリロード後でもバックアップの役割を実行できます。

メインサーバーがダウンすると、バックアップサーバーがサーバー動作を引き継ぎます。バッ

クアップサーバーは継続して最大 30日間動作できます。30日を超えると、バックアップサー
バーは参加者へのセッション発行を中止し、既存のセッションはタイムアウトします。メイン

サーバーをこの 30日間中に確実に復旧するようにします。クリティカルレベルの syslogメッ
セージが 15日めに送信され、30日めに再送信されます。

メインサーバーが復旧した場合、メインサーバーはバックアップサーバーと同期してから、

サーバー動作を引き継ぎます。

バックアップサーバーがアクティブでないときは、メインの共有ライセンスサーバーの通常

の参加者として動作します。

メインの共有ライセンスサーバーの初回起動時には、バックアップサーバーは独立して

5日間のみ動作できます。動作制限は 30日に到達するまで日ごとに増加します。また、
メインサーバーがその後短時間でもダウンした場合、バックアップサーバーの動作制限

は日ごとに減少します。メインサーバーが復旧した場合、バックアップサーバーは再び

日ごとに増加を開始します。たとえば、メインサーバーが 20日間ダウンしていて、その
期間中バックアップサーバーがアクティブであった場合、バックアップサーバーには、

10日間の制限のみが残っています。バックアップサーバーは、非アクティブなバック
アップとしてさらに 20日間が経過した後で、最大の 30日間まで「充電」されます。こ
の充電機能は共有ライセンスの誤使用を防ぐために実装されています。

（注）

フェールオーバーと共有ライセンス

ここでは、共有ライセンスとフェールオーバーの相互作用について説明します。

フェールオーバーと共有ライセンスサーバー

この項では、メインサーバーおよびバックアップサーバーと、フェールオーバーとの相互作

用について説明します。共有ライセンスサーバーでは、VPNゲートウェイやファイアウォー
ルなど、ASAとしての通常機能も実行されます。このため、メインとバックアップの共有ライ
センスサーバーにフェールオーバーを設定して、信頼性を高めることをお勧めします。

バックアップサーバーメカニズムとフェールオーバーは異なりますが、両者には互換性

があります。

共有ライセンスはシングルコンテキストモードでだけサポートされるため、アクティブ/
アクティブフェールオーバーはサポートされません。

（注）
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アクティブ/スタンバイフェールオーバーでは、プライマリ装置が主要な共有ライセンスサー
バーとして機能し、スタンバイ装置はフェールオーバー後に主要な共有ライセンスサーバーと

して機能します。スタンバイ装置は、バックアップの共有ライセンスサーバーとしては機能し

ません。必要に応じて、バックアップサーバーとして機能する装置のペアを追加します。

たとえば、2組のフェールオーバーペアがあるネットワークを使用するとします。ペア #1に
はメインのライセンスサーバーが含まれます。ペア #2にはバックアップサーバーが含まれま
す。ペア #1のプライマリ装置がダウンすると、ただちに、スタンバイ装置が新しくメインラ
イセンスサーバーになります。ペア #2のバックアップサーバーが使用されることはありませ
ん。ペア #1の装置が両方ともダウンした場合だけ、ペア #2のバックアップサーバーが共有ラ
イセンスサーバーとして使用されるようになります。ペア #1がダウンしたままで、ペア #2の
プライマリ装置もダウンした場合は、ペア #2のスタンバイ装置が共有ライセンスサーバーと
して使用されるようになります（次の図を参照）。

図 6 :フェールオーバーと共有ライセンスサーバー

スタンバイバックアップサーバーは、プライマリバックアップサーバーと同じ動作制限を共

有します。スタンバイ装置がアクティブになると、その時点からプライマリ装置のカウントダ

ウンを引き継ぎます。
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関連トピック

共有ライセンスバックアップサーバーについて（80ページ）

フェールオーバーと共有ライセンス参加システム

参加システムのペアについては、両方の装置を共有ライセンスサーバーに登録します。登録時

には、個別の参加システム IDを使用します。アクティブ装置の参加システム IDは、スタンバ
イ装置と同期されます。スタンバイ装置は、アクティブに切り替わるときに、この IDを使用
して転送要求を生成します。この転送要求によって、以前にアクティブだった装置から新しく

アクティブになる装置に共有セッションが移動します。

参加者の最大数

ASAでは、共有ライセンスの参加システム数に制限がありません。ただし、共有ネットワーク
の規模が非常に大きいと、ライセンスサーバーのパフォーマンスに影響する場合があります。

この場合は、参加システムのリフレッシュ間隔を長くするか、共有ネットワークを2つ作成す
ることをお勧めします。

共有ライセンスサーバーの設定

この項では、ASAを共有ライセンスサーバーとして設定する方法について説明します。

始める前に

サーバーが共有ライセンスサーバーキーを持っている必要があります。

手順

ステップ 1 共有秘密を設定します。

license-server secret secret

例：

ciscoasa(config)# license-server secret farscape

secretは、4～ 128文字の ASCII文字の文字列です。この秘密を持つ参加システムが、ライセ
ンスサーバーを使用できます。

ステップ 2 （オプション）更新間隔を設定します。

license-server refresh-interval seconds

例：

ciscoasa(config)# license-server refresh-interval 100
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間隔は 10～ 300秒です。この値が、サーバーと通信する頻度として参加システムに設定され
ます。デフォルトは 30秒です。

ステップ 3 （オプション）サーバーが参加ユニットからのSSL接続をリッスンするポートを設定します。

license-server port port

例：

ciscoasa(config)# license-server port 40000

portは 1～ 65535です。デフォルトは、TCPポート 50554です。

ステップ 4 （オプション）バックアップサーバーの IPアドレスとシリアル番号を指定します。

license-server backup address backup-id serial_number [ha-backup-id ha_serial_number]

例：

ciscoasa(config)# license-server backup 10.1.1.2 backup-id JMX0916L0Z4 ha-backup-id
JMX1378N0W3

バックアップサーバーがフェールオーバーペアの一部である場合は、スタンバイ装置のシリ

アル番号も指定します。1つのバックアップサーバーとそのオプションのスタンバイユニット
のみを指定できます。

ステップ 5 このユニットを共有ライセンスサーバーとしてイネーブルにします。

license-server enable interface_name

例：

ciscoasa(config)# license-server enable inside

参加システムがサーバーと通信するインターフェイスを指定します。このコマンドは必要なイ

ンターフェイスの数だけ繰り返せます。

例

次に、共有秘密を設定し、更新間隔とポートを変更し、バックアップサーバーを設定

し、このユニットを insideインターフェイスおよび dmzインターフェイスで共有ライ
センスサーバーとしてイネーブルにする例を示します。

ciscoasa(config)# license-server secret farscape
ciscoasa(config)# license-server refresh-interval 100
ciscoasa(config)# license-server port 40000
ciscoasa(config)# license-server backup 10.1.1.2 backup-id JMX0916L0Z4 ha-backup-id
JMX1378N0W3
ciscoasa(config)# license-server enable inside
ciscoasa(config)# license-server enable dmz
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共有ライセンスバックアップサーバーの設定（オプション）

この項では、共有ライセンスのメインサーバーがダウンした場合にバックアップサーバーと

して機能する参加システムをイネーブルにします。

始める前に

バックアップサーバーには、共有ライセンス参加キーが必要です。

手順

ステップ 1 共有ライセンスサーバーの IPアドレスと共有秘密を指定します。

license-server address address secret secret [port port]

例：

ciscoasa(config)# license-server address 10.1.1.1 secret farscape

デフォルトポートをサーバーコンフィギュレーションで変更した場合は、同じポートをバッ

クアップサーバーにも設定します。

ステップ 2 このユニットを共有ライセンスバックアップサーバーとしてイネーブルにします。

license-server backup enable interface_name

例：

ciscoasa(config)# license-server backup enable inside

参加システムがサーバーと通信するインターフェイスを指定します。このコマンドは必要なイ

ンターフェイスの数だけ繰り返せます。

例

次に、ライセンスサーバーと共有秘密を指定し、このユニットを内部インターフェイ

スとdmzインターフェイス上のバックアップ共有ライセンスサーバーとしてイネーブ
ルにする例を示します。

ciscoasa(config)# license-server address 10.1.1.1 secret farscape
ciscoasa(config)# license-server backup enable inside
ciscoasa(config)# license-server backup enable dmz
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共有ライセンスパーティシパントの設定

この項では、共有ライセンスサーバーと通信する共有ライセンス参加システムを設定します。

始める前に

参加システムが共有ライセンス参加キーを持っている必要があります。

手順

ステップ 1 共有ライセンスサーバーの IPアドレスと共有秘密を指定します。

license-server address address secret secret [port port]

例：

ciscoasa(config)# license-server address 10.1.1.1 secret farscape

デフォルトポートをサーバーコンフィギュレーションで変更した場合は、同じポートを参加

システムにも設定します。

ステップ 2 （オプション）バックアップサーバーを設定した場合は、バックアップサーバーのアドレス
を入力します。

license-server backup address address

例：

ciscoasa(config)# license-server backup address 10.1.1.2

例

次に、ライセンスサーバーの IPアドレスおよび共有秘密、ならびにバックアップラ
イセンスサーバーの IPアドレスの設定例を示します。

ciscoasa(config)# license-server address 10.1.1.1 secret farscape
ciscoasa(config)# license-server backup address 10.1.1.2

モデルごとにサポートされている機能のライセンス
この項では、各モデルに使用できるライセンスと、ライセンスに関する特記事項について説明

します。
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モデルごとのライセンス

この項では、各モデルに使用できる機能のライセンスを示します。

イタリック体で示された項目は、基本ライセンス（または Security Plusなど）ライセンスバー
ジョンを置換できる個別のオプションライセンスです。オプションライセンスは、混在させ

ることも統一することもできます。

一部の機能は互換性がありません。互換性情報については、個々の機能の章を参照して

ください。

ペイロード暗号化機能のないモデルの場合は、次に示す機能の一部がサポートされませ

ん。サポートされない機能のリストについては、ペイロード暗号化機能のないモデル（70
ページ）を参照してください。

（注）

ライセンスの詳細については、ライセンスに関する注意事項（61ページ）を参照してくださ
い。

ASA 5506-Xおよび ASA 5506W-Xのライセンス機能

次の表に、ASA 5506-Xおよび ASA 5506W-Xのライセンス機能を示します。

Security Plusライセンス基本ライセンスライセ

ンス

ファイアウォールライセンス

サポートなしサポートなしBotnet
Traffic
Filter

50,00020,000ファイ

ア

ウォー

ルの接

続、同

時

サポートなしサポートなしキャリ

ア

160160合計

TLSプ
ロキシ

セッ

ション
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Security Plusライセンス基本ライセンスライセ

ンス

VPNライセンス

オプションの AnyConnect Plusまた

は Apexライセンス：最大 50

ディセーブルオプションの AnyConnect Plusまた

は Apexライセンス：最大 50

ディセーブルAnyConnect
ピア

5010その他

の VPN
ピア

5050合計

VPNピ
ア。全

タイプ

の合計

サポートなしサポートなしVPN
ロード

バラン

シング

一般ライセンス

オプションライセンス：強化

（3DES/AES）

基本（DES）オプションライセンス：強化

（3DES/AES）

基本（DES）暗号化

アクティブ/スタンバイサポートなしフェー

ルオー

バー

サポートなしサポートなしセキュ

リティ

コンテ

キスト

サポートなしサポートなしクラス

タ

305VLAN、
最大

ASA 5506H-Xライセンスの各機能

次の表に、ASA 5506H-Xのライセンス機能を示します。
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基本ライセンスライセンス

ファイアウォールライセンス

サポートなしBotnet Traffic
Filter

50,000ファイアウォー

ルの接続、同時

サポートなしキャリア

160合計 UCプロキ
シセッション

VPNライセンス

50AnyConnect Plus
または Apexラ
イセンス（個別

に購入）、最大

プレミアムピ

ア

50合計 VPNピ
ア。全タイプの

合計

50その他の VPN
ピア

イネーブルVPNロードバ
ランシング

一般ライセンス

オプションライセンス：強化（3DES/AES）基本（DES）暗号化

Active/Standbyまたは Active/Activeフェールオー

バー

サポートなしセキュリティ

コンテキスト

サポートなしクラスタ

30VLAN、最大
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ASA 5508-Xライセンスの各機能

次の表に、ASA 5508-Xのライセンス機能を示します。

基本ライセンスライセンス

ファイアウォールライセンス

サポートなしBotnet Traffic
Filter

100,000ファイアウォー

ルの接続、同時

サポートなしキャリア

320合計 TLSプロ
キシセッショ

ン

VPNライセンス

オプションの AnyConnect Plusまたは Apexライセンス：最大 100ディセーブルAnyConnectピ
ア

100合計 VPNピ
ア。全タイプの

合計

100その他の VPN
ピア

イネーブルVPNロードバ
ランシング

一般ライセンス

オプションライセンス：強化（3DES/AES）基本（DES）暗号化

Active/Standbyまたは Active/Activeフェールオー

バー

5オプションライセンス：2セキュリティ

コンテキスト

サポートなしクラスタ

50VLAN、最大
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ASA 5516-Xライセンスの機能

次の表に、ASA 5516-Xのライセンス機能を示します。

基本ライセンスライセンス

ファイアウォールライセンス

サポートなしBotnet Traffic
Filter

250,000ファイアウォー

ルの接続、同時

サポートなしキャリア

1000合計 TLSプロ
キシセッショ

ン

VPNライセンス

オプションの AnyConnect Plusまたは Apexライセンス：最大 300ディセーブルAnyConnectピ
ア

300その他の VPN
ピア

300合計 VPNピ
ア。全タイプの

合計

イネーブルVPNロードバ
ランシング

一般ライセンス

オプションライセンス：強化（3DES/AES）基本（DES）暗号化

Active/Standbyまたは Active/Activeフェールオー

バー

5オプションライセンス：2セキュリティ

コンテキスト

2クラスタ

150VLAN、最大
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ASA 5525-Xライセンスの各機能

次の表に、ASA 5525-Xのライセンス機能を示します。

基本ライセンスライセ

ンス

ファイアウォールライセンス

オプションの時間ベースライセンス：使用可能ディセーブルBotnet
Traffic
Filter

500,000ファイ

ア

ウォー

ルの接

続、同

時

オプションライセンス：使用可能ディセーブルキャリ

ア

10007505002501005024オプションライセンス：2合計

TLSプ
ロキシ

セッ

ション

VPNライセンス

オプションの AnyConnect Plusまたは Apexライセンス：最大 750ディセーブルAnyConnect
ピア

750その他

の VPN
ピア

750合計

VPNピ
ア。全

タイプ

の合計

イネーブルVPN
ロード

バラン

シング

一般ライセンス
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基本ライセンスライセ

ンス

オプションライセンス：強化（3DES/AES）基本（DES）暗号化

Active/Standbyまたは Active/Activeフェー

ルオー

バー

20105オプションライセンス：2セキュ

リティ

コンテ

キスト

2クラス

タ

オプションライセンス：使用可能ディセーブルIPSモ
ジュー

ル

200VLAN、
最大

ASA 5545-Xライセンスの機能

次の表に、ASA 5545-Xのライセンス機能を示します。

基本ライセンスライセ

ンス

ファイアウォールライセンス

オプションの時間ベースライセンス：使用可能ディセーブルBotnet
Traffic
Filter

750,000ファイ

ア

ウォー

ルの接

続、同

時

オプションライセンス：使用可能ディセーブルキャリ

ア
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基本ライセンスライセ

ンス

200010007505002501005024オプションライセンス：2合計

TLSプ
ロキシ

セッ

ション

VPNライセンス

オプションの AnyConnect Plusまたは Apexライセンス：最大 2500ディセーブルAnyConnect
ピア

2500その他

の VPN
ピア

2500合計

VPNピ
ア。全

タイプ

の合計

イネーブルVPN
ロード

バラン

シング

一般ライセンス

オプションライセンス：強化（3DES/AES）基本（DES）暗号化

Active/Standbyまたは Active/Activeフェー

ルオー

バー

5020105オプションライセンス：2セキュ

リティ

コンテ

キスト

2クラス

タ

オプションライセンス：使用可能ディセーブルIPSモ
ジュー

ル
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基本ライセンスライセ

ンス

300VLAN、
最大

ASA 5555-Xライセンスの機能

次の表に、ASA 5555-Xのライセンス機能を示します。

基本ライセンスライセ

ンス

ファイアウォールライセンス

オプションの時間ベースライセンス：使用可能ディセーブルBotnet
Traffic
Filter

1,000,000ファイ

ア

ウォー

ルの接

続、同

時

オプションライセンス：使用可能ディセーブルキャリ

ア

オプションライセンス：2合計

TLSプ
ロキシ

セッ

ション

3000200010007505002501005024

VPNライセンス

オプションの AnyConnect Plusまたは Apexライセンス：最大 5000ディセーブルAnyConnect
ピア

5000その他

の VPN
ピア
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基本ライセンスライセ

ンス

5000合計

VPNピ
ア。全

タイプ

の合計

イネーブルVPN
ロード

バラン

シング

一般ライセンス

オプションライセンス：強化（3DES/AES）基本（DES）暗号化

Active/Standbyまたは Active/Activeフェー

ルオー

バー

1005020105オプションライセンス：2セキュ

リティ

コンテ

キスト

2クラス

タ

オプションライセンス：使用可能ディセーブルIPSモ
ジュー

ル

500VLAN、
最大

ISA 3000ライセンスの各機能

次の表に、ISA 3000のライセンス機能を示します。

Security Plusライセンス基本ライセンスライセ

ンス

ファイアウォールライセンス
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Security Plusライセンス基本ライセンスライセ

ンス

サポートなしサポートなしBotnet
Traffic
Filter

50,00020,000ファイ

ア

ウォー

ルの接

続、同

時

サポートなしサポートなしキャリ

ア

160160合計

TLSプ
ロキシ

セッ

ション

VPNライセンス

オプションの AnyConnect Plus、

AnyConnect Apex、または VPN Only

ライセンス：最大 25

無効オプションの AnyConnect Plus、

AnyConnect Apex、または VPN Only

ライセンス：最大 25

ディセーブルAnyConnect
ピア

5010その他

の VPN
ピア

5025合計

VPNピ
ア。全

タイプ

の合計

サポートなしサポートなしVPN
ロード

バラン

シング

一般ライセンス

オプションライセンス：強化

（3DES/AES）

基本（DES）オプションライセンス：強化

（3DES/AES）

基本（DES）暗号化
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Security Plusライセンス基本ライセンスライセ

ンス

アクティブ/スタンバイサポートなしフェー

ルオー

バー

サポートなしサポートなしセキュ

リティ

コンテ

キスト

サポートなしサポートなしクラス

タ

255VLAN、
最大

PAKライセンスのモニタリング
この項では、ライセンス情報の表示方法について説明します。

現在のライセンスの表示

この項では、現在のライセンスと、時間ベースアクティベーションキーの残り時間を表示す

る方法について説明します。

始める前に

ペイロード暗号化機能のないモデルでライセンスを表示すると、VPNおよび Unified
Communicationsライセンスは一覧に示されません。詳細については、「ペイロード暗号化機能
のないモデル（70ページ）」を参照してください。

手順

永続ライセンス、アクティブな時間ベースライセンス、および実行ライセンスを表示します。

実行ライセンスとは、永続ライセンスとアクティブな時間ベースライセンスの組み合わせで

す。

show activation-key [detail]

detailキーワードを使用すると、非アクティブな時間ベースライセンスも表示されます。
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フェールオーバーまたはクラスタユニットでは、このコマンドは、すべてのユニットの結合

キーである「クラスタ」ライセンスも示します。

例

例 1：show activation-keyコマンドのスタンドアロンユニットの出力

次に、実行ライセンス（永続ライセンスと時間ベースライセンスの組み合わせ）、お

よびアクティブな各時間ベースライセンスを示す、スタンドアロンユニットの show
activation-keyコマンドの出力例を示します。

ciscoasa# show activation-key

Serial Number: JMX1232L11M
Running Permanent Activation Key: 0xce06dc6b 0x8a7b5ab7 0xa1e21dd4 0xd2c4b8b8 0xc4594f9c
Running Timebased Activation Key: 0xa821d549 0x35725fe4 0xc918b97b 0xce0b987b 0x47c7c285
Running Timebased Activation Key: 0xyadayad2 0xyadayad2 0xyadayad2 0xyadayad2 0xyadayad2

Licensed features for this platform:
Maximum Physical Interfaces : Unlimited perpetual
Maximum VLANs : 150 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Active perpetual
VPN-DES : Enabled perpetual
VPN-3DES-AES : Enabled perpetual
Security Contexts : 10 perpetual
GTP/GPRS : Enabled perpetual
AnyConnect Premium Peers : 2 perpetual
AnyConnect Essentials : Disabled perpetual
Other VPN Peers : 750 perpetual
Total VPN Peers : 750 perpetual
Shared License : Enabled perpetual
Shared AnyConnect Premium Peers : 12000 perpetual

AnyConnect for Mobile : Disabled perpetual
AnyConnect for Cisco VPN Phone : Disabled perpetual
Advanced Endpoint Assessment : Disabled perpetual
UC Phone Proxy Sessions : 12 62 days
Total UC Proxy Sessions : 12 62 days
Botnet Traffic Filter : Enabled 646 days
Intercompany Media Engine : Disabled perpetual

This platform has a Base license.

The flash permanent activation key is the SAME as the running permanent key.

Active Timebased Activation Key:
0xa821d549 0x35725fe4 0xc918b97b 0xce0b987b 0x47c7c285
Botnet Traffic Filter : Enabled 646 days

0xyadayad2 0xyadayad2 0xyadayad2 0xyadayad2 0xyadayad2
Total UC Proxy Sessions : 10 62 days

例 2：show activation-key detailのスタンドアロンユニットの出力

次に、実行ライセンス（永続ライセンスと時間ベースライセンスの組み合わせ）、お

よび永続ライセンスとインストールされている各時間ベースライセンス（アクティブ
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および非アクティブ）を示す、スタンドアロンユニットの show activation-key detail
コマンドの出力例を示します。

ciscoasa# show activation-key detail

Serial Number: 88810093382
Running Permanent Activation Key: 0xce06dc6b 0x8a7b5ab7 0xa1e21dd4 0xd2c4b8b8 0xc4594f9c
Running Timebased Activation Key: 0xa821d549 0x35725fe4 0xc918b97b 0xce0b987b 0x47c7c285

Licensed features for this platform:
Maximum Physical Interfaces : 8 perpetual
VLANs : 20 DMZ Unrestricted
Dual ISPs : Enabled perpetual
VLAN Trunk Ports : 8 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Standby perpetual
VPN-DES : Enabled perpetual
VPN-3DES-AES : Enabled perpetual
AnyConnect Premium Peers : 2 perpetual
AnyConnect Essentials : Disabled perpetual
Other VPN Peers : 25 perpetual
Total VPN Peers : 25 perpetual
AnyConnect for Mobile : Disabled perpetual
AnyConnect for Cisco VPN Phone : Disabled perpetual
Advanced Endpoint Assessment : Disabled perpetual
UC Phone Proxy Sessions : 2 perpetual
Total UC Proxy Sessions : 2 perpetual
Botnet Traffic Filter : Enabled 39 days
Intercompany Media Engine : Disabled perpetual

This platform has an ASA 5512-X Security Plus license.

Running Permanent Activation Key: 0xce06dc6b 0x8a7b5ab7 0xa1e21dd4 0xd2c4b8b8 0xc4594f9c

Licensed features for this platform:
Maximum Physical Interfaces : 8 perpetual
VLANs : 20 DMZ Unrestricted
Dual ISPs : Enabled perpetual
VLAN Trunk Ports : 8 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Standby perpetual
VPN-DES : Enabled perpetual
VPN-3DES-AES : Enabled perpetual
AnyConnect Premium Peers : 2 perpetual
AnyConnect Essentials : Disabled perpetual
Other VPN Peers : 25 perpetual
Total VPN Peers : 25 perpetual
AnyConnect for Mobile : Disabled perpetual
AnyConnect for Cisco VPN Phone : Disabled perpetual
Advanced Endpoint Assessment : Disabled perpetual
UC Phone Proxy Sessions : 2 perpetual
Total UC Proxy Sessions : 2 perpetual
Botnet Traffic Filter : Enabled 39 days
Intercompany Media Engine : Disabled perpetual

The flash permanent activation key is the SAME as the running permanent key.

Active Timebased Activation Key:
0xa821d549 0x35725fe4 0xc918b97b 0xce0b987b 0x47c7c285
Botnet Traffic Filter : Enabled 39 days

Inactive Timebased Activation Key:
0xyadayada3 0xyadayada3 0xyadayada3 0xyadayada3 0xyadayada3
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AnyConnect Premium Peers : 25 7 days

例 3：show activation-key detailに対するフェールオーバーペアのプライマリユニット
出力

次に、プライマリフェールオーバーユニットの show activation-key detailコマンドの
出力例を示します。

•プライマリユニットライセンス（永続ライセンスと時間ベースライセンスの組
み合わせ）。

•プライマリおよびセカンダリ装置のライセンスの組み合わせである、「フェール
オーバークラスタ」ライセンス。これは、ASAで実際に実行されているライセン
スです。プライマリおよびセカンダリライセンスの組み合わせを反映したこのラ

イセンスの値は、太字になっています。

•プライマリユニットの永続ライセンス。

•プライマリユニットのインストール済みの時間ベースライセンス（アクティブお
よび非アクティブ）。

ciscoasa# show activation-key detail

Serial Number: P3000000171
Running Permanent Activation Key: 0xce06dc6b 0x8a7b5ab7 0xa1e21dd4 0xd2c4b8b8 0xc4594f9c
Running Timebased Activation Key: 0xa821d549 0x35725fe4 0xc918b97b 0xce0b987b 0x47c7c285

Licensed features for this platform:
Maximum Physical Interfaces : Unlimited perpetual
Maximum VLANs : 150 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Active perpetual
VPN-DES : Enabled perpetual
VPN-3DES-AES : Enabled perpetual
Security Contexts : 12 perpetual
GTP/GPRS : Enabled perpetual
AnyConnect Premium Peers : 2 perpetual
AnyConnect Essentials : Disabled perpetual
Other VPN Peers : 750 perpetual
Total VPN Peers : 750 perpetual
Shared License : Disabled perpetual
AnyConnect for Mobile : Disabled perpetual
AnyConnect for Cisco VPN Phone : Disabled perpetual
Advanced Endpoint Assessment : Disabled perpetual
UC Phone Proxy Sessions : 2 perpetual
Total UC Proxy Sessions : 2 perpetual
Botnet Traffic Filter : Enabled 33 days
Intercompany Media Engine : Disabled perpetual

This platform has an ASA 5520 VPN Plus license.

Failover cluster licensed features for this platform:
Maximum Physical Interfaces : Unlimited perpetual
Maximum VLANs : 150 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Active perpetual
VPN-DES : Enabled perpetual
VPN-3DES-AES : Enabled perpetual
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Security Contexts : 12 perpetual
GTP/GPRS : Enabled perpetual
AnyConnect Premium Peers : 4 perpetual
AnyConnect Essentials : Disabled perpetual
Other VPN Peers : 750 perpetual
Total VPN Peers : 750 perpetual
Shared License : Disabled perpetual
AnyConnect for Mobile : Disabled perpetual
AnyConnect for Cisco VPN Phone : Disabled perpetual
Advanced Endpoint Assessment : Disabled perpetual
UC Phone Proxy Sessions : 4 perpetual
Total UC Proxy Sessions : 4 perpetual
Botnet Traffic Filter : Enabled 33 days
Intercompany Media Engine : Disabled perpetual

This platform has an ASA 5520 VPN Plus license.

Running Permanent Activation Key: 0xce06dc6b 0x8a7b5ab7 0xa1e21dd4 0xd2c4b8b8 0xc4594f9c

Licensed features for this platform:
Maximum Physical Interfaces : Unlimited perpetual
Maximum VLANs : 150 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Active perpetual
VPN-DES : Enabled perpetual
VPN-3DES-AES : Disabled perpetual
Security Contexts : 2 perpetual
GTP/GPRS : Disabled perpetual
AnyConnect Premium Peers : 2 perpetual
AnyConnect Essentials : Disabled perpetual
Other VPN Peers : 750 perpetual
Total VPN Peers : 750 perpetual
Shared License : Disabled perpetual
AnyConnect for Mobile : Disabled perpetual
AnyConnect for Cisco VPN Phone : Disabled perpetual
Advanced Endpoint Assessment : Disabled perpetual
UC Phone Proxy Sessions : 2 perpetual
Total UC Proxy Sessions : 2 perpetual
Botnet Traffic Filter : Disabled perpetual
Intercompany Media Engine : Disabled perpetual

The flash permanent activation key is the SAME as the running permanent key.

Active Timebased Activation Key:
0xa821d549 0x35725fe4 0xc918b97b 0xce0b987b 0x47c7c285
Botnet Traffic Filter : Enabled 33 days

Inactive Timebased Activation Key:
0xyadayad3 0xyadayad3 0xyadayad3 0xyadayad3 0xyadayad3
Security Contexts : 2 7 days
AnyConnect Premium Peers : 100 7 days

0xyadayad4 0xyadayad4 0xyadayad4 0xyadayad4 0xyadayad4
Total UC Proxy Sessions : 100 14 days

例 4：show activation-key detailに対するフェールオーバーペアのセカンダリユニット
出力

次に、セカンダリフェールオーバーユニットの show activation-key detailコマンドの
出力例を示します。
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•セカンダリユニットライセンス（永続ライセンスと時間ベースライセンスの組
み合わせ）。

•プライマリおよびセカンダリ装置のライセンスの組み合わせである、「フェール
オーバークラスタ」ライセンス。これは、ASAで実際に実行されているライセン
スです。プライマリおよびセカンダリライセンスの組み合わせを反映したこのラ

イセンスの値は、太字になっています。

•セカンダリユニットの永続ライセンス。

•セカンダリのインストール済みの時間ベースライセンス（アクティブおよび非ア
クティブ）。このユニットには時間ベースライセンスはないため、この出力例に

は何も表示されません。

ciscoasa# show activation-key detail

Serial Number: P3000000011
Running Activation Key: 0xyadayad1 0xyadayad1 0xyadayad1 0xyadayad1 0xyadayad1

Licensed features for this platform:
Maximum Physical Interfaces : Unlimited perpetual
Maximum VLANs : 150 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Active perpetual
VPN-DES : Enabled perpetual
VPN-3DES-AES : Disabled perpetual
Security Contexts : 2 perpetual
GTP/GPRS : Disabled perpetual
AnyConnect Premium Peers : 2 perpetual
AnyConnect Essentials : Disabled perpetual
Other VPN Peers : 750 perpetual
Total VPN Peers : 750 perpetual
Shared License : Disabled perpetual
AnyConnect for Mobile : Disabled perpetual
AnyConnect for Cisco VPN Phone : Disabled perpetual
Advanced Endpoint Assessment : Disabled perpetual
UC Phone Proxy Sessions : 2 perpetual
Total UC Proxy Sessions : 2 perpetual
Botnet Traffic Filter : Disabled perpetual
Intercompany Media Engine : Disabled perpetual

This platform has an ASA 5520 VPN Plus license.

Failover cluster licensed features for this platform:
Maximum Physical Interfaces : Unlimited perpetual
Maximum VLANs : 150 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Active perpetual
VPN-DES : Enabled perpetual
VPN-3DES-AES : Enabled perpetual
Security Contexts : 10 perpetual
GTP/GPRS : Enabled perpetual
AnyConnect Premium Peers : 4 perpetual
AnyConnect Essentials : Disabled perpetual
Other VPN Peers : 750 perpetual
Total VPN Peers : 750 perpetual
Shared License : Disabled perpetual
AnyConnect for Mobile : Disabled perpetual
AnyConnect for Cisco VPN Phone : Disabled perpetual
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Advanced Endpoint Assessment : Disabled perpetual
UC Phone Proxy Sessions : 4 perpetual
Total UC Proxy Sessions : 4 perpetual
Botnet Traffic Filter : Enabled 33 days
Intercompany Media Engine : Disabled perpetual

This platform has an ASA 5520 VPN Plus license.

Running Permanent Activation Key: 0xyadayad1 0xyadayad1 0xyadayad1 0xyadayad1 0xyadayad1

Licensed features for this platform:
Maximum Physical Interfaces : Unlimited perpetual
Maximum VLANs : 150 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Active perpetual
VPN-DES : Enabled perpetual
VPN-3DES-AES : Disabled perpetual
Security Contexts : 2 perpetual
GTP/GPRS : Disabled perpetual
AnyConnect Premium Peers : 2 perpetual
AnyConnect Essentials : Disabled perpetual
Other VPN Peers : 750 perpetual
Total VPN Peers : 750 perpetual
Shared License : Disabled perpetual
AnyConnect for Mobile : Disabled perpetual
AnyConnect for Cisco VPN Phone : Disabled perpetual
Advanced Endpoint Assessment : Disabled perpetual
UC Phone Proxy Sessions : 2 perpetual
Total UC Proxy Sessions : 2 perpetual
Botnet Traffic Filter : Disabled perpetual
Intercompany Media Engine : Disabled perpetual

The flash permanent activation key is the SAME as the running permanent key.

例5：show activation-keyに対する、フェールオーバーペアでのASAサービスモジュー
ルのプライマリユニット出力

次に、プライマリフェールオーバーユニットの show activation-keyコマンドの出力例
を示します。

•プライマリユニットライセンス（永続ライセンスと時間ベースライセンスの組
み合わせ）。

•プライマリおよびセカンダリ装置のライセンスの組み合わせである、「フェール
オーバークラスタ」ライセンス。これは、ASAで実際に実行されているライセン
スです。プライマリおよびセカンダリライセンスの組み合わせを反映したこのラ

イセンスの値は、太字になっています。

•プライマリユニットのインストール済みの時間ベースライセンス（アクティブお
よび非アクティブ）。

ciscoasa# show activation-key

erial Number: SAL144705BF
Running Permanent Activation Key: 0x4d1ed752 0xc8cfeb37 0xf4c38198 0x93c04c28 0x4a1c049a
Running Timebased Activation Key: 0xbc07bbd7 0xb15591e0 0xed68c013 0xd79374ff 0x44f87880

Licensed features for this platform:
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Maximum Interfaces : 1024 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Active perpetual
DES : Enabled perpetual
3DES-AES : Enabled perpetual
Security Contexts : 25 perpetual
GTP/GPRS : Enabled perpetual
Botnet Traffic Filter : Enabled 330 days

This platform has an WS-SVC-ASA-SM1 No Payload Encryption license.

Failover cluster licensed features for this platform:
Maximum Interfaces : 1024 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Active perpetual
DES : Enabled perpetual
3DES-AES : Enabled perpetual
Security Contexts : 50 perpetual
GTP/GPRS : Enabled perpetual
Botnet Traffic Filter : Enabled 330 days
This platform has an WS-SVC-ASA-SM1 No Payload Encryption license.

The flash permanent activation key is the SAME as the running permanent key.

Active Timebased Activation Key:
0xbc07bbd7 0xb15591e0 0xed68c013 0xd79374ff 0x44f87880
Botnet Traffic Filter : Enabled 330 days

例6：show activation-keyに対する、フェールオーバーペアでのASAサービスモジュー
ルのセカンダリユニット出力

次に、セカンダリフェールオーバーユニットの show activation-keyコマンドの出力例
を示します。

•セカンダリユニットライセンス（永続ライセンスと時間ベースライセンスの組
み合わせ）。

•プライマリおよびセカンダリ装置のライセンスの組み合わせである、「フェール
オーバークラスタ」ライセンス。これは、ASAで実際に実行されているライセン
スです。プライマリおよびセカンダリライセンスの組み合わせを反映したこのラ

イセンスの値は、太字になっています。

•セカンダリのインストール済みの時間ベースライセンス（アクティブおよび非ア
クティブ）。このユニットには時間ベースライセンスはないため、この出力例に

は何も表示されません。

ciscoasa# show activation-key detail

Serial Number: SAD143502E3
Running Permanent Activation Key: 0xf404c46a 0xb8e5bd84 0x28c1b900 0x92eca09c 0x4e2a0683

Licensed features for this platform:
Maximum Interfaces : 1024 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Active perpetual
DES : Enabled perpetual
3DES-AES : Enabled perpetual
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Security Contexts : 25 perpetual
GTP/GPRS : Disabled perpetual
Botnet Traffic Filter : Disabled perpetual

This platform has an WS-SVC-ASA-SM1 No Payload Encryption license.

Failover cluster licensed features for this platform:
Maximum Interfaces : 1024 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Active perpetual
DES : Enabled perpetual
3DES-AES : Enabled perpetual
Security Contexts : 50 perpetual
GTP/GPRS : Enabled perpetual
Botnet Traffic Filter : Enabled 330 days

This platform has an WS-SVC-ASA-SM1 No Payload Encryption license.

The flash permanent activation key is the SAME as the running permanent key.

例 7：クラスタでの show activation-keyの出力

ciscoasa# show activation-key
Serial Number: JMX1504L2TD
Running Permanent Activation Key: 0x4a3eea7b 0x54b9f61a 0x4143a90c 0xe5849088 0x4412d4a9

Licensed features for this platform:
Maximum Physical Interfaces : Unlimited perpetual
Maximum VLANs : 100 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Active perpetual
Encryption-DES : Enabled perpetual
Encryption-3DES-AES : Enabled perpetual
Security Contexts : 2 perpetual
GTP/GPRS : Disabled perpetual
AnyConnect Premium Peers : 2 perpetual
AnyConnect Essentials : Disabled perpetual
Other VPN Peers : 250 perpetual
Total VPN Peers : 250 perpetual
Shared License : Disabled perpetual
AnyConnect for Mobile : Disabled perpetual
AnyConnect for Cisco VPN Phone : Disabled perpetual
Advanced Endpoint Assessment : Disabled perpetual
UC Phone Proxy Sessions : 2 perpetual
Total UC Proxy Sessions : 2 perpetual
Botnet Traffic Filter : Disabled perpetual
Intercompany Media Engine : Disabled perpetual
Cluster : Enabled perpetual

This platform has an ASA 5585-X base license.

Failover cluster licensed features for this platform:
Maximum Physical Interfaces : Unlimited perpetual
Maximum VLANs : 100 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Active perpetual
Encryption-DES : Enabled perpetual
Encryption-3DES-AES : Enabled perpetual
Security Contexts : 4 perpetual
GTP/GPRS : Disabled perpetual
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AnyConnect Premium Peers : 4 perpetual
AnyConnect Essentials : Disabled perpetual
Other VPN Peers : 250 perpetual
Total VPN Peers : 250 perpetual
Shared License : Disabled perpetual
AnyConnect for Mobile : Disabled perpetual
AnyConnect for Cisco VPN Phone : Disabled perpetual
Advanced Endpoint Assessment : Disabled perpetual
UC Phone Proxy Sessions : 4 perpetual
Total UC Proxy Sessions : 4 perpetual
Botnet Traffic Filter : Disabled perpetual
Intercompany Media Engine : Disabled perpetual
Cluster : Enabled perpetual

This platform has an ASA 5585-X base license.

The flash permanent activation key is the SAME as the running permanent key.

共有ライセンスのモニタリング

共有ライセンスをモニターするには、次のいずれかのコマンドを入力します。

• show shared license [detail | client [hostname] | backup]

共有ライセンス統計情報を表示します。オプションキーワードはライセンスサーバーだ

けに使用できます。detailキーワードを使用すると、参加システムごとの統計情報が表示
されます。表示内容を 1台の参加システムに限定するには、clientキーワードを使用しま
す。backupキーワードを使用すると、バックアップサーバーに関する情報が表示されま
す。

共有ライセンスの統計情報をクリアするには、clear shared licenseコマンドを入力します。

次に、ライセンス参加ユニットでの show shared licenseコマンドの出力例を示します。

ciscoasa> show shared license
Primary License Server : 10.3.32.20
Version : 1
Status : Inactive

Shared license utilization:
SSLVPN:
Total for network : 5000
Available : 5000
Utilized : 0

This device:
Platform limit : 250
Current usage : 0
High usage : 0

Messages Tx/Rx/Error:
Registration : 0 / 0 / 0
Get : 0 / 0 / 0
Release : 0 / 0 / 0
Transfer : 0 / 0 / 0

次に、ライセンスサーバー上での show shared license detailコマンドの出力例を示しま
す。

ciscoasa> show shared license detail
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Backup License Server Info:

Device ID : ABCD
Address : 10.1.1.2
Registered : NO
HA peer ID : EFGH
Registered : NO
Messages Tx/Rx/Error:
Hello : 0 / 0 / 0
Sync : 0 / 0 / 0
Update : 0 / 0 / 0

Shared license utilization:
SSLVPN:
Total for network : 500
Available : 500
Utilized : 0

This device:
Platform limit : 250
Current usage : 0
High usage : 0

Messages Tx/Rx/Error:
Registration : 0 / 0 / 0
Get : 0 / 0 / 0
Release : 0 / 0 / 0
Transfer : 0 / 0 / 0

Client Info:

Hostname : 5540-A
Device ID : XXXXXXXXXXX
SSLVPN:
Current usage : 0
High : 0

Messages Tx/Rx/Error:
Registration : 1 / 1 / 0
Get : 0 / 0 / 0
Release : 0 / 0 / 0
Transfer : 0 / 0 / 0

...

• show activation-key

ASAにインストールされているライセンスを表示します。show versionコマンドでもライ
センス情報が表示されます。

• show vpn-sessiondb

VPNセッションのライセンス情報を表示します。
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PAKライセンスの履歴
説明プラットフォームリリース機能名

次の制限値が増加されました。

• ASA5510 Baseライセンス接続は
32000から 5000に、VLANは 0か
ら 10に増加。

• ASA5510 Security Plusライセンス
接続は 64000から 130000に、
VLANは 10から 25に増加。

• ASA5520接続は 130000から
280000に、VLANは 25から 100
に増加。

• ASA5540接続は 280000から
400000に、VLANは 100から 200
に増加。

7.0(5)接続数と VLAN数の増加

SSL VPNライセンスが導入されまし
た。

7.1(1)SSL VPNライセンス

5000ユーザーの SSL VPNライセンス
が ASA 5550以降に対して導入されま
した。

7.2(1)SSL VPNライセンスの追加

ASA 5510上の基本ライセンスについ
て、最大インターフェイス数が 3プラ
ス管理インターフェイスから無制限の

インターフェイスに増加しました。

7.2(2)ASA 5510上の基本ライセンスに対す
る増加したインターフェイス
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説明プラットフォームリリース機能名

ASA 5505上の Security Plusライセンス
に対する VLAN最大数が、5（3つの
フル機能インターフェイス、1つの
フェールオーバーインターフェイス、

1つのバックアップインターフェイス
に制限されるインターフェイス）から

20のフル機能インターフェイスに増加
されました。また、トランクポート数

も 1から 8に増加されました。フル機
能のインターフェイスの数が 20にな
り、バックアップ ISPインターフェイ
スを停止するために backup interfaceコ
マンドを使用する必要がなくなりまし

た。つまり、バックアップ ISPイン
ターフェイス用にフル機能のインター

フェイスを使用できるようになりまし

た。backup interfaceコマンドは、これ
までどおり Easy VPN設定用に使用で
きます。

VLANの制限値も変更されました。
ASA 5510の基本ライセンスでは 10か
ら 50に、Security Plusライセンスでは
25から 100に、ASA 5520では 100か
ら 150に、ASA 5550では 200から 250
に増えています。

7.2(2)VLAN数の増加
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説明プラットフォームリリース機能名

ASA 5510は、Security Plusライセンス
を使用する Ethernet 0/0および 0/1ポー
ト用にギガビットイーサネット（1000
Mbps）をサポートしています。基本ラ
イセンスでは、これらのポートは引き

続きファストイーサネット（100
Mbps）ポートとして使用されます。い
ずれのライセンスに対しても、Ethernet
0/2、0/3、および 0/4はファストイー
サネットポートのままです。

インターフェイス名は

Ethernet 0/0および Ethernet
0/1のままです。

（注）

speedコマンドを使用してインターフェ
イスの速度を変更します。また、show
interfaceコマンドを使用して各イン
ターフェイスの現在の設定速度を確認

します。

7.2(3)ASA 5510 Security Plusライセンスに対
するギガビットイーサネットサポー

ト
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説明プラットフォームリリース機能名

Advanced Endpoint Assessmentライセン
スが導入されました。AnyConnectクラ
イアントまたはクライアントレスSSL
VPN接続の完了の条件として、リモー
トコンピュータは、ウイルス対策アプ

リケーションとスパイウェア対策アプ

リケーション、ファイアウォール、オ

ペレーティングシステム、および関連

する更新の大幅に拡張されたコレク

ションをスキャンします。また、任意

のレジストリエントリ、ファイル名、

およびプロセス名を指定してスキャン

対象にすることもできます。スキャン

結果を ASAに送信します。ASAは、
ユーザーログインクレデンシャルと

コンピュータスキャン結果の両方を使

用して、ダイナミックアクセスポリ

シー（DAP）を割り当てます。

Advanced Endpoint Assessmentライセン
スを使用すると、バージョン要件を満

たすように非準拠コンピュータのアッ

プデートを試行する機能を設定して、

Host Scanを拡張できます。

シスコは、Host Scanでサポートされる
アプリケーションとバージョンの一覧

に、Cisco Secure Desktopとは異なる
パッケージで、タイムリーなアップ

デートを提供できます。

8.0(2)Advanced Endpoint Assessmentライセン
ス

VPNロードバランシングが ASA 5510
Security Plusライセンスでサポートさ
れるようになりました。

8.0(2)ASA 5510のVPNロードバランシング

AnyConnectクライアント for Mobileラ
イセンスが導入されました。これによ

り、Windowsモバイルデバイスは
AnyConnectクライアントを使用して
ASAに接続できます。

8.0(3)AnyConnect for Mobileライセンス

時間ベースライセンスがサポートされ

るようになりました。

8.0(4)/8.1(2)時間ベースライセンス
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説明プラットフォームリリース機能名

ASA 5580上でサポートされる VLAN
数が 100から 250に増加されました。

8.1(2)ASA 5580の VLAN数の増加

UC Proxyセッションライセンスが導
入されました。電話プロキシ、Presence
Federation Proxy、および Encrypted
Voice Inspectionアプリケーションで
は、それらの接続にTLSプロキシセッ
ションが使用されます。各TLSプロキ
シセッションは、UCライセンスの制
限に対してカウントされます。これら

のアプリケーションは、すべて UC
Proxyとして包括的にライセンスされ
るので、混在させたり、組み合わせた

りできます。

この機能は、バージョン 8.1では使用
できません。

8.0(4)Unified Communications Proxyセッショ
ンライセンス

ボットネットトラフィックフィルタ

ライセンスが導入されました。ボット

ネットトラフィックフィルタでは、

既知の不正なドメインや IPアドレスに
対する接続を追跡して、マルウェア

ネットワークアクティビティから保護

します。

8.2(1)ボットネットトラフィックフィルタ

ライセンス
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説明プラットフォームリリース機能名

AnyConnect Essentialsライセンスが導
入されました。このライセンスによ

り、AnyConnect VPNクライアントは
ASAにアクセスできるようになりま
す。このライセンスでは、ブラウザ

ベースの SSL VPNアクセスまたは
Cisco Secure Desktopはサポートされて
いません。これらの機能に対しては、

AnyConnect Essentialsライセンスの代
わりに AnyConnect Premiumライセン
スがアクティブ化されます。

AnyConnect Essentialsライセ
ンスを所有する VPNユー
ザーは、Webブラウザを使
用してログインし、

AnyConnectクライアントを
ダウンロードおよび起動

（WebLaunch）できます。

（注）

このライセンスかAnyConnect Premium
ライセンスでイネーブル化されたかに

関係なく、AnyConnectクライアント
ソフトウェアには同じクライアント機

能のセットが装備されています。

特定のASAでは、AnyConnect Premium
ライセンス（全タイプ）または

Advanced Endpoint Assessmentライセン
スを、AnyConnect Essentialsライセン
スと同時にアクティブにすることはで

きません。ただし、同じネットワーク

内の異なる ASAで、AnyConnect
Essentialsライセンスと AnyConnect
Premiumライセンスを実行することは
可能です。

デフォルトでは、ASAは AnyConnect
Essentialsライセンスを使用しますが、
webvpnを使用し、次に no
anyconnect-essentialsコマンドを使用
すると、AnyConnect Essentialsライセ
ンスを無効にして他のライセンスを使

用できます。

8.2(1)AnyConnect Essentialsライセンス
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説明プラットフォームリリース機能名

SSL VPNライセンスの名前が
AnyConnect Premium SSL VPN Edition
ライセンスに変更されました。

8.2(1)SSL VPNライセンスの AnyConnect
Premium SSL VPN Editionライセンスへ
の変更

SSL VPNの共有ライセンスが導入され
ました。複数のASAで、SSLVPNセッ
ションのプールを必要に応じて共有で

きます。

8.2(1)SSL VPNの共有ライセンス

モビリティプロキシに UC Proxyライ
センスが必要なくなりました。

8.2(2)モビリティプロキシアプリケーショ

ンでのUnified Communications Proxyラ
イセンス不要化

ASA 5585-X（SSP-20）の 10 GE I/Oラ
イセンスを導入し、ファイバポートで

の 10ギガビットイーサネットの速度
をイネーブルにしました。SSP-60は、
デフォルトで10ギガビットイーサネッ
トの速度をサポートします。

ASA 5585-Xは 8.3(x)ではサ
ポートされていません。

（注）

8.2(3)ASA 5585-X（SSP-20）用 10 GE I/Oラ
イセンス

ASA 5585-X（SSP-10）の 10 GE I/Oラ
イセンスを導入し、ファイバポートで

の 10ギガビットイーサネットの速度
をイネーブルにしました。SSP-40は、
デフォルトで10ギガビットイーサネッ
トの速度をサポートします。

ASA 5585-Xは 8.3(x)ではサ
ポートされていません。

（注）

8.2(4)ASA 5585-X（SSP-10）用 10 GE I/Oラ
イセンス

フェールオーバーライセンスが各ユ

ニット上で同一である必要がなくなり

ました。両方のユニットで使用するラ

イセンスは、プライマリユニットおよ

びセカンダリユニットからの結合され

たライセンスです。

show activation-keyおよび show version
の各コマンドが変更されました。

8.3(1)同一でないフェールオーバーライセン

ス
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説明プラットフォームリリース機能名

時間ベースライセンスがスタッカブル

になりました。多くの場合、時間ベー

スライセンスは更新の必要があり、旧

ライセンスから新しいライセンスへ

シームレスに移行する必要がありま

す。時間ベースライセンスだけで使用

される機能では、新しいライセンスが

適用される前に、ライセンスの有効期

限が切れてしまわないことが特に重要

です。ASAでは時間ベースライセン
スをスタックできるので、ライセンス

の有効期限が切れたり、新しいライセ

ンスを早めにインストールしたために

時間が無駄になったりする心配はあり

ません。

8.3(1)スタック可能な時間ベースライセンス

IMEライセンスが導入されました。8.3(1)Intercompany Media Engineライセンス

時間ベースライセンスを複数インス

トールできるようになり、同時に機能

ごとに 1つのアクティブなライセンス
を保持できるようになりました。

show activation-keyおよび show version
の各コマンドが変更されました。

8.3(1)複数の時間ベースライセンスの同時ア

クティブ化

コマンドを使用して、時間ベースライ

センスをアクティブ化または非アク

ティブ化できるようになりました。

activation-key [activate | deactivate]コ
マンドが変更されました。

8.3(1)時間ベースライセンスのアクティブ化

と非アクティブ化の個別化

AnyConnect Premium SSL VPN Edition
ライセンスの名前が AnyConnect
Premium SSL VPNライセンスに変更さ
れました。

8.3(1)AnyConnect Premium SSL VPN Edition
ライセンスのAnyConnect Premium SSL
VPNライセンスへの変更
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説明プラットフォームリリース機能名

ASA 5505～ 5550にペイロード暗号化
機能のないソフトウェアをインストー

ルした場合、Unified Communications、
強力な暗号化VPN、強力な暗号化管理
プロトコルをディセーブルにします。

この特殊なイメージは 8.3(x)
でのみサポートされます。

8.4(1)以降で暗号化機能のな
いソフトウェアをサポートす

るには、ASAの特別なハー
ドウェアバージョンを購入

する必要があります。

（注）

8.3(2)輸出用のペイロード暗号化なしイメー

ジ

ASA 5550および ASA 5585-X
（SSP-10）では、コンテキストの最大
数が 50から 100に引き上げられまし
た。ASA 5580および 5585-X
（SSP-20）以降では、コンテキストの
最大数が 50から 250に引き上げられ
ました。

8.4(1)ASA 5550、5580、および 5585-Xでの
コンテキストの増加

ASA 5580および ASA 5585-Xでは、
VLANの最大数が 250から 1024に引
き上げられました。

8.4(1)ASA 5580および 5585-XでのVLAN数
の増加

ファイアウォール接続の最大数が次の

ように引き上げられました。

• ASA 5580-20：1,000,000から
2,000,000へ。

• ASA 5580-40：2,000,000から
4,000,000へ。

• ASA 5585-X with SSP-10：750,000
から 1,000,000へ。

• ASA 5585-X with SSP-20：1,000,000
から 2,000,000へ。

• ASA 5585-X with SSP-40：2,000,000
から 4,000,000へ。

• ASA 5585-X with SSP-60：2,000,000
から 10,000,000へ。

8.4(1)ASA 5580および 5585-Xでの接続数の
増加
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説明プラットフォームリリース機能名

AnyConnect Premium SSL VPNライセ
ンスの名前が AnyConnect Premiumラ
イセンスに変更されました。ライセン

ス情報の表示が「SSL VPNピア」から
「AnyConnect Premiumピア」に変更さ
れました。

8.4(1)AnyConnect Premium SSL VPNライセ
ンスの AnyConnect Premiumライセン
スへの変更

AnyConnect VPNセッションの最大数
が 5,000から 10,000に引き上げられま
した。

8.4(1)ASA 5580での AnyConnect VPNセッ
ション数の増加

AnyConnect以外の VPNセッションの
最大数が 5,000から 10,000に引き上げ
られました。

8.4(1)ASA 5580でのAnyConnect以外のVPN
セッション数の増加

AnyConnect Essentialsライセンスおよ
び AnyConnect Premiumライセンスに
IKEv2を使用した IPsecリモートアク
セス VPNが追加されました。

ASAでの IKEv2のサポート
に関して、重複するセキュリ

ティアソシエーションがサ

ポートされていないという制

約が現在あります。

（注）

Other VPNライセンス（以前の IPsec
VPN）には IKEv2サイトツーサイト
セッションが追加されました。Other
VPNライセンスは基本ライセンスに含
まれています。

8.4(1)IKEv2を使用した IPsecリモートアク
セス

ペイロード暗号化機能のないモデルで

は（ASA 5585-Xなど）、特定の国に
ASAを輸出できるよう、ASAソフト
ウェアのユニファイドコミュニケー

ションと VPN機能を無効にしていま
す。

8.4(1)輸出用のペイロード暗号化なしハード

ウェア
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説明プラットフォームリリース機能名

SSP-40および SSP-60の場合、同じ
シャーシでレベルが同じ 2つの SSPを
使用できます。レベルが混在した SSP
はサポートされていません（たとえ

ば、SSP-40と SSP-60の組み合わせは
サポートされていません）。各SSPは
個別のコンフィギュレーションおよび

管理を持つ独立したデバイスとして動

作します。必要に応じて 2つの SSPを
フェールオーバーペアとして使用でき

ます。2個の SSPをシャーシで使用す
る場合、VPNはサポートされません。
しかし、VPNがディセーブルになって
いないことに注意してください。

8.4(2)デュアルSSP（SSP-20およびSSP-40）

ASA 5512-X、ASA 5515-X、ASA
5525-X、ASA 5545-X、および ASA
5555-Xでの IPS SSPソフトウェアモ
ジュールには IPSモジュールライセン
スが必要です。

8.6(1)ASA 5512-X～ASA 5555-Xでの IPSモ
ジュールライセンス

クラスタリングライセンスがASA5580
および ASA 5585-Xに対して追加され
ました。

9.0(1)ASA 5580およびASA 5585-Xのクラス
タリングライセンス。

ASASMは、すべての VPN機能をサ
ポートするようになりました。

9.0(1)ASASMでの VPNのサポート

ASASMは、すべてのユニファイドコ
ミュニケーション機能をサポートする

ようになりました。

9.0(1)ASASMでのユニファイドコミュニ
ケーションのサポート

ASA 5585-Xは、すべての SSPモデル
でデュアルSSPをサポートするように
なりました（同一シャーシ内で同じレ

ベルの SSPを 2つ使用できます）。
デュアル SSPを使用するときに VPN
がサポートされるようになりました。

9.0(1)SSP-10および SSP-20に対する ASA
5585-XデュアルSSPサポート（SSP-40
および SSP-60に加えて）、デュアル
SSPに対する VPNサポート
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説明プラットフォームリリース機能名

ASA 5512-X、ASA 5515-X、ASA
5525-X、ASA 5545-Xおよび ASA
5555-Xが2ユニットクラスタをサポー
トするようになりました。2ユニット
のクラスタリングは、基本ライセンス

ではデフォルトでイネーブルになりま

す。ASA 5512-XではSecurity Plusライ
センスが必要です。

9.1(4)ASA 5500-Xでのクラスタリングのサ
ポート

ASA 5585-Xが 16ユニットクラスタを
サポートするようになりました。

9.2(1)ASA 5585-Xの 16のクラスタメンバの
サポート

シンプルなライセンス方式で ASAvが
導入されました（標準または Premium
レベルで ASAv4および ASAv30永続
ライセンス）。アドオンライセンスは

使用できません。

9.2(1)ASAv4およびASAv30の標準およびプ
レミアムモデルライセンスの導入
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第 4 章

ライセンス：スマートソフトウェアライ

センシング

スマートソフトウェアライセンシングによって、ライセンスを購入し、ライセンスのプール

を一元管理することができます。製品認証キー（PAK）ライセンスとは異なり、スマートライ
センスは特定のシリアル番号に関連付けられません。各ユニットのライセンスキーを管理しな

くても、簡単にASAを導入したり使用を終了したりできます。スマートソフトウェアライセ
ンスを利用すれば、ライセンスの使用状況と要件をひと目で確認することもできます。

スマートソフトウェアライセンシングは、ASAハードウェアモデルおよび ISA 3000で
はサポートされていません。PAKライセンスを使用します。PAKライセンスについて
（57ページ）を参照してください。

プラットフォーム別のスマートライセンスの機能と動作の詳細については、「SmartEnabled
Product Families」を参照してください。

（注）

•スマートソフトウェアライセンスについて（122ページ）
•スマートソフトウェアライセンスの前提条件（140ページ）
•スマートソフトウェアライセンスのガイドライン（145ページ）
•スマートソフトウェアライセンスのデフォルト（145ページ）
• ASAv：スマートソフトウェアライセンシングの設定（146ページ）
• Firepower 1000、2100：スマートソフトウェアライセンシングの設定（161ページ）
• Firepower 4100/9300：スマートソフトウェアライセンスの設定（174ページ）
•モデルごとのライセンス（177ページ）
•スマートソフトウェアライセンシングのモニタリング（187ページ）
• Smart Software Manager通信（191ページ）
•スマートソフトウェアライセンスの履歴（194ページ）
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スマートソフトウェアライセンスについて
シスコスマートライセンシングは、シスコポートフォリオ全体および組織全体でソフトウェ

アをより簡単かつ迅速に一貫して購入および管理できる柔軟なライセンスモデルです。また、

これは安全です。ユーザがアクセスできるものを制御できます。スマートライセンスを使用す

ると、次のことが可能になります。

•簡単なアクティベーション：スマートライセンスは、組織全体で使用できるソフトウェア
ライセンスのプールを確立します。PAK（製品アクティベーションキー）は不要です。

•管理の統合：My Cisco Entitlements（MCE）は、使いやすいポータルですべてのシスコ製
品とサービスの完全なビューを提供するので、取得したもの、使用しているものを常に把

握できます。

•ライセンスの柔軟性：ソフトウェアはハードウェアにノードロックされていないため、必
要に応じてライセンスを簡単に使用および転送できます。

スマートライセンスを使用するには、まず Cisco Software Centralでスマートアカウントを設定
する必要があります（software.cisco.com）。

シスコライセンスの概要については詳しくは、cisco.com/go/licensingguideを参照してください。

Firepower 4100/9300シャーシの ASAのスマートソフトウェアライセン
シング

Firepower 4100/9300シャーシ上の ASAでは、スマートソフトウェアライセンシングの設定
は、Firepower 4100/9300シャーシスーパバイザと ASAに分割されています。

• Firepower 4100/9300シャーシ：Smart Software Managerとの通信に使用するパラメータな
ど、すべてのスマートソフトウェアライセンシングインフラストラクチャをシャーシで

設定します。Firepower 4100/9300シャーシ自体の動作にライセンスは必要ありません。

シャーシ間クラスタリングでは、クラスタ内の各シャーシで

同じスマートライセンス方式を有効にする必要があります。

（注）

• ASAアプリケーション：ASAのすべてのライセンスの権限付与を設定します。

Smart Software Managerとアカウント
デバイスの 1つ以上のライセンスを購入する場合は、Cisco Smart Software Managerで管理しま
す。

https://software.cisco.com/#module/SmartLicensing
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Smart Software Managerでは、組織のマスターアカウントを作成できます。

まだアカウントをお持ちでない場合は、リンクをクリックして新しいアカウントを設定

してください。Smart Software Managerでは、組織のマスターアカウントを作成できま
す。

（注）

デフォルトでは、ライセンスはマスターアカウントの下のデフォルトの仮想アカウントに割り

当てられます。アカウントの管理者として、オプションで追加の仮想アカウントを作成できま

す。たとえば、地域、部門、または子会社ごとにアカウントを作成できます。複数の仮想アカ

ウントを使用することで、多数のライセンスおよびデバイスの管理をより簡単に行うことがで

きます。

オフライン管理

デバイスにインターネットアクセスがなく、Smart Software Managerに登録できない場合は、
オフラインライセンスを設定できます。

永続ライセンス予約

デバイスがセキュリティ上の理由でインターネットにアクセスできない場合、オプションで、

各 ASAの永続ライセンスを要求できます。永続ライセンスでは、Smart Software Managerへの
定期的なアクセスは必要ありません。PAKライセンスの場合と同様にライセンスを購入し、
ASAのライセンスキーをインストールします。PAKライセンスとは異なり、ライセンスの取
得と管理に Smart Software Managerを使用します。通常のスマートライセンスモードと永続ラ
イセンスの予約モード間で簡単に切り替えることができます。

ASAv永続ライセンスの予約

権限付与に固有のライセンスを取得することで、標準層、権限付与に応じた最大スループッ

ト、高度暗号化（3DES/AES）ライセンス（アカウントに資格がある場合）のすべての機能が
有効になります。AnyConnectクライアントの使用権を有効にするAnyConnectライセンスを購
入すれば、AnyConnectクライアントの機能もプラットフォームの上限まで有効になります
（「AnyConnect Plus、AnyConnect Apex、AnyConnect VPN Onlyライセンス（127ページ）」を
参照）。

• 100 Mbpsの権限付与

• 1 Gbpsの権限付与

• 2 Gbpsの権限付与

• 10 Gbpsの権限付与

• 20 Gbpsの権限付与

ASAvの展開時に使用する権限付与レベルを選択する必要があります。その権限付与レベルに
よって、要求するライセンスが決まります。ユニットの権限付与レベルを後で変更したい場合
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は、現在のライセンスを返却し、正しい権限付与レベルの新しいライセンスを要求する必要が

あります。展開済みのASAvのモデルを変更するには、新しい権限付与の要件に合わせるため
に、ハイパーバイザから vCPUと DRAMの設定を変更します。各値については、ASAvのク
イックスタートガイドを参照してください。

ライセンスの使用を停止した場合、ASAvで戻りコードを生成し、そのコードをSmart Software
Managerに入力して、ライセンスを返却する必要があります。使用していないライセンスの料
金の支払うことのないように、返却プロセスに正確に従ってください。

永続ライセンスの予約は Azureハイパーバイザではサポートされません。

Firepower 1000永続ライセンスの予約

ライセンスを取得することで、標準層、Security Plus（Firepower 1010）、最大のセキュリティ
コンテキスト（Firepower 1100）、高度暗号化（3DES/AES）ライセンス（アカウントに資格が
ある場合）のすべての機能が有効になります。AnyConnectクライアントの使用権を有効にす
るAnyConnectライセンスを購入すれば、AnyConnectクライアントの機能もプラットフォーム
の上限まで有効になります（「AnyConnect Plus、AnyConnect Apex、AnyConnect VPN Onlyラ
イセンス（127ページ）」を参照）。

また、ASAの設定で権限付与を要求することにより、ASAでそれらを使用できるようにする
必要があります。

ライセンスの使用を停止した場合、ASAで戻りコードを生成し、そのコードを Smart Software
Managerに入力して、ライセンスを返却する必要があります。使用していないライセンスの料
金の支払うことのないように、返却プロセスに正確に従ってください。

Firepower 2100永続ライセンスの予約

ライセンスを取得することで、標準層、最大のセキュリティコンテキスト、高度暗号化

（3DES/AES）ライセンス（アカウントに資格がある場合）のすべての機能が有効になります。
AnyConnectクライアントの使用権を有効にする AnyConnectライセンスを購入すれば、
AnyConnectクライアントの機能もプラットフォームの上限まで有効になります（「AnyConnect
Plus、AnyConnect Apex、AnyConnect VPN Onlyライセンス（127ページ）」を参照）。また、
ASAの設定で権限付与を要求することにより、ASAでそれらの機能を使用できるようにする
必要があります。

ライセンスの使用を停止した場合、ASAで戻りコードを生成し、そのコードを Smart Software
Managerに入力して、ライセンスを返却する必要があります。使用していないライセンスの料
金の支払うことのないように、返却プロセスに正確に従ってください。

Firepower 4100/9300シャーシ永続ライセンスの予約

ライセンスを取得することで、標準層、最大のセキュリティコンテキスト、キャリアライセン

ス、高度暗号化（3DES/AES）ライセンス（アカウントに資格がある場合）のすべての機能が
有効になります。AnyConnectクライアントの使用権を有効にするAnyConnectライセンスを購
入すれば、AnyConnectクライアントの機能もプラットフォームの上限まで有効になります
（「AnyConnect Plus、AnyConnect Apex、AnyConnect VPN Onlyライセンス（127ページ）」を
参照）。ライセンスは Firepower 4100/9300シャーシ上で管理されますが、それに加えて ASA
の設定で権限付与を要求することにより、ASAでそれらを使用できるようにする必要がありま
す。
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ライセンスの使用を停止した場合、Firepower4100/9300シャーシで戻りコードを生成し、その
コードを Smart Software Managerに入力して、ライセンスを返却する必要があります。使用し
ていないライセンスの料金の支払うことのないように、返却プロセスに正確に従ってくださ

い。

Smart Software Managerオンプレミス

デバイスがセキュリティ上の理由でインターネットにアクセスできない場合、オプションで、

仮想マシン（VM）としてローカル Smart Software Managerオンプレミスサーバー（旧「Smart
Softwareサテライトサーバー」）をインストールできます。Smart Software Managerオンプレミ
スは、Smart Software Managerの機能の一部を提供します。これにより、すべてのローカルデ
バイスに不可欠なライセンシングサービスを提供できます。ライセンスの使用状況を同期する

ためにメインの Smart Software Managerに定期的に接続する必要があるのは、Smart Software
Managerオンプレミスだけです。スケジュールに沿って同期するか、または手動で同期できま
す。

Smart Software Managerオンプレミスでは、次の機能を実行できます。

•ライセンスの有効化または登録

•企業ライセンスの表示

•会社のエンティティ間でのライセンス移動

詳細については、https://www.cisco.com/c/en/us/buy/smart-accounts/software-manager.html#~on-prem
を参照してください。

仮想アカウントごとに管理されるライセンスとデバイス

ライセンスとデバイスは仮想アカウントごとに管理されます。つまり、その仮想アカウントの

デバイスのみが、そのアカウントに割り当てられたライセンスを使用できます。追加のライセ

ンスが必要な場合は、別の仮想アカウントから未使用のライセンスを転用できます。仮想アカ

ウント間でデバイスを転送することもできます。

Firepower 4100/9300シャーシ上で動作する ASAの場合：シャーシのみがデバイスとして登録
される一方で、シャーシ内の ASAアプリケーションはそれぞれ固有のライセンスを要求しま
す。たとえば、3つのセキュリティモジュールを搭載した Firepower 9300シャーシでは、全
シャーシが 1つのデバイスとして登録されますが、各モジュールは合計 3つのライセンスを別
個に使用します。

評価ライセンス

ASAv

ASAvは、評価モードをサポートしません。Smart Software Managerへの登録の前に、ASAvは
厳しいレート制限状態で動作します。
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Firepower 1000

Firepower 1000は、Smart Software Managerへの登録の前に 90日間（合計使用時間）評価モー
ドで動作します。デフォルトの権限のみが有効になります。この期間が終了すると、Firepower
1000はコンプライアンス違反の状態になります。

高度暗号化（3DES/AES）の評価ライセンスを受け取ることはできません。高度暗号化
（3DES/AES）ライセンスを有効にするエクスポートコンプライアンストークンを受け取
るには、Smart Software Managerに登録する必要があります。

（注）

Firepower 2100

Firepower 2100は、Smart Software Managerへの登録の前に 90日間（合計使用時間）評価モー
ドで動作します。デフォルトの権限のみが有効になります。この期間が終了すると、Firepower
2100はコンプライアンス違反の状態になります。

高度暗号化（3DES/AES）の評価ライセンスを受け取ることはできません。高度暗号化
（3DES/AES）ライセンスを有効にするエクスポートコンプライアンストークンを受け取
るには、Smart Software Managerに登録する必要があります。

（注）

Firepower 4100/9300シャーシ

Firepower 4100/9300シャーシは、次の 2種類の評価ライセンスをサポートしています。

•シャーシレベル評価モード：Firepower 4100/9300シャーシは、Smart Software Managerへ
の登録の前に 90日間（合計使用時間）評価モードで動作します。このモードでは、ASA
は固有の権限付与を要求できません。デフォルトの権限のみが有効になります。この期間

が終了すると、Firepower 4100/9300シャーシはコンプライアンス違反の状態になります。

•権限付与ベースの評価モード：Firepower 4100/9300シャーシが Smart Software Managerに
登録された後、ASAに割り当て可能な時間ベースの評価ライセンスを取得できます。ASA
で、通常どおりに権限付与を要求します。時間ベースのライセンスの期限が切れると、時

間ベースのライセンスを更新するか、または永続ライセンスを取得する必要があります。

高度暗号化（3DES/AES）の評価ライセンスを受け取ることはできません。高度暗号化
（3DES/AES）ライセンスを有効にするエクスポートコンプライアンストークンを受け取
るには、Smart Software Managerに登録して永続ライセンスを取得する必要があります。

（注）

ライセンスについて（タイプ別）

ここでは、ライセンスに関する追加情報をタイプ別に説明します。
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AnyConnect Plus、AnyConnect Apex、AnyConnect VPN Onlyライセンス

AnyConnect PlusまたはAnyConnect Apexライセンスは、ライセンスで指定されたユーザープー
ルを共有するすべての複数の ASAに適用できる同時使用ライセンスです。AnyConnect VPN
Onlyライセンスは、特定のASAに適用されます。スマートライセンスを使用するデバイスで
は、実際のプラットフォームにAnyConnectライセンスを物理的に適用する必要はありません。
ただし、同じライセンスを購入して、ソフトウェアセンターへのアクセスやテクニカルサポー

トを使用するために契約番号をCisco.com IDに関連付ける必要があります。詳細については、
以下を参照してください。

•『Cisco AnyConnect Ordering Guide』

• AnyConnect Licensing Frequently Asked Questions (FAQ)

その他の VPNライセンス

その他の VPNセッションには、次の VPNタイプが含まれています。

• IKEv1を使用した IPsecリモートアクセス VPN

• IKEv1を使用した IPsecサイトツーサイト VPN

• IKEv2を使用した IPsecサイトツーサイト VPN

このライセンスは基本ライセンスに含まれています。

合計 VPNセッション、全タイプ

• VPNセッションの最大数の合計が、VPN AnyConnectとその他の VPNセッションの最大
数よりも多くなっても、組み合わせたセッション数が VPNセッションの制限を超えるこ
とはできません。VPNの最大セッション数を超えた場合、ASAをオーバーロードして、
適切なネットワークのサイズに設定してください。

•クライアントレス SSL VPNセッションを開始後、ポータルからAnyConnectクライアント
クライアントセッションを開始した場合は、合計で1つのセッションが使用されます。こ
れに対して、最初に AnyConnectクライアントを（スタンドアロンクライアントなどか
ら）開始後、クライアントレスSSL VPNポータルにログインした場合は、2つのセッショ
ンが使用されます。

暗号化ライセンス

高度暗号化：ASAv

Smart Software Managerまたは Smart Software Managerオンプレミスサーバーに接続する前に、
管理接続に高度暗号化（3DES/AES）を使用できるため、ASDMを起動して Smart Software
Managerに接続することが可能です。（VPNなどの）高度暗号化を必要とする through-the-box
トラフィックの場合、Smart Software Managerに接続して高度暗号化ライセンスを取得するま
で、スループットは厳しく制限されます。
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スマートソフトウェアライセンシングアカウントからASAvの登録トークンを要求する場合、
[このトークンに登録した製品でエクスポート制御機能を許可する（Allow export-controlled
functionality on the products registered with this token）]チェックボックスをオンにして、高度暗
号化（3DES/AES）のライセンスが適用されるようにします（お使いのアカウントでその使用
が許可されている必要があります）。ASAvが後でコンプライアンス違反になった場合、エク
スポートコンプライアンストークンが正常に適用されていれば、ASAvはライセンスを保持
し、レート制限状態に戻ることはありません。ASAvを再登録し、エクスポートコンプライア
ンスが無効になっている場合、またはASAvを工場出荷時の設定に復元した場合、ライセンス
は削除されます。

最初に高度暗号化なしでASAvを登録し、後で高度暗号化を追加する場合は、新しいライセン
スを有効にするために ASAvをリロードする必要があります。

永続ライセンス予約のライセンスの場合、アカウントに使用資格があれば、高度暗号化

（3DES/AES）ライセンスが有効になります。

スマートアカウントで強力な暗号化が許可されていないが、強力な暗号化の使用が許可されて

いるとシスコが判断した場合、強力な暗号化ライセンスをアカウントに手動で追加できます。

高度暗号化：アプライアンスモードの Firepower 1000、Firepower 2100

ASAには、管理アクセスのみを対象にした3DES機能がデフォルトで含まれているので、Smart
Software Managerに接続でき、すぐに ASDMを使用することもできます。後に ASAで SSHア
クセスを設定する場合は、SSHおよび SCPを使用することもできます。高度な暗号化を必要
とするその他の機能（VPNなど）では、最初に Smart Software Managerに登録する必要がある
高度暗号化が有効になっている必要があります。

登録する前に高度な暗号化を使用できる機能の設定を試みると（脆弱な暗号化のみ設定

している場合でも）、HTTPS接続はそのインターフェイスでドロップされ、再接続でき
ません。このルールの例外は、管理1/1などの管理専用インターフェイスに接続されてい
る場合です。SSHは影響を受けません。HTTPS接続が失われた場合は、コンソールポー
トに接続して ASAを再設定するか、管理専用インターフェイスに接続するか、または高
度暗号化機能用に設定されていないインターフェイスに接続することができます。

（注）

スマートソフトウェアライセンシングアカウントからASAの登録トークンを要求する場合、
[Allow export-controlled functionality on the products registered with this token]チェックボックスを
オンにして、高度暗号化（3DES/AES）のライセンスが適用されるようにします（ご使用のア
カウントでその使用が許可されている必要があります）。ASAが後でコンプライアンス違反に
なった場合、エクスポートコンプライアンストークンが正常に適用されていれば、ASAは引
き続き through the boxトラフィックを許可します。ASAを再登録し、エクスポートコンプラ
イアンスが無効になっていても、ライセンスは有効なままです。ASAを工場出荷時の設定に復
元すると、ライセンスは削除されます。

最初に高度な暗号化なしで ASAを登録し、後で高度な暗号化を追加する場合は、新しいライ
センスを有効にするために ASAをリロードする必要があります。
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永続ライセンス予約のライセンスの場合、アカウントに使用資格があれば、高度暗号化

（3DES/AES）ライセンスが有効になります。

スマートアカウントで強力な暗号化が許可されていないが、強力な暗号化の使用が許可されて

いるとシスコが判断した場合、強力な暗号化ライセンスをアカウントに手動で追加できます。

高度暗号化：プラットフォームモードの Firepower 2100

Smart Software Managerまたは Smart Software Managerオンプレミスサーバーに接続する前に、
管理接続に高度暗号化（3DES/AES）を使用できるため、ASDMを起動することが可能です。
ASDMアクセスは、デフォルトの暗号化を適用する管理専用インターフェイスでのみ使用でき
ることに注意してください。高度暗号化ライセンスに接続して取得するまで、（VPNなどの）
高度暗号化を必要とする through the boxトラフィックは許可されません。

スマートソフトウェアライセンシングアカウントからASAの登録トークンを要求する場合、
[Allow export-controlled functionality on the products registered with this token]チェックボックスを
オンにして、高度暗号化（3DES/AES）のライセンスが適用されるようにします（ご使用のア
カウントでその使用が許可されている必要があります）。ASAが後でコンプライアンス違反に
なった場合、エクスポートコンプライアンストークンが正常に適用されていれば、ASAは引
き続き through the boxトラフィックを許可します。ASAを再登録し、エクスポートコンプラ
イアンスが無効になっていても、ライセンスは有効なままです。ASAを工場出荷時の設定に復
元すると、ライセンスは削除されます。

最初に高度な暗号化なしで ASAを登録し、後で高度な暗号化を追加する場合は、新しいライ
センスを有効にするために ASAをリロードする必要があります。

永続ライセンス予約のライセンスの場合、アカウントに使用資格があれば、高度暗号化

（3DES/AES）ライセンスが有効になります。

スマートアカウントで強力な暗号化が許可されていないが、強力な暗号化の使用が許可されて

いるとシスコが判断した場合、強力な暗号化ライセンスをアカウントに手動で追加できます。

高度暗号化：Firepower 4100/9300シャーシ

ASAを論理デバイスとして展開すると、すぐに ASDMを起動できます。高度暗号化ライセン
スに接続して取得するまで、（VPNなどの）高度暗号化を必要とする through theboxトラフィッ
クは許可されません。

スマートソフトウェアライセンシングアカウントからシャーシの登録トークンを要求する場

合、[このトークンに登録した製品でエクスポート制御機能を許可する（Allow export-controlled
functionality on the products registered with this token）]チェックボックスをオンにして、高度暗
号化（3DES/AES）ライセンスが適用されるようにします（お使いのアカウントでその使用が
許可されている必要があります）。

ASAが後でコンプライアンス違反になった場合、エクスポートコンプライアンストークンが
正常に適用されていれば、ASAは引き続き through the boxトラフィックを許可します。シャー
シを再登録し、エクスポートコンプライアンスが無効になっている場合、またはシャーシを工

場出荷時の設定に復元した場合、ライセンスは削除されます。
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最初に高度な暗号化なしでシャーシを登録し、後で高度な暗号化を追加する場合は、新しいラ

イセンスを有効にするために ASAアプリケーションをリロードする必要があります。

永続ライセンス予約のライセンスの場合、アカウントに使用資格があれば、高度暗号化

（3DES/AES）ライセンスが有効になります。

スマートアカウントで強力な暗号化が許可されていないが、強力な暗号化の使用が許可されて

いるとシスコが判断した場合、強力な暗号化ライセンスをアカウントに手動で追加できます。

DES：すべてのモデル

DESライセンスはディセーブルにできません。3DESライセンスをインストールしている場
合、DESは引き続き使用できます。強力な暗号化だけを使用したい場合に DESの使用を防止
するには、強力な暗号化だけを使用するようにすべての関連コマンドを設定する必要がありま

す。

キャリアライセンス

キャリアライセンスでは、以下のインスペクション機能が有効になります。

• Diameter：Diameterは、LTE（Long Term Evolution）および IMS（IP Multimedia Subsystem）
用の EPS（Evolved Packet System）などの次世代モバイルと固定電気通信ネットワークで
使用される認証、認可、およびアカウンティング（AAA）プロトコルです。RADIUSや
TACACSがこれらのネットワークで Diameterに置き換えられます。

• GTP/GPRS：GPRSトンネリングプロトコルは、General Packet Radio Service（GPRS）トラ
フィック用に GSM、UMTS、および LTEネットワークで使用されます。GTPは、トンネ
ル制御および管理プロトコルを提供します。このプロトコルによるトンネルの作成、変

更、および削除により、モバイルステーションに GPRSネットワークアクセスが提供さ
れます。GTPは、ユーザーデータパケットの伝送にもトンネリングメカニズムを使用し
ます。

• M3UA：MTP3 User Adaptation（M3UA）は、SS7 Message Transfer Part 3（MTP3）レイヤと
連動する IPベースアプリケーション用の SS7ネットワークへのゲートウェイを提供する
クライアント/サーバープロトコルです。M3UAにより、IPネットワーク上でSS7ユーザー
パート（ISUPなど）を実行することが可能になります。M3UAはRFC 4666で定義されて
います。

• CTP：SCTP（Stream Control Transmission Protocol）はRFC 4960で説明されています。プロ
トコルは IP経由のテレフォニーシグナリングプロトコル SS7をサポートしており、4G
LTEモバイルネットワークアーキテクチャにおける複数のインターフェイス用の転送プ
ロトコルでもあります。

合計 TLSプロキシセッション

Encrypted Voice Inspectionの各 TLSプロキシセッションは、TLSライセンスの制限に対してカ
ウントされます。
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TLSプロキシセッションを使用するその他のアプリケーション（ライセンスが不要なMobility
Advantage Proxyなど）では、TLS制限に対してカウントしません。

アプリケーションによっては、1つの接続に複数のセッションを使用する場合があります。た
とえば、プライマリとバックアップの Cisco Unified Communications Managerを電話に設定した
場合は、TLSプロキシ接続は 2つ使用されます。

TLSプロキシの制限は、tls-proxy maximum-sessionsコマンドまたは ASDMで [Configuration]
> [Firewall] > [Unified Communications] > [TLS Proxy]ペインを使用して個別に設定できます。モ
デルの制限を表示するには、tls-proxy maximum-sessions ?コマンドを入力します。デフォルト
の TLSプロキシ制限よりも高い TLSプロキシライセンスを適用する場合、ASAでは、そのラ
イセンスに一致するように TLSプロキシの制限が自動的に設定されます。ライセンスの制限
よりも TLSプロキシ制限が優先されます。TLSプロキシ制限をライセンスよりも少なく設定
すると、ライセンスですべてのセッションを使用できません。

「K8」で終わるライセンス製品番号（たとえばユーザー数が 250未満のライセンス）で
は、TLSプロキシセッション数は 1000までに制限されます。「K9」で終わるライセン
ス製品番号（たとえばユーザー数が 250以上のライセンス）では、TLSプロキシの制限
はコンフィギュレーションに依存し、モデルの制限が最大数になります。K8と K9は、
エクスポートについてそのライセンスが制限されるかどうかを示します。K8は制限され
ず、K9は制限されます。

（たとえば clear configure allコマンドを使用して）コンフィギュレーションをクリアす
ると、TLSプロキシ制限がモデルのデフォルトに設定されます。このデフォルトがライ
センスの制限よりも小さいと、tls-proxy maximum-sessionsコマンドを使用したときに、
再び制限を高めるようにエラーメッセージが表示されます（ASDMの [TLS Proxy]ペイン
を使用）。フェールオーバーを使用して、write standbyコマンドを入力するか、または
ASDMでプライマリ装置に対して [File] > [Save Running Configuration to Standby Unit]を使
用して強制的にコンフィギュレーションの同期を行うと、セカンダリ装置でclearconfigure
allコマンドが自動的に生成され、セカンダリ装置に警告メッセージが表示されることが
あります。コンフィギュレーションの同期によりプライマリ装置の TLSプロキシ制限の
設定が復元されるため、この警告は無視できます。

（注）

接続には、SRTP暗号化セッションを使用する場合もあります。

• K8ライセンスでは、SRTPセッション数は 250までに制限されます。

• K9ライセンスでは、制限はありません。

メディアの暗号化/復号化を必要とするコールだけが、SRTP制限に対してカウントされま
す。コールに対してパススルーが設定されている場合は、両方のレッグがSRTPであって
も、SRTP制限に対してカウントされません。

（注）

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
131

ASAの開始

合計 TLSプロキシセッション



VLAN、最大

VLAN制限の対象としてカウントするインターフェイスに、VLANを割り当てます。次に例
を示します。

interface gigabitethernet 0/0.100
vlan 100

ボットネットトラフィックフィルタライセンス

ダイナミックデータベースをダウンロードするには、強力な暗号化（3DES/AES）ライセンス
が必要です。

フェールオーバーまたは ASAクラスタライセンス

ASAvのフェールオーバーライセンス

スタンバイユニットにはプライマリユニットと同じモデルライセンスが必要です。

Firepower 1010のフェールオーバーライセンス

Smart Software Manager Regularおよびオンプレミス

両方の Firepower 1010ユニットは、Smart Software Managerまたは Smart Software Managerオン
プレミスサーバーに登録する必要があります。フェールオーバーを設定する前に、両方のユ

ニットで標準ライセンスと Security Plusライセンスを有効にする必要があります。

通常は、ユニットの登録時に両方のユニットが強力な暗号化トークンを取得する必要があるた

め、ASAで強力な暗号化（3DES/AES）機能ライセンスを有効にする必要もありません。登録
トークンを使用する場合、両方のユニットに同じ暗号化レベルが設定されている必要がありま

す。

スマートアカウントで強力な暗号化が許可されていないが、強力な暗号化の使用が許可されて

いるとシスコが判断した場合、強力な暗号化ライセンスをアカウントに手動で追加できます。

この場合、フェールオーバーを有効にした後、アクティブユニットで有効にします。設定はス

タンバイユニットに複製されますが、スタンバイユニットは設定を使用しません。この設定

はキャッシュの状態のままになります。アクティブユニットのみサーバーからライセンスを要

求します。ライセンスは単一のフェールオーバーライセンスにまとめられ、フェールオーバー

のペアで共有されます。この集約ライセンスはスタンバイユニットにもキャッシュされ、将来

アクティブなユニットとなったときに使用されます。フェールオーバーの後には、新しいアク

ティブ装置は集約ライセンスを引き続き使用します。キャッシュされたライセンス設定を使用

し、サーバーに権限付与を再要求します。古いアクティブ装置がペアにスタンバイとして参加

した場合、ライセンス権限を解放します。アカウントに充分なライセンスがない場合、スタン

バイ装置が権限を解放する前に、新しいアクティブ装置のライセンスがコンプライアンス違反

状態になることがあります。フェールオーバーのペアは集約ライセンスを 30日間使用できま
すが、この猶予期間以降もコンプライアンス違反となり、高度暗号化トークンを使用する場合

は、高度暗号化（3DES/AES）機能ライセンスを必要とする機能の設定変更を行えなくなりま
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す。動作には影響しません。新しいアクティブ装置は、ライセンスのコンプライアンスが確保

されるまで 35秒ごとに権限承認更新要求を送信します。フェールオーバーのペアを解消した
場合は、アクティブな装置は権限を解放し、両方のユニットはライセンス設定をキャッシュ状

態にして保持します。ライセンスを再アクティベートするには、各ユニットの設定をクリア

し、再設定する必要があります。

永続ライセンスの予約

永続ライセンスを予約するには、シャーシごとに個別のライセンスを購入し、フェールオー

バーを設定する前にライセンスを有効にする必要があります。

Firepower 1100のフェールオーバーライセンス

Smart Software Manager Regularおよびオンプレミス

アクティブユニットのみサーバからライセンスを要求します。ライセンスは、フェールオー

バーペアで共有される単一のフェールオーバーライセンスに集約されます。セカンダリユニッ

トに追加費用はかかりません。

アクティブ/スタンバイフェールオーバーのフェールオーバーを有効にした後は、アクティブ
ユニットにのみスマートライセンシングを設定できます。アクティブ/アクティブフェールオー
バーでは、フェールオーバーグループ1がアクティブになっている装置にのみスマートライセ
ンシングを設定できます。設定はスタンバイユニットに複製されますが、スタンバイユニッ

トは設定を使用しません。この設定はキャッシュの状態のままになります。集約されたライセ

ンスは、スタンバイユニットにキャッシュされ、将来アクティブユニットになる場合に使用さ

れます。
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フェールオーバーペアを形成する場合は、各 ASAに同じ暗号化ライセンスが必要です。
スマートライセンシングサーバに ASAを登録すると、高度暗号化ライセンスは、登録
トークンを適用するときに、対象となるお客様の場合に自動的に有効化されます。この

要件のため、フェールオーバーで高度暗号化トークンを使用する場合は、次の 2つのラ
イセンスを選択できます。

•フェールオーバーを有効にする前に、両方のユニットをスマートライセンシングサー
バに登録します。この場合、両方のユニットに高度暗号化が適用されます。次に、

フェールオーバーを有効にした後、アクティブユニットでライセンス権限の設定を続

行します。フェールオーバーリンクの暗号化を有効にすると、AES/3DES（高度暗号
化）が使用されます。

•アクティブユニットをスマートライセンシングサーバに登録する前に、フェールオー
バーを有効にします。この場合、両方のユニットに高度暗号化はまだ適用されませ

ん。次に、ライセンス権限を設定し、アクティブユニットをスマートライセンシン

グサーバに登録します。両方のユニットが集約ライセンスから高度暗号化を取得し

ます。フェールオーバーリンクで暗号化を有効にした場合、ユニットが高度暗号化を

取得する前にフェールオーバーリンクが確立されているため、DES（脆弱な暗号化）
が使用されます。リンクで AES/3DESを使用するには、両方のユニットをリロード
する必要があります。1つのユニットだけをリロードすると、そのユニットは
AES/3DESを使用しようとしますが、元のユニットは DESを使用するため、両方の
ユニットがアクティブになります（スプリットブレイン）。

（注）

各アドオンライセンスタイプは次のように管理されます。

• Standard：アクティブな装置のみがサーバにこのライセンスを要求しますが、スタンバイ
装置にはデフォルトで有効になっている Stardardライセンスがあります。その使用のため
にサーバに登録を行う必要はありません。

• Context：このライセンスはアクティブな装置のみが要求します。ただし、デフォルトで
Standardライセンスには 2のコンテキストが含まれ、これは両方のユニットにあります。
各ユニットの Standardライセンスの値と、アクティブな装置の Contextライセンスの値は
プラットフォームの上限まで加算されます。次に例を示します。

•標準ライセンスには 2つのコンテキストが含まれています。2つの Firepower 1120ユ
ニットの場合、それらのライセンスで最大4つのコンテキストが追加されます。アク
ティブ/スタンバイペアのアクティブな装置に 3 Contextライセンスを設定します。こ
の場合、集約されたフェールオーバーライセンスには7つのコンテキストが含まれて
います。ただし、ユニットごとのプラットフォームの制限が5なので、結合されたラ
イセンスでは最大 5つのコンテキストのみ許可されます。この場合、アクティブな
Contextライセンスを 1つのコンテキストとしてのみ設定することになる場合があり
ます。

•標準ライセンスには 2つのコンテキストが含まれています。2つの Firepower 1140ユ
ニットの場合、それらのライセンスで最大4つのコンテキストが追加されます。アク
ティブ/アクティブペアのプライマリユニットに 4 Contextライセンスを設定します。
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この場合、集約されたフェールオーバーライセンスには8つのコンテキストが含まれ
ています。たとえば、一方のユニットが 5コンテキストを使用し、他方が 3コンテキ
ストを使用します（合計 8の場合）。ユニットごとのプラットフォームの制限が 10
なので、結合されたライセンスでは最大10のコンテキストが許可されます。8コンテ
キストは制限の範囲内です。

•高度な暗号化（3DES/AES）：スマートアカウントで高度な暗号化が許可されていないが、
高度な暗号化の使用が許可されているとシスコが判断した場合、高度な暗号化ライセンス

をアカウントに手動で追加できます。アクティブユニットのみがこのライセンスを要求

し、ライセンスの集約により両方のユニットがこれを使用できます。

フェールオーバーの後には、新しいアクティブ装置は集約ライセンスを引き続き使用します。

キャッシュされたライセンス設定を使用し、サーバーに権限付与を再要求します。古いアク

ティブ装置がペアにスタンバイとして参加した場合、ライセンス権限を解放します。アカウン

トに充分なライセンスがない場合、スタンバイ装置が権限を解放する前に、新しいアクティブ

装置のライセンスがコンプライアンス違反状態になることがあります。フェールオーバーのペ

アは集約ライセンスを 30日間使用できますが、この猶予期間以降もコンプライアンス違反と
なる場合は、特殊なライセンスを必要とする機能の設定変更（つまり、追加コンテキストの追

加）を行なえなくなります。動作には影響しません。新しいアクティブ装置は、ライセンスの

コンプライアンスが確保されるまで35秒ごとに権限承認更新要求を送信します。フェールオー
バーのペアを解消した場合は、アクティブな装置は権限を解放し、両方のユニットはライセン

ス設定をキャッシュ状態にして保持します。ライセンスを再アクティベートするには、各ユ

ニットの設定をクリアし、再設定する必要があります。

永続ライセンスの予約

永続ライセンスを予約するには、シャーシごとに個別のライセンスを購入し、フェールオー

バーを設定する前にライセンスを有効にする必要があります。

Firepower 2100のフェールオーバーライセンス

Smart Software Manager Regularおよびオンプレミス

アクティブユニットのみサーバからライセンスを要求します。ライセンスは、フェールオー

バーペアで共有される単一のフェールオーバーライセンスに集約されます。セカンダリユニッ

トに追加費用はかかりません。

アクティブ/スタンバイフェールオーバーのフェールオーバーを有効にした後は、アクティブ
ユニットにのみスマートライセンシングを設定できます。アクティブ/アクティブフェールオー
バーでは、フェールオーバーグループ1がアクティブになっている装置にのみスマートライセ
ンシングを設定できます。設定はスタンバイユニットに複製されますが、スタンバイユニッ

トは設定を使用しません。この設定はキャッシュの状態のままになります。集約されたライセ

ンスは、スタンバイユニットにキャッシュされ、将来アクティブユニットになる場合に使用さ

れます。

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
135

ASAの開始

Firepower 2100のフェールオーバーライセンス



フェールオーバーペアを形成する場合は、各 ASAに同じ暗号化ライセンスが必要です。
スマートライセンシングサーバに ASAを登録すると、高度暗号化ライセンスは、登録
トークンを適用するときに、対象となるお客様の場合に自動的に有効化されます。この

要件のため、フェールオーバーで高度暗号化トークンを使用する場合は、次の 2つのラ
イセンスを選択できます。

•フェールオーバーを有効にする前に、両方のユニットをスマートライセンシングサー
バに登録します。この場合、両方のユニットに高度暗号化が適用されます。次に、

フェールオーバーを有効にした後、アクティブユニットでライセンス権限の設定を続

行します。フェールオーバーリンクの暗号化を有効にすると、AES/3DES（高度暗号
化）が使用されます。

•アクティブユニットをスマートライセンシングサーバに登録する前に、フェールオー
バーを有効にします。この場合、両方のユニットに高度暗号化はまだ適用されませ

ん。次に、ライセンス権限を設定し、アクティブユニットをスマートライセンシン

グサーバに登録します。両方のユニットが集約ライセンスから高度暗号化を取得し

ます。フェールオーバーリンクで暗号化を有効にした場合、ユニットが高度暗号化を

取得する前にフェールオーバーリンクが確立されているため、DES（脆弱な暗号化）
が使用されます。リンクで AES/3DESを使用するには、両方のユニットをリロード
する必要があります。1つのユニットだけをリロードすると、そのユニットは
AES/3DESを使用しようとしますが、元のユニットは DESを使用するため、両方の
ユニットがアクティブになります（スプリットブレイン）。

（注）

各アドオンライセンスタイプは次のように管理されます。

• Standard：アクティブな装置のみがサーバにこのライセンスを要求しますが、スタンバイ
装置にはデフォルトで有効になっている Stardardライセンスがあります。その使用のため
にサーバに登録を行う必要はありません。

• Context：このライセンスはアクティブな装置のみが要求します。ただし、デフォルトで
Standardライセンスには 2のコンテキストが含まれ、これは両方のユニットにあります。
各ユニットの Standardライセンスの値と、アクティブな装置の Contextライセンスの値は
プラットフォームの上限まで加算されます。次に例を示します。

• Standardライセンスには 2つのコンテキストが含まれています。2つの Firepower 2130
ユニットの場合、これらのライセンスは最大4つのコンテキストを追加します。アク
ティブ/スタンバイペアのアクティブな装置に30Contextライセンスを設定します。こ
の場合、集約されたフェールオーバーライセンスには 34のコンテキストが含まれて
います。しかし、ユニットごとのプラットフォームの制限が 30であるため、結合さ
れたライセンスでは最大30のコンテキストが許容されます。この場合では、アクティ
ブな Contextライセンスとして 25のコンテキストのみを設定できます。

• Standardライセンスには 2つのコンテキストが含まれています。2つの Firepower 2130
ユニットの場合、これらのライセンスは最大4つのコンテキストを追加します。アク
ティブ/アクティブペアのプライマリユニットに10Contextライセンスを設定します。
この場合、集約されたフェールオーバーライセンスには 14のコンテキストが含まれ
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ています。たとえば、一方のユニットが 9コンテキストを使用し、他方が 5コンテキ
ストを使用します（合計 14の場合）。ユニットごとのプラットフォームの制限が 30
であるため、結合されたライセンスでは最大 30のコンテキストが許容されます。14
コンテキストは制限の範囲内です。

•高度な暗号化（3DES/AES）：スマートアカウントで高度な暗号化が許可されていないが、
高度な暗号化の使用が許可されているとシスコが判断した場合、高度な暗号化ライセンス

をアカウントに手動で追加できます。アクティブユニットのみがこのライセンスを要求

し、ライセンスの集約により両方のユニットがこれを使用できます。

フェールオーバーの後には、新しいアクティブ装置は集約ライセンスを引き続き使用します。

キャッシュされたライセンス設定を使用し、サーバーに権限付与を再要求します。古いアク

ティブ装置がペアにスタンバイとして参加した場合、ライセンス権限を解放します。アカウン

トに充分なライセンスがない場合、スタンバイ装置が権限を解放する前に、新しいアクティブ

装置のライセンスがコンプライアンス違反状態になることがあります。フェールオーバーのペ

アは集約ライセンスを 30日間使用できますが、この猶予期間以降もコンプライアンス違反と
なる場合は、特殊なライセンスを必要とする機能の設定変更（つまり、追加コンテキストの追

加）を行なえなくなります。動作には影響しません。新しいアクティブ装置は、ライセンスの

コンプライアンスが確保されるまで35秒ごとに権限承認更新要求を送信します。フェールオー
バーのペアを解消した場合は、アクティブな装置は権限を解放し、両方のユニットはライセン

ス設定をキャッシュ状態にして保持します。ライセンスを再アクティベートするには、各ユ

ニットの設定をクリアし、再設定する必要があります。

永続ライセンスの予約

永続ライセンスを予約するには、シャーシごとに個別のライセンスを購入し、フェールオー

バーを設定する前にライセンスを有効にする必要があります。

Firepower 4100/9300のフェールオーバーライセンス

Smart Software Manager Regularおよびオンプレミス

フェールオーバーを設定する前に、両方の Firepower 4100/9300は、Smart Software Managerま
たは Smart Software Managerオンプレミスサーバーに登録する必要があります。セカンダリユ
ニットに追加費用はかかりません。

高度暗号化ライセンスは、登録トークンを適用すると、対象となるお客様の場合自動的に有効

化されます。トークンを使用している場合、各シャーシに同じ暗号化ライセンスが必要です。

ASA設定で有効化される高度暗号化（3DES/AES）機能ライセンスについては、以下を参照し
てください。

アクティブ/スタンバイフェールオーバーの ASAライセンス設定のフェールオーバーを有効に
した後は、アクティブユニットにのみスマートライセンシングを設定できます。アクティブ/
アクティブフェールオーバーでは、フェールオーバーグループ 1がアクティブになっている
装置にのみスマートライセンシングを設定できます。設定はスタンバイユニットに複製されま

すが、スタンバイユニットは設定を使用しません。この設定はキャッシュの状態のままになり

ます。アクティブな装置のみサーバーからライセンスを要求します。ライセンスは単一のフェー

ルオーバーライセンスにまとめられ、フェールオーバーのペアで共有されます。この集約ライ
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センスはスタンバイユニットにもキャッシュされ、将来アクティブなユニットとなったときに

使用されます。各ライセンスタイプは次のように処理されます:

• Standard：アクティブな装置のみがサーバにこのライセンスを要求しますが、スタンバイ
装置にはデフォルトで有効になっている Stardardライセンスがあります。その使用のため
にサーバに登録を行う必要はありません。

• Context：このライセンスはアクティブな装置のみが要求します。ただし、デフォルトで
Standardライセンスには10のコンテキストが含まれ、これは両方のユニットにあります。
各ユニットの Standardライセンスの値と、アクティブな装置の Contextライセンスの値は
プラットフォームの上限まで加算されます。次に例を示します。

• Standardライセンスには 10のコンテキストがあり、2つユニットがあるため、合計で
20のコンテキストがあります。アクティブ/スタンバイペアのアクティブな装置に250
Contextライセンスを設定します。この場合、集約されたフェールオーバーライセン
スには270のコンテキストが含まれています。しかし、ユニットごとのプラットフォー
ムの制限が 250であるため、結合されたライセンスでは最大 250のコンテキストが許
容されます。この場合では、アクティブな Contextライセンスとして 230コンテキス
トを設定する必要があります。

• Standardライセンスには 10のコンテキストがあり、2つユニットがあるため、合計で
20のコンテキストがあります。アクティブ/アクティブペアのプライマリユニットに
10 Contextライセンスを設定します。この場合、集約されたフェールオーバーライセ
ンスには 30のコンテキストが含まれています。たとえば、一方のユニットが 17コン
テキストを使用し、他方が 13コンテキストを使用します（合計 30の場合）。ユニッ
トごとのプラットフォームの制限が250であるため、結合されたライセンスでは最大
250のコンテキストが許容されます。30コンテキストは制限の範囲内です。

•キャリア：アクティブのみがこのライセンスを要求し、ライセンスの集約により両方のユ
ニットがこれを使用できます。

•高度な暗号化（3DES）：スマートアカウントで高度な暗号化が許可されていないが、高
度な暗号化の使用が許可されているとシスコが判断した場合、高度な暗号化ライセンスを

アカウントに手動で追加できます。アクティブユニットのみがこのライセンスを要求し、

ライセンスの集約により両方のユニットがこれを使用できます。

フェールオーバーの後には、新しいアクティブ装置は集約ライセンスを引き続き使用します。

キャッシュされたライセンス設定を使用し、サーバーに権限付与を再要求します。古いアク

ティブ装置がペアにスタンバイとして参加した場合、ライセンス権限を解放します。アカウン

トに充分なライセンスがない場合、スタンバイ装置が権限を解放する前に、新しいアクティブ

装置のライセンスがコンプライアンス違反状態になることがあります。フェールオーバーのペ

アは集約ライセンスを 30日間使用できますが、この猶予期間以降もコンプライアンス違反と
なる場合は、特殊なライセンスを必要とする機能の設定変更を行なえなくなります。動作には

影響しません。新しいアクティブ装置は、ライセンスのコンプライアンスが確保されるまで35
秒ごとに権限承認更新要求を送信します。フェールオーバーのペアを解消した場合は、アク

ティブな装置は権限を解放し、両方のユニットはライセンス設定をキャッシュ状態にして保持

します。ライセンスを再アクティベートするには、各ユニットの設定をクリアし、再設定する

必要があります。
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永続ライセンスの予約

永続ライセンスを予約するには、シャーシごとに個別のライセンスを購入し、フェールオー

バーを設定する前にライセンスを有効にする必要があります。

Firepower 4100/9300の ASAクラスタライセンス

Smart Software Manager Regularおよびオンプレミス

クラスタリング機能自体にライセンスは必要ありません。強力な暗号化およびその他のオプ

ションのライセンスを使用するには、それぞれの Firepower 4100/9300シャーシがライセンス
機関または Smart Software Managerの通常およびオンプレミスサーバーに登録されている必要
があります。データユニットは追加料金なしで使用できます。

高度暗号化ライセンスは、登録トークンを適用すると、対象となるお客様の場合自動的に有効

化されます。トークンを使用している場合、各シャーシに同じ暗号化ライセンスが必要です。

ASA設定で有効化される高度暗号化（3DES/AES）機能ライセンスについては、以下を参照し
てください。

ASAライセンス設定では、制御ユニットに対するスマートライセンスの設定のみを行えます。
設定はデータユニットに複製されますが、一部のライセンスに対しては、データユニットはこ

の設定を使用しません。この設定はキャッシュ状態のままになり、制御ユニットのみがこのラ

イセンスを要求します。ライセンスは単一のクラスタライセンスにまとめられ、クラスタの各

ユニットで共有されます。この集約ライセンスはデータユニットにもキャッシュされ、その中

の1つが将来制御ユニットとなったときに使用されます。各ライセンスタイプは次のように処
理されます:

•標準：制御ユニットのみがサーバから標準ライセンスを要求し、ライセンスの集約によ
り、両方のユニットがそれを使用できます。

•コンテキスト：制御ユニットのみがサーバーからコンテキストライセンスを要求します。
デフォルトで標準ライセンスは 10のコンテキストを含み、すべてのクラスタメンバー上
に存在します。各ユニットの標準ライセンスの値と、制御ユニットのコンテキストライセ

ンスの値は、集約されたクラスタライセンスでのプラットフォーム制限まで統合されま

す。次に例を示します。

•クラスタに 6台の Firepower9300モジュールがある場合を考えます。標準ライセンス
は 10のコンテキストを含みます。6つユニットの場合、合計で 60のコンテキストが
加算されます。制御ユニット上で追加の 20コンテキストライセンスを設定します。
したがって、集約されたクラスタライセンスは 80のコンテキストを含みます。モ
ジュールごとのプラットフォーム制限は250であるため、統合されたライセンスに最
大 250のコンテキストが許容されます。80のコンテキストは制限範囲内です。した
がって、制御ユニット上で最大 80コンテキストを設定できます。各データユニット
も、コンフィギュレーションの複製を介して80コンテキストを持つことになります。

•クラスタに Firepower 4112が 3台あるとします。標準ライセンスは 10のコンテキス
トを含みます。3つユニットの場合、合計で30のコンテキストが加算されます。制御
ユニット上で追加の250コンテキストライセンスを設定します。したがって、集約さ
れたクラスタライセンスは280のコンテキストを含みます。ユニットごとのプラット
フォームの制限が 250であるため、統合されたライセンスでは最大 250のコンテキス
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トが許容されます。280コンテキストは制限を超えています。したがって、制御ユニッ
ト上で最大250のコンテキストのみを設定できます。各データユニットも、コンフィ
ギュレーションの複製を介して250のコンテキストを持つことになります。この場合
では、制御ユニットのコンテキストライセンスとして220のコンテキストのみを設定
する必要があります。

•キャリア：分散型 S2S VPNに必要。このライセンスはユニットごとの権限付与であり、
各ユニットはサーバーから各自のライセンスを要求します。

•高度暗号化（3DES）（2.3.0より前の Cisco Smart Software Managerオンプレミス展開用、
または管理目的用）のライセンスはユニットごとの権限付与であり、各ユニットはサー

バーから各自のライセンスを要求します。

新しい制御ユニットが選定されると、このユニットが集約ライセンスを引き続き使用します。

また、制御ユニットのライセンスを再要求するために、キャッシュされたライセンス設定も使

用します。古い制御ユニットがデータユニットとしてクラスタに再度参加すると、制御ユニッ

トのライセンス権限付与が解放されます。アカウントに利用可能なライセンスがない場合、

データユニットがライセンスを解放する前に、制御ユニットのライセンスがコンプライアンス

違反状態になることがあります。保持されたライセンスは 30日間有効ですが、この猶予期間
以降もコンプライアンス違反となる場合、特別なライセンスを必要とする機能の設定変更を行

なえません。ただし、動作には影響ありません。新しいアクティブユニットは、ライセンスの

コンプライアンスが確保されるまで 12時間ごとに権限承認更新要求を送信します。ライセン
ス要求が完全に処理されるまで、設定の変更を控えてください。ユニットがクラスタから離れ

た場合、キャッシュされた制御ユニットの設定は削除されます。一方で、ユニットごとの権限

は保持されます。この場合、クラスタ外のユニットのコンテキストライセンスを再要求する必

要があります。

永続ライセンスの予約

永続ライセンスを予約するには、シャーシごとに個別のライセンスを購入し、クラスタリング

を設定する前にライセンスを有効にする必要があります。

スマートソフトウェアライセンスの前提条件

Smart Software Manager定期およびオンプレミスの前提条件

Firepower 4100/9300

ASAライセンス資格を設定する前に、Firepower 4100/9300シャーシでスマートソフトウェア
ライセンスインフラストラクチャを設定します。

他のすべてのモデル

•デバイスからのインターネットアクセス、HTTPプロキシアクセス、Smart Software Manager
オンプレミスサーバーへのアクセスを確保します。
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•デバイスが Smart Software Managerの名前を解決できるように DNSサーバーを設定しま
す。

•デバイスのクロックを設定します。プラットフォームモードのFirepower 2100では、FXOS
でクロックを設定します。

• Cisco Smart Software Managerでマスターアカウントを作成します。

https://software.cisco.com/#module/SmartLicensing

まだアカウントをお持ちでない場合は、リンクをクリックして新しいアカウントを設定し

てください。Smart Software Managerでは、組織のマスターアカウントを作成できます。

永続ライセンス予約の前提条件

• Cisco Smart Software Managerでマスターアカウントを作成します。

https://software.cisco.com/#module/SmartLicensing

まだアカウントをお持ちでない場合は、リンクをクリックして新しいアカウントを設定し

てください。Smart Software Managerでは、組織のマスターアカウントを作成できます。
永続ライセンス予約には ASAからスマートライセンスサーバーへのインターネット接続
が必要ですが、永続ライセンスの管理には Smart Software Managerが使用されます。

•永続ライセンス予約のサポートはライセンスチームから受けられます。永続ライセンス予
約を使用する理由を示す必要があります。アカウントが承認されていない場合、永続ライ

センスを購入して適用することはできません。

•専用の永続ライセンスを購入します（ライセンス PID（141ページ）を参照）。アカウン
トに正しいライセンスがない場合、ASAでライセンスを予約しようとすると、「Thelicenses
cannot be reserved because the Virtual Account does not contain a sufficient surplus of the following
perpetual licenses: 1 - Firepower 4100 ASA PERM UNIV(perpetual)」のようなエラーメッセー
ジが表示されます。

•永続ライセンスには、高度暗号化（3DES/AES）ライセンス（アカウントに資格がある場
合）を含むすべての機能が含まれます。AnyConnectクライアントの使用権を有効にする
AnyConnectライセンスを購入すれば、AnyConnectクライアントの機能もプラットフォー
ムの上限まで有効になります（「AnyConnect Plus、AnyConnect Apex、AnyConnect VPN
Onlyライセンス（127ページ）」を参照）。

• ASAv：永続ライセンスの予約は Azureハイパーバイザではサポートされません。

ライセンス PID
ライセンスは、シスコまたは販売代理店からデバイスを購入した際に、スマートソフトウェア

ライセンシングアカウントにリンクされています。ただし、主導でライセンスを追加する必要

がある場合は、Cisco Commerce Workspaceで [製品とソリューションの検索（Find Products and
Solutions）]検索フィールドを使用します。次のライセンス製品 ID（PID）を検索します。
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図 7 :ライセンス検索

ASAv PID

ASAv Smart Software Manager定期およびオンプレミスPID：

• ASAv5：L-ASAV5S-K9 =

• ASAv10：L-ASAV10S-K9=

• ASAv30：L-ASAV30S-K9=

• ASAv50：L-ASAV50S-K9=

• ASAv100—L-ASAV100S-1Y=

• ASAv100—L-ASAV100S-3Y=

• ASAv100—L-ASAV100S-5Y=

ASAv100はサブスクリプションベースのライセンスで、期間は 1年、3年、または 5年
です。

（注）

ASAv永続ライセンス予約 PID：

永続ライセンスには、高度暗号化（3DES/AES）ライセンス（アカウントに資格がある場合）
を含むすべての機能が含まれます。AnyConnectクライアントの使用権を有効にするAnyConnect
ライセンスを購入すれば、AnyConnectクライアントの機能もプラットフォームの上限まで有
効になります（「AnyConnect Plus、AnyConnect Apex、AnyConnect VPN Onlyライセンス（127
ページ）」を参照）。

• ASAv5—L-ASAV5SR-K9=

• ASAv10—L-ASAV10SR-K9=

• ASAv30—L-ASAV30SR-K9=

• ASAv50—L-ASAV50SR-K9=

• ASAv100—L-ASAV100SR-K9=

Firepower 1010 PID

Firepower 1010 Smart Software Manager定期およびオンプレミス PID：
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•標準ライセンス：L-FPR1000-ASA=。標準ライセンスは無料ですが、スマートソフトウェ
アライセンシングアカウントに追加する必要があります。

• Security Plusライセンス：L-FPR1010-SEC-PL=。Security Plusライセンスによってフェール
オーバーが有効になります。

• Strong Encryption（3DES/AES）license—L-FPR1K-ENC-K9=.アカウントに強力な暗号が承
認されていない場合にのみ必要です。

Firepower 1010永続ライセンス予約 PID：

永続ライセンスには、高度暗号化（3DES/AES）ライセンス（アカウントに資格がある場合）
を含むすべての機能が含まれます。AnyConnectクライアントの使用権を有効にするAnyConnect
ライセンスを購入すれば、AnyConnectクライアントの機能もプラットフォームの上限まで有
効になります（「AnyConnect Plus、AnyConnect Apex、AnyConnect VPN Onlyライセンス（127
ページ）」を参照）。

• L-FPR1K-ASA-BPU=

Firepower 1100 PID

Firepower 1100 Smart Software Manager定期およびオンプレミス PID：

•標準ライセンス：L-FPR1000-ASA=。標準ライセンスは無料ですが、スマートソフトウェ
アライセンシングアカウントに追加する必要があります。

• 5コンテキストライセンス：L-FPR1K-ASASC-5=。コンテキストライセンスは追加的であ
り、ニーズに合わせて複数のライセンスを購入します。

• 10コンテキストライセンス：L-FPR1K-ASASC-10=。コンテキストライセンスは追加的で
あり、ニーズに合わせて複数のライセンスを購入します。

• Strong Encryption（3DES/AES）license—L-FPR1K-ENC-K9=.アカウントに強力な暗号が承
認されていない場合にのみ必要です。

Firepower 1100永続ライセンス予約 PID：

永続ライセンスには、高度暗号化（3DES/AES）ライセンス（アカウントに資格がある場合）
を含むすべての機能が含まれます。AnyConnectクライアントの使用権を有効にするAnyConnect
ライセンスを購入すれば、AnyConnectクライアントの機能もプラットフォームの上限まで有
効になります（「AnyConnect Plus、AnyConnect Apex、AnyConnect VPN Onlyライセンス（127
ページ）」を参照）。

• L-FPR1K-ASA-BPU=

Firepower 2100 PID

Firepower 2100 Smart Software Manager定期およびオンプレミス PID：

•標準ライセンス：L-FPR2100-ASA=。標準ライセンスは無料ですが、スマートソフトウェ
アライセンシングアカウントに追加する必要があります。
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• 5コンテキストライセンス：L-FPR2K-ASASC-5=。コンテキストライセンスは追加的であ
り、ニーズに合わせて複数のライセンスを購入します。

• 10コンテキストライセンス：L-FPR2K-ASASC-10=。コンテキストライセンスは追加的で
あり、ニーズに合わせて複数のライセンスを購入します。

•強力な暗号化 (3DES/AES)のライセンス：L-FPR2K-ENC-K9=。アカウントに強力な暗号が
承認されていない場合にのみ必要です。

Firepower 2100永続ライセンス予約 PID：

永続ライセンスには、高度暗号化（3DES/AES）ライセンス（アカウントに資格がある場合）
を含むすべての機能が含まれます。AnyConnectクライアントの使用権を有効にするAnyConnect
ライセンスを購入すれば、AnyConnectクライアントの機能もプラットフォームの上限まで有
効になります（「AnyConnect Plus、AnyConnect Apex、AnyConnect VPN Onlyライセンス（127
ページ）」を参照）。

• L-FPR2K-ASA-BPU=

Firepower 4100 PID

Firepower 4100 Smart Software Manager定期およびオンプレミス PID：

•標準ライセンス：L-FPR4100-ASA=。標準ライセンスは無料ですが、スマートソフトウェ
アライセンシングアカウントに追加する必要があります。

• 10コンテキストライセンス：L-FPR4K-ASASC-10=。コンテキストライセンスは追加的で
あり、ニーズに合わせて複数のライセンスを購入します。

• 230コンテキストライセンス：L-FPR4K-ASASC-230=。コンテキストライセンスは追加的
であり、ニーズに合わせて複数のライセンスを購入します。

• 250コンテキストライセンス：L-FPR4K-ASASC-250=。コンテキストライセンスは追加的
であり、ニーズに合わせて複数のライセンスを購入します。

•キャリア（Diameter、GTP/GPRS、M3UA、SCTP）：L-FPR4K-ASA-CAR=

•高度暗号化（3DES/AES）ライセンス：L-FPR4K-ENC-K9=。アカウントに強力な暗号が承
認されていない場合にのみ必要です。

Firepower 4100永続ライセンス予約 PID：

永続ライセンスには、高度暗号化（3DES/AES）ライセンス（アカウントに資格がある場合）
を含むすべての機能が含まれます。AnyConnectクライアントの使用権を有効にするAnyConnect
ライセンスを購入すれば、AnyConnectクライアントの機能もプラットフォームの上限まで有
効になります（「AnyConnect Plus、AnyConnect Apex、AnyConnect VPN Onlyライセンス（127
ページ）」を参照）。

• L-FPR4K-ASA-BPU=
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Firepower 9300 PID

Firepower 9300 Smart Software Manager定期およびオンプレミス PID：

•標準ライセンス：L-F9K-ASA=。標準ライセンスは無料ですが、スマートソフトウェアラ
イセンシングアカウントに追加する必要があります。

• 10コンテキストライセンス：L-F9K-ASA-SC-10=。コンテキストライセンスは追加的であ
り、ニーズに合わせて複数のライセンスを購入します。

•キャリア（Diameter、GTP/GPRS、M3UA、SCTP）：L-F9K-ASA-CAR=

•高度暗号化（3DES/AES）ライセンス：L-F9K-ASA-ENCR-K9=。アカウントに強力な暗号
が承認されていない場合にのみ必要です。

Firepower 9300永続ライセンス予約 PID：

永続ライセンスには、高度暗号化（3DES/AES）ライセンス（アカウントに資格がある場合）
を含むすべての機能が含まれます。AnyConnectクライアントの使用権を有効にするAnyConnect
ライセンスを購入すれば、AnyConnectクライアントの機能もプラットフォームの上限まで有
効になります（「AnyConnect Plus、AnyConnect Apex、AnyConnect VPN Onlyライセンス（127
ページ）」を参照）。

• L-FPR9K-ASA-BPU=

スマートソフトウェアライセンスのガイドライン
•スマートソフトウェアライセンスのみがサポートされます。ASAvの古いソフトウェアに
ついては、PAKライセンスが供与された既存のASAvをアップグレードする場合、前にイ
ンストールしたアクティベーションキーは無視されますが、デバイスに保持されます。

ASAvをダウングレードする場合は、アクティベーションキーが復活します。

•永続ライセンスの予約については、デバイスを廃棄する前にライセンスを戻す必要があり
ます。ライセンスを正式に戻さないと、ライセンスが使用中の状態のままになり、新しい

デバイスに再使用できません。

• Cisco Transport Gatewayは非準拠の国番号の証明書を使用するため、ASAをその製品と組
み合わせて使用する場合は HTTPSを使用できません。Cisco Transport Gatewayで HTTPを
使用する必要があります。

スマートソフトウェアライセンスのデフォルト

ASAv

• ASAvのデフォルト設定には、Licensing Authorityの URLを指定する、「License」という
Smart Call Homeプロファイルが含まれます。
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call-home
profile License
destination address http

https://tools.cisco.com/its/service/oddce/services/DDCEService

• ASAvを展開するときに、機能層とスループットレベルを設定します。現時点では、標準
レベルのみを使用できます。永続ライセンス予約の場合、これらのパラメータを設定する

必要はありません。永続ライセンス予約を有効にすると、これらのコマンドはコンフィ

ギュレーションから削除されます。

license smart
feature tier standard
throughput level {100M | 1G | 2G | 10G | 20G}

•また、導入時に任意で HTTPプロキシを設定できます。

call-home
http-proxy ip_address port port

Firepower 1000および 2100

Firepower 1000および 2100のデフォルト設定には、Licensing Authorityの URLを指定する
「License」という Smart Call Homeプロファイルが含まれています。

call-home
profile License
destination address http https://tools.cisco.com/its/service/oddce/services/DDCEService

Firepower 4100/9300シャーシ上の ASA

デフォルト設定はありません。標準ライセンス階層、およびその他のオプションライセンスは

手動で有効化する必要があります。

ASAv：スマートソフトウェアライセンシングの設定
このセクションでは、ASAvにスマートソフトウェアライセンスを設定する方法を説明しま
す。次の方法の中から 1つを選択してください。

手順

ステップ 1 ASAv：定期スマートソフトウェアライセンシングの設定（147ページ）。

ステップ 2 ASAv：Smart Software Managerオンプレミスライセンシングの設定（151ページ）。
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ステップ 3 ASAv：ユーティリティモードおよびMSLAスマートソフトウェアライセンシングの設定（153
ページ）

ステップ 4 ASAv：永続ライセンス予約の設定（157ページ）。

ASAv：定期スマートソフトウェアライセンシングの設定
ASAvを展開する場合は、デバイスを事前に設定し、Smart Software Managerに登録するために
登録トークンを適用して、スマートソフトウェアライセンシングを有効にできます。HTTPプ
ロキシサーバー、ライセンス権限付与を変更する必要がある場合、またはASAvを登録する必
要がある場合（Day0設定に IDトークンを含めなかった場合など）は、このタスクを実行しま
す。

ASAvを展開したときに、HTTPプロキシとライセンス権限付与が事前に設定されている
可能性があります。また、ASAvを展開したときに Day0設定で登録トークンが含まれて
いる可能性があります。その場合は、この手順を使用して再登録する必要はありません。

（注）

手順

ステップ 1 Smart Software Manager（Cisco Smart Software Manager）で、このデバイスを追加するバーチャ
ルアカウントの登録トークンを要求してコピーします。

a) [Inventory]をクリックします。

図 8 :インベントリ

b) [General]タブで、[New Token]をクリックします。
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図 9 :新しいトークン

c) [登録トークンを作成（Create Registration Token）]ダイアログボックスで、以下の設定値を
入力してから [トークンを作成（Create Token）]をクリックします。

• [説明（Description）]

• [有効期限（Expire After）]：推奨値は 30日です。

• [このトークンに登録された製品で輸出管理機能を許可する（Allow export-controlled
functionality on the products registered with this token）]：輸出コンプライアンスフラグ
を有効にします。

図 10 :登録トークンの作成

トークンはインベントリに追加されます。

d) トークンの右側にある矢印アイコンをクリックして [トークン（Token）]ダイアログボッ
クスを開き、トークン IDをクリップボードにコピーできるようにします。ASAの登録が
必要なときに後の手順で使用するために、このトークンを準備しておきます。
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図 11 :トークンの表示

図 12 :トークンのコピー

ステップ 2 （任意） ASAvで、HTTPプロキシ URLを指定します。

call-home

http-proxy ip_address port port

ネットワークでインターネットアクセスに HTTPプロキシを使用する場合、スマートソフト
ウェアライセンスのプロキシアドレスを設定する必要があります。このプロキシは、一般に

Smart Call Homeにも使用されます。

認証を使用する HTTPプロキシはサポートされません。（注）

例：

ciscoasa(config)# call-home
ciscoasa(cfg-call-home)# http-proxy 10.1.1.1 port 443

ステップ 3 ライセンス権限付与を設定します。

a) ライセンススマートコンフィギュレーションモードを開始します。

license smart

例：

ciscoasa(config)# license smart
ciscoasa(config-smart-lic)#

b) 機能層を設定します。
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feature tier standard

使用できるのは標準層だけです。

c) スループットレベルを設定します。

throughput level {100M | 1G | 2G | 10G | 20G}

例：

ciscoasa(config-smart-lic)# throughput level 2G

d) （任意）高度暗号化を有効にします。
feature strong-encryption

Smart Software Managerから高度暗号化トークンを受け取った場合、このライセンスは必要
ありません。ただし、スマートアカウントで高度暗号化が許可されていないものの、高度

暗号化の使用が許可されているとシスコが判断した場合、高度暗号化ライセンスをアカウ

ントに手動で追加できます。アクティブユニットのみがこのライセンスを要求し、ライセ

ンスの集約により両方のユニットがこれを使用できます。

例：

ciscoasa(config-smart-lic)# feature strong-encryption

a) ライセンススマートモードを終了して、変更を適用します。

exit

明示的にモードを終了する（exitまたは end）か、別のモードに移行するコマンドを入力
することによってライセンススマートコンフィギュレーションモードを終了するまで、

変更が有効になりません。

例：

ciscoasa(config-smart-lic)# exit
ciscoasa(config)#

ステップ 4 Smart Software Managerで ASAvを登録します。

ASAvを登録すると、Smart Software Managerは ASAvと Smart Software Manager間の通信用の
ID証明書を発行します。また、ASAvが該当する仮想アカウントに割り当てられます。通常、
この手順は 1回限りのインスタンスです。ただし、通信の問題などが原因で ID証明書の期限
が切れた場合は、ASAvの再登録が必要になります。

a) ASAvの登録トークンを入力します。

license smart register idtoken id_token [force]

例：
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forceキーワードを使用して、Smart Software Managerと同期されていない可能性がある登
録済みの ASAvを登録します。たとえば、Smart Software Managerから誤って ASAvを削除
した場合に forceを使用します。

ASAvが、Smart Software Managerへの登録と設定されたライセンス権限付与の承認要求を
試行します。

例：

ciscoasa# license smart register idtoken YjE3Njc5MzYtMGQzMi00OTA4
LWJhODItNzBhMGQ5NGRlYjUxLTE0MTQ5NDAy%0AODQzNzl8NXk2bzV3SDE0ZkgwQk
dYRmZ1NTNCNGlvRnBHUFpjcm02WTB4TU4w%0Ac2NnMD0%3D%0A

ASAv：Smart Software Managerオンプレミスライセンシングの設定
この手順は、Smart Software Managerオンプレミスを使用する ASAvに適用されます。

始める前に

Smart Software ManagerオンプレミスOVAファイルをCisco.comからダウンロードし、VMware
ESXiサーバーにインストールして設定します。詳細については、https://www.cisco.com/c/en/us/
buy/smart-accounts/software-manager.html#~on-premを参照してください。

手順

ステップ 1 Smart Software Managerオンプレミスで登録トークンを要求します。

ステップ 2 （任意） ASAで、HTTPプロキシ URLを指定します。

call-home

http-proxy ip_address port port

ネットワークでインターネットアクセスに HTTPプロキシを使用する場合、スマートソフト
ウェアライセンスのプロキシアドレスを設定する必要があります。このプロキシは、一般に

Smart Call Homeにも使用されます。

認証を使用する HTTPプロキシはサポートされません。（注）

例：

ciscoasa(config)# call-home
ciscoasa(cfg-call-home)# http-proxy 10.1.1.1 port 443

ステップ 3 ライセンスサーバーの URLを変更して、Smart Software Managerオンプレミスに移動します。

call-home

profile License
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destination address http https://on-prem_ip_address/Transportgateway/services/DeviceRequestHandler

例：

ciscoasa(config)# call-home
ciscoasa(cfg-call-home)# profile License
ciscoasa(cfg-call-home-profile) destination address http
https://10.1.5.5/Transportgateway/services/DeviceRequestHandler

ステップ 4 ライセンス権限付与を設定します。

a) ライセンススマートコンフィギュレーションモードを開始します。

license smart

例：

ciscoasa(config)# license smart
ciscoasa(config-smart-lic)#

b) 機能層を設定します。

feature tier standard

使用できるのは標準層だけです。

c) スループットレベルを設定します。

throughput level {100M | 1G | 2G | 10G | 20G}

例：

ciscoasa(config-smart-lic)# throughput level 2G

d) （任意）高度暗号化を有効にします。
feature strong-encryption

Smart Software Managerから高度暗号化トークンを受け取った場合、このライセンスは必要
ありません。ただし、スマートアカウントで高度暗号化が許可されていないものの、高度

暗号化の使用が許可されているとシスコが判断した場合、高度暗号化ライセンスをアカウ

ントに手動で追加できます。アクティブユニットのみがこのライセンスを要求し、ライセ

ンスの集約により両方のユニットがこれを使用できます。

例：

ciscoasa(config-smart-lic)# feature strong-encryption

a) ライセンススマートモードを終了して、変更を適用します。

exit

明示的にモードを終了する（exitまたは end）か、別のモードに移行するコマンドを入力
することによってライセンススマートコンフィギュレーションモードを終了するまで、

変更が有効になりません。
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例：

ciscoasa(config-smart-lic)# exit
ciscoasa(config)#

ステップ 5 手順 1で要求したトークンを使用して ASAを登録します。

license smart register idtoken id_token

例：

ciscoasa# license smart register idtoken YjE3Njc5MzYtMGQzMi00OTA4
LWJhODItNzBhMGQ5NGRlYjUxLTE0MTQ5NDAy%0AODQzNzl8NXk2bzV3SDE0ZkgwQk
dYRmZ1NTNCNGlvRnBHUFpjcm02WTB4TU4w%0Ac2NnMD0%3D%0A

ASAが Smart Software Managerオンプレミスに登録され、設定されたライセンス権限付与の承
認を要求します。Smart Software Managerオンプレミスは、お使いのアカウントで許可すれば
高度暗号化（3DES/AES）ライセンスも適用します。ライセンスのステータスと使用状況を
チェックするには、show license summaryコマンドを使用します。

例：

ciscoasa# show license summary

Smart Licensing is ENABLED

Registration:
Status: REGISTERED
Smart Account: Biz1
Virtual Account: IT
Export-Controlled Functionality: Allowed
Last Renewal Attempt: None
Next Renewal Attempt: Mar 19 20:26:29 2018 UTC

License Authorization:
Status: AUTHORIZED
Last Communication Attempt: SUCCEEDED
Next Communication Attempt: Oct 23 01:41:26 2017 UTC

License Usage:
License Entitlement tag Count Status
-----------------------------------------------------------------------------
regid.2014-08.com.ci... (FP2110-ASA-Std) 1 AUTHORIZED

ASAv：ユーティリティモードおよびMSLAスマートソフトウェアラ
イセンシングの設定

この手順は、マネージドサービスライセンス契約（MSLA）プログラムに登録されているス
マートライセンシングユーティリティモードの ASAvに適用されます。ユーティリティモー
ドでは、Smart Agentはライセンスの権限付与の使用状況を時間単位で追跡します。スマート
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エージェントは、Smart Software Manager定期またはオンプレミスサーバーに 4時間ごとにラ
イセンス使用状況レポートを送信します。使用状況レポートは課金サーバーに転送され、お客

様にライセンスの使用に関する月次請求書が送信されます。

始める前に

Smart Software Managerオンプレミスを使用している場合は、Smart Software Managerオンプレ
ミス OVAファイルを Cisco.comからダウンロードし、VMware ESXiサーバーにインストール
して設定します。詳細については、https://www.cisco.com/c/en/us/buy/smart-accounts/
software-manager.html#~on-premを参照してください。

手順

ステップ 1 Smart Software Manager定期またはオンプレミスで登録トークンを要求します（「デバイス登
録とトークン（191ページ）」を参照）。

ステップ 2 ASAvで、MSLA Smart Licensing向けにデバイスを設定します。

a) MSLAライセンスメッセージングに使用するスマートトランスポート（HTTP）を指定し
ます。

transport type callhome smart

例：

ciscoasa(config)# license smart
ciscoasa(config-smart-lic)# transport type smart

Smart Licensingは、デフォルトで Smart Call Homeインフラストラクチャを使用し
て Smart Software Managerと通信します。ただし、Smart Call HomeはMSLAをサ
ポートしていません。MSLA標準ユーティリティモードで ASAvを実行する予定
の場合は、Smart Transportを設定する必要があります。

重要

b) Smart Transportを使用する場合、Smart Software Manager定期（デフォルト）またはオンプ
レミスの URLを指定できます。必要に応じて、ライセンスを提供するスマートエージェ
ントによって生成されるライセンス使用状況レポートの 2番目の宛先を指定できます。

transport url transport-url default utility utility-url

例：

ciscoasa(config-smart-lic)# transport url
http://server99.cisco.com/Transportgateway/services/DeviceRequestHandler
ciscoasa(config-smart-lic)# transport url utility
http://server-utility.cisco.com/Transportgateway/services/DeviceRequestHandler

エントリが指定されていない場合、transport urlの設定はデフォルトの
https://smartreceiver.cisco.com/licservice/licenseになります。

（注）
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c) （任意）ネットワークでインターネットアクセスに HTTPプロキシを使用する場合、ス
マートソフトウェアライセンスのプロキシアドレスを設定する必要があります。

transport proxy proxy-url port proxy-port-number

認証を使用する HTTPプロキシはサポートされません。（注）

例：

ciscoasa(config-smart-lic)# transport proxy 10.1.1.1 port 443

ステップ 3 ライセンスメッセージでは、ライセンスデバイスのホスト名または Smart Agentバージョン番
号を抑制することを選択できます。

privacy all hostname version

例：

ciscoasa(config-smart-lic)# privacy all

ステップ 4 ユーティリティライセンス情報を設定します。これには、課金のために必要な顧客情報が含ま
れます。

a) ユーティリティコンフィギュレーションモードを開始します。

utility

例：

ciscoasa(config-smart-lic)# utility
ciscoasa(config-smart-lic-util)#

b) 一意の顧客 IDを作成できます。この IDは、Utility Licensing使用状況レポートメッセージ
に含まれます。

custom-id custom-identifier

例：

ciscoasa(config-smart-lic-util)# custom-id MyCustomID

c) 一意の顧客プロファイルを作成できます。この情報は、Utility Licensing使用状況レポート
に含まれます。

customer-info city country id name postalcode state street

例：

ciscoasa(config-smart-lic-util)# customer-info city MyCity
ciscoasa(config-smart-lic-util)# customer-info country MyCountry
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ciscoasa(config-smart-lic-util)# customer-info id MyID
ciscoasa(config-smart-lic-util)# customer-info name MyName
ciscoasa(config-smart-lic-util)# customer-info postalcode MyPostalCode
ciscoasa(config-smart-lic-util)# customer-info state MyState
ciscoasa(config-smart-lic-util)# customer-info street MyStreet

ステップ 5 （任意）このコマンドは、ASAvを標準MSLAモードで動作させる必要がある場合に使用し
ます。標準MSLAモードでは、Smart Transportを使用するように Smart Licensingを設定する必
要があります。このコマンドの noバージョンを使用すると、標準MSLAモードがクリアさ
れ、ASAvがデフォルトのユーティリティモードになります。このモードでは、Smart Transport
または Smart Call Homeを使用できます。

mode standard

例：

ciscoasa(config)# license smart
ciscoasa(config-smart-lic)# utility
ciscoasa(config-smart-lic-util)# mode standard

ステップ 6 手順 1で要求したトークンを使用して ASAを登録します。

license smart register idtoken id_token

例：

ciscoasa# license smart register idtoken YjE3Njc5MzYtMGQzMi00OTA4
LWJhODItNzBhMGQ5NGRlYjUxLTE0MTQ5NDAy%0AODQzNzl8NXk2bzV3SDE0ZkgwQk
dYRmZ1NTNCNGlvRnBHUFpjcm02WTB4TU4w%0Ac2NnMD0%3D%0A

ライセンスのステータスと使用状況をチェックするには、show run licenseコマンドを使用し
ます。

例：

ciscoasa# show run license

license smart
feature tier standard
throughput level 2G
transport type smart
transport url http://10.196.155.133:80/Transportgateway/services/DeviceRequestHandler
transport url utility
http://10.196.155.133:80/Transportgateway/services/DeviceRequestHandler
utility
mode standard
custom-id CUSTOM-ID-AUTOMATION1234
customer-info id ID-AUTOMATION1234
customer-info name NAME-AUTOMATION
customer-info street KitCreekRoad
customer-info city RTP
customer-info state NC
customer-info country USA
customer-info postalcode 12345
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ASAv：永続ライセンス予約の設定
ASAvに永続ライセンスを割り当てることができます。このセクションでは、ASAvの廃止や
モデル層の変更などによって新しいライセンスが必要となった場合に、ライセンスを返却する

方法についても説明します。

手順

ステップ 1 ASAv永続ライセンスのインストール（157ページ）

ステップ 2 （任意）（オプション）ASAvの永続ライセンスの返却（159ページ）

ASAv永続ライセンスのインストール

インターネットアクセスを持たない ASAvの場合は、Smart Software Managerから永続ライセ
ンスを要求できます。

永続ライセンスの予約については、ASAvを廃棄する前にライセンスを戻す必要がありま
す。ライセンスを正式に戻さないと、ライセンスが使用中の状態のままになり、新しい

ASAvに再使用できません。（オプション）ASAvの永続ライセンスの返却（159ページ）
を参照してください。

（注）

永久ライセンスをインストールした後に設定をクリアした場合（write eraseを使用するな
ど）、ステップ 1に示すように、引数を指定せずに license smart reservationコマンドを
使用して永久ライセンスの予約を再度有効にする必要があります。この手順の残りの部

分を完了する必要はありません。

（注）

始める前に

•永続ライセンスを購入すると、Smart Software Managerでそれらのライセンスを使用でき
ます。すべてのアカウントが永続ライセンスの予約について承認されているわけではあり

ません。設定を開始する前にこの機能についてシスコの承認があることを確認します。

• ASAvの起動後に永続ライセンスを要求する必要があります。Day 0設定の一部として永
続ライセンスをインストールすることはできません。

手順

ステップ 1 ASAv CLIで、永続ライセンスの予約を次のように有効にします。
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license smart reservation

例：

ciscoasa (config)# license smart reservation
ciscoasa (config)#

次のコマンドが削除されます。

license smart
feature tier standard
throughput level {100M | 1G | 2G | 10G | 20G}

通常のスマートライセンスを使用するには、このコマンドの no形式を使用し、上記のコマン
ドを再入力します。その他の Smart Call Home設定はそのまま維持されますが、使用されない
ため、それらのコマンドを再入力する必要はありません。

ステップ 2 Smart Software Managerに入力するライセンスコードを次のように要求します。

license smart reservation request universal

例：

ciscoasa# license smart reservation request universal
Enter this request code in the Cisco Smart Software Manager portal:
ABP:ASAv,S:9AU5ET6UQHD{A8ug5/1jRDaSp3w8uGlfeQ{53C13E
ciscoasa#

ASAv展開時に使用するモデルレベル（ASAv5/ASAv10/ASAv30/ASAv50）を選択する必要があ
ります。そのモデルレベルによって、要求するライセンスが決まります。後でモデルレベル

を変更したい場合は、現在のライセンスを返却し、変更後のモデルレベルに対応する新規ライ

センスを要求する必要があります。展開済みのASAvのモデルを変更するには、新しいモデル
の要件に合わせるために、ハイパーバイザから vCPUと DRAMの設定を変更します。各値に
ついては、ASAvのクイックスタートガイドを参照してください。現在のモデルを表示するに
は、show vmコマンドを使用します。

このコマンドを再入力すると、リロード後にも同じコードが表示されます。このコードをまだ

Smart Software Managerに入力していない場合、要求をキャンセルするには、以下を入力しま
す。

license smart reservation cancel

パーマネントライセンスの予約をディセーブルにすると、保留中のすべての要求がキャンセル

されます。すでに Smart Software Managerにコードを入力している場合は、その手順を完了し
てASAvにライセンスを適用する必要があります。その時点から、必要に応じてライセンスを
戻すことが可能になります。（オプション）ASAvの永続ライセンスの返却（159ページ）を
参照してください。

ステップ 3 Smart Software Managerインベントリ画面に移動して、[Instances]タブをクリックします。

https://software.cisco.com/#SmartLicensing-Inventory
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[Licenses]タブにアカウントに関連するすべての既存のライセンスが、標準およびパーマネン
トの両方とも表示されます。

ステップ 4 [ライセンスの予約（License Reservation）]をクリックし、ASAvのコードをボックスに入力し
ます。[Reserve License]をクリックします。

Smart Software Managerが承認コードを生成します。コードをダウンロードまたはクリップボー
ドにコピーできます。この時点で、ライセンスは、Smart Software Managerに従って使用中で
す。

[License Reservation]ボタンが表示されない場合、お使いのアカウントはパーマネントライセ
ンスの予約について承認されていません。この場合、パーマネントライセンスの予約を無効に

して標準のスマートライセンスコマンドを再入力する必要があります。

ステップ 5 ASAvで、承認コードを次のように入力します。

license smart reservation install code

例：

ciscoasa# license smart reservation install AAu3431rGRS00Ig5HQl2vpzg{MEYCIQCBw$
ciscoasa#

これで、ASAvライセンスが完全に適用されました。

（オプション）ASAvの永続ライセンスの返却

（ASAvを廃棄する場合やモデルレベルの変更によって新しいライセンスが必要になった場合
など）永続ライセンスが不要になった場合、以下の手順に従ってライセンスを正式に Smart
Software Managerに戻す必要があります。すべての手順を実行しないと、ライセンスが使用中
のままになり、他の場所で使用するために容易に解除できなくなります。

手順

ステップ 1 ASAvで返却コードを次のように生成します。

license smart reservation return

例：

ciscoasa# license smart reservation return
Enter this return code in the Cisco Smart Software Manager portal:
Au3431rGRS00Ig5HQl2vpcg{uXiTRfVrp7M/zDpirLwYCaq8oSv60yZJuFDVBS2QliQ=

ただちにASAvのライセンスがなくなり、評価状態に移行します。このコードを再度表示する
必要がある場合は、このコマンドを再入力します。新しい永続ライセンスを要求する（license
smart reservation request universal）か、ASAvのモデルレベルを変更する（電源を切って
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vCPU/RAMを変更する）と、このコードを再表示できなくなることに注意してください。必
ず、コードをキャプチャして、戻す作業を完了してください。

ステップ 2 ASAvユニバーサルデバイス識別子（UDI）が表示されるため、Smart Software ManagerでASAv
インスタンスを見つることができます。

show license udi

例：

ciscoasa# show license udi
UDI: PID:ASAv,SN:9AHV3KJBEKE
ciscoasa#

ステップ 3 Smart Software Managerインベントリ画面に移動して、[Product Instances]タブをクリックしま
す。

https://software.cisco.com/#SmartLicensing-Inventory

[Product Instances]タブに、ライセンスが付与されているすべての製品が UDIによって表示さ
れます。

ステップ 4 ライセンスを解除するASAvを確認し、[アクション（Actions）] > [削除（Remove）]の順に選
択して、ASAvの返却コードをボックスに入力します。[Remove Product Instance]をクリックし
ます。

パーマネントライセンスが使用可能なライセンスのプールに戻されます。

（オプション）ASAvの登録解除（定期およびオンプレミス）
ASAvの登録を解除すると、アカウントから ASAvが削除され、ASAvのすべてのライセンス
資格と証明書が削除されます。登録を解除することで、ライセンスを新しいASAvに利用する
こともできます。あるいは、Smart Software Managerから ASAvを削除できます。

ASAvを登録解除した場合、ASAvをリロードすると重大なレート制限状態に戻ります。（注）

手順

ASAvの登録を解除します。

license smart deregister

その後、ASAvがリロードされます。
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（オプション）ASAv ID証明書またはライセンス権限付与の更新（定
期およびオンプレミス）

デフォルトでは、アイデンティティ証明書は 6ヵ月ごと、ライセンス資格は 30日ごとに自動
的に更新されます。インターネットアクセスの期間が限られている場合や、Smart Software
Managerでライセンスを変更した場合などは、これらの登録を手動で更新することもできま
す。

手順

ステップ 1 アイデンティティ証明書を更新します。

license smart renew id

ステップ 2 Renew the license entitlement:

license smart renew auth

Firepower 1000、2100：スマートソフトウェアライセンシ
ングの設定

この項では、Firepower 1000、 2100にスマートソフトウェアライセンシングを設定する方法
を説明します。次の方法の中から 1つを選択してください。

手順

ステップ 1 Firepower 1000、2100：定期スマートソフトウェアライセンシングの設定（162ページ）。

（オプション）Firepower 1000、2100の登録解除（定期およびオンプレミス）（173ページ）
または（オプション）Firepower 1000、2100 ID証明書またはライセンス権限付与の更新（定期
およびオンプレミス）（174ページ）も可能です。

ステップ 2 Firepower 1000、2100：Smart Software Managerオンプレミスライセンシングの設定（166ペー
ジ）。

（オプション）Firepower 1000、2100の登録解除（定期およびオンプレミス）（173ページ）
または（オプション）Firepower 1000、2100 ID証明書またはライセンス権限付与の更新（定期
およびオンプレミス）（174ページ）も可能です。

ステップ 3 Firepower 1000、2100：永続ライセンス予約の設定（169ページ）。
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Firepower1000、2100：定期スマートソフトウェアライセンシングの設
定

この手順は、Smart Software Managerを使用する ASAに適用されます。

手順

ステップ 1 Smart Software Manager（Cisco Smart Software Manager）で、このデバイスを追加するバーチャ
ルアカウントの登録トークンを要求してコピーします。

a) [Inventory]をクリックします。

図 13 :インベントリ

b) [General]タブで、[New Token]をクリックします。

図 14 :新しいトークン

c) [登録トークンを作成（Create Registration Token）]ダイアログボックスで、以下の設定値を
入力してから [トークンを作成（Create Token）]をクリックします。

• [説明（Description）]

• [有効期限（Expire After）]：推奨値は 30日です。

• [このトークンに登録された製品で輸出管理機能を許可する（Allow export-controlled
functionality on the products registered with this token）]：輸出コンプライアンスフラグ
を有効にします。
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図 15 :登録トークンの作成

トークンはインベントリに追加されます。

d) トークンの右側にある矢印アイコンをクリックして [トークン（Token）]ダイアログボッ
クスを開き、トークン IDをクリップボードにコピーできるようにします。ASAの登録が
必要なときに後の手順で使用するために、このトークンを準備しておきます。

図 16 :トークンの表示

図 17 :トークンのコピー

ステップ 2 （任意） ASAで、HTTPプロキシ URLを指定します。

call-home

http-proxy ip_address port port
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ネットワークでインターネットアクセスに HTTPプロキシを使用する場合、スマートソフト
ウェアライセンスのプロキシアドレスを設定する必要があります。このプロキシは、一般に

Smart Call Homeにも使用されます。

認証を使用する HTTPプロキシはサポートされません。（注）

例：

ciscoasa(config)# call-home
ciscoasa(cfg-call-home)# http-proxy 10.1.1.1 port 443

ステップ 3 ASAでライセンス権限付与を要求します。

a) ライセンススマートコンフィギュレーションモードを開始します。

license smart

例：

ciscoasa(config)# license smart
ciscoasa(config-smart-lic)#

b) 機能階層を設定します。

feature tier standard

利用できるのは標準ライセンスのみです。ティアライセンスは、他の機能ライセンスを追

加するための前提条件です。

c) セキュリティコンテキストのライセンスを要求します。

feature context number

このライセンスは、Firepower 1010ではサポートされていません。（注）

デフォルトでは、ASAは 2つのコンテキストをサポートしているため、必要なコンテキス
トの数から 2つのデフォルトコンテキストを差し引いたものを要求する必要があります。
コンテキストの最大数は、モデルによって異なります。

• Firepower 1120：5コンテキスト

• Firepower 1140：10コンテキスト

• Firepower 1150：25コンテキスト

• Firepower 2110：25コンテキスト

• Firepower 2120：25コンテキスト

• Firepower 2130：30コンテキスト

• Firepower 2140：40コンテキスト
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たとえば、Firepower 2110で最大 25のコンテキストを使用するには、コンテキストの数と
して 23を入力します。この値は、デフォルトの 2に追加されます。

例：

ciscoasa(config-smart-lic)# feature context 18

d) （任意） (Firepower 1010）Request the Security Plus license to enable Active/Standby Failover.

feature security-plus

例：

ciscoasa(config-smart-lic)# feature security-plus

e) （任意）高度暗号化を有効にします。

feature strong-encryption

Smart Software Managerから高度暗号化トークンを受け取った場合、このライセンスは必要
ありません。ただし、スマートアカウントで高度暗号化が許可されていないものの、高度

暗号化の使用が許可されているとシスコが判断した場合、高度暗号化ライセンスをアカウ

ントに手動で追加できます。アクティブユニットのみがこのライセンスを要求し、ライセ

ンスの集約により両方のユニットがこれを使用できます。

例：

ciscoasa(config-smart-lic)# feature strong-encryption

ステップ 4 手順 1でコピーしたトークンを使用して ASAを登録します。

license smart register idtoken id_token

例：

ciscoasa# license smart register idtoken YjE3Njc5MzYtMGQzMi00OTA4
LWJhODItNzBhMGQ5NGRlYjUxLTE0MTQ5NDAy%0AODQzNzl8NXk2bzV3SDE0ZkgwQk
dYRmZ1NTNCNGlvRnBHUFpjcm02WTB4TU4w%0Ac2NnMD0%3D%0A

ASAが Smart Software Managerに登録され、設定されたライセンス権限付与の承認を要求しま
す。Smart Software Managerは、ご使用のアカウントが許可すれば高度暗号化（3DES/AES）ラ
イセンスも適用します。ライセンスのステータスと使用状況をチェックするには、showlicense
summaryコマンドを使用します。

例：

ciscoasa# show license summary

Smart Licensing is ENABLED

Registration:
Status: REGISTERED
Smart Account: Biz1
Virtual Account: IT
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Export-Controlled Functionality: Allowed
Last Renewal Attempt: None
Next Renewal Attempt: Mar 19 20:26:29 2018 UTC

License Authorization:
Status: AUTHORIZED
Last Communication Attempt: SUCCEEDED
Next Communication Attempt: Oct 23 01:41:26 2017 UTC

License Usage:
License Entitlement tag Count Status
-----------------------------------------------------------------------------
regid.2014-08.com.ci... (FP2110-ASA-Std) 1 AUTHORIZED

Firepower1000、2100：SmartSoftwareManagerオンプレミスライセンシ
ングの設定

この手順は、Smart Software Managerオンプレミスを使用する ASAに適用されます。

始める前に

Smart Software ManagerオンプレミスOVAファイルをCisco.comからダウンロードし、VMware
ESXiサーバーにインストールして設定します。詳細については、https://www.cisco.com/c/en/us/
buy/smart-accounts/software-manager.html#~on-premを参照してください。

手順

ステップ 1 Smart Software Managerオンプレミスサーバーで登録トークンを要求します。

ステップ 2 （任意） ASAで、HTTPプロキシ URLを指定します。

call-home

http-proxy ip_address port port

ネットワークでインターネットアクセスに HTTPプロキシを使用する場合、スマートソフト
ウェアライセンスのプロキシアドレスを設定する必要があります。このプロキシは、一般に

Smart Call Homeにも使用されます。

認証を使用する HTTPプロキシはサポートされません。（注）

例：

ciscoasa(config)# call-home
ciscoasa(cfg-call-home)# http-proxy 10.1.1.1 port 443

ステップ 3 ライセンスサーバーの URLを変更して、Smart Software Managerオンプレミスサーバーに移動
します。
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call-home

profile License

destination address http https://on-prem_ip_address/Transportgateway/services/DeviceRequestHandler

例：

ciscoasa(config)# call-home
ciscoasa(cfg-call-home)# profile License
ciscoasa(cfg-call-home-profile) destination address http
https://10.1.5.5/Transportgateway/services/DeviceRequestHandler

ステップ 4 ASAでライセンス権限付与を要求します。

a) ライセンススマートコンフィギュレーションモードを開始します。

license smart

例：

ciscoasa(config)# license smart
ciscoasa(config-smart-lic)#

b) 機能階層を設定します。

feature tier standard

利用できるのは標準ライセンスのみです。ティアライセンスは、他の機能ライセンスを追

加するための前提条件です。

c) （任意）セキュリティコンテキストのライセンスを要求します。

feature context number

このライセンスは、Firepower 1010ではサポートされていません。（注）

デフォルトでは、ASAは 2つのコンテキストをサポートしているため、必要なコンテキス
トの数から 2つのデフォルトコンテキストを差し引いたものを要求する必要があります。
コンテキストの最大数は、モデルによって異なります。

• Firepower 1120：5コンテキスト

• Firepower 1140：10コンテキスト

• Firepower 1150：25コンテキスト

• Firepower 2110：25コンテキスト

• Firepower 2120：25コンテキスト

• Firepower 2130：30コンテキスト

• Firepower 2140：40コンテキスト
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たとえば、Firepower 2110で最大 25のコンテキストを使用するには、コンテキストの数と
して 23を入力します。この値は、デフォルトの 2に追加されます。

例：

ciscoasa(config-smart-lic)# feature context 18

d) （任意） (Firepower 1010）Request the Security Plus license to enable Active/Standby Failover.

feature security-plus

例：

ciscoasa(config-smart-lic)# feature security-plus

e) （任意）高度暗号化を有効にします。

feature strong-encryption

Smart Software Managerから高度暗号化トークンを受け取った場合、このライセンスは必要
ありません。ただし、スマートアカウントで高度暗号化が許可されていないものの、高度

暗号化の使用が許可されているとシスコが判断した場合、高度暗号化ライセンスをアカウ

ントに手動で追加できます。アクティブユニットのみがこのライセンスを要求し、ライセ

ンスの集約により両方のユニットがこれを使用できます。

例：

ciscoasa(config-smart-lic)# feature strong-encryption

ステップ 5 手順 1で要求したトークンを使用して ASAを登録します。

license smart register idtoken id_token

例：

ciscoasa# license smart register idtoken YjE3Njc5MzYtMGQzMi00OTA4
LWJhODItNzBhMGQ5NGRlYjUxLTE0MTQ5NDAy%0AODQzNzl8NXk2bzV3SDE0ZkgwQk
dYRmZ1NTNCNGlvRnBHUFpjcm02WTB4TU4w%0Ac2NnMD0%3D%0A

ASAが Smart Software Managerオンプレミスサーバーに登録され、設定されたライセンス権限
付与の承認を要求します。Smart Software Managerオンプレミスサーバーは、お使いのアカウ
ントで許可すれば高度暗号化（3DES/AES）ライセンスも適用します。ライセンスのステータ
スと使用状況をチェックするには、show license summaryコマンドを使用します。

例：

ciscoasa# show license summary

Smart Licensing is ENABLED

Registration:
Status: REGISTERED
Smart Account: Biz1
Virtual Account: IT
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Export-Controlled Functionality: Allowed
Last Renewal Attempt: None
Next Renewal Attempt: Mar 19 20:26:29 2018 UTC

License Authorization:
Status: AUTHORIZED
Last Communication Attempt: SUCCEEDED
Next Communication Attempt: Oct 23 01:41:26 2017 UTC

License Usage:
License Entitlement tag Count Status
-----------------------------------------------------------------------------
regid.2014-08.com.ci... (FP2110-ASA-Std) 1 AUTHORIZED

Firepower 1000、2100：永続ライセンス予約の設定
Firepower 1000、 2100に永続ライセンスを割り当てることができます。この項では、ASAを廃
止する場合にライセンスを返す方法についても説明します。

手順

ステップ 1 Firepower 1000、2100永続ライセンスのインストール（169ページ）。

ステップ 2 （任意）（オプション）Firepower 1000、2100永続ライセンスの返却（172ページ）。

Firepower 1000、2100永続ライセンスのインストール

インターネットアクセスを持たないASAの場合は、Smart Software Managerから永続ライセン
スを要求できます。永続ライセンスでは、すべての機能が有効になります（セキュリティコン

テキストが最大の標準ライセンス）。

永続ライセンスの予約については、ASAを廃棄する前にライセンスを戻す必要がありま
す。ライセンスを正式に戻さないと、ライセンスが使用中の状態のままになり、新しい

ASAに再使用できません。（オプション）Firepower 1000、2100永続ライセンスの返却
（172ページ）を参照してください。

（注）

始める前に

パーマネントライセンスを購入すると、Smart Software Managerでそれらを使用できます。す
べてのアカウントがパーマネントライセンスの予約について承認されているわけではありませ

ん。設定を開始する前にこの機能についてシスコの承認があることを確認します。
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手順

ステップ 1 ASA CLIで、永続ライセンスの予約を次のように有効にします。

license smart reservation

例：

ciscoasa (config)# license smart reservation
ciscoasa (config)#

ステップ 2 Smart Software Managerに入力するライセンスコードを次のように要求します。

license smart reservation request universal

例：

ciscoasa# license smart reservation request universal
Enter this request code in the Cisco Smart Software Manager portal:
BB-ZFPR-2140:JAD200802RR-AzKmHcc71-2A
ciscoasa#

このコマンドを再入力すると、リロード後にも同じコードが表示されます。このコードをまだ

Smart Software Managerに入力していない場合、要求をキャンセルするには、以下を入力しま
す。

license smart reservation cancel

パーマネントライセンスの予約をディセーブルにすると、保留中のすべての要求がキャンセル

されます。すでに Smart Software Managerにコードを入力している場合は、その手順を完了し
て ASAにライセンスを適用する必要があります。その時点から、必要に応じてライセンスを
戻すことが可能になります。（オプション）Firepower 1000、2100永続ライセンスの返却（172
ページ）を参照してください。

ステップ 3 Smart Software Managerインベントリ画面に移動して、[Instances]タブをクリックします。

https://software.cisco.com/#SmartLicensing-Inventory

[Licenses]タブにアカウントに関連するすべての既存のライセンスが、標準およびパーマネン
トの両方とも表示されます。

ステップ 4 [License Reservation]をクリックして、ASAのコードをボックスに入力します。[Reserve License]
をクリックします。

Smart Software Managerが承認コードを生成します。コードをダウンロードまたはクリップボー
ドにコピーできます。この時点で、ライセンスは、Smart Software Managerに従って使用中で
す。

[License Reservation]ボタンが表示されない場合、お使いのアカウントはパーマネントライセ
ンスの予約について承認されていません。この場合、パーマネントライセンスの予約を無効に

して標準のスマートライセンスコマンドを再入力する必要があります。

ステップ 5 ASAで、承認コードを次のように入力します。
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license smart reservation install code

例：

ciscoasa# license smart reservation install AAu3431rGRS00Ig5HQl2vpzg{MEYCIQCBw$
ciscoasa#

ステップ 6 ASAでライセンス権限付与を要求します。

ASAの設定で権限付与を要求することにより、ASAでそれらを使用できるようにする必要が
あります。

a) ライセンススマートコンフィギュレーションモードを開始します。

license smart

例：

ciscoasa(config)# license smart
ciscoasa(config-smart-lic)#

b) 機能階層を設定します。

feature tier standard

利用できるのは標準ライセンスのみです。ティアライセンスは、他の機能ライセンスを追

加するための前提条件です。

c) （任意）セキュリティコンテキストのライセンスを要求します。

feature context number

このライセンスは、Firepower 1010ではサポートされていません。（注）

デフォルトでは、ASAは 2つのコンテキストをサポートしているため、必要なコンテキス
トの数から 2つのデフォルトコンテキストを差し引いたものを要求する必要があります。
コンテキストの最大数は、モデルによって異なります。

• Firepower 1120：5コンテキスト

• Firepower 1140：10コンテキスト

• Firepower 1150：25コンテキスト

• Firepower 2110：25コンテキスト

• Firepower 2120：25コンテキスト

• Firepower 2130：30コンテキスト

• Firepower 2140：40コンテキスト

たとえば、Firepower 2110で最大 25のコンテキストを使用するには、コンテキストの数と
して 23を入力します。この値は、デフォルトの 2に追加されます。
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例：

ciscoasa(config-smart-lic)# feature context 18

d) （任意） (Firepower 1010）Request the Security Plus license to enable Active/Standby Failover.

feature security-plus

例：

ciscoasa(config-smart-lic)# feature security-plus

e) （任意）高度暗号化を有効にします。

feature strong-encryption

Smart Software Managerから高度暗号化トークンを受け取った場合、このライセンスは必要
ありません。ただし、スマートアカウントで高度暗号化が許可されていないものの、高度

暗号化の使用が許可されているとシスコが判断した場合、高度暗号化ライセンスをアカウ

ントに手動で追加できます。アクティブユニットのみがこのライセンスを要求し、ライセ

ンスの集約により両方のユニットがこれを使用できます。

例：

ciscoasa(config-smart-lic)# feature strong-encryption

（オプション）Firepower 1000、2100永続ライセンスの返却

永続ライセンスが不要になった場合（ASAを廃止する場合など）は、この手順を使用して正式
に Smart Software Managerにライセンスを返却する必要があります。すべての手順を実行しな
いと、ライセンスが使用中のままになり、他の場所で使用するために容易に解除できなくなり

ます。

手順

ステップ 1 ASAで返却コードを次のように生成します。

license smart reservation return

例：

ciscoasa# license smart reservation return
Enter this return code in the Cisco Smart Software Manager portal:
Au3431rGRS00Ig5HQl2vpcg{uXiTRfVrp7M/zDpirLwYCaq8oSv60yZJuFDVBS2QliQ=

ただちに ASAのライセンスがなくなり、評価状態に移行します。このコードを再度表示する
必要がある場合は、このコマンドを再入力します。新しい永続ライセンス（license smart
reservation request universal）を要求すると、このコードを再表示できなくなることに注意し
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てください。必ず、コードをキャプチャして、戻す作業を完了してください。評価期間が終了

すると、ASAは期限切れ状態に移行します。コンプライアンス違反状態の詳細については、コ
ンプライアンス逸脱状態（192ページ）を参照してください。

ステップ 2 ASAユニバーサルデバイス識別子（UDI）が表示されるので、Smart Software Managerで ASA
インスタンスを見つることができます。

show license udi

例：

ciscoasa# show license udi
UDI: PID:FPR-2140,SN:JAD200802RR
ciscoasa#

ステップ 3 Smart Software Managerインベントリ画面に移動して、[Product Instances]タブをクリックしま
す。

https://software.cisco.com/#SmartLicensing-Inventory

[Product Instances]タブに、ライセンスが付与されているすべての製品が UDIによって表示さ
れます。

ステップ 4 ライセンスを解除するASAを確認し、[Actions] > [Remove]を選択して、ASAの返却コードを
ボックスに入力します。[Remove Product Instance]をクリックします。

パーマネントライセンスが使用可能なライセンスのプールに戻されます。

（オプション）Firepower1000、2100の登録解除（定期およびオンプレ
ミス）

ASAの登録を解除すると、アカウントからASAが削除されます。ASAのすべてのライセンス
権限付与と証明書が削除されます。登録を解除することで、ライセンスを新しい ASAに利用
することもできます。あるいは、Smart Software Manager（SSM）から ASAを削除できます。

手順

ASAの登録解除：

license smart deregister
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（オプション）Firepower1000、2100ID証明書またはライセンス権限付
与の更新（定期およびオンプレミス）

デフォルトでは、アイデンティティ証明書は 6ヵ月ごと、ライセンス資格は 30日ごとに自動
的に更新されます。インターネットアクセスの期間が限られている場合や、Smart Software
Managerでライセンスを変更した場合などは、これらの登録を手動で更新することもできま
す。

手順

ステップ 1 アイデンティティ証明書を更新します。

license smart renew id

ステップ 2 Renew the license entitlement:

license smart renew auth

Firepower 4100/9300：スマートソフトウェアライセンス
の設定

この手順は、Smart Software Manager、Smart Software Managerオンプレミスを使用するシャー
シ、または永続ライセンスの予約に適用されます。方法を前提条件として設定するには、FXOS
設定ガイドを参照してください。

永続ライセンス予約の場合、ライセンスはすべての機能、すなわちセキュリティコンテキスト

が最大の標準ティアおよびキャリアライセンスを有効にします。ただし、ASAがこれらの機
能を使用することを「認識する」ためには、ASAでそれらを有効にする必要があります。

始める前に

ASAクラスタの場合は、設定作業のために制御ユニットにアクセスする必要があります。
Firepower Chassis Managerでどのユニットが制御ノードなのかを確認してください。この手順
に示すように、ASA CLIからも確認できます。

手順

ステップ 1 Firepower 4100/9300シャーシ CLI（コンソールまたは SSH）に接続し、次に ASAにセッショ
ン接続します。

connect module slot console connect asa

例：
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Firepower> connect module 1 console
Firepower-module1> connect asa

asa>

次回 ASAコンソールに接続するときは、ASAに直接移動します。connect asaを再入力する必
要はありません。

ASAクラスタの場合、ライセンス設定などの設定を行う場合にのみ、制御ユニットにアクセス
する必要があります。通常、制御ユニットがスロット1にあるため、このモジュールにまず接
続する必要があります。

ステップ 2 ASA CLIで、グローバルコンフィギュレーションモードを入力します。論理デバイスの展開
時に設定しない限り、デフォルトではイネーブルパスワードは空白ですが、enableコマンドを
最初に入力したときに変更するように求められます。

enable configure terminal

例：

asa> enable
Password:
The enable password is not set. Please set it now.
Enter Password: ******
Repeat Password: ******
asa# configure terminal
asa(config)#

ステップ 3 ASAクラスタの場合は、必要に応じて、このユニットが制御ユニットであることを確認しま
す。

show cluster info

例：

asa(config)# show cluster info
Cluster stbu: On
This is "unit-1-1" in state SLAVE
ID : 0
Version : 9.5(2)
Serial No.: P3000000025
CCL IP : 127.2.1.1
CCL MAC : 000b.fcf8.c192
Last join : 17:08:59 UTC Sep 26 2015
Last leave: N/A

Other members in the cluster:
Unit "unit-1-2" in state SLAVE
ID : 1
Version : 9.5(2)
Serial No.: P3000000001
CCL IP : 127.2.1.2
CCL MAC : 000b.fcf8.c162
Last join : 19:13:11 UTC Sep 23 2015
Last leave: N/A

Unit "unit-1-3" in state MASTER
ID : 2
Version : 9.5(2)
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Serial No.: JAB0815R0JY
CCL IP : 127.2.1.3
CCL MAC : 000f.f775.541e
Last join : 19:13:20 UTC Sep 23 2015
Last leave: N/A

別のユニットが制御ユニットの場合は、接続を終了し、正しいユニットに接続します。接続の

終了については、以下を参照してください。

ステップ 4 ライセンススマートコンフィギュレーションモードを開始します。

license smart

例：

ciscoasa(config)# license smart
ciscoasa(config-smart-lic)#

ステップ 5 機能層を設定します。

feature tier standard

使用できるのは標準層だけです。ティアライセンスは、他の機能ライセンスを追加するための

前提条件です。アカウントに十分なティアライセンスが必要です。そうでないと、他の機能ラ

イセンスまたはライセンスを必要とする機能を設定できません。

ステップ 6 次の機能の 1つ以上をリクエストします。

•キャリア（GTP/GPRS、Diameter、および SCTPインスペクション）

feature carrier

•セキュリティコンテキスト

feature context <1-248>

永続ライセンスの予約では、最大コンテキスト（248）を指定できます。

•強力な暗号化（3DES/AES）

feature strong-encryption

Smart Software Managerから高度暗号化トークンを受け取った場合、このライセンスは必
要ありません。ただし、スマートアカウントで高度暗号化が許可されていないものの、高

度暗号化の使用が許可されているとシスコが判断した場合、高度暗号化ライセンスをアカ

ウントに手動で追加できます。アクティブユニットのみがこのライセンスを要求し、ライ

センスの集約により両方のユニットがこれを使用できます。

例：

ciscoasa(config-smart-lic)# feature carrier
ciscoasa(config-smart-lic)# feature context 50
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ステップ 7 ASAコンソールを終了して Telnetアプリケーションに戻るには、プロンプトで「~」と入力し
ます。スーパバイザ CLIに戻るには、「quit」と入力します。

モデルごとのライセンス
このセクションでは、ASAvおよび Firepower 4100/9300シャーシASAセキュリティモジュー
ルに使用可能なライセンス資格を示します。

ASAv
すべての ASAvライセンスを、サポートされているすべての ASAv vCPU/メモリ構成で使用で
きます。これにより、ASAvを使用しているお客様は、さまざまな VMリソースフットプリン
トで実行できるようになります。また、サポート対象の AWSおよび Azureインスタンスタイ
プの数も増えます。ASAvを設定する場合、サポートされる最大 vCPU数は 8個です（VMware
と KVM上の ASAv100では 16個）。また、サポートされる最大メモリ容量は 64GB RAMで
す。

ASAvの最小メモリ要件は 2GBです。現在の ASAvが 2GB未満のメモリで動作している
場合、ASAv VMのメモリを増やすことなく、以前のバージョンから 9.13(1)以降にアッ
プグレードすることはできません。また、最新バージョンを使用して新しいASAv VMを
再展開することもできます。

1つ以上の vCPUを使用して ASAvを展開する場合、ASAvの最小メモリ要件は 4GBで
す。

重要

柔軟なライセンスのガイドライン

•ライセンスされた機能およびライセンスされていないプラットフォーム機能のセッション
制限は、VMメモリの量に基づいて設定されます。

• AnyConnectクライアントおよびTLSプロキシのセッション制限は、ASAvプラットフォー
ムの権限付与によって決定されます。セッション制限は、ASAvモデルタイプ
（ASAv5/10/30/50/100）に関連付けられなくなりました。

セッション制限には最小メモリ要件があります。VMメモリが最小要件を下回っている場
合、セッション制限はそのメモリ量でサポートされる最大数に設定されます。

•ファイアウォール接続、同時接続、およびVLANは、ASAvメモリに基づくプラットフォー
ムの制限です。

•権限付与の制限はありません。すべての権限付与は、vCPU（最大 8個、VMwareと KVM
上の ASAv100では最大 16個）とメモリ（最大 64 GB）の任意の組み合わせで実行できま
す。
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•既存の権限付与に変更はありません。権限付与 SKUと表示名には、引き続きモデル番号
（ASAv5/10/30/50/100）が含まれます。

•権限付与は、レート制限を介して最大スループットを設定します。

•お客様の発注プロセスに変更はありません。

柔軟なライセンスライセンス

ファイアウォールライセンス

イネーブルBotnet Traffic Filter

イネーブル通信事業者

100 Mbpsの権限付与：500

1 Gbpsの権限付与：500

2 Gbpsの権限付与：1000

10 Gbpsの権限付与：10,000

20 Gbpsの権限付与：20,000

Total TLS Proxy Sessions

VPNライセンス

100 Mbpsの権限付与：50

1 Gbpsの権限付与：250

2 Gbpsの権限付与：750

10 Gbpsの権限付与：10,000

20 Gbpsの権限付与：20,000

AnyConnectピア

100 Mbpsの権限付与：50

1 Gbpsの権限付与：250

2 Gbpsの権限付与：1000

10 Gbpsの権限付与：10,000

20 Gbpsの権限付与：20,000

その他の VPNピア

100 Mbpsの権限付与：50

1 Gbpsの権限付与：250

2 Gbpsの権限付与：1000

10 Gbpsの権限付与：10,000

20 Gbpsの権限付与：20,000

合計VPNピア。全タイプの合
計

一般ライセンス
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柔軟なライセンスライセンス

ASAv STD 100M：100 Mbps

ASAv STD 1G：1 Gbps

ASAv STD 2G：2 Gbps

ASAv STD 10G：10 Gbps

ASAv STD 20G：20 Gbps

スループットレベル

アカウントのエクスポートコンプライアンス設定によって、

Base（DES）または Strong（3DES/AES）
暗号化

アクティブ/スタンバイフェールオーバー

サポートなしセキュリティコンテキスト

サポートなしクラスタ

サポートされる最大 vCPU数は 8個です（VMwareとKVM上
の ASAv100では 16個）。また、サポートされる最大メモリ
容量は 64 GB RAMです。vCPUとメモリの任意の組み合わせ
を使用して、任意の ASAv権限付与レベルを展開できます。

• ASAvの最小メモリ要件は 2GBです。

• 1つ以上のvCPUを使用してASAvを展開する場合、ASAv
の最小メモリ要件は 4GBです。

•プラットフォームの制限は、必要なメモリの量によって
適用されます。

•セッション制限は、展開されている権限付与のタイプに
よって異なり、最小メモリ要件によって適用されます。

• 100 Mbpsの権限付与：2～ 7.9 GB

• 1 Gbpsの権限付与：2～ 7.9 GB

• 2 Gbpsの権限付与：8～ 15.9 GB

• 10 Gbpsの権限付与：16～ 31.9 GB

• 20 Gbpsの権限付与：32～ 64 GB

vCPUs、RAM

プラットフォームの制限

ファイアウォール接続、同時接続、およびVLANは、ASAvメモリに基づくプラットフォーム
の制限です。
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ASAvがライセンスされていない状態にある場合、ファイアウォール接続は 100に制限さ
れます。権限付与によってライセンスが付与されると、接続はプラットフォームの制限

に移行します。ASAvの最小メモリ要件は 2GBです。

（注）

表 3 :プラットフォームの制限

VLANsファイアウォールの接続、同

時

ASAvのメモリ

50100,0002 GB～ 7.9 GB

200500,0008 GB～ 15.9 GB

10242,000,00016～ 31.9 GB

10244,000,00032 GB～ 64 GB

Firepower 1010
次の表に、Firepower 1010のライセンス機能を示します。

Standardライセンスライセンス

ファイアウォールライセンス

サポートなし。Botnet Traffic Filter

100,000ファイアウォールの接続、同

時

サポートしないSCTPインスペクションマップはサポートさ
れていませんが、ACLを使用した SCTPステートフルインス
ペクションがサポートされています。

通信事業者

4,000合計TLSプロキシセッション

VPNライセンス

オプションの AnyConnect

Plus、AnyConnect Apex、また

は VPN Onlyライセンス、最

大：75

UnlicensedAnyConnectピア

75その他の VPNピア

75合計VPNピア。全タイプの合
計
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Standardライセンスライセンス

一般ライセンス

アカウントのエクスポートコンプライアンス設定によって、

Base（DES）または Strong（3DES/AES）
暗号化

オプションディセーブルSecurity Plus（フェールオー
バー)

サポートしないセキュリティコンテキスト

サポートしないクラスタ

60VLAN、最大

Firepower 1100シリーズ
次の表に、Firepower 1100シリーズのライセンス機能を示します。

Standardライセンスライセンス

ファイアウォールライセンス

サポートなし。Botnet Traffic Filter

Firepower 1120：200,000

Firepower 1140：400,000

Firepower 1150：600,000

ファイアウォールの接続、同

時

サポートしないSCTPインスペクションマップはサポートさ
れていませんが、ACLを使用した SCTPステートフルインス
ペクションがサポートされています。

通信事業者

Firepower 1120：4,000

Firepower 1140：8,000

Firepower 1150：8,000

合計TLSプロキシセッション

VPNライセンス
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Standardライセンスライセンス

オプションの AnyConnect

Plus、AnyConnect Apex、また

は VPN Onlyライセンス、最

大：

Firepower 1120：150

Firepower 1140：400

Firepower 1150：800

UnlicensedAnyConnectピア

Firepower 1120：150

Firepower 1140：400

Firepower 1150：800

その他の VPNピア

Firepower 1120：150

Firepower 1140：400

Firepower 1150：800

合計VPNピア。全タイプの合
計

一般ライセンス

アカウントのエクスポートコンプライアンス設定によって、

Base（DES）または Strong（3DES/AES）
暗号化

オプションライセンス、最

大：

Firepower 1120：5

Firepower 1140：5

Firepower 1150：25

2セキュリティコンテキスト

サポートしないクラスタ

1024VLAN、最大

Firepower 2100シリーズ
次の表に、Firepower 2100シリーズのライセンス機能を示します。

Standardライセンスライセンス

ファイアウォールライセンス

サポートなし。Botnet Traffic Filter
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Standardライセンスライセンス

Firepower 2110：1,000,000

Firepower 2120：1,500,000

Firepower 2130：2,000,000

Firepower 2140：3,000,000

ファイアウォールの接続、同

時

サポートしないSCTPインスペクションマップはサポートさ
れていませんが、ACLを使用した SCTPステートフルインス
ペクションがサポートされています。

通信事業者

Firepower 2110：4,000

Firepower 2120：8,000

Firepower 2130：8,000

Firepower 2140：10,000

合計TLSプロキシセッション

VPNライセンス

オプションの AnyConnect

Plus、AnyConnect Apex、また

は VPN Onlyライセンス、最

大：

Firepower 2110：1,500

Firepower 2120：3,500

Firepower 2130：7,500

Firepower 2140：10,000

UnlicensedAnyConnectピア

Firepower 2110：1,500

Firepower 2120：3,500

Firepower 2130：7,500

Firepower 2140：10,000

その他の VPNピア

Firepower 2110：1,500

Firepower 2120：3,500

Firepower 2130：7,500

Firepower 2140：10,000

合計VPNピア。全タイプの合
計

一般ライセンス
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Standardライセンスライセンス

アカウントのエクスポートコンプライアンス設定によって、

Base（DES）または Strong（3DES/AES）
暗号化

オプションライセンス、最

大：

Firepower 2110：25

Firepower 2120：25

Firepower 2130：30

Firepower 2140：40

2セキュリティコンテキスト

サポートしないクラスタ

1024VLAN、最大

Firepower 4100
次の表に、Firepower 4100のライセンス機能を示します。

Standardライセンスライセンス

ファイアウォールライセンス

サポートなし。Botnet Traffic Filter

Firepower 4110：10,000,000

Firepower 4112：10,000,000

Firepower 4115：15,000,000

Firepower 4120：15,000,000

Firepower 4125：25,000,000

Firepower 4140：25,000,000

Firepower 4145：40,000,000

Firepower 4150：35,000,000

ファイアウォールの接続、同

時

オプションライセンス：通信

事業者

ディセーブル通信事業者

Firepower 4110：10,000

その他すべて：15,000

合計TLSプロキシセッション

VPNライセンス
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Standardライセンスライセンス

オプションの AnyConnect

Plus、AnyConnect Apex、また

は VPN Onlyライセンス：

Firepower 4110：10,000

Firepower 4112：10,000

Firepower 4115：15,000

Firepower 4120：15,000

Firepower 4125：20,000

Firepower 4140：20,000

Firepower 4145：20,000

Firepower 4150：20,000

UnlicensedAnyConnectピア

Firepower 4110：10,000

Firepower 4112：10,000

Firepower 4115：15,000

Firepower 4120：15,000

Firepower 4125：20,000

Firepower 4140：20,000

Firepower 4145：20,000

Firepower 4150：20,000

その他の VPNピア

Firepower 4110：10,000

Firepower 4112：10,000

Firepower 4115：15,000

Firepower 4120：15,000

Firepower 4125：20,000

Firepower 4140：20,000

Firepower 4145：20,000

Firepower 4150：20,000

合計VPNピア。全タイプの合
計

一般ライセンス

アカウントのエクスポートコンプライアンス設定によって、

Base（DES）または Strong（3DES/AES）
暗号化
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Standardライセンスライセンス

オプションライセンス：最大
250

10セキュリティコンテキスト

イネーブルクラスタ

1024VLAN、最大

Firepower 9300
次の表に、Firepower 9300のライセンス機能を示します。

Standardライセンスライセンス

ファイアウォールライセンス

サポートなし。Botnet Traffic Filter

Firepower 9300 SM-56：60,000,000

Firepower 9300 SM-48：60,000,000

Firepower 9300 SM-44：60,000,000

Firepower 9300 SM-40：55,000,000

Firepower 9300 SM-36：60,000,000

Firepower 9300 SM-24：55,000,000

ファイアウォールの接続、同

時

オプションライセンス：通信

事業者

無効キャリア

15,000合計TLSプロキシセッション

VPNライセンス

オプションの AnyConnect

Plus、AnyConnect Apex、また

はVPN Onlyライセンス：最大

2万

UnlicensedAnyConnectピア

20,000その他の VPNピア

20,000合計VPNピア。全タイプの合
計

一般ライセンス

アカウントのエクスポートコンプライアンス設定によって、

Base（DES）または Strong（3DES/AES）
暗号化
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Standardライセンスライセンス

オプションライセンス：最大
250

10セキュリティコンテキスト

イネーブルクラスタ

1024VLAN、最大

スマートソフトウェアライセンシングのモニタリング
デバッグメッセージをイネーブルにするだけでなく、ライセンスの機能、ステータス、および

証明書をモニターすることもできます。

現在のライセンスの表示

ライセンスを表示するには、次の コマンドを参照してください。

• show license features

次に、基本ライセンスのみ（現在のライセンス権限なし）の ASAvの例を示します。

Serial Number: 9AAHGX8514R

ASAv Platform License State: Unlicensed
No active entitlement: no feature tier configured

Licensed features for this platform:
Maximum Physical Interfaces : 10 perpetual
Maximum VLANs : 50 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Standby perpetual
Encryption-DES : Enabled perpetual
Encryption-3DES-AES : Enabled perpetual
Security Contexts : 0 perpetual
GTP/GPRS : Disabled perpetual
AnyConnect Premium Peers : 2 perpetual
AnyConnect Essentials : Disabled perpetual
Other VPN Peers : 250 perpetual
Total VPN Peers : 250 perpetual
Shared License : Disabled perpetual
AnyConnect for Mobile : Disabled perpetual
AnyConnect for Cisco VPN Phone : Disabled perpetual
Advanced Endpoint Assessment : Disabled perpetual
UC Phone Proxy Sessions : 2 perpetual
Total UC Proxy Sessions : 2 perpetual
Botnet Traffic Filter : Enabled perpetual
Intercompany Media Engine : Disabled perpetual
Cluster : Disabled perpetual
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スマートライセンスステータスの表示

ライセンスステータスを表示するには、次のコマンドを参照してください。

•すべてのライセンスの表示

スマートソフトウェアライセンシング、スマートエージェントのバージョン、UDI情
報、スマートエージェントの状態、グローバルコンプライアンスステータス、資格ステー

タス、使用許可証明書情報および予定のスマートエージェントタスクを表示します。

次の例は、ASAvライセンスを示しています。

ciscoasa# show license all
Smart Licensing Status
======================

Smart Licensing is ENABLED

Registration:
Status: REGISTERED
Smart Account: ASA
Virtual Account: ASAv Internal Users
Export-Controlled Functionality: Not Allowed
Initial Registration: SUCCEEDED on Sep 21 20:26:29 2015 UTC
Last Renewal Attempt: None
Next Renewal Attempt: Mar 19 20:26:28 2016 UTC
Registration Expires: Sep 20 20:23:25 2016 UTC

License Authorization:
Status: AUTHORIZED on Sep 21 21:17:35 2015 UTC
Last Communication Attempt: SUCCEEDED on Sep 21 21:17:35 2015 UTC
Next Communication Attempt: Sep 24 00:44:10 2015 UTC
Communication Deadline: Dec 20 21:14:33 2015 UTC

License Usage
==============

regid.2014-08.com.cisco.ASAv-STD-1G,1.0_4fd3bdbd-29ae-4cce-ad82-45ad3db1070c
(ASAv-STD-1G):
Description: This entitlement tag was created via Alpha Extension application
Count: 1
Version: 1.0
Status: AUTHORIZED

Product Information
===================
UDI: PID:ASAv,SN:9AHV3KJBEKE

Agent Version
=============
Smart Agent for Licensing: 1.6_reservation/36

• show license status

スマートライセンスのステータスを表示します。

次に、通常のスマートソフトウェアライセンシングを使用する ASAvのステータスの例
を示します。
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ciscoasa# show license status

Smart Licensing is ENABLED

Registration:
Status: REGISTERED
Smart Account: ASA
Virtual Account: ASAv Internal Users
Export-Controlled Functionality: Not Allowed
Initial Registration: SUCCEEDED on Sep 21 20:26:29 2015 UTC
Last Renewal Attempt: None
Next Renewal Attempt: Mar 19 20:26:28 2016 UTC
Registration Expires: Sep 20 20:23:25 2016 UTC

License Authorization:
Status: AUTHORIZED on Sep 23 01:41:26 2015 UTC
Last Communication Attempt: SUCCEEDED on Sep 23 01:41:26 2015 UTC
Next Communication Attempt: Oct 23 01:41:26 2015 UTC
Communication Deadline: Dec 22 01:38:25 2015 UTC

次に、永続ライセンス予約を使用する ASAvのステータスの例を示します。

ciscoasa# show license status

Smart Licensing is ENABLED
License Reservation is ENABLED

Registration:
Status: REGISTERED - UNIVERSAL LICENSE RESERVATION
Export-Controlled Functionality: Allowed
Initial Registration: SUCCEEDED on Jan 28 16:42:45 2016 UTC

License Authorization:
Status: AUTHORIZED - RESERVED on Jan 28 16:42:45 2016 UTC

Licensing HA configuration error:
No Reservation Ha config error

• show license summary

スマートライセンスのステータスと使用量のサマリーを表示します。

次に、通常のスマートソフトウェアライセンシングを使用する ASAvのサマリーの例を
示します。

ciscoasa# show license summary

Smart Licensing is ENABLED

Registration:
Status: REGISTERED
Smart Account: ASA
Virtual Account: ASAv Internal Users
Export-Controlled Functionality: Not Allowed
Last Renewal Attempt: None
Next Renewal Attempt: Mar 19 20:26:29 2016 UTC

License Authorization:
Status: AUTHORIZED
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Last Communication Attempt: SUCCEEDED
Next Communication Attempt: Oct 23 01:41:26 2015 UTC

License Usage:
License Entitlement tag Count Status
-----------------------------------------------------------------------------
regid.2014-08.com.ci... (ASAv-STD-1G) 1 AUTHORIZED

次に、永続ライセンス予約を使用する ASAvのサマリーの例を示します。

ciscoasa# show license summary

Smart Licensing is ENABLED

Registration:
Status: REGISTERED - UNIVERSAL LICENSE RESERVATION
Export-Controlled Functionality: Allowed

License Authorization:
Status: AUTHORIZED - RESERVED

• show license usage

スマートライセンスの使用量を表示します。

次に、ASAvの使用状況の例を示します。

ciscoasa# show license usage

License Authorization:
Status: AUTHORIZED on Sep 23 01:41:26 2015 UTC

regid.2014-08.com.cisco.ASAv-STD-1G,1.0_4fd3bdbd-29ae-4cce-ad82-45ad3db1070c
(ASAv-STD-1G):
Description: This entitlement tag was created via Alpha Extension application
Count: 1
Version: 1.0
Status: AUTHORIZED

UDIの表示
ユニバーサル製品識別子（UDI）を表示するには、次のコマンドを参照してください。

show license udi

次に、ASAvの UDIの例を示します。

ciscoasa# show license udi
UDI: PID:ASAv,SN:9AHV3KJBEKE
ciscoasa#
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スマートソフトウェアライセンスのデバッグ

クラスタリングのデバッグについては、次のコマンドを参照してください。

• debug license agent {error | trace | debug | all}

スマートエージェントからのデバッグをオンにします。

• debug license level

Smart Software Licensing Managerのデバッグの各種レベルをオンにします。

Smart Software Manager通信
このセクションでは、デバイスがSmart Software Managerと通信する方法について説明します。

デバイス登録とトークン

各仮想アカウントに対し、登録トークンを作成できます。このトークンは、デフォルトで 30
日間有効です。各デバイスを導入するとき、または既存のデバイスを登録するときにこのトー

クン IDと権限付与レベルを入力します。既存のトークンの有効期限が切れている場合は、新
しいトークンを作成できます。

Firepower 4100/9300シャーシ：デバイス登録は、ASA論理デバイス上ではなく、シャー
シで設定されます。

（注）

展開後の起動時、または既存のデバイスでこれらのパラメータを手動で設定した後、デバイス

は Smart Software Managerに登録されます。トークンを使用してデバイスを登録すると、Smart
Software Managerはデバイスと Smart Software Manager間の通信用の ID証明書を発行します。
この証明書の有効期間は 1年ですが、6か月ごとに更新されます。

Smart Software Managerとの定期的な通信
デバイスは、30日ごとに Smart Software Managerと通信します。Smart Software Managerに変更
を加えた場合は、デバイス上で許可を更新し、すぐに変更されるようにすることができます。

または、スケジュールどおりにデバイスが通信するのを待ちます。

必要に応じて、HTTPプロキシを設定できます。

ASAv

ASAvでは、少なくとも 90日おきに、直接接続またはHTTPプロキシを介したインターネット
アクセスが必要です。通常のライセンス通信が30日ごとに行われますが、猶予期間によって、
デバイスは Call Homeなしで最大 90日間遵守が維持されます。猶予期間終了後は、Smart
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Software Managerに連絡する必要があり、そうしないと ASAvがコンプライアンス違反の状態
になります。

Firepower 1000

Firepower 1000では、直接またはHTTPプロキシ経由で少なくとも 90日ごとにインターネット
アクセスを行う必要があります。通常のライセンス通信が 30日ごとに行われますが、猶予期
間によって、デバイスはCall Homeなしで最大90日間動作します。猶予期間後、Smart Software
Managerに連絡しない限り、特別なライセンスを必要とする機能の設定変更を行えませんが、
動作には影響ありません。

Firepower 2100

Firepower 2100では、直接またはHTTPプロキシ経由で少なくとも 90日ごとにインターネット
アクセスを行う必要があります。通常のライセンス通信が 30日ごとに行われますが、猶予期
間によって、デバイスはCall Homeなしで最大90日間動作します。猶予期間後、Smart Software
Managerに連絡しない限り、特別なライセンスを必要とする機能の設定変更を行えませんが、
動作には影響ありません。

Firepower 4100/9300

Firepower 4100/9300では、少なくとも 90日おきに、直接接続またはHTTPプロキシを介したイ
ンターネットアクセスが必要です。通常のライセンス通信が 30日ごとに行われますが、猶予
期間によって、デバイスは Call Homeなしで最大 90日間動作します。猶予期間後、Smart
Software Managerに連絡しない限り、特別なライセンスを必要とする機能の設定変更を行えま
せんが、動作には影響ありません。

コンプライアンス逸脱状態

次の状況では、デバイスがコンプライアンスから逸脱している可能性があります。

•使用超過：デバイスが利用できないライセンスを使用している場合。

•ライセンスの有効期限切れ：時間ベースのライセンスの有効期限が切れている場合。

•通信の欠落：デバイスが再許可を得るために Licensing Authorityに到達できない場合。

アカウントのステータスがコンプライアンス違反状態なのか、違反状態に近づいているのかを

確認するには、デバイスで現在使用中の権限付与とスマートアカウントのものを比較する必要

があります。

コンプライアンス違反状態では、モデルによってはデバイスが制限されている可能性がありま

す。

• ASAv：ASAvは影響を受けません。

• Firepower 1000：特別なライセンスが必要な機能への設定変更はできなくなりますが、動
作には影響ありません。たとえば、標準のライセンス制限を超える既存のコンテキストは

実行を継続でき、その構成を変更することもできますが、新しいコンテキストを追加する
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ことはできません。最初の登録時に十分な標準ライセンスがない場合、高度な暗号化機能

を含むライセンス機能を設定できません。

• Firepower 2100：特別なライセンスが必要な機能への設定変更はできなくなりますが、動
作には影響ありません。たとえば、標準のライセンス制限を超える既存のコンテキストは

実行を継続でき、その構成を変更することもできますが、新しいコンテキストを追加する

ことはできません。最初の登録時に十分な標準ライセンスがない場合、高度な暗号化機能

を含むライセンス機能を設定できません。

• Firepower4100/9300：特別なライセンスが必要な機能への設定変更はできなくなりますが、
動作には影響ありません。たとえば、標準のライセンス制限を超える既存のコンテキスト

は実行を継続でき、その構成を変更することもできますが、新しいコンテキストを追加す

ることはできません。最初の登録時に十分な標準ライセンスがない場合、高度な暗号化機

能を含むライセンス機能を設定できません。

Smart Call Homeインフラストラクチャ
デフォルトでは、Smart Call Homeのプロファイルは、Smart Software ManagerのURLを指定す
る設定内にあります。このプロファイルは削除できません。ライセンスプロファイルの設定可

能なオプションは、Smart Software Managerの宛先アドレス URLのみであることに注意してく
ださい。Cisco TACに指示されない限り、Smart Software Managerの URLは変更しないでくだ
さい。

Firepower 4100/9300シャーシの場合、ライセンスの Smart Call Homeは ASAではなく
Firepower 4100/9300シャーシスーパバイザで設定されます。

（注）

スマートソフトウェアライセンスの Smart Call Homeをディセーブルにすることはできませ
ん。たとえば、no service call-homeコマンドを使用して Smart Call Homeを無効化しても、ス
マートソフトウェアライセンシングは無効化されません。

他の Smart Call Homeの機能は、特に設定しない限り、有効になりません。

スマートライセンス証明書の管理

ASAは Smart Call Homeサーバー証明書を発行した CAの証明書を含むトラストポイントを自
動的に作成します。サーバー証明書を発行する階層が変更される場合、サービスの中断を防ぐ

ため、定期的な trustpoolバンドルの自動更新が有効になるように、 auto-updateコマンドを設
定します。

スマートライセンスサーバーから受信したサーバー証明書は、[Extended Key Usage]フィール
ドに「ServAuth」が含まれていなければなりません。このチェックは、自己署名証明書以外の
証明書にのみ実行されます。自己署名証明書の場合、このフィールドに値は表示されません。
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スマートソフトウェアライセンスの履歴

説明プラット

フォームリ

リース

機能名

ASAv100で製品 ID L-ASAV100SR-K9=を使用した永続ライセン
ス予約がサポートされるようになりました。注：すべてのアカウ

ントが永続ライセンス予約について承認されているわけではあり

ません。

9.14(1.30)ASAv100永続ライセンス予約

ASAvは、シスコのマネージドサービスライセンス契約（MSLA）
プログラムをサポートしています。このプログラムは、マネージ

ドソフトウェアサービスをサードパーティに提供するシスコの

お客様およびパートナー向けに設計された、ソフトウェアのライ

センスおよび消費のフレームワークです。

MSLAはスマートライセンスの新しい形式で、ライセンススマー
トエージェントは時間単位でライセンス権限付与の使用状況を

追跡します。

新規/変更されたコマンド：license smart、mode、utility、
custom-id、custom-info、privacy、transport type、transport url、
transport proxy

9.13(1)ASAv MSLAサポート

すべてのASAvライセンスは、サポートされているすべてのASAv
vCPU/メモリ構成で使用できるようになりました。AnyConnectク
ライアントおよび TLSプロキシのセッション制限は、モデルタ
イプに関連付けられたプラットフォーム制限ではなく、インス

トールされたASAvプラットフォームの権限付与によって決まり
ます。

新規/変更されたコマンド： show version、show vm、show cpu、
show license features

9.13(1)ASAv柔軟なライセンス

アクティブなユニットのみがライセンス権限を要求します。以前

は、両方のユニットがライセンスの権限付与を要求していまし

た。FXOS 2.1.1でサポートされます。

9.7(1)Firepower 4100/9300シャーシのフェー
ルオーバーペアのライセンスの変更

スマートエージェント（1.6.4への）の更新により、要求と認証
コードには短い文字列が使用されます。

変更されたコマンドはありません。

9.6(2)ASAvの短かい文字列の拡張機能向け
の永続ライセンス予約
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説明プラット

フォームリ

リース

機能名

デバイスがセキュリティ上の理由でインターネットにアクセスが

できない場合、オプションで、仮想マシン（VM）としてローカ
ル Smart Software Managerサテライトサーバーをインストールで
きます。

変更されたコマンドはありません。

9.6(2)ASAvのサテライトサーバーのサポー
ト

Cisco Smart Software Managerとの通信が許可されていない非常に
セキュアな環境では、FirePOWER 9300および FirePOWER 4100
の ASA用に永続ライセンスを要求できます。永続ライセンスに
は、標準層、高度暗号化（該当する場合）、セキュリティコン

テキスト、キャリアライセンスをはじめ、使用可能なすべての

ライセンス権限が含まれます。FXOS 2.0.1が必要です。

すべての設定はFirepower 4100/9300シャーシで実行され、ASA
の設定は不要です。

9.6(2)Firepower 4100/9300シャーシ上のASA
の永続ライセンス予約

Cisco Smart Software Managerとの通信が許可されていない非常に
セキュアな環境では、ASAv用に永続ライセンスを要求できま
す。 9.6(2)では、Amazon Web Servicesの ASAv向けに、この機
能のサポートが追加されました。この機能はMicrosoft Azureで
はサポートされません。

次のコマンドが導入されました。license smart reservation、license
smart reservation cancel、license smart reservation install、license
smart reservation request universal、license smart reservation return

9.5(2.200)

9.6(2)
ASAvの永続ライセンス予約
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説明プラット

フォームリ

リース

機能名

スマートエージェントはバージョン 1.1からバージョン 1.6へ
アップグレードされました。このアップグレードは永続ライセン

ス予約をサポートするほか、ライセンスアカウントに設定され

た権限に従って、高度暗号化（3DES/AES）ライセンス権限の設
定もサポートします。

バージョン9.5（2.200）からダウングレードした場合、
ASAvはライセンス登録状態を保持しません。license
smart register idtoken id_token forceコマンドを使用し、
再登録する必要があります。Smart Software Managerか
ら IDトークンを取得します。

（注）

次のコマンドが導入されました。show license status、show license
summary、show license udi、show license usage

次のコマンドが変更されました。show license all、show
tech-support license

次のコマンドが非推奨になりました。 show license cert、show
license entitlement、show license pool、show license registration

9.5(2.200)

9.6(2)
スマートエージェントのv1.6へのアッ
プグレード

通常の Cisco Smart Software Manager（SSM）ユーザーの場合、
FirePOWER 9300で登録トークンを適用すると、対象となるお客
様には強力な暗号化ライセンスが自動的に有効になります。

スマートソフトウェアマネージャサテライトが導入さ

れている場合、ASDMや他の高度暗号機能を使用する
には、ASAの展開後にASA CLIを使用して、高度暗号
化ライセンスを有効にする必要があります。

（注）

この機能には、FXOS 1.1.3が必要です。

サテライト以外の構成では、次のコマンドが除去されました。
feature strong-encryption

9.5(2.1)FirePOWER 9300のASAに高度暗号化
（3DES）ライセンスを自動的に適用

スマートライセンスでは、Smart Call Homeインフラストラクチャ
が使用されます。ASAはバックグラウンドで Smart Call Home匿
名レポートを最初に設定するときに、Call Homeサーバー証明書
を発行したCAの証明書を含むトラストポイントを自動的に作成
します。ASAはサーバー証明書の発行階層が変更された場合の
証明書の検証をサポートします。トラストプールバンドルの定

期的な自動更新を有効にできます。

次のコマンドが導入されました。auto-import

9.5(2)サーバー証明書の発行階層が変更され

た場合の Smart Call Home/スマートラ
イセンス証明書の検証
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説明プラット

フォームリ

リース

機能名

新しいキャリアライセンスは既存の GTP/GPRSライセンスを置
き換え、SCTPとDiameterインスペクションもサポートします。
Firepower 9300上の ASAの場合、feature mobile-spコマンドは
feature carrierコマンドに自動的に移行します。

次のコマンドが導入または変更されました。featurecarrier、show
activation-key、show license、show tech-support、show version

9.5(2)新しいキャリアライセンス

FirePOWER 9300にASAのシスコスマートソフトウェアライセ
ンシングが導入されました。

次のコマンドが導入されました。featurestrong-encryption、feature
mobile-sp、feature context

9.4(1.150)FirePOWER 9300の ASAのシスコス
マートソフトウェアライセンシング

Smart Software Licensingでは、ライセンスのプールを購入して管
理することができます。PAKライセンスとは異なり、スマート
ライセンスは特定のシリアル番号に関連付けられません。各ユ

ニットのライセンスキーを管理しなくても、簡単にASAvを展開
したり使用を終了したりできます。スマートソフトウェアライ

センスを利用すれば、ライセンスの使用状況と要件をひと目で確

認することもできます。

clear configure license、debug license agent、feature tier、
http-proxy、license smart、license smart deregister、license smart
register、license smart renew、show license、show running-config
license、throughput level各コマンドが導入されました。

9.3(2)ASAvのシスコスマートソフトウェア
ライセンス
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第 5 章

論理デバイス Firepower 4100/9300

Firepower 4100/9300は柔軟なセキュリティプラットフォームが 1つまたは複数の論理デバイス
をインストールすることができます。この章では、基本的なインターフェイスの設定、および

Firepower Chassis Managerを使用したスタンドアロンまたはハイアベイラビリティ論理デバイ
スの追加方法について説明します。クラスタ化された論理デバイスを追加する場合は、Firepower
4100/9300の ASAクラスタ（531ページ）を参照してください。FXOS CLIを使用するには、
FXOS CLIコンフィギュレーションガイドを参照してください。高度な FXOSの手順とトラブ
ルシューティングについては、『FXOS構成ガイド』を参照してください。

•インターフェイスについて（199ページ）
•論理デバイスについて（203ページ）
•ハードウェアとソフトウェアの組み合わせの要件と前提条件（204ページ）
•論理デバイスに関する注意事項と制約事項（205ページ）
•インターフェイスの設定（206ページ）
•論理デバイスの設定（212ページ）
•論理デバイスの履歴（222ページ）

インターフェイスについて
Firepower 4100/9300シャーシは、物理インターフェイスおよび EtherChannel（ポートチャネ
ル）インターフェイスをサポートします。EtherChannelのインターフェイスには、同じタイプ
のメンバインターフェイスを最大で 16個含めることができます。

シャーシ管理インターフェイス

シャーシ管理インターフェイスは、SSHまたは Firepower Chassis Managerによって、FXOS
シャーシの管理に使用されます。このインターフェイスは、アプリケーション管理の論理デバ

イスに割り当てる管理タイプのインターフェイスから分離されています。

このインターフェイスのパラメータを設定するには、CLIから設定にする必要があります。こ
のインターフェイスについての情報を FXOS CLIで表示するには、ローカル管理に接続し、管
理ポートを表示します。
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FirePOWER connect local-mgmt

firepower(local-mgmt) # show mgmt-port

物理ケーブルまたは SFPモジュールが取り外されている場合や mgmt-port shutコマンドが実
行されている場合でも、シャーシ管理インターフェイスは稼働状態のままである点に注意して

ください。

シャーシ管理インターフェイスはジャンボフレームをサポートしていません。（注）

インターフェイスタイプ

物理インターフェイスおよび EtherChannel（ポートチャネル）インターフェイスは、次のいず
れかのタイプになります。

• Data：通常のデータに使用します。データインターフェイスを論理デバイス間で共有する
ことはできません。また、論理デバイスからバックプレーンを介して他の論理デバイスに

通信することはできません。データインターフェイスのトラフィックの場合、すべてのト

ラフィックは別の論理デバイスに到達するために、あるインターフェイスでシャーシを抜

け出し、別のインターフェイスで戻る必要があります。

• Data-sharing：通常のデータに使用します。コンテナインスタンスでのみサポートされ、こ
れらのデータインターフェイスは 1つまたは複数の論理デバイス/コンテナインスタンス
（FTDFMC専用）で共有できます。

• Mgmt：アプリケーションインスタンスの管理に使用します。これらのインターフェイス
は、外部ホストにアクセスするために1つまたは複数の論理デバイスで共有できます。論
理デバイスが、このインターフェイスを介して、インターフェイスを共有する他の論理デ

バイスと通信することはできません。各論理デバイスには、管理インターフェイスを1つ
だけ割り当てることができます。アプリケーションと管理によっては、後でデータイン

ターフェイスから管理を有効にできます。ただし、データ管理を有効にした後で使用する

予定がない場合でも、管理インターフェイスを論理デバイスに割り当てる必要がありま

す。個別のシャーシ管理インターフェイスについては、シャーシ管理インターフェイス

（199ページ）を参照してください。

管理インターフェイスを変更すると、論理デバイスが再起動

します。たとえば、e1/1から e1/2に1回変更すると、論理デ
バイスが再起動して新しい管理が適用されます。

（注）

• Eventing： FMCデバイスを使用した FTDのセカンダリ管理インターフェイスとして使用
します。
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各アプリケーションインスタンスのインストール時に、仮

想イーサネットインターフェイスが割り当てられます。ア

プリケーションがイベントインターフェイスを使用しない場

合、仮想インターフェイスは管理上ダウンの状態になりま

す。

Firepower # show interface Vethernet775
Firepower # Vethernet775 is down (Administratively down)
Bound Interface is Ethernet1/10
Port description is server 1/1, VNIC ext-mgmt-nic5

（注）

• Cluster：クラスタ化された論理デバイスのクラスタ制御リンクとして使用します。デフォ
ルトでは、クラスタ制御リンクは 48番のポートチャネル上に自動的に作成されます。ク
ラスタタイプは、EtherChannelインターフェイスのみでサポートされます。

スタンドアロン展開とクラスタ展開での FTDおよび ASAアプリケーションのインターフェイ
スタイプのサポートについては、次の表を参照してください。
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表 4 :インターフェイスタイプのサポート

クラス

タ：サブ

インター

フェイス

クラスタ

（EtherChannel
のみ）

イベント

（Eventing）
管理データ共

有：サブ

インター

フェイス

データ共

有

データ：

サブイン

ターフェ

イス

データアプリケーション

——対応対応———対応スタンド

アロンネ

イティブ

インスタ

ンス

FTD

——対応対応対応対応対応対応スタンド

アロンコ

ンテナイ

ンスタン

ス

—対応対応対応———対応

（シャー

シ間クラ

スタ専用

の

EtherChannel）

クラスタ

ネイティ

ブインス

タンス

対応対応対応対応———対応

（シャー

シ間クラ

スタ専用

の

EtherChannel）

クラスタ

コンテナ

インスタ

ンス

—対応—対応———対応スタンド

アロンネ

イティブ

インスタ

ンス

ASA

—対応—対応———対応

（シャー

シ間クラ

スタ専用

の

EtherChannel）

クラスタ

ネイティ

ブインス

タンス
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FXOSインターフェイスとアプリケーションインターフェイス
Firepower 4100/9300は、物理インターフェイスおよびEtherChannel（ポートチャネル）インター
フェイスの基本的なイーサネット設定を管理します。アプリケーション内で、より高いレベル

の設定を行います。たとえば、FXOSでは Etherchannelのみを作成できます。ただし、アプリ
ケーション内の EtherChannelに IPアドレスを割り当てることができます。

続くセクションでは、インターフェイスのFXOSとアプリケーション間の連携について説明し
ます。

VLANサブインターフェイス

すべての論理デバイスで、アプリケーション内に VLANサブインターフェイスを作成できま
す。

シャーシとアプリケーションの独立したインターフェイスの状態

管理上、シャーシとアプリケーションの両方で、インターフェイスを有効および無効にできま

す。インターフェイスを動作させるには、両方のオペレーティングシステムで、インターフェ

イスを有効にする必要があります。インターフェイスの状態は個別に制御されるため、シャー

シとアプリケーションの間で不一致が発生することがあります。

論理デバイスについて
論理デバイスでは、1つのアプリケーションインスタンス（ASAまたは FTDのいずれか）お
よび 1つのオプションデコレータアプリケーション（Radware DefensePro）を実行し、サービ
スチェーンを形成できます。

論理デバイスを追加する場合は、アプリケーションインスタンスタイプとバージョンを定義

し、インターフェイスを割り当て、アプリケーション設定に送信されるブートストラップ設定

を構成することもできます。

Firepower 9300の場合、異なるアプリケーションタイプ（ASAおよび FTD）をシャーシ
内の個々のモジュールにインストールできます。別個のモジュールでは、異なるバージョ

ンのアプリケーションインスタンスタイプも実行できます。

（注）

スタンドアロン論理デバイスとクラスタ化論理デバイス

次の論理デバイスタイプを追加できます。

•スタンドアロン：スタンドアロン論理デバイスは、スタンドアロンユニットまたはハイ
アベイラビリティペアのユニットとして動作します。

•クラスタ：クラスタ化論理デバイスを使用すると複数の装置をグループ化することで、単
一デバイスのすべての利便性（管理、ネットワークへの統合）を提供し、同時に複数デバ
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イスによる高いスループットと冗長性を実現できます。Firepower 9300などの複数のモ
ジュールデバイスが、シャーシ内クラスタリングをサポートします。Firepower 9300の場
合、3つすべてのモジュールがネイティブインスタンスとコンテナインスタンス両方のク
ラスタに参加する必要があります。

ハードウェアとソフトウェアの組み合わせの要件と前提

条件
Firepower4100/9300では、複数のモデル、セキュリティモジュール、アプリケーションタイプ、
および高可用性と拡張性の機能がサポートされています。許可された組み合わせについては、

次の要件を参照してください。

Firepower 9300の要件

Firepower 9300には、3つのセキュリティモジュールスロットと複数タイプのセキュリティモ
ジュールが実装されています。次の要件を参照してください。

•セキュリティモジュールタイプ：Firepower 9300に異なるタイプのモジュールをインス
トールできます。たとえば、SM-48をモジュール 1、SM-40をモジュール 2、SM-56をモ
ジュール 3としてインストールできます。

•ネイティブインスタンスとコンテナインスタンス：セキュリティモジュールにコンテナイ
ンスタンスをインストールする場合、そのモジュールは他のコンテナインスタンスのみを

サポートできます。ネイティブインスタンスはモジュールのすべてのリソースを使用する

ため、モジュールにはネイティブインスタンスを1つのみインストールできます。一部の
モジュールでネイティブインスタンスを使用し、その他のモジュールでコンテナインスタ

ンスを使用することができます。たとえば、モジュール 1とモジュール 2にネイティブイ
ンスタンスをインストールできますが、モジュール3にはコンテナインスタンスをインス
トールできます。

•クラスタリング：クラスタ内またはシャーシ間であるかどうかにかかわらず、クラスタ内
のすべてのセキュリティモジュールは同じタイプである必要があります。各シャーシに異

なる数のセキュリティモジュールをインストールできますが、すべての空のスロットを含

め、シャーシのすべてのモジュールをクラスタに含める必要があります。たとえば、シャー

シ 1に 2つの SM-40を、シャーシ 2に 3つの SM-40をインストールできます。同じシャー
シに 1つの SM-48と 2つの SM-40をインストールする場合、クラスタリングは使用でき
ません。

•高可用性：高可用性は Firepower 9300の同じタイプのモジュール間でのみサポートされて
います。ただし、2つのシャーシに混在モジュールを含めることができます。たとえば、
各シャーシには SM-40、SM-48、および SM-56があります。SM-40モジュール間、SM-48
モジュール間、およびSM-56モジュール間のハイアベイラビリティペアを作成できます。
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• ASAと FTDのアプリケーションタイプ：異なるアプリケーションタイプをシャーシ内の
別個のモジュールにインストールすることができます。たとえば、モジュール1とモジュー
ル 2に ASAをインストールし、モジュール 3に FTDをインストールできます。

• ASAまたは FTDのバージョン：個別のモジュールで異なるバージョンのアプリケーショ
ンインスタンスタイプを実行することも、同じモジュール上の個別のコンテナインスタ

ンスとして実行することもできます。たとえば、モジュール 1に FTD 6.3を、モジュール
2に FTD 6.4を、モジュール 3に FTD 6.5をインストールできます。

Firepower 4100の要件

Firepower 4100は複数のモデルに搭載されています。次の要件を参照してください。

•ネイティブインスタンスとコンテナインスタンス：Firepower 4100にコンテナインスタン
スをインストールする場合、そのデバイスは他のコンテナインスタンスのみをサポートで

きます。ネイティブインスタンスはデバイスのすべてのリソースを使用するため、デバイ

スにはネイティブインスタンスを 1つのみインストールできます。

•クラスタリング：クラスタ内のすべてのシャーシが同じモデルである必要があります。

•高可用性：高可用性は同じタイプのモデル間でのみサポートされています。

• ASAと FTDのアプリケーションタイプ：Firepower 4100は、1つのアプリケーションタイ
プのみを実行できます。

論理デバイスに関する注意事項と制約事項
ガイドラインと制限事項については、以下のセクションを参照してください。

インターフェイスに関する注意事項と制約事項

デフォルトのMACアドレス

デフォルトのMACアドレスの割り当ては、インターフェイスのタイプによって異なります。

•物理インターフェイス：物理インターフェイスは Burned-In MAC Addressを使用します。

• EtherChannel：EtherChannelの場合は、そのチャネルグループに含まれるすべてのインター
フェイスが同じMACアドレスを共有します。この機能によって、EtherChannelはネット
ワークアプリケーションとユーザに対してトランスペアレントになります。ネットワーク

アプリケーションやユーザから見えるのは1つの論理接続のみであり、個々のリンクのこ
とは認識しないためです。ポートチャネルインターフェイスは、プールからの一意の

MACアドレスを使用します。インターフェイスのメンバーシップは、MACアドレスには
影響しません。
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一般的なガイドラインと制限事項

ファイアウォールモード

FTDと ASAのブートストラップ設定でファイアウォールモードをルーテッドまたはトランス
ペアレントに設定できます。

ハイアベイラビリティ

•アプリケーション設定内でハイアベイラビリティを設定します。

•任意のデータインターフェイスをフェールオーバーリンクおよびステートリンクとして
使用できます。データ共有インターフェイスはサポートされていません。

コンテキストモード

•展開後に、ASAのマルチコンテキストモードを有効にします。

ハイアベイラビリティの要件と前提条件

•ハイアベイラビリティフェールオーバーを設定される 2つのユニットは、次の条件を満
たしている必要があります。

•個別のシャーシ上にあること。Firepower 9300のシャーシ内ハイアベイラビリティは
サポートされません。

•同じモデルであること。

•高可用性論理デバイスに同じインターフェイスが割り当てられていること。

•インターフェイスの数とタイプが同じであること。ハイアベイラビリティを有効にす
る前に、すべてのインターフェイスを FXOSで事前に同じ設定にすること。

•高可用性は Firepower 9300の同じタイプのモジュール間でのみサポートされていますが、
2台のシャーシにモジュールを混在させることができます。たとえば、各シャーシには
SM-56、SM-48、および SM-40があります。SM-56モジュール間、SM-48モジュール間、
および SM-40モジュール間のハイアベイラビリティペアを作成できます。

•他のハイアベイラビリティシステム要件については、フェールオーバーのシステム要件
（314ページ）を参照してください。

インターフェイスの設定
デフォルトでは、物理インターフェイスは無効になっています。インターフェイスを有効に

し、EtherChannels、、インターフェイスプロパティを編集して。
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FXOSでインターフェイスを削除した場合（たとえば、ネットワークモジュールの削除、
EtherChannelの削除、またはEtherChannelへのインターフェイスの再割り当てなど）、必
要な調整を行うことができるように、ASA設定では元のコマンドが保持されます。設定
からインターフェイスを削除すると、幅広い影響が出る可能性があります。ASAOSの古
いインターフェイス設定は手動で削除できます。

（注）

物理インターフェイスの設定

インターフェイスを物理的に有効および無効にすること、およびインターフェイスの速度と

デュプレックスを設定することができます。インターフェイスを使用するには、インターフェ

イスをFXOSで物理的に有効にし、アプリケーションで論理的に有効にする必要があります。

始める前に

•すでに EtherChannelのメンバーであるインターフェイスは個別に変更できません。
EtherChannelに追加する前に、設定を行ってください。

手順

ステップ 1 インターフェイスモードに入ります。

scope eth-uplink

scope fabric a

ステップ 2 インターフェイスを有効にします。

enter interface interface_id

enable

例：

Firepower /eth-uplink/fabric # enter interface Ethernet1/8
Firepower /eth-uplink/fabric/interface # enable

すでにポートチャネルのメンバであるインターフェイスは個別に変更できません。

ポートチャネルのメンバーであるインターフェイスで enter interfaceコマンドまたは
scope interfaceコマンドを使用すると、オブジェクトが存在しないことを示すエラー
を受け取ります。ポートチャネルに追加する前に、enter interfaceコマンドを使用し
てインターフェイスを編集する必要があります。

（注）

ステップ 3 （オプション）インターフェイスタイプを設定します。

set port-type {data | mgmt | cluster}
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例：

Firepower /eth-uplink/fabric/interface # set port-type mgmt

dataキーワードがデフォルトのタイプです。clusterキーワードは選択しないでください。デ
フォルトでは、クラスタ制御リンクはポートチャネル 48に自動的に作成されます。

ステップ 4 インターフェイスでサポートされている場合、自動ネゴシエーションを有効化または無効化し
ます。

set auto-negotiation {on | off}

例：

Firepower /eth-uplink/fabric/interface* # set auto-negotiation off

ステップ 5 インターフェイスの速度を設定します。

set admin-speed {10mbps | 100mbps | 1gbps | 10gbps | 40gbps | 100gbps}

例：

Firepower /eth-uplink/fabric/interface* # set admin-speed 1gbps

ステップ 6 インターフェイスのデュプレックスモードを設定します。

set admin-duplex {fullduplex | halfduplex}

例：

Firepower /eth-uplink/fabric/interface* # set admin-duplex halfduplex

ステップ 7 デフォルトのフロー制御ポリシーを編集した場合は、インターフェイスにすでに適用されてい
ます。新しいポリシーを作成した場合は、そのポリシーをインターフェイスに適用します。

set flow-control-policy name

例：

Firepower /eth-uplink/fabric/interface* # set flow-control-policy flow1

ステップ 8 設定を保存します。
commit-buffer

例：

Firepower /eth-uplink/fabric/interface* # commit-buffer
Firepower /eth-uplink/fabric/interface #
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EtherChannel（ポートチャネル）の追加
EtherChannel（ポートチャネルとも呼ばれる）は、同じメディアタイプと容量の最大16個のメ
ンバーインターフェイスを含むことができ、同じ速度とデュプレックスに設定する必要があり

ます。メディアタイプはRJ-45または SFPのいずれかです。異なるタイプ（銅と光ファイバ）
のSFPを混在させることができます。容量の大きいインターフェイスで速度を低く設定するこ
とによってインターフェイスの容量（1 GBインターフェイスと10 GBインターフェイスなど）
を混在させることはできません。リンク集約制御プロトコル（LACP）では、2つのネットワー
クデバイス間でリンク集約制御プロトコルデータユニット（LACPDU）を交換することによっ
て、インターフェイスが集約されます。

EtherChannel内の各物理データインターフェイスを次のように設定できます。

•アクティブ：LACPアップデートを送信および受信します。アクティブ EtherChannelは、
アクティブまたはパッシブ EtherChannelと接続を確立できます。LACPトラフィックを最
小にする必要がある場合以外は、アクティブモードを使用する必要があります。

•オン：EtherChannelは常にオンであり、LACPは使用されません。「オン」のEtherChannel
は、別の「オン」の EtherChannelのみと接続を確立できます。

モードを [On]から [Active]に変更するか、[Active]から [On]に変更すると、EtherChannel
が動作状態になるまで最大 3分かかることがあります。

（注）

非データインターフェイスのみがアクティブモードをサポートしています。

LACPでは、ユーザが介入しなくても、EtherChannelへのリンクの自動追加および削除が調整
されます。また、コンフィギュレーションの誤りが処理され、メンバインターフェイスの両端

が正しいチャネルグループに接続されていることがチェックされます。「オン」モードでは

インターフェイスがダウンしたときにチャネルグループ内のスタンバイインターフェイスを

使用できず、接続とコンフィギュレーションはチェックされません。

Firepower 4100/9300シャーシが EtherChannelを作成すると、EtherChannelは [一時停止
（Suspended）]状態（Active LACPモードの場合）または [ダウン（Down）]状態（On LACP
モードの場合）になり、物理リンクがアップしても論理デバイスに割り当てるまでそのままに

なります。EtherChannelは次のような状況でこの [一時停止（Suspended）]状態になります。

• EtherChannelがスタンドアロン論理デバイスのデータまたは管理インターフェイスとして
追加された

• EtherChannelがクラスタの一部である論理デバイスの管理インターフェイスまたはCluster
Control Linkとして追加された

• EtherChannelがクラスタの一部である論理デバイスのデータインターフェイスとして追加
され、少なくとも 1つのユニットがクラスタに参加している
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EtherChannelは論理デバイスに割り当てるまで動作しないことに注意してください。EtherChannel
が論理デバイスから削除された場合や論理デバイスが削除された場合は、EtherChannelが [一
時停止（Suspended）]または [ダウン（Down）]状態に戻ります。

手順

ステップ 1 インターフェイスモードを開始します。

scope eth-uplink

scope fabric a

ステップ 2 ポートチャネルを作成します。

create port-channel ID

enable

ステップ 3 メンバインターフェイスを割り当てます。

create member-port interface_id

同じメディアタイプとキャパシティで最大 16のインターフェイスを追加できます。メンバー
インターフェイスは、同じ速度とデュプレックスに設定する必要があり、このポートチャネル

に設定した速度とデュプレックスと一致させる必要があります。メディアタイプはRJ-45また
は SFPのいずれかです。異なるタイプ（銅と光ファイバ）の SFPを混在させることができま
す。容量の大きいインターフェイスで速度を低く設定することによってインターフェイスの容

量（1 GBインターフェイスと10 GBインターフェイスなど）を混在させることはできません。

例：

Firepower /eth-uplink/fabric/port-channel* # create member-port Ethernet1/1
Firepower /eth-uplink/fabric/port-channel/member-port* # exit
Firepower /eth-uplink/fabric/port-channel* # create member-port Ethernet1/2
Firepower /eth-uplink/fabric/port-channel/member-port* # exit
Firepower /eth-uplink/fabric/port-channel* # create member-port Ethernet1/3
Firepower /eth-uplink/fabric/port-channel/member-port* # exit
Firepower /eth-uplink/fabric/port-channel* # create member-port Ethernet1/4
Firepower /eth-uplink/fabric/port-channel/member-port* # exit

ステップ 4 （任意）インターフェイスタイプを設定します。

set port-type {data | mgmt | cluster}

例：

Firepower /eth-uplink/fabric/port-channel # set port-type data

dataキーワードがデフォルトのタイプです。デフォルトの代わりにこのポートチャネルをクラ
スタ制御リンクとして使用する場合以外は、clusterキーワードを選択しないでください。

ステップ 5 ポートチャネルのメンバーに適したインターフェイス速度を設定します。
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set speed {10mbps | 100mbps | 1gbps | 10gbps | 40gbps | 100gbps}

指定した速度ではないメンバーインターフェイスを追加すると、ポートチャネルに正常に参加

できません。デフォルトは 10gbpsです。

例：

Firepower /eth-uplink/fabric/port-channel* # set speed 1gbps

ステップ 6 （任意）ポートチャネルのメンバーに適したデュプレックスを設定します。

set duplex {fullduplex | halfduplex}

指定したデュプックスのメンバーインターフェイスを追加すると、ポートチャネルに正常に参

加されます。デフォルトは fullduplexです。

例：

Firepower /eth-uplink/fabric/port-channel* # set duplex fullduplex

ステップ 7 インターフェイスでサポートされている場合、自動ネゴシエーションを有効化または無効化し

ます。

set auto-negotiation {on | off}

例：

Firepower /eth-uplink/fabric/interface* # set auto-negotiation off

ステップ 8 データインターフェイスの LACPポートチャネルモードを設定します。

非データインターフェイスの場合、モードは常にアクティブです。

set port-channel-mode {active | on}

例：

Firepower /eth-uplink/fabric/port-channel* # set port-channel-mode on

ステップ 9 デフォルトのフロー制御ポリシーを編集した場合は、インターフェイスにすでに適用されてい

ます。新しいポリシーを作成した場合は、そのポリシーをインターフェイスに適用します。

set flow-control-policy name

例：

Firepower /eth-uplink/fabric/interface* # set flow-control-policy flow1

ステップ 10 設定をコミットします。

commit-buffer
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論理デバイスの設定
Firepower 4100/9300シャーシに、スタンドアロン論理デバイスまたはハイアベイラビリティ
ペアを追加します。

クラスタリングについては、#unique_228を参照してください。

スタンドアロン ASAの追加
スタンドアロンの論理デバイスは、単独またはハイアベイラビリティペアで動作します。複

数のセキュリティモジュールを搭載する Firepower 9300では、クラスタまたはスタンドアロン
デバイスのいずれかを展開できます。クラスタはすべてのモジュールを使用する必要があるた

め、たとえば、2モジュールクラスタと単一のスタンドアロンデバイスをうまく組み合わせる
ことはできません。

Firepower 4100/9300シャーシからルーテッドまたはトランスペアレントファイアウォールモー
ド ASAを展開できます。

マルチコンテキストモードの場合、最初に論理デバイスを展開してから、ASAアプリケーショ
ンでマルチコンテキストモードを有効にする必要があります。

始める前に

•論理デバイスに使用するアプリケーションイメージをCisco.comからダウンロードして、
そのイメージを Firepower 4100/9300シャーシにダウンロードします。

Firepower9300の場合、異なるアプリケーションタイプ（ASA
およびFTD）をシャーシ内の個々のモジュールにインストー
ルできます。別個のモジュールでは、異なるバージョンのア

プリケーションインスタンスタイプも実行できます。

（注）

•論理デバイスで使用する管理インターフェイスを設定します。管理インターフェイスが必
要です。この管理インターフェイスは、シャーシの管理のみに使用されるシャーシ管理

ポートと同じではありません（FXOSでは、MGMT、management0のような名前で表示さ
れます）。

•次の情報を用意します。

•このデバイスのインターフェイス Id

•管理インターフェイス IPアドレスとネットワークマスク

•ゲートウェイ IPアドレス
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手順

ステップ 1 セキュリティサービスモードを開始します。

scope ssa

例：

Firepower# scope ssa
Firepower /ssa #

ステップ 2 アプリケーションインスタンスのイメージバージョンを設定します。

a) 使用可能なイメージを表示します。使用するバージョン番号を書き留めます。

show app

例：

Firepower /ssa # show app
Name Version Author Supported Deploy Types CSP Type Is

Default App
---------- --------------- ---------- ---------------------- -----------

--------------
asa 9.9.1 cisco Native Application No
asa 9.10.1 cisco Native Application Yes
ftd 6.2.3 cisco Native Application Yes

b) セキュリティモジュール/エンジンスロットに範囲を設定します。

scope slot slot_ID

slot_idは、Firepower 4100の場合は常に 1、Firepower 9300の場合は 1、2、または 3です。

例：

Firepower /ssa # scope slot 1
Firepower /ssa/slot #

c) アプリケーションインスタンスを作成します。

enter app-instance asa device_name

Device_nameは、1～ 64文字の範囲で指定できます。このインスタンスの論理デバイスを
作成するときに、このデバイス名を使用します。

例：

Firepower /ssa/slot # enter app-instance asa ASA1
Firepower /ssa/slot/app-instance* #

d) ASAイメージバージョンを選択します。

set startup-version version

例：
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Firepower /ssa/slot/app-instance* # set startup-version 9.10.1

e) スロットモードを終了します。

exit

例：

Firepower /ssa/slot/app-instance* # exit
Firepower /ssa/slot* #

f) 終了して ssaモードにします。

exit

例：

Firepower /ssa/slot* # exit
Firepower /ssa* #

例：

Firepower /ssa # scope slot 1
Firepower /ssa/slot # enter app-instance asa ASA1
Firepower /ssa/slot/app-instance* # set startup-version 9.10.1
Firepower /ssa/slot/app-instance* # exit
Firepower /ssa/slot* # exit
Firepower /ssa* #

ステップ 3 論理デバイスを作成します。

enter logical-device device_name asa slot_id standalone

以前に追加したアプリケーションインスタンスと同じdevice_nameを使用します。

例：

Firepower /ssa # enter logical-device ASA1 asa 1 standalone
Firepower /ssa/logical-device* #

ステップ 4 管理インターフェイスとデータインターフェイスを論理デバイスに割り当てます。各インター
フェイスに対して、手順を繰り返します。

create external-port-link name interface_id asa

set description description

exit

• name：この名前は Firepower 4100/9300シャーシスーパーバイザによって使用されます。
これは ASAの設定で使用するインターフェイス名ではありません。

• description：フレーズを引用符（"）で囲み、スペースを追加します。
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管理インターフェイスは、シャーシ管理ポートとは異なります。ASAのデータインターフェ
イスを後で有効にして設定します。これには、IPアドレスの設定も含まれます。

例：

Firepower /ssa/logical-device* # create external-port-link inside Ethernet1/1 asa
Firepower /ssa/logical-device/external-port-link* # set description "inside link"
Firepower /ssa/logical-device/external-port-link* # exit
Firepower /ssa/logical-device* # create external-port-link management Ethernet1/7 asa
Firepower /ssa/logical-device/external-port-link* # set description "management link"
Firepower /ssa/logical-device/external-port-link* # exit
Firepower /ssa/logical-device* # create external-port-link outside Ethernet1/2 asa
Firepower /ssa/logical-device/external-port-link* # set description "external link"
Firepower /ssa/logical-device/external-port-link* # exit

ステップ 5 管理ブートストラップ情報を設定します。

a) ブートストラップオブジェクトを作成します。

create mgmt-bootstrap asa

例：

Firepower /ssa/logical-device* # create mgmt-bootstrap asa
Firepower /ssa/logical-device/mgmt-bootstrap* #

b) ファイアウォールモード（「ルーテッド」または「トランスペアレント」）を指定しま
す。

create bootstrap-key FIREWALL_MODE

set value {routed | transparent}

exit

ルーテッドモードでは、デバイスはネットワーク内のルータホップと見なされます。ルー

ティングを行う各インターフェイスは異なるサブネット上にあります。一方、トランスペ

アレントファイアウォールは、「Bump In The Wire」または「ステルスファイアウォー
ル」のように機能するレイヤ 2ファイアウォールであり、接続されたデバイスへのルータ
ホップとしては認識されません。

ファイアウォールモードは初期展開時にのみ設定します。ブートストラップの設定を再適

用する場合、この設定は使用されません。

例：

Firepower /ssa/logical-device/mgmt-bootstrap* # create bootstrap-key FIREWALL_MODE
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # set value routed
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # exit
Firepower /ssa/logical-device/mgmt-bootstrap* #

c) adminとイネーブルパスワードを指定します。

create bootstrap-key-secret PASSWORD

set value
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値の入力：password

値の確認：password

exit

例：

事前設定されている ASA管理者ユーザおよびイネーブルパスワードはパスワードの回復
時に役立ちます。FXOSアクセスができる場合、管理者ユーザパスワードを忘れたときに
リセットできます。

例：

Firepower /ssa/logical-device/mgmt-bootstrap* # create bootstrap-key-secret PASSWORD
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key-secret* # set value
Enter a value: floppylampshade
Confirm the value: floppylampshade
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key-secret* # exit
Firepower /ssa/logical-device/mgmt-bootstrap* #

d) IPv4管理インターフェイスの設定を行います。

create ipv4 slot_id default

set ip ip_address mask network_mask

set gateway gateway_address

exit

例：

Firepower /ssa/logical-device/mgmt-bootstrap* # create ipv4 1 default
Firepower /ssa/logical-device/mgmt-bootstrap/ipv4* # set ip 10.10.10.34 mask
255.255.255.0
Firepower /ssa/logical-device/mgmt-bootstrap/ipv4* # set gateway 10.10.10.1
Firepower /ssa/logical-device/mgmt-bootstrap/ipv4* # exit
Firepower /ssa/logical-device/mgmt-bootstrap* #

e) IPv6管理インターフェイスを設定します。

create ipv6 slot_id default

set ip ip_address prefix-length prefix

set gateway gateway_address

exit

例：

Firepower /ssa/logical-device/mgmt-bootstrap* # create ipv6 1 default
Firepower /ssa/logical-device/mgmt-bootstrap/ipv6* # set ip 2001:0DB8:BA98::3210
prefix-length 64
Firepower /ssa/logical-device/mgmt-bootstrap/ipv6* # set gateway 2001:0DB8:BA98::3211
Firepower /ssa/logical-device/mgmt-bootstrap/ipv6* # exit
Firepower /ssa/logical-device/mgmt-bootstrap* #
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f) 管理ブートストラップモードを終了します。

exit

例：

Firepower /ssa/logical-device/mgmt-bootstrap* # exit
Firepower /ssa/logical-device* #

ステップ 6 設定を保存します。

commit-buffer

シャーシは、指定したソフトウェアバージョンをダウンロードし、アプリケーションインスタ

ンスにブートストラップ設定と管理インターフェイス設定をプッシュすることで、論理デバイ

スを導入します。show app-instanceコマンドを使用して、展開のステータスを確認します。
[Admin State（管理状態）]が [Enabled（有効）]で、[Oper State]が [Online]の場合、アプリケー
ションインスタンスは実行中であり、使用できる状態になっています。

例：

Firepower /ssa/logical-device* # commit-buffer
Firepower /ssa/logical-device # exit
Firepower /ssa # show app-instance
App Name Identifier Slot ID Admin State Oper State Running Version Startup
Version Deploy Type Profile Name Cluster State Cluster Role
---------- ---------- ---------- ----------- ---------------- ---------------
--------------- ----------- ------------ --------------- ------------
asa asa1 2 Disabled Not Installed 9.12.1

Native Not Applicable None
ftd ftd1 1 Enabled Online 6.4.0.49 6.4.0.49

Container Default-Small Not Applicable None

ステップ 7 セキュリティポリシーの設定を開始するには、『ASA設定ガイド』を参照してください。

例

Firepower# scope ssa
Firepower /ssa # scope slot 1
Firepower /ssa/slot # enter app-instance asa MyDevice1
Firepower /ssa/slot/app-instance* # set startup-version 9.10.1
Firepower /ssa/slot/app-instance* # exit
Firepower /ssa/slot* # exit
Firepower /ssa* # create logical-device MyDevice1 asa 1 standalone
Firepower /ssa/logical-device* # create external-port-link inside Ethernet1/1 asa
Firepower /ssa/logical-device/external-port-link* # set description "inside link"
Firepower /ssa/logical-device/external-port-link* # exit
Firepower /ssa/logical-device* # create external-port-link management Ethernet1/7 asa
Firepower /ssa/logical-device/external-port-link* # set description "management link"
Firepower /ssa/logical-device/external-port-link* # exit
Firepower /ssa/logical-device* # create external-port-link outside Ethernet1/2 asa
Firepower /ssa/logical-device/external-port-link* # set description "external link"
Firepower /ssa/logical-device/external-port-link* # exit
Firepower /ssa/logical-device* # create mgmt-bootstrap asa
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Firepower /ssa/logical-device/mgmt-bootstrap* # enter bootstrap-key FIREWALL_MODE
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # set value transparent
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # exit
Firepower /ssa/logical-device/mgmt-bootstrap* # create bootstrap-key-secret PASSWORD
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key-secret* # set value
Enter a value: secretglassine
Confirm the value: secretglassine
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key-secret* # exit
Firepower /ssa/logical-device/mgmt-bootstrap* # create ipv4 1 default
Firepower /ssa/logical-device/mgmt-bootstrap/ipv4* # set gateway 10.0.0.1
Firepower /ssa/logical-device/mgmt-bootstrap/ipv4* # set ip 10.0.0.31 mask 255.255.255.0
Firepower /ssa/logical-device/mgmt-bootstrap/ipv4* # exit
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # commit-buffer
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key #

ハイアベイラビリティペアの追加

FTDASAハイアベイラビリティ（フェールオーバーとも呼ばれます）は、FXOSではなくアプ
リケーション内で設定されます。ただし、ハイアベイラビリティのシャーシを準備するには、

次の手順を参照してください。

始める前に

フェールオーバーのシステム要件（314ページ）を参照してください。

手順

ステップ 1 各論理デバイスに同一のインターフェイスを割り当てます。

ステップ 2 フェールオーバーリンクとステートリンクに 1つまたは 2つのデータインターフェイスを割
り当てます。

これらのインターフェイスは、2つのシャーシの間でハイアベイラビリティトラフィックをや
り取りします。統合されたフェールオーバーリンクとステートリンクには、10 GBのデータ
インターフェイスを使用することを推奨します。使用可能なインターフェイスがある場合、別

のフェールオーバーリンクとステートリンクを使用できます。ステートリンクが帯域幅の大

半を必要とします。フェールオーバーリンクまたはステートリンクに管理タイプのインター

フェイスを使用することはできません。同じネットワークセグメント上で他のデバイスをフェー

ルオーバーインターフェイスとして使用せずに、シャーシ間でスイッチを使用することをお勧

めします。

ステップ 3 論理デバイスでハイアベイラビリテを有効にします。ハイアベイラビリティのためのフェー
ルオーバー（313ページ）を参照してください。

ステップ 4 ハイアベイラビリティを有効にした後でインターフェイスを変更する必要がある場合は、最初
にスタンバイ装置で変更を実行してから、アクティブ装置で変更を実行します。
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ASAの場合、FXOSでインターフェイスを削除すると（たとえば、ネットワークモ
ジュールの削除、EtherChannelの削除、または EtherChannelへのインターフェイスの
再割り当てなど）、必要な調整を行うことができるように、ASA設定では元のコマン
ドが保持されます。設定からインターフェイスを削除すると、幅広い影響が出る可能

性があります。ASA OSの古いインターフェイス設定は手動で削除できます。

（注）

ASA論理デバイスのインターフェイスの変更
ASA論理デバイスでは、管理インターフェイスの割り当て、割り当て解除、または置き換えを
行うことができます。ASDMは、新しいインターフェイスを自動的に検出します。

新しいインターフェイスを追加したり、未使用のインターフェイスを削除したりしても、ASA
の設定に与える影響は最小限です。ただし、FXOSで割り当てられたインターフェイスを削除
する場合（ネットワークモジュールの削除、EtherChannelの削除、割り当てられたインター
フェイスの EtherChannelへの再割り当てなど）、そのインターフェイスがセキュリティポリ
シーで使用されると、削除は ASAの設定に影響を与えます。この場合、ASA設定では元のコ
マンドが保持されるため、必要な調整を行うことができます。ASA OSの古いインターフェイ
ス設定は手動で削除できます。

論理デバイスに影響を与えずに、割り当てられたEtherChannelのメンバーシップを編集で
きます。

（注）

始める前に

•物理インターフェイスの設定（207ページ）およびEtherChannel（ポートチャネル）の追
加（209ページ）に従って、インターフェイスを設定し、EtherChannelを追加します。

•すでに割り当てられているインターフェイスをEtherChannelに追加するには（たとえば、
デフォルトですべてのインターフェイスがクラスタに割り当てられます）、まず論理デバ

イスからインターフェイスの割り当てを解除し、次にEtherChannelにインターフェイスを
追加する必要があります。新しい EtherChannelの場合、その後でデバイスに EtherChannel
を割り当てることができます。

•クラスタリングまたはフェールオーバーを追加するか、すべてのユニット上のインター
フェイスの削除を確認します。最初にデータ/スタンバイユニットでインターフェイスを
変更してから、制御/アクティブユニットで変更することをお勧めします。新しいインター
フェイスは管理上ダウンした状態で追加されるため、インターフェイスモニタリングに影

響を及ぼしません。
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手順

ステップ 1 セキュリティサービスモードを開始します。

Firepower# scope ssa

ステップ 2 論理デバイスを編集します。

Firepower /ssa # scope logical-device device_name

ステップ 3 論理デバイスからインターフェイスの割り当てを解除します。

Firepower /ssa/logical-device # delete external-port-link name

show external-port-linkコマンドを入力して、インターフェイス名を表示します。

管理インターフェイスの場合、新しい管理インターフェイスを追加する前に、現在のインター

フェイスを削除し、commit-bufferコマンドを使用して変更をコミットします。

ステップ 4 論理デバイスに新しいインターフェイスを割り当てます。

Firepower /ssa/logical-device* # create external-port-link name interface_id asa

ステップ 5 設定を確定します。

commit-buffer

トランザクションをシステム設定にコミットします。

アプリケーションのコンソールへの接続

アプリケーションのコンソールに接続するには、次の手順を使用します。

手順

ステップ 1 コンソール接続または Telnet接続を使用して、モジュール CLIに接続します。

connect module slot_number {console | telnet}

複数のセキュリティモジュールをサポートしないデバイスのセキュリティエンジンに接続す

るには、slot_numberとして 1を使用します。

Telnet接続を使用する利点は、モジュールに同時に複数のセッションを設定でき、接続速度が
速くなることです。

例：

Firepower# connect module 1 console
Telnet escape character is '~'.
Trying 127.5.1.1...
Connected to 127.5.1.1.
Escape character is '~'.
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CISCO Serial Over LAN:
Close Network Connection to Exit

Firepower-module1>

ステップ 2 アプリケーションのコンソールに接続します。

connect asa name

インスタンス名を表示するには、名前を付けずにコマンドを入力します。

例：

Firepower-module1> connect asa asa1
Connecting to asa(asa1) console... hit Ctrl + A + D to return to bootCLI
[...]
asa>

ステップ 3 アプリケーションコンソールを終了して FXOSモジュール CLIに移動します。

• ASA：Ctrl-a, dと入力します。

ステップ 4 FXOS CLIのスーパバイザレベルに戻ります。

コンソールを終了します。

a) ~と入力

Telnetアプリケーションに切り替わります。

b) Telnetアプリケーションを終了するには、次を入力します。

telnet>quit

Telnetセッションを終了します。

a) Ctrl-], .と入力

例

次に、セキュリティモジュール 1のASAに接続してから、FXOS CLIのスーパバイザ
レベルに戻る例を示します。

Firepower# connect module 1 console
Telnet escape character is '~'.
Trying 127.5.1.1...
Connected to 127.5.1.1.
Escape character is '~'.

CISCO Serial Over LAN:
Close Network Connection to Exit

Firepower-module1>connect asa asa1
asa> ~
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telnet> quit
Connection closed.
Firepower#

論理デバイスの履歴

詳細バージョン機能

Firepower 4112を導入しました。

FXOS 2.8.1が必要です。（注）

9.14(1)Firepower 4112用の ASA

SM-56セキュリティモジュールが導入
されました。

FXOS 2.6.1.157が必要です。（注）

9.12.2Firepower 9300 SM-56のサポート

Firepower 4115、4125、および 4145が
導入されました。

FXOS 2.6.1が必要です。（注）

9.12(1)Firepower 4115、4125、および 4145向
け ASA

セキュリティモジュールの SM-40と
SM-48が導入されました。

FXOS 2.6.1が必要です。（注）

9.12.1Firepower 9300 SM-40および SM-48の
サポート

ASAおよび FTD論理デバイスを同じ
Firepower 9300上で展開できるように
なりました。

FXOS 2.6.1が必要です。（注）

9.12.1ASAおよび FTDを同じ Firepower 9300
の別のモジュールでサポート
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詳細バージョン機能

クラスタ制御リンクのデフォルトでは

127.2.0.0/16ネットワークが使用されま
す。これで FXOSでクラスタを展開す
るときにネットワークを設定できま

す。シャーシは、シャーシ IDおよび
スロット ID（127.2.chassis_id.slot_id）
に基づいて、各ユニットのクラスタ制

御リンクインターフェイス IPアドレ
スを自動生成します。ただし、一部の

ネットワーク展開では、127.2.0.0/16ト
ラフィックはパスできません。そのた

め、ループバック（127.0.0.0/8）およ
びマルチキャスト（224.0.0.0/4）アド
レスを除き、FXOSにクラスタ制御リ
ンクのカスタム /16サブネットを作成
できるようになりました。

FXOS 2.4.1が必要です。（注）

新規/変更された FXOSコマンド： set
cluster-control-link network

9.10.1Firepower 4100/9300のクラスタ制御リ
ンクのカスタマイズ可能な IPアドレス

データおよびデータ共有 EtherChannel
をアクティブLACPモードまたはオン
モードに設定できるようになりまし

た。Etherchannelの他のタイプはアク
ティブモードのみをサポートします。

FXOS 2.4.1が必要です。（注）

新規/変更された FXOSコマンド：set
port-channel-mode

9.10.1オンモードでのデータEtherChannelの
サポート
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詳細バージョン機能

ASAクラスタを展開すると、それぞれ
の Firepower 4100/9300シャーシのサイ
ト IDを設定できます。以前はASAア
プリケーション内でサイト IDを設定
する必要がありました。この新しい機

能は、初期導入を簡単にします。ASA
構成内でサイト IDを設定できなくなっ
たことに注意してください。また、サ

イト間クラスタリングとの互換性を高

めるために、安定性とパフォーマンス

に関する複数の改善が含まれる ASA
9.7(1)および FXOS 2.1.1にアップグ
レードすることを推奨します。

次のコマンドが変更されました。site-id

9.7(1)Firepower 4100/9300シャーシ上のASA
のサイト間クラスタリングの改良

FXOS 1.1.4では、ASAクラスタリング
は、Firepower 4100シリーズのシャー
シ間クラスタリングをサポートしま

す。

変更されたコマンドはありません。

9.6(1)Firepower 4100シリーズのサポート

FXOS 1.1.3では、シャーシ間、さらに
サイト間クラスタリングを有効にでき

ます。最大 6つのシャーシに最大 6つ
のモジュールを含めることができま

す。

変更されたコマンドはありません。

9.5(2.1)6つのモジュールのシャーシ間クラス
タリング、および FirePOWER 9300
ASAアプリケーションのサイト間クラ
スタリング

FirePOWER 9300シャーシ内では、最
大3つのセキュリティモジュールをク
ラスタ化できます。シャーシ内のすべ

てのモジュールは、クラスタに属して

いる必要があります。

次のコマンドを導入しました。cluster
replication delay、debug
service-module、management-only
individual、show cluster chassis

9.4（1.150）Firepower 9300用シャーシ内ASAクラ
スタリング
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第 6 章

トランスペアレントファイアウォールモー

ドまたはルーテッドファイアウォールモー

ド

この章では、ファイアウォールモードをルーテッドまたはトランスペアレントに設定する方法

と、各ファイアウォールモードでファイアウォールがどのように機能するかについて説明しま

す。

マルチコンテキストモードでは、コンテキストごとに別個にファイアウォールモードを設定

できます。

•ファイアウォールモードについて（225ページ）
•デフォルト設定（236ページ）
•ファイアウォールモードのガイドライン（236ページ）
•ファイアウォールモードの設定（238ページ）
•ファイアウォールモードの例（239ページ）
•ファイアウォールモードの履歴（250ページ）

ファイアウォールモードについて
ASAは、でルーテッドファイアウォールモードとトランスペアレントファイアウォールモー
ドの 2つのファイアウォールモードをサポートします。

ルーテッドファイアウォールモードについて

ルーテッドモードでは、ASAはネットワーク内のルータホップと見なされます。ルーティン
グを行う各インターフェイスは異なるサブネット上にあります。コンテキスト間でレイヤ3イ
ンターフェイスを共有することもできます。

統合ルーティングおよびブリッジングにより、ネットワーク上の複数のインターフェイスをま

とめた「ブリッジグループ」を使用できます。そして、ASAはブリッジング技術を使用してイ
ンターフェイス間のトラフィックを通すことができます。各ブリッジグループには、ネット
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ワーク上で IPアドレスが割り当てられるブリッジ仮想インターフェイス（BVI）が含まれま
す。ASAは BVIと通常のルーテッドインターフェイス間でルーティングを行います。マルチ
コンテキストモード、クラスタリング、EtherChannel、または Visual Networking Index（VNI）
メンバーインターフェイスが必要ない場合は、トランスペアレントモードではなくルーテッド

モードの使用を検討してください。ルーテッドモードでは、トランスペアレントモードと同

様に1つ以上の分離されたブリッジグループを含めることができます。また、モードが混在す
る導入に関しては、通常のルーテッドインターフェイスも含めることができます。

トランスペアレントファイアウォールモードについて

従来、ファイアウォールはルーテッドホップであり、保護されたサブネットのいずれかに接続

するホストのデフォルトゲートウェイとして機能します。一方、トランスペアレントファイ

アウォールは、「Bump In The Wire」または「ステルスファイアウォール」のように機能する
レイヤ2ファイアウォールであり、接続されたデバイスへのルータホップとしては認識されま
せん。ただし、他のファイアウォールのように、インターフェイス間のアクセス制御は管理さ

れ、ファイアウォールによる通常のすべてのチェックが実施されます。

レイヤ2の接続は、ネットワーク上の内部と外部のインターフェイスをまとめた「ブリッジグ
ループ」を使用して確立されます。また、ASAはブリッジング技術を使用してインターフェイ
ス間のトラフィックを通します。各ブリッジグループには、ネットワーク上で IPアドレスが
割り当てられるブリッジ仮想インターフェイス（BVI）が含まれます。複数のネットワークに
複数のブリッジグループを設定できます。トランスペアレントモードでは、これらのブリッジ

グループは相互通信できません。

ネットワークでのトランスペアレントファイアウォールの使用

ASAは、自身のインターフェイス間を同じネットワークで接続します。トランスペアレント
ファイアウォールはルーティングされたホップではないため、既存のネットワークに簡単に導

入できます。

次の図に、外部デバイスが内部デバイスと同じサブネット上にある一般的なトランスペアレン

トファイアウォールネットワークを示します。内部ルータと各ホストは、外部ルータに直接

接続されているように見えます。
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図 18 :トランスペアレントファイアウォールネットワーク

Management [インターフェイス（Interface）]

各ブリッジ仮想インターフェイス（BVI）IPアドレスのほかに、別のManagementスロット/ポー
トインターフェイスを追加できます。このインターフェイスはどのブリッジグループにも属

さず、ASAへの管理トラフィックのみを許可します。詳細については、管理インターフェイス
（646ページ）を参照してください。

ルーテッドモード機能のためのトラフィックの通過

トランスペアレントファイアウォールで直接サポートされていない機能の場合は、アップスト

リームルータとダウンストリームルータが機能をサポートできるようにトラフィックの通過

を許可することができます。たとえば、アクセスルールを使用することによって、（サポート

されていない DHCPリレー機能の代わりに）DHCPトラフィックを許可したり、IP/TVで作成
されるようなマルチキャストトラフィックを許可したりできます。また、トランスペアレント

ファイアウォールを通過するルーティングプロトコル隣接関係を確立することもできます。つ

まり、OSPF、RIP、EIGRP、または BGPトラフィックをアクセスルールに基づいて許可でき
ます。同様に、HSRPや VRRPなどのプロトコルは ASAを通過できます。

ブリッジグループについて

ブリッジグループは、ASAがルーティングではなくブリッジするインターフェイスのグルー
プです。ブリッジグループはトランスペアレントファイアウォールモード、ルーテッドファ

イアウォールモードの両方でサポートされています。他のファイアウォールインターフェイ
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スのように、インターフェイス間のアクセス制御は管理され、ファイアウォールによる通常の

チェックがすべて実施されます。

ブリッジ仮想インターフェイス（BVI）

各ブリッジグループには、ブリッジ仮想インターフェイス（BVI）が含まれます。ASAは、ブ
リッジグループから発信されるパケットの送信元アドレスとしてこの BVI IPアドレスを使用
します。BVI IPアドレスはブリッジグループメンバーインターフェイスと同じサブネット上
になければなりません。BVIでは、セカンダリネットワーク上のトラフィックはサポートされ
ていません。BVI IPアドレスと同じネットワーク上のトラフィックだけがサポートされていま
す。

トランスペアレントモード：インターフェイスベースの各機能はブリッジグループのメンバー

インターフェイスだけを指定でき、これらについてのみ使用できます。

ルーテッドモード：BVIはブリッジグループと他のルーテッドインターフェイス間のゲート
ウェイとして機能します。ブリッジグループ/ルーテッドインターフェイス間でルーティング
するには、BVIを指定する必要があります。一部のインターフェイスベース機能に代わり、
BVI自体が利用できます。

•アクセスルール：ブリッジグループのメンバーインターフェイスと BVI両方のアクセス
ルールを設定できます。インバウンドのルールでは、メンバーインターフェイスが先に

チェックされます。アウトバウンドのルールでは BVIが最初にチェックされます。

• DHCPv4サーバ：BVIのみが DHCPv4サーバの構成をサポートします。

•スタティックルート：BVIのスタティックルートを設定できます。メンバーインターフェ
イスのスタティックルートは設定できません。

• Syslogサーバーと ASA由来の他のトラフィック：syslogサーバー（または SNMPサー
バー、ASAからトラフィックが送信される他のサービス）を指定する際、BVIまたはメン
バーインターフェイスのいずれかも指定できます。

ルーテッドモードで BVIを指定しない場合、ASAはブリッジグループのトラフィックをルー
ティングしません。この設定は、ブリッジグループのトランスペアレントファイアウォール

モードを複製します。マルチコンテキストモード、クラスタリング、またはEtherChannelまた
は VNIメンバーインターフェイスが不要であれば、ルーテッドモードの使用を検討すべきで
す。ルーテッドモードでは、トランスペアレントモードと同様に1つ以上の分離されたブリッ
ジグループを含めることができます。また、モードが混在する導入に関しては、通常のルー

テッドインターフェイスも含めることができます。

トランスペアレントファイアウォールモードのブリッジグループ

ブリッジグループのトラフィックは他のブリッジグループから隔離され、トラフィックはASA
内の他のブリッジグループにはルーティングされません。また、トラフィックは外部ルータか

ら ASA内の他のブリッジグループにルーティングされる前に、ASAから出る必要がありま
す。ブリッジング機能はブリッジグループごとに分かれていますが、その他の多くの機能はす

べてのブリッジグループ間で共有されます。たとえば、syslogサーバーまたは AAAサーバー
の設定は、すべてのブリッジグループで共有されます。セキュリティポリシーを完全に分離
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するには、各コンテキスト内に1つのブリッジグループにして、セキュリティコンテキストを
使用します。

1つのブリッジグループにつき複数のインターフェイスを入れることができます。サポートさ
れるブリッジグループとインターフェイスの正確な数については、ファイアウォールモードの

ガイドライン（236ページ）を参照してください。ブリッジグループごとに2つ以上のインター
フェイスを使用する場合は、内部、外部への通信だけでなく、同一ネットワーク上の複数のセ

グメント間の通信を制御できます。たとえば、相互通信を希望しない内部セグメントが3つあ
る場合、インターフェイスを別々のセグメントに置き、外部インターフェイスとのみ通信させ

ることができます。または、インターフェイス間のアクセスルールをカスタマイズし、希望通

りのアクセスを設定できます。

次の図に、2つのブリッジグループを持つ、ASAに接続されている 2つのネットワークを示し
ます。

図 19 : 2つのブリッジグループを持つトランスペアレントファイアウォールネットワーク

ルーテッドファイアウォールモードのブリッジグループ

ブリッジグループトラフィックは他のブリッジグループまたはルーテッドインターフェイス

にルーティングできます。ブリッジグループのBVIインターフェイスに名前を割り当てないこ
とで、ブリッジグループのトラフィックを分離することもできます。BVIに名前を付けると、
その BVIはその他の通常のインターフェイスと同様にルーティングに参加します。

ルーテッドモードでブリッジグループを使用する方法として、外部スイッチの代わりに ASA
追加のインターフェイスを使用する方法があります。たとえば、デバイスの中には、通常のイ

ンターフェイスとして外部インターフェイスを持ち、その他すべてのインターフェイスが内部

ブリッジグループに割り当てられているというデフォルト設定のものがあります。このブリッ

ジグループは外部スイッチを置き換えることを目的としているので、すべてのブリッジグルー
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プインターフェイスが自由に通信できるようにアクセスポリシーを設定する必要があります。

たとえば、デフォルト設定と同様に、すべてのインターフェイスを同じセキュリティレベルに

設定し、同じセキュリティレベルのインターフェイス間の通信を有効にします。この通信では

アクセスルールは不要です。

図 20 :内部ブリッジグループと外部ルーテッドインターフェイスからなるルーテッドファイアウオールネットワーク

ルーテッドモードで許可されないトラフィックの通過

ルーテッドモードでは、アクセスルールで許可しても、いくつかのタイプのトラフィックは

ASAを通過できません。ただし、ブリッジグループは、アクセスルール（IPトラフィックの
場合）またはEtherTypeルール（非 IPトラフィックの場合）を使用してほとんどすべてのトラ
フィックを許可できます。

• IPトラフィック：ルーテッドファイアウォールモードでは、ブロードキャストとマルチ
キャストトラフィックは、アクセスルールで許可されている場合でもブロックされます。

これには、サポートされていないダイナミックルーティングプロトコルおよび DHCP
（DHCPリレーを設定している場合を除く）が含まれます。ブリッジグループ内では、こ
のトラフィックをアクセスルール（拡張 ACLを使用）で許可できます。

•非 IPトラフィック：AppleTalk、IPX、BPDUやMPLSなどは、EtherTypeルールを使用す
ることで、通過するように設定できます。

ブリッジグループは、CDPパケットおよび 0x600以上の有効な EtherTypeを持たないパ
ケットの通過を拒否します。サポートされる例外は、BPDUおよび IS-ISです。

（注）
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レイヤ 3トラフィックの許可

•ユニキャストの IPv4および IPv6トラフィックは、セキュリティの高いインターフェイス
からセキュリティの低いインターフェイスに移動する場合、アクセスルールなしで自動的

にブリッジグループを通過できます。

•セキュリティの低いインターフェイスからセキュリティの高いインターフェイスに移動す
るレイヤ3トラフィックの場合、セキュリティの低いインターフェイスでアクセルルール
が必要です。

• ARPは、アクセスルールなしで両方向にブリッジグループを通過できます。ARPトラ
フィックは、ARPインスペクションによって制御できます。

• IPv6ネイバー探索およびルータ送信要求パケットは、アクセスルールを使用して通過さ
せることができます。

•ブロードキャストおよびマルチキャストトラフィックは、アクセスルールを使用して通
過させることができます。

許可されるMACアドレス

アクセスポリシーで許可されている場合、以下の宛先MACアドレスをブリッジグループで使
用できます（レイヤ 3トラフィックの許可（231ページ）を参照）。このリストにないMAC
アドレスはドロップされます。

• FFFF.FFFF.FFFFの TRUEブロードキャスト宛先MACアドレス

• 0100.5E00.0000～ 0100.5EFE.FFFFまでの IPv4マルチキャストMACアドレス

• 3333.0000.0000～ 3333.FFFF.FFFFまでの IPv6マルチキャストMACアドレス

• 0100.0CCC.CCCDの BPDUマルチキャストアドレス

• 0900.0700.0000～ 0900.07FF.FFFFまでの AppleTalkマルチキャストMACアドレス

BPDU処理

スパニングツリープロトコルを使用するときのループを防止するために、デフォルトでBPDU
が渡されます。BPDUをブロックするには、BPDUを拒否するように EtherTypeルールを設定
する必要があります。外部スイッチでBPDUをブロックすることもできます。たとえば、同じ
ブリッジグループのメンバーが異なるVLANのスイッチポートに接続されている場合、スイッ
チで BPDUをブロックできます。この場合、一方の VLANからの BPDUがもう一方の VLAN
で認識されるため、スパニングツリールートブリッジの選定プロセスで問題が発生する可能

性があります。

フェールオーバーを使用している場合、BPDUをブロックして、トポロジが変更されたときに
スイッチポートがブロッキングステートに移行することを回避できます。詳細については、

フェールオーバーのブリッジグループ要件（326ページ）を参照してください。
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MACアドレスとルートルックアップ

ブリッジグループ内のトラフィックでは、パケットの発信インターフェイスは、ルートルッ

クアップではなく宛先MACアドレスルックアップを実行することによって決定されます。

ただし、次の場合にはルートルックアップが必要です。

•トラフィックの発信元が ASA：syslogサーバーなどがあるリモートネットワーク宛ての
トラフィック用に、ASAにデフォルト/スタティックルートを追加します。

•インスペクションが有効になっている Voice over IP（VoIP）および TFTPトラフィック、
エンドポイントが1ホップ以上離れている：セカンダリ接続が成功するように、リモート
エンドポイント宛てのトラフィック用に、ASAにスタティックルートを追加します。ASA
は、セカンダリ接続を許可するためにアクセスコントロールポリシーに一時的な「ピン

ホール」を作成します。セカンダリ接続ではプライマリ接続とは異なる IPアドレスのセッ
トが使用される可能性があるため、ASAは正しいインターフェイスにピンホールをインス
トールするために、ルートルックアップを実行する必要があります。

影響を受けるアプリケーションは次のとおりです。

• CTIQBE

• GTP

• H.323

• MGCP

• RTSP

• SIP

• Skinny（SCCP）

• SQL*Net

• SunRPC

• TFTP

• ASAが NATを実行する 1ホップ以上離れたトラフィック：リモートネットワーク宛ての
トラフィック用に、ASAにスタティックルートを設定します。また、ASAに送信される
マッピングアドレス宛てのトラフィック用に、上流に位置するルータにもスタティック

ルートが必要です。

このルーティング要件は、インスペクションとNATが有効になっているVoIPとDNSの、
1ホップ以上離れている組み込み IPアドレスにも適用されます。ASAは、変換を実行で
きるように正しい出力インターフェイスを識別する必要があります。
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図 21 : NATの例：ブリッジグループ内の NAT

トランスペアレントモードのブリッジグループのサポートされていない機能

次の表に、トランスペアレントモードのブリッジグループでサポートされない機能を示しま

す。

表 5 :トランスペアレントモードでサポートされない機能

説明機能

-ダイナミック DNS

ブリッジグループメンバーインターフェイス

では、DHCPv4サーバのみがサポートされま
す。

DHCPv6ステートレスサーバ
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説明機能

トランスペアレントファイアウォールは

DHCPv4サーバーとして機能することができ
ますが、DHCPリレーはサポートしません。2
つのアクセスルール（1つは内部インターフェ
イスから外部インターフェイスへの DHCP要
求を許可し、もう 1つはサーバーからの応答
を逆方向に許可します。）を使用して DHCP
トラフィックを通過させることができるので、

DHCPリレーは必要ありません。

DHCPリレー

ただし、ブリッジグループメンバーインター

フェイスの場合、ASAで発信されたトラフィッ
クにスタティックルートを追加できます。ア

クセスルールを使用して、ダイナミックルー

ティングプロトコルがASAを通過できるよう
にすることもできます。

ダイナミックルーティングプロトコル

アクセスルールで許可することによって、マ

ルチキャストトラフィックがASAを通過でき
るようにすることができます。

マルチキャスト IPルーティング

－QoS

トランスペアレントファイアウォールは、ブ

リッジグループメンバーインターフェイスで

のみ、管理接続用のサイト間VPNトンネルを
サポートします。これは、ASAを通過するト
ラフィックに対して VPN接続を終端しませ
ん。アクセスルールを使用して VPNトラ
フィックにASAを通過させることはできます
が、非管理接続は終端されません。クライア

ントレス SSL VPNもサポートされていませ
ん。

通過トラフィック用の VPN終端

—Unified Communications

ルーテッドモードのブリッジグループのサポートされていない機能

次の表に、ルーテッドモードのブリッジグループでサポートされない機能を示します。
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表 6 :ルーテッドモードでサポートされない機能

説明機能

物理インターフェイス、冗長インターフェイ

ス、およびサブインターフェイスのみがブリッ

ジグループメンバーインターフェイスとして

サポートされます。

Managementインターフェイスもサポートされ
ていません。

EtherChannelまたは VNIメンバーインター
フェイス

ブリッジグループはクラスタリングでサポー

トされません。

クラスタリング

-ダイナミック DNS

DHCPv4サーバーのみが BVIでサポートされ
ます。

DHCPv6ステートレスサーバ

ルーテッドファイアウォールはDHCPv4サー
バーとして機能することができますが、DHCP
リレーを BVIまたはブリッジグループメン
バーインターフェイスでサポートしません。

DHCPリレー

ただし、BVIのスタティックルートを追加す
ることはできます。アクセスルールを使用し

て、ダイナミックルーティングプロトコルが

ASAを通過できるようにすることもできます。
非ブリッジグループインターフェイスはダイ

ナミックルーティングをサポートします。

ダイナミックルーティングプロトコル

アクセスルールで許可することによって、マ

ルチキャストトラフィックがASAを通過でき
るようにすることができます。非ブリッジグ

ループインターフェイスはマルチキャスト

ルーティングをサポートします。

マルチキャスト IPルーティング

ブリッジグループは、マルチコンテキスト

モードではサポートされません。

マルチコンテキストモード

非ブリッジグループインターフェイスは、

QoSをサポートします。
QoS
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説明機能

VPN接続を BVIで終端することはできませ
ん。非ブリッジグループインターフェイス

は、VPNをサポートします。

ブリッジグループメンバーインターフェイス

は、管理接続専用のサイト間VPNトンネルを
サポートします。これは、ASAを通過するト
ラフィックに対して VPN接続を終端しませ
ん。アクセスルールを使用して VPNトラ
フィックにブリッジグループを通過させるこ

とはできますが、非管理接続は終端されませ

ん。クライアントレス SSL VPNもサポートさ
れていません。

通過トラフィック用の VPN終端

非ブリッジグループインターフェイスは、

Unified Communicationsをサポートします。
Unified Communications

デフォルト設定

デフォルトモード（Default Mode）

デフォルトモードはルーテッドモードです。

ブリッジグループのデフォルト

デフォルトでは、すべての ARPパケットはブリッジグループ内で渡されます。

ファイアウォールモードのガイドライン

コンテキストモードのガイドライン

コンテキストごとにファイアウォールモードを設定します。

ブリッジグループのガイドライン（トランスペアレントおよびルーテッドモード）

• 64のインターフェイスをもつブリッジグループを 250まで作成できます。

•直接接続された各ネットワークは同一のサブネット上にある必要があります。

• ASAでは、セカンダリネットワーク上のトラフィックはサポートされていません。BVI
IPアドレスと同じネットワーク上のトラフィックだけがサポートされています。
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•デバイスとデバイス間の管理トラフィック、および ASAを通過するデータトラフィック
の各ブリッジグループに対し、BVIの IPアドレスが必要です。IPv4トラフィックの場合
は、IPv4アドレスを指定します。IPv6トラフィックの場合は、IPv6アドレスを指定しま
す。

• IPv6アドレスは手動でのみ設定できます。

• BVI IPアドレスは、接続されたネットワークと同じサブネット内にある必要があります。
サブネットにホストサブネット（255.255.255.255）を設定することはできません。

•管理インターフェイスはブリッジグループのメンバーとしてサポートされません。

•ブリッジされた ixgbevfインターフェイスを備えた VMwareの ASAv50の場合、トランス
ペアレントモードはサポートされておらず、ブリッジグループはルーテッドモードではサ

ポートされていません。

• Firepower 2100シリーズでは、ルーテッドモードのブリッジグループはサポートされま
せん。

• Firepower 1010では、同じブリッジグループ内に論理VLANインターフェイスと物理ファ
イアウォールインターフェイスを混在させることはできません。

•トランスペアレントモードでは、少なくとも 1つのブリッジグループを使用し、データ
インターフェイスがブリッジグループに属している必要があります。

•トランスペアレントモードでは、接続されたデバイス用のデフォルトゲートウェイとして
BVI IPアドレスを指定しないでください。デバイスは ASAの他方側のルータをデフォル
トゲートウェイとして指定する必要があります。

•トランスペアレントモードでは、管理トラフィックの戻りパスを指定するために必要なデ
フォルトルートは、1つのブリッジグループネットワークからの管理トラフィックにだけ
適用されます。これは、デフォルトルートはブリッジグループのインターフェイスとブ

リッジグループネットワークのルータ IPアドレスを指定しますが、ユーザは1つのデフォ
ルトルートしか定義できないためです。複数のブリッジグループネットワークからの管

理トラフィックが存在する場合は、管理トラフィックの発信元ネットワークを識別する標

準のスタティックルートを指定する必要があります。

•トランスペアレントモードでは、PPPoEはManagementインターフェイスでサポートされ
ません。

•トランスペアレントモードは、Amazon Web Services、Microsoft Azure、Google Cloud
Platform、およびOracle Cloud Infrastructureに展開された脅威防御仮想インスタンスではサ
ポートされません。

•ルーテッドモードでは、ブリッジグループと他のルーテッドインターフェイスの間をルー
ティングするために、BVIを指定する必要があります。

•ルーテッドモードでは、ASA定義の EtherChannelおよび VNIインターフェイスがブリッ
ジグループのメンバーとしてサポートされません。Firepower 4100/9300上の Etherchannel
は、ブリッジグループメンバーにすることができます。
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• Bidirectional Forwarding Detection（BFD）エコーパケットは、ブリッジグループメンバを
使用するときに、ASAを介して許可されません。BFDを実行している ASAの両側に 2つ
のネイバーがある場合、ASAは BFDエコーパケットをドロップします。両方が同じ送信
元および宛先 IPアドレスを持ち、LAND攻撃の一部であるように見えるからです。

その他のガイドラインと制限事項

•ファイアウォールモードを変更すると、多くのコマンドが両方のモードでサポートされて
いないため、ASAは実行コンフィギュレーションをクリアします。スタートアップコン
フィギュレーションは変更されません。保存しないでリロードすると、スタートアップコ

ンフィギュレーションがロードされて、モードは元の設定に戻ります。コンフィギュレー

ションファイルのバックアップについては、ファイアウォールモードの設定（238ペー
ジ）を参照してください。

• firewall transparent コマンドでモードを使用して変更するテキストコンフィギュレーショ
ンを ASAにダウンロードする場合、コマンドをコンフィギュレーションの先頭に配置し
てください。このコマンドが読み込まれるとすぐに ASAがモードを変更し、その後ダウ
ンロードされたコンフィギュレーションを引き続き読み込みます。コマンドがコンフィ

ギュレーションの後ろの方にあると、ASAはそのコマンドよりも前の位置に記述されてい
るすべての行をクリアします。テキストファイルのダウンロードの詳細については、ASA
イメージ、ASDM、およびスタートアップコンフィギュレーションの設定（1362ページ）
を参照してください。

ファイアウォールモードの設定
この項では、ファイアウォールモードを変更する方法を説明します。

ファイアウォールモードを変更すると実行コンフィギュレーションがクリアされるので、

他のコンフィギュレーションを行う前にファイアウォールモードを設定することをお勧

めします。

（注）

始める前に

モードを変更すると、ASAは実行コンフィギュレーションをクリアします（詳細については、
ファイアウォールモードのガイドライン（236ページ）を参照してください）。

•設定済みのコンフィギュレーションがある場合は、モードを変更する前にコンフィギュ
レーションをバックアップしてください。このバックアップは、新しいコンフィギュレー

ション作成時の参照として使用できます。コンフィギュレーションまたはその他のファイ

ルのバックアップと復元（1366ページ）を参照してください。

•モードを変更するには、コンソールポートで CLIを使用します。ASDMコマンドライン
インターフェイスツールやSSHなどの他のタイプのセッションを使用する場合、コンフィ
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ギュレーションがクリアされるときにそれが切断されるので、いずれの場合もコンソール

ポートを使用して ASAに再接続する必要があります。

•コンテキスト内でモードを設定します。

設定が削除された後にファイアウォールモードをトランスペアレントに設定し、ASDM
への管理アクセスを設定するには、ASDMアクセスの設定（23ページ）を参照してくだ
さい。

（注）

手順

ファイアウォールモードをトランスペアレントに設定します。

firewall transparent

例：

ciscoasa(config)# firewall transparent

モードをルーテッドに変更するには、no firewall transparentコマンドを入力します。

ファイアウォールモードの変更では確認は求められず、ただちに変更が行われます。（注）

ファイアウォールモードの例
このセクションには、ルーテッドファイアウォールモードとトランスペアレントファイア

ウォールモードで、ASAを介してどのようにトラフィックが転送されるかを説明する例が含
まれます。

ルーテッドファイアウォールモードで ASAを通過するデータ
次のセクションでは、複数のシナリオのルーテッドファイアウォールモードで、データがASA
をどのように通過するかを示します。

内部ユーザーがWebサーバーにアクセスする

次の図は、内部ユーザーが外部Webサーバーにアクセスしていることを示しています。
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図 22 :内部から外部へ

次の手順では、データが ASAをどのように通過するかを示します。

1. 内部ネットワークのユーザーは、www.example.comからWebページを要求します。

2. ASAはパケットを受信します。これは新しいセッションであるため、ASAはセキュリティ
ポリシーの条件に従って、パケットが許可されているか確認します。

マルチコンテキストモードの場合、ASAはパケットをまずコンテキストに分類します。

3. ASAは、実アドレス（10.1.2.27）をマップアドレス 209.165.201.10に変換します。この
マップアドレスは外部インターフェイスのサブネット上にあります。

マップアドレスは任意のサブネット上に設定できますが、外部インターフェイスのサブ

ネット上に設定すると、ルーティングが簡素化されます。

4. 次に、ASAはセッションが確立されたことを記録し、外部インターフェイスからパケット
を転送します。

5. www.example.comが要求に応答すると、パケットはASAを通過します。これはすでに確立
されているセッションであるため、パケットは、新しい接続に関連する多くのルックアッ

プをバイパスします。ASAは、グローバル宛先アドレスをローカルユーザアドレス10.1.2.27
に変換せずに、NATを実行します。

6. ASAは、パケットを内部ユーザに転送します。
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外部ユーザーが DMZ上のWebサーバーにアクセスする

次の図は、外部ユーザーが DMZのWebサーバーにアクセスしていることを示しています。

図 23 :外部から DMZへ

次の手順では、データが ASAをどのように通過するかを示します。

1. 外部ネットワーク上のユーザーがマップアドレス 209.165.201.3を使用して、DMZ上の
WebサーバーにWebページを要求します。これは、外部インターフェイスのサブネット
上のアドレスです。

2. ASAはパケットを受信し、マッピングアドレスは実アドレス 10.1.1.3に変換しません。

3. ASAは新しいセッションであるため、セキュリティポリシーの条件に従って、パケット
が許可されていることを確認します。

マルチコンテキストモードの場合、ASAはパケットをまずコンテキストに分類します。

4. 次に、ASAはセッションエントリを高速パスに追加し、DMZインターフェイスからパケッ
トを転送します。

5. DMZ Webサーバが要求に応答すると、パケットはASAを通過します。また、セッション
がすでに確立されているため、パケットは、新しい接続に関連する多くのルックアップを

バイパスします。ASAは、実アドレスを 209.165.201.3に変換することで NATを実行しま
す。
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6. ASAは、パケットを外部ユーザに転送します。

内部ユーザーが DMZ上のWebサーバーにアクセスする

次の図は、内部ユーザーが DMZのWebサーバーにアクセスしていることを示しています。

図 24 :内部から DMZへ

次の手順では、データが ASAをどのように通過するかを示します。

1. 内部ネットワーク上のユーザーは、宛先アドレス 10.1.1.3を使用して DMZ Webサーバー
からWebページを要求します。

2. ASAはパケットを受信します。これは新しいセッションであるため、ASAはセキュリティ
ポリシーの条件に従ってパケットが許可されているか確認します。

マルチコンテキストモードの場合、ASAはパケットをまずコンテキストに分類します。

3. 次に、ASAはセッションが確立されたことを記録し、DMZインターフェイスからパケッ
トを転送します。

4. DMZWebサーバーが要求に応答すると、パケットは高速パスを通過します。これのため、
パケットは、新しい接続に関連する多くのルックアップをバイパスします。

5. ASAは、パケットを内部ユーザに転送します。
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外部ユーザーが内部ホストにアクセスしようとする

次の図は、外部ユーザーが内部ネットワークにアクセスしようとしていることを示していま

す。

図 25 :外部から内部へ

次の手順では、データが ASAをどのように通過するかを示します。

1. 外部ネットワーク上のユーザーが、内部ホストに到達しようとします（ホストにルーティ
ング可能な IPアドレスがあると想定します）。

内部ネットワークがプライベートアドレスを使用している場合、外部ユーザーが NATな
しで内部ネットワークに到達することはできません。外部ユーザーは既存のNATセッショ
ンを使用して内部ユーザーに到達しようとすることが考えられます。

2. ASAはパケットを受信します。これは新しいセッションであるため、ASAはセキュリティ
ポリシーに従って、パケットが許可されているか確認します。

3. パケットが拒否され、ASAはパケットをドロップし、接続試行をログに記録します。

外部ユーザが内部ネットワークを攻撃しようとした場合、ASAは多数のテクノロジーを使
用して、すでに確立されたセッションに対してパケットが有効かどうかを判別します。

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
243

ASAの開始

外部ユーザーが内部ホストにアクセスしようとする



DMZユーザーによる内部ホストへのアクセスの試み

次の図は、DMZ内のユーザーが内部ネットワークにアクセスしようとしていることを示して
います。

図 26 : DMZから内部へ

次の手順では、データが ASAをどのように通過するかを示します。

1. DMZネットワーク上のユーザーが、内部ホストに到達しようとします。DMZはインター
ネット上のトラフィックをルーティングする必要がないので、プライベートアドレッシン

グ方式はルーティングを回避しません。

2. ASAはパケットを受信します。これは新しいセッションであるため、ASAはセキュリティ
ポリシーに従って、パケットが許可されているか確認します。

パケットが拒否され、ASAはパケットをドロップし、接続試行をログに記録します。

トランスペアレントファイアウォールを通過するデータの動き

次の図に、パブリックWebサーバを含む内部ネットワークを持つ一般的なトランスペアレン
トファイアウォールの実装を示します。内部ユーザーがインターネットリソースにアクセス

できるよう、ASAにはアクセスルールがあります。別のアクセスルールによって、外部ユー
ザーは内部ネットワーク上のWebサーバーだけにアクセスできます。
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図 27 :一般的なトランスペアレントファイアウォールのデータパス

次のセクションでは、データが ASAをどのように通過するかを示します。

内部ユーザーがWebサーバーにアクセスする

次の図は、内部ユーザーが外部Webサーバーにアクセスしていることを示しています。
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図 28 :内部から外部へ

次の手順では、データが ASAをどのように通過するかを示します。

1. 内部ネットワークのユーザーは、www.example.comからWebページを要求します。

2. ASAはパケットを受信し、必要な場合、送信元MACアドレスをMACアドレステーブル
に追加します。これは新しいセッションであるため、セキュリティポリシーの条件に従っ

て、パケットが許可されていることを確認します。

マルチコンテキストモードの場合、ASAはパケットをまずコンテキストに分類します。

3. ASAは、セッションが確立されたことを記録します。

4. 宛先MACアドレスがテーブル内にある場合、ASAは外部インターフェイスからパケット
を転送します。宛先MACアドレスは、アップストリームルータのアドレス 209.165.201.2
です。

宛先MACアドレスがASAのテーブルにない場合、ASAはMACアドレスを検出するため
に ARP要求または pingを送信します。最初のパケットはドロップされます。

5. Webサーバーが要求に応答します。セッションがすでに確立されているため、パケット
は、新しい接続に関連する多くのルックアップをバイパスします。

6. ASAは、パケットを内部ユーザに転送します。
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NATを使用して内部ユーザーがWebサーバーにアクセスする

次の図は、内部ユーザーが外部Webサーバーにアクセスしていることを示しています。

図 29 : NATを使用して内部から外部へ

次の手順では、データが ASAをどのように通過するかを示します。

1. 内部ネットワークのユーザーは、www.example.comからWebページを要求します。

2. ASAはパケットを受信し、必要な場合、送信元MACアドレスをMACアドレステーブル
に追加します。これは新しいセッションであるため、セキュリティポリシーの条件に従っ

て、パケットが許可されていることを確認します。

マルチコンテキストモードの場合、ASAは、固有なインターフェイスに従ってパケット
を分類します。

3. ASAは実際のアドレス（10.1.2.27）をマッピングアドレス 209.165.201.10に変換します。

マッピングアドレスは外部インターフェイスと同じネットワーク上にないため、アップス

トリームルータにASAをポイントするマッピングネットワークへのスタティックルート
があることを確認します。

4. 次に、ASAはセッションが確立されたことを記録し、外部インターフェイスからパケット
を転送します。

5. 宛先MACアドレスがテーブル内にある場合、ASAは外部インターフェイスからパケット
を転送します。宛先MACアドレスは、アップストリームルータのアドレス10.1.2.1です。
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宛先MACアドレスがASAのテーブルにない場合、ASAはMACアドレスを検出するため
に ARP要求と pingを送信します。最初のパケットはドロップされます。

6. Webサーバーが要求に応答します。セッションがすでに確立されているため、パケット
は、新しい接続に関連する多くのルックアップをバイパスします。

7. ASAは、マッピングアドレスを実際のアドレス 10.1.2.27にせずに、NATを実行します。

外部ユーザーが内部ネットワーク上のWebサーバーにアクセスする

次の図は、外部ユーザーが内部のWebサーバーにアクセスしていることを示しています。

図 30 :外部から内部へ

次の手順では、データが ASAをどのように通過するかを示します。

1. 外部ネットワーク上のユーザーは、内部WebサーバーからWebページを要求します。

2. ASAはパケットを受信し、必要な場合、送信元MACアドレスをMACアドレステーブル
に追加します。これは新しいセッションであるため、セキュリティポリシーの条件に従っ

て、パケットが許可されていることを確認します。

マルチコンテキストモードの場合、ASAはパケットをまずコンテキストに分類します。
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3. ASAは、セッションが確立されたことを記録します。

4. 宛先MACアドレスがテーブル内にある場合、ASAは内部インターフェイスからパケット
を転送します。宛先MACアドレスは、ダウンストリームルータ 209.165.201.1のアドレス
です。

宛先MACアドレスがASAのテーブルにない場合、ASAはMACアドレスを検出するため
に ARP要求と pingを送信します。最初のパケットはドロップされます。

5. Webサーバーが要求に応答します。セッションがすでに確立されているため、パケット
は、新しい接続に関連する多くのルックアップをバイパスします。

6. ASAは、パケットを外部ユーザに転送します。

外部ユーザーが内部ホストにアクセスしようとする

次の図は、外部ユーザーが内部ネットワーク上のホストにアクセスしようとしていることを示

しています。

図 31 :外部から内部へ

次の手順では、データが ASAをどのように通過するかを示します。

1. 外部ネットワーク上のユーザーが、内部ホストに到達しようとします。

2. ASAはパケットを受信し、必要な場合、送信元MACアドレスをMACアドレステーブル
に追加します。これは新しいセッションであるため、セキュリティポリシーの条件に従っ

て、パケットが許可されているか確認します。
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マルチコンテキストモードの場合、ASAはパケットをまずコンテキストに分類します。

3. 外部ホストを許可するアクセスルールは存在しないため、パケットは拒否され、ASAに
よってドロップされます。

4. 外部ユーザが内部ネットワークを攻撃しようとした場合、ASAは多数のテクノロジーを使
用して、すでに確立されたセッションに対してパケットが有効かどうかを判別します。

ファイアウォールモードの履歴
表 7 :ファイアウォールモードの各機能履歴

機能情報プラットフォームリリース機能名

トランスペアレントファイアウォール

は、「Bump In The Wire」または「ス
テルスファイアウォール」のように動

作するレイヤ 2ファイアウォールであ
り、接続されたデバイスへのルータ

ホップとしては認識されません。

firewall transparent、および show
firewallコマンドが導入されました。

7.0(1)トランスペアレントファイアウォール

モード
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機能情報プラットフォームリリース機能名

セキュリティコンテキストのオーバー

ヘッドを避けたい場合、またはセキュ

リティコンテキストを最大限に使用し

たい場合、インターフェイスをブリッ

ジグループにグループ化し、各ネット

ワークに 1つずつ複数のブリッジグ
ループを設定できます。ブリッジグ

ループのトラフィックは他のブリッジ

グループから隔離されます。シングル

モードでは最大8個、マルチモードで
はコンテキストあたり最大 8個のブ
リッジグループを設定でき、各ブリッ

ジグループには最大 4個のインター
フェイスを追加できます。

ASA 5505に複数のブリッジ
グループを設定できますが、

ASA 5505のトランスペアレ
ントモードのデータイン

ターフェイスは2つという制
限は、実質的にブリッジグ

ループを1つだけ使用できる
ことを意味します。

（注）

interface bvi、bridge-group、show
bridge-groupの各コマンドが導入され
ました。

8.4(1)トランスペアレントファイアウォール

ブリッジグループ

セキュリティコンテキスごとに個別の

ファイアウォールモードを設定できま

す。したがってその一部をトランスペ

アレントモードで実行し、その他を

ルーテッドモードで実行することがで

きます。

firewall transparentコマンドが変更さ
れました。

8.5(1)/9.0(1)マルチコンテキストモードのファイ

アウォールモードの混合がサポートさ

れます。
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機能情報プラットフォームリリース機能名

ブリッジグループの最大数が8個から
250個に増えました。シングルモード
では最大250個、マルチモードではコ
ンテキストあたり最大 8個のブリッジ
グループを設定でき、各ブリッジグ

ループには最大 4個のインターフェイ
スを追加できます。

interface bviコマンド、bridge-group
コマンドが変更されました。

9.3(1)トランスペアレントモードのブリッジ

グループの最大数が 250に増加

ブリッジグループあたりのインター

フェイスの最大数が 4から 64に拡張
されました。

変更されたコマンドはありません。

9.6(2)トランスペアレントモードで、ブリッ

ジグループごとのインターフェイス数

が最大で 64に増加
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機能情報プラットフォームリリース機能名

9.7(1)Integrated Routing and Bridging（IRB）
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機能情報プラットフォームリリース機能名

Integrated Routing and Bridging（統合
ルーティングおよびブリッジング）

は、ブリッジグループとルーテッドイ

ンターフェイス間をルーティングする

機能を提供します。ブリッジグループ

とは、ASAがルートの代わりにブリッ
ジするインターフェイスのグループの

ことです。ASAは、ASAがファイア
ウォールとして機能し続ける点で本来

のブリッジとは異なります。つまり、

インターフェイス間のアクセス制御が

実行され、通常のファイアウォール検

査もすべて実行されます。以前は、ト

ランスペアレントファイアウォール

モードでのみブリッジグループの設定

が可能だったため、ブリッジグループ

間でのルーティングはできませんでし

た。この機能を使用すると、ルーテッ

ドファイアウォールモードのブリッ

ジグループの設定と、ブリッジグルー

プ間およびブリッジグループとルー

テッドインターフェイス間のルーティ

ングを実行できます。ブリッジグルー

プは、ブリッジ仮想インターフェイス

（BVI）を使用して、ブリッジグルー
プのゲートウェイとして機能すること

によってルーティングに参加します。

そのブリッジグループに指定するASA
上に別のインターフェイスが存在する

場合、Integrated Routing and Bridging
（IRB）は外部レイヤ 2スイッチの使
用に代わる手段を提供します。ルー

テッドモードでは、BVIは名前付きイ
ンターフェイスとなり、アクセスルー

ルやDHCPサーバーなどの一部の機能
に、メンバーインターフェイスとは個

別に参加できます。

トランスペアレントモードでサポート

されるマルチコンテキストモードや

ASAクラスタリングの各機能は、ルー
テッドモードではサポートされませ

ん。マルチキャストルーティングとダ

イナミックルーティングの機能も、
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機能情報プラットフォームリリース機能名

BVIではサポートされません。

次のコマンドが変更されました。

access-group、access-list ethertype、
arp-inspection、dhcpd、
mac-address-table static、
mac-address-table aging-time、
mac-learn、route、show
arp-inspection、show bridge-group、
show mac-address-table、show
mac-learn

Firepower 4100/9300でASAを展開する
ときに、トランスペアレントまたは

ルーテッドモードを指定できるように

なりました。

新規/変更されたFXOSコマンド：enter
bootstrap-key FIREWALL_MODE、set
value routed、set value transparent

9.10(1)Firepower 4100/9300 ASA論理デバイス
のトランスペアレントモード展開のサ

ポート
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第 II 部

ハイアベイラビリティとスケーラビリティ
•マルチコンテキストモード（259ページ）
•ハイアベイラビリティのためのフェールオーバー（313ページ）
•パブリッククラウドでのハイアベイラビリティのためのフェールオーバー（381ページ）
•の ASAクラスタ（407ページ）
• Firepower 4100/9300の ASAクラスタ（531ページ）





第 7 章

マルチコンテキストモード

この章では、ASAでマルチセキュリティコンテキストを設定する方法について説明します。

•セキュリティコンテキストについて（259ページ）
•マルチコンテキストモードのライセンス（271ページ）
•マルチコンテキストモードの前提条件（273ページ）
•マルチコンテキストモードのガイドライン（273ページ）
•マルチコンテキストモードのデフォルト（274ページ）
•マルチコンテキストの設定（275ページ）
•コンテキストとシステム実行スペースの切り替え（288ページ）
•セキュリティコンテキストの管理（288ページ）
•セキュリティコンテキストのモニタリング（293ページ）
•マルチコンテキストモードの例（306ページ）
•マルチコンテキストモードの履歴（307ページ）

セキュリティコンテキストについて
単一の ASAは、セキュリティコンテキストと呼ばれる複数の仮想デバイスにパーティション
化できます。各コンテキストは、独自のセキュリティポリシー、インターフェイス、および管

理者を持つ独立したデバイスとして機能します。マルチコンテキストは、複数のスタンドアロ

ンデバイスを使用することに似ています。マルチコンテキストモードでサポートされない機

能については、マルチコンテキストモードのガイドライン（273ページ）を参照してくださ
い。

この項では、セキュリティコンテキストの概要について説明します。

セキュリティコンテキストの一般的な使用方法

マルチセキュリティコンテキストを使用する状況には次のようなものがあります。

•サービスプロバイダーとして、多数のカスタマーにセキュリティサービスを販売する。
ASA上でマルチセキュリティコンテキストを有効にすることによって、費用対効果の高
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い、省スペースソリューションを実装できます。このソリューションでは、カスタマーの

トラフィックすべての分離とセキュリティが確保され、設定も容易です。

•大企業または広大な大学の構内で、各部門の完全な独立を維持する必要がある。

•企業で、部門ごとに個別のセキュリティポリシーの提供が求められている。

•複数の ASAが必要なネットワークを使用する場合。

コンテキストコンフィギュレーションファイル

この項では、ASAがマルチコンテキストモードのコンフィギュレーションを実装する方法に
ついて説明します。

コンテキストコンフィギュレーション

コンテキストごとに、ASAの中に1つのコンフィギュレーションがあり、この中ではセキュリ
ティポリシーやインターフェイスに加えて、スタンドアロンデバイスで設定できるすべての

オプションが指定されています。コンテキストコンフィギュレーションはフラッシュメモリ

内に保存することも、TFTP、FTP、または HTTP（S）サーバーからダウンロードすることも
できます。

システム設定（System Configuration）

システム管理者は、各コンテキストコンフィギュレーションの場所、割り当てられたインター

フェイス、およびその他のコンテキスト操作パラメータをシステムコンフィギュレーションに

設定することで、コンテキストを追加および管理します。このコンフィギュレーションは、シ

ングルモードのコンフィギュレーション同様、スタートアップコンフィギュレーションです。

システムコンフィギュレーションは、ASAの基本設定を識別します。システムコンフィギュ
レーションには、ネットワークインターフェイスやネットワーク設定は含まれません。その代

わりに、ネットワークリソースにアクセスする必要が生じたときに（サーバーからコンテキス

トをダウンロードするなど）、システムは管理コンテキストとして指定されているコンテキス

トのいずれかを使用します。システムコンフィギュレーションに含まれているものに、フェー

ルオーバートラフィック専用の特殊なフェールオーバーインターフェイスがあります。

管理コンテキストの設定

管理コンテキストは、他のコンテキストとまったく同じです。ただ、ユーザーが管理コンテキ

ストにログインすると、システム管理者権限を持つので、システムコンテキストおよび他のす

べてのコンテキストにアクセス可能になる点が異なります。管理コンテキストは制限されてい

ないため、通常のコンテキストとして使用できます。ただし、管理コンテキストにログインす

ると、すべてのコンテキストへの管理者特権が付与されるため、場合によっては、管理コンテ

キストへのアクセスを適切なユーザーに制限する必要があります。管理コンテキストは、リ

モートではなくフラッシュメモリに置く必要があります。

システムがすでにマルチコンテキストモードになっている場合、またはシングルモードから

変換された場合、管理コンテキストが admin.cfgと呼ばれるファイルとして内部フラッシュメ
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モリに自動的に作成されます。このコンテキストの名前は "admin"です。admin.cfgを管理コン
テキストとして使用しない場合は、管理コンテキストを変更できます。

ASAがパケットを分類する方法
ASAに入ってくるパケットはいずれも分類する必要があります。その結果、ASAは、どのコ
ンテキストにパケットを送信するかを決定できます。

宛先MACアドレスがマルチキャストまたはブロードキャストMACアドレスの場合、パ
ケットが複製され、各コンテキストに送信されます。

（注）

有効な分類子基準

この項では、分類子で使用される基準について説明します。

インターフェイス宛の管理トラフィックでは、インターフェイス IPアドレスが分類に使
用されます。

ルーティングテーブルはパケット分類には使用されません。

（注）

固有のインターフェイス

入力インターフェイスに関連付けられているコンテキストが1つだけの場合、ASAはパケット
をそのコンテキストに分類します。トランスペアレントファイアウォールモードでは、各コ

ンテキストに固有のインターフェイスが必要なため、この方法は、常にパケット分類の目的で

使用されます。

固有のMACアドレス

複数のコンテキストが同じインターフェイスを共有している場合は、各コンテキストでそのイ

ンターフェイスに割り当てられた一意のMACアドレスが分類子で使用されます。固有のMAC
アドレスがないと、アップストリームルータはコンテキストに直接ルーティングできません。

MACアドレスの自動生成を有効にできます。各インターフェイスを設定するときに、手動で
MACアドレスを設定することもできます。

NATの設定

固有のMACアドレスの使用を有効にしなければ、ASAは、NATコンフィギュレーション内
のマッピングされたアドレスを使用してパケットを分類します。NATコンフィギュレーショ
ンの完全性に関係なくトラフィック分類を行うことができるように、NATではなくMACアド
レスを使用することをお勧めします。
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分類例

次の図に、外部インターフェイスを共有するマルチコンテキストを示します。コンテキスト

Bにはルータがパケットを送信するMACアドレスが含まれているため、分類子はパケットを
コンテキスト Bに割り当てます。

図 32 : MACアドレスを使用した共有インターフェイスのパケット分類

内部ネットワークからのものを含め、新たに着信するトラフィックすべてが分類される点に注

意してください。次の図に、インターネットにアクセスするネットワーク内のコンテキストB
のホストを示します。分類子は、パケットをコンテキストBに割り当てます。これは、入力イ
ンターフェイスがギガビットイーサネット 0/1.3で、このイーサネットがコンテキスト Bに割
り当てられているためです。

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
262

ハイアベイラビリティとスケーラビリティ

分類例



図 33 :内部ネットワークからの着信トラフィック

トランスペアレントファイアウォールでは、固有のインターフェイスを使用する必要がありま

す。次の図に、ネットワーク内のコンテキストBのホストに向けられたインターネットからの
パケットを示します。分類子は、パケットをコンテキストBに割り当てます。これは、入力イ
ンターフェイスがギガビットイーサネット 1/0.3で、このイーサネットがコンテキスト Bに割
り当てられているためです。
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図 34 :トランスペアレントファイアウォールコンテキスト

セキュリティコンテキストのカスケード接続

コンテキストを別のコンテキストのすぐ前に置くことを、コンテキストをカスケード接続する

といいます。一方のコンテキストの外部インターフェイスは、他方のコンテキストの内部イン

ターフェイスと同じインターフェイスです。いくつかのコンテキストのコンフィギュレーショ

ンを単純化する場合、最上位のコンテキストの共有パラメータを設定することで、コンテキス

トをカスケード接続できます。

コンテキストをカスケード接続するには、各コンテキストインターフェイスに固有の

MACアドレスが必要です。MACアドレスのない共有インターフェイスのパケットを分
類するには限界があるため、固有のMACアドレスを設定しないでコンテキストのカス
ケード接続を使用することはお勧めしません。

（注）
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次の図に、ゲートウェイの背後に2つのコンテキストがあるゲートウェイコンテキストを示し
ます。

図 35 :コンテキストのカスケード接続

セキュリティコンテキストへの管理アクセス

ASAでは、マルチコンテキストモードでのシステム管理アクセスと、各コンテキスト管理者
のアクセスを提供します。

システム管理者のアクセス

2つの方法で、システム管理者として ASAをアクセスできます。

• ASAコンソールにアクセスする。

コンソールからシステム実行スペースにアクセスします。この場合、入力したコマンド

は、システムコンフィギュレーションまたはシステムの実行（run-timeコマンド）だけに
影響します。

• Telnet、SSH、または ASDMを使用して管理コンテキストにアクセスする

システム管理者として、すべてのコンテキストにアクセスできます。

システム実行スペースでは AAAコマンドはサポートされていませんが、個別のログインのた
めに、固有のイネーブルパスワードおよびユーザー名をローカルデータベースに設定するこ

とができます。
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コンテキスト管理者のアクセス

Telnet、SSH、または ASDMを使用して、コンテキストにアクセスできます。管理外コンテキ
ストにログインすると、アクセスできるのはそのコンテキストのコンフィギュレーションだけ

になります。そのコンテキストに個別のログインを付与できます。

インターフェイス使用率の管理

管理インターフェイスは、使用しているモデルに応じて、管理トラフィック専用の個別イン

ターフェイスとなります。

ルーテッドファイアウォールモードでは、管理インターフェイスをすべてのコンテキストで

共有できます。

トランスペアレントファイアウォールモードの管理インターフェイスは特殊です。許可され

る最大通過トラフィックインターフェイスに加えて、この管理インターフェイスを個別の管理

専用インターフェイスとして使用できます。ただし、マルチコンテキストモードでは、どのイ

ンターフェイスもトランスペアレントコンテキスト間で共有させることはできません。代わり

に、管理インターフェイスのサブインターフェイスを使用して、各コンテキストにインター

フェイスを 1つ割り当てることができます。ただし、サブインターフェイスを使用できるの
は、Firepowerデバイスモデルの管理インターフェイスに限られます。の ASAモデルの場合
は、データインターフェイスまたはデータインターフェイスのサブインターフェイスを使用し

て、コンテキスト内のブリッジグループに追加する必要があります。

Firepower4100/9300シャーシトランスペアレントコンテキストでは、管理インターフェイスと
サブインターフェイスのいずれも、特別なステータスを保持しません。この場合は、コンテキ

ストをデータインターフェイスとして扱い、ブリッジグループに追加する必要があります(シ
ングルコンテキストモードでは、管理インターフェイスで特別なステータスが保持されるので

注意してください)。

トランスペアレントモードに関するもう1つの考慮事項：マルチコンテキストモードを有効に
すると、設定されているすべてのインターフェイスが自動的に管理コンテキストに割り当てら

れます。たとえば、デフォルト設定に管理インターフェイスが含まれている場合、そのイン

ターフェイスは管理コンテキストに割り当てられます。メインインターフェイスを管理コンテ

キストに割り当てたままで、ネイティブVLANを使用してメインインターフェイスを管理し、
サブインターフェイスを使用して各コンテキストを管理するという選択肢もあります。管理コ

ンテキストを透過的にすると、その IPアドレスは削除されることに注意してください。管理
コンテキストをブリッジグループに割り当て、BVIに IPアドレスを割り当てる必要がありま
す。

リソース管理の概要

デフォルトでは、すべてのセキュリティコンテキストは ASAのリソースに無制限でアクセス
できますが、コンテキストあたりの上限が定められている場合を除きます。唯一の例外は、

VPNのリソース（デフォルトでディセーブルになっています）です。特定のコンテキストが使
用しているリソースが多すぎることが原因で、他のコンテキストが接続を拒否されるといった

現象が発生した場合は、コンテキストあたりのリソースの使用量を制限するようにリソース管
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理を設定できます。VPNのリソースについては、VPNトンネルを許可するようにリソース管
理を設定する必要があります。

リソースクラス

ASAは、リソースクラスにコンテキストを割り当てることによって、リソースを管理します。
各コンテキストでは、クラスによって設定されたリソース制限が使用されます。クラスの設定

を使用するには、コンテキストを定義するときに、そのコンテキストをクラスに割り当てま

す。すべてのコンテキストは、別のクラスに割り当てられていなければ、デフォルトクラスに

属します。したがって、コンテキストをデフォルトクラスに割り当てる必要は特にありませ

ん。コンテキストは1つのリソースクラスにだけ割り当てることができます。このルールの例
外は、メンバクラスで未定義の制限はデフォルトクラスから継承されることです。そのため

実際には、コンテキストがデフォルトクラスおよび別のクラスのメンバになります。

リソース制限値

個々のリソースの制限値は、パーセンテージ（ハードシステム制限がある場合）または絶対値

として設定できます。

ほとんどのリソースについては、ASAはクラスに割り当てられたコンテキストごとにリソース
の一部を確保することはしません。代わりに、ASAはコンテキストごとに上限を設定します。
リソースをオーバーサブスクライブする場合、または一部のリソースを無制限にする場合は、

少数のコンテキストがこれらのリソースを「使い果たし」、他のコンテキストへのサービスに

影響する可能性があります。例外は、VPNリソースタイプです。このリソースはオーバーサ
ブスクライブできないため、各コンテキストに割り当てられたリソースは保証されます割り当

てられた量を超える、VPNセッションの一時的なバーストに対応できるように、ASAは「burst」
というVPNリソースタイプをサポートしています。このリソースは、残りの未割り当てVPN
セッションに等しくなります。バーストセッションはオーバーサブスクライブでき、コンテキ

ストが先着順で使用できます。

デフォルトクラス

すべてのコンテキストは、別のクラスに割り当てられていない場合はデフォルトクラスに属し

ます。コンテキストをデフォルトクラスに積極的に割り当てる必要はありません。

コンテキストがデフォルトクラス以外のクラスに属する場合、それらのクラス設定は常にデ

フォルトクラス設定を上書きします。ただし、他のクラスに定義されていない設定がある場

合、メンバコンテキストはそれらの制限にデフォルトクラスを使用します。たとえば、すべ

ての同時接続に 2%の制限を設定したがその他の制限を設定せずにクラスを作成した場合、他
のすべての制限はデフォルトクラスから継承されます。これとは逆に、すべてのリソースに対

する制限値を設定してクラスを作成すると、そのクラスではデフォルトクラスの設定を何も使

用しません。

ほとんどのリソースについては、デフォルトクラスではすべてのコンテキストがリソースに無

制限でアクセスできます。ただし、次の制限を除きます。

• Telnetセッション：5セッション。（コンテキストあたりの最大値）。

• SSHセッション：5セッション。（コンテキストあたりの最大値）。
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• ASDMセッション：5セッション。（コンテキストあたりの最大値）。

• IPsecセッション：5セッション。（コンテキストあたりの最大値）。

• MACアドレス：65,535エントリ。（システムの最大値）。

• AnyConnectピア：0セッション（AnyConnectピアを許可するようにクラスを手動で設定
する必要があります）。

• VPNサイトツーサイトトンネル：0セッション（VPNセッションを許可するようにクラス
を手動で設定する必要があります）。

• HTTPSセッション：6セッション。（コンテキストあたりの最大値）。

次の図に、デフォルトクラスと他のクラスの関係を示します。コンテキスト Aおよび Cは、
いくつかの制限が設定されたクラスに属しており、それ以外の制限はデフォルトクラスから継

承します。コンテキストBは、属しているGoldクラスですべての制限が設定されているため、
デフォルトクラスから制限値を継承しません。コンテキストDはクラスに割り当てられなかっ
たため、デフォルトでデフォルトクラスのメンバになります。

図 36 :リソースクラス

オーバーサブスクライブリソースの使用

ASAをオーバーサブスクライブするには、割り当て率の合計が 100%を超えるようにあるリ
ソースをすべてのコンテキストに割り当てます（非バーストの VPNリソースを除く）。たと
えば、接続がコンテキストあたり 20%までに制限されるように Bronzeクラスを設定し、それ
から10個のコンテキストをそのクラスに割り当てれば、リソースの合計を200%にできます。
コンテキストがシステム制限を超えて同時に使用する場合、各コンテキストは意図した 20%
を下回ります。
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図 37 :リソースオーバーサブスクリプション

無限リソースの使用

ASAは、パーセンテージや絶対値ではなく、クラス内の1つ以上のリソースに無制限アクセス
を割り当てることができます。リソースが無制限の場合、コンテキストはシステムで使用可能

な量までリソースを使用できます。たとえば、コンテキスト A、B、Cが Silverクラスに属し
ており、クラスの各メンバの使用量が接続の 1%に制限されていて、合計 3%が割り当てられ
ているが、3つのコンテキストが現在使用しているのは合計 2%だけだとします。Goldクラス
は、接続に無制限にアクセスできます。Goldクラスのコンテキストは、「未割り当て」接続の
うち 97%を超える分も使用できます。つまり、現在コンテキスト A、B、Cで使用されていな
い、接続の 1%も使用できます。その場合は、コンテキスト A、B、Cの使用量が、これらの
制限の合計である3%に達することは不可能になります無制限アクセスの設定は、ASAのオー
バーサブスクライブと同様ですが、システムをどの程度オーバーサブスクライブできるかを詳

細には制御できません。

図 38 :無限リソース
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MACアドレスについて
手動でMACアドレスを割り当ててデフォルトをオーバーライドできます。マルチコンテキス
トモードでは、（コンテキストに割り当てられているすべてのインターフェイスの）一意の

MACアドレスと（サブインターフェイスの）シングルコンテキストモードを自動的に生成で
きます。。

親インターフェイスと同じ組み込みのMACアドレスを使用するので、ASAで定義され
たサブインターフェイスに一意のMACアドレスを割り当てることもできます。たとえ
ば、サービスプロバイダーによっては、MACアドレスに基づいてアクセス制御を行う場
合があります。また、IPv6リンクローカルアドレスはMACアドレスに基づいて生成され
るため、サブインターフェイスに一意のMACアドレスを割り当てることで、一意の IPv6
リンクローカルアドレスが使用可能になり、ASAデバイスで特定のインスタンスにおけ
るトラフィックの中断を回避できます。

（注）

マルチコンテキストモードでのMACアドレス

MACアドレスは、コンテキスト内でパケットを分類するために使用されます。あるインター
フェイスを共有させる場合に、コンテキストごとにそのインターフェイスの固有MACアドレ
スを設定していなかった場合は、他の分類方法が試行されますが、その方法では十分にカバー

されないことがあります。

コンテキスト間でのインターフェイス共有を許可するには、共有されるコンテキストインター

フェイスそれぞれで仮想MACアドレスの自動生成を有効にしてください。

自動MACアドレス

マルチコンテキストモードでは、自動生成によって一意のMACアドレスがコンテキストに
割り当てられているすべてのインターフェイスに割り当てられます。

MACアドレスを手動で割り当てた場合、自動生成が有効になっていても、手動で割り当てた
MACアドレスが使用されます。後で手動MACアドレスを削除すると、自動生成されたアド
レスが使用されます（有効な場合）。

生成したMACアドレスがネットワーク内の別のプライベートMACアドレスと競合すること
がまれにあります。この場合は、インターフェイスのMACアドレスを手動で設定できます。

自動生成されたアドレス（プレフィックスを使用するとき）は A2で始まるため、自動生成も
使用する予定のときは手動MACアドレスを A2で始めることはできません。

ASAは、次の形式を使用してMACアドレスを生成します。

A2xx.yyzz.zzzz

xx.yyはユーザ定義プレフィックスまたはインターフェイスMACアドレスの最後の 2バイトに
基づいて自動生成されるプレフィックスです。zz.zzzzは ASAによって生成される内部カウン
タです。スタンバイMACアドレスの場合、内部カウンタが 1増えることを除けばアドレスは
同じです。
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プレフィックスの使用方法を示す例の場合、プレフィックス 77を設定すると、ASAは 77を
16進数値 004D（yyxx）に変換します。MACアドレスで使用すると、プレフィックスは ASA
ネイティブ形式に一致するように逆にされます（xxyy）。

A24D.00zz.zzzz

プレフィックス 1009（03F1）の場合、MACアドレスは次のようになります。

A2F1.03zz.zzzz

プレフィックスのないMACアドレス形式は従来のバージョンです。従来の形式に関する
詳細については、コマンドリファレンスの mac-address autoコマンドを参照してくださ
い。

（注）

VPNサポート
VPNのリソースについては、VPNトンネルを許可するようにリソース管理を設定する必要が
あります。

マルチコンテキストモードでサイト間 VPNを使用できます。

リモートアクセスVPNの場合は、SSL VPNおよび IKEv2プロトコルにAnyConnect 3.x以降を
使用する必要があります。 AnyConnectクライアントのイメージとカスタマイズ、およびすべ
てのコンテキストで共有フラッシュメモリを使用するために、コンテキストごとにフラッシュ

ストレージをカスタマイズできます。サポートされていない機能については、マルチコンテキ

ストモードのガイドライン（273ページ）を参照してください。ASAリリースごとにサポー
トされるVPN機能の詳細なリストについては、マルチコンテキストモードの履歴（307ペー
ジ）を参照してください。

マルチコンテキストモードでは AnyConnect Apexライセンスが必要です。デフォルトや
レガシーのライセンスは使用できません。

（注）

マルチコンテキストモードのライセンス

ライセンス要件モデル

サポートしないASA 5506-X

Security Plusライセンス：2コンテキスト

オプションライセンス：5コンテキスト

ASA 5508-X
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ライセンス要件モデル

Security Plusライセンス：2コンテキスト

オプションライセンス：5コンテキスト

ASA 5516-X

基本ライセンス：2コンテキスト

オプションライセンス：5、10、または 20コンテキスト

ASA 5525-X

基本ライセンス：2コンテキスト

オプションライセンス：5、10、20、または50コンテキス

ト

ASA 5545-X

基本ライセンス：2コンテキスト

オプションライセンス：5、10、20、50、または 100コン

テキスト

ASA 5555-X

サポートしないFirepower 1010

基本ライセンス：2コンテキスト

オプションライセンス、最大：

Firepower 1120：5

Firepower 1140：5

Firepower 1150：25

Firepower 1100

基本ライセンス：2コンテキスト

オプションライセンス、最大：

Firepower 2110：25

Firepower 2120：25

Firepower 2130：30

Firepower 2140：40

Firepower 2100

基本ライセンス：10コンテキスト

オプションライセンス：最大 250コンテキスト

Firepower 4100

基本ライセンス：10コンテキスト

オプションライセンス：最大 250コンテキスト

Firepower 9300

サポートしないISA 3000

サポートしないASAv
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管理コンテキストに管理専用インターフェイスのみが含まれていて、通過トラフィック

のデータインターフェイスが含まれていない場合は、制限に対してカウントされません。

（注）

マルチコンテキストモードでは AnyConnect Apexライセンスが必要です。デフォルトや
レガシーのライセンスは使用できません。

（注）

マルチコンテキストモードの前提条件
マルチコンテキストモードに切り替えた後で、システムコンフィギュレーションにアクセス

するためにシステムまたは管理コンテキストに接続します。管理以外のコンテキストからシス

テムを設定することはできません。デフォルトでは、マルチコンテキストモードをイネーブ

ルにした後はデフォルトの管理 IPアドレスを使用して管理コンテキストに接続できます。

マルチコンテキストモードのガイドライン

フェールオーバー

アクティブ/アクティブモードフェールオーバーは、マルチコンテキストモードでのみサポー
トされます。

IPv6

クロスコンテキスト IPv6ルーティングはサポートされません。

サポートされない機能

マルチコンテキストモードでは、次の機能をサポートしません。

• RIP

• OSPFv3（OSPFv2がサポートされます）。

•マルチキャストルーティング

•脅威の検出

•ユニファイドコミュニケーション

• QoS

•仮想トンネルインターフェイス（VTI）

•スタティックルートトラッキング
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マルチコンテキストモードでは、次のリモートアクセス VPNの機能を現在サポートしませ
ん。

•クライアントレス SSL VPN

• AnyConnect 2.x以前

• IKEv1

• SAML

• WebLaunch

• VLAN Mapping

• HostScan

• VPNロードバランシング

•カスタマイゼーション

• L2TP

その他のガイドライン

•コンテキストモード（シングルまたはマルチ）は、リブートされても持続されますが、コ
ンフィギュレーションファイルには保存されません。コンフィギュレーションを別のデバ

イスにコピーする必要がある場合は、新規デバイスのモードを matchに設定します。

•フラッシュメモリのルートディレクトリにコンテキストコンフィギュレーションを保存
する場合、一部のモデルでは、メモリに空き容量があっても、そのディレクトリに保存す

る余地がなくなることがあります。この場合は、コンフィギュレーションファイルのサブ

ディレクトリを作成します。Background: some models use the FAT 16 file system for internal
flash memory, and if you do not use 8.3-compliant short names, or use uppercase characters, then
fewer than 512 files and folders can be stored because the file system uses up slots to store long file
names（see http://support.microsoft.com/kb/120138/en-us).

• ACIでは、すべてのリーフで同じMACアドレスを使用してポリシーベースリダイレクト
（PBR）ヘルスチェックが実行されます（L2 ping）。これにより、MACフラップが発生
します。MACフラップを解決するには、インラインセットでタップモードオプションを
設定します。ただし、FTDハイアベイラビリティが設定されている場合は、フェールオー
バー中の接続処理のためにMAC学習を有効にする必要があります。したがって、インラ
インセットインターフェイスを使用する HAペアの FTDを含む ACI環境では、パケット
損失を回避するために、スタンドアロンかクラスタで FTDを展開します。

マルチコンテキストモードのデフォルト
•デフォルトで、ASAはシングルコンテキストモードになります。

•デフォルトクラス（267ページ）を参照してください。
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マルチコンテキストの設定

手順

ステップ 1 マルチコンテキストモードの有効化または無効化（275ページ）。

ステップ 2 （オプション）リソース管理用のクラスの設定（277ページ）。

VPNのサポートのために、リソースクラスのVPNリソースを設定する必要がありま
す。デフォルトクラスは VPNを許可しません。

（注）

ステップ 3 システム実行スペースでインターフェイスを設定します。

• ASA 5500-X、Firepower 1100、アプライアンスモードのFirepower 2100：基本的なインター
フェイス設定（645ページ）。

•プラットフォームモードの Firepower 2100：スタートアップガイドを参照してください。

• Firepower 4100/9300—論理デバイス Firepower 4100/9300（199ページ）

ステップ 4 セキュリティコンテキストの設定（283ページ）。

ステップ 5 （オプション）コンテキストインターフェイスへのMACアドレスの自動割り当て（287ペー
ジ）。

ステップ 6 コンテキストのインターフェイスコンフィギュレーションを完成させます。ルーテッドモー
ドおよびトランスペアレントモードのインターフェイス（727ページ）を参照してください。

マルチコンテキストモードの有効化または無効化

シスコへの発注方法によっては、ASAがすでにマルチセキュリティコンテキスト用に設定さ
れている場合があります。シングルモードからマルチモードに変換する必要がある場合は、

この項の手順に従ってください。

マルチコンテキストモードの有効化

シングルモードからマルチモードに変換すると、ASAは実行コンフィギュレーションを 2つ
のファイルに変換します。これらはシステムコンフィギュレーションで構成される新規スター

トアップコンフィギュレーションと、（内部フラッシュメモリのルートディレクトリの）管

理コンテキストで構成される admin.cfgです。元の実行コンフィギュレーションは、
old_running.cfgとして（内部フラッシュメモリのルートディレクトリに）保存されます。元の
スタートアップコンフィギュレーションは保存されません。ASAは、管理コンテキストのエ
ントリをシステムコンフィギュレーションに「admin」という名前で自動的に追加します。

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
275

ハイアベイラビリティとスケーラビリティ

マルチコンテキストの設定

https://www.cisco.com/go/asa-fp2100-quick


始める前に

スタートアップコンフィギュレーションが実行コンフィギュレーションと異なっている場合は

バックアップします。シングルモードからマルチモードに変換すると、ASAは実行コンフィ
ギュレーションを2つのファイルに変換します。元のスタートアップコンフィギュレーション
は保存されません。コンフィギュレーションまたはその他のファイルのバックアップと復元

（1366ページ）を参照してください。

手順

マルチコンテキストモードに変更します。

mode multiple

例：

モードを変更して設定を変換し、システムをリロードするように求められます。

SSH接続を再確立する前に、管理コンテキストで RSAキーペアを再生成する必要が
あります。コンソールから、crypto key generate rsa modulusコマンドを入力します。
詳細については、SSHアクセスの設定（1285ページ）を参照してください。

（注）

例：

ciscoasa(config)# mode multiple
WARNING: This command will change the behavior of the device
WARNING: This command will initiate a Reboot
Proceed with change mode? [confirm]
Convert the system configuration? [confirm]
!
The old running configuration file will be written to flash

Converting the configuration - this may take several minutes for a large configuration

The admin context configuration will be written to flash

The new running configuration file was written to flash
Security context mode: multiple
ciscoasa(config)#

***
*** --- START GRACEFUL SHUTDOWN ---
***
*** Message to all terminals:
***
*** change mode
Shutting down isakmp
Shutting down webvpn
Shutting down License Controller
Shutting down File system

***
*** --- SHUTDOWN NOW ---
***
*** Message to all terminals:
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***
*** change mode

シングルコンテキストモードの復元

以前の実行コンフィギュレーションをスタートアップコンフィギュレーションにコピーして

モードをシングルモードに変更するには、次の手順を実行します。

始める前に

この手順はシステム実行スペースで実行します。

手順

ステップ 1 元の実行コンフィギュレーションのバックアップバージョンを現在のスタートアップコンフィ
ギュレーションにコピーします。

copy disk0:old_running.cfg startup-config

例：

ciscoasa(config)# copy disk0:old_running.cfg startup-config

ステップ 2 モードをシングルモードに設定します。

mode single

例：

ciscoasa(config)# mode single

ASAをリブートするよう求められます。

リソース管理用のクラスの設定

システムコンフィギュレーションでクラスを設定するには、次の手順を実行します。新しい値

を指定してコマンドを再入力すると、特定のリソース制限値を変更できます。

始める前に

•この手順はシステム実行スペースで実行します。

•以下の表に、リソースタイプおよび制限を記載します。show resource typesコマンドも参
照してください。
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「システム制限」に「該当なし」と記述されている場合、そ

のリソースにはハードシステム制限がないため、リソース

のパーセンテージを設定できません。

（注）

表 8 :リソース名および制限

説明システム制限

コンテキストあ

たりの最小数と

最大数

レートまたは同

時リソース名

ASDM管理セッション。

ASDMセッションでは、2つの
HTTPS接続が使用されます。一方
は常に存在するモニター用で、もう

一方は変更を行ったときにだけ存在

する設定変更用です。たとえば、

ASDMセッションのシステム制限
が 200の場合、HTTPSセッション
数は 400に制限されます。

200最小 1

最大 5

同時接続数asdm

任意の 2つのホスト間の TCPまた
は UDP接続（1つのホストと他の
複数のホストとの間の接続を含

む）。

syslogメッセージは、
xlatesまたは connsのいず
れか制限が低い方に対し

て生成されます。たとえ

ば、xlatesの制限を 7、
connsの制限を9に設定し
た場合、ASAは syslog
メッセージ 321001
（「Resource 'xlates' limit
of 7 reached for context
'ctx1'」）のみ生成し、
321002（「Resource 'conn
rate' limit of 5 reached for
context 'ctx1'」）は生成し
ません。

（注）

同時接続数：モデルごとの

接続制限については、モデ

ルごとにサポートされてい

る機能のライセンス（86
ページ）を参照してくださ

い。

レート：該当なし

該当なし同時またはレー

ト

conns

ASA経由で接続可能なホスト。該当なし該当なし同時接続数hosts
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説明システム制限

コンテキストあ

たりの最小数と

最大数

レートまたは同

時リソース名

非 ASDM HTTPSセッション100最小 1

最大 6

同時接続数http

アプリケーションインスペクショ

ン数/秒。
該当なし該当なし利率inspects

トランスペアレントファイアウォー

ルモードでは、MACアドレステー
ブルで許可されるMACアドレス
数。

65,535該当なし同時接続数mac-addresses

ダイナミックルート。該当なし該当なし同時接続数ルート

vpn anyconnectでコンテキストに割
り当てられた数を超えて許可される

AnyConnectクライアントセッショ
ンの数。たとえば、使用するモデル

で 5000のピアがサポートされてお
り、vpn anyconnectで割り当てたピ
ア数の合計が全コンテキストで4000
の場合、残りの 1000セッションが
vpn burst anyconnectに使用できま
す。セッション数がコンテキストに

対して保証される vpn anyconnect
とは異なり、vpn burst anyconnect
ではオーバーサブスクライブが可能

で、すべてのコンテキストがバース

トプールを先着順に使用できます。

モデルに応じた

AnyConnect Premiumピア
数から、vpn anyconnect用
にすべてのコンテキストに

割り当てられたセッション

数の合計を差し引いた値。

該当なし同時接続数vpn burst
anyconnect

AnyConnectピア。このリソースは
オーバーサブスクライブできませ

ん。すべてのコンテキストへの割り

当て合計がモデルの制限を超えては

なりません。このリソースに割り当

てたピアは、そのコンテキストに対

して保証されます。

ご使用のモデルに使用でき

る AnyConnect Premiumピ
アについては、モデルごと

にサポートされている機能

のライセンス（86ペー
ジ）を参照してください。

該当なし同時接続数vpn anyconnect
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説明システム制限

コンテキストあ

たりの最小数と

最大数

レートまたは同

時リソース名

vpn otherでコンテキストに割り当
てられた数を超えて許可されるサイ

トツーサイト VPNセッションの
数。たとえばモデルが 5000セッ
ションをサポートしており、vpn
otherのすべてのコンテキスト全体
で 4000セッションを割り当てる
と、残りの 1000セッションは vpn
burst otherに使用できます。vpn
otherではセッション数がコンテキ
ストに対して保証されますが、対照

的に vpn burst otherではオーバー
サブスクライブが可能です。すべて

のコンテキストでバーストプール

を先着順に使用できます。

モデルに応じたOther VPN
セッション数から、vpn
other用にすべてのコンテ
キストに割り当てられた

セッション数の合計を差し

引いた値。

該当なし同時接続数vpn burst other

サイトツーサイト VPNセッショ
ン。このリソースはオーバーサブス

クライブできません。すべてのコン

テキストへの割り当て合計がモデル

の制限を超えてはなりません。この

リソースに割り当てたセッション

は、そのコンテキストに対して保証

されます。

モデルごとの使用可能な

Other VPNセッション数に
ついては、モデルごとにサ

ポートされている機能のラ

イセンス（86ページ）を
参照してください。

該当なし同時接続数vpn other

コンテキストでのOther VPNパーセ
ンテージ制限として表される、着信

IKEv1 SAネゴシエーション。

このコンテキストに割り当

てられている Other VPN
セッションのパーセンテー

ジ。セッションをコンテキ

ストに割り当てるには、

vpn otherリソースを参照
してください。

該当なし同時（パーセン

テージのみ）

ikev1
in-negotiation

SSHセッション。100最小 1

最大 5

同時接続数ssh

コンテキストでのディレクトリのス

トレージ制限（MB単位）。ドライ
ブを指定するには、storage-urlコマ
ンドを使用します。

最大値は、指定するフラッ

シュメモリのドライブに

よって異なります。

最大値は、指定

するフラッシュ

メモリのドライ

ブによって異な

ります。

MBストレージ
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説明システム制限

コンテキストあ

たりの最小数と

最大数

レートまたは同

時リソース名

Syslogメッセージ数/秒。該当なし該当なし利率syslogs

Telnetセッション。100最小 1

最大 5

同時接続数telnet

ネットワークアドレス変換。該当なし該当なし同時接続数xlates

手順

ステップ 1 クラス名を指定して、クラスコンフィギュレーションモードを開始します。

class name

例：

ciscoasa(config)# class gold

nameは、最大20文字の文字列です。デフォルトクラスの制限値を設定するには、名前として
defaultと入力します。

ステップ 2 リソースタイプのリソース制限を設定します。

limit-resource [rate] resource_name number[%]

例：

ciscoasa(config-class)# limit-resource rate inspects 10

•リソースタイプのリストについては、上記の表を参照してください。allを指定すると、
すべてのリソースが同じ値に設定されます。特定のリソースの値も指定した場合は、その

制限は allに対して設定された制限よりも優先されます。

• rate引数を入力して、特定のリソースの毎秒レートを設定します。

•ほとんどのリソースについては、0を numberに対して設定すると、そのリソースは無制
限となるか、システム制限を上限とする（システム制限がある場合）ことになります。

VPNのリソースについては、0を指定すると制限なしと設定されます。

•システム制限がないリソースの場合は、パーセンテージ（%）を設定できません。絶対値
のみを設定できます。
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•また、コンテキスト内で quota management-sessionコマンドを設定して最大管理セッショ
ン（SSHなど）を設定した場合は、小さい方の値が使用されます。

例

たとえば、connsのデフォルトクラス制限を無制限ではなく 10%に設定し、サイト
ツーサイト VPNトンネル 5本と VPNバースト用のトンネル 2本を許可するには、次
のコマンドを入力します。

ciscoasa(config)# class default
ciscoasa(config-class)# limit-resource conns 10%
ciscoasa(config-class)# limit-resource vpn other 5
ciscoasa(config-class)# limit-resource vpn burst other 2

他のリソースはすべて無制限のままです。

goldというクラスを追加するには、次のコマンドを入力します。

ciscoasa(config)# class gold
ciscoasa(config-class)# limit-resource mac-addresses 10000
ciscoasa(config-class)# limit-resource conns 15%
ciscoasa(config-class)# limit-resource rate conns 1000
ciscoasa(config-class)# limit-resource rate inspects 500
ciscoasa(config-class)# limit-resource hosts 9000
ciscoasa(config-class)# limit-resource asdm 5
ciscoasa(config-class)# limit-resource ssh 5
ciscoasa(config-class)# limit-resource rate syslogs 5000
ciscoasa(config-class)# limit-resource telnet 5
ciscoasa(config-class)# limit-resource xlates 36000
ciscoasa(config-class)# limit-resource routes 5000
ciscoasa(config-class)# limit-resource vpn other 10
ciscoasa(config-class)# limit-resource vpn burst other 5

コンテキストにリソースクラスが設定されている場合、チェックが行われます。VPN
リモートアクセスの接続試行の前に適切なライセンスがインストールされていなけれ

ば、警告メッセージが生成されます。その場合、管理者が AnyConnect Apexライセン
スを取得する必要があります。たとえば、次のような警告が表示されます。

ciscoasa(config)# class vpn
ciscoasa(config-class)# limit-resource vpn anyconnect 10.0%
ciscoasa(config-class)# context test
Creating context 'text'...Done. (3)
ciscoasa(config-ctx)# member vpn
WARNING: Multi-mode remote access VPN support requires an AnyConnect Apex license.
Warning: An Access Context license is required for remote-access VPN support in multi-mode.
ciscoasa(config-ctx)#
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セキュリティコンテキストの設定

システムコンフィギュレーションのセキュリティコンテキスト定義では、コンテキスト名、

コンフィギュレーションファイルの URL、コンテキストが使用できるインターフェイス、お
よびその他の設定値を指定します。

始める前に

•この手順はシステム実行スペースで実行します。

•インターフェイスを設定します。トランスペアレントモードのコンテキストでは、コンテ
キスト間でインターフェイスを共有できないため、サブインターフェイスの使用が必要に

なる場合があります。管理インターフェイスの使用計画については、「インターフェイス

使用率の管理（266ページ）」を参照してください。

• ASA 5500-X、Firepower 1100、アプライアンスモードのFirepower 2100：基本的なイン
ターフェイス設定（645ページ）。

•プラットフォームモードの Firepower 2100：スタートアップガイドを参照してくださ
い。

• Firepower 4100/9300—論理デバイス Firepower 4100/9300（199ページ）

•管理コンテキストがない場合（コンフィギュレーションをクリアした場合など）は、最初
に次のコマンドを入力して管理コンテキスト名を指定する必要があります。

ciscoasa(config)# admin-context name

このコンテキストはコンフィギュレーション内にまだ存在しませんが、続いてcontextname
コマンドを入力して管理コンテキストコンフィギュレーションに進むことができます。

手順

ステップ 1 コンテキストを追加または変更します。

context name

例：

ciscoasa(config)# context admin

nameは最大 32文字の文字列です。この名前では大文字と小文字が区別されるため、たとえ
ば、「customerA」および「CustomerA」という2つのコンテキストを保持できます。文字、数
字、またはハイフンを使用できますが、名前の先頭または末尾にハイフンは使用できません。

「System」および「Null」（大文字と小文字の両方）は予約されている名前であり、
使用できません。

（注）

ステップ 2 （任意）このコンテキストの説明を追加します。
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description text

例：

ciscoasa(config-ctx)# description Admin Context

ステップ 3 コンテキストで使用できるインターフェイスを指定します。

インターフェイスを割り当てるには：

allocate-interface interface_id [mapped_name] [visible | invisible]

1つまたは複数のサブインターフェイスを割り当てるには：

allocate-interface interface_id.subinterface [-interface_id.subinterface] [mapped_name[-mapped_name]]
[visible | invisible]

例：

ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.100 int1
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.200 int2
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/2.300-gigabitethernet0/2.305
int3-int8

インターフェイスタイプとポート番号の間にスペースを含めないでください。（注）

•これらのコマンドを複数回入力して複数の範囲を指定します。このコマンドの no形式を
使用して割り当てを削除すると、このインターフェイスを含むコンテキストコマンドはい

ずれも実行コンフィギュレーションから削除されます。

•ルーテッドモードでは、必要に応じて同じインターフェイスを複数のコンテキストに割り
当てることができます。トランスペアレントモードでは、インターフェイスを共有できま

せん。

• mapped_nameは、インターフェイス IDの代わりにコンテキスト内で使用できるインター
フェイスの英数字のエイリアスです。マッピング名を指定しない場合、インターフェイス

IDがコンテキスト内で使用されます。セキュリティ目的で、コンテキストがどのインター
フェイスを使用しているかをコンテキスト管理者には知らせないようにすることができま

す。マッピング名はアルファベットで始まり、アルファベットまたは数字で終わる必要が

あります。その間の文字には、アルファベット、数字、または下線のみを使用できます。

たとえば、次の名前を使用できます。int0、inta、int_0。

•サブインターフェイスの範囲を指定する場合は、マッピング名の一致範囲を指定できま
す。範囲については、次のガイドラインに従ってください。

•マッピング名は、アルファベット部分と、それに続く数値部分で構成する必要があり
ます。マッピング名のアルファベット部分は、範囲の両端で一致している必要があり

ます。たとえば、次のような範囲を入力します。int0-int10。たとえば、gig0/1.1-gig0/1.5
happy1-sad5と入力した場合、このコマンドは失敗します。

•マッピング名の数値部分には、サブインターフェイスの範囲と同じ個数の数値を含め
る必要があります。たとえば、次のように、両方の範囲に100個のインターフェイス
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が含まれている場合：gigabitethernet0/0.100-gigabitethernet0/0.199 int1-int100。たと
えば、gig0/0.100-gig0/0.199 int1-int15と入力した場合、コマンドは失敗します。

•マッピング名を設定している場合に show interfaceコマンドで実際のインターフェイス ID
を参照するには、visibleを指定します。デフォルトの invisibleキーワードでは、マッピン
グ名だけが表示されます。

ステップ 4 システムがコンテキストコンフィギュレーションをダウンロードする URLを識別します。

config-url url

例：

ciscoasa(config-ctx)# config-url ftp://user1:passw0rd@10.1.1.1/configlets/test.cfg

ステップ 5 （任意）各コンテキストでフラッシュメモリを使用してAnyConnectクライアントなどのVPN
パッケージを保存できるだけでなく、AnyConnectクライアントおよびクライアントレス SSL
VPNポータルのカスタマイズ用のストレージも提供できます。たとえば、マルチコンテキスト
モードを使用してダイナミックアクセスポリシーに AnyConnectクライアントプロファイル
を設定する場合、コンテキスト固有のプライベートストレージを計画する必要があります。読

み取り専用の共有記憶域だけでなく、コンテキストごとに専用の記憶域も使用できます。注：

mkdirコマンドを使用して、指定したディスク上にターゲットディレクトリがすでに存在する
ことを確認してください。

storage-url {private | shared} [diskn:/]path [context_label]

例：

ciscoasa(config)# mkdir disk1:/private-storage
ciscoasa(config)# mkdir disk1:/shared-storage
ciscoasa(config)# context admin
ciscoasa(config-ctx)# storage-url private disk1:/private-storage context
ciscoasa(config-ctx)# storage-url shared disk1:/shared-storage shared

private記憶域は、コンテキストごとに 1つ指定できます。コンテキスト内から（およびシス
テム実行スペースから）、このディレクトリの読み取り/書き込み/削除操作を実行できます。
ディスク番号を指定しない場合、デフォルトで disk0に設定されます。ASAは指定された path
にサブディレクトリを作成し、コンテキストに基づく名前を付けます。たとえば、contextAの
場合、disk1:/private-storageをパスとして指定すると、ASAはこのコンテキストのサブディレ
クトリを disk1:/private-storage/contextA/に作成します。オプションで、ファイルシステムが
コンテキスト管理者に公開されないよう、このパスにコンテキスト内での名前を指定すること

もできます。それには、context_labelを使用します。たとえば、context_labelを contextとして
指定すると、コンテキスト内からは、このディレクトリは context:と呼ばれます。コンテキス
トごとに許容するディスク容量を制御する方法については、リソース管理用のクラスの設定

（277ページ）を参照してください。

指定できる読み取り専用の shared記憶域はコンテキストごとに 1つですが、共有ディレクト
リは複数作成できます。AnyConnectクライアントパッケージなど、すべてのコンテキストで
共有できる共通の大きなファイルの重複を減らすために、共有のストレージスペースを使用で
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きます。この記憶域は複数のコンテキストで共有されるため、ASAは記憶域にはコンテキスト
のサブディレクトリを作成しません。共有ディレクトリの書き込みおよび削除操作は、システ

ム実行スペースでのみ実行できます。

ステップ 6 （任意）コンテキストをリソースクラスに割り当てます。

member class_name

例：

ciscoasa(config-ctx)# member gold

クラスを指定しない場合、コンテキストはデフォルトクラスに属します。コンテキストは1つ
のリソースクラスにだけ割り当てることができます。

ステップ 7 （任意）アクティブ/アクティブフェールオーバーのフェールオーバーグループにコンテキス
トを割り当てます。

join-failover-group {1 | 2}

例：

ciscoasa(config-ctx)# join-failover-group 2

デフォルトでは、コンテキストはグループ 1にあります。管理コンテキストは常にグループ 1
に置く必要があります。

ステップ 8 （任意）このコンテキストに対してクラウドWebセキュリティを有効にします。
scansafe [license key]

例：

ciscoasa(config-ctx)# scansafe

licenseを指定しない場合は、システムコンフィギュレーションで設定されているライセンス
がこのコンテキストで使用されます。ASAは、要求がどの組織からのものかを示すために、認
証キーをクラウドWebセキュリティプロキシサーバーに送信します。認証キーは 16バイト
の 16進数です。

ScanSafeの詳細については、ファイアウォールのコンフィギュレーションガイドを参照してく
ださい。

例

次の例では、管理コンテキストを「administrator」と設定し、「administrator」というコ
ンテキストを内部フラッシュメモリに作成してから、2つのコンテキストを FTPサー
バから追加します。

ciscoasa(config)# admin-context admin
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ciscoasa(config)# context admin
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.1
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.1
ciscoasa(config-ctx)# config-url disk0:/admin.cfg

ciscoasa(config-ctx)# context test
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.100 int1
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.102 int2
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.110-gigabitethernet0/0.115
int3-int8
ciscoasa(config-ctx)# config-url ftp://user1:passw0rd@10.1.1.1/configlets/test.cfg
ciscoasa(config-ctx)# member gold

ciscoasa(config-ctx)# context sample
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.200 int1
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.212 int2
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.230-gigabitethernet0/1.235
int3-int8
ciscoasa(config-ctx)# config-url ftp://user1:passw0rd@10.1.1.1/configlets/sample.cfg
ciscoasa(config-ctx)# member silver

コンテキストインターフェイスへのMACアドレスの自動割り当て
この項では、MACアドレスの自動生成の設定方法について説明します。MACアドレスは、コ
ンテキスト内でパケットを分類するために使用されます。

始める前に

•コンテキストでインターフェイスのnameifコマンドを設定すると、ただちに新規MACア
ドレスが生成されます。コンテキストインターフェイスを設定した後でこの機能をイネー

ブルにした場合は、イネーブルにした直後に、すべてのインターフェイスのMACアドレ
スが生成されます。この機能をディセーブルにすると、各インターフェイスのMACアド
レスはデフォルトのMACアドレスに戻ります。たとえば、GigabitEthernet 0/1のサブイン
ターフェイスは GigabitEthernet 0/1のMACアドレスを使用するようになります。

•生成したMACアドレスがネットワーク内の別のプライベートMACアドレスと競合する
ことがまれにあります。この場合は、コンテキスト内のインターフェイスのMACアドレ
スを手動で設定できます。

手順

プライベートMACアドレスを各コンテキストインターフェイスに自動的に割り当てます。

mac-address auto [prefix prefix]

例：

ciscoasa(config)# mac-address auto prefix 19

プレフィックスを入力しない場合は、ASAによって、インターフェイスの最後の2バイトに基
づいてプレフィックスが自動生成されます。
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手動でプレフィックスを入力する場合は、prefixに 0～ 65535の 10進数値を指定します。この
プレフィックスは 4桁の 16進数値に変換され、MACアドレスの一部として使用されます。

コンテキストとシステム実行スペースの切り替え
システム実行スペース（または管理コンテキスト）にログインした場合は、コンテキストを切

り替えながら、各コンテキスト内でコンフィギュレーションやタスクのモニタリングを実行す

ることができます。コンフィギュレーションモードで編集される実行コンフィギュレーショ

ン、つまり copyコマンドやwriteコマンドで使用される実行コンフィギュレーションは、ユー
ザーのログイン先によって決まります。システム実行スペースにログインした場合、実行コン

フィギュレーションはシステムコンフィギュレーションのみで構成され、コンテキストにログ

インした場合は、実行コンフィギュレーションはそのコンテキストのみで構成されます。たと

えば、showrunning-configコマンドを入力しても、すべての実行コンフィギュレーション（シ
ステムおよびすべてのコンテキスト）を表示することはできません。現在のコンフィギュレー

ションだけが表示されます。

手順

ステップ 1 コンテキストに変更します。

changeto context name

プロンプトが ciscoasa/name#に変化します。

ステップ 2 システム実行スペースに変更します。
changeto system

プロンプトが ciscoasa#に変化します。

セキュリティコンテキストの管理
この項では、セキュリティコンテキストを管理する方法について説明します。

セキュリティコンテキストの削除

現在の管理コンテキストは削除できません。ただし、clear contextコマンドを使用してすべて
のコンテキストを削除すれば、管理コンテキストも削除できます。
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フェールオーバーを使用すると、アクティブ装置でコンテキストを削除した時刻と、ス

タンバイ装置でコンテキストが削除された時刻との間で遅延が生じます。アクティブ装

置とスタンバイ装置の間でインターフェイス数が一致していないことを示すエラーメッ

セージが表示される場合があります。このエラーは一時的に表示されるもので、無視で

きます。

（注）

始める前に

この手順はシステム実行スペースで実行します。

手順

ステップ 1 単一のコンテキストを削除します。

no context name

すべてのコンテキストコマンドを削除することもできます。コンテキストコンフィギュレー

ションファイルがコンフィギュレーション URLの場所から削除されることはありません。

ステップ 2 すべてのコンテキスト（管理コンテキストを含む）を削除します。

clear context

コンテキストコンフィギュレーションファイルがコンフィギュレーションURLの場所から削
除されることはありません。

管理コンテキストの変更

システムコンフィギュレーションには、ネットワークインターフェイスやネットワーク設定

は含まれません。その代わりに、ネットワークリソースにアクセスする必要が生じたときに

（サーバーからコンテキストをダウンロードするなど）、システムは管理コンテキストとして

指定されているコンテキストのいずれかを使用します。

管理コンテキストは、他のコンテキストとまったく同じです。ただ、ユーザーが管理コンテキ

ストにログインすると、システム管理者権限を持つので、システムコンテキストおよび他のす

べてのコンテキストにアクセス可能になる点が異なります。管理コンテキストは制限されてい

ないため、通常のコンテキストとして使用できます。ただし、管理コンテキストにログインす

ると、すべてのコンテキストへの管理者特権が付与されるため、場合によっては、管理コンテ

キストへのアクセスを適切なユーザーに制限する必要があります。

始める前に

•コンフィギュレーションファイルが内部フラッシュメモリに保存されている限り、任意
のコンテキストを管理コンテキストとして設定できます。
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•この手順はシステム実行スペースで実行します。

手順

管理コンテキストを設定します。

admin-context context_name

例：

ciscoasa(config)# admin-context administrator

Telnet、SSH、HTTPSなど、管理コンテキストに接続しているリモート管理セッションはすべ
て終了します。新しい管理コンテキストに再接続する必要があります。

いくつかのシステムコンフィギュレーションコマンド、たとえば ntp serverでは、管理コン
テキストに所属するインターフェイス名が指定されます。管理コンテキストを変更した場合

に、そのインターフェイス名が新しい管理コンテキストに存在しないときは、そのインター

フェイスを参照するシステムコマンドはすべて、アップデートしてください。

セキュリティコンテキスト URLの変更
この項では、コンテキスト URLを変更する方法について説明します。

始める前に

•セキュリティコンテキストURLは、新しいURLからコンフィギュレーションをリロード
しないと変更できません。ASAは、新しいコンフィギュレーションを現在の実行コンフィ
ギュレーションにマージします。

•同じURLを再入力した場合でも、保存されたコンフィギュレーションが実行コンフィギュ
レーションにマージされます。

•マージによって、新しいコンフィギュレーションから実行コンフィギュレーションに新し
いコマンドが追加されます。

•コンフィギュレーションが同じ場合、変更は発生しません。

•コマンドが衝突する場合、またはコマンドがコンテキストの実行に影響を与える場
合、マージの結果はコマンドによって異なります。エラーが発生することも、予期で

きない結果が生じることもあります。実行コンフィギュレーションが空白の場合（た

とえば、サーバーが使用不可でコンフィギュレーションがダウンロードされなかった

場合）は、新しいコンフィギュレーションが使用されます。
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•コンフィギュレーションをマージしない場合は、コンテキストを経由する通信を妨げる実
行コンフィギュレーションをクリアしてから、新しい URLからコンフィギュレーション
をリロードすることができます。

•この手順はシステム実行スペースで実行します。

手順

ステップ 1 （オプション、マージを実行しない場合）コンテキストに変更して、コンフィギュレーション
をクリアします。

changeto context name

clear configure all

例：

ciscoasa(config)# changeto context ctx1
ciscoasa/ctx1(config)# clear configure all

マージを実行する場合は、ステップ 2にスキップします。

ステップ 2 システム実行スペースに変更します。

changeto system

例：

ciscoasa/ctx1(config)# changeto system
ciscoasa(config)#

ステップ 3 変更するコンテキストのコンテキストコンフィギュレーションモードを開始します。

context name

例：

ciscoasa(config)# context ctx1

ステップ 4 新しい URLを入力します。システムは、動作中になるように、ただちにコンテキストをロー
ドします。

config-url new_url

例：

ciscoasa(config)# config-url ftp://user1:passw0rd@10.1.1.1/configlets/ctx1.cfg
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セキュリティコンテキストのリロード

セキュリティコンテキストは、次の 2つの方法でリロードできます。

•実行コンフィギュレーションをクリアしてからスタートアップコンフィギュレーションを
インポートする。

このアクションでは、セキュリティコンテキストに関連付けられている接続や NATテー
ブルなどの属性の大部分がクリアされます。

•セキュリティコンテキストをシステムコンフィギュレーションから削除する。

このアクションでは、トラブルシューティングに役立つ可能性のあるメモリ割り当てなど

補足的な属性がクリアされます。しかし、コンテキストをシステムに戻して追加するに

は、URLとインターフェイスを再指定する必要があります。

コンフィギュレーションのクリアによるリロード

手順

ステップ 1 リロードするコンテキストに変更します。

changeto context name

例：

ciscoasa(config)# changeto context ctx1
ciscoasa/ctx1(comfig)#

ステップ 2 実行コンフィギュレーションをクリアします。

clear configure all

このコマンドを実行するとすべての接続がクリアされます。

ステップ 3 コンフィギュレーションをリロードします。

copy startup-config running-config

例：

ciscoasa/ctx1(config)# copy startup-config running-config

ASAは、システムコンフィギュレーションに指定されたURLからコンフィギュレーションを
コピーします。コンテキスト内で URLを変更することはできません。
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コンテキストの削除および再追加によるリロード

コンテキストを削除し、その後再追加することによってコンテキストをリロードするには、次

の手順を実行してください。

手順

ステップ 1 セキュリティコンテキストの削除（288ページ）。

ステップ 2 セキュリティコンテキストの設定（283ページ）

セキュリティコンテキストのモニタリング
この項では、コンテキスト情報を表示およびモニタリングする方法について説明します。

コンテキスト情報の表示

システム実行スペースから、名前、割り当てられているインターフェイス、コンフィギュレー

ションファイル URLを含むコンテキストのリストを表示できます。

手順

すべてのコンテキストの表示：

show context [name | detail| count]

特定のコンテキストの情報を表示する場合は、nameにコンテキスト名を指定します。

detailオプションを指定すると、追加情報が表示されます。詳細については、次の出力例を参
照してください。

countオプションを指定すると、コンテキストの合計数が表示されます。

例

次に、show context コマンドの出力例を示します。この出力例は、3個のコンテキス
トを示しています。

ciscoasa# show context

Context Name Interfaces URL
*admin GigabitEthernet0/1.100 disk0:/admin.cfg

GigabitEthernet0/1.101
contexta GigabitEthernet0/1.200 disk0:/contexta.cfg
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GigabitEthernet0/1.201
contextb GigabitEthernet0/1.300 disk0:/contextb.cfg

GigabitEthernet0/1.301
Total active Security Contexts: 3

次の表は、各フィールドの説明を示しています。

表 9 : show contextのフィールド

説明フィールド

すべてのコンテキスト名が表示されます。ア

スタリスク（*）の付いているコンテキスト名
は、管理コンテキストです。

Context Name

このコンテキストに割り当てられたインター

フェイス。

インターフェイス

ASAがコンテキストのコンフィギュレーショ
ンをロードする URL。

URL

次に、show context detail コマンドの出力例を示します。

ciscoasa# show context detail

Context "admin", has been created, but initial ACL rules not complete
Config URL: disk0:/admin.cfg
Real Interfaces: Management0/0
Mapped Interfaces: Management0/0
Flags: 0x00000013, ID: 1

Context "ctx", has been created, but initial ACL rules not complete
Config URL: ctx.cfg
Real Interfaces: GigabitEthernet0/0.10, GigabitEthernet0/1.20,

GigabitEthernet0/2.30
Mapped Interfaces: int1, int2, int3
Flags: 0x00000011, ID: 2

Context "system", is a system resource
Config URL: startup-config
Real Interfaces:
Mapped Interfaces: Control0/0, GigabitEthernet0/0,

GigabitEthernet0/0.10, GigabitEthernet0/1, GigabitEthernet0/1.10,
GigabitEthernet0/1.20, GigabitEthernet0/2, GigabitEthernet0/2.30,
GigabitEthernet0/3, Management0/0, Management0/0.1

Flags: 0x00000019, ID: 257

Context "null", is a system resource
Config URL: ... null ...
Real Interfaces:
Mapped Interfaces:
Flags: 0x00000009, ID: 258

detailの出力の詳細については、コマンドリファレンスを参照してください。

次に、show context count コマンドの出力例を示します。
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ciscoasa# show context count
Total active contexts: 2

リソースの割り当ての表示

システム実行スペースから、すべてのクラスおよびクラスメンバーに渡るリソースごとの割り

当て状況を表示できます。

手順

リソース割り当てを表示します。

show resource allocation [detail]

このコマンドは、リソース割り当てを表示しますが、実際に使用されているリソースは表示し

ません。実際のリソース使用状況の詳細については、リソースの使用状況の表示（298ページ）
を参照してください。

detail引数を指定すると、追加情報が表示されます。詳細については、次の出力例を参照して
ください。

例

次の出力例には、各リソースの合計割り当て量が絶対値および使用可能なシステムリ

ソースの割合として示されています。

ciscoasa# show resource allocation
Resource Total % of Avail
Conns [rate] 35000 N/A
Inspects [rate] 35000 N/A
Syslogs [rate] 10500 N/A
Conns 305000 30.50%
Hosts 78842 N/A
SSH 35 35.00%
Routes 5000 N/A
Telnet 35 35.00%
Xlates 91749 N/A
AnyConnect 1000 10%
AnyConnectBurst 200 2%
Other VPN Sessions 20 2.66%
Other VPN Burst 20 2.66%
All unlimited

次の表は、各フィールドの説明を示しています。
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表 10 : show resource allocationのフィールド

説明フィールド

制限を課すことのできるリソースの名前。Resource

すべてのコンテキストで割り当てられるリソー

スの総量。この数量は、同時発生インスタン

スまたは 1秒あたりのインスタンスの絶対量
です。クラス定義でパーセンテージを指定し

た場合、ASAはこの表示のためにパーセンテー
ジを絶対数に変換します。

Total

リソースにハードウェアシステム制限がある

場合に、コンテキスト全体に渡って割り当て

られている合計システムリソースの割合。リ

ソースにシステム制限がない場合、このカラ

ムには N/Aと表示されます。

% of Avail

次に、show resource allocation detailコマンドの出力例を示します。

ciscoasa# show resource allocation detail
Resource Origin:

A Value was derived from the resource 'all'
C Value set in the definition of this class
D Value set in default class

Resource Class Mmbrs Origin Limit Total Total %
Conns [rate] default all CA unlimited

gold 1 C 34000 34000 N/A
silver 1 CA 17000 17000 N/A
bronze 0 CA 8500
All Contexts: 3 51000 N/A

Inspects [rate] default all CA unlimited
gold 1 DA unlimited
silver 1 CA 10000 10000 N/A
bronze 0 CA 5000
All Contexts: 3 10000 N/A

Syslogs [rate] default all CA unlimited
gold 1 C 6000 6000 N/A
silver 1 CA 3000 3000 N/A
bronze 0 CA 1500
All Contexts: 3 9000 N/A

Conns default all CA unlimited
gold 1 C 200000 200000 20.00%
silver 1 CA 100000 100000 10.00%
bronze 0 CA 50000
All Contexts: 3 300000 30.00%

Hosts default all CA unlimited
gold 1 DA unlimited
silver 1 CA 26214 26214 N/A
bronze 0 CA 13107
All Contexts: 3 26214 N/A
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SSH default all C 5
gold 1 D 5 5 5.00%
silver 1 CA 10 10 10.00%
bronze 0 CA 5
All Contexts: 3 20 20.00%

Telnet default all C 5
gold 1 D 5 5 5.00%
silver 1 CA 10 10 10.00%
bronze 0 CA 5
All Contexts: 3 20 20.00%

Routes default all C unlimited N/A
gold 1 D unlimited 5 N/A
silver 1 CA 10 10 N/A
bronze 0 CA 5 N/A
All Contexts: 3 20 N/A

Xlates default all CA unlimited
gold 1 DA unlimited
silver 1 CA 23040 23040 N/A
bronze 0 CA 11520
All Contexts: 3 23040 N/A

mac-addresses default all C 65535
gold 1 D 65535 65535 100.00%
silver 1 CA 6553 6553 9.99%
bronze 0 CA 3276
All Contexts: 3 137623 209.99%

次の表は、各フィールドの説明を示しています。

表 11 : show resource allocation detailのフィールド

説明フィールド

制限を課すことのできるリソースの名前。Resource

デフォルトクラスを含む、各クラスの名前。

すべてのコンテキストフィールドには、すべ

てのクラス全体での合計値が表示されます。

クラス

各クラスに割り当てられるコンテキストの数。Mmbrs
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説明フィールド

リソース制限の生成元。値は次のとおりです。

• A：この制限を個々のリソースとしてでは
なく、allオプションを使用して設定しま
す。

• C：この制限はメンバークラスから生成
されます。

• D：この制限はメンバークラスでは定義
されたのではなく、デフォルトクラスか

ら生成されました。デフォルトクラスに

割り当てられたコンテキストの場合、値

は「D」ではなく「C」になります。

ASAでは、「C」または「D」を「A」に組み
合わせることができます。

Origin

コンテキストごとのリソース制限（絶対数と

して）。クラス定義でパーセンテージを指定

した場合、ASAはこの表示のためにパーセン
テージを絶対数に変換します。

Limit

クラス内のすべてのコンテキストにわたって

割り当てられているリソースの合計数。この

数量は、同時発生インスタンスまたは 1秒あ
たりのインスタンスの絶対量です。リソース

が無制限の場合、この表示は空白です。

Total

クラス内のコンテキスト全体に渡って割り当

てられている合計システムリソースの割合。

リソースが無制限の場合、この表示は空白で

す。リソースにシステム制限がない場合、こ

のカラムの表示は N/Aになります。

% of Avail

リソースの使用状況の表示

システム実行スペースで、コンテキストごとのリソースの使用状況やシステムリソースの使用

状況を表示できます。

手順

コンテキストごとのリソース使用状況を表示します。
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show resource usage [context context_name | top n | all | summary | system] [resource {resource_name
| all} | detail] [counter counter_name [count_threshold]]

•デフォルトでは、all（すべての）コンテキストの使用状況が表示されます。各コンテキス
トは個別にリスト表示されます。

•指定したリソースの上位 n人のユーザーとなっているコンテキストを表示するには、top
nキーワードを入力します。このオプションでは、resource allではなく、リソースタイプ
を 1つのみ指定する必要があります。

• summaryオプションを指定すると、すべてのコンテキストの使用状況が組み合されて表
示されます。

• systemオプションでは、すべてのコンテキストの使用状況が組み合されて表示されます
が、組み合されたコンテキスト制限ではなく、リソースに対するシステムの制限が表示さ

れます。

• resource resource_nameで使用可能なリソース名については、リソース管理用のクラスの
設定（277ページ）を参照してください。show resource typeコマンドも参照してくださ
い。すべてのタイプを表示するには all（デフォルト）を指定します。

• detailオプションを指定すると、管理できないリソースを含むすべてのリソースの使用状
況が表示されます。たとえば、TCP代行受信の数を表示できます。

• counter counter_nameには、次のいずれかのキーワードを指定します。

• current：リソースのアクティブな同時発生インスタンス数、またはリソースの現在の
レートを表示します。

• denied：Limitカラムに示されるリソース制限を超えたため拒否されたインスタンス
の数を表示します。

• peak：ピーク時のリソースの同時発生インスタンス数、またはピーク時のリソースの
レートを表示します。これは、統計情報が clear resource usageコマンドまたはデバイ
スのリブートによって最後にクリアされた時点から計測されます。

• all：（デフォルト）すべての統計情報を表示します。

• count_thresholdは、表示するリソースの下限を設定します。デフォルトは 1です。リソー
スの使用状況がここで設定する回数を下回っている場合、そのリソースは表示されませ

ん。カウンタ名にallを指定した場合、count_thresholdは現在の使用状況に適用されます。

•すべてのリソースを表示するには、count_thresholdを 0に設定します。

例

次に、show resource usage contextコマンドの出力例を示します。ここでは、adminコ
ンテキストのリソース使用状況を表示する例を示しています。
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ciscoasa# show resource usage context admin

Resource Current Peak Limit Denied Context
Telnet 1 1 5 0 admin
Conns 44 55 N/A 0 admin
Hosts 45 56 N/A 0 admin

次に、show resource usage summaryコマンドの出力例を示します。ここでは、すべて
のコンテキストとすべてのリソースのリソース使用状況を表示する例を示しています。

ここでは、6コンテキスト分の制限値が表示されています。

ciscoasa# show resource usage summary

Resource Current Peak Limit Denied Context
Syslogs [rate] 1743 2132 N/A 0 Summary
Conns 584 763 280000(S) 0 Summary
Xlates 8526 8966 N/A 0 Summary
Hosts 254 254 N/A 0 Summary
Conns [rate] 270 535 N/A 1704 Summary
Inspects [rate] 270 535 N/A 0 Summary
AnyConnect 2 25 1000 0 Summary
AnyConnectBurst 0 0 200 0 Summary
Other VPN Sessions 0 10 10 740 Summary
Other VPN Burst 0 10 10 730 Summary

S = System: Combined context limits exceed the system limit; the system limit is shown.

次に、show resource usage summaryコマンドの出力例を示します。このコマンドで
は、25コンテキストの制限が示されます。Telnet接続および SSH接続のコンテキスト
の限界がコンテキストごとに 5であるため、合計の限界は 125です。システムの限界
が単に 100であるため、システムの限界が表示されています。

ciscoasa# show resource usage summary

Resource Current Peak Limit Denied Context
Telnet 1 1 100[S] 0 Summary
SSH 2 2 100[S] 0 Summary
Conns 56 90 130000(S) 0 Summary
Hosts 89 102 N/A 0 Summary
S = System: Combined context limits exceed the system limit; the system limit is shown.

次に、show resource usage systemコマンドの出力例を示します。このコマンドは、す
べてのコンテキストのリソース使用状況を表示しますが、組み合わせたコンテキスト

の限界ではなく、システムの限界を表示しています。現在使用中でないリソースを表

示するには、counter all 0オプションを指定します。Deniedの統計情報は、システム
制限がある場合に、その制限によってリソースが拒否された回数を示します。

ciscoasa# show resource usage system counter all 0

Resource Current Peak Limit Denied Context
Telnet 0 0 100 0 System
SSH 0 0 100 0 System
ASDM 0 0 32 0 System
Routes 0 0 N/A 0 System
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IPSec 0 0 5 0 System
Syslogs [rate] 1 18 N/A 0 System
Conns 0 1 280000 0 System
Xlates 0 0 N/A 0 System
Hosts 0 2 N/A 0 System
Conns [rate] 1 1 N/A 0 System
Inspects [rate] 0 0 N/A 0 System
AnyConnect 2 25 10000 0 System
AnyConnectBurst 0 0 200 0 System
Other VPN Sessions 0 10 750 740 System
Other VPN Burst 0 10 750 730 System

コンテキストでの SYN攻撃のモニタリング
ASAは TCP代行受信を使用して SYN攻撃を阻止します。TCP代行受信では、SYNクッキー
アルゴリズムを使用して TCP SYNフラッディング攻撃を防ぎます。SYNフラッディング攻撃
は、通常はスプーフィングされた IPアドレスから送信されてくる一連の SYNパケットで構成
されています。SYNパケットのフラッディングが定常的に生じると、SYNキューが一杯にな
る状況が続き、接続要求に対してサービスを提供できなくなります。接続の初期接続しきい値

を超えると、ASAはサーバーのプロキシとして動作し、クライアント SYN要求に対する
SYN-ACK応答を生成します。ASAがクライアントから ACKを受信すると、クライアントを
認証し、サーバーへの接続を許可できます。

手順

ステップ 1 各コンテキストについて、攻撃の割合をモニタリングします。

show perfmon

ステップ 2 個々のコンテキストの TCP代行受信で使用されるリソースの量をモニターします。

show resource usage detail

ステップ 3 システム全体の TCP代行受信で使用されるリソースをモニターします。

show resource usage summary detail

例

次に、show perfmonコマンドの出力例を示します。このコマンドは、adminというコ
ンテキストの TCP代行受信レートを表示します。

ciscoasa/admin# show perfmon

Context:admin
PERFMON STATS: Current Average
Xlates 0/s 0/s
Connections 0/s 0/s
TCP Conns 0/s 0/s
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UDP Conns 0/s 0/s
URL Access 0/s 0/s
URL Server Req 0/s 0/s
WebSns Req 0/s 0/s
TCP Fixup 0/s 0/s
HTTP Fixup 0/s 0/s
FTP Fixup 0/s 0/s
AAA Authen 0/s 0/s
AAA Author 0/s 0/s
AAA Account 0/s 0/s
TCP Intercept 322779/s 322779/s

次に、show resource usage detailコマンドの出力例を示します。このコマンドは、個々
のコンテキストのTCP代行受信で使用されるリソース量を表示します。（太字のサン
プルテキストは、TCP代行受信情報を示します）。

ciscoasa(config)# show resource usage detail
Resource Current Peak Limit Denied Context
memory 843732 847288 unlimited 0 admin
chunk:channels 14 15 unlimited 0 admin
chunk:fixup 15 15 unlimited 0 admin
chunk:hole 1 1 unlimited 0 admin
chunk:ip-users 10 10 unlimited 0 admin
chunk:list-elem 21 21 unlimited 0 admin
chunk:list-hdr 3 4 unlimited 0 admin
chunk:route 2 2 unlimited 0 admin
chunk:static 1 1 unlimited 0 admin
tcp-intercepts 328787 803610 unlimited 0 admin
np-statics 3 3 unlimited 0 admin
statics 1 1 unlimited 0 admin
ace-rules 1 1 unlimited 0 admin
console-access-rul 2 2 unlimited 0 admin
fixup-rules 14 15 unlimited 0 admin
memory 959872 960000 unlimited 0 c1
chunk:channels 15 16 unlimited 0 c1
chunk:dbgtrace 1 1 unlimited 0 c1
chunk:fixup 15 15 unlimited 0 c1
chunk:global 1 1 unlimited 0 c1
chunk:hole 2 2 unlimited 0 c1
chunk:ip-users 10 10 unlimited 0 c1
chunk:udp-ctrl-blk 1 1 unlimited 0 c1
chunk:list-elem 24 24 unlimited 0 c1
chunk:list-hdr 5 6 unlimited 0 c1
chunk:nat 1 1 unlimited 0 c1
chunk:route 2 2 unlimited 0 c1
chunk:static 1 1 unlimited 0 c1
tcp-intercept-rate 16056 16254 unlimited 0 c1
globals 1 1 unlimited 0 c1
np-statics 3 3 unlimited 0 c1
statics 1 1 unlimited 0 c1
nats 1 1 unlimited 0 c1
ace-rules 2 2 unlimited 0 c1
console-access-rul 2 2 unlimited 0 c1
fixup-rules 14 15 unlimited 0 c1
memory 232695716 232020648 unlimited 0 system
chunk:channels 17 20 unlimited 0 system
chunk:dbgtrace 3 3 unlimited 0 system
chunk:fixup 15 15 unlimited 0 system
chunk:ip-users 4 4 unlimited 0 system
chunk:list-elem 1014 1014 unlimited 0 system
chunk:list-hdr 1 1 unlimited 0 system
chunk:route 1 1 unlimited 0 system
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block:16384 510 885 unlimited 0 system
block:2048 32 34 unlimited 0 system

次の出力例は、システム全体のTCP代行受信で使用されるリソースを示します（太字
のサンプルテキストは、TCP代行受信情報を示します）。

ciscoasa(config)# show resource usage summary detail
Resource Current Peak Limit Denied Context
memory 238421312 238434336 unlimited 0 Summary
chunk:channels 46 48 unlimited 0 Summary
chunk:dbgtrace 4 4 unlimited 0 Summary
chunk:fixup 45 45 unlimited 0 Summary
chunk:global 1 1 unlimited 0 Summary
chunk:hole 3 3 unlimited 0 Summary
chunk:ip-users 24 24 unlimited 0 Summary
chunk:udp-ctrl-blk 1 1 unlimited 0 Summary
chunk:list-elem 1059 1059 unlimited 0 Summary
chunk:list-hdr 10 11 unlimited 0 Summary
chunk:nat 1 1 unlimited 0 Summary
chunk:route 5 5 unlimited 0 Summary
chunk:static 2 2 unlimited 0 Summary
block:16384 510 885 unlimited 0 Summary
block:2048 32 35 unlimited 0 Summary
tcp-intercept-rate 341306 811579 unlimited 0 Summary
globals 1 1 unlimited 0 Summary
np-statics 6 6 unlimited 0 Summary
statics 2 2 N/A 0 Summary
nats 1 1 N/A 0 Summary
ace-rules 3 3 N/A 0 Summary
console-access-rul 4 4 N/A 0 Summary
fixup-rules 43 44 N/A 0 Summary

割り当てられたMACアドレスの表示
システムコンフィギュレーション内またはコンテキスト内の自動生成されたMACアドレスを
表示できます。

システム設定でのMACアドレスの表示

この項では、システムコンフィギュレーション内のMACアドレスを表示する方法について説
明します。

始める前に

MACアドレスをインターフェイスに手動で割り当てるものの、その際に自動生成がイネーブ
ルになっていると、手動MACアドレスが使用中のアドレスとなりますが、コンフィギュレー
ションには自動生成されたアドレスが引き続き表示されます。後で手動MACアドレスを削除
すると、表示されている自動生成アドレスが使用されます。
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手順

システム実行スペースから割り当てられたMACアドレスを表示します。

show running-config all context [name]

割り当てられたMACアドレスを表示するには、allオプションが必要です。mac-address auto
コマンドは、グローバルコンフィギュレーションモードに限りユーザー設定可能ですが、コ

ンテキストコンフィギュレーションモードでは、このコマンドは読み取り専用エントリとし

て、割り当てられたMACアドレスとともに表示されます。コンテキスト内でnameifコマンド
で設定される割り当て済みのインターフェイスだけにMACアドレスが割り当てられます。

例

show running-config all context adminコマンドからの次の出力には、Management0/0イ
ンターフェイスに割り当てられたプライマリおよびスタンバイMACアドレスが表示
されます。

ciscoasa# show running-config all context admin

context admin
allocate-interface Management0/0
mac-address auto Management0/0 a24d.0000.1440 a24d.0000.1441
config-url disk0:/admin.cfg

show running-config all contextコマンドからの次の出力には、すべてのコンテキスト
インターフェイスのすべてのMACアドレス（プライマリおよびスタンバイ）が表示
されます。GigabitEthernet0/0とGigabitEthernet0/1の各メインインターフェイスはコン
テキスト内部に nameifコマンドで設定されないため、それらのインターフェイスの
MACアドレスは生成されていないことに注意してください。

ciscoasa# show running-config all context

admin-context admin
context admin
allocate-interface Management0/0
mac-address auto Management0/0 a2d2.0400.125a a2d2.0400.125b
config-url disk0:/admin.cfg

!

context CTX1
allocate-interface GigabitEthernet0/0
allocate-interface GigabitEthernet0/0.1-GigabitEthernet0/0.5
mac-address auto GigabitEthernet0/0.1 a2d2.0400.11bc a2d2.0400.11bd
mac-address auto GigabitEthernet0/0.2 a2d2.0400.11c0 a2d2.0400.11c1
mac-address auto GigabitEthernet0/0.3 a2d2.0400.11c4 a2d2.0400.11c5
mac-address auto GigabitEthernet0/0.4 a2d2.0400.11c8 a2d2.0400.11c9
mac-address auto GigabitEthernet0/0.5 a2d2.0400.11cc a2d2.0400.11cd
allocate-interface GigabitEthernet0/1
allocate-interface GigabitEthernet0/1.1-GigabitEthernet0/1.3
mac-address auto GigabitEthernet0/1.1 a2d2.0400.120c a2d2.0400.120d
mac-address auto GigabitEthernet0/1.2 a2d2.0400.1210 a2d2.0400.1211
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mac-address auto GigabitEthernet0/1.3 a2d2.0400.1214 a2d2.0400.1215
config-url disk0:/CTX1.cfg

!

context CTX2
allocate-interface GigabitEthernet0/0
allocate-interface GigabitEthernet0/0.1-GigabitEthernet0/0.5
mac-address auto GigabitEthernet0/0.1 a2d2.0400.11ba a2d2.0400.11bb
mac-address auto GigabitEthernet0/0.2 a2d2.0400.11be a2d2.0400.11bf
mac-address auto GigabitEthernet0/0.3 a2d2.0400.11c2 a2d2.0400.11c3
mac-address auto GigabitEthernet0/0.4 a2d2.0400.11c6 a2d2.0400.11c7
mac-address auto GigabitEthernet0/0.5 a2d2.0400.11ca a2d2.0400.11cb
allocate-interface GigabitEthernet0/1
allocate-interface GigabitEthernet0/1.1-GigabitEthernet0/1.3
mac-address auto GigabitEthernet0/1.1 a2d2.0400.120a a2d2.0400.120b
mac-address auto GigabitEthernet0/1.2 a2d2.0400.120e a2d2.0400.120f
mac-address auto GigabitEthernet0/1.3 a2d2.0400.1212 a2d2.0400.1213
config-url disk0:/CTX2.cfg

!

コンテキスト内のMACアドレスの表示

この項では、コンテキスト内でMACアドレスを表示する方法について説明します。

手順

コンテキスト内で各インターフェイスに使用されているMACアドレスを表示します。

/context# show interface | include (Interface)|(MAC)

例

次に例を示します。

ciscoasa/context# show interface | include (Interface)|(MAC)

Interface GigabitEthernet1/1.1 "g1/1.1", is down, line protocol is down
MAC address a201.0101.0600, MTU 1500

Interface GigabitEthernet1/1.2 "g1/1.2", is down, line protocol is down
MAC address a201.0102.0600, MTU 1500

Interface GigabitEthernet1/1.3 "g1/1.3", is down, line protocol is down
MAC address a201.0103.0600, MTU 1500

...

show interfaceコマンドは、使用中のMACアドレスを表示します。MACアドレスを手動
で割り当てた場合に、自動生成がイネーブルになっていたときは、システムコンフィギュ

レーション内の未使用の自動生成アドレスのみを表示できます。

（注）
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マルチコンテキストモードの例
次に例を示します。

•各コンテキストのMACアドレスを、カスタムプレフィックスを使用して自動的に設定し
ます。

• connsのデフォルトクラス制限を、無制限ではなく 10%に設定し、VPN otherセッション
数を 10、バーストを 5に設定します。

• goldリソースクラスを作成します。

•管理コンテキストを「administrator」と設定します。

•「administrator」というコンテキストを、デフォルトのリソースクラスの一部になるよう
に、内部フラッシュメモリ上に作成します。

• goldリソースクラスの一部として FTPサーバーから 2個のコンテキストを追加します。

ciscoasa(config)# mac-address auto prefix 19

ciscoasa(config)# class default
ciscoasa(config-class)# limit-resource conns 10%
ciscoasa(config-class)# limit-resource vpn other 10
ciscoasa(config-class)# limit-resource vpn burst other 5

ciscoasa(config)# class gold
ciscoasa(config-class)# limit-resource mac-addresses 10000
ciscoasa(config-class)# limit-resource conns 15%
ciscoasa(config-class)# limit-resource rate conns 1000
ciscoasa(config-class)# limit-resource rate inspects 500
ciscoasa(config-class)# limit-resource hosts 9000
ciscoasa(config-class)# limit-resource asdm 5
ciscoasa(config-class)# limit-resource ssh 5
ciscoasa(config-class)# limit-resource rate syslogs 5000
ciscoasa(config-class)# limit-resource telnet 5
ciscoasa(config-class)# limit-resource xlates 36000
ciscoasa(config-class)# limit-resource routes 700
ciscoasa(config-class)# limit-resource vpn other 100
ciscoasa(config-class)# limit-resource vpn burst other 50

ciscoasa(config)# admin-context administrator
ciscoasa(config)# context administrator
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.1
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.1
ciscoasa(config-ctx)# config-url disk0:/admin.cfg

ciscoasa(config-ctx)# context test
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.100 int1
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.102 int2
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.110-gigabitethernet0/0.115
int3-int8
ciscoasa(config-ctx)# config-url ftp://user1:passw0rd@10.1.1.1/configlets/test.cfg
ciscoasa(config-ctx)# member gold

ciscoasa(config-ctx)# context sample
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ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.200 int1
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.212 int2
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.230-gigabitethernet0/1.235
int3-int8
ciscoasa(config-ctx)# config-url ftp://user1:passw0rd@10.1.1.1/configlets/sample.cfg
ciscoasa(config-ctx)# member gold

マルチコンテキストモードの履歴
表 12 :マルチコンテキストモードの履歴

機能情報プ

ラッ

ト

フォー

ムリ

リー

ス

機能名

マルチコンテキストモードが導入されました。

context、mode、classの各コマンドが導入されました。

7.0(1)マルチセキュリティコンテキスト

コンテキストインターフェイスへのMACアドレス自動割り当てが導入さ
れました。

mac-address autoコマンドが導入されました。

7.2(1)MACアドレス自動割り当て

リソース管理が導入されました。

class、limit-resource、memberの各コマンドが導入されました。

7.2(1)リソース管理

IPSソフトウェアのバージョン 6.0以降を実行しているAIP SSMでは、複数
の仮想センサーを実行できます。つまり、AIP SSMに複数のセキュリティ
ポリシーを設定することができます。各コンテキストまたはシングルモー

ド ASAを 1つまたは複数の仮想センサーに割り当てたり、複数のセキュリ
ティコンテキストを同じ仮想センサーに割り当てることができます。

allocate-ipsコマンドが導入されました。

8.0(2)IPS仮想センサー

MACアドレス形式が変更されました。プレフィックスが使用され、固定開
始値（A2）が使用されます。また、フェールオーバーペアのプライマリ装
置とセカンダリ装置のMACアドレスそれぞれに異なるスキームが使用され
ます。MACアドレスはリロード後も維持されるようになりました。コマン
ドパーサーは現在、自動生成がイネーブルになっているかどうかをチェッ

クします。MACアドレスを手動でも割り当てることができるようにする場
合は、A2を含む手動MACアドレスは開始できません。

mac-address auto prefixコマンドが変更されました。

8.0(5)/8.2(2)MACアドレス自動割り当ての機
能強化
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機能情報プ

ラッ

ト

フォー

ムリ

リー

ス

機能名

ASA 5550の最大セキュリティコンテキスト数が 50から 100に増加しまし
た。ASA 5580での最大数が 50から 250に増加しました。

8.4(1)ASA 5550および 5580の最大コン
テキスト数の増加

MACアドレスの自動割り当てが、デフォルトでイネーブルになりました。

mac-address autoコマンドが変更されました。

8.5(1)MACアドレスの自動割り当ての
デフォルトでの有効化

マルチコンテキストモードで、ASAがMACアドレス自動生成のコンフィ
ギュレーションを変換し、デフォルトのプレフィックスを使用できるよう

になりました。ASAは、インターフェイス（ASA 5500-X）またはバックプ
レーン（ASASM）のMACアドレスの最後の2バイトに基づいてプレフィッ
クスを自動生成します。この変換は、リロード時またはMACアドレス生成
を再度イネーブルにすると、自動的に行われます。生成のプレフィックス

方式は、セグメント上で一意のMACアドレスがより適切に保証されるな
ど、多くの利点をもたらします。show running-config mac-addressコマンド
を入力して、自動生成されたプレフィックスを表示できます。プレフィッ

クスを変更する場合、カスタムプレフィックスによって機能を再設定でき

ます。MACアドレス生成の従来の方法は使用できなくなります。

フェールオーバーペアのヒットレスアップグレードを維持するた

め、ASAは、フェールオーバーが有効である場合、既存のコン
フィギュレーションのMACアドレスメソッドをリロード時に変
換しません。ただし、フェールオーバーを使用するときは、生成

メソッドをプレフィックスに手動で変更することを強く推奨しま

す（特に ASASMの場合）。プレフィックスメソッドを使用しな
い場合、異なるスロット番号にインストールされたASASMでは、
フェールオーバーが発生した場合にMACアドレスの変更が行わ
れ、トラフィックの中断が発生することがあります。アップグレー

ド後に、MACアドレス生成のプレフィックス方式を使用するに
は、デフォルトのプレフィックスを使用するMACアドレス生成
を再びイネーブルにします。

（注）

mac-address autoコマンドが変更されました。

8.6(1)MACアドレスプレフィックスの
自動生成

自動MACアドレスの割り当てはASASMを除いて、デフォルトでディセー
ブルになりました。

mac-address autoコマンドが変更されました。

9.0(1)ASASM以外のすべてのモデル上
でのMACアドレスの自動割り当
てはデフォルトでディセーブル
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機能情報プ

ラッ

ト

フォー

ムリ

リー

ス

機能名

EIGRPとOSPFv2ダイナミックルーティングプロトコルが、マルチコンテ
キストモードでサポートされるようになりました。OSPFv3、RIP、および
マルチキャストルーティングはサポートされません。

9.0(1)セキュリティコンテキストでのダ

イナミックルーティング

新規リソースタイプ routesが作成されました。これは、各コンテキストで
のルーティングテーブルエントリの最大数を設定するためです。

limit-resource、show resource types、show resource usage、show resource
allocationの各コマンドが変更されました。

9.0(1)ルーティングテーブルエントリ

のための新しいリソースタイプ

サイトツーサイト VPNトンネルが、マルチコンテキストモードでサポー
トされるようになりました。

9.0(1)マルチコンテキストモードのサ

イトツーサイト VPN

新しいリソースタイプ vpn otherと vpn burst otherが作成されました。これ
は、各コンテキストでのサイトツーサイトVPNトンネルの最大数を設定す
るためです。

limit-resource、show resource types、show resource usage、show resource
allocationの各コマンドが変更されました。

9.0(1)サイトツーサイト VPNトンネル
のための新しいリソースタイプ

CPUと暗号化エンジンの過負荷を防ぐため、コンテキストごとに IKEv1 SA
ネゴシエーションの最大パーセンテージを設定するための新しいリソース

タイプ ikev1 in-negotiationが作成されました。特定の条件（大容量の証明
書、CRL、チェックなど）によっては、このリソースを制限する必要があ
る場合があります。

limit-resource、show resource types、show resource usage、show resource
allocationの各コマンドが変更されました。

9.1(2)IKEv1 SAネゴシエーションの新
しいリソースタイプ
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機能情報プ

ラッ

ト

フォー

ムリ

リー

ス

機能名

次のリモートアクセス機能をマルチコンテキストモードで使用できるよう

になりました。

• AnyConnect 3.x以降（SSL VPNのみ、IKEv2はサポートしません）

•中央集中型 AnyConnectクライアントのイメージの設定

• AnyConnectクライアントのイメージのアップグレード

• AnyConnectクライアント接続のコンテキストリソース管理

マルチコンテキストモードではAnyConnect Apexライセンスが必
要です。デフォルトやレガシーのライセンスは使用できません。

（注）

次のコマンドが導入されました。limit-resourcevpnanyconnect、limit-resource
vpn burst anyconnect

9.5(2)マルチコンテキストモードでの

リモートアクセス VPNサポート

AnyConnect SSLサポートが拡張され、これまでシングルモードでのみ使用
可能だった証明書の事前入力とユーザー名取得機能の CLIがマルチコンテ
キストモードでも有効にできるようになりました。

変更されたコマンドはありません。

9.6(2)マルチコンテキストモードの場

合の証明書の事前入力/ユーザー名

マルチコンテキストモードのリモートアクセス VPNはフラッシュ仮想化
をサポートします。使用可能な合計フラッシュに基づき、コンテキストご

とにプライベート記憶域と共有ストレージの場所が設定できます。

•プライベート記憶域：該当ユーザーのみに関連付けられ、該当ユーザー
対象コンテンツ固有のファイルを保存します。

•共有ストレージ：有効になると、この領域にファイルがアップロード
され、あらゆるユーザーコンテキストが読み取り/書き込みできるよう
この領域へのアクセスが許可されます。

次のコマンドが導入されました。limit-resource storage、storage-url

9.6(2)リモートアクセス VPNのフラッ
シュ仮想化

AnyConnectクライアントプロファイルは、マルチコンテキストデバイスで
サポートされます。ASDMを使用して新しいプロファイルを追加するには、
AnyConnectクライアントリリース 4.2.00748または 4.3.03013以降が必要で
す。

9.6(2)マルチコンテキストデバイスでの

AnyConnectクライアントプロファ
イルのサポート
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機能情報プ

ラッ

ト

フォー

ムリ

リー

ス

機能名

マルチコンテキストモードでAnyConnectクライアント接続のステートフル
フェールオーバーがサポートされるようになりました。

変更されたコマンドはありません。

9.6(2)マルチコンテキストモードの

AnyConnectクライアント接続の
ステートフルフェールオーバー

マルチコンテキストモードで、コンテキストごとに DAPを設定できるよ
うになりました。

変更されたコマンドはありません。

9.6(2)マルチコンテキストモードでリ

モートアクセス VPNダイナミッ
クアクセスポリシー（DAP）が
サポートされました。

マルチコンテキストモードで、コンテキストごとにCoAを設定できるよう
になりました。

変更されたコマンドはありません。

9.6(2)マルチコンテキストモードでリ

モートアクセス VPN CoA（認可
変更）がサポートされました。

ローカリゼーションがグローバルでサポートされました。複数のコンテキ

ストで共有されるローカリゼーションファイルセットは 1つだけです。

変更されたコマンドはありません。

9.6(2)マルチコンテキストモードで、

リモートアクセス VPNのローカ
ライズがサポートされました。

リモートアクセス VPNは、IKEv2のマルチコンテキストモードで構成で
きます。

9.9(2)IKEv2のリモートアクセス VPN
は、マルチコンテキストモード

でサポートされています。

集約、ユーザー単位、およびプロトコル単位の管理セッションの最大数を

設定できます。これまでは、セッションの集約数しか設定できませんでし

た。この機能がコンソールセッションに影響を与えることはありません。

マルチコンテキストモードでは HTTPSセッションの数を設定することは
できず、最大セッション数は 5で固定されています。また、quota
management-sessionコマンドはシステムコンフィギュレーションでは受け
入れられず、代わりにコンテキストコンフィギュレーションで使用できる

ようになっています。集約セッションの最大数が 15になりました。0（無
制限）または 16以上に設定してアップグレードすると、値は 15に変更さ
れます。

新規/変更されたコマンド：quota management-session、show quota
management-session

9.12(1)管理セッションの設定可能な制限
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機能情報プ

ラッ

ト

フォー

ムリ

リー

ス

機能名

リソースクラスの非ASDM HTTPSセッションの最大数を設定できるように
なりました。デフォルトでは、制限はコンテキストあたり最大 6に設定で
き、すべてのコンテキスト全体では最大 100のHTTPSセッションを使用で
きます。

新規/変更されたコマンド：limit-resource http

ASDMサポートはありません。

9.12(1)HTTPSリソース管理
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第 8 章

ハイアベイラビリティのためのフェール

オーバー

この章では、ASAのハイアベイラビリティを実現するために、アクティブ/スタンバイまたは
アクティブ/アクティブフェールオーバーを設定する方法について説明します。

•フェールオーバーについて（313ページ）
•フェールオーバーのライセンス（340ページ）
•フェールオーバーのガイドライン（342ページ）
•フェールオーバーのデフォルト（346ページ）
•アクティブ/スタンバイフェールオーバーの設定（346ページ）
•アクティブ/アクティブフェールオーバーの設定（352ページ）
•オプションのフェールオーバーパラメータの設定（358ページ）
•フェールオーバーの管理（368ページ）
•フェールオーバーのモニタリング（375ページ）
•フェールオーバーの履歴（377ページ）

フェールオーバーについて
フェールオーバーの設定では、専用フェールオーバーリンク（および任意でステートリンク）

を介して相互に接続された 2つの同じ ASAが必要です。アクティブユニットおよびインター
フェイスのヘルスがモニターされて、所定のフェールオーバー条件に一致しているかどうかが

判断されます。所定の条件に一致すると、フェールオーバーが行われます。

フェールオーバーモード

ASAは、アクティブ/アクティブフェールオーバーとアクティブ/スタンバイフェールオーバー
の2つのフェールオーバーモードをサポートします。各フェールオーバーモードには、フェー
ルオーバーを判定および実行する独自の方式があります。

•アクティブ/スタンバイフェールオーバーでは、一方のデバイスがアクティブユニットと
してトラフィックを通過させます。もう一方のデバイスはスタンバイユニットとなり、ア
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クティブにトラフィックを通過させません。フェールオーバーが発生すると、アクティブ

ユニットからスタンバイユニットにフェールオーバーし、そのスタンバイユニットがアク

ティブになります。シングルまたはマルチコンテキストモードでは、ASAのアクティブ/
スタンバイフェールオーバーを使用できます。

•アクティブ/アクティブフェールオーバーコンフィギュレーションでは、両方の ASAが
ネットワークトラフィックを渡すことができます。アクティブ/アクティブフェールオー
バーは、マルチコンテキストモードの ASAでのみ使用できます。アクティブ/アクティ
ブフェールオーバーでは、ASAのセキュリティコンテキストを 2つのフェールオーバー
グループに分割します。フェールオーバーグループは、1つまたは複数のセキュリティ
コンテキストの論理グループにすぎません。一方のグループは、プライマリ ASAでアク
ティブになるよう割り当てられます。他方のグループは、セカンダリ ASAでアクティブ
になるよう割り当てられます。フェールオーバーが行われる場合は、フェールオーバーグ

ループレベルで行われます。

両方のフェールオーバーモードとも、ステートフルまたはステートレスフェールオーバーを

サポートします。

フェールオーバーのシステム要件

この項では、フェールオーバーコンフィギュレーションにある ASAのハードウェア要件、ソ
フトウェア要件、およびライセンス要件について説明します。

ハードウェア要件

フェールオーバーコンフィギュレーションの2台の装置は、次の条件を満たしている必要があ
ります。

•同じモデルであること。さらに、コンテナインスタンスでは、同じリソースプロファイ
ル属性を使用する必要があります。

Firepower 9300の場合、高可用性は同じタイプのモジュール間でのみサポートされていま
すが、2台のシャーシにモジュールを混在させることができます。たとえば、各シャーシ
には SM-56、SM-48、および SM-40があります。SM-56モジュール間、SM-48モジュール
間、および SM-40モジュール間のハイアベイラビリティペアを作成できます。

•インターフェイスの数とタイプが同じであること。

プラットフォームモードとの Firepower 4100/9300シャーシFirepower 2100では、フェール
オーバーを有効にする前に、すべてのインターフェイスが FXOSで同一に事前構成され
ている必要があります。フェールオーバーを有効にした後でインターフェイスを変更する

場合は、スタンバイユニットのFXOSでそのインターフェイスを変更してから、アクティ
ブユニットで同じ変更を行います。 FXOSでインターフェイスを削除した場合（たとえ
ば、ネットワークモジュールの削除、EtherChannelの削除、または EtherChannelへのイン
ターフェイスの再割り当てなど）、必要な調整を行うことができるように、ASA設定では
元のコマンドが保持されます。設定からインターフェイスを削除すると、幅広い影響が出

る可能性があります。ASA OSの古いインターフェイス設定は手動で削除できます。

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
314

ハイアベイラビリティとスケーラビリティ

フェールオーバーのシステム要件



•同じモジュール（存在する場合）がインストールされていること。

•同じ RAMがインストールされていること。

フェールオーバーコンフィギュレーションで装置に異なるサイズのフラッシュメモリを使用

している場合、小さい方のフラッシュメモリを取り付けた装置に、ソフトウェアイメージファ

イルおよびコンフィギュレーションファイルを格納できる十分な容量があることを確認してく

ださい。十分な容量がない場合、フラッシュメモリの大きい装置からフラッシュメモリの小

さい装置にコンフィギュレーションの同期が行われると、失敗します。

ソフトウェア要件

フェールオーバーコンフィギュレーションの2台の装置は、次の条件を満たしている必要があ
ります。

•コンテキストモードが同じであること（シングルまたはマルチ）。

•単一モードの場合：同じファイアウォールモードにあること（ルーテッドまたはトランス
ペアレント）。

マルチコンテキストモードでは、ファイアウォールモードはコンテキストレベルで設定

され、混合モードを使用できます。

•ソフトウェアバージョンが、メジャー（最初の番号）およびマイナー（2番目の番号）と
もに同じであること。ただし、アップグレードプロセス中は、異なるバージョンのソフト

ウェアを一時的に使用できます。たとえば、ある装置をバージョン 8.3(1)からバージョン
8.3(2)にアップグレードし、フェールオーバーをアクティブ状態のままにできます。長期
的に互換性を維持するために、両方の装置を同じバージョンにアップグレードすることを

お勧めします。

•同じ AnyConnectクライアントイメージがあること。中断のないアップグレードを実行す
るときにフェールオーバーペアのイメージが一致しないと、アップグレードプロセスの

最後のリブート手順でクライアントレス SSL VPN接続が切断され、データベースには孤
立したセッションが残り、IPプールではクライアントに割り当てられた IPアドレスが「使
用中」として示されます。

•同じ FIPSモードであること。

•（Firepower 4100/9300）同じフローオフロードモードを使用し、両方とも有効または無効
になっている。

ライセンス要件

フェールオーバーコンフィギュレーションの2台の装置は、ライセンスが同じである必要はあ
りません。これらのライセンスは結合され、1つのフェールオーバークラスタライセンスが構
成されます。

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
315

ハイアベイラビリティとスケーラビリティ

ソフトウェア要件



フェールオーバーリンクとステートフルフェールオーバーリンク

フェールオーバーリンクとオプションのステートフルフェールオーバーリンクは、2つの装
置間の専用接続です。シスコでは、フェールオーバーリンクまたはステートフルフェールオー

バーリンク内の2つのデバイス間で同じインターフェイスを使用することを推奨しています。
たとえば、フェールオーバーリンクで、デバイス 1で eth0を使用していた場合は、デバイス
2でも同じインターフェイス（eth0）を使用します。

フェールオーバーリンクおよびステートリンク経由で送信される情報は、IPsecトンネル
またはフェールオーバーキーを使用して通信を保護しない限り、すべてクリアテキスト

で送信されます。VPNトンネルの終端にASAを使用する場合、この情報には、トンネル
の確立に使用されたすべてのユーザー名、パスワード、および事前共有キーが含まれて

います。この機密データをクリアテキストで転送することは、非常に大きなセキュリティ

リスクになるおそれがあります。ASAを使用してVPNトンネルを終端する場合は、フェー
ルオーバー通信を IPsecトンネルまたはフェールオーバーキーによってセキュリティ保護
することをお勧めします。

注意

フェールオーバーリンク

フェールオーバーペアの 2台の装置は、フェールオーバーリンク経由で常に通信して、各装
置の動作ステータスを確認しています。

フェールオーバーリンクデータ

次の情報がフェールオーバーリンク経由で伝達されています。

•装置の状態（アクティブまたはスタンバイ）

• helloメッセージ（キープアライブ）

•ネットワークリンクの状態

• MACアドレス交換

•コンフィギュレーションの複製および同期

フェールオーバーリンクのインターフェイス

使用されていないデータインターフェイス（物理、サブインターフェイス、冗長、または

EtherChannel）はいずれもフェールオーバーリンクとして使用できます。ただし、現在名前が
設定されているインターフェイスは指定できません。フェールオーバーリンクインターフェ

イスは、通常のネットワークインターフェイスとしては設定されません。フェールオーバー通

信のためにだけ存在します。このインターフェイスは、フェールオーバーリンク用にのみ使用

できます（ステートリンク用としても使用できます）。ほとんどのモデルでは、以下で明示的

に説明されていない限り、フェールオーバー用の管理インターフェイスを使用できません。
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ASAは、ユーザーデータとフェールオーバーリンク間でのインターフェイスの共有をサポー
トしていません。同じ親の別のサブインターフェイスをフェールオーバーリンクやデータのた

めに使用することもできません。

フェールオーバーリンクについては、次のガイドラインを参照してください。

• 5506-X～ 5555-X：管理インターフェイスをフェールオーバーリンクとして使用できませ
ん。データインターフェイスを使用する必要があります。5506H-Xは唯一の例外で、
フェールオーバーリンクとして管理インターフェイスを使用できます。

• 5506H-X：フェールオーバーリンクとして管理 1/1インターフェイスを使用できます。
フェールオーバー用に設定した場合は、デバイスをリロードして変更を反映させる必要が

あります。この場合、管理プロセスに管理インターフェイスが必要であるため、ASA
Firepowerモジュールも使用できません。

• Firepower 4100/9300：フェールオーバーリンクとステートリンクの組み合わせには、10 GB
のデータインターフェイスを使用することを推奨します。フェールオーバーリンクに管

理タイプのインターフェイスを使用することはできません。

•他のすべてのモデル：1 GBインターフェイスは、フェールオーバーとステートリンクを
組み合わせるには十分な大きさです。

フェールオーバーリンクとして使用される冗長インターフェイスについては、冗長性の増強に

よる次の利点を参照してください:

•フェールオーバーユニットが起動すると、メンバーインターフェイスを交互に実行し、
アクティブユニットを検出します。

•メンバーインターフェイスの 1つにあるピアからのキープアライブメッセージの受信を
フェールオーバーユニットが停止した場合、別のメンバーインターフェイスに切り替え

ます。

交替頻度は、ユニットのホールド時間と同じです（failover polltime unitコマンド）。

設定が大きく、ユニットのホールド時間が短い場合、メンバーインターフェイスを交互

に切り替えると、セカンダリユニットの参加/再参加を防止できます。この場合、セカン
ダリユニットが参加するまで、メンバーインターフェイスの 1つを無効にします。

（注）

フェールオーバーリンクとして使用されるEtherChannelの場合は、順序が不正なパケットを防
止するために、EtherChannel内の 1つのインターフェイスのみが使用されます。そのインター
フェイスで障害が発生した場合は、EtherChannel内の次のリンクが使用されます。フェールオー
バーリンクとして使用中の EtherChannelの設定は変更できません。

フェールオーバーリンクの接続

フェールオーバーリンクを次の 2つの方法のいずれかで接続します。

• ASAのフェールオーバーインターフェイスと同じネットワークセグメント（ブロードキャ
ストドメインまたは VLAN）に他のデバイスのないスイッチを使用する。
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•イーサネットケーブルを使用してユニットを直接接続する。外部スイッチは必要ありませ
ん。

ユニット間でスイッチを使用しない場合、インターフェイスに障害が発生すると、リンクは両

方のピアでダウンします。このような状況では、障害が発生してリンクがダウンする原因に

なったインターフェイスがどちらのユニットのものかを簡単に特定できないため、トラブル

シューティング作業が困難になる場合があります。

ASAは、銅線イーサネットポートで Auto-MDI/MDIXをサポートしているため、クロスオー
バーケーブルまたはストレートケーブルのいずれかを使用できます。ストレートケーブルを

使用した場合は、インターフェイスが自動的にケーブルを検出して、送信/受信ペアの 1つを
MDIXにスワップします。

ステートフルフェールオーバーリンク

ステートフルフェールオーバーを使用するには、接続ステート情報を渡すためのステートフル

フェールオーバーリンク（ステートリンクとも呼ばれる）を設定する必要があります。

フェールオーバーリンクの共有

インターフェイスを節約するための最適な方法はフェールオーバーリンクを共有することで

す。ただし、設定が大規模でトラフィックが膨大なネットワークを使用している場合は、ス

テートリンクとフェールオーバーリンク専用のインターフェイスを検討する必要があります。

専用のインターフェイス

ステートリンク専用のデータインターフェイス（物理、冗長、または EtherChannel）を使用で
きます。専用のステートリンクの要件についてはフェールオーバーリンクのインターフェイス

（316ページ）、ステートリンクの接続についてはフェールオーバーリンクの接続（317ペー
ジ）を参照してください。

長距離のフェールオーバーを使用する場合のステートリンクの遅延は、パフォーマンスを最善

にするには 10ミリ秒未満でなければならず、250ミリ秒を超えないようにする必要がありま
す。遅延が10ミリ秒を上回る場合、フェールオーバーメッセージの再送信によって、パフォー
マンスが低下する可能性があります。

フェールオーバーリンクとデータリンクの中断の回避

すべてのインターフェイスで同時に障害が発生する可能性を減らすために、フェールオーバー

リンクとデータインターフェイスは異なるパスを通すことを推奨します。フェールオーバー

リンクがダウンした場合、フェールオーバーが必要かどうかの決定に、ASAはデータインター
フェイスを使用できます。その後、フェールオーバー動作は、フェールオーバーリンクの正常

性が復元されるまで停止されます。

耐障害性フェールオーバーネットワークの設計については、次の接続シナリオを参照してくだ

さい。
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シナリオ 1：非推奨

単一のスイッチまたはスイッチセットが 2つのASA間のフェールオーバーインターフェイス
とデータインターフェイスの両方の接続に使用される場合、スイッチまたはスイッチ間リンク

がダウンすると、両方の ASAがアクティブになります。したがって、次の図で示されている
次の 2つの接続方式は推奨しません。

図 39 :単一のスイッチを使用した接続：非推奨

図 40 : 2つのスイッチを使用した接続：非推奨

シナリオ 2：推奨

フェールオーバーリンクには、データインターフェイスと同じスイッチを使用しないことを

推奨します。代わりに、次の図に示すように、別のスイッチを使用するか直接ケーブルを使用

して、フェールオーバーリンクを接続します。

図 41 :異なるスイッチを使用した接続

図 42 :ケーブルを使用した接続

シナリオ 3：推奨

ASAデータインターフェイスが複数セットのスイッチに接続されている場合、フェールオー
バーリンクはいずれかのスイッチに接続できます。できれば、次の図に示すように、ネット

ワークのセキュアな側（内側）のスイッチに接続します。
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図 43 :セキュアスイッチを使用した接続

シナリオ 4：推奨

最も信頼性の高いフェールオーバー構成では、次の図に示すように、フェールオーバーリンク

に冗長インターフェイスを使用します。

図 44 :冗長インターフェイスを使用した接続

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
320

ハイアベイラビリティとスケーラビリティ

フェールオーバーリンクとデータリンクの中断の回避



図 45 : Inter-Switch Link（ISL）を使用した接続

フェールオーバーのMACアドレスと IPアドレス
インターフェイスを設定する場合、同じネットワーク上のアクティブ IPアドレスとスタンバ
イ IPアドレスを指定できます。一般的に、フェールオーバーが発生した場合、新しいアクティ
ブ装置がアクティブな IPアドレスとMACアドレスを引き継ぎます。ネットワークデバイス
は、MACと IPアドレスの組み合わせについて変更を認識しないため、ネットワーク上のどの
ような場所でも ARPエントリが変更されたり、タイムアウトが生じたりすることはありませ
ん。

スタンバイアドレスを設定することが推奨されていますが、必須ではありません。スタ

ンバイ IPアドレスがないと、アクティブ装置はスタンバイインターフェイスの状態を確
認するためのネットワークテストを実行できません。リンクステートのみ追跡できま

す。また、管理目的でそのインターフェイスのスタンバイ装置に接続することもできま

せん。

（注）

ステートリンク用の IPアドレスおよびMACアドレスは、フェールオーバー実行後も変更さ
れません。

アクティブ/スタンバイ IPアドレスとMACアドレス

アクティブ/スタンバイフェールオーバーの場合、フェールオーバーイベント中の IPアドレ
スとMACアドレスの使用については、次を参照してください。

1. アクティブな装置は常にプライマリ装置の IPアドレスとMACアドレスを使用します。
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2. アクティブ装置が故障すると、スタンバイ装置は故障した装置の IPアドレスとMACアド
レスを引き継ぎ、トラフィックを通過させます。

3. 故障した装置がオンラインに復帰すると、スタンバイ状態となり、スタンバイ IPアドレス
とMACアドレスを引き継ぎます。

ただし、セカンダリ装置がプライマリ装置を検出せずにブートした場合、セカンダリ装置がア

クティブ装置になります。プライマリ装置のMACアドレスを認識していないため、自分の
MACアドレスを使用します。プライマリ装置が使用可能になると、セカンダリ（アクティブ）
装置はMACアドレスをプライマリ装置のMACアドレスに変更します。これによって、ネッ
トワークトラフィックが中断されることがあります。同様に、プライマリ装置を新しいハード

ウェアと交換すると、新しいMACアドレスが使用されます。

仮想MACアドレスがこの中断を防ぎます。なぜなら、アクティブMACアドレスは起動時に
セカンダリ装置によって認識され、プライマリ装置のハードウェアが新しくなっても変わらな

いからです。仮想MACアドレスを設定しなかった場合、トラフィックフローを復元するため
に、接続されたルータのARPテーブルをクリアする必要がある場合があります。ASAはMAC
アドレスを変更するときに、スタティック NATアドレスに対して Gratuitous ARPを送信しま
せん。そのため、接続されたルータはこれらのアドレスのMACアドレスの変更を認識できま
せん。

アクティブ/アクティブ IPアドレスとMACアドレス

アクティブ/アクティブフェールオーバーの場合、フェールオーバーイベント中の IPアドレス
とMACアドレスの使用については、次を参照してください。

1. プライマリ装置は、フェールオーバーグループ 1および 2のコンテキストのすべてのイン
ターフェイスに対して、アクティブおよびスタンバイMACアドレスを自動生成します。
必要に応じて、たとえば、MACアドレスの競合がある場合は、MACアドレスを手動で設
定できます。

2. 各装置は、そのアクティブフェールオーバーグループにアクティブな IPアドレスとMAC
アドレスを使用し、そのスタンバイフェールオーバーグループにスタンバイアドレスを

使用します。たとえば、フェールオーバーグループ 1でプライマリ装置がアクティブであ
る場合、フェールオーバーグループ 1のコンテキストでアクティブなアドレスを使用しま
す。フェールオーバーグループ 2のコンテキストではスタンバイであるため、スタンバイ
アドレスを使用します。

3. 装置が故障すると、他の装置は故障したフェールオーバーグループのアクティブな IPア
ドレスとMACアドレスを引き継ぎ、トラフィックを通過させます。

4. 故障した装置がオンラインに戻り、preemptオプションが有効になっている場合、フェー
ルオーバーグループを再開します。

仮想MACアドレス

ASAには、仮想MACアドレスを設定する複数の方法があります。1つの方法のみ使用するこ
とをお勧めします。複数の方法を使用してMACアドレスを設定した場合は、どのMACアド
レスが使用されるかは多くの可変要素によって決まるため、予測できないことがあります。手
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動の方法には、次で説明されている自動生成方法に加えて、インターフェイスモードmac-address
コマンド、failover mac addressコマンドが含まれ、アクティブ/アクティブフェールオーバー
の場合は、フェールオーバーグループモード mac addressコマンドが含まれます。

マルチコンテキストモードでは、共有インターフェイスに仮想アクティブおよびスタンバイ

MACアドレスを自動的に生成するようにASAを設定でき、これらの割り当てはセカンダリユ
ニットに同期されます（mac-address autoコマンドを参照してください）。共有以外のイン
ターフェイスでは、アクティブ/スタンバイモードのMACアドレスを手動で設定することが
できます（アクティブ/アクティブモードはすべてのインターフェイスにMACアドレスを自
動生成します）。

アクティブ/アクティブフェールオーバーでは、仮想MACアドレスはデフォルト値またはイ
ンターフェイスごとに設定できる値のいずれかとともに常に使用されます。

ステートレスフェールオーバーとステートフルフェールオーバー

ASAは、アクティブ/スタンバイモードとアクティブ/アクティブモードの両方に対して、ス
テートレスとステートフルの 2種類のフェールオーバーをサポートします。

クライアントレス SSL VPNの一部のコンフィギュレーション要素（ブックマークやカス
タマイゼーションなど）はVPNフェールオーバーサブシステムを使用していますが、こ
れはステートフルフェールオーバーの一部です。フェールオーバーペアのメンバ間でこ

れらの要素を同期するには、ステートフルフェールオーバーを使用する必要があります。

ステートレスフェールオーバーは、クライアントレス SSL VPNには推奨されません。

（注）

ステートレスフェールオーバー

フェールオーバーが行われると、アクティブ接続はすべてドロップされます。新しいアクティ

ブ装置が引き継ぐ場合、クライアントは接続を再確立する必要があります。

クライアントレス SSL VPNの一部のコンフィギュレーション要素（ブックマークやカス
タマイゼーションなど）はVPNフェールオーバーサブシステムを使用していますが、こ
れはステートフルフェールオーバーの一部です。フェールオーバーペアのメンバ間でこ

れらの要素を同期するには、ステートフルフェールオーバーを使用する必要があります。

ステートレス（標準）フェールオーバーは、クライアントレス SSL VPNには推奨できま
せん。

（注）

ステートフルフェールオーバー

ステートフルフェールオーバーが有効な場合、アクティブ装置は接続ごとのステート情報をス

タンバイ装置に継続的に渡します。アクティブ/アクティブフェールオーバーの場合は、アク
ティブとスタンバイのフェールオーバーグループ間でこれが行われます。フェールオーバーの

発生後も、新しいアクティブ装置で同じ接続情報が利用できます。サポートされているエンド
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ユーザのアプリケーションでは、同じ通信セッションを保持するために再接続する必要はあり

ません。

サポートされる機能

ステートフルフェールオーバーでは、次のステート情報がスタンバイ ASAに渡されます。

• NAT変換テーブル

• TCP接続と UDP接続、および状態。他のタイプの IPプロトコルおよび ICMPは、新しい
パケットが到着したときに新しいアクティブユニットで確立されるため、アクティブ装置

によって解析されません。

• HTTP接続テーブル（HTTP複製を有効にしない場合）。

• HTTP接続状態（HTTP複製が有効化されている場合）：デフォルトでは、ステートフル
フェールオーバーが有効化されているときには、ASAはHTTPセッション情報を複製しま
せん。HTTPレプリケーションを有効にすることをお勧めします。

• SCTP接続状態ただし、SCTPインスペクションのステートフルフェールオーバーはベス
トエフォートです。フェールオーバー中、SACKパケットが失われると、失われたパケッ
トが受信されるまで、新しいアクティブユニットはキューにある他のすべての順序が不正

なパケットを破棄します。

• ARPテーブル

•レイヤ 2ブリッジテーブル（ブリッジグループ用）

• ISAKMPおよび IPSec SAテーブル

• GTP PDP接続データベース

• SIPシグナリングセッションとピンホール。

• ICMP接続状態：ICMP接続の複製は、個々のインターフェイスが非対称ルーティンググ
ループに割り当てられている場合にだけ有効化されます。

•スタティックおよびダイナミックルーティングテーブル：ステートフルフェールオーバー
はダイナミックルーティングプロトコル（OSPFや EIGRPなど）に参加するため、アク
ティブ装置上のダイナミックルーティングプロトコルによる学習ルートが、スタンバイ

装置のルーティング情報ベース（RIB）テーブルに維持されます。フェールオーバーイベ
ントで、アクティブなセカンダリユニットには最初にプライマリユニットをミラーリン

グするルールがあるため、パケットは通常は最小限の中断でトラフィックに移動します。

フェールオーバーの直後に、新しくアクティブになった装置で再コンバージェンスタイ

マーが開始されます。次に、RIBテーブルのエポック番号が増加します。再コンバージェ
ンス中に、OSPFおよびEIGRPルートは新しいエポック番号で更新されます。タイマーが
期限切れになると、失効したルートエントリ（エポック番号によって決定される）はテー

ブルから削除されます。これで、RIBには新しくアクティブになった装置での最新のルー
ティングプロトコル転送情報が含まれています。
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ルートは、アクティブ装置上のリンクアップまたはリンクダ

ウンイベントの場合のみ同期されます。スタンバイ装置上

でリンクがアップまたはダウンすると、アクティブ装置から

送信されたダイナミックルートが失われることがあります。

これは正常な予期された動作です。

（注）

• DHCPサーバ：DHCPアドレスリースは複製されません。ただし、インターフェイスで設
定されたDHCPサーバは、DHCPクライアントにアドレスを付与する前にアドレスが使用
されていないことを確認するためにpingを送信するため、サービスに影響はありません。
ステート情報は、DHCPリレーまたは DDNSとは関連性がありません。

• Cisco IP SoftPhoneセッション：コールセッションステート情報がスタンバイ装置に複製
されるため、Cisco IP SoftPhoneセッションの実行中にフェールオーバーが起こっても、
コールは実行されたままです。コールが終了すると、IP SoftPhoneクライアントは Cisco
Call Managerとの接続を失います。これは、CTIQBEハングアップメッセージのセッショ
ン情報がスタンバイ装置に存在しないために発生します。IPSoftPhoneクライアントでは、
一定の時間内にCallManagerからの応答が受信されない場合、CallManagerに到達できない
ものと判断されて登録が解除されます。

• RA VPN：リモートアクセスVPNエンドユーザは、フェールオーバー後にVPNセッショ
ンを再認証または再接続する必要はありません。ただし、VPN接続上で動作するアプリ
ケーションは、フェールオーバープロセス中にパケットを失って、パケット損失から回復

できない可能性があります。

•すべての接続から、確立された接続だけがスタンバイ ASAに複製されます。

サポートされない機能

ステートフルフェールオーバーでは、次のステート情報はスタンバイ ASAに渡されません。

•ユーザー認証（uauth）テーブル

• TCPステートバイパス接続

•マルチキャストルーティング。

• ASA FirePOWERモジュールなどのモジュールのステート情報。

•選択された次のクライアントレス SSL VPN機能：

•スマートトンネル

•ポート転送

•プラグイン

• Javaアプレット

• IPv6クライアントレスまたは Anyconnectセッション

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
325

ハイアベイラビリティとスケーラビリティ

サポートされない機能



• Citrix認証（Citrixユーザーはフェールオーバー後に再認証が必要です）

フェールオーバーのブリッジグループ要件

ブリッジグループを使用する場合は、フェールオーバーに関して特別な考慮事項があります。

アプライアンス、ASAvのブリッジグループ必須要件

アクティブ装置がスタンバイ装置にフェールオーバーするときに、スパニングツリープロトコ

ル（STP）を実行している接続済みスイッチポートは、トポロジ変更を検出すると 30～ 50秒
間ブロッキングステートに移行できます。ポートがブロッキングステートである間のトラ

フィックの損失を回避するために、スイッチポートモードに応じて次の回避策のいずれかを

設定できます。

•アクセスモード：スイッチで STP PortFast機能をイネーブルにします。

interface interface_id
spanning-tree portfast

PortFast機能を設定すると、リンクアップと同時にポートが STPフォワーディングモード
に遷移します。ポートは引き続きSTPに参加しています。したがって、ポートがループの
一部になる場合、最終的には STPブロッキングモードに遷移します。

•トランクモード：EtherTypeアクセスルールを使用して、ブリッジグループのメンバーイ
ンターフェイス上の ASAの BPDUをブロックします。

access-list id ethertype deny bpdu
access-group id in interface name1
access-group id in interface name2

BPDUをブロックすると、スイッチの STPはディセーブルになります。ネットワークレ
イアウトで ASAを含むループを設定しないでください。

上記のオプションのどちらも使用できない場合は、フェールオーバー機能またはSTPの安定性
に影響する、推奨度の低い次の回避策のいずれかを使用できます。

•インターフェイスモニタリングをディセーブルにします。

• ASAがフェールオーバーする前に、インターフェイスのホールド時間を STPが収束可能
になる大きい値に増やします。

• STPがインターフェイスのホールド時間よりも速く収束するように、STPタイマーを減ら
します。
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フェールオーバーのヘルスモニタリング

ASAは、各装置について全体的なヘルスおよびインターフェイスヘルスをモニターします。こ
の項では、各装置の状態を判断するために、ASAがテストを実行する方法について説明しま
す。

装置のヘルスモニターリング

ASAは、helloメッセージでフェールオーバーリンクをモニタして相手装置のヘルスを判断し
ます。フェールオーバーリンクで 3回連続して helloメッセージを受信しなかったときは、
フェールオーバーリンクを含む各データインターフェイスでLANTESTメッセージを送信し、
ピアが応答するかどうかを確認します。FirePOWER 9300および4100シリーズでは、helloメッ
セージよりも信頼性の高い Bidirectional Forwarding Detection（BFD）を有効にできます。ASA
が行うアクションは、相手装置からの応答によって決まります。次の可能なアクションを参照

してください。

• ASAがフェールオーバーリンクで応答を受信した場合、フェールオーバーは行われませ
ん。

• ASAがフェールオーバーリンクで応答を受信せず、データインターフェイスで応答を受
信した場合、装置のフェールオーバーは行われません。フェールオーバーリンクは故障と

マークされます。フェールオーバーリンクがダウンしている間、装置はスタンバイにフェー

ルオーバーできないため、できるだけ早くフェールオーバーリンクを復元する必要があり

ます。

• ASAがどのインターフェイスでも応答を受信しなかった場合、スタンバイ装置がアクティ
ブモードに切り替わり、相手装置を故障に分類します。

インターフェイスモニタリング

最大 1025のインターフェイスを監視できます（マルチコンテキストモードでは、すべてのコ
ンテキスト間で分割）。重要なインターフェイスをモニターする必要があります。たとえば、

マルチコンテキストモードでは、共有インターフェイスを監視するように1つのコンテキスト
を設定する場合があります（インターフェイスが共有されているため、すべてのコンテキスト

がそのモニタリングによる利点を得ることができます）。

ユニットは、モニター対象のインターフェイス上で 15秒間 helloメッセージを受信しなかった
場合に（デフォルト）、インターフェイステストを実行します。（この時間を変更するには、

failover polltime interfaceコマンド、アクティブ/アクティブフェールオーバーの場合はpolltime
interfaceコマンドを参照してください）1つのインターフェイスに対するインターフェイステ
ストのいずれかが失敗したものの、他のユニット上のこの同じインターフェイスが正常にトラ

フィックを渡し続けている場合は、そのインターフェイスに障害があるものと見なされ、ASA
はテストの実行を停止します。

障害が発生したインターフェイスの数に対して定義したしきい値が満たされ（failover
interface-policyコマンド、またはアクティブ/アクティブフェールオーバーの場合は
interface-policyコマンドを参照）、さらに、アクティブユニットでスタンバイ装置よりも多く
の障害が発生した場合は、フェールオーバーが発生します。両方のユニット上のインターフェ
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イスに障害が発生した場合は、両方のインターフェイスが「未知」状態になり、フェールオー

バーインターフェイスポリシーで定義されているフェールオーバー限界値に向けてのカウン

トは行われません。

インターフェイスは、何らかのトラフィックを受信すると、再度動作状態になります。故障し

た ASAは、インターフェイス障害しきい値が満たされなくなった場合、スタンバイモードに
戻ります。

ASA FirePOWERモジュールがある場合、ASAはバックプレーンインターフェイスを介してモ
ジュールの健全性もモニターします。モジュールの障害は装置の障害と見なされ、フェール

オーバーがトリガーされます。この設定は設定可能です。

インターフェイスに IPv4および IPv6アドレスが設定されている場合、ASAは IPv4を使用し
てヘルスモニタリングを実行します。インターフェイスに IPv6アドレスだけが設定されてい
る場合、ASAは ARPではなく IPv6ネイバー探索を使用してヘルスモニタリングテストを実
行します。ブロードキャスト pingテストの場合、ASAは IPv6全ノードアドレス（FE02::1）
を使用します。

障害が発生した装置が回復せず、実際には障害は発生していないと考えられる場合は、

failover resetコマンドを使用して状態をリセットできます。ただし、フェールオーバー条
件が継続している場合、装置は再び障害状態になります。

（注）

インターフェイステスト

ASAでは、次のインターフェイステストが使用されます。各テストの時間は約 1.5秒（デフォ
ルト）、またはフェールオーバーインターフェイスの保留時間の 1/16です（failover polltime
interfaceコマンドを参照するか、アクティブ/アクティブフェールオーバーの場合は
interface-policyコマンドを参照）。

1. リンクアップ/ダウンテスト：インターフェイスステータスのテストです。リンクアップ/
ダウンテストでインターフェイスがダウンしていることが示された場合、ASAは障害が
発生し、テストが停止したと見なします。ステータスがアップの場合、ASAはネットワー
クアクティビティを実行します。

2. ネットワークアクティビティテスト：ネットワークの受信アクティビティのテストです。
テストの開始時に、各装置はインターフェイスの受信パケットカウントをリセットしま

す。テスト中にユニットが適切なパケットを受信すると、すぐにインターフェイスは正常

に動作していると見なされます。両方の装置がトラフィックを受信した場合、テストは停

止します。どちらか一方のユニットだけがトラフィックを受信している場合は、トラフィッ

クを受信していないユニットのインターフェイスで障害が発生していると見なされ、テス

トは停止します。どちらのユニットもトラフィックを受信していない場合は、ASAはARP
テストを開始します。

3. ARPテスト：ARPが正しく応答するかどうかをテストします。各ユニットは、ARPテー
ブル内の最新のエントリの IPアドレスに対して単一の ARP要求を送信します。ユニット
がテスト中に ARP応答またはその他のネットワークトラフィックを受信する場合、イン
ターフェイスは動作していると見なされます。ユニットが ARP応答を受信しない場合、
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ASAは、ARPテーブル内の「次の」エントリの IPアドレスに対して単一の ARP要求を送
信します。ユニットがテスト中に ARP応答またはその他のネットワークトラフィックを
受信する場合、インターフェイスは動作していると見なされます。両方のユニットがトラ

フィックを受信した場合、テストは停止します。どちらか一方のユニットだけがトラフィッ

クを受信している場合は、トラフィックを受信していないユニットのインターフェイスで

障害が発生していると見なされ、テストは停止します。どちらのユニットもトラフィック

を受信していない場合は、ASAはブートストラップ pingテストを開始します。

4. ブロードキャストPingテスト：ping応答が正しいかどうかをテストします。各ユニットが
ブロードキャストpingを送信し、受信したすべてのパケットをカウントします。パケット
はテスト中にパケットを受信すると、インターフェイスは正常に動作していると見なされ

ます。両方のユニットがトラフィックを受信した場合、テストは停止します。どちらか一

方のユニットだけがトラフィックを受信している場合は、トラフィックを受信していない

ユニットのインターフェイスで障害が発生していると見なされ、テストは停止します。ど

ちらのユニットもトラフィックを受信しない場合、ARPテストを使用してテストが再開さ
れます。両方の装置が ARPおよびブロードキャスト pingテストからトラフィックを受信
し続けない場合、これらのテストは永久に実行し続けます。

インターフェイスステータス

モニタ対象のインターフェイスには、次のステータスがあります。

• Unknown：初期ステータスです。このステータスは、ステータスを特定できないことを意
味する場合もあります。

• Normal：インターフェイスはトラフィックを受信しています。

• Testing：ポーリング 5回の間、インターフェイスで helloメッセージが検出されていませ
ん。

• Link Down：インターフェイスまたは VLANは管理上ダウンしています。

• No Link：インターフェイスの物理リンクがダウンしています。

• Failed：インターフェイスではトラフィックを受信していませんが、ピアインターフェイ
スではトラフィックを検出しています。

フェールオーバー時間

Firepowerハイアベイラビリティペアでは、次のイベントでフェールオーバーがトリガーされ
ます。

•アクティブユニットの 50%を超える Snortインスタンスがダウンした場合

•アクティブユニットのディスク容量使用率が 90％ を超えた場合

•アクティブユニットで no failover activeコマンドが実行された場合、またはスタンバイユ
ニットで failover activeコマンドが実行された場合
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•アクティブユニットで障害が発生したインターフェイスの数がスタンバイユニットよりも
多くなった場合

•アクティブデバイスのインターフェイス障害が設定されたしきい値を超えた場合

デフォルトでは、1つのインターフェイス障害でフェールオーバーが行われます。デフォ
ルト値を変更するには、フェールオーバーが発生するしきい値として、障害が発生したイ

ンターフェイスの数またはモニター対象インターフェイスの割合を設定します。アクティ

ブデバイスでしきい値を超えると、フェールオーバーが発生します。スタンバイデバイス

でしきい値を超えると、ユニットが Fail状態に移行します。

デフォルトのフェールオーバー条件を変更するには、グローバルコンフィギュレーション

モードで次のコマンドを入力します。

表 13 :

目的コマンド

デフォルトのフェールオーバー基準を変更

します。

インターフェイスの具体的な数を指定する

ときは、num引数に 1～ 250を設定できま
す。

インターフェイスの割合を指定するときは、

num引数に 1～ 100を設定できます。

failover interface-policy num [%]

hostname (config)# failover

interface-policy 20%

CLIまたはASDMを使用して手動でフェールオーバーした場合、もしくはASAをリロー
ドした場合、フェールオーバーはすぐに開始され、次に示すタイマーの影響は受けませ

ん。

（注）

表 14 : ASA

最大数デフォルト最小フェールオーバー条件

45秒15秒800ミリ秒アクティブユニットの電源の

喪失、ハードウェアのダウ

ン、ソフトウェアのリロード

またはクラッシュにより、モ

ニター対象インターフェイス

またはフェールオーバーリン

クで helloメッセージを受信
しなくなる。
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最大数デフォルト最小フェールオーバー条件

15秒5秒500ミリ秒アクティブユニットメイン

ボードインターフェイスリ

ンクがダウンする。

15秒5秒2秒アクティブユニットの 4GE
モジュールインターフェイ

スリンクがダウンする。

2秒2秒2秒アクティブユニット

FirePOWERモジュールは失
敗する。

75秒25秒5秒アクティブユニットのイン

ターフェイスは実行されてい

るが、接続の問題によりイン

ターフェイステストを行っ

ている。

設定の同期

フェールオーバーには、さまざまなタイプのコンフィギュレーション同期があります。

コンフィギュレーションの複製の実行

コンフィギュレーションの複製は、フェールオーバーペアの一方または両方のデバイスのブー

ト時に実行されます。

アクティブ/スタンバイフェールオーバーでは、コンフィギュレーションは常に、アクティブ
装置からスタンバイ装置に同期化されます。

アクティブ/アクティブフェールオーバーでは、起動ユニットのプライマリまたはセカンデリ
指定に関係なく、2番目に起動したユニットは、最初に起動したユニットから実行コンフィギュ
レーションを取得します。両方のユニットの起動後、システム実行スペースに入力されたコマ

ンドは、フェールオーバーグループ 1がアクティブ状態であるユニットから複製されます。

スタンバイ/セカンドユニットが初期スタートアップを完了すると、実行コンフィギュレーショ
ンを削除し（アクティブユニットとの通信に必要な failoverコマンドを除く）、アクティブ
ユニットはコンフィギュレーション全体をスタンバイ/セカンドユニットに送信します。複製
が開始されると、アクティブユニットのASAコンソールに「Beginning configuration replication:
Sending to mate,」というメッセージが表示され、完了するとASAに「End Configuration Replication
tomate.」というメッセージが表示されます。コンフィギュレーションのサイズによって、複製
には数秒から数分かかります。

コンフィギュレーションを受信する装置の場合、コンフィギュレーションは実行メモリにだけ

存在します。コンフィギュレーションの変更の保存（49ページ）に従ってコンフィギュレー
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ションをフラッシュメモリに保存する必要があります。たとえば、アクティブ/アクティブ
フェールオーバーでは、フェールオーバーグループ1がアクティブ状態であるユニット上のシ
ステム実行スペースに write memory allコマンドを入力します。コマンドはピア装置に複製さ
れ、コンフィギュレーションがフラッシュメモリに書き込まれます。

複製中、コンフィギュレーションを送信しているユニット上に入力されたコマンドは、

ピアユニットに正常に複製されず、コンフィギュレーションを受信するユニット上に入

力されたコマンドは、受信したコンフィギュレーションによって上書きできます。コン

フィギュレーションの複製処理中には、フェールオーバーペアのどちらの装置にもコマ

ンドを入力しないでください。

（注）

ファイルの複製

コンフィギュレーションの同期は次のファイルと構成コンポーネントを複製しません。した

がって、これらのファイルが一致するように手動でコピーする必要があります。

• AnyConnectイメージ

• CSDイメージ

• AnyConnectプロファイル

ASAでは、フラッシュファイルシステムに保存されたファイルではなく、cache:/stc/profiles
に保存された AnyConnectクライアントプロファイルのキャッシュ済みファイルが使用さ
れます。AnyConnectクライアントプロファイルをスタンバイ装置に複製するには、次の
いずれかを実行します。

•アクティブ装置で write standbyコマンドを入力します。

•アクティブ装置でプロファイルを再適用します。

•スタンバイ装置をリロードします。

•ローカル認証局（CA）

• ASAイメージ

• ASDMイメージ

コマンドの複製

起動した後、アクティブユニットで入力したコマンドはただちにスタンバイユニットに複製さ

れます。コマンドを複製する場合、アクティブコンフィギュレーションをフラッシュメモリ

に保存する必要はありません。

アクティブ/アクティブフェールオーバーでは、システム実行スペースに入力したコマンドは、
フェールオーバーグループ 1がアクティブ状態である装置から複製されます。
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コマンドの複製を行うのに適切な装置上でコマンドを入力しなかった場合は、コンフィギュ

レーションは同期されません。この変更内容は、次回に初期コンフィギュレーション同期が行

われると失われることがあります。

スタンバイ ASAに複製されるコマンドは、次のとおりです。

•すべてのコンフィギュレーションコマンド（mode、firewall、および failover lan unitを除
く）

• copy running-config startup-config

• delete

• mkdir

• rename

• rmdir

• write memory

スタンバイ ASAに複製されないコマンドは、次のとおりです。

•すべての形式の copyコマンド（copy running-config startup-configを除く）

•すべての形式の writeコマンド（write memoryを除く）

• debug

• failover lan unit

• firewall

• show

• terminal pagerおよび pager

設定同期の最適化

一時停止または再開フェールオーバーの後にノードの再起動かノードの再参加があった場合、

参加ユニットは実行中の設定をクリアします。アクティブユニットは、完全な設定同期のため

に設定全体を参加ユニットに送信します。アクティブユニットに大きい設定がある場合、参加

ユニットが設定を同期するまでに数分かかります。

設定同期最適化機能により、config-hash値を交換して参加ユニットとアクティブユニットの設
定を比較できます。アクティブユニットと参加ユニットの両方で計算されたハッシュが一致す

る場合、参加ユニットは完全な設定同期をスキップして HAに再参加します。この機能によ
り、さらに迅速なHAピアリングが可能になり、メンテナンスウィンドウとアップグレード時
間が短縮されます。

設定同期の最適化のガイドラインと制限事項

• ASAバージョン 9.18.1以降では、設定同期最適化機能がデフォルトで有効になっていま
す。
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• ASAのマルチコンテキストモードは、完全な設定同期中にコンテキストの順序を共有する
ことによって設定同期最適化機能をサポートし、後続のノード再参加中にコンテキストの

順序を比較できるようにします。

•パスフレーズとフェールオーバー IPsecキーを設定すると、アクティブユニットとスタン
バイユニットで計算されたハッシュ値が異なるため、設定同期の最適化で効果を得られま

せん。

•ダイナミック ACLまたは SNMPv3を使用してデバイスを設定すると、設定同期最適化機
能は効果を発揮しません。

•アクティブユニットは、デフォルトの動作として、LANリンクのフラッピングによって
完全な設定を同期します。アクティブユニットとスタンバイユニット間のフェールオー

バーフラッピングの間、設定同期最適化機能はトリガーされず、完全な設定同期が実行さ

れます。

設定同期の最適化の監視

設定同期最適化機能が有効になっている場合、syslogメッセージが生成され、アクティブユ
ニットと参加ユニットで計算されたハッシュ値が一致するか、一致しないか、または操作がタ

イムアウトになったかどうかが表示されます。また、ハッシュ要求を送信してからハッシュ応

答を取得して比較するまでの経過時間も表示されます。

設定同期の最適化を監視するには、次のコマンドを使用します。

• show failover config-sync checksum

デバイスのステータスとチェックサムに関する情報を表示します。

• show failover config-sync configuration

デバイスの設定とチェックサムに関する情報を表示します。

• show failover config-sync status

設定同期最適化機能のステータスを表示します。

アクティブ/スタンバイフェールオーバーについて
アクティブ/スタンバイフェールオーバーでは、障害が発生した装置の機能を、スタンバイ
ASAに引き継ぐことができます。アクティブ装置に障害が発生した場合、スタンバイ装置がア
クティブ装置になります。

マルチコンテキストモードでは、ASAは装置全体（すべてのコンテキストを含む）の
フェールオーバーを行いますが、各コンテキストを個別にフェールオーバーすることは

できません。

（注）
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プライマリ/セカンダリの役割とアクティブ/スタンバイステータス

フェールオーバーペアの2つのユニットの主な相違点は、どちらのユニットがアクティブでど
ちらのユニットがスタンバイであるか、つまりどちらの IPアドレスを使用するか、およびど
ちらのユニットがアクティブにトラフィックを渡すかということに関連します。

しかし、プライマリユニット（設定で指定）とセカンダリユニットとの間には、いくつかの

相違点があります。

•両方のユニットが同時にスタートアップした場合（さらに動作ヘルスが等しい場合）、プ
ライマリユニットが常にアクティブユニットになります。

•プライマリユニットのMACアドレスは常に、アクティブ IPアドレスと結び付けられて
います。このルールの例外は、セカンダリユニットがアクティブであり、フェールオー

バーリンク経由でプライマリユニットのMACアドレスを取得できない場合に発生しま
す。この場合、セカンダリユニットのMACアドレスが使用されます。

起動時のアクティブ装置の判別

アクティブ装置は、次の条件で判別されます。

•装置がブートされ、ピアがすでにアクティブとして動作中であることを検出すると、その
装置はスタンバイ装置になります。

•装置がブートされてピアを検出できないと、その装置はアクティブ装置になります。

•両方の装置が同時に起動された場合は、プライマリ装置がアクティブ装置になり、セカン
ダリ装置がスタンバイ装置になります。

フェールオーバーイベント

アクティブ/スタンバイフェールオーバーでは、フェールオーバーはユニットごとに行われま
す。マルチコンテキストモードで動作中のシステムでも、個々のコンテキストまたはコンテキ

ストのグループをフェールオーバーすることはできません。

次の表に、各障害イベントに対するフェールオーバーアクションを示します。この表には、各

フェールオーバーイベントに対して、フェールオーバーポリシー（フェールオーバーまたは

フェールオーバーなし）、アクティブユニットが行うアクション、スタンバイユニットが行

うアクション、およびフェールオーバー条件とアクションに関する特別な注意事項を示しま

す。
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表 15 :フェールオーバーイベント

注意

スタンバイユニットの

アクション

アクティブユニットの

アクションポリシー（Policy）障害イベント

モニタ対象インター

フェイスまたはフェー

ルオーバーリンクで

helloメッセージは受信
されません。

アクティブになる

アクティブに故障と

マークする

適用対象外フェールオーバーアクティブユニットが

故障（電源またはハー

ドウェア）

なし。動作なしスタンバイになるフェールオーバーなし以前にアクティブで

あったユニットの復旧

スタンバイユニットが

故障とマークされてい

る場合、インターフェ

イス障害しきい値を超

えても、アクティブユ

ニットはフェールオー

バーを行いません。

適用対象外スタンバイに故障と

マークする

フェールオーバーなしスタンバイユニットが

故障（電源またはハー

ドウェア）

フェールオーバーリン

クがダウンしている

間、ユニットはスタン

バイユニットにフェー

ルオーバーできないた

め、できるだけ早く

フェールオーバーリン

クを復元する必要があ

ります。

フェールオーバーリン

クに故障とマークする

フェールオーバーリン

クに故障とマークする

フェールオーバーなし動作中にフェールオー

バーリンクに障害が発

生した

スタートアップ時に

フェールオーバーリン

クがダウンしている

と、両方の装置がアク

ティブになります。

アクティブになる

フェールオーバーリン

クに故障とマークする

アクティブになる

フェールオーバーリン

クに故障とマークする

フェールオーバーなしスタートアップ時に

フェールオーバーリン

クに障害が発生した

ステート情報が古くな

り、フェールオーバー

が発生するとセッショ

ンが終了します。

動作なし動作なしフェールオーバーなしステートリンクの障害

なし。アクティブになるアクティブに故障と

マークする

フェールオーバーアクティブユニットに

おけるしきい値を超え

たインターフェイス障

害
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注意

スタンバイユニットの

アクション

アクティブユニットの

アクションポリシー（Policy）障害イベント

スタンバイユニットが

故障とマークされてい

る場合、インターフェ

イス障害しきい値を超

えても、アクティブユ

ニットはフェールオー

バーを行いません。

スタンバイに故障と

マークする

動作なしフェールオーバーなしスタンバイユニットに

おけるしきい値を超え

たインターフェイス障

害

アクティブ/アクティブフェールオーバーの概要
この項では、アクティブ/アクティブフェールオーバーについて説明します。

アクティブ/アクティブフェールオーバーの概要

アクティブ/アクティブフェールオーバーコンフィギュレーションでは、両方の ASAがネッ
トワークトラフィックを渡すことができます。アクティブ/アクティブフェールオーバーは、
マルチコンテキストモードのASAでのみ使用できます。アクティブ/アクティブフェールオー
バーでは、ASAのセキュリティコンテキストを 2つまでのフェールオーバーグループに分割
します。

フェールオーバーグループは、1つまたは複数のセキュリティコンテキストの論理グループに
すぎません。フェールオーバーグループをプライマリ ASAでアクティブに割り当て、フェー
ルオーバーグループ 2をセカンデリ ASAでアクティブに割り当てることができます。フェー
ルオーバーが行われる場合は、フェールオーバーグループレベルで行われます。たとえば、

インターフェイス障害パターンに応じて、フェールオーバーグループ 1をセカンデリ ASAに
フェールオーバーし、続いてフェールオーバーグループ 2をプライマリ ASAにフェールオー
バーすることができます。このイベントは、プライマリ ASAでフェールオーバーグループ 1
のインターフェイスがダウンしたがセカンデリではアップしており、セカンデリASAでフェー
ルオーバーグループ 2のインターフェイスがダウンしたがプライマリ ASAではアップしてい
る場合に発生する可能性があります。

管理コンテキストは、常にフェールオーバーグループ 1のメンバです。未割り当てセキュリ
ティコンテキストもまた、デフォルトでフェールオーバーグループ1のメンバです。アクティ
ブ/アクティブフェールオーバーが必要であるが複数コンテキストは必要ない場合、最もシン
プルな設定は他のコンテキストを 1つ追加し、それをフェールオーバーグループ 2に割り当て
ることです。

アクティブ/アクティブフェールオーバーを構成する場合は、両方の装置の合計トラフィッ
クが各装置の容量以内になるようにしてください。

（注）
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必要に応じて両方のフェールオーバーグループを 1つのASAに割り当てることもできま
すが、この場合、アクティブな ASAを 2つ持つというメリットはありません。

（注）

フェールオーバーグループのプライマリ/セカンデリロールとアクティブ/スタンバイス
テータス

アクティブ/スタンバイフェールオーバーと同様、アクティブ/アクティブフェールオーバー
ペアの 1つの装置がプライマリユニットに指定され、もう 1つの装置がセカンダリユニット
に指定されます。アクティブ/スタンバイフェールオーバーの場合とは異なり、両方の装置が
同時に起動された場合、この指定ではどちらの装置がアクティブになるか指示しません。代わ

りに、プライマリまたはセカンダリの指定時に、次の 2つの点を判定します。

•ペアが同時に起動したときに、プライマリ装置が実行コンフィギュレーションを提供しま
す。

•コンフィギュレーションの各フェールオーバーグループは、プライマリまたはセカンダリ
装置プリファレンスが設定されます。プリエンプションで使用すると、このプレファレン

スはフェールオーバーグループが起動後に正しいユニットで実行されるようにします。プ

リエンプションがない場合、両方のグループは最初に起動したユニットで動作します。

起動時のフェールオーバーグループのアクティブ装置の決定

フェールオーバーグループがアクティブになる装置は、次のように決定されます。

•ピア装置が使用できないときに装置がブートされると、両方のフェールオーバーグループ
がピア装置でアクティブになります。

•ピア装置がアクティブ（両方のフェールオーバーグループがアクティブ状態）の場合に装
置がブートされると、フェールオーバーグループは、アクティブ装置でアクティブ状態の

ままになります。これは、次のいずれかの状態になるまで、フェールオーバーグループの

プライマリプリファレンスまたはセカンダリプリファレンスには関係ありません。

•フェールオーバーが発生した。

•手動でフェールオーバーを強制実行した。

•フェールオーバーグループのプリエンプションを設定した。この設定により、優先す
る装置が使用可能になると、フェールオーバーグループはその装置上で自動的にアク

ティブになります。

フェールオーバーイベント

アクティブ/アクティブフェールオーバーコンフィギュレーションでは、フェールオーバー
は、システムごとに行うのではなく、フェールオーバーグループごとに行われます。たとえ

ば、プライマリユニットで両方のフェールオーバーグループをアクティブと指定し、フェール
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オーバーグループ 1が故障すると、フェールオーバーグループ 2はプライマリユニットでアク
ティブのままですが、フェールオーバーグループ1はセカンダリユニットでアクティブになり
ます。

フェールオーバーグループには複数のコンテキストを含めることができ、また各コンテキスト

には複数のインターフェイスを含めることができるので、1つのコンテキストのインターフェ
イスがすべて故障しても、そのコンテキストに関連するフェールオーバーグループが故障と判

断されない可能性があります。

次の表に、各障害イベントに対するフェールオーバーアクションを示します。各障害イベント

に対して、ポリシー（フェールオーバーまたはフェールオーバーなし）、アクティブフェール

オーバーグループのアクション、およびスタンバイフェールオーバーグループのアクション

を示します。

表 16 :フェールオーバーイベント

注記

スタンバイグループの

アクション

アクティブグループの

アクションポリシー（Policy）障害イベント

フェールオーバーペア

の装置が故障すると、

その装置のアクティブ

フェールオーバーグ

ループはすべて故障と

マークされ、ピア装置

のフェールオーバーグ

ループがアクティブに

なります。

アクティブになる

アクティブに故障と

マークする

スタンバイになる

故障とマークする

フェールオーバー装置で電源断またはソ

フトウェア障害が発生

した

なし。アクティブになるアクティブグループに

故障とマークする

フェールオーバーアクティブフェール

オーバーグループにお

けるしきい値を超えた

インターフェイス障害

スタンバイフェール

オーバーグループが故

障とマークされている

場合、インターフェイ

スフェールオーバー障

害しきい値を超えて

も、アクティブフェー

ルオーバーグループは

フェールオーバーを行

いません。

スタンバイグループに

故障とマークする

動作なしフェールオーバーなしスタンバイフェール

オーバーグループにお

けるしきい値を超えた

インターフェイス障害
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注記

スタンバイグループの

アクション

アクティブグループの

アクションポリシー（Policy）障害イベント

フェールオーバーグ

ループのプリエンプ

ションが設定されてい

る場合を除き、フェー

ルオーバーグループは

現在の装置でアクティ

ブのままです。

動作なし動作なしフェールオーバーなし以前にアクティブで

あったフェールオー

バーグループの復旧

スタートアップ時に

フェールオーバーリン

クがダウンしている

と、両方の装置の両方

のフェールオーバーグ

ループがアクティブに

なります。

アクティブになるアクティブになるフェールオーバーなしスタートアップ時に

フェールオーバーリン

クに障害が発生した

ステート情報が古くな

り、フェールオーバー

が発生するとセッショ

ンが終了します。

動作なし動作なしフェールオーバーなしステートリンクの障害

各装置で、フェール

オーバーリンクが故障

とマークされます。

フェールオーバーリン

クがダウンしている

間、装置はスタンバイ

装置にフェールオー

バーできないため、で

きるだけ早くフェール

オーバーリンクを復元

する必要があります。

適用対象外適用対象外フェールオーバーなし動作中にフェールオー

バーリンクに障害が発

生した

フェールオーバーのライセンス
ほとんどのモデルでは、フェールオーバーユニットは、各ユニット上で同一のライセンスを必

要としません。両方のユニット上にライセンスがある場合、これらのライセンスは単一の実行

フェールオーバークラスタライセンスに結合されます。このルールには、いくつかの例外が

あります。フェールオーバーの正確なライセンス要件については、次の表を参照してくださ

い。
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ライセンス要件モデル

•アクティブ/スタンバイ：両方のユニットの Security
Plusライセンス。

•アクティブ/アクティブ：サポートなし。

各ユニットに同じ暗号化ライセンスが必要です。（注）

ASA 5506-Xおよび ASA 5506W-X

•基本ライセンス。

（注） •各ユニットに同じ暗号化ライセンスが必要
です。

•マルチコンテキストモードでは、各ユニッ
トに同じ AnyConnect Apexライセンスが必
要です。

•各ユニットに同じ IPSモジュールライセン
スが必要です。両方の装置の IPS側で IPSシ
グニチャサブスクリプションも必要です。

次のガイドラインを参照してください。

• IPSシグニチャサブスクリプションを
購入するには、IPSがプリインストール
されたASAが必要です（製品番号に、
たとえば ASA5515-IPS-K9のように
「IPS」が含まれている必要がありま
す）。IPSではない製品番号の ASAに
IPSシグニチャサブスクリプションを
購入することはできません。

•両方の装置に IPSシグニチャサブスク
リプションが必要です。このサブスク

リプションはASAライセンスではない
ため、フェールオーバー間で共有され

ません。

• IPSシグニチャサブスクリプションに
は、装置ごとに個別の IPSモジュール
ライセンスが必要です。他のASAのラ
イセンスと同様に、IPSモジュールラ
イセンスも技術的にはフェールオーバー

クラスタライセンスで共有されます。

しかし、IPSシグニチャサブスクリプ
ションの要件によって、装置ごとに個

別の IPSモジュールライセンスを購入
する必要があります。

Asa 5525- x～ asa 5555-X
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ライセンス要件モデル

ASAvのフェールオーバーライセンス（132ページ）を参
照してください。

ASAv

両方のユニットの Security Plusライセンス。Firepower 1010
のフェールオーバーライセンス（132ページ）を参照して
ください。

Firepower 1010

Firepower 1100のフェールオーバーライセンス（133ペー
ジ）を参照してください。

Firepower 1100

Firepower 2100のフェールオーバーライセンス（135ペー
ジ）を参照してください。

Firepower 2100

Firepower 4100/9300のフェールオーバーライセンス（137
ページ）を参照してください。

Firepower 4100/9300

両方のユニットの Security Plusライセンス。

各ユニットに同じ暗号化ライセンスが必要です。（注）

ISA 3000

有効な永続キーが必要です。まれに、PAK認証キーを削除できることもあります。キー
がすべて0の場合は、フェールオーバーを有効化するには有効な認証キーを再インストー
ルする必要があります。

（注）

フェールオーバーのガイドライン

コンテキストモード

•アクティブ/アクティブモードは、マルチコンテキストモードでのみサポートされます。

•マルチコンテキストモードでは、特に注記がない限り、手順はすべてシステム実行スペー
スで実行します。

モデルのサポート

• ASA 5506W-X：内部 GigabitEthernet 1/9インターフェイスのインターフェイスモニタリン
グを無効にする必要があります。これらのインターフェイスは、デフォルトのインター

フェイスモニタリングチェックを実行するために通信することができないため、予期さ

れたインターフェイス通信の障害により、スイッチがアクティブからスタンバイに切り替

えられ、元に戻ります。

• Firepower 1010：
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•フェールオーバーを使用する場合は、スイッチポート機能を使用しないでください。
スイッチポートはハードウェアで動作するため、アクティブユニットとスタンバイユ

ニットの両方でトラフィックを通過させ続けます。フェールオーバーは、トラフィッ

クがスタンバイユニットを通過するのを防ぐように設計されていますが、この機能は

スイッチポートには拡張されていません。通常のフェールオーバーのネットワーク

設定では、両方のユニットのアクティブなスイッチポートがネットワークループに

つながります。スイッチング機能には外部スイッチを使用することをお勧めします。

VLANインターフェイスはフェールオーバーによってモニターできますが、スイッチ
ポートはモニターできません。理論的には、1つのスイッチポートをVLANに配置し
て、フェールオーバーを正常に使用することができますが、代わりに物理ファイア

ウォールインターフェイスを使用する設定の方が簡単です。

•ファイアウォールインターフェイスはフェールオーバーリンクとしてのみ使用でき
ます。

• FirePOWER 9300：シャーシ間フェールオーバーを使用して最良の冗長性を確保すること
を推奨します。

• Microsoft AzureやAmazon Web Servicesなどのパブリッククラウドネットワーク上のASAv
では、レイヤ 2接続が必要なため、通常のフェールオーバーはサポートされません。代
わりに、パブリッククラウドでのハイアベイラビリティのためのフェールオーバー（381
ページ）を参照してください。

• ASA FirePOWERモジュールはフェールオーバーを直接サポートしていません。ASAが
フェールオーバーすると、既存のASA FirePOWERフローは新しいASAに転送されます。
新しい ASAの ASA FirePOWERモジュールが、その転送の時点からトラフィックの検査
を開始します。古いインスペクションのステートは転送されません。

フェールオーバーの動作の整合性を保つために、ハイアベイラビリティなASAペアのASA
FirePOWERモジュールで一貫したポリシーを保持する必要があります。

ASA FirePOWERモジュールを設定する前に、フェールオー
バーペアを作成します。モジュールが両方のデバイスにす

でに設定されている場合は、フェールオーバーペアを作成

する前にスタンバイデバイスのインターフェイスの設定を

クリアします。スタンバイデバイスの CLIから、 clear
configure interfaceコマンドを入力します。

（注）

ハイアベイラビリティを実現するための ASAvのフェールオーバー

ASAvを使用してフェールオーバーペアを作成する場合は、データインターフェイスを各ASAv
に同じ順序で追加する必要があります。完全に同じインターフェイスが異なる順序で各 ASAv
に追加されると、ASAvコンソールにエラーが表示されることがあります。また、フェールオー
バー機能にも影響が出ることがあります。
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その他のガイドライン

•アクティブ装置がスタンバイ装置にフェールオーバーするときに、スパニングツリープ
ロトコル（STP）を実行している接続済みスイッチポートが、トポロジの変化を検出する
と 30～ 50秒間ブロッキング状態になる可能性があります。ポートがブロッキングステー
トである間のトラフィック損失を防ぐには、スイッチで STP PortFast機能を有効にしま
す。

interface interface_id spanning-tree portfast

この回避策は、ルーテッドモードおよびブリッジグループインターフェイスの両方に接

続されているスイッチに適用されます。PortFast機能を設定すると、リンクアップと同時
にポートが STPフォワーディングモードに遷移します。ポートは引き続き STPに参加し
ています。したがって、ポートがループの一部になる場合、最終的にはSTPブロッキング
モードに遷移します。

• ASAフェールオーバーペアに接続されたスイッチ上でポートセキュリティを設定すると、
フェールオーバーイベントが発生したときに通信の問題が起きることがあります。この問

題は、あるセキュアポートで設定または学習されたセキュアMACアドレスが別のセキュ
アポートに移動し、スイッチのポートセキュリティ機能によって違反フラグが付けられ

た場合に発生します。

•すべてのコンテキストにわたり、1台の装置の最大1025のインターフェイスをモニタでき
ます。

•アクティブ/スタンバイフェールオーバーと VPN IPsecトンネルの場合、SNMPを使用し
てVPNトンネル上でアクティブユニットとスタンバイユニットの両方をモニターするこ
とはできません。スタンバイユニットにはアクティブVPNトンネルがないため、NMSに
向けられたトラフィックはドロップされます。代わりに暗号化付き SNMPv3を使用すれ
ば、IPsecトンネルが不要になります。

•アクティブ/アクティブフェールオーバーでは、同じコンテキスト内の2つのインターフェ
イスを同じ ASRグループ内で設定することはできません。

•アクティブ/アクティブフェールオーバーでは、最大 2つのフェールオーバーグループを
定義できます。

•アクティブ/アクティブフェールオーバーでフェールオーバーグループを削除する場合
は、フェールオーバーグループ 1を最後に削除する必要があります。フェールオーバー
グループ1には常に管理コンテキストが含まれます。フェールオーバーグループに割り当
てられていないコンテキストはすべて、デフォルトでフェールオーバーグループ1になり
ます。コンテキストが明示的に割り当てられているフェールオーバーグループは削除でき

ません。

•フェールオーバーの直後に、syslogメッセージの送信元アドレスが数秒間フェールオー
バーインターフェイスアドレスになります。

•（フェールオーバー中に）コンバージェンスを向上させるには、どの設定やインスタンス
にも関連付けられていないHAペアのインターフェイスをシャットダウンする必要があり
ます。
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•評価モードで HAフェールオーバー暗号化を設定すると、システムは暗号化に DESを使
用します。エクスポート準拠アカウントを使用してデバイスを登録すると、デバイスはリ

ブート後に AESを使用します。したがって、アップグレードのインストール後など、何
らかの理由でシステムがリブートすると、ピアは通信できなくなり、両方のユニットがア

クティブユニットになります。デバイスを登録するまで、暗号化を設定しないことを推奨

します。評価モードで暗号化を設定する場合は、デバイスを登録する前に暗号化を削除す

ることを推奨します。

•フェールオーバーでSNMPv3を使用する場合、フェールオーバーユニットを交換すると、
SNMPv3ユーザは新しいユニットにレプリケートされません。ユーザを新しいユニットに
強制的にレプリケートするには、SNMPv3ユーザをアクティブユニットに再度追加する必
要があります。または、新しいユニットにユーザを直接追加できます。アクティブユニッ

トで snmp-server user username group-name v3コマンドを入力するか、暗号化されていな
い形式のpriv-passwordオプションとauth-passwordオプションを使用してスタンバイユニッ
トに直接入力することにより、各ユーザを再設定します。

• ASAは、SNMPクライアントのエンジンデータをピアと共有しません。

•非常に多数のアクセスコントロールルールとNATルールがある場合、設定のサイズによっ
て効率的な設定のレプリケーションが妨げられる可能性があり、その結果、スタンバイユ

ニットがスタンバイ準備完了状態に達するまでの時間が長くなります。これは、コンソー

ルまたは SSHセッションを介したレプリケーション中にスタンバイユニットに接続する
機能にも影響を与える可能性があります。設定のレプリケーションのパフォーマンスを向

上させるには、asp rule-engine transactional-commit access-groupおよび asp rule-engine
transactional-commit natコマンドを使用して、アクセスルールと NATの両方でトランザ
クションコミットを有効にします。

•スタンバイロールに移行するハイアベイラビリティペアのユニットは、アクティブユニッ
トとクロックを同期します。

例：

firepower#show clock
01:00:52 UTC Mar 1 2022

...
01:01:18 UTC Mar 1 2022 <======= Incorrect (previous) clock
Cold Standby Sync Config Detected an Active mate

19:38:21 UTC Apr 9 2022 <======= Updated clock
Sync Config Sync File System Detected an Active mate
...
firepower/sec/stby#show clock
19:38:40 UTC Apr 9 2022

•ハイアベイラビリティ（フェールオーバー）のユニットは、クロックを動的に同期しませ
ん。同期が行われるときのイベントの例を次に示します。

•新しい HAペアが作成される。

• HAが中断されて再作成される。

•フェールオーバーリンクを介した通信が中断され、再確立される。
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• no failover/failoverまたは configure high-availability suspend/resume（FTD CLISH）コ
マンドを使用して、フェールオーバーステータスが手動で変更された。

•プラットフォームで実行されているASA/FTD HAペアでは、同期はASA/FTDなどのアプ
リケーションにのみ適用され、シャーシには適用されません。

• HAを有効にすると、すべてのルートが強制的に削除され、HAの進行がアクティブ状態
に変わった後に再度追加されます。このフェーズ中に接続が失われる可能性があります。

フェールオーバーのデフォルト
デフォルトでは、フェールオーバーポリシーは次の事項が含まれます。

•ステートフルフェールオーバーでの HTTP複製は行われません。

•単一のインターフェイス障害でフェールオーバーが行われます。

•インターフェイスのポーリング時間は 5秒です。

•インターフェイスのホールド時間は 25秒です。

•装置のポーリング時間は 1秒です。

•装置のホールド時間は 15秒です。

•仮想MACアドレスはマルチコンテキストモードで無効化されていますが。

•すべての物理インターフェイスをモニタリングします。

アクティブ/スタンバイフェールオーバーの設定
アクティブ/スタンバイフェールオーバーを設定するには、プライマリ装置とセカンデリ装置
の両方で基本的なフェールオーバー設定を構成します。その他すべての設定をプライマリ装置

でのみ行った後、セカンデリ装置に設定を同期させます。

アクティブ/スタンバイフェールオーバーのプライマリ装置の設定
この項の手順に従って、アクティブ/スタンバイフェールオーバー構成のプライマリを設定し
ます。この手順では、プライマリ装置でフェールオーバーをイネーブルにするために必要な最

小のコンフィギュレーションが用意されています。

始める前に

•フェールオーバーリンクとステートリンクを除くすべてのインターフェイスのスタンバ
イ IPアドレスを設定することを推奨します。ポイントツーポイント接続に 31ビットサ
ブネットマスクを使用する場合、スタンバイ IPアドレスを設定しないでください。いず
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れかのインターフェイスがDHCP用に設定されている場合、フェールオーバーをイネーブ
ルにすることはできません。

•フェールオーバーリンクおよびステートリンクに nameifを設定しないでください。

•マルチコンテキストモードでは、システム実行スペースで次の手順を実行します。コン
テキストからシステム実行スペースに切り替えるには、changeto systemコマンドを入力し
ます。

手順

ステップ 1 この装置をプライマリ装置に指定します。

failover lan unit primary

ステップ 2 フェールオーバーリンクとして使用するインターフェイスを指定します。

failover lan interface if_name interface_id

例：

ciscoasa(config)# failover lan interface folink gigabitethernet0/3

このインターフェイスは、他の目的には使用できません（オプションのステートリンクは除

く）。

if_name引数は、インターフェイスに名前を割り当てます。

interface_id引数には、データ物理インターフェイス、サブインターフェイス、冗長インター
フェイス、または EtherChannelインターフェイス IDを指定できます。Firepower 1010では、イ
ンターフェイスはファイアウォールインターフェイス IDです。スイッチポート IDまたは
VLAN IDを指定することはできません。ASA 5506H-Xの場合に限り、管理 1/1インターフェ
イスをフェールオーバーリンクとして指定できます。その場合は、write memoryで設定を保
存してからデバイスをreloadする必要があります。デバイスをリロードした後は、このインター
フェイスと ASA FirePOWERモジュールの両方をフェールオーバーに使用できなくなります。
ASA FirePOWERモジュールには管理用インターフェイスが必要であり、そのインターフェイ
スは 1つの機能にのみ使用できます。Firepower 4100/9300では、任意のデータタイプインター
フェイスを使用できます。

ステップ 3 アクティブ IPアドレスとスタンバイ IPアドレスをフェールオーバーリンクに割り当てます。

failover interface ip failover_if_name {ip_address mask | ipv6_address / prefix} standby ip_address

例：

ciscoasa(config)# failover interface ip folink 172.27.48.1 255.255.255.0 standby
172.27.48.2

または：
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ciscoasa(config)# failover interface ip folink 2001:a0a:b00::a0a:b70/64 standby
2001:a0a:b00::a0a:b71

このアドレスは未使用のサブネット上になければなりません。このサブネットは IPアドレス
が2つだけの31ビット（255.255.255.254）にすることができます。169.254.0.0/16と fd00:0:0:*::/64
は内部的に使用されるサブネットであり、フェールオーバーリンクやステートリンクに使用す

ることはできません。

スタンバイ IPアドレスは、アクティブ IPアドレスと同じサブネットである必要があります。

ステップ 4 フェールオーバーリンクをイネーブルにします。

interface failover_interface_id

no shutdown

例：

ciscoasa(config)# interface gigabitethernet 0/3
ciscoasa(config-if)# no shutdown

ステップ 5 （オプション）ステートリンクに別のインターフェイスを使用する場合は、そのインターフェ

イスを指定します。

failover link if_name interface_id

例：

ciscoasa(config)# failover link folink gigabitethernet0/4

別のインターフェイスを指定しない場合、フェールオーバーリンクがステートリンクに使用さ

れます。

if_name引数は、インターフェイスに名前を割り当てます。

interface_id引数には、物理インターフェイス、サブインターフェイス、冗長インターフェイ
ス、または EtherChannelインターフェイス IDを指定できます。Firepower 1010では、インター
フェイスはファイアウォールインターフェイス IDです。スイッチポート IDまたは VLAN ID
を指定することはできません。

ステップ 6 別のステートリンクを指定した場合、ステートリンクにアクティブ IPアドレスとスタンバイ
IPアドレスを割り当てます。

failover interface ip state_if_name {ip_address mask | ipv6_address/prefix} standby ip_address

例：

ciscoasa(config)# failover interface ip statelink 172.27.49.1 255.255.255.0 standby
172.27.49.2

または：

ciscoasa(config)# failover interface ip statelink 2001:a0a:b00:a::a0a:b70/64 standby
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2001:a0a:b00:a::a0a:b71

このアドレスは、フェールオーバーリンクとは異なる未使用のサブネット上になければなりま

せん。このサブネットは IPアドレスが 2つだけの 31ビット（255.255.255.254）にすることが
できます。169.254.0.0/16と fd00:0:0:*::/64は内部的に使用されるサブネットであり、フェール
オーバーリンクやステートリンクに使用することはできません。

スタンバイ IPアドレスは、アクティブ IPアドレスと同じサブネットである必要があります。

ステートリンクを共有する場合は、この手順をとばしてください。

ステップ 7 別のステートリンクを指定した場合、ステートリンクをイネーブルにします。

interface state_interface_id

no shutdown

例：

ciscoasa(config)# interface gigabitethernet 0/4
ciscoasa(config-if)# no shutdown

ステートリンクを共有する場合は、この手順をとばしてください。

ステップ 8 （オプション）フェールオーバーリンクおよびステートリンクの通信を暗号化するには、次

のいずれかを実行します。

•（優先）すべてのフェールオーバー通信を暗号化するには、装置間のフェールオーバーリ
ンクおよびステートリンクの IPsec LAN-to-LANトンネルを確立します。

failover ipsec pre-shared-key [0 | 8] key

例：

ciscoasa(config)# failover ipsec pre-shared-key a3rynsun

keyは最大 128文字です。両方の装置に同じキーを指定します。キーは IKEv2によってト
ンネルを確立するために使用されます。

マスターパスフレーズ（マスターパスフレーズの設定（815ページ）を参照）を使用して
いる場合、キーはコンフィギュレーション内で暗号化されています。コンフィギュレー

ションからコピーする場合は（たとえばmoresystem:running-configの出力からのコピー）、
キーワード8を使用してキーが暗号化されていることを指定します。デフォルトでは、暗
号化されていないパスワードを指定する 0が使用されます。

show running-configの出力では、failover ipsec pre-shared-keyは *****のように表示され
ます。このマスクされたキーはコピーできません。

フェールオーバーリンクおよびステートリンクの暗号化を設定しない場合、フェールオー

バー通信はクリアテキストになります。この通信にはコマンド複製中に送信されるコン

フィギュレーション内のすべてのパスワードやキーも含まれます。
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IPsec暗号化とレガシーの failover key暗号化の両方を使用することはできません。両方の
方法を設定した場合は、IPsecが使用されます。ただし、マスターパスフレーズを使用す
る場合、IPsec暗号化を設定する前にno failover keyコマンドを使用してフェールオーバー
キーを削除する必要があります。

フェールオーバー LAN-to-LANトンネルは、IPsec（その他の VPN）ライセンスには適用
されません。

•（オプション）フェールオーバーリンクおよびステートリンクのフェールオーバー通信
を暗号化します。

failover key [0 | 8] {hex key | shared_secret}

例：

ciscoasa(config)# failover key johncr1cht0n

1～ 63文字の shared_secretまたは 32文字の 16進数キーを使用します。shared_secretに
は、数字、文字、または句読点の任意の組み合わせを使用できます。共有秘密または 16
進数キーは暗号キーを生成するために使用されます。両方の装置に同じキーを指定しま

す。

マスターパスフレーズ（マスターパスフレーズの設定（815ページ）を参照）を使用して
いる場合、共有秘密または 16進数キーはコンフィギュレーション内で暗号化されていま
す。コンフィギュレーションからコピーする場合は（たとえばmore system:running-config
の出力からのコピー）、キーワード 8を使用して共有秘密または 16進数キーが暗号化さ
れていることを指定します。デフォルトでは、暗号化されていないパスワードを指定する

0が使用されます。

failover keyの共有秘密は、show running-configの出力に *****と表示されます。このマ
スクされたキーはコピーできません。

フェールオーバーリンクおよびステートリンクの暗号化を設定しない場合、フェールオー

バー通信はクリアテキストになります。この通信にはコマンド複製中に送信されるコン

フィギュレーション内のすべてのパスワードやキーも含まれます。

ステップ 9 フェールオーバーをイネーブルにします。

failover

ステップ 10 システムコンフィギュレーションをフラッシュメモリに保存します。

write memory

例

次に、プライマリ装置用のフェールオーバーパラメータの設定例を示します。

failover lan unit primary
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failover lan interface folink gigabitethernet0/3

failover interface ip folink 172.27.48.0 255.255.255.254 standby 172.27.48.1
interface gigabitethernet 0/3
no shutdown

failover link folink gigabitethernet0/3
failover ipsec pre-shared-key a3rynsun
failover

アクティブ/スタンバイフェールオーバーのセカンダリ装置の設定
セカンデリ装置に必要なコンフィギュレーションは、フェールオーバーリンクのコンフィギュ

レーションだけです。セカンダリ装置には、プライマリ装置と初期に通信するために、これら

のコマンドが必要です。プライマリ装置がセカンダリ装置にコンフィギュレーションを送信し

た後、2つのコンフィギュレーション間で唯一、不変の相違点は failover lan unitコマンドで
す。このコマンドで各装置がプライマリかセカンダリかを識別します。

始める前に

•いずれかのインターフェイスが DHCP用に設定されている場合、フェールオーバーをイ
ネーブルにすることはできません。

•フェールオーバーリンクおよびステートリンクに nameifを設定しないでください。

•マルチコンテキストモードでは、システム実行スペースで次の手順を実行します。コン
テキストからシステム実行スペースに切り替えるには、changeto systemコマンドを入力し
ます。

手順

ステップ 1 failover lan unit primaryコマンドを除いて、プライマリ装置とまったく同じコマンドを再入力
します。任意で failover lan unit secondaryコマンドに置き換えることもできますが、secondary
はデフォルト設定のため、必須ではありません。アクティブ/スタンバイフェールオーバーの
プライマリ装置の設定（346ページ）を参照してください。

次に例を示します。

ciscoasa(config)# failover lan interface folink gigabitethernet0/3
INFO: Non-failover interface config is cleared on GigabitEthernet0/3 and its sub-interfaces
ciscoasa(config)# failover interface ip folink 172.27.48.1 255.255.255.0 standby
172.27.48.2
ciscoasa(config)# interface gigabitethernet 0/3
ciscoasa(config-ifc)# no shutdown
ciscoasa(config)# failover ipsec pre-shared-key a3rynsun
ciscoasa(config)# failover

ステップ 2 フェールオーバーコンフィギュレーションが同期された後で、コンフィギュレーションをフ
ラッシュメモリに保存します。
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ciscoasa(config)# write memory

アクティブ/アクティブフェールオーバーの設定
ここでは、アクティブ/アクティブフェールオーバーの設定方法について説明します。

アクティブ/アクティブフェールオーバーのプライマリ装置の設定
この項の手順に従って、アクティブ/アクティブフェールオーバーコンフィギュレーションで
プライマリ装置を設定します。この手順では、プライマリ装置でフェールオーバーをイネーブ

ルにするために必要な最小のコンフィギュレーションが用意されています。

始める前に

•マルチコンテキストモードの有効化または無効化（275ページ）に従って、マルチコン
テキストモードをイネーブルにします。

•ルーテッドモードおよびトランスペアレントモードのインターフェイス（727ページ）に
従って、フェールオーバーリンクとステートリンクを除くすべてのインターフェイスの

スタンバイ IPアドレスを設定することを推奨します。ポイントツーポイント接続に 31
ビットサブネットマスクを使用する場合、スタンバイ IPアドレスを設定しないでくださ
い。いずれかのインターフェイスがDHCP用に設定されている場合、フェールオーバーを
イネーブルにすることはできません。

•フェールオーバーリンクおよびステートリンクに nameifを設定しないでください。

•この手順はシステム実行スペースで実行します。コンテキストからシステム実行スペース
に切り替えるには、changeto systemコマンドを入力します。

手順

ステップ 1 この装置をプライマリ装置に指定します。

failover lan unit primary

ステップ 2 フェールオーバーリンクとして使用するインターフェイスを指定します。

failover lan interface if_name interface_id

例：

ciscoasa(config)# failover lan interface folink gigabitethernet0/3
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このインターフェイスは、他の目的には使用できません（オプションのステートリンクは除

く）。

if_name引数は、インターフェイスに名前を割り当てます。

interface_id引数には、物理インターフェイス、サブインターフェイス、冗長インターフェイ
ス、または EtherChannelインターフェイス IDを指定できます。Firepower 4100/9300では、任
意のデータタイプインターフェイスを使用できます。

ステップ 3 アクティブ IPアドレスとスタンバイ IPアドレスをフェールオーバーリンクに割り当てます。

standby failover interface ip if_name {ip_address mask | ipv6_address/prefix } standby ip_address

例：

ciscoasa(config)# failover interface ip folink 172.27.48.1 255.255.255.0 standby
172.27.48.2

または：

ciscoasa(config)# failover interface ip folink 2001:a0a:b00::a0a:b70/64 standby
2001:a0a:b00::a0a:b71

このアドレスは未使用のサブネット上になければなりません。このサブネットは IPアドレス
が2つだけの31ビット（255.255.255.254）にすることができます。169.254.0.0/16と fd00:0:0:*::/64
は内部的に使用されるサブネットであり、フェールオーバーリンクやステートリンクに使用す

ることはできません。

スタンバイ IPアドレスは、アクティブ IPアドレスと同じサブネットである必要があります。

ステップ 4 フェールオーバーリンクをイネーブルにします。

interface failover_interface_id

no shutdown

例：

ciscoasa(config)# interface gigabitethernet 0/3
ciscoasa(config-if)# no shutdown

ステップ 5 （オプション）ステートリンクに別のインターフェイスを使用する場合は、そのインターフェ

イスを指定します。

failover link if_name interface_id

例：

ciscoasa(config)# failover link statelink gigabitethernet0/4

フェールオーバーリンクとは別のステートリンクを使用することをお勧めします。別のイン

ターフェイスを指定しない場合、フェールオーバーリンクがステートリンクに使用されます。

if_name引数は、インターフェイスに名前を割り当てます。
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interface_id引数には、物理インターフェイス、サブインターフェイス、冗長インターフェイ
ス、または EtherChannelインターフェイス IDを指定できます。

ステップ 6 別のステートリンクを指定した場合、ステートリンクにアクティブ IPアドレスとスタンバイ
IPアドレスを割り当てます。

このアドレスは、フェールオーバーリンクとは異なる未使用のサブネット上になければなりま

せん。このサブネットは IPアドレスが 2つだけの 31ビット（255.255.255.254）にすることが
できます。169.254.0.0/16と fd00:0:0:*::/64は内部的に使用されるサブネットであり、フェール
オーバーリンクやステートリンクに使用することはできません。

スタンバイ IPアドレスは、アクティブ IPアドレスと同じサブネットである必要があります。

ステートリンクを共有する場合は、この手順をとばしてください。

failover interface ip state if_name {ip_address mask | ipv6_address/prefix} standby ip_address

例：

ciscoasa(config)# failover interface ip statelink 172.27.49.1 255.255.255.0 standby
172.27.49.2

または：

ciscoasa(config)# failover interface ip statelink 2001:a0a:b00:a::a0a:b70/64 standby
2001:a0a:b00:a::a0a:b71

ステップ 7 別のステートリンクを指定した場合、ステートリンクをイネーブルにします。

interface state_interface_id

no shutdown

例：

ciscoasa(config)# interface gigabitethernet 0/4
ciscoasa(config-if)# no shutdown

ステートリンクを共有する場合は、この手順をとばしてください。

ステップ 8 （オプション）フェールオーバーリンクおよびステートリンクの通信を暗号化するには、次

のいずれかを実行します。

•（優先）すべてのフェールオーバー通信を暗号化するには、装置間のフェールオーバーリ
ンクおよびステートリンクの IPsec LAN-to-LANトンネルを確立します。

failover ipsec pre-shared-key [0 | 8] key

ciscoasa(config)# failover ipsec pre-shared-key a3rynsun

keyは最大 128文字です。両方の装置に同じキーを指定します。キーは IKEv2によってト
ンネルを確立するために使用されます。
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マスターパスフレーズ（マスターパスフレーズの設定（815ページ）を参照）を使用して
いる場合、キーはコンフィギュレーション内で暗号化されています。コンフィギュレー

ションからコピーする場合は（たとえばmoresystem:running-configの出力からのコピー）、
キーワード8を使用してキーが暗号化されていることを指定します。デフォルトでは、暗
号化されていないパスワードを指定する 0が使用されます。

show running-configの出力では、failover ipsec pre-shared-keyは *****のように表示され
ます。このマスクされたキーはコピーできません。

フェールオーバーリンクおよびステートリンクの暗号化を設定しない場合、フェールオー

バー通信はクリアテキストになります。この通信にはコマンド複製中に送信されるコン

フィギュレーション内のすべてのパスワードやキーも含まれます。

IPsec暗号化とレガシーの failover key暗号化の両方を使用することはできません。両方の
方法を設定した場合は、IPsecが使用されます。ただし、マスターパスフレーズを使用す
る場合、IPsec暗号化を設定する前にno failover keyコマンドを使用してフェールオーバー
キーを削除する必要があります。

フェールオーバー LAN-to-LANトンネルは、IPsec（その他の VPN）ライセンスには適用
されません。

•（オプション）フェールオーバーリンクおよびステートリンクのフェールオーバー通信
を暗号化します。

failover key [0 | 8] {hex key | shared_secret}

ciscoasa(config)# failover key johncr1cht0n

1～ 63文字の shared_secretまたは 32文字の 16進数キーを使用します。

shared_secretには、数字、文字、または句読点の任意の組み合わせを使用できます。共有
秘密または16進数キーは暗号キーを生成するために使用されます。両方の装置に同じキー
を指定します。

マスターパスフレーズ（マスターパスフレーズの設定（815ページ）を参照）を使用して
いる場合、共有秘密または 16進数キーはコンフィギュレーション内で暗号化されていま
す。コンフィギュレーションからコピーする場合は（たとえばmore system:running-config
の出力からのコピー）、キーワード 8を使用して共有秘密または 16進数キーが暗号化さ
れていることを指定します。デフォルトでは、暗号化されていないパスワードを指定する

0が使用されます。

failover keyの共有秘密は、show running-configの出力に *****と表示されます。このマ
スクされたキーはコピーできません。

フェールオーバーリンクおよびステートリンクの暗号化を設定しない場合、フェールオー

バー通信はクリアテキストになります。この通信にはコマンド複製中に送信されるコン

フィギュレーション内のすべてのパスワードやキーも含まれます。

ステップ 9 フェールオーバーグループ 1を作成します。

failover group 1
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primary

preempt [delay]

例：

ciscoasa(config-fover-group)# failover group 1
ciscoasa(config-fover-group)# primary
ciscoasa(config-fover-group)# preempt 1200

通常、プライマリ装置にグループ 1を割り当て、セカンデリ装置にグループ 2を割り当てま
す。グループのprimaryまたは secondaryの設定にかかわらず、両方のフェールオーバーグルー
プが最初にブートしたユニットでアクティブになります（それらが同時に起動したように見え

る場合でも、一方のユニットが最初にアクティブになります）。preemptコマンドは、指定さ
れた装置が使用可能になったときに、フェールオーバーグループがその装置で自動的にアク

ティブになるようにします。

オプションの delay値に秒数を入力して、その時間フェールオーバーグループが現在の装置で
アクティブ状態に維持され、その後に指定された装置で自動的にアクティブになるようにでき

ます。有効な値は 1～ 1200です。

ステートフルフェールオーバーがイネーブルの場合、プリエンプションは、フェールオーバー

グループが現在アクティブになっている装置から接続が複製されるまで遅延されます。

手動でフェールオーバーすると、preemptコマンドは無視されます。

ステップ 10 フェールオーバーグループ 2を作成して、セカンデリ装置に割り当てます。

failover group 2

secondary

preempt [delay]

例：

ciscoasa(config-fover-group)# failover group 2
ciscoasa(config-fover-group)# secondary
ciscoasa(config-fover-group)# preempt 1200

ステップ 11 特定のコンテキストのコンテキストコンフィギュレーションモードに入り、そのコンテキス

トをフェールオーバーグループに割り当てます。

context name

join-failover-group{1 |2}

例：

ciscoasa(config)# context Eng
ciscoasa(config-ctx)# join-failover-group 2

コンテキストごとにこのコマンドを繰り返します。
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未割り当てのコンテキストはすべて、自動的にフェールオーバーグループ1に割り当てられま
す。管理コンテキストは常にフェールオーバーグループ 1のメンバーです。グループ 2に割り
当てることはできません。

ステップ 12 フェールオーバーをイネーブルにします。

failover

ステップ 13 システムコンフィギュレーションをフラッシュメモリに保存します。

write memory

例

次に、プライマリ装置用のフェールオーバーパラメータの設定例を示します。

failover lan unit primary
failover lan interface folink gigabitethernet0/3

failover interface ip folink 172.27.48.0 255.255.255.254 standby 172.27.48.1
interface gigabitethernet 0/3
no shutdown

failover link statelink gigabitethernet0/4

failover interface ip statelink 172.27.48.2 255.255.255.254 standby 172.27.48.3
interface gigabitethernet 0/4
no shutdown

failover group 1
primary
preempt

failover group 2
secondary
preempt

context admin
join-failover-group 1

failover ipsec pre-shared-key a3rynsun
failover

アクティブ/アクティブフェールオーバーのセカンデリ装置の設定
セカンデリ装置に必要なコンフィギュレーションは、フェールオーバーリンクのコンフィギュ

レーションだけです。セカンダリ装置には、プライマリ装置と初期に通信するために、これら

のコマンドが必要です。プライマリ装置がセカンダリ装置にコンフィギュレーションを送信し

た後、2つのコンフィギュレーション間で唯一、不変の相違点は failover lan unitコマンドで
す。このコマンドで各装置がプライマリかセカンダリかを識別します。

始める前に

•マルチコンテキストモードの有効化または無効化（275ページ）に従って、マルチコン
テキストモードをイネーブルにします。
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•いずれかのインターフェイスが DHCP用に設定されている場合、フェールオーバーをイ
ネーブルにすることはできません。

•フェールオーバーリンクおよびステートリンクに nameifを設定しないでください。

•この手順はシステム実行スペースで実行します。コンテキストからシステム実行スペース
に切り替えるには、changeto systemコマンドを入力します。

手順

ステップ 1 failover lan unit primaryコマンドを除いて、プライマリ装置とまったく同じコマンドを再入力
します。任意で failover lan unit secondaryコマンドに置き換えることもできますが、secondary
はデフォルト設定のため、必須ではありません。また、プライマリ装置から複製されるので、

failover groupコマンドおよび join-failover-groupコマンドを入力する必要もありません。アク
ティブ/アクティブフェールオーバーのプライマリ装置の設定（352ページ）を参照してくださ
い。

次に例を示します。

ciscoasa(config)# failover lan interface folink gigabitethernet0/3
INFO: Non-failover interface config is cleared on GigabitEthernet0/3 and its sub-interfaces
ciscoasa(config)# failover interface ip folink 172.27.48.1 255.255.255.0 standby
172.27.48.2
ciscoasa(config)# interface gigabitethernet 0/3
no shutdown
ciscoasa(config)# failover link statelink gigabitethernet0/4
INFO: Non-failover interface config is cleared on GigabitEthernet0/4 and its sub-interfaces
ciscoasa(config)# failover interface ip statelink 172.27.49.1 255.255.255.0 standby
172.27.49.2
ciscoasa(config)# interface gigabitethernet 0/4
no shutdown
ciscoasa(config)# failover ipsec pre-shared-key a3rynsun
ciscoasa(config)# failover

ステップ 2 フェールオーバーコンフィギュレーションがプライマリ装置と同期された後で、コンフィギュ
レーションをフラッシュメモリに保存します。

ciscoasa(config)# write memory

ステップ 3 必要に応じて、フェールオーバーグループ2がセカンデリ装置でアクティブになるように設定
します。

failover active group 2

オプションのフェールオーバーパラメータの設定
必要に応じてフェールオーバー設定をカスタマイズできます。
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フェールオーバー基準とその他の設定の構成

この項で変更可能な多くのパラメータのデフォルト設定については、フェールオーバーのデ

フォルト（346ページ）を参照してください。アクティブ/アクティブモードでは、ほとんどの
条件をフェールオーバーグループごとに設定します。

始める前に

•マルチコンテキストモードのシステム実行スペースで次の設定を行います。

•ユニットのヘルスモニタリングの Bidirectional Forwarding Detection（BFD）については次
の制限を参照してください。

• FirePOWER 9300および 4100のみ

•アクティブ/スタンバイのみ

•ルーテッドモードのみ

手順

ステップ 1 装置のポーリング時間およびホールド時間を変更します。

failover polltime [unit] [msec] poll_time [holdtime [msec] time]

例：

ciscoasa(config)# failover polltime unit msec 200 holdtime msec 800

polltimeの範囲は 1～ 15秒または 200～ 999ミリ秒です。holdtimeの範囲は 1～ 45秒または
800～ 999ミリ秒です。ユニットのポーリング時間の 3倍未満のホールド時間の値を入力する
ことはできません。ポーリング間隔を短くすると、ASAで障害を検出し、フェールオーバーを
トリガーする速度が速くなります。ただし短時間での検出は、ネットワークが一時的に輻輳し

た場合に不要な切り替えが行われる原因となります。

1回のポーリング期間中に、装置がフェールオーバー通信インターフェイスでhelloパケットを
検出しなかった場合、残りのインターフェイスで追加テストが実行されます。それでも保持時

間内にピア装置から応答がない場合、その装置は故障していると見なされ、故障した装置がア

クティブ装置の場合は、スタンバイ装置がアクティブ装置を引き継ぎます。

アクティブ/アクティブモードでは、システムに対してこのレートを設定します。フェールオー
バーグループごとにこのレートを設定することはできません。

ステップ 2 ユニットのヘルスモニタリングの BFDを設定します。

CPUの使用率が高い場合、通常のユニットのモニタリングにより誤ってアラームが発生する可
能性があります。BFDメソッドは分散されていてるため、CPUの使用率が高い場合でも動作
に影響はありません。

a) フェールオーバーのヘルス検出に使用する BFDテンプレートを定義します。
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bfd-template single-hop template_name

bfd interval min-tx millisecondsmin-rx milliseconds multiplier multiplier_value

例：

ciscoasa(config)# bfd template single-hop failover-temp
ciscoasa(config-bfd)# bfd interval min-tx 50 min-rx 50 multiplier 3

min-txで、BFD制御パケットがフェールオーバーピアに送信されるレートを指定します。
有効値は 50～ 999ミリ秒です。min-rxで、BFD制御パケットをフェールオーバーピアか
ら受信するレートの期待値を指定します。有効値は 50～ 999ミリ秒です。フェールオー
バーピアから紛失した連続した BFD制御パケットの数が、multiplier で指定した数に達
すると、BFDはそのピアが利用不可になっていることを宣言します。指定できる範囲は 3
～ 50です。

このテンプレートのエコーおよび認証も設定できます。BFDテンプレートの作成（975ペー
ジ）を参照してください。

b) ヘルスモニタリングの BFDを有効化します。

failover health-check bfd template_name

例：

ciscoasa(config)# failover health-check bfd failover-temp

ステップ 3 インターフェイスリンクステートポーリング時間を変更します。

failover polltime link-state msec poll_time

例：

ciscoasa(config)# failover polltime link-state msec 300

範囲は 300～ 799ミリ秒です。デフォルトでは、フェールオーバーのペアの ASAでは、イン
ターフェイスのリンクステートが 500ミリ秒ごとに確認されます。polltimeはカスタマイズで
きます。たとえば、polltimeを 300ミリ秒に設定すると、ASAではインターフェイスの障害や
トリガーのフェールオーバーをより早く検出できるようになります。

アクティブ/アクティブモードでは、システムに対してこのレートを設定します。フェールオー
バーグループごとにこのレートを設定することはできません。

ステップ 4 セッションの複製レートを、1秒間の接続数で設定します。

failover replication rate conns

例：

ciscoasa(config)# failover replication rate 20000
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最小および最大レートはモデルによって異なります。デフォルトは最大レートです。アクティ

ブ/アクティブモードでは、システムに対してこのレートを設定します。フェールオーバーグ
ループごとにこのレートを設定することはできません。

ステップ 5 スタンバイ装置またはコンテキストのコンフィギュレーションを直接変更できないようにしま

す。

failover standby config-lock

デフォルトでは、スタンバイユニットまたはスタンバイコンテキストに対するコンフィギュ

レーションは、警告メッセージ付きで許可されます。

ステップ 6 （アクティブ/アクティブモードのみ）カスタマイズするフェールオーバーグループを指定し
ます。

failover group {1 | 2}

例：

ciscoasa(config)# failover group 1
ciscoasa(config-fover-group)#

ステップ 7 HTTPステート複製をイネーブルにします。

•アクティブ/スタンバイモードの場合

failover replication http

•アクティブ/アクティブモードの場合

replication http

HTTP接続がステート情報複製に含まれるようにするには、HTTP複製をイネーブルにする必
要があります。HTTPステート複製を有効にすることをお勧めします。

フェールオーバーを使用しているときに、スタンバイ装置からHTTPフローを削除す
ると遅延が生じます。このため show conn count出力には、アクティブ装置とスタン
バイ装置で異なる数が表示されることがあります。数秒待ってコマンドを再発行する

と、両方の装置で同じカウントが表示されます。

（注）

ステップ 8 インターフェイスに障害が発生したときのフェールオーバーのしきい値を設定します。

•アクティブ/スタンバイモードの場合

failover interface-policy num [%]

例：

ciscoasa (config)# failover interface-policy 20%

•アクティブ/アクティブモードの場合

interface-policy num [%]
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例：

ciscoasa(config-fover-group)# interface-policy 20%

デフォルトでは、1つのインターフェイス障害でフェールオーバーが行われます。

インターフェイスの具体的な数を指定するときは、num引数に 1～ 1025を設定できます。

インターフェイスの割合を指定するときは、num引数に 1～ 100を設定できます。

ステップ 9 インターフェイスのポーリング時間とホールド時間を変更します。

•アクティブ/スタンバイモードの場合

failover polltime interface [msec] polltime [ holdtime time]

例：

ciscoasa(config)# failover polltime interface msec 500 holdtime 5

•アクティブ/アクティブモードの場合

polltime interface [msec] polltime [holdtimetime]

例：

ciscoasa(config-fover-group)# polltime interface msec 500 holdtime 5

• polltime：helloパケットをピアに送信するまで待機する時間を設定します。polltimeに有効
な値は 1～ 15秒で、オプションのmsecキーワードを使用する場合は 500～ 999ミリ秒で
す。デフォルトは 5秒です。

• holdtimetime：ピアユニットからの最後に受信した helloメッセージとインターフェイス
テストの開始との間の時間（計算として）を設定して、インターフェイスの健全性を判断

します。また、各インターフェイステストの期間を holdtime/16として設定します。有効
な値は 5～ 75秒です。デフォルトは、polltimeの5倍です。polltimeの 5倍よりも短い
holdtime値は入力できません。

インターフェイステストを開始するまでの時間（y）を計算するには、次のようにします。

1. x = (holdtime/polltime)/2、最も近い整数に丸められます。（.4以下は切り下げ、.5以上
は切り上げ。）

2. y = x*polltime

たとえば、デフォルトの holdtimeは 25で、polltimeが 5の場合は yは 15秒です。

ステップ 10 インターフェイスの仮想MACアドレスを設定します。

•アクティブ/スタンバイモードの場合

failover mac address phy_if active_mac standby_mac
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例：

ciscoasa(config)# failover mac address gigabitethernet0/2 00a0.c969.87c8 00a0.c918.95d8

•アクティブ/アクティブモードの場合

mac address phy_if active_mac standby_mac

例：

ciscoasa(config-fover-group)# mac address gigabitethernet0/2 00a0.c969.87c8
00a0.c918.95d8

phy_if引数は、インターフェイスの物理名（gigabitethernet0/1など）です。

active_macおよび standby_mac引数は、H.H.H形式（Hは 16ビットの 16進数）のMACアドレ
スです。たとえば、MACアドレスが 00-0C-F1-42-4C-DEの場合、000C.F142.4CDEと入力しま
す。

active_macアドレスはインターフェイスのアクティブ IPアドレスに関連付けられ、standby_mac
はインターフェイスのスタンバイ IPアドレスに関連付けられます。

他のコマンドまたは方法を使用してMACアドレスを設定することもできますが、1つの方法
だけを使用することを推奨します。複数の方法を使用してMACアドレスを設定した場合は、
どのMACアドレスが使用されるかは多くの可変要素によって決まるため、予測できないこと
があります。

show interfaceコマンドを使用して、インターフェイスが使用しているMACアドレスを表示し
ます。

ステップ 11 （アクティブ/アクティブモードのみ）他のフェールオーバーグループについてこの手順を繰
り返します。

インターフェイスモニタリングの設定

デフォルトでは、すべての物理インターフェイス、または Firepower 1010の場合、すべての
VLANインターフェイス、および ASAにインストールされるすべてのハードウェアまたはソ
フトウェアモジュール（ASA FirePOWERモジュールなど）でモニタリングが有効になってい
ます。インターフェイスモニタリングの場合、Firepower 1010スイッチポートが対象です。

重要度の低いネットワークに接続されているインターフェイスがフェールオーバーポリシーに

影響を与えないように除外できます。

装置ごとに最大 1025のインターフェイスをモニターできます（マルチコンテキストモードの
すべてのコンテキストにわたって）。
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始める前に

マルチコンテキストモードで、各コンテキスト内のインターフェイスを設定します。

手順

インターフェイスのヘルスモニタリングをイネーブルまたはディゼーブルにします。

[no] monitor-interface {if_name | service-module}

例：

ciscoasa(config)# monitor-interface inside
ciscoasa(config)# no monitor-interface eng1

ASA FirePOWERモジュールなどの特定のハードウェア/ソフトウェアモジュールの障害によっ
てフェールオーバーをトリガーすることが望ましくない場合は、no monitor-interface
service-moduleコマンドを使用してモジュールのモニタリングを無効化できます。

非対称にルーティングされたパケットのサポートの設定（アクティブ/
アクティブモード）

アクティブ/アクティブフェールオーバーでの実行中に、ピア装置を経由して開始された接続
に対する返送パケットを、装置が受信する場合があります。そのパケットを受信する ASAに
はそのパケットの接続情報がないために、パケットはドロップされます。このドロップが多く

発生するのは、アクティブ/アクティブフェールオーバーペアの 2台の ASAが異なるサービ
スプロバイダーに接続されており、アウトバウンド接続に NATアドレスが使用されていない
場合です。

返送パケットのドロップは、非対称にルーティングされたパケットを許可することによって防

ぐことができます。そのためには、それぞれのASAの同様のインターフェイスを同じASRグ
ループに割り当てます。たとえば、両方の ASAが、内部インターフェイスでは同じ内部ネッ
トワークに接続している一方、外部インターフェイスでは別の ISPに接続しているとします。
プライマリ装置で、アクティブコンテキストの外部インターフェイスを ASRグループ 1に割
り当て、セカンダリ装置でも、アクティブコンテキストの外部インターフェイスを同じ ASR
グループ1に割り当てます。プライマリ装置の外部インターフェイスがセッション情報を持た
ないパケットを受信すると、同じグループ（この場合 ASRグループ 1）内のスタンバイコン
テキストの他のインターフェイスのセッション情報をチェックします。一致する情報が見つか

らない場合、パケットはドロップされます。一致する情報が見つかると、次の動作のうちいず

れかが開始します。

•着信トラフィックがピア装置に発信されると、レイヤ2ヘッダーの一部またはすべてが書
き直され、パケットは他の装置にリダイレクトされます。このリダイレクトは、セッショ

ンがアクティブである限り続行されます。
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•着信トラフィックが同じ装置の別のインターフェイスに発信されると、レイヤ2ヘッダー
の一部またはすべてが書き直され、パケットはストリームに再注入されます。

この機能は、非対称ルーティングを提供しません。非対称にルーティングされたパケッ

トを正しいインターフェイスに戻します。

（注）

次の図に、非対称にルーティングされたパケットの例を示します。

図 46 : ASRの例

1. アウトバウンドセッションが、アクティブな SecAppAコンテキストを持つASAを通過し
ます。このパケットは、インターフェイス外の ISP-A（192.168.1.1）から送信されます。

2. 非対称ルーティングがアップストリームのどこかで設定されているため、リターントラ
フィックは、アクティブな SecAppBコンテキストを持つ ASAのインターフェイス外部の
ISP-B（192.168.2.2）経由で戻ります。

3. 通常、リターントラフィックは、そのインターフェイス 192.168.2.2上にリターントラ
フィックに関するセッション情報がないので、ドロップされます。しかし、このインター

フェイスは、ASRグループ 1の一部として設定されています。装置は、同じ ASRグルー
プ IDで設定された他のインターフェイス上のセッションを探します。

4. このセッション情報は、SecAppBを持つ装置上のスタンバイ状態のインターフェイス
outsideISP-A（192.168.1.2）にあります。ステートフルフェールオーバーは、SecAppAか
ら SecAppBにセッション情報を複製します。
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5. ドロップされる代わりに、レイヤ 2ヘッダーはインターフェイス 192.168.1.1の情報で書き
直され、トラフィックはインターフェイス192.168.1.2からリダイレクトされます。そこか
ら、発信元の装置のインターフェイスを経由して戻ります（SecAppAの 192.168.1.1）。こ
の転送は、必要に応じて、セッションが終了するまで続行されます。

始める前に

•ステートフルフェールオーバー：アクティブフェールオーバーグループにあるインター
フェイスのセッションのステート情報を、スタンバイフェールオーバーグループに渡し

ます。

• replication http：HTTPセッションのステート情報は、スタンバイフェールオーバーグルー
プに渡されないため、スタンバイインターフェイスに存在しません。ASAが非対称にルー
ティングされた HTTPパケットを再ルーティングできるように、HTTPステート情報を複
製する必要があります。

•プライマリ装置およびセカンダリ装置の各アクティブコンテキスト内でこの手順を実行し
ます。

•コンテキスト内に ASRグループとトラフィックゾーンの両方を設定することはできませ
ん。コンテキスト内にゾーンを設定した場合、どのコンテキストインターフェイスもASR
グループに含めることはできません。

手順

ステップ 1 プライマリ装置で、非対称にルーティングされたパケットを許可するインターフェイスを指定
します。

interface phy_if

例：

primary/admin(config)# interface gigabitethernet 0/0

ステップ 2 インターフェイスの ASRグループ番号を設定します。

asr-group num

例：

primary/admin(config-ifc)# asr-group 1

num範囲に有効な値は、1～ 32です。

ステップ 3 セカンダリ装置で、非対称にルーティングされたパケットを許可するインターフェイスを指定
します。

interface phy_if
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例：

secondary/ctx1(config)# interface gigabitethernet 0/1

ステップ 4 インターフェイスの ASRグループ番号をプライマリ装置のインターフェイスに一致するよう
に設定します。

asr-group num

例：

secondary/ctx1(config-ifc)# asr-group 1

例

2つの装置に次のコンフィギュレーションがあります（コンフィギュレーションは関
連するコマンドだけを示します）。図の「SecAppA」というラベルの付いたデバイス
は、フェールオーバーペアのプライマリ装置です。

プライマリ装置のシステムコンフィギュレーション

interface GigabitEthernet0/1
description LAN/STATE Failover Interface

interface GigabitEthernet0/2
no shutdown

interface GigabitEthernet0/3
no shutdown

interface GigabitEthernet0/4
no shutdown

interface GigabitEthernet0/5
no shutdown

failover
failover lan unit primary
failover lan interface folink GigabitEthernet0/1
failover link folink
failover interface ip folink 10.0.4.1 255.255.255.0 standby 10.0.4.11
failover group 1
primary

failover group 2
secondary

admin-context SecAppA
context admin
allocate-interface GigabitEthernet0/2
allocate-interface GigabitEthernet0/3
config-url flash:/admin.cfg
join-failover-group 1

context SecAppB
allocate-interface GigabitEthernet0/4
allocate-interface GigabitEthernet0/5
config-url flash:/ctx1.cfg
join-failover-group 2

SecAppAコンテキストコンフィギュレーション
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interface GigabitEthernet0/2
nameif outsideISP-A
security-level 0
ip address 192.168.1.1 255.255.255.0 standby 192.168.1.2
asr-group 1

interface GigabitEthernet0/3
nameif inside
security-level 100
ip address 10.1.0.1 255.255.255.0 standby 10.1.0.11

monitor-interface outside

SecAppBコンテキストコンフィギュレーション

interface GigabitEthernet0/4
nameif outsideISP-B
security-level 0
ip address 192.168.2.2 255.255.255.0 standby 192.168.2.1
asr-group 1

interface GigabitEthernet0/5
nameif inside
security-level 100
ip address 10.2.20.1 255.255.255.0 standby 10.2.20.11

フェールオーバーの管理
この項では、フェールオーバーの設定を変更する方法、ある装置から別の装置にフェールオー

バーを強制実行する方法など、フェールオーバーを有効化した後にフェールオーバー装置を

管理する方法について説明します。

フェールオーバーの強制実行

スタンバイ装置を強制的にアクティブにするには、次の手順を実行します。

始める前に

マルチコンテキストモードでは、システム実行スペースでこの手順を実行します。

手順

ステップ 1 スタンバイ装置で入力した場合、フェールオーバーが強制実行されます。スタンバイ装置はア
クティブ装置になります。

group group_idを指定する場合は、指定するアクティブ/アクティブフェールオーバーグルー
プのスタンバイ装置でこのコマンドを入力すると、フェールオーバーが強制実行されます。ス

タンバイ装置はそのフェールオーバーグループのアクティブ装置になります。

•アクティブ/スタンバイモードのスタンバイ装置の場合
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failover active

•アクティブ/アクティブモードのスタンバイ装置の場合

failover active [group group_id]

例：

standby# failover active group 1

ステップ 2 アクティブ装置で入力した場合、フェールオーバーが強制実行されます。アクティブ装置はス
タンバイ装置になります。

group group_idを指定する場合は、指定するフェールオーバーグループのアクティブ装置でこ
のコマンドを入力すると、フェールオーバーが強制実行されます。アクティブ装置はそのフェー

ルオーバーグループのスタンバイ装置になります。

•アクティブ/スタンバイモードのアクティブ装置の場合

no failover active

•アクティブ/アクティブモードのアクティブ装置の場合

no failover active [group group_id]

例：

active# no failover active group 1

フェールオーバーのディセーブル化

1つまたは両方の装置でフェールオーバーをディセーブルにすると、リロードするまで各装置
のアクティブおよびスタンバイ状態が維持されます。アクティブ/アクティブフェールオーバー
ペアの場合、どの装置を優先するように設定されていようと、フェールオーバーグループはア

クティブであるすべての装置でアクティブ状態のまま維持されます。

フェールオーバーをディセーブルにする際、次の特性を参照してください。

•スタンバイ装置/コンテキストはスタンバイモードのまま維持されるので、両方の装置は
トラフィックの転送を開始しません（これは疑似スタンバイ状態と呼ばれます）。

•スタンバイ装置/コンテキストは、アクティブ装置/コンテキストに接続されていない場合
でもそのスタンバイ IPアドレスを引き続き使用します。

•スタンバイ装置/コンテキストによる、フェールオーバー上における接続に対するリッス
ンは継続されます。フェールオーバーをアクティブ装置/コンテキストで再度イネーブル
にすると、そのコンフィギュレーションの残りが再同期化された後に、スタンバイ装置/
コンテキストが通常のスタンバイ状態に戻ります。
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•スタンバイ装置で手動でフェールオーバーをイネーブルにしてアクティブ化しないでくだ
さい。代わりに、フェールオーバーの強制実行（368ページ）を参照してください。スタ
ンバイ装置でフェールオーバーをイネーブルにすると、MACアドレスの競合が発生し、
IPv6トラフィックが中断される可能性があります。

•完全にフェールオーバーをディセーブルにするには、no failoverコンフィギュレーション
をスタートアップコンフィギュレーションに保存してからリロードします。

始める前に

マルチコンテキストモードでは、システム実行スペースでこの手順を実行します。

手順

ステップ 1 フェールオーバーをディセーブルにします。

no failover

ステップ 2 完全にフェールオーバーをディセーブルにするには、コンフィギュレーションを保存してをリ
ロードします。

write memory

reload

障害が発生した装置の復元

障害が発生した装置を障害のない状態に復元するには、次の手順を実行します。

始める前に

マルチコンテキストモードでは、システム実行スペースでこの手順を実行します。

手順

ステップ 1 障害が発生したユニットを障害が発生していない状態に復元します。

•アクティブ/スタンバイモードの場合

failover reset

•アクティブ/アクティブモードの場合

failover reset [group group_id]

例：
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ciscoasa(config)# failover reset group 1

障害が発生した装置を障害のない状態に復元しても、その装置が自動的にアクティブになるわ

けではありません。復元された装置は、（強制または自然な形での）フェールオーバーによっ

てアクティブになるまではスタンバイ状態のままです。例外は、フェールオーバーグループ

（アクティブ/アクティブモードのみ）にフェールオーバープリエンプションが設定されてい
る場合です。以前アクティブであったフェールオーバーグループにプリエンプションが設定さ

れており、障害が発生した装置が優先装置の場合、そのフェールオーバーグループはアクティ

ブになります。

group group_idを指定した場合、このコマンドは障害が発生したアクティブ/アクティブフェー
ルオーバーグループを障害のない状態に復元します。

ステップ 2 （アクティブ/アクティブモードのみ）フェールオーバーをフェールオーバーグループレベル
で復元するには次を行います。

a) システムで、[Monitoring] > [Failover] > [Failover Group #]を開きます。#は、制御するフェー
ルオーバーグループの番号です。

b) [Reset Failover]をクリックします。

コンフィギュレーションの再同期

アクティブ装置に write standbyコマンドを入力すると、スタンバイ装置で実行コンフィギュ
レーションが削除され（アクティブ装置との通信に使用するフェールオーバーコマンドを除

く）、アクティブ装置のコンフィギュレーション全体がスタンバイ装置に送信されます。

マルチコンテキストモードの場合、システム実行スペースに write standbyコマンドを入力す
ると、すべてのコンテキストが複製されます。あるコンテキスト内で write standbyコマンド
を入力すると、コマンドはそのコンテキストコンフィギュレーションだけを複製します。

複製されたコマンドは、実行コンフィギュレーションに保存されます。

フェールオーバー機能のテスト

フェールオーバー機能をテストするには、次の手順を実行します。

手順

ステップ 1 FTPなどを使用して、異なるインターフェイス上のホスト間でファイルを送信し、アクティブ
装置が予期したとおりにトラフィックを渡しているかどうかをテストします。

ステップ 2 アクティブ装置で次のコマンドを入力し、フェールオーバーを強制実行します。

アクティブ/スタンバイモード

ciscoasa(config)# no failover active
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アクティブ/アクティブモード

ciscoasa(config)# no failover active group group_id

ステップ 3 FTPを使用して、2つの同じホスト間で別のファイルを送信します。

ステップ 4 テストが成功しなかった場合は、showfailoverコマンドを入力してフェールオーバーステータ
スを確認します。

ステップ 5 テストが終了したら、新しくアクティブになった装置で次のコマンドを入力すると、装置をア
クティブステータスに復元できます。

アクティブ/スタンバイモード

ciscoasa(config)# no failover active

アクティブ/アクティブモード

ciscoasa(config)# failover active group group_id

ASAインターフェイスの1つがダウンしたとき、フェールオーバーの観点からは、こ
れも装置の問題と見なされます。インターフェイスの 1つがダウンしていることを
ASAが検出した場合は、インターフェイスのホールド時間を待たずに、フェールオー
バーがただちに行われます。インターフェイスのホールド時間が有効であるのは、

ASAが自身のステータスを OKと見なしているときだけです（ピアから helloパケッ
トを受信していなくても）。インターフェイスのホールド時間をシミュレートするに

は、ピアが他のピアから helloパケットを受信するのを停止させるために、スイッチ
上で VLANをシャットダウンします。

（注）

リモートコマンドの実行

リモートコマンドを実行すると、コマンドラインに入力されたコマンドを特定のフェールオー

バーピアに送信できます。

コマンドの送信

コンフィギュレーションコマンドはアクティブ装置またはコンテキストからスタンバイ装置ま

たはコンテキストに複製されるため、いずれの装置にログインしているかにかかわらず、failover
execコマンドを使用して正しい装置にコンフィギュレーションコマンドを入力できます。た
とえば、スタンバイ装置にログインしている場合、failover exec activeコマンドを使用して、
コンフィギュレーションの変更をアクティブ装置に送信できます。その後、これらの変更はス

タンバイ装置に複製されます。スタンバイ装置やコンテキストへの設定コマンドの送信には、

failover execコマンドを使用しないでください。これらの設定の変更はアクティブ装置に複製
されないため、2つの設定が同期されなくなります。

configuration、exec、および showコマンドの出力は、現在のターミナルセッションで表示され
るため、 failover execコマンドを使用し、ピア装置で showコマンドを発行して、その結果を
現在のターミナルに表示することができます。
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ピア装置でコマンドを実行するには、ローカル装置でコマンドを実行できるだけの十分な権限

を持っている必要があります。

手順

ステップ 1 マルチコンテキストモードの場合は、changeto contextnameコマンドを使用して、設定したい
コンテキストに変更します。failover execコマンドを使用して、フェールオーバーピアでコン
テキストを変更することはできません。

ステップ 2 次のコマンドを使用して、所定のフェールオーバー装置にコマンドを送信します。

ciscoasa(config)# failover exec {active | mate | standby}

activeまたは standbyキーワードを使用すると、その装置が現在の装置であっても、コマンド
は指定された装置で実行されます。mateキーワードを使用すると、コマンドはフェールオー
バーピアで実行されます。

コマンドモードを変更するコマンドによって、現在のセッションのプロンプトが変更されるこ

とはありません。コマンドが実行されるコマンドモードを表示するには、 show failover exec
コマンドを使用する必要があります。詳細については、コマンドモードの変更を参照してくだ

さい。

コマンドモードの変更

failover execコマンドは、お使いのターミナルセッションのコマンドモードとは異なるコマン
ドモード状態を維持します。デフォルトでは、failover execコマンドモードは、指定されたデ
バイスのグローバルコンフィギュレーションモードで開始されます。このコマンドモードを

変更するには、 failover execコマンドを使用して適切なコマンド（interfaceコマンドなど）を
送信します。failover execを使用してモードを変更しても、セッションプロンプトは変更され
ません。

たとえば、フェールオーバーペアのアクティブユニットのグローバルコンフィギュレーション

モードにログインし、failover exec activeコマンドを使用してインターフェイスコンフィギュ
レーションモードを変更した場合、ターミナルプロンプトはグローバルコンフィギュレーショ

ンモードのままですが、failover execを使用して入力されるコマンドは、インターフェイスコ
ンフィギュレーションモードで入力されます。

次の例は、ターミナルセッションモードと failover execコマンドモードの違いを示していま
す。この例で、管理者はアクティブ装置の failover execモードを、インターフェイス
GigabitEthernet0/1用のインターフェイスコンフィギュレーションモードに変更します。その
後、failover exec activeを使用して入力されたすべてのコマンドがインターフェイス
GigabitEthernet0/1用のインターフェイスコンフィギュレーションモードに送信されます。次
に、管理者は failover exec activeを使用して、そのインターフェイスに IPアドレスを割り当て
ます。プロンプトはグローバルコンフィギュレーションモードを示していますが、failover
exec activeモードはインターフェイスコンフィギュレーションモードです。

ciscoasa(config)# failover exec active interface GigabitEthernet0/1
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ciscoasa(config)# failover exec active ip address 192.168.1.1 255.255.255.0 standby
192.168.1.2
ciscoasa(config)# router rip
ciscoasa(config-router)#

デバイスとの現在のセッションのコマンドモードを変更しても、failover execコマンドで使用
されるコマンドモードには影響しません。たとえば、アクティブ装置のインターフェイスコ

ンフィギュレーションモードで、failover execコマンドモードを変更していない場合、次のコ
マンドはグローバルコンフィギュレーションモードで実行されます。その結果、デバイスと

のセッションはインターフェイスコンフィギュレーションモードのままで、failover exec active
を使用して入力されたコマンドは、指定されたルーティングプロセスを実行するためルータ

コンフィギュレーションモードに送信されます。

ciscoasa(config-if)# failover exec active router ospf 100
ciscoasa(config-if)#

show failover execコマンドを使用すると、指定したデバイスにコマンドモードが表示されま
す。failoverexecコマンドを使用して送信されたコマンドは、このモードで実行されます。show
failover execコマンドでは、failover execコマンドと同じキーワード、つまり active、mate、ま
たは standbyが使用されます。各デバイスの failover execモードは個別に追跡されます。

次に、スタンバイ装置に入力された show failover execコマンドの出力例を示します。

ciscoasa(config)# failover exec active interface GigabitEthernet0/1
ciscoasa(config)# sh failover exec active
Active unit Failover EXEC is at interface sub-command mode

ciscoasa(config)# sh failover exec standby
Standby unit Failover EXEC is at config mode

ciscoasa(config)# sh failover exec mate
Active unit Failover EXEC is at interface sub-command mode

セキュリティに関する注意事項

failover execコマンドは、フェールオーバーリンクを使用してコマンドをピア装置に送信し、
実行されたコマンドの出力をピア装置から受信します。盗聴や中間者攻撃を防ぐためには、

フェールオーバーリンクの暗号化をイネーブルにする必要があります。

リモートコマンドの実行に関する制限事項

リモートコマンドの使用には、次の制限事項があります。

•ゼロダウンタイムアップグレード手順を使用して1台の装置だけをアップグレードする場
合は、 failover execコマンドをサポートしているソフトウェアが両方の装置で動作してい
る必要があります。

•コマンドの完成およびコンテキストヘルプは、cmd_string引数のコマンドでは使用できま
せん。
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•マルチコンテキストモードでは、ピア装置のピアコンテキストだけにコマンドを送信で
きます。異なるコンテキストにコマンドを送信するには、まずログインしている装置でそ

のコンテキストに変更する必要があります。

•次のコマンドを failover execコマンドと一緒に使用することはできません。

• changeto

• debug (undebug)

•スタンバイ装置が故障状態の場合、故障の原因がサービスカードの不具合であれば、
failover execコマンドからのコマンドは受信できます。それ以外の場合、リモートコマン
ドの実行は失敗します。

• failover execコマンドを使用して、フェールオーバーピアで特権 EXECモードをグローバ
ルコンフィギュレーションモードに切り替えることはできません。たとえば、現在の装

置が特権 EXECモードのときに failover exec mate configure terminalを入力すると、show
failover exec mateの出力に、failover execセッションがグローバルコンフィギュレーショ
ンモードであることが示されます。ただし、ピア装置で failover execを使用してコンフィ
ギュレーションコマンドを入力した場合、現在の装置でグローバルコンフィギュレーショ

ンモードを開始しない限り、その処理は失敗します。

• failover exec mate failover exec mateコマンドのような、再帰的な failover execコマンドは
入力できません。

•ユーザーの入力または確認が必要なコマンドでは、noconfirmオプションを使用する必要
があります。たとえば、mateをリロードするには、次を入力します。

failover exec mate reload noconfirm

フェールオーバーのモニタリング
このセクションの手順に従うことで、フェールオーバーのステータスをモニターできます。

フェールオーバーメッセージ

フェールオーバーが発生すると、両方の ASAがシステムメッセージを送信します。

フェールオーバーの syslogメッセージ

ASAは、深刻な状況を表すプライオリティレベル 2のフェールオーバーについて、複数の
syslogメッセージを発行します。これらのメッセージを表示するには、syslogメッセージガイ
ドを参照してください。フェールオーバーに関連付けられているメッセージ IDの範囲は次の
とおりです：101xxx、102xxx、103xxx、104xxx、105xxx、210xxx、311xxx、709xxx、727xxx。
たとえば、105032および 105043はフェールオーバーリンクとの問題を示しています。

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
375

ハイアベイラビリティとスケーラビリティ

フェールオーバーのモニタリング



フェールオーバーの最中に、ASAは論理的にシャットダウンした後、インターフェイス
を起動し、syslogメッセージ 411001および 411002を生成します。これは通常のアクティ
ビティです。

（注）

フェールオーバーデバッグメッセージ

デバッグメッセージを表示するには、debug foverコマンドを入力します。詳細については、
コマンドリファレンスを参照してください。

CPUプロセスではデバッグ出力に高プライオリティが割り当てられているため、デバッ
グ出力を行うとシステムパフォーマンスに大きく影響することがあります。このため、

特定の問題のトラブルシューティングを行う場合や、Cisco TACとのトラブルシューティ
ングセッションの間に限り debug fover コマンドを使用してください。

（注）

SNMPのフェールオーバートラップ

フェールオーバーに対する SNMP syslogトラップを受信するには、SNMPトラップを SNMP管
理ステーションに送信するようにSNMPエージェントを設定し、syslogホストを定義し、お使
いの SNMP管理ステーションに Cisco syslog MIBをコンパイルします。

フェールオーバーステータスのモニタリング

フェールオーバーステータスをモニターするには、次のいずれかのコマンドを入力します。

• show failover

装置のフェールオーバー状態についての情報を表示します。

• show failover group

装置のフェールオーバー状態に関する情報を表示します。表示される情報は、showfailover
コマンドの場合と似ていますが、指定されたグループに対象が限定されます。

• show monitor-interface

モニター対象インターフェイスの情報を表示します。

• show running-config failover

実行コンフィギュレーション内のフェールオーバーコマンドを表示します。
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フェールオーバーの履歴

機能情報リリース機能名

この機能が導入されました。7.0(1)アクティブ/スタンバイフェールオー
バー

この機能が導入されました。7.0(1)アクティブ/アクティブフェールオー
バー

フェールオーバーリンクの暗号化用に

16進数値が指定できるようになりまし
た。

failover key hexコマンドが変更されま
した。

7.0(4)フェールオーバーキーの 16進数値サ
ポート

フェールオーバーキーが、実行コン

フィギュレーションとスタートアップ

コンフィギュレーションの共有キーを

暗号化するマスターパスフレーズをサ

ポートするようになりました。一方の

ASAから他方に共有秘密をコピーする
場合、たとえば、more
system:running-configコマンドを使用
して、正常に暗号化共有キーをコピー

して貼り付けることができます。

failover keyの共有秘密は、
show running-configの出力に
*****と表示されます。この
マスクされたキーはコピーで

きません。

（注）

failover key [0 | 8]コマンドが変更され
ました。

8.3(1)フェールオーバーキーのマスターパ

スフレーズのサポート

次のコマンドが変更されました。

failover interface ip、show failover、
ipv6 address、show monitor-interface

8.2(2)フェールオーバーに IPv6のサポートが
追加
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機能情報リリース機能名

以前のバージョンのソフトウェアでは

「同時」ブートアップが許可されてい

たため、フェールオーバーグループを

優先ユニットでアクティブにする

preemptコマンドは必要ありませんで
した。しかし、この機能は、両方の

フェールオーバーグループが最初に起

動するユニットでアクティブになるよ

うに変更されました。

9.0(1)「同時」ブートアップ中のフェール

オーバーグループのユニットの設定の

変更

フェールオーバーキーに独自の暗号化

を使用する代わりに（failover keyコマ
ンド）、フェールオーバーリンクおよ

びステートリンクの暗号化に IPsec
LAN-to-LANトンネルが使用できるよ
うになりました。

フェールオーバー

LAN-to-LANトンネルは、
IPsec（その他の VPN）ライ
センスには適用されません。

（注）

failover ipsec pre-shared-key、show
vpn-sessiondbの各コマンドが導入また
は変更されました。

9.1(2)フェールオーバーリンクおよびステー

トリンクの通信を暗号化する IPsec
LAN-to-LANトンネルのサポート

ASAはデフォルトで、インストール済
みハードウェアモジュール（ASA
FirePOWERモジュールなど）のヘルス
モニタリングを行います。特定のハー

ドウェアモジュールの障害によって

フェールオーバーをトリガーすること

が望ましくない場合は、モジュールの

モニタリングをディセーブルにできま

す。

monitor-interface service-moduleコマ
ンドが変更されました。

9.3(1)ハードウェアモジュールのヘルスモ

ニタリングの無効化
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機能情報リリース機能名

通常のコンフィギュレーションの同期

を除いてスタンバイ装置上で変更がで

きないように、スタンバイ装置（アク

ティブ/スタンバイフェールオーバー）
またはスタンバイコンテキスト（アク

ティブ/アクティブフェールオーバー）
のコンフィギュレーション変更をロッ

クできるようになりました。

failover standby config-lockコマンドが
導入されました。

9.3(2)フェールオーバーペアのスタンバイ装

置またはスタンバイコンテキストのコ

ンフィギュレーション変更のロック

管理 1/1インターフェイスは、ASA
5506Hに限りフェールオーバーリンク
として設定できるようになりました。

この機能により、デバイスの他のイン

ターフェイスをデータインターフェイ

スとして使用できます。この機能を使

用した場合、ASAFirePOWERモジュー
ルは使用できません。このモジュール

では管理 1/1インターフェイスを通常
の管理インターフェイスとして維持す

ることが必須です。

次のコマンドが変更されました。

failover lan interface、failover link

9.5(1)ASA 5506Hのフェールオーバーリン
クとして、管理 1/1インターフェイス
を使用可能

キャリアグレードまたは大規模 PAT
では、NATに 1度に 1つのポート変換
を割り当てさせるのではなく、各ホス

トにポートのブロックを割り当てるこ

とができます（RFC 6888を参照してく
ださい）。この機能は、フェールオー

バーおよび ASAクラスタの導入でサ
ポートされます。

次のコマンドが変更されました。show
local-host

9.5(2)キャリアグレード NATの強化が
フェールオーバーおよび ASAクラス
タリングでサポート
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機能情報リリース機能名

フェールオーバーペアで AnyConnect
クライアントを使用するとき、関連付

けられているダイナミック ACL
（dACL）におけるスタンバイユニッ
トへの同期時間が改善されました。以

前は、大規模な dACLの場合、スタン
バイユニットが可用性の高いバック

アップを提供するのではなく同期作業

で忙しい間は、同期時間が長時間に及

ぶことがありました。

変更されたコマンドはありません。

9.6(2)アクティブ/スタンバイフェールオー
バーを使用するときの AnyConnectク
ライアントからのダイナミック ACL
における同期時間の改善

マルチコンテキストモードで

AnyConnectクライアント接続のステー
トフルフェールオーバーがサポートさ

れるようになりました。

変更されたコマンドはありません。

9.6(2)マルチコンテキストモードの

AnyConnectクライアント接続のステー
トフルフェールオーバー

デフォルトでは、フェールオーバーペ

アの ASAは、500ミリ秒ごとにイン
ターフェイスのリンクステートを

チェックします。ポーリングの間隔を

300ミリ秒から 799ミリ秒の間で設定
できるようになりました。たとえば、

ポーリング時間を 300ミリ秒に設定す
ると、ASAはインターフェイス障害や
トリガーのフェールオーバーをより迅

速に検出できます。

次のコマンドが導入されました。
failover polltime link-state

9.7(1)より迅速に検出を行うためのインター

フェイスのリンクステートモニタリン

グを設定可能

FirePOWER 9300および 4100上のアク
ティブ/スタンバイペアの2つのユニッ
ト間のフェールオーバーヘルスチェッ

クに対して、双方向フォワーディング

検出（BFD）を有効にできるようにな
りました。ヘルスチェックに BFDを
使用すると、デフォルトのヘルス

チェックより信頼性が高まり、CPUの
使用を抑えることができます。

次のコマンドが導入されました。
failover health-check bfd

9.7(1)FirePOWER 9300および 4100でのアク
ティブ/スタンバイフェールオーバー
ヘルスモニタリングで、双方向フォ

ワーディング検出（BFD）がサポート
されました。
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第 9 章

パブリッククラウドでのハイアベイラビ

リティのためのフェールオーバー

この章では、Microsoft Azureなどのパブリッククラウド環境で ASAvのハイアベイラビリティ
を実現できるようにアクティブ/バックアップフェールオーバーを設定する方法について説明
します。

•パブリッククラウドでのフェールオーバーについて（381ページ）
•パブリッククラウドでのフェールオーバーのライセンス（388ページ）
•パブリッククラウドでのフェールオーバーのデフォルト（388ページ）
• Microsoft Azureでの ASAvハイアベイラビリティについて（388ページ）
•アクティブ/バックアップフェールオーバーの設定（391ページ）
•オプションのフェールオーバーパラメータの設定（393ページ）
•アクティブ/バックアップフェールオーバーの有効化（399ページ）
•パブリッククラウドでのフェールオーバーの管理（401ページ）
•パブリッククラウドでのフェールオーバーのモニター（403ページ）
•パブリッククラウドでのフェールオーバーの履歴（405ページ）

パブリッククラウドでのフェールオーバーについて
冗長性を確保するために、ASAvをアクティブ/バックアップハイアベイラビリティ（HA）設
定でパブリッククラウド環境に展開します。パブリッククラウドでのHAでは、アクティブな
ASAvの障害時に、バックアップ ASAvへのシステムの自動フェールオーバーをトリガーでき
るステートレスなアクティブ/バックアップソリューションが実装されます。

次のリストは、HAパブリッククラウドソリューションの主要コンポーネントを示していま
す。

•アクティブ ASAv：HAピアのファイアウォールトラフィックを処理するように設定され
た HAペア内の ASAv。

•バックアップ ASAv：ファイアウォールトラフィックを処理せず、アクティブ ASAvに障
害が発生した場合にアクティブ ASAvを引き継ぐ HAペア内の ASAv。これは、フェール
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オーバーの際にピアの識別情報を引き継がないため、スタンバイではなくバックアップと

呼ばれます。

• HAエージェント：ASAv上で実行され、ASAvのHAロール（アクティブ/バックアップ）
を判断し、その HAピアの障害を検出し、その HAロールに基づいてアクションを実行す
る軽量プロセス。

物理ASAおよび非パブリッククラウドの仮想ASAでは、Gratuitous ARP要求を使用してフェー
ルオーバー条件を処理しますが、バックアップ ASAは、アクティブな IPアドレスとMACア
ドレスに関連付けられていることを示す Gratuitous ARPPを送信します。ほとんどのパブリッ
ククラウド環境では、このようなブロードキャストトラフィックは許可されていません。こ

のため、パブリッククラウドのHA設定では、フェールオーバーが発生したときに通信中の接
続を再起動する必要があります。

アクティブ装置の状態がバックアップ装置によってモニターされ、所定のフェールオーバー条

件に一致しているかどうかが判別されます。所定の条件に一致すると、フェールオーバーが行

われます。フェールオーバー時間は、パブリッククラウドインフラストラクチャの応答性に

応じて、数秒～ 1分を超える場合があります。

アクティブ/バックアップフェールオーバーについて
アクティブ/バックアップフェールオーバーでは、1台の装置がアクティブ装置です。この装
置がトラフィックを渡します。バックアップ装置は積極的にトラフィックを渡したり、アク

ティブ装置と設定情報を交換したりしません。アクティブ/バックアップフェールオーバーで
は、障害が発生した装置の機能をバックアップASAvデバイスに引き継ぐことができます。ア
クティブ装置が故障すると、バックアップ状態に変わり、そしてバックアップ装置がアクティ

ブ状態に変わります。

プライマリ/セカンダリの役割とアクティブ/バックアップステータス
アクティブ/バックアップフェールオーバーを設定する場合、1つの装置をプライマリとして
設定し、もう 1つの装置をセカンダリとして設定します。この時点で、2つの装置は、デバイ
スとポリシーの設定、およびイベント、ダッシュボード、レポート、ヘルスモニタリングで、

2つの個別のデバイスとして機能します。

フェールオーバーペアの2つの装置の主な相違点は、どちらの装置がアクティブでどちらの装
置がバックアップであるか、つまりどちらの装置がアクティブにトラフィックを渡すかという

ことに関連します。両方の装置がトラフィックを渡すことができますが、プライマリ装置だけ

がロードバランサプローブに応答し、構成済みのルートをプログラミングしてルートの接続

先として使用します。バックアップ装置の主な機能は、プライマリ装置の正常性を監視するこ

とです。両方の装置が同時にスタートアップした場合（さらに動作ヘルスが等しい場合）、プ

ライマリ装置が常にアクティブ装置になります。
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フェールオーバー接続

バックアップASAvは、TCPを介して確立されたフェールオーバー接続を使用して、アクティ
ブ ASAvの正常性を監視します。

•アクティブ ASAvは、リッスンポートを開くことで接続サーバーとして機能します。

•バックアップ ASAvは、接続ポートを使用してアクティブ ASAvに接続します。

•通常、ASAv装置間で何らかのネットワークアドレス変換が必要な場合を除き、リッスン
ポートと接続ポートは同じです。

フェールオーバー接続の状態によって、アクティブASAvの障害を検出します。バックアップ
ASAvは、フェールオーバー接続が切断されたことを確認すると、アクティブ ASAvで障害が
発生したと判断します。同様に、バックアップASAvがアクティブ装置に送信されたキープア
ライブメッセージに対する応答を受信しない場合も、アクティブASAvで障害が発生したと判
断します。

関連項目

ポーリングと Helloメッセージ
バックアップ ASAvはフェールオーバー接続を介してアクティブ ASAvに Helloメッセージを
送信し、Hello応答の返信を期待します。メッセージのタイミングには、ポーリング間隔、つ
まりバックアップ ASAv装置が Hello応答を受信して次の Helloメッセージが送信されるまで
の間の時間間隔が使用されます。応答の受信は、ホールド時間と呼ばれる受信タイムアウトに

よって強制されます。Hello応答の受信がタイムアウトすると、アクティブ ASAvで障害が発
生したとみなされます。

ポーリング間隔とホールド時間間隔は設定可能なパラメータです（フェールオーバー基準とそ

の他の設定の構成（394ページ）を参照）。

起動時のアクティブ装置の判別

アクティブ装置は、次の条件で判別されます。

•装置がブートされ、ピアがすでにアクティブとして動作中であることを検出すると、その
装置はバックアップ装置になります。

•装置がブートされてピアを検出できないと、その装置はアクティブ装置になります。

•両方の装置が同時に起動された場合は、プライマリ装置がアクティブ装置になり、セカン
ダリ装置がバックアップ装置になります。
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フェールオーバーイベント

アクティブ/バックアップフェールオーバーでは、フェールオーバーがユニットごとに行われ
ます。次の表に、各障害イベントに対するフェールオーバーアクションを示します。この表に

は、各フェールオーバーイベントに対して、フェールオーバーポリシー（フェールオーバー

またはフェールオーバーなし）、アクティブ装置が行うアクション、バックアップ装置が行う

アクション、およびフェールオーバー条件とアクションに関する特別な注意事項を示します。

表 17 :フェールオーバーイベント

注

バックアップアクショ

ンアクティブアクションポリシー（Policy）障害イベント

これは標準のフェール

オーバーの使用例で

す。

アクティブになる

アクティブに故障と

マークする

適用対象外フェールオーバーバックアップ装置が

フェールオーバー接続

のクローズを確認

非アクティブ装置への

フェールオーバーは発

生しません。

n/aバックアップを障害と

してマークする

フェールオーバーなしアクティブ装置が

フェールオーバー接続

のクローズを確認

アクティブ装置がバッ

クアップ装置から応答

を受信しない場合、

フェールオーバーは発

生しません。

動作なしバックアップを障害と

してマークする

フェールオーバーなしアクティブ装置が

フェールオーバーリン

クでTCPタイムアウト
を確認

バックアップ装置はア

クティブ装置が動作を

続行できないと見な

し、引き継ぎます。

アクティブ装置がまだ

起動しているが時間内

に応答を送信できない

場合、バックアップ装

置はフェールオーバー

コマンドをアクティブ

装置に送信します。

アクティブになる

アクティブに故障と

マークする

アクティブ装置に

フェールオーバーコマ

ンドの送信を試行する

適用対象外フェールオーバーバックアップ装置が

フェールオーバーリン

クでTCPタイムアウト
を確認
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注

バックアップアクショ

ンアクティブアクションポリシー（Policy）障害イベント

バックアップ装置は

ルートテーブルを変更

するため、バックアッ

プ装置が Azureに認証
する必要がある唯一の

装置になります。

アクティブ装置が

Azureに認証されてい
るかどうかは関係あり

ません。

動作なし動作なしフェールオーバーなしアクティブ認証の失敗

バックアップ装置が

Azureに認証されてい
ない場合、フェール

オーバーは発生しませ

ん。

動作なしバックアップを未認証

としてマークする

フェールオーバーなしバックアップ認証の失

敗

アクティブ装置は、

フェールオーバーリン

ク接続を閉じることで

フェールオーバーを開

始します。

バックアップ装置は接

続のクローズを確認

し、アクティブ装置に

なります。

アクティブになるバックアップになるフェールオーバーアクティブ装置が意図

的なフェールオーバー

を開始
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注

バックアップアクショ

ンアクティブアクションポリシー（Policy）障害イベント

バックアップ装置は、

フェールオーバーメッ

セージをアクティブ装

置に送信することに

よってフェールオー

バーを開始します。

アクティブ装置はメッ

セージを確認すると、

接続を閉じてバック

アップ装置になりま

す。

バックアップ装置は接

続のクローズを確認

し、アクティブ装置に

なります。

アクティブになるバックアップになるフェールオーバーバックアップ装置が意

図的なフェールオー

バーを開始

フェールオーバーは確

実に必要でない限り発

生しません。

片方をバックアップと

マークする

バックアップになるフェールオーバーなし以前にアクティブで

あったユニットの復旧

ユーザーが手動フェー

ルオーバーを開始した

場合に発生する可能性

があります。または、

バックアップ装置が

TCPタイムアウトを確
認したが、アクティブ

装置がバックアップ装

置からメッセージを受

信できる場合に発生す

る可能性があります。

アクティブになるバックアップになるフェールオーバーアクティブ装置がバッ

クアップ装置からの

フェールオーバーメッ

セージを確認する

注意事項と制約事項

この項では、この機能のガイドラインと制限事項について説明します。

パブリッククラウドでハイアベイラビリティを実現するための ASAvのフェールオーバー

冗長性を確保するために、ASAvをアクティブ/バックアップハイアベイラビリティ（HA）設
定でパブリッククラウド環境に展開します。
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• Microsoft Azureパブリッククラウドでのみサポートされています。ASAv VMを設定する
場合、サポートされる vCPUの最大数は 8、サポートされる最大メモリ容量は 64GB RAM
です。サポートされるインスタンスの包括的なリストについては、『ASAv Getting Started
Guide』を参照してください。

•アクティブ ASAvで障害が発生したときにバックアップ ASAvへのシステムの自動フェー
ルオーバーをトリガーできる、ステートレスなアクティブ/バックアップソリューション
を実装します。

制限事項

•フェールオーバーはミリ秒ではなく、秒単位で行われます。

• HAの役割の決定と HA装置として参加できるかどうかは、HAピア間、および HA装置
と Azureインフラストラクチャとの間の TCP接続に依存します。ASAvが HA装置として
参加できない状況がいくつかあります。

• HAピアへのフェールオーバー接続を確立できない。

• Azureから認証トークンを取得できない。

• Azureで認証できない。

•アクティブ装置からバックアップ装置に設定が同期されることはありません。フェール
オーバートラフィックの処理に関して、各装置で同様の設定を個々に構成する必要があり

ます。

•フェールオーバールートテーブルの制限

パブリッククラウドの HAのルートテーブルには次の制限があります。

•設定できるルートテーブルの数は最大 16個です。

•ルートテーブルで設定できるルートの数は最大 64個です。

いずれの場合も、制限に達すると、ルートテーブルまたはルートを削除して再試行するこ

とを推奨するアラートが表示されます。

• ASDMサポートはありません。

• IPSecリモートアクセス VPNはサポートされていません。

パブリッククラウドでサポートされる VPNトポロジについ
ては、『Cisco Adaptive Security Virtual Appliance (ASAv) Quick
Start Guide』を参照してください。

（注）

• ASAvの VMインスタンスは、同じ可用性セットにある必要があります。Azureの現在の
ASAvユーザーである場合、既存の展開からHAにアップグレードすることはできません。
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インスタンスを削除し、AzureマーケットプレイスからASAv 4 NIC HAオファリングを展
開する必要があります。

パブリッククラウドでのフェールオーバーのライセンス
ASAvはシスコスマートソフトウェアライセンシングを使用しています。スマートライセン
スは、通常の操作に必要です。各 ASAvは、ASAvプラットフォームライセンスを使用して個
別にライセンスを取得する必要があります。ライセンスをインストールするまで、スループッ

トは 100 Kbpsに制限されるため、予備接続テストを実行できます。ASAvの正確なライセンス
要件については、『Cisco ASAシリーズの機能ライセンス』ページを参照してください。

パブリッククラウドでのフェールオーバーのデフォルト
デフォルトでは、フェールオーバーポリシーは次の事項が含まれます。

•ステートレスなフェールオーバーのみ。

•フェールオーバートラフィックの処理に関して、各装置で同様の設定を個々に構成する必
要があります。

•フェールオーバーの TCP制御ポート番号は 44442です。

• Azureロードバランサの健全性プローブポート番号は 44441です。

•装置のポーリング時間は 5秒です。

•装置のホールド時間は 15秒です。

• ASAvはプライマリインターフェイス（管理 0/0）のヘルスプローブに応答します。

• Azureサービスプリンシパルによる ASAvの認証は、プライマリインターフェイス（管理
0/0）で実行されます。

フェールオーバーポート番号、ヘルスプローブポート番号、ポーリング時間、およびプ

ライマリインターフェイスを変更するオプションについては、オプションのフェールオー

バーパラメータの設定（393ページ）を参照してください。

（注）

Microsoft AzureでのASAvハイアベイラビリティについて
次の図に、Azureでの ASAv HA展開の概要を示します。アクティブ/バックアップフェール
オーバー設定の 2つの ASAvインスタンスの背後でワークロードが保護されます。Azureロー
ドバランサは、3ウェイ TCPハンドシェイクを使用して両方のASAvユニットをプローブしま
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す。アクティブ ASAvは、3ウェイハンドシェイクを完了して正常であることを示しますが、
バックアップ ASAvは意図的に応答しません。ロードバランサに応答しないことで、バック
アップ ASAvはロードバランサには正常ではないように見え、トラフィックが送信されませ
ん。

フェールオーバーでは、アクティブASAvがロードバランサプローブへの応答を停止し、バッ
クアップ ASAvが応答を開始することで、すべての新しい接続がバックアップ ASAvに送信さ
れます。バックアップASAvは、ルートテーブルを変更してトラフィックがアクティブユニッ
トからバックアップユニットにリダイレクトされるようにAPI要求をAzureファブリックに送
信します。この時点で、バックアップASAvがアクティブユニットになり、アクティブユニッ
トは、フェールオーバーの理由に応じてバックアップユニットになるかオフラインになりま

す。

図 47 : Azureでの ASAv HA展開

自動的にAPI呼び出しによってAzureルートテーブルが変更されるようにするには、ASAv HA
ユニットに Azure Active Directoryのログイン情報が必要です。Azureは、簡単に言えばサービ
スアカウントであるサービスプリンシパルの概念を採用しています。サービスプリンシパル

を使用すると、あらかじめ定義されたAzureリソースセット内でタスクを実行するのに十分な
権限と範囲のみを持つアカウントをプロビジョニングできます。

ASAv HA展開でサービスプリンシパルを使用して Azureサブスクリプションを管理できるよ
うにするには、次の 2つの手順を実行します。

1. Azure Active Directoryアプリケーションとサービスプリンシパルを作成します（Azureサー
ビスプリンシパルについて（390ページ）を参照）。

2. サービスプリンシパルを使用して Azureで認証するように ASAvインスタンスを設定しま
す（「Azureサービスプリンシパル用の認証クレデンシャルの設定（396ページ）」を参
照）。

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
389

ハイアベイラビリティとスケーラビリティ

Microsoft Azureでの ASAvハイアベイラビリティについて



関連項目

ロードバランサの詳細については、Azureのマニュアルを参照してください。

Azureサービスプリンシパルについて
Azureリソース（ルートテーブルなど）へのアクセスまたはリソースの変更が必要となるアプ
リケーションがある場合は、Azure Active Directory（AD）アプリケーションを設定し、必要な
権限を割り当てる必要があります。この方法は、以下の理由から、自分のクレデンシャルでア

プリケーションを実行するよりも推奨されます。

•自分の権限とは異なる権限をアプリケーション IDに割り当てることができる。通常、割
り当てる権限は、アプリケーションが実行する必要があるものだけに制限します。

•職責が変わった場合でも、アプリケーションのクレデンシャルを変更する必要がない。

•無人スクリプトの実行時に、証明書を使用して認証を自動化できる。

Azureポータルに Azure ADアプリケーションを登録すると、アプリケーションオブジェクト
とサービスプリンシパルオブジェクトの 2つのオブジェクトがAzure ADテナントに作成され
ます。

•アプリケーションオブジェクト：Azure ADアプリケーションは、そのアプリケーション
が登録されている Azure ADテナント（アプリケーションの「ホーム」テナント）にある
唯一のアプリケーションオブジェクトによって定義されます。

•サービスプリンシパルオブジェクト：サービスプリンシパルオブジェクトは、特定のテ
ナントでのアプリケーションの使用に関するポリシーと権限を定義し、アプリケーション

実行時のセキュリティプリンシパルの基礎を提供します。

Azureは、『Azure Resource Manager Documentation』で Azure ADアプリケーションとサービス
プリンシパルを作成する方法について説明しています。詳しい手順については、次のトピック

を参照してください。

•リソースにアクセスできる Azure ADアプリケーションとサービスプリンシパルをポータ
ルで作成する

• Azure PowerShellを使用して資格情報でのサービスプリンシパルを作成する

サービスプリンシパルを設定したら、ディレクトリ ID、アプリケーション ID、および秘
密鍵を取得します。これらは、Azure認証クレデンシャルを設定するために必要です（Azure
サービスプリンシパル用の認証クレデンシャルの設定（396ページ）を参照）。

（注）
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Azureでの ASAvハイアベイラビリティの設定要件
図 47 : AzureでのASAv HA展開（389ページ）で説明しているのと同じ設定を導入するには、
以下が必要です。

•次の Azure認証情報（Azureサービスプリンシパルについて（390ページ）を参照）

•ディレクトリ ID

• Application ID

•秘密鍵

•次の Azureルート情報（Azureルートテーブルの設定（397ページ）を参照）。

• Azureサブスクリプション ID

•ルートテーブルリソースグループ

•テーブル名

•アドレスプレフィックス

•ネクストホップアドレス。

•次のASA設定（アクティブ/バックアップフェールオーバーの設定（391ページ）、パブ
リッククラウドでのフェールオーバーのデフォルト（388ページ）を参照）

•アクティブ/バックアップ IPアドレス

• HAエージェント通信ポート

•ロードバランサのプローブポート

•ポーリング間隔

プライマリ装置とセカンダリ装置の両方で基本のフェールオーバー設定を構成します。

プライマリ装置からセカンダリ装置に設定が同期されることはありません。フェールオー

バートラフィックの処理に関して、各装置で同様の設定を個々に構成する必要がありま

す。

（注）

アクティブ/バックアップフェールオーバーの設定
アクティブ/バックアップフェールオーバーを設定するには、プライマリ装置とセカンデリ装
置の両方で基本的なフェールオーバー設定を構成します。プライマリ装置からセカンダリ装置

に設定が同期されることはありません。フェールオーバートラフィックの処理に関して、各装

置で同様の設定を個々に構成する必要があります。
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始める前に

• Azure可用性セットで ASAv HAペアを展開します。

• Azureサブスクリプション IDとサービスプリンシパルの Azure認証クレデンシャルを含
む、Azure環境情報を入手します。

アクティブ/バックアップフェールオーバーのプライマリ装置の設定
この項の手順に従って、アクティブ/バックアップフェールオーバー構成のプライマリを設定
します。この手順では、プライマリ装置でフェールオーバーをイネーブルにするために必要な

最小のコンフィギュレーションが用意されています。

始める前に

•シングルコンテキストモードのシステム実行スペースで次の設定を行います。

例

次の例に、プライマリ/アクティブ装置のフェールオーバーパラメータを設定する方法
を示します。

ciscoasa(config)# failover cloud unit primary
ciscoasa(config)# failover cloud peer ip 10.4.3.5 port 4444
ciscoasa(config)#

次のタスク

必要に応じて、追加のパラメータを設定します。

•バックアップ装置の設定（アクティブ/バックアップフェールオーバーのセカンダリ装置
の設定（392ページ）を参照）。

• Azure認証の設定（Azureサービスプリンシパル用の認証クレデンシャルの設定（396ペー
ジ）を参照）。

• Azureルート情報の設定（Azureルートテーブルの設定（397ページ）を参照）。

•追加パラメータの確認（フェールオーバー基準とその他の設定の構成（394ページ）を参
照）。

アクティブ/バックアップフェールオーバーのセカンダリ装置の設定
この項の手順に従って、アクティブ/バックアップフェールオーバー構成でセカンダリ装置を
設定します。この手順では、セカンダリ装置でフェールオーバーをイネーブルにするために必

要な最小のコンフィギュレーションが用意されています。
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始める前に

•シングルコンテキストモードのシステム実行スペースで次の設定を行います。

手順

ステップ 1 この装置をバックアップ装置に指定します。

failover cloud unit secondary

ステップ 2 アクティブ IPアドレスをフェールオーバーリンクに割り当てます。

failover cloud peer ip ip-address [port port-number]

この IPアドレスは、HAピアへの TCPフェールオーバー制御接続を確立するために使用され
ます。このポートは、すでにアクティブ装置である可能性がある HAピアへのフェールオー
バー接続を開こうとするときに使用されます。NATがHAピア間に配置されている場合は、こ
こでポートを設定する必要がある場合があります。ほとんどの場合は、ポートを設定する必要

はありません。

例

次の例に、セカンダリ/バックアップ装置のフェールオーバーパラメータを設定する方
法を示します。

failover cloud unit secondary
failover cloud peer ip 10.4.3.4 port 4444

次のタスク

必要に応じて、追加のパラメータを設定します。

• Azure認証の設定（Azureサービスプリンシパル用の認証クレデンシャルの設定（396ペー
ジ）を参照）。

• Azureルート情報の設定（Azureルートテーブルの設定（397ページ）を参照）。

•追加パラメータの確認（フェールオーバー基準とその他の設定の構成（394ページ）を参
照）。

オプションのフェールオーバーパラメータの設定
必要に応じてフェールオーバー設定をカスタマイズできます。
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フェールオーバー基準とその他の設定の構成

この項で変更可能な多くのパラメータのデフォルト設定については、パブリッククラウドでの

フェールオーバーのデフォルト（388ページ）を参照してください。

始める前に

•シングルコンテキストモードのシステム実行スペースで次の設定を行います。

•プライマリ装置とセカンダリ装置の両方でこれらの設定を構成します。プライマリ装置か
らセカンダリ装置への設定の同期はありません。

手順

ステップ 1 HAピアとの通信に使用する TCPポートを指定します。

failover cloud port control port-number

例：

ciscoasa(config)# failover cloud port control 4444

port-number引数は、ピアツーピア通信に使用される TCPポートの番号を割り当てます。

これにより、アクティブ装置のロール状態にあるときに接続を受け入れるフェールオーバー接

続 TCPポートが設定されます。これは、バックアップ ASAvが接続するアクティブ ASAvで
開かれたポートです。

両方のHAピアのデフォルト値である 44442を維持することをお勧めします。一方の
HAピアのデフォルト値を変更する場合は、もう一方の HA装置にも同じ変更を加え
ることをお勧めします。

（注）

ステップ 2 装置のポーリング時間およびホールド時間を変更します。

failover cloud polltime poll_time [ holdtime time]

例：

ciscoasa(config)# failover cloud polltime 10 holdtime 30

polltimeの範囲は 1～ 15秒です。helloパケットを受信できなかったときから装置が失敗とし
てマークされるまでの時間が、保持時間によって決まります。holdtimeの範囲は 3～ 60秒で
す。装置のポーリング時間の3倍未満のホールド時間の値を入力することはできません。ポー
リング間隔を短くすると、ASAで障害を検出し、フェールオーバーをトリガーする速度が速く
なります。ただし短時間での検出は、ネットワークが一時的に輻輳した場合に不要な切り替え

が行われる原因となります。

ステップ 3 Azureロードバランサの健全性プローブに使用される TCPポートを指定します。
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failover cloud port probe port-number

例：

ciscoasa(config)# failover cloud port probe 4443

展開でAzureロードバランサが使用されている場合、着信接続がアクティブ装置に送信される
ように、アクティブASAvはロードバランサからのTCPプローブに応答する必要があります。

ステップ 4 Azure Load Balancer正常性プローブのセカンダリインターフェイスを指定します。

failover cloud port probe port-number interface if-name

例：

ciscoasa(config)# failover cloud port probe 4443 interface inside

クラウド HAで使用される TCPプローブの送信元 IPアドレス 168.63.129.16です。このアドレ
スは、Azureの仮想パブリック IPアドレスです。このアドレスは、Azure DHCPパケットの送
信元アドレスであり、Azureの DNSネームサーバのアドレスです。

デフォルトでは、ASAvは、ASAルートテーブルに従って、168.63.129.16に到達可能なプロー
ブに応答します。デフォルトルートが存在するため、最終的にプライマリインターフェイス

（Management0/0）になります。

Management0/0以外のインターフェイスでロードバランサをサポートするには、ポートプロー
ブに別のインターフェイスを設定します。また、2つのスタティックルートを設定する必要が
あります。1つはプライマリインターフェイス用で、もう 1つはロードバランサプローブ用に
設定されたインターフェイス用です。

ステップ 5 プライマリインターフェイスとロードバランサプローブ用に設定されたインターフェイスのス
タティックルートを追加します。

route if-name dest_ip mask gateway_ip [distance]

例：

ciscoasa(config)# route outside 168.63.129.16 255.255.255.255 10.22.0.1 1
ciscoasa(config)# route inside 168.63.129.16 255.255.255.255 10.22.1.1 2

distance引数は、ルートのアドミニストレーティブディスタンスです。値を指定しない場合、
デフォルトは 1です。アドミニストレーティブディスタンスは、複数のルーティングプロト
コル間でルートを比較するのに使用されるパラメータです。宛先が同じルートが複数存在する

場合（168.63.129.16）、ルートのアドミニストレーティブディスタンスによってプライオリ
ティが決まります。

アドミニストレーティブディスタンスが1のプライマリインターフェイス（外部）のスタティッ
クルートは、168.63.129.16宛てのパケットの優先インターフェイスとしてプライマリインター
フェイスを確立しますが、ロードバランサプローブ用に設定されたインターフェイスが

168.63.129.16にパケットを送信できるようにします。
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プローブに応答するメカニズムは、インターフェイス上に TCPソケットを作成する
ことです。クラウドHAは168.63.129.16のルートルックアップを使用して、ソケット
を作成するインターフェイスを決定します。デフォルトルートが存在するため、これ

が最終的にプライマリインターフェイスになります。プローブ用に設定されたイン

ターフェイスのスタティックルートがないと、ASAはロードバランサから送信された
TCPパケットに応答しません。

（注）

Azureサービスプリンシパル用の認証クレデンシャルの設定
ASAv HAピアが、Azureサービスプリンシパルを使用してルートテーブルなどのAzureリソー
スにアクセスしたり、それらのリソースを変更したりできるようにすることが可能です。Azure
Active Directory（AD）アプリケーションを設定し、必要な権限を割り当てる必要があります。
次のコマンドを使用すると、ASAvはサービスプリンシパルを使用してAzureで認証されます。
Azureサービスプリンシパルの詳細については、ASAvクイックスタートガイドの「Azure」の
章を参照してください。

始める前に

•シングルコンテキストモードのシステム実行スペースで次の設定を行います。

•プライマリ装置とセカンダリ装置の両方でこれらの設定を構成します。プライマリ装置か
らセカンダリ装置への設定の同期はありません。

手順

ステップ 1 Azureサービスプリンシパルの Azureサブスクリプション IDを設定します。

failover cloud subscription-id subscription-id

例：

(config)# failover cloud subscription-id ab2fe6b2-c2bd-44

Azureサブスクリプション IDは、クラウドHAユーザーが内部ルートをアクティブ装置に向け
る場合など、Azureルートテーブルを変更するために必要です。

ステップ 2 Azureサービスプリンシパルのクレデンシャル情報を設定します。

failover cloud authentication {application-id | directory-id | key}

フェールオーバー中に Azureルートテーブルを変更するには、Azureインフラストラクチャか
らアクセスキーを入手してからルートテーブルにアクセスする必要があります。アクセスキー

は、HAペアを制御する Azureサービスプリンシパルのアプリケーション ID、ディレクトリ
ID、および秘密鍵を使用して取得します。
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ステップ 3 Azureサービスプリンシパルのアプリケーション IDを設定します。

failover cloud authentication application-id appl-id

例：

(config)# failover cloud authentication application-id dfa92ce2-fea4-67b3-ad2a-6931704e4201

Azureインフラストラクチャからアクセスキーを要求するときは、このアプリケーション ID
が必要です。

ステップ 4 Azureサービスプリンシパルのディレクトリ IDを設定します。

failover cloud authentication directory-id dir-id

例：

(config)# failover cloud authentication directory-id 227b0f8f-684d-48fa-9803-c08138b77ae9

Azureインフラストラクチャからアクセスキーを要求するときは、このディレクトリ IDが必
要です。

ステップ 5 Azureサービスプリンシパルの秘密鍵 IDを設定します。

failover cloud authentication key secret-key [encrypt]

例：

(config)# failover cloud authentication key 5yOhH593dtD/O8gzAlWgulrkWz5dH02d2STk3LDbI4c=

Azureインフラストラクチャからアクセスキーを要求するときは、この秘密鍵が必要です。
encryptキーワードが存在する場合、秘密鍵は running-configで暗号化されます。

Azureルートテーブルの設定
ルートテーブル設定は、ASAvがアクティブなロールを引き継ぐときに更新する必要のある
Azureユーザー定義ルートに関する情報で構成されています。フェールオーバーでは、内部ルー
トをアクティブ装置に向ける必要があります。アクティブ装置は、設定されたルートテーブル

情報を使用して自動的にルートを自身に向けます。

アクティブ装置とバックアップ装置の両方で Azureルートテーブル情報を設定する必要
があります。

（注）
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始める前に

•シングルコンテキストモードのシステム実行スペースで次の設定を行います。

•プライマリ装置とセカンダリ装置の両方でこれらの設定を構成します。プライマリ装置か
らセカンダリ装置への設定の同期はありません。

• Azureサブスクリプション IDとサービスプリンシパルの Azure認証クレデンシャルを含
む、Azure環境情報を入手します。

手順

ステップ 1 フェールオーバー時に更新が必要な Azureルートテーブルを設定します。

failover cloud route-table table-name [subscription-id sub-id]

例：

ciscoasa(config)# failover cloud route-table inside-rt

（オプション）2つ以上のAzureサブスクリプションでユーザー定義のルートを更新するには、
subscription-idパラメータを含めます。

例：

ciscoasa(config)# failover cloud route-table inside-rt subscription-id cd5fe6b4-d2ed-45

route-tableコマンドレベルの subscription-idパラメータは、グローバルレベルで指定された
Azureサブスクリプション IDをオーバーライドします。Azureサブスクリプション IDを指定
せずに route-tableコマンドを入力すると、グローバル subscription-idパラメータが使用されま
す。Azureサブスクリプション IDの詳細については、Azureサービスプリンシパル用の認証ク
レデンシャルの設定（396ページ）を参照してください。

route-tableコマンドを入力すると、ASAvは cfg-fover-cloud-rt モードに切り替わりま
す。

（注）

ステップ 2 ルートテーブルに Azureリソースグループを構成します。
rg resource-group

例：

ciscoasa(cfg-fover-cloud-rt)# rg east-rg

Azureでのルートテーブルの更新要求にはリソースグループが必要です。

ステップ 3 フェールオーバー時に更新が必要なルートを設定します。

route name route-name prefix address-prefix nexthop ip-address

例：
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ciscoasa(cfg-fover-cloud-rt)# route route-to-outside prefix 10.4.2.0/24 nexthop 10.4.1.4

アドレスプレフィックスは、IPアドレスプレフィックス、スラッシュ（‘/’）および数字のネッ
トマスクとして設定されます。たとえば 192.120.0.0/16などです。

例

全構成の例を次に示します。

ciscoasa(config)# failover cloud route-table inside-rt
ciscoasa(cfg-fover-cloud-rt)# rg east-rg
ciscoasa(cfg-fover-cloud-rt)# route route-to-outside prefix 10.4.2.0/24 nexthop 10.4.1.4

ciscoasa(config)# failover cloud route-table outside-rt
ciscoasa(cfg-fover-cloud-rt)# rg east-rg
ciscoasa(cfg-fover-cloud-rt)# route route-to-inside prefix 10.4.1.0/24 nexthop 10.4.2.4

アクティブ/バックアップフェールオーバーの有効化
アクティブ/バックアップフェールオーバーを有効にするには、プライマリ装置とセカンダリ
装置の両方で設定を行う必要があります。プライマリ装置からセカンダリ装置に設定が同期さ

れることはありません。フェールオーバートラフィックの処理に関して、各装置で同様の設定

を個々に構成する必要があります。

アクティブ/バックアップフェールオーバーのプライマリ装置の有効
化

この項の手順に従って、アクティブ/バックアップフェールオーバー構成のプライマリを有効
にします。

始める前に

•シングルコンテキストモードのシステム実行スペースで次の設定を行います。

手順

ステップ 1 フェールオーバーをイネーブルにします。

ciscoasa(config)# failover

ステップ 2 システムコンフィギュレーションをフラッシュメモリに保存します。
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ciscoasa(config)# write memory

例

次に、プライマリ装置の完全な設定の例を示します。

ciscoasa(config)# failover cloud unit primary
ciscoasa(config)# failover cloud peer ip 10.4.3.4

ciscoasa(config)# failover cloud authentication application-id
dfa92ce2-fea4-67b3-ad2a-693170
ciscoasa(config)# failover cloud authentication directory-id 227b0f8f-684d-48fa-9803-c08138
ciscoasa(config)# failover cloud authentication key 5yOhH593dtD/O8gzAWguH02d2STk3LDbI4c=
ciscoasa(config)# failover cloud authentication subscription-id ab2fe6b2-c2bd-44

ciscoasa(config)# failover cloud route-table inside-rt
ciscoasa(cfg-fover-cloud-rt)# rg east-rg
ciscoasa(cfg-fover-cloud-rt)# route route-to-outside prefix 10.4.2.0/24 nexthop 10.4.1.4

ciscoasa(config)# failover cloud route-table outside-rt
ciscoasa(cfg-fover-cloud-rt)# rg east-rg
ciscoasa(cfg-fover-cloud-rt)# route route-to-inside prefix 10.4.1.0/24 nexthop 10.4.2.4

ciscoasa(config)# failover
ciscoasa(config)# write memory

次のタスク

セカンダリ装置を有効にします。

アクティブ/バックアップフェールオーバーのセカンダリ装置の有効
化

この項の手順に従って、アクティブ/バックアップフェールオーバー構成のセカンダリを有効
にします。

始める前に

•シングルコンテキストモードのシステム実行スペースで次の設定を行います。

手順

ステップ 1 フェールオーバーをイネーブルにします。

ciscoasa(config)# failover

ステップ 2 システムコンフィギュレーションをフラッシュメモリに保存します。
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ciscoasa(config)# write memory

例

次に、セカンダリ装置の完全な設定の例を示します。

ciscoasa(config)# failover cloud unit secondary
ciscoasa(config)# failover cloud peer ip 10.4.3.5

ciscoasa(config)# failover cloud authentication application-id
dfa92ce2-fea4-67b3-ad2a-693170
ciscoasa(config)# failover cloud authentication directory-id 227b0f8f-684d-48fa-9803-c08138
ciscoasa(config)# failover cloud authentication key 5yOhH593dtD/O8gzAWguH02d2STk3LDbI4c=
ciscoasa(config)# failover cloud authentication subscription-id ab2fe6b2-c2bd-44

ciscoasa(config)# failover cloud route-table inside-rt
ciscoasa(cfg-fover-cloud-rt)# rg east-rg
ciscoasa(cfg-fover-cloud-rt)# route route-to-outside prefix 10.4.2.0/24 nexthop 10.4.1.4

ciscoasa(config)# failover cloud route-table outside-rt
ciscoasa(cfg-fover-cloud-rt)# rg east-rg
ciscoasa(cfg-fover-cloud-rt)# route route-to-inside prefix 10.4.1.0/24 nexthop 10.4.2.4

ciscoasa(config)# failover
ciscoasa(config)# write memory

パブリッククラウドでのフェールオーバーの管理
この項では、フェールオーバーを有効にした後でクラウド内のフェールオーバー装置を管理

する方法について説明します。ある装置から別の装置にフェールオーバーを強制的に変更する

方法についても説明します。

フェールオーバーの強制実行

スタンバイ装置を強制的にアクティブにするには、次のコマンドを実行します。

始める前に

シングルコンテキストモードのシステム実行スペースで次のコマンドを使用します。

手順

ステップ 1 スタンバイ装置で入力した場合、フェールオーバーが強制実行されます。

failover active

例：
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ciscoasa# failover active

スタンバイ装置はアクティブ装置になります。

ステップ 2 アクティブ装置で入力した場合、フェールオーバーが強制実行されます。

no failover active

例：

ciscoasa# no failover active

アクティブ装置はスタンバイ装置になります。

ルートの更新

Azureのルートの状態がアクティブロールの ASAvと矛盾している場合は、次の EXECコマン
ドを使用して ASAvでルート更新を強制できます。

始める前に

シングルコンテキストモードのシステム実行スペースで次のコマンドを使用します。

手順

アクティブ装置のルートを更新します。

failover cloud update routes

例：

ciscoasa# failover cloud update routes
Beginning route-table updates
Routes changed

このコマンドは、アクティブロールのASAvでのみ有効です。認証に失敗すると、コマンド出
力は Route changes failedとなります。

Azure認証の検証
Azureで ASAv HAの展開を成功させるには、サービスプリンシパルの設定が完全かつ正確で
ある必要があります。適切なAzure認証がないと、ASAvユニットはリソースにアクセスして、
フェールオーバーを処理したりルート更新を実行したりできません。フェールオーバー設定を

テストして、Azureサービスプリンシパルの次の要素に関連するエラーを検出できます。

•ディレクトリ ID
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• Application ID

• Authentication Key

始める前に

シングルコンテキストモードのシステム実行スペースで次のコマンドを使用します。

手順

ASAv HA設定の Azure認証要素をテストします。

test failover cloud authentication

例：

ciscoasa(config)# test failover cloud authentication
Checking authentication to cloud provider
Authentication Succeeded

認証に失敗すると、コマンド出力は Authentication Failedとなります。

ディレクトリ IDまたはアプリケーション IDが正しく設定されていない場合、Azureは認証
トークンを取得するためのREST要求で指定されたリソースを認識しません。この条件エント
リのイベント履歴は次のようになります。

Error Connection - Unexpected status in response to access token request: Bad Request

ディレクトリ IDまたはアプリケーション IDは正しいが、認証キーが正しく設定されていない
場合、Azureは認証トークンを生成する権限を許可しません。この条件エントリのイベント履
歴は次のようになります。

Error Connection - Unexpected status in response to access token request: Unauthorized

パブリッククラウドでのフェールオーバーのモニター
この項では、フェールオーバーステータスをモニターする方法について説明します。

フェールオーバーステータス

フェールオーバーステータスをモニターするには、次のいずれかのコマンドを入力します。

• show failover

装置のフェールオーバー状態についての情報を表示します。未設定の設定要素の値は not
configuredと表示されます。

ルート更新情報は、アクティブ装置に対してのみ表示されます。
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• show failover history

タイムスタンプ、重大度レベル、イベントタイプ、およびイベントテキストを含むフェー

ルオーバーイベントの履歴を表示します。

フェールオーバーメッセージ

フェールオーバーの syslogメッセージ

ASAは、深刻な状況を表すプライオリティレベル 2のフェールオーバーについて、複数の
syslogメッセージを発行します。これらのメッセージを表示するには、syslogメッセージガイ
ドを参照してください。Syslogメッセージの範囲は 1045xxと 1055xxです。

フェールオーバーの最中に、ASAは論理的にシャットダウンした後、インターフェイス
を起動し、syslogメッセージを生成します。これは通常のアクティビティです。

（注）

スイッチオーバー中に生成される syslogの例を次に示します。
%ASA-3-105509: (Primary) Error sending Hello message to peer unit 10.22.3.5, error:
Unknown error
%ASA-1-104500: (Primary) Switching to ACTIVE - switch reason: Unable to send message to
Active unit
%ASA-5-105522: (Primary) Updating route-table wc-rt-inside
%ASA-5-105523: (Primary) Updated route-table wc-rt-inside
%ASA-5-105522: (Primary) Updating route-table wc-rt-outside
%ASA-5-105523: (Primary) Updated route-table wc-rt-outside
%ASA-5-105542: (Primary) Enabling load balancer probe responses
%ASA-5-105503: (Primary) Internal state changed from Backup to Active no peer
%ASA-5-105520: (Primary) Responding to Azure Load Balancer probes

パブリッククラウドの導入に関連する各 syslogには、装置の役割が最初に追加されます
（(Primary)または (Secondary)）。

フェールオーバーデバッグメッセージ

デバッグメッセージを表示するには、debug foverコマンドを入力します。詳細については、
コマンドリファレンスを参照してください。

CPUプロセスではデバッグ出力に高プライオリティが割り当てられているため、デバッ
グ出力を行うとシステムパフォーマンスに大きく影響することがあります。このため、

特定の問題のトラブルシューティングを行う場合や、Cisco TACとのトラブルシューティ
ングセッションの間に限り debug fover コマンドを使用してください。

（注）
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SNMPのフェールオーバートラップ

フェールオーバーに対する SNMP syslogトラップを受信するには、SNMPトラップを SNMP管
理ステーションに送信するようにSNMPエージェントを設定し、syslogホストを定義し、お使
いの SNMP管理ステーションに Cisco syslog MIBをコンパイルします。

パブリッククラウドでのフェールオーバーの履歴

機能情報リリース機能名

この機能が導入されました。9.8(200)Microsoft Azureでのアクティブ/バック
アップフェールオーバー
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第 10 章

の ASAクラスタ

クラスタリングを利用すると、複数の ASAをグループ化して 1つの論理デバイスとすること
ができます。クラスタは、単一デバイスのすべての利便性（管理、ネットワークへの統合）を

備える一方で、複数デバイスによって高いスループットおよび冗長性を達成します。

クラスタリングを使用する場合、一部の機能はサポートされません。クラスタリングで

サポートされない機能（503ページ）を参照してください。
（注）

• ASAクラスタリングの概要（407ページ）
• ASAクラスタリングのライセンス（412ページ）
• ASAクラスタリングの要件と前提条件（412ページ）
• ASAクラスタリングのガイドライン（415ページ）
• ASAクラスタリングの設定（421ページ）
•クラスタノードの管理（464ページ）
• ASAクラスタのモニタリング（470ページ）
• ASAクラスタリングの例（482ページ）
•クラスタリングの参考資料（503ページ）
• ASAクラスタリングの履歴（522ページ）

ASAクラスタリングの概要
ここでは、クラスタリングアーキテクチャとその動作について説明します。

クラスタをネットワークに適合させる方法

クラスタは、複数のファイアウォールで構成され、これらは 1つのユニットとして機能しま
す。ファイアウォールをクラスタとして機能させるには、次のインフラストラクチャが必要で

す。

•クラスタ内通信用の、隔離された高速バックプレーンネットワーク。クラスタ制御リンク
と呼ばれます。
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•各ファイアウォールへの管理アクセス（コンフィギュレーションおよびモニタリングのた
め）。

クラスタをネットワーク内に配置するときは、クラスタが送受信するデータのロードバランシ

ングを、アップストリームおよびダウンストリームのルータが次のいずれかの方法を使用しま

す。

•スパンド EtherChannel（推奨）：クラスタ内の複数のメンバのインターフェイスをグルー
プ化して 1つの EtherChannelとします。この EtherChannelがユニット間のロードバランシ
ングを実行します。

•ポリシーベースルーティング（ルーテッドファイアウォールモードのみ）：アップスト
リームとダウンストリームのルータが、ルートマップとACLを使用してユニット間のロー
ドバランシングを実行します。

•等コストマルチパスルーティング（ルーテッドファイアウォールモードのみ）：アップ
ストリームとダウンストリームのルータが、等コストのスタティックまたはダイナミック

ルートを使用してユニット間のロードバランシングを実行します。

クラスタメンバー

クラスタメンバーは連携して動作し、セキュリティポリシーおよびトラフィックフローの共

有を達成します。ここでは、各メンバーのロールの特長について説明します。

ブートストラップコンフィギュレーション

各デバイスで、最小限のブートストラップコンフィギュレーション（クラスタ名、クラスタ制

御リンクインターフェイスなどのクラスタ設定）を設定します。通常、クラスタリングを有効

にする最初のノードが制御ノードになります。以降のノードに対してクラスタリングをイネー

ブルにすると、そのノードはデータノードとしてクラスタに参加します。

制御ノードとデータノードの役割

クラスタ内のメンバーの1つが制御ノードになります。複数のクラスタメンバーが同時にオン
ラインになる場合、制御ノードは、ブートストラップコンフィギュレーション内のプライオリ

ティ設定によって決まります。プライオリティは 1～ 100の範囲内で設定され、1が最高のプ
ライオリティです。他のすべてのメンバーはデータノードです。一般的には、クラスタを作成

した後で最初に追加したノードが制御ノードとなります。これは単に、その時点でクラスタに

存在する唯一のノードであるからです。

すべてのコンフィギュレーション作業（ブートストラップコンフィギュレーションを除く）

は、制御ノード上のみで実行する必要があります。コンフィギュレーションは、データノード

に複製されます。物理的アセット（たとえばインターフェイス）の場合は、制御ノードのコン

フィギュレーションがすべてのデータノード上でミラーリングされます。たとえば、内部イン

ターフェイスとしてイーサネット1/2を設定し、外部インターフェイスとしてイーサネット1/1
を設定した場合、これらのインターフェイスは内部および外部インターフェイスとしてデータ

ノードでも使用されます。
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機能によっては、クラスタ内でスケーリングしないものがあり、そのような機能については制

御ノードがすべてのトラフィックを処理します。

クラスタインターフェイス

データインターフェイスは、スパンドEtherChannelとして設定することも、個別インターフェ
イスとして設定することもできます。1つのクラスタ内のすべてのデータインターフェイスの
タイプが同一であることが必要です。詳細については、クラスタインターフェイスについて

（421ページ）を参照してください。

クラスタ制御リンク

各ユニットの、少なくとも1つのハードウェアインターフェイスをクラスタ制御リンク専用と
する必要があります。詳細については、クラスタ制御リンク（422ページ）を参照してくださ
い。

コンフィギュレーションの複製

クラスタ内のすべてのノードは、単一の設定を共有します。設定の変更は制御ノードでのみ可

能（ブートストラップ設定は除く）で、変更はクラスタに含まれる他のすべてのノードに自動

的に同期されます。

ASAクラスタ管理
ASAクラスタリングを使用することの利点の1つは、管理のしやすさです。ここでは、クラス
タを管理する方法について説明します。

管理ネットワーク

すべてのユニットを単一の管理ネットワークに接続することを推奨します。このネットワーク

は、クラスタ制御リンクとは別のものです。

管理インターフェイス

管理インターフェイスについては、専用管理インターフェイスの1つを使用することを推奨し
ます。管理インターフェイスは、個別インターフェイスとして設定することも（ルーテッド

モードとトランスペアレントモードの両方）、スパンドEtherChannelインターフェイスとして
設定することもできます。

管理用には、個別インターフェイスを使用することを推奨します（スパンド EtherChannelを
データインターフェイスに使用している場合でも）。個別インターフェイスならば、必要に応

じて各ユニットに直接接続できますが、スパンドEtherChannelインターフェイスでは、現在の
制御ユニットへのリモート接続しかできません。
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スパンドEtherChannelインターフェイスモードを使用しているときに、管理インターフェ
イスを個別インターフェイスとして設定する場合は、管理インターフェイスに対してダ

イナミックルーティングをイネーブルにすることはできません。スタティックルートを

使用する必要があります。

（注）

個別インターフェイスの場合は、メインクラスタ IPアドレスはそのクラスタの固定アドレス
であり、常に現在の制御ユニットに属します。インターフェイスごとに、管理者はアドレス範

囲も設定します。これで、各ユニット（現在の制御ユニットも含まれます）がその範囲内の

ローカルアドレスを使用できるようになります。このメインクラスタ IPアドレスによって、
管理アクセスのアドレスが一本化されます。制御ユニットが変更されると、メインクラスタ IP
アドレスは新しい制御ユニットに移動するので、クラスタの管理をシームレスに続行できま

す。ローカル IPアドレスは、ルーティングに使用され、トラブルシューティングにも役立ち
ます。

たとえば、クラスタを管理するにはメインクラスタ IPアドレスに接続します。このアドレス
は常に、現在の制御ユニットに関連付けられています。個々のメンバを管理するには、ローカ

ル IPアドレスに接続します。

TFTPや syslogなどの発信管理トラフィックの場合、制御ユニットを含む各ユニットは、ロー
カル IPアドレスを使用してサーバーに接続します。

スパンド EtherChannelインターフェイスの場合は、IPアドレスは 1つだけ設定でき、その IP
アドレスは常に制御ユニットに関連付けられます。EtherChannelインターフェイスを使用して
データユニットに直接接続することはできません。管理インターフェイスは個別インターフェ

イスとして設定することを推奨します。各ユニットに接続できるようにするためです。デバイ

スローカル EtherChannelを管理に使用できます。

制御ユニット管理とデータユニット管理

すべての管理とモニタリングは制御ノードで実行できます。制御ノードから、すべてのノード

のランタイム統計情報、リソース使用状況、その他のモニタリング情報を確認できます。ま

た、クラスタ内のすべてのノードに対してコマンドを発行したり、コンソールメッセージを

データノードから制御ノードに複製したりできます。

必要に応じて、データノードを直接モニタできます。制御ノードからも可能ですが、ファイル

管理（設定のバックアップやイメージの更新など）をデータノード上で実行できます。次の機

能は、制御ノードからは使用できません。

•ノードごとのクラスタ固有統計情報のモニタリング。

•ノードごとのSyslogモニタリング（コンソールレプリケーションが有効な場合にコンソー
ルに送信される Syslogを除く）。

• SNMP

• NetFlow
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暗号キー複製

制御ノード上で暗号キーを作成すると、そのキーはすべてのデータノードに複製されます。メ

インクラスタ IPアドレスへの SSHセッションがある場合、制御ノードで障害が発生すると接
続が切断されます。新しい制御ノードでは、SSH接続に対して同じキーが使用されるため、新
しい制御ノードに再接続するときに、キャッシュ済みの SSHホストキーを更新する必要はあ
りません。

ASDM接続証明書 IPアドレス不一致

デフォルトでは、自己署名証明書は、ローカル IPアドレスに基づいて ASDM接続に使用され
ます。ASDMを使用してメインクラスタ IPアドレスに接続すると、IPアドレス不一致に関す
る警告メッセージが表示される場合があります。これは、証明書で使用されているのがローカ

ル IPアドレスであり、メインクラスタ IPアドレスではないためです。このメッセージは無視
して、ASDM接続を確立できます。ただし、この種の警告を回避するには、新しい証明書を登
録し、この中でメインクラスタ IPアドレスと、IPアドレスプールからのすべてのローカル IP
アドレスを指定します。この証明書を各クラスタメンバに使用します。詳細については、

「https://www.cisco.com/c/en/us/td/docs/security/asdm/identity-cert/cert-install.html」を参照してくだ
さい。

サイト間クラスタリング

サイト間インストールの場合、推奨されるガイドラインに従っていれば、ASAクラスタリング
を活用できます。

各クラスタシャーシを、個別のサイト IDに属するように設定できます。

サイト IDは、サイト固有のMACアドレスおよび IPアドレスと連動します。クラスタから送
信されたパケットは、サイト固有のMACアドレスおよび IPアドレスを使用するのに対し、ク
ラスタで受信したパケットは、グローバルMACアドレスおよび IPアドレスを使用します。こ
の機能により、MACフラッピングの原因となる 2つの異なるポートで両方のサイトから同じ
グローバルMACアドレスをスイッチが学習するのを防止します。代わりに、スイッチはサイ
トのMACアドレスのみを学習します。サイト固有のMACアドレスおよび IPアドレスは、ス
パンド EtherChannelのみを使用したルーテッドモードでサポートされます。

サイト IDは、LISPインスペクションを使用するフローモビリティ、データセンターのサイト
間クラスタリングのパフォーマンスを向上し、ラウンドトリップ時間の遅延を減少させるため

のディレクタローカリゼーション、およびトラフィックフローのバックアップオーナーが常

にオーナーとは異なるサイトにある接続のサイト冗長性を有効にするためにも使用されます。

サイト間クラスタリングの詳細については、以下の項を参照してください。

• Data Center Interconnectのサイジング：ASAクラスタリングの要件と前提条件（412ペー
ジ）

•サイト間のガイドライン：ASAクラスタリングのガイドライン（415ページ）

•クラスタフローモビリティの設定：クラスタフローモビリティの設定（458ページ）
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•ディレクタローカリゼーションの有効化：ディレクタローカリゼーションの有効化（456
ページ）

•サイト冗長性の有効化：ディレクタローカリゼーションの有効化（456ページ）

•サイト間での例：サイト間クラスタリングの例（498ページ）

ASAクラスタリングのライセンス
クラスタユニットは、各ユニット上で同じライセンスを必要としません。一般的には、制御ユ

ニット用のライセンスのみを購入します。データユニットは制御ユニットのライセンスを継承

します。複数のユニットにライセンスがある場合は、これらが統合されて単一の実行 ASAク
ラスタライセンスとなります。

このルールには、例外があります。クラスタリングの正確なライセンス要件については、次の

表を参照してください。

ライセンス要件モデル

基本ライセンス、2ユニットをサポートします。

各ユニットに同じ暗号化ライセンスが必要です。（注）

ASA 5516-X

基本ライセンス、2ユニットをサポートします。

各ユニットに同じ暗号化ライセンスが必要です。（注）

ASA 5525-X、ASA 5545-X、ASA 5555-X

Firepower 4100/9300のASAクラスタライセンス（139ペー
ジ）を参照してください。

Firepower 4100/9300シャーシ

サポートしない他のすべてのモデル

ASAクラスタリングの要件と前提条件

モデルの要件

• ASA 5516-x：最大 2ユニット

• ASA 5525-X、5545-X、および 5555-X：最大 2ユニット

• ASA FirePOWERモジュール：ASA FirePOWERモジュールはクラスタリングを直接サポー
トしていませんが、クラスタ内でこれらのモジュールを使用できます。クラスタ内のASA
FirePOWERモジュールで一貫したポリシーを保持する必要があります。
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ASA FirePOWERモジュールを設定する前に、クラスタを作
成します。モジュールがデータユニットにすでに設定されて

いる場合、クラスタにこれらを追加する前に、デバイスのイ

ンターフェイスの構成をクリアします。CLIから clear
configure interfaceコマンドを入力します。

（注）

ASAのハードウェアおよびソフトウェア要件

クラスタ内のすべてのユニット：

•同じ DRAMを使用する同じモデルである必要があります。フラッシュメモリの容量は同
一である必要はありません。

•イメージアップグレード時を除き、同じソフトウェアを実行する必要があります。ヒット
レスアップグレードがサポートされます。

•セキュリティコンテキストモードが一致している必要があります（シングルまたはマル
チ）。

•（シングルコンテキストモード）ファイアウォールモードが一致している必要がありま
す（ルーテッドまたはトランスペアレント）。

•コンフィギュレーション複製前の初期クラスタ制御リンク通信のために、新しいクラスタ
メンバーは、制御ユニットと同じ SSL暗号化設定（ssl encryptionコマンド）を使用する
必要があります。

スイッチ要件

• ASAでクラスタリングを設定する前に、スイッチのコンフィギュレーションを完了する必
要があります。

•サポートされているスイッチのリストについては、『Cisco ASA Compatibility』[英語]を参
照してください。

ASAの要件

•ユニットを管理ネットワークに追加する前に、一意の IPアドレスを各ユニットに提供し
ます。

• ASAへの接続および管理 IPアドレスの設定に関する詳細については、「使用する前
に」の章を参照してください。

•制御ユニット（通常は最初にクラスタに追加されたユニット）で使用される IPアド
レスを除き、これらの管理 IPアドレスは一時的に使用されるだけです。

•データユニットがクラスタに参加すると、管理インターフェイス設定はマスターユ
ニットからの複製に置き換えられます。
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•クラスタ制御リンクでジャンボフレームを使用する場合は（推奨）、クラスタリングをイ
ネーブルにする前に、ジャンボフレームの予約をイネーブルにする必要があります。

サイト間クラスタリング用の Data Center Interconnectのサイジング

次の計算と同等の帯域幅をクラスタ制御リンクトラフィック用にDataCenter Interconnect（DCI）
に確保する必要があります。

メンバの数が各サイトで異なる場合、計算には大きい方の値を使用します。DCIの最小帯域幅
は、1つのメンバーに対するクラスタ制御リンクのサイズ未満にすることはできません。

次に例を示します。

• 4サイトの 2メンバーの場合。

•合計 4クラスタメンバー

•各サイト 2メンバー

•メンバーあたり 5 Gbpsクラスタ制御リンク

予約する DCI帯域幅 = 5 Gbps（2/2 x 5 Gbps）。

• 3サイトの 6メンバーの場合、サイズは増加します。

•合計 6クラスタメンバー

•サイト 1は 3メンバー、サイト 2は 2メンバー、サイト 3は 1メンバー

•メンバーあたり 10 Gbpsクラスタ制御リンク

予約する DCI帯域幅 = 15 Gbps（3/2 x 10 Gbps）。

• 2サイトの 2メンバーの場合。

•合計 2クラスタメンバー

•各サイト 1メンバー

•メンバーあたり 10 Gbpsクラスタ制御リンク

予約するDCI帯域幅 = 10 Gbps（1/2 x 10 Gbps = 5 Gbps、ただし最小帯域幅がクラスタ制御
リンク（10 Gbps）のサイズ未満になってはなりません）。

その他の要件

ターミナルサーバーを使用して、すべてのクラスタメンバユニットのコンソールポートにア

クセスすることをお勧めします。初期設定および継続的な管理（ユニットがダウンしたときな

ど）では、ターミナルサーバーがリモート管理に役立ちます。
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ASAクラスタリングのガイドライン

コンテキストモード

モードは、各メンバーユニット上で一致している必要があります。

ファイアウォールモード

シングルモードの場合、ファイアウォールモードがすべてのユニットで一致している必要が

あります。

フェールオーバー

フェールオーバーは、クラスタリングではサポートされません。

IPv6

クラスタ制御リンクは、IPv4のみを使用してサポートされます。

スイッチ

•接続されているスイッチが、クラスタデータインターフェイスとクラスタ制御リンクイ
ンターフェイスの両方のMTUと一致していることを確認します。クラスタ制御リンクイ
ンターフェイスのMTUは、データインターフェイスのMTUより 100バイト以上大きく
設定する必要があります。そのため、スイッチを接続するクラスタ制御リンクを適切に設

定してください。クラスタ制御リンクのトラフィックにはデータパケット転送が含まれる

ため、クラスタ制御リンクはデータパケット全体のサイズに加えてクラスタトラフィック

のオーバーヘッドにも対応する必要があります。

• Cisco IOS XRシステムでデフォルト以外のMTUを設定する場合は、クラスタデバイスの
MTUよりも 14バイト大きい IOSインターフェイスのMTUを設定します。そうしない
と、mtu-ignoreオプションを使用しない限り、OSPF隣接関係ピアリングの試行が失敗す
る可能性があります。クラスタデバイスMTUは、IOS IPv4 MTUと一致させる必要があり
ます。この調整は、Cisco Catalystおよび Cisco Nexusスイッチでは必要ありません。

•クラスタ制御リンクインターフェイスのスイッチでは、クラスタユニットに接続される
スイッチポートに対してスパニングツリーPortFastをイネーブルにすることもできます。
このようにすると、新規ユニットの参加プロセスを高速化できます。

•スイッチでは、EtherChannelロードバランシングアルゴリズム source-dest-ipまたは
source-dest-ip-port（Cisco Nexus OSおよび Cisco IOSの port-channel load-balanceコマン
ドを参照）を使用することをお勧めします。クラスタのデバイスにトラフィックを不均一

に配分する場合があるので、ロードバランスアルゴリズムでは vlanキーワードを使用し
ないでください。クラスタデバイスのデフォルトのロードバランシングアルゴリズムは変

更しないでください。
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•スイッチの EtherChannelロードバランシングアルゴリズムを変更すると、スイッチの
EtherChannelインターフェイスは一時的にトラフィックの転送を停止し、スパニングツリー
プロトコルが再始動します。トラフィックが再び流れ出すまでに、少し時間がかかりま

す。

•一部のスイッチは、LACPでのダイナミックポートプライオリティをサポートしていま
せん（アクティブおよびスタンバイリンク）。ダイナミックポートプライオリティを無

効化することで、スパンド EtherChannelとの互換性を高めることができます。

•クラスタ制御リンクパスのスイッチでは、L4チェックサムを検証しないようにする必要
があります。クラスタ制御リンク経由でリダイレクトされたトラフィックには、正しい

L4チェックサムが設定されていません。L4チェックサムを検証するスイッチにより、ト
ラフィックがドロップされる可能性があります。

•ポートチャネルバンドルのダウンタイムは、設定されているキープアライブインターバ
ルを超えてはなりません。

• Supervisor 2T EtherChannelでは、デフォルトのハッシュ配信アルゴリズムは適応型です。
VSS設計での非対称トラフィックを避けるには、クラスタデバイスに接続されているポー
トチャネルでのハッシュアルゴリズムを固定に変更します。

router(config)# port-channel id hash-distribution fixed

アルゴリズムをグローバルに変更しないでください。VSSピアリンクに対しては適応型
アルゴリズムを使用できます。

• Cisco Nexusスイッチのクラスタに接続されたすべてのEtherChannelインターフェイスで、
LACPグレースフルコンバージェンス機能をディセーブルにする必要があります。

EtherChannel

• 15.1(1)S2より前の Catalyst 3750-X Cisco IOSソフトウェアバージョンでは、クラスタユ
ニットはスイッチスタックに EtherChannelを接続することをサポートしていませんでし
た。デフォルトのスイッチ設定では、クラスタユニットEtherChannelがクロススタックに
接続されている場合、制御ユニットのスイッチの電源がオフになると、残りのスイッチに

接続されている EtherChannelは起動しません。互換性を高めるため、stack-mac persistent
timerコマンドを設定して、十分なリロード時間を確保できる大きな値、たとえば 8分、
0（無制限）などを設定します。または、15.1(1)S2など、より安定したスイッチソフト
ウェアバージョンにアップグレードできます。

•スパンドEtherChannelとデバイスローカルEtherChannelのコンフィギュレーション：スパ
ンド EtherChannelとデバイスローカル EtherChannelに対してスイッチを適切に設定しま
す。

•スパンド EtherChannel：クラスタユニットスパンド EtherChannel（クラスタのすべて
のメンバに広がる）の場合は、複数のインターフェイスが結合されてスイッチ上の単

一の EtherChannelとなります。各インターフェイスがスイッチ上の同じチャネルグ
ループ内にあることを確認してください。
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•デバイスローカル EtherChannel：クラスタユニットデバイスローカル EtherChannel
（クラスタ制御リンク用に設定されたEtherChannelもこれに含まれます）は、それぞ
れ独立したEtherChannelとしてスイッチ上で設定してください。スイッチ上で複数の
クラスタユニット EtherChannelを結合して 1つの EtherChannelとしないでください。
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サイト間のガイドライン

サイト間クラスタリングについては、次のガイドラインを参照してください。

•次のインターフェイスおよびファイアウォールモードで Inter-Siteクラスタリングをサポー
トします。

ファイアウォールモードインターフェイスモード

トランスペアレントルーテッド

該当なし対応個別インターフェイス

対応対応スパンド EtherChannel

•個別インターフェイスモードでは、マルチキャストランデブーポイント（RP）に向けて
ECMPを使用する場合、ネクストホップとしてメインクラスタ IPアドレスを使用するRP
IPアドレスのスタティックルートを使用することをお勧めします。このスタティックルー
トは、データユニットにユニキャストPIM登録パケットが送信されるのを防ぎます。デー
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タユニットがPIM登録パケットを受け取った場合、パケットはドロップされ、マルチキャ
ストストリームは登録できません。

•クラスタ制御リンクの遅延が、ラウンドトリップ時間（RTT）20 ms未満である必要があ
ります。

•クラスタ制御リンクは、順序の異常やパケットのドロップがない信頼性の高いものである
必要があります。たとえば、専用リンクを使用する必要があります。

•接続の再分散を設定しないでください。異なるサイトのクラスタメンバには接続を再分散
できません。

• ASAは専用リンクであるため、データセンター相互接続（DCI）で使用されている場合で
も、クラスタ制御リンクで転送されるデータトラフィックを暗号化しません。オーバーレ

イトランスポート仮想化（OTV）を使用する場合、またはローカル管理ドメインの外部で
クラスタ制御リンクを拡張する場合は、OTEを介した 802.1AE MacSecなどの境界ルータ
で暗号化を設定できます。

•クラスタの実装では、着信接続用の複数のサイトでメンバが区別されません。したがっ
て、特定の接続に対する接続のロールが複数のサイトにまたがる場合があります。これは

想定されている動作です。ただし、ディレクタローカリゼーションを有効にすると、ロー

カルディレクタのロールは（サイト IDに従って）常に接続オーナーと同じサイトから選
択されます。また、元のオーナーに障害が発生すると、ローカルディレクタが同じサイト

で新しいオーナーを選択します（注：サイト間でトラフィックが非対称で、元のオーナー

に障害が発生した後もリモートサイトから継続的にトラフィックが発生する場合、リモー

トサイトのノードが再ホスティングウィンドウ内でデータパケットを受信する場合にはこ

のリモートサイトのノードが新しいオーナーとなることがあります）。

•ディレクタローカリゼーションでは、次のトラフィックタイプのローカリゼーションを
サポートしていません。NATまたは PATのトラフィック、SCTPがインスペクションを
行うトラフィック、オーナーのフラグメンテーションクエリ。

•トランスペアレントモードの場合、内部ルータと外部ルータのペア間にクラスタを配置す
ると（AKAノースサウス挿入）、両方の内部ルータが同じMACアドレスを共有し、両方
の外部ルータが同じMACアドレスを共有する必要があります。サイト 1のクラスタメン
バーがサイト 2のメンバーに接続を転送するとき、宛先MACアドレスは維持されます。
MACアドレスがサイト 1のルータと同じである場合にのみ、パケットはサイト 2のルー
タに到達します。

•トランスペアレントモードの場合、内部ネットワーク間のファイアウォール用に各サイト
のデータネットワークとゲートウェイルータ間にクラスタを配置すると（AKAイースト
ウェスト挿入）、各ゲートウェイルータは、HSRPなどの First Hop Redundancy Protocol
（FHRP）を使用して、各サイトで同じ仮想 IPおよびMACアドレスの宛先を提供します。
データ VLANは、オーバーレイトランスポート仮想化（OTV）または同様のものを使用
してサイト全体にわたって拡張されます。ローカルゲートウェイルータ宛てのトラフィッ

クがDCI経由で他のサイトに送信されないようにするには、フィルタを作成する必要があ
ります。ゲートウェイルータが1つのサイトで到達不能になった場合、トラフィックが正
常に他のサイトのゲートウェイに到達できるようにフィルタを削除する必要があります。
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•トランスペアレントモードでは、クラスタがHSRPルータに接続されている場合、ルータ
の HSRP MACアドレスを静的MACアドレステーブルエントリとして ASAに追加する必
要があります（ブリッジグループのスタティックMACアドレスの追加（906ページ）を
参照）。隣接ルータで HSRPが使用される場合、HSRP IPアドレス宛てのトラフィックは
HSRPMACアドレスに送信されますが、リターントラフィックは特定のルータのインター
フェイスのMACアドレスから HSRPペアで送信されます。したがって、ASA MACアド
レステーブルは通常、HSRP IPアドレスのASA ARPテーブルエントリが期限切れになり、
ASAが ARP要求を送信して応答を受信した場合にのみ更新されます。ASAの ARPテー
ブルエントリはデフォルトで 14400秒後に期限切れになりますが、MACアドレステーブ
ルエントリはデフォルトで 300秒後に期限切れになるため、MACアドレステーブルの期
限切れトラフィックのドロップを回避するために静的MACアドレスエントリが必要で
す。

•スパンド EtherChannelを使用したルーテッドモードでは、サイト固有のMACアドレスを
設定します。OTVまたは同様のものを使用してサイト全体にデータVLANを拡張します。
グローバルMACアドレス宛てのトラフィックがDCI経由で他のサイトに送信されないよ
うにするには、フィルタを作成する必要があります。クラスタが1つのサイトで到達不能
になった場合、トラフィックが他のサイトのクラスタノードに正常に到達できるように

フィルタを削除する必要があります。ダイナミックルーティングは、サイト間クラスタが

拡張セグメントのファーストホップルータとして機能する場合はサポートされません。

その他のガイドライン

•大々的なトポロジ変更が発生する場合（EtherChannelインターフェイスの追加または削除、
ASA上でのインターフェイスまたはスイッチの有効化または無効化、VSSまたは vPCを
形成するための追加スイッチの追加など）、ヘルスチェック機能や無効なインターフェイ

スのインターフェイスモニタリングを無効にする必要があります。トポロジの変更が完了

して、コンフィギュレーション変更がすべてのユニットに同期されたら、インターフェイ

スのヘルスチェック機能を再度有効にできます。

•ユニットを既存のクラスタに追加したときや、ユニットをリロードしたときは、一時的
に、限定的なパケット/接続ドロップが発生します。これは予定どおりの動作です。場合
によっては、ドロップされたパケットが原因で接続がハングすることがあります。たとえ

ば、FTP接続の FIN/ACKパケットがドロップされると、FTPクライアントがハングしま
す。この場合は、FTP接続を再確立する必要があります。

•スパンド EtherChannelに接続されたWindows 2003 Serverを使用している場合、syslogサー
バーポートがダウンし、サーバーが ICMPエラーメッセージを調整しないと、多数の
ICMPメッセージが ASAクラスタに送信されます。このようなメッセージにより、ASA
クラスタの一部のユニットで CPU使用率が高くなり、パフォーマンスに影響する可能性
があります。ICMPエラーメッセージを調節することを推奨します。

•個別インターフェイスモードのVXLANはサポートされていません。スパンドEtherChannel
モードでのみ VXLANをサポートしています。

•シスコは、スパンド EtherChannelモードの IS-ISをサポートしません。個別インターフェ
イスモードのみが IS-ISをサポートします。
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•クラスタ内のすべてのユニットに変更が複製されるまでには時間がかかります。たとえ
ば、オブジェクトグループを使用するアクセスコントロールルール（展開時に複数のルー

ルに分割される）を追加するなどの大きな変更を行うと、変更の完了に必要な時間がクラ

スタユニットが成功メッセージで応答できるタイムアウトを超える可能性があります。こ

の場合、「failed to replicate command」というメッセージが表示されることがあります。こ
のメッセージは無視できます。

ASAクラスタリングのデフォルト

•スパンド EtherChannelを使用するときは、cLACPシステム IDは自動生成され、システム
プライオリティはデフォルトで 1です。

•クラスタのヘルスチェック機能は、デフォルトで有効になり、ホールド時間は3秒です。
デフォルトでは、すべてのインターフェイスでインターネットヘルスモニタリングが有

効になっています。

•失敗したクラスタ制御リンクのクラスタ再結合機能が5分おきに無制限に試行されます。

•失敗したデータインターフェイスのクラスタ自動再結合機能は、5分後と、2に設定され
た増加間隔で合計で 3回試行されます。

•接続再分散は、デフォルトでは無効になっています。接続再分散を有効にした場合の、デ
フォルトの負荷情報交換間隔は 5秒です。

• HTTPトラフィックでは、5秒間の接続複製遅延がデフォルトで有効になっています。

ASAクラスタリングの設定
クラスタリングを設定するには、次のタスクを実行します。

クラスタリングを有効または無効にするには、コンソール接続（CLIの場合）または
ASDM接続を使用します。

（注）

ユニットのケーブル接続およびインターフェイスの設定

クラスタリングを設定する前に、クラスタ制御リンクネットワーク、管理ネットワーク、およ

びデータネットワークをケーブルで接続します。次に、インターフェイスを設定します。

クラスタインターフェイスについて

データインターフェイスは、スパンドEtherChannelとして設定することも、個別インターフェ
イスとして設定することもできます。1つのクラスタ内のすべてのデータインターフェイスの
タイプが同一であることが必要です。また、各ユニットの、少なくとも1つのハードウェアイ
ンターフェイスをクラスタ制御リンク専用とする必要があります。
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クラスタ制御リンク

各ユニットの、少なくとも1つのハードウェアインターフェイスをクラスタ制御リンク専用と
する必要があります。可能な場合は、クラスタ制御リンクにEtherChannelを使用することを推
奨します。

クラスタ制御リンクトラフィックの概要

クラスタ制御リンクトラフィックには、制御とデータの両方のトラフィックが含まれます。

制御トラフィックには次のものが含まれます。

•制御ノードの選択。

•設定の複製。

•ヘルスモニタリング。

データトラフィックには次のものが含まれます。

•状態の複製。

•接続所有権クエリおよびデータパケット転送。

クラスタ制御リンクインターフェイスとネットワーク

次の例外を除き、クラスタ制御リンクには任意のデータインターフェイスを使用できます。

• VLANサブインターフェイスをクラスタ制御リンクとして使用することはできません。

•管理 x/xインターフェイスをクラスタ制御リンクとして使用することはできません（単独
か EtherChannelかにかかわらず）。

EtherChannelインターフェイスまたは冗長インターフェイスを使用できます。

各クラスタ制御リンクは、同じサブネット上の IPアドレスを持ちます。このサブネットは、
他のすべてのトラフィックからは隔離し、ASAクラスタ制御リンクインターフェイスだけが
含まれるようにしてください。

2メンバークラスタの場合、ASAと ASAの間をクラスタ制御リンクで直接接続しないでくだ
さい。インターフェイスを直接接続した場合、一方のユニットで障害が発生すると、クラスタ

制御リンクが機能せず、他の正常なユニットも動作しなくなります。スイッチを介してクラス

タ制御リンクを接続した場合は、正常なユニットについてはクラスタ制御リンクは動作を維持

します。

クラスタ制御リンクのサイジング

可能であれば、各シャーシの予想されるスループットに合わせてクラスタ制御リンクをサイジ

ングする必要があります。そうすれば、クラスタ制御リンクが最悪のシナリオを処理できま

す。

クラスタ制御リンクトラフィックの内容は主に、状態アップデートや転送されたパケットで

す。クラスタ制御リンクでのトラフィックの量は常に変化します。転送されるトラフィックの

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
422

ハイアベイラビリティとスケーラビリティ

クラスタ制御リンク



量は、ロードバランシングの有効性、または中央集中型機能のための十分なトラフィックがあ

るかどうかによって決まります。次に例を示します。

• NATでは接続のロードバランシングが低下するので、すべてのリターントラフィックを
正しいユニットに再分散する必要があります。

•ネットワークアクセスに対する AAAは一元的な機能であるため、すべてのトラフィック
が制御ユニットに転送されます。

•メンバーシップが変更されると、クラスタは大量の接続の再分散を必要とするため、一時
的にクラスタ制御リンクの帯域幅を大量に使用します。

クラスタ制御リンクの帯域幅を大きくすると、メンバーシップが変更されたときの収束が高速

になり、スループットのボトルネックを回避できます。

クラスタに大量の非対称（再分散された）トラフィックがある場合は、クラスタ制御リ

ンクのサイズを大きくする必要があります。

（注）

クラスタ制御リンクの冗長性

クラスタ制御リンクにはEtherChannelを使用することを推奨します。冗長性を実現しながら、
EtherChannel内の複数のリンクにトラフィックを渡すことができます。

次の図は、仮想スイッチングシステム（VSS）または仮想ポートチャネル（vPC）環境でクラ
スタ制御リンクとして EtherChannelを使用する方法を示します。EtherChannelのすべてのリン
クがアクティブです。スイッチが VSSまたは vPCの一部である場合は、同じ EtherChannel内
のファイアウォールインターフェイスをそれぞれ、VSSまたは vPC内の異なるスイッチに接
続できます。スイッチインターフェイスは同じ EtherChannelポートチャネルインターフェイ
スのメンバです。複数の個別のスイッチが単一のスイッチのように動作するからです。この

EtherChannelは、スパンド EtherChannelではなく、デバイスローカルであることに注意してく
ださい。

クラスタ制御リンクの信頼性

クラスタ制御リンクの機能を保証するには、ユニット間のラウンドトリップ時間（RTT）が20
ms未満になるようにします。この最大遅延により、異なる地理的サイトにインストールされ
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たクラスタメンバとの互換性が向上します。遅延を調べるには、ユニット間のクラスタ制御リ

ンクで pingを実行します。

クラスタ制御リンクは、順序の異常やパケットのドロップがない信頼性の高いものである必要

があります。たとえば、サイト間の導入の場合、専用リンクを使用する必要があります。

クラスタ制御リンクの障害

ユニットのクラスタ制御リンク回線プロトコルがダウンした場合、クラスタリングはディセー

ブルになります。データインターフェイスはシャットダウンされます。クラスタ制御リンク

の修復後、クラスタリングを再度イネーブルにして手動でクラスタに再参加する必要がありま

す。

ASAが非アクティブになると、すべてのデータインターフェイスがシャットダウンされ
ます。管理専用インターフェイスのみがトラフィックを送受信できます。管理インター

フェイスは、そのユニットがクラスタ IPプールから受け取った IPアドレスを使用して引
き続き稼働状態となります。ただし、リロードする場合、クラスタでユニットがまだ非

アクティブになっていると、管理インターフェイスはアクセスできません（制御ユニッ

トと同じメイン IPアドレスを使用するため）。それ以降のコンフィギュレーション作業
には、コンソールポートを使用する必要があります。

（注）

スパンド EtherChannel（推奨）

シャーシあたり1つ以上のインターフェイスをグループ化して、クラスタのすべてのシャーシ
に広がる EtherChannelとすることができます。EtherChannelによって、チャネル内の使用可能
なすべてのアクティブインターフェイスのトラフィックが集約されます。スパンドEtherChannel
は、ルーテッドとトランスペアレントのどちらのファイアウォールモードでも設定できます。

ルーテッドモードでは、EtherChannelは単一の IPアドレスを持つルーテッドインターフェイ
スとして設定されます。トランスペアレントモードでは、IPアドレスはブリッジグループメ
ンバのインターフェイスではなくBVIに割り当てられます。EtherChannelは初めから、ロード
バランシング機能を基本的動作の一部として備えています。
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スパンド EtherChannelの利点

EtherChannel方式のロードバランシングは、次のような利点から、他の方式よりも推奨されま
す。

•障害検出までの時間が短い。

•コンバージェンス時間が短い。個別インターフェイスはルーティングプロトコルに基づき
トラフィックをロードバランシングしますが、ルーティングプロトコルはリンク障害時

にコンバージェンスが遅くなることがよくあります。

•コンフィギュレーションが容易である。

最大スループットのガイドライン

最大スループットを実現するには、次のことを推奨します。

•使用するロードバランシングハッシュアルゴリズムは「対称」であるようにします。つ
まり、どちらの方向からのパケットも同じハッシュを持たせて、スパンドEtherChannel内
の同じ ASAに送信します。送信元と宛先の IPアドレス（デフォルト）または送信元と宛
先のポートをハッシュアルゴリズムとして使用することを推奨します。

• ASAをスイッチに接続するときは、同じタイプのラインカードを使用します。すべての
パケットに同じハッシュアルゴリズムが適用されるようにするためです。
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ロードバランシング

EtherChannelリンクは、送信元または宛先 IPアドレス、TCPポートおよび UDPポート番号に
基づいて、専用のハッシュアルゴリズムを使用して選択されます。

ASAでは、デフォルトのロードバランシングアルゴリズムを変更しないでください。ス
イッチでは、アルゴリズム source-dest-ipまたは source-dest-ip-port（Cisco Nexus OSまた
は Cisco IOSの port-channel load-balanceコマンドを参照）を使用することをお勧めしま
す。クラスタ内の ASAへのトラフィックが均等に分散されなくなることがあるため、
ロードバランシングアルゴリズムでは、vlanキーワードを使用しないでください。

（注）

EtherChannel内のリンク数はロードバランシングに影響を及ぼします。

対称ロードバランシングは常に可能とは限りません。NATを設定する場合は、フォワードパ
ケットとリターンパケットとで IPアドレスやポートが異なります。リターントラフィックは
ハッシュに基づいて別のユニットに送信されるため、クラスタはほとんどのリターントラフィッ

クを正しいユニットにリダイレクトする必要があります。

EtherChannelの冗長性

EtherChannelには、冗長性機能が組み込まれています。これは、すべてのリンクの回線プロト
コルステータスをモニターします。リンクの1つで障害が発生すると、トラフィックは残りの
リンク間で再分散されます。EtherChannelのすべてのリンクが特定のユニット上で停止したが、
他方のユニットがまだアクティブである場合は、そのユニットはクラスタから削除されます。

VSSまたは vPCへの接続

1つの ASAにつき複数のインターフェイスを、スパンド EtherChannelに入れることができま
す。1つの ASAにつき複数のインターフェイスが特に役立つのは、VSSまたは vPCの両方の
スイッチに接続するときです。

スイッチによっては、スパンドEtherChannelに最大32個のアクティブリンクを設定できます。
この機能では、vPC内の両方のスイッチが、それぞれ16個のアクティブリンクのEtherChannel
をサポートする必要があります（例：Cisco Nexus 7000と F2シリーズ 10ギガビットイーサ
ネットモジュール）。

EtherChannelで 8個のアクティブリンクをサポートするスイッチの場合、VSS/vPCで 2台のス
イッチに接続すると、スパンドEtherChannelに最大16個のアクティブリンクを設定できます。

スパンド EtherChannelで 8個より多くのアクティブリンクを使用する場合は、スタンバイリ
ンクも使用できません。9～ 32個のアクティブリンクをサポートするには、スタンバイリン
クの使用を可能にする cLACPダイナミックポートプライオリティをディセーブルにする必要
があります。それでも、必要であれば、たとえば 1台のスイッチに接続するときに、8個のア
クティブリンクと 8個のスタンバイリンクを使用できます。

次の図では、8 ASAクラスタおよび 16 ASAクラスタでの 32アクティブリンクのスパンド
EtherChannelを示します。
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次の図では、4 ASAクラスタおよび 8 ASAクラスタでの 16アクティブリンクのスパンド
EtherChannelを示します。
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次の図では、4 ASAクラスタおよび 8 ASAクラスタでの従来の 8アクティブリンク/8スタン
バイリンクのスパンド EtherChannelを示します。アクティブリンクは実線で、非アクティブ
リンクは点線で示しています。cLACPロードバランシングは、EtherChannelのリンクのうち最
良の 8本を自動的に選択してアクティブにできます。つまり、cLACPは、リンクレベルでの
ロードバランシング実現に役立ちます。
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個別インターフェイス（ルーテッドファイアウォールモードのみ）

個別インターフェイスは通常のルーテッドインターフェイスであり、それぞれが専用のローカ

ル IPアドレスを持ちます。インターフェイスコンフィギュレーションは制御ノード上だけで
行う必要があるため、このインターフェイスコンフィギュレーションの中で IPアドレスプー
ルを設定して、このプールのアドレスをクラスタノード（制御ノード用を含む）のインター

フェイスに使用させることができます。メインクラスタ IPアドレスは、そのクラスタのため
の固定アドレスであり、常に現在の制御ノードに属します。ローカル IPアドレスは、常にルー
ティングの制御ノードアドレスです。このメインクラスタ IPアドレスによって、管理アクセ
スのアドレスが一本化されます。制御ノードが変更されると、メインクラスタ IPアドレスは
新しい制御ノードに移動するので、クラスタの管理をシームレスに続行できます。ただし、

ロードバランシングを別途する必要があります（この場合はアップストリームスイッチ上

で）。
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ポリシーベースルーティング（ルーテッドファイアウォールモードのみ）

個別インターフェイスを使用するときは、各 ASAインターフェイスが専用の IPアドレスと
MACアドレスを維持します。ロードバランシング方法の 1つが、ポリシーベースルーティン
グ（PBR）です。

この方法が推奨されるのは、すでに PBRを使用しており、既存のインフラストラクチャを活
用したい場合です。

PBRは、ルートマップおよび ACLに基づいて、ルーティングの決定を行います。管理者は、
手動でトラフィックをクラスタ内のすべての ASAに分ける必要があります。PBRは静的であ
るため、常に最適なロードバランシング結果を実現できないこともあります。最高のパフォー

マンスを達成するには、PBRポリシーを設定するときに、同じ接続のフォワードとリターンの
パケットが同じASAに送信されるように指定することを推奨します。たとえば、Ciscoルータ
がある場合は、冗長性を実現するにはCisco IOS PBRをオブジェクトトラッキングとともに使
用します。Cisco IOSオブジェクトトラッキングは、ICMP pingを使用して各 ASAをモニタし
ます。これで、PBRは、特定の ASAの到達可能性に基づいてルートマップをイネーブルまた
はディセーブルにできます。詳細については、次の URLを参照してください。

http://www.cisco.com/c/en/us/solutions/data-center-virtualization/intelligent-traffic-director/index.html

http://www.cisco.com/en/US/products/ps6599/products_white_paper09186a00800a4409.shtml

等コストマルチパスルーティング（ルーテッドファイアウォールモードのみ）

個別インターフェイスを使用するときは、各 ASAインターフェイスが専用の IPアドレスと
MACアドレスを維持します。ロードバランシング方法の1つが、等コストマルチパス（ECMP）
ルーティングです。
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この方法が推奨されるのは、すでにECMPを使用しており、既存のインフラストラクチャを活
用したい場合です。

ECMPルーティングでは、ルーティングメトリックが同値で最高である複数の「最適パス」を
介してパケットを転送できます。EtherChannelのように、送信元および宛先の IPアドレスや送
信元および宛先のポートのハッシュを使用してネクストホップの1つにパケットを送信できま
す。ECMPルーティングにスタティックルートを使用する場合は、ASAの障害発生時に問題が
起きることがあります。ルートは引き続き使用されるため、障害が発生した ASAへのトラ
フィックが失われるからです。スタティックルートを使用する場合は必ず、オブジェクトト

ラッキングなどのスタティックルートモニタリング機能を使用してください。ダイナミック

ルーティングプロトコルを使用してルートの追加と削除を行うことを推奨します。この場合

は、ダイナミックルーティングに参加するように各 ASAを設定する必要があります。

Nexus Intelligent Traffic Director（ルーテッドファイアウォールモードのみ）

個別インターフェイスを使用するときは、各 ASAインターフェイスが専用の IPアドレスと
MACアドレスを維持します。Intelligent Traffic Director（ITD）とは、Nexus 5000、6000、7000
および9000スイッチシリーズの高速ハードウェアロードバランシングソリューションです。
従来の PBRの機能を完全に網羅していることに加え、簡略化された構成ワークフローを提供
し、粒度の細かい負荷分散を実現するための複数の追加機能を備えています。

ITDは、IPスティッキ性、双方向フロー対称性のためのコンシステントハッシュ法、仮想 IP
アドレッシング、ヘルスモニタリング、高度な障害処理ポリシー（N+M冗長性）、加重ロー
ドバランシング、およびアプリケーション IP SLAプローブ（DNSを含む）をサポートしま
す。ロードバランシングの動的な性質により、PBRに比べて、すべてのクラスタノードでより
均一なトラフィック分散を実現します。双方向フロー対称性を実現するために、接続のフォ

ワードおよびリターンパケットが同じ ASAに送信されるように ITDを設定することを推奨し
ます。詳細については、次の URLを参照してください。

http://www.cisco.com/c/en/us/solutions/data-center-virtualization/intelligent-traffic-director/index.html

クラスタユニットのケーブル接続とアップストリームおよびダウンストリーム機器の設

定

クラスタリングを設定する前に、クラスタ制御リンクネットワーク、管理ネットワーク、およ

びデータネットワークをケーブルで接続します。

手順

クラスタ制御リンクネットワーク、管理ネットワーク、およびデータネットワークをケーブ

ルで接続します。

クラスタに参加するようにユニットを設定する前に、少なくとも、アクティブなクラ

スタ制御リンクネットワークが必要です。

（注）
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アップストリームとダウンストリームの機器も設定する必要があります。たとえば、EtherChannel
を使用する場合は、EtherChannelのアップストリーム/ダウンストリーム機器を設定する必要が
あります。

各ユニットでのクラスタインターフェイスモードの設定

クラスタリング用に設定できるインターフェイスのタイプは、スパンドEtherChannelと個別イ
ンターフェイスのいずれか一方のみです。1つのクラスタ内でインターフェイスタイプを混在
させることはできません。

始める前に

•モードの設定は、クラスタに追加する各 ASAで個別に行う必要があります。

•管理専用インターフェイスはいつでも、個別インターフェイス（推奨）として設定できま
す（スパンドEtherChannelモードのときでも）。管理インターフェイスは、個別インター
フェイスとすることができます（トランスペアレントファイアウォールモードのときで

も）。

•スパンドEtherChannelモードでは、管理インターフェイスを個別インターフェイスとして
設定すると、管理インターフェイスに対してダイナミックルーティングをイネーブルにで

きません。スタティックルートを使用する必要があります。

•マルチコンテキストモードでは、すべてのコンテキストに対して 1つのインターフェイ
スタイプを選択する必要があります。たとえば、トランスペアレントモードとルーテッ

ドモードのコンテキストが混在している場合は、すべてのコンテキストにスパンド

EtherChannelモードを使用する必要があります。これが、トランスペアレントモードで許
可される唯一のインターフェイスタイプであるからです。

手順

ステップ 1 互換性のないコンフィギュレーションを表示し、強制的にインターフェイスモードにして後で
コンフィギュレーションを修正できるようにします。このコマンドではモードは変更されませ

ん。

cluster interface-mode {individual | spanned} check-details

例：

ciscoasa(config)# cluster interface-mode spanned check-details

ステップ 2 クラスタリング用にインターフェイスモードを設定します。

cluster interface-mode {individual | spanned} force

例：
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ciscoasa(config)# cluster interface-mode spanned force

デフォルト設定はありません。明示的にモードを選択する必要があります。モードを設定して

いない場合は、クラスタリングをイネーブルにできません。

forceオプションを指定すると、互換性のないコンフィギュレーションの検査は行わずにモー
ドが変更されます。コンフィギュレーションの問題がある場合は、モードを変更した後に手動

で解決する必要があります。インターフェイスコンフィギュレーションの修正ができるのは

モードの設定後に限られるので、forceオプションを使用することを推奨します。このように
すれば、最低でも、既存のコンフィギュレーションの状態から開始できます。さらにガイダン

スが必要な場合は、モードを設定した後で check-detailsオプションを再実行します。

forceオプションを指定しないと、互換性のないコンフィギュレーションがある場合は、コン
フィギュレーションをクリアしてリロードするように求められるので、コンソールポートに接

続して管理アクセスを再設定する必要があります。コンフィギュレーションに互換性の問題が

ない場合は（まれなケース）、モードが変更され、コンフィギュレーションは維持されます。

コンフィギュレーションをクリアしたくない場合は、nを入力してコマンドを終了します。

インターフェイスモードを解除するには、no cluster interface-modeコマンドを入力します。

制御ユニットでのインターフェイスの設定

クラスタリングを有効にする前に、現在 IPアドレスが設定されているインターフェイスをク
ラスタ対応に変更する必要があります。他のインターフェイスについては、クラスタリングを

イネーブルにする前またはした後で設定できます。完全なコンフィギュレーションが新しいク

ラスタメンバと同期するように、すべてのインターフェイスを事前に設定することを推奨しま

す。

ここでは、クラスタリング互換となるようにインターフェイスを設定する方法について説明し

ます。データインターフェイスは、スパンド EtherChannelとして設定することも、個別イン
ターフェイスとして設定することもできます。各方式は別のロードバランシングメカニズムを

使用します。同じ構成で両方のタイプを設定することはできませんが、管理インターフェイス

は例外で、スパンド EtherChannelモードであっても個別インターフェイスにできます。

個別インターフェイスの設定（管理インターフェイスに推奨）

個別インターフェイスは通常のルーテッドインターフェイスであり、それぞれが専用の IPア
ドレスを IPアドレスプールから取得します。メインクラスタ IPアドレスは、そのクラスタ
のための固定アドレスであり、常に現在のプライマリユニットに属します。

スパンドEtherChannelモードでは、管理インターフェイスを個別インターフェイスとして設定
することを推奨します。個別管理インターフェイスならば、必要に応じて各ユニットに直接接

続できますが、スパンドEtherChannelインターフェイスでは、現在のプライマリユニットへの
接続しかできません。
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始める前に

•管理専用インターフェイスの場合を除き、個別インターフェイスモードであることが必要
です。

•マルチコンテキストモードの場合は、この手順を各コンテキストで実行します。まだコ
ンテキストコンフィギュレーションモードに入っていない場合は、changeto context name
コマンドを入力します。

•個別インターフェイスの場合は、ネイバーデバイスでのロードバランシングを設定する
必要があります。管理インターフェイスには、外部のロードバランシングは必要ありませ

ん。

•（オプション）インターフェイスをデバイスローカルEtherChannelインターフェイスとし
て設定する、冗長インターフェイスを設定する、およびサブインターフェイスを設定する

作業を必要に応じて行います。

• EtherChannelの場合、この EtherChannelはユニットに対してローカルであり、スパン
ド EtherChannelではありません。

•管理専用インターフェイスを冗長インターフェイスにすることはできません。

手順

ステップ 1 ローカル IPアドレス（IPv4と IPv6の一方または両方）のプールを設定します。このアドレス
の 1つが、このインターフェイス用に各クラスタユニットに割り当てられます。

（IPv4）

ip local pool poolname first-address — last-address [mask mask]

（IPv6）

ipv6 local pool poolname ipv6-address/prefix-length number_of_addresses

例：

ciscoasa(config)# ip local pool ins 192.168.1.2-192.168.1.9
ciscoasa(config-if)# ipv6 local pool insipv6 2001:DB8:45:1002/64 8

最低でも、クラスタ内のユニット数と同じ数のアドレスが含まれるようにしてください。クラ

スタを拡張する予定の場合は、アドレスを増やします。現在のプライマリユニットに属するメ

インクラスタ IPアドレスは、このプールの一部ではありません。必ず、同じネットワークの
IPアドレスの 1つをメインクラスタ IPアドレス用に確保してください。

各ユニットに割り当てられるローカルアドレスを、事前に正確に特定することはできません。

各ユニットで使用されているアドレスを表示するには、show ip[v6] local pool poolnameコマン
ドを入力します。各クラスタメンバには、クラスタに参加したときにメンバ IDが割り当てら
れます。この IDによって、プールから使用されるローカル IPが決定します。

ステップ 2 インターフェイスコンフィギュレーションモードを開始します。
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interface interface_id

例：

ciscoasa(config)# interface management 1/1

ステップ 3 （管理インターフェイスのみ）インターフェイスを管理専用モードに設定してトラフィックが
通過しないようにします。

management-only

デフォルトでは、管理タイプのインターフェイスは管理専用として設定されます。トランスペ

アレントモードでは、このコマンドは管理タイプのインターフェイスに対して常にイネーブル

になります。

この設定は、クラスタインターフェイスモードがスパンドの場合に必要です。

ステップ 4 インターフェイスの名前を指定します。

nameif name

例：

ciscoasa(config-if)# nameif management

nameは最大 48文字のテキスト文字列です。大文字と小文字は区別されません。名前を変更す
るには、このコマンドで新しい値を再入力します。

ステップ 5 メインクラスタの IPアドレスを設定し、クラスタプールを指定します。

（IPv4）

ip address ip_address [mask] cluster-pool poolname

（IPv6）

ipv6 address ipv6-address/prefix-length cluster-pool poolname

例：

ciscoasa(config-if)# ip address 192.168.1.1 255.255.255.0 cluster-pool ins
ciscoasa(config-if)# ipv6 address 2001:DB8:45:1002::99/64 cluster-pool insipv6

この IPアドレスは、クラスタプールアドレスと同じネットワーク上に存在している必要があ
りますが、プールに含まれていてはなりません。IPv4アドレスと IPv6アドレスの一方または
両方を設定できます。

DHCP、PPPoE、および IPv6自動設定はサポートされません。IPアドレスを手動で設定する必
要があります。

ステップ 6 セキュリティレベルを設定します。numberには、0（最低）～ 100（最高）の整数を指定しま
す。

security-level number
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例：

ciscoasa(config-if)# security-level 100

ステップ 7 インターフェイスをイネーブルにします。

no shutdown

例

次の例では、イーサネット 1/3およびイーサネット 1/4インターフェイスをデバイス
ローカル EtherChannelとして設定してから、この EtherChannelを個別インターフェイ
スとして設定します。

ip local pool mgmt 10.1.1.2-10.1.1.9
ipv6 local pool mgmtipv6 2001:DB8:45:1002/64 8

interface ethernet 1/3
channel-group 1 mode active
no shutdown

interface ethernet 1/4
channel-group 1 mode active
no shutdown

interface port-channel 1
nameif management
ip address 10.1.1.1 255.255.255.0 cluster-pool mgmt
ipv6 address 2001:DB8:45:1002::99/64 cluster-pool mgmtipv6
security-level 100
management-only

スパンド EtherChannelの設定

スパンドEtherChannelは、クラスタ内のすべてのASAに広がるものであり、EtherChannelの動
作の一部としてロードバランシングを行うことができます。

始める前に

•スパンド EtherChannelインターフェイスモードにする必要があります。

•マルチコンテキストモードの場合は、この手順をシステム実行スペースで開始します。
まだシステムコンフィギュレーションモードに入っていない場合は、changeto systemコ
マンドを入力します。

•トランスペアレントモードの場合は、ブリッジグループを設定します。ブリッジ仮想イ
ンターフェイス（BVI）の設定（737ページ）を参照してください。

• EtherChannelには最大および最小のリンク数を指定しないでください。EtherChannelの最
大および最小のリンク数の指定（lacp max-bundleコマンドと port-channel min-bundleコ
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マンド）は、ASAとスイッチのどちらにおいても行わないことを推奨します。これらを使
用する必要がある場合は、次の点に注意してください。

• ASA上で設定されるリンクの最大数は、クラスタ全体のアクティブポートの合計数
です。スイッチ上で設定された最大リンク数の値が、ASAでの値を超えていないこと
を確認してください。

• ASA上で設定される最小リンク数は、ポートチャネルインターフェイスを起動する
ための最小アクティブポート数（ユニットあたり）です。スイッチ上では、最小リン

ク数はクラスタ全体の最小リンク数であるため、この値は ASAでの値とは一致しま
せん。

•デフォルトのロードバランシングアルゴリズムを変更しないでください（port-channel
load-balanceコマンドを参照）。スイッチでは、アルゴリズム source-dest-ipまたは
source-dest-ip-port（Cisco Nexus OSおよび Cisco IOSの port-channel load-balanceコマン
ドを参照）を使用することをお勧めします。クラスタ内の ASAへのトラフィックが均等
に分散されなくなることがあるため、ロードバランシングアルゴリズムでは、vlanキー
ワードを使用しないでください。

• lacp port-priorityコマンドと lacp system-priorityコマンドは、スパンド EtherChannelには
使用されません。

•スパンドEtherChannelを使用している場合、クラスタリングが完全にイネーブルになるま
で、ポートチャネルインターフェイスは起動しません。この要件により、クラスタのアク

ティブではないユニットにトラフィックが転送されるのが防がれます。

手順

ステップ 1 チャネルグループに追加するインターフェイスを指定します。

interface physical_interface

例：

ciscoasa(config)# interface ethernet 1/1

physical_interface IDには、タイプ、スロット、およびポート番号（type slot/port）が含まれま
す。チャネルグループのこの最初のインターフェイスによって、グループ内の他のすべてのイ

ンターフェイスのタイプと速度が決まります。

ステップ 2 EtherChannelにこのインターフェイスを割り当てます。

channel-group channel_id mode active [vss-id {1 | 2}]

例：

ciscoasa(config-if)# channel-group 1 mode active
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channel_idは 1～ 48です。このチャネル IDのポートチャネルインターフェイスがコンフィ
ギュレーションにまだ存在しない場合は、自動的に追加されます。

interface port-channel channel_id

activeモードだけがスパンド EtherChannelに対してサポートされます。

VSSまたは vPCの 2台のスイッチに ASAを接続する場合は、このインターフェイスをどのス
イッチに接続するかを指定するために vss-idキーワードを設定します（1または 2）。また、
ステップ 6で port-channel span-cluster vss-load-balanceコマンドをポートチャネルインター
フェイスに対して使用する必要があります。

ステップ 3 インターフェイスをイネーブルにします。

no shutdown

ステップ 4 （オプション）EtherChannelにさらにインターフェイスを追加するには、上記のプロセスを繰
り返します。

例：

ciscoasa(config)# interface ethernet 1/2
ciscoasa(config-if)# channel-group 1 mode active
ciscoasa(config-if)# no shutdown

ユニットごとに複数のインターフェイスが EtherChannelに含まれていると、VSSまたは vPC
のスイッチに接続する場合に役立ちます。デフォルトでは、クラスタの全メンバで最大 16個
のアクティブインターフェイスのうち、スパンドEtherChannelが使用できるのは 8個だけであ
ることに注意してください。残りの8インターフェイスはリンク障害時のためのスタンバイで
す。8個より多くのアクティブインターフェイスを使用するには（ただしスタンバイインター
フェイスではなく）、clacp static-port-priorityコマンドを使用してダイナミックポートプラ
イオリティをディセーブルにします。ダイナミックポートプライオリティをディセーブルに

すると、クラスタ全体で最大 32個のアクティブリンクを使用できます。たとえば、16台の
ASAから成るクラスタの場合は、各 ASAで最大 2個のインターフェイスを使用でき、スパン
ド EtherChannelの合計は 32インターフェイスとなります。

ステップ 5 ポートチャネルインターフェイスを指定します。

interface port-channel channel_id

例：

ciscoasa(config)# interface port-channel 1

このインターフェイスは、チャネルグループにインターフェイスを追加したときに自動的に作

成されたものです。

ステップ 6 この EtherChannelをスパンド EtherChannelとして設定します。

port-channel span-cluster [vss-load-balance]

例：
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ciscoasa(config-if)# port-channel span-cluster

ASAをVSSまたは vPCの 2台のスイッチに接続する場合は、vss-load-balanceキーワードを使
用してVSSロードバランシングをイネーブルにする必要があります。この機能を使用すると、
ASAと VSS（または vPC）ペアとの間の物理リンク接続の負荷が確実に分散されます。ロー
ドバランシングをイネーブルにする前に、各メンバーインターフェイスに対してchannel-group
コマンドの vss-idキーワードを設定する必要があります（ステップ 2を参照）。

ステップ 7 （オプション）ポートチャネルインターフェイスのイーサネットプロパティを設定します。

この設定は、個別インターフェイスに対して設定されたプロパティよりも優先されます。

これらのパラメータはチャネルグループのすべてのインターフェイスで一致している必要があ

るため、この方法はこれらのパラメータを設定するショートカットになります。

ステップ 8 （オプション）このEtherChannel上にVLANサブインターフェイスを作成する予定の場合は、
この時点で作成します。

例：

ciscoasa(config)# interface port-channel 1.10
ciscoasa(config-if)# vlan 10

この手順の残りの部分は、サブインターフェイスに適用されます。

ステップ 9 （マルチコンテキストモード）コンテキストにインターフェイスを割り当てます。その後で、

次のとおりに入力します。

changeto context name
interface port-channel channel_id

例：

ciscoasa(config)# context admin
ciscoasa(config)# allocate-interface port-channel1
ciscoasa(config)# changeto context admin
ciscoasa(config-if)# interface port-channel 1

マルチコンテキストモードの場合は、インターフェイスコンフィギュレーションの残りの部

分は各コンテキスト内で行われます。

ステップ 10 インターフェイスの名前を指定します。

nameif name

例：

ciscoasa(config-if)# nameif inside

nameは最大 48文字のテキスト文字列です。大文字と小文字は区別されません。名前を変更す
るには、このコマンドで新しい値を再入力します。
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ステップ 11 ファイアウォールモードに応じて、次のいずれかを実行します。

•ルーテッドモード：IPv4アドレスと IPv6アドレスの一方または両方を設定します。

（IPv4）

ip address ip_address [mask]

（IPv6）

ipv6 address ipv6-prefix/prefix-length

例：

ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0
ciscoasa(config-if)# ipv6 address 2001:DB8::1001/32

DHCP、PPPoE、および IPv6自動設定はサポートされません。ポイントツーポイント接続
の場合、31ビットのサブネットマスク（255.255.255.254）を指定できます。この場合、
ネットワークまたはブロードキャストアドレス用の IPアドレスは予約されません。

•トランスペアレントモード：インターフェイスをブリッジグループに割り当てます。

bridge-group number

例：

ciscoasa(config-if)# bridge-group 1

numberは、1～ 100の整数です。ブリッジグループには最大 64個のインターフェイスを
割り当てることができます。同一インターフェイスを複数のブリッジグループに割り当て

ることはできません。BVIのコンフィギュレーションには IPアドレスが含まれているこ
とに注意してください。

ステップ 12 セキュリティレベルを設定します。

security-level number

例：

ciscoasa(config-if)# security-level 50

numberには、0（最下位）～ 100（最上位）の整数を指定します。

ステップ 13 潜在的なネットワークの接続問題を回避するために、スパンドEtherChannelのグローバルMAC
アドレスを設定します。

mac-address mac_address

例：

ciscoasa(config-if)# mac-address 000C.F142.4CDE
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MACアドレスが手動設定されている場合、そのMACアドレスは現在の制御ユニットに留ま
ります。MACアドレスを設定していない場合に、制御ユニットが変更された場合、新しい制
御ユニットはインターフェイスに新しいMACアドレスを使用します。これにより、一時的な
ネットワークの停止が発生する可能性があります。

マルチコンテキストモードでは、コンテキスト間でインターフェイスを共有する場合は、MAC
アドレスの自動生成を有効にして、手動でMACアドレスを設定しなくてすむようにします。
非共有インターフェイスの場合は、このコマンドを使用してMACアドレスを手動で設定する
必要があることに注意してください。

mac_addressは、H.H.H形式で指定します。Hは 16ビットの 16進数です。たとえば、MACア
ドレス 00-0C-F1-42-4C-DEは、000C.F142.4CDEと入力します。

自動生成されたMACアドレスも使用する場合、手動で割り当てるMACアドレスの最初の 2
バイトには A2を使用できません。

ステップ 14 （ルーテッドモード）サイト間クラスタリングの場合、サイトごとにサイト固有のMACアド
レスおよび IPアドレスを設定します。
mac-address mac_address site-id number site-ip ip_address

例：

ciscoasa(config-if)# mac-address aaaa.1111.1234
ciscoasa(config-if)# mac-address aaaa.1111.aaaa site-id 1 site-ip 10.9.9.1
ciscoasa(config-if)# mac-address aaaa.1111.bbbb site-id 2 site-ip 10.9.9.2
ciscoasa(config-if)# mac-address aaaa.1111.cccc site-id 3 site-ip 10.9.9.3
ciscoasa(config-if)# mac-address aaaa.1111.dddd site-id 4 site-ip 10.9.9.4

サイト固有の IPアドレスは、グローバル IPアドレスと同じサブネット上にある必要がありま
す。ユニットで使用するサイト固有のMACアドレスおよび IPアドレスは、各ユニットのブー
トストラップコンフィギュレーションに指定したサイト IDによって異なります。

ブートストラップコンフィギュレーションの作成

クラスタ内の各ノードがクラスタに参加するには、ブートストラップ設定が必要です。

制御ノードのブートストラップの設定

クラスタ内の各ノードがクラスタに参加するには、ブートストラップ設定が必要です。一般的

には、クラスタに参加するように最初に設定したノードが制御ノードとなります。クラスタリ

ングをイネーブルにした後で、選定期間が経過すると、クラスタの制御ノードが選定されま

す。最初はクラスタ内に1つのノードしかないため、そのノードが制御ノードになります。ク
ラスタに追加する後続のノードはデータノードになります。

始める前に

•コンフィギュレーションをバックアップします。後でクラスタから脱退する必要が生じた
ときに備えて、コンフィギュレーションを復元できるようにしておくためです。
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•マルチコンテキストモードの場合、システム実行スペースで次の手順を実行します。コ
ンテキストからシステム実行スペースに切り替えるには、changeto systemコマンドを入力
します。

•クラスタ制御リンクで使用するジャンボフレーム予約を有効にして、クラスタ制御リンク
のMTUを推奨値に設定できるようにします。ジャンボフレームを有効にするとASAがリ
ロードされるため、この手順を進める前に実行しておく必要があります。

•クラスタリングをイネーブルまたはディセーブルにするには、コンソールポートを使用す
る必要があります。Telnetまたは SSHを使用することはできません。

•クラスタ制御リンクを除いて、コンフィギュレーション内のインターフェイスはすべて、
クラスタ IPプールを指定して設定されているか、スパンド EtherChannelとして設定され
ている必要があります。この設定は、クラスタリングをイネーブルにする前に、インター

フェイスモードに応じて行います。既存のインターフェイスコンフィギュレーションが

ある場合は、そのインターフェイスコンフィギュレーションをクリアすることも（clear
configure interface）、インターフェイスをクラスタインターフェイスに変換することも
できます。これは、クラスタリングをイネーブルにする前に行います。

•稼働中のクラスタにノードを追加すると、一時的に、限定的なパケット/接続ドロップが
発生することがありますが、これは想定内の動作です。

•クラスタ制御リンクのサイズをあらかじめ決定しておきます。クラスタ制御リンクのサイ
ジング（422ページ）を参照してください。

手順

ステップ 1 クラスタに参加する前に、クラスタ制御リンクインターフェイスをイネーブルにします。

後でクラスタリングをイネーブルにするときに、このインターフェイスをクラスタ制御リンク

として識別します。

十分な数のインターフェイスがある場合は、複数のクラスタ制御リンクインターフェイスを結

合して 1つの EtherChannelとすることを推奨します。この EtherChannelは ASAに対してロー
カルであり、スパンド EtherChannelではありません。

クラスタ制御リンクインターフェイスコンフィギュレーションは、制御ノードからデータノー

ドには複製されませんが、同じコンフィギュレーションを各ノードで使用する必要がありま

す。このコンフィギュレーションは複製されないため、クラスタ制御リンクインターフェイス

の設定は各ノードで個別に行う必要があります。

• VLANサブインターフェイスをクラスタ制御リンクとして使用することはできません。

•管理 x/xインターフェイスをクラスタ制御リンクとして使用することはできません（単独
か EtherChannelかにかかわらず）。

a) インターフェイスコンフィギュレーションモードを開始します。

interface interface_id
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例：

ciscoasa(config)# interface ethernet 1/6

b) （任意、EtherChannelの場合）EtherChannelにこの物理インターフェイスを割り当てます。

channel-group channel_id mode on

例：

ciscoasa(config-if)# channel-group 1 mode on

channel_idは 1～ 48です。このチャネル IDのポートチャネルインターフェイスがコン
フィギュレーションにまだ存在しない場合は、自動的に追加されます。

interface port-channel channel_id

クラスタ制御リンクでの不要なトラフィックを削減できるように、クラスタ制御リンクの

メンバーインターフェイスに対しては Onモードを使用することを推奨します。クラスタ
制御リンクは LACPトラフィックのオーバーヘッドを必要としません。これは隔離され
た、安定したネットワークであるからです。注：データ EtherChannelをActiveモードに設
定することをお勧めします。

c) インターフェイスをイネーブルにします。

no shutdown

必要があるのはインターフェイスのイネーブル化だけです。インターフェイスの名前など

のパラメータを設定しないでください。

d) （EtherChannelの場合）EtherChannelに追加するインターフェイスごとに繰り返します。

例：

ciscoasa(config)# interface ethernet 1/7
ciscoasa(config-if)# channel-group 1 mode on
ciscoasa(config-if)# no shutdown

ステップ 2 クラスタ制御リンクインターフェイスの最大伝送ノードを指定します。データインターフェイ

スの最大MTUより少なくとも 100バイト高い値を指定します。

mtu cluster bytes

例：

ciscoasa(config)# mtu cluster 9198

MTUを 1400～ 9198バイトの間で設定します。デフォルトのMTUは 1500バイトです。クラ
スタ制御リンクのMTUを最大値に設定することを推奨します。そのためには、この手順を続
ける前にジャンボフレームの予約を有効にする必要があります。ジャンボフレームの予約に

は、ASAのリロードが必要です。クラスタ制御リンクのトラフィックにはデータパケット転送
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が含まれるため、クラスタ制御リンクはデータパケット全体のサイズに加えてクラスタトラ

フィックのオーバーヘッドにも対応する必要があります。

たとえば、最大MTUは 9198バイトであるため、データインターフェイスの最大MTUは 9098
になり、クラスタ制御リンクは 9198に設定できます。

このコマンドはグローバルコンフィギュレーションコマンドですが、ノード間で複製されな

いブートストラップコンフィギュレーションの一部でもあります。

ステップ 3 クラスタに名前を付け、クラスタコンフィギュレーションモードにします。

cluster group name

例：

ciscoasa(config)# cluster group pod1

名前は 1～ 38文字の ASCII文字列であることが必要です。ノードごとに設定できるクラスタ
グループは1つだけです。クラスタのすべてのメンバが同じ名前を使用する必要があります。

ステップ 4 クラスタのこのメンバの名前を指定します。

local-unit unit_name

1～ 38文字の一意の ASCII文字列を使用します。各ノードには一意の名前が必要です。クラ
スタ内の他のノードと同じ名前を付けることはできません。

例：

ciscoasa(cfg-cluster)# local-unit node1

ステップ 5 クラスタ制御リンクインターフェイス（EtherChannelを推奨）を指定します。

cluster-interface interface_id ip ip_address mask

例：

ciscoasa(cfg-cluster)# cluster-interface port-channel2 ip 192.168.1.1 255.255.255.0
INFO: Non-cluster interface config is cleared on Port-Channel2

サブインターフェイスと管理インターフェイスは許可されません。

IPアドレスには IPv4アドレスを指定します。IPv6は、このインターフェイスではサポートさ
れません。このインターフェイスには、nameifを設定することはできません。

ノードごとに、同じネットワーク上の異なる IPアドレスを指定します。

ステップ 6 サイト間クラスタリングを使用している場合、このノードのサイト IDを設定し、サイト固有
のMACアドレスが使用されるようにします。

site-id number

例：

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
444

ハイアベイラビリティとスケーラビリティ

制御ノードのブートストラップの設定



ciscoasa(cfg-cluster)# site-id 1

numberには、1～ 8の範囲内の値を入力します。

ステップ 7 制御ノードの選択に対するこのノードのプライオリティを設定します。

priority priority_number

例：

ciscoasa(cfg-cluster)# priority 1

プライオリティは 1～ 100であり、1が最高のプライオリティです。

ステップ 8 （オプション）クラスタ制御リンクの制御トラフィックの認証キーを設定します。

key shared_secret

例：

ciscoasa(cfg-cluster)# key chuntheunavoidable

共有秘密は、1～ 63文字の ASCII文字列です。共有秘密は、キーを生成するために使用され
ます。このコマンドは、データパストラフィック（接続状態アップデートや転送されるパケッ

トなど）には影響しません。データパストラフィックは、常にクリアテキストとして送信さ

れます。

ステップ 9 （オプション）LACPのダイナミックポートプライオリティをディセーブルにします。

clacp static-port-priority

一部のスイッチはダイナミックポートプライオリティをサポートしていないため、このコマ

ンドはスイッチの互換性を高めます。さらに、このコマンドは、9～ 32のアクティブスパン
ドEtherChannelメンバーのサポートをイネーブルにします。このコマンドを使用しないと、サ
ポートされるのは 8個のアクティブメンバと 8個のスタンバイメンバのみです。このコマン
ドをイネーブルにした場合、スタンバイメンバは使用できません。すべてのメンバがアクティ

ブです。

ステップ 10 （オプション）cLACPシステム IDおよびシステムのプライオリティを手動で指定します。

clacp system-mac {mac_address | auto} [system-priority number]

例：

ciscoasa(cfg-cluster)# clacp system-mac 000a.0000.aaaa

スパンド EtherChannelを使用するときは、ASAは cLACPを使用してネイバースイッチとの間
でEtherChannelのネゴシエーションを行います。cLACPネゴシエーションの際に、同じクラス
タ内の ASAは互いに連携するため、スイッチには 1つの（仮想）デバイスであるかのように
見えます。cLACPネゴシエーションのパラメータの 1つであるシステム IDは、MACアドレ
スの形式をとります。クラスタ内のすべてのASAが同じシステム IDを使用します。これは制
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御ノードによって自動生成され（デフォルト）、すべてのセカンダリノードに複製されます。

あるいは、このコマンドに H.H.Hの形式で手動で指定することもできます。Hは 16ビットの
16進数です。（たとえば、MACアドレス 00-0A-00-00-AA-AAは、000A.0000.AAAAと入力し
ます）。トラブルシューティングの目的で、たとえば、識別が容易なMACアドレスを使用で
きるように、手動でMACアドレスを設定することがあります。一般的には、自動生成された
MACアドレスを使用します。

システムプライオリティ（1～ 65535）は、どのノードがバンドルの決定を行うかを決めるた
めに使用されます。デフォルトでは、ASAはプライオリティ1（最高のプライオリティ）を使
用します。このプライオリティは、スイッチのプライオリティよりも高いことが必要です。

このコマンドは、ブートストラップ設定の一部ではなく、制御ノードからデータノードに複製

されます。ただし、クラスタリングをイネーブルにした後は、この値は変更できません。

ステップ 11 クラスタリングをイネーブルにします。

enable [noconfirm]

例：

ciscoasa(cfg-cluster)# enable
INFO: Clustering is not compatible with following commands:
policy-map global_policy
class inspection_default
inspect skinny
policy-map global_policy
class inspection_default
inspect sip
Would you like to remove these commands? [Y]es/[N]o:Y

INFO: Removing incompatible commands from running configuration...
Cryptochecksum (changed): f16b7fc2 a742727e e40bc0b0 cd169999
INFO: Done

enableコマンドが入力されると、ASAは実行コンフィギュレーションをスキャンして、クラ
スタリングに対応していない機能の非互換コマンドの有無を調べます。デフォルトコンフィ

ギュレーションにあるコマンドも、これに該当することがあります。互換性のないコマンドを

削除するように求められます。応答として Noを入力した場合は、クラスタリングはイネーブ
ルになりません。確認を省略し、互換性のないコマンドを自動的に削除するには、noconfirm
キーワードを使用します。

最初にイネーブルにしたノードについては、制御ノード選定が発生します。これまでは最初の

ノードがクラスタの唯一のメンバーである必要があるため、これが制御ノードになります。こ

の期間中にコンフィギュレーション変更を実行しないでください。

クラスタリングをディセーブルにするには、no enableコマンドを入力します。

クラスタリングをディセーブルにした場合は、すべてのデータインターフェイスが

シャットダウンされ、管理専用インターフェイスだけがアクティブになります。

（注）
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例

次の例では、管理インターフェイスを設定し、クラスタ制御リンク用のデバイスロー

カル EtherChannelを設定し、その後で、「node1」という名前の ASAのクラスタリン
グをイネーブルにします。これは最初にクラスタに追加されるノードであるため、制

御ノードになります。

ip local pool mgmt 10.1.1.2-10.1.1.9
ipv6 local pool mgmtipv6 2001:DB8::1002/32 8
interface management 1/1

nameif management
ip address 10.1.1.1 255.255.255.0 cluster-pool mgmt
ipv6 address 2001:DB8::1001/32 cluster-pool mgmtipv6
security-level 100
management-only
no shutdown

interface ethernet 1/6
channel-group 1 mode on
no shutdown

interface ethernet 1/7
channel-group 1 mode on
no shutdown

cluster group pod1
local-unit node1
cluster-interface port-channel1 ip 192.168.1.1 255.255.255.0
priority 1
key chuntheunavoidable
enable noconfirm

データノードのブートストラップの設定

データノードを設定するには、次の手順に従います。

始める前に

•クラスタリングをイネーブルまたはディセーブルにするには、コンソールポートを使用す
る必要があります。Telnetまたは SSHを使用することはできません。

•コンフィギュレーションをバックアップします。後でクラスタから脱退する必要が生じた
ときに備えて、コンフィギュレーションを復元できるようにしておくためです。

•マルチコンテキストモードでは、システム実行スペースで次の手順を実行します。コン
テキストからシステム実行スペースに切り替えるには、changeto systemコマンドを入力し
ます。

•クラスタ制御リンクで使用するジャンボフレーム予約を有効にして、クラスタ制御リンク
のMTUを推奨値に設定できるようにします。ジャンボフレームを有効にするとASAがリ
ロードされるため、この手順を進める前に実行しておく必要があります。
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•コンフィギュレーション内に、クラスタリング用として設定されていないインターフェイ
スがある場合は（たとえば、デフォルトコンフィギュレーションの管理 1/1インターフェ
イス）、データノードとしてクラスタに参加させることができます（現在の選定で制御

ノードになる可能性はありません）。

•稼働中のクラスタにノードを追加すると、一時的に、限定的なパケット/接続ドロップが
発生することがありますが、これは想定内の動作です。

手順

ステップ 1 制御ノードに設定したものと同じクラスタ制御リンクインターフェイスを設定します。

例：

ciscoasa(config)# interface ethernet 1/6
ciscoasa(config-if)# channel-group 1 mode on
ciscoasa(config-if)# no shutdown
ciscoasa(config)# interface ethernet 1/7
ciscoasa(config-if)# channel-group 1 mode on
ciscoasa(config-if)# no shutdown

ステップ 2 制御ノードに設定したものと同じMTUを指定します。

例：

ciscoasa(config)# mtu cluster 9198

ステップ 3 制御ノードに設定したものと同じクラスタ名を指定します。

例：

ciscoasa(config)# cluster group pod1

ステップ 4 クラスタのこのメンバに一意の文字列で名前を指定します。

local-unit unit_name

例：

ciscoasa(cfg-cluster)# local-unit node2

1～ 38文字の ASCII文字列を指定します。

各ノードには一意の名前が必要です。クラスタ内の他のノードと同じ名前を付けることはでき

ません。

ステップ 5 制御ノードに設定したものと同じクラスタ制御リンクインターフェイスを指定しますが、ノー
ドごとに同じネットワーク上の異なる IPアドレスを指定します。

cluster-interface interface_id ip ip_address mask
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例：

ciscoasa(cfg-cluster)# cluster-interface port-channel2 ip 192.168.1.2 255.255.255.0
INFO: Non-cluster interface config is cleared on Port-Channel2

IPアドレスには IPv4アドレスを指定します。IPv6は、このインターフェイスではサポートさ
れません。このインターフェイスには、nameifを設定することはできません。

ステップ 6 サイト間クラスタリングを使用している場合、このノードのサイト IDを設定し、サイト固有
のMACアドレスが使用されるようにします。

site-id number

例：

ciscoasa(cfg-cluster)# site-id 1

numberは 1～ 8です。

ステップ 7 制御ノードの選定に対するこのノードのプライオリティを設定します。通常は、制御ノードよ
り高い値にします。

priority priority_number

例：

ciscoasa(cfg-cluster)# priority 2

プライオリティを 1～ 100に設定します。1が最高のプライオリティです。

ステップ 8 制御ノードに設定したものと同じ認証キーを設定します。

例：

ciscoasa(cfg-cluster)# key chuntheunavoidable

ステップ 9 クラスタリングをイネーブルにします。

enable as-slave

enable as-slaveコマンドを使用することによって、設定に関するすべての非互換性（主にまだ
クラスタリング用に設定されていないインターフェイスの存在）を回避できます。このコマン

ドを実行すると、クラスタに参加させるデータノードが現在の選定において制御ノードとなる

可能性をなくすことができます。データノードのコンフィギュレーションは、制御ノードから

同期されたコンフィギュレーションによって上書きされます。

クラスタリングをディセーブルにするには、no enableコマンドを入力します。

クラスタリングをディセーブルにした場合は、すべてのデータインターフェイスが

シャットダウンされ、管理インターフェイスだけがアクティブになります。

（注）
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例

次の例には、データノード node2の設定が含まれています。

interface ethernet 1/6

channel-group 1 mode on
no shutdown

interface ethernet 1/7

channel-group 1 mode on
no shutdown

cluster group pod1

local-unit node2
cluster-interface port-channel1 ip 192.168.1.2 255.255.255.0
priority 2
key chuntheunavoidable
enable as-slave

クラスタリング動作のカスタマイズ

クラスタリングヘルスモニタリング、TCP接続複製の遅延、フローのモビリティ、他の最適
化をカスタマイズできます。

制御ノードで次の手順を実行します。

ASAクラスタの基本パラメータの設定

制御ノード上のクラスタ設定をカスタマイズできます。

始める前に

•マルチコンテキストモードでは、制御ノード上のシステム実行スペースで次の手順を実行
します。コンテキストからシステム実行スペースに切り替えるには、changeto systemコマ
ンドを入力します。

手順

ステップ 1 クラスタの設定モードを開始します。

cluster group name

ステップ 2 （任意）データノードから制御ノードへのコンソール複製を有効にします。

console-replicate
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この機能はデフォルトで無効に設定されています。ASAは、特定の重大イベントが発生したと
きに、メッセージを直接コンソールに出力します。コンソール複製を有効にすると、データ

ノードから制御ノードにコンソールメッセージが送信されるので、モニタする必要があるのは

クラスタのコンソールポート 1つだけです。

ステップ 3 クラスタリングイベントの最小トレースレベルを設定します。

trace-level level

必要に応じて最小レベルを設定します。

• critical：クリティカルイベント（重大度 = 1）

• warning：警告（重大度 = 2）

• informational：情報イベント（重大度 = 3）

• debug：デバッグイベント（重大度 = 4）

のヘルスモニタリングおよび自動再結合の設定

この手順では、ノードとインターフェイスのヘルスモニタリングを設定します。

たとえば、管理インターフェイスなど、必須以外のインターフェイスのヘルスモニタリングを

ディセーブルにすることができます。任意のポートチャネル ID、冗長 ID、単一の物理イン
ターフェイス ID、またはASA Firepowerモジュールなどのソフトウェア/ハードウェアモジュー
ルをモニターできます。ヘルスモニタリングはVLANサブインターフェイス、またはVNI や
BVIなどの仮想インターフェイスでは実行されません。クラスタ制御リンクのモニタリングは
設定できません。このリンクは常にモニターされています。

手順

ステップ 1 クラスタの設定モードを開始します。

cluster group name

例：

ciscoasa(config)# cluster group test
ciscoasa(cfg-cluster)#

ステップ 2 クラスタノードのヘルスチェック機能をカスタマイズします。

health-check [holdtime timeout] [vss-enabled]

ノードのヘルスを確認するため、ASAのクラスタノードはクラスタ制御リンクで他のノードに
ハートビートメッセージを送信します。ノードが保留時間内にピアノードからハートビート

メッセージを受信しない場合、そのピアノードは応答不能またはデッド状態と見なされます。
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• holdtime timeout：ノードのハートビートステータスメッセージの時間間隔を指定します。
指定できる範囲は .3～ 45秒で、デフォルトは 3秒です。

• vss-enabled：クラスタ制御リンクのすべてのEtherChannelインターフェイスでハートビー
トメッセージをフラッディングして、少なくとも1台のスイッチがそれを受信できるよう
にします。EtherChannelとしてクラスタ制御リンクを設定し（推奨）、VSSまたは vPCペ
アに接続している場合、vss-enabledオプションをイネーブルにする必要がある場合があり
ます。一部のスイッチでは、VSS/vPCの 1つのノードがシャットダウンまたは起動する
と、そのスイッチに接続された EtherChannelメンバーインターフェイスが ASAに対して
アップ状態であるように見えますが、これらのインターフェイスはスイッチ側のトラフィッ

クを通していません。ASA holdtime timeoutを低い値（0.8秒など）に設定した場合、ASA
が誤ってクラスタから削除される可能性があり、ASAはキープアライブメッセージをこ
れらのいずれかの EtherChannelインターフェイスに送信します。

何らかのトポロジ変更（たとえばデータインターフェイスの追加/削除、ASA、またはスイッ
チ上のインターフェイスの有効化/無効化、VSSまたは vPCを形成するスイッチの追加）を行
うときには、ヘルスチェック機能を無効にし、無効化したインターフェイスのモニタリングも

無効にしてください（no health-check monitor-interface）。トポロジの変更が完了して、設定
の変更がすべてのノードに同期されたら、ヘルスチェック機能を再度有効にできます。

例：

ciscoasa(cfg-cluster)# health-check holdtime 5

ステップ 3 インターフェイスでインターフェイスヘルスチェックを無効化します。

no health-check monitor-interface [interface_id | service-module]

インターフェイスのヘルスチェックはリンク障害をモニターします。特定の論理インターフェ

イスのすべての物理ポートが、特定のノード上では障害が発生したが、別のノード上の同じ論

理インターフェイスでアクティブポートがある場合、そのノードはクラスタから削除されま

す。ASAがメンバーをクラスタから削除するまでの時間は、インターフェイスのタイプと、そ
のノードが確立済みメンバーであるか、またはクラスタに参加しようとしているかによって異

なります。デフォルトでは、ヘルスチェックはすべてのインターフェイスでイネーブルになっ

ています。このコマンドの no形式を使用してディセーブル（無効）にすることができます。
たとえば、管理インターフェイスなど、必須以外のインターフェイスのヘルスモニタリングを

ディセーブルにすることができます。

• interface_id：ポートチャネル IDと冗長 ID、または単一の物理インターフェイス IDのモニ
タリングを無効にします。ヘルスモニタリングは VLANサブインターフェイス、または
VNI や BVIなどの仮想インターフェイスでは実行されません。クラスタ制御リンクのモ
ニタリングは設定できません。このリンクは常にモニターされています。

• service-module：ASA FirePOWERモジュールなどのハードウェアまたはソフトウェアモ
ジュールのモニタリングを無効にします。

何らかのトポロジ変更（たとえばデータインターフェイスの追加/削除、ASA、またはスイッ
チ上のインターフェイスの有効化/無効化、VSSまたは vPCを形成するスイッチの追加）を行
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うときには、ヘルスチェック機能（nohealth-check）を無効にし、無効化したインターフェイ
スのモニタリングも無効にしてください。トポロジの変更が完了して、設定の変更がすべての

ノードに同期されたら、ヘルスチェック機能を再度有効にできます。

例：

ciscoasa(cfg-cluster)# no health-check monitor-interface management1/1

ステップ 4 ヘルスチェック失敗後の自動再結合クラスタ設定をカスタマイズします。

health-check {data-interface | cluster-interface | system} auto-rejoin [unlimited | auto_rejoin_max]
auto_rejoin_interval auto_rejoin_interval_variation

• system：内部エラー時の自動再結合の設定を行います。内部の障害には、アプリケーショ
ン同期のタイムアウト、矛盾したアプリケーションステータスなどがあります。

• unlimited：（cluster-interfaceのデフォルト）再結合の試行回数を制限しません。

• auto-rejoin-max：再結合の試行回数を 0～ 65535の範囲の値に設定します。0は自動再結合
を無効化します。data-interfaceと systemのデフォルトは 3です。

• auto_rejoin_interval：再結合試行の間隔を 2～ 60の範囲の分単位で定義します。デフォル
ト値は5分です。クラスタへの再参加をノードが試行する最大合計時間は、最後の障害発
生時から 14400分（10日）に制限されます。

• auto_rejoin_interval_variation：間隔を増加させるかどうかを定義します。1～ 3の範囲で値
を設定します（1：変更なし、2：直前の間隔の2倍、3：直前の間隔の3倍）。たとえば、
間隔を 5分に設定し、変分を 2に設定した場合は、最初の試行が 5分後、2回目の試行が
10分後（2 x 5）、3階目の試行が 20分後（2 x 10）となります。デフォルト値は、クラス
タインターフェイスの場合は 1、データインターフェイスおよびシステムの場合は 2で
す。

例：

ciscoasa(cfg-cluster)# health-check data-interface auto-rejoin 10 3 3

ステップ 5 ASAがインターフェイスを障害が発生していると見なし、クラスタからノードが削除されるま
でのデバウンス時間を設定します。

health-check monitor-interface debounce-time ms

例：

ciscoasa(cfg-cluster)# health-check monitor-interface debounce-time 300

デバウンス時間は 300～ 9000 msの範囲の値を設定します。デフォルトは 500 msです。値を
小さくすると、インターフェイスの障害をより迅速に検出できます。デバウンス時間を短くす

ると、誤検出の可能性が高くなることに注意してください。インターフェイスのステータス更

新が発生すると、ASAはインターフェイスを障害としてマークし、クラスタからノードを削除
するまで指定されたミリ秒数待機します。EtherChannelがダウン状態からアップ状態に移行す
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る場合（スイッチがリロードされた、スイッチでEtherChannelが有効になったなど）、デバウ
ンス時間がより長くなり、ポートのバンドルにおいて別のクラスタノードの方が高速なため、

クラスタノードでインターフェイスの障害が表示されることを妨げることがあります。

ステップ 6 （任意）トラフィック負荷のモニタリングを設定します。

load-monitor [ frequency seconds] [ intervals intervals]

• seconds:モニタリングメッセージ間の時間を、10～360秒の範囲で設定します。 frequency
デフォルトは 20秒です。

•間隔（ interval）： ASAがデータを保持する間隔の数を 1～ 60の範囲で設定します。
intervals デフォルトは 30です。

クラスタメンバのトラフィック負荷をモニターできます。対象には、合計接続数、CPUとメモ
リの使用率、バッファドロップなどが含まれます。負荷が高すぎる場合、残りのノードが負荷

を処理できる場合は、ノードのクラスタリングを手動で無効にするか、外部スイッチのロード

バランシングを調整するかを選択できます。この機能は、デフォルトでイネーブルにされてい

ます。たとえば、各シャーシに 3つのセキュリティモジュールが搭載された Firepower 9300の
シャーシ間クラスタリングの場合、シャーシ内の2つのセキュリティモジュールがクラスタを
離れると、そのシャーシに対する同じ量のトラフィックが残りのモジュールに送信され、過負

荷になる可能性があります。トラフィックの負荷を定期的にモニターできます。負荷が高すぎ

る場合は、ノードでクラスタリングを手動で無効にすることを選択できます。

トラフィック負荷を表示するには、show cluster info load-monitorコマンドを使用します。

例：

ciscoasa(cfg-cluster)# load-monitor frequency 50 intervals 25
ciscoasa(cfg-cluster)# show cluster info load-monitor
ID Unit Name
0 B
1 A_1
Information from all units with 50 second interval:
Unit Connections Buffer Drops Memory Used CPU Used
Average from last 1 interval:

0 0 0 14 25
1 0 0 16 20

Average from last 25 interval:
0 0 0 12 28
1 0 0 13 27

例

次の例では、ヘルスチェック保留時間を .3秒に設定し、VSSを有効にし、管理に使用
されるイーサネット1/2インターフェイスのモニタリングを無効にし、データインター
フェイスの自動再結合の試行回数を 2分から開始して前回の間隔の 3倍増加させる計
4回に設定し、クラスタ制御リンクの自動再結合の試行回数を 2分おきの計 6回に設
定しています。
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ciscoasa(config)# cluster group test
ciscoasa(cfg-cluster)# health-check holdtime .3 vss-enabled
ciscoasa(cfg-cluster)# no health-check monitor-interface ethernet1/2
ciscoasa(cfg-cluster)# health-check data-interface auto-rejoin 4 2 3
ciscoasa(cfg-cluster)# health-check cluster-interface auto-rejoin 6 2 1

接続の再分散およびクラスタ TCP複製の遅延の設定

接続の再分散を設定できます。詳細については、新しい TCP接続のクラスタ全体での再分散
（522ページ）を参照してください。

TCP接続のクラスタ複製の遅延を有効化して、ディレクタ/バックアップフロー作成の遅延に
よる存続期間が短いフローに関連する「不要な作業」を排除できます。ディレクタ/バックアッ
プフローが作成される前にノードが失敗する場合は、それらのフローを回復することはできま

せん。同様に、フローを作成する前にトラフィックが別のノードに再調整される場合、流れを

回復することはできません。TCPのランダム化を無効化するトラフィックの TCPの複製の遅
延を有効化しないようにする必要があります。

手順

ステップ 1 TCP接続のクラスタ複製の遅延を有効化します。

cluster replication delay seconds { http | match tcp {host ip_address | ip_address mask | any | any4 |
any6} [{eq | lt | gt} port] { host ip_address | ip_address mask | any | any4 | any6} [{eq | lt | gt} port]}

例：

ciscoasa(config)# cluster replication delay 15 match tcp any any eq ftp
ciscoasa(config)# cluster replication delay 15 http

1～ 15の範囲で秒数を設定します。http遅延はデフォルトで 5秒間有効になります。

マルチコンテキストモードで、コンテキスト内でこの設定を行います。

ステップ 2 クラスタの設定モードを開始します。

cluster group name

ステップ 3 （オプション）TCPトラフィックの接続の再分散を有効化します。

conn-rebalance [frequency seconds]

例：

ciscoasa(cfg-cluster)# conn-rebalance frequency 60

このコマンドは、デフォルトでディセーブルになっています。有効化されている場合は、ASA
は負荷情報を定期的に交換し、新しい接続の負荷を高負荷のデバイスから低負荷のデバイスに

移動します。負荷情報を交換する間隔を、1～ 360秒の範囲内で指定します。デフォルトは 5
秒です。

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
455

ハイアベイラビリティとスケーラビリティ

接続の再分散およびクラスタ TCP複製の遅延の設定



サイト間トポロジに対しては接続の再分散を設定しないでください。異なるサイトのクラスタ

メンバには接続を再分散できません。

サイト間機能の設定

サイト間クラスタリングの場合、冗長性と安定性を高めるために、設定をカスタマイズできま

す。

ディレクタローカリゼーションの有効化

データセンターのサイト間クラスタリングのパフォーマンスを向上させ、ラウンドトリップ時

間を短縮するために、ディレクターローカリゼーションをイネーブルにすることができます。

通常、新しい接続は特定のサイト内のクラスタメンバーによってロードバランスされ、所有

されています。しかし、ASAは任意のサイトのメンバーにディレクタロールを割り当てます。
ディレクタローカリゼーションにより、所有者と同じサイトのローカルディレクタ、どのサ

イトにも存在可能なグローバルディレクタという追加のディレクタロールが有効になります。

所有者とディレクタが同一サイトに存在すると、パフォーマンスが向上します。また、元の所

有者が失敗した場合、ローカルなディレクタは同じサイトで新しい接続の所有者を選択しま

す。グローバルなディレクタは、クラスタメンバーが別のサイトで所有される接続のパケット

を受信する場合に使用されます。

始める前に

•ブートストラップ設定でクラスタメンバーのサイト IDを設定します。

•次のトラフィックタイプは、ローカリゼーションをサポートしていません：NATおよび
PATトラフィック、SCTP検査されたトラフィック、フラグメンテーション所有クエリ。

手順

ステップ 1 クラスタの設定モードを開始します。

cluster group name

例：

ciscoasa(config)# cluster group cluster1
ciscoasa(cfg-cluster)#

ステップ 2 ディレクタローカリゼーションをイネーブルにします。

director-localization

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
456

ハイアベイラビリティとスケーラビリティ

サイト間機能の設定



サイト冗長性の有効化

サイトの障害からフローを保護するために、サイトの冗長性を有効にできます。接続バック

アップオーナーがオーナーと同じサイトにある場合は、サイトの障害からフローを保護するた

めに、追加のバックアップオーナーが別のサイトから選択されます。

始める前に

•ブートストラップ設定でクラスタメンバーのサイト IDを設定します。

手順

ステップ 1 クラスタの設定モードを開始します。

cluster group name

例：

ciscoasa(config)# cluster group cluster1
ciscoasa(cfg-cluster)#

ステップ 2 サイトの冗長性を有効にします。

site-redundancy

サイトごとの Gratuitous ARPの設定

ASAでは、Gratuitous ARP（GARP）パケットを生成してスイッチングインフラストラクチャ
を常に最新の状態に保つようになりました。各サイトの優先順位値が最も高いメンバによっ

て、グローバルMAC/IPアドレスの GARPトラフィックが定期的に生成されます。

クラスタから送信されたサイトごとのMACおよび IPアドレスとパケットがサイト固有のMAC
アドレスおよび IPアドレスを使用するのに対し、クラスタで受信したパケットは、グローバ
ルMACアドレスおよび IPアドレスを使用します。トラフィックがグローバルMACアドレス
から定期的に生成されない場合、グローバルMACアドレスのスイッチでMACアドレスのタ
イムアウトが発生する可能性があります。タイムアウト後にグローバルMACアドレスへのト
ラフィックがスイッチングインフラストラクチャ全体にわたりフラッディングされ、これによ

りパフォーマンスおよびセキュリティ上の問題が発生することがあります。

各スパンド EtherChannelのユニットおよびサイトMACアドレスごとにサイト IDを設定する
と、GARPがデフォルトで有効になります。GARP間隔をカスタマイズするか、または GARP
を無効にすることができます。

始める前に

•ブートストラップ設定でクラスタメンバーのサイト IDを設定します。
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•制御ユニット設定では、スパンド EtherChannelのサイトごとのMACアドレスを設定しま
す。

手順

ステップ 1 クラスタの設定モードを開始します。

cluster group name

例：

ciscoasa(config)# cluster group cluster1
ciscoasa(cfg-cluster)#

ステップ 2 GARP間隔をカスタマイズします。

site-periodic-garp interval seconds

• seconds：GARP生成の間隔を 1～ 1000000秒間の秒単位で設定します。デフォルトは 290
秒です。

GARPを無効にするには、no site-periodic-garp intervalを入力します。

クラスタフローモビリティの設定

LISPのトラフィックを検査して、サーバーがサイト間を移動する時にフローモビリティを有
効にできます。

LISPインスペクションについて

LISPトラフィックを検査することで、サイト間のフローのモビリティを有効にできます。

LISPについて

VMware vMotionなどのデータセンター仮想マシンのモビリティによって、サーバはクライア
ントへの接続を維持すると同時に、データセンター間を移動できます。このようなデータセン

ターサーバモビリティをサポートするには、サーバの移動時にサーバへの入力ルートをルー

タが更新できる必要があります。Cisco Locator/ID Separation Protocol（LISP）のアーキテクチャ
は、デバイス ID、つまりエンドポイント ID（EID）をその場所、つまりルーティングロケー
タ（RLOC）から 2つの異なるナンバリングスペースに分離し、サーバの移行をクライアント
に対して透過的にします。たとえば、サーバが新しい場所に移動し、クライアントがサーバに

トラフィックを送信すると、ルータは新しい場所にトラフィックをリダイレクトします。

LISPでは、LISPの出力トンネルルータ（ETR）、入力トンネルルータ（ITR）、ファースト
ホップルータ、マップリゾルバ（MR）、およびマップサーバ（MS）などのある一定のロー
ルにおいてルータとサーバが必要です。サーバが別のルータに接続されていることをサーバの

ファーストホップルータが感知すると、そのルータは他のすべてのルータとデータベースを
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更新し、クライアントに接続されている ITRがトラフィックを代行受信してカプセル化し、新
しいサーバの場所に送信できるようにします。

ASA LISPのサポート

ASAは LISP自体を実行しませんが、場所の変更に関する LISPトラフィックを検査し、シー
ムレスなクラスタリング操作のためにこの情報を使用できます。LISPの統合を行わない場合、
サーバが新しいサイトに移動すると、トラフィックは元のフローオーナーの代わりに、新しい

サイトで ASAクラスタメンバーになります。新しい ASAが古いサイトの ASAにトラフィッ
クを転送した後、古い ASAは、サーバに到達するためにトラフィックを新しいサイトに送り
返す必要があります。このトラフィックフローは最適ではなく、「トロンボーニング」または

「ヘアピニング」と呼ばれます。

LISP統合により、ASAクラスタメンバーは、最初のホップルータと ETRまたは ITR間でや
り取りされる LISPトラフィックを検査し、フローの所有者を新しいサイトに変更できます。

LISPのガイドライン

• ASAクラスタメンバーは、サイトのファーストホップルータと ITRまたは ETRの間に
存在している必要があります。ASAクラスタ自体を拡張セグメントのファーストホップ
ルータにすることはできません。

•完全分散されたフローのみがサポートされます。一元化されたフロー、半分散されたフ
ロー、または個々のノードに属しているフローは新しいオーナーには移動されません。半

分散されたフローにはSIPなどのアプリケーションが含まれており、親フローとそのすべ
ての子フローが同じ ASAによって所有されます。

•クラスタはレイヤ 3および 4のフロー状態を移動させるだけです。一部のアプリケーショ
ンデータが失われる可能性があります。

•短時間のフローまたはビジネスに不可欠でないフローの場合、オーナーの移動は有用でな
い可能性があります。インスペクションポリシーを設定するときに、この機能でサポート

されるトラフィックのタイプを制御できます。また、フローモビリティを不可欠なトラ

フィックに制限する必要があります。

ASA LISPの実装

この機能には、複数の相互に関係する設定が含まれています（それらについてはすべてこの章

で説明します）。

1. （任意）ホストまたはサーバ IPアドレスに基づく検査対象 EIDの制限：ファーストホッ
プルータは、ASAクラスタが関与していないホストまたはネットワークに EID通知メッ
セージを送信する場合があります。このため、クラスタに関連するサーバまたはネット

ワークのみに EIDを制限できます。たとえば、クラスタが 2つのサイトのみに関与してい
るが、LISPが 3つのサイトで実行されている場合は、クラスタに関与している 2つのサイ
トに対してのみ EIDを含める必要があります。

2. LISPトラフィックインスペクション：ASAは、ファーストホップルータと ITRまたは
ETRの間で送信される EID通知メッセージにおいて、UDPポート 4342上の LISPトラ
フィックを検査します。ASAは、EIDとサイト IDを関連付ける EIDテーブルを保持しま
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す。たとえば、最初のホップルータの送信元 IPアドレスと ITRまたは ETRの宛先アドレ
スをもつ LISPトラフィックを検査する必要があります。LISPトラフィックにはディレク
タが割り当てられておらず、LISPトラフィック自体はクラスタ状態の共有に参加しないこ
とに注意してください。

3. 指定されたトラフィックでのフローモビリティを有効にするサービスポリシー：ビジネ
スクリティカルなトラフィックでフローモビリティを有効にする必要があります。たとえ

ば、フローモビリティを、HTTPSトラフィックのみに制限したり、特定のサーバとの間
でやり取りされるトラフィックのみに制限したりできます。

4. サイト ID：ASAは、各クラスタノードのサイト IDを使用して新しいオーナーを特定しま
す。

5. フローモビリティを有効にするクラスタレベルの設定：クラスタレベルでもフローモビ
リティを有効にする必要があります。このオン/オフの切り替えを使用することで、特定の
クラスのトラフィックまたはアプリケーションに対してフローモビリティを簡単に有効ま

たは無効にできます。

LISPインスペクションの設定

LISPのトラフィックを検査して、サーバーがサイト間を移動する時にフローモビリティを有
効にできます。

始める前に

•制御ノードのブートストラップの設定（441ページ）およびデータノードのブートスト
ラップの設定（447ページ）に従って、各クラスタユニットをサイト IDに割り当てます。

• LISPのトラフィックはデフォルトインスペクショントラフィッククラスに含まれないた
め、この手順の一部として LISPのトラフィック用に別のクラスを設定する必要がありま
す。

手順

ステップ 1 （任意） LISPインスペクションマップを設定して、IPアドレスに基づいて検査済みの EIDを
制限し、LISPの事前共有キーを設定します。

a) 拡張 ACLを作成します。宛先 IPアドレスのみが EID組み込みアドレスと照合されます。

access list eid_acl_name extended permit ip source_address mask destination_address mask

IPv4 ACLおよび IPv6 ACLのどちらにも対応しています。厳密な access-list extendedの構
文については、コマンドリファレンスを参照してください。

b) LISPインスペクションマップを作成し、パラメータモードに移行します。

policy-map type inspect lisp inspect_map_name

parameters

c) 作成した ACLを識別して、許可された EIDを定義します。
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allowed-eid access-list eid_acl_name

ファーストホップルータまたは ITR/ETRは、ASAクラスタが関与していないホストまた
はネットワークにEID通知メッセージを送信することがあります。このため、クラスタに
関連するサーバーまたはネットワークのみにEIDを制限できます。たとえば、クラスタが
2つのサイトのみに関与しているが、LISPが 3つのサイトで実行されている場合は、クラ
スタに関与している 2つのサイトに対してのみ EIDを含める必要があります。

d) 必要に応じて、事前共有キーを入力します。

validate-key key

例：

ciscoasa(config)# access-list TRACKED_EID_LISP extended permit ip any 10.10.10.0
255.255.255.0
ciscoasa(config)# policy-map type inspect lisp LISP_EID_INSPECT
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# allowed-eid access-list TRACKED_EID_LISP
ciscoasa(config-pmap-p)# validate-key MadMaxShinyandChrome

ステップ 2 ファーストホップルータとポート 4342の ITRまたは ETRの間の UDPトラフィックの LISP
インスペクションの設定。

a) 拡張 ACLを設定して LISPのトラフィックを特定します。

access list inspect_acl_name extended permit udp source_address mask destination_address mask
eq 4342

UDPポート 4342を指定する必要があります。IPv4 ACLおよび IPv6 ACLのどちらにも対
応しています。厳密な access-list extendedの構文については、コマンドリファレンスを参
照してください。

b) ACLのクラスマップを作成します。

class-map inspect_class_name

match access-list inspect_acl_name

c) ポリシーマップ、クラスマップを指定し、オプションのLISPインスペクションマップを
使用してインスペクションを有効化し、サービスポリシーをインターフェイスに適用しま

す（新規であれば）。

policy-map policy_map_name

class inspect_class_name

inspect lisp [inspect_map_name]

service-policy policy_map_name {global | interface ifc_name}

既存のサービスポリシーある場合は、既存のポリシーマップ名を指定します。デフォル

トで、ASAにはglobal_policyと呼ばれるグローバルポリシーが含まれているため、グロー
バルポリシーの名前を指定します。ポリシーをグローバルに適用しない場合は、インター

フェイスごとに1つのサービスポリシーを作成することもできます。LISPインスペクショ
ンは、双方向にトラフィックに適用するため、送信元と宛先の両方のインターフェイスに
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サービスポリシーを適用する必要はありません。トラフィックが両方向のクラスマップ

に一致する場合、ポリシーマップを適用するインターフェイスに入るまたは存在するトラ

フィックのすべてが影響を受けます。

例：

ciscoasa(config)# access-list LISP_ACL extended permit udp host 192.168.50.89 host
192.168.10.8 eq 4342
ciscoasa(config)# class-map LISP_CLASS
ciscoasa(config-cmap)# match access-list LISP_ACL
ciscoasa(config-cmap)# policy-map INSIDE_POLICY
ciscoasa(config-pmap)# class LISP_CLASS
ciscoasa(config-pmap-c)# inspect lisp LISP_EID_INSPECT
ciscoasa(config)# service-policy INSIDE_POLICY interface inside

ASAは、ファーストホップルータと ITRまたは ETRの間で送信される EID通知メッセージの
LISPトラフィックを検査します。ASAは、EIDとサイト IDを関連付ける EIDテーブルを保持
します。

ステップ 3 トラフィッククラスのフローモビリティを有効化します。

a) 拡張 ACLを設定して、サーバーがサイトを変更するときに、最適なサイトに再割り当て
するビジネスクリティカルなトラフィックを特定します。

access list flow_acl_name extended permit udp source_address mask destination_address mask eq
port

IPv4 ACLおよび IPv6 ACLのどちらにも対応しています。厳密な access-list extendedの構
文については、コマンドリファレンスを参照してください。フローモビリティは、ビジ

ネスクリティカルなトラフィックに対してイネーブルにする必要があります。たとえば、

フローモビリティを HTTPSトラフィックのみ、または特定のサーバーへのトラフィック
のみに制限できます。

b) ACLのクラスマップを作成します。

class-map flow_map_name

match access-list flow_acl_name

c) LISPインスペクションを有効化した同じポリシーマップ、フロークラスマップを指定し
て、フローモビリティを有効にします。

policy-map policy_map_name

class flow_map_name

cluster flow-mobility lisp

例：

ciscoasa(config)# access-list IMPORTANT-FLOWS extended permit tcp any 10.10.10.0
255.255.255.0 eq https
ciscoasa(config)# class-map IMPORTANT-FLOWS-MAP
ciscoasa(config)# match access-list IMPORTANT-FLOWS
ciscoasa(config-cmap)# policy-map INSIDE_POLICY
ciscoasa(config-pmap)# class IMPORTANT-FLOWS-MAP
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ciscoasa(config-pmap-c)# cluster flow-mobility lisp

ステップ 4 クラスタグループコンフィギュレーションモードに移行し、クラスタのフローのモビリティ
を有効化します。

cluster group name

flow-mobility lisp

このオン/オフの切り替えにより、フローモビリティの有効化や無効化を簡単に行えます。

例

次に例を示します。

• EIDを 10.10.10.0/24ネットワーク上の EIDに制限します。

• 192.168.50.89（内部）にある LISPルータと 192.168.10.8（別の ASAインターフェ
イス上）にある ITRまたは ETRルータの間の LISPトラフィック（UDP 4342）を
検査します。

• HTTPSを使用して 10.10.10.0/24のサーバーに送信されるすべての内部トラフィッ
クに対してフローモビリティを有効化します。

•クラスタに対してフローモビリティをイネーブルにします。

access-list TRACKED_EID_LISP extended permit ip any 10.10.10.0 255.255.255.0
policy-map type inspect lisp LISP_EID_INSPECT

parameters
allowed-eid access-list TRACKED_EID_LISP
validate-key MadMaxShinyandChrome

!
access-list LISP_ACL extended permit udp host 192.168.50.89 host 192.168.10.8 eq 4342
class-map LISP_CLASS

match access-list LISP_ACL
policy-map INSIDE_POLICY

class LISP_CLASS
inspect lisp LISP_EID_INSPECT

service-policy INSIDE_POLICY interface inside
!
access-list IMPORTANT-FLOWS extended permit tcp any 10.10.10.0 255.255.255.0 eq https
class-map IMPORTANT-FLOWS-MAP

match access-list IMPORTANT-FLOWS
policy-map INSIDE_POLICY

class IMPORTANT-FLOWS-MAP
cluster flow-mobility lisp

!
cluster group cluster1

flow-mobility lisp
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クラスタノードの管理
クラスタを導入した後は、コンフィギュレーションを変更し、クラスタノードを管理できま

す。

非アクティブノードになる

クラスタの非アクティブなメンバーになるには、クラスタリングコンフィギュレーションは変

更せずに、そのノード上でクラスタリングをディセーブルにします。

ASAが（手動で、またはヘルスチェックエラーにより）非アクティブになると、すべて
のデータインターフェイスがシャットダウンされます。管理専用インターフェイスのみ

がトラフィックを送受信できます。トラフィックフローを再開させるには、クラスタリ

ングを再びイネーブルにします。または、そのノードをクラスタから完全に削除します。

管理インターフェイスは、そのノードがクラスタ IPプールから受け取った IPアドレスを
使用して引き続き稼働状態となります。ただし、リロードしてもノードがクラスタ内で

まだアクティブではない場合（クラスタリングが無効な状態で設定を保存した場合な

ど）、管理インターフェイスは無効になります。それ以降のコンフィギュレーション作

業には、コンソールポートを使用する必要があります。

（注）

始める前に

•コンソールポートを使用する必要があります。クラスタリングのイネーブルまたはディ
セーブルを、リモート CLI接続から行うことはできません。

•マルチコンテキストモードの場合は、この手順をシステム実行スペースで実行します。
まだシステムコンフィギュレーションモードに入っていない場合は、changeto systemコ
マンドを入力します。

手順

ステップ 1 クラスタの設定モードを開始します。

cluster group name

例：

ciscoasa(config)# cluster group pod1

ステップ 2 クラスタリングをディセーブルにします。

no enable
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このノードが制御ノードであった場合は、新しい制御ノードの選定が実行され、別のメンバー

が制御ノードになります。

クラスタコンフィギュレーションは維持されるので、後でクラスタリングを再度イネーブルに

できます。

ノードの非アクティブ化

ログインしているノード以外のメンバを非アクティブにするには、次のステップを実行しま

す。

ASAが非アクティブになると、すべてのデータインターフェイスがシャットダウンされ
ます。管理専用インターフェイスのみがトラフィックを送受信できます。トラフィック

フローを再開するには、クラスタリングを再度有効にします。管理インターフェイスは、

そのノードがクラスタ IPプールから受け取った IPアドレスを使用して引き続き稼働状態
となります。ただし、リロードしてもノードがクラスタ内でまだアクティブではない場

合（クラスタリングが無効な状態で設定を保存した場合など）、管理インターフェイス

は無効になります。それ以降のコンフィギュレーション作業には、コンソールポートを

使用する必要があります。

（注）

始める前に

マルチコンテキストモードの場合は、この手順をシステム実行スペースで実行します。まだ

システムコンフィギュレーションモードに入っていない場合は、changeto systemコマンドを
入力します。

手順

クラスタからノードを削除します。

cluster remove unit node_name

ブートストラップコンフィギュレーションは変更されず、制御ノードから最後に同期されたコ

ンフィギュレーションもそのままであるので、コンフィギュレーションを失わずに後でその

ノードを再度追加できます。制御ノードを削除するためにデータノードでこのコマンドを入力

した場合は、新しい制御ノードが選定されます。

メンバ名を一覧表示するには、cluster remove unit ?と入力するか、show cluster infoコマンド
を入力します。

例：

ciscoasa(config)# cluster remove unit ?
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Current active units in the cluster:
asa2

ciscoasa(config)# cluster remove unit asa2
WARNING: Clustering will be disabled on unit asa2. To bring it back
to the cluster please logon to that unit and re-enable clustering

クラスタへの再参加

ノードがクラスタから削除された場合（たとえば、障害が発生したインターフェイスの場合、

またはメンバーを手動で非アクティブにした場合）は、クラスタに手動で再参加する必要があ

ります。

始める前に

•クラスタリングを再イネーブルにするには、コンソールポートを使用する必要がありま
す。他のインターフェイスはシャットダウンされます。

•マルチコンテキストモードの場合は、この手順をシステム実行スペースで実行します。
まだシステムコンフィギュレーションモードに入っていない場合は、changeto systemコ
マンドを入力します。

•クラスタへの再参加を試行する前に、障害が解決されていることを確認します。

手順

ステップ 1 コンソールで、クラスタコンフィギュレーションモードを開始します。

cluster group name

例：

ciscoasa(config)# cluster group pod1

ステップ 2 クラスタリングをイネーブルにします。

enable

クラスタからの脱退

クラスタから完全に脱退するには、クラスタブートストラップコンフィギュレーション全体

を削除する必要があります。各ノードの現在のコンフィギュレーションは（アクティブユニッ

トから同期されて）同じであるため、クラスタから脱退すると、クラスタリング前のコンフィ
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ギュレーションをバックアップから復元するか、IPアドレスの競合を避けるためコンフィギュ
レーションを消去して初めからやり直すことも必要になります。

始める前に

コンソールポートを使用する必要があります。クラスタのコンフィギュレーションを削除する

と、管理インターフェイスとクラスタ制御リンクを含むすべてのインターフェイスがシャット

ダウンされます。さらに、クラスタリングのイネーブルまたはディセーブルを、リモートCLI
接続から行うことはできません。

手順

ステップ 1 データノードの場合、クラスタリングを次のように無効化します。

cluster group cluster_name no enable

例：

ciscoasa(config)# cluster group cluster1
ciscoasa(cfg-cluster)# no enable

クラスタリングがデータノード上でイネーブルになっている間は、コンフィギュレーション変

更を行うことはできません。

ステップ 2 クラスタコンフィギュレーションをクリアします。

clear configure cluster

ASAは、管理インターフェイスとクラスタ制御リンクを含むすべてのインターフェイスをシャッ
トダウンします。

ステップ 3 クラスタインターフェイスモードをディセーブルにします。

no cluster interface-mode

モードはコンフィギュレーションには保存されないため、手動でリセットする必要がありま

す。

ステップ 4 バックアップコンフィギュレーションがある場合、実行コンフィギュレーションにバックアッ
プコンフィギュレーションをコピーします。

copy backup_cfg running-config

例：

ciscoasa(config)# copy backup_cluster.cfg running-config

Source filename [backup_cluster.cfg]?

Destination filename [running-config]?
ciscoasa(config)#
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ステップ 5 コンフィギュレーションをスタートアップに保存します。

write memory

ステップ 6 バックアップコンフィギュレーションがない場合は、管理アクセスを再設定します。たとえ
ば、インターフェイス IPアドレスを変更し、正しいホスト名を復元します。

制御ノードの変更

制御ノードを変更する最良の方法は、制御ノードでクラスタリングを無効にし、新しい

制御ユニットの選択を待ってから、クラスタリングを再度有効にする方法です。制御ノー

ドにするノードを厳密に指定する必要がある場合は、この項の手順を使用します。ただ

し、中央集中型機能の場合は、この手順を使用して制御ノード変更を強制するとすべて

の接続がドロップされるので、新しい制御ノード上で接続を再確立する必要があります。

注意

制御ノードを変更するには、次の手順を実行します。

始める前に

マルチコンテキストモードの場合は、この手順をシステム実行スペースで実行します。まだ

システムコンフィギュレーションモードに入っていない場合は、changeto systemコマンドを
入力します。

手順

新しいノードを制御ノードとして設定します。

cluster master unitnode_name

例：

ciscoasa(config)# cluster master unit asa2

メインクラスタ IPアドレスへの再接続が必要になります。

メンバー名を表示するには、cluster master unit ?（現在のノードを除くすべての名前が表示さ
れる）と入力するか、show cluster infoコマンドを入力します。

クラスタ全体でのコマンドの実行

コマンドをクラスタ内のすべてのノードに、または特定のノードに送信するには、次の手順を

実行します。showコマンドをすべてのノードに送信すると、すべての出力が収集されて現在
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のノードのコンソールに表示されます。その他のコマンド、たとえば captureや copyも、ク
ラスタ全体での実行を活用できます。

手順

すべてのノードにコマンドを送信します。ノード名を指定した場合は、特定のノードに送信し

ます。

cluster exec [unit node_name]コマンド

例：

ciscoasa# cluster exec show xlate

ノード名を表示するには、cluster exec unit ?（現在のノードを除くすべての名前が表示され
る）と入力するか、show cluster infoコマンドを入力します。

例

同じキャプチャファイルをクラスタ内のすべてのノードから同時に TFTPサーバにコ
ピーするには、制御ノードで次のコマンドを入力します。

ciscoasa# cluster exec copy /pcap capture: tftp://10.1.1.56/capture1.pcap

複数の PCAPファイル（各ノードから 1つずつ）が TFTPサーバにコピーされます。
宛先のキャプチャファイル名には自動的にノード名が付加され、capture1_asa1.pcap、
capture1_asa2.pcapなどとなります。この例では、asa1と asa2はクラスタノード名で
す。

次の例では、cluster exec show port-channel summaryコマンドの出力に、クラスタの
各ノードの EtherChannel情報が表示されています。

ciscoasa# cluster exec show port-channel summary
master(LOCAL):***********************************************************
Number of channel-groups in use: 2
Group Port-channel Protocol Span-cluster Ports
------+-------------+-----------+-----------------------------------------------
1 Po1 LACP Yes Gi0/0(P)
2 Po2 LACP Yes Gi0/1(P)
slave:******************************************************************
Number of channel-groups in use: 2
Group Port-channel Protocol Span-cluster Ports
------+-------------+-----------+-----------------------------------------------
1 Po1 LACP Yes Gi0/0(P)
2 Po2 LACP Yes Gi0/1(P)
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ASAクラスタのモニタリング
クラスタの状態と接続をモニターおよびトラブルシューティングできます。

クラスタステータスのモニタリング

クラスタの状態のモニタリングについては、次のコマンドを参照してください。

• show cluster info [health [details]]

キーワードを指定しないで show cluster infoコマンドを実行すると、クラスタ内のすべて
のメンバのステータスが表示されます。

show cluster info healthコマンドは、インターフェイス、ノードおよびクラスタ全体の現
在の状態を表示します。detailsキーワードは、ハートビートメッセージの失敗数を表示
します。

show cluster infoコマンドについては次の出力を参照してください。

ciscoasa# show cluster info
Cluster stbu: On
This is "C" in state SLAVE

ID : 0
Site ID : 1

Version : 9.4(1)
Serial No.: P3000000025
CCL IP : 10.0.0.3
CCL MAC : 000b.fcf8.c192
Last join : 17:08:59 UTC Sep 26 2011
Last leave: N/A

Other members in the cluster:
Unit "D" in state SLAVE

ID : 1
Site ID : 1

Version : 9.4(1)
Serial No.: P3000000001
CCL IP : 10.0.0.4
CCL MAC : 000b.fcf8.c162
Last join : 19:13:11 UTC Sep 23 2011
Last leave: N/A

Unit "A" in state MASTER
ID : 2
Site ID : 2

Version : 9.4(1)
Serial No.: JAB0815R0JY
CCL IP : 10.0.0.1
CCL MAC : 000f.f775.541e
Last join : 19:13:20 UTC Sep 23 2011
Last leave: N/A

Unit "B" in state SLAVE
ID : 3
Site ID : 2

Version : 9.4(1)
Serial No.: P3000000191
CCL IP : 10.0.0.2
CCL MAC : 000b.fcf8.c61e
Last join : 19:13:50 UTC Sep 23 2011
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Last leave: 19:13:36 UTC Sep 23 2011

• show cluster info auto-join

時間遅延後にクラスタノードがクラスタに自動的に再参加するかどうか、および障害状態

（ライセンスの待機やシャーシのヘルスチェック障害など）がクリアされたかどうかを示

します。ノードが永続的に無効になっている場合、またはノードがすでにクラスタ内にあ

る場合、このコマンドでは出力が表示されません。

show cluster info auto-joinコマンドについては次の出力を参照してください。

ciscoasa(cfg-cluster)# show cluster info auto-join
Unit will try to join cluster in 253 seconds.
Quit reason: Received control message DISABLE

ciscoasa(cfg-cluster)# show cluster info auto-join
Unit will try to join cluster when quit reason is cleared.
Quit reason: Master has application down that slave has up.

ciscoasa(cfg-cluster)# show cluster info auto-join
Unit will try to join cluster when quit reason is cleared.
Quit reason: Chassis-blade health check failed.

ciscoasa(cfg-cluster)# show cluster info auto-join
Unit will try to join cluster when quit reason is cleared.
Quit reason: Service chain application became down.

ciscoasa(cfg-cluster)# show cluster info auto-join
Unit will try to join cluster when quit reason is cleared.
Quit reason: Unit is kicked out from cluster because of Application health check
failure.

ciscoasa(cfg-cluster)# show cluster info auto-join
Unit join is pending (waiting for the smart license entitlement: ent1)

ciscoasa(cfg-cluster)# show cluster info auto-join
Unit join is pending (waiting for the smart license export control flag)

• show cluster info transport{asp |cp[detail]}

次のトランスポート関連の統計情報を表示します。

• asp：データプレーンのトランスポート統計情報。

• cp：コントロールプレーンのトランスポート統計情報。

detailキーワードを入力すると、クラスタで信頼性の高いトランスポートプロトコル
の使用状況が表示され、バッファがコントロールプレーンでいっぱいになったときに

パケットドロップの問題を特定できます。show cluster info transport cp detailコマン
ドについては次の出力を参照してください。

ciscoasa# show cluster info transport cp detail
Member ID to name mapping:
0 - unit-1-1 2 - unit-4-1 3 - unit-2-1

Legend:
U - unreliable messages
UE - unreliable messages error
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SN - sequence number
ESN - expecting sequence number
R - reliable messages
RE - reliable messages error
RDC - reliable message deliveries confirmed
RA - reliable ack packets received
RFR - reliable fast retransmits
RTR - reliable timer-based retransmits
RDP - reliable message dropped
RDPR - reliable message drops reported
RI - reliable message with old sequence number
RO - reliable message with out of order sequence number
ROW - reliable message with out of window sequence number
ROB - out of order reliable messages buffered
RAS - reliable ack packets sent

This unit as a sender
--------------------------

all 0 2 3
U 123301 3867966 3230662 3850381
UE 0 0 0 0
SN 1656a4ce acb26fe 5f839f76 7b680831
R 733840 1042168 852285 867311
RE 0 0 0 0
RDC 699789 934969 740874 756490
RA 385525 281198 204021 205384
RFR 27626 56397 0 0
RTR 34051 107199 111411 110821
RDP 0 0 0 0
RDPR 0 0 0 0

This unit as a receiver of broadcast messages
---------------------------------------------

0 2 3
U 111847 121862 120029
R 7503 665700 749288
ESN 5d75b4b3 6d81d23 365ddd50
RI 630 34278 40291
RO 0 582 850
ROW 0 566 850
ROB 0 16 0
RAS 1571 123289 142256

This unit as a receiver of unicast messages
---------------------------------------------

0 2 3
U 1 3308122 4370233
R 513846 879979 1009492
ESN 4458903a 6d841a84 7b4e7fa7
RI 66024 108924 102114
RO 0 0 0
ROW 0 0 0
ROB 0 0 0
RAS 130258 218924 228303

Gated Tx Buffered Message Statistics
-------------------------------------

current sequence number: 0

total: 0
current: 0
high watermark: 0

delivered: 0
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deliver failures: 0

buffer full drops: 0
message truncate drops: 0

gate close ref count: 0

num of supported clients:45

MRT Tx of broadcast messages
=============================
Message high watermark: 3%
Total messages buffered at high watermark: 5677
[Per-client message usage at high watermark]
---------------------------------------------------------------
Client name Total messages Percentage
Cluster Redirect Client 4153 73%
Route Cluster Client 419 7%
RRI Cluster Client 1105 19%

Current MRT buffer usage: 0%
Total messages buffered in real-time: 1
[Per-client message usage in real-time]
Legend:

F - MRT messages sending when buffer is full
L - MRT messages sending when cluster node leave
R - MRT messages sending in Rx thread

----------------------------------------------------------------------------
Client name Total messages Percentage F L R
VPN Clustering HA Client 1 100% 0 0 0

MRT Tx of unitcast messages(to member_id:0)
============================================
Message high watermark: 31%
Total messages buffered at high watermark: 4059
[Per-client message usage at high watermark]
---------------------------------------------------------------
Client name Total messages Percentage
Cluster Redirect Client 3731 91%
RRI Cluster Client 328 8%

Current MRT buffer usage: 29%
Total messages buffered in real-time: 3924
[Per-client message usage in real-time]
Legend:

F - MRT messages sending when buffer is full
L - MRT messages sending when cluster node leave
R - MRT messages sending in Rx thread

----------------------------------------------------------------------------
Client name Total messages Percentage F L R
Cluster Redirect Client 3607 91% 0 0 0
RRI Cluster Client 317 8% 0 0 0

MRT Tx of unitcast messages(to member_id:2)
============================================
Message high watermark: 14%
Total messages buffered at high watermark: 578
[Per-client message usage at high watermark]
---------------------------------------------------------------
Client name Total messages Percentage
VPN Clustering HA Client 578 100%

Current MRT buffer usage: 0%
Total messages buffered in real-time: 0
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MRT Tx of unitcast messages(to member_id:3)
============================================
Message high watermark: 12%
Total messages buffered at high watermark: 573
[Per-client message usage at high watermark]
---------------------------------------------------------------
Client name Total messages Percentage
VPN Clustering HA Client 572 99%
Cluster VPN Unique ID Client 1 0%

Current MRT buffer usage: 0%
Total messages buffered in real-time: 0

• show cluster history

クラスタの履歴、およびクラスタノードが参加できなかった理由や、ノードがクラスタを

離れた理由に関するエラーメッセージが表示されます。

クラスタ全体のパケットのキャプチャ

クラスタでのパケットのキャプチャについては、次のコマンドを参照してください。

cluster exec capture

クラスタ全体のトラブルシューティングをサポートするには、cluster exec captureコマンドを
使用して制御ノード上でのクラスタ固有トラフィックのキャプチャを有効にします。これで、

クラスタ内のすべてのデータノードでも自動的に有効になります。

クラスタリソースのモニタリング

クラスタリソースのモニタリングについては、次のコマンドを参照してください。

show cluster {cpu | memory | resource} [options]

クラスタ全体の集約データを表示します。使用可能な optionsはデータのタイプによって異な
ります。

クラスタトラフィックのモニタリング

クラスタトラフィックのモニタリングについては、次のコマンドを参照してください。

• show conn [detail]、cluster exec show conn

show connコマンドは、フローがディレクタ、バックアップ、またはフォワーダのどのフ
ローであるかを示します。cluster exec show connコマンドを任意のノードで使用すると、
すべての接続が表示されます。このコマンドの表示からは、1つのフローのトラフィック
がクラスタ内のさまざまなASAにどのように到達するかがわかります。クラスタのスルー
プットは、ロードバランシングの効率とコンフィギュレーションによって異なります。こ

のコマンドを利用すると、ある接続のトラフィックがクラスタ内をどのように流れるかが
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簡単にわかります。また、ロードバランサがフローのパフォーマンスにどのように影響を

与えるかを理解するのに役立ちます。

また、showconndetailコマンドはフローモビリティの影響を受けるフローを表示します。

次に、show conn detailコマンドの出力例を示します。

ciscoasa/ASA2/slave# show conn detail
12 in use, 13 most used
Cluster stub connections: 0 in use, 46 most used
Flags: A - awaiting inside ACK to SYN, a - awaiting outside ACK to SYN,

B - initial SYN from outside, b - TCP state-bypass or nailed,
C - CTIQBE media, c - cluster centralized,
D - DNS, d - dump, E - outside back connection, e - semi-distributed,
F - outside FIN, f - inside FIN,
G - group, g - MGCP, H - H.323, h - H.225.0, I - inbound data,
i - incomplete, J - GTP, j - GTP data, K - GTP t3-response
k - Skinny media, L - LISP triggered flow owner mobility,
M - SMTP data, m - SIP media, n - GUP
O - outbound data, o - offloaded,
P - inside back connection,
Q - Diameter, q - SQL*Net data,
R - outside acknowledged FIN,
R - UDP SUNRPC, r - inside acknowledged FIN, S - awaiting inside SYN,
s - awaiting outside SYN, T - SIP, t - SIP transient, U - up,
V - VPN orphan, W - WAAS,
w - secondary domain backup,
X - inspected by service module,
x - per session, Y - director stub flow, y - backup stub flow,
Z - Scansafe redirection, z - forwarding stub flow

ESP outside: 10.1.227.1/53744 NP Identity Ifc: 10.1.226.1/30604, , flags c, idle 0s,
uptime
1m21s, timeout 30s, bytes 7544, cluster sent/rcvd bytes 0/0, owners (0,255) Traffic
received
at interface outside Locally received: 7544 (93 byte/s) Traffic received at interface
NP
Identity Ifc Locally received: 0 (0 byte/s) UDP outside: 10.1.227.1/500 NP Identity
Ifc:
10.1.226.1/500, flags -c, idle 1m22s, uptime 1m22s, timeout 2m0s, bytes 1580, cluster
sent/rcvd bytes 0/0, cluster sent/rcvd total bytes 0/0, owners (0,255) Traffic
received at
interface outside Locally received: 864 (10 byte/s) Traffic received at interface
NP Identity
Ifc Locally received: 716 (8 byte/s)

接続フローのトラブルシューティングを行うには、最初にすべてのノードの接続を一覧表

示します。それには、任意のノードで cluster exec show connコマンドを入力します。ディ
レクタ（Y）、バックアップ（y）、およびフォワーダ（z）のフラグを持つフローを探し
ます。次の例には、3つのすべてのASAでの 172.18.124.187:22から 192.168.103.131:44727
への SSH接続が表示されています。ASA1には zフラグがあり、この接続のフォワーダで
あることを表しています。ASA3にはYフラグがあり、この接続のディレクタであること
を表しています。ASA2には特別なフラグはなく、これがオーナーであることを表してい
ます。アウトバウンド方向では、この接続のパケットはASA2の内部インターフェイスに
入り、外部インターフェイスから出ていきます。インバウンド方向では、この接続のパ

ケットはASA1およびASA3の外部インターフェイスに入り、クラスタ制御リンクを介し
て ASA2に転送され、次に ASA2の内部インターフェイスから出ていきます。
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ciscoasa/ASA1/master# cluster exec show conn
ASA1(LOCAL):**********************************************************
18 in use, 22 most used
Cluster stub connections: 0 in use, 5 most used
TCP outside 172.18.124.187:22 inside 192.168.103.131:44727, idle 0:00:00, bytes
37240828, flags z

ASA2:*****************************************************************
12 in use, 13 most used
Cluster stub connections: 0 in use, 46 most used
TCP outside 172.18.124.187:22 inside 192.168.103.131:44727, idle 0:00:00, bytes
37240828, flags UIO

ASA3:*****************************************************************
10 in use, 12 most used
Cluster stub connections: 2 in use, 29 most used
TCP outside 172.18.124.187:22 inside 192.168.103.131:44727, idle 0:00:03, bytes
0, flags Y

• show cluster info [conn-distribution | packet-distribution | loadbalance | flow-mobility counters]

show cluster info conn-distributionコマンドと show cluster info packet-distributionコマン
ドは、すべてのクラスタノードへのトラフィック分散を表示します。これらのコマンド

は、外部ロードバランサを評価し、調整するのに役立ちます。

show cluster info loadbalanceコマンドは、接続再分散の統計情報を表示します。

show cluster info flow-mobility countersコマンドは、EIDおよびフローの所有者の動作情報
を表示します。show cluster info flow-mobility countersコマンドについては次の出力を参
照してください。

ciscoasa# show cluster info flow-mobility counters
EID movement notification received : 4
EID movement notification processed : 4
Flow owner moving requested : 2

• show cluster info load-monitor [details]

このshow cluster info load-monitorコマンドは、最後の間隔のクラスタメンバのトラフィッ
ク負荷と、設定された間隔の合計数（デフォルトでは30）を表示します。各間隔の各測定
値を表示するには、detailsキーワードを使用します。

ciscoasa(cfg-cluster)# show cluster info load-monitor
ID Unit Name
0 B
1 A_1
Information from all units with 20 second interval:
Unit Connections Buffer Drops Memory Used CPU Used
Average from last 1 interval:

0 0 0 14 25
1 0 0 16 20

Average from last 30 interval:
0 0 0 12 28
1 0 0 13 27
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ciscoasa(cfg-cluster)# show cluster info load-monitor details

ID Unit Name

0 B

1 A_1

Information from all units with 20 second interval

Connection count captured over 30 intervals:

Unit ID 0

0 0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0

Unit ID 1

0 0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0

Buffer drops captured over 30 intervals:

Unit ID 0

0 0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0

Unit ID 1

0 0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0
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0 0 0 0 0 0

Memory usage(%) captured over 30 intervals:

Unit ID 0

25 25 30 30 30 35

25 25 35 30 30 30

25 25 30 25 25 35

30 30 30 25 25 25

25 20 30 30 30 30

Unit ID 1

30 25 35 25 30 30

25 25 35 25 30 35

30 30 35 30 30 30

25 20 30 25 25 30

20 30 35 30 30 35

CPU usage(%) captured over 30 intervals:

Unit ID 0

25 25 30 30 30 35

25 25 35 30 30 30

25 25 30 25 25 35

30 30 30 25 25 25

25 20 30 30 30 30

Unit ID 1

30 25 35 25 30 30

25 25 35 25 30 35

30 30 35 30 30 30

25 20 30 25 25 30

20 30 35 30 30 35

• show cluster {access-list | conn | traffic | user-identity | xlate} [options]

クラスタ全体の集約データを表示します。使用可能な optionsはデータのタイプによって
異なります。
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show cluster access-listコマンドについては次の出力を参照してください。

ciscoasa# show cluster access-list
hitcnt display order: cluster-wide aggregated result, unit-A, unit-B, unit-C, unit-D
access-list cached ACL log flows: total 0, denied 0 (deny-flow-max 4096) alert-interval
300
access-list 101; 122 elements; name hash: 0xe7d586b5
access-list 101 line 1 extended permit tcp 192.168.143.0 255.255.255.0 any eq www
(hitcnt=0, 0, 0, 0, 0) 0x207a2b7d
access-list 101 line 2 extended permit tcp any 192.168.143.0 255.255.255.0 (hitcnt=0,
0, 0, 0, 0) 0xfe4f4947
access-list 101 line 3 extended permit tcp host 192.168.1.183 host 192.168.43.238
(hitcnt=1, 0, 0, 0, 1) 0x7b521307
access-list 101 line 4 extended permit tcp host 192.168.1.116 host 192.168.43.238
(hitcnt=0, 0, 0, 0, 0) 0x5795c069
access-list 101 line 5 extended permit tcp host 192.168.1.177 host 192.168.43.238
(hitcnt=1, 0, 0, 1, 0) 0x51bde7ee
access list 101 line 6 extended permit tcp host 192.168.1.177 host 192.168.43.13
(hitcnt=0, 0, 0, 0, 0) 0x1e68697c
access-list 101 line 7 extended permit tcp host 192.168.1.177 host 192.168.43.132
(hitcnt=2, 0, 0, 1, 1) 0xc1ce5c49
access-list 101 line 8 extended permit tcp host 192.168.1.177 host 192.168.43.192
(hitcnt=3, 0, 1, 1, 1) 0xb6f59512
access-list 101 line 9 extended permit tcp host 192.168.1.177 host 192.168.43.44
(hitcnt=0, 0, 0, 0, 0) 0xdc104200
access-list 101 line 10 extended permit tcp host 192.168.1.112 host 192.168.43.44
(hitcnt=429, 109, 107, 109, 104)
0xce4f281d
access-list 101 line 11 extended permit tcp host 192.168.1.170 host 192.168.43.238
(hitcnt=3, 1, 0, 0, 2) 0x4143a818
access-list 101 line 12 extended permit tcp host 192.168.1.170 host 192.168.43.169
(hitcnt=2, 0, 1, 0, 1) 0xb18dfea4
access-list 101 line 13 extended permit tcp host 192.168.1.170 host 192.168.43.229
(hitcnt=1, 1, 0, 0, 0) 0x21557d71
access-list 101 line 14 extended permit tcp host 192.168.1.170 host 192.168.43.106
(hitcnt=0, 0, 0, 0, 0) 0x7316e016
access-list 101 line 15 extended permit tcp host 192.168.1.170 host 192.168.43.196
(hitcnt=0, 0, 0, 0, 0) 0x013fd5b8
access-list 101 line 16 extended permit tcp host 192.168.1.170 host 192.168.43.75
(hitcnt=0, 0, 0, 0, 0) 0x2c7dba0d

使用中の接続の、すべてのノードでの合計数を表示するには、次のとおりに入力します。

ciscoasa# show cluster conn count
Usage Summary In Cluster:*********************************************
200 in use (cluster-wide aggregated)

cl2(LOCAL):***********************************************************
100 in use, 100 most used

cl1:******************************************************************
100 in use, 100 most used

• show asp cluster counter

このコマンドは、データパスのトラブルシューティングに役立ちます。
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クラスタのルーティングのモニタリング

クラスタのルーティングについては、次のコマンドを参照してください。

• show route cluster

• debug route cluster

クラスタのルーティング情報を表示します。

• show lisp eid

EIDsとサイト IDを示す ASA EIDテーブルを表示します。

cluster exec show lisp eidコマンドからの、次の出力を参照してください。

ciscoasa# cluster exec show lisp eid
L1(LOCAL):************************************************************

LISP EID Site ID
33.44.33.105 2
33.44.33.201 2
11.22.11.1 4
11.22.11.2 4

L2:*******************************************************************
LISP EID Site ID
33.44.33.105 2
33.44.33.201 2
11.22.11.1 4
11.22.11.2 4

• show asp table classify domain inspect-lisp

このコマンドは、トラブルシューティングに役立ちます。

クラスタリングのロギングの設定

クラスタリングのロギングの設定については、次のコマンドを参照してください。

logging device-id

クラスタ内の各ノードは、syslogメッセージを個別に生成します。logging device-idコマンドを
使用すると、同一または異なるデバイス ID付きで syslogメッセージを生成することができ、
クラスタ内の同一または異なるノードからのメッセージのように見せることができます。

クラスタのインターフェイスのモニタリング

クラスタのインターフェイスのモニタリングについては、次のコマンドを参照してください。

• show cluster interface-mode

クラスタインターフェイスのモードを表示します。

• show port-channel

ポートチャネルがスパンドかどうかに関する情報が含まれます。
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• show lacp cluster {system-mac | system-id}

cLACPシステム IDおよびプライオリティを表示します。

• debug lacp cluster [all | ccp | misc | protocol]

cLACPのデバッグメッセージを表示します。

• show interface

MACアドレスを使用している場合、その使用状況を表示します。

ciscoasa# show interface port-channel1.3151
Interface Port-channel1.3151 "inside", is up, line protocol is up
Hardware is EtherChannel/LACP, BW 1000 Mbps, DLY 10 usec
VLAN identifier 3151
MAC address aaaa.1111.1234, MTU 1500
Site Specific MAC address aaaa.1111.aaaa
IP address 10.3.1.1, subnet mask 255.255.255.0
Traffic Statistics for "inside":
132269 packets input, 6483425 bytes
1062 packets output, 110448 bytes
98530 packets dropped

クラスタリングのデバッグ

クラスタリングのデバッグについては、次のコマンドを参照してください。

• debug cluster [ccp | datapath | fsm | general | hc | license | rpc | transport]

クラスタリングのデバッグメッセージを表示します。

• debug cluster flow-mobility

クラスタリングフローモビリティ関連のイベントを表示します。

• debug lisp eid-notify-intercept

EID通知メッセージ代行受信時のイベントを表示します。

• show cluster info trace

show cluster info traceコマンドは、トラブルシューティングのためのデバッグ情報を表示
します。

show cluster info traceコマンドについては次の出力を参照してください。

ciscoasa# show cluster info trace
Feb 02 14:19:47.456 [DBUG]Receive CCP message: CCP_MSG_LOAD_BALANCE
Feb 02 14:19:47.456 [DBUG]Receive CCP message: CCP_MSG_LOAD_BALANCE
Feb 02 14:19:47.456 [DBUG]Send CCP message to all: CCP_MSG_KEEPALIVE from 80-1 at
MASTER
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ASAクラスタリングの例
以下の例には、一般的な導入での ASAのクラスタ関連のすべてのコンフィギュレーションが
含まれます。

ASAおよびスイッチのコンフィギュレーションの例
次のコンフィギュレーション例は、ASAとスイッチ間の次のインターフェイスを接続します。

スイッチインターフェイスASAインターフェイス

GigabitEthernet 1/0/15イーサネット1/2

GigabitEthernet 1/0/16イーサネット 1/3

GigabitEthernet 1/0/17イーサネット 1/4

GigabitEthernet 1/0/18イーサネット 1/5

ASAの設定

各ユニットのインターフェイスモード

cluster interface-mode spanned force

ASA1制御ユニットのブートストラップ設定

interface Ethernet1/6
channel-group 1 mode on
no shutdown
!
interface Ethernet1/7
channel-group 1 mode on
no shutdown
!
interface Port-channel1
description Clustering Interface
!
cluster group Moya
local-unit A
cluster-interface Port-channel1 ip 10.0.0.1 255.255.255.0
priority 10
key emphyri0
enable noconfirm

ASA2データユニットのブートストラップ設定

interface Ethernet1/6
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channel-group 1 mode on
no shutdown
!
interface Ethernet1/7
channel-group 1 mode on
no shutdown
!
interface Port-channel1
description Clustering Interface
!
cluster group Moya
local-unit B
cluster-interface Port-channel1 ip 10.0.0.2 255.255.255.0
priority 11
key emphyri0
enable as-slave

制御ユニットのインターフェイス設定

ip local pool mgmt-pool 10.53.195.231-10.53.195.232

interface Ethernet1/2
channel-group 10 mode active
no shutdown
!
interface Ethernet1/3
channel-group 10 mode active
no shutdown
!
interface Ethernet1/4
channel-group 11 mode active
no shutdown
!
interface Ethernet1/5
channel-group 11 mode active
no shutdown
!
interface Management1/1
management-only
nameif management
ip address 10.53.195.230 cluster-pool mgmt-pool
security-level 100
no shutdown
!
interface Port-channel10
port-channel span-cluster
mac-address aaaa.bbbb.cccc
nameif inside
security-level 100
ip address 209.165.200.225 255.255.255.224
!
interface Port-channel11
port-channel span-cluster
mac-address aaaa.dddd.cccc
nameif outside
security-level 0
ip address 209.165.201.1 255.255.255.224
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Cisco IOSスイッチのコンフィギュレーション

interface GigabitEthernet1/0/15
switchport access vlan 201
switchport mode access
spanning-tree portfast
channel-group 10 mode active
!
interface GigabitEthernet1/0/16
switchport access vlan 201
switchport mode access
spanning-tree portfast
channel-group 10 mode active
!
interface GigabitEthernet1/0/17
switchport access vlan 401
switchport mode access
spanning-tree portfast
channel-group 11 mode active
!
interface GigabitEthernet1/0/18
switchport access vlan 401
switchport mode access
spanning-tree portfast
channel-group 11 mode active

interface Port-channel10
switchport access vlan 201
switchport mode access

interface Port-channel11
switchport access vlan 401
switchport mode access
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スティック上のファイアウォール

異なるセキュリティドメインからのデータトラフィックには、異なる VLANが関連付けられ
ます。たとえば内部ネットワーク用には VLAN 10、外部ネットワークには VLAN 20としま
す。各 ASAは単一の物理ポートがあり、外部スイッチまたはルータに接続されます。トラン
キングがイネーブルになっているので、物理リンク上のすべてのパケットが802.1qカプセル化
されます。ASAは、VLAN 10と VLAN 20の間のファイアウォールです。

スパンドEtherChannelを使用するときは、スイッチ側ですべてのデータリンクがグループ化さ
れて 1つのEtherChannelとなります。ASAが使用不可能になった場合は、スイッチは残りのユ
ニット間でトラフィックを再分散します。

各ユニットのインターフェイスモード

cluster interface-mode spanned force

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
485

ハイアベイラビリティとスケーラビリティ

スティック上のファイアウォール



ユニット 1制御ユニットのブートストラップ設定

interface ethernet1/8
no shutdown
description CCL

cluster group cluster1
local-unit asa1
cluster-interface ethernet1/8 ip 192.168.1.1 255.255.255.0
priority 1
key chuntheunavoidable
enable noconfirm

ユニット 2データユニットのブートストラップ設定

interface ethernet1/8
no shutdown
description CCL

cluster group cluster1
local-unit asa2
cluster-interface ethernet1/8 ip 192.168.1.2 255.255.255.0
priority 2
key chuntheunavoidable
enable as-slave

ユニット 3データユニットのブートストラップ設定

interface ethernet1/8
no shutdown
description CCL

cluster group cluster1
local-unit asa3
cluster-interface ethernet1/8 ip 192.168.1.3 255.255.255.0
priority 3
key chuntheunavoidable
enable as-slave

制御ユニットのインターフェイス設定

ip local pool mgmt 10.1.1.2-10.1.1.9
ipv6 local pool mgmtipv6 2001:DB8::1002/64 8

interface management 1/1
nameif management
ip address 10.1.1.1 255.255.255.0 cluster-pool mgmt
ipv6 address 2001:DB8::1001/32 cluster-pool mgmtipv6
security-level 100
management-only
no shutdown

interface ethernet1/1
channel-group 1 mode active
no shutdown
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interface port-channel 1
port-channel span-cluster

interface port-channel 1.10
vlan 10
nameif inside
ip address 10.10.10.5 255.255.255.0
ipv6 address 2001:DB8:1::5/64
mac-address 000C.F142.4CDE

interface port-channel 1.20
vlan 20
nameif outside
ip address 209.165.201.1 255.255.255.224
ipv6 address 2001:DB8:2::8/64
mac-address 000C.F142.5CDE

トラフィックの分離

内部ネットワークと外部ネットワークの間で、トラフィックを物理的に分離できます。

上の図に示すように、左側に一方のスパンドEtherChannelがあり、内部スイッチに接続されて
います。他方は右側にあり、外部スイッチに接続されています。必要であれば、各EtherChannel
上に VLANサブインターフェイスを作成することもできます。
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各ユニットのインターフェイスモード

cluster interface-mode spanned force

ユニット 1制御ユニットのブートストラップ設定

interface ethernet 1/6
channel-group 1 mode on
no shutdown

interface ethernet 1/7
channel-group 1 mode on
no shutdown

interface port-channel 1
description CCL

cluster group cluster1
local-unit asa1
cluster-interface port-channel1 ip 192.168.1.1 255.255.255.0
priority 1
key chuntheunavoidable
enable noconfirm

ユニット 2データユニットのブートストラップ設定

interface ethernet 1/6
channel-group 1 mode on
no shutdown

interface ethernet 1/7
channel-group 1 mode on
no shutdown

interface port-channel 1
description CCL

cluster group cluster1
local-unit asa2
cluster-interface port-channel1 ip 192.168.1.2 255.255.255.0
priority 2
key chuntheunavoidable
enable as-slave

ユニット 3データユニットのブートストラップ設定

interface ethernet 1/6
channel-group 1 mode on
no shutdown

interface ethernet 1/7
channel-group 1 mode on
no shutdown

interface port-channel 1
description CCL
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cluster group cluster1
local-unit asa3
cluster-interface port-channel1 ip 192.168.1.3 255.255.255.0
priority 3
key chuntheunavoidable
enable as-slave

制御ユニットのインターフェイス設定

ip local pool mgmt 10.1.1.2-10.1.1.9
ipv6 local pool mgmtipv6 2001:DB8::1002/64 8

interface management 1/1
nameif management
ip address 10.1.1.1 255.255.255.0 cluster-pool mgmt
ipv6 address 2001:DB8::1001/32 cluster-pool mgmtipv6
security-level 100
management-only
no shutdown

interface ethernet 1/8
channel-group 2 mode active
no shutdown

interface port-channel 2
port-channel span-cluster
nameif inside
ip address 10.10.10.5 255.255.255.0
ipv6 address 2001:DB8:1::5/64
mac-address 000C.F142.4CDE

interface ethernet 2/1
channel-group 3 mode active
no shutdown

interface port-channel 3
port-channel span-cluster
nameif outside
ip address 209.165.201.1 255.255.255.224
ipv6 address 2001:DB8:2::8/64
mac-address 000C.F142.5CDE

スパンド EtherChannelとバックアップリンク（従来の 8アクティブ/8
スタンバイ）

従来の EtherChannelのアクティブポートの最大数は、スイッチ側からの 8に制限されます。8
ユニットから成るクラスタがあり、EtherChannelにユニットあたり 2ポートを割り当てた場合
は、合計 16ポートのうち 8ポートをスタンバイモードにする必要があります。ASAは、どの
リンクをアクティブまたはスタンバイにするかを、LACPを使用してネゴシエートします。VSS
またはvPCを使用してマルチスイッチEtherChannelをイネーブルにした場合は、スイッチ間の
冗長性を実現できます。ASAでは、すべての物理ポートが最初にスロット番号順、次にポート
番号順に並べられます。次の図では、番号の小さいポートが「制御」ポートとなり（たとえば

Ethernet 1/1）、他方が「データ」ポートとなります（たとえばEthernet 1/2）。ハードウェア接
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続の対称性を保証する必要があります。つまり、すべての制御リンクは1台のスイッチが終端
となり、すべてのデータリンクは別のスイッチが終端となっている必要があります（VSS/vPC
が使用されている場合）。次の図は、クラスタに参加するユニットが増えてリンクの総数が増

加したときに、どのようになるかを示しています。

原則として、初めにチャネル内のアクティブポート数を最大化し、そのうえで、アクティブな

制御ポートとアクティブなデータポートの数のバランスを保ちます。5番目のユニットがクラ
スタに参加したときは、トラフィックがすべてのユニットに均等には分散されないことに注意

してください。

リンクまたはデバイスの障害が発生したときも、同じ原則で処理されます。その結果、ロード

バランシングが理想的な状態にはならないこともあります。次の図は、4ユニットのクラスタ
を示しています。このユニットの 1つで、単一リンク障害が発生しています。
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ネットワーク内に複数のEtherChannelを設定することも考えられます。次の図では、EtherChannel
が内部に 1つ、外部に 1つあります。ASAは、一方のEtherChannelで制御とデータの両方のリ
ンクが障害状態になった場合にクラスタから削除されます。これは、その ASAがすでに内部
ネットワークへの接続を失っているにもかかわらず、外部ネットワークからトラフィックを受

信するのを防ぐためです。
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各ユニットのインターフェイスモード

cluster interface-mode spanned force

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
492

ハイアベイラビリティとスケーラビリティ

スパンド EtherChannelとバックアップリンク（従来の 8アクティブ/8スタンバイ）



ユニット 1制御ユニットのブートストラップ設定

interface ethernet 1/6
channel-group 1 mode on
no shutdown

interface ethernet 1/7
channel-group 1 mode on
no shutdown

interface ethernet 1/8
channel-group 1 mode on
no shutdown

interface ethernet 2/1
channel-group 1 mode on
no shutdown

interface port-channel 1
description CCL

cluster group cluster1
local-unit asa1
cluster-interface port-channel1 ip 192.168.1.1 255.255.255.0
priority 1
key chuntheunavoidable
enable noconfirm

ユニット 2データユニットのブートストラップ設定

interface ethernet 1/6
channel-group 1 mode on
no shutdown

interface ethernet 1/7
channel-group 1 mode on
no shutdown

interface ethernet 1/8
channel-group 1 mode on
no shutdown

interface ethernet 2/1
channel-group 1 mode on
no shutdown

interface port-channel 1
description CCL

cluster group cluster1
local-unit asa2
cluster-interface port-channel1 ip 192.168.1.2 255.255.255.0
priority 2
key chuntheunavoidable
enable as-slave
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ユニット 3データユニットのブートストラップ設定

interface ethernet 1/6
channel-group 1 mode on
no shutdown

interface ethernet 1/7
channel-group 1 mode on
no shutdown

interface ethernet 1/8
channel-group 1 mode on
no shutdown

interface ethernet 2/1
channel-group 1 mode on
no shutdown

interface port-channel 1
description CCL

cluster group cluster1
local-unit asa3
cluster-interface port-channel1 ip 192.168.1.3 255.255.255.0
priority 3
key chuntheunavoidable
enable as-slave

ユニット 4データユニットのブートストラップ設定

interface ethernet 1/6
channel-group 1 mode on
no shutdown

interface ethernet 1/7
channel-group 1 mode on
no shutdown

interface ethernet 1/8
channel-group 1 mode on
no shutdown

interface ethernet 2/1
channel-group 1 mode on
no shutdown

interface port-channel 1
description CCL

cluster group cluster1
local-unit asa4
cluster-interface port-channel1 ip 192.168.1.4 255.255.255.0
priority 4
key chuntheunavoidable
enable as-slave
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制御ユニットのインターフェイス設定

ip local pool mgmt 10.1.1.2-10.1.1.9

interface management 1/1
nameif management
ip address 10.1.1.1 255.255.255.0 cluster-pool mgmt
security-level 100
management-only

interface ethernet 2/6
channel-group 3 mode active vss-id 1
no shutdown

interface ethernet 2/7
channel-group 3 mode active vss-id 2
no shutdown

interface port-channel 3
port-channel span-cluster vss-load-balance
nameif inside
ip address 10.10.10.5 255.255.255.0
mac-address 000C.F142.4CDE

interface ethernet 2/8
channel-group 4 mode active vss-id 1
no shutdown

interface ethernet 2/9
channel-group 4 mode active vss-id 2
no shutdown

interface port-channel 4
port-channel span-cluster vss-load-balance
nameif outside
ip address 209.165.201.1 255.255.255.224
mac-address 000C.F142.5CDE

ルーテッドモードサイト間クラスタリングの OTV設定
スパンド EtherChannelを使用したルーテッドモードに対するサイト間クラスタリングの成功
は、OTVの適切な設定とモニタリングによって異なります。OTVは、DCI全体にパケットを
転送することで、重要な役割を果たします。OTVは、転送テーブルにMACアドレスを学習す
るときにのみ、DCI全体にユニキャストパケットを転送します。MACアドレスが OTV転送
テーブルに学習されていない場合、ユニキャストパケットはドロップされます。

OTV設定の例

//Sample OTV config:
//3151 – Inside VLAN, 3152 – Outside VLAN, 202 – CCL VLAN
//aaaa.1111.1234 – ASA inside interface global vMAC
//0050.56A8.3D22 – Server MAC

feature ospf
feature otv

mac access-list ALL_MACs
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10 permit any any
mac access-list HSRP_VMAC
10 permit aaaa.1111.1234 0000.0000.0000 any
20 permit aaaa.2222.1234 0000.0000.0000 any
30 permit any aaaa.1111.1234 0000.0000.0000
40 permit any aaaa.2222.1234 0000.0000.0000

vlan access-map Local 10
match mac address HSRP_VMAC
action drop

vlan access-map Local 20
match mac address ALL_MACs
action forward

vlan filter Local vlan-list 3151-3152

//To block global MAC with ARP inspection:
arp access-list HSRP_VMAC_ARP
10 deny aaaa.1111.1234 0000.0000.0000 any
20 deny aaaa.2222.1234 0000.0000.0000 any
30 deny any aaaa.1111.1234 0000.0000.0000
40 deny any aaaa.2222.1234 0000.0000.0000
50 permit ip any mac

ip arp inspection filter HSRP_VMAC_ARP 3151-3152

no ip igmp snooping optimise-multicast-flood
vlan 1,202,1111,2222,3151-3152

otv site-vlan 2222
mac-list GMAC_DENY seq 10 deny aaaa.aaaa.aaaa ffff.ffff.ffff
mac-list GMAC_DENY seq 20 deny aaaa.bbbb.bbbb ffff.ffff.ffff
mac-list GMAC_DENY seq 30 permit 0000.0000.0000 0000.0000.0000
route-map stop-GMAC permit 10
match mac-list GMAC_DENY

interface Overlay1
otv join-interface Ethernet8/1
otv control-group 239.1.1.1
otv data-group 232.1.1.0/28
otv extend-vlan 202, 3151
otv arp-nd timeout 60
no shutdown

interface Ethernet8/1
description uplink_to_OTV_cloud
mtu 9198
ip address 10.4.0.18/24
ip igmp version 3
no shutdown

interface Ethernet8/2

interface Ethernet8/3
description back_to_default_vdc_e6/39
switchport
switchport mode trunk
switchport trunk allowed vlan 202,2222,3151-3152

mac packet-classify
no shutdown

otv-isis default
vpn Overlay1
redistribute filter route-map stop-GMAC

otv site-identifier 0x2
//OTV flood not required for ARP inspection:

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
496

ハイアベイラビリティとスケーラビリティ

ルーテッドモードサイト間クラスタリングの OTV設定



otv flood mac 0050.56A8.3D22 vlan 3151

サイト障害のために必要な OTVフィルタの変更

サイトがダウンした場合は、グローバルMACアドレスをそれ以上ブロックしなくて済むよう
に、フィルタを OTVから削除する必要があります。必要ないくつかの追加設定があります。

機能しているサイトで OTVスイッチ上の ASAグローバルMACアドレスに対するスタティッ
クエントリを追加する必要があります。このエントリによって、反対側の OTVはオーバーレ
イインターフェイスにこれらのエントリを追加できます。サーバとクライアントに ASA用の
ARPエントリがすでにある場合（これは既存の接続の場合です）、ARPは再送信されないの
で、この手順が必要になります。したがって、OTVは転送テーブルに ASAグローバルMAC
アドレスを学習する機会はありません。OTVには転送テーブル内にグローバルMACアドレス
がなく、OTVの設計ごとに OTVはオーバーレイインターフェイスを介してユニキャストパ
ケットをフラッディングしないので、ユニキャストパケットはサーバからのグローバルMAC
アドレスにドロップされ、既存の接続は切断されます。

//OTV filter configs when one of the sites is down

mac-list GMAC_A seq 10 permit 0000.0000.0000 0000.0000.0000
route-map a-GMAC permit 10
match mac-list GMAC_A

otv-isis default
vpn Overlay1
redistribute filter route-map a-GMAC

no vlan filter Local vlan-list 3151

//For ARP inspection, allow global MAC:
arp access-list HSRP_VMAC_ARP_Allow
50 permit ip any mac

ip arp inspection filter HSRP_VMAC_ARP_Allow 3151-3152

mac address-table static aaaa.1111.1234 vlan 3151 interface Ethernet8/3
//Static entry required only in the OTV in the functioning Site

他のサイトが復元した場合は、フィルタを再度追加して、OTVでこのスタティックエントリ
を削除する必要があります。グローバルMACアドレスのオーバーレイエントリをクリアする
には、両方の OTVでダイナミックMACアドレステーブルをクリアすることが非常に重要で
す。

MACアドレステーブルのクリア

サイトがダウンし、グローバルMACアドレスへのスタティックエントリが OTVに追加され
る場合は、他の OTVがオーバーレイインターフェイスのグローバルMACアドレスを学習で
きるようにする必要があります。他のサイトが起動したら、これらのエントリをクリアする必

要があります。OTVの転送テーブルにこれらのエントリがないことを確認するために、MAC
アドレステーブルを必ず消去してください。

cluster-N7k6-OTV# show mac address-table
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Legend:
* - primary entry, G - Gateway MAC, (R) - Routed MAC, O - Overlay MAC
age - seconds since last seen,+ - primary entry using vPC Peer-Link,
(T) - True, (F) - False
VLAN MAC Address Type age Secure NTFY Ports/SWID.SSID.LID
---------+-----------------+--------+---------+------+----+------------------
G - d867.d900.2e42 static - F F sup-eth1(R)
O 202 885a.92f6.44a5 dynamic - F F Overlay1
* 202 885a.92f6.4b8f dynamic 5 F F Eth8/3
O 3151 0050.5660.9412 dynamic - F F Overlay1
* 3151 aaaa.1111.1234 dynamic 50 F F Eth8/3

OTV ARPキャッシュのモニタリング

OTVは、OTVインターフェイス全体で学習した IPアドレスに対するプロキシ ARPへの ARP
キャッシュを維持します。

cluster-N7k6-OTV# show otv arp-nd-cache
OTV ARP/ND L3->L2 Address Mapping Cache

Overlay Interface Overlay1
VLAN MAC Address Layer-3 Address Age Expires In
3151 0050.5660.9412 10.0.0.2 1w0d 00:00:31
cluster-N7k6-OTV#

サイト間クラスタリングの例

次の例では、サポートされるクラスタ導入を示します。

個別インターフェイスルーテッドモードノースサウスサイト間の例

次の例では、内部ルータと外部ルータの間に配置された（ノースサウス挿入）2つのデータセ
ンターのそれぞれに 2つの ASAクラスタノードがある場合を示します。クラスタノードは、
DCI経由のクラスタ制御リンクによって接続されています。各データセンターの内部ルータと
外部ルータは、OSPFとPBRまたはECMPを使用してクラスタメンバ間でトラフィックをロー
ドバランスします。DCIに高コストルートを割り当てることにより、特定のサイトのすべての
ASAクラスタノードがダウンしない限り、トラフィックは各データセンター内に維持されま
す。1つのサイトのすべてのクラスタノードに障害が発生した場合、トラフィックは各ルータ
から DCI経由で他のサイトの ASAクラスタノードに送られます。
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サイト固有のMACアドレスおよび IPアドレスを使用したスパンドEtherChannelルーテッ
ドモードの例

次の例では、各サイトのゲートウェイルータと内部ネットワーク間に配置された（イースト

ウェスト挿入）2つのデータセンターのそれぞれに 2つのクラスタメンバーがある場合を示し
ます。クラスタメンバーは、DCI経由のクラスタ制御リンクによって接続されています。各サ
イトのクラスタメンバーは、内部および外部両方のネットワークに対しスパンドEtherChannel
を使用してローカルスイッチに接続します。各EtherChannelは、クラスタ内のすべてのシャー
シにスパンされます。

データ VLANは、オーバーレイトランスポート仮想化（OTV）（または同様のもの）を使用
してサイト間に拡張されます。トラフィックがクラスタ宛てである場合にトラフィックがDCI
を通過して他のサイトに送信されないようにするには、グローバルMACアドレスをブロック
するフィルタを追加する必要があります。1つのサイトのクラスタノードが到達不能になった
場合、トラフィックが他のサイトのクラスタノードに送信されるようにフィルタを削除する必

要があります。Vaclを使用して、グローバルのMACアドレスのフィルタリングする必要があ
ります。F3シリーズラインカードが搭載された Nexusなどの一部のスイッチでは、グローバ
ルMACアドレスからの ARPパケットをブロックするために ARPインスペクションも使用す
る必要があります。ARPインスペクションでは、ASAでサイトのMACアドレスとサイトの
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IPアドレスの両方を設定する必要があります。サイトのMACアドレスのみを設定する場合は
必ず ARPインスペクションを無効にしてください。

クラスタは、内部ネットワークのゲートウェイとして機能します。すべてのクラスタノード間

で共有されるグローバルな仮想MACは、パケットを受信するためだけに使用されます。発信
パケットは、各 DCクラスタからのサイト固有のMACアドレスを使用します。この機能によ
り、スイッチが 2つの異なるポートで両方のサイトから同じグローバルMACアドレスを学習
してしまうのを防いでいます。MACフラッピングが発生しないよう、サイトMACアドレス
のみを学習します。

この場合のシナリオは次のとおりです。

•クラスタから送信されるすべての出力パケットは、サイトのMACアドレスを使用し、
データセンターでローカライズされます。

•クラスタへのすべての入力パケットは、グローバルMACアドレスを使用して送信される
ため、両方のサイトにある任意のノードで受信できます。OTVのフィルタによって、デー
タセンター内のトラフィックがローカライズされます。
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スパンド EtherChannelトランスペアレントモードノースサウスサイト間の例

次の例では、内部ルータと外部ルータの間に配置された（ノースサウス挿入）2つのデータセ
ンターのそれぞれに 2つのクラスタメンバーがある場合を示します。クラスタメンバーは、
DCI経由のクラスタ制御リンクによって接続されています。各サイトのクラスタメンバーは、
内部および外部のスパンド EtherChannelsを使用してローカルスイッチに接続します。各
EtherChannelは、クラスタ内のすべてのシャーシにスパンされます。

各データセンターの内部ルータと外部ルータは OSPFを使用し、トランスペアレント ASAを
通過します。MACとは異なり、ルータの IPはすべてのルータで一意です。DCIに高コスト
ルートを割り当てることにより、特定のサイトですべてのクラスタメンバーがダウンしない限

り、トラフィックは各データセンター内に維持されます。クラスタが非対称型の接続を維持す

るため、ASAを通過する低コストのルートは、各サイトで同じブリッジグループを横断する
必要があります。1つのサイトのすべてのクラスタメンバーに障害が発生した場合、トラフィッ
クは各ルータから DCI経由で他のサイトのクラスタメンバーに送られます。

各サイトのスイッチの実装には、次のものを含めることができます。

•サイト間VSS/vPC：このシナリオでは、データセンター 1に 1台のスイッチをインストー
ルし、データセンター2に別のスイッチをインストールします。1つのオプションとして、
各データセンターのクラスタノードはローカルスイッチだけに接続し、VSS/vPCトラフィッ
クは DCIを経由します。この場合、接続のほとんどの部分は各データセンターに対して
ローカルに維持されます。DCIが余分なトラフィックを処理できる場合、必要に応じて、
各ノードをDCI経由で両方のスイッチに接続できます。この場合、トラフィックは複数の
データセンターに分散されるため、DCIを非常に堅牢にするためには不可欠です。

•各サイトのローカルVSS/vPC：スイッチの冗長性を高めるには、各サイトに2つの異なる
VSS/vPCペアをインストールできます。この場合、クラスタノードは、両方のローカルス
イッチだけに接続されたデータセンター1のシャーシ、およびそれらのローカルスイッチ
に接続されたデータセンター 2のシャーシではスパンド EtherChannelを使用しますが、ス
パンド EtherChannelは基本的に「分離」しています。各ローカル VSS/vPCは、スパンド
EtherChannelをサイトローカルの EtherChannelとして認識します。
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スパンド EtherChannelトランスペアレントモードイーストウェストサイト間の例

次の例では、各サイトのゲートウェイルータと 2つの内部ネットワーク（アプリケーション
ネットワークと DBネットワーク）間に配置された（イーストウェスト挿入）2つのデータセ
ンターのそれぞれに 2つのクラスタメンバーがある場合を示します。クラスタメンバーは、
DCI経由のクラスタ制御リンクによって接続されています。各サイトのクラスタメンバーは、
内部および外部のアプリケーションネットワークと DBネットワークの両方にスパンド
EtherChannelsを使用してローカルスイッチに接続します。各 EtherChannelは、クラスタ内の
すべてのシャーシにスパンされます。

各サイトのゲートウェイルータは、HSRPなどの FHRPを使用して、各サイトで同じ宛先の仮
想MACアドレスと IPアドレスを提供します。MACアドレスの予期せぬフラッピングを避け
るため、mac-address-table static outside_interface mac_addressコマンドを使用して、ゲートウェ
イルータの実際のMACアドレスを ASA MACアドレステーブルに静的に追加することをお勧
めします。これらのエントリがないと、サイト 1のゲートウェイがサイト 2のゲートウェイと
通信する場合に、そのトラフィックが ASAを通過して、内部インターフェイスからサイト 2
に到達しようとして、問題が発生する可能性があります。データ VLANは、オーバーレイト
ランスポート仮想化（OTV）（または同様のもの）を使用してサイト間に拡張されます。トラ
フィックがゲートウェイルータ宛てである場合にトラフィックが DCIを通過して他のサイト
に送信されないようにするには、フィルタを追加する必要があります。1つのサイトのゲート
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ウェイルータが到達不能になった場合、トラフィックが他のサイトのゲートウェイに送信され

るようにフィルタを削除する必要があります。

クラスタリングの参考資料
このセクションには、クラスタリングの動作に関する詳細情報が含まれます。

ASAの各機能とクラスタリング
ASAの一部の機能は ASAクラスタリングではサポートされず、一部の機能は制御ノードだけ
でサポートされます。その他の機能については適切な使用に関する警告がある場合がありま

す。

クラスタリングでサポートされない機能

次の各機能は、クラスタリングが有効なときは設定できず、コマンドは拒否されます。

• TLSプロキシを使用するユニファイドコミュニケーション機能

•リモートアクセス VPN（SSL VPNおよび IPSec VPN）

•仮想トンネルインターフェイス（VTI）

•次のアプリケーションインスペクション：

• CTIQBE
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• H323、H225、および RAS

• IPsecパススルー

• MGCP

• MMP

• RTSP

• SCCP（Skinny）

• WAAS

• WCCP

•ボットネットトラフィックフィルタ

• Auto Update Server

• DHCPクライアント、サーバー、およびプロキシ。DHCPリレーはサポートされていま
す。

• VPNロードバランシング

•フェールオーバー

•統合ルーティングおよびブリッジング

• FIPSモード

クラスタリングの中央集中型機能

次の機能は、制御ノード上だけでサポートされます。クラスタの場合もスケーリングされませ

ん。

中央集中型機能のトラフィックは、クラスタ制御リンク経由でメンバーノードから制御

ノードに転送されます。

再分散機能を使用する場合は、中央集中型機能のトラフィックが中央集中型機能として

分類される前に再分散が行われて、制御ノード以外のノードに転送されることがありま

す。この場合は、トラフィックが制御ノードに送り返されます。

中央集中型機能については、制御ノードで障害が発生するとすべての接続がドロップさ

れるので、新しい制御ノード上で接続を再確立する必要があります。

（注）

•次のアプリケーションインスペクション：

• DCERPC

• ESMTP

• IM
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• NetBIOS

• PPTP

• RADIUS

• RSH

• SNMP

• SQLNET

• SUNRPC

• TFTP

• XDMCP

•スタティックルートモニタリング

•ネットワークアクセスの認証および許可。アカウンティングは非集中型です。

•フィルタリングサービス

•サイト間 VPN

• IGMPマルチキャストコントロールプレーンプロトコル処理（データプレーン転送はク
ラスタ全体に分散されます）

• PIMマルチキャストコントロールプレーンプロトコル処理（データプレーン転送はクラ
スタ全体に分散されます）

•ダイナミックルーティング（スパンド EtherChannelモードのみ）

個々のノードに適用される機能

これらの機能は、クラスタ全体または制御ノードではなく、各 ASAノードに適用されます。

• QoS：QoSポリシーは、コンフィギュレーション複製の一部としてクラスタ全体で同期さ
れます。ただし、ポリシーは各ノードに個別に適用されます。たとえば、出力に対してポ

リシングを設定する場合は、適合レートおよび適合バースト値は、特定の ASAから出て
行くトラフィックに適用されます。3ノードから成るクラスタがあり、トラフィックが均
等に分散している場合、適合レートは実際にクラスタのレートの 3倍になります。

•脅威検出：脅威検出はノードごとに個別に機能します。たとえば、上位統計情報はノード
固有です。たとえば、ポートスキャン検出が機能しないのは、スキャントラフィックが全

ノード間でロードバランシングされ、1つのノードですべてのトラフィックを確認できな
いためです。

•リソース管理：マルチコンテキストモードでのリソース管理は、ローカル使用状況に基づ
いて各ノードに個別に適用されます。

• LISPトラフィック：UDPポート 4342上の LISPトラフィックは、各受信ノードによって
検査されますが、ディレクタは割り当てられません。各ノードは、クラスタ間で共有され
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る EIDテーブルに追加されますが、LISPトラフィック自体はクラスタ状態の共有に参加
しません。

• ASA FirePOWERモジュール：ASA Firepowerモジュール間でのコンフィギュレーションの
同期や状態の共有は行われません。FMCを使用してクラスタ内のASA Firepowerモジュー
ルで一貫したポリシーを保持する必要があります。クラスタ内のデバイスに異なる ASA
インターフェイスベースのゾーン定義を使用しないでください。

ネットワークアクセス用の AAAとクラスタリング

ネットワークアクセス用の AAAは、認証、許可、アカウンティングの 3つのコンポーネント
で構成されます。認証と許可は、クラスタリング制御ノード上で中央集中型機能として実装さ

れており、データ構造がクラスタデータノードに複製されます。制御ノードが選択された場

合、確立済みの認証済みユーザーおよびユーザーに関連付けられた許可を引き続き中断なく運

用するために必要なすべての情報を新しい制御ノードが保有します。ユーザー認証のアイドル

および絶対タイムアウトは、制御ノードが変更されたときも維持されます。

アカウンティングは、クラスタ内の分散型機能として実装されています。アカウンティングは

フロー単位で実行されるため、フローに対するアカウンティングが設定されている場合、その

フローを所有するクラスタノードがアカウンティング開始と停止のメッセージをAAAサーバー
に送信します。

接続設定とクラスタリング

接続制限は、クラスタ全体に適用されます（set connection conn-max、set connection
embryonic-conn-max、set connection per-client-embryonic-maxおよび set connection per-client-max
コマンドページを参照）。各ノードには、ブロードキャストメッセージに基づくクラスタ全体

のカウンタの推定値があります。クラスタ全体で接続制限を設定しても、効率性を考慮して、

厳密に制限数で適用されない場合があります。各ノードでは、任意の時点でのクラスタ全体の

カウンタ値が過大評価または過小評価される可能性があります。ただし、ロードバランシング

されたクラスタでは、時間の経過とともに情報が更新されます。

FTPとクラスタリング

• FTP Dチャネルとコントロールチャネルのフローがそれぞれ別のクラスタメンバーによっ
て所有されている場合は、Dチャネルのオーナーは定期的にアイドルタイムアウトアッ
プデートをコントロールチャネルのオーナーに送信し、アイドルタイムアウト値を更新

します。ただし、コントロールフローのオーナーがリロードされて、コントロールフロー

が再ホスティングされた場合は、親子フロー関係は維持されなくなります。したがって、

コントロールフローのアイドルタイムアウトは更新されません。

• FTPアクセスに AAAを使用する場合、制御チャネルのフローは制御ノードに集中されま
す。
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ICMPインスペクションとクラスタリング

クラスタを通過する ICMPおよび ICMPエラーパケットのフローは、ICMP/ICMPエラーイン
スペクションが有効かどうかによって異なります。ICMPインスペクションを使用しない場合、
ICMPは一方向のフローであり、ディレクタフローはサポートされません。ICMPインスペク
ションを使用する場合、ICMPフローは双方向になり、ディレクタ/バックアップフローによっ
てバックアップされます。検査された ICMPフローの違いの 1つは、転送されたパケットの
ディレクタ処理にあります。ディレクタは、パケットをフォワーダに返す代わりに、フロー

オーナーに ICMPエコー応答パケットを転送します。

マルチキャストルーティングとクラスタリング

マルチキャストルーティングは、インターフェイスモードによって動作が異なります。

スパンド EtherChannelモードでのマルチキャストルーティング

スパンドEtherChannelモードでは、ファストパス転送が確立されるまで、制御ユニットがすべ
てのマルチキャストルーティングパケットとデータパケットを処理します。接続が確立され

た後は、各データユニットがマルチキャストデータパケットを転送できます。

個別インターフェイスモードでのマルチキャストルーティング

個別インターフェイスモードでは、マルチキャストに関してユニットが個別に動作することは

ありません。データおよびルーティングのパケットはすべて制御ユニットで処理されて転送さ

れるので、パケットレプリケーションが回避されます。

NATとクラスタリング

NATは、クラスタの全体的なスループットに影響を与えることがあります。インバウンドお
よびアウトバウンドのNATパケットが、それぞれクラスタ内の別のASAに送信されることが
あります。ロードバランシングアルゴリズムは IPアドレスとポートに依存していますが、
NATが使用されるときは、インバウンドとアウトバウンドとで、パケットの IPアドレスやポー
トが異なるからです。NATオーナーではない ASAに到着したパケットは、クラスタ制御リン
クを介してオーナーに転送されるため、クラスタ制御リンクに大量のトラフィックが発生しま

す。NATオーナーは、セキュリティおよびポリシーチェックの結果に応じてパケットの接続
を作成できない可能性があるため、受信側ノードは、オーナーへの転送フローを作成しないこ

とに注意してください。

それでもクラスタリングで NATを使用する場合は、次のガイドラインを考慮してください。

•プロキシ ARPなし：個別インターフェイスの場合は、マッピングアドレスについてプロ
キシ ARP応答が送信されることはありません。これは、クラスタに存在しなくなった可
能性のある ASAと隣接ルータとがピア関係を維持することを防ぐためです。アップスト
リームルータは、メインクラスタ IPアドレスを指すマッピングアドレスについてはスタ
ティックルートまたは PBRとオブジェクトトラッキングを使用する必要があります。こ
れは、スパンドEtherChannelの問題ではありません。クラスタインターフェイスには関連
付けられた IPアドレスが 1つしかないためです。
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•個別インターフェイスのインターフェイス PATなし：インターフェイス PATは、個別イ
ンターフェイスではサポートされていません。

•ポートブロック割り当てによる PAT：この機能については、次のガイドラインを参照し
てください。

•ホストあたりの最大制限は、クラスタ全体の制限ではなく、ノードごとに個別に適用
されます。したがって、ホストあたりの最大制限が 1に設定されている 3ノードクラ
スタでは、ホストからのトラフィックが3つのノードすべてにロードバランシングさ
れている場合、3つのブロックを各ノードに 1つずつ割り当てることができます。

•バックアッププールからバックアップノードで作成されたポートブロックは、ホスト
あたりの最大制限の適用時には考慮されません。

• PAT IPアドレスのオーナーがダウンすると、バックアップノードは PATの IPアドレ
ス、対応するポートブロック、および xlateを所有します。通常の PATアドレスで
ポートが不足している場合、新しい要求を処理するために引き継いだアドレスを使用

できます。接続が最終的にタイムアウトすると、ブロックは解放されます。

• PATプールが完全に新しい IPアドレスの範囲で変更される On-the-fly PATルールの
変更では、新しいプールが有効になっていてもいまだ送信中の xlateバックアップ要
求に対する xlateバックアップの作成が失敗します。この動作はポートのブロック割
り当て機能に固有なものではなく、プールが分散されトラフィックがクラスタノード

間でロードバランシングされるクラスタ展開でのみ見られる一時的な PATプールの
問題です。

•ダイナミック PAT用 NATプールアドレス分散：制御ノードは、アドレスをクラスタ全体
に均等に分配します。メンバーが接続を受信し、アドレスが割り当てられていない場合、

その接続は PATの制御ノードに転送されます。クラスタメンバが（障害により）クラス
タから離脱した場合、バックアップメンバは PAT IPアドレスを取得し、バックアップで
通常の PAT IPアドレスが使い果たされると、新しいアドレスを使用できるようになりま
す。各ノードがアドレスを受信し、アドレスを引き継いだメンバーが古いアドレスを使用

している場合に障害が発生したノードが新しいアドレスを取得できるようにするには、少

なくともクラスタ内のノードと同じ数の NATアドレスに加えて、少なくとも 1つの追加
アドレスが含まれていることを確認してください。アドレス割り当てを表示するには、

show nat pool clusterコマンドを使用します。

•複数のルールにおける PATプールの再利用：複数のルールで同じ PATプールを使用する
には、ルールにおけるインターフェイスの選択に注意を払う必要があります。すべての

ルールで特定のインターフェイスを使用するか、あるいはすべてのルールで「任意の」イ

ンターフェイスを使用するか、いずれかを選択する必要があります。ルール全般にわたっ

て特定のインターフェイスと「任意」のインターフェイスを混在させることはできませ

ん。混在させると、システムがリターントラフィックとクラスタ内の適切なノードを一致

させることができなくなる場合があります。ルールごとに固有の PATプールを使用する
ことは、最も信頼性の高いオプションです。

•ラウンドロビンなし：PATプールのラウンドロビンは、クラスタリングではサポートされ
ません。
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•制御ノードによって管理されるダイナミック NAT xlate：制御ノードが xlateテーブルを維
持し、データノードに複製します。ダイナミック NATを必要とする接続をデータノード
が受信したときに、そのxlateがテーブル内にない場合、データノードは制御ノードにxlate
を要求します。データノードが接続を所有します。

•旧式の xlates：接続所有者の xlateアイドル時間が更新されません。したがって、アイドル
時間がアイドルタイムアウトを超える可能性があります。refcntが0で、アイドルタイマー
値が設定されたタイムアウトより大きい場合は、旧式の xlateであることを示します。

• per-session PAT機能：クラスタリングに限りませんが、per-session PAT機能によって PAT
の拡張性が向上します。クラスタリングの場合は、各データノードが独自の PAT接続を
持てます。対照的に、multi-session PAT接続は制御ノードに転送する必要があり、制御ノー
ドがオーナーとなります。デフォルトでは、すべての TCPトラフィックおよび UDP DNS
トラフィックは per-session PAT xlateを使用します。これに対し、ICMPおよび他のすべて
の UDPトラフィックは multi-sessionを使用します。TCPおよび UDPに対しこれらのデ
フォルトを変更するように per-session NATルールを設定できますが、ICMPに per-session
PATを設定することはできません。H.323、SIP、または Skinnyなどの multi-session PAT
のメリットを活用できるトラフィックでは、関連付けられている TCPポートに対し
per-session PATを無効にできます（それらの H.323および SIPの UDPポートはデフォル
トですでに multi-sessionになっています）。per-session PATの詳細については、ファイア
ウォールの設定ガイドを参照してください。

•次のインスペクション用のスタティック PATはありません。

• FTP

• PPTP

• RSH

• SQLNET

• TFTP

• XDMCP

• SIP

• 1万を超える非常に多くの NATルールがある場合は、デバイスの CLIで asp rule-engine
transactional-commit natコマンドを使用してトランザクションコミットモデルを有効に
する必要があります。有効にしないと、ノードがクラスタに参加できない可能性がありま

す。

ダイナミックルーティングおよびクラスタリング

ここでは、クラスタリングでダイナミックルーティングを使用する方法について説明します。
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スパンド EtherChannelモードでのダイナミックルーティング

IS-ISは、スパンド EtherChannelモードではサポートされていません。（注）

スパンドEtherChannelモード：ルーティングプロセスは制御ノードでのみ実行されます。ルー
トは制御ノードを介して学習され、データノードに複製されます。ルーティングパケットは、

データノードに到着すると制御ノードにリダイレクトされます。

図 48 :スパンド EtherChannelモードでのダイナミックルーティング

データノードが制御ノードからルートを学習すると、各ノードが個別に転送の判断を行いま

す。

OSPF LSAデータベースは、制御ノードからデータノードに同期されません。制御ノードのス
イッチオーバーが発生した場合、ネイバールータが再起動を検出します。スイッチオーバーは

透過的ではありません。OSPFプロセスが IPアドレスの 1つをルータ IDとして選択します。
必須ではありませんが、スタティックルータ IDを割り当てることができます。これで、同じ
ルータ IDがクラスタ全体で使用されるようになります。割り込みを解決するには、OSPFノン
ストップフォワーディング機能を参照してください。
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個別インターフェイスモードでのダイナミックルーティング

個別インターフェイスモードでは、各ノードがスタンドアロンルータとしてルーティングプロ

トコルを実行します。ルートの学習は、各ノードが個別に行います。

図 49 :個別インターフェイスモードでのダイナミックルーティング

上の図では、ルータ Aはルータ Bへの等コストパスが 4本あることを学習します。パスはそ
れぞれ 1つの ASAを通過します。ECMPを使用して、4パス間でトラフィックのロードバラ
ンシングを行います。各ASAは、外部ルータと通信するときに、それぞれ異なるルータ IDを
選択します。

管理者は、各ノードに異なるルータ IDが設定されるように、ルータ IDのクラスタプールを設
定する必要があります。

EIGRPは、個別のインターフェイスモードのクラスタピアとのネイバー関係を形成しません。
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冗長性確保のためにクラスタが同一ルータに対して複数の隣接関係を持つ場合、非対称

ルーティングが原因で許容できないトラフィック損失が発生する場合があります。非対

称ルーティングを避けるためには、同じトラフィックゾーンにこれらすべての ASAイン
ターフェイスをまとめます。トラフィックゾーンの設定（795ページ）を参照してくださ
い。

（注）

SCTPとクラスタリング

SCTPアソシエーションは、（ロードバランシングにより）任意のノードに作成できますが、
マルチホーミング接続は同じノードに存在する必要があります。

SIPインスペクションとクラスタリング

制御フローは、（ロードバランシングにより）任意のノードに作成できますが、子データフ

ローは同じノードに存在する必要があります。

TLSプロキシ設定はサポートされていません。

SNMPとクラスタリング

SNMPエージェントは、個々の ASAを、その 診断インターフェイスのローカル IPアドレス
によってポーリングします。クラスタの統合データをポーリングすることはできません。

SNMPポーリングには、メインクラスタ IPアドレスではなく、常にローカルアドレスを使用
してください。SNMPエージェントがメインクラスタ IPアドレスをポーリングする場合、新
しい制御ノードが選択されると、新しい制御ノードのポーリングは失敗します。

クラスタリングでSNMPv3を使用している場合、最初のクラスタ形成後に新しいクラスタノー
ドを追加すると、SNMPv3ユーザーは新しいノードに複製されません。SNMPv3ユーザーは、
制御ノードに再追加して、新しいノードに強制的に複製するようにするか、データノードに直

接追加する必要があります。

STUNとクラスタリング

ピンホールが複製されるとき、STUNインスペクションはフェールオーバーモードとクラスタ
モードでサポートされます。ただし、トランザクション IDはノード間で複製されません。
STUN要求の受信後にノードに障害が発生し、別のノードがSTUN応答を受信した場合、STUN
応答はドロップされます。

syslogおよび NetFlowとクラスタリング

• Syslog：クラスタの各ノードは自身の syslogメッセージを生成します。ロギングを設定し
て、各ノードの syslogメッセージヘッダーフィールドで同じデバイス IDを使用するか、
別の IDを使用するかを設定できます。たとえば、ホスト名設定はクラスタ内のすべての
ノードに複製されて共有されます。ホスト名をデバイス IDとして使用するようにロギン
グを設定した場合、すべてのノードで生成される syslogメッセージが 1つのノードから生
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成されているように見えます。クラスタブートストラップ設定で割り当てられたローカル

ノード名をデバイス IDとして使用するようにロギングを設定した場合、syslogメッセー
ジはそれぞれ別のノードから生成されているように見えます。

• NetFlow：クラスタの各ノードは自身のNetFlowストリームを生成します。NetFlowコレク
タは、各 ASAを独立した NetFlowエクスポータとしてのみ扱うことができます。

Cisco TrustSecとクラスタリング

制御ノードだけがセキュリティグループタグ（SGT）情報を学習します。その後、制御ノード
からデータノードに SGTが渡されるため、データノードは、セキュリティポリシーに基づい
て SGTの一致を判断できます。

VPNとクラスタリング

サイト間 VPNは、中央集中型機能です。制御ノードのみが VPN接続をサポートします。

リモートアクセス VPNは、クラスタリングではサポートされません。（注）

VPN機能を使用できるのは制御ノードだけであり、クラスタの高可用性機能は活用されませ
ん。制御ノードで障害が発生した場合は、すべての既存の VPN接続が失われ、VPNユーザに
とってはサービスの中断となります。新しい制御ノードが選定されたときに、VPN接続を再確
立する必要があります。

VPNトンネルをスパンドEtherChannelアドレスに接続すると、接続が自動的に制御ノードに転
送されます。PBRまたはECMPを使用するときの個別インターフェイスへの接続については、
ローカルアドレスではなく、常にメインクラスタ IPアドレスに接続する必要があります。

VPN関連のキーと証明書は、すべてのノードに複製されます。

パフォーマンススケーリング係数

複数のユニットをクラスタに結合すると、期待できる合計クラスタパフォーマンスは、最大合

計スループットの約 80%になります。

たとえば、モデルが単独稼働で約 10 Gbpsのトラフィックを処理できる場合、8ユニットのク
ラスタでは、最大合計スループットは 80 Gbps（8ユニットX 10 Gbps）の約 80%で 64 Gbpsに
なります。

制御ノードの選定

クラスタのノードは、クラスタ制御リンクを介して通信して制御ノードを選定します。方法は

次のとおりです。
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1. ノードに対してクラスタリングをイネーブルにしたとき（または、クラスタリングがイ
ネーブル済みの状態でそのユニットを初めて起動したとき）に、そのノードは選定要求を

3秒間隔でブロードキャストします。

2. プライオリティの高い他のノードがこの選定要求に応答します。プライオリティは 1～
100の範囲内で設定され、1が最高のプライオリティです。

3. 45秒経過しても、プライオリティの高い他のノードからの応答を受信していない場合は、
そのノードが制御ノードになります。

最高のプライオリティを持つノードが複数ある場合は、クラスタノード名、次にシリア

ル番号を使用して制御ノードが決定されます。

（注）

4. 後からクラスタに参加したノードのプライオリティの方が高い場合でも、そのノードが自
動的に制御ノードになることはありません。既存の制御ノードは常に制御ノードのままで

す。ただし、制御ノードが応答を停止すると、その時点で新しい制御ノードが選定されま

す。

5. 「スプリットブレイン」シナリオで一時的に複数の制御ノードが存在する場合、優先順位
が最も高いノードが制御ノードの役割を保持し、他のノードはデータノードの役割に戻り

ます。

ノードを手動で強制的に制御ノードにすることができます。中央集中型機能については、

制御ノード変更を強制するとすべての接続がドロップされるので、新しい制御ノード上

で接続を再確立する必要があります。

（注）

クラスタ内のハイアベイラビリティ

クラスタリングは、ノードとインターフェイスの正常性をモニターし、ノード間で接続状態を

複製することにより、ハイアベイラビリティを実現します。

ノードヘルスモニタリング

各ノードは、クラスタ制御リンクを介してブロードキャストハートビートパケットを定期的

に送信します。設定可能なタイムアウト期間内にデータノードからハートビートパケットまた

はその他のパケットを受信しない場合、制御ノードはクラスタからデータノードを削除しま

す。データノードが制御ノードからパケットを受信しない場合、残りのノードから新しい制御

ノードが選択されます。

ノードで実際に障害が発生したためではなく、ネットワークの障害が原因で、ノードがクラス

タ制御リンクを介して相互に通信できない場合、クラスタは「スプリットブレイン」シナリオ

に移行する可能性があります。このシナリオでは、分離されたデータノードが独自の制御ノー

ドを選択します。たとえば、2つのクラスタロケーション間でルータに障害が発生した場合、
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ロケーション 1の元の制御ノードは、ロケーション 2のデータノードをクラスタから削除しま
す。一方、ロケーション2のノードは、独自の制御ノードを選択し、独自のクラスタを形成し
ます。このシナリオでは、非対称トラフィックが失敗する可能性があることに注意してくださ

い。クラスタ制御リンクが復元されると、より優先順位の高い制御ノードが制御ノードの役割

を保持します。

詳細については、制御ノードの選定（513ページ）を参照してください。

インターフェイスモニタリング

各ノードは、使用中のすべての指名されたハードウェアインターフェイスのリンクステータス

をモニタし、ステータス変更を制御ノードに報告します。

•スパンド EtherChannel：クラスタ Link Aggregation Control Protocol（cLACP）を使用しま
す。各ノードは、リンクステータスおよび cLACPプロトコルメッセージをモニタして、
ポートがまだEtherChannelでアクティブであるかどうかを判断します。ステータスが制御
ノードに報告されます。

•個別インターフェイス（ルーテッドモードのみ）：各ノードが自身のインターフェイスを
自己モニタし、インターフェイスのステータスを制御ノードに報告します。

ヘルスモニタリングをイネーブルにすると、すべての物理インターフェイス（主要なEtherChannel
インターフェイスおよび冗長インターフェイスのタイプを含む）がデフォルトでモニタされる

ため、オプションでインターフェイスごとのモニタリングをディセーブルにすることができま

す。指名されたインターフェイスのみモニターできます。たとえば、指名された EtherChannel
に障害が発生したと判断される必要がある場合、つまり、EtherChannelのすべてのメンバー
ポートはクラスタ削除をトリガーすることに失敗する必要があります（最小ポートバンドリン

グ設定に応じて）。

ノードのモニタ対象のインターフェイスが失敗した場合、そのノードはクラスタから削除され

ます。ASAがメンバーをクラスタから削除するまでの時間は、インターフェイスのタイプと、
そのノードが確立済みメンバーであるかクラスタに参加しようとしているかによって異なりま

す。EtherChannelの場合（スパニングかどうかを問わない）：確立済みメンバーのインターフェ
イスがダウン状態の場合、ASAはそのメンバーを 9秒後に削除します。ASAは、ノードがク
ラスタに参加する最初の 90秒間はインターフェイスを監視しません。この間にインターフェ
イスのステータスが変化しても、ASAはクラスタから削除されません。EtherChannel以外の場
合は、メンバー状態に関係なく、ノードは 500ミリ秒後に削除されます。

障害後のステータス

クラスタ内のノードで障害が発生したときに、そのノードでホストされている接続は他のノー

ドにシームレスに移行されます。トラフィックフローのステート情報は、制御ノードのクラス

タ制御リンクを介して共有されます。

制御ノードで障害が発生した場合、そのクラスタの他のメンバーのうち、優先順位が最高（番

号が最小）のメンバーが制御ノードになります。

障害イベントに応じて、ASAは自動的にクラスタへの再参加を試みます。

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
515

ハイアベイラビリティとスケーラビリティ

インターフェイスモニタリング



ASAが非アクティブになり、クラスタへの自動再参加に失敗すると、すべてのデータイ
ンターフェイスがシャットダウンされ、管理専用インターフェイスのみがトラフィック

を送受信できます。管理インターフェイスは、そのノードがクラスタ IPプールから受け
取った IPアドレスを使用して引き続き稼働状態となります。ただし、リロードする場合、
クラスタでノードがまだ非アクティブになっていると、管理インターフェイスは無効に

なります。さらに設定を行う場合は、コンソールポートを使用する必要があります。

（注）

クラスタへの再参加

クラスタノードがクラスタから削除された後、クラスタに再参加するための方法は、削除され

た理由によって異なります。

•クラスタ制御リンクの障害：（最初の参加時）クラスタ制御リンクの問題を解決した後、
コンソールポートで cluster group nameと入力してから enableと入力して、クラスタリン
グを再びイネーブルにすることによって、手動でクラスタに再参加する必要があります。

•クラスタに参加した後に障害が発生したクラスタ制御リンク：ASAは、無限に5分ごとに
自動的に再参加を試みます。この動作は設定可能です。

•データインターフェイスの障害：ASAは自動的に最初は 5分後、次に 10分後、最終的に
20分後に再参加を試みます。20分後に参加できない場合、ASAはクラスタリングをディ
セーブルにします。データインターフェイスの問題を解決した後、コンソールポートで

cluster group nameと入力してから enableと入力して、クラスタリングを手動でイネーブ
ルにする必要があります。この動作は設定可能です。

• ASA FirePOWEソフトウェアモジュールの障害：モジュールの問題を解決した後、コン
ソールポートで cluster group nameと入力してから enableと入力して、手動でクラスタリ
ングをイネーブルにする必要があります。

•ノードの障害：ノードがヘルスチェック失敗のためクラスタから削除された場合、クラス
タへの再参加は失敗の原因によって異なります。たとえば、一時的な電源障害の場合は、

クラスタ制御リンクが稼働していて、クラスタリングが enableコマンドでまだイネーブ
ルになっているなら、ノードは再起動するとクラスタに再参加することを意味します。

ASAは 5秒ごとにクラスタへの再参加を試みます。

•内部エラー：内部の障害には、アプリケーション同期のタイムアウト、矛盾したアプリ
ケーションステータスなどがあります。ノードは、5分、10分、20分の間隔で自動的に
クラスタに再参加しようとします。この動作は設定可能です。

「制御ノードのブートストラップの設定（441ページ）」を参照してください。

データパス接続状態の複製

どの接続にも、1つのオーナーおよび少なくとも 1つのバックアップオーナーがクラスタ内に
あります。バックアップオーナーは、障害が発生しても接続を引き継ぎません。代わりに、

TCP/UDPのステート情報を保存します。これは、障害発生時に接続が新しいオーナーにシー
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ムレスに移管されるようにするためです。バックアップオーナーは通常ディレクタでもありま

す。

トラフィックの中には、TCPまたは UDPレイヤよりも上のステート情報を必要とするものが
あります。この種類のトラフィックに対するクラスタリングのサポートの可否については、次

の表を参照してください。

表 18 :クラスタ全体で複製される機能

注状態のサポートトラフィック

システムアップタイムをト

ラッキングします。

○アップタイム

—ありARPテーブル

—ありMACアドレステーブル

AAAルール（uauth）が含まれ
ます。

○ユーザアイデンティティ

—対応IPv6ネイバーデータベース

—対応ダイナミックルーティング

—なしSNMPエンジン ID

バックアップセッションがア

クティブセッションになる

と、新しいバックアップセッ

ションが作成されます。

YesFirepower 4100/9300の分散型
VPN（サイト間）

クラスタが接続を管理する方法

接続をクラスタの複数のノードにロードバランシングできます。接続のロールにより、通常動

作時とハイアベイラビリティ状況時の接続の処理方法が決まります。

接続のロール

接続ごとに定義された次のロールを参照してください。

•オーナー：通常、最初に接続を受信するノード。オーナーは、TCP状態を保持し、パケッ
トを処理します。1つの接続に対してオーナーは 1つだけです。元のオーナーに障害が発
生すると、新しいノードが接続からパケットを受信したときにディレクタがそれらのノー

ドの新しいオーナーを選択します。

•バックアップオーナー：オーナーから受信したTCP/UDPステート情報を格納するノード。
障害が発生した場合、新しいオーナーにシームレスに接続を転送できます。バックアップ

オーナーは、障害発生時に接続を引き継ぎません。オーナーが使用不可能になった場合、
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（ロードバランシングに基づき）その接続からのパケットを受信する最初のノードがバッ

クアップオーナーに問い合わせて、関連するステート情報を取得し、そのノードが新しい

オーナーになります。

ディレクタ（下記参照）がオーナーと同じノードでない限り、ディレクタはバックアップ

オーナーでもあります。オーナーが自分をディレクタとして選択した場合は、別のバック

アップオーナーが選択されます。

1台のシャーシに最大 3つのクラスタノードを搭載できる Firepower 9300のクラスタリン
グでは、バックアップオーナーがオーナーと同じシャーシにある場合、シャーシ障害から

フローを保護するために、別のシャーシから追加のバックアップオーナーが選択されま

す。

サイト間クラスタリングのディレクタローカリゼーションを有効にすると、ローカルバッ

クアップとグローバルバックアップの2つのバックアップオーナー権限があります。オー
ナーは、常に同じサイトのローカルバックアップをオーナー自身として選択します（サイ

ト IDに基づいて）。グローバルバックアップはどのサイトにも配置でき、ローカルバッ
クアップと同一ノードとすることもできます。オーナーは、両方のバックアップへ接続ス

テート情報を送信します。

サイトの冗長性が有効になっており、バックアップオーナーがオーナーと同じサイトに配

置されている場合は、サイトの障害からフローを保護するために、別のサイトから追加の

バックアップオーナーが選択されます。シャーシバックアップとサイトバックアップは

独立しているため、フローにはシャーシバックアップとサイトバックアップの両方が含

まれている場合があります。

•ディレクタ：フォワーダからのオーナールックアップ要求を処理するノード。オーナー
は、新しい接続を受信すると、送信元/宛先 IPアドレスおよびポートのハッシュに基づい
てディレクタを選択し、新しい接続を登録するためにそのディレクタにメッセージを送信

します。パケットがオーナー以外のノードに到着した場合、そのノードはどのノードが

オーナーかをディレクタに問い合わせることで、パケットを転送できます。1つの接続に
対してディレクタは1つだけです。ディレクタが失敗すると、オーナーは新しいディレク
タを選択します。

ディレクタがオーナーと同じノードでない限り、ディレクタはバックアップオーナーでも

あります（上記参照）。オーナーがディレクタとして自分自身を選択すると、別のバック

アップオーナーが選択されます。

サイト間クラスタリングのディレクタローカリゼーションを有効にすると、ローカルディ

レクタとグローバルディレクタの2つのディレクタ権限が区別されます。オーナーは、同
一サイト（Site Idに基づき）のローカルディレクタとして、常にオーナー自身を選択しま
す。グローバルディレクタはどのサイトにも配置でき、ローカルディレクタと同一ノード

とすることもできます。最初のオーナーに障害が発生すると、ローカルディレクタは、同

じサイトの新しい接続オーナーを選択します。

ICMP/ICMPv6ハッシュの詳細：

•エコーパケットの場合、送信元ポートは ICMP識別子で、宛先ポートは 0です。

•応答パケットの場合、送信元ポートは 0で、宛先ポートは ICMP識別子です。
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•他のパケットの場合、送信元ポートと宛先ポートの両方が 0です。

•フォワーダ：パケットをオーナーに転送するノード。フォワーダが接続のパケットを受信
したときに、その接続のオーナーが自分ではない場合は、フォワーダはディレクタにオー

ナーを問い合わせてから、そのオーナーへのフローを確立します。これは、この接続に関

してフォワーダが受信するその他のパケット用です。ディレクタは、フォワーダにもなる

ことができます。ディレクタローカリゼーションを有効にすると、フォワーダは常にロー

カルディレクタに問い合わせを行います。フォワーダがグローバルディレクタに問い合

わせを行うのは、ローカルディレクタがオーナーを認識していない場合だけです。たとえ

ば、別のサイトで所有されている接続のパケットをクラスタメンバーが受信する場合など

です。フォワーダが SYN-ACKパケットを受信した場合、フォワーダはパケットの SYN
クッキーからオーナーを直接取得できるので、ディレクタに問い合わせる必要がないこと

に注意してください。（TCPシーケンスのランダム化を無効にした場合は、SYN Cookie
は使用されないので、ディレクタへの問い合わせが必要です）。存続期間が短いフロー

（たとえばDNSや ICMP）の場合は、フォワーダは問い合わせの代わりにパケットを即座
にディレクタに送信し、ディレクタがそのパケットをオーナーに送信します。1つの接続
に対して、複数のフォワーダが存在できます。最も効率的なスループットを実現できるの

は、フォワーダが1つもなく、接続のすべてのパケットをオーナーが受信するという、優
れたロードバランシング方法が使用されている場合です。

クラスタリングを使用する場合は、TCPシーケンスのランダ
ム化を無効にすることは推奨されません。SYN/ACKパケッ
トがドロップされる可能性があるため、一部のTCPセッショ
ンが確立されない可能性があります。

（注）

•フラグメントオーナー：フラグメント化されたパケットの場合、フラグメントを受信する
クラスタノードは、フラグメントの送信元と宛先の IPアドレス、およびパケット IDの
ハッシュを使用してフラグメントオーナーを特定します。その後、すべてのフラグメント

がクラスタ制御リンクを介してフラグメント所有者に転送されます。スイッチのロードバ

ランスハッシュで使用される5タプルは、最初のフラグメントにのみ含まれているため、
フラグメントが異なるクラスタノードにロードバランシングされる場合があります。他の

フラグメントには、送信元ポートと宛先ポートは含まれず、他のクラスタノードにロード

バランシングされる場合があります。フラグメント所有者は一時的にパケットを再アセン

ブルするため、送信元/宛先 IPアドレスとポートのハッシュに基づいてディレクタを決定
できます。新しい接続の場合は、フラグメントの所有者が接続所有者として登録されま

す。これが既存の接続の場合、フラグメント所有者は、クラスタ制御リンクを介して、指

定された接続所有者にすべてのフラグメントを転送します。その後、接続の所有者はすべ

てのフラグメントを再構築します。

接続でポートアドレス変換（PAT）を使用すると、PATのタイプ（per-sessionまたは
multi-session）が、クラスタのどのメンバが新しい接続のオーナーになるかに影響します。

• per-session PAT：オーナーは、接続の最初のパケットを受信するノードです。

デフォルトでは、TCPおよび DNS UDPトラフィックは per-session PATを使用します。
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• multi-session PAT：オーナーは常に制御ノードです。multi-session PAT接続がデータノード
で最初に受信される場合、データノードがその接続を制御ノードに転送します。

デフォルトでは、UDP（DNS UDPを除く）および ICMPトラフィックはmulti-session PAT
を使用するため、それらの接続は常に制御ノードによって所有されています。

TCPおよび UDPの per-session PATデフォルトを変更できるので、これらのプロトコルの接続
は、その設定に応じて per-sessionまたはmulti-sessionで処理されます。ICMPの場合は、デフォ
ルトの multi-session PATから変更することはできません。per-session PATの詳細については、
『ファイアウォールの構成ガイド』を参照してください。

新しい接続の所有権

新しい接続がロードバランシング経由でクラスタのノードに送信される場合は、そのノードが

その接続の両方向のオーナーとなります。接続のパケットが別のノードに到着した場合は、そ

のパケットはクラスタ制御リンクを介してオーナーノードに転送されます。最適なパフォーマ

ンスを得るには、適切な外部ロードバランシングが必要です。1つのフローの両方向が同じノー
ドに到着するとともに、フローがノード間に均等に分散されるようにするためです。逆方向の

フローが別のノードに到着した場合は、元のノードにリダイレクトされます。

TCPのサンプルデータフロー

次の例は、新しい接続の確立を示します。

1. SYNパケットがクライアントから発信され、ASAの 1つ（ロードバランシング方法に基
づく）に配信されます。これがオーナーとなります。オーナーはフローを作成し、オー

ナー情報をエンコードして SYN Cookieを生成し、パケットをサーバに転送します。
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2. SYN-ACKパケットがサーバから発信され、別の ASA（ロードバランシング方法に基づ
く）に配信されます。この ASAはフォワーダです。

3. フォワーダはこの接続を所有してはいないので、オーナー情報を SYN Cookieからデコー
ドし、オーナーへの転送フローを作成し、SYN-ACKをオーナーに転送します。

4. オーナーはディレクタに状態アップデートを送信し、SYN-ACKをクライアントに転送し
ます。

5. ディレクタは状態アップデートをオーナーから受信し、オーナーへのフローを作成し、
オーナーと同様に TCP状態情報を記録します。ディレクタは、この接続のバックアップ
オーナーとしての役割を持ちます。

6. これ以降、フォワーダに配信されたパケットはすべて、オーナーに転送されます。

7. パケットがその他のノードに配信された場合、そのノードはディレクタに問い合わせて
オーナーを特定し、フローを確立します。

8. フローの状態が変化した場合は、状態アップデートがオーナーからディレクタに送信され
ます。

ICMPおよび UDPのサンプルデータフロー

次の例は、新しい接続の確立を示します。

1. 図 50 : ICMPおよび UDPデータフロー
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UDPパケットがクライアントから発信され、1つのASA（ロードバランシング方法に基づ
く）に配信されます。

2. 最初のパケットを受信したノードは、送信元/宛先 IPアドレスとポートのハッシュに基づ
いて選択されたディレクタノードをクエリします。

3. ディレクタは既存のフローを検出せず、ディレクタフローを作成して、以前のノードにパ
ケットを転送します。つまり、ディレクタがこのフローのオーナーを選択したことになり

ます。

4. オーナーはフローを作成し、ディレクタに状態アップデートを送信して、サーバーにパ
ケットを転送します。

5. 2番目の UDPパケットはサーバーから発信され、フォワーダに配信されます。

6. フォワーダはディレクタに対して所有権情報をクエリします。存続期間が短いフロー（DNS
など）の場合、フォワーダはクエリする代わりにパケットを即座にディレクタに送信し、

ディレクタがそのパケットをオーナーに送信します。

7. ディレクタは所有権情報をフォワーダに返信します。

8. フォワーダは転送フローを作成してオーナー情報を記録し、パケットをオーナーに転送し
ます。

9. オーナーはパケットをクライアントに転送します。

新しい TCP接続のクラスタ全体での再分散

アップストリームまたはダウンストリームルータによるロードバランシングの結果として、フ

ロー分散に偏りが生じた場合は、新しい TCPフローを過負荷のノードから他のノードにリダ
イレクトするように設定できます。既存のフローは他のノードには移動されません。

ASAクラスタリングの履歴
機能情報バー

ジョン

機能名

制御ユニットでは、デフォルトで設定変更がデータユニットと同時に同期化されるよ

うになりました。以前は、順番に同期が行われていました。

新規/変更されたコマンド： config-replicate-parallel

9.14(1)データユニットとの設

定の並列同期

クラスタユニットがクラスタへの参加に失敗した場合や、クラスタを離脱した場合の

新しいメッセージが、 show cluster historyコマンドに追加されました。

新規/変更されたコマンド： show cluster history

9.14(1)クラスタへの参加失敗

や削除のメッセージ

が、以下に追加されま

した。 show cluster
history
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機能情報バー

ジョン

機能名

デッド接続検出（DCD）を有効にした場合は、show conn detailコマンドを使用して
発信側と応答側に関する情報を取得できます。デッド接続検出を使用すると、非アク

ティブな接続を維持できます。show connの出力は、エンドポイントがプローブされ
た頻度が示されます。さらに、DCDがクラスタでサポートされるようになりました。

新しい/変更されたコマンド：show conn（出力のみ）

9.13(1)デッド接続検出

（DCD）の発信側およ
び応答側の情報、およ

びクラスタ内の DCD
のサポート。

クラスタメンバのトラフィック負荷をモニターできるようになりました。これには、

合計接続数、CPUとメモリの使用率、バッファドロップなどが含まれます。負荷が
高すぎる場合、残りのユニットが負荷を処理できる場合は、ユニットのクラスタリン

グを手動で無効にするか、外部スイッチのロードバランシングを調整するかを選択で

きます。この機能は、デフォルトでイネーブルにされています。

新規/変更されたコマンド：debug cluster load-monitor、load-monitor、show cluster info
load-monitor

9.13(1)クラスタのトラフィッ

ク負荷のモニター

データユニットが制御ユニットと同じ設定の場合、設定の同期をスキップし、結合を

高速化します。この機能は、デフォルトでイネーブルにされています。この機能はユ

ニットごとに設定され、制御ユニットからデータユニットには複製されません。

一部の設定コマンドは、クラスタ結合の高速化と互換性がありません。これ

らのコマンドがユニットに存在する場合、クラスタ結合の高速化が有効に

なっていても、設定の同期は常に発生します。クラスタ結合の高速化を動作

させるには、互換性のない設定を削除する必要があります。showcluster info
unit-join-acceleration incompatible-configを使用して、互換性のない設定を
表示します。

（注）

新規/変更されたコマンド：unit join-acceleration、show cluster info unit-join-acceleration
incompatible-config

9.13(1)クラスタ結合の高速化

ASAでは、Gratuitous ARP（GARP）パケットを生成してスイッチングインフラスト
ラクチャを常に最新の状態に保つようになりました。各サイトの優先順位値が最も高

いメンバによって、グローバルMAC/IPアドレスのGARPトラフィックが定期的に生
成されます。クラスタから送信されたサイトごとのMACおよび IPアドレスとパケッ
トがサイト固有のMACアドレスおよび IPアドレスを使用するのに対し、クラスタで
受信したパケットは、グローバルMACアドレスおよび IPアドレスを使用します。ト
ラフィックがグローバルMACアドレスから定期的に生成されない場合、グローバル
MACアドレスのスイッチでMACアドレスのタイムアウトが発生する可能性がありま
す。タイムアウト後にグローバルMACアドレスへのトラフィックがスイッチングイ
ンフラストラクチャ全体にわたりフラッディングされ、これによりパフォーマンスお

よびセキュリティ上の問題が発生することがあります。各スパンド EtherChannelのユ
ニットおよびサイトMACアドレスごとにサイト IDを設定すると、GARPがデフォル
トで有効になります。

新規/変更されたコマンド： site-periodic-garp interval

9.12(1)サイトごとのクラスタ

リング用 Gratuitous
ARP
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機能情報バー

ジョン

機能名

インターフェイスのステータス更新が発生すると、ASAはインターフェイスを障害と
してマークし、クラスタからユニットを削除するまで health-check monitor-interface
debounce-timeコマンドまたは ASDM [Configuration] > [Device Management] > [High
Availability and Scalability] > [ASA Cluster]画面で指定されたミリ秒数待機します。こ
の機能は、ダウン状態から稼働状態に変更するインターフェイスに適用されるように

なりました。たとえば、ダウン状態から稼働状態に移行している EtherChannelの場合
（スイッチがリロードされた、またはスイッチが有効になっている EtherChannelな
ど）、デバウンス時間を長くすることで、他のクラスタユニットの方がポートのバン

ドルが速いという理由だけで、クラスタユニット上でインターフェイスがエラー表示

されるのを防ぐことができます。

変更されたコマンドはありません。

9.10(1)クラスタインターフェ

イスデバウンス時間

は、ダウン状態から稼

働状態に変更するイン

ターフェイスに適用さ

れるようになりまし

た。

以前は、多くのエラー状態によりクラスタユニットがクラスタから削除されていまし

た。この問題を解決した後、手動でクラスタに再参加する必要がありました。現在

は、ユニットはデフォルトで 5分、10分、および 20分の間隔でクラスタに自動的に
再参加を試行します。これらの値は設定できます。内部の障害には、アプリケーショ

ン同期のタイムアウト、矛盾したアプリケーションステータスなどがあります。

新規または変更されたコマンド：health-check system auto-rejoin、show cluster info
auto-join

9.9(2)内部障害発生後に自動

的にクラスタに再参加

する

ユニットごとのクラスタの信頼性の高いトランスポートバッファ使用率を確認して、

バッファがコントロールプレーンでいっぱいになったときにパケットドロップの問

題を特定できるようになりました。

新規または変更されたコマンド：show cluster info transport cp detail

9.9(2)クラスタの信頼性の高

いトランスポートプロ

トコルメッセージのト

ランスポートに関連す

る統計情報の表示

ASAがインターフェイスを障害が発生していると見なし、ASA 5500-Xシリーズ上の
クラスタからユニットが削除されるまでのデバウンス時間を設定できるようになりま

した。この機能により、インターフェイスの障害をより迅速に検出できます。デバウ

ンス時間を短くすると、誤検出の可能性が高くなることに注意してください。イン

ターフェイスのステータス更新が発生すると、ASAはインターフェイスを障害として
マークし、クラスタからユニットを削除するまで指定されたミリ秒数待機します。デ

フォルトのデバウンス時間は 500 msで、有効な値の範囲は 300 ms～ 9秒です。この
機能は以前は Firepower 4100/9300で使用できました。

新規または変更されたコマンド：health-check monitor-interface debounce-time

9.9(2)ASA 5000-Xシリーズ
に対してインターフェ

イスを障害としてマー

クするために設定可能

なデバウンス時間

サイト間の冗長性により、トラフィックフローのバックアップオーナーは常にオー

ナーとは別のサイトに置かれます。この機能によって、サイトの障害から保護されま

す。

新規または変更されたコマンド：site-redundancy、show asp cluster counter change、
show asp table cluster chash-table、show conn flag

9.9(1)クラスタリングのサイ

ト間冗長性
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ユニットヘルスチェックの保留時間をより低めの値に設定できます（最小値は .3秒）
以前の最小値は .8秒でした。この機能は、ユニットヘルスチェックメッセージング
スキームを、コントロールプレーンのキープアライブからデータプレーンのハート

ビートに変更します。ハートビートを使用すると、コントロールプレーンCPUのホッ
ギングやスケジューリングの遅延の影響を受けないため、クラスタリングの信頼性と

応答性が向上します。保留時間を短く設定すると、クラスタ制御リンクのメッセージ

ングアクティビティが増加することに注意してください。保留時間を短く設定する前

にネットワークを分析することをお勧めします。たとえば、ある保留時間間隔の間に

3つのハートビートメッセージが存在するため、クラスタ制御リンクを介してあるユ
ニットから別のユニットへのpingが保留時間/3以内に戻ることを確認します。保留時
間を 0.3～ 0.7に設定した後に ASAソフトウェアをダウングレードした場合、新しい
設定がサポートされていないので、この設定はデフォルトの 3秒に戻ります。

次のコマンドを変更しました。health-check holdtime、show asp drop cluster counter、
show cluster info health details

9.8(1)クラスタユニットヘ

ルスチェック障害検出

の改善

データセンターのパフォーマンスを向上し、サイト間クラスタリングのトラフィック

を維持するために、ディレクタローカリゼーションを有効にできます。通常、新しい

接続は特定のサイト内のクラスタメンバーによってロードバランスされ、所有され

ています。しかし、ASAは任意のサイトのメンバーにディレクタロールを割り当て
ます。ディレクタローカリゼーションにより、所有者と同じサイトのローカルディ

レクタ、どのサイトにも存在可能なグローバルディレクタという追加のディレクタ

ロールが有効になります。所有者とディレクタが同一サイトに存在すると、パフォー

マンスが向上します。また、元の所有者が失敗した場合、ローカルなディレクタは同

じサイトで新しい接続の所有者を選択します。グローバルなディレクタは、クラスタ

メンバーが別のサイトで所有される接続のパケットを受信する場合に使用されます。

次のコマンドが導入または変更されました。director-localization、show asp table cluster
chash、show conn、show conn detail

9.7(1)ディレクタローカリ

ゼーション：データセ

ンターのサイト間クラ

スタリングの改善

スパンドEtherChannelのルーテッドモードでのサイト間クラスタリングの場合、サイ
ト個別のMACアドレスに加えて、サイト個別の IPアドレスを設定できるようになり
ました。サイト IPアドレスを追加することにより、グローバルMACアドレスからの
ARP応答を防止するために、ルーティング問題の原因になりかねない Data Center
Interconnect（DCI）経由の移動によるオーバーレイトランスポート仮想化（OTV）デ
バイスの ARP検査を使用することができます。MACアドレスをフィルタ処理するた
めに VACLを使用できないスイッチには、ARP検査が必要です。

次のコマンドが変更されました。mac-address、show interface

9.6(1)ルーテッドおよびスパ

ンド EtherChannelモー
ドのサイト固有の IP
アドレスのポート

ASA 5516-Xが 2ユニットクラスタをサポートするようになりました。基本ライセン
スでは、2ユニットのクラスタリングがデフォルトで有効化されています。

変更されたコマンドはありません。

9.5(2)ASA 5516-Xでのクラ
スタリングのサポート
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Cisco Locator/ID Separation Protocol（LISP）のアーキテクチャは、デバイス IDをその
場所から2つの異なるナンバリングスペースに分離し、サーバーの移行をクライアン
トに対して透過的にします。ASAは、場所変更の LISPトラフィックを検査し、その
情報をシームレスなクラスタリング運用に活用できます。ASAクラスタメンバーは、
最初のホップルータと出力トンネルルータまたは入力トンネルルータの間のLISPト
ラフィックを検査し、フローオーナーの所在場所を新規サイトに変更します。

次のコマンドが導入または変更されました。allowed-eid、clear cluster info flow-mobility
counters、clear lisp eid、cluster flow-mobility lisp、debug cluster flow-mobility、debug
lisp eid-notify-intercept、flow-mobility lisp、inspect lisp、policy-map type inspect lisp、
site-id、show asp table classify domain inspect-lisp、show cluster info flow-mobility
counters、show conn、show lisp eid、show service-policy、validate-key

9.5(2)サイト間フローモビリ

ティの LISPインスペ
クション

キャリアグレードまたは大規模 PATでは、NATに 1度に 1つのポート変換を割り当
てさせるのではなく、各ホストにポートのブロックを割り当てることができます（RFC
6888を参照してください）。この機能は、フェールオーバーおよび ASAクラスタの
導入でサポートされます。

次のコマンドが変更されました。show local-host

9.5(2)キャリアグレード

NATの強化がフェール
オーバーおよび ASA
クラスタリングでサ

ポート

デフォルトで、すべてのレベルクラスタリングイベントは、多くの下位レベルのイベ

ント以外に、トレースバッファに含まれます。より上位レベルのイベントへのトレー

スを制限するために、クラスタの最小トレースレベルを設定できます。

次のコマンドが導入されました。trace-level

9.5(2)クラスタリングトレー

スエントリの設定可能

なレベル

ルーテッドモードでは、スパンドEtherChannelサイト間クラスタリングを使用するこ
とができます。MACアドレスのフラッピングを防ぐには、各インターフェイスのサ
イト別のMACアドレスがサイトのユニット上で共有できるように、各クラスタメン
バーのサイト IDを設定します。

次のコマンドを導入または変更しました。site-id、mac-address site-id、show cluster
info、show interface

9.5(1)ルーテッドファイア

ウォールモードのスパ

ンド EtherChannelのサ
イト間クラスタリング

サポートのサイト別

MACアドレス

インターフェイスまたはクラスタ制御リンクが失敗した場合、auto-rejoin動作をカス
タマイズできます。

次のコマンドを導入しました。 health-check auto-rejoin

9.5(1)インターフェイスまた

はクラスタ制御リンク

が失敗した場合の

auto-rejoin動作の ASA
クラスタのカスタマイ

ズ

ASAクラスタは、GTPv1および GTPv2インスペクションをサポートします。

変更されたコマンドはありません。

9.5(1)ASAクラスタは、
GTPv1と GTPv2をサ
ポートします
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クラスタリング使用時、ASAはデフォルトで、設置されているハードウェアモジュー
ル（ASAFirePOWERモジュールなど）のヘルスモニタリングを行います。特定のハー
ドウェアモジュールの障害によってフェールオーバーをトリガーすることが望ましく

ない場合は、モジュールのモニタリングをディセーブルにできます。

次のコマンドを変更しました。health-check monitor-interface service-module

9.5(1)ASAクラスタリングの
ハードウェアモジュー

ルのヘルスモニタリン

グの無効化

この機能で、ディレクタ/バックアップフロー作成の遅延による存続期間が短いフロー
に関連する「不要な作業」を排除できます。

次のコマンドを導入しました。cluster replication delay

9.5(1)TCP接続のクラスタ複
製遅延

ヘルスモニタリングは、インターフェイスごとにイネーブルまたはディセーブルにす

ることができます。デフォルトでは、ポートチャネル、冗長、および単一のすべての

物理インターフェイスでヘルスモニタリングがイネーブルになっています。ヘルス

モニタリングは VLANサブインターフェイス、または VNI や BVIなどの仮想イン
ターフェイスでは実行されません。クラスタ制御リンクのモニタリングは設定できま

せん。このリンクは常にモニターされています。たとえば、管理インターフェイスな

ど、必須以外のインターフェイスのヘルスモニタリングをディセーブルにすることが

できます。

次のコマンドを導入しました。 health-check monitor-interface。

9.4(1)インターフェイスごと

の ASAクラスタのヘ
ルスモニタリングの有

効化またはディセーブ

ル化

ASAクラスタで DHCPリレーを設定できます。クライアントの DHCP要求は、クラ
イアントのMACアドレスのハッシュを使用してクラスタメンバにロードバランスさ
れます。DHCPクライアントおよびサーバー機能はサポートされていません。

変更されたコマンドはありません。

9.4(1)DHCPリレーの ASA
クラスタリングのサ

ポート

ASAクラスタでSIPインスペクションを設定できます。制御フローは、任意のユニッ
トで作成できますが（ロードバランシングのため）、その子データフローは同じユ

ニットに存在する必要があります。TLSプロキシ設定はサポートされていません。

show ssh sessions detailコマンドが導入されました。

9.4(1)ASAクラスタリングで
の SIPインスペクショ
ンのサポート

各サイトの内部ネットワークとゲートウェイルータ間にトランスペアレントモード

のクラスタを導入し（AKAイーストウェスト挿入）、サイト間に内部 VLANを拡張
できます。オーバーレイトランスポート仮想化（OTV）の使用を推奨しますが、ゲー
トウェイルータの重複するMACアドレスおよび IPアドレスがサイト間で漏えいしな
いようにする任意の方法を使用できます。HSRPなどの First Hop Redundancy Protocol
（FHRP）を使用して、同じ仮想MACアドレスおよび IPアドレスをゲートウェイルー
タに提供します。

9.3(2)内部ネットワーク間に

ASAクラスタファイ
アウォールを備えたト

ランスペアレントモー

ドのサイト間導入

ASAクラスタリングに対する BGPのサポートが追加されました。

次のコマンドを導入しました。bgp router-id clusterpool。

9.3(1)ASAクラスタリングに
対する BGPのサポー
ト
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トランスペアレントファイアウォールモードでスパンド EtherChannelモードを使用
すると、クラスタメンバを異なる地理的な場所に配置できるようになりました。ルー

テッドファイアウォールモードのスパンド EtherChannelでの Inter-Siteクラスタリン
グはサポートされません。

変更されたコマンドはありません。

9.2(1)トランスペアレント

モードでの異なる地理

的位置にあるクラスタ

メンバのサポート（サ

イト間）

一部のスイッチは、LACPでのダイナミックポートプライオリティをサポートしてい
ません（アクティブおよびスタンバイリンク）。ダイナミックポートプライオリティ

をディセーブルにすることで、スパンド EtherChannelとの互換性を高めることができ
るようになりました。次の注意事項にも従う必要があります。

•クラスタ制御リンクパスのネットワークエレメントでは、L4チェックサムを検
証しないようにする必要があります。クラスタ制御リンク経由でリダイレクトさ

れたトラフィックには、正しいL4チェックサムが設定されていません。L4チェッ
クサムを検証するスイッチにより、トラフィックがドロップされる可能性があり

ます。

•ポートチャネルバンドルのダウンタイムは、設定されているキープアライブイ
ンターバルを超えてはなりません。

clacp static-port-priorityコマンドが導入されました。

9.2(1)クラスタリングに対す

るスタティック LACP
ポートプライオリティ

のサポート

ASA EtherChannelsは最大 16個のアクティブリンクをサポートするようになりまし
た。スパンド EtherChannelではその機能が拡張されて、vPCの 2台のスイッチで使用
し、ダイナミックポートプライオリティをディセーブルにした場合、クラスタ全体

で最大 32個のアクティブリンクをサポートします。スイッチは、16個のアクティブ
リンクの EtherChannelをサポートする必要があります（例：Cisco Nexus 7000と F2シ
リーズ 10ギガビットイーサネットモジュール）。

8個のアクティブリンクをサポートする VSSまたは vPCのスイッチの場合は、スパ
ンド EtherChannelに 16個のアクティブリンクを設定できます（各スイッチに接続さ
れた 8個）。従来は、VSS/vPCで使用する場合であっても、スパンド EtherChannelは
8個のアクティブリンクと 8個のスタンバイリンクしかサポートしませんでした。

スパンド EtherChannelで 8個より多くのアクティブリンクを使用する場合
は、スタンバイリンクも使用できません。9～ 32個のアクティブリンクを
サポートするには、スタンバイリンクの使用を可能にする cLACPダイナ
ミックポートプライオリティをディセーブルにする必要があります。

（注）

clacp static-port-priorityコマンドが導入されました。

9.2(1)スパンド EtherChannel
での 32個のアクティ
ブリンクのサポート

ASA 5585-Xが 16ユニットクラスタをサポートするようになりました。

変更されたコマンドはありません。

9.2(1)ASA 5585-Xの 16のク
ラスタメンバのサポー

ト
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ASA 5512-X、ASA 5515-X、ASA 5525-X、ASA 5545-Xおよび ASA 5555-Xが 2ユニッ
トクラスタをサポートするようになりました。2ユニットのクラスタリングは、基本
ライセンスではデフォルトでイネーブルになります。ASA 5512-Xでは Security Plusラ
イセンスが必要です。

変更されたコマンドはありません。

9.1(4)ASA 5500-Xでのクラ
スタリングのサポート

クラスタ制御リンクが EtherChannelとして設定されていて（推奨）、VSSまたは vPC
ペアに接続されている場合、ヘルスチェックモニタリングによって安定性を高める

ことができます。一部のスイッチ（Cisco Nexus 5000など）では、VSS/vPCの 1つの
ユニットがシャットダウンまたは起動すると、そのスイッチに接続されている

EtherChannelメンバーインターフェイスが ASAに対してアップと認識される場合が
ありますが、スイッチ側にはトラフィックが渡されていません。ASA holdtime timeout
を低い値（0.8秒など）に設定した場合、ASAが誤ってクラスタから削除される可能
性があり、ASAはキープアライブメッセージをこれらのいずれかの EtherChannelイ
ンターフェイスに送信します。VSS/vPCヘルスチェック機能をイネーブルにすると、
ASAはクラスタ制御リンクのすべてのEtherChannelインターフェイスでキープアライ
ブメッセージをフラッディングして、少なくとも1台のスイッチがそれを受信できる
ことを確認します。

次のコマンドを変更しました。 health-check[vss-enabled]。

9.1(4)ヘルスチェックモニ

タリングのVSSおよび
vPCによるサポートの
強化

個別インターフェイスモードを使用すると、クラスタメンバを異なる地理的な場所

に配置できるようになりました。

変更されたコマンドはありません。

9.1(4)異なる地理的位置にあ

るクラスタメンバのサ

ポート（サイト間）。

個別インターフェイス

モードのみ
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ASAクラスタリングを利用すると、最大で 8の ASAをグループ化して、1つの論理
デバイスにすることができます。クラスタは、単一デバイスのすべての利便性（管

理、ネットワークへの統合）を備える一方で、複数デバイスによって高いスループッ

トおよび冗長性を達成します。ASAクラスタリングは、ASA 5580およびASA 5585-X
でサポートされます。1つのクラスタ内のすべてのユニットが同一モデル、同一ハー
ドウェア仕様であることが必要です。クラスタリングがイネーブルのときにサポート

されない機能のリストについては、コンフィギュレーションガイドを参照してくださ

い。

次のコマンドを導入または変更しました。channel-group、clacp system-mac、clear
cluster info、clear configure cluster、cluster exec、cluster group、cluster interface-mode、
cluster-interface、conn-rebalance、console-replicate、cluster master unit、cluster remove
unit、debug cluster、debug lacp cluster、enable（クラスタグループ）、health-check、
ip address、ipv6 address、key（クラスタグループ）、local-unit、mac-address（イン
ターフェイス）、mac-address pool, mtu cluster, port-channel span-cluster, priority（ク
ラスタグループ）、prompt cluster-unit, show asp cluster counter、show asp table cluster
chash-table、show cluster、show cluster info、show cluster user-identity、show lacp
cluster、および show running-config cluster。

9.0(1)ASA 5580および
5585-Xの ASAクラス
タリング
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第 11 章

Firepower 4100/9300の ASAクラスタ

クラスタリングを利用すると、複数のFirepower 4100/9300シャーシ ASAをグループ化して、1
つの論理デバイスにすることができます。Firepower4100/9300シャーシシリーズには、Firepower
9300および Firepower 4100シリーズが含まれます。クラスタは、単一デバイスのすべての利
便性（管理、ネットワークへの統合）を備える一方で、複数デバイスによって高いスループッ

トおよび冗長性を達成します。

クラスタリングを使用する場合、一部の機能はサポートされません。クラスタリングで

サポートされない機能（618ページ）を参照してください。
（注）

• Firepower 4100/9300シャーシのクラスタリングについて（531ページ）
• Firepower 4100/9300シャーシでのクラスタリングの要件と前提条件（538ページ）
•でのクラスタリングのライセンス Firepower 4100/9300シャーシ（540ページ）
•クラスタリングガイドラインと制限事項（542ページ）
•でのクラスタリングの設定 Firepower 4100/9300シャーシ（548ページ）
• FXOS：クラスタユニットの削除（586ページ）
• ASA：クラスタメンバの管理（587ページ）
• ASA：での ASAクラスタのモニタリング Firepower 4100/9300シャーシ（592ページ）
•分散型 S2S VPNのトラブルシューティング（603ページ）
• ASAクラスタリングの例（605ページ）
•クラスタリングの参考資料（617ページ）
• Firepower 4100/9300上の ASAクラスタリングの履歴（636ページ）

Firepower 4100/9300シャーシのクラスタリングについて
Firepower 4100/9300シャーシにクラスタを展開すると、以下の処理が実行されます。

•ユニット間通信用のクラスタ制御リンク（デフォルトのポートチャネル 48）を作成しま
す。
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シャーシ内クラスタリングでは（Firepower 9300のみ）、このリンクは、クラスタ通信に
Firepower 9300バックプレーンを使用します。

シャーシ間クラスタリングでは、シャーシ間通信用にこの EtherChannelに物理インター
フェイスを手動で割り当てる必要があります。

•アプリケーション内のクラスタブートストラップコンフィギュレーションを作成します。

クラスタを展開すると、クラスタ名、クラスタ制御リンクインターフェイス、およびその

他のクラスタ設定を含む最小限のブートストラップコンフィギュレーションがシャーシ

スーパバイザから各ユニットに対してプッシュされます。クラスタリング環境をカスタマ

イズする場合、ブートストラップコンフィギュレーションの一部は、アプリケーション内

でユーザが設定できます。

•スパンドインターフェイスとして、クラスタにデータインターフェイスを割り当てます。

シャーシ内クラスタリングでは、スパンドインターフェイスは、シャーシ間クラスタリン

グのようにEtherChannelに制限されません。Firepower 9300スーパーバイザは共有インター
フェイスの複数のモジュールにトラフィックをロードバランシングするために内部で

EtherChannelテクノロジーを使用するため、スパンドモードではあらゆるタイプのデータ
インターフェイスが機能します。シャーシ間クラスタリングでは、すべてのデータイン

ターフェイスでスパンド EtherChannelを使用します。

管理インターフェイス以外の個々のインターフェイスはサ

ポートされていません。

（注）

•管理インターフェイスをクラスタ内のすべてのユニットに指定します。

ブートストラップコンフィギュレーション

クラスタを展開すると、クラスタ名、クラスタ制御リンクインターフェイス、およびその他の

クラスタ設定を含む最小限のブートストラップコンフィギュレーションがFirepower4100/9300
シャーシスーパバイザから各ユニットに対してプッシュされます。クラスタリング環境をカス

タマイズする場合、ブートストラップコンフィギュレーションの一部はユーザーが設定できま

す。

クラスタメンバー

クラスタメンバーは連携して動作し、セキュリティポリシーおよびトラフィックフローの共

有を達成します。

クラスタ内のメンバーの1つが制御ユニットになります。制御ユニットは自動的に決定されま
す。他のすべてのメンバーはデータユニットになります。

すべてのコンフィギュレーション作業は制御ユニット上でのみ実行する必要があります。コン

フィギュレーションはその後、データユニットに複製されます。
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機能によっては、クラスタ内でスケーリングしないものがあり、そのような機能については制

御ユニットがすべてのトラフィックを処理します。クラスタリングの中央集中型機能（619
ページ）を参照してください。

クラスタ制御リンク

クラスタ制御リンクはユニット間通信用のEtherChannel（ポートチャネル48）です。シャーシ
内クラスタリングでは、このリンクは、クラスタ通信に Firepower 9300バックプレーンを使用
します。シャーシ間クラスタリングでは、シャーシ間通信のために、Firepower4100/9300シャー
シのこの EtherChannelに物理インターフェイスを手動で割り当てる必要があります。

2シャーシのシャーシ間クラスタの場合、シャーシと他のシャーシの間をクラスタ制御リンク
で直接接続しないでください。インターフェイスを直接接続した場合、一方のユニットで障害

が発生すると、クラスタ制御リンクが機能せず、他の正常なユニットも動作しなくなります。

スイッチを介してクラスタ制御リンクを接続した場合は、正常なユニットについてはクラスタ

制御リンクは動作を維持します。

クラスタ制御リンクトラフィックには、制御とデータの両方のトラフィックが含まれます。

制御トラフィックには次のものが含まれます。

•制御ノードの選択。

•設定の複製。

•ヘルスモニタリング。

データトラフィックには次のものが含まれます。

•状態の複製。

•接続所有権クエリおよびデータパケット転送。

クラスタ制御リンクのサイズ

可能であれば、各シャーシの予想されるスループットに合わせてクラスタ制御リンクをサイジ

ングする必要があります。そうすれば、クラスタ制御リンクが最悪のシナリオを処理できま

す。

クラスタ制御リンクトラフィックの内容は主に、状態アップデートや転送されたパケットで

す。クラスタ制御リンクでのトラフィックの量は常に変化します。転送されるトラフィックの

量は、ロードバランシングの有効性、または中央集中型機能のための十分なトラフィックがあ

るかどうかによって決まります。次に例を示します。

• NATでは接続のロードバランシングが低下するので、すべてのリターントラフィックを
正しいユニットに再分散する必要があります。

•ネットワークアクセスに対する AAAは一元的な機能であるため、すべてのトラフィック
が制御ユニットに転送されます。
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•メンバーシップが変更されると、クラスタは大量の接続の再分散を必要とするため、一時
的にクラスタ制御リンクの帯域幅を大量に使用します。

クラスタ制御リンクの帯域幅を大きくすると、メンバーシップが変更されたときの収束が高速

になり、スループットのボトルネックを回避できます。

クラスタに大量の非対称（再分散された）トラフィックがある場合は、クラスタ制御リ

ンクのサイズを大きくする必要があります。

（注）

クラスタ制御リンク冗長性

クラスタ制御リンクにはEtherChannelを使用することを推奨します。冗長性を実現しながら、
EtherChannel内の複数のリンクにトラフィックを渡すことができます。

次の図は、仮想スイッチングシステム（VSS）または仮想ポートチャネル（vPC）環境でクラ
スタ制御リンクとして EtherChannelを使用する方法を示します。EtherChannelのすべてのリン
クがアクティブです。スイッチが VSSまたは vPCの一部である場合は、同じ EtherChannel内
のファイアウォールインターフェイスをそれぞれ、VSSまたは vPC内の異なるスイッチに接
続できます。スイッチインターフェイスは同じ EtherChannelポートチャネルインターフェイ
スのメンバです。複数の個別のスイッチが単一のスイッチのように動作するからです。この

EtherChannelは、スパンド EtherChannelではなく、デバイスローカルであることに注意してく
ださい。

クラスタ制御リンクの信頼性

クラスタ制御リンクの機能を保証するには、ユニット間のラウンドトリップ時間（RTT）が20
ms未満になるようにします。この最大遅延により、異なる地理的サイトにインストールされ
たクラスタメンバとの互換性が向上します。遅延を調べるには、ユニット間のクラスタ制御リ

ンクで pingを実行します。

クラスタ制御リンクは、順序の異常やパケットのドロップがない信頼性の高いものである必要

があります。たとえば、サイト間の導入の場合、専用リンクを使用する必要があります。
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クラスタ制御リンクネットワーク

Firepower 4100/9300シャーシは、シャーシ IDとスロット ID（127.2.chassis_id.slot_id）に基づ
いて、各ユニットのクラスタ制御リンクインターフェイスの IPアドレスを自動生成します。
クラスタを展開するときに、この IPアドレスをカスタマイズできます。クラスタ制御リンク
ネットワークでは、ユニット間にルータを含めることはできません。レイヤ2スイッチングだ
けが許可されています。サイト間トラフィックには、オーバーレイトランスポート仮想化

（OTV）を使用することをお勧めします。

クラスタインターフェイス

シャーシ内クラスタリングでは、物理インターフェイスとEtherChannel（ポートチャネルとも
呼ばれる）の両方を割り当てることができます。クラスタに割り当てられたインターフェイス

はクラスタ内のすべてのメンバーのトラフィックのロードバランシングを行うスパンドイン

ターフェイスです。

シャーシ間クラスタリングでは、データEtherChannelのみをクラスタに割り当てできます。こ
れらのスパンドEtherChannelは、各シャーシの同じメンバーインターフェイスを含みます。上
流に位置するスイッチでは、これらのインターフェイスはすべて単一の EtherChannelに含ま
れ、スイッチは複数のデバイスに接続されていることを察知しません。

管理インターフェイス以外の個々のインターフェイスはサポートされていません。

VSSまたは vPCへの接続
インターフェイスの冗長性を確保するため、EtherChannelを VSSまたは vPCに接続すること
を推奨します。

コンフィギュレーションの複製

クラスタ内のすべてのノードは、単一の設定を共有します。設定の変更は制御ノードでのみ可

能（ブートストラップ設定は除く）で、変更はクラスタに含まれる他のすべてのノードに自動

的に同期されます。

ASAクラスタの管理
ASAクラスタリングを使用することの利点の1つは、管理のしやすさです。ここでは、クラス
タを管理する方法について説明します。

管理ネットワーク

すべてのユニットを単一の管理ネットワークに接続することを推奨します。このネットワーク

は、クラスタ制御リンクとは別のものです。
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管理インターフェイス

管理タイプのインターフェイスをクラスタに割り当てる必要があります。このインターフェイ

スはスパンドインターフェイスではなく、特別な個別インターフェイスです。管理インター

フェイスによって各ユニットに直接接続できます。

メインクラスタ IPアドレスは、そのクラスタのための固定アドレスであり、常に現在の制御
ユニットに属します。アドレス範囲も設定して、現在の制御ユニットを含む各ユニットがその

範囲内のローカルアドレスを使用できるようにします。このメインクラスタ IPアドレスによっ
て、管理アクセスのアドレスが一本化されます。制御ユニットが変更されると、メインクラス

タ IPアドレスは新しい制御ユニットに移動するので、クラスタの管理をシームレスに続行で
きます。

たとえば、クラスタを管理するにはメインクラスタ IPアドレスに接続します。このアドレス
は常に、現在の制御ユニットに関連付けられています。個々のメンバを管理するには、ローカ

ル IPアドレスに接続します。

TFTPや syslogなどの発信管理トラフィックの場合、制御ユニットを含む各ユニットは、ロー
カル IPアドレスを使用してサーバーに接続します。

制御ユニット管理とデータユニット管理

すべての管理とモニタリングは制御ノードで実行できます。制御ノードから、すべてのノード

のランタイム統計情報、リソース使用状況、その他のモニタリング情報を確認できます。ま

た、クラスタ内のすべてのノードに対してコマンドを発行したり、コンソールメッセージを

データノードから制御ノードに複製したりできます。

必要に応じて、データノードを直接モニタできます。制御ノードからも可能ですが、ファイル

管理（設定のバックアップやイメージの更新など）をデータノード上で実行できます。次の機

能は、制御ノードからは使用できません。

•ノードごとのクラスタ固有統計情報のモニタリング。

•ノードごとのSyslogモニタリング（コンソールレプリケーションが有効な場合にコンソー
ルに送信される Syslogを除く）。

• SNMP

• NetFlow

暗号キー複製

制御ノード上で暗号キーを作成すると、そのキーはすべてのデータノードに複製されます。メ

インクラスタ IPアドレスへの SSHセッションがある場合、制御ノードで障害が発生すると接
続が切断されます。新しい制御ノードでは、SSH接続に対して同じキーが使用されるため、新
しい制御ノードに再接続するときに、キャッシュ済みの SSHホストキーを更新する必要はあ
りません。
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ASDM接続証明書 IPアドレス不一致

デフォルトでは、自己署名証明書は、ローカル IPアドレスに基づいて ASDM接続に使用され
ます。ASDMを使用してメインクラスタ IPアドレスに接続すると、IPアドレス不一致に関す
る警告メッセージが表示される場合があります。これは、証明書で使用されているのがローカ

ル IPアドレスであり、メインクラスタ IPアドレスではないためです。このメッセージは無視
して、ASDM接続を確立できます。ただし、この種の警告を回避するには、新しい証明書を登
録し、この中でメインクラスタ IPアドレスと、IPアドレスプールからのすべてのローカル IP
アドレスを指定します。この証明書を各クラスタメンバに使用します。詳細については、

「https://www.cisco.com/c/en/us/td/docs/security/asdm/identity-cert/cert-install.html」を参照してくだ
さい。

スパンド EtherChannel（推奨）
シャーシあたり1つ以上のインターフェイスをグループ化して、クラスタのすべてのシャーシ
に広がる EtherChannelとすることができます。EtherChannelによって、チャネル内の使用可能
なすべてのアクティブインターフェイスのトラフィックが集約されます。スパンドEtherChannel
は、ルーテッドとトランスペアレントのどちらのファイアウォールモードでも設定できます。

ルーテッドモードでは、EtherChannelは単一の IPアドレスを持つルーテッドインターフェイ
スとして設定されます。トランスペアレントモードでは、IPアドレスはブリッジグループメ
ンバのインターフェイスではなくBVIに割り当てられます。EtherChannelは初めから、ロード
バランシング機能を基本的動作の一部として備えています。
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サイト間クラスタリング

サイト間インストールの場合、推奨されるガイドラインに従っていれば、ASAクラスタリング
を活用できます。

各クラスタシャーシを、個別のサイト IDに属するように設定できます。

サイト IDは、サイト固有のMACアドレスおよび IPアドレスと連動します。クラスタから送
信されたパケットは、サイト固有のMACアドレスおよび IPアドレスを使用するのに対し、ク
ラスタで受信したパケットは、グローバルMACアドレスおよび IPアドレスを使用します。こ
の機能により、MACフラッピングの原因となる 2つの異なるポートで両方のサイトから同じ
グローバルMACアドレスをスイッチが学習するのを防止します。代わりに、スイッチはサイ
トのMACアドレスのみを学習します。サイト固有のMACアドレスおよび IPアドレスは、ス
パンド EtherChannelのみを使用したルーテッドモードでサポートされます。

サイト IDは、LISPインスペクションを使用するフローモビリティ、データセンターのサイト
間クラスタリングのパフォーマンスを向上し、ラウンドトリップ時間の遅延を減少させるため

のディレクタローカリゼーション、およびトラフィックフローのバックアップオーナーが常

にオーナーとは異なるサイトにある接続のサイト冗長性を有効にするためにも使用されます。

サイト間クラスタリングの詳細については、以下の項を参照してください。

• Data Center Interconnectのサイジング：Firepower 4100/9300シャーシでのクラスタリングの
要件と前提条件（538ページ）

•サイト間のガイドライン：クラスタリングガイドラインと制限事項（542ページ）

•クラスタフローモビリティの設定：クラスタフローモビリティの設定（573ページ）

•ディレクタローカリゼーションの有効化：ディレクタローカリゼーションの有効化（570
ページ）

•サイト冗長性の有効化：ディレクタローカリゼーションの有効化（570ページ）

Firepower 4100/9300シャーシでのクラスタリングの要件と
前提条件

モデルあたりの最大クラスタリングユニット

• Firepower 4100：16シャーシ

• Firepower 9300：16モジュール。たとえば、16のシャーシで 1つのモジュールを使用した
り、8つのシャーシで 2つのモジュールを使用して、最大 16のモジュールを組み合わせる
ことができます。
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インターシャーシクラスタ化に関するハードウェアおよびソフトウェアの要件

クラスタ内のすべてのシャーシ：

• Firepower 4100：すべてのシャーシが同じモデルである必要があります。Firepower 9300：
すべてのセキュリティモジュールは同じタイプである必要があります。たとえば、クラス

タリングを使用する場合は、Firepower 9300のすべてのモジュールは SM-40である必要が
あります。各シャーシに異なる数のセキュリティモジュールをインストールできますが、

すべての空のスロットを含め、シャーシのすべてのモジュールをクラスタに含める必要が

あります。

•イメージアップグレード時を除き、同じFXOSソフトウェアを実行する必要があります。

•同じ管理インターフェイス、EtherChannel、アクティブインターフェイス、速度、デュプ
レックスなど、クラスタに割り当てるインターフェイスについても同じインターフェイス

の設定を含める必要があります。同じインターフェイス IDの容量が一致し、同じスパン
ドEtherChannelにインターフェイスを正常にバンドルできれば、シャーシに異なるネット
ワークモジュールタイプを使用できます。シャーシ間クラスタリングでは、すべてのデー

タインターフェイスをEtherChannelとする必要があります。（インターフェイスモジュー
ルの追加や削除、またはEtherChannelの設定などにより）クラスタリングを有効にした後
にFXOSでインターフェイスを変更した場合は、各シャーシで同じ変更を行います（デー
タノードから始めて、制御ノードで終わります）。FXOSでインターフェイスを削除した
場合、必要な調整を行うことができるように、ASA設定では関連するコマンドが保持され
ます。設定からインターフェイスを削除すると、幅広い影響が出る可能性があります。古

いインターフェイス設定は手動で削除することができます。

•同じ NTPサーバを使用する必要があります。時間を手動で設定しないでください。

• ASA：各 FXOSシャーシは、License Authorityまたはサテライトサーバに登録されている
必要があります。データノードは追加料金なしで使用できます。永続ライセンスを予約す

るには、シャーシごとに個別のライセンスを購入する必要があります。FTDでは、すべて
のライセンスは、FMCによって処理されます。

スイッチ要件

• Firepower 4100/9300シャーシのクラスタリングを設定する前に、スイッチの設定を完了
し、シャーシからスイッチまですべての EtherChannelを良好に接続してください。

•サポートされているスイッチの特性については、『Cisco FXOS Compatibility』を参照して
ください。

サイト間クラスタリング用の Data Center Interconnectのサイジング

次の計算と同等の帯域幅をクラスタ制御リンクトラフィック用にDataCenter Interconnect（DCI）
に確保する必要があります。
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メンバの数が各サイトで異なる場合、計算には大きい方の値を使用します。DCIの最小帯域幅
は、1つのメンバーに対するクラスタ制御リンクのサイズ未満にすることはできません。

次に例を示します。

• 4サイトの 2メンバーの場合。

•合計 4クラスタメンバー

•各サイト 2メンバー

•メンバーあたり 5 Gbpsクラスタ制御リンク

予約する DCI帯域幅 = 5 Gbps（2/2 x 5 Gbps）。

• 3サイトの 6メンバーの場合、サイズは増加します。

•合計 6クラスタメンバー

•サイト 1は 3メンバー、サイト 2は 2メンバー、サイト 3は 1メンバー

•メンバーあたり 10 Gbpsクラスタ制御リンク

予約する DCI帯域幅 = 15 Gbps（3/2 x 10 Gbps）。

• 2サイトの 2メンバーの場合。

•合計 2クラスタメンバー

•各サイト 1メンバー

•メンバーあたり 10 Gbpsクラスタ制御リンク

予約するDCI帯域幅 = 10 Gbps（1/2 x 10 Gbps = 5 Gbps、ただし最小帯域幅がクラスタ制御
リンク（10 Gbps）のサイズ未満になってはなりません）。

でのクラスタリングのライセンス Firepower 4100/9300
シャーシ

Smart Software Manager Regularおよびオンプレミス

クラスタリング機能自体にライセンスは必要ありません。強力な暗号化およびその他のオプ

ションのライセンスを使用するには、それぞれの Firepower 4100/9300シャーシがライセンス
機関または Smart Software Managerの通常およびオンプレミスサーバーに登録されている必要
があります。データユニットは追加料金なしで使用できます。

高度暗号化ライセンスは、登録トークンを適用すると、対象となるお客様の場合自動的に有効

化されます。トークンを使用している場合、各シャーシに同じ暗号化ライセンスが必要です。

ASA設定で有効化される高度暗号化（3DES/AES）機能ライセンスについては、以下を参照し
てください。
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ASAライセンス設定では、制御ユニットに対するスマートライセンスの設定のみを行えます。
設定はデータユニットに複製されますが、一部のライセンスに対しては、データユニットはこ

の設定を使用しません。この設定はキャッシュ状態のままになり、制御ユニットのみがこのラ

イセンスを要求します。ライセンスは単一のクラスタライセンスにまとめられ、クラスタの各

ユニットで共有されます。この集約ライセンスはデータユニットにもキャッシュされ、その中

の1つが将来制御ユニットとなったときに使用されます。各ライセンスタイプは次のように処
理されます:

•標準：制御ユニットのみがサーバから標準ライセンスを要求し、ライセンスの集約によ
り、両方のユニットがそれを使用できます。

•コンテキスト：制御ユニットのみがサーバーからコンテキストライセンスを要求します。
デフォルトで標準ライセンスは 10のコンテキストを含み、すべてのクラスタメンバー上
に存在します。各ユニットの標準ライセンスの値と、制御ユニットのコンテキストライセ

ンスの値は、集約されたクラスタライセンスでのプラットフォーム制限まで統合されま

す。次に例を示します。

•クラスタに 6台の Firepower9300モジュールがある場合を考えます。標準ライセンス
は 10のコンテキストを含みます。6つユニットの場合、合計で 60のコンテキストが
加算されます。制御ユニット上で追加の 20コンテキストライセンスを設定します。
したがって、集約されたクラスタライセンスは 80のコンテキストを含みます。モ
ジュールごとのプラットフォーム制限は250であるため、統合されたライセンスに最
大 250のコンテキストが許容されます。80のコンテキストは制限範囲内です。した
がって、制御ユニット上で最大 80コンテキストを設定できます。各データユニット
も、コンフィギュレーションの複製を介して80コンテキストを持つことになります。

•クラスタに Firepower 4112が 3台あるとします。標準ライセンスは 10のコンテキス
トを含みます。3つユニットの場合、合計で30のコンテキストが加算されます。制御
ユニット上で追加の250コンテキストライセンスを設定します。したがって、集約さ
れたクラスタライセンスは280のコンテキストを含みます。ユニットごとのプラット
フォームの制限が 250であるため、統合されたライセンスでは最大 250のコンテキス
トが許容されます。280コンテキストは制限を超えています。したがって、制御ユニッ
ト上で最大250のコンテキストのみを設定できます。各データユニットも、コンフィ
ギュレーションの複製を介して250のコンテキストを持つことになります。この場合
では、制御ユニットのコンテキストライセンスとして220のコンテキストのみを設定
する必要があります。

•キャリア：分散型 S2S VPNに必要。このライセンスはユニットごとの権限付与であり、
各ユニットはサーバーから各自のライセンスを要求します。

•高度暗号化（3DES）（2.3.0より前の Cisco Smart Software Managerオンプレミス展開用、
または管理目的用）のライセンスはユニットごとの権限付与であり、各ユニットはサー

バーから各自のライセンスを要求します。

新しい制御ユニットが選定されると、このユニットが集約ライセンスを引き続き使用します。

また、制御ユニットのライセンスを再要求するために、キャッシュされたライセンス設定も使

用します。古い制御ユニットがデータユニットとしてクラスタに再度参加すると、制御ユニッ

トのライセンス権限付与が解放されます。アカウントに利用可能なライセンスがない場合、
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データユニットがライセンスを解放する前に、制御ユニットのライセンスがコンプライアンス

違反状態になることがあります。保持されたライセンスは 30日間有効ですが、この猶予期間
以降もコンプライアンス違反となる場合、特別なライセンスを必要とする機能の設定変更を行

なえません。ただし、動作には影響ありません。新しいアクティブユニットは、ライセンスの

コンプライアンスが確保されるまで 12時間ごとに権限承認更新要求を送信します。ライセン
ス要求が完全に処理されるまで、設定の変更を控えてください。ユニットがクラスタから離れ

た場合、キャッシュされた制御ユニットの設定は削除されます。一方で、ユニットごとの権限

は保持されます。この場合、クラスタ外のユニットのコンテキストライセンスを再要求する必

要があります。

永続ライセンスの予約

永続ライセンスを予約するには、シャーシごとに個別のライセンスを購入し、クラスタリング

を設定する前にライセンスを有効にする必要があります。

分散型 S2S VPNのライセンス
キャリアライセンスは、クラスタの各メンバーで、分散型 S2S VPNに必要です。

各 VPN接続には、2つの Other VPNライセンス済みセッションが必要です（Other VPNライセ

ンスは基本ライセンスの一部です）。1つはアクティブセッション用、もう 1つはバックアッ
プセッション用です。クラスタの最大 VPNセッション容量は、セッションごとに 2つのライ
センスを使用するため、ライセンス済み容量の半分以下にすることができます。

クラスタリングガイドラインと制限事項

シャーシ間クラスタリングのスイッチ

•接続されているスイッチが、クラスタデータインターフェイスとクラスタ制御リンクイ
ンターフェイスの両方のMTUと一致していることを確認します。クラスタ制御リンクイ
ンターフェイスのMTUは、データインターフェイスのMTUより 100バイト以上大きく
設定する必要があります。そのため、スイッチを接続するクラスタ制御リンクを適切に設

定してください。クラスタ制御リンクのトラフィックにはデータパケット転送が含まれる

ため、クラスタ制御リンクはデータパケット全体のサイズに加えてクラスタトラフィック

のオーバーヘッドにも対応する必要があります。

• Cisco IOS XRシステムでデフォルト以外のMTUを設定する場合は、クラスタデバイスの
MTUよりも 14バイト大きい IOSインターフェイスのMTUを設定します。そうしない
と、mtu-ignoreオプションを使用しない限り、OSPF隣接関係ピアリングの試行が失敗す
る可能性があります。クラスタデバイスMTUは、IOS IPv4 MTUと一致させる必要があり
ます。この調整は、Cisco Catalystおよび Cisco Nexusスイッチでは必要ありません。

•クラスタ制御リンクインターフェイスのスイッチでは、クラスタユニットに接続される
スイッチポートに対してスパニングツリーPortFastをイネーブルにすることもできます。
このようにすると、新規ユニットの参加プロセスを高速化できます。
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•スイッチでは、EtherChannelロードバランシングアルゴリズム source-dest-ipまたは
source-dest-ip-port（Cisco Nexus OSおよび Cisco IOSの port-channel load-balanceコマン
ドを参照）を使用することをお勧めします。クラスタのデバイスにトラフィックを不均一

に配分する場合があるので、ロードバランスアルゴリズムでは vlanキーワードを使用し
ないでください。クラスタデバイスのデフォルトのロードバランシングアルゴリズムは変

更しないでください。

•スイッチの EtherChannelロードバランシングアルゴリズムを変更すると、スイッチの
EtherChannelインターフェイスは一時的にトラフィックの転送を停止し、スパニングツリー
プロトコルが再始動します。トラフィックが再び流れ出すまでに、少し時間がかかりま

す。

•一部のスイッチは、LACPでのダイナミックポートプライオリティをサポートしていま
せん（アクティブおよびスタンバイリンク）。ダイナミックポートプライオリティを無

効化することで、スパンド EtherChannelとの互換性を高めることができます。

•クラスタ制御リンクパスのスイッチでは、L4チェックサムを検証しないようにする必要
があります。クラスタ制御リンク経由でリダイレクトされたトラフィックには、正しい

L4チェックサムが設定されていません。L4チェックサムを検証するスイッチにより、ト
ラフィックがドロップされる可能性があります。

•ポートチャネルバンドルのダウンタイムは、設定されているキープアライブインターバ
ルを超えてはなりません。

• Supervisor 2T EtherChannelでは、デフォルトのハッシュ配信アルゴリズムは適応型です。
VSS設計での非対称トラフィックを避けるには、クラスタデバイスに接続されているポー
トチャネルでのハッシュアルゴリズムを固定に変更します。

router(config)# port-channel id hash-distribution fixed

アルゴリズムをグローバルに変更しないでください。VSSピアリンクに対しては適応型
アルゴリズムを使用できます。

• ASAハードウェアクラスタとは異なり、Firepower 4100/9300クラスタはLACPグレースフ
ルコンバージェンスをサポートしています。したがって、プラットフォームでは、接続さ

れている Cisco Nexusスイッチで LACPグレースフルコンバージェンスを有効のままにし
ておくことができます。

•スイッチ上のスパンド EtherChannelのバンドリングが遅いときは、スイッチの個別イン
ターフェイスに対して LACP高速レートをイネーブルにできます。FXOS EtherChannelに
はデフォルトで [高速（fast）]に設定されている LACPレートがあります。Nexusシリー
ズなど一部のスイッチでは、インサービスソフトウェアアップグレード（ISSU）を実行
する際にLACP高速レートがサポートされないことに注意してください。そのため、クラ
スタリングで ISSUを使用することは推奨されません。

シャーシ間クラスタリングの EtherChannel

• 15.1(1)S2より前の Catalyst 3750-X Cisco IOSソフトウェアバージョンでは、クラスタユ
ニットはスイッチスタックに EtherChannelを接続することをサポートしていませんでし
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た。デフォルトのスイッチ設定では、クラスタユニットEtherChannelがクロススタックに
接続されている場合、制御ユニットのスイッチの電源がオフになると、残りのスイッチに

接続されている EtherChannelは起動しません。互換性を高めるため、stack-mac persistent
timerコマンドを設定して、十分なリロード時間を確保できる大きな値、たとえば 8分、
0（無制限）などを設定します。または、15.1(1)S2など、より安定したスイッチソフト
ウェアバージョンにアップグレードできます。

•スパンドEtherChannelとデバイスローカルEtherChannelのコンフィギュレーション：スパ
ンド EtherChannelとデバイスローカル EtherChannelに対してスイッチを適切に設定しま
す。

•スパンド EtherChannel：クラスタユニットスパンド EtherChannel（クラスタのすべて
のメンバに広がる）の場合は、複数のインターフェイスが結合されてスイッチ上の単

一の EtherChannelとなります。各インターフェイスがスイッチ上の同じチャネルグ
ループ内にあることを確認してください。

•デバイスローカル EtherChannel：クラスタユニットデバイスローカル EtherChannel
（クラスタ制御リンク用に設定されたEtherChannelもこれに含まれます）は、それぞ
れ独立したEtherChannelとしてスイッチ上で設定してください。スイッチ上で複数の
クラスタユニット EtherChannelを結合して 1つの EtherChannelとしないでください。

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
544

ハイアベイラビリティとスケーラビリティ

クラスタリングガイドラインと制限事項



サイト間クラスタリング

サイト間クラスタリングについては、次のガイドラインを参照してください。

•クラスタ制御リンクの遅延が、ラウンドトリップ時間（RTT）20 ms未満である必要があ
ります。

•クラスタ制御リンクは、順序の異常やパケットのドロップがない信頼性の高いものである
必要があります。たとえば、専用リンクを使用する必要があります。

•接続の再分散を設定しないでください。異なるサイトのクラスタメンバには接続を再分散
できません。

• ASAは専用リンクであるため、データセンター相互接続（DCI）で使用されている場合で
も、クラスタ制御リンクで転送されるデータトラフィックを暗号化しません。オーバーレ

イトランスポート仮想化（OTV）を使用する場合、またはローカル管理ドメインの外部で
クラスタ制御リンクを拡張する場合は、OTEを介した 802.1AE MacSecなどの境界ルータ
で暗号化を設定できます。
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•クラスタの実装では、着信接続用の複数のサイトでメンバが区別されません。したがっ
て、特定の接続に対する接続のロールが複数のサイトにまたがる場合があります。これは

想定されている動作です。ただし、ディレクタローカリゼーションを有効にすると、ロー

カルディレクタのロールは（サイト IDに従って）常に接続オーナーと同じサイトから選
択されます。また、元のオーナーに障害が発生すると、ローカルディレクタが同じサイト

で新しいオーナーを選択します（注：サイト間でトラフィックが非対称で、元のオーナー

に障害が発生した後もリモートサイトから継続的にトラフィックが発生する場合、リモー

トサイトのノードが再ホスティングウィンドウ内でデータパケットを受信する場合にはこ

のリモートサイトのノードが新しいオーナーとなることがあります）。

•ディレクタローカリゼーションでは、次のトラフィックタイプのローカリゼーションを
サポートしていません。NATまたは PATのトラフィック、SCTPがインスペクションを
行うトラフィック、オーナーのフラグメンテーションクエリ。

•トランスペアレントモードの場合、内部ルータと外部ルータのペア間にクラスタを配置す
ると（AKAノースサウス挿入）、両方の内部ルータが同じMACアドレスを共有し、両方
の外部ルータが同じMACアドレスを共有する必要があります。サイト 1のクラスタメン
バーがサイト 2のメンバーに接続を転送するとき、宛先MACアドレスは維持されます。
MACアドレスがサイト 1のルータと同じである場合にのみ、パケットはサイト 2のルー
タに到達します。

•トランスペアレントモードの場合、内部ネットワーク間のファイアウォール用に各サイト
のデータネットワークとゲートウェイルータ間にクラスタを配置すると（AKAイースト
ウェスト挿入）、各ゲートウェイルータは、HSRPなどの First Hop Redundancy Protocol
（FHRP）を使用して、各サイトで同じ仮想 IPおよびMACアドレスの宛先を提供します。
データ VLANは、オーバーレイトランスポート仮想化（OTV）または同様のものを使用
してサイト全体にわたって拡張されます。ローカルゲートウェイルータ宛てのトラフィッ

クがDCI経由で他のサイトに送信されないようにするには、フィルタを作成する必要があ
ります。ゲートウェイルータが1つのサイトで到達不能になった場合、トラフィックが正
常に他のサイトのゲートウェイに到達できるようにフィルタを削除する必要があります。

•トランスペアレントモードでは、クラスタがHSRPルータに接続されている場合、ルータ
の HSRP MACアドレスを静的MACアドレステーブルエントリとして ASAに追加する必
要があります（ブリッジグループのスタティックMACアドレスの追加（906ページ）を
参照）。隣接ルータで HSRPが使用される場合、HSRP IPアドレス宛てのトラフィックは
HSRPMACアドレスに送信されますが、リターントラフィックは特定のルータのインター
フェイスのMACアドレスから HSRPペアで送信されます。したがって、ASA MACアド
レステーブルは通常、HSRP IPアドレスのASA ARPテーブルエントリが期限切れになり、
ASAが ARP要求を送信して応答を受信した場合にのみ更新されます。ASAの ARPテー
ブルエントリはデフォルトで 14400秒後に期限切れになりますが、MACアドレステーブ
ルエントリはデフォルトで 300秒後に期限切れになるため、MACアドレステーブルの期
限切れトラフィックのドロップを回避するために静的MACアドレスエントリが必要で
す。

•スパンド EtherChannelを使用したルーテッドモードでは、サイト固有のMACアドレスを
設定します。OTVまたは同様のものを使用してサイト全体にデータVLANを拡張します。
グローバルMACアドレス宛てのトラフィックがDCI経由で他のサイトに送信されないよ
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うにするには、フィルタを作成する必要があります。クラスタが1つのサイトで到達不能
になった場合、トラフィックが他のサイトのクラスタノードに正常に到達できるように

フィルタを削除する必要があります。ダイナミックルーティングは、サイト間クラスタが

拡張セグメントのファーストホップルータとして機能する場合はサポートされません。

その他のガイドライン

•大々的なトポロジ変更が発生する場合（EtherChannelインターフェイスの追加または削除、
Firepower 4100/9300シャーシ上でのインターフェイスまたはスイッチの有効化または無効
化、VSSまたは vPCを形成するための追加スイッチの追加など）、ヘルスチェック機能
や無効なインターフェイスのインターフェイスモニタリングを無効にする必要がありま

す。トポロジの変更が完了して、コンフィギュレーション変更がすべてのユニットに同期

されたら、ヘルスチェック機能を再度イネーブルにできます。

•ユニットを既存のクラスタに追加したときや、ユニットをリロードしたときは、一時的
に、限定的なパケット/接続ドロップが発生します。これは想定どおりの動作です。場合
によっては、ドロップされたパケットが原因で接続がハングすることがあります。たとえ

ば、FTP接続の FIN/ACKパケットがドロップされると、FTPクライアントがハングしま
す。この場合は、FTP接続を再確立する必要があります。

•スパンド EtherChannelインターフェイスに接続されたWindows 2003 Serverを使用してい
る場合、syslogサーバポートがダウンしたときにサーバが ICMPエラーメッセージを抑制
しないと、多数の ICMPメッセージがクラスタに送信されることになります。このような
メッセージにより、クラスタの一部のユニットで CPU使用率が高くなり、パフォーマン
スに影響する可能性があります。ICMPエラーメッセージを調節することを推奨します。

•冗長性を持たせるため、VSSまたは vPCに EtherChannelを接続することを推奨します。

•シャーシ内では、スタンドアロンモードで一部のシャーシセキュリティモジュールをク
ラスタ化し、他のセキュリティモジュールを実行することはできません。クラスタ内にす

べてのセキュリティモジュールを含める必要があります。

デフォルト

•クラスタのヘルスチェック機能は、デフォルトで有効になり、ホールド時間は3秒です。
デフォルトでは、すべてのインターフェイスでインターネットヘルスモニタリングが有

効になっています。

•接続再分散は、デフォルトでは無効になっています。接続再分散を有効にした場合の、デ
フォルトの負荷情報交換間隔は 5秒です。

•失敗したクラスタ制御リンクのクラスタ自動再参加機能は、5分間隔で無制限に試行され
るように設定されます。

•失敗したデータインターフェイスのクラスタ自動再参加機能は、5分後と、2に設定され
た増加間隔で合計で 3回試行されます。

• HTTPトラフィックでは、5秒間の接続複製遅延がデフォルトで有効になっています。
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でのクラスタリングの設定 Firepower 4100/9300シャーシ
クラスタは、Firepower4100/9300シャーシスーパバイザから簡単に展開できます。すべての初
期設定が各ユニット用に自動生成されます。このセクションでは、デフォルトのブートスト

ラップ設定と ASAで実行できるオプションのカスタマイズについて説明します。また、ASA
内からクラスタメンバーを管理する方法についても説明します。クラスタメンバーシップは

Firepower 4100/9300シャーシからも管理できます。詳細については、Firepower 4100/9300シャー
シのマニュアルを参照してください。

手順

ステップ 1 FXOS：ASAクラスタの追加（548ページ）

ステップ 2 ASA：ファイアウォールモードとコンテキストモードの変更（559ページ）

ステップ 3 ASA：データインターフェイスの設定（560ページ）

ステップ 4 ASA：クラスタ設定のカスタマイズ（563ページ）

ステップ 5 ASA：クラスタメンバの管理（587ページ）

FXOS：ASAクラスタの追加
単独の Firepower 9300シャーシをシャーシ内クラスタとして追加することも、複数のシャーシ
をシャーシ間クラスタリングに追加することもできます。シャーシ間クラスタリングでは、各

シャーシを別々に設定します。1つのシャーシにクラスタを追加したら、次のシャーシにほぼ
同じ設定を入力します。

ASAクラスタの作成

範囲をイメージバージョンに設定します。

クラスタは、Firepower4100/9300シャーシスーパバイザから簡単に展開できます。すべての初
期設定が各ユニット用に自動生成されます。

シャーシ間クラスタリングでは、各シャーシを別々に設定します。導入を容易にするために、

1つのシャーシにクラスタを導入し、その後、最初のシャーシから次のシャーシにブートスト
ラップコンフィギュレーションをコピーできます。

Firepower 9300シャーシでは、モジュールがインストールされていない場合でも、3つのすべ
てのモジュールでクラスタリングを有効にする必要があります。3つすべてのモジュールを設
定していないと、クラスタは機能しません。

マルチコンテキストモードの場合、最初に論理デバイスを展開してから、ASAアプリケーショ
ンでマルチコンテキストモードを有効にする必要があります。
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クラスタを導入すると、Firepower 4100/9300シャーシスーパバイザが次のブートストラップ
コンフィギュレーションで各 ASAアプライアンスを設定します。ブートストラップコンフィ
ギュレーションの一部（太字のテキストで示されている部分）は、後から必要に応じて ASA
から変更できます。

interface Port-channel48
description Clustering Interface

cluster group <service_type_name>
key <secret>
local-unit unit-<chassis#-module#>
site-id <number>
cluster-interface port-channel48 ip 127.2.<chassis#>.<module#> 255.255.255.0
priority <auto>
health-check holdtime 3
health-check data-interface auto-rejoin 3 5 2
health-check cluster-interface auto-rejoin unlimited 5 1
enable

ip local pool cluster_ipv4_pool <ip_address>-<ip_address> mask <mask>

interface <management_ifc>
management-only individual
nameif management
security-level 0
ip address <ip_address> <mask> cluster-pool cluster_ipv4_pool
no shutdown

http server enable
http 0.0.0.0 0.0.0.0 management
route management <management_host_ip> <mask> <gateway_ip> 1

local-unit名は、クラスタリングを無効化した場合にのみ変更できます。（注）

始める前に

•論理デバイスに使用するアプリケーションイメージを Cisco.comからダウンロードして、
そのイメージを Firepower 4100/9300シャーシにアップロードします。

•次の情報を用意します。

•管理インターフェイス ID、IPアドレスおよびネットワークマスク

•ゲートウェイ IPアドレス

手順

ステップ 1 インターフェイスを設定します。

a) クラスタを展開する前に、1つ以上のデータタイプのインターフェイスまたはEtherChannel
（ポートチャネルとも呼ばれる）を追加します。EtherChannel（ポートチャネル）の追加
（209ページ）または物理インターフェイスの設定（207ページ）を参照してください。
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シャーシ間クラスタリングの場合は、すべてのデータインターフェイスが、少なくとも 1
つのメンバーインターフェイスを持つスパンド EtherChannelである必要があります。各
シャーシに同じ EtherChannelを追加します。スイッチ上で、すべてのクラスタユニットか
らメンバーインターフェイスを 1つの EtherChannelへと結合します。シャーシ間クラスタ
リングの EtherChannelについての詳細は、クラスタリングガイドラインと制限事項（542
ページ）を参照してください。

b) 管理タイプのインターフェイスまたは EtherChannelを追加します。EtherChannel（ポート
チャネル）の追加（209ページ）または物理インターフェイスの設定（207ページ）を参照
してください。

管理インターフェイスが必要です。この管理インターフェイスは、シャーシの管理のみに

使用されるシャーシ管理インターフェイスと同じではありません（FXOSでは、シャーシ
管理インターフェイスはMGMT、management0のような名前で表示されます）。

シャーシ間クラスタリングの場合、各シャーシに同じ管理インターフェイスを追加しま

す。

c) シャーシ間クラスタリングでは、メンバーインターフェイスをクラスタ制御リンクの

EtherChannel（デフォルトではポートチャネル 48）に追加します。EtherChannel（ポート
チャネル）の追加（209ページ）を参照してください。

シャーシ内クラスタリングのメンバーインターフェイスを追加しないでください。メン

バーを追加すると、シャーシはこのクラスタがシャーシ間であると見なし、例えばスパン

ド Etherchannelのみを使用できるようになります。

各シャーシに同じメンバインターフェイスを追加します。クラスタ制御リンクは、各シャー

シのデバイスローカル EtherChannelです。デバイスごとにスイッチで個別の EtherChannel
を使用します。シャーシ間クラスタリングの EtherChannelについての詳細は、クラスタリ
ングガイドラインと制限事項（542ページ）を参照してください。

ステップ 2 セキュリティサービスモードを開始します。

scope ssa

例：

Firepower# scope ssa
Firepower /ssa #

ステップ 3 アプリケーションインスタンスパラメータ（イメージバージョンを含む）を設定します。

a) 使用可能なイメージを表示します。使用するバージョン番号を書き留めます。

show app

例：

Firepower /ssa # show app
Name Version Author Supported Deploy Types CSP Type Is

Default App
---------- --------------- ---------- ---------------------- -----------

--------------
asa 9.9.1 cisco Native Application No
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asa 9.10.1 cisco Native Application Yes
ftd 6.2.3 cisco Native Application Yes
ftd 6.3.0 cisco Native,Container Application Yes

b) 範囲をイメージバージョンに設定します。

scope app asa application_version

例：

Firepower /ssa # scope app asa 9.10.1
Firepower /ssa/app #

c) このバージョンをデフォルトとして設定します。

set-default

例：

Firepower /ssa/app # set-default
Firepower /ssa/app* #

d) 終了して ssaモードにします。

exit

例：

Firepower /ssa/app* # exit
Firepower /ssa* #

例：

Firepower /ssa # scope app asa 9.12.1
Firepower /ssa/app # set-default
Firepower /ssa/app* # exit
Firepower /ssa* #

ステップ 4 クラスタを作成します。

enter logical-device device_name asa slots clustered

• device_name：Firepower 4100/9300シャーシスーパバイザがクラスタリングを設定してイン
ターフェイスを割り当てるために使用します。この名前は、セキュリティモジュール設定

で使用されるクラスタ名ではありません。まだハードウェアをインストールしていない場

合でも、3つすべてのセキュリティモジュールを指定する必要があります。

•スロット:シャーシモジュールをクラスタに割り当てます。Firepower 4100の場合は、1を
指定します。Firepower 9300の場合は、1,2,3を指定します。モジュールがインストールさ
れていない場合でも、Firepower 9300シャーシの 3つすべてのモジュールスロットでクラ
スタリングを有効にする必要があります。3つすべてのモジュールを設定していないと、
クラスタは機能しません。
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例：

Firepower /ssa # enter logical-device ASA1 asa 1,2,3 clustered
Firepower /ssa/logical-device* #

ステップ 5 クラスタブートストラップのパラメータを設定します。

これらの設定は、初期導入専用、またはディザスタリカバリ用です。通常の運用では、後でア

プリケーション CCLI設定のほとんどの値を変更できます。

a) クラスタブートストラップオブジェクトを作成します。

enter cluster-bootstrap

例：

Firepower /ssa/logical-device* # enter cluster-bootstrap
Firepower /ssa/logical-device/cluster-bootstrap* #

b) シャーシ IDを設定します。

set chassis-id id

クラスタの各シャーシは一意の IDが必要です。

c) サイト間クラスタリングの場合、サイト IDは 1～ 8の範囲で設定します。

set site-id number.

サイト IDを削除するには、値を 0に設定します。

例：

Firepower /ssa/logical-device/cluster-bootstrap* # set site-id 1
Firepower /ssa/logical-device/cluster-bootstrap* #

d) クラスタ制御リンクの制御トラフィックの認証キーを設定します。

set key

例：

Firepower /ssa/logical-device/cluster-bootstrap* # set key
Key: diamonddogs

共有秘密を入力するように求められます。

共有秘密は、1～ 63文字のASCII文字列です。共有秘密は、キーを生成するために使用さ
れます。このオプションは、データパストラフィック（接続状態アップデートや転送され

るパケットなど）には影響しません。データパストラフィックは、常にクリアテキスト

として送信されます。

e) クラスタインターフェイスモードを設定します。

set mode spanned-etherchannel

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
552

ハイアベイラビリティとスケーラビリティ

ASAクラスタの作成



サポートされているモードは、スパンド EtherChannelモードのみです。

例：

Firepower /ssa/logical-device/cluster-bootstrap* # set mode spanned-etherchannel
Firepower /ssa/logical-device/cluster-bootstrap* #

f) セキュリティモジュール設定でクラスタグループ名を設定します。

set service-type cluster_name

名前は 1～ 38文字の ASCII文字列であることが必要です。

例：

Firepower /ssa/logical-device/cluster-bootstrap* # set service-type cluster1
Firepower /ssa/logical-device/cluster-bootstrap* #

g) （任意） Cluster Control Link IPネットワークを設定します。

set cluster-control-link network a.b.0.0

クラスタ制御リンクのデフォルトでは127.2.0.0/16ネットワークが使用されます。ただし、
一部のネットワーク展開では、127.2.0.0/16トラフィックはパスできません。この場合、ク
ラスタの固有ネットワークに任意の /16ネットワークアドレスを指定できます。

• a.b.0.0：任意の /16ネットワークアドレスを指定します（ループバック（127.0.0.0/8）
およびマルチキャスト（224.0.0.0/4）のアドレスを除く）。値を0.0.0.0に設定すると、
デフォルトのネットワーク（127.2.0.0）が使用されます。

シャーシは、シャーシ IDとスロット ID（a.b.chassis_id.slot_id）に基づいて、各ユニット
のクラスタ制御リンクインターフェイスの IPアドレスを自動生成します。

例：

Firepower /ssa/logical-device/cluster-bootstrap* # set cluster-control-link network
10.10.0.0

h) 管理 IPアドレス情報を設定します。

この情報は、セキュリティモジュール設定で管理インターフェイスを設定するために使用

されます。

1. ローカル IPアドレスのプールを設定します。このアドレスの 1つが、インターフェイ
ス用の各クラスタユニットに割り当てられます。

set ipv4 pool start_ip end_ip

set ipv6 pool start_ip end_ip

最低でも、クラスタ内のユニット数と同じ数のアドレスが含まれるようにしてくださ

い。Firepower 9300の場合、すべてのモジュールスロットが埋まっていないとしても、
シャーシごとに 3つのアドレスを含める必要があることに注意してください。クラス
タを拡張する予定の場合は、アドレスを増やします。現在の制御ユニットに属する仮
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想 IPアドレス（メインクラスタ IPアドレスと呼ばれる）は、このプールの一部では
ありません。必ず、同じネットワークの IPアドレスの 1つをメインクラスタ IPアド
レス用に確保してください。IPv4アドレスと IPv6アドレス（どちらか一方も可）を使
用できます。

2. 管理インターフェイスのメインクラスタ IPアドレスを設定します。

set virtual ipv4 ip_address mask mask

set virtual ipv6 ip_address prefix-length prefix

この IPアドレスは、クラスタプールアドレスと同じネットワーク上に存在している
必要がありますが、プールに含まれていてはなりません。

3. ネットワークゲートウェイアドレスを入力します。

set ipv4 gateway ip_address

set ipv6 gateway ip_address

例：

Firepower /ssa/logical-device/cluster-bootstrap* # set ipv4 gateway 10.1.1.254
Firepower /ssa/logical-device/cluster-bootstrap* # set ipv4 pool 10.1.1.11 10.1.1.27
Firepower /ssa/logical-device/cluster-bootstrap* # set ipv6 gateway 2001:DB8::AA
Firepower /ssa/logical-device/cluster-bootstrap* # set ipv6 pool 2001:DB8::11
2001:DB8::27
Firepower /ssa/logical-device/cluster-bootstrap* # set virtual ipv4 10.1.1.1 mask
255.255.255.0
Firepower /ssa/logical-device/cluster-bootstrap* # set virtual ipv6 2001:DB8::1
prefix-length 64

i) クラスタブートストラップモードを終了します。

exit

例：

Firepower /ssa/logical-device* # enter cluster-bootstrap
Firepower /ssa/logical-device/cluster-bootstrap* # set chassis-id 1
Firepower /ssa/logical-device/cluster-bootstrap* # set key
Key: f@arscape

Firepower /ssa/logical-device/cluster-bootstrap* # set mode spanned-etherchannel
Firepower /ssa/logical-device/cluster-bootstrap* # set service-type cluster1
Firepower /ssa/logical-device/cluster-bootstrap* # exit
Firepower /ssa/logical-device/* #

ステップ 6 管理ブートストラップパラメータを設定します。

これらの設定は、初期導入専用、またはディザスタリカバリ用です。通常の運用では、後でア

プリケーション CCLI設定のほとんどの値を変更できます。

a) 管理ブートストラップオブジェクトを作成します。

enter mgmt-bootstrap asa

例：
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Firepower /ssa/logical-device* # enter mgmt-bootstrap asa
Firepower /ssa/logical-device/mgmt-bootstrap* #

b) adminとイネーブルパスワードを指定します。

create bootstrap-key-secret PASSWORD

set value

値の入力：password

値の確認：password

exit

例：

事前設定されている ASA管理者ユーザおよびイネーブルパスワードはパスワードの回復
時に役立ちます。FXOSアクセスができる場合、管理者ユーザパスワードを忘れたときに
リセットできます。

例：

Firepower /ssa/logical-device/mgmt-bootstrap* # create bootstrap-key-secret PASSWORD
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key-secret* # set value
Enter a value: floppylampshade
Confirm the value: floppylampshade
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key-secret* # exit
Firepower /ssa/logical-device/mgmt-bootstrap* #

c) ファイアウォールモード（「ルーテッド」または「トランスペアレント」）を指定しま

す。

create bootstrap-key FIREWALL_MODE

set value {routed | transparent}

exit

ルーテッドモードでは、デバイスはネットワーク内のルータホップと見なされます。ルー

ティングを行う各インターフェイスは異なるサブネット上にあります。一方、トランスペ

アレントファイアウォールは、「Bump In The Wire」または「ステルスファイアウォー
ル」のように機能するレイヤ 2ファイアウォールであり、接続されたデバイスへのルータ
ホップとしては認識されません。

ファイアウォールモードは初期展開時にのみ設定します。ブートストラップの設定を再適

用する場合、この設定は使用されません。

例：

Firepower /ssa/logical-device/mgmt-bootstrap* # create bootstrap-key FIREWALL_MODE
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # set value routed
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # exit
Firepower /ssa/logical-device/mgmt-bootstrap* #

d) 管理ブートストラップモードを終了します。
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exit

例：

Firepower /ssa/logical-device/mgmt-bootstrap* # exit
Firepower /ssa/logical-device* #

ステップ 7 設定を保存します。

commit-buffer

シャーシは、指定したソフトウェアバージョンをダウンロードし、アプリケーションインスタ

ンスにブートストラップ設定と管理インターフェイス設定をプッシュすることで、論理デバイ

スを導入します。show app-instanceコマンドを使用して、展開のステータスを確認します。
[Admin State（管理状態）]が [Enabled（有効）]で、[Oper State]が [Online]の場合、アプリケー
ションインスタンスは実行中であり、使用できる状態になっています。

例：

Firepower /ssa/logical-device* # commit-buffer
Firepower /ssa/logical-device # exit
Firepower /ssa # show app-instance
App Name Identifier Slot ID Admin State Oper State Running Version Startup
Version Deploy Type Profile Name Cluster State Cluster Role
---------- ---------- ---------- ----------- ---------------- ---------------
--------------- ----------- ------------ --------------- ------------
ftd cluster1 1 Enabled Online 7.3.0.49 7.3.0.49

Native In Cluster Data Node
ftd cluster1 2 Enabled Online 7.3.0.49 7.3.0.49

Native In Cluster Control Node
ftd cluster1 3 Disabled Not Available 7.3.0.49

Native Not Applicable None

ステップ 8 クラスタに別のシャーシを追加する場合は、この手順を繰り返しますが、固有の chassis-idと
正しい site-idを設定する必要があります。それ以外の場合は、両方のシャーシで同じ設定を使
用します。

インターフェイスコンフィギュレーションが新しいシャーシと同じであることを確認します。

FXOSシャーシ設定をエクスポートおよびインポートし、このプロセスを容易にすることがで
きます。

ステップ 9 制御ユニット ASAに接続して、クラスタリング設定をカスタマイズします。

例

シャーシ 1：

scope eth-uplink
scope fabric a
enter port-channel 1
set port-type data
enable
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enter member-port Ethernet1/1
exit

enter member-port Ethernet1/2
exit

exit
enter port-channel 2
set port-type data
enable
enter member-port Ethernet1/3
exit

enter member-port Ethernet1/4
exit

exit
enter port-channel 3
set port-type data
enable
enter member-port Ethernet1/5
exit

enter member-port Ethernet1/6
exit

exit
enter port-channel 4
set port-type mgmt
enable
enter member-port Ethernet2/1
exit

enter member-port Ethernet2/2
exit

exit
enter port-channel 48
set port-type cluster
enable
enter member-port Ethernet2/3
exit

exit
exit

exit
commit-buffer

scope ssa
enter logical-device ASA1 asa "1,2,3" clustered
enter cluster-bootstrap
set chassis-id 1
set ipv4 gateway 10.1.1.254
set ipv4 pool 10.1.1.11 10.1.1.27
set ipv6 gateway 2001:DB8::AA
set ipv6 pool 2001:DB8::11 2001:DB8::27
set key
Key: f@arscape
set mode spanned-etherchannel
set service-type cluster1
set virtual ipv4 10.1.1.1 mask 255.255.255.0
set virtual ipv6 2001:DB8::1 prefix-length 64
exit

exit
scope app asa 9.5.2.1
set-default
exit

commit-buffer

シャーシ 2：
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scope eth-uplink
scope fabric a
create port-channel 1
set port-type data
enable
create member-port Ethernet1/1
exit

create member-port Ethernet1/2
exit

exit
create port-channel 2
set port-type data
enable
create member-port Ethernet1/3
exit

create member-port Ethernet1/4
exit

exit
create port-channel 3
set port-type data
enable
create member-port Ethernet1/5
exit

create member-port Ethernet1/6
exit

exit
create port-channel 4
set port-type mgmt
enable
create member-port Ethernet2/1
exit

create member-port Ethernet2/2
exit

exit
create port-channel 48
set port-type cluster
enable
create member-port Ethernet2/3
exit

exit
exit

exit
commit-buffer

scope ssa
enter logical-device ASA1 asa "1,2,3" clustered
enter cluster-bootstrap
set chassis-id 2
set ipv4 gateway 10.1.1.254
set ipv4 pool 10.1.1.11 10.1.1.15
set ipv6 gateway 2001:DB8::AA
set ipv6 pool 2001:DB8::11 2001:DB8::19
set key
Key: f@rscape
set mode spanned-etherchannel
set service-type cluster1
set virtual ipv4 10.1.1.1 mask 255.255.255.0
set virtual ipv6 2001:DB8::1 prefix-length 64
exit

exit
scope app asa 9.5.2.1
set-default
exit
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commit-buffer

クラスタメンバの追加

ASAクラスタメンバーを追加または置き換えます。

この手順は、シャーシの追加または置換にのみ適用されます。クラスタリングがすでに

有効になっているFirepower 9300にモジュールを追加または置換する場合、モジュールは
自動的に追加されます。

（注）

始める前に

•既存のクラスタに、この新しいメンバ用の管理 IPアドレスプール内で十分な IPアドレス
が割り当てられているようにしてください。それ以外の場合は、この新しいメンバを追加

する前に、各シャーシ上の既存のクラスタブートストラップ設定を編集する必要がありま

す。この変更により論理デバイスが再起動します。

•インターフェイスの設定は、新しいシャーシでの設定と同じである必要があります。FXOS
シャーシ設定をエクスポートおよびインポートし、このプロセスを容易にすることができ

ます。

•マルチコンテキストモードでは、最初のクラスタメンバのASAアプリケーションでマル
チコンテキストモードを有効にします。追加のクラスタメンバはマルチコンテキスト

モード設定を自動的に継承します。

手順

ステップ 1 [OK]をクリックします。

ステップ 2 クラスタに別のシャーシを追加する場合は、ASAクラスタの作成（548ページ）の手順を繰り
返しますが、一意の chassis-idと正しい site-idを設定する必要があります。それ以外の場合は、
新しいシャーシに同じ設定を使用します。

ASA：ファイアウォールモードとコンテキストモードの変更
デフォルトでは、FXOSシャーシはルーテッドファイアウォールモード、およびシングルコ
ンテキストモードでクラスタを展開します。

•ファイアウォールモードの変更：展開後にモードを変更するには、制御ユニットでモード
を変更します。これにより、すべてのデータユニットのモードが一致するように自動的に

変更されます。を参照してください。ファイアウォールモードの設定（238ページ）マル
チコンテキストモードでは、コンテキストごとにファイアウォールモードを設定します。
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•マルチコンテキストモードに変更：展開後にマルチコンテキストモードに変更するには、
制御ユニットでモードを変更します。これにより、すべてのデータユニットのモードが一

致するように自動的に変更されます。マルチコンテキストモードの有効化（275ページ）
を参照してください。

ASA：データインターフェイスの設定
この手順では、FXOSにクラスタを展開したときにクラスタに割り当てられた各データイン
ターフェイスの基本的なパラメータを設定します。シャーシ間クラスタリングの場合、データ

インターフェイスは常にスパンド EtherChannelインターフェイスです。

管理インターフェイスは、クラスタを展開したときに事前設定されました。ASAで管理
インターフェイスパラメータを変更することもできますが、この手順はデータインター

フェイスに焦点を当てています。管理インターフェイスは、スパンドインターフェイス

とは対照的に、個別のインターフェイスです。詳細については、「管理インターフェイ

ス（536ページ）」を参照してください。

（注）

始める前に

•マルチコンテキストモードの場合は、この手順をシステム実行スペースで開始します。
まだシステムコンフィギュレーションモードに入っていない場合は、changeto systemコ
マンドを入力します。

•トランスペアレントモードの場合は、ブリッジグループを設定します。ブリッジ仮想イ
ンターフェイス（BVI）の設定（737ページ）を参照してください。

•シャーシ間クラスタリングにスパンドEtherChannelを使用している場合、クラスタリング
が完全に有効になるまで、ポートチャネルインターフェイスは起動しません。この要件に

より、クラスタのアクティブではないユニットにトラフィックが転送されるのが防がれま

す。

手順

ステップ 1 インターフェイス IDを指定します

interface id

このクラスタに割り当てられているインターフェイスのFXOSシャーシを参照してください。
インターフェイス IDには、次のものがあります。

• port-channel integer

• ethernet slot/port

例：
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ciscoasa(config)# interface port-channel 1

ステップ 2 インターフェイスをイネーブルにします。

no shutdown

ステップ 3 （オプション）このインターフェイス上に VLANサブインターフェイスを作成する予定の場
合は、この時点で作成します。

例：

ciscoasa(config)# interface port-channel 1.10
ciscoasa(config-if)# vlan 10

この手順の残りの部分は、サブインターフェイスに適用されます。

ステップ 4 （マルチコンテキストモード）インターフェイスをコンテキストに割り当ててから、コンテ
キストに変更し、インターフェイスモードを開始します。

例：

ciscoasa(config)# context admin
ciscoasa(config)# allocate-interface port-channel1
ciscoasa(config)# changeto context admin
ciscoasa(config-if)# interface port-channel 1

マルチコンテキストモードの場合は、インターフェイスコンフィギュレーションの残りの部

分は各コンテキスト内で行われます。

ステップ 5 インターフェイスの名前を指定します。

nameif name

例：

ciscoasa(config-if)# nameif inside

nameは最大 48文字のテキスト文字列です。大文字と小文字は区別されません。名前を変更す
るには、このコマンドで新しい値を再入力します。

ステップ 6 ファイアウォールモードに応じて、次のいずれかを実行します。

•ルーテッドモード：IPv4アドレスと IPv6アドレスの一方または両方を設定します。

（IPv4）

ip address ip_address [mask]

（IPv6）

ipv6 address ipv6-prefix/prefix-length

例：
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ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0
ciscoasa(config-if)# ipv6 address 2001:DB8::1001/32

DHCP、PPPoE、および IPv6自動設定はサポートされません。ポイントツーポイント接続
の場合、31ビットのサブネットマスク（255.255.255.254）を指定できます。この場合、
ネットワークまたはブロードキャストアドレス用の IPアドレスは予約されません。

•トランスペアレントモード：インターフェイスをブリッジグループに割り当てます。

bridge-group number

例：

ciscoasa(config-if)# bridge-group 1

numberは、1～ 100の整数です。ブリッジグループには最大 64個のインターフェイスを
割り当てることができます。同一インターフェイスを複数のブリッジグループに割り当て

ることはできません。BVIのコンフィギュレーションには IPアドレスが含まれているこ
とに注意してください。

ステップ 7 セキュリティレベルを設定します。

security-level number

例：

ciscoasa(config-if)# security-level 50

numberには、0（最下位）～ 100（最上位）の整数を指定します。

ステップ 8 （シャーシ間クラスタリング）潜在的なネットワークの接続問題を回避するために、スパンド
EtherChannelのグローバルMACアドレスを設定します。

mac-address mac_address

• mac_address：MACアドレスは、H.H.H形式で指定します。Hは 16ビットの 16進数です。
たとえば、MACアドレス 00-0C-F1-42-4C-DEは、000C.F142.4CDEと入力します。自動生
成されたMACアドレスも使用する場合、手動で割り当てるMACアドレスの最初の 2バ
イトには A2を使用できません。

MACアドレスが手動設定されている場合、そのMACアドレスは現在の制御ユニットに留ま
ります。MACアドレスを設定していない場合に、制御ユニットが変更された場合、新しい制
御ユニットはインターフェイスに新しいMACアドレスを使用します。これにより、一時的な
ネットワークの停止が発生する可能性があります。

マルチコンテキストモードでは、コンテキスト間でインターフェイスを共有する場合は、MAC
アドレスの自動生成を有効にして、手動でMACアドレスを設定しなくてすむようにします。
非共有インターフェイスの場合は、このコマンドを使用してMACアドレスを手動で設定する
必要があることに注意してください。

例：
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ciscoasa(config-if)# mac-address 000C.F142.4CDE

ステップ 9 （シャーシ間のクラスタリング）サイトごとにサイト固有のMACアドレスを、ルーテッド
モードの場合は IPアドレスを設定します。
mac-address mac_address site-id number site-ip ip_address

例：

ciscoasa(config-if)# mac-address aaaa.1111.1234
ciscoasa(config-if)# mac-address aaaa.1111.aaaa site-id 1 site-ip 10.9.9.1
ciscoasa(config-if)# mac-address aaaa.1111.bbbb site-id 2 site-ip 10.9.9.2
ciscoasa(config-if)# mac-address aaaa.1111.cccc site-id 3 site-ip 10.9.9.3
ciscoasa(config-if)# mac-address aaaa.1111.dddd site-id 4 site-ip 10.9.9.4

サイト固有の IPアドレスは、グローバル IPアドレスと同じサブネット上にある必要がありま
す。ユニットで使用するサイト固有のMACアドレスおよび IPアドレスは、各ユニットのブー
トストラップコンフィギュレーションに指定したサイト IDによって異なります。

ASA：クラスタ設定のカスタマイズ
クラスタを展開した後にブートストラップ設定を変更する場合や、クラスタリングヘルスモ

ニタリング、TCP接続複製の遅延、フローモビリティ、およびその他の最適化など、追加の
オプションを設定する場合は、制御ユニットで行うことができます。

ASAクラスタの基本パラメータの設定

制御ユニット上のクラスタ設定をカスタマイズできます。

始める前に

•マルチコンテキストモードでは、制御ユニット上のシステム実行スペースで次の手順を実
行します。コンテキストからシステム実行スペースに切り替えるには、changeto systemコ
マンドを入力します。

• local-unit nameおよびその他の複数のオプションは、FXOSシャーシでのみ設定すること
ができます。また、それらのオプションは、クラスタリングを無効にしている場合にASA
でのみ変更できます。そのため、次の手順には含まれていません。

手順

ステップ 1 このユニットが制御ユニットであることを確認します。

show cluster info

例：
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asa(config)# show cluster info
Cluster cluster1: On

Interface mode: spanned
This is "unit-1-2" in state MASTER

ID : 2
Version : 9.5(2)
Serial No.: FCH183770GD
CCL IP : 127.2.1.2
CCL MAC : 0015.c500.019f
Last join : 01:18:34 UTC Nov 4 2015
Last leave: N/A

Other members in the cluster:
Unit "unit-1-3" in state SLAVE

ID : 4
Version : 9.5(2)
Serial No.: FCH19057ML0
CCL IP : 127.2.1.3
CCL MAC : 0015.c500.018f
Last join : 20:29:57 UTC Nov 4 2015
Last leave: 20:24:55 UTC Nov 4 2015

Unit "unit-1-1" in state SLAVE
ID : 1
Version : 9.5(2)
Serial No.: FCH19057ML0
CCL IP : 127.2.1.1
CCL MAC : 0015.c500.017f
Last join : 20:20:53 UTC Nov 4 2015
Last leave: 20:18:15 UTC Nov 4 2015

Unit "unit-2-1" in state SLAVE
ID : 3
Version : 9.5(2)
Serial No.: FCH19057ML0
CCL IP : 127.2.2.1
CCL MAC : 0015.c500.020f
Last join : 20:19:57 UTC Nov 4 2015
Last leave: 20:24:55 UTC Nov 4 2015

別のユニットが制御ユニットの場合は、接続を終了し、正しいユニットに接続します。ASAコ
ンソールへのアクセス方法の詳細については、Cisco ASA for Firepower 4100クイックスタート
ガイド [英語]または Cisco ASA for Firepower 9300クイックスタートガイド [英語]を参照して
ください。

ステップ 2 クラスタ制御リンクインターフェイスの最大伝送ユニットを指定します。データインターフェ
イスの最大MTUより少なくとも 100バイト高い値を指定します。

mtu cluster bytes

例：

ciscoasa(config)# mtu cluster 9184

クラスタ制御リンクのMTUを最大値に設定することを推奨します。最小値は 1400バイトで
す。クラスタ制御リンクのトラフィックにはデータパケット転送が含まれるため、クラスタ制

御リンクはデータパケット全体のサイズに加えてクラスタトラフィックのオーバーヘッドにも

対応する必要があります。たとえば、最大MTUは 9184バイトであるため、データインター
フェイスの最大MTUは 9084になり、クラスタ制御リンクは 9184に設定できます。
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ステップ 3 クラスタの設定モードを開始します。

cluster group name

ステップ 4 （任意）データユニットから制御ユニットへのコンソール複製を有効にします。

console-replicate

この機能はデフォルトで無効に設定されています。ASAは、特定の重大イベントが発生したと
きに、メッセージを直接コンソールに出力します。コンソール複製をイネーブルにすると、

データユニットから制御ユニットにコンソールメッセージが送信されるので、モニターが必要

になるのはクラスタのコンソールポート 1つだけとなります。

ステップ 5 クラスタリングイベントの最小トレースレベルを設定します。

trace-level level

必要に応じて最小レベルを設定します。

• critical：クリティカルイベント（重大度 = 1）

• warning：警告（重大度 = 2）

• informational：情報イベント（重大度 = 3）

• debug：デバッグイベント（重大度 = 4）

ステップ 6 （任意） LACPのダイナミックポートの優先順位を無効にします。

clacp static-port-priority

一部のスイッチはダイナミックポートプライオリティをサポートしていないため、このコマ

ンドはスイッチの互換性を高めます。さらに、このコマンドは、9～ 32のアクティブスパン
ドEtherChannelメンバーのサポートをイネーブルにします。このコマンドを使用しないと、サ
ポートされるのは 8個のアクティブメンバと 8個のスタンバイメンバのみです。このコマン
ドをイネーブルにした場合、スタンバイメンバは使用できません。すべてのメンバがアクティ

ブです。

ステップ 7 （任意）（Firepower 9300のみ）シャーシ内のセキュリティモジュールがクラスタに同時に参
加し、トラフィックがモジュール間で均等に分散されていることを確認します。他のモジュー

ルよりもかなり前に参加したモジュールは、他のモジュールがまだ負荷を共有できないため、

必要以上のトラフィックを受信することがあります。

unit parallel-joinnum_of_units max-bundle-delay max_delay_time

• num_of_units：モジュールがクラスタに参加する前に準備する必要がある同じシャーシ内
のモジュールの最小数（1～ 3）を指定します。デフォルトは 1です。つまり、モジュー
ルは他のモジュールの準備完了を待たずに、クラスタに参加することを意味します。たと

えば、値を 3に設定した場合、各モジュールはmax_delay_timeの間、または 3つすべての
モジュールの準備が完了するまで待機してからクラスタに参加します。3のすべてのモ
ジュールがほぼ同時にクラスタの参加を要求し、同時期にトラフィックの受信を開始しま

す。
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• max_delay_time：最大遅延時間を分単位（0～ 30分）で指定します。この時間が経過する
と、モジュールは他のモジュールの準備が完了するのを待つことをやめて、クラスタに参

加します。デフォルトは0です。つまり、モジュールは他のモジュールの準備完了を待た
ずに、クラスタに参加することを意味します。num_of_unitsを 1に設定した場合、この値
は 0にする必要があります。num_of_unitsを 2または 3に設定した場合、この値は 1以上
にする必要があります。このタイマーはモジュールごとのタイマーですが、最初のモジュー

ルがクラスタに参加すると、その他すべてのモジュールのタイマーが終了し、残りのモ

ジュールがクラスタに参加します。

たとえば、num_of_unitsを 3、max_delay_timeを 5分に設定します。モジュール 1が起動する
と、その 5分間のタイマーが開始されます。モジュール 2が 2分後に起動すると、その 5分間
のタイマーが開始されます。モジュール 3が 1分後に起動し、すべてのモジュールが 4分符号
でクラスタに参加します。モジュールはタイマーが完了するまで待機しません。モジュール 3
が起動しない場合、モジュール 1は 5分間タイマーの終了時にクラスタに参加し、モジュール
2も参加します。モジュール 2はタイマーがまだ 2分残っていますが、タイマーが完了するま
で待機しません。

のヘルスモニタリングおよび自動再結合の設定

この手順では、ユニットとインターフェイスのヘルスモニタリングを設定します。

たとえば、管理インターフェイスなど、必須以外のインターフェイスのヘルスモニタリングを

ディセーブルにすることができます。ポートチャネル ID、または単一の物理インターフェイ
ス IDをモニターできます。ヘルスモニタリングはVLANサブインターフェイス、またはVNI
やBVIなどの仮想インターフェイスでは実行されません。クラスタ制御リンクのモニタリング
は設定できません。このリンクは常にモニターされています。

手順

ステップ 1 クラスタの設定モードを開始します。

cluster group name

ステップ 2 クラスタユニットのヘルスチェック機能を次のようにカスタマイズします。

health-check [holdtime timeout]

holdimeは、ユニットのハートビートステータスメッセージの間隔を指定します。指定できる
範囲は .3～ 45秒で、デフォルトは 3秒です。

ユニットのヘルスを確認するため、ASAのクラスタユニットはクラスタ制御リンクで他のユ
ニットにハートビートメッセージを送信します。ユニットが保留時間内にピアユニットから

ハートビートメッセージを受信しない場合は、そのピアユニットは応答不能またはデッド状

態と見なされます。

何らかのトポロジ変更（たとえばデータインターフェイスの追加/削除、ASA、Firepower
4100/9300シャーシ、またはスイッチ上のインターフェイスの有効化/無効化、VSSまたは vPC
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を形成するスイッチの追加）を行うときには、ヘルスチェック機能を無効にし、無効化したイ

ンターフェイスのモニタリングも無効にしてください（no health-check monitor-interface）。
トポロジの変更が完了して、コンフィギュレーション変更がすべてのユニットに同期された

ら、ヘルスチェック機能を再度イネーブルにできます。

例：

ciscoasa(cfg-cluster)# health-check holdtime 5

ステップ 3 インターフェイスでインターフェイスヘルスチェックを次のように無効化します。

no health-check monitor-interface [interface_id | service-application]

インターフェイスのヘルスチェックはリンク障害をモニターします。特定の論理インターフェ

イスのすべての物理ポートが、特定のユニット上では障害が発生したが、別のユニット上の同

じ論理インターフェイスでアクティブポートがある場合、そのユニットはクラスタから削除さ

れます。ASAがメンバをクラスタから削除するまでの時間は、インターフェイスのタイプと、
そのユニットが確立済みメンバであるか、またはクラスタに参加しようとしているかによって

異なります。

デフォルトでは、ヘルスチェックはすべてのインターフェイスでイネーブルになっています。

このコマンドの no形式を使用してディセーブルにすることができます。たとえば、管理イン
ターフェイスなど、必須以外のインターフェイスのヘルスモニタリングをディセーブルにする

ことができます。ヘルスモニタリングは VLANサブインターフェイス、または VNI や BVI
などの仮想インターフェイスでは実行されません。クラスタ制御リンクのモニタリングは設定

できません。このリンクは常にモニターされています。service-applicationを指定して、デコ
レータアプリケーションのモニタリングをディセーブルにします。

何らかのトポロジ変更（たとえばデータインターフェイスの追加/削除、ASA、Firepower
4100/9300シャーシ、またはスイッチ上のインターフェイスの有効化/無効化、VSSまたは vPC
を形成するスイッチの追加）を行うときには、ヘルスチェック機能（nohealth-check）を無効
にし、無効化したインターフェイスのモニタリングも無効にしてください。トポロジの変更が

完了して、コンフィギュレーション変更がすべてのユニットに同期されたら、ヘルスチェック

機能を再度イネーブルにできます。

例：

ciscoasa(cfg-cluster)# no health-check monitor-interface port-channel1

ステップ 4 ヘルスチェック失敗後の自動再結合クラスタ設定を次のようにカスタマイズします。

health-check {data-interface | cluster-interface | system} auto-rejoin [unlimited | auto_rejoin_max]
auto_rejoin_interval auto_rejoin_interval_variation

• system：内部エラー時の自動再結合の設定を行います。内部の障害には、アプリケーショ
ン同期のタイムアウト、矛盾したアプリケーションステータスなどがあります。

• unlimited：（cluster-interfaceのデフォルト）再結合の試行回数を制限しません。

• auto-rejoin-max：再結合の試行回数を 0～ 65535の範囲の値に設定します。0は自動再結合
を無効化します。data-interfaceと systemのデフォルトは 3です。
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• auto_rejoin_interval：再結合試行の間隔を 2～ 60の範囲の分単位で定義します。デフォル
ト値は5分です。クラスタへの再結合をユニットが試行する最大合計時間は、最後の失敗
から 14,400分に限られています。

• auto_rejoin_interval_variation：間隔を増加させるかどうかを定義します。1～ 3の範囲で値
を設定します（1：変更なし、2：直前の間隔の2倍、3：直前の間隔の3倍）。たとえば、
間隔を 5分に設定し、変分を 2に設定した場合は、最初の試行が 5分後、2回目の試行が
10分後（2 x 5）、3階目の試行が 20分後（2 x 10）となります。デフォルト値は、クラス
タインターフェイスの場合は 1、データインターフェイスおよびシステムの場合は 2で
す。

例：

ciscoasa(cfg-cluster)# health-check data-interface auto-rejoin 10 3 3

ステップ 5 ASAがインターフェイスを障害が発生していると見なし、クラスタからユニットが削除される
までのデバウンス時間を設定します。

health-check monitor-interface debounce-time ms

デバウンス時間は 300～ 9000 msの範囲の値を設定します。デフォルトは 500 msです。値を
小さくすると、インターフェイスの障害をより迅速に検出できます。デバウンス時間を短くす

ると、誤検出の可能性が高くなることに注意してください。インターフェイスのステータス更

新が発生すると、ASAはインターフェイスを障害としてマークし、クラスタからユニットを削
除するまで指定されたミリ秒数待機します。ダウン状態から稼働状態に移行している

EtherChannelの場合（スイッチがリロードされた、またはスイッチが有効になっている
EtherChannelなど）、デバウンス時間を長くすることで、他のクラスタユニットの方がポート
のバンドルが速いという理由だけで、クラスタユニット上でインターフェイスがエラー表示さ

れるのを防ぐことができます。

例：

ciscoasa(cfg-cluster)# health-check monitor-interface debounce-time 300

ステップ 6 シャーシのヘルスチェック間隔を設定します。

app-agent heartbeat [ interval ms] [ retry-count number]

• interval ms：ハートビートの時間間隔を 100～ 6000 msの範囲の 100の倍数単位で設定し
ます。デフォルトは 1000 msです。

• retry-count number：再試行の回数を 1～ 30の範囲の値に設定します。デフォルトの試行
回数は 3回です。

ASAはホストシャーシとのバックプレーンを介して通信できるかどうかをチェックします。

最小の結合時間（interval x retry-count）は、600ミリ秒未満にすることはできません。たとえ
ば、間隔を 100に、再試行回数を 3に設定した場合、合計結合時間は 300ミリ秒になります
が、これはサポートされていません。たとえば、間隔を 100に設定し、再試行回数を 6に設定
して最小時間（600 ms）を満たすことができます。
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例：

ciscoasa(cfg-cluster)# app-agent heartbeat interval 300

ステップ 7 （任意）トラフィック負荷のモニタリングを設定します。

load-monitor [ frequency seconds] [ intervals intervals]

• seconds:モニタリングメッセージ間の時間を、10～360秒の範囲で設定します。 frequency
デフォルトは 20秒です。

•間隔（ interval）： ASAがデータを保持する間隔の数を 1～ 60の範囲で設定します。
intervals デフォルトは 30です。

クラスタメンバのトラフィック負荷をモニターできます。対象には、合計接続数、CPUとメモ
リの使用率、バッファドロップなどが含まれます。負荷が高すぎる場合、残りのユニットが負

荷を処理できる場合は、ユニットのクラスタリングを手動で無効にするか、外部スイッチの

ロードバランシングを調整するかを選択できます。この機能は、デフォルトでイネーブルにさ

れています。たとえば、各シャーシに 3つのセキュリティモジュールが搭載された Firepower
9300のシャーシ間クラスタリングの場合、シャーシ内の2つのセキュリティモジュールがクラ
スタを離れると、そのシャーシに対する同じ量のトラフィックが残りのモジュールに送信さ

れ、過負荷になる可能性があります。トラフィックの負荷を定期的にモニターできます。負荷

が高すぎる場合は、ユニットでクラスタリングを手動で無効にすることを選択できます。

トラフィック負荷を表示するには、show cluster info load-monitorコマンドを使用します。

例：

ciscoasa(cfg-cluster)# load-monitor frequency 50 intervals 25
ciscoasa(cfg-cluster)# show cluster info load-monitor
ID Unit Name
0 B
1 A_1
Information from all units with 50 second interval:
Unit Connections Buffer Drops Memory Used CPU Used
Average from last 1 interval:

0 0 0 14 25
1 0 0 16 20

Average from last 25 interval:
0 0 0 12 28
1 0 0 13 27

接続の再分散およびクラスタ TCP複製の遅延の設定

接続の再分散を設定できます。TCP接続のクラスタ複製の遅延を有効化して、ディレクタ/バッ
クアップフロー作成の遅延による存続期間が短いフローに関連する「不要な作業」を排除でき

ます。ディレクタ/バックアップフローが作成される前にユニットが失敗する場合は、それら
のフローを回復することはできません。同様に、フローを作成する前にトラフィックが別のユ

ニットに再調整される場合、流れを回復することはできません。TCPのランダム化を無効化す
るトラフィックの TCPの複製の遅延を有効化しないようにする必要があります。
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手順

ステップ 1 クラスタの設定モードを開始します。

cluster group name

ステップ 2 （オプション）TCPトラフィックの接続の再分散を有効化します。

conn-rebalance [frequency seconds]

例：

ciscoasa(cfg-cluster)# conn-rebalance frequency 60

このコマンドは、デフォルトでディセーブルになっています。有効化されている場合は、ASA
は負荷情報を定期的に交換し、新しい接続の負荷を高負荷のデバイスから低負荷のデバイスに

移動します。負荷情報を交換する間隔を、1～ 360秒の範囲内で指定します。デフォルトは 5
秒です。

サイト間トポロジに対しては接続の再分散を設定しないでください。異なるサイトのクラスタ

メンバには接続を再分散できません。

ステップ 3 TCP接続のクラスタ複製の遅延を有効化します。

cluster replication delay seconds { http | match tcp {host ip_address | ip_address mask | any | any4 |
any6} [{eq | lt | gt} port] { host ip_address | ip_address mask | any | any4 | any6} [{eq | lt | gt} port]}

例：

ciscoasa(config)# cluster replication delay 15 match tcp any any eq ftp
ciscoasa(config)# cluster replication delay 15 http

1～ 15の範囲で秒数を設定します。http遅延はデフォルトで 5秒間有効になります。

サイト間機能の設定

サイト間クラスタリングの場合、冗長性と安定性を高めるために、設定をカスタマイズできま

す。

ディレクタローカリゼーションの有効化

データセンターのサイト間クラスタリングのパフォーマンスを向上させ、ラウンドトリップ時

間を短縮するために、ディレクターローカリゼーションをイネーブルにすることができます。

通常、新しい接続は特定のサイト内のクラスタメンバーによってロードバランスされ、所有

されています。しかし、ASAは任意のサイトのメンバーにディレクタロールを割り当てます。
ディレクタローカリゼーションにより、所有者と同じサイトのローカルディレクタ、どのサ

イトにも存在可能なグローバルディレクタという追加のディレクタロールが有効になります。

所有者とディレクタが同一サイトに存在すると、パフォーマンスが向上します。また、元の所

有者が失敗した場合、ローカルなディレクタは同じサイトで新しい接続の所有者を選択しま
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す。グローバルなディレクタは、クラスタメンバーが別のサイトで所有される接続のパケット

を受信する場合に使用されます。

始める前に

• Firepower 4100/9300シャーシスーパバイザ上のシャーシのサイト IDを設定します。

•次のトラフィックタイプは、ローカリゼーションをサポートしていません：NATおよび
PATトラフィック、SCTP検査されたトラフィック、フラグメンテーション所有クエリ。

手順

ステップ 1 クラスタの設定モードを開始します。

cluster group name

例：

ciscoasa(config)# cluster group cluster1
ciscoasa(cfg-cluster)#

ステップ 2 次のようにディレクタローカリゼーションをイネーブルにします。

director-localization

サイト冗長性の有効化

サイトの障害からフローを保護するために、サイトの冗長性を有効にできます。接続バック

アップオーナーがオーナーと同じサイトにある場合は、サイトの障害からフローを保護するた

めに、追加のバックアップオーナーが別のサイトから選択されます。

始める前に

• Firepower 4100/9300シャーシスーパバイザ上のシャーシのサイト IDを設定します。

手順

ステップ 1 クラスタの設定モードを開始します。

cluster group name

例：

ciscoasa(config)# cluster group cluster1
ciscoasa(cfg-cluster)#

ステップ 2 サイトの冗長性を有効にします。
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site-redundancy

サイトごとの Gratuitous ARPの設定

ASAでは、Gratuitous ARP（GARP）パケットを生成してスイッチングインフラストラクチャ
を常に最新の状態に保ちます。各サイトの優先順位値が最も高いメンバによって、グローバル

MAC/IPアドレスの GARPトラフィックが定期的に生成されます。

クラスタから送信されたサイトごとのMACおよび IPアドレスとパケットがサイト固有のMAC
アドレスおよび IPアドレスを使用するのに対し、クラスタで受信したパケットは、グローバ
ルMACアドレスおよび IPアドレスを使用します。トラフィックがグローバルMACアドレス
から定期的に生成されない場合、グローバルMACアドレスのスイッチでMACアドレスのタ
イムアウトが発生する可能性があります。タイムアウト後にグローバルMACアドレスへのト
ラフィックがスイッチングインフラストラクチャ全体にわたりフラッディングされ、これによ

りパフォーマンスおよびセキュリティ上の問題が発生することがあります。

各スパンド EtherChannelのユニットおよびサイトMACアドレスごとにサイト IDを設定する
と、GARPがデフォルトで有効になります。GARP間隔をカスタマイズするか、または GARP
を無効にすることができます。

始める前に

•ブートストラップ設定でクラスタメンバーのサイト IDを設定します。

•制御ユニット設定では、スパンド EtherChannelのサイトごとのMACアドレスを設定しま
す。

手順

ステップ 1 クラスタの設定モードを開始します。

cluster group name

例：

ciscoasa(config)# cluster group cluster1
ciscoasa(cfg-cluster)#

ステップ 2 GARP間隔をカスタマイズします。

site-periodic-garp interval seconds

• seconds：GARP生成の間隔を 1～ 1000000秒間の秒単位で設定します。デフォルトは 290
秒です。

GARPを無効にするには、no site-periodic-garp intervalを入力します。

例：
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ciscoasa(cfg-cluster)# site-periodic-garp interval 500

クラスタフローモビリティの設定

LISPのトラフィックを検査して、サーバーがサイト間を移動する時にフローモビリティを有
効にできます。

LISPインスペクションについて

LISPトラフィックを検査することで、サイト間のフローのモビリティを有効にできます。

LISPについて

VMware vMotionなどのデータセンター仮想マシンのモビリティによって、サーバはクライア
ントへの接続を維持すると同時に、データセンター間を移動できます。このようなデータセン

ターサーバモビリティをサポートするには、サーバの移動時にサーバへの入力ルートをルー

タが更新できる必要があります。Cisco Locator/ID Separation Protocol（LISP）のアーキテクチャ
は、デバイス ID、つまりエンドポイント ID（EID）をその場所、つまりルーティングロケー
タ（RLOC）から 2つの異なるナンバリングスペースに分離し、サーバの移行をクライアント
に対して透過的にします。たとえば、サーバが新しい場所に移動し、クライアントがサーバに

トラフィックを送信すると、ルータは新しい場所にトラフィックをリダイレクトします。

LISPでは、LISPの出力トンネルルータ（ETR）、入力トンネルルータ（ITR）、ファースト
ホップルータ、マップリゾルバ（MR）、およびマップサーバ（MS）などのある一定のロー
ルにおいてルータとサーバが必要です。サーバが別のルータに接続されていることをサーバの

ファーストホップルータが感知すると、そのルータは他のすべてのルータとデータベースを

更新し、クライアントに接続されている ITRがトラフィックを代行受信してカプセル化し、新
しいサーバの場所に送信できるようにします。

ASA LISPのサポート

ASAは LISP自体を実行しませんが、場所の変更に関する LISPトラフィックを検査し、シー
ムレスなクラスタリング操作のためにこの情報を使用できます。LISPの統合を行わない場合、
サーバが新しいサイトに移動すると、トラフィックは元のフローオーナーの代わりに、新しい

サイトで ASAクラスタメンバーになります。新しい ASAが古いサイトの ASAにトラフィッ
クを転送した後、古い ASAは、サーバに到達するためにトラフィックを新しいサイトに送り
返す必要があります。このトラフィックフローは最適ではなく、「トロンボーニング」または

「ヘアピニング」と呼ばれます。

LISP統合により、ASAクラスタメンバーは、最初のホップルータと ETRまたは ITR間でや
り取りされる LISPトラフィックを検査し、フローの所有者を新しいサイトに変更できます。

LISPのガイドライン

• ASAクラスタメンバーは、サイトのファーストホップルータと ITRまたは ETRの間に
存在している必要があります。ASAクラスタ自体を拡張セグメントのファーストホップ
ルータにすることはできません。

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
573

ハイアベイラビリティとスケーラビリティ

クラスタフローモビリティの設定



•完全分散されたフローのみがサポートされます。一元化されたフロー、半分散されたフ
ロー、または個々のノードに属しているフローは新しいオーナーには移動されません。半

分散されたフローにはSIPなどのアプリケーションが含まれており、親フローとそのすべ
ての子フローが同じ ASAによって所有されます。

•クラスタはレイヤ 3および 4のフロー状態を移動させるだけです。一部のアプリケーショ
ンデータが失われる可能性があります。

•短時間のフローまたはビジネスに不可欠でないフローの場合、オーナーの移動は有用でな
い可能性があります。インスペクションポリシーを設定するときに、この機能でサポート

されるトラフィックのタイプを制御できます。また、フローモビリティを不可欠なトラ

フィックに制限する必要があります。

ASA LISPの実装

この機能には、複数の相互に関係する設定が含まれています（それらについてはすべてこの章

で説明します）。

1. （任意）ホストまたはサーバ IPアドレスに基づく検査対象 EIDの制限：ファーストホッ
プルータは、ASAクラスタが関与していないホストまたはネットワークに EID通知メッ
セージを送信する場合があります。このため、クラスタに関連するサーバまたはネット

ワークのみに EIDを制限できます。たとえば、クラスタが 2つのサイトのみに関与してい
るが、LISPが 3つのサイトで実行されている場合は、クラスタに関与している 2つのサイ
トに対してのみ EIDを含める必要があります。

2. LISPトラフィックインスペクション：ASAは、ファーストホップルータと ITRまたは
ETRの間で送信される EID通知メッセージにおいて、UDPポート 4342上の LISPトラ
フィックを検査します。ASAは、EIDとサイト IDを関連付ける EIDテーブルを保持しま
す。たとえば、最初のホップルータの送信元 IPアドレスと ITRまたは ETRの宛先アドレ
スをもつ LISPトラフィックを検査する必要があります。LISPトラフィックにはディレク
タが割り当てられておらず、LISPトラフィック自体はクラスタ状態の共有に参加しないこ
とに注意してください。

3. 指定されたトラフィックでのフローモビリティを有効にするサービスポリシー：ビジネ
スクリティカルなトラフィックでフローモビリティを有効にする必要があります。たとえ

ば、フローモビリティを、HTTPSトラフィックのみに制限したり、特定のサーバとの間
でやり取りされるトラフィックのみに制限したりできます。

4. サイト ID：ASAは、各クラスタノードのサイト IDを使用して新しいオーナーを特定しま
す。

5. フローモビリティを有効にするクラスタレベルの設定：クラスタレベルでもフローモビ
リティを有効にする必要があります。このオン/オフの切り替えを使用することで、特定の
クラスのトラフィックまたはアプリケーションに対してフローモビリティを簡単に有効ま

たは無効にできます。
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LISPインスペクションの設定

LISPのトラフィックを検査して、サーバーがサイト間を移動する時にフローモビリティを有
効にできます。

始める前に

• Firepower 4100/9300シャーシスーパバイザ上のシャーシのサイト IDを設定します。

• LISPのトラフィックはデフォルトインスペクショントラフィッククラスに含まれないた
め、この手順の一部として LISPのトラフィック用に別のクラスを設定する必要がありま
す。

手順

ステップ 1 （任意） LISPインスペクションマップを設定して、IPアドレスに基づいて検査済みの EIDを
制限し、LISPの事前共有キーを設定します。

a) 拡張 ACLを作成します。宛先 IPアドレスのみが EID組み込みアドレスと照合されます。

access list eid_acl_name extended permit ip source_address mask destination_address mask

IPv4 ACLおよび IPv6 ACLのどちらにも対応しています。厳密な access-list extendedの構
文については、コマンドリファレンスを参照してください。

b) LISPインスペクションマップを作成し、パラメータモードに移行します。

policy-map type inspect lisp inspect_map_name

parameters

c) 作成した ACLを識別して、許可された EIDを定義します。

allowed-eid access-list eid_acl_name

ファーストホップルータまたは ITR/ETRは、ASAクラスタが関与していないホストまた
はネットワークにEID通知メッセージを送信することがあります。このため、クラスタに
関連するサーバーまたはネットワークのみにEIDを制限できます。たとえば、クラスタが
2つのサイトのみに関与しているが、LISPが 3つのサイトで実行されている場合は、クラ
スタに関与している 2つのサイトに対してのみ EIDを含める必要があります。

d) 必要に応じて、事前共有キーを入力します。

validate-key key

例：

ciscoasa(config)# access-list TRACKED_EID_LISP extended permit ip any 10.10.10.0
255.255.255.0
ciscoasa(config)# policy-map type inspect lisp LISP_EID_INSPECT
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# allowed-eid access-list TRACKED_EID_LISP
ciscoasa(config-pmap-p)# validate-key MadMaxShinyandChrome
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ステップ 2 ファーストホップルータとポート 4342の ITRまたは ETRの間の UDPトラフィックの LISP
インスペクションの設定。

a) 拡張 ACLを設定して LISPのトラフィックを特定します。

access list inspect_acl_name extended permit udp source_address mask destination_address mask
eq 4342

UDPポート 4342を指定する必要があります。IPv4 ACLおよび IPv6 ACLのどちらにも対
応しています。厳密な access-list extendedの構文については、コマンドリファレンスを参
照してください。

b) ACLのクラスマップを作成します。

class-map inspect_class_name

match access-list inspect_acl_name

c) ポリシーマップ、クラスマップを指定し、オプションのLISPインスペクションマップを
使用してインスペクションを有効化し、サービスポリシーをインターフェイスに適用しま

す（新規であれば）。

policy-map policy_map_name

class inspect_class_name

inspect lisp [inspect_map_name]

service-policy policy_map_name {global | interface ifc_name}

既存のサービスポリシーある場合は、既存のポリシーマップ名を指定します。デフォル

トで、ASAにはglobal_policyと呼ばれるグローバルポリシーが含まれているため、グロー
バルポリシーの名前を指定します。ポリシーをグローバルに適用しない場合は、インター

フェイスごとに1つのサービスポリシーを作成することもできます。LISPインスペクショ
ンは、双方向にトラフィックに適用するため、送信元と宛先の両方のインターフェイスに

サービスポリシーを適用する必要はありません。トラフィックが両方向のクラスマップ

に一致する場合、ポリシーマップを適用するインターフェイスに入るまたは存在するトラ

フィックのすべてが影響を受けます。

例：

ciscoasa(config)# access-list LISP_ACL extended permit udp host 192.168.50.89 host
192.168.10.8 eq 4342
ciscoasa(config)# class-map LISP_CLASS
ciscoasa(config-cmap)# match access-list LISP_ACL
ciscoasa(config-cmap)# policy-map INSIDE_POLICY
ciscoasa(config-pmap)# class LISP_CLASS
ciscoasa(config-pmap-c)# inspect lisp LISP_EID_INSPECT
ciscoasa(config)# service-policy INSIDE_POLICY interface inside

ASAは、ファーストホップルータと ITRまたは ETRの間で送信される EID通知メッセージの
LISPトラフィックを検査します。ASAは、EIDとサイト IDを関連付ける EIDテーブルを保持
します。

ステップ 3 トラフィッククラスのフローモビリティを有効化します。
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a) 拡張 ACLを設定して、サーバーがサイトを変更するときに、最適なサイトに再割り当て
するビジネスクリティカルなトラフィックを特定します。

access list flow_acl_name extended permit udp source_address mask destination_address mask eq
port

IPv4 ACLおよび IPv6 ACLのどちらにも対応しています。厳密な access-list extendedの構
文については、コマンドリファレンスを参照してください。フローモビリティは、ビジ

ネスクリティカルなトラフィックに対してイネーブルにする必要があります。たとえば、

フローモビリティを HTTPSトラフィックのみ、または特定のサーバーへのトラフィック
のみに制限できます。

b) ACLのクラスマップを作成します。

class-map flow_map_name

match access-list flow_acl_name

c) LISPインスペクションを有効化した同じポリシーマップ、フロークラスマップを指定し
て、フローモビリティを有効にします。

policy-map policy_map_name

class flow_map_name

cluster flow-mobility lisp

例：

ciscoasa(config)# access-list IMPORTANT-FLOWS extended permit tcp any 10.10.10.0
255.255.255.0 eq https
ciscoasa(config)# class-map IMPORTANT-FLOWS-MAP
ciscoasa(config)# match access-list IMPORTANT-FLOWS
ciscoasa(config-cmap)# policy-map INSIDE_POLICY
ciscoasa(config-pmap)# class IMPORTANT-FLOWS-MAP
ciscoasa(config-pmap-c)# cluster flow-mobility lisp

ステップ 4 クラスタグループコンフィギュレーションモードに移行し、クラスタのフローのモビリティ
を有効化します。

cluster group name

flow-mobility lisp

このオン/オフの切り替えにより、フローモビリティの有効化や無効化を簡単に行えます。

例

次に例を示します。

• EIDを 10.10.10.0/24ネットワーク上の EIDに制限します。
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• 192.168.50.89（内部）にある LISPルータと 192.168.10.8（別の ASAインターフェ
イス上）にある ITRまたは ETRルータの間の LISPトラフィック（UDP 4342）を
検査します。

• HTTPSを使用して 10.10.10.0/24のサーバーに送信されるすべての内部トラフィッ
クに対してフローモビリティを有効化します。

•クラスタに対してフローモビリティをイネーブルにします。

access-list TRACKED_EID_LISP extended permit ip any 10.10.10.0 255.255.255.0
policy-map type inspect lisp LISP_EID_INSPECT

parameters
allowed-eid access-list TRACKED_EID_LISP
validate-key MadMaxShinyandChrome

!
access-list LISP_ACL extended permit udp host 192.168.50.89 host 192.168.10.8 eq 4342
class-map LISP_CLASS

match access-list LISP_ACL
policy-map INSIDE_POLICY

class LISP_CLASS
inspect lisp LISP_EID_INSPECT

service-policy INSIDE_POLICY interface inside
!
access-list IMPORTANT-FLOWS extended permit tcp any 10.10.10.0 255.255.255.0 eq https
class-map IMPORTANT-FLOWS-MAP

match access-list IMPORTANT-FLOWS
policy-map INSIDE_POLICY

class IMPORTANT-FLOWS-MAP
cluster flow-mobility lisp

!
cluster group cluster1

flow-mobility lisp

分散型サイト間 VPNの設定

デフォルトでは、ASAクラスタは集中型サイト間 VPNモードを使用します。クラスタリング
の拡張性を活用するために、分散型サイト間VPNモードを有効にできます。このモードでは、
S2S IPsec IKEv2 VPN接続が ASAクラスタのメンバー全体に分散されます。クラスタのメン
バー全体に VPN接続を分散することで、クラスタの容量とスループットの両方を最大限に活
用できるため、集中型 VPNの機能を超えて大幅に VPNサポートを拡張できます。

分散型サイト間 VPNについて

分散型 VPN接続の役割

分散型 VPNモードで実行すると、次の役割がクラスタメンバーに割り当てられます。

•アクティブセッションオーナー：最初に接続を受信したユニット、またはバックアップ
セッションをアクティブセッションに移行したユニット。オーナーは、IKEと IPsecトン
ネル、およびそれらに関連付けられたすべてのトラフィックを含む、完全なセッションの

状態を維持し、パケットを処理します。
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•バックアップセッションオーナー：既存のアクティブセッションのバックアップセッ
ションを処理しているユニット。選択されたバックアップ戦略によっては、アクティブ

セッションオーナーと同じシャーシ内のユニット、または別のシャーシ内のユニットであ

る可能性があります。アクティブセッションオーナーに障害が発生すると、バックアッ

プセッションオーナーがアクティブセッションオーナーになり、新しいバックアップ

セッションが別のユニットで確立されます。

•フォワーダ：VPNセッションに関連付けられたトラフィックが VPNセッションを所有し
ていないユニットに送信された場合、そのユニットは VPNセッションを所有しているメ
ンバーにトラフィックを転送するために Cluster Control Link（CCL）を使用します。

•オーケストレータ：オーケストレータ（常にクラスタの制御ユニット）は、アクティブ
セッションの再配布（ASR）を実行する際に、移動するセッションとその移動先を計算す
る役割があります。オーケストレータは、オーナーメンバーXにNセッションをメンバー
Yに移動する要求を送信します。メンバーXは、完了時に移動できたセッション数を指定
して、オーケストレータに応答を返します。

分散型 VPNセッションの特性

分散型 S2S VPNセッションには、次の特性があります。それ以外の場合、VPN接続は、ASA
クラスタ上にない場合に通常動作するように動作します。

• VPNセッションは、セッションレベルでクラスタ全体に分散されます。つまり、1つの
VPN接続に対し、同じクラスタメンバーが IKEおよび IPsecトンネルと、そのすべての
トラフィックを処理します。VPNセッショントラフィックが、そのVPNセッションを所
有していないクラスタメンバーに送信された場合、トラフィックは VPNセッションを所
有しているクラスタメンバーに転送されます。

• VPNセッションには、クラスタ全体で一意のセッション IDがあります。セッション ID
を使用して、トラフィックが検証され、転送の決定が行われ、IKEネゴシエーションが完
了します。

• S2S VPNハブアンドスポーク構成では、クライアントがASAクラスタを介して接続する
場合（ヘアピニングと呼ばれる）、流入するセッショントラフィックと流出するセッショ

ントラフィックは、異なるクラスタメンバー上にある可能性があります。

•バックアップセッションを別のシャーシのセキュリティモジュールに割り当てるように
要求することができます。これにより、シャーシの障害を防止します。または、クラスタ

内の任意のノードにバックアップセッションを割り当てることもできます。これはノード

の障害のみを防止します。クラスタにシャーシが2つある場合は、リモートシャーシバッ
クアップを強く推奨します。

•分散型 S2S VPNモードでは IKEv2 IPsec S2S VPNのみがサポートされ、IKEv1はサポート
されていません。IKEv1 S2Sは、集中型 VPNモードでサポートされています。

•各セキュリティモジュールは、6つのメンバーにわたる最大約 36,000のセッションに対
し、最大 6,000の VPNセッションをサポートします。クラスタメンバーでサポートされ
る実際のセッション数は、プラットフォームの容量、割り当てられたライセンス、コンテ

キストごとのリソース割り当てによって決まります。使用率が制限値に近い場合、各クラ
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スタユニットで最大容量に達していなくても、セッションの作成が失敗することがありま

す。これは、アクティブセッションの割り当てが外部スイッチングによって決定され、

バックアップセッションの割り当てが内部クラスタアルゴリズムによって決定されるた

めです。顧客は、使用率を適宜調整し、不均一な配布に対するスペースを確保することが

推奨されます。

クラスタイベントの分散型 VPNの処理

表 19 :

分散型 VPNイベント

この障害が発生したメンバー上のすべてのアクティブセッションに対し、

（別のメンバー上の）バックアップセッションがアクティブになり、バッ

クアップセッションはバックアップ戦略に従って別のユニットに再割り当

てされます。

メンバーの障害

リモートシャーシバックアップ戦略が使用されている場合、障害が発生し

たシャーシ上のすべてのアクティブセッションに対し、（他のシャーシの

メンバー上の）バックアップセッションがアクティブになります。ユニッ

トが交換されると、これらの現在アクティブなセッションに対するバック

アップセッションが、交換されたシャーシのメンバーに再割り当てされま

す。

フラットバックアップ戦略が使用されている場合、アクティブセッショ

ンとバックアップセッションの両方が障害の発生したシャーシ上にある

と、接続は切断されます。他のシャーシのメンバー上にバックアップセッ

ションがあるアクティブセッションはすべて、これらのセッションにフォー

ルバックします。新しいバックアップセッションは、残存しているシャー

シ内の別のメンバーに割り当てられます。

シャーシ障害

非アクティブになっているクラスタメンバー上のすべてのアクティブセッ

ションに対し、（別のメンバー上の）バックアップセッションがアクティ

ブになり、バックアップ戦略に従って別のユニットにバックアップセッ

ションを再割り当てします。

クラスタメン

バーの非アクティ

ブ化

VPNクラスタモードが分散型に設定されていない場合、制御ユニットは
モード変更を要求します。

VPNモードに互換性がある場合、または以前互換性があった場合、クラス
タメンバーには、通常の操作の流れでアクティブセッションとバックアッ

プセッションが割り当てられます。

クラスタメン

バーの参加

サポートされていないインスペクション

次のタイプの検査は、分散型S2S VPNモードではサポートされていないか、または無効になっ
ています。
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• CTIQBE

• DCERPC

• H323、H225、および RAS

• IPSecパススルー

• MGCP

• MMP

• NetBIOS

• PPTP

• RADIUS

• RSH

• RTSP

• SCCP（Skinny）

• SUNRPC

• TFTP

• WAAS

• WCCP

• XDMCP

IPsec IKEv2の変更

IKEv2は、分散型 S2S VPNモードでは次のように変更されます。

• IP/ポートタプルの代わりに IDが使用されます。これにより、パケットの適切な転送の決
定、および他のクラスタメンバー上にある可能性がある以前の接続のクリーンアップが可

能になります。

•単一の IKEv2セッションを識別する（SPI）識別子は、ローカルで生成されたランダムな
8バイトの値で、クラスタ全体で一意です。SPIには、タイムスタンプとクラスタメン
バー IDが埋め込まれています。IKEネゴシエーションパケットの受信時に、タイムスタ
ンプまたはクラスタメンバー IDのチェックに失敗すると、パケットがドロップされ、理
由を示すメッセージが記録されます。

• NAT-Tネゴシエーションがクラスタメンバー間で分割されることによって失敗しないよ
うに IKEv2処理が変更されました。新しいASP分類ドメインであるcluster_isakmp_redirect、
およびルールは、IKEv2がインターフェイスで有効になっている場合に追加されます。
show asp table classify domain cluster_isakmp_redirectコマンドを使用して、ルールを参照
します。
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サポートモデル

分散型 VPNでサポートされる唯一のデバイスは、Firepower 9300です。分散型 VPNでは、最
大 2シャーシで、最大 6モジュールをサポートしています。各シャーシで異なる数のセキュリ
ティモジュールを設置することができますが、均等な分配を推奨しています。

サイト間クラスタリングはサポートされていません。

ファイアウォールモード

分散型 S2S VPNは、ルーテッドモードでのみサポートされています。

コンテキストモード

分散型 S2S VPNは、シングルコンテキストモードおよびマルチコンテキストモードの両方
で動作します。ただし、マルチコンテキストモードでは、アクティブセッションの再配布は

コンテキストレベルではなくシステムレベルで行われます。これにより、コンテキストに関

連付けられたアクティブセッションが、異なるコンテキストに関連付けられたアクティブセッ

ションを含むクラスタメンバーに移動し、予期せずに持続不可能な負荷が発生するのを防ぎま

す。

ハイアベイラビリティ

次の機能により、セキュリティモジュールまたはシャーシの単一障害に対する復元力が提供さ

れます。

•任意のシャーシ上のクラスタ内にある別のセキュリティモジュールにバックアップされた
VPNセッションは、セキュリティモジュールの障害に耐性があります。

•別のシャーシにバックアップされた VPNセッションは、シャーシの障害に耐性がありま
す。

•制御ユニットは、VPN S2Sセッションを失うことなく変更できます。

クラスタが安定する前に追加の障害が発生すると、アクティブセッションとバックアップセッ

ションの両方が障害の発生したユニットにある場合、接続が失われる可能性があります。

VPNクラスタモードの無効化、クラスタメンバーのリロード、およびその他の予想される
シャーシの変更など、メンバーが正常な状態でクラスタを離れるときにセッションが失われな

いように、すべての試行が行われます。これらのタイプの操作では、操作間でセッションの

バックアップを再確立する時間がクラスタに与えられている限り、セッションは失われませ

ん。最後のクラスタメンバーで正常な終了がトリガーされた場合、既存のセッションが正常に

切断されます。

ダイナミック PAT

分散型 VPNモードでは使用できません。
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CMPv2

CMPv2 ID証明書とキーペアはクラスタメンバー間で同期されます。ただし、クラスタ内の制
御ユニットのみが CMPv2証明書を自動的に更新してキーの再生成を行います。制御ユニット
は更新時に、これらの新しい ID証明書とキーをすべてのクラスタメンバーに同期させます。
このようにして、クラスタ内のすべてのメンバーは CMPv2証明書を利用して認証を行い、ま
た、すべてのメンバーが制御ユニットを継承することができます。

分散型 S2S VPNの有効化

分散型サイト間VPNを有効にして、VPNセッションのクラスタリングの拡張性を活用します。

VPNモードを集中型と分散型の間で変更すると、既存のすべてのセッションが切断され
ます。バックアップモードの変更は動的で、セッションは終了しません。

（注）

始める前に

•クラスタのすべてのメンバーにキャリアライセンスが設定されている必要があります。

• S2S VPN設定を行う必要があります。

手順

ステップ 1 クラスタの制御ユニットで、クラスタコンフィギュレーションモードを開始します。

cluster group name

例：

ciscoasa(config)# cluster group cluster1
ciscoasa(cfg-cluster)#

ステップ 2 分散型 S2S VPNを有効にします。

vpn-mode distributed backup flat

または

vpn-mode distributed backup remote-chassis

フラットバックアップモードでは、他のクラスタメンバーにスタンバイセッションが確立さ

れます。これにより、ユーザーはブレード障害から保護されますが、シャーシ障害の保護は保

証されません。

リモートシャーシバックアップモードでは、クラスタ内の別のシャーシのメンバーにスタン

バイセッションが確立されます。これにより、ユーザーはブレード障害とシャーシ障害の両方

から保護されます。
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リモートシャーシが単一のシャーシ環境（意図的に構成されたものまたは障害の結果）で構成

されている場合、別のシャーシが結合されるまでバックアップは作成されません。

例：

ciscoasa(cfg-cluster)# vpn-mode distributed backup remote-chassis

分散型 S2S VPNセッションの再配布

アクティブセッションの再配布（ASR）では、アクティブな VPNセッションの負荷がクラス
タメンバー全体に再配布されます。セッションの開始と終了の動的な性質のため、ASRは、
すべてのクラスタメンバー間でセッションのバランスを取るためのベストエフォートです。

繰り返される再配布アクションによってバランスが最適化されます。

再配布はいつでも実行でき、クラスタ内のトポロジ変更後に実行する必要があります。また、

新しいメンバーがクラスタに参加した後に実行することを推奨します。再配布の目的は、安定

したVPNクラスタを作成することです。安定したVPNクラスタには、ノード間でほぼ同数の
アクティブセッションとバックアップセッションがあります。

セッションを移動するには、バックアップセッションがアクティブセッションになり、別の

ノードが新しいバックアップセッションをホストするように選択されます。移動セッション

は、アクティブセッションのバックアップの場所と、その特定のバックアップノード上にす

でに存在するアクティブセッションの数に依存します。何らかの理由でバックアップセッショ

ンノードがアクティブセッションをホストできない場合、元のノードはセッションのオーナー

のままです。

マルチコンテキストモードでは、アクティブセッションの再配布は、個々のコンテキストレ

ベルではなくシステムレベルで行われます。コンテキストレベルで実行されない理由は、あ

るコンテキスト内のアクティブセッションが別のコンテキスト内のより多くのアクティブセッ

ションを含むメンバーに移動され、そのクラスタメンバーに多くの負荷がかかるためです。

始める前に

•再配布アクティビティをモニターする場合は、システムログを有効にします。

•この手順は、クラスタの制御ユニットで実行する必要があります。

手順

ステップ 1 クラスタ内の制御ユニットで show cluster vpn-sessiondb distributionコマンドを実行して、ア
クティブセッションとバックアップセッションがクラスタ全体でどのように配布されているか

を確認します。

例：

配布情報は次のように表示されます。
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Member 0 (unit-1-1): active: 209; backups at: 1(111), 2(98)
Member 1 (unit-1-3): active: 204; backups at: 0(108), 2(96)
Member 2 (unit-1-2): active: 0

各行には、メンバー ID、メンバー名、アクティブセッション数、およびバックアップセッ
ションが存在するメンバーが含まれています。上記の例では、次のように情報が読み取れま

す。

•メンバー 0には 209のアクティブセッションがあり、111のセッションはメンバー 1に
バックアップされ、98のセッションはメンバー 2にバックアップされます。

•メンバー 1には 204のアクティブセッションがあり、108のセッションはメンバー 0に
バックアップされ、96のセッションはメンバー 2にバックアップされます。

•メンバー2にはアクティブセッションがないため、クラスタメンバーはこのノードのセッ
ションをバックアップしていません。このメンバーは最近クラスタに参加しました。

ステップ 2 cluster redistribute vpn-sessiondbコマンドを実行します。

このコマンドは、バックグラウンドで実行中に即座に戻ります（メッセージなしで）。

再配布するセッションの数とクラスタの負荷に応じて、これには時間がかかることがありま

す。再配布アクティビティが発生すると、次のフレーズ（およびここには表示されていない他

のシステムの詳細）を含む Syslogが提供されます。

注Syslogフレーズ

制御ユニットのみVPN session redistribution started

制御ユニットのみSent request to move number sessions from orig-member-name
to dest-member-name

制御ユニットのみFailed to send session redistribution message to member-name

データユニットのみReceived request to move number sessions from
orig-member-name to dest-member-name

名前付きクラスタに移動したアク

ティブセッションの数。

Moved number sessions to member-name

制御ユニットのみFailed to receive session move response from
dest-member-name

制御ユニットのみVPN session completed

Cluster topology change detected. VPN session redistribution
aborted.

ステップ 3 show cluster vpn distributionの出力を使用して、再配布アクティビティの結果を確認します。
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FXOS：クラスタユニットの削除
ここでは、ユニットをクラスタから一時的に、または永続的に削除する方法について説明しま

す。

一時的な削除

たとえば、ハードウェアまたはネットワークの障害が原因で、クラスタユニットはクラスタか

ら自動的に削除されます。この削除は、条件が修正されるまでの一時的なものであるため、ク

ラスタに再参加できます。また、手動でクラスタリングを無効にすることもできます。

デバイスが現在クラスタ内に存在するか確認するには、Firepower Chassis Manager [論理デバイ
ス（Logical Devices）]ページで、show cluster infoコマンドを使用してアプリケーション内の
クラスタステータスを確認します。

ciscoasa# show cluster info
Clustering is not enabled

•アプリケーションでのクラスタリングの無効化：アプリケーションCLIを使用してクラス
タリングを無効にすることができます。cluster remove unit nameコマンドを入力して、ロ
グインしているユニット以外のすべてのユニットを削除します。ブートストラップコン

フィギュレーションは変更されず、制御ユニットから最後に同期されたコンフィギュレー

ションもそのままであるので、コンフィギュレーションを失わずに後でそのユニットを再

度追加できます。制御ユニットを削除するためにデータユニットでこのコマンドを入力し

た場合は、新しい制御ユニットが選定されます。

デバイスが非アクティブになると、すべてのデータインターフェイスがシャットダウンさ

れます。管理専用インターフェイスのみがトラフィックを送受信できます。トラフィック

フローを再開するには、クラスタリングを再度有効にします。管理インターフェイスは、

そのユニットがブートストラップ設定から受け取った IPアドレスを使用して引き続き稼
働状態となります。ただし、リロードしてもユニットがクラスタ内でまだアクティブでは

ない場合（クラスタリングが無効な状態で設定を保存した場合など）、管理インターフェ

イスは無効になります。

クラスタリングを再度有効にするには、ASAで cluster group nameを入力してから enable
を入力します。

•アプリケーションインスタンスの無効化：FXOS CLIで、次の例を参照してください。

Firepower-chassis# scope ssa
Firepower-chassis /ssa # scope slot 1
Firepower-chassis /ssa/slot # scope app-instance asa asa1
Firepower-chassis /ssa/slot/app-instance # disable
Firepower-chassis /ssa/slot/app-instance* # commit-buffer
Firepower-chassis /ssa/slot/app-instance #

再度有効にするには、次の手順を実行します。
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Firepower-chassis /ssa/slot/app-instance # enable
Firepower-chassis /ssa/slot/app-instance* # commit-buffer
Firepower-chassis /ssa/slot/app-instance #

•セキュリティモジュール/エンジンのシャットダウン：Firepower Chassis Managerの [セ
キュリティモジュール/エンジン（Security Module/Engine）]ページで、[電源オフ（Power
Off）]アイコンをクリックします。FXOS CLIで、次の例を参照してください。

Firepower-chassis# scope service-profile server 1/1
Firepower-chassis /org/service-profile # power down soft-shut-down
Firepower-chassis /org/service-profile* # commit-buffer
Firepower-chassis /org/service-profile #

電源を投入するには、次の手順を実行します。

Firepower-chassis /org/service-profile # power up
Firepower-chassis /org/service-profile* # commit-buffer
Firepower-chassis /org/service-profile #

•シャーシのシャットダウン：Firepower Chassis Managerの [概要（Overview）]ページで、
[シャットダウン（Shut Down）]アイコンをクリックします。FXOS CLIで、次の例を参照
してください。

Firepower-chassis# scope chassis 1
Firepower-chassis /chassis # shutdown no-prompt

完全な削除

次の方法を使用して、クラスタメンバを完全に削除できます。

•論理デバイスの削除：FXOS CLIで、次の例を参照してください。

Firepower-chassis# scope ssa
Firepower-chassis /ssa # delete logical-device cluster1
Firepower-chassis /ssa* # commit-buffer
Firepower-chassis /ssa #

•サービスからのシャーシまたはセキュリティモジュールの削除：サービスからデバイスを
削除する場合は、交換用ハードウェアをクラスタの新しいメンバーとして追加できます。

ASA：クラスタメンバの管理
クラスタを導入した後は、コンフィギュレーションを変更し、クラスタメンバを管理できま

す。
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非アクティブなメンバーになる

クラスタの非アクティブなメンバーになるには、クラスタリングコンフィギュレーションは変

更せずに、そのノード上でクラスタリングをディセーブルにします。

ASAが（手動で、またはヘルスチェックエラーにより）非アクティブになると、すべて
のデータインターフェイスがシャットダウンされます。管理専用インターフェイスのみ

がトラフィックを送受信できます。トラフィックフローを再開させるには、クラスタリ

ングを再びイネーブルにします。または、そのノードをクラスタから完全に削除します。

管理インターフェイスは、そのノードがクラスタ IPプールから受け取った IPアドレスを
使用して引き続き稼働状態となります。ただし、リロードしてもノードがクラスタ内で

まだアクティブではない場合（クラスタリングが無効な状態で設定を保存した場合な

ど）、管理インターフェイスは無効になります。それ以降のコンフィギュレーション作

業には、コンソールポートを使用する必要があります。

（注）

始める前に

•コンソールポートを使用する必要があります。クラスタリングのイネーブルまたはディ
セーブルを、リモート CLI接続から行うことはできません。

•マルチコンテキストモードの場合は、この手順をシステム実行スペースで実行します。
まだシステムコンフィギュレーションモードに入っていない場合は、changeto systemコ
マンドを入力します。

手順

ステップ 1 クラスタの設定モードを開始します。

cluster group name

例：

ciscoasa(config)# cluster group pod1

ステップ 2 クラスタリングをディセーブルにします。

no enable

このノードが制御ノードであった場合は、新しい制御ノードの選定が実行され、別のメンバー

が制御ノードになります。

クラスタコンフィギュレーションは維持されるので、後でクラスタリングを再度イネーブルに

できます。
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ユニットの非アクティブ化

ログインしているノード以外のメンバを非アクティブにするには、次のステップを実行しま

す。

ASAが非アクティブになると、すべてのデータインターフェイスがシャットダウンされ
ます。管理専用インターフェイスのみがトラフィックを送受信できます。トラフィック

フローを再開するには、クラスタリングを再度有効にします。管理インターフェイスは、

そのノードがクラスタ IPプールから受け取った IPアドレスを使用して引き続き稼働状態
となります。ただし、リロードしてもノードがクラスタ内でまだアクティブではない場

合（クラスタリングが無効な状態で設定を保存した場合など）、管理インターフェイス

は無効になります。それ以降のコンフィギュレーション作業には、コンソールポートを

使用する必要があります。

（注）

始める前に

マルチコンテキストモードの場合は、この手順をシステム実行スペースで実行します。まだ

システムコンフィギュレーションモードに入っていない場合は、changeto systemコマンドを
入力します。

手順

クラスタからノードを削除します。

cluster remove unit node_name

ブートストラップコンフィギュレーションは変更されず、制御ノードから最後に同期されたコ

ンフィギュレーションもそのままであるので、コンフィギュレーションを失わずに後でその

ノードを再度追加できます。制御ノードを削除するためにデータノードでこのコマンドを入力

した場合は、新しい制御ノードが選定されます。

メンバ名を一覧表示するには、cluster remove unit ?と入力するか、show cluster infoコマンド
を入力します。

例：

ciscoasa(config)# cluster remove unit ?

Current active units in the cluster:
asa2

ciscoasa(config)# cluster remove unit asa2
WARNING: Clustering will be disabled on unit asa2. To bring it back
to the cluster please logon to that unit and re-enable clustering
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クラスタへの再参加

ノードがクラスタから削除された場合（たとえば、障害が発生したインターフェイスの場合、

またはメンバーを手動で非アクティブにした場合）は、クラスタに手動で再参加する必要があ

ります。

始める前に

•クラスタリングを再イネーブルにするには、コンソールポートを使用する必要がありま
す。他のインターフェイスはシャットダウンされます。

•マルチコンテキストモードの場合は、この手順をシステム実行スペースで実行します。
まだシステムコンフィギュレーションモードに入っていない場合は、changeto systemコ
マンドを入力します。

•クラスタへの再参加を試行する前に、障害が解決されていることを確認します。

手順

ステップ 1 コンソールで、クラスタコンフィギュレーションモードを開始します。

cluster group name

例：

ciscoasa(config)# cluster group pod1

ステップ 2 クラスタリングをイネーブルにします。

enable

制御ユニットの変更

制御ノードを変更する最良の方法は、制御ノードでクラスタリングを無効にし、新しい

制御ユニットの選択を待ってから、クラスタリングを再度有効にする方法です。制御ノー

ドにするノードを厳密に指定する必要がある場合は、この項の手順を使用します。ただ

し、中央集中型機能の場合は、この手順を使用して制御ノード変更を強制するとすべて

の接続がドロップされるので、新しい制御ノード上で接続を再確立する必要があります。

注意

制御ノードを変更するには、次の手順を実行します。

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
590

ハイアベイラビリティとスケーラビリティ

クラスタへの再参加



始める前に

マルチコンテキストモードの場合は、この手順をシステム実行スペースで実行します。まだ

システムコンフィギュレーションモードに入っていない場合は、changeto systemコマンドを
入力します。

手順

新しいノードを制御ノードとして設定します。

cluster master unitnode_name

例：

ciscoasa(config)# cluster master unit asa2

メインクラスタ IPアドレスへの再接続が必要になります。

メンバー名を表示するには、cluster master unit ?（現在のノードを除くすべての名前が表示さ
れる）と入力するか、show cluster infoコマンドを入力します。

クラスタ全体でのコマンドの実行

コマンドをクラスタ内のすべてのメンバに、または特定のメンバに送信するには、次の手順を

実行します。showコマンドをすべてのメンバーに送信すると、すべての出力が収集されて現
在のユニットのコンソールに表示されます。（または、制御ユニットで showコマンドを入力
するとクラスタ全体の統計情報を表示できます。）captureや copyなどのその他のコマンド
も、クラスタ全体での実行を活用できます。

手順

コマンドをすべてのメンバに送信します。ユニット名を指定した場合は、特定のメンバに送信

されます。

cluster exec [unit unit_name]コマンド

例：

ciscoasa# cluster exec show xlate

メンバー名を表示するには、cluster exec unit ?コマンドを入力するか（現在のユニットを除く
すべての名前を表示する場合）、show cluster infoコマンドを入力します。
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例

同じキャプチャファイルをクラスタ内のすべてのユニットから同時に TFTPサーバー
にコピーするには、制御ユニットで次のコマンドを入力します。

ciscoasa# cluster exec copy /pcap capture: tftp://10.1.1.56/capture1.pcap

複数の PCAPファイル（各ユニットから 1つずつ）が TFTPサーバーにコピーされま
す。宛先のキャプチャファイル名には自動的にユニット名が付加され、

capture1_asa1.pcap、capture1_asa2.pcapなどとなります。この例では、asa1および asa2
がクラスタユニット名です。

次の cluster exec show memoryコマンドの出力例では、クラスタの各メンバーのメモ
リ情報が表示されています。

ciscoasa# cluster exec show memory
unit-1-1(LOCAL):******************************************************
Free memory: 108724634538 bytes (92%)
Used memory: 9410087158 bytes ( 8%)
------------- ------------------
Total memory: 118111600640 bytes (100%)

unit-1-3:*************************************************************
Free memory: 108749922170 bytes (92%)
Used memory: 9371097334 bytes ( 8%)
------------- ------------------
Total memory: 118111600640 bytes (100%)

unit-1-2:*************************************************************
Free memory: 108426753537 bytes (92%)
Used memory: 9697869087 bytes ( 8%)
------------- ------------------
Total memory: 118111600640 bytes (100%)

ASA：での ASAクラスタのモニタリング Firepower
4100/9300シャーシ

クラスタの状態と接続をモニターおよびトラブルシューティングできます。

クラスタステータスのモニタリング

クラスタの状態のモニタリングについては、次のコマンドを参照してください。

• show cluster info [health], show cluster chassis info
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キーワードを指定しないで show cluster infoコマンドを実行すると、クラスタ内のすべて
のメンバーのステータスが表示されます。

show cluster info healthコマンドは、インターフェイス、ユニットおよびクラスタ全体の
現在の状態を表示します。

show cluster infoコマンドの次の出力を参照してください。

asa(config)# show cluster info
Cluster cluster1: On

Interface mode: spanned
This is "unit-1-2" in state MASTER

ID : 2
Version : 9.5(2)
Serial No.: FCH183770GD
CCL IP : 127.2.1.2
CCL MAC : 0015.c500.019f
Last join : 01:18:34 UTC Nov 4 2015
Last leave: N/A

Other members in the cluster:
Unit "unit-1-3" in state SLAVE

ID : 4
Version : 9.5(2)
Serial No.: FCH19057ML0
CCL IP : 127.2.1.3
CCL MAC : 0015.c500.018f
Last join : 20:29:57 UTC Nov 4 2015
Last leave: 20:24:55 UTC Nov 4 2015

Unit "unit-1-1" in state SLAVE
ID : 1
Version : 9.5(2)
Serial No.: FCH19057ML0
CCL IP : 127.2.1.1
CCL MAC : 0015.c500.017f
Last join : 20:20:53 UTC Nov 4 2015
Last leave: 20:18:15 UTC Nov 4 2015

Unit "unit-2-1" in state SLAVE
ID : 3
Version : 9.5(2)
Serial No.: FCH19057ML0
CCL IP : 127.2.2.1
CCL MAC : 0015.c500.020f
Last join : 20:19:57 UTC Nov 4 2015
Last leave: 20:24:55 UTC Nov 4 2015

• show cluster info auto-join

時間遅延後にクラスタユニットがクラスタに自動的に再参加するかどうか、および障害状

態（ライセンスの待機やシャーシのヘルスチェック障害など）がクリアされたかどうかを

示します。ユニットが永続的に無効になっている場合、またはユニットがすでにクラスタ

内にある場合、このコマンドでは出力が表示されません。

show cluster info auto-joinコマンドについては次の出力を参照してください。

ciscoasa(cfg-cluster)# show cluster info auto-join
Unit will try to join cluster in 253 seconds.
Quit reason: Received control message DISABLE
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ciscoasa(cfg-cluster)# show cluster info auto-join
Unit will try to join cluster when quit reason is cleared.
Quit reason: Master has application down that slave has up.

ciscoasa(cfg-cluster)# show cluster info auto-join
Unit will try to join cluster when quit reason is cleared.
Quit reason: Chassis-blade health check failed.

ciscoasa(cfg-cluster)# show cluster info auto-join
Unit will try to join cluster when quit reason is cleared.
Quit reason: Service chain application became down.

ciscoasa(cfg-cluster)# show cluster info auto-join
Unit will try to join cluster when quit reason is cleared.
Quit reason: Unit is kicked out from cluster because of Application health check
failure.

ciscoasa(cfg-cluster)# show cluster info auto-join
Unit join is pending (waiting for the smart license entitlement: ent1)

ciscoasa(cfg-cluster)# show cluster info auto-join
Unit join is pending (waiting for the smart license export control flag)

• show cluster info transport{asp |cp[detail]}

次のトランスポート関連の統計情報を表示します。

• asp：データプレーンのトランスポート統計情報。

• cp：コントロールプレーンのトランスポート統計情報。

detailキーワードを入力すると、クラスタで信頼性の高いトランスポートプロトコル
の使用状況が表示され、バッファがコントロールプレーンでいっぱいになったときに

パケットドロップの問題を特定できます。show cluster info transport cp detailコマン
ドについては次の出力を参照してください。

ciscoasa# show cluster info transport cp detail
Member ID to name mapping:
0 - unit-1-1 2 - unit-4-1 3 - unit-2-1

Legend:
U - unreliable messages
UE - unreliable messages error
SN - sequence number
ESN - expecting sequence number
R - reliable messages
RE - reliable messages error
RDC - reliable message deliveries confirmed
RA - reliable ack packets received
RFR - reliable fast retransmits
RTR - reliable timer-based retransmits
RDP - reliable message dropped
RDPR - reliable message drops reported
RI - reliable message with old sequence number
RO - reliable message with out of order sequence number
ROW - reliable message with out of window sequence number
ROB - out of order reliable messages buffered
RAS - reliable ack packets sent

This unit as a sender
--------------------------
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all 0 2 3
U 123301 3867966 3230662 3850381
UE 0 0 0 0
SN 1656a4ce acb26fe 5f839f76 7b680831
R 733840 1042168 852285 867311
RE 0 0 0 0
RDC 699789 934969 740874 756490
RA 385525 281198 204021 205384
RFR 27626 56397 0 0
RTR 34051 107199 111411 110821
RDP 0 0 0 0
RDPR 0 0 0 0

This unit as a receiver of broadcast messages
---------------------------------------------

0 2 3
U 111847 121862 120029
R 7503 665700 749288
ESN 5d75b4b3 6d81d23 365ddd50
RI 630 34278 40291
RO 0 582 850
ROW 0 566 850
ROB 0 16 0
RAS 1571 123289 142256

This unit as a receiver of unicast messages
---------------------------------------------

0 2 3
U 1 3308122 4370233
R 513846 879979 1009492
ESN 4458903a 6d841a84 7b4e7fa7
RI 66024 108924 102114
RO 0 0 0
ROW 0 0 0
ROB 0 0 0
RAS 130258 218924 228303

Gated Tx Buffered Message Statistics
-------------------------------------

current sequence number: 0

total: 0
current: 0
high watermark: 0

delivered: 0
deliver failures: 0

buffer full drops: 0
message truncate drops: 0

gate close ref count: 0

num of supported clients:45

MRT Tx of broadcast messages
=============================
Message high watermark: 3%
Total messages buffered at high watermark: 5677
[Per-client message usage at high watermark]
---------------------------------------------------------------
Client name Total messages Percentage
Cluster Redirect Client 4153 73%
Route Cluster Client 419 7%
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RRI Cluster Client 1105 19%

Current MRT buffer usage: 0%
Total messages buffered in real-time: 1
[Per-client message usage in real-time]
Legend:

F - MRT messages sending when buffer is full
L - MRT messages sending when cluster node leave
R - MRT messages sending in Rx thread

----------------------------------------------------------------------------
Client name Total messages Percentage F L R
VPN Clustering HA Client 1 100% 0 0 0

MRT Tx of unitcast messages(to member_id:0)
============================================
Message high watermark: 31%
Total messages buffered at high watermark: 4059
[Per-client message usage at high watermark]
---------------------------------------------------------------
Client name Total messages Percentage
Cluster Redirect Client 3731 91%
RRI Cluster Client 328 8%

Current MRT buffer usage: 29%
Total messages buffered in real-time: 3924
[Per-client message usage in real-time]
Legend:

F - MRT messages sending when buffer is full
L - MRT messages sending when cluster node leave
R - MRT messages sending in Rx thread

----------------------------------------------------------------------------
Client name Total messages Percentage F L R
Cluster Redirect Client 3607 91% 0 0 0
RRI Cluster Client 317 8% 0 0 0

MRT Tx of unitcast messages(to member_id:2)
============================================
Message high watermark: 14%
Total messages buffered at high watermark: 578
[Per-client message usage at high watermark]
---------------------------------------------------------------
Client name Total messages Percentage
VPN Clustering HA Client 578 100%

Current MRT buffer usage: 0%
Total messages buffered in real-time: 0

MRT Tx of unitcast messages(to member_id:3)
============================================
Message high watermark: 12%
Total messages buffered at high watermark: 573
[Per-client message usage at high watermark]
---------------------------------------------------------------
Client name Total messages Percentage
VPN Clustering HA Client 572 99%
Cluster VPN Unique ID Client 1 0%

Current MRT buffer usage: 0%
Total messages buffered in real-time: 0

• show cluster history
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クラスタの履歴、およびクラスタユニットが参加できなかった理由や、ユニットがクラス

タを離れた理由に関するエラーメッセージが表示されます。

クラスタ全体のパケットのキャプチャ

クラスタでのパケットのキャプチャについては、次のコマンドを参照してください。

cluster exec capture

クラスタ全体のトラブルシューティングをサポートするには、cluster exec captureコマンドを
使用して制御ノード上でのクラスタ固有トラフィックのキャプチャを有効にします。これで、

クラスタ内のすべてのデータノードでも自動的に有効になります。

クラスタリソースのモニタリング

クラスタリソースのモニタリングについては、次のコマンドを参照してください。

show cluster {cpu | memory | resource} [options]、show cluster chassis [cpu | memory | resource
usage]

クラスタ全体の集約データを表示します。使用可能なオプションはデータのタイプによって異

なります。

クラスタトラフィックのモニタリング

クラスタトラフィックのモニタリングについては、次のコマンドを参照してください。

• show conn [detail | count], cluster exec show conn

show connコマンドは、フローがディレクタ、バックアップ、またはフォワーダフローの
いずれであるかを示します。cluster exec show connコマンドを任意のユニットで使用する
と、すべての接続が表示されます。このコマンドの表示からは、1つのフローのトラフィッ
クがクラスタ内のさまざまな ASAにどのように到達するかがわかります。クラスタのス
ループットは、ロードバランシングの効率とコンフィギュレーションによって異なりま

す。このコマンドを利用すると、ある接続のトラフィックがクラスタ内をどのように流れ

るかが簡単にわかります。また、ロードバランサがフローのパフォーマンスにどのように

影響を与えるかを理解するのに役立ちます。

次に、show conn detailコマンドの出力例を示します。

ciscoasa/ASA2/slave# show conn detail
15 in use, 21 most used
Cluster:

fwd connections: 0 in use, 0 most used
dir connections: 0 in use, 0 most used
centralized connections: 0 in use, 44 most used

Flags: A - awaiting inside ACK to SYN, a - awaiting outside ACK to SYN,
B - initial SYN from outside, b - TCP state-bypass or nailed,
C - CTIQBE media, c - cluster centralized,
D - DNS, d - dump, E - outside back connection, e - semi-distributed,
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F - outside FIN, f - inside FIN,
G - group, g - MGCP, H - H.323, h - H.225.0, I - inbound data,
i - incomplete, J - GTP, j - GTP data, K - GTP t3-response
k - Skinny media, L - LISP triggered flow owner mobility
M - SMTP data, m - SIP media, n - GUP
N - inspected by Snort
O - outbound data, o - offloaded,
P - inside back connection,
Q - Diameter, q - SQL*Net data,
R - outside acknowledged FIN,
R - UDP SUNRPC, r - inside acknowledged FIN, S - awaiting inside SYN,
s - awaiting outside SYN, T - SIP, t - SIP transient, U - up,
V - VPN orphan, W - WAAS,
w - secondary domain backup,
X - inspected by service module,
x - per session, Y - director stub flow, y - backup stub flow,
Z - Scansafe redirection, z - forwarding stub flow

Cluster units to ID mappings:
ID 0: unit-2-1
ID 1: unit-1-1
ID 2: unit-1-2
ID 3: unit-2-2
ID 4: unit-2-3
ID 255: The default cluster member ID which indicates no ownership or affiliation

with an existing cluster member

• show cluster info [conn-distribution | packet-distribution | loadbalance]

show cluster info conn-distributionおよび show cluster info packet-distributionコマンドは、
すべてのクラスタユニット間のトラフィックの分布を表示します。これらのコマンドは、

外部ロードバランサを評価し、調整するのに役立ちます。

show cluster info loadbalanceコマンドは、接続再分散の統計情報を表示します。

• show cluster info load-monitor [details]

このshow cluster info load-monitorコマンドは、最後の間隔のクラスタメンバのトラフィッ
ク負荷と、設定された間隔の合計数（デフォルトでは30）を表示します。各間隔の各測定
値を表示するには、detailsキーワードを使用します。

ciscoasa(cfg-cluster)# show cluster info load-monitor
ID Unit Name
0 B
1 A_1
Information from all units with 20 second interval:
Unit Connections Buffer Drops Memory Used CPU Used
Average from last 1 interval:

0 0 0 14 25
1 0 0 16 20

Average from last 30 interval:
0 0 0 12 28
1 0 0 13 27

ciscoasa(cfg-cluster)# show cluster info load-monitor details

ID Unit Name
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0 B

1 A_1

Information from all units with 20 second interval

Connection count captured over 30 intervals:

Unit ID 0

0 0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0

Unit ID 1

0 0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0

Buffer drops captured over 30 intervals:

Unit ID 0

0 0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0

Unit ID 1

0 0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0
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Memory usage(%) captured over 30 intervals:

Unit ID 0

25 25 30 30 30 35

25 25 35 30 30 30

25 25 30 25 25 35

30 30 30 25 25 25

25 20 30 30 30 30

Unit ID 1

30 25 35 25 30 30

25 25 35 25 30 35

30 30 35 30 30 30

25 20 30 25 25 30

20 30 35 30 30 35

CPU usage(%) captured over 30 intervals:

Unit ID 0

25 25 30 30 30 35

25 25 35 30 30 30

25 25 30 25 25 35

30 30 30 25 25 25

25 20 30 30 30 30

Unit ID 1

30 25 35 25 30 30

25 25 35 25 30 35

30 30 35 30 30 30

25 20 30 25 25 30

20 30 35 30 30 35

• show cluster {access-list | conn [count] | traffic | user-identity | xlate} [options]、show cluster
chassis {access-list | conn | traffic | user-identity | xlate count}

クラスタ全体の集約データを表示します。使用可能なオプションはデータのタイプによっ

て異なります。

show cluster access-listコマンドの次の出力を参照してください。
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ciscoasa# show cluster access-list
hitcnt display order: cluster-wide aggregated result, unit-A, unit-B, unit-C, unit-D
access-list cached ACL log flows: total 0, denied 0 (deny-flow-max 4096) alert-interval
300
access-list 101; 122 elements; name hash: 0xe7d586b5
access-list 101 line 1 extended permit tcp 192.168.143.0 255.255.255.0 any eq www
(hitcnt=0, 0, 0, 0, 0) 0x207a2b7d
access-list 101 line 2 extended permit tcp any 192.168.143.0 255.255.255.0 (hitcnt=0,
0, 0, 0, 0) 0xfe4f4947
access-list 101 line 3 extended permit tcp host 192.168.1.183 host 192.168.43.238
(hitcnt=1, 0, 0, 0, 1) 0x7b521307
access-list 101 line 4 extended permit tcp host 192.168.1.116 host 192.168.43.238
(hitcnt=0, 0, 0, 0, 0) 0x5795c069
access-list 101 line 5 extended permit tcp host 192.168.1.177 host 192.168.43.238
(hitcnt=1, 0, 0, 1, 0) 0x51bde7ee
access list 101 line 6 extended permit tcp host 192.168.1.177 host 192.168.43.13
(hitcnt=0, 0, 0, 0, 0) 0x1e68697c
access-list 101 line 7 extended permit tcp host 192.168.1.177 host 192.168.43.132
(hitcnt=2, 0, 0, 1, 1) 0xc1ce5c49
access-list 101 line 8 extended permit tcp host 192.168.1.177 host 192.168.43.192
(hitcnt=3, 0, 1, 1, 1) 0xb6f59512
access-list 101 line 9 extended permit tcp host 192.168.1.177 host 192.168.43.44
(hitcnt=0, 0, 0, 0, 0) 0xdc104200
access-list 101 line 10 extended permit tcp host 192.168.1.112 host 192.168.43.44
(hitcnt=429, 109, 107, 109, 104)
0xce4f281d
access-list 101 line 11 extended permit tcp host 192.168.1.170 host 192.168.43.238
(hitcnt=3, 1, 0, 0, 2) 0x4143a818
access-list 101 line 12 extended permit tcp host 192.168.1.170 host 192.168.43.169
(hitcnt=2, 0, 1, 0, 1) 0xb18dfea4
access-list 101 line 13 extended permit tcp host 192.168.1.170 host 192.168.43.229
(hitcnt=1, 1, 0, 0, 0) 0x21557d71
access-list 101 line 14 extended permit tcp host 192.168.1.170 host 192.168.43.106
(hitcnt=0, 0, 0, 0, 0) 0x7316e016
access-list 101 line 15 extended permit tcp host 192.168.1.170 host 192.168.43.196
(hitcnt=0, 0, 0, 0, 0) 0x013fd5b8
access-list 101 line 16 extended permit tcp host 192.168.1.170 host 192.168.43.75
(hitcnt=0, 0, 0, 0, 0) 0x2c7dba0d

使用中の接続の、すべてのユニットでの合計数を表示するには、次のとおりに入力しま

す。

ciscoasa# show cluster conn count
Usage Summary In Cluster:*********************************************
124 in use, fwd connection 0 in use, dir connection 0 in use, centralized connection
0 in use (Cluster-wide aggregated)

unit-1-1(LOCAL):******************************************************
40 in use, 48 most used, fwd connection 0 in use, 0 most used, dir connection 0 in
use,
0 most used, centralized connection 0 in use, 46 most used

unit-2-2:*************************************************************
18 in use, 40 most used, fwd connection 0 in use, 0 most used, dir connection 0 in
use,
0 most used, centralized connection 0 in use, 45 most used

• show asp cluster counter

このコマンドは、データパスのトラブルシューティングに役立ちます。
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クラスタのルーティングのモニタリング

クラスタのルーティングについては、次のコマンドを参照してください。

• show route cluster

• debug route cluster

クラスタのルーティング情報を表示します。

• show lisp eid

EIDsとサイト IDを示す ASA EIDテーブルを表示します。

cluster exec show lisp eidコマンドからの、次の出力を参照してください。

ciscoasa# cluster exec show lisp eid
L1(LOCAL):************************************************************

LISP EID Site ID
33.44.33.105 2
33.44.33.201 2
11.22.11.1 4
11.22.11.2 4

L2:*******************************************************************
LISP EID Site ID
33.44.33.105 2
33.44.33.201 2
11.22.11.1 4
11.22.11.2 4

• show asp table classify domain inspect-lisp

このコマンドは、トラブルシューティングに役立ちます。

分散型 S2S VPNのモニタリング
次のコマンドを使用して、VPNセッションのステータスと分布を監視します。

•セッションの全体的な分布は、show cluster vpn-sessiondb distributionを使用して示されま
す。マルチコンテキスト環境で実行している場合は、このコマンドをシステムコンテキス

トで実行する必要があります。

この showコマンドを使用すると、各メンバーで show vpn-sessiondb summaryを実行する
必要なく、セッションのクイックビューが提供されます。

• show cluster vpn-sessiondb summaryコマンドを使用して、クラスタ上の VPN接続の統一
されたビューも使用できます。

• show vpn-sessiondbコマンドを使用した個々のデバイスモニタリングでは、通常の VPN
情報に加えて、デバイス上のアクティブセッションとバックアップセッションの数が表

示されます。
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クラスタリングのロギングの設定

クラスタリングのロギングの設定については、次のコマンドを参照してください。

logging device-id

クラスタ内の各ノードは、syslogメッセージを個別に生成します。logging device-idコマンドを
使用すると、同一または異なるデバイス ID付きで syslogメッセージを生成することができ、
クラスタ内の同一または異なるノードからのメッセージのように見せることができます。

クラスタリングのデバッグ

クラスタリングのデバッグについては、次のコマンドを参照してください。

• debug cluster [ccp | datapath | fsm | general | hc | license | rpc | service-module | transport]

クラスタリングのデバッグメッセージを表示します。

• debug service-module

スーパバイザとアプリケーション間のヘルスチェックの問題を含め、ブレードレベルの

問題に関するデバッグメッセージを表示します。

• show cluster info trace

show cluster info traceコマンドは、トラブルシューティングのためのデバッグ情報を表示
します。

show cluster info traceコマンドについては次の出力を参照してください。

ciscoasa# show cluster info trace
Feb 02 14:19:47.456 [DBUG]Receive CCP message: CCP_MSG_LOAD_BALANCE
Feb 02 14:19:47.456 [DBUG]Receive CCP message: CCP_MSG_LOAD_BALANCE
Feb 02 14:19:47.456 [DBUG]Send CCP message to all: CCP_MSG_KEEPALIVE from 80-1 at
MASTER

分散型 S2S VPNのトラブルシューティング

分散型 VPNの通知

分散型 VPNを実行しているクラスタで、次のエラー状況が発生した場合、識別されたフレー
ズを含むメッセージが通知されます。
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通知状況

New cluster member (member-name) rejected due to vpn
mode mismatch.

および

マスター（control-name）は、VPN モード機能にマスターの設定

との互換性がないという理由でユニット（unit-name）からの登録要

求を拒否します。

クラスタに参加しようとしているときに、既

存のまたは参加しているクラスタデータユニッ

トが分散型 VPNモードにない場合は、次の
メッセージが通知されます。

ERROR: Master requested cluster vpn-mode change to
distributed. Unable to change mode due to missing
Carrier License.

分散型VPNのクラスタメンバーでライセンス
が正しく設定されていない場合は、次のメッ

セージが通知されます。

Expired SPI received

または

Corrupted SPI detected

受信した IKEv2パケットの SPIでタイムスタ
ンプまたはメンバー IDが無効な場合は、次の
メッセージが通知されます。

Failed to create the backup for an IKEv2 session.クラスタがバックアップセッションを作成で

きない場合は、次のメッセージが通知されま

す。

IKEv2 Negotiation aborted due to ERROR: Stale backup
session found on backup

IKEv2初期接点（IC）処理エラーの場合は、
次のメッセージが通知されます。

Failed to send session redistribution message to
member-name

Failed to receive session move response from

member-name （マスターのみ）

再配布の問題の場合は、次のメッセージが通

知されます。

Cluster topology change detected. VPN session
redistribution aborted.

セッションの再配布中にトポロジが変更され

た場合は、次のメッセージが通知されます。

次のいずれかの状況が発生している可能性があります。

• port-channel load-balance src-dst l4portコマンドを使用して N7Kスイッチにロードバラン
シングアルゴリズムとして L4portが設定されている場合、L2L VPNセッションはクラス
タ内のシャーシの 1つにのみ配布されます。.クラスタセッションの割り当ての例を次に
示します。

SSP-Cluster/slave(cfg-cluster)# show cluster vpn-sessiondb distribution
Member 0 (unit-1-3): active: 0
Member 1 (unit-2-2): active: 13295; backups at: 0(2536), 2(2769), 3(2495), 4(2835),
5(2660)
Member 2 (unit-2-3): active: 12174; backups at: 0(2074), 1(2687), 3(2207), 4(3084),
5(2122)
Member 3 (unit-2-1): active: 13416; backups at: 0(2419), 1(3013), 2(2712), 4(2771),
5(2501)
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Member 4 (unit-1-1): active: 0
Member 5 (unit-1-2): active: 0

L2L IKEv2 VPNは送信元ポートと宛先ポートの両方にポート 500を使用するため、IKEパ
ケットは N7Kとシャーシ間に接続されたポートチャネル内のリンクの 1つにのみ送信さ
れます。

port-channel load-balance src-dst ip-l4portを使用して、N7Kロードバランシングアルゴ
リズムを IPおよび L4ポートに変更します。その後、IKEパケットはすべてのリンクに送
信されるので、両方の Firepower9300シャーシに送信されます。

より即座に調整するには、ASAクラスタの制御ユニットで cluster redistribute vpn-sessiondb
を実行することで、アクティブな VPNセッションを他のシャーシのクラスタメンバーに
再配布できます。

ASAクラスタリングの例
これらの例には、一般的な導入が含まれます。
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スティック上のファイアウォール

異なるセキュリティドメインからのデータトラフィックには、異なる VLANが関連付けられ
ます。たとえば内部ネットワーク用には VLAN 10、外部ネットワークには VLAN 20としま
す。各 ASAは単一の物理ポートがあり、外部スイッチまたはルータに接続されます。トラン
キングがイネーブルになっているので、物理リンク上のすべてのパケットが802.1qカプセル化
されます。ASAは、VLAN 10と VLAN 20の間のファイアウォールです。

スパンドEtherChannelを使用するときは、スイッチ側ですべてのデータリンクがグループ化さ
れて 1つのEtherChannelとなります。ASAが使用不可能になった場合は、スイッチは残りのユ
ニット間でトラフィックを再分散します。
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トラフィックの分離

内部ネットワークと外部ネットワークの間で、トラフィックを物理的に分離できます。

上の図に示すように、左側に一方のスパンドEtherChannelがあり、内部スイッチに接続されて
います。他方は右側にあり、外部スイッチに接続されています。必要であれば、各EtherChannel
上に VLANサブインターフェイスを作成することもできます。

スパンド EtherChannelとバックアップリンク（従来の 8アクティブ/8
スタンバイ）

従来の EtherChannelのアクティブポートの最大数は、スイッチ側からの 8に制限されます。8
ユニットから成るクラスタがあり、EtherChannelにユニットあたり 2ポートを割り当てた場合
は、合計 16ポートのうち 8ポートをスタンバイモードにする必要があります。ASAは、どの
リンクをアクティブまたはスタンバイにするかを、LACPを使用してネゴシエートします。VSS
またはvPCを使用してマルチスイッチEtherChannelをイネーブルにした場合は、スイッチ間の
冗長性を実現できます。ASAでは、すべての物理ポートが最初にスロット番号順、次にポート
番号順に並べられます。次の図では、番号の小さいポートが「制御」ポートとなり（たとえば

Ethernet 1/1）、他方が「データ」ポートとなります（たとえばEthernet 1/2）。ハードウェア接
続の対称性を保証する必要があります。つまり、すべての制御リンクは1台のスイッチが終端
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となり、すべてのデータリンクは別のスイッチが終端となっている必要があります（VSS/vPC
が使用されている場合）。次の図は、クラスタに参加するユニットが増えてリンクの総数が増

加したときに、どのようになるかを示しています。

原則として、初めにチャネル内のアクティブポート数を最大化し、そのうえで、アクティブな

制御ポートとアクティブなデータポートの数のバランスを保ちます。5番目のユニットがクラ
スタに参加したときは、トラフィックがすべてのユニットに均等には分散されないことに注意

してください。

リンクまたはデバイスの障害が発生したときも、同じ原則で処理されます。その結果、ロード

バランシングが理想的な状態にはならないこともあります。次の図は、4ユニットのクラスタ
を示しています。このユニットの 1つで、単一リンク障害が発生しています。
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ネットワーク内に複数のEtherChannelを設定することも考えられます。次の図では、EtherChannel
が内部に 1つ、外部に 1つあります。ASAは、一方のEtherChannelで制御とデータの両方のリ
ンクが障害状態になった場合にクラスタから削除されます。これは、その ASAがすでに内部
ネットワークへの接続を失っているにもかかわらず、外部ネットワークからトラフィックを受

信するのを防ぐためです。
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ルーテッドモードサイト間クラスタリングの OTV設定
スパンド EtherChannelを使用したルーテッドモードに対するサイト間クラスタリングの成功
は、OTVの適切な設定とモニタリングによって異なります。OTVは、DCI全体にパケットを
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転送することで、重要な役割を果たします。OTVは、転送テーブルにMACアドレスを学習す
るときにのみ、DCI全体にユニキャストパケットを転送します。MACアドレスが OTV転送
テーブルに学習されていない場合、ユニキャストパケットはドロップされます。

OTV設定の例

//Sample OTV config:
//3151 – Inside VLAN, 3152 – Outside VLAN, 202 – CCL VLAN
//aaaa.1111.1234 – ASA inside interface global vMAC
//0050.56A8.3D22 – Server MAC

feature ospf
feature otv

mac access-list ALL_MACs
10 permit any any

mac access-list HSRP_VMAC
10 permit aaaa.1111.1234 0000.0000.0000 any
20 permit aaaa.2222.1234 0000.0000.0000 any
30 permit any aaaa.1111.1234 0000.0000.0000
40 permit any aaaa.2222.1234 0000.0000.0000

vlan access-map Local 10
match mac address HSRP_VMAC
action drop

vlan access-map Local 20
match mac address ALL_MACs
action forward

vlan filter Local vlan-list 3151-3152

//To block global MAC with ARP inspection:
arp access-list HSRP_VMAC_ARP
10 deny aaaa.1111.1234 0000.0000.0000 any
20 deny aaaa.2222.1234 0000.0000.0000 any
30 deny any aaaa.1111.1234 0000.0000.0000
40 deny any aaaa.2222.1234 0000.0000.0000
50 permit ip any mac

ip arp inspection filter HSRP_VMAC_ARP 3151-3152

no ip igmp snooping optimise-multicast-flood
vlan 1,202,1111,2222,3151-3152

otv site-vlan 2222
mac-list GMAC_DENY seq 10 deny aaaa.aaaa.aaaa ffff.ffff.ffff
mac-list GMAC_DENY seq 20 deny aaaa.bbbb.bbbb ffff.ffff.ffff
mac-list GMAC_DENY seq 30 permit 0000.0000.0000 0000.0000.0000
route-map stop-GMAC permit 10
match mac-list GMAC_DENY

interface Overlay1
otv join-interface Ethernet8/1
otv control-group 239.1.1.1
otv data-group 232.1.1.0/28
otv extend-vlan 202, 3151
otv arp-nd timeout 60
no shutdown

interface Ethernet8/1
description uplink_to_OTV_cloud
mtu 9198
ip address 10.4.0.18/24
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ip igmp version 3
no shutdown

interface Ethernet8/2

interface Ethernet8/3
description back_to_default_vdc_e6/39
switchport
switchport mode trunk
switchport trunk allowed vlan 202,2222,3151-3152

mac packet-classify
no shutdown

otv-isis default
vpn Overlay1
redistribute filter route-map stop-GMAC

otv site-identifier 0x2
//OTV flood not required for ARP inspection:
otv flood mac 0050.56A8.3D22 vlan 3151

サイト障害のために必要な OTVフィルタの変更

サイトがダウンした場合は、グローバルMACアドレスをそれ以上ブロックしなくて済むよう
に、フィルタを OTVから削除する必要があります。必要ないくつかの追加設定があります。

機能しているサイトで OTVスイッチ上の ASAグローバルMACアドレスに対するスタティッ
クエントリを追加する必要があります。このエントリによって、反対側の OTVはオーバーレ
イインターフェイスにこれらのエントリを追加できます。サーバとクライアントに ASA用の
ARPエントリがすでにある場合（これは既存の接続の場合です）、ARPは再送信されないの
で、この手順が必要になります。したがって、OTVは転送テーブルに ASAグローバルMAC
アドレスを学習する機会はありません。OTVには転送テーブル内にグローバルMACアドレス
がなく、OTVの設計ごとに OTVはオーバーレイインターフェイスを介してユニキャストパ
ケットをフラッディングしないので、ユニキャストパケットはサーバからのグローバルMAC
アドレスにドロップされ、既存の接続は切断されます。

//OTV filter configs when one of the sites is down

mac-list GMAC_A seq 10 permit 0000.0000.0000 0000.0000.0000
route-map a-GMAC permit 10
match mac-list GMAC_A

otv-isis default
vpn Overlay1
redistribute filter route-map a-GMAC

no vlan filter Local vlan-list 3151

//For ARP inspection, allow global MAC:
arp access-list HSRP_VMAC_ARP_Allow
50 permit ip any mac

ip arp inspection filter HSRP_VMAC_ARP_Allow 3151-3152

mac address-table static aaaa.1111.1234 vlan 3151 interface Ethernet8/3
//Static entry required only in the OTV in the functioning Site
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他のサイトが復元した場合は、フィルタを再度追加して、OTVでこのスタティックエントリ
を削除する必要があります。グローバルMACアドレスのオーバーレイエントリをクリアする
には、両方の OTVでダイナミックMACアドレステーブルをクリアすることが非常に重要で
す。

MACアドレステーブルのクリア

サイトがダウンし、グローバルMACアドレスへのスタティックエントリが OTVに追加され
る場合は、他の OTVがオーバーレイインターフェイスのグローバルMACアドレスを学習で
きるようにする必要があります。他のサイトが起動したら、これらのエントリをクリアする必

要があります。OTVの転送テーブルにこれらのエントリがないことを確認するために、MAC
アドレステーブルを必ず消去してください。

cluster-N7k6-OTV# show mac address-table
Legend:
* - primary entry, G - Gateway MAC, (R) - Routed MAC, O - Overlay MAC
age - seconds since last seen,+ - primary entry using vPC Peer-Link,
(T) - True, (F) - False
VLAN MAC Address Type age Secure NTFY Ports/SWID.SSID.LID
---------+-----------------+--------+---------+------+----+------------------
G - d867.d900.2e42 static - F F sup-eth1(R)
O 202 885a.92f6.44a5 dynamic - F F Overlay1
* 202 885a.92f6.4b8f dynamic 5 F F Eth8/3
O 3151 0050.5660.9412 dynamic - F F Overlay1
* 3151 aaaa.1111.1234 dynamic 50 F F Eth8/3

OTV ARPキャッシュのモニタリング

OTVは、OTVインターフェイス全体で学習した IPアドレスに対するプロキシ ARPへの ARP
キャッシュを維持します。

cluster-N7k6-OTV# show otv arp-nd-cache
OTV ARP/ND L3->L2 Address Mapping Cache

Overlay Interface Overlay1
VLAN MAC Address Layer-3 Address Age Expires In
3151 0050.5660.9412 10.0.0.2 1w0d 00:00:31
cluster-N7k6-OTV#

サイト間クラスタリングの例

次の例では、サポートされるクラスタ導入を示します。

サイト固有のMACアドレスおよび IPアドレスを使用したスパンドEtherChannelルーテッ
ドモードの例

次の例では、各サイトのゲートウェイルータと内部ネットワーク間に配置された（イースト

ウェスト挿入）2つのデータセンターのそれぞれに 2つのクラスタメンバーがある場合を示し
ます。クラスタメンバーは、DCI経由のクラスタ制御リンクによって接続されています。各サ
イトのクラスタメンバーは、内部および外部両方のネットワークに対しスパンドEtherChannel
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を使用してローカルスイッチに接続します。各EtherChannelは、クラスタ内のすべてのシャー
シにスパンされます。

データ VLANは、オーバーレイトランスポート仮想化（OTV）（または同様のもの）を使用
してサイト間に拡張されます。トラフィックがクラスタ宛てである場合にトラフィックがDCI
を通過して他のサイトに送信されないようにするには、グローバルMACアドレスをブロック
するフィルタを追加する必要があります。1つのサイトのクラスタノードが到達不能になった
場合、トラフィックが他のサイトのクラスタノードに送信されるようにフィルタを削除する必

要があります。Vaclを使用して、グローバルのMACアドレスのフィルタリングする必要があ
ります。F3シリーズラインカードが搭載された Nexusなどの一部のスイッチでは、グローバ
ルMACアドレスからの ARPパケットをブロックするために ARPインスペクションも使用す
る必要があります。ARPインスペクションでは、ASAでサイトのMACアドレスとサイトの
IPアドレスの両方を設定する必要があります。サイトのMACアドレスのみを設定する場合は
必ず ARPインスペクションを無効にしてください。

クラスタは、内部ネットワークのゲートウェイとして機能します。すべてのクラスタノード間

で共有されるグローバルな仮想MACは、パケットを受信するためだけに使用されます。発信
パケットは、各 DCクラスタからのサイト固有のMACアドレスを使用します。この機能によ
り、スイッチが 2つの異なるポートで両方のサイトから同じグローバルMACアドレスを学習
してしまうのを防いでいます。MACフラッピングが発生しないよう、サイトMACアドレス
のみを学習します。

この場合のシナリオは次のとおりです。

•クラスタから送信されるすべての出力パケットは、サイトのMACアドレスを使用し、
データセンターでローカライズされます。

•クラスタへのすべての入力パケットは、グローバルMACアドレスを使用して送信される
ため、両方のサイトにある任意のノードで受信できます。OTVのフィルタによって、デー
タセンター内のトラフィックがローカライズされます。
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スパンド EtherChannelトランスペアレントモードノースサウスサイト間の例

次の例では、内部ルータと外部ルータの間に配置された（ノースサウス挿入）2つのデータセ
ンターのそれぞれに 2つのクラスタメンバーがある場合を示します。クラスタメンバーは、
DCI経由のクラスタ制御リンクによって接続されています。各サイトのクラスタメンバーは、
内部および外部のスパンド EtherChannelsを使用してローカルスイッチに接続します。各
EtherChannelは、クラスタ内のすべてのシャーシにスパンされます。

各データセンターの内部ルータと外部ルータは OSPFを使用し、トランスペアレント ASAを
通過します。MACとは異なり、ルータの IPはすべてのルータで一意です。DCIに高コスト
ルートを割り当てることにより、特定のサイトですべてのクラスタメンバーがダウンしない限

り、トラフィックは各データセンター内に維持されます。クラスタが非対称型の接続を維持す

るため、ASAを通過する低コストのルートは、各サイトで同じブリッジグループを横断する
必要があります。1つのサイトのすべてのクラスタメンバーに障害が発生した場合、トラフィッ
クは各ルータから DCI経由で他のサイトのクラスタメンバーに送られます。

各サイトのスイッチの実装には、次のものを含めることができます。
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•サイト間VSS/vPC：このシナリオでは、データセンター 1に 1台のスイッチをインストー
ルし、データセンター2に別のスイッチをインストールします。1つのオプションとして、
各データセンターのクラスタノードはローカルスイッチだけに接続し、VSS/vPCトラフィッ
クは DCIを経由します。この場合、接続のほとんどの部分は各データセンターに対して
ローカルに維持されます。DCIが余分なトラフィックを処理できる場合、必要に応じて、
各ノードをDCI経由で両方のスイッチに接続できます。この場合、トラフィックは複数の
データセンターに分散されるため、DCIを非常に堅牢にするためには不可欠です。

•各サイトのローカルVSS/vPC：スイッチの冗長性を高めるには、各サイトに2つの異なる
VSS/vPCペアをインストールできます。この場合、クラスタノードは、両方のローカルス
イッチだけに接続されたデータセンター1のシャーシ、およびそれらのローカルスイッチ
に接続されたデータセンター 2のシャーシではスパンド EtherChannelを使用しますが、ス
パンド EtherChannelは基本的に「分離」しています。各ローカル VSS/vPCは、スパンド
EtherChannelをサイトローカルの EtherChannelとして認識します。

スパンド EtherChannelトランスペアレントモードイーストウェストサイト間の例

次の例では、各サイトのゲートウェイルータと 2つの内部ネットワーク（アプリケーション
ネットワークと DBネットワーク）間に配置された（イーストウェスト挿入）2つのデータセ
ンターのそれぞれに 2つのクラスタメンバーがある場合を示します。クラスタメンバーは、
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DCI経由のクラスタ制御リンクによって接続されています。各サイトのクラスタメンバーは、
内部および外部のアプリケーションネットワークと DBネットワークの両方にスパンド
EtherChannelsを使用してローカルスイッチに接続します。各 EtherChannelは、クラスタ内の
すべてのシャーシにスパンされます。

各サイトのゲートウェイルータは、HSRPなどの FHRPを使用して、各サイトで同じ宛先の仮
想MACアドレスと IPアドレスを提供します。MACアドレスの予期せぬフラッピングを避け
るため、mac-address-table static outside_interface mac_addressコマンドを使用して、ゲートウェ
イルータの実際のMACアドレスを ASA MACアドレステーブルに静的に追加することをお勧
めします。これらのエントリがないと、サイト 1のゲートウェイがサイト 2のゲートウェイと
通信する場合に、そのトラフィックが ASAを通過して、内部インターフェイスからサイト 2
に到達しようとして、問題が発生する可能性があります。データ VLANは、オーバーレイト
ランスポート仮想化（OTV）（または同様のもの）を使用してサイト間に拡張されます。トラ
フィックがゲートウェイルータ宛てである場合にトラフィックが DCIを通過して他のサイト
に送信されないようにするには、フィルタを追加する必要があります。1つのサイトのゲート
ウェイルータが到達不能になった場合、トラフィックが他のサイトのゲートウェイに送信され

るようにフィルタを削除する必要があります。

クラスタリングの参考資料
このセクションには、クラスタリングの動作に関する詳細情報が含まれます。
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ASAの各機能とクラスタリング
ASAの一部の機能は ASAクラスタリングではサポートされず、一部の機能は制御ノードだけ
でサポートされます。その他の機能については適切な使用に関する警告がある場合がありま

す。

クラスタリングでサポートされない機能

次の各機能は、クラスタリングが有効なときは設定できず、コマンドは拒否されます。

• TLSプロキシを使用するユニファイドコミュニケーション機能

•リモートアクセス VPN（SSL VPNおよび IPSec VPN）

•仮想トンネルインターフェイス（VTI）

• IS-ISルーティング

•次のアプリケーションインスペクション：

• CTIQBE

• H323、H225、および RAS

• IPsecパススルー

• MGCP

• MMP

• RTSP

• SCCP（Skinny）

• WAAS

• WCCP

•ボットネットトラフィックフィルタ

• Auto Update Server

• DHCPクライアント、サーバー、およびプロキシ。DHCPリレーはサポートされていま
す。

• VPNロードバランシング

•フェールオーバー

•統合ルーティングおよびブリッジング

•デッド接続検出（DCD）

• FIPSモード
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クラスタリングの中央集中型機能

次の機能は、制御ノード上だけでサポートされます。クラスタの場合もスケーリングされませ

ん。

中央集中型機能のトラフィックは、クラスタ制御リンク経由でメンバーノードから制御

ノードに転送されます。

再分散機能を使用する場合は、中央集中型機能のトラフィックが中央集中型機能として

分類される前に再分散が行われて、制御ノード以外のノードに転送されることがありま

す。この場合は、トラフィックが制御ノードに送り返されます。

中央集中型機能については、制御ノードで障害が発生するとすべての接続がドロップさ

れるので、新しい制御ノード上で接続を再確立する必要があります。

（注）

•次のアプリケーションインスペクション：

• DCERPC

• ESMTP

• IM

• NetBIOS

• PPTP

• RADIUS

• RSH

• SNMP

• SQLNET

• SUNRPC

• TFTP

• XDMCP

•スタティックルートモニタリング

•ネットワークアクセスの認証および許可。アカウンティングは非集中型です。

•フィルタリングサービス

•サイト間 VPN

集中モードでは、VPN接続はクラスタの制御ノードとのみ確立されます。これはVPNク
ラスタリングのデフォルトモードです。サイト間VPNは、分散VPNモードでも展開でき
ます。この場合、S2S IKEv2 VPN接続がノード間で分散されます。
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• IGMPマルチキャストコントロールプレーンプロトコル処理（データプレーン転送はク
ラスタ全体に分散されます）

• PIMマルチキャストコントロールプレーンプロトコル処理（データプレーン転送はクラ
スタ全体に分散されます）

•ダイナミックルーティング

個々のユニットに適用される機能

これらの機能は、クラスタ全体または制御ノードではなく、各 ASAノードに適用されます。

• QoS：QoSポリシーは、コンフィギュレーション複製の一部としてクラスタ全体で同期さ
れます。ただし、ポリシーは各ノードに個別に適用されます。たとえば、出力に対してポ

リシングを設定する場合は、適合レートおよび適合バースト値は、特定の ASAから出て
行くトラフィックに適用されます。3ノードから成るクラスタがあり、トラフィックが均
等に分散している場合、適合レートは実際にクラスタのレートの 3倍になります。

•脅威検出：脅威検出はノードごとに個別に機能します。たとえば、上位統計情報はノード
固有です。たとえば、ポートスキャン検出が機能しないのは、スキャントラフィックが全

ノード間でロードバランシングされ、1つのノードですべてのトラフィックを確認できな
いためです。

•リソース管理：マルチコンテキストモードでのリソース管理は、ローカル使用状況に基づ
いて各ノードに個別に適用されます。

• LISPトラフィック：UDPポート 4342上の LISPトラフィックは、各受信ノードによって
検査されますが、ディレクタは割り当てられません。各ノードは、クラスタ間で共有され

る EIDテーブルに追加されますが、LISPトラフィック自体はクラスタ状態の共有に参加
しません。

ネットワークアクセス用の AAAとクラスタリング

ネットワークアクセス用の AAAは、認証、許可、アカウンティングの 3つのコンポーネント
で構成されます。認証と許可は、クラスタリング制御ノード上で中央集中型機能として実装さ

れており、データ構造がクラスタデータノードに複製されます。制御ノードが選択された場

合、確立済みの認証済みユーザーおよびユーザーに関連付けられた許可を引き続き中断なく運

用するために必要なすべての情報を新しい制御ノードが保有します。ユーザー認証のアイドル

および絶対タイムアウトは、制御ノードが変更されたときも維持されます。

アカウンティングは、クラスタ内の分散型機能として実装されています。アカウンティングは

フロー単位で実行されるため、フローに対するアカウンティングが設定されている場合、その

フローを所有するクラスタノードがアカウンティング開始と停止のメッセージをAAAサーバー
に送信します。

接続設定

接続制限は、クラスタ全体に適用されます（set connection conn-max、set connection
embryonic-conn-max、set connection per-client-embryonic-maxおよび set connection per-client-max
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コマンドページを参照）。各ノードには、ブロードキャストメッセージに基づくクラスタ全体

のカウンタの推定値があります。クラスタ全体で接続制限を設定しても、効率性を考慮して、

厳密に制限数で適用されない場合があります。各ノードでは、任意の時点でのクラスタ全体の

カウンタ値が過大評価または過小評価される可能性があります。ただし、ロードバランシング

されたクラスタでは、時間の経過とともに情報が更新されます。

FTPとクラスタリング

• FTP Dチャネルとコントロールチャネルのフローがそれぞれ別のクラスタメンバーによっ
て所有されている場合は、Dチャネルのオーナーは定期的にアイドルタイムアウトアッ
プデートをコントロールチャネルのオーナーに送信し、アイドルタイムアウト値を更新

します。ただし、コントロールフローのオーナーがリロードされて、コントロールフロー

が再ホスティングされた場合は、親子フロー関係は維持されなくなります。したがって、

コントロールフローのアイドルタイムアウトは更新されません。

• FTPアクセスに AAAを使用する場合、制御チャネルのフローは制御ノードに集中されま
す。

ICMPインスペクション

クラスタを通過する ICMPおよび ICMPエラーパケットのフローは、ICMP/ICMPエラーイン
スペクションが有効かどうかによって異なります。ICMPインスペクションを使用しない場合、
ICMPは一方向のフローであり、ディレクタフローはサポートされません。ICMPインスペク
ションを使用する場合、ICMPフローは双方向になり、ディレクタ/バックアップフローによっ
てバックアップされます。検査された ICMPフローの違いの 1つは、転送されたパケットの
ディレクタ処理にあります。ディレクタは、パケットをフォワーダに返す代わりに、フロー

オーナーに ICMPエコー応答パケットを転送します。

マルチキャストルーティングとクラスタリング

ファーストパス転送が確立されるまでの間、制御ユニットがすべてのマルチキャストルーティ

ングパケットとデータパケットを処理します。接続が確立された後は、各データユニットがマ

ルチキャストデータパケットを転送できます。

NATとクラスタリング

NATは、クラスタの全体的なスループットに影響を与えることがあります。インバウンドお
よびアウトバウンドのNATパケットが、それぞれクラスタ内の別のASAに送信されることが
あります。ロードバランシングアルゴリズムは IPアドレスとポートに依存していますが、
NATが使用されるときは、インバウンドとアウトバウンドとで、パケットの IPアドレスやポー
トが異なるからです。NATオーナーではない ASAに到着したパケットは、クラスタ制御リン
クを介してオーナーに転送されるため、クラスタ制御リンクに大量のトラフィックが発生しま

す。NATオーナーは、セキュリティおよびポリシーチェックの結果に応じてパケットの接続
を作成できない可能性があるため、受信側ノードは、オーナーへの転送フローを作成しないこ

とに注意してください。

それでもクラスタリングで NATを使用する場合は、次のガイドラインを考慮してください。
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•ポートブロック割り当てによる PAT：この機能については、次のガイドラインを参照し
てください。

•ホストあたりの最大制限は、クラスタ全体の制限ではなく、ノードごとに個別に適用
されます。したがって、ホストあたりの最大制限が 1に設定されている 3ノードクラ
スタでは、ホストからのトラフィックが3つのノードすべてにロードバランシングさ
れている場合、3つのブロックを各ノードに 1つずつ割り当てることができます。

•バックアッププールからバックアップノードで作成されたポートブロックは、ホスト
あたりの最大制限の適用時には考慮されません。

• PAT IPアドレスのオーナーがダウンすると、バックアップノードは PATの IPアドレ
ス、対応するポートブロック、および xlateを所有します。通常の PATアドレスで
ポートが不足している場合、新しい要求を処理するために引き継いだアドレスを使用

できます。接続が最終的にタイムアウトすると、ブロックは解放されます。

• PATプールが完全に新しい IPアドレスの範囲で変更される On-the-fly PATルールの
変更では、新しいプールが有効になっていてもいまだ送信中の xlateバックアップ要
求に対する xlateバックアップの作成が失敗します。この動作はポートのブロック割
り当て機能に固有なものではなく、プールが分散されトラフィックがクラスタノード

間でロードバランシングされるクラスタ展開でのみ見られる一時的な PATプールの
問題です。

•ダイナミック PAT用 NATプールアドレス分散：制御ノードは、アドレスをクラスタ全体
に均等に分配します。メンバーが接続を受信し、アドレスが割り当てられていない場合、

その接続は PATの制御ノードに転送されます。クラスタメンバが（障害により）クラス
タから離脱した場合、バックアップメンバは PAT IPアドレスを取得し、バックアップで
通常の PAT IPアドレスが使い果たされると、新しいアドレスを使用できるようになりま
す。各ノードがアドレスを受信し、アドレスを引き継いだメンバーが古いアドレスを使用

している場合に障害が発生したノードが新しいアドレスを取得できるようにするには、少

なくともクラスタ内のノードと同じ数の NATアドレスに加えて、少なくとも 1つの追加
アドレスが含まれていることを確認してください。アドレス割り当てを表示するには、

show nat pool clusterコマンドを使用します。

•複数のルールにおける PATプールの再利用：複数のルールで同じ PATプールを使用する
には、ルールにおけるインターフェイスの選択に注意を払う必要があります。すべての

ルールで特定のインターフェイスを使用するか、あるいはすべてのルールで「任意の」イ

ンターフェイスを使用するか、いずれかを選択する必要があります。ルール全般にわたっ

て特定のインターフェイスと「任意」のインターフェイスを混在させることはできませ

ん。混在させると、システムがリターントラフィックとクラスタ内の適切なノードを一致

させることができなくなる場合があります。ルールごとに固有の PATプールを使用する
ことは、最も信頼性の高いオプションです。

•ラウンドロビンなし：PATプールのラウンドロビンは、クラスタリングではサポートされ
ません。

•制御ノードによって管理されるダイナミック NAT xlate：制御ノードが xlateテーブルを維
持し、データノードに複製します。ダイナミック NATを必要とする接続をデータノード
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が受信したときに、そのxlateがテーブル内にない場合、データノードは制御ノードにxlate
を要求します。データノードが接続を所有します。

•旧式の xlates：接続所有者の xlateアイドル時間が更新されません。したがって、アイドル
時間がアイドルタイムアウトを超える可能性があります。refcntが0で、アイドルタイマー
値が設定されたタイムアウトより大きい場合は、旧式の xlateであることを示します。

• per-session PAT機能：クラスタリングに限りませんが、per-session PAT機能によって PAT
の拡張性が向上します。クラスタリングの場合は、各データノードが独自の PAT接続を
持てます。対照的に、multi-session PAT接続は制御ノードに転送する必要があり、制御ノー
ドがオーナーとなります。デフォルトでは、すべての TCPトラフィックおよび UDP DNS
トラフィックは per-session PAT xlateを使用します。これに対し、ICMPおよび他のすべて
の UDPトラフィックは multi-sessionを使用します。TCPおよび UDPに対しこれらのデ
フォルトを変更するように per-session NATルールを設定できますが、ICMPに per-session
PATを設定することはできません。H.323、SIP、または Skinnyなどの multi-session PAT
のメリットを活用できるトラフィックでは、関連付けられている TCPポートに対し
per-session PATを無効にできます（それらの H.323および SIPの UDPポートはデフォル
トですでに multi-sessionになっています）。per-session PATの詳細については、ファイア
ウォールの設定ガイドを参照してください。

•次のインスペクション用のスタティック PATはありません。

• FTP

• PPTP

• RSH

• SQLNET

• TFTP

• XDMCP

• SIP

• 1万を超える非常に多くの NATルールがある場合は、デバイスの CLIで asp rule-engine
transactional-commit natコマンドを使用してトランザクションコミットモデルを有効に
する必要があります。有効にしないと、ノードがクラスタに参加できない可能性がありま

す。

ダイナミックルーティングおよびクラスタリング

ルーティングプロセスは制御ユニット上だけで実行されます。ルートは制御ユニットを介して

学習され、セカンダリに複製されます。ルーティングパケットがデータユニットに到着した場

合は、制御ユニットにリダイレクトされます。
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図 51 :ダイナミックルーティング

データユニットが制御ユニットからルートを学習した後は、各ユニットが個別に転送に関する

判断を行います。

OSPF LSAデータベースは、制御ユニットからデータユニットに同期されません。制御ユニッ
トのスイッチオーバーが発生した場合は、隣接ルータが再起動を検出します。スイッチオー

バーは透過的ではありません。OSPFプロセスが IPアドレスの 1つをルータ IDとして選択し
ます。必須ではありませんが、スタティックルータ IDを割り当てることができます。これ
で、同じルータ IDがクラスタ全体で使用されるようになります。割り込みを解決するには、
OSPFノンストップフォワーディング機能を参照してください。

SCTPとクラスタリング

SCTPアソシエーションは、（ロードバランシングにより）任意のノードに作成できますが、
マルチホーミング接続は同じノードに存在する必要があります。

SIPインスペクションとクラスタリング

制御フローは、（ロードバランシングにより）任意のノードに作成できますが、子データフ

ローは同じノードに存在する必要があります。

TLSプロキシ設定はサポートされていません。

SNMPとクラスタリング

SNMPエージェントは、個々の ASAを、その 診断インターフェイスのローカル IPアドレス
によってポーリングします。クラスタの統合データをポーリングすることはできません。
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SNMPポーリングには、メインクラスタ IPアドレスではなく、常にローカルアドレスを使用
してください。SNMPエージェントがメインクラスタ IPアドレスをポーリングする場合、新
しい制御ノードが選択されると、新しい制御ノードのポーリングは失敗します。

クラスタリングでSNMPv3を使用している場合、最初のクラスタ形成後に新しいクラスタノー
ドを追加すると、SNMPv3ユーザーは新しいノードに複製されません。SNMPv3ユーザーは、
制御ノードに再追加して、新しいノードに強制的に複製するようにするか、データノードに直

接追加する必要があります。

STUNとクラスタリング

ピンホールが複製されるとき、STUNインスペクションはフェールオーバーモードとクラスタ
モードでサポートされます。ただし、トランザクション IDはノード間で複製されません。
STUN要求の受信後にノードに障害が発生し、別のノードがSTUN応答を受信した場合、STUN
応答はドロップされます。

syslogおよび NetFlowとクラスタリング

• Syslog：クラスタの各ノードは自身の syslogメッセージを生成します。ロギングを設定し
て、各ノードの syslogメッセージヘッダーフィールドで同じデバイス IDを使用するか、
別の IDを使用するかを設定できます。たとえば、ホスト名設定はクラスタ内のすべての
ノードに複製されて共有されます。ホスト名をデバイス IDとして使用するようにロギン
グを設定した場合、すべてのノードで生成される syslogメッセージが 1つのノードから生
成されているように見えます。クラスタブートストラップ設定で割り当てられたローカル

ノード名をデバイス IDとして使用するようにロギングを設定した場合、syslogメッセー
ジはそれぞれ別のノードから生成されているように見えます。

• NetFlow：クラスタの各ノードは自身のNetFlowストリームを生成します。NetFlowコレク
タは、各 ASAを独立した NetFlowエクスポータとしてのみ扱うことができます。

Cisco TrustSecとクラスタリング

制御ノードだけがセキュリティグループタグ（SGT）情報を学習します。その後、制御ノード
からデータノードに SGTが渡されるため、データノードは、セキュリティポリシーに基づい
て SGTの一致を判断できます。

Firepower eXtensibleオペレーティングシステム（FXOS）シャーシ上のVPNとクラスタリ
ング

ASA FXOSクラスタは、S2S VPNに対する相互排他的な 2つのモード（集中型または分散型）
のいずれかをサポートしています。

•集中型VPNモード。デフォルトモードです。集中モードでは、VPN接続はクラスタの制
御ユニットとのみ確立されます。

VPN機能を使用できるのは制御ユニットだけであり、クラスタの高可用性機能は活用され
ません。制御ユニットで障害が発生した場合は、すべての既存のVPN接続が失われ、VPN
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接続されたユーザーにとってはサービスの中断となります。新しい制御ユニットが選定さ

れたときに、VPN接続を再確立する必要があります。

VPNトンネルをスパンドインターフェイスのアドレスに接続すると、接続が自動的に制御
ユニットに転送されます。VPN関連のキーと証明書は、すべてのユニットに複製されま
す。

•分散型 VPNモード。このモードでは、S2S IPsec IKEv2 VPN接続が ASAクラスタのメン
バー全体に分散され、拡張性が提供されます。クラスタのメンバー全体に VPN接続を分
散することで、クラスタの容量とスループットの両方を最大限に活用できるため、集中型

VPNの機能を超えて大幅に VPNサポートを拡張できます。

集中型 VPNクラスタリングモードは、S2S IKEv1と S2S IKEv2をサポートしています。

分散型 VPNクラスタリングモードは、S2S IKEv2のみをサポートしています。

分散型 VPNクラスタリングモードは、Firepower 9300でのみサポートされています。

リモートアクセス VPNは、集中型または分散型の VPNクラスタリングモードではサ
ポートされていません。

（注）

パフォーマンススケーリング係数

複数のユニットをクラスタに結合すると、期待できる合計クラスタパフォーマンスは、最大合

計スループットの約 80%になります。

たとえば、TCPスループットについては、3つの SM-40モジュールを備えた Firepower 9300が
処理できる実際のファイアウォールトラフィックは、単独動作時は約 135 Gbpsとなります。
2シャーシの場合、最大スループットの合計は 270 Gbps（2シャーシ X 135 Gbps）の約 80 %、
つまり 216 Gbpsです。

制御ユニットの選定

クラスタのメンバーは、クラスタ制御リンクを介して通信して制御ユニットを選定します。方

法は次のとおりです。

1. クラスタを展開すると、各ユニットは選定要求を 3秒ごとにブロードキャストします。

2. プライオリティの高い他のユニットがこの選定要求に応答します。プライオリティはクラ
スタの展開時に設定され、設定の変更はできません。

3. 45秒経過しても、プライオリティの高い他のユニットからの応答を受信していない場合
は、そのユニットが制御ユニットになります。
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最高のプライオリティを持つユニットが複数ある場合は、クラスタユニット名、次にシ

リアル番号を使用して制御ユニットが決定されます。

（注）

4. 後からクラスタに参加したユニットのプライオリティの方が高い場合でも、そのユニット
が自動的に制御ユニットになることはありません。既存の制御ユニットは常に制御ユニッ

トのままです。ただし、制御ユニットが応答を停止すると、その時点で新しい制御ユニッ

トが選定されます。

5. 「スプリットブレイン」シナリオで一時的に複数の制御ユニットが存在する場合、優先順
位が最も高いユニットが制御ユニットの役割を保持し、他のユニットはデータユニットの

役割に戻ります。

特定のユニットを手動で強制的に制御ユニットにすることができます。中央集中型機能

については、制御ユニット変更を強制するとすべての接続がドロップされるので、新し

い制御ユニット上で接続を再確立する必要があります。

（注）

クラスタ内のハイアベイラビリティ

クラスタリングは、シャーシ、ユニットとインターフェイスの正常性を監視し、ユニット間で

接続状態を複製することにより、ハイアベイラビリティを提供します。

シャーシアプリケーションのモニターリング

シャーシアプリケーションのヘルスモニターリングは常に有効になっています。Firepower
4100/9300シャーシスーパバイザは、ASAアプリケーションを定期的に確認します（毎秒）。
ASAが作動中で、Firepower 4100/9300シャーシスーパバイザと3秒間通信できなければ、ASA
は syslogメッセージを生成して、クラスタを離れます。

Firepower 4100/9300シャーシスーパバイザが45秒後にアプリケーションと通信できなければ、
ASAをリロードします。ASAがスーパバイザと通信できなければ、自身をクラスタから削除
します。

装置のヘルスモニターリング

各ユニットは、クラスタ制御リンクを介してブロードキャストキープアライブハートビートパ

ケットを定期的に送信します。設定可能なタイムアウト期間内にデータノードからキープアラ

イブハートビートパケット、またはその他のパケットを受信しない場合、制御ノードはクラス

タからデータノードを削除します。データノードが制御ノードからパケットを受信しない場

合、残りのノードから新しい制御ノードが選択されます。

ノードで実際に障害が発生したためではなく、ネットワークの障害が原因で、ノードがクラス

タ制御リンクを介して相互に通信できない場合、クラスタは「スプリットブレイン」シナリオ

に移行する可能性があります。このシナリオでは、分離されたデータノードが独自の制御ノー
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ドを選択します。たとえば、2つのクラスタロケーション間でルータに障害が発生した場合、
ロケーション 1の元の制御ノードは、ロケーション 2のデータノードをクラスタから削除しま
す。一方、ロケーション2のノードは、独自の制御ノードを選択し、独自のクラスタを形成し
ます。このシナリオでは、非対称トラフィックが失敗する可能性があることに注意してくださ

い。クラスタ制御リンクが復元されると、より優先順位の高い制御ノードが制御ノードの役割

を保持します。詳細については、制御ユニットの選定（626ページ）を参照してください。

インターフェイスモニタリング

各ノードは、使用中のすべてのハードウェアインターフェイスのリンクステータスを監視し、

ステータスの変更を制御ノードに報告します。シャーシ間クラスタリングでは、スパンド

EtherChannelはクラスタ Link Aggregation Control Protocol（cLACP）を使用します。各シャーシ
はリンクステータスと cLACPプロトコルメッセージをモニターして EtherChannelでポートが
アクティブであるかどうかを判別し、インターフェイスがダウンしている場合には ASAアプ
リケーションに通知します。ヘルスモニターリングを有効にすると、デフォルトではすべての

物理インターフェイスがモニターされます（EtherChannelインターフェイスのメインEtherChannel
を含む）。アップ状態の名前付きインターフェイスのみモニターできます。たとえば、名前付

き EtherChannelがクラスタから削除されるまでは、EtherChannelのすべてのメンバーポートは
失敗しなければなりません（最小ポートバンドル設定により異なる）。ヘルスチェックは、

インターフェイスごとに、モニターリングをオプションで無効にすることができます。

特定のノードで監視対象のインターフェースに障害が発生し、その他のノードでそのインター

フェイスがアクティブになっている場合、そのノードはクラスタから削除されます。ASAに
よってノードがクラスタから削除されるまでの時間は、そのノードが確立済みのメンバーであ

るかクラスタに参加しようとしているかによって異なります。ASAは、ノードがクラスタに参
加する最初の90秒間はインターフェイスを監視しません。この間にインターフェイスのステー
タスが変化しても、ASAはクラスタから削除されません。確立済みのメンバーの場合は、500
ミリ秒後にノードが削除されます。

シャーシ間クラスタリングでは、クラスタから EtherChannelを追加または削除した場合、各
シャーシに変更を加えられるように、インターフェイスヘルスモニタリングは 95秒間中断さ
れます。

デコレータアプリケーションのモニタリング

インターフェイスにRadware DefenseProアプリケーションなどのデコレータアプリケーション
をインストールした場合、ユニットがクラスタ内にとどまるにはASA、デコレータアプリケー
ションの両方が動作している必要があります。両方のアプリケーションが動作状態になるま

で、ユニットはクラスタに参加しません。いったんクラスタに参加すると、ユニットはデコ

レータアプリケーションが正しく動作しているか 3秒ごとにモニターします。デコレータア
プリケーションがダウンすると、ユニットはクラスタから削除されます。

障害後のステータス

クラスタ内のノードで障害が発生したときに、そのノードでホストされている接続は他のノー

ドにシームレスに移行されます。トラフィックフローのステート情報は、制御ノードのクラス

タ制御リンクを介して共有されます。
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制御ノードで障害が発生した場合、そのクラスタの他のメンバーのうち、優先順位が最高（番

号が最小）のメンバーが制御ノードになります。

障害イベントに応じて、ASAは自動的にクラスタへの再参加を試みます。

ASAが非アクティブになり、クラスタへの自動再参加に失敗すると、すべてのデータイ
ンターフェイスがシャットダウンされ、管理専用インターフェイスのみがトラフィック

を送受信できます。管理インターフェイスは、そのノードがクラスタ IPプールから受け
取った IPアドレスを使用して引き続き稼働状態となります。ただし、リロードする場合、
クラスタでノードがまだ非アクティブになっていると、管理インターフェイスは無効に

なります。さらに設定を行う場合は、コンソールポートを使用する必要があります。

（注）

クラスタへの再参加

クラスタメンバがクラスタから削除された後、クラスタに再参加するための方法は、削除され

た理由によって異なります。

•クラスタ制御リンクの障害（最初の参加時）：クラスタ制御リンクの問題を解決した後、
ASAコンソールポートで cluster group nameと入力してから enableと入力して、クラス
タリングを再びイネーブルにすることによって、手動でクラスタに再参加する必要があり

ます。

•クラスタに参加した後に障害が発生したクラスタ制御リンク：ASAは、無限に5分ごとに
自動的に再参加を試みます。この動作は設定可能です。

•データインターフェイスの障害：ASAは自動的に最初は 5分後、次に 10分後、最終的に
20分後に再参加を試みます。20分後に参加できない場合、ASAはクラスタリングをディ
セーブルにします。データインターフェイスの問題を解決した後、ASAコンソールポー
トで cluster group nameと入力してから enableと入力して、クラスタリングを手動でイ
ネーブルにする必要があります。この動作は設定可能です。

•ユニットの障害：ユニットがヘルスチェック失敗のためクラスタから削除された場合、ク
ラスタへの再参加は失敗の原因によって異なります。たとえば、一時的な電源障害の場合

は、クラスタ制御リンクが稼働している限り、ユニットは再起動するとクラスタに再参加

します。ユニットは 5秒ごとにクラスタへの再参加を試みます。

•シャーシアプリケーション通信の障害：ASAがシャーシアプリケーションの状態が回復
したことを検出すると、ASAは自動的にクラスタの再参加を試みます。

•デコレータアプリケーションの障害：ASAはデコレータアプリケーションが復帰したこ
とを確認すると、クラスタへ再参加します。

•内部エラー：内部の障害には、アプリケーション同期のタイムアウト、矛盾したアプリ
ケーションステータスなどがあります。ユニットは 5分、10分、および 20分の間隔でク
ラスタに自動的に再参加を試行します。この動作は設定可能です。
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データパス接続状態の複製

どの接続にも、1つのオーナーおよび少なくとも 1つのバックアップオーナーがクラスタ内に
あります。バックアップオーナーは、障害が発生しても接続を引き継ぎません。代わりに、

TCP/UDPのステート情報を保存します。これは、障害発生時に接続が新しいオーナーにシー
ムレスに移管されるようにするためです。バックアップオーナーは通常ディレクタでもありま

す。

トラフィックの中には、TCPまたは UDPレイヤよりも上のステート情報を必要とするものが
あります。この種類のトラフィックに対するクラスタリングのサポートの可否については、次

の表を参照してください。

表 20 :クラスタ全体で複製される機能

注状態のサポートトラフィック

システムアップタイムをト

ラッキングします。

○アップタイム

—ありARPテーブル

—ありMACアドレステーブル

AAAルール（uauth）が含まれ
ます。

○ユーザアイデンティティ

—対応IPv6ネイバーデータベース

—対応ダイナミックルーティング

—なしSNMPエンジン ID

バックアップセッションがア

クティブセッションになる

と、新しいバックアップセッ

ションが作成されます。

YesFirepower 4100/9300の分散型
VPN（サイト間）

クラスタが接続を管理する方法

接続をクラスタの複数のノードにロードバランシングできます。接続のロールにより、通常動

作時とハイアベイラビリティ状況時の接続の処理方法が決まります。

接続のロール

接続ごとに定義された次のロールを参照してください。

•オーナー：通常、最初に接続を受信するノード。オーナーは、TCP状態を保持し、パケッ
トを処理します。1つの接続に対してオーナーは 1つだけです。元のオーナーに障害が発
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生すると、新しいノードが接続からパケットを受信したときにディレクタがそれらのノー

ドの新しいオーナーを選択します。

•バックアップオーナー：オーナーから受信したTCP/UDPステート情報を格納するノード。
障害が発生した場合、新しいオーナーにシームレスに接続を転送できます。バックアップ

オーナーは、障害発生時に接続を引き継ぎません。オーナーが使用不可能になった場合、

（ロードバランシングに基づき）その接続からのパケットを受信する最初のノードがバッ

クアップオーナーに問い合わせて、関連するステート情報を取得し、そのノードが新しい

オーナーになります。

ディレクタ（下記参照）がオーナーと同じノードでない限り、ディレクタはバックアップ

オーナーでもあります。オーナーが自分をディレクタとして選択した場合は、別のバック

アップオーナーが選択されます。

1台のシャーシに最大 3つのクラスタノードを搭載できる Firepower 9300のクラスタリン
グでは、バックアップオーナーがオーナーと同じシャーシにある場合、シャーシ障害から

フローを保護するために、別のシャーシから追加のバックアップオーナーが選択されま

す。

サイト間クラスタリングのディレクタローカリゼーションを有効にすると、ローカルバッ

クアップとグローバルバックアップの2つのバックアップオーナー権限があります。オー
ナーは、常に同じサイトのローカルバックアップをオーナー自身として選択します（サイ

ト IDに基づいて）。グローバルバックアップはどのサイトにも配置でき、ローカルバッ
クアップと同一ノードとすることもできます。オーナーは、両方のバックアップへ接続ス

テート情報を送信します。

サイトの冗長性が有効になっており、バックアップオーナーがオーナーと同じサイトに配

置されている場合は、サイトの障害からフローを保護するために、別のサイトから追加の

バックアップオーナーが選択されます。シャーシバックアップとサイトバックアップは

独立しているため、フローにはシャーシバックアップとサイトバックアップの両方が含

まれている場合があります。

•ディレクタ：フォワーダからのオーナールックアップ要求を処理するノード。オーナー
は、新しい接続を受信すると、送信元/宛先 IPアドレスおよびポートのハッシュに基づい
てディレクタを選択し、新しい接続を登録するためにそのディレクタにメッセージを送信

します。パケットがオーナー以外のノードに到着した場合、そのノードはどのノードが

オーナーかをディレクタに問い合わせることで、パケットを転送できます。1つの接続に
対してディレクタは1つだけです。ディレクタが失敗すると、オーナーは新しいディレク
タを選択します。

ディレクタがオーナーと同じノードでない限り、ディレクタはバックアップオーナーでも

あります（上記参照）。オーナーがディレクタとして自分自身を選択すると、別のバック

アップオーナーが選択されます。

サイト間クラスタリングのディレクタローカリゼーションを有効にすると、ローカルディ

レクタとグローバルディレクタの2つのディレクタ権限が区別されます。オーナーは、同
一サイト（Site Idに基づき）のローカルディレクタとして、常にオーナー自身を選択しま
す。グローバルディレクタはどのサイトにも配置でき、ローカルディレクタと同一ノード
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とすることもできます。最初のオーナーに障害が発生すると、ローカルディレクタは、同

じサイトの新しい接続オーナーを選択します。

ICMP/ICMPv6ハッシュの詳細：

•エコーパケットの場合、送信元ポートは ICMP識別子で、宛先ポートは 0です。

•応答パケットの場合、送信元ポートは 0で、宛先ポートは ICMP識別子です。

•他のパケットの場合、送信元ポートと宛先ポートの両方が 0です。

•フォワーダ：パケットをオーナーに転送するノード。フォワーダが接続のパケットを受信
したときに、その接続のオーナーが自分ではない場合は、フォワーダはディレクタにオー

ナーを問い合わせてから、そのオーナーへのフローを確立します。これは、この接続に関

してフォワーダが受信するその他のパケット用です。ディレクタは、フォワーダにもなる

ことができます。ディレクタローカリゼーションを有効にすると、フォワーダは常にロー

カルディレクタに問い合わせを行います。フォワーダがグローバルディレクタに問い合

わせを行うのは、ローカルディレクタがオーナーを認識していない場合だけです。たとえ

ば、別のサイトで所有されている接続のパケットをクラスタメンバーが受信する場合など

です。フォワーダが SYN-ACKパケットを受信した場合、フォワーダはパケットの SYN
クッキーからオーナーを直接取得できるので、ディレクタに問い合わせる必要がないこと

に注意してください。（TCPシーケンスのランダム化を無効にした場合は、SYN Cookie
は使用されないので、ディレクタへの問い合わせが必要です）。存続期間が短いフロー

（たとえばDNSや ICMP）の場合は、フォワーダは問い合わせの代わりにパケットを即座
にディレクタに送信し、ディレクタがそのパケットをオーナーに送信します。1つの接続
に対して、複数のフォワーダが存在できます。最も効率的なスループットを実現できるの

は、フォワーダが1つもなく、接続のすべてのパケットをオーナーが受信するという、優
れたロードバランシング方法が使用されている場合です。

クラスタリングを使用する場合は、TCPシーケンスのランダ
ム化を無効にすることは推奨されません。SYN/ACKパケッ
トがドロップされる可能性があるため、一部のTCPセッショ
ンが確立されない可能性があります。

（注）

•フラグメントオーナー：フラグメント化されたパケットの場合、フラグメントを受信する
クラスタノードは、フラグメントの送信元と宛先の IPアドレス、およびパケット IDの
ハッシュを使用してフラグメントオーナーを特定します。その後、すべてのフラグメント

がクラスタ制御リンクを介してフラグメント所有者に転送されます。スイッチのロードバ

ランスハッシュで使用される5タプルは、最初のフラグメントにのみ含まれているため、
フラグメントが異なるクラスタノードにロードバランシングされる場合があります。他の

フラグメントには、送信元ポートと宛先ポートは含まれず、他のクラスタノードにロード

バランシングされる場合があります。フラグメント所有者は一時的にパケットを再アセン

ブルするため、送信元/宛先 IPアドレスとポートのハッシュに基づいてディレクタを決定
できます。新しい接続の場合は、フラグメントの所有者が接続所有者として登録されま

す。これが既存の接続の場合、フラグメント所有者は、クラスタ制御リンクを介して、指
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定された接続所有者にすべてのフラグメントを転送します。その後、接続の所有者はすべ

てのフラグメントを再構築します。

接続でポートアドレス変換（PAT）を使用すると、PATのタイプ（per-sessionまたは
multi-session）が、クラスタのどのメンバが新しい接続のオーナーになるかに影響します。

• per-session PAT：オーナーは、接続の最初のパケットを受信するノードです。

デフォルトでは、TCPおよび DNS UDPトラフィックは per-session PATを使用します。

• multi-session PAT：オーナーは常に制御ノードです。multi-session PAT接続がデータノード
で最初に受信される場合、データノードがその接続を制御ノードに転送します。

デフォルトでは、UDP（DNS UDPを除く）および ICMPトラフィックはmulti-session PAT
を使用するため、それらの接続は常に制御ノードによって所有されています。

TCPおよび UDPの per-session PATデフォルトを変更できるので、これらのプロトコルの接続
は、その設定に応じて per-sessionまたはmulti-sessionで処理されます。ICMPの場合は、デフォ
ルトの multi-session PATから変更することはできません。per-session PATの詳細については、
『ファイアウォールの構成ガイド』を参照してください。

新しい接続の所有権

新しい接続がロードバランシング経由でクラスタのノードに送信される場合は、そのノードが

その接続の両方向のオーナーとなります。接続のパケットが別のノードに到着した場合は、そ

のパケットはクラスタ制御リンクを介してオーナーノードに転送されます。逆方向のフローが

別のノードに到着した場合は、元のノードにリダイレクトされます。

TCPのサンプルデータフロー

次の例は、新しい接続の確立を示します。
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1. SYNパケットがクライアントから発信され、ASAの 1つ（ロードバランシング方法に基
づく）に配信されます。これがオーナーとなります。オーナーはフローを作成し、オー

ナー情報をエンコードして SYN Cookieを生成し、パケットをサーバに転送します。

2. SYN-ACKパケットがサーバから発信され、別の ASA（ロードバランシング方法に基づ
く）に配信されます。この ASAはフォワーダです。

3. フォワーダはこの接続を所有してはいないので、オーナー情報を SYN Cookieからデコー
ドし、オーナーへの転送フローを作成し、SYN-ACKをオーナーに転送します。

4. オーナーはディレクタに状態アップデートを送信し、SYN-ACKをクライアントに転送し
ます。

5. ディレクタは状態アップデートをオーナーから受信し、オーナーへのフローを作成し、
オーナーと同様に TCP状態情報を記録します。ディレクタは、この接続のバックアップ
オーナーとしての役割を持ちます。

6. これ以降、フォワーダに配信されたパケットはすべて、オーナーに転送されます。

7. パケットがその他のノードに配信された場合、そのノードはディレクタに問い合わせて
オーナーを特定し、フローを確立します。

8. フローの状態が変化した場合は、状態アップデートがオーナーからディレクタに送信され
ます。

ICMPおよび UDPのサンプルデータフロー

次の例は、新しい接続の確立を示します。
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1. 図 52 : ICMPおよび UDPデータフロー

UDPパケットがクライアントから発信され、1つのASA（ロードバランシング方法に基づ
く）に配信されます。

2. 最初のパケットを受信したノードは、送信元/宛先 IPアドレスとポートのハッシュに基づ
いて選択されたディレクタノードをクエリします。

3. ディレクタは既存のフローを検出せず、ディレクタフローを作成して、以前のノードにパ
ケットを転送します。つまり、ディレクタがこのフローのオーナーを選択したことになり

ます。

4. オーナーはフローを作成し、ディレクタに状態アップデートを送信して、サーバーにパ
ケットを転送します。

5. 2番目の UDPパケットはサーバーから発信され、フォワーダに配信されます。

6. フォワーダはディレクタに対して所有権情報をクエリします。存続期間が短いフロー（DNS
など）の場合、フォワーダはクエリする代わりにパケットを即座にディレクタに送信し、

ディレクタがそのパケットをオーナーに送信します。

7. ディレクタは所有権情報をフォワーダに返信します。

8. フォワーダは転送フローを作成してオーナー情報を記録し、パケットをオーナーに転送し
ます。

9. オーナーはパケットをクライアントに転送します。
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Firepower 4100/9300上の ASAクラスタリングの履歴
機能情報バー

ジョン

機能名

制御ユニットでは、デフォルトで設定変更がデータユニットと同時に同期化されるよ

うになりました。以前は、順番に同期が行われていました。

新規/変更されたコマンド： config-replicate-parallel

9.14(1)データユニットとの設

定の並列同期

クラスタユニットがクラスタへの参加に失敗した場合や、クラスタを離脱した場合の

新しいメッセージが、 show cluster historyコマンドに追加されました。

新規/変更されたコマンド： show cluster history

9.14(1)クラスタへの参加失敗

や削除のメッセージ

が、以下に追加されま

した。 show cluster
history

デッド接続検出（DCD）を有効にした場合は、show conn detailコマンドを使用して
発信側と応答側に関する情報を取得できます。デッド接続検出を使用すると、非アク

ティブな接続を維持できます。show connの出力は、エンドポイントがプローブされ
た頻度が示されます。さらに、DCDがクラスタでサポートされるようになりました。

新しい/変更されたコマンド：show conn（出力のみ）

9.13(1)デッド接続検出

（DCD）の発信側およ
び応答側の情報、およ

びクラスタ内の DCD
のサポート。

クラスタメンバのトラフィック負荷をモニターできるようになりました。これには、

合計接続数、CPUとメモリの使用率、バッファドロップなどが含まれます。負荷が
高すぎる場合、残りのユニットが負荷を処理できる場合は、ユニットのクラスタリン

グを手動で無効にするか、外部スイッチのロードバランシングを調整するかを選択で

きます。この機能は、デフォルトでイネーブルにされています。

新規/変更されたコマンド：debug cluster load-monitor、load-monitor、show cluster info
load-monitor

9.13(1)クラスタのトラフィッ

ク負荷のモニター

データユニットが制御ユニットと同じ設定の場合、設定の同期をスキップし、結合を

高速化します。この機能は、デフォルトでイネーブルにされています。この機能はユ

ニットごとに設定され、制御ユニットからデータユニットには複製されません。

一部の設定コマンドは、クラスタ結合の高速化と互換性がありません。これ

らのコマンドがユニットに存在する場合、クラスタ結合の高速化が有効に

なっていても、設定の同期は常に発生します。クラスタ結合の高速化を動作

させるには、互換性のない設定を削除する必要があります。showcluster info
unit-join-acceleration incompatible-configを使用して、互換性のない設定を
表示します。

（注）

新規/変更されたコマンド：unit join-acceleration、show cluster info unit-join-acceleration
incompatible-config

9.13(1)クラスタ結合の高速化
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ASAでは、Gratuitous ARP（GARP）パケットを生成してスイッチングインフラスト
ラクチャを常に最新の状態に保つようになりました。各サイトの優先順位値が最も高

いメンバによって、グローバルMAC/IPアドレスのGARPトラフィックが定期的に生
成されます。クラスタから送信されたサイトごとのMACおよび IPアドレスとパケッ
トがサイト固有のMACアドレスおよび IPアドレスを使用するのに対し、クラスタで
受信したパケットは、グローバルMACアドレスおよび IPアドレスを使用します。ト
ラフィックがグローバルMACアドレスから定期的に生成されない場合、グローバル
MACアドレスのスイッチでMACアドレスのタイムアウトが発生する可能性がありま
す。タイムアウト後にグローバルMACアドレスへのトラフィックがスイッチングイ
ンフラストラクチャ全体にわたりフラッディングされ、これによりパフォーマンスお

よびセキュリティ上の問題が発生することがあります。各スパンド EtherChannelのユ
ニットおよびサイトMACアドレスごとにサイト IDを設定すると、GARPがデフォル
トで有効になります。

新規/変更されたコマンド： site-periodic-garp interval

9.12(1)サイトごとのクラスタ

リング用 Gratuitous
ARP

Firepower 9300の場合、この機能により、シャーシ内のセキュリティモジュールがク
ラスタに同時に参加し、トラフィックがモジュール間で均等に分散されるようになり

ます。他のモジュールよりもかなり前に参加したモジュールは、他のモジュールがま

だ負荷を共有できないため、必要以上のトラフィックを受信することがあります。

新規/変更されたコマンド： unit parallel-join

9.10(1)Firepower 9300シャー
シごとのユニットのパ

ラレルクラスタ参加

クラスタ制御リンクのデフォルトでは 127.2.0.0/16ネットワークが使用されます。こ
れで FXOSでクラスタを展開するときにネットワークを設定できます。シャーシは、
シャーシ IDおよびスロット ID（127.2.chassis_id.slot_id）に基づいて、各ユニットの
クラスタ制御リンクインターフェイス IPアドレスを自動生成します。ただし、一部
のネットワーク展開では、127.2.0.0/16トラフィックはパスできません。そのため、
ループバック（127.0.0.0/8）およびマルチキャスト（224.0.0.0/4）アドレスを除き、
FXOSにクラスタ制御リンクのカスタム /16サブネットを作成できるようになりまし
た。

新規/変更された FXOSコマンド： set cluster-control-link network

9.10(1)Firepower 4100/9300の
クラスタ制御リンクの

カスタマイズ可能な IP
アドレス
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インターフェイスのステータス更新が発生すると、ASAはインターフェイスを障害と
してマークし、クラスタからユニットを削除するまで health-check monitor-interface
debounce-timeコマンドまたは ASDM [Configuration] > [Device Management] > [High
Availability and Scalability] > [ASA Cluster]画面で指定されたミリ秒数待機します。こ
の機能は、ダウン状態から稼働状態に変更するインターフェイスに適用されるように

なりました。たとえば、ダウン状態から稼働状態に移行している EtherChannelの場合
（スイッチがリロードされた、またはスイッチが有効になっている EtherChannelな
ど）、デバウンス時間を長くすることで、他のクラスタユニットの方がポートのバン

ドルが速いという理由だけで、クラスタユニット上でインターフェイスがエラー表示

されるのを防ぐことができます。

変更されたコマンドはありません。

9.10(1)クラスタインターフェ

イスデバウンス時間

は、ダウン状態から稼

働状態に変更するイン

ターフェイスに適用さ

れるようになりまし

た。

以前は、多くのエラー状態によりクラスタユニットがクラスタから削除されていまし

た。この問題を解決した後、手動でクラスタに再参加する必要がありました。現在

は、ユニットはデフォルトで 5分、10分、および 20分の間隔でクラスタに自動的に
再参加を試行します。これらの値は設定できます。内部の障害には、アプリケーショ

ン同期のタイムアウト、矛盾したアプリケーションステータスなどがあります。

新規または変更されたコマンド：health-check system auto-rejoin、show cluster info
auto-join

9.9(2)内部障害発生後に自動

的にクラスタに再参加

する

ユニットごとのクラスタの信頼性の高いトランスポートバッファ使用率を確認して、

バッファがコントロールプレーンでいっぱいになったときにパケットドロップの問

題を特定できるようになりました。

新規または変更されたコマンド：show cluster info transport cp detail

9.9(2)クラスタの信頼性の高

いトランスポートプロ

トコルメッセージのト

ランスポートに関連す

る統計情報の表示

cluster remove unitコマンドは、no enableコマンドと同様に、クラスタリングまたは
リロードを手動で再度有効にするまで、クラスタからユニットを削除するようになり

ました。以前は、FXOSからブートストラップ設定を再展開すると、クラスタリング
が再度有効になりました。無効化されたステータスは、ブートストラップ設定の再展

開の場合でも維持されるようになりました。ただし、ASAをリロードすると、クラス
タリングが再度有効になります。

新規または変更されたコマンド：cluster remove unit

9.9(1)動作と一致するcluster
remove unitコマンドの
動作no enable

シャーシヘルスチェックの保留時間をより低い値（100 ms）に設定できるようになり
ました。以前の最小値は 300 msでした。最小の結合時間（interval x retry-count）は、
600ミリ秒未満にすることはできないことに注意してください。

新規または変更されたコマンド：app-agent heartbeat interval

9.9(1)シャーシのシャーシヘ

ルスチェックの障害検

出の向上
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サイト間の冗長性により、トラフィックフローのバックアップオーナーは常にオー

ナーとは別のサイトに置かれます。この機能によって、サイトの障害から保護されま

す。

新規または変更されたコマンド：site-redundancy、show asp cluster counter change、
show asp table cluster chash-table、show conn flag

9.9(1)クラスタリングのサイ

ト間冗長性

Firepower 9300上のASAクラスタは、分散モードでサイト間VPNをサポートします。
分散モードでは、（集中モードなどの）制御ユニットだけでなく、ASAクラスタのメ
ンバー間で多数のサイト間 IPsec IKEv2 VPN接続を分散させることができます。これ
により、集中型 VPNの機能を超えて VPNサポートが大幅に拡張され、高可用性が実
現します。分散型S2SVPNは、それぞれ最大3つのモジュールを含む最大2つのシャー
シのクラスタ（合計 6つのクラスタメンバー）上で動作し、各モジュールは最大約
36,000のアクティブセッション（合計 72,000)に対し、最大 6,000のアクティブセッ
ション（合計 12,000）をサポートします。

新規または変更されたコマンド：cluster redistribute vpn-sessiondb、show cluster
vpn-sessiondb、vpn mode、show cluster resource usage、show vpn-sessiondb、show
connection detail、show crypto ikev2

9.9(1)Firepower 9300上のク
ラスタリングによる分

散型サイト間 VPN

ユニットヘルスチェックの保留時間をより低めの値に設定できます（最小値は .3秒）
以前の最小値は .8秒でした。この機能は、ユニットヘルスチェックメッセージング
スキームを、コントロールプレーンのキープアライブからデータプレーンのハート

ビートに変更します。ハートビートを使用すると、コントロールプレーンCPUのホッ
ギングやスケジューリングの遅延の影響を受けないため、クラスタリングの信頼性と

応答性が向上します。保留時間を短く設定すると、クラスタ制御リンクのメッセージ

ングアクティビティが増加することに注意してください。保留時間を短く設定する前

にネットワークを分析することをお勧めします。たとえば、ある保留時間間隔の間に

3つのハートビートメッセージが存在するため、クラスタ制御リンクを介してあるユ
ニットから別のユニットへのpingが保留時間/3以内に戻ることを確認します。保留時
間を 0.3～ 0.7に設定した後に ASAソフトウェアをダウングレードした場合、新しい
設定がサポートされていないので、この設定はデフォルトの 3秒に戻ります。

次のコマンドを変更しました。health-check holdtime、show asp drop cluster counter、
show cluster info health details

9.8(1)クラスタユニットヘ

ルスチェック障害検出

の改善

ASAがインターフェイスを障害が発生していると見なし、クラスタからユニットが削
除されるまでのデバウンス時間を設定できるようになりました。この機能により、イ

ンターフェイスの障害をより迅速に検出できます。デバウンス時間を短くすると、誤

検出の可能性が高くなることに注意してください。インターフェイスのステータス更

新が発生すると、ASAはインターフェイスを障害としてマークし、クラスタからユ
ニットを削除するまで指定されたミリ秒数待機します。デフォルトのデバウンス時間

は 500 msで、有効な値の範囲は 300 ms～ 9秒です。

新規または変更されたコマンド：health-check monitor-interface debounce-time

9.8(1)に対してインターフェ

イスを障害としてマー

クするために設定可能

なデバウンス時間
Firepower 4100/9300
シャーシ
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ASAクラスタを展開すると、それぞれの Firepower 4100/9300シャーシのサイト IDを
設定できます。以前は ASAアプリケーション内でサイト IDを設定する必要がありま
した。この新しい機能は、初期導入を簡単にします。ASA構成内でサイト IDを設定
できなくなったことに注意してください。また、サイト間クラスタリングとの互換性

を高めるために、安定性とパフォーマンスに関する複数の改善が含まれる ASA 9.7(1)
および FXOS 2.1.1にアップグレードすることを推奨します。

次のコマンドが変更されました。site-id

9.7(1)Firepower 4100/9300
シャーシ上の ASAの
サイト間クラスタリン

グの改良

データセンターのパフォーマンスを向上し、サイト間クラスタリングのトラフィック

を維持するために、ディレクタローカリゼーションを有効にできます。通常、新しい

接続は特定のサイト内のクラスタメンバーによってロードバランスされ、所有され

ています。しかし、ASAは任意のサイトのメンバーにディレクタロールを割り当て
ます。ディレクタローカリゼーションにより、所有者と同じサイトのローカルディ

レクタ、どのサイトにも存在可能なグローバルディレクタという追加のディレクタ

ロールが有効になります。所有者とディレクタが同一サイトに存在すると、パフォー

マンスが向上します。また、元の所有者が失敗した場合、ローカルなディレクタは同

じサイトで新しい接続の所有者を選択します。グローバルなディレクタは、クラスタ

メンバーが別のサイトで所有される接続のパケットを受信する場合に使用されます。

次のコマンドが導入または変更されました。director-localization、show asp table cluster
chash、show conn、show conn detail

9.7(1)ディレクタローカリ

ゼーション：データセ

ンターのサイト間クラ

スタリングの改善

Firepower 4100シリーズでは最大 16個のシャーシをクラスタに追加できるようになり
ました。

変更されたコマンドはありません。

9.6(2)の 16個のシャーシの
サポート Firepower
4100シリーズ

FXOS 1.1.4では、ASAは最大 6個のシャーシの Firepower 4100シリーズでサイト間ク
ラスタリングをサポートします。

変更されたコマンドはありません。

9.6(1)Firepower 4100シリー
ズのサポート

スパンドEtherChannelのルーテッドモードでのサイト間クラスタリングの場合、サイ
ト個別のMACアドレスに加えて、サイト個別の IPアドレスを設定できるようになり
ました。サイト IPアドレスを追加することにより、グローバルMACアドレスからの
ARP応答を防止するために、ルーティング問題の原因になりかねない Data Center
Interconnect（DCI）経由の移動によるオーバーレイトランスポート仮想化（OTV）デ
バイスの ARP検査を使用することができます。MACアドレスをフィルタ処理するた
めに VACLを使用できないスイッチには、ARP検査が必要です。

次のコマンドが変更されました。mac-address、show interface

9.6(1)ルーテッドおよびスパ

ンド EtherChannelモー
ドのサイト固有の IP
アドレスのポート
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FXOS 1.1.3では、シャーシ間、さらにサイト間クラスタリングを有効にできます。最
大 16のモジュールを搭載することができます。たとえば、16のシャーシで 1つのモ
ジュールを使用したり、8つのシャーシで 2つのモジュールを使用して、最大 16のモ
ジュールを組み合わせることができます。

変更されたコマンドはありません。

9.5(2.1)16のモジュールの
シャーシ間クラスタリ

ング、およびFirepower
9300 ASAアプリケー
ションのサイト間クラ

スタリング

ルーテッドモードでは、スパンドEtherChannelサイト間クラスタリングを使用するこ
とができます。MACアドレスのフラッピングを防ぐには、各インターフェイスのサ
イト別のMACアドレスがサイトのユニット上で共有できるように、各クラスタメン
バーのサイト IDを設定します。

次のコマンドを導入または変更しました。site-id、mac-address site-id、show cluster
info、show interface

9.5(2)ルーテッドファイア

ウォールモードのスパ

ンド EtherChannelのサ
イト間クラスタリング

サポートのサイト別

MACアドレス

インターフェイスまたはクラスタ制御リンクが失敗した場合、auto-rejoin動作をカス
タマイズできます。

次のコマンドを導入しました。 health-check auto-rejoin

9.5(2)インターフェイスまた

はクラスタ制御リンク

が失敗した場合の

auto-rejoin動作の ASA
クラスタのカスタマイ

ズ

ASAクラスタは、GTPv1および GTPv2インスペクションをサポートします。

変更されたコマンドはありません。

9.5(2)ASAクラスタは、
GTPv1と GTPv2をサ
ポートします

この機能で、ディレクタ/バックアップフロー作成の遅延による存続期間が短いフロー
に関連する「不要な作業」を排除できます。

次のコマンドを導入しました。cluster replication delay

9.5(2)TCP接続のクラスタ複
製遅延

Cisco Locator/ID Separation Protocol（LISP）のアーキテクチャは、デバイス IDをその
場所から2つの異なるナンバリングスペースに分離し、サーバーの移行をクライアン
トに対して透過的にします。ASAは、場所変更の LISPトラフィックを検査し、その
情報をシームレスなクラスタリング運用に活用できます。ASAクラスタメンバーは、
最初のホップルータと出力トンネルルータまたは入力トンネルルータの間のLISPト
ラフィックを検査し、フローオーナーの所在場所を新規サイトに変更します。

次のコマンドが導入または変更されました。allowed-eid、clear cluster info flow-mobility
counters、clear lisp eid、cluster flow-mobility lisp、debug cluster flow-mobility、debug
lisp eid-notify-intercept、flow-mobility lisp、inspect lisp、policy-map type inspect lisp、
site-id、show asp table classify domain inspect-lisp、show cluster info flow-mobility
counters、show conn、show lisp eid、show service-policy、validate-key

9.5(2)サイト間フローモビリ

ティの LISPインスペ
クション
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キャリアグレードまたは大規模 PATでは、NATに 1度に 1つのポート変換を割り当
てさせるのではなく、各ホストにポートのブロックを割り当てることができます（RFC
6888を参照してください）。この機能は、フェールオーバーおよび ASAクラスタの
導入でサポートされます。

次のコマンドが変更されました。show local-host

9.5(2)キャリアグレード

NATの強化がフェール
オーバーおよび ASA
クラスタリングでサ

ポート

デフォルトで、すべてのレベルクラスタリングイベントは、多くの下位レベルのイベ

ント以外に、トレースバッファに含まれます。より上位レベルのイベントへのトレー

スを制限するために、クラスタの最小トレースレベルを設定できます。

次のコマンドが導入されました。trace-level

9.5(2)クラスタリングトレー

スエントリの設定可能

なレベル

FirePOWER 9300シャーシ内では、最大 3つのセキュリティモジュールをクラスタ化
できます。シャーシ内のすべてのモジュールは、クラスタに属している必要がありま

す。

次のコマンドを導入しました。cluster replication delay、debug service-module、
management-only individual、show cluster chassis

9.4
（1.150）

Firepower 9300用
シャーシ内 ASAクラ
スタリング
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第 III 部

インターフェイス
•基本的なインターフェイス設定（645ページ）
• Firepower 1010スイッチポートの基本インターフェイス設定（659ページ）
• EtherChannelインターフェイスと冗長インターフェイス（679ページ）
• VLANサブインターフェイス（699ページ）
• VXLANインターフェイス（707ページ）
•ルーテッドモードおよびトランスペアレントモードのインターフェイス（727ページ）
•高度なインターフェイス設定（773ページ）
•トラフィックゾーン（785ページ）





第 12 章

基本的なインターフェイス設定

この章では、イーサネット設定、ジャンボフレーム設定などの基本的なインターフェイス設定

について説明します。

マルチコンテキストモードでは、この項のすべてのタスクをシステム実行スペースで実

行してください。コンテキストからシステム実行スペースに切り替えるには、changeto
systemコマンドを入力します。。

（注）

プラットフォームモードの Firepower 2100および Firepower 4100/9300シャーシでは、
FXOSオペレーティングシステムで基本的なインターフェイス設定を行います。詳細に
ついては、お使いのシャーシの設定または導入ガイドを参照してください。

（注）

•基本的なインターフェイス設定について（645ページ）
•基本インターフェイスの設定のガイドライン（649ページ）
•基本インターフェイスのデフォルト設定（650ページ）
•物理インターフェイスのイネーブル化およびイーサネットパラメータの設定（651ペー
ジ）

•ジャンボフレームサポートの有効化（ASAモデルと ASAvおよび ISA 3000）（654ペー
ジ）

•モニタリングインターフェイス（655ページ）
•基本インターフェイスの例（655ページ）
•基本インターフェイスの設定の履歴（656ページ）

基本的なインターフェイス設定について
この項では、インターフェイスの機能と特殊なインターフェイスについて説明します。
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Auto-MDI/MDIX機能
RJ-45インターフェイスでは、デフォルトの自動ネゴシエーション設定に Auto-MDI/MDIX機
能も含まれています。Auto-MDI/MDIXは、オートネゴシエーションフェーズでストレート
ケーブルを検出すると、内部クロスオーバーを実行することでクロスケーブルによる接続を不

要にします。インターフェイスの Auto-MDI/MDIXを有効にするには、速度とデュプレックス
のいずれかをオートネゴシエーションに設定する必要があります。速度とデュプレックスの両

方に明示的に固定値を指定すると、両方の設定でオートネゴシエーションが無効にされ、

Auto-MDI/MDIXも無効になります。ギガビットイーサネットの速度と二重通信をそれぞれ
1000と全二重に設定すると、インターフェイスでは常にオートネゴシエーションが実行される
ため、Auto-MDI/MDIXは常に有効になり、無効にできません。

管理インターフェイス

管理インターフェイスは、使用しているモデルに応じて、管理トラフィック専用の個別イン

ターフェイスとなります。

管理インターフェイスの概要

次のインターフェイスに接続して ASAを管理できます。

•任意の通過トラフィックインターフェイス

•専用の管理スロット/ポートインターフェイス（使用しているモデルで使用できる場合）

管理アクセス（1285ページ）の説明に従って、管理アクセスへのインターフェイスを設定する
必要がある場合があります。

管理スロット/ポートインターフェイス

次の表に、モデルごとの管理インターフェイスを示します。

表 21 :モデルごとの管理インターフェイス

サブインター

フェイスを使用

可能

通過トラフィッ

クに対して設定

可能管理 1/1管理 1/0管理 0/1管理 0/0モデル

対応対応対応———Firepower 1000
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サブインター

フェイスを使用

可能

通過トラフィッ

クに対して設定

可能管理 1/1管理 1/0管理 0/1管理 0/0モデル

〇—

注：技術的に

は、通過トラ

フィックを有効

にすることはで

きますが、この

インターフェイ

スのスループッ

トはデータ操作

には適していま

せん。

対応———Firepower 2100

対応————該当なし

インターフェイ

ス IDはASA論
理デバイスに割

り当てた物理

mgmtタイプイ
ンターフェイス

に基づいていま

す。

Firepower
4100/9300

——対応———ASA 5506-X

——対応———ASA 5508-X

——対応———ASA 5516-X

—————対応ASA 5525-X

—————対応ASA 5545-X

—————対応ASA 5555-X

——対応———ISA 3000

—対応———対応ASAv
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モジュールをインストールした場合は、モジュール管理インターフェイスでは、モジュー

ルの管理アクセスのみが提供されます。ソフトウェアモジュールを搭載したモデルでは、

ソフトウェアモジュールによって ASAと同じ物理管理インターフェイスが使用されま
す。

（注）

管理専用トラフィックに対する任意のインターフェイスの使用

任意のインターフェイスを、管理トラフィック用として設定することによって管理専用イン

ターフェイスとして使用できます。これには、EtherChannelインターフェイスも含まれます
（management-onlyコマンドを参照）。

トランスペアレントモードの管理インターフェイス

トランスペアレントファイアウォールモードでは、許可される最大通過トラフィックインター

フェイスに加えて、管理インターフェイス（物理インターフェイス、サブインターフェイス

（使用しているモデルでサポートされている場合）のいずれか）を個別の管理専用インター

フェイスとして使用できます。他のインターフェイスタイプは管理インターフェイスとして使

用できません。Firepower 4100/9300シャーシでは、管理インターフェイス IDはASA論理デバ
イスに割り当てた mgmt-typeインターフェイスに基づいています。

マルチコンテキストモードでは、どのインターフェイスも（これには管理インターフェイス

も含まれます）、コンテキスト間で共有させることはできません。Firepowerデバイスモデル
でコンテキスト単位で管理を行うには、管理インターフェイスのサブインターフェイスを作成

し、管理サブインターフェイスを各コンテキストに割り当てます。ただし、ASAモデルでは、
管理インターフェイスのサブインターフェイスが許可されないため、それらのモデルでコンテ

キスト単位の管理を行うには、データインターフェイスに接続する必要があります。Firepower
4100/9300シャーシでは、管理インターフェイスとそのサブインターフェイスは、コンテキス
ト内で特別に許可された管理インターフェイスとして認識されません。この場合、管理サブイ

ンターフェイスをデータインターフェイスとして扱い、BVIに追加する必要があります。

管理インターフェイスは、通常のブリッジグループの一部ではありません。動作上の目的か

ら、設定できないブリッジグループの一部です。
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トランスペアレントファイアウォールモードでは、管理インターフェイスによってデー

タインターフェイスと同じ方法でMACアドレステーブルがアップデートされます。し
たがって、いずれかのスイッチポートをルーテッドポートとして設定しない限り、管理

インターフェイスおよびデータインターフェイスを同じスイッチに接続しないでくださ

い（デフォルトでは、CatalystスイッチがすべてのVLANスイッチポートのMACアドレ
スを共有します）。そうしないと、物理的に接続されたスイッチから管理インターフェ

イスにトラフィックが到着すると、ASAによって、データインターフェイスではなく、
管理インターフェイスを使用してスイッチにアクセスするようにMACアドレステーブ
ルがアップデートされます。この処理が原因で、一時的にトラフィックが中断します。

セキュリティ上の理由から、少なくとも 30秒間は、スイッチからデータインターフェイ
スへのパケットのためにMACアドレステーブルが ASAによって再アップデートされる
ことはありません。

（注）

冗長管理インターフェイスの非サポート

冗長インターフェイスは、Management slot/portインターフェイスをメンバとしてサポートしま
せん。ただし、管理インターフェイス以外の複数インターフェイスからなる冗長インターフェ

イスを、管理専用として設定できます。

ASAモデルの管理インターフェイスの特性

Asaasa 5500-Xモデルの管理インターフェイスには、次の特性があります。

•通過トラフィックはサポートされません。

•サブインターフェイスはサポートされません

•プライオリティキューはサポートされません

•マルチキャストMACはサポートされません

•ソフトウェアモジュールは、管理インターフェイスを共有します。ASAとモジュールに
対して、別のMACアドレスと IPアドレスがサポートされます。モジュールのオペレー
ティングシステムでモジュールの IPアドレスのコンフィギュレーションを実行する必要
があります。ただし、物理特性（インターフェイスの有効化など）は、ASA上で設定され
ます。

基本インターフェイスの設定のガイドライン

トランスペアレントファイアウォールモード

マルチコンテキストのトランスペアレントモードでは、各コンテキストが別個のインターフェ

イスを使用する必要があります。コンテキスト間でインターフェイスを共有することはできま

せん。
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フェールオーバー

データインターフェイスと、フェールオーバーまたはステートのインターフェイスを共有する

ことはできません。

その他のガイドライン

一部の管理関連のサービスは、管理対象外のインターフェイスが有効になり、ASAが「システ
ムレディ」状態になるまで使用できません。ASAが「System Ready」状態になると、次の
syslogメッセージを生成します。

%ASA-6-199002: Startup completed. Beginning operation.

基本インターフェイスのデフォルト設定
この項では、工場出荷時のデフォルトコンフィギュレーションが設定されていない場合のイン

ターフェイスのデフォルト設定を示します。

インターフェイスのデフォルトの状態

インターフェイスのデフォルトの状態は、そのタイプおよびコンテキストモードによって異な

ります。

マルチコンテキストモードでは、システム実行スペース内でのインターフェイスの状態にか

かわらず、すべての割り当て済みのインターフェイスがデフォルトでイネーブルになっていま

す。ただし、トラフィックがインターフェイスを通過するためには、そのインターフェイスも

システム実行スペース内でイネーブルになっている必要があります。インターフェイスをシス

テム実行スペースでシャットダウンすると、そのインターフェイスは、それを共有しているす

べてのコンテキストでダウンします。

シングルモードまたはシステム実行スペースでは、インターフェイスのデフォルトの状態は次

のとおりです。

•物理インターフェイス：ディセーブル。

•冗長インターフェイス：イネーブル。ただし、トラフィックが冗長インターフェイスを通
過するためには、メンバ物理インターフェイスもイネーブルになっている必要がありま

す。

• VLANサブインターフェイス：イネーブル。ただし、トラフィックがサブインターフェイ
スを通過するためには、物理インターフェイスもイネーブルになっている必要がありま

す。

• VXLAN VNIインターフェイス：イネーブル。

• EtherChannelポートチャネルインターフェイス（ASAモデル、ISA 3000）：有効。ただ
し、トラフィックが EtherChannelを通過するためには、チャネルグループ物理インター
フェイスもイネーブルになっている必要があります。
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• EtherChannelポートチャネルインターフェイス（その他のモデル）：無効。

Firepower 4100/9300の場合、管理上、シャーシおよび ASAの両方で、インターフェイス
を有効および無効にできます。インターフェイスを動作させるには、両方のオペレーティ

ングシステムで、インターフェイスを有効にする必要があります。インターフェイスの

状態は個別に制御されるので、シャーシと ASAの間の不一致が生じることがあります。

（注）

デフォルトの速度および二重通信

•デフォルトでは、銅線（RJ-45）インターフェイスの速度とデュプレックスは、オートネ
ゴシエーションに設定されます。

デフォルトのコネクタタイプ

2つのコネクタタイプ（copper RJ-45と fiber SFP）を持つモデルもあります。RJ-45がデフォ
ルトです。ASAにファイバ SFPコネクタを使用するように設定できます。

デフォルトのMACアドレス

デフォルトでは、物理インターフェイスはバーンドインMACアドレスを使用し、物理イン
ターフェイスのすべてのサブインターフェイスは同じバーンドインMACアドレスを使用しま
す。

物理インターフェイスのイネーブル化およびイーサネッ

トパラメータの設定
ここでは、次の方法について説明します。

•物理インターフェイスをイネーブルにする。

•特定の速度と二重通信（使用できる場合）を設定する。

•（ASAハードウェア）フロー制御のポーズフレームをイネーブルにする。

始める前に

マルチコンテキストモードでは、システム実行スペースで次の手順を実行します。コンテキ

ストからシステム実行スペースに切り替えるには、changeto system コマンドを入力します。

手順

ステップ 1 設定するインターフェイスを指定します。
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interface physical_interface

例：

ciscoasa(config)# interface gigabitethernet 0/0

physical_interface IDには、タイプ、スロット、およびポート番号（type[slot/]port）が含まれま
す。

物理インターフェイスのタイプには、次のものがあります。

• ethernet

gigabitethernet

• tengigabitethernet

• management

タイプに続けてスロット/ポートを入力します。たとえば、gigabitethernet0/1というようにな
ります。タイプとスロット/ポートの間のスペースは任意です。

ステップ 2 （任意）速度を選択します（モデルによって異なります）。

speed {auto | speed | nonegotiate}

例：

ciscoasa(config-if)# speed 100

SFPインターフェイスの場合、no speed nonegotiateを指定すると速度が 1,000 Mbpsに設定さ
れ、フロー制御パラメータとリモート障害情報のリンクネゴシエーションがイネーブルになり

ます。10 Gbpsインターフェイスの場合、このオプションを指定すると速度が 1,000 Mbpsに設
定されます。nonegotiateキーワードは、SFPインターフェイスで使用できる唯一のキーワード
です。speed nonegotiateコマンドは、リンクネゴシエーションをディセーブルにします。

ステップ 3 （任意） RJ-45インターフェイスのデュプレックスを設定します。

duplex {auto | full | half}

SFPインターフェイスは全二重のみをサポートします。

例：

ciscoasa(config-if)# duplex full

ステップ 4 （任意）（ASAハードウェア）1ギガビット以上のインターフェイスでフロー制御のポーズ
（XOFF）フレームをイネーブルにします。

flowcontrol send on [low_water high_water pause_time] [noconfirm]

例：

ciscoasa(config-if)# flowcontrol send on 95 200 10000
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トラフィックバーストが発生している場合、バーストがNICの FIFOバッファまたは受信リン
グバッファのバッファリング容量を超えると、パケットがドロップされる可能性があります。

フロー制御用のポーズフレームをイネーブルにすると、このような問題の発生を抑制できま

す。ポーズ（XOFF）および XONフレームは、FIFOバッファ使用量に基づいて、NICハード
ウェアによって自動的に生成されます。バッファ使用量が高ウォーターマークを超えると、

ポーズフレームが送信されます。デフォルトの high_water値は 128 KB（10ギガビットイーサ
ネット）および 24 KB（1ギガビットイーサネット）です。0～ 511（10ギガビットイーサ
ネット）または 0～ 47 KB（1ギガビットイーサネット）に設定できます。ポーズの送信後、
バッファ使用量が低ウォーターマークよりも下回ると、XONフレームを送信できます。デフォ
ルトでは、low_water値は 64 KB（10ギガビットイーサネット）および 16 KB（1ギガビット
イーサネット）です。0～ 511（10ギガビットイーサネット）または 0～ 47 KB（1ギガビッ
トイーサネット）に設定できます。リンクパートナーは、XONを受信した後、または XOFF
の期限が切れた後、トラフィックを再開できます。XOFFの期限は、ポーズフレーム内のタイ
マー値によって制御されます。デフォルトの pause_time値は 26624です。この値は 0～ 65535
に設定できます。バッファの使用量が継続的に高基準値を超えている場合は、ポーズリフレッ

シュのしきい値に指定された間隔でポーズフレームが繰り返し送信されます。

このコマンドを使用すると、次の警告が表示されます。

Changing flow-control parameters will reset the interface. Packets may be lost during
the reset.
Proceed with flow-control changes?

プロンプトを表示しないでパラメータを変更するには、noconfirmキーワードを使用します。

802.3xに定義されているフロー制御フレームのみがサポートされています。プライオ
リティベースのフロー制御はサポートされていません。

（注）

ステップ 5 インターフェイスをイネーブルにします。

no shutdown

例：

ciscoasa(config-if)# no shutdown

インターフェイスをディセーブルにするには、shutdownコマンドを入力します。shutdownコ
マンドを入力すると、すべてのサブインターフェイスもシャットダウンします。インターフェ

イスをシステム実行スペースでシャットダウンすると、そのインターフェイスは、そのイン

ターフェイスを共有しているすべてのコンテキストでシャットダウンします。
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ジャンボフレームサポートの有効化（ASAモデルとASAv
および ISA 3000）

ジャンボフレームとは、標準的な最大値 1518バイト（レイヤ 2ヘッダーおよび VLANヘッ
ダーを含む）より大きく、9216バイトまでのイーサネットパケットのことです。イーサネッ
トフレームを処理するためのメモリ容量を増やすことにより、すべてのインターフェイスに対

してジャンボフレームのサポートをイネーブルにできます。ジャンボフレームに割り当てる

メモリを増やすと、他の機能（ACLなど）の最大使用量が制限される場合があります。ASA
MTUはレイヤ 2（14バイト）および VLANヘッダー（4バイト）を含まずにペイロードサイ
ズを設定するので、モデルによってはMTU最大値が 9198になることに注意してください。

この手順は、ASAハードウェアモデル、ISA 3000および ASAvにのみ適用されます。その他
のモデルは、デフォルトでジャンボフレームをサポートしています。

ジャンボフレームは、8GB RAM未満の ASAv5と ASAv10ではサポートされません。

始める前に

•マルチコンテキストモードでは、システム実行スペースでこのオプションを設定します。

•この設定を変更した場合は、ASAのリロードが必要です。

•ジャンボフレームを送信する必要のある各インターフェイスのMTUを、デフォルト値の
1500より大きい値に設定してください。たとえば、mtuコマンドを使用して値を 9198に
設定します。マルチコンテキストモードでは、各コンテキスト内でMTUを設定します。

• Be sure to adjust the TCP MSS, either to disable it for non-IPsec traffic (use the sysopt connection
tcpmss 0 command), or to increase it in accord with the MTU.

手順

ジャンボフレームサポートをイネーブルにします。

jumbo-frame reservation

例

次に、ジャンボフレームの予約をイネーブルにし、コンフィギュレーションを保存し

て ASAをリロードする例を示します。

ciscoasa(config)# jumbo-frame reservation
WARNING: this command will take effect after the running-config is saved
and the system has been rebooted. Command accepted.

ciscoasa(config)# write memory
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Building configuration...
Cryptochecksum: 718e3706 4edb11ea 69af58d0 0a6b7cb5

70291 bytes copied in 3.710 secs (23430 bytes/sec)
[OK]
ciscoasa(config)# reload
Proceed with reload? [confirm] Y

モニタリングインターフェイス
次のコマンドを参照してください。

プラットフォームモードの Firepower 2100および Firepower 4100/9300の場合、一部の統
計情報は ASAコマンドを使用して表示されません。FXOSコマンドを使用して、より詳
細なインターフェイス統計情報を表示する必要があります。これらのコマンドは、アプ

ライアンスモードの Firepower 1000および 2100にも役立ちます。

• /eth-uplink/fabric# show interface

• /eth-uplink/fabric# show port-channel

• /eth-uplink/fabric/interface# show stats

プラットフォームモードの Firepower 2100の場合は、次の FXOS connect local-mgmtコマ
ンドも参照してください。

• (local-mgmt)# show portmanager counters

• (local-mgmt)# show lacp

• (local-mgmt)# show portchannel

詳細については、『FXOS troubleshooting guide』を参照してください。

（注）

• show interface

インターフェイス統計情報を表示します。

• show interface ip brief

インターフェイスの IPアドレスとステータスを表示します。

基本インターフェイスの例
次の設定例を参照してください。
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物理インターフェイスパラメータの例

次に、シングルモードで物理インターフェイスのパラメータを設定する例を示します。

interface gigabitethernet 0/1
speed 1000
duplex full
no shutdown

マルチコンテキストモードの例

次に、システムコンフィギュレーション用にマルチコンテキストモードでインターフェイス

パラメータを設定し、GigabitEthernet 0/1.1サブインターフェイスをコンテキストAに割り当て
る例を示します。

interface gigabitethernet 0/1
speed 1000
duplex full
no shutdown
interface gigabitethernet 0/1.1
vlan 101
context contextA
allocate-interface gigabitethernet 0/1.1

基本インターフェイスの設定の履歴
表 22 :インターフェイスの履歴

機能情報リリース機能名

自動ネゴシエーションを無効にするように Firepower 1100または
2100SFPインターフェイスを設定できるようになりました。10GB
インターフェイスの場合、自動ネゴシエーションなしで速度を

1GBに設定できます。速度が 10 GBに設定されているインター
フェイスの自動ネゴシエーションは無効にできません。

新規/変更されたコマンド： speed nonegotiate

9.14(1)Firepower 1000および 2100の SFPイン
ターフェイスでの速度の自動ネゴシ

エーションの無効化

ASAvの管理 0/0インターフェイスでトラフィックを通過させる
ことができるようになりました。以前は、Microsoft Azure上の
ASAvのみで通過トラフィックをサポートしていました。今後
は、すべてのASAvで通過トラフィックがサポートされます。任
意で、このインターフェイスを管理専用に設定できますが、デ

フォルトでは管理専用に設定されていません。

次のコマンドが変更されました。 management-only

9.6(2)ASAvの管理 0/0インターフェイスで
の通過トラフィックサポート
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機能情報リリース機能名

すべてのASAモデルでギガビットイーサネットインターフェイ
スのフロー制御のポーズ（XOFF）フレームをイネーブルにでき
るようになりました。

flowcontrolコマンドが変更されました。

8.2(5)/8.4(2)ギガビットイーサネットインターフェ

イスでのフロー制御のポーズフレーム

のサポート

フロー制御のポーズ（XOFF）フレームをイネーブルにできるよ
うになりました。

この機能は、ASA 5585-Xでもサポートされます。

flowcontrolコマンドが導入されました。

8.2(2)ASA 5580 10ギガビットイーサネット
インターフェイスでのフロー制御の

ポーズフレームのサポート

ASA 5580はジャンボフレームをサポートします。ジャンボフ
レームとは、標準的な最大値 1518バイト（レイヤ 2ヘッダーお
よび FCSを含む）より大きく、9216バイトまでのイーサネット
パケットのことです。イーサネットフレームを処理するための

メモリ容量を増やすことにより、すべてのインターフェイスに対

してジャンボフレームのサポートをイネーブルにできます。ジャ

ンボフレームに割り当てるメモリを増やすと、他の機能（ACL
など）の最大使用量が制限される場合があります。

この機能は、ASA 5585-Xでもサポートされます。

jumbo-frame reservationコマンドが導入されました。

8.1(1)ASA 5580に対するジャンボパケット
サポート

ASA 5510は、GE（ギガビットイーサネット）を Security Plusラ
イセンスのあるポート0および1でサポートするようになりまし
た。ライセンスを Baseから Security Plusにアップグレードした
場合、外部 Ethernet 0/0および Ethernet 0/1ポートの容量は、元の
FE（ファストイーサネット）の 100 Mbpsから GEの 1000 Mbps
に増加します。インターフェイス名はEthernet 0/0およびEthernet
0/1のままです。speedコマンドを使用してインターフェイスの
速度を変更します。また、show interfaceコマンドを使用して各
インターフェイスの現在の設定速度を確認します。

7.2(3)ASA 5510 Security Plusライセンスに対
するギガビットイーサネットサポー

ト

ASA 5510上の基本ライセンスについて、最大インターフェイス
数が3プラス管理インターフェイスから無制限のインターフェイ
スに増加しました。

7.2(2)ASA 5510上の基本ライセンスに対す
る増加したインターフェイス
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第 13 章

Firepower 1010スイッチポートの基本イン
ターフェイス設定

各Firepower 1010インターフェイスは、通常のファイアウォールインターフェイスとしてまた
はレイヤ 2ハードウェアスイッチポートとして実行するように設定できます。この章では、
スイッチモードの有効化と無効化、VLANインターフェイスの作成、そのインターフェイスの
スイッチポートへの割り当てなど、スイッチポート設定を開始するためのタスクについて説明

します。また、サポート対象のインターフェイスで Power on Ethernet（PoE）をカスタマイズ
する方法についても説明します。

• Firepower 1010スイッチポートについて（659ページ）
• Firepower 1010スイッチポートの注意事項と制約事項（661ページ）
•スイッチポートと Power Over Ethernetの設定（662ページ）
•スイッチポートのモニタリング（671ページ）
•スイッチポートの例（672ページ）
•スイッチポートの履歴（677ページ）

Firepower 1010スイッチポートについて
この項では、Firepower 1010のスイッチポートについて説明します。

Firepower 1010ポートおよびインターフェイスについて

ポートとインターフェイス

Firepower 1010物理インターフェイスごとに、ファイアウォールインターフェイスまたはス
イッチポートとしてその動作を設定できます。物理インターフェイスとポートタイプ、および

スイッチポートを割り当てる論理 VLANインターフェイスについては、次の情報を参照して
ください。

•物理ファイアウォールインターフェイス：ルーテッドモードでは、これらのインターフェ
イスは、設定済みのセキュリティポリシーを使用してファイアウォールと VPNサービス
を適用することによって、レイヤ3のネットワーク間でトラフィックを転送します。トラ
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ンスペアレントモードでは、これらのインターフェイスは、設定済みのセキュリティポリ

シーを使用してファイアウォールサービスを適用することによって、レイヤ2の同じネッ
トワーク上のインターフェイス間でトラフィックを転送するブリッジグループメンバーで

す。ルーテッドモードでは、一部のインターフェイスでブリッジグループメンバーとし

て、その他のインターフェイスでレイヤ3インターフェイスとして、統合ルーティングお
よびブリッジングを使用することもできます。デフォルトでは、イーサネット 1/1イン
ターフェイスはファイアウォールインターフェイスとして設定されます。

•物理スイッチポート：スイッチポートは、ハードウェアのスイッチ機能を使用して、レイ
ヤ 2でトラフィックを転送します。同じ VLAN上のスイッチポートは、ハードウェアス
イッチングを使用して相互に通信できます。トラフィックには、ASAセキュリティポリ
シーは適用されません。アクセスポートはタグなしトラフィックのみを受け入れ、単一の

VLANに割り当てることができます。トランクポートはタグなしおよびタグ付きトラフィッ
クを受け入れ、複数の VLANに属することができます。デフォルトでは、イーサネット
1/2～ 1/8は VLAN 1のアクセススイッチポートとして設定されています。Managementイ
ンターフェイスをスイッチポートとして設定することはできません。

•論理 VLANインターフェイス：これらのインターフェイスは物理ファイアウォールイン
ターフェイスと同じように動作しますが、サブインターフェイス、冗長インターフェイ

ス、またはEtherChannelインターフェイスを作成できないという例外があります。スイッ
チポートが別のネットワークと通信する必要がある場合、ASAデバイスはVLANインター
フェイスにセキュリティポリシーを適用し、別の論理VLANインターフェイスまたはファ
イアウォールインターフェイスにルーティングします。ブリッジグループメンバーとして

VLANインターフェイスで統合ルーティングおよびブリッジングを使用することもできま
す。同じ VLAN上のスイッチポート間のトラフィックに ASAセキュリティポリシーは適
用されませんが、ブリッジグループ内の VLAN間のトラフィックにはセキュリティポリ
シーが適用されるため、ブリッジグループとスイッチポートを階層化して特定のセグメン

ト間にセキュリティポリシーを適用できます。

Power Over Ethernet

イーサネット 1/7およびイーサネット 1/8は Power on Ethernet+（PoE+）をサポートしていま
す。

Auto-MDI/MDIX機能
すべての Firepower 1010インターフェイスでは、デフォルトの自動ネゴシエーション設定に
Auto-MDI/MDIX機能も含まれています。Auto-MDI/MDIXは、オートネゴシエーションフェー
ズでストレートケーブルを検出すると、内部クロスオーバーを実行することでクロスケーブ

ルによる接続を不要にします。インターフェイスの Auto-MDI/MDIXを有効にするには、速度
とデュプレックスのいずれかをオートネゴシエーションに設定する必要があります。速度と

デュプレックスの両方に明示的に固定値を指定すると、両方の設定でオートネゴシエーション

が無効にされ、Auto-MDI/MDIXも無効になります。速度と二重通信をそれぞれ 1000と全二重
に設定すると、インターフェイスでは常にオートネゴシエーションが実行されるため、

Auto-MDI/MDIXは常に有効になり、無効にできません。
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Firepower 1010スイッチポートの注意事項と制約事項

コンテキストモード

Firepower 1010はマルチコンテキストモードをサポートしません。

フェールオーバーとクラスタリング

•クラスタのサポートなし。

•アクティブ/スタンバイのフェールオーバーのサポートのみ。

•フェールオーバーを使用する場合は、スイッチポート機能を使用しないでください。ス
イッチポートはハードウェアで動作するため、アクティブユニットとスタンバイユニット

の両方でトラフィックを通過させ続けます。フェールオーバーは、トラフィックがスタン

バイユニットを通過するのを防ぐように設計されていますが、この機能はスイッチポート

には拡張されていません。通常のフェールオーバーのネットワーク設定では、両方のユ

ニットのアクティブなスイッチポートがネットワークループにつながります。スイッチ

ング機能には外部スイッチを使用することをお勧めします。VLANインターフェイスは
フェールオーバーによってモニターできますが、スイッチポートはモニターできません。

理論的には、1つのスイッチポートを VLANに配置して、フェールオーバーを正常に使
用することができますが、代わりに物理ファイアウォールインターフェイスを使用する設

定の方が簡単です。

•ファイアウォールインターフェイスはフェールオーバーリンクとしてのみ使用できます。

論理 VLANインターフェイス

•最大 60の VLANインターフェイスを作成できます。

•また、ファイアウォールインターフェイスで VLANサブインターフェイスを使用する場
合、論理 VLANインターフェイスと同じ VLAN IDは使用できません。

• MACアドレス：

•ルーテッドファイアウォールモード：すべての VLANインターフェイスが 1つの
MACアドレスを共有します。接続スイッチがどれもこのシナリオをサポートできる
ようにします。接続スイッチに固有のMACアドレスが必要な場合、手動でMACア
ドレスを割り当てることができます。MACアドレスの手動設定（778ページ）を参
照してください。

•トランスペアレントファイアウォールモード：各 VLANインターフェイスに固有の
MACアドレスがあります。必要に応じて、手動でMACアドレスを割り当てて、生
成されたMACアドレスを上書きできます。MACアドレスの手動設定（778ページ）
を参照してください。
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ブリッジグループ

同じブリッジグループ内に論理 VLANインターフェイスと物理ファイアウォールインター
フェイスを混在させることはできません。

VLANインターフェイスおよびスイッチポートでサポートされていない機能

VLANインターフェイスおよびスイッチポートは、次の機能をサポートしていません。

•ダイナミックルーティング

•マルチキャストルーティング

•ポリシーベースルーティング

•等コストマルチパス（ECMP）ルーティング

• VXLAN

• EtherChannel

•冗長インターフェイス。Firepower 1010は、どのインターフェイスタイプに対しても冗長
インターフェイスをサポートしていません。

•フェールオーバーおよびステートリンク

•トラフィックゾーン

•セキュリティグループタグ（SGT）

その他のガイドラインと制約事項

• Firepower 1010には、最大 60の名前付きインターフェイスを設定できます。

• Managementインターフェイスをスイッチポートとして設定することはできません。

デフォルト設定

•イーサネット 1/1はファイアウォールインターフェイスです。

•イーサネット 1/2～ 1/8は、VLAN 1に割り当てられたスイッチポートです。

•デフォルトの速度とデュプレックス：デフォルトでは、速度とデュプレックスは自動ネゴ
シエーションに設定されます。

スイッチポートと Power Over Ethernetの設定
スイッチポートおよび PoEを設定するには、次のタスクを実行します。

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
662

インターフェイス

スイッチポートと Power Over Ethernetの設定



スイッチポートモードの有効化または無効化

各インターフェイスは、ファイアウォールインターフェイスまたはスイッチポートのいずれ

かになるように個別に設定できます。デフォルトでは、イーサネット 1/1はファイアウォール
インターフェイスで、残りのイーサネットインターフェイスはスイッチポートとして設定さ

れます。

手順

ステップ 1 インターフェイスコンフィギュレーションモードを開始します。

interface ethernet1/port

• port：ポート（1～ 8）を設定します。

管理 1/1インターフェイスをスイッチポートモードに設定することはできません。

例：

ciscoasa(config)# interface ethernet1/4
ciscoasa(config-if)#

ステップ 2 スイッチポートモードを有効にします。

switchport

このインターフェイスがすでにスイッチポートモードの場合、モードを変更する代わりにス

イッチポートパラメータを入力するように求められます。

ciscoasa(config-if)# switchport
ciscoasa(config-if)# switchport ?
interface mode commands/options:
access Set access mode characteristics of the interface
mode Set trunking mode of the interface
monitor Monitor another interface
protected Configure an interface to be a protected port
trunk Set trunking characteristics of the interface

<cr>
ciscoasa(config-if)#

ステップ 3 スイッチポートモードを無効にします。

no switchport

ciscoasa(config-if)# no switchport
ciscoasa(config-if)# switchport ?

interface mode commands/options:
<cr>
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例

次に、イーサネット 1/3および 1/4をファイアウォールモードに設定する例を示しま
す。

ciscoasa(config)# interface ethernet1/3
ciscoasa(config-if)# no switchport
ciscoasa(config-if)# interface ethernet1/3
ciscoasa(config-if)# no switchport
ciscoasa(config-if)#

VLANインターフェイスの設定
ここでは、関連付けられたスイッチポートで使用するための VLANインターフェイスの設定
方法について説明します。

手順

ステップ 1 VLANインターフェイスを追加します。

interface vlan id

• id：このインターフェイスの VLAN IDを 1～ 4070の範囲で設定します。ただし、内部使
用のために予約されている 3968～ 4047の範囲の IDは除きます。

例：

ciscoasa(config)# interface vlan 100
ciscoasa(config-if)#

ステップ 2 （任意）別の VLANへの転送を無効にします。

no forward interface vlan_id

• vlan_id：この VLANインターフェイスでトラフィックの開始を禁止する先の VLAN IDを
指定します。

たとえば、1つの VLANをインターネットアクセスの外部に、もう 1つを内部ビジネスネッ
トワーク内に、そして 3つ目をホームネットワークにそれぞれ割り当てます。ホームネット
ワークはビジネスネットワークにアクセスする必要がないので、ホーム VLANで no forward
interfaceコマンドを使用できます。ビジネスネットワークはホームネットワークにアクセスで
きますが、その反対はできません。

例：

ciscoasa(config-if)# no forward interface 200
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ciscoasa(config-if)#

スイッチポートのアクセスポートとしての設定

1つの VLANにスイッチポートを割り当てるには、アクセスポートとして設定します。アク
セスポートは、タグなしのトラフィックのみを受け入れます。デフォルトでは、Ethernet1/2～
1/8のスイッチポートが有効になっていて、VLAN 1に割り当てられています。

Firepower 1010では、ネットワーク内のループ検出のためのスパニングツリープロトコル
はサポートされません。したがって、ASAとの接続はいずれもネットワークループ内で
終わらないようにする必要があります。

（注）

手順

ステップ 1 インターフェイスコンフィギュレーションモードを開始します。

interface ethernet1/port

• port：ポート（1～ 8）を設定します。

例：

ciscoasa(config)# interface ethernet1/4
ciscoasa(config-if)#

ステップ 2 このスイッチポートを VLANに割り当てます。

switchport access vlan number

• number：VLAN IDを 1～ 4070の間で設定します。デフォルトは VLAN 1です。

例：

ciscoasa(config-if)# switchport access vlan 100
ciscoasa(config-if)#

ステップ 3 （任意）このスイッチポートを保護対象として設定します。これにより、スイッチポートが同
じ VLAN上の他の保護されたスイッチポートと通信するのを防ぐことができます。

switchport protected

スイッチポート上のデバイスが主に他の VLANからアクセスされる場合、VLAN内アクセス
を許可する必要がない場合、および感染やその他のセキュリティ侵害に備えてデバイスを相互

に分離する場合に、スイッチポートが相互に通信しないようにします。たとえば、3つのWeb
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サーバーをホストするDMZがある場合、各スイッチポートに switchport protectedコマンドを
適用すると、Webサーバーを相互に分離できます。内部ネットワークと外部ネットワークはい
ずれも 3つのWebサーバーすべてと通信でき、その逆も可能ですが、Webサーバーは相互に
通信できません。

例：

ciscoasa(config-if)# switchport protected
ciscoasa(config-if)#

ステップ 4 （任意）速度を設定します。

speed {auto | 10 | 100 | 1000}

デフォルトは autoです。

例：

ciscoasa(config-if)# speed 100
ciscoasa(config-if)#

ステップ 5 （任意）二重通信を設定します。

duplex {auto | full | half}

デフォルトは autoです。

例：

ciscoasa(config-if)# duplex half
ciscoasa(config-if)#

ステップ 6 スイッチポートをイネーブルにします。

no shutdown

スイッチポートをディセーブルにするには、shutdownコマンドを入力します。

例：

ciscoasa(config-if)# no shutdown
ciscoasa(config-if)#

例

次の例では、イーサネット 1/3、イーサネット 1/4、およびイーサネット 1/5を VLAN
101に割り当て、イーサネット 1/3とイーサネット 1/4を保護対象として設定します。

ciscoasa(config)# interface ethernet1/3
ciscoasa(config-if)# switchport access vlan 101
ciscoasa(config-if)# switchport protected
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ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet1/4
ciscoasa(config-if)# switchport access vlan 101
ciscoasa(config-if)# switchport protected
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet1/5
ciscoasa(config-if)# switchport access vlan 101
ciscoasa(config-if)# no shutdown

スイッチポートのトランクポートとしての設定

この手順では、802.1Qタグ付けを使用して複数の VLANを伝送するトランクポートの作成方
法について説明します。トランクポートは、タグなしおよびタグ付きトラフィックを受け入れ

ます。許可された VLANのトラフィックは、トランクポートを変更せずに通過します。

トランクは、タグなしトラフィックを受信すると、そのトラフィックをネイティブ VLAN ID
にタグ付けして、ASAが正しいスイッチポートにトラフィックを転送したり、別のファイア
ウォールインターフェイスにルーティングしたりできるようにします。ASAは、トランクポー
トからネイティブ VLAN IDトラフィックを送信する際に VLANタグを削除します。タグなし
トラフィックが同じ VLANにタグ付けされるように、他のスイッチのトランクポートに同じ
ネイティブ VLANを設定してください。

手順

ステップ 1 インターフェイスコンフィギュレーションモードを開始します。

interface ethernet1/port

• port：ポート（1～ 8）を設定します。

例：

ciscoasa(config)# interface ethernet1/4
ciscoasa(config-if)#

ステップ 2 このスイッチポートをトランクポートにします。

switchport mode trunk

このポートをアクセスモードに復元するには、switchport mode accessコマンドを入力します。

例：

ciscoasa(config-if)# switchport mode trunk
ciscoasa(config-if)#

ステップ 3 このトランクに VLANを割り当てます。

switchport trunk allowed vlan vlan_range
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• vlan_range：VLAN IDを 1～ 4070の間で設定します。次のいずれかの方法で最大 20個の
IDを指定できます。

•単一の番号（n）

•範囲（n-x）

•番号および範囲は、カンマで区切ります。たとえば、次のように指定します。

5,7-10,13,45-100

カンマの代わりにスペースを入力できますが、コマンドはカンマ付きでコンフィギュレー

ションに保存されます。

このコマンドにネイティブVLANを含めても無視されます。トランクポートは、ネイティ
ブ VLANトラフィックをポートから送信するときに、常に VLANタグを削除します。ま
た、まだネイティブ VLANタグが付いているトラフィックを受信しません。

例：

ciscoasa(config-if)# switchport trunk allowed vlan 100,200,300
ciscoasa(config-if)#

ステップ 4 ネイティブ VLANを選択します。

switchport trunk native vlan vlan_id

• vlan_range：VLAN IDを 1～ 4070の間で設定します。デフォルト値は VLAN 1です。

各ポートのネイティブ VLANは 1つのみですが、すべてのポートに同じネイティブ VLANま
たは異なるネイティブ VLANを使用できます。

例：

ciscoasa(config-if)# switchport trunk native vlan 2
ciscoasa(config-if)#

ステップ 5 （任意）このスイッチポートを保護対象として設定します。これにより、スイッチポートが同
じ VLAN上の他の保護されたスイッチポートと通信するのを防ぐことができます。

switchport protected

スイッチポート上のデバイスが主に他の VLANからアクセスされる場合、VLAN内アクセス
を許可する必要がない場合、および感染やその他のセキュリティ侵害に備えてデバイスを相互

に分離する場合に、スイッチポートが相互に通信しないようにします。たとえば、3つのWeb
サーバーをホストするDMZがある場合、各スイッチポートに switchport protectedコマンドを
適用すると、Webサーバーを相互に分離できます。内部ネットワークと外部ネットワークはい
ずれも 3つのWebサーバーすべてと通信でき、その逆も可能ですが、Webサーバーは相互に
通信できません。

例：

ciscoasa(config-if)# switchport protected
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ciscoasa(config-if)#

ステップ 6 （任意）速度を設定します。

speed {auto | 10 | 100 | 1000}

デフォルトは autoです。

例：

ciscoasa(config-if)# speed 100
ciscoasa(config-if)#

ステップ 7 （任意）二重通信を設定します。

duplex {auto | full | half}

デフォルトは autoです。

例：

ciscoasa(config-if)# duplex half
ciscoasa(config-if)#

ステップ 8 スイッチポートをイネーブルにします。

no shutdown

スイッチポートをディセーブルにするには、shutdownコマンドを入力します。

例：

ciscoasa(config-if)# no shutdown
ciscoasa(config-if)#

例

次に、イーサネット 1/6をVlAN 20～ 30のトランクポートとして設定し、ネイティブ
VLANを 4に設定する例を示します。

ciscoasa(config)# interface ethernet1/6
ciscoasa(config-if)# switchport mode trunk
ciscoasa(config-if)# switchport trunk allowed vlan 20-30
ciscoasa(config-if)# switchport trunk native vlan 4
ciscoasa(config-if)# no shutdown
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Power over Ethernetの設定
Ethernet 1/7および Ethernet 1/8は、IP電話や無線アクセスポイントなどのデバイス用に Power
over Ethernet（PoE）をサポートしています。Firepower 1010は、IEEE 802.3af（PoE）と 802.3at
（PoE+）の両方をサポートしています。PoE+は、Link Layer Discovery Protocol（LLDP）を使
用して電力レベルをネゴシエートします。PoE+は、受電デバイスに最大 30ワットの電力を提
供できます。電力は必要なときのみ供給されます。

インターフェイスをシャットダウンすると、デバイスへの給電が無効になります。

PoEは、デフォルトで Ethernet 1/7および Ethernet 1/8で有効になっています。この手順では、
PoEを無効および有効にする方法と、オプションパラメータを設定する方法について説明しま
す。

手順

ステップ 1 インターフェイスコンフィギュレーションモードを開始します。

interface ethernet1/{7 | 8}

例：

ciscoasa(config)# interface ethernet1/7
ciscoasa(config-if)#

ステップ 2 PoE+を有効または無効にします。

power inline {auto | never | consumption wattage milliwatts}

• auto：給電先デバイスのクラスに適したワット数を使用して、給電先デバイスに自動的に
電力を供給します。Firepower 1010は LLDPを使用して、適切なワット数をさらにネゴシ
エートします。

• never：PoEを無効にします。

• consumption wattage milliwatts：ワット数をミリワット単位で手動で指定します（4000～
30000）。ワット数を手動で設定し、LLDPネゴシエーションを無効にする場合は、このコ
マンドを使用します。

show power inlineコマンドを使用して、現在の PoE+ステータスを表示します。

例：

ciscoasa(config-if)# power inline auto
ciscoasa(config-if)# show power inline
Interface Power Class Current (mA) Voltage (V)

--------- ----- ----- ------------ -----------
Ethernet1/1 n/a n/a n/a n/a
Ethernet1/2 n/a n/a n/a n/a
Ethernet1/3 n/a n/a n/a n/a
Ethernet1/4 n/a n/a n/a n/a
Ethernet1/5 n/a n/a n/a n/a
Ethernet1/6 n/a n/a n/a n/a
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Ethernet1/7 On 4 121.00 53.00
Ethernet1/8 On 4 88.00 53.00

例

次に、イーサネット 1/7のワット数を手動で設定し、イーサネット 1/8の電力を auto
に設定する例を示します。

ciscoasa(config)# interface ethernet1/7
ciscoasa(config-if)# power inline consumption wattage 10000
ciscoasa(config-if)# interface ethernet1/8
ciscoasa(config-if)# power inline auto
ciscoasa(config-if)#

スイッチポートのモニタリング
• show interface

インターフェイス統計情報を表示します。

• show interface ip brief

インターフェイスの IPアドレスとステータスを表示します。

• show switch vlan

VLANとスイッチポートの関連付けを表示します。

ciscoasa# show switch vlan
VLAN Name Status Ports
---- --------------------- --------- --------------------
1 - down Ethernet1/3,

Ethernet1/4,
Ethernet1/5,
Ethernet1/6
Ethernet1/7,
Ethernet1/8

10 inside up Ethernet1/1
20 outside up Ethernet1/2

• show switch mac-address-table

スタティックおよびダイナミックMACアドレスエントリを表示します。

ciscoasa# show switch mac-address-table
Legend: Age - entry expiration time in seconds
Mac Address | VLAN | Type | Age | Port

-------------------------------------------------------
0c75.bd11.c504 | 0010 | dynamic | 330 | In0/0
885a.92f6.c6e3 | 0010 | dynamic | 330 | Et1/1
0c75.bd11.c504 | 0020 | dynamic | 330 | In0/0
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885a.92f6.c45b | 0020 | dynamic | 330 | Et1/2

• show arp

ダイナミック、スタティック、およびプロキシ ARPエントリを表示します。ダイナミッ
ク ARPエントリには、ARPエントリの秒単位のエージングが含まれています。エージン
グの代わりに、スタティックARPエントリにはダッシュ（-）が、プロキシARPエントリ
には「alias」という状態が含まれています。次に、show arpコマンドの出力例を示しま
す。1つめのエントリは、2秒間エージングされているダイナミックエントリです。2つ
めのエントリはスタティックエントリ、3つめのエントリはプロキシ ARPのエントリで
す。

ciscoasa# show arp
outside 10.86.194.61 0011.2094.1d2b 2
outside 10.86.194.1 001a.300c.8000 -
outside 10.86.195.2 00d0.02a8.440a alias

• show power inline

PoE+ステータスを表示します。

ciscoasa# show power inline
Interface Power Class Current (mA) Voltage (V)
--------- ----- ----- ------------ -----------
Ethernet1/1 n/a n/a n/a n/a
Ethernet1/2 n/a n/a n/a n/a
Ethernet1/3 n/a n/a n/a n/a
Ethernet1/4 n/a n/a n/a n/a
Ethernet1/5 n/a n/a n/a n/a
Ethernet1/6 n/a n/a n/a n/a
Ethernet1/7 On 4 121.00 53.00
Ethernet1/8 On 4 88.00 53.00

スイッチポートの例
次のトピックでは、ルーテッドモードおよびトランスペアレントモードでスイッチポートを設

定する例を示します。

ルーテッドモードの例

次の例では、2つの VLANインターフェイスを作成し、2つのスイッチポートを内部インター
フェイスに、もう 1つを外部インターフェイスに割り当てます。

interface Vlan11
nameif inside
security-level 100
ip address 10.11.11.1 255.255.255.0
no shutdown
!
interface Vlan20
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nameif outside
security-level 0
ip address 10.20.20.1 255.255.255.0
no shutdown
!
interface Ethernet1/1
switchport
switchport access vlan 11
no shutdown
!
interface Ethernet1/2
switchport
switchport access vlan 20
no shutdown
!
interface Ethernet1/3
switchport
switchport access vlan 11
no shutdown

トランスペアレントモードの例

次の例では、ブリッジグループ 1に 2つのVLANインターフェイスを作成し、2つのスイッチ
ポートを内部インターフェイスに、もう 1つを外部インターフェイスに割り当てます。

firewall transparent
!
interface BVI1
ip address 10.20.20.1 255.255.255.0
!
interface Vlan11
bridge-group 1
nameif inside
security-level 100
no shutdown
!
interface Vlan20
bridge-group 1
nameif outside
security-level 0
no shutdown
!
interface Ethernet1/1
switchport
switchport access vlan 11
no shutdown
!
interface Ethernet1/2
switchport
switchport access vlan 20
no shutdown
!
interface Ethernet1/3
switchport
switchport access vlan 11
no shutdown
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ファイアウォールインターフェイス/スイッチポートの混合の例
次の例では、内部インターフェイス用の 1つの VLANインターフェイスと、外部および dmz
用の 2つのファイアウォールインターフェイスを作成します。

interface Vlan11
nameif inside
security-level 100
ip address 10.11.11.1 255.255.255.0
no shutdown
!
interface Ethernet1/1
switchport
switchport access vlan 11
no shutdown
!
interface Ethernet1/2
switchport
switchport access vlan 11
no shutdown
!
interface Ethernet1/3
switchport
switchport access vlan 11
no shutdown
!
interface Ethernet1/4
nameif outside
security-level 0
ip address 10.12.11.1 255.255.255.0
no shutdown
!
interface Ethernet1/5
nameif dmz
security-level 50
ip address 10.13.11.1 255.255.255.0
no shutdown

統合ルーティングおよびブリッジングの例

次の例では 2つのブリッジグループを作成します。ブリッジグループ 1に 2つの VLANイン
ターフェイス（inside_1と inside_2）、ブリッジグループ 2に 1つの VLANインターフェイス
（outside）を含めます。4番目の VLANインターフェイスはブリッジグループの一部ではな
く、通常のルーテッドインターフェイスです。同じVLAN上のスイッチポート間のトラフィッ
クは、ASAのセキュリティポリシーの対象にはなりません。ただし、ブリッジグループ内の
VLAN間のトラフィックにはセキュリティポリシーが適用されるため、特定のセグメント間の
レイヤブリッジグループとスイッチポートを選択することができます。

interface BVI1
nameif inside_bvi
security-level 100
ip address 10.30.1.10 255.255.255.0
!
interface BVI2
nameif outside_bvi
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security-level 0
ip address 10.40.1.10 255.255.255.0
!
interface Vlan10
bridge-group 1
nameif inside_1
security-level 100
no shutdown
!
interface Vlan20
bridge-group 2
nameif outside
security-level 0
no shutdown
!
interface Vlan30
bridge-group 1
nameif inside_2
security-level 100
no shutdown
!
interface Vlan 100
nameif dmz
security-level 0
ip address 10.1.1.1 255.255.255.0
no shutdown
!
interface Ethernet1/1
switchport
switchport access vlan 10
no shutdown
!
interface Ethernet1/2
switchport
switchport access vlan 20
no shutdown
!
interface Ethernet1/3
switchport
switchport access vlan 30
no shutdown
!
interface Ethernet1/4
switchport
switchport access vlan 20
security-level 100
no shutdown
!
interface Ethernet1/5
switchport
switchport access vlan 100
no shutdown
!
interface Ethernet1/6
switchport
switchport access vlan 10
no shutdown
!
interface Ethernet1/7
switchport
switchport access vlan 30
no shutdown
!
interface Ethernet1/8
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switchport
switchport access vlan 100
no shutdown

フェールオーバーの例

次に、イーサネット 1/3をフェールオーバーインターフェイスとして設定する例を示します。

interface Vlan11
nameif inside
security-level 100
ip address 10.11.11.1 255.255.255.0 standby 10.11.11.2
no shutdown
!
interface Vlan20
nameif outside
security-level 0
ip address 10.20.20.1 255.255.255.0 standby 10.20.20.2
no shutdown
!
interface Ethernet1/1
switchport
switchport access vlan 11
no shutdown
!
interface Ethernet1/2
switchport
switchport access vlan 20
no shutdown
!
interface Ethernet1/3
description LAN/STATE Failover Interface
no shutdown
!
failover
failover lan unit primary
failover lan interface folink Ethernet1/3
failover replication http
failover link folink Ethernet1/3
failover interface ip folink 10.90.90.1 255.255.255.0 standby 10.90.90.2
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スイッチポートの履歴
表 23 :スイッチポートの履歴

機能情報バー

ジョン

機能名

Firepower 1010では、各イーサネットインターフェイスをスイッチポートまたはファ
イアウォールインターフェイスとして設定できます。

新しい/変更されたコマンド：forward interface、interface vlan、show switch
mac-address-table、show switch vlan、switchport、switchport access vlan、switchport
mode、switchport trunk allowed vlan

9.13(1)Firepower 1010ハード
ウェアスイッチのサ

ポート

Firepower 1010は、イーサネット 1/7およびイーサネット 1/8での Power over Ethernet+
（PoE+）をサポートしています。

新しい/変更されたコマンド：power inline、show power inline

9.13(1)イーサネット 1/7およ
びイーサネット 1/8で
の Firepower 1010 PoE+
のサポート
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第 14 章

EtherChannelインターフェイスと冗長イン
ターフェイス

この章では、EtherChannelインターフェイスと冗長インターフェイスを設定する方法について
説明します。

マルチコンテキストモードでは、この項のすべてのタスクをシステム実行スペースで実

行してください。コンテキストからシステム実行スペースに切り替えるには、changeto
systemコマンドを入力します。。

特殊な必須要件を保有する ASAクラスタインターフェイスについては、の ASAクラス
タ（407ページ）を参照してください。

（注）

プラットフォームモードの Firepower 2100および Firepower 4100/9300シャーシ、
EtherChannelインターフェイスは FXOSオペレーティングシステムで設定されます。冗
長インターフェイスはサポートされません。詳細については、お使いのシャーシの設定

または導入ガイドを参照してください。

（注）

• EtherChannelインターフェイスと冗長インターフェイスについて（680ページ）
• EtherChannelインターフェイスと冗長インターフェイスのガイドライン（684ページ）
• EtherChannelインターフェイスと冗長インターフェイスのデフォルト設定（686ページ）
•冗長インターフェイスの設定（687ページ）
• EtherChannelの設定（689ページ）
• EtherChannelおよび冗長インターフェイスのモニタリング（694ページ）
• EtherChannelの例（695ページ）
• EtherChannelインターフェイスと冗長インターフェイスの履歴（696ページ）
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EtherChannelインターフェイスと冗長インターフェイス
について

ここでは、EtherChannelインターフェイスと冗長インターフェイスについて説明します。

冗長インターフェイスについて（ASAプラットフォームのみ）
論理冗長インターフェイスは、物理インターフェイスのペア（アクティブインターフェイスと

スタンバイインターフェイス）で構成されます。アクティブインターフェイスで障害が発生

すると、スタンバイインターフェイスがアクティブになって、トラフィックを通過させ始めま

す。冗長インターフェイスを設定してASAの信頼性を高めることができます。この機能は、デ
バイスレベルのフェールオーバーとは別個のものですが、必要な場合はデバイスレベルのフェー

ルオーバーとともに冗長インターフェイスも設定できます。

最大 8個の冗長インターフェイスペアを設定できます。

冗長インターフェイスのMACアドレス

冗長インターフェイスでは、追加した最初の物理インターフェイスのMACアドレスを使用し
ます。コンフィギュレーションでメンバーインターフェイスの順序を変更すると、MACアド
レスは、リストの最初になったインターフェイスのMACアドレスと一致するように変更され
ます。または、冗長インターフェイスに手動でMACアドレスを割り当てることができます。
これはメンバーインターフェイスのMACアドレスに関係なく使用されます。アクティブイ
ンターフェイスがスタンバイインターフェイスにフェールオーバーすると、トラフィックが中

断しないように同じMACアドレスが維持されます。

関連トピック

MTUおよび TCP MSSの設定（780ページ）
マルチコンテキストの設定（275ページ）

EtherChannelについて
802.3ad EtherChannelは、単一のネットワークの帯域幅を増やすことができるように、個別の
イーサネットリンク（チャネルグループ）のバンドルで構成される論理インターフェイスで

す（ポートチャネルインターフェイスと呼びます）。ポートチャネルインターフェイスは、

インターフェイス関連の機能を設定するときに、物理インターフェイスと同じように使用しま

す。

モデルでサポートされているインターフェイスの数に応じて、最大 48個の Etherchannelを設
定できます。
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チャネルグループインターフェイス

各チャネルグループには、最大 16個のアクティブインターフェイスを持たせることができま
す。ただし、Firepower 1000、2100モデルは、8個のアクティブインターフェイスをサポート
しています。8個のアクティブインターフェイスだけをサポートするスイッチの場合、1つの
チャネルグループに最大16個のインターフェイスを割り当てることができます。インターフェ
イスは8個のみアクティブにできるため、残りのインターフェイスは、インターフェイスの障
害が発生した場合のスタンバイリンクとして動作できます。16個のアクティブインターフェ
イスの場合、スイッチがこの機能をサポートしている必要があります（たとえば、Cisco Nexus
7000と F2シリーズ 10ギガビットイーサネットモジュール）。

チャネルグループのすべてのインターフェイスは、同じタイプと速度である必要があります。

チャネルグループに追加された最初のインターフェイスによって、正しいタイプと速度が決ま

ります。

EtherChannelによって、チャネル内の使用可能なすべてのアクティブインターフェイスのトラ
フィックが集約されます。インターフェイスは、送信元または宛先MACアドレス、IPアドレ
ス、TCPおよびUDPポート番号、およびVLAN番号に基づいて、独自のハッシュアルゴリズ
ムを使用して選択されます。

別のデバイスの EtherChannelへの接続

ASA EtherChannelの接続先のデバイスも 802.3ad EtherChannelをサポートしている必要があり
ます。たとえば、Catalyst 6500スイッチまたは Cisco Nexus 7000に接続できます。

スイッチが仮想スイッチングシステム（VSS）または仮想ポートチャネル（vPC）の一部で
ある場合、同じ EtherChannel内の ASAインターフェイスを VSS/vPC内の個別のスイッチに接
続できます。スイッチインターフェイスは同じ EtherChannelポートチャネルインターフェイ
スのメンバです。複数の個別のスイッチが単一のスイッチのように動作するからです。

図 53 : VSS/vPCへの接続
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ASAデバイスがトランスペアレントファイアウォールモードになっており、2組の
VSS/vPCスイッチ間にASAデバイスを配置する場合は、EtherChannel内でASAデバイス
に接続されたすべてのスイッチポートで単方向リンク検出（UDLD）を無効にしてくださ
い。スイッチポートで UDLDを有効にすると、他の VSS/vPCペアの両方のスイッチから
送信された UDLDパケットを受信する場合があります。受信側スイッチの受信インター
フェイスは「UDLD Neighbor mismatch」という理由でダウン状態になります。

（注）

ASAデバイスをアクティブ/スタンバイフェールオーバー展開で使用する場合、ASAデバイス
ごとに 1つ、VSS/vPC内のスイッチで個別のEtherChannelを作成する必要があります。各ASA
デバイスで、1つの EtherChannelが両方のスイッチに接続します。すべてのスイッチインター
フェイスを両方の ASAデバイスに接続する単一の EtherChannelにグループ化できる場合でも
（この場合、個別の ASAシステム IDのため、EtherChannelは確立されません）、単一の
EtherChannelは望ましくありません。これは、トラフィックをスタンバイASAデバイスに送信
しないようにするためです。

図 54 :アクティブ/スタンバイフェールオーバーと VSS/vPC

リンク集約制御プロトコル

リンク集約制御プロトコル（LACP）では、2つのネットワークデバイス間でリンク集約制御
プロトコルデータユニット（LACPDU）を交換することによって、インターフェイスが集約
されます。

EtherChannel内の各物理インターフェイスを次のように設定できます。

•アクティブ：LACPアップデートを送信および受信します。アクティブ EtherChannelは、
アクティブまたはパッシブ EtherChannelと接続を確立できます。LACPトラフィックを最
小にする必要がある場合以外は、アクティブモードを使用する必要があります。

•パッシブ：LACPアップデートを受信します。パッシブ EtherChannelは、アクティブ
EtherChannelのみと接続を確立できます。ハードウェアモデルではサポートされていませ
ん。
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•オン：EtherChannelは常にオンであり、LACPは使用されません。「オン」のEtherChannel
は、別の「オン」の EtherChannelのみと接続を確立できます。

LACPでは、ユーザが介入しなくても、EtherChannelへのリンクの自動追加および削除が調整
されます。また、コンフィギュレーションの誤りが処理され、メンバインターフェイスの両端

が正しいチャネルグループに接続されていることがチェックされます。「オン」モードではイ

ンターフェイスがダウンしたときにチャネルグループ内のスタンバイインターフェイスを使

用できず、接続とコンフィギュレーションはチェックされません。

ロードバランシング

ASAデバイスは、パケットの送信元および宛先 IPアドレスをハッシュすることによって、パ
ケットをEtherChannel内のインターフェイスに分散します（この基準は設定可能です）。生成
されたハッシュ値をアクティブなリンクの数で割り、そのモジュロ演算で求められた余りの値

によってフローの割り当て先のインターフェイスが決まります。hash_value mod active_linksの
結果が 0となるすべてのパケットは、EtherChannel内の最初のインターフェイスに送信され、
以降は結果が 1となるものは 2番目のインターフェイスに、結果が 2となるものは 3番目のイ
ンターフェイスに、というように送信されます。たとえば、15個のアクティブリンクがある
場合、モジュロ演算では 0～ 14の値が得られます。6個のアクティブリンクの場合、値は 0
～ 5となり、以降も同様になります。

クラスタリングのスパンドEtherChannelでは、ロードバランシングはASAごとに行われます。
たとえば、8台の ASAにわたるスパンド EtherChannel内に 32個のアクティブインターフェイ
スがあり、EtherChannel内の 1台のASAあたり 4個のインターフェイスがある場合、ロードバ
ランシングは 1台の ASAの 4個のインターフェイス間でのみ行われます。

アクティブインターフェイスがダウンし、スタンバイインターフェイスに置き換えられない

場合、トラフィックは残りのリンク間で再バランスされます。失敗はレイヤ2のスパニングツ
リーとレイヤ 3のルーティングテーブルの両方からマスクされるため、他のネットワークデ
バイスへのスイッチオーバーはトランスペアレントです。

関連トピック

EtherChannelのカスタマイズ（ASA 5500-Xおよび ISA 3000） （692ページ）

EtherChannel MACアドレス

1つのチャネルグループに含まれるすべてのインターフェイスは、同じMACアドレスを共有
します。この機能によって、EtherChannelはネットワークアプリケーションとユーザに対して
トランスペアレントになります。ネットワークアプリケーションやユーザから見えるのは1つ
の論理接続のみであり、個々のリンクのことは認識しないからです。

ポートチャネルインターフェイスは、最も小さいチャネルグループインターフェイスのMAC
アドレスをポートチャネルMACアドレスとして使用します。または、ポートチャネルイン
ターフェイスのMACアドレスを手動で設定することもできます。マルチコンテキストモード
では、EtherChannelポートインターフェイスを含め、一意のMACアドレスを共有インターフェ
イスに自動的に割り当てることができます。グループチャネルインターフェイスのメンバー

シップを変更する場合は、固有のMACアドレスを,手動で設定するか、または共有インター
フェイスのマルチコンテキストモードでは自動的に設定することを推奨します。ポートチャ
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ネルMACアドレスを提供していたインターフェイスを削除すると、そのポートチャネルMAC
アドレスは次に番号が小さいインターフェイスに変わるため、トラフィックが分断されます。

EtherChannelインターフェイスと冗長インターフェイス
のガイドライン

ブリッジグループ

ルーテッドモードでは、ASA定義のEtherChannelはブリッジグループメンバーとしてサポート
されません。Firepower 4100/9300上の Etherchannelは、ブリッジグループメンバーにすること
ができます。

フェールオーバー

• EtherChannelインターフェイスまたは冗長インターフェイスをフェールオーバーリンクと
して使用する場合、フェールオーバーペアの両方のユニットでその事前設定を行う必要が

あります。プライマリユニットで設定し、セカンダリユニットに複製されることは想定で

きません。これは、複製にはフェールオーバーリンク自体が必要であるためです。

• EtherChannelインターフェイスまたは冗長インターフェイスをステートリンクに対して使
用する場合、特別なコンフィギュレーションは必要ありません。コンフィギュレーション

は通常どおりプライマリユニットから複製されます。Firepower 4100/9300シャーシでは、
EtherChannelを含むすべてのインターフェイスを、両方のユニットで事前に設定する必要
があります。

•フェールオーバーのEtherChannelまたは冗長インターフェイスをモニターできます。その
ときには、monitor-interfaceコマンドを使用します。この場合、論理冗長インターフェイ
ス名を必ず参照してください。アクティブなメンバーインターフェイスがスタンバイイン

ターフェイスにフェールオーバーした場合、デバイスレベルのフェールオーバーをモニタ

しているときには、EtherChannelインターフェイスまたは冗長インターフェイスで障害が
発生しているようには見えません。すべての物理インターフェイスで障害が発生した場合

にのみ、EtherChannelインターフェイスまたは冗長インターフェイスで障害が発生してい
るように見えます（EtherChannelインターフェイスでは、障害の発生が許容されるメンバ
インターフェイスの数を設定できます）。

• EtherChannelインターフェイスをフェールオーバーまたはステートリンクに対して使用す
る場合、パケットが順不同にならないように、EtherChannel内の 1つのインターフェイス
のみが使用されます。そのインターフェイスで障害が発生した場合は、EtherChannel内の
次のリンクが使用されます。フェールオーバーリンクとして使用中のEtherChannelの設定
は変更できません。設定を変更するには、フェールオーバーを一時的に無効にする必要が

あります。これにより、その期間中はフェールオーバーが発生することはありません。
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モデルのサポート

•プラットフォームモードの Firepower 2100、Firepower 4100/9300、または ASAvの場合、
ASAに EtherChannelを追加することはできません。Firepower 4100/9300は EtherChannelを
サポートしていますが、シャーシの FXOSでEtherChannelのすべてのハードウェア設定を
実行する必要があります。

•冗長インターフェイスは、ASA 5500-Xプラットフォームでのみサポートされます。

• EtherChannelで Firepower 1010のスイッチポートまたは VLANインターフェイスを使用す
ることはできません。

クラスタリング

•冗長またはEtherChannelインターフェイスをクラスタ制御リンクとして使用するときは、
クラスタのすべてのユニットでそのリンクを事前に設定する必要があります。プライマリ

ユニットで設定し、その設定がメンバーユニットに複製されると期待することはできませ

ん。これは、クラスタ制御リンク自体が複製に必要であるためです。

•スパンドEtherChannelまたは個別クラスタインターフェイスを設定するには、クラスタリ
ングの章を参照してください。

EtherChannelの一般的なガイドライン

•モデルで利用可能なインターフェイスの数に応じて、最大48個のEtherchannelを設定でき
ます。

•各チャネルグループには、最大 16個のアクティブインターフェイスを持たせることがで
きます。ただし、Firepower 1000、2100モデルは、8個のアクティブインターフェイスを
サポートしています。8個のアクティブインターフェイスだけをサポートするスイッチの
場合、1つのチャネルグループに最大 16個のインターフェイスを割り当てることができ
ます。インターフェイスは 8個のみアクティブにできるため、残りのインターフェイス
は、インターフェイスの障害が発生した場合のスタンバイリンクとして動作できます。16
個のアクティブインターフェイスの場合、スイッチがこの機能をサポートしている必要が

あります（たとえば、Cisco Nexus 7000とF2シリーズ10ギガビットイーサネットモジュー
ル）。

•チャネルグループ内のすべてのインターフェイスは、メディアタイプと速度が同じでなけ
ればなりません。また、同じ速度とデュプレックスに設定する必要があります。メディア

タイプはRJ-45または SFPのいずれかです。異なるタイプ（銅と光ファイバ）の SFPを混
在させることができます。大容量のインターフェイスで速度を低く設定することでイン

ターフェイス容量（1GBと 10GBのインターフェイスなど）を混在させることはできませ
ん。

• ASAの EtherChannelの接続先デバイスも 802.3ad EtherChannelをサポートしている必要が
あります。

• ASAデバイスは、VLANタグ付きの LACPDUをサポートしていません。Cisco IOS vlan
dot1Q tag nativeコマンドを使用して隣接スイッチのネイティブ VLANタギングを有効に
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すると、ASAデバイスはタグ付きのLACPDUをドロップします。隣接スイッチのネイティ
ブ VLANタギングは、必ずディセーブルにしてください。マルチコンテキストモードで
は、これらのメッセージはパケットキャプチャに含まれていないため、問題を効率的に診

断できません。

• ASA 5500-Xモデル、Firepower 1000、Firepower 2100（アプライアンスモードとプラット
フォームモードの両方）は、LACPレート高速機能をサポートしていません。LACPでは
常に通常のレートが使用されます。この値は設定不可能です。FXOSで EtherChannelを設
定する Firepower 4100/9300では、LACPレートがデフォルトで高速に設定されていること
に注意してください。これらのプラットフォームでは、レートを設定できます。

• 15.1(1)S2以前のCisco IOSソフトウェアバージョンを実行するASAでは、スイッチスタッ
クへのEtherChannelの接続がサポートされていませんでした。デフォルトのスイッチ設定
では、ASA EtherChannelがクロススタックに接続されている場合、プライマリスイッチの
電源がオフになると、残りのスイッチに接続されているEtherChannelは起動しません。互
換性を高めるため、stack-mac persistent timerコマンドを設定して、十分なリロード時間
を確保できる大きな値、たとえば8分、0（無制限）などを設定します。または、15.1(1)S2
など、より安定したスイッチソフトウェアバージョンにアップグレードできます。

•すべての ASAコンフィギュレーションは、メンバー物理インターフェイスではなく論理
EtherChannelインターフェイスを参照します。

• EtherChannelの一部として冗長インターフェイスを使用することはできません。また、冗
長インターフェイスの一部として EtherChannelを使用することはできません。冗長イン
ターフェイスとEtherChannelインターフェイスでは同じ物理インターフェイスを使用でき
ません。ただし、同じ物理インターフェイスを使用しない場合は、 ASAデバイス上で両
方のタイプを設定できます。

EtherChannelインターフェイスと冗長インターフェイス
のデフォルト設定

この項では、工場出荷時のデフォルトコンフィギュレーションが設定されていない場合のイン

ターフェイスのデフォルト設定を示します。

インターフェイスのデフォルトの状態

インターフェイスのデフォルトの状態は、そのタイプおよびコンテキストモードによって異な

ります。

マルチコンテキストモードでは、システム実行スペース内でのインターフェイスの状態にか

かわらず、すべての割り当て済みのインターフェイスがデフォルトでイネーブルになっていま

す。ただし、トラフィックがインターフェイスを通過するためには、そのインターフェイスも

システム実行スペース内でイネーブルになっている必要があります。インターフェイスをシス

テム実行スペースでシャットダウンすると、そのインターフェイスは、それを共有しているす

べてのコンテキストでダウンします。
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シングルモードまたはシステム実行スペースでは、インターフェイスのデフォルトの状態は次

のとおりです。

•物理インターフェイス：ディセーブル。

•冗長インターフェイス：イネーブル。ただし、トラフィックが冗長インターフェイスを通
過するためには、メンバ物理インターフェイスもイネーブルになっている必要がありま

す。

• EtherChannelポートチャネルインターフェイス：イネーブル。ただし、トラフィックが
EtherChannelを通過するためには、チャネルグループ物理インターフェイスもイネーブル
になっている必要があります。

冗長インターフェイスの設定
論理冗長インターフェイスは、物理インターフェイスのペア（アクティブインターフェイスと

スタンバイインターフェイス）で構成されます。アクティブインターフェイスで障害が発生

すると、スタンバイインターフェイスがアクティブになって、トラフィックを通過させ始めま

す。冗長インターフェイスを設定して ASAの信頼性を高めることができます。この機能は、
デバイスレベルのフェールオーバーとは別個のものですが、必要な場合はフェールオーバーと

ともに冗長インターフェイスも設定できます。

この項では、冗長インターフェイスを設定する方法について説明します。

冗長インターフェイスの設定

この項では、冗長インターフェイスを作成する方法について説明します。デフォルトでは、冗

長インターフェイスはイネーブルになっています。

始める前に

•最大 8個の冗長インターフェイスペアを設定できます。

•冗長インターフェイス遅延値は設定可能ですが、デフォルトでは、ASAはそのメンバー
インターフェイスの物理タイプに基づくデフォルトの遅延値を継承します。

•両方のメンバーインターフェイスが同じ物理タイプである必要があります。たとえば、両
方ともギガビットイーサネットにする必要があります。

•名前が設定されている場合は、物理インターフェイスを冗長インターフェイスに追加でき
ません。最初に、no nameifコマンドを使用して名前を削除する必要があります。

•マルチコンテキストモードでは、システム実行スペースで次の手順を実行します。コン
テキストからシステム実行スペースに切り替えるには、changeto systemコマンドを入力し
ます。。
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コンフィギュレーション内で物理インターフェイスをすでに使用している場合、名前を

削除すると、このインターフェイスを参照しているすべてのコンフィギュレーションが

消去されます。

注意

手順

ステップ 1 論理冗長インターフェイスを追加します。

interface redundant number

例：

ciscoasa(config)# interface redundant 1

number引数は、1～ 8の整数です。

冗長インターフェイスの名前などの論理パラメータを設定する前に、少なくとも 1つのメン
バーインターフェイスを冗長インターフェイスに追加する必要があります。

ステップ 2 最初のメンバーインターフェイスを冗長インターフェイスに追加します。

member-interface physical_interface

例：

ciscoasa(config-if)# member-interface gigabitethernet 0/0

冗長インターフェイスは、Management slot/portインターフェイスをメンバとしてサポートしま
せん。

インターフェイスを追加すると、インターフェイスのコンフィギュレーション（IPアドレスな
ど）はすべて削除されます。

ステップ 3 2番目のメンバーインターフェイスを冗長インターフェイスに追加します。

member-interface physical_interface

例：

ciscoasa(config-if)# member-interface gigabitethernet 0/1

2つ目のインターフェイスの物理タイプは、必ず最初のインターフェイスと同じにしてくださ
い。

メンバーインターフェイスを削除するには、no member-interface physical_interfaceコマンドを
入力します。冗長インターフェイスから両方のメンバインターフェイスは削除できません。冗

長インターフェイスには、少なくとも 1つのメンバインターフェイスが必要です。
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例

次の例では、2つの冗長インターフェイスを作成します。

ciscoasa(config)# interface redundant 1
ciscoasa(config-if)# member-interface gigabitethernet 0/0
ciscoasa(config-if)# member-interface gigabitethernet 0/1
ciscoasa(config-if)# interface redundant 2
ciscoasa(config-if)# member-interface gigabitethernet 0/2
ciscoasa(config-if)# member-interface gigabitethernet 0/3

アクティブインターフェイスの変更

デフォルトでは、コンフィギュレーションで最初にリストされているインターフェイスが（使

用可能であれば）、アクティブインターフェイスになります。

手順

ステップ 1 どのインターフェイスがアクティブかを表示するには、で次のコマンドを入力します。

show interface redundant number detail | grep Member

例：

ciscoasa# show interface redundant1 detail | grep Member
Members GigabitEthernet0/3(Active), GigabitEthernet0/2

ステップ 2 アクティブインターフェイスを変更します。

redundant-interface redundant number active-member physical_interface

redundantnumber引数には、冗長インターフェイス ID（redundant1など）を指定します。

physical_interfaceには、アクティブにするメンバインターフェイスの IDを指定します。

EtherChannelの設定
ここでは、EtherChannelポートチャネルインターフェイスの作成、インターフェイスの
EtherChannelへの割り当て、EtherChannelのカスタマイズ方法について説明します。
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EtherChannelへのインターフェイスの追加
ここでは、EtherChannelポートチャネルインターフェイスを作成し、インターフェイスを
EtherChannelに割り当てる方法について説明します。デフォルトでは、ポートチャネルイン
ターフェイスはイネーブルになっています。

始める前に

•使用しているモデルに設定されているインターフェイスの数に応じて、最大 48個の
EtherChannelを設定できます。

•次のメンバー制限を参照してください。

• ASAハードウェア、ISA 3000：各チャネルグループは、最大 16個のアクティブイン
ターフェイスを設定できます。8個のアクティブインターフェイスだけをサポートす
るスイッチの場合、1つのチャネルグループに最大 16個のインターフェイスを割り
当てることができます。インターフェイスは8個のみアクティブにできるため、残り
のインターフェイスは、インターフェイスの障害が発生した場合のスタンバイリンク

として動作できます。

• Firepower 1000、2100：各チャネルグループに最大 8つのアクティブインターフェイ
スを設定できます。

•クラスタリング用にスパンドEtherChannelを設定するには、この手順の代わりにクラスタ
リングの章を参照してください。

•チャネルグループ内のすべてのインターフェイスは、同じメディアタイプと容量である必
要があり、同じ速度とデュプレックスに設定する必要があります。メディアタイプはRJ-45
または SFPのいずれかです。異なるタイプ（銅と光ファイバ）の SFPを混在させること
ができます。大容量のインターフェイスで速度を低く設定することでインターフェイス容

量（1GBと 10GBのインターフェイスなど）を混在させることはできません。

•名前が設定されている場合は、物理インターフェイスをチャネルグループに追加できませ
ん。最初に、no nameifコマンドを使用して、名前を削除する必要があります。

•マルチコンテキストモードでは、システム実行スペースで次の手順を実行します。コン
テキストからシステム実行スペースに切り替えるには、changeto systemコマンドを入力し
ます。

コンフィギュレーション内で物理インターフェイスをすでに使用している場合、名前を

削除すると、このインターフェイスを参照しているすべてのコンフィギュレーションが

消去されます。

注意
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手順

ステップ 1 チャネルグループに追加するインターフェイスを指定します。

interface physical_interface

例：

ciscoasa(config)# interface gigabitethernet 0/0

physical_interface IDには、タイプ、スロット、およびポート番号（type[slot/]port）が含まれま
す。チャネルグループのこの最初のインターフェイスによって、グループ内の他のすべてのイ

ンターフェイスのタイプと速度が決まります。

トランスペアレントモードで、複数の管理インターフェイスがあるチャネルグループを作成

する場合は、この EtherChannelを管理専用インターフェイスとして使用できます。

ステップ 2 この物理インターフェイスを EtherChannelに割り当てます。

channel-group channel_id mode {active | passive | on}

例：

ciscoasa(config-if)# channel-group 1 mode active

The channel_id is an integer between 1 and 48（1 and 8 for the Firepower 1010).このチャネル IDの
ポートチャネルインターフェイスがコンフィギュレーションにまだ存在しない場合、ポート

チャネルインターフェイスが作成されます。

interface port-channel channel_id

activeモードを使用することを推奨します。

ステップ 3 （オプション、ASA 5500-Xおよび ISA 3000モデルのみ）チャネルグループの物理インター
フェイスのプライオリティを設定します。

lacp port-priority number

例：

ciscoasa(config-if)# lacp port-priority 12345

プライオリティの numberは、1～ 65535の整数です。デフォルトは 32768です。数字が大き
いほど、プライオリティは低くなります。使用可能な数よりも多くのインターフェイスを割り

当てた場合、ASAではこの設定を使用して、アクティブインターフェイスとスタンバイイン
ターフェイスを決定します。ポートプライオリティ設定がすべてのインターフェイスで同じ場

合、プライオリティはインターフェイス ID（スロット/ポート）で決まります。最も小さいイ
ンターフェイス IDが、最も高いプライオリティになります。たとえば、GigabitEthernet 0/0の
プライオリティは GigabitEthernet 0/1よりも高くなります。

あるインターフェイスについて、インターフェイス IDは大きいが、そのインターフェイスが
アクティブになるように優先順位を付ける場合は、より小さい値を持つようにこのコマンドを
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設定します。たとえば、GigabitEthernet 1/3を GigabitEthernet 0/7よりも前にアクティブにする
には、lacp port-priorityの値を、1/3インターフェイスでは 12345とし、0/7インターフェイス
ではデフォルトの 32768とします。

EtherChannelの反対の端にあるデバイスのポートプライオリティが衝突している場合、システ
ムプライオリティを使用して使用するポートプライオリティが決定されます。lacp
system-priorityコマンドを参照してください。

ステップ 4 （オプション）ポートチャネルインターフェイスのイーサネットプロパティを設定します。
この設定は、個別インターフェイスに対して設定されたプロパティよりも優先されます。

interface port-channel channel_id

イーサネットのコマンドについては、物理インターフェイスのイネーブル化およびイーサネッ

トパラメータの設定（651ページ）を参照してください。これらのパラメータはチャネルグ
ループのすべてのインターフェイスで一致している必要があるため、この方法はこれらのパラ

メータを設定するショートカットになります。

ステップ 5 チャネルグループに追加するインターフェイスごとに、ステップ 1～ 3を繰り返します。

チャネルグループの各インターフェイスのタイプと速度が同一であることが必要です。半二重

はサポートされません。一致しないインターフェイスを追加すると、一時停止状態になりま

す。

関連トピック

リンク集約制御プロトコル（682ページ）
EtherChannelのカスタマイズ（ASA 5500-Xおよび ISA 3000） （692ページ）

EtherChannelのカスタマイズ（ASA 5500-Xおよび ISA 3000）
この項では、EtherChannelのインターフェイスの最大数、EtherChannelをアクティブにするた
めの動作インターフェイスの最小数、ロードバランシングアルゴリズム、およびその他のオ

プションパラメータを設定する方法について説明します。これらのパラメータは、ASA5500-X
および ISA 3000にのみ適用されます。

手順

ステップ 1 ポートチャネルインターフェイスを指定します。

interface port-channel channel_id

例：

ciscoasa(config)# interface port-channel 1
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このインターフェイスは、チャネルグループにインターフェイスを追加したときに自動的に作

成されたものです。まだインターフェイスを追加していない場合は、このコマンドを実行する

とポートチャネルインターフェイスが作成されます。

少なくとも 1つのメンバーインターフェイスをポートチャネルインターフェイスに追加して
からでなければ、インターフェイスの論理パラメータ（名前など）は設定できません。

ステップ 2 チャネルグループで許可されるアクティブインターフェイスの最大数を指定します。

lacp max-bundle number

例：

ciscoasa(config-if)# lacp max-bundle 6

numberには、1～ 16の範囲内の値を入力します。デフォルトは 16です。スイッチが 16個の
アクティブインターフェイスをサポートしていない場合、このコマンドは必ず8以下に設定す
る必要があります。

ステップ 3 ポートチャネルインターフェイスがアクティブになるために必要な、アクティブインターフェ
イスの最小数を指定します。

port-channel min-bundle number

例：

ciscoasa(config-if)# port-channel min-bundle 2

numberには、1～ 16の範囲内の値を入力します。デフォルトは 1です。チャネルグループ内
のアクティブインターフェイス数がこの値よりも小さい場合、ポートチャネルインターフェ

イスがダウンし、デバイスレベルフェールオーバーが開始されます。

ステップ 4 ロードバランシングアルゴリズムを設定します。

port-channel load-balance{dst-ip |dst-ip-port |dst-mac |dst-port |src-dst-ip |src-dst-ip-port |src-dst-mac
|src-dst-port |src-ip |src-ip-port |src-mac |src-port |vlan-dst-ip |vlan-dst-ip-port |vlan-only
|vlan-src-dst-ip |vlan-src-dst-ip-port |vlan-src-ip |vlan-src-ip-port}

例：

ciscoasa(config-if)# port-channel load-balance src-dst-mac

デフォルトでは、ASAはパケットの送信元および宛先 IPアドレス（src-dst-ip）に従ってイン
ターフェイスでのパケットの負荷を分散します。パケットの分類の基準となるプロパティを変

更する場合は、このコマンドを使用します。たとえば、トラフィックが同じ送信元および宛先

IPアドレスに大きく偏っている場合、EtherChannel内のインターフェイスに対するトラフィッ
クの割り当てがアンバランスになります。別のアルゴリズムに変更すると、トラフィックはよ

り均等に分散される場合があります。

ステップ 5 LACPシステムプライオリティを設定します。

lacp system-priority number
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例：

ciscoasa(config)# lacp system-priority 12345

numberには、1～ 65535の範囲内の値を入力します。デフォルトは 32768です。数字が大きい
ほど、プライオリティは低くなります。このコマンドは、ASAに対してグローバルです。

EtherChannelの反対の端にあるデバイスのポートプライオリティが衝突している場合、システ
ムプライオリティを使用して使用するポートプライオリティが決定されます。EtherChannel内
でのインターフェイスプライオリティについては、lacp port-priorityコマンドを参照してくだ
さい。

関連トピック

ロードバランシング（683ページ）
EtherChannelへのインターフェイスの追加（690ページ）

EtherChannelおよび冗長インターフェイスのモニタリン
グ

次のコマンドを参照してください。

Firepower 1000、2100および Firepower 4100/9300の場合、一部の統計は ASAコマンドで
表示されません。FXOSコマンドを使用して、より詳細なインターフェイス統計情報を表
示する必要があります。

• /eth-uplink/fabric# show interface

• /eth-uplink/fabric# show port-channel

• /eth-uplink/fabric/interface# show stats

プラットフォームモードの Firepower 2100の場合は、次の FXOS connect local-mgmtコマ
ンドも参照してください。

• (local-mgmt)# show portmanager counters

• (local-mgmt)# show lacp

• (local-mgmt)# show portchannel

詳細については、『FXOS troubleshooting guide』を参照してください。

（注）

• show interface

インターフェイス統計情報を表示します。
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• show interface ip brief

インターフェイスの IPアドレスとステータスを表示します。

•（ASAモデルおよび ISA 3000のみ）show lacp {[channel_group_number] {counters | internal
| neighbor} | sys-id}

EtherChannelの場合は、LACP情報（トラフィック統計情報、システム ID、ネイバーの詳
細など）が表示されます。

•（ASAモデルおよび ISA 3000のみ）show port-channel [channel_group_number] [brief | detail
| port | protocol | summary]

EtherChannelの場合は、EtherChannel情報が、詳細な 1行サマリー形式で表示されます。
このコマンドは、ポートとポートチャネルの情報も表示します。

•（ASAモデルおよび ISA 3000のみ）show port-channel channel_group_number load-balance
[hash-result {ip | ipv6 | l4port | mac | mixed | vlan-only} parameters]

EtherChannelの場合は、ポートチャネル負荷分散情報が、指定のパラメータセットに対す
るハッシュ結果および選択されたメンバーインターフェイスとともに表示されます。

EtherChannelの例
次の例では、3つのインターフェイスを EtherChannelの一部として設定します。また、システ
ムプライオリティをより高く設定するとともに、GigabitEthernet 0/2のプライオリティを他の
インターフェイスよりも高く設定します。これは、8個を超えるインターフェイスがEtherChannel
に割り当てられた場合に備えるためです。

lacp system-priority 1234
interface GigabitEthernet0/0
channel-group 1 mode active

interface GigabitEthernet0/1
channel-group 1 mode active

interface GigabitEthernet0/2
lacp port-priority 1234
channel-group 1 mode passive

interface Port-channel1
lacp max-bundle 4
port-channel min-bundle 2
port-channel load-balance dst-ip
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EtherChannelインターフェイスと冗長インターフェイス
の履歴
表 24 : EtherChannelインターフェイスと冗長インターフェイスの履歴

機能情報リリース機能名

論理冗長インターフェイスは、アク

ティブとスタンバイの物理インター

フェイスからなるペアです。アクティ

ブインターフェイスで障害が発生する

と、スタンバイインターフェイスがア

クティブになって、トラフィックを通

過させ始めます。冗長インターフェイ

スを設定して ASAの信頼性を高める
ことができます。この機能は、デバイ

スレベルのフェールオーバーとは別個

のものですが、必要な場合はフェール

オーバーとともに冗長インターフェイ

スも設定できます。最大 8個の冗長イ
ンターフェイスペアを設定できます。

8.0(2)冗長インターフェイス

最大 48個の 802.3ad EtherChannel（1
つあたりのアクティブインターフェイ

ス 8個）を設定できます。

channel-group、lacp port-priority、
interface port-channel、lacp
max-bundle、port-channel
min-bundle、port-channel
load-balance、lacp system-priority、
clear lacp counters、show lacp、show
port-channelの各コマンドが導入され
ました。

EtherChannelは ASA 5505で
はサポートされません。

（注）

8.4(1)EtherChannelサポート
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機能情報リリース機能名

EtherChannelあたり最大で 16個のアク
ティブリンクを設定できるようになり

ました。これまでは、8個のアクティ
ブリンクと 8個のスタンバイリンク
が設定できました。スイッチは、16個
のアクティブリンクをサポート可能で

ある必要があります（たとえば、Cisco
Nexus 7000と F2シリーズ 10ギガビッ
トイーサネットモジュール）。

旧バージョンの ASAから
アップグレードする場合、互

換性を得るために、アクティ

ブなインターフェイスの最大

数を 8に設定します（lacp
max-bundleコマンド）。

（注）

次のコマンドが変更されました。lacp
max-bundleおよび port-channel
min-bundle。

9.2(1)EtherChannelあたり 16個のアクティブ
リンクのサポート
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第 15 章

VLANサブインターフェイス

この章では、VLANサブインターフェイスを設定する方法について説明します。

マルチコンテキストモードでは、この項のすべてのタスクをシステム実行スペースで実

行してください。コンテキストからシステム実行スペースに切り替えるには、changeto
systemコマンドを入力します。。

（注）

• VLANサブインターフェイスについて（699ページ）
• VLANサブインターフェイスのライセンス（700ページ）
• VLANサブインターフェイスのガイドラインと制限事項（701ページ）
• VLANサブインターフェイスのデフォルト設定（702ページ）
• VLANサブインターフェイスと 802.1Qトランキングの設定（702ページ）
• VLANサブインターフェイスのモニタリング（704ページ）
• VLANのサブインターフェイスの例（704ページ）
• VLANサブインターフェイスの履歴（706ページ）

VLANサブインターフェイスについて
VLANサブインターフェイスを使用すると、1つの物理インターフェイス、冗長インターフェ
イス、または EtherChannelインターフェイスを、異なる VLAN IDでタグ付けされた複数の論
理インターフェイスに分割できます。VLANサブインターフェイスが 1つ以上あるインター
フェイスは、自動的に802.1Qトランクとして設定されます。VLANでは、所定の物理インター
フェイス上でトラフィックを分離しておくことができるため、物理インターフェイスまたは

ASAを追加しなくても、ネットワーク上で使用できるインターフェイスの数を増やすことがで
きます。この機能は、各コンテキストに固有のインターフェイスを割り当てることができるの

で、マルチコンテキストモードで特に便利です。

1つのプライマリ VLANと 1つまたは複数のセカンダリ VLANを設定できます。ASAはセカ
ンダリ VLANでトラフィックを受信すると、それをプライマリ VLANにマップします。
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VLANサブインターフェイスのライセンス
ライセンス要件モデル

標準ライセンス：60Firepower 1010

標準ライセンス：512Firepower 1120

標準ライセンス：1024Firepower 1140、1150

標準ライセンス：1024Firepower 2100

標準ライセンス：1024Firepower 4100

標準ライセンス：1024Firepower 9300

スループット機能：

100 Mbps：25

1 Gbps：50

2 Gbps：200

10 Gbps：1024

ASAv

基本ライセンス：5

Security Plusライセンス：30

ASA 5506-X

ASA 5506W-X

ASA 5506H-X

基本ライセンス：50ASA 5508-X

基本ライセンス：150ASA 5516-X

基本ライセンス：200ASA 5525-X

基本ライセンス：300ASA 5545-X

基本ライセンス：500ASA 5555-X

基本ライセンス：5

Security Plusライセンス：100

ISA 3000
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VLAN制限の対象としてカウントするインターフェイスに、VLANを割り当てます。た
とえば、次のようになります。

interface gigabitethernet 0/0.100
vlan 100

（注）

VLANサブインターフェイスのガイドラインと制限事項

モデルのサポート

• Firepower 1010：VLANサブインターフェイスは、スイッチポートまたは VLANインター
フェイスではサポートされていません。

• ASAモデルでは、管理インターフェイスのサブインターフェイスを設定できません。サブ
インターフェイスのサポートについては、管理スロット/ポートインターフェイス（646
ページ）を参照してください。

その他のガイドライン

•物理インターフェイス上のタグなしパケットの禁止：サブインターフェイスを使用する場
合、物理インターフェイスでトラフィックを通過させないようにすることもよくありま

す。物理インターフェイスはタグのないパケットを通過させることができるためです。こ

の特性は、冗長インターフェイスペアのアクティブな物理インターフェイスとEtherChannel
リンクにも当てはまります。トラフィックがサブインターフェイスを通過するには、物理

インターフェイス、冗長インターフェイス、または EtherChannelインターフェイスがイ
ネーブルになっている必要があるため、トラフィックが物理インターフェイス、冗長イン

ターフェイス、または EtherChannelインターフェイスを通過しないように、 nameifコマ
ンドを除外してください。物理インターフェイス、冗長インターフェイス、または

EtherChannelインターフェイスでタグのないパケットを通過させる場合は、通常どおり
amenameifコマンドを設定できます。

•同じ親インターフェイスのすべてのサブインターフェイスは、ブリッジグループメンバー
かルーテッドインターフェイスのいずれかである必要があります。混在および一致はでき

ません。

• ASAは Dynamic Trunking Protocol（DTP）をサポートしていないため、接続されているス
イッチポートを無条件にトランキングするように設定する必要があります。

•親インターフェイスの同じ Burned-In MAC Addressを使用するので、ASAで定義されたサ
ブインターフェイスに一意のMACアドレスを割り当てることもできます。たとえば、
サービスプロバイダーによっては、MACアドレスに基づいてアクセス制御を行う場合が
あります。また、IPv6リンクローカルアドレスはMACアドレスに基づいて生成されるた
め、サブインターフェイスに一意のMACアドレスを割り当てることで、一意の IPv6リン
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クローカルアドレスが可能になり、ASAで特定のインスタンスでのトラフィックの中断を
避けることができます。一意のMACアドレスを自動的に生成できます。MACアドレス
の自動割り当て（779ページ）を参照してください。

VLANサブインターフェイスのデフォルト設定
この項では、工場出荷時のデフォルトコンフィギュレーションが設定されていない場合のイン

ターフェイスのデフォルト設定を示します。

インターフェイスのデフォルトの状態

インターフェイスのデフォルトの状態は、そのタイプおよびコンテキストモードによって異な

ります。

マルチコンテキストモードでは、システム実行スペース内でのインターフェイスの状態にか

かわらず、すべての割り当て済みのインターフェイスがデフォルトでイネーブルになっていま

す。ただし、トラフィックがインターフェイスを通過するためには、そのインターフェイスも

システム実行スペース内でイネーブルになっている必要があります。インターフェイスをシス

テム実行スペースでシャットダウンすると、そのインターフェイスは、それを共有しているす

べてのコンテキストでダウンします。

シングルモードまたはシステム実行スペースでは、インターフェイスのデフォルトの状態は次

のとおりです。

•物理インターフェイス：ディセーブル。

• VLANサブインターフェイス：イネーブル。ただし、トラフィックがサブインターフェイ
スを通過するためには、物理インターフェイスもイネーブルになっている必要がありま

す。

VLANサブインターフェイスと 802.1Qトランキングの設
定

VLANサブインターフェイスを物理インターフェイス、冗長インターフェイス、または
EtherChannelインターフェイスに追加します。

始める前に

マルチコンテキストモードでは、システム実行スペースで次の手順を実行します。コンテキ

ストからシステム実行スペースに切り替えるには、changeto systemコマンドを入力します。
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手順

ステップ 1 新しいサブインターフェイスを指定します。

interface {physical_interface | redundant number | port-channel number}.subinterface

例：

ciscoasa(config)# interface gigabitethernet 0/1.100

redundant number引数には、冗長インターフェイス ID（redundant 1など）を指定します。

port-channel number引数は、port-channel 1などの EtherChannelインターフェイス IDです。

subinterface IDは、1～ 4294967293の整数です。

ステップ 2 サブインターフェイスの VLANを指定します。

vlan vlan_id [ secondary vlan_range]

例：

ciscoasa(config-subif)# vlan 101 secondary 52 64,66-74

vlan_idは、1～ 4094の整数です。VLAN IDには、接続されているスイッチで予約されている
ものがあります。詳細については、スイッチのマニュアルを参照してください。

セカンダリ VLANは、（連続する範囲について）スペース、カンマ、およびダッシュで区切
ることができます。ASAはセカンダリ VLANでトラフィックを受信すると、そのトラフィッ
クをプライマリ VLANにマップします。

同じ VLANを複数のサブインターフェイスに関連付けることはできません。VLANを物理イ
ンターフェイスに割り当てることはできません。トラフィックがサブインターフェイスを通過

するには、各サブインターフェイスに VLAN IDが必要となります。VLAN IDを変更するため
に noオプションで古い VLAN IDを削除する必要はありません。別の VLAN IDを指定して
vlanコマンドを入力すると、ASAによって古い IDが変更されます。リストからいくつかのセ
カンダリ VLANを削除するには、noコマンドを使用して削除する VLANのみをリストするこ
とができます。リストされた VLANのみを選択的に削除できます。たとえば、範囲内の 1つ
の VLANを削除することはできません。

例

次に、一連のセカンダリ VLANを VLAN 200にマップする例を示します。

interface gigabitethernet 0/6.200
vlan 200 secondary 500 503 600-700

次に、リストからセカンダリ VLAN 503を削除する例を示します。
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no vlan 200 secondary 503
show running-config interface gigabitethernet0/6.200
!
interface GigabitEthernet0/6.200
vlan 200 secondary 500 600-700
no nameif
no security-level
no ip address

関連トピック

VLANサブインターフェイスのライセンス（700ページ）

VLANサブインターフェイスのモニタリング
次のコマンドを参照してください。

• show interface

インターフェイス統計情報を表示します。

• show interface ip brief

インターフェイスの IPアドレスとステータスを表示します。

• show vlan mapping

マップされるインターフェイス、セカンダリ VLANおよびプライマリ VLANを表示しま
す。

VLANのサブインターフェイスの例
次に、シングルモードでサブインターフェイスのパラメータを設定する例を示します。

interface gigabitethernet 0/1
no nameif
no security-level
no ip address
no shutdown

interface gigabitethernet 0/1.1
vlan 101
nameif inside
security-level 100
ip address 192.168.6.6 255.255.255.0
no shutdown

次に、Catalyst 6500でどのように VLANマッピングが機能するのかを示します。ノードを
PVLANSに接続する方法については、Catalyst 6500の設定ガイドを参照してください。

ASA Configuration
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interface GigabitEthernet1/1
description Connected to Switch GigabitEthernet1/5
no nameif
no security-level
no ip address
no shutdown

!
interface GigabitEthernet1/1.70
vlan 70 secondary 71 72
nameif vlan_map1
security-level 50
ip address 10.11.1.2 255.255.255.0
no shutdown

!
interface GigabitEthernet1/2
nameif outside
security-level 0
ip address 172.16.171.31 255.255.255.0
no shutdown

Catalyst 6500 Configuration

vlan 70
private-vlan primary
private-vlan association 71-72

!
vlan 71
private-vlan community

!
vlan 72
private-vlan isolated

!
interface GigabitEthernet1/5
description Connected to ASA GigabitEthernet1/1
switchport
switchport trunk encapsulation dot1q
switchport trunk allowed vlan 70-72
switchport mode trunk

!
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VLANサブインターフェイスの履歴
表 25 : VLANサブインターフェイスの履歴

機能情報バー

ジョ

ン

機能名

次の制限値が増加されました。

• ASA 5510基本ライセンスの VLAN数が 0から 10に増えました。

• ASA 5510 Security Plusライセンスの VLAN数が 10から 25に増えまし
た。

• ASA 5520の VLAN数が 25から 100に増えました。

• ASA 5540の VLAN数が 100から 200に増えました。

7.0(5)VLAN数の増加

VLANの制限値が変更されました。ASA 5510の基本ライセンスでは 10から
50に、Security Plusライセンスでは 25から 100に、ASA 5520では 100から
150に、ASA 5550では 200から 250に増えています。

7.2(2)VLAN数の増加

ASA 5580上でサポートされる VLAN数が 100から 250に増加されました。8.1(2)ASA 5580の VLAN数の増加

サブインターフェイスで、1つ以上のセカンダリ VLANを設定できるよう
になりました。ASAはセカンダリ VLANでトラフィックを受信すると、そ
れをプライマリ VLANにマップします。

次のコマンドを導入または変更しました。vlan secondary、showvlanmapping

9.5(2)セカンダリ VLANのプライマリ
VLANへのマッピングのサポート

Security Plusライセンスが有効な ISA 3000について、最大 VLAN数が 25か
ら 100に増えました。

9.13(1)ISA 3000の VLAN数の増加
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第 16 章

VXLANインターフェイス

この章では、仮想拡張 LAN（VXLAN）インターフェイスを設定する方法について説明しま
す。VXLANは、レイヤ 2ネットワークを拡張するためにレイヤ 3物理ネットワーク上のレイ
ヤ 2仮想ネットワークとして機能します。

• VXLANインターフェイスの概要（707ページ）
• VXLANインターフェイスのガイドライン（713ページ）
• VXLANインターフェイスのデフォルト設定（714ページ）
• VXLANインターフェイスの設定（714ページ）
• VXLANインターフェイスのモニタリング（718ページ）
• VXLANインターフェイスの例（721ページ）
• VXLANインターフェイスの履歴（725ページ）

VXLANインターフェイスの概要
VXLANは、VLANの場合と同じイーサネットレイヤ 2ネットワークサービスを提供します
が、より優れた拡張性と柔軟性を備えています。VLANと比較して、VXLANには次の利点が
あります。

•データセンター全体でのマルチテナントセグメントの柔軟な配置。

•より多くのレイヤ 2セグメント（最大 1600万の VXLANセグメント）に対応するための
高度なスケーラビリティ。

ここでは、VXLANの動作について説明します。VXLANの詳細については、RFC 7348を参照
してください。

VXLANカプセル化
VXLANは、レイヤ 3ネットワーク上のレイヤ 2オーバーレイ方式です。VXLANは、MAC
Address-in-User Datagram Protocol（MAC-in-UDP）のカプセル化を使用します。元のレイヤ 2フ
レームに VXLANヘッダーが追加され、UDP-IPパケットに置かれます。
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VXLANトンネルエンドポイント
VXLANトンネルエンドポイント（VTEP）デバイスは、VXLANのカプセル化およびカプセル
化解除を実行します。各 VTEPには 2つのインターフェイスタイプ（セキュリティポリシー
を適用するVXLAN Network Identifier（VNI）インターフェイスと呼ばれる 1つ以上の仮想イン
ターフェイスと、 VTEP間に VNIをトンネリングする VTEP送信元インターフェイスと呼ば
れる通常のインターフェイス）があります。VTEP送信元インターフェイスは、VTEP間通信
のトランスポート IPネットワークに接続されます。

次の図に、レイヤ 3ネットワークでVTEPとして機能し、サイト間のVNI 1、2、3を拡張する
2つのASAと仮想サーバ 2を示します。ASAは、VXLANとVXLAN以外のネットワークの間
のブリッジまたはゲートウェイとして機能します。

VTEP間の基盤となる IPネットワークは、VXLANオーバーレイに依存しません。カプセル化
されたパケットは、発信元 IPアドレスとして開始 VTEPを持ち、宛先 IPアドレスとして終端
VTEPを持っており、外部 IPアドレスヘッダーに基づいてルーティングされます。宛先 IPア
ドレスは、リモートVTEPが不明な場合、マルチキャストグループにすることができます。デ
フォルトでは、宛先ポートは UDPポート 4789です（ユーザ設定可能）。

VTEP送信元インターフェイス
VTEP送信元インターフェイスは、すべてのVNIインターフェイスに関連付けられる予定の標
準の ASAインターフェイス（物理、冗長、EtherChannel、または VLAN）です。ASA/セキュ
リティコンテキストごとに 1つの VTEP送信元インターフェイスを設定できます。

VTEP送信元インターフェイスは、VXLANトラフィック専用にすることができますが、その
使用に制限されません。必要に応じて、インターフェイスを通常のトラフィックに使用し、そ

のトラフィックのインターフェイスにセキュリティポリシーを適用できます。ただし、VXLAN
トラフィックの場合は、すべてのセキュリティポリシーを VNIインターフェイスに適用する
必要があります。VTEPインターフェイスは、物理ポートとしてのみ機能します。

トランスペアレントファイアウォールモードでは、VTEP送信元インターフェイスは、BVIの
一部ではないため、その IPアドレスを設定しません。このインターフェイスは、管理インター
フェイスが処理される方法に似ています。
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VNIインターフェイス
VNIインターフェイスは VLANインターフェイスに似ています。VNIインターフェイスは、
タギングを使用して特定の物理インターフェイスでのネットワークトラフィックの分割を維持

する仮想インターフェイスです。各VNIインターフェイスにセキュリティポリシーを直接適
用します。

追加できる VTEPインターフェイスは 1つだけで、すべての VNIインターフェイスは、同じ
VTEPインターフェイスに関連付けられます。

VXLANパケット処理

VTEP送信元インターフェイスを出入りするトラフィックは、VXLAN処理、特にカプセル化
または非カプセル化の対象となります。

カプセル化処理には、次のタスクが含まれます。

• VTEP送信元インターフェイスにより、VXLANヘッダーが含まれている内部MACフレー
ムがカプセル化されます。

• UDPチェックサムフィールドがゼロに設定されます。

•外部フレームの送信元 IPがVTEPインターフェイスの IPに設定されます。

•外部フレームの宛先 IPがリモート VTEP IPルックアップによって決定されます。

カプセル化解除については、次の場合に ASAによって VXLANパケットのみがカプセル化解
除されます。

•これが、宛先ポートが 4789に設定されたUDPパケットである場合（この値はユーザー設
定可能です）。

•入力インターフェイスが VTEP送信元インターフェイスである場合。

•入力インターフェイスの IPアドレスが宛先 IPアドレスと同じになります。

• VXLANパケット形式が標準に準拠します。

ピア VTEP
ASAがピア VTEPの背後にあるデバイスにパケットを送信する場合、ASAには次の 2つの重
要な情報が必要です。

•リモートデバイスの宛先MACアドレス

•ピア VTEPの宛先 IPアドレス
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ASAはVNIインターフェイスのリモートVTEP IPアドレスに対する宛先MACアドレスのマッ
ピングを維持します。

ASAがこの情報を検出するには 2つの方法あります。

•単一のピア VTEP IPアドレスを ASAに静的に設定できます。

手動で複数のピアを定義することはできません。

ASAが VXLANカプセル化 ARPブロードキャストを VTEPに送信し、エンドノードの
MACアドレスを取得します。

•マルチキャストグループは、VNIインターフェイスごとに（またはVTEP全体に）設定で
きます。

ASAは、IPマルチキャストパケット内の VXLANカプセル化 ARPブロードキャストパ
ケットを VTEP送信元インターフェイスを経由して送信します。この ARP要求への応答
により、ASAはリモート VTEPの IPアドレスと、リモートエンドノードの宛先MACア
ドレスの両方を取得することができます。

VXLAN使用例
ここでは、ASA上への VXLANの実装事例について説明します。

VXLANブリッジまたはゲートウェイの概要

各 ASAの VTEPは、VM、サーバ、PC、VXLANのオーバーレイネットワークなどのエンド
ノード間のブリッジまたはゲートウェイとして機能します。VTEP送信元インターフェイスを
介してVXLANカプセル化で受信した受信フレームの場合、ASAはVXLANヘッダーを除去し
て、内部イーサネットフレームの宛先MACアドレスに基づいて非VXLANネットワークに接
続されている物理インターフェイスに転送します。

ASAは、常にVXLANパケットを処理します。つまり、他の 2つのVTEP間でVXLANパケッ
トをそのまま転送する訳ではありません。
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VXLANブリッジ

ブリッジグループ（トランスペアレントファイアウォールモードまたは任意ルーテッドモー

ド）を使用する場合、ASAは、同じネットワークに存在する（リモート）VXLANセグメント
とローカルセグメント間のVXLANブリッジとして機能できます。この場合、ブリッジグルー
プのメンバーは通常インターフェイス 1つのメンバーが通常のインターフェイスで、もう 1つ
のメンバーが VNIインターフェイスです。

VXLANゲートウェイ（ルーテッドモード）

ASAは、VXLANドメインと非VXLANドメイン間のルータとして機能し、異なるネットワー
ク上のデバイスを接続します。

VXLANドメイン間のルータ

VXLAN拡張レイヤ 2ドメインを使用すると、VMは、ASAが同じラックにないとき、あるい
は ASAがレイヤ 3ネットワーク上の離れた場所にあるときにsのゲートウェイとして ASAを
指し示すことができます。
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このシナリオに関する次の注意事項を参照してください。

1. VM3からVM1へのパケットでは、ASAがデフォルトゲートウェイであるため、宛先MAC
アドレスは ASAのMACアドレスです。

2. 仮想サーバー 2のVTEP送信元インターフェイスは、VM3からパケットを受信してから、
VNI 3の VXLANタグでパケットをカプセル化して ASAに送信します。

3. ASAは、パケットを受信すると、そのパケットをカプセル化解除して内部フレームを取得
します。

4. ASAは、ルートルックアップに内部フレームを使用して、宛先が VNI 2上であることを
認識します。VM1のマッピングがまだない場合、ASAは、VNI 2カプセル化された ARP
ブロードキャストを VNI 2のマルチキャストグループ IPで送信します。
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このシナリオでは複数の VTEPピアがあるため、ASAは、複数のダイナミック VTEPピ
アディスカバリを使用する必要があります。

（注）

5. ASAは、VNI 2の VXLANタグでパケットを再度カプセル化し、仮想サーバ 1に送信しま
す。カプセル化の前に、ASAは、内部フレームの宛先MACアドレスを変更して VM1の
MACにします（ASAでVM1のMACアドレスを取得するためにマルチキャストカプセル
化 ARPが必要な場合があります）。

6. 仮想サーバー 1は、VXLANパケットを受信すると、パケットをカプセル化解除して内部
フレームを VM1に配信します。

VXLANインターフェイスのガイドライン
IPv6

• VNIインターフェイスでは、IPv6トラフィックをサポートしますが、VTEP送信元イン
ターフェイス IPアドレスでは、IPv4のみをサポートします。

• IPv6 OSPFインターフェイス設定はサポートされていません。

クラスタリング

• ASAクラスタリングでは、個別インターフェイスモードのVXLANをサポートしません。
Spanned EtherChannelモードでのみ VXLANをサポートします。

Routing

• VNIインターフェイスでは、スタティックルーティングまたはポリシーベースルーティ
ングのみをサポートします。ダイナミックルーティングプロトコルはサポートされませ

ん。

MTU

•送信元インターフェイスのMTUが 1554バイト未満の場合、ASAは自動的にMTUを 1554
バイトに増やします。この場合、イーサネットデータグラム全体がカプセル化されるた

め、新しいパケットのサイズが大きくなるため、より大きなMTUが必要になります。他
のデバイスが使用するMTUの方が大きい場合、送信元インターフェイスMTUを、ネッ
トワークMTU + 54バイトに設定する必要があります。このMTUは、ジャンボフレーム
予約を有効にする必要があります。ジャンボフレームサポートの有効化（ASAモデルと
ASAvおよび ISA 3000）（654ページ）を参照してください。
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モデルのガイドライン

• Firepower 1010スイッチポートおよび VLANインターフェイスは、VTEPインターフェイ
スとしてサポートされていません。

VXLANインターフェイスのデフォルト設定
デフォルトでは、VNIインターフェイスはイネーブルになっています。

VXLANインターフェイスの設定
VXLANを設定するには、次の手順を実行します。

手順

ステップ 1 VTEP送信元インターフェイスの設定（714ページ）。

ステップ 2 VNIインターフェイスの設定（716ページ）

ステップ 3 （オプション）VXLAN UDPポートの変更（718ページ）を使用して無効にすることができま
す。

VTEP送信元インターフェイスの設定
ASAごと、またはセキュリティコンテキストごとに 1つの VTEP送信元インターフェイスを
設定できます。VTEPは、ネットワーク仮想化エンドポイント（NVE）として定義されます。
VXLAN VTEPが現時点でサポートされている唯一の NVEです。

始める前に

マルチコンテキストモードでは、この項のタスクをコンテキスト実行スペースで実行してく

ださい。設定したいコンテキストを変更するには、changeto contextnameコマンドを入力しま
す。

手順

ステップ 1 （トランスペアレントモード）送信元インターフェイスが NVE専用であることを指定しま
す。

interface id

nve-only

例：
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ciscoasa(config)# interface gigabitethernet 1/1
ciscoasa(config-if)# nve-only

この設定により、インターフェイスの IPアドレスを設定することができます。このコマンド
は、この設定によってトラフィックがこのインターフェイスのVXLANおよび共通の管理トラ
フィックのみに制限されるルーテッドモードではオプションです。

ステップ 2 送信元インターフェイス名と IPv4アドレスを設定します。

例：

（ルーテッドモード）

ciscoasa(config)# interface gigabitethernet 1/1
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0

例：

（トランスペアレントモード）

ciscoasa(config)# interface gigabitethernet 1/1
ciscoasa(config-if)# nve-only
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0

ステップ 3 NVEインスタンスを指定します。

nve 1

ID 1で NVEインスタンスを 1つだけ指定できます。

例：

ciscoasa(config)# nve 1
ciscoasa(cfg-nve)#

ステップ 4 VXLANカプセル化を指定します。

encapsulation vxlan

例：

ciscoasa(cfg-nve)# encapsulation vxlan

ステップ 5 ステップ 2で設定した送信元インターフェイス名を指定します。

source-interface interface-name

例：

ciscoasa(cfg-nve)# source-interface outside
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送信元インターフェイスのMTUが 1554バイト未満の場合、ASAは自動的にMTUを
1554バイトに増やします。

（注）

ステップ 6 （マルチコンテキストモード（シングルモードではオプション）手動でピアVTEPの IPアド
レスを指定します。

peer ip ip_address

例：

ciscoasa(cfg-nve)# peer ip 10.1.1.2

ピア IPアドレスを指定した場合、マルチキャストグループディスカバリは使用できません。
マルチキャストは、マルチコンテキストモードではサポートされていないため、手動設定が

唯一のオプションです。VTEPには 1つのピアのみを指定できます。

ステップ 7 （オプション、シングルモードのみ）関連付けられたすべてのVNIインターフェイスにデフォ
ルトのマルチキャストグループを指定します。

default-mcast-group mcast_ip

例：

ciscoasa(cfg-nve)# default-mcast-group 236.0.0.100

VNIインターフェイスごとにマルチキャストグループを設定していない場合は、このグルー
プが使用されます。その VNIインターフェイスレベルでグループを設定している場合は、そ
のグループがこの設定よりも優先されます。

VNIインターフェイスの設定
VNIインターフェイスを追加してそれをVTEP送信元インターフェイスに関連付けて、基本イ
ンターフェイスパラメータを設定します。

手順

ステップ 1 VNIインターフェイスを作成します。

interface vni vni_num

例：

ciscoasa(config)# interface vni 1

1～ 10000の範囲で IDを設定します。この IDは内部インターフェイス識別子です。

ステップ 2 VXLANセグメント IDを指定します。
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segment-id id

例：

ciscoasa(config-if)# segment-id 1000

1～ 16777215の範囲で IDを設定します。セグメント IDはVXLANタギングに使用されます。

ステップ 3 （トランスペアレントモードの場合は必須）このインターフェイスを関連付けるブリッジグ
ループを指定します。

bridge-group number

例：

ciscoasa(config-if)# bridge-group 1

BVIインターフェイスを設定して通常のインターフェイスをこのブリッジグループに関連付け
るには、のブリッジグループインターフェイスの設定（737ページ）を参照してください。

ステップ 4 このインターフェイスを VTEP送信元インターフェイスに関連付けます。

vtep-nve 1

ステップ 5 インターフェイスの名前を指定します。

nameif vni_interface_name

例：

ciscoasa(config-if)# nameif vxlan1000

nameは最大 48文字のテキスト文字列です。大文字と小文字は区別されません。名前を変更す
るには、このコマンドで新しい値を再入力します。その名前を参照するすべてのコマンドが削

除されるため、no形式は入力しないでください。

ステップ 6 （ルーテッドモード）IPv4アドレスと IPv6アドレスの一方または両方を割り当てます。

ip address {ip_address [mask] [standby ip_address] | dhcp [setroute] | pppoe [setroute]}

ipv6 address {autoconfig | ipv6-address/prefix-length [ standby ipv6-address]}

例：

ciscoasa(config-if)# ip address 192.168.1.1 255.255.255.0 standby 192.168.1.2
ciscoasa(config-if)# ipv6 address 2001:0DB8::BA98:0:3210/48

ステップ 7 セキュリティレベルを設定します。

security-level level

例：

ciscoasa(config-if)# security-level 50
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numberには、0（最下位）～ 100（最上位）の整数を指定します。

ステップ 8 （シングルモード）マルチキャストグループアドレスを設定します。

mcast-group multicast_ip

例：

ciscoasa(config-if)# mcast-group 236.0.0.100

VNIインターフェイスに対してマルチキャストグループを設定しない場合は、VTEP送信元イ
ンターフェイス設定のデフォルトグループが使用されます（使用可能な場合）。VTEP送信元
インターフェイスに対して手動でVTEPピア IPを設定した場合、VNIインターフェイスに対し
てマルチキャストグループを指定することはできません。マルチキャストは、マルチコンテ

キストモードではサポートされていません。

（オプション）VXLAN UDPポートの変更
デフォルトでは、VTEP送信元インターフェイスは UDPポート 4789への VXLANトラフィッ
クを受け入れます。ネットワークで標準以外のポートを使用する場合は、それを変更できま

す。

始める前に

マルチコンテキストモードでは、システム実行スペースで次のタスクを実行します。コンテ

キストからシステム実行スペースに切り替えるには、changeto systemコマンドを入力します。

手順

VXLAN UDPポートを設定します。

vxlan port number

例：

ciscoasa(config)# vxlan port 5678

VXLANインターフェイスのモニタリング
VTEPインターフェイスおよびVNIインターフェイスをモニターするには、次のコマンドを参
照してください。

• show nve [id] [summary]
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このコマンドは、NVEインターフェイスのパラメータ、ステータス、および統計情報と
キャリアインターフェイス（送信元インターフェイス）のステータス、この NVEを
VXLAN VTEPとして使用するVNI、ならびにこのNVEインターフェイスに関連付けられ
ているピア VTEP IPアドレスを表示します。summaryオプションを指定すると、このコ
マンドは、the status of the NVEインターフェイスのステータス、NVEインターフェイスの
背後にある VNIの数、検出された VTEPの数を表示します。

show nve 1コマンドについては、次の出力を参照してください。

ciscoasa# show nve 1
ciscoasa(config-if)# show nve
nve 1, source-interface "inside" is up
IP address 15.1.2.1, subnet mask 255.255.255.0
Encapsulation: vxlan
Encapsulated traffic statistics:
6701004 packets input, 3196266002 bytes
6700897 packets output, 3437418084 bytes
1 packets dropped
Number of configured static peer VTEPs: 0
Number of discovered peer VTEPs: 1
Discovered peer VTEPs:
IP address 15.1.2.3
Number of VNIs attached to nve 1: 2
VNIs attached:
vni 2: segment-id 5002, mcast-group 239.1.2.3
vni 1: segment-id 5001, mcast-group 239.1.2.3

show nve 1 summaryコマンドについては、次の出力を参照してください。

ciscoasa# show nve 1 summary
nve 1, source-interface "inside" is up
Encapsulation: vxlan
Number of configured static peer VTEPs: 0
Number of discovered peer VTEPs: 1
Default multicast group: 239.1.2.3
Number of VNIs attached to nve 1: 2

• show interface vni id [summary]

このコマンドは、VNIインターフェイスのパラメータ、ステータス、および統計情報と、
ブリッジされているインターフェイス（設定されている場合）のステータス、ならびに関

連付けられている NVEインターフェイスを表示します。summaryオプションを指定する
と、VNIインターフェイスのパラメータのみが表示されます。

show interface vni 1コマンドについては、次の出力を参照してください。

ciscoasa# show interface vni 1
Interface vni1 "vni-inside", is up, line protocol is up
VTEP-NVE 1
Segment-id 5001
Tag-switching: disabled
MTU: 1500
MAC: aaaa.bbbb.1234
IP address 192.168.0.1, subnet mask 255.255.255.0
Multicast group 239.1.3.3
Traffic Statistics for "vni-inside":
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235 packets input, 23606 bytes
524 packets output, 32364 bytes
14 packets dropped
1 minute input rate 0 pkts/sec, 0 bytes/sec
1 minute output rate 0 pkts/sec, 2 bytes/sec
1 minute drop rate, 0 pkts/sec
5 minute input rate 0 pkts/sec, 0 bytes/sec
5 minute output rate 0 pkts/sec, 0 bytes/sec
5 minute drop rate, 0 pkts/sec

show interface vni 1 summaryコマンドについては、次の出力を参照してください。

ciscoasa# show interface vni 1 summary
Interface vni1 "vni-inside", is up, line protocol is up
VTEP-NVE 1
Segment-id 5001
Tag-switching: disabled
MTU: 1500
MAC: aaaa.bbbb.1234
IP address 192.168.0.1, subnet mask 255.255.255.0
Multicast group not configured

• show vni vlan-mapping

このコマンドは、VNIセグメント IDと、VLANインターフェイスまたは物理インターフェ
イス間のマッピングを表示します。このコマンドは、ルーテッドモードでは、VXLANと
VLAN間のマッピングに表示する値を大量に含めることができるため、トランスペアレン
トファイアウォールモードでのみ有効です。

show vni vlan-mappingコマンドについては、次の出力を参照してください。

ciscoasa# show vni vlan-mapping
vni1: segment-id: 6000, interface: 'g0110', vlan 10, interface: 'g0111', vlan 11
vni2: segment_id: 5000, interface: 'g01100', vlan 1, interface: 'g111', vlan 3,
interface: 'g112', vlan 4

• show arp vtep-mapping

このコマンドは、リモートセグメントドメインにある IPアドレスとリモートVTEP IPア
ドレス用の VNIインターフェイスにキャッシュされたMACアドレスを表示します。

show arp vtep-mappingコマンドについては、次の出力を参照してください。

ciscoasa# show arp vtep-mapping
vni-outside 192.168.1.4 0012.0100.0003 577 15.1.2.3
vni-inside 192.168.0.4 0014.0100.0003 577 15.1.2.3

• show mac-address-table vtep-mapping

このコマンドは、リモート VTEP IPアドレスが設定された VNIインターフェイス上のレ
イヤ 2転送テーブル（MACアドレステーブル）を表示します。

show mac-address-table vtep-mappingコマンドについては、次の出力を参照してください。

ciscoasa# show mac-address-table vtep-mapping
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interface mac address type Age(min) bridge-group
VTEP
------------------------------------------------------------------------------------------------
vni-outside 00ff.9200.0000 dynamic 5 1
10.9.1.3
vni-inside 0041.9f00.0000 dynamic 5 1 10.9.1.3

VXLANインターフェイスの例
次の VXLANの設定例を参照してください。

トランスペアレント VXLANゲートウェイの例

この例の次の説明を参照してください。

• GigabitEthernet 0/0の外部インターフェイスは、VTEP送信元インターフェイスとして使用
され、レイヤ 3ネットワークに接続されます。

• GigabitEthernet 0/1.100の insidevm100 VLANサブインターフェイスは、VM3が存在する
10.10.10.0/24ネットワークに接続されます。VM3が VM1と通信する場合（表示されませ
ん。両方とも、10.10.10.0/24の IPアドレスを持つ）、ASAは VXLANタグ 6000を使用し
ます。

• GigabitEthernet 0/1.200の insidevm200 VLANサブインターフェイスは、VM2が存在する
10.20.20.0/24ネットワークに接続されます。VM2が VM4と通信する場合（表示されませ
ん。両方とも、10.20.20.0/24の IPアドレスを持つ）、ASAは VXLANタグ 8000を使用し
ます。

• GigabitEthernet 0/2の insidepcインターフェイスは、数台の PCが存在する 10.30.30.0/24ネッ
トワークに接続されます。それらの PCが、同じネットワーク（すべて 10.30.30.0/24の IP
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アドレスを持つ）に属するリモートVTEPの裏のVMs/PCs（表示されません）と通信する
場合、ASAは VXLANタグ 10000を使用します。

ASAの設定

firewall transparent
vxlan port 8427
!
interface gigabitethernet0/0
nve-only
nameif outside
ip address 192.168.1.30 255.255.255.0
no shutdown

!
nve 1
encapsulation vxlan
source-interface outside

!
interface vni1
segment-id 6000
nameif vxlan6000
security-level 0
bridge-group 1
vtep-nve 1
mcast-group 235.0.0.100

!
interface vni2
segment-id 8000
nameif vxlan8000
security-level 0
bridge-group 2
vtep-nve 1
mcast-group 236.0.0.100

!
interface vni3
segment-id 10000
nameif vxlan10000
security-level 0
bridge-group 3
vtep-nve 1
mcast-group 236.0.0.100

!
interface gigabitethernet0/1.100
nameif insidevm100
security-level 100
bridge-group 1

!
interface gigabitethernet0/1.200
nameif insidevm200
security-level 100
bridge-group 2

!
interface gigabitethernet0/2
nameif insidepc
security-level 100
bridge-group 3

!
interface bvi 1
ip address 10.10.10.1 255.255.255.0

!
interface bvi 2
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ip address 10.20.20.1 255.255.255.0
!
interface bvi 3
ip address 10.30.30.1 255.255.255.0

注意

• VNIインタフェース vni1と vni2の場合、カプセル化時に内部 VLANタグが削除されま
す。

• VNIインターフェイス vni2と vni3は、マルチキャストでカプセル化されたARPに対して
同じマルチキャスト IPアドレスを共有します。この共有は許可されます。

• ASAは、上記のBVIとブリッジグループ設定に基づいてVXLANトラフィックを非VXLAN
でサポートされているインターフェイスにブリッジします。拡張されたレイヤ 2ネット
ワークの各セグメント（10.10.10.0/24、10.20.20.0/24、10.30.30.0/24）の場合、ASAはブ
リッジとして機能します。

•複数の VNIまたは複数の通常のインターフェイス（VLANまたは単に物理インターフェ
イス）をブリッジグループに設定できます。VXLANセグメント IDから VLAN ID（物理
インターフェイス）の転送または関連付けは、宛先MACアドレスによって決定され、ど
ちらかのインターフェイスが宛先に接続されます。

• VTEP送信元インターフェイスは、インターフェイス設定で nve-onlyによって示されるト
ランスペアレントファイアウォールモードのレイヤ 3インターフェイスです。VTEP送信
元インターフェイスは、BVIインターフェイスまたは管理インターフェイスではありませ
んが、IPアドレスがあり、ルーティングテーブルを使用します。

VXLANルーティングの例

この例の次の説明を参照してください。
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• VM1（10.10.10.10）は仮想サーバー 1にホストされ、VM2（10.20.20.20）は仮想サーバー
2にホストされます。

• VM1のデフォルトゲートウェイはASAであり、仮想サーバー 1と同じのポッドにありま
せんが、VM1はそれを認識しません。VM1は、そのデフォルトゲートウェイの IPアド
レスが 10.10.10.1であることだけを認識します。同様に、VM2はデフォルトゲートウェ
イの IPアドレスが10.20.20.1であることだけを認識します。

•仮想サーバー 1および 2のVTEPサポート型ハイパーバイザは、同じサブネットまたはレ
イヤ3ネットワーク（表示なし。この場合、ASAと仮想サーバーのアップリンクに異なる
ネットワークアドレスがある）経由で ASAと通信できます。

• VM1のパケットは、そのハイパーバイザのVTEPによってカプセル化され、VXLANトン
ネリングを使用してそのデフォルトゲートウェイに送信されます。

• VM1がパケットをVM2に送信すると、パケットはその観点からデフォルトゲートウェイ
10.10.10.1を介して送信されます。仮想サーバー 1は 10.10.10.1がローカルにないことを認
識しているので、VTEPはVXLAN経由でパケットをカプセル化し、ASAのVTEPに送信
します。

• ASAで、パケットはカプセル化解除されます。VXLANセグメント IDは、カプセル化解
除時に取得されます。次に、ASAは、VXLANセグメント IDに基づいて、VNIインター
フェイス（vni1）に対応する内部フレームを再投入します。その後に、ASAはルートルッ
クアップを実行し、別の VNIインターフェイス（vni2）経由で内部パケットを送信しま
す。vni2を経由するすべての出力パケットは、VXLANセグメント 8000でカプセル化さ
れ、VTEP経由で外部に送信されます。

•最後に、カプセル化されたパケットが仮想サーバー 2のVTEPによって受信され、カプセ
ル化解除され、VM2に転送されます。

ASAの設定

interface gigabitethernet0/0
nameif outside
ip address 192.168.1.30 255.255.255.0
no shutdown

!
nve 1
encapsulation vxlan
source-interface outside
default-mcast-group 235.0.0.100

!
interface vni1
segment-id 6000
nameif vxlan6000
security-level 0
vtep-nve 1
ip address 10.20.20.1 255.255.255.0

!
interface vni2
segment-id 8000
nameif vxlan8000
security-level 0
vtep-nve 1

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
724

インターフェイス

VXLANルーティングの例



ip address 10.10.10.1 255.255.255.0
!

VXLANインターフェイスの履歴
表 26 : VXLANインターフェイスの履歴

機能情報リ

リー

ス

機能名

VXLANのサポートが追加されました（VXLANトンネルエンドポイント
（VTEP）のサポートを含む）。ASAまたはセキュリティコンテキストご
とに 1つの VTEP送信元インターフェイスを定義できます。

次のコマンドが導入されました。debug vxlan、default-mcast-group、
encapsulation vxlan、inspect vxlan、interface vni、mcast-group、nve、
nve-only、peer ip、segment-id、show arp vtep-mapping、show interface vni、
show mac-address-table vtep-mapping、show nve、show vni vlan-mapping、
source-interface、vtep-nve、vxlan port

9.4(1)VXLANのサポート
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第 17 章

ルーテッドモードおよびトランスペアレ

ントモードのインターフェイス

この章では、ルーテッドまたはトランスペアレントファイアウォールモードですべてのモデ

ルのインターフェイス設定を完了するためのタスクについて説明します。

マルチコンテキストモードでは、この項のタスクをコンテキスト実行スペースで実行し

てください。設定したいコンテキストを変更するには、changeto contextnameコマンドを
入力します。

（注）

•ルーテッドモードインターフェイスとトランスペアレントモードインターフェイスにつ
いて（727ページ）

•ルーテッドモードおよびトランスペアレントモードのインターフェイスに関するガイドラ
インと制限事項（730ページ）

•ルーテッドモードのインターフェイスの設定（732ページ）
•のブリッジグループインターフェイスの設定（737ページ）
• IPv6アドレスの設定（744ページ）
•ルーテッドモードおよびトランスペアレントモードのインターフェイスのモニタリング
（758ページ）

•ルーテッドモードおよびトランスペアレントモードのインターフェイスの例（764ペー
ジ）

•ルーテッドモードおよびトランスペアレントモードのインターフェイスの履歴（767ペー
ジ）

ルーテッドモードインターフェイスとトランスペアレン

トモードインターフェイスについて
ASAは、ルーテッドおよびブリッジという 2つのタイプのインターフェイスをサポートしま
す。
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各レイヤ 3ルーテッドインターフェイスに、固有のサブネット上の IPアドレスが必要です。

ブリッジされたインターフェイスはブリッジグループに属し、すべてのインターフェイスが同

じネットワーク上にあります。ブリッジグループはブリッジネットワークに IPアドレスを持
つブリッジ仮想インターフェイス（BVI）によって表されます。ルーテッドモードは、ルー
テッドインターフェイスとブリッジインターフェイスの両方をサポートし、ルーテッドイン

ターフェイスと BVIとの間のルーティングが可能です。トランスペアレントファイアウォー
ルモードでは、ブリッジグループと BVIインターフェイスのみがサポートされます。

セキュリティレベル

ブリッジグループメンバーインターフェイスを含む各インターフェイスには、0（最下位）～
100（最上位）のセキュリティレベルを設定する必要があります。たとえば、内部ホストネッ
トワークなど、最もセキュアなネットワークにはレベル100を割り当てる必要があります。一
方、インターネットなどに接続する外部ネットワークにはレベル0が割り当てられる場合があ
ります。DMZなど、その他のネットワークはその中間に設定できます。複数のインターフェ
イスを同じセキュリティレベルに割り当てることができます。

BVIにセキュリティレベルを割り当てるかどうかは、ファイアウォールモードに応じて異な
ります。トランスペアレントモードでは、BVIインターフェイスはインターフェイス間のルー
ティングに参加しないため、BVIインターフェイスにはセキュリティレベルが割り当てられて
いません。ルーテッドモードでは、BVI間や他のインターフェイスとの間のルーティングを選
択した場合、BVIインターフェイスはセキュリティレベルを所有します。ルーテッドモード
では、ブリッジグループメンバーインターフェイスのセキュリティレベルは、ブリッジグ

ループ内の通信にのみ適用されます。同様に、BVIのセキュリティレベルは、BVI/レイヤ3イ
ンターフェイス通信にのみ適用されます。

レベルによって、次の動作が制御されます。

•ネットワークアクセス：デフォルトで、高いセキュリティレベルのインターフェイスか
ら低いセキュリティレベルのインターフェイスへの通信（発信）は暗黙的に許可されま

す。高いセキュリティレベルのインターフェイス上のホストは、低いセキュリティレベ

ルのインターフェイス上の任意のホストにアクセスできます。ACLをインターフェイスに
適用して、アクセスを制限できます。

同じセキュリティレベルのインターフェイスの通信をイネーブルにすると、同じセキュリ

ティレベルまたはそれより低いセキュリティレベルの他のインターフェイスにアクセス

するインターフェイスは、暗黙的に許可されます。

•インスペクションエンジン：一部のアプリケーションインスペクションエンジンはセキュ
リティレベルに依存します。同じセキュリティレベルのインターフェイス間では、イン

スペクションエンジンは発信と着信のいずれのトラフィックに対しても適用されます。

• NetBIOSインスペクションエンジン：発信接続に対してのみ適用されます。

• SQL*Netインスペクションエンジン：SQL*Net（旧称 OraServ）ポートとの制御接続
が一対のホスト間に存在する場合、着信データ接続だけが ASAを通過することが許
可されます。
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デュアル IPスタック（IPv4および IPv6）
ASAは、インターフェイスで IPv6アドレスと IPv4アドレスの両方をサポートしています。
IPv4と IPv6の両方で、デフォルトルートを設定してください。

31ビットサブネットマスク
ルーテッドインターフェイスに関しては、ポイントツーポイント接続向けの 31ビットのサブ
ネットに IPアドレスを設定できます。31ビットサブネットには 2つのアドレスのみが含まれ
ます。通常、サブネットの最初と最後のアドレスはネットワーク用とブロードキャスト用に予

約されており、2アドレスサブネットは使用できません。ただし、ポイントツーポイント接続
があり、ネットワークアドレスやブロードキャストアドレスが不要な場合は、IPv4形式でア
ドレスを保持するのに 31サブネットビットが役立ちます。たとえば、2つのASA間のフェー
ルオーバーリンクに必要なアドレスは2つだけです。リンクの一方の側から送信されるパケッ
トはすべてもう一方の側で受信され、ブロードキャスティングは必要ありません。また、SNMP
または Syslogを実行する管理ステーションを直接接続することもできます。

31ビットのサブネットとクラスタリング

管理インターフェイスとクラスタ制御リンクを除き、スパンドクラスタリングモードで31ビッ
トのサブネットマスクを使用できます。

インターフェイス上では、クラスタリングモードで 31ビットのサブネットマスクを使用でき
ません。

31ビットのサブネットとフェールオーバー

フェールオーバーに関しては、ASAインターフェイスの IPアドレスに 31ビットのサブネット
を使用した場合、アドレスが不足しているため、インターフェイス用のスタンバイ IPアドレ
スは設定できません。通常、アクティブなユニットがインターフェイスのテストを実行し、ス

タンバイのインターフェイスの健全性を保証できるよう、フェールオーバーインターフェイス

はスタンバイ IPアドレスを必要とします。スタンバイ IPアドレスがないと、ASAはネット
ワークのテストを実行できず、リンクステートのみしか追跡できません。

ポイントツーポイント接続であるフェールオーバーと任意のステートリンクでは、31ビットの
サブネットも使用できます。

31ビットのサブネットと管理

直接接続される管理ステーションがあれば、ASA上で SSHまたは HTTPにポイントツーポイ
ント接続を、または管理ステーション上で SNMPまたは Syslogにポイントツーポイント接続
をそれぞれ使用できます。

31ビットのサブネットをサポートしていない機能

次の機能は、31ビットのサブネットをサポートしていません。
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•ブリッジグループ用BVIインターフェイス -ブリッジグループにはBVI、2つのブリッジ
グループメンバーに接続された 2つのホスト用に、少なくとも 3つのホストアドレスが
必要です。/ 29サブネット以下を使用する必要があります。

•マルチキャストルーティング

ルーテッドモードおよびトランスペアレントモードのイ

ンターフェイスに関するガイドラインと制限事項

コンテキストモード

•マルチコンテキストモードで設定できるのは、マルチコンテキストの設定（275ページ）
に従ってシステムコンフィギュレーションでコンテキストにすでに割り当てられているコ

ンテキストインターフェイスだけです。

• PPPoEは、マルチコンテキストモードではサポートされていません。

•トランスペアレントモードのマルチコンテキストモードでは、各コンテキストが別個の
インターフェイスを使用する必要があります。コンテキスト間でインターフェイスを共有

することはできません。

•トランスペアレントモードのマルチコンテキストモードでは、通常、各コンテキストが
別個のサブネットを使用します。重複するサブネットを使用することもできますが、ルー

ティングスタンドポイントから可能にするため、ネットワークトポロジにルータと NAT
コンフィギュレーションが必要です。

• DHCPv6およびプレフィクス委任オプションは、マルチコンテキストモードではサポー
トされていません。

•ルーテッドファイアウォールモードでは、ブリッジグループインターフェイスはマルチ
コンテキストモードでサポートされません。

フェールオーバー

•フェールオーバーリンクは、この章の手順で設定しないでください。詳細については、
「フェールオーバー」の章を参照してください。

•フェールオーバーを使用する場合、データインターフェイスの IPアドレスとスタンバイ
アドレスを手動で設定する必要があります。DHCPおよびPPPoEはサポートされません。

IPv6

• IPv6はすべてのインターフェイスでサポートされます。

•トランスペアレントモードでは、IPv6アドレスは手動でのみ設定できます。

• ASAは、IPv6エニーキャストアドレスはサポートしません。
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• DHCPv6およびプレフィックス委任オプションは、マルチコンテキストモード、トランス
ペアレントモード、クラスタリング、またはフェールオーバーではサポートされません。

モデルのガイドライン

• ASAv50の場合、ブリッジグループは透過的モードまたはルーテッドモードのいずれでも
サポートされません。

• FirePOWER 2100シリーズでは、ルーテッドモードのブリッジグループはサポートされま
せん。

トランスペアレントモードとブリッジグループのガイドライン

• 64のインターフェイスをもつブリッジグループを 250まで作成できます。

•直接接続された各ネットワークは同一のサブネット上にある必要があります。

• ASAでは、セカンダリネットワーク上のトラフィックはサポートされていません。BVI
IPアドレスと同じネットワーク上のトラフィックだけがサポートされています。

•デバイスとデバイス間の管理トラフィック、および ASAを通過するデータトラフィック
の各ブリッジグループに対し、BVIの IPアドレスが必要です。IPv4トラフィックの場合
は、IPv4アドレスを指定します。IPv6トラフィックの場合は、IPv6アドレスを指定しま
す。

• IPv6アドレスは手動でのみ設定できます。

• BVI IPアドレスは、接続されたネットワークと同じサブネット内にある必要があります。
サブネットにホストサブネット（255.255.255.255）を設定することはできません。

•管理インターフェイスはブリッジグループのメンバーとしてサポートされません。

•ブリッジされた ixgbevfインターフェイスを備えた VMwareの ASAv50の場合、トランス
ペアレントモードはサポートされておらず、ブリッジグループはルーテッドモードではサ

ポートされていません。

• Firepower 2100シリーズでは、ルーテッドモードのブリッジグループはサポートされま
せん。

• Firepower 1010では、同じブリッジグループ内に論理VLANインターフェイスと物理ファ
イアウォールインターフェイスを混在させることはできません。

•トランスペアレントモードでは、少なくとも 1つのブリッジグループを使用し、データ
インターフェイスがブリッジグループに属している必要があります。

•トランスペアレントモードでは、接続されたデバイス用のデフォルトゲートウェイとして
BVI IPアドレスを指定しないでください。デバイスは ASAの他方側のルータをデフォル
トゲートウェイとして指定する必要があります。

•トランスペアレントモードでは、管理トラフィックの戻りパスを指定するために必要なデ
フォルトルートは、1つのブリッジグループネットワークからの管理トラフィックにだけ
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適用されます。これは、デフォルトルートはブリッジグループのインターフェイスとブ

リッジグループネットワークのルータ IPアドレスを指定しますが、ユーザは1つのデフォ
ルトルートしか定義できないためです。複数のブリッジグループネットワークからの管

理トラフィックが存在する場合は、管理トラフィックの発信元ネットワークを識別する標

準のスタティックルートを指定する必要があります。

•トランスペアレントモードでは、PPPoEはManagementインターフェイスでサポートされ
ません。

•トランスペアレントモードは、Amazon Web Services、Microsoft Azure、Google Cloud
Platform、およびOracle Cloud Infrastructureに展開された脅威防御仮想インスタンスではサ
ポートされません。

•ルーテッドモードでは、ブリッジグループと他のルーテッドインターフェイスの間をルー
ティングするために、BVIを指定する必要があります。

•ルーテッドモードでは、ASA定義の EtherChannelおよび VNIインターフェイスがブリッ
ジグループのメンバーとしてサポートされません。Firepower 4100/9300上の Etherchannel
は、ブリッジグループメンバーにすることができます。

• Bidirectional Forwarding Detection（BFD）エコーパケットは、ブリッジグループメンバを
使用するときに、ASAを介して許可されません。BFDを実行している ASAの両側に 2つ
のネイバーがある場合、ASAは BFDエコーパケットをドロップします。両方が同じ送信
元および宛先 IPアドレスを持ち、LAND攻撃の一部であるように見えるからです。

デフォルトのセキュリティレベル

デフォルトのセキュリティレベルは 0です。インターフェイスに「inside」という名前を付け
て、明示的にセキュリティレベルを設定しないと、ASAはセキュリティレベルを 100に設定
します。

インターフェイスのセキュリティレベルを変更する場合、既存の接続がタイムアウトす

るのを待たずに新しいセキュリティ情報を使用するときは、clear connコマンドを使用し
て接続をクリアできます。

（注）

その他のガイドラインと要件

• ASAでは、パケットで802.1Qヘッダーが1つだけサポートされ、複数のヘッダー（Q-in-Q）
はサポートされません。

ルーテッドモードのインターフェイスの設定
ルーテッドモードのインターフェイスを設定するには、次の手順を実行します。
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ルーテッドモードの一般的なインターフェイスパラメータの設定

この手順では、名前、セキュリティレベル、IPv4アドレス、およびその他のオプションを設
定する方法について説明します。

始める前に

マルチコンテキストモードでは、コンテキスト実行スペースで次の手順を実行します。シス

テムコンフィギュレーションからコンテキストコンフィギュレーションに切り替えるには、

changeto context nameコマンドを入力します。

手順

ステップ 1 インターフェイスコンフィギュレーションモードを開始します。

interface id

例：

ciscoasa(config)# interface gigabithethernet 0/0

インターフェイス IDには、次のものがあります。

•冗長

• port-channel

• physical：ethernet、gigabitethernet、tengigabitethernet、managementなど。インターフェ
イス名については、使用しているモデルのハードウェアインストールガイドを参照して

ください。

• physical.subinterface：gigabitethernet0/0.100など。

• vni

• vlan

• mapped_name：マルチコンテキストモードの場合。

Firepower 1010の場合、スイッチポートをルーテッドモードインターフェイスとして
設定することはできません。

（注）

ステップ 2 インターフェイスの名前を指定します。

nameif name

例：

ciscoasa(config-if)# nameif inside
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nameは最大 48文字のテキスト文字列です。大文字と小文字は区別されません。名前を変更す
るには、このコマンドで新しい値を再入力します。その名前を参照するすべてのコマンドが削

除されるため、no形式は入力しないでください。

ステップ 3 次のいずれかの方法を使用して IPアドレスを設定します。

フェールオーバーやクラスタリングの場合は、IPアドレスを手動で設定する必要があります。
DHCPと PPPoEはサポートされません。

• IPアドレスを手動で設定します。

ip address ip_address [mask] [standby ip_address]

例：

ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0 standby 10.1.1.2

standby ip_address引数は、フェールオーバーで使用します。スタンバイ IPアドレスを設
定しない場合、アクティブユニットはネットワークテストを使用してスタンバイインター

フェイスをモニターできず、リンクステートをトラックすることしかできません。

ip_address引数および mask引数には、インターフェイスの IPアドレスとサブネットマス
クを設定します。ポイントツーポイント接続の場合、31ビットのサブネットマスク
（255.255.255.254）を指定できます。この場合、ネットワークまたはブロードキャストア
ドレス用の IPアドレスは予約されません。この場合、スタンバイ IPアドレスを設定でき
ません。

例：

ciscoasa(config-if)# ip address 10.1.1.0 255.255.255.254

• DHCPサーバーから IPアドレスを取得します。

ip address dhcp [setroute]

例：

ciscoasa(config-if)# ip address dhcp

setrouteキーワードを指定すると、ASAが DHCPサーバーから渡されたデフォルトルー
トを使用できるようになります。

DHCPリースをリセットし、新規リースを要求するには、このコマンドを再入力します。

ip address dhcpコマンドを入力する前に、no shutdownコマンドを使用してイン
ターフェイスを有効化していない場合、一部のDHCP要求が送信されないことが
あります。

（注）

• PPPoEサーバから IPアドレスを取得します。

ip address pppoe [setroute]
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例：

ciscoasa(config-if)# ip address pppoe setroute

または、IPアドレスを手動で入力して PPPoEを有効化することができます。

ip address ip_address mask pppoe

例：

ciscoasa(config-if)# ip address 10.1.1.78 255.255.255.0 pppoe

setrouteオプションを指定すると、PPPoEクライアントが接続をまだ確立していない場合
に、デフォルトルートが設定されます。setrouteオプションを使用する場合は、スタティッ
クに定義されたルートをコンフィギュレーションに含めることはできません。

2つのインターフェイス（プライマリとバックアップのインターフェイスなど）
でPPPeEが有効化されているときに、デュアル ISPサポートを設定しない場合、
ASAでは、最初のインターフェイスに限り、IPアドレスを取得するためにトラ
フィックを送信できます。

（注）

ステップ 4 セキュリティレベルを設定します。

security-level number

例：

ciscoasa(config-if)# security-level 50

numberには、0（最下位）～ 100（最上位）の整数を指定します。

ステップ 5 （オプション）インターフェイスを管理専用モードに設定してトラフィックが通過しないよう
にします。

management-only

デフォルトでは、管理インターフェイスは管理専用として設定されます。

例

次に、VLAN 101のパラメータの設定例を示します。

ciscoasa(config)# interface vlan 101
ciscoasa(config-if)# nameif inside
ciscoasa(config-if)# security-level 100
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0
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次に、マルチコンテキストモードでコンテキストコンフィギュレーションにパラメー

タを設定する例を示します。インターフェイス IDはマップ名です。

ciscoasa/contextA(config)# interface int1
ciscoasa/contextA(config-if)# nameif outside
ciscoasa/contextA(config-if)# security-level 100
ciscoasa/contextA(config-if)# ip address 10.1.2.1 255.255.255.0

関連トピック

IPv6アドレスの設定（744ページ）
物理インターフェイスのイネーブル化およびイーサネットパラメータの設定（651ペー
ジ）

PPPoEの設定（736ページ）

PPPoEの設定
インターフェイスが DSL、ケーブルモデム、またはその他の手段で ISPに接続されていて、
ISPが PPPoEを使用して IPアドレスを割り当てる場合は、次のパラメータを設定します。

手順

ステップ 1 この接続を表す任意のバーチャルプライベートダイヤルアップネットワーク（VPDN）グルー
プ名を定義します。

vpdn group group_name request dialout pppoe

例：

ciscoasa(config)# vpdn group pppoe-sbc request dialout pppoe

ステップ 2 ISPが認証を要求する場合は、認証プロトコルを選択します。

vpdn group group_name ppp authentication {chap | mschap | pap}

例：

ciscoasa(config)# vpdn group pppoe-sbc ppp authentication chap

ISPで使用する認証方式に応じた適切なキーワードを入力します。

CHAPまたはMS-CHAPを使用する場合は、ユーザー名がリモートシステム名として参照さ
れ、パスワードが CHAPシークレットとして参照されます。

ステップ 3 ISPで割り当てられたユーザー名を VPDNグループに関連付けます。

vpdn group group_name localname username

例：
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ciscoasa(config)# vpdn group pppoe-sbc localname johncrichton

ステップ 4 PPPoE接続用のユーザー名とパスワードのペアを作成します。

vpdn username username password password [store-local]

例：

ciscoasa(config)# vpdn username johncrichton password moya

store-localオプションを指定すると、ユーザー名とパスワードが ASAの NVRAMの特別な場
所に保存されます。Auto Update Serverが clear configコマンドをASAに送信し、その後に接続
が中断された場合、ASAは、ユーザー名とパスワードを NVRAMから読み取り、アクセスコ
ンセントレータに対して再認証できます。

のブリッジグループインターフェイスの設定
ブリッジグループは、ASAがルーティングではなくブリッジするインターフェイスのグルー
プです。ブリッジグループはトランスペアレントファイアウォールモード、ルーテッドファ

イアウォールモードの両方でサポートされています。ブリッジグループの詳細については、ブ

リッジグループについて（227ページ）を参照してください。

ブリッジグループと関連インターフェイスを設定するには、次の手順を実行します。

ブリッジ仮想インターフェイス（BVI）の設定
ブリッジグループごとに、IPアドレスを設定するBVIが必要です。ASAは、ブリッジグルー
プから発信されるパケットの送信元アドレスとしてこの IPアドレスを使用します。BVI IPア
ドレスは、接続されたネットワークと同じサブネット内にある必要があります。IPv4トラフィッ
クの場合、すべてのトラフィックを通過させるには、BVI IPアドレスが必要です。IPv6トラ
フィックの場合は、少なくとも、トラフィックを通過させるリンクローカルアドレスを設定す

る必要があります。リモート管理などの管理操作を含めたフル機能を実現するために、グロー

バル管理アドレスを設定することを推奨します。

ルーテッドモードの場合、BVIに名前を指定すると、BVIがルーティングに参加します。名前
を指定しなければ、ブリッジグループはトランスペアレントファイアウォールモードの場合

と同じように隔離されたままになります。

一部のモデルでは、デフォルトコンフィギュレーションにブリッジグループと BVIが含まれ
ています。追加のブリッジグループおよびBVIを作成して、グループの間でメンバーインター
フェイスを再割り当てすることもできます。
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トランスペアレントモードの個別の管理インターフェイスでは（サポートされているモ

デルの場合）、設定できないブリッジグループ（ID 301）がコンフィギュレーションに
自動的に追加されます。このブリッジグループはブリッジグループの制限に含まれませ

ん。

（注）

手順

ステップ 1 BVIを作成します。

interface bvi bridge_group_number

例：

ciscoasa(config)# interface bvi 2

bridge_group_numberは、1～ 250の整数です。このブリッジグループメンバーには、後で物
理インターフェイスを割り当てます。

ステップ 2 （トランスペアレントモード）BVIの IPアドレスを指定します。

ip address ip_address [mask] [standby ip_address]

例：

ciscoasa(config-if)# ip address 10.1.3.1 255.255.255.0 standby 10.1.3.2

BVIにはホストアドレス（/32または 255.255.255.255）を割り当てないでください。また、/30
サブネットなど（255.255.255.252）、ホストアドレスが 3つ未満の他のサブネットを使用しな
いでください（ホストアドレスは、アップストリームルータ、ダウンストリームルータ、BVI
にそれぞれ1つずつです）。ASAは、サブネットの先頭アドレスと最終アドレスで送受信され
るすべての ARPパケットをドロップします。このため、/30サブネットを使用し、このサブ
ネットからアップストリームルータに予約済みアドレスを割り当てると、ASAはダウンスト
リームルータからアップストリームルータへの ARP要求をドロップします。

フェールオーバーには、standbyキーワードおよびアドレスを使用します。

ステップ 3 （ルーテッドモード）次のいずれかの方法を使用して IPアドレスを設定します。

フェールオーバーやクラスタリングの場合は、IPアドレスを手動で設定する必要があります。
DHCPはサポートされません。

• IPアドレスを手動で設定します。

ip address ip_address [mask] [standby ip_address]

例：

ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0 standby 10.1.1.2
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standby ip_address引数は、フェールオーバーで使用します。

ip_address引数および mask引数には、インターフェイスの IPアドレスとサブネットマス
クを設定します。

• DHCPサーバーから IPアドレスを取得します。

ip address dhcp [setroute]

例：

ciscoasa(config-if)# ip address dhcp

setrouteキーワードを指定すると、ASAが DHCPサーバーから渡されたデフォルトルー
トを使用できるようになります。

DHCPリースをリセットし、新規リースを要求するには、このコマンドを再入力します。

ip address dhcpコマンドを入力する前に、no shutdownコマンドを使用してインターフェ
イスを有効化していない場合、一部の DHCP要求が送信されないことがあります。

ステップ 4 （ルーテッドモード）インターフェイスに名前を付けます。

nameif name

例：

ciscoasa(config-if)# nameif inside

トラフィックをブリッジグループメンバーの外部（たとえば、外部インターフェイスや他の

ブリッジグループのメンバー）にルーティングする必要がある場合は、BVIに名前を付ける必
要があります。nameは最大 48文字のテキスト文字列です。大文字と小文字は区別されませ
ん。名前を変更するには、このコマンドで新しい値を再入力します。その名前を参照するすべ

てのコマンドが削除されるため、no形式は入力しないでください。

ステップ 5 （ルーテッドモード）セキュリティレベルを設定します。

security-level number

例：

ciscoasa(config-if)# security-level 50

numberには、0（最下位）～ 100（最上位）の整数を指定します。

例

次の例では、BVI 2アドレスとスタンバイアドレスを設定します。

ciscoasa(config)# interface bvi 2
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ciscoasa(config-if)# ip address 10.1.3.1 255.255.255.0 standby 10.1.3.2
ciscoasa(config-if)# nameif inside
ciscoasa(config-if)# security-level 100

ブリッジグループメンバーの一般的なインターフェイスパラメータ

の設定

この手順は、ブリッジグループメンバーインターフェイスの名前、セキュリティレベル、お

よびブリッジグループを設定する方法について説明します。

始める前に

•同じブリッジグループで、さまざまな種類のインターフェイス（物理インターフェイス、
VLANサブインターフェイス、VNIインターフェイス、冗長インターフェイス、EtherChannel
インターフェイス）を含めることができます。管理インターフェイスはサポートされてい

ません。ルーテッドモードでは、EtherChannelと VNIはサポートされません。

•マルチコンテキストモードでは、コンテキスト実行スペースで次の手順を実行します。
システムコンフィギュレーションからコンテキストコンフィギュレーションに切り替え

るには、changeto context nameコマンドを入力します。

•トランスペアレントモードの場合、管理インターフェイスにはこの手順を使用しないでく
ださい。管理インターフェイスを設定する場合は、トランスペアレントモードの管理イン

ターフェイスの設定（742ページ）を参照してください。

手順

ステップ 1 インターフェイスコンフィギュレーションモードを開始します。

interface id

例：

ciscoasa(config)# interface gigabithethernet 0/0

インターフェイス IDには、次のものがあります。

•冗長

• port-channel

• physical：ethernet、gigabitethernet、tengigabitethernetなど。管理インターフェイスはサ
ポートされていません。インターフェイス名については、使用しているモデルのハード

ウェアインストールガイドを参照してください。

• physical_or_port-channel_or_redundant.subinterface：たとえば、gigabitethernet0/0.100、
redundant2.100、または port-channel1.100など。
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• vni

• vlan

• mapped_name：マルチコンテキストモードの場合。

Firepower 1010では、スイッチポートをブリッジグループメンバーとして設定するこ
とはできません。

同じブリッジグループ内に論理 VLANインターフェイスと物理ルータインターフェ
イスを混在させることはできません。

（注）

ルーテッドモードでは、port-channelおよび vniインターフェイスはブリッジグルー
プのメンバーとしてサポートされません。

（注）

ステップ 2 インターフェイスをブリッジグループに割り当てます。

bridge-group number

例：

ciscoasa(config-if)# bridge-group 1

numberは 1 ~ 250の整数で、BVIインターフェイス番号に一致する必要があります。ブリッジ
グループには最大 64個のインターフェイスを割り当てることができます。同一インターフェ
イスを複数のブリッジグループに割り当てることはできません。

ステップ 3 インターフェイスの名前を指定します。

nameif name

例：

ciscoasa(config-if)# nameif inside1

nameは最大 48文字のテキスト文字列です。大文字と小文字は区別されません。名前を変更す
るには、このコマンドで新しい値を再入力します。その名前を参照するすべてのコマンドが削

除されるため、no形式は入力しないでください。

ステップ 4 セキュリティレベルを設定します。

security-level number

例：

ciscoasa(config-if)# security-level 50

numberには、0（最下位）～ 100（最上位）の整数を指定します。

関連トピック

MTUおよび TCP MSSの設定（780ページ）
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トランスペアレントモードの管理インターフェイスの設定

トランスペアレントファイアウォールモードでは、すべてのインターフェイスがブリッジグ

ループに属している必要があります。唯一の例外は管理インターフェイス（物理インターフェ

イス、サブインターフェイス（ご使用のモデルでサポートされている場合）、または管理イン

ターフェイスを構成するEtherChannelインターフェイス（複数の管理インターフェイスがある
場合）のいずれか）です。管理インターフェイスは個別の管理インターフェイスとして設定で

きます。Firepower 4100/9300シャーシでは、管理インターフェイス IDはASA論理デバイスに
割り当てた mgmtタイプインターフェイスに基づいています。他のインターフェイスタイプ
は管理インターフェイスとして使用できません。シングルモードまたはコンテキストごとに1
つの管理インターフェイスを設定できます。詳細については、トランスペアレントモードの管

理インターフェイス（648ページ）を参照してください。

始める前に

•このインターフェイスをブリッジグループに割り当てないでください。設定できないブ
リッジグループ（ID301）は、コンフィギュレーションに自動的に追加されます。このブ
リッジグループはブリッジグループの制限に含まれません。

• Firepower 4100/9300シャーシでは、管理インターフェイス IDはASA論理デバイスに割り
当てた mgmt-typeインターフェイスに基づいています。

•マルチコンテキストモードでは、どのインターフェイスも（これには管理インターフェ
イスも含まれます）、コンテキスト間で共有させることはできません。データインター

フェイスに接続する必要があります。

•マルチコンテキストモードでは、コンテキスト実行スペースで次の手順を実行します。
システムからコンテキストコンフィギュレーションに変更するには、changeto context
nameコマンドを入力します。

手順

ステップ 1 インターフェイスコンフィギュレーションモードを開始します。

interface {{port-channel number | management slot/port | mgmt-type_interface_id }[. subinterface] |
mapped_name}

例：

ciscoasa(config)# interface management 0/0.1

port-channel number引数は、port-channel 1などの EtherChannelインターフェイス IDです。
EtherChannelインターフェイスには、管理メンバーインターフェイスのみが設定されている必
要があります。

冗長インターフェイスは、Management slot/portインターフェイスをメンバとしてサポートしま
せん。ただし、管理インターフェイス以外の複数インターフェイスからなる冗長インターフェ

イスを、管理専用として設定できます。
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マルチコンテキストモードで、allocate-interfaceコマンドを使用して割り当てた場合、
mapped_nameを入力します。

Firepower 4100/9300シャーシでは、ASA論理デバイスに割り当てたmgmtタイプインターフェ
イス（個別インターフェイスまたは EtherChannelインターフェイス）のインターフェイス ID
を指定します。

ステップ 2 インターフェイスの名前を指定します。

nameif name

例：

ciscoasa(config-if)# nameif management

nameは最大 48文字のテキスト文字列です。大文字と小文字は区別されません。名前を変更す
るには、このコマンドで新しい値を再入力します。その名前を参照するすべてのコマンドが削

除されるため、no形式は入力しないでください。

ステップ 3 次のいずれかの方法を使用して IPアドレスを設定します。

• IPアドレスを手動で設定します。

フェールオーバーとともに使用する場合は、IPアドレスとスタンバイアドレスを手動で
設定する必要があります。DHCPはサポートされません。

ip_address引数および mask引数には、インターフェイスの IPアドレスとサブネットマス
クを設定します。

standby ip_address引数は、フェールオーバーで使用します。

ip address ip_address [mask] [standby ip_address]

例：

ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0 standby 10.1.1.2

• DHCPサーバーから IPアドレスを取得します。

ip address dhcp [setroute]

例：

ciscoasa(config-if)# ip address dhcp

setrouteキーワードを指定すると、ASAが DHCPサーバーから渡されたデフォルトルー
トを使用できるようになります。

DHCPリースをリセットし、新規リースを要求するには、このコマンドを再入力します。

ip address dhcpコマンドを入力する前に、no shutdownコマンドを使用してインターフェ
イスを有効化していない場合、一部の DHCP要求が送信されないことがあります。
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ステップ 4 セキュリティレベルを設定します。

security-level number

例：

ciscoasa(config-if)# security-level 100

numberには、0（最下位）～ 100（最上位）の整数を指定します。

IPv6アドレスの設定
この項では、IPv6アドレッシングを設定する方法について説明します。

IPv6について
このセクションには、IPv6に関する情報が含まれています。

IPv6アドレス指定

次の 2種類の IPv6のユニキャストアドレスを設定できます。

•グローバル：グローバルアドレスは、パブリックネットワークで使用可能なパブリック
アドレスです。ブリッジグループの場合、このアドレスは各メンバーインターフェイス

ごとに設定するのではなく、BVI用に設定する必要があります。また、トランスペアレン
トモードで管理インターフェイスのグローバルな IPv6アドレスを設定することもできま
す。

•リンクローカル：リンクローカルアドレスは、直接接続されたネットワークだけで使用で
きるプライベートアドレスです。ルータは、リンクローカルアドレスを使用してパケッ

トを転送するのではなく、特定の物理ネットワークセグメント上で通信だけを行います。

ルータは、アドレス設定またはアドレス解決などのネイバー探索機能に使用できます。ブ

リッジグループでは、メンバーインターフェイスのみがリンクローカルアドレスを所有

しています。BVIにはリンクローカルアドレスはありません。

最低限、IPv6が動作するようにリンクローカルアドレスを設定する必要があります。グロー
バルアドレスを設定すると、リンクローカルアドレスがインターフェイスに自動的に設定さ

れるため、リンクローカルアドレスを個別に設定する必要はありません。ブリッジグループ

インターフェイスでは、BVIでグローバルアドレスを設定した場合、ASAが自動的にメンバー
インターフェイスのリンクローカルアドレスを生成します。グローバルアドレスを設定しな

い場合は、リンクローカルアドレスを自動的にするか、手動で設定する必要があります。
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リンクローカルアドレスの設定だけを行う場合は、コマンドリファレンスの ipv6 enable
コマンド（自動設定）または ipv6 address link-localコマンド（手動設定）を参照してく
ださい。

（注）

Modified EUI-64インターフェイス ID

RFC 3513「Internet Protocol Version 6 (IPv6) Addressing Architecture」（インターネットプロトコ
ルバージョン6アドレッシングアーキテクチャ）では、バイナリ値000で始まるものを除き、
すべてのユニキャスト IPv6アドレスのインターフェイス識別子部分は長さが 64ビットで、
Modified EUI-64形式で組み立てることが要求されています。ASAでは、ローカルリンクに接
続されたホストにこの要件を適用できます。

この機能がインターフェイスで有効化されていると、そのインターフェイス IDがModified
EUI-64形式を採用していることを確認するために、インターフェイスで受信した IPv6パケッ
トの送信元アドレスが送信元MACアドレスに照らして確認されます。IPv6パケットがイン
ターフェイス IDにModified EUI-64形式を採用していない場合、パケットはドロップされ、次
のシステムログメッセージが生成されます。

325003: EUI-64 source address check failed.

アドレス形式の確認は、フローが作成される場合にのみ実行されます。既存のフローからのパ

ケットは確認されません。また、アドレスの確認はローカルリンク上のホストに対してのみ実

行できます。

IPv6プレフィックス委任クライアントの設定
ASAは、（ケーブルモデムに接続された外部インターフェイスなどの）クライアントインター
フェイスが 1つ以上の IPv6プレフィックスを受け取れるように DHPCv6プレフィックス委任
クライアントとして機能することができ、ASAはそのプレフィックスをサブネット化して内部
インターフェイスに割り当てることが可能です。

IPv6プレフィックス委任の概要

ASAは、（ケーブルモデムに接続された外部インターフェイスなどの）クライアントインター
フェイスが 1つ以上の IPv6プレフィックスを受け取れるように DHPCv6プレフィックス委任
クライアントとして機能することができ、ASAはそのプレフィックスをサブネット化して内部
インターフェイスに割り当てることが可能です。これにより、内部インターフェイスに接続さ

れているホストは、StateLess Address Auto Configuration（SLAAC）を使用してグローバル IPv6
アドレスを取得できます。ただし、内部ASAインターフェイスはプレフィックス委任サーバー
として機能しないため注意してください。ASAは、SLAACクライアントにグローバル IPアド
レスを提供することしかできません。たとえば、ルータが ASAに接続されている場合、ASA
は SLAACクライアントとして機能し、IPアドレスを取得できます。しかし、ルータの背後の
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ネットワークに代理プレフィックスのサブネットを使用したい場合、ルータの内部インター

フェイス上でそれらのアドレスを手動で設定する必要があります。

ASAには軽量 DHCPv6サーバーが含まれており、SLAACクライアントが情報要求（IR）パ
ケットをASAに送信した場合、ASAはDNSサーバーやドメイン名などの情報を SLAACクラ
イアントに提供できます。ASAは、IRパケットを受け取るだけで、クライアントにアドレス
を割り当てません。クライアントが独自の IPv6アドレスを生成するように設定するには、ク
ライアントで IPv6自動設定を有効にします。クライアントでステートレスな自動設定を有効
にすると、ルータアドバタイズメントメッセージで受信したプレフィックス（ASAがプレ
フィックス委任を使用して受信したプレフィックス）に基づいて IPv6アドレスが設定されま
す。

IPv6プレフィックス委任 /64サブネットの例

次の例では、ASAが DHCPv6アドレスクライアントを使用して、外部インターフェイス上で
IPアドレスを受け取るところを示しています。また、ASAは DHCPv6プレフィックス委任ク
ライアントを使用して代理プレフィックスを取得します。ASAは、委任されたプレフィックス
を /64ネットワークにサブネット化し、委任されたプレフィックスと手動で設定されたサブ
ネット（::0、::1、または ::2）と各インターフェイスの IPv6アドレス（0:0:0:1）を使用して、
動的に内部インターフェイスにグローバル IPv6アドレスを割り当てます。これらの内部イン
ターフェイスに接続されている SLAACクライアントは、各 /64サブネットの IPv6アドレスを
取得します。
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IPv6プレフィックス委任 /62サブネットの例

次の例は、ASAが 4/62サブネットにプレフィックスをサブネット化するところを示していま
す。2001:DB8:ABCD:1230::/62、2001:DB8:ABCD:1234::/62、2001:DB8:ABCD:1238::/62、
2001:DB8:ABCD:123C::/62。ASAは、内部ネットワーク（::0）に 2001:DB8:ABCD:1230::/62の
利用可能な 64サブネット 4つのいずれかを使用します。ダウンストリームルータには、手動
で追加の /62サブネットを使用できます。図のルータは、内部インターフェイス（::4, ::5, and
::6）に 2001:DB8:ABCD:1234::/62の利用可能な 4つの /64サブネットのうちの 3つを使用しま
す。この場合、内部ルータインターフェイスは委任されたプレフィックスを動的に取得できな

いため、ASA上で委任されたプレフィックスを表示し、ルータ設定にそのプレフィックスを使
用する必要があります。通常、リースが期限切れになった場合、ISPは既定のクライアントに
同じプレフィックスを委任しますが、ASAが新しいプレフィックスを受け取った場合、新しい
プレフィックスを使用するようルータ設定を変更する必要があります。
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IPv6プレフィックス委任クライアントの有効化

1つ以上のインターフェイスで DHCPv6プレフィクス委任クライアントをイネーブルにしま
す。ASAは、サブネット化して内部ネットワークに割り当てることができる 1つ以上の IPv6
プレフィックスを取得します。通常、プレフィックス委任クライアントをイネーブルにしたイ

ンターフェイスは DHCPv6アドレスクライアントを使用して IPアドレスを取得し、その他の
ASAインターフェイスだけが、委任されたプレフィックスから取得されるアドレスを使用しま
す。

始める前に

•この機能は、ルーテッドファイアウォールモードに限りサポートされています。

•この機能はマルチコンテキストモードではサポートされません。

•この機能は、クラスタリングではサポートされていません。

•この機能は管理専用インターフェイスでは設定できません。
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•プレフィックス委任を使用する場合は、IPv6トラフィックの中断を防ぐために、ASA IPv6
ネイバー探索のルータアドバタイズメント間隔を DHCPv6サーバーによって割り当てら
れるプレフィックスの推奨有効期間よりもはるかに小さい値に設定する必要があります。

たとえば、DHCPv6サーバーがプレフィックス委任の推奨有効期間を 300秒に設定してい
る場合は、ASA RAの間隔を 150秒に設定する必要があります。推奨有効期間を設定する
には、show ipv6 general-prefixコマンドを使用します。ASA RAの間隔を設定するには、
IPv6ネイバー探索の設定（753ページ）を参照してください。デフォルトは 200秒です。

手順

ステップ 1 DHCPv6サーバーネットワークに接続されるインターフェイスのインターフェイスコンフィ
ギュレーションモードを開始します。

interface id

例：

ciscoasa(config)# interface gigabithethernet 0/0
ciscoasa(config-if)#

ステップ 2 DHCPv6プレフィックス委任クライアントを有効にし、このインターフェイスで取得したプレ
フィックスに名前を付けます。

ipv6 dhcp client pd name

例：

ciscoasa(config-if)# ipv6 dhcp client pd Outside-Prefix

nameには最大 200文字を使用できます。

ステップ 3 受信する委任されたプレフィックスに関する 1つ以上のヒントを提供します。

ipv6 dhcp client pd hintipv6_prefix/ prefix_length

例：

ciscoasa(config-if)# ipv6 dhcp client pd hint 2001:DB8:ABCD:1230::/60

通常、特定のプレフィクス長（::/60など）を要求しますが、以前に特定のプレフィックスを受
信しており、リースの期限が切れるときにそれを確実に再取得したい場合は、そのプレフィッ

クスの全体をヒントとして入力できます。複数のヒント（異なるプレフィックスまたはプレ

フィックス長）を入力すると、どのヒントに従うのか、またはそもそもヒントに従うのかどう

かが DHCPサーバーによって決定されます。

ステップ 4 ASAインターフェイスのグローバル IPアドレスとしてプレフィックスのサブネットを割り当
てるには、グローバル IPv6アドレスの設定（750ページ）を参照してください。

ステップ 5 （任意） SLAACクライアントにドメイン名とサーバーパラメータを提供するには、DHCPv6
ステートレスサーバーの設定（840ページ）を参照してください。

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
749

インターフェイス

IPv6プレフィックス委任クライアントの有効化



ステップ 6 （任意）BGPでプレフィックスをアドバタイズするには、IPv6ネットワークの設定（1015ペー
ジ）を参照してください。

例

次に、GigabitEthernet 0/0でDHCPv6アドレスクライアントおよびプレフィックス委任
クライアントを設定した後に、アドレスをプレフィックスとともに GigabitEthernet 0/1
および 0/2に割り当てる例を示します。

interface gigabitethernet 0/0
ipv6 address dhcp default
ipv6 dhcp client pd Outside-Prefix
ipv6 dhcp client pd hint ::/60

interface gigabitethernet 0/1
ipv6 address Outside-Prefix ::1:0:0:0:1/64

interface gigabitethernet 0/2
ipv6 address Outside-Prefix ::2:0:0:0:1/64

グローバル IPv6アドレスの設定
ルーテッドモードの任意のインターフェイスとトランスペアレントモードまたはルーテッド

モードの BVIに対してグローバル IPv6アドレスを設定するには、次の手順を実行します。

DHCPv6およびプレフィクス委任オプションは、マルチコンテキストモードではサポートさ
れていません。

グローバルアドレスを設定すると、リンクローカルアドレスは自動的に設定されるた

め、別々に設定する必要はありません。ブリッジグループについて、BVIでグローバル
アドレスを設定すると、すべてのメンバーインターフェイスのリンクローカルアドレス

が自動的に設定されます。

サブインターフェイスの場合、親インターフェイスの同じ Burned-In MAC Addressを使用
するので、MACアドレスも手動で設定することをお勧めします。IPv6リンクローカルア
ドレスはMACアドレスに基づいて生成されるため、サブインターフェイスに一意のMAC
アドレスを割り当てることで、一意の IPv6リンクローカルアドレスが可能になり、ASA
で特定のインスタンスでのトラフィックの中断を避けることができます。を参照してく

ださい。MACアドレスの手動設定（778ページ）

（注）

始める前に

•マルチコンテキストモードでは、コンテキスト実行スペースで次の手順を実行します。
システムコンフィギュレーションからコンテキストコンフィギュレーションに切り替え

るには、changeto context nameコマンドを入力します。
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手順

ステップ 1 インターフェイスコンフィギュレーションモードを開始します。

interface id

例：

ciscoasa(config)# interface gigabithethernet 0/0

トランスペアレントモード、またはルーテッドモードのブリッジグループの場合、BVIを指
定します。

例：

ciscoasa(config)# interface bvi 1

トランスペアレントモードでは、BVIに加え、管理インターフェイスを指定することもできま
す。

例：

ciscoasa(config)# interface management 1/1

ステップ 2 （ルーテッドインターフェイス）次のいずれかの方法を使用して IPアドレスを設定します。

•インターフェイスでステートレスな自動設定をイネーブルにします。

ipv6 address autoconfig [default trust {dhcp |ignore}]

インターフェイスでステートレスな自動設定をイネーブルにすると、ルータアドバタイズ

メントメッセージで受信したプレフィックスに基づいて IPv6アドレスが設定されます。
ステートレスな自動設定が有効になっている場合、インターフェイスのリンクローカルア

ドレスは、Modified EUI-64インターフェイス IDに基づいて自動的に生成されます。

RFC 4862では、ステートレスな自動設定に設定されたホストはルータアドバタ
イズメントメッセージを送信しないと規定していますが、ASAはこの場合、ルー
タアドバタイズメントメッセージを送信します。メッセージを抑制するには、

ipv6 nd suppress-raコマンドを参照してください。

（注）

デフォルトルートをインストールするには、 default trust dhcpか ignoreを指定します。
dhcpを指定すると、ASAは信頼できる送信元から（IPv6アドレスを提供した同じサーバー
から）取得されたルータアドバタイズメントからのデフォルトルートのみを使用します。

ignoreを指定すると、別のネットワークからルータアドバタイズメントを取得できるよう
になります（この方法では、リスクが高くなる可能性があります）。

• DHCPv6を使用してアドレスを取得します。

ipv6 address dhcp [default]

例：
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ciscoasa(config-if)# ipv6 address dhcp default

defaultキーワードを指定すると、ルータアドバタイズメントからデフォルトルートが取
得されます。

•インターフェイスに手動でグローバルアドレスを割り当てます。

ipv6 address ipv6_address/prefix-length [ standby ipv6_address]

例：

ciscoasa(config-if)# ipv6 address 2001:0DB8:BA98::3210/64 standby 2001:0DB8:BA98::3211

グローバルアドレスを割り当てると、インターフェイスのリンクローカルアドレスが自

動的に作成されます。

standbyは、フェールオーバーペアのセカンダリユニットまたはフェールオーバーグルー
プで使用されるインターフェイスアドレスを指定します。

• Modified EUI-64形式を使用してインターフェイスのMACアドレスから生成されたイン
ターフェイス IDと、指定されたプレフィックスを結合することによって、インターフェ
イスにグローバルアドレスを割り当てます。

ipv6 address ipv6-prefix/prefix-length eui-64

例：

ciscoasa(config-if)# ipv6 address 2001:0DB8:BA98::/64 eui-64

グローバルアドレスを割り当てると、インターフェイスのリンクローカルアドレスが自

動的に作成されます。

スタンバイアドレスを指定する必要はありません。インターフェイス IDが自動的に生成
されます。

•委任されたプレフィックスを使用します。

ipv6 address prefix_name ipv6_address/prefix_length

例：

ciscoasa(config-if)# ipv6 address Outside-Prefix ::1:0:0:0:1/64

この機能は、ASAに別のインターフェイスで DHCPv6プレフィックス委任クライアント
を有効にさせるために必要です。IPv6プレフィックス委任クライアントの有効化（748
ページ）を参照してください。通常、委任されたプレフィクスは /60以下であるため、複
数 /64ネットワークにサブネット化できます。接続されるクライアント用に SLAACをサ
ポートする必要がある場合は、/64がサポートされるサブネット長です。/60サブネットを
補完するアドレス（1:0:0:0:1など）を指定する必要があります。プレフィックスが /60未
満の場合は、アドレスの前に ::を入力します。たとえば、委任されたプレフィクスが
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2001:DB8:1234:5670::/60である場合、このインターフェイスに割り当てられるグローバル
IPアドレスは 2001:DB8:1234:5671::1/64です。ルータアドバタイズメントでアドバタイズ
されるプレフィクスは 2001:DB8:1234:5671::/64です。この例では、プレフィクスが /60未
満である場合、プレフィックスの残りのビットは、前に配置される ::によって示されるよ
うに、0になります。たとえば、プレフィクスが 2001:DB8:1234::/48である場合、IPv6ア
ドレスは 2001:DB8:1234::1:0:0:0:1/64になります。

ステップ 3 （BVIインターフェイス）BVIに手動でグローバルアドレスを割り当てます。トランスペアレ
ントモードの管理インターフェイスでも、この方法を使用します。

ipv6 address ipv6_address/prefix-length [ standby ipv6_address]

例：

ciscoasa(config-if)# ipv6 address 2001:0DB8::BA98:0:3210/48

グローバルアドレスを割り当てると、インターフェイスのリンクローカルアドレスが自動的

に作成されます。

standbyは、フェールオーバーペアのセカンダリユニットまたはフェールオーバーグループ
で使用されるインターフェイスアドレスを指定します。

ステップ 4 （オプション）ローカルリンクの IPv6アドレスにModified EUI-64形式のインターフェイス識
別子の使用を適用します。

ipv6 enforce-eui64 if_name

例：

ciscoasa(config)# ipv6 enforce-eui64 inside

if_name引数には、nameifコマンドで指定したインターフェイスの名前を指定します。このイ
ンターフェイスに対してアドレス形式を適用できます。

IPv6ネイバー探索の設定
IPv6ネイバー探索プロセスは、ICMPv6メッセージおよび要請ノードマルチキャストアドレ
スを使用して、同じネットワーク（ローカルリンク）上のネイバーのリンク層アドレスを特定

し、ネイバーの読み出し可能性を確認し、隣接ルータを追跡します。

ノード（ホスト）はネイバー探索を使用して、接続リンク上に存在することがわかっているネ

イバーのリンク層アドレスの特定や、無効になったキャッシュ値の迅速なパージを行います。

また、ホストはネイバー探索を使用して、ホストに代わってパケットを転送しようとしている

隣接ルータを検出します。さらに、ノードはこのプロトコルを使用して、どのネイバーが到達

可能でどのネイバーがそうでないかをアクティブに追跡するとともに、変更されたリンク層ア

ドレスを検出します。ルータまたはルータへのパスが失われると、ホストは機能している代替

ルータまたは代替パスをアクティブに検索します。

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
753

インターフェイス

IPv6ネイバー探索の設定



手順

ステップ 1 設定する IPv6インターフェイスを指定します。

interface name

例：

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)#

ステップ 2 重複アドレス検出（DAD）の試行回数を指定します。

ipv6 nd dad attempts value

value引数の有効な値の範囲は 0～ 600です。この値が 0の場合、指定されたインターフェイ
スでの DAD処理が無効化されます。デフォルト値は 1件です。

DADは、割り当てられる前に、新しいユニキャスト IPv6アドレスの一意性を確認し、ネット
ワークに重複する IPv6アドレスが検出されていないかをリンクベースで確認します。ASA
は、ネイバー送信要求メッセージを使用して、DADを実行します。

重複アドレスが検出されると、そのアドレスの状態はDUPLICATEに設定され、アドレスは使
用対象外となり、次のエラーメッセージが生成されます。

325002: Duplicate address ipv6_address/MAC_address on interface

重複アドレスがインターフェイスのリンクローカルアドレスであれば、インターフェイス上で

IPv6パケットの処理は無効になります。重複アドレスがグローバルアドレスであれば、その
アドレスは使用されません。

例：

ciscoasa(config-if)# ipv6 nd dad attempts 20

ステップ 3 IPv6ネイバー送信要求の再送信する間隔を設定します。

ipv6 nd ns-interval value

value引数の有効な値は、1000～ 3600000ミリ秒です。

ローカルリンク上にある他のノードのリンクレイヤアドレスを検出するため、ノードからネ

イバー送信要求メッセージ（ICMPv6 Type 135）がローカルリンクに送信されます。ネイバー
送信要求メッセージを受信すると、宛先ノードは、ネイバーアドバタイズメントメッセージ

（ICPMv6 Type 136）をローカルリンク上に送信して応答します。

送信元ノードがネイバーアドバタイズメントを受信すると、送信元ノードと宛先ノードが通信

できるようになります。ネイバー送信要求メッセージは、ネイバーのリンク層アドレスが識別

された後に、ネイバーの到達可能性の確認にも使用されます。ノードがあるネイバーの到達可

能性を検証する場合、ネイバー送信要求メッセージ内の宛先アドレスとして、そのネイバーの

ユニキャストアドレスを使用します。
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ネイバーアドバタイズメントメッセージは、ローカルリンク上のノードのリンク層アドレス

が変更されたときにも送信されます。

例：

ciscoasa(config-if)# ipv6 nd ns-interval 9000

ステップ 4 リモートの IPv6ノードに到達可能な時間を設定します。

ipv6 nd reachable-time value

value引数の有効な値は、0～ 3600000ミリ秒です。valueに 0を使用すると、到達可能時間が
判定不能として送信されます。到達可能時間の値を設定し、追跡するのは、受信デバイスの役

割です。

ネイバー到達可能時間を設定すると、使用できないネイバーを検出できます。時間を短く設定

すると、使用できないネイバーをより早く検出できます。ただし、時間を短くするほど、IPv6
ネットワーク帯域幅とすべての IPv6ネットワークデバイスの処理リソースの消費量が増えま
す。通常の IPv6の運用では、あまり短い時間設定は推奨できません。

例：

ciscoasa config-if)# ipv6 nd reachable-time 1700000

ステップ 5 IPv6ルータアドバタイズメントの送信間隔を設定します。

ipv6 nd ra-interval [msec] value

msecキーワードは、この値がミリ秒単位で指定されることを示します。このキーワードが存
在しない場合、値は秒単位で指定されます。value引数の有効な値の範囲は 3～ 1800秒、msec
キーワードが指定されている場合は 500～ 1800000ミリ秒です。デフォルトは 200秒です。

送信間隔の値は、このインターフェイスから送信されるすべての IPv6ルータアドバタイズメ
ントに含まれます。

ASAがデフォルトルータとして設定されている場合、送信間隔は IPv6ルータアドバタイズメ
ントライフタイム以下にする必要があります。他の IPv6ノードと同期しないようにするには、
使用する実際値を必要値の 20 %以内にランダムに調整します。

例：

ciscoasa(config-if)# ipv6 nd ra-interval 201

ステップ 6 ローカルリンク上のノードが、ASAをリンク上のデフォルトルータと見なす時間の長さを指
定します。

ipv6 nd ra-lifetime [msec] value

オプションのmsecキーワードは、この値がミリ秒単位で指定されることを示します。このキー
ワードを指定しない場合、値は秒単位です。value引数の有効な値は 0～ 9000秒です。0を入
力すると、ASAは選択したインターフェイスのデフォルトルータと見なされません。
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ルータの有効期間の値は、このインターフェイスから送信されるすべての IPv6ルータアドバ
タイズメントに含まれます。この値は、このインターフェイス上のデフォルトルータとしての

ASAの有用性を示します。

例：

ciscoasa(config-if)# ipv6 nd ra-lifetime 2000

ステップ 7 ルータアドバタイズメントを抑制します。

ipv6 nd suppress-ra

ルータ要請メッセージ（ICMPv6 Type 133）に応答して、ルータアドバタイズメントメッセー
ジ（ICMPv6 Type 134）が自動的に送信されます。ルータ要請メッセージは、システムの起動
時にホストから送信されるため、ホストは、次にスケジュールされているルータアドバタイズ

メントメッセージを待つことなくただちに自動設定を行うことができます。

ASAで IPv6プレフィックスを提供する必要がないインターフェイス（外部インターフェイス
など）では、これらのメッセージを無効にできます。

このコマンドを入力すると、ASAがリンク上では IPv6ルータではなく、通常の IPv6ネイバー
のように見えるようになります。

ステップ 8 取得されるステートレス自動設定のアドレス以外の IPv6アドレスの取得に DHCPv6を使用す
るように IPv6自動設定クライアントに通知するには、IPv6ルータアドバタイズメントにフラ
グを追加します。

ipv6 nd managed-config-flag

このオプションは、IPv6ルータアドバタイズメントパケットの管理対象アドレス設定フラグ
を設定します。

ステップ 9 DNSサーバーアドレスや他の情報の取得にDHCPv6を使用するように IPv6自動設定クライア
ントに通知するには、IPv6ルータアドバタイズメントにフラグを追加します。

ipv6 nd other-config-flag

このオプションは、IPv6ルータアドバタイズメントパケットのその他のアドレス設定フラグ
を設定します。

ステップ 10 IPv6ルータアドバタイズメントに含める IPv6プレフィックスを設定します。

ipv6 nd prefix{ipv6_prefix/prefix_length |default} [valid_lifetime preferred_lifetime | at valid_date
preferred_date] [no-advertise] [no-autoconfig] [ ] [off-link]

ネイバーデバイスは、プレフィックスアドバタイズメントを使用して、そのインターフェイ

スアドレスを自動設定できます。ステートレス自動設定では、ルータアドバタイズメントメッ

セージで提供される IPv6プレフィックスを使用して、リンクローカルアドレスからグローバ
ルユニキャストアドレスを作成します。

デフォルトでは、ipv6 addressコマンドを使用してインターフェイスにアドレスとして設定さ
れるプレフィックスは、ルータアドバタイズメントでアドバタイズされます。ipv6 nd prefix
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コマンドを使用してプレフィックスをアドバタイズメント用に設定すると、これらのプレフィッ

クスだけがアドバタイズされます。

ステートレス自動設定が正しく機能するには、ルータアドバタイズメントメッセージでアド

バタイズされるプレフィックス長が常に 64ビットでなければなりません。

• default:デフォルトのプレフィックスが使用されていることを示します。

• valid_lifetime preferred_lifetime：指定した IPv6プレフィックスを有効かつ優先されるもの
としてアドバタイズする時間を指定します。優先の有効期間中には、アドレスの制限はあ

りません。優先有効期間を過ぎると、アドレスは廃止状態になります。廃止状態のアドレ

スの使用は推奨さませんが、固く禁じられているわけではありません。有効期間の期限が

切れた後に、アドレスは無効になり、使用できません。有効ライフタイムは優先ライフタ

イムと同じかそれより長い必要があります。値の範囲は 0～ 4294967295秒です。最大値
は無限ですが、これは infiniteキーワードを使用して指定することもできます。デフォル
トの有効期間は 2592000（30日間）です。デフォルトの優先有効期間は 604800（7日間）
です。

• at valid_date preferred_date：プレフィックスの有効期限が切れる特定の日付と時刻を示し
ます。日付はmonth_name day hh:mmと指定します。たとえば、dec 1 13:00と入力しま
す。

• no-advertise：プレフィックスのアドバタイズメントを無効にします。

• no-autoconfig：プレフィックスは IPv6自動設定には使用できないことを指定します。

• off-link：指定したプレフィックスをオフリンクとして設定します。プレフィクスはLビッ
トクリアでアドバタイズされます。プレフィックスは、接続されたプレフィックスとして

ルーティングテーブルに挿入されません。

onlinkがオン（デフォルト）のときは、指定されたプレフィックスがそのリンクに割り当
てられます。指定されたプレフィックスを含むそのようなアドレスにトラフィックを送信

するノードは、宛先がリンク上でローカルに到達可能であると見なします。

例：

ciscoasa(config-if)# ipv6 nd prefix 2001:DB8::/32 1000 900

ステップ 11 IPv6ネイバー探索キャッシュのスタティックエントリを設定します。

ipv6 neighbor ipv6_address if_name mac_address

次のガイドラインと制限事項は、スタティック IPv6ネイバーの設定に適用されます。

• ipv6 neighborコマンドは arpコマンドに似ています。IPv6ネイバー探索プロセスによる
学習を通して、指定された IPv6アドレスのエントリがネイバー探索キャッシュにすでに
存在する場合、エントリは自動的にスタティックエントリに変換されます。これらのエン

トリは、copyコマンドを使用して設定を保存するときに設定に保存されます。

• IPv6ネイバー探索キャッシュのスタティックエントリを表示するには、show ipv6neighbor
コマンドを使用します。
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• clear ipv6 neighborコマンドにより、スタティックエントリを除く、IPv6ネイバー探索
キャッシュ内のすべてのエントリを削除します。no ipv6 neighborコマンドは、指定した
スタティックエントリをネイバー探索キャッシュから削除します。このコマンドは、IPv6
ネイバー探索プロセスから認識されるエントリであるダイナミックエントリはキャッシュ

から削除しません。no ipv6 enableコマンドを使用してインターフェイスで IPv6をディ
セーブルにすると、スタティックエントリを除いて、そのインターフェイス用に設定され

たすべての IPv6ネイバー探索キャッシュエントリが削除されます（エントリの状態が
INCMP [Incomplete]に変更されます）。

• IPv6ネイバー探索キャッシュ内のスタティックエントリがネイバー探索プロセスによっ
て変更されることはありません。

• clear ipv6 neighborコマンドを実行しても、スタティックエントリが IPv6ネイバー探索
キャッシュから削除されることはありません。ダイナミックエントリのクリアだけが行わ

れます。

•生成された ICMP syslogは、IPv6ネイバーエントリの定期的な更新に起因します。IPv6
ネイバーエントリの ASAデフォルトタイマーは 30秒であるため、ASAは 30秒おきに
ICMPv6ネイバー探索および応答パケットを生成します。ASAにフェールオーバー LAN
および IPv6アドレスで設定された状態インターフェイスの両方がある場合は、30秒ごと
に、ICMPv6ネイバー探索および応答パケットが、設定済みのリンクローカル IPv6アドレ
スの両方の ASAで生成されます。また、各パケットは複数の syslog（ICMP接続および
ローカルホストの作成またはティアダウン）を生成するため、連続 ICMP syslogが生成さ
れているように見えることがあります。IPV6ネイバーエントリのリフレッシュ時間は、
通常のデータインターフェイスに設定可能ですが、フェールオーバーインターフェイス

では設定可能ではありません。ただし、この ICMPネイバー探索トラフィックの CPUの
影響はわずかです。

例：

ciscoasa(config)# ipv6 neighbor 3001:1::45A inside 002.7D1A.9472

ルーテッドモードおよびトランスペアレントモードのイ

ンターフェイスのモニタリング
インターフェイスの統計情報、ステータス、PPPoEをモニターできます。
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Firepower 1000、2100および Firepower 4100/9300の場合、一部の統計は ASAコマンドで
表示されません。FXOSコマンドを使用して、より詳細なインターフェイス統計情報を表
示する必要があります。

• /eth-uplink/fabric# show interface

• /eth-uplink/fabric# show port-channel

• /eth-uplink/fabric/interface# show stats

プラットフォームモードの Firepower 2100の場合は、次の FXOS connect local-mgmtコマ
ンドも参照してください。

• (local-mgmt)# show portmanager counters

• (local-mgmt)# show lacp

• (local-mgmt)# show portchannel

詳細については、『FXOS troubleshooting guide』を参照してください。

（注）

インターフェイス統計情報
• show interface

インターフェイス統計情報を表示します。

• show interface ip brief

インターフェイスの IPアドレスとステータスを表示します。

• show bridge-group

指定されたインターフェイス、MACアドレスと IPアドレスなどのブリッジグループ情報
を表示します。

DHCP Information
• show ipv6 dhcp interface [ifc_name [statistics]]

show ipv6 dhcp interfaceコマンドは、すべてのインターフェイスのDHCPv6情報を表示し
ます。インターフェイスが DHCPv6ステートレスサーバー構成用に設定されている場合
（DHCPv6ステートレスサーバーの設定（840ページ）を参照）、このコマンドはサー
バーによって使用されているDHCPv6プールをリストします。インターフェイスにDHCPv6
アドレスクライアントまたはプレフィックス委任クライアントの設定がある場合、このコ

マンドは各クライアントの状態とサーバーから受信した値を表示します。特定のインター

フェイスについて、DHCPサーバーまたはクライアントのメッセージの統計情報を表示で
きます。次に、このコマンドで提供される情報例を示します。
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ciscoasa(config-if)# show ipv6 dhcp interface
GigabitEthernet1/1 is in server mode
Using pool: Sample-Pool

GigabitEthernet1/2 is in client mode
Prefix State is OPEN
Renew will be sent in 00:03:46
Address State is OPEN
Renew for address will be sent in 00:03:47
List of known servers:
Reachable via address: fe80::20c:29ff:fe96:1bf4
DUID: 000100011D9D1712005056A07E06
Preference: 0
Configuration parameters:
IA PD: IA ID 0x00030001, T1 250, T2 400
Prefix: 2005:abcd:ab03::/48

preferred lifetime 500, valid lifetime 600
expires at Nov 26 2014 03:11 PM (577 seconds)

IA NA: IA ID 0x00030001, T1 250, T2 400
Address: 2004:abcd:abcd:abcd:abcd:abcd:abcd:f2cb/128

preferred lifetime 500, valid lifetime 600
expires at Nov 26 2014 03:11 PM (577 seconds)

DNS server: 2004:abcd:abcd:abcd::2
DNS server: 2004:abcd:abcd:abcd::4
Domain name: relay.com
Domain name: server.com
Information refresh time: 0

Prefix name: Sample-PD

Management1/1 is in client mode
Prefix State is IDLE
Address State is OPEN
Renew for address will be sent in 11:26:44
List of known servers:
Reachable via address: fe80::4e00:82ff:fe6f:f6f9
DUID: 000300014C00826FF6F8
Preference: 0
Configuration parameters:
IA NA: IA ID 0x000a0001, T1 43200, T2 69120
Address: 2308:2308:210:1812:2504:1234:abcd:8e5a/128

preferred lifetime INFINITY, valid lifetime INFINITY
Information refresh time: 0

ciscoasa(config-if)# show ipv6 dhcp interface outside statistics

DHCPV6 Client PD statistics:

Protocol Exchange Statistics:

Number of Solicit messages sent: 1
Number of Advertise messages received: 1
Number of Request messages sent: 1
Number of Renew messages sent: 45
Number of Rebind messages sent: 0
Number of Reply messages received: 46
Number of Release messages sent: 0
Number of Reconfigure messages received: 0
Number of Information-request messages sent: 0

Error and Failure Statistics:
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Number of Re-transmission messages sent: 1
Number of Message Validation errors in received messages: 0

DHCPV6 Client address statistics:

Protocol Exchange Statistics:

Number of Solicit messages sent: 1
Number of Advertise messages received: 1
Number of Request messages sent: 1
Number of Renew messages sent: 45
Number of Rebind messages sent: 0
Number of Reply messages received: 46
Number of Release messages sent: 0
Number of Reconfigure messages received: 0
Number of Information-request messages sent: 0

Error and Failure Statistics:

Number of Re-transmission messages sent: 1
Number of Message Validation errors in received messages: 0

• show ipv6 dhcp client [pd] statistics

show ipv6 dhcp client statisticsコマンドは、DHCPv6クライアント統計情報を表示し、送
受信されたメッセージ数の出力を表示します。show ipv6 dhcp client pd statisticsコマンド
は、プレフィックス委任クライアントの統計情報を表示します。次に、このコマンドで提

供される情報例を示します。

ciscoasa(config)# show ipv6 dhcp client statistics

Protocol Exchange Statistics:
Total number of Solicit messages sent: 4
Total number of Advertise messages received: 4
Total number of Request messages sent: 4
Total number of Renew messages sent: 92
Total number of Rebind messages sent: 0
Total number of Reply messages received: 96
Total number of Release messages sent: 6
Total number of Reconfigure messages received: 0
Total number of Information-request messages sent: 0

Error and Failure Statistics:
Total number of Re-transmission messages sent: 8
Total number of Message Validation errors in received messages: 0

ciscoasa(config)# show ipv6 dhcp client pd statistics

Protocol Exchange Statistics:

Total number of Solicit messages sent: 1
Total number of Advertise messages received: 1
Total number of Request messages sent: 1
Total number of Renew messages sent: 92
Total number of Rebind messages sent: 0
Total number of Reply messages received: 93
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Total number of Release messages sent: 0
Total number of Reconfigure messages received: 0
Total number of Information-request messages sent: 0

Error and Failure Statistics:

Total number of Re-transmission messages sent: 1
Total number of Message Validation errors in received messages: 0

• show ipv6 dhcp ha statistics

show ipv6 dhcp ha statisticsコマンドは、DUID情報がフェールオーバーユニット間で同期
された回数を含め、フェールオーバーユニット間のトランザクションの統計情報を表示し

ます。次に、このコマンドで提供される情報例を示します。

アクティブユニット上：

ciscoasa(config)# show ipv6 dhcp ha statistics

DHCPv6 HA global statistics:
DUID sync messages sent: 1
DUID sync messages received: 0

DHCPv6 HA error statistics:
Send errors: 0

スタンドバイユニット上：

ciscoasa(config)# show ipv6 dhcp ha statistics

DHCPv6 HA global statistics:
DUID sync messages sent: 0
DUID sync messages received: 1

DHCPv6 HA error statistics:
Send errors: 0

• show ipv6 general-prefix

show ipv6 general-prefixコマンドは、DHCPv6プレフィックス委任クライアントによって
獲得されたすべてのプレフィックスとそのプレフィックスの他のプロセスへの ASA配布
（「コンシューマリスト」）を表示します。次に、このコマンドで提供される情報例を示

します。

ciscoasa(config)# show ipv6 general-prefix
IPv6 Prefix Sample-PD, acquired via DHCP PD
2005:abcd:ab03::/48 Valid lifetime 524, preferred lifetime 424
Consumer List Usage count
BGP network command 1
inside (Address command) 1
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PPPoE
• show ip address interface_name pppoe

現在の PPPoEクライアントの設定情報を表示します。

• debug pppoe {event | error | packet}

PPPoEクライアントのデバッグをイネーブルにします。

• show vpdn session[l2tp |pppoe] [ id sess_id |packets |state | window]

PPPoEセッションのステータスを表示します。

次に、このコマンドで提供される情報例を示します。

ciscoasa# show vpdn

Tunnel id 0, 1 active sessions
time since change 65862 secs
Remote Internet Address 10.0.0.1
Local Internet Address 199.99.99.3
6 packets sent, 6 received, 84 bytes sent, 0 received

Remote Internet Address is 10.0.0.1
Session state is SESSION_UP
Time since event change 65865 secs, interface outside
PPP interface id is 1
6 packets sent, 6 received, 84 bytes sent, 0 received

ciscoasa#
ciscoasa# show vpdn session
PPPoE Session Information (Total tunnels=1 sessions=1)
Remote Internet Address is 10.0.0.1
Session state is SESSION_UP
Time since event change 65887 secs, interface outside
PPP interface id is 1
6 packets sent, 6 received, 84 bytes sent, 0 received

ciscoasa#
ciscoasa# show vpdn tunnel
PPPoE Tunnel Information (Total tunnels=1 sessions=1)
Tunnel id 0, 1 active sessions

time since change 65901 secs
Remote Internet Address 10.0.0.1
Local Internet Address 199.99.99.3
6 packets sent, 6 received, 84 bytes sent, 0 received

ciscoasa#

IPv6ネイバー探索
IPv6ネイバー探索パラメータをモニターするには、次のコマンドを入力します。

• show ipv6 interface

このコマンドは、「外部」などのインターフェイス名を含む、IPv6用に設定されているイ
ンターフェイスのユーザビリティ状態を表示し、指定されたインターフェイスの設定を表

示します。しかし、このコマンドは名前を除外し、IPv6が有効になっているすべてのイン
ターフェイスの設定を表示します。コマンドの出力では、次の項目が表示されます。
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•インターフェイスの名前とステータス

•リンクローカルおよびグローバルなユニキャストアドレス

•インターフェイスが属するマルチキャストグループ

• ICMPリダイレクトおよびエラーメッセージの設定

•ネイバー探索の設定

•コマンドが 0に設定されているときの実際の時間

•使用されているネイバー探索の到達可能時間

ルーテッドモードおよびトランスペアレントモードのイ

ンターフェイスの例

2つのブリッジグループを含むトランスペアレントモードの例
トランスペアレントモードの次の例では、3つのインターフェイスそれぞれの 2つのブリッジ
グループと管理専用インターフェイスを示します。

interface gigabitethernet 0/0
nameif inside1
security-level 100
bridge-group 1
no shutdown

interface gigabitethernet 0/1
nameif outside1
security-level 0
bridge-group 1
no shutdown

interface gigabitethernet 0/2
nameif dmz1
security-level 50
bridge-group 1
no shutdown

interface bvi 1
ip address 10.1.3.1 255.255.255.0 standby 10.1.3.2

interface gigabitethernet 1/0
nameif inside2
security-level 100
bridge-group 2
no shutdown

interface gigabitethernet 1/1
nameif outside2
security-level 0
bridge-group 2
no shutdown

interface gigabitethernet 1/2
nameif dmz2
security-level 50
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bridge-group 2
no shutdown

interface bvi 2
ip address 10.3.5.8 255.255.255.0 standby 10.3.5.9

interface management 0/0
nameif mgmt
security-level 100
ip address 10.2.1.1 255.255.255.0 standby 10.2.1.2
no shutdown

2つのブリッジグループを含むスイッチド LANセグメントの例
次の例では、3つのインターフェイスのそれぞれと 1つの通常の外部用ルーテッドインター
フェイスに 2つのブリッジグループを設定します。ブリッジグループ 1は内部であり、ブリッ
ジグループ2はパブリックWebサーバーが設定されたdmzです。ブリッジグループのメンバー
インターフェイスは、各メンバーのセキュリティレベルが等しく、同一のセキュリティ通信が

可能になっているため、ブリッジグループ内で自由に通信できます。内部メンバーのセキュリ

ティレベルが 100で、dmzメンバーのセキュリティレベルも 100ですが、これらのセキュリ
ティレベルは BVI間通信には適用されません。BVIのセキュリティレベルのみ、BVI間のト
ラフィックに影響します。BVIと外部のセキュリティレベル（100、50、および 0）は、内部
からdmzと内部から外部、およびdmzから外部へのトラフィックを暗黙的に許可します。dmz
上のサーバーに対するトラフィックを許可するために、アクセスルールが外部に適用されま

す。

interface gigabitethernet 1/1
nameif outside
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security-level 0
ip address dhcp setroute
no shutdown

!
interface gigabitethernet 1/2
nameif inside1
security-level 100
bridge-group 1
no shutdown

interface gigabitethernet 1/3
nameif inside2
security-level 100
bridge-group 1
no shutdown

interface gigabitethernet 1/4
nameif inside3
security-level 100
bridge-group 1
no shutdown

!
interface bvi 1
nameif inside
security-level 100
ip address 10.10.10.1 255.255.255.0

!
interface gigabitethernet 1/5
nameif dmz1
security-level 100
bridge-group 2
no shutdown

interface gigabitethernet 1/6
nameif dmz2
security-level 100
bridge-group 2
no shutdown

interface gigabitethernet 1/7
nameif dmz3
security-level 100
bridge-group 2
no shutdown

!
interface bvi 2
nameif dmz
security-level 50
ip address 209.165.201.1 255.255.255.224

!
same-security-traffic permit inter-interface
!
# Assigns IP addresses to inside hosts
dhcpd address 10.10.10.2-10.10.10.200 inside
dhcpd enable inside
!
# Applies interface PAT for inside traffic going outside
nat (inside1,outside) source dynamic any interface
nat (inside2,outside) source dynamic any interface
nat (inside3,outside) source dynamic any interface
!
# Allows outside traffic to each server for specific applications
object network server1
host 209.165.201.2

object network server2
host 209.165.201.3

object network server3
host 209.165.201.4
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!
# Defines mail services allowed on server3
object-group service MAIL
service-object tcp destination eq pop3
service-object tcp destination eq imap4
service-object tcp destination eq smtp

!
# Allows access from outside to servers on the DMZ
access-list SERVERS extended permit tcp any object server1 eq www
access-list SERVERS extended permit tcp any object server2 eq ftp
access-list SERVERS extended permit tcp any object server3 object-group MAIL
access-group SERVERS in interface outside

ルーテッドモードおよびトランスペアレントモードのイ

ンターフェイスの履歴

機能情報プラットフォームリリース機能名

この機能が導入されました。

ipv6 nd ns-interval、ipv6 nd
ra-lifetime、ipv6 nd suppress-ra、ipv6
neighbor、ipv6 nd prefix、ipv6 nd
dad-attempts、ipv6 nd reachable-time、
ipv6 address、および ipv6 enforce-eui64
コマンドが導入されました。

7.0(1)IPv6ネイバー探索

トランスペアレントファイアウォール

モードの IPv6サポートが導入されまし
た。

8.2(1)トランスペアレントモードの IPv6の
サポート

セキュリティコンテキストのオーバー

ヘッドを避けたい場合、またはセキュ

リティコンテキストを最大限に使用し

たい場合、インターフェイスをブリッ

ジグループにグループ化し、各ネット

ワークに 1つずつ複数のブリッジグ
ループを設定できます。ブリッジグ

ループのトラフィックは他のブリッジ

グループから隔離されます。シングル

モードまたはコンテキストごとに、そ

れぞれ 4つのインターフェイスからな
る最大8個のブリッジグループを設定
できます。

次のコマンドが導入されました。

interface bvi、show bridge-group

8.4(1)トランスペアレントモードのブリッジ

グループ
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機能情報プラットフォームリリース機能名

コマンド ipv6 nd managed-config-flag、
ipv6 nd other-config-flagが導入されま
した。

9.0(1)IPv6 DHCPリレーのアドレス設定フラ
グ

ブリッジグループの最大数が8個から
250個に増えました。シングルモード
では最大250個、マルチモードではコ
ンテキストあたり最大 8個のブリッジ
グループを設定でき、各ブリッジグ

ループには最大 4個のインターフェイ
スを追加できます。

interface bviおよび bridge-groupコマ
ンドが変更されました。

9.3(1)トランスペアレントモードのブリッジ

グループの最大数が 250に増加

ブリッジグループあたりのインター

フェイスの最大数が 4から 64に拡張
されました。

変更されたコマンドはありません。

9.6(2)トランスペアレントモードで、ブリッ

ジグループごとのインターフェイス数

が最大で 64に増加
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機能情報プラットフォームリリース機能名

ASAで IPv6アドレッシングの次の機
能がサポートされました。

• DHCPv6アドレスクライアント：
ASAはDHCPv6サーバーから IPv6
グローバルアドレスとオプション

のデフォルトルートを取得しま

す。

• DHCPv6プレフィックス委任クラ
イアント：ASAは DHCPv6サー
バーから委任プレフィックスを取

得します。ASAは、これらのプレ
フィックスを使用して他の ASA
インターフェイスのアドレスを設

定し、ステートレスアドレス自動

設定（SLAAC）クライアントが同
じネットワーク上で IPv6アドレス
を自動設定できるようにします。

•委任プレフィックスの BGPルー
タアドバタイズメント

• DHCPv6ステートレスサーバー：
SLAACクライアントが ASAに情
報要求（IR）パケットを送信する
と、ASAはドメインインネームな
どの他の情報を SLAACクライア
ントに提供します。ASAは、IR
パケットを受け取るだけで、クラ

イアントにアドレスを割り当てま

せん。

次のコマンドが追加または変更されま

した。clear ipv6 dhcp statistics、
domain-name、dns-server、import、
ipv6 address autoconfig、ipv6 address
dhcp、ipv6 dhcp client pd、ipv6 dhcp
client pd hint、ipv6 dhcp pool、ipv6
dhcp server、network、nis address、
nis domain-name、nisp address、nisp
domain-name、show bgp ipv6 unicast、
show ipv6 dhcp、show ipv6
general-prefix、sip address、sip
domain-name、sntp address

9.6(2)IPv6 DHCP
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機能情報プラットフォームリリース機能名

9.7(1)Integrated Routing and Bridging（IRB）
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機能情報プラットフォームリリース機能名

Integrated Routing and Bridging（統合
ルーティングおよびブリッジング）

は、ブリッジグループとルーテッドイ

ンターフェイス間をルーティングする

機能を提供します。ブリッジグループ

とは、ASAがルートの代わりにブリッ
ジするインターフェイスのグループの

ことです。ASAは、ASAがファイア
ウォールとして機能し続ける点で本来

のブリッジとは異なります。つまり、

インターフェイス間のアクセス制御が

実行され、通常のファイアウォール検

査もすべて実行されます。以前は、ト

ランスペアレントファイアウォール

モードでのみブリッジグループの設定

が可能だったため、ブリッジグループ

間でのルーティングはできませんでし

た。この機能を使用すると、ルーテッ

ドファイアウォールモードのブリッ

ジグループの設定と、ブリッジグルー

プ間およびブリッジグループとルー

テッドインターフェイス間のルーティ

ングを実行できます。ブリッジグルー

プは、ブリッジ仮想インターフェイス

（BVI）を使用して、ブリッジグルー
プのゲートウェイとして機能すること

によってルーティングに参加します。

そのブリッジグループに指定するASA
上に別のインターフェイスが存在する

場合、Integrated Routing and Bridging
（IRB）は外部レイヤ 2スイッチの使
用に代わる手段を提供します。ルー

テッドモードでは、BVIは名前付きイ
ンターフェイスとなり、アクセスルー

ルやDHCPサーバーなどの一部の機能
に、メンバーインターフェイスとは個

別に参加できます。

トランスペアレントモードでサポート

されるマルチコンテキストモードや

ASAクラスタリングの各機能は、ルー
テッドモードではサポートされませ

ん。マルチキャストルーティングとダ

イナミックルーティングの機能も、
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機能情報プラットフォームリリース機能名

BVIではサポートされません。

次のコマンドが変更されました。

access-group、access-list ethertype、
arp-inspection、dhcpd、
mac-address-table static、
mac-address-table aging-time、
mac-learn、route、show
arp-inspection、show bridge-group、
show mac-address-table、show
mac-learn

ルーテッドインターフェイスに関して

は、ポイントツーポイント接続向けの

31ビットのサブネットに IPアドレス
を設定できます。31ビットサブネッ
トには 2つのアドレスのみが含まれま
す。通常、サブネットの最初と最後の

アドレスはネットワーク用とブロード

キャスト用に予約されており、2アド
レスサブネットは使用できません。た

だし、ポイントツーポイント接続があ

り、ネットワークアドレスやブロード

キャストアドレスが不要な場合は、

IPv4形式でアドレスを保持するのに31
サブネットビットが役立ちます。たと

えば、2つの ASA間のフェールオー
バーリンクに必要なアドレスは2つだ
けです。リンクの一方の側から送信さ

れるパケットはすべてもう一方の側で

受信され、ブロードキャスティングは

必要ありません。また、SNMPや
Syslogを実行する管理ステーションを
直接接続することもできます。この機

能は、ブリッジグループ用のBVI、ま
たはマルチキャストルーティングでは

サポートされていません。

次のコマンドを変更しました。ip
address、http、logging host、
snmp-server、ssh

9.7(1)31ビットサブネットマスク
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第 18 章

高度なインターフェイス設定

この章では、インターフェイスのMACアドレスを設定する方法、最大伝送ユニット（MTU）
を設定する方法、TCP最大セグメントサイズ（TCP MSS）を設定する方法、および同じセキュ
リティレベルの通信を許可する方法について説明します。最高のネットワークパフォーマン

スを実現するには、正しいMTUと最大 TCPセグメントサイズの設定が不可欠です。

•インターフェイスの詳細設定について（773ページ）
• MACアドレスの手動設定（778ページ）
• MACアドレスの自動割り当て（779ページ）
• MTUおよび TCP MSSの設定（780ページ）
•同一のセキュリティレベル通信の許可（782ページ）
•インターフェイスの詳細設定の履歴（783ページ）

インターフェイスの詳細設定について
ここでは、インターフェイスの詳細設定について説明します。

MACアドレスについて
手動でMACアドレスを割り当ててデフォルトをオーバーライドできます。マルチコンテキス
トモードでは、（コンテキストに割り当てられているすべてのインターフェイスの）一意の

MACアドレスと（サブインターフェイスの）シングルコンテキストモードを自動的に生成で
きます。。

親インターフェイスと同じ組み込みのMACアドレスを使用するので、ASAで定義され
たサブインターフェイスに一意のMACアドレスを割り当てることもできます。たとえ
ば、サービスプロバイダーによっては、MACアドレスに基づいてアクセス制御を行う場
合があります。また、IPv6リンクローカルアドレスはMACアドレスに基づいて生成され
るため、サブインターフェイスに一意のMACアドレスを割り当てることで、一意の IPv6
リンクローカルアドレスが使用可能になり、ASAデバイスで特定のインスタンスにおけ
るトラフィックの中断を回避できます。

（注）
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デフォルトのMACアドレス

デフォルトのMACアドレスの割り当ては、インターフェイスのタイプによって異なります。

•物理インターフェイス：物理インターフェイスは Burned-In MAC Addressを使用します。

• VLANインターフェイス（Firepower 1010）：ルーテッドファイアウォールモード：すべ
てのVLANインターフェイスがMACアドレスを共有します。接続スイッチがどれもこの
シナリオをサポートできるようにします。接続スイッチに固有のMACアドレスが必要な
場合、手動でMACアドレスを割り当てることができます。を参照してくださいMACア
ドレスの手動設定（778ページ）。

トランスペアレントファイアウォールモード：各VLANインターフェイスに固有のMAC
アドレスがあります。必要に応じて、手動でMACアドレスを割り当てて、生成された
MACアドレスを上書きできます。を参照してくださいMACアドレスの手動設定（778ペー
ジ）。

•冗長インターフェイス：冗長インターフェイスでは、最初に追加された物理インターフェ
イスのMACアドレスが使用されます。構成でメンバーインターフェイスの順序を変更す
ると、MACアドレスがリストの先頭にあるインターフェイスのMACアドレスと一致す
るように変更されます。冗長インターフェイスにMACアドレスを割り当てると、メン
バーインターフェイスのMACアドレスに関係なく、割り当てたMACアドレスが使用さ
れます。

• EtherChannel（Firepower Models）：EtherChannelの場合は、そのチャネルグループに含ま
れるすべてのインターフェイスが同じMACアドレスを共有します。この機能によって、
EtherChannelはネットワークアプリケーションとユーザに対してトランスペアレントにな
ります。ネットワークアプリケーションやユーザから見えるのは1つの論理接続のみであ
り、個々のリンクのことは認識しないためです。ポートチャネルインターフェイスは、

プールからの一意のMACアドレスを使用します。インターフェイスのメンバーシップ
は、MACアドレスには影響しません。

• EtherChannel（ASAモデル）：ポートチャネルインターフェイスは、最も小さいチャネル
グループインターフェイスのMACアドレスをポートチャネルMACアドレスとして使用
します。または、ポートチャネルインターフェイスのMACアドレスを設定することも
できます。グループチャネルインターフェイスメンバーシップが変更された場合に備え

て、一意のMACアドレスを構成することを推奨します。ポートチャネルMACアドレス
を提供していたインターフェイスを削除すると、そのポートチャネルのMACアドレスは
次に番号が小さいインターフェイスに変わるため、トラフィックが分断されます。

•サブインターフェイス：物理インターフェイスのすべてのサブインターフェイスは同じ
バーンドインMACアドレスを使用します。サブインターフェイスに一意のMACアドレ
スを割り当てることが必要になる場合があります。たとえば、サービスプロバイダーに

よっては、MACアドレスに基づいてアクセス制御を行う場合があります。また、IPv6リ
ンクローカルアドレスはMACアドレスに基づいて生成されるため、サブインターフェイ
スに一意のMACアドレスを割り当てることで、一意の IPv6リンクローカルアドレスが
可能になり、ASAで特定のインスタンスでのトラフィックの中断を避けることができま
す。
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自動MACアドレス

マルチコンテキストモードでは、自動生成によって一意のMACアドレスがコンテキストに
割り当てられているすべてのインターフェイスに割り当てられます。

MACアドレスを手動で割り当てた場合、自動生成が有効になっていても、手動で割り当てた
MACアドレスが使用されます。後で手動MACアドレスを削除すると、自動生成されたアド
レスが使用されます（有効な場合）。

生成したMACアドレスがネットワーク内の別のプライベートMACアドレスと競合すること
がまれにあります。この場合は、インターフェイスのMACアドレスを手動で設定できます。

自動生成されたアドレス（プレフィックスを使用するとき）は A2で始まるため、自動生成も
使用する予定のときは手動MACアドレスを A2で始めることはできません。

ASAは、次の形式を使用してMACアドレスを生成します。

A2xx.yyzz.zzzz

xx.yyはユーザ定義プレフィックスまたはインターフェイスMACアドレスの最後の 2バイトに
基づいて自動生成されるプレフィックスです。zz.zzzzは ASAによって生成される内部カウン
タです。スタンバイMACアドレスの場合、内部カウンタが 1増えることを除けばアドレスは
同じです。

プレフィックスの使用方法を示す例の場合、プレフィックス 77を設定すると、ASAは 77を
16進数値 004D（yyxx）に変換します。MACアドレスで使用すると、プレフィックスは ASA
ネイティブ形式に一致するように逆にされます（xxyy）。

A24D.00zz.zzzz

プレフィックス 1009（03F1）の場合、MACアドレスは次のようになります。

A2F1.03zz.zzzz

プレフィックスのないMACアドレス形式は従来のバージョンです。従来の形式に関する
詳細については、コマンドリファレンスの mac-address autoコマンドを参照してくださ
い。

（注）

MTUについて
MTUは、ASAが特定のイーサネットインターフェイスで送信可能な最大フレームペイロード
サイズを指定します。MTUの値は、イーサネットヘッダー、VLANタギング、またはその他
のオーバーヘッドを含まないフレームサイズです。たとえばMTUを 1500に設定した場合、
想定されるフレームサイズはヘッダーを含めて 1518バイト、VLANを使用する場合は 1522
バイトです。これらのヘッダーに対応するためにMTU値を高く設定しないでください。

VXLANについては、イーサネットデータグラム全体がカプセル化されるため、新しい IPパ
ケットは大きくなり、より大きなMTUが必要となります。そのため、ASA VTEP送信元イン
ターフェイスのMTUをネットワークMTU + 54バイトに設定する必要があります。
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パスMTUディスカバリ

ASAは、Path MTU Discovery（RFC 1191の定義に従う）をサポートします。つまり、2台のホ
スト間のネットワークパス内のすべてのデバイスでMTUを調整できます。したがってパスの
最小MTUの標準化が可能です。

デフォルトMTU

ASAのデフォルトMTUは、1500バイトです。この値には、イーサネットヘッダー、VLAN
タギングや他のオーバーヘッド分の 18～22バイトは含まれません。

VTEP送信元インターフェイスの VXLANを有効にし、MTUが 1554バイト未満の場合、ASA
は自動的にMTUを 1554バイトに増やします。この場合、イーサネットデータグラム全体が
カプセル化されるため、新しいパケットのサイズが大きくなるため、より大きなMTUが必要
になります。一般的には、ASA送信元インターフェイスMTUをネットワークMTU + 54バイ
トに設定する必要があります。

MTUおよびフラグメンテーション

IPv4では、出力 IPパケットが指定されたMTUより大きい場合、2つ以上のフレームにフラグ
メント化されます。フラグメントは宛先（場合によっては中間ホップ）で組み立て直されます

が、フラグメント化はパフォーマンス低下の原因となります。IPv6では、通常、パケットをフ
ラグメント化することはできません。したがって、フラグメント化を避けるために、IPパケッ
トをMTUサイズ以内に収める必要があります。

TCPパケットでは、通常、エンドポイントはMTUを使用して TCPの最大セグメントサイズ
を決定します（MTU - 40など）。途中で追加の TCPヘッダーが追加された場合（たとえば、
サイト間VPNトンネル）、TCP MSSはトンネリングエンティティで下方調整しないといけな
い場合があります。 TCP MSSについて（777ページ）を参照してください。

UDPまたは ICMPの場合、アプリケーションではフラグメント化を避けるためにMTUを考慮
する必要があります。

ASAはメモリに空きがある限り、設定されたMTUよりも大きいフレームを受信します。（注）

MTUとジャンボフレーム

MTUが大きいほど、大きいパケットを送信できます。パケットが大きいほど、ネットワーク
の効率が良くなる可能性があります。次のガイドラインを参照してください。

•トラフィックパスのMTUの一致：すべての ASAインターフェイスとトラフィックパス
内のその他のデバイスのインターフェイスでは、MTUが同じになるように設定すること
を推奨します。MTUの一致により、中間デバイスでのパケットのフラグメント化が回避
できます。

•ジャンボフレームへの対応：ジャンボフレームが有効な場合、MTUを9,000バイト以上に
設定できます。最大値はモデルによって異なります。
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TCP MSSについて
最大セグメントサイズ（TCP MSS）とは、あらゆる TCPおよび IPヘッダーが追加される前の
TCPペイロードのサイズです。UDPパケットは影響を受けません。接続を確立するときのス
リーウェイハンドシェイク中に、クライアントとサーバーは TCP MSS値を交換します。

」を参照してください。デフォルトで、最大 TCP MSSは 1,380バイトに設定されます。この
設定は、ASAが IPsec VPNカプセル化のパケットサイズを大きくする必要がある場合に役立ち
ます。ただし、非 IPsecエンドポイントでは、ASAの最大 TCP MSSを無効化する必要があり
ます。

最大 TCP MSSを設定すると、接続のいずれかのエンドポイントがASAで設定した値よりも大
きな TCP MSSを要求した場合に、ASAは要求パケットの TCP MSSを ASAの最大値で上書き
します。ホストやサーバが TCP MSSを要求しない場合、ASAは RFC 793のデフォルト値 536
バイト（IPv4）または 1220バイト（IPv6）を想定しますが、パケットを変更することはあり
ません。たとえば、MTUをデフォルトの 1500バイトのままにします。ホストは、1500バイ
トのMSSから TCPおよび IPのヘッダー長を減算して、MSSを 1460バイトに設定するように
要求します。ASAの最大 TCP MSSが 1380（デフォルト）の場合は、ASAは TCP要求パケッ
トのMSS値を 1380に変更します。その後、サーバは、1380バイトのペイロードを含むパケッ
トを送信します。ASAはさらに 120バイトのヘッダーをパケットに追加しますが、それでも
1500のMTUサイズに収まります。

TCPの最小MSSも設定できます。ホストまたはサーバが非常に小さいTCP MSSを要求した場
合、ASAは値を調整します。デフォルトでは、最小 TCP MSSは有効ではありません。

SSL VPN接続用を含め、to-the-boxトラフィックの場合、この設定は適用されません。ASAは
MTUを使用して、TCP MSSを導き出します。MTU - 40（IPv4）またはMTU - 60（IPv6）とな
ります。

デフォルト TCP MSS

デフォルトでは、ASAの最大 TCP MSSは 1380バイトです。このデフォルトは、ヘッダーが
最大 120バイトの IPv4 IPsec VPN接続に対応しています。この値は、MTUのデフォルトの
1500バイト内にも収まっています。

TCP MSSの推奨最大設定

デフォルトでは TCP MSSは、ASAが IPv4 IPsec VPNエンドポイントとして機能し、MTUが
1500バイトであることを前提としています。ASAが IPv4 IPsec VPNエンドポイントとして機
能している場合は、最大 120バイトの TCPおよび IPヘッダーに対応する必要があります。

MTU値を変更して、IPv6を使用するか IPsec VPNエンドポイントとしてASAを使用しない場
合は、。

次のガイドラインを参照してください。

•通常のトラフィック：TCP MSSの制限を無効にし、接続のエンドポイント間で確立され
た値を受け入れます。一般に接続エンドポイントはMTUからTCP MSSを取得するため、
非 IPsecパケットは通常この TCP MSSを満たしています。

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
777

インターフェイス

TCP MSSについて



• IPv4 IPsecエンドポイントトラフィック：最大 TCP MSSをMTU - 120に設定します。た
とえば、ジャンボフレームを使用しており、MTUを 9000に設定すると、新しいMTUを
使用するために、TCP MSSを 8880に設定する必要があります。

• IPv6 IPsecエンドポイントトラフィック：最大 TCP MSSをMTU - 140に設定します。

インターフェイス間通信

同じセキュリティレベルのインターフェイスで相互通信を許可する利点としては、次のものが

あります。

• 101より多い数の通信インターフェイスを設定できます。

各インターフェイスで異なるセキュリティレベルを使用したときに、同一のセキュリティ

レベルにインターフェイスを割り当てないと、各レベル（0～100）に1つのインターフェ
イスしか設定できません。

• ACLがなくても同じセキュリティレベルのインターフェイスすべての間で自由にトラ
フィックが流れるようにできます。

同じセキュリティインターフェイス通信をイネーブルにした場合でも、異なるセキュリティ

レベルで通常どおりインターフェイスを設定できます。

インターフェイス内通信（ルーテッドファイアウォールモード）

インターフェイス内通信は、インターフェイスに入ってくる VPNトラフィックに対して使用
できますが、その場合は同じインターフェイスのルートから外されます。この場合、VPNトラ
フィックは暗号化解除されたり、別の VPN接続のために再度暗号化されたりする場合があり
ます。たとえば、ハブアンドスポークVPNネットワークがあり、ASAがハブ、リモートVPN
ネットワークがスポークの場合、あるスポークが別のスポークと通信するためには、トラフィッ

クは ASAに入ってから他のスポークに再度ルーティングされる必要があります。

この機能で許可されたすべてのトラフィックは、引き続きファイアウォール規則に従い

ます。リターントラフィックがASAを通過できない原因となるため、非対称なルーティ
ング状態にしないよう注意してください。

（注）

MACアドレスの手動設定
MACアドレスを手動で割り当てる必要がある場合は、この手順を使用して実行できます。

親インターフェイスと同じ組み込みのMACアドレスを使用するので、ASAで定義されたサブ
インターフェイスに一意のMACアドレスを割り当てることもできます。たとえば、サービス
プロバイダーによっては、MACアドレスに基づいてアクセス制御を行う場合があります。ま
た、IPv6リンクローカルアドレスはMACアドレスに基づいて生成されるため、サブインター
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フェイスに一意のMACアドレスを割り当てることで、一意の IPv6リンクローカルアドレスが
可能になり、ASAで特定のインスタンスでのトラフィックの中断を避けることができます。

始める前に

マルチコンテキストモードでは、コンテキスト実行スペースで次の手順を実行します。シス

テムコンフィギュレーションからコンテキストコンフィギュレーションに切り替えるには、

changeto context nameコマンドを入力します。

手順

ステップ 1 インターフェイスコンフィギュレーションモードを開始します。

interface id

例：

ciscoasa(config)# interface gigabithethernet 0/0

ステップ 2 プライベートMACアドレスをこのインターフェイスに割り当てます。

mac-address mac_address [standby mac_address]

例：

ciscoasa(config-if)# mac-address 000C.F142.4CDE

mac_addressは、H.H.H形式で指定します。Hは 16ビットの 16進数です。たとえば、MACア
ドレス 00-0C-F1-42-4C-DEは、000C.F142.4CDEと入力します。MACアドレスはマルチキャス
トビットセットを持つことはできません。つまり、左から 2番目の 16進数字を奇数にするこ
とはできません。

自動生成されたMACアドレスも使用する場合、手動で割り当てるMACアドレスの最初の 2
バイトには A2を使用できません。

フェールオーバーで使用する場合は、スタンバイMACアドレスを設定します。アクティブ装
置がフェールオーバーし、スタンバイ装置がアクティブになると、新しいアクティブ装置はア

クティブなMACアドレスの使用を開始して、ネットワークの切断を最小限に抑えます。一
方、古いアクティブ装置はスタンバイアドレスを使用します。

MACアドレスの自動割り当て
この項では、MACアドレスの自動生成の設定方法について説明します。マルチコンテキスト
モードの場合、この機能によって、コンテキストに割り当てられたすべてのインターフェイス

タイプに一意のMACアドレスが割り当てられます。シングルモードでは、この機能によっ
て、VLANサブインターフェイスに一意のMACアドレスが割り当てられます。
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始める前に

•インターフェイスのnameifコマンドを設定すると、ただちに新規MACアドレスが生成さ
れます。インターフェイスを設定した後でこの機能をイネーブルにした場合は、イネーブ

ルにした直後に、すべてのインターフェイスのMACアドレスが生成されます。この機能
をディセーブルにすると、各インターフェイスのMACアドレスはデフォルトのMACア
ドレスに戻ります。たとえば、GigabitEthernet 0/1のサブインターフェイスはGigabitEthernet
0/1のMACアドレスを使用するようになります。

•生成したMACアドレスがネットワーク内の別のプライベートMACアドレスと競合する
ことがまれにあります。この場合は、インターフェイスのMACアドレスを手動で設定で
きます。

•マルチコンテキストモードでは、システム実行スペースで次の手順を実行します。コン
テキストからシステム実行スペースに切り替えるには、changeto system コマンドを入力

します。

手順

プライベートMACアドレスを各インターフェイスに自動的に割り当てます。

mac-address auto [prefix prefix]

プレフィックスを入力しない場合は、ASAによって、インターフェイスMACアドレスの最後
の 2バイトに基づいてプレフィックスが自動生成されます。

手動でプレフィックスを入力する場合は、prefixに 0～ 65535の 10進数値を指定します。この
プレフィックスは 4桁の 16進数値に変換され、MACアドレスの一部として使用されます。

例：

ciscoasa(config)# mac-address auto prefix 19

MTUおよび TCP MSSの設定

始める前に

•マルチコンテキストモードでは、コンテキスト実行スペースで次の手順を実行します。
システムコンフィギュレーションからコンテキストコンフィギュレーションに切り替え

るには、changeto context nameコマンドを入力します。

• MTUを 1500より多く増やすには、ジャンボフレームサポートの有効化（ASAモデルと
ASAvおよび ISA 3000）（654ページ）に従って、ジャンボフレームをイネーブルにしま
す。
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手順

ステップ 1 MTUを設定します。最小値と最大値は、プラットフォームによって異なります。

mtu interface_name bytes

例：

ciscoasa(config-if)# mtu inside ?

configure mode commands/options:
<64-9198> MTU bytes

ciscoasa(config)# mtu inside 9000

デフォルトは 1500バイトです。

冗長インターフェイスまたはポートチャネルインターフェイスにMTUを設定する
と、ASAは、この設定をすべてのメンバーインターフェイスに適用します。

（注）

ジャンボフレームをサポートする一部のモデルでは、インターフェイスに 1,500よりも大きな
値を入力する場合、ジャンボフレームのサポートをイネーブルにする必要があります。ジャン

ボフレームサポートの有効化（ASAモデルとASAvおよび ISA 3000）（654ページ）を参照し
てください。

ステップ 2 最大 TCPセグメントサイズをバイト単位で設定します（48～任意の最大値）。

sysopt connection tcpmss [minimum]バイト

例：

ciscoasa(config)# sysopt connection tcpmss 8500
ciscoasa(config)# sysopt connection tcpmss minimum 1290

デフォルト値は1380バイトです。この機能は、0バイトに設定することによってディセーブル
にできます。

minimalキーワードには、48～ 65535の間のバイト数未満にならないように最大セグメント
サイズを設定します。minimum機能は、デフォルトでディセーブルです（0に設定）。

例

下記の例では、ジャンボフレームをイネーブルにし、すべてのインターフェイスの

MTUを増加し、非VPNトラフィックのTCP MSSをディセーブルにします（TCP MSS
を 0に設定、すなわち無制限とすることによって行います）。

jumbo frame-reservation
mtu inside 9198
mtu outside 9198
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sysopt connection tcpmss 0

下記の例では、ジャンボフレームをイネーブルにし、すべてのインターフェイスの

MTUを増加し、VPNトラフィックの TCP MSSを 9078に変更します（MTUから 120
を差し引きます）。

jumbo frame-reservation
mtu inside 9198
mtu outside 9198
sysopt connection tcpmss 9078

同一のセキュリティレベル通信の許可
デフォルトでは、同じセキュリティレベルのインターフェイスは相互に通信することができま

せん。また、パケットは同じインターフェイスを出入りすることができません。この項では、

複数のインターフェイスが同じセキュリティレベルの場合にインターフェイス間通信をイネー

ブルにする方法と、インターフェイス内通信をイネーブルにする方法について説明します。

手順

ステップ 1 相互通信を可能にするために同じセキュリティレベルのインターフェイスをイネーブルにしま
す。

same-security-traffic permit inter-interface

ステップ 2 同じインターフェイスに接続されたホスト間の通信をイネーブルにします。

same-security-traffic permit intra-interface
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インターフェイスの詳細設定の履歴
表 27 :インターフェイスの詳細設定の履歴

機能情報リリース機能名

ASAで使用できる最大のMTUは 9198
バイトです（CLIのヘルプでご使用の
モデルの正確な最大値を確認してくだ

さい）。この値にはレイヤ 2ヘッダー
は含まれません。以前は、ASAで
65535バイトの最大MTUを指定でき
ましたが、これは不正確であり、問題

が発生する可能性がありました。9198
よりも大きいサイズにMTUを設定し
ている場合は、アップグレード時に

MTUのサイズが自動的に削減されま
す。場合によっては、このMTUの変
更によりMTUの不一致が発生する可
能性があります。接続している機器が

新しいMTU値を使用するように設定
されていることを確認してください。

次のコマンドが変更されました。mtu

9.1(6)、9.2(1)最大MTUが 9198バイトになりました

Firepower 4100および 9300で、最大
MTUを 9184バイトに設定できます。
これまでは9000バイトが最大でした。
このMTUは FXOS 2.0.1.68以降でサ
ポートされます。

次のコマンドが変更されました。mtu

9.6(2)Firepower 4100/9300シャーシの ASA
のMTUサイズ増加

シングルコンテキストモードでVLAN
サブインターフェイスの一意のMAC
アドレス生成を有効にできるようにな

りました。通常、サブインターフェイ

スはメインインターフェイスと同じ

MACアドレスを共有します。IPv6リ
ンクローカルアドレスはMACアドレ
スに基づいて生成されるため、この機

能により一意の IPv6リンクローカル
アドレスが許可されます。

新規または変更されたコマンド：
mac-address auto

9.8(3), 9.8(4), 9.9(2)シングルコンテキストモード用の一

意のMACアドレス生成
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第 19 章

トラフィックゾーン

トラフィックゾーンに複数のインターフェイスを割り当てることができます。これにより、既

存のフローのトラフィックがゾーン内のインターフェイスで ASAに出入りできるようになり
ます。この機能により、ASA上での等コストマルチパス（ECMP）のルーティングや、ASA
へのトラフィックの複数のインターフェイスにわたる外部ロードバランシングが可能になりま

す。

•トラフィックゾーンの概要（785ページ）
•トラフィックゾーンの前提条件（792ページ）
•トラフィックゾーンのガイドライン（794ページ）
•トラフィックゾーンの設定（795ページ）
•トラフィックゾーンのモニタリング（796ページ）
•トラフィックゾーンの例（799ページ）
•トラフィックゾーンの履歴（802ページ）

トラフィックゾーンの概要
この項では、ネットワークでトラフィックゾーンを使用する方法について説明します。

ゾーン分割されていない動作

アダプティブセキュリティアルゴリズムは、トラフィックの許可または拒否を決定する際に、

パケットの状態を考慮します。フローに適用されたパラメータの1つは、トラフィックが同じ
インターフェイスに出入りすることです。異なるインターフェイスに入る既存のフローのトラ

フィックは、ASAによってドロップされます。

トラフィックゾーンにより、複数のインターフェイスを 1つにまとめることができるため、
ゾーン内の任意のインターフェイスに出入りするトラフィックがアダプティブセキュリティ

アルゴリズムのセキュリティチェックを満たすことができるようになります。

関連トピック

ステートフルインスペクションの概要（10ページ）
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ゾーンを使用する理由

ゾーンを使用して、複数のルーティングのシナリオに対応することができます。

非対称ルーティング

次のシナリオでは、Outside1インターフェイスの ISP 1を経由する内部ホストと外部ホストの
間に接続が確立されています。宛先ネットワークの非対称ルーティングが原因で、Outside2イ
ンターフェイスの ISP 2からリターントラフィックが到達しています。

ゾーン分割されていない場合の問題：ASAは、インターフェイスごとに接続テーブルを保持し
ます。リターントラフィックが Outside2に到達すると、そのトラフィックは、接続テーブル
に一致しないため、ドロップされます。ASAクラスタに関しては、クラスタが同一ルータに対
して複数の隣接関係（アジャセンシー）を持つ場合、非対称ルーティングは許容できないトラ

フィック紛失の原因となることがあります。

ゾーン分割されたソリューション：ASAは、ゾーンごとに接続テーブルを保持します。Outside1
と Outside2を 1つのゾーンにグループ化した場合、リターントラフィックが Outside2に到達
すると、ゾーンごとの接続テーブルに一致するため、接続が許可されます。

紛失したルート

次のシナリオでは、Outside1インターフェイスの ISP 1を経由する内部ホストと外部ホストの
間に接続が確立されています。Outside1と ISP 1間でルートが紛失または移動したため、トラ
フィックは ISP 2を経由する別のルートを通る必要があります。
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ゾーン分割されていない場合の問題：内部ホストと外部ホスト間の接続が削除されるため、新

しい次善のルートを使用して新しい接続を確立する必要があります。UDPの場合、1つのパ
ケットがドロップダウンすると新しいルートが使用され、UDPがない場合は、新しい接続を再
確立する必要があります。

ゾーン分割されたソリューション：ASAは、紛失したルートを検出し、フローを ISP 2経由の
新しいパスに切り替えます。トラフィックは、パケットがドロップすることなくシームレスに

転送されます。

ロードバランシング

次のシナリオでは、Outside1インターフェイスの ISP 1を経由する内部ホストと外部ホストの
間に接続が確立されています。2番目の接続が Outside2の ISP 2を経由する等コストルートを
介して確立されています。
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ゾーン分割されていない場合の問題：インターフェイス間でロードバランシングを行うことが

できません。可能なのは、1つのインターフェイスの等コストルートによるロードバランスだ
けです。

ゾーン分割されたソリューション：ASAは、ゾーン内のすべてのインターフェイスで最大8つ
の等コストルート間の接続をロードバランスすることができます。

ゾーンごとの接続テーブルおよびルーティングテーブル

ASAは、トラフィックがゾーンのインターフェイスのいずれかに到達できるようにゾーンごと
の接続テーブルを保持します。また、ASAは、ECMPサポート用にゾーンごとのルーティング
テーブルも保持します。

ECMPルーティング
ASAでは、等コストマルチパス（ECMP）ルーティングをサポートしています。

ゾーン分割されていない ECMPサポート

ゾーンがない場合は、インターフェイスごとに最大8つの等コストのスタティックルートタま
たはダイナミックルートを設定できます。たとえば、次のように異なるゲートウェイを指定す

る外部インターフェイスに 3つのデフォルトルートを設定できます。

route outside 0 0 10.1.1.2
route outside 0 0 10.1.1.3
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route outside 0 0 10.1.1.4

この場合、トラフィックは、10.1.1.2、10.1.1.3と 10.1.1.4間の外部インターフェイスでロード
バランスされます。トラフィックは、送信元 IPアドレスおよび宛先 IPアドレスをハッシュす
るアルゴリズムに基づいて、指定したゲートウェイ間に分配されます。

ECMPは複数のインターフェイス間ではサポートされないため、異なるインターフェイスで同
じ宛先へのルートを定義することはできません。上記のルートのいずれかを設定すると、次の

ルートは拒否されます。

route outside2 0 0 10.2.1.1

ゾーン分割された ECMPサポート

ゾーンがある場合は、ゾーン内の最大 8つのインターフェイス間に最大 8つの等コストのスタ
ティックルートまたはダイナミックルートを設定できます。たとえば、次のようにゾーン内

の 3つのインターフェイ間に 3つのデフォルトルートを設定できます。

route outside1 0 0 10.1.1.2
route outside2 0 0 10.2.1.2
route outside3 0 0 10.3.1.2

同様に、ダイナミックルーティングプロトコルは、自動的に等コストルートを設定できます。

ASAでは、より堅牢なロードバランシングメカニズムを使用してインターフェイス全体でト
ラフィックをロードバランスします。

ルートが紛失した場合、ASAはフローをシームレスに別のルートに移動させます。

接続のロードバランス方法

ASAでは、パケットの 6タプル（送信元 IPアドレス、宛先 IPアドレス、送信元ポート、宛先
ポート、プロトコル、入力インターフェイス）から生成されたハッシュを使用して、等コスト

ルート間の接続をロードバランスします。ルートが紛失しない限り、接続は接続期間中、イン

ターフェイスで継続されます。

接続内のパケットは、ルート間でロードバランスされません。接続では、そのルートが紛失し

ない限り、単一ルートを使用します。

ASAでは、ロードバランシング時にインターフェイス帯域幅やその他のパラメータを考慮し
ません。同じゾーン内のすべてのインターフェイスがMTU、帯域幅などの同じ特性を持つこ
とを確認します。

ロードバランシングアルゴリズムは、ユーザー設定可能ではありません。

別のゾーンのルートへのフォールバック

ルートがインターフェイスで紛失したときにゾーン内で使用可能な他のルートがない場合、

ASAでは、異なるインターフェイス/ゾーンからのルートを使用します。このバックアップ
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ルートを使用した場合、ゾーン分割されていないルーティングのサポートと同様にパケットの

ドロップが発生することがあります。

インターフェイスベースのセキュリティポリシーの設定

ゾーンを使用すると、トラフィックはゾーン内のすべてのインターフェイスで出入りを許可さ

れますが、セキュリティポリシー自体（アクセスルール、NATなど）は、ゾーン単位ではな
く、インターフェイス単位で適用されます。ゾーン内のすべてのインターフェイスに同じセ

キュリティポリシーを設定すると、そのトラフィックの ECMPおよびロードバランシングを
適切に実装できます。必須のパラレルインターフェイス設定の詳細については、トラフィック

ゾーンの前提条件（792ページ）を参照してください。

トラフィックゾーンでサポートされるサービス

次のサービスがゾーンでサポートされています。

•アクセルルール

• NAT

• QoSトラフィックポリシングを除くサービスルール。

• Routing

完全にゾーン分割されたサポートは利用できませんが、To-the-Boxおよび From-the-Boxトラ
フィック（791ページ）に示した to-the-boxサービスおよび from-the-boxサービスを設定するこ
ともできます。

トラフィックゾーンのインターフェイスに他のサービス（VPN、ボットネットトラフィック
フィルタなど）を設定しないでください。これらのサービスは、想定どおりに機能または拡張

しないことがあります。

セキュリティポリシーの設定方法の詳細については、トラフィックゾーンの前提条件

（792ページ）を参照してください。
（注）

セキュリティレベル

ゾーンに最初に追加するインターフェイスによってゾーンのセキュリティレベルが決まりま

す。追加のインターフェイスは、すべて同じセキュリティレベルにする必要があります。ゾー

ン内のインターフェイスのセキュリティレベルを変更するには、1つのインターフェイスを除
くすべてのインターフェイスを削除してからセキュリティレベルを変更し、インターフェイス

を再度追加します。
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フローのプライマリおよび現在のインターフェイス

各接続フローは、最初の入出力インターフェイスに基づいて構築されます。これらのインター

フェイスは、プライマリインターフェイスです。

ルート変更または非対称ルーティングにより、新しい出力インターフェイスが使用されている

場合は、新しいインターフェイスが現在のインターフェイスになります。

ゾーンの追加または削除

ゾーンにインターフェイスを割り当てる場合、そのインターフェイスのすべての接続が削除さ

れます。接続を再確立する必要があります。

ゾーンからインターフェイスを削除する場合、そのインターフェイスをプライマリインター

フェイスとしているすべての接続が削除されます。接続を再確立する必要があります。そのイ

ンターフェイスが現在のインターフェイスの場合、ASAは接続をプライマリインターフェイ
スに戻します。ゾーンのルートテーブルも更新されます。

ゾーン内トラフィック

トラフィックがあるインターフェイスに入り、同じゾーンの別のインターフェイスから出るこ

とができるようにするには、same-security permit intra-interfaceコマンドをイネーブルにして
トラフィックが同じインターフェイスを出入りできるようにし、さらに、same-security permit
inter-interfaceコマンドをイネーブルにして same-securityインターフェイス間のトラフィック
を許可します。このように設定しない場合、フローは同じゾーンの2つのインターフェイス間
をルーティングできません。

To-the-Boxおよび From-the-Boxトラフィック
• management-onlyインターフェイスまたはmanagement-accessインターフェイスをゾーンに
追加することはできません。

•ゾーンの通常のインターフェイスでの管理トラフィックでは、既存のフローの非対称ルー
ティングのみがサポートされます。ECMPサポートはありません。

• 1つのゾーンインターフェイスにのみ管理サービスを設定できますが、非対称ルーティン
グサポートを利用するには、すべてのインターフェイスでそれを設定する必要がありま

す。構成がすべてのインターフェイスでパラレルである場合でも、ECMPはサポートされ
ません。

• ASAは、ゾーンで次の To-the-Boxおよび From-the-Boxサービスをサポートします。

• [Telnet]

• SSH

• HTTPS

• SNMP
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• Syslog

ゾーン内の IPアドレスのオーバーラップ
ゾーン分割されていないインターフェイスの場合、ASAでは、NATが正しく設定されていれ
ば、インターフェイスでの IPアドレスネットワークのオーバーラップをサポートします。た
だし、同じゾーンのインターフェイスでは、ネットワークのオーバーラップはサポートされて

いません。

トラフィックゾーンの前提条件
•名前、IPアドレス、およびセキュリティレベルを含むすべてのインターフェイスパラメー
タを設定します。ゾーンのすべてのインターフェイスでセキュリティレベルが一致する必

要があることに注意してください。帯域幅および他のレイヤ2のプロパティについては、
インターフェイスのようにグループ化する計画を立てる必要があります。

•次のサービスをゾーンのすべてのインターフェイスで一致するように設定します。

•アクセスルール：同じアクセスルールをゾーンのすべてのメンバーインターフェイ
スに適用するか、グローバルアクセスルールを使用します。

次に例を示します。

access-list ZONE1 extended permit tcp any host WEBSERVER1 eq 80
access-group ZONE1 in interface outside1
access-group ZONE1 in interface outside2
access-group ZONE1 in interface outside3

• NAT：ゾーンのすべてのメンバーインターフェイスで同じ NATポリシーを設定する
か、グローバル NATルールを使用します（つまり、「any」を使用して NATルール
でゾーンのインターフェイスを表します）。

インターフェイス PATはサポートされていません。

次に例を示します。

object network WEBSERVER1
host 10.9.9.9 255.255.255.255
nat (inside,any) static 209.165.201.9
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インターフェイス固有の NATおよび PATプールを使用した
ときに元のインターフェイスの障害が発生した場合、ASA
は接続を切り替えることはできません。

インターフェイス固有の PATプールを使用する場合、同じ
ホストからの複数の接続は、別のインターフェイスにロード

バランスし、別のマッピング IPアドレスを使用することが
あります。この場合、複数の同時接続を使用するインター

ネットサービスが正しく機能しないことがあります。

（注）

•サービスルール：グローバルサービスポリシーを使用するか、ゾーンの各インター
フェイスに同じポリシーを割り当てます。

QoSトラフィックポリシングはサポートされていません。

次に例を示します。

service-policy outside_policy interface outside1
service-policy outside_policy interface outside2
service-policy outside_policy interface outside3

VoIPインスペクションでは、ゾーンのロードバランシング
により、順序が正しくないパケットが増加する可能性があり

ます。この状況は、異なるパスを通る先行パケットの前に後

行パケットが ASAに到達する可能性があるために発生する
ことがあります。順序が正しくないパケットには、次のよう

な症状があります。

•キューイングを使用した場合に、中間ノード（ファイア
ウォールと IDS）および受信エンドノードでメモリ使用
率が高い。

•ビデオまたは音声の品質が低い。

これらの影響を軽減するには、VoIPトラフィックのロード
分散にのみ IPアドレスを使用することを推奨します。

（注）

• ECMPゾーン機能を考慮してルーティングを設定します。
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トラフィックゾーンのガイドライン

ファイアウォールモード

ルーテッドファイアウォールモードでだけサポートされています。トランスペアレントファ

イアウォールモードまたはルーテッドモードのブリッジグループインターフェイスはサポー

トされません。

フェールオーバー

•フェールオーバーリンクまたはステートリンクをゾーンに追加することはできません。

•アクティブ/アクティブフェールオーバーモードでは、各コンテキストのインターフェイ
スを非対称ルーティング（ASR）グループに割り当てることができます。このサービスに
より、ピア装置の同様のインターフェイスに戻るトラフィックを元の装置に復元すること

ができます。コンテキスト内に ASRグループとトラフィックゾーンの両方を設定するこ
とはできません。コンテキスト内にゾーンを設定した場合、どのコンテキストインター

フェイスも ASRグループに含めることはできません。ASRグループに関する詳細につい
ては、非対称にルーティングされたパケットのサポートの設定（アクティブ/アクティブ
モード）（364ページ）を参照してください。

•各接続のプライマリインターフェイスのみがスタンバイ装置に複製されます。現在のイ
ンターフェイスは複製されません。スタンバイ装置がアクティブになると、その装置に

よって必要に応じて現在の新しいインターフェイスが割り当てられます。

クラスタ

•クラスタ制御リンクをゾーンに追加することはできません。

モデルのガイドライン

Firepower 1010スイッチポートおよび VLANインターフェイスをゾーンに追加することはでき
ません。

その他のガイドライン

•最大 256ゾーンを作成できます。

•次のタイプのインターフェイスをゾーンに追加できます。

•物理

• VLAN

• EtherChannel

•冗長
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•次のタイプのインターフェイスは追加できません。

•管理専用

•管理アクセス

•フェールオーバーまたはステートリンク

•クラスタ制御リンク

• EtherChannelインターフェイスまたは冗長インターフェイスのメンバーインターフェ
イス

• VNI（さらに、通常のデータインターフェイスが nve専用としてマークされている場
合、ゾーンのメンバーにすることはできません）

• BVI、またはブリッジグループメンバーインターフェイス。

• 1つのインターフェイスがメンバーになることができるゾーンは 1つだけです。

•ゾーンごとに最大 8つのインターフェイスを含めることができます。

• ECMPの場合、ゾーンのすべてのインターフェイス間で、ゾーンごとに最大 8つの等コス
トルートを追加できます。また、8ルート制限の一部として 1つのインターフェイスに複
数のルートを設定することもできます。

•ゾーンにインターフェイスを追加すると、それらのインターフェイスのすべてのスタティッ
クルートが削除されます。

•ゾーン内のインターフェイスで DHCPリレーを有効にできません。

• ASAでは、個別のインターフェイスにロードバランシングされるフラグメントについて、
フラグメント化されたパケットのリアセンブルはサポートしていません。これらのフラグ

メントはドロップされます。

• PIM/IGMPマルチキャストルーティングは、ゾーン内のインターフェイスではサポートさ
れません。

トラフィックゾーンの設定
名前を付けたゾーンを設定し、インターフェイスをそのゾーンに割り当てます。

手順

ステップ 1 ゾーンを追加します。

zone name

例：
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zone outside

ゾーン名は最大 48文字です。

ステップ 2 インターフェイスをゾーンに追加します。

interface id zone-member zone_name

例：

interface gigabitethernet0/0
zone-member outside

ステップ 3 インターフェイスをさらにゾーンに追加します。これらのインターフェイスのセキュリティレ
ベルが、追加した最初のインターフェイスのセキュリティレベルと同じであることを確認しま

す。

例：

interface gigabitethernet0/1
zone-member outside

interface gigabitethernet0/2
zone-member outside

interface gigabitethernet0/3
zone-member outside

例

次の例では、4つのメンバーインターフェイスを含む外部ゾーンを設定します。

zone outside
interface gigabitethernet0/0
zone-member outside

interface gigabitethernet0/1
zone-member outside

interface gigabitethernet0/2
zone-member outside

interface gigabitethernet0/3
zone-member outside

トラフィックゾーンのモニタリング
この項では、トラフィックゾーンをモニターする方法について説明します。
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ゾーン情報
• show zone [name]

ゾーン ID、コンテキスト、セキュリティレベル、およびメンバーを表示します。

show zoneコマンドについては、次の出力を参照してください。

ciscoasa# show zone outside-zone

Zone: zone-outside id: 2
Security-level: 0
Context: test-ctx
Zone Member(s) : 2
outside1 GigabitEthernet0/0
outside2 GigabitEthernet0/1

• show nameif zone

インターフェイス名およびゾーン名を表示します。

show nameif zoneコマンドについては、次の出力を参照してください。

ciscoasa# show nameif zone
Interface Name zone-name Security
GigabitEthernet0/0 inside-1 inside-zone 100
GigabitEthernet0/1.21 inside inside-zone 100
GigabitEthernet0/1.31 4 0
GigabitEthernet0/2 outside outside-zone 0
Management0/0 lan 0

ゾーン接続
• show conn [long | detail] [zone zone_name [zone zone_name] [...]]

show conn zoneコマンドは、ゾーンの接続を表示します。longキーワードと detailキー
ワードは、接続が構築されたプライマリインターフェイスと、トラフィックの転送に使用

される現在のインターフェイスを表示します。

show conn long zoneコマンドの次の出力を参照してください。

ciscoasa# show conn long zone zone-inside zone zone-outside

TCP outside-zone:outside1(outside2): 10.122.122.1:1080
inside-zone:inside1(inside2): 10.121.121.1:34254, idle 0:00:02, bytes 10, flags UO

• show asp table zone

デバッグ目的で高速セキュリティパステーブルを表示します。

• show local-host [zone zone_name [zone zone_name] [...]]

ゾーン内のローカルホストのネットワーク状態を表示します。
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show local-host zoneコマンドについては、次の出力を参照してください。プライマリイン
ターフェイスが最初に表示され、現在のインターフェイスがカッコに囲まれています。

ciscoasa# show local-host zone outside-zone

Zone:outside-zone: 4 active, 5 maximum active, 0 denied
local host: <10.122.122.1>,

TCP flow count/limit = 3/unlimited
TCP embryonic count to host = 0
TCP intercept watermark = unlimited
UDP flow count/limit = 0/unlimited

Conn:
TCP outside-zone:outside1(outside2): 10.122.122.1:1080
inside-zone:inside1(inside2): 10.121.121.1:34254, idle 0:00:02, bytes 10, flags UO

ゾーンルーティング
• show route zone

ゾーンインターフェイスのルートを表示します。

show route zoneコマンドについては、次の出力を参照してください。

ciscoasa# show route zone

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

S 192.168.105.1 255.255.255.255 [1/0] via 172.16.1.1, outside-zone:outside1
C 192.168.212.0 255.255.255.0 is directly connected, lan-zone:inside,
C 172.16.1.0 255.255.255.0 is directly connected, wan-zone:outside2
S 10.5.5.0 255.255.255.0 [1/0] via 172.16.1.1, wan-zone:outside2
O 10.2.2.1 255.255.255.255 [110/11] via 192.168.212.3, 2:09:24, lan-zone:inside
O 10.1.1.1 255.255.255.255 [110/11] via 192.168.212.2, 2:09:24, lan-zone:inside

• show asp table routing

デバッグ目的で高速セキュリティパステーブルを表示し、各ルートに関連付けられたゾー

ンを表示します。

show asp table routingコマンドについては次の出力を参照してください。

ciscoasa# show asp table routing
route table timestamp: 60
in 255.255.255.255 255.255.255.255 identity
in 10.1.0.1 255.255.255.255 identity
in 10.2.0.1 255.255.255.255 identity
in 10.6.6.4 255.255.255.255 identity
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in 10.4.4.4 255.255.255.255 via 10.4.0.10 (unresolved, timestamp: 49)
in 172.0.0.67 255.255.255.255 identity
in 172.0.0.0 255.255.255.0 wan-zone:outside2
in 10.85.43.0 255.255.255.0 via 10.4.0.3 (unresolved, timestamp: 50)
in 10.85.45.0 255.255.255.0 via 10.4.0.20 (unresolved, timestamp: 51)
in 192.168.0.0 255.255.255.0 mgmt
in 192.168.1.0 255.255.0.0 lan-zone:inside
out 255.255.255.255 255.255.255.255 mgmt
out 172.0.0.67 255.255.255.255 mgmt
out 172.0.0.0 255.255.255.0 mgmt
out 10.4.0.0 240.0.0.0 mgmt
out 255.255.255.255 255.255.255.255 lan-zone:inside
out 10.1.0.1 255.255.255.255 lan-zone:inside
out 10.2.0.0 255.255.0.0 lan-zone:inside
out 10.4.0.0 240.0.0.0 lan-zone:inside

トラフィックゾーンの例
次に、4つの VLANインターフェイスを外部ゾーンに割り当てて、4つの等コストのデフォル
トルートを設定する例を示します。PATは内部インターフェイスに設定され、Webサーバー
はスタティック NATを使用して DMZインターフェイスで使用できます。

interface gigabitethernet0/0
no shutdown
description outside switch 1

interface gigabitethernet0/1
no shutdown
description outside switch 2

interface gigabitethernet0/2
no shutdown
description inside switch
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zone outside

interface gigabitethernet0/0.101
vlan 101
nameif outside1
security-level 0
ip address 209.165.200.225 255.255.255.224
zone-member outside
no shutdown

interface gigabitethernet0/0.102
vlan 102
nameif outside2
security-level 0
ip address 209.165.201.1 255.255.255.224
zone-member outside
no shutdown

interface gigabitethernet0/1.201
vlan 201
nameif outside3
security-level 0
ip address 198.51.100.1 255.255.255.0
zone-member outside
no shutdown

interface gigabitethernet0/1.202
vlan 202
nameif outside4
security-level 0
ip address 203.0.113.1 255.255.255.0
zone-member outside
no shutdown

interface gigabitethernet0/2.301
vlan 301
nameif inside
security-level 100
ip address 192.168.9.1 255.255.255.0
no shutdown

interface gigabitethernet0/2.302
vlan 302
nameif dmz
security-level 50
ip address 10.3.5.1 255.255.255.0
no shutdown

# Static NAT for DMZ web server on any destination interface
object network WEBSERVER
host 10.3.5.9 255.255.255.255
nat (dmz,any) static 209.165.202.129 dns

# Dynamic PAT for inside network on any destination interface
object network INSIDE
subnet 192.168.9.0 255.255.255.0
nat (inside,any) dynamic 209.165.202.130

# Global access rule for DMZ web server
access-list WEB-SERVER extended permit tcp any host WEBSERVER eq 80
access-group WEB-SERVER global

# 4 equal cost default routes for outside interfaces
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route outside1 0 0 209.165.200.230
route outside2 0 0 209.165.201.10
route outside3 0 0 198.51.100.99
route outside4 0 0 203.0.113.87
# Static routes for NAT addresses - see redistribute static command
route dmz 209.165.202.129 255.255.255.255 10.3.5.99
route inside 209.165.202.130 255.255.255.255 192.168.9.99

# The global service policy
class-map inspection_default
match default-inspection-traffic

policy-map type inspect dns preset_dns_map
parameters
message-length maximum client auto
message-length maximum 512
dns-guard
protocol-enforcement
nat-rewrite

policy-map global_policy
class inspection_default
inspect dns preset_dns_map
inspect ftp
inspect h323 h225 _default_h323_map
inspect h323 ras _default_h323_map
inspect ip-options _default_ip_options_map
inspect netbios
inspect rsh
inspect rtsp
inspect skinny
inspect esmtp _default_esmtp_map
inspect sqlnet
inspect sunrpc
inspect tftp
inspect sip
inspect xdmcp

service-policy global_policy global
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トラフィックゾーンの履歴

説明プラットフォームリリース機能名

インターフェイスをトラフィックゾー

ンにグループ化することで、トラ

フィックのロードバランシング（等コ

ストマルチパス（ECMP）ルーティン
グを使用）、ルートの冗長性、および

複数のインターフェイス間での非対称

ルーティングを実現できます。

名前付きゾーンにはセキュリ

ティポリシーを適用できま

せん。セキュリティポリシー

はインターフェイスに基づき

ます。ゾーン内のインター

フェイスが同じアクセスルー

ル、NAT、およびサービス
ポリシーを使用して設定され

ていれば、ロードバランシ

ングおよび非対称ルーティン

グは正しく動作します。

（注）

zone、zone-member、show
running-config zone、clear configure
zone、show zone、show asp table zone、
show nameif zone、show conn long、
show local-host zone、show route zone、
show asp table routing、clear conn
zone、clear local-host zoneの各コマン
ドが導入または変更されました。

9.3(2)トラフィックゾーン

clear local-hostコマンドおよびそのす
べての属性とキーワードが廃止されま

した。今後のリリースで削除される予

定です。

9.14(1)clear local-hostコマンド
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第 IV 部

基本設定
•基本設定（805ページ）
• DHCPサービスと DDNSサービス（831ページ）
•デジタル証明書（859ページ）
• ARPインスペクションおよびMACアドレステーブル（901ページ）





第 20 章

基本設定

この章では、ASA上でコンフィギュレーションを機能させるために通常必要な基本設定を行う
方法について説明します。

•ホスト名、ドメイン名、およびイネーブルパスワードと Telnetパスワードの設定（805
ページ）

•日時の設定（808ページ）
•マスターパスフレーズの設定（815ページ）
• DNSサーバーの設定（819ページ）
•ハードウェアバイパスおよびデュアル電源（Cisco ISA 3000）の設定（822ページ）
• ASP（高速セキュリティパス）のパフォーマンスと動作の調整（824ページ）
• DNSキャッシュのモニタリング（827ページ）
•基本設定の履歴（827ページ）

ホスト名、ドメイン名、およびイネーブルパスワードと

Telnetパスワードの設定
ホスト名、ドメイン名、イネーブルパスワード、Telnetパスワードを設定するには、次の手順
を実行します。

始める前に

ホスト名、ドメイン名、イネーブルパスワード、Telnetパスワードを設定する前に、次の要件
を確認します。

•マルチコンテキストモードでは、コンテキスト実行スペースとシステム実行スペースの
両方のホスト名とドメイン名を設定できます。

•イネーブルパスワードと Telnetパスワードは、各コンテキストで設定します。システム
では使用できません。

•システムコンフィギュレーションからコンテキストコンフィギュレーションに切り替え
るには、changeto context nameコマンドを入力します。
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手順

ステップ 1 ASAまたはコンテキストのホスト名を指定します。デフォルトのホスト名は「asa」です。

hostname name

例：

ciscoasa(config)# hostname myhostnamexample12345

名前には、63文字以下の文字を使用できます。ホスト名はアルファベットまたは数字で開始お
よび終了する必要があります。使用できるのはアルファベット、数字、ハイフンのみです。

ASAのホスト名を設定すると、そのホスト名がコマンドラインのプロンプトに表示されます。
このホスト名によって、複数のデバイスとのセッションを確立する場合に、コマンドを入力す

る場所が常に把握できます。

マルチコンテキストモードでは、システム実行スペースに設定したホスト名がすべてのコン

テキストのコマンドラインプロンプトに表示されます。コンテキスト内で任意に設定したホス

ト名はコマンドラインには表示されませんが、bannerコマンド$(hostname)トークンによって
使用できます。

ステップ 2 ASAのドメイン名を指定します。デフォルトドメイン名は default.domain.invalidです。

domain-name name

例：

ciscoasa(config)# domain-name example.com

ASAは、修飾子を持たない名前のサフィックスとして、ドメイン名を追加します。たとえば、
ドメイン名を「example.com」に設定し、syslogサーバーとして非修飾名「jupiter」を指定した
場合は、ASAによって名前が修飾されて「jupiter.example.com」となります。

ステップ 3 イネーブルパスワードを変更します。デフォルトではイネーブルパスワードは空白ですが、
enableコマンドを最初に入力したときに変更するように求められます。

enable password password

例：

ciscoasa(config)# enable password Pa$$w0rd

enable認証を設定しない場合、イネーブルパスワードによって特権EXECモードが開始されま
す。HTTP認証を設定しない場合、イネーブルパスワードによって空のユーザー名で ASDM
にログインできます。

password引数は、大文字と小文字が区別される 3～ 127文字のパスワードです。以下を除く任
意の ASCII印刷可能文字（文字コード 32～ 126）を組み合わせることができます。

•スペースは使用できません。
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•疑問符は使用できません。

このコマンドによって最高の特権レベル（15）のパスワードが変更されます。ローカルコマン
ド許可を設定すると、次の構文を使用して 0～ 15の各特権レベルにイネーブルパスワードを
設定できます。

enable password password level number

encrypted キーワード（9.6以前の場合は 32文字以内のパスワード用）または pbkdf2キーワー
ド（9.6以降では 32文字を超えるパスワード用、9.7以降では長さを問わずすべてのパスワー
ド用）は、（MD5ベースのハッシュまたはSHA-512を使用するPBKDF2（Password-Based Key
Derivation Function 2）ハッシュを使用して）パスワードが暗号化されていることを示します。
新しいパスワードを入力しない限り、既存のパスワードはMD5ベースのハッシュを使用し続
けることに注意してください。enable passwordコマンドのパスワードを定義すると、ASAは
セキュリティを維持するために、そのパスワードを設定に保存するときに暗号化します。show
running-configコマンドを入力すると、enable passwordコマンドでは実際のパスワードは示さ
れません。暗号化されたパスワードとそれに続けて encryptedまたは pbkdf2キーワードが示
されます。たとえば、パスワードに「test」と入力すると、show running-configコマンドの出
力には次のように表示されます。

username user1 password DLaUiAX3l78qgoB5c7iVNw== encrypted

実際に CLIで encryptedまたは pbkdf2キーワードを入力するのは、同じパスワードを使用し
て、ある設定ファイルを他の ASAで使用するためにカットアンドペーストする場合だけで
す。

パスワードを空白の値にリセットすることはできません。

ステップ 4 Telnetアクセスのためのログインパスワードを設定します。デフォルトのパスワードはありま
せん。

Telnet認証を設定しない場合、ログインパスワードは Telnetアクセスに使用されます。

passwd password [encrypted]

例：

ciscoasa(config)# passwd cisco12345

passwordは、大文字と小文字が区別されるパスワードです。英数字と特殊記号を 16文字まで
使用できます。パスワードには、疑問符とスペースを除いて、任意の文字を使用できます。

パスワードは暗号化された形式でコンフィギュレーションに保存されるため、パスワードの入

力後に元のパスワードを表示することはできません。何らかの理由で別の ASAにパスワード
をコピーする必要があるが、元のパスワードがわからない場合、暗号化されたパスワードと、

encryptedキーワードを指定してpasswdコマンドを入力できます。通常、このキーワードは、
show running-config passwdコマンドを入力するときにだけ表示されます。
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日時の設定

Firepower 2100（プラットフォームモード）、4100、または9300の日時を設定しないでく
ださい。ASAはシャーシから日時の設定を受信します。

（注）

タイムゾーンと夏時間の日付の設定

タイムゾーンおよび夏時間の日付範囲を設定するには、次の手順を実行します。

手順

ステップ 1 タイムゾーンを設定します。デフォルトでは、タイムゾーンは UTCです。

• Firepower 1000、Firepower 2100（アプライアンスモード）：

clock timezone zone

• zone：使用可能なタイムゾーン名のリストを表示するには、clock timezone?コマンド
を入力します。

例：

ciscoasa(config)# clock timezone ?
Available timezones:
CET
CST6CDT
Cuba
EET
Egypt
Eire
EST
EST5EDT
Factory
GB
GB-Eire
GMT
GMT0
GMT-0
GMT+0
Greenwich
Hongkong
HST
Iceland
Iran
Israel
Jamaica
Japan
[...]

ciscoasa(config)# clock timezone US/?

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
808

基本設定

日時の設定



configure mode commands/options:
US/Alaska US/Aleutian US/Arizona US/Central
US/East-Indiana US/Eastern US/Hawaii US/Indiana-Starke
US/Michigan US/Mountain US/Pacific

ciscoasa(config)# clock timezone US/Mountain

•その他のすべてのモデルについては次を実行します。

clock timezone zone [-]hours [minutes]

• zone：タイムゾーンを文字列で指定します（太平洋標準時の PSTなど）。

• [-]hours：UTCからのオフセットの時間数を設定します。たとえば、PSTは -8時間で
す。

• minutes：UTCからのオフセットの分数を設定します。

例：

ciscoasa(config)# clock timezone PST -8

ステップ 2 次のいずれかのコマンドを入力して、夏時間の日付範囲をデフォルトから変更します。デフォ
ルトの定期的な日付範囲は、3月の第 2日曜日の午前 2時～ 11月の第 1日曜日の午前 2時で
す。

このコマンドは、 Firepower 1000、Firepower 2100（アプライアンスモード）ではサ
ポートされません。

（注）

•夏時間の開始日と終了日を、特定の年の特定の日付として指定します。このコマンドを使
用する場合は、日付を毎年再設定する必要があります。

clock summer-time zone date {day month | month day} year hh:mm {day month | month day} year
hh:mm [offset]

• zone：タイムゾーンを文字列で指定します（太平洋夏時間の PDTなど）。

• day：1～ 31の日付を設定します。標準の日付形式に応じて、月日を April 1または 1
Aprilのように入力できます。

• month：月を文字列で設定します。標準の日付形式に応じて、月日を April 1または 1
Aprilのように入力できます。

• year：4桁で年を設定します（2004など）。年の範囲は 1993～ 2035です。

• hh:mm：24時間形式で、時間と分を設定します。

• offset：夏時間用に時間を変更する分数を設定します。デフォルト値は 60分です。

例：

ciscoasa(config)# clock summer-time PDT 1 April 2010 2:00 60
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•夏時間の開始日と終了日を、年の特定の日付ではなく、月の日時の形式で指定します。こ
のコマンドを使用すると、毎年変更する必要がない、繰り返される日付範囲を設定できま

す。

clock summer-time zone recurring [week weekday month hh:mm week weekday month hh:mm]
[offset]

• zone：タイムゾーンを文字列で指定します（太平洋夏時間の PDTなど）。

• week：月の特定の週を 1から 4までの整数で指定するか、firstまたは lastという単語
で指定します。たとえば、日付が 5週目に当たる場合は、lastを指定します。

• weekday：Monday、Tuesday、Wednesdayなどのように曜日を指定します。

• month：月を文字列で設定します。

• hh:mm：24時間形式で、時間と分を設定します。

• offset：夏時間用に時間を変更する分数を設定します。デフォルト値は 60分です。

例：

ciscoasa(config)# clock summer-time PDT recurring first Monday April 2:00 60

NTPサーバーを使用した日付と時刻の設定
NTPを使用して階層的なサーバシステムを実現し、ネットワークシステム間の時刻を正確に
同期します。このような精度は、CRLの検証など正確なタイムスタンプを含む場合など、時
刻が重要な操作で必要になります。複数の NTPサーバーを設定できます。ASAは、データ信
頼度の尺度となる一番下のストラタムのサーバーを選択します。

手動で設定した時刻はすべて、NTPサーバーから取得された時刻によって上書きされます。

ASAは NTPv4をサポートします。

始める前に

マルチコンテキストモードでは、時刻はシステムコンフィギュレーションに対してだけ設定

できます。

手順

ステップ 1 （任意） NTPサーバーによる認証を有効にします。

a) 認証をイネーブルにします。

ntp authenticate

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
810

基本設定

NTPサーバーを使用した日付と時刻の設定



例：

ciscoasa(config)# ntp authenticate

NTP認証を有効にする場合は、さらに ntp trusted-keyコマンドでキー IDを指定し、その
キーを ntp server keyコマンドでサーバーに関連付ける必要があります。ntp
authentication-keyコマンドを使用して IDの実際のキーを設定します。複数のサーバーが
ある場合は、サーバーごとに個別の IDを設定します。

b) 認証キー IDが信頼できるキーであると指定します。この信頼できるキーは、NTPサーバー
での認証に必要です。

ntp trusted-key key_id

例：

ciscoasa(config)# ntp trusted-key 1
ciscoasa(config)# ntp trusted-key 2
ciscoasa(config)# ntp trusted-key 3
ciscoasa(config)# ntp trusted-key 4

key_id引数は、1～ 4294967295の値です。複数のサーバーで使用できるように複数の信頼
できるキーを入力できます。

c) NTPサーバーの認証を行うためのキーを設定します。

ntp authentication-key key_id {md5 | sha1 | sha256 | sha512 | cmac} key

例：

ciscoasa(config)# ntp authentication-key 1 md5 aNiceKey1
ciscoasa(config)# ntp authentication-key 2 md5 aNiceKey2
ciscoasa(config)# ntp authentication-key 3 md5 aNiceKey3
ciscoasa(config)# ntp authentication-key 4 md5 aNiceKey4

• key_id：ntp trusted-keyコマンドを使用して設定した IDを設定します。

• {md5 | sha1 | sha256 | sha512 | cmac}：アルゴリズムを設定します。

• key：キーを最大 32文字の文字列で設定します。

ステップ 2 NTPサーバーを指定します。

ntp server {ipv4_address | ipv6_address }[key key_id] [source interface_name] [prefer]

例：

ciscoasa(config)# ntp server 10.1.1.1 key 1 prefer
ciscoasa(config)# ntp server 10.2.1.1 key 2
ciscoasa(config)# ntp server 2001:DB8::178 key 3
ciscoasa(config)# ntp server 2001:DB8::8945:ABCD key 4

NTP認証（ntp authenticate）をイネーブルにした場合は、ntp trusted-keyコマンドを使って設
定した IDを使用して key keykey_id引数を指定する必要があります。
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source interface_nameキーワード引数ペアは、NTPパケットの発信インターフェイスを識別し
ます（ルーティングテーブル内のデフォルトのインターフェイスを使用しない場合）。マルチ

コンテキストモードではシステムにインターフェイスが含まれないため、管理コンテキストに

定義されているインターフェイス名を指定します。

preferキーワードは、精度が類似する複数のサーバーがある場合に、この NTPサーバーを優
先サーバーに設定します。NTPでは、どのサーバーの精度が最も高いかを判断するためのアル
ゴリズムを使用し、そのサーバーに同期します。サーバーの精度に差がない場合は、prefer
キーワードで使用するサーバーを指定します。ただし、優先サーバーよりも精度が大幅に高い

サーバーがある場合、ASAは精度の高いそのサーバーを使用します。たとえば、ASAは優先
サーバーであるストラタム 3のサーバーよりもストラタム 2のサーバーを優先的に使用しま
す。

複数のサーバーを指定できます。その中から ASAは最も精度の高いサーバーを使用します。

手動での日時の設定

日付と時刻を手動で設定するには、次の手順を実行します。

始める前に

マルチコンテキストモードでは、時刻はシステムコンフィギュレーションに対してだけ設定

できます。

手順

日付と時刻を手動で設定します。

clock set hh:mm:ss {month day | day month} year

例：

ciscoasa# clock set 20:54:00 april 1 2004

hh:mm:ss引数には、時、分、秒を 24時間形式で設定します。たとえば、午後 8:54の場合は、
20:54:00と入力します。

day値は、月の日付として 1～ 31を設定します。標準の日付形式に応じて、月日を april 1ま
たは 1 aprilのように入力できます。

month値は、月を設定します。標準の日付形式に応じて、月日を april 1または 1 aprilのように
入力できます。

year値は、4桁で年を設定します（2004など）。年の範囲は 1993～ 2035です。

デフォルトの時間帯は UTCです。clock timezoneコマンドを使用して、 clock set コマンドの
入力後に時間帯を変更した場合、時間は自動的に新しい時間帯に調整されます。
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このコマンドはハードウェアチップ内の時間を設定しますが、コンフィギュレーションファ

イル内の時間は保存しません。この時間はリブート後も保持されます。他の clockコマンドと
は異なり、このコマンドは特権 EXECコマンドです。クロックをリセットするには、clock set
コマンドを使用して新しい時刻を設定する必要があります。

Precision Time Protocolの設定（ISA 3000)
高精度時間プロトコル（PTP）は、パケットベースネットワーク内のさまざまなデバイスのク
ロックを同期するために開発された時間同期プロトコルです。それらのデバイスクロックは、

一般的に精度と安定性が異なります。このプロトコルは、産業用のネットワーク化された測定

および制御システム向けに特別に設計されており、最小限の帯域幅とわずかな処理オーバー

ヘッドしか必要としないため、分散システムでの使用に最適です。

PTPシステムは、PTPデバイスと非PTPデバイスの組み合わせによる、分散型のネットワーク
システムです。PTPデバイスには、オーディナリクロック、境界クロック、およびトランスペ
アレントクロックが含まれます。非 PTPデバイスには、ネットワークスイッチやルータなど
のインフラストラクチャデバイスが含まれます。

ASAデバイスは、トランスペアレントクロックとして設定できます。ASAデバイスは、自身
のクロックを PTPクロックと同期しません。ASAデバイスは、PTPクロックで定義されてい
る PTPのデフォルトプロファイルを使用します。

PTPデバイスを設定する場合は、連携させるデバイスのドメイン番号を定義します。したがっ
て、複数の PTPドメインを設定し、特定の 1つのドメインに PTPクロックを使用するように
PTP以外の各デバイスを設定できます。

PTPトラフィックが検査のためにASA FirePOWERモジュールに送信されないようにする
ために、ASAのデフォルト設定に以下のコマンドが追加されています。既存の導入があ
る場合は、次のコマンドを手動で追加する必要があります。

object-group service bypass_sfr_inspect
service-object udp destination range 319 320
access-list sfrAccessList extended deny object-group bypass_sfr_inspect any any

（注）

始める前に

•この機能は、ISA 3000のみで使用できます。

• PTPの使用は、シングルコンテキストモードでのみサポートされます。

• Cisco PTPは、マルチキャスト PTPメッセージのみをサポートしています。

•デフォルトでは、トランスペアレントモードのすべての ISA 3000インターフェイスでPTP
がイネーブルになっています。ルーテッドモードでは、PTPパケットがデバイスを通過で
きるようにするために必要な設定を追加する必要があります。
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• PTPは IPv6ネットワークではなく、IPv4ネットワークでのみ使用できます。

• PTP設定は、スタンドアロンかブリッジグループメンバーかを問わず、物理イーサネット
インターフェイスでサポートされます。次のものではサポートされません。

•管理インターフェイス。

•サブインターフェイス、EtherChannel、BVI、その他の仮想インターフェイス。

• VLANサブインターフェイスでの PTPフローは、適切な PTP設定が親インターフェイス
上に存在する場合にサポートされます。

• PTPパケットが確実にデバイスを通過できるようにする必要があります。トランスペアレ
ントファイアウォールモードでは、PTPトラフィックを許可するアクセスリストがデフォ
ルトで設定されています。PTPトラフィックは UDPポート 319と 320、および宛先 IPア
ドレス 224.0.1.129によって識別されます。そのためルーテッドファイアウォールモード
では、このトラフィックを許可するすべての ACLが受け入れられます。

•さらにルーテッドファイアウォールモードでは、PTPマルチキャストグループ用のマル
チキャストルーティングを次のようにイネーブルにする必要もあります。

•グローバルコンフィギュレーションモードのコマンド multicast-routingを入力しま
す。

•また、ブリッジグループメンバーではなく、PTPが有効になっているインターフェイ
スごとに、インターフェイスコンフィギュレーションコマンド igmp join-group
224.0.1.129を入力して、PTPマルチキャストグループメンバーシップを静的に有効
にします。このコマンドは、ブリッジグループメンバーに対してはサポートされてお

らず、必要もありません。

手順

ステップ 1 デバイスのすべてのポートのドメイン番号を指定します。

ptp domain domain_num

例：

ciscoasa(config)# ptp domain 54

domain_num引数は、デバイスのすべてのポートのドメイン番号です。異なるドメインで受信
されたパケットは、通常のマルチキャストパケットのように扱われるため、PTP処理は行われ
ません。この値の範囲は 0～ 255、デフォルト値は 0です。ネットワーク内の PTPデバイスに
設定されているドメイン番号を入力します。

ステップ 2 （オプション）デバイスの PTPクロックモードを設定します。

ptp mode e2etransparent

例：

ciscoasa(config)# ptp mode e2etransparent
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このコマンドは、PTPがイネーブルになっているすべてのインターフェイスでエンドツーエ
ンドトランスペアレントモードをイネーブルにします。

ステップ 3 インターフェイスでの PTPをイネーブルにします。

ptp enable

システムが設定ドメイン内のPTPクロックに接続できる各インターフェイスで、PTPを有効に
します。

例：

ciscoasa(config)# interface gigabitethernet1/2
ciscoasa(config-if)# ptp enable

マスターパスフレーズの設定
マスターパスフレーズを利用すると、プレーンテキストのパスワードが安全に、暗号化形式

で保存され、1つのキーを使用してすべてのパスワードを一様に暗号化またはマスキングでき
るようになります。このようにしても、機能は一切変更されません。マスターパスフレーズを

使用する機能としては、次のものがあります。

• OSPF

• EIGRP

• VPNロードバランシング

• VPN (リモートアクセスおよびサイトツーサイト)

•フェールオーバー

• AAAサーバー

• Logging

•共有ライセンス

マスターパスフレーズの追加または変更

マスターパスフレーズを追加または変更するには、次の手順を実行します。

始める前に

•この手順を実行できるのは、コンソール、SSH、HTTPS経由の ASDMなどによるセキュ
アセッションにおいてのみです。

•フェールオーバーがイネーブルであっても、フェールオーバー共有キーが設定されていな
い場合に、マスターパスフレーズを変更すると、エラーメッセージが表示されます。こ
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のメッセージには、マスターパスフレーズの変更がプレーンテキストとして送信されな

いよう、フェールオーバー共有キーを入力する必要があることが示されます。

•アクティブ/スタンバイフェールオーバーでパスワードの暗号化を有効化または変更する
と、write standbyが実行されます。これは、アクティブな構成をスタンバイユニットに
複製します。この複製が行われない場合、スタンバイユニットの暗号化されたパスワード

は、同じパスフレーズを使用している場合でも異なるものになります。構成を複製するこ

とで、構成が同じであることが保証されます。アクティブ/アクティブフェールオーバー
の場合は、手動で write standbyを入力する必要があります。write standbyは、アクティ
ブ/アクティブモードでトラフィックの中断を引き起こす場合があります。これは、新し
い構成が同期される前に、セカンダリユニットで構成が消去されるためです。failover
active group 1および failover active group 2コマンドを使用してプライマリ ASAですべて
のコンテキストをアクティブにし、write standbyを入力してから、no failover active group
2コマンドを使用してセカンダリユニットにグループ 2コンテキストを復元する必要があ
ります。

手順

ステップ 1 暗号キーの生成に使用されるパスフレーズを設定します。パスフレーズの長さは、8～ 128文
字にする必要があります。パスフレーズには、バックスペースと二重引用符を除くすべての文

字を使用できます。コマンドに新しいパスフレーズを入力しないと、入力を求めるプロンプト

が表示されます。パスフレーズを変更するには、古いパスフレーズを入力する必要がありま

す。

key config-key password-encryption [new_passphrase [old_passphrase]]

例：

ciscoasa(config)# key config-key password-encryption
Old key: bumblebee
New key: haverford
Confirm key: haverford

インタラクティブプロンプトを使用してパスワードを入力し、パスワードがコマンド

履歴バッファに記録されないようにします。

（注）

暗号化されたパスワードがプレーンテキストパスワードに変換されるため、no key config-key
password-encryptコマンドは注意して使用してください。パスワードの暗号化がサポートされ
ていないソフトウェアバージョンにダウングレードするときは、このコマンドの no形式を使
用できます。

ステップ 2 パスワード暗号化をイネーブルにします。

password encryption aes

例：

ciscoasa(config)# password encryption aes
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パスワードの暗号化がイネーブルになり、マスターパスワードが使用可能になると、ただちに

すべてのユーザーパスワードが暗号化されます。実行コンフィギュレーションには、パスワー

ドは暗号化された形式で表示されます。

パスワードの暗号化をイネーブルにしたときに、パスフレーズが設定されていない場合、パス

フレーズが将来的に使用可能になるものとしてコマンドは正常に実行されます。

後から no password encryption aesコマンドを使用してパスワードの暗号化をディセーブルに
すると、暗号化された既存のパスワードは変更されず、マスターパスフレーズが存在する限

り、暗号化されたパスワードはアプリケーションによって必要に応じて復号化されます。

ステップ 3 マスターパスフレーズのランタイム値と結果のコンフィギュレーションを保存します。

write memory

例：

ciscoasa(config)# write memory

このコマンドを入力しなければ、スタートアップコンフィギュレーションのパスワードは引き

続き可読状態となります（過去に暗号化された状態で保存されていない場合）。また、マルチ

コンテキストモードでは、マスターパスフレーズはシステムコンテキストコンフィギュレー

ション内で変更されます。その結果、すべてのコンテキスト内のパスワードが影響を受けま

す。すべてのユーザーコンテキストではなく、システムコンテキストモードで write memory
コマンドを入力しないと、ユーザーコンテキストで暗号化されたパスワードは失効する可能性

があります。また、すべての設定を保存するには、システムコンテキストで write memory all
コマンドを使用します。

例

次の例は、これまでにキーが何も存在していないことを示します。

ciscoasa(config)# key config-key password-encryption 12345678

次の例は、キーがすでに存在することを示します。

ciscoasa(config)# key config-key password-encryption 23456789
Old key: 12345678

次の例では、パラメータを指定しないでコマンドを入力して、キーの入力を求めるプ

ロンプトが表示されるようにします。キーがすでに存在するため、入力を求めるプロ

ンプトが表示されます。

ciscoasa(config)# key config-key password-encryption
Old key: 12345678
New key: 23456789
Confirm key: 23456789
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次の例では、既存のキーがないため、入力を求めるプロンプトが表示されません。

ciscoasa(config)# key config-key password-encryption
New key: 12345678
Confirm key: 12345678

マスターパスフレーズの無効化

マスターパスフレーズをディセーブルにすると、暗号化されたパスワードがプレーンテキス

トパスワードに戻ります。暗号化されたパスワードをサポートしていない以前のソフトウェア

バージョンにダウングレードする場合は、パスフレーズを削除しておくと便利です。

始める前に

•ディセーブルにする現在のマスターパスフレーズがわかっていなければなりません。パス
フレーズが不明の場合は、マスターパスフレーズの削除（819ページ）を参照してくださ
い。

•この手順が機能するのは、HTTPSを介した Telnet、SSH、または ASDMによるセキュア
セッションだけです。

マスターパスフレーズをディセーブルにするには、次の手順を実行します。

手順

ステップ 1 マスターパスフレーズを削除します。コマンドにパスフレーズを入力しないと、入力を求める
プロンプトが表示されます。

no key config-key password-encryption [old_passphrase]]

例：

ciscoasa(config)# no key config-key password-encryption

Warning! You have chosen to revert the encrypted passwords to plain text.
This operation will expose passwords in the configuration and therefore
exercise caution while viewing, storing, and copying configuration.

Old key: bumblebee

ステップ 2 マスターパスフレーズのランタイム値と結果のコンフィギュレーションを保存します。

write memory

例：

ciscoasa(config)# write memory

パスフレーズを含む不揮発性メモリは消去され、0xFFパターンで上書きされます。
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マルチモードでは、システムコンテキストコンフィギュレーション内のマスターパスフレー

ズが変更されます。その結果、すべてのコンテキスト内のパスワードが影響を受けます。すべ

てのユーザーコンテキストではなく、システムコンテキストモードで write memoryコマンド
を入力すると、ユーザーコンテキストで暗号化されたパスワードは失効する可能性がありま

す。また、すべての設定を保存するには、システムコンテキストで write memory allコマンド
を使用します。

マスターパスフレーズの削除

マスターパスフレーズは回復できません。マスターパスフレーズがわからなくなった場合や

不明な場合は、削除できます。

マスターパスフレーズを削除するには、次の手順を実行します。

手順

ステップ 1 マスターキーと、暗号化されたパスワードが含まれているコンフィギュレーションを削除しま
す。

write erase

例：

ciscoasa(config)# write erase

ステップ 2 マスターキーや暗号化パスワードのないスタートアップコンフィギュレーションを使用して
ASAをリロードします。

reload

例：

ciscoasa(config)# reload

DNSサーバーの設定
DNSサーバーを設定して、ASAがホスト名を IPアドレスに解決できるようにする必要があり
ます。また、アクセスルールに完全修飾ドメイン名（FQDN）ネットワークオブジェクトを使
用するように、DNSサーバーを設定する必要があります。

一部のASA機能では、ドメイン名で外部サーバにアクセスするためにDNSサーバを使用する
必要があります。他の機能（pingコマンドや tracerouteコマンドなど）では、pingや traceroute
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を実行する名前を入力できるため、ASAは DNSサーバーと通信することで名前を解決できま
す。名前は、多くの SSL VPNコマンドおよび certificateコマンドでもサポートされます。

デフォルトでは、DefaultDNSと呼ばれるデフォルトの DNSサーバーグループがあります。複
数の DNSサーバーグループを作成できます。（ただし、アクティブにできるグループは 1回
に 1つのみです）。PNトンネルグループ用に他の DNSサーバーグループを設定できます。
詳細については、コマンドリファレンスの tunnel-groupコマンドを参照してください。

ASAでは、機能に応じてDNSサーバーの使用が限定的にサポートされます。たとえば、
ほとんどのコマンドでは、IPアドレスを入力する必要があります。名前を使用できるの
は、名前と IPアドレスを関連付けるように nameコマンドを手動で設定し、namesコマ
ンドを使用して名前の使用を有効にした場合だけです。

（注）

始める前に

DNSドメインルックアップをイネーブルにするすべてのインターフェイスに対して適切なルー
ティングおよびアクセスルールを設定し、DNSサーバーに到達できるようにしてください。

手順

ステップ 1 サポートされているコマンドに対してネームルックアップを実行するために、ASAが DNS
サーバーに DNS要求を送信できるようにします。

dns domain-lookup interface_name

インターフェイスで DNSルックアップを有効にしない場合、ASAはそのインターフェイスの
DNSサーバーと通信しません。DNSサーバーへのアクセスに使用されるすべてのインターフェ
イスで DNSルックアップを有効にしてください。

例：

ciscoasa(config)# dns domain-lookup inside
ciscoasa(config)# dns domain-lookup outside

ステップ 2 1つ以上の DNSサーバーグループを作成し、そのグループにサーバーを追加します。

a) DNSサーバーグループに名前を付けます。

dns server-group name

デフォルトの DefaultDNSサーバーグループを設定するには、名前に DefaultDNSを指定し
ます。

例：

ciscoasa(config)# dns server-group DefaultDNS

b) グループの 1つ以上の DNSサーバーを指定します。
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name-server ip_address [ip_address2] [...] [ip_address6] [interface_name]

同じコマンドで6つの IPアドレスすべてをスペースで区切って入力するか、各コマンドを
別々に入力できます。

（任意）ASAがサーバーとの通信に使用する interface_nameを指定します。インターフェ
イスを指定しなかった場合、ASAはデータルーティングテーブルを確認し、一致するも
のが見つからなければ、管理専用ルーティングテーブルを確認します。

ASAでは、応答を受信するまで各 DNSサーバを順に試します。

例：

ciscoasa(config-dns-server-group)# name-server 10.1.1.5 192.168.1.67 209.165.201.6
outside

c) ホスト名に追加するドメイン名を設定します（完全修飾されていない場合）。

domain-name name

例：

ciscoasa(config-dns-server-group)# domain-name example.com

d) （任意） DNSサーバーグループの追加プロパティを設定します。

デフォルト設定がネットワークに適さない場合は、次のコマンドを使用してグループの特

性を変更します。

• timeout seconds：次のDNSサーバーを試行する前に待機する秒数（1～ 30）。デフォ
ルト値は 2秒です。ASAがサーバーのリストを再試行するたびに、このタイムアウト
は倍増します。

• retries number：ASAが応答を受信しないときに、DNSサーバーのリストを再試行す
る回数（0～ 10）。

• expire-entry-timer minutes number：DNSエントリの期限が切れた（TTLが経過した）
後、そのエントリが DNSルックアップテーブルから削除されるまでの分数。エント
リを削除するとテーブルの再コンパイルが必要になります。このため、頻繁に削除す

るとデバイスの処理負荷が大きくなる可能性があります。DNSエントリによっては
TTLが極端に短い（3秒程度）場合があるため、この設定を使用して TTLを実質的に
延長できます。デフォルトは 1分です（つまり、TTLが経過してから 1分後にエント
リが削除されます）。指定できる範囲は1～65535分です。このオプションは、FQDN
ネットワークオブジェクトの解決時にのみ使用されます。

• poll-timer minutes number：FQDNネットワーク/ホストオブジェクトを IPアドレスに
解決するために使用されるポーリングサイクルの時間（分単位）。FQDNオブジェク
トはファイアウォールポリシーで使用される場合にのみ解決されます。タイマーに

よって解決間隔の最大時間が決まります。IPアドレス解決に対して更新するタイミン
グの決定にはDNSエントリの存続可能時間（TTL）値も使用されるため、個々のFQDN
がポーリングサイクルよりも頻繁に解決される場合があります。デフォルトは240（4
時間）です。指定できる範囲は 1～ 65535分です。
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e) さらに DNSサーバーグループを追加したい場合は、上記の手順を繰り返します。

ステップ 3 デフォルトの DNSグループを指定します。

dns-group name

デフォルトでは、DefaultDNSが指定されています。他のグループを設定した場合は、このコマ
ンドを使用して別のデフォルトグループを指定できます。アクティブグループは 1つだけで
す。

例：

ciscoasa(config)# dns-group new_default_group

ハードウェアバイパスおよびデュアル電源（Cisco ISA
3000）の設定

ハードウェアバイパスを有効化して、停電時にもインターフェイスペア間のトラフィックの

フローを継続することができます。サポートされているインターフェイスペアは、銅線

GigabitEthernet 1/1と 1/2および GigabitEthernet 1/3と 1/4です。ハードウェアバイパスがアク
ティブな場合はファイアウォール機能が設定されていません。したがって、トラフィックの通

過を許可しているリスクをご自身が理解していることを確認してください。次のハードウェア

バイパスのガイドラインを参照してください。

•この機能は、Cisco ISA 3000アプライアンスのみで使用できます。

•光ファイバイーサネットモデルがある場合は、銅線イーサネットペア（GigabitEthernet
1/1および 1/2）のみがハードウェアバイパスをサポートします。

• ISA 3000への電源が切断され、ハードウェアバイパスモードに移行すると、通信できる
のはサポートされているインターフェイスペアだけになります。つまり、デフォルトの設

定を使用している場合、inside1と inside2間および outside1と outside2間は通信できなく
なります。これらのインターフェイス間の既存の接続がすべて失われます。

•シスコでは、TCPシーケンスのランダム化を無効にすることを推奨しています（下記の手
順を参照）。ランダム化が有効化されている場合（デフォルト）、ハードウェアバイパス

を有効化するときにTCPセッションを再確立する必要があります。デフォルトでは、ISA
3000を通過する TCP接続の最初のシーケンス番号（ISN）が乱数に書き換えられます。
ハードウェアバイパスが有効化されると、ISA 3000はデータパスに存在しなくなり、シー
ケンス番号を変換しません。受信するクライアントは予期しないシーケンス番号を受信

し、接続をドロップします。TCPシーケンスのランダム化が無効になっていても、スイッ
チオーバーの際に一時的にダウンしたリンクのために、一部の TCP接続は再確立される
必要があります。
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•ハードウェアのバイパスインターフェイスでの Cisco TrustSecの接続は、ハードウェアの
バイパスが有効化されているときにはドロップされます。ISA 3000の電源がオンになり、
ハードウェアのバイパスが非アクティブ化されている場合、接続は再ネゴシエートされま

す。

•ハードウェアバイパスを非アクティブ化し、トラフィックが ISA 3000のデータパスを経
由することを再開した場合、スイッチオーバー時に一時的にダウンしたリンクがあるため

に、既存の TCPセッションの一部を再確立する必要があります。

•ハードウェアバイパスをアクティブにすると、イーサネット PHYが切断され、ASAはイ
ンターフェイスのステータスを判断できなくなります。インターフェイスはダウン状態で

あるかのように表示されます。

ISA 3000のデュアル電源では、ASA OSに望ましい構成としてデュアル電源を設定できます。
1つの電源に障害が発生すると、ASAはアラームを発します。デフォルトでは、ASAは単一電
源を想定していますが、装備される電源のいずれかが機能しているかぎりアラームを発しませ

ん。

始める前に

•ハードウェアバイパスインターフェイスはスイッチのアクセスポートに接続する必要が
あります。トランクポートには接続しないでください。

手順

ステップ 1 停電時にハードウェアバイパスが有効化されるように設定します。

hardware-bypass GigabitEthernet {1/1-1/2 | 1/3-1/4} [sticky]

例：

ciscoasa(config)# hardware-bypass GigabitEthernet 1/1-1/2
ciscoasa(config)# hardware-bypass GigabitEthernet 1/3-1/4

stickyキーワードによって、電源が回復してアプライアンスが起動した後に、アプライアンス
がハードウェアバイパスモードに保たれます。この場合、準備が整った時点でハードウェア

バイパスを手動でオフにする必要があります。このオプションを使用すると、トラフィックへ

の短時間の割り込みがいつ発生するかを制御できます。

ステップ 2 手動でハードウェアバイパスを有効化または非アクティブ化します。

[no] hardware-bypass manual GigabitEthernet {1/1-1/2 |1/3-1/4}

例：

ciscoasa# hardware-bypass manual GigabitEthernet 1/1-1/2
ciscoasa# no hardware-bypass manual GigabitEthernet 1/1-1/2

ステップ 3 （任意）ハードウェアバイパスを設定して、ASA FirePOWERモジュールが起動するまでアク
ティブに維持します。
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hardware-bypass boot-delay module-up sfr

ブート遅延が動作するには、stickyオプションを使用せずにハードウェアバイパスを有効化す
る必要があります。hardware-bypass boot-delayを使用しないと、ASA FirePOWERモジュール
が起動を完了する前にハードウェアバイパスが非アクティブになる可能性があります。たとえ

ば、モジュールをフェールクローズに設定していた場合、このような状況では、トラフィック

がドロップされる可能性があります。

ステップ 4 TCPシーケンスのランダム化のディセーブルこの例では、デフォルト設定に設定を追加するこ
とによって、すべてのトラフィックのランダム化を無効化する方法を示します。

policy-map global_policy

class sfrclass

set connection random-sequence-number disable

後でオンに戻す場合は、「disable」を enableに置き換えます。

ステップ 5 予期する構成としてデュアル電源を設定します。

power-supply dual

ステップ 6 設定を保存します。

write memory

システムがオンラインになった後のハードウェアバイパスの動作は、スタートアップコンフィ

ギュレーションの設定によって決定されるため、実行コンフィギュレーションを保存する必要

があります。

ASP（高速セキュリティパス）のパフォーマンスと動作
の調整

ASPはポリシーおよび設定を利用可能にする実装レイヤです。Cisco Technical Assistance Center
とのトラブルシューティング時以外は直接影響することはありません。ただし、パフォーマン

スと信頼性に関連するいくつかの動作を調節することができます。

ルールエンジンのトランザクションコミットモデルの選択

デフォルトでは、ルールベースのポリシー（アクセスルールなど）を変更した場合、変更はた

だちに有効になります。ただし、この即時性によりパフォーマンスにわずかな負担がかかりま

す。パフォーマンスコストは、1秒あたりの接続数が多い環境で大量のルールリストがある場
合に顕著です。たとえば、ASAが1秒あたり18,000個の接続を処理しながら、25,000個のルー
ルがあるポリシーを変更する場合などです。
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パフォーマンスに影響するのは、ルール検索を高速化するためにルールエンジンがルールをコ

ンパイルするためです。デフォルトでは、システムは接続試行の評価時にコンパイルされてい

ないルールも検索して、新しいルールが適用されるようにします。ルールがコンパイルされて

いないため、検索に時間がかかります。

この動作を変更して、ルールエンジンがトランザクションモデルを使用してルールの変更を

導入し、新しいルールがコンパイルされて使用可能な状態になるまで古いルールを引き続き使

用するようにできます。トランザクションモデルを使用することで、ルールのコンパイル中に

パフォーマンスが落ちることはありません。次の表は、その動作の違いを明確にします。

コンパイル後コンパイル中コンパイル前モデル

新しいルールに一致し

ます。

新しいルールに一致し

ます

（接続数/秒のレートは
減少します）。

古いルールに一致しま

す。

デフォルト

新しいルールに一致し

ます。

古いルールに一致しま

す

（接続数/秒のレートは
影響を受けません）。

古いルールに一致しま

す。

トランザクション

トランザクションモデルのその他のメリットには、インターフェイス上の ACLを交換すると
きに、古い ACLを削除して新しいポリシーを適用するまでに時間差がないことがあります。
この機能により受け入れ可能な接続が操作中にドロップされる可能性が削減されます。

ルールタイプのトランザクションモデルをイネーブルにする場合、コンパイルの先頭と

末尾をマークする Syslogが生成されます。これらの Syslogには 780001～ 780004までの
番号が付けられます。

ヒント

ルールエンジンのトランザクションコミットモデルを有効にするには、次の手順を使用しま

す。

手順

ルールエンジンのトランザクションコミットモデルを有効にします。

asp rule-engine transactional-commit option

オプションは次のとおりです。

• access-group：グローバルにまたはインターフェイスに適用されるアクセスルール。

• nat：ネットワークアドレス変換ルール。

例：
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ciscoasa(config)# asp rule-engine transactional-commit access-group

ASPロードバランシングの有効化
ASPのロードバランシング機能によって、次の問題を回避しやすくなります。

•フロー上での突発的なトラフィックの増加によって発生するオーバーラン

•特定のインターフェイス受信リングをオーバーサブスクライブするバルクフローによる
オーバーラン

•比較的高過負荷のインターフェイス受信リングによるオーバーラン（シングルコアでは負
荷を維持できません）

ASPロードバランシングにより、1つのインターフェイス受信リングから受信したパケットを
複数のコアが同時に処理できます。システムがパケットをドロップし、showcpuコマンドの出
力が 100%を大きく下回る場合、互いに関連のない多数の接続にパケットが属しているのであ
れば、この機能によってスループットが向上することがあります。

ASPロードバランシングは、ASAvで無効になっています。ASAvの高速セキュリティパ
ス（ASP）に対する DPDK（データプレーン開発キット）の統合により、ASAvでこの機
能を無効にしたときのパフォーマンスが向上します。

（注）

手順

ステップ 1 ASPロードバランシングの自動オン/オフ切り替えを次のようにイネーブルにします。

asp load-balance per-packet auto

ステップ 2 次のように手動で ASPロードバランシングをイネーブルにします。

asp load-balance per-packet

ASPロードバランシングは、autoコマンドを有効にしている場合でも、手動で無効化するま
では有効です。

ステップ 3 次のように ASPロードバランシングを手動でディセーブルにします。

no asp load-balance per-packet

このコマンドは、手動で ASPロードバランシングをイネーブルにした場合にのみ適用されま
す。autoコマンドも有効にしている場合、ASPロードバランシングは自動的に有効または無
効な状態に戻ります。
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DNSキャッシュのモニタリング
ASAでは、特定のクライアントレスSSL VPNおよび certificateコマンドに送信された外部DNS
クエリーの DNS情報のローカルキャッシュを提供します。各 DNS変換要求は、ローカル
キャッシュで最初に検索されます。ローカルキャッシュに情報がある場合、結果の IPアドレ
スが戻されます。ローカルキャッシュで要求を解決できない場合、設定されているさまざまな

DNSサーバーにDNSクエリーが送信されます。外部DNSサーバーによって要求が解決された
場合、結果の IPアドレスが、対応するホスト名とともにローカルキャッシュに格納されます。

DNSキャッシュのモニタリングについては、次のコマンドを参照してください。

• show dns-hosts

DNSキャッシュを表示します。これには、DNSサーバーからダイナミックに学習したエ
ントリと nameコマンドを使用して手動で入力された名前および IPアドレスが含まれま
す。

基本設定の履歴

説明プラッ

ト

フォー

ムリ

リース

機能名

ASAが NTPv4をサポートするようになりました。

変更されたコマンドはありません。

9.14(1)NTPv4のサポート

以前は、NTP認証ではMD5だけがサポートされていました。ASAは、次のアルゴリ
ズムをサポートするようになりました。

• MD5

• SHA-1

• SHA-256

• SHA-512

• AES-CMAC

新規/変更されたコマンド： ntp authentication-key

9.13(1)追加の NTP認証アル
ゴリズム

NTPサーバーに IPv6アドレスを指定できるようになりました。

新規/変更されたコマンド： ntp server

9.12(1)IPv6での NTPサポー
ト
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説明プラッ

ト

フォー

ムリ

リース

機能名

デフォルトの enableのパスワードは空白です。ASAで特権 EXECモードへのアクセ
スを試行する場合に、パスワードを 3～ 127文字の値に変更することが必須となりま
した。空白のままにすることはできません。noenablepasswordコマンドは現在サポー
トされていません。

CLIで aaa authorization exec auto-enableを有効にすると、enableコマンド、loginコ
マンド（特権レベル 2以上のユーザー）、または SSH/Telnetセッションを使用して特
権EXECモードにアクセスできます。これらの方法ではすべて、イネーブルパスワー
ドを設定する必要があります。

このパスワード変更の要件は、ASDMのログインには適用されません。ASDMのデ
フォルトでは、ユーザー名を使用せず enableパスワードを使用してログインすること
ができます。

新規/変更されたコマンド： enable password

9.12(1)enableログイン時のパ
スワードの変更が必須

に

ASAvの高速セキュリティパス（ASP）に対する最近の DPDK（データプレーン開発
キット）の統合により、ASAvでこの機能を無効にしたときのパフォーマンスが向上
します。

9.10(1)ASPロードバランシン
グは、ASAvで無効に
なっています。

以前は、ASPロードバランシングは手動でのみ有効または無効にできました。

次のコマンドを変更しました。asp load-balance per-packet-auto

9.8(1)自動ASPロードバラン
シングが ASAvでサ
ポートされるようにな

りました。

長さ制限内のすべてのローカル usernameおよび enableパスワードは、SHA-512を使
用する PBKDF2（パスワードベースキー派生関数 2）のハッシュを使用して設定に保
存されます。以前は、32文字以下のパスワードがMD5ベースのハッシュメソッドを
使用していました。既存のパスワードでは、ユーザーが新しいパスワードを入力しな

い限り、MD5ベースのハッシュが引き続き使用されます。ダウングレードのガイドラ
インについては、『一般操作構成ガイド』の「ソフトウェアおよびコンフィギュレー

ション」の章を参照してください。

次のコマンドを変更しました。enable、username

9.7(1)すべてのローカル

usernameおよび
enableパスワードに対
するPBKDF2ハッシュ

ISA 3000のデュアル電源では、ASA OSに望ましい構成としてデュアル電源を設定で
きます。1つの電源に障害が発生すると、ASAはアラームを発します。デフォルトで
は、ASAは単一電源を想定していますが、装備される電源のいずれかが機能している
かぎりアラームを発しません。

次のコマンドが導入されました。power-supply dual

9.6(1)ISA 3000のデュアル電
源サポート
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説明プラッ

ト

フォー

ムリ

リース

機能名

127文字までのローカル usernameおよび enableパスワードを作成できます（以前の
制限は32文字でした）。32文字以上のパスワードを作成すると、PBKDF2（パスワー
ドベースキー派生関数2）のハッシュを使用して設定に保存されます。これよりも短
いパスワードは引き続きMD5ベースのハッシュを使用します。

次のコマンドを変更しました。enable、username

9.6(1)ローカルの username
および enableパスワー
ドでより長いパスワー

ド（127文字まで）が
サポートされます。

ISA 3000は、トラフィックが電源喪失時にアプライアンスを通過し続けるようにする
ハードウェアバイパス機能をサポートします。

次のコマンドが導入されました。hardware-bypass、hardware-bypass manual、
hardware-bypass boot-delay、show hardware-bypass

この機能は、バージョン 9.5(1)では使用できません。

9.4(1.225)ISA 3000ハードウェア
バイパス

ASPロードバランシング機能の自動切替を有効または無効に設定できるようになりま
した。

自動機能はASAvではサポートされません。手動による有効化または無効化
のみがサポートされます。

（注）

次のコマンドが導入されました。asp load-balance per-packet-auto

9.3(2)自動 ASPロードバラ
ンシング

ASAへの管理アクセスのセキュリティ向上のために、Telnetのデフォルトログイン
パスワードが削除されました。Telnetを使用してログインする前に、パスワードを手
動で設定する必要があります。

ログインパスワードが使用されるのは、Telnetユーザー認証（aaa
authentication telnet consoleコマンド）を設定しない場合の Telnetに対して
のみです。

（注）

以前はパスワードをクリアすると、ASAがデフォルト「cisco」を復元していました。
今ではパスワードをクリアすると、パスワードは削除されるようになりました。

ログインパスワードは、スイッチからASASMへの Telnetセッションでも使用されま
す（sessionコマンドを参照）。最初ASASMのアクセスでは、ログインパスワードを
設定するまで、service-module sessionコマンドを使用します。

passwordコマンドが変更されました。

9.0(2)、
9.1(2)

デフォルトの Telnetパ
スワードの削除

show password encryptionコマンドが変更されました。8.4(1)パスワード暗号化の可

視性
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説明プラッ

ト

フォー

ムリ

リース

機能名

この機能が導入されました。マスターパスフレーズを利用すると、プレーンテキス

トのパスワードが安全に、暗号化形式で保存され、1つのキーを使用してすべてのパ
スワードを一様に暗号化またはマスキングできるようになります。このようにして

も、機能は一切変更されません。

次のコマンドが導入されました。key config-key password-encryption、password
encryption aes、clear configure password encryption aes、show running-config password
encryption aes、show password encryption

8.3(1)マスターパスフレーズ
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第 21 章

DHCPサービスと DDNSサービス

この章では、ダイナミックDNS（DDNS）のアップデート方式のほか、DHCPサーバーまたは
DHCPリレーを設定する方法について説明します。

• DHCPサービスと DDNSサービスについて（831ページ）
• DHCPサービスと DDNSサービスのガイドライン（834ページ）
• DHCPサーバーの設定（836ページ）
• DHCPリレーエージェントの設定（842ページ）
•ダイナミック DNSの設定（846ページ）
• DHCPおよび DDNSサービスのモニタリング（850ページ）
• DHCPおよび DDNSサービスの履歴（854ページ）

DHCPサービスと DDNSサービスについて
次の項では、DHCPサーバ、DHCPリレーエージェント、および DDNS更新について説明し
ます。

DHCPv4サーバについて
DHCPは、IPアドレスなどのネットワーク構成パラメータを DHCPクライアントに提供しま
す。ASAは、ASAインターフェイスに接続されているDHCPクライアントに、DHCPサーバー
を提供します。DHCPサーバは、ネットワーク構成パラメータをDHCPクライアントに直接提
供します。

IPv4 DHCPクライアントは、サーバに到達するために、マルチキャストアドレスよりもブロー
ドキャストを使用します。DHCPクライアントは UDPポート 68でメッセージを待ちます。
DHCPサーバは UDPポート 67でメッセージを待ちます。

DHCPオプション

DHCPは、TCP/IPネットワーク上のホストに設定情報を渡すフレームワークを提供します。設
定パラメータは DHCPメッセージの Optionsフィールドにストアされているタグ付けされたア
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イテムにより送信され、このデータはオプションとも呼ばれます。ベンダー情報も Optionsに
保存され、ベンダー拡張情報はすべて DHCPオプションとして使用できます。

たとえば、Cisco IP Phoneが TFTPサーバから設定をダウンロードする場合を考えます。Cisco
IP Phoneの起動時に、IPアドレスとTFTPサーバの IPアドレスの両方が事前に設定されていな
い場合、Cisco IP Phoneではオプション 150または 66を伴う要求をDHCPサーバに送信して、
この情報を取得します。

• DHCPオプション 150では、TFTPサーバのリストの IPアドレスが提供されます。

• DHCPオプション 66では、1つの TFTPサーバの IPアドレスまたはホスト名が与えられ
ます。

• DHCPオプション 3では、デフォルトルートが設定されます。

1つの要求にオプション 150と 66の両方が含まれている場合があります。この場合、両者が
ASAですでに設定されていると、ASAの DHCPサーバは、その応答で両方のオプションに対
する値を提供します。

高度な DHCPオプションにより、DNS、WINS、ドメイン名のパラメータを DHCPクライアン
トに提供できます。DNSドメインサフィックスにはDHCPオプション 15が使用されます。こ
れらの値はDHCP自動構成設定を使用して取得するか、または手動で定義できます。この情報
の定義に2つ以上の方法を使用すると、次の優先順位で情報がDHCPクライアントに渡されま
す。

1. 手動で行われた設定

2. 高度な DHCPオプションの設定

3. DHCP自動構成設定

たとえば、DHCPクライアントが受け取るドメイン名を手動で定義し、次にDHCP自動構成を
有効にできます。DHCP自動構成によって、DNSサーバーおよびWINSサーバーとともにドメ
インが検出されても、手動で定義したドメイン名が、検出されたDNSサーバー名およびWINS
サーバー名とともにDHCPクライアントに渡されます。これは、DHCP自動構成プロセスで検
出されたドメイン名よりも、手動で定義されたドメイン名の方が優先されるためです。

DHCPv6ステートレスサーバーについて
ステートレスアドレス自動設定（SLAAC）をプレフィックス委任機能と併せて使用するクラ
イアント（IPv6プレフィックス委任クライアントの有効化（748ページ））については、これ
らのクライアントが情報要求（IR）パケットを ASAに送信する際に（DNSサーバー、ドメイ
ン名などの）情報を提供するように ASAを設定できます。ASAは IRパケットのみを受け付
け、アドレスをクライアントに割り当てません。クライアントが独自の IPv6アドレスを生成
するように設定するには、クライアントで IPv6自動設定を有効にします。クライアントでス
テートレスな自動設定を有効にすると、ルータアドバタイズメントメッセージで受信したプ

レフィックス（ASAがプレフィックス委任を使用して受信したプレフィックス）に基づいて
IPv6アドレスが設定されます。
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DHCPリレーエージェントについて
インターフェイスで受信した DHCP要求を 1つまたは複数の DHCPサーバに転送するように
DHCPリレーエージェントを設定できます。DHCPクライアントは、最初のDHCPDISCOVER
メッセージを送信するために UDPブロードキャストを使用します。接続されたネットワーク
についての情報がクライアントにはないためです。サーバを含まないネットワークセグメント

にクライアントがある場合、ASAはブロードキャストトラフィックを転送しないため、UDP
ブロードキャストは通常転送されません。DHCPリレーエージェントを使用して、ブロード
キャストを受信している ASAのインターフェイスが DHCP要求を別のインターフェイスの
DHCPサーバに転送するように設定できます。

VTIでの DHCPリレーサーバーのサポート

DHCPクライアントと DHCPサーバーの間で DHCPメッセージを受信して転送するように、
ASAインターフェイスで DHCPリレーエージェントを設定できます。ただし、論理インター
フェイスを介してメッセージを転送するDHCPリレーサーバーはサポートされていませんでし
た。

次の図は、VTI VPN経由の DHCPリレーを使用した DHCPクライアントと DHCPサーバーの
DISCOVERプロセスを示しています。ASAサイト 1の VTIインターフェイスに設定された
DHCPリレーエージェントは、DHCPクライアントからDHCPDISCOVERパケットを受信し、
VTIトンネルを介してパケットを送信します。ASAサイト 2は DHCPDISCOVERパケットを
DHCPサーバーに転送します。DHCPサーバーはASAサイト2にDHCPOFFERで応答します。
この応答が ASAサイト 2から DHCPリレー（ASAサイト 1）に転送され、そこから DHCPク
ライアントに転送されます。

図 55 : VTIを介した DHCPリレーサーバー

DHCPREQUESTおよび DHCPACK/NACKの要件についても同じ手順に従います。
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DHCPサービスと DDNSサービスのガイドライン
この項では、DHCPおよびDDNSサービスを設定する前に確認する必要のあるガイドラインお
よび制限事項について説明します。

コンテキストモード

• DHCPv6ステートレスサーバは、マルチコンテキストモードではサポートされません。

ファイアウォールモード

• DHCPリレーは、トランスペアレントファイアウォールモード、BVI上のルーテッドモー
ドまたはブリッジグループメンバーインターフェイスではサポートされません。

• DHCPサーバーは、ブリッジグループメンバーインターフェイス上のトランスペアレン
トファイアウォールモードでサポートされます。ルーテッドモードでは、DHCPサー
バーは BVIインターフェイスでサポートされますが、ブリッジグループメンバーイン
ターフェイスではサポートされません。DHCPサーバーを動作させるために、BVIには名
前が必要です。

• DDNSは、トランスペアレントファイアウォールモード、BVI上のルーテッドモードま
たはブリッジグループメンバーインターフェイスではサポートされません。

• DHCPv6ステートレスサーバーは、トランスペアレントファイアウォールモード、BVI
上のルーテッドモードまたはブリッジグループメンバーインターフェイスではサポート

されません。

クラスタリング

• DHCPv6ステートレスサーバは、クラスタリングではサポートされません。

IPv6

DHCPステートレスサーバーの IPv6と DHCPリレーをサポートします。

DHCPv4サーバ

•使用可能な DHCPの最大プールは 256アドレスです。

•インターフェイスごとに 1つの DHCPサーバのみを設定できます。各インターフェイス
は、専用のアドレスプールのアドレスを使用できます。しかし、DNSサーバー、ドメイ
ン名、オプション、pingのタイムアウト、WINSサーバーなど他のDHCP設定はグローバ
ルに設定され、すべてのインターフェイス上の DHCPサーバーによって使用されます。

•インターフェイスで DHCPサーバーも有効になっている場合、そのインターフェイスを
DHCPクライアントとして設定することはできません。スタティック IPアドレスを使用
する必要があります。
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•別々のインターフェイスで有効にする場合でも、同じデバイスでDHCPサーバーとDHCP
リレーの両方を設定することはできません。いずれかのサービスタイプのみを設定できま

す。

•インターフェイスのDHCPアドレスを予約できます。ASAで、クライアントのMACアド
レスに基づいて、アドレスプールからDHCPクライアントに特定のアドレスが割り当てら
れます。

• ASAは、QIP DHCPサーバと DHCPプロキシサービスとの併用をサポートしません。

• DHCPサーバーは、BOOTP要求をサポートしていません。

DHCPv6サーバ

DHCPv6ステートレスサーバは、DHCPv6アドレス、プレフィックス委任クライアントまたは
DHCPv6リレーが設定されているインターフェイス上で設定できません。

DHCPリレー

•シングルモードとコンテキストごとに、グローバルおよびインターフェイス固有のサーバ
を合わせて 10台までの DHCPv4リレーサーバを設定できます。インターフェイスごとに
は、4台まで設定できます。

•シングルモードとコンテキストごとに、10台までの DHCPv6リレーサーバを設定できま
す。IPv6のインターフェイス固有のサーバーはサポートされません。

•別々のインターフェイスで有効にする場合でも、同じデバイスでDHCPサーバーとDHCP
リレーの両方を設定することはできません。いずれかのサービスタイプのみを設定できま

す。

• DHCPリレーサービスは、トランスペアレントファイアウォールモード、BVI上のルー
テッドモードまたはブリッジグループメンバーインターフェイスでは利用できません。

ただし、アクセスルールを使用して DHCPトラフィックを通過させることはできます。
DHCP要求と応答が ASAを通過できるようにするには、2つのアクセスルールを設定す
る必要があります。1つは内部インターフェイスから外部（UDP宛先ポート 67）への
DCHP要求を許可するもので、もう1つは逆方向（UDP宛先ポート68）に向かうサーバー
からの応答を許可するためのものです。

• IPv4の場合、クライアントは直接 ASAに接続する必要があり、他のリレーエージェント
やルータを介して要求を送信できません。IPv6の場合、ASAは別のリレーサーバーから
のパケットをサポートします。

• DHCPクライアントは、ASAが要求をリレーする DHCPサーバーとは別のインターフェ
イスに存在する必要があります。

•トラフィックゾーン内のインターフェイスで DHCPリレーを有効にできません。
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DHCPサーバーの設定
ここでは、ASAの DHCPサーバーを設定する方法について説明します。

手順

ステップ 1 DHCPv4サーバーの有効化（836ページ）。

ステップ 2 高度な DHCPv4オプションの設定（838ページ）。

ステップ 3 DHCPv6ステートレスサーバーの設定（840ページ）。

DHCPv4サーバーの有効化
ASAのインターフェイスでDHCPサーバーをイネーブルにするには、次の手順を実行します。

手順

ステップ 1 インターフェイスの DHCPアドレスプールを作成します。ASAは各クライアントにこのプー
ルのアドレスを1つ割り当て、このアドレスを一定時間だけ使用できます。これらのアドレス
は、直接接続されているネットワークのための、変換されていないローカルアドレスです。

dhcpd address ip_address_start-ip_address_end if_name

例：

ciscoasa(config)# dhcpd address 10.0.1.101-10.0.1.110 inside

アドレスプールは、ASAインターフェイスと同じサブネット内にある必要があります。トラ
ンスペアレントモードでは、ブリッジグループメンバーインターフェイスを指定します。

ルーテッドモードでは、ルーテッドインターフェイスまたは BVIを指定します。ブリッジグ
ループメンバーインターフェイスは指定しないでください。

ステップ 2 （任意）（ルーテッドモード）DHCPまたは PPPoEクライアントを実行するインターフェイ
スから、または VPNサーバーから取得される DNS、WINS、およびドメイン名の値を自動的
に構成します。

dhcpd auto_config client_if_name [[ vpnclient-wins-override] interface if_name]

例：

ciscoasa(config)# dhcpd auto_config outside interface inside

次のコマンドを使用してDNS、WINS、またはドメイン名パラメータを指定した場合、自動設
定で取得されたパラメータが上書きされます。
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ステップ 3 （任意）クライアントの DHCPアドレスを予約します。ASAで、クライアントのMACアド
レスに基づいて、設定されたアドレスプールからDHCPクライアントに特定のアドレスが割り
当てられます。

dhcpd reserve-address ip_address mac_address if_name

例：

ciscoasa(config)# dhcpd reserve-address 10.0.1.109 030c.f142.4cde inside

予約済みアドレスは設定済みのアドレスプールから取得する必要があり、アドレスプールは

ASAインターフェイスと同じサブネット上にある必要があります。トランスペアレントモード
では、ブリッジグループメンバーインターフェイスを指定します。ルーテッドモードでは、

ルーテッドインターフェイスまたはBVIを指定します。ブリッジグループメンバーインター
フェイスは指定しないでください。

ステップ 4 （オプション）DNSサーバーの IPアドレスを指定します。

dhcpd dns dns1 [dns2]

例：

ciscoasa(config)# dhcpd dns 209.165.201.2 209.165.202.129

ステップ 5 （オプション）WINSサーバーの IPアドレスを指定します。WINSサーバーは最大 2つまでで
す。

dhcpd wins wins1 [wins2]

例：

ciscoasa(config)# dhcpd wins 209.165.201.5

ステップ 6 （任意）クライアントに許可するリース期間を変更します。リース期間とは、割り当てられた

IPアドレスをクライアントが使用できる時間の長さ（秒）であり、この時間が経過するとリー
スは失効します。0～1,048,575の範囲の数を入力してください。デフォルト値は3600秒です。

dhcpd lease lease_length

例：

ciscoasa(config)# dhcpd lease 3000

ステップ 7 （オプション）ドメイン名を設定します。

dhcpd domain domain_name

例：

ciscoasa(config)# dhcpd domain example.com
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ステップ 8 （オプション）ICMPパケットの DHCP pingタイムアウト値を設定します。アドレスの競合を
避けるために、ASAはアドレスを DHCPクライアントに割り当てる前に 2つの ICMP pingパ
ケットをそのアドレスに送信します。デフォルト値は 50ミリ秒です。

dhcpd ping timeout milliseconds

例：

ciscoasa(config)# dhcpd ping timeout 20

ステップ 9 DHCPクライアントに送信するデフォルトゲートウェイを定義します。ルーテッドモードで
dhcpd option 3 ipコマンドを使用しない場合、ASAは、DHCPサーバーがイネーブルになって
いるインターフェイス IPアドレスをデフォルトゲートウェイとして送信します。トランスペ
アレントモードでデフォルトゲートウェイを設定する場合には dhcpd option 3 ipを設定する
必要があります。ASA自体はデフォルトゲートウェイとして動作できません。

dhcpd option 3 ip gateway_ip

例：

ciscoasa(config)# dhcpd option 3 ip 10.10.1.1

ステップ 10 ASA内のDHCPデーモンをイネーブルにし、イネーブルになったインターフェイス上でDHCP
クライアント要求をリッスンします。

dhcpd enable interface_name

例：

ciscoasa(config)# dhcpd enable inside

dhcpd address範囲と同じインターフェイスを指定します。

高度な DHCPv4オプションの設定
ASAは、RFC 2132、RFC 2562、および RFC 5510に記載されている情報を送信する DHCPオ
プションをサポートしています。オプション 1、12、50～ 54、58～ 59、61、67、82を除き、
すべての DHCPオプション（1～ 255）がサポートされています。

手順

ステップ 1 1つまたは 2つの IPアドレスを返す DHCPオプションを設定します。

dhcpd option code ip addr_1 [addr_2]

例：
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ciscoasa(config)# dhcpd option 150 ip 10.10.1.1
ciscoasa(config)# dhcpd option 3 ip 10.10.1.10

オプション 150では、Cisco IP Phoneで使用する 1台または 2台の TFTPサーバーの IPアドレ
スまたは名前を指定します。オプション 3では、Cisco IP Phoneのデフォルトルートを設定し
ます。

ステップ 2 テキスト文字列を返す DHCPオプションを設定します。

dhcpd option code ascii text

例：

ciscoasa(config)# dhcpd option 66 ascii exampleserver

オプション 66では、Cisco IP Phoneで使用する TFTPサーバーの IPアドレスまたは名前を指定
します。

ステップ 3 16進数値を返す DHCPオプションを設定します。

dhcpd option code hex value

例：

ciscoasa(config)# dhcpd option 2 hex 22.0011.01.FF1111.00FF.0000.AAAA.1111.1111.1111.11

ASAは、指定されたオプションのタイプおよび値が、RFC 2132に定義されているオ
プションコードに対して期待されているタイプおよび値と一致するかどうかは確認し

ません。たとえば、dhcpd option 46 ascii helloというコマンドを入力することは可能
であり、ASAはこのコンフィギュレーションを受け入れますが、RFC 2132の定義で
は、オプション 46には 1桁の 16進数値を指定することになっています。オプション
コードと、コードに関連付けられたタイプおよび期待値の詳細については、RFC2132
を参照してください。

（注）

次の表に、dhcpd option コマンドでサポートされていない DHCPオプションを示します。

表 28 :サポートされていない DHCPオプション

説明オプションコード

DHCPOPT_PAD[0]

HCPOPT_SUBNET_MASK1

DHCPOPT_HOST_NAME12

DHCPOPT_REQUESTED_ADDRESS50

DHCPOPT_LEASE_TIME51

DHCPOPT_OPTION_OVERLOAD52
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説明オプションコード

DHCPOPT_MESSAGE_TYPE53

DHCPOPT_SERVER_IDENTIFIER54

DHCPOPT_RENEWAL_TIME58

DHCPOPT_REBINDING_TIME59

DHCPOPT_CLIENT_IDENTIFIER61

DHCPOPT_BOOT_FILE_NAME67

DHCPOPT_RELAY_INFORMATION82

DHCPOPT_END255

DHCPv6ステートレスサーバーの設定
ステートレスアドレス自動設定（SLAAC）をプレフィックス委任機能と併せて使用するクラ
イアント（IPv6プレフィックス委任クライアントの有効化（748ページ））については、これ
らのクライアントが情報要求（IR）パケットを ASAに送信する際に情報（DNSサーバー、ド
メイン名など）を提供するようにASAを設定できます。ASAは、IRパケットを受け取るだけ
でクライアントにアドレスを割り当てません。クライアントが独自の IPv6アドレスを生成す
るように設定するには、クライアントで IPv6自動設定を有効にします。クライアントでステー
トレスな自動設定を有効にすると、ルータアドバタイズメントメッセージで受信したプレ

フィックス（ASAがプレフィックス委任を使用して受信したプレフィックス）に基づいて IPv6
アドレスが設定されます。

始める前に

この機能は、シングルルーテッドモードでのみサポートされます。この機能は、クラスタリ

ングではサポートされていません。

手順

ステップ 1 DHCPv6サーバーに提供させる情報が含まれる IPv6 DHCPプールを設定します。

ipv6 dhcp pool pool_name

例：

ciscoasa(config)# ipv6 dhcp pool Inside-Pool
ciscoasa(config)#
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必要に応じてインターフェイスごとに個別のプールを設定できます。また、複数のインター

フェイスで同じプールを使用することもできます。

ステップ 2 次のうち、IRメッセージに対する応答でクライアントに提供するパラメータを1つ以上設定し
ます。

dns-server dns_ipv6_address

domain-name domain_name

nis address nis_ipv6_address

nis domain-name nis_domain_name

nisp address nisp_ipv6_address

nisp domain-name nisp_domain_name

sip address sip_ipv6_address

sip domain-name sip_domain_name

sntp address sntp_ipv6_address

import{[dns-server] [domain-name] [nis address] [nis domain-name] [nisp address] [nisp
domain-name] [sip address] [sip domain-name] [sntp address]}

例：

ciscoasa(config-dhcpv6)# domain-name example.com
ciscoasa(config-dhcpv6)# import dns-server

importコマンドは、プレフィックス委任クライアントインターフェイスで ASAが DHCPv6
サーバーから取得した1つ以上のパラメータを使用します。手動で設定されたパラメータとイ
ンポートされたパラメータを組み合わせて使用できますが、同じパラメータを手動で設定し、

かつ importコマンドで設定することはできません。

ステップ 3 ASAに IRメッセージをリッスンさせるインターフェイスのインターフェイスコンフィギュ
レーションモードを開始します。

interface id

例：

ciscoasa(config)# interface gigabithethernet 0/0
ciscoasa(config-if)#

ステップ 4 DHCPv6サーバーをイネーブルにします。

ipv6 dhcp server pool_name

例：

ciscoasa(config-if)# ipv6 dhcp server Inside-Pool
ciscoasa(config-if)#
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ステップ 5 DHCPv6サーバーに関する情報を SLAACクライアントに提供するためのルータアドバタイズ
メントを設定します。

ipv6 nd other-config-flag

このフラグは、DHCPv6から DNSサーバーアドレスなどの追加情報の取得に DHCPv6を使用
する必要があることを IPv6自動設定クライアントに通知します。

例

次に、2つの IPv6 DHCPプールを作成して、2つのインターフェイスで DHCPv6サー
バーを有効にする例を示します。

ipv6 dhcp pool Eng-Pool
domain-name eng.example.com
import dns-server

ipv6 dhcp pool IT-Pool
domain-name it.example.com
import dns-server

interface gigabitethernet 0/0
ipv6 address dhcp setroute default
ipv6 dhcp client pd Outside-Prefix

interface gigabitethernet 0/1
ipv6 address Outside-Prefix ::1:0:0:0:1/64
ipv6 dhcp server Eng-Pool
ipv6 nd other-config-flag

interface gigabitethernet 0/2
ipv6 address Outside-Prefix ::2:0:0:0:1/64
ipv6 dhcp server IT-Pool
ipv6 nd other-config-flag

DHCPリレーエージェントの設定
インターフェイスに DHCP要求が届くと、ユーザーの設定に基づいて、ASAからその要求が
リレーされる DHCPサーバーが決定されます。設定できるサーバーのタイプは次のとおりで
す。

•インターフェイス固有の DHCPサーバー：特定のインターフェイスに DHCP要求が届く
と、ASAはその要求をインターフェイス固有のサーバーにだけリレーします。

•グローバル DHCPサーバー：インターフェイス固有のサーバーが設定されていないイン
ターフェイスに DHCP要求が届くと、ASAはその要求をすべてのグローバルサーバーに
リレーします。インターフェイスにインターフェイス固有のサーバーが設定されている場

合、グローバルサーバーは使用されません。

DHCPv4リレーエージェントの設定
DHCP要求がインターフェイスに届くと、ASAはその要求をDHCPサーバーにリレーします。
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手順

ステップ 1 次のいずれかまたは両方を実行します。

•グローバル DHCPサーバーの IPアドレスおよびそのサーバーに到達可能なインターフェ
イスを指定します。

dhcprelay server ip_address if_name

例：

ciscoasa(config)# dhcprelay server 209.165.201.5 outside
ciscoasa(config)# dhcprelay server 209.165.201.8 outside
ciscoasa(config)# dhcprelay server 209.165.202.150 it

• DHCPクライアントネットワークに接続されているインターフェイス ID、およびそのイ
ンターフェイスで受信した DHCP要求に対して使用される DHCPサーバーの IPアドレス
を指定します。

interface interface_id
dhcprelay server ip_address

例：

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config)# dhcprelay server 209.165.201.6
ciscoasa(config)# dhcprelay server 209.165.201.7
ciscoasa(config)# interface gigabitethernet 0/1
ciscoasa(config)# dhcprelay server 209.165.202.155
ciscoasa(config)# dhcprelay server 209.165.202.156

グローバル dhcprelay serverコマンドとは異なり、要求の出力インターフェイスは指定し
ないことに注意してください。代わりに、ASAはルーティングテーブルを使用して出力
インターフェイスを決定します。

ステップ 2 DHCPクライアントに接続されたインターフェイス上で DHCPリレーサービスをイネーブル
にします。複数のインターフェイス上で DHCPリレーをイネーブルにできます。

dhcprelay enable interface

例：

ciscoasa(config)# dhcprelay enable inside
ciscoasa(config)# dhcprelay enable dmz
ciscoasa(config)# dhcprelay enable eng1
ciscoasa(config)# dhcprelay enable eng2
ciscoasa(config)# dhcprelay enable mktg

ステップ 3 （オプション）DHCPリレーのアドレス処理のために許容する時間を秒数で設定します。

dhcprelay timeout seconds
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例：

ciscoasa(config)# dhcprelay timeout 25

ステップ 4 （オプション）DHCPサーバーから送信されたパケットの最初のデフォルトルータアドレス
を、ASAインターフェイスのアドレスに変更します。

dhcprelay setroute interface_name

例：

ciscoasa(config)# dhcprelay setroute inside

このアクションを行うと、クライアントは、自分のデフォルトルートを設定して、DHCPサー
バーで異なるルータが指定されている場合でも、ASAをポイントすることができます。

パケット内にデフォルトのルータオプションがなければ、ASAは、そのインターフェイスの
アドレスを含んでいるデフォルトルータを追加します。

ステップ 5 （オプション）インターフェイスを信頼できるインターフェイスとして設定します。次のいず
れかを実行します。

•信頼する DHCPクライアントインターフェイスを指定します。

interface interface_id
dhcprelay information trusted

例：

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# dhcprelay information trusted

DHCP Option 82を維持するために、インターフェイスを信頼できるインターフェイスとし
て設定できます。DHCP Option 82は、DHCPスヌーピングおよび IPソースガードのため
に、ダウンストリームのスイッチおよびルータによって使用されます。通常、ASADHCP
リレーエージェントが Option 82をすでに設定した DHCPパケットを受信しても、giaddr
フィールド（サーバーにパケットを転送する前に、リレーエージェントによって設定され

た DHCPリレーエージェントアドレスを指定するフィールド）が 0に設定されている場
合は、ASAはそのパケットをデフォルトで削除します。インターフェイスを信頼できるイ
ンターフェイスとして指定することで、Option 82を維持したままパケットを転送できま
す。

•すべてのクライアントインターフェイスを信頼するインターフェイスとして設定します。

dhcprelay information trust-all

例：
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ciscoasa(config)# dhcprelay information trust-all

DHCPv6リレーエージェントの設定
インターフェイスに DHCPv6要求が届くと、ASAはその要求をすべての DHCPv6グローバル
サーバーにリレーします。

手順

ステップ 1 クライアントメッセージの転送先となる IPv6 DHCPサーバーの宛先アドレスを指定します。

ipv6 dhcprelay server ipv6_address [interface]

例：

ciscoasa(config)# ipv6 dhcprelay server 3FFB:C00:C18:6:A8BB:CCFF:FE03:2701

ipv6-address引数には、リンクスコープのユニキャスト、マルチキャスト、サイトスコープの
ユニキャスト、またはグローバル IPv6アドレスを指定できます。リレー宛先の指定は必須で
す。ループバックやノードローカルのマルチキャストアドレスは指定できません。オプション

の interface引数では、宛先に対する出力インターフェイスを指定します。クライアントのメッ
セージは、この出力インターフェイスが接続されたリンクを経由して宛先アドレスに転送され

ます。指定したアドレスがリンクスコープのアドレスである場合は、インターフェイスを指定

する必要があります。

ステップ 2 インターフェイス上で DHCPv6リレーサービスをイネーブルにします。

ipv6 dhcprelay enable interface

例：

ciscoasa(config)# ipv6 dhcprelay enable inside

ステップ 3 （オプション）リレーアドレスの処理のために、リレーバインディングを通してDHCPv6サー
バからの応答を DHCPv6クライアントに渡すときに許容する時間を秒数で指定します。

ipv6 dhcprelay timeout seconds

例：

ciscoasa(config)# ipv6 dhcprelay timeout 25

seconds引数の有効な値の範囲は 1～ 3600です。デフォルトは 60秒です。
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ダイナミック DNSの設定
インターフェイスでDHCP IPアドレッシングを使用している場合、DHCPリースが更新される
と、割り当てられた IPアドレスが変更されることがあります。完全修飾ドメイン名（FQDN）
を使用してインターフェイスに到達できる必要がある場合、この IPアドレスの変更が原因で
DNSサーバーのリソースレコード（RR）が古くなる可能性があります。ダイナミック DNS
（DDNS）は、IPアドレスまたはホスト名が変更されるたびにDNSのRRを更新するメカニズ
ムです。DDNSはスタティックまたは PPPoE IPアドレッシングにも使用できます。

DDNSでは DNSサーバーの A RRと PTR RRを更新します。A RRには名前から IPアドレスへ
のマッピングが含まれ、PTR RRでアドレスが名前にマッピングされます。

ASAでは、RFC 2136で定義されている DDNS更新方式をサポートしています。Web更新方式
はサポートされていません。この方式では、ASAと DHCPサーバーで DNS要求を使用して
DNSの RRを更新します。ASAまたは DHCPサーバーは、ローカル DNSサーバーにホスト名
に関する情報を求める DNS要求を送信し、その応答に基づいて RRを所有するメイン DNS
サーバーを特定します。その後、ASAまたは DHCPサーバーからメイン DNSサーバーに更新
要求が直接送信されます。一般的なシナリオを次に示します。

• ASAで A RRを更新し、DHCPサーバーで PTR RRを更新する。

通常、ASAが A RRを「所有」し、DHCPサーバーが PTR RRを「所有」するため、両方
のエンティティで個別に更新を要求する必要があります。IPアドレスまたはホスト名が変
更されると、ASAからDHCPサーバーにDHCP要求が送信され、PTR RRの更新を要求す
る必要があることが通知されます。

• DHCPサーバーで A RRと PTR RRの両方を更新する。

このシナリオは、ASAにA RRを更新する権限がない場合に使用します。IPアドレスまた
はホスト名が変更されると、ASAからDHCPサーバーにDHCP要求が送信され、A RRと
PTR RRの更新を要求する必要があることが通知されます。

セキュリティのニーズやメインDNSサーバーの要件に応じて、異なる所有権を設定できます。
たとえば、スタティックアドレスの場合、ASAで両方のレコードの更新を所有します。

DDNSは BVIまたはブリッジグループのメンバーインターフェイスではサポートされま
せん。

（注）

始める前に

• [Configuration] > [Device Management] > [DNS] > [DNS Client]でDNSサーバーを設定しま
す。「DNSサーバーの設定（819ページ）」を参照してください。

• [Configuration] > [Device Setup] > [ Device Name/Password]でデバイスのホスト名とドメイ
ン名を設定します。「ホスト名、ドメイン名、およびイネーブルパスワードと Telnetパ
スワードの設定（805ページ）」を参照してください。インターフェイスごとにホスト名
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を指定しない場合は、デバイスのホスト名が使用されます。FQDNを指定しない場合、ス
タティックまたはPPPoEIPアドレッシングにおいては、システムのドメイン名またはDNS
サーバーのドメイン名がホスト名に追加されます。

手順

ステップ 1 ASAからの DNS要求を有効にするように DDNS更新方式を設定します。

すべての要求をDHCPサーバーで実行する場合は、DDNS更新方式を設定する必要はありませ
ん。

a) 更新方式を作成します。

ddns update method name

例：

ciscoasa(config)# ddns update method ddns1
ciscoasa(DDNS-update-method)#

b) 標準の DDNS方式を指定します。

ddns [both]

デフォルトでは、ASAは A RRのみを更新します。DHCPサーバーで PTR RRを更新する
場合は、この設定を使用します。ASAで A RRと PTR RRの両方を更新する場合は、both
を指定します。スタティックまたは PPPoE IPアドレッシングには、bothキーワードを使
用します。

例：

ciscoasa(DDNS-update-method)# ddns

c) （任意） DNS要求の更新間隔を設定します。

interval maximum days hours minutes seconds

デフォルトでは、すべての値が 0に設定され、IPアドレスまたはホスト名が変更されるた
びに更新要求が送信されます。要求を定期的に送信するには、days（0～ 364）、hours、
minutes、secondsで間隔を設定します。

例：

ciscoasa(DDNS-update-method)# interval maximum 0 0 15 0

d) この方式をインターフェイスに関連付けます。「ステップ2（847ページ）」を参照してく
ださい。

ステップ 2 DDNSのインターフェイス設定として、このインターフェイスの更新方式、DHCPクライアン
ト設定、ホスト名などを設定します。

a) インターフェイスコンフィギュレーションモードを開始します。
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interface id

例：

ciscoasa(config)# interface gigabitethernet1/1
ciscoasa(config-if)#

b) 更新方式を割り当てます。

ddns update name

すべての更新をDHCPサーバーで実行する場合は、方式を割り当てる必要はありません。

例：

ciscoasa(config-if)# ddns update ddns1

c) このインターフェイスのホスト名を割り当てます。

ddns update hostname hostname

ホスト名を設定しない場合は、デバイスのホスト名が使用されます。FQDNを指定しない
場合、システムのドメイン名または DNSサーバーグループのデフォルトのドメイン（ス
タティックまたは PPPoE IPアドレッシングの場合）、または DHCPサーバーのドメイン
名（DHCP IPアドレッシングの場合）が追加されます。

例：

ciscoasa(config-if)# ddns update hostname asa1.example.com

d) DHCPサーバーで更新するレコードを指定します。

dhcp client update dns [server {both | none}]

ASAから DHCPサーバーに DHCPクライアント要求が送信されます。DHCPサーバーも
DDNSをサポートするように設定する必要があることに注意してください。サーバーはク
ライアント要求を受け入れるように設定できるほか、クライアントをオーバーライドする

こともできます（この場合、サーバーで実行している更新をクライアントで実行しないよ

うにクライアントに応答します）。クライアントで DDNS更新を要求しなくても、DHCP
サーバーから更新を送信するように設定できます。

スタティックまたは PPPoE IPアドレッシングの場合、これらの設定は無視されます。

これらの値は、dhcp-client update dnsコマンドを使用して、すべてのインター
フェイスに対してグローバルに設定することもできます。インターフェイスごと

の設定は、グローバル設定よりも優先されます。

（注）

•デフォルト（キーワードなし）：DHCPサーバーで PTR RRの更新を実行するように
要求します。この設定は、ddnsで Aレコードを有効にした DDNS更新方式と連携し
て機能します。
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• server both：DHCPサーバーで A RRと PTR RRの両方の更新を実行するように要求
します。この設定では、DDNS更新方式をインターフェイスに関連付ける必要はあり
ません。

• server none：DHCPサーバで更新を実行しないように要求します。この設定は、ddns
bothで Aレコードと PTRレコードを有効にした DDNS更新方式と連携して機能しま
す。

例：

ciscoasa(config-if)# ddns client update dns

スタティック IPアドレス

次に、スタティック IPアドレスで使用する標準の DDNS方式を設定する例を示しま
す。このシナリオでは、DHCPクライアント設定は設定しません。

! Define the DDNS method to update both RRs:
ddns update method ddns-2
ddns both
interface gigabitethernet1/1
ip address 209.165.200.225
! Associate the method with the interface:
ddns update ddns-2
ddns update hostname asa1.example.com

例：ASAで A RRを更新し、DHCPサーバーで PTR RRを更新する

次に、ASAで A RRを更新し、DHCPサーバーで PTR RRを更新するように設定する
例を示します。

! Define the DDNS method to update the A RR:
ddns update method ddns-1
ddns
interface gigabitethernet1/1
ip address dhcp

! Associate the method with the interface:
ddns update ddns-1
ddns update hostname asa

! Set the client to update the A RR, and the server to update the PTR RR:
dhcp client update dns

例：DHCPサーバーで RRを更新しない

次に、ASAでA RRと PTR RRの両方を更新するように設定し、DHCPサーバーで RR
を更新しないように要求する例を示します。

! Define the DDNS method to update both RRs:
ddns update method ddns-2
ddns both

! Associate the method with the interface:
interface gigabitethernet1/1
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ip address dhcp
ddns update ddns-2
ddns update hostname asa1.example.com

! Set the client to update both RRs, and the server to update none:
dhcp client update dns server none

例：DHCPサーバーで両方の RRを更新する

次に、DHCPクライアントからの要求に応じて DHCPサーバーで A RRと PTR RRの
両方を更新するように設定する例を示します。すべての更新をサーバーで実行するた

め、更新方式をインターフェイスに関連付ける必要はありません。

interface gigabitethernet1/1
ip address dhcp
ddns update hostname asa

! Configure the DHCP server to update both RRs:
dhcp client update dns server both

DHCPおよび DDNSサービスのモニタリング
この項では、DHCPおよびDDNSの両方のサービスをモニターする手順について説明します。

DHCPサービスのモニタリング
• show dhcpd {binding [IP_address] | state | statistics}

このコマンドは、現在の DHCPサーバークライアントバインディング、状態と統計情報
を示します。

• show dhcprelay {state | statistics}

このコマンドは、DHCPリレーステータスと統計情報を表示します。

• show ipv6 dhcprelay binding

このコマンドは、リレーエージェントによって作成されたリレーバインディングエント

リを表示します。

• show ipv6 dhcprelay statistics

このコマンドは、IPv6の DHCPリレーエージェントの統計情報を表示します。

• show ipv6 dhcp server statistics

このコマンドは、DHCPv6ステートレスサーバーの統計情報を表示します。次に、このコ
マンドで提供される情報例を示します。

ciscoasa(config)# show ipv6 dhcp server statistics

Protocol Exchange Statistics:
Total number of Solicit messages received: 0
Total number of Advertise messages sent: 0
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Total number of Request messages received: 0
Total number of Renew messages received: 0
Total number of Rebind messages received: 0
Total number of Reply messages sent: 10
Total number of Release messages received: 0
Total number of Reconfigure messages sent: 0
Total number of Information-request messages received: 10
Total number of Relay-Forward messages received: 0
Total number of Relay-Reply messages sent: 0

Error and Failure Statistics:
Total number of Re-transmission messages sent: 0
Total number of Message Validation errors in received messages: 0

• show ipv6 dhcp pool [pool_name]

• show ipv6 dhcp interface [ifc_name [statistics]]

show ipv6 dhcp interfaceコマンドは、すべてのインターフェイスのDHCPv6情報を表示し
ます。インターフェイスが DHCPv6ステートレスサーバー構成用に設定されている場合
（DHCPv6ステートレスサーバーの設定（840ページ）を参照）、このコマンドはサー
バーによって使用されているDHCPv6プールをリストします。インターフェイスにDHCPv6
アドレスクライアントまたはプレフィックス委任クライアントの設定がある場合、このコ

マンドは各クライアントの状態とサーバーから受信した値を表示します。特定のインター

フェイスについて、DHCPサーバーまたはクライアントのメッセージの統計情報を表示で
きます。次に、このコマンドで提供される情報例を示します。

ciscoasa(config-if)# show ipv6 dhcp interface
GigabitEthernet1/1 is in server mode
Using pool: Sample-Pool

GigabitEthernet1/2 is in client mode
Prefix State is OPEN
Renew will be sent in 00:03:46
Address State is OPEN
Renew for address will be sent in 00:03:47
List of known servers:
Reachable via address: fe80::20c:29ff:fe96:1bf4
DUID: 000100011D9D1712005056A07E06
Preference: 0
Configuration parameters:
IA PD: IA ID 0x00030001, T1 250, T2 400
Prefix: 2005:abcd:ab03::/48

preferred lifetime 500, valid lifetime 600
expires at Nov 26 2014 03:11 PM (577 seconds)

IA NA: IA ID 0x00030001, T1 250, T2 400
Address: 2004:abcd:abcd:abcd:abcd:abcd:abcd:f2cb/128

preferred lifetime 500, valid lifetime 600
expires at Nov 26 2014 03:11 PM (577 seconds)

DNS server: 2004:abcd:abcd:abcd::2
DNS server: 2004:abcd:abcd:abcd::4
Domain name: relay.com
Domain name: server.com
Information refresh time: 0

Prefix name: Sample-PD

Management1/1 is in client mode
Prefix State is IDLE
Address State is OPEN
Renew for address will be sent in 11:26:44
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List of known servers:
Reachable via address: fe80::4e00:82ff:fe6f:f6f9
DUID: 000300014C00826FF6F8
Preference: 0
Configuration parameters:
IA NA: IA ID 0x000a0001, T1 43200, T2 69120
Address: 2308:2308:210:1812:2504:1234:abcd:8e5a/128

preferred lifetime INFINITY, valid lifetime INFINITY
Information refresh time: 0

ciscoasa(config-if)# show ipv6 dhcp interface outside statistics

DHCPV6 Client PD statistics:

Protocol Exchange Statistics:

Number of Solicit messages sent: 1
Number of Advertise messages received: 1
Number of Request messages sent: 1
Number of Renew messages sent: 45
Number of Rebind messages sent: 0
Number of Reply messages received: 46
Number of Release messages sent: 0
Number of Reconfigure messages received: 0
Number of Information-request messages sent: 0

Error and Failure Statistics:

Number of Re-transmission messages sent: 1
Number of Message Validation errors in received messages: 0

DHCPV6 Client address statistics:

Protocol Exchange Statistics:

Number of Solicit messages sent: 1
Number of Advertise messages received: 1
Number of Request messages sent: 1
Number of Renew messages sent: 45
Number of Rebind messages sent: 0
Number of Reply messages received: 46
Number of Release messages sent: 0
Number of Reconfigure messages received: 0
Number of Information-request messages sent: 0

Error and Failure Statistics:

Number of Re-transmission messages sent: 1
Number of Message Validation errors in received messages: 0

• show ipv6 dhcp ha statistics

show ipv6 dhcp ha statisticsコマンドは、DUID情報がフェールオーバーユニット間で同期
された回数を含め、フェールオーバーユニット間のトランザクションの統計情報を表示し

ます。次に、このコマンドで提供される情報例を示します。

アクティブユニット上：
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ciscoasa(config)# show ipv6 dhcp ha statistics

DHCPv6 HA global statistics:
DUID sync messages sent: 1
DUID sync messages received: 0

DHCPv6 HA error statistics:
Send errors: 0

スタンドバイユニット上：

ciscoasa(config)# show ipv6 dhcp ha statistics

DHCPv6 HA global statistics:
DUID sync messages sent: 0
DUID sync messages received: 1

DHCPv6 HA error statistics:
Send errors: 0

VTIを介した DHCPリレーのトラブルシューティング

DHCPクライアントで IPアドレスを取得できない場合は、次の手順を実行します。

•両方の ASAサイトのトンネルインターフェイス/VTI設定を確認します。

• show crypto ipsec saコマンドを使用して、サイト間で転送されたパケットを確認します。

例

ciscoasa(config)# show crypto ipsec sa
interface: outside
Crypto map tag: cmap, seq num: 10, local addr: 192.168.2.111
access-list CSM_IPSEC_ACL_0 extended permit ip any4 any4
local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
current_peer: 192.168.2.110
#pkts encaps: 1, #pkts encrypt: 1, #pkts digest: 1
#pkts decaps: 2, #pkts decrypt: 2, #pkts verify: 2

デバッグコマンドの有効化

DHCPリレーのデバッグを有効にすると、DISCOVER/REQUESTパケットがDHCPリレーサー
バーに転送されたかどうかを確認できます。

• debug dhcprelay event 255

• debug dhcprelay packet 255

• debug dhcprelay error 255

例

ciscoasa(config)# DHCPD/RA: Relay msg received, fip=ANY, fport=0 on inside interface
DHCP: Received a BOOTREQUEST from interface 2 (size = 548)
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DHCPRA: relay binding found for client xxxx.xxxx.xxxx.
DHCPRA: setting giaddr to 192.168.1.111. dhcpd_forward_request: request from xxxx.xxxx.xxxx
forwarded to 192.168.3.112.
DHCPD/RA: Relay msg received, fip=ANY, fport=0 on vti interface
DHCP: Received a BOOTREPLY from relay interface 5 (size = 300, xid = xxxxxxxxx) at
04:40:52
UTC Tue Sep 10 2019
DHCPRA: relay binding found for client xxxx.xxxx.xxxx.
DHCPD/RA: creating ARP entry (192.168.1.88, xxxx.xxxx.xxxx).
DHCPRA: Adding rule to allow client to respond using offered address 192.168.1.95
DHCPRA: forwarding reply to client xxxx.xxxx.xxxx.
DHCPD/RA: Relay msg received, fip=ANY, fport=0 on inside interface

DDNSステータスのモニタリング
DDNSステータスのモニタリングについては、次のコマンドを参照してください。

• show ddns update { interface if_name | method [name]}

このコマンドは、DDNS更新ステータスを表示します。

次の例は、DDNS更新方式の詳細を示しています。

ciscoasa# show ddns update method ddns1

Dynamic DNS Update Method: ddns1
IETF standardized Dynamic DNS 'A' record update

次の例は、DDNSインターフェイスに関する情報を示しています。

ciscoasa# show ddns update interface outside

Dynamic DNS Update on outside:
Update Method Name Update Destination
test not available

DHCPおよび DDNSサービスの履歴
説明プラッ

ト

フォー

ムリ

リース

機能名

ASAでインターフェイスを接続する DHCPリレーサーバーとして VTIインターフェ
イスがサポートされます。

次のコマンドが変更されました。dhcprelay server ip_address vti_ifc_name。

9.14(1)VTIでのDHCPリレー
サーバーのサポート
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説明プラッ

ト

フォー

ムリ

リース

機能名

ASAで DHCPの予約がサポートされます。DHCPサーバーで、クライアントのMAC
アドレスに基づいて、定義されたアドレスプールからDHCPクライアントにスタティッ
ク IPアドレスが割り当てられます。

次のコマンドが追加または変更されました。dhcpd reserve-address ip_address
mac_address if_name。

9.13(1)DHCPの予約

ASAで IPv6アドレッシングの次の機能がサポートされました。

• DHCPv6アドレスクライアント：ASAは DHCPv6サーバーから IPv6グローバル
アドレスとオプションのデフォルトルートを取得します。

• DHCPv6プレフィックス委任クライアント：ASAはDHCPv6サーバーから委任プ
レフィックスを取得します。ASAは、これらのプレフィックスを使用して他の
ASAインターフェイスのアドレスを設定し、ステートレスアドレス自動設定
（SLAAC）クライアントが同じネットワーク上で IPv6アドレスを自動設定でき
るようにします。

•委任プレフィックスの BGPルータアドバタイズメント

• DHCPv6ステートレスサーバー：SLAACクライアントがASAに情報要求（IR）
パケットを送信すると、ASAはドメインインネームなどの他の情報を SLAACク
ライアントに提供します。ASAは、IRパケットを受け取るだけで、クライアン
トにアドレスを割り当てません。

次のコマンドが追加または変更されました。clear ipv6 dhcp statistics、domain-name、
dns-server、import、ipv6 address、ipv6 address dhcp、ipv6 dhcp client pd、ipv6 dhcp
client pd hint、ipv6 dhcp pool、ipv6 dhcp server、network、nis address、nis
domain-name、nisp address、nisp domain-name、show bgp ipv6 unicast、show ipv6
dhcp、show ipv6 general-prefix、sip address、sip domain-name、sntp address

9.6(2)IPv6 DHCP

IPv6の DHCP統計情報および IPv6の DHCPバインディングをモニターできます。9.4(1)DHCPv6モニタリング

ASA DHCPリレーサーバーが不適切な DHCPサーバーから応答を受信すると、応答
を処理する前に、その応答が適切なサーバーからのものであることを確認するように

なりました。導入または変更されたコマンドはありません。変更されたASDM画面は
ありません。

導入または変更されたコマンドはありません。

9.2(4)/
9.3(3)

DHCPリレーサーバー
は、応答用の DHCP
サーバー識別子を確認

します。
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説明プラッ

ト

フォー

ムリ

リース

機能名

DHCP再バインドフェーズに、クライアントはトンネルグループリスト内の他の
DHCPサーバーへの再バインドを試みるようになりました。このリリース以前には、
DHCPリースの更新に失敗した場合、クライアントは代替サーバーへ再バインドしま
せんでした。

導入または変更されたコマンドはありません。

9.1(4)DHCP再バインド機能

DHCP Option 82を維持するために、インターフェイスを信頼できるインターフェイス
として設定できるようになりました。DHCP Option 82は、DHCPスヌーピングおよび
IPソースガードのために、ダウンストリームのスイッチおよびルータによって使用さ
れます。通常、ASA DHCPリレーエージェントが Option 82をすでに設定した DHCP
パケットを受信しても、giaddrフィールド（サーバーにパケットを転送する前に、リ
レーエージェントによって設定された DHCPリレーエージェントアドレスを指定す
るフィールド）が0に設定されている場合は、ASAはそのパケットをデフォルトで削
除します。インターフェイスを信頼できるインターフェイスとして指定することで、

Option 82を維持したままパケットを転送できます。

dhcprelay information trusted、dhcprelay information trust-all、show running-config
dhcprelayの各コマンドが導入または変更されました。

9.1(2)DHCPの信頼できるイ
ンターフェイス

DHCPリレーサーバーをインターフェイスごとに設定できるようになりました。特定
のインターフェイスに届いた要求は、そのインターフェイス用に指定されたサーバー

に対してのみリレーされます。インターフェイス単位のDHCPリレーでは、IPv6はサ
ポートされません。

dhcprelay server（インターフェイス設定モード）、clear configure dhcprelay、show
running-config dhcprelayの各コマンドが導入または変更されました。

9.1(2)インターフェイスごと

の DHCPリレーサー
バー（IPv4のみ）

DHCPリレーに IPv6サポートが追加されました。

ipv6 dhcprelay server、ipv6 dhcprelay enable、ipv6 dhcprelay timeout、clear config ipv6
dhcprelay、ipv6 nd managed-config-flag、ipv6 nd other-config-flag、debug ipv6 dhcp、
debug ipv6 dhcprelay、show ipv6 dhcprelay binding、clear ipv6 dhcprelay binding、show
ipv6 dhcprelay statistics、clear ipv6 dhcprelay statisticsの各コマンドが導入されまし
た。

9.0(1)DHCP relay for IPv6
(DHCPv6)

この機能が導入されました。

ddns、ddns update、dhcp client update dns、dhcpd update dns、show running-config
ddns、および show running-config dns server-groupの各コマンドが導入されました。

7.0(1)DDNS
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説明プラッ

ト

フォー

ムリ

リース

機能名

ASAは、DHCPサーバーまたは DHCPリレーサービスを ASAのインターフェイスに
接続されている DHCPクライアントに提供することができます。

次のコマンドを導入しました。dhcp client update dns、dhcpd address、dhcpd domain、
dhcpd enable、 dhcpd lease、dhcpd option、dhcpd ping timeout、dhcpd update dns、
dhcpd wins、dhcp-network-scope、dhcprelay enable、dhcprelay server、dhcprelay
setroute、dhcp-server、show running-config dhcpd、および show running-config
dhcprelay。

7.0(1)DHCP
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第 22 章

デジタル証明書

この章では、デジタル証明書の設定方法について説明します。

•デジタル証明書の概要（859ページ）
•デジタル証明書のガイドライン（868ページ）
•デジタル証明書の設定（870ページ）
•特定の証明書タイプの設定方法（891ページ）
•証明書の有効期限アラートの設定（ID証明書または CA証明書用）（894ページ）
•デジタル証明書のモニタリング（894ページ）
•証明書管理の履歴（897ページ）

デジタル証明書の概要
デジタル証明書は、認証に使用されるデジタル IDを提供します。デジタル証明書には、名前、
シリアル番号、会社、部門、または IPアドレスなど、ユーザーまたはデバイスを識別する情
報が含まれます。CAは、証明書要求の管理とデジタル証明書の発行を行います。CAは、証
明書に「署名」してその認証を確認することで、デバイスまたはユーザーのアイデンティティ

を保証する、信頼できる機関です。

デジタル証明書には、ユーザーまたはデバイスの公開キーのコピーも含まれています。CAは、
信頼できるサードパーティ（VeriSignなど）の場合もあれば、組織内に設置したプライベート
CA（インハウス CA）の場合もあります。CAは、公開キーまたは秘密キーの暗号化を使用し
てセキュリティを保証する PKIコンテキストで、デジタル証明書を発行します。

デジタル証明書を使用して認証を行う場合は、ASAに 1つ以上の ID証明書と、その発行元の
CA証明書が必要です。この設定では、複数のアイデンティティ、ルート、および証明書の階
層が許可されます。ASAでは CRL（認証局の失効リストとも呼ばれます）に照らしてサード
パーティの証明書を検証します。検証は、ID証明書から下位証明書チェーンの認証局までさ
かのぼって行われます。

次に、使用可能な各種デジタル証明書について説明します。

• CA証明書は、他の証明書に署名するために使用されます。これは自己署名され、ルート
証明書と呼ばれます。別のCA証明書により発行される証明書は、下位証明書と呼ばれま
す。
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• ID証明書は、特定のシステムまたはホストの証明書です。この証明書もCAにより発行さ
れます。

•コード署名者証明書は、コードに署名するためのデジタル署名を作成する際に使用される
特殊な証明書であり、署名されたコードそのものが証明書の作成元を示しています。

ローカルCAは、ASAの独立認証局機能を統合したもので、証明書の配布と、発行された証明
書に対するセキュアな失効チェックを行います。Webサイトのログインページからユーザー
登録を行う場合には、ローカルCAにより実現されるセキュアで設定可能な内部認証局機能に
よって、証明書の認証を行うことができます。

CA証明書および ID証明書は、サイトツーサイトVPN接続およびリモートアクセスVPN
接続の両方に適用されます。このマニュアルに記載の手順は、ASDM GUIでリモートア
クセス VPNを使用する場合の手順です。

（注）

証明書コンフィギュレーションおよびロードバランシングの例は、次のURLを参照して
ください。https://supportforums.cisco.com/docs/DOC-5964

ヒント

公開キー暗号化

デジタル署名は、公開キー暗号化によってイネーブルになり、デバイスおよびユーザーを認証

する手段です。RSA暗号化システムなどの Public Key Cryptographyでは、各ユーザーは、公開
キーと秘密キーの両方を含むキーペアを使用します。これらのキーは、補足として機能し、一

方で暗号化されたものは、もう一方で復号できます。

簡単に言えば、データが秘密キーで暗号化されたとき、署名が形成されます。署名はデータに

付加されて受信者に送信されます。受信者は送信者の公開キーをデータに適用します。データ

とともに送信された署名が、公開キーをデータに適用した結果と一致した場合、メッセージの

有効性が確立されます。

このプロセスは、受信者が送信者の公開キーのコピーを持っていること、およびその公開キー

が送信者になりすました別人のものではなく、送信者本人のものであることを受信者が強く確

信していることに依存しています。

通常、送信者の公開キーは外部で取得するか、インストール時の操作によって取得します。た

とえば、ほとんどのWebブラウザでは、いくつかの CAのルート証明書がデフォルトで設定
されています。VPNの場合、IKEプロトコルは IPsecのコンポーネントであり、デジタル署名
を使用してピアデバイスを認証した後で、セキュリティアソシエーションをセットアップで

きます。
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証明書のスケーラビリティ

デジタル証明書がない場合、通信するピアごとに各 IPsecピアを手動で設定する必要がありま
す。そのため、ネットワークにピアを新たに追加するたびに、安全に通信するために各ピアで

設定変更を行わなければなりません。

デジタル証明書を使用している場合、各ピアは CAに登録されます。2つのピアは、通信を試
みるときに、証明書とデジタル署名されたデータを交換して、相互の認証を行います。新しい

ピアがネットワークに追加された場合は、そのピアをCAに登録するだけで済みます。他のピ
アを修正する必要はありません。新しいピアが IPSec接続を試みると、証明書が自動的に交換
され、そのピアの認証ができます。

CAを使用した場合、ピアはリモートピアに証明書を送り、公開キー暗号化を実行することに
よって、そのリモートピアに対して自分自身を認証します。各ピアから、CAによって発行さ
れた固有の証明書が送信されます。このプロセスが機能を果たすのは、関連付けられているピ

アの公開キーが各証明書にカプセル化され、各証明書がCAによって認証され、参加している
すべてのピアによってCAが認証権限者として認識されるためです。このプロセスは、RSA署
名付きの IKEと呼ばれます。

ピアは、証明書が期限満了になるまで、複数の IPSecセッションに対して、および複数の IPSec
ピア宛てに証明書を送り続けることができます。証明書が期限満了になったときは、ピアの管

理者は新しい証明書を CAから入手する必要があります。

CAは、IPSecに参加しなくなったピアの証明書を無効にすることもできます。無効にされた証
明書は、他のピアからは有効な証明書とは認識されなくなります。無効にされた証明書はCRL
に記載され、各ピアは別のピアの証明書を受け取る前に、CRLをチェックします。

CAの中には、実装の一部として RAを持つものもあります。RAは CAのプロキシの役割を果
たすサーバーであるため、CAが使用できないときも CA機能は継続しています。

キーペア

キーペアは、RSAまたは楕円曲線署名アルゴリズム（ECDSA）キーであり、次の特性があり
ます。

• RSAキーは SSHや SSLに使用できます。

• SCEP登録は、RSAキーの証明書をサポートしています。

• RSAキーサイズの最大値は 4096で、デフォルトは 2048です。

• ECDSAキー長の最大値は 521で、デフォルトは 384です。

•署名にも暗号化にも使用できる汎用 RSAキーペアを生成することも、署名用と暗号化用
に別々の RSAキーペアを生成することもできます。SSLでは署名用ではなく暗号化用の
キーが使用されるので、署名用と暗号化用にキーを分けると、キーが公開される頻度を少

なくすることができます。ただし、IKEでは暗号化用ではなく署名用のキーが使用されま
す。キーを用途別に分けることで、キーの公開頻度が最小化されます。
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トラストポイント

トラストポイントを使用すると、CAと証明書の管理およびトラックを行えます。トラストポ
イントとは、CAまたは IDペアを表現したものです。トラストポイントには、CAの ID、CA
固有のコンフィギュレーションパラメータ、登録されている ID証明書とのアソシエーション
が含まれています。

トラストポイントの定義が完了したら、CAの指定を必要とするコマンドで、名前によってト
ラストポイントを参照できます。トラストポイントは複数設定できます。

ASAに同じCAを共有するトラストポイントが複数ある場合、CAを共有するトラストポ
イントのうち、ユーザー証明書の検証に使用できるのは 1つだけです。CAを共有するど
のトラストポイントを使用して、そのCAが発行したユーザー証明書を検証するかを制御
するには、support-user-cert-validationコマンドを使用します。

（注）

自動登録の場合は、登録 URLがトラストポイントに設定されている必要があり、また、トラ
ストポイントが示す CAがネットワーク上で使用可能であり、SCEPをサポートしている必要
があります。

キーペアと、トラストポイントに関連付けられている発行済み証明書は、PKCS12形式でエク
スポートとインポートができます。この形式は、異なる ASA上のトラストポイントコンフィ
ギュレーションを手動でコピーする場合に便利です。

認証登録

ASAは、トラストポイントごとに 1つの CA証明書が必要で、セキュリティアプライアンス
自体には、トラストポイントで使用するキーのコンフィギュレーションに応じて 1つまたは 2
つの証明書が必要です。トラストポイントが署名と暗号化に別々のRSAキーを使用する場合、
ASAには署名用と暗号化用の2つの証明書が必要になります。署名用と暗号化用のキーが同じ
である場合、必要な証明書は 1つだけです。

ASAは、SCEPを使用した自動登録と、base-64-encoded証明書を直接端末に貼り付けられる手
動登録をサポートしています。サイトツーサイトVPNの場合は、各ASAを登録する必要があ
ります。リモートアクセス VPNの場合は、各 ASAと各リモートアクセス VPNクライアント
を登録する必要があります。

SCEP要求のプロキシ

ASAは、AnyConnectクライアントとサードパーティ CA間の SCEP要求のプロキシとして動
作することができます。プロキシとして動作する場合に必要なのは CAが ASAからアクセス
可能であることのみです。ASAのこのサービスが機能するには、ASAが登録要求を送信する
前に、ユーザーが AAAでサポートされているいずれかの方法を使用して認証されている必要
があります。また、ホストスキャンおよびダイナミックアクセスポリシーを使用して、登録

資格のルールを適用することもできます。
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ASAは、AnyConnect SSLまたは IKEv2 VPNセッションでのみこの機能をサポートしていま
す。これは、Cisco IOS CS、Windows Server 2003 CA、およびWindows Server 2008 CAを含む、
すべての SCEP準拠 CAをサポートしています。

クライアントレス（ブラウザベース）アクセスは SCEPプロキシをサポートしていませんが、
WebLaunch（クライアントレス起動 AnyConnectクライアント）はサポートしています。

ASAは、証明書のポーリングはサポートしていません。

ASAはこの機能に対するロードバランシングをサポートしています。

失効チェック

証明書は発行されると、一定期間有効です。CAは、安全上の問題や名前またはアソシエーショ
ンの変更などの理由で、期限が切れる前に証明書を無効にすることがあります。CAは、無効
になった証明書の署名付きリストを定期的に発行します。失効確認を有効にすることにより、

CAが認証にその証明書を使用するたびに、その証明書が無効にされていないかどうか、ASA
によってチェックされます。

失効確認を有効にすると、PKI証明書検証プロセス時に ASAによって証明書の失効ステータ
スがチェックされます。これには、CRLチェック、OCSP、またはその両方が使用されます。
OCSPは、最初の方式がエラーを返した場合に限り使用されます（たとえば、サーバーが使用
不可であることを示すエラー）。

CRLチェックを使用すると、ASAによって、無効になった（および失効解除された）証明書
とその証明書シリアル番号がすべてリストされている CRLが取得、解析、およびキャッシュ
されます。ASAは CRL（認証局の失効リストとも呼ばれます）に基づいて証明書を検証しま
す。検証は、ID証明書から下位証明書チェーンの認証局までさかのぼって行われます。

OCSPは、検証局に特定の証明書のステータスを問い合わせ、チェックを検証局が扱う範囲に
限定するため、よりスケーラブルな方法を提供します。

サポート対象の CAサーバー

ASAは次の CAサーバーをサポートしています。

Cisco IOS CS、ASAローカル CA、およびサードパーティの X.509準拠 CAベンダー（次のベ
ンダーが含まれますが、これらに限定はされません）。

• Baltimore Technologies

• Entrust

• Digicert

• Geotrust

• GoDaddy

• iPlanet/Netscape

• Microsoft Certificate Services

• RSA Keon
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• Thawte

• VeriSign

CRL

CRLは、有効期間内の証明書が発行元の CAによって無効にされているかどうかを ASAが判
断するための1つの方法です。CRLコンフィギュレーションは、トラストポイントのコンフィ
ギュレーションの一部です。

証明書を認証するときに必ず revocation-check crlコマンドを使用して CRLチェックを行うよ
うに、ASAを設定できます。また、revocation-check crl noneコマンドを使用して、CRLチェッ
クをオプションにすることもできます。オプションにすると、更新された CRLデータが CA
から提供されない場合でも、証明書認証は成功します。

revocation-check crl noneは削除されました。（注）

ASAは HTTP、SCEP、または LDAPを使用して、CAから CRLを取得できます。トラストポ
イントごとに取得された CRLは、トラストポイントごとに設定可能な時間だけキャッシュさ
れます。

CRLサーバはHTTPフラグ「Connection: Keep-alive」で応答して永続的な接続を示します
が、ASAは永続的な接続のサポートを要求しません。リストの送信時に「Connection:
Close」と応答するように、CRLサーバの設定を変更します。

（注）

CRLのキャッシュに設定された時間を超過して ASAにキャッシュされている CRLがある場
合、ASAはその CRLを、古すぎて信頼できない、つまり「失効した」と見なします。ASA
は、次回の証明書認証で失効した CRLのチェックが必要な場合に、より新しいバージョンの
CRLを取得しようとします。

CRLの 16 MBのサイズ制限を超えると、ユーザー接続/証明書で失効チェックエラーが表示さ
れることがあります。

ASAによって CRLがキャッシュされる時間は、次の 2つの要素によって決まります。

• cache-timeコマンドで指定される分数。デフォルト値は 60分です。

•取得した CRL中の NextUpdateフィールド。このフィールドが CRLにない場合もありま
す。ASAが NextUpdateフィールドを必要とするかどうか、およびこのフィールドを使用
するかどうかは、enforcenextupdateコマンドで制御します。

ASAでは、これらの 2つの要素が次のように使用されます。

• NextUpdateフィールドが不要の場合、cache-timeコマンドで指定された時間が経過する
と、ASAは CRLに失効のマークを付けます。
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• NextUpdateフィールドが必要な場合、ASAは、cache-timeコマンドと NextUpdateフィー
ルドで指定されている 2つの時間のうち短い方の時間で、CRLに失効のマークを付けま
す。たとえば、cache-timeコマンドによってキャッシュ時間が100分に設定され、NextUpdate
フィールドによって次のアップデートが 70分後に指定されている場合、ASAは 70分後に
CRLに失効のマークを付けます。

ASAがメモリ不足で、特定のトラストポイント用にキャッシュされた CRLをすべて保存する
ことができない場合、使用頻度が最も低い CRLが削除され、新しく取得した CRL用の空き領
域が確保されます。大規模な CRLでは、解析に大量の計算オーバーヘッドが必要です。した
がって、パフォーマンスを向上させるには、少数の大規模な CRLではなく、小さいサイズの
CRLを多数使用するか、または OCSPを使用することを推奨します。

キャッシュサイズは次のとおりです。

•シングルコンテキストモード：128 MB

•マルチコンテキストモード：コンテキストあたり 16 MB

OCSP

OCSPは、有効期間内の証明書が発行元のCAによって無効にされているかどうかをASAが判
断するための 1つの方法です。OCSPのコンフィギュレーションは、トラストポイントのコン
フィギュレーションの一部です。

OCSPによって、証明書のステータスをチェックする範囲が検証局（OCSPサーバー、応答側
とも呼ばれます）に限定され、ASAによって検証局に特定の証明書のステータスに関する問い
合わせが行われます。これは、CRLチェックよりもスケーラブルで、最新の失効ステータスを
確認できる方法です。この方法は、PKIの導入規模が大きい場合に便利で、安全なネットワー
クを拡大できます。

ASAでは、OCSP応答に 5秒間のスキューを許可します。（注）

証明書を認証するときに必ず revocation-check ocspコマンドを使用して OCSPチェックを行う
ように、ASAを設定できます。また、revocation-check ocsp noneコマンドを使用して、OCSP
チェックをオプションにすることもできます。オプションにすると、更新されたOCSPデータ
が検証局から提供されない場合でも、証明書認証は成功します。

revocation-check ocsp noneは削除されました。（注）

OCSPを利用すると、OCSPサーバーのURLを 3つの方法で定義できます。ASAは、これらの
サーバーを次の順に使用します。

1. matchcertificateコマンドの使用による証明書の照合の上書きルールで定義されているOCSP
サーバーの URL

2. ocsp urlコマンドを使用して設定されている OCSPサーバーの URL
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3. クライアント証明書の AIAフィールド

トラストポイントで OCSPの応答側の自己署名した証明書を検証するように設定するに
は、信頼できるCA証明書として、この自己署名した応答側の証明書をそのトラストポイ
ントにインポートします。次に、クライアント証明書を検証するトラストポイントで

match certificateコマンドを設定して、応答側の証明書を検証するために、OCSPの応答
側の自己署名された証明書を含むトラストポイントを使用するようにします。クライア

ント証明書の検証パスの外部にある応答側の証明書を検証する場合も、同じ手順で設定

します。

通常、OCSPサーバー（応答側）の証明書によって、OCSP応答が署名されます。ASAが
応答を受け取ると、応答側の証明書を検証しようとします。通常、CAは、侵害される危
険性を最小限に抑えるために、OCSPレスポンダ証明書のライフタイムを比較的短い期間
に設定します。CAは一般に、応答側証明書にocsp-no-check拡張を含めて、この証明書で
は失効ステータスチェックが必要ないことを示します。ただし、この拡張がない場合、

ASAはトラストポイントで指定されている方法で失効ステータスをチェックします。応
答側の証明書を検証できない場合、失効ステータスをチェックできなくなります。この

可能性を防ぐには、revocation-check noneコマンドを使用して応答側の証明書を検証する
トラストポイントを設定し、revocation-check ocspコマンドを使用してクライアント証明
書を設定します。

（注）

証明書とユーザーログインクレデンシャル

この項では、認証と認可に証明書およびユーザーログインクレデンシャル（ユーザー名とパ

スワード）を使用する、さまざまな方法について説明します。これらの方式は、IPsec、
AnyConnectクライアント、およびクライアントレス SSL VPNに適用されます。

すべての場合において、LDAP認可では、パスワードをクレデンシャルとして使用しません。
RADIUS認可では、すべてのユーザーの共通パスワードまたはユーザー名のいずれかを、パス
ワードとして使用します。

ユーザーログインクレデンシャル

認証および認可のデフォルトの方法では、ユーザーログインクレデンシャルを使用します。

•認証

•トンネルグループ（ASDM接続プロファイルとも呼ばれます）の認証サーバーグルー
プ設定によりイネーブルにされます。

•ユーザー名とパスワードをクレデンシャルとして使用します。

•認証

•トンネルグループ（ASDM接続プロファイルとも呼ばれます）の認可サーバーグルー
プ設定によりイネーブルにされます。
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•ユーザー名をクレデンシャルとして使用します。

証明書

ユーザーデジタル証明書が設定されている場合、ASAによって最初に証明書が検証されます。
ただし、証明書の DNは認証用のユーザー名として使用されません。

認証と認可の両方がイネーブルになっている場合、ASAによって、ユーザーの認証と認可の両
方にユーザーログインクレデンシャルが使用されます。

•認証

•認証サーバーグループ設定によってイネーブルにされます。

•ユーザー名とパスワードをクレデンシャルとして使用します。

•認証

•認可サーバーグループ設定によってイネーブルにされます。

•ユーザー名をクレデンシャルとして使用します。

認証がディセーブルで認可がイネーブルになっている場合、ASAによって認可にプライマリ
DNのフィールドが使用されます。

•認証

•認証サーバーグループ設定によってディセーブル（[None]に設定）になります。

•クレデンシャルは使用されません。

•認証

•認可サーバーグループ設定によってイネーブルにされます。

•証明書のプライマリDNフィールドのユーザー名の値をクレデンシャルとして使用し
ます。

証明書にプライマリ DNのフィールドが存在しない場合、ASAでは、セカンデリ DNの
フィールド値が認可要求のユーザ名として使用されます。

（注）

次のサブジェクト DNフィールドと値が含まれるユーザー証明書を例に挙げます。

Cn=anyuser,OU=sales;O=XYZCorporation;L=boston;S=mass;C=us;ea=anyuser@example.com

プライマリ DN = EA（電子メールアドレス）およびセカンデリ DN = CN（一般名）の場合、
許可要求で使われるユーザー名は anyuser@example.comになります。
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デジタル証明書のガイドライン
この項では、デジタル証明書を設定する前に確認する必要のあるガイドラインおよび制限事項

について説明します。

コンテキストモードのガイドライン

•サードパーティ CAではシングルコンテキストモードでのみサポートされています。

フェールオーバーのガイドライン

•ステートフルフェールオーバーではセッションの複製はサポートされません。

•ローカル CAのフェールオーバーはサポートされません。

•ステートフルフェールオーバーを設定すると、証明書は自動的にスタンバイユニットにコ
ピーされます。証明書がない場合は、アクティブユニットで write standbyコマンドを使
用します。

IPv6のガイドライン

IPv6はサポートされません。

ローカル CA証明書

•証明書をサポートするように ASAが正しく設定されていることを確認します。ASAの設
定が正しくないと、登録に失敗したり、不正確な情報を含む証明書が要求されたりする可

能性があります。

• ASAのホスト名とドメイン名が正しく設定されていることを確認します。現在設定されて
いるホスト名とドメイン名を表示するには、showrunning-configコマンドを入力します。

• CAを設定する前に、ASAのクロックが正しく設定されていることを確認します。証明書
には、有効になる日時と満了になる日時が指定されています。ASAがCAに登録して証明
書を取得するとき、ASAは現在の時刻が証明書の有効期間の範囲内であるかどうかをチェッ
クします。現在の時刻が有効期間の範囲外の場合、登録は失敗します。

•ローカルCA証明書の有効期限の30日前に、ロールオーバー代替証明書が生成され、syslog
メッセージ情報で管理者にローカルCAのロールオーバーの時期であることが知らされま
す。新しいローカルCA証明書は、現在の証明書が有効期限に達する前に、必要なすべて
のデバイスにインポートする必要があります。管理者が、新しいローカルCA証明書とし
てロールオーバー証明書をインストールして応答しない場合、検証が失敗する可能性があ

ります。

•ローカルCA証明書は、同じキーペアを使用して期限満了後に自動的にロールオーバーし
ます。ロールオーバー証明書は、base 64形式でエクスポートに使用できます。

次に、base 64で符号化されたローカル CA証明書の例を示します。
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MIIXlwIBAzCCF1EGCSqGSIb3DQEHAaCCF0IEghc+MIIXOjCCFzYGCSqGSIb3DQEHBqCCFycwghcjAgEAMIIXHA
YJKoZIhvcNAQcBMBsGCiqGSIb3DQEMAQMwDQQIjph4SxJoyTgCAQGAghbw3v4bFy+GGG2dJnB4OLphsUM+IG3S
DOiDwZG9n1SvtMieoxd7Hxknxbum06JDrujWKtHBIqkrm+td34qlNE1iGeP2YC94/NQ2z+4kS+uZzwcRhl1KEZ
TS1E4L0fSaC3uMTxJq2NUHYWmoc8pi4CIeLj3h7VVMy6qbx2AC8I+q57+QG5vG5l5Hi5imwtYfaWwPEdPQxaWZ
PrzoG1J8BFqdPa1jBGhAzzuSmElm3j/2dQ3Atro1G9nIsRHgV39fcBgwz4fEabHG7/Vanb+fj81d5nlOiJjDYY
bP86tvbZ2yOVZR6aKFVI0b2AfCr6PbwfC9U8Z/aF3BCyM2sN2xPJrXva94CaYrqyotZdAkSYA5KWScyEcgdqmu
BeGDKOncTknfgy0XM+fG5rb3qAXy1GkjyFI5Bm9Do6RUROoG1DSrQrKeq/hj….

END OF CERTIFICATE

SCEPプロキシサポート

• ASAと Cisco ISEポリシーノードが、同じ NTPサーバーを使用して同期されていること
を確認します。

• AnyConnectクライアント 3.0以降がエンドポイントで実行されている必要があります。

•グループポリシーの接続プロファイルで設定される認証方式は、AAA認証と証明書認証
の両方を使用するように設定する必要があります。

• SSLポートが、IKEv2 VPN接続用に開いている必要があります。

• CAは、自動許可モードになっている必要があります。

その他のガイドライン

•使用できる証明書のタイプは、証明書を使用するアプリケーションでサポートされている
証明書タイプによって制約されます。RSA証明書は通常、証明書を使用するすべてのアプ
リケーションでサポートされます。ただし、EDDSA証明書は、ワークステーションのオ
ペレーティングシステム、ブラウザ、ASDM、またはAnyConnectクライアントではサポー
トされない場合があります。たとえば、リモートアクセスVPNの IDおよび認証にはRSA
証明書を使用する必要があります。ASAが証明書を使用するアプリケーションであるサイ
ト間 VPNの場合は、EDDSAがサポートされます。

• ASAが CAサーバーまたはクライアントとして設定されている場合、推奨される終了日
（2038年 1月 19日 03:14:08 UTC）を超えないよう、証明書の有効期を制限してくださ
い。このガイドラインは、サードパーティベンダーからインポートした証明書にも適用さ

れます。

• ASAは、次の認定条件のいずれかが満たされている場合にのみ LDAP/SSL接続を確立し
ます。

• LDAPサーバー証明書が信頼されていて（トラストポイントまたはASAトラストプー
ルに存在する）、有効であること。

•チェーンを発行しているサーバーからの CA証明書が信頼されていて（トラストポイ
ントまたは ASAトラストプールに存在する）、チェーン内のすべての下位 CA証明
書が完全かつ有効であること。
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•証明書の登録が完了すると、ASAにより、ユーザのキーペアと証明書チェーンを含む
PKCS12ファイルが保存されます。これには、登録ごとに約 2 KBのフラッシュメモリま
たはディスク領域が必要です。実際のディスク領域の量は、設定されている RSAキーサ
イズと証明書フィールドによって異なります。使用できるフラッシュメモリの量が限られ

ている ASAに、保留中の証明書登録を多数追加する場合には、このガイドラインに注意
してください。これらのPKCS12ファイルは、設定されている登録の取得タイムアウトの
間、フラッシュメモリに保存されます。キーサイズは 2048以上を使用することをお勧め
します。

•管理インターフェイスへの ASDMトラフィックと HTTPSトラフィックを保護するため
に、アイデンティティ証明書を使用するようASAを設定する必要があります。SCEPによ
り自動的に生成される ID証明書はリブートのたびに再生成されるため、必ず独自の ID証
明書を手動でインストールしてください。SSLのみに適用されるこのプロシージャの例に
ついては、次の URLを参照してください。
http://www.cisco.com/en/US/products/ps6120/products_configuration_example09186a00809fcf91.shtml。

• ASAと AnyConnectクライアントで検証できるのは、[X520Serialnumber]フィールド（[サ
ブジェクト名（Subject Name）]のシリアル番号）が PrintableString形式である証明書のみ
です。シリアル番号の形式にUTF8などのエンコーディングが使用されている場合、証明
書認証は失敗します。

• ASAでのインポート時は、有効な文字と値だけを証明書パラメータに使用してください。
ASAでは、これらの証明書が復号化されて内部データ構造に組み込まれます。空白のフィー
ルドがある証明書は、復号化標準に準拠していないと解釈されるため、インストールの検

証は失敗します。

•ワイルドカード（*）記号を使用するには、文字列値でこの文字を使用できるエンコード
を CAサーバーで使用していることを確認してください。RFC 5280では UTF8Stringまた
は PrintableStringを使用することを推奨していますが、PrintableStringではこのワイルド
カード文字を有効であると認識しないため UTF8Stringを使用する必要があります。ASA
は、インポート中に無効な文字または値が見つかると、インポートした証明書を拒否しま

す。次に例を示します。

ERROR: Failed to parse or verify imported certificate ciscoasa(config)# Read 162*H÷ytes
as CA certificate:0U0= \Ivr"phÕV°3é¼þ0 CRYPTO_PKI(make trustedCerts list)
CERT-C: E ../cert-c/source/certlist.c(302): Error #711h
CRYPTO_PKI: Failed to verify the ID certificate using the CA certificate in trustpoint
mm.
CERT-C: E ../cert-c/source/p7contnt.c(169): Error #703h
crypto_certc_pkcs7_extract_certs_and_crls failed (1795):
crypto_certc_pkcs7_extract_certs_and_crls failed
CRYPTO_PKI: status = 1795: failed to verify or insert the cert into storage

デジタル証明書の設定
ここでは、デジタル証明書の設定方法について説明します。
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キーペアの設定

キーペアを作成または削除するには、次の手順を実行します。

手順

ステップ 1 1つのデフォルト汎用 RSAキーペアを生成します。

crypto key generate rsa modulus 2048

例：

ciscoasa(config)# crypto key generate rsa modulus 2048

デフォルトキーモジュラスは 2048ですが、必要なサイズを確実に取得するために、明示的に
モジュラスを指定する必要があります。キーの名前は Default-RSA-Keyになります。

RSAキーの場合、モジュラスは 512、768、1024、2048、 4096ビットのいずれかです。

楕円曲線デジタル署名アルゴリズム（ECDSA）キーも必要な場合は、Default-ECDSA-Keyを生
成できます。デフォルトの長さは 384ですが、256または 521も使用できます。

crypto key generate ecdsa elliptic-curve 384

ステップ 2 （オプション）一意の名前で追加のキーを作成します。

crypto key generate rsa label key-pair-label modulus size

crypto key generate ecdsa label key-pair-label elliptic-curve size

例：

ciscoasa(config)# crypto key generate rsa label exchange modulus 2048

このラベルは、キーペアを使用するトラストポイントによって参照されます。

ステップ 3 生成したキーペアを検証します。

show crypto key mypubkey {rsa | ecdsa}

例：

ciscoasa/contexta(config)# show crypto mypubkey key rsa

ステップ 4 生成したキーペアを保存します。

write memory

例：

ciscoasa(config)# write memory
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ステップ 5 必要に応じて、新しいキーペアを生成できるように既存のキーペアを削除します。

crypto key zeroize {rsa | ecdsa}

例：

ciscoasa(config)# crypto key zeroize rsa

ステップ 6 （オプション）ローカル CAサーバー証明書およびキーペアをアーカイブします。

copy

例：

ciscoasa# copy LOCAL-CA-SERVER_0001.pl2 tftp://10.1.1.22/user6/

このコマンドは、FTPまたは TFTPを使用して、ローカル CAサーバー証明書とキーペア、お
よび ASAからのすべてのファイルをコピーします。

すべてのローカル CAファイルをできるだけ頻繁にバックアップしてください。（注）

例

次に、キーペアを削除する例を示します。

ciscoasa(config)# crypto key zeroize rsa
WARNING: All RSA keys will be removed.
WARNING: All device certs issued using these keys will also be removed.

Do you really want to remove these keys? [yes/no] y

トラストポイントの設定

トラストポイントを設定するには、次の手順を実行します。

手順

ステップ 1 ASAが証明書を受け取る必要のある CAに対応するトラストポイントを作成します。

crypto ca trustpoint trustpoint-name

例：

ciscoasa/contexta(config)# crypto ca trustpoint Main

crypto caトラストポイントコンフィギュレーションモードに入り、ステップ 3から設定でき
る CA固有のトラストポイントパラメータを制御します。
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ステップ 2 次のいずれかのオプションを選択します。

• SCEPと指定のトラストポイントを使用して自動登録を要求し、登録用 URLを設定しま
す。

enrollment protocol scep url

例：

ciscoasa/contexta(config-ca-trustpoint)# enrollment protocol scep url
http://10.29.67.142:80/certsrv/mscep/mscep.dll

• CMPと指定のトラストポイントを使用して自動登録を要求し、登録用 URLを設定しま
す。

enrollment protocol cmpurl

例

ciscoasa/ contexta(config-ca-trustpoint)# enrollment protocol cmp url
http://10.29.67.142:80/certsrv/mscep/mscep.dll

• CAから取得した証明書を端末に貼り付けることによって、指定したトラストポイントで
手動登録を要求します。

enrollment terminal

ciscoasa/contexta(config-ca-trustpoint)# enrollment terminal

•自己署名証明書を要求します。

enrollment self

ステップ 3 上記のステップで CMPを使用するようにトラストポイントを設定した場合、オプションで自
動的に証明書を要求する機能をイネーブルにすることができます。この自動化がベースとする

設定可能なトリガーは、起動時に CMPv2自動更新を使用するかどうか、および新しいキーペ
アを生成するかどうかを制御します。証明書の絶対ライフタイムのうち、自動登録が必要にな

るまでの期間をパーセンテージで入力し、証明書の再生成中に新しいキーを生成するかどうか

を指定します。

[no] auto-enroll [<percent>] [regenerate]

ステップ 4 使用可能な CRLコンフィギュレーションオプションを指定します。

revocation-check crl none

revocation-check crl noneは削除されました。（注）

例：

ciscoasa/contexta(config-ca-trustpoint)# revocation-check crl
ciscoasa/contexta(config-ca-trustpoint)# revocation-check none
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必須または任意の CRLチェックをイネーブルにするには、証明書を取得してから、
CRL管理用のトラストポイントを設定します。

（注）

ステップ 5 基本制約の拡張および CAフラグを有効または無効にします。

[no] ca-check

基本制約の拡張によって、証明書のサブジェクトが認証局（CA）かどうかが識別されます。
この場合、証明書を使用して他の証明書に署名することができます。CAフラグは、この拡張
の一部です。これらの項目が証明書に存在することは、証明書の公開キーを使用して証明書の

署名を検証できることを示します。

ca-checkコマンドはデフォルトで有効になっているため、このコマンドは、基本制約と CAフ
ラグを無効にする場合にのみ入力する必要があります。

例：

ciscoasa/contexta(config-ca-trustpoint)# no ca-check

ステップ 6 登録時に、指定された電子メールアドレスを、証明書の Subject Alternative Name拡張子に含め
るように CAに要求します。

email address

例：

ciscoasa/contexta(config-ca-trustpoint)# email example.com

ステップ 7 （オプション）再試行間隔を分単位で指定し、SCEP登録だけに適用します。

enrollment retry period

例：

ciscoasa/contexta(config-ca-trustpoint)# enrollment retry period 5

ステップ 8 （オプション）許可される再試行の最大数を指定し、SCEP登録だけに適用します。

enrollment retry count

例：

ciscoasa/contexta(config-ca-trustpoint)# enrollment retry period 2

ステップ 9 登録時に、指定された完全修飾ドメイン名を証明書の Subject Alternative Name拡張子に含める
ように CAに要求します。

fqdn fqdn

例：

ciscoasa/contexta(config-ca-trustpoint)# fqdn example.com
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ステップ 10 登録時に、ASAの IPアドレスを証明書に含めるように CAに要求します。

ip-address ip-address

例：

ciscoasa/contexta(config-ca-trustpoint)# ip-address 10.10.100.1

ステップ 11 公開キーが認証の対象となるキーペアを指定します。

keypair name

例：

ciscoasa/contexta(config-ca-trustpoint)# keypair exchange

ステップ 12 CMPにトラストポイントを設定した場合、CMPの手動および自動登録に EDCSAキーまたは
RSAキーを生成するかどうかを決定します。
no keypair name | [rsa modulus 1024|2048|4096|512|768] | [edcsa elliptic-curve 256|384|521]

タイプ EDDSA（Ed25519）のキーペアを使用したASAでの EST登録はサポートされ
ていません。EST登録では、RSAキーと ECDSAキーのみを使用できます。

（注）

ステップ 13 OCSPのURLの上書きと、OCSPの応答側の証明書の検証に使用するトラストポイントを設定
します。

match certificate map-name override ocsp

例：

ciscoasa/contexta(config-ca-trustpoint)# match certificate examplemap override ocsp

ステップ 14 OCSPに到達するように ASAの送信元インターフェイスを設定します。

interface nameif

例：

ciscoasa(config)# crypto ca trustpoint TP
ciscoasa(config-ca-trustpoint)# ocsp ?

crypto-ca-trustpoint mode commands/options:
disable-nonce Disable OCSP Nonce Extension
interface Configure Source interface
url OCSP server URL

ciscoasa(config-ca-trustpoint)# ocsp interface
ciscoasa(config-ca-trustpoint)# ocsp interface ?

crypto-ca-trustpoint mode commands/options:
Current available interface(s):
inside Name of interface GigabitEthernet0/0.100
inside1 Name of interface GigabitEthernet0/0.41
mgmt Name of interface Management0/0
outside Name of interface GigabitEthernet0/0.51
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ciscoasa(config-ca-trustpoint)# ocsp interface mgmt

ステップ 15 OCSP要求のnonce拡張をディセーブルにします。nonce拡張は、リプレイ攻撃を防ぐために、
要求と応答を暗号化してバインドします。

ocsp disable-nonce

例：

ciscoasa/contexta(config-ca-trustpoint)# ocsp disable-nonce

ステップ 16 ASAで、トラストポイントに関連するすべての証明書をチェックするときに使用する OCSP
サーバーを設定します。クライアント証明書の AIA拡張で指定されているサーバーは使用し
ません。

ocsp url

例：

ciscoasa/contexta(config-ca-trustpoint)# ocsp url

ステップ 17 登録時に CAに登録されるチャレンジフレーズを指定します。CAは、通常、このフレーズを
使用して、その後の失効要求を認証します。

password string

例：

ciscoasa/contexta(config-ca-trustpoint)# password mypassword

ステップ 18 失効チェックの方法（CRL、OCSP、および none）を 1つまたは複数設定します。

失効チェックにOCSP URLを割り当てる場合、OCSPが到達可能なインターフェイス
（管理インターフェイスを含む）を指定できます。このインターフェイス値によって

ルーティングの判断が決まります。

（注）

revocation check

例：

ciscoasa/contexta(config-ca-trustpoint)# revocation check

ステップ 19 登録時に、指定されたサブジェクト DNを証明書に含めるように CAに要求します。DN文字
列にカンマが含まれている場合、この値文字列を二重引用符で囲みます（例：O="Company,
Inc."）。

subject-name X.500 name

例：

ciscoasa/contexta(config-ca-trustpoint)# myname X.500 examplename
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ステップ 20 登録時に、ASAのシリアル番号を証明書に含めるように CAに要求します。

serial-number

例：

ciscoasa/contexta(config-ca-trustpoint)# serial number JMX1213L2A7

ステップ 21 実行コンフィギュレーションを保存します。

write memory

例：

ciscoasa/contexta(config)# write memory

トラストポイントの CRLの設定
証明書の認証時に必須またはオプションの CRLチェックを行うには、トラストポイントごと
に CRLを設定する必要があります。トラストポイントの CRLを設定するには、次の手順を実
行します。

手順

ステップ 1 CRLコンフィギュレーションを変更するトラストポイントに対して、crypto ca trustpointコン
フィギュレーションモードに入ります。

crypto ca trustpoint trustpoint-name

例：

ciscoasa (config)# crypto ca trustpoint Main

このコマンドを入力する前に、CRLがイネーブルであることを確認してください。ま
た、認証が成功するためには、CRLが使用可能である必要があります。

（注）

ステップ 2 現在のトラストポイントで、crlコンフィギュレーションモードを開始します。

crl configure

例：

ciscoasa(config-ca-trustpoint)# crl configure

すべてのCRLコンフィギュレーションのパラメータをデフォルト値に設定するには、
defaultコマンドを使用します。CRLの設定中は、いつでもこのコマンドを入力して
手順をやり直すことができます。

ヒント
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ステップ 3 取得ポリシーを設定するには、次のいずれかを選択します。

• CRLは、認証済みの証明書で指定されている CRL分散ポイントだけから取得できます。

policy cdp

ciscoasa(config-ca-crl)# policy cdp

SCEPの取得は、証明書で指定されている分散ポイントではサポートされていま
せん。

（注）

• CRLは、設定した証明書マップ一致ルールだけから取得できます。

policy static

ciscoasa(config-ca-crl)# policy static

• CRLは、認証済みの証明書で指定されている CRL分散ポイントと、設定した証明書マッ
プ一致ルールの両方から取得できます。

policy both

ciscoasa(config-ca-crl)# policy both

ステップ 4 CRLポリシーの設定時に staticまたは bothキーワードを使用する場合、CRL取得用の証明書
マップ一致ルールを設定する必要があります。

enrollment terminal

例：

ciscoasa(crypto ca trustpoint)#enrollment terminal

ciscoasa(crypto ca trustpoint)#match certificate Main override cdp 10 url
http://192.0.2.10/Main.crl
ciscoasa(crypto ca trustpoint)#match certificate MainSub override cdp 20 url
http://192.0.2.10/MainSub.crl
ciscoasa(crypto ca trustpoint)#match certificate MainRoot override cdp 30 url
http://192.0.2.10/MainRoot.crl

ステップ 5 CRL取得方式として HTTP、LDAP、または SCEPを指定します。

protocol http | ldap | scep

例：

ciscoasa(config-ca-crl)# protocol http

ステップ 6 ASAが現在のトラストポイントの CRLをキャッシュしている時間を設定します。refresh-time
引数は、CRLを失効と判断するまで ASAが待機する時間（分）です。

cache-time refresh-time
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例：

ciscoasa(config-ca-crl)# cache-time 420

ステップ 7 次のいずれかを選択します。

• CRLに NextUpdateフィールドが存在する必要があります。これがデフォルト設定です。

enforcenextupdate

ciscoasa(config-ca-crl)# enforcenextupdate

• CRLに NextUpdateフィールドが存在しないことを許可します。

no enforcenextupdate

ciscoasa(config-ca-crl)# no enforcenextupdate

ステップ 8 LDAPが取得プロトコルとして指定されている場合に ASAに LDAPサーバーを指定します。
LDAPサーバーは、DNSホスト名または IPアドレスで指定できます。LDAPサーバーがデフォ
ルトの 389以外のポートで LDAPクエリーを受信する場合は、ポート番号も指定できます。

ldap-defaults server

例：

ciscoasa (config-ca-crl)# ldap-defaults ldap1

LDAPサーバーを指定するために、IPアドレスの代わりにホスト名を使用する場合
は、ASAが DNSを使用するように設定されていることを確認します。

（注）

ステップ 9 LDAPサーバーでクレデンシャルを必要としている場合に、CRLの取得を許可します。

ldap-dn admin-DN password

例：

ciscoasa (config-ca-crl)# ldap-dn cn=admin,ou=devtest,o=engineering c00lRunZ

ステップ 10 指定したトラストポイントによって示される CAから現在の CRLを取得し、現在のトラスト
ポイントの CRLコンフィギュレーションをテストします。

crypto ca crl request trustpoint

例：

ciscoasa (config-ca-crl)# crypto ca crl request Main

ステップ 11 実行コンフィギュレーションを保存します。

write memory
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例：

ciscoasa (config)# write memory

トラストポイント設定のエクスポートまたはインポート

トラストポイント設定をエクスポート/インポートするには、次の手順を実行します。

手順

ステップ 1 トラストポイント設定を関連するすべてのキーとPKCS12形式の証明書とともにエクスポート
します。

crypto ca export trustpoint

例：

ciscoasa(config)# crypto ca export Main

ASAはPKCS12データを端末に表示します。この表示されたデータはコピーできます。トラス
トポイントデータはパスワードで保護されますが、このデータをファイルに保存する場合は、

そのファイルがセキュアな場所にあることを確認してください。

ステップ 2 キーペアと、トラストポイント設定に関連付けられている発行済み証明書をインポートしま
す。

crypto ca import trustpoint pkcs12

例：

ciscoasa(config)# crypto ca import Main pkcs12

Base-64形式で端末にテキストを貼り付けるようASAによって促されます。トラストポイント
とともにインポートされるキーペアには、作成するトラストポイントの名前と一致するラベル

が割り当てられます。

同じCAを共有するトラストポイントがASA内に複数ある場合、CAを共有するトラ
ストポイントのうち 1つだけを使用してユーザー証明書を検証できます。CAを共有
するどのトラストポイントを使用して、そのCAが発行したユーザー証明書を検証す
るかを制御するには、support-user-cert-validationキーワードを使用します。

（注）

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
880

基本設定

トラストポイント設定のエクスポートまたはインポート



例

次の例では、トラストポイントMainの PKCS12データをパスフレーズWh0zitsととも
にエクスポートしています。

ciscoasa(config)# crypto ca export Main pkcs12 Wh0zits

Exported pkcs12 follows:

[ PKCS12 data omitted ]

---End - This line not part of the pkcs12---

次の例では、パスフレーズWh0zitsとともに PKCS12データを手動でトラストポイン
トMainにインポートしています。
ciscoasa (config)# crypto ca import Main pkcs12 Wh0zits

Enter the base 64 encoded pkcs12.
End with a blank line or the word "quit" on a line by itself:
[ PKCS12 data omitted ]
quit
INFO: Import PKCS12 operation completed successfully

次に、トラストポイントMainの証明書を手動でインポートする例を示します。

ciscoasa (config)# crypto ca import Main certificate
% The fully-qualified domain name in the certificate will be: securityappliance.example.com

Enter the base 64 encoded certificate.
End with a blank line or the word “quit” on a line by itself
[ certificate data omitted ]
quit
INFO: Certificate successfully imported

CA証明書マップルールの設定
証明書の [Issuer]フィールドと [Subject]フィールドに基づいて、ルールを設定できます。作成
したルールを使用すると、tunnel-group-mapコマンドによって、IPsecピアの証明書をトンネ
ルグループにマッピングできます。

CA証明書マップ規則を設定するには、次の手順を実行します。

手順

ステップ 1 設定するルールの CA証明書マップコンフィギュレーションモードを開始し、ルールのシー
ケンス番号を指定します。

crypto ca certificate map [map_name]sequence-number
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例：

ciscoasa(config)# crypto ca certificate map test-map 10

マップ名を指定しない場合、ルールはデフォルトマップ（DefaultCertificateMap）に追加され
ます。ルール番号ごとに、一致させるフィールドを 1つ以上指定できます。

ステップ 2 発行元の名前またはサブジェクト名を指定します。

{issuer-name | subject-name} [ attr attribute] operator string

例：

ciscoasa(config-ca-cert-map)# issuer-name cn=asa.example.com
ciscoasa(config-ca-cert-map)# subject-name attr cn eq mycert
ciscoasa(config-ca-cert-map)# subject-name attr uid eq jcrichton

値全体と一致させることも、一致させる属性を指定することもできます。有効な値は次のとお

りです。

• c：国

• cn：共通名

• dc：ドメインコンポーネント

• dnq：DN修飾子

• ea：電子メールアドレス

• genq：世代修飾子

• gn：名

• i：イニシャル

• ip：IPアドレス

• l：局所性

• n：名前

• o：組織名

• ou：組織単位

• ser：シリアル番号

• sn：姓

• sp：都道府県

• t：役職

• uid：ユーザー ID
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• uname：非構造化名

有効な演算子は次のとおりです。

• eq：フィールドまたは属性が所定の値と一致する。

• ne：フィールドまたは属性が所定の値と一致しない。

• co：フィールドまたは属性の一部または全部が所定の値と一致する。

• nc：フィールドまたは属性の全部が所定の値と一致しない。

ステップ 3 サブジェクト代替名を指定します。

alt-subject-name operator string

例：

ciscoasa(config-ca-cert-map)# alt-subject-name eq happydays

有効な演算子は次のとおりです。

• eq：フィールドが所定の値と一致する。

• ne：フィールドが所定の値と一致しない。

• co：フィールドの一部または全部が所定の値と一致する。

• nc：フィールドの全部が所定の値と一致しない。

ステップ 4 拡張キーの使用法を指定します。

extended-key-usage operator OID_string

例：

ciscoasa(config-ca-cert-map)# extended-key-usage nc clientauth

有効な演算子は次のとおりです。

• co：フィールドの一部または全部が所定の値と一致する。

• nc：フィールドの全部が所定の値と一致しない。

有効な OID文字列は次のとおりです。

• [string]：ユーザー定義の文字列。

• clientauth：クライアント認証（1.3.6.1.5.5.7.3.2）

• codesigning：コード署名（1.3.6.1.5.5.7.3.3）

• emailprotection：セキュア電子メール保護（1.3.6.1.5.5.7.3.4）

• ocspsigning：OCSP署名（1.3.6.1.5.5.7.3.9）
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• serverauth：サーバー認証（1.3.6.1.5.5.7.3.1）

• timestamping：タイムスタンプ（1.3.6.1.5.5.7.3.8）

参照 IDの設定
ASAがTLSクライアントとして動作する場合、ASAはRFC 6125で定義されているアプリケー
ションサーバーの IDの検証ルールをサポートします。この RFCでは、参照 IDを表現（ASA
上で設定）し、（アプリケーションサーバーから送信）提示された IDに対して参照 IDを照
合する手順を示しています。提示された IDが設定済みの参照 IDと一致しなければ、接続は確
立されず、エラーがログに記録されます。

接続の確立中、サーバーは自身の IDを提示するために、1つ以上の識別子を含めたサーバー
証明書を ASAに提示します。ASAで設定される参照 IDは、接続の確立中にサーバー証明書
で提示される IDと比較されます。これらの IDは、RFC 6125で定義されている 4つの IDタイ
プの特定のインスタンスです。4つの IDタイプは次のとおりです。

• CN_ID：証明書のサブジェクトフィールドに設定される、共通名（CN）タイプの 1つの
属性タイプと値のペアだけが含まれる相対識別名（RDN）。この値は、完全な形のドメイ
ン名と一致します。CN値は自由形式のテキストにすることはできません。CN-ID参照 ID
では、アプリケーションサービスは特定されません。

• DNS-ID：dNSNameタイプの subjectAltNameエントリ。これは DNSドメイン名です。
DNS-ID参照 IDでは、アプリケーションサービスは特定されません。

• SRV-ID：RFC 4985に定義されている SRVName形式の名前をもつ、otherNameタイプの
subjectAltNameエントリ。SRV-ID識別子には、ドメイン名とアプリケーションサービス
タイプの両方を含めることができます。たとえば、「_imaps.example.net」の SRV-IDは、
DNSドメイン名部分の「example.net」と、アプリケーションサービスタイプ部分の
「imaps」に分けられます。

• URI-ID：uniformResourceIdentifierタイプの subjectAltNameエントリ。この値には、
「scheme」コンポーネントと、RFC 3986に定義されている「reg-name」ルールに一致する
「host」コンポーネント（またはこれに相当するコンポーネント）の両方が含まれます。
URI-ID識別子には、IPアドレスではなく、およびホスト名だけではなく、DNSドメイン
名を含める必要があります。たとえば、「sip:voice.example.edu」という URI-IDは、DNS
ドメイン名の「voice.example.edu」とアプリケーションサービスタイプの「sip」に分割で
きます。

参照 IDは、未使用の名前を設定すると作成されます。参照 IDが作成されると、4つの IDタ
イプと関連付けられた値を参照 IDに追加、または参照 IDから削除することができます。参照
IDには、DNSドメイン名を特定する情報が含まれている必要があります。また、アプリケー
ションサービスを特定する情報も含めることができます。
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始める前に

•参照 IDは、syslogサーバーおよびスマートライセンスサーバーへの接続時にのみ使用さ
れます。その他の ASA SSLクライアントモードの接続では、現時点では、参照 IDの設
定や使用はサポートされていません。

•対話式クライアントの固定証明書およびフォールバックを除き、ASAは RFC 6125で説明
されている IDと一致させるためのすべてのルールを実装します。

•証明書を固定する機能は実装されません。したがって、「No Match Found, Pinned
Certificate」メッセージが発生することはありません。また、シスコで実装するクラ
イアントは対話式クライアントではないため、一致が見つからない場合にユーザーが証明

書を固定することもできません。

手順

ステップ 1 ASAを ca-reference-identityモードにするには、グローバルコンフィギュレーションモードで
[no] crypto ca reference-identity コマンドを入力します。

[no] crypto ca reference-identity reference-identity-name

この reference-identity-nameが使用されている参照 IDが見つからない場合、新しい参照 IDが作
成されます。使用中の参照 IDに対してこのコマンドのno形式を発行すると、警告メッセージ
が表示されて、参照 IDは削除されません。

ステップ 2 ca-reference-identityモードで、参照 IDを入力します。参照 IDには、任意のタイプの複数の参
照 IDを追加できます。

• [no] cn-id value

• [no] dns-id value

• [no] srv-id value

• [no] uri-id value

参照 IDを削除するには、このコマンドの no形式を使用します。

例

syslogサーバーの RFC 6125サーバー証明書の検証に使用する参照 IDを設定します。
ciscoasa(config)# crypto ca reference-identity syslogServer
ciscoasa(config-ca-ref-identity)# dns-id syslog1-bxb.cisco.com
ciscoasa(config-ca-ref-identity)# cn-id syslog1-bxb.cisco.com

次のタスク

設定した参照 IDは、syslogおよび Smart Call Homeサーバー接続を設定する際に使用します。
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手動での証明書の取得

証明書を手動で取得するには、次の手順を実行します。

始める前に

トラストポイントで示されている CAから、base-64 encoded CA証明書を取得しておく必要が
あります。

手順

ステップ 1 設定したトラストポイントの CA証明書をインポートします。

crypto ca authenticate trustpoint

例：

ciscoasa(config)# crypto ca authenticate Main
Enter the base 64 encoded CA certificate.
End with a blank line or the word "quit" on a line by itself
MIIDRTCCAu+gAwIBAgIQKVcqP/KW74VP0NZzL+JbRTANBgkqhkiG9w0BAQUFADCB
[ certificate data omitted ]
/7QEM8izy0EOTSErKu7Nd76jwf5e4qttkQ==
quit

INFO: Certificate has the following attributes:
Fingerprint: 24b81433 409b3fd5 e5431699 8d490d34
Do you accept this certificate? [yes/no]: y
Trustpoint CA certificate accepted.

% Certificate successfully imported

トラストポイントの証明書を手動で取得する必要があるかどうかは、そのトラストポイントの

設定時に enrollment terminalコマンドを使用するかどうかによって決まります。

ステップ 2 このトラストポイントを持つ ASAを登録します。

crypto ca enroll trustpoint

例：

ciscoasa(config)# crypto ca enroll Main
% Start certificate enrollment ..

% The fully-qualified domain name in the certificate will be: securityappliance.example.com

% Include the device serial number in the subject name? [yes/no]: n

Display Certificate Request to terminal? [yes/no]: y
Certificate Request follows:

MIIBoDCCAQkCAQAwIzEhMB8GCSqGSIb3DQEJAhYSRmVyYWxQaXguY2lzY28uY29t
[ certificate request data omitted ]
jF4waw68eOxQxVmdgMWeQ+RbIOYmvt8g6hnBTrd0GdqjjVLt

---End - This line not part of the certificate request---

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
886

基本設定

手動での証明書の取得



Redisplay enrollment request? [yes/no]: n

このコマンドは、署名データの証明書を生成し、設定したキーのタイプによっては暗号化デー

タの証明書も生成します。署名と暗号化に別々の RSAキーを使用する場合、crypto ca enroll
コマンドは 2つの証明書要求（キーごとに 1つ）を表示します。署名と暗号化の両方に汎用の
RSAキーを使用する場合、crypto ca enrollコマンドでは証明書要求が 1つ表示されます。

登録を完了するには、該当するトラストポイントで示されるCAから crypto ca enrollコマンド
で生成されたすべての証明書要求に対する証明書を取得します。証明書が base-64形式である
ことを確認してください。

ステップ 3 トラストポイントがCMP用に設定されている場合、共有秘密値（ir）またはリクエストに署名
する証明書を含むトラストポイントの名前（cr）のどちらかを指定できますが、両方を指定す
ることはできません。ASAと交換されるメッセージの信頼性と整合性を確認するためのCAか
らのアウトオブバンド値を指定するか、あるいはCMP登録要求の署名用に以前に発行された
デバイス証明書をトラストポイントの名前に指定します。共有秘密または署名証明書のキー

ワードは、トラストポイント登録プロトコルが CMPに設定されている場合にのみ使用できま
す。

crypto ca enroll trustpoint [regenerate] [shared-secret <value> | signing-certificate
<value>

ステップ 4 登録要求を作成する前に、新しい鍵ペアを生成すべきかどうかを判断します。

crypto ca enroll trustpoint [regenerate] [shared-secret <value> | signing-certificate
<value>

ステップ 5 CAから受信する各証明書をインポートして、証明書をbase-64形式で端末に貼り付けているこ
とを確認します。

crypto ca import trustpoint certificate

例：

ciscoasa (config)# crypto ca import Main certificate
% The fully-qualified domain name in the certificate will be: securityappliance.example.com

Enter the base 64 encoded certificate.
End with a blank line or the word “quit” on a line by itself
[ certificate data omitted ]
quit
INFO: Certificate successfully imported

ステップ 6 ASAに発行された証明書の詳細とトラストポイントのCA証明書を表示して、登録プロセスが
成功したことを確認します。

show crypto ca certificate

例：

ciscoasa(config)# show crypto ca certificate Main

ステップ 7 実行コンフィギュレーションを保存します。
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write memory

例：

ciscoasa(config)# write memory

ステップ 8 手動登録を設定したトラストポイントごとに、これらの手順を繰り返します。

SCEPを使用した証明書の自動取得
この項では、SCEPを使用して証明書を自動的に取得する方法について説明します。

始める前に

トラストポイントで示されている CAから、base-64 encoded CA証明書を取得しておく必要が
あります。

手順

ステップ 1 設定したトラストポイントの CA証明書を取得します。

crypto ca authenticate trustpoint

例：

ciscoasa/contexta(config)# crypto ca authenticate Main

トラストポイントを設定するときに、enrollment urlコマンドを使用すると、SCEPを使用して
証明書を自動的に取得する必要があるかどうかを判断できます。

ステップ 2 このトラストポイントを持つ ASAを登録します。このコマンドは、署名データの証明書を取
得し、設定したキーのタイプによっては暗号化データの証明書も取得します。CAの管理者は、
CAが証明書を付与する前に手動で登録要求を認証しなければならない場合があるため、この
コマンドを入力する前に CAの管理者に連絡してください。

crypto ca enroll trustpoint

例：

ciscoasa/contexta(config)# crypto ca enroll Main

ASAが証明書要求を送信してから 1分（デフォルト）以内にCAから証明書を受け取らなかっ
た場合は、証明書要求が再送信されます。ASAによって、証明書を受信するまで1分ごとに証
明書要求が送信されます。

トラストポイントの完全修飾ドメイン名が ASAの完全修飾ドメイン名と一致しなかった場合
（完全修飾ドメイン名が文字の場合も含む）、警告が表示されます。この問題を解決するに
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は、登録プロセスを終了し、必要な修正を行ってから、crypto ca enrollコマンドを再入力しま
す。

crypto ca enrollコマンドを発行した後、証明書を受信する前に ASAがリブートされ
た場合は、crypto ca enrollコマンドを再入力して、CA管理者に連絡してください。

（注）

ステップ 3 ASAに発行された証明書の詳細とトラストポイントのCA証明書を表示して、登録プロセスが
成功したことを確認します。

show crypto ca certificate

例：

ciscoasa/contexta(config)# show crypto ca certificate Main

ステップ 4 実行コンフィギュレーションを保存します。

write memory

例：

ciscoasa/contexta(config)# write memory

SCEP要求のプロキシサポートの設定
サードパーティの CAを使用してリモートアクセスのエンドポイントを認証するように ASA
を設定するには、次の手順を実行します。

手順

ステップ 1 トンネルグループ ipsec属性コンフィギュレーションモードを開始します。

tunnel-group name ipsec-attributes

例：

ciscoasa(config)# tunnel-group remotegrp ipsec-attributes

ステップ 2 クライアントサービスをイネーブルにします。

crypto ikev2 enable outside client-services port portnumber

例：

ciscoasa(config-tunnel-ipsec)# crypto ikev2 enable outside client-services

デフォルトのポート番号は 443です。
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このコマンドは、IKEv2をサポートする場合にのみ必要です。（注）

ステップ 3 トンネルグループ general属性コンフィギュレーションモードを開始します。

tunnel-group name general-attributes

例：

ciscoasa(config)# tunnel-group 209.165.200.225 general-attributes

ステップ 4 トンネルグループの SCEP登録をイネーブルにします。

scep-enrollment enable

例：

ciscoasa(config-tunnel-general)# scep-enrollment enable
INFO: 'authentication aaa certificate' must be configured to complete setup of this
option.

ステップ 5 グループポリシー属性コンフィギュレーションモードを開始します。

group-policy name attributes

例：

ciscoasa(config)# group-policy FirstGroup attributes

ステップ 6 グループポリシー用の SCEP CAを登録します。このコマンドは、サードパーティのデジタル
証明書をサポートするグループポリシーごとに 1回入力します。

scep-forwarding-url value URL

例：

ciscoasa(config-group-policy)# scep-forwarding-url value http://ca.example.com:80/

URLは CAの SCEP URLです。

ステップ 7 証明書が SCEPプロキシのWebLaunchのサポートに使用できない場合は、共通のセカンデリ
パスワードを使用します。

secondary-pre-fill-username clientless hide use-common-password password

例：

ciscoasa(config)# tunnel-group remotegrp webvpn-attributes
ciscoasa(config-tunnel-webvpn)# secondary-pre-fill-username clientless hide
use-common-password secret

SCEPプロキシをサポートするには、hideキーワードを使用する必要があります。
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たとえば、証明書は、それを要求するエンドポイントでは使用できません。エンドポイントに

証明書が存在する場合、AnyConnectクライアントはASAへの接続を切断し、その後再接続し
て内部ネットワークリソースへのアクセスを提供するDAPポリシーに適合するようにします。

ステップ 8 AnyConnectクライアント VPNセッションの事前入力されているセカンダリユーザー名を非表
示にします。

secondary-pre-fill-username ssl-client hide use-common-password password

例：

ciscoasa(config-tunnel-webvpn)# secondary-pre-fill-username ssl-client hide
use-common-password secret

以前のリリースから継承した ssl-clientキーワードに関係なく、IKEv2または SSLを使用する
AnyConnectセッションをサポートするには、このコマンドを使用します。

SCEPプロキシをサポートするには、hideキーワードを使用する必要があります。

ステップ 9 証明書が使用できないときにはユーザー名を指定します。

secondary-username-from-certificate {use-entire-name | use-script | {primary_attr [secondary-attr]}}
[no-certificate-fallback cisco-secure-desktop machine-unique-id]

例：

ciscoasa(config-tunnel-webvpn)# secondary-username-from-certificate CN
no-certificate-fallback cisco-secure-desktop machine-unique-id

特定の証明書タイプの設定方法
信頼できる証明書を確立すると、アイデンティティ証明書の確立などの基本的なタスクや、

ローカルCA証明書やコード署名証明書の確立などのさらに高度な設定を行なえるようになり
ます。

始める前に

デジタル証明書情報に目を通し、信頼できる証明書を確立します。秘密キーが設定されていな

い CA証明書は、すべてのVPNプロトコルとwebvpnで使用され、トラストポイントで着信ク
ライアント証明書を検証するように設定されています。また、トラストポイントとは、HTTPS
サーバーにプロキシ接続された接続を検証し、smart-call-home証明書を検証する、webvpn機能
によって使用される信頼できる証明書の一覧のことです。
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手順

ローカル CAを設定すると、VPNクライアントが ASAから証明書を直接登録できるようにな
ります。この高度な設定により、ASAは CAに変換されます。CAを設定するには、CA証明
書（892ページ）を参照してください。

次のタスク

証明書の有効期限にアラートを設定するか、デジタル証明書や証明書の管理履歴をモニターし

ます。

CA証明書
このページで、CA証明書を管理します。次のトピックでは、実行できることについて説明し
ます。

CAサーバー管理

ユーザー証明書の管理

証明書のステータスを変更するには、次の手順を実行します。

手順

ステップ 1 [Manage User Certificates]ペインで、ユーザー名または証明書のシリアル番号で特定の証明書を
選択します。

ステップ 2 次のいずれかのオプションを選択します。

•ユーザー証明書のライフタイム期間が終了した場合、[Revoke]をクリックしてユーザーア
クセスを削除します。また、ローカルCAにより、証明書データベース内にあるその証明
書に失効のマークが付けられ、情報が自動的に更新されて、CRLが再発行されます。

•失効した証明書を選択して [Unrevoke]をクリックすると、その証明書に再びアクセスでき
るようになります。また、ローカルCAにより、証明書データベース内にあるその証明書
に失効解除のマークが付けられ、証明書の情報が自動的に更新された後、更新されたCRL
が再発行されます。

ステップ 3 完了したら [Apply]をクリックして、変更を保存します。

trustpool証明書の自動インポートの設定

スマートライセンスでは、Smart Call Homeインフラストラクチャが使用されます。ASAはバッ
クグラウンドで Smart Call Home匿名レポートを設定するときに、Call Homeサーバー証明書を
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発行したCAの証明書を含むトラストポイントを自動的に作成します。ASAは、サーバー証明
書の発行階層が変更された場合に証明書の検証をサポートするようになりました。カスタマー

が証明書階層の変更を調整する必要はありません。CAサーバーの自己署名証明書が変更され
た場合に、Smart Call Homeがアクティブな状態を維持できるように、定期的な trustpoolバン
ドルの更新を自動化できます。この機能はマルチコンテキスト展開ではサポートされません。

trustpoolの証明書バンドルを自動的にインポートするには、ASAがバンドルのダウンロードと
インポートに使用する URLを指定する必要があります。次のコマンドを入力すると、デフォ
ルトの Cisco URLとデフォルトの時間（22時間）を使用して、毎日一定の間隔でインポート
が実行されます。

ciscoasa(config-ca-trustpool)# auto-import-url Default

また、次のコマンドを使用して、カスタム URLによる自動インポートをイネーブルにできま
す。

ciscoasa(config-ca-trustpool)# auto-import url http://www.thawte.com

オフピーク時またはその他の都合のよい時間帯に柔軟にダウンロードを設定できるようにする

には、次のコマンドを入力して、カスタム時間によるインポートをイネーブルにします。

ciscoasa(config-ca-trustpool)# auto-import time 23:23:23

カスタム URLとカスタム時間の両方による自動インポートを設定するには、次のコマンドを
使用する必要があります。

ciscoasa(config-ca-trustpool)# auto-import time 23:23:23 url http://www.thawte.com

trustpoolポリシーのステータスの表示

trustpoolポリシーの現在のステータスを表示するには、次のコマンドを使用します。
show crypto ca trustpool policy

このコマンドは次のような情報を返します。

0 trustpool certificates installed
Trustpool auto renewal statistics:
State: Not in progress
Last import result: Not attempted N/A
Current Jitter: 0

Trustpool auto import statistics:
Last import result: N/A
Next schedule import at 22:00:00 Tues Jul 21 2015

Trustpool Policy

Trustpool revocation checking is disabled.
CRL cache time: 60 seconds
CRL next update field: required and enforced
Auto import of trustpool is enabled
Automatic import URL: http://www.cisco.com/security/pki/trs/ios_core.p7b
Download time: 22:00:00

Policy Overrides:
None configured
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CA Trustpoolのクリア

trustpoolポリシーをデフォルト状態にリセットするには、次のコマンドを使用します。
clear configure crypto ca trustpool

トラストポイント証明書の自動インポートはデフォルトでオフになるので、次のコマンドを使

用して機能をディセーブにします。

証明書の有効期限アラートの設定（ID証明書または CA
証明書用）

ASAは、トラストポイントの CA証明書および ID証明書について有効期限を24時間ごとに 1
回チェックします。証明書の有効期限がまもなく終了する場合、syslogがアラートとして発行
されます。

リマインダおよび繰り返し間隔を設定するためにCLIが提供されます。デフォルトでは、リマ
インダは有効期限の 60日前に開始され、7日ごとに繰り返されます。次のコマンドを使用し
て、最初のアラートが送信される有効期限までの日数を設定し、リマインダが送信される間隔

を設定します。

[no] crypto ca alerts expiration [begin <days before expiration>] [repeat <days>]

アラートの設定に関係なく、有効期限の直前の週はリマインダが毎日送信されます。次のshow
コマンドと clearコマンドも追加されています。

clear conf crypto ca alerts
show run crypto ca alerts

更新リマインダに加え、コンフィギュレーションに期限が切れた証明書が見つかった場合、そ

の証明書を更新するか、または削除することで、コンフィギュレーションを修正するために

syslogが毎日 1回生成されます。

たとえば、有効期限アラートが 60日に開始され、その後 6日ごとに繰り返すように設定され
ているとします。ASAが 40日に再起動されると、アラートはその日に送信され、次のアラー
トは 36日目に送信されます。

有効期限チェックは、トラストプールの証明書では実行されません。ローカル CAトラ
ストポイントは、有効期限チェックの通常のトラストポイントとしても扱われます。

（注）

デジタル証明書のモニタリング
デジタル証明書ステータスのモニタリングについては、次のコマンドを参照してください。
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• show crypto ca server

このコマンドは、ローカル CAのコンフィギュレーションとステータスを表示します。

• show crypto ca server cert-db

このコマンドは、ローカル CAによって発行されたユーザー証明書を表示します。

• show crypto ca server certificate

このコマンドは、コンソールに base 64形式でローカル CA証明書を表示し、使用可能な
場合は、他のデバイスへのインポート時に新しい証明書の検証に使うためのロールオー

バー証明書のサムプリントを含むロールオーバー証明書の情報を表示します。

• show crypto ca server crl

このコマンドは、CRLを表示します。

• show crypto ca server user-db

このコマンドは、ユーザーとユーザーのステータスを表示します。この情報に次の修飾子

を使用して、表示されるレコード数を減らすことができます。

• allowed：現在登録が許可されているユーザーだけを表示します。

• enrolled：登録され、有効な証明書を持つユーザーだけを表示します。

• expired：期間満了になった証明書を持つユーザーだけを表示します。

• on-hold：証明書を持たず現在登録が許可されていないユーザーだけを表示します。

• show crypto ca server user-db allowed

このコマンドは、登録できるユーザーを表示します。

• show crypto ca server user-db enrolled

このコマンドは、有効な証明書を持つ登録済みユーザーを表示します。

• show crypto ca server user-db expired

このコマンドは、期間満了した証明書を持つユーザーを表示します。

• show crypto ca server user-db on-hold

このコマンドは、証明書がなく、登録が許可されていないユーザーを表示します。

• show crypto key name of key

このコマンドは、生成したキーペアを表示します。

• show running-config

このコマンドは、ローカル CA証明書マップルールを表示します。

例

次の例では、汎用 RSAキーを表示します。
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ciscoasa/contexta(config)# show crypto key mypubkey rsa
Key pair was generated at: 16:39:47 central Feb 10 2010
Key name: <Default-RSA-Key>
Usage: General Purpose Key
Modulus Size (bits): 2048
Storage: config
Key Data:

30820122 300d0609 2a864886 f70d0101 01050003 82010f00 3082010a 02820101
00ea2c38 df9c606e ddb7b08a e8b0a1a8 65592d85 0711cac5 fceddee1 fa494297
525fffc0 90da8a4c e696e44e 0646c661 48b3602a 960d7a3a 52dae14a 5f983603
e1f33e40 a6ce04f5 9a812894 b0fe0403 f8d7e05e aea79603 2dcd56cc 01261b3e
93bff98f df422fb1 2066bfa4 2ff5d2a4 36b3b1db edaebf16 973b2bd7 248e4dd2
071a978c 6e81f073 0c4cd57b db6d9f40 69dc2149 e755fb0f 590f2da8 b620efe6
da6e8fa5 411a841f e72bb8ea cf4bdb79 f4e57ff3 a940ce3b 4a2c7052 56c1d17b
af8fe2e2 e58718c6 ed1da0f0 1c6f36eb 79eb1aeb f098b5c4 79e07658 a52d8c7a
51ceabfb f8ade096 7217cf2d 3728077e 89441d89 9bf5f875 c8d2db39 c858bb7a
7d020301 0001

次に、ローカル CA CRLを表示する例を示します。

ciscoasa(config)# show crypto ca server crl
Certificate Revocation List:

Issuer: cn=xx5520-1-3-2007-1
This Update: 13:32:53 UTC Jan 4 2010
Next Update: 13:32:53 UTC Feb 3 2010
Number of CRL entries: 2
CRL size: 270 bytes

Revoked Certificates:
Serial Number: 0x6f
Revocation Date: 12:30:01 UTC Jan 4 2010
Serial Number: 0x47
Revocation Date: 13:32:48 UTC Jan 4 2010

次に、1人の保留中のユーザーを表示する例を示します。

ciscoasa(config)# show crypto ca server user-db on-hold
username: wilma101
email: <None>
dn: <None>
allowed: <not allowed>
notified: 0
ciscoasa(config)#

次に、show running-configコマンドの出力例を示します。この出力には、ローカルCA
証明書マップルールが表示されています。

crypto ca certificate map 1
issuer-name co asc
subject-name attr ou eq Engineering
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証明書管理の履歴
表 29 :証明書管理の履歴

説明プラットフォームリリース機能名

デジタル証明書（CA証明書、ID証明
書、およびコード署名者証明書など）

は、認証用のデジタル IDを提供しま
す。デジタル証明書には、名前、シリ

アル番号、会社、部門、または IPアド
レスなど、ユーザーまたはデバイスを

識別する情報が含まれます。CAは、
証明書に「署名」してその認証を確認

することで、デバイスまたはユーザの

アイデンティティを保証する、信頼で

きる機関です。CAは、公開キーまた
は秘密キーの暗号化を使用してセキュ

リティを保証する PKIコンテキスト
で、デジタル証明書を発行します。

7.0(1)証明書管理

次のコマンドを導入しました。

issuer-name DN-string、revocation-check
crl none、revocation-check crl、
revocation-check none。

crl {required | optional | nocheck}コマ
ンドが非推奨になりました。

7.2(1)証明書管理
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説明プラットフォームリリース機能名

次のコマンドを導入しました。

cdp-url、crypto ca server、crypto ca
server crl issue、crypto ca server revoke
cert-serial-no、crypto ca server unrevoke
cert-serial-no、crypto ca server user-db
add user [dn dn] [email e-mail-address]、
crypto ca server user-db allow {username
| all-unenrolled | all-certholders}
[display-otp] [email-otp] [replace-otp]、
crypto ca server user-db email-otp
{username | all-unenrolled |
all-certholders}、crypto ca server
user-db remove username、crypto ca
server user-db show-otp {username |
all-certholders | all-unenrolled}、crypto
ca server user-db write、[no] database
path mount-name directory-path、debug
crypto ca server [level]、lifetime
{ca-certificate | certificate | crl} time、no
shutdown、otp expiration timeout、
renewal-reminder time、show crypto ca
server、show crypto ca server cert-db
[user username | allowed | enrolled |
expired | on-hold] [serial
certificate-serial-number]、show crypto
ca server certificate、show crypto ca
server crl、show crypto ca server
user-db [expired | allowed | on-hold |
enrolled]、show crypto key name of
key、show running-config、shutdown

8.0(2)証明書管理
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説明プラットフォームリリース機能名

サードパーティ CAからのデバイス証
明書を安全に構成できる機能を導入し

ました。

次のコマンドを導入しました。

crypto ikev2 enable outside
client-services port portnumber、
scep-enrollment enable、
scep-forwarding-url value URL、
secondary-pre-fill-username clientless
hide use-common-password password、
secondary-pre-fill-username ssl-client
hide use-common-password password、
secondary-username-from-certificate
{use-entire-name | use-script |
{primary_attr [secondary-attr]}}
[no-certificate-fallback
cisco-secure-desktop
machine-unique-id]。

8.4(1)SCEPプロキシ

TLSクライアント処理は、RFC 6125の
セクション6に定義されるサーバー ID
の検証ルールをサポートするようにな

りました。ID確認は syslogサーバーと
スマートライセンスサーバーへのTLS
接続のPKI確認中に行われます。提示
された IDが設定されたリファレンス
IDと一致しない場合、接続を確立でき
ません。

次のコマンドが追加または変更されま

した。crypto ca reference-identity、
logging host、call home profile
destination address

9.6(2)参照 ID
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説明プラットフォームリリース機能名

ASAの構成済み FQDNを使用する代
わりに設定可能な登録用URLのFQDN
を作成するため、新しいCLIオプショ
ンが導入されました。この新しいオプ

ションは、crypto ca serverの smptモー
ドに追加されます。

We deprecated Local CA Server and will
be removing in a later release—When ASA
is configured as local CA server, it is
enabled to issue digital certificates, publish
Certificate Revocation Lists（CRLs), and
securely revoke issued certificates.この機
能は古くなったため、crypto ca server
コマンドは廃止されています。

9.12(1)ローカル CAサーバー

ローカル CAサーバーのサポートが削
除されました。したがって、crypto ca
serverコマンドとそのサブコマンドは
削除されています。

crypto ca serverコマンドとそのすべて
のサブコマンドが削除されました。

9.13(1)ローカル CAサーバー

スタティック CDP URLコンフィギュ
レーションコマンドが削除され、match
certificateコマンドに移行しました。

新規/変更されたコマンド：
crypto-ca-trustpoint crlと crl urlはそ
の他の関連ロジックで削除され、

match-certificate override-cdpが導入さ
れました。

9.13(1)CRL分散ポイントコマンドの変更

大規模な CRLダウンロードの失敗を
防ぐため、キャッシュサイズを拡張

し、また、個別の CRL内のエントリ
数の制限を取り除きました。

•マルチコンテキストモードの場
合、コンテキストごとの合計CRL
キャッシュサイズが16 MBに増加
しました。

•シングルコンテキストモードの
場合、合計 CRLキャッシュサイ
ズが 128 MBに増加しました。

9.13(1)CRLキャッシュサイズの拡張
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第 23 章

ARPインスペクションおよびMACアドレ
ステーブル

この章では、MACアドレステーブルのカスタマイズ方法、およびブリッジグループのARPイ
ンスペクションの設定方法について説明します。

• ARPインスペクションとMACアドレステーブルについて（901ページ）
•デフォルト設定（903ページ）
• ARPインスペクションとMACアドレステーブルのガイドライン（903ページ）
• ARPインスペクションとその他の ARPパラメータの設定（903ページ）
•トランスペアレントモードのブリッジグループにおけるMACアドレステーブルの（906
ページ）

• ARPインスペクションとMACアドレステーブルのモニタリング（908ページ）
• ARPインスペクションとMACアドレステーブルの履歴（909ページ）

ARPインスペクションとMACアドレステーブルについ
て

ブリッジグループのインターフェイスでは、ARPインスペクションは「中間者」攻撃を防止
します。他の ARPの設定をカスタマイズすることも可能です。ブリッジグループのMACア
ドレステーブルのカスタマイズができます。これには、MACスプーフィングに対する防御と
してのスタティック ARPエントリの追加が含まれます。

ブリッジグループトラフィックの ARPインスペクション
デフォルトでは、ブリッジグループのメンバーの間ですべてのARPパケットが許可されます。
ARPパケットのフローを制御するには、ARPインスペクションを有効にします。

ARPインスペクションによって、悪意のあるユーザが他のホストやルータになりすます（ARP
スプーフィングと呼ばれる）のを防止できます。ARPスプーフィングが許可されていると、
「中間者」攻撃を受けることがあります。たとえば、ホストが ARP要求をゲートウェイルー
タに送信すると、ゲートウェイルータはゲートウェイルータのMACアドレスで応答します。
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ただし、攻撃者は、ルータのMACアドレスではなく攻撃者のMACアドレスで別のARP応答
をホストに送信します。これで、攻撃者は、すべてのホストトラフィックを代行受信してルー

タに転送できるようになります。

ARPインスペクションを使用すると、正しいMACアドレスとそれに関連付けられた IPアド
レスがスタティック ARPテーブル内にある限り、攻撃者は攻撃者のMACアドレスで ARP応
答を送信できなくなります。

ARPインスペクションを有効化すると、ASAは、すべてのARPパケット内のMACアドレス、
IPアドレス、および送信元インターフェイスを ARPテーブル内のスタティックエントリと比
較し、次のアクションを実行します。

• IPアドレス、MACアドレス、および送信元インターフェイスがARPエントリと一致する
場合、パケットを通過させます。

• MACアドレス、IPアドレス、またはインターフェイス間で不一致がある場合、ASAはパ
ケットをドロップします。

• ARPパケットがスタティックARPテーブル内のどのエントリとも一致しない場合、パケッ
トをすべてのインターフェイスに転送（フラッディング）するか、またはドロップするよ

うにASAを設定できます。

専用のManagementインターフェイスは、このパラメータが
floodに設定されている場合でもパケットをフラッディング
しません。

（注）

MACアドレステーブル
ブリッジグループを使用する場合、ASAは、通常のブリッジまたはスイッチと同様に、MAC
アドレスを学習してMACアドレステーブルを作成します。デバイスがブリッジグループ経
由でパケットを送信すると、ASAがMACアドレスをアドレステーブルに追加します。テー
ブルでMACアドレスと発信元インターフェイスが関連付けられているため、ASAは、パケッ
トが正しいインターフェイスからデバイスにアドレス指定されていることがわかります。ブ

リッジグループメンバー間のトラフィックには ASAセキュリティポリシーが適用されるた
め、パケットの宛先MACアドレスがテーブルに含まれていなくても、通常のブリッジのよう
に、すべてのインターフェイスに元のパケットを ASAがフラッディングすることはありませ
ん。代わりに、直接接続されたデバイスまたはリモートデバイスに対して次のパケットを生成

します。

•直接接続されたデバイスへのパケット：ASAは宛先 IPアドレスに対してARP要求を生成
し、ARP応答を受信したインターフェイスを学習します。

•リモートデバイスへのパケット：ASAは宛先 IPアドレスへの pingを生成し、ping応答を
受信したインターフェイスを学習します。

元のパケットはドロップされます。
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ルーテッドモードでは、すべてのインターフェイスで非 IPパケットのフラッディングをオプ
ションで有効にできます。

デフォルト設定
• ARPインスペクションを有効にした場合、デフォルト設定では、一致しないパケットはフ
ラッディングします。

•ダイナミックMACアドレステーブルエントリのデフォルトのタイムアウト値は 5分で
す。

•デフォルトでは、各インターフェイスはトラフィックに入るMACアドレスを自動的に学
習し、ASAは対応するエントリをMACアドレステーブルに追加します。

ASAはリセットパケットを生成し、ステートフル検査エン
ジンによって拒否された接続をリセットします。リセットパ

ケットでは、パケットの宛先MACアドレスが ARPテーブ
ルのルックアップに基づいて決定されるのではなく、拒否さ

れるパケット（接続）から直接取得されます。

（注）

ARPインスペクションとMACアドレステーブルのガイ
ドライン

• ARPインスペクションは、ブリッジグループでのみサポートされます。

• MACアドレステーブル構成は、ブリッジグループでのみサポートされます。

ARPインスペクションとその他の ARPパラメータの設定
ブリッジグループでは、ARPインスペクションをイネーブルにすることができます。その他
のARPパラメータは、ブリッジグループとルーテッドモードのインターフェイスの両方で設
定できます。

手順

ステップ 1 スタティック ARPエントリの追加と、他の ARPパラメータのカスタマイズ（904ページ）に
従って、スタティックARPエントリを追加します。ARPインスペクションはARPパケットを
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ARPテーブルのスタティック ARPエントリと比較するので、この機能にはスタティック ARP
エントリが必要です。その他の ARPパラメータも設定できます。

ステップ 2 ARPインスペクションの有効化（906ページ）に従って ARPインスペクションを有効にしま
す。

スタティックARPエントリの追加と、他のARPパラメータのカスタマ
イズ

ブリッジグループのデフォルトでは、ブリッジグループメンバーインターフェイス間のARP
パケットはすべて許可されます。ARPパケットのフローを制御するには、ARPインスペクショ
ンをイネーブルにします。ARPインスペクションは、ARPパケットを ARPテーブルのスタ
ティック ARPエントリと比較します。

ルーテッドインターフェイスの場合、スタティック ARPエントリを入力できますが、通常は
ダイナミックエントリで十分です。ルーテッドインターフェイスの場合、直接接続されたホ

ストにパケットを配送するために ARPテーブルが使用されます。送信者は IPアドレスでパ
ケットの宛先を識別しますが、イーサネットにおける実際のパケット配信は、イーサネット

MACアドレスに依存します。ルータまたはホストは、直接接続されたネットワークでパケッ
トを配信する必要がある場合、IPアドレスに関連付けられたMACアドレスを要求する ARP
要求を送信し、ARP応答に従ってパケットをMACアドレスに配信します。ホストまたはルー
タには ARPテーブルが保管されるため、配信が必要なパケットごとに ARP要求を送信する必
要はありません。ARPテーブルは、ARP応答がネットワーク上で送信されるたびにダイナミッ
クに更新されます。一定期間使用されなかったエントリは、タイムアウトします。エントリが

正しくない場合（たとえば、所定の IPアドレスのMACアドレスが変更された場合など）、新
しい情報で更新される前にこのエントリがタイムアウトする必要があります。

トランスペアレントモードの場合、管理トラフィックなどの ASAとの間のトラフィックに、
ASAは ARPテーブルのダイナミック ARPエントリのみを使用します。

ARPタイムアウトなどの ARP動作を設定することもできます。

手順

ステップ 1 スタティック ARPエントリを追加します。

arp interface_name ip_address mac_address [alias]

例：

ciscoasa(config)# arp outside 10.1.1.1 0009.7cbe.2100

この例では、外部インターフェイスで、IPアドレスが10.1.1.1、MACアドレスが0009.7cbe.2100
のルータからの ARP応答が許可されます。
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このマッピングでプロキシ ARPを有効にするには、ルーテッドモードでaliasを指定します。
ASAは、指定された IPアドレスの ARP要求を受信すると、ASA MACアドレスで応答しま
す。このキーワードは、ARPを実行しないデバイスがある場合などに役立ちます。トランスペ
アレントファイアウォールモードでは、このキーワードは無視されます。ASAはプロキシ
ARPを実行しません。

ステップ 2 ダイナミック ARPエントリの ARPタイムアウトを設定します。

arp timeout seconds

例：

ciscoasa(config)# arp timeout 5000

このフィールドでは、ASAが ARPテーブルを再構築するまでの時間を、60～ 4294967秒の範
囲で設定します。デフォルトは14400秒です。ARPテーブルを再構築すると、自動的に新しい
ホスト情報が更新され、古いホスト情報が削除されます。ホスト情報は頻繁に変更されるた

め、タイムアウトを短くすることが必要になる場合があります。

ステップ 3 非接続サブネットを許可する

arp permit-nonconnected

ASA ARPキャッシュには、直接接続されたサブネットからのエントリだけがデフォルトで含
まれています。ARPキャッシュをイネーブルにして、間接接続されたサブネットを含めること
もできます。セキュリティリスクを認識していない場合は、この機能をイネーブルにすること

は推奨しません。この機能は、ASAに対するサービス拒否（DoS）攻撃を助長する場合があり
ます。任意のインターフェイスのユーザが大量の ARP応答を送信して、偽エントリで ASA
ARPテーブルがあふれる可能性があります。

次の機能を使用する場合は、この機能を使用する必要がある可能性があります。

•セカンデリサブネット。

•トラフィック転送の隣接ルートのプロキシ ARP。

ステップ 4 ARPレート制限を設定して 1秒あたりの ARPパケット数を制御する

arp rate-limit seconds

例：

ciscoasa(config)# arp rate-limit 1000

10～ 32768の範囲で値を入力します。デフォルト値は ASAモデルによって異なります。この
値は ARPストーム攻撃を防ぐためにカスタマイズできます。
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ARPインスペクションの有効化
この項では、ブリッジグループ用に ARPインスペクションをイネーブルにする方法について
説明します。

手順

ARPインスペクションをイネーブルにします。

arp-inspection interface_name enable [flood | no-flood]

例：

ciscoasa(config)# arp-inspection outside enable no-flood

floodキーワードは、一致しないARPパケットをすべてのインターフェイスに転送し、no-flood
は、一致しないパケットをドロップします。

デフォルト設定では、一致しないパケットはフラッドします。スタティックエントリにある

ARPだけが ASAを通過するように制限するには、このコマンドを no-floodに設定します。

トランスペアレントモードのブリッジグループにおける

MACアドレステーブルの
ここでは、ブリッジグループのMACアドレステーブルをカスタマイズする方法について説明
します。

ブリッジグループのスタティックMACアドレスの追加
通常、MACアドレスは、特定のMACアドレスからのトラフィックがインターフェイスに入っ
たときに、MACアドレステーブルに動的に追加されます。スタティックMACアドレスは、
MACアドレステーブルに追加できます。スタティックエントリを追加する利点の 1つに、
MACスプーフィングに対処できることがあります。スタティックエントリと同じMACアド
レスを持つクライアントが、そのスタティックエントリに一致しないインターフェイスにトラ

フィックを送信しようとした場合、ASAはトラフィックをドロップし、システムメッセージ
を生成します。スタティック ARPエントリを追加するときに（スタティック ARPエントリの
追加と、他のARPパラメータのカスタマイズ（904ページ）を参照）、スタティックMACア
ドレスエントリはMACアドレステーブルに自動的に追加されます。

MACアドレステーブルにスタティックMACアドレスを追加するには、次の手順を実行しま
す。
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手順

スタティックMACアドレスエントリを追加します。

mac-address-table static interface_name mac_address

例：

ciscoasa(config)# mac-address-table static inside 0009.7cbe.2100

interface_nameは、発信元インターフェイスです。

MACアドレスタイムアウトを設定する
ダイナミックMACアドレステーブルのデフォルトのタイムアウト値は 5分ですが、タイムア
ウトは変更できます。タイムアウトを変更するには、次の手順を実行します。

手順

MACアドレスエントリのタイムアウトを設定します。

mac-address-table aging-time timeout_value

例：

ciscoasa(config)# mac-address-table aging-time 10

timeout_value（分）は、5～ 720（12時間）です。5分がデフォルトです。

MACアドレスラーニングの設定
デフォルトで、各インターフェイスは着信トラフィックのMACアドレスを自動的に学習し、
ASAは対応するエントリをMACアドレステーブルに追加します。必要に応じてMACアドレ
スラーニングをディセーブルにできますが、この場合、MACアドレスをテーブルにスタティッ
クに追加しないと、トラフィックが ASAを通過できなくなります。ルーテッドモードでは、
すべてのインターフェイスで非 IPパケットのフラッディングを有効にできます。

MACアドレスラーニングを設定にするには、次の手順を実行します。

手順

ステップ 1 MACアドレスラーニングをディセーブルにします。
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mac-learn interface_name disable

例：

ciscoasa(config)# mac-learn inside disable

このコマンドの no形式を使用すると、MACアドレスラーニングが再度イネーブルになりま
す。

clear configure mac-learnコマンドは、すべてのインターフェイスでMACアドレスラーニン
グを再度イネーブルにします。

ステップ 2 （ルーテッドモードのみ）非 IPパケットのフラッディングを有効にします。

mac-learn flood

例：

ciscoasa(config)# mac-learn flood

ARPインスペクションとMACアドレステーブルのモニ
タリング

• show arp-inspection

ARPインスペクションをモニターします。すべてのインターフェイスについて、ARPイ
ンスペクションの現在の設定を表示します。

• show mac-address-table [interface_name]

MACアドレステーブルをモニターします。すべてのMACアドレステーブル（両方のイ
ンターフェイスのスタティックエントリとダイナミックエントリ）を表示できます。ま

たは、あるインターフェイスのMACアドレステーブルを表示できます。

すべてのテーブルを表示する show mac-address-tableコマンドの出力例を示します。

ciscoasa# show mac-address-table
interface mac address type Time Left
-----------------------------------------------------------------------
outside 0009.7cbe.2100 static -
inside 0010.7cbe.6101 static -
inside 0009.7cbe.5101 dynamic 10

内部インターフェイスのテーブルを表示する show mac-address-tableコマンドの出力例を
示します。

ciscoasa# show mac-address-table inside
interface mac address type Time Left
-----------------------------------------------------------------------
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inside 0010.7cbe.6101 static -
inside 0009.7cbe.5101 dynamic 10

スタティックおよびダイナミックブリッジグループのエントリの合計数を表示する show
mac-address-tableコマンドの出力例を示します。

ciscoasa# show mac-address-table count
Static mac-address bridges (curr/max): 0/16384
Dynamic mac-address bridges (curr/max): 0/16384

ARPインスペクションとMACアドレステーブルの履歴
機能情報プラットフォームリリース機能名

ARPインスペクションは、すべての
ARPパケットのMACアドレス、IPア
ドレス、および送信元インターフェイ

スを、ARPテーブルのスタティック
エントリと比較します。この機能は、

トランスペアレントファイアウォール

モード、および 9.7(1)で始まるトラン
スペアレントモードとルーテッドモー

ドのブリッジグループのインターフェ

イスで利用できます。

arp、arp-inspection、および show
arp-inspectionコマンドが導入されまし
た。

7.0(1)ARPインスペクション

トランスペアレントモード、および

9.7(1)で始まるトランスペアレントモー
ドとルーテッドモードのブリッジグ

ループのインターフェイスのMACア
ドレステーブルをカスタマイズするこ

ともできます。

mac-address-table static、
mac-address-table aging-time、
mac-learn disable、および show
mac-address-tableコマンドが導入され
ました。

7.0(1)MACアドレステーブル
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機能情報プラットフォームリリース機能名

ASA ARPキャッシュには、直接接続
されたサブネットからのエントリだけ

がデフォルトで含まれています。ま

た、ARPキャッシュに間接接続された
サブネットを含めることができるよう

になりました。セキュリティリスクを

認識していない場合は、この機能をイ

ネーブルにすることは推奨しません。

この機能は、ASAに対するサービス拒
否（DoS）攻撃を助長する場合があり
ます。任意のインターフェイスのユー

ザが大量の ARP応答を送信して、偽
エントリで ASA ARPテーブルがあふ
れる可能性があります。

次の機能を使用する場合は、この機能

を使用する必要がある可能性がありま

す。

•セカンデリサブネット。

•トラフィック転送の隣接ルートの
プロキシ ARP。

arp permit-nonconnectedコマンドが導
入されました。

8.4(5)/9.1(2)間接接続されたサブネットの ARP
キャッシュの追加

1秒あたり許可されるARPパケットの
最大数を設定できます。デフォルト値

は ASAモデルによって異なります。
この値は ARPストーム攻撃を防ぐた
めにカスタマイズできます。

次のコマンドを追加しました。arp
rate-limit、show arp rate-limit

9.6(2)カスタマイズ可能な ARPレート制限

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
910

基本設定

ARPインスペクションとMACアドレステーブルの履歴



機能情報プラットフォームリリース機能名

9.7(1)Integrated Routing and Bridging（IRB）
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機能情報プラットフォームリリース機能名

Integrated Routing and Bridging（統合
ルーティングおよびブリッジング）

は、ブリッジグループとルーテッドイ

ンターフェイス間をルーティングする

機能を提供します。ブリッジグループ

とは、ASAがルートの代わりにブリッ
ジするインターフェイスのグループの

ことです。ASAは、ASAがファイア
ウォールとして機能し続ける点で本来

のブリッジとは異なります。つまり、

インターフェイス間のアクセス制御が

実行され、通常のファイアウォール検

査もすべて実行されます。以前は、ト

ランスペアレントファイアウォール

モードでのみブリッジグループの設定

が可能だったため、ブリッジグループ

間でのルーティングはできませんでし

た。この機能を使用すると、ルーテッ

ドファイアウォールモードのブリッ

ジグループの設定と、ブリッジグルー

プ間およびブリッジグループとルー

テッドインターフェイス間のルーティ

ングを実行できます。ブリッジグルー

プは、ブリッジ仮想インターフェイス

（BVI）を使用して、ブリッジグルー
プのゲートウェイとして機能すること

によってルーティングに参加します。

そのブリッジグループに指定するASA
上に別のインターフェイスが存在する

場合、Integrated Routing and Bridging
（IRB）は外部レイヤ 2スイッチの使
用に代わる手段を提供します。ルー

テッドモードでは、BVIは名前付きイ
ンターフェイスとなり、アクセスルー

ルやDHCPサーバーなどの一部の機能
に、メンバーインターフェイスとは個

別に参加できます。

トランスペアレントモードでサポート

されるマルチコンテキストモードや

ASAクラスタリングの各機能は、ルー
テッドモードではサポートされませ

ん。マルチキャストルーティングとダ

イナミックルーティングの機能も、
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機能情報プラットフォームリリース機能名

BVIではサポートされません。

次のコマンドが変更されました。

access-group、access-list ethertype、
arp-inspection、dhcpd、
mac-address-table static、
mac-address-table aging-time、
mac-learn、route、show
arp-inspection、show bridge-group、
show mac-address-table、show
mac-learn
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第 V 部

IPルーティング
•ルーティングの概要（917ページ）
•スタティックルートとデフォルトルート（933ページ）
•ポリシーベースルーティング（943ページ）
•ルートマップ（961ページ）
•双方向フォワーディング検出ルーティング（969ページ）
• BGP（981ページ）
• OSPF（1027ページ）
• IS-IS（1097ページ）
• EIGRP（1153ページ）
•マルチキャストルーティング（1177ページ）





第 24 章

ルーティングの概要

この章では、ASA内でのルーティングの動作について説明します。

•パスの決定（917ページ）
•サポートされるルートタイプ（918ページ）
•ルーティングでサポートされるインターネットプロトコル（920ページ）
• Routing Table（921ページ）
•管理トラフィック用ルーティングテーブル（928ページ）
•等コストマルチパス（ECMP）ルーティング（929ページ）
•プロキシ ARP要求のディセーブル化（930ページ）
•ルーティングテーブルの表示（931ページ）
•ルート概要の履歴（932ページ）

パスの決定
ルーティングプロトコルでは、メトリックを使用して、パケットの移動に最適なパスを評価し

ます。メトリックは、宛先への最適なパスを決定するためにルーティングアルゴリズムが使用

する、パスの帯域幅などの測定基準です。パスの決定プロセスを支援するために、ルーティン

グアルゴリズムは、ルート情報が格納されるルーティングテーブルを初期化して保持します。

ルート情報は、使用するルーティングアルゴリズムによって異なります。

ルーティングアルゴリズムにより、さまざまな情報がルーティングテーブルに入力されます。

宛先またはネクストホップの関連付けにより、最終的な宛先に達するまで、「ネクストホッ

プ」を表す特定のルータにパケットを送信することによって特定の宛先に最適に到達できるこ

とがルータに示されます。ルータは、着信パケットを受信すると宛先アドレスを確認し、この

アドレスとネクストホップとを関連付けようとします。

ルーティングテーブルには、パスの妥当性に関するデータなど、他の情報を格納することもで

きます。ルータは、メトリックを比較して最適なルートを決定します。これらのメトリック

は、使用しているルーティングアルゴリズムの設計によって異なります。

ルータは互いに通信し、さまざまなメッセージの送信によりそのルーティングテーブルを保持

しています。ルーティングアップデートメッセージはそのようなメッセージの 1つで、通常
はルーティングテーブル全体か、その一部で構成されています。ルーティングアップデート
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を他のすべてのルータから分析することで、ルータはネットワークトポロジの詳細な全体像を

構築できます。ルータ間で送信されるメッセージのもう1つの例であるリンクステートアドバ
タイズメントは、他のルータに送信元のリンクのステートを通知します。リンク情報も、ネッ

トワークの宛先に対する最適なルートをルータが決定できるように、ネットワークトポロジの

全体像の構築に使用できます。

非対称ルーティングがサポートされるのは、マルチコンテキストモードでのアクティブ/
アクティブフェールオーバーに対してのみです。

（注）

サポートされるルートタイプ
ルータが使用できるルートタイプには、さまざまなものがあります。ASAでは、次のルート
タイプが使用されます。

•スタティックとダイナミックの比較

•シングルパスとマルチパスの比較

•フラットと階層型の比較

•リンクステートと距離ベクトル型の比較

スタティックとダイナミックの比較

スタティックルーティングアルゴリズムは、実はネットワーク管理者が確立したテーブルマッ

プです。このようなマッピングは、ネットワーク管理者が変更するまでは変化しません。スタ

ティックルートを使用するアルゴリズムは設計が容易であり、ネットワークトラフィックが

比較的予想可能で、ネットワーク設計が比較的単純な環境で正しく動作します。

スタティックルーティングシステムはネットワークの変更に対応できないため、一般に、変

化を続ける大規模なネットワークには不向きであると考えられています。主なルーティングア

ルゴリズムのほとんどはダイナミックルーティングアルゴリズムであり、受信したルーティ

ングアップデートメッセージを分析することで、変化するネットワーク環境に適合します。

メッセージがネットワークが変化したことを示している場合は、ルーティングソフトウェアは

ルートを再計算し、新しいルーティングアップデートメッセージを送信します。これらのメッ

セージはネットワーク全体に送信されるため、ルータはそのアルゴリズムを再度実行し、それ

に従ってルーティングテーブルを変更します。

ダイナミックルーティングアルゴリズムは、必要に応じてスタティックルートで補足できま

す。たとえば、ラストリゾートルータ（ルーティングできないすべてのパケットが送信され

るルータのデフォルトルート）を、ルーティングできないすべてのパケットのリポジトリとし

て機能するように指定し、すべてのメッセージを少なくとも何らかの方法で確実に処理するこ

とができます。
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シングルパスとマルチパスの比較

一部の高度なルーティングプロトコルは、同じ宛先に対する複数のパスをサポートしていま

す。シングルパスアルゴリズムとは異なり、これらのマルチパスアルゴリズムでは、複数の

回線でトラフィックを多重化できます。マルチパスアルゴリズムの利点は、スループットと信

頼性が大きく向上することであり、これは一般に「ロードシェアリング」と呼ばれています。

フラットと階層型の比較

ルーティングアルゴリズムには、フラットなスペースで動作するものと、ルーティング階層を

使用するものがあります。フラットルーティングシステムでは、ルータは他のすべてのルー

タのピアになります。階層型ルーティングシステムでは、一部のルータが実質的なルーティン

グバックボーンを形成します。バックボーン以外のルータからのパケットはバックボーンルー

タに移動し、宛先の一般エリアに達するまでバックボーンを通じて送信されます。この時点

で、パケットは、最後のバックボーンルータから、1つ以上のバックボーン以外のルータを通
じて最終的な宛先に移動します。

多くの場合、ルーティングシステムは、ドメイン、自律システム、またはエリアと呼ばれる

ノードの論理グループを指定します。階層型のシステムでは、ドメイン内の一部のルータは他

のドメインのルータと通信できますが、他のルータはそのドメイン内のルータ以外とは通信で

きません。非常に大規模なネットワークでは、他の階層レベルが存在することがあり、最も高

い階層レベルのルータがルーティングバックボーンを形成します。

階層型ルーティングの第一の利点は、ほとんどの企業の組織を模倣しているため、そのトラ

フィックパターンを適切にサポートするという点です。ほとんどのネットワーク通信は、小さ

い企業グループ（ドメイン）内で発生します。ドメイン内ルータは、そのドメイン内の他の

ルータだけを認識していれば済むため、そのルーティングアルゴリズムを簡素化できます。ま

た、使用しているルーティングアルゴリズムに応じて、ルーティングアップデートトラフィッ

クを減少させることができます。

リンクステートと距離ベクトル型の比較

リンクステートアルゴリズム（最短パス優先アルゴリズムとも呼ばれる）は、インターネット

ワークのすべてのノードにルーティング情報をフラッドします。ただし、各ルータは、それ自

体のリンクのステートを記述するルーティングテーブルの一部だけを送信します。リンクス

テートアルゴリズムでは、各ルータはネットワークの全体像をそのルーティングテーブルに

構築します。距離ベクトル型アルゴリズム（Bellman-Fordアルゴリズムとも呼ばれる）では、
各ルータが、そのネイバーだけに対してそのルーティングテーブル全体または一部を送信する

ように要求されます。つまり、リンクステートアルゴリズムは小規模なアップデートを全体に

送信しますが、距離ベクトル型アルゴリズムは、大規模なアップデートを隣接ルータだけに送

信します。距離ベクトル型アルゴリズムは、そのネイバーだけを認識します。通常、リンクス

テートアルゴリズムは OSPFルーティングプロトコルとともに使用されます。
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ルーティングでサポートされるインターネットプロトコ

ル
ASAは、ルーティングに対してさまざまなインターネットプロトコルをサポートしています。
この項では、各プロトコルについて簡単に説明します。

• Enhanced Interior Gateway Routing Protocol（EIGRP）

EIGRPは、IGRPルータとの互換性とシームレスな相互運用性を提供するシスコ独自のプ
ロトコルです。自動再配布メカニズムにより、IGRPルートを Enhanced IGRPに、または
Enhanced IGRPからインポートできるため、Enhanced IGRPを既存の IGRPネットワークに
徐々に追加できます。

• Open Shortest Path First（OSPF）

OSPFは、インターネットプロトコル（IP）ネットワーク向けに、インターネット技術特
別調査委員会（IETF）の Interior Gateway Protocol（IGP）作業部会によって開発されたルー
ティングプロトコルです。OSPFは、リンクステートアルゴリズムを使用して、すべての
既知の宛先までの最短パスを構築および計算します。OSPFエリア内の各ルータには、ルー
タが使用可能なインターフェイスと到達可能なネイバーそれぞれのリストである同一のリ

ンクステートデータベースが置かれています。

• Routing Information Protocol（RIP）

RIPは、ホップカウントをメトリックとして使用するディスタンスベクトルプロトコル
です。RIPは、グローバルなインターネットでトラフィックのルーティングに広く使用さ
れている Interior Gateway Protocol（IGP）です。つまり、1つの自律システム内部でルー
ティングを実行します。

•ボーダーゲートウェイプロトコル（BGP）

BGPは自律システム間のルーティングプロトコルです。BGPは、インターネットのルー
ティング情報を交換するために、インターネットサービスプロバイダー（ISP）間で使用
されるプロトコルです。顧客は ISPに接続し、ISPは BGPを使用して顧客のルートと ISP
のルートを交換します。自律システム（AS）間で BGPを使用する場合、このプロトコル
は外部 BGP（EBGP）と呼ばれます。サービスプロバイダーが BGPを使用して AS内の
ルートを交換する場合、このプロトコルは内部 BGP（IBGP）と呼ばれます。

• Intermediate System to Intermediate System（IS-IS）

IS-ISはリンクステート内部ゲートウェイプロトコル（IGP）です。リンクステートプロ
トコルは、各参加ルータで完全なネットワーク接続マップを構築するために必要な情報の

伝播によって特徴付けられます。このマップは、その後、宛先への最短パスを計算するた

めに使用されます。
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Routing Table
ASAはデータトラフィック（デバイスを介して）および管理トラフィック（デバイスから）
に別々のルーティングテーブルを使用します。ここでは、ルーティングテーブルの仕組みに

ついて説明します。管理ルーティングテーブルの詳細については、管理トラフィック用ルー

ティングテーブル（928ページ）も参照してください。

ルーティングテーブルへの入力方法

ASAのルーティングテーブルには、スタティックに定義されたルート、直接接続されている
ルート、およびダイナミックルーティングプロトコルで検出されたルートを入力できます。

ASAデバイスは、ルーティングテーブルに含まれるスタティックルートと接続されているルー
トに加えて、複数のルーティングプロトコルを実行できるため、同じルートが複数の方法で検

出または入力される可能性があります。同じ宛先への2つのルートがルーティングテーブルに
追加されると、ルーティングテーブルに残るルートは次のように決定されます。

• 2つのルートのネットワークプレフィックス長（ネットワークマスク）が異なる場合は、
どちらのルートも固有と見なされ、ルーティングテーブルに入力されます。入力された後

は、パケット転送ロジックが 2つのうちどちらを使用するかを決定します。

たとえば、RIPプロセスと OSPFプロセスが次のルートを検出したとします。

• RIP：192.168.32.0/24

• OSPF：192.168.32.0/19

OSPFルートのアドミニストレーティブディスタンスの方が適切であるにもかかわらず、
これらのルートのプレフィックス長（サブネットマスク）はそれぞれ異なるため、両方の

ルートがルーティングテーブルにインストールされます。これらは異なる宛先と見なさ

れ、パケット転送ロジックが使用するルートを決定します。

• ASAデバイスが、（RIPなどの）1つのルーティングプロトコルから同じ宛先に複数のパ
スがあることを検知すると、（ルーティングプロトコルが判定した）メトリックがよい方

のルートがルーティングテーブルに入力されます。

メトリックは特定のルートに関連付けられた値で、ルートを最も優先されるものから順に

ランク付けします。メトリックの判定に使用されるパラメータは、ルーティングプロトコ

ルによって異なります。メトリックが最も小さいパスは最適パスとして選択され、ルー

ティングテーブルにインストールされます。同じ宛先への複数のパスのメトリックが等し

い場合は、これらの等コストパスに対してロードバランシングが行われます。

• ASAデバイスが、ある宛先へのルーティングプロトコルが複数あることを検知すると、
ルートのアドミニストレーティブディスタンスが比較され、アドミニストレーティブディ

スタンスが最も小さいルートがルーティングテーブルに入力されます。
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ルートのアドミニストレーティブディスタンス

ルーティングプロトコルによって検出されるルート、またはルーティングプロトコルに再配

布されるルートのアドミニストレーティブディスタンスは変更できます。2つの異なるルー
ティングプロトコルからの2つのルートのアドミニストレーティブディスタンスが同じ場合、
デフォルトのアドミニストレーティブディスタンスが小さい方のルートがルーティングテー

ブルに入力されます。EIGRPルートとOSPFルートの場合、EIGRPルートとOSPFルートのア
ドミニストレーティブディスタンスが同じであれば、デフォルトで EIGRPルートが選択され
ます。

アドミニストレーティブディスタンスは、2つの異なるルーティングプロトコルから同じ宛先
に複数の異なるルートがある場合に、ASAが最適なパスの選択に使用するルートパラメータで
す。ルーティングプロトコルには、他のプロトコルとは異なるアルゴリズムに基づくメトリッ

クがあるため、異なるルーティングプロトコルによって生成された、同じ宛先への2つのルー
トについて常にベストパスを判定できるわけではありません。

各ルーティングプロトコルには、アドミニストレーティブディスタンス値を使用して優先順

位が付けられています。次の表に、ASAでサポートされているルーティングプロトコルのデ
フォルトのアドミニストレーティブディスタンス値を示します。

表 30 :サポートされるルーティングプロトコルのデフォルトアドミニストレーティブディスタンス

デフォルトアドミニストレーティブディスタ

ンスルートの送信元

[0]接続されているインターフェイス

1VPNルート

1スタティックルート

5EIGRP集約ルート

20外部 BGP

90内部 EIGRP

110OSPF

115IS-IS

120RIP

170EIGRP外部ルート

200内部およびローカル BGP

255不明

アドミニストレーティブディスタンス値が小さいほど、プロトコルの優先順位が高くなりま

す。たとえば、ASAが OSPFルーティングプロセス（デフォルトのアドミニストレーティブ
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ディスタンスが 110）と RIPルーティングプロセス（デフォルトのアドミニストレーティブ
ディスタンスが120）の両方から特定のネットワークへのルートを受信すると、OSPFルーティ
ングプロセスの方が優先度が高いため、ASAはOSPFルートを選択します。この場合、ルータ
は OSPFバージョンのルートをルーティングテーブルに追加します。

VPNアドバタイズ対象ルート（V-Route/RRI）は、デフォルトのアドミニストレーティブディ
スタンス1のスタティックルートと同等です。ただし、ネットワークマスク255.255.255.255の
場合と同じように優先度が高くなります。

この例では、OSPF導出ルートの送信元が（電源遮断などで）失われると、ASAは、OSPF導
出ルートが再度現れるまで、RIP導出ルートを使用します。

アドミニストレーティブディスタンスはローカルの設定値です。たとえば、OSPFを通じて取
得したルートのアドミニストレーティブディスタンスを変更する場合、その変更は、コマンド

が入力されたASAのルーティングテーブルにだけ影響します。アドミニストレーティブディ
スタンスがルーティングアップデートでアドバタイズされることはありません。

アドミニストレーティブディスタンスは、ルーティングプロセスに影響を与えません。ルー

ティングプロセスは、ルーティングプロセスで検出されたか、またはルーティングプロセス

に再配布されたルートだけをアドバタイズします。たとえば、RIPルーティングプロセスは、
のルーティングテーブルで OSPFルーティングプロセスによって検出されたルートが使用さ
れていても、RIPルートをアドバタイズします。

ダイナミックルートとフローティングスタティックルートのバックアップ

ルートを最初にルーティングテーブルにインストールしようとしたとき、他のルートがインス

トールされているためにインストールできなかった場合、そのルートはバックアップルートと

して登録されます。ルーティングテーブルにインストールされたルートに障害が発生すると、

ルーティングテーブルメンテナンスプロセスが、登録されたバックアップルートを持つ各

ルーティングプロトコルプロセスを呼び出し、ルーティングテーブルにルートを再インストー

ルするように要求します。障害が発生したルートに対して、登録されたバックアップルートを

持つプロトコルが複数ある場合、アドミニストレーティブディスタンスに基づいて優先ルート

が選択されます。

このプロセスのため、ダイナミックルーティングプロトコルによって検出されたルートに障

害が発生したときにルーティングテーブルにインストールされるフローティングスタティッ

クルートを作成できます。フローティングスタティックルートとは、単に、ASAで動作して
いるダイナミックルーティングプロトコルよりも大きなアドミニストレーティブディスタン

スが設定されているスタティックルートです。ダイナミックルーティングプロセスで検出さ

れた対応するルートに障害が発生すると、このスタティックルートがルーティングテーブル

にインストールされます。

転送の決定方法

転送は次のように決定されます。
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•宛先が、ルーティングテーブル内のエントリと一致しない場合、パケットはデフォルト
ルートに指定されているインターフェイスを通して転送されます。デフォルトルートが設

定されていない場合、パケットは破棄されます。

•宛先が、ルーティングテーブル内の1つのエントリと一致した場合、パケットはそのルー
トに関連付けられているインターフェイスを通して転送されます。

•宛先が、ルーティングテーブル内の複数のエントリと一致し、パケットはネットワーク
プレフィックス長がより長いルートに関連付けられているインターフェイスから転送され

ます。

たとえば、192.168.32.1宛てのパケットが、ルーティングテーブルの次のルートを使用してイ
ンターフェイスに到着したとします。

• 192.168.32.0/24 gateway 10.1.1.2

• 192.168.32.0/19 gateway 10.1.1.3

この場合、192.168.32.1は 192.168.32.0/24ネットワークに含まれるため、192.168.32.1宛てのパ
ケットは 10.1.1.2宛てに送信されます。このアドレスはまた、ルーティングテーブルの他の
ルートにも含まれますが、ルーティングテーブル内では192.168.32.0/24の方が長いプレフィッ
クスを持ちます（24ビットと 19ビット）。パケットを転送する場合、プレフィックスが長い
方が常に短いものより優先されます。

ルートの変更が原因で新しい同様の接続が異なる動作を引き起こしたとしても、既存の

接続は設定済みのインターフェイスを使用し続けます。

（注）

ダイナミックルーティングおよびフェールオーバー

アクティブなユニットでルーティングテーブルが変更されると、スタンバイユニットでダイ

ナミックルートが同期されます。これは、アクティブユニットのすべての追加、削除、また

は変更がただちにスタンバイユニットに伝播されることを意味します。スタンバイユニット

がアクティブ/スタンバイの待受中フェールオーバーペアでアクティブになると、ルートは
フェールオーバーバルク同期および連続複製プロセスの一部として同期されるため、そのユ

ニットには以前のアクティブユニットと同じルーティングテーブルがすでに作成されていま

す。

ダイナミックルーティングおよびクラスタリング

ここでは、クラスタリングでダイナミックルーティングを使用する方法について説明します。

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
924

IPルーティング

ダイナミックルーティングおよびフェールオーバー



スパンド EtherChannelモードでのダイナミックルーティング

IS-ISは、スパンド EtherChannelモードではサポートされていません。（注）

スパンドEtherChannelモード：ルーティングプロセスは制御ノードでのみ実行されます。ルー
トは制御ノードを介して学習され、データノードに複製されます。ルーティングパケットは、

データノードに到着すると制御ノードにリダイレクトされます。

図 56 :スパンド EtherChannelモードでのダイナミックルーティング

データノードが制御ノードからルートを学習すると、各ノードが個別に転送の判断を行いま

す。

OSPF LSAデータベースは、制御ノードからデータノードに同期されません。制御ノードのス
イッチオーバーが発生した場合、ネイバールータが再起動を検出します。スイッチオーバーは

透過的ではありません。OSPFプロセスが IPアドレスの 1つをルータ IDとして選択します。
必須ではありませんが、スタティックルータ IDを割り当てることができます。これで、同じ
ルータ IDがクラスタ全体で使用されるようになります。割り込みを解決するには、OSPFノン
ストップフォワーディング機能を参照してください。
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個別インターフェイスモードでのダイナミックルーティング

個別インターフェイスモードでは、各ノードがスタンドアロンルータとしてルーティングプロ

トコルを実行します。ルートの学習は、各ノードが個別に行います。

図 57 :個別インターフェイスモードでのダイナミックルーティング

上の図では、ルータ Aはルータ Bへの等コストパスが 4本あることを学習します。パスはそ
れぞれ 1つの ASAを通過します。ECMPを使用して、4パス間でトラフィックのロードバラ
ンシングを行います。各ASAは、外部ルータと通信するときに、それぞれ異なるルータ IDを
選択します。

管理者は、各ノードに異なるルータ IDが設定されるように、ルータ IDのクラスタプールを設
定する必要があります。

EIGRPは、個別のインターフェイスモードのクラスタピアとのネイバー関係を形成しません。
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冗長性確保のためにクラスタが同一ルータに対して複数の隣接関係を持つ場合、非対称

ルーティングが原因で許容できないトラフィック損失が発生する場合があります。非対

称ルーティングを避けるためには、同じトラフィックゾーンにこれらすべての ASAイン
ターフェイスをまとめます。トラフィックゾーンの設定（795ページ）を参照してくださ
い。

（注）

マルチコンテキストモードのダイナミックルーティング

マルチコンテキストモードでは、各コンテキストで個別のルーティングテーブルおよびルー

ティングプロトコルデータベースが維持されます。これにより、各コンテキストの OSPFv2
およびEIGRPを個別に設定することができます。EIGRPをあるコンテキストで設定し、OSPFv2
を同じまたは異なるコンテキストで設定できます。混合コンテキストモードでは、ルーテッド

モードのコンテキストの任意のダイナミックルーティングプロトコルをイネーブルにできま

す。RIPおよび OSPFv3は、マルチコンテキストモードではサポートされていません。

次の表に、EIGRP、OSPFv2、OSPFv2および EIGRPプロセスへのルートの配布に使用される
ルートマップ、およびマルチコンテキストモードで使用されている場合にエリアを出入りす

るルーティングアップデートをフィルタリングするためにOSPFv2で使用されるプレフィック
スリストの属性を示します。

ルートマップとプレフィック

スのリスト
OSPFv2EIGRP

該当なしコンテキストごとに 2つのイ
ンスタンスがサポートされま

す。

コンテキストごとに 1つのイ
ンスタンスがサポートされま

す。

該当なしシステムコンテキストでディセーブルになっています。

該当なし2つのコンテキストが同じまた
は異なるエリア IDを使用でき
ます。

2つのコンテキストが同じまた
は異なる自律システム番号を

使用できます。

該当なし2つのコンテキストの共有イン
ターフェイスでは、複数の

OSPFのインスタンスを実行で
きます。

2つのコンテキストの共有イン
ターフェイスでは、複数の

EIGRPのインスタンスを実行
できます。

該当なし共有インターフェイス間の

OSPFv2インスタンスの相互作
用がサポートされます。

共有インターフェイス間の

EIGRPインスタンスの相互作
用がサポートされます。

シングルモードで使用可能なすべてのCLIはマルチコンテキストモードでも使用できます。

各 CLIは使用されているコンテキストでだけ機能します。
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ルートのリソース管理

routesというリソースクラスは、コンテキストに存在できるルーティングテーブルエントリ
の最大数を指定します。これは、別のコンテキストの使用可能なルーティングテーブルエン

トリに影響を与える1つのコンテキストの問題を解決し、コンテキストあたりの最大ルートエ
ントリのより詳細な制御を提供します。

明確なシステム制限がないため、このリソース制限には絶対値のみを指定できます。割合制限

は使用できません。また、コンテキストあたりの上限および下限がないため、デフォルトクラ

スは変更されません。コンテキストのスタティックまたはダイナミックルーティングプロト

コル（接続、スタティック、OSPF、EIGRP、および RIP）のいずれかに新しいルートを追加
し、そのコンテキストのリソース制限を超えた場合、ルートの追加は失敗し、syslogメッセー
ジが生成されます。

管理トラフィック用ルーティングテーブル
標準的なセキュリティ対策として、多くの場合、（デバイスからの）管理トラフィックをデー

タトラフィックから分離する必要があります。この分離を実現するために、ASAデバイスは管
理専用トラフィックとデータトラフィックに個別のルーティングテーブルを使用します。個別

のルーティングテーブルを使用することで、データと管理用に別のデフォルトルートを作成で

きます。

各ルーティングテーブルのトラフィックのタイプ

デバイス間トラフィックでは、常にデータルーティングテーブルが使用されます。

デバイス発信トラフィックでは、タイプに応じて、デフォルトで管理専用ルーティングテーブ

ルまたはデータルーティングテーブルが使用されます。デフォルトのルーティングテーブルで

一致が見つからなかった場合は、他のルーティングテーブルがチェックされます。

•管理専用テーブルのデバイス発信トラフィックには、HTTP、SCP、TFTP、copyコマン
ド、スマートライセンス、Smart Call Home、trustpoint、trustpoolなどを使用してリモー
トファイルを開く機能が含まれています。

•データテーブルのデバイス発信トラフィックには、ping、DNS、DHCPなどの他のすべて
の機能が含まれます。

管理専用ルーティングテーブルに含まれるインターフェイス

管理専用インターフェイスには、すべてのManagement x/xインターフェイス、および管理専用
として設定したすべてのインターフェイスが含まれています。

他のルーティングテーブルへのフォールバック

デフォルトのルーティングテーブルで一致が見つからなかった場合は、他のルーティングテー

ブルがチェックされます。

デフォルト以外のルーティングテーブルの使用

デフォルトのルーティングテーブルにないインターフェイスに移動するために、ボックス内の

トラフィックを必要とするとき、場合によっては、他のテーブルへのフォールバックに頼るの
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ではなく、インターフェイスを設定するときにそのインターフェイスを指定する必要がありま

す。ASAは、指定されたインターフェイスのルートのみをチェックします。たとえば、管理専
用インターフェイスから pingを送信する必要がある場合は、ping機能でインターフェイスを
指定します。他方、データルーティングテーブルにデフォルトルートがある場合は、デフォル

トルートに一致し、管理ルーティングテーブルにフォールバックすることは決してありませ

ん。

ダイナミックルーティング

管理専用ルーティングテーブルは、データインターフェイスルーティングテーブルから分離

したダイナミックルーティングをサポートします。ダイナミックルーティングプロセスは管

理専用インターフェイスまたはデータインターフェイスで実行されなければなりません。両方

のタイプを混在させることはできません。分離した管理ルーティングテーブルが含まれていな

い以前のリリースからアップグレードする際、データインターフェイスと管理インターフェイ

スが混在し、同じダイナミックルーティングプロセスを使用している場合、管理インターフェ

イスは破棄されます。

VPN要件の管理アクセス機能

VPNを使用している際に ASAで参加したインターフェイス以外のインターフェイスに管理ア
クセスを許可する管理アクセス機能を設定した場合、分離した管理およびデータルーティング

テーブルに関するルーティングの配慮のために、VPN終端インターフェイスと管理アクセスイ
ンターフェイスは同じタイプである必要があります。両方とも管理専用インターフェイスまた

は通常のデータインターフェイスである必要があります。

管理インターフェイスの識別

management-onlyで設定されたインターフェイスは、管理インターフェイスと見なされます。

次の設定では、GigabitEthernet0/0とManagement0/0の両インターフェイスは、管理インター
フェイスと見なされます。

a/admin(config-if)# show running-config int g0/0
!
interface GigabitEthernet0/0
management-only
nameif inside
security-level 100
ip address 10.10.10.123 255.255.255.0
ipv6 address 123::123/64
a/admin(config-if)# show running-config int m0/0
!
interface Management0/0
management-only
nameif mgmt
security-level 0
ip address 10.106.167.118 255.255.255.0
a/admin(config-if)#

等コストマルチパス（ECMP）ルーティング
ASAは、等コストマルチパス（ECMP）ルーティングをサポートしています。
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インターフェイスごとに最大8つの等コストのスタティックルートまたはダイナミックルート
を設定できます。たとえば、次のように異なるゲートウェイを指定する外部インターフェイス

で複数のデフォルトルートを設定できます。

route outside 0 0 10.1.1.2
route outside 0 0 10.1.1.3
route outside 0 0 10.1.1.4

この場合、トラフィックは、10.1.1.2、10.1.1.3と 10.1.1.4間の外部インターフェイスでロード
バランスされます。トラフィックは、送信元 IPアドレスと宛先 IPアドレス、着信インター
フェイス、プロトコル、送信元ポートと宛先ポートをハッシュするアルゴリズムに基づいて、

指定したゲートウェイ間に分配されます。

トラフィックゾーンを使用した複数のインターフェイス間の ECMP

インターフェイスのグループを含むようにトラフィックゾーンを設定する場合、各ゾーン内の

最大 8つのインターフェイス間に最大 8つの等コストのスタティックルートまたはダイナミッ
クルートを設定できます。たとえば、次のようにゾーン内の3つのインターフェイ間に複数の
デフォルトルートを設定できます。

route outside1 0 0 10.1.1.2
route outside2 0 0 10.2.1.2
route outside3 0 0 10.3.1.2

同様に、ダイナミックルーティングプロトコルは、自動的に等コストルートを設定できます。

ASAでは、より堅牢なロードバランシングメカニズムを使用してインターフェイス間でトラ
フィックをロードバランスします。

ルートが紛失した場合、デバイスはフローをシームレスに別のルートに移動させます。

プロキシ ARP要求のディセーブル化
あるホストから同じイーサネットネットワーク上の別のデバイスに IPトラフィックを送信す
る場合、そのホストは送信先のデバイスのMACアドレスを知る必要があります。ARPは、IP
アドレスをMACアドレスに解決するレイヤ 2プロトコルです。ホストは IPアドレスの所有者
を尋ねる ARP要求を送信します。その IPアドレスを所有するデバイスは、自分が所有者であ
ることを自分のMACアドレスで返答します。

プロキシ ARPは、デバイスが ARP要求に対してその IPアドレスを所有しているかどうかに
関係なく自分のMACアドレスで応答するときに使用されます。NATを設定し、ASAインター
フェイスと同じネットワーク上のマッピングアドレスを指定する場合、ASAでプロキシ ARP
が使用されます。トラフィックがホストに到達できる唯一の方法は、ASAでプロキシ ARPが
使用されている場合、MACアドレスが宛先マッピングアドレスに割り当てられていると主張
することです。

まれに、NATアドレスに対してプロキシ ARPをディセーブルにすることが必要になります。

既存のネットワークと重なるVPNクライアントアドレスプールがある場合、ASAはデフォル
トで、すべてのインターフェイス上でプロキシ ARP要求を送信します。同じレイヤ 2ドメイ
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ン上にもう 1つインターフェイスがあると、そのインターフェイスは ARP要求を検出し、自
分のMACアドレスで応答します。その結果、内部ホストへの VPNクライアントのリターン
トラフィックは、その誤ったインターフェイスに送信され、破棄されます。この場合、プロキ

シ ARP要求をそれらが不要なインターフェイスでディセーブルにする必要があります。

手順

プロキシ ARP要求をディセーブルにします。

sysopt noproxyarp interface

例：

ciscoasa(config)# sysopt noproxyarp exampleinterface

ルーティングテーブルの表示
show routeコマンドを使用してルーティングテーブル内のエントリを表示します。

ciscoasa# show route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is 10.86.194.1 to network 0.0.0.0

S 10.1.1.0 255.255.255.0 [3/0] via 10.86.194.1, outside
C 10.86.194.0 255.255.254.0 is directly connected, outside
S* 0.0.0.0 0.0.0.0 [1/0] via 10.86.194.1, outside
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ルート概要の履歴
表 31 :ルート概要の履歴

機能情報プラットフォームリリース機能名

データトラフィックから管理

トラフィックを区別して分離

するため、管理トラフィック

専用のルーティングテーブル

が追加されました。管理と

データそれぞれの専用ルー

ティングテーブルは IPv4と
Ipv6の両方に対して、ASAの
各コンテキストごとに作成さ

れます。さらに、ASAの各コ
ンテキストに対して、RIBと
FIBの両方に2つの予備のルー
ティングテーブルが追加され

ます。

次のコマンドが導入されまし

た。show route
management-only、show ipv6
route management-only、show
asp table route-management-
only、clear route
management-only、clear ipv6
route management-only、copy
interface <interface> tftp/ftp

9.5(1)管理インターフェイス用の

ルーティングテーブル
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第 25 章

スタティックルートとデフォルトルート

この章では、ASAでスタティックルートとデフォルトルートを設定する方法について説明し
ます。

•スタティックルートとデフォルトルートについて（933ページ）
•スタティックルートとデフォルトルートのガイドライン（936ページ）
•デフォルトルートおよびスタティックルートの設定（937ページ）
•スタティックルートまたはデフォルトルートのモニタリング（941ページ）
•スタティックルートまたはデフォルトルートの例（942ページ）
•スタティックルートおよびデフォルトルートの履歴（942ページ）

スタティックルートとデフォルトルートについて
接続されていないホストまたはネットワークにトラフィックをルーティングするには、スタ

ティックルーティングとダイナミックルーティングのどちらかを使用して、ホストまたはネッ

トワークへのルートを定義する必要があります。通常は、少なくとも1つのスタティックルー
ト、つまり、他の方法でデフォルトのネットワークゲートウェイにルーティングされていな

い、すべてのトラフィック用のデフォルトルート（通常、ネクストホップルータ）を設定す

る必要があります。

Default Route
最も単純なオプションは、すべてのトラフィックをアップストリームルータに送信するように

デフォルトスタティックルートを設定して、トラフィックのルーティングをルータに任せるこ

とです。デフォルトルートは、既知のルートもスタティックルートも指定されていない IPパ
ケットすべてを、ASAが送信するゲートウェイの IPアドレスを特定するルートです。デフォ
ルトスタティックルートとは、つまり宛先の IPアドレスとして 0.0.0.0/0（IPv4）または ::/0
（IPv6）が指定されたスタティックルートのことです。

デフォルトルートを常に定義する必要があります。

ASAデバイスはデータトラフィックと管理トラフィックに個別のルーティングテーブルを使用
するため、必要に応じて、データトラフィック用のデフォルトルートと管理トラフィック用の

別のデフォルトルートを設定できます。デバイス間トラフィックでは、タイプに応じてデフォ
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ルトで管理専用またはデータルーティングテーブルが使用されます。ただし、ルートが見つか

らない場合は、他のルーティングテーブルにフォールバックします。デフォルトルートは常に

トラフィックに一致するため、他のルーティングテーブルへのフォールバックが妨げられま

す。この場合、インターフェイスがデフォルトのルーティングテーブルになければ、出力トラ

フィックに使用するインターフェイスを指定する必要があります。

スタティックルート

次の場合は、スタティックルートを使用します。

•ネットワークがサポート対象外のルータディスカバリプロトコルを使用している。

•ネットワークが小規模でスタティックルートを容易に管理できる。

•ルーティングプロトコルが関係するトラフィックまたは CPUのオーバーヘッドをなくす
必要がある。

•場合によっては、デフォルトルートだけでは不十分である。デフォルトのゲートウェイで
は宛先ネットワークに到達できない場合があるため、スタティックルートをさらに詳しく

設定する必要があります。たとえば、デフォルトのゲートウェイが外部の場合、デフォル

トルートは、ASAに直接接続されていない内部ネットワークにはまったくトラフィック
を転送できません。

•ダイナミックルーティングプロトコルをサポートしていない機能を使用している。

不要なトラフィックをドロップするための null0インターフェイスへ
のルート

アクセスルールを使用すると、ヘッダーに含まれている情報に基づいてパケットをフィルタ処

理することができます。null0インターフェイスへのスタティックルートは、アクセスルール
を補完するソリューションです。null0ルートを使用して不要なトラフィックや望ましくない
トラフィックを転送することで、トラフィックをドロップできます。

スタティック null0ルートには、推奨パフォーマンスプロファイルが割り当てられます。ま
た、スタティック null0ルートを使用して、ルーティングループを回避することもできます。
BGPでは、リモートトリガ型ブラックホールルーティングのためにスタティック null0ルー
トを活用できます。

ルートのプライオリティ

•特定の宛先が特定されたルートはデフォルトルートより優先されます。

•宛先が同じルートが複数存在する場合（スタティックまたはダイナミック）、ルートのア
ドミニストレーティブディスタンスによってプライオリティが決まります。スタティック

ルートは 1に設定されるため、通常、それらが最もプライオリティの高いルートです。
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•宛先かつアドミニストレーティブディスタンスが同じスタティックルートが複数存在す
る場合は、等コストマルチパス（ECMP）ルーティング（929ページ）を参照してくださ
い。

• [トンネル化（Tunneled）]オプションを使用してトンネルから出力されるトラフィックの
場合、このルートが他の設定済みルートまたは学習されたデフォルトルートをすべてオー

バーライドします。

トランスペアレントファイアウォールモードおよびブリッジグルー

プのルート

ブリッジグループメンバーインターフェイスを通じて直接には接続されていないネットワー

クに向かう ASAで発信されるトラフィックの場合、ASAがどのブリッジグループメンバー
インターフェイスからトラフィックを送信するかを認識するように、デフォルトルートまたは

スタティックルートを設定する必要があります。ASAで発信されるトラフィックには、syslog
サーバーまたはSNMPサーバーへの通信が含まれることもあります。1つのデフォルトルート
で到達できないサーバーがある場合、スタティックルートを設定する必要があります。トラン

スペアレントモードの場合、ゲートウェイインターフェイスに BVIを指定できません。メン
バーインターフェイスのみが使用できます。ルーテッドモードのブリッジグループの場合、

スタティックルートに BVIを指定する必要があります。メンバーインターフェイスを指定す
ることはできません。詳細については、#unique_974を参照してください。

スタティックルートトラッキング

スタティックルートの問題の1つは、ルートがアップ状態なのかダウン状態なのかを判定する
固有のメカニズムがないことです。スタティックルートは、ネクストホップゲートウェイが

使用できなくなった場合でも、ルーティングテーブルに保持されています。スタティックルー

トは、ASA上の関連付けられたインターフェイスがダウンした場合に限りルーティングテー
ブルから削除されます。

スタティックルートトラッキング機能には、スタティックルートの使用可能状況を追跡し、

プライマリルートがダウンした場合のバックアップルートをインストールするための方式が

用意されています。たとえば、ISPゲートウェイへのデフォルトルートを定義し、かつ、プラ
イマリ ISPが使用できなくなった場合に備えて、セカンダリ ISPへのバックアップデフォルト
ルートを定義できます。

ASAでは、ASAが ICMPエコー要求を使用してモニタする宛先ネットワーク上でモニタリン
グ対象スタティックルートを関連付けることでスタティックルートトラッキングを実装しま

す。指定された時間内にエコー応答がない場合は、そのホストはダウンしていると見なされ、

関連付けられたルートはルーティングテーブルから削除されます。削除されたルートに代わっ

て、メトリックが高い追跡対象外のバックアップルートが使用されます。

モニタリング対象の選択時には、その対象が ICMPエコー要求に応答できることを確認してく
ださい。対象には任意のネットワークオブジェクトを選択できますが、次のものを使用するこ

とを検討する必要があります。
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• ISPゲートウェイアドレス（デュアル ISPサポート用）

•ネクストホップゲートウェイアドレス（ゲートウェイの使用可能状況に懸念がある場合）

• ASAが通信を行う必要のある対象ネットワーク上のサーバー（syslogサーバーなど）

•宛先ネットワーク上の永続的なネットワークオブジェクト

夜間にシャットダウンする PCは適しません。（注）

スタティックルートトラッキングは、スタティックに定義されたルートや、DHCPまたは
PPPoEを通じて取得したデフォルトルートに対して設定することができます。設定済みのルー
トトラッキングでは、複数のインターフェイス上の PPPoEクライアントだけを有効化するこ
とができます。

スタティックルートとデフォルトルートのガイドライン

ファイアウォールモードとブリッジグループ

•トランスペアレントモードでは、スタティックルートはブリッジグループメンバーイン
ターフェイスをゲートウェイとして使用する必要があります。BVIを指定することはでき
ません。

•ルーテッドモードでは、BVIをゲートウェイとして指定する必要があります。メンバー
インターフェイスを指定することはできません。

•スタティックルートトラッキングは、ブリッジグループメンバーインターフェイスまた
は BVIではサポートされません。

サポートされるネットワークアドレス

• IPv6では、スタティックルートトラッキングはサポートされません。

• ASAはクラスEルーティングをサポートしていません。したがって、クラスEネットワー
クはスタティックルートとしてルーティングできません。

クラスタリングとマルチコンテキストモード

•クラスタリングでは、スタティックルートトラッキングはプライマリユニットでのみサ
ポートされます。

•スタティックルートトラッキングはマルチコンテキストモードではサポートされません。
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デフォルトルートおよびスタティックルートの設定
少なくとも 1つのデフォルトルートを設定する必要があります。また、スタティックルート
の設定が必要になる場合があります。このセクションでは、デフォルトルートの設定、スタ

ティックルートの設定、スタティックルートの追跡を行います。

デフォルトルートの設定

デフォルトルートは、宛先 IPアドレスが 0.0.0.0/0のスタティックルートです。この手順に
従って手動で設定するか、DHCPサーバーや他のルーティングプロトコルから取得するかに関
わらず、デフォルトルートは必ず設定する必要があります。

始める前に

[Tunneled]オプションについては、次のガイドラインを参照してください。

•トンネルルートの出力インターフェイスで、ユニキャスト RPF（ip verify reverse-path コ
マンド）を有効にしないでください。この設定を行うと、セッションでエラーが発生しま

す。

•トンネルルートの出力インターフェイスで、TCP代行受信をイネーブルにしないでくだ
さい。この設定を行うと、セッションでエラーが発生します。

•これらのインスペクションエンジンはトンネルルートを無視するため、トンネルルート
で VoIPインスペクションエンジン（CTIQBE、H.323、GTP、MGCP、RTSP、SIP、
SKINNY）、DNSインスペクションエンジン、またはDCE RPCインスペクションエンジ
ンを使用しないでください。

• tunneledオプションで複数のデフォルトルートを定義することはできません。

•トンネルトラフィックの ECMPはサポートされません。

•トンネルルートは、通過トラフィックの VPN終端をサポートしないブリッジグループで
はサポートされません。

手順

デフォルトルートを追加します。

IPv4：

routeif_name 0.0.0.0 0.0.0.0 gateway_ip [distance] [tunneled]

IPv6：

ipv6 route if_name ::/0 gateway_ip [distance] [tunneled]

例：
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ciscoasa(config)# route outside 0.0.0.0 0.0.0.0 192.168.2.4
ciscoasa(config)# route inside 0.0.0.0 0.0.0.0 10.1.2.3 tunneled
ciscoasa(config)# ipv6 route inside ::/0 3FFE:1100:0:CC00::1

if_nameは、特定のトラフィックの送信を行うインターフェイスです。トランスペアレントモー
ドの場合は、ブリッジグループのメンバーインターフェイスの名前を指定します。ブリッジ

グループでルーテッドモードを使用する場合は、BVI名を指定します。

distance引数は、ルートのアドミニストレーティブディスタンス（1～ 254）です。値を指定
しない場合、デフォルトは1です。アドミニストレーティブディスタンスは、複数のルーティ
ングプロトコル間でルートを比較するのに使用されるパラメータです。スタティックルート

のデフォルトのアドミニストレーティブディスタンスは 1で、ダイナミックルーティングプ
ロトコルで検出されるルートより優先されますが、直接には接続されていないルートです。

OSPFで検出されるルートのデフォルトのアドミニストレーティブディスタンスは 110です。
スタティックルートとダイナミックルートのアドミニストレーティブディスタンスが同じ場

合、スタティックルートが優先されます。接続されているルートは常に、スタティックルー

トおよびダイナミックに検出されたルートのどちらよりも優先されます。

through-the-boxトラフィックの場合、異なるメトリックを持つ個別のインターフェイ
ス上で2つのデフォルトルートが設定されていると、大きい方のメトリックを持つイ
ンターフェイスから ASAへの接続の確立には失敗しますが、小さい方のメトリック
を持つインターフェイスから ASAへの接続は予期したとおりに成功します。
from-the-boxトラフィックの場合、異なるメトリックを持つ個別のインターフェイス
上で 2つのデフォルトルートが設定されていると、着信接続に使用されたインター
フェイスによっては、両方のインターフェイスが from-the-boxトラフィックに使用さ
れることがあります。

（注）

VPNトラフィックに非VPNトラフィックとは別のデフォルトルートを使用する必要がある場
合は、tunneledキーワードを使用して VPNトラフィック用の別個のデフォルトルートを定義
できます。その場合、たとえば VPN接続からの着信トラフィックは内部ネットワークに転送
する一方、内部ネットワークからのトラフィックは外部に転送するといった設定を簡単に行う

ことができます。tunneledオプションを使用してデフォルトルートを作成すると、ASAに着信
するトンネルからのすべてのトラフィックは、学習したルートまたはスタティックルートを使

用してルーティングできない場合、このルートに送信されます。このオプションは、ブリッジ

グループではサポートされません。

宛先ネットワークアドレスおよびマスクとして、0.0.0.0 0.0.0.0の代わりに 0 0と入力
できます。たとえば、routeoutside 0 0 192.168.2.4のように入力します。

ヒント

スタティックルートの設定

スタティックルートは、特定の宛先ネットワークのトラフィックの送信先を定義します。
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手順

スタティックルートを追加します。

IPv4：

route if_name dest_ip mask gateway_ip [distance]

IPv6：

ipv6 route if_name dest_ipv6_prefix/prefix_length gateway_ip [distance]

例：

ciscoasa(config)# route outside 10.10.10.0 255.255.255.0 192.168.1.1
ciscoasa(config)# ipv6 route outside 2001:DB8:1::0/32 2001:DB8:0:CC00::1

if_nameは、特定のトラフィックの送信を行うインターフェイスです。不要なトラフィックを
ドロップするには、null0インターフェイスを入力します。トランスペアレントモードの場合
は、ブリッジグループのメンバーインターフェイスの名前を指定します。ブリッジグループ

でルーテッドモードを使用する場合は、BVI名を指定します。

dest_ip引数と maskまたは dest_ipv6_prefix/prefix_length引数は宛先ネットワークの IPアドレス
であり、gateway_ip引数はネクストホップルータのアドレスです。スタティックルートに指
定するアドレスは、ASAに到達して NATを実行する前のパケットにあるアドレスです。

distance引数は、ルートのアドミニストレーティブディスタンスです。値を指定しない場合、
デフォルトは 1です。アドミニストレーティブディスタンスは、複数のルーティングプロト
コル間でルートを比較するのに使用されるパラメータです。スタティックルートのデフォルト

のアドミニストレーティブディスタンスは 1で、ダイナミックルーティングプロトコルで検
出されるルートより優先されますが、直接には接続されていないルートです。OSPFで検出さ
れるルートのデフォルトのアドミニストレーティブディスタンスは 110です。スタティック
ルートとダイナミックルートのアドミニストレーティブディスタンスが同じ場合、スタティッ

クルートが優先されます。接続されているルートは常に、スタティックルートおよびダイナ

ミックに検出されたルートのどちらよりも優先されます。

例

次に、同じゲートウェイに移動する 3つのネットワークと、別のゲートウェイに移動
するもう 1つのネットワークの例を示します。

route outside 10.10.10.0 255.255.255.0 192.168.1.1
route outside 10.10.20.0 255.255.255.0 192.168.1.1
route outside 10.10.30.0 255.255.255.0 192.168.1.1
route inside 10.10.40.0 255.255.255.0 10.1.1.1
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スタティックルートトラッキングの設定

スタティックルートトラッキングを設定するには、次の手順を実行します。

手順

ステップ 1 モニタリングプロセスを次のように定義します。

sla monitor sla_id

例：

ciscoasa(config)# sla monitor 5
ciscoasa(config-sla-monitor)#

ステップ 2 モニタリングプロトコル、追跡対象ネットワークのターゲットホスト、ネットワークに到達
するときに経由するネットワークを指定します。

type echo protocol ipicmpechotarget_ip interface if_name

例：

ciscoasa(config-sla-monitor)# type echo protocol ipicmpecho 172.29.139.134
ciscoasa(config-sla-monitor-echo)#

target_ip引数は、トラッキングプロセスによって使用可能かどうかをモニターされるネット
ワークオブジェクトの IPアドレスです。このオブジェクトが使用可能な場合、トラッキング
プロセスルートがルーティングテーブルにインストールされます。このオブジェクトが使用

できない場合、トラッキングプロセスがルートを削除し、代わりにバックアップルートが使

用されます。

ステップ 3 （オプション）モニタリングオプションを設定します。frequency、num-packets、
request-data-size、threshold、timeout、tosの各コマンドについては、コマンドリファレンス
を参照してください。

ステップ 4 モニタリングプロセスのスケジュールを設定します。

sla monitor schedule sla_id [life {forever | seconds}] [start-time {hh:mm [:ss] [month day | day month]
| pending | now | after hh:mm:ss}] [ageout seconds] [recurring]

例：

ciscoasa(config)# sla monitor schedule 5 life forever start-time now

通常、モニタリングスケジュールには sla monitor schedule sla_id life forever start-time nowコ
マンドを使用し、モニタリングコンフィギュレーションでテスト頻度を決定できるようにしま

す。

ただし、このモニタリングプロセスを将来開始するようにしたり、指定した時刻だけに実行さ

れるようにスケジュールを設定したりできます。
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ステップ 5 追跡するスタティックルートを SLAモニタリングプロセスに関連付けます。

track track_id rtr sla_id reachability

例：

ciscoasa(config)# track 6 rtr 5 reachability

track_id引数は、このコマンドで割り当てるトラッキング番号です。sla_id引数は SLAプロセ
スの ID番号です。

ステップ 6 次のルートタイプのいずれかを追跡します。

•スタティックルート：

route if_name dest_ip mask gateway_ip [distance] track track_id

例：

ciscoasa(config)# route outside 10.10.10.0 255.255.255.0 192.168.1.1 track 6

tunneledオプションは使用できません。

• DHCPから取得したデフォルトルート：

interface interface_id
dhcp client route track track_id
ip address dhcp setroute

• PPPoEから取得したデフォルトルート：

interface interface_id
pppoe client route track track_id
ip address pppoe setroute

ステップ 7 追跡対象外のバックアップルートを作成します。

バックアップルートは、追跡されたルートと同じ宛先へのスタティックルートですが、異な

るインターフェイスまたはゲートウェイを経由します。このルートは、追跡されたルートより

長いアドミニストレーティブディスタンス（メトリック）に割り当てる必要があります。

スタティックルートまたはデフォルトルートのモニタリ

ング
• show route

ルーティングテーブルを表示します。
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スタティックルートまたはデフォルトルートの例
次の例は、スタティックルートの作成方法を示します。スタティックルートは、宛先が

10.1.1.0/24のトラフィックすべてを内部インターフェイスに接続されているルータ（10.1.2.45）
に送信します。また、dmzインターフェイスで 3つの異なるゲートウェイにトラフィックを誘
導する 3つの等コストスタティックルートを定義し、トンネルトラフィックのデフォルト
ルートと通常のトラフィックのデフォルトルートを追加します。

route inside 10.1.1.0 255.255.255.0 10.1.2.45
route dmz 10.10.10.0 255.255.255.0 192.168.2.1
route dmz 10.10.10.0 255.255.255.0 192.168.2.2
route dmz 10.10.10.0 255.255.255.0 192.168.2.3
route outside 0 0 209.165.201.1
route inside 0 0 10.1.2.45 tunneled

スタティックルートおよびデフォルトルートの履歴
表 32 :スタティックルートおよびデフォルトルートの機能履歴

機能情報プラットフォームリリース機能名

スタティックルートトラッキング機

能には、スタティックルートの使用可

能状況を追跡し、プライマリルートが

ダウンした場合のバックアップルート

をインストールするための方式が用意

されています。

clear configure sla、frequency,
num-packets、request-data-size、show
sla monitor、show running-config sla、
sla monitor、sla monitor schedule,
threshold、timeout、tos、track rtrの
各コマンドが導入されました。

7.2(1)スタティックルートトラッキング

トラフィックを null0インターフェイ
スへ送信すると、指定したネットワー

ク宛のパケットはドロップします。こ

の機能は、BGPの Remotely Triggered
Black Hole (RTBH)の設定に役立ちま
す。

routeコマンドが変更されました。

9.2(1)スタティック null0ルートによるトラ
フィックのドロップ
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第 26 章

ポリシーベースルーティング

この章では、ポリシーベースルーティング（PBR）をサポートするように ASAを設定する方
法について説明します。この項では、ポリシーベースルーティング、PBRのガイドラインPBR
の設定について説明します。

•ポリシーベースルーティングについて（943ページ）
•ポリシーベースルーティングのガイドライン（946ページ）
•ポリシーベースルーティングの設定（947ページ）
•ポリシーベースルーティングの例（950ページ）
•ポリシーベースルーティングの履歴（958ページ）

ポリシーベースルーティングについて
従来のルーティングは宛先ベースであり、パケットは宛先 IPアドレスに基づいてルーティン
グされます。ただし、宛先ベースのルーティングシステムでは特定トラフィックのルーティン

グを変更することが困難です。ポリシーベースルーティング（PBR）では、宛先ネットワーク
ではなく条件に基づいてルーティングを定義できます。PBRでは、送信元アドレス、送信元
ポート、宛先アドレス、宛先ポート、プロトコル、またはこれらの組み合わせに基づいてトラ

フィックをルーティングできます。

ポリシーベースルーティング：

•区別したトラフィックに Quality of Service（QoS）を提供できます。

•低帯域幅、低コストの永続パスと、高帯域幅、高コストのスイッチドパスに、インタラク
ティブトラフィックとバッチトラフィックを分散できます。

•インターネットサービスプロバイダーやその他の組織が、さまざまなユーザーセットか
ら発信されるトラフィックを、適切に定義されたインターネット接続を経由してルーティ

ングできます。

ポリシーベースルーティングには、ネットワークエッジでトラフィックを分類およびマーク

し、ネットワーク全体で PBRを使用してマークしたトラフィックを特定のパスに沿ってルー
ティングすることで、QoSを実装する機能があります。これにより、宛先が同じ場合でも、異

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
943



なる送信元から送信されるパケットを別のネットワークにルーティングすることができます。

これは、複数のプライベートネットワークを相互接続する場合に役立ちます。

ポリシーベースルーティングを使用する理由

ロケーション間に 2つのリンクが導入されている企業を例に説明します。1つのリンクは高帯
域幅、低遅延、高コストのリンクであり、もう1つのリンクは低帯域幅、高遅延、低コストの
リンクです。従来のルーティングプロトコルを使用する場合、高帯域幅リンクで、リンクの

（EIGRPまたは OSPFを使用した）帯域幅/遅延の特性により実現するメトリックの節約に基
づいて、ほぼすべてのトラフィックが送信されます。PBRでは、優先度の高いトラフィックを
高帯域幅/低遅延リンク経由でルーティングし、その他のすべてのトラフィックを低帯域幅/高
遅延リンクで送信します。

ポリシーベースルーティングの用途のいくつかを以下に示します。

同等アクセスおよび送信元依存ルーティング

このトポロジでは、HRネットワークと管理ネットワークからのトラフィックは ISP1を経由す
るように設定し、エンジニアリングネットワークからのトラフィックは ISP2を経由するよう
に設定できます。したがって、ここに示すように、ネットワーク管理者は、ポリシーベース

ルーティングを使用して同等アクセスおよび送信元依存ルーティングを実現できます。

QoS

ネットワーク管理者は、ポリシーベースルーティングでパケットにタグを付けることにより、

ネットワークトラフィックをネットワーク境界でさまざまなサービスクラスのために分類し、

プライオリティ、カスタム、または重み付け均等化のキューイングを使用してそれらのサービ

スクラスをネットワークのコアに実装できます（下の図を参照）。この設定では、バックボー

ンネットワークのコアの各WANインターフェイスでトラフィックを明示的に分類する必要が
なくなるため、ネットワークパフォーマンスが向上します。
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コスト節約

組織は、特定のアクティビティに関連付けられている一括トラフィックを転送して、帯域幅が

高い高コストリンクの使用を短時間にし、さらにここに示すようにトポロジを定義することで

帯域幅が低い低コストリンク上の基本的な接続を継続できます。

ロードシェアリング

ECMPロードバランシングによって提供されるダイナミックなロードシェアリング機能に加
え、ネットワーク管理者は、トラフィックの特性に基づいて複数のパス間にトラフィックを分

散するためのポリシーを実装できます。

たとえば、同等アクセスおよび送信元依存ルーティングのシナリオに示すトポロジでは、管理

者は、ISP1を経由するHR nettoからのトラフィックと ISP2を経由するエンジニアリングネッ
トワークからのトラフィックをロードシェアするようにポリシーベースルーティングを設定

できます。

PBRの実装
ASAは、ACLを使用してトラフィックを照合してから、トラフィックのルーティングアクショ
ンを実行します。具体的には、照合のために ACLを指定するルートマップを設定し、次にそ
のトラフィックに対して1つ以上のアクションを指定します。最後に、すべての着信トラフィッ
クに PBRを適用するインターフェイスにルートマップを関連付けます。
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ポリシーベースルーティングのガイドライン

ファイアウォールモード

ルーテッドファイアウォールモードでのみサポートされています。トランスペアレントファ

イアウォールモードはサポートされません。

フロー別のルーティング

ASAはフロー別にルーティングを実行するため、ポリシールーティングは最初のパケットに
適用され、その結果決定したルーティングが、そのパケットに対して作成されたフローに格納

されます。同一接続に属する後続のパケットはすべてこのフローと照合され、適切にルーティ

ングされます。

出力ルートルックアップに適用されない PBRポリシー

ポリシーベースルーティングは入力専用機能です。つまり、この機能は新しい着信接続の最初

のパケットだけに適用され、この時点で接続のフォワードレグの出力インターフェイスが選択

されます。着信パケットが既存の接続に属している場合、または NATが適用されない場合に
は、PBRがトリガーされないことに注意してください。

初期トラフィックに適用されない PBRポリシー

初期接続とは、送信元と宛先の間で必要になるハンドシェイクが完了していない状態を

指します。

（注）

新しい内部インターフェイスが追加され、一意のアドレスプールを使用して新しい VPNポリ
シーが作成されると、新しいクライアントプールの送信元に一致する外部インターフェイスに

PBRが適用されます。そのため、PBRはクライアントからのトラフィックを新しいインター
フェイスの次のホップに送信します。ただし、PBRは、クライアントへの新しい内部インター
フェイスルートとの接続をまだ確立していないホストからのリターントラフィックには関与し

ません。したがって、有効なルートがないため、ホストから VPNクライアントへのリターン
トラフィック、具体的には VPNクライアントの応答はドロップされます。内部インターフェ
イスにおいて、よりメトリックの高い重み付けされたスタティックルートを設定する必要があ

ります。

クラスタ

•クラスタリングがサポートされています。

•クラスタのシナリオでは、スタティックルートまたはダイナミックルートがない場合、
ip-verify-reverseパスを有効にした非対称トラフィックはドロップされる可能性がありま
す。したがって、ip-verify-reverseパスを無効にすることが推奨されます。
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IPv6のサポート

IPv6はサポートされます。

その他のガイドライン

•ルートマップ関連の既存のすべての設定の制限事項が引き続き適用されます。

•ポリシーベースルーティングには、一致ポリシーリストを含むルートマップを使用しない
でください。一致ポリシーリストは BGPにのみ使用されます。

ポリシーベースルーティングの設定
ルートマップは、1つ以上のルートマップ文で構成されます。文ごとに、シーケンス番号と
permit句または deny句が付加されます。各ルートマップ文には、matchコマンドと setコマン
ドが含まれています。matchコマンドは、パケットデータに適用される一致基準を示します。
setコマンドは、パケットに対して実行されるアクションを示します。

• IPv4と IPv6の両方のmatch/set句でルートマップを設定した場合、または IPv4および IPv6
トラフィックを照合する統合 ACLを使用した場合、宛先 IPのバージョンに基づいた set
アクションが適用されます。

•複数のネクストホップまたはインターフェイスを setアクションとして設定すると、使用
できる有効なオプションが見つかるまですべてのオプションが順に評価されます。設定さ

れた複数のオプション間のロードバランシングは実行されません。

• verify-availabilityオプションは、マルチコンテキストモードではサポートされません。

手順

ステップ 1 スタンドアロンまたは拡張アクセスリストを定義します。

access-list name standard {permit | deny} {any4 | host ip_address | ip_address mask}

access-list name extended {permit | deny} protocol source_and_destination_arguments

例：

ciscoasa(config)# access-list testacl extended permit ip
10.1.1.0 255.255.255.0 10.2.2.0 255.255.255.0

標準ACLを使用する場合、照合は宛先アドレスに対してのみ行われます。拡張ACLを使用す
る場合、送信元、宛先、またはその両方に対して照合を行えます。

拡張ACLでは、IPv4、IPv6、アイデンティティファイアウォール、またはCisco TrustSecパラ
メータを指定できます。完全な構文については、ASAコマンドリファレンスを参照してくだ
さい。
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ステップ 2 ルートマップエントリを作成します。

route-map name {permit | deny} [sequence_number]

例：

ciscoasa(config)# route-map testmap permit 12

ルートマップのエントリは順番に読み取られます。この順序は、sequence_number引数を使用
して指定できます。この引数で指定しなければ、ルートマップエントリを追加した順序がASA
で使用されます。

ACLには、固有の permitおよび deny文も含まれます。ルートマップと ACLが permit/permit
で一致する場合、ポリシーベースルーティング処理が続行されます。permit/denyで一致する
場合、このルートマップでの処理が終了し、別のルートマップがチェックされます。それで

も結果が permit/denyであれば、通常のルーティングテーブルが使用されます。deny/denyで一
致する場合、ポリシーベースルーティング処理が続行されます。

permitまたはdenyアクションとシーケンス番号なしでルートマップを設定した場合、
このマップはデフォルトでアクションが permitで、シーケンス番号が 10であると見
なされます。

（注）

ステップ 3 アクセスリストを使用して適用される一致基準を定義します。

match ip address access-list_name [access-list_name...]

例：

ciscoasa(config-route-map)# match ip address testacl

ステップ 4 1つ以上の setアクションを設定します。

•ネクストホップアドレスを設定します。

set {ip | ipv6} next-hop ipv4_or_ipv6_address

複数のネクストホップ IPアドレスを設定できます。その場合、ルーティングできる有効
なネクストホップ IPアドレスが見つかるまで、それらのアドレスが指定された順で評価
されます。設定済みのネクストホップは、直接接続する必要があります。そうでなけれ

ば、setアクションが適用されません。

•デフォルトのネクストホップアドレスを設定します。

set {ip | ipv6} default next-hop ipv4_or_ipv6_address

一致するトラフィックに対する通常のルートルックアップが失敗すると、ASAはここで
指定されたネクストホップ IPアドレスを使用してトラフィックを転送します。

•再帰ネクストホップ IPv4アドレスを設定します。

set ip next-hop recursive ip_address

set ip next-hopと set ip default next-hopはどちらも、ネクストホップが直接接続されたサ
ブネット上に存在している必要があります。set ip next-hop recursiveでは、ネクストホッ
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プアドレスが直接接続されている必要はありません。代わりにネクストホップアドレス

で再帰ルックアップが実行され、一致するトラフィックは、ルータで使用されているルー

ティングパスに従って、そのルートエントリで使用されているネクストホップに転送さ

れます。

•ルートマップの次の IPv4ホップが使用できるかどうかを確認します。

set ip next-hop verify-availability next-hop-address sequence_number track object

ネクストホップの到達可能性を確認するには、SLAモニター追跡オブジェクトを設定で
きます。複数のネクストホップの可用性を確認するために、複数の set ip next-hop
verify-availabilityコマンドを異なるシーケンス番号と異なるトラッキングオブジェクトで
設定できます。

•パケットの出力インターフェイスを設定します。

set interface interface_name

または

set interface null0

このコマンドにより、一致するトラフィックを転送するために使用するインターフェイス

が設定されます。複数のインターフェイスを設定できます。その場合、有効なインター

フェイスが見つかるまで、それらのインターフェイスが指定された順で評価されます。

null0を指定すると、ルートマップと一致するすべてのトラフィックがドロップされます。
指定されたインターフェイス（静的または動的のいずれか）経由でルーティングできる宛

先のルートが存在している必要があります。

•デフォルトのインターフェイスを null0に設定します。

set default interface null0

通常のルートルックアップが失敗すると、ASAはトラフィックを null0に転送し、トラ
フィックがドロップされます。

• IPヘッダーに Don't Fragment（DF）ビット値を設定します。

set ip df {0|1}

•パケットにDifferentiated Services Code Point（DSCP）または IPプレシデンスの値を設定す
ることによって、IPトラフィックを分類します。

set {ip | ipv6} dscp new_dscp

複数の setアクションが設定されている場合、ASAは、これらを次の順序で評価しま
す。 set ip next-hop verify-availability; set ip next-hop; set ip next-hop recursive; set
interface; set ip default next-hop; set default interface

（注）

ステップ 5 インターフェイスを設定して、インターフェイスコンフィギュレーションモードを開始しま
す。

interface interface_id

例：
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ciscoasa(config)# interface GigabitEthernet0/0

ステップ 6 ポリシーベースルーティングを through-the-boxトラフィック用に設定します。

policy-route route-map route_map_name

例：

ciscoasa(config-if)# policy-route route-map testmap

既存のポリシーベースルーティングマップを削除するには、単にこのコマンドの no形式を入
力します。

例：

ciscoasa(config-if)# no policy-route route-map testmap

ポリシーベースルーティングの例
以下のセクションでは、ルートマップの設定、ポリシーベースルーティング（PBR）の例と、
PBRの具体的な動作例を示します。

ルートマップコンフィギュレーションの例

次の例では、アクションとシーケンスが指定されないため、暗黙的に permitのアクションと
10のシーケンス番号が想定されます。

ciscoasa(config)# route-map testmap

次の例では、match基準が指定されないため、暗黙的に matchは「any」と見なされます。

ciscoasa(config)# route-map testmap permit 10
ciscoasa(config-route-map)# set ip next-hop 1.1.1.10

この例では、<acl>と一致するすべてのトラフィックが、ポリシールーティングされ、外部イ
ンターフェイス経由で転送されます。

ciscoasa(config)# route-map testmap permit 10
ciscoasa(config-route-map)# match ip address <acl>
ciscoasa(config-route-map)# set interface outside

次の例では、インターフェイスまたはネクストホップのアクションが設定されていないため、

<acl>に一致するすべてのトラフィックのdf bitおよびdscpフィールドがコンフィギュレーショ
ンに従って変更され、通常のルーティングを使用して転送されます。
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ciscoasa(config)# route-map testmap permit 10
ciscoasa(config-route-map)# match ip address <acl>
set ip df 1
set ip precedence af11

次の例では、<acl_1>に一致するすべてのトラフィックがネクストホップ 1.1.1.10を使用して
転送され、<acl_2>に一致するすべてのトラフィックがネクストホップ 2.1.1.10を使用して転
送され、残りのトラフィックはドロップされます。「match」基準がない場合、暗黙的にmatch
は「any」と見なされます。

ciscoasa(config)# route-map testmap permit 10
ciscoasa(config-route-map)# match ip address <acl_1>
ciscoasa(config-route-map)# set ip next-hop 1.1.1.10

ciscoasa(config)# route-map testmap permit 20
ciscoasa(config-route-map)# match ip address <acl_2>

ciscoasa(config-route-map)# set ip next-hop 2.1.1.10
ciscoasa(config)# route-map testmap permit 30
ciscoasa(config-route-map)# set interface Null0

次の例では、ルートマップの評価は、（i）route-mapアクションpermitと aclアクションpermit
が setアクションを適用する、（ii）route-mapアクション denyと aclアクション permitが通常
のルートルックアップにスキップする、（iii）permit/denyの route-mapアクションと aclアク
ション denyが次の route-mapエントリを続行するといったものになります。次の route-mapエ
ントリを使用できない場合は、通常のルートルックアップにフォールバックします。

ciscoasa(config)# route-map testmap permit 10
ciscoasa(config-route-map)# match ip address permit_acl_1 deny_acl_2
ciscoasa(config-route-map)# set ip next-hop 1.1.1.10

ciscoasa(config)# route-map testmap deny 20
ciscoasa(config-route-map)# match ip address permit_acl_3 deny_acl_4
ciscoasa(config-route-map)# set ip next-hop 2.1.1.10

ciscoasa(config)# route-map testmap permit 30
ciscoasa(config-route-map)# match ip address deny_acl_5
ciscoasa(config-route-map)# set interface outside

次の例では、複数の setアクションを設定すると、それらのアクションが上記の順序で評価さ
れます。setアクションのすべてのオプションが評価され、それらを適用できない場合にのみ、
次の setアクションが考慮されます。この順序設定により、すぐに使用可能な最短のネクスト
ホップが最初に試行され、その後、次のすぐに使用可能な最短のネクストホップが試行され

る、といったようになります。

ciscoasa(config)# route-map testmap permit 10
ciscoasa(config-route-map)# match ip address acl_1
ciscoasa(config-route-map)# set ip next-hop verify-availability 1.1.1.10 1 track 1
ciscoasa(config-route-map)# set ip next-hop verify-availability 1.1.1.11 2 track 2
ciscoasa(config-route-map)# set ip next-hop verify-availability 1.1.1.12 3 track 3
ciscoasa(config-route-map)# set ip next-hop 2.1.1.10 2.1.1.11 2.1.1.12
ciscoasa(config-route-map)# set ip next-hop recursive 3.1.1.10
ciscoasa(config-route-map)# set interface outside-1 outside-2
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ciscoasa(config-route-map)# set ip default next-hop 4.1.1.10 4.1.1.11
ciscoasa(config-route-map)# set default interface Null0

PBRの設定例
ここでは、次のシナリオ用に PBRを設定するために必要な設定の完全なセットについて説明
します。

まず、インターフェイスを設定する必要があります。

ciscoasa(config)# interface GigabitEthernet0/0
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# nameif inside
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0

ciscoasa(config)# interface GigabitEthernet0/1
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# nameif outside-1
ciscoasa(config-if)# ip address 192.168.6.5 255.255.255.0

ciscoasa(config)# interface GigabitEthernet0/2
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# nameif outside-2
ciscoasa(config-if)# ip address 172.16.7.6 255.255.255.0

次に、トラフィックを照合するためのアクセスリストを設定する必要があります。

ciscoasa(config)# access-list acl-1 permit ip 10.1.0.0 255.255.0.0
ciscoasa(config)# access-list acl-2 permit ip 10.2.0.0 255.255.0.0

必要なsetアクションとともに、一致基準として上記のアクセスリストを指定することで、ルー
トマップを設定する必要があります。

ciscoasa(config)# route-map equal-access permit 10
ciscoasa(config-route-map)# match ip address acl-1
ciscoasa(config-route-map)# set ip next-hop 192.168.6.6

ciscoasa(config)# route-map equal-access permit 20
ciscoasa(config-route-map)# match ip address acl-2
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ciscoasa(config-route-map)# set ip next-hop 172.16.7.7

ciscoasa(config)# route-map equal-access permit 30
ciscoasa(config-route-map)# set ip interface Null0

ここで、このルートマップをインターフェイスに接続する必要があります。

ciscoasa(config)# interface GigabitEthernet0/0
ciscoasa(config-if)# policy-route route-map equal-access

ポリシールーティング設定を表示するには：

ciscoasa(config)# show policy-route
Interface Route map
GigabitEthernet0/0 equal-access

アクションでのポリシーベースルーティング

このテスト設定を使用して、異なる一致基準および setアクションでポリシーベースルーティ
ングが設定され、それらがどのように評価および適用されるのかを確認します。
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まず、セットアップに関係するすべてのデバイスの基本設定から始めます。ここで、A、B、
C、および Dは ASAデバイスを表し、H1および H2は IOSルータを表します。

ASA-A：

ciscoasa(config)# interface GigabitEthernet0/0
ciscoasa(config-if)# nameif inside
ciscoasa(config-if)# security-level 100
ciscoasa(config-if)# ip address 10.1.1.60 255.255.255.0
ciscoasa(config)# interface GigabitEthernet0/1
ciscoasa(config-if)# no shut

ciscoasa(config)# interface GigabitEthernet0/1.1
ciscoasa(config-if)# vlan 391
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# security-level 0
ciscoasa(config-if)# ip address 25.1.1.60 255.255.255.0

ciscoasa(config)# interface GigabitEthernet0/1.2
ciscoasa(config-if)# vlan 392
ciscoasa(config-if)# nameif dmz
ciscoasa(config-if)# security-level 50
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ciscoasa(config-if)# ip address 35.1.1.60 255.255.255.0

ASA-B：

ciscoasa(config)# interface GigabitEthernet0/0
ciscoasa(config-if)# no shut

ciscoasa(config)# interface GigabitEthernet0/0.1
ciscoasa(config-if)# vlan 291
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# security-level 0
ciscoasa(config-if)# ip address 45.1.1.61 255.255.255.0

ciscoasa(config)# interface GigabitEthernet0/1
ciscoasa(config-if)# no shut

ciscoasa(config)# interface GigabitEthernet0/1.1
ciscoasa(config-if)# vlan 391
ciscoasa(config-if)# nameif inside
ciscoasa(config-if)# security-level 100
ciscoasa(config-if)# ip address 25.1.1.61 255.255.255.0

ASA-C：

ciscoasa(config)# interface GigabitEthernet0/0
ciscoasa(config-if)# no shut

ciscoasa(config)# interface GigabitEthernet0/0.2
ciscoasa(config-if)# vlan 292
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# security-level 0
ciscoasa(config-if)# ip address 55.1.1.61 255.255.255.0

ciscoasa(config)# interface GigabitEthernet0/1
ciscoasa(config-if)# no shut

ciscoasa(config)# interface GigabitEthernet0/1.2
ciscoasa(config-if)# vlan 392
ciscoasa(config-if)# nameif inside
ciscoasa(config-if)# security-level 0
ciscoasa(config-if)# ip address 35.1.1.61 255.255.255.0

ASA-D：

ciscoasa(config)# interface GigabitEthernet0/0
ciscoasa(config-if)# no shut

ciscoasa(config) #interface GigabitEthernet0/0.1
ciscoasa(config-if)# vlan 291
ciscoasa(config-if)# nameif inside-1
ciscoasa(config-if)# security-level 100
ciscoasa(config-if)# ip address 45.1.1.62 255.255.255.0

ciscoasa(config)# interface GigabitEthernet0/0.2
ciscoasa(config-if)# vlan 292
ciscoasa(config-if)# nameif inside-2
ciscoasa(config-if)# security-level 100
ciscoasa(config-if)# ip address 55.1.1.62 255.255.255.0
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ciscoasa(config)# interface GigabitEthernet0/1
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# security-level 0
ciscoasa(config-if)# ip address 65.1.1.60 255.255.255.0

H1：

ciscoasa(config)# interface Loopback1
ciscoasa(config-if)# ip address 15.1.1.100 255.255.255.255

ciscoasa(config-if)# interface Loopback2
ciscoasa(config-if)# ip address 15.1.1.101 255.255.255.255

ciscoasa(config)# ip route 0.0.0.0 0.0.0.0 10.1.1.60

H2：

ciscoasa(config)# interface GigabitEthernet0/1
ciscoasa(config-if)# ip address 65.1.1.100 255.255.255.0

ciscoasa(config-if)# ip route 15.1.1.0 255.255.255.0 65.1.1.60

H1から送信されるトラフィックをルーティングするように ASA-Aで PBRを設定します。

ASA-A：

ciscoasa(config-if)# access-list pbracl_1 extended permit ip host 15.1.1.100 any

ciscoasa(config-if)# route-map testmap permit 10
ciscoasa(config-if)# match ip address pbracl_1
ciscoasa(config-if)# set ip next-hop 25.1.1.61

ciscoasa(config)# interface GigabitEthernet0/0
ciscoasa(config-if)# policy-route route-map testmap

ciscoasa(config-if)# debug policy-route

H1： ping 65.1.1.100 repeat 1 source loopback1

pbr: policy based route lookup called for 15.1.1.100/44397 to 65.1.1.100/0 proto 1
sub_proto 8 received on interface inside
pbr: First matching rule from ACL(2)
pbr: route map testmap, sequence 10, permit; proceed with policy routing
pbr: evaluating next-hop 25.1.1.61
pbr: policy based routing applied; egress_ifc = outside : next_hop = 25.1.1.61

パケットは、ルートマップのネクストホップアドレスを使用して想定どおりに転送されます。

ネクストホップを設定した場合、入力ルートテーブルで検索して設定したネクストホップに接

続されたルートを特定し、対応するインターフェイスを使用します。この例の入力ルートテー

ブルを次に示します（一致するルートエントリが強調表示されています）。

in 255.255.255.255 255.255.255.255 identity
in 10.1.1.60 255.255.255.255 identity
in 25.1.1.60 255.255.255.255 identity
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in 35.1.1.60 255.255.255.255 identity
in 10.127.46.17 255.255.255.255 identity
in 10.1.1.0 255.255.255.0 inside
in 25.1.1.0 255.255.255.0 outside
in 35.1.1.0 255.255.255.0 dmz

次に、ASA-AのdmzインターフェイスからのH1 loopback2から送信されるパケットをルーティ
ングするように ASA-Aを設定します。

ciscoasa(config)# access-list pbracl_2 extended permit ip host 15.1.1.101 any

ciscoasa(config)# route-map testmap permit 20
ciscoasa(config-route-map)# match ip address pbracl
ciscoasa(config-route-map)# set ip next-hop 35.1.1.61

ciscoasa(config)# show run route-map
!
route-map testmap permit 10
match ip address pbracl_1
set ip next-hop 25.1.1.61

!
route-map testmap permit 20
match ip address pbracl_2
set ip next-hop 35.1.1.61

!

H1：ping 65.1.1.100 repeat 1 source loopback2

デバッグを示します。

pbr: policy based route lookup called for 15.1.1.101/1234 to 65.1.1.100/1234 proto 6
sub_proto 0 received on interface inside
pbr: First matching rule from ACL(3)
pbr: route map testmap, sequence 20, permit; proceed with policy routing
pbr: evaluating next-hop 35.1.1.61
pbr: policy based routing applied; egress_ifc = dmz : next_hop = 35.1.1.61

さらに、入力ルートテーブルから選択されたルートのエントリをここに示します。

in 255.255.255.255 255.255.255.255 identity
in 10.1.1.60 255.255.255.255 identity
in 25.1.1.60 255.255.255.255 identity
in 35.1.1.60 255.255.255.255 identity
in 10.127.46.17 255.255.255.255 identity
in 10.1.1.0 255.255.255.0 inside
in 25.1.1.0 255.255.255.0 outside
in 35.1.1.0 255.255.255.0 dmz
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ポリシーベースルーティングの履歴
表 33 :ルートマップの履歴

機能情報プラットフォームリリース機能名

ポリシーベースルーティング（PBR）
は、ACLを使用して指定された QoS
でトラフィックが特定のパスを経由す

るために使用するメカニズムです。

ACLでは、パケットのレイヤ3および
レイヤ4ヘッダーの内容に基づいてト
ラフィックを分類できます。このソ

リューションにより、管理者は区別さ

れたトラフィックにQoSを提供し、低
帯域幅、低コストの永続パス、高帯域

幅、高コストのスイッチドパスの間で

インタラクティブトラフィックとバッ

チトラフィックを分散でき、インター

ネットサービスプロバイダーとその

他の組織は明確に定義されたインター

ネット接続を介して一連のさまざまな

ユーザーから送信されるトラフィック

をルーティングできます。

set ip next-hop verify-availability、set
ip next-hop、set ip next-hop recursive、
set interface、set ip default next-hop、
set default interface、set ip df、set ip
dscp、policy-route route-map、show
policy-route、debug policy-routeの各
コマンドが導入されました。

9.4(1)ポリシーベースルーティング

ポリシーベースルーティングで IPv6
アドレスがサポートされました。

次のコマンドが導入されました。set
ipv6 next-hop、set default ipv6-next
hop、set ipv6 dscp

9.5(1)ポリシーベースルーティングの IPv6
サポート

VNIインターフェイスでポリシーベー
スルーティングを有効にできるように

なりました。

変更されたコマンドはありません。

9.5(1)ポリシーベースルーティングの

VXLANサポート
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機能情報プラットフォームリリース機能名

アイデンティティファイアウォールと

Cisco TrustSecを設定し、ポリシーベー
スルーティングのルートマップでアイ

デンティティファイアウォールと

Cisco TrustSec ACLを使用できるよう
になりました。

変更されたコマンドはありません。

9.5(1)アイデンティティファイアウォールと

Cisco TrustSecでのポリシーベースルー
ティングのサポート
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第 27 章

ルートマップ

この章では、ASAのルートマップの設定方法とカスタマイズ方法について説明します。

•ルートマップについて（961ページ）
•ルートマップのガイドライン（963ページ）
•ルートマップの定義（963ページ）
•ルートマップのカスタマイズ（964ページ）
•ルートマップの例（966ページ）
•ルートマップの履歴（967ページ）

ルートマップについて
ルートマップは、ルートをOSPF、RIP、EIGRP、またはBGPルーティングプロセスに再配布
するときに使用します。また、OSPFルーティングプロセスにデフォルトルートを生成すると
きにも使用します。ルートマップは、指定されたルーティングプロトコルのどのルートを対

象ルーティングプロセスに再配布できるのかを定義します。

ルートマップは、広く知られた ACLと共通の機能を数多く持っています。両方に共通する主
な特性は次のとおりです。

•いずれも、それぞれが許可または拒否の結果を持つ個別のステートメントの順序シーケン
スです。ACLまたはルートマップの評価は、事前に定義された順序でのリストのスキャ
ンと、一致する各ステートメントの基準の評価で構成されています。リストのスキャン

は、ステートメントの一致が初めて見つかり、そのステートメントの一致に関連付けられ

たアクションが実行されると中断します。

•これらは汎用的なメカニズムです。基準照合と一致解釈は、適用方法とこれらを使用する
機能によって決定します。同じルートマップであっても異なる機能に適用されると、解釈

が異なる場合があります。

次のように、ルートマップと ACLには違いがいくつかあります。

•ルートマップはACLよりも柔軟性が高く、ACLが確認できない基準に基づいてルートを
確認できます。たとえば、ルートマップはルートタイプが内部であるかどうかを確認で

きます。
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•設計規則により、各 ACLは暗黙の denyステートメントで終了します。照合中にルート
マップの終わりに達した場合、そのルートマップの特定の適用によって結果が異なりま

す。再配布に適用されるルートマップの動作は ACLと同じです。ルートがルートマップ
のどの句とも一致しない場合は、ルートマップの最後に denyステートメントが含まれて
いる場合と同様に、ルート再配布が拒否されます。

permit句と deny句
ルートマップでは permit句と deny句を使用できます。deny句は、ルートの照合の再配布を拒
否します。ルートマップでは、一致基準として ACLを使用できます。ACLには permit句と
deny句もあるので、パケットが ACLと一致した場合に次のルールが適用されます。

• ACLの permit +ルートマップの permit：ルートは再配布されます。

• ACLの permit +ルートマップの deny：ルートは再配布されません。

• ACLの deny +ルートマップの permitまたは deny：ルートマップの句は一致せず、次の
ルートマップ句が評価されます。

match句と set句の値
各ルートマップ句には、次の 2種類の値があります。

• match値は、この句が適用されるルートを選択します。

• set値は、ターゲットプロトコルに再配布される情報を変更します。

再配布される各ルートについて、ルータは最初にルートマップの句の一致基準を評価します。

一致基準が満たされると、そのルートは、permit句または deny句に従って再配布または拒否
され、そのルートの一部の属性が、setコマンドによって設定された値で変更されます。一致
基準が満たされないと、この句はルートに適用されず、ソフトウェアはルートマップの次の句

でルートを評価します。ルートマップのスキャンは、ルートと一致する句が見つかるまで、も

しくはルートマップの最後に到達するまで続行します。

次のいずれかの条件が満たされる場合は、各句の match値または set値を省略したり、何回か
繰り返したりできます。

•複数のmatchエントリが句に含まれる場合に、特定のルートが句に一致するためには、そ
のルートですべての照合に成功しなければなりません（つまり、複数のmatchコマンドで
は論理 ANDアルゴリズムが適用される）。

• matchエントリが 1つのエントリの複数のオブジェクトを指している場合は、そのいずれ
かが一致していなければなりません（論理 ORアルゴリズムが適用される）。

• matchエントリがない場合は、すべてのルートが句に一致します。

•ルートマップの permit句に setエントリが存在しない場合、ルートは、その現在の属性を
変更されずに再配布されます。
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ルートマップの deny句では setエントリを設定しないでください。deny句を指定すると
ルートの再配布が禁止され、情報が何も変更されないからです。

（注）

matchエントリまたは setエントリがないルートマップ句はアクションを実行します。空の
permit句を使用すると、変更を加えずに残りのルートの再配布が可能になります。空の deny
句では、他のルートの再配布はできません。これは、ルートマップがすべてスキャンされたと

きに、明示的な一致が見つからなかったときのデフォルトアクションです。

ルートマップのガイドライン

ファイアウォールモード

ルーテッドファイアウォールモードでのみサポートされています。トランスペアレントファ

イアウォールモードはサポートされません。

その他のガイドライン

ルートマップは、ユーザー、ユーザーグループ、または完全修飾ドメイン名のオブジェクト

を含む ACLをサポートしていません。

ルートマップの定義
ルートマップを定義する必要があるのは、指定したルーティングプロトコルからのどのルー

トを対象ルーティングプロセスに再配布できるのかを指定するときです。

手順

ルートマップのエントリを作成します。

route-map name {permit | deny} [sequence_number]

例：

ciscoasa(config)# route-map name {permit} [12]

ルートマップのエントリは順番に読み取られます。この順序は、sequence_number引数を使用
して指定できます。この引数で指定しなければ、ルートマップエントリを追加した順序がASA
で使用されます。
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ルートマップのカスタマイズ
ここでは、ルートマップをカスタマイズする方法について説明します。

特定の宛先アドレスに一致するルートの定義

手順

ステップ 1 ルートマップのエントリを作成します。

route-map name {permit | deny} [sequence_number]

例：

ciscoasa(config)# route-map name {permit} [12]

ルートマップのエントリは順番に読み取られます。この順序は、sequence_numberオプション
を使用して指定できます。この引数で指定しなければ、ルートマップエントリを追加した順

序が ASAで使用されます。

ステップ 2 標準 ACLまたはプレフィックスリストに一致する宛先ネットワークを持つ任意のルートを照
合します。

match ip address acl_id [acl_id] [...] [prefix-list]

例：

ciscoasa(config-route-map)# match ip address acl1

複数の ACLを指定する場合、ルートは任意の ACLを照合できます。

ステップ 3 指定したメトリックを持つ任意のルートを照合します。

match metric metric_value

例：

ciscoasa(config-route-map)# match metric 200

metric_valueには、0～ 4294967295の範囲が指定できます。

ステップ 4 標準 ACLと一致するネクストホップルータアドレスを持つ任意のルートを照合します。

match ip next-hop acl_id [acl_id] [...]

例：

ciscoasa(config-route-map)# match ip next-hop acl2
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複数の ACLを指定する場合、ルートは任意の ACLを照合できます。

ステップ 5 指定されたネクストホップインターフェイスを持つ任意のルートを照合します。

match interface if_name

例：

ciscoasa(config-route-map)# match interface if_name

2つ以上のインターフェイスを指定する場合、ルートはいずれかのインターフェイスと一致し
ます。

ステップ 6 標準の ACLと一致するルータによってアドバタイズされた任意のルートを照合します。

match ip route-source acl_id [acl_id] [...]

例：

ciscoasa(config-route-map)# match ip route-source acl_id [acl_id] [...]

複数の ACLを指定する場合、ルートは任意の ACLを照合できます。

ステップ 7 ルートタイプを照合します。

match route-type {internal | external [type-1 | type-2]}

ルートアクションのメトリック値の設定

ルートがmatchコマンドで一致する場合は、次の setコマンドによって、ルートを再配布する
前にルートで実行するアクションが決まります。

ルートアクションのメトリック値を設定するには、次の手順を実行します。

手順

ステップ 1 ルートマップのエントリを作成します。

route-map name {permit | deny} [sequence_number]

例：

ciscoasa(config)# route-map name {permit} [12]

ルートマップのエントリは順番に読み取られます。この順序は、sequence_number引数を使用
して指定できます。この引数で指定しなければ、ルートマップエントリを追加した順序がASA
で使用されます。

ステップ 2 ルートマップのメトリック値を設定します。
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set metric metric_value

例：

ciscoasa(config-route-map)# set metric 200

metric_valueの引数は、0～294967295の範囲で指定できます。

ステップ 3 ルートマップのメトリックタイプを設定します。

set metric-type {type-1 | type-2}

例：

ciscoasa(config-route-map)# set metric-type type-2

metric-type引数には type-1と type-2があります。

ルートマップの例
次の例は、ホップカウント 1でルートを OSPFに再配布する方法を示しています。

ASAは、これらのルートをメトリック 5、メトリックタイプ 1で外部 LSAとして再配布しま
す。

ciscoasa(config)# route-map 1-to-2 permit
ciscoasa(config-route-map)# match metric 1
ciscoasa(config-route-map)# set metric 5
ciscoasa(config-route-map)# set metric-type type-1

次に、メトリック値が設定された EIGRPプロセス 1に 10.1.1.0のスタティックルートを再配
布する例を示します。

ciscoasa(config)# route outside 10.1.1.0 255.255.255.0 192.168.1.1
ciscoasa(config-route-map)# access-list mymap2 line 1 permit 10.1.1.0 255.255.255.0
ciscoasa(config-route-map)# route-map mymap2 permit 10
ciscoasa(config-route-map)# match ip address mymap2
ciscoasa(config-route-map)# router eigrp 1
ciscoasa(config-router)# redistribute static metric 250 250 1 1 1 route-map mymap2
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ルートマップの履歴
表 34 :ルートマップの機能履歴

機能情報プラットフォームリリース機能名

この機能が導入されました。

route-mapコマンドが導入されました。

7.0(1)ルートマップ

ダイナミックおよびスタティックルー

トマップのサポートが強化されまし

た。

8.0(2)スタティックおよびダイナミックルー

トマップのサポートの強化

debug route、および show debug route
コマンドが導入されました。

show routeコマンドが変更されまし
た。

8.4(1)ダイナミックルーティングプロトコ

ル（EIGRP、OSPF、RIP）のステート
フルフェールオーバーと一般的なルー

ティング関連動作のデバッグのサポー

ト

ルートマップは、マルチコンテキス

トモードでサポートされます。

9.0(1)マルチコンテキストモードのダイナ

ミックルーティング

この機能が導入されました。

router bgpコマンドが導入されまし
た。

9.2(1)BGPのサポート

この機能が導入されました。9.3.2プレフィックスルールの IPv6サポー
ト
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第 28 章

双方向フォワーディング検出ルーティング

この章では、双方向フォワーディング検出（BFD）ルーティングプロトコルを使用するように
ASAを設定する方法について説明します。

• BFDルーティングについて（969ページ）
• BFDルーティングのガイドライン（974ページ）
• BFDの設定（974ページ）
• BFDのモニタリング（979ページ）
• BFDルーティングの履歴（980ページ）

BFDルーティングについて
BFDはあらゆるメディアタイプ、カプセル化、トポロジ、およびルーティングプロトコルの
高速転送パス障害検出回数を提供するように設計された検出プロトコルです。BFDは、2つの
システム間の転送データプロトコルすべてに加えて、ユニキャストのポイントツーポイント

モードで動作します。パケットは、メディアやネットワークに対して適切なカプセル化プロト

コルのペイロードで送信されます。

BFDは高速転送パス障害検出に加えて、ネットワーク管理者に一貫した障害検出方法を提供し
ます。ネットワーク管理者は BFDを使用することで、さまざまなルーティングプロトコルの
HELLOメカニズムにより、変動速度ではなく一定速度で転送パス障害を検出できるため、ネッ
トワークプロファイリングおよびプランニングが容易になります。また、再収束時間の整合性

が保たれ、予測可能になります。

BFD非同期モードおよびエコー機能
BFDは、エコー機能が有効であるかどうかに関わらず非同期モードで動作できます。

非同期モード

非同期モードでは、システムが相互に BFD制御パケットを定期的に送信します。一方の
システムがこれらのパケットの多くを連続して受信しない場合、セッションはダウンして

いるものと宣言されます。純粋な非同期モード（エコー機能なし）では、エコー機能に必

要な特定の検出時間を達成するのに必要なパケットの数が半分で済むため、便利です。

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
969



BFDエコー機能

BFDエコー機能は、フォワーディングエンジンから、直接接続シングルホップBFDネイ
バーへエコーパケットを送信します。エコーパケットはフォワーディングエンジンによっ

て送信され、検出を実行するために同じパスに沿って返信されます。もう一方のBFDセッ
ションは、エコーパケットの実際のフォワーディングに参加しません。エコー機能および

フォワーディングエンジンが検出プロセスを処理するため、BFDネイバー間で送信され
る BFD制御パケットの数が減少します。また、フォワーディングエンジンがリモートネ
イバーシステムでフォワーディングパスをテストする際にリモートシステムが関与しな

いため、パケット間の遅延のばらつきが改善します。この結果、障害検出にかかる時間が

短くなります。

エコー機能が有効な場合、BFDはスロータイマーを使用して、非同期セッションの時間
を長くし、BFDネイバー間で送信されるBFD制御パケットの数を減らすことができます。
これにより、処理オーバーヘッドが削減し、同時に障害検出時間が短くなります。

IPv4マルチホップまたは IPv6シングルホップ BFDネイバーでは、エコー機能はサ
ポートされていません。

（注）

BFDはインターフェイスレベルとルーティングプロトコルレベルで有効にできます。両方の
システム（BFDピア）でBFDを設定する必要があります。インターフェイスと、該当するルー
ティングプロトコルのルータレベルで BFDを有効にすると、BFDセッションが作成され、
BFDタイマーがネゴシエートされ、BFDピアがBFDコントロールパケットをネゴシエートさ
れたレベルで相互に送信し始めます。

BFDセッション確立
次の例は、ASAと Border Gateway Protocol（BGP）を実行する隣接ルータを示します。両方の
デバイスが起動する時点では、デバイス間で BFDセッションは確立されていません。
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図 58 : BFDセッションの確立

BGPは、BGPネイバーの特定後に、そのネイバーの IPアドレスを使用して BFDプロセスを
ブートストラップします。BFDはそのピアを動的に検出しません。BFDは、設定されている
ルーティングプロトコルから、使用する IPアドレスと形成するピア関係を把握します。

ルータの BFDと ASAの BFDにより BFD制御パケットが形成され、BFDセッションが確立さ
れるまで1秒間隔でこのパケットが相互に送信されます。両方のシステムの最初の制御パケッ
トは非常によく似ています。たとえば、Vers、Diag、H、D、P、および Fビットはすべてゼロ
に設定され、Stateは Downに設定されます。[My Discriminator]フィールドには、送信デバイ
スで一意の値が設定されます。[Your Discriminator]フィールドにはゼロが設定されます。これ
は、BFDセッションがまだ確立されていないためです。TXタイマーと RXタイマーには、デ
バイスの設定で検出された値が設定されます。

リモート BFDデバイスは、セッション開始フェーズで BFD制御パケットを受信すると、[My
Discriminator]フィールドの値をデバイス自体の [Your Discriminator]フィールドに設定し、[Down]
状態から [Init]状態、そして最終的には [Up]状態に移行します。両方のシステムが、相互の制
御パケットで各自の Discriminatorを検出すると、セッションが正式に確立されます。

次の図は、確立された BFD接続を示します。
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図 59 : BFDセッションが確立されていない BGP

BFDタイマーネゴシエーション
BFDデバイスは、BFD制御パケットの送信速度を制御および同期するため、BFDタイマーを
ネゴシエートする必要があります。BFDタイマーをネゴシエートする前に、デバイスは以下の
点を確認する必要があります。

•そのピアデバイスが、ローカルデイバスの提示されるタイマーを含むパケットを確認し
ている。

•ピアで設定されている BFD制御パケットの受信速度を上回る速度でデバイスが BFD制御
パケットを送信することがない。

•ローカルシステムで設定されている BFD制御パケットの受信速度を上回る速度でピアが
BFD制御パケットを送信することがない。

[Your Discriminator]フィールドとHビットの設定は、初期タイマーの期間中にリモートデバイ
スがそのパケットを確認するローカルデバイスを交換できるようにするのに十分です。各シス

テムはBFD制御パケットを受信すると、Required Min RX Intervalをシステム自体のDesired Min
TX Intervalと比較し、2つの値のうち大きい方の値（低速な値）を、BDFパケットの転送速度
として使用します。2つのシステムのうち低速なシステムによって、転送速度が決定します。

これらのタイマーがネゴシエートされていない場合、セッション中の任意の時点で、セッショ

ンをリセットすることなく再ネゴシエートできます。タイマーを変更するデバイスは、Fビッ
トがセットされている BFD制御パケットをリモートシステムから受信するまで、後続のすべ
ての BFD制御パケットの Pビットをセットします。このビット交換により、転送中に失われ
る可能性があるパケットが保護されます。
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リモートシステムによってFビットがセットされている場合、新たに提示されるタイマー
をリモートシステムが受け入れることを意味しているわけではありません。これは、タ

イマーが変更されたパケットをリモートシステムが確認したことを意味します。

（注）

BFD障害検出
BFDセッションとタイマーがネゴシエートすると、BFDのピアは、ネゴシエートされた間隔
で BFD制御パケットを相互に送信します。これらの制御パケットはハートビートの役割を果
たします。これは、IGP Helloプロトコルとよく似ていますが、レートはさらに速くなってい
ます。

設定されている検出間隔（必要な最小 RX間隔）内の BFD制御パケットを各 BFDピアが受信
する限り、BFDセッションは有効であり、BFDと関連付けられたルーティングプロトコルは
隣接関係を維持します。BFDピアがこの間隔内に制御パケットを受信しない場合、その BFD
セッションに参加しているクライアントに障害発生を通知します。ルーティングプロトコルに

より、その情報に対する適切な応答が決定されます。標準的な応答は、ルーティングプロトコ

ルピアセッションを終了し、再コンバージェンスの後、障害の発生したピアをバイパスする

ことです。

BFDセッション中にBFDピアが正常にBFD制御パケットを受信するたびに、このセッション
の検出タイマーがゼロにリセットされます。したがって、障害検出は、受信側が最後にパケッ

トを送信した時点ではなく、パケット受信に依存しています。

BFD導入シナリオ
具体的なシナリオで BFDがどのように動作するかについて、以下に説明します。

フェールオーバー

フェールオーバーシナリオでは、アクティブユニットとネイバーユニット間でBFDセッ
ションが確立、維持されます。スタンバイユニットはネイバーとの BFDセッションを維
持しません。フェールオーバーが発生すると、新しいアクティブユニットがネイバーとの

セッション確立を開始する必要があります。これは、アクティブユニットとスタンバイ

ユニットの間ではセッション情報が同期されないためです。

グレースフルリスタート/NSFシナリオでは、クライアント（BGP IPv4/IPv6）がそのネイ
バーに対してイベントを通知します。ネイバーはこの情報を受信すると、フェールオー

バーが完了するまでRIBテーブルを維持します。フェールオーバー中に、デバイスでBFD
と BGPセッションがダウンします。フェールオーバーが完了し、BGPセッションがアッ
プになると、ネイバー間で新しい BFDセッションが確立されます。

スパンド EtherChannelおよび L2クラスタ

スパンド EtherChannelクラスタシナリオでは、プライマリユニットとそのネイバー間で
BFDセッションが確立、維持されます。従属ユニットはネイバーとの間の BFDセッショ
ンを維持しません。スイッチでのロードバランシングが原因でBFDパケットが従属ユニッ
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トにルーティングされる場合、従属ユニットはこのパケットをクラスタリンク経由でプラ

イマリユニットに転送する必要があります。クラスタスイッチオーバーが発生すると、

新しいプライマリユニットがネイバーとのセッション確立を開始します。これは、プライ

マリユニットと従属ユニットの間でセッション情報が同期されていないためです。

個別インターフェイスモードと L 3クラスタ

個別インターフェイスモードクラスタのシナリオでは、個々のユニットが各自のネイバー

との BFDセッションを維持します。

BFDルーティングのガイドライン

コンテキストモードのガイドライン

シングルコンテキストモードとマルチコンテキストモードでサポートされています。

ファイアウォールモードのガイドライン

ルーテッドファイアウォールモードでサポートされます。スタンドアロン、フェールオー

バー、およびクラスタモードをサポートします。BFDは、フェールオーバーおよびクラスタ
インターフェイスではサポートされません。クラスタリングでは、この機能はプライマリユ

ニットでのみサポートされます。BFDは、トランスペアレントモードではサポートされませ
ん。

IPv6のガイドライン

エコーモードは IPv6ではサポートされません。

その他のガイドライン

BGP IPv4および BGP IPv6プロトコルはサポートされません。

OSPFv2、OSPFv3、IS-IS、および EIGRPプロトコルはサポートされません。

スタティックルートの BFDはサポートされません。

転送およびトンネルでの BFDはサポートされません。

BFDの設定
ここでは、システムで BGPルーティングプロセスを有効にして設定する方法について説明し
ます。

手順

ステップ 1 BFDテンプレートの作成（975ページ）。
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ステップ 2 BFDインターフェイスの設定（977ページ）。

ステップ 3 BFDマップの設定（978ページ）。

BFDテンプレートの作成
このセクションでは、BFDテンプレートを作成して BFDコンフィギュレーションモードを開
始するために必要な手順を説明します。

BFDテンプレートは、一連のBFD間隔値を指定します。BFDテンプレートで指定されたBFD
間隔値は、1つのインターフェイスに限定されるものではありません。また、シングルホップ
セッションとマルチホップセッションの認証も設定できます。エコーをイネーブルにできるの

は、シングルホップのみです。

手順

ステップ 1 BFDをASA上のルーティングプロトコルとしてイネーブルにするために、BFDテンプレート
（シングルホップまたはマルチホップ）を作成します。

bfd-template [single-hop | multi-hop] template-name

例：

ciscoasa(config)# bfd-template single-hop TEMPLATE1
ciscoasa(config-bfd)#

• single-hop：シングルホップ BFDテンプレートを指定します。

• multi-hop：マルチホップ BFDテンプレートを指定します。

• template-name：テンプレート名を指定します。テンプレート名にスペースを含めることは
できません。

bfd-templateコマンドを使用して、BFDテンプレートを作成し、BFDコンフィギュレーション
モードを開始できます。

ステップ 2 （オプション）シングルホップ BFDテンプレートでエコーを設定します。

bfd-template single-hop template_name

例：

ciscoasa(config)# bfd-template single-hop TEMPLATE1
ciscoasa (config-bfd)# echo

エコーモードをイネーブルにできるのは、シングルホップテンプレートのみです。BFDエコー
は、IPv6 BFDセッションではサポートされません。

ステップ 3 BFDテンプレートで間隔を設定します。
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interval [both milliseconds | microseconds {both | min-tx} microseconds | min-tx milliseconds

例：

ciscoasa(config)# bfd-template single-hop TEMPLATE1
ciscoasa(config-bfd)# interval both 50

• both：最小送受信間隔機能。

• milliseconds：間隔（ミリ秒数）を指定します。指定できる範囲は 50～ 999です。

• microseconds：bothおよび min-txの BFD間隔をミリ秒で指定します。

• microseconds：指定できる範囲は 50,000～ 999,000です。

• min-tx：最小送信間隔機能。

BFDテンプレートの一部として指定される BFD間隔値は、1つのインターフェイスに限定さ
れるものではありません。インターフェイスごとに個別のBFDテンプレートを適用できます。
BFDインターフェイスの設定（977ページ）を参照してください。

ステップ 4 BFDテンプレートで認証を設定します。

authentication {md5 | meticulous-mds | meticulous-sha-1 | sha-1} [0|8] word key-id id

例：

ciscoasa(config)# bfd-template single-hop TEMPLATE1
ciscoasa(config-bfd)# authentication sha-1 0 cisco key-id 10

• authentication：認証タイプを指定します。

• md5：Message Digest 5（MD5）認証。

• meticulous-md5：MeticulousキーMD5認証。

• meticulous-sha-1：Meticulousキー SHA-1認証。

• sha-1：キー SHA-1認証。

• 0|8：0は、暗号化されていないパスワードが後に続くことを示します。8：暗号化された
パスワードが後に続くことを示します。

• word：BFDパスワード（キー）。最大 29文字からなる 1桁のパスワード/キーです。最初
の数字の後にスペースが続くパスワードはサポートされていません。たとえば、「0pass」
と「1」は無効です。

• key-id：認証キー ID。
• id：キー文字列に一致する共有キー ID。範囲は 0～ 255文字です。
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認証は、シングルホップテンプレートとマルチホップテンプレートに設定できます。セキュ

リティを強化するために認証を設定することをお勧めします。BFDの送信元と宛先のペアごと
に認証を設定し、両方のデバイスで認証パラメータが一致する必要があります。

BFDインターフェイスの設定
BFDテンプレートをインターフェイスにバインドすることで、基準 BFDセッションパラメー
タの設定およびエコーモードのイネーブル化をインターフェイスごとに行うことができるよう

になります。

手順

ステップ 1 インターフェイスコンフィギュレーションモードを開始します。

interface interface_id

例：

ciscoasa(config)# interface GigabitEthernet0/0
ciscoasa(config-if)#

ステップ 2 BFDテンプレートをインターフェイスに適用します。

bfd template template-name

例：

ciscoasa(config)# interface GigabitEthernet0/0
ciscoasa(config-if)# bfd template TEMPLATE1

bfd-templateコマンドを使用してテンプレートを作成していない場合でも、インターフェイス
でテンプレート名を設定できますが、そのテンプレートを定義するまでテンプレートは無効と

見なされます。テンプレート名を再設定する必要はありません。名前は自動的に有効になりま

す。

ステップ 3 BFDセッションパラメータを設定します。

bfd interval milliseconds min_rx milliseconds multiplier multiplier-value

例：

ciscoasa(config)# interface GigabitEthernet0/0
ciscoasa(config-router)# bfd interval 200 min_rx 200 multiplier 3

• interval milliseconds：BFD制御パケットがBFDピアに送信される速度を指定します。有効
値は 50～ 999ミリ秒です。

• min_rx milliseconds：BFD制御パケットがBFDピアから受信されるときに期待される速度
を指定します。有効値は 50～ 999ミリ秒です。

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
977

IPルーティング

BFDインターフェイスの設定



• multiplier multiplier-value：BFDピアから連続して紛失してよい BFD制御パケットの数を
指定します。この数に達すると、BFDはそのピアが利用不可になっていることを宣言し、
レイヤ 3 BFDピアに障害が伝えられます。指定できる範囲は 3～ 50です。

ステップ 4 インターフェイスで BFDエコーモードをイネーブルにします。

bfd echo

例：

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(if)# bfd echo

エコーモードはデフォルトでイネーブルになっていますが、BFD IPv6セッションではサポー
トされていません。エコーモードを有効にすると、最小エコー送信レベルと必要最短送信間隔

の値が bfd intervalmilliseconds min_rx milliseconds設定から取得されます。

BFDエコーモードを使用するには、no ip redirectsコマンドを使用して ICMPリダイ
レクトメッセージを無効にする必要があります。これにより、CPU使用率が高くな
ることを回避できます。

（注）

BFDマップの設定
マルチホップテンプレートに関連付けることができる宛先が含まれている BFDマップを作成
できます。マルチホップ BFDテンプレートがすでに設定されている必要があります。

手順

ステップ 1 マルチホップ BFDテンプレートを作成します。手順については、BFDテンプレートの作成
（975ページ）を参照してください。

ステップ 2 BFDマルチホップテンプレートを宛先のマップに関連付けます。

bfd map {ipv4 | ipv6} destination/cdir source/cdire template-name

例：

ciscoasa(config)# bfd map ipv4 10.11.11.0/24 10.36.42.5/32 MULTI-TEMPLATE1
ciscoasa(config-bfd)#

• ipv4：IPv4アドレスを設定します。

• ipv6：IPv6アドレスを設定します。

• destination/cdir：宛先プレフィックス/長さを指定します。形式は A.B.C.D/<0-32>です。

• source/cdir：送信元プレフィックス/長さを指定します。形式はX:X:X;X::X/<0-128>です。
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• template-name：この BFDマップに関連付けられているマルチホップテンプレートの名前
を指定します。

ステップ 3 （オプション）BFDスロータイマー値を設定します。

bfd slow-timers [milliseconds]

例：

ciscoasa(config)# bfd slow-timers 14000
ciscoasa(config-bfd)#

milliseconds：（オプション）BFDスロータイマーの値。指定できる範囲は 1000～ 30000で
す。デフォルトは 1000です。

BFDのモニタリング
次のコマンドを使用して、BFDルーティングプロセスをモニターできます。コマンド出力の
例と説明については、コマンドリファレンスを参照してください。

さまざまな BFDルーティング統計情報をモニターまたは無効にするには、次のいずれかのコ
マンドを入力します。

• show bfd neighbors

既存の BFD隣接関係の詳細なリストを表示します。

• show bfd summary

BFD、BFDクライアント、または BFDセッションの概要情報を表示します。

• show bfd drops

BFDでドロップされたパケットの数を表示します。

• show bfd map

設定済みの BFDマップを表示します。

• show running-config bfd

BFD関連のグローバルコンフィギュレーションをすべて表示します。
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BFDルーティングの履歴
表 35 : BFDルーティングの機能履歴

機能情報プラットフォームリリース機能名

ASAは、BFDルーティングプロトコ
ルをサポートするようになりました。

BFDテンプレート、インターフェイス
およびマッピングの設定が新たにサ

ポートされました。BFDを使用するた
めの BGPルーティングプロトコルの
サポートも追加されました。

次のコマンドが追加されました。 bfd
echo、bfd interval、bfd map、bfd
slow-timers、bfd-template、clear bfd
counters、clear conf bfd、neighbor
fall-over bfd、show bfd drops、show
bfd map、show bfd neighbors、show
bfd summary、show running-config bfd

9.6(2)BFDルーティングサポート
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第 29 章

BGP

この章では、Border Gateway Protocol（BGP）を使用してデータのルーティング、認証の実行、
ルーティング情報の再配布を行うように ASAを設定する方法について説明します。

• BGPについて（981ページ）
• BGPのガイドライン（985ページ）
• BGPの設定（986ページ）
• BGPのモニタリング（1018ページ）
• BGPの例（1021ページ）
• BGPの履歴（1023ページ）

BGPについて
BGPは相互および内部の自律システムのルーティングプロトコルです。自律システムとは、
共通の管理下にあり、共通のルーティングポリシーを使用するネットワークまたはネットワー

クグループです。BGPは、インターネットのルーティング情報を交換するために、インター
ネットサービスプロバイダー（ISP）間で使用されるプロトコルです。

BGPを使用する状況
大学や企業などの顧客ネットワークでは、そのネットワーク内でルーティング情報を交換する

ために OSPFなどの内部ゲートウェイプロトコル（IGP）を通常使用しています。顧客は ISP
に接続し、ISPは BGPを使用して顧客のルートと ISPのルートを交換します。自律システム
（AS）間で BGPを使用する場合、このプロトコルは外部 BGP（EBGP）と呼ばれます。サー
ビスプロバイダーが BGPを使用して AS内のルートを交換する場合、このプロトコルは内部
BGP（IBGP）と呼ばれます。

BGPは、IPv6ネットワーク上で IPv6プレフィックスのルーティング情報を伝送するために使
用することもできます。

BGPv6デバイスは、クラスタに参加すると、ロギングレベル 7が有効の場合ソフトト
レースバックを生成します。

（注）
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ルーティングテーブルの変更

BGPネイバーは、ネイバー間で最初に TCP接続を確立する際に、完全なルーティング情報を
交換します。ルーティングテーブルで変更が検出された場合、BGPルータはネイバーに対し、
変更されたルートのみを送信します。BGPルータは、定期的にルーティングアップデートを
送信しません。また BGPルーティングアップデートは、宛先ネットワークに対する最適パス
のアドバタイズのみを行います。

ASループの検出は、完全なASパス（AS_PATH属性で指定される）をスキャンし、ロー
カルシステムの AS番号が ASパスに現れないことを確認することによって実行されま
す。デフォルトでは、EBGPは学習したルートを同じピアにアドバタイズすることで、
ループチェックを実行するときにASAで追加のCPUサイクルが発生することを防ぐとと
もに、既存の発信更新タスクの遅延を防ぎます。

（注）

BGPにより学習されたルートには、特定の宛先に対して複数のパスが存在する場合、宛先に対
する最適なルートを決定するために使用されるプロパティが設定されています。これらのプロ

パティは BGP属性と呼ばれ、ルート選択プロセスで使用されます。

• [重要度（Weight）]：これは、シスコ定義の属性で、ルータに対してローカルです。[重要
度（Weight）]属性は、隣接ルータにアドバタイズされません。ルータが同じ宛先への複
数のルートがあることを学習すると、[重要度（Weight）]属性値が最も大きいルートが優
先されます。

• [ローカルプリファレンス（Local preference）]：この属性は、ローカル ASからの出力点
を選択するために使用されます。[重要度（Weight）]属性とは異なり、[ローカルプリファ
レンス（Local preference）]属性は、ローカル AS全体に伝搬されます。ASからの出力点
が複数ある場合は、[ローカルプリファレンス（Local preference）]属性値が最も高い出力
点が特定のルートの出力点として使用されます。

• [Multi-Exit識別子（Multi-exit discriminator）]：メトリック属性であるMulti-Exit識別子
（MED）は、メトリックをアドバタイズしている ASへの優先ルートに関して、外部 AS
への提案として使用されます。これが提案と呼ばれるのは、MEDを受信している外部AS
がルート選択の際に他の BGP属性も使用している可能性があるためです。MEDメトリッ
クが小さい方のルートが優先されます。

• [発信元（Origin）]：この属性は、BGPが特定のルートについてどのように学習したかを
示します。[発信元（Origin）]属性は、次の 3つの値のいずれかに設定することができ、
ルート選択に使用されます。

• [IGP]：ルートは発信側 ASの内部にあります。この値は、ネットワークルータコン
フィギュレーションコマンドを使用してBGPにルートを挿入する際に設定されます。

• [EGP]：ルートはExterior Border Gateway Protocol（EBGP）を使用して学習されます。

• [未完了（Incomplete）]：ルートの送信元が不明であるか、他の方法で学習されていま
す。未完了の発信元は、ルートが BGPに再配布されるときに発生します。
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• [AS_path]：ルートアドバタイズメントが自律システムを通過すると、ルートアドバタイ
ズメントが通過した AS番号が AS番号の順序付きリストに追加されます。AS_pathリス
トが最も短いルートのみ、IPルーティングテーブルにインストールされます。

• [ネクストホップ（Next hop）]：EBGPの [ネクストホップ（Next hop）]属性は、アドバ
タイズしているルータに到達するために使用される IPアドレスです。EBGPピアの場合、
ネクストホップアドレスは、ピア間の接続の IPアドレスです。IBGPの場合、EBGPのネ
クストホップアドレスがローカル ASに伝送されます。

• [コミュニティ（Community）]：この属性は、ルーティングの決定（承認、優先度、再配
布など）を適用できる宛先をグループ化する方法、つまりコミュニティを提供します。

ルートマップは、[コミュニティ（Community）]属性を設定するために使用されます。定
義済みの [コミュニティ（Community）]属性は次のとおりです。

• [no-export]：EBGPピアにこのルートをアドバタイズしません。

• [no-advertise]：このルートをどのピアにもアドバタイズしない。

• [インターネット（internet）]：インターネットコミュニティにこのルートをアドバタ
イズします。ネットワーク内のすべてのルートがこのコミュニティに属します。

BGPパスの選択
BGPは、異なる送信元から同じルートの複数のアドバタイズメントを受信する場合がありま
す。BGPはベストパスとして 1つのパスだけを選択します。このパスを選択すると、BGPは
IPルーティングテーブルに選択したパスを格納し、そのネイバーにパスを伝搬します。BGP
は次の基準を使用して（示されている順序で）、宛先へのパスを選択します。

•パスで指定されているネクストホップが到達不能な場合、この更新はドロップされます。

•ウェイトが最大のパスが優先されます。

•ウェイトが同じである場合、ローカルの優先順位が最大のパスが優先されます。

•ローカルの優先順位が同じである場合、このルータで動作している BGPにより発信され
たパスが優先されます。

•ルートが発信されていない場合、AS_pathが最短のルートが優先されます。

•すべてのパスの AS_pathの長さが同じである場合、起点タイプが最下位のパス（[IGP]は
[EGP]よりも低く、[EGP]は [不完全（Incomplete）]よりも低い）が優先されます。

•起点コードが同じである場合、最も小さいMED属性を持つパスが優先されます。

•パスのMEDが同じである場合、内部パスより外部パスが優先されます。

•それでもパスが同じである場合、最も近い IGPネイバーを経由するパスが優先されます。

• BGPマルチパス（984ページ）のルーティングテーブルで、複数のパスのインストール
が必要かどうかを判断します。
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•両方のパスが外部の場合、最初に受信したパス（最も古いパス）が優先されます。

• BGPルータ IDで指定された、IPアドレスが最も小さいパスが優先されます。

•送信元またはルータ IDが複数のパスで同じである場合、クラスタリストの長さが最小の
パスが優先されます。

•最も小さいネイバーアドレスから発信されたパスが優先されます。

BGPマルチパス

BGPマルチパスでは、同一の宛先プレフィックスへの複数の等コストBGPパスを IPルーティ
ングテーブルに組み込むことができます。その場合、宛先プレフィックスへのトラフィック

は、組み込まれたすべてのパス間で共有されます。

これらのパスは、負荷共有のためのベストパスと共にテーブルに組み込まれます。BGPマル
チパスは、ベストパスの選択には影響しません。たとえば、ルータは引き続き、アルゴリズム

に従っていずれかのパスをベストパスとして指定し、このベストパスをルータの BGPピアに
アドバタイズします。

同一宛先へのパスをマルチパスの候補にするには、これらのパスの次の特性がベストパスと同

等である必要があります。

• Weight

•ローカルプリファレンス

• AS-PATHの長さ

•オリジンコード

• Multi Exit Discriminator（MED）

•次のいずれかです。

•ネイバー ASまたはサブ AS（BGPマルチパスの追加前）

• AS-PATH（BGPマルチパスの追加後）

一部の BGPマルチパス機能では、マルチパス候補に要件が追加されます。

•パスは外部ネイバーまたは連合外部ネイバー（eBGP）から学習される必要があります。

• BGPネクストホップへの IGPメトリックは、ベストパス IGPメトリックと同等である必
要があります。

内部 BGP（iBGP）マルチパス候補の追加要件を次に示します。

•内部ネイバー（iBGP）からパスが学習される必要があります。

•ルータが不等コスト iBGPマルチパス用に設定されていない限り、BGPネクストホップへ
の IGPメトリックは、ベストパス IGPメトリックと同等です。
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BGPはマルチパス候補から最近受信したパスのうち、最大 n本のパスを IPルーティングテー
ブルに挿入します。この nは、BGPマルチパスの設定時に指定した、ルーティングテーブル
に組み込まれるルートの数です。マルチパスが無効な場合のデフォルト値は 1です。

不等コストロードバランシングの場合、BGPリンク帯域幅も使用できます。

内部ピアへの転送前に、eBGPマルチパスで選択されたベストパスに対し、同等の
next-hop-selfが実行されます。

（注）

BGPのガイドライン

コンテキストモードのガイドライン

•シングルコンテキストモードとマルチコンテキストモードでサポートされています。

•すべてのコンテキストでサポートされる自律システム（AS）番号は 1つだけです。

ファイアウォールモードのガイドライン

トランスペアレントファイアウォールモードはサポートされません。BGPは、ルーテッドモー
ドでのみサポートされています。

IPv6のガイドライン

IPv6をサポートします。グレースフルリスタートは、IPv6アドレスファミリではサポートさ
れません。

その他のガイドライン

•システムは、PPPoE経由で受信した IPアドレスのルートエントリをCPルートテーブルに
追加しません。BGPは常にCPルートテーブルを調べてTCPセッションを開始するため、
BGPは TCPセッションを形成しません。

つまり、PPPoE経由の BGPはサポートされません。

•ルートアップデートがリンク上の最小MTUより大きい場合に、ルートアップデートがド
ロップされることによる隣接フラップを回避するには、リンクの両側のインターフェイス

で同じMTUを設定する必要があります。

•メンバーユニットのBGPテーブルは、制御ユニットテーブルと同期されません。ルーティ
ングテーブルだけが、制御ユニットのルーティングテーブルと同期されます。
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BGPの設定
ここでは、システムで BGPプロセスをイネーブルにして設定する方法について説明します。

手順

ステップ 1 BGPの有効化（986ページ）。

ステップ 2 BGPルーティングプロセスの最適なパスの定義（988ページ）。

ステップ 3 ポリシーリストの設定（989ページ）。

ステップ 4 ASパスフィルタの設定（990ページ）。

ステップ 5 コミュニティルールの設定（991ページ）。

ステップ 6 IPv4アドレスファミリの設定（992ページ）。

ステップ 7 IPv6アドレスファミリの設定（1006ページ）。

BGPの有効化
ここでは、BGPの有効化、BGPルーティングプロセスの確立、一般的なBGPパラメータの設
定に必要な手順について説明します。

手順

ステップ 1 BGPルーティングプロセスをイネーブルにし、ASAをルータコンフィギュレーションモード
にします。

router bgp autonomous-num

例：

ciscoasa(config)# router bgp 2

autonomous-numの有効値は 1～ 4294967295および 1.0～ XX.YYです。

ステップ 2 指定値を超えている ASパスセグメントを含むルートを破棄します。

bgp maxas-limit number

例：

ciscoasa(config-router)# bgp maxas-limit 15

number引数には、自律システムセグメントの最大許容数を指定します。有効値は 1～ 254で
す。
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ステップ 3 BGPネイバーのリセットをログに記録します。

bgp log-neighbor-changes

ステップ 4 BGPで各 BGPセッションの最適な TCPパスMTUを自動検出できるようにします。

bgp transport path-mtu-discovery

ステップ 5 BGPが、ピアに到達するために使用されているリンクがダウンした場合に、ホールドダウン
タイマーが期限切れになるのを待たずに、直接隣接するいずれかのピアの外部 BGPセッショ
ンを終了できるようにします。

bgp fast-external-fallover

ステップ 6 BGPルーティングプロセスで、自律システム（AS）番号を着信ルートの AS_path属性の 1つ
目の ASパスセグメントとしてリストしていない外部 BGP（eBGP）ピアから受信したアップ
デートを破棄できるようにします。

bgp enforce-first-as

ステップ 7 デフォルトの表示を変更し、BGP 4バイト自律システム番号の正規表現一致形式を、asplain
（10進数の値）からドット付き表記にします。

bgp asnotation dot

ステップ 8 BGPネットワークタイマーを調整します。

timers bgp keepalive holdtime [min-holdtime]

例：

ciscoasa(config-router)# timers bgp 80 120

• keepalive：ASAがキープアライブメッセージをピアに送信する頻度（秒）。デフォルト
値は 60秒です。

• holdtime：キープアライブメッセージを受信できない状態が継続して、ピアがデッドであ
ると ASAが宣言するまでの時間（秒）。デフォルト値は 180秒です。

•（オプション）min-holdtime：ネイバーからキープアライブメッセージを受信できない状
態が継続して、ネイバーがデッドであると ASAが宣言するまでの時間（秒）。

ホールドタイムが20秒未満の場合、ピアフラッピングの可能性が高くなります。（注）

ステップ 9 BGPグレースフルリスタート機能をイネーブルにします。

bgp graceful-restart [restart-time seconds|stalepath-time seconds][all]

例：

ciscoasa(config-router)# bgp graceful-restart restart-time 200
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• restart-time：リスタートイベントが発生した後、グレースフルリスタート対応ネイバーが
通常の動作に戻るまで ASAが待機する最大時間（秒）。デフォルトは 120秒です。有効
な値は 1～ 3600秒です。

• stalepath-time：リスタートしているピアの古いパスをASAが保持する最大時間（秒）。す
べての古いパスは、このタイマーが期限切れになった後に削除されます。デフォルト値は

360秒です。有効な値は 1～ 3600秒です。

BGPルーティングプロセスの最適なパスの定義
ここでは、BGPの最適なパスを設定するために必要な手順について説明します。最適なパスの
詳細については、BGPパスの選択（983ページ）を参照してください。

手順

ステップ 1 BGPルーティングプロセスをイネーブルにし、ASAをルータコンフィギュレーションモード
にします。

router bgp autonomous-num

例：

ciscoasa(config)# router bgp 2

ステップ 2 デフォルトの Local preference値を変更します。

bgp default local-preference number

例：

ciscoasa(config-router)# bgp default local-preference 500

number引数は、0～ 4294967295の値です。値が大きいほど、優先度が高いことを示します。

デフォルト値は 100です。

ステップ 3 さまざまな自律システムのネイバーから学習したパス間でのMulti-exit discriminator（MED）比
較をイネーブルにします。

bgp always-compare-med

ステップ 4 最適なパスの選択プロセス中に外部 BGP（eBGP）ピアから受信した類似ルートを比較し、最
適なパスをルータ IDが最も小さいルートに切り替えます。

bgp bestpath compare-routerid

ステップ 5 隣接 ASからアドバタイズされた最適なMEDパスを選択します。
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bgp deterministic-med

ステップ 6 MED属性が欠落しているパスを最も優先度の低いパスとして設定します。

bgp bestpath med missing-as-worst

ポリシーリストの設定

ルートマップ内でポリシーリストが参照されると、ポリシーリスト内の match文すべてが評
価され、処理されます。1つのルートマップに 2つ以上のポリシーリストを設定できます。ポ
リシーリストは、同じルートマップ内にあるがポリシーリストの外で設定されている他の既

存の matchおよび set文とも共存できます。ここでは、ポリシーリストを設定するために必要
な手順について説明します。

手順

ステップ 1 BGPポリシーリストを作成します。

policy-list policy_list_name {permit | deny}

permitキーワードを指定すると、条件が一致した場合にアクセスが許可されます。

denyキーワードを指定すると、条件が一致した場合にアクセスが拒否されます。

例：

ciscoasa(config)# policy-list Example-policy-list1 permit

ステップ 2 指定したいずれかのインターフェイスの外部にネクストホップを持つルートを配布します。

match interface [interface_name [interface_name] […]]

例：

ciscoasa(config-policy-list)# match interface outside

ステップ 3 宛先アドレス、ネクストホップルータアドレス、ルータ/アクセスサーバソースのいずれか
またはすべてを一致させてルートを再配布します。

match ip {address | next-hop | route-source}

ステップ 4 BGP自律システムパスを一致させます。

match as-path

ステップ 5 BGPコミュニティを一致させます。

match community {community-list_name | exact-match}

• community-list_name：1つ以上のコミュニティリスト。
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• exact-match：完全一致が必要であることを示します。指定されたすべてのコミュニティの
みが存在する必要があります。

例：

ciscoasa(config-policy-list)# match community ExampleCommunity1

ステップ 6 指定したメトリックを持つルートを再配布します。

match metric metric [metric […]]

ステップ 7 指定されたタグと一致するルーティングテーブルのルートを再配布します。

match tag tag [tag […]]

ASパスフィルタの設定
ASパスフィルタで、アクセスリストを使用してルーティングアップデートメッセージをフィ
ルタリングし、アップデートメッセージ内の個々のプレフィックスを確認できます。アップ

デートメッセージ内のプレフィックスがフィルタ基準に一致すると、フィルタエントリで実

行するように設定されているアクションに応じて、個々のプレフィックスは除外されるか受け

入れられます。ここでは、ASパスフィルタを設定するために必要な手順について説明しま
す。

ASパスアクセスリストは、通常のファイアウォール ACLとは異なります。（注）

手順

グローバルコンフィギュレーションモードで正規表現を使用して自律システムパスフィルタ

を設定します。

as-path access-list acl-number {permit|deny} regexp

例：

ciscoasa(config)# as-path access-list 35 permit testaspath

• acl-number：ASパスアクセスリストの番号。有効な値は、1～ 500です。

• regexp：ASパスフィルタを定義する正規表現。自律システム番号は 1～ 65535の範囲で
表します。
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コミュニティルールの設定

コミュニティは、共通するいくつかの属性を共有する宛先のグループです。コミュニティリス

トを使用すると、ルートマップの match句で使用されるコミュニティグループを作成できま
す。アクセスリストと同様に、一連のコミュニティリストを作成できます。ステートメント

は一致が見つかるまでチェックされ、1つのステートメントが満たされると、テストは終了し
ます。ここでは、コミュニティルールを設定するために必要な手順について説明します。

手順

BGPコミュニティリストを作成または設定して、そのリストへのアクセスを制御します。

community-list {standard| community list-name {deny|permit} [community-number] [AA:NN] [internet]
[no-advertise][no-export]}| {expanded|expanded list-name {deny| permit}regexp}

例：

ciscoasa(config)# community-list standard excomm1 permit 100 internet no-advertise
no-export

• standard：1～ 99の数字を使用して標準のコミュニティリストを設定し、1つ以上の許可
または拒否コミュニティグループを識別します。

•（オプション）community-number：1～4294967200の32ビットの数値で表わされたコミュ
ニティ。1つのコミュニティ、または複数のコミュニティをそれぞれスペースで区切って
入力できます。

• AA:NN：4バイトの新コミュニティ形式で入力された自律システム番号およびネットワー
ク番号。この値は、コロンで区切られた 2バイトの数 2つで設定されます。2バイトの数
ごとに 1～ 65535の数を入力できます。1つのコミュニティ、または複数のコミュニティ
をそれぞれスペースで区切って入力できます。

•（オプション）internet：インターネットコミュニティを指定します。このコミュニティ
のルートは、すべてのピア（内部および外部）にアドバタイズされます。

•（オプション）no-advertise：no-advertiseコミュニティを指定します。このコミュニティの
あるルートはピア（内部または外部）にはアドバタイズされません。

•（オプション）no-export：no-exportコミュニティを指定します。このコミュニティのある
ルートは、同じ自律システム内のピアへのみ、または連合内の他のサブ自律システムへの

みアドバタイズされます。これらのルートは外部ピアにはアドバタイズされません。

•（オプション）expanded：100～ 500の拡張コミュニティリスト番号を設定し、1つ以上
の許可または拒否コミュニティグループを識別します。

• regexp：ASパスフィルタを定義する正規表現。自律システム番号は 1～ 65535の範囲で
表します。
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正規表現を使用できるのは拡張コミュニティリストだけです。（注）

IPv4アドレスファミリの設定
BGPの IPv4設定は、BGP設定セットアップ内の IPv4ファミリオプションから指定できます。
IPv4ファミリセクションには、一般設定、集約アドレスの設定、フィルタリング設定、ネイ
バー設定のサブセクションが含まれます。これらの各サブセクションを使用して、IPv4ファ
ミリに固有のパラメータをカスタマイズすることができます。

IPv4ファミリの一般設定

ここでは、一般的な IPv4の設定に必要な手順を説明します。

手順

ステップ 1 BGPルーティングプロセスをイネーブルにし、ルータをルータコンフィギュレーションモー
ドにします。

router bgp autonomous-num

例：

ciscoasa(config)# router bgp 2

ステップ 2 アドレスファミリコンフィギュレーションモードを開始し、標準 IPv4アドレスプレフィッ
クスを使用するルーティングセッションを設定します。

address-family ipv4 [unicast]

キーワード unicastでは、IPv4ユニキャストアドレスプレフィックスを指定します。これは、
指定されていない場合でもデフォルト値になります。

ステップ 3 （オプション）ローカル BGPルーティングプロセスの固定ルータ IDを設定します。

bgp router-id A.B.C.D

例：

ciscoasa(config-router-af)# bgp router-id 10.86.118.3

引数A.B.C.Dには、ルータ IDを IPアドレス形式で指定します。ルータ IDを指定しない場合、
自動的に割り当てられます。

ステップ 4 （オプション）個別インターフェイス（L3）モードで IPアドレスのクラスタプールを設定し
ます。

bgp router-id cluster-pool
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例：

ciscoasa(config-router-af)# bgp router-id cp

L3クラスタでは、BGPネイバーをクラスタプールの IPアドレスの 1つとして定義で
きません。

（注）

ステップ 5 BGPルートのアドミニストレーティブディスタンスを設定します。

distance bgp external-distance internal-distance local-distance

例：

ciscoasa(config-router-af)# distance bgp 80 180 180

• external-distance：外部 BGPルートのアドミニストレーティブディスタンス。外部自律シ
ステムから学習されたルートは、外部ルートです。この引数の値の範囲は 1～ 255です。

• internal-distance：内部 BGPルートのアドミニストレーティブディスタンス。ローカル自
律システムのピアから学習されたルートは、内部ルートです。この引数の値の範囲は1～
255です。

• local-distance：ローカル BGPルートのアドミニストレーティブディスタンス。ローカル
ルートは、別のプロセスから再配布されているルータまたはネットワークの、多くの場合

バックドアとして、ネットワークルータコンフィギュレーションコマンドによりリスト

されるネットワークです。この引数の値の範囲は 1～ 255です。

ステップ 6 BGPで学習されたルートを使用して IPルーティングテーブルが更新されたときに、メトリッ
クおよびタグ値を変更します。

table-map {WORD|route-map_name}

例：

ciscoasa(config-router-af)# table-map example1

引数 route-map_nameには route-mapコマンドのルートマップ名を指定します。

ステップ 7 BGPルーティングプロセスを設定し、デフォルトルート（ネットワーク 0.0.0.0）を配布しま
す。

default-information originate

ステップ 8 ネットワークレベルのルートへのサブネットルートの自動集約を設定します。

auto-summary

ステップ 9 ルーティング情報ベース（RIB）にインストールされていないルートのアドバタイズメントを
抑制します。

bgp suppress-inactive
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ステップ 10 BGPと Interior Gateway Protocol（IGP）システム間で同期します。

同期

ステップ 11 OSPFなどの IGPへの iBGPの再配布を設定します。

bgp redistribute-internal

ステップ 12 ネクストホップの検証用に BGPルータのスキャン間隔を設定します。

bgp scan-time scanner-interval

例：

ciscoasa(config-router-af)# bgp scan-time 15

引数 scanner-intervalには BGPルーティング情報のスキャン間隔を指定します。有効な値は 5
～ 60秒です。デフォルトは 60秒です。

ステップ 13 BGPネクストホップアドレストラッキングを設定します。

bgp nexthop trigger {delay seconds|enable}

例：

ciscoasa(config-router-af)# bgp nexthop trigger delay 15

• trigger：BGPネクストホップアドレストレッキングの使用を指定します。ネクストホッ
プトラッキングの遅延を変更するには、このキーワードを delayキーワードとともに使用
します。ネクストホップアドレストラッキングを有効にするには、このキーワードを

enableキーワードとともに使用します。

• delay：ルーティングテーブルにインストールされている更新済みのネクストホップルー
トのチェック間の遅延間隔を変更します。

• seconds：遅延を秒数で指定します。指定できる値の範囲は 0～ 100です。デフォルトは 5
です。

• enable：BGPネクストホップアドレストラッキングをすぐに有効化します。

ステップ 14 ルーティングテーブルにインストールできる並列 iBGPルートの最大数を制御します。

maximum-paths {number_of_paths|ibgp number_of_paths}

例：

ciscoasa(config-router-af)# maximum-paths ibgp 2

ibgpキーワードを使用しない場合、number_of_paths引数は、並列 EBGPルートの最
大数を制御します。

（注）
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number_of_paths引数には、ルーティングテーブルにインストールするルートの数を指定しま
す。有効な値は、1～ 8です。

IPv4ファミリ集約アドレスの設定

ここでは、特定のルートの1つのルートへの集約を定義するために必要な手順について説明し
ます。

手順

ステップ 1 BGPルーティングプロセスをイネーブルにし、ASAをルータコンフィギュレーションモード
にします。

router bgp autonomous-num

例：

ciscoasa(config)# router bgp 2

ステップ 2 アドレスファミリコンフィギュレーションモードを開始し、標準 IPv4アドレスプレフィッ
クスを使用するルーティングセッションを設定します。

address-family ipv4 [unicast]

キーワード unicastでは、IPv4ユニキャストアドレスプレフィックスを指定します。これは、
指定されていない場合でもデフォルト値になります。

ステップ 3 BGPデータベースで集約エントリを作成します。

aggregate-address address mask [as-set][summary-only][suppress-map map-name][advertise-map
map-name][attribute-map map-name]

例：

ciscoasa(config-router-af) aggregate-address 10.86.118.0 255.255.255.0 as-set summary-only
suppress-map example1 advertise-map example1 attribute-map example1

• address：集約アドレス。

• mask：集約マスク。

• map-name：ルートマップ。

•（オプション）as-set：自律システムの設定パス情報を生成します。

•（オプション）summary-only：アップデートから固有性の強いルートをすべてフィルタリ
ングします。

•（オプション）Suppress-map map-name：抑制するルートを選択するために使用するルート
マップの名前を指定します。
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•（オプション）Advertise-map map-name：AS_SET発信コミュニティを作成するためのルー
トを選択するために使用するルートマップの名前を指定します。

•（オプション）Attribute-map map-name：集約ルートの属性を設定するために使用するルー
トマップの名前を指定します。

IPv4ファミリのフィルタリング設定

ここでは、着信 BGPアップデートで受信したルートまたはネットワークをフィルタリングす
るために必要な手順について説明します。

手順

ステップ 1 BGPPルーティングプロセスを有効にし、ルータコンフィギュレーションモードを開始しま
す。

router bgp autonomous-num

例：

ciscoasa(config)# router bgp 2

ステップ 2 アドレスファミリコンフィギュレーションモードを開始し、標準 IPv4アドレスプレフィッ
クスを使用するルーティングセッションを設定します。

address-family ipv4 [unicast]

キーワード unicastでは、IPv4ユニキャストアドレスプレフィックスを指定します。これは、
指定されていない場合でもデフォルト値になります。

ステップ 3 着信 BGPアップデートで受信したルータまたはネットワーク、あるいは発信 BGPアップデー
トでアドバタイズされたルータまたはネットワークをフィルタリングします。

distribute-list acl-number {in | out} [protocol process-number | connected | static]

引数 acl-numberには、IPアクセスリストの番号を指定します。アクセスリストは、ルーティ
ングアップデートで受信されるネットワークと抑制されるネットワークを定義します。

キーワード inはフィルタを着信 BGPアップデートに適用する必要があることを指定し、out
はフィルタを発信 BGPアップデートに適用する必要があることを指定します。

アウトバウンドフィルタの場合、必要に応じて、配布リストに適用するプロトコル（bgp、
eigrp、ospf、または rip）をプロセス番号付き（RIPを除く）で指定できます。ピアおよびネッ
トワークが connectedまたは staticルート経由で学習されたかどうかでフィルタすることもで
きます。

例：
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ciscoasa(config-router-af)# distribute-list ExampleAcl in bgp 2

IPv4ファミリの BGPネイバーの設定

ここでは、BGPネイバーおよびネイバー設定を定義するために必要な手順について説明しま
す。

手順

ステップ 1 BGPルーティングプロセスをイネーブルにし、ルータをルータコンフィギュレーションモー
ドにします。

router bgp autonomous-num

例：

ciscoasa(config)# router bgp 2

ステップ 2 アドレスファミリコンフィギュレーションモードを開始し、標準 IPv4アドレスプレフィッ
クスを使用するルーティングセッションを設定します。

address-family ipv4 [unicast]

キーワード unicastでは、IPv4ユニキャストアドレスプレフィックスを指定します。これは、
指定されていない場合でもデフォルト値になります。

ステップ 3 エントリを BGPネイバーテーブルに追加します。

neighbor ip-address remote-as autonomous-number

例：

ciscoasa(config-router-af)# neighbor 10.86.118.12 remote-as 3

ステップ 4 （オプション）ネイバーまたはピアグループをディセーブルにします。

neighbor ip-address shutdown

例：

ciscoasa(config-router-af)# neighbor 10.86.118.12 shutdown 3

ステップ 5 BGPネイバーと情報を交換します。

neighbor ip-address activate

例：
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ciscoasa(config-router-af)# neighbor 10.86.118.12 activate

ステップ 6 BGPネイバーの Border Gateway Protocol（BGP）グレースフルリスタート機能をイネーブルま
たはディセーブルにします。

neighbor ip-address ha-mode graceful-restart [disable]

例：

ciscoasa(config-router-af)# neighbor 10.86.118.12 ha-mode graceful-restart

（オプション）disableキーワードを指定すると、ネイバーの BGPグレースフルリスタート機
能が無効化されます。

ステップ 7 アクセスリストで指定された BGPネイバー情報を配布します。

neighbor {ip-address} distribute-list {access-list-name}{in|out}

例：

ciscoasa(config-router-af)# neighbor 10.86.118.12 distribute-list ExampleAcl in

• access-list-number：標準アクセスリストまたは拡張アクセスリストの番号。標準アクセス
リストの番号の範囲は1～99です。拡張アクセスリストの番号の範囲は100～199です。

• expanded-list-number：拡張アクセスリストの番号。拡張アクセスリストの範囲は 1300～
2699です。

• access-list-name：標準アクセスリストまたは拡張アクセスリストの名前。

• prefix-list-name：BGPプレフィックスリストの名前。

• in：アクセスリストはそのネイバーへの着信アドバタイズメントに適用されます。

• out：アクセスリストはそのネイバーへの発信アドバタイズメントに適用されます。

ステップ 8 着信ルートまたは発信ルートにルートマップを適用します。

neighbor {ip-address} route-map map-name {in|out}

例：

ciscoasa(config-router-af)# neighbor 10.86.118.12 route-map example1 in

キーワード inを指定すると、ルートマップは着信ルートに適用されます。

キーワード outを指定すると、ルートマップは発信ルートに適用されます。

ステップ 9 プレフィックスリストで指定された BGPネイバー情報を配布します。

neighbor {ip-address} prefix-list prefix-list-name {in|out}

例：
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ciscoasa(config-router-af)# neighbor 10.86.118.12 prefix-list NewPrefixList in

キーワード inは、プレフィックスリストがそのネイバーからの着信アドバタイズメントに適
用されることを意味します。

キーワード outは、プレフィックスリストがそのネイバーへの発信アドバタイズメントに適用
されることを意味します。

ステップ 10 フィルタリストを設定します。

neighbor {ip-address} filter-list access-list-number {in|out}

例：

ciscoasa(config-router-af)# neighbor 10.86.118.12 filter-list 5 in

• access-list-name：自律システムパスのアクセスリストの番号を指定します。ip as-path
access-listコマンドを使用して、このアクセスリストを定義します。

• in：アクセスリストはそのネイバーからの着信アドバタイズメントに適用されます。

• out：アクセスリストはそのネイバーへの発信アドバタイズメントに適用されます。

ステップ 11 ネイバーから受信できるプレフィックスの数を制御します。

neighbor {ip-address} maximum-prefix maximum [threshold][restart restart interval][warning-only]

例：

ciscoasa(config-router-af)# neighbor 10.86.118.12 maximum-prefix 7 75 restart 12

• maximum：このネイバーからの許可される最大プレフィックス数。

•（オプション）threshold：最大数の何パーセントになったらルータが警告メッセージの生
成を開始するかを指定する整数。指定できる範囲は1～100です。デフォルト値は75（%）
です。

•（オプション）restart interval：BGPネイバーが再起動するまでの時間を指定する整数値
（分）。

•（オプション）warning-only：プレフィックスの最大数を超えた場合に、ピアリングを終
了する代わりに、ルータでログメッセージを生成できます。

ステップ 12 BGPスピーカー（ローカルルータ）にネイバーへのデフォルトルート 0.0.0.0の送信を許可し
て、このルートがデフォルトルートとして使用されるようにします。

neighbor {ip-address} default-originate [route-map map-name]

例：

ciscoasa(config-router-af)# neighbor 10.86.118.12 default-originate route-map example1
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引数map-nameは、ルートマップの名前です。ルートマップでは、条件に応じてルート 0.0.0.0
を挿入できます。

ステップ 13 BGPルーティングアップデートの最小送信間隔を設定します。

neighbor {ip-address} advertisement-interval seconds

例：

ciscoasa(config-router-af)# neighbor 10.86.118.12 advertisement-interval 15

引数 secondsは時間（秒）です。0～ 600の範囲の値を指定できます。

ステップ 14 設定されているルートマップと一致する BGPテーブル内のルートをアドバタイズします。

neighbor {ip-address} advertise-map map-name {exist-map map-name |non-exist-map
map-name}[check-all-paths]

例：

ciscoasa(config-router-af)# neighbor 10.2.1.1 advertise-map MAP1 exist-map MAP2

• advertise-map map name：exist-mapまたは non-exist-mapの条件に一致した場合にアドバタ
イズされるルートマップの名前。

• exist-map map name：advertise-mapのルートがアドバタイズされるかどうかを判断するため
に BGPテーブル内のルートと比較される exist-mapの名前。

• non-exist-map map name：advertise-mapのルートがアドバタイズされるかどうかを判断する
ために BGPテーブル内のルートと比較される non-exist-mapの名前。

•（オプション）check all paths：BGPテーブル内のプレフィックスを持つ exist-mapによる
すべてのパスのチェックを有効化します。

ステップ 15 プライベート自律システム番号を発信ルーティングアップデートから削除します。

neighbor {ip-address} remove-private-as

例：

ciscoasa(config-router-af)# neighbor 10.86.118.12 remove-private-as

ステップ 16 特定の BGPピアまたは BGPピアグループのタイマーを設定します。

neighbor {ip-address} timers keepalive holdtime min holdtime

例：

ciscoasa(config-router-af)# neighbor 10.86.118.12 timers 15 20 12

• keepalive：ASAがキープアライブメッセージをピアに送信する頻度（秒）。デフォルト
は 60秒です。有効値は、0～ 65535です。
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• holdtime：キープアライブメッセージを受信できない状態が継続して、ピアがデッドであ
ると ASAが宣言するまでの時間（秒）。デフォルト値は 180秒です。

• min holdtime：キープアライブメッセージを受信できない状態が継続して、ピアがデッド
であると ASAが宣言するまでの最小時間（秒）。

ホールドタイムが20秒未満の場合、ピアフラッピングの可能性が高くなります。（注）

ステップ 17 2つの BGPピア間の TCP接続でMessage Digest 5（MD5）認証をイネーブルにします。

neighbor {ip-address} password string

例：

ciscoasa(config-router-af)# neighbor 10.86.118.12 password test

引数 stringは大文字と小文字を区別するパスワードで、service password-encryptionコマンドが
有効化されている場合は最大25文字、service password-encryptionコマンドが有効化されていな
い場合は最大 81文字を指定できます。この文字列には、スペースも含め、あらゆる英数字を
使用できます。

パスワードの最初の文字を数字にする場合、数字の直後にスペースを入れないでくだ

さい。つまり、数字-スペース-任意の文字の形式でパスワードを指定することはでき
ません。数字の後にスペースを使用すると、認証に失敗する原因となることがありま

す。

（注）

ステップ 18 BGPネイバーに送信する Community属性を指定します。

neighbor {ip-address} send-community

例：

ciscoasa(config-router-af)# neighbor 10.86.118.12 send-community

ステップ 19 ルータを BGPスピーキングネイバーまたはピアグループのネクストホップとして設定しま
す。

neighbor {ip-address}next-hop-self

例：

ciscoasa(config-router-af)# neighbor 10.86.118.12 next-hop-self

ステップ 20 直接接続されていないネットワーク上の外部ピアからの BGP接続を受け入れ、またそのピア
への BGP接続を試みます。

neighbor {ip-address} ebgp-multihop [ttl]

例：

ciscoasa(config-router-af)# neighbor 10.86.118.12 ebgp-multihop 5
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引数 ttlには、1～ 255ホップの範囲の存続可能時間を指定します。

ステップ 21 ループバックインターフェイスを使用するシングルホップピアと eBGPピアリングセッショ
ンを確立するための接続確認をディセーブルにします。

neighbor {ip-address} disable-connected-check

例：

ciscoasa(config-router-af)# neighbor 10.86.118.12 disable-connected-check

ステップ 22 BGPピアリングセッションを保護し、2つの外部BGP（eBGP）ピアを区切るホップの最大数
を設定します。

neighbor ip-addressttl-security hops hop-count

例：

ciscoasa(config-router-af)# neighbor 10.86.118.12 ttl-security hops 15

引数 hop-countは、eBGPピアを区切るホップの数です。TTL値は、設定された hop-count引数
に基づいてルータにより計算されます。有効値は 1～ 254です。

ステップ 23 ネイバー接続に重みを割り当てます。

neighbor {ip-address} weight number

例：

ciscoasa(config-router-af)# neighbor 10.86.118.12 weight 30

引数 numberは、ネイバー接続に割り当てる重みです。有効値は、0～ 65535です。

ステップ 24 特定の BGPバージョンだけを受け入れるように ASAを設定します。

neighbor {ip-address} version number

例：

ciscoasa(config-router-af)# neighbor 10.86.118.12 version 4

引数 numberには、BGPバージョン番号を指定します。バージョンを 2に設定すると、指定さ
れたネイバーとの間でバージョン 2だけが使用されます。デフォルトでは、バージョン 4が使
用され、要求された場合は動的にネゴシエートしてバージョン 2に下がります。

ステップ 25 BGPセッションの TCPトランスポートセッションオプションをイネーブルにします。

neighbor {ip-address} transport {connection-mode{active|passive}| path-mtu-discovery[disable]}

例：

ciscoasa(config-router-af)# neighbor 10.86.118.12 transport path-mtu-discovery

• connection-mode：接続のタイプ（activeまたは passive）。
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• path-mtu-discovery：TCPトランスポートパスの最大伝送ユニット（MTU）ディスカバリ
を有効にします。TCPパスMTUディスカバリは、デフォルトではイネーブルです。

•（オプション）disable：TCPパスMTUディスカバリを無効にします。

ステップ 26 External Border Gateway Protocol（eBGP）ネイバーから受信したルートのAS_path属性をカスタ
マイズします。

neighbor {ip-address} local-as [autonomous-system-number[no-prepend]]

例：

ciscoasa(config-router-af)# neighbor 10.86.118.12 local-as 5 no-prepend replace-as

•（オプション）autonomous-system-number：AS_path属性の前に追加する自律システムの番
号。この引数の値の範囲は、1～ 4294967295または 1.0～ XX.YYの有効な任意の自律シ
ステム番号です。

•（オプション）no-prepend：eBGPネイバーから受信したルートの前にローカル自律システ
ム番号を追加しません。

IPv4ネットワークの設定

ここでは、BGPルーティングプロセスによってアドバタイズされるネットワークを定義する
ために必要な手順について説明します。

手順

ステップ 1 BGPルーティングプロセスをイネーブルにし、ASAをルータコンフィギュレーションモード
にします。

router bgp autonomous-num

例：

ciscoasa(config)# router bgp 2

ステップ 2 アドレスファミリコンフィギュレーションモードを開始し、標準 IPv4アドレスプレフィッ
クスを使用するルーティングセッションを設定します。

address-family ipv4 [unicast]

キーワード unicastでは、IPv4ユニキャストアドレスプレフィックスを指定します。これは、
指定されていない場合でもデフォルト値になります。

ステップ 3 BGPルーティングプロセスによってアドバタイズされるネットワークを指定します。

network {network-number [mask network-mask]}[route-map map-tag]
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例：

ciscoasa(config-router-af)# network 10.86.118.13 mask 255.255.255.255 route-map example1

• network-number：BGPがアドバタイズするネットワーク。

•（オプション）network-mask：マスクアドレスを持つネットワークマスクまたはサブネッ
トワークマスク。

•（オプション）map-tag：設定されているルートマップの ID。ルートマップは、アドバタ
イズされるネットワークをフィルタリングするために調べる必要があります。この値を指

定しない場合、すべてのネットワークがアドバタイズされます。

IPv4再配布の設定

ここでは、別のルーティングドメインから BGPにルートを再配布する条件を定義するために
必要な手順について説明します。

手順

ステップ 1 BGPルーティングプロセスをイネーブルにし、ASAをルータコンフィギュレーションモード
にします。

router bgp autonomous-num

例：

ciscoasa(config)# router bgp 2

ステップ 2 アドレスファミリコンフィギュレーションモードを開始し、標準 IPv4アドレスプレフィッ
クスを使用するルーティングセッションを設定します。

address-family ipv4 [unicast]

例：

ciscoasa(config-router)# address-family ipv4[unicast]

キーワード unicastでは、IPv4ユニキャストアドレスプレフィックスを指定します。これは、
指定されていない場合でもデフォルト値になります。

ステップ 3 別のルーティングドメインから BGP自律システムにルートを再配布します。

redistribute protocol [process-id] [metric] [route-map [map-tag]]

例：
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ciscoasa(config-router-af)# redistribute ospf 2 route-map example1 match external

• protocol：ルートの再配布元となるソースプロトコル。Connected、EIGRP、OSPF、RIPま
たは Staticのいずれかを指定できます。

•（オプション）process-id：特定のルーティングプロセスの名前。

•（オプション）metric：再配布されるルートのメトリック。

•（オプション）map-tag：設定されているルートマップの ID。

ルートマップは、再配布されるネットワークをフィルタリングするために調べる必要

があります。この値を指定しない場合、すべてのネットワークが再配布されます。

（注）

IPv4ルート注入の設定

ここでは、条件に応じて BGPルーティングテーブルに注入されるルートを定義するために必
要な手順について説明します。

手順

ステップ 1 BGPルーティングプロセスをイネーブルにし、ASAをルータコンフィギュレーションモード
にします。

router bgp autonomous-num

例：

ciscoasa(config)# router bgp 2

ステップ 2 アドレスファミリコンフィギュレーションモードを開始し、標準 IPv4アドレスプレフィッ
クスを使用するルーティングセッションを設定します。

address-family ipv4 [unicast]

例：

ciscoasa(config-router)# address-family ipv4[unicast]

キーワード unicastでは、IPv4ユニキャストアドレスプレフィックスを指定します。これは、
指定されていない場合でもデフォルト値になります。

ステップ 3 BGPルーティングテーブルに固有性の強いルートを注入するよう条件付きルート注入を設定
します。

bgp inject-map inject-map exist-map exist-map [copy-attributes]

例：
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ciscoasa(config-router-af)# bgp inject-map example1 exist-map example2 copy-attributes

• inject-map：ローカル BGPルーティングテーブルに注入するプレフィックスを指定する
ルートマップの名前。

• exist-map：BGPスピーカーが追跡するプレフィックスを含むルートマップの名前。

•（オプション）copy-attributes：集約ルートの属性を継承するよう注入されたルートを設定
します。

IPv6アドレスファミリの設定
BGPの IPv6設定は、BGP設定セットアップ内の IPv6ファミリオプションから指定できます。
IPv6ファミリセクションには、一般設定、集約アドレスの設定、ネイバー設定のサブセクショ
ンが含まれます。これらの各サブセクションを使用して、IPv6ファミリに固有のパラメータを
カスタマイズすることができます。

ここでは、BGP IPv6ファミリの設定をカスタマイズする方法について説明します。

IPv6ファミリの一般設定

ここでは、一般的な IPv6の設定に必要な手順を説明します。

手順

ステップ 1 BGPルーティングプロセスをイネーブルにし、ルータをルータコンフィギュレーションモー
ドにします。

router bgp autonomous-num

例：

ciscoasa(config)# router bgp 2

ステップ 2 アドレスファミリコンフィギュレーションモードを開始し、標準 IPv6アドレスプレフィッ
クスを使用するルーティングセッションを設定します。

address-family ipv6 [unicast]

ステップ 3 BGPルートのアドミニストレーティブディスタンスを設定します。

distance bgp external-distance internal-distance local-distance

例：

ciscoasa(config-router-af)# distance bgp 80 180 180
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• external-distance：外部 BGPルートのアドミニストレーティブディスタンス。外部自律シ
ステムから学習されたルートは、外部ルートです。この引数の値の範囲は 1～ 255です。

• internal-distance：内部 BGPルートのアドミニストレーティブディスタンス。ローカル自
律システムのピアから学習されたルートは、内部ルートです。この引数の値の範囲は1～
255です。

• local-distance：ローカル BGPルートのアドミニストレーティブディスタンス。ローカル
ルートは、別のプロセスから再配布されているルータまたはネットワークの、多くの場合

バックドアとして、ネットワークルータコンフィギュレーションコマンドによりリスト

されるネットワークです。この引数の値の範囲は 1～ 255です。

ステップ 4 （オプション）デフォルトルート（ネットワーク 0.0.0.0）を配布するように BGPルーティン
グプロセスを設定します。

default-information originate

ステップ 5 （オプション）ルーティング情報ベース（RIB）にインストールされていないルートのアドバ
タイズメントを抑制します。

bgp suppress-inactive

ステップ 6 BGPと Interior Gateway Protocol（IGP）システム間で同期します。

同期

ステップ 7 OSPFなどの IGPへの iBGPの再配布を設定します。

bgp redistribute-internal

ステップ 8 ネクストホップの検証用に BGPルータのスキャン間隔を設定します。

bgp scan-time scanner-interval

例：

ciscoasa(config-router-af)# bgp scan-time 15

scanner-interval引数の有効な値は 5～ 60秒です。デフォルトは 60秒です。

ステップ 9 ルーティングテーブルにインストールできる並列 iBGPルートの最大数を制御します。

maximum-paths {number_of_paths|ibgp number_of_paths}

例：

ciscoasa(config-router-af)# maximum-paths ibgp 2

number_of_paths引数の有効な値は 1～ 8です。

ibgpキーワードを使用しない場合、number_of_paths引数は、並列 EBGPルートの最大数を制
御します。
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IPv6ファミリ集約アドレスの設定

ここでは、特定のルートの1つのルートへの集約を定義するために必要な手順について説明し
ます。

手順

ステップ 1 BGPルーティングプロセスをイネーブルにし、ASAをルータコンフィギュレーションモード
にします。

router bgp autonomous-num

例：

ciscoasa(config)# router bgp 2

ステップ 2 アドレスファミリコンフィギュレーションモードを開始し、標準 IPv6アドレスプレフィッ
クスを使用するルーティングセッションを設定します。

address-family ipv6 unicast

ステップ 3 BGPデータベースで集約エントリを作成します。

aggregate-address ipv6-address/cidr [as-set][summary-only][suppress-map map-name][advertise-map
ipv6-map-name][attribute-map map-name]

例：

ciscoasa(config-router-af) aggregate-address 2000::1/8 summary-only

• address：集約 IPv6アドレス。

•（オプション）as-set：自律システムの設定パス情報を生成します。

•（オプション）summary-only：アップデートから固有性の強いルートをすべてフィルタリ
ングします。

•（オプション）suppress-map map-name：抑制するルートを選択するために使用するルート
マップの名前を指定します。

•（オプション）advertise-map map-name：AS_SET発信コミュニティを作成するためのルー
トを選択するために使用するルートマップの名前を指定します。

•（オプション）attribute-map map-name：集約ルートの属性を設定するために使用するルー
トマップの名前を指定します。

ステップ 4 BGPルートが集約される間隔を設定します。

bgp aggregate-timer seconds

例：
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ciscoasa(config-router-af)bgp aggregate-timer 20

IPv6ファミリの BGPネイバーの設定

ここでは、BGPネイバーおよびネイバー設定を定義するために必要な手順について説明しま
す。

手順

ステップ 1 BGPルーティングプロセスをイネーブルにし、ルータをルータコンフィギュレーションモー
ドにします。

router bgp autonomous-num

例：

ciscoasa(config)# router bgp 2

ステップ 2 アドレスファミリコンフィギュレーションモードを開始し、標準 IPv6アドレスプレフィッ
クスを使用するルーティングセッションを設定します。

address-family ipv6 [unicast]

ステップ 3 エントリを BGPネイバーテーブルに追加します。

neighbor ipv6-address remote-as autonomous-number

例：

ciscoasa(config-router-af)# neighbor 2000::1/8 remote-as 3

引数 ipv6-addressには、指定したネットワークに到達するために使用できるネクストホップの
IPv6アドレスを指定します。ネクストホップの IPv6アドレスは直接接続しないようにする必
要があります。直接接続されたネクストホップの IPv6アドレスを検出するために再帰が実行
されるためです。インターフェイスタイプおよびインターフェイス番号を指定すると、パケッ

トの出力先のネクストホップの IPv6アドレスを指定できます（オプション）。リンクローカ
ルアドレスをネクストホップとして使用する場合は、インターフェイスタイプおよびインター

フェイス番号を指定する必要があります（また、リンクローカルネクストホップが隣接デバ

イスである必要があります）。

この引数は、RFC 2373に記述されている形式にする必要があります。コロン区切り
の 16ビット値を使用して、アドレスを 16進数で指定します。

（注）

ステップ 4 （オプション）ネイバーまたはピアグループをディセーブルにします。

neighbor ipv6-address shutdown
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例：

ciscoasa(config-router-af)# neighbor 2000::1/8 shutdown 3

ステップ 5 BGPネイバーと情報を交換します。

neighbor ipv6-address activate

例：

ciscoasa(config-router-af)# neighbor 2000::1/8 activate

ステップ 6 着信ルートまたは発信ルートにルートマップを適用します。

neighbor {ipv6-address} route-map map-name {in|out}

例：

ciscoasa(config-router-af)# neighbor 2000::1 route-map example1 in

キーワード inを指定すると、ルートマップは着信ルートに適用されます。

キーワード outを指定すると、ルートマップは発信ルートに適用されます。

ステップ 7 プレフィックスリストで指定された BGPネイバー情報を配布します。

neighbor {ipv6-address} prefix-list prefix-list-name {in|out}

例：

ciscoasa(config-router-af)# neighbor 2000::1 prefix-list NewPrefixList in

キーワード inは、プレフィックスリストがそのネイバーからの着信アドバタイズメントに適
用されることを意味します。

キーワード outは、プレフィックスリストがそのネイバーへの発信アドバタイズメントに適用
されることを意味します。

ステップ 8 フィルタリストを設定します。

neighbor {ipv6-address} filter-list access-list-name {in|out}

例：

ciscoasa(config-router-af)# neighbor 2000::1 filter-list 5 in

• access-list-name：自律システムパスのアクセスリストの番号を指定します。ip as-path
access-listコマンドを使用して、このアクセスリストを定義します。

• in：アクセスリストはそのネイバーからの着信アドバタイズメントに適用されます。

• out：アクセスリストはそのネイバーへの発信アドバタイズメントに適用されます。
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ステップ 9 ネイバーから受信できるプレフィックスの数を制御します。

neighbor {ipv6-address} maximum-prefix maximum [threshold][restart restart interval][warning-only]

例：

ciscoasa(config-router-af)# neighbor 2000::1 maximum-prefix 7 75 restart 12

• maximum：このネイバーからの許可される最大プレフィックス数。

•（オプション）threshold：最大数の何パーセントになったらルータが警告メッセージの生
成を開始するかを指定する整数。指定できる範囲は1～100です。デフォルト値は75（%）
です。

•（オプション）restart interval：BGPネイバーが再起動するまでの時間を指定する整数値
（分）。

•（オプション）warning-only：プレフィックスの最大数を超えた場合に、ピアリングを終
了する代わりに、ルータでログメッセージを生成できます。

ステップ 10 BGPスピーカー（ローカルルータ）にネイバーへのデフォルトルート 0.0.0.0の送信を許可し
て、このルートがデフォルトルートとして使用されるようにします。

neighbor {ipv6-address} default-originate [route-map map-name]

例：

ciscoasa(config-router-af)# neighbor 2000::1 default-originate route-map example1

引数 map-nameはルートマップの名前です。ルートマップにより、ルート 0.0.0.0が条件に応
じて注入されます。

ステップ 11 BGPルーティングアップデートの最小送信間隔を設定します。

neighbor {ipv6-address} advertisement-interval seconds

例：

ciscoasa(config-router-af)# neighbor 2000::1 advertisement-interval 15

引数 secondsは時間（秒）です。0～ 600の範囲の値を指定できます。

ステップ 12 プライベート自律システム番号を発信ルーティングアップデートから削除します。

neighbor {ipv6-address} remove-private-as

例：

ciscoasa(config-router-af)# neighbor 2000::1 remove-private-as

ステップ 13 設定されているルートマップと一致する BGPテーブル内のルートをアドバタイズします。
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neighbor {ipv6-address} advertise-map map-name {exist-map map-name |non-exist-map
map-name}[check-all-paths]

例：

ciscoasa(config-router-af)# neighbor 2000::1 advertise-map MAP1 exist-map MAP2

• advertise-map map name：exist-mapまたは non-exist-mapの条件に一致した場合にアドバタ
イズされるルートマップの名前。

• exist-map map name：advertise-mapのルートがアドバタイズされるかどうかを判断するため
に BGPテーブル内のルートと比較される exist-mapの名前。

• non-exist-map map name：advertise-mapのルートがアドバタイズされるかどうかを判断する
ために BGPテーブル内のルートと比較される non-exist-mapの名前。

•（オプション）check all paths：BGPテーブル内のプレフィックスを持つ exist-mapによる
すべてのパスのチェックを有効化します。

ステップ 14 特定の BGPピアまたは BGPピアグループのタイマーを設定します。

neighbor {ipv6-address} timers keepalive holdtime min holdtime

例：

ciscoasa(config-router-af)# neighbor 2000::1 timers 15 20 12

• keepalive：ASAがキープアライブメッセージをピアに送信する頻度（秒）。デフォルト
は 60秒です。有効値は、0～ 65535です。

• holdtime：キープアライブメッセージを受信できない状態が継続して、ピアがデッドであ
ると ASAが宣言するまでの時間（秒）。デフォルト値は 180秒です。

• min holdtime：キープアライブメッセージを受信できない状態が継続して、ピアがデッド
であると ASAが宣言するまでの最小時間（秒）。

ホールドタイムが20秒未満の場合、ピアフラッピングの可能性が高くなります。（注）

ステップ 15 2つの BGPピア間の TCP接続でMessage Digest 5（MD5）認証をイネーブルにします。

neighbor {ipv6-address} password string

例：

ciscoasa(config-router-af)# neighbor 2000::1 password test

引数 stringは大文字と小文字を区別するパスワードで、service password-encryptionコマンドが
有効化されている場合は最大25文字、service password-encryptionコマンドが有効化されていな
い場合は最大 81文字を指定できます。この文字列には、スペースも含め、あらゆる英数字を
使用できます。
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パスワードの最初の文字を数字にする場合、数字の直後にスペースを入れないでくだ

さい。つまり、数字-スペース-任意の文字の形式でパスワードを指定することはでき
ません。数字の後にスペースを使用すると、認証に失敗する原因となることがありま

す。

（注）

ステップ 16 BGPネイバーに送信する Community属性を指定します。

neighbor {ipv6-address} send-community [standard]

例：

ciscoasa(config-router-af)# neighbor 2000::1 send-community

（オプション）standardキーワード：標準コミュニティのみ送信されます。

ステップ 17 ルータを BGPスピーキングネイバーまたはピアグループのネクストホップとして設定しま
す。

neighbor {ipv6-address}next-hop-self

例：

ciscoasa(config-router-af)# neighbor 2000::1 next-hop-self

ステップ 18 直接接続されていないネットワーク上の外部ピアからの BGP接続を受け入れ、またそのピア
への BGP接続を試みます。

neighbor {ipv6-address} ebgp-multihop [ttl]

例：

ciscoasa(config-router-af)# neighbor 2000::1 ebgp-multihop 5

引数 ttlには、1～ 255ホップの範囲の存続可能時間を指定します。

ステップ 19 ループバックインターフェイスを使用するシングルホップピアと eBGPピアリングセッショ
ンを確立するための接続確認をディセーブルにします。

neighbor {ipv6-address} disable-connected-check

例：

ciscoasa(config-router-af)# neighbor 2000::1 disable-connected-check

ステップ 20 BGPピアリングセッションを保護し、2つの外部BGP（eBGP）ピアを区切るホップの最大数
を設定します。

neighbor {ipv6-address} ttl-security hops hop-count

例：

ciscoasa(config-router-af)# neighbor 10.86.118.12 ttl-security hops 15
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引数 hop-countは、eBGPピアを区切るホップの数です。TTL値は、設定された hop-count引数
に基づいてルータにより計算されます。有効値は 1～ 254です。

ステップ 21 ネイバー接続に重みを割り当てます。

neighbor {ipv6-address} weight number

例：

ciscoasa(config-router-af)# neighbor 2000::1 weight 30

引数 numberは、ネイバー接続に割り当てる重みです。有効値は、0～ 65535です。

ステップ 22 特定の BGPバージョンだけを受け入れるように ASAを設定します。

neighbor {ipv6-address} version number

例：

ciscoasa(config-router-af)# neighbor 2000::1 version 4

引数 numberには、BGPバージョン番号を指定します。デフォルトはバージョン 4です。現在
は、BGPバージョン 4のみがサポートされます。

ステップ 23 BGPセッションの TCPトランスポートセッションオプションをイネーブルにします。

neighbor {ipv6-address} transport {connection-mode{active|passive}| path-mtu-discovery[disable]}

例：

ciscoasa(config-router-af)# neighbor 2000::1 transport connection-mode active

• connection-mode：接続のタイプ（activeまたは passive）。

• path-mtu-discovery：TCPトランスポートパスの最大伝送ユニット（MTU）ディスカバリ
を有効にします。TCPパスMTUディスカバリは、デフォルトではイネーブルです。

•（オプション）disable：TCPパスMTUディスカバリを無効にします。

ステップ 24 External Border Gateway Protocol（eBGP）ネイバーから受信したルートのAS_path属性をカスタ
マイズします。

neighbor {ipv6-address} local-as [autonomous-system-number[no-prepend]]

例：

ciscoasa(config-router-af)# neighbor 10.86.118.12 local-as 5 no-prepend replace-as

•（オプション）autonomous-system-number：AS_path属性の前に追加する自律システムの番
号。この引数の値の範囲は、1～ 4294967295または 1.0～ XX.YYの有効な任意の自律シ
ステム番号です。
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•（オプション）no-prepend：eBGPネイバーから受信したルートの前にローカル自律システ
ム番号を追加しません。

BGPは、ネットワーク到着可能性情報を維持し、ルーティングループを防ぐた
めに、ルートが通過する各 BGPネットワークから自律システム番号をプリペン
ドします。このコマンドは、自律システムの移行のためだけに設定する必要があ

り、遷移が完了した後設定解除する必要があります。この手順は、経験豊富な

ネットワークオペレータだけが行うべきものです。不適切な設定によってルー

ティングループが作成される可能性があります。

注意

IPv6ネットワークの設定

ここでは、BGPルーティングプロセスによってアドバタイズされるネットワークを定義する
ために必要な手順について説明します。

手順

ステップ 1 BGPルーティングプロセスをイネーブルにし、ASAをルータコンフィギュレーションモード
にします。

router bgp autonomous-num

例：

ciscoasa(config)# router bgp 2

ステップ 2 アドレスファミリコンフィギュレーションモードを開始し、標準 IPv6アドレスプレフィッ
クスを使用するルーティングセッションを設定します。

address-family ipv6 [unicast]

ステップ 3 BGPルーティングプロセスによってアドバタイズされるネットワークを指定します。

network {prefix_delegation_name [subnet_prefix/prefix_length] | ipv6_prefix/prefix_length} [route-map
route_map_name]

例：

ciscoasa(config-router-af)# network 2001:1/64 route-map test_route_map
ciscoasa(config-router-af)# network outside-prefix 1::/64
ciscoasa(config-router-af)# network outside-prefix 2::/64

• prefix_delegation_name：DHCPv6プレフィクス委任クライアント（ipv6 dhcp client pd）を
有効にすると、プレフィックスをアドバタイズできます。プレフィックスをサブネット化

するには、subnet_prefix/prefix_lengthを指定します。

• ipv6 network/prefix_length：BGPがアドバタイズするネットワーク。
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•（オプション）route-map name：設定されているルートマップの ID。ルートマップは、
アドバタイズされるネットワークをフィルタリングするために調べる必要があります。こ

の値を指定しない場合、すべてのネットワークがアドバタイズされます。

IPv6再配布の設定

ここでは、別のルーティングドメインから BGPにルートを再配布する条件を定義するために
必要な手順について説明します。

手順

ステップ 1 BGPルーティングプロセスをイネーブルにし、ASAをルータコンフィギュレーションモード
にします。

router bgp autonomous-num

例：

ciscoasa(config)# router bgp 2

ステップ 2 アドレスファミリコンフィギュレーションモードを開始し、標準 IPv6アドレスプレフィッ
クスを使用するルーティングセッションを設定します。

address-family ipv6 [unicast]

例：

ciscoasa(config-router)# address-family ipv6[unicast]

ステップ 3 別のルーティングドメインから BGP自律システムにルートを再配布します。

redistribute protocol [process-id][autonomous-num][metric metric value][match{internal|
external1|external2|NSSA external 1|NSSA external 2}][route-map [map-tag]][subnets]

例：

ciscoasa(config-router-af)# redistribute ospf 2 route-map example1 match external

• protocol：ルートの再配布元となるソースプロトコル。Connected、EIGRP、OSPF、RIPま
たは Staticのいずれかを指定できます。

•（オプション）process-id：OSPFプロトコルの場合は、ルートの再配布元となる適切な
OSPFプロセス IDです。この値により、ルーティングプロセスを識別します。この値は
0以外の 10進数で指定します。

この値は、その他のプロトコルでは自動入力されます。（注）

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
1016

IPルーティング

IPv6再配布の設定



•（オプション）metric metric value：同じルータ上で 1つの OSPFプロセスから別の OSPF
プロセスに再配布する場合、メトリック値を指定しないと、メトリックは1つのプロセス
から他のプロセスへ存続します。他のプロセスをOSPFプロセスに再配布するときに、メ
トリック値を指定しない場合、デフォルトのメトリックは 20です。デフォルト値は 0で
す

•（オプション）match internal | external1 | external2 | NSSA external 1 | NSSA external 2：OSPF
ルートが他のルーティングドメインに再配布される条件を表します。次のいずれかを指定

できます。

• internal：特定の自律システムの内部にあるルート。

• external 1：自律システムの外部だが、BGPに OSPFタイプ 1外部ルートとしてイン
ポートされるルート。

• external 2：自律システムの外部だが、BGPに OSPFタイプ 2外部ルートとしてイン
ポートされるルート。

• NSSA external 1：自律システムの外部だが、BGPに OSPF NSSAタイプ 1外部ルート
としてインポートされるルート。

• NSSA external 2：自律システムの外部だが、BGPに OSPF NSSAタイプ 2外部ルート
としてインポートされるルート。

•（オプション）map-tag：設定されているルートマップの ID。

ルートマップは、再配布されるネットワークをフィルタリングするために調べる必要

があります。この値を指定しない場合、すべてのネットワークが再配布されます。

（注）

IPv6ルート注入の設定

ここでは、条件に応じて BGPルーティングテーブルに注入されるルートを定義するために必
要な手順について説明します。

手順

ステップ 1 BGPルーティングプロセスをイネーブルにし、ASAをルータコンフィギュレーションモード
にします。

router bgp autonomous-num

例：

ciscoasa(config)# router bgp 2

ステップ 2 アドレスファミリコンフィギュレーションモードを開始し、標準 IPv6アドレスプレフィッ
クスを使用するルーティングセッションを設定します。
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address-family ipv6 [unicast]

例：

ciscoasa(config-router)# address-family ipv6 [unicast]

ステップ 3 BGPルーティングテーブルに固有性の強いルートを注入するよう条件付きルート注入を設定
します。

bgp inject-map inject-map exist-map exist-map [copy-attributes]

例：

ciscoasa(config-router-af)# bgp inject-map example1 exist-map example2 copy-attributes

• inject-map：ローカル BGPルーティングテーブルに注入するプレフィックスを指定する
ルートマップの名前。

• exist-map：BGPスピーカーが追跡するプレフィックスを含むルートマップの名前。

•（オプション）copy-attributes：集約ルートの属性を継承するよう注入されたルートを設定
します。

BGPのモニタリング
次のコマンドを使用して、BGPルーティングプロセスをモニターできます。コマンド出力の
例と説明については、コマンドリファレンスを参照してください。また、ネイバー変更メッ

セージとネイバー警告メッセージのロギングをディセーブルにできます。

さまざまな BGPルーティング統計情報をモニターするには、次のコマンドの 1つを入力しま
す。

• show bgp [ip-address [mask [longer-prefixes [injected] | shorter-prefixes [length]]]| prefix-list name
| route-map name]

BGPルーティングテーブル内のエントリを表示します。

• show bgp cidr-only

ナチュラルネットワークマスク以外を使用するルート（つまり、クラスレスドメイン間

ルーティング（CIDR））を表示します。

• show bgp community community-number [exact-match][no-advertise][no-export]

指定された BGPコミュニティに属するルートを表示します。

• show bgp community-list community-list-name [exact-match]

BGPコミュニティリストによって許可されたルートを表示します。

• show bgp filter-list access-list-number
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指定されたフィルタリストと一致するルートを表示します。

• show bgp injected-paths

BGPルーティングテーブルに注入されたすべてのパスを表示します。

• show bgp ipv4 unicast

ユニキャストセッションの IPv4 BGPルーティングテーブルのエントリを表示します。

• show bgp ipv6 unicast

IPv6の Border Gateway Protocol（BGP）ルーティングテーブルのエントリを表示します。

• show bgp ipv6 community

指定された IPv6 Border Gateway Protocol（BGP）コミュニティに属するルートを表示しま
す。

• show bgp ipv6 community-list

IPv6 Border Gateway Protocol（BGP）コミュニティリストによって許可されたルートを表
示します。

• show bgp ipv6 filter-list

指定された IPv6フィルタリストと一致するルートを表示します。

• show bgp ipv6 inconsistent-as

整合性のない発信自律システムを使用している IPv6 Border Gateway Protocol（BGP）ルー
トを表示します。

• show bgp ipv6 neighbors

ネイバーへの IPv6 Border Gateway Protocol（BGP）接続に関する情報を表示します。

• show bgp ipv6 paths

データベース内のすべての IPv6 Border Gateway Protocol（BGP）パスを表示します。

• show bgp ipv6 prefix-list

プレフィックスリストに一致するルートを表示します。

• show bgp ipv6 quote-regexp

自律システムパスの正規表現と一致する IPv6 Border Gateway Protocol（BGP）ルートを引
用符で囲まれた文字列として表示します。

• show bgp ipv6 regexp

自律システムパスの正規表現と一致する IPv6 Border Gateway Protocol（BGP）ルートを表
示します。

• show bgp ipv6 route-map

ルーティングテーブルにインストールできなかった IPv6 Border Gateway Protocol（BGP）
ルートを表示します。

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
1019

IPルーティング

BGPのモニタリング



• show bgp ipv6 summary

すべての IPv6 Border Gateway Protocol（BGP）接続のステータスを表示します。

• show bgp neighbors ip_address

ネイバーに対する BGP接続と TCP接続に関する情報を表示します。

• show bgp paths [LINE]

データベース内のすべての BGPパスを表示します。

• show bgp pending-prefixes

削除が保留されているプレフィックスを表示します。

• show bgp prefix-list prefix_list_name [WORD]

指定のプレフィックスリストに一致するルートを表示します。

• show bgp regexp regexp

自律システムパスの正規表現と一致するルートを表示します。

• show bgp replication [index-group | ip-address]

BGPアップデートグループのアップデートのレプリケーション統計情報を表示します。

• show bgp rib-failure

ルーティング情報ベース（RIB）テーブルにインストールできなかったBGPルートを表示
します。

• show bgp route-map map-name

指定されたルートマップに基づいて、BGPルーティングテーブルのエントリを表示しま
す。

• show bgp summary

すべての BGP接続のステータスを表示します。

• show bgp system-config

マルチコンテキストモードでシステムコンテキスト固有の BGP設定を表示します。

このコマンドは、マルチコンテキストモードのすべてのユーザーコンテキストで使用で

きます。

• show bgp update-group

BGPアップデートグループに関する情報を表示します。
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BGPログメッセージを無効にするには、ルータコンフィギュレーションモードでno bgp
log-neighbor-changesコマンドを入力します。これにより、ネイバー変更メッセージのロ
ギングが無効になります。BGPルーティングプロセスのルータコンフィギュレーション
モードでこのコマンドを入力します。デフォルトでは、ネイバー変更はログに記録され

ます。

（注）

BGPの例
次の例に、さまざまなオプションのプロセスを使用して BGPv4をイネーブルにし、設定する
方法を示します。

1. ルーティングプロトコル間のルートの再配布に対する条件を定義します。または、ポリ
シールーティングをイネーブルにします。

ciscoasa(config)# route-map mymap2 permit 10

2. 指定されたアクセスリストのいずれかによって渡されるルートアドレスまたは一致パケッ
トを持つルートを再配布します。

ciscoasa(config-route-map)# match ip address acl_dmz1 acl_dmz2

3. ポリシールーティング用のルートマップのmatch節を通過したパケットの送出先を指定し
ます。

ciscoasa(config-route-map)# set ip next-hop peer address

4. グローバルコンフィギュレーションモードで BGPルーティングプロセスをイネーブルに
します。

ciscoasa(config)# router bgp 2

5. アドレスファミリコンフィギュレーションモードでローカル Border Gateway Protocol
（BGP）ルーティングプロセスの固定ルータ IDを設定します。

ciscoasa(config)# address-family ipv4
ciscoasa(config-router-af)# bgp router-id 19.168.254.254

6. エントリを BGPネイバーテーブルに追加します。

ciscoasa(config-router-af)# neighbor 10.108.0.0 remote-as 65

7. 着信ルートまたは発信ルートにルートマップを適用します。
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ciscoasa(config-router-af)# neighbor 10.108.0.0 route-map mymap2 in

次の例に、さまざまなオプションのプロセスを使用して BGPv6を有効にし、設定する方法を
示します。

1. ルーティングプロトコル間のルートの再配布に対する条件を定義します。または、ポリ
シールーティングをイネーブルにします。

ciscoasa(config)# route-map mymap1 permit 10

2. 指定されたアクセスリストのいずれかによって渡されるルートアドレスまたは一致パケッ
トを持つルートを再配布します。

ciscoasa(config-route-map)# match ipv6 address acl_dmz1 acl_dmz2

3. ポリシールーティング用のルートマップのmatch節を通過したパケットの送出先を指定し
ます。

ciscoasa(config-route-map)# set ipv6 next-hop peer address

4. グローバルコンフィギュレーションモードで BGPルーティングプロセスをイネーブルに
します。

ciscoasa(config)# router bgp 2

5. アドレスファミリコンフィギュレーションモードでローカル Border Gateway Protocol
（BGP）ルーティングプロセスの固定ルータ IDを設定します。

ciscoasa(config)# address-family ipv4
ciscoasa(config-router-af)# bgp router-id 19.168.254.254

6. アドレスファミリコンフィギュレーションモードを開始し、標準 IPv6アドレスプレフィッ
クスを使用するルーティングセッションを設定します。

address-family ipv6 [unicast]

7. エントリを BGPネイバーテーブルに追加します。

ciscoasa(config-router-af)# neighbor 2001:DB8:0:CC00::1 remote-as 64600

8. 着信ルートまたは発信ルートにルートマップを適用します。

ciscoasa(config-router-af)# neighbor 2001:DB8:0:CC00::1 route-map mymap1 in
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BGPの履歴
表 36 : BGPの各機能の履歴

機能情報プラットフォームリリース機能名

9.2(1)BGPのサポート
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機能情報プラットフォームリリース機能名

Border Gateway Protocolを使用した、
データのルーティング、認証の実行、

およびルーティング情報の再配布とモ

ニターについて、サポートが追加され

ました。

次のコマンドが導入されました。router
bgp、bgp maxas-limitbgp maxas-limit、
bgp log-neighbor-changes、bgp
transport path-mtu-discovery、bgp
fast-external-fallover、bgp
enforce-first-as、bgp asnotation dot、
timers bgp、bgp default
local-preference、bgp
always-compare-med、bgp bestpath
compare-routerid、bgp
deterministic-med、bgp bestpath med
missing-as-worst、policy-list、match
as-path、match community、match
metric、match tag、as-path access-list、
community-list、address-family ipv4、
bgp router-id、distance bgp、
table-map、bgp suppress-inactive、bgp
redistribute-internal、bgp scan-time、
bgp nexthop、aggregate-address、
neighbor、bgp inject-map、show bgp、
show bgp cidr-only、show bgp all
community、show bgp all neighbors、
show bgp community、show bgp
community-list、show bgp filter-list、
show bgp injected-paths、show bgp ipv4
unicast、show bgp neighbors、show bgp
paths、show bgp pending-prefixes、
show bgp prefix-list、show bgp regexp、
show bgp replication、show bgp
rib-failure、 show bgp route-map、show
bgp summary、show bgp
system-config、show bgp
update-group、clear route network、
maximum-path、 network。

次のコマンドが変更されました。show
route、show route summary、show
running-config router、clear config

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
1024

IPルーティング

BGPの履歴



機能情報プラットフォームリリース機能名

router、clear route all、timers lsa
arrival、timers pacing、timers
throttle、redistribute bgp。

L2および L3クラスタリングのサポー
トが追加されました。

次のコマンドが導入されました。bgp
router-id clusterpool

9.3(1)ASAクラスタリングに対する BGPの
サポート

ノンストップフォワーディングのサ

ポートが追加されました。

次のコマンドが導入されました。bgp
graceful-restart、neighbor ha-mode
graceful-restart

9.3(1)ノンストップフォワーディングに対す

る BGPのサポート

アドバタイズされたマップに対する

BGPv4のサポートが追加されました。

次のコマンドが導入されました。
neighbor advertise-map

9.3(1)アドバタイズされたマップに対する

BGPのサポート

IPv6のサポートが追加されました。

次のコマンドが導入されました。

address-family ipv6、ipv6 prefix-list、ipv6
prefix-list description、ipv6 prefix-list
sequence-number、match ipv6 next-hop、
match ipv6 route-source、match ipv6-
address prefix-list、set ipv6-address prefix
-list、set ipv6 next-hop、set ipv6 next-hop
peer-address

次のコマンドが変更されました。bgp
router-id

9.3(2)IPv6に対する BGPのサポート
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機能情報プラットフォームリリース機能名

ASAはDHCPv6プレフィックスの委任
クライアントをサポートするようにな

りました。ASAはDHCPv6サーバーか
ら委任プレフィックスを取得します。

ASAは、これらのプレフィックスを使
用して他の ASAインターフェイスの
アドレスを設定し、ステートレスアド

レス自動設定（SLAAC）クライアント
が同じネットワーク上で IPv6アドレス
を自動設定できるようにします。これ

らのプレフィックスをアドバタイズす

るようにBGPルータを設定できます。

次のコマンドが変更されました。
network

9.6(2)委任プレフィックスの IPv6ネットワー
クアドバタイズメント
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第 30 章

OSPF

この章では、Open Shortest Path First（OSPF）ルーティングプロトコルを使用してデータをルー
ティングし、認証を実行し、ルーティング情報を再配布するように ASAを設定する方法につ
いて説明します。

• OSPFについて（1027ページ）
• OSPFのガイドライン（1031ページ）
• OSPFv2の設定（1034ページ）
• OSPFv2ルータ IDの設定（1038ページ）
• OSPF fast helloパケットの設定（1039ページ）
• OSPFv2のカスタマイズ（1040ページ）
• OSPFv3の設定（1056ページ）
•グレースフルリスタートの設定（1079ページ）
• OSPFv2の例（1085ページ）
• OSPFv3の例（1086ページ）
• OSPFのモニタリング（1087ページ）
• OSPFの履歴（1091ページ）

OSPFについて
OSPFは、パスの選択にディスタンスベクターではなくリンクステートを使用する Interior
Gateway Routing Protocolです。OSPFは、ルーティングテーブル更新ではなく、リンクステー
トアドバタイズメントを伝達します。ルーティングテーブル全体ではなく LSAだけが交換さ
れるため、OSPFネットワークは RIPネットワークよりも迅速に収束します。

OSPFは、リンクステートアルゴリズムを使用して、すべての既知の接続先までの最短パスを
構築し、計算します。OSPFエリア内の各ルータには、同一のリンクステートデータベース
（ルータが使用可能なインターフェイスおよび到達可能なネイバーの各一覧）が置かれていま

す。

RIPと比べ OSPFには次の利点があります。
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• OSPFでは、リンクステートデータベースの更新が RIPほど頻繁に送信されません。ま
た、ステート情報がタイムアウトすると、リンクステートデータベースは徐々にではな

く、すぐに更新されます。

•ルーティングはコスト、つまり特定のインターフェイスを介してパケットを送信するため
に必要なオーバーヘッドに基づいて決定されます。ASAは、インターフェイスのコストを
リンク帯域幅に基づいて計算し、接続先までのホップ数は使用しません。コストを設定し

て優先パスを指定することができます。

最短パスを優先するアルゴリズムの欠点は、CPUサイクルとメモリが大量に必要になることで
す。

ASAは、OSPFプロトコルのプロセスを 2つ同時に異なるインターフェイスセット上で実行で
きます。同じ IPアドレスを使用する複数のインターフェイス（NATではこのようなインター
フェイスが共存可能ですが、OSPFではアドレスは重複できません）がある場合に、2つのプ
ロセスを実行できます。あるいは、一方のプロセスを内部で実行しながら別のプロセスを外部

で実行し、ルートのサブセットをこの 2つのプロセス間で再配布することもできます。同様
に、プライベートアドレスをパブリックアドレスから分離する必要がある場合もあります。

OSPFルーティングプロセスには、別の OSPFルーティングプロセスや RIPルーティングプ
ロセスから、またはOSPF対応インターフェイスに設定されているスタティックルートおよび
接続ルートから、ルートを再配布できます。

ASAでは、次の OSPFの機能がサポートされています。

•エリア内ルート、エリア間ルート、および外部ルート（タイプ Iとタイプ II）。

•仮想リンク。

• LSAフラッディング。

• OSPFパケットの認証（パスワード認証とMD5認証の両方）。

• ASAの代表ルータまたはバックアップ代表ルータとしての設定。ASAは、ABRとして設
定することもできます。

•スタブエリアと Not-So-Stubby Area。

•エリア境界ルータのタイプ 3 LSAフィルタリング。

OSPFは、MD5およびクリアテキストネイバー認証をサポートします。OSPFと他のプロトコ
ル（RIPなど）の間のルート再配布にあたっては、攻撃者によるルーティング情報の悪用の可
能性があるため、できる限りすべてのルーティングプロトコルで認証を行う必要があります。

NATを使用していて、OSPFがパブリックエリアおよびプライベートエリアで動作している
場合、またアドレスフィルタリングが必要な場合は、2つの OSPFプロセス（1つはパブリッ
クエリア用、1つはプライベートエリア用）を実行する必要があります。

複数のエリアにインターフェイスを持つルータは、エリア境界ルータ（ABR）と呼ばれます。
ゲートウェイとして動作し、OSPFを使用しているルータと他のルーティングプロトコルを使
用しているルータ間でトラフィックを再配布するルータは、自律システム境界ルータ（ASBR）
と呼ばれます。
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ABRは LSAを使用して、使用可能なルートに関する情報を他の OSPFルータに送信します。
ABRタイプ 3 LSAフィルタリングを使用して、ABRとして機能するASAにより、プライベー
トエリアとパブリックエリアを分けることができます。タイプ3 LSA（エリア間ルート）は、
プライベートネットワークをアドバタイズしなくても NATと OSPFを一緒に使用できるよう
に、1つのエリアから他のエリアにフィルタリングできます。

フィルタリングできるのはタイプ3 LSAのみです。プライベートネットワーク内のASBR
として設定されているASAは、プライベートネットワークを記述するタイプ 5 LSAを送
信しますが、これは AS全体（パブリックエリアも含む）にフラッディングされます。

（注）

NATが採用されているが、OSPFがパブリックエリアだけで実行されている場合は、パブリッ
クネットワークへのルートを、デフォルトまたはタイプ 5 AS外部 LSAとしてプライベート
ネットワーク内で再配布できます。ただし、ASAにより保護されているプライベートネット
ワークにはスタティックルートを設定する必要があります。また、同一の ASAインターフェ
イス上で、パブリックネットワークとプライベートネットワークを混在させることはできま

せん。

ASAでは、2つの OSPFルーティングプロセス（1つの RIPルーティングプロセスと 1つの
EIGRPルーティングプロセス）を同時に実行できます。

fast helloパケットに対する OSPFのサポート
fast helloパケットに対するOSPFのサポートには、1秒未満のインターバルで helloパケットの
送信を設定する方法が用意されています。このような設定により、Open Shortest Path First
（OSPF）ネットワークでのコンバージェンスがより迅速になります。

Fast Helloパケットに対する OSPFサポートの前提条件

OSPFがネットワークですでに設定されているか、Fast Helloパケット機能向けの OSPFのサ
ポートと同時に設定される必要があります。

fast helloパケットに対する OSPFのサポートについて

次に、fast helloパケットに関する OSPFのサポートと、OSPF fast helloパケットの利点につい
て説明します。

OSPF Helloインターバルと dead間隔

OSPF helloパケットとは、OSPFプロセスがネイバーとの接続を維持するためにOSPFネイバー
に送信するパケットです。helloパケットは、設定可能なインターバル（秒単位）で送信されま
す。デフォルトのインターバルは、イーサネットリンクの場合 10秒、ブロードキャスト以外
のリンクの場合 30秒です。helloパケットには、dead間隔中に受信したすべてのネイバーのリ
ストが含まれます。dead間隔も設定可能なインターバル（秒単位）で送信されます。デフォル
トはHelloインターバルの値の 4倍です。Helloインターバルの値は、ネットワーク内ですべて
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同一にする必要があります。dead間隔の値も、ネットワーク内ですべて同一にする必要があり
ます。

この2つのインターバルは、リンクが動作していることを示すことにより、接続を維持するた
めに連携して機能します。ルータが dead間隔内にネイバーから helloパケットを受信しない場
合、ルータはこのネイバーがダウンしていると判定します。

OSPF fast helloパケット

OSPF fast helloパケットとは、1秒よりも短い間隔で送信される helloパケットのことです。fast
helloパケットを理解するには、OSPF helloパケットインターバルと dead間隔との関係につい
てあらかじめ理解しておく必要があります。OSPF Helloインターバルと dead間隔（1029ペー
ジ）を参照してください。

OSPF fast helloパケットは、ospf dead-intervalコマンドで設定されます。dead間隔は 1秒に設定
され、hello-multiplierの値は、その 1秒間に送信する helloパケット数に設定されるため、1秒
未満の「fast」helloパケットになります。

インターフェイスで fast helloパケットが設定されている場合、このインターフェイスから送出
される helloパケットでアドバタイズされるHelloインターバルは 0に設定されます。このイン
ターフェイス経由で受信した helloパケットの Helloインターバルは無視されます。

dead間隔は、1つのセグメント上で一貫している必要があり、1秒に設定するか（fast helloパ
ケットの場合）、他の任意の値を設定します。dead間隔内に少なくとも 1つの helloパケット
が送信される限り、hello multiplierがセグメント全体で同じである必要はありません。

OSPF Fast Helloパケットの利点

OSPF Fast Helloパケット機能を利用すると、ネットワークがこの機能を使用しない場合より
も、コンバージェンス時間が短くなります。この機能によって、失われたネイバーを1秒以内
に検出できるようになります。この機能は、ネイバーの損失がオープンシステム相互接続

（OSI）物理層またはデータリンク層で検出されないことがあっても、特にLANセグメントで
有効です。

OSPFv2および OSPFv3間の実装の差異
OSPFv3には、OSPFv2との後方互換性はありません。OSPFを使用して、IPv4および IPv6ト
ラフィックの両方をルーティングするには、OSPFv2および OSPFv3の両方を同時に実行する
必要があります。これらは互いに共存しますが、相互に連携していません。

OSPFv3では、次の追加機能が提供されます。

•リンクごとのプロトコル処理。

•アドレッシングセマンティックの削除。

•フラッディングスコープの追加。

•リンクごとの複数インスタンスのサポート。

•ネイバー探索およびその他の機能に対する IPv6リンクローカルアドレスの使用。
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•プレフィックスおよびプレフィックス長として表される LSA。

• 2つの LSAタイプの追加。

•未知の LSAタイプの処理。

• RFC-4552で指定されている OSPFv3ルーティングプロトコルトラフィックの IPsec ESP
標準を使用する認証サポート。

OSPFのガイドライン

コンテキストモードのガイドライン

OSPFv2は、シングルコンテキストモードとマルチコンテキストモードをサポートしていま
す。

•デフォルトでは、共有インターフェイス間でのマルチキャストトラフィックのコンテキス
ト間交換がサポートされていないため、OSPFv2インスタンスは共有インターフェイス間
で相互に隣接関係を形成できません。ただし、OSPFv2プロセスの OSPFv2プロセス設定
で静的ネイバー設定を使用すると、共有インターフェイスでのOSPFv2ネイバーシップを
形成できます。

•個別のインターフェイスでのコンテキスト間 OSPFv2がサポートされています。

OSPFv3は、シングルモードのみをサポートしています。

キーチェーン認証のガイドライン

OSPFv2は、単一モードと複数モードの両方で、物理モードでも、仮想モードでも、キーチェー
ンの認証をサポートしています。ただし、複数モードでキーチェーンが設定できるのはコンテ

キストモードのみです。

•循環キーはOSPFv2プロトコルにのみ適用されます。キーチェーンを使用したOSPFエリ
ア認証はサポートされていません。

• OSPFv2内に時間範囲がない既存のMD5認証も、新しい循環キーとともにサポートされて
います。

•プラットフォームは SHA1とMD5の暗号化アルゴリズムをサポートしていますが、認証
にはMD5暗号化アルゴリズムのみが使用されます。

ファイアウォールモードのガイドライン

OSPFは、ルーテッドファイアウォールモードのみをサポートしています。OSPFは、トラン
スペアレントファイアウォールモードをサポートしません。
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フェールオーバーガイドライン

OSPFv2および OSPFv3は、ステートフルフェールオーバーをサポートしています。

IPv6のガイドライン

• OSPFv2は IPv6をサポートしません。

• OSPFv3は IPv6をサポートしています。

• OSPFv3は、IPv6を使用して認証を行います。

• ASAは、OSPFv3ルートが最適なルートの場合、IPv6 RIBにこのルートをインストールし
ます。

• OSPFv3パケットは、captureコマンドの IPv6 ACLを使用してフィルタリングで除外でき
ます。

OSPFv3 Helloパケットと GRE

通常、OSPFトラフィックは GREトンネルを通過しません。IPv6の OSPFv3が GRE内でカプ
セル化されている場合、マルチキャスト宛先などのセキュリティチェックで IPv6ヘッダー検
証が失敗します。このパケットは、宛先が IPv6マルチキャストであるため、暗黙的なセキュ
リティチェックの検証でドロップされます。

GREトラフィックをバイパスするプレフィルタルールを定義できます。ただし、プレフィルタ
ルールでは、内部パケットはインスペクションエンジンによって問い合わせられません。

クラスタリングのガイドライン

• OSPFv3暗号化はサポートされていません。クラスタリング環境で OSPFv3暗号化を設定
しようとすると、エラーメッセージが表示されます。

•スパンドインターフェイスモードでは、ダイナミックルーティングは管理専用インター
フェイスではサポートされません。

•個別インターフェイスモードで、OSPFv2または OSPFv3ネイバーとして制御ユニットお
よびデータユニットが確立されていることを確認します。

•個別インターフェイスモードでは、OSPFv2との隣接関係は、制御ユニットの共有インター
フェイスの2つのコンテキスト間でのみ確立できます。スタティックネイバーの設定は、
ポイントツーポインリンクでのみサポートされます。したがって、インターフェイスで許

可されるのは 1つのネイバーステートメントだけです。

•クラスタで制御ロールの変更が発生した場合、次の挙動が発生します。

•スパンドインターフェイスモードでは、ルータプロセスは制御ユニットでのみアク
ティブになり、データユニットでは停止状態になります。コンフィギュレーションが

制御ユニットと同期されているため、各クラスタユニットには同じルータ IDがあり
ます。その結果、隣接ルータはロール変更時のクラスタのルータ IDの変更を認識し
ません。
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•個別インターフェイスモードでは、ルータプロセスはすべての個別のクラスタユニッ
トでアクティブになります。各クラスタユニットは設定されたクラスタプールから

独自の個別のルータ IDを選択します。クラスタで制御ロールが変更されても、ルー
ティングトポロジは変更されません。

マルチプロトコルラベルスイッチング（MPLS）と OSPFのガイドライン

MPLS設定ルータから送信されるリンクステート（LS）アップデートパケットに、Opaque
Type-10リンクステートアドバタイズメント（LSA）が含まれており、このLSAにMPLSヘッ
ダーが含まれている場合、認証は失敗し、アプライアンスはアップデートパケットを確認せず

にサイレントにドロップします。ピアルータは確認応答を受信していないため、最終的にネイ

バー関係を終了します。

ネイバー関係の安定を維持するため、ASAの Opaque機能を無効にします。
router ospf process_ID_number
no nsf ietf helper
no capability opaque

ルートの再配布のガイドライン

OSPFv2または OSPFv3の IPv4または IPv6プレフィックスリストを使用したルートマップの
再配布はサポートされていません。再配布には OSPFの接続ルートを使用します。

その他のガイドライン

• OSPFv2および OSPFv3は 1つのインターフェイス上での複数インスタンスをサポートし
ています。

• OSPFv3は、非クラスタ環境での ESPヘッダーを介した暗号化をサポートしています。

• OSPFv3は非ペイロード暗号化をサポートします。

• OSPFv2は RFC 4811、4812および 3623でそれぞれ定義されている、Cisco NSFグレース
フルリスタートおよび IETF NSFグレースフルリスタートメカニズムをサポートします。

• OSPFv3は RFC 5187で定義されているグレースフルリスタートメカニズムをサポートし
ます。

•配布可能なエリア内（タイプ 1）ルートの数は限られています。これらのルートでは、1
つのタイプ 1 LSAにすべてのプレフィックスが含まれています。システムではパケット
サイズが 35 KBに制限されているため、3000ルートの場合、パケットがこの制限を超過
します。2900本のタイプ 1ルートが、サポートされる最大数であると考えてください。

•ルートアップデートがリンク上の最小MTUより大きい場合に、ルートアップデートがド
ロップされることによる隣接フラップを回避するには、リンクの両側のインターフェイス

で同じMTUを設定する必要があります。
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OSPFv2の設定
ここでは、ASAで OSPFv2プロセスを有効化する方法について説明します。

OSPFv2をイネーブルにした後、ルートマップを定義する必要があります。詳細については、
ルートマップの定義（963ページ）を参照してください。その後、デフォルトルートを生成し
ます。詳細については、スタティックルートの設定（938ページ）を参照してください。

OSPFv2プロセスのルートマップを定義した後で、ニーズに合わせてカスタマイズできます。
ASA上でOSPFv2プロセスをカスタマイズする方法については、OSPFv2のカスタマイズ（1040
ページ）を参照してください。

OSPFv2をイネーブルにするには、OSPFv2ルーティングプロセスを作成し、このルーティン
グプロセスに関連付ける IPアドレスの範囲を指定し、さらにその IPアドレスの範囲にエリア
IDを割り当てる必要があります。

最大 2つの OSPFv2プロセスインスタンスをイネーブルにできます。各 OSPFv2プロセスに
は、独自のエリアとネットワークが関連付けられます。

OSPFv2をイネーブルにするには、次の手順を実行します。

手順

ステップ 1 OSPFルーティングプロセスを作成します。

router ospf process_id

例：

ciscoasa(config)# router ospf 2

process_id引数は、このルーティングプロセス内部で使用される識別子です。任意の正の整数
が使用できます。この IDは内部専用のため、他のどのデバイス上の IDとも照合する必要はあ
りません。最大 2つのプロセスが使用できます。

ASA上でOSPFプロセスが 1つしか有効化されていないと、そのプロセスがデフォルトで選択
されます。既存のエリアを編集する場合、OSPFプロセス IDを変更できません。

ステップ 2 OSPFを実行する IPアドレスを定義し、そのインターフェイスのエリア IDを定義します。

network ip_address mask area area_id

例：

ciscoasa(config)# router ospf 2
ciscoasa(config-rtr)# network 10.0.0.0 255.0.0.0 area 0
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新しいエリアを追加する場合、そのエリア IDを入力します。このエリア IDには、10進数か
IPアドレスを指定できます。有効な 10進値の範囲は、0～ 4294967295です。既存のエリアを
編集する場合、エリア IDは変更できません。

認証用のキーチェーンの設定

デバイスのデータセキュリティと保護を向上させるため、循環キーを有効にして IGPピアを
認証することができます。循環キーは、悪意のあるユーザーがルーティングプロトコル認証に

使用されているキーを推測できないようにし、ネットワークによる誤ったルートのアドバタイ

ズやトラフィックのリダイレクトを防ぎます。頻繁にキーを変更することで、推測されるリス

クを最終的に軽減します。キーチェーンを提供するルーティングプロトコルの認証を設定す

る場合は、キーチェーン内でキーを設定してライフタイムを重複させます。こうすることに

よって、キーで保護された通信がアクティブなキーがないことよって損失することを防ぐため

に役立ちます。キーのライフタイムが切れ、アクティブなキーがなくなると、OSPFは最後に
有効だったキーを使用してピアとの隣接関係を維持します。

この項では、OSPFピア認証用のキーチェーンを作成する方法について説明します。キーチェー
ンオブジェクトを設定した後、それを使用して、インターフェイスおよび仮想リンクのOSPFv2
認証を定義することができます。隣接関係を正常に確立するには、ピアに対して同じ認証タイ

プ（MD5またはキーチェーン）とキー IDを使用します。インターフェイスの認証を定義する
方法についてはOSPFv2インターフェイスパラメータの設定（1043ページ）を参照してくださ
い。。

キーチェーンを設定するには、次のステップを実行します。

手順

ステップ 1 名前を使用してキーチェーンを設定します。

key chainkey-chain-name

例：

ciscoasa(config)# key chain CHAIN1
ciscoasa(config-keychain)#

これで、キーチェーンの関連パラメータの定義に進むことができます。

ステップ 2 キーチェーンの識別子を設定します。

keykey-id

キー IDの値には 0～ 255を使用できます。無効なキーを通知する場合にのみ、値 0を使用し
ます。

例：
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ciscoasa(config-keychain)# key 1
ciscoasa(config-keychain-key)#

ステップ 3 キーチェーンのキーまたはパスワードを設定します。

key-string [0 | 8 ] key-string-text

•例に示すように、暗号化されていないパスワードが続くことを示すために 0を使用しま
す。

•暗号化されたパスワードが続くことを示すには 8を使用します。

•パスワードの最大長は 80文字です。

•パスワードは 10文字以上必要です。また、数字の後に空白を含む文字列は使用できませ
ん。たとえば、「0 pass」や「1」は無効です。

例：

ciscoasa(config-keychain-key)# key-string 0 CHAIN1KEY1STRING
ciscoasa(config-keychain-key)#

ステップ 4 キーチェーンの暗号化アルゴリズムを設定します。

cryptographic-algorithmmd5

暗号化認証アルゴリズムを指定する必要があります。プラットフォームは SHA1とMD5をサ
ポートしていますが、キーチェーン管理でサポートしているのはMD5のみです。

例：

ciscoasa(config-keychain-key)# cryptographic-algorithm md5
ciscoasa(config-keychain-key)#

ステップ 5 （オプション）キーチェーンのライフタイムを次のように設定します。

accept-lifetime [local | start-time] [ duration duration value | infinite | end-time ]

send-lifetime [ocal | start-time] [ duration duration value | infinite | end-time ]

別のデバイスとのキー交換時にキーを受け入れるか、または送信するための時間間隔をデバイ

スに指定できます。終了時刻は、期間、受け入れ/送信ライフタイムが終了する絶対時間、ま
たは無限です。

次に、開始と終了の値についての検証ルールを示します。

•終了ライフタイムを指定した場合、開始ライフタイムを nullにできません。

•受け入れまたは送信のライフタイムの開始ライフタイムは、終了ライフタイムよりも前で
ある必要があります。

例：
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ciscoasa(config-keychain-key)# accept-lifetime 11:22:33 1 SEP 2018 infinite
ciscoasa(config-keychain-key)#

デバイスのスタートアップキーチェーン設定を表示するには、 show key chainコマン
ドを使用します。show run key chainコマンドを実行して、デバイスで現在実行されて
いるキーチェーンの設定を表示します。

ciscoasa# show key chain
Key-chain CHAIN2:

key 1 -- text "KEY1CHAIN2"
accept lifetime (always valid) - (always valid) [valid now]
send lifetime (always valid) - (always valid) [valid now]

* key 2 -- text "(unset)"
accept lifetime (11:00:12 UTC Sep 1 2018) - (11:12:12 UTC Sep 1 2018)
send lifetime (always valid) - (always valid) [valid now]

Key-chain CHAIN1:
key 1 -- text "CHAIN1KEY1STRING"

accept lifetime (11:22:33 UTC Sep 1 2018) - (-1 seconds)
send lifetime (always valid) - (always valid) [valid now]

ciscoasa#

ciscoasa# sh run key chain
key chain CHAIN2
key 1
key-string KEY1CHAIN2
cryptographic-algorithm md5
key 2
accept-lifetime 11:00:12 Sep 1 2018 11:12:12 Sep 1 2018
cryptographic-algorithm md5

key chain CHAIN1
key 1
key-string CHAIN1KEY1STRING
accept-lifetime 11:22:33 Sep 1 2018 duration -1
cryptographic-algorithm md5

ciscoasa# sh run key chain CHAIN1
key chain CHAIN1
key 1
key-string CHAIN1KEY1STRING
accept-lifetime 11:22:33 Sep 1 2018 duration -1
cryptographic-algorithm md5

ciscoasa#

次のタスク

これで、設定したキーチェーンを適用してインターフェイスのOSPFv2認証を定義できるよう
になりました。

• OSPFv2インターフェイスパラメータの設定（1043ページ）
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OSPFv2ルータ IDの設定
OSPFルータ IDは、OSPFデータベース内の特定のデバイスを識別するために使用されます。
OSPFシステム内の 2台のルータが同じルータ IDを持つことはできません。

ルータ IDが OSPFルーティングプロセスで手動で設定されていない場合、ルータはアクティ
ブインターフェイスの最も高い IPアドレスから決定されたルータ IDを自動的に設定します。
ルータ IDを設定すると、ルータに障害が発生するか、または OSPFプロセスがクリアされ、
ネイバー関係が再確立されるまで、ネイバーは自動的に更新されません。

OSPFルータ IDの手動設定
ここでは、ASAの OSPFv2プロセスで router-idを手動で設定する方法について説明します。

手順

ステップ 1 固定ルータ IDを使用するには、router-idコマンドを使用します。

router-id ip-address

例：

ciscoasa(config-router)# router-id 193.168.3.3

ステップ 2 以前の OSPFルータ IDの動作に戻すには、no router-idコマンドを使用します。

no router-id ip-address

例：

ciscoasa(config-router)# no router-id 193.168.3.3

移行中のルータ IDの挙動
ある ASA、たとえば ASA 1から別の ASA、たとえば ASA 2に OSPF設定を移行すると、次の
ルータ ID選択動作が見られます。

1. すべてのインターフェイスがシャットダウンモードの場合、ASA 2は OSPF router-idに IP
アドレスを使用しません。すべてのインターフェイスが「admin down」ステートまたは
シャットダウンモードの場合に考えられる router-idの設定は次のとおりです。

• ASA 2に以前設定された router-idがない場合は、次のメッセージが表示されます。

%OSPF: Router process 1 is not running, please configure a router-id
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最初のインターフェイスが起動すると、ASA 2はこのインターフェイスの IPアドレス
をルータ IDとして取得します。

• ASA 2に router-idが以前設定されていて、「no router-id」コマンドが発行されたとき
にすべてのインターフェイスが「admin down」ステートになっていた場合、ASA 2は
古いルータ IDを使用します。ASA 2は、「clear ospf process」コマンドが発行される
まで、起動されたインターフェイスの IPアドレスが変更されても、古いルータ IDを
使用します。

2. ASA 2に router-idが以前設定されていて、「no router-id」コマンドが発行されたときに少
なくとも 1つのインターフェイスが「admin down」ステートまたはシャットダウンモード
になっていない場合、ASA 2は新しいルータ IDを使用します。インターフェイスが
「down/down」ステートの場合でも、ASA 2はインターフェイスの IPアドレスから新しい
ルータ IDを使用します。

OSPF fast helloパケットの設定
ここでは、OSPF fast helloパケットを設定する方法について説明します。

手順

ステップ 1 インターフェイスを設定します。

interface port-channel number

例：

ciscoasa(config)# interface port-channel 10

number引数は、ポートチャネルインターフェイスの番号を示します。

ステップ 2 少なくとも 1個の helloパケットの受信が必要なインターバルを設定します。受信されなけれ
ば、ネイバーがダウンしていると判断されます。

ospf dead-interval minimal hello-multiplier no.of times

例：

ciscoasa(config-if)# ospf dead-interval minimal hell0-multiplier 5
ciscoasa

no.of times引数は、毎秒送信されるhelloパケットの数を示します。有効な値は、3～20です。
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ここでは、minimalキーワードおよび hello-multiplierキーワードと値を指定することにより、
fast helloパケットに対するOSPFのサポートがイネーブルになっています。multiplierキーワー
ドが 5に設定されているため、helloパケットが毎秒 5回送信されます。

OSPFv2のカスタマイズ
ここでは、OSPFv2プロセスをカスタマイズする方法について説明します。

OSPFv2へのルートの再配布
ASAは、OSPFv2ルーティングプロセス間のルート再配布を制御できます。

指定されたルーティングプロトコルから、ターゲットルーティングプロセスに再配布で

きるルートを定義することでルートを再配布する場合は、デフォルトルートを最初に生

成する必要があります。スタティックルートの設定（938ページ）を参照し、その後に
ルートマップの定義（963ページ）に従ってルートマップを定義します。

（注）

スタティックルート、接続されているルート、RIPルート、または OSPFv2ルートを OSPFv2
プロセスに再配布するには、次の手順を実行します。

手順

ステップ 1 OSPFルーティングプロセスを作成します。

router ospf process_id

例：

ciscoasa(config)# router ospf 2

process_id引数は、このルーティングプロセス内部で使用される識別子です。任意の正の整数
が使用できます。この IDは内部専用のため、他のどのデバイス上の IDとも照合する必要はあ
りません。最大 2つのプロセスが使用できます。

ステップ 2 接続済みルートを OSPFルーティングプロセスに再配布します。

redistribute connected [[metric metric-value] [metric-type {type-1 | type-2}] [tag tag_value] [subnets]
[route-map map_name]

例：

ciscoasa(config)# redistribute connected 5 type-1 route-map-practice
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ステップ 3 スタティックルートを OSPFルーティングプロセスに再配布します。

redistribute static [metric metric-value] [metric-type {type-1 | type-2}] [tag tag_value] [subnets]
[route-map map_name

例：

ciscoasa(config)# redistribute static 5 type-1 route-map-practice

ステップ 4 ルートをOSPFルーティングプロセスから別のOSPFルーティングプロセスに再配布します。

redistribute ospf pid [match {internal | external [1 | 2] | nssa-external [1 | 2]}] [metric metric-value]
[metric-type {type-1 | type-2}] [tag tag_value] [subnets] [route-map map_name]

例：

ciscoasa(config)# route-map 1-to-2 permit
ciscoasa(config-route-map)# match metric 1
ciscoasa(config-route-map)# set metric 5
ciscoasa(config-route-map)# set metric-type type-1
ciscoasa(config-route-map)# router ospf 2
ciscoasa(config-rtr)# redistribute ospf 1 route-map 1-to-2

このコマンドの matchオプションを使用して、ルートプロパティを照合および設定したり、
ルートマップを使用したりできます。subnetsオプションは、route-mapコマンドで使用する
場合と同じではありません。ルートマップと redistributeコマンドのmatchオプションの両方
を使用する場合、これらは一致している必要があります。

この例では、ルートをメトリック 1に照合することによる、OSPFプロセス 1から OSPFプロ
セス 2へのルートの再配布を示しています。ASAは、これらのルートをメトリック 5、メト
リックタイプ 1で外部 LSAとして再配布します。

ステップ 5 ルートを RIPルーティングプロセスから OSPFルーティングプロセスに再配布します。

redistribute rip [metric metric-value] [metric-type {type-1 | type-2}] [tag tag_value] [subnets]
[route-map map_name]

例：

ciscoasa(config)# redistribute rip 5
ciscoasa(config-route-map)# match metric 1
ciscoasa(config-route-map)# set metric 5
ciscoasa(config-route-map)# set metric-type type-1
ciscoasa(config-rtr)# redistribute ospf 1 route-map 1-to-2

ステップ 6 ルートを EIGRPルーティングプロセスから OSPFルーティングプロセスに再配布します。

redistribute eigrp as-num [metric metric-value] [metric-type {type-1 | type-2}] [tag tag_value] [subnets]
[route-map map_name]

例：

ciscoasa(config)# redistribute eigrp 2
ciscoasa(config-route-map)# match metric 1
ciscoasa(config-route-map)# set metric 5

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
1041

IPルーティング

OSPFv2へのルートの再配布



ciscoasa(config-route-map)# set metric-type type-1
ciscoasa(config-rtr)# redistribute ospf 1 route-map 1-to-2

OSPFv2にルートを再配布する場合のルート集約の設定
他のプロトコルからのルートを OSPFに再配布する場合、各ルートは外部 LSAで個別にアド
バタイズされます。その一方で、指定したネットワークアドレスとマスクに含まれる再配布

ルートすべてに対して 1つのルートをアドバタイズするように ASAを設定することができま
す。この設定によって OSPFリンクステートデータベースのサイズが小さくなります。

指定した IPアドレスマスクペアと一致するルートは抑制できます。ルートマップで再配布を
制御するために、タグ値を一致値として使用できます。

ルートサマリーアドレスの追加

ネットワークアドレスとマスクに含まれる再配布ルートすべてに対して 1つのサマリールー
トをアドバタイズするようにソフトウェアを設定するには、次の手順を実行します。

手順

ステップ 1 OSPFルーティングプロセスを作成します。

router ospf process_id

例：

ciscoasa(config)# router ospf 1

process_id引数は、このルーティングプロセス内部で使用される識別子です。任意の正の整数
が使用できます。この IDは内部専用のため、他のどのデバイス上の IDとも照合する必要はあ
りません。最大 2つのプロセスが使用できます。

ステップ 2 サマリーアドレスを設定します。

summary-address ip_address mask [not-advertise] [tag tag]

例：

ciscoasa(config)# router ospf 1
ciscoasa(config-rtr)# summary-address 10.1.0.0 255.255.0.0

この例のサマリーアドレスの 10.1.0.0には、10.1.1.0、10.1.2.0、10.1.3.0などのアドレスが含ま
れます。外部のリンクステートアドバタイズメントでは、アドレス 10.1.0.0だけがアドバタイ
ズされます。
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OSPFv2エリア間のルート集約の設定
ルート集約は、アドバタイズされるアドレスを統合することです。この機能を実行すると、1
つのサマリールートがエリア境界ルータを通して他のエリアにアドバタイズされます。OSPF
のエリア境界ルータは、ネットワークをある1つのエリアから別のエリアへとアドバタイズし
ていきます。あるエリアにおいて連続する複数のネットワーク番号が割り当てられている場

合、指定された範囲に含まれるエリア内の個別のネットワークをすべて含むサマリールートを

アドバタイズするようにエリア境界ルータを設定することができます。

ルート集約のアドレス範囲を定義するには、次の手順を実行します。

手順

ステップ 1 OSPFルーティングプロセスを作成して、このOSPFプロセスのルータコンフィギュレーショ
ンモードを開始します。

router ospf process_id

例：

ciscoasa(config)# router ospf 1

process_id引数は、このルーティングプロセス内部で使用される識別子です。任意の正の整数
が使用できます。この IDは内部専用のため、他のどのデバイス上の IDとも照合する必要はあ
りません。最大 2つのプロセスが使用できます。

ステップ 2 アドレス範囲を設定します。

area area-id range ip-address mask [advertise | not-advertise]

例：

ciscoasa(config-rtr)# area 17 range 12.1.0.0 255.255.0.0

この例では、アドレス範囲は OSPFエリア間で設定されます。

OSPFv2インターフェイスパラメータの設定
必要に応じて一部のインターフェイス固有のOSPFv2パラメータを変更できます。これらのパ
ラメータを必ずしも変更する必要はありませんが、ospf hello-interval、ospf dead-interval、ospf
authentication-keyの各インターフェイスパラメータは、接続されているネットワーク内のす
べてのルータで一致している必要があります。これらのパラメータを設定する場合は、ネット

ワーク上のすべてのルータで、コンフィギュレーションの値が矛盾していないことを確認して

ください。

OSPFv2インターフェイスパラメータを設定するには、次の手順を実行します。
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手順

ステップ 1 OSPFルーティングプロセスを作成します。

router ospfprocess-id

例：

ciscoasa(config)# router ospf 2

process_id引数は、このルーティングプロセス内部で使用される識別子で、任意の正の整数を
使用できます。この IDは内部専用のため、他のどのデバイス上の IDとも照合する必要はあり
ません。最大 2つのプロセスが使用できます。

ステップ 2 OSPFを実行する IPアドレスを定義し、そのインターフェイスのエリア IDを定義します。

networkip-address maskareaarea-id

例：

ciscoasa(config)# router ospf 2
ciscoasa(config-rtr)# network 10.0.0.0 255.0.0.0 area 0

ステップ 3 インターフェイスコンフィギュレーションモードを開始します。

interface interface-name

例：

ciscoasa(config)# interface my_interface

ステップ 4 インターフェイスの認証タイプを指定します。

ospf authentication [key-chain key-chain-name | message-digest | null]

設定されているキーチェーン名を入力します。キーチェーンの設定については、次を参照し

てください。認証用のキーチェーンの設定（1035ページ）

例：

ciscoasa(config-interface)# ospf authentication message-digest

ステップ 5 OSPF簡易パスワード認証を使用しているネットワークセグメント上で近接する OSPFルータ
が使用するパスワードを割り当てます。

ospf authentication-keykey

例：

ciscoasa(config-interface)# ospf authentication-key cisco

key引数には、最大 8バイトの連続する文字列が指定できます。
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このコマンドで作成するパスワードはキーとして使用され、このキーは ASAのソフトウェア
によるルーティングプロトコルパケットの発信時に OSPFヘッダーに直接挿入されます。各
ネットワークにはインターフェイスごとに個別のパスワードを割り当てることができます。

OSPF情報を交換するには、同じネットワーク上のすべての隣接ルータが同じパスワードを持っ
ている必要があります。

ステップ 6 OSPFインターフェイスでパケットを送信するコストを明示的に指定します。

ospf costcost

例：

ciscoasa(config-interface)# ospf cost 20

costは、1～ 65535の整数です。

この例では、costは 20に設定されています。

ステップ 7 デバイスが helloパケットを受信していないためネイバー OSPFルータがダウンしていること
を宣言するまでデバイスが待機する秒数を設定します。

ospf dead-intervalseconds

例：

ciscoasa(config-interface)# ospf dead-interval 40

この値はネットワーク上のすべてのノードで同じにする必要があります。

ステップ 8 ASAが OSPFインターフェイスから helloパケットを送信する時間間隔を指定します。

ospf hello-intervalseconds

例：

ciscoasa(config-interface)# ospf hello-interval 10

この値はネットワーク上のすべてのノードで同じにする必要があります。

ステップ 9 OSPF Message Digest 5（MD5）認証を有効にします。

ospf message-digest-keykey-idmd5key

例：

ciscoasa(config-interface)# ospf message-digest-key 1 md5 cisco

次の引数を設定できます。

key-id：1～ 255の範囲の識別子。

key：最大 16バイトの英数字パスワード
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通常は、インターフェイスあたり1つのキーを使用して、パケット送信時に認証情報を生成す
るとともに着信パケットを認証します。隣接ルータの同一キー識別子は、キー値を同一にする

必要があります。

1インターフェイスで 2つ以上のキーを保持しないことをお勧めします。新しいキーを追加し
たらその都度古いキーを削除して、ローカルシステムが古いキー情報を持つ悪意のあるシステ

ムと通信を続けることのないようにしてください。古いキーを削除すると、ロールオーバー中

のオーバーヘッドを減らすことにもなります。

ステップ 10 ネットワークに対して、OSPFで指定されたルータを判別するときに役立つプライオリティを
設定します。

ospf priority number-value

例：

ciscoasa(config-interface)# ospf priority 20

number_value引数の範囲は 0～ 255です。

マルチコンテキストモードでは、共有インターフェイスに0を指定して、デバイスが指定ルー
タにならないようにします。OSPFv2インスタンスは、共有インターフェイス間で相互に隣接
関係を形成できません。

ステップ 11 OSPFインターフェイスに属する隣接ルータにLSAを再送信する間隔を秒単位で指定します。

ospf retransmit-interval number-value

例：

ciscoasa(config-interface)# ospf retransmit-interval seconds

secondsの値は、接続されているネットワーク上の任意の 2ルータ間で予想されるラウンドト
リップ遅延よりも長い秒数でなければなりません。範囲は 1～ 8192秒です。デフォルト値は
5秒です。

ステップ 12 OSPFインターフェイスでリンクステートアップデートパケットを送信するために必要な予想
時間を秒単位で設定します。

ospf transmit-delayseconds

例：

ciscoasa(config-interface)# ospf transmit-delay 5

secondsの値は、1～ 8192秒です。デフォルト値は 1秒です。

ステップ 13 1秒間に送信される helloパケットの数を設定します。

ospf dead-interval minimal hello-interval multiplier整数

例：
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ciscoasa(config-if)# ospf dead-interval minimal hello-multiplier 6

有効な値は 3～ 20の整数です。

ステップ 14 インターフェイスをポイントツーポイントの非ブロードキャストネットワークとして指定しま

す。

ospf network point-to-point non-broadcast

例：

ciscoasa(config-interface)# ospf network point-to-point non-broadcast

インターフェイスをポイントツーポイントの非ブロードキャストとして指定するには、手動で

OSPFネイバーを定義する必要があります。ダイナミックネイバー探索はできません。詳細に
ついては、「スタティックOSPFv2ネイバーの定義（1051ページ）」を参照してください。さ
らに、そのインターフェイスに定義できる OSPFネイバーは 1つだけです。

OSPFv2エリアパラメータの設定
複数の OSPFエリアパラメータを設定できます。これらのエリアパラメータ（後述のタスク
リストに表示）には、認証の設定、スタブエリアの定義、デフォルトサマリールートへの特

定のコストの割り当てがあります。認証では、エリアへの不正アクセスに対してパスワード

ベースで保護します。

スタブエリアは、外部ルートの情報が送信されないエリアです。その代わりに、ABRで生成
されるデフォルトの外部ルートがあり、このルートは自律システムの外部の宛先としてスタブ

エリアに送信されます。OSPFスタブエリアのサポートを活用するには、デフォルトのルー
ティングをスタブエリアで使用する必要があります。スタブエリアに送信される LSAの数を
さらに減らすには、ABRで実行するarea stubコマンドのno-summaryキーワードを使用して、
スタブエリアにサマリーリンクアドバタイズメント（LSAタイプ 3）が送信されないように
します。

手順

ステップ 1 OSPFルーティングプロセスを作成します。

router ospf process_id

例：

ciscoasa(config)# router ospf 2
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process_id引数は、このルーティングプロセス内部で使用される識別子です。任意の正の整数
が使用できます。この IDは内部専用のため、他のどのデバイス上の IDとも照合する必要はあ
りません。最大 2つのプロセスが使用できます。

ステップ 2 OSPFエリアの認証を有効にします。

area area-id authentication

例：

ciscoasa(config-rtr)# area 0 authentication

ステップ 3 OSPFエリアのMD5認証を有効にします。

area area-id authentication message-digest

例：

ciscoasa(config-rtr)# area 0 authentication message-digest

OSPFv2フィルタルールの設定
OSPFアップデートで受信または送信されるルートまたはネットワークをフィルタリングする
には、次の手順を実行します。

手順

ステップ 1 OSPFルーティングプロセスを有効にし、ルータコンフィギュレーションモードを開始しま
す。

router ospf process_id

例：

ciscoasa(config)# router ospf 2

ステップ 2 着信 OSPFアップデートで受信したルートまたはネットワーク、あるいは発信 OSPFアップ
デートでアドバタイズされたルートまたはネットワークをフィルタリングします。

distribute-list acl-number in [ interface ifname]

distribute-list acl-number out [protocol process-number | connected | static]

引数 acl-numberには、IPアクセスリストの番号を指定します。アクセスリストは、ルーティ
ングアップデートで受信されるネットワークと抑制されるネットワークを定義します。

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
1048

IPルーティング

OSPFv2フィルタルールの設定



着信アップデートにフィルタを適用するには、inを指定します。オプションで、インターフェ
イスを指定して、そのインターフェイスが受信するアップデートにフィルタを制限することが

できます。

発信アップデートにフィルタを適用するには、outを指定します。必要に応じて、配布リスト
に適用するプロトコル（bgp、eigrp、ospf、または rip）をプロセス番号付き（RIPを除く）で
指定できます。ピアおよびネットワークが connectedまたは staticルート経由で学習されたか
どうかでフィルタすることもできます。

例：

ciscoasa(config-rtr)# distribute-list ExampleAcl in interface inside

OSPFv2 NSSAの設定
NSSAの OSPFv2への実装は、OSPFv2のスタブエリアに似ています。NSSAは、タイプ 5の
外部 LSAをコアからエリアにフラッディングすることはありませんが、自律システムの外部
ルートをある限られた方法でエリア内にインポートできます。

NSSAは、再配布によって、タイプ 7の自律システムの外部ルートを NSSAエリア内部にイン
ポートします。これらのタイプ 7の LSAは、NSSAのABRによってタイプ 5の LSAに変換さ
れ、ルーティングドメイン全体にフラッディングされます。変換中は集約とフィルタリングが

サポートされます。

OSPFv2を使用する中央サイトから異なるルーティングプロトコルを使用するリモートサイト
に接続しなければならない ISPまたはネットワーク管理者は、NSSAを使用することによって
管理を簡略化できます。

NSSAが実装される前は、企業サイトの境界ルータとリモートルータ間の接続では、OSPFv2
スタブエリアとしては実行されませんでした。これは、リモートサイト向けのルートは、ス

タブエリアに再配布することができず、2種類のルーティングプロトコルを維持する必要が
あったためです。RIPのようなシンプルなプロトコルを実行して再配布を処理する方法が一般
的でした。NSSAが実装されたことで、企業ルータとリモートルータ間のエリアをNSSAとし
て定義することにより、NSSAで OSPFv2を拡張してリモート接続をカバーできます。

この機能を使用する前に、次のガイドラインを参考にしてください。

•外部の宛先に到達するために使用可能なタイプ7のデフォルトルートを設定できます。設
定すると、NSSAまたは NSSAエリア境界ルータまでのタイプ 7のデフォルトがルータに
よって生成されます。

•同じエリア内のすべてのルータは、エリアが NSSAであることを認識する必要がありま
す。そうでない場合、ルータは互いに通信できません。
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手順

ステップ 1 OSPFルーティングプロセスを作成します。

router ospf process_id

例：

ciscoasa(config)# router ospf 2

process_id引数は、このルーティングプロセス内部で使用される識別子です。任意の正の整数
が使用できます。この IDは内部専用のため、他のどのデバイス上の IDとも照合する必要はあ
りません。最大 2つのプロセスが使用できます。

ステップ 2 NSSAエリアを定義します。

area area-id nssa [no-redistribution] [default-information-originate]

例：

ciscoasa(config-rtr)# area 0 nssa

ステップ 3 サマリーアドレスを設定します。これは、ルーティングテーブルのサイズを小さくするため
に役立ちます。

summary-address ip_address mask [not-advertise] [tag tag]

例：

ciscoasa(config-rtr)# summary-address 10.1.0.0 255.255.0.0

OSPFでこのコマンドを使用すると、このアドレスでカバーされる再配布ルートすべての集約
として、1つの外部ルートが OSPF ASBRからアドバタイズされます。

この例のサマリーアドレスの 10.1.0.0には、10.1.1.0、10.1.2.0、10.1.3.0などのアドレスが含ま
れます。外部のリンクステートアドバタイズメントでは、アドレス 10.1.0.0だけがアドバタイ
ズされます。

OSPFは summary-address 0.0.0.0 0.0.0.0をサポートしません。（注）

クラスタリングの IPアドレスプールの設定（OSPFv2および OSPFv3）
個別インターフェイスクラスタリングを使用する場合は、ルータ IDのクラスタプールの IPv4
アドレスの範囲を割り当てることができます。

OSPFv2および OSPFv3の個別インターフェイスクラスタリングのルータ IDのクラスタプー
ルの IPv4アドレスの範囲を割り当てるには、次のコマンドを入力します。
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手順

個別インターフェイスクラスタリングのルータ IDのクラスタプールを指定します。

router-id cluster-pool hostname | A.B.C.D ip_pool

例：

hostname(config)# ip local pool rpool 1.1.1.1-1.1.1.4
hostname(config)# router ospf 1
hostname(config-rtr)# router-id cluster-pool rpool
hostname(config-rtr)# network 17.5.0.0 255.255.0.0 area 1
hostname(config-rtr)# log-adj-changes

cluster-poolキーワードは、個別インターフェイスクラスタリングが設定されている場合に、
IPアドレスプールのコンフィギュレーションをイネーブルにします。hostname | A.B.C.D.キー
ワードは、この OSPFプロセスの OSPFルータ IDを指定します。ip_pool引数には、IPアドレ
スプールの名前を指定します。

クラスタリングを使用している場合は、ルータ IDの IPアドレスプールを指定する必
要はありません。IPアドレスプールを設定しない場合、ASAは自動的に生成された
ルータ IDを使用します。

（注）

スタティック OSPFv2ネイバーの定義
ポイントツーポイントの非ブロードキャストネットワークを介してOSPFv2ルートをアドバタ
イズするには、スタティックOSPFv2ネイバーを定義する必要があります。この機能により、
OSPFv2アドバタイズメントを GREトンネルにカプセル化しなくても、既存の VPN接続でブ
ロードキャストすることができます。

開始する前に、OSPFv2ネイバーに対するスタティックルートを作成する必要があります。ス
タティックルートの作成方法の詳細については、スタティックルートの設定（938ページ）を
参照してください。

手順

ステップ 1 OSPFv2ルーティングプロセスを作成します。

router ospf process_id

例：

ciscoasa(config)# router ospf 2
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process_id引数は、このルーティングプロセス内部で使用される識別子です。任意の正の整数
が使用できます。この IDは内部専用のため、他のどのデバイス上の IDとも照合する必要はあ
りません。最大 2つのプロセスが使用できます。

ステップ 2 OSPFv2ネイバーフッドを定義します。

neighbor addr [interface if_name]

例：

ciscoasa(config-rtr)# neighbor 255.255.0.0 [interface my_interface]

addr引数には OSPFv2ネイバーの IPアドレスを指定します。if_name引数は、ネイバーとの通
信に使用するインターフェイスです。OSPFv2ネイバーが直接接続されているインターフェイ
スのいずれとも同じネットワーク上にない場合、interfaceを指定する必要があります。

ルート計算タイマーの設定

OSPFv2によるトポロジ変更受信と最短パス優先（SPF）計算開始との間の遅延時間が設定で
きます。最初に SPFを計算してから次に計算するまでの保持時間も設定できます。

手順

ステップ 1 OSPFv2ルーティングプロセスを作成します。

router ospf process_id

例：

ciscoasa(config)# router ospf 2

process_id引数は、このルーティングプロセス内部で使用される識別子です。任意の正の整数
が使用できます。この IDは内部専用のため、他のどのデバイス上の IDとも照合する必要はあ
りません。最大 2つのプロセスが使用できます。

ステップ 2 ルート計算時間を設定します。

timers throttle spf spf-start spf-hold spf-maximum

例：

ciscoasa(config-router)# timers throttle spf 500 500 600

spf-start引数は、OSPFによるトポロジ変更受信と SPF計算開始との間の遅延時間（ミリ秒）
です。0～ 600000の整数に設定できます。

spf-hold引数は、2回の連続する SPF計算間の最小時間（ミリ秒）です。0～ 600000の整数に
設定できます。
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spf-maximum引数は、2回の連続する SPF計算間の最大時間（ミリ秒）です。0～ 600000の整
数に設定できます。

ネイバーの起動と停止のロギング

デフォルトでは、OSPFv2ネイバーがアップ状態またはダウン状態になったときに、syslogメッ
セージが生成されます。

アップ状態またはダウン状態になった OSPFv2ネイバーについて、debug ospf adjacencyコマ
ンドを実行せずに確認する必要がある場合に、log-adj-changesコマンドを設定します。
log-adj-changesコマンドでは、少ない出力によってピアの関係が高いレベルで表示されます。
それぞれの状態変化メッセージを確認するには、log-adj-changesdetailコマンドを設定します。

手順

ステップ 1 OSPFv2ルーティングプロセスを作成します。

router ospf process_id

例：

ciscoasa(config)# router ospf 2

process_id引数は、このルーティングプロセス内部で使用される識別子です。任意の正の整数
が使用できます。この IDは内部専用のため、他のどのデバイス上の IDとも照合する必要はあ
りません。最大 2つのプロセスが使用できます。

ステップ 2 アップ状態またはダウン状態になったネイバーに対するロギングを設定します。

log-adj-changes [detail]

認証用のキーチェーンの設定

デバイスのデータセキュリティと保護を向上させるため、循環キーを有効にして IGPピアを
認証することができます。循環キーは、悪意のあるユーザーがルーティングプロトコル認証に

使用されているキーを推測できないようにし、ネットワークによる誤ったルートのアドバタイ

ズやトラフィックのリダイレクトを防ぎます。頻繁にキーを変更することで、推測されるリス

クを最終的に軽減します。キーチェーンを提供するルーティングプロトコルの認証を設定す

る場合は、キーチェーン内でキーを設定してライフタイムを重複させます。こうすることに

よって、キーで保護された通信がアクティブなキーがないことよって損失することを防ぐため

に役立ちます。キーのライフタイムが切れ、アクティブなキーがなくなると、OSPFは最後に
有効だったキーを使用してピアとの隣接関係を維持します。
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この項では、OSPFピア認証用のキーチェーンを作成する方法について説明します。キーチェー
ンオブジェクトを設定した後、それを使用して、インターフェイスおよび仮想リンクのOSPFv2
認証を定義することができます。隣接関係を正常に確立するには、ピアに対して同じ認証タイ

プ（MD5またはキーチェーン）とキー IDを使用します。インターフェイスの認証を定義する
方法についてはOSPFv2インターフェイスパラメータの設定（1043ページ）を参照してくださ
い。。

キーチェーンを設定するには、次のステップを実行します。

手順

ステップ 1 名前を使用してキーチェーンを設定します。

key chainkey-chain-name

例：

ciscoasa(config)# key chain CHAIN1
ciscoasa(config-keychain)#

これで、キーチェーンの関連パラメータの定義に進むことができます。

ステップ 2 キーチェーンの識別子を設定します。

keykey-id

キー IDの値には 0～ 255を使用できます。無効なキーを通知する場合にのみ、値 0を使用し
ます。

例：

ciscoasa(config-keychain)# key 1
ciscoasa(config-keychain-key)#

ステップ 3 キーチェーンのキーまたはパスワードを設定します。

key-string [0 | 8 ] key-string-text

•例に示すように、暗号化されていないパスワードが続くことを示すために 0を使用しま
す。

•暗号化されたパスワードが続くことを示すには 8を使用します。

•パスワードの最大長は 80文字です。

•パスワードは 10文字以上必要です。また、数字の後に空白を含む文字列は使用できませ
ん。たとえば、「0 pass」や「1」は無効です。

例：

ciscoasa(config-keychain-key)# key-string 0 CHAIN1KEY1STRING
ciscoasa(config-keychain-key)#

ステップ 4 キーチェーンの暗号化アルゴリズムを設定します。
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cryptographic-algorithmmd5

暗号化認証アルゴリズムを指定する必要があります。プラットフォームは SHA1とMD5をサ
ポートしていますが、キーチェーン管理でサポートしているのはMD5のみです。

例：

ciscoasa(config-keychain-key)# cryptographic-algorithm md5
ciscoasa(config-keychain-key)#

ステップ 5 （オプション）キーチェーンのライフタイムを次のように設定します。

accept-lifetime [local | start-time] [ duration duration value | infinite | end-time ]

send-lifetime [ocal | start-time] [ duration duration value | infinite | end-time ]

別のデバイスとのキー交換時にキーを受け入れるか、または送信するための時間間隔をデバイ

スに指定できます。終了時刻は、期間、受け入れ/送信ライフタイムが終了する絶対時間、ま
たは無限です。

次に、開始と終了の値についての検証ルールを示します。

•終了ライフタイムを指定した場合、開始ライフタイムを nullにできません。

•受け入れまたは送信のライフタイムの開始ライフタイムは、終了ライフタイムよりも前で
ある必要があります。

例：

ciscoasa(config-keychain-key)# accept-lifetime 11:22:33 1 SEP 2018 infinite
ciscoasa(config-keychain-key)#

デバイスのスタートアップキーチェーン設定を表示するには、 show key chainコマン
ドを使用します。show run key chainコマンドを実行して、デバイスで現在実行されて
いるキーチェーンの設定を表示します。

ciscoasa# show key chain
Key-chain CHAIN2:

key 1 -- text "KEY1CHAIN2"
accept lifetime (always valid) - (always valid) [valid now]
send lifetime (always valid) - (always valid) [valid now]

* key 2 -- text "(unset)"
accept lifetime (11:00:12 UTC Sep 1 2018) - (11:12:12 UTC Sep 1 2018)
send lifetime (always valid) - (always valid) [valid now]

Key-chain CHAIN1:
key 1 -- text "CHAIN1KEY1STRING"

accept lifetime (11:22:33 UTC Sep 1 2018) - (-1 seconds)
send lifetime (always valid) - (always valid) [valid now]

ciscoasa#

ciscoasa# sh run key chain
key chain CHAIN2
key 1
key-string KEY1CHAIN2
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cryptographic-algorithm md5
key 2
accept-lifetime 11:00:12 Sep 1 2018 11:12:12 Sep 1 2018
cryptographic-algorithm md5

key chain CHAIN1
key 1
key-string CHAIN1KEY1STRING
accept-lifetime 11:22:33 Sep 1 2018 duration -1
cryptographic-algorithm md5

ciscoasa# sh run key chain CHAIN1
key chain CHAIN1
key 1
key-string CHAIN1KEY1STRING
accept-lifetime 11:22:33 Sep 1 2018 duration -1
cryptographic-algorithm md5

ciscoasa#

次のタスク

これで、設定したキーチェーンを適用してインターフェイスのOSPFv2認証を定義できるよう
になりました。

• OSPFv2インターフェイスパラメータの設定（1043ページ）

OSPFv3の設定
ここでは、OSPFv3ルーティングプロセスの設定に関連するタスクについて説明します。

OSPFv3の有効化
OSPFv3をイネーブルにするには、OSPFv3ルーティングプロセスを作成し、OSPFv3用のエリ
アを作成して、OSPFv3のインターフェイスをイネーブルにする必要があります。その後、ター
ゲットの OSPFv3ルーティングプロセスにルートを再配布する必要があります。

手順

ステップ 1 OSPFv3ルーティングプロセスを作成します。

ipv6 router ospf process-id

例：

ciscoasa(config)# ipv6 router ospf 10

process-id引数は、このルーティングプロセス内部で使用されるタグです。任意の正の整数が
使用できます。このタグは内部専用のため、他のどのデバイス上のタグとも照合する必要はあ

りません。最大 2つのプロセスが使用できます。

ステップ 2 インターフェイスをイネーブルにします。
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interface interface_name

例：

ciscoasa(config)# interface Gigabitethernet0/0

ステップ 3 特定のプロセス IDを持つ OSPFv3ルーティングプロセスおよび指定したエリア IDを持つ
OSPFv3のエリアを作成します。

ipv6 ospf process-id area area_id

例：

ciscoasa(config)# ipv6 ospf 200 area 100

OSPFv3インターフェイスパラメータの設定
必要に応じて特定のインターフェイス固有のOSPFv3パラメータを変更できます。これらのパ
ラメータを必ずしも変更する必要はありませんが、hello intervalと dead intervalというインター
フェイスパラメータは、接続されているネットワーク内のすべてのルータで一致している必要

があります。これらのパラメータを設定する場合は、ネットワーク上のすべてのルータで、コ

ンフィギュレーションの値が矛盾していないことを確認してください。

手順

ステップ 1 OSPFv3のルーティングプロセスをイネーブルにします。

ipv6 router ospf process-id

例：

ciscoasa(config-if)# ipv6 router ospf 10

process-id引数は、このルーティングプロセス内部で使用されるタグです。任意の正の整数が
使用できます。このタグは内部専用のため、他のどのデバイス上のタグとも照合する必要はあ

りません。最大 2つのプロセスが使用できます。

ステップ 2 OSPFv3エリアを作成します。

ipv6 ospf area [area-num] [instance]

例：

ciscoasa(config-if)# interface GigabitEthernet3/2.200
vlan 200
nameif outside
security-level 100
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ip address 10.20.200.30 255.255.255.0 standby 10.20.200.31
ipv6 address 3001::1/64 standby 3001::8
ipv6 address 6001::1/64 standby 6001::8
ipv6 enable
ospf priority 255
ipv6 ospf cost 100
ipv6 ospf 100 area 10 instance 200

area-num引数は、認証がイネーブルになるエリアであり、10進数値または IPアドレスを指定
できます。instanceキーワードは、インターフェイスに割り当てられるエリアインスタンス
IDを指定します。インターフェイスは、OSPFv3エリアを 1つだけ保有できます。複数のイン
ターフェイスで同じエリアを使用でき、各インターフェイスは異なるエリアインスタンス ID
を使用できます。

ステップ 3 インターフェイス上でパケットを送信するコストを指定します。

ipv6 ospf cost interface-cost

例：

ciscoasa(config-if)# interface GigabitEthernet3/2.200
vlan 200
nameif outside
security-level 100
ip address 10.20.200.30 255.255.255.0 standby 10.20.200.31
ipv6 address 3001::1/64 standby 3001::8
ipv6 address 6001::1/64 standby 6001::8
ipv6 enable
ospf priority 255
ipv6 ospf cost 100
ipv6 ospf 100 area 10 instance 200

interface-cost引数は、リンクステートメトリックとして表される符号なし整数値を指定しま
す。値の範囲は、1～ 65535です。デフォルトのコストは帯域幅に基づきます。

ステップ 4 OSPFv3インターフェイスへの発信 LSAをフィルタリングします。

ipv6 ospf database-filter all out

例：

ciscoasa(config-if)# interface GigabitEthernet3/2.200
vlan 200
nameif outside
security-level 100
ip address 10.20.200.30 255.255.255.0 standby 10.20.200.31
ipv6 address 3001::1/64 standby 3001::8
ipv6 address 6001::1/64 standby 6001::8
ipv6 enable
ospf priority 255
ipv6 ospf cost 100
ipv6 ospf 100 area 10 instance 200
ipv6 ospf database-filter all out

デフォルトでは、すべての発信 LSAがインターフェイスにフラッディングされます。
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ステップ 5 秒単位で設定する期間内に helloパケットが確認されないと、当該ルータがダウンしているこ
とがネイバーによって示されます。

ipv6 ospf dead-interval seconds

例：

ciscoasa(config-if)# interface GigabitEthernet3/2.200
vlan 200
nameif outside
security-level 100
ip address 10.20.200.30 255.255.255.0 standby 10.20.200.31
ipv6 address 3001::1/64 standby 3001::8
ipv6 address 6001::1/64 standby 6001::8
ipv6 enable
ospf priority 255
ipv6 ospf cost 100
ipv6 ospf 100 area 10 instance 200
ipv6 ospf dead-interval 60

この値はネットワーク上のすべてのノードで同じにする必要があります。値の範囲は、1～
65535です。デフォルト値は、ipv6 ospf hello-intervalコマンドで設定された間隔の 4倍です。

ステップ 6 インターフェイスに暗号化タイプを指定します。

ipv6 ospf encryption {ipsec spi spi esp encryption-algorithm [[key-encryption-type] key]
authentication-algorithm [[key-encryption-type] key | null}

例：

ciscoasa(config-if)# interface GigabitEthernet3/2.200
vlan 200
nameif outside
security-level 100
ip address 10.20.200.30 255.255.255.0 standby 10.20.200.31
ipv6 address 3001::1/64 standby 3001::8
ipv6 address 6001::1/64 standby 6001::8
ipv6 enable
ospf priority 255
ipv6 ospf cost 100
ipv6 ospf 100 area 10 instance 200
ipv6 ospf encryption ipsec spi 1001 esp null sha1 123456789A123456789B123456789C123456789D

ipsecキーワードは、IPセキュリティプロトコルを指定します。spi spiキーワード引数のペア
は、セキュリティポリシーインデックスを指定します。値の範囲は 256～ 42949667295であ
る必要があり、10進数で入力する必要があります。

espキーワードは、カプセル化セキュリティペイロードを指定します。encryption-algorithm引
数は、ESPで使用される暗号化アルゴリズムを指定します。有効な値は次のとおりです。

• aes-cdc：AES-CDC暗号化をイネーブルにします。

• 3des：トリプル DES暗号化をイネーブルにします。

• des：DES暗号化をイネーブルにします。

• null：暗号化なしの ESPを指定します。

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
1059

IPルーティング

OSPFv3インターフェイスパラメータの設定



key-encryption-type引数に、次の 2つのうちいずれかの値を指定します。

• 0：キーは暗号化されません。

• 7：キーは暗号化されます。

key引数は、メッセージダイジェストの計算で使用される番号を指定します。この番号の長さ
は 32桁の 16進数（16バイト）です。キーのサイズは、使用される暗号化アルゴリズムによっ
て異なります。AES-CDCなど、一部のアルゴリズムでは、キーのサイズを選択することがで
きます。authentication-algorithm引数は、使用される次のいずれかの暗号化認証アルゴリズム
を指定します。

• md5：Message Digest 5（MD5）をイネーブルにします。

• sha1：SHA-1をイネーブルにします。

nullキーワードはエリアの暗号化より優先されます。

インターフェイスで OSPFv3暗号化が有効化されており、ネイバーが異なるエリア（たとえ
ば、エリア0）にあり、ASAがそのエリアとの隣接関係を形成する場合は、ASAのエリアを変
更する必要があります。ASAのエリアを 0に変更すると、OSPFv3の隣接関係が確立される前
に 2分の遅延が発生します。

ステップ 7 インターフェイスに LSAのフラッディング削減を指定します。

ipv6 ospf flood-reduction

例：

ciscoasa(config-if)# interface GigabitEthernet3/2.200
vlan 200
nameif outside
security-level 100
ip address 10.20.200.30 255.255.255.0 standby 10.20.200.31
ipv6 address 3001::1/64 standby 3001::8
ipv6 address 6001::1/64 standby 6001::8
ipv6 enable
ospf priority 255
ipv6 ospf cost 100
ipv6 ospf 100 area 10 instance 200
ipv6 ospf flood reduction

ステップ 8 インターフェイス上で送信される helloパケット間の間隔（秒数）を指定します。

ipv6 ospf hello-interval seconds

例：

ciscoasa(config-if)# interface GigabitEthernet3/2.200
vlan 200
nameif outside
security-level 100
ip address 10.20.200.30 255.255.255.0 standby 10.20.200.31
ipv6 address 3001::1/64 standby 3001::8
ipv6 address 6001::1/64 standby 6001::8
ipv6 enable
ospf priority 255
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ipv6 ospf cost 100
ipv6 ospf 100 area 10 instance 200
ipv6 ospf hello-interval 15

この値は特定のネットワーク上のすべてのノードで同じにする必要があります。値の範囲は、

1～ 65535です。デフォルトの間隔は、イーサネットインターフェイスで 10秒、非ブロード
キャストインターフェイスで 30秒です。

ステップ 9 DBDパケットを受信した場合の OSPF MTU不一致検出をディセーブルにします。

ipv6 ospf mtu-ignore

例：

ciscoasa(config-if)# interface GigabitEthernet3/2.200
vlan 200
nameif outside
security-level 100
ip address 10.20.200.30 255.255.255.0 standby 10.20.200.31
ipv6 address 3001::1/64 standby 3001::8
ipv6 address 6001::1/64 standby 6001::8
ipv6 enable
ospf priority 255
ipv6 ospf cost 100
ipv6 ospf 100 area 10 instance 200
ipv6 ospf mtu-ignore

OSPF MTU不一致検出は、デフォルトでイネーブルになっています。

ステップ 10 ネットワークタイプに依存するデフォルト以外のタイプに OSPFネットワークタイプを設定
します。

ipv6 ospf network {broadcast | point-to-point non-broadcast}

例：

ciscoasa(config-if)# interface GigabitEthernet3/2.200
vlan 200
nameif outside
security-level 100
ip address 10.20.200.30 255.255.255.0 standby 10.20.200.31
ipv6 address 3001::1/64 standby 3001::8
ipv6 address 6001::1/64 standby 6001::8
ipv6 enable
ospf priority 255
ipv6 ospf cost 100
ipv6 ospf 100 area 10 instance 200
ipv6 ospf network point-to-point non-broadcast

point-to-point non-broadcastキーワードは、ネットワークタイプをポイントツーポイント、非
ブロードキャストに設定します。broadcastキーワードは、ネットワークタイプをブロードキャ
ストに設定します。

ステップ 11 ルータプライオリティを設定します。これは、ネットワークにおける指定ルータの特定に役立

ちます。

ipv6 ospf priority number-value
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例：

ciscoasa(config-if)# interface GigabitEthernet3/2.200
vlan 200
nameif outside
security-level 100
ip address 10.20.200.30 255.255.255.0 standby 10.20.200.31
ipv6 address 3001::1/64 standby 3001::8
ipv6 address 6001::1/64 standby 6001::8
ipv6 enable
ospf priority 255
ipv6 ospf cost 100
ipv6 ospf 100 area 10 instance 200
ipv6 ospf priority 4

有効値の範囲は 0～ 255です。

ステップ 12 非ブロードキャストネットワークへの OSPFv3ルータの相互接続を設定します。

ipv6 ospf neighbor ipv6-address [priority number] [poll-interval seconds] [cost number] [database-filter
all out]

例：

ciscoasa(config-if)# interface GigabitEthernet3/2.200
vlan 200
nameif outside
security-level 100
ip address 10.20.200.30 255.255.255.0 standby 10.20.200.31
ipv6 address 3001::1/64 standby 3001::8
ipv6 address 6001::1/64 standby 6001::8
ipv6 enable
ospf priority 255
ipv6 ospf cost 100
ipv6 ospf 100 area 10 instance 200
ipv6 ospf neighbor FE80::A8BB:CCFF:FE00:C01

ステップ 13 インターフェイスに属する隣接関係の LSA再送信間の時間を秒単位で指定します。

ipv6 ospf retransmit-interval seconds

例：

ciscoasa(config-if)# interface GigabitEthernet3/2.200
vlan 200
nameif outside
security-level 100
ip address 10.20.200.30 255.255.255.0 standby 10.20.200.31
ipv6 address 3001::1/64 standby 3001::8
ipv6 address 6001::1/64 standby 6001::8
ipv6 enable
ospf priority 255
ipv6 ospf cost 100
ipv6 ospf 100 area 10 instance 200
ipv6 ospf retransmit-interval 8

接続ネットワーク上の任意の2台のルータ間で想定される往復遅延より大きな値にする必要が
あります。有効な値の範囲は、1～ 65535秒です。デフォルトは 5秒です。
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ステップ 14 インターフェイス上でリンクステート更新パケットを送信する時間を秒単位で設定します。

ipv6 ospf transmit-delay seconds

例：

ciscoasa(config-if)# interface GigabitEthernet3/2.200
vlan 200
nameif outside
security-level 100
ip address 10.20.200.30 255.255.255.0 standby 10.20.200.31
ipv6 address 3001::1/64 standby 3001::8
ipv6 address 6001::1/64 standby 6001::8
ipv6 enable
ospf priority 255
ipv6 ospf cost 100
ipv6 ospf 100 area 10 instance 200
ipv6 ospf retransmit-delay 3

有効な値の範囲は、1～ 65535秒です。デフォルト値は 1秒です。

OSPFv3ルータパラメータの設定

手順

ステップ 1 OSPFv3のルーティングプロセスをイネーブルにします。

ipv6 router ospf process-id

例：

ciscoasa(config)# ipv6 router ospf 10

process-id引数は、このルーティングプロセス内部で使用される識別子です。ローカルに割り
当てられ、1～ 65535の任意の正の整数を指定できます。この IDは内部管理専用のため、他
のどのデバイス上の IDとも照合する必要はありません。最大2つのプロセスが使用できます。

ステップ 2 OSPFv3エリアパラメータを設定します。

area

例：

ciscoasa(config-rtr)# area 10

サポートされているパラメータには、0～ 4294967295の 10進数値のエリア ID、A.B.C.Dの IP
アドレス形式のエリア IDなどがあります。

ステップ 3 コマンドをデフォルト値に設定します。
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デフォルト

例：

ciscoasa(config-rtr)# default originate

originateパラメータはデフォルトルートを配布します。

ステップ 4 デフォルト情報の配布を制御します。

default-information

ステップ 5 ルートタイプに基づいて、OSPFv3ルートアドミニストレーティブディスタンスを定義しま
す。

distance

例：

ciscoasa(config-rtr)# distance 200

サポートされるパラメータには、1～254の値のアドミニストレーティブディスタンス、OSPFv3
ディスタンスの ospfなどがあります。

ステップ 6 ルータがタイプ 6 Multicast OSPF（MOSPF）パケットのリンクステートアドバタイズメント
（LSA）を受信した場合に、lsaパラメータが指定されている syslogメッセージの送信を抑止
します。

ignore

例：

ciscoasa(config-rtr)# ignore lsa

ステップ 7 OSPFv3ネイバーが起動または停止したときに、ルータが syslogメッセージを送信するように
設定します。

log-adjacency-changes

例：

ciscoasa(config-rtr)# log-adjacency-changes detail

detailパラメータによって、すべての状態変更がログに記録されます。

ステップ 8 インターフェイスでのルーティングアップデートの送受信を抑止します。

passive-interface [interface_name]

例：

ciscoasa(config-rtr)# passive-interface inside
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interface_name引数は、OSPFv3プロセスが実行されているインターフェイスの名前を指定しま
す。

ステップ 9 あるルーティングドメインから別のルーティングドメインへのルートの再配布を設定します。

redistribute {connected | ospf | static}

それぞれの説明は次のとおりです。

• connected：接続ルートを指定します。

• ospf：OSPFv3ルートを指定します。

• static：スタティックルートを指定します。

例：

ciscoasa(config-rtr)# redistribute ospf

ステップ 10 指定したプロセスの固定ルータ IDを作成します。

router-id {A.B.C.D | cluster-pool | static}

それぞれの説明は次のとおりです。

A.B.C.D：IPアドレス形式の OSPFルータ IDを指定します。

cluster-pool：個別インターフェイスクラスタリングが設定されている場合に、IPアドレスプー
ルを設定します。クラスタリングで使用される IPアドレスプールの詳細については、クラス
タリングの IPアドレスプールの設定（OSPFv2およびOSPFv3）（1050ページ）を参照してく
ださい。

例：

ciscoasa(config-rtr)# router-id 10.1.1.1

ステップ 11 0～ 128の有効な値で IPv6アドレスサマリーを設定します。

summary-prefix X:X:X:X::X/

例：

ciscoasa(config-if)# ipv6 router ospf 1
ciscoasa(config-router)# router-id 192.168.3.3
ciscoasa(config-router)# summary-prefix FECO::/24
ciscoasa(config-router)# redistribute static

X:X:X:X::X/パラメータは、IPv6プレフィックスを指定します。

ステップ 12 ルーティングタイマーを調整します。

timers

ルーティングタイマーパラメータは次のとおりです。
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• lsa：OSPFv3 LSAタイマーを指定します。

• nsf：OSPFv3 NSF待機タイマーを指定します。

• pacing：OSPFv3ペーシングタイマーを指定します。

• throttle：OSPFv3スロットルタイマーを指定します。

例：

ciscoasa(config)# ipv6 router ospf 10
ciscoasa(config-rtr)# timers throttle spf 6000 12000 14000

OSPFv3エリアパラメータの設定

手順

ステップ 1 OSPFv3のルーティングプロセスをイネーブルにします。

ipv6 router ospf process-id

例：

ciscoasa(config)# ipv6 router ospf 1

process-id引数は、このルーティングプロセス内部で使用される識別子です。ローカルに割り
当てられ、1～ 65535の任意の正の整数を指定できます。

この IDは内部管理専用のため、他のどのデバイス上の IDとも照合する必要はありません。最
大 2つのプロセスが使用できます。

ステップ 2 NSSAエリアまたはスタブエリアのサマリーデフォルトコストを設定します。

area area-id default-cost cost

例：

ciscoasa(config-rtr)# area 1 default-cost nssa

ステップ 3 アドレスおよび境界ルータ専用のマスクと一致するルートを集約します。

area area-id range ipv6-prefix/ prefix-length [advertise | not advertise] [cost cost]

例：

ciscoasa(config-rtr)# area 1 range FE01:1::1/64
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• area-id引数は、ルートが集約されているエリアを識別します。値には、10進数または IPv6
プレフィックスを指定できます。

• ipv6-prefix引数は、IPv6プレフィックスを指定します。prefix-length引数は、プレフィック
ス長を指定します。

• advertiseキーワードは、アドレス範囲ステータスをアドバタイズに設定し、Type 3サマ
リー LSAを生成します。

• not-advertiseキーワードはアドレス範囲ステータスを DoNotAdvertiseに設定します。

• Type 3サマリー LSAは抑制され、コンポーネントネットワークは他のネットワークから
隠された状態のままです。

• cost costキーワード引数のペアは、宛先への最短パスを決定するために OSPF SPF計算で
使用されるサマリールートのメトリックまたはコストを指定します。

•有効値の範囲は 0～ 16777215です。

ステップ 4 NSSAエリアを指定します。

area area-id nssa

例：

ciscoasa(config-rtr)# area 1 nssa

ステップ 5 スタブエリアを指定します。

area area-id stub

例：

ciscoasa(config-rtr)# area 1 stub

ステップ 6 仮想リンクとそのパラメータを定義します。

area area-id virtual-link router-id [hello-interval seconds] [retransmit-interval seconds] [transmit-delay
seconds] [dead-interval seconds] [ttl-security hops hop-count]

例：

ciscoasa(config-rtr)# area 1 virtual-link 192.168.255.1 hello-interval 5

• area-id引数は、ルートが集約されているエリアを識別します。virtual linkキーワードは、
仮想リンクネイバーの作成を指定します。

• router-id引数は、仮想リンクネイバーに関連付けられたルータ IDを指定します。

•ルータ IDを表示するには、show ospfコマンドまたは show ipv6 ospfコマンドを入力しま
す。デフォルト値はありません。
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• hello-intervalキーワードは、インターフェイス上で送信される helloパケット間の時間を
秒単位で指定します。hello間隔は、helloパケットでアドバタイズされる符号なし整数で
す。この値は、共通のネットワークに接続されているすべてのルータおよびアクセスサー

バーで同じであることが必要です。有効値の範囲は 1～ 8192です。デフォルトは 10で
す。

• retransmit-interval secondsキーワード引数のペアは、インターフェイスに属する隣接関係
のLSA再送信間の時間を秒単位で指定します。再送信間隔は、接続されているネットワー
ク上の任意の2台のルータ間の予想されるラウンドトリップ遅延です。この値は、予想さ
れるラウンドトリップ遅延より大きくなり、1～8192の範囲で指定できます。デフォルト
は 5分です。

• transmit-delay secondsキーワード引数のペアは、インターフェイス上でリンクステート更
新パケットを送信するために必要とされる時間を秒単位で設定します。ゼロよりも大きい

整数値を指定します。アップデートパケット内の LSA自体の経過時間は、転送前にこの
値の分だけ増分されます。値の範囲は 1～ 8192です。デフォルトは 1です。

• dead-interval secondsキーワード引数のペアは、ルータがダウンしていることをネイバー
が示す前に helloパケットを非表示にする時間を秒単位で指定します。Dead間隔は符号な
し整数です。デフォルトは hello間隔の 4倍または 40秒です。この値は、共通のネット
ワークに接続されているすべてのルータおよびアクセスサーバーで同じであることが必要

です。有効値の範囲は 1～ 8192です。

• ttl-security hopsキーワードは仮想リンクの存続可能時間（TTL）セキュリティを設定しま
す。hop-count引数の値は 1～ 254の範囲で指定できます。

OSPFv3受動インターフェイスの設定

手順

ステップ 1 OSPFv3のルーティングプロセスをイネーブルにします。

ipv6 router ospf process_id

例：

ciscoasa(config-if)# ipv6 router ospf 1

process_id引数は、このルーティングプロセス内部で使用される識別子です。ローカルに割り
当てられ、1～ 65535の任意の正の整数を指定できます。この IDは内部管理専用のため、他
のどのデバイス上の IDとも照合する必要はありません。最大2つのプロセスが使用できます。

ステップ 2 インターフェイスでのルーティングアップデートの送受信を抑止します。

passive-interface [interface_name]
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例：

ciscoasa(config-rtr)# passive-interface inside

interface_name引数は、OSPFv3プロセスが実行されているインターフェイスの名前を指定しま
す。no interface_name引数を指定すると、OSPFv3プロセス process_idのすべてのインターフェ
イスがパッシブとなります。

OSPFv3アドミニストレーティブディスタンスの設定

手順

ステップ 1 OSPFv3のルーティングプロセスをイネーブルにします。

ipv6 router ospf process_id

例：

ciscoasa(config-if)# ipv6 router ospf 1

process_id引数は、このルーティングプロセス内部で使用される識別子です。ローカルに割り
当てられ、1～ 65535の任意の正の整数を指定できます。この IDは内部管理専用のため、他
のどのデバイス上の IDとも照合する必要はありません。最大2つのプロセスが使用できます。

ステップ 2 OSPFv3ルートのアドミニストレーティブディスタンスを設定します。

distance [ospf {external | inter-area | intra-area}] distance

例：

ciscoasa(config-rtr)# distance ospf external 200

ospfキーワードは、OSPFv3ルートを指定します。externalキーワードは、OSPFv3の外部タイ
プ 5およびタイプ 7ルートを指定します。inter-areaキーワードは、OSPVv3のエリア間ルー
トを指定します。intra-areaキーワードは、OSPFv3のエリア内ルートを指定します。distance
引数は、10～ 254の整数であるアドミニストレーティブディスタンスを指定します。

OSPFv3タイマーの設定
OSPFv3の LSA到着タイマー、LSAペーシングタイマー、およびスロットリングタイマーを
設定できます。
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手順

ステップ 1 OSPFv3のルーティングプロセスをイネーブルにします。

ipv6 router ospf process-id

例：

ciscoasa(config-if)# ipv6 router ospf 1

process-id引数は、このルーティングプロセス内部で使用される識別子です。ローカルに割り
当てられ、1～ 65535の任意の正の整数を指定できます。この IDは内部管理専用のため、他
のどのデバイス上の IDとも照合する必要はありません。最大2つのプロセスが使用できます。

ステップ 2 ASAが OSPFネイバーから同一の LSAを受け入れる最小間隔を設定します。

timers lsa arrival milliseconds

例：

ciscoasa(config-rtr)# timers lsa arrival 2000

milliseconds引数は、ネイバーから到着する同じ LSAの受け入れの間で経過する最小遅延をミ
リ秒単位で指定します。有効な範囲は 0～ 6,000,000ミリ秒です。デフォルトは 1000ミリ秒で
す。

ステップ 3 LSAフラッドパケットペーシングを設定します。

timers pacing flood milliseconds

例：

ciscoasa(config-rtr)# timers lsa flood 20

milliseconds引数は、フラッディングキュー内の LSAが更新と更新の間にペーシングされる時
間（ミリ秒）を指定します。設定できる範囲は 5～ 100ミリ秒です。デフォルト値は、33ミリ
秒です。

ステップ 4 OSPFv3 LSAを収集してグループ化し、リフレッシュ、チェックサム、またはエージングを行
う間隔を変更します。

timers pacing lsa-group seconds

例：

ciscoasa(config-rtr)# timers pacing lsa-group 300

seconds引数は、LSAがグループ化、リフレッシュ、チェックサム計算、またはエージングさ
れる間隔を秒単位で指定します。有効な範囲は 10～ 1800秒です。デフォルト値は 240秒で
す。
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ステップ 5 LSA再送信パケットペーシングを設定します。

timers pacing retransmission milliseconds

例：

ciscoasa(config-rtr)# timers pacing retransmission 100

milliseconds引数は、再送信キュー内のLSAがペーシングされる時間（ミリ秒）を指定します。
設定できる範囲は 5～ 200ミリ秒です。デフォルト値は、66ミリ秒です。

ステップ 6 OSPFv3 LSAスロットリングを設定します。

timers throttle lsa milliseconds1 milliseconds2 milliseconds3

例：

ciscoasa(config-rtr)# timers throttle lsa 500 6000 8000

• milliseconds1引数は、LSAの最初のオカレンスを生成する遅延をミリ秒単位で指定しま
す。milliseconds2引数は、同じ LSAを送信する最大遅延をミリ秒単位で指定します。
milliseconds3引数は、同じ LSAを送信する最小遅延をミリ秒単位で指定します。

• LSAスロットリングでは、最小時間または最大時間が最初のオカレンスの値よりも小さい
場合、OSPFv3が自動的に最初のオカレンス値に修正します。同様に、指定された最遅延
が最小遅延よりも小さい場合、OSPFv3が自動的に最小遅延値に修正します。

• milliseconds1の場合、デフォルト値は 0ミリ秒です。

• milliseconds2および milliseconds3の場合、デフォルト値は 5000ミリ秒です。

ステップ 7 OSPFv3 SPFスロットリングを設定します。

timers throttle spf milliseconds1 milliseconds2 milliseconds3

例：

ciscoasa(config-rtr)# timers throttle spf 5000 12000 16000

• milliseconds1引数は、SPF計算の変更を受信する遅延をミリ秒単位で指定します。
milliseconds2引数は、最初と 2番目の SPF計算の間の遅延をミリ秒単位で指定します。
milliseconds3引数は、SPF計算の最大待機時間をミリ秒単位で指定します。

• SPFスロットリングでは、milliseconds2または milliseconds3が milliseconds1よりも小さい
場合、OSPFv3が自動的に milliseconds1の値に修正します。同様に、milliseconds3が
milliseconds2より小さい場合、OSPFv3が自動的に milliseconds2の値に修正します。

• milliseconds1の場合、SPFスロットリングのデフォルト値は 5000ミリ秒です。
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• milliseconds2および milliseconds3の場合、SPFスロットリングのデフォルト値は 10000ミ
リ秒です。

スタティック OSPFv3ネイバーの定義
ポイントツーポイントの非ブロードキャストネットワークを介してOSPFv3ルートをアドバタ
イズするには、スタティック OSPFネイバーを定義する必要があります。この機能により、
OSPFv3アドバタイズメントを GREトンネルにカプセル化しなくても、既存の VPN接続でブ
ロードキャストすることができます。

開始する前に、OSPFv3ネイバーに対するスタティックルートを作成する必要があります。ス
タティックルートの作成方法の詳細については、スタティックルートの設定（938ページ）を
参照してください。

手順

ステップ 1 OSPFv3ルーティングプロセスをイネーブルにし、IPv6ルータコンフィギュレーションモー
ドを開始します。

ipv6 router ospf process-id

例：

ciscoasa(config)# ipv6 router ospf 1

process-id引数は、このルーティングプロセス内部で使用される識別子です。ローカルに割り
当てられ、1～ 65535の任意の正の整数を指定できます。この IDは内部管理専用のため、他
のどのデバイス上の IDとも照合する必要はありません。最大2つのプロセスが使用できます。

ステップ 2 非ブロードキャストネットワークへの OSPFv3ルータの相互接続を設定します。

ipv6 ospf neighbor ipv6-address [priority number] [poll-interval seconds] [cost number] [database-filter
all out]

例：

ciscoasa(config-if)# interface ethernet0/0 ipv6 ospf neighbor FE80::A8BB:CCFF:FE00:C01

OSPFv3デフォルトパラメータのリセット
OSPFv3パラメータをデフォルト値に戻すには、次の手順を実行します。
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手順

ステップ 1 OSPFv3のルーティングプロセスをイネーブルにします。

ipv6 router ospf process-id

例：

ciscoasa(config-if)# ipv6 router ospf 1

process_id引数は、このルーティングプロセス内部で使用される識別子です。ローカルに割り
当てられ、1～ 65535の任意の正の整数を指定できます。この IDは内部管理専用のため、他
のどのデバイス上の IDとも照合する必要はありません。最大2つのプロセスが使用できます。

ステップ 2 オプションのパラメータをデフォルト値に戻します。

default [area | auto-cost | default-information | default-metric | discard-route | discard-route | distance
| distribute-list | ignore | log-adjacency-changes | maximum-paths | passive-interface | redistribute |
router-id | summary-prefix | timers]

例：

ciscoasa(config-rtr)# default metric 5

• areaキーワードは、OSPFv3エリアパラメータを指定します。auto-costキーワードは、帯
域幅に従って OSPFv3インターフェイスコストを指定します。

• default-informationキーワードはデフォルト情報を配布します。default-metricキーワード
は、再配布ルートのメトリックを指定します。

• discard-routeキーワードは、廃棄ルートのインストールをイネーブルまたはディセーブル
にします。distanceキーワードはアドミニストレーティブディスタンスを指定します。

• distribute-listキーワードは、ルーティングアップデートのネットワークをフィルタリン
グします。

• Ignoreキーワードは、特定のイベントを無視します。log-adjacency-changesキーワード
は、隣接状態の変更をログに記録します。

• maximum-pathsキーワードは、複数のパスを介して複数のパケットを転送します。

• passive-interfaceキーワードは、インターフェイス上のルーティングアップデートを抑止
します。

• redistributeキーワードは、別のルーティングプロトコルからの IPv6プレフィックスを再
配布します。

• router-idキーワードは、指定されたルーティングプロセスのルータ IDを指定します。

• summary-prefixキーワードは、IPv6サマリープレフィックスを指定します。
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• timersキーワードは、OSPFv3タイマーを指定します。

Syslogメッセージの送信
OSPFv3ネイバーが起動または停止したときに、ルータが syslogメッセージを送信するように
設定します。

手順

ステップ 1 OSPFv3のルーティングプロセスをイネーブルにします。

ipv6 router ospf process-id

例：

ciscoasa(config-if)# ipv6 router ospf 1

process-id引数は、このルーティングプロセス内部で使用される識別子です。ローカルに割り
当てられ、1～ 65535の任意の正の整数を指定できます。この IDは内部管理専用のため、他
のどのデバイス上の IDとも照合する必要はありません。最大2つのプロセスが使用できます。

ステップ 2 OSPFv3ネイバーが起動または停止したときに、ルータが syslogメッセージを送信するように
設定します。

log-adjacency-changes [detail]

例：

ciscoasa(config-rtr)# log-adjacency-changes detail

detailキーワードは、OSPFv3ネイバーが起動または停止したときだけではなく、各状態の
syslogメッセージを送信します。

Syslogメッセージの抑止
ルータがサポートされていない LSAタイプ 6 Multicast OSPF（MOSPF）パケットを受信した場
合の syslogメッセージの送信を抑止するには、次の手順を実行します。

手順

ステップ 1 OSPFv2のルーティングプロセスをイネーブルにします。

router ospf process_id
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例：

ciscoasa(config-if)# router ospf 1

process_id引数は、このルーティングプロセス内部で使用される識別子です。ローカルに割り
当てられ、1～ 65535の任意の正の整数を指定できます。この IDは内部管理専用のため、他
のどのデバイス上の IDとも照合する必要はありません。最大2つのプロセスが使用できます。

ステップ 2 ルータが、サポートされていない LSAタイプ 6 MOSPFパケットを受信した場合の syslogメッ
セージの送信を抑止します。

ignore lsa mospf

例：

ciscoasa(config-rtr)# ignore lsa mospf

集約ルートコストの計算

手順

RFC 1583に従ってサマリールートコストの計算に使用される方式に復元します。

compatible rfc1583

例：

ciscoasa (config-rtr)# compatible rfc1583

OSPFv3ルーティングドメインへのデフォルトの外部ルートの生成

手順

ステップ 1 OSPFv3のルーティングプロセスをイネーブルにします。

ipv6 router ospf process-id

例：

ciscoasa(config-if)# ipv6 router ospf 1
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process-id引数は、このルーティングプロセス内部で使用される識別子です。ローカルに割り
当てられ、1～ 65535の任意の正の整数を指定できます。この IDは内部管理専用のため、他
のどのデバイス上の IDとも照合する必要はありません。最大2つのプロセスが使用できます。

ステップ 2 OSPFv3ルーティングドメインへのデフォルトの外部ルートを生成します。

default-information originate [always] metric metric-value [metric-type type-value] [route-map
map-name]

例：

ciscoasa(config-rtr)# default-information originate always metric 3 metric-type 2

• alwaysキーワードは、デフォルトルートがあるかどうかにかかわらず、デフォルトルー
トをアドバタイズします。

• metricmetric-valueキーワード引数のペアは、デフォルトルートの生成に使用するメトリッ
クを指定します。

• default-metricコマンドを使用して値を指定しない場合、デフォルト値は 10です。有効な
メトリック値の範囲は、0～ 16777214です。

• metric-type type-valueキーワード引数のペアは、OSPFv3ルーティングドメインにアドバ
タイズされるデフォルトルートに関連付けられる外部リンクタイプを指定します。有効

な値は次のいずれかになります。

• 1：タイプ 1外部ルート

• 2：タイプ 2外部ルート

デフォルトはタイプ 2外部ルートです。

• route-mapmap-nameキーワード引数のペアは、ルートマップが一致している場合にデフォ
ルトルートを生成するルーティングプロセスを指定します。

IPv6サマリープレフィックスの設定

手順

ステップ 1 OSPFv3のルーティングプロセスをイネーブルにします。

ipv6 router ospf process-id

例：

ciscoasa(config-if)# ipv6 router ospf 1
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process_id引数は、このルーティングプロセス内部で使用される識別子です。ローカルに割り
当てられ、1～ 65535の任意の正の整数を指定できます。この IDは内部管理専用のため、他
のどのデバイス上の IDとも照合する必要はありません。最大2つのプロセスが使用できます。

ステップ 2 IPv6サマリープレフィックスを設定します。

summary-prefix prefix [not-advertise | tag tag-value]

例：

ciscoasa(config-if)# ipv6 router ospf 1
ciscoasa(config-rtr)# router-id 192.168.3.3
ciscoasa(config-rtr)# summary-prefix FECO::/24
ciscoasa(config-rtr)# redistribute static

prefix引数は、宛先の IPv6ルートプレフィックスです。not-advertiseキーワードは、指定した
プレフィックスとマスクペアと一致するルートを抑止します。このキーワードはOSPFv3だけ
に適用されます。tag tag-valueキーワード引数のペアは、ルートマップで再配布を制御するた
めに一致値として使用できるタグ値を指定します。このキーワードはOSPFv3だけに適用され
ます。

IPv6ルートの再配布

手順

ステップ 1 OSPFv3のルーティングプロセスをイネーブルにします。

ipv6 router ospf process-id

例：

ciscoasa(config-if)# ipv6 router ospf 1

process-id引数は、このルーティングプロセス内部で使用される識別子です。ローカルに割り
当てられ、1～ 65535の任意の正の整数を指定できます。この IDは内部管理専用のため、他
のどのデバイス上の IDとも照合する必要はありません。最大2つのプロセスが使用できます。

ステップ 2 ある OSPFv3プロセスから別の OSPFv3プロセスに IPv6ルートを再配布します。

redistribute source-protocol [process-id] [include-connected {[level-1 | level-2}] [as-number] [metric
[metric-value | transparent}] [metric-type type-value] [match {external [1|2] | internal | nssa-external
[1|2]}] [tag tag-value] [route-map map-tag]

例：

ciscoasa(config-rtr)# redistribute connected 5 type-1
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• source-protocol引数は、ルートの再配布元となるソースプロトコルを指定します。これ
は、スタティック、接続済み、または OSPFv3にすることができます。

• process-id引数は、OSPFv3ルーティングプロセスがイネーブルになったときに管理目的
で割り当てられる番号です。

• include-connectedキーワードは、ソースプロトコルから学習したルートと、ソースプロ
トコルが動作しているインターフェイス上の接続先プレフィックスを、ターゲットプロト

コルが再配布できるようにします。

• level-1キーワードは、Intermediate System-to-Intermediate System（IS-IS）用に、レベル 1
ルートが他の IPルーティングプロトコルに個別に再配布されることを指定します。

• level-1-2キーワードは、IS-IS用に、レベル1とレベル2の両方のルートが他の IPルーティ
ングプロトコルに再配布されることを指定します。

• level-2キーワードは、IS-IS用に、レベル 2ルートが他の IPルーティングプロトコルに個
別に再配布されることを指定します。

• metric metric-valueキーワード引数のペアでは、あるOSPFv3プロセスのルートを同じルー
タ上の別のOSPFv3プロセスに再配布する場合、メトリック値を指定しないと、メトリッ
クは 1つのプロセスから他のプロセスへ存続します。他のプロセスを OSPFv3プロセスに
再配布するときに、メトリック値を指定しない場合、デフォルトのメトリックは20です。

• metric transparentキーワードにより、RIPは RIPメトリックとして再配布ルートのルー
ティングテーブルメトリックを使用します。

• metric-type type-valueキーワード引数のペアは、OSPFv3ルーティングドメインにアドバ
タイズされるデフォルトルートに関連付けられる外部リンクタイプを指定します。有効

な値は、タイプ1外部ルートの場合は1、タイプ2外部ルートの場合は2です。metric-type
キーワードに値が指定されていない場合、ASAは、タイプ2外部ルートを受け入れます。
IS-ISの場合、リンクタイプは、63未満の IS-ISメトリックの場合は内部、64を超えて 128
未満の IS-ISメトリックの場合は外部となります。デフォルトは、内部です。

• matchキーワードは、他のルーティングドメインにルートを再配布し、次のいずれかのオ
プションとともに使用されます。自律システムの外部であり、タイプ 1またはタイプ 2の
外部ルートとして OSPFv3にインポートされるルートの場合は external [1|2]、特定の自律
システムの内部にあるルートの場合は internal、自律システムの外部であり、タイプ 1ま
たはタイプ 2の外部ルートとして IPv6の NSSAで OSPFv3にインポートされるルートの
場合は nssa-external [1|2]。

• tag tag-valueキーワード引数のペアは、ASBR間で情報を通信するために使用できる、各
外部ルートに付加される 32ビットの 10進数値を指定します。何も指定しない場合、BGP
および EGPからのルートにはリモート自律システムの番号が使用されます。その他のプ
ロトコルについては、ゼロが使用されます。有効値の範囲は、0～ 4294967295です。

• route-mapキーワードは、送信元ルーティングプロトコルから現在のルーティングプロト
コルへのルートのインポートのフィルタリングをチェックするルートマップを指定しま

す。このキーワードを指定しない場合、すべてのルートが再配布されます。このキーワー
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ドを指定し、ルートマップタグが表示されていない場合、ルートはインポートされませ

ん。map-tag引数は、設定されたルートマップを識別します。

グレースフルリスタートの設定
ASAでは、既知の障害状況が発生することがあります。これにより、スイッチングプラット
フォーム全体でパケット転送に影響を与えることがあってはなりません。Non-Stop Forwarding
（NSF）機能では、ルーティングプロトコル情報を復元している間に、既知のルートへのデー
タ転送が続行されます。

ハイアベイラビリティモードでは、アクティブユニットが非アクティブになり、スタンバイユ

ニットが新しいアクティブになると、OSPFプロセスが再起動します。同様に、クラスタモー
ドでは、制御ユニットが非アクティブになり、データユニットが新しい制御ユニットとして選

択されると、OSPFプロセスが再起動します。このような OSPF移行プロセスでは、かなりの
遅延が発生します。OSPFプロセスの状態変更時のトラフィック損失を回避するようにNSFを
設定できます。また NSF機能は、スケジュール済みヒットレスソフトウェアアップグレード
があるときに便利です。

グレースフルリスタートは、OSPFv2と OSPFv3の両方でサポートされています。NSF Cisco
（RFC 4811および RFC 4812）または NSF IETF（RFC 3623）のいずれかを使用して、OSPFv2
上でグレースフルリスタートを設定できます。graceful-restart（RFC 5187）を使用して、OSPFv3
上でグレースフルリスタートを設定できます。

NSFグレースフルリスタート機能の設定には、機能の設定とNSF対応またはNSF認識として
のデバイスの設定という2つのステップが伴います。NSF対応デバイスは、ネイバーに対して
独自のリスタートアクティビティを示すことができ、NSF認識デバイスはネイバーのリスター
トをサポートすることができます。

デバイスは、いくつかの条件に応じて、NSF対応または NSF認識として設定できます。

•デバイスは、現在のデバイスのモードに関係なく、NSF認識デバイスとして設定できま
す。

•デバイスを NSF対応として設定するには、デバイスはフェールオーバーまたはスパンド
EtherChannel（L2）クラスタモードのいずれかである必要があります。

•デバイスを NSF認識または NSF対応にするには、必要に応じて opaqueリンクステート
アドバタイズメント（LSA）/リンクローカルシグナリング（LLS）ブロックの機能を使っ
て設定する必要があります。
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OSPFv2用に fast helloが設定されている場合、アクティブユニットのリロードが発生し、
スタンバイユニットがアクティブになっても、グレースフルリスタートは発生しませ

ん。これは、ロール変更にかかる時間は、設定されているデッドインターバルよりも大

きいためです。

（注）

機能の設定

Cisco NSFグレースフルリスタートメカニズムは、リスタートアクティビティを示すために、
Helloパケットで RSビットが設定された LLSブロックを送信するため、LLS機能に依存して
います。IETF NSFメカニズムは、リスタートアクティビティを示すために、タイプ9のopaque
LSAを送信するため、opaque LSA機能に依存しています。機能を設定するには、次のコマン
ドを入力します。

手順

ステップ 1 OSPFルーティングプロセスを作成し、再配布するOSPFプロセスのルータコンフィギュレー
ションモードに入ります。

router ospf process_id

例：

ciscoasa(config)# router ospf 2

process_id引数は、このルーティングプロセス内部で使用される識別子です。任意の正の整数
を使用できます。この IDは内部専用のため、他のどのデバイス上の IDとも照合する必要はあ
りません。最大 2つのプロセスが使用できます。

ステップ 2 LLSデータブロックまたは opaque LSAの使用をイネーブルにして、NSFをイネーブルにしま
す。

capability {lls|opaque}

llsキーワードは、Cisco NSFグレースフルリスタートメカニズムに対して、LLS機能をイネー
ブルにするために使用されます。

opaqueキーワードは、IETF NSFグレースフルリスタートメカニズムに対して、opaque LSA
機能をイネーブルにするために使用されます。

OSPFv2のグレースフルリスタートの設定
OSPFv2、Cisco NSFおよび IETF NSFには、2つのグレースフルリスタートメカニズムがあり
ます。OSPFインスタンスに対しては、これらのグレースフルリスタートメカニズムのうち一
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度に設定できるのは 1つだけです。NSF認識デバイスは、Cisco NSFヘルパーと IETF NSFヘ
ルパーの両方として設定できますが、NSF対応デバイスはOSPFインスタンスに対して、Cisco
NSFまたは IETF NSFモードのいずれかとして設定できます。

OSPFv2の Cisco NSFグレースフルリスタートの設定

NSF対応またはNSF認識デバイスに対して、OSPFv2のCisco NSFグレースフルリスタートを
設定します。

手順

ステップ 1 NSF対応デバイスで Cisco NSFをイネーブルにします。

nsf cisco [enforce global]

例：

ciscoasa(config-router)# nsf cisco

enforce globalキーワードは、非 NSF認識ネイバーデバイスが検出されると、NSFリスタート
をキャンセルします。

ステップ 2 NSF認識デバイスで、Cisco NSFヘルパーモードをイネーブルにします。

capability {lls|opaque}

例：

ciscoasa(config-router)# capability lls

このコマンドは、デフォルトでイネーブルになっています。このコマンドの no形式を使用す
ると、ディセーブルになります。

OSPFv2の IETF NSFグレースフルリスタートの設定

NSF対応または NSF認識デバイスに対して、OSPFv2の IETF NSFグレースフルリスタートを
設定します。

手順

ステップ 1 NSF対応デバイスで IETF NSFを有効にします。

nsf ietf [restart-interval seconds]

例：
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ciscoasa(config-router)# nsf ietf restart-interval 80

グレースフルリスタートの間隔を秒単位で指定できます。有効な値は1～1800秒です。デフォ
ルト値は 120秒です。

隣接関係（アジャセンシー）が有効になるまでにかかる時間よりも再起動間隔が小さい値に設

定されている場合、グレースフルリスタートは終了することがあります。たとえば、30秒以
下の再起動間隔はサポートされていません。

ステップ 2 NSF認識デバイスで、IETF NSFヘルパーモードをイネーブルにします。

nsf ietf helper [strict-lsa-checking]

例：

ciscoasa(config-router)# nsf ietf helper

strict-LSA-checkingキーワードは、再起動ルータにフラッディングされる可能性がある LSAへ
の変更があることが検出された場合、またはグレースフルリスタートプロセスが開始された

ときに再起動ルータの再送リスト内に変更されたLSAがあると検出された場合、ヘルパールー
タはルータの再起動プロセスを終了させることを示します。

このコマンドは、デフォルトでイネーブルになっています。このコマンドの no形式を使用す
ると、ディセーブルになります。

OSPFv3のグレースフルリスタートの設定
OSPFv3の NSFグレースフルリスタート機能を設定するには、2つのステップを伴います。
NSF対応としてのデバイスの設定と、NSF認識としてのデバイスの設定です。

手順

ステップ 1 明示的な IPv6アドレスが設定されていないインターフェイスにおける IPv6処理をイネーブル
にします。

interface physical_interface ipv6 enable

例：

ciscoasa(config)# interface ethernet 0/0
ciscoasa(config-if)# ipv6 enable

physical_interface引数は、OSPFv3 NSFに参加するインターフェイスを識別します。

ステップ 2 NSF対応デバイスで OSPFv3のグレースフルリスタートをイネーブルにします。

graceful-restart [restart interval seconds]
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例：

ciscoasa(config-router)# graceful-restart restart interval 80

restart interval secondsは、グレースフルリスタート間隔の長さを秒単位で指定します。有効な
値は 1～ 1800秒です。デフォルト値は 120秒です。

隣接関係（アジャセンシー）が有効になるまでにかかる時間よりもリスタート間隔が小さい値

に設定されている場合、グレースフルリスタートは終了することがあります。たとえば 30秒
以下の再起動間隔は、サポートされていません。

ステップ 3 NSF認識デバイスで OSPFv3のグレースフルリスタートをイネーブルにします。

graceful-restart helper [strict-lsa-checking]

例：

ciscoasa(config-router)# graceful-restart helper strict-lsa-checking

strict-LSA-checkingキーワードは、再起動ルータにフラッディングされる可能性がある LSAへ
の変更があることが検出された場合、またはグレースフルリスタートプロセスが開始された

ときに再起動ルータの再送リスト内に変更されたLSAがあると検出された場合、ヘルパールー
タはルータの再起動プロセスを終了させることを示します。

グレースフルリスタートヘルパーモードは、デフォルトでイネーブルになっています。

OSPFのグレースフルリスタート待機タイマーの設定
OSPFルータでは、すべてのネイバーがパケットに含まれているかが不明な場合は、Helloパ
ケットにアタッチされている EO-TLVに RSビットを設定することが予期されます。ただし、
隣接関係（アジャセンシー）を維持するにはルータの再起動が必要です。ただし、RSビット
値はRouterDeadInterval秒より長くすることはできません。そのため、HelloパケットのRSビッ
トを RouterDeadInterval秒未満に設定するための timers nsf waitコマンドが導入されました。
NSF待機タイマーのデフォルト値は 20秒です。

始める前に

• OSPFの Cisco NSF待機時間を設定するには、デバイスがNSF認識またはNSF対応である
必要があります。

手順

ステップ 1 OSPFルータコンフィギュレーションモードを開始します。

例：

ciscoasa(config)# router ospf
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ステップ 2 タイマーを入力し、NSFを指定します。

例：

ciscoasa(config-router)# timers?
router mode commands/options:
lsa OSPF LSA timers
nsf OSPF NSF timer
pacing OSPF pacing timers
throttle OSPF throttle timers

ciscoasa(config-router)# timers nsf ?

ステップ 3 グレースフルリスタート待機間隔を入力します。この値は、1～65535の範囲で指定できます。

例：

ciscoasa(config-router)# timers nsf wait 200

グレースフルリスタート待機間隔を使用することで、待機間隔がルータの dead間隔よりも長
くならないようにできます。

OSPFv2設定の削除
OSPFv2設定を削除します。

手順

イネーブルにした OSPFv2設定全体を削除します。

clear configure router ospf pid

例：

ciscoasa(config)# clear configure router ospf 1000

設定をクリアした後、router ospfコマンドを使用して OSPFを再設定する必要があります。

OSPFv3設定の削除
OSPFv3設定を削除します。

手順

イネーブルにした OSPFv3設定全体を削除します。

clear configure ipv6 router ospf process-id

例：
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ciscoasa(config)# clear configure ipv6 router ospf 1000

設定をクリアした後、ipv6 router ospfコマンドを使用してOSPFv3を再設定する必要がありま
す。

OSPFv2の例
次の例に、さまざまなオプションのプロセスを使用してOSPFv2をイネーブルにし、設定する
方法を示します。

1. OSPFv2をイネーブルにするには、次のコマンドを入力します。

ciscoasa(config)# router ospf 2
ciscoasa(config-rtr)# network 10.0.0.0 255.0.0.0 area 0

2. （オプション）1つの OSPFv2プロセスから別の OSPFv2プロセスにルートを再配布する
には、次のコマンドを入力します。

ciscoasa(config)# route-map 1-to-2 permit
ciscoasa(config-route-map)# match metric 1
ciscoasa(config-route-map)# set metric 5
ciscoasa(config-route-map)# set metric-type type-1
ciscoasa(config-route-map)# router ospf 2
ciscoasa(config-rtr)# redistribute ospf 1 route-map 1-to-2

3. （オプション）OSPFv2インターフェイスパラメータを設定するには、次のコマンドを入
力します。

ciscoasa(config)# router ospf 2
ciscoasa(config-rtr)# network 10.0.0.0 255.0.0.0 area 0
ciscoasa(config-rtr)# interface inside
ciscoasa(config-interface)# ospf cost 20
ciscoasa(config-interface)# ospf retransmit-interval 15
ciscoasa(config-interface)# ospf transmit-delay 10
ciscoasa(config-interface)# ospf priority 20
ciscoasa(config-interface)# ospf hello-interval 10
ciscoasa(config-interface)# ospf dead-interval 40
ciscoasa(config-interface)# ospf authentication-key cisco
ciscoasa(config-interface)# ospf message-digest-key 1 md5 cisco
ciscoasa(config-interface)# ospf authentication message-digest

4. （オプション）OSPFv2エリアパラメータを設定するには、次のコマンドを入力します。

ciscoasa(config)# router ospf 2
ciscoasa(config-rtr)# area 0 authentication
ciscoasa(config-rtr)# area 0 authentication message-digest
ciscoasa(config-rtr)# area 17 stub
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ciscoasa(config-rtr)# area 17 default-cost 20

5. （オプション）ルート計算タイマーを設定し、ログにネイバーのアップおよびダウンの
メッセージを表示するには、次のコマンドを入力します。

ciscoasa(config-rtr)# timers spf 10 120
ciscoasa(config-rtr)# log-adj-changes [detail]

6. （オプション）現在のOSPFv2の設定を表示するには、show ospfコマンドを入力します。

次に、 show ospfコマンドの出力例を示します。

ciscoasa(config)# show ospf

Routing Process “ospf 2” with ID 10.1.89.2 and Domain ID 0.0.0.2
Supports only single TOS(TOS0) routes
Supports opaque LSA
SPF schedule delay 5 secs, Hold time between two SPFs 10 secs
Minimum LSA interval 5 secs. Minimum LSA arrival 1 secs
Number of external LSA 5. Checksum Sum 0x 26da6
Number of opaque AS LSA 0. Checksum Sum 0x 0
Number of DCbitless external and opaque AS LSA 0
Number of DoNotAge external and opaque AS LSA 0
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
External flood list length 0

Area BACKBONE(0)
Number of interfaces in this area is 1
Area has no authentication
SPF algorithm executed 2 times
Area ranges are
Number of LSA 5. Checksum Sum 0x 209a3
Number of opaque link LSA 0. Checksum Sum 0x 0
Number of DCbitless LSA 0
Number of indication LSA 0
Number of DoNotAge LSA 0
Flood list length 0

7. OSPFv2設定をクリアするには、次のコマンドを入力します。

ciscoasa(config)# clear configure router ospf pid

OSPFv3の例
次に、インターフェイスレベルで OSPFv3をイネーブルにして設定する例を示します。

ciscoasa (config)# interface GigabitEthernet3/1
ciscoasa (config-if)# ipv6 enable
ciscoasa (config-if)# ipv6 ospf 1 area 1

次に、show running-config ipv6コマンドの出力例を示します。

ciscoasa (config)# show running-config ipv6
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ipv6 router ospf 1
log-adjacency-changes

次に、show running-config interfaceコマンドの出力例を示します。

ciscoasa (config-if)# show running-config interface GigabitEthernet3/1
interface GigabitEthernet3/1
nameif fda
security-level 100
ip address 1.1.11.1 255.255.255.0 standby 1.1.11.2
ipv6 address 9098::10/64 standby 9098::11
ipv6 enable
ipv6 ospf 1 area 1

次に、OSPFv3専用インターフェイスを設定する例を示します。

ciscoasa (config)# interface GigabitEthernet3/1
ciscoasa (config-if)# nameif fda
ciscoasa (config-if)# security-level 100
ciscoasa (config-if)# ip address 10.1.11.1 255.255.255.0 standby 10.1.11.2
ciscoasa (config-if)# ipv6 address 9098::10/64 standby 9098::11
ciscoasa (config-if)# ipv6 enable
ciscoasa (config-if)# ipv6 ospf cost 900
ciscoasa (config-if)# ipv6 ospf hello-interval 20
ciscoasa (config-if)# ipv6 ospf network broadcast
ciscoasa (config-if)# ipv6 ospf database-filter all out
ciscoasa (config-if)# ipv6 ospf flood-reduction
ciscoasa (config-if)# ipv6 ospf mtu-ignore
ciscoasa (config-if)# ipv6 ospf 1 area 1 instance 100
ciscoasa (config-if)# ipv6 ospf encryption ipsec spi 890 esp null md5
12345678901234567890123456789012

ciscoasa (config)# ipv6 router ospf 1
ciscoasa (config)# area 1 nssa
ciscoasa (config)# distance ospf intra-area 190 inter-area 100 external 100
ciscoasa (config)# timers lsa arrival 900
ciscoasa (config)# timers pacing flood 100
ciscoasa (config)# timers throttle lsa 900 900 900
ciscoasa (config)# passive-interface fda
ciscoasa (config)# log-adjacency-changes
ciscoasa (config)# redistribute connected metric 100 metric-type 1 tag 700

OSPFv3仮想リンクを設定する方法の例については、次の URLを参照してください:

http://www.cisco.com/en/US/tech/tk365/technologies_configuration_example09186a0080b8fd06.shtml

OSPFのモニタリング
IPルーティングテーブルの内容、キャッシュの内容、およびデータベースの内容など、特定
の統計情報を表示できます。提供される情報は、リソースの使用状況を判定してネットワーク

の問題を解決するために使用することもできます。また、ノードの到達可能性情報を表示し

て、デバイスパケットがネットワークを通過するときにとるルーティングパスを見つけるこ

ともできます。
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さまざまなOSPFv2ルーティング統計情報をモニターまたは表示するには、次のいずれかのコ
マンドを入力します。

目的コマンド

OSPFv2ルーティングプロセスに関する一般
情報を表示します。

show ospf [process-id [area-id]]

ABRおよび ASBRまでの内部 OSPFv2ルー
ティングテーブルエントリを表示します。

show ospf border-routers

特定のルータの OSPFv2データベースに関係
する情報のリストを表示します。

show ospf [process-id [area-id]] database

（OSPFv2パケットペーシングの観察のため）
インターフェイスへのフラッディングを待機

している LSAのリストを表示します。

OSPFv2アップデートパケットは、自動的に
ペーシングされるため、各パケットの送信間

隔が33ミリ秒未満になることはありません。
ペーシングを行わないと、リンクが低速の状

態でアップデートパケットの一部が失われた

り、ネイバーがアップデートを十分すばやく

受信できなくなったり、あるいは、ルータが

バッファスペースを使い切ってしまったりす

ることがあります。たとえば、ペーシングを

行わないと、次のいずれかのトポロジが存在

する場合にパケットがドロップされる可能性

があります。

•高速ルータがポイントツーポイントリン
クを介して低速のルータと接続している。

•フラッディング中に、複数のネイバーか
ら 1つのルータに同時にアップデートが
送信される。

ペーシングは、再送信間でも、送信効率を高

めて再送信パケットの損失を最小にするため

に利用されます。インターフェイスからの送

信を待機している LSAを表示することもでき
ます。ペーシングの利点は、OSPFv2アップ
デートおよび再送信パケットの送信の効率を

よくすることです。

この機能を設定するタスクはありません。自

動的に行われます。

show ospf flood-list if-name
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目的コマンド

OSPFv2-relatedインターフェイスの情報を表示
します。

show ospf interface [if_name]

OSPFv2ネイバー情報をインターフェイスごと
に表示します。

show ospf neighbor [interface-name] [neighbor-id]
[detail]

ルータで要求されるすべての LSAのリストを
表示します。

show ospf request-list neighbor if_name

再送信を待機しているすべての LSAのリスト
を表示します。

show ospf retransmission-list neighbor if_name

OSPFv2プロセスで設定されているサマリー
アドレスのすべての再配布情報のリストを表

示します。

show ospf [process-id] summary-address

特定の OSPFv2インスタンスで送信または受
信されたパケットのさまざまなタイプのリス

トを表示します。

show ospf [process-id] traffic

OSPFv2-related仮想リンク情報を表示します。show ospf [process-id] virtual-links

クラスタリングの追加 OSPFv2ルートの同期
情報を表示します。

show route cluster

さまざまなOSPFv3ルーティング統計情報をモニターまたは表示するには、次のいずれかのコ
マンドを入力します。

目的コマンド

OSPFv3ルーティングプロセスに関する一般的な情報を表
示します。

show ipv6 ospf [process-id [area-id]]

ABRおよび ASBRまでの内部 OSPFv3ルーティングテー
ブルエントリを表示します。

show ipv6 ospf [process-id] border-routers

特定のルータのOSPFv3データベースに関する情報のリス
トを表示します。

show ipv6 ospf [process-id [area-id]] database [external |
inter-area prefix | inter-area-router | network | nssa-external
| router | area | as | ref-lsa | [destination-router-id] [prefix
ipv6-prefix] [link-state-id]] [link [interface interface-name]
[adv-router router-id] | self-originate] [internal]
[database-summary]

OSPFv3イベント情報を表示します。show ipv6 ospf [process-id [area-id]] events
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目的コマンド

（OSPFv3パケットペーシングの観察のため）インター
フェイスへのフラッディングを待機している LSAのリス
トを表示します。

OSPFv3アップデートパケットは、自動的にペーシングさ
れるため、各パケットの送信間隔が 33ミリ秒未満になる
ことはありません。ペーシングを行わないと、リンクが低

速の状態でアップデートパケットの一部が失われたり、

ネイバーがアップデートを十分すばやく受信できなくなっ

たり、あるいは、ルータがバッファスペースを使い切っ

てしまったりすることがあります。たとえば、ペーシング

を行わないと、次のいずれかのトポロジが存在する場合に

パケットがドロップされる可能性があります。

•高速ルータがポイントツーポイントリンクを介して
低速のルータと接続している。

•フラッディング中に、複数のネイバーから1つのルー
タに同時にアップデートが送信される。

ペーシングは、再送信間でも、送信効率を高めて再送信パ

ケットの損失を最小にするために利用されます。インター

フェイスからの送信を待機している LSAを表示すること
もできます。ペーシングの利点は、OSPFv3アップデート
および再送信パケットの送信の効率をよくすることです。

この機能を設定するタスクはありません。自動的に行われ

ます。

show ipv6 ospf [process-id] [area-id] flood-list interface-type
interface-number

OSPFv3関連のインターフェイス情報を表示します。show ipv6 ospf [process-id] [area-id] interface [type number]
[brief]

OSPFv3ネイバー情報をインターフェイスごとに表示しま
す。

show ipv6 ospf neighbor [process-id] [area-id] [interface-type
interface-number] [neighbor-id] [detail]

ルータで要求されるすべてのLSAのリストを表示します。show ipv6 ospf [process-id] [area-id] request-list [neighbor]
[interface] [interface-neighbor]

再送信を待機しているすべての LSAのリストを表示しま
す。

show ipv6 ospf [process-id] [area-id] retransmission-list
[neighbor] [interface] [interface-neighbor]

さまざまな OSPFv3統計情報を表示します。show ipv6 ospf statistic [process-id] [detail]

OSPFv3プロセスで設定されているサマリーアドレスのす
べての再配布情報のリストを表示します。

show ipv6 ospf [process-id] summary-prefix

OSPFv3タイマー情報を表示します。show ipv6 ospf [process-id] timers [lsa-group | rate-limit]
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目的コマンド

OSPFv3トラフィック関連の統計情報を表示します。show ipv6 ospf [process-id] traffic [interface_name]

OSPFv3-related仮想リンク情報を表示します。show ipv6 ospf virtual-links

クラスタ内の IPv6ルーティングテーブルのシーケンス番
号、IPv6再コンバージェンスタイマーのステータス、お
よび IPv6ルーティングエントリのシーケンス番号を表示
します。

show ipv6 route cluster [failover] [cluster] [interface] [ospf]
[summary]

OSPFの履歴
表 37 : OSPFの機能履歴

機能情報プラットフォームリリース機能名

Open Shortest Path First（OSPF）ルー
ティングプロトコルを使用した、デー

タのルーティング、認証、およびルー

ティング情報の再配布とモニタについ

て、サポートが追加されました。

routeospfコマンドが導入されました。

7.0(1)OSPFサポート

OSPFv2ルーティングは、マルチコン
テキストモードでサポートされます。

9.0(1)マルチコンテキストモードのダイナ

ミックルーティング

OSPFv2および OSPFv3の場合、バル
ク同期、ルートの同期およびスパンド

EtherChannelロードバランシングは、
クラスタリング環境でサポートされま

す。

show route cluster、show ipv6 route
cluster、debug route cluster、router-id
cluster-poolの各コマンドが導入または
変更されました。

9.0(1)クラスタ
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機能情報プラットフォームリリース機能名

9.0(1)IPv6の OSPFv3サポート
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機能情報プラットフォームリリース機能名

OSPFv3ルーティングが IPv6に対して
サポートされます。

ipv6 ospf、ipv6 ospf area、ipv6 ospf
cost、ipv6 ospf database-filter all out、
ipv6 ospf dead-interval、ipv6 ospf
encryption、ipv6 ospf hello-interval、
ipv6 ospf mtu-ignore、ipv6 ospf
neighbor、ipv6 ospf network、ipv6 ospf
flood-reduction、ipv6 ospf priority、
ipv6 ospf retransmit-interval、ipv6 ospf
transmit-delay、ipv6 router ospf、ipv6
router ospf area、ipv6 router ospf
default、ipv6 router ospf
default-information、ipv6 router ospf
distance、ipv6 router ospf exit、ipv6
router ospf ignore、ipv6 router ospf
log-adjacency-changes、ipv6 router ospf
no、ipv6 router ospf passive-interface、
ipv6 router ospf redistribute、ipv6
router ospf router-id、ipv6 router ospf
summary-prefix、ipv6 router ospf
timers、area encryption、area range、
area stub、area nssa、area
virtual-link、default、
default-information originate、
distance、ignore lsa mospf、
log-adjacency-changes、redistribute、
router-id、summary-prefix、timers lsa
arrival、timers pacing flood、timers
pacing lsa-group、timers pacing
retransmission、timers throttle、show
ipv6 ospf、show ipv6 ospf
border-routers、show ipv6 ospf
database、show ipv6 ospf events、show
ipv6 ospf flood-list、show ipv6 ospf
graceful-restart、show ipv6 ospf
interface、show ipv6 ospf neighbor、
show ipv6 ospf request-list、show ipv6
ospf retransmission-list、show ipv6 ospf
statistic、show ipv6 ospf
summary-prefix、show ipv6 ospf
timers、show ipv6 ospf traffic、show
ipv6 ospf virtual-links、show ospf、show
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機能情報プラットフォームリリース機能名

running-config ipv6 router、clear ipv6
ospf、clear configure ipv6 router、
debug ospfv3、ipv6 ospf neighborの各
コマンドが導入または変更されまし

た。

OSPFは、Fast Helloパケット機能をサ
ポートしているため、OSPFネットワー
クでのコンバージェンスが高速なコン

フィギュレーションになります。

次のコマンドが変更されました。ospf
dead-interval

9.2(1)Fast Helloに対する OSPFサポート

新しい OSPFタイマーを追加し、古い
タイマーを廃止しました。

次のコマンドが導入されました。timers
lsa arrival、timers pacing、timers throttle

次のコマンドが削除されました。

Timers spf、timers lsa-grouping-pacing

9.2(1)タイマー

ACLを使用したルートフィルタリン
グがサポートされるようになりまし

た。

次のコマンドが導入されました。
distribute-list

9.2(1)アクセスリストを使用したルートフィ

ルタリング

OSPFモニタリングの詳細情報が追加
されました。

次のコマンドが変更されました。show
ospf events、show ospf rib、show ospf
statistics、show ospf border-routers
[detail]、show ospf interface brief

9.2(1)OSPFモニタリングの強化

OSPF再配布機能が追加されました。

次のコマンドが追加されました。
redistribute bgp

9.2(1)OSPF再配布 BGP
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機能情報プラットフォームリリース機能名

NSFに対する OSPFv2および OSPFv3
のサポートが追加されました。

次のコマンドが追加されました。

capability、nsf cisco、nsf cisco helper、
nsf ietf、nsf ietf helper、nsf ietf helper
strict-lsa-checking、graceful-restart、
graceful-restart helper、graceful-restart
helper strict-lsa-checking

9.3(1)ノンストップフォワーディング

（NSF）に対する OSPFのサポート

NSF待機タイマーが追加されました。

NSF再起動間隔のタイマーを設定する
ための新しいコマンドが追加されまし

た。このコマンドが導入され、待機間

隔がルータのdead間隔よりも長くなら
ないようになりました。

次のコマンドが導入されました。

timers nsf wait <seconds>

9.13(1)ノンストップフォワーディング

（NSF）に対する OSPFのサポート
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第 31 章

IS-IS

この章では、Intermediate System to Intermediate System（IS-IS）ルーティングプロトコルについ
て説明します。

• IS-ISについて（1097ページ）
• IS-ISの前提条件（1104ページ）
• IS-ISのガイドライン（1105ページ）
• IS-ISの設定（1105ページ）
• IS-ISの監視（1140ページ）
• IS-ISの履歴（1143ページ）
• IS-ISの例（1144ページ）

IS-ISについて
IS-ISルーティングプロトコルはリンクステート内部ゲートウェイプロトコル（IGP）です。
リンクステートプロトコルは、各参加デバイスで完全なネットワーク接続マップを構築するた

めに必要な情報の伝播によって特徴付けられます。このマップは、その後、宛先への最短パス

を計算するために使用されます。IS-ISの実装は、IPv4と IPv6をサポートします。

ルーティングドメインを1つ以上のサブドメインに分割することができます。各サブドメイン
はエリアと呼ばれ、エリアアドレスが割り当てられます。エリア内のルーティングは、レベル

1ルーティングと呼ばれます。レベル 1エリア間のルーティングは、レベル 2ルーティングと
呼ばれます。ルータは、中継システム（IS）と呼ばれます。ISはレベル 1とレベル 2、または
その両方で稼働できます。レベル 1で稼働している ISは、同じエリア内にある他のレベル 1
の ISとルーティング情報を交換します。レベル 2で稼働している ISは、他のレベル 2のルー
タとルーティング情報を交換します。この場合はルータが同じレベル1エリアにあるかどうか
は関係しません。レベル2にあるルータと、これらとインターコネクトしているリンクは、レ
ベル 2サブドメインを形成します。ルーティングが正しく機能するためには、これらをパー
ティション化してはなりません。
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NETについて
ISはネットワークエンティティタイトル（NET）と呼ばれるアドレスで識別されます。NET
はネットワークサービスアクセスポイント（NSAP）のアドレスで、これにより ISで動作す
る IS-ISルーティングプロトコルのインスタンスを識別できます。NETは、長さが 8～ 20オ
クテットで、次の 3つの部分にわかれています。

•エリアアドレス：このフィールドは 1～ 13オクテット長で、アドレスの上位のオクテッ
トで構成されます。

IS-ISインスタンスに複数のエリアアドレスを割り当てるこ
とができます。その場合、すべてのエリアアドレスが同義

と見なされます。複数の同義エリアアドレスは、ドメイン

でエリアをマージまたは分割するときに役立ちます。マージ

または分割が完了した後は、複数のエリアアドレスを IS-IS
インスタンスに割り当てる必要はありません。

（注）

•システム ID：このフィールドは 6オクテット長で、エリアアドレスの直後に続きます。
ISがレベル 1で動作する場合、システム IDは、同じエリア内のすべてのレベル 1デバイ
ス間で一意である必要があります。ISがレベル 2で動作する場合、システム IDは、ドメ
イン内のすべてのデバイス間で一意である必要があります。

1つの ISインスタンスに1つのシステム IDを割り当てます。（注）

• NSEL：このNセレクタフィールドは1オクテット長で、システム IDの直後に続きます。
このフィールドは 00に設定する必要があります。

図 60 : NETの形式

IS-ISダイナミックホスト名
IS-ISルーティングドメインでは、各ASAはシステム IDにより表されます。システム IDは、
IS-IS ASAごと構成されている NETの一部です。たとえば、NET 49.0001.0023.0003.000a.00が
設定されているASAのシステム IDが 0023.0003.000aであるとします。ネットワーク管理者に
とって、ASAでのメンテナンスやトラブルシューティングの間、ASA名とシステム IDの対応
を覚えているのは難しいことです。

show isis hostnameコマンドを入力すると、システム IDに対する ASA名のマッピングテーブ
ルに含まれるエントリが表示されます。
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ダイナミックホスト名メカニズムはリンクステートプロトコル（LSP）フラッディングを使用
して、ネットワーク全体にASA名に対するシステム IDのマッピング情報を配布します。ネッ
トワーク上の ASAはすべて、このシステム IDに対する ASA名のマッピング情報をルーティ
ングテーブルにインストールしようと試みます。

ネットワーク上で、ダイナミック名のタイプ、長さ、値（TLV）をアドバタイズしているASA
が突然、アドバタイズメントを停止した場合、最後に受信されたマッピング情報が最大 1時
間、ダイナミックホストマッピングテーブルに残るため、ネットワークに問題が発生してい

る間、ネットワーク管理者はマッピングテーブル内のエントリを表示できます。

IS-ISでの PDUのタイプ
ISでは、プロトコルデータユニット（PDU）を使用してルーティング情報をピアと交換しま
す。PDUの中間システム相互間 Hello PDU（IIH）、リンク状態 PDU（LSP）、およびシーケ
ンス番号 PDU（SNP）タイプが使用されます。

IIH

IIHは、IS-ISプロトコルが有効になっている回線の ISネイバー間で交換されます。IIHに
は、送信者のシステム ID、割り当てられたエリアアドレス、送信 ISに認識されているそ
の回線上のネイバーのアイデンティティが含まれます。追加のオプションの情報が含まれ

る場合もあります。

IIHには、次の 2種類があります。

•レベル 1 LAN IIH：これらは、マルチアクセス回線において、送信 ISがその回線でレ
ベル 1デバイスとして動作する場合に送信されます。

•レベル 2 LAN IIH：これらは、マルチアクセス回線において、送信 ISがその回線でレ
ベル 2デバイスとして動作する場合に送信されます。

LSP

ISでは LSPを生成して、そのネイバーや ISに直接接続されている接続先をアドバタイズ
します。LSPは、以下のものによって一意に識別できます。

• LSPを生成した ISのシステム ID。

• Pseudonode ID：この値は LSPが pseudonode LSPの場合を除き、常に 0です

• LSP番号（0～ 255）

• 32ビットのシーケンス番号

LSPの新しいバージョンが生成されるたびに、シーケンス番号が増加します。

レベル 1の LSPは、レベル 1をサポートしている ISで生成されます。レベル 1の LSPは
レベル 1のエリア全体にフラッディングされます。エリア内のすべてのレベル 1の ISで
生成されたレベル 1の LSPのセットは、レベル 1 LSPデータベース（LSPDB）となりま
す。エリア内のすべてのレベル 1の ISは同一のレベル 1の LSPDBを持ちます。したがっ
て、そのエリアの同一のネットワーク接続マップを持つことになります。
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レベル 2のLSPは、レベル 2をサポートしている ISで生成されます。レベル 2のLSPは、
レベル 2のサブドメイン全体にフラッディングされます。ドメイン内のすべてのレベル 2
の ISで生成されたレベル 2の LSPのセットは、レベル 2 LSPデータベース（LSPDB）と
なります。すべてのレベル 2の ISは同一のレベル 2の LSPDBを持ちます。したがって、
そのレベル 2のサブドメインの同一の接続マップを持つことになります。

SNP

SNPには、1つ以上の LSPのサマリー説明が含まれます。レベル 1とレベル 2の両方につ
いて、次の 2つのタイプの SNPがあります。

• Complete Sequence Number PDU（CSNP）は、特定のレベルに関して ISが持つ LSPDB
のサマリを送信するために使用されます。

• Partial Sequence Number PDU（PSNP）は、ISがそのデータベースに持つか取得する必
要がある特定のレベルに関するLSPのサブセットのサマリを送信するために使用され
ます。

マルチアクセス回線での IS-ISの動作
マルチアクセス回線では複数の ISがサポートされます。つまり、回線で 2つ以上の ISが動作
します。マルチアクセス回線で必要な前提条件は、マルチキャストアドレスまたはブロード

キャストアドレスを使用して複数のシステムのアドレスを指定できることです。マルチアクセ

ス回線でレベル 1をサポートする ISは、レベル 1の LAN IIHを回線上に送信します。マルチ
アクセス回線でレベル 2をサポートする ISは、レベル 2の LAN IIHを回線上に送信します。
ISは、回線上でネイバー ISとレベルごとに別々の隣接関係（アジャセンシー）を形成します。

ISは回線上でレベル 1をサポートする他の ISとレベル 1の隣接関係（アジャセンシー）を形
成し、同じエリアアドレスを持ちます。同一マルチアクセス回線上で、レベル1をサポートす
るエリアアドレスの整合性のないセットを持つ 2つの ISは、サポートされていません。ISは
回線上でレベル 2をサポートする他の ISとレベル 2の隣接関係（アジャセンシー）を形成し
ます。

以下の図の IS-ISのネットワークトポロジ内のデバイスは、ネットワークのバックボーンに
従って、レベル 1、レベル 2、またはレベル 1と 2のルーティングを実行します。
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図 61 : IS-ISネットワークトポロジにおけるレベル 1、レベル 2、レベル 1-2デバイス

IS-ISでの代表 ISの選択
各 ISが LSP内のマルチアクセス回線上のすべての隣接関係をアドバタイズする場合、必要な
アドバタイズメントの総数はN 2になります。ここで、Nは回線の特定のレベルで動作してい
る ISの数です。この拡張性の問題を解消するため、IS-ISではマルチアクセス回線を表す擬似
ノードを定義します。特定のレベルで動作するすべての ISが、その回線の代表中継システム
（DIS）として機能するように ISのいずれかを選定します。DISは、回線でアクティブな各レ
ベルごとに選定されます。

DISは擬似ノード LSPを発行する責任を担います。擬似ノード LSPには、その回線で動作す
るすべての ISのネイバーアドバタイズメントが含まれます。その回線で動作するすべての IS
（DISを含む）が非擬似ノードLSP内の擬似ノードにネイバーアドバタイズメントを提供し、
マルチアクセス回線上のネイバーはアドバタイズしません。このように、必要なアドバタイズ

メントの総数は、N（回線で動作する ISの数）に応じて変わります。

擬似ノード LSPは次の IDによって一意に分類されます。

• LSPを生成した DISのシステム ID

• Pseudonode ID（常にゼロ以外）

• LSP番号（0～ 255）

• 32ビットのシーケンス番号

ゼロ以外の擬似ノード IDは、擬似ノード LSPと擬似ノード以外の LSPを区別するもので、こ
のレベルでも DISである場合に、他の LAN回線の間で一意になるように、DISによって選択
されます。

また、DISは回線上に定期的なCSNPを送信する責任も担っています。これは、DIS上のLSPDB
の現在のコンテンツに関する完全な要約説明を提供します。回線上の他の ISが次のアクティ
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ビティを実行できます。これにより、マルチアクセス回線上のすべての ISの LSPDBが効率的
かつ確実に同期されます。

• DISによって送信された CSNPに存在しない LSP、またはその CSNPに記述された LSPよ
り新しい LSPをフラッディングします。

•ローカルデータベースに存在しない DISによって送信された CSNPセットに記述されて
いる LSP、または CSNPセットに記述されている LSPより古い LSPの PSNPを送信する
ことで、LSPを要求します。

IS-IS LSPDBの同期
IS-ISを適切に動作させるには、各 IS上の LSPDBを同期するため信頼性の高い効率的なプロ
セスが必要です。IS-ISでは、このプロセスは更新プロセスと呼ばれます。更新プロセスは、
各サポートレベルで独立して動作します。ローカルに生成されるLSPは常に新しいLSPです。
回線上のネイバーから受信した LSPは、他の ISによって生成されているか、またはローカル
ISによって生成された LSPのコピーであることがあります。受信した LSPはローカル LSPDB
の現在のコンテンツに比べ、古い、同じ、または新しい場合があります。

新しい LSPの処理

ローカル LSPDBに追加された新しい LSPは、LSPDBの同じ LSPの古いコピーを置き換
えます。新しい LSPは、新しい LSPを受信した回線を除き、ISが現在、新しい LSPに関
連付けられているレベルでアップ状態の隣接関係（アジャセンシー）を持つすべての回線

に送信されるようにマークされます。

マルチアクセス回線では、ISは新しい LSPを 1回フラッディングします。ISは、マルチ
アクセス回線用に DISによって定期的に送信される一連の CNSPを調べます。ローカル
LSPDBに CSNPセットに記述されている LSPより新しい LSPが 1つ以上含まれている場
合は（これには CSNPセットに存在しない LSPも含まれる）、それらの LSPがマルチア
クセス回線経由で再度フラッディングされます。ローカル LSPDBに CSNPセットに記述
された LSPより古い LSPが 1つ以上含まれる場合は（これには、ローカル LSPDBに存在
しない CSNPセットに記述された LSPも含まれる）、更新が必要な LSPの記述とともに
PSNPがマルチアクセス回線上に送信されます。マルチアクセス回線の DISは、要求され
た LSPを送信することで応答します。

古い LSPの処理

ISでローカルの LSPDBのコピーよりも古い LSPを受信する場合があります。また ISで
ローカルの LSPDBのコピーよりも古い LSPについて説明する SNP（全体または一部）を
LSPDB受信する場合もあります。いずれの場合も、ISによってローカルデータベースで
その LSPがマークされ、古い LSPが含まれている古い LSPまたは SNPが受信された回線
にフラッディングされます。実行されるアクションは、前述の新しいLSPがローカルデー
タベースに追加された後のアクションと同じです。

経過期間が同じ LSPの処理

更新プロセスの分散型の特性のため、ISがローカル LSPDBの現在のコンテンツと同じ
LSPのコピーを受信する可能性があります。マルチアクセス回線では、経過期間が同じ
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LSPの受信は無視されます。回線のDISによって設定されたCSNPが定期的に送信され、
LSPを受信した送信者への明示的な確認応答の役割を果たします。

次の図は、LSPを使用してネットワークマップを作成する方法を示しています。ネットワーク
トポロジをジグソーパズルとして想像してください。各 LSP（ISを表す）はジグソーパズル
の 1つのピースに相当します。エリア内のすべてのレベル 1デバイスまたはレベル 2サブドメ
イン内のすべてのレベル 2デバイスに適用されます。

図 62 : IS-ISネットワークマップ

次の図は、ネイバーデバイス間で隣接関係（アジャセンシー）が形成された後に、IS-ISネッ
トワーク内の各デバイスが完全に更新されたリンクステートデバイスを備えていることを示し

ています。エリア内のすべてのレベル 1デバイスまたはレベル 2サブドメイン内のすべてのレ
ベル 2デバイスに適用されます。

図 63 : LSPDBが同期された IS-ISデバイス

IS-IS最短パスの計算
LSPDBのコンテンツが変更されると、各 ISは独立して最短パスの計算を再実行します。アル
ゴリズムは、有向グラフに沿って最短パスを見つけるためのよく知られたダイクストラアルゴ

リズムに基づいています。有向グラフでは、各 ISがグラフの頂点で、IS間のリンクが非負の
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重みを持つエッジとなります。2つの IS間のリンクをグラフの一部として見なす前に、双方向
接続チェックが実行されます。これによって、たとえば、1つの ISがすでにネットワーク内で
動作していないが、動作を停止する前に、生成したLSPセットを消去しなかった場合などに、
LSPDB内で古い情報が使用されるのを防ぎます。

SPFの出力は、一連のタプル（宛先、ネクストホップ）です。宛先は、プロトコルによって異
なります。複数のネクストホップが同じ宛先に関連付けられている場合は、複数の等コスト

パスがサポートされます。

ISによってサポートされているレベルごとに、独立した SPFが実行されます。同じ宛先がレ
ベル 1パスとレベル 2パスの両方によって到達可能な場合は、レベル 1パスが優先されます。

他のエリアに 1つ以上のレベル 2ネイバーを持つことを示しているレベル 2 ISは、デフォルト
ルートとも呼ばれる、ラストリゾートのパスとして同じエリア内のレベル1デバイスによって
使用される場合があります。レベル 2 ISは、レベル 1 LSP 0に ATT（Attached）bitを設定する
ことで、他のエリアへのアタッチメントを示します。

ISは、各レベルで最大 256の LSPを生成できます。LSPは、0～ 255の番号によって識
別されます。LSP 0は、他のエリアへのアタッチメントを示すための ATTビットの設定
の意味を含め、特別なプロパティを備えています。番号 1 ~ 255の LSPに ATTビットが
設定されている場合は、それに意味はありません。

（注）

IS-ISシャットダウンプロトコル
IS-ISをシャットダウンする（管理上のダウン状態にする）ことで、設定パラメータを失うこ
となく IS-ISプロトコル設定に変更を加えることができます。グローバル IS-ISプロセスレベ
ルまたはインターフェイスレベルで IS-ISをシャットダウンできます。プロトコルがオフに
なっているときにデバイスが再起動すると、プロトコルは、通常、ディセーブル状態でアップ

します。プロトコルが管理上のダウン状態に設定されている場合、ネットワーク管理者は、プ

ロトコル設定を失うことなく IS-ISプロトコルを管理上オフにし、中間状態（多くの場合、望
ましくない状態）を経てプロトコルの動作を遷移させることなくプロトコル設定に一連の変更

を加え、適切なタイミングでプロトコルを再度イネーブルにすることができます。

IS-ISの前提条件
IS-ISを設定する前に、次の前提条件を満たしている必要があります。

• IPv4および IPv6を理解していること。

• IS-ISを設定する前にネットワーク設計およびそれを経由するトラフィックのフロー方法
を理解していること。

•エリアを定義し、デバイスのアドレッシング計画を準備し（NETの定義を含む）、IS-IS
を実行するインターフェイスを決定していること。
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•デバイスを設定する前に、隣接関係テーブルに表示されるネイバーを示す隣接関係のマト
リックスを準備しておくこと。これにより検証が容易になります。

IS-ISのガイドライン

ファイアウォールモードのガイドライン

ルーテッドファイアウォールモードでのみサポートされています。トランスペアレントファ

イアウォールモードはサポートされません。

クラスタのガイドライン

個々のインターフェイスモードでのみサポート：スパンドEtherChannelモードはサポートされ
ません。

その他のガイドライン

双方向転送で、IS-ISはサポートされていません。

IS-ISの設定
ここでは、システムで IS-ISプロセスをイネーブルにして設定する方法について説明します。

手順

ステップ 1 IS-ISルーティングのグローバルな有効化（1105ページ）。

ステップ 2 IS-IS認証の有効化（1110ページ）。

ステップ 3 IS-IS LSPの設定（1114ページ）

ステップ 4 IS-ISサマリーアドレスの設定（1119ページ）。

ステップ 5 IS-ISパッシブインターフェイスの設定（1120ページ）。

ステップ 6 IS-ISインターフェイスの設定（1121ページ）。

ステップ 7 IS-ISインターフェイス helloパディングの設定（1126ページ）

ステップ 8 IS-IS IPv4アドレスファミリの設定（1129ページ）。

ステップ 9 IS-IS IPv6アドレスファミリの設定（1134ページ）。

IS-ISルーティングのグローバルな有効化
IS-IS設定は 2段階で行われます。最初に、グローバルコンフィギュレーションモードで IS-IS
プロセスを設定し、次にルータコンフィギュレーションモードでNETおよび IS-ISのルーティ
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ングレベルを指定します。このほかにも、ルータコンフィギュレーションモードで設定でき

る一般的なパラメータがあります。そのほうが、インターフェイスごとに設定するよりも、

ネットワークにとって合理的です。この項では、それらのコマンドについて説明します。

次に、インターフェイスコンフィギュレーションモードで、インターフェイスごとに IS-ISプ
ロトコルを有効にします。こうすることで、インターフェイスがダイナミックルーティングに

参加し、ネイバーデバイスとの隣接関係（アジャセンシー）を確立できるようになります。隣

接関係（アジャセンシー）を確立し、ダイナミックルーティングを可能にするには、その前

に、1つ以上のインターフェイスでルーティングを有効にしておく必要があります。インター
フェイスでの IS-ISの設定手順については、IS-ISインターフェイスの設定（1121ページ）を参
照してください。

この手順では、ルータコンフィギュレーションモードで、ASAで IPルーティングプロトコ
ルとして IS-ISを有効にし、その他の一般オプションを有効にする方法について説明します。

始める前に

マルチコンテキストモードでは、コンテキスト実行スペースで次の手順を実行します。シス

テムコンフィギュレーションからコンテキストコンフィギュレーションに切り替えるには、

changeto context nameコマンドを入力します。

手順

ステップ 1 ASAでルーティングプロトコルとして IS-ISを有効にします。

router isis

例：

ciscoasa(config)# router isis
ciscoasa(config-router)#

ステップ 2 ルーティングプロセスの NETを指定します。

net network-entity-title

例：

ciscoasa(config-router)# net 49.1234.aaaa.bbbb.cccc.00

NETによって IS-ISのデバイスが特定されます。NETの詳細については、NETについて（1098
ページ）を参照してください。

ステップ 3 （オプション）IS-ISルーティングプロセスのルーティングレベルを割り当てます。

is-type [level-1 | level-2-only | level-1-2]

例：

ciscoasa(config-router)# is-type level-1
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•（任意）level-1：エリア内ルーティングを示します。ASAは、エリア内の宛先のみを学習
します。

•（任意）level-2-only：エリア間ルーティングを示します。ASAはバックボーンの一部であ
り、自分のエリア内にあるレベル 1ルータとは通信しません。

•（任意）level-1-2：ASAは、レベル 1およびレベル 2両方のルーティングを実行します。
このルータは、ルーティングプロセスのインスタンスを2つ実行します。このルータは、
エリア内（レベル 1ルーティング）の宛先について 1つの LSDBを持っており、SPFの計
算を実行してエリアトポロジを検出します。また、他のすべてのバックボーン（レベル

2）ルータの LSPによる別の LSDBも備え、別の SPF計算を実行してバックボーンのトポ
ロジと他のすべてのエリアの存在を検出します。

従来の IS-ISコンフィギュレーションでは、ASAはレベル 1（エリア内）およびレベル 2（エ
リア間）ルータとしてだけ機能します。マルチエリア IS-ISコンフィギュレーションでは、設
定された IS-ISルーティングプロセスの最初のインスタンスは、デフォルトでレベル 1-2（エ
リア内およびエリア間）ルータです。設定されている IS-ISプロセスの残りのインスタンスは
デフォルトでレベル 1ルータになります。

IS-ISルーティングプロセスのタイプを設定することを水晶します。（注）

ステップ 4 ASAで IS-ISダイナミックホスト名機能を有効にします。

hostname dynamic

このコマンドは、デフォルトでイネーブルになっています。IS-ISのダイナミックホスト名の
詳細については、IS-ISダイナミックホスト名（1098ページ）を参照してください。

ステップ 5 ASAのすべてのインターフェイスで helloパディングを設定します。

hello padding multi-point

このコマンドは、デフォルトでイネーブルになっています。これは、IS-IS helloをフルMTU
サイズに設定します。これにより、大きなフレームに関連した送信問題によるエラーや隣接イ

ンターフェイスのMTU不一致によるエラーの検出が可能になります。

helloパディングを無効にして（IS-ISルーティングプロセスに対し、ルータ上のすべてのイン
ターフェイスに no hello padding multi-pointを指定）、両方のインターフェイスのMTUが同
じである場合や、トランスレーショナルブリッジングの場合に、ネットワーク帯域幅が浪費さ

れないようにすることができます。helloパディングが無効になっても、ASAは、MTU不一致
検出の利点を維持するため、最初の 5回の IS-IS helloをフルサイズのMTUにパディングして
送信します。

ルータレベルで helloパディングがオフになっていることを確認するには、特権 EXECモード
で show clns interfaceコマンドを入力します。詳細は、IS-ISの監視（1140ページ）を参照して
ください。

ステップ 6 （オプション）NLSP IS-IS隣接関係（アジャセンシー）の状態が変更（アップまたはダウン）
されたときに、ASAがログメッセージを生成できるようにします。

log-adjacency-changes [all]

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
1107

IPルーティング

IS-ISルーティングのグローバルな有効化



このコマンドは、デフォルトでディセーブルになっています。隣接関係（アジャセンシー）の

変更をロギングすると、大規模なネットワークをモニタリングする際に役立ちます。メッセー

ジは次の形式になります。

例：

%CLNS-5-ADJCHANGE: ISIS: Adjacency to 0000.0000.0034 (Serial0) Up, new adjacency
%CLNS-5-ADJCHANGE: ISIS: Adjacency to 0000.0000.0034 (Serial0) Down, hold time expired

all：（オプション）non_IIHイベントによって生成される変更を含みます。

ステップ 7 （オプション）IS-ISプロトコルを無効にして、IS-ISプロトコルがどのインターフェイスでも
隣接関係（アジャセンシー）を確立できないようにし、LSPデータベースをクリアします。

protocol shutdown

このコマンドにより、既存の IS-IS設定パラメータを削除することなく、特定のルーティング
インスタンスの IS-ISプロトコルを無効にすることができます。このコマンドを入力した場合、
IS-ISプロトコルは引き続きルータ上で動作し、ユーザーは現在の IS-IS設定を使用できます
が、IS-ISはいずれのインターフェイスでも隣接関係を確立せず、IS-IS LSPデータベースをク
リアします。特定のインターフェイスについて IS-ISを無効にするには、isis protocol shutdown
コマンドを使用します。手順については、IS-ISインターフェイスの設定（1121ページ）を参照
してください。

ステップ 8 （オプション）IS-IS IPプレフィックスにハイプライオリティを割り当てます。

route priority high tag tag-value

例：

ciscoasa(config-router)# route priority high tag 100

tag tag-value：特定のルートタグが先頭に付加された IS-IS IPにハイプライオリティを割り当
てます。指定できる範囲は 1～ 4294967295です。

グローバルルーティングテーブルでより高速な処理とインストールを行うために、このコマ

ンドを使用して、より高いプライオリティの IS-IS IPプレフィックスにタグ付けすると、より
速くコンバージェンスを達成できます。たとえば、VoIPトラフィックが、その他のタイプの
パケットよりも速く更新されるようにするために、VoIPゲートウェイアドレスが最初に処理
されるようにすることができます。

ステップ 9 （オプション）すべての IS-ISインターフェイスのメトリック値をグローバルに変更します。

metric default-value [level-1 | level-2]

例：

ciscoasa(config-router)# metric 55 level-1

• default-value：リンクに割り当てられ、宛先へのリンクを介したパスコストを計算するた
めに使用されるメトリック値。指定できる範囲は 1～ 63です。デフォルトは 10です。
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•（任意）level-1：レベル 1 IPv4または IPv6メトリックを設定します。

•（任意）level-2：レベル 2 IPv4または IPv6メトリックを設定します。

すべての IS-ISインターフェイスに対してデフォルトのメトリックを変更する必要がある場合
は、metricコマンドを使用することをお勧めします。こうすることで、新規値を設定せずに
誤って設定済みのメトリックをインターフェイスから削除したり、デフォルトメトリック 10
に戻るよう誤ってインターフェイスに許可したりするなどの、ユーザーのエラーを防ぐことが

できるため、ネットワーク内で優先度の高いインターフェイスとなります。

ステップ 10 （オプション）新しいスタイル、長さ、値オブジェクト（TLV）を生成し、それらのオブジェ
クトのみを受け入れるように ASAを設定します。

metric-style narrow | transition | wide [level-1 | level-2 | level-1-2]

例：

ciscoasa(config-router)# metric-style wide level-1

• narrow：旧スタイルの TLVとナローメトリックを使用します。

• transition：旧スタイルおよび新スタイルの TLVの両方を受け入れるようにASAに指示し
ます。

• wide：新スタイルの TLVを使用してワイドメトリックを伝送します。

•（任意）level-1：ルーティングレベル 1でこのコマンドをイネーブルにします。

•（任意）level-2：ルーティングレベル 2でこのコマンドをイネーブルにします。

•（任意）level-1-2：ルーティングレベル 2でこのコマンドをイネーブルにします。

このコマンドを使用すると、ASAが新スタイルの TLVのみを生成して受け入れるようになり
ます。こうすることで、旧スタイルと新スタイル両方の TLVを生成した場合よりも、ASAに
よるメモリおよびその他のリソースの使用量が減少します。

ステップ 11 （オプション）すべてのインターフェイス上で指定したASAのプライオリティを設定します。

priority number-value

例：

ciscoasa(config-router)# priority 80

number-value：ASAのプライオリティ。指定できる範囲は 0～ 127です。デフォルトは 64で
す。

ステップ 12 （オプション）IS-ISエリアの追加のマニュアルアドレスを設定します。

max-area-addresses number

例：
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ciscoasa(config-router)# max-area-addresses 3

number：追加するマニュアルアドレスの数。範囲は 3～ 254です。デフォルト値はありませ
ん。

このコマンドにより、追加マニュアルアドレスを設定することでIS-ISエリアのサイズを最大
化できるようになります。各マニュアルアドレスを作成するには、追加するアドレスの数を指

定し、NETアドレスを割り当てます。NETの詳細については、NETについて（1098ページ）
を参照してください。

ステップ 13 IS-ISのマルチパスロードシェアリングを設定します。

maximum-paths number-of-paths

例：

ciscoasa(config-router)# maximum-paths 8

number-of-paths：ルーティングテーブルにインストールするルートの数。指定できる範囲は 1
～ 8です。デフォルトは 1です。

maximum-pathコマンドは、ASAで ECMPが設定されている場合に IS-ISマルチロードシェア
リングを設定するために使用されます。

IS-IS認証の有効化
IS-ISルート認証により、未承認の送信元から不正なルーティングメッセージまたは誤ったルー
ティングメッセージを受信することが防止されます。各 IS-ISエリアまたはドメインにパス
ワードを設定することで、不正なルータが誤ったルーティング情報をリンクステートデータ

ベースに挿入することを阻止できます。あるいは IS-IS認証タイプ（IS-IS MD5認証または拡
張クリアテキスト認証）を設定できます。インターフェイスごとに認証を設定することもでき

ます。IS-ISメッセージ認証対象として設定されたインターフェイス上にあるすべての IS-ISネ
イバーには、隣接関係を確立できるように同じ認証モードとキーを設定する必要があります。

エリアとドメインの詳細については、IS-ISについて（1097ページ）を参照してください。

始める前に

IS-ISのルート認証を有効にするには、予め IS-ISを有効にしてエリアを設定しておく必要があ
ります。手順については、IS-ISルーティングのグローバルな有効化（1105ページ）を参照して
ください。
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手順

ステップ 1 IS-ISルータコンフィギュレーションモードを開始し、IS-ISエリア認証パスワードを設定しま
す。

area-password password [authenticate snp {validate | send-only} ]

例：

ciscoasa(config)# router isis
ciscoasa(config-router)# area-password track authenticate snp validate

• password：割り当てるパスワード。

•（オプション）authenticate snp：これを指定すると、システムはパスワードを SNPに挿
入するようになります。

• validate：これを指定すると、システムはパスワードをSNPに挿入し、受け取ったパスワー
ドを SNPで確認するようになります。

• send-only：これを指定すると、システムは SNPへのパスワードの挿入だけは行うように
なりますが、SNPでの受け取ったパスワードの確認は行われません。このキーワードは、
ソフトウェアのアップグレード中、移行をスムーズに行うために使用します。

あるエリアに存在するすべての ASAでこのコマンドを使用することで、不正ルータがリンク
ステートデータベースへ誤ったルーティング情報を挿入することを阻止できます。ただし、こ

のパスワードはプレーンテキストとしてやり取りされるため、この機能により提供されるセ

キュリティは限定されています。

パスワードはレベル 1（ステーションルータレベル）PDU LSP、CSNP、および PSNPに挿入
されます。authenticate snpキーワードを validateキーワードまたは send-onlyキーワードのい
ずれかと共に指定しない場合、IS-ISプロトコルはパスワードを SNPに挿入しません。

ステップ 2 IS-ISルータコンフィギュレーションモードを開始し、IS-ISドメイン認証パスワードを設定し
ます。

domain-password password [authenticate snp {validate | send-only} ]

例：

ciscoasa(config-router)# domain-password users2j45 authenticate snp validate

• password：割り当てるパスワード。

•（オプション）authenticate snp：これを指定すると、システムはパスワードをシーケンス
番号 PDU（SNP）に挿入するようになります。

• validate：これを指定すると、システムはパスワードをSNPに挿入し、受け取ったパスワー
ドを SNPで確認するようになります。
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• send-only：これを指定すると、システムは SNPへのパスワードの挿入だけは行うように
なりますが、SNPでの受け取ったパスワードの確認は行われません。このキーワードは、
ソフトウェアのアップグレード中、移行をスムーズに行うために使用します。

このパスワードはプレーンテキストとしてやり取りされるため、この機能により提供されるセ

キュリティは限定されています。

パスワードはレベル 2（エリアルータレベル）PDU LSP、CSNP、および PSNPに挿入されま
す。authenticate snpキーワードを validateキーワードまたは send-onlyキーワードのいずれか
と共に指定しない場合、IS-ISプロトコルはパスワードを SNPに挿入しません。

ステップ 3 送信される IS-ISパケットに対してのみ認証が実行される（受信パケットに対しては実行され
ない）ように、IS-ISインスタンスをグローバルまたはインターフェイスごとに設定します。

ルータモード：authentication send-only [level-1 | level-2]

例：

ciscoasa(config-router)# authentication send-only level-1

インターフェイスモード：isis authentication send-only [level-1 | level-2]

例：

ciscoasa(config)# interface GigabitEthernet0/0
ciscoasa(config-if)# isis authentication send-only level-1

•（オプション）level-1：認証は受信ではなく、送信されるレベル 1パケットだけに実行さ
れます。

•（オプション）level-2：認証は受信ではなく、送信されるレベル 2パケットだけに実行さ
れます。

このコマンドは、認証モードおよび認証キーチェーンを設定する前に使用します。これによ

り、認証の実装がスムーズに進むようになります。レベル 1またはレベル 2を指定しない場合
は、send-onlyが両方のレベルに適用されます。

送信されるパケットだけに認証が挿入され、受信されるパケットではチェックされな

い場合、各 ASAで、キーの設定に費やせる時間が長くなります。このコマンドを使
用して、通信を必要とする ASAをすべて設定した後で、ASAごとに、認証モードと
キーチェーンをイネーブルにします。

（注）

ステップ 4 IS-ISインスタンスに対する IS-ISパケットで使用される認証モードのタイプをグローバルまた
はインターフェイスごとに指定します。

ルータモード：authentication mode {md5 | text} [level-1 | level-2]

例：

ciscoasa(config-router)# authentication mode md5 level-1
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インターフェイスモード：isis authentication mode {md5 | text} [level-1 | level-2]

例：

ciscoasa(config)# interface GigabitEthernet0/0
ciscoasa(config-if)# isis authentication mode md5 level-1

• md5：Message Digest 5認証を有効にします。

• text：クリアテキスト認証を使用します。

•（オプション）level-1：レベル 1パケットについてだけ、指定された認証を有効にしま
す。

•（オプション）level-2：レベル 2パケットについてだけ、指定された認証を有効にしま
す。

area-passwordまたは domain-passwordを使用してクリアテキスト認証が設定されている場
合、これらのどちらのコマンドよりも isis authentication modeが優先されます。isis authentication
modeを設定した場合、area-passwordまたはdomain-passwordを設定しようとしても許可され
ません。レベル 1またはレベル 2を指定しない場合、このモードは両方のレベルに適用されま
す。

ステップ 5 IS-ISの認証をグローバルまたはインターフェイスごとに有効にします。

ルータモード：authentication key [0 | 8]パスワード [level-1 | level-2]

例：

ciscoasa(config-router)# authentication key 0 site1 level-1

インターフェイスモード：isis authentication key [0 | 8]パスワード [level-1 | level-2]

例：

ciscoasa(config)# interface GigabitEthernet0/0
ciscoasa(config-if)# router isis
ciscoasa(config-if)# isis authentication key 0 second level-1

• 0：暗号化されていないパスワードが続くことを指定します。

• 8：暗号化されたパスワードが後に続くことを指定します。

• password：認証を有効にし、キーを指定します。

•（オプション）level-1：レベル 1パケットについてだけ認証をイネーブルにします。

•（オプション）level-2：レベル 2パケットについてだけ認証をイネーブルにします。

keyコマンドで設定されたパスワードが存在しない場合、キー認証は行われません。キー認証
は、クリアテキスト認証またはMD5認証に適用できます。モードを設定するには、ステップ4
を参照してください。IS-ISに一度に適用できる認証キーは 1つだけです。別のキーを設定す
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ると、1番めのキーは上書きされます。レベル 1またはレベル 2を指定しない場合、パスワー
ドは両方のレベルに適用されます。

ステップ 6 インターフェイスの認証パスワードを設定します。

isis password password [level-1 | level-2]

例：

ciscoasa(config)# interface GigabitEthernet0/0
ciscoasa(config-if)# isis password analyst level-1

• password：インターフェイスに割り当てられる認証パスワード。

•（オプション）level-1：レベル 1での認証パスワードを個別に設定します。レベル 1ルー
ティングでは、ASAはステーションルータとしてだけ動作します。

•（オプション）level-2：レベル 2での認証パスワードを個別に設定します。レベル 2ルー
ティングでは、ASAはエリアルータとしてだけ動作します。

このコマンドにより、不正ルータによるこの ASAとの隣接の形成を阻止し、ネットワークを
不正侵入から保護することができます。パスワードはプレーンテキストとしてやり取りされる

ため、これにより提供されるセキュリティは限定されています。level-1キーワードと level-2
キーワードを使用して、異なるルーティングレベルに対して異なるパスワードを割り当てるこ

とができます。

例

次の例は、レベル 1パケットに対してMD5認証を実行し、site1という名前のキー
チェーンに属している任意のキーを送信する IS-ISインスタンスを示します。

ciscoasa(config)# router isis
ciscoasa(config-router)# net 49.0000.0101.0101.0101.00
ciscoasa(config-router)# is-type level-1
ciscoasa(config-router)# authentication send-only level-1
ciscoasa(config-router)# authentication mode md5 level-1
ciscoasa(config-router)# authentication key 0 site1 level-1

IS-IS LSPの設定
ISでは LSPを生成して、そのネイバーや ISに直接接続されている接続先をアドバタイズしま
す。LSPの詳細については、IS-ISでの PDUのタイプ（1099ページ）を参照してください。

高速コンバージェンス設定となるように LSPを設定するには、次のコマンドを使用します。
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始める前に

マルチコンテキストモードでは、コンテキスト実行スペースで次の手順を実行します。シス

テムコンフィギュレーションからコンテキストコンフィギュレーションに切り替えるには、

changeto context nameコマンドを入力します。

手順

ステップ 1 ルータコンフィギュレーションモードを開始します。

router isis

例：

ciscoasa(config)# router isis
ciscoasa(config-router)#

ステップ 2 内部チェックサムエラーのある IS-IS LSPを受信した場合に、LSPをパージするのではなく無
視するように ASAを設定します。

ignore-lsp-errors

例：

ciscoas(config-router)# ignore-lsp-errors

IS-ISでは、データリンクチェックサムが不正な LSPを受信側がパージすることになっていま
す。これにより、パケットの発信側は LSPを再生成します。正しいデータリンクチェックサ
ムを持つLSPをまだ送信している間にデータ破損を引き起こすリンクがネットワークにあった
場合、大量のパケットをパージして再生成する連続サイクルが発生し、ネットワークの機能が

停止してしまう可能性があります。LSPをパージするのではなく無視するには、このコマンド
を使用します。デフォルトではイネーブルになっています。

ステップ 3 パッシブインターフェイスに属するプレフィックスだけをアドバタイズするように IS-ISを設
定します。

advertise passive-only

このコマンドは、LSPアドバタイズメントから、接続されているネットワークの IPプレフィッ
クスを除外します。これにより、ルータ非擬似ノードLSPでアドバタイズされるプレフィック
スが少なくなるため、IS-ISのコンバージェンス時間が短縮されます。

ステップ 4 IS-IS LSPがフルになるように設定します。

fast-flood lsp-number

例：

ciscoasa(config-router)# fast-flood 7

（オプション）lsp-number：ここで指定した数の LSPがあふれると、SPFが開始されます。
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このコマンドでは、指定した数のLSPがASAから送信されます。LSPは、SPFの実行前にSPF
を呼び出します。LSPフラッディングプロセスを高速化すると、全体的なコンバージェンス時
間が短縮されます。指定できる範囲は 1～ 15です。デフォルトは 5分です。

ルータがSPF計算を実行する前に、LSPの高速フラッディングを有効にすることをお
勧めします。

（注）

ステップ 5 IS-IS LSPのMTUサイズを設定します。

lsp-mtu bytes

例：

ciscoasa(config-router)# lsp-mtu 1300

bytes：最大パケットサイズ（バイト単位）。バイト数は、ネットワーク内の任意のリンクの
最小MTU以下の値に設定する必要があります。指定できる範囲は 128～ 4352です。

ステップ 6 LSPが ASAのデータベースで更新されずに保持される最大時間を設定します。

max-lsp-lifetime seconds

例：

ciscoasa(config-router)# max-lsp-lifetime 2400

seconds：LSPのライフタイム（秒数）。指定できる範囲は1～65,535です。デフォルトは1200
です。

更新 LSPの着信前にライフタイムを超えると、LSPがデータベースからドロップされます。

ステップ 7 SPF計算の IS-ISスロットリングをカスタマイズします。

spf-interval [level-1 | level-2] spf-max-wait [spf-intial-wait spf-second wait]

例：

ciscoasa(config-router)# spf-interval level-1 5 10 20

•（任意） level-1：レベル 1エリアにのみ間隔を適用します。

•（任意）level-2：レベル 2エリアにのみ間隔を適用します。

• spf-max-wait：2つの連続した SPF計算の間の最大間隔を指定します。範囲は、1～ 120秒
です。デフォルトは 10秒です。

•（オプション）spf-initial-wait：トポロジが変更されてから最初のSPF計算までの初期の待
機時間を示します。値の範囲は 1～ 120,000ミリ秒です。デフォルトは 5500ミリ秒（5.5
秒）、

その後の待機間隔はそれぞれ、その前の間隔の 2倍の長さになり、指定されたSPF最大待
機間隔に達するまでそれが行われます。
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•（オプション）spf-second-wait：最初と 2番目の SPF計算間の間隔を示します。値の範囲
は 1～ 120,000ミリ秒です。デフォルトは 5500ミリ秒（5.5秒）、

SPF計算が実行されるのは、トポロジが変更されたときだけです。このコマンドは、ソフト
ウェアが SPF計算を実行する頻度を制御します。

SPF計算は、プロセッサに高い負荷を与えます。したがって、特にエリアが大きくて
トポロジが頻繁に変更される場合は、これを実行する頻度を制限すると役に立つこと

があります。SPF間隔を大きくすると、ASAのプロセッサ負荷が軽減されますが、コ
ンバージェンス速度が低下する可能性があります。

（注）

ステップ 8 LSP生成の IS-ISスロットリングをカスタマイズします。

lsp-gen-interval [level-1 | level-2] lsp-max-wait [lsp-intial-wait lsp-second wait]

例：

ciscoasa(config-router)# lsp-gen-interval level-1 2 50 100

•（任意） level-1：レベル 1エリアにのみ間隔を適用します。

•（任意）level-2：レベル 2エリアにのみ間隔を適用します。

• lsp-max-wait：2つの LSPが連続して生成される最大間隔を示します。範囲は、1～ 120秒
です。デフォルトは 5秒です。

•（オプション）lsp-initial-wait：最初のLSPを生成する前の初期待機時間を示します。値の
範囲は 1～ 120,000ミリ秒です。デフォルト値は 50ミリ秒です。

毎回の間隔はその前の間隔の2倍の長さになり、指定されたLSP最大待機間隔に達するま
でそれが行われます。

•（オプション）spf-second-wait：最初と 2番目の LSP生成の間の間隔を指定します。値の
範囲は 1～ 120,000ミリ秒です。デフォルトは 5000ミリ秒（5秒）、

このコマンドは、生成された LSP間の遅延を制御します。

ステップ 9 LSPの更新間隔を設定します。

lsp-refresh-interval seconds

例：

ciscoasa(config-router)# lsp-refresh-interval 1080

（オプション）seconds：LSPが更新される頻度。指定できる範囲は 1～ 65535秒です。デフォ
ルト値は 900秒（15分）です。

リフレッシュ間隔によって、ソフトウェアが定期的に LSPで発信元のルートトポロジ情報を
送信するレートが決定されます。これは、データベース情報が古くなるのを避けるために実行

されます。
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LSPは、ライフタイムが経過するまで定期的にリフレッシュされる必要があります。
lsp-refresh-intervalコマンドに対して設定される値は、max-lsp-lifetimeコマンドに対
して設定される値よりも小さな値である必要があり、そうでない場合、リフレッシュ

される前に LSPがタイムアウトします。LSP間隔と比べて LSPライフタイムを大幅
に少なく設定する場合、ソフトウェアがLSPリフレッシュ間隔を減らして、LSPがタ
イムアウトしないようにします。

（注）

ステップ 10 PRCの IS-ISスロットリングをカスタマイズします。

prc-interval prc-max-wait [prc-intial-wait prc-second wait]

例：

ciscoasa(config-router)# prc-interval 5 10 20

• prc-max-wait：2つの連続 PRC計算の最大間隔を示します。範囲は、1～ 120秒です。デ
フォルトは 5秒です。

•（オプション）prc-initial-wait：トポロジ変更後の最初の PRC待機時間を示します。値の
範囲は 1～ 120,000ミリ秒です。デフォルトは 2000ミリ秒です。

その後の待機間隔はそれぞれ、その前の間隔の 2倍の長さになり、指定された PRC最大
待機間隔に達するまでそれが行われます。

•（オプション）prc-second-wait：最初と 2番目の PRC計算間の間隔を示します。値の範囲
は 1～ 120,000ミリ秒です。デフォルトは 5000ミリ秒（5秒）、

PRCはSPF計算を実行せずにルートを計算するソフトウェアプロセスです。これは、ルー
ティングシステム自体のトポロジは変更されていないが、特定の ISでアナウンスされた
情報で変更が検出されたり、そのようなルートをRIBに再インストールしようとしたりす
ることが必要な場合に可能です。

ステップ 11 PDUがいっぱいになったらルートを抑制するように設定します。

lsp-full suppress {external [interlevel] | interlevel [external] | none}

例：

ciscoasa(config-router)# lsp-full suppress interlevel external

• externalこの ASA上にある再配布済みルートを抑制します。

• interlevel他のレベルからのルートを抑制します。たとえば、レベル2のLSPがフルになる
と、レベル 1からのルートが抑制されます。

• noneルートを抑制しません。

IS-ISへの再配布ルート数に制限のない（つまり redistribute maximum-prefixコマンドが設定
されていない）ネットワークでは、LSPがフルとなり、ルートが廃棄される可能性がありま
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す。lsp-full suppressコマンドを使用することにより、LSPがフルになった場合にどのルートを
抑制するかを事前に定義してください。

IS-ISサマリーアドレスの設定
複数のアドレスグループを特定のレベルに集約できます。他のルーティングプロトコルから

学習したルートも集約できます。サマリーのアドバタイズに使用されるメトリックは、具体的

なルートすべての中で最小のメトリックです。これにより、ルーティングテーブルのサイズを

削減することができます。

ネットワーク番号の境界以外でサマリーアドレスを作成する場合、または自動ルート集約が

ディセーブルになったASAでサマリーアドレスを使用する場合は、手動でサマリーアドレス
を定義する必要があります。

手順

ステップ 1 ルータコンフィギュレーションモードを開始します。

router isis

例：

ciscoasa(config)# router isis
ciscoasa(config-router)#

ステップ 2 IS-ISの集約アドレスを作成します。

summary-address address mask [level-1 | level-1-2 | level-2] tag tag-number metric metric-value

例：

ciscoasa(config-router)# summary-address 10.1.0.0 255.255.0.0 tag 100 metric 110

• address：IPアドレスの範囲を表すために指定するサマリーアドレス。

• mask：集約ルートに使用される IPサブネットマスク。

•（任意）level-1：設定済みのアドレスとマスク値を使用して、レベル 1に再配布された
ルートのみが集約されます。

•（任意）level-1-2：ルートをレベル 1およびレベル 2に再配布するとき、およびレベル 2
IS-ISがレベル1ルートをエリアで到達可能なものとしてアドバタイズしたときに集約ルー
トが適用されます。

•（任意）level-2：設定済みアドレスとマスク値を使用して、レベル 1ルーティングが学習
したルートはレベル2バックボーンに集約されます。レベル2の IS-ISに再配布されたルー
トも集約されます。
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•（任意）tag tag-number：集約ルートにタグを付けるために使用される番号を指定します。
指定できる範囲は 1～ 4294967295です。

•（任意）metric metric-value：集約ルートに適用されるメトリック値を指定します。metric
キーワードはリンクに割り当てられ、宛先へのリンクを介したパスコストを計算するため

に使用されます。このメトリックは、レベル 1またはレベル 2ルーティングに対してだけ
設定できます。指定できる範囲は 1～ 4294967295です。デフォルト値は 10です。

インターフェイスのメトリック値を検証するため、show clns interfaceコマンドを入力します。
詳細については、IS-ISの監視（1140ページ）を参照してください。

IS-ISパッシブインターフェイスの設定
トポロジデータベースにインターフェイスアドレスが含まれている間は、インターフェイス

上で IS-IS helloパケットおよびルーティングアップデートを無効にできます。これらのイン
ターフェイスは、IS-ISネイバー隣接関係を形成しません。

IS-ISルーティングに参加させたくないが、アドバタイズしたいネットワークに接続している
インターフェイスがある場合、インターフェイスが IS-ISを使用しないようにするため、
（passive-interfaceコマンドを使用して）パッシブインターフェイスを設定します。さらに、
ASAがアップデートのために使用する IS-ISのバージョンを指定することもできます。パッシ
ブルーティングは、IS-ISルーティング情報のアドバタイズメントの制御に有効であり、イン
ターフェイスでの IS-ISルーティングアップデートの送受信を無効にします。

手順

ステップ 1 ルータコンフィギュレーションモードを開始します。

router isis

例：

ciscoasa(config)# router isis
ciscoasa(config-router)#

ステップ 2 ASAでパッシブインターフェイスを設定します。

passive-interface interface-name

例：

ciscoasa(config-router)# passive-interface inside

• default：すべてのインターフェイス上でルーティングアップデートを抑止します。

• management：管理 0/1インターフェイスでアップデートを抑止します。
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• management2：管理 0/2インターフェイスでアップデートを抑止します。

• inside：内部インターフェイスでアップデートを抑止します。

このコマンドは、インターフェイスが IS-ISネイバー隣接関係を形成しないが、IS-ISデータ
ベースにインターフェイスアドレスを追加するように設定します。

ステップ 3 パッシブインターフェイスをアドバタイズするように ASAを設定します。

advertise passive-only

例：

ciscoasa(config-router)# advertise passive-only

このコマンドは、パッシブインターフェイスに属するプレフィックスだけをアドバタイズする

ように IS-ISを設定します。これにより、接続されているネットワークの IPプレフィックスが
LSPアドバタイズメントから除外され、IS-ISコンバージェンス時間が短縮されます。

IS-ISインターフェイスの設定
この手順では、IS-ISルーティングのための個々のASAインターフェイスを変更する方法につ
いて説明します。以下を変更できます。

•一般設定（IS-ISの有効化、インターフェイス上での IS-ISシャットダウンプロトコル、優
先度、タグ、隣接関係（アジャセンシー）フィルタの有効化など）。

•認証キーとモード（インターフェイス上に認証を設定する手順については、IS-IS認証の
有効化（1110ページ）を参照してください）。

• helloパディング値（インターフェイスの helloパディングを設定する手順については、
IS-ISインターフェイス helloパディングの設定（1126ページ）を参照してください）。

• LSPの設定。

• IS-iSメトリックの計算で使用されるインターフェイス遅延メトリック。

始める前に

IS-ISルーティングプロセスを役立てるには、予めNETを割り当てる必要があります。また、
いくつかのインターフェイスについて IS-ISを有効にする必要もあります。レベル 2（エリア
間）ルーティングを実行するために設定できるプロセスは 1つだけです。レベル 2ルーティン
グが任意のプロセス上に設定されている場合、追加のプロセスは、すべて自動的にレベル1に
設定されます。このプロセスは、同時にエリア内（レベル 1）ルーティングを実行するように
設定できます。1つのインターフェイスが複数のエリアに属することはできません。ただし、
関連するルーティングプロセスがレベル 1ルーティングおよびレベル 2ルーティングの両方を
実行している場合は例外です。手順については、IS-ISルーティングのグローバルな有効化（1105
ページ）を参照してください。
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手順

ステップ 1 インターフェイスコンフィギュレーションモードを開始します。

interface interface_id

例：

ciscoasa(config)# interface GigabitEthernet0/0
ciscoasa(config-if)# isis

ステップ 2 IS-IS隣接の確立をフィルタリングします。

isis adjacency-filter name [match-all]

例：

ciscoasa(config-if)# isis adjacency-filter ourfriends match-all

• name：適用するフィルタセットまたは表現の名前。

•（オプション）match-all：隣接関係（アジャセンシー）を受け入れるには、すべてのNSAP
アドレスがフィルタと一致する必要があります。指定しない場合（デフォルト）、受け入

れる隣接関係（アジャセンシー）に関するフィルタに一致する必要があるのは1つのアド
レスだけです。

着信 IS-IS helloパケットから、helloに含まれる各エリアアドレスとシステム IDを組み合わせ
てNSAPアドレスを作成することにより、フィルタリングが実行されます。その後、これらの
各 NSAPアドレスがフィルタを通過します。すべてのアドレスが適合することを要求する
match-allキーワードが指定されていない場合は、いずれかの NSAPが一致するとフィルタに
適合したと見なされます。match-allキーワードの機能は、特定のアドレスがない場合にのみ
隣接関係（アジャセンシー）を受け入れるといったネガティブテストを実行するときに便利で

す。

ステップ 3 IS-ISインターフェイスでのLSPアドバタイズメントで接続されているネットワークの IS-ISプ
レフィックスをアドバタイズします。

isis advertise prefix

例：

ciscoasa(config-if)# isis advertise prefix

IS-ISコンバージェンス時間を改善するには、no isis advertise prefixコマンドを使用します。こ
れにより、接続されているネットワークの IPプレフィックスが LSPアドバタイズメントから
除外され、IS-ISコンバージェンス時間が短縮されます。デフォルトではイネーブルになって
います。
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IS-ISインターフェイスごとにこのコマンドの no形式を設定すると、ルータの非擬似
ノード LSPでアドバタイズされるプレフィックスの数が少なくなるため、IS-ISコン
バージェンス時間の短縮という課題を小規模に解決することができます。isisadvertise
prefixコマンドの代替手段としては、advertise passive-onlyコマンドがあります。こ
れは、IS-ISインスタンスごとに設定されるため、スケーラブルなソリューションで
す。

（注）

ステップ 4 IS-ISインターフェイスで IPv6を有効化します。

ipv6 router isis

例：

ciscoasa(config-if)# ipv6 router isis

ステップ 5 連続する IS-IS LSP送信間の遅延時間をインターフェイスごとに設定します。

isis lsp-interval milliseconds

例：

ciscoasa(config-if)# isis lsp-interval 100

milliseconds：連続する LSP間の遅延時間。指定できる範囲は 1～ 4294967298です。デフォル
トは 33ミリ秒です。

多数の IS-ISネイバーやインターフェイスが存在するトポロジでは、LSP送信および受信を原
因とする CPU負荷が、ASAの障害となる可能性があります。このコマンドにより、LSPの送
信率（および、暗黙のうちにその他のシステムの受信率）が低下します。

ステップ 6 IS-ISメトリックの値を設定します。

isis metric {metric-value | maximum} [level-1 | level-2]

例：

ciscoasa(config-if)# isis metric 15 level-1

• metric-value：リンクに指定されたメトリック。このメトリックは、リンクを通じてネット
ワーク内の他の各ルータから他の宛先へのコスト計算に使用されます。レベル1またはレ
ベル 2のルーティングに対してこのメトリックを設定できます。範囲は 1～ 63です。デ
フォルト値は 10です。

• maximum：SPFの計算からリンクまたは隣接関係（アジャセンシー）を除外します。

•（任意）level-1：このメトリックがレベル 1（エリア内）ルーティングの SPF計算だけで
使用されることを表します。オプションキーワードが指定されていない場合、このメト

リックはルーティングレベル 1およびレベル 2でイネーブルになります。
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•（任意）level-2：このメトリックがレベル 2（エリア間）ルーティングの SPF計算だけで
使用されることを表します。オプションキーワードが指定されていない場合、このメト

リックはルーティングレベル 1およびレベル 2でイネーブルになります。

ステップ 7 インターフェイス上の指定 ASAのプライオリティを設定します。
isis priority number-value [level-1 | level-2]

例：

ciscoasa(config-if)# isis priority 80 level-1

• number-value：ASAの優先順位を設定します。指定できる範囲は 0～ 127です。デフォル
トは 64です。

•（任意）level-1：レベル 1専用の優先順位を設定します。

•（任意）level-2：レベル 2専用の優先順位を設定します。

プライオリティは、LAN上のどの ASAが指定ルータまたは DISであるかを決定するために使
用されます。プライオリティはhelloパケットでアドバタイズされます。最高のプライオリティ
を持つ ASAが DISになります。

IS-ISでは、バックアップ指定ルータはありません。プライオリティを 0に設定する
と、そのシステムがDISになる可能性は低くなりますが、完全には回避できません。
プライオリティの高いルータがオンラインになると、現在のDISからその役割を引き
継ぎます。プライオリティ値が同一の場合は、MACアドレス値が高いルータが優先
されます。

（注）

ステップ 8 指定されたインターフェイスで隣接関係（アジャセンシー）を形成できないようにして、イン

ターフェイスの IPアドレスを ASAによって生成された LSPに配置するように IS-ISプロトコ
ルをディセーブルにします。

isis protocol shutdown

例：

ciscoasa(config-if)# isis protocol shutdown

このコマンドを使用すると、コンフィギュレーションパラメータを削除せずに、指定されたイ

ンターフェイスの IS-ISプロトコルをディセーブルにできます。IS-ISプロトコルは、このコマ
ンドを設定したインターフェイスの隣接関係（アジャセンシー）を形成しません。ルータが生

成した LSPにインターフェイスの IPアドレスが設定されます。IS-ISがインターフェイスの隣
接関係（アジャセンシー）を形成しないようにし、IS-IS LSPデータベースをクリアするには、
protocol shutdownコマンドを使用します。手順については、IS-ISルーティングのグローバル
な有効化（1105ページ）を参照してください。

ステップ 9 各 IS-IS LSPの再伝送間の時間を設定します。

isis retransmit-interval seconds
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例：

ciscoasa(config-if)# isis retransmit-interval 60

（オプション）seconds：各 LSPの再送信の間隔。接続ネットワーク上の任意の 2台のルータ
間で想定される往復遅延より大きな数値にする必要があります。指定できる範囲は 0～ 65535
です。デフォルトは 5秒です。

seconds引数は控えめな値にする必要があります。値が大きすぎると、不要な再送信が発生し
ます。このコマンドは、LAN（マルチポイント）インターフェイスに影響を与えません。

ステップ 10 各 IS-IS LSPの再伝送間の時間を設定します。

isis retransmit-throttle-interval milliseconds

例：

ciscoasa(config-if)# isis retransmit-throttle-interval 300

（オプション）milliseconds：インターフェイスにおけるLSP再送信間の最小遅延。指定できる
範囲は 0～ 65535です。

このコマンドは、LSP再送信トラフィックの制御方法と同様に、多くの LSPおよびインター
フェイスを持つ大規模なネットワークで役立つ場合があります。このコマンドは、インター

フェイスで LSPを再送信できるレートを制御します。

このコマンドは、LSPがインターフェイス上で送信されるレート（isis lsp-intervalコマンドで
制御）および単一 LSPの再送信間隔（isis retransmit-intervalコマンドで制御）とは異なりま
す。これらのコマンドを組み合わせて使用することにより、1つのASAからのそのネイバーへ
のルーティングトラフィックで発生する負荷を制御できます。

ステップ 11 この IPプレフィックスが IS-IS LSPに設定されている場合に、インターフェイスに設定された
IPアドレスにタグを設定します。

isis tag tag-number

例：

ciscoasa(config-if)# isis tag 100

tag-number：IS-ISルートでタグとして機能する番号。指定できる範囲は 1～ 4294967295です。

タグが使用されないかぎり、タグ付けされたルートではいかなるアクション（ルートの再配布

やルートの集約のためのアクションなど）も発生しません。このコマンドを設定すると、タグ

がパケット内の新規の情報であるため、ASAは新しい LSPをトリガーします。
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例

次に、2つのインターフェイスに異なるタグ値をタグ付けする例を示します。デフォ
ルトでは、これらの 2つの IPアドレスは IS-ISレベル 1およびレベル 2のデータベー
スに設定されています。ただし、redistributeコマンドを使用してルートマップをタグ
110に一致させると、IPアドレス 172.16. 0.0だけがレベル 2データベースに設定され
ます。

ciscoasa (config)# interface GigabitEthernet1/0
ciscoasa (config-if)# ip address 10.1.1.1 255.255.255.0
ciscoasa (config-if)# isis
ciscoasa (config-if)# isis tag 120
ciscoasa (config)# interface GigabitEthernet1/1
ciscoasa (config-if)# ip address 172.16.0.0
ciscoasa (config-if)# isis
ciscoasa (config-if)# isis tag 110
ciscoasa (config-router)# route-map match-tag permit 10
ciscoasa (config-router)# match tag 110
ciscoasa (config)# router isis
ciscoasa (config-router)# net 49.0001.0001.0001.0001.00
ciscoasa (config-router)# redistribute isis ip level-1 into level-2 route-map match-tag

IS-ISインターフェイス helloパディングの設定
helloパケットは、ネイバーの検出と維持に使用されます。インターフェイスレベルで次のhello
パディングパラメータを設定できます。IS-IS全体で helloパディングを有効/無効にする場合
は、IS-ISルーティングのグローバルな有効化（1105ページ）を参照してください。

手順

ステップ 1 インターフェイスコンフィギュレーションモードを開始します。

interface interface_id

例：

ciscoasa(config)# interface GigabitEthernet0/0
ciscoasa(config-if)# isis

ステップ 2 インターフェイスコンフィギュレーションモードを開始し、ASAのすべてのインターフェイ
スに対して、IS-IS helloプロトコルデータユニット（PDU）のパディングを設定します。

isis hello padding

例：

ciscoasa(config-if)# isis hello padding
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helloがフルMTUに埋め込まれます。これにより、大きなフレームに関連した送信問題による
エラーや隣接インターフェイスのMTU不一致によるエラーの検出が可能になります。IS-IS
helloパディングは、デフォルトで有効になっています。

両方のインターフェイスのMTUが同じである場合やトランスレーショナルブリッジ
ングの場合には、ネットワーク帯域幅の無駄を省くため、helloパディングをディセー
ブルにできます。helloパディングがディセーブルになっても、ASAは、MTU不一致
検出の利点を維持するため、最初の 5回の IS-IS helloをフルサイズのMTUに埋め込
みます。

（注）

ステップ 3 IS-ISによって送信される連続した helloパケット間の時間を指定します。

isis hello-interval {seconds | minimal} [level-1 | level-2]

例：

ciscoasa(config-if)# isis hello-interval 5 level-1

• seconds：helloパケットの送信間隔。デフォルトでは、送信される helloパケットで、hello
インターバル（seconds）の 3倍の値が保持時間としてアドバタイズされますisis
hello-multiplierコマンドを設定することにより、この乗数（3）を変更できます。helloイ
ンターバルが狭まると、トポロジ変更の検出も速くなりますが、ルーティングトラフィッ

ク量は増大します。指定できる範囲は 0～ 65535です。デフォルトは 10です。

• minimal：結果として得られるホールドタイムが 1秒になるように、isis hello-multiplier
コマンドで指定された hello乗数に基づいて hello間隔を計算することをシステムに指示し
ます。

•（オプション）level-1：レベル 1での hello間隔を個別に設定します。X.25、Switched
Multimegabit Data Service（SMDS）、フレームリレーマルチアクセスネットワークでは、
これを使用します。

•（オプション）level-2：レベル 2での hello間隔を個別に設定します。X.25、SMDS、フ
レームリレーマルチアクセスネットワークでは、これを使用します。

hello間隔を長くすると帯域幅と CPU使用率を節約できますが、トラフィックエンジ
ニアリング（TE）トンネルを使用する大規模構成などの一部の状況では、短い hello
間隔が推奨されます。TEトンネルが IS-ISを内部ゲートウェイプロトコル（IGP）と
して使用する場合、IPルーティングプロセスがネットワークの入力点のルータ（ヘッ
ドエンド）で再起動されると、すべてのTEトンネルがデフォルトのhello間隔で再シ
グナル化されます。再シグナル化を回避するには、hello間隔を短くします。multiplier{1}
command.hello間隔をさらに短く設定するには、isis hello-multiplierコマンドを使用し
て、IS-ISの hello間隔を手動で増やす必要があります。

（注）

ステップ 4 ネイバーが見落とすことができる IS-IS helloパケット数の最大値を指定します。見落とされた
パケット数がこの値を超えると、ASAは隣接関係（アジャセンシー）がダウンしていると宣言
します。

isis hello-multiplier multiplier [level-1 | level-2]
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例：

ciscoasa(config-if)# isis hello-multiplier 10 level-1

• multipler：IS-IS helloパケットのアドバタイズされる保持時間は、hello間隔に hello乗数を
掛けた値に設定されます。ネイバーは、アドバタイズされた保持時間中に IS-IS helloパ
ケットをまったく受信しなかった場合、この ASAへの隣接関係（アジャセンシー）がダ
ウンしていると宣言します。保持時間（つまり、hello乗数と hello間隔）はインターフェ
イス単位で設定できます。また、1つのエリア内のルータごとに別々の保持時間を設定で
きます。指定できる範囲は 3～ 1000です。デフォルトは 3です。

•（オプション）level-1：レベル 1隣接での hello乗数を個別に設定します。

•（オプション）level-2：レベル 2隣接での hello乗数を個別に設定します。

helloパケットが頻繁に失われ、IS-IS隣接が不必要に失敗する場合は、このコマンドを使用し
ます。

hello乗数を小さくすると、コンバージェンスが高速になりますが、ルーティングが不
安定になる可能性があります。必要に応じて、ネットワークの安定性を高めるために

hello乗数の値を変更してください。hello乗数をデフォルトの 3未満の値に設定しな
いでください。

（注）

ステップ 5 IS-ISに使用される隣接関係（アジャセンシー）のタイプを設定します。

isis circuit-type [level-1 | level-1-2 | level-2-only]

例：

ciscoasa(config-if)# isis circuit-type level-2-only

•（オプション）level-1：レベル 1の隣接関係に対してのみ ASAを設定します。

•（オプション）level-1-2：レベル 1およびレベル 2の隣接関係に対して ASAを設定しま
す。

•（オプション）level-2：レベル 2の隣接関係に対してのみ ASAを設定します。

通常、このコマンドを設定する必要はありません。ASAでレベルを設定するのが適切な方法で
す。手順については、IS-ISルーティングのグローバルな有効化（1105ページ）を参照してくだ
さい。エリア（レベル1～ 2ルータ）間にあるASAでのみ、一部のインターフェイスをレベル
2として設定する必要があります。これにより、未使用のレベル1 helloパケットを送信するこ
とで帯域幅を節約できます。

ステップ 6 ブロードキャストインターフェイス上で定期的にCSNPパケットが送信される間隔を設定しま
す。

isis csnp-interval seconds [level-1 | level-1-2 | level-2]

例：
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ciscoasa(config-if)# isis csnp-interval 30 level-1

• seconds：マルチアクセスネットワークでの CSNPの転送間隔。この間隔は指定 ASAだけ
に適用されます。指定できる範囲は 0～ 65,535です。デフォルトは 10秒です。

•（オプション）level-1：レベル 1での CSNPの転送間隔を個別に設定します。

•（オプション）level-2：レベル 2での CSNPの転送間隔を個別に設定します。

このコマンドのデフォルト値を変更する必要はほとんどありません。

このコマンドは、指定したインターフェイスのDRに対してのみ適用されます。DRだけがデー
タベースの同期を維持するために CSNPパケットを送信します。レベル 1とレベル 2で個別に
CSNP間隔を設定できます。

IS-IS IPv4アドレスファミリの設定
ルータからは、他の任意のルーティングプロトコル、スタティック設定、または接続されたイ

ンターフェイスから学習した外部プレフィックスまたはルートを再配布できます。再配布され

たルートはレベル 1ルータまたはレベル 2ルータで許可されます。

隣接関係（アジャセンシー）、最短パス優先（SPF）を設定し、IPv4アドレスに対し、別の
ルーティングドメインから ISIS（再配布）にルートを再配布するための条件を定義できます。

始める前に

IS-ISのルート認証を有効にするには、予め IS-ISを有効にしてエリアを設定しておく必要があ
ります。手順については、IS-ISルーティングのグローバルな有効化（1105ページ）を参照して
ください。

手順

ステップ 1 IPv4アドレスファミリを設定するには、ルータコンフィギュレーションモードを開始しま
す。

router isis

例：

ciscoasa(config)# router isis
cisco(config-router)#

ステップ 2 隣接関係（アジャセンシー）チェックを実行して、IS-ISプロトコルサポートを確認します。

adjacency-check

例：
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cisco(config-router)# adjacency-check

ステップ 3 IS-ISプロトコルにより発見されたルートに割り当てられるアドミニストレーティブディスタ
ンスを定義します。

distance weight

weight：IS-ISルートに割り当てられるアドミニストレーティブディスタンス。指定できる範
囲は 1～ 255です。デフォルトは 115です。

例：

ciscoasa(config-router)# distance 20

このコマンドは、IS-ISルートが RIBに挿入されるときに適用されるディスタンスを設定し、
他のプロトコルによって検出された同じ宛先アドレスへのルートよりもこれらのルートが優先

される可能性に影響を与えます。

通常は、アドミニストレーティブディスタンスの値が大きいほど、信頼性の格付けが

下がります。255のアドミニストレーティブディスタンスは、ルーティング情報源が
まったく信頼できないため、無視すべきであることを意味します。重み値は主観的に

選択します。重み値を選択するための定量的方法はありません。

（注）

ステップ 4 IS-ISのマルチパスロードシェアリングを設定します。

maximum-paths number-of-paths

例：

ciscoasa(config-router)# maximum-paths 8

number-of-paths：ルーティングテーブルにインストールするルートの数。指定できる範囲は 1
～ 8です。デフォルトは 1です。

maximum-pathコマンドは、ASAで ECMPが設定されている場合に IS-ISマルチロードシェア
リングを設定するために使用されます。

ステップ 5 IS-ISルーティングドメインへのデフォルトルートを生成します。

default-information originate [route-map map-name]

例：

ciscoasa(config-router)# default-information originate route-map RMAP

（任意）route-map map-name：ルーティングプロセスは、ルートマップが満たされている場
合にデフォルトルートを生成します。

このコマンドを使用して設定されたASAがルーティングテーブルに 0.0.0.0へのルートを持っ
ている場合、IS-ISは LSPで 0.0.0.0に対するアドバタイズメントを発信します。ルートマップ
が存在しない場合、デフォルトではレベル 2 LSPだけでアドバタイズされます。レベル 1ルー
ティングでデフォルトルートを発見するメカニズムには、最も近いレベル 1またはレベル 2
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ルータを探すというものがあります。最も近いレベル 1またはレベル 2ルータは、レベル 1
LSPでATTを調べることにより検出できます。match ip address standard-access-listコマンドを
使用することで、ASAが 0/0をアドバタイズする前に存在している必要がある 1つ以上の IP
ルートを指定できます。

ステップ 6 IS-ISメトリックをレベル 1およびレベル 2に対しグローバルに設定します。

metric default-value [level-1 | level-2]

例：

ciscoasa(config-router)# metric 55 level-1
ciscoasa(config-router)# metric 45 level-2

• default-value：リンクに割り当てられ、宛先へのリンクを介したパスコストを計算するた
めに使用されるメトリック値。指定できる範囲は 1～ 63です。デフォルトは 10です。

•（任意）level-1：レベル 1 IPv4または IPv6メトリックを設定します。

•（任意）level-2：レベル 2 IPv4または IPv6メトリックを設定します。

ステップ 7 メトリックスタイルおよび適用するレベルを指定します。

metric-style [narrow | transition | wide] [level-1 | level-2 | level-1-2]

例：

ciscoasa(config-router)# metric-style wide level-1

• narrow：旧スタイルの TLVとナローメトリックを使用するように ASAに指示します。

• transition：移行時に旧スタイルおよび新スタイルの TLVの両方を受け入れるように ASA
に指示します。

• wide：新スタイルの TLVを使用してワイドメトリックを伝送するようにASAに指示しま
す。

•（任意）level-1：レベル 1 IPv4または IPv6メトリックを設定します。

•（任意）level-2：レベル 2 IPv4または IPv6メトリックを設定します。

•（任意）level-1-2：レベル 1とレベル 2の IPv4または IPv6メトリックを設定します。

ステップ 8 レベル 1 -レベル 2ルータがその接続ビットを設定する必要がある場合の制約を指定します。

set-attached-bit route-map map-tag

例：

ciscoasa(config-router)# set-attached-bit route-map check-for-L2_backbone_connectivity
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route-map map-tag：設定したルートマップの識別情報。指定されたルートマップが一致した
場合、ルータはその接続ビットを引き続き設定します。このコマンドは、デフォルトでディ

セーブルになっています。

ISO 10589に指定されているように、現在の IS-IS実装で、レベル 1 -レベル 2ルータは、自ド
メイン内の他のエリアを認識する際や、他のドメインを認識する際に、レベル 1 LSP接続ビッ
トを設定します。ただし、ネットワークトポロジの中には、別のエリアにある隣接レベル 1 -
レベル 2ルータとレベル 2バックボーンとの接続が失われている可能性のあるものもありま
す。レベル 1ルータは、エリアやドメイン外の宛先へのトラフィックを、レベル 2バックボー
ンとの接続がない可能性のあるレベル 1 -レベル 2ルータへ送信できます。

このコマンドによって、レベル 1 -レベル 2ルータの接続ビット設定に対し、より詳細な制御
が可能になります。ルートマップは、1つ以上の CLNSルートを指定できます。少なくとも 1
つの match address route map句がレベル 2 CLNSルーティングテーブル内のルートと一致し、
接続ビットを設定するためのその他すべての要件が合致する場合、レベル 1 -レベル 2ルータ
はレベル 1 LSPに接続ビットを設定し続けます。要件に合致しない場合や、match address route
map句がレベル 2 CLNSルーティングテーブル内のルートと一致しない場合、接続ビットは設
定されません。

ステップ 9 SPF計算の中間ホップとして使用しないように、ASAが他のルータに通知するように ASAを
設定します。

set-overload-bit [on-startup {seconds | wait-for bgp}] [suppress [[interlevel] [external]]]

例：

ciscoasa(config-router)# set-overload-bit on-startup wait-for-bgp suppress interlevel
external

•（任意）on-startup：システム起動時の過負荷ビットを設定します。過負荷ビットは、後
続の指定引数またはキーワードに応じて、設定された秒数、または BGPが収束するまで
設定されたままになります。

•（オプション）seconds：システム起動時に過負荷ビットが設定され、設定された状態が続
く秒数。指定できる範囲は 5～ 86400です。

•（任意）wait-for-bgp：on-startupキーワードが設定されている場合、過負荷ビットがシス
テム起動時に設定され、BGPが収束するまで設定されたままになります。

•（任意）suppress：後続キーワードによって指定されるプレフィックスのタイプが抑制さ
れます。

•（任意）interlevel：suppressキーワードが設定されている場合、別の IS-ISレベルから学
習された IPプレフィックスがアドバタイズされるのを防ぎます。

•（任意）external：suppressキーワードが設定されている場合、他のプロトコルから学習
された IPプレフィックスがアドバタイズされるのを防ぎます。

このコマンドは、ASAに対して、非疑似 LSPに過負荷ビット（「hippity bit」とも呼ばれる）
を強制的に設定させます。通常、過負荷ビットの設定は、ASAで問題が発生した場合にのみ許
可されます。たとえば、ASAでメモリ不足が発生した場合、リンクステートデータベースが
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不完全であり、その結果不完全または不正確なルーティングテーブルが生成されている可能性

があります。LSPに過負荷ビットを設定することにより、ルータが問題から復旧するまで、他
のルータがその SPF計算で信頼できないルータを無視することができます。その結果、この
ルータを通過するパスは、IS-ISエリア内の他のルータから見えなくなります。ただし、IPお
よび CLNSプレフィックスはこのルータに直接接続されます。

ステップ 10 PRCの IS-ISスロットリングをカスタマイズします。

prc-interval prc-max-wait [prc-intial-wait prc-second wait]

例：

ciscoasa(config-router)# prc-interval 5 10 20

• prc-max-wait：2つの連続 PRC計算の最大間隔を示します。範囲は、1～ 120秒です。デ
フォルトは 5秒です。

•（オプション）prc-initial-wait：トポロジ変更後の最初の PRC待機時間を示します。値の
範囲は 1～ 120,000ミリ秒です。デフォルトは 2000ミリ秒です。

その後の待機間隔はそれぞれ、その前の間隔の 2倍の長さになり、指定された PRC最大
待機間隔に達するまでそれが行われます。

•（オプション）prc-second-wait：最初と 2番目の PRC計算間の間隔を示します。値の範囲
は 1～ 120,000ミリ秒です。デフォルトは 5000ミリ秒（5秒）、

PRCはSPF計算を実行せずにルートを計算するソフトウェアプロセスです。これは、ルー
ティングシステム自体のトポロジは変更されていないが、特定の ISでアナウンスされた
情報で変更が検出されたり、そのようなルートをRIBに再インストールしようとしたりす
ることが必要な場合に可能です。

ステップ 11 SPF計算の IS-ISスロットリングをカスタマイズします。

spf-interval [level-1 | level-2] spf-max-wait [spf-intial-wait spf-second wait]

例：

ciscoasa(config-router)# spf-interval level-1 5 10 20

•（任意） level-1：レベル 1エリアにのみ間隔を適用します。

•（任意）level-2：レベル 2エリアにのみ間隔を適用します。

• spf-max-wait：2つの連続 SPF計算間の最大間隔を示します。範囲は、1～ 120秒です。デ
フォルトは 10秒です。

•（オプション）spf-initial-wait：トポロジが変更されてから、最初のSPF計算までの初期の
待機時間を示します。値の範囲は1～120,000ミリ秒です。デフォルトは5500ミリ秒（5.5
秒）、

その後の待機間隔はそれぞれ、その前の間隔の 2倍の長さになり、指定されたSPF最大待
機間隔に達するまでそれが行われます。
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•（オプション）spf-second-wait：最初と 2番目の SPF計算間の間隔を示します。値の範囲
は 1～ 120,000ミリ秒です。デフォルトは 5500ミリ秒（5.5秒）、

SPF計算が実行されるのは、トポロジが変更されたときだけです。このコマンドは、ソフト
ウェアが SPF計算を実行する頻度を制御します。

SPF計算は、プロセッサに高い負荷を与えます。したがって、特にエリアが大きくて
トポロジが頻繁に変更される場合は、これを実行する頻度を制限すると役に立つこと

があります。SPF間隔を大きくすると、ASAのプロセッサ負荷が軽減されますが、コ
ンバージェンス速度が低下する可能性があります。

（注）

ステップ 12 SFP計算中は外部メトリックを使用するように IS-ISを設定します。

use external-metrics

ステップ 13 BGP、接続、IS-IS、OSPF、またはスタティックルート再配布を設定します。
redistribute bgp | connected | isis | ospf | static | level-1 | level-2 | level 1-2 metric-type internal |
external metric number

例：

ciscoasa(config-router)# redistribute static level-1 metric-type internal metric 6

metric number：メトリックの値。指定できる範囲は 1～ 4294967295です。

接続ビットの設定

次の例では、ルータが L2 CLNSルーティングテーブル内の 49.00aaと一致する際に接
続ビットが設定されたままになります。

ciscoasa(config)# router isis
ciscoasa(config-router)# clns filter-set L2_backbone_connectivity permit 49.00aa
ciscoasa(config-router)# route-map check-for-L2_backbone_connectivity
ciscoasa(config-router)# match clns address L2_backbone_connectivity
ciscoasa(config)# router isis
ciscoasa(config-router)#set-attached-bit route-map check-for-L2_backbone_connectivity
ciscoasa(config-router)# end
ciscoasa# show clns route 49.00aa

Known via "isis", distance 110, metric 30, Dynamic Entry
Routing Descriptor Blocks:
via tr2, Serial0
isis, route metric is 30, route version is 58

IS-IS IPv6アドレスファミリの設定
隣接関係（アジャセンシー）、SPFを設定し、IPv6アドレスに対し、別のルーティングドメ
インから IS-IS（再配布）にルートを再配布するための条件を定義できます。
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始める前に

IS-ISのルート認証を有効にするには、予め IS-ISを有効にしてエリアを設定しておく必要があ
ります。手順については、IS-ISルーティングのグローバルな有効化（1105ページ）を参照して
ください。

手順

ステップ 1 ルータコンフィギュレーションモードを開始します。

router isis

例：

cisco(config-router)#

ステップ 2 メトリックスタイルを以下の範囲で指定します。

metric-style wide [transition] [level-1 | level-2 | level-1-2]

例：

ciscoas(config)# router isis
ciscoasa(config-router)# metric-style wide level-1

•（任意）transition：旧スタイルおよび新スタイルの TLVの両方を受け入れるようにルー
タに指示します。

•（任意）level-1：レベル 1 IPv4または IPv6メトリックを設定します。

•（任意）level-2：レベル 2 IPv4または IPv6メトリックを設定します。

•（任意）level-1-2：レベル 1とレベル 2の IPv4または IPv6メトリックを設定します。

すべての IS-ISインターフェイスに対してデフォルトのメトリックを変更する必要がある場合
は、metricコマンドを使用することをお勧めします。こうすることで、新規値を設定せずに
誤って設定済みのメトリックをインターフェイスから削除したり、デフォルトメトリック 10
に戻るよう誤ってインターフェイスに許可したりするなどの、ユーザーのエラーを防ぐことが

できるため、ネットワーク内で優先度の高いインターフェイスとなります。

ステップ 3 標準 IPv4または IPv6アドレスプレフィックスを使用する IS-ISルーティングセッションを設
定するために、アドレスファミリコンフィギュレーションモードを開始します。

address-family ipv6 [unicast]

例：

ciscoasa(config-router)# address-family ipv6 unicast
cisco(config-router-af)#

ステップ 4 隣接関係（アジャセンシー）チェックを実行して、IS-ISプロトコルサポートを確認します。
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adjacency-check

例：

cisco(config-router-af)# adjacency-check

ステップ 5 IS-ISのマルチパスロードシェアリングを設定します。

maximum-paths number-of-paths

例：

ciscoasa(config-router-af)# maximum-paths 8

number-of-paths：ルーティングテーブルにインストールするルートの数。指定できる範囲は 1
～ 8です。デフォルトは 1です。

maximum-pathコマンドは、ASAで ECMPが設定されている場合に IS-ISマルチロードシェア
リングを設定するために使用されます。

ステップ 6 IS-ISプロトコルにより発見されたルートに割り当てられるアドミニストレーティブディスタ
ンスを定義します。

distance weight

weight：IS-ISルートに割り当てられるアドミニストレーティブディスタンス。指定できる範
囲は 1～ 255です。デフォルトは 115です。

例：

ciscoasa(config-router-af)# distance 20

このコマンドは、IS-ISルートが RIBに挿入されるときに適用されるディスタンスを設定し、
他のプロトコルによって検出された同じ宛先アドレスへのルートよりもこれらのルートが優先

される可能性に影響を与えます。

通常は、アドミニストレーティブディスタンスの値が大きいほど、信頼性の格付けが

下がります。255のアドミニストレーティブディスタンスは、ルーティング情報源が
まったく信頼できないため、無視すべきであることを意味します。重み値は主観的に

選択します。重み値を選択するための定量的方法はありません。

（注）

ステップ 7 IS-ISルーティングドメインへのデフォルトルートを生成します。

default-information originate [route-map map-name]

例：

ciscoasa(config-router-af)# default-information originate route-map TEST7

（任意）route-map map-name：ルーティングプロセスは、ルートマップが満たされている場
合にデフォルトルートを生成します。
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このコマンドを使用して設定されたASAがルーティングテーブルに 0.0.0.0へのルートを持っ
ている場合、IS-ISは LSPで 0.0.0.0に対するアドバタイズメントを発信します。ルートマップ
が存在しない場合、デフォルトではレベル 2 LSPだけでアドバタイズされます。レベル 1ルー
ティングでデフォルトルートを発見するメカニズムには、最も近いレベル 1またはレベル 2
ルータを探すというものがあります。最も近いレベル 1またはレベル 2ルータは、レベル 1
LSPでATTを調べることにより検出できます。match ip address standard-access-listコマンドを
使用することで、ASAが 0/0をアドバタイズする前に存在している必要がある 1つ以上の IP
ルートを指定できます。

ステップ 8 SPF計算の中間ホップとして使用しないように、ASAが他のルータに通知するように ASAを
設定します。

set-overload-bit [on-startup {seconds | wait-for bgp}] [suppress [[interlevel] [external]]]

例：

ciscoasa(config-router-af)# set-overload-bit on-startup wait-for-bgp suppress interlevel
external

•（任意）on-startup：システム起動時の過負荷ビットを設定します。過負荷ビットは、後
続の指定引数またはキーワードに応じて、設定された秒数、または BGPが収束するまで
設定されたままになります。

•（オプション）seconds：システム起動時に過負荷ビットが設定され、設定された状態が続
く秒数。指定できる範囲は 5～ 86400です。

•（任意）wait-for-bgp：on-startupキーワードが設定されている場合、過負荷ビットがシス
テム起動時に設定され、BGPが収束するまで設定されたままになります。

•（任意）suppress：後続キーワードによって指定されるプレフィックスのタイプが抑制さ
れます。

•（任意）interlevel：suppressキーワードが設定されている場合、別の IS-ISレベルから学
習された IPプレフィックスがアドバタイズされるのを防ぎます。

•（任意）external：suppressキーワードが設定されている場合、他のプロトコルから学習
された IPプレフィックスがアドバタイズされるのを防ぎます。

このコマンドは、ASAに対して、非疑似 LSPに過負荷ビット（「hippity bit」とも呼ばれる）
を強制的に設定させます。通常、過負荷ビットの設定は、ASAで問題が発生した場合にのみ許
可されます。たとえば、ASAでメモリ不足が発生した場合、リンクステートデータベースが
不完全であり、その結果不完全または不正確なルーティングテーブルが生成されている可能性

があります。LSPに過負荷ビットを設定することにより、ルータが問題から復旧するまで、他
のルータがその SPF計算で信頼できないルータを無視することができます。その結果、この
ルータを通過するパスは、IS-ISエリア内の他のルータから見えなくなります。ただし、IPお
よび CLNSプレフィックスはこのルータに直接接続されます。

ステップ 9 PRCの IS-ISスロットリングをカスタマイズします。

prc-interval prc-max-wait [prc-intial-wait prc-second wait]
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例：

ciscoasa(config-router-af)# prc-interval 5 10 20

• prc-max-wait：2つの連続 PRC計算の最大間隔を示します。範囲は、1～ 120秒です。デ
フォルトは 5秒です。

•（オプション）prc-initial-wait：トポロジ変更後の最初の PRC待機時間を示します。値の
範囲は 1～ 120,000ミリ秒です。デフォルトは 2000ミリ秒です。

その後の待機間隔はそれぞれ、その前の間隔の 2倍の長さになり、指定された PRC最大
待機間隔に達するまでそれが行われます。

•（オプション）prc-second-wait：最初と 2番目の PRC計算間の間隔を示します。値の範囲
は 1～ 120,000ミリ秒です。デフォルトは 5000ミリ秒（5秒）、

PRCはSPF計算を実行せずにルートを計算するソフトウェアプロセスです。これは、ルー
ティングシステム自体のトポロジは変更されていないが、特定の ISでアナウンスされた
情報で変更が検出されたり、そのようなルートをRIBに再インストールしようとしたりす
ることが必要な場合に可能です。

ステップ 10 SPF計算の IS-ISスロットリングをカスタマイズします。

spf-interval [level-1 | level-2] spf-max-wait [spf-intial-wait spf-second wait]

例：

ciscoasa(config-router-af)# spf-interval level-1 5 10 20

•（任意） level-1：レベル 1エリアにのみ間隔を適用します。

•（任意）level-2：レベル 2エリアにのみ間隔を適用します。

• spf-max-wait：2つの連続 SPF計算間の最大間隔を示します。範囲は、1～ 120秒です。デ
フォルトは 10秒です。

•（オプション）spf-initial-wait：トポロジが変更されてから、最初のSPF計算までの初期の
待機時間を示します。値の範囲は1～120,000ミリ秒です。デフォルトは5500ミリ秒（5.5
秒）、

その後の待機間隔はそれぞれ、その前の間隔の 2倍の長さになり、指定されたSPF最大待
機間隔に達するまでそれが行われます。

•（オプション）spf-second-wait：最初と 2番目の SPF計算間の間隔を示します。値の範囲
は 1～ 120,000ミリ秒です。デフォルトは 5500ミリ秒（5.5秒）、

SPF計算が実行されるのは、トポロジが変更されたときだけです。このコマンドは、ソフト
ウェアが SPF計算を実行する頻度を制御します。
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SPF計算は、プロセッサに高い負荷を与えます。したがって、特にエリアが大きくて
トポロジが頻繁に変更される場合は、これを実行する頻度を制限すると役に立つこと

があります。SPF間隔を大きくすると、ASAのプロセッサ負荷が軽減されますが、コ
ンバージェンス速度が低下する可能性があります。

（注）

ステップ 11 BGP、接続、IS-IS、OSPF、またはスタティックルート再配布を設定します。
redistribute bgp | connected | isis | ospf | static | level-1 | level-2 | level 1-2 metric-type internal |
external metric number

例：

ciscoasa(config-router-af)# redistribute static level-1 metric-type internal metric 6

metric number：メトリックの値。指定できる範囲は 1～ 4294967295です。

ステップ 12 特にレベル 1からレベル 2またはレベル 2からレベル 1へ IS-ISルートを再配布します。

redistribute isis {level-1 | level-2} into {level-2 | level-1} [[distribute-list list-number | [route-map
map-tag]]

例：

ciscoasa(config-router-af)# redistribute isis level-1 into level-2
distribute-list 100

• level-1 | level-2：IS-ISルートを再配布するレベル元とレベル先。

• into：ルートが再配布されるレベル元と、ルートを再配布するレベル先を区別するキーワー
ド。

•（任意）distribute-list list-number：IS-IS再配布を制御する配布リスト番号。配布リストま
たはルートマップのいずれかを指定できますが、両方を指定できません。

•（任意）route-map map-tag：IS-IS再配布を制御するルートマップ名。配布リストまたは
ルートマップのいずれかを指定できますが、両方を指定できません。

redistribute isisコマンドを機能させるためには、metric-style wideコマンドを指定す
る必要があります。この手順のステップ 1を参照してください。

（注）

IS-ISでは、すべてのエリアがスタブエリアで、バックボーン（レベル 2）からエリア（レベ
ル 1）へルーティング情報がリークしません。レベル 1だけのルートは、そのエリア内にある
最も近いレベル 1 -レベル 2ルータへのデフォルトルートを使用します。このコマンドによ
り、レベル 2 IPルートをレベル 1エリアに再配布することができます。この再配布により、レ
ベル 1だけのルータが IPプレフィックスのエリア外への最良パスを選択することができるよ
うになります。これは IPのみの機能であり、CLNSルーティングはまだスタブルーティング
です。
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制御と安定性を増すために、配布リストまたはルートマップを設定して、どのレベル

2 IPルートをレベル 1に再配布できるのかを制御できます。これを使用すると、大規
模な IS-IS-IPネットワークは、スケーラビリティを向上させるためにエリアを使用で
きます。

（注）

ステップ 13 IS-IS IPv6ルートの集約プレフィックスを作成します。

summary-prefix ipv6-prefix [level-1 | level-1-2 | level-2]

例：

cisco(config-router-af)# summary-prefix 2001::/96 level-1

• ipv6 address：X.X.X.X.::X/0-128形式の IPv6プレフィックス。

•（任意）level-1：設定済みのアドレスとマスク値を使用して、レベル 1に再配布された
ルートのみが集約されます。

•（任意）level-1-2：ルートをレベル 1およびレベル 2 IS-ISに再配布するとき、およびレベ
ル 2 IS-ISがレベル 1のルートをエリア内で到達可能なものとしてアドバタイズするとき
に、サマリールートが適用されます。

•（任意）level-2：設定済みアドレスとマスク値を使用して、レベル 1ルーティングが学習
したルートはレベル2バックボーンに集約されます。レベル2の IS-ISに再配布されたルー
トも集約されます。

IS-ISの監視
次のコマンドを使用して、IS-ISルーティングプロセスをモニターできます。コマンド出力の
例と説明については、コマンドリファレンスを参照してください。

IS-ISデータベースのモニタリング

IS-ISデータベースをモニタリングするには、次のコマンドを使用します。

• show isis database [level-1 | l1] [level-2 | l2] [detail] ：レベル 1、レベル 2、および各 LSP
の詳細な内容について、IS-ISリンクステートデータベースを表示します。

• show isis database verbose：IS-ISデータベースに関する詳細情報（LSPのシーケンス
番号、チェックサム、保留時間など）を表示します。

IS-ISマッピングテーブルエントリのモニタリング

IS-ISホスト名をモニタリングするには、次のコマンドを使用します。

show isis hostname：IS-ISルータの、ルータ名とシステム IDのマッピングテーブルエン
トリを表示します。

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
1140

IPルーティング

IS-ISの監視



IS-IS IPv4のモニタリング

IS-IS IPv4をモニタリングするには、次のコマンドを使用します。

• show isis ip rib：IS-ISルーティングプロセスの、IPv4アドレスファミリ固有の RIB
を表示します。

• show isis ip spf-log：IS-ISルーティングプロセスの、IPv4アドレスファミリ固有の
SPFログを表示します。

• show isis ip topology：IS-ISルーティングプロセスの、IPv4アドレスファミリ固有の
トポロジを表示します。

• show isis ip redistribution [level-1 | level-2] [network-prefix]：IS-ISによって学習され、
インストールされた IPv6ルートを表示します。

• show isis ip unicast：IPv4アドレスファミリ固有の RIB、SPFログ、および ISへのパ
スを表示します。

IS-IS IPv6のモニタリング

IS-IS IPv6をモニタリングするには、次のコマンドを使用します。

• show isis ipv6 rib：IS-ISルーティングプロセスの、IPv6アドレスファミリ固有のRIB
を表示します。

• show isis ipv6 spf-log：IS-ISルーティングプロセスの、IPv6アドレスファミリ固有の
SPFログを表示します。

• show isis ipv6 topology：IS-ISルーティングプロセスの、IPv6アドレスファミリ固有
のトポロジを表示します。

• show isis ipv6 redistribution [level-1 | level-2] [network-prefix]：IS-ISによって学習され、
インストールされた IPv6ルートを表示します。

• show isis ipv6 unicast：IPv6アドレスファミリ固有の RIB、SPFログ、および ISへの
パスを表示します。

IS-ISログのモニタリング

IS-ISログをモニタリングするには、次のコマンドを使用します。

• show isis lsp-log：新しい LSPをトリガーしたインターフェイスのレベル 1およびレベ
ル 2の IS-IS LSPログを表示します。

• show isis spf-log：ASAが SPF計算を実行した頻度と、実行理由を表示します。

IS-ISプロトコルのモニタリング

IS-ISプロトコルをモニタリングするには、次のコマンドを使用します。

show clns protocol：ASAでの各 IS-ISルーティングプロセスのプロトコル情報を表示しま
す。
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IS-ISネイバーおよびルートのモニタリング

IS-ISネイバーをモニタリングするには、次のコマンドを使用します。

• show isis topology：すべてのエリア内の接続されたルータすべてのリストを表示しま
す。このコマンドは、すべてのエリア内のすべてのルータの存在と接続を確認しま

す。

• show isis neighbors [detail]：IS-IS隣接関係（アジャセンシー）情報を表示します。

• show clns neighbors [process-tag] [interface-name] [detail]：エンドシステム（ES）、中
継システム（IS）およびマルチトポロジ IS-IS（M-ISIS）ネイバーを表示します。この
コマンドは、IPv6のマルチトポロジ IS-ISを介して学習された隣接関係（アジャセン
シー）を表示します。

• show clns is-neighbors [interface-name] [detail]：IS-ISデバイス隣接関係の IS-IS情報を
表示します。

IS-IS RIBのモニタリング

IS-IS RIBをモニタリングするには、次のコマンドを使用します。

• show isis rib [ip-address | ip-address-mask]：RIBに保存されている主要なネットワーク
の特定のルートのパス、またはすべてのルートのパスを表示します。

• show isis rib redistribution [level-1 | level-2] [network-prefix]：ローカル再配布キャッシュ
のプレフィックスを表示します。

• show route isis ルーティングテーブルの現在の状態を表示します。

IS-ISトラフィックのモニタリング

IS-ISトラフィックをモニタリングするには、次のコマンドを使用します。

show clns traffic [since {bootup | show}]：ASAが認識した CLNSトラフィック統計情報を
表示します。

IS-ISのデバッグ

IS-ISをデバッグするには、次のコマンドを使用します。

debug isis [adj-packets | authentication | checksum-errors | ip | ipv6 | local-updates |
[rptpcp;-errors | rob | snp-packets | spf-events | spf-statistics | spf-triggers | update-packets]：
IS-ISルーティングプロトコルのさまざまな要素をデバッグします。
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IS-ISの履歴
表 38 : IS-ISの機能の履歴

機能情報プラットフォームリリース機能名

ASAで Intermediate System to
Intermediate System（IS-IS）のルーティ
ングプロトコルがサポートされまし

た。IS-ISルーティングプロトコルを
使用した、データのルーティング、認

証の実行、およびルーティング情報の

再配布とモニターについて、サポート

が追加されました。

次のコマンドが導入されました。
advertise passive-only, area-password,
authentication key, authentication mode,
authentication send-only, clear, debug
isis, distance, domain-password,
fast-flood, hello padding, hostname
dynamic, ignore-lsp-errors, isis
adjacency-filter, isis advertise prefix, isis
authentication key, isis authentication
mode, isis authentication send-only, isis
circuit-type, isis csnp-interval, isis
hello-interval, isis hello-multiplier, isis
hello padding, isis lsp-interval, isis
metric, isis password, isis priority, isis
protocol shutdown, isis
retransmit-interval, isis
retransmit-throttle-interval, isis tag,
is-type, log-adjacency-changes, lsp-full
suppress, lsp-gen-interval,
lsp-refresh-interval, max-area-addresses,
max-lsp-lifetime, maximum-paths,
metric, metric-style, net,
passive-interface, prc-interval, protocol
shutdown, redistribute isis, route priority
high, router isis, set-attached-bit,
set-overload-bit, show clns, show isis,
show route isis, spf-interval,
summary-address.

9.6(1)IS-ISルーティング
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IS-ISの例
このセクションでは、IS-ISのさまざまな要素についてトポロジによる設定例を示します。

IS-ISルーティングの設定

router isis
net 49.1234.aaaa.bbbb.cccc.00

interface GigabitEthernet0/0
nameif outside
security-level 0
ip address 192.16.32.1 255.255.255.0
isis

IS-IS IPv6ルーティングの設定

router isis
net 49.1234.aaaa.bbbb.cccc.00

interface GigabitEthernet0/0
ipv6 address 2001:192:16:32::1/64
ipv6 router isis

同一エリア内でのダイナミックルーティング

iRouter --------(inside G0/1) ASA (G0/0 outside)------------ oRouter

ASA Configuration
interface GigabitEthernet0/0
nameif outside
security-level 0
ip address 192.16.32.1 255.255.255.0
ipv6 address 2001:192:16:32::1/64
isis
ipv6 router isis

interface GigabitEthernet0/1
nameif inside
security-level 100
ip address 172.16.32.1 255.255.255.0 standby 172.16.32.2
ipv6 address 2001:172:16:32::1/64 standby 2001:172:16:32::2
isis
ipv6 router isis

router isis
net 49.1234.2005.2005.2005.00
is-type level-1
metric-style wide

interface GigabitEthernet0/0
ip address 172.16.32.3 255.255.255.0
ip router isis
ipv6 address 2001:172:16:32::3/64
ipv6 router isis
isis priority 120

interface GigabitEthernet0/1
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ip address 172.26.32.3 255.255.255.0
ip router isis
ipv6 address 2001:172:26:32::3/64
ipv6 router isis

IOS Configuration
iRouter
router isis
net 49.1234.2035.2035.2035.00
is-type level-1
metric-style wide

oRouter
interface GigabitEthernet0/0
ip address 192.16.32.3 255.255.255.0
ip router isis
ipv6 address 2001:192:16:32::3/64
ipv6 router isis

oRouter
interface GigabitEthernet0/1
ip address 192.26.32.3 255.255.255.0
ip router isis
ipv6 address 2001:192:26:32::3/64
ipv6 router isis

oRouter
router isis
net 49.1234.2036.2036.2036.00
is-type level-1
metric-style wide

複数エリアでのダイナミックルーティング

iRouter ---------- ASA ------------ oRouter

ASA Configuration
interface GigabitEthernet0/0
nameif outside
security-level 80
ip address 192.16.32.1 255.255.255.0 standby 192.16.32.2
ipv6 address 2001:192:16:32::1/64 standby 2001:192:16:32::2
isis
ipv6 router isis

interface GigabitEthernet0/1.201
nameif inside
security-level 100
ip address 172.16.32.1 255.255.255.0 standby 172.16.32.2
ipv6 address 2001:172:16:32::1/64 standby 2001:172:16:32::2
isis
ipv6 router isis

router isis
net 49.1234.2005.2005.2005.00
metric-style wide
maximum-paths 5
!
address-family ipv6 unicast
maximum-paths 5
exit-address-family
!

IOS Configuration
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iRouter
interface GigabitEthernet0/0
ip address 172.16.32.3 255.255.255.0
ip router isis
ipv6 address 2001:172:16:32::3/64
ipv6 router isis
isis priority 120

iRouter
interface GigabitEthernet0/1
ip address 172.26.32.3 255.255.255.0
ip router isis
ipv6 address 2001:172:26:32::3/64
ipv6 router isis

iRouter
router isis
net 49.1234.2035.2035.2035.00
net 49.2001.2035.2035.2035.00
is-type level-2-only
metric-style wide

oRouter
interface GigabitEthernet0/0
ip address 192.16.32.3 255.255.255.0
ip router isis
ipv6 address 2001:192:16:32::3/64
ipv6 router isis

oRouter
interface GigabitEthernet0/1
ip address 192.26.32.3 255.255.255.0
ip router isis
ipv6 address 2001:192:26:32::3/64
ipv6 router isis

oRouter
router isis
net 49.1234.2036.2036.2036.00
is-type level-1
metric-style wide

oRouter
interface GigabitEthernet0/0
ip address 192.16.32.3 255.255.255.0
ip router isis
ipv6 address 2001:192:16:32::3/64
ipv6 router isis

oRouter
interface GigabitEthernet0/1
ip address 192.26.32.3 255.255.255.0
ip router isis
ipv6 address 2001:192:26:32::3/64
ipv6 router isis

oRouter
router isis
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net 49.1234.2036.2036.2036.00
is-type level-1
metric-style wide

重複するエリアでのダイナミックルーティング

iRouter ---------- ASA ------------ oRouter

ASA Configuration
interface GigabitEthernet0/1
nameif inside
security-level 100
ip address 172.16.32.1 255.255.255.0
ipv6 address 2001:172:16:32::1/64
isis
ipv6 router isis

interface GigabitEthernet0/0.301
nameif outside
security-level 80
ip address 192.16.32.1 255.255.255.0
ipv6 address 2001:192:16:32::1/64
isis
ipv6 router isis

router isis
net 49.1234.2005.2005.2005.00
authentication mode md5
authentication key cisco#123 level-2
metric-style wide
summary-address 172.16.0.0 255.255.252.0
maximum-paths 5
!
address-family ipv6 unicast
redistribute static level-1-2
maximum-paths 6
exit-address-family

IOS Configuration
iRouter
interface GigabitEthernet0/0
ip address 172.16.32.3 255.255.255.0
ip router isis
ipv6 address 2001:172:16:32::3/64
ipv6 enable
ipv6 router isis
isis priority 120
isis ipv6 metric 600

interface GigabitEthernet0/1
ip address 172.26.32.3 255.255.255.0
ip router isis
ipv6 address 2001:172:26:32::3/64
ipv6 router isis

iRouter
router isis
net 49.1234.2035.2035.2035.00
net 49.2001.2035.2035.2035.00
is-type level-2-only
authentication mode md5
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authentication key-chain KeyChain level-2
metric-style wide
maximum-paths 6
!
address-family ipv6
summary-prefix 2001::/8 tag 301
summary-prefix 6001::/16 level-1-2 tag 800
redistribute static metric 800 level-1-2
exit-address-family

oRouter
interface GigabitEthernet0/0
ip address 192.16.32.3 255.255.255.0
ip pim sparse-dense-mode
ip router isis
ipv6 address 2001:192:16:32::3/64
ipv6 router isis
isis tag 301

oRouter
router isis
net 49.1234.2036.2036.2036.00
is-type level-1
metric-style wide

ASA Configuration
router isis
net 49.1234.2005.2005.2005.00
authentication mode md5
authentication key cisco#123 level-2
metric-style wide
summary-address 172.16.0.0 255.255.252.0
maximum-paths 5
!
address-family ipv6 unicast
redistribute static level-1-2
maximum-paths 6
exit-address-family
!

ルートの再配布

iRouter ---------- ASA ------------ oRouter

ASA Configuration
interface GigabitEthernet0/0
nameif outside
security-level 80
ip address 192.16.32.1 255.255.255.0 standby 192.16.32.2
ipv6 address 2001:192:16:32::1/64 standby 2001:192:16:32::2
isis
ipv6 router isis

interface GigabitEthernet0/1.201
nameif inside
security-level 100
ip address 172.16.32.1 255.255.255.0 standby 172.16.32.2
ipv6 address 2001:172:16:32::1/64 standby 2001:172:16:32::2
isis
ipv6 router isis
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router isis
net 49.1234.2005.2005.2005.00
metric-style wide
redistribute isis level-2 into level-1 route-map RMAP
maximum-paths 5
!
address-family ipv6 unicast
maximum-paths 6
exit-address-family
!

IOS Configuration
iRouter
interface GigabitEthernet0/0
ip address 172.16.32.3 255.255.255.0
ip router isis
ipv6 address 2001:172:16:32::3/64
ipv6 router isis
isis priority 120

iRouter
interface GigabitEthernet0/1
ip address 172.26.32.3 255.255.255.0
ip router isis
ipv6 address 2001:172:26:32::3/64
ipv6 router isis

iRouter
router isis
net 49.1234.2035.2035.2035.00
net 49.2001.2035.2035.2035.00
is-type level-2-only
metric-style wide

oRouter
interface GigabitEthernet0/0
ip address 192.16.32.3 255.255.255.0
ip router isis
ipv6 address 2001:192:16:32::3/64
ipv6 router isis

oRouter
interface GigabitEthernet0/1
ip address 192.26.32.3 255.255.255.0
ip router isis
ipv6 address 2001:192:26:32::3/64
ipv6 router isis

oRouter
router isis
net 49.1234.2036.2036.2036.00
is-type level-1
metric-style wide

サマリーアドレス

iRouter ---------- ASA ------------ oRouter

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
1149

IPルーティング

IS-ISの例



ASA Configuration

interface GigabitEthernet0/1
nameif inside
security-level 100
ip address 172.16.32.1 255.255.255.0
ipv6 address 2001:172:16:32::1/64
isis
ipv6 router isis
isis authentication key cisco#123 level-2
isis authentication mode md5

interface GigabitEthernet0/0
nameif outside
security-level 80
ip address 192.16.32.1 255.255.255.0
ipv6 address 2001:192:16:32::1/64
isis
ipv6 router isis

router isis
net 49.1234.2005.2005.2005.00
authentication mode md5
authentication key cisco#123 level-2
metric-style wide
summary-address 172.16.0.0 255.255.252.0
redistribute static
maximum-paths 5
address-family ipv6 unicast
maximum-paths 6
exit-address-family

Passive Interfaces

iRouter ---------- ASA ------------ oRouter

ASA Configuration
interface GigabitEthernet0/0
nameif outside
security-level 80
ip address 192.16.32.1 255.255.255.0
ipv6 address 2001:192:16:32::1/64
isis
ipv6 router isis

interface GigabitEthernet0/1
nameif inside
security-level 100
ip address 172.16.32.1 255.255.255.0
ipv6 address 2001:172:16:32::1/64
isis
ipv6 router isis

interface GigabitEthernet0/2
nameif dmz
security-level 0
ip address 40.40.50.1 255.255.255.0
ipv6 address 2040:95::1/64
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router isis
net 49.1234.2005.2005.2005.00
metric-style wide
redistribute isis level-2 into level-1 route-map RMAP
passive-interface default

IOS Configuration
iRouter
interface GigabitEthernet0/0
ip address 172.16.32.3 255.255.255.0
ip router isis
ipv6 address 2001:172:16:32::3/64
ipv6 router isis
isis priority 120

iRouter
interface GigabitEthernet0/1
ip address 172.26.32.3 255.255.255.0
ip router isis
ipv6 address 2001:172:26:32::3/64
ipv6 router isis

iRouter
router isis
net 49.1234.2035.2035.2035.00
net 49.2001.2035.2035.2035.00
is-type level-2-only
metric-style wide

oRouter
interface GigabitEthernet0/0
ip address 192.16.32.3 255.255.255.0
ip router isis
ipv6 address 2001:192:16:32::3/64
ipv6 router isis

oRouter
interface GigabitEthernet0/1
ip address 192.26.32.3 255.255.255.0
ip router isis
ipv6 address 2001:192:26:32::3/64
ipv6 router isis

oRouter
router isis
net 49.1234.2036.2036.2036.00
is-type level-1
metric-style wide

認証

ASA ------------ Router

ASA Configuration

interface GigabitEthernet0/1
nameif inside
security-level 100
ip address 172.16.32.1 255.255.255.0 standby 172.16.32.2
ipv6 address 2001:172:16:32::1/64 standby 2001:172:16:32::2
isis
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ipv6 router isis
isis authentication key cisco#123 level-2
isis authentication mode md5

interface GigabitEthernet0/0.301
nameif outside
security-level 80
ip address 192.16.32.1 255.255.255.0 standby 192.16.32.2
ipv6 address 2001:192:16:32::1/64 standby 2001:192:16:32::2
isis
ipv6 router isis

router isis
net 49.1234.2005.2005.2005.00
metric-style wide
authentication mode md5
authentication key cisco#123 level-2

IOS Configuration
iRouter
interface GigabitEthernet0/0
ip address 172.16.32.3 255.255.255.0
ip router isis
ipv6 address 2001:172:16:32::3/64
ipv6 enable
ipv6 router isis
isis authentication mode md5
isis authentication key-chain KeyChain level-2
isis priority 120
isis ipv6 metric 600

iRouter
key chain KeyChain
key 1
key-string cisco#123

iRouter
router isis
net 49.1234.2035.2035.2035.00
net 49.2001.2035.2035.2035.00
is-type level-2-only
authentication mode md5
authentication key-chain KeyChain level-2
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第 32 章

EIGRP

この章では、Enhanced Interior Gateway Routing Protocol（EIGRP）を使用してデータをルーティ
ングし、認証を実行し、ルーティング情報を再配布するように ASAを設定する方法について
説明します。

• EIGRPについて（1153ページ）
• EIGRPのガイドライン（1155ページ）
• EIGRPの設定（1155ページ）
• EIGRPのカスタマイズ（1158ページ）
• EIGRPのモニタリング（1174ページ）
• EIGRPの例（1175ページ）
• EIGRPの履歴（1176ページ）

EIGRPについて
EIGRPは、シスコが開発した、IGRPの拡張バージョンです。IGRPや RIPと異なり、EIGRP
が定期的にルートアップデートを送信することはありません。EIGRPアップデートは、ネッ
トワークトポロジが変更された場合にだけ送信されます。EIGRPを他のルーティングプロト
コルと区別する主な機能には、迅速なコンバージェンス、可変長サブネットマスクのサポー

ト、部分的アップデートのサポート、複数のネットワークレイヤプロトコルのサポートなど

があります。

EIGRPを実行するルータでは、すべてのネイバールーティングテーブルが格納されているた
め、代替ルートに迅速に適応できます。適切なルートが存在しない場合、EIGRPはそのネイ
バーにクエリーを送信して代替のルートを検出します。これらのクエリーは、代替ルートが検

出されるまで伝搬します。EIGRPでは可変長サブネットマスクがサポートされているため、
ルートはネットワーク番号の境界で自動的に集約されます。さらに、任意のインターフェイス

の任意のビット境界で集約を行うように EIGRPを設定することもできます。EIGRPは定期的
なアップデートを行いません。その代わり、ルートのメトリックが変更されたときだけ、部分

的なアップデートを送信します。部分的アップデートの伝搬では、境界が自動的に設定される

ため、その情報を必要とするルータだけがアップデートされます。これらの 2つの機能によ
り、EIGRPの帯域幅消費量は IGRPに比べて大幅に減少します。
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ネイバー探索は、ASAが直接接続されているネットワーク上にある他のルータをダイナミック
に把握するために使用するプロセスです。EIGRPルータは、マルチキャスト helloパケットを
送信して、ネットワーク上に自分が存在していることを通知します。ASAは、新しいネイバー
から helloパケットを受信すると、トポロジテーブルに初期化ビットを設定してそのネイバー
に送信します。ネイバーは、初期化ビットが設定されたトポロジアップデートを受信すると、

自分のトポロジテーブルを ASAに返送します。

helloパケットはマルチキャストメッセージとして送信されます。helloメッセージへの応答は
想定されていません。ただし、スタティックに定義されたネイバーの場合は例外です。neighbor
コマンドを使用して（またはASDMで [Hello Interval]を設定して）ネイバーを設定すると、そ
のネイバーへ送信されるhelloメッセージはユニキャストメッセージとして送信されます。ルー
ティングアップデートと確認応答が、ユニキャストメッセージとして送信されます。

このネイバー関係が確立した後は、ネットワークトポロジが変更された場合にだけ、ルーティ

ングアップデートが交換されます。ネイバー関係は、helloパケットによって維持されます。
ネイバーから受信した各 helloパケットには、保持時間が含まれています。ASAは、この時間
内にそのネイバーから helloパケットを受信すると想定できます。ASAが保持時間内にそのネ
イバーからアドバタイズされた helloパケットを受信しない場合、ASAはそのネイバーを使用
不能と見なします。

EIGRPプロトコルは、ネイバーの検出、ネイバーの回復、Reliable Transport Protocol（RTP）、
およびルート計算に重要な DUALを含む、4の主要なアルゴリズムテクノロジーと 4つの主
要なテクノロジーを使用します。DUALは、最小コストのルートだけでなく、宛先へのすべて
のルートをトポロジテーブルに保存します。最小コストのルートはルーティングテーブルに

挿入されます。その他のルートは、トポロジテーブルに残ります。メインのルートに障害が発

生したら、フィジブルサクセサから別のルートが選択されます。サクセサとは、宛先への最小

コストパスを持ち、パケット転送に使用される隣接ルータです。フィジビリティ計算によっ

て、パスがルーティングループを形成しないことが保証されます。

フィジブルサクセサがトポロジテーブル内にない場合、必ずルート計算が発生します。ルー

トの再計算中、DUALは EIGRPネイバーにルートを求めるクエリーを送信して、次に EIGRP
ネイバーがそのネイバーにクエリーを送信します。ルートのフィジブルサクセサがないルータ

は、到達不能メッセージを返します。

ルートの再計算中、DUALは、ルートをアクティブとマークします。デフォルトでは、ASA
は、ネイバーから応答が返ってくるのを3分間待ちます。ASAがネイバーから応答を受信しな
いと、そのルートは stuck-in-activeとマークされます。トポロジテーブル内のルートのうち、
応答しないネイバーをフィジブルサクセサとして指しているものはすべて削除されます。

EIGRPネイバー関係では、GREトンネルを使用しない IPsecトンネルの通過はサポート
されていません。

（注）
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EIGRPのガイドライン

ファイアウォールモードのガイドライン

ルーテッドファイアウォールモードでのみサポートされています。トランスペアレントファ

イアウォールモードはサポートされません。

クラスタのガイドライン

EIGRPは、個別のインターフェイスモードのクラスタピアとのネイバー関係を形成しません。

IPv6のガイドライン

IPv6はサポートされません。

コンテキストのガイドライン

•デフォルトでは、共有インターフェイス間でのマルチキャストトラフィックのコンテキス
ト間交換がサポートされていないため、EIGRPインスタンスは共有インターフェイス間で
相互に隣接関係を形成できません。ただし、EIGRPプロセスの EIGRPプロセス設定で静
的ネイバー設定を使用すると、共有インターフェイスでの EIGRPネイバーシップを形成
できます。

•個別のインターフェイスでのコンテキスト間 EIGRPがサポートされています。

その他のガイドライン

•最大 1つの EIGRPプロセスがサポートされます。

•設定の変更が適用されるたびに、EIGRP隣接関係のフラップが発生し、特に配布リスト、
オフセットリスト、および集約への変更のネイバーからの（送信または受信された）ルー

ティング情報が変更されます。ルータが同期されると、EIGRPはネイバー間の隣接関係を
再確立します。隣接関係が壊れて再確立されると、ネイバー間で学習されたすべてのルー

トが消去され、新しい配布リストを使用して、ネイバー間の同期がすべて新しく実行され

ます。

•また、EIGRPネイバーの最大数にも制限はありません。ただし、不要な EIGRPフラップ
を防ぐために、ユニットあたりの数を 500に制限することを推奨します。

EIGRPの設定
この項では、システムでEIGRPプロセスをイネーブルにする方法について説明します。EIGRP
をイネーブルにした後に、システムで EIGRPプロセスをカスタマイズする方法については、
次の項を参照してください。
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EIGRPのイネーブル化
ASAでイネーブルにすることができる EIGRPルーティングプロセスは 1つだけです。

手順

ステップ 1 EIGRPルーティングプロセスを作成して、この EIGRPプロセスのルータコンフィギュレー
ションモードを開始します。

router eigrp as-num

例：

ciscoasa(config)# router eigrp 2

as-num引数には、EIGRPルーティングプロセスの自律システム番号を指定します。

ステップ 2 EIGRPルーティングに参加するインターフェイスとネットワークを設定します。

network ip-addr [mask]

例：

ciscoasa(config)# router eigrp 2
ciscoasa(config-router)# network 10.0.0.0 255.0.0.0

このコマンドで、1つ以上の network文を設定できます。

直接接続されるネットワークとスタティックネットワークが定義済みネットワークに含まれて

いれば、それらが ASAによってアドバタイズされます。さらに、定義されたネットワークに
含まれる IPアドレスを持つインターフェイスだけが、EIGRPルーティングプロセスに参加し
ます。

アドバタイズするネットワークに接続されているインターフェイスを EIGRPルーティングに
参加させない場合は、EIGRPのインターフェイスの設定（1159ページ）を参照してください。

EIGRPスタブルーティングのイネーブル化
ASAを EIGRPスタブルータとしてイネーブル化し、設定することができます。スタブルー
ティングを使用すると、ASAで必要となるメモリおよび処理要件を減らすことができます。
ASAをスタブルータとして設定すると、ローカル以外のトラフィックがすべて配布ルータに
転送されるようになり、完全なEIGRPルーティングテーブルを維持する必要がなくなります。
一般に、配布ルータからスタブルートに送信する必要があるのは、デフォルトルートだけで

す。

スタブルータから配布ルータには、指定されたルートだけが伝搬されます。スタブルータで

あるASAは、サマリー、接続されているルート、再配布されたスタティックルート、外部ルー
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ト、および内部ルートに対するクエリーすべてに、応答として「inaccessible」というメッセー
ジを返します。ASAがスタブとして設定されているときは、自身のスタブルータとしてのス
テータスを報告するために、特殊なピア情報パケットをすべての隣接ルータに送信します。ス

タブステータスの情報を伝えるパケットを受信したネイバーはすべて、スタブルータにルー

トのクエリーを送信しなくなり、スタブピアを持つルータはそのピアのクエリーを送信しなく

なります。スタブルータが正しいアップデートをすべてのピアに送信するには、配布ルータが

必要です。

手順

ステップ 1 EIGRPルーティングプロセスを作成して、この EIGRPプロセスのルータコンフィギュレー
ションモードを開始します。

router eigrp as-num

例：

ciscoasa(config)# router eigrp 2

as-num引数には、EIGRPルーティングプロセスの自律システム番号を指定します。

ステップ 2 EIGRPルーティングに参加するインターフェイスとネットワークを設定します。

network ip-addr [mask]

例：

ciscoasa(config)# router eigrp 2
ciscoasa(config-router)# network 10.0.0.0 255.0.0.0

このコマンドで、1つ以上の network文を設定できます。

直接接続されるネットワークとスタティックネットワークが定義済みネットワークに含まれて

いれば、それらが ASAによってアドバタイズされます。さらに、定義されたネットワークに
含まれる IPアドレスを持つインターフェイスだけが、EIGRPルーティングプロセスに参加し
ます。

アドバタイズするネットワークに接続されているインターフェイスを EIGRPルーティングに
参加させない場合は、パッシブインターフェイスの設定（1161ページ）の項を参照してくださ
い。

ステップ 3 スタブルーティングプロセスを設定します。

eigrp stub{receive-only |[connected] [redistributed] [static] [summary]}

例：

ciscoasa(config)# router eigrp 2
ciscoasa(config-router)# network 10.0.0.0 255.0.0.0
ciscoasa(config-router)# eigrp stub {receive-only | [connected] [redistributed] [static]
[summary]}
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スタブルーティングプロセスから配布ルータにアドバタイズされるネットワークを指定する

必要があります。スタティックルートおよび接続されているネットワークが、自動的にスタブ

ルーティングプロセスに再配布されることはありません。

スタブルーティングプロセスでは、完全なトポロジテーブルは維持されません。ス

タブルーティングには、ルーティングの決定を行うために、少なくとも配布ルータへ

のデフォルトルートが必要です。

（注）

EIGRPのカスタマイズ
ここでは、EIGRPルーティングをカスタマイズする方法について説明します。

EIGRPルーティングプロセスのネットワークの定義
[Network]テーブルでは、EIGRPルーティングプロセスで使用されるネットワークを指定でき
ます。EIGRPルーティングに参加するインターフェイスは、これらのネットワークエントリ
で定義されるアドレスの範囲内に存在する必要があります。アドバタイズされる直接接続およ

びスタティックのネットワークも、これらのネットワークエントリの範囲内である必要があり

ます。

[Network]テーブルには、EIGRPルーティングプロセス用に設定されているネットワークが表
示されます。このテーブルの各行には、指定した EIGRPルーティングプロセス用に設定され
ているネットワークアドレスおよび関連するマスクが表示されます。

手順

ステップ 1 EIGRPルーティングプロセスを作成して、この EIGRPプロセスのルータコンフィギュレー
ションモードを開始します。

router eigrp as-num

例：

ciscoasa(config)# router eigrp 2

as-num引数には、EIGRPルーティングプロセスの自律システム番号を指定します。

ステップ 2 EIGRPルーティングに参加するインターフェイスとネットワークを設定します。

network ip-addr [mask]

例：

ciscoasa(config)# router eigrp 2
ciscoasa(config-router)# network 10.0.0.0 255.0.0.0
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このコマンドで、1つ以上の network文を設定できます。

直接接続されるネットワークとスタティックネットワークが定義済みネットワークに含まれて

いれば、それらが ASAによってアドバタイズされます。さらに、定義されたネットワークに
含まれる IPアドレスを持つインターフェイスだけが、EIGRPルーティングプロセスに参加し
ます。

アドバタイズするネットワークに接続されているインターフェイスを EIGRPルーティングに
参加させない場合は、パッシブインターフェイスの設定（1161ページ）を参照してください。

EIGRPのインターフェイスの設定
アドバタイズするネットワークに接続されているインターフェイスを EIGRPルーティングに
参加させない場合は、インターフェイスが接続されているネットワークが対象に含まれるよう

に networkコマンドを設定し、passive-interfaceコマンドを使用して、そのインターフェイス
が EIGRPアップデートを送受信しないようにします。

手順

ステップ 1 EIGRPルーティングプロセスを作成して、この EIGRPプロセスのルータコンフィギュレー
ションモードを開始します。

router eigrp as-num

例：

ciscoasa(config)# router eigrp 2

as-num引数には、EIGRPルーティングプロセスの自律システム番号を指定します。

ステップ 2 EIGRPルーティングに参加するインターフェイスとネットワークを設定します。

network ip-addr [mask]

例：

ciscoasa(config)# router eigrp 2
ciscoasa(config-router)# network 10.0.0.0 255.0.0.0

このコマンドで、1つ以上の network文を設定できます。

直接接続されるネットワークとスタティックネットワークが定義済みネットワークに含まれて

いれば、それらが ASAによってアドバタイズされます。さらに、定義されたネットワークに
含まれる IPアドレスを持つインターフェイスだけが、EIGRPルーティングプロセスに参加し
ます。
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アドバタイズするネットワークに接続されているインターフェイスを EIGRPルーティングに
参加させない場合は、EIGRPルーティングプロセスのネットワークの定義（1158ページ）を参
照してください。

ステップ 3 候補となるデフォルトルート情報の送受信を制御します。

no default-information {in | out | WORD}

例：

ciscoasa(config)# router eigrp 2
ciscoasa(config-router)# network 10.0.0.0 255.0.0.0
ciscoasa(config-router)# no default-information {in | out | WORD}

no default-information inコマンドを入力すると、候補のデフォルトルートビットが受信ルー
ト上でブロックされます。

no default-information outコマンドを入力すると、アドバタイズされるルートのデフォルト
ルートビット設定がディセーブルになります。

詳細については、EIGRPでのデフォルト情報の設定（1171ページ）を参照してください。

ステップ 4 EIGRPパケットのMD5認証をイネーブルにします。

authentication mode eigrp as-num md5

例：

ciscoasa(config)# authentication mode eigrp 2 md5

as-num引数は、ASAに設定されている EIGRPルーティングプロセスの自律システム番号で
す。EIGRPがイネーブルになっていないか、または誤った番号を入力した場合には、ASAが
次のエラーメッセージを返します。

% Asystem(100) specified does not exist

詳細については、インターフェイスでのEIGRP認証のイネーブル化（1164ページ）を参照して
ください。

ステップ 5 遅延値を設定します。

delay value

例：

ciscoasa(config-if)# delay 200

value引数は 10マイクロ秒単位で入力します。2000マイクロ秒の遅延を設定するには、value
に 200を入力します。

インターフェイスに割り当てられている遅延値を表示するには、show interfaceコマンドを使
用します。

詳細については、インターフェイス遅延値の変更（1163ページ）を参照してください。
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ステップ 6 hello間隔を変更します。

hello-interval eigrp as-num seconds

例：

ciscoasa(config)# hello-interval eigrp 2 60

詳細については、EIGRP Hello間隔と保持時間のカスタマイズ（1169ページ）を参照してくだ
さい。

ステップ 7 保持時間を変更します。

hold-time eigrp as-num seconds

例：

ciscoasa(config)# hold-time eigrp 2 60

詳細については、EIGRP Hello間隔と保持時間のカスタマイズ（1169ページ）を参照してくだ
さい。

パッシブインターフェイスの設定

1つ以上のインターフェイスを受動インターフェイスとして設定できます。EIGRPの場合、受
動インターフェイスではルーティングアップデートが送受信されません。

手順

ステップ 1 EIGRPルーティングプロセスを作成して、この EIGRPプロセスのルータコンフィギュレー
ションモードを開始します。

router eigrp as-num

例：

ciscoasa(config)# router eigrp 2

as-num引数には、EIGRPルーティングプロセスの自律システム番号を指定します。

ステップ 2 EIGRPルーティングに参加するインターフェイスとネットワークを設定します。このコマンド
で、1つ以上の network文を設定できます。

network ip-addr [mask]

例：

ciscoasa(config)# router eigrp 2
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ciscoasa(config-router)# network 10.0.0.0 255.0.0.0

直接接続されるネットワークとスタティックネットワークが定義済みネットワークに含まれて

いれば、それらが ASAによってアドバタイズされます。さらに、定義されたネットワークに
含まれる IPアドレスを持つインターフェイスだけが、EIGRPルーティングプロセスに参加し
ます。

アドバタイズするネットワークに接続されているインターフェイスを EIGRPルーティングに
参加させない場合は、EIGRPルーティングプロセスのネットワークの定義（1158ページ）を参
照してください。

ステップ 3 インターフェイスが EIGRPルーティングメッセージを送受信しないようにします。

passive-interface {default | if-name}

例：

ciscoasa(config)# router eigrp 2
ciscoasa(config-router)# network 10.0.0.0 255.0.0.0
ciscoasa(config-router)# passive-interface {default}

defaultキーワードを使用すると、すべてのインターフェイスで EIGRPルーティングアップ
デートが無効になります。nameifコマンドで定義したインターフェイス名を指定すると、指定
したインターフェイスで EIGRPルーティングアップデートが無効になります。EIGRPルータ
コンフィギュレーション内で、複数の passive-interfaceコマンドを使用できます。

インターフェイスでのサマリー集約アドレスの設定

サマリーアドレスはインターフェイスごとに設定できます。ネットワーク番号の境界以外でサ

マリーアドレスを作成する場合、または自動ルート集約がディセーブルになった ASAでサマ
リーアドレスを使用する場合は、手動でサマリーアドレスを定義する必要があります。ルー

ティングテーブルに他にも個別のルートがある場合、EIGRPは、他の個別ルートすべての中
で最小のメトリックと等しいメトリックで、サマリーアドレスをインターフェイスからアドバ

タイズします。

手順

ステップ 1 EIGRPで使用される遅延値を変更するインターフェイスのインターフェイスコンフィギュレー
ションモードに入ります。

interface phy_if

例：

ciscoasa(config)# interface inside
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ステップ 2 サマリーアドレスを作成します。

summary-address eigrp as-num address mask [distance]

例：

ciscoasa(config-if)# summary-address eigrp 2 address mask [20]

デフォルトでは、定義する EIGRPサマリーアドレスのアドミニストレーティブディスタンス
は 5になります。この値は、summary-addressコマンドにオプションの引数 distanceを指定し
て変更できます。

インターフェイス遅延値の変更

インターフェイス遅延値は、EIGRPディスタンス計算で使用されます。この値は、インター
フェイスごとに変更できます。

手順

ステップ 1 EIGRPで使用される遅延値を変更するインターフェイスのインターフェイスコンフィギュレー
ションモードに入ります。

interface phy_if

例：

ciscoasa(config)# interface inside

ステップ 2 遅延値を設定します。

delay value

例：

ciscoasa(config-if)# delay 200

value引数は 10マイクロ秒単位で入力します。2000マイクロ秒の遅延を設定するには、value
に 200を入力します。

インターフェイスに割り当てられている遅延値を表示するには、show interfaceコマ
ンドを使用します。

（注）
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インターフェイスでの EIGRP認証のイネーブル化
EIGRPルート認証では、EIGRPルーティングプロトコルからのルーティングアップデートに
対するMD5認証を提供します。MD5キーを使用したダイジェストが各 EIGRPパケットに含
まれており、承認されていない送信元からの不正なルーティングメッセージや虚偽のルーティ

ングメッセージが取り込まれないように阻止します。

EIGRPルート認証は、インターフェイスごとに設定します。EIGRPメッセージ認証対象とし
て設定されたインターフェイス上にあるすべての EIGRPネイバーには、隣接関係を確立でき
るように同じ認証モードとキーを設定する必要があります。

EIGRPルート認証をイネーブルにするには、事前に EIGRPをイネーブルにする必要があ
ります。

（注）

手順

ステップ 1 EIGRPルーティングプロセスを作成して、この EIGRPプロセスのルータコンフィギュレー
ションモードを開始します。

router eigrp as-num

例：

ciscoasa(config)# router eigrp 2

as-num引数は、EIGRPルーティングプロセスの自律システム番号です。

ステップ 2 EIGRPルーティングに参加するインターフェイスとネットワークを設定します。

network ip-addr [mask]

例：

ciscoasa(config)# router eigrp 2
ciscoasa(config-router)# network 10.0.0.0 255.0.0.0

•このコマンドで、1つ以上の network文を設定できます。

•直接接続されるネットワークとスタティックネットワークが定義済みネットワークに含ま
れていれば、それらが ASAによってアドバタイズされます。さらに、定義されたネット
ワークに含まれる IPアドレスを持つインターフェイスだけが、EIGRPルーティングプロ
セスに参加します。

•アドバタイズするネットワークに接続されているインターフェイスを EIGRPルーティン
グに参加させない場合は、EIGRPの設定（1155ページ）を参照してください。
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ステップ 3 EIGRPメッセージ認証を設定するインターフェイスのインターフェイスコンフィギュレーショ
ンモードに入ります。

interface phy_if

例：

ciscoasa(config)# interface inside

ステップ 4 EIGRPパケットのMD5認証をイネーブルにします。

authentication mode eigrp as-num md5

例：

ciscoasa(config)# authentication mode eigrp 2 md5

as-num引数は、ASAに設定されている EIGRPルーティングプロセスの自律システム番号で
す。EIGRPがイネーブルになっていないか、または誤った番号を入力した場合には、ASAが
次のエラーメッセージを返します。

% Asystem(100) specified does not exist

ステップ 5 MD5アルゴリズムで使用するキーを設定します。

authentication key eigrp as-num key key-id key-id

例：

ciscoasa(config)# authentication key eigrp 2 cisco key-id 200

• as-num引数は、ASAに設定されている EIGRPルーティングプロセスの自律システム番号
です。EIGRPがイネーブルになっていないか、または誤った番号を入力した場合には、
ASAが次のエラーメッセージを返します。

% Asystem(100) specified does not exist%

• key引数には、アルファベット、数字、特殊文字を含む最大16文字を含めることができま
す。key引数では空白を使用できません。

• key-id引数には、0～ 255の範囲の数字を指定できます。

EIGRPネイバーの定義
EIGRP helloパケットはマルチキャストパケットとして送信されます。EIGRPネイバーが、ト
ンネルなど、非ブロードキャストネットワークを越えた場所にある場合、手動でネイバーを定
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義する必要があります。手動で EIGRPネイバーを定義すると、helloパケットはユニキャスト
メッセージとしてそのネイバーに送信されます。

手順

ステップ 1 EIGRPルーティングプロセスを作成して、この EIGRPプロセスのルータコンフィギュレー
ションモードを開始します。

router eigrp as-num

例：

ciscoasa(config)# router eigrp 2

as-num引数には、EIGRPルーティングプロセスの自律システム番号を指定します。

ステップ 2 スタティックネイバーを定義します。

neighbor ip-addr interface if_name

例：

ciscoasa(config)# router eigrp 2
ciscoasa(config-router)# neighbor 10.0.0.0 interface interface1

ip-addr引数には、ネイバーの IPアドレスを指定します。

if-name引数は、ネイバーを使用可能にしている nameifコマンドで指定したインターフェイス
の名前です。1つの EIGRPルーティングプロセスに対して複数のネイバーを定義できます。

EIGRPへのルート再配布
RIPおよびOSPFで検出されたルートを、EIGRPルーティングプロセスに再配布することがで
きます。スタティックルートおよび接続されているルートも、EIGRPルーティングプロセス
に再配布できます。接続されているルートが、EIGRPコンフィギュレーション内のnetwork文
で指定された範囲に含まれている場合、再配布する必要はありません。

RIP限定：この手順を開始する前に、ルートマップを作成し、指定されたルーティング
プロトコルのうち RIPルーティングプロセスに再配布されるルートを詳細に定義する必
要があります。

（注）
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手順

ステップ 1 EIGRPルーティングプロセスを作成して、この EIGRPプロセスのルータコンフィギュレー
ションモードを開始します。

router eigrp as-num

例：

ciscoasa(config)# router eigrp 2

as-num引数には、EIGRPルーティングプロセスの自律システム番号を指定します。

ステップ 2 （オプション）EIGRPルーティングプロセスに再配布するルートに適用するデフォルトメト
リックを指定します。

default-metric bandwidth delay reliability loading mtu

例：

ciscoasa(config)# router eigrp 2
ciscoasa(config-router)# default-metric bandwidth delay reliability loading mtu

EIGRPルータコンフィギュレーション内にデフォルトメトリックを指定しない場合、各
redistributeコマンドにメトリック値を指定する必要があります。redistributeコマンドでEIGRP
メトリックを指定し、EIGRPルータコンフィギュレーション内に default-metricコマンドが含
まれている場合、redistributeコマンドのメトリックが使用されます。

ステップ 3 接続済みルートを EIGRPルーティングプロセスに再配布します。

redistribute connected [metric bandwidth delay reliability loading mtu] [route-map map_name]

例：

ciscoasa(config-router): redistribute connected [metric bandwidth delay reliability
loading mtu] [route-map map_name]

EIGRPルータコンフィギュレーション内に default-metricコマンドが含まれていない場合、
redistributeコマンドに EIGRPメトリック値を指定する必要があります。

ステップ 4 スタティックルートを EIGRPルーティングプロセスに再配布します。

redistribute static [metric bandwidth delay reliability loading mtu] [route-map map_name]

例：

ciscoasa(config-router): redistribute static [metric bandwidth delay
reliability loading mtu] [route-map map_name]

ステップ 5 ルートを OSPFルーティングプロセスから EIGRPルーティングプロセスに再配布します。
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redistribute ospf pid [match {internal | external [1 | 2] | nssa-external [1 | 2]}] [metric bandwidth
delay reliability loading mtu] [route-map map_name]

例：

ciscoasa(config-router): redistribute ospf pid [match {internal | external [1 | 2] |
nssa-external [1 | 2]}] [metric bandwidth delay reliability loading mtu] [route-map
map_name]

ステップ 6 ルートを RIPルーティングプロセスから EIGRPルーティングプロセスに再配布します。

redistribute rip [metric bandwidth delay reliability load mtu] [route-map map_name]

例：

ciscoasa(config-router): redistribute rip [metric bandwidth delay
reliability load mtu] [route-map map_name]

EIGRPでのネットワークのフィルタリング

この手順を開始する前に、標準の ACLを作成し、その中にアドバタイズするルートを定
義する必要があります。つまり、標準の ACLを作成し、その中に送信または受信した
アップデートからフィルタリングするルートを定義します。

（注）

手順

ステップ 1 EIGRPルーティングプロセスを作成して、この EIGRPプロセスのルータコンフィギュレー
ションモードを開始します。

router eigrp as-num

例：

ciscoasa(config)# router eigrp 2

as-num引数には、EIGRPルーティングプロセスの自律システム番号を指定します。

ステップ 2 EIGRPルーティングに参加するインターフェイスとネットワークを設定します。

ciscoasa(config-router)# network ip-addr [mask]

例：

ciscoasa(config)# router eigrp 2
ciscoasa(config-router)# network 10.0.0.0 255.0.0.0
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このコマンドで、1つ以上の network文を設定できます。

直接接続されるネットワークとスタティックネットワークが定義済みネットワークに含まれて

いれば、それらが ASAによってアドバタイズされます。さらに、定義されたネットワークに
含まれる IPアドレスを持つインターフェイスだけが、EIGRPルーティングプロセスに参加し
ます。

アドバタイズするネットワークに接続されているインターフェイスを EIGRPルーティングに
参加させない場合は、EIGRPのインターフェイスの設定（1159ページ）を参照してください。

ステップ 3 EIGRPルーティングアップデートで送信するネットワークをフィルタリングします。

distribute-list acl out [connected | ospf | rip | static | interface if_name]

例：

ciscoasa(config)# router eigrp 2
ciscoasa(config-router)# network 10.0.0.0 255.0.0.0
ciscoasa(config-router): distribute-list acl out [connected]

インターフェイスを指定して、そのインターフェイスが送信するアップデートだけにフィルタ

を適用することができます。

EIGRPルータコンフィギュレーション内に、複数の distribute-listコマンドを入力できます。

ステップ 4 EIGRPルーティングアップデートで受信するネットワークをフィルタリングします。

distribute-list acl in [interface if_name]

例：

ciscoasa(config)# router eigrp 2
ciscoasa(config-router)# network 10.0.0.0 255.0.0.0
ciscoasa(config-router): distribute-list acl in [interface interface1]

インターフェイスを指定して、そのインターフェイスが受信するアップデートだけにフィルタ

を適用することができます。

EIGRP Hello間隔と保持時間のカスタマイズ
ASAは、ネイバーを検出する目的、およびネイバーが到達不能または動作不能になったことを
把握する目的で、定期的に helloパケットを送信します。デフォルトでは、helloパケットは 5
秒間隔で送信されます。

helloパケットは、ASAの保持時間をアドバタイズします。保持時間によって、EIGRPネイバー
に、ASAを到達可能と見なす時間の長さを知らせます。アドバタイズされた保持時間内にネイ
バーが helloパケットを受信しなかった場合、ASAは到達不能と見なされます。デフォルトで
は、アドバタイズされる保持時間は 15秒です（hello間隔の 3倍）。
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hello間隔とアドバタイズされる保持時間のいずれも、インターフェイスごとに設定します。保
持時間は hello間隔の 3倍以上に設定することをお勧めします。

手順

ステップ 1 hello間隔またはアドバタイズされる保持時間を設定するインターフェイスのインターフェイス
コンフィギュレーションモードに入ります。

interface phy_if

例：

ciscoasa(config)# interface inside

ステップ 2 hello間隔を変更します。

hello-interval eigrp as-num seconds

例：

ciscoasa(config)# hello-interval eigrp 2 60

ステップ 3 保持時間を変更します。

hold-time eigrp as-num seconds

例：

ciscoasa(config)# hold-time eigrp 2 60

自動ルート集約の無効化

自動ルート集約は、デフォルトでイネーブルになっています。EIGRPルーティングプロセス
は、ネットワーク番号の境界で集約を行います。このことは、不連続ネットワークがある場合

にルーティングの問題の原因となることがあります。

たとえば、ネットワーク192.168.1.0、192.168.2.0、192.168.3.0が接続されているルータがあり、
それらのネットワークがすべて EIGRPに参加しているとすると、EIGRPルーティングプロセ
スはそれらのルートに対しサマリーアドレス 192.168.0.0を作成します。さらにネットワーク
192.168.10.0と 192.168.11.0が接続されているルータがこのネットワークに追加され、それらの
ネットワークが EIGRPに参加すると、これらもまた 192.168.0.0として集約されます。トラ
フィックが誤った場所にルーティングされる可能性をなくすために、競合するサマリーアドレ

スを作成するルータでの自動ルート集約をディセーブルにする必要があります。

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
1170

IPルーティング

自動ルート集約の無効化



手順

ステップ 1 EIGRPルーティングプロセスを作成して、この EIGRPプロセスのルータコンフィギュレー
ションモードを開始します。

router eigrp as-num

例：

ciscoasa(config)# router eigrp 2

as-num引数には、EIGRPルーティングプロセスの自律システム番号を指定します。

ステップ 2 自動ルート集約をディセーブルにします。

no auto-summary

例：

ciscoasa(config-router)# no auto-summary

自動サマリーアドレスのアドミニストレーティブディスタンスは 5です。

EIGRPでのデフォルト情報の設定
EIGRPアップデート内のデフォルトルート情報の送受信を制御できます。デフォルトでは、
デフォルトルートが送信され、受け入れられます。デフォルト情報の受信を禁止するように

ASAを設定すると、候補のデフォルトルートビットが受信ルート上でブロックされます。デ
フォルト情報の送信を禁止するようにASAを設定すると、アドバタイズされるルートのデフォ
ルトルートビット設定が無効になります。

手順

ステップ 1 EIGRPルーティングプロセスを作成して、この EIGRPプロセスのルータコンフィギュレー
ションモードを開始します。

router eigrp as-num

例：

ciscoasa(config)# router eigrp 2

as-num引数には、EIGRPルーティングプロセスの自律システム番号を指定します。

ステップ 2 EIGRPルーティングに参加するインターフェイスとネットワークを設定します。

network ip-addr [mask]
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例：

ciscoasa(config)# router eigrp 2
ciscoasa(config-router)# network 10.0.0.0 255.0.0.0

このコマンドで、1つ以上の network文を設定できます。

直接接続されるネットワークとスタティックネットワークが定義済みネットワークに含まれて

いれば、それらが ASAによってアドバタイズされます。さらに、定義されたネットワークに
含まれる IPアドレスを持つインターフェイスだけが、EIGRPルーティングプロセスに参加し
ます。

アドバタイズするネットワークに接続されているインターフェイスを EIGRPルーティングに
参加させない場合は、EIGRPのインターフェイスの設定（1159ページ）を参照してください。

ステップ 3 候補となるデフォルトルート情報の送受信を制御します。

no default-information {in | out | WORD}

例：

ciscoasa(config)# router eigrp 2
ciscoasa(config-router)# network 10.0.0.0 255.0.0.0
ciscoasa(config-router)# no default-information {in | out | WORD}

no default-information inコマンドを入力すると、候補のデフォルトルートビットが
受信ルート上でブロックされます。no default-information outコマンドを入力すると、
アドバタイズされるルートのデフォルトルートビット設定がディセーブルになりま

す。

（注）

EIGRPスプリットホライズンのディセーブル化
スプリットホライズンは、EIGRPアップデートパケットとクエリーパケットの送信を制御し
ます。スプリットホライズンがインターフェイスでイネーブルになると、アップデートパケッ

トとクエリーパケットは、このインターフェイスがネクストホップとなる宛先には送信され

ません。この方法でアップデートパケットとクエリーパケットを制御すると、ルーティング

ループが発生する可能性が低くなります。

デフォルトでは、スプリットホライズンはすべてのインターフェイスでイネーブルになってい

ます。

スプリットホライズンは、ルート情報が、その情報の発信元となるインターフェイスからルー

タによってアドバタイズされないようにします。通常、特にリンクが切断された場合には、こ

の動作によって複数のルーティングデバイス間の通信が最適化されます。ただし、非ブロード

キャストネットワークでは、この動作が望ましくない場合があります。このような場合は、

EIGRPを設定したネットワークを含め、スプリットホライズンをディセーブルにする必要が
生じることもあります。
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インターフェイスでのスプリットホライズンをディセーブルにする場合、そのインターフェイ

ス上のすべてのルータとアクセスサーバーに対してディセーブルにする必要があります。

EIGRPスプリットホライズンをディセーブルにするには、次の手順を実行します。

手順

ステップ 1 EIGRPで使用される遅延値を変更するインターフェイスのインターフェイスコンフィギュレー
ションモードに入ります。

interface phy_if

例：

ciscoasa(config)# interface phy_if

ステップ 2 スプリットホライズンをディセーブルにします。

no split-horizon eigrp as-number

例：

ciscoasa(config-if)# no split-horizon eigrp 2

EIGRPプロセスの再始動
EIGRPプロセスを再始動したり、再配布またはカウンタをクリアしたりすることができます。

手順

EIGRPプロセスを再始動するか、再配布またはカウンタをクリアします。

clear eigrp pid {1-65535 | neighbors | topology | events)}

例：

ciscoasa(config)# clear eigrp pid 10 neighbors
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EIGRPのモニタリング
次のコマンドを使用して、EIGRPルーティングプロセスをモニターできます。コマンド出力
の例と説明については、コマンドリファレンスを参照してください。また、ネイバー変更メッ

セージとネイバー警告メッセージのロギングをディセーブルにできます。

さまざまな EIGRPルーティング統計情報をモニターまたはディセーブル化するには、次のい
ずれかのコマンドを入力します。

• router-id

EIGRPプロセスの router-idを表示します。

• show eigrp [as-number] events [{start end} | type]

EIGRPイベントログを表示します。

• show eigrp [as-number] interfaces [if-name] [detail]

EIGRPルーティングに参加するインターフェイスを表示します。

• show eigrp [as-number] neighbors [detail | static] [if-name]

EIGRPネイバーテーブルを表示します。

• show eigrp [as-number] topology [ip-addr [mask] | active | all-links | pending | summary |
zero-successors]

EIGRPトポロジテーブルを表示します。

• show eigrp [as-number] traffic

EIGRPトラフィックの統計情報を表示します。

• show mfib cluster

転送する側のエントリおよびインターフェイスに関するMFIB情報を表示します。

• show route cluster

クラスタリングに関する追加ルートの同期の詳細を表示します。

• no eigrp log-neighbor-changes

ネイバー変更メッセージのロギングをディセーブルにします。EIGRPルーティングプロ
セスのルータコンフィギュレーションモードでこのコマンドを入力します。

• no eigrp log-neighbor-warnings

ネイバー警告メッセージのロギングをディセーブルにします。
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EIGRPの例
次の例に、さまざまなオプションのプロセスを使用して EIGRPをイネーブルにし、設定する
方法を示します。

手順

ステップ 1 EIGRPをイネーブルにするには、次のコマンドを入力します。

ciscoasa(config)# router eigrp 2
ciscoasa(config-router)# network 10.0.0.0 255.0.0.0

ステップ 2 EIGRPルーティングメッセージの送信または受信からインターフェイスを設定するには、次
のコマンドを入力します。

ciscoasa(config-router)# passive-interface {default}

ステップ 3 EIGRPネイバーを定義するには、次のコマンドを入力します。

ciscoasa(config-router)# neighbor 10.0.0.0 interface interface1

ステップ 4 EIGRPルーティングに参加するインターフェイスとネットワークを設定するには、次のコマン
ドを入力します。

ciscoasa(config-router)# network 10.0.0.0 255.0.0.0

ステップ 5 EIGRPディスタンス計算で使用されるインターフェイス遅延値を変更するには、次のコマンド
を入力します。

ciscoasa(config-router)# exit
ciscoasa(config)# interface phy_if
ciscoasa(config-if)# delay 200
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EIGRPの履歴
表 39 : EIGRPの機能の履歴

機能情報プラットフォームリリース機能名

Enhanced Interior Gateway Routing
Protocol（EIGRP）を使用するデータの
ルーティング、認証の実行、および

ルーティング情報の再配布とモニタリ

ングのサポートが追加されました。

route eigrpコマンドが導入されまし
た。

7.0(1)EIGRPサポート

EIGRPルーティングは、マルチコンテ
キストモードでサポートされます。

9.0(1)マルチコンテキストモードのダイナ

ミックルーティング

EIGRPの場合、バルク同期、ルートの
同期およびレイヤ2ロードバランシン
グは、クラスタリング環境でサポート

されます。

show route cluster、debug route
cluster、show mfib cluster、debug mfib
clusterの各コマンドが導入または変更
されました。

9.0(1)クラスタ

EIGRPの [Auto-Summary]フィールド
はデフォルトでディセーブルになりま

した。

9.2(1)EIGRP Auto-Summary
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第 33 章

マルチキャストルーティング

この章では、マルチキャストルーティングプロトコルを使用するようにASAを設定する方法
について説明します。

•マルチキャストルーティングについて（1177ページ）
•マルチキャストルーティングのガイドライン（1181ページ）
•マルチキャストルーティングの有効化（1181ページ）
•マルチキャストルーティングのカスタマイズ（1182ページ）
• PIMのモニタリング（1196ページ）
•マルチキャストルーティングの例（1197ページ）
•マルチキャストルーティングの履歴（1197ページ）

マルチキャストルーティングについて
マルチキャストルーティングは、単一の情報ストリームを数千もの企業や家庭に同時に配信す

ることでトラフィックを軽減する帯域幅節約型のテクノロジーです。マルチキャストルーティ

ングを活用するアプリケーションには、ビデオ会議、企業通信、遠隔学習に加えて、ソフト

ウェア、株価、およびニュースの配信などがあります。

マルチキャストルーティングプロトコルでは、競合テクノロジーのネットワーク帯域幅の使

用量を最小限に抑えながら、送信元や受信者の負荷を増加させずに発信元のトラフィックを複

数の受信者に配信します。マルチキャストパケットは、Protocol Independent Multicast（PIM）
やサポートする他のマルチキャストプロトコルを使用した ASAによりネットワークで複製さ
れるため、複数の受信者にできる限り高い効率でデータを配信できます。

ASAは、スタブマルチキャストルーティングと PIMマルチキャストルーティングの両方を
サポートしています。ただし、1つの ASAに両方を同時に設定することはできません。

マルチキャストルーティングでは、UDPトランスポートおよび非 UDPトランスポート
の両方がサポートされます。ただし、非 UDPトランスポートでは FastPath最適化は行わ
れません。

（注）
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スタブマルチキャストルーティング

スタブマルチキャストルーティングは、ダイナミックホスト登録の機能を提供して、マルチ

キャストルーティングを容易にします。スタブマルチキャストルーティングを設定すると、

ASAは IGMPのプロキシエージェントとして動作します。ASAは、マルチキャストルーティ
ングに全面的に参加するのではなく、IGMPメッセージをアップストリームのマルチキャスト
ルータに転送し、そのルータがマルチキャストデータの送信をセットアップします。スタブ

マルチキャストルーティングを設定する場合は、ASAを PIMスパースモードまたは双方向
モード用に設定できません。IGMPスタブマルチキャストルーティングに参加するインター
フェイス上で PIMを有効にする必要があります。

ASAは、PIM-SMおよび双方向 PIMの両方をサポートしています。PIM-SMは、基盤となるユ
ニキャストルーティング情報ベースまたは別のマルチキャスト対応ルーティング情報ベースを

使用するマルチキャストルーティングプロトコルです。このプロトコルは、マルチキャスト

グループあたり 1つのランデブーポイント（RP）をルートにした単方向の共有ツリーを構築
し、オプションでマルチキャストの発信元ごとに最短パスツリーを作成します。

PIMマルチキャストルーティング
双方向 PIMは PIM-SMの変形で、マルチキャストの発信元と受信者を接続する双方向の共有
ツリーを構築します。双方向ツリーは、マルチキャストトポロジの各リンクで動作する指定

フォワーダ（DF）選択プロセスを使用して構築されます。DFに支援されたマルチキャスト
データは発信元からランデブーポイント（RP）に転送されます。この結果、マルチキャスト
データは発信元固有の状態を必要とせず、共有ツリーをたどって受信者に送信されます。DF
の選択は RPの検出中に行われ、これによってデフォルトルートが RPに提供されます。

ASAが PIM RPの場合は、ASAの変換されていない外部アドレスを RPアドレスとして使
用してください。

（注）

PIM Source Specific Multicastのサポート
ASAは PIM Source Specific Multicast（SSM）の機能や関連設定をサポートしていません。ただ
し、ASAは最終ホップルータとして配置されていない限り、SSM関連のパケットの通過を許
可します。

SSMは、IPTVなどの1対多のアプリケーションのデータ送信メカニズムとして分類されます。
SSMモデルは、（S、G）ペアで示される「チャネル」の概念を使用します。Sは発信元アド
レス、GはSSM宛先アドレスです。チャネルに登録するには、IGMPv3などのグループ管理プ
ロトコルを使用して行います。SSMは、特定のマルチキャスト送信元について学習した後、受
信側のクライアントを有効にします。これにより、共有ランデブーポイント（RP）からでは
なく、直接送信元からマルチキャストストリームを受信できるようになります。アクセス制御

メカニズムは SSM内に導入され、現在のスパースまたはスパース -デンスモードの実装では
提供されないセキュリティ拡張機能を提供します。
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PIM-SSMは、RPまたは共有ツリーを使用しない点で PIM-SMとは異なります。代わりに、マ
ルチキャストグループの発信元アドレスの情報は、ローカル受信プロトコル（IGMPv3）経由
で受信者から提供され、送信元固有のツリーを直接作成するために使用されます。

PIMブートストラップルータ（BSR）
PIMブートストラップルータ（BSR）は、RP機能およびグループの RP情報をリレーするた
めに候補のルータを使用する動的ランデブーポイント（RP）セレクションモデルです。RP機
能には RPの検出が含まれており、RPにデフォルトルートを提供します。これは、一連のデ
バイスをBSRの選択プロセスに参加する候補のBSR（C-BSR）として設定し、その中からBSR
を選択することで実現します。BSRが選択されると、候補のランデブーポイント（C-RP）と
して設定されたデバイスは、選定された BSRにグループマッピングの送信を開始します。次
に、BSRはホップ単位で PIMルータ間を移動する BSRメッセージ経由で、マルチキャストツ
リーに至る他のすべてのデバイスにグループ/RPマッピング情報を配布します。

この機能は、RPを動的に学習する方法を提供するため、RPが停止と起動を繰り返す複雑で大
規模なネットワークには不可欠です。

PIMブートストラップルータ（BSR）の用語

PIM BSRの設定では、次の用語がよく使用されます。

•ブートストラップルータ（BSR）：BSRはホップバイホップベースの PIMが設定された
他のルータに、ランデブーポイント（RP）情報をアドバタイズします。選択プロセスの
後に、複数の候補 BSRの中から 1つの BSRが選択されます。このブートストラップルー
タの主な目的は、すべての候補 RP（C-RP）通知を RP-setというデータベースに収集し、
これをネットワーク内の他のすべてのルータに定期的に BSRメッセージとして送信する
ことです（60秒ごと）。

•ブートストラップルータ（BSR）メッセージ：BSRメッセージは、TTLが 1に設定され
た All-PIM-Routersグループへのマルチキャストです。これらのメッセージを受信するす
べてのPIMネイバーは、メッセージを受信したインターフェイスを除くすべてのインター
フェイスからそのメッセージを再送信します（TTLは1に設定）。BSRメッセージには、
現在アクティブな BSRの RP-setと IPアドレスが含まれています。この方法で、C-RPは
C-RPメッセージのユニキャスト先を認識します。

•候補ブートストラップルータ（C-BSR）：候補 BSRとして設定されるデバイスは、BSR
選択メカニズムに参加します。最も優先順位の高い C-BSRが BSRとして選択されます。
C-BSRの最上位の IPアドレスはタイブレイカーとして使用されます。BSRの選択プロセ
スはプリエンプティブです。たとえば、より優先順位の高いC-BSRが新たに見つかると、
新しい選択プロセスがトリガーされます。

•候補ランデブーポイント（C-RP）：RPはマルチキャストデータの送信元と受信者が対面
する場所として機能します。C-RPとして設定されているデバイスは、マルチキャストグ
ループマッピング情報を、ユニキャスト経由で直接、選択された BSRに定期的にアドバ
タイズします。これらのメッセージには、グループ範囲、C-RPアドレス、および保留時
間が含まれています。現在の BSRの IPアドレスは、ネットワーク内のすべてのルータが
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受信した定期的な BSRメッセージから学習されます。このようにして、BSRは現在動作
中で到達可能な RP候補について学習します。

C-RPは BSRトラフィックの必須要件ですが、ASAは C-RP
としては機能しません。ルータのみが C-RPとして機能でき
ます。したがって、BSRのテスト機能では、トポロジにルー
タを追加する必要があります。

（注）

• BSR選択メカニズム：各 C-BSRは、BSR優先順位フィールドを含むブートストラップ
メッセージ（BSM）を生成します。ドメイン内のルータは、ドメイン全体にBSMをフラッ
ディングします。自身より優先順位の高い C-BSRに関する情報を受け取った BSRは、一
定期間、BSMの送信を抑止します。残った単一のC-BSRが選択されたBSRとなり、その
BSMにより、選択された BSRに関する通知がドメイン内の他のすべてのルータに対して
送信されます。

マルチキャストグループの概念

マルチキャストはグループの概念に基づくものです。受信者の任意のグループは、特定のデー

タストリームを受信することに関心があります。このグループには物理的または地理的な境界

がなく、インターネット上のどの場所にホストを置くこともできます。特定のグループに流れ

るデータの受信に関心があるホストは、IGMPを使用してグループに加入する必要があります。
ホストがデータストリームを受信するには、グループのメンバでなければなりません。

マルチキャストアドレス

マルチキャストアドレスは、グループに加入し、このグループに送信されるトラフィックの受

信を希望する IPホストの任意のグループを指定します。

クラスタ

マルチキャストルーティングは、クラスタリングをサポートします。スパンドEtherChannelク
ラスタリングでは、ファーストパス転送が確立されるまでの間、制御ユニットがすべてのマル

チキャストルーティングパケットとデータパケットを送信します。ファーストパス転送が確

立されると、データユニットがマルチキャストデータパケットを転送できます。すべてのデー

タフローは、フルフローです。スタブ転送フローもサポートされます。スパンドEtherChannel
クラスタリングでは 1つのユニットだけがマルチキャストパケットを受信するため、制御ユ
ニットへのリダイレクションは共通です。個別インターフェイスクラスタリングでは、ユニッ

トは個別に機能しません。すべてのデータとルーティングパケットは制御ユニットで処理さ

れ、転送されます。データユニットは、送信されたすべてのパケットをドロップします。
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マルチキャストルーティングのガイドライン

コンテキストモード

シングルコンテキストモードでサポートされています。

ファイアウォールモード

ルーテッドファイアウォールモードでのみサポートされています。トランスペアレントファ

イアウォールモードはサポートされません。

IPv6

IPv6はサポートされません。

マルチキャストグループ

224.0.0.0〜224.0.0.255のアドレス範囲は、ルーティングプロトコル、およびゲートウェイディ
スカバリやグループメンバーシップレポートなどのその他のトポロジディスカバリまたはメ

ンテナンスプロトコルを使用するために予約されています。したがって、アドレス範囲224.0.0/24
からのインターネットマルチキャストルーティングはサポートされません。予約されたアド

レスのマルチキャストルーティングを有効にすると、IGMPグループは作成されません。

クラスタリング

IGMPおよび PIMのクラスタリングでは、この機能はプライマリユニットでのみサポートさ
れます。

その他のガイドライン

• 224.1.2.3などのマルチキャストホストへのトラフィックを許可するには、インバウンド
インターフェイス上のアクセス制御ルールを設定する必要があります。ただし、ルールの

宛先インターフェイスを指定したり、初期接続確認の間にマルチキャストの接続に適用し

たりすることはできません。

• PIM/IGMPマルチキャストルーティングは、トラフィックゾーン内のインターフェイスで
はサポートされません。

• ASAを同時にランデブーポイント（RP）とファーストホップルータになるように設定し
ないでください。

マルチキャストルーティングの有効化
ASAでマルチキャストルーティングを有効にすると、デフォルトではすべてのデータインター
フェイスで IGMPと PIMが有効になりますが、ほとんどのモデルの管理インターフェイスで
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は有効になりません（通過トラフィックを許可しないインターフェイスについては、管理ス

ロット/ポートインターフェイス（646ページ）を参照してください）。IGMPは、直接接続さ
れているサブネット上にグループのメンバーが存在するかどうか学習するために使用されま

す。ホストは、IGMPレポートメッセージを送信することにより、マルチキャストグループに
参加します。PIMは、マルチキャストデータグラムを転送するための転送テーブルを維持す
るために使用されます。

管理インターフェイスでマルチキャストルーティングを有効にするには、管理インターフェイ

スでマルチキャスト境界を明示的に設定する必要があります。

マルチキャストルーティングでは、UDPトランスポートレイヤだけがサポートされてい
ます。

（注）

以下の一覧に、特定のマルチキャストテーブルに追加されるエントリの最大数を示します。こ

の上限に達すると、新しいエントリは廃棄されます。

• MFIB：30,000

• IGMPグループ：30,000

• PIMルート：72,000

手順

マルチキャストルーティングをイネーブルにします。

multicast-routing

例：

ciscoasa(config)# multicast-routing

マルチキャストルーティングテーブルのエントリの数は、ASAに搭載されている RAMの量
によって制限されます。

マルチキャストルーティングのカスタマイズ
ここでは、マルチキャストルーティングをカスタマイズする方法について説明します。
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スタブマルチキャストルーティングの設定と IGMPメッセージの転送

スタブマルチキャストルーティングは、PIMスパースモードおよび双方向モードと同時
にはサポートされません。

（注）

スタブエリアへのゲートウェイとして動作しているASAは、PIMスパースモードまたは双方
向モードに参加する必要はありません。その代わりに、そのセキュリティアプライアンスを

IGMPプロキシエージェントとして設定すると、あるインターフェイスに接続されているホス
トから、別のインターフェイスのアップストリームマルチキャストルータに IGMPメッセー
ジを転送することができます。ASAを IGMPプロキシエージェントとして設定するには、ホ
スト加入（join）メッセージおよびホスト脱退（leave）メッセージをスタブエリアからアップ
ストリームインターフェイスに転送します。スタブモードのマルチキャストルーティングに

参加しているインターフェイスでも、PIMを有効にする必要があります。

手順

スタブマルチキャストルーティングを設定し、IGMPメッセージを転送します。

igmp forward interface if_name

例：

ciscoasa(config-if)# igmp forward interface interface1

スタティックマルチキャストルートの設定

スタティックマルチキャストルートを設定すると、マルチキャストトラフィックをユニキャ

ストトラフィックから分離できます。たとえば、送信元と宛先の間のパスでマルチキャスト

ルーティングがサポートされていない場合は、その解決策として、2つのマルチキャストデバ
イスの間に GREトンネルを設定し、マルチキャストパケットをそのトンネル経由で送信しま
す。

PIMを使用する場合、ASAは、ユニキャストパケットを発信元に返送するときと同じインター
フェイスでパケットを受信することを想定しています。マルチキャストルーティングをサポー

トしていないルートをバイパスする場合などは、ユニキャストパケットで 1つのパスを使用
し、マルチキャストパケットで別の 1つのパスを使用することもあります。

スタティックマルチキャストルートはアドバタイズも再配布もされません。
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手順

ステップ 1 スタティックマルチキャストルートを設定します。

mroute src_ip src_mask {input_if_name | rpf_neighbor} [distance]

例：

ciscoasa(config)# mroute src_ip src_mask {input_if_name | rpf_neighbor} [distance]

ステップ 2 スタブエリアのスタティックマルチキャストルートを設定します。

mroute src_ip src_mask input_if_name [dense output_if_name] [distance]

例：

ciscoasa(config)# mroute src_ip src_mask input_if_name [dense output_if_name] [distance]

denseoutput_if_nameキーワードと引数のペアは、スタブマルチキャストルーティングでのみ
サポートされています。

IGMP機能の設定
IPホストは、自身のグループメンバーシップを直接接続されているマルチキャストルータに
報告するために IGMPを使用します。IGMPは、マルチキャストグループの個々のホストを特
定の LANにダイナミックに登録するために使用します。ホストは、そのローカルマルチキャ
ストルータに IGMPメッセージを送信することで、グループメンバーシップを識別します。
IGMPでは、ルータは IGMPメッセージをリッスンし、定期的にクエリを送信して、特定のサ
ブネットでアクティブなグループと非アクティブなグループを検出します。

ここでは、インターフェイス単位で任意の IGMP設定を行う方法について説明します。

インターフェイスでの IGMPの有効化

IGMPは、特定のインターフェイスでディセーブルにできます。この情報は、特定のインター
フェイスにマルチキャストホストがないことがわかっていて、ASAからそのインターフェイ
スにホストクエリーメッセージを発信しないようにする場合に有用です。

手順

インターフェイスで IGMPをディセーブルにします。

no igmp

例：
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ciscoasa(config-if)# no igmp

インターフェイスで IGMPを再度イネーブルにするには、igmpコマンドを使用します。

インターフェイスコンフィギュレーションには、no igmpコマンドだけが表示されま
す。

（注）

IGMPグループメンバーシップの設定

ASAをマルチキャストグループのメンバとして設定できます。マルチキャストグループに加
入するように ASAを設定すると、アップストリームルータはそのグループのマルチキャスト
ルーティングテーブル情報を維持して、このグループをアクティブにするパスを保持します。

特定のグループのマルチキャストパケットを特定のインターフェイスに転送する必要が

ある場合に、ASAがそのパケットをそのグループの一部として受け付けることがないよ
うにする方法については、スタティック加入した IGMPグループの設定（1185ページ）を
参照してください。

（注）

手順

ASAをマルチキャストグループのメンバとして設定します。

igmp join-group group-address

例：

ciscoasa(config-if)# igmp join-group mcast-group

group-address引数はグループの IPアドレスです。

スタティック加入した IGMPグループの設定

設定によってはグループメンバがグループ内で自分のメンバーシップを報告できない場合があ

ります。また、ネットワークセグメント上にグループのメンバが存在しないこともあります。

しかし、それでも、そのグループのマルチキャストトラフィックをそのネットワークセグメ

ントに送信することが必要になる場合があります。そのようなグループのマルチキャストトラ

フィックをそのセグメントに送信するには、スタティック加入した IGMPグループを設定しま
す。

igmp static-groupコマンドを入力します。ASAは、マルチキャストパケットを受け入れる代
わりに、指定されたインターフェイスに転送します。
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手順

インターフェイスのマルチキャストグループにスタティック加入するように、ASAを設定し
ます。

igmp static-group

例：

ciscoasa(config-if)# igmp static-group group-address

group-address引数はグループの IPアドレスです。

マルチキャストグループへのアクセスの制御

アクセスコントロールリストを使用して、マルチキャストグループへのアクセスを制御でき

ます。

手順

ステップ 1 マルチキャストトラフィックの標準 ACLを作成します。

access-list name standard [permit | deny] ip_addr mask

例：

ciscoasa(config)# access-list acl1 standard permit 192.52.662.25

1つのACLに複数のエントリを作成することができます。標準ACLまたは拡張ACLを使用で
きます。

ip_addr mask引数は、許可または拒否されるマルチキャストグループの IPアドレスです。

ステップ 2 拡張 ACLを作成します。

access-list name extended [permit | deny] protocol src_ip_addr src_mask dst_ip_addr dst_mask

例：

ciscoasa(config)# access-list acl2 extended permit protocol
src_ip_addr src_mask dst_ip_addr dst_mask

dst_ip_addr引数は、許可または拒否されるマルチキャストグループの IPアドレスです。

ステップ 3 ACLをインターフェイスに適用します。

igmp access-group acl

例：
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ciscoasa(config-if)# igmp access-group acl

acl引数は、標準 IP ACLまたは拡張 IP ACLの名前です。

インターフェイスにおける IGMP状態の数の制限

IGMPメンバーシップ報告の結果の IGMP状態の数は、インターフェイスごとに制限すること
ができます。設定された上限を超過したメンバーシップ報告は IGMPキャッシュに入力され
ず、超過した分のメンバーシップ報告のトラフィックは転送されません。

手順

インターフェイスにおける IGMP状態の数を制限します。

igmp limit number

例：

ciscoasa(config-if)# igmp limit 50

有効値の範囲は 0～ 500で、デフォルト値は 500です。

この値を0に設定すると、学習したグループが追加されなくなりますが、（igmp join-groupコ
マンドおよび igmp static-groupコマンドを使用して）手動で定義したメンバーシップは引き続
き許可されます。このコマンドの no形式を使用すると、デフォルト値に戻ります。

アクティブな結合があるインターフェイスで IGMP制限を変更した場合、新しい制限は
既存のグループには適用されません。ASAでは、新しいグループがインターフェイスに
追加されたときと IGMP joinタイマーが期限切れになったときにのみ制限を検証します。
新しい制限をすぐに適用するには、インターフェイスで IGMPを無効にしてから再度有
効にする必要があります。

（注）

マルチキャストグループに対するクエリーメッセージの変更

ASAは、クエリーメッセージを送信して、インターフェイスに接続されているネットワーク
にメンバを持つマルチキャストグループを検出します。メンバーは、IGMP報告メッセージで
応答して、特定のグループに対するマルチキャストパケットの受信を希望していることを示し

ます。クエリメッセージは、アドレスが 224.0.0.1で存続可能時間値が 1の全システムマルチ
キャストグループ宛に送信されます。
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これらのメッセージが定期的に送信されることにより、ASAに保存されているメンバーシップ
情報はリフレッシュされます。ASAで、ローカルメンバがいなくなったマルチキャストグルー
プがまだインターフェイスに接続されていることがわかると、そのグループへのマルチキャス

トパケットを接続されているネットワークに転送するのを停止し、そのパケットの送信元にプ

ルーニングメッセージを戻します。

デフォルトでは、サブネット上の PIM代表ルータがクエリメッセージの送信を担当します。
このメッセージは、デフォルトでは 125秒間に 1回送信されます。

クエリ応答時間を変更する場合は、IGMPクエリでアドバタイズする最大クエリ応答所要時間
はデフォルトで 10秒になります。ASAがこの時間内にホストクエリーの応答を受信しなかっ
た場合、グループを削除します。

igmp query-timeoutおよび igmp query-intervalコマンドを実行するには、IGMPバージョ
ン 2が必要です。

（注）

クエリー間隔、クエリー応答時間、クエリータイムアウト値を変更するには、次の手順を実行

します。

手順

ステップ 1 クエリー間隔を秒単位で設定します。

igmp query-interval seconds

例：

ciscoasa(config-if)# igmp query-interval 30

有効値の範囲は 1～3600で、デフォルト値は 125です。

指定されたタイムアウト値（デフォルトは255秒）の間にインターフェイス上でクエリーメッ
セージがASAによって検出されないと、ASAが指定ルータになり、クエリーメッセージの送
信を開始します。

ステップ 2 クエリーのタイムアウト値を変更します。

igmp query-timeout seconds

例：

ciscoasa(config-if)# igmp query-timeout 30

有効値の範囲は 60～300で、デフォルト値は 225です。

ステップ 3 最大クエリー応答時間を変更します。

igmp query-max-response-time seconds

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
1188

IPルーティング

マルチキャストグループに対するクエリーメッセージの変更



有効値の範囲は 1～25で、デフォルト値は 10です。

例：

ciscoasa(config-if)# igmp query-max-response-time 20

IGMPバージョンの変更

デフォルトでは、ASAは IGMPバージョン 2を実行します。このバージョンでは igmp
query-timeoutコマンドや igmp query-intervalコマンドなどの、いくつかの追加機能を使用で
きます。

サブネットのマルチキャストルータはすべて、同じ IGMPバージョンをサポートしている必要
があります。ASAは、バージョン 1ルータを自動的に検出してバージョン 1に切り替えること
はありません。しかし、サブネットに IGMPのバージョン 1のホストとバージョン 2のホスト
が混在しても問題はありません。IGMPバージョン 2を実行しているASAは、IGMPバージョ
ン 1のホストが存在しても正常に動作します。

手順

インターフェイスで実行する IGMPのバージョンを制御します。

igmp version {1 | 2}

例：

ciscoasa(config-if)# igmp version 2

PIM機能の設定
ルータは PIMを使用して、マルチキャストダイアグラムを転送するために使われる転送テー
ブルを維持します。ASAでマルチキャストルーティングを有効にすると、PIMおよび IGMP
がすべてのインターフェイスで自動的に有効になります。

PIMは、PATではサポートされません。PIMプロトコルはポートを使用せず、PATはポー
トを使用するプロトコルに対してのみ動作します。

（注）

ここでは、任意の PIM設定を行う方法について説明します。
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インターフェイスでの PIMの有効化またはディセーブル化

PIMは、特定のインターフェイスでイネーブルまたはディセーブルにできます。

手順

ステップ 1 特定のインターフェイスで PIMをイネーブルにする、または再度イネーブルにします。

pim

例：

ciscoasa(config-if)# pim

ステップ 2 特定のインターフェイスで PIMをディセーブルにします。

no pim

例：

ciscoasa(config-if)# no pim

インターフェイスコンフィギュレーションには、no pimコマンドだけが表示されま
す。

（注）

スタティックランデブーポイントアドレスの設定

共通の PIMスパースモードまたは双方向ドメイン内のルータはすべて、PIM RPアドレスを認
識している必要があります。このアドレスは、pim rp-addressコマンドを使用してスタティッ
クに設定されます。

ASAは、Auto-RPをサポートしていません。RPアドレスを指定するには、pim rp-address
コマンドを使用する必要があります。

（注）

複数のグループの RPとして機能するように ASAを設定することができます。ACLに指定さ
れているグループ範囲によって、PIM RPのグループマッピングが決まります。ACLが指定さ
れていない場合は、マルチキャストグループ全体の範囲（224.0.0.0/4）にグループの RPが適
用されます。

手順

特定のインターフェイスで PIMをイネーブルにする、または再度イネーブルにします。

pim rp-address ip_address [acl] [bidir]
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ip_address引数は、PIM RPとなるように割り当てられたルータのユニキャスト IPアドレスで
す。

acl引数は、RPとともに使用する必要があるマルチキャストグループを定義している標準ACL
の名前または番号です。このコマンドではホスト ACLを使用しないでください。

bidirキーワードを除外すると、グループは PIMスパースモードで動作するようになります。

ASAは、実際の双方向構成にかかわらず、PIMの helloメッセージを使用して双方向
の機能を常時アドバタイズします。

（注）

例：

ciscoasa(config)# pim rp-address 10.86.75.23 [acl1] [bidir]

指定ルータのプライオリティの設定

DRは、PIM登録メッセージ、PIM加入メッセージ、およびプルーニングメッセージの RPへ
の送信を担当します。1つのネットワークセグメントに複数のマルチキャストルータがある場
合は、DRプライオリティに基づいて DRが選択されます。複数のデバイスの DRプライオリ
ティが等しい場合、最上位の IPアドレスを持つデバイスが DRになります。

デフォルトでは、ASAの DRプライオリティは 1です。この値を変更できます。

手順

指定ルータのプライオリティを変更します。

pim dr-priority num

例：

ciscoasa(config-if)# pim dr-priority 500

num引数は、1～ 4294967294の任意の数字にできます。

PIM登録メッセージの設定とフィルタリング

ASAがRPとして動作しているときは、特定のマルチキャスト送信元を登録できないように制
限することができます。このようにすると、未許可の送信元が RPに登録されるのを回避でき
ます。[Request Filter]ペインでは、ASAで PIM登録メッセージが受け入れられるマルチキャス
トソースを定義できます。
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手順

PIM登録メッセージをフィルタリングするように ASAを設定します。

pim accept-register {list acl | route-map map-name}

例：

ciscoasa(config)# pim accept-register {list acl1 | route-map map2}

この例では、ASAによって PIM登録メッセージ acl1とルートマップ map2がフィルタリング
されます。

PIMメッセージ間隔の設定

ルータクエリーメッセージは、PIM DRの選択に使用されます。PIM DRは、ルータクエリ
メッセージを送信します。デフォルトでは、ルータクエリメッセージは 30秒間隔で送信され
ます。さらに、60秒ごとに、ASAは PIM加入メッセージおよびプルーニングメッセージを送
信します。

手順

ステップ 1 ルータクエリーメッセージを送信します。

pim hello-interval seconds

例：

ciscoasa(config-if)# pim hello-interval 60

seconds引数の有効な値は 1～ 3600秒です。

ステップ 2 ASAが PIM加入メッセージまたはプルーニングメッセージを送信する時間（秒）を変更しま
す。

pim join-prune-interval seconds

例：

ciscoasa(config-if)# pim join-prune-interval 60

seconds引数の有効な値は 10～ 600秒です。
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PIMネイバーのフィルタリング

PIMネイバーにできるルータの定義が可能です。PIMネイバーにできるルータをフィルタリン
グすると、次の制御を行うことができます。

•許可されていないルータが PIMネイバーにならないようにする。

•添付されたスタブルータが PIMに参加できないようにする。

手順

ステップ 1 標準 ACLを使用して、PIMに参加させるルータを定義します。

access-list pim_nbr deny router-IP_addr PIM neighbor

例：

ciscoasa(config)# access-list pim_nbr deny 10.1.1.1 255.255.255.255

この例では、次の ACLを pim neighbor-filterコマンドで使用すると、10.1.1.1ルータを PIMネ
イバーとして設定できなくなります。

ステップ 2 隣接ルータをフィルタリングします。

pim neighbor-filter pim_nbr

例：

ciscoasa(config)# interface GigabitEthernet0/3
ciscoasa(config-if)# pim neighbor-filter pim_nbr

この例では、インターフェイスGigabitEthernet0/3で 10.1.1.1ルータを PIMネイバーとして設定
できなくなります。

双方向ネイバーフィルタの設定

ASAに PIM双方向ネイバーフィルタが設定されている場合、[Bidirectional Neighbor Filter]ペ
インにそれらのフィルタが表示されます。PIM双方向ネイバーフィルタは、DF選定に参加で
きるネイバーデバイスを定義するACLです。PIM双方向ネイバーフィルタがインターフェイ
スに設定されていなければ、制限はありません。PIM双方向ネイバーフィルタが設定されて
いる場合は、ACLで許可されるネイバーだけが DF選択プロセスに参加できます。

PIM双方向ネイバーフィルタ設定が ASAに適用されると、実行コンフィギュレーションに
interface-name_multicastという名前の ACLが表示されます。ここで、interface-nameはマルチ
キャスト境界フィルタが適用されるインターフェイスの名前です。そのような名前の ACLが
すでに存在していた場合は、名前に番号が追加されます（inside_multicast_1など）。このACL
により、どのデバイスが ASAの PIMネイバーになれるか定義されます。
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双方向 PIMでは、マルチキャストルータで保持するステート情報を減らすことができます。
双方向でDFを選定するために、セグメント内のすべてのマルチキャストルータが双方向でイ
ネーブルになっている必要があります。

PIM双方向ネイバーフィルタを利用すると、スパースモード専用ネットワークから双方向ネッ
トワークへの移行が可能になります。このフィルタで、DF選定に参加するルータを指定する
一方で、引き続きすべてのルータにスパースモードドメインへの参加を許可できるからです。

双方向にイネーブルにされたルータは、セグメントに非双方向ルータがある場合でも、それら

のルータの中から DFを選定できます。非双方向ルータ上のマルチキャスト境界により、双方
向グループから PIMメッセージやデータが双方向サブセットクラウドに出入りできないよう
にします。

PIM双方向ネイバーフィルタが有効な場合、その ACLによって許可されるルータは、双方向
に対応しているとみなされます。したがって、次のことが当てはまります。

•許可されたネイバーが双方向対応でない場合、DF選択は実施されません。

•拒否されたネイバーが双方向対応である場合、DF選択は実施されません。

•拒否されたネイバーが双方向をサポートしない場合、DF選定が実行される可能性があり
ます。

手順

ステップ 1 標準 ACLを使用して、PIMに参加させるルータを定義します。

access-list pim_nbr deny router-IP_addr PIM neighbor

例：

ciscoasa(config)# access-list pim_nbr deny 10.1.1.1 255.255.255.255

この例では、次の ACLを pim neighbor-filterコマンドで使用すると、10.1.1.1ルータを PIMネ
イバーとして設定できなくなります。

ステップ 2 隣接ルータをフィルタリングします。

pim bidirectional-neighbor-filter pim_nbr

例：

ciscoasa(config)# interface GigabitEthernet0/3
ciscoasa(config-if)# pim bidirectional neighbor-filter pim_nbr

この例では、10.1.1.1ルータが、インターフェイスGigabitEthernet0/3上で PIM双方向ネイバー
として設定できなくなります。
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BSR候補としての ASAの設定

ASAを BSR候補として設定できます。

手順

ステップ 1 ルータがブートストラップルータ（BSR）として候補であることをアナウンスするよう設定し
ます。

pim bsr-candidate interface_name [hash_mask_length [priority]]

例：

ciscoasa(config)# pim bsr-candidate inside 12 3

ステップ 2 （オプション）ASAを境界ブートストラップルータとして設定します。

interface interface_name

pim bsr-border

例：

ciscoasa(config)# interface GigabitEthernet0/0
ciscoasa(config-if)# pim bsr-border

このコマンドがインターフェイスで設定されている場合、そのインターフェイスではブートス

トラップルータ（BSR）メッセージの送受信は行われません。

マルチキャスト境界の設定

アドレススコーピングは、同じ IPアドレスを持つ RPが含まれるドメインが相互にデータを
漏出させることのないように、ドメイン境界を定義します。スコーピングは、大きなドメイン

内のサブネット境界や、ドメインとインターネットの間の境界で実行されます。

インターフェイスでマルチキャストグループアドレスの管理スコープ境界を設定できます。

IANAでは、239.0.0.0～ 239.255.255.255のマルチキャストアドレス範囲が管理スコープアド
レスとして指定されています。この範囲のアドレスは、さまざまな組織で管理されるドメイン

内で再使用されます。このアドレスはグローバルではなく、ローカルで一意であるとみなされ

ます。

影響を受けるアドレスの範囲は、標準 ACLで定義します。境界が設定されると、マルチキャ
ストデータパケットは境界を越えて出入りできなくなります。境界を定めることで、同じマ

ルチキャストグループアドレスをさまざまな管理ドメイン内で使用できます。

filter-autorpキーワードを入力することにより、管理スコープ境界で Auto-RP検出メッセージ
と通知メッセージを設定、検証、フィルタリングできます。境界のACLで拒否されたAuto-RP
パケットからの Auto-RPグループ範囲通知は削除されます。Auto-RPグループ範囲通知は、
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Auto-RPグループ範囲のすべてのアドレスが境界 ACLによって許可される場合に限り境界を
通過できます。許可されないアドレスがある場合は、グループ範囲全体がフィルタリングさ

れ、Auto-RPメッセージが転送される前に Auto-RPメッセージから削除されます。

手順

マルチキャスト境界を設定します。

multicast boundary acl [filter-autorp]

例：

ciscoasa(config-if)# multicast boundary acl1 [filter-autorp]

PIMのモニタリング
次のコマンドを使用して、PIMルーティングプロセスをモニターできます。コマンド出力の
例と説明については、コマンドリファレンスを参照してください。

さまざまな PIMルーティング統計情報をモニターまたはディセーブル化するには、次のいず
れかのコマンドを入力します。

• show pim bsr-router

ブートストラップルータ情報を表示します。

• show mroute

IPマルチキャストルーティングテーブルの内容を表示します。

• show mfib summary

IPv4 PIMマルチキャスト転送情報ベースのエントリおよびインターフェイスの数に関する
要約情報を表示します。

• show mfib active

アクティブなマルチキャスト送信元がマルチキャストグループに送信している速度を示

す、マルチキャスト転送情報ベース（MFIB）からの情報を表示します。

• show pim group-map

グループと PIMモードのマッピングを表示します。グループの RPを表示するには、グ
ループアドレスまたは名前を指定します。

• show pim group-map rp-timers

各グループのタイマーの有効期限と稼働時間を PIMモードマッピングエントリに表示し
ます。
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• show pim neighbor

PIM（Protocol Independent Multicast）ネイバーを表示します。

マルチキャストルーティングの例
次の例に、さまざまなオプションのプロセスを使用してマルチキャストルーティングをイネー

ブルにし、設定する方法を示します。

1. マルチキャストルーティングをイネーブルにします。

ciscoasa(config)# multicast-routing

2. スタティックマルチキャストルートを設定します。

ciscoasa(config)# mroute src_ip src_mask {input_if_name | rpf_neighbor} [distance]
ciscoasa(config)# exit

3. ASAをマルチキャストグループのメンバとして設定します。

ciscoasa(config)# interface
ciscoasa(config-if)# igmp join-group group-address

マルチキャストルーティングの履歴
表 40 :マルチキャストルーティングの機能履歴

機能情報プラットフォームリリース機能名

マルチキャストルーティングプロト

コルを使用した、データのマルチキャ

ストルーティングデータ、認証、お

よびルーティング情報の再配布とモニ

タリングのサポートが追加されまし

た。

multicast-routingコマンドが導入され
ました。

7.0(1)マルチキャストルーティングサポー

ト

クラスタリングのサポートが追加され

ました。

debug mfib cluster、show mfib cluster
の各コマンドが導入されました。

9.0(1)クラスタリングのサポート
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機能情報プラットフォームリリース機能名

ASAが最後のホップルータである場
合を除いて、マルチキャストルーティ

ングが有効になっているときに

PIM-SSMパケットが通過できるようサ
ポートを追加しました。これにより、

さまざまな攻撃から保護すると同時

に、マルチキャストグループをより柔

軟に選択できるようになりました。ホ

ストは、明示的に要求された送信元か

らのトラフィックのみを受信します。

変更されたコマンドはありません。

9.5(1)Protocol Independent Multicast
Source-Specific Multicast（PIM-SSM）
パススルーのサポート

ランデブーポイント（RP）機能の候
補ルータを使用して、ランデブーポイ

ント情報をグループに伝達するための

ダイナミックランデブーポイント選択

モデルがサポートされました。この機

能は、ランデブーポイントを動的に学

習する手段を提供します。これは、RP
が停止と起動を繰り返す複雑で大規模

なネットワークに不可欠です。

次のコマンドが導入されました。clear
pim group-map、debug pim bsr、pim
bsr-border、pim bsr-candidate、show pim
bsr-router、show pim group-map rp-timers

9.5(2)Protocol Independent Multicastブートス
トラップルータ（BSR）
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第 VI 部

AAAサーバーおよびローカルデータベー
ス

• AAAサーバーとローカルデータベース（1201ページ）
• AAAの RADIUSサーバー（1215ページ）
• AAA用の TACACS+サーバー（1247ページ）
• AAAの LDAPサーバー（1255ページ）
• AAAの Kerberosサーバー（1269ページ）
• AAAの RSA SecurIDサーバー（1277ページ）





第 34 章

AAAサーバーとローカルデータベース

この章では、認証、認可、アカウンティング（AAAは「トリプル A」と読む）について説明
します。AAAは、コンピュータリソースへのアクセスを制御するための一連のサービスで、
サービスの課金に必要な情報を提供します。これらの処理は、効果的なネットワーク管理およ

びセキュリティにとって重要です。

この章では、AAA機能用にローカルデータベースを設定する方法について説明します。外部
AAAサーバーについては、ご使用のサーバータイプに関する章を参照してください。

• AAAとローカルデータベースについて（1201ページ）
•ローカルデータベースのガイドライン（1206ページ）
•ローカルデータベースへのユーザーアカウントの追加（1207ページ）
•ローカルデータベースのモニタリング（1209ページ）
•ローカルデータベースの履歴（1210ページ）

AAAとローカルデータベースについて
ここでは、AAAとローカルデータベースについて説明します。

認証

認証はユーザーを特定する方法です。アクセスが許可されるには、ユーザーは通常、有効な

ユーザー名と有効なパスワードが必要です。AAAサーバは、ユーザのクレデンシャルとデー
タベースに保存されている他のユーザクレデンシャルとを比較します。クレデンシャルが一致

した場合は、ユーザはネットワークへのアクセスが許可されます。クレデンシャルが一致しな

い場合は、認証は失敗し、ネットワークアクセスは拒否されます。

次の項目を認証するように ASAを設定できます。

• ASAへのすべての管理接続（この接続には、次のセッションが含まれます）

• [Telnet]

• SSH

•シリアルコンソール
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• ASDM（HTTPSを使用）

• VPN管理アクセス

• enableコマンド

•ネットワークアクセス層

• VPNアクセス

認可

許可はポリシーを適用するプロセスです。どのようなアクティビティ、リソース、サービスに

対するアクセス許可をユーザーが持っているのかを判断します。ユーザーが認証されると、そ

のユーザーはさまざまなタイプのアクセスやアクティビティを認可される可能性があります。

次の項目を認可するように、ASAを設定できます。

•管理コマンド

•ネットワークアクセス層

• VPNアクセス

アカウンティング

アカウンティングは、アクセス時にユーザが消費したリソースを測定します。これには、シス

テム時間またはセッション中にユーザが送受信したデータ量などが含まれます。アカウンティ

ングは、許可制御、課金、トレンド分析、リソース使用率、キャパシティプランニングのアク

ティビティに使用されるセッションの統計情報と使用状況情報のログを通じて行われます。

認証、認可、アカウンティング間の相互作用

認証だけで使用することも、認可およびアカウンティングとともに使用することもできます。

認可では必ず、ユーザの認証が最初に済んでいる必要があります。アカウンティングだけで使

用することも、認証および認可とともに使用することもできます。

AAAサーバーおよびサーバーグループ
AAAサーバーは、アクセス制御に使用されるネットワークサーバーです。認証は、ユーザを
識別します。認可は、認証されたユーザがアクセスする可能性があるリソースとサービスを決

定するポリシーを実装します。アカウンティングは、課金と分析に使用される時間とデータの

リソースを追跡します。

外部AAAサーバーを使用する場合は、まず外部サーバーで使用するプロトコルに応じたAAA
サーバーグループを作成し、そのグループにサーバーを追加する必要があります。プロトコル

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
1202

AAAサーバーおよびローカルデータベース

認可



ごとに複数のグループを作成し、使用するすべてのプロトコルについてグループを分けること

ができます。各サーバーグループは、あるサーバーまたはサービスに固有です。

グループの作成方法の詳細については、次のトピックを参照してください。

• RADIUSサーバーグループの設定（1237ページ）

• TACACS+サーバーグループの設定（1250ページ）

• LDAPサーバーグループの設定（1262ページ）

• Kerberos AAAサーバーグループの設定（1269ページ）

• RSA SecurID AAAサーバーグループの設定（1278ページ）

Kerberos Constrained Delegationおよび HTTP Formの使用の詳細については、 VPN構成ガイド
を参照してください。

次の表に、ローカルデータベースを含むサポートされるサーバーのタイプとその用途の概要を

示します。

表 41 : AAAサーバーでサポートされるサービス

アカウンティング許可認証サーバータイプとサービス

ローカルデータベース

×対応対応管理者

××対応VPNユーザー

×対応対応ファイアウォールセッショ

ン（AAAルール）

RADIUS

対応対応対応管理者

対応対応対応VPNユーザー

対応対応対応ファイアウォールセッショ

ン（AAAルール）

TACACS+

対応対応対応管理者

対応×対応VPNユーザー

対応対応対応ファイアウォールセッショ

ン（AAAルール）

LDAP
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アカウンティング許可認証サーバータイプとサービス

××対応管理者

×対応対応VPNユーザー

××対応ファイアウォールセッショ

ン（AAAルール）

Kerberos

××対応管理者

××対応VPNユーザー

××対応ファイアウォールセッショ

ン（AAAルール）

SDI（RSA SecurID）

××対応管理者

××対応VPNユーザー

××対応ファイアウォールセッショ

ン（AAAルール）

HTTP Form

×××管理者

××対応VPNユーザー

×××ファイアウォールセッショ

ン（AAAルール）

注記

• RADIUS：管理者のアカウンティングには、コマンドアカウンティングは含まれません。

• RADIUS：ファイアウォールセッションの認可は、ユーザー固有のアクセスリストでだ
けサポートされます。このアクセスリストは RADIUS認証応答で受信または指定されま
す。

• TACACS+：管理者のアカウンティングには、コマンドアカウンティングが含まれます。

• HTTP Form：クライアントレス SSL VPNユーザーセッションの場合に限り、認証と SSO
操作がサポートされます。
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ローカルデータベースについて

ASAは、ユーザープロファイルを取り込むことができるローカルデータベースを管理します。
AAAサーバーの代わりにローカルデータベースを使用して、ユーザー認証、認可、アカウン
ティングを提供することもできます。

次の機能にローカルデータベースを使用できます。

• ASDMユーザーごとのアクセス

•コンソール認証

• Telnet認証および SSH認証

• enableコマンド認証

この設定は、CLIアクセスにだけ使用され、Cisco ASDMログインには影響しません。

•コマンド許可

ローカルデータベースを使用するコマンド許可を有効にすると、ASAでは、ユーザー特権
レベルを参照して使用可能なコマンドが特定されます。コマンド許可がディセーブルの場

合は通常、特権レベルは参照されません。デフォルトでは、コマンドの特権レベルはすべ

て、0または 15のどちらかです。

•ネットワークアクセス認証

• VPNクライアント認証

マルチコンテキストモードの場合、システム実行スペースでユーザー名を設定し、loginコマ
ンドを使用してCLIで個々にログインできます。ただし、システム実行スペースではローカル
データベースを参照する AAAルールは設定できません。

ローカルデータベースはネットワークアクセス認可には使用できません。（注）

フォールバックサポート

ローカルデータベースは、複数の機能のフォールバック方式として動作できます。この動作

は、ASAから誤ってロックアウトされないように設計されています。

ログインすると、コンフィギュレーション内で指定されている最初のサーバーから、応答があ

るまでグループ内のサーバーが順に 1つずつアクセスされます。グループ内のすべてのサー
バーが使用できない場合、ローカルデータベースがフォールバック方式（管理認証および許可

限定）として設定されていると、ASAはローカルデータベースに接続しようとします。フォー
ルバック方式として設定されていない場合、ASAは引き続きAAAサーバーにアクセスしよう
とします。

フォールバックサポートを必要とするユーザーについては、ローカルデータベース内のユー

ザー名およびパスワードと、AAAサーバー上のユーザー名およびパスワードとを一致させる
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ことを推奨します。これにより、透過フォールバックがサポートされます。ユーザーは、AAA
サーバーとローカルデータベースのどちらがサービスを提供しているかが判別できないので、

ローカルデータベースのユーザー名およびパスワードとは異なるユーザー名およびパスワード

を AAAサーバーで使用することは、指定するべきユーザー名とパスワードをユーザーが確信
できないことを意味します。

ローカルデータベースでサポートされているフォールバック機能は次のとおりです。

•コンソールおよびイネーブルパスワード認証：グループ内のサーバーがすべて使用できな
い場合、ASAではローカルデータベースを使用して管理アクセスを認証します。これに
は、イネーブルパスワード認証が含まれる場合があります。

•コマンド許可：グループ内のTACACS+サーバーがすべて使用できない場合、特権レベル
に基づいてコマンドを認可するためにローカルデータベースが使用されます。

• VPN認証および認可：VPN認証および認可は、通常このVPNサービスをサポートしてい
るAAAサーバーが使用できない場合、ASAへのリモートアクセスをイネーブルにするた
めにサポートされます。管理者である VPNクライアントが、ローカルデータベースへの
フォールバックを設定されたトンネルグループを指定する場合、AAAサーバーグループ
が使用できない場合でも、ローカルデータベースが必要な属性で設定されていれば、VPN
トンネルが確立できます。

グループ内の複数のサーバーを使用したフォールバックの仕組み

サーバーグループ内に複数のサーバーを設定し、サーバーグループのローカルデータベース

へのフォールバックをイネーブルにしている場合、ASAからの認証要求に対してグループ内の
どのサーバーからも応答がないと、フォールバックが発生します。次のシナリオで例証しま

す。

サーバー 1、サーバー 2の順で、LDAPサーバーグループに 2台のActive Directoryサーバーを
設定します。リモートユーザーがログインすると、ASAによってサーバー 1に対する認証が
試みられます。

サーバー 1から認証エラー（「user not found」など）が返されると、ASAによるサーバー 2に
対する認証は試みられません。

タイムアウト期間内にサーバ1から応答がないと（または認証回数が、設定されている最大数
を超えている場合）、ASAによってサーバ 2に対する認証が試みられます。

グループ内のどちらのサーバーからも応答がなく、ASAにローカルデータベースへのフォー
ルバックが設定されている場合、ASAによってローカルデータベースに対する認証が試みら
れます。

ローカルデータベースのガイドライン
ローカルデータベースを認証または認可に使用する場合、ASAからのロックアウトを必ず防
止してください。
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ローカルデータベースへのユーザーアカウントの追加
ユーザーをローカルデータベースに追加するには、次の手順を実行します。

手順

ステップ 1 ユーザーアカウントを作成します。

username username [password password] [privilege priv_level]

例：

ciscoasa(config)# username exampleuser1 password madmaxfuryroadrules privilege 1

username usernameキーワードは、3～ 64文字の文字列で、スペースと疑問符を除く任意の
ASCII印刷可能文字（文字コード 32～ 126）で構成されます。password passwordキーワード
は、3～ 127文字の文字列で、以下を除く任意のASCII印刷可能文字（文字コード 32～ 126）
を組み合わせることができます。

•スペースは使用できません。

•疑問符は使用できません。

SSH公開キー認証を使用している場合など、パスワードを指定せずにユーザー名を作成するこ
ともできます。privilege priv_levelキーワードでは、0～ 15の範囲で特権レベルを設定します。
デフォルトは 2です。この特権レベルは、コマンド認可で使用されます。

コマンド認可（aaa authorization console LOCALコマンド）を使用していない場合、
デフォルトのレベル 2を使用して特権 EXECモードにアクセスできます。特権 EXEC
モードへのアクセスを制限する場合、特権レベルを 0または 1に設定するか、
service-typeコマンドを使用します。

注意

使用頻度の低いこれらのオプションは上記の構文には示されていません。nopasswordキーワー
ドを使用すると、任意のパスワードを受け入れるユーザーアカウントが作成されます。このオ

プションは安全ではないため推奨されません。

encrypted キーワード（9.6以前の場合は 32文字以内のパスワード用）または pbkdf2キーワー
ド（9.6以降では 32文字を超えるパスワード用、9.7以降では長さを問わずすべてのパスワー
ド用）は、（MD5ベースのハッシュまたは PBKDF2（Password-Based Key Derivation Function
2）ハッシュを使用して）パスワードが暗号化されていることを示します。新しいパスワード
を入力しない限り、既存のパスワードはMD5ベースのハッシュを使用し続けることに注意し
てください。usernameコマンドのパスワードを定義すると、ASAはセキュリティを維持する
ために、そのパスワードを設定に保存するときに暗号化します。showrunning-configコマンド
を入力すると、usernameコマンドでは実際のパスワードは示されません。暗号化されたパス
ワードとそれに続けて encryptedまたはpbkdf2キーワードが示されます。たとえば、パスワー
ドに「test」と入力すると、show running-configコマンドの出力には次のように表示されます。
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username user1 password DLaUiAX3l78qgoB5c7iVNw== encrypted

実際に CLIで encryptedまたは pbkdf2キーワードを入力するのは、同じパスワードを使用し
て、ある設定ファイルを他の ASAで使用するためにカットアンドペーストする場合だけで
す。

ステップ 2 （オプション）ユーザ名属性を設定します。

username username attributes

例：

ciscoasa(config)# username exampleuser1 attributes

username引数は、最初の手順で作成したユーザー名です。

デフォルトでは、このコマンドで追加した VPNユーザーには属性またはグループポリシーが
関連付けられません。username attributesコマンドを使用して、すべての値を明示的に設定す
る必要があります。詳細については、VPN構成ガイドを参照してください。

ステップ 3 （オプション）管理認可を設定している場合は、aaa authorization execコマンドを使用して、
ユーザーレベルを設定します。

service-type {admin | nas-prompt | remote-access}

例：

ciscoasa(config-username)# service-type admin

adminキーワードは、aaa authentication console LOCALコマンドによって指定されたサービ
スへのフルアクセスを許可します。デフォルトは adminキーワードです。

nas-promptキーワードは、aaa authentication {telnet | ssh | serial} consoleコマンドを設定して
いる場合は CLIへのアクセスを許可しますが、aaa authentication http consoleコマンドを設定
している場合は ASDMへのコンフィギュレーションアクセスを拒否します。ASDMモニタリ
ングアクセスは許可します。aaa authentication enable consoleコマンドを使用して認証を有効
にしている場合、ユーザーは、enableコマンド（または loginコマンド）を使用して特権EXEC
モードにアクセスできません。

remote-accessキーワードは管理アクセスを拒否します。aaa authentication consoleコマンドで
指定されたサービスは使用できません（serialキーワードを除きます。シリアルアクセスは許
可されます）。

ステップ 4 （任意）ユーザ単位の ASAへの SSH接続の公開キー認証については、SSHアクセスの設定
（1285ページ）を参照してください。

ステップ 5 （任意）VPN認証にこのユーザー名を使用している場合、そのユーザーに多くのVPN属性を
設定できます。詳細については、VPN構成ガイドを参照してください。
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例

次の例では、adminユーザアカウントに対して特権レベル 15を割り当てます。

ciscoasa(config)# username admin password farscape1 privilege 15

次の例では、管理認可を有効にし、パスワードを指定してユーザーアカウントを作成

し、ユーザー名コンフィギュレーションモードを開始して、nas-promptの service-type
を指定します。

ciscoasa(config)# aaa authorization exec authentication-server
ciscoasa(config)# username user1 password gOrgeOus
ciscoasa(config)# username user1 attributes
ciscoasa(config-username)# service-type nas-prompt

ローカルデータベースのモニタリング
ローカルデータベースのモニタリングについては、次のコマンドを参照してください。

• show aaa-server

このコマンドは、設定されたデータベースの統計情報を表示します。AAAサーバーの統
計情報をクリアするには、clear aaa-server statisticsコマンドを使用します。

• show running-config aaa-server

このコマンドは、AAAサーバーの実行コンフィギュレーションを表示します。AAAサー
バーコンフィギュレーションをクリアするには、clear configure aaa-serverコマンドを使
用します。
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ローカルデータベースの履歴
表 42 :ローカルデータベースの履歴

説明プラットフォームリリース機能名

AAA用にローカルデータベースを設
定する方法について説明します。

次のコマンドを導入しました。

username、aaa authorization exec
authentication-server、aaa
authentication console LOCAL、aaa
authorization exec LOCAL、
service-type、aaa authentication{telnet
| ssh | serial} console LOCAL、aaa
authentication http console LOCAL、
aaa authentication enable console
LOCAL、show running-config
aaa-server、show aaa-server、clear
configure aaa-server、clear aaa-server
statistics。

7.0(1)AAAのローカルデータベース設定

ASAへのSSH接続の公開キー認証は、
ユーザー単位で有効にできるようにな

りました。公開キーファイル（PKF）
でフォーマットされたキーまたは

Base64キーを指定できます。PKFキー
は、4096ビットまで使用できます。
ASAがサポートする Base64形式（最
大 2048ビット）では大きすぎるキー
については、PKF形式を使用します。

次のコマンドが導入されました。ssh
authenticaion。

8.4(4.1)でも使用可能。PKFキー形式

は 9.1(2)でのみサポートされます。

9.1(2)SSH公開キー認証のサポート
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説明プラットフォームリリース機能名

127文字までのローカルusernameおよ
び enableパスワードを作成できます
（以前の制限は 32文字でした）。32
文字以上のパスワードを作成すると、

PBKDF2（パスワードベースキー派生
関数 2）のハッシュを使用して設定に
保存されます。これよりも短いパス

ワードは引き続きMD5ベースのハッ
シュを使用します。

次のコマンドを変更しました。

enable、username

9.6(1)ローカルの usernameおよび enableパ
スワードでより長いパスワード（127
文字まで）がサポートされます。

以前のリリースでは、ローカルユー

ザーデータベース（ (aaaauthentication
ssh console LOCAL)）を使用してAAA
SSH認証を有効にしなくても、SSH公
開キー認証（(ssh authentication)）を有
効にすることができました。この設定

は修正されたため、AAA SSH認証を
明示的に有効にする必要があります。

ユーザーが秘密キーの代わりにパス

ワードを使用できないよう、パスワー

ド未定義のユーザー名を作成できるよ

うになりました。

次のコマンドが変更されました。ssh
authentication、username

9.6(2)SSH公開キー認証の改善
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説明プラットフォームリリース機能名

長さ制限内のすべてのローカル

usernameおよびenableパスワードは、
PBKDF2（パスワードベースキー派生
関数 2）のハッシュを使用して設定に
保存されます。以前は、32文字以下の
パスワードがMD5ベースのハッシュ
メソッドを使用していました。既存の

パスワードでは、ユーザーが新しいパ

スワードを入力しない限り、MD5ベー
スのハッシュが引き続き使用されま

す。ダウングレードのガイドラインに

ついては、『一般操作構成ガイド』の

「ソフトウェアおよびコンフィギュ

レーション」の章を参照してくださ

い。

次のコマンドを変更しました。

enable、username

9.7(1)すべてのローカル usernameおよび
enableパスワードに対する PBKDF2
ハッシュ
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説明プラットフォームリリース機能名

9.6(2)より前のリリースでは、ローカ
ルユーザーデータベース（ssh
authentication）を使用して AAA SSH
認証を明示的に有効にしなくても、

SSH公開キー認証（aaa authentication
ssh console LOCAL）を有効にするこ
とができました。9.6(2)では、ASAで
AAA SSH認証を明示的に有効にする
必要がありました。このリリースで

は、AAA SSH認証を明示的に有効に
する必要はありません。ユーザーに対

して ssh authenticationコマンドを設定
すると、このタイプの認証を使用する

ユーザーのローカル認証がデフォルト

で有効になります。さらに、明示的に

AAA SSH認証を設定すると、この設
定はパスワード付きのユーザー名にの

み適用されます。また、任意の AAA
サーバータイプ（aaa authentication
ssh console radius_1など）を使用でき
ます。たとえば、一部のユーザーは

ローカルデータベースを使用して公開

キー認証を使用し、他のユーザーは

RADIUSでパスワードを使用できま
す。

変更されたコマンドはありません。

9.6(3)/9.8(1)SSH公開キー認証を使用するユーザー
の認証とパスワードを使用するユー

ザーの認証を区別します。
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第 35 章

AAAの RADIUSサーバー

この章では、AAA用に RADIUSサーバーを設定する方法について説明します。

• AAA用の RADIUSサーバーについて（1215ページ）
• AAAの RADIUSサーバーのガイドライン（1236ページ）
• AAA用の RADIUSサーバーの設定（1236ページ）
• AAA用の RADIUSサーバーのモニタリング（1244ページ）
• AAA用の RADIUSサーバーの履歴（1245ページ）

AAA用の RADIUSサーバーについて
ASAは AAAについて、次の RFC準拠 RADIUSサーバーをサポートします。

• Cisco Secure ACS 3.2、4.0、4.1、4.2、および 5.x

• Cisco Identity Services Engine（ISE）

• RSA認証マネージャ 5.2、6.1および 7.xの RSA Radius

• Microsoft

サポートされている認証方式

ASAは、RADIUSサーバーでの次の認証方式をサポートします。

• PAP：すべての接続タイプの場合。

• CHAPおよびMS-CHAPv1：L2TP-over-IPsec接続の場合。

• MS-CHAPv2：L2TP-over-IPsec接続の場合。また、パスワード管理機能がイネーブルで、
通常の IPsecリモートアクセス接続の場合。MS-CHAPv2は、クライアントレス接続でも
使用できます。

•認証プロキシモード：RADIUSから Active Directory、RADIUSから RSA/SDI、Radiusか
らトークンサーバー、RSA/SDIから RADIUSの各接続。
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MS-CHAPv2を、ASAと RADIUSサーバーの間の VPN接続
で使用されるプロトコルとしてイネーブルにするには、トン

ネルグループ一般属性でパスワード管理をイネーブルにす

る必要があります。パスワード管理を有効にすると、ASA
からRADIUSサーバーへのMS-CHAPv2認証要求が生成され
ます。詳細については、password-managementコマンドの説
明を参照してください。

二重認証を使用し、トンネルグループでパスワード管理を

イネーブルにした場合は、プライマリ認証要求とセカンダリ

認証要求にMS-CHAPv2要求属性が含まれます。RADIUS
サーバーがMS-CHAPv2をサポートしない場合は、no
mschapv2-capableコマンドを使用して、そのサーバーが
MS-CHAPv2以外の認証要求を送信するように設定できます。

（注）

VPN接続のユーザー認証
ASAは、RADIUSサーバーを使用して、ダイナミックACLまたはユーザーごとのACL名を使
用する VPNリモートアクセスおよびファイアウォールカットスループロキシセッションの
ユーザー許可を実行できます。ダイナミック ACLを実装するには、これをサポートするよう
にRADIUSサーバーを設定する必要があります。ユーザーを認証する場合、RADIUSサーバー
によってダウンロード可能ACL、またはACL名がASAに送信されます。所定のサービスへの
アクセスが ACLによって許可または拒否されます。認証セッションの有効期限が切れると、
ASAは ACLを削除します。

ACLに加えて、ASAは、VPNリモートアクセスおよびファイアウォールカットスループロ
キシセッションの認証およびアクセス許可の設定を行うための多くの属性をサポートしていま

す。

RADIUS属性のサポートされるセット
ASAは次の RADIUS属性のセットをサポートしています。

• RFC 2138および 2865に定義されている認証属性

• RFC 2139および 2866に定義されているアカウンティング属性

• RFC 2868および 6929に定義されているトンネルプロトコルサポート用の RADIUS属性

• Cisco IOSベンダー固有属性（VSA）は、RADIUSベンダー ID 9で識別されます。

• RADIUSベンダー ID 3076によって識別される Cisco VPN関連 VSA

• RFC 2548に定義されているMicrosoft VSA
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サポートされる RADIUS認証属性
認可では、権限または属性を使用するプロセスを参照します。認証サーバーとして定義されて

いるRADIUSサーバーは、権限または属性が設定されている場合はこれらを使用します。これ
らの属性のベンダー IDは 3076です。

次の表に、ユーザー認可に使用可能な、サポートされているRADIUS属性の一覧を示します。

RADIUS属性名には、cVPN3000プレフィックスは含まれていません。Cisco Secure ACS
4.xは、この新しい名前をサポートしますが、4.0以前のACSの属性名にはまだcVPN3000
プレフィックスが含まれています。ASAは、属性名ではなく数値の属性 IDに基づいて
RADIUS属性を使用します。

次の表に示した属性はすべてダウンストリーム属性であり、RADIUSサーバーから ASA
に送信されます。ただし、属性番号 146、150、151、および 152を除きます。これらの属
性番号はアップストリーム属性であり、ASAから RADIUSサーバーに送信されます。
RADIUS属性 146および 150は、認証および認可の要求の場合に ASAから RADIUSサー
バーに送信されます。前述の 4つの属性はすべて、アカウンティング開始、中間アップ
デート、および終了の要求の場合にASAからRADIUSサーバーに送信されます。アップ
ストリーム RADIUS属性 146、150、151、152は、バージョン 8.4(3)で導入されました。

（注）

表 43 :サポートされる RADIUS認証属性

説明または値シングルまたはマ

ルチ値

構文/タイプ属性番号ASA属性名

時間範囲の名前

（Business-hoursな
ど）

シングル文字列1YAccess-Hours

ACL IDシングル文字列86YAccess-List-Inbound

ACL IDシングル文字列87YAccess-List-Outbound

IPローカルプール
の名前

シングル文字列217YAddress-Pools

0 =無効1 =有効シングルブール64YAllow-Network-Extension-Mode

1～ 35791394分シングル整数50YAuthenticated-User-Idle-Timeout
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説明または値シングルまたはマ

ルチ値

構文/タイプ属性番号ASA属性名

有効な値：UID、
OU、O、CN、L、
SP、C、EA、T、
N、GN、SN、I、
GENQ、DNQ、
SER、
use-entire-name

シングル文字列67YAuthorization-DN-Field

0 =いいえ 1 =はいシングル整数66Authorization-Required

0 =なし 1 =
RADIUS 2 = LDAP

シングル整数65はいAuthorization-Type

Cisco VPNリモー
トアクセスセッ

ション（IPsec
IKEv1、
AnyConnect
SSL-TLS/DTLS/IKEv2、
およびクライアン

トレス SSL）に対
して表示されるバ

ナー文字列

シングル文字列15YBanner1

Cisco VPNリモー
トアクセスセッ

ション（IPsec
IKEv1、
AnyConnect
SSL-TLS/DTLS/IKEv2、
およびクライアン

トレス SSL）に対
して表示されるバ

ナー文字列。

Banner2文字列は
Banner1文字列に
連結されます（設

定されている場

合）。

シングル文字列36YBanner2

0 =無効1 =有効シングル整数51YCisco-IP-Phone-Bypass

0 =無効1 =有効シングル整数75YCisco-LEAP-Bypass
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説明または値シングルまたはマ

ルチ値

構文/タイプ属性番号ASA属性名

1 = Cisco VPN
Client（IKEv1） 2
= AnyConnect Client
SSL VPN 3 =
Clientless SSL VPN
4 =
Cut-Through-Proxy
5 = L2TP/IPsec SSL
VPN 6 =
AnyConnect Client
IPsec VPN
（IKEv2）

シングル整数150YClient Type

IPsec VPNのバー
ジョン番号を示す

文字列

シングル文字列77YClient-Type-Version-Limiting

IPアドレスシングル文字列61YDHCP-Network-Scope

0 =無効1 =有効シングル整数122YExtended-Authentication-On-Rekey

割り当てられた

IPv6インターフェ
イス ID。完全に割
り当てられた IPv6
アドレスを作成す

るために、
Framed-IPv6-Prefix
と組み合わせま

す。例：
Framed-Interface-ID=1:1:1:1
と
Framed-IPv6-Prefix=2001:0db8::/64
を組み合わせる

と、IPアドレス
2001:0db8::1:1:1:1
が得られます。

シングル文字列96YFramed-Interface-Id
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説明または値シングルまたはマ

ルチ値

構文/タイプ属性番号ASA属性名

割り当てられた

IPv6プレフィック
スと長さ。完全に

割り当てられた

IPv6アドレスを作
成するために、
Framed-Interface-Id
と組み合わせま

す。例：プレ

フィックス

2001:0db8::/64と
Framed-Interface-Id=1:1:1:1
を組み合わせる

と、IPアドレス
2001:0db8::1:1:1:1
が得られます。こ

の属性を使用し

て、フレームイン

ターフェイス Idを
使用せずに IPアド
レスを割り当てる

ことができます。

これには、プレ

フィックス長/128
を使用して完全な

IPv6アドレスを割
り当てます（たと

えば、フレーム化

された IPv6プレ
フィックス= 2001:
0db8:: 1/128）。

シングル文字列97YFramed-IPv6-Prefix
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説明または値シングルまたはマ

ルチ値

構文/タイプ属性番号ASA属性名

リモートアクセス

VPNセッションの
グループポリシー

を設定します。

バージョン8.2.x以
降では、
IETF-Radius-Class
の代わりにこの属

性を使用します。

次の形式のいずれ

かを使用できま

す。

•グループポリ
シー名

• OU=グループ
ポリシー名

• OU=グループ
ポリシー名;

シングル文字列25YGroup-Policy

0 =なし 1 =ローカ
ル

シングル整数83IE-Proxy-Bypass-Local

改行（\n）区切り
のDNSドメインの
リスト

シングル文字列82IE-Proxy-Exception-List

PACアドレス文字
列

シングル文字列133YIE-Proxy-PAC-URL

IPアドレスシングル文字列80IE-Proxy-Server

1 =変更なし 2 =プ
ロキシなし 3 =自
動検出 4 =コンセ
ントレータ設定を

使用する

シングル整数81IE-Proxy-Server-Policy

10～ 300秒シングル整数68YIKE-KeepAlive-Confidence-Interval

2～ 10秒シングル整数84YIKE-Keepalive-Retry-Interval

0 =無効1 =有効シングルブール41YIKE-Keep-Alives
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説明または値シングルまたはマ

ルチ値

構文/タイプ属性番号ASA属性名

0 =無効1 =有効シングルブール62YIntercept-DHCP-Configure-Msg

0 =無効1 =有効シングルブール16YIPsec-Allow-Passwd-Store

0 =なし 1 =
RADIUS 2 = LDAP
（認可のみ） 3 =
NTドメイン 4 =
SDI 5 =内部 6 =
RADIUSでの
Expiry認証 7 =
Kerberos/Active
Directory

シングル整数13IPsec-Authentication

0 =無効1 =有効シングルブール42YIPsec-Auth-On-Rekey

サーバーアドレス

（スペース区切

り）

シングル文字列60YIPsec-Backup-Server-List

1=クライアントが
設定したリストを

使用する 2 =クラ
イアントリストを

ディセーブルにし

て消去する 3 =
バックアップサー

バーリストを使用

する

シングル文字列59YIPsec-Backup-Servers

クライアントに

ファイアウォール

ポリシーとして配

信するフィルタの

名前を指定しま

す。

シングル文字列57IPsec-Client-Firewall-Filter-Name

0 =必須 1 =オプ
ション

シングル整数58YIPsec-Client-Firewall-Filter-Optional

クライアントに送

信するデフォルト

ドメイン名を 1つ
だけ指定します（1
～ 255文字）。

シングル文字列28YIPsec-Default-Domain
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説明または値シングルまたはマ

ルチ値

構文/タイプ属性番号ASA属性名

1 =必須 2 =ピア証
明書でサポートさ

れる場合 3 =
チェックしない

シングル整数40YIPsec-IKE-Peer-ID-Check

0 =無効1 =有効シングル整数39YIPsec-IP-Compression

0 =無効1 =有効シングルブール31YIPsec-Mode-Config

0 =無効1 =有効シングルブール34YIPsec-Over-UDP

4001～ 49151。デ
フォルトは 10000
です。

シングル整数35YIPsec-Over-UDP-Port

0 =なし 1 =リモー
ト FW
Are-You-There
（AYT）で定義さ
れているポリシー
2 = Policy pushed
CPP 4 =サーバー
からのポリシー

シングル整数56YIPsec-Required-Client-Firewall-Capability

セキュリティアソ

シエーションの名

前

シングル文字列12IPsec-Sec-Association

クライアントに送

信するセカンダリ

ドメイン名のリス

トを指定します（1
～ 255文字）。

シングル文字列29YIPsec-Split-DNS-Names

0 =スプリットト
ンネリングなし 1
=スプリットトン
ネリング 2 =ロー
カル LANを許可

シングル整数55YIPsec-Split-Tunneling-Policy
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説明または値シングルまたはマ

ルチ値

構文/タイプ属性番号ASA属性名

スプリットトンネ

ルの包含リストを

記述したネット

ワークまたはACL
の名前を指定しま

す。

シングル文字列27YIPsec-Split-Tunnel-List

1 = LAN-to-LAN 2
=リモートアクセ
ス

シングル整数30YIPsec-Tunnel-Type

0 =無効1 =有効シングルブール33IPsec-User-Group-Lock

IPローカルプール
IPv6の名前

シングル文字列218YIPv6-Address-Pools

ACL値シングル文字列219YIPv6-VPN-Filter

ビットマップ： 1
=暗号化が必要 2 =
40ビット 4 = 128
ビット 8 =ステー
トレスが必要 15 =
40/128ビットで暗
号化/ステートレス
が必要

シングル整数21L2TP-Encryption

0 =無効1 =有効シングル整数38L2TP-MPPC-Compression

カンマ区切りの文

字列。例：

Engineering, Sales

ダイナミックアク

セスポリシーで使

用できる管理属

性。グループポリ

シーは設定されま

せん。

シングル文字列145YMember-Of

IPアドレスシングルブール63YMS-Client-Subnet-Mask

ACL文字列92NAC-Default-ACL
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説明または値シングルまたはマ

ルチ値

構文/タイプ属性番号ASA属性名

0 =いいえ 1 =はいシングル整数89NAC-Enable

300～ 86400秒シングル整数91NAC-Revalidation-Timer

NACポリシーの名
前

シングル文字列141YNAC-Settings

30～ 1800秒シングル整数90NAC-Status-Query-Timer

0 =いいえ 1 =はいシングルブール88YPerfect-Forward-Secrecy-Enable

ビットマップ： 1
=暗号化が必要 2 =
40ビット 4 = 128
ビット 8 =ステー
トレスが必要 15 =
40/128ビットで暗
号化/ステートレス
が必要

シングル整数20PPTP-Encryption

0 =無効1 =有効シングル整数37PPTP-MPPC-Compression

IPアドレスシングル文字列5YPrimary-DNS

IPアドレスシングル文字列7YPrimary-WINS

0～ 15の整数。シングル整数220YPrivilege-Level

1 = Cisco Systems
（Cisco Integrated
Clientを使用） 2 =
Zone Labs 3 =
NetworkICE 4 =
Sygate 5 =
Cisco Systems
（Cisco Intrusion
Prevention Security
Agentを使用）

シングル整数45YRequired-Client-
Firewall-Vendor-Code

文字列シングル文字列47YRequired-Client-Firewall-Description
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説明または値シングルまたはマ

ルチ値

構文/タイプ属性番号ASA属性名

シスコ製品：

1 = Cisco Intrusion
Prevention Security
Agentまたは Cisco
Integrated Client
（CIC）

Zone Labs製品： 1
= Zone Alarm 2 =
Zone AlarmPro 3 =
Zone Labs Integrity

NetworkICE製品：
1 = BlackIce
Defender/Agent

Sygate製品： 1 =
Personal Firewall 2
= Personal Firewall
Pro 3 = Security
Agent

シングル整数46YRequired-Client-Firewall-Product-Code

0 =無効1 =有効シングル整数49YRequired-Individual-User-Auth

0 =無効1 =有効シングルブール48YRequire-HW-Client-Auth

IPアドレスシングル文字列6YSecondary-DNS

IPアドレスシングル文字列8YSecondary-WINS

未使用シングル整数9SEP-Card-Assignment

0 =なし 1 =クライ
アントレス2=クラ
イアント3=クライ
アントのみ

Session Subtypeが
適用されるのは、
Session Type
（151）属性の値が
1、2、3、または 4
の場合のみです。

シングル整数152YSession Subtype
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説明または値シングルまたはマ

ルチ値

構文/タイプ属性番号ASA属性名

0 =なし 1 =
AnyConnect Client
SSL VPN 2 =
AnyConnect Client
IPSec VPN
（IKEv2） 3 =クラ
イアントレス SSL
VPN 4 =クライン
トレス電子メール

プロキシ 5 = Cisco
VPN Client
（IKEv1） 6 =
IKEv1 LAN-LAN 7
= IKEv2 LAN-LAN
8 = VPNロードバ
ランシング

シングル整数151YSession Type

0-2147483647シングル整数2YSimultaneous-Logins

スマートトンネル

の名前

シングル文字列136YSmart-Tunnel

0 =ディセーブル 1
=イネーブル 2 =
自動スタート

シングル整数138YSmart-Tunnel-Auto

ドメイン名が付加

された Smart
Tunnel Auto Signon
リストの名前

シングル文字列139YSmart-Tunnel-Auto-Signon-Enable

0 =無効1 =有効シングルブール135YStrip-Realm

0 =ディセーブル 1
=イネーブル 3 =
デフォルトサービ

スをイネーブルに

する 5 =デフォル
トクライアントレ

スをイネーブルに

する（2と 4は使
用しない）

シングル文字列131YSVC-Ask

5～ 120秒シングル整数132YSVC-Ask-Timeout
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説明または値シングルまたはマ

ルチ値

構文/タイプ属性番号ASA属性名

0 =オフ 5～ 3600
秒

シングル整数108YSVC-DPD-Interval-Client

0 =オフ 5～ 3600
秒

シングル整数109YSVC-DPD-Interval-Gateway

0 = False 1 = Trueシングル整数123YSVC-DTLS

0 =オフ 15～ 600
秒

シングル整数107YSVC-Keepalive

文字列（モジュー

ルの名前）

シングル文字列127YSVC-Modules

MTU値 256～
1406バイト

シングル整数125YSVC-MTU

文字列（プロファ

イルの名前）

シングル文字列128YSVC-Profiles

0 =ディセーブル 1
～ 10080分

シングル整数110YSVC-Rekey-Time

1～ 253文字シングル文字列146YTunnel Group Name

トンネルグループ

の名前または

「none」

シングル文字列85YTunnel-Group-Lock

1 = PPTP 2 = L2TP
4 = IPSec (IKEv1) 8
= L2TP/IPSec 16 =
WebVPN 32 = SVC
64 = IPsec (IKEv2)
8と 4は相互排
他。0～ 11、16～
27、32～ 43、48
～59は有効な値。

シングル整数11YTunneling-Protocols

0 =無効1 =有効シングルブール17Use-Client-Address

0～ 4094シングル整数140YVLAN

アクセスリスト名シングル文字列73YWebVPN-Access-List

デバイスの

WebVPN ACL名
シングル文字列73YWebVPN ACL
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説明または値シングルまたはマ

ルチ値

構文/タイプ属性番号ASA属性名

0 =無効その他 =
有効

シングル整数137YWebVPN-ActiveX-Relay

0 =無効1 =有効シングル整数102YWebVPN-Apply-ACL

予約済みシングル文字列124YWebVPN-Auto-HTTP-Signon

0 =無効1 =有効シングル整数101YWebVPN-Citrix-Metaframe-Enable

1 = Java ActiveX 2
= Javaスクリプト
4 =イメージ 8 =イ
メージに含まれる

クッキー

シングル整数69YWebVPN-Content-Filter-Parameters

カスタマイゼー

ションの名前

シングル文字列113YWebVPN-Customization

URL（たとえば
http://example-example.com）

シングル文字列76YWebVPN-Default-Homepage

有効な文字列（500
文字以内）

シングル文字列116YWebVPN-Deny-Message

0x7fffffffシングル整数157YWebVPN-Download_Max-Size

0 =無効1 =有効シングル整数94YWebVPN-File-Access-Enable

0 =無効1 =有効シングル整数96YWebVPN-File-Server-Browsing-Enable

0 =無効1 =有効シングル整数95YWebVPN-File-Server-Entry-Enable

オプションのワイ

ルドカード（*）を
使用したカンマ区

切りのDNS/IP（た
とえば、

*.cisco.com、
192.168.1.*、
wwwin.cisco.com）

シングル文字列78YWebVPN-Group-based-HTTP/HTTPS-Proxy-Exception-List

0 =なし 1 =表示さ
れる

シングル整数126YWebVPN-Hidden-Shares
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説明または値シングルまたはマ

ルチ値

構文/タイプ属性番号ASA属性名

クライアントレス

ホームページをス

マートトンネル経

由で表示する場合

にイネーブルにし

ます。

シングルブール228YWebVPN-Home-Page-Use-Smart-Tunnel

1 = Java ActiveX 2
=スクリプト 4 =
イメージ 8 =クッ
キー

シングルBitmap69YWebVPN-HTML-Filter

0 =オフ 1 =デフ
レート圧縮

シングル整数120YWebVPN-HTTP-Compression

http=または https=
プレフィックス付

きの、カンマ区切

りの DNS/IP:ポー
ト（例：

http=10.10.10.10:80、
https=11.11.11.11:443）

シングル文字列74YWebVPN-HTTP-Proxy-IP-Address

0～ 30。0 =ディ
セーブル。

シングル整数148YWebVPN-Idle-Timeout-Alert-Interval

0～ 900シングル整数121YWebVPN-Keepalive-Ignore

無制限。シングル文字列223YWebVPN-Macro-Substitution

無制限。シングル文字列224YWebVPN-Macro-Substitution

0 =無効1 =有効シングル整数97YWebVPN-Port-Forwarding-Enable

0 =無効1 =有効シングル整数98YWebVPN-Port-Forwarding-Exchange-Proxy-Enable

0 =無効1 =有効シングル整数99YWebVPN-Port-Forwarding-HTTP-Proxy

ポート転送リスト

名

シングル文字列72YWebVPN-Port-Forwarding-List
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説明または値シングルまたはマ

ルチ値

構文/タイプ属性番号ASA属性名

名前の文字列

（例、

「Corporate-Apps」）。

このテキストでク

ライアントレス

ポータルホーム

ページのデフォル

ト文字列

「Application
Access」が置き換
えられます。

シングル文字列79YWebVPN-Port-Forwarding-Name

0x7fffffffシングル整数159YWebVPN-Post-Max-Size

0～ 30。0 =ディ
セーブル。

シングル整数149YWebVPN-Session-Timeout-Alert-Interval

0 =無効1 =有効シングルブール225YWebVPN
Smart-Card-Removal-Disconnect

スマートトンネル

の名前

シングル文字列136YWebVPN-Smart-Tunnel

ドメイン名が付加

されたスマートト

ンネル自動サイン

オンリストの名前

シングル文字列139YWebVPN-Smart-Tunnel-Auto-Sign-On

0 =無効1 =有効2 =
自動スタート

シングル整数138YWebVPN-Smart-Tunnel-Auto-Start
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説明または値シングルまたはマ

ルチ値

構文/タイプ属性番号ASA属性名

「eネットワーク
名」、「iネット
ワーク名」、「a」
のいずれか。ここ

で、ネットワーク

名は、スマートト

ンネルネットワー

クのリストの名前

です。eはトンネ
ルが除外されるこ

とを示し、iはトン
ネルが指定される

ことを示し、aは
すべてのトンネル

を示します。

シングル文字列227YWebVPN-Smart-Tunnel-Tunnel-Policy

0 =無効1 =有効シングル整数103YWebVPN-SSL-VPN-Client-Enable

0 =無効1 =有効シングル整数105YWebVPN-SSL-VPN-Client-Keep-
Installation

0 =無効1 =有効シングル整数104YWebVPN-SSL-VPN-Client-Required

有効な文字列シングル文字列114YWebVPN-SSO-Server-Name

シングル文字列162YWebVPN-Storage-Key

シングル文字列161YWebVPN-Storage-Objects

15～ 600秒、0=オ
フ

シングル整数107YWebVPN-SVC-Keepalive-Frequency

5～ 3600秒、0=オ
フ

シングル整数108YWebVPN-SVC-Client-DPD-Frequency

0 =無効1 =有効シングル整数123YWebVPN-SVC-DTLS-Enable

MTU値は 256～
1406バイトです。

シングル整数125YWebVPN-SVC-DTLS-MTU

5～ 3600秒、0=オ
フ

シングル整数109YWebVPN-SVC-Gateway-DPD-Frequency

4～ 10080分、0=
オフ

シングル整数110YWebVPN-SVC-Rekey-Time
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説明または値シングルまたはマ

ルチ値

構文/タイプ属性番号ASA属性名

0（オフ）、1
（SSL）、2（新し
いトンネル）

シングル整数111YWebVPN-SVC-Rekey-Method

0（オフ）、1（デ
フォルトの圧縮）

シングル整数112YWebVPN-SVC-Compression

UNIXでの有効な
グループ ID

シングル整数222YWebVPN-UNIX-Group-ID
(GID)

UNIXでの有効な
ユーザー ID

シングル整数221YWebVPN-UNIX-User-ID
(UIDs)

0x7fffffffシングル整数158YWebVPN-Upload-Max-Size

0 =無効1 =有効シングル整数93YWebVPN-URL-Entry-Enable

URLリスト名シングル文字列71YWebVPN-URL-List

シングル文字列160YWebVPN-User-Storage

設定のリストシングル文字列163YWebVPN-VDI

サポートされる IETF RADIUS認証属性
次の表に、サポートされる IETF RADIUS属性の一覧を示します。
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表 44 :サポートされる IETF RADIUS属性

説明または値シングルまたはマ

ルチ値

構文/タイプ属性番号ASA属性名

バージョン8.2.x以
降では、

Group-Policy属性
（VSA 3076、
#25）を使用するこ
とをお勧めしま

す。

•グループポリ
シー名

• OU=グループ
ポリシー名

• OU=グループ
ポリシー名

シングル25YIETF-Radius-Class

フルトンネルの

IPsecクライアント
とSSL VPNクライ
アントのみに適用

される、ASAで定
義されたACL名。

シングル文字列11YIETF-Radius-Filter-Id

IPアドレスシングル文字列n/aYIETF-Radius-Framed-IP-Address

IPアドレスマスクシングル文字列n/aYIETF-Radius-Framed-IP-Netmask

Secondsシングル整数28YIETF-Radius-Idle-Timeout
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説明または値シングルまたはマ

ルチ値

構文/タイプ属性番号ASA属性名

秒。使用可能な

サービスタイプの

値：

• .Administrative：
ユーザーは

configureプロ
ンプトへのア

クセスを許可

されていま

す。

• .NAS-Prompt：
ユーザーは

execプロンプ
トへのアクセ

スを許可され

ています。

• .remote-access：
ユーザーは

ネットワーク

アクセスを許

可されていま

す。

シングル整数6YIETF-Radius-Service-Type

Secondsシングル整数27YIETF-Radius-Session-Timeout

RADIUSアカウンティング切断の理由コード
これらのコードは、パケットを送信するときに ASAが切断された場合に返されます。

切断の理由コード

ACCT_DISC_USER_REQ = 1

ACCT_DISC_LOST_CARRIER = 2

ACCT_DISC_LOST_SERVICE = 3

ACCT_DISC_IDLE_TIMEOUT = 4

ACCT_DISC_SESS_TIMEOUT = 5

ACCT_DISC_ADMIN_RESET = 6
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切断の理由コード

ACCT_DISC_ADMIN_REBOOT = 7

ACCT_DISC_PORT_ERROR = 8

ACCT_DISC_NAS_ERROR = 9

ACCT_DISC_NAS_REQUEST = 10

ACCT_DISC_NAS_REBOOT = 11

ACCT_DISC_PORT_UNNEEDED = 12

ACCT_DISC_PORT_PREEMPTED = 13

ACCT_DISC_PORT_SUSPENDED = 14

ACCT_DISC_SERV_UNAVAIL = 15

ACCT_DISC_CALLBACK = 16

ACCT_DISC_USER_ERROR = 17

ACCT_DISC_HOST_REQUEST = 18

ACCT_DISC_ADMIN_SHUTDOWN = 19

ACCT_DISC_SA_EXPIRED = 21

ACCT_DISC_MAX_REASONS = 22

AAAの RADIUSサーバーのガイドライン
ここでは、AAA用の RADIUSサーバーを設定する前に確認する必要のあるガイドラインおよ
び制限事項について説明します。

•シングルモードで最大200個のサーバーグループ、またはマルチモードでコンテキストご
とに 4つのサーバーグループを持つことができます。

•各グループには、シングルモードで最大 16台、マルチモードで最大 8台のサーバーを含
めることができます。

• RADIUSペイロードの最大長は 4,096バイトです。

AAA用の RADIUSサーバーの設定
ここでは、AAA用に RADIUSサーバーを設定する方法について説明します。
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手順

ステップ 1 ASAの属性を RADIUSサーバーにロードします。属性をロードするために使用する方法は、
使用している RADIUSサーバーのタイプによって異なります。

• CiscoACSを使用している場合：サーバーには、これらの属性がすでに統合されています。
したがって、この手順をスキップできます。

•他のベンダーのRADIUSサーバー（たとえばMicrosoft Internet Authentication Service）の場
合：ASAの各属性を手動で定義する必要があります。属性を定義するには、属性名または
番号、タイプ、値、ベンダーコード（3076）を使用します。

ステップ 2 RADIUSサーバーグループの設定（1237ページ）。

ステップ 3 グループへの RADIUSサーバーの追加（1241ページ）。

RADIUSサーバーグループの設定
認証、許可、またはアカウンティングに外部 RADIUSサーバーを使用する場合は、まず AAA
プロトコルあたり少なくとも 1つの RADIUSサーバーグループを作成して、各グループに 1
つ以上のサーバーを追加する必要があります。

手順

ステップ 1 RADIUS AAAサーバーグループを作成します。

aaa-server group_name protocol radius

例：

ciscoasa(config)# aaa-server servergroup1 protocol radius
ciscoasa(config-aaa-server-group)#

aaa-server protocolコマンドを入力すると、aaa-serverグループコンフィギュレーションモー
ドが開始します。

ステップ 2 （任意）次のサーバーを試す前にグループ内の RADIUSサーバーでの AAAトランザクション
の失敗の最大数を指定します。

max-failed-attempts number

範囲は、1～ 5です。デフォルトは 3です。

ローカルデータベースを使用してフォールバック方式（管理アクセス専用）を設定すると、グ

ループ内のすべてのサーバーが応答しないか応答が無効である場合にグループは応答なしと見

なされ、フォールバック方式が試行されます。サーバーグループで、追加のAAA要求による
アクセスがない、非応答と見なされる時間が 10分間（デフォルト）続くと、ただちにフォー
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ルバック方式が使用されます。非応答時間をデフォルトから変更するには、次のステップの

reactivation-modeコマンドを参照してください。

フォールバック方式として設定されていない場合、ASAは引き続きグループ内のサーバーにア
クセスしようとします。

例：

ciscoasa(config-aaa-server-group)# max-failed-attempts 2

ステップ 3 （任意）グループ内で障害の発生したサーバーを再度アクティブ化する方法（再アクティブ化
ポリシー）を指定します。

reactivation-mode {depletion [deadtime minutes] | timed}

それぞれの説明は次のとおりです。

• depletion [deadtime minutes]は、グループ内のすべてのサーバーが非アクティブになった
後でのみ、障害が発生したサーバーを再アクティブ化します。これがデフォルトの再アク

ティブ化モードです。グループ内の最後のサーバーがディセーブルになってから、その後

すべてのサーバーを再度イネーブルにするまでの時間を 0～ 1440分の範囲で指定できま
す。デフォルトは 10分です。

• timed 30秒のダウン時間の後、障害が発生したサーバーを再アクティブ化します。

例：

ciscoasa(config-aaa-server-group)# reactivation-mode deadtime 20

ステップ 4 （任意）グループ内のすべてのサーバーにアカウンティングメッセージを送信します。

accounting-mode simultaneous

アクティブサーバーだけ送信メッセージをデフォルトに戻すには、accounting-mode singleコ
マンドを入力します。

例：

ciscoasa(config-aaa-server-group)# accounting-mode simultaneous

ステップ 5 （任意）RADIUS中間アカウンティングアップデートメッセージの定期的な生成をイネーブ
ルにします。

interim-accounting-update [periodic [hours]]

ISEは、ASAなどの NASデバイスから受信するアカウンティングレコードに基づいて、アク
ティブセッションのディレクトリを保持します。ただし、セッションがアクティブであるとい

う通知（アカウンティングメッセージまたはポスチャトランザクション）を 5日間受信しな
かった場合、ISEはデータベースからそのセッションのレコードを削除します。存続時間の長
い VPN接続が削除されないようにするには、すべてのアクティブセッションについて ISEに
定期的に中間アカウンティング更新メッセージを送信するように、グループを設定します。
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• periodic[hours]は、対象のサーバーグループにアカウンティングレコードを送信するよう
に設定されたすべての VPNセッションのアカウンティングレコードの定期的な生成と伝
送をイネーブルにします。オプションで、これらの更新の送信間隔（時間単位）を含める

ことができます。デフォルトは 24時間で、指定できる範囲は 1～ 120時間です。

•（パラメータなし）。periodicキーワードなしでこのコマンドを使用すると、ASAは、
VPNトンネル接続がクライアントレス VPNセッションに追加されたときにのみ中間アカ
ウンティング更新メッセージを送信します。これが発生した場合、新たに割り当てられた

IPアドレスをRADIUSに通知するためのアカウンティングアップデートが生成されます。

例：

hostname(config-aaa-server-group)# interim-accounting-update periodic 12

ステップ 6 （任意）AAAサーバーグループの RADIUSの動的認可（ISE許可変更、CoA）サービスをイ
ネーブルにします。

dynamic-authorization [port number]

ポートの指定は任意です。デフォルトは 1700です。指定できる範囲は 1024～ 65535です。

VPNトンネルでサーバーグループを使用すると、対応するRADIUSサーバーグループがCoA
通知用に登録され、ASAは ISEからのCoAポリシー更新用ポートをリッスンします。このサー
バーグループを ISEと併せてリモートアクセスVPNで使用する場合にのみ動的認可をイネー
ブルにします。

例：

ciscoasa(config-aaa-server-group)# dynamic-authorization

ステップ 7 （任意）認証に ISEを使用しない場合は、RADIUSサーバーグループに対し認可専用モードを
有効にします。（このサーバーグループを ISEと併せてリモートアクセスVPNで使用する場
合にのみ認可専用モードをイネーブルにします）。

authorize-only

これは、サーバーグループを認可に使用するときに、RADIUSアクセス要求メッセージが、
AAAサーバー用に設定されているパスワード方式に反して、「認可専用」要求として構築さ
れることを示しています。radius-common-pwコマンドを使用して RADIUSサーバーの共通パ
スワードを設定すると、そのパスワードは無視されます。

たとえば、認証にこのサーバーグループではなく証明書を使用する場合には、認可専用モード

を使用します。VPNトンネルでの認可とアカウンティングにこのサーバーグループを使用す
る可能性があるからです。

例：

ciscoasa(config-aaa-server-group)# authorize-only
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ステップ 8 （任意）ダウンロード可能 ACLと、RADIUSパケットから Cisco AVペアで受信した ACLを
結合します。

merge-dacl {before-avpair | after-avpair}

例：

ciscoasa(config-aaa-server-group)# merge-dacl before-avpair

このオプションは、VPN接続にのみ適用されます。VPNユーザーの場合は、ACLは Cisco AV
ペア ACL、ダウンロード可能 ACL、および ASAで設定される ACLの形式になります。この
オプションでは、ダウンロード可能 ACLと AVペア ACLを結合するかどうかを決定します。
ASAで設定されている ACLには適用されません。

デフォルト設定は no merge daclで、ダウンロード可能な ACLは Cisco AVペア ACLと結合さ
れません。AVペアおよびダウンロード可能 ACLの両方を受信した場合は、AVペアが優先
し、使用されます。

before-avpairオプションは、ダウンロード可能 ACLエントリが Cisco-AV-Pairエントリの前に
配置されるように指定します。

after-avpairオプションは、ダウンロード可能 ACLエントリが Cisco-AV-Pairエントリの後に
配置されるように指定します。

例

次に、単一サーバーで 1つの RADIUSグループを追加する例を示します。

ciscoasa(config)# aaa-server AuthOutbound protocol radius
ciscoasa(config-aaa-server-group)# exit
ciscoasa(config)# aaa-server AuthOutbound (inside) host 10.1.1.3
ciscoasa(config-aaa-server-host)# key RadUauthKey
ciscoasa(config-aaa-server-host)# exit

次の例は、ISEサーバーグループに、動的認可（CoA）のアップデートと時間ごとの
定期的なアカウンティングを設定する方法を示しています。ISEによるパスワード認
証を設定するトンネルグループ設定が含まれています。

ciscoasa(config)# aaa-server ise protocol radius
ciscoasa(config-aaa-server-group)# interim-accounting-update periodic 1
ciscoasa(config-aaa-server-group)# dynamic-authorization
ciscoasa(config-aaa-server-group)# exit
ciscoasa(config)# aaa-server ise (inside) host 10.1.1.3
ciscoasa(config-aaa-server-host)# key sharedsecret
ciscoasa(config-aaa-server-host)# exit
ciscoasa(config)# tunnel-group aaa-coa general-attributes
ciscoasa(config-tunnel-general)# address-pool vpn
ciscoasa(config-tunnel-general)# authentication-server-group ise
ciscoasa(config-tunnel-general)# accounting-server-group ise
ciscoasa(config-tunnel-general)# exit
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次に、ISEでローカル証明書の検証と認可用のトンネルグループを設定する例を示し
ます。サーバーグループは認証用に使用されないため、authorize-onlyコマンドをサー
バーグループコンフィギュレーションに組み込みます。

ciscoasa(config)# aaa-server ise protocol radius
ciscoasa(config-aaa-server-group)# authorize-only
ciscoasa(config-aaa-server-group)# interim-accounting-update periodic 1
ciscoasa(config-aaa-server-group)# dynamic-authorization
ciscoasa(config-aaa-server-group)# exit
ciscoasa(config)# aaa-server ise (inside) host 10.1.1.3
ciscoasa(config-aaa-server-host)# key sharedsecret
ciscoasa(config-aaa-server-host)# exit
ciscoasa(config)# tunnel-group aaa-coa general-attributes
ciscoasa(config-tunnel-general)# address-pool vpn
ciscoasa(config-tunnel-general)# authentication certificate
ciscoasa(config-tunnel-general)# authorization-server-group ise
ciscoasa(config-tunnel-general)# accounting-server-group ise
ciscoasa(config-tunnel-general)# exit

グループへの RADIUSサーバーの追加
RADIUSサーバーをグループに追加するには、次の手順を実行します。

手順

ステップ 1 RADIUSサーバーと、そのサーバーが属する AAAサーバーグループを識別します。

aaa-server server_group [(interface_name)] host server_ip

例：

ciscoasa(config-aaa-server-group)# aaa-server servergroup1 outside host 10.10.1.1

(interface_name)を指定していない場合、ASAはデフォルトで内部インターフェイスを使用し
ます。

ステップ 2 RADIUSサーバーからダウンロード可能なACLで受信したネットマスクをASAが処理する方
法を指定します。

acl-netmask-convert {auto-detect | standard | wildcard}

例：

ciscoasa(config-aaa-server-host)# acl-netmask-convert standard

auto-detectキーワードは、使用されているネットマスク表現のタイプの判別を ASAが試みる
必要があることを指定します。ASAによってワイルドカードネットマスク表現が検出された
場合は、標準ネットマスク表現に変換されます。
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standardキーワードは、RADIUSサーバーから受信したダウンロード可能ACLには、標準ネッ
トマスク表現のみが含まれていると ASAが見なすように指定します。ワイルドカードネット
マスク表現からの変換は実行されません。

wildcardキーワードは、RADIUSサーバーから受信したダウンロード可能 ACLには、ワイル
ドカードネットマスク表現のみが含まれているとASAが見なし、ACLをダウンロードしたと
きにそれらすべてを標準ネットマスク表現に変換するように指定します。

ステップ 3 ASAを介してRADIUS認可サーバーにアクセスするすべてのユーザーが使用する共通パスワー
ドを指定します。

radius-common-pw string

例：

ciscoasa(config-aaa-server-host)# radius-common-pw examplepassword123abc

string引数は、大文字と小文字が区別される最大 127文字の英数字キーワードです。RADIUS
サーバーとのすべての認可トランザクションで共通パスワードとして使用されます。

ステップ 4 RADIUSサーバーへのMS-CHAPv2認証要求をイネーブルにします。

mschapv2-capable

例：

ciscoasa(config-aaa-server-host)# mschapv2-capable

ステップ 5 サーバーへの接続試行のタイムアウト値を指定します。

timeout seconds

Specify the timeout interval（1-300 seconds）for the server; the default is 10 seconds. For each AAA
transaction the ASA retries connection attempts（based on the interval defined on the retry-interval
command）until the timeout is reached.連続して失敗したトランザクションの数が AAAサーバー
グループ内のmax-failed-attemptsコマンドで指定された制限に達すると、AAAサーバーは非ア
クティブ化され、ASAは（設定されている場合は）別のAAAサーバーへの要求の送信を開始
します。

例：

ciscoasa(config-aaa-server-host)# timeout 15

ステップ 6 前のコマンドで指定した特定の AAAサーバーに対して、再試行間隔を設定します。

retry-interval seconds

例：

ciscoasa(config-aaa-server-host)# retry-interval 8

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
1242

AAAサーバーおよびローカルデータベース

グループへの RADIUSサーバーの追加



seconds引数に要求の再試行間隔（1～ 10秒）を指定します。これは、接続要求を再試行する
までに ASAが待機する時間です。

RADIUSプロトコルの場合、サーバーが ICMPポート到達不能メッセージで応答する
と、再試行間隔の設定が無視され、AAAサーバーはただちに障害状態になります。
このサーバーが AAAグループ内の唯一のサーバーである場合は、サーバーが再アク
ティブ化され、別の要求がサーバーに送信されます。これは意図された動作です。

（注）

ステップ 7 グループ内のすべてのサーバーにアカウンティングメッセージを送信します。

accounting-mode simultaneous

例：

ciscoasa(config-aaa-server-group)# accounting-mode simultaneous

アクティブサーバーにのみメッセージを送信するデフォルトに戻すには、accounting-mode
singleコマンドを入力します。

ステップ 8 認証ポートをポート番号 1645に指定するか、またはユーザー認証に使用するサーバーポート
を指定します。

authentication-port port

例：

ciscoasa(config-aaa-server-host)# authentication-port 1646

ステップ 9 アカウンティングポートをポート番号 1646に指定するか、またはこのホストのアカウンティ
ングに使用するサーバーポートを指定します。

accounting-port port

例：

ciscoasa(config-aaa-server-host)# accounting-port 1646

ステップ 10 ASAに対する RADIUSサーバーの認証に使用されるサーバー秘密値を指定します。設定した
サーバー秘密キーは、RADIUSサーバーで設定されたサーバー秘密キーと一致する必要があり
ます。サーバー秘密キーの値が不明な場合は、RADIUSサーバーの管理者に問い合わせてくだ
さい。64文字まで指定できます。

key

例：

ciscoasa(config-aaa-host)# key myexamplekey1
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設定したサーバー秘密キーは、RADIUSサーバーで設定されたサーバー秘密キーと一致する必
要があります。サーバー秘密キーの値が不明な場合は、RADIUSサーバーの管理者に問い合わ
せてください。64文字まで指定できます。

例

次に、既存の RADIUSサーバーグループに RADIUSサーバーを追加する例を示しま
す。

ciscoasa(config)# aaa-server svrgrp1 protocol radius
ciscoasa(config-aaa-server-group)# aaa-server svrgrp1 host 192.168.3.4
ciscoasa(config-aaa-server-host)# acl-netmask-convert wildcard
ciscoasa(config-aaa-server-host)# radius-common-pw myexaplepasswordabc123
ciscoasa(config-aaa-server-host)# mschapv2-capable
ciscoasa(config-aaa-server-host)# timeout 9
ciscoasa(config-aaa-server-host)# retry-interval 7
ciscoasa(config-aaa-server-host)# accounting-mode simultaneous
ciscoasa(config-aaa-server-host)# authentication-port 1650
ciscoasa(config-aaa-server-host)# authorization-port 1645
ciscoasa(config-aaa-server-host)# key mysecretkeyexampleiceage2
ciscoasa(config-aaa-server-host)# exit
ciscoasa(config)#

AAA用の RADIUSサーバーのモニタリング
AAA用の RADIUSサーバーのステータスのモニタリングについては、次のコマンドを参照し
てください。

• show aaa-server

このコマンドは、設定されたRADIUSサーバーの統計情報を表示します。clear aaa-server
statisticsコマンドを使用して、カウンタをゼロにリセットできます。

• show running-config aaa-server

このコマンドは、RADIUSサーバーの実行コンフィギュレーションを表示します。
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AAA用の RADIUSサーバーの履歴
表 45 : AAA用の RADIUSサーバーの履歴

説明プラットフォー

ムリリース

機能名

AAA用の RADIUSサーバーを設定する方法について説明しま
す。

次のコマンドを導入しました。

aaa-server protocol、max-failed-attempts、reactivation-mode、
accounting-mode simultaneous、aaa-server host、show
aaa-server、show running-config aaa-server、clear aaa-server
statistics、authentication-port、accounting-port、retry-interval、
acl-netmask-convert、clear configure aaa-server、merge-dacl、
radius-common-pw、key。

7.0(1)AAAの RADIUSサーバー

4つの新しい VSA：Tunnel Group Name（146）および Client
Type（150）は、ASAからのRADIUSアクセス要求パケットで
送信されます。Session Type（151）および Session Subtype
（152）は、ASAからのRADIUSアカウンティング要求パケッ
トで送信されます。4つのすべての属性が、すべてのアカウン
ティング要求パケットタイプ（開始、中間アップデート、お

よび終了）に送信されます。RADIUSサーバー（ACSや ISEな
ど）は、認可属性やポリシー属性を強制適用したり、アカウン

ティングや課金のためにそれらの属性を使用したりできます。

8.4(3)ASAからの RADIUSアクセス要求
パケットおよびアカウンティング要

求パケットでの主なベンダー固有属

性（VSA）の送信

より多くのAAAサーバーグループを設定できます。シングル
コンテキストモードでは、200個の AAAサーバーグループを
設定できます（以前の制限は 100）。マルチコンテキストモー
ドでは、8個設定できます（以前の制限は 4）。

さらに、マルチコンテキストモードでは、グループごとに8台
のサーバーを設定できます（以前の制限はグループごとに4台
のサーバー）。シングルコンテキストモードのグループごと

の制限の 16は変更されていません。

これらの新しい制限を受け入れるために、次のコマンドが変更

されました。aaa-server、aaa-server host

9.13(1)グループごとの AAAサーバーグ
ループとサーバーの制限が増えまし

た。
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第 36 章

AAA用の TACACS+サーバー

この章では、AAAで使われる TACACS+サーバーの設定方法について説明します。

• AAA用の TACACS+サーバーについて（1247ページ）
• AAA用の TACACS+サーバーのガイドライン（1249ページ）
• TACACS+サーバーの設定（1249ページ）
• AAA用の TACACS+サーバーのモニタリング（1253ページ）
• AAA用の TACACS+サーバーの履歴（1253ページ）

AAA用の TACACS+サーバーについて
ASAは、ASCII、PAP、CHAP、MS-CHAPv1の各プロトコルで TACACS+サーバー認証をサ
ポートします。

TACACS+属性
ASAは、TACACS+属性をサポートします。TACACS+属性は、認証、許可、アカウンティン
グの機能を分離します。プロトコルでは、必須とオプションの 2種類の属性をサポートしま
す。サーバーとクライアントの両方で必須属性を解釈できる必要があり、また、必須属性は

ユーザーに適用する必要があります。オプションの属性は、解釈または使用できることも、で

きないこともあります。

TACACS+属性を使用するには、NAS上で AAAサービスがイネーブルになっていること
を確認してください。

（注）

次の表に、カットスループロキシ接続に対してサポートされるTACACS+許可応答属性の一覧
を示します。
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表 46 :サポートされる TACACS+許可応答属性

説明属性

接続に適用する、ローカルで設定済みの ACL
を識別します。

acl

認証済みユーザーセッションが終了する前に

許可される非アクティブ時間（分）を示しま

す。

idletime

認証済みユーザーセッションが終了する前に

認証クレデンシャルがアクティブな状態でい

る絶対時間（分）を指定します。

timeout

次の表に、サポートされる TACACS+アカウンティング属性の一覧を示します。

。

表 47 :サポートされる TACACS+アカウンティング属性

説明属性

この接続中に転送される入力バイト数を指定

します（ストップレコードのみ）。

bytes_in

この接続中に転送される出力バイト数を指定

します（ストップレコードのみ）。

bytes_out

実行するコマンドを定義します（コマンドア

カウンティングのみ）。

cmd

切断理由を特定する数字コードを示します（ス

トップレコードのみ）。

disc-cause

接続の経過時間（秒）を定義します（ストッ

プレコードのみ）。

elapsed_time

トンネル接続のクライアントの IPアドレスを
指定します。最下位のセキュリティインター

フェイスでカットスループロキシ接続のアド

レスを定義します。

foreign_ip

トンネル接続したクライアントの IPアドレス
を指定します。最上位のセキュリティインター

フェイスでカットスループロキシ接続のアド

レスを定義します。

local_ip

接続のセッション IDが含まれます。NAS port
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説明属性

この接続中に転送される入力パケット数を指

定します。

packs_in

この接続中に転送される出力パケット数を指

定します。

packs_out

コマンドアカウンティング要求の場合はユー

ザーの権限レベル、それ以外の場合は 1に設
定されます。

priv-level

クライアントの IPアドレスを示します。rem_iddr

使用するサービスを指定します。コマンドア

カウンティングの場合にのみ、常に「shell」
に設定されます。

service

アカウンティングトランザクションに固有の

タスク IDを指定します。
task_id

ユーザーの名前を示します。username

AAA用の TACACS+サーバーのガイドライン
ここでは、AAA用の TACACS+サーバーを設定する前に確認する必要のあるガイドラインお
よび制限事項について説明します。

IPv6

AAAサーバーは、IPv4または IPv6アドレスを使用できます。

その他のガイドライン

•シングルモードで最大200個のサーバーグループ、またはマルチモードでコンテキストご
とに 4つのサーバーグループを持つことができます。

•各グループには、シングルモードで最大 16台、マルチモードで最大 8台のサーバーを含
めることができます。

TACACS+サーバーの設定
ここでは、TACACS+サーバーを設定する方法について説明します。
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手順

ステップ 1 TACACS+サーバーグループの設定（1250ページ）。

ステップ 2 グループへの TACACS+サーバーの追加（1251ページ）。

TACACS+サーバーグループの設定
認証、許可、アカウンティングに TACACS+サーバーを使用する場合は、まず TACACS+サー
バーグループを少なくとも 1つ作成し、各グループに 1台以上のサーバーを追加する必要があ
ります。TACACS+サーバーグループは名前で識別されます。

TACACS+サーバーグループを追加するには、次の手順を実行します。

手順

ステップ 1 サーバーグループ名とプロトコルを指定します。

aaa-server server_tag protocol tacacs+

例：

ciscoasa(config)# aaa-server servergroup1 protocol tacacs+

aaa-server protocolコマンドを入力すると、aaa-serverグループコンフィギュレーションモー
ドが開始します。

ステップ 2 次のサーバーを試す前にグループ内の AAAサーバーでの AAAトランザクションの失敗の最
大数を指定します。

max-failed-attempts number

例：

ciscoasa(config-aaa-server-group)# max-failed-attempts 2

number引数の範囲は 1～ 5です。デフォルトは 3です。

ローカルデータベースを使用してフォールバック方式（管理アクセス専用）を設定すると、グ

ループ内のすべてのサーバーが応答しないか応答が無効である場合にグループは応答なしと見

なされ、フォールバック方式が試行されます。サーバーグループで、追加のAAA要求による
アクセスがない、非応答と見なされる時間が 10分間（デフォルト）続くと、ただちにフォー
ルバック方式が使用されます。非応答時間をデフォルトから変更するには、次のステップの

reactivation-modeコマンドを参照してください。

フォールバック方式として設定されていない場合、ASAは引き続きグループ内のサーバーにア
クセスしようとします。
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ステップ 3 グループ内で障害の発生したサーバーを再度アクティブ化する方法（再アクティブ化ポリシー）
を指定します。

reactivation-mode {depletion [deadtime minutes] | timed}

例：

ciscoasa(config-aaa-server-group)# reactivation-mode depletion deadtime 20

depletionキーワードを指定すると、グループ内のすべてのサーバーが非アクティブになって初
めて、障害の発生したサーバーが再度アクティブ化されます。

deadtime minutesキーワードと引数のペアは、グループ内の最後のサーバーをディセーブルに
してから次にすべてのサーバーを再度イネーブルにするまでの経過時間を、0～1440分の範囲
で指定します。デフォルトは 10分です。

timedキーワードを指定すると、30秒のダウン時間の後、障害が発生したサーバーが再度アク
ティブ化されます。

ステップ 4 グループ内のすべてのサーバーにアカウンティングメッセージを送信します。

accounting-mode simultaneous

例：

ciscoasa(config-aaa-server-group)# accounting-mode simultaneous

アクティブサーバーにのみメッセージを送信するデフォルトに戻すには、accounting-mode
singleコマンドを入力します。

例

次の例では、1台のプライマリサーバーと 1台のバックアップサーバーで構成された
1つの TACACS+グループを追加する例を示します。

ciscoasa(config)# aaa-server AuthInbound protocol tacacs+
ciscoasa(config-aaa-server-group)# max-failed-attempts 2
ciscoasa(config-aaa-server-group)# reactivation-mode depletion deadtime 20
ciscoasa(config-aaa-server-group)# exit
ciscoasa(config)# aaa-server AuthInbound (inside) host 10.1.1.1
ciscoasa(config-aaa-server-host)# key TACPlusUauthKey
ciscoasa(config-aaa-server-host)# exit
ciscoasa(config)# aaa-server AuthInbound (inside) host 10.1.1.2
ciscoasa(config-aaa-server-host)# key TACPlusUauthKey2
ciscoasa(config-aaa-server-host)# exit

グループへの TACACS+サーバーの追加
TACACS+サーバーをグループに追加するには、次の手順を実行します。
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手順

ステップ 1 TACACS+サーバーと、そのサーバーが属するサーバーグループを識別します。

aaa-server server_group [(interface_name)] host server_ip

例：

ciscoasa(config-aaa-server-group)# aaa-server servergroup1 outside host 10.10.1.1

(interface_name)を指定していない場合、ASAはデフォルトで内部インターフェイスを使用し
ます。

サーバーは、IPv4アドレスか IPv6アドレスのどちらかを使用できます。

ステップ 2 サーバーへの接続試行のタイムアウト値を指定します。

timeout seconds

Specify the timeout interval（1-300 seconds）for the server; the default is 10 seconds. For each AAA
transaction the ASA retries connection attempts（based on the interval defined on the retry-interval
command）until the timeout is reached.連続して失敗したトランザクションの数が AAAサーバー
グループ内のmax-failed-attemptsコマンドで指定された制限に達すると、AAAサーバーは非ア
クティブ化され、ASAは（設定されている場合は）別のAAAサーバーへの要求の送信を開始
します。

例：

ciscoasa(config-aaa-server-host)# timeout 15

ステップ 3 ポート番号 49、またはASAによって TACACS+サーバーとの通信に使用される TCPポート番
号を指定します。

server-port port_number

例：

ciscoasa(config-aaa-server-host)# server-port 49

ステップ 4 TACACS+サーバに対する NASの認証に使用されるサーバ秘密値を指定します。

key

例：

ciscoasa(config-aaa-host)# key myexamplekey1

この値は大文字と小文字が区別される、最大127文字の英数字から成るキーワードで、TACACS+
サーバー上のキーと同じ値です。127を超える文字は無視されます。このキーはクライアント
とサーバー間でデータを暗号化するために使われ、クライアントとサーバー両方のシステムで
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同じである必要があります。このキーにスペースを含めることはできませんが、他の特殊文字

は使用できます。

AAA用の TACACS+サーバーのモニタリング
AAA用のTACACS+サーバーのモニタリングについては、次のコマンドを参照してください。

• show aaa-server

このコマンドは、設定されたTACACS+サーバーの統計情報を表示します。TACACS+サー
バーの統計情報をクリアするには、clear aaa-server statisticsコマンドを入力します。

• show running-config aaa-server

このコマンドは、TACACS+サーバーの実行コンフィギュレーションを表示します。
TACACS+サーバーコンフィギュレーションをクリアするには、clear configure aaa-server
コマンドを入力します。

AAA用の TACACS+サーバーの履歴
表 48 : AAA用の TACACS+サーバーの履歴

説明プラットフォームリリース機能名

AAAに TACACS+サーバーを設定す
る方法について説明します。

次のコマンドを導入しました。

aaa-server protocol、
max-failed-attempts、
reactivation-mode、accounting-mode
simultaneous、aaa-server host、aaa
authorization exec
authentication-server、server-port、
key、clear aaa-server statistics、clear
configure aaa-server、show aaa-server、
show running-config aaa-server、
username、service-type、timeout.

7.0(1)TACACS+サーバ

AAAサーバーに IPv4または IPv6アド
レスを使用できるようになりました。

9.7(1)AAA向けの IPv6アドレス TACACS+
サーバー
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説明プラットフォームリリース機能名

より多くの AAAサーバーグループを
設定できます。シングルコンテキスト

モードでは、200個のAAAサーバーグ
ループを設定できます（以前の制限は

100）。マルチコンテキストモードで
は、8個設定できます（以前の制限は
4）。

さらに、マルチコンテキストモードで

は、グループごとに 8台のサーバーを
設定できます（以前の制限はグループ

ごとに4台のサーバー）。シングルコ
ンテキストモードのグループごとの制

限の 16は変更されていません。

これらの新しい制限を受け入れるため

に、次のコマンドが変更されました。

aaa-server、aaa-server host

9.13(1)グループごとの AAAサーバーグルー
プとサーバーの制限が増えました。
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第 37 章

AAAの LDAPサーバー

この章では、AAAで使用される LDAPサーバーの設定方法について説明します。

• LDAPおよび ASAについて（1255ページ）
• AAAの LDAPサーバーのガイドライン（1259ページ）
• AAAの LDAPサーバーの設定（1260ページ）
• AAAの LDAPサーバーのモニタリング（1267ページ）
• AAAの LDAPサーバーの履歴（1267ページ）

LDAPおよび ASAについて
ASAはほとんどの LDAPv3ディレクトリサーバーと互換性があり、それには次のものが含ま
れます。

• Sun Microsystems JAVA System Directory Server（現在は Oracle Directory Server Enterprise
Editionの一部、旧名 Sun ONE Directory Server）

• Microsoft Active Directory

• Novell

• OpenLDAP

デフォルトでは、ASAによってMicrosoft Active Directory、Sun LDAP、Novell、OpenLDAP、
または汎用 LDAPv3ディレクトリサーバーに接続しているかどうかが自動検出されます。た
だし、LDAPサーバータイプの自動検出による決定が失敗した場合は、手動で設定できます。

LDAPでの認証方法
認証中、ASAは、ユーザーのLDAPサーバーへのクライアントプロキシとして機能し、プレー
ンテキストまたは Simple Authentication and Security Layer（SASL）プロトコルのいずれかを
使って LDAPサーバーに対する認証を行います。デフォルトで、ASAは、通常はユーザー名
とパスワードである認証パラメータを LDAPサーバーにプレーンテキストで渡します。

ASAでは、次のSASLメカニズムをサポートしています。次に、強度の低い順番に示します。
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• Digest-MD5：ASAは、ユーザ名とパスワードから計算したMD5値を使用して LDAPサー
バに応答します。

• Kerberos：ASAは、GSSAPI Kerberosメカニズムを使用して、ユーザー名とレルムを送信
することで LDAPサーバーに応答します。

ASAとLDAPサーバーは、これらのSASLメカニズムの任意の組み合わせをサポートします。
複数のメカニズムを設定した場合、ASAではサーバーに設定されているSASLメカニズムのリ
ストが取得され、認証メカニズムは ASAとサーバーの両方に設定されているメカニズムのな
かで最も強力なものに設定されます。たとえば、LDAPサーバーと ASAの両方がこれら両方
のメカニズムをサポートしている場合、ASAは、強力な方の Kerberosメカニズムを選択しま
す。

ユーザーLDAP認証が成功すると、LDAPサーバーは認証されたユーザーの属性を返します。
VPN認証の場合、通常これらの属性には、VPNセッションに適用される認可データが含まれ
ます。この場合、LDAPの使用により、認証と許可を 1ステップで実行できます。

LDAPプロトコルの詳細については、RFC 1777、2251、および 2849を参照してくださ
い。

（注）

LDAP階層
LDAPコンフィギュレーションは、組織の論理階層が反映されたものにする必要があります。
たとえば、Example Corporationという企業の従業員Employee1を例に考えてみます。Employee1
は Engineeringグループに従事しています。この企業の LDAP階層は 1つ以上のレベルを持つ
ことができます。たとえば、シングルレベル階層をセットアップします。この中で、Employee1
はExampleCorporationのメンバーであると見なされます。あるいは、マルチレベル階層をセッ
トアップします。この中で、Employee1はEngineering部門のメンバーであると見なされ、この
部門は Peopleという名称の組織ユニットのメンバーであり、この組織ユニットは Example
Corporationのメンバーです。マルチレベル階層の例については、次の図を参照してください。

マルチレベル階層の方が詳細ですが、検索結果が速く返されるのはシングルレベル階層の方で

す。
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図 64 :マルチレベルの LDAP階層

LDAP階層の検索

ASAは、LDAP階層内での検索を調整できます。ASAに次の 3種類のフィールドを設定する
と、LDAP階層での検索開始場所とその範囲、および検索する情報のタイプを定義できます。
これらのフィールドは、ユーザーの権限が含まれている部分だけを検索するように階層の検索

を限定します。

• LDAP Base DNでは、サーバーが ASAから認可要求を受信したときに LDAP階層内のど
の場所からユーザー情報の検索を開始するかを定義します。

• Search Scopeでは、LDAP階層の検索範囲を定義します。この指定では、LDAP Base DNよ
りもかなり下位のレベルまで検索します。サーバーによる検索を直下の1レベルだけにす
るか、サブツリー全体を検索するかを選択できます。シングルレベルの検索の方が高速で

すが、サブツリー検索の方が広範囲に検索できます。

• Naming Attributeでは、LDAPサーバーのエントリを一意に識別する RDNを定義します。
一般的な名前属性には、cn（一般名）、sAMAccountName、および userPrincipalNameを含
めることができます。

次の図に、Example Corporationの LDAP階層の例を示します。この階層が指定されると、複数
の方法で検索を定義できます。次の表に、2つの検索コンフィギュレーションの例を示します。

最初のコンフィギュレーションの例では、Employee1が IPSecトンネルを確立するときにLDAP
認可が必要であるため、ASAからLDAPサーバーに検索要求が送信され、この中でEmployee1
を Engineeringグループの中で検索することが指定されます。この検索は短時間でできます。

2番目のコンフィギュレーションの例では、ASAから送信される検索要求の中で、Employee1
をExampleCorporation全体の中で検索することが指定されています。この検索には時間がかか
ります。
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表 49 :検索コンフィギュレーションの例

結果名前属性検索範囲LDAP Base DN番号

検索が高速cn=Employee11レベルgroup=
Engineering,ou=People,dc=ExampleCorporation,
dc=com

1

検索に時間がかかるcn=Employee1サブツリーdc=ExampleCorporation,dc=com2

LDAPサーバーへのバインド
ASAは、ログイン DNとログインパスワードを使用して、LDAPサーバーとの信頼（バイン
ド）を築きます。Microsoft Active Directoryの読み取り専用操作（認証、許可、グループ検索な
ど）を行うとき、ASAでは特権の低いログインDNでバインドできます。たとえば、LoginDN
には、ADの「Member Of」の指定が Domain Usersの一部であるユーザを指定することができ
ます。VPNのパスワード管理操作では、Login DNにはより高い特権が必要となり、ADの
Account Operatorsグループの一部を指定する必要があります。

次に、Login DNの例を示します。

cn=Binduser1,ou=Admins,ou=Users,dc=company_A,dc=com

ASAは次の認証方式をサポートしています。

•暗号化されていないパスワードを使用したポート 389での簡易 LDAP認証

•ポート 636でのセキュアな LDAP（LDAP-S）

• Simple Authentication and Security Layer（SASL）MD5

• SASL Kerberos

ASAは匿名認証をサポートしていません。

LDAPクライアントとしての ASAは、匿名のバインドや要求の送信をサポートしていま
せん。

（注）

LDAP属性マップ
ASAでは、次の目的での認証のために LDAPディレクトリを使用できます。

• VPNリモートアクセスユーザー

•ファイアウォールネットワークのアクセス/カットスループロキシセッション
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• ACL、ブックマークリスト、DNSまたはWINS設定、セッションタイマーなどのポリ
シーの権限（または許可属性と呼ばれる）の設定

•ローカルグループポリシーのキー属性の設定

ASAは、LDAP属性マップを使用して、ネイティブ LDAPユーザー属性を ASA属性に変換し
ます。それらの属性マップをLDAPサーバーにバインドしたり、削除したりすることができま
す。また、属性マップを表示または消去することもできます。

LDAP属性マップは複数値属性をサポートしません。たとえば、あるユーザーが複数の ADグ
ループのメンバで、LDAP属性マップが複数のグループと一致する場合、選択される値は一致
するエントリのアルファベット順に基づくものです。

属性マッピング機能を適切に使用するには、LDAP属性の名前と値およびユーザー定義の属性
の名前と値を理解する必要があります。

頻繁にマッピングされるLDAP属性の名前と、一般にマッピングされるユーザー定義の属性の
タイプは次のとおりです。

• IETF-Radius-Class（ASAバージョン 8.2以降における Group_Policy）：ディレクトリ部門
またはユーザーグループ（たとえば、Microsoft Active Directory memberOf）属性値に基づ
いてグループポリシーを設定します。ASDMバージョン 6.2/ASAバージョン 8.2以降で
は、IETF-Radius-Class属性の代わりに group-policy属性が使用されます。

• IETF-Radius-Filter-Id：VPNクライアント、IPSec、SSLに対するアクセスコントロールリ
スト（ACL）に適用されます。

• IETF-Radius-Framed-IP-Address：VPNリモートアクセスクライアント、IPSec、およびSSL
にスタティック IPアドレスを割り当てます。

• Banner1：VPNリモートアクセスユーザーのログイン時にテキストバナーを表示します。

• Tunneling-Protocols：アクセスタイプに基づいて、VPNリモートアクセスセッションを許
可または拒否します。

1つの LDAP属性マップに、1つ以上の属性を含めることが
できます。特定の LADPサーバーからは、1つの LDAP属性
のみをマップすることができます。

（注）

AAAの LDAPサーバーのガイドライン
この項では、AAAの LDAPサーバーを設定する前に確認する必要のあるガイドラインおよび
制限事項について説明します。

IPv6

AAAサーバーは、IPv4または IPv6アドレスを使用できます。
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その他のガイドライン

• SunディレクトリサーバーにアクセスするためにASAに設定されているDNが、サーバー
のデフォルトパスワードポリシーにアクセスできる必要があります。DNとして、ディレ
クトリ管理者、またはディレクトリ管理者権限を持つユーザーを使用することを推奨しま

す。または、デフォルトパスワードポリシーに ACLを設定できます。

• Microsoft Active DirectoryおよびSunサーバーでのパスワード管理をイネーブルにするため
に LDAP over SSLを設定する必要があります。

• ASAは、Novell、OpenLDAPおよびその他の LDAPv3ディレクトリサーバーによるパス
ワード管理をサポートしません。

•バージョン 7.1（x）以降、ASAはネイティブ LDAPスキーマを使用して認証および認可
を行うため、Ciscoスキーマは必要なくなりました。

•シングルモードで最大 200個のサーバーグループ、またはマルチモードでコンテキスト
ごとに 4つのサーバーグループを持つことができます。

•各グループには、シングルモードで最大 16台、マルチモードで最大 8台のサーバーを含
めることができます。

•ユーザーがログインすると、コンフィギュレーション内で指定されている最初のサーバー
から順に、サーバーが応答するまでLDAPサーバーが 1つずつアクセスされます。グルー
プ内のすべてのサーバーが使用できない場合、ASAは、ローカルデータベースがフォー
ルバック方式として設定されていると、ローカルデータベースに接続しようとします（管

理認証および認可限定）。フォールバックメソッドとして設定されていない場合、ASA
は LDAPサーバーに引き続きアクセスしようとします。

AAAの LDAPサーバーの設定
この項では、AAAに LDAPサーバーを設定する方法について説明します。

手順

ステップ 1 LDAP属性マップを設定します。LDAP属性マップの設定（1260ページ）を参照してください。

ステップ 2 LDAPサーバーグループを追加します。LDAPサーバーグループの設定（1262ページ）を参照
してください。

ステップ 3 （オプション）認証メカニズムとは別の異なる、LDAPサーバーからの許可を設定します。
VPNの LDAP認証の設定（1265ページ）を参照してください。

LDAP属性マップの設定
LDAP属性マップを設定するには、次の手順を実行します。
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手順

ステップ 1 空の LDAP属性マップテーブルを作成します。

ldap-attribute-map map-name

例：

ciscoasa(config)# ldap-attribute-map att_map_1

ステップ 2 ユーザー定義の属性名 departmentを、シスコの属性にマッピングします。

map-name user-attribute-name Cisco-attribute-name

例：

ciscoasa(config-ldap-attribute-map)# map-name department IETF-Radius-Class

ステップ 3 ユーザー定義のマップ値であるdepartmentをユーザー定義の属性値とシスコの属性値にマッピ
ングします。

map-value user-attribute-name Cisco-attribute-name

例：

ciscoasa(config-ldap-attribute-map)# map-value department Engineering group1

ステップ 4 サーバーと、そのサーバーが属する AAAサーバーグループを識別します。

aaa-server server_group [interface_name] host server_ip

例：

ciscoasa(config)# aaa-server ldap_dir_1 host 10.1.1.4

ステップ 5 属性マップを LDAPサーバーにバインドします。

ldap-attribute-map map-name

例：

ciscoasa(config-aaa-server-host)# ldap-attribute-map att_map_1

例

次の例は、accessTypeという名前のLDAP属性に基づいて管理セッションを ASAに制
限する方法を示しています。accessType属性には、以下の値のいずれかが含まれる可
能性があります。
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• [VPN]

• admin

• helpdesk

次の例では、各値が、ASAでサポートされる有効な IETF-Radius-Service-Type属性の
いずれかにマッピングされる方法を示します。有効なタイプには、remote-access
（Service-Type 5）発信、admin（Service-Type 6）管理、および nas-prompt（Service-Type
7）NASプロンプトがあります。

ciscoasa(config)# ldap attribute-map MGMT
ciscoasa(config-ldap-attribute-map)# map-name accessType IETF-Radius-Service-Type
ciscoasa(config-ldap-attribute-map)# map-value accessType VPN 5
ciscoasa(config-ldap-attribute-map)# map-value accessType admin 6
ciscoasa(config-ldap-attribute-map)# map-value accessType helpdesk 7

ciscoasa(config-ldap-attribute-map)# aaa-server LDAP protocol ldap
ciscoasa(config-aaa-server-group)# aaa-server LDAP (inside) host 10.1.254.91
ciscoasa(config-aaa-server-host)# ldap-base-dn CN=Users,DC=cisco,DC=local
ciscoasa(config-aaa-server-host)# ldap-scope subtree
ciscoasa(config-aaa-server-host)# ldap-login-password test
ciscoasa(config-aaa-server-host)# ldap-login-dn CN=Administrator,CN=Users,DC=cisco,DC=local
ciscoasa(config-aaa-server-host)# server-type auto-detect
ciscoasa(config-aaa-server-host)# ldap-attribute-map MGMT

次の例では、シスコの LDAP属性名の全リストを表示します。

ciscoasa(config)# ldap attribute-map att_map_1
ciscoasa(config-ldap-attribute-map)# map-name att_map_1?

ldap mode commands/options:
cisco-attribute-names:
Access-Hours
Allow-Network-Extension-Mode
Auth-Service-Type
Authenticated-User-Idle-Timeout
Authorization-Required
Authorization-Type
:
:
X509-Cert-Data

ciscoasa(config-ldap-attribute-map)#

LDAPサーバーグループの設定
LDAPサーバーグループを作成して設定し、LDAPサーバーをそのグループに追加するには、
次の手順を実行します。

始める前に

LDAPサーバーをLDAPサーバーグループに追加する前に、属性マップを追加する必要があり
ます。
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手順

ステップ 1 サーバーグループ名とプロトコルを指定します。

aaa-server server_tag protocol ldap

例：

ciscoasa(config)# aaa-server servergroup1 protocol ldap
ciscoasa(config-aaa-server-group)#

aaa-server protocolコマンドを入力する場合は、コンフィギュレーションモードを開始しま
す。

ステップ 2 次のサーバーを試す前にグループ内の LDAPサーバーでの AAAトランザクションの失敗の最
大数を指定します。

max-failed-attempts number

例：

ciscoasa(config-aaa-server-group)# max-failed-attempts 2

number引数の範囲は 1～ 5です。デフォルトは 3です。

ローカルデータベースを使用してフォールバック方式（管理アクセス専用）を設定すると、グ

ループ内のすべてのサーバーが応答しないか応答が無効である場合にグループは応答なしと見

なされ、フォールバック方式が試行されます。サーバーグループで、追加のAAA要求による
アクセスがない、非応答と見なされる時間が 10分間（デフォルト）続くと、ただちにフォー
ルバック方式が使用されます。非応答時間をデフォルトから変更するには、次のステップの

reactivation-modeコマンドを参照してください。

フォールバック方式として設定されていない場合、ASAは引き続きグループ内のサーバーにア
クセスしようとします。

ステップ 3 グループ内で障害の発生したサーバーを再度アクティブ化する方法（再アクティブ化ポリシー）
を指定します。

reactivation-mode {depletion [deadtime minutes] | timed}

例：

ciscoasa(config-aaa-server-group)# reactivation-mode deadtime 20

depletionキーワードを指定すると、グループ内のすべてのサーバーが非アクティブになった後
に、障害の発生したサーバーが再度アクティブ化されます。

deadtime minutesキーワード引数のペアには、グループ内の最後のサーバーをディセーブルに
してから、次にすべてのサーバーを再度イネーブルにするまでの経過時間を分単位で0～1440
から指定します。デフォルトは 10分です。
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timedキーワードは、30秒間のダウンタイムの後に障害が発生したサーバーを再度アクティブ
化します。

ステップ 4 LDAPサーバーと、そのサーバーが属する AAAサーバーグループを識別します。

aaa-server server_group [(interface_name)] host server_ip

例：

ciscoasa(config)# aaa-server servergroup1 outside host 10.10.1.1

(interface_name)を指定していない場合、ASAはデフォルトで内部インターフェイスを使用し
ます。

aaa-server hostコマンドを入力すると、aaa-serverホストコンフィギュレーションモードが開
始します。必要に応じて、ホストコンフィギュレーションモードコマンドを使用して、さら

に AAAサーバーを設定します。

LDAPサーバーで使用できるコマンドと、新しいLDAPサーバー定義にそのコマンドのデフォ
ルト値があるかどうかを、次の表に示します。デフォルト値が指定されていない場合（「—」
で表示）、コマンドを使用して値を指定します。

表 50 :ホストモードコマンドとデフォルト値

説明デフォルト値コマンド

——ldap-attribute-map

——ldap-base-dn

——ldap-login-dn

——ldap-login-password

——ldap-naming-attribute

設定されていない場合は、ASAでは
LDAP要求に sAMAccountNameを使用
します。SASLとプレーンテキストの
どちらを使用する場合でも、ASAと
LDAPサーバーの間での通信のセキュ
リティは SSLで確保されます。SASL
を設定しない場合、SSLで LDAP通信
を保護することを強くお勧めします。

636ldap-over-ssl

——ldap-scope

——sasl-mechanism

—389server-port
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説明デフォルト値コマンド

自動検出によりLDAPサーバのタイプ
が特定できなくても、そのサーバが、

Microsoft Active Directory、Sun LDAP
ディレクトリサーバ、それ以外の

LDAPサーバのいずれであるかがわ
かっている場合は、そのサーバタイプ

を手動で設定できます。

自動検出server-type

—10秒timeout

例

次の例では、watchdogsという名前の LDAPサーバーグループを設定し、そのグルー
プに LDAPサーバーを追加する方法を示します。この例では、この例ではリトライイ
ンターバルや LDAPサーバーがリスンするポートを定義しないため、ASAはこの 2つ
のサーバー固有パラメータにデフォルト値を使用します。

ciscoasa(config)# aaa-server watchdogs protocol ldap
ciscoasa(config-aaa-server-group)# aaa-server watchdogs host 192.168.3.4
ciscoasa(config-aaa-server-host)# exit
ciscoasa(config)#

VPNの LDAP認証の設定
VPNアクセスのための LDAPユーザー認証が成功すると、ASAは、LDAP属性を返す LDAP
サーバーのクエリーを実行します。通常これらの属性には、VPNセッションに適用される認可
データが含まれます。このように LDAPを使用すると、1つのステップで認証および認可を完
了できます。

ただし、場合によっては、認可メカニズムとは別の異なる認可をLDAPディレクトリサーバー
から取得する必要があります。たとえば、認証にSDIまたは証明書サーバーを使用している場
合、認可情報は返されません。この場合、ユーザー認可では、認証の成功後にLDAPディレク
トリのクエリーを実行するため、認証と認可は 2つのステップで行われます。

LDAPを使用した VPNユーザー許可を設定するには、次の手順を実行します。

手順

ステップ 1 remotegrpという名前の IPsecリモートアクセストンネルグループを作成します。

tunnel-group groupname

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
1265

AAAサーバーおよびローカルデータベース

VPNの LDAP認証の設定



例：

ciscoasa(config)# tunnel-group remotegrp

ステップ 2 サーバーグループとトンネルグループを関連付けます。

tunnel-group groupname general-attributes

例：

ciscoasa(config)# tunnel-group remotegrp general-attributes

ステップ 3 以前作成した認証のための AAAサーバーグループに新しいトンネルグループを割り当てま
す。

authorization-server-group group-tag

例：

ciscoasa(config-general)# authorization-server-group ldap_dir_1

例

特定の要件で使用できる許可関連のコマンドとオプションは他にもありますが、次の

例では、LDAPでのユーザー許可をイネーブルにするコマンドを示します。この例で
は、remote-1という名前の IPsecリモートアクセストンネルグループを作成し、すで
に作成してある許可用の ldap_dir_1 AAAサーバーグループにその新しいトンネルグ
ループを割り当てています。

ciscoasa(config)# tunnel-group remote-1 type ipsec-ra
ciscoasa(config)# tunnel-group remote-1 general-attributes
ciscoasa(config-general)# authorization-server-group ldap_dir_1
ciscoasa(config-general)#

この設定が完了したら、次のコマンドを入力して、ディレクトリパスワード、ディレ

クトリ検索の開始点、ディレクトリ検索の範囲など、追加の LDAP許可パラメータを
設定できます。

ciscoasa(config)# aaa-server ldap_dir_1 protocol ldap
ciscoasa(config-aaa-server-group)# aaa-server ldap_dir_1 host 10.1.1.4
ciscoasa(config-aaa-server-host)# ldap-login-dn obscurepassword
ciscoasa(config-aaa-server-host)# ldap-base-dn starthere
ciscoasa(config-aaa-server-host)# ldap-scope subtree
ciscoasa(config-aaa-server-host)#
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AAAの LDAPサーバーのモニタリング
AAAの LDAPサーバーのモニタリングについては、次のコマンドを参照してください。

• show aaa-server

このコマンドは、設定されたAAAサーバーの統計情報を表示します。AAAサーバーの統
計情報をクリアするには、clear aaa-server statisticsコマンドを使用します。

• show running-config aaa-server

このコマンドは、AAAサーバーの実行コンフィギュレーションを表示します。AAAサー
バーコンフィギュレーションをクリアするには、clear configure aaa-serverコマンドを使
用します。

AAAの LDAPサーバーの履歴
表 51 : AAAサーバーの履歴

説明プラット

フォームリ

リース

機能名

LDAPサーバーの AAAのサポートと LDAPサーバーの
設定方法について説明します。

次のコマンドを導入しました。

username、aaa authorization exec authentication-server、
aaa authentication console LOCAL、aaa authorization
exec LOCAL、service-type、ldap attribute-map、
aaa-server protocol、aaa authentication telnet | ssh | serial}
console LOCAL、aaa authentication http console
LOCAL、aaa authentication enable console LOCAL、
max-failed-attempts、reactivation-mode、accounting-mode
simultaneous、aaa-server host、
authorization-server-group、tunnel-group、tunnel-group
general-attributes、map-name、map-value、
ldap-attribute-map。

7.0(1)AAAの LDAPサーバー

AAAサーバーに IPv4または IPv6アドレスを使用でき
るようになりました。

9.7(1)AAA向けの IPv6アドレス LDAPサーバー
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説明プラット

フォームリ

リース

機能名

より多くのAAAサーバーグループを設定できます。シ
ングルコンテキストモードでは、200個のAAAサーバー
グループを設定できます（以前の制限は100）。マルチ
コンテキストモードでは、8個設定できます（以前の制
限は 4）。

さらに、マルチコンテキストモードでは、グループごと

に8台のサーバーを設定できます（以前の制限はグルー
プごとに4台のサーバー）。シングルコンテキストモー
ドのグループごとの制限の 16は変更されていません。

これらの新しい制限を受け入れるために、次のコマンド

が変更されました。aaa-server、aaa-server host

9.13(1)グループごとの AAAサーバーグループと
サーバーの制限が増えました。
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第 38 章

AAAの Kerberosサーバー

ここでは、AAAで使用するKerberosサーバーの設定方法について説明します。管理接続、ネッ
トワークアクセス、およびVPNユーザーアクセスの認証にKerberosサーバーを使用できます。

• AAAの Kerberosサーバーのガイドライン（1269ページ）
• AAAの Kerberosサーバーの設定（1269ページ）
• AAAの Kerberosサーバーのモニタリング（1274ページ）
• AAAの Kerberosサーバーの履歴（1275ページ）

AAAの Kerberosサーバーのガイドライン
•シングルモードで最大200個のサーバーグループ、またはマルチモードでコンテキストご
とに 8つのサーバーグループを持つことができます。

•各グループには、シングルモードで最大 16台、マルチモードで最大 8台のサーバーを含
めることができます。ユーザーがログインすると、コンフィギュレーション内で指定され

ている最初のサーバーから順に、サーバーが応答するまでこれらのサーバーが1つずつア
クセスされます。

AAAの Kerberosサーバーの設定
ここでは、Kerberosサーバーグループの設定方法について説明します。管理アクセスや VPN
を設定するときに、これらのグループを使用できます。

Kerberos AAAサーバーグループの設定
認証にKerberosサーバーを使用する場合は、最初に少なくとも 1つのKerberosサーバーグルー
プを作成し、各グループに 1つ以上のサーバーを追加する必要があります。
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手順

ステップ 1 Kerberos AAAサーバーグループを作成し、AAAサーバーグループコンフィギュレーション
モードを開始します。

aaa-server server_group_name protocol kerberos

例：

ciscoasa(config)# aaa-server watchdog protocol kerberos

ステップ 2 （オプション）次のサーバーを試す前にグループ内のAAAサーバーでのAAAトランザクショ
ンの失敗の最大数を指定します。

max-failed-attempts number

例：

ciscoasa(config-aaa-server-group)# max-failed-attempts 2

number引数の範囲は 1～ 5です。デフォルトは 3です。

ローカルデータベースを使用してフォールバック方式（管理アクセス専用）を設定すると、グ

ループ内のすべてのサーバーが応答しないか応答が無効である場合にグループは応答なしと見

なされ、フォールバック方式が試行されます。サーバーグループで、追加のAAA要求による
アクセスがない、非応答と見なされる時間が 10分間（デフォルト）続くと、ただちにフォー
ルバック方式が使用されます。非応答時間をデフォルトから変更するには、次のステップの

reactivation-modeコマンドを参照してください。

フォールバック方式として設定されていない場合、ASAは引き続きグループ内のサーバーにア
クセスしようとします。

ステップ 3 （任意）グループ内で障害の発生したサーバーを再度アクティブ化する方法（再アクティブ化
ポリシー）を指定します。

reactivation-mode {depletion [deadtime minutes] | timed}

例：

ciscoasa(config-aaa-server-group)# reactivation-mode depletion deadtime 20

depletionキーワードを指定すると、グループ内のすべてのサーバーが非アクティブになって初
めて、障害の発生したサーバーが再度アクティブ化されます。これは、デフォルトのモードで

す。

deadtime minutesキーワードと引数のペアは、グループ内の最後のサーバーをディセーブルに
してから次にすべてのサーバーを再度イネーブルにするまでの経過時間を、0～1440分の範囲
で指定します。デフォルトは 10分です。

timedキーワードを指定すると、30秒のダウン時間の後、障害が発生したサーバーが再度アク
ティブ化されます。
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ステップ 4 （任意）Kerberosキー発行局（KDC）の検証を有効にします。

validate-kdc

例：

ciscoasa(config-aaa-server-group)# validate-kdc

認証を実行するには、Kerberosキー発行局（KDC）からエクスポートしたキータブファイルも
インポートする必要があります。KDCを検証することにより、攻撃者がKDCをスプーフィン
グして、ユーザークレデンシャルが攻撃者のKerberosサーバーに対して認証されるようにする
攻撃を防ぐことができます。

キータブファイルのアップロード方法については、Kerberosキー発行局の検証の設定（1273ペー
ジ）を参照してください。

例

次に、watchdogsという名前の Kerberosサーバーグループを作成し、サーバーを追加
して、レルムを EXAMPLE.COMに設定する例を示します。

hostname(config)# aaa-server watchdogs protocol kerberos
hostname(config-aaa-server-group)# aaa-server watchdogs host 192.168.3.4
hostname(config-aaa-server-host)# kerberos-realm EXAMPLE.COM
hostname(config-aaa-server-host)# exit
hostname(config)#

Kerberosサーバーグループへの Kerberosサーバーの追加
Kerberosサーバーグループを使用する前に、少なくとも 1つのKerberosサーバーをグループに
追加する必要があります。

手順

ステップ 1 Kerberosサーバーを Kerberosサーバーグループに追加します。

aaa-server server_group [(interface_name)] host server_ip

例：

ciscoasa(config-aaa-server-group)# aaa-server servergroup1 outside host 10.10.1.1

インターフェイスを指定しない場合、ASAではデフォルトで内部インターフェイスを使用しま
す。

IPv4または IPv6アドレスを使用できます。
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ステップ 2 サーバーへの接続試行のタイムアウト値を指定します。

timeout seconds

Specify the timeout interval（1-300 seconds）for the server; the default is 10 seconds. For each AAA
transaction the ASA retries connection attempts（based on the interval defined on the retry-interval
command）until the timeout is reached.連続して失敗したトランザクションの数が AAAサーバー
グループ内のmax-failed-attemptsコマンドで指定された制限に達すると、AAAサーバーは非ア
クティブ化され、ASAは（設定されている場合は）別のAAAサーバーへの要求の送信を開始
します。

例：

ciscoasa(config-aaa-server-host)# timeout 15

ステップ 3 再試行間隔を指定します。システムはこの時間待機してから接続要求を再試行します。

retry-interval seconds

1〜 10秒を指定できます。デフォルトは 10です。

例：

ciscoasa(config-aaa-server-host)# retry-interval 6

ステップ 4 デフォルトのKerberosポート（TCP/88）以外を使用する場合、サーバーポートを指定します。
ASAは、このポートで Kerberosサーバーに接続します。

server-port port_number

例：

ciscoasa(config-aaa-server-host)# server-port 8888

ステップ 5 Kerberosレルムを設定します。

kerberos-realm name

Kerberosレルム名では数字と大文字だけを使用し、64文字以内にする必要があります。Microsoft
Windowsの set USERDNSDOMAINコマンドを Kerberosレルムの Active Directoryサーバー上
で実行する場合は、nameの値をこのコマンドの出力と一致させる必要があります。次の例で
は、EXAMPLE.COMが Kerberosレルム名です。

C:\>set USERDNSDOMAIN
USERDNSDOMAIN=EXAMPLE.COM

ASAでは、nameに小文字のアルファベットを使用できますが、小文字は大文字に変換されま
せん。大文字だけを使用してください。

例：
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ciscoasa(config-asa-server-group)# kerberos-realm EXAMPLE.COM

例

hostname(config)# aaa-server watchdogs protocol kerberos
hostname(config-aaa-server-group)# aaa-server watchdogs host 192.168.3.4
ciscoasa(config-aaa-server-host)# timeout 9
ciscoasa(config-aaa-server-host)# retry 7
ciscoasa(config-aaa-server-host)# kerberos-realm EXAMPLE.COM
ciscoasa(config-aaa-server-host)# exit
ciscoasa(config)#

Kerberosキー発行局の検証の設定
グループ内のサーバーを認証するように Kerberos AAAサーバーグループを設定できます。認
証を実行するには、Kerberosキー発行局（KDC）からエクスポートしたキータブファイルをイ
ンポートする必要があります。KDCを検証することにより、攻撃者がKDCをスプーフィング
して、ユーザークレデンシャルが攻撃者のKerberosサーバーに対して認証されるようにする攻
撃を防ぐことができます。

KDCの検証を有効にすると、チケット認可チケット（TGT）を取得してユーザーを検証した
後、システムはホスト/ASA_hostnameのユーザーに代わってサービスチケットも要求します。
次にシステムは、返されたサービスチケットを KDCの秘密鍵に対して検証します。これは、
KDCから生成され、ASAにアップロードされたキータブファイルに保存されます。KDC認証
に失敗すると、サーバーは信頼できないと見なされ、ユーザーは認証されません。

次の手順では、KDC認証を実行する方法について説明します。

始める前に

Kerberos制約付き委任（KCD）とともに KDC検証を使用することはできません。サーバーグ
ループが KCDに使用されている場合、validate-kdcコマンドは無視されます。

手順

ステップ 1 （KDC上。）Microsoft Active Directoryで ASAのユーザーアカウントを作成します（[Start] >
[Programs] > [Administrative Tools] > [Active Directory Users and Computers]に移動します）。
たとえば、ASAの完全修飾ドメイン名（FQDN）が asahost.example.comの場合は、asahostとい
う名前のユーザーを作成します。

ステップ 2 （KDC上。）FQDNとユーザーアカウントを使用して、ASAのホストサービスプリンシパル
名（SPN）を作成します。

C:> setspn -A HOST/asahost.example.com asahost
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ステップ 3 （KDC上。）ASAのキータブファイルを作成します（わかりやすくするために改行を追加）。

C:\Users\Administrator> ktpass /out new.keytab +rndPass
/princ host/asahost@EXAMPLE.COM
/mapuser asahost@example.com
/ptype KRB5_NT_SRV_HST
/mapop set

ステップ 4 （ASA上。）aaa kerberos import-keytabコマンドを使用して、キータブ（この例では
new.keytab）を ASAにインポートします。

ciscoasa(config)# aaa kerberos import-keytab ftp://ftpserver.example.com/new.keytab
ftp://ftpserver.example.com/new.keytab imported successfully

ステップ 5 （ASA上。）Kerberos AAAサーバーグループ設定にvalidate-kdcコマンドを追加します。キー
タブファイルは、このコマンドが含まれているサーバーグループでのみ使用されます。

ciscoasa(config)# aaa-server svrgrp1 protocol kerberos
ciscoasa(config-aaa-server-group)# validate-kdc

AAAの Kerberosサーバーのモニタリング
次のコマンドを使用して、Kerberos関連情報をモニターおよびクリアできます。

• show aaa-server

AAAサーバーの統計情報を表示します。サーバーの統計情報をクリアするには、clear
aaa-server statisticsコマンドを使用します。

• show running-config aaa-server

システムに設定されているAAAサーバーを表示します。AAAサーバーコンフィギュレー
ションを削除するには、clear configure aaa-serverコマンドを使用します。

• show aaa kerberos [username user]

すべての Kerberosチケットまたは特定のユーザー名のチケットを表示します。

• clear aaa kerberos tickets [username user]

すべての Kerberosチケットまたは特定のユーザー名のチケットをクリアします。

• show aaa kerberos keytab

Kerberosキータブファイルに関する情報を表示します。

• clear aaa kerberos keytab

Kerberosキータブファイルをクリアします。
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AAAの Kerberosサーバーの履歴
説明プラット

フォームリ

リース

機能名

AAAの Kerberosサーバーのサポート。

次のコマンドを導入しました。

aaa-server protocol、max-failed-attempts、
reactivation-mode、aaa-server host、kerberos-realm、
server-port、clear aaa-server statistics、clear configure
aaa-server、show aaa-server、show running-config
aaa-server、timeout。

7.0(1)Kerberosサーバー

AAAサーバーに IPv4または IPv6アドレスを使用できる
ようになりました。

9.7(1)AAAの IPv6アドレス

より多くの AAAサーバーグループを設定できます。シ
ングルコンテキストモードでは、200個のAAAサーバー
グループを設定できます（以前の制限は 100）。マルチ
コンテキストモードでは、8個設定できます（以前の制
限は 4）。

さらに、マルチコンテキストモードでは、グループごと

に 8台のサーバーを設定できます（以前の制限はグルー
プごとに4台のサーバー）。シングルコンテキストモー
ドのグループごとの制限の 16は変更されていません。

これらの新しい制限を受け入れるために、次のコマンド

が変更されました。aaa-server、aaa-server host

9.13(1)グループごとの AAAサーバーグループと
サーバーの制限が増えました。

Kerberosキー配布局（KDC）からキータブファイルをイ
ンポートできます。システムは、Kerberosサーバーを使
用してユーザーを認証する前にサーバーがスプーフィン

グされていないことを認証できます。KDC認証を実行す
るには、Kerberos KDCでホスト/ASA_hostnameサービス
プリンシパル名（SPN）を設定してから、その SPNの
キータブをエクスポートする必要があります。その後

に、キータブを ASAにアップロードし、KDCを検証す
るように Kerberos AAAサーバーグループを設定する必
要があります。

aaa kerberos import-keytab、clear aaa kerberos keytab、
show aaa kerberos keytab、validate-kdcの各コマンドが
追加されました。

9.8(4)および
それ以降の

9.14(1)までの
暫定リリース

Kerberosキー発行局（KDC）認証。
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第 39 章

AAAの RSA SecurIDサーバー

ここでは、AAAで使用するRSASecurIDサーバーの設定方法について説明します。RSASecureID
サーバーは、通信に SDIプロトコルを使用することから、SDIサーバーとも呼ばれます。管理
接続、ネットワークアクセス、および VPNユーザーアクセスの認証に RSA SecurIDサーバー
を使用できます。

• RSA SecurIDサーバーについて（1277ページ）
• AAAの RSA SecurIDサーバーのガイドライン（1277ページ）
• AAAの RSA SecurIDサーバーの設定（1278ページ）
• AAAの RSA SecurIDサーバーのモニタリング（1280ページ）
• AAAの RSA SecurIDサーバーの履歴（1281ページ）

RSA SecurIDサーバーについて
RSA SecurIDサーバは、認証に直接使用することも、認証の第 2要素として間接的に使用する
こともできます。後者の場合は、SecurIDサーバーとRADIUSサーバーの間でSecurIDサーバー
との関係を設定し、RADIUSサーバーを使用するように ASAを設定します。

一方、SecurIDサーバーに対して直接認証する場合は、SDIプロトコルのAAAサーバーグルー
プを作成します。これは、それらのサーバーとの通信に使用されるプロトコルです。

SDIを使用する場合は、AAAサーバーグループを作成するときにプライマリSecurIDサーバー
を指定するだけで済みます。ASAからサーバーに最初に接続したときに、すべての SecurID
サーバーのレプリカをリストした sdiconf.recファイルを取得します。以降にプライマリサーバ
が応答しない場合、それらのレプリカが認証に使用されます。

さらに、ASAを認証エージェントとして RSA Authentication Managerに登録する必要がありま
す。ASAを登録していないと認証の試行は失敗します。

AAAの RSA SecurIDサーバーのガイドライン
•シングルモードで最大200個のサーバーグループ、またはマルチモードでコンテキストご
とに 8つのサーバーグループを持つことができます。
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•各グループには、シングルモードで最大 16台、マルチモードで最大 8台のサーバーを含
めることができます。ユーザーがログインすると、コンフィギュレーション内で指定され

ている最初のサーバーから順に、サーバーが応答するまでこれらのサーバーが1つずつア
クセスされます。

AAAの RSA SecurIDサーバーの設定
ここでは、RSA SecurIDサーバーグループの設定方法について説明します。管理アクセスや
VPNを設定するときに、これらのグループを使用できます。

RSA SecurID AAAサーバーグループの設定
認証に RSA SecurIDサーバーとの直接通信を使用する場合は、最初に少なくとも 1つの SDI
サーバーグループを作成し、各グループに 1つ以上のサーバーを追加する必要があります。
RADIUSサーバーとプロキシ関係が確立された SecurIDサーバーを使用する場合は、ASAで
SDI AAAサーバーグループを設定する必要はありません。

手順

ステップ 1 SDI AAAサーバーグループを作成し、AAAサーバーグループコンフィギュレーションモード
を開始します。

aaa-server server_group_name protocol sdi

例：

ciscoasa(config)# aaa-server watchdog protocol sdi

ステップ 2 （オプション）次のサーバーを試す前にグループ内のAAAサーバーでのAAAトランザクショ
ンの失敗の最大数を指定します。

max-failed-attempts number

例：

ciscoasa(config-aaa-server-group)# max-failed-attempts 2

number引数の範囲は 1～ 5です。デフォルトは 3です。

ローカルデータベースを使用してフォールバック方式（管理アクセス専用）を設定すると、グ

ループ内のすべてのサーバーが応答しないか応答が無効である場合にグループは応答なしと見

なされ、フォールバック方式が試行されます。サーバーグループで、追加のAAA要求による
アクセスがない、非応答と見なされる時間が 10分間（デフォルト）続くと、ただちにフォー
ルバック方式が使用されます。非応答時間をデフォルトから変更するには、次のステップの

reactivation-modeコマンドを参照してください。
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フォールバック方式として設定されていない場合、ASAは引き続きグループ内のサーバーにア
クセスしようとします。

ステップ 3 （任意）グループ内で障害の発生したサーバーを再度アクティブ化する方法（再アクティブ化
ポリシー）を指定します。

reactivation-mode {depletion [deadtime minutes] | timed}

例：

ciscoasa(config-aaa-server-group)# reactivation-mode depletion deadtime 20

depletionキーワードを指定すると、グループ内のすべてのサーバーが非アクティブになって初
めて、障害の発生したサーバーが再度アクティブ化されます。これは、デフォルトのモードで

す。

deadtime minutesキーワードと引数のペアは、グループ内の最後のサーバーをディセーブルに
してから次にすべてのサーバーを再度イネーブルにするまでの経過時間を、0～1440分の範囲
で指定します。デフォルトは 10分です。

timedキーワードを指定すると、30秒のダウン時間の後、障害が発生したサーバーが再度アク
ティブ化されます。

SDIサーバーグループへの RSA SecurIDサーバーの追加
SDIサーバーグループを使用する前に、少なくとも 1つの RSA SecurIDサーバーをグループに
追加する必要があります。

SDIサーバーグループのサーバーは、ASAとの通信に認証およびサーバー管理プロトコル
（ACE）を使用します。

手順

ステップ 1 RSA SecurIDサーバーを SDIサーバーグループに追加します。

aaa-server server_group [(interface_name)] host server_ip

例：

ciscoasa(config-aaa-server-group)# aaa-server servergroup1 outside host 10.10.1.1

インターフェイスを指定しない場合、ASAではデフォルトで内部インターフェイスを使用しま
す。

IPv4または IPv6アドレスを使用できます。

ステップ 2 サーバーへの接続試行のタイムアウト値を指定します。

timeout seconds
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Specify the timeout interval（1-300 seconds）for the server; the default is 10 seconds. For each AAA
transaction the ASA retries connection attempts（based on the interval defined on the retry-interval
command）until the timeout is reached.連続して失敗したトランザクションの数が AAAサーバー
グループ内の max-failed-attemptsコマンドで指定された制限に達すると、AAAサーバーは非
アクティブ化され、ASAは（設定されている場合は）別のAAAサーバーへの要求の送信を開
始します。

例：

ciscoasa(config-aaa-server-host)# timeout 15

ステップ 3 再試行間隔を指定します。システムはこの時間待機してから接続要求を再試行します。

retry-interval seconds

1〜 10秒を指定できます。デフォルトは 10です。

例：

ciscoasa(config-aaa-server-host)# retry-interval 6

ステップ 4 デフォルトのRSASecurIDポート（TCP/5500）と異なる場合はサーバーポートを指定します。
ASAは、このポートで RSA SecurIDサーバーに接続します。

server-port port_number

例：

ciscoasa(config-aaa-server-host)# server-port 5555

AAAの RSA SecurIDサーバーのモニタリング
次のコマンドを使用して、RSA SecurID関連情報をモニターおよびクリアできます。

• show aaa-server

AAAサーバーの統計情報を表示します。サーバーの統計情報をクリアするには、clear
aaa-server statisticsコマンドを使用します。

• show running-config aaa-server

システムに設定されているAAAサーバーを表示します。AAAサーバーコンフィギュレー
ションを削除するには、clear configure aaa-serverコマンドを使用します。
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AAAの RSA SecurIDサーバーの履歴
説明プラット

フォームリ

リース

機能名

AAAのSecurIDサーバーの管理認証でのサポート。以前
のリリースでは、SecurIDはVPN認証でサポートされて
いました。

7.2(1)SecurIDサーバー

AAAサーバーに IPv4または IPv6アドレスを使用できる
ようになりました。

9.7(1)AAAの IPv6アドレス

より多くの AAAサーバーグループを設定できます。シ
ングルコンテキストモードでは、200個のAAAサーバー
グループを設定できます（以前の制限は 100）。マルチ
コンテキストモードでは、8個設定できます（以前の制
限は 4）。

さらに、マルチコンテキストモードでは、グループごと

に 8台のサーバーを設定できます（以前の制限はグルー
プごとに4台のサーバー）。シングルコンテキストモー
ドのグループごとの制限の 16は変更されていません。

これらの新しい制限を受け入れるために、次のコマンド

が変更されました。aaa-server、aaa-server host

9.13(1)グループごとの AAAサーバーグループと
サーバーの制限が増えました。
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第 VII 部

システム管理
•管理アクセス（1285ページ）
•ソフトウェアおよびコンフィギュレーション（1341ページ）
•システムイベントに対する応答の自動化（1395ページ）
•テストとトラブルシューティング（1409ページ）





第 40 章

管理アクセス

この章では、Telnet、SSH、およびHTTPS（ASDMを使用）経由でシステム管理のためにASA
にアクセスする方法、ユーザーを認証および許可する方法、およびログインバナーを作成する

方法について説明します。

•管理リモートアクセスの設定（1285ページ）
•システム管理者用 AAAの設定（1305ページ）
•デバイスアクセスのモニタリング（1329ページ）
•管理アクセスの履歴（1332ページ）

管理リモートアクセスの設定
ここでは、ASDM用の ASAアクセス、Telnetまたは SSH、およびログインバナーなどのその
他のパラメータの設定方法について説明します。

SSHアクセスの設定
クライアント IPアドレスを指定して、ASAに SSHを使用して接続できるユーザーを定義する
には、次の手順を実行します。次のガイドラインを参照してください。

•また、ASAインターフェイスに SSHアクセスの目的でアクセスするために、ホスト IPア
ドレスを許可するアクセスルールは必要ありません。このセクションの手順に従って、

SSHアクセスを設定する必要があるだけです。

• ASAへの通過ルートとなるインターフェイス以外のインターフェイスへの SSHアクセス
はサポートされません。たとえば、SSHホストが外部インターフェイスにある場合、外部
インターフェイスへの直接管理接続のみ開始できます。このルールの例外は、VPN接続を
介した場合のみです。VPNトンネルを介した管理アクセスの設定（1297ページ）を参照し
てください。

• ASAは、コンテキスト/単一のモードあたり最大 5つの同時 SSH接続と、すべてのコンテ
キストにまたがり分散された最大100の接続を許容します。ただし、設定コマンドは変更
されるリソースをロックする可能性があるため、すべての変更が正しく適用されるよう

に、一度に 1つの SSHセッションで変更を行う必要があります。

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
1285



•（8.4以降）SSHデフォルトユーザー名はサポートされなくなりました。pixまたは asa
ユーザー名とログインパスワードで SSHを使用してASAに接続することができなくなり
ました。SSHを使用するには、aaa authentication ssh console LOCALコマンドを使用して
AAA認証を設定してから、usernameコマンドを入力してローカルユーザーを定義しま
す。ローカルデータベースの代わりにAAAサーバーを認証に使用する場合、ローカル認
証もバックアップの手段として設定しておくことをお勧めします。

• SSHバージョン 2のみがサポートされます。

始める前に

•マルチコンテキストモードでは、コンテキスト実行スペースで次の手順を実行します。
システムからコンテキストコンフィギュレーションに変更するには、changeto context
nameを入力します。

手順

ステップ 1 SSHに必要な RSAキーペアを生成します（物理 ASAの場合のみ）。
crypto key generate rsa modulussize

• size：ビット単位のサイズは 512、768、1024、2048、3072、または 4096です。2048文字
以上の値を推奨します。指定するキーのサイズが大きいほど、キーペアの生成にかかる時

間は長くなります。

ASAvの場合、キーペアは導入後に自動的に作成されます。

例：

ciscoasa(config)# crypto key generate rsa modulus 4096

ステップ 2 キーを永続的なフラッシュメモリに保存します。

write memory

例：

ciscoasa(config)# write memory

ステップ 3 SSHアクセスに使用できるユーザーをローカルデータベースに作成します。ユーザーアクセ
スにAAAサーバーを使用することもできますが、ローカルユーザー名の使用を推奨します。

username name [ password password] privilege level

例：

ciscoasa(config)# username admin password Far$cape1999 privilege 15
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デフォルトの特権レベルは 2です。0～ 15の範囲でレベルを入力します。15を指定すると、
すべての特権を使用できます。ユーザーにパスワード認証ではなく公開キー認証（ssh
authentication）を強制する場合は、パスワードなしでユーザーを作成することを推奨します。
usernameコマンドで公開キー認証およびパスワードの両方を設定した場合、ユーザーはいず
れの方法でもログインできます（この手順で AAA認証を明示的に設定した場合）。注：ユー
ザー名とパスワードを作成しなければならないという事態を回避するため、usernameコマン
ド nopasswordオプションnopasswordオプションでは、任意のパスワードを入力できますが、
パスワードなしは不可能です。

ステップ 4 （任意）パスワード認証ではなく公開キー認証のみ、またはこれら両方の認証をユーザーに許

可し、ASAで公開キーを入力します。

username name attributes

ssh authentication {pkf | publickey key}

例：

ciscoasa(config)# username admin attributes
ciscoasa(config-username)# ssh authentication pkf

Enter an SSH public key formatted file.
End with the word "quit" on a line by itself:
---- BEGIN SSH2 PUBLIC KEY ----
Comment: "4096-bit RSA, converted by xxx@xxx from OpenSSH"---- END SSH2 PUBLIC KEY ----
quit
INFO: Import of an SSH public key formatted file SUCCEEDED.

ローカル usernameの場合、パスワード認証ではなく公開キー認証のみ、またはこれら両方の
認証を有効にできます。ssh-rsa rawキー（証明書なし）を生成可能な任意のSSHキー生成ソフ
トウェア（ssh keygenなど）を使用して、公開キー/秘密キーのペアを生成できます。Y ASAで
公開キーを入力します。その後、SSHクライアントは秘密キー（およびキーペアを作成する
ために使用したパスフレーズ）を使用して ASAに接続します。

pkfキーの場合、PKFでフォーマットされたキーを最大 4096ビット貼り付けるよう求められ
ます。Base64形式では大きすぎてインラインで貼り付けることができないキーにはこのフォー
マットを使用します。たとえば、ssh keygenを使って 4096ビットのキーを生成してから PKF
に変換し、そのキーに対して pkfキーワードが求められるようにすることができます。注：
フェールオーバーで pkfオプションを使用することはできますが、PKFキーは、スタンバイ
システムに自動的に複製されません。PKFキーを同期するには、write standbyコマンドを入力
する必要があります。
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publickeyキーの場合、これはBase64でエンコードされた公開キーのことです。ssh-rsa rawキー
（証明書なし）を生成可能な任意の SSHキー生成ソフトウェア（ssh keygenなど）を使用し
て、キーを生成できます。

ステップ 5 （パスワードアクセスの場合）SSHアクセスのためにローカル（またはAAAサーバー）認証
を有効にします。

aaa authentication ssh console {LOCAL | server_group [LOCAL]}

例：

ciscoasa(config)# aaa authentication ssh console LOCAL

このコマンドは、sshauthenticationコマンドでのユーザ名のローカル公開キー認証には影響し
ません。ASAでは、公開キー認証に対し、ローカルデータベースを暗黙的に使用します。こ
のコマンドは、ユーザー名とパスワードにのみ影響します。ローカルユーザーが公開キー認証

またはパスワードを使用できるようにするには、パスワードアクセスを有効にするため、この

コマンドで明示的にローカル認証を設定する必要があります。

ステップ 6 ASAがアドレスまたはサブネットごとに接続を受け入れる IPアドレスと、SSHを使用可能な
インターフェイスを特定します。

ssh source_IP_address mask source_interface

• source_interface：名前付きインターフェイスを指定します。ブリッジグループの場合、ブ
リッジグループメンバインターフェイスを指定します。VPN管理アクセスのみ（VPNト
ンネルを介した管理アクセスの設定（1297ページ）を参照してください）の場合、名前付
き BVIインターフェイスを指定します。

Telnetと異なり、SSHは最も低いセキュリティレベルのインターフェイスで実行できます。

例：

ciscoasa(config)# ssh 192.168.3.0 255.255.255.0 inside

ステップ 7 （任意） ASAがセッションを切断するまでに SSHがアイドル状態を維持する時間の長さを設
定します。

ssh timeout minutes

例：

ciscoasa(config)# ssh timeout 30

タイムアウトは 1～ 60分に設定します。デフォルトは 5分です。デフォルトの期間では一般
に短すぎるので、実働前のテストとトラブルシューティングがすべて完了するまでは、長めに

設定しておいてください。

ステップ 8 （任意） SSH暗号の暗号化アルゴリズムを設定します。

ssh cipher encryption {all | fips | high | low | medium | custom
colon-delimited_list_of_encryption_ciphers}
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例：

ciscoasa(config)# ssh cipher encryption custom 3des-cbc:aes128-cbc:aes192-cbc

デフォルトはmediumです。暗号方式は、リストされた順に使用されます。事前定義されたリ
ストでは、暗号方式が最も高いの順で、最も低いセキュリティに割り当てられています。

•すべての暗号方式（3des-cbc aes128-cbc aes192-cbc aes256-cbc aes128-ctr aes192-ctr aes256-ctr）
を使用する場合は、allキーワードを使用します。

•カスタム暗号ストリングを設定する場合は、customキーワードを使用し、各暗号ストリ
ングをコロンで区切って入力します。

• FIPS対応の暗号方式（aes128-cbc aes256-cbc）のみを使用する場合は、fipsキーワードを
使用します。

•強度が高の暗号方式（aes256-cbc aes256-ctr）のみを使用する場合は、highキーワードを使
用します。

•強度が低、中、高の暗号方式（3des-cbc aes128-cbc aes192-cbc aes256-cbc aes128-ctr aes192-ctr
aes256-ctr）を使用する場合は、lowキーワードを使用します。

•強度が中および高の暗号方式（3des-cbc aes128-cbc aes192-cbc aes256-cbc aes128-ctr aes192-ctr
aes256-ctr）を使用する場合は、mediumキーワードを使用します（デフォルト）。

ステップ 9 （任意） SSH暗号の整合性アルゴリズムを設定します。

ssh cipher integrity {all | fips | high | low | medium | custom colon-delimited_list_of_integrity_ciphers}

例：

ciscoasa(config)# ssh cipher integrity custom hmac-sha1-96:hmac-md5

デフォルトは highです。

•すべての暗号方式（hmac-sha1 hmac-sha1-96 hmac-sha2-256 hmac-md5 hmac-md5-96）を使用
する場合は、allキーワードを使用します。

•カスタム暗号ストリングを設定する場合は、customキーワードを使用し、各暗号ストリ
ングをコロンで区切って入力します。

• FIPS対応の暗号方式（hmac-sha1 hmac-sha2-256）のみを使用する場合は、fipsキーワード
を使用します。

•強度が高の暗号方式のみ（hmac-sha2-256）を使用する場合は、highキーワードを使用し
ます（デフォルト）。

•強度が低、中、高の暗号方式（hmac-sha1 hmac-sha1-96 hmac-md5 hmac-md5-96
hmac-sha2-256）を使用する場合は、lowキーワードを使用します。

•強度が中および高の暗号方式（hmac-sha1 hmac-sha1-96 hmac-sha2-256）を使用する場合は、
mediumキーワードを使用します。
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ステップ 10 （任意）（管理コンテキストのみ）Diffie-Hellman（DH）キー交換モードを設定します。

ssh key-exchange group {dh-group1-sha1 | dh-group14-sha1 | dh-group14-sha256}

例：

ciscoasa(config)# ssh key-exchange group dh-group14-sha1

デフォルトは dh-group14-sha256

DHキー交換では、いずれの当事者も単独では決定できない共有秘密を使用します。キー交換
を署名およびホストキーと組み合わせることで、ホスト認証が実現します。このキー交換方式

により、明示的なサーバ認証が可能となります。DHキー交換の使用方法の詳細については、
RFC 4253を参照してください。キー交換は管理コンテキストでのみ設定できます。この値は
すべてのコンテキストで使用されます。

例

次に、PKF形式のキーを使用して認証する例を示します。

ciscoasa(config)# crypto key generate rsa modulus 4096
ciscoasa(config)# write memory
ciscoasa(config)# username exampleuser1 password examplepassword1 privilege 15
ciscoasa(config)# username exampleuser1 attributes
ciscoasa(config-username)# ssh authentication pkf
Enter an SSH public key formatted file.
End with the word "quit" on a line by itself:
---- BEGIN SSH2 PUBLIC KEY ----
Comment: "4096-bit RSA, converted by xxx@xxx from OpenSSH"---- END SSH2 PUBLIC KEY ----
quit
INFO: Import of an SSH public key formatted file SUCCEEDED.
ciscoasa(config)#

次の例では、LinuxまたはMacintoshシステムの SSHの共有キーを生成して、ASAに
インポートします。

1. コンピュータで 4096ビットの RSA公開キーおよび秘密キーを生成します。

jcrichton-mac:~ john$ ssh-keygen -b 4096
Generating public/private rsa key pair.
Enter file in which to save the key (/Users/john/.ssh/id_rsa):
/Users/john/.ssh/id_rsa already exists.

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
1290

システム管理

SSHアクセスの設定



Overwrite (y/n)? y
Enter passphrase (empty for no passphrase): pa$$phrase
Enter same passphrase again: pa$$phrase
Your identification has been saved in /Users/john/.ssh/id_rsa.
Your public key has been saved in /Users/john/.ssh/id_rsa.pub.
The key fingerprint is:
c0:0a:a2:3c:99:fc:00:62:f1:ee:fa:f8:ef:70:c1:f9 john@jcrichton-mac
The key's randomart image is:
+--[ RSA 4096]----+
| . |
| o . |
|+... o |
|B.+..... |
|.B ..+ S |
| = o |
| + . E |
| o o |
| ooooo |
+-----------------+

2. PKF形式にキーを変換します。

jcrichton-mac:~ john$ cd .ssh
jcrichton-mac:.ssh john$ ssh-keygen -e -f id_rsa.pub
---- BEGIN SSH2 PUBLIC KEY ----
Comment: "4096-bit RSA, converted by john@jcrichton-mac from OpenSSH"---- END SSH2 PUBLIC KEY ----
jcrichton-mac:.ssh john$

3. キーをクリップボードにコピーします。

4. ASDMで、[構成（Configuration）] > [デバイス管理（Device Management）] >
[ユーザ/AAA（Users/AAA）] > [ユーザアカウント（User Accounts）]の順に選択
し、ユーザ名を選択してから [編集（Edit）]をクリックします。[Public Key Using
PKF]をクリックして、ウィンドウにキーを貼り付けます。

5. ユーザがASAにSSHできることを確認します。パスワードには、キーペアの作成
時に指定した SSHキーパスワードを入力します。

jcrichton-mac:.ssh john$ ssh test@10.86.118.5
The authenticity of host '10.86.118.5 (10.86.118.5)' can't be established.
RSA key fingerprint is 39:ca:ed:a8:75:5b:cc:8e:e2:1d:96:2b:93:b5:69:94.
Are you sure you want to continue connecting (yes/no)? yes

次のダイアログボックスが、パスフレーズを入力するために表示されます。
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一方、端末セッションでは、以下が表示されます。

Warning: Permanently added '10.86.118.5' (RSA) to the list of known hosts.
Identity added: /Users/john/.ssh/id_rsa (/Users/john/.ssh/id_rsa)
Type help or '?' for a list of available commands.
asa>

Telnetアクセスの設定
Telnetを使用して ASAにアクセス可能なクライアント IPアドレスを指定するには、次の手順
を実行します。次のガイドラインを参照してください。

•また、ASAインターフェイスに Telnetアクセスの目的でアクセスするために、ホスト IP
アドレスを許可するアクセスルールは必要ありません。このセクションの手順に従って、

Telnetアクセスを設定する必要があるだけです。

• ASAへの通過ルートとなるインターフェイス以外のインターフェイスへの Telnetアクセ
スはサポートされません。たとえば、Telnetホストが外部インターフェイスにある場合、
外部インターフェイスへの直接Telnet接続のみ開始できます。このルールの例外は、VPN
接続を介した場合のみです。VPNトンネルを介した管理アクセスの設定（1297ページ）を
参照してください。

• VPNトンネル内で Telnetを使用する場合を除き、最も低いセキュリティインターフェイ
スに対して Telnetは使用できません。

• ASAは、コンテキスト/単一のモードあたり最大 5つの同時 Telnet接続と、すべてのコン
テキストにまたがり分散された最大 100の接続を許容します。

始める前に

•マルチコンテキストモードでは、コンテキスト実行スペースで次の手順を実行します。
システムからコンテキストコンフィギュレーションに変更するには、changeto context
nameを入力します。
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• Telnetを使用して ASA CLIにアクセスするには、passwordコマンドで設定したログイン
パスワードを入力します。Telnetを使用する前に手動でパスワードを設定する必要があり
ます。

手順

ステップ 1 ASAが指定したインターフェイスのアドレスまたはサブネットごとに接続を受け入れる IPア
ドレスを特定します。

telnet source_IP_address mask source_interface

• source_interface：名前付きインターフェイスを指定します。ブリッジグループの場合、ブ
リッジグループメンバインターフェイスを指定します。VPN管理アクセスのみ（VPNト
ンネルを介した管理アクセスの設定（1297ページ）を参照してください）の場合、名前付
き BVIインターフェイスを指定します。

インターフェイスが 1つしかない場合は、インターフェイスのセキュリティレベルが 100であ
る限り、そのインターフェイスにアクセスするように Telnetを設定することができます。

例：

ciscoasa(config)# telnet 192.168.1.2 255.255.255.255 inside

ステップ 2 ASAがセッションを切断するまで Telnetセッションがアイドル状態を維持する時間の長さを
設定します。

telnet timeout minutes

例：

ciscoasa(config)# telnet timeout 30

タイムアウトは 1～ 1440分に設定します。デフォルトは 5分です。デフォルトの期間では一
般に短すぎるので、実働前のテストとトラブルシューティングがすべて完了するまでは、長め

に設定しておいてください。

例

次の例は、アドレスが 192.168.1.2の内部インターフェイスのホストで ASAにアクセ
スする方法を示しています。

ciscoasa(config)# telnet 192.168.1.2 255.255.255.255 inside

次の例は、192.168.3.0のネットワーク上のすべてのユーザーが内部インターフェイス
上の ASAにアクセスできるようにする方法を示しています。
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ciscoasa(config)# telnet 192.168.3.0. 255.255.255.255 inside

ASDM、その他のクライアントの HTTPSアクセスの設定
ASDMまたは CSMなどの他の HTTPSクライアントを使用するには、HTTPSサーバーを有効
にし、ASAへの HTTPS接続を許可する必要があります。HTTPSアクセスは工場出荷時のデ
フォルト設定の一部として有効化されています。HTTPSアクセスを設定するには、次のステッ
プを実行します。次のガイドラインを参照してください。

•また、ASAインターフェイスにHTTPSアクセスの目的でアクセスするために、ホスト IP
アドレスを許可するアクセスルールは必要ありません。このセクションの手順に従って、

HTTPSアクセスを設定する必要があるだけです。ただし、HTTPリダイレクトを設定して
HTTP接続を HTTPSに自動的にリダイレクトするには、HTTPを許可するアクセスルー
ルを有効化する必要があります。そうしないと、インターフェイスがHTTPポートをリッ
スンできません。

• ASAへの通過ルートとなるインターフェイス以外のインターフェイスへの管理アクセスは
サポートされません。たとえば、管理ホストが外部インターフェイスにある場合、外部イ

ンターフェイスへの直接管理接続のみ開始できます。このルールの例外は、VPN接続を介
した場合のみです。VPNトンネルを介した管理アクセスの設定（1297ページ）を参照して
ください。

•シングルコンテキストモードでは、最大 30の ASDM同時セッションを設定できます。マ
ルチコンテキストモードでは、コンテキストごとに最大 5つの同時 ASDMセッションを
使用でき、全コンテキスト間で最大 32の ASDMインスタンスの使用が可能です。

ASDMセッションでは、2つの HTTPS接続が使用されます。一方は常に存在するモニタ
用で、もう一方は変更を行ったときにだけ存在する設定変更用です。たとえば、マルチコ

ンテキストモードシステムの ASDMセッションの制限が 32の場合、HTTPSセッション
数は 64に制限されます。

• ASAでは、シングルコンテキストモードまたはコンテキストごとに最大 6つの非 ASDM
HTTPS同時セッション（使用可能な場合）を許可し、すべてのコンテキスト間で最大ま
たは 100の HTTPSセッションを許可します。

•同じインターフェイス上で SSL（[webvpn] > [インターフェイスの有効化（enable
interface）]）とHTTPSアクセスの両方を有効にした場合、https://ip_addressからAnyConnect
クライアントにアクセスでき、https://ip_address/adminからASDMにアクセスできます。
どちらもポート 443を使用します。aaa authentication http consoleも有効にする場合は、
ASDMアクセス用に別のポートを指定する必要があります。

始める前に

•マルチコンテキストモードでは、コンテキスト実行スペースで次の手順を実行します。
システムからコンテキストコンフィギュレーションに変更するには、changeto context
nameを入力します。
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手順

ステップ 1 ASAが指定したインターフェイスのアドレスまたはサブネットごとに HTTPS接続を受け入れ
る IPアドレスを特定します。

http source_IP_address mask source_interface

• source_interface：名前付きインターフェイスを指定します。ブリッジグループの場合、ブ
リッジグループメンバインターフェイスを指定します。VPN管理アクセスのみ（VPNト
ンネルを介した管理アクセスの設定（1297ページ）を参照してください）の場合、名前付
き BVIインターフェイスを指定します。

例：

ciscoasa(config)# http 192.168.1.2 255.255.255.255 inside

ステップ 2 HTTPSサーバーをイネーブルにします。

http server enable [port]

例：

ciscoasa(config)# http server enable 444

デフォルトでは、portは 443です。ポート番号を変更する場合は、必ず ASDMアクセス URL
に変更したポート番号を含めてください。たとえば、ポート番号を444に変更する場合は、次
の URLを入力します。

https://10.1.1.1:444

ステップ 3 非ブラウザベースの HTTPSクライアントが ASA上の HTTPSサービスにアクセスできるよう
にすることができます。デフォルトでは、ASDM、CSM、および REST APIが許可されていま
す。

http server basic-auth-client user_agent

• user_agent：HTTP要求の HTTPヘッダーにあるクライアントの User-Agent文字列を指定
します。完全な文字列または部分文字列を指定できます。部分文字列については、User-Agent
文字列の先頭と一致している必要があります。セキュリティを強化するために完全な文字

列をお勧めします。文字列では大文字と小文字が区別されることに注意してください。

たとえば、 curlは次の User-Agent文字列と一致します。

curl/7.19.7 (x86_64-redhat-linux-gnu) libcurl/7.19.7 NSS/3.19.1
Basic ECC zlib/1.2.3 libidn/1.18 libssh2/1.4.2

curlは、次の User-Agent文字列とは一致しません。

abcd curl/7.19.7 (x86_64-redhat-linux-gnu) libcurl/7.19.7 NSS/3.19.1
Basic ECC zlib/1.2.3 libidn/1.18 libssh2/1.4.2

CURLは、次の User-Agent文字列とは一致しません。
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curl/7.19.7 (x86_64-redhat-linux-gnu) libcurl/7.19.7 NSS/3.19.1
Basic ECC zlib/1.2.3 libidn/1.18 libssh2/1.4.2

個別のコマンドを使用して、各クライアント文字列を入力します。多くの専門クライアント

（pythonライブラリ、curl、wgetなど）は、クロスサイト要求の偽造（CSRF）トークンベース
の認証をサポートしていないため、これらのクライアントが ASA基本認証方式を使用するこ
とを明確に許可する必要があります。セキュリティ上の理由から、必要なクライアントのみを

許可する必要があります。

例：

ciscoasa(config)# http server basic-auth-client curl

ステップ 4 （任意）接続とセッションのタイムアウトを設定します。

http server idle-timeoutminutes

http server session-timeoutminutes

http connection idle-timeoutseconds

• http server idle-timeout minutes：ASDM接続のアイドルタイムアウトを 1～ 1440分の範囲
で設定します。デフォルトは 20分です。ASAは、設定した期間アイドル状態のASDM接
続を切断します。

• http server session-timeout minutes：ASDMセッションのセッションタイムアウトを 1～
1440分の範囲で設定します。このタイムアウトはデフォルトで無効になっています。ASA
は、設定した期間を超えた ASDM接続を切断します。

• http connection idle-timeout seconds：ASDM、WebVPN、および他のクライアントを含むす
べてのHTTPS接続のアイドルタイムアウトを 10～ 86400秒の範囲で設定します。このタ
イムアウトはデフォルトで無効になっています。ASAは、設定した期間アイドル状態の接
続を切断します。http server idle-timeout コマンドと http connection idle-timeoutコマンド
の両方を設定した場合は、http connection idle-timeoutコマンドが優先されます。

例：

ciscoasa(config)# http server idle-timeout 30
ciscoasa(config)# http server session-timeout 120

例

次の例は、HTTPSサーバーを有効化し、アドレスが192.168.1.2の内部インターフェイ
ス上のホストで ASDMにアクセスする方法を示しています。

ciscoasa(config)# http server enable
ciscoasa(config)# http 192.168.1.2 255.255.255.255 inside
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次の例は、192.168.3.0/24のネットワーク上のすべてのユーザーが内部インターフェイ
ス上の ASDMにアクセスできるようにする方法を示しています。

ciscoasa(config)# http 192.168.3.0 255.255.255.0 inside

ASDMアクセスまたはクライアントレス SSL VPNのための HTTPリダ
イレクトの設定

ASDMまたはクライアントレス SSL VPNを使用して ASAに接続するには、HTTPSを使用す
る必要があります。利便性のために、HTTP管理接続を HTTPSにリダイレクトすることがで
きます。たとえば、HTTPをリダイレクトすることによって、http://10.1.8.4/admin/または
https://10.1.8.4/admin/と入力し、ASDM起動ページで HTTPSアドレスにアクセスできます。

IPv4と IPv6の両方のトラフィックをリダイレクトできます。

始める前に

通常、ホスト IPアドレスを許可するアクセスルールは必要ありません。ただし、HTTPリダ
イレクトのためには、HTTPを許可するアクセスルールを有効化する必要があります。そうし
ないと、インターフェイスが HTTPポートをリッスンできません。

手順

Enable HTTP redirect:

http redirect interface_name [port]

例：

ciscoasa(config)# http redirect outside 88

portは、インターフェイスが HTTP接続のリダイレクトに使用するポートを指定します。デ
フォルトは 80です。

VPNトンネルを介した管理アクセスの設定
あるインターフェイスで VPNトンネルが終端している場合、別のインターフェイスにアクセ
スして ASAを管理するには、そのインターフェイスを管理アクセスインターフェイスとして
指定する必要があります。たとえば、outsideインターフェイスから ASAに入る場合は、この
機能を使用して、ASDM、SSH、Telnet、または SNMP経由で Insideインターフェイスに接続
するか、outsideインターフェイスから入るときに Insideインターフェイスに pingを実行でき
ます。
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サイト間VPN経由のセキュアなSNMPポーリングの場合、VPN設定の一部として外部イ
ンターフェイスの IPアドレスを暗号マップアクセスリストに含めます。次に、外部イン
ターフェイスをポーリングして、SNMPが設定されている内部インターフェイスから情報
を取得します。

（注）

ASAへの通過ルートとなるインターフェイス以外のインターフェイスへの VPNアクセスはサ
ポートされません。たとえば、VPNアクセスが外部インターフェイスにある場合、外部イン
ターフェイスへの直接接続のみ開始できます。複数のアドレスを覚える必要がないように、

ASAの直接アクセス可能インターフェイスのVPNを有効にし、名前解決を使用してください。

管理アクセスは、IPsecクライアント、IPsecサイト間、Easy VPN、AnyConnect SSL VPNクラ
イアントの VPNトンネルタイプ経由で行えます。

始める前に

別個の管理/データルーティングテーブルでのルーティングを考慮すると、VPNの端末イン
ターフェイスと管理アクセスインターフェイスは同じ種類である（つまり両方とも管理専用イ

ンターフェイスであるか、通常のデータインターフェイスである）必要があります。

手順

別のインターフェイスから ASAに入るときにアクセスする管理インターフェイスの名前を指
定します。

management-access management_interface

EasyVPNおよびサイト間トンネルでは、名前付きBVIを指定できます（ルーテッドモード）。

例：

ciscoasa(config)# management-access inside

Firepower 2100プラットフォームモードデータインターフェイスでの
FXOSの管理アクセスの設定

データインターフェイスからプラットフォームモードの Firepower 2100の FXOSを管理する場
合、SSH、HTTPS、およびSNMPアクセスを設定できます。この機能は、デバイスをリモート
で管理しつつ、管理 1/1を隔離されたネットワークに維持する場合に役立ちます。これは、隔
離されたネットワーク上のFXOSにアクセスするためのネイティブな方法です。この機能を有
効にすると、ローカルアクセスに対してのみ管理 1/1を使用し続けることができます。ただ
し、この機能を使用しながら FXOSの管理 1/1からのリモートアクセスは許可することはでき
ません。この機能には、内部パス（デフォルト）を使用した ASAデータインターフェイスへ
のトラフィックの転送が必要で、FXOS管理ゲートウェイを 1つだけ指定できます。
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ASAは、FXOSアクセスに非標準ポートを使用します。標準ポートは同じインタフェースで
ASAが使用するため予約されています。ASAが FXOSにトラフィックを転送するときに、非
標準の宛先ポートはプロトコルごとに FXOSポートに変換されます（FXOSの HTTPSポート
は変更しません）。パケット宛先 IPアドレス（ASAインターフェイス IPアドレス）も、FXOS
で使用する内部アドレスに変換されます。送信元アドレスは変更されません。トラフィックを

返す場合、ASAは自身のデータルーティングテーブルを使用して正しい出力インターフェイ
スを決定します。管理アプリケーションのASAデータ IPアドレスにアクセスする場合、FXOS
ユーザー名を使用してログインする必要があります。ASAユーザー名は ASA管理アクセスの
みに適用されます。

ASAデータインターフェイスで FXOS管理トラフィック開始を有効にすることもできます。
これは、たとえば SNMPトラップ、NTPと DNSのサーバーアクセスなどに必要です。デフォ
ルトでは、FXOS管理トラフィック開始は、DNSおよび NTPのサーバー通信（スマートソフ
トウェアライセンシング通信で必要）用のASA外部インターフェイスで有効になっています。

始める前に

•シングルコンテキストモードのみ。

• ASA管理専用インターフェイスは除外します。

• ASAデータインターフェイスに VPNトンネルを使用して、FXOSに直接アクセスするこ
とはできません。SSHの回避策として、ASAに VPN接続し、ASA CLIにアクセスし、
connect fxosコマンドを使用して FXOS CLIにアクセスします。SSH、HTTPS、および
SNMPv3は暗号化できるため、データインターフェイスへの直接接続は安全です。

• FXOSゲートウェイが ASAデータインターフェイス（デフォルト）にトラフィックを転
送するように設定されていることを確認します。ゲートウェイの設定の詳細については、

『getting started guide』を参照してください。

手順

ステップ 1 FXOSリモート管理を有効にします。

fxos {https | ssh | snmp} permit {ipv4_address netmask | ipv6_address/prefix_length} interface_name

例：

ciscoasa(config)# fxos https permit 192.168.1.0 255.255.155.0 inside
ciscoasa(config)# fxos https permit 2001:DB8::34/64 inside
ciscoasa(config)# fxos ssh permit 192.168.1.0 255.255.155.0 inside
ciscoasa(config)# fxos ssh permit 2001:DB8::34/64 inside

ステップ 2 （任意）サービスのデフォルトのポートを変更します。

fxos {https | ssh | snmp} port port

次のデフォルトを参照してください。

• HTTPSデフォルトポート：3443
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• SNMPデフォルトポート：3061

• SSHデフォルトポート：3022

例：

ciscoasa(config)# fxos https port 6666
ciscoasa(config)# fxos ssh port 7777

ステップ 3 FXOSが ASAインターフェイスから管理接続を開始できるようにします。

ip-client interface_name

デフォルトでは、外部インターフェイスは有効になっています。

例：

ciscoasa(config)# ip-client outside
ciscoasa(config)# ip-client services

ステップ 4 管理 1/1上の Firepower Chassis Managerに接続します（デフォルトでは、https://192.168.45.45、
ユーザー名：admin、パスワード：Admin123）。

ステップ 5 [Platform Settings]タブをクリックし、[SSH]、[HTTPS]、または [SNMP]を有効にします。

SSHと HTTPSはデフォルトで有効になっています。

ステップ 6 [Platform Settings]タブで、管理アクセスを許可するように [Access List]を設定します。デフォ
ルトでは、SSHおよびHTTPSは管理 1/1 192.168.45.0ネットワークのみを許可します。ASAの
[FXOS Remote Management]設定で指定したアドレスを許可する必要があります。

コンソールタイムアウトの変更

コンソールタイムアウトでは、接続を特権 EXECモードまたはコンフィギュレーションモー
ドにしておくことができる時間を設定します。タイムアウトに達すると、セッションはユー

ザーEXECモードになります。デフォルトでは、セッションはタイムアウトしません。この設
定は、コンソールポートへの接続を保持できる時間には影響しません。接続がタイムアウトす

ることはありません。

手順

特権セッションが終了するまでのアイドル時間を分単位（0～ 60）で指定します。

console timeout number

例：

ciscoasa(config)# console timeout 0
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デフォルトのタイムアウトは 0であり、セッションがタイムアウトしないことを示します。

CLIプロンプトのカスタマイズ
プロンプトに情報を追加する機能により、複数のモジュールが存在する場合にログインしてい

る ASAを一目で確認することができます。この機能は、フェールオーバー時に、両方の ASA
に同じホスト名が設定されている場合に便利です。

マルチコンテキストモードでは、システム実行スペースまたは管理コンテキストにログイン

するときに、拡張プロンプトを表示できます。非管理コンテキスト内では、デフォルトのプロ

ンプト（ホスト名およびコンテキスト名）のみが表示されます。

デフォルトでは、プロンプトにASAのホスト名が表示されます。マルチコンテキストモード
では、プロンプトにコンテキスト名も表示されます。CLIプロンプトには、次の項目を表示で
きます。

クラスタユニット名を表示します。クラスタ

の各ユニットは一意の名前を持つことができ

ます。

cluster-unit

（マルチモードのみ）現在のコンテキストの

名前を表示します。

コンテキスト

ドメイン名を表示します。domain

ホスト名を表示します。hostname

フェールオーバープライオリティを [pri]（プ
ライマリ）または [sec]（セカンダリ）として
表示します。

priority
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ユニットのトラフィック通過状態またはロー

ルを表示します。

フェールオーバーの場合、stateキーワードに
対して次の値が表示されます。

• [act]：フェールオーバーが有効であり、
装置ではトラフィックをアクティブに通

過させています。

• [stby]：フェールオーバーはイネーブルで
す。ユニットはトラフィックを通過させ

ていません。スタンバイ、失敗、または

他の非アクティブ状態です。

• [actNoFailover]：フェールオーバーは無効
であり、装置ではトラフィックをアクティ

ブに通過させています。

• [stbyNoFailover]：フェールオーバーは無
効であり、装置ではトラフィックを通過

させていません。これは、スタンバイユ

ニットでしきい値を上回るインターフェ

イス障害が発生したときに生じることが

あります。

クラスタリングの場合、制御とデータの値が

表示されます。

state

手順

次のコマンドを入力して、CLIプロンプトをカスタマイズします。
prompt {[hostname] [context] [domain] [slot] [state] [priority] [cluster-unit]}

例：

ciscoasa(config)# prompt hostname context slot state priority
ciscoasa/admin/pri/act(config)#

キーワードを入力する順序によって、プロンプト内の要素の順序が決まります。要素はスラッ

シュ（/）で区切ります。

ログインバナーの設定

ユーザーが ASAに接続するとき、ログインする前、または特権 EXECモードに入る前に表示
されるメッセージを設定できます。
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始める前に

•セキュリティの観点から、バナーで不正アクセスを防止することが重要です。「ウェルカ
ム」や「お願いします」などの表現は侵入者を招き入れているような印象を与えるので使

用しないでください。以下のバナーでは、不正アクセスに対して正しい表現を設定してい

ます。

You have logged in to a secure device.
If you are not authorized to access this device,
log out immediately or risk possible criminal consequences.

•バナーが追加された後、次の場合に ASAに対する Telnetまたは SSHセッションが終了す
る可能性があります。

•バナーメッセージを処理するためのシステムメモリが不足している場合。

•バナーメッセージの表示を試みたときに、TCP書き込みエラーが発生した場合。

•バナーメッセージのガイドラインについては、RFC 2196を参照してください。

手順

ユーザーが最初に接続したとき（「今日のお知らせ」（motd））、ユーザーがログインしたと
き（login）、ユーザーが特権EXECモードにアクセスしたとき（exec）のいずれかに表示する
バナーを追加します。

banner {exec | login | motd} text

例：

ciscoasa(config)# banner motd Only authorized access is allowed to $(hostname).

ユーザーが ASAに接続すると、まず「今日のお知らせ」バナーが表示され、その後にログイ
ンバナーとプロンプトが表示されます。ユーザーが ASAに正常にログインすると、execバ
ナーが表示されます。

複数の行を追加する場合は、各行の前に bannerコマンドを追加します。

バナーテキストに関する注意事項：

•スペースは使用できますが、CLIを使用してタブを入力することはできません。

•バナーの長さの制限は、RAMおよびフラッシュメモリに関するもの以外はありません。

• ASAのホスト名またはドメイン名は、$(hostname)文字列と $(domain)文字列を組み込む
ことによって動的に追加できます。
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•システムコンフィギュレーションでバナーを設定する場合は、コンテキストコンフィギュ
レーションで $(system)文字列を使用することによって、コンテキスト内でそのバナーテ
キストを使用できます。

例

以下に、「今日のお知らせ」バナーを追加する例を示します。

ciscoasa(config)# banner motd Only authorized access is allowed to $(hostname).

ciscoasa(config)# banner motd Contact me at admin@example.com for any issues.

管理セッションクォータの設定

ASAで許可する ASDM、SSH、および Telnetの同時最大セッション数を設定できます。この
最大値に達すると、それ以降のセッションは許可されず、syslogメッセージが生成されます。
システムロックアウトを回避するために、管理セッション割り当て量のメカニズムではコン

ソールセッションをブロックできません。

マルチコンテキストモードではASDMセッションの数を設定することはできず、最大セッ
ション数は 5で固定されています。

（注）

また、最大管理セッション（SSHなど）のコンテキストあたりのリソース制限を設定し
た場合は、小さい方の値が使用されます。

（注）

始める前に

マルチコンテキストモードでは、コンテキスト実行スペースで次の手順を実行します。シス

テムコンフィギュレーションからコンテキストコンフィギュレーションに切り替えるには、

changeto context nameコマンドを入力します。

手順

ステップ 1 次のコマンドを入力します。

quota management-session [ssh | telnet | http | user] number

• ssh：1～ 5の SSHセッションの最大数を設定します。デフォルトは 5分です。

• telnet：1～ 5の Telnetセッションの最大数を設定します。デフォルトは 5分です。
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• http：1～ 5の HTTPS（ASDM）セッションの最大数を設定します。デフォルトは 5分で
す。

• user：1～5のユーザーごとのセッションの最大数を設定します。デフォルトは5分です。

• number：のセッションの数を設定します。その他のキーワードを指定せずに入力すると、
この引数では 1～ 15のセッションの集約数が設定されます。デフォルトは 15です。

例：

ciscoasa(config)# quota management-session ssh 3
ciscoasa(config)# quota management-session telnet 1
ciscoasa(config)# quota management-session http 4
ciscoasa(config)# quota management-session user 2

ステップ 2 使用中の現在のセッションを表示します。

show quota management-session[ssh |telnet |http |user]

例：

ciscoasa(config)#show quota management-session

#Sessions ConnectionType Username
1 SSH cisco
2 TELNET cisco
1 SSH cisco1

システム管理者用 AAAの設定
この項では、システム管理者の認証、管理許可、コマンド許可を設定する方法について説明し

ます。

管理認証の設定

CLIおよび ASDMアクセスの認証を設定します。

管理認証について

ASAへのログイン方法は、認証を有効にしているかどうかによって異なります。

SSH認証の概要

認証ありまたは認証なしでの SSHアクセスについては、次の動作を参照してください。

•認証なし：SSHは認証なしでは使用できません。
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•認証あり：SSH認証を有効にした場合は、AAAサーバーまたはローカルユーザーデータ
ベースに定義されているユーザー名とパスワードを入力します。公開キーの認証では、

ASAはローカルデータベースのみをサポートします。 SSH公開キー認証を設定した場
合、ASAではローカルデータベースを暗黙的に使用します。ログインにユーザー名とパ
スワードを使用する場合に必要なのは、SSH認証を明示的に設定することのみです。ユー
ザー EXECモードにアクセスします。

Telnet認証の概要

認証の有無にかかわらず、Telnetアクセスについては、次の動作を参照してください。

•認証なし：Telnetの認証を有効にしていない場合は、ユーザー名を入力しません。ログイ
ンパスワード（passwordコマンドで設定）を入力します。デフォルトのパスワードはあ
りません。したがって、ASAへ Telnet接続するには、パスワードを設定する必要があり
ます。ユーザー EXECモードにアクセスします。

•認証あり：Telnet認証を有効にした場合は、AAAサーバーまたはローカルユーザーデータ
ベースに定義されているユーザー名とパスワードを入力します。ユーザーEXECモードに
アクセスします。

ASDM認証の概要

認証ありまたは認証なしでのASDMアクセスに関しては、次の動作を参照してください。AAA
認証の有無にかかわらず、証明書認証を設定することも可能です。

•認証なし：デフォルトでは、ブランクのユーザー名と enable passwordコマンドによって
設定されたイネーブルパスワード（デフォルトではブランク）を使用して ASDMにログ
インできます。空白のままにしないように、できるだけ早くイネーブルパスワードを変更

することをお勧めします。ホスト名、ドメイン名、およびイネーブルパスワードとTelnet
パスワードの設定（805ページ）を参照してください。CLIで enableコマンドを最初に入
力したときに、パスワードを変更するように求められます。ASDMにログインしたときに
は、この動作は適用されません。ログイン画面で（ユーザー名をブランクのままにしない

で）ユーザー名とパスワードを入力した場合は、ASDMによってローカルデータベース
で一致がチェックされることに注意してください。

•証明書認証（シングル、ルーテッドモードのみ）：ユーザーに有効な証明書を要求できま
す。証明書のユーザー名とパスワードを入力すると、ASAが PKIトラストポイントに対
して証明書を検証します。

• AAA認証：ASDM（HTTPS）認証を有効にした場合は、AAAサーバーまたはローカル
ユーザーデータベースに定義されているユーザー名とパスワードを入力します。これで、

ブランクのユーザー名とイネーブルパスワードで ASDMを使用できなくなりました。

• AAA認証と証明書認証の併用（シングル、ルーテッドモードのみ）：ASDM（HTTPS）
認証を有効にした場合は、AAAサーバーまたはローカルユーザーデータベースに定義さ
れているユーザー名とパスワードを入力します。証明書認証用のユーザー名とパスワード

が異なる場合は、これらも入力するように求められます。ユーザー名を証明書から取得し

てあらかじめ入力しておくよう選択できます。
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シリアル認証の概要

認証ありまたは認証なしでのシリアルコンソールポートへのアクセスに関しては、次の動作

を参照してください。

•認証なし：シリアルアクセスの認証を有効にしていない場合は、ユーザー名、パスワード
を入力しません。ユーザー EXECモードにアクセスします。

•認証あり：シリアルアクセスの認証を有効にした場合は、AAAサーバーまたはローカル
ユーザーデータベースで定義されているユーザー名とパスワードを入力します。ユーザー

EXECモードにアクセスします。

enable認証の概要

ログイン後に特権EXECモードに入るには、enableコマンドを入力します。このコマンドの動
作は、認証がイネーブルかどうかによって異なります。

•認証なし：enable認証を設定していない場合は、enableコマンドを入力するときにシステ
ムイネーブルパスワード（enable passwordコマンドで設定）を入力します。デフォルト
は空白です。enableコマンドを最初に入力したときに、それを変更するように求められま
す。ただし、enable認証を使用しない場合、enableコマンドを入力した後は、特定のユー
ザーとしてログインしていません。これにより、コマンド認可などユーザーベースの各機

能が影響を受けることがあります。ユーザー名を維持するには、enable認証を使用してく
ださい。

•認証あり：enable認証を設定した場合は、ASAはプロンプトにより AAAサーバーまたは
ローカルユーザーデータベースで定義されているユーザー名とパスワードを要求します。

この機能は、ユーザーが入力できるコマンドを判別するためにユーザー名が重要な役割を

果たすコマンド許可を実行する場合に特に役立ちます。

ローカルデータベースを使用する enable認証の場合は、enableコマンドの代わりに loginコマ
ンドを使用できます。loginコマンドによりユーザー名が維持されますが、認証をオンにする
ための設定は必要ありません。

CLIにアクセスできるユーザーや特権EXECモードを開始できないようにするユーザーを
ローカルデータベースに追加する場合は、コマンド認可を設定する必要があります。コ

マンド認可がない場合、特権レベルが 2以上（2がデフォルト）のユーザーは、CLIで自
分のパスワードを使用して特権 EXECモード（およびすべてのコマンド）にアクセスで
きます。あるいは、認証処理でローカルデータベースではなくAAAサーバーを使用して
ログインコマンドを回避するか、またはすべてのローカルユーザーをレベル 1に設定す
ることにより、システムイネーブルパスワードを使用して特権 EXECモードにアクセス
できるユーザーを制御できます。

注意

ホストオペレーティングシステムから ASAへのセッション

一部のプラットフォームでは、ASAの実行を別のアプリケーションとしてサポートしています
（例：Firepower 4100/9300の ASA）。ホストオペレーティングシステムから ASAへのセッ
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ションの場合、接続のタイプに応じてシリアルおよびTelnet認証を設定できます。たとえば、
プラットフォームモードの Firepower 2100では、connect asaコマンドはシリアル接続を使用し
ます。

マルチコンテキストモードでは、システムコンフィギュレーションで AAAコマンドを設定
できません。ただし、Telnetまたはシリアル認証を管理コンテキストで設定した場合、認証は
これらのセッションにも適用されます。この場合、管理コンテキストの AAAサーバーまたは
ローカルユーザーデータベースが使用されます。

CLIおよびASDMアクセス認証の設定

始める前に

• Telnet、SSH、または HTTPアクセスを設定します。

•外部認証の場合は、AAAサーバーグループを設定します。ローカル認証の場合は、ロー
カルデータベースにユーザーを追加します。

• HTTP管理認証では、AAAサーバーグループのSDIプロトコルをサポートしていません。

•この機能は、ssh authenticationコマンドによるローカルユーザー名に関するSSH公開キー
認証には影響しません。ASAでは、公開キー認証に対し、ローカルデータベースを暗黙
的に使用します。この機能は、ユーザー名とパスワードにのみ影響します。ローカルユー

ザーが公開キー認証またはパスワードを使用できるようにするには、この手順を使用して

ローカル認証を明示的に設定し、パスワードアクセスを許可する必要があります。

手順

管理アクセス用のユーザーを認証します。

aaa authentication {telnet | ssh | http | serial} console {LOCAL | server_group [LOCAL]}

例：

ciscoasa(config)# aaa authentication ssh console radius_1 LOCAL
ciscoasa(config)# aaa authentication http console radius_1 LOCAL
ciscoasa(config)# aaa authentication serial console LOCAL

telnetキーワードは Telnetアクセスを制御します。sshキーワードは SSHアクセスを制御しま
す（パスワードのみ。公開キー認証では暗黙のうちにローカルデータベースが使用されます）。

httpキーワードは ASDMアクセスを制御します。serialキーワードはコンソールポートアク
セスを制御します。プラットフォームモードの Firepower 2100の場合、このキーワードは
connect asaコマンドを使用して FXOSからアクセスする仮想コンソールに影響します。

認証に AAAサーバーグループを使用する場合は、AAAサーバーが使用できないときにロー
カルデータベースをフォールバック方式として使用するようにASAを設定できます。サーバー
グループ名を指定し、その後に LOCAL（大文字と小文字の区別あり）を追加します。ローカ
ルデータベースではAAAサーバーと同じユーザー名およびパスワードを使用することを推奨
します。これは、ASAのプロンプトでは、どの方式が使用されているかが示されないためで
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す。LOCALだけを入力して、ローカルデータベースを認証の主要方式として（フォールバッ
クなしで）使用することもできます。

enableコマンド認証の設定（特権 EXECモード）

ユーザーが enableコマンドを入力する際に、そのユーザーを認証できます。

始める前に

enable認証の概要（1307ページ）を参照してください。

手順

ユーザーを認証するための次のオプションのいずれかを選択します。

• AAAサーバーまたはLOCALデータベースを使用してユーザーを認証するには、次のコマ
ンドを入力します。

aaa authentication enable console {LOCAL | server_group [LOCAL]}

例：

ciscoasa(config)# aaa authentication enable console LOCAL

ユーザー名とパスワードの入力を求めるプロンプトがユーザーに対して表示されます。

認証に AAAサーバーグループを使用する場合は、AAAサーバーが使用できないときに
ローカルデータベースをフォールバック方式として使用するようにASAを設定できます。
サーバーグループ名を指定し、その後にLOCAL（大文字と小文字の区別あり）を追加し
ます。ローカルデータベースではAAAサーバーと同じユーザー名およびパスワードを使
用することを推奨します。これは、ASAのプロンプトでは、どの方式が使用されているか
が示されないためです。

LOCALだけを入力して、ローカルデータベースを認証の主要方式として（フォールバッ
クなしで）使用することもできます。

•ローカルデータベースからユーザーとしてログインするには、次のコマンドを入力しま
す。

login

例：

ciscoasa# login

ASAにより、ユーザー名とパスワードの入力を求めるプロンプトが表示されます。パス
ワードを入力すると、ASAにより、ユーザーはローカルデータベースで指定されている
特権レベルに置かれます。
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ユーザーは独自のユーザー名とパスワードでログインして特権EXECモードにアクセスす
ることができるので、システムイネーブルパスワードを全員に提供する必要がなくなり

ます。ユーザーがログイン時に特権EXECモード（およびすべてのコマンド）にアクセス
できるようにするには、ユーザーの特権レベルを 2（デフォルト）～ 15に設定します。
ローカルコマンド認可を設定した場合、ユーザーは、その特権レベル以下のレベルに割り

当てられているコマンドのみを入力できます。

ASDM証明書認証の設定

AAA認証の有無にかかわらず証明書認証を必須にできます。ASAは証明書を PKIトラストポ
イントに照合して検証します。

始める前に

この機能は、シングルルーテッドモードでのみサポートされます。

手順

ステップ 1 証明書認証をイネーブルにします。

http authentication-certificate interface_name[match certificate_map_name]

例：

ciscoasa(config)# crypto ca certificate map map1 10
ciscoasa(config-ca-cert-map)# subject-name eq www.example.com
ciscoasa(config)# http authentication-certificate outside match map1

証明書認証はインターフェイスごとに設定できます。その結果、信頼できるインターフェイス

または内部インターフェイス上の接続については証明書の提示が不要になります。コマンドを

複数回使用すれば、複数のインターフェイス上で証明書認証をイネーブルにできます。

証明書が証明書マップと一致することを要件にするには、matchキーワードとマップ名を指定
します。crypto ca certificate mapコマンドを使用して、マップを設定します。

ステップ 2 （任意） ASDMで証明書からユーザー名を抽出する際に使用する属性を設定します。

http username-from-certificate{primary-attr [secondary-attr] | use-entire-name |
use-script} [pre-fill-username]

例：

ciscoasa(config)# http username-from-certificate CN pre-fill-username

デフォルトでは、ASDMは CN OU属性を使用します。

• primary-attr引数は、ユーザ名の抽出に使用する属性を指定します。secondary-attr引数は、
オプションで、ユーザー名を抽出するためにプライマリ属性と一緒に使用する追加の属性

を指定します。次の属性を使用できます。
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• C：国

• CN：共通名

• DNQ：DN修飾子

• EA：電子メールアドレス

• GENQ：世代修飾子

• GN：名

• I：イニシャル

• L：局所性

• N：名前

• O：組織

• OU：組織単位

• SER：シリアル番号

• SN：姓

• SP：都道府県

• T：役職

• UID：ユーザー ID

• UPN：ユーザープリンシパル名

• use-entire-nameキーワードでは DN名全体を使用します。

• use-scriptキーワードでは ASDMによって生成された Luaスクリプトを使用します。

• pre-fill-usernameキーワードでは、認証を求めるプロンプトにユーザー名が事前入力され
ています。そのユーザー名が最初に入力したものと異なる場合、最初のユーザー名が事前

入力された新しいダイアログボックスが表示されます。そこに、認証用のパスワードを入

力できます。

管理許可による CLIおよび ASDMアクセスの制限
ASAではユーザーの認証時に管理アクセスユーザーとリモートアクセスユーザーを区別でき
るようになっています。ユーザーロールを区別することで、リモートアクセスVPNユーザー
やネットワークアクセスユーザーが ASAに管理接続を確立するのを防ぐことができます。
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始める前に

RADIUSまたは LDAP（マッピング済み）ユーザー

ユーザーが LDAP経由で認証されると、ネイティブ LDAP属性とその値が Cisco ASA属性に
マッピングされ、特定の許可機能が提供されます。Cisco VSA CVPN3000-Privilege-Levelの値を
0～ 15の範囲で設定した後、ldap map-attributesldap map-attributesコマンドを使用して、LDAP
属性を Cisco VAS CVPN3000-Privilege-Levelにマッピングします。

RADIUS IETFの service-type属性が、RADIUS認証および許可要求の結果として access-accept
メッセージで送信される場合、この属性は認証されたユーザーにどのタイプのサービスを付与

するかを指定するために使用されます。

RADIUS Cisco VSA privilege-level属性（ベンダー ID 3076、サブ ID 220）が access-acceptメッ
セージで送信される場合は、ユーザーの権限レベルを指定するために使用されます。

TACACS+ユーザー

「service=shell」で許可が要求され、サーバーは PASSまたは FAILで応答します。

ローカルユーザー

指定したユーザー名に対する service-typeコマンドを設定します。デフォルトでは、service-type
は adminで、aaa authentication consoleコマンドで指定されたすべてのサービスに対してフル
アクセスが許可されます。

管理許可の属性

管理許可の AAAサーバータイプおよび有効な値については、次の表を参照してください。
ASAではこれらの値を使用して管理アクセスレベルを決定します。

ローカルデータベースの属

性

TACACS+属性RADIUS/LDAPの
（マッピングされ

た）属性

管理レベル

adminPASS、特権レベル 1Service-Type 6（アド
ミニストレーティ

ブ）、Privilege-Level
1

[Full Access]： aaa authentication consoleコ
マンド

nas-promptPASS、特権レベル 2
以上

Service-Type 7（NAS
プロンプト）、

Privilege-Level 2以上

Framed (2)および
Login (1)サービスタ
イプは同様に扱われ

ます。

[Partial Access]： aaa authentication console
コマンドで設定すると、CLIまたは ASDM
に対するアクセスが許可されます。ただし、

aaa authentication enable consoleコマンドを
使用して enable認証を設定する場合、CLI
ｙユーザーは enableコマンドを使用して特
権 EXECモードにアクセスすることはでき
ません。
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ローカルデータベースの属

性

TACACS+属性RADIUS/LDAPの
（マッピングされ

た）属性

管理レベル

remote-accessFAILService-Type 5（アウ
トバウンド）

[NoAccess]：管理アクセスが拒否されます。
ユーザーは aaa authentication consoleコマ
ンドで指定されたいずれのサービスも使用

できません（serialキーワードは除きます。
つまり、シリアルアクセスは許可されま

す）。リモートアクセス（IPsecおよび
SSL）ユーザーは、引き続き自身のリモー
トアクセスセッションを認証および終了で

きます。他のすべてのサービスタイプ（ボ

イス、ファクスなど）も同様に処理されま

す。

その他のガイドライン

•シリアルコンソールアクセスは管理許可に含まれません。

•この機能を使用するには、管理アクセスにAAA認証も設定する必要があります。CLIおよ
びASDMアクセス認証の設定（1308ページ）を参照してください。

•外部認証を使用する場合は、この機能をイネーブルにする前に、AAAサーバーグループ
を設定しておく必要があります。

• HTTP許可は、シングルルーテッドモードでのみサポートされます。

手順

ステップ 1 Telnetと SSHの管理許可をイネーブルにします。

aaa authorization exec {authentication-server | LOCAL} [auto-enable]

auto-enableキーワードを使用して、十分な認証特権を持つ管理者が、ログインするときに特権
EXECモードに自動的に入ることができます。

例：

ciscoasa(config)# aaa authentication ssh console RADIUS
ciscoasa(config)# aaa authorization exec authentication-server auto-enable

ステップ 2 HTTPSの管理許可をイネーブルにします（ASDM）。

aaa authorization http console {authentication-server | LOCAL}

例：

ciscoasa(config)# aaa authentication http console RADIUS
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ciscoasa(config)# aaa authorization http console authentication-server

ステップ 3

例

次の例は、LDAP属性マップを定義する方法を示しています。この例では、セキュリ
ティポリシーによって、LDAPによって認証されているユーザーが、ユーザーレコー
ドのフィールドまたはパラメータの titleと companyを、IETF-RADIUS service-typeと
privilege-levelにそれぞれマップすることを指定しています。

ciscoasa(config)# ldap attribute-map admin-control
ciscoasa(config-ldap-attribute-map)# map-name title IETF-RADIUS-Service-Type
ciscoasa(config-ldap-attribute-map)# map-name company

次の例では、LDAP属性マップを LDAP AAAサーバーに適用します。

ciscoasa(config)# aaa-server ldap-server (dmz1) host 10.20.30.1
ciscoasa(config-aaa-server-host)# ldap attribute-map admin-control

コマンド認可の設定

コマンドへのアクセスを制御する場合、ASAではコマンド許可を設定でき、ユーザーが使用で
きるコマンドを決定できます。デフォルトでは、ログインするとユーザーEXECモードにアク
セスでき、最低限のコマンドだけが提供されます。enableコマンド（または、ローカルデー
タベースを使用するときは loginコマンド）を入力すると、特権 EXECモードおよびコンフィ
ギュレーションコマンドを含む高度なコマンドにアクセスできます。

次の 2つのコマンド許可方式のいずれかを使用できます。

•ローカル特権レベル

• TACACS+サーバー特権レベル

コマンド認可について

コマンド認可を有効にし、承認済みのユーザーにのみコマンド入力を許容することができま

す。

サポートされるコマンド認可方式

次の 2つのコマンド許可方式のいずれかを使用できます。

•ローカル特権レベル：ASAでコマンド特権レベルを設定します。ローカルユーザー、
RADIUSユーザー、または LDAPユーザー（LDAP属性をRADIUS属性にマッピングする
場合）をCLIアクセスについて認証する場合、ASAはそのユーザーをローカルデータベー
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ス、RADIUS、または LDAPサーバーで定義されている特権レベルに所属させます。ユー
ザーは、割り当てられた特権レベル以下のコマンドにアクセスできます。すべてのユー

ザーは、初めてログインするときに、ユーザー EXECモード（レベル 0または 1のコマン
ド）にアクセスします。ユーザーは、特権EXECモード（レベル 2以上のコマンド）にア
クセスするために再び enableコマンドで認証するか、loginコマンドでログイン（ローカ
ルデータベースに限る）できます。

ローカルデータベース内にユーザーが存在しなくても、ま

た CLI認証や enable認証がない場合でも、ローカルコマン
ド許可を使用できます。代わりに、enableコマンドを入力す
るときにシステムイネーブルパスワードを入力すると、ASA
によってレベル 15に置かれます。次に、すべてのレベルの
イネーブルパスワードを作成します。これにより、enable n
（2～ 15）を入力したときに、ASAによってレベル nに置
かれるようになります。これらのレベルは、ローカルコマ

ンド許可を有効にするまで使用されません。

（注）

• TACACS+サーバー特権レベル：TACACS+サーバーで、ユーザーまたはグループが CLI
アクセスについて認証した後で使用できるコマンドを設定します。CLIでユーザーが入力
するすべてのコマンドは、TACACS+サーバーで検証されます。

セキュリティコンテキストとコマンド許可

AAA設定はコンテキストごとに個別であり、コンテキスト間で共有されません。

コマンド許可を設定する場合は、各セキュリティコンテキストを別々に設定する必要がありま

す。この設定により、異なるセキュリティコンテキストに対して異なるコマンド許可を実行で

きます。

セキュリティコンテキストを切り替える場合、管理者は、ログイン時に指定したユーザー名で

許可されるコマンドが新しいコンテキストセッションでは異なる可能性があることや、新しい

コンテキストではコマンド許可がまったく設定されていない可能性があることを念頭に置いて

ください。コマンド許可がセキュリティコンテキストによって異なる場合があることを管理者

が理解していないと、混乱が生じる可能性があります。

システム実行スペースではAAAコマンドがサポートされないため、システム実行スペー
スではコマンド許可を使用できません。

（注）

コマンド権限レベル

デフォルトでは、次のコマンドが特権レベル0に割り当てられます。その他のすべてのコマン
ドは特権レベル 15に割り当てられます。

• show checksum

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
1315

システム管理

セキュリティコンテキストとコマンド許可



• show curpriv

•イネーブル化

• help

• show history

• login

• logout

• pager

• show pager

• clear pager

• quit

• show version

コンフィギュレーションモードコマンドを 15より低いレベルに移動する場合は、configureコ
マンドも同じレベルに移動してください。このようにしないと、ユーザーはコンフィギュレー

ションモードに入ることができません。

ローカルコマンド許可の設定

ローカルコマンド許可を使用して、コマンドを 16の特権レベル（0～ 15）の 1つに割り当て
ることができます。デフォルトでは、各コマンドは特権レベル 0または 15に割り当てられま
す。各ユーザーを特定の特権レベルに定義でき、各ユーザーは割り当てられた特権レベル以下

のコマンドを入力できます。ASAは、ローカルデータベース、RADIUSサーバー、または
LDAPサーバー（LDAP属性を RADIUS属性にマッピングする場合）に定義されているユー
ザー特権レベルをサポートしています。

手順

ステップ 1 特権レベルにコマンドを割り当てます。

privilege [show | clear | cmd] level level [mode {enable | cmd}] commandコマンド

例：

ciscoasa(config)# privilege show level 5 command filter

再割り当てする各コマンドに対してこのコマンドを繰り返します。

このコマンドのオプションは、次のとおりです。

• show | clear | cmd：これらのオプションキーワードを使用すると、コマンドの show、clear、
または configure形式に対してだけ特権を設定できます。コマンドの configure形式は、通
常、未修正コマンド（showまたは clearプレフィックスなしで）または no形式として、
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コンフィギュレーションの変更を引き起こす形式です。これらのキーワードのいずれかを

使用しない場合は、コマンドのすべての形式が影響を受けます。

• level level：0～ 15の重大度。

• mode {enable | configure}：ユーザーEXECモードまたは特権EXECモードおよびコンフィ
ギュレーションモードでコマンドを入力することができ、そのコマンドが各モードで異な

るアクションを実行する場合は、それらのモードの特権レベルを個別に設定することがで

きます。

• enable：ユーザー EXECモードと特権 EXECモードの両方を指定します。

• configure：configure terminalコマンドを使用してアクセスされるコンフィギュレー
ションモードを指定します。

• command command：設定しているコマンド。設定できるのは、mainコマンドの特権レベ
ルだけです。たとえば、すべての aaaコマンドのレベルを設定できますが、
aaa authenticationコマンドと aaa authorizationコマンドのレベルを個別に設定できませ
ん。

ステップ 2 （任意）コマンド認可のためのAAAユーザーを有効にします。このコマンドを入力しない場
合、ASAは、ローカルデータベースユーザーの特権レベルだけをサポートし、他のタイプの
ユーザーをすべてデフォルトでレベル 15に割り当てます。

aaa authorization exec authentication-server [auto-enable]

例：

ciscoasa(config)# aaa authorization exec authentication-server

さらに、このコマンドは管理認証を有効にします。管理許可による CLIおよび ASDMアクセ
スの制限（1311ページ）を参照してください。

ステップ 3 ローカルのコマンド特権レベルの使用を有効にします。

aaa authorization command LOCAL

例：

ciscoasa(config)# aaa authorization command LOCAL

コマンド特権レベルを設定する場合は、このコマンドでコマンド許可を設定しない限り、コマ

ンド許可は実行されません。

例

filterコマンドの形式は次のとおりです。

• filter（configureオプションにより表されます）
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• show running-config filter

• clear configure filter

特権レベルを形式ごとに個別に設定することができます。または、このオプションを

省略してすべての形式に同じ特権レベルを設定することもできます。次は、各形式を

個別に設定する方法の例です。

ciscoasa(config)# privilege show level 5 command filter
ciscoasa(config)# privilege clear level 10 command filter
ciscoasa(config)# privilege cmd level 10 command filter

また、次の例では、すべての filterコマンドを同じレベルに設定する例を示します。

ciscoasa(config)# privilege level 5 command filter

show privilegeコマンドは、形式を分けて表示します。

次の例では、modeキーワードの使用方法を示します。enableコマンドは、ユーザー
EXECモードから入力する必要があります。一方、enable passwordコマンドは、コン
フィギュレーションモードでアクセスでき、最も高い特権レベルが必要です。

ciscoasa(config)# privilege cmd level 0 mode enable command enable
ciscoasa(config)# privilege cmd level 15 mode cmd command enable
ciscoasa(config)# privilege show level 15 mode cmd command enable

次の例では、modeキーワードを使用する追加コマンド（configureコマンド）を示し
ます。

ciscoasa(config)# privilege show level 5 mode cmd command configure
ciscoasa(config)# privilege clear level 15 mode cmd command configure
ciscoasa(config)# privilege cmd level 15 mode cmd command configure
ciscoasa(config)# privilege cmd level 15 mode enable command configure

この最後の行は、configure terminalコマンドに関する行です。（注）

TACACS+サーバーでのコマンドの設定

グループまたは個々のユーザーの共有プロファイルコンポーネントとしてのCisco Secure Access
Control Server（ACS）TACACS+サーバーでコマンドを設定できます。サードパーティの
TACACS+サーバーの場合は、コマンド許可サポートの詳細については、ご使用のサーバーの
マニュアルを参照してください。

Cisco Secure ACSバージョン 3.1でコマンドを設定する場合は、次のガイドラインを参照して
ください。

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
1318

システム管理

TACACS+サーバーでのコマンドの設定



• ASAは、シェルコマンドとして許可するコマンドを送信し、TACACS+サーバーでシェル
コマンドとしてコマンドを設定します。

Cisco Secure ACSには、「pix-shell」と呼ばれるコマンドタ
イプが含まれている場合があります。このタイプは ASAコ
マンド許可に使用しないでください。

（注）

•コマンドの最初のワードは、メインコマンドと見なされます。その他のワードはすべて引
数と見なされます。これは、permitまたは denyの後に置く必要があります。

たとえば、showrunning-configurationaaa-serverコマンドを許可するには、コマンドフィー
ルドに show running-configurationを追加し、引数フィールドに permit aaa-serverを入力
します。

• [Permit Unmatched Args]チェックボックスをオンにすると、明示的に拒否していないすべ
てのコマンド引数を許可できます。

たとえば、特定の showコマンドを設定するだけで、すべての showコマンドが許可され
ます。CLIの使用法を示す疑問符や省略形など、コマンドの変形をすべて予想する必要が
なくなるので、この方法を使用することをお勧めします（次の図を参照）。

図 65 :関連するすべてのコマンドの許可

• enableや helpなど、単一ワードのコマンドについては、そのコマンドに引数がない場合
でも、一致しない引数を許可する必要があります（次の図を参照）。

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
1319

システム管理

TACACS+サーバーでのコマンドの設定



図 66 :単一ワードのコマンドの許可

•引数を拒否するには、その引数の前に denyを入力します。

たとえば、enableコマンドを許可し、enable passwordコマンドを許可しない場合には、
コマンドフィールドに enableを入力し、引数フィールドにdeny passwordを入力します。
enableだけが許可されるように、必ず、[Permit Unmatched Args]チェックボックスをオン
にしてください（次の図を参照）。

図 67 :引数の拒否

•コマンドラインでコマンドを省略形で入力した場合、ASAはプレフィックスとメインコ
マンドを完全なテキストに展開しますが、その他の引数は入力したとおりに TACACS+
サーバーに送信します。

たとえば、sh logと入力すると、ASAは完全なコマンド show loggingを TACACS+サー
バーに送信します。一方、sh log messと入力すると、ASAは展開されたコマンド show
logging messageではなく、show logging messを TACACS+サーバーに送信します。省略形
を予想して同じ引数の複数のスペルを設定できます（次の図を参照）。
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図 68 :省略形の指定

•すべてのユーザーに対して次の基本コマンドを許可することをお勧めします。

• show checksum

• show curpriv

•イネーブル化

• help

• show history

• login

• logout

• pager

• show pager

• clear pager

• quit

• show version

TACACS+コマンド許可の設定

TACACS+コマンド認可をイネーブルにし、ユーザーがCLIでコマンドを入力すると、ASAは
そのコマンドとユーザー名をTACACS+サーバーに送信し、コマンドが認可されているかどう
かを判別します。

TACACS+コマンド許可をイネーブルにする前に、TACACS+サーバーで定義されたユーザー
としてASAにログインしていること、およびASAの設定を続けるために必要なコマンド許可
があることを確認してください。たとえば、すべてのコマンドが認可された管理ユーザーとし

てログインする必要があります。このようにしないと、意図せずロックアウトされる可能性が

あります。
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意図したとおりに機能することが確認できるまで、設定を保存しないでください。間違いによ

りロックアウトされた場合、通常はASAを再始動することによってアクセスを回復できます。

TACACS+システムが完全に安定して信頼できることを確認します。必要な信頼性レベルにつ
いて、通常は、完全冗長 TACACS+サーバーシステムと ASAへの完全冗長接続が必要です。
たとえば、TACACS+サーバープールに、インターフェイス 1に接続された 1つのサーバーと
インターフェイス 2に接続された別のサーバーを含めます。TACACS+サーバーが使用できな
い場合にフォールバック方式としてローカルコマンド許可を設定することもできます。

TACACS+サーバーを使用したコマンド許可を設定するには、次の手順を実行します。

手順

次のコマンドを入力します。

aaa authorization command tacacs+_server_group [LOCAL]

例：

ciscoasa(config)# aaa authorization command tacacs+_server_group [LOCAL]

TACACS+サーバーを使用できない場合は、ローカルデータベースをフォールバック方式とし
て使用するように ASAを設定できます。フォールバックを有効にするには、サーバーグルー
プ名の後ろに LOCALを指定します（LOCALは大文字と小文字を区別します）。ローカル
データベースではTACACS+サーバーと同じユーザー名およびパスワードを使用することを推
奨します。これは、ASAのプロンプトでは、どの方式が使用されているかが示されないためで
す。必ずローカルデータベースのユーザーとコマンド特権レベルを設定してください。

ローカルデータベースユーザーのパスワードポリシーの設定

ローカルデータベースを使用して CLIまたは ASDMアクセスの認証を設定する場合は、指定
期間を過ぎるとユーザーにパスワードの変更を要求し、パスワードの最短長と最低変更文字数

などのパスワード標準に従うことを要求するパスワードポリシーを設定できます。

パスワードポリシーはローカルデータベースを使用する管理ユーザーに対してのみ適用され

ます。ローカルデータベースを使用するその他のタイプのトラフィック（VPNやAAAによる
ネットワークアクセスなど）や、AAAサーバーによって認証されたユーザーには適用されま
せん。

パスワードポリシーの設定後は、自分または別のユーザーのパスワードを変更すると、新しい

パスワードに対してパスワードポリシーが適用されます。既存のパスワードについては、現行

のポリシーが適用されます。新しいポリシーは、 usernameコマンドおよび change-password
コマンドを使用したパスワードの変更に適用されます。
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始める前に

•ローカルデータベースを使用してCLIまたはASDMアクセスのAAA認証を設定します。

•ローカルデータベース内にユーザー名を指定します。

手順

ステップ 1 （オプション）リモートユーザーのパスワードの有効期間を日数で設定します。

password-policy lifetime days

例：

ciscoasa(config)# password-policy lifetime 180

コンソールポートを使用しているユーザーは、パスワードの有効期限が切れてもロッ

クアウトされません。

（注）

有効な値は、0～ 65536です。デフォルト値は 0日です。この場合、パスワードは決して期限
切れになりません。

パスワードの有効期限が切れる7日前に、警告メッセージが表示されます。パスワードの有効
期限が切れると、リモートユーザーのシステムアクセスは拒否されます。有効期限が切れた

後アクセスするには、次のいずれかの手順を実行します。

•他の管理者に usernameコマンドを使用してパスワードを変更してもらいます。

•物理コンソールポートにログインして、パスワードを変更します。

ステップ 2 （オプション）新しいパスワードと古いパスワードで違わなければならない最小文字数を設定

します。

password-policy minimum-changes value

例：

ciscoasa(config)# password-policy minimum-changes 2

有効な値は、0～ 64文字です。デフォルト値は 0です

文字マッチングは位置に依存しません。したがって、新しいパスワードで使用される文字が、

現在のパスワードのどこにも使用されていない場合に限り、パスワードが変更されたとみなさ

れます。

ステップ 3 （オプション）パスワードの最小長を設定します。

password-policy minimum-length value

例：
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ciscoasa(config)# password-policy minimum-length 8

有効な値は、3～ 64文字です。推奨されるパスワードの最小長は 8文字です。

ステップ 4 （オプション）パスワードに含める大文字の最小個数を設定します。

password-policy minimum-uppercase value

例：

ciscoasa(config)# password-policy minimum-uppercase 3

有効な値は、0～ 64文字です。デフォルト値は、最小個数がないことを意味する 0です。

ステップ 5 （オプション）パスワードに含める小文字の最小個数を設定します。

password-policy minimum-lowercase value

例：

ciscoasa(config)# password-policy minimum-lowercase 6

有効な値は、0～ 64文字です。デフォルト値は、最小個数がないことを意味する 0です。

ステップ 6 （オプション）パスワードに含める数字の最小個数を設定します。

password-policy minimum-numeric value

例：

ciscoasa(config)# password-policy minimum-numeric 1

有効な値は、0～ 64文字です。デフォルト値は、最小個数がないことを意味する 0です。

ステップ 7 （オプション）パスワードに含める特殊文字の最小個数を設定します。

password-policy minimum-special value

例：

ciscoasa(config)# password-policy minimum-special 2

有効な値は、0～ 64文字です。特殊文字には、!、@、#、$、%、^、&、*、(、および )が含
まれます。デフォルト値は、最小個数がないことを意味する 0です。

ステップ 8 パスワードを再利用を禁止します。

password-policy reuse-interval value

例：

ciscoasa(config)# password-policy reuse-interval 5
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以前に使用された 2～ 7個のパスワードと一致するパスワードの再利用を禁止することができ
ます。以前のパスワードは、password-historyコマンドを使用して、暗号化された形で各ユー
ザー名の設定に保存されます。このコマンドをユーザーが設定することはできません。

ステップ 9 ユーザー名と一致するパスワードを禁止します。

password-policy username-check

ステップ 10 （オプション）ユーザーが自分のパスワードの変更に usernameコマンドではなく
change-passwordコマンドを使用する必要があるかを設定します。

password-policy authenticate enable

例：

ciscoasa(config)# password-policy authenticate enable

デフォルト設定はディセーブルです。どちらの方法でも、ユーザーはパスワードを変更するこ

とができます。

この機能を有効にして、usernameコマンドを使用してパスワードを変更しようとすると、次
のエラーメッセージが表示されます。

ERROR: Changing your own password is prohibited

clear configure usernameコマンドを使用して自分のアカウントを削除することもできません。
消去を試みた場合は、次のエラーメッセージが表示されます。

ERROR: You cannot delete all usernames because you are not allowed to delete yourself

パスワードの変更

パスワードポリシーでパスワードの有効期間を設定した場合、有効期間を過ぎるとパスワード

を新しいパスワードに変更する必要があります。パスワードポリシー認証をイネーブルにした

場合は、このパスワード変更のスキームが必須です。パスワードポリシー認証がイネーブルで

ない場合は、このメソッドを使用することも、直接ユーザーアカウントを変更することもでき

ます。

usernameパスワードを変更するには、次の手順を実行します。

手順

次のコマンドを入力します。

change-password [old-password old_password [new-password new_password]]

例：
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ciscoasa# change-password old-password j0hncr1chton new-password a3rynsun

コマンドに新旧のパスワードを入力していない場合は、ASAによって入力が求められます。

ログインの履歴を有効にして表示する

デフォルトでは、ログイン履歴は 90日間保存されます。この機能を無効にするか、期間を最
大 365日まで変更できます。

始める前に

•ログイン履歴はユニット（装置）ごとに保存されます。フェールオーバーおよびクラスタ
リング環境では、各ユニットが自身のログイン履歴のみを保持します。

•ログインの履歴データは、リロードされると保持されなくなります。

• 1つ以上のCLI管理方式（SSH、Telnet、シリアルコンソール）でローカルAAA認証をイ
ネーブルにした場合、AAAサーバーのユーザー名またはローカルデータベースのユーザー
名にこの機能が適用されます。ASDMのログインは履歴に保存されません。

手順

ステップ 1 ログインの履歴の期間を次のように設定します。

aaa authentication login-history duration days

例：

ciscoasa(config)# aaa authentication login-history duration 365

daysを 1～ 365日に設定できます。デフォルトは 90です。ログイン履歴を無効にするには、
no aaa authentication login-historyを入力します。

ユーザーがログインすると、以下のSSHの例のように、自身のログイン履歴が表示されます。

cugel@10.86.194.108's password:
The privilege level for user cugel is 15. The privilege level at the previous login was
2.
User cugel logged in to ciscoasa at 21:04:10 UTC Dec 14 2016
Last login: 21:01:44 UTC Dec 14 2016 from ciscoasa console
Successful logins over the last 90 days: 6
Authentication failures since the last login: 0
Type help or '?' for a list of available commands.
ciscoasa>

ステップ 2 ログイン履歴を次のように表示します。
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show aaa login-history [user name]

例：

ciscoasa(config)# show aaa login-history
Login history for user: turjan
Logins in last 1 days: 1
Last successful login: 16:44:32 UTC Jul 23 2018 from console
Failures since last login: 0
Last failed login: None
Privilege level: 14
Privilege level changed from 11 to 14 at: 14:07:30 UTC Aug 21 2018

管理アクセスアカウンティングの設定

CLIでshowコマンド以外のコマンドを入力する場合、アカウンティングメッセージをTACACS+
アカウンティングサーバーに送信できます。ユーザーがログインするとき、ユーザーがenable
コマンドを入力するとき、またはユーザーがコマンドを発行するときのアカウンティングを設

定できます。

コマンドアカウンティングに使用できるサーバーは、TACACS+だけです。

管理アクセスおよびイネーブルコマンドアカウンティングを設定するには、次の手順を実行

します。

手順

ステップ 1 次のコマンドを入力します。
aaa accounting {serial | telnet | ssh | enable} console server-tag

例：

ciscoasa(config)# aaa accounting telnet console group_1

有効なサーバーグループプロトコルは RADIUSと TACACS+です。

ステップ 2 コマンドアカウンティングをイネーブルにします。TACACS+サーバーだけがコマンドアカウ
ンティングをサポートします。

aaa accounting command [privilege level] server-tag

例：

ciscoasa(config)# aaa accounting command privilege 15 group_1
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privilege levelというキーワードと引数のペアは最小特権レベルであり、server-tag引数は ASA
がコマンドアカウンティングメッセージを送信するTACACS+サーバーグループの名前です。

ロックアウトからの回復

状況によっては、コマンド許可やCLI認証をオンにすると、ASA CLIからロックアウトされる
場合があります。通常は、ASAを再起動することによってアクセスを回復できます。ただし、
すでにコンフィギュレーションを保存した場合は、ロックアウトされたままになる可能性があ

ります。

次の表に、一般的なロックアウト条件とその回復方法を示します。

表 52 : CLI認証およびコマンド許可のロックアウトシナリオ

対応策：マルチモード対応策：シングルモード説明

ロックアウト条

件機能

スイッチからASAへのセッ
ションを接続します。シス

テム実行スペースから、コ

ンテキストに切り替えて

ユーザーを追加することが

できます。

ログインし、パスワードと

aaaコマンドをリセットし
ます。

ローカルデータベー

ス内にユーザーが存在

しない場合は、ログイ

ンできず、ユーザーの

追加もできません。

ローカルデータ

ベースにユー

ザーが設定して

いない。

ローカル CLI認証

1. ASAでネットワークコ
ンフィギュレーション

が正しくないために

サーバーが到達不能で

ある場合は、スイッチ

からASAへのセッショ
ンを接続します。シス

テム実行スペースか

ら、コンテキストに切

り替えてネットワーク

を再設定することがで

きます。

2. サーバーがダウンした
ときにロックアウトさ

れないように、ローカ

ルデータベースを

フォールバック方式と

して設定します。

1. ログインし、パスワー
ドと AAAコマンドを
リセットします。

2. サーバーがダウンした
ときにロックアウトさ

れないように、ローカ

ルデータベースを

フォールバック方式と

して設定します。

サーバーが到達不能で

ある場合は、ログイン

もコマンドの入力もで

きません。

サーバーがダウ

ンしているか到

達不能で、

フォールバック

方式を設定して

いない。

TACACS+コマン
ド許可

TACACS+ CLI認証

RADIUS CLI認証
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対応策：マルチモード対応策：シングルモード説明

ロックアウト条

件機能

スイッチからASAへのセッ
ションを接続します。シス

テム実行スペースから、コ

ンテキストに切り替えてコ

ンフィギュレーションの変

更を完了することができま

す。また、TACACS+コン
フィギュレーションを修正

するまでコマンド許可を

ディセーブルにすることも

できます。

TACACS+サーバーのユー
ザーアカウントを修正しま

す。

TACACS+サーバーへのア
クセス権がなく、ASAをす
ぐに設定する必要がある場

合は、メンテナンスパー

ティションにログインし

て、パスワードと aaaコマ
ンドをリセットします。

コマンド許可がイネー

ブルになりますが、

ユーザーはこれ以上コ

マンドを入力できなく

なります。

十分な特権のな

いユーザーまた

は存在しない

ユーザーとして

ログインした。

TACACS+コマン
ド許可

スイッチからASAへのセッ
ションを接続します。シス

テム実行スペースから、コ

ンテキストに切り替えて

ユーザーレベルを変更する

ことができます。

ログインし、パスワードと

aaaコマンドをリセットし
ます。

コマンド許可がイネー

ブルになりますが、

ユーザーはこれ以上コ

マンドを入力できなく

なります。

十分な特権のな

いユーザーとし

てログインして

いる。

ローカルコマンド

許可

デバイスアクセスのモニタリング
デバイスアクセスのモニタリングについては、次のコマンドを参照してください。

• show running-config all privilege all

このコマンドは、すべてのコマンドの特権レベルを表示します。

show running-config all privilege allコマンドの場合、ASAは特権レベルに対する各 CLIコ
マンドの現在の割り当てを表示します。次に、このコマンドの出力例を示します。

ciscoasa(config)# show running-config all privilege all
privilege show level 15 command aaa
privilege clear level 15 command aaa
privilege configure level 15 command aaa
privilege show level 15 command aaa-server
privilege clear level 15 command aaa-server
privilege configure level 15 command aaa-server
privilege show level 15 command access-group
privilege clear level 15 command access-group
privilege configure level 15 command access-group
privilege show level 15 command access-list
privilege clear level 15 command access-list
privilege configure level 15 command access-list
privilege show level 15 command activation-key
privilege configure level 15 command activation-key
...
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• show running-config privilege level level

このコマンドは、特定の特権レベルのコマンドを示します。level引数は、0～ 15の範囲
の整数になります。

次の例は、特権レベル 10に対するコマンド割り当てを示しています。

ciscoasa(config)# show running-config all privilege level 10
privilege show level 10 command aaa

• show running-config privilege commandコマンド

このコマンドは、特定のコマンドの特権レベルを表示します。

次の例は、access-listコマンドに対するコマンド割り当てを示しています。

ciscoasa(config)# show running-config all privilege command access-list
privilege show level 15 command access-list
privilege clear level 15 command access-list
privilege configure level 15 command access-list

• show curpriv

このコマンドは、現在のログインユーザーを表示します。

次に、show curprivコマンドの出力例を示します。

ciscoasa# show curpriv
Username: admin
Current privilege level: 15
Current Mode/s: P_PRIV

次の表で、show curprivコマンドの出力について説明します。

表 53 : show curprivコマンド出力の説明

説明フィールド

[Username]。デフォルトユーザーとしてロ
グインすると、名前は enable_1（ユーザー
EXEC）または enable_15（特権 EXEC）に
なります。

[ユーザー名（Username）]

レベルの範囲は 0～ 15です。ローカルコマ
ンド許可を設定してコマンドを中間特権レ

ベルに割り当てない限り、使用されるレベ

ルはレベル 0と 15だけです。

Current privilege level
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説明フィールド

使用可能なアクセスモードは次のとおりで

す。

• P_UNPR：ユーザー EXECモード（レ
ベル 0と 1）

• P_PRIV：特権 EXECモード（レベル 2
～ 15）

• P_CONF：コンフィギュレーションモー
ド

Current Modes

• show quota management-session [ssh | telnet | http | username user]

このコマンドは、使用中の現在のセッションを表示します。

次に、show quota management-sessionコマンドの出力例を示します。

ciscoasa(config)#show quota management-session

#Sessions ConnectionType Username
1 SSH cisco
2 TELNET cisco
1 SSH cisco1

• show aaa login-history [user name]

このコマンドは、ユーザーごとのログイン履歴を表示します。

次に、show aaa login-historyコマンドの出力例を示します。

ciscoasa(config)# show aaa login-history
Login history for user: turjan
Logins in last 1 days: 1
Last successful login: 16:44:32 UTC Jul 23 2018 from console
Failures since last login: 0
Last failed login: None
Privilege level: 14
Privilege level changed from 11 to 14 at: 14:07:30 UTC Aug 21 2018
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管理アクセスの履歴
表 54 :管理アクセスの履歴

説明プラット

フォームリ

リース

機能名

サイト間 VPN経由のセキュアな SNMPポーリングを実現するた
めのVPN設定の一環として、VPNトンネル経由の管理アクセス
を設定する際に、外部インターフェイスの IPアドレスを暗号マッ
プアクセスリストに含めます。

9.14(2)SNMP向け管理アクセス

ASDM、WebVPN、および他のクライアントを含む、ASAへのす
べての HTTPS接続のアイドルタイムアウトを設定できるように
なりました。これまでは、http server idle-timeoutコマンドを使
用して ASDMアイドルタイムアウトを設定することしかできま
せんでした。両方のタイムアウトを設定した場合は、新しいコマ

ンドによる設定が優先されます。

新規/変更されたコマンド： http connection idle-timeout

9.14(1)HTTPSアイドルタイムアウトの設定

事前定義されたリストに応じて、SSH暗号化の暗号が最も高いセ
キュリティから最も低いセキュリティへという順序（中または

高）で表示されるようになりました。以前のリリースでは、最も

低いものから最も高いものへの順序でリストされており、セキュ

リティが高い暗号よりも低い暗号が先に表示されていました。

新規/変更されたコマンド： ssh cipher encryption

9.13(1)事前定義されたリストに応じて最も高

いセキュリティから最も低いセキュリ

ティへという順序でSSH暗号化の暗号
を表示

管理コンテキストではSSHキー交換を設定する必要があります。
この設定は、他のすべてのコンテキストによって継承されます。

新規/変更されたコマンド： ssh key-exchange

9.12(2)SSHキー交換モードの設定は、管理コ
ンテキストに限定されています。
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説明プラット

フォームリ

リース

機能名

デフォルトのenableのパスワードは空白です。ASAで特権EXEC
モードへのアクセスを試行する場合に、パスワードを3文字以上
の値に変更することが必須となりました。空白のままにすること

はできません。no enable passwordコマンドは現在サポートされ
ていません。

CLIで aaa authorization exec auto-enableを有効にすると、enable
コマンド、loginコマンド（特権レベル 2以上のユーザー）、ま
たは SSH/Telnetセッションを使用して特権 EXECモードにアク
セスできます。これらの方法ではすべて、イネーブルパスワー

ドを設定する必要があります。

このパスワード変更の要件は、ASDMのログインには適用され
ません。ASDMのデフォルトでは、ユーザー名を使用せずenable
パスワードを使用してログインすることができます。

新規/変更されたコマンド： enable password

9.12(1)enableログイン時のパスワードの変更
が必須に

集約、ユーザー単位、およびプロトコル単位の管理セッションの

最大数を設定できます。これまでは、セッションの集約数しか設

定できませんでした。この機能がコンソールセッションに影響

を与えることはありません。マルチコンテキストモードでは

HTTPSセッションの数を設定することはできず、最大セッショ
ン数は 5で固定されています。また、quota management-session
コマンドはシステムコンフィギュレーションでは受け入れられ

ず、代わりにコンテキストコンフィギュレーションで使用でき

るようになっています。集約セッションの最大数が 15になりま
した。0（無制限）または16以上に設定してアップグレードする
と、値は 15に変更されます。

新規/変更されたコマンド：quota management-session、show quota
management-session

9.12(1)管理セッションの設定可能な制限

有効なアクセス（aaa authentication enable console）を認証する
か、または特権 EXECへの直接アクセス（aaa authorization exec
auto-enable）を許可すると、前回のログイン以降に割り当てられ
たアクセスレベルが変更された場合にASAからユーザーへ通知
されるようになりました。

新規/変更されたコマンド： show aaa login-history

9.12(1)管理権限レベルの変更通知
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説明プラット

フォームリ

リース

機能名

次の SSHセキュリティの改善を参照してください。

• Diffie-Hellman Group 14 SHA256キー交換のサポート。この
設定がデフォルトになりました。以前のデフォルトはGroup
1 SHA1でした。

• HMAC-SHA256整合性暗号のサポート。デフォルトは、高セ
キュリティの暗号セット（hmac-sha2-256のみ）になりまし
た。以前のデフォルトは中程度のセットでした。

新規/変更されたコマンド：ssh cipher integrity、ssh key-exchange
group dh-group14-sha256

9.12(1)SSHによるセキュリティの強化

非ブラウザベースの HTTPSクライアントが ASA上の HTTPS
サービスにアクセスできるようにすることができます。デフォル

トでは、ASDM、CSM、およびREST APIが許可されています。

新規/変更されたコマンド： http server basic-auth-client

9.12(1)非ブラウザベースの HTTPSクライア
ントによる ASAへのアクセスの許可

モジュラスサイズを 3072に設定できるようになりました。

新規または変更されたコマンド：crypto key generate rsa modulus

9.9(2)RSAキーペアは 3072ビットキーをサ
ポートしています

VPNのmanagement-accessがそのBVIで有効になっている場合、
telnet、http、sshなどの管理サービスをBVIで有効にできるよう
になりました。非VPN管理アクセスの場合は、ブリッジグルー
プメンバインターフェイスでこれらのサービスの設定を続行す

る必要があります。

新規または変更されたコマンド：https、telnet、ssh、
management-access

9.9(2)ブリッジ型仮想インターフェイス

（BVI）の VPN管理アクセス

SSHバージョン1は廃止され、今後のリリースで削除される予定
です。デフォルト設定が SSH v1と v2の両方から SSH v2のみに
変更されました。

新規/変更されたコマンド： ssh version

9.9(1)SSHバージョン 1の廃止
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説明プラット

フォームリ

リース

機能名

9.6(2)より前のリリースでは、ローカルユーザーデータベース
（ssh authentication）を使用して AAA SSH認証を明示的に有効
にしなくても、SSH公開キー認証（aaa authentication ssh console
LOCAL）を有効にすることができました。9.6(2)では、ASAで
AAA SSH認証を明示的に有効にする必要がありました。このリ
リースでは、AAA SSH認証を明示的に有効にする必要はありま
せん。ユーザーに対して ssh authenticationコマンドを設定する
と、このタイプの認証を使用するユーザーのローカル認証がデ

フォルトで有効になります。さらに、明示的にAAA SSH認証を
設定すると、この設定はパスワード付きのユーザー名にのみ適用

されます。また、任意のAAAサーバータイプ（aaaauthentication
ssh console radius_1など）を使用できます。たとえば、一部の
ユーザーはローカルデータベースを使用して公開キー認証を使

用し、他のユーザーは RADIUSでパスワードを使用できます。

変更されたコマンドはありません。

9.6(3)/9.8(1)SSH公開キー認証を使用するユーザー
の認証とパスワードを使用するユー

ザーの認証を区別します。

デフォルトでは、ログイン履歴は 90日間保存されます。この機
能を無効にするか、期間を最大 365日まで変更できます。1つ以
上の管理メソッド（SSH、ASDM、Telnetなど）でローカルAAA
認証を有効にしている場合、この機能はローカルデータベース

のユーザー名にのみ適用されます。

次のコマンドが導入されました。aaa authentication login-history、
show aaa login-history

9.8(1)ログイン履歴

最大7世代にわたるパスワードの再利用と、ユーザー名と一致す
るパスワードの使用を禁止できるようになりました。

次のコマンドが導入されました。password-history、
password-policy reuse-interval、password-policy username-check

9.8(1)パスワードの再利用とユーザー名と一

致するパスワードの使用を禁止するパ

スワードポリシーの適用

証明書マップと照合するために、証明書で認証を行うASDMユー
ザーに対して証明書を要求できるようになりました。

次のコマンドを変更しました。http authentication-certificate match

9.6(2)ASDMに対する ASA SSLサーバー
モードマッチング
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説明プラット

フォームリ

リース

機能名

以前のリリースでは、ローカルユーザーデータベース（ (aaa
authentication ssh console LOCAL)）を使用してAAA SSH認証を
有効にしなくても、SSH公開キー認証（(ssh authentication)）を
有効にすることができました。この設定は修正されたため、AAA
SSH認証を明示的に有効にする必要があります。ユーザーが秘密
キーの代わりにパスワードを使用できないよう、パスワード未定

義のユーザー名を作成できるようになりました。

次のコマンドが変更されました。ssh authentication、username

9.6(2)SSH公開キー認証の改善

HTTPアクセスと Telnetおよび SSHアクセス別に管理認証を設
定できるようになりました。

次のコマンドが導入されました。 aaa authorization http console

9.4(1)ASDM管理認証

ASDMの証明書認証（http authentication-certificate）を有効にす
ると、ASDMが証明書からユーザー名を抽出する方法を設定で
きます。また、ログインプロンプトでユーザー名を事前に入力

して表示できます。

次のコマンドが導入されました。http username-from-certificate

9.4(1)証明書コンフィギュレーションの

ASDMユーザー名

十分な認可特権を持つ管理者は、認証クレデンシャルを一度入力

すると特権 EXECモードに移行できます。auto-enableオプショ
ンが aaa authorization execコマンドに追加されました。

次のコマンドが変更されました。aaa authorization exec。

9.2(1)改善されたワンタイムパスワード認証

ASDMアクセスまたはクライアントレス SSL VPN用の HTTPS
に HTTPリダイレクトを有効にすると、IPv6アドレスへ送信さ
れるトラフィックもリダイレクトできるようになりました。

次のコマンドに機能が追加されました。http redirect

9.1(7)/9.6(1)HTTPリダイレクトの IPv6サポート
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説明プラット

フォームリ

リース

機能名

ユーザーはSSH暗号化を管理するときに暗号化モードを選択し、
さまざまなキー交換アルゴリズムに対して HMACと暗号化を設
定できます。アプリケーションに応じて、暗号の強度を強くした

り弱くする必要がある場合があります。セキュアなコピーのパ

フォーマンスは暗号化アルゴリズムに一部依存します。デフォル

トで、ASAは 3des-cbc aes128-cbc aes192-cbc aes256-cbc aes128-ctr
aes192-ctr aes256-ctrの順にアルゴリズムをネゴシエートします。
提示された最初のアルゴリズム（3des-cbc）が選択された場合、
aes128-cbcなどの一層効率的なアルゴリズムが選択された場合よ
りも大幅にパフォーマンスが低下します。たとえば、提示された

暗号方式に変更するには、ssh cipher encryption custom aes128-cbc
を使用します。

次のコマンドが導入されました。ssh cipher encryption、ssh cipher
integrity。

9.1(7)/9.4(3)/9.5(3)/9.6(1)設定可能なSSH暗号機能と整合性アル
ゴリズム

ASAでのSSHサーバーの実装が、AES-CTRモードの暗号化をサ
ポートするようになりました。

9.1(2)SSHの AES-CTR暗号化

SSH接続は、接続時間 60分間またはデータトラフィック 1 GB
ごとに再生成されます。

次のコマンドが導入されました。show ssh sessions detail。

9.1(2)SSHキー再生成間隔の改善

マルチコンテキストモードのスイッチから ASASMへの接続は
システム実行スペースに接続しますが、これらの接続を制御する

ために管理コンテキストでの認証を設定できます。

8.5(1)マルチコンテキストモードのASASM
において、スイッチからの Telnet認証
および仮想コンソール認証をサポート

しました。

ローカルデータベースを使用して CLIまたは ASDMアクセスの
認証を設定する場合は、指定期間を過ぎるとユーザーにパスワー

ドの変更を要求し、パスワードの最短長と最低変更文字数などの

パスワード標準に従うことを要求するパスワードポリシーを設

定できます。

次のコマンドが導入されました。change-password、
password-policy lifetime、password-policy minimum changes、
password-policy minimum-length、password-policy
minimum-lowercase、password-policy minimum-uppercase、
password-policy minimum-numeric、password-policy
minimum-special、password-policy authenticate enable、clear
configure password-policy、show running-config password-policy.

8.4(4.1)、
9.1(2)

ローカルデータベースを使用する場合

の管理者パスワードポリシーのサポー

ト
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説明プラット

フォームリ

リース

機能名

ASAへの SSH接続の公開キー認証は、ユーザー単位で有効にで
きます。公開キーファイル（PKF）でフォーマットされたキーま
たは Base64キーを指定できます。PKFキーは、4096ビットまで
使用できます。ASAがサポートするBase64形式（最大2048ビッ
ト）では大きすぎるキーについては、PKF形式を使用します。

次のコマンドが導入されました。ssh authenticaion。

PKFキー形式のサポートは 9.1(2)以降のみです。

8.4(4.1)、
9.1(2)

SSH公開キー認証のサポート

SSHキー交換に Diffie-Hellmanグループ 14が追加されました。
これまでは、グループ 1だけがサポートされていました。

次のコマンドが導入されました。ssh key-exchange。

8.4(4.1)、
9.1(2)

SSHキー交換の Diffie-Hellmanグルー
プ 14のサポート

同時ASDM、SSH、Telnetセッションの最大数を設定できます。

次のコマンドが導入されました。quotamanagement-session、show
running-config quota management-session、show quota
management-session。

8.4(4.1)、
9.1(2)

管理セッションの最大数のサポート

8.4(2)以降、pixまたは asaユーザー名とログインパスワードで
SSHを使用してASAに接続することができなくなりました。SSH
を使用するには、aaa authentication ssh console LOCALコマンド
（CLI）または [Configuration] > [Device Management] > [Users/AAA]
> [AAA Access] > [Authentication (ASDM)]を使用して AAA認証
を設定してから、ローカルユーザーを定義する必要があります。

定義するには、usernameコマンド（CLI）を入力するか、
[Configuration] > [Device Management] > [Users/AAA] > [User
Accounts (ASDM)]を選択します。ローカルデータベースの代わ
りに AAAサーバーを認証に使用する場合、ローカル認証もバッ
クアップの手段として設定しておくことをお勧めします。

8.4(2)SSHセキュリティが向上し、SSHデ
フォルトユーザー名はサポートされな

くなりました。
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説明プラット

フォームリ

リース

機能名

この機能が導入されました。

次のコマンドを導入しました。

show running-config all privilege all、show running-config privilege
level、show running-config privilege command、telnet、telnet
timeout、ssh、ssh timeout、http、http server enable、asdm image
disk、banner、console timeout、icmp、ipv6 icmp、management
access、aaa authentication console、aaa authentication enable
console、aaa authentication telnet | ssh console、service-type、
login、privilege、aaa authentication exec authentication-server、
aaa authentication command LOCAL、aaa accounting serial | telnet
| ssh | enable console、show curpriv、aaa accounting command
privilege。

7.0(1)管理アクセス
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第 41 章

ソフトウェアおよびコンフィギュレーショ

ン

この章では、ASAソフトウェアおよびコンフィギュレーションの管理方法について説明しま
す。

•ソフトウェアのアップグレード（1341ページ）
• ROMMONを使用したイメージのロード（ASA 5506-X、5508-X、5516-X、および ISA

3000）（1341ページ）
• ROMMONイメージのアップグレード（ASA 5506-X、5508-X、5516-X、および ISA 3000）
（1343ページ）

• ASA5506W-Xワイヤレスアクセスポイントのイメージの回復およびロード（1345ページ）
•ソフトウェアのダウングレード（1345ページ）
•ファイルの管理（1352ページ）
• ASAイメージ、ASDM、およびスタートアップコンフィギュレーションの設定（1362ペー
ジ）

•コンフィギュレーションまたはその他のファイルのバックアップと復元（1366ページ）
• Auto Updateの設定（1384ページ）
•ソフトウェアとコンフィギュレーションの履歴（1393ページ）

ソフトウェアのアップグレード
完全なアップグレードの手順については、『Cisco ASA Upgrade Guide』を参照してください。

ROMMONを使用したイメージのロード（ASA 5506-X、
5508-X、5516-X、および ISA 3000）

TFTPを使用して ROMMONモードから ASAへソフトウェアイメージをロードするには、次
の手順を実行します。
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手順

ステップ 1 ASAハードウェアまたは ISA 3000コンソールへのアクセス（15ページ）に従って、ASAの
コンソールポートに接続します。

ステップ 2 ASAの電源を切ってから、再び電源をオンにします。

ステップ 3 スタートアップの間に、ROMMONモードに入るようにプロンプト表示されたら、Escapeキー
を押します。

ステップ 4 ROMMONモードで、IPアドレス、TFTPサーバアドレス、ゲートウェイアドレス、ソフト
ウェアイメージファイル、およびポートを含む、ASAに対するインターフェイス設定を次の
ように定義します。

rommon #1> interface gigabitethernet0/0
rommon #2> address 10.86.118.4
rommon #3> server 10.86.118.21
rommon #4> gateway 10.86.118.21
rommon #5> file asa961-smp-k8.bin

ネットワークへの接続がすでに存在することを確認してください。

インターフェイスコマンドは ASA 5506-X、ASA 5508-X、および ASA 5516-Xプラッ
トフォームで無視されるため、これらのプラットフォームでManagement 1/1インター
フェイスから TFTPリカバリを実行する必要があります。

（注）

ステップ 5 設定を検証します。

rommon #6> set
ROMMON Variable Settings:
ADDRESS=10.86.118.3
SERVER=10.86.118.21
GATEWAY=10.86.118.21
PORT=GigabitEthernet0/0
VLAN=untagged
IMAGE=asa961-smp-k8.bin
CONFIG=
LINKTIMEOUT=20
PKTTIMEOUT=4
RETRY=20

ステップ 6 TFTPサーバーに pingを送信します。

rommon #7> ping server
Sending 20, 100-byte ICMP Echoes to server 10.86.118.21, timeout is 4 seconds:

Success rate is 100 percent (20/20)

ステップ 7 ネットワーク設定を、後で使用できるように保管しておきます。

rommon #8> sync
Updating NVRAM Parameters...
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ステップ 8 システムソフトウェアイメージをロードします。

rommon #9> tftpdnld
ROMMON Variable Settings:
ADDRESS=10.86.118.3
SERVER=10.86.118.21
GATEWAY=10.86.118.21
PORT=GigabitEthernet0/0
VLAN=untagged
IMAGE=asa961-smp-k8.bin
CONFIG=
LINKTIMEOUT=20
PKTTIMEOUT=4
RETRY=20

tftp asa961-smp-k8.bin@10.86.118.21 via 10.86.118.21

Received 14450688 bytes

Launching TFTP Image...
Cisco ASA Security Appliance admin loader (3.0) #0: Mon Mar 5 16:00:07 MST 2016

Loading...

ソフトウェアイメージが正常にロードされると、ASAは自動的に ROMMONモードを終了し
ます。

ステップ 9 ROMMONモードから ASAを起動する場合、システムイメージはリロード間で保持されない
ため、やはりイメージをフラッシュメモリにダウンロードする必要があります。ソフトウェア

のアップグレード（1341ページ）を参照してください。

ROMMONイメージのアップグレード（ASA 5506-X、
5508-X、5516-X、および ISA 3000）

ASA 5506-Xシリーズ、ASA 5508-X、ASA 5516-X、および ISA 3000の ROMMONイメージを
アップグレードするには、次の手順に従います。 ASAモデルの場合、システムの ROMMON
バージョンは 1.1.8以上である必要があります。最新バージョンへのアップグレードを推奨し
ます。

新バージョンへのアップグレードのみ可能です。ダウングレードはできません。

ASA 5506-X、5508-X、5516-Xの ROMMON 1.1.15へのアップグレード、および ISA 3000
の ROMMON 1.0.5へのアップグレードには、以前の ROMMONバージョンの 2倍の時間
がかかります（約 15分）。アップグレード中はデバイスの電源を再投入しないでくださ
い。アップグレードが 30分以内に完了しないか、または失敗した場合は、シスコテクニ
カルサポートに連絡してください。デバイスの電源を再投入したり、リセットしたりし

ないでください。

注意
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始める前に

Cisco.comから新しいROMMONイメージを取得して、サーバー上に置いてASAにコピーしま
す。ASAは、FTPサーバー、TFTPサーバー、SCPサーバー、HTTP（S）サーバー、および
SMBサーバーをサポートしています。次の URLからイメージをダウンロードします。

• ASA 5506-X、5508-X、5516-X： https://software.cisco.com/download/home/286283326/type

• ISA 3000： https://software.cisco.com/download/home/286288493/type

手順

ステップ 1 ROMMONイメージを ASAフラッシュメモリにコピーします。この手順では、FTPコピーを
表示します。他のサーバータイプのシンタックスの場合は copy ?と入力します。

copy ftp://[username:password@]server_ip/asa5500-firmware-xxxx.SPA
disk0:asa5500-firmware-xxxx.SPA

ステップ 2 現在のバージョンを確認するには、showmoduleコマンドを入力して、MACアドレス範囲テー
ブルのMod 1の出力で Fwバージョンを調べます。

ciscoasa# show module
[...]
Mod MAC Address Range Hw Version Fw Version Sw Version
---- --------------------------------- ------------ ------------ ---------------

1 7426.aceb.ccea to 7426.aceb.ccf2 0.3 1.1.5 9.4(1)
sfr 7426.aceb.cce9 to 7426.aceb.cce9 N/A N/A

ステップ 3 ROMMONイメージをアップグレードします。

upgrade rommon disk0:asa5500-firmware-xxxx.SPA

例：

ciscoasa# upgrade rommon disk0:asa5500-firmware-1108.SPA
Verifying file integrity of disk0:/asa5500-firmware-1108.SPA

Computed Hash SHA2: d824bdeecee1308fc64427367fa559e9
eefe8f182491652ee4c05e6e751f7a4f
5cdea28540cf60acde3ab9b65ff55a9f
4e0cfb84b9e2317a856580576612f4af

Embedded Hash SHA2: d824bdeecee1308fc64427367fa559e9
eefe8f182491652ee4c05e6e751f7a4f
5cdea28540cf60acde3ab9b65ff55a9f
4e0cfb84b9e2317a856580576612f4af

Digital signature successfully validated
File Name : disk0:/asa5500-firmware-1108.SPA
Image type : Release

Signer Information
Common Name : abraxas
Organization Unit : NCS_Kenton_ASA
Organization Name : CiscoSystems

Certificate Serial Number : 553156F4
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Hash Algorithm : SHA2 512
Signature Algorithm : 2048-bit RSA
Key Version : A

Verification successful.
Proceed with reload? [confirm]

ステップ 4 プロンプトが表示されたら、確認して ASAをリロードします。

ASAがROMMONイメージをアップグレードして、その後オペレーティングシステムをリロー
ドします。

ASA 5506W-Xワイヤレスアクセスポイントのイメージの
回復およびロード

TFTPを使用してソフトウェアイメージを回復して ASA 5506W-Xにロードするには、次の手
順を実行します。

手順

ステップ 1 アクセスポイント（AP）へのセッションを確立し、AP ROMMON（ASA ROMMONではな
く）を開始します。

ciscoasa# hw-module module wlan recover image

ステップ 2 Cisco Aironetアクセスポイント Cisco IOSソフトウェアコンフィギュレーションガイド [英語]
の手順に従います。

ソフトウェアのダウングレード
多くの場合、ASAソフトウェアをダウングレードし、以前のソフトウェアバージョンからバッ
クアップ設定を復元することができます。ダウングレードの方法は、ASAプラットフォームに
よって異なります。

ダウングレードに関するガイドラインおよび制限事項

ダウングレードする前に、次のガイドラインを参照してください。

•クラスタリング用の公式のゼロダウンタイムダウングレードのサポートはありません。
ただし場合によっては、ゼロダウンタイムダウングレードが機能します。ダウングレー
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ドに関する次の既知の問題を参照してください。この他の問題が原因でクラスタユニット

のリロードが必要になることもあり、その場合はダウンタイムが発生します。

•クラスタリングを含む9.9(1)より前のリリースへのダウングレード：9.9(1)以降では、
バックアップの配布が改善されています。クラスタに3つ以上のユニットがある場合
は、次の手順を実行する必要があります。

1. クラスタからすべてのセカンダリユニットを削除します（クラスタはプライマリ
ユニットのみで構成されます）。

2. 1つのセカンダリユニットをダウングレードし、クラスタに再参加させます。

3. プライマリユニットでクラスタリングを無効にします。そのユニットをダウング
レードし、クラスタに再参加させます。

4. 残りのセカンダリユニットをダウングレードし、それらを一度に 1つずつクラス
タに再参加させます。

•クラスタサイトの冗長性を有効にする場合は、9.9(1)より前のリリースにダウング
レードします。ダウングレードする場合（または 9.9(1)より前のユニットをクラスタ
に追加する場合）は、サイトの冗長性を無効にする必要があります。そうしないと、

古いバージョンを実行しているユニットにダミーの転送フローなどの副作用が発生し

ます。

•クラスタリングおよび暗号マップを使用する場合に 9.8(1)からダウングレードする：
暗号マップが設定されている場合に 9.8 (1)からダウングレードすると、ゼロダウン
タイムダウングレードはサポートされません。ダウングレード前に暗号マップ設定を

クリアし、ダウングレード後に設定をもう一度適用する必要があります。

•クラスタリングユニットのヘルスチェックを 0.3～ 0.7秒に設定した状態で 9.8(1)か
らダウングレードする：（health-check holdtimeで）ホールド時間を 0.3～ 0.7秒に設
定した後で ASAソフトウェアをダウングレードすると、新しい設定はサポートされ
ないため、設定値はデフォルトの 3秒に戻ります。

•クラスタリング（CSCuv82933）を使用している場合に9.5(2)以降から9.5(1)以前にダ
ウングレードする：9.5(2)からダウングレードする場合、ゼロダウンタイムダウング
レードはサポートされません。ユニットがオンラインに戻ったときに新しいクラスタ

が形成されるように、すべてのユニットをほぼ同時にリロードする必要があります。

ユニットが順番にリロードされるのを待つと、クラスタを形成できなくなります。

•クラスタリングを使用する場合に 9.2(1)以降から 9.1以前にダウングレードする：ゼ
ロダウンタイムダウングレードはサポートされません。

•プラットフォームモードでの 9.13/9.14から 9.12以前への Firepower 2100のダウングレー
ドの問題：プラットフォームモードに変換した 9.13または 9.14を新規インストールした
Firepower 2100の場合：9.12以前にダウングレードすると、FXOSで新しいインターフェ
イスの設定や、既存のインターフェイスの編集ができなくなります（9.12以前ではプラッ
トフォームモードのみがサポートされていたことに注意してください）。バージョンを

9.13以降に戻すか、または FXOSの erase configurationコマンドを使用して設定をクリアす
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る必要があります。この問題は、元々以前のリリースから9.13または9.14にアップグレー
ドした場合は発生しません。新しいデバイスや再イメージ化されたデバイスなど、新規イ

ンストールのみが影響を受けます。（CSCvr19755）

•スマートライセンスの 9.10(1)からのダウングレード：スマートエージェントの変更によ
り、ダウングレードする場合、デバイスをCisco Smart Software Managerに再登録する必要
があります。新しいスマートエージェントは暗号化されたファイルを使用するので、古い

スマートエージェントが必要とする暗号化されていないファイルを使用するために再登録

する必要があります。

• PBKDF2（パスワードベースのキー派生関数 2）ハッシュをパスワードで使用する場合に
9.5以前のバージョンにダウングレードする：9.6より前のバージョンはPBKDF2ハッシュ
をサポートしていません。9.6(1)では、32文字より長い enableパスワードおよびusername
パスワードで PBKDF2ハッシュを使用します。9.7(1)では、すべての新しいパスワード
は、長さに関わらず PBKDF2ハッシュを使用します（既存のパスワードは引き続きMD5
ハッシュを使用します）。ダウングレードすると、enableパスワードがデフォルト（空
白）に戻ります。ユーザー名は正しく解析されず、usernameコマンドが削除されます。
ローカルユーザーをもう一度作成する必要があります。

• ASAv用のバージョン 9.5(2.200)からのダウングレード：ASAvはライセンス登録状態を保
持しません。license smart register idtoken id_token forceコマンドで再登録する必要があり
ます（ASDMの場合、[Configuration] > [Device Management] > [Licensing] > [Smart Licensing]
ページで [Force registration]オプションを使用）。Smart Software Managerから IDトークン
を取得します。

•元のトンネルがネゴシエートした暗号スイートをサポートしないソフトウェアバージョン
をスタンバイ装置が実行している場合でも、VPNトンネルがスタンバイ装置に複製されま
す。このシナリオは、ダウングレード時に発生します。その場合、VPN接続を切断して再
接続してください。

ダウングレード後に削除される互換性のない設定

以前のバージョンにダウングレードすると、それ以降のバージョンで導入されたコマンドは設

定から削除されます。ダウングレードする前に、ターゲットバージョンに対して設定を自動的

にチェックする方法はありません。新しいコマンドが ASAの新しい機能にいつ追加されたか
をリリースごとに表示できます。

show startup-config errorsコマンドを使用してダウングレードした後、拒否されたコマンドを
表示できます。ラボデバイスでダウングレードを実行できる場合は、実稼働デバイスでダウン

グレードを実行する前にこのコマンドを使用して効果を事前に確認できます。

場合によっては、ASAはアップグレード時にコマンドを新しいフォームに自動的に移行するた
め、バージョンによっては新しいコマンドを手動で設定しなかった場合でも、設定の移行に

よってダウングレードが影響を受けることがあります。ダウングレード時に使用できる古い設

定のバックアップを保持することを推奨します。8.3へのアップグレード時には、バックアッ
プが自動的に作成されます（<old_version>_startup_cfg.sav）。他の移行ではバックアップが作
成されません。ダウングレードに影響する可能性がある自動コマンド移行の詳細については、
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『ASAアップグレードガイド』の「バージョン固有のガイドラインと移行」を参照してくださ
い。

ダウングレードに関するガイドラインおよび制限事項（1345ページ）の既知のダウングレード
の問題も参照してください。

たとえば、バージョン9.8(2)を実行している ASAには、次のコマンドが含まれています。

access-list acl1 extended permit sctp 192.0.2.0 255.255.255.0 198.51.100.0 255.255.255.0
username test1 password $sha512$1234$abcdefghijklmnopqrstuvwxyz privilege 15
snmp-server user snmpuser1 snmpgroup1 v3 engineID abcdefghijklmnopqrstuvwxyz encrypted
auth md5 12:ab:34 priv aes 128 12:ab:34

9.0(4)にダウングレードすると、起動時に次のエラーが表示されます。

access-list acl1 extended permit sctp 192.0.2.0 255.255.255.0 198.51.100.0 255.255.255.0

^
ERROR: % Invalid input detected at '^' marker.

username test1 password $sha512$1234$abcdefghijklmnopqrstuvwxyz pbkdf2 privilege 15
^

ERROR: % Invalid input detected at '^' marker.

snmp-server user snmpuser1 snmpgroup1 v3 engineID abcdefghijklmnopqrstuvwxyz encrypted
auth md5 12:ab:34 priv aes 128 12:ab:34

^
ERROR: % Invalid input detected at '^' marker.

この例では、access-list extendedコマンドでの sctpのサポートがバージョン 9.5(2)で、username
コマンドでのpbkdf2のサポートがバージョン9.6(1)で、snmp-server userコマンドでの engineID
のサポートがバージョン9.5(3)で追加されました。

Firepower 1000、2100（アプライアンスモード）のダウングレード
ASAのバージョンを古いバージョンに設定し、バックアップ設定をスタートアップコンフィ
ギュレーションに復元してからリロードすることによって、ASAソフトウェアのバージョンを
ダウングレードすることができます。

始める前に

この手順ではアップグレードする前に ASAのバックアップ設定を行う必要があるため、古い
設定を復元することができます。古い設定を復元しない場合は、新規または変更された機能を

表す互換性のないコマンドが存在する可能性があります。新しいコマンドは、ソフトウェアの

古いバージョンをロードすると拒否されます。

手順

ステップ 1 スタンドアロン、フェールオーバー、またはクラスタリング展開のために、『ASA Upgrade
Guide』のアップグレード手順を使用して、ASAソフトウェアの古いバージョンをロードしま
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す。この場合は、ASAの新しいバージョンではなく、古いバージョンを指定します。重要：ま
だ ASAをリロードしないでください。

ステップ 2 ASA CLIで、バックアップの ASA設定をスタートアップコンフィギュレーションにコピーし
ます。フェールオーバーの場合は、アクティブユニットでこの手順を実行します。この手順で

は、コマンドをスタンバイ装置に複製します。

copy old_config_url startup-config

writememoryを使用して実行コンフィギュレーションをスタートアップコンフィギュレーショ
ンに保存しないことが重要です。このコマンドは、バックアップ設定を上書きします。

例：

ciscoasa# copy disk0:/9.13.1_cfg.sav startup-config

ステップ 3 ASAをリロードします。

ASA CLI

reload

ASDM

[Tools] > [System Reload]を選択します。

プラットフォームモードでの Firepower 2100のダウングレード
バックアップ設定をスタートアップコンフィギュレーションに復元し、ASAのバージョンを
古いバージョンに設定してからリロードすることによって、ASAソフトウェアのバージョンを
ダウングレードすることができます。

始める前に

この手順ではアップグレードする前に ASAのバックアップ設定を行う必要があるため、古い
設定を復元することができます。古い設定を復元しない場合は、新規または変更された機能を

表す互換性のないコマンドが存在する可能性があります。新しいコマンドは、ソフトウェアの

古いバージョンをロードすると拒否されます。

手順

ステップ 1 ASA CLIで、バックアップの ASA設定をスタートアップコンフィギュレーションにコピーし
ます。フェールオーバーの場合は、アクティブユニットでこの手順を実行します。この手順で

は、コマンドをスタンバイ装置に複製します。

copy old_config_url startup-config

writememoryを使用して実行コンフィギュレーションをスタートアップコンフィギュレーショ
ンに保存しないことが重要です。このコマンドは、バックアップ設定を上書きします。
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例：

ciscoasa# copy disk0:/9.12.4_cfg.sav startup-config

ステップ 2 FXOSでは、スタンドアロン、フェールオーバー、あるいはクラスタリング展開のために、
Firepower Chassis Managerまたは FXOS CLIを使用し、『ASA Upgrade Guide』のアップグレー
ド手順に従って ASAソフトウェアの古いバージョンを使います。この場合は、ASAの新しい
バージョンではなく、古いバージョンを指定します。

Firepower 4100/9300のダウングレード
バックアップ設定をスタートアップコンフィギュレーションに復元し、ASAのバージョンを
古いバージョンに設定してからリロードすることによって、ASAソフトウェアのバージョンを
ダウングレードすることができます。

始める前に

•この手順ではアップグレードする前に ASAのバックアップ設定を行う必要があるため、
古い設定を復元することができます。古い設定を復元しない場合は、新規または変更され

た機能を表す互換性のないコマンドが存在する可能性があります。新しいコマンドは、ソ

フトウェアの古いバージョンをロードすると拒否されます。

• ASAの古いバージョンが、FXOSの現在のバージョンと互換性があることを確認します。
互換性がない場合は、古い ASA設定を復元する前に最初の手順として FXOSをダウング
レードします。ダウングレードされた FXOSも、（ダウングレードする前に）ASAの現
在のバージョンと互換性があることを確認してください。互換性を実現できない場合は、

ダウングレードを実行しないことをお勧めします。

手順

ステップ 1 ASA CLIで、バックアップの ASA設定をスタートアップコンフィギュレーションにコピーし
ます。フェールオーバーまたはクラスタリングの場合は、アクティブ/制御ユニットでこの手
順を実行します。この手順では、コマンドをスタンバイ/データユニットに複製します。

copy old_config_url startup-config

writememoryを使用して実行コンフィギュレーションをスタートアップコンフィギュレーショ
ンに保存しないことが重要です。このコマンドは、バックアップ設定を上書きします。

例：

ciscoasa# copy disk0:/9.8.4_cfg.sav startup-config

ステップ 2 FXOSでは、スタンドアロン、フェールオーバー、あるいはクラスタリング展開のために、
Firepower Chassis Managerまたは FXOS CLIを使用し、『ASA Upgrade Guide』のアップグレー
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ド手順に従って ASAソフトウェアの古いバージョンを使います。この場合は、ASAの新しい
バージョンではなく、古いバージョンを指定します。

ステップ 3 また、FXOSをダウングレードする場合は、スタンドアロン、フェールオーバー、あるいはク
ラスタリング展開のために、Firepower Chassis Managerまたは FXOS CLIを使用し、『ASA
Upgrade Guide』のアップグレード手順に従ってFXOSソフトウェアの古いバージョンを最新の
バージョンに設定します。

ASA 5500-Xまたは ISA 3000のダウングレード
ダウングレードでは、ASA 5500-Xおよび ISA 3000モデルで以下の機能を完了するためのショー
トカットが存在します。

•ブートイメージコンフィギュレーションのクリア（clear configure boot）。

•古いイメージへのブートイメージの設定（boot system）。

•（オプション）新たなアクティベーションキーの入力（activation-key）。

•実行コンフィギュレーションのスタートアップへの保存（writememory）。これにより、
BOOT環境変数を古いイメージに設定します。このため、リロードすると古いイメージが
ロードされます。

•古いコンフィギュレーションのバックアップをスタートアップコンフィギュレーションに
コピーします（copy old_config_ur startup-config）。

•リロード（reload）。

始める前に

•この手順ではアップグレードする前に ASAのバックアップ設定を行う必要があるため、
古い設定を復元することができます。

• ASA FirePOWERモジュールのバージョンがインストールされている場合は、ASAの古い
バージョンと互換性があることを確認します。FirePOWERモジュールを以前のメジャー
バージョンにダウングレードすることはできません。

手順

ソフトウェアをダウングレードし、古いコンフィギュレーションを復元します。

downgrade [/noconfirm] old_image_url old_config_url [activation-key old_key]

例：

ciscoasa(config)# downgrade /noconfirm disk0:/asa821-k8.bin disk0:/8_2_1_0_startup_cfg.sav
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/noconfirmオプションを指定すると、プロンプトが表示されずにダウングレードされます。
image_urlは、disk0、disk1、tftp、ftp、または smb上の古いイメージへのパスです。old_config_url
は、保存された移行前の設定へのパスです。8.3よりも前のアクティベーションキーに戻る必
要がある場合は、そのアクティベーションキーを入力できます。

ファイルの管理

フラッシュメモリ内のファイルの表示

フラッシュメモリ内のファイルを表示して、そのファイルに関する情報を参照できます。

手順

ステップ 1 フラッシュメモリ内のファイルを表示します。

dir [disk0: | disk1:]

例：

hostname# dir

Directory of disk0:/
500 -rw- 4958208 22:56:20 Nov 29 2004 cdisk.bin
2513 -rw- 4634 19:32:48 Sep 17 2004 first-backup
2788 -rw- 21601 20:51:46 Nov 23 2004 backup.cfg
2927 -rw- 8670632 20:42:48 Dec 08 2004 asdmfile.bin

内部フラッシュメモリの場合、disk0:と入力します。disk1:キーワードは外部フラッシュメモ
リを表します。デフォルトは、内部フラッシュメモリです。

ステップ 2 特定のファイルに関する追加情報を表示します。

show file information [path:/]filename

例：

hostname# show file information cdisk.bin

disk0:/cdisk.bin:
type is image (XXX) []
file size is 4976640 bytes version 7.0(1)

示されているファイルサイズは例にすぎません。

デフォルトパスは、内部フラッシュメモリのルートディレクトリ（disk0:/）です。
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フラッシュメモリからのファイルの削除

不要になったファイルはフラッシュメモリから削除できます。

手順

フラッシュメモリからファイルを削除します。

delete disk0: filename

パスを指定しないと、デフォルトにより、ファイルは現在の作業ディレクトリから削除されま

す。ファイルを削除するときは、ワイルドカードを使用できます。削除するファイル名を求め

るプロンプトが表示されます。その後、削除を確認する必要があります。

フラッシュファイルシステムの削除

フラッシュファイルシステムを消去するには、次の手順を実行します。

手順

ステップ 1 ASAハードウェアまたは ISA 3000コンソールへのアクセス（15ページ）の手順に従って、
ASAのコンソールポートに接続します。

ステップ 2 ASAの電源を切ってから、再び電源をオンにします。

ステップ 3 スタートアップの間に、ROMMONモードに入るようにプロンプト表示されたら、Escapeキー
を押します。

ステップ 4 eraseコマンドを入力します。これにより、すべてのファイルが上書きされてファイルシステ
ムが消去されます（非表示のシステムファイルを含む）。

rommon #1> erase [disk0: | disk1: | flash:]

ファイルアクセスの設定

ASAでは、FTPクライアント、セキュアコピークライアント、または TFTPクライアントを
使用できます。また、ASAをセキュアコピーサーバーとして設定することもできるため、コ
ンピュータでセキュアコピークライアントを使用できます。

FTPクライアントモードの設定

ASAでは、FTPサーバーとの間で、イメージファイルやコンフィギュレーションファイルの
アップロードおよびダウンロードを実行できます。パッシブFTPでは、クライアントは制御接
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続およびデータ接続の両方を開始します。パッシブモードではデータ接続の受け入れ側となる

サーバーは、今回の特定の接続においてリッスンするポート番号を応答として返します。

手順

FTPモードをパッシブに設定します。

ftp mode passive

例：

ciscoasa(config)# ftp mode passive

セキュアコピーサーバーとしての ASAの設定

ASA上でセキュアコピー（SCP）サーバーをイネーブルにできます。SSHによる ASAへのア
クセスを許可されたクライアントだけが、セキュアコピー接続を確立できます。

始める前に

•サーバーにはディレクトリサポートがありません。ディレクトリサポートがないため、
ASAの内部ファイルへのリモートクライアントアクセスは制限されます。

•サーバーでは、バナーまたはワイルドカードがサポートされていません。

• SSHアクセスの設定（1285ページ）に従って、ASAで SSHを有効にします。

• SSHバージョン 2接続をサポートするには、ASAのライセンスに強力な暗号化
（3DES/AES）ライセンスが必要です。

•特に指定されていないかぎり、マルチコンテキストモードでは、システム実行スペース
で次の手順を実行します。コンテキストからシステム実行スペースに切り替えるには、

changeto systemコマンドを入力します。

•セキュアコピーのパフォーマンスは、使用する暗号化アルゴリズムにある程度依存しま
す。デフォルトで、ASAは 3des-cbc aes128-cbc aes192-cbc aes256-cbc aes128-ctr aes192-ctr
aes256-ctrの順にアルゴリズムをネゴシエートします。提示された最初のアルゴリズム
（3des-cbc）が選択された場合、aes128-cbcなどの一層効率的なアルゴリズムが選択され
た場合よりも大幅にパフォーマンスが低下します。提示された暗号方式を変更するには、

ssh cipher encryptionコマンド。たとえば、ssh cipher encryption custom aes128-cbc

手順

ステップ 1 SCPサーバーをイネーブルにします。

ssh scopy enable
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ステップ 2 （オプション）ASAデータベースから手動でサーバーとそのキーを追加または削除します。

ssh pubkey-chain [no] server ip_address {key-string key_string exit| key-hash {md5 | sha256}
fingerprint}

例：

ciscoasa(config)# ssh pubkey-chain
ciscoasa(config-ssh-pubkey-chain)# server 10.7.8.9
ciscoasa(config-ssh-pubkey-server)# key-string
Enter the base 64 encoded RSA public key.
End with the word "exit" on a line by itself
ciscoasa(config-ssh-pubkey-server-string)# c1:b1:30:29:d7:b8:de:6c:97:77:10:d7:46:41:63:87
ciscoasa(config-ssh-pubkey-server-string)# exit
ciscoasa(config-ssh-pubkey-server)# show running-config ssh pubkey-chain
ssh pubkey-chain
server 10.7.8.9
key-hash sha256 f1:22:49:47:b6:76:74:b2:db:26:fb:13:65:d8:99:19:

e7:9e:24:46:59:be:13:7f:25:27:70:9b:0e:d2:86:12

ASAは接続先の各 SCPサーバーの SSHホストキーを保存します。必要に応じて、手動でキー
を管理できます。

各サーバーについて、SSHホストの key-string（公開キー）または key-hash（ハッシュ値）を
指定できます。

key_stringはリモートピアの Base64で符号化された RSA公開キーです。オープン SSHクライ
アントから（言い換えると .ssh/id_rsa.pubファイルから）公開キー値を取得できます。Base64
で符号化された公開キーを送信した後、SHA-256によってそのキーがハッシュされます。

key-hash {md5 | sha256} fingerprintでは、たとえば、showコマンドの出力からコピーしたキー
などの、すでにハッシュされているキー（MD5またはSHA-256キーを使用）が入力されます。

ステップ 3 （任意） SSHホストキーチェックを有効または無効にします。マルチコンテキストモード
では、管理コンテキストでこのコマンドを入力します。

[no] ssh stricthostkeycheck

例：

ciscoasa# ssh stricthostkeycheck
ciscoasa# copy x scp://cisco@10.86.95.9/x
The authenticity of host '10.86.95.9 (10.86.95.9)' can't be established.
RSA key fingerprint is dc:2e:b3:e4:e1:b7:21:eb:24:e9:37:81:cf:bb:c3:2a.
Are you sure you want to continue connecting (yes/no)? yes
Warning: Permanently added '10.86.95.9' (RSA) to the list of known hosts.
Source filename [x]?

Address or name of remote host [10.86.95.9]?

Destination username [cisco]?

Destination password []? cisco123

Destination filename [x]?

デフォルトで、このオプションは有効になっています。このオプションがイネーブルになって

いる場合、ASAにまだ格納されていないホストキーを許可または拒否するように求められま
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す。このオプションがディセーブルになっている場合、ASAは過去に保存されたことがないホ
ストキーを自動的に許可します。

例

外部ホストのクライアントから、SCPファイル転送を実行します。たとえば、Linux
では次のコマンドを入力します。

scp -v -pw password [path/]source_filename
username@asa_address:{disk0|disk1}:/[path/]dest_filename

-vは冗長を表します。-pwが指定されていない場合は、パスワードの入力を求めるプ
ロンプトが表示されます。

次に、10.86.94.170にあるサーバーのすでにハッシュされているホストキーを追加す
る例を示します。

ciscoasa(config)# ssh pubkey-chain
ciscoasa(config-ssh-pubkey-chain)# server 10.86.94.170
ciscoasa(config-ssh-pubkey-server)# key-hash sha256 65:d9:9d:fe:1a:bc:61:aa:
64:9d:fc:ee:99:87:38:df:a8:8e:d9:e9:ff:42:de:e8:8d:2d:bf:a9:2b:85:2e:19

次に、10.7.8.9にあるサーバーのホストストリングキーを追加する例を示します。

ciscoasa(config)# ssh pubkey-chain
ciscoasa(config-ssh-pubkey-chain)# server 10.7.8.9
ciscoasa(config-ssh-pubkey-server)# key-string
Enter the base 64 encoded RSA public key.
End with the word "exit" on a line by itself
ciscoasa(config-ssh-pubkey-server-string)# c1:b1:30:29:d7:b8:de:6c:97:77:10:d7:
46:41:63:87
ciscoasa(config-ssh-pubkey-server-string)# exit

ASA TFTPクライアントのパス設定

TFTPは、単純なクライアント/サーバーファイル転送プロトコルで、RFC 783およびRFC 1350
Rev. 2で規定されています。TFTPサーバーとの間でファイルをコピーできるように、ASAを
TFTPクライアントとして設定できます。これにより、コンフィギュレーションファイルを
バックアップし、それらを複数の ASAにプロパゲートできます。

ここでは、TFTPサーバーへのパスを事前定義できるため、copyおよび configure netなどのコ
マンドで入力する必要がなくなります。

手順

configure netおよび copyコマンドで使用するために、TFTPサーバーのアドレスおよびファイ
ル名を事前定義します。
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tftp-server interface_name server_ip filename

例：

ciscoasa(config)# tftp-server inside 10.1.4.7 files/config1.cfg
ciscoasa(config)# copy tftp: test.cfg

Address or name of remote host [10.1.4.7]?

Source filename [files/config1.cfg]?config2.cfg

Destination filename [test.cfg]?

Accessing tftp://10.1.4.7/files/config2.cfg;int=outside...

コマンドを入力するとファイル名を上書きできます。たとえば、copyコマンドを使用するとき
に事前定義されたTFTPサーバーのアドレスを利用できますが、インタラクティブプロンプト
でファイル名を入力することもできます。

copyコマンドに、tftp://urlではなく tftp:を入力して tftp-serverの値を使用します。

ASAへのファイルのコピー
この項では、アプリケーションイメージ、ASDMソフトウェア、コンフィギュレーションファ
イル、またはTFTP、FTP、SMB、HTTP、HTTPS、またはSCPサーバーから内部または外部フ
ラッシュメモリにダウンロードする必要があるその他のファイルをコピーする方法について説

明します。

始める前に

•文字の大文字と小文字が異なっていても、同じ名前の2つのファイルをフラッシュメモリ
の同じディレクトリに保存できません。たとえば、config.cfgというファイルが存在する
場所にConfig.cfgというファイルをダウンロードしようとすると、次のエラーメッセージ
が表示されます。

%Error opening disk0:/Config.cfg (File exists)

• Cisco SSL VPN Clientをインストールする方法の詳細については、『Cisco AnyConnect VPN
Client Administrator Guide』を参照してください。ASAにCisco Secure Desktopをインストー
ルする方法の詳細については、『Cisco Secure Desktop Configuration Guide for Cisco ASA 5500

Series Administrators（Cisco ASA 5500シリーズ管理者向けCisco Secure Desktopコンフィギュ

レーションガイド）』を参照してください。

•複数のイメージがインストールされている場合、または外部フラッシュメモリにイメージ
がインストールされている場合に特定のアプリケーションイメージまたは ASDMイメー
ジを使用するように ASAを設定するには、ASAイメージ、ASDM、およびスタートアッ
プコンフィギュレーションの設定（1362ページ）を参照してください。
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•マルチコンテキストモードの場合は、システム実行スペース内にいる必要があります。

•（オプション）ASAがサーバーとの通信に使用するインターフェイスを指定します。イン
ターフェイスを指定しない場合、ASAは管理専用のルーティングテーブルをチェックし
ます。ここで一致が見つからない場合はデータのルーティングテーブルをチェックしま

す。

手順

次のサーバータイプの 1つを使用してファイルをコピーします。

• TFTPサーバーからコピーします。

copy [/noconfirm] [interface_name] tftp://server[/path]/src_filename
{disk0|disk1}:/[path/]dest_filename

例：

ciscoasa# copy tftp://10.1.1.67/files/context1.cfg disk0:/context1.cfg

Address or name of remote host [10.1.1.67]?

Source filename [files/context1.cfg]?

Destination filename [context1.cfg]?
Cryptochecksum: db8ba196 9ad189a8 7f5f501f 1bec469b
!!!!!!!!!!!
11143 bytes copied in 5.710 secs (2228 bytes/sec)

• FTPサーバーからコピーします。

copy [/noconfirm] [interface_name] ftp://[user[:password]@]server[/path]/src_filename
{disk0|disk1}:/[path/]dest_filename

例：

ciscoasa# copy ftp://jcrichton:aeryn@10.1.1.67/files/context1.cfg
disk0:/contexts/context1.cfg

Address or name of remote host [10.1.1.67]?

Source username [jcrichton]?

Source password [aeryn]?

Source filename [files/context1.cfg]?

Destination filename [contexts/context1.cfg]?
Cryptochecksum: db8ba196 9ad189a8 7f5f501f 1bec469b
!!!!!!!!!!!
11143 bytes copied in 5.710 secs (2228 bytes/sec)

• HTTP（S）サーバーからコピーします。
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copy [/noconfirm] [interface_name] http[s]://[user[:password]@]server[:port][/path]/src_filename
{disk0|disk1}:/[path/]dest_filename

例：

ciscoasa# copy https://asun:john@10.1.1.67/files/moya.cfg disk0:/contexts/moya.cfg

Address or name of remote host [10.1.1.67]?

Source username [asun]?

Source password [john]?

Source filename [files/moya.cfg]?

Destination filename [contexts/moya.cfg]?
Cryptochecksum: db8ba196 9ad189a8 7f5f501f 1bec469b
!!!!!!!!!!!
11143 bytes copied in 5.710 secs (2228 bytes/sec)

• SMBサーバーからコピーします。

copy [/noconfirm] [interface_name] smb://[user[:password]@]server[/path]/src_filename
{disk0|disk1}:/[path/]dest_filename

例：

ciscoasa# copy /noconfirm smb://chiana:dargo@10.1.1.67/test.xml disk0:/test.xml

Cryptochecksum: db8ba196 9ad189a8 7f5f501f 1bec469b
!!!!!!!!!!!
11143 bytes copied in 5.710 secs (2228 bytes/sec)

• SCPサーバーからコピーします。

;int=interfaceオプションは、ルートルックアップをバイパスして、常に指定されたイン
ターフェイスを使用して SCPサーバーに到達します。

copy [/noconfirm] [interface_name]
scp://[user[:password]@]server[/path]/src_filename[;int=interface_name]
{disk0|disk1}:/[path/]dest_filename

例：

ciscoasa# copy scp://pilot@10.86.94.170/test.cfg disk0:/test.cfg

Address or name of remote host [10.86.94.170]?

Source username [pilot]?

Destination filename [test.cfg]?

The authenticity of host '10.86.94.170 (10.86.94.170)' can't be established.
RSA key fingerprint is
<65:d9:9d:fe:1a:bc:61:aa:64:9d:fc:ee:99:87:38:df:a8:8e:d9:e9:ff:42:de:e8:8d:2d:bf:a9:2b:85:2e:19>(SHA256).
Are you sure you want to continue connecting (yes/no)? yes

Please use the following commands to add the hash key to the configuration:

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
1359

システム管理

ASAへのファイルのコピー



ssh pubkey-chain
server 10.86.94.170
key-hash sha256

65:d9:9d:fe:1a:bc:61:aa:64:9d:fc:ee:99:87:38:df:a8:8e:d9:e9:ff:42:de:e8:8d:2d:bf:a9:2b:85:2e:19

Password: <type in password>
!!!!!!
6006 bytes copied in 8.160 secs (750 bytes/sec)

スタートアップコンフィギュレーションまたは実行コンフィギュレー

ションへのファイルのコピー

テキストファイルは、TFTP、FTP、SMB、HTTP（S）、または SCPサーバーから、またはフ
ラッシュメモリから、実行コンフィギュレーションまたはスタートアップコンフィギュレー

ションにダウンロードできます。

始める前に

コンフィギュレーションを実行コンフィギュレーションにコピーするには、2つのコンフィギュ
レーションをマージします。マージによって、新しいコンフィギュレーションから実行コン

フィギュレーションに新しいコマンドが追加されます。コンフィギュレーションが同じ場合、

変更は発生しません。コマンドが衝突する場合、またはコマンドがコンテキストの実行に影響

を与える場合、マージの結果はコマンドによって異なります。エラーが発生することも、予期

できない結果が生じることもあります。

（オプション）ASAがサーバーとの通信に使用するインターフェイスを指定します。インター
フェイスを指定しない場合、ASAは管理専用のルーティングテーブルをチェックします。こ
こで一致が見つからない場合はデータのルーティングテーブルをチェックします。

手順

スタートアップコンフィギュレーションまたは実行コンフィギュレーションにファイルをコ

ピーするには、適切なダウンロードサーバーに対して次のコマンドのいずれかを入力します。

• TFTPサーバーからコピーします。

copy [/noconfirm] [interface_name] tftp://server[/path]/src_filename {startup-config |
running-config}

例：

ciscoasa# copy tftp://10.1.1.67/files/old-running.cfg running-config

• FTPサーバーからコピーします。
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copy [/noconfirm] [interface_name] ftp://[user[:password]@]server[/path]/src_filename
{startup-config | running-config}

例：

ciscoasa# copy ftp://jcrichton:aeryn@10.1.1.67/files/old-startup.cfg startup-config

• HTTP（S）サーバーからコピーします。

copy [/noconfirm] [interface_name] http[s]://[user[:password]@]server[:port][/path]/src_filename
{startup-config | running-config}

例：

ciscoasa# copy https://asun:john@10.1.1.67/files/new-running.cfg running-config

• SMBサーバーからコピーします。

copy [/noconfirm] [interface_name] smb://[user[:password]@]server[/path]/src_filename
{startup-config | running-config}

例：

ciscoasa# copy /noconfirm smb://chiana:dargo@10.1.1.67/new-running.cfg running-config

• SCPサーバーからコピーします。

copy [/noconfirm] [interface_name]
scp://[user[:password]@]server[/path]/src_filename[;int=interface_name] {startup-config |
running-config}

例：

ciscoasa# copy scp://pilot:moya@10.86.94.170/new-startup.cfg startup-config

;int=interfaceオプションは、ルートルックアップをバイパスして、常に指定されたイン
ターフェイスを使用して SCPサーバーに到達します。

例

たとえば、TFTPサーバーからコンフィギュレーションをコピーするには、次のコマン
ドを入力します。

ciscoasa# copy tftp://209.165.200.226/configs/startup.cfg startup-config
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FTPサーバーからコンフィギュレーションをコピーするには、次のコマンドを入力し
ます。

ciscoasa# copy ftp://admin:letmein@209.165.200.227/configs/startup.cfg startup-config

HTTPサーバーからコンフィギュレーションをコピーするには、次のコマンドを入力
します。

ciscoasa# copy http://209.165.200.228/configs/startup.cfg startup-config

ASAイメージ、ASDM、およびスタートアップコンフィ
ギュレーションの設定

複数の ASAまたは ASDMイメージがある場合は、ブートするイメージを指定する必要があり
ます。イメージを設定しない場合はデフォルトのブートイメージが使用され、そのイメージは

意図されたものではない可能性があります。スタートアップコンフィギュレーションでは、コ

ンフィギュレーションファイルを任意で指定できます。

次のモデルのガイドラインを参照してください。

• Firepower 4100/9300シャーシ：ASAのアップグレードは FXOSによって管理されます。
ASAオペレーティングシステム内で ASAをアップグレードすることはできないため、
ASAイメージに対してこの手順を使用しないでください。ASAと FXOSは個別にアップ
グレードでき、FXOSディレクトリリストに別々に表示されます。ASAパッケージには必
ず ASDMが含まれています。

•プラットフォームモードの Firepower 2100：ASA、ASDM、および FXOSのイメージは 1
つのパッケージに一緒にバンドルされています。パッケージの更新はFXOSによって管理
されます。ASAオペレーティングシステム内でASAをアップグレードすることはできな
いため、ASAイメージに対してこの手順を使用しないでください。ASAと FXOSは個別
にアップグレードできません。常に一緒にバンドルされています。

• Firepower 1000、アプライアンスモードの 2100：ASA、ASDM、および FXOSのイメージ
は1つのパッケージに一緒にバンドルされています。パッケージの更新は、次の手順を使
用して ASAによって管理されます。これらのプラットフォームでは、ブートするイメー
ジを識別するためにASAが使用されますが、基盤となるメカニズムはレガシーASAとは
異なります。詳細については、以下のコマンドの説明を参照してください。

•モデルの ASDM：ASDMは ASAオペレーティングシステム内からアップグレードできる
ため、バンドルされたASDMイメージのみを使用する必要はありません。プラットフォー
ムモードの Firepower 2100ではFirepower 4100/9300、手動でアップロードする ASDMイ
メージは FXOSイメージリストに表示されません。ASAから ASDMイメージを管理する
必要があります。
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ASAバンドルをアップグレードすると、同じ名前
（asdm.bin）であるため、バンドル内の ASDMイメージが
ASA上の前のASDMバンドルイメージに置き換わります。
ただし、アップロードした別の ASDMイメージ（たとえば
asdm-782.bin）を手動で選択すると、バンドルアップグレー
ド後も引き続き同じイメージが使用されます。互換性のある

ASDMバージョンを実行していることを確認するには、バン
ドルをアップグレードする前に ASDMをアップグレードす
るか、または ASAバンドルをアップグレードする直前に、
バンドルされた ASDMイメージ（asdm.bin）を使用するよ
うに ASAを再設定する必要があります。

（注）

• ASAv：初期導入時のASAvパッケージでは、ASAイメージが読み取り専用boot:/パーティ
ションに配置されます。ASAvをアップグレードする際は、フラッシュメモリ内の別のイ
メージを指定します。後でコンフィギュレーションをクリアすると（clearconfigureall）、
ASAvは元の展開のイメージをロードするようになることに注意してください。初期導入
時の ASAvパッケージには、フラッシュメモリに配置される ASDMイメージも含まれて
います。ASDMイメージを個別にアップグレードできます。

次のデフォルト設定を参照してください。

• ASAイメージ：

• Firepower 1000、アプライアンスモードの 2100：以前実行していたブートイメージを
ブートします。

•その他の物理 ASA：内部フラッシュメモリ内で見つかった最初のアプリケーション
イメージをブートします。

• ASAv：最初に展開したときに作成された、読み取り専用の boot:/パーティションに
あるイメージをブートします。

• Firepower 4100/9300シャーシ：どの ASAイメージをブートするかは FXOSシステム
によって決定されます。この手順を使用して ASAイメージを設定することはできま
せん。

•プラットフォームモードの Firepower 2100：どのASA/FXOSパッケージをブートする
かは FXOSシステムによって決定されます。この手順を使用して ASAイメージを設
定することはできません。

•すべてのASA上のASDMイメージ：内部フラッシュメモリ内で見つかった（この場所に
イメージがない場合は外部フラッシュメモリ内で見つかった）最初の ASDMイメージを
ブートします。

•スタートアップコンフィギュレーション：デフォルトで、ASAは、隠しファイルである
スタートアップコンフィギュレーションからブートします。
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手順

ステップ 1 ASAブートイメージの場所を設定します。

boot system url

例：

ciscoasa(config)# boot system disk0:/images/asa921.bin

URLは次のようになります。

• {disk0:/ | disk1:/}[path/]filename

• tftp://[user[:password]@]server[:port]/[path/]filename

TFTPオプションは、すべてのモデルでサポートされるわけではありません。

Firepower 1000、アプライアンスモードの 2100：1つの boot systemコマンドのみ入力できま
す。新しいイメージにアップグレードする場合は、no boot systemを入力して、以前に設定し
たイメージを削除する必要があります。設定に boot systemコマンドが存在しない場合がある
ことに注意してください。たとえば、ROMMONからイメージをインストールした場合、新し
いデバイスがある場合、またはコマンドを手動で削除した場合などです。boot systemコマン
ドは、入力時にアクションを実行します。システムはイメージを検証して解凍し、ブート場所

（FXOSによって管理される disk0の内部ロケーション）にコピーします。ASAをリロードす
ると、新しいイメージがロードされます。リロードの前に気が変わった場合は、noboot system
コマンドを入力してブート場所から新しいイメージを削除し、現在のイメージを引き続き実行

することができます。このコマンドを入力した後、ASAフラッシュメモリから元のイメージ
ファイルを削除することもできます。すると、ASAはブート場所から正しく起動します。ただ
し、boot systemコマンドはフラッシュメモリ内のイメージでのみ動作するため、フラッシュ
メモリで使用するイメージを保持することをお勧めします。他のモデルとは異なり、スタート

アップコンフィギュレーション内のこのコマンドは、ブートイメージに影響しません（本質

的に表面的なものです）。リロード時には、最後にロードされたブートイメージが常に実行さ

れます。このコマンドを入力した後で設定を保存しない場合、リロードすると、新しいイメー

ジが起動された場合でも、古いコマンドが設定に出現します。設定を保存することにより、設

定の同期を維持する必要があります。Ciscoダウンロードサイトからロードできるのは、元の
ファイル名のイメージのみです。ファイル名を変更した場合はロードされません。また、FTD
イメージをロードして FTDに再イメージ化できます。この場合は、すぐにリロードするよう
に求められます。

他のモデル：最大 4つの boot systemコマンドエントリを入力して、ブートする複数のイメー
ジを順番に指定することができます。ASAは、最初に検出に成功したイメージをブートしま
す。boot systemコマンドを入力すると、エントリがリストの最後に追加されます。ブートエ
ントリの順序を変更するには、clear configure boot systemコマンドを使用してすべてのエント
リを削除してから、エントリを目的の順序で再入力する必要があります。設定できる boot
system tftpコマンドは 1つだけです。これは、最初に設定する必要があります。
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ASAが連続ブートのサイクルから抜け出せない場合は、ASAを ROMMONモードに
リブートします。ROMMONモードの詳細については、デバッグメッセージの表示
（1415ページ）を参照してください。

（注）

例：

firepower-2110(config)# boot system disk0:/cisco-asa-fp2k.9.13.2.SPA
The system is currently installed with security software package 9.13.1, which has:

- The platform version: 2.7.1
- The CSP (asa) version: 9.13.1

Preparing new image for install...
!!!!!!!!!!!!!
Image download complete (Successful unpack the image).
Installation of version 9.13.2 will do the following:

- upgrade to the new platform version 2.7.2
- upgrade to the CSP ASA version 9.13.2

After the installation is complete, reload to apply the new image.
Finalizing image install process...

Install_status: ready...........
Install_status: validating-images.....
Install_status: update-software-pack-completed
firepower-2110(config)#

ステップ 2 ブートする ASDMイメージを設定します。

asdm image {disk0:/ | disk1:/}[path/]filename

例：

ciscoasa(config)# asdm image disk0:/images/asdm721.bin

ブートするイメージを指定しない場合、インストールされているイメージが 1つしかなくて
も、ASAによってasdm imageコマンドが実行コンフィギュレーションに挿入されます。[自動
更新（Auto Update）]（設定されている場合）の問題を避けるため、また起動時ごとのイメー
ジ検索を回避するため、ブートする ASDMイメージをスタートアップコンフィギュレーショ
ンで指定する必要があります。

ステップ 3 （オプション）スタートアップコンフィギュレーションをデフォルトの隠しファイルではなく
既知のファイルになるように設定します。

boot config {disk0:/ | disk1:/}[path/]filename

例：

ciscoasa(config)# boot config disk0:/configs/startup1.cfg
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コンフィギュレーションまたはその他のファイルのバッ

クアップと復元
システム障害に備えて、コンフィギュレーションファイルなどのシステムファイルを定期的

にバックアップすることを推奨します。

完全なシステムバックアップまたは復元の実行

次の手順では、コンフィギュレーションおよびイメージの zipバックアップ tar.gzファイルへ
のバックアップおよび復元方法と、そのファイルのローカルコンピュータへの転送方法につい

て説明します。

バックアップまた復元を開始する前に

•バックアップまたは復元を開始する前に、バックアップまたは復元場所に使用可能なディ
スク領域が少なくとも 300 MBある必要があります。

•バックアップ中またはバックアップ後にコンフィギュレーションを変更した場合、その変
更内容はバックアップに含められません。バックアップの実行後にコンフィギュレーショ

ンを変更してから復元を実行した場合、このコンフィギュレーションの変更は上書きされ

ます。結果として、ASAは異なる挙動をすることもあります。

•一度に開始できるバックアップまたは復元は 1つだけです。

•コンフィギュレーションは、元のバックアップを実行したときと同じ ASAバージョンに
のみ復元できます。復元ツールを使用して、ASAの異なるバージョン間でコンフィギュ
レーションを移行することはできません。コンフィギュレーションの移行が必要な場合、

ASAは、新しいASA OSをロードした時に常駐するスタートアップコンフィギュレーショ
ンを自動的にアップグレードします。

•クラスタリングを使用する場合、バックアップまたは復元できるのは、スタートアップコ
ンフィギュレーション、実行コンフィギュレーション、およびアイデンティティ証明書の

みです。ユニットごとに別々にバックアップを作成および復元する必要があります。

•フェールオーバーを使用する場合、バックアップの作成および復元は、アクティブユニッ
トとスタンバイユニットに対して別々に行う必要があります。

• ASAにマスターパスフレーズを設定している場合は、この手順で作成したバックアップ
コンフィギュレーションの復元時にそのマスターパスフレーズが必要となります。ASA
のマスターパスフレーズが不明な場合は、マスターパスフレーズの設定（815ページ）を
参照して、バックアップを続行する前に、マスターパスフレーズをリセットする方法を確

認してください。

• PKCS12データをインポート（crypto ca trustpointコマンドを使用）する際にトラストポ
イントが RSAキーを使用している場合、インポートされたキーペアにはトラストポイン
トと同じ名前が割り当てられます。この制約のため、ASDMコンフィギュレーションを復
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元した後でトラストポイントおよびそのキーペアに別の名前を指定した場合、スタート

アップコンフィギュレーションは元のコンフィギュレーションと同じになるのに、実行コ

ンフィギュレーションには異なるキーペア名が含まれることになります。つまり、キー

ペアとトラストポイントに別の名前を使用した場合は、元のコンフィギュレーションを復

元できないということです。この問題を回避するため、トラストポイントとそのキーペア

には必ず同じ名前を使用してください。

• CLIを使用してバックアップしてからASDMを使用して復元したり、その逆を行うことは
できません。

•各バックアップファイルに含まれる内容は次のとおりです。

•実行コンフィギュレーション

•スタートアップコンフィギュレーション

•すべてのセキュリティイメージ

Cisco Secure Desktopおよびホストスキャンのイメージ

Cisco Secure Desktopおよびホストスキャンの設定

AnyConnect（SVC）クライアントのイメージおよびプロファイル

AnyConnect（SVC）のカスタマイズおよびトランスフォーム

•アイデンティティ証明書（アイデンティティ証明書に関連付けられた RSAキーペア
は含まれるが、スタンドアロンキーは除外される）

• VPN事前共有キー

• SSL VPNコンフィギュレーション

•アプリケーションプロファイルのカスタムフレームワーク（APCF）

•ブックマーク

•カスタマイゼーション

•ダイナミックアクセスポリシー（DAP）

•プラグイン

•接続プロファイル用の事前入力スクリプト

•プロキシ自動設定

•変換テーブル

• Webコンテンツ

•バージョン情報
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システムのバックアップ

この手順では、完全なシステムバックアップを実行する方法について説明します。

手順

ステップ 1 システムをバックアップします。

backup [/noconfirm] [ context ctx-name] [ interface name] [ passphrase value] [ location path]

例：

ciscoasa# backup location disk0:/sample-backup]
Backup location [disk0:/sample-backup]?

interface nameを指定しない場合、ASAは管理専用のルーティングテーブルをチェックしま
す。ここで一致が見つからない場合はデータのルーティングテーブルをチェックします。

システム実行スペースからのマルチコンテキストモードで、contextキーワードを入力して、
指定したコンテキストをバックアップします。各コンテキストは個別にバックアップする必要

があります。つまり、ファイルごとに backupコマンドを再入力する必要があります。

VPN証明書および事前共有キーのバックアップ中、証明書を符号化するために、passphrase
キーワードで指定された秘密キーが必要です。PKCS12形式の証明書を符号化および復号化す
るために使用するパスフレーズを入力する必要があります。バックアップに含まれるのは証明

書に関連する RSAキーペアだけであり、スタンドアロン証明書は除外されます。

バックアップの locationにはローカルディスクまたはリモート URLを指定できます。location
を指定しない場合は、次のデフォルト名が使用されます。

•シングルモード：disk0:hostname.backup.timestamp.tar.gz

•マルチモード：disk0:hostname.context-ctx-name.backup.timestamp.tar.gz

ステップ 2 プロンプトに従います。

例：

ciscoasa# backup location disk0:/sample-backup
Backup location [disk0:/sample-backup]?

Begin backup…
Backing up [ASA version] … Done!
Backing up [Running Config] … Done!
Backing up [Startup Config] … Done!

Enter a passphrase to encrypt identity certificates. The default is cisco.
You will be required to enter the same passphrase while doing a restore: cisco
Backing up [Identity Certificates] … Done!

IMPORTANT: This device uses master passphrase encryption. If this backup file
is used to restore to a device with a different master passphrase,
you will need to provide the current master passphrase during restore.
Backing up [VPN Pre-shared keys] … Done!
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Backing up [SSL VPN Configurations: Application Profile Custom Framework] … Done!
Backing up [SSL VPN Configurations: Bookmarks]… Done!
Backing up [SSL VPN Configurations: Customization] … Done!
Backing up [SSL VPN Configurations: Dynamic Access Policy] … Done!
Backing up [SSL VPN Configurations: Plug-in] … Done!
Backing up [SSL VPN Configurations: Pre-fill scripts for Connection Profile] … Done!
Backing up [SSL VPN Configurations: Proxy auto-config] … Done!
Backing up [SSL VPN Configurations: Translation table] … Done!
Backing up [SSL VPN Configurations: Web Content] … Done!
Backing up [Anyconnect(SVC) client images and profiles] … Done!
Backing up [Anyconnect(SVC) customizations and transforms] … Done!
Backing up [Cisco Secure Desktop and Host Scan images] … Done!
Backing up [UC-IME tickets] … Done!
Compressing the backup directory ... Done!
Copying Backup ... Done!
Cleaning up ... Done!
Backup finished!

バックアップの復元

zip tar.gzファイルからローカル PCに復元するコンフィギュレーションやイメージを指定しま
す。

手順

ステップ 1 バックアップファイルからシステムを復元します。

restore [/noconfirm] [context ctx-name] [passphrase value] [location path]

例：

ciscoasa# restore location disk0:/5525-2051.backup.2014-07-09-223$
restore location [disk0:/5525-2051.backup.2014-07-09-223251.tar.gz]?

contextキーワードを使用して複数のコンテキストを復元する場合、バックアップされた各コ
ンテキストファイルは個別に復元する必要があります。つまり、restoreコマンドをファイル
ごとに再入力する必要があります。

ステップ 2 プロンプトに従います。

例：

ciscoasa# restore location disk0:/5525-2051.backup.2014-07-09-223$
restore location [disk0:/5525-2051.backup.2014-07-09-223251.tar.gz]?

Copying Backup file to local disk... Done!
Extracting the backup file ... Done!
Warning: The ASA version of the device is not the same as the backup version,
some configurations might not work after restore!
Do you want to continue? [confirm] y
Begin restore ...
IMPORTANT: This backup configuration uses master passphrase encryption.
Master passphrase is required to restore running configuration,
startup configuration and VPN pre-shared keys.
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Backing up [VPN Pre-shared keys] … Done!
Backing up [SSL VPN Configurations: Application Profile Custom Framework] … Done!
Backing up [SSL VPN Configurations: Bookmarks]… Done!
Backing up [SSL VPN Configurations: Customization] … Done!
Backing up [SSL VPN Configurations: Dynamic Access Policy] … Done!
Backing up [SSL VPN Configurations: Plug-in] … Done!
Backing up [SSL VPN Configurations: Pre-fill scripts for Connection Profile] … Done!
Backing up [SSL VPN Configurations: Proxy auto-config] … Done!
Backing up [SSL VPN Configurations: Translation table] … Done!
Backing up [SSL VPN Configurations: Web Content] … Done!
Backing up [Anyconnect(SVC) client images and profiles] … Done!
Backing up [Anyconnect(SVC) customizations and transforms] … Done!
Backing up [Cisco Secure Desktop and Host Scan images] … Done!
Backing up [UC-IME tickets] … Done!
Restoring [Running Configuration]
Following messages are as a result of applying the backup running-configuration to
this device, please note them for future reference.

ERROR: Interface description was set by failover and cannot be changed
ERROR: Unable to set this url, it has already been set
Remove the first instance before adding this one
INFO: No change to the stateful interface
Failed to update LU link information
.Range already exists.
WARNING: Advanced settings and commands should only be altered or used
under Cisco supervision.
ERROR: Failed to apply media termination address 198.0.1.228 to interface outside,
the IP is already used as media-termination address on interface outside.
ERROR: Failed to apply media termination address 198.0.0.223 to interface inside,
the IP is already used as media-termination address on interface inside.
WARNING: PAC settings will override http- and https-proxy configurations.
Do not overwrite configuration file if you want to preserve the old http-
and https-proxy configurations.

Cryptochecksum (changed): 98d23c2c ccb31dc3 e51acf88 19f04e28
Done!
Restoring UC-IME ticket ... Done!
Enter the passphrase used while backup to encrypt identity certificates.
The default is cisco. If the passphrase is not correct, certificates will not be restored.

No passphrase was provided for identity certificates.
Using the default value: cisco. If the passphrase is not correct,
certificates will not be restored.
Restoring Certificates ...
Enter the PKCS12 data in base64 representation....
ERROR: A keypair named Main already exists.
INFO: Import PKCS12 operation completed successfully
. Done!
Cleaning up ... Done!
Restore finished!

自動バックアップおよび復元の設定（ISA 3000）
ISA 3000では、write memoryを使用して設定を保存するたびに、特定の場所への自動バック
アップを設定できます。

自動復元では、完全な設定を SDフラッシュメモリカードにロードして、新しいデバイスを簡
単に設定できます。工場出荷時のデフォルト設定では、自動復元が有効になっています。
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自動バックアップの設定（ISA 3000）

ISA 3000では、write memoryを使用して設定を保存するたびに、特定の場所への自動バック
アップを設定できます。

始める前に

この機能は、ISA 3000のみで使用できます。

手順

ステップ 1 パッケージのバックアップパラメータを設定します。

backup-package backup [interface name] location {diskn: | url} [passphrase string]

• interface name：オフデバイスストレージを指定した場合に、バックアップ URLに到達す
るためのインターフェイスを指定します。interface nameを指定しない場合、ASAは管理
専用のルーティングテーブルをチェックします。ここで一致が見つからない場合はデータ

のルーティングテーブルをチェックします。

• location {diskn: | url}：データのバックアップに使用するストレージメディアを指定しま
す。URLまたはローカルストレージを指定できます。disk0は内部フラッシュドライブで
す。disk1はUSB 1のオプションのUSBメモリスティックです。disk2はUSB 2のオプショ
ンの USBメモリスティックです。disk3は SDメモリカードです。自動復元のデフォルト
設定では disk3が使用されます。

• passphrase string：バックアップデータを保護するためのパスフレーズを設定します。自
動復元のデフォルト設定では、パスフレーズとして「cisco」が使用されます。

これらの設定は、手動の backupコマンドでもデフォルトで使用されます。システムのバック
アップ（1368ページ）を参照してください。自動バックアップまたは復元を有効にしている場
合に手動のbackupコマンドを使用すると、指定した名前のバックアップファイルと、自動バッ
クアップおよび復元で使用される「auto-backup-asa.tgz」という名前のファイルが保存されま
す。

例：

ciscoasa(config)# backup-package backup location disk3: passphrase cisco

ステップ 2 バックアップおよび復元の自動モードを有効にします。

backup-package backup auto

writememoryを使用して設定を保存すると、設定は自動的にバックアップ場所とスタートアッ
プコンフィギュレーションに保存されます。バックアップファイルの名前は

「auto-backup-asa.tgz」です。自動バックアップを無効にするには、このコマンドの no形式を
使用します。

例：
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ciscoasa(config)# backup-package backup auto

自動復元の設定（ISA 3000）

自動復元モードは、ユーザの操作なしでデバイスのシステム設定を復元します。たとえば、保

存したバックアップ設定を含む SDメモリカードを新しいデバイスに挿入し、デバイスの電源
をオンにします。デバイスが起動すると、システム設定を復元する必要があるかどうかを判断

するために SDカードがチェックされます。（復元は、バックアップファイルに別のデバイス
の「フィンガープリント」がある場合にのみ開始されます。バックアップファイルのフィン

ガープリントは、バックアップまたは復元操作中に現在のデバイスに一致するように更新され

ます。そのため、デバイスがすでに復元を完了している場合、またはデバイスが独自のバック

アップを作成している場合は、自動復元はスキップされます。）フィンガープリントに復元が

必要であることが示されている場合、デバイスはシステム設定を置き換えます（startup-config、
running-config、SSL VPN設定など。バックアップの内容の詳細については、システムのバック
アップ（1368ページ）を参照してください）。デバイスの起動が完了すると、保存された設定
が実行されます。

工場出荷時のデフォルト設定では自動復元が有効になっているため、デバイスの事前設定を実

行しなくても、SDメモリカードにロードされた完全な設定で新しいデバイスを簡単に設定で
きます。

デバイスは、システム設定を復元する必要があるかどうかをブートプロセスの早い段階で決定

する必要があるため、ROMMON変数をチェックして、デバイスが自動復元モードかどうかを
判断し、バックアップ設定の場所を取得します。次の ROMMON変数が使用されます。

• RESTORE_MODE = {auto | manual}

デフォルトは autoです。

• RESTORE_LOCATION = {disk0: | disk1: | disk2: | disk3:}

デフォルトは disk3:です。

• RESTORE_PASSPHRASE = key

デフォルトは ciscoです。

自動復元設定を変更するには、次の手順を実行します。

始める前に

•この機能は、ISA 3000のみで使用できます。

•デフォルトの復元設定を使用する場合は、SDメモリカード（部品番号SD-IE-1GB=）を取
り付ける必要があります。

•自動復元を有効にするためにデフォルト設定を復元する必要がある場合は、configure
factory defaultコマンドを使用します。このコマンドは、トランスペアレントファイア
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ウォールモードでのみ使用できます。そのため、ルーテッドファイアウォールモードの

場合は、最初に firewall transparentコマンドを使用します。

手順

ステップ 1 パッケージの復元のパラメータを設定します。

backup-package restore location {diskn: | url} [passphrase string]

• location diskn:：データの復元に使用するストレージメディアを指定します。disk0は内部
フラッシュドライブです。disk1は USB 1のオプションの USBメモリスティックです。
disk2は USB 2のオプションの USBメモリスティックです。disk3は SDメモリカードで
す。デフォルトは disk3です。

• passphrase string：バックアップデータを読み取るパスフレーズを設定します。デフォル
トは「cisco」です。

これらの設定は、手動の restoreコマンドでもデフォルトで使用されます。システムのバック
アップ（1368ページ）を参照してください。

例：

ciscoasa(config)# backup-package restore location disk1: passphrase $upe3rnatural

ステップ 2 復元の自動モードを有効または無効にします。

[no] backup-package restore auto

復元されるファイルの名前は「auto-backup-asa.tgz」です。

例：

ciscoasa(config)# no backup-package restore auto

シングルモードコンフィギュレーションまたはマルチモードシステ

ムコンフィギュレーションのバックアップ

シングルコンテキストモードで、またはマルチモードのシステムコンフィギュレーションか

ら、スタートアップコンフィギュレーションまたは実行コンフィギュレーションを外部サー

バーまたはローカルフラッシュメモリにコピーできます。
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始める前に

（オプション）ASAがサーバーとの通信に使用するインターフェイスを指定します。インター
フェイスを指定しない場合、ASAは管理専用のルーティングテーブルをチェックします。こ
こで一致が見つからない場合はデータのルーティングテーブルをチェックします。

手順

次のサーバータイプの 1つを使用してコンフィギュレーションをバックアップします。

• TFTPサーバーにコピーします。

copy [/noconfirm] [interface_name] {startup-config | running-config}
tftp://server[/path]/dst_filename

例：

ciscoasa# copy running-config tftp://10.1.1.67/files/new-running.cfg

• FTPサーバーにコピーします。

copy [/noconfirm] [interface_name] {startup-config | running-config}
ftp://[user[:password]@]server[/path]/dst_filename

例：

ciscoasa# copy startup-config ftp://jcrichton:aeryn@10.1.1.67/files/new-startup.cfg

• SMBサーバーにコピーします。

copy [/noconfirm] [interface_name] {startup-config | running-config}
smb://[user[:password]@]server[/path]/dst_filename

例：

ciscoasa# copy /noconfirm running-config smb://chiana:dargo@10.1.1.67/new-running.cfg

• SCPサーバーにコピーします。

copy [/noconfirm] [interface_name] {startup-config | running-config}
scp://[user[:password]@]server[/path]/dst_filename[;int=interface_name]

例：

ciscoasa# copy startup-config
scp://pilot:moya@10.86.94.170/new-startup.cfg

;int=interfaceオプションは、ルートルックアップをバイパスして、常に指定されたイン
ターフェイスを使用して SCPサーバーに到達します。
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•ローカルフラッシュメモリにコピーします。

copy [/noconfirm] {startup-config | running-config} {disk0|disk1}:/[path/]dst_filename

例：

ciscoasa# copy /noconfirm running-config disk0:/new-running.cfg

宛先ディレクトリが存在することを確認してください。存在しない場合は、まずmkdirコ
マンドを使用してディレクトリを作成します。

フラッシュメモリ内のコンテキストコンフィギュレーションまたは

その他のファイルのバックアップ

システム実行スペースで次のいずれかのコマンドを入力することによって、ローカルフラッ

シュメモリにあるコンテキストコンフィギュレーションまたは他のファイルをコピーします。

始める前に

（オプション）ASAがサーバーとの通信に使用するインターフェイスを指定します。インター
フェイスを指定しない場合、ASAは管理専用のルーティングテーブルをチェックします。こ
こで一致が見つからない場合はデータのルーティングテーブルをチェックします。

手順

次のサーバータイプの 1つを使用してコンテキストコンフィギュレーションバックアップを
バックアップします。

•フラッシュから TFTPサーバーにコピーします。

copy [/noconfirm] [interface_name] {disk0|disk1}:/[path/]src_filename
tftp://server[/path]/dst_filename

例：

ciscoasa# copy disk0:/asa-os.bin tftp://10.1.1.67/files/asa-os.bin

•フラッシュから FTPサーバーにコピーします。

copy [/noconfirm] [interface_name] {disk0|disk1}:/[path/]src_filename
ftp://[user[:password]@]server[/path]/dst_filename

例：

ciscoasa# copy disk0:/asa-os.bin ftp://jcrichton:aeryn@10.1.1.67/files/asa-os.bin

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
1375

システム管理

フラッシュメモリ内のコンテキストコンフィギュレーションまたはその他のファイルのバックアップ



•フラッシュから SMBサーバーにコピーします。

copy [/noconfirm] [interface_name] {disk0|disk1}:/[path/]src_filename
smb://[user[:password]@]server[/path]/dst_filename

例：

ciscoasa# copy /noconfirm copy disk0:/asdm.bin
smb://chiana:dargo@10.1.1.67/asdm.bin

•フラッシュから SCPサーバーにコピーします。

copy [/noconfirm] [interface_name] {disk0|disk1}:/[path/]src_filename
scp://[user[:password]@]server[/path]/dst_filename[;int=interface_name]

例：

ciscoasa# copy disk0:/context1.cfg
scp://pilot:moya@10.86.94.170/context1.cfg

;int=interfaceオプションは、ルートルックアップをバイパスして、常に指定されたイン
ターフェイスを使用して SCPサーバーに到達します。

•フラッシュからローカルフラッシュメモリにコピーします。

copy [/noconfirm] {disk0|disk1}:/[path/]src_filename {disk0|disk1}:/[path/]dst_filename

例：

ciscoasa# copy /noconfirm disk1:/file1.cfg disk0:/file1.cfgnew-running.cfg

宛先ディレクトリが存在することを確認してください。存在しない場合は、まずmkdirコ
マンドを使用してディレクトリを作成します。

コンテキスト内でのコンテキストコンフィギュレーションのバック

アップ

マルチコンテキストモードでは、コンテキスト内から次のバックアップを実行できます。

手順

ステップ 1 （adminコンテキストに接続された）スタートアップコンフィギュレーションサーバーに実行
コンフィギュレーションをコピーします。

ciscoasa/contexta# copy running-config startup-config
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ステップ 2 コンテキストネットワークに接続された TFTPサーバーに実行コンフィギュレーションをコ
ピーします。

ciscoasa/contexta# copy running-config tftp:/server[/path]/filename

端末ディスプレイからのコンフィギュレーションのコピー

手順

ステップ 1 コンフィギュレーションを端末に表示します。

more system:running-config

ステップ 2 コマンドから出力をコピーして、コンフィギュレーションをテキストファイルに貼り付けま
す。

exportおよび importコマンドを使用した追加ファイルのバックアップ
コンフィギュレーションに欠かせない追加ファイルは次のとおりです。

• import webvpnコマンドを使用してインポートするファイル。現在これらのファイルに
は、カスタマイゼーション、URLリスト、Webコンテンツ、プラグイン、および言語翻
訳などがあります。

• DAPポリシー（dap.xml）。

• CSDコンフィギュレーション（data.xml）。

•デジタルキーおよびデジタル証明書。

•ローカル CAユーザーデータベースファイルと証明書ステータスファイル。

CLIでは、exportコマンドと importコマンドを使用して、コンフィギュレーションの個々の
要素をバックアップおよび復元できます。

これらのファイル（たとえば、import webvpnコマンドを使用してインポートしたこれらの
ファイルや証明書など）をバックアップするには、次の手順を実行します。

手順

ステップ 1 次のように、適用可能な showコマンドを実行します。

ciscoasa # show import webvpn plug-in
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ica
rdp
ssh, telnet
vnc

ステップ 2 バックアップするファイルに対して exportコマンドを発行します（この例では rdpファイルで
す）。

ciscoasa # export webvpn plug-in protocol rdp tftp://tftpserver/backupfilename

スクリプトを使用したファイルのバックアップおよび復元

スクリプトを使用して、ASAのコンフィギュレーションファイルをバックアップおよび復元
できます。これには、import webvpn CLIによってインポートする拡張機能のすべて、CSDコ
ンフィギュレーションの XMLファイル、および DAPコンフィギュレーションの XMLファイ
ルが含まれます。セキュリティ上の理由により、デジタルキーと証明書、またはローカルCA
キーの自動バックアップを実行することはお勧めしません。

この項では、自動バックアップの手順について説明します。また、そのまま使用することも、

環境要件に合わせて修正することもできるサンプルスクリプトを示します。サンプルスクリ

プトはLinuxシステムに固有のスクリプトです。Microsoft Windowsシステムで使用するには、
サンプルのロジックを使用して修正する必要があります。

代わりに、backupコマンドとrestoreコマンドを使用することもできます。詳細について
は、完全なシステムバックアップまたは復元の実行（1366ページ）を参照してください。

（注）

バックアップおよび復元スクリプトを使用する前に

スクリプトを使用して ASAコンフィギュレーションをバックアップおよび復元するには、ま
ず次の作業を実行します。

• Expectモジュールとともに Perlをインストールする。

• ASAに到達可能な SSHクライアントをインストールする。

• TFTPサーバーをインストールして、ASAからバックアップサイトにファイルを送信す
る。

別の選択肢としては、市販のツールを使用します。このスクリプトのロジックをそれらのツー

ルに取り入れることができます。

スクリプトを実行する

バックアップおよび復元のスクリプトを実行するには、次の手順を実行します。
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手順

ステップ 1 システムの任意の場所に、スクリプトファイルをダウンロードまたはカットアンドペーストし
ます。

ステップ 2 コマンドラインで、Perlscriptnameと入力します。scriptnameはスクリプトファイルの名前で
す。

ステップ 3 Enterを押します。

ステップ 4 オプションごとに値を入力するように、プロンプトが表示されます。あるいは、Perlscriptname
コマンドを入力するときにオプションの値を入力してから、Enterを押すこともできます。ど
ちらの方法でも、スクリプトによりオプションごとに値を入力するよう求められます。

ステップ 5 このスクリプトが実行され、発行されるコマンドが出力されます。この出力はCLIの記録とな
ります。これらのCLIは後で行われる復元に使用できます。特に、ファイルを 1つまたは 2つ
だけ復元する場合に便利です。

サンプルスクリプト

#!/usr/bin/perl
#Description: The objective of this script is to show how to back up
configurations/extensions.
# It currently backs up the running configuration, all extensions imported via "import
webvpn" command, the CSD configuration XML file, and the DAP configuration XML file.
#Requirements: Perl with Expect, SSH to the ASA, and a TFTP server.
#Usage: backupasa -option option_value
# -h: ASA hostname or IP address
# -u: User name to log in via SSH
# -w: Password to log in via SSH
# -e: The Enable password on the security appliance
# -p: Global configuration mode prompt
# -s: Host name or IP address of the TFTP server to store the configurations
# -r: Restore with an argument that specifies the file name. This file is produced
during backup.
#If you don't enter an option, the script will prompt for it prior to backup.
#
#Make sure that you can SSH to the ASA.

use Expect;
use Getopt::Std;

#global variables
%options=();
$restore = 0; #does backup by default
$restore_file = '';
$asa = '';
$storage = '';
$user = '';
$password = '';
$enable = '';
$prompt = '';
$date = ‘date +%F‘;
chop($date);
my $exp = new Expect();

getopts("h:u:p:w:e:s:r:",\%options);
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do process_options();

do login($exp);
do enable($exp);
if ($restore) {

do restore($exp,$restore_file);
}
else {

$restore_file = "$prompt-restore-$date.cli";
open(OUT,">$restore_file") or die "Can't open $restore_file\n";
do running_config($exp);
do lang_trans($exp);
do customization($exp);
do plugin($exp);
do url_list($exp);
do webcontent($exp);
do dap($exp);
do csd($exp);
close(OUT);

}
do finish($exp);

sub enable {
$obj = shift;
$obj->send("enable\n");
unless ($obj->expect(15, 'Password:')) {

print "timed out waiting for Password:\n";
}
$obj->send("$enable\n");
unless ($obj->expect(15, "$prompt#")) {

print "timed out waiting for $prompt#\n";
}

}

sub lang_trans {
$obj = shift;
$obj->clear_accum();
$obj->send("show import webvpn translation-table\n");
$obj->expect(15, "$prompt#" );
$output = $obj->before();
@items = split(/\n+/, $output);

for (@items) {
s/^\s+//;
s/\s+$//;
next if /show import/ or /Translation Tables/;
next unless (/^.+\s+.+$/);
($lang, $transtable) = split(/\s+/,$_);
$cli = "export webvpn translation-table $transtable language $lang

$storage/$prompt-$date-$transtable-$lang.po";
$ocli = $cli;
$ocli =~ s/^export/import/;
print "$cli\n";
print OUT "$ocli\n";
$obj->send("$cli\n");
$obj->expect(15, "$prompt#" );

}
}

sub running_config {
$obj = shift;
$obj->clear_accum();
$cli ="copy /noconfirm running-config $storage/$prompt-$date.cfg";
print "$cli\n";
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$obj->send("$cli\n");
$obj->expect(15, "$prompt#" );

}

sub customization {
$obj = shift;
$obj->clear_accum();
$obj->send("show import webvpn customization\n");
$obj->expect(15, "$prompt#" );
$output = $obj->before();
@items = split(/\n+/, $output);

for (@items) {
chop;
next if /^Template/ or /show import/ or /^\s*$/;
$cli = "export webvpn customization $_ $storage/$prompt-$date-cust-$_.xml";
$ocli = $cli;
$ocli =~ s/^export/import/;
print "$cli\n";
print OUT "$ocli\n";
$obj->send("$cli\n");
$obj->expect(15, "$prompt#" );

}
}

sub plugin {
$obj = shift;
$obj->clear_accum();
$obj->send("show import webvpn plug-in\n");
$obj->expect(15, "$prompt#" );
$output = $obj->before();
@items = split(/\n+/, $output);

for (@items) {
chop;
next if /^Template/ or /show import/ or /^\s*$/;
$cli = "export webvpn plug-in protocol $_ $storage/$prompt-$date-plugin-$_.jar";
$ocli = $cli;
$ocli =~ s/^export/import/;
print "$cli\n";
print OUT "$ocli\n";
$obj->send("$cli\n");
$obj->expect(15, "$prompt#" );

}
}

sub url_list {
$obj = shift;
$obj->clear_accum();
$obj->send("show import webvpn url-list\n");
$obj->expect(15, "$prompt#" );
$output = $obj->before();
@items = split(/\n+/, $output);

for (@items) {
chop;
next if /^Template/ or /show import/ or /^\s*$/ or /No bookmarks/;
$cli="export webvpn url-list $_ $storage/$prompt-$date-urllist-$_.xml";
$ocli = $cli;
$ocli =~ s/^export/import/;
print "$cli\n";
print OUT "$ocli\n";
$obj->send("$cli\n");
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$obj->expect(15, "$prompt#" );
}

}

sub dap {
$obj = shift;
$obj->clear_accum();
$obj->send("dir dap.xml\n");
$obj->expect(15, "$prompt#" );

$output = $obj->before();
return 0 if($output =~ /Error/);

$cli="copy /noconfirm dap.xml $storage/$prompt-$date-dap.xml";
$ocli="copy /noconfirm $storage/$prompt-$date-dap.xml disk0:/dap.xml";
print "$cli\n";
print OUT "$ocli\n";
$obj->send("$cli\n");
$obj->expect(15, "$prompt#" );

}

sub csd {
$obj = shift;
$obj->clear_accum();
$obj->send("dir sdesktop\n");
$obj->expect(15, "$prompt#" );

$output = $obj->before();
return 0 if($output =~ /Error/);

$cli="copy /noconfirm sdesktop/data.xml $storage/$prompt-$date-data.xml";
$ocli="copy /noconfirm $storage/$prompt-$date-data.xml disk0:/sdesktop/data.xml";
print "$cli\n";
print OUT "$ocli\n";
$obj->send("$cli\n");
$obj->expect(15, "$prompt#" );

}

sub webcontent {
$obj = shift;
$obj->clear_accum();
$obj->send("show import webvpn webcontent\n");
$obj->expect(15, "$prompt#" );
$output = $obj->before();
@items = split(/\n+/, $output);

for (@items) {
s/^\s+//;
s/\s+$//;
next if /show import/ or /No custom/;
next unless (/^.+\s+.+$/);
($url, $type) = split(/\s+/,$_);
$turl = $url;
$turl =~ s/\/\+//;
$turl =~ s/\+\//-/;
$cli = "export webvpn webcontent $url $storage/$prompt-$date-$turl";
$ocli = $cli;
$ocli =~ s/^export/import/;
print "$cli\n";
print OUT "$ocli\n";
$obj->send("$cli\n");
$obj->expect(15, "$prompt#" );

}
}
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sub login {
$obj = shift;
$obj->raw_pty(1);
$obj->log_stdout(0); #turn off console logging.
$obj->spawn("/usr/bin/ssh $user\@$asa") or die "can't spawn ssh\n";
unless ($obj->expect(15, "password:" )) {

die "timeout waiting for password:\n";
}

$obj->send("$password\n");

unless ($obj->expect(15, "$prompt>" )) {
die "timeout waiting for $prompt>\n";

}
}

sub finish {
$obj = shift;
$obj->hard_close();
print "\n\n";

}

sub restore {
$obj = shift;
my $file = shift;
my $output;
open(IN,"$file") or die "can't open $file\n";
while (<IN>) {

$obj->send("$_");
$obj->expect(15, "$prompt#" );
$output = $obj->before();
print "$output\n";

}
close(IN);

}

sub process_options {
if (defined($options{s})) {

$tstr= $options{s};
$storage = "tftp://$tstr";

}
else {

print "Enter TFTP host name or IP address:";
chop($tstr=<>);
$storage = "tftp://$tstr";

}
if (defined($options{h})) {

$asa = $options{h};
}
else {

print "Enter ASA host name or IP address:";
chop($asa=<>);

}

if (defined ($options{u})) {
$user= $options{u};

}
else {

print "Enter user name:";
chop($user=<>);

}
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if (defined ($options{w})) {
$password= $options{w};

}
else {

print "Enter password:";
chop($password=<>);

}
if (defined ($options{p})) {

$prompt= $options{p};
}
else {

print "Enter ASA prompt:";
chop($prompt=<>);

}
if (defined ($options{e})) {

$enable = $options{e};
}
else {

print "Enter enable password:";
chop($enable=<>);

}

if (defined ($options{r})) {
$restore = 1;
$restore_file = $options{r};

}
}

Auto Updateの設定
Auto Updateは、Auto Updateサーバーがコンフィギュレーションおよびソフトウェアイメージ
を多数のASAにダウンロードすることを許可し、中央からのASAの基本的なモニタリングを
提供するプロトコル仕様です。

Auto Updateについて
この項では、Auto Updateの実装方法と Auto Updateが必要になる理由について説明します。

Auto Updateクライアントまたはサーバー

ASAは、クライアントまたはサーバーとして設定できます。Auto Updateクライアントとして
動作する場合は、ソフトウェアイメージおよびコンフィギュレーションファイルへのアップ

デートのため、Auto Updateサーバーを定期的にポーリングします。Auto Updateサーバーとし
て動作する場合は、Auto Updateクライアントとして設定された ASAのアップデートを発行し
ます。

Auto Updateの利点

Auto Updateは、次のように、管理者が ASAの管理で直面するさまざまな問題を解決できる便
利な機能です。

•ダイナミックアドレッシングおよび NATに関する問題点の解決。
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•コンフィギュレーションの変更を 1つのアクションでコミット。

•ソフトウェア更新用の信頼度の高い方式の提供。

•ハイアベイラビリティ用の十分実績のある方式の活用（フェールオーバー）。

•オープンインターフェイスによる柔軟性の提供。

•サービスプロバイダー環境のセキュリティソリューションの簡素化。

AutoUpdate仕様は、中央、または複数の場所から、リモート管理アプリケーションによりASA
のコンフィギュレーションやソフトウェアイメージをダウンロードしたり、基本的な監視機能

を実行したりする場合に必要なインフラストラクチャです。

Auto Update仕様に従うと、Auto Updateサーバーから ASAにコンフィギュレーション情報を
プッシュしたり、要求を送信して情報を取得したりすることも、ASAから Auto Updateサー
バーに定期的にポーリングすることによって、最新のコンフィギュレーション情報を引き出す

（プルする）こともできます。また、Auto Updateサーバーはいつでも ASAにコマンドを送信
し、ただちにポーリング要求を送信させることもできます。Auto Updateサーバーと ASAの通
信では、通信パスとローカル CLIコンフィギュレーションをすべての ASAに設定する必要が
あります。

フェールオーバー設定での Auto Updateサーバーサポート

Auto Updateサーバを使用して、ソフトウェアイメージとコンフィギュレーションファイル
を、アクティブ/スタンバイフェールオーバーコンフィギュレーションの ASAに配置できま
す。アクティブ/スタンバイフェールオーバーコンフィギュレーションでAutoUpdateをイネー
ブルにするには、フェールオーバーペアのプライマリ装置に Auto Updateサーバーのコンフィ
ギュレーションを入力します。

フェールオーバーコンフィギュレーションのAuto Updateサーバーサポートには、次の制限と
動作が適用されます。

•アクティブ/スタンバイコンフィギュレーションがサポートされるのは、シングルモード
だけです。

•新しいプラットフォームソフトウェアイメージをロードする際、フェールオーバーペア
はトラフィックの転送を停止します。

• LANベースのフェールオーバーを使用する場合、新しいコンフィギュレーションによっ
てフェールオーバーリンクのコンフィギュレーションが変更されてはいけません。フェー

ルオーバーリンクのコンフィギュレーションが変更されると、装置間の通信は失敗しま

す。

• Auto Updateサーバへの Call Homeを実行するのはプライマリ装置だけです。Call Homeを
実行するには、プライマリ装置がアクティブ状態である必要があります。そうでない場

合、ASAは自動的にプライマリ装置にフェールオーバーします。

•ソフトウェアイメージまたはコンフィギュレーションファイルをダウンロードするのは、
プライマリ装置だけです。その後、ソフトウェアイメージまたはコンフィギュレーション

ファイルはセカンダリ装置にコピーされます。
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•インターフェイスMACアドレスとハードウェアのシリアル番号は、プライマリ装置のも
のです。

• Auto Updateサーバーまたは HTTPサーバーに保存されたコンフィギュレーションファイ
ルは、プライマリ装置専用です。

Auto Updateプロセスの概要

次に、フェールオーバーコンフィギュレーションでの Auto Updateプロセスの概要を示しま
す。このプロセスは、フェールオーバーがイネーブルであり、動作していることを前提として

います。装置がコンフィギュレーションを同期化している場合、SSMカードの不具合以外の理
由でスタンバイ装置に障害が発生している場合、または、フェールオーバーリンクがダウンし

ている場合、Auto Updateプロセスは実行できません。

1. 両方の装置は、プラットフォームおよび ASDMソフトウェアチェックサムとバージョン
情報を交換します。

2. プライマリ装置は Auto Updateサーバーにアクセスします。プライマリ装置がアクティブ
状態でない場合、ASAはプライマリ装置にフェールオーバーした後、Auto Updateサーバー
にアクセスします。

3. Auto Updateサーバーは、ソフトウェアチェックサムと URL情報を返します。

4. プライマリ装置が、アクティブまたはスタンバイ装置のプラットフォームイメージファ
イルをアップデートする必要があると判断した場合は、次の処理が実行されます。

1. プライマリ装置は、Auto UpdateサーバーのURLを使用して、HTTPサーバーから適切
なファイルを取得します。

2. プライマリ装置は、そのイメージをスタンバイ装置にコピーしてから、自身のイメー
ジをアップデートします。

3. 両方の装置に新しいイメージがある場合は、セカンダリ（スタンバイ）装置が最初に
リロードされます。

•セカンダリ装置のブート時にヒットレスアップグレードが可能な場合は、セカン
ダリ装置がアクティブ装置になり、プライマリ装置がリロードされます。リロー

ドが終了すると、プライマリ装置がアクティブ装置になります。

•スタンバイ装置のブート時にヒットレスアップグレードができない場合は、両方
の装置が同時にリロードされます。

4. セカンダリ（スタンバイ）装置だけに新しいイメージがある場合は、セカンダリ装置
だけがリロードされます。プライマリ装置は、セカンダリ装置のリロードが終了する

まで待機します。

5. プライマリ（アクティブ）装置だけに新しいイメージがある場合は、セカンダリ装置
がアクティブ装置になり、プライマリ装置がリロードされます。

6. もう一度アップデートプロセスが手順 1から開始されます。
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5. ASAが、プライマリまたはセカンダリ装置の ASDMファイルをアップデートする必要が
あると判断した場合は、次の処理が実行されます。

1. プライマリ装置は、Auto Updateサーバーから提供されたURLを使用して、HTTPサー
バーから ASDMイメージファイルを取得します。

2. プライマリ装置は、必要に応じてそのイメージをスタンバイ装置にコピーします。

3. プライマリ装置は、自身の ASDMイメージをアップデートします。

4. もう一度アップデートプロセスが手順 1から開始されます。

6. プライマリ装置が、コンフィギュレーションファイルをアップデートする必要があると判
断した場合は、次の処理が実行されます。

1. プライマリ装置は、指定された URLを使用して、からコンフィギュレーションファ
イルを取得します。

2. 両方の装置で同時に、古いコンフィギュレーションが新しいコンフィギュレーション
に置換されます。

3. もう一度アップデートプロセスが手順 1から開始されます。

7. チェックサムがすべてのイメージおよびコンフィギュレーションファイルと一致している
場合、アップデートは必要ありません。このプロセスは、次のポーリング時間まで中断さ

れます。

Auto Updateのガイドライン

コンテキストモード

Auto Updateは、シングルコンテキストモードでのみサポートされます。

クラスタ

クラスタリングはサポートされません。

モデル

次のモデルではサポートされません。

• ASA 5506-X、5508-X、5516-X

• Firepower 1000、 2100、 4100、および 9300

• ASAv
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その他のガイドライン

• Auto Updateサーバーと通信するためのプロトコルとして HTTPSが選択されている場合
は、ASAは SSLを使用します。これは、ASAによる DESまたは 3DESライセンスの保有
が必須です。

Auto Updateサーバーとの通信の設定

手順

ステップ 1 Auto Updateサーバーの URLを指定するには、次のコマンドを入力します。

auto-update server url [source interface] [verify-certificate | no-verification]

ここで、urlには次の構文があります。

http[s]://[user:password@]server_ip[:port]/pathname

source interfaceキーワードおよび引数は、Auto Updateサーバーに要求を送信するときに使用す
るインターフェイスを指定します。management-accessコマンドで指定したインターフェイス
と同じインターフェイスを指定すると、Auto Update要求は管理アクセスに使用されるのと同
じ IPsec VPNトンネルを通過します。

HTTPSの場合、verify-certificateキーワード（デフォルト）は、Auto Updateサーバーが返す証
明書を検証します。検証をディセーブルにするには（推奨されません）、no-verificationキー
ワードを指定します。

ステップ 2 （任意）Auto Updateサーバーと通信する際に送信するデバイス IDを識別するには、次のコマ
ンドを入力します。

auto-update device-id {hardware-serial | hostname | ipaddress [if-name] | mac-address [if-name] |
string text}

使用する IDは、次のいずれかのパラメータによって決まります。

• hardware-serial引数は、ASAのシリアル番号を指定します。

• hostname引数は、ASAのホスト名を指定します。

• ipaddress キーワードは、指定したインターフェイスの IPアドレスを指定します。イン
ターフェイス名を指定しない場合、Auto Updateサーバーとの通信に使用するインターフェ
イスの IPアドレスが使用されます。

• mac-addressキーワードは、指定のインターフェイスのMACアドレスを指定します。イ
ンターフェイス名を指定しない場合、Auto Updateサーバーとの通信に使用するインター
フェイスのMACアドレスが使用されます。

• stringキーワードは、指定のテキスト識別子を指定します。空白や ’、“、>、&、?は使用
できません。
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ステップ 3 （任意）コンフィギュレーション、またはイメージのアップデートを要求するために Auto
Updateサーバーにポーリングする回数を指定するには、次のコマンドを入力します。

auto-update poll-period poll-period [retry-count [retry-period]]

poll-period引数は、更新を確認する間隔（分単位）を指定します。デフォルトは 720分（12時
間）です。

retry-count引数は、サーバーへの最初の接続に失敗した場合に、再試行する回数を指定します。
デフォルトは 0です。

retry-period引数は、リトライの間の待機時間（分単位）を指定します。デフォルトは 5分で
す。

ステップ 4 （オプション）ASAから Auto Updateサーバにポーリングする特定の時刻をスケジュールする
には、次のコマンドを入力します。

auto-update poll-at days-of-the-week time [ randomize minutes] [retry_count [retry_period]]

days-of-the-week引数は、Monday、Tuesday、Wednesday、Thursday、Friday、Saturday、および
Sundayの中の任意の曜日または曜日の組み合わせです。それ以外に、daily（月曜日から日曜
日）、weekdays（月曜日から金曜日）、および weekend（土曜日と日曜日）の値が設定可能で
す。

time引数は、ポーリングの開始時刻をHH:MM形式で指定します。たとえば、午前8時は8:00、
午後 8時は 20:00とします。

randomize minutesキーワードおよび引数は、指定した開始時刻に続いてポーリングをランダム
に実行する期間を指定します。範囲は 1～ 1439分です。

retry_count引数は、最初の接続に失敗したときに、Auto Updateサーバーへの再接続を試みる
回数を指定します。デフォルトは 0です。

retry_period引数は、接続の試行から次の試行までの待機時間を指定します。デフォルトは 5
分です。範囲は 1～ 35791分です。

ステップ 5 （オプション）Auto Updateサーバーに一定期間アクセスがなかった場合にトラフィックの通
過を中断するには、次のコマンドを入力します。

auto-update timeout period

period引数は、1～ 35791の範囲で分単位のタイムアウト期間を指定します。デフォルトはタ
イムアウトなし（0分）です。デフォルトに戻すには、このコマンドのno形式を使用します。

auto-update timeoutコマンドを使用して、最新のイメージと設定が ASAに存在することを確
認します。この状態は、システムログメッセージ 201008で報告されます。

例

次の例では、ASAが外部インターフェイスから証明書の検証付きで、IPアドレス
209.165.200.224、ポート番号 1742で Auto Updateサーバーをポーリングするように設
定されています。
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また、ASAは、デバイス IDとしてホスト名を使用し、Auto Updateサーバーへのポー
リングを毎週金曜日と土曜日の 10:00 p.mから 11:00 p.m.の間の任意の時刻に実行する
ように設定されます。次の例のように、ポーリングに失敗した場合は、ASAによって
Auto Updateサーバーへの再接続が 10回試みられます。再接続と再接続の間は、3分間
の待機時間が設定されます。

ciscoasa(config)# auto-update server
https://jcrichton:farscape@209.165.200.224:1742/management source outside
verify-certificate
ciscoasa (config)# auto-update device-id hostname
hostname (config)# auto-update poll-at Friday Saturday 22:00 randomize 60 2 10

Auto Updateサーバーとしてのクライアントアップデートの設定
client-updateコマンドを入力すると、Auto Updateクライアントとして設定された ASAのアッ
プデートがイネーブルになり、ソフトウェアコンポーネントのタイプ（ASDMまたはブート
イメージ）、ASAのタイプまたはファミリ、アップデートが適用されるリビジョン番号、アッ
プデートを取得した URLまたは IPアドレスを指定できるようになります。

ASAを Auto Updateサーバーとして設定するには、次の手順を実行します。

手順

ステップ 1 クライアントアップデートをイネーブルにするには、次のコマンドを入力します。

ciscoasa(config)# client-update enable

ステップ 2 ASAに適用する client-updateコマンドに、次のパラメータを設定します。

client-update {component {asdm | image} | device-id dev_string | family family_name | type type}
urlurl-string rev-nums rev-nums}

component {asdm | image}パラメータでは、ASDMまたは ASAのブートイメージのいずれか
をソフトウェアコンポーネントとして指定します。

device-id dev_stringパラメータでは、Auto Updateクライアントが自身を識別するために使用す
る固有の文字列を指定します。最大で 63文字です。

family family_nameパラメータでは、Auto Updateクライアントが自身を識別するために使用す
るファミリ名を指定します。asa、pix、または 7文字以内のテキスト文字列を指定します。

rev-nums rev-numsパラメータでは、このクライアントのソフトウェアまたはファームウェア
イメージを指定します。最大4個のイメージを、任意の順序でカンマで区切って指定します。

type typeパラメータでは、クライアントアップデートを通知するクライアントのタイプを指定
します。このコマンドは、Windowsクライアントのアップデートでも使用されるため、クライ
アントのリストにはWindowsオペレーティングシステムも複数含まれています。
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url url-stringパラメータでは、ソフトウェアまたはファームウェアイメージのURLを指定しま
す。この URLは、クライアントに適合するファイルを指している必要があります。すべての
Auto Updateクライアントでは、URLのプレフィックスとしてプロトコル「http://」または
「https://」を使用する必要があります。

特定のタイプのASAすべてに適用するクライアントアップデートのパラメータを設定します。
つまり、ASAのタイプ、および更新されたイメージの取得元となるURLまたは IPアドレスを
指定します。また、リビジョン番号も指定する必要があります。リモートの ASAのリビジョ
ン番号が、指定したリビジョン番号の1つと一致する場合は、クライアントのアップデートは
不要です。アップデートは無視されます。

ASA 5525-Xにクライアントアップデートを設定するには、次のコマンドを入力します。

ciscoasa(config)# client-update type asa5525 component asdm url
http://192.168.1.114/aus/asdm710.bin rev-nums 9.10(1)

Auto Updateのモニタリング

Auto Updateプロセスのモニタリング

debug auto-update clientまたは debug fover cmd-exeコマンドを使用して、Auto Updateプロセ
スで実行される処理を表示できます。次に、debug auto-update clientコマンドの出力例を示し
ます。

Auto-update client: Sent DeviceDetails to /cgi-bin/dda.pl of server 192.168.0.21
Auto-update client: Processing UpdateInfo from server 192.168.0.21

Component: asdm, URL: http://192.168.0.21/asdm.bint, checksum:
0x94bced0261cc992ae710faf8d244cf32

Component: config, URL: http://192.168.0.21/config-rms.xml, checksum:
0x67358553572688a805a155af312f6898

Component: image, URL: http://192.168.0.21/cdisk73.bin, checksum:
0x6d091b43ce96243e29a62f2330139419
Auto-update client: need to update img, act: yes, stby yes
name
ciscoasa(config)# Auto-update client: update img on stby unit...
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 1, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 501, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 1001, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 1501, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 2001, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 2501, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 3001, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 3501, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 4001, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 4501, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 5001, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 5501, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 6001, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 6501, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 7001, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 7501, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 8001, len = 1024
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auto-update: Fover copyfile, seq = 4 type = 1, pseq = 8501, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 9001, len = 1024
auto-update: Fover file copy waiting at clock tick 6129280
fover_parse: Rcvd file copy ack, ret = 0, seq = 4
auto-update: Fover filecopy returns value: 0 at clock tick 6150260, upd time 145980 msecs
Auto-update client: update img on active unit...
fover_parse: Rcvd image info from mate
auto-update: HA safe reload: reload active waiting with mate state: 20
auto-update: HA safe reload: reload active waiting with mate state: 20
auto-update: HA safe reload: reload active waiting with mate state: 20
auto-update: HA safe reload: reload active waiting with mate state: 20
auto-update: HA safe reload: reload active waiting with mate state: 20
auto-update: HA safe reload: reload active waiting with mate state: 20
auto-update: HA safe reload: reload active waiting with mate state: 20
auto-update: HA safe reload: reload active waiting with mate state: 20
auto-update: HA safe reload: reload active waiting with mate state: 20
auto-update: HA safe reload: reload active waiting with mate state: 20
auto-update: HA safe reload: reload active waiting with mate state: 20
auto-update: HA safe reload: reload active waiting with mate state: 20
auto-update: HA safe reload: reload active waiting with mate state: 20
auto-update: HA safe reload: reload active waiting with mate state: 20
auto-update: HA safe reload: reload active waiting with mate state: 20
Beginning configuration replication: Sending to mate.
auto-update: HA safe reload: reload active waiting with mate state: 50
auto-update: HA safe reload: reload active waiting with mate state: 50

auto-update: HA safe reload: reload active waiting with mate state: 80
Sauto-update: HA safe reload: reload active unit at clock tick: 6266860

Auto-update client: Succeeded: Image, version: 0x6d091b43ce96243e29a62f2330139419

Auto Updateプロセスが失敗すると、次の syslogメッセージが生成されます。

%ASA4-612002: Auto Update failed: file version: version reason: reason

fileは、失敗したアップデートに応じて “image”、“asdm”、または “configuration”になります。
versionは、アップデートのバージョン番号です。reasonは、アップデートが失敗した原因で
す。

Auto Updateステータスのモニタリング

Auto Updateステータスのモニタリングについては、次のコマンドを参照してください。

show auto-update

次に、show auto-updateコマンドの出力例を示します。

ciscoasa(config)# show auto-update

Server: https://********@209.165.200.224:1742/management.cgi?1276
Certificate will be verified
Poll period: 720 minutes, retry count: 2, retry period: 5 minutes
Timeout: none
Device ID: host name [corporate]
Next poll in 4.93 minutes
Last poll: 11:36:46 PST Tue Nov 13 2004
Last PDM update: 23:36:46 PST Tue Nov 12 2004
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ソフトウェアとコンフィギュレーションの履歴

機能情報

プラット

フォームリ

リース機能名

SCPサーバとの間でファイルを転送するため、ASAは
Secure Copy（SCP）クライアントおよびサーバをサポー
トするようになりました。

ssh pubkey-chain、server (ssh pubkey-chain)、key-string、
key-hash、ssh stricthostkeycheckの各コマンドが導入さ
れました。

copy scpコマンドが変更されました。

9.1(5)/9.2(1)セキュアコピークライアントおよびサーバ

ユーザーは SSH暗号化を管理するときに暗号化モード
を選択し、さまざまなキー交換アルゴリズムに対して

HMACと暗号化を設定できます。アプリケーションに
応じて、暗号の強度を強くしたり弱くする必要がある場

合があります。セキュアなコピーのパフォーマンスは暗

号化アルゴリズムに一部依存します。デフォルトで、

ASAは 3des-cbc aes128-cbc aes192-cbc aes256-cbc aes128-ctr
aes192-ctr aes256-ctrの順にアルゴリズムをネゴシエート
します。提示された最初のアルゴリズム（3des-cbc）が
選択された場合、aes128-cbcなどの一層効率的なアルゴ
リズムが選択された場合よりも大幅にパフォーマンスが

低下します。たとえば、提示された暗号方式に変更する

には、ssh cipher encryption custom aes128-cbcを使用し
ます。

次のコマンドが導入されました。ssh cipher encryption、
ssh cipher integrity

9.1(7)/9.4(3)/9.5(3)/9.6(1)設定可能な SSH暗号機能と整合性アルゴリ
ズム
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機能情報

プラット

フォームリ

リース機能名

Auto Updateサーバ証明書の検証がデフォルトでイネー
ブルになりました。新しいコンフィギュレーションでは

証明書の検証を明示的にディセーブルにする必要があり

ます。証明書の確認をイネーブルにしていなかった場合

に、以前のリリースからアップグレードしようとする

と、証明書の確認はイネーブルではなく、次の警告が表

示されます。

WARNING: The certificate provided by the
auto-update servers will not be verified.
In order to verify this certificate please
use the verify-certificate option.

設定を移行する場合は、次のように確認なしを明示的に

設定します。

auto-update server no-verification

auto-update server {verify-certificate | no-verification}コ
マンドが変更されました。

9.2(1)デフォルトでイネーブルになっている Auto
Updateサーバー証明書の検証

CLIを使用してイメージや証明書を含む完全なシステム
コンフィギュレーションをバックアップおよび復元でき

るようになりました。

backupおよび restoreの各コマンドが導入されました。

9.3(2)CLIを使用したシステムのバックアップと復
元

新しいASA 5506W-Xイメージのリカバリおよびロード
がサポートされています。

hw-module module wlan recover imageコマンドが導入さ
れました。

9.4(1)新しいASA 5506W-Xイメージの回復および
ロード

バックアップコマンドと復元コマンドのプリセットパ

ラメータを使用して、自動バックアップ機能や自動復元

機能を有効にできます。これらの機能は、外部メディア

からの初期設定、デバイス交換、作動可能状態へのロー

ルバックなどで使用されます。

次のコマンドが導入されました。backup-package
location、backup-package auto、show backup-package
status、show backup-package summary

9.7(1)ISA 3000の自動バックアップと復元
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第 42 章

システムイベントに対する応答の自動化

この章では、Embedded Event Manager（EEM）を設定する方法について説明します。

• EEMについて（1395ページ）
• EEMのガイドライン（1397ページ）
• EEMの設定（1397ページ）
• EEMの例（1405ページ）
• EEMのモニタリング（1406ページ）
• EEMの履歴（1407ページ）

EEMについて
EEMサービスを利用することで、問題をデバッグし、トラブルシューティングに対して汎用
ロギングを提供できます。EEMサービスには 2つのコンポーネント、つまり EEMが応答また
はリッスンするイベント、およびアクションと EEMが応答するイベントを定義するイベント
マネージャアプレットがあります。さまざまなイベントに応答し、さまざまなアクションを実

行するために、複数のイベントマネージャアプレットを設定できます。

サポートされるイベント

EEMは次のイベントをサポートします。

• Syslog：ASAは、syslogメッセージの IDを使用して、イベントマネージャアプレットを
トリガーする syslogメッセージを識別します。複数の syslogイベントを設定できますが、
単一のイベントマネージャアプレット内で syslogメッセージの IDが重複することはでき
ません。

•タイマー：タイマーを使用して、イベントをトリガーできます。各タイマーは、各イベン
トマネージャアプレットに対して一度だけ設定できます。各イベントマネージャアプ

レットには最大で 3つのタイマーがあります。3種類のタイマーは次のとおりです。

•ウォッチドッグ（定期的）タイマーは、アプレットアクションの完了後に指定された
期間が経過するとイベントマネージャアプレットをトリガーし、自動的にリスター

トします。

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
1395



•カウントダウン（ワンショット）タイマーは、指定された期間が経過するとイベント
マネージャアプレットを1回トリガーします。削除および再追加されない限りはリス
タートしません。

•絶対（1日 1回）タイマーは、イベントを 1日 1回指定された時刻に発生させ、自動
的にリスタートします。時刻の形式は hh:mm:ssです。

各イベントマネージャアプレットに対して、各タイプのタイマーイベントを 1つだ
け設定できます。

•なし：CLIまたは ASDMを使用してイベントマネージャアプレットを手動で実行する場
合、イベントはトリガーされません。

•クラッシュ：ASAがクラッシュした場合、クラッシュイベントがトリガーされます。
outputコマンドの値に関係なく、actionコマンドはクラッシュ情報ファイルを対象としま
す。出力は show techコマンドの前に生成されます。

イベントマネージャアプレットのアクション

イベントマネージャアプレットがトリガーされると、そのイベントマネージャアプレットの

アクションが実行されます。各アクションには、アクションの順序を指定するために使用され

る番号があります。このシーケンス番号は、イベントマネージャアプレット内で一意である

必要があります。イベントマネージャアプレットには複数のアクションを設定できます。コ

マンドは典型的な CLIコマンドです（show blocksなど）。

出力先

outputコマンドを使用すると、アクションの出力を指定した場所に送信できます。一度にイ
ネーブルにできる出力値は 1つだけです。デフォルト値は output noneです。この値は、action
コマンドによるすべての出力を破棄します。このコマンドは、特権レベル 15（最高）を持つ
ユーザーとして、グローバルコンフィギュレーションモードで実行されます。ディセーブル

になっているため、このコマンドは入力を受け付けない場合があります。次の3つの場所のい
ずれかに action CLIコマンドの出力を送信できます。

•なし：デフォルトの設定です。出力を破棄します。

•コンソール：出力を ASAコンソールに送信します。

•ファイル：出力をファイルに送信します。次の 4つのファイルオプションを使用できま
す。

•一意のファイルを作成する：イベントマネージャアプレットが呼び出されるたびに、
一意の名前を持つ新しいファイルを作成します。

•ファイルを作成する/ファイルを上書きする：イベントマネージャアプレットが呼び
出されるたびに、指定されたファイルを上書きします。
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•ファイルを作成する/ファイルに付加する：イベントマネージャアプレットが呼び出
されるたびに、指定されたファイルに付加します。ファイルがまだ存在しない場合は

作成されます。

•一連のファイルを作成する：イベントマネージャアプレットが呼び出されるたびに
ローテーションされる、一意の名前を持つ一連のファイルを作成します。

EEMのガイドライン
ここでは、EEMを設定する前に確認する必要のあるガイドラインおよび制限事項について説
明します。

コンテキストモードのガイドライン

マルチコンテキストモードではサポートされません。

その他のガイドライン

•通常、クラッシュ時は、ASAの状態は不明です。こうした状況では、一部のコマンドの実
行は安全ではない可能性があります。

•イベントマネージャアプレットの名前にはスペースを含めることができません。

• Noneイベントおよび Crashinfoイベントパラメータは変更できません。

• syslogメッセージが EEMに送信されて処理されるため、パフォーマンスが影響を受ける
可能性があります。

•各イベントマネージャアプレットのデフォルトの出力は output noneです。この設定を変
更するには、異なる出力値を入力する必要があります。

•各イベントマネージャアプレットに定義できる出力オプションは 1つだけです。

EEMの設定
EEMの設定は、次のタスクで構成されています。

手順

ステップ 1 イベントマネージャアプレットの作成とイベントの設定（1398ページ）。

ステップ 2 アクションおよびアクションの出力先の設定（1400ページ）を使用して無効にすることができ
ます。

ステップ 3 イベントマネージャアプレットの実行（1402ページ）を使用して無効にすることができます。
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ステップ 4 トラックメモリ割り当ておよびメモリ使用量（1402ページ）を使用して無効にすることができ
ます。

イベントマネージャアプレットの作成とイベントの設定

イベントマネージャアプレットを作成してイベントを設定するには、次の手順を実行します。

手順

ステップ 1 イベントマネージャアプレットを作成し、イベントマネージャアプレットのコンフィギュ
レーションモードを開始します。

event manager applet name

例：

ciscoasa(config)# event manager applet exampleapplet1

name引数には、最大 32文字の英数字を指定できます。スペースは使用できません。

イベントマネージャアプレットを削除するには、このコマンドを no形式で入力します。

ステップ 2 イベントマネージャアプレットの説明を入力します。

description text

例：

ciscoasa(config-applet)# description applet1example

text引数は、最大 256文字です。引用符内であれば、説明テキストにスペースを含めることが
できます。

ステップ 3 指定されたイベントを設定するには、次のコマンドのいずれかを入力します。設定されたイベ
ントを削除するには、それぞれのコマンドを no形式で入力します。

• syslogイベントを設定するには、イベントマネージャアプレットをトリガーする単一の
syslogメッセージまたは syslogメッセージの範囲を指定します。

event syslog id nnnnnn [-nnnnnn] [occurs n] [period seconds]

例：

ciscoasa(config-applet)# event syslog id 106201

nnnnnn引数には、syslogメッセージの IDを指定します。キーワードと引数のペアである
occurs nは、イベントマネージャアプレットを呼び出すために syslogメッセージが発生
しなければならない回数を示しています。デフォルトの発生回数は 0秒ごとに 1回です。
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有効な値は、1～ 4294967295です。キーワードと引数のペアである period secondsは、イ
ベントが発生する際の許容時間（秒数）を示しています。また、イベントマネージャア

プレットが設定された期間に 1回呼び出される際の最大の間隔を制限します。有効な値
は、0～ 604800です。値 0は、期間が定義されていないことを示しています。

•イベントを設定された期間ごとに1回発生させ、自動的にリスタートするように設定しま
す。

event timer watchdog time seconds

例：

ciscoasa(config-applet)# event timer watchdog time 30

秒数は、1～ 604800の範囲で設定してください。

•イベントを1回発生させ、削除および再追加されない限りはリスタートしないように設定
します。

event timer countdown time seconds

例：

ciscoasa(config-applet)# event timer countdown time 60

秒数は、1～ 604800の範囲で設定してください。カウントダウンタイマーイベントを削
除するには、このコマンドの no形式を使用します。

スタートアップコンフィギュレーションである場合、このタイマーはリブート時

に再実行されます。

（注）

•イベントを 1日 1回指定された時刻に発生させ、自動的にリスタートするように設定しま
す。

event timer absolute time hh:mm:ss

例：

ciscoasa(config-applet)# event timer absolute time 10:30:20

時刻の形式は hh:mm:ssです。時刻の範囲は 00:00:00（真夜中）から 23:59:59です。

• ASAのクラッシュ時にクラッシュイベントをトリガーします。

event crashinfo

例：

ciscoasa(config-applet)# event crashinfo
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outputコマンドの値に関係なく、actionコマンドはクラッシュ情報ファイルを対象としま
す。出力は show techコマンドの前に生成されます。

アクションおよびアクションの出力先の設定

アクションおよびアクションの出力を送信する特定の宛先を設定するには、次の手順を実行し

ます。

手順

ステップ 1 イベントマネージャアプレットにアクションを設定します。

action n cli command “command”

例：

ciscoasa(config-applet)# action 1 cli command “show version”

nオプションはアクション IDです。有効な IDの範囲は、0～ 4294967295です。commandオプ
ションの値は、引用符で囲む必要があります。引用符で囲んでいない場合、コマンドが2つ以
上の単語で構成されているとエラーが発生します。このコマンドは、特権レベル15（最高）を
持つユーザーとして、グローバルコンフィギュレーションモードで実行されます。ディセー

ブルになっているため、このコマンドは入力を受け付けない場合があります。コマンドで使用

可能な場合は、noconfirmオプションを使用します。

ステップ 2 使用可能な出力先オプションを 1つ選択します。出力先を削除するには、各コマンドの no形
式を使用します。

• Noneオプションは、actionコマンドからのあらゆる出力を破棄します。これがデフォル
ト設定です。

output none

例：

ciscoasa(config-applet)# output none

• Consoleオプションは、actionコマンドの出力をコンソールに送信します。

output console

例：

ciscoasa(config-applet)# output console

このコマンドを実行すると、パフォーマンスに影響を及ぼします。（注）
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• New Fileオプションは、呼び出された各イベントマネージャアプレットの新しいファイ
ルに actionコマンドの出力を送信します。

output file new

例：

ciscoasa(config-applet)# output file new

ファイル名の形式は、eem-applet-timestamp.logです。ここで、appletはイベントマネージャ
アプレットの名前、timestampは日付のタイムスタンプ（形式は YYYYMMDD-hhmmss）
を示しています。

• New Set of Rotated Filesオプションは、ローテーションされる一連のファイルを作成しま
す。新しいファイルが書き込まれる場合、最も古いファイルが削除され、最初のファイル

が書き込まれる前に後続のすべてのファイルに番号が再度割り振られます。

output file rotate n

例：

ciscoasa(config-applet)# output file rotate 50

最も新しいファイルが 0で示され、最も古いファイルが最大数（n -1）で示されます。n
オプションはローテーションの値です。有効な値の範囲は 2～ 100です。ファイル名の形
式は、eem-applet-x.logです。ここで、appletはアプレットの名前、xはファイル番号を示
しています。

• Single Overwritten Fileオプションは、actionコマンドの出力を単一のファイルに書き込み
ます。このファイルは毎回上書きされます。

output file overwrite filename

例：

ciscoasa(config-applet)# output file overwrite examplefile1

filename引数は、（ASAに対して）ローカルのファイル名です。このコマンドは、FTP、
TFTP、および SMBのターゲットファイルを使用する場合もあります。

• Single Appended Fileオプションは、actionコマンドの出力を単一のファイルに書き込みま
すが、このファイルは毎回上書きされます。

output file append filename

例：

ciscoasa(config-applet)# output file append examplefile1
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filename引数は、（ASAに対して）ローカルのファイル名です。

イベントマネージャアプレットの実行

イベントマネージャアプレットを実行するには、次の手順を実行します。

手順

イベントマネージャアプレットを実行します。

event manager run applet

例：

ciscoasa# event manager run exampleapplet1

eventnoneコマンドで設定されていないイベントマネージャアプレットを実行すると、エラー
が発生します。applet引数は、イベントマネージャアプレットの名前です。

トラックメモリ割り当ておよびメモリ使用量

メモリ割り当てとメモリ使用量をログに記録するには、次の手順を実行します。

手順

ステップ 1 メモリロギングをイネーブルにします。

memory logging [1024-4194304] [wrap] [size [1-2147483647]] [process process-name] [context
context-name]

例：

ciscoasa(config)# memory logging 202980

必要な唯一の引数は、メモリロギングバッファ内のエントリ数です。wrapオプションは、
ラップ時にバッファを保存するようメモリロギングユーティリティに指示します。保存でき

るのは一度だけです。

メモリロギングバッファが複数回ラップした場合は、上書きされます。バッファがラップす

ると、そのデータの保存をイネーブルにするトリガーがイベントマネージャに送信されます。

sizeオプションは、特定のサイズをモニターします。processオプションは、特定のプロセスを
モニタします。
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Checkheapsプロセスは、非標準の方法でメモリアロケータを使用するため、プロセ
スとして完全に無視されます。

（注）

contextオプションは、指定した名前で特定の仮想コンテキストのメモリロギングを記録しま
す。

メモリロギングパラメータを変更するには、それをディセーブルにしてから、再度イネーブ

ルにします。

ステップ 2 メモリロギング結果を表示します。

show memory logging [brief | wrap]
show memory logging include [address] [caller] [operator] [size] [process] [time] [context]

例：

ciscoasa# show memory logging
Number of free 6
Number of calloc 0
Number of malloc 8
Number of realloc-new 0
Number of realloc-free 0
Number of realloc-null 0
Number of realloc-same 0
Number of calloc-fail 0
Number of malloc-fail 0
Number of realloc-fail 0
Total operations 14
Buffer size: 50 (3688 x2 bytes)
process=[ci/console] time=[13:26:33.407] oper=[malloc]
addr=0x00007fff2cd0a6c0 size=72 @ 0x00000000016466ea 0x0000000002124542
0x000000000131911a 0x0000000000442bfd process=[ci/console] time=[13:26:33.407] oper=[free]
addr=0x00007fff2cd0a6c0 size=72 @ 0x00000000021246ef 0x00000000013193e8
0x0000000000443455 0x0000000001318f5b
process=[CMGR Server Process] time=[13:26:35.964] oper=[malloc]
addr=0x00007fff2cd0aa00 size=16 @ 0x00000000016466ea 0x0000000002124542
0x000000000182774d 0x000000000182cc8a process=[CMGR Server Process]
time=[13:26:35.964] oper=[malloc]
addr=0x00007fff224bb9f0 size=512 @ 0x00000000016466ea 0x0000000002124542
0x0000000000bfef9a 0x0000000000bff606 process=[CMGR Server Process]
time=[13:26:35.964] oper=[free]
addr=0x00007fff224bb9f0 size=512 @ 0x00000000021246ef 0x0000000000bff3d8
0x0000000000bff606 0x000000000182ccb0
process=[CMGR Server Process] time=[13:26:35.964] oper=[malloc]
addr=0x00007fff224b9460 size=40 @ 0x00000000016466ea 0x0000000002124542
0x0000000001834188 0x000000000182ce83
process=[CMGR Server Process] time=[13:26:37.964] oper=[free]
addr=0x00007fff2cd0aa00 size=16 @ 0x00000000021246ef 0x0000000001827098
0x000000000182c08d 0x000000000182c262 process=[CMGR Server Process]
time=[13:26:37.964] oper=[free]
addr=0x00007fff224b9460 size=40 @ 0x00000000021246ef 0x000000000182711b
0x000000000182c08d 0x000000000182c262 process=[CMGR Server Process]
time=[13:26:38.464] oper=[malloc]
addr=0x00007fff2cd0aa00 size=16 @ 0x00000000016466ea 0x0000000002124542
0x000000000182774d 0x000000000182cc8a process=[CMGR Server Process]
time=[13:26:38.464] oper=[malloc]
addr=0x00007fff224bb9f0 size=512 @ 0x00000000016466ea 0x0000000002124542
0x0000000000bfef9a 0x0000000000bff606 process=[CMGR Server Process]
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time=[13:26:38.464] oper=[free]
addr=0x00007fff224bb9f0 size=512 @ 0x00000000021246ef 0x0000000000bff3d8
0x0000000000bff606 0x000000000182ccb0
process=[CMGR Server Process] time=[13:26:38.464] oper=[malloc]
addr=0x00007fff224b9460 size=40 @ 0x00000000016466ea 0x0000000002124542
0x0000000001834188 0x000000000182ce83
process=[ci/console] time=[13:26:38.557] oper=[malloc]
addr=0x00007fff2cd0a6c0 size=72 @ 0x00000000016466ea 0x0000000002124542
0x000000000131911a 0x0000000000442bfd process=[ci/console] time=[13:26:38.557] oper=[free]
addr=0x00007fff2cd0a6c0 size=72 @ 0x00000000021246ef 0x00000000013193e8
0x0000000000443455 0x0000000001318f5b

ciscoasa# show memory logging include process operation size
Number of free 6
Number of calloc 0
Number of malloc 8
Number of realloc-new 0
Number of realloc-free 0
Number of realloc-null 0
Number of realloc-same 0
Number of calloc-fail 0
Number of malloc-fail 0
Number of realloc-fail 0
Total operations 14
Buffer size: 50 (3688 x2 bytes)
process=[ci/console] oper=[malloc] size=72 process=[ci/console] oper=[free]
size=72 process=[CMGR Server Process] oper=[malloc] size=16
process=[CMGR Server Process] oper=[malloc] size=512 process=[CMGR Server Process]
oper=[free] size=512 process=[CMGR Server Process] oper=[malloc] size=40
process=[CMGR Server Process] oper=[free] size=16 process=[CMGR Server Process]
oper=[free] size=40 process=[CMGR Server Process] oper=[malloc] size=16
process=[CMGR Server Process] oper=[malloc] size=512 process=[CMGR Server Process]
oper=[free] size=512 process=[CMGR Server Process] oper=[malloc] size=40
process=[ci/console] oper=[malloc] size=72 process=[ci/console]
oper=[free] size=72 ciscoasa# show memory logging brief
Number of free 6
Number of calloc 0
Number of malloc 8
Number of realloc-new 0
Number of realloc-free 0
Number of realloc-null 0
Number of realloc-same 0
Number of calloc-fail 0
Number of malloc-fail 0
Number of realloc-fail 0
Total operations 14
Buffer size: 50 (3688 x2 bytes)

どのオプションも指定しない場合、show memory loggingは統計情報を表示し、記録された処
理を表示します。briefオプションは、統計情報だけを表示します。wrapオプションは、重複
したデータが表示または保存されないように、ラップ時点でバッファを表示してから、その

データを消去します。includeオプションは、指定されたフィールドのみを出力に含めます。
任意の順序でフィールドを指定できますが、必ず次の順序で表示されます。

1. プロセス

2. 時刻

3. コンテキスト（シングルモード以外）

4. 処理（free/malloc/など）
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5. アドレス

6. サイズ

7. 発信者

出力形式は、次のとおりです。

process=[XXX] time=[XXX] context=[XXX] oper=[XXX] address=0xXXXXXXXX size=XX @
XXXXXXXX XXXXXXXX XXXXXXXX XXXXXXXX

最大4つの発信者アドレスが表示されます。例に示すように、処理の種類（番号）が出力に列
挙されます。

ステップ 3 メモリロギングラップイベントに応答します。

event memory-logging-wrap

例：

ciscoasa(config)# event manager applet memlog
ciscoasa(config)# event memory-logging-wrap
ciscoasa(config)# action 0 cli command "show memory logging wrap"
ciscoasa(config)# output file append disk0:/memlog.log

この例では、すべてのメモリ割り当てを記録するアプレットを示します。メモリロギングに対

してラップがイネーブルになっている場合は、メモリロガーが、設定されたアプレットをトリ

ガーするイベントをイベントマネージャに送信します。

EEMの例
次に、ブロックの漏えい情報を1時間ごとに記録し、その出力をローテーションされる一連の
ログファイルに書き込み、1日分のログを保持するイベントマネージャアプレットの例を示
します。

ciscoasa(config)# event manager applet blockcheck
ciscoasa(config-applet)# description “Log block usage”
ciscoasa(config-applet)# event timer watchdog time 3600
ciscoasa(config-applet)# output rotate 24
ciscoasa(config-applet)# action 1 cli command “show blocks old”

次に、毎日午前 1時に ASAをリブートし、必要に応じて設定を保存するイベントマネージャ
アプレットの例を示します。

ciscoasa(config)# event manager applet dailyreboot
ciscoasa(config-applet)# description “Reboot every night”
ciscoasa(config-applet)# event timer absolute time 1:00:00
ciscoasa(config-applet)# output none
ciscoasa(config-applet)# action 1 cli command “reload save-config noconfirm”
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次に、午前 0時から午前 3時の間に特定のインターフェイスをディセーブルにするイベントマ
ネージャアプレットの例を示します。

ciscoasa(config)# event manager applet disableintf
ciscoasa(config-applet)# description “Disable the interface at midnight”
ciscoasa(config-applet)# event timer absolute time 0:00:00
ciscoasa(config-applet)# output none
ciscoasa(config-applet)# action 1 cli command “interface GigabitEthernet 0/0”
ciscoasa(config-applet)# action 2 cli command “shutdown”
ciscoasa(config-applet)# action 3 cli command “write memory”

ciscoasa(config)# event manager applet enableintf
ciscoasa(config-applet)# description “Enable the interface at 3am”
ciscoasa(config-applet)# event timer absolute time 3:00:00
ciscoasa(config-applet)# output none
ciscoasa(config-applet)# action 1 cli command “interface GigabitEthernet 0/0”
ciscoasa(config-applet)# action 2 cli command “no shutdown”
ciscoasa(config-applet)# action 3 cli command “write memory”

EEMのモニタリング
EEMをモニターするには、次のコマンドを参照してください。

• clear configure event manager

このコマンドは、イベントマネージャの実行コンフィギュレーションを削除します。

• clear configure event manager applet appletname

このコマンドは、コンフィギュレーションから指定のイベントマネージャアプレットを

削除します。

• show counters protocol eem

このコマンドは、イベントマネージャのカウンタを表示します。

• show event manager

このコマンドは、ヒットカウントやイベントマネージャアプレットが最後に呼び出され

たのはいつかなど、設定されたイベントマネージャアプレットに関する情報を表示しま

す。

• show memory logging、show memory logging include

これらのコマンドは、メモリ割り当てとメモリ使用量に関する統計情報を表示します。

• show running-config event manager

このコマンドは、イベントマネージャの実行コンフィギュレーションを表示します。

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
1406

システム管理

EEMのモニタリング



EEMの履歴
表 55 : EEMの履歴

説明プラットフォームリリース機能名

EEMサービスを利用することで、問題
をデバッグし、トラブルシューティン

グに対して汎用ロギングを提供できま

す。EEMサービスには2つのコンポー
ネント、つまりEEMが応答またはリッ
スンするイベント、およびアクション

と EEMが応答するイベントを定義す
るイベントマネージャアプレットが

あります。さまざまなイベントに応答

し、さまざまなアクションを実行する

ために、複数のイベントマネージャ

アプレットを設定できます。

event manager applet、description、
event syslog id、event none、event timer
{watchdog time seconds | countdown time
seconds | absolute time hh:mm:ss}、event
crashinfo、action cli command、output
{none | console | file {append filename |
new | overwrite filename | rotate n}}、
show running-config event manager、
event manager run、show event
manager、show counters protocol eem、
clear configure event manager、debug
event manager、debug menu eemの各
コマンドが導入または変更されまし

た。

9.2(1)Embedded Event Manager（EEM）

メモリ割り当てとメモリ使用量をログ

に記録し、メモリロギングラップイ

ベントに応答する新しいデバッグ機能

が追加されました。

memory logging、show memory
logging、show memory logging
include、event memory-logging-wrap
の各コマンドが導入または変更されま

した。

9.4(1)EEMのメモリトラッキング

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
1407

システム管理

EEMの履歴



CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
1408

システム管理

EEMの履歴



第 43 章

テストとトラブルシューティング

この章では、ASAのトラブルシューティング方法と基本接続のテスト方法について説明しま
す。

•イネーブルパスワードと Telnetパスワードの回復（1409ページ）
•デバッグメッセージの表示（1415ページ）
•パケットキャプチャ（1416ページ）
•クラッシュダンプの表示（1423ページ）
•コアダンプの表示（1423ページ）
• CPU使用率とレポート（1423ページ）
•設定のテスト（1428ページ）
•接続のモニタリング（1442ページ）
•テストおよびトラブルシューティングの履歴 （1443ページ）

イネーブルパスワードと Telnetパスワードの回復
ASAvおよび ISA 3000モデルでは、イネーブルパスワードまたは Telnetパスワードを忘れた場
合に回復できます。手順は、デバイスタイプによって異なります。CLIを使用してタスクを
実行する必要があります。

その他のプラットフォームでは、パスワードを忘れた場合に回復することはできません。

工場出荷時のデフォルト設定に戻すことは可能で、パスワードをデフォルトにリセット

できます。Firepower 4100/9300の場合は、『FXOS configuration guide』を参照してくださ
い。Firepower 1000および 2100の場合は、『FXOS troubleshooting guide』を参照してくだ
さい。

（注）

ASA 5500-Xでのパスワードの回復
この手順は、ASA 5525-X、5545-X、5555-Xで実行できます。

ASAのパスワードを回復するには、次の手順を実行します。
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手順

ステップ 1 ASAのコンソールポートに接続します。

ステップ 2 ASAの電源を切ってから、再び電源をオンにします。

ステップ 3 スタートアップ後、ROMMONモードに入るようにプロンプトが表示されたら、Escapeキーを
押します。

ステップ 4 コンフィギュレーションレジスタ値をアップデートするには、次のコマンドを入力します。

rommon #1> confreg 0x41
Update Config Register (0x41) in NVRAM...

ステップ 5 スタートアップコンフィギュレーションを無視するように ASAを設定するには、次のコマン
ドを入力します。

rommon #1> confreg

ASAによって現在のコンフィギュレーションのレジスタ値が表示され、それを変更するかどう
かが尋ねられます。

Current Configuration Register: 0x00000041
Configuration Summary:
boot default image from Flash
ignore system configuration

Do you wish to change this configuration? y/n [n]: y

ステップ 6 後で回復できるように、現在のコンフィギュレーションのレジスタ値を記録します。

ステップ 7 値を変更する場合は、プロンプトに対して Yを入力します。

ASAによって、新しい値の入力を求めるプロンプトが表示されます。

ステップ 8 「disable system configuration?」の値を除き、すべての設定についてデフォルト値を受け入れま
す。

ステップ 9 プロンプトに対して、Yを入力します。

ステップ 10 次のコマンドを入力して、ASAをリロードします。

rommon #2> boot
Launching BootLoader...
Boot configuration file contains 1 entry.

Loading disk0:/asa800-226-k8.bin... Booting...Loading...

ASAは、スタートアップコンフィギュレーションの代わりにデフォルトコンフィギュレーショ
ンをロードします。

ステップ 11 次のコマンドを入力して、特権 EXECモードにアクセスします。
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ciscoasa# enable

ステップ 12 パスワードの入力を求められたら、Enterキーを押します。

パスワードは空白です。

ステップ 13 次のコマンドを入力して、スタートアップコンフィギュレーションをロードします。

ciscoasa# copy startup-config running-config

ステップ 14 次のコマンドを入力して、グローバルコンフィギュレーションモードにアクセスします。

ciscoasa# configure terminal

ステップ 15 次のコマンドを入力して、デフォルトコンフィギュレーションで必要に応じてパスワードを変

更します。

ciscoasa(config)# password password
ciscoasa(config)# enable password password
ciscoasa(config)# username name password password

ステップ 16 次のコマンドを入力して、デフォルトコンフィギュレーションをロードします。

ciscoasa(config)# no config-register

デフォルトコンフィギュレーションのレジスタ値は 0x1です。コンフィギュレーションレジ
スタの詳細については、コマンドリファレンスを参照してください。

ステップ 17 次のコマンドを入力して、新しいパスワードをスタートアップコンフィギュレーションに保存

します。

ciscoasa(config)# copy running-config startup-config

ASA 5506-X、ASA 5508-X、ASA 5516-X、および ISA 3000でのパスワード
の回復

ASA 5506-X、ASA 5508-X、ASA 5516-X、および ISA 3000のパスワードの回復には、次の手
順を実行します。

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
1411

システム管理

ASA 5506-X、ASA 5508-X、ASA 5516-X、および ISA 3000でのパスワードの回復

http://www.cisco.com/en/US/products/ps6120/prod_command_reference_list.html


手順

ステップ 1 ASAのコンソールポートに接続します。

ステップ 2 ASAの電源を切ってから、再び電源をオンにします。

ステップ 3 スタートアップ後、ROMMONモードに入るようにプロンプトが表示されたら、Escapeキーを
押します。

ステップ 4 コンフィギュレーションレジスタ値をアップデートするには、次のコマンドを入力します。

rommon #1> confreg 0x41

You must reset or power cycle for new config to take effect

ASAで現在のコンフィギュレーションレジスタ値と構成オプションのリストが表示されます。
後で回復できるように、現在のコンフィギュレーションのレジスタ値を記録します。

Configuration Register: 0x00000041

Configuration Summary
[ 0 ] password recovery
[ 1 ] display break prompt
[ 2 ] ignore system configuration
[ 3 ] auto-boot image in disks
[ 4 ] console baud: 9600
boot: ...... auto-boot index 1 image in disks

ステップ 5 次のコマンドを入力して、ASAをリロードします。

rommon #2> boot
Launching BootLoader...
Boot configuration file contains 1 entry.

Loading disk0:/asa932-226-k8.bin... Booting...Loading...

ASAは、スタートアップコンフィギュレーションの代わりにデフォルトコンフィギュレーショ
ンをロードします。

ステップ 6 次のコマンドを入力して、特権 EXECモードにアクセスします。

ciscoasa# enable

ステップ 7 パスワードの入力を求められたら、Enterキーを押します。

パスワードは空白です。

ステップ 8 次のコマンドを入力して、スタートアップコンフィギュレーションをロードします。

ciscoasa# copy startup-config running-config
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ステップ 9 次のコマンドを入力して、グローバルコンフィギュレーションモードにアクセスします。

ciscoasa# configure terminal

ステップ 10 次のコマンドを入力して、デフォルトコンフィギュレーションで必要に応じてパスワードを変

更します。

ciscoasa(config)# password password
ciscoasa(config)# enable password password
ciscoasa(config)# username name password password

ステップ 11 次のコマンドを入力して、デフォルトコンフィギュレーションをロードします。

ciscoasa(config)# no config-register

デフォルトコンフィギュレーションのレジスタ値は 0x1です。コンフィギュレーションレジ
スタの詳細については、コマンドリファレンスを参照してください。

ステップ 12 次のコマンドを入力して、新しいパスワードをスタートアップコンフィギュレーションに保存

します。

ciscoasa(config)# copy running-config startup-config

ASAvのパスワードまたはイメージの回復
ASAvのパスワードまたはイメージを回復するには、次の手順を実行します。

手順

ステップ 1 実行コンフィギュレーションを ASAvのバックアップファイルにコピーします。

copy running-config filename

例：

ciscoasa# copy running-config backup.cfg

ステップ 2 ASAvを再起動します。

reload

ステップ 3 [GNU GRUB]メニューから、下矢印を押し、コンフィギュレーションをロードしないオプショ
ンで <filename>を選択し、Enterキーを押します。ファイル名は、ASAvのデフォルトのブー
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トイメージのファイル名です。デフォルトのブートイメージは、fallbackコマンドによって自
動的にブートされることはありません。その後、選択したブートイメージをロードします。

GNU GRUB version 2.0(12)4
bootflash:/asa100123-20-smp-k8.bin
bootflash: /asa100123-20-smp-k8.bin with no configuration load

例：

GNU GRUB version 2.0(12)4
bootflash: /asa100123-20-smp-k8.bin with no configuration load

ステップ 4 実行コンフィギュレーションにバックアップコンフィギュレーションファイルをコピーしま
す。

copy filename running-config

例：

ciscoasa (config)# copy backup.cfg running-config

ステップ 5 パスワードのリセット。

enable password password

例：

ciscoasa(config)# enable password cisco123

ステップ 6 新しい設定を保存します。

write memory

例：

ciscoasa(config)# write memory

ASAまたは ISA 3000ハードウェアのパスワード回復の無効化

ASAv、Firepowerモデルでパスワード回復をディセーブルにすることはできません。（注）

権限のないユーザーがパスワード回復メカニズムを使用して ASAを危険にさらすことがない
ように、パスワード回復をディセーブルにするには、次の手順を実行します。
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始める前に

ASAで、no service password-recoveryコマンドを使用するとROMMONモードに入って、コン
フィギュレーションの変更を防ぐことができます。ROMMONモードに入ると、ASAでは、す
べてのフラッシュファイルシステムの消去を求めるプロンプトが表示されます。最初に消去

を実行しないと、ROMMONモードを開始できません。フラッシュファイルシステムを消去
しない場合、ASAはリロードされます。パスワード回復は ROMMONモードの使用と既存の
コンフィギュレーションの保持に依存しているので、この消去によって、パスワードの回復が

できなくなります。ただし、パスワードを回復できなくすることで、不正なユーザーがコン

フィギュレーションを表示したり、別のパスワードを挿入したりすることがなくなります。こ

の場合、システムを動作可能な状態に回復するには、新しいイメージとバックアップコンフィ

ギュレーションファイル（入手できる場合）をロードします。

service password-recoveryコマンドは、コンフィギュレーションファイルに通知用としてのみ
表示されます。CLIプロンプトに対してコマンドを入力すると、設定はNVRAMに保存されま
す。設定を変更する唯一の方法は、CLIプロンプトでコマンドを入力することです。このコマ
ンドの異なるバージョンで新規コンフィギュレーションをロードしても、設定は変更されませ

ん。（パスワード回復の準備段階で）スタートアップ時にスタートアップコンフィギュレー

ションを無視するようASAが設定されている場合にパスワード回復をディセーブルにすると、
通常どおりスタートアップコンフィギュレーションをロードするように ASAの設定が変更さ
れます。フェールオーバーを使用し、スタートアップコンフィギュレーションを無視するよう

にスタンバイ装置が設定されている場合は、no service password- recoveryコマンドでスタンバ
イ装置に複製したときに、コンフィギュレーションレジスタに同じ変更が加えられます。

手順

パスワード回復をディセーブルにします。

no service password-recovery

例：

ciscoasa (config)# no service password-recovery

デバッグメッセージの表示
デバッグ出力は CPUプロセスで高プライオリティが割り当てられているため、デバッグ出力
を行うとシステムが使用できなくなることがあります。このため、特定の問題のトラブルシュー

ティングを行う場合や、Cisco TACとのトラブルシューティングセッションの間に限り debug
コマンドを使用してください。さらに、ネットワークトラフィック量やユーザ数が少ない期間

に debugコマンドを使用することをお勧めします。デバッグをこのような時間帯に行うと、
debugコマンド処理のオーバーヘッドの増加によりシステムの使用に影響が及ぶ可能性が少な
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くなります。デバッグメッセージを有効にするには、コマンドリファレンスの debugコマン
ドを参照してください。

パケットキャプチャ
パケットキャプチャは、接続の問題のトラブルシューティングまたは不審なアクティビティの

モニタリングを行うときに役立つことがあります。パケットキャプチャサービスを使用する

場合は、Cisco TACに連絡することをお勧めします。

パケットキャプチャのガイドライン

コンテキストモード

•コンテキスト内のクラスタ制御リンクでキャプチャを設定できます。この場合、そのクラ
スタ制御リンクで送信されるコンテキストに関連付けられているパケットだけがキャプ

チャされます。

• VLANごとに設定できるキャプチャは 1つだけです。共有 VLANの複数のコンテキスト
でキャプチャを設定した場合は、最後に設定したキャプチャだけが使用されます。

•最後に設定した（アクティブ）キャプチャを削除した場合は、別のコンテキストで事前に
設定したキャプチャがあっても、アクティブになるキャプチャはありません。キャプチャ

をアクティブにするには、キャプチャを削除して追加し直す必要があります。

•キャプチャを指定したインターフェイスに着信するすべてのトラフィックがキャプチャさ
れます。これには、共有 VLAN上の他のコンテキストへのトラフィックも含まれます。
したがって、ある VLANのコンテキスト Aでのキャプチャをイネーブルにしたときに、
その VLANがコンテキスト Bでも使用される場合は、コンテキスト Aとコンテキスト B
の両方の入力トラフィックがキャプチャされます。

•出力トラフィックの場合は、アクティブキャプチャのあるコンテキストのトラフィックだ
けがキャプチャされます。唯一の例外は、ICMP検査をイネーブルにしない（したがって、
ICMPトラフィックのセッションが高速パスにない）場合です。この場合は、共有 VLAN
のすべてのコンテキストで入力と出力の ICMPトラフィックがキャプチャされます。

その他のガイドライン

• ASAが不正な形式の TCPヘッダーを持つパケットを受信し、ASPが invalid-tcp-hdr-length
であるというドロップ理由でそのパケットをドロップする場合、そのパケットを受信した

インターフェイス上の show captureコマンド出力は、そのパケットを表示しません。

• IPトラフィックだけをキャプチャできます。ARPなどの非 IPパケットはキャプチャでき
ません。

•インライン SGTタグ付きパケットの場合、キャプチャされたパケットに含まれている追
加 CMDヘッダーを、PCAPビューアが認識しないことがあります。
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•パケットキャプチャには、システムを変更する、またはインスペクションのために接続に
挿入されるパケット、NAT、TCPの正規化、パケットの内容を調整するその他の機能が含
まれます。

•データパスに挿入された仮想パケットの寿命のトレースは、データパスでの物理パケット
の処理を正確に反映していません。この違いは、ソフトウェアバージョン、構成、および

挿入された仮想パケットのタイプによって異なります。違いが生じる原因となる可能性が

ある構成の設定を次に示します。

•同じホストに対して 2つ以上の NATステートメントが存在する。

•接続の順方向と逆方向のフローでプロトコルが異なる（順方向のフローが UDPまた
は TCPで、逆方向のフローが ICMPである場合など）。

• ICMPエラーインスペクションが有効になっている。

パケットのキャプチャ

パケットをキャプチャするには、次の手順を実行します。

手順

ステップ 1 パケットスニッフィングおよびネットワーク障害の切り分けのためにパケットキャプチャ機

能をイネーブルにします。

capture capture_name [type {asp-drop [all | drop-code] | tls-proxy | raw-data | isakmp [ikev1 | ikev2]
| inline-tag [tag] | webvpn user webvpn-user}] [access-list access_list_name] {interface {interface_name
| asa_dataplane | asa_mgmt_plane | cplane} } [buffer buf_size] [ethernet-type type] [reeinject-hide]
[packet-length bytes ] [circular-buffer] [trace [trace-count number]] [real-time [dump]
[detail]][file-size ][headers-only ] [match protocol {host source-ip | source-ip mask | any | any4|any6}
[operator src_port] {host dest_ip |dest_ip mask | any | any4|any6} [operator dest_port]]

例：

ciscoasa# capture captest interface inside

キャプチャするすべてのパケットのインターフェイスを設定する必要があります。複数のタイ

プのトラフィックをキャプチャするには、複数の captureステートメントで同じ capture_name
を使用します。

typeasp-dropキーワードは、高速セキュリティパスでドロップされるパケットをキャプチャし
ます。クラスタでは、ドロップされた、ユニット間の転送データパケットもキャプチャされま

す。マルチコンテキストモードでは、このオプションがシステム実行スペースで発行される

と、すべてのドロップされたデータパケットがキャプチャされます。このオプションがコンテ

キストで発行されたときは、ドロップされたデータパケットのうち、そのコンテキストに属す

るインターフェイスから入ったものだけがキャプチャされます。
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typeraw-dataキーワードは、着信パケットと発信パケットをキャプチャします。この設定は、
デフォルトです。

inline-tag tagのキーワードと引数のペアは、特定のSGT値のタグを指定します。指定しない場
合は、任意の SGT値を持つタグ付きパケットをキャプチャします。

bufferキーワードは、パケットを保存するために使用するバッファサイズを定義します。この
バイトバッファがいっぱいになると、パケットキャプチャは停止します。クラスタ内で使用

されるときは、これはユニットあたりのサイズです（全ユニットの合計ではありません）。

circular-buffer キーワードを指定すると、バッファがいっぱいになったときに、バッファが先
頭から順に上書きされます。

ethernet-typeキーワードは、キャプチャするイーサネットタイプを設定します。サポートされ
るイーサネットタイプには、8021Q、ARP、IP、IP6、LACP、PPPOED、PPPOES、RARP、お
よびVLANなどがあります。802.1QタイプとVLANタイプでは例外が発生します。802.1Qタ
グは自動的にスキップされ、照合には内部イーサネットタイプが使用されます。IPはデフォ
ルトのイーサネットタイプです。

interface キーワードは、パケットキャプチャを使用するインターフェイスの名前を設定しま
す。

データプレーン上のパケットをキャプチャするには、asa_dataplaneキーワードを使用します。
追加モジュールバックプレーン上でキャプチャされたパケットをフィルタ処理するには、

asa_dataplaneオプションを使用し、これらのガイドラインに従います。シングルモードでは、
バックプレーン制御パケットは、アクセスリストをバイパスしてキャプチャされます。マルチ

コンテキストモードでは、制御パケットのみがシステム実行スペースでキャプチャされます。

データパケットは、コンテキストでキャプチャされます。

キャプチャファイルのサイズを設定するには、file-sizeキーワードを使用します。ファイルサ
イズは 32〜 10000 MBです。

データを含まないパケットの L2、L3、および L4ヘッダーだけをキャプチャする場合は、
headers-only コマンドを使用します。

matchキーワードは、一致するプロトコルおよび送信元と宛先 IPアドレス、およびオプショ
ンのポートをキャプチャします。このキーワードは、1つのコマンドで3回まで使用できます。
anyキーワードは、IPv4トラフィックだけをキャプチャします。any4および any6キーワード
を使用して、一致する IPv4および IPv6ネットワークトラフィックを個別にキャプチャできま
す。operatorには次のいずれかを指定できます。

• lt：より小さい

• gt：より大きい

• eq：等しい

real-timeキーワードを指定すると、キャプチャしたパケットがリアルタイムで連続して表示さ
れます。

reinject-hideキーワードを指定すると、再注入されたパケットはキャプチャされません。これ
は、クラスタリング環境にのみ適用されます。
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ACLの最適化が設定されている場合、access-listコマンドはキャプチャでは使用でき
ません。access-groupコマンドのみ使用できます。この場合、access-listコマンドを使
用しようとするとエラーが表示されます。

（注）

ステップ 2 クラスタ制御リンクトラフィックをキャプチャします。

capturecapture_name{ type lacp interface interface_id [ buffer buf_size] [ packet-length bytes]
[circular-buffer] [real-time [dump] [detail]

capture capture_name interface cluster [ buffer buf_size] [cp-cluster] [ ethernet-type type] [
packet-length bytes ] [circular-buffer] [trace [ trace-count number]] [real-time [dump] [detail]] [trace]
[ match protocol { host source-ip | source-ip mask | any | any4|any6} [operator src_port] { host dest_ip
|dest_ip mask | any | any4|any6} [operator dest_port]]

例：

ciscoasa# capture ccl type lacp interface GigabitEthernet0/0
ciscoasa# capture ccl interface cluster match udp any eq 49495 any
ciscoasa# capture ccl interface cluster match udp any any eq 49495

次の2つの方法でクラスタ制御リンクのトラフィックをキャプチャできます。クラスタ制御リ
ンクのすべてのトラフィックをキャプチャするには、インターフェイス名に clusterキーワー
ドを使用します。cLACPパケットのみをキャプチャするには type lacpを指定し、インターフェ
イス名ではなく物理インターフェイス IDを指定します。クラスタ制御リンク上のパケットに
は、コントロールプレーンパケットとデータプレーンパケットの 2種類があり、どちらも、
転送されたデータトラフィックとクラスタLUメッセージが含まれています。IPアドレスヘッ
ダーの TTLフィールドは、この 2種類のパケットを区別できるように符号化されます。転送
されたデータパケットがキャプチャされるときは、デバッグのためにクラスタリングトレー

ラもキャプチャファイルに出力されます。

キーワード cp-clusterはクラスタ制御リンク（およびデータプレーンパケットなし）でコント
ロールプレーンパケットのみをキャプチャできるようになりました。このオプションは、マ

ルチコンテキストモードのシステムで、ACLを使用してトラフィックを照合できない場合に
役立ちます。

ステップ 3 クラスタ全体のパケットをキャプチャします。

cluster exec capture capture_name arguments

ステップ 4 パケットキャプチャを停止します。

no capture capture_name

リアルタイムパケットキャプチャを終了するには、Ctrl + cを入力します。キャプチャを完全
に削除するには、このコマンドのno形式を使用します。リアルタイムオプションは、raw-data
キャプチャおよび asp-dropキャプチャにのみ適用されます。

ステップ 5 バッファからパケットを削除せずに手動でパケットキャプチャを停止する場合：

capture name stop

ステップ 6 再度キャプチャを開始する場合：
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no capture namestop

ステップ 7 クラスタユニットで永続的なパケットトレースをキャプチャします。

cluster exec capture_test persist

ステップ 8 永続的なパケットトレースをクリアします。

cluster exec clear packet-trace

ステップ 9 復号化された IPsecパケットをキャプチャします。

cluster exec capture_test include-decrypted

ステップ 10 キャプチャをクリアします。

clear capture capture_name

例

コントロールプレーンパケット

コントロールプレーンと通信するすべてのパケットはTTLが 255に設定されており、
ポート番号 49495がクラスタリングコントロールプレーンリッスンポートに使用さ
れます。次の例では、クラスタリング環境の LACPキャプチャを作成する方法を示し
ます。

ciscoasa# capture lacp type lacp interface GigabitEthernet0/0

次の例では、クラスタリングリンクでの制御パスパケットのキャプチャを作成する方

法を示します。

ciscoasa# capture cp interface cluster match udp any eq 49495 any
ciscoasa# capture cp interface cluster match udp any any eq 49495

データプレーンパケット

データパケットには、1つのユニットから別のユニット（その接続の所有者）に転送
されるパケットと、クラスタ LUメッセージが含まれます。通常のクラスタ LU更新
メッセージは、TTLが 254に設定されており、TTLが 253に設定された特別な LUパ
ケットがあります。この特別な LUパケットは TCPのみで、ディレクタが新しいフ
ローの所有者を選択した場合にのみ発生します。ディレクタはCLU_FULLアップデー
トパケットとともに要求パケットを送り返します。LUパケットには、元のパケット
の L3/L4ヘッダーが書き込まれます。これにより、受信者側で潜在的な競合状態が発
生するのを回避できます。転送されるデータパケットは、TTLが 4未満に設定されま
す。次の例では、クラスタ制御リンクでデータパスパケットのキャプチャを作成する

方法を示します。クラスタ間データプレーンの「flow logical update」メッセージをす
べてキャプチャするには、ポート 4193を使用します。

ciscoasa# access-list cc1 extended permit udp any any eq 4193
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ciscoasa# access-list cc1 extended permit udp any eq 4193 any
ciscoasa# capture dp interface cluster access-list ccl

パケットキャプチャの表示

CLIでパケットキャプチャをブラウザ上に表示したり、任意のサーバーにキャプチャをダウン
ロードしたりすることができます。

手順

ステップ 1 CLIでキャプチャを表示するには：

[cluster exec] show capture [capture_name] [ access-list access_list_name] [ count number] [decode]
[detail] [dump] [ packet-number number]

例：

ciscoasa# show capture capin

8 packets captured

1: 03:24:35.526812 192.168.10.10 > 203.0.113.3: icmp: echo request
2: 03:24:35.527224 203.0.113.3 > 192.168.10.10: icmp: echo reply
3: 03:24:35.528247 192.168.10.10 > 203.0.113.3: icmp: echo request
4: 03:24:35.528582 203.0.113.3 > 192.168.10.10: icmp: echo reply
5: 03:24:35.529345 192.168.10.10 > 203.0.113.3: icmp: echo request
6: 03:24:35.529681 203.0.113.3 > 192.168.10.10: icmp: echo reply
7: 03:24:57.440162 192.168.10.10 > 203.0.113.3: icmp: echo request
8: 03:24:57.440757 203.0.113.3 > 192.168.10.10: icmp: echo reply

access-list キーワードは、特定のアクセスリスト IDの IPフィールドまたはより高位のフィー
ルドに基づいて、パケットに関する情報を表示します。

cluster execキーワードを使用すると、あるユニットで show captureコマンドを発行し、他の
すべてのユニットでそのコマンドを同時に実行できます。

countキーワードは、指定したデータのパケット数を表示します。

decodeキーワードは、isakmpタイプのキャプチャがインターフェイスに適用される場合に役
立ちます。当該のインターフェイスを通過する ISAKMPデータは、復号化の後にすべてキャ
プチャされ、フィールドをデコードした後にその他の情報とともに表示されます。パケットの

デコード出力は、パケットのプロトコルによって異なります。通常、このコマンドは、ICMP、
UDP、および TCPプロトコルの IPデコードをサポートします。バージョン 9.10(1)から、この
コマンドは GREおよび IPinIPの IPデコードもサポートします。

detailキーワードは、各パケットの追加のプロトコル情報を表示します。

dumpキーワードは、データリンク経由で転送されたパケットの 16進ダンプを表示します。

packet-numberキーワードは、指定したパケット番号で表示を開始します。

ステップ 2 ブラウザでパケットキャプチャを表示するには：
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https://ip_of_asa/admin/capture/capture_name/pcap

pcapキーワードを省略すると、show capture capture_nameコマンド出力に相当する内容のみが
表示されます。

マルチコンテキストモードでは、システム実行スペースでのみ copy captureコマンドを使用
できます。

ステップ 3 パケットキャプチャをサーバーにコピーします。この例では FTPを示します。

[cluster exec] copy /pcap capture:[context-name/]capture_name ftp://username:password@server_ip/path

pcapキーワードを省略すると、show capture capture_nameコマンド出力に相当する内容のみが
表示されます。

パケットキャプチャをディスクにコピーする場合は、キャプチャファイル名が 63文
字以下であることを確認してください。ファイル名が 63文字を超える場合、パケッ
トキャプチャは成功しますが、ディスクへのキャプチャのコピーは失敗します。

（注）

例

次の例は、asp-dropタイプのキャプチャを示します。

ciscoasa# capture asp-drop type asp-drop acl-drop
ciscoasa# show capture asp-drop

2 packets captured

1: 04:12:10.428093 192.168.10.10.34327 > 10.94.0.51.15868: S
2669456341:2669456341(0) win 4128 <mss 536> Drop-reason: (acl-drop)
Flow is denied by configured rule

2: 04:12:12.427330 192.168.10.10.34327 > 10.94.0.51.15868: S
2669456341:2669456341(0) win 4128 <mss 536> Drop-reason: (acl-drop)
Flow is denied by configured rule

2 packets shown

ciscoasa# show capture asp-drop

2 packets captured

1: 04:12:10.428093 192.168.10.10.34327 > 10.94.0.51.15868: S
2669456341:2669456341(0) win 4128 <mss 536> Drop-reason: (acl-drop)
Flow is denied by configured rule

2: 04:12:12.427330 192.168.10.10.34327 > 10.94.0.51.15868: S
2669456341:2669456341(0) win 4128 <mss 536> Drop-reason: (acl-drop)
Flow is denied by configured rule

2 packets shown

次の例は、ethernetタイプのキャプチャを示します。

ciscoasa# capture arp ethernet-type arp interface inside
ciscoasa# show cap arp

22 packets captured
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1: 05:32:52.119485 arp who-has 10.10.3.13 tell 10.10.3.12
2: 05:32:52.481862 arp who-has 192.168.10.123 tell 192.168.100.100
3: 05:32:52.481878 arp who-has 192.168.10.50 tell 192.168.100.10
4: 05:32:53.409723 arp who-has 10.106.44.135 tell 10.106.44.244
5: 05:32:53.772085 arp who-has 10.106.44.108 tell 10.106.44.248
6: 05:32:54.782429 arp who-has 10.106.44.135 tell 10.106.44.244
7: 05:32:54.784695 arp who-has 10.106.44.1 tell 11.11.11.112:

クラッシュダンプの表示
ASAか ASAvがクラッシュした場合に、クラッシュダンプ情報を表示できます。クラッシュ
ダンプの内容を調べる必要がある場合は、Cisco TACに連絡することを推奨します。コマンド
リファレンスで show crashdumpコマンドを参照してください。

コアダンプの表示
コアダンプは、プログラムが異常終了（クラッシュ）したときの、実行中のプログラムのス

ナップショットです。コアダンプは、エラーを診断またはデバッグするため、および障害を後

からオフサイトで分析できるよう、クラッシュを保存するために使用されます。ASAかASAv
でのアプリケーションまたはシステムクラッシュをトラブルシューティングするために、コア

ダンプ機能を有効にするよう Cisco TACから要請される場合があります。コマンドリファレ
ンスで coredumpコマンドを参照してください。

CPU使用率とレポート
CPU使用率レポートには、指定された時間内に使用されたCPUの割合の要約が表示されます。
通常、コアはピーク時以外には合計 CPU容量の約 30～ 40%で動作し、ピーク時は約 60～
70%の容量で動作します。

の vCPU使用率ASAv
CPU使用率の統計を表示するには、ASAvで show cpu usageコマンドを使用します。ASAvの
vCPU使用率では、データパス、制御ポイント、および外部プロセスで使用されている vCPU
の量を表示します。

（VMware、Azure、OCIなどの）クラウドサービスプロバイダーによって報告される vCPU
使用率には、示されている ASAv使用率に加えて、以下が含まれます。

• ASAvのアイドル時間

• ASA VMに使用された %SYSオーバーヘッド
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• vSwitch、vNICおよびpNICの間を移動するパケットのオーバーヘッド。このオーバーヘッ
ドは非常に大きくなる場合があります。

CPU使用率の例
報告された vCPUの使用率が大幅に異なる例を次に示します。

• ASAvのレポート：40%

• DP：35%

•外部プロセス：5%

• vSphereのレポート：95%

• ASA（ASAvレポートとして）：40%

• ASAアイドルポーリング：10%

•オーバーヘッド：45%

オーバーヘッドは、ハイパーバイザ機能の実行、および vSwitchを使用した NICと vNICの間
のパケット転送に使用されています。

ASAvのためのオーバーヘッドとして、ESXiサーバが追加のコンピューティングリソースを
使用する場合があるため、使用率は 100%を超えることがあります。

VMwareの CPU使用率のレポート
vSphereで [VM Performance]タブをクリックし、[Advanced]をクリックすると [Chart Options]
ドロップダウンリストが表示されます。ここにはVMの各ステート（%USER、%IDLE、%SYS
など）の vCPU使用率が表示されます。この情報は、VMwareの観点からCPUリソースが使用
されている場所を理解するのに役立ちます。

ESXiサーバーのシェル（ホストへの接続に SSHを使用してシェルにアクセスします）では、
esxtopを使用できます。Esxtopは Linuxの topコマンドに似た操作性と外観を持ち、次の内容
を含む vSphereのパフォーマンスに関する VMのステート情報を提供します。

• vCPU、メモリ、ネットワーク使用率の詳細

•各 VMのステートごとの vCPU使用率

•メモリ（実行中に「M」と入力）とネットワーク（実行中に「N」と入力）に加えて、統
計情報と RXドロップ数

ASAvと vCenterのグラフ
ASAvと vCenterの CPU使用率の数値には違いがあります。

• vCenterのグラフの数値は常に ASAvの数値よりも大きくなります。
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• vCenterではこの値は %CPU usageと呼ばれ、ASAvではこの値は %CPU utilizationと呼ば
れます。

用語「%CPU utilization」と「%CPU usage」は別のものを意味しています。

• CPU utilizationは、物理 CPUの統計情報を提供します。

• CPU usageは CPUのハイパースレッディングに基づいた論理 CPUの統計情報を提供しま
す。しかし、1つの vCPUのみが使用されるため、ハイパースレッディングは動作しませ
ん。

vCenterは CPU % usageを次のように計算します。

アクティブに使用された仮想 CPUの量。使用可能な CPUの合計に対する割合として指定され
ます。

この計算は、ホストから見た CPU使用率であり、ゲストオペレーティングシステムから見た
CPU使用率ではありません。また、これは仮想マシンで使用可能なすべての仮想 CPUの平均
CPU使用率になります。

たとえば、1個の仮想 CPUを搭載した 1つの仮想マシンが、4個の物理 CPUを搭載した 1台
のホストで実行されており、そのCPU使用率が 100%の場合、仮想マシンは、1個の物理CPU
をすべて使用しています。仮想 CPUの使用率は、「MHz単位の使用率 /仮想 CPUの数 xコア
周波数」として計算されます。

使用率をMHzで比較すると、vCenterとASAv両方の数値は一致します。vCenterグラフから、
MHz % CPU使用率は 60/(2499 x 1 vCPU) = 2.4と求められます。

Amazon CloudWatch CPU使用率レポート
メトリックエクスプローラを表示して、タグとプロパティでリソースをモニターできます。特

定のインスタンスの CPU使用率の統計を表示するには、次の手順を実行します。

手順

ステップ 1 [CloudWatch]コンソールを開き、ナビゲーションペインで [メトリクス（Metrics）]を選択しま
す。

ステップ 2 EC2メトリクスの名前空間を選択し、[インスタンスごとのメトリクス（Per-instance Metrics）]
ディメンションを選択します。

ステップ 3 検索フィールドに CPUUtilizationと入力して Enterを押します。必要なインスタンスの行を選
択し、そのインスタンスの CPUUtilizationメトリックのグラフを表示します。

詳細については、Amazon CloudWatchのドキュメントを参照してください。
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ASAvと Amazon CloudWatchのグラフ
Amazon CloudWatchのグラフの数値は、CPU使用率の計算方法が ASAvと CloudWatchで異な
るため、数値よりも大きくなっています。

ASAvがポーリングモードで実行されている場合、各CPUは、省電力モードやその他のアイド
ル状態に入る代わりに、軽量コマンドのループを実行します。これにより、インテルの電源状

態によってオンオフを切り替えたりクロックを調整したりするのではなく、各コアが常にアク

ティブに保たれてパフォーマンスが向上します。

ASAv内では、このアクティビティはアイドリング動作であると認識され、CPU使用率が正し
く計算されます。ただし、Amazon CloudWatchでは、すべての CPUサイクルに実行する命令
があるため、アイドル状態の動作は通常の CPUアクティビティのように見えます。これによ
り、CloudWatchでは高い CPU使用率（85～ 90%）が表示されます。

Azureの CPU使用率レポート
Azure Monitorから VM Insightsを使用して、監視対象の VMすべての CPU使用率を表示する
には、次の手順を実行します。

手順

ステップ 1 Azureポータルに移動し、[監視（Monitor）]を選択してから [ソリューション（Solutions）]セ
クションで [仮想マシン（Virtual Machines）]を選択します。

ステップ 2 [パフォーマンス（Performance）]タブを選択して [CPU使用率（CPU Utilization %）]グラフを
表示します。このグラフには、平均プロセッサ使用率が最も高い上位5つのマシンが表示され
ます。

特定の Azure VMから直接 CPU使用率グラフを表示するには、次の手順を実行します。

手順

ステップ 1 Azureポータルに移動し、[仮想マシン（Virtual Machines）]を選択します。

ステップ 2 VMのリストから VMを選択します。

ステップ 3 [モニタリング（Monitoring）]セクションで、[Insights]を選択します。

ステップ 4 [パフォーマンス（Performance）]タブを選択します。

詳細については、「How to chart performance with VM insights」[英語]を参照してください。
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ASAvと Azureのグラフ
ASAvと Azureの CPU使用率の数値には違いがあります。Azureは、使用可能な CPUの合計
に対する割合として指定される、アクティブに使用されている仮想 CUPの量として CPU使用
率を計算するため、Azureのグラフの数値は常に ASAvの数値より高くなります。

この計算は、ホストから見た CPU使用率であり、ゲストオペレーティングシステムから見た
CPU使用率ではありません。また、これは仮想マシンで使用可能なすべての仮想 CPUの平均
CPU使用率になります。

たとえば、1個の仮想 CPUを搭載した 1つの仮想マシンが、4個の物理 CPUを搭載した 1台
のホストで実行されており、そのCPU使用率が 100%の場合、仮想マシンは、1個の物理CPU
をすべて使用しています。仮想 CPUの使用率は、「MHz単位の使用率/仮想 CPUの数 Xコア
周波数」として計算されます。

Azureは、ゲスト OSによって要求される CPUの量にもレート制限を適用します。ASAvが
40%の CPU使用率を報告し、ハイパーバイザが 90%の CPU使用率を報告しているシナリオ
について考えてみましょう。ここで ASAvがさらなる処理能力を求めた場合、CPU使用率が
80%を超え、ハイパーバイザが 95%を超える CPU使用率を報告する可能性があります。これ
により、ASAvがポーリングモードで軽量コマンドのループを実行しているだけでアイドリン
グ動作を示していたとしても、ハイパーバイザはASAv CPUをスロットリングすることになり
ます。

Hyper-V CPU使用率レポート
使用可能なクラウドサーバーのCPU、RAM、およびディスク容量の構成情報の表示に加えて、
ディスク、I/O、およびネットワーク情報も表示できます。この情報を使用して、ニーズに適
したクラウドサーバーを決定してください。コマンドライン novaクライアントまたは Cloud
Control Panelインターフェイスを使用して、使用可能なサーバーを表示できます。

コマンドラインで、次のコマンドを実行します。

nova flavor-list

使用可能なすべてのサーバー構成が表示されます。リストには、次の情報が含まれています。

• ID：サーバー構成 ID

•名前：RAMサイズとパフォーマンスタイプでラベル付けされた構成名

• Memory_MB：構成の RAMの量

•ディスク：GB単位のディスクサイズ（汎用クラウドサーバーの場合、システムディスク
のサイズ）

•エフェメラル：データディスクのサイズ

•スワップ：スワップ領域のサイズ

• VCPU：構成に関連付けられた仮想 CPUの数
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• RXTX_Factor：サーバーに接続された PublicNetポート、ServiceNetポート、および分離さ
れたネットワーク（クラウドネットワーク）に割り当てられる帯域幅の量（Mbps単位）

• Is_Public：未使用

ASA Virtualと Hyper-Vのグラフ
ASA Virtualと Hyper-Vの CPU使用率の数値には違いがあります。

• Hyper-Vのグラフの数値は ASA Virtualの数値よりも常に大きくなります。

• Hyper-Vではこの値は %CPU usageと呼ばれ、ASA Virtualではこの値は %CPU utilization
と呼ばれます。

用語「%CPU utilization」と「%CPU usage」は別のものを意味しています。

• CPU utilizationは、物理 CPUの統計情報を提供します。

• CPU usageは CPUのハイパースレッディングに基づいた論理 CPUの統計情報を提供しま
す。しかし、1つの vCPUのみが使用されるため、ハイパースレッディングは動作しませ
ん。

Hyper-Vでは %CPU usageは次のように計算されます。

アクティブに使用された仮想 CPUの量。使用可能な CPUの合計に対する割合として指定され
ます。

この計算は、ホストから見た CPU使用率であり、ゲストオペレーティングシステムから見た
CPU使用率ではありません。また、これは仮想マシンで使用可能なすべての仮想 CPUの平均
CPU使用率になります。

たとえば、1個の仮想 CPUを搭載した 1つの仮想マシンが、4個の物理 CPUを搭載した 1台
のホストで実行されており、そのCPU使用率が 100%の場合、仮想マシンは、1個の物理CPU
をすべて使用しています。仮想 CPUの使用率は、「MHz単位の使用率 /仮想 CPUの数 xコア
周波数」として計算されます。

正確な CPU使用率を得るには、ASA Virtualレポートを調べることをお勧めします。（注）

設定のテスト
ここでは、シングルモードASAまたは各セキュリティコンテキストの接続性のテスト方法、
ASAインターフェイスを pingする方法、およびあるインターフェイス上のホストから他のイ
ンターフェイス上のホストに pingできるようにする方法について説明します。
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基本接続のテスト：アドレス向けの pingの実行
pingは、特定のアドレスが使用可能で、応答するかどうかを確認するための単純なコマンドで
す。次のトピックでは、このコマンドの詳細とそれを使って実行可能なテストについて説明し

ます。

pingで実行可能なテスト

デバイスを pingすると、そのデバイスにパケットが送信され、デバイスが応答を返します。
このプロセスを使用して、ネットワークデバイスは、相互に検出、識別、およびテストするこ

とができます。

pingを使用して、次のテストを実行できます。

• 2つのインターフェイスのループバックテスト：同じ ASAで一方のインターフェイスか
らもう一方のインターフェイスに pingを外部ループバックテストとして起動すると、双
方のインターフェイスの基本的な「アップ」ステータスおよび動作を検証できます。

• ASAの ping：別のASAのインターフェイスを pingし、そのインターフェイスがアップし
ていて応答することを確認できます。

• ASA経由の ping：ASAの反対側のデバイスを pingすることによって、中間 ASA経由で
pingすることができます。パケットは、それぞれの方向に移動するときに、2つの中間
ASAのインターフェイスを通過します。このアクションは、中間ユニットのインターフェ
イス、動作、および応答時間の基本テストになります。

•ネットワークデバイスの疑わしい動作をテストするための ping：ASAインターフェイス
から、正常に機能していないと思われるネットワークデバイスに pingすることができま
す。インターフェイスが正しく設定されているにもかかわらずエコーが受信されない場合

は、デバイスに問題があると考えられます。

•中間通信をテストするための ping：ASAインターフェイスから、正常に機能することが
わかっているネットワークデバイスにpingすることができます。エコーを受信した場合、
中間にあるデバイスがすべて正常に動作し、物理的に正しく接続されていることが確認さ

れたことになります。

ICMP pingと TCP pingの選択

ASAには、ICMPエコー要求パケットを送信して、エコー応答パケットを受信する従来の ping
が付属しています。これは、標準ツールで、すべての仲介ネットワークデバイスで ICMPトラ
フィックが許可される場合にうまく機能します。ICMP pingを使用して、IPv4/IPv6アドレスま
たはホスト名を pingすることができます。

ただし、ICMPを禁止しているネットワークもあります。ご使用のネットワークがこれに該当
する場合は、代わりに、TCP pingを使用してネットワーク接続をテストできます。TCP pingで
は、pingから TCP SYNパケットが送信され、応答で SYN-ACKが受信された段階でその ping
が成功したと見なされます。また、TCP pingでは、IPv4アドレスまたはホスト名は pingでき
ますが、IPv6アドレスは pingできません。
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正常な ICMPまたは TCP pingとは、使用されているアドレスが有効で特定のタイプのトラ
フィックに応答することを意味しているにすぎません。これは基本接続が機能していることを

意味します。デバイス上で動作する他のポリシーで、特定のタイプのトラフィックがデバイス

を通過できないようにすることができます。

ICMPの有効化

デフォルトでは、セキュリティの高いインターフェイスからセキュリティの低いインターフェ

イスへの pingを実行できます。リターントラフィックを通過させるように ICMPインスペク
ションをイネーブルにすることだけが必要です。セキュリティの低いインターフェイスから高

いインターフェイスに pingするには、トラフィックを許可する ACLを適用する必要がありま
す。

ASAインターフェイスを pingする場合は、そのインターフェイスに適用された ICMPルール
によって、エコー要求パケットとエコー応答パケットが許可される必要があります。ICMPルー
ルは省略可能です。このルールを設定しなかった場合は、インターフェイスへのすべてのICMP
トラフィックが許可されます。

この手順では、ASAインターフェイスの ICMP pingをイネーブルにするため、または、ASA
経由のping用に構成する必要のある ICMPコンフィギュレーションのすべてについて説明しま
す。

手順

ステップ 1 ICMPルールでエコー要求/エコー応答が許可されることを確認します。

ICMPルールは、省略可能で、インターフェイスに直接送信される ICMPパケットに適用され
ます。ICMPルールを適用しなかった場合は、すべての ICMPアクセスが許可されます。この
場合は、アクションが不要です。

ただし、ICMPルールを実装する場合は、少なくとも以下の「inside」をご使用のデバイスのイ
ンターフェイス名に置き換えたものが各インターフェイスに含まれていることを確認します。

ciscoasa(config)# icmp permit 0.0.0.0 0.0.0.0 echo inside
ciscoasa(config)# icmp permit 0.0.0.0 0.0.0.0 echo-reply inside

ステップ 2 アクセスルールで ICMPが許可されることを確認します。

ASA経由でホストを pingする場合は、アクセスルールで ICMPトラフィックの送受信が許可
される必要があります。アクセスルールは、少なくとも、エコー要求/エコー応答 ICMPパケッ
トを許可する必要があります。これらのルールはグローバルルールとして追加することができ

ます。

アクセスルールがインターフェイスに適用されている、または、グローバルに適用されている

場合は、次のようなルールを関連 ACLに追加するだけです。

ciscoasa(config)# access-list outside_access_in extendedpermit icmp any
anyecho
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ciscoasa(config)# access-list outside_access_in extendedpermit icmp any
anyecho-reply

または、すべての ICMPを許可するだけです。

ciscoasa(config)# access-list outside_access_in extendedpermit icmp any any

アクセスルールを使用しない場合は、必要な他のタイプのトラフィックも許可する必要があり

ます。これは、インターフェイスにアクセスルールを適用すると、暗黙の denyが追加される
ため、他のすべてのトラフィックが破棄されるためです。ACLをインターフェイスに適用す
る、または、グローバルに適用するには、access-groupコマンドを使用します。

単にテスト目的でルールを追加する場合は、access-listコマンドの no形式を使用して ACLか
らルールを削除できます。ACL全体をテストするだけの場合は、no access-groupコマンドを
使用してインターフェイスから ACLを削除します。

ステップ 3 ICMPインスペクションをイネーブルにします。

インターフェイスの pingとは対照的に、ASA経由で pingする場合は、ICMPインスペクショ
ンが必要です。インスペクションを使用すれば、リターントラフィック（つまり、エコー応答

パケット）を pingを開始したホストに返すことができるうえ、パケットあたり 1つの応答の
存在が保証されるため、特定のタイプの攻撃を防止することができます。

ICMPインスペクションは、デフォルトのグローバルインスペクションポリシーでイネーブル
にできます。

ciscoasa(config)# policy-map global_policy
ciscoasa(config-pmap)# class inspection_default
ciscoasa(config-pmap-c)# inspect icmp

ホストの ping

デバイスを pingするには、ping 10.1.1.1や ping www.example.comのように IPアドレスやホス
ト名と一緒に pingを入力します。TCP pingの場合は、ping tcp www.example.com 80のように
tcpキーワードと宛先ポートを含めます。通常は、実行する必要のあるテストの範囲にします。

成功した pingの出力例：

Sending 5, 100-byte ICMP Echos to out-pc, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms

pingが失敗した場合は、失敗した試行が ?で示され、成功率が 100%未満になります（すべて
失敗した場合は 0%になります）。

Sending 5, 100-byte ICMP Echos to 10.132.80.101, timeout is 2 seconds:
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?????
Success rate is 0 percent (0/5)

ただし、pingの一部の側面を制御するパラメータを追加することもできます。以下に基本オプ
ションを示します。

• ICMP ping。

ping [if_name] host [ repeat count] [ timeout seconds] [ data pattern] [ size bytes] [validate]

それぞれの説明は次のとおりです。

• if_nameは、ホストにアクセス可能なインターフェイスの名前です。名前を含めない
場合は、ルーティングテーブルを使用して、使用するインターフェイスが決定されま

す。

• hostは、pingするホストの IPv4アドレス、IPv6アドレス、またはホスト名です。

• repeat countは、送信するパケット数です。デフォルトは 5分です。

• timeout secondsは、応答がなかった場合にタイムアウトするパケットごとの秒数で
す。デフォルトは 2です。

• data patternは、送信するパケットに使用される 16進数のパターンです。デフォルト
は 0xabcdです。

• size bytesは、送信するパケットの長さです。デフォルト値は 100バイトです。

• validateは、応答データを検証する必要があることを示します。

• TCP ping。

ping tcp [if_name] host [port] [repeat count] [timeout seconds] [source host [ports]

それぞれの説明は次のとおりです。

• if_nameは、送信元が pingを送信するインターフェイスです。名前を含めなかった場
合は、ルーティングテーブルが使用されます。

• hostは、pingする宛先の IPv4アドレスまたはホスト名です。TCP pingは IPv6アドレ
スと一緒に使用できません。

• portは、pingするホストの TCPポートです。

• repeatと timeoutは、上記と同じ意味です。

• source host portは、ping用の送信元ホストとポートを示します。ランダムポートを取
得するには、ポート 0を使用します。

•インタラクティブ ping。

ping
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パラメータを指定せずに pingを入力した場合は、インターフェイス、宛先、およびキー
ワードとして使用できない拡張パラメータを含むその他のパラメータが要求されます。

pingパケットを細かく制御する必要がある場合は、この方式を使用します。

ASA接続の体系的なテスト

ASA接続のさらに体系的なテストを実行する場合は、次の一般的な手順を使用できます。

始める前に

手順で説明した syslogメッセージを確認する場合は、ロギングをイネーブルにします（logging
enableコマンドまたは ASDMの [Configuration] > [Device Management] > [Logging] > [Logging
Setup]）。

また、必須ではありませんが、ICMPデバッグをイネーブルにして、外部デバイスからASAイ
ンターフェイスを pingしたときのメッセージを ASAコンソールに表示することもできます
（ASAを通過する pingに関するデバッグメッセージは表示されません）。pingメッセージと
デバッグメッセージをイネーブルにするのはトラブルシューティング中だけにすることをお勧

めします。これらのメッセージはパフォーマンスに影響する可能性があります。次に、ICMP
デバッグをイネーブルにして、Telnetまたは SSHセッションに送信する syslogメッセージを設
定し、それらをセッションに送信して、ロギングをイネーブルにする例を示します。または、

logging monitor debugコマンドの代わりに、logging buffer debugコマンドを使用してログメッ
セージをバッファに送信し、後で show loggingコマンドを使用してそれらを表示することもで
きます。

ciscoasa(config)# debug icmp trace
ciscoasa(config)# logging monitor debug
ciscoasa(config)# terminal monitor
ciscoasa(config)# logging enable

この設定では、外部ホスト（209.165.201.2）からASAの外部インターフェイス（209.165.201.1）
への pingが成功すると、次のように表示されます。

ciscoasa(config)# debug icmp trace
Inbound ICMP echo reply (len 32 id 1 seq 256) 209.165.201.1 > 209.165.201.2
Outbound ICMP echo request (len 32 id 1 seq 512) 209.165.201.2 > 209.165.201.1
Inbound ICMP echo reply (len 32 id 1 seq 512) 209.165.201.1 > 209.165.201.2
Outbound ICMP echo request (len 32 id 1 seq 768) 209.165.201.2 > 209.165.201.1
Inbound ICMP echo reply (len 32 id 1 seq 768) 209.165.201.1 > 209.165.201.2
Outbound ICMP echo request (len 32 id 1 seq 1024) 209.165.201.2 > 209.165.201.1
Inbound ICMP echo reply (len 32 id 1 seq 1024) 209.165.201.1 > 209.165.201.2

この出力では、ICMPパケット長（32バイト）、ICMPパケット識別子（1）、および ICMP
シーケンス番号（ICMPシーケンス番号は 0から始まり、要求が送信されるたびに増分されま
す）が示されています。

テストが終了したら、デバッグをディセーブルにします。この設定をそのままにしておくと、

パフォーマンスとセキュリティのリスクが高まります。テストのためだけにロギングをイネー

ブルにした場合は、それもディセーブルにできます。
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ciscoasa(config)# no debug icmp trace
ciscoasa(config)# no logging monitor debug
ciscoasa(config)# no terminal monitor
ciscoasa(config)# no logging enable

手順

ステップ 1 インターフェイス名、セキュリティレベル、および IPアドレスを示すシングルモードのASA
またはセキュリティコンテキストの図を作成します。図には、直接接続されたすべてのルー

タ、および ASAを pingするルータの反対側にあるホストも含める必要があります。

図 69 :インターフェイス、ルータ、およびホストを含むネットワーク図

ステップ 2 直接接続されたルータから各ASAインターフェイスを pingします。トランスペアレントモー
ドでは、BVI IPアドレスを pingします。このテストでは、ASAインターフェイスがアクティ
ブであること、およびインターフェイスコンフィギュレーションが正しいことを確認します。

ASAインターフェイスがアクティブではない場合、インターフェイスコンフィギュレーショ
ンが正しくない場合、または ASAとルータの間でスイッチがダウンしている場合、pingは失
敗する可能性があります（次の図を参照）。この場合は、パケットがASAに到達しないので、
デバッグメッセージや syslogメッセージは表示されません。
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図 70 : ASAインターフェイスでの pingの失敗

図 71 : IPアドレッシングの問題による pingの失敗

ping応答がルータに戻されない場合は、スイッチループまたは冗長 IPアドレスが存在する可
能性があります（次の図を参照）。

ステップ 3 リモートホストから各 ASAインターフェイスを pingします。トランスペアレントモードで
は、BVI IPアドレスを pingします。このテストでは、直接接続されたルータがホストと ASA
の間でパケットをルーティングできるかどうか、および ASAがパケットを正確にルーティン
グしてホストに戻せるかどうかを確認します。

中間ルータを通ってホストに戻るルートが ASAにない場合、pingは失敗する可能性がありま
す（次の図を参照）。この場合は、デバッグメッセージはpingが成功したことを示しますが、
ルーティングの失敗を示す syslogメッセージ 110001が表示されます。

図 72 : ASAの戻りルート未設定による pingの失敗

ステップ 4 ASAインターフェイスから既知のネットワークデバイスへの pingは正しく機能しています。

• pingを受信しない場合は、送信ハードウェアまたはインターフェイスのコンフィギュレー
ションに問題がある可能性があります。

• ASAのインターフェイスが正しく設定されているにもかかわらず、「既知の正常な」デバ
イスからエコー応答を受信しない場合は、インターフェイスハードウェアの受信機能に問

題があると考えられます。「既知の正常な」受信機能を持つ別のインターフェイスで、同

じ「既知の正常な」デバイスに対して pingを送信してエコーを受信できる場合、最初の
インターフェイスのハードウェアの受信機能に問題があると確認されたことになります。

ステップ 5 ホストまたはルータから発信元インターフェイスを介して別のインターフェイス上の別のホス
トまたはルータに pingします。確認が必要なすべてのインターフェイスペアに対して、この
ステップを繰り返します。NATを使用する場合は、このテストを行うと NATが正しく動作し
ていることがわかります。

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
1435

システム管理

ASA接続の体系的なテスト



pingが成功すると、ルーテッドモードのアドレス変換（305009または 305011）と ICMP接続
が確立されたこと（302020）を確認する syslogメッセージが表示されます。show xlateコマン
ドまたは show connsコマンドを入力してこの情報を表示することもできます。

NATが正しく設定されていないことが原因で、pingに失敗することもあります。この場合、
NATが失敗したことを示す syslogメッセージが表示されます（305005または 305006）。ping
が外部ホストから内部ホストへ送信され、スタティック変換が存在しない場合は、メッセージ

106010が表示されます。

図 73 : ASAのアドレス変換の問題による pingの失敗

ホストまでのルートの追跡

IPアドレスへのトラフィックの送信で問題が発生している場合は、ホストまでのルートを追跡
することによってネットワークパスに問題がないかどうかを確認できます。

手順

ステップ 1 トレースルート上の ASAの表示（1436ページ）。

ステップ 2 パケットルートの決定（1438ページ）を使用して無効にすることができます。

トレースルート上の ASAの表示

デフォルトで、ASAはトレースルート上にホップとして表示されません。これを表示するに
は、ASAを通過するパケットの存続可能時間を減らして、ICMP到達不能メッセージのレート
制限を増やす必要があります。

手順

ステップ 1 L3/L4クラスマップを作成して、接続の設定をカスタマイズするトラフィックを識別します。

class-map name

match parameter

例：

ciscoasa(config)# class-map CONNS
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ciscoasa(config-cmap)# match any

照合文の詳細については、ファイアウォール設定ガイドのサービスポリシーに関する章を参照

してください。

ステップ 2 クラスマップトラフィックで実行するアクションを設定するポリシーマップを追加または編集
して、クラスマップを指定します。

policy-map name class name

例：

ciscoasa(config)# policy-map global_policy
ciscoasa(config-pmap)# class CONNS

デフォルト設定では、global_policyポリシーマップはすべてのインターフェイスにグローバル
に割り当てられます。global_policyを編集する場合は、ポリシー名として global_policyを入力
します。クラスマップの場合、この手順ですでに作成したクラスを指定します。

ステップ 3 クラスと一致するパケットの存続可能時間（TTL）を減らします。

set connection decrement-ttl

ステップ 4 既存のサービスポリシー（global_policyという名前のデフォルトグローバルポリシーなど）
を編集している場合は、このステップを省略できます。それ以外の場合は、1つまたは複数の
インターフェイスでポリシーマップをアクティブにします。

service-policy policymap_name {global | interface interface_name }

例：

ciscoasa(config)# service-policy global_policy global

globalキーワードはポリシーマップをすべてのインターフェイスに適用し、interfaceはポリ
シーを 1つのインターフェイスに適用します。グローバルポリシーは 1つしか適用できませ
ん。インターフェイスのグローバルポリシーは、そのインターフェイスにサービスポリシー

を適用することで上書きできます。各インターフェイスには、ポリシーマップを1つだけ適用
できます。

ステップ 5 トレースルートの出力に ASAが表示されるように、ICMP到達不能メッセージのレート制限
を増やします。

icmp unreachable rate-limit rate burst-size size

例：

ciscoasa(config)# icmp unreachable rate-limit 50 burst-size 1
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レート制限は 1～ 100の範囲で設定できます。デフォルトは 1です。バーストサイズは動作に
は影響しませんが、1～ 10の範囲で設定する必要があります。

例

次の例では、すべてのトラフィックの TTLをグローバルに減らして、ICMP到達不能
制限を 50に増やします。

ciscoasa(config)# class-map global-policy
ciscoasa(config-cmap)# match any
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map global_policy
ciscoasa(config-pmap)# class global-policy
ciscoasa(config-pmap-c)# set connection decrement-ttl
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# icmp unreachable rate-limit 50 burst-size 6

パケットルートの決定

tracerouteを使用すれば、パケットが宛先に到着するまでのルートを特定できます。traceroute
は、無効なポート上の宛先に UDPパケットまたは ICMPv6エコーを送信することで機能しま
す。ポートが有効でないため、宛先への途中にあるルータは ICMPまたは ICMPv6TimeExceeded
Messageで応答し、そのエラーを ASAに報告します。

tracerouteは送信された各プローブの結果を表示します。出力の各行が 1つの TTL値に対応し
ます（昇順）。次の表に、出力記号の説明を示します。

説明出力記号

タイムアウトの期間内にプローブへの応答を

受信しませんでした。

*

宛先へのルートが存在しません。U

各ノードで、指定した数のプローブのラウン

ドトリップにかかる時間（ミリ秒）。

nn msec

ICMPネットワークに到達できません。ICMPv6
では、アドレスは対象外です。

!N.

ICMPホストに到達できません。!H

ICMPに到達できません。ICMPv6では、ポー
トが到達不能です。

!P

ICMPが管理者によって禁止されています。!A

原因不明の ICMPエラーが発生しました。?
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手順

宛先までのルートを追跡します。

traceroute [destination_ip | hostname} [source {source_ip | source-interface}] [numeric] [timeout
timeout_value] [probe probe_num] [ttl min_ttl max_ttl] [port port_value] [use-icmp]

例：

ciscoasa# traceroute 209.165.200.225

Type escape sequence to abort.
Tracing the route to 209.165.200.225

1 10.83.194.1 0 msec 10 msec 0 msec
2 10.83.193.65 0 msec 0 msec 0 msec
3 10.88.193.101 0 msec 10 msec 0 msec
4 10.88.193.97 0 msec 0 msec 10 msec
5 10.88.239.9 0 msec 10 msec 0 msec
6 10.88.238.65 10 msec 10 msec 0 msec
7 172.16.7.221 70 msec 70 msec 80 msec
8 209.165.200.225 70 msec 70 msec 70 msec

ciscoasa# traceroute 2002::130

Type escape sequence to abort.
Tracing the route to 2002::130

1 5000::2 0 msec 0 msec 0 msec
2 2002::130 10 msec 0 msec 0 msec

通常は、宛先 IPアドレスまたはホスト名を含める（traceroute www.example.comなど）だけ
です。ただし、必要に応じて、トレースの特性を調整できます。

• source {source_ip | source-interface}：トレースの送信元として使用するインターフェイスを
指定します。インターフェイスは、名前または IPアドレスで指定できます。IPv6では、
送信元インターフェイスを指定できません。送信元 IPアドレスだけを指定できます。IPv6
アドレスは、ASAインターフェイスで IPv6を有効にしている場合にのみ有効です。トラ
ンスペアレントモードでは、管理アドレスを使用する必要があります。

• numeric：IPアドレスのみをトレースルートに表示するように指示します。このキーワー
ドを指定しなかった場合は、DNSが設定されていれば、トレースルートでアドレスのDNS
参照が実行され、DNS名が追加されます。

• timeout timeout_value：タイムアウトするまで応答を待機する時間。デフォルトは 3秒で
す。

• probe probe_num：各 TTLレベルで送信するプローブの数。デフォルトは 3です。

• ttl min_ttl max_ttl：プローブの最小および最大存続可能時間。デフォルトの最小値は 1で
すが、この値を増やして、既知のホップの表示を抑制することができます。デフォルトの

最大値は 30です。トレースルートは、パケットが宛先に到達するか、または最大値に達
すると終了します。

• port port_value：使用する UDPポート。デフォルトは 33434です。
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• use-icmp：プローブの UDPパケットの代わりに ICMPパケットを送信します。

パケットトレーサを使用したポリシー設定のテスト

送信元と宛先のアドレスおよびプロトコルの特性に基づいてパケットをモデル化することに

よってポリシー設定をテストできます。トレースは、ポリシー参照を実行してアクセスルール

や NATなどをテストし、パケットを許可するか、拒否するかを確認します。

このようにパケットをテストすることによって、ポリシーの結果を確認し、必要に応じて、許

可または拒否するトラフィックのタイプが処理されるかどうかをテストできます。設定の確認

に加えて、トレーサを使用して許可すべきパケットが拒否されるなどの予期せぬ動作をデバッ

グできます。

手順

ステップ 1 このコマンドは複雑なため、複数の部分に分けて説明します。トレース用のインターフェイス
とプロトコルを選択することから始めます。

packet-tracer input ifc_name [vlan-idvlan_id ] {icmp | tcp | udp | rawip | sctp} [ inline-tag tag] ...

それぞれの説明は次のとおりです。

• input ifc_name：トレースを開始するインターフェイスの名前。ブリッジグループの場合、
ブリッジグループメンバーインターフェイスの名前を指定します。

• vlan-id vlan_id：（オプション）。パケットトレーサが（あとでサブインターフェイスに
リダイレクトされる）親インターフェイスに入る仮想 LAN。VLAN IDは、入力インター
フェイスがサブインターフェイスでない場合にのみ使用可能です。有効な値の範囲は1～
4096です。

• icmp、tcp、udp、rawip、sctp：使用するプロトコル。「rawip」は未加工の IP、つまり、
TCP/UDP以外の IPパケットです。

• inline-tag tag：（オプション）。レイヤ 2 CMDヘッダーに埋め込まれたセキュリティグ
ループタグの値。有効な値の範囲は 0～ 65533です。

ステップ 2 次に、送信元アドレスとプロトコル基準を入力します。

...{src_ip | user username | security-group {name name | tag tag} | fqdn fqdn-string}...

それぞれの説明は次のとおりです。

• src_ip：パケットトレース用の送信元 IPv4または IPv6アドレス。

• user username：domain\userの形式のユーザー ID。ユーザーに対して最後にマッピングさ
れたアドレス（複数ある場合）がトレースに使用されます。
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• security-group{namename | tagtag}：TrustSecの IP-SGT参照に基づく送信元セキュリティ
グループ。セキュリティグループの名前またはタグ番号を指定できます。

• fqdn fqdn-string：送信元ホストの完全修飾ドメイン名、IPv4のみ。

ステップ 3 次に、プロトコルの特性を入力します。

• [ICMP]：ICMPタイプ（1～ 255）、ICMPコード（0～ 255）、およびオプションで ICMP
識別子を入力します。各変数に対応する数字（エコーに対応する8など）を使用する必要
があります。

type code... [ident]...

• TCP/UDP/SCTP：送信元ポート番号を入力します。

...src_port ...

• [Raw IP]：プロトコル番号（0～ 255）を入力します。

...protocol ...

ステップ 4 最後に、宛先アドレス基準、TCP/UDPトレース用の宛先ポート、およびオプションのキーワー
ドを入力して、Enterキーを押します。

...dmac {dst_ip | security-group { name name | tag tag} | fqdn fqdn-string} dst_port [detailed] [xml]

それぞれの説明は次のとおりです。

• dst_ip：パケットトレース用の宛先 IPv4または IPv6アドレス。

• security-group {name name | tag tag}：TrustSecの IP-SGT参照に基づく宛先セキュリティグ
ループ。セキュリティグループの名前またはタグ番号を指定できます。

• fqdn fqdn-string：宛先ホストの完全修飾ドメイン名、IPv4のみ。

• dst_port：TCP/UDP/SCTPトレース用の宛先ポート。ICMPまたは未加工 IPトレースの場
合はこの値を含めないでください。

• dmac：（トランスペアレントモード）宛先MACアドレス。

• detailed：標準出力に加えて詳細なトレース結果情報を提供します。

• xml：トレース結果を XML形式で表示します。

ステップ 5 クラスタユニット全体でパケットをデバッグするには、パケットトレーサの persistオプショ
ンを入力します。

• transmitオプションを使用すると、シミュレートされたパケットが ASAから出られるよ
うにすることができます。

• ACL、VPNフィルタ、IPsecスプーフィング、uRPFなどのセキュリティチェックをスキッ
プするには、bypass-checksオプションを使用します。

• decryptedオプションを使用すると、復号化されたパケットをVPNトンネルに注入し、さ
らに、VPNトンネルを経由して到着するパケットをシミュレートすることもできます。
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ステップ 6 特定のパケットをクラスタユニットで追跡するには、idと originを入力します。

• id：トレースを開始するユニットによって割り当てられた識別番号。

• origin：トレースを開始するクラスタユニットを示します。

例

次に、HTTPポート 10.100.10.10から 10.100.11.11への TCPパケットをトレースする例
を示します。暗黙の拒否アクセスルールによってパケットがドロップされることを示

す結果が表示されます。

ciscoasa(config)# packet-tracer input outside tcp 10.100.10.10 80
10.100.11.11 80

Phase: 1
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
found next-hop 10.86.116.1 using egress ifc outside

Phase: 2
Type: ACCESS-LIST
Subtype:
Result: DROP
Config:
Implicit Rule
Additional Information:

Result:
input-interface: outside
input-status: up
input-line-status: up
output-interface: NP Identity Ifc
output-status: up
output-line-status: up
Action: drop
Drop-reason: (acl-drop) Flow is denied by configured rule

接続のモニタリング
送信元、宛先、プロトコルなどに関する情報を含む現在の接続を表示するには、show conn all
detailコマンドを使用します。
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テストおよびトラブルシューティングの履歴

説明プラットフォームリリース機能名

tracerouteコマンドが変更さ
れ、IPv6アドレスも受け入れ
られるようになりました。

次のコマンドが変更されまし

た。traceroute

9.7(1)tracerouteの IPv6サポート

ブリッジグループメンバーイ

ンターフェイスにパケットト

レーサを使用できるようにな

りました。

packet-tracerコマンドに次の
2つのオプションが追加されま
した。vlan-idおよび dmac

9.7(1)ブリッジグループメンバーイ

ンターフェイス用のパケット

トレーサのサポート

キャプチャを手動で停止およ

び開始できるようになりまし

た。

追加/変更されたコマンド：
capture stop

9.7(1)手動によるパケットキャプ

チャの開始と停止
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説明プラットフォームリリース機能名

パケットトレーサは次の機能

で強化されました。

•パケットがクラスタユ
ニット間を通過するとき

にパケットを追跡しま

す。

•シミュレートされたパ
ケットがASAから出られ
るようにします。

•シミュレートされたパ
ケットのセキュリティ

チェックをバイパスしま

す。

•シミュレートされたパ
ケットを IPsec/SSLで復号
化されたパケットとして

扱います。

パケットキャプチャは次の機

能で強化されました。

•パケットを復号化した後
にキャプチャします。

•トレースをキャプチャ
し、永続リストに保持し

ます。

新規または変更されたコマン

ド：cluster exec capture test
trace include-decrypted、
cluster exec capture test trace
persist、cluster exec clear
packet-tracer、cluster exec
show packet-tracer id、cluster
exec show packet-tracer
origin、packet-tracer persist、
packet-tracer transmit、
packet-tracer decrypted、
packet-tracer bypass-checks

9.9(1)強化されたパケットトレーサ

およびパケットキャプチャ機

能
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説明プラットフォームリリース機能名

captureコマンドのmatchキー
ワードを使用する場合、any
キーワードは IPv4トラフィッ
クのみ照合します。IPv4また
は IPv6トラフィックをキャプ
チャするために、any4と any6
キーワードを指定できるよう

になりました。anyキーワード
では、引き続き IPv4トラ
フィックのみ照合されます。

新規/変更されたコマンド：
capture match

9.10(1)ACLを使用せず IPv6トラ
フィックを一致させるための

パケットキャプチャのサポー

ト

debug telemetryコマンドを使
用すると、テレメトリに関連

するデバッグメッセージが表

示されます。このデバッグ

は、テレメトリレポートの生

成時にエラーの原因を特定す

るために役立ちます。

新規/変更されたコマンド：[
no ] debug telemetry、show
debug telemetry

9.14(1)Forepower 9300/4100の新しい
debug telemetryコマンド

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
1445

システム管理

テストおよびトラブルシューティングの履歴



CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
1446

システム管理

テストおよびトラブルシューティングの履歴



第 VIII 部

モニタリング
•ログ（1449ページ）
• SNMP（1481ページ）
• Cisco Success Networkとテレメトリデータ（1533ページ）
• Cisco ISA 3000のアラーム（1545ページ）
• Anonymous Reportingおよび Smart Call Home（1555ページ）





第 44 章

ログ

この章では、システムメッセージを記録して、トラブルシューティングに使用する方法につい

て説明します。

•ロギングの概要（1449ページ）
•ロギングのガイドライン（1457ページ）
•ロギングの設定（1459ページ）
•ログのモニタリング（1475ページ）
•ロギングの例（1475ページ）
•ロギングの履歴（1477ページ）

ロギングの概要
システムロギングは、デバイスから syslogデーモンを実行するサーバへのメッセージを収集
する方法です。中央syslogサーバへロギングは、ログおよびアラートの集約に役立ちます。シ
スコデバイスでは、これらのログメッセージを UNIXスタイルの syslogサービスに送信でき
ます。syslogサービスは、簡単なコンフィギュレーションファイルに従って、メッセージを受
信してファイルに保存するか、出力します。この形式のロギングは、ログ用の保護された長期

ストレージを提供します。ログは、ルーチンのトラブルシューティングおよびインシデント処

理の両方で役立ちます。

ASAのシステムログにより、ASAのモニタリングおよびトラブルシューティングに必要な情
報が得られます。ロギング機能を使用して、次の操作を実行できます。

•ログに記録する syslogメッセージを指定する。

• syslogメッセージの重大度を無効化または変更する。

•次のような syslogメッセージ送信先を 1つ以上指定する。

•内部バッファ

• 1台以上の syslogサーバ

• ASDM

• SNMP管理ステーション

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
1449



•指定の電子メールアドレス

•コンソール

• Telnetおよび SSHセッション。

•重大度レベルやメッセージクラスなどによる、グループ内での syslogメッセージを設定
および管理する。

• syslogの生成にレート制限を適用するかどうかを指定する。

•内部ログバッファがいっぱいになった場合に、その内容に対して実行する処理（バッファ
を上書きする、バッファの内容を FTPサーバに送信する、または内容を内部フラッシュ
メモリに保存する）を指定する。

•場所、重大度レベル、クラス、またはカスタムメッセージリストにより、syslogメッセー
ジをフィルタリングする。

マルチコンテキストモードでのロギング

それぞれのセキュリティコンテキストには、独自のロギングコンフィギュレーションが含ま

れており、独自のメッセージが生成されます。システムコンテキストまたは管理コンテキスト

にログインし、別のコンテキストに変更した場合、セッションで表示されるメッセージは現在

のコンテキストに関連するメッセージに限定されます。

システム実行スペースで生成されるフェールオーバーメッセージなどの syslogメッセージは、
管理コンテキストで生成されるメッセージとともに管理コンテキストで表示できます。システ

ム実行スペースでは、ロギングの設定やロギング情報の表示はできません。

ASAは、各メッセージとともにコンテキスト名を含めるように設定できます。これによって、
単一のsyslogサーバーに送信されるコンテキストメッセージを区別できます。この機能は、管
理コンテキストから送信されたメッセージとシステムから送信されたメッセージの判別にも役

立ちます。これが可能なのは、送信元がシステム実行スペースであるメッセージではシステム

のデバイス IDが使用され、管理コンテキストが送信元であるメッセージではデバイス IDとし
て管理コンテキストの名前が使用されるからです。

syslogメッセージ分析
次に、さまざまなsyslogメッセージを確認することで取得できる情報タイプの例を示します。

• ASAセキュリティポリシーで許可された接続。これらのメッセージは、セキュリティポ
リシーで開いたままのホールを発見するのに役立ちます。

• ASAセキュリティポリシーで拒否された接続。これらのメッセージは、セキュアな内部
ネットワークに転送されているアクティビティのタイプを示します。

• ACE拒否率ロギング機能を使用すると、使用している ASAに対して発生している攻撃が
表示されます。
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• IDSアクティビティメッセージには、発生した攻撃が示されます。

•ユーザー認証とコマンドの使用により、セキュリティポリシーの変更を監査証跡すること
ができます。

•帯域幅使用状況メッセージには、確立および切断された各接続のほか、使用された時間と
トラフィック量が示されます。

•プロトコル使用状況メッセージには、各接続で使用されたプロトコルとポート番号が示さ
れます。

•アドレス変換監査証跡メッセージは、確立または切断されている NATまたは PAT接続を
記録します。この情報は、内部ネットワークから外部に送信される悪意のあるアクティビ

ティのレポートを受信した場合に役立ちます。

syslogメッセージ形式
syslogメッセージはパーセントの記号（%）で始まり、次のように構造化されています。

%ASA Level Message_number: Message_text

次の表に、フィールドの説明を示します。

ASAが生成するメッセージの syslogメッセージファシリティコード。この
値は常に ASAです。

ASA

1～ 7。レベルは、syslogメッセージに記述されている状況の重大度を示し
ます。値が低いほどその状況の重大度は高くなります。

レベル

syslogメッセージを特定する 6桁の固有の番号。Message_number

状況を説明するテキスト文字列。syslogメッセージのこの部分には、IPアド
レス、ポート番号、またはユーザー名が含まれていることがあります。

Message_text

重大度

次の表に、syslogメッセージの重大度の一覧を示します。ASDMログビューアで重大度を区別
しやすくするために、重大度のそれぞれにカスタムカラーを割り当てることができます。syslog
メッセージの色設定を行うには、[ツール（Tools）] > [設定（Preferences）] > [Syslog（Syslog）]
タブを選択するか、またはログビューア自体のツールバーで [色の設定（Color Settings）]をク
リックします。

表 56 : Syslogメッセージの重大度

説明重大度レベル番号

システムが使用不可能な状態です。emergencies0
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説明重大度レベル番号

すぐに措置する必要があります。alert1

深刻な状況です。critical2

エラー状態です。error3

警告状態です。warning4

正常ですが、注意を必要とする状況です。Notification（通
告）

5

情報メッセージです。informational6

デバッグメッセージです。

問題をデバッグするときに、このレベルで一時的にの

みログに記録します。このログレベルでは、非常に多

くのメッセージが生成される可能性があるため、シス

テムパフォーマンスに影響を与える可能性があります。

debugging7

ASAおよび は、重大度 0（緊急）の syslogメッセージを生成しません。（注）

syslogメッセージフィルタリング
生成される syslogメッセージは、特定の syslogメッセージだけが特定の出力先に送信されるよ
うにフィルタリングできます。たとえば、ASAを設定して、すべての syslogメッセージを 1
つの出力先に送信し、それらのsyslogメッセージのサブセットを別の出力先に送信することが
できます。

具体的には、syslogメッセージが次の基準に従って出力先に転送されるようにできます。

• syslogメッセージの ID番号

• syslogメッセージの重大度

• syslogメッセージクラス（機能エリアと同等）

これらの基準は、出力先を設定するときに指定可能なメッセージリストを作成して、カスタマ

イズできます。あるいは、メッセージリストとは無関係に、特定のメッセージクラスを各タ

イプの出力先に送信するように ASAを設定することもできます。

syslogメッセージクラス
syslogメッセージのクラスは次の 2つの方法で使用できます。

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
1452

モニタリング

syslogメッセージフィルタリング



• syslogメッセージのカテゴリ全体の出力場所を指定します。logging classコマンドを使用
します。

•メッセージクラスを指定するメッセージリストを作成します。logging listコマンドを使
用します。

syslogメッセージクラスは、デバイスの特徴または機能と同等のタイプによって syslogメッ
セージを分類する方法を提供します。たとえば、RIPクラスは RIPルーティングを示します。

特定のクラスに属する syslogメッセージの ID番号はすべて、最初の 3桁が同じです。たとえ
ば、611で始まるすべての syslogメッセージ IDは、vpnc（VPNクライアント）クラスに関連
付けられています。VPNクライアント機能に関連付けられている syslogメッセージの範囲は、
611101～ 611323です。

また、ほとんどの ISAKMP syslogメッセージには先頭に付加されたオブジェクトの共通セット
が含まれているため、トンネルを識別するのに役立ちます。これらのオブジェクトは、使用可

能なときに、syslogメッセージの説明テキストの前に付加されます。syslogメッセージ生成時
にオブジェクトが不明な場合、特定の heading = valueの組み合わせは表示されません。

オブジェクトは次のように先頭に付加されます。

Group = groupname, Username = user, IP = IP_address

Groupはトンネルグループ、Usernameはローカルデータベースまたは AAAサーバから取得
したユーザ名、IPアドレスはリモートアクセスクライアントまたはレイヤ 2ピアのパブリッ
ク IPアドレスです。

次の表に、メッセージクラスと各クラスのメッセージ IDの範囲をリストします。

表 57 : syslogメッセージのクラスおよび関連付けられているメッセージ ID番号

Syslogメッセージ ID番号定義クラス

109、113ユーザ認証auth

106アクセスリスト—

415アプリケーションファイアウォール—

110、220トランスペアレントファイアウォールbridge

717PKI証明機関ca

723Citrixクライアントcitrix

747クラスタリング—

323カード管理—

111、112、208、308コマンドインターフェイスconfig

724セキュアなデスクトップcsd
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Syslogメッセージ ID番号定義クラス

776Cisco TrustSeccts

734ダイナミックアクセスポリシーdap

333、334ネットワークアドミッションコントロール

用の EAPまたは EAPoUDP
eap、eapoudp

336EIGRPルーティングeigrp

719電子メールプロキシemail

735環境モニタリング—

101、102、103、104、105、210、
311、709

フェールオーバーha

746Identity-Basedファイアウォール—

400、733侵入検知システムids

750、751、752IKEv2ツールキット—

209、215、313、317、408IPスタックip

735IPアドレスの割り当てipaa

400、401、420侵入防御システムips

325IPv6—

338ボットネットトラフィックフィルタリング—

444ライセンシング—

802MDMプロキシmdm-proxy

731、732ネットワークアドミッションコントロールnac

731NACポリシーnacpolicy

732NACポリシーを適用するための NAC設定nacsettings

713ネットワークアクセスポイント—

319ネットワークプロセッサnp

725NP SSL—

318、409、503、613OSPFルーティングospf

742パスワードの暗号化—

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
1454

モニタリング

syslogメッセージクラス



Syslogメッセージ ID番号定義クラス

337Phone Proxy—

107、312RIPルーティングrip

321Resource Managerrm

120Smart Call Home—

106、108、201、202、204、302、
303、304、305、314、405、406、
407、500、502、607、608、609、
616、620、703、710

ユーザセッションsession

212SNMPsnmp

775ScanSafe—

725SSLスタックssl

722SSL VPNクライアントsvc

199、211、214、216、306、307、
315、414、604、605、606、610、
612、614、615、701、711、741

システムsys

733脅威の検出—

780トランザクションルールエンジンtre

339UC-IME—

779サービスタグスイッチングtag-switching

730VLANマッピングvm

213、403、603PPTPおよび L2TPセッションvpdn

316、320、402、404、501、602、
702、713、714、715

IKEおよび IPsecvpn

611VPNクライアントvpnc

720VPNフェールオーバーvpnfo

718VPNロードバランシングvpnlb

778VXLAN—

721WebVPNフェールオーバーwebfo

716WebVPNと AnyConnectクライアントwebvpn
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Syslogメッセージ ID番号定義クラス

305NATおよび PAT—

カスタムメッセージリスト

カスタムメッセージリストを作成して、送信する syslogメッセージとその出力先を柔軟に制
御できます。カスタムsyslogメッセージのリストで、次の条件のいずれかまたはすべてを使用
して syslogメッセージのグループを指定します。

•重大度

•メッセージ ID

• syslogメッセージ IDの範囲

•メッセージクラス

たとえば、メッセージリストを使用して次の操作を実行できます。

•重大度が 1および 2の syslogメッセージを選択し、1つ以上の電子メールアドレスに送信
する。

•メッセージクラス（「ha」など）に関連付けられたすべての syslogメッセージを選択し、
内部バッファに保存する。

メッセージリストには、メッセージを選択するための複数の基準を含めることができます。

ただし、メッセージ選択基準の追加は、それぞれ個別のコマンドエントリで行う必要がありま

す。重複したメッセージ選択基準を含むメッセージリストが作成される可能性もあります。

メッセージリストの2つの基準によって同じメッセージが選択される場合、そのメッセージは
一度だけログに記録されます。

クラスタ

syslogメッセージは、クラスタリング環境でのアカウンティング、モニタリング、およびトラ
ブルシューティングのための非常に重要なツールです。クラスタ内の各 ASAユニット（最大
8ユニットを使用できます）は、syslogメッセージを個別に生成します。特定の loggingコマン
ドを使用すると、タイムスタンプおよびデバイス IDを含むヘッダーフィールドを制御できま
す。syslogサーバーは、syslogジェネレータを識別するためにデバイス IDを使用します。logging
device-idコマンドを使用すると、同一または異なるデバイス ID付きで syslogメッセージを生
成することができ、クラスタ内の同一または異なるユニットからのメッセージのように見せる

ことができます。

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
1456

モニタリング

カスタムメッセージリスト



ロギングのガイドライン
この項では、ロギングを設定する前に確認する必要のある制限事項とガイドラインについて説

明します。

IPv6のガイドライン

• IPv6がサポートされます。Syslogは、TCPまたは UDPを使用して送信できます。

• syslog送信用に設定されたインターフェイスが有効であること、IPv6対応であること、お
よび syslogサーバが指定インターフェイス経由で到達できることを確認します。

• Ipv6を介したセキュアロギングはサポートされていません。

その他のガイドライン

• syslogサーバでは、syslogdというサーバプログラムを実行する必要があります。Windows
では、オペレーティングシステムの一部として syslogサーバを提供しています。

• ASAが生成したログを表示するには、ロギングの出力先を指定する必要があります。ロギ
ングの出力先を指定せずにロギングをイネーブルにすると、ASAはメッセージを生成しま
すが、それらのメッセージは後で表示できる場所に保存されません。各ロギングの出力先

は個別に指定する必要があります。たとえば、出力先として複数のsyslogサーバーを指定
するには、新しいコマンドを入力し、で、個別のエントリを指定します。

•スタンドバイデバイスでは、TCP上での syslogの送信はサポートされません。

•トランスポートプロトコルとして TCPを使用する場合、メッセージが失われないように
syslogサーバーへの接続が 4つ開きます。syslogサーバーを使用して非常に多数のデバイ
スからメッセージを収集する場合、接続オーバーヘッドの合計がサーバーに対して大きす

ぎる場合は、代わりに UDPを使用します。

• 2つの異なるリストまたはクラスを異なる syslogサーバーまたは同じ場所に割り当てるこ
とはできません。

•最大 16台の syslogサーバを設定できます。ただし、マルチコンテキストモードでは、コ
ンテキストごとに 4サーバーに制限されています。

• syslogサーバは、ASA経由で到達できなければなりません。syslogサーバが到達できるイ
ンターフェイス上で、デバイスが ICMP到達不能メッセージを拒否し、同じサーバにsyslog
を送信するように設定する必要があります。すべての重大度に対してロギングがイネーブ

ルであることを確認します。syslogサーバーがクラッシュしないようにするため、syslog
313001、313004、および 313005の生成を抑制します。

• syslogのUDP接続の数は、ハードウェアプラットフォームのCPUの数と、設定する syslog
サーバの数に直接関連しています。可能な UDP syslog接続の数は常に、CPUの数と設定
するsyslogサーバの数を乗算した値と同じになります。これは予期されている動作です。
グローバル UDP接続アイドルタイムアウトはこれらのセッションに適用され、デフォル
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トは2分であることに注意してください。これらのセッションをこれよりも短い時間で閉
じる場合にはこの設定を調整できますが、タイムアウトは syslogだけでなくすべてのUDP
接続に適用されます。

•アクセスリストのヒット数だけを照合するためにカスタムメッセージリストを使用する
と、ロギング重大度がデバッグ（レベル7）のアクセスリストに対しては、アクセスリス
トのログは生成されません。logging listコマンドのロギング重大度のデフォルトは、6に
設定されています。このデフォルト動作は設計によるものです。アクセスリストコンフィ

ギュレーションのロギング重大度をデバッグに明示的に変更する場合は、ロギングコン

フィギュレーション自体も変更する必要があります。

ロギング重大度がデバッグに変更されたため、アクセスリストのヒットが含まれていない

show running-config loggingコマンドの出力例を次に示します。

ciscoasa# show running-config logging
logging enable
logging timestamp
logging list test message 106100
logging buffered test

次に、アクセスリストヒットを含む show running-config loggingコマンドの出力例を示し
ます。

ciscoasa# show running-config logging
logging enable
logging timestamp
logging buffered debugging

この場合、アクセスリストコンフィギュレーションは変更せず、アクセスリストヒット

数が次の例のように表示されます。

ciscoasa(config)# access-list global line 1 extended
permit icmp any host 4.2.2.2 log debugging interval 1 (hitcnt=7) 0xf36b5386
ciscoasa(config)# access-list global line 2 extended
permit tcp host 10.1.1.2 any eq www log informational interval 1 (hitcnt=18) 0xe7e7c3b8
ciscoasa(config)# access-list global line 3 extended
permit ip any any (hitcnt=543) 0x25f9e609

• ASAが TCP経由で syslogを送信すると、syslogdサービスの再起動後、接続の開始に約 1
分かかります。

• syslogサーバーから受信したサーバー証明書には、[拡張キーの使用（Extended Key Usage）]
フィールドに「ServAuth」が含まれている必要があります。このチェックは、自己署名証
明書以外の証明書にのみ実行されます。自己署名証明書の場合、このフィールドに値は表

示されません。

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
1458

モニタリング

ロギングのガイドライン



ロギングの設定
ここでは、ロギングの設定方法について説明します。

ロギングの有効化

ロギングをイネーブルにするには、次の手順を実行します。

手順

ロギングをイネーブルにします。

logging enable

例：

ciscoasa(config)# logging enable

出力先の設定

トラブルシューティングおよびパフォーマンスのモニタリング用にsyslogメッセージの使用状
況を最適化するには、syslogメッセージの送信先（内部ログバッファ、1つまたは複数の外部
syslogサーバー、ASDM、SNMP管理ステーション、コンソールポート、指定した電子メール
アドレス、または Telnetおよび SSHセッションなど）を 1つまたは複数指定することをお勧
めします。

管理専用アクセスが有効になっているインターフェイスで syslogロギングを設定した場合、
データプレーン関連のログ（syslog ID 302015、302014、106023、および 304001）はドロップ
されて syslogサーバーに到達しません。これらの syslogメッセージがドロップされるのは、
データパスルーティングテーブルに管理インターフェイスのルーティングがないためです。

したがって、設定するインターフェイスで管理専用アクセスが無効になっていることを確認し

てください。

外部 syslogサーバーへの syslogメッセージの送信

外部syslogサーバーで利用可能なディスク領域に応じてメッセージをアーカイブし、その保存
後、ロギングデータを操作できます。たとえば、特定タイプの syslogメッセージがログに記
録されたときに特別なアクションが実行されるように指定したり、ログからデータを抽出して

レポート用の別のファイルにその記録を保存したり、サイト固有のスクリプトを使用して統計

情報を追跡したりできます。

外部 syslogサーバーに syslogメッセージを送信するには、次の手順を実行します。
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手順

ステップ 1 syslogサーバーにメッセージを送信するために ASAを設定します。

IPv4または IPv6 syslogサーバーにメッセージを送信するよう ASAを設定できます。

logging host interface_name syslog_ip [tcp[/port] | udp [/port] [format emblem]]

例：

ciscoasa(config)# logging host dmz1 192.168.1.5 udp/1026
ciscoasa(config)# logging host dmz1 2002::1:1 udp/2020

format emblemキーワードは、UDP限定で syslogサーバーでの EMBLEM形式ロギングを有効
にします。interface_name引数には、syslogサーバーにアクセスするときのインターフェイス
を指定します。syslog_ip引数には、syslogサーバーの IPアドレスを指定します。tcp[/port]ま
たは udp[/port]キーワードと引数のペアは、syslogサーバーに syslogメッセージを送信するた
めに ASAで TCPを使用するか、UDPを使用するかを指定します。

UDPまたは TCPのいずれかを使用して syslogサーバーにデータを送信するようにASAを設定
することはできますが、両方を使用するように設定することはできません。プロトコルを指定

しない場合、デフォルトのプロトコルは UDPです。

TCPを指定すると、ASAは syslogサーバーの障害を検出したときに、セキュリティ
上の理由で ASAを経由する新しい接続をブロックします。TCP syslogサーバーへの
接続に関係なく新しい接続を許可するには、手順 3を参照してください。

警告

UDPを指定すると、ASAは、syslogサーバーが動作しているかどうかに関係なく新しい接続
を許可し続けます。有効なポート値は、どちらのプロトコルでも 1025～ 65535です。デフォ
ルトの UDPポートは 514です。デフォルトの TCPポートは 1470です。

ステップ 2 syslogサーバに送信する syslogメッセージを指定します。

logging trap {severity_level | message_list}

例：

ciscoasa(config)# logging trap errors

重大度として、値（1～ 7）または名前を指定できます。たとえば重大度を 3に設定すると、
ASAは、重大度が 3、2、および 1の syslogメッセージを送信します。syslogサーバーに送信
する syslogメッセージを特定したカスタムメッセージリストを指定することもできます。

ステップ 3 （オプション）TCP接続された syslogサーバーがダウンした場合、新しい接続をブロックする
機能をディセーブルにします。

logging permit-hostdown

例：

ciscoasa(config)# logging permit-hostdown
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ASAが syslogメッセージを TCPベースの syslogサーバーに送信するように設定されている場
合、および syslogサーバーがダウンしているか、ログキューがいっぱいの場合、ASAへの新
しい接続はブロックされます。新しい接続は、syslogサーバーがバックアップされ、ログ
キューがいっぱいでなくなった後に再度許可されます。このコマンドを使用すると、syslog
サーバーが動作していない場合でも新しい接続を許可できます。

ステップ 4 （オプション）ロギングファシリティを20以外の値に設定します。これは、ほとんどのUNIX
システムで想定されています。

logging facility number

例：

ciscoasa(config)# logging facility 21

セキュアロギングの有効化

手順

logging hostコマンドで secureキーワードを指定して、セキュアロギングを有効にします。ま
た、必要に応じて reference-identityを入力します。

logging host interface_name syslog_ip [tcp/port | udp/port] [format emblem] [secure[ reference-identity
reference_identity_name]]

それぞれの説明は次のとおりです。

• logging hostinterface_name syslog_ipには、syslogサーバーが常駐するインターフェイスと
syslogサーバーの IPアドレスを指定します。

• [tcp/port | udp/port] には、syslogサーバーが syslogメッセージをリスンするポート（TCP
または UDP）を指定します。tcpキーワードは、ASAが TCPを使用して syslogメッセー
ジを syslogサーバーに送信することを指定します。udpキーワードは、ASAが UDPを使
用して syslogメッセージを syslogサーバーに送信することを指定します。

• format emblemキーワードは、syslogサーバーに対して EMBLEM形式のロギングを有効
にします。

• secureキーワードは、リモートロギングホストへの接続で、TCPの場合にだけ SSL/TLS
を使用するように指定します。セキュアロギングでは UDPをサポートしていないため、
このプロトコルを使用しようとするとエラーが発生します。

• [ reference-identity reference_identity_name]は、以前に設定された参照アイデンティティオ
ブジェクトに基づく証明書での RFC 6125参照アイデンティティ検査を有効にします。参
照 IDオブジェクトについて詳しくは、参照 IDの設定（884ページ）を参照してくださ
い。

例：
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ciscoasa(config)# logging host inside 10.0.0.1 TCP/1500 secure reference-identity
syslogServer

syslogサーバーに送信する EMBLEM形式の syslogメッセージの生成

syslogサーバーへの EMBLEM形式の syslogメッセージを生成するには、次の手順を実行しま
す。

手順

EMBLEM形式の syslogメッセージを、UDPのポート 514を使用して syslogサーバーに送信し
ます。

logging host interface_name ip_address{tcp [/port] | udp [/ port]] [format emblem]

例：

ciscoasa(config)# logging host interface_1 127.0.0.1 udp format emblem
ciscoasa(config)# logging host interface_1 2001::1 udp format emblem

IPv4または IPv6の Syslogサーバを設定できます。

format emblemキーワードは、syslogサーバーでの EMBLEM形式ロギングを有効にします
（UDP限定）。interface_name引数には、syslogサーバーにアクセスするときのインターフェ
イスを指定します。ip_address引数には、syslogサーバーの IPアドレスを指定します。 tcp[/port]
または udp[/port]キーワードと引数のペアは、syslogサーバーに syslogメッセージを送信する
ために ASAで TCPを使用するか、UDPを使用するかを指定します。

UDPまたは TCPのいずれかを使用して syslogサーバーにデータを送信するようにASAを設定
することができます。プロトコルを指定しない場合、デフォルトのプロトコルは UDPです。

複数の logging hostコマンドを使用して、syslogメッセージを受信するすべての追加サーバー
を指定できます。2つ以上のロギングサーバーを設定する場合は、必ず、すべてのロギング
サーバーにおいて、ロギングの重大度の上限を warningsにしてください。

TCPを指定すると、ASAは syslogサーバーの障害を検出したときに、セキュリティ
上の理由で ASAを経由する新しい接続をブロックします。syslogサーバーに障害が
発生しても新しい接続を許可するには、外部 syslogサーバーへの syslogメッセージの
送信（1459ページ）のステップ 3を参照してください。

警告

UDPを指定すると、ASAは、syslogサーバーが動作しているかどうかに関係なく新しい接続
を許可し続けます。有効なポート値は、どちらのプロトコルでも 1025～ 65535です。デフォ
ルトの UDPポートは 514です。デフォルトの TCPポートは 1470です。

TCPでの syslogの送信は、スタンバイ ASAではサポートされていません。（注）
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他の出力先への EMBLEM形式の syslogメッセージの生成

他の出力先への EMBLEM形式の syslogメッセージを生成するには、次の手順を実行します。

手順

syslogサーバー以外の出力先（たとえば Telnetまたは SSHセッション）に EMBLEM形式の
syslogメッセージを送信します。

logging emblem

例：

ciscoasa(config)# logging emblem

内部ログバッファへの syslogメッセージの送信

一時的な保存場所となる内部ログバッファに送信する syslogメッセージを指定する必要があ
ります。新しいメッセージは、リストの最後に追加されます。バッファがいっぱいになったと

き、つまりバッファラップが発生した場合、ASAがいっぱいになったバッファを別の場所に保
存するように設定されていない限り、古いメッセージは生成される新しいメッセージによって

上書きされます。

syslogメッセージを内部ログバッファに送信するには、次の手順を実行します。

手順

ステップ 1 一時的な保存場所となる内部ログバッファに送信する syslogメッセージを指定します。

logging buffered {severity_level | message_list}

例：

ciscoasa(config)# logging buffered critical
ciscoasa(config)# logging buffered level 2
ciscoasa(config)# logging buffered notif-list

新しいメッセージは、リストの最後に追加されます。バッファがいっぱいになったとき、つま

りバッファラップが発生した場合、ASAがいっぱいになったバッファを別の場所に保存するよ
うに設定されていない限り、古いメッセージは生成される新しいメッセージによって上書きさ

れます。内部ログバッファを空にするには、clear logging bufferコマンドを入力します。

ステップ 2 内部ログバッファのサイズを変更します。デフォルトのバッファサイズは 4 KBです。

logging buffer-size bytes

例：

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
1463

モニタリング

他の出力先への EMBLEM形式の syslogメッセージの生成



ciscoasa(config)# logging buffer-size 16384

ステップ 3 次のいずれかのオプションを選択します。

•新しいメッセージを内部ログバッファに保存し、いっぱいになったログバッファの内容
を内部フラッシュメモリに保存します。

logging flash-bufferwrap

例：

ciscoasa(config)# logging flash-bufferwrap

•新しいメッセージを内部ログバッファに保存し、いっぱいになったログバッファの内容
を FTPサーバーに保存します。

logging ftp-bufferwrap

例：

ciscoasa(config)# logging flash-bufferwrap

バッファの内容を別の場所に保存するとき、ASAは、次のタイムスタンプ形式を使用する
名前でログファイルを作成します。

LOG-YYYY-MM-DD-HHMMSS.TXT

YYYYは年、MMは月、DDは日付、HHMMSSは時間、分、および秒で示された時刻です。

•ログバッファの内容を保存する FTPサーバーを指定します。

logging ftp-server server pathusername password

例：

ciscoasa(config)# logging ftp-server 10.1.1.1 /syslogs logsupervisor 1luvMy10gs

server引数には、外部FTPサーバーの IPアドレスを指定します。path引数には、ログバッ
ファのデータを保存するFTPサーバーへのディレクトリパスを指定します。このパスは、
FTPルートディレクトリに対する相対パスです。username引数には、FTPサーバーへの
ロギングで有効なユーザー名を指定します。password引数は、指定したユーザー名に対す
るパスワードを示します。

•現在のログバッファの内容を内部フラッシュメモリに保存します。

logging savelog [savefile]

例：

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
1464

モニタリング

内部ログバッファへの syslogメッセージの送信



ciscoasa(config)# logging savelog latest-logfile.txt

ログの記録で使用可能な内部フラッシュメモリの容量の変更

ログの記録で使用可能な内部フラッシュメモリの容量を変更するには、次の手順を実行しま

す。

手順

ステップ 1 ログファイルの保存で使用可能な内部フラッシュメモリの最大容量を指定します。

logging flash-maximum-allocation kbytes

例：

ciscoasa(config)# logging flash-maximum-allocation 1200

デフォルトでは、ASAは、内部フラッシュメモリの最大1MBをログデータに使用できます。
ASAでログデータを保存するために必要な内部フラッシュメモリの最小空き容量は 3 MBで
す。

内部フラッシュメモリに保存されているログファイルにより、内部フラッシュメモリの空き容

量が設定された最小限の容量を下回ってしまう場合、ASAは最も古いログファイルを削除し、
新しいログファイルの保存後も最小限の容量が確保されるようにします。削除するファイルが

ない場合、または古いファイルをすべて削除しても空きメモリの容量が最小限の容量を下回っ

ている場合、ASAはその新しいログファイルを保存できません。

ステップ 2 ASAでログファイルを保存するために必要な内部フラッシュメモリの最小空き容量を指定しま
す。

logging flash-minimum-free kbytes

例：

ciscoasa(config)# logging flash-minimum-free 4000

電子メールアドレスへの syslogメッセージの送信

syslogメッセージを電子メールアドレスに送信するには、次の手順を実行します。

手順

ステップ 1 電子メールアドレスに送信する syslogメッセージを指定します。
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logging mail {severity_level | message_list}

例：

ciscoasa(config)# logging mail high-priority

電子メールで送信される場合、syslogメッセージは電子メールメッセージの件名行に表示され
ます。このため、このオプションでは、critical、alert、および emergencyなど、重大度の高い
syslogメッセージを管理者に通知するように設定することをお勧めします。

ステップ 2 電子メールアドレスに syslogメッセージを送信するときに使用する送信元電子メールアドレ
スを指定します。

logging from-address email_address

例：

ciscoasa(config)# logging from-address xxx-001@example.com

ステップ 3 電子メールアドレスに syslogメッセージを送信するときに使用する宛先の電子メールアドレ
スを指定します。

logging recipient-address e-mail_address[severity_level]

例：

ciscoasa(config)# logging recipient-address admin@example.com

ステップ 4 電子メールアドレスに syslogメッセージを送信するときに使用する SMTPサーバーを指定し
ます。プライマリおよびセカンダリサーバーのアドレスを提供して、失敗したログメッセージ

ングサービスを確保することができます。必要に応じて、インターフェイスをサーバーに関連

付けて、ロギングに使用するルーティングテーブルを識別することもできます。インターフェ

イスが指定されていない場合、ASAは管理ルーティングテーブルを参照し、ルートエントリ
が存在しない場合は、データルーティングテーブルを参照します。

smtp-server [primary-interface] primary-smpt-server-ip-address [[backup-interface
]backup-smpt-server-ip-address]

例：

ciscoasa(config)# smtp-server 10.1.1.24 10.1.1.34
ciscoasa(config)# smtp-server 10.1.1.24
ciscoasa(config)# smtp-server management 10.1.1.24 outside 10.1.1.34
ciscoasa(config)# smtp-server management 10.1.1.24

ASDMへの syslogメッセージの送信

syslogメッセージを ASDMに送信するには、次の手順を実行します。
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手順

ステップ 1 ASDMに送信する syslogメッセージを指定します。

logging asdm {severity_level | message_list}

例：

ciscoasa(config)# logging asdm 2

ASAは、ASDMへの送信を待機している syslogメッセージのバッファ領域を確保し、メッセー
ジが生成されるとバッファに保存します。ASDMログバッファは、内部ログバッファとは別
のバッファです。ASDMのログバッファがいっぱいになると、ASAは最も古い syslogメッセー
ジを削除し、新しい syslogメッセージのバッファ領域を確保します。最も古い syslogメッセー
ジを削除して新しい syslogメッセージのためのスペースを確保するのは、ASDMのデフォルト
設定です。ASDMログバッファに保持される syslogメッセージの数を制御するために、バッ
ファのサイズを変更できます。

ステップ 2 ASDMログバッファに保持される syslogメッセージの数を指定します。

logging asdm-buffer-size num_of_msgs

例：

ciscoasa(config)# logging asdm-buffer-size 200

ASDMログバッファの現在の内容を空にするには、clear logging asdmコマンドを入力します。

ロギングキューの設定

ロギングキューを設定するには、次の手順を実行します。

手順

設定された出力先に送信されるまでの間、ASAがそのキューに保持できる syslogメッセージ
の数を指定します。

logging queue message_count

例：

ciscoasa(config)# logging queue 300

ASAのメモリ内には、設定された出力先への送信を待機している syslogメッセージをバッファ
するために割り当てられる、一定数のブロックがあります。必要なブロックの数は、syslog
メッセージキューの長さと、指定した syslogサーバーの数によって異なります。デフォルト
のキューのサイズは 512 syslogメッセージです。キューのサイズは、使用可能なブロックメモ
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リのサイズが上限です。有効値は 0～ 8192メッセージです。値はプラットフォームによって
異なります。ロギングキューをゼロに設定した場合、そのキューは設定可能な最大サイズ（8192
メッセージ）になります。

コンソールポートへの syslogメッセージの送信

syslogメッセージをコンソールポートに送信するには、次の手順を実行します。

手順

コンソールポートに送信する syslogメッセージを指定します。

logging console { severity_level | message_list}

例：

ciscoasa(config)# logging console errors

SNMPサーバーへの syslogメッセージの送信

SNMPサーバーへのロギングをイネーブルにするには、次の手順を実行します。

手順

SNMPロギングをイネーブルにし、SNMPサーバーに送信するメッセージを指定します。

logging history [logging_list | level]

例：

ciscoasa(config)# logging history errors

SNMPロギングを無効にするには、no logging historyコマンドを入力します。

Telnetまたは SSHセッションへの syslogメッセージの送信

syslogメッセージを Telnetまたは SSHセッションに送信するには、次の手順を実行します。

手順

ステップ 1 Telnetまたは SSHセッションに送信する syslogメッセージを指定します。
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logging monitor {severity_level | message_list}

例：

ciscoasa(config)# logging monitor 6

ステップ 2 現在のセッションへのロギングだけをイネーブルにします。

terminal monitor

例：

ciscoasa(config)# terminal monitor

一度ログアウトして再びログインする場合は、このコマンドを再入力する必要があります。現

在のセッションへのロギングを無効にするには、terminal no monitorコマンドを入力します。

syslogメッセージの設定

Syslogでの無効なユーザー名の表示または非表示

ログイン試行に失敗した場合の無効なユーザー名をsyslogメッセージに表示または非表示にで
きます。デフォルト設定では、ユーザー名が無効な場合、または有効かどうか不明な場合、

ユーザー名は非表示です。たとえば、ユーザーが誤ってユーザー名の代わりにパスワードを入

力した場合、結果として生成されるsyslogメッセージで「ユーザー名」を隠すのが安全です。
ログインに関するトラブルシューティングに役立てるために、無効なユーザー名を表示するこ

ともできます。

手順

ステップ 1 無効なユーザー名を表示するには、次のようにします。

no logging hide username

ステップ 2 無効なユーザー名を非表示にするには、次のようにします。

logging hide username

syslogメッセージに日付と時刻を含める

syslogメッセージに日付と時刻を含めるには、次の手順を実行します。
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手順

syslogメッセージにメッセージが生成された日付と時刻が含まれるように指定します。

logging timestamp

例：

ciscoasa(config)# logging timestamp
LOG-2008-10-24-081856.TXT

syslogメッセージから日付と時刻を削除するには、no logging timestampコマンドを入力しま
す。

syslogメッセージの無効化

指定した syslogメッセージをディセーブルにするには、次の手順を実行します。

手順

ASAが特定の syslogメッセージを生成しないように指定します。

no logging message syslog_id

例：

ciscoasa(config)# no logging message 113019

無効にした syslogメッセージを再び有効にするには、logging message syslog_idコマンドを入力
します（例：logging message 113019）。無効にしたすべての syslogメッセージのロギングを再
び有効にするには、clear configure logging disabledコマンドを入力します。

syslogメッセージの重大度の変更

syslogメッセージの重大度を変更するには、次の手順を実行します。

手順

syslogメッセージの重大度を指定します。

logging message syslog_id level severity_level

例：
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ciscoasa(config)# logging message 113019 level 5

syslogメッセージの重大度をその設定にリセットするには、no logging message syslog_id level
severity_levelコマンド（no logging message 113019 level 5など）を入力します。変更されたす
べての syslogメッセージの重大度をそれぞれの設定にリセットするには、clear configure logging
levelコマンドを入力します。

スタンバイ装置の syslogメッセージのブロック

手順

スタンバイユニットで特定のsyslogメッセージが生成されないようにブロックするには、次の
コマンドを使用します。

no logging message syslog-id standby

例：

ciscoasa(config)# no logging message 403503 standby

フェールオーバー発生時にフェールオーバースタンバイ ASAの syslogメッセージの同期が継
続されるようにするには、特定の syslogメッセージのブロックを解除します。スタンバイユ
ニットでの生成を以前にブロックした特定の syslogメッセージのブロックを解除するには、
logging standbyコマンドを使用します。

安定状態のときは、アクティブとスタンバイの両方の ASAでロギングを行うと、
syslogサーバー、SNMPサーバー、FTPサーバーなどの共有ロギング先でのトラフィッ
クは2倍になります。ただし、フェールオーバー発生時のスイッチオーバーフェーズ
では、スイッチオーバーによるアクティブユニットの侵入イベントや接続イベントな

ど、スタンバイ ASAでより多くのイベントが生成されます。

（注）

非 EMBLEM形式の syslogメッセージにデバイス IDを含める

デバイス IDを非 EMBLEM形式の syslogメッセージに含めるには、次の手順を実行します。

手順

デバイス IDを非EMBLEM形式の syslogメッセージに含めるようにASAを設定します。syslog
メッセージに対して指定できるデバイス IDのタイプは 1つだけです。

logging device-id {cluster-id | context-name | hostname | ipaddress interface_name [system] | string
text}
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例：

ciscoasa(config)# logging device-id hostname
ciscoasa(config)# logging device-id context-name

context-nameキーワードは、現在のコンテキストの名前をデバイス IDとして使用することを
示します（マルチコンテキストモードにだけ適用されます）。マルチコンテキストモードの

管理コンテキストでデバイス IDのロギングをイネーブルにすると、そのシステム実行スペー
スで生成されるメッセージはsystemのデバイス IDを使用し、管理コンテキストで生成される
メッセージは管理コンテキストの名前をデバイス IDとして使用します。

ASAクラスタでは、選択したインターフェイスの制御ユニットの IPアドレスを常に
使用します。

（注）

cluster-idキーワードは、デバイス IDとして、クラスタの個別の ASAユニットのブート設定
に一意の名前を指定します。hostnameキーワードは、ASAのホスト名をデバイス IDとして使
用するように指定します。ipaddress interface_nameキーワード引数のペアは、interface_name
として指定されたインターフェイスの IPアドレスをデバイス IDとして使用することを指定し
ます。ipaddressキーワードを使用すると、syslogメッセージの送信元となるインターフェイス
に関係なく、そのデバイス IDは指定されたASAのインターフェイス IPアドレスとなります。
クラスタ環境では、systemキーワードは、デバイス IDがインターフェイスのシステム IPアド
レスとなることを指定します。このキーワードにより、デバイスから送信されるすべてのsyslog
メッセージに単一の一貫したデバイス IDを指定できます。string textキーワード引数のペア
は、テキスト文字列をデバイス IDとして使用することを指定します。文字列の長さは、最大
で 16文字です。

空白スペースを入れたり、次の文字を使用したりすることはできません。

• &（アンパサンド）

• '（一重引用符）

• "（二重引用符）

• <（小なり記号）

• >（大なり記号）

• ?（疑問符）

イネーブルにすると、EMBLEM形式の syslogメッセージや SNMPトラップにデバイ
ス IDは表示されません。

（注）

カスタムイベントリストの作成

イベントリストの定義には、次の 3つの基準を使用します。

•イベントクラス
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•重大度

•メッセージ ID

特定のロギングの宛先（SNMPサーバーなど）に送信するカスタムイベントリストを作成す
るには、次の手順を実行します。

手順

ステップ 1 内部ログバッファに保存されるメッセージの選択基準を指定します。たとえば重大度を3に設
定すると、ASAは、重大度が 3、2、および 1の syslogメッセージを送信します。

logging list name {level level [class message_class] | message start_id[-end_id]}

例：

ciscoasa(config)# logging list list-notif level 3

name引数には、リストの名前を指定します。level levelキーワードと引数のペアは、重大度を
指定します。class message_classキーワードと引数のペアは、特定のメッセージクラスを指定
します。message start_id [-end_id]キーワードと引数のペアは、個々の syslogメッセージ番号ま
たは番号の範囲を指定します。

重大度の名前を syslogメッセージリストの名前として使用しないでください。使用
禁止の名前には、emergencies、alert、critical、error、warning、notification、
informational、および debuggingが含まれます。同様に、イベントリスト名の先頭に
これらの単語の最初の3文字は使用しないでください。たとえば、「err」で始まるイ
ベントリスト名は使用しないでください。

（注）

ステップ 2 （オプション）リストにメッセージの選択基準をさらに追加します。

logging list name {level level [class message_class] | message start_id[-end_id]}

例：

ciscoasa(config)# logging list list-notif message 104024-105999
ciscoasa(config)# logging list list-notif level critical
ciscoasa(config)# logging list list-notif level warning class ha

前回の手順で使用したものと同じコマンドを入力し、既存のメッセージリストの名前と追加基

準を指定します。リストに追加する基準ごとに、新しいコマンドを入力します。たとえば、リ

ストに追加される syslogメッセージの基準として、次の基準を指定できます。

• IDが 104024～ 105999の範囲の syslogメッセージ。

•重大度が critical以上（emergency、alert、または critical）のすべての syslogメッセージ。

•重大度が warning以上（emergency、alert、critical、error、または warning）のすべての ha
クラスの syslogメッセージ。
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syslogメッセージは、これらの条件のいずれかを満たす場合にログに記録されます。
syslogメッセージが複数の条件を満たす場合、そのメッセージは一度だけログに記録
されます。

（注）

ロギングフィルタの設定

指定した出力先へのクラス内のすべての syslogメッセージの送信

クラス内のすべてのsyslogメッセージを指定した出力先に送信するには、次の手順を実行しま
す。

手順

指定した出力先コマンドでコンフィギュレーションを上書きします。たとえば、重大度 7の
メッセージが内部ログバッファに送信されるように指定し、重大度 3の haクラスのメッセー
ジが内部ログバッファに送信されるように指定すると、後のコンフィギュレーションが優先さ

れます。

logging classmessage_class{buffered |console |history |mail |monitor |trap} [severity_level]

例：

ciscoasa(config)# logging class ha buffered alerts

buffered、history、mail、monitor、および trapキーワードは、このクラスの syslogメッセー
ジの出力先を指定します。historyキーワードは、SNMPでのロギングを有効にします。monitor
キーワードは、Telnetおよび SSHでのロギングを有効にします。trapキーワードは、syslog
サーバーでのロギングを有効にします。コマンドラインエントリあたり1つの出力先を指定し
ます。1つのクラスが複数の出力先に送信されるように指定する場合は、出力先ごとに新しい
コマンドを入力します。

syslogメッセージの生成レートの制限
syslogメッセージの生成レートを制限するには、次の手順を実行します。

手順

指定された重大度（1～7）を、指定の時間内でメッセージセットまたは個々のメッセージ（出
力先ではない）に適用します。

logging rate-limit {unlimited | {num [interval]}} message syslog_id | level severity_level
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例：

ciscoasa(config)# logging rate-limit 1000 600 level 6

レート制限は、すべての設定された出力先に送信されるメッセージの量に影響します。ロギン

グレート制限をデフォルト値にリセットするには、clear running-config logging rate-limitコマ
ンドを入力します。ロギングレート制限をリセットするには、clear configure logging rate-limit
コマンドを入力します。

ログのモニタリング
ロギングステータスの監視については、次のコマンドを参照してください。

• show logging

このコマンドは、重大度を含む syslogメッセージを表示します。

表示できる syslogメッセージの最大数は、1000です。これ
はデフォルト設定です。表示できる syslogメッセージの最大
数は、2000です。

（注）

• show logging message

このコマンドは、変更された重大度とディセーブルにされた syslogメッセージを含む syslog
メッセージのリストを示します。

• show logging message message_ID

このコマンドは、特定の syslogメッセージの重大度を示します。

• show logging queue

このコマンドは、ロギングキューとキュー統計情報を示します。

• show running-config logging rate-limit

このコマンドは、現在のロギングレート制限の設定を表示します。

ロギングの例
次の例は、show loggingコマンドで表示されるロギング情報を示しています。

ciscoasa(config)# show logging
Syslog logging: enabled

Facility: 16
Timestamp logging: disabled
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Standby logging: disabled
Deny Conn when Queue Full: disabled
Console logging: disabled
Monitor logging: disabled
Buffer logging: disabled
Trap logging: level errors, facility 16, 3607 messages logged

Logging to infrastructure 10.1.2.3
History logging: disabled
Device ID: 'inside' interface IP address “10.1.1.1”
Mail logging: disabled
ASDM logging: disabled

ciscoasa (config)# show logging
Syslog logging: enabled

Facility: 20
Timestamp logging: disabled
Hide Username logging: enabled
Standby logging: disabled
Debug-trace logging: enabled
Console logging: disabled
Monitor logging: disabled
Buffer logging: level debugging, 330272 messages logged
Trap logging: level debugging, facility 20, 325464 messages logged

Logging to inside 2001:164:5:1::123
Permit-hostdown logging: disabled
History logging: disabled
Device ID: disabled
Mail logging: disabled
ASDM logging: disabled

次の例は、syslogメッセージをイネーブルにするかどうかを制御する方法と、指定した syslog
メッセージの重大度を制御する方法を示しています。

ciscoasa(config)# show logging message 403503
syslog 403503: -level errors (enabled)

ciscoasa(config)# logging message 403503 level 1
ciscoasa(config)# show logging message 403503
syslog 403503: -level errors, current-level alerts (enabled)

ciscoasa(config)# no logging message 403503
ciscoasa(config)# show logging message 403503
syslog 403503: -level errors, current-level alerts (disabled)

ciscoasa(config)# logging message 403503
ciscoasa(config)# show logging message 403503
syslog 403503: -level errors, current-level alerts (enabled)

ciscoasa(config)# no logging message 403503 level 3
ciscoasa(config)# show logging message 403503
syslog 403503: -level errors (enabled)
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ロギングの履歴
表 58 :ロギングの履歴

説明プラットフォームリリース機能名

さまざまな出力先を経由してASAネッ
トワークロギング情報を提供します。

ログファイルを表示して保存するオプ

ションも含まれています。

7.0(1)Logging

syslogメッセージが生成されるレート
を制限します。

logging rate-limitコマンドが導入され
ました。

7.0(4)レート制限

さまざまな基準（ロギングレベル、イ

ベントクラス、およびメッセージ ID）
でメッセージを指定するために他のコ

マンドで使用されるロギングリストを

作成します。

次のコマンドが導入されました。
logging list

7.2(1)ロギングリスト

リモートロギングホストへの接続に

SSL/TLSを使用するように指定しま
す。このオプションは、選択されたプ

ロトコルが TCPの場合にだけ有効で
す。

logging hostコマンドが変更されまし
た。

8.0(2)セキュアロギング

ロギングメッセージの ipaaイベント
クラスに対するサポートが追加されま

した。

logging classコマンドが変更されまし
た。

8.0(4)、8.1(1)ロギングクラス

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
1477

モニタリング

ロギングの履歴



説明プラットフォームリリース機能名

ロギングメッセージの dapイベント
クラスに対するサポートが追加されま

した。

logging classコマンドが変更されまし
た。

保存されたロギングバッファ

（ASDM、内部、FTP、およびフラッ
シュ）をクリアする追加サポート。

clear logging queue bufferwrapコマン
ドが導入されました。

8.2(1)ロギングクラスと保存されたロギング

バッファ

パスワードの暗号化に対するサポート

が追加されました。

logging ftp serverコマンドが変更され
ました。

8.3(1)パスワードの暗号化

送信元 IPアドレスおよび宛先 IPアド
レスがログビューアに追加されまし

た。

8.3(1)ログビューア
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説明プラットフォームリリース機能名

TCPを使用するように syslogサーバー
を設定すると、syslogサーバーを使用
できない場合、ASAはサーバーが再び
使用可能になるまで syslogメッセージ
を生成する新しい接続をブロックしま

す（たとえば、VPN、ファイアウォー
ル、カットスループロキシ接続）。こ

の機能は、ASAのロギングキューが
いっぱいのときにも新しい接続をブ

ロックするように拡張されました。接

続は、ロギングキューがクリアされる

と再開されます。

この機能は、Common Criteria EAL4+
への準拠のために追加されました。必

要でない限り、syslogメッセージを送
受信できない場合でも接続を許可する

ことを推奨します。接続を許可するに

は、logging permit-hostdownコマンド
を使用します。

414005、414006、414007、414008の各
syslogメッセージが導入されました。

show loggingコマンドが変更されまし
た。

8.3(2)拡張ロギングと接続ブロック

次のサポートが追加されました。

•さまざまなカラムに対応する複数
のテキスト文字列に基づく syslog
メッセージフィルタリング。

•カスタムフィルタの作成。

•メッセージのカラムによるソー
ト。詳細については、『ASDM構
成ガイド』を参照してください。

この機能は、すべての ASAバージョ
ンと相互運用性があります。

8.4(1)syslogメッセージのフィルタリングと
ソート
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説明プラットフォームリリース機能名

ASA 5580および 5585-Xのクラスタリ
ング環境での syslogメッセージ生成の
サポートが追加されました。

logging device-idコマンドが変更され
ました。

9.0(1)クラスタ

フェールオーバーコンフィギュレー

ションのスタンバイ装置で特定の

syslogメッセージの生成をブロックす
るためのサポートを追加しました。

logging message syslog-id standbyコマ
ンドが導入されました。

9.4(1)スタンバイ装置の syslogのブロック

TLSクライアント処理は、RFC 6125の
セクション6に定義されるサーバー ID
の検証ルールをサポートするようにな

りました。ID検証は、syslogサーバー
サーバーへのTLS接続のPKI確認中に
実行されます。提示された IDが設定
されたリファレンス IDと一致しない
場合、接続を確立できません。

次のコマンドが追加または変更されま

した。[no] crypto ca
reference-identity、logging host。

9.6(2)syslogサーバーのセキュアな接続のた
めの参照 ID

TCPと UDP経由で syslogを記録、送
信、受信するために、syslogサーバー
を IPv6アドレスで設定できるようにな
りました。

次のコマンドが変更されました。
logging host

9.7(1)syslogサーバーでの IPv6アドレスのサ
ポート
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第 45 章

SNMP

この章では、Simple Network Management Protocol（SNMP）に ASAをモニターさせるための設
定方法について説明します。

• SNMPの概要（1481ページ）
• SNMPのガイドライン（1509ページ）
• SNMPの設定（1513ページ）
• SNMPモニタリング（1524ページ）
• SNMPの例（1526ページ）
• SNMPの履歴（1526ページ）

SNMPの概要
SNMPは、ネットワークデバイス間での管理情報の交換を容易にするアプリケーション層プロ
トコルで、TCP/IPプロトコルスイートの一部です。ASAは SNMPバージョン 1、2c、および
3を使用したネットワーク監視に対するサポートを提供し、3つのバージョンの同時使用をサ
ポートします。ASAのインターフェイス上で動作する SNMPエージェントを使用すると、HP
OpenViewなどのネットワーク管理システム（NMS）を使用してネットワークデバイスをモニ
ターできます。ASAは GET要求の発行を通じて SNMP読み取り専用アクセスをサポートしま
す。SNMP書き込みアクセスは許可されていないため、SNMPを使用して変更することはでき
ません。さらに、SNMP SET要求はサポートされていません。

NMS（ネットワーク管理システム）に特定のイベント（イベント通知）を送信するために、管
理対象デバイスから管理ステーションへの要求外のメッセージであるトラップを送信するよう

にASAを設定したり、NMSを使用してセキュリティデバイス上で管理情報ベース（MIB）を
検索できます。MIBは定義の集合であり、ASAは各定義に対応する値のデータベースを保持し
ています。MIBをブラウズすることは、NMSからMIBツリーの一連の GET-NEXTまたは
GET-BULK要求を発行して値を決定することを意味します。

ASAには SNMPエージェントが含まれています。このエージェントは、通知を必要とするこ
とが事前に定義されているイベント（たとえば、ネットワーク内のリンクがアップ状態または

ダウン状態になる）が発生すると、指定した管理ステーションに通知します。このエージェン

トが送信する通知には、管理ステーションに対して自身を識別するSNMP OIDが含まれていま
す。ASAエージェントは、管理ステーションが情報を要求した場合にも応答します。
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SNMPの用語
次の表に、SNMPで頻繁に使用される用語を示します。

表 59 : SNMPの用語

説明用語

ASAで稼働する SNMPサーバー。SNMPエージェントは、次の機能を搭載しています。

•ネットワーク管理ステーションからの情報の要求およびアクションに応答する。

•管理情報ベース（SNMPマネージャが表示または変更できるオブジェクトの集合）へのアクセ
スを制御する。

• SET操作を許可しない。

エージェント

デバイス上の SNMPエージェントから必要な情報をポーリングすることによって、ネットワーク管
理ステーションからデバイスのヘルスをモニターすること。このアクティビティには、ネットワー

ク管理ステーションからMIBツリーの一連の GET-NEXTまたは GET-BULK要求を発行して、値を
決定することが含まれる場合があります。

ブラウジング

パケット、接続、バッファ、フェールオーバーなどに関する情報を収集するための標準化されたデー

タ構造。MIBは、大部分のネットワークデバイスで使用される製品、プロトコル、およびハードウェ
ア標準によって定義されます。SNMPネットワーク管理ステーションは、MIBをブラウズし、特定
のデータまたはイベントの発生時にこれらを要求できます。

管理情報ベース

（MIB）

SNMPイベントのモニターやASAなどのデバイスの管理用に設定されている、PCまたはワークステー
ション。

ネットワーク管

理ステーション

（NMS）

NMSに対してデバイスを識別し、モニターおよび表示される情報の源をユーザーに示すシステム。オブジェクト

ID（OID）

SNMPエージェントから NMSへのメッセージを生成する、事前定義済みのイベント。イベントに
は、リンクアップ、リンクダウン、コールドスタート、ウォームスタート、認証、syslogメッセージ
などのアラーム状態が含まれます。

Trap

MIBおよびトラップ
MIBは、標準またはエンタープライズ固有です。標準MIBはインターネット技術特別調査委
員会（IETF）によって作成され、さまざまな Request for Comment（RFC）に記載されていま
す。トラップは、ネットワークデバイスで発生する重要なイベント（多くの場合、エラーまた

は障害）を報告します。SNMPトラップは、標準またはエンタープライズ固有のMIBのいず
れかで定義されます。標準トラップは IETFによって作成され、さまざまなRFCに記載されて
います。SNMPトラップは、ASAソフトウェアにコンパイルされています。
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必要に応じて、次の場所から RFC、標準MIB、および標準トラップをダウンロードすること
もできます。

http://www.ietf.org/

次の場所から Cisco MIB、トラップ、および OIDの完全なリストを参照してください。

ftp://ftp.cisco.com/pub/mibs/supportlists/asa/asa-supportlist.html

また、Cisco OIDを次の場所から FTPでダウンロードしてください。

ftp://ftp.cisco.com/pub/mibs/oid/oid.tar.gz

ソフトウェアバージョン 7.2(1)、8.0(2)以降では、SNMPを介してアクセスされるイン
ターフェイス情報は 5秒ごとにリフレッシュされます。そのため、連続するポーリング
の間に少なくとも 5秒間は待機することをお勧めします。

（注）

MIBのすべての OIDがサポートされているわけではありません。特定の ASAに対してサポー
トされている SNMP MIBおよび OIDのリストを取得するには、次のコマンドを入力します。

ciscoasa(config)# show snmp-server oidlist

oidlistキーワードは show snmp-serverコマンドのヘルプのオプションリストには表示さ
れませんが、使用できます。ただし、このコマンドは Cisco TACでのみ使用されます。
このコマンドを使用する前に TACにお問い合わせください。

（注）

次に、show snmp-server oidlistコマンドの出力例を示します。

ciscoasa(config)# show snmp-server oidlist
[0] 1.3.6.1.2.1.1.1. sysDescr
[1] 1.3.6.1.2.1.1.2. sysObjectID
[2] 1.3.6.1.2.1.1.3. sysUpTime
[3] 1.3.6.1.2.1.1.4. sysContact
[4] 1.3.6.1.2.1.1.5. sysName
[5] 1.3.6.1.2.1.1.6. sysLocation
[6] 1.3.6.1.2.1.1.7. sysServices
[7] 1.3.6.1.2.1.2.1. ifNumber
[8] 1.3.6.1.2.1.2.2.1.1. ifIndex
[9] 1.3.6.1.2.1.2.2.1.2. ifDescr
[10] 1.3.6.1.2.1.2.2.1.3. ifType
[11] 1.3.6.1.2.1.2.2.1.4. ifMtu
[12] 1.3.6.1.2.1.2.2.1.5. ifSpeed
[13] 1.3.6.1.2.1.2.2.1.6. ifPhysAddress
[14] 1.3.6.1.2.1.2.2.1.7. ifAdminStatus
[15] 1.3.6.1.2.1.2.2.1.8. ifOperStatus
[16] 1.3.6.1.2.1.2.2.1.9. ifLastChange
[17] 1.3.6.1.2.1.2.2.1.10. ifInOctets
[18] 1.3.6.1.2.1.2.2.1.11. ifInUcastPkts
[19] 1.3.6.1.2.1.2.2.1.12. ifInNUcastPkts
[20] 1.3.6.1.2.1.2.2.1.13. ifInDiscards
[21] 1.3.6.1.2.1.2.2.1.14. ifInErrors
[22] 1.3.6.1.2.1.2.2.1.16. ifOutOctets
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[23] 1.3.6.1.2.1.2.2.1.17. ifOutUcastPkts
[24] 1.3.6.1.2.1.2.2.1.18. ifOutNUcastPkts
[25] 1.3.6.1.2.1.2.2.1.19. ifOutDiscards
[26] 1.3.6.1.2.1.2.2.1.20. ifOutErrors
[27] 1.3.6.1.2.1.2.2.1.21. ifOutQLen
[28] 1.3.6.1.2.1.2.2.1.22. ifSpecific
[29] 1.3.6.1.2.1.4.1. ipForwarding
[30] 1.3.6.1.2.1.4.20.1.1. ipAdEntAddr
[31] 1.3.6.1.2.1.4.20.1.2. ipAdEntIfIndex
[32] 1.3.6.1.2.1.4.20.1.3. ipAdEntNetMask
[33] 1.3.6.1.2.1.4.20.1.4. ipAdEntBcastAddr
[34] 1.3.6.1.2.1.4.20.1.5. ipAdEntReasmMaxSize
[35] 1.3.6.1.2.1.11.1. snmpInPkts
[36] 1.3.6.1.2.1.11.2. snmpOutPkts
[37] 1.3.6.1.2.1.11.3. snmpInBadVersions
[38] 1.3.6.1.2.1.11.4. snmpInBadCommunityNames
[39] 1.3.6.1.2.1.11.5. snmpInBadCommunityUses
[40] 1.3.6.1.2.1.11.6. snmpInASNParseErrs
[41] 1.3.6.1.2.1.11.8. snmpInTooBigs
[42] 1.3.6.1.2.1.11.9. snmpInNoSuchNames
[43] 1.3.6.1.2.1.11.10. snmpInBadValues
[44] 1.3.6.1.2.1.11.11. snmpInReadOnlys
[45] 1.3.6.1.2.1.11.12. snmpInGenErrs
[46] 1.3.6.1.2.1.11.13. snmpInTotalReqVars
[47] 1.3.6.1.2.1.11.14. snmpInTotalSetVars
[48] 1.3.6.1.2.1.11.15. snmpInGetRequests
[49] 1.3.6.1.2.1.11.16. snmpInGetNexts
[50] 1.3.6.1.2.1.11.17. snmpInSetRequests
[51] 1.3.6.1.2.1.11.18. snmpInGetResponses
[52] 1.3.6.1.2.1.11.19. snmpInTraps
[53] 1.3.6.1.2.1.11.20. snmpOutTooBigs
[54] 1.3.6.1.2.1.11.21. snmpOutNoSuchNames
[55] 1.3.6.1.2.1.11.22. snmpOutBadValues
[56] 1.3.6.1.2.1.11.24. snmpOutGenErrs
[57] 1.3.6.1.2.1.11.25. snmpOutGetRequests
[58] 1.3.6.1.2.1.11.26. snmpOutGetNexts
[59] 1.3.6.1.2.1.11.27. snmpOutSetRequests
[60] 1.3.6.1.2.1.11.28. snmpOutGetResponses
[61] 1.3.6.1.2.1.11.29. snmpOutTraps
[62] 1.3.6.1.2.1.11.30. snmpEnableAuthenTraps
[63] 1.3.6.1.2.1.11.31. snmpSilentDrops
[64] 1.3.6.1.2.1.11.32. snmpProxyDrops
[65] 1.3.6.1.2.1.31.1.1.1.1. ifName
[66] 1.3.6.1.2.1.31.1.1.1.2. ifInMulticastPkts
[67] 1.3.6.1.2.1.31.1.1.1.3. ifInBroadcastPkts
[68] 1.3.6.1.2.1.31.1.1.1.4. ifOutMulticastPkts
[69] 1.3.6.1.2.1.31.1.1.1.5. ifOutBroadcastPkts
[70] 1.3.6.1.2.1.31.1.1.1.6. ifHCInOctets
--More--

SNMPオブジェクト識別子
シスコのシステムレベルの各製品には、MIB-IIの sysObjectIDとして使用される SNMPオブ
ジェクト ID（OID）があります。CISCO-PRODUCTS-MIBと
CISCO-ENTITY-VENDORTYPE-OID-MIBは、SNMPv2-MIB、Entity Sensor MIBおよび Entity
Sensor Threshold Ext MIBの sysObjectIDオブジェクト内で報告できる OIDが含まれています。
モデルタイプを識別するためにこの値を使用できます。次の表に、ASAおよび ISAモデルの
sysObjectID OIDを示します。
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表 60 : SNMPオブジェクト識別子

モデル番号sysObjectID製品 ID

ASA 5506-XciscoASA5506（ciscoProducts 2114）ASA 5506適応型セキュリティアプラ
イアンス

ASA 5506-Xセキュリティコンテキス
ト

ciscoASA5506sc（ciscoProducts 2115）ASA 5506適応型セキュリティアプラ
イアンスのセキュリティコンテキスト

ASA 5506-XシステムコンテキストciscoASA5506sy（ciscoProducts 2116）ASA 5506適応型セキュリティアプラ
イアンスのシステムコンテキスト

ASA 5506W-XciscoASA5506W（ciscoProducts 2117）ASA 5506W適応型セキュリティアプ
ライアンス

ASA 5506W-Xセキュリティコンテキ
スト

ciscoASA5506Wsc（ciscoProducts 2118）ASA 5506W適応型セキュリティアプ
ライアンスのセキュリティコンテキス

ト

ASA 5506W-XシステムコンテキストciscoASA5506Wsy（ciscoProducts 2119）ASA 5506W適応型セキュリティアプ
ライアンスのシステムコンテキスト

ASA 5508-XciscoASA5508（ciscoProducts 2120）ASA 5508適応型セキュリティアプラ
イアンス

ASA 5508-Xセキュリティコンテキス
ト

ciscoASA5508sc（ciscoProducts 2121）ASA 5508適応型セキュリティアプラ
イアンスのセキュリティコンテキスト

ASA 5508-XシステムコンテキストciscoASA5508sy（ciscoProducts 2122）ASA 5508適応型セキュリティアプラ
イアンスのシステムコンテキスト

ASA 5506-Xペイロード暗号化なし適
応型セキュリティアプライアンス

ciscoASA5506K7（ciscoProducts 2123）ASA 5506ペイロード暗号化なし適応
型セキュリティアプライアンス

ASA 5506-Xペイロード暗号化なし適
応型セキュリティアプライアンスのセ

キュリティコンテキスト

ciscoASA5506K7sc（ciscoProducts
2124）

ASA 5506ペイロード暗号化なし適応
型セキュリティアプライアンスのセ

キュリティコンテキスト

ASA 5506-Xペイロード暗号化なし適
応型セキュリティアプライアンスのシ

ステムコンテキスト

ciscoASA5506K7sy（ciscoProducts
2125）

ASA 5506ペイロード暗号化なし適応
型セキュリティアプライアンスのシス

テムコンテキスト

ASA 5508-Xペイロード暗号化なし適
応型セキュリティアプライアンスのシ

ステムコンテキスト

ciscoASA5508K7（ciscoProducts 2126）ASA 5508ペイロード暗号化なし適応
型セキュリティアプライアンス

ASA 5508-Xペイロード暗号化なし適
応型セキュリティアプライアンスのセ

キュリティコンテキスト

ciscoASA5508K7sc（ciscoProducts
2127）

ASA 5508ペイロード暗号化なし適応
型セキュリティアプライアンスのセ

キュリティコンテキスト
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モデル番号sysObjectID製品 ID

ASA 5508-Xペイロード暗号化なし適
応型セキュリティアプライアンスのシ

ステムコンテキスト

ciscoASA5508K7sy（ciscoProducts
2128）

ASA 5508ペイロード暗号化なし適応
型セキュリティアプライアンスのシス

テムコンテキスト

ASA 5525適応型セキュリティアプラ
イアンス

ciscoASA5525（ciscoProducts 1408）ASA 5525

ASA 5545適応型セキュリティアプラ
イアンス

ciscoASA5545（ciscoProducts 1409）ASA 5545

ASA 5555適応型セキュリティアプラ
イアンス

ciscoASA5555（ciscoProducts 1410）ASA 5555

ASA 5525適応型セキュリティアプラ
イアンスのセキュリティコンテキスト

ciscoASA5525sc（ciscoProducts 1412）ASA 5525セキュリティコンテキスト

ASA 5545適応型セキュリティアプラ
イアンスのセキュリティコンテキスト

ciscoASA5545sc（ciscoProducts 1413）ASA 5545セキュリティコンテキスト

ASA 5555適応型セキュリティアプラ
イアンスのセキュリティコンテキスト

ciscoASA5555sc（ciscoProducts 1414）ASA 5555セキュリティコンテキスト

ASA 5525適応型セキュリティアプラ
イアンスのシステムコンテキスト

ciscoASA5525sy（ciscoProducts1417）ASA 5525システムコンテキスト

ASA 5545適応型セキュリティアプラ
イアンスのシステムコンテキスト

ciscoASA5545sy（ciscoProducts 1418）ASA 5545システムコンテキスト

ASA 5555適応型セキュリティアプラ
イアンスのシステムコンテキスト

ciscoASA5555sy（ciscoProducts 1419）ASA 5555システムコンテキスト

Cisco適応型セキュリティ仮想アプラ
イアンス（ASAv）

ciscoASAv（ciscoProducts 1902）ASAv

Cisco適応型セキュリティ仮想アプラ
イアンス（ASAv）のシステムコンテ
キスト

ciscoASAvsy（ciscoProducts 1903）ASAvシステムコンテキスト

Cisco適応型セキュリティ仮想アプラ
イアンス（ASAv）のセキュリティコ
ンテキスト

ciscoASAvsc（ciscoProducts 1904）ASAvセキュリティコンテキスト

ciscoISA30004CciscoProducts 2268ISA 30004C産業用セキュリティアプ
ライアンス

ciscoISA30004CscciscoProducts 2139CISCO ISA30004C（4 GE Copperセキュ
リティコンテキスト）
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モデル番号sysObjectID製品 ID

ciscoISA30004CsyciscoProducts 2140CISCO ISA30004C（4 GE Copperシス
テムコンテキスト）

ciscoISA30002C2FciscoProducts 2267ISA 30002C2F産業用セキュリティア
プライアンス

ciscoISA30002C2FscciscoProducts 2142CISCO ISA30002C2F（2 GE銅線ポー
ト、2 GE光ファイバセキュリティコ
ンテキスト）

ciscoISA30002C2FsyciscoProducts 2143CISCO ISA30002C2F（2 GE銅線ポー
ト、2 GE光ファイバシステムコンテ
キスト）

cevChassisISA30004CcevChassis 1677Cisco産業用セキュリティアプライア
ンス（ISA）30004Cシャーシ

cevChassisISA30002C2FcevChassis 1678Cisco産業用セキュリティアプライア
ンス（ISA）30002C2Fシャーシ

cevSensorISA30004CCpuTempSensorcevSensor 187ISA30004C Copper SKU向け中央演算
処理装置温度センサー

cevSensorISA30002C2FCpuTempSensorcevSensor 189ISA30002C2F光ファイバ向け中央演算
処理装置温度センサー

cevSensorISA30004CPTScevSensor 192ISA30004C Copper SKU向けプロセッ
サカード温度センサー

cevSensorISA30002C2FPTScevSensor 193ISA30002C2F Fiber SKU向けプロセッ
サカード温度センサー

cevSensorISA30004CPowercardTScevSensor 197ISA30004C Copper SKU向けパワーカー
ド温度センサー

cevSensorISA30002C2FPowercardTScevSensor 198ISA30002C2F Fiber SKU向けパワー
カード温度センサー

cevSensorISA30004CPortcardTScevSensor 199ISA30004C向けポートカード温度セン
サー

cevSensorISA30002C2FPortcardTScevSensor 200ISA30002C2F向けポートカード温度セ
ンサー

cevCpuISA30004CcevModuleCpuType 329ISA30004C Copper SKU向け中央演算
処理装置
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モデル番号sysObjectID製品 ID

cevCpuISA30002C2FcevModuleCpuType 330ISA30002C2F光ファイバ SKU向け中
央演算処理装置

cevModuleISA3000TypecevModule 111モジュール ISA30004C、ISA30002C2F

cevModuleISA30004CSSD64cevModuleISA3000Type 130004C産業用セキュリティアプライ
アンスソリッドステートドライブ

cevModuleISA30002C2FSSD64cevModuleISA3000Type 230002C2F産業用セキュリティアプラ
イアンスソリッドステートドライブ

cevModuleISA3000HardwareBypasscevModuleISA3000Type 5Cisco ISA30004C/ISA30002C2Fハード
ウェアバイパス

FirePOWER 4140ciscoFpr4140K9（ciscoProducts 2293）FirePOWER 4140セキュリティアプラ
イアンス、1U（組み込みセキュリティ
モジュール 36）

FirePOWER 4120ciscoFpr4120K9（ciscoProducts 2294）FirePOWER 4120セキュリティアプラ
イアンス、1U（組み込みセキュリティ
モジュール 24）

FirePOWER 4110ciscoFpr4110K9（ciscoProducts 2295）FirePOWER 4110セキュリティアプラ
イアンス、1U（組み込みセキュリティ
モジュール 12）

FirePOWER 4110セキュリティモ
ジュール 12

ciscoFpr4110SM12（ciscoProducts 2313）FirePOWER 4110セキュリティモ
ジュール 12

FirePOWER 4110セキュリティモ
ジュール 24

ciscoFpr4120SM24（ciscoProducts 2314）FirePOWER 4120セキュリティモ
ジュール 24

FirePOWER 4110セキュリティモ
ジュール 36

ciscoFpr4140SM36（ciscoProducts 2315）FirePOWER 4140セキュリティモ
ジュール 36

cevChassisFPR4110cevChassis 1714FirePOWER 4110シャーシ

cevChassisFPR4120cevChassis 1715FirePOWER 4120シャーシ

cevChassisFPR4140cevChassis 1716FirePOWER 4140シャーシ

cevContainerFPR4KFanBaycevContainer 363FirePOWER 4Kファンベイ

cevContainerFPR4KPowerSupplyBaycevContainer 364FirePOWER 4K電源ベイ

cevFPR4120SUPFixedModulecevModuleFPRType 4FirePOWER 4120スーパーバイザモ
ジュール
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モデル番号sysObjectID製品 ID

cevFPR4140SUPFixedModulecevModuleFPRType 5FirePOWER 4140スーパーバイザモ
ジュール

cevFPR4110SUPFixedModulecevModuleFPRType 7FirePOWER 4110スーパーバイザモ
ジュール

cevChassisCiscoFpr4110tdcevChassis 1787Cisco FirePOWER 4110セキュリティア
プライアンス、Threat Defense

cevChassisCiscoFpr4120tdcevChassis 1788Cisco FirePOWER 4120セキュリティア
プライアンス、Threat Defense

cevChassisCiscoFpr4140tdcevChassis 1789Cisco FirePOWER 4140セキュリティア
プライアンス、Threat Defense

cevChassisCiscoFpr9000SM24tdcevChassis 1791Cisco Firepower 9000セキュリティモ
ジュール 24、Threat Defense

cevChassisCiscoFpr9000SM24NtdcevChassis 1792Cisco Firepower 9000セキュリティモ
ジュール 24 NEBS、Threat Defense

cevChassisCiscoFpr9000SM36tdcevChassis 1793Cisco Firepower 9000セキュリティモ
ジュール 36、Threat Defense

cevChassisCiscoFTDVVMWcevChassis 1795Cisco Firepower Threat Defense Virtual、
VMware

cevChassisCiscoFTDVAWScevChassis 1796Cisco FTDv、AWS

物理ベンダータイプ値

シスコの各シャーシまたはスタンドアロンシステムには、SNMPで使用する一意のタイプ番号
があります。entPhysicalVendorType OIDは CISCO-ENTITY-VENDORTYPE-OID-MIBで定義さ
れます。この値は、ASA、ASAv、または ASASMの SNMPエージェントから
entPhysicalVendorTypeオブジェクトで返されます。この値を使用してコンポーネントのタイプ
（モジュール、電源装置、ファン、センサー、CPUなど）を識別できます。次の表に、ASA
モデルの物理ベンダータイプ値を示します。

表 61 :物理ベンダータイプ値

entPhysicalVendorType OIDの説明項目

cevAcceleratorAsa5506（cevOther 10）5506適応型セキュリティアプライアンス向けアクセラレー
タ

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
1489

モニタリング

物理ベンダータイプ値



entPhysicalVendorType OIDの説明項目

cevAcceleratorAsa5506W（cevOther 11）5506W適応型セキュリティアプライアンス向けアクセラ
レータ

cevAcceleratorAsa5508（cevOther 12）5508適応型セキュリティアプライアンス向けアクセラレー
タ

cevAcceleratorAsa5506K7（cevOther 13）5506ペイロード暗号化なし適応型セキュリティアプライ
アンス向けアクセラレータ

cevAcceleratorAsa5508K7（cevOther 14）5508ペイロード暗号化なし適応型セキュリティアプライ
アンス向けアクセラレータ

cevChassisAsa5506（cevChassis 1600）Cisco適応型セキュリティアプライアンス（ASA）5506
シャーシ

cevChassisAsa5506W（cevChassis 1601）Cisco適応型セキュリティアプライアンス（ASA）5506W
シャーシ

cevChassisAsa5508（cevChassis 1602）Cisco適応型セキュリティアプライアンス（ASA）5508
シャーシ

cevChassisAsa5506K7（cevChassis 1603）ペイロード暗号化なしCisco適応型セキュリティアプライ
アンス（ASA）5506シャーシ

cevChassisAsa5508K7（cevChassis 1604）ペイロード暗号化なしCisco適応型セキュリティアプライ
アンス（ASA）5508シャーシ

cevCpuAsa5506（cevModuleCpuType 312）5506適応型セキュリティアプライアンス向け中央演算処
理装置

cevCpuAsa5506W（cevModuleCpuType 313）5506W適応型セキュリティアプライアンス向け中央演算
処理装置

cevCpuAsa5508（cevModuleCpuType 314）5508適応型セキュリティアプライアンス向け中央演算処
理装置

cevCpuAsa5506K7（cevModuleCpuType 315）5506ペイロード暗号化なし適応型セキュリティアプライ
アンス向け中央演算処理装置

cevCpuAsa5508K7（cevModuleCpuType 316）5508ペイロード暗号化なし適応型セキュリティアプライ
アンス向け中央演算処理装置

cevModuleASA5506Type（cevModule 107）cevModuleASA5506型のシャーシ

cevModuleAsa5506SSD（cevModuleASA5506Type 1）5506適応型セキュリティアプライアンス向け現場交換可
能ソリッドステートドライブ
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entPhysicalVendorType OIDの説明項目

cevModuleAsa5506WSSD（cevModuleASA5506Type 2）5506W適応型セキュリティアプライアンス向け現場交換
可能ソリッドステートドライブ

cevModuleAsa5506K7SSD（cevModuleASA5506Type 3）5506ペイロード暗号化なし適応型セキュリティアプライ
アンス向け現場交換可能ソリッドステートドライブ

cevModuleASA5508Type（cevModule 108）cevModuleASA5508型のシャーシ

cevModuleAsa5508SSD（cevModuleASA5508Type 1）5508適応型セキュリティアプライアンス向け現場交換可
能ソリッドステートドライブ

cevModuleAsa5508K7SSD（cevModuleASA5508Type 2）5508ペイロード暗号化なし適応型セキュリティアプライ
アンス向け現場交換可能ソリッドステートドライブ

cevFanAsa5508ChassisFan（cevFan 247）適応型セキュリティアプライアンス 5508向けシャーシ冷
却ファン

cevFanAsa5508K7ChassisFan（cevFan 248）ペイロード暗号化なし適応型セキュリティアプライアン

ス 5508向けシャーシ冷却ファン

cevSensorAsa5508ChassisFanSensor（cevSensor 162）適応型セキュリティアプライアンス 5508向けシャーシ冷
却ファンセンサー

cevSensorAsa5508K7ChassisFanSensor（cevSensor 163）ペイロード暗号化なし適応型セキュリティアプライアン

ス 5508向けシャーシ冷却ファンセンサー

cevSensorAsa5506CpuTempSensor（cevSensor 164）5506適応型セキュリティアプライアンス向け中央演算処
理装置温度センサー

cevSensorAsa5506WCpuTempSensor（cevSensor 165）5506W適応型セキュリティアプライアンス向け中央演算
処理装置温度センサー

cevSensorAsa5508CpuTempSensor（cevSensor 166）5508適応型セキュリティアプライアンス向け中央演算処
理装置温度センサー

cevSensorAsa5506K7CpuTempSensor（cevSensor 167）5506ペイロード暗号化なし適応型セキュリティアプライ
アンス向け中央演算処理装置温度センサー

cevSensorAsa5508K7CpuTempSensor（cevSensor 168）5508ペイロード暗号化なし適応型セキュリティアプライ
アンス向け中央演算処理装置温度センサー

cevSensorAsa5506AcceleratorTempSensor（cevSensor 169）5506適応型セキュリティアプライアンス向けアクセラレー
タ温度センサー

cevSensorAsa5506WAcceleratorTempSensor（cevSensor 170）5506W適応型セキュリティアプライアンス向けアクセラ
レータ温度センサー
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entPhysicalVendorType OIDの説明項目

cevSensorAsa5508AcceleratorTempSensor（cevSensor 171）5508適応型セキュリティアプライアンス向けアクセラレー
タ温度センサー

cevSensorAsa5506K7AcceleratorTempSensor（cevSensor 172）5506ペイロード暗号化なし適応型セキュリティアプライ
アンス向けアクセラレータ温度センサー

cevSensorAsa5508K7AcceleratorTempSensor（cevSensor 173）5508ペイロード暗号化なし適応型セキュリティアプライ
アンス向けアクセラレータ温度センサー

cevSensorAsa5506ChassisTempSensor（cevSensor 174）5506適応型セキュリティアプライアンス向けシャーシ周
囲温度センサー

cevSensorAsa5506WChassisTempSensor（cevSensor 175）5506W適応型セキュリティアプライアンス向けシャーシ
周囲温度センサー

cevSensorAsa5508ChassisTempSensor（cevSensor 176）5508適応型セキュリティアプライアンス向けシャーシ周
囲温度センサー

cevSensorAsa5506K7ChassisTempSensor（cevSensor 177）5506ペイロード暗号化なし適応型セキュリティアプライ
アンス向けシャーシ周囲温度センサー

cevSensorAsa5508K7ChassisTempSensor（cevSensor 178）5508ペイロード暗号化なし適応型セキュリティアプライ
アンス向けシャーシ周囲温度センサー

cevChassisASA5525（cevChassis 1115）Cisco Adaptive Security Appliance（ASA）5525適応型セキュ
リティアプライアンス

cevChassisASA5525K7（cevChassis 1110）Cisco Adaptive Security Appliance（ASA）5525ペイロード
暗号化なし適応型セキュリティアプライアンス

cevChassisASA5545（cevChassis 1116）Cisco Adaptive Security Appliance（ASA）5545適応型セキュ
リティアプライアンス

cevChassisASA5545K7（cevChassis 1111）Cisco Adaptive Security Appliance（ASA）5545ペイロード
暗号化なし適応型セキュリティアプライアンス

cevChassisASA5555（cevChassis 1117）Cisco Adaptive Security Appliance（ASA）5555適応型セキュ
リティアプライアンス

cevChassisASA5555K7（cevChassis 1112）Cisco Adaptive Security Appliance（ASA）5555ペイロード
暗号化なし適応型セキュリティアプライアンス

cevCpuAsa5525（cevModuleCpuType 231）Cisco Adaptive Security Appliance（ASA）5525向け中央演
算処理装置

cevCpuAsa5525K7（cevModuleCpuType 226）ペイロード暗号化なし Cisco Adaptive Security Appliance
（ASA）5525向け中央演算処理装置
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entPhysicalVendorType OIDの説明項目

cevCpuAsa5545（cevModuleCpuType 232）Cisco Adaptive Security Appliance（ASA）5545向け中央演
算処理装置

cevCpuAsa5545K7（cevModuleCpuType 227）ペイロード暗号化なし Cisco Adaptive Security Appliance
（ASA）5545向け中央演算処理装置

cevCpuAsa5555（cevModuleCpuType 233）Cisco Adaptive Security Appliance（ASA）5555向け中央演
算処理装置

cevCpuAsa5555K7（cevModuleCpuType 228）ペイロード暗号化なし Cisco Adaptive Security Appliance
（ASA）5555向け中央演算処理装置

cevFanASA5525ChassisFan（cevFan 165）適応型セキュリティアプライアンス 5525シャーシ冷却
ファン

cevFanASA5525K7ChassisFan（cevFan 170）ペイロード暗号化なし適応型セキュリティアプライアン

ス 5525シャーシ冷却ファン

cevFanASA5545ChassisFan（cevFan 166）適応型セキュリティアプライアンス 5545シャーシ冷却
ファン

cevFanASA5545K7ChassisFan（cevFan 169）ペイロード暗号化なし適応型セキュリティアプライアン

ス 5545シャーシ冷却ファン

cevFanASA5545K7PSFan（cevFan 161）ペイロード暗号化なし適応型セキュリティアプライアン

ス 5545電源ファン

cevFanASA5545PSFan（cevFan 159）適応型セキュリティアプライアンス 5545電源ファン

cevFanASA5555ChassisFan（cevFan 167）適応型セキュリティアプライアンス 5555シャーシ冷却
ファン

cevFanASA5555K7ChassisFan（cevFan 168）ペイロード暗号化なし適応型セキュリティアプライアン

ス 5555シャーシ冷却ファン

cevFanASA5555PSFan（cevFan 160）適応型セキュリティアプライアンス 5555電源ファン

cevFanASA5555PSFanK7（cevFan 162）ペイロード暗号化なし適応型セキュリティアプライアン

ス 5555電源ファン

cevPort10GigEthernet（cevPort 315）10ギガビットイーサネットインターフェイス

cevPortGe（cevPort 109）ギガビットイーサネットポート

cevPowerSupplyASA5545PSInput（cevPowerSupply 323）適応型セキュリティアプライアンス 5545電源装置

cevPowerSupplyASA5545PSPresence（cevPowerSupply 321）適応型セキュリティアプライアンス 5545電源入力のプレ
ゼンスセンサー
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cevPowerSupplyASA5555PSInput（cevPowerSupply 324）適応型セキュリティアプライアンス 5555電源装置

cevPowerSupplyASA5555PSPresence（cevPowerSupply 322）適応型セキュリティアプライアンス 5555電源入力のプレ
ゼンスセンサー

cevSensorASA5525ChassisFanSensor（cevSensor 122）Cisco Adaptive Security Appliance（ASA）5525シャーシファ
ンセンサー

cevSensorASA5525ChassisTemp（cevSensor 108）Cisco Adaptive Security Appliance（ASA）5525向けシャー
シ周囲温度センサー

cevSensorASA5525CPUTemp（cevSensor 99）Cisco Adaptive Security Appliance（ASA）5525向け中央演
算処理装置温度センサー

cevSensorASA5525K7ChassisFanSensor（cevSensor 127）ペイロード暗号化なし Cisco Adaptive Security Appliance
（ASA）5525シャーシファンセンサー

cevSensorASA5525K7CPUTemp（cevSensor 104）ペイロード暗号化なし Cisco Adaptive Security Appliance
（ASA）5525向け中央演算処理装置温度センサー

cevSensorASA5525K7PSFanSensor（cevSensor 114）ペイロード暗号化なし適応型セキュリティアプライアン

ス 5525シャーシ冷却ファンのセンサー

cevSensorASA5525PSFanSensor（cevSensor 117）適応型セキュリティアプライアンス 5525シャーシ冷却
ファンのセンサー

cevSensorASA5545ChassisFanSensor（cevSensor 123）Cisco Adaptive Security Appliance（ASA）5545シャーシファ
ンセンサー

cevSensorASA5545ChassisTemp（cevSensor 109）Cisco Adaptive Security Appliance（ASA）5545向けシャー
シ周囲温度センサー

cevSensorASA5545CPUTemp（cevSensor 100）Cisco Adaptive Security Appliance（ASA）5545向け中央演
算処理装置温度センサー

cevSensorASA5545K7ChassisFanSensor（cevSensor 128）ペイロード暗号化なし Cisco Adaptive Security Appliance
（ASA）5545シャーシファンセンサー

cevSensorASA5545K7ChassisTemp（cevSensor 90）ペイロード暗号化なし Cisco Adaptive Security Appliance
（ASA）5545向けシャーシ周囲温度センサー

cevSensorASA5545K7CPUTemp（cevSensor 105）ペイロード暗号化なし Cisco Adaptive Security Appliance
（ASA）5545向け中央演算処理装置温度センサー

cevSensorASA5545K7PSFanSensor（cevSensor 113）ペイロード暗号化なし適応型セキュリティアプライアン

ス 5545シャーシ冷却ファンのセンサー
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cevSensorASA5545K7PSPresence（cevSensor 87）ペイロード暗号化なし適応型セキュリティアプライアン

ス 5545電源入力のプレゼンスセンサー

cevSensorASA5545K7PSTempSensor（cevSensor 94）ペイロード暗号化なし適応型セキュリティアプライアン

ス 5545電源ファンの温度センサー

cevSensorASA5545PSFanSensor（cevSensor 89）ペイロード暗号化なし適応型セキュリティアプライアン

ス 5545電源ファンのセンサー

cevSensorASA5545PSPresence（cevSensor 130）適応型セキュリティアプライアンス 5545電源入力のプレ
ゼンスセンサー

cevSensorASA5545PSPresence（cevSensor 131）適応型セキュリティアプライアンス 5555電源入力のプレ
ゼンスセンサー

cevSensorASA5545PSTempSensor（cevSensor 92）適応型セキュリティアプライアンス 5545電源ファンの温
度センサー

cevSensorASA5555ChassisFanSensor（cevSensor 124）Cisco Adaptive Security Appliance（ASA）5555シャーシファ
ンセンサー

cevSensorASA5555ChassisTemp（cevSensor 110）Cisco Adaptive Security Appliance（ASA）5555向けシャー
シ周囲温度センサー

cevSensorASA5555CPUTemp（cevSensor 101）Cisco Adaptive Security Appliance（ASA）5555向け中央演
算処理装置温度センサー

cevSensorASA5555K7ChassisFanSensor（cevSensor 129）ペイロード暗号化なし Cisco Adaptive Security Appliance
（ASA）5555シャーシファンセンサー

cevSensorASA5555K7ChassisTemp（cevSensor 111）ペイロード暗号化なし Cisco Adaptive Security Appliance
（ASA）5555向けシャーシ周囲温度センサー

cevSensorASA5555K7CPUTemp（cevSensor 106）ペイロード暗号化なし Cisco Adaptive Security Appliance
（ASA）5555向け中央演算処理装置温度センサー

cevSensorASA5555K7PSFanSensor（cevSensor 112）ペイロード暗号化なし適応型セキュリティアプライアン

ス 5555シャーシ冷却ファンのセンサー

cevSensorASA5555K7PSPresence（cevSensor 88）ペイロード暗号化なし適応型セキュリティアプライアン

ス 5555電源入力のプレゼンスセンサー

cevSensorASA5555K7PSTempSensor（cevSensor 95）ペイロード暗号化なし適応型セキュリティアプライアン

ス 5555電源ファンの温度センサー

cevSensorASA5555PSFanSensor（cevSensor 91）適応型セキュリティアプライアンス 5555電源ファンのセ
ンサー
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entPhysicalVendorType OIDの説明項目

cevSensorASA5555PSTempSensor（cevSensor 93）適応型セキュリティアプライアンス 5555電源ファンの温
度センサー

cevModuleASA5555XFRSSD (cevModuleCommonCards 396)適応型セキュリティアプライアンス 5555-X現場交換可能
ソリッドステートドライブ

cevModuleASA5545XFRSSD (cevModuleCommonCards 397)適応型セキュリティアプライアンス 5545-X現場交換可能
ソリッドステートドライブ

cevModuleASA5525XFRSSD (cevModuleCommonCards 398)適応型セキュリティアプライアンス 5525-X現場交換可能
ソリッドステートドライブ

cevChassisASAv（cevChassis 1451）Cisco適応型セキュリティ仮想アプライアンス

MIBでサポートされるテーブルおよびオブジェクト
次の表に、指定されたMIBでサポートされるテーブルおよびオブジェクトを示します。

マルチコンテキストモードでは、これらのテーブルとオブジェクトは単一のコンテキストに関

する情報を提供します。コンテキスト全体のデータが必要な場合は、それらを合計する必要が

あります。たとえば、全体的なメモリ使用量を取得するには、各コンテキストの

cempMemPoolHCUsed値を合計します。
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表 62 : MIBでサポートされるテーブルおよびオブジェクト

サポートされているテーブルとオブジェクトMIB名と OID

cempMemPoolTable、cempMemPoolIndex、
cempMemPoolType、cempMemPoolName、
cempMemPoolAlternate、cempMemPoolValid

32ビットメモリシステムの場合は、32ビットメモリカウ
ンタを使用してポーリング：cempMemPoolUsed、
cempMemPoolFree、cempMemPoolUsedOvrflw、
cempMemPoolFreeOvrflw、cempMemPoolLargestFree、
cempMemPoolLowestFree、
cempMemPoolUsedLowWaterMark、cempMemPoolAllocHit、
cempMemPoolAllocMiss、cempMemPoolFreeHit、
cempMemPoolFreeMiss、cempMemPoolLargestFreeOvrflw、
cempMemPoolLowestFreeOvrflw、
cempMemPoolUsedLowWaterMarkOvrflw、
cempMemPoolSharedOvrflw

64ビットメモリシステムの場合は、64ビットメモリカウ
ンタを使用してポーリング：cempMemPoolHCUsed、
cempMemPoolHCFree、cempMemPoolHCLargestFree、
cempMemPoolHCLowestFree、
cempMemPoolHCUsedLowWaterMark、
cempMemPoolHCShared

CISCO-ENHANCED-MEMPOOL-MIB、OID:1.3.6.1.4.1.9.9.221

crasNumTotalFailures、crasNumSetupFailInsufResources、
crasNumAbortedSessions

CISCO-REMOTE-ACCESS-MONITOR-MIB、
OID:1.3.6.1.4.1.9.9.392

これら 3つのMIB OIDを使用して、リモートア
クセス接続が失敗する理由を追跡できます。

（注）

ceSensorExtThresholdTableCISCO-ENTITY-SENSOR-EXT-MIB、OID:1.3.6.1.4.1.9.9.745

ciscoL4L7ResourceLimitTableCISCO-L4L7MODULE-RESOURCE-LIMIT-MIB、
OID:1.3.6.1.4.1.9.9.480

ctsxSxpGlobalObjects、ctsxSxpConnectionObjects、
ctsxSxpSgtObjects

CISCO-TRUSTSEC-SXP-MIB、OID:1.3.6.1.4.1.9.9.720

ASAvではサポートされていません。（注）

mteTriggerTable、mteTriggerThresholdTable、
mteObjectsTable、mteEventTable、mteEventNotificationTable

DISMAN-EVENT-MIB、OID:1.3.6.1.2.1.88

expExpressionTable、expObjectTable、expValueTableDISMAN-EXPRESSION-MIB、OID:1.3.6.1.2.1.90
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サポートされているテーブルとオブジェクトMIB名と OID

entPhySensorTableENTITY-SENSOR-MIB、OID: 1.3.6.1.2.1.99

シャーシの温度、ファン RPM、電源電圧などの
物理センサーに関連する情報を提供します。

ASAvプラットフォームではサポートされませ
ん。

（注）

natAddrMapTable、natAddrMapIndex、natAddrMapName、
natAddrMapGlobalAddrType、natAddrMapGlobalAddrFrom、
natAddrMapGlobalAddrTo、natAddrMapGlobalPortFrom、
natAddrMapGlobalPortTo、natAddrMapProtocol、
natAddrMapAddrUsed、natAddrMapRowStatus

NAT-MIB、OID:1.3.6.1.2.1.123

ciscoPtpMIBSystemInfo、cPtpClockDefaultDSTable、
cPtpClockTransDefaultDSTable、cPtpClockPortTransDSTable

CISCO-PTP-MIB、OID:1.3.6.1.4.1.9.9.760

E2Eトランスペアレントクロックモードに対応
するMIBのみがサポートされます。

（注）

サポートされるトラップ（通知）

次の表に、サポートされているトラップ（通知）および関連するMIBを示します。

表 63 :サポートされるトラップ（通知）

説明変数バインドリストトラップおよびMIB名

SNMPバージョン 1または 2の場合
は、SNMP要求で指定されたコミュニ
ティストリングが正しくありません。

SNMPバージョン 3では、authまたは
privパスワードまたはユーザ名が間
違っている場合、レポート PDUがト
ラップの代わりに生成されます。

snmp-server enable traps snmp
authenticationコマンドは、これらのト
ラップの伝送をイネーブルおよびディ

セーブルにするために使用されます。

—authenticationFailure

（SNMPv2-MIB）

snmp-server enable traps peer-flapコマ
ンドは、BGPピアフラップに関連する
トラップの送信をイネーブルにするた

めに使用されます。

bgpPeerLastError、bgpPeerStatebgpBackwardTransition
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説明変数バインドリストトラップおよびMIB名

snmp-server enable traps configコマン
ドは、このトラップの送信をイネーブ

ルにするために使用されます。

ccmHistoryRunningLastChanged、
ccmHistoryEventTerminalType

ccmCLIRunningConfigChanged

（CISCO-CONFIG-MAN-MIB）

snmp-server enable traps entity
fru-insertコマンドはこの通知をイネー
ブルにするために使用されます。この

トラップは、ASA 5506-Xおよび ASA
5508-Xには適用されません。

entPhysicalContainedIncefcFRUInserted

(CISCO-ENTITY-FRU-CONTROL -MIB)

snmp-server enable traps entity
fru-removeコマンドはこの通知をイ
ネーブルにするために使用されます。

このトラップは、ASA 5506-Xおよび
ASA 5508-Xには適用されません。

entPhysicalContainedIncefcFRURemoved

(CISCO-ENTITY-FRU-CONTROL -MIB)
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説明変数バインドリストトラップおよびMIB名

entPhysicalName、entPhysicalDescr、
entPhySensorValue、entPhySensorType、
ceSensorExtThresholdValue

ceSensorExtThresholdNotification

(CISCO-ENTITY-SENSOR-EXT -MIB)
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説明変数バインドリストトラップおよびMIB名

snmp-server enable traps entity
[power-supply-failure | fan-failure |
cpu-temperature]コマンドは、エン
ティティしきい値通知の伝送をイネー

ブルにするために使用されます。この

通知は、電源障害に対して送信されま

す。送信されるオブジェクトは、ファ

ンおよび CPUの温度を指定します。

snmp-server enable traps entity
fan-failureコマンドは、ファン障害ト
ラップの送信をイネーブルにするため

に使用されます。このトラップは、

ASA 5506-XおよびASA 5508-Xには適
用されません。このトラップは、

Firepower 2100シリーズには適用され
ません。

snmp-server enable traps entity
power-supply-failureコマンドは、電源
障害トラップの送信をイネーブルにす

るために使用されます。このトラップ

は、ASA 5506-XおよびASA 5508-Xに
は適用されません。このトラップは、

Firepower 2100シリーズには適用され
ません。

snmp-server enable traps entity
chassis-fan-failureコマンドは、シャー
シファン障害トラップの送信をイネー

ブルにするために使用されます。この

トラップは、ASA 5506-Xおよび ASA
5508-Xには適用されません。

snmp-server enable traps entity
cpu-temperatureコマンドは、高 CPU
温度トラップの送信をイネーブルにす

るために使用されます。このトラップ

は、Firepower 2100シリーズには適用
されません。

snmp-server enable traps entity
power-supply-presenceコマンドは、電
源プレゼンス障害トラップの送信をイ

ネーブルにするために使用されます。

このトラップは、ASA 5506-Xおよび
ASA 5508-Xには適用されません。
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説明変数バインドリストトラップおよびMIB名

snmp-server enable traps entity
power-supply-temperatureコマンドは、
電源温度しきい値トラップの送信をイ

ネーブルにするために使用されます。

このトラップは、ASA 5506-Xおよび
ASA 5508-Xには適用されません。

snmp-server enable traps entity
chassis-temperatureコマンドは、
シャーシ周囲温度トラップの送信をイ

ネーブルにするために使用されます。

このトラップは、Firepower 2100シリー
ズには適用されません。

snmp-server enable traps entity
accelerator-temperatureコマンドは、
シャーシアクセラレータ温度トラップ

の送信をイネーブルにするために使用

されます。このトラップは、ASA
5506-XおよびASA 5508-Xには適用さ
れません。

snmp-server enable traps ikev2 startコ
マンドは、ikev2 startトラップの送信
をイネーブルにするために使用されま

す。

cikePeerLocalAddr、
cikePeerRemoteAddr、cikeTunLifeTime

cikeTunnelStart

（CISCO-IPSEC-FLOW-MONITOR-MIB）

snmp-server enable traps ikev2 stopコ
マンドは、ikev2 stopトラップの送信を
イネーブルにするために使用されま

す。

cikePeerLocalAddr、
cikePeerRemoteAddr、cikeTunActiveTime

cikeTunnelStop

（CISCO-IPSEC-FLOW-MONITOR-MIB）

snmp-server enable traps ipsec startコ
マンドは、このトラップの送信をイ

ネーブルにするために使用されます。

cipSecTunLifeTime、cipSecTunLifeSizecipSecTunnelStart

(CISCO-IPSEC-FLOW-MONITOR -MIB)

snmp-server enable traps ipsec stopコ
マンドは、このトラップの送信をイ

ネーブルにするために使用されます。

cipSecTunActiveTimecipSecTunnelStop

(CISCO-IPSEC-FLOW-MONITOR -MIB)

snmp-server enable traps configコマン
ドは、このトラップの送信をイネーブ

ルにするために使用されます。

ccmHistoryEventCommandSource、
ccmHistoryEventConfigSource、
ccmHistoryEventConfigDestination

ciscoConfigManEvent

（CISCO-CONFIG-MAN-MIB）
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説明変数バインドリストトラップおよびMIB名

snmp-server enable traps remote-access
session-threshold-exceededコマンドは、
これらのトラップの送信をイネーブル

にするために使用されます。

crasNumSessions、crasNumUsers、
crasMaxSessionsSupportable、
crasMaxUsersSupportable、
crasThrMaxSessions

ciscoRasTooManySessions

(CISCO-REMOTE-ACCESS
-MONITOR-MIB)

snmp-server enable traps failover-state
コマンドは、failover-stateトラップの
送信をイネーブルにするために使用さ

れます。

gid、FOStatusciscoUFwFailoverStateChanged

（CISCO-UNIFIED-FIREWALL-MIB）

syslogメッセージが生成されます。

clogMaxSeverityオブジェクトの値は、
トラップとして送信する syslogメッ
セージを決定するために使用されま

す。

snmp-server enable traps syslogコマン
ドは、これらのトラップの伝送をイ

ネーブルおよびディセーブルにするた

めに使用されます。

clogHistFacility、clogHistSeverity、
clogHistMsgName、clogHistMsgText、
clogHistTimestamp

clogMessageGenerated

（CISCO-SYSLOG-MIB）

snmp-server enable traps
connection-limit-reachedコマンドは、
この connection-limit-reached通知の伝
送を有効にするために使用されます。

clogOriginIDオブジェクトには、トラッ
プを発信したコンテキスト名が含まれ

ています。

crlResourceLimitValueType、
crlResourceLimitMax、
clogOriginIDType、clogOriginID

clrResourceLimitReached

(CISCO-L4L7MODULE-RESOURCE
-LIMIT-MIB)

SNMPエージェントが起動されまし
た。

snmp-server enable traps snmp coldstart
コマンドは、これらのトラップの伝送

をイネーブルおよびディセーブルにす

るために使用されます。

—coldStart

（SNMPv2-MIB）

snmp-server enable traps cpu threshold
risingコマンドは、CPU threshold rising
通知の伝送を有効にするために使用さ

れます。cpmCPURisingThresholdPeriod
オブジェクトは、他のオブジェクトと

ともに送信されます。

cpmCPURisingThresholdValue、
cpmCPUTotalMonIntervalValue、
cpmCPUInterruptMonIntervalValue、
cpmCPURisingThresholdPeriod、
cpmProcessTimeCreated、
cpmProcExtUtil5SecRev

cpmCPURisingThreshold

（CISCO-PROCESS-MIB）
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説明変数バインドリストトラップおよびMIB名

snmp-server enable traps cluster-state
コマンドは、cluster-stateトラップの送
信をイネーブルにするために使用され

ます。

statuscufwClusterStateChanged

（CISCO-UNIFIED-FIREWALL-MIB）

snmp-server enable traps entity
config-change fru-insert fru-removeコ
マンドは、この通知をイネーブルにす

るために使用されます。

この通知は、セキュリティ

コンテキストが作成または削

除された場合にマルチモー

ドでのみ送信されます。

（注）

—entConfigChange

（ENTITY-MIB）

インターフェイスのリンクダウント

ラップ。

snmp-server enable traps snmp linkdown
コマンドは、これらのトラップの伝送

をイネーブルおよびディセーブルにす

るために使用されます。

ifIndex、ifAdminStatus、ifOperStatuslinkDown

（IF-MIB）

インターフェイスのリンクアップト

ラップ。

snmp-server enable traps snmp linkup
コマンドは、これらのトラップの伝送

をイネーブルおよびディセーブルにす

るために使用されます。

ifIndex、ifAdminStatus、ifOperStatuslinkUp

（IF-MIB）

snmp-server enable traps
memory-thresholdコマンドは、memory
threshold通知を有効にするために使用
されてます。mteHotOIDが
cempMemPoolHCUsedに設定されま
す。cempMemPoolNameおよび
cempMemPoolHCUsedオブジェクト
は、他のオブジェクトとともに送信さ

れます。

mteHotTrigger、mteHotTargetName、
mteHotContextName、mteHotOID、
mteHotValue、cempMemPoolName、
cempMemPoolHCUsed

mteTriggerFired

（DISMAN-EVENT-MIB）

snmp-server enable traps
interface-thresholdコマンドは、
interface threshold通知を有効にするた
めに使用されます。entPhysicalNameオ
ブジェクトは、他のオブジェクトと共

に送信されます。

mteHotTrigger、mteHotTargetName、
mteHotContextName、mteHotOID、
mteHotValue、ifHCInOctets、
ifHCOutOctets、ifHighSpeed、
entPhysicalName

mteTriggerFired

（DISMAN-EVENT-MIB）
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説明変数バインドリストトラップおよびMIB名

snmp-server enable traps nat
packet-discardコマンドは、NAT packet
discard通知を有効にするために使用さ
れます。この通知は、マッピングス

ペースを使用できないため、5分間に
レート制限され、IPパケットが NAT
により廃棄された場合に生成されま

す。ifIndexは、マッピングインター
フェイスの IDを提供します。

ifIndexnatPacketDiscard

（NAT-MIB）

snmp-server enable traps peer-flapコマ
ンドは、OSPF peer-flapに関連するト
ラップの送信をイネーブルにするため

に使用されます。

ospfRouterId、ospfNbrIpAddr、
ospfNbrAddressLessIndex、
ospfNbrRtrId、ospfNbrState

ospfNbrStateChange

snmp-server enable traps snmp
warmstartコマンドは、これらのトラッ
プの伝送をイネーブルおよびディセー

ブルにするために使用されます。

—warmStart

（SNMPv2-MIB）

インターフェイスの種類と例

SNMPトラフィック統計情報を生成するインターフェイスの種類には次のものがあります。

•論理：物理統計情報のサブセットであり、ソフトウェアドライバによって収集される統計
情報。

•物理：ハードウェアドライバによって収集される統計情報。物理的な名前の付いた各イン
ターフェイスは、それに関連付けられている論理統計情報と物理統計情報のセットを1つ
持っています。各物理インターフェイスは、関連付けられている VLANインターフェイ
スを複数持っている場合があります。VLANインターフェイスは論理統計情報だけを持っ
ています。

複数の VLANインターフェイスが関連付けられている物理
インターフェイスでは、ifInOctetsと ifOutoctetsの OIDの
SNMPカウンタがその物理インターフェイスの集約トラフィッ
クカウンタと一致していることに注意してください。

（注）

• VLAN-only：SNMPは ifInOctetsと ifOutOctetsに対して論理統計情報を使用します。

次の表の例で、SNMPトラフィック統計情報における差異を示します。例1では、showinterface
コマンドと show trafficコマンドの物理出力統計情報と論理出力統計情報の差異を示します。

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
1505

モニタリング

インターフェイスの種類と例



例 2では、show interfaceコマンドと show trafficコマンドの VLANだけのインターフェイス
に対する出力統計情報を示します。この例は、統計情報が show trafficコマンドに対して表示
される出力に近いことを示しています。

表 64 :物理インターフェイスと VLANインターフェイスの SNMPトラフィック統計情報

例 2例 1

ciscoasa# show interface GigabitEthernet0/0.100
interface GigabitEthernet0/0.100
vlan 100
nameif inside
security-level 100
ip address 10.7.1.101 255.255.255.0 standby 10.7.1.102

ciscoasa# show traffic
inside
received (in 9921.450 secs)
1977 packets 126528 bytes
0 pkts/sec 12 bytes/sec
transmitted (in 9921.450 secs)
1978 packets 126556 bytes
0 pkts/sec 12 bytes/sec

内部の VLANの ifIndex：

IF-MIB::ifDescr.9 = Adaptive Security Appliance ‘inside’
interface
IF-MIB::ifInOctets.9 = Counter32: 126318

ciscoasa# show interface GigabitEthernet3/2
interface GigabitEthernet3/2
description fullt-mgmt
nameif mgmt
security-level 10
ip address 10.7.14.201 255.255.255.0
management-only

ciscoasa# show traffic
(Condensed output)

Physical Statistics
GigabitEthernet3/2:
received (in 121.760 secs)
36 packets 3428 bytes
0 pkts/sec 28 bytes/sec

Logical Statistics
mgmt:
received (in 117.780 secs)
36 packets 2780 bytes
0 pkts/sec 23 bytes/sec

次の例は、管理インターフェイスと物理インターフェイス

の SNMP出力統計情報を示しています。ifInOctets値は、
show trafficコマンド出力で表示される物理統計情報出力
に近くなりますが、論理統計情報出力には近くなりませ

ん。

mgmtインターフェイスの ifIndex：

IF_MIB::ifDescr.6 = Adaptive Security Appliance ‘mgmt’
interface

物理インターフェイス統計情報に対応する物理インター

フェイス統計：

IF-MIB::ifInOctets.6 = Counter32:3246
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SNMPバージョン 3の概要
SNMPバージョン 3は SNMPバージョン 1またはバージョン 2cでは使用できなかったセキュ
リティ拡張機能を提供します。SNMPバージョン1とバージョン2cはSNMPサーバーとSNMP
エージェント間でデータをクリアテキストで転送します。SNMPバージョン3は認証とプライ
バシーオプションを追加してプロトコルオペレーションをセキュリティ保護します。また、

このバージョンはユーザーベースセキュリティモデル（USM）とビューベースアクセスコン
トロールモデル（VACM）を通して SNMPエージェントとMIBオブジェクトへのアクセスを
コントロールします。ASAは、SNMPグループとユーザーの作成、およびセキュアな SNMP
通信の転送の認証と暗号化を有効にするために必要なホストの作成もサポートします。

セキュリティモデル

設定上の目的のために、認証とプライバシーのオプションはセキュリティモデルにまとめられ

ます。セキュリティモデルはユーザーとグループに適用され、次の3つのタイプに分けられま
す。

• NoAuthPriv：認証もプライバシーもありません。メッセージにどのようなセキュリティも
適用されないことを意味します。

• AuthNoPriv：認証はありますがプライバシーはありません。メッセージが認証されること
を意味します。

• AuthPriv：認証とプライバシーがあります。メッセージが認証および暗号化されることを
意味します。

SNMPグループ

SNMPグループはユーザーを追加できるアクセスコントロールポリシーです。各SNMPグルー
プはセキュリティモデルを使用して設定され、SNMPビューに関連付けられます。SNMPグ
ループ内のユーザーは、SNMPグループのセキュリティモデルに一致する必要があります。こ
れらのパラメータは、SNMPグループ内のユーザがどのタイプの認証とプライバシーを使用す
るかを指定します。各 SNMPグループ名とセキュリティモデルのペアは固有である必要があ
ります。

SNMPユーザー

SNMPユーザーは、指定されたユーザー名、ユーザーが属するグループ、認証パスワード、暗
号化パスワード、および使用する認証アルゴリズムと暗号化アルゴリズムを持ちます。認証ア

ルゴリズムのオプションはMD5、SHA-1、および SHA-256 HMACです。暗号化アルゴリズム
のオプションは DES、3DES、および AES（128、192、および 256バージョンで使用可能）で
す。ユーザーを作成した場合は、それを SNMPグループに関連付ける必要があります。その
後、そのユーザーはグループのセキュリティモデルを継承します。
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SNMPホスト

SNMPホストは SNMP通知とトラップの送信先となる IPアドレスです。トラップは設定され
たユーザーだけに送信されるため、ターゲット IPアドレスとともに SNMPバージョン 3のホ
ストを設定するには、ユーザー名を設定する必要があります。SNMPターゲット IPアドレス
とターゲットパラメータ名は ASAで一意である必要があります。各 SNMPホストはそれぞれ
に関連付けられているユーザ名を 1つだけ持つことができます。SNMPトラップを受信するに
は、snmp-server hostコマンドを追加した後に、NMSのユーザークレデンシャルが ASAのク
レデンシャルと一致するように設定してください。

最大 4000個までホストを追加できます。ただし、トラップの対象として設定できるのは
そのうちの 128個だけです。

（注）

ASAと Cisco IOSソフトウェアの実装の相違点

ASAでの SNMPバージョン 3の実装は、Cisco IOSソフトウェアでの SNMPバージョン 3の実
装とは次の点で異なります。

•ローカルエンジン IDとリモートエンジン IDは設定できません。ローカルエンジン ID
は、ASAが起動されたとき、またはコンテキストが作成されたときに生成されます。

•ビューベースのアクセスコントロールに対するサポートはないため、結果としてMIBの
ブラウジングは無制限になります。

•サポートは、USM、VACM、FRAMEWORK、および TARGETというMIBに制限されま
す。

•正しいセキュリティモデルを使用してユーザーとグループを作成する必要があります。

•正しい順序でユーザー、グループ、およびホストを削除する必要があります。

• snmp-server hostコマンドを使用すると、着信 SNMPトラフィックを許可する ASAルール
が作成されます。

SNMP syslogメッセージ
SNMPでは、212nnnという番号が付いた詳細な syslogメッセージが生成されます。syslogメッ
セージは、ASAまたはASASMから、SNMP要求、SNMPトラップ、SNMPチャネルのステー
タスを、指定のインターフェイスの指定のホストに表示します。

syslogメッセージの詳細については、syslogメッセージガイドを参照してください。

SNMP syslogメッセージがレート制限（毎秒約 4000）を超えた場合、SNMPポーリング
は失敗します。

（注）
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アプリケーションサービスとサードパーティツール

SNMPサポートについては、次の URLを参照してください。

http://www.cisco.com/en/US/tech/tk648/tk362/tk605/tsd_technology_support_sub-protocol_home.html

SNMPバージョン 3 MIBをウォークするためのサードパーティツールの使い方については、
次の URLを参照してください。

http://www.cisco.com/en/US/docs/security/asa/asa83/snmp/snmpv3_tools.html

SNMPのガイドライン
この項では、SNMPを設定する前に考慮する必要のあるガイドラインおよび制限事項について
説明します。

フェールオーバーとクラスタリングのガイドライン

•クラスタリングまたはフェールオーバーでSNMPv3を使用する場合、最初のクラスタ形成
後に新しいクラスタユニットを追加するか、フェールオーバーユニットを交換すると、

SNMPv3ユーザは新しいユニットに複製されません。ユーザを新しいユニットに強制的に
複製するには、SNMPv3ユーザを制御またはアクティブユニットに再度追加する必要があ
ります。または、新しいユニットにユーザを直接追加できます（SNMPv3ユーザおよびグ
ループは、クラスタデータユニットで設定コマンドを入力できないというルールの例外で

す）。制御ユニットまたはアクティブユニットで snmp-server user username group-name v3
コマンドを入力するか、暗号化されていない形式のpriv-passwordオプションとauth-password
オプションを使用してデータユニットまたはスタンバイユニットに直接入力することによ

り、各ユーザを再設定します。

IPv6ガイドライン（すべての ASAモデル）

SNMPを IPv6転送上で設定できるため、IPv6ホストは SNMPクエリを実行でき、IPv6ソフト
ウェアを実行するデバイスからSNMP通知を受信できます。SNMPエージェントおよび関連す
るMIBが拡張され、IPv6アドレッシングがサポートされるようになりました。

ユーザリストの 1人のユーザまたはユーザグループをネットワークオブジェクトに関連
付けるためのコマンド snmp-server host-groupは、IPv6をサポートしていません。

（注）

Firepower 2100の IPv6ガイドライン

Firepower 2100は、FXOSという基礎となるオペレーティングシステムを実行し、アプライア
ンスモード（デフォルト）とプラットフォームモードの両方をサポートします。「アプライア

ンスまたはプラットフォームモードへの Firepower 2100の設定（47ページ）」を参照してく
ださい。
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プラットフォームモードでは、FXOSで IPv6管理 IPアドレスを設定する必要があります。次
の例では、IPv6管理インターフェイスとゲートウェイを設定します。

Firepower-chassis# scope fabric-interconnect a
Firepower-chassis /fabric-interconnect # scope ipv6-config
Firepower-chassis /fabric-interconnect/ipv6-config # show ipv6-if
Management IPv6 Interface:
IPv6 Address Prefix IPv6 Gateway
----------------------------------- ---------- ------------
2001::8998 64 2001::1
Firepower-chassis /fabric-interconnect/ipv6-config # set out-of-band ipv6 2001::8999
ipv6-prefix 64 ipv6-gw 2001::1
Firepower-chassis /fabric-interconnect/ipv6-config* # commit-buffer
Firepower-chassis /fabric-interconnect/ipv6-config #

その他のガイドライン

•アプライアンスモードで動作しているシステムでは、電源トラップは発行されません。

•プラットフォームモードの Firepower 2100では、EtherChannelのメンバーインターフェイ
スをポーリングできず、メンバーインターフェイスのトラップは生成されません。この機

能は、FXOSで直接SNMPを有効にした場合にサポートされます。アプライアンスモード
は影響を受けません。

•プラットフォームモードの Firepower 2100では、個々のポートメンバーの ASAトラップ
はサポートされません。『Cisco Firepower 2100 FXOS MIB Reference Guide』を参照してく
ださい。

• SNMPトラップを受信するかMIBをブラウズするには、CiscoWorks for Windowsか別の
SNMP MIB-II互換ブラウザを持っている必要があります。

•サイト間VPN経由のセキュアな SNMPポーリングの場合、VPN設定の一部として外部イ
ンターフェイスの IPアドレスを暗号マップアクセスリストに含めます。次に、外部イン
ターフェイスをポーリングして、SNMPが設定されている内部インターフェイスから情報
を取得します。

•ビューベースのアクセスコントロールはサポートされませんが、ブラウジングに VACM
MIBを使用してデフォルトのビュー設定を決定できます。

• ENTITY-MIBは管理外コンテキストでは使用できません。代わりに IF-MIBを使用して、
管理外コンテキストでクエリーを実行します。

• ENTITY-MIBは Firepower 9300では使用できません。代わりに、
CISCO-FIREPOWER-EQUIPMENT-MIBおよび CISCO-FIREPOWER-SM-MIBを使用しま
す。

•一部のデバイスでは、snmpwalkの出力に表示されるインターフェイスの順序（ifDescr）
が再起動後に変わることが確認されています。ASAでは、アルゴリズムを使用してSNMP
が照会する ifIndexテーブルを決定します。ASAの起動時、ASAによる設定の読み取りで
ロードされる順序でインターフェイスが ifIndexテーブルに追加されます。ASAに新しい
インターフェイスが追加されると、ifIndexテーブルのインターフェイスのリストに追加さ
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れていきます。インターフェイスの追加、削除、または名前変更により、再起動時にイン

ターフェイスの順序が変わることがあります。

• AIP SSMまたは AIP SSCでは、SNMPバージョン 3はサポートされません。

• SNMPデバッグはサポートされません。

• ARP情報の取得はサポートされません。

• SNMP SETコマンドはサポートされません。

• NET-SNMPバージョン 5.4.2.1を使用する場合、暗号化アルゴリズムバージョン AES128
だけがサポートされます。暗号化アルゴリズムバージョンのAES256またはAES192はサ
ポートされません。

•結果としてSNMP機能の整合性が取れない状態になる場合、既存の設定への変更は拒否さ
れます。

• SNMPバージョン 3の設定は、グループ、ユーザー、ホストの順に行う必要があります。

•グループを削除する前に、そのグループに関連付けられているすべてのユーザーが削除さ
れていることを確認する必要があります。

•ユーザーを削除する前に、そのユーザー名に関連付けられているホストが設定されていな
いことを確認する必要があります。

•特定のセキュリティモデルを使用して特定のグループに属するようにユーザーが設定され
ている場合にそのグループのセキュリティレベルを変更する場合は、次の順に操作を実行

する必要があります。

•そのグループからユーザを削除します。

•グループのセキュリティレベルを変更します。

•新しいグループに属するユーザーを追加します。

• MIBオブジェクトのサブセットへのユーザーアクセスを制限するためのカスタムビュー
の作成はサポートされていません。

•すべての要求とトラップは、デフォルトの読み取り/通知ビューだけで使用できます。

• connection-limit-reachedトラップは管理コンテキストで生成されます。このトラップを生
成するには、接続制限に達したユーザーコンテキストで設定された SNMPサーバーホス
トが少なくとも 1つ必要です。

•最大 4000個までホストを追加できます。ただし、トラップの対象として設定できるのは
そのうちの 128個だけです。

•サポートされるアクティブなポーリング先の総数は 128個です。

•ホストグループとして追加する個々のホストを示すためにネットワークオブジェクトを
指定できます。

• 1つのホストに複数のユーザーを関連付けることができます。
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•ネットワークオブジェクトは、別の host-groupコマンドと重複して指定することができ
ます。異なるネットワークオブジェクトの共通のホストに対しては、最後のホストグルー

プに指定した値が適用されます。

•ホストグループや他のホストグループと重複するホストを削除すると、設定済みのホス
トグループで指定されている値を使用してホストが再設定されます。

•ホストで取得される値は、コマンドの実行に使用するように指定したシーケンスによって
異なります。

• SNMPで送信できるメッセージのサイズは 1472バイトまでです。

• ASAでは、コンテキストごとにSNMPサーバーのトラップホスト数の制限がありません。
show snmp-server hostコマンドの出力には ASAをポーリングしているアクティブなホス
トと、静的に設定されたホストのみが表示されます。

トラブルシューティングのヒント

• NMSからの着信パケットを受信する SNMPプロセスが実行されていることを確認するに
は、次のコマンドを入力します。

ciscoasa(config)# show process | grep snmp

• SNMPからの syslogメッセージをキャプチャし、ASAコンソールに表示するには、次の
コマンドを入力します。

ciscoasa(config)# logging list snmp message 212001-212015
ciscoasa(config)# logging console snmp

• SNMPプロセスがパケットを送受信していることを確認するには、次のコマンドを入力し
ます。

ciscoasa(config)# clear snmp-server statistics
ciscoasa(config)# show snmp-server statistics

出力は SNMPv2-MIBの SNMPグループに基づきます。

• SNMPパケットがASAを通過し、SNMPプロセスに送信されていることを確認するには、
次のコマンドを入力します。

ciscoasa(config)# clear asp drop
ciscoasa(config)# show asp drop

• NMSが正常にオブジェクトを要求できない場合、またはASAからの着信トラップを処理
していない場合は、次のコマンドを入力し、パケットキャプチャを使用して問題を切り離

します。

ciscoasa (config)# access-list snmp permit udp any eq snmptrap any
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ciscoasa (config)# access-list snmp permit udp any any eq snmp
ciscoasa (config)# capture snmp type raw-data access-list snmp interface mgmt
ciscoasa (config)# copy /pcap capture:snmp tftp://192.0.2.5/exampledir/snmp.pcap

• ASAが期待どおりに動作していない場合は、次の操作を実行して、ネットワークトポロジ
とトラフィックに関する情報を取得します。

• NMSの設定について、次の情報を取得します。

タイムアウトの回数

リトライ回数

エンジン IDキャッシング

使用されるユーザー名とパスワード

•次のコマンドを発行します。

show block

show interface

show process

show cpu

show vm

•重大エラーが発生した場合は、エラーの再現を支援するために、CiscoTACにトレースバッ
クファイルと show tech-supportコマンドの出力を送信します。

• SNMPトラフィックがASAインターフェイスを通過できない場合、icmp permitコマンド
を使用して、リモートSNMPサーバーから ICMPトラフィックを許可する必要がある場合
があります。

• SNMPウォークの操作を実行すると、ASAはMEMPOOL_DMAプールと
MEMPOOL_GLOBAL_SHAREDプールからメモリ情報を照会します。これにより、SNMP
関連の CPUホグ状態になり、パケットがドロップされることがあります。この問題を軽
減するには、 no snmp-server enable oidコマンドを使用して、グローバル共有プールに関
連する OIDをポーリングしないようにしてください。無効にすると、mempool OIDは 0
バイトを返します。

•トラブルシューティングの追加情報については、次の URLを参照してください。
http://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/116423-troubleshoot-asa-snmp.html

SNMPの設定
ここでは、SNMPの設定方法について説明します。
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手順

ステップ 1 SNMPエージェントおよび SNMPサーバーをイネーブルにします。

ステップ 2 SNMPトラップを設定します。

ステップ 3 SNMPバージョン 1および 2cのパラメータまたは SNMPバージョン 3のパラメータを設定し
ます。

SNMPエージェントおよび SNMPサーバーの有効化
SNMPエージェントおよびSNMPサーバーをイネーブルにするには、次の手順を実行します。

手順

ASAで SNMPエージェントおよび SNMPサーバーを有効にします。デフォルトでは、SNMP
サーバーはイネーブルになっています。

snmp-server enable

例：

ciscoasa(config)# snmp-server enable

SNMPトラップの設定
SNMPエージェントが生成するトラップ、およびそのトラップを収集し、NMSに送信する方
法を指定するには、次の手順を実行します。

手順

個別のトラップ、トラップのセット、またはすべてのトラップを NMSに送信します。

snmp-server enable traps [all | syslog | snmp [authentication | linkup | linkdown | coldstart | warmstart]
| config | entity [config-change | fru-insert | fru-remove | fan-failure | cpu-temperature |
chassis-fan-failure | power-supply] | chassis-temperature | power-supply-presence |
power-supply-temperature | accelerator-temperature | l1-bypass-status] | ikev2 [start | stop] |
cluster-state | failover-state | peer-flap | ipsec [start | stop] | remote-access [session-threshold-exceeded]
| connection-limit-reached | cpu threshold rising | interface-threshold | memory-threshold | nat
[packet-discard]

例：

ciscoasa(config)# snmp-server enable traps snmp authentication
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linkup linkdown coldstart warmstart

このコマンドでは、トラップとして NMSに送信する syslogメッセージをイネーブルにしてい
ます。デフォルトコンフィギュレーションでは、例に示すように、すべてのSNMP標準トラッ
プがイネーブルになっています。このトラップを無効にするには、nosnmp-serverenable traps
snmpコマンドを使用します。

このコマンドを入力するときにトラップタイプを指定しない場合、デフォルトでは syslogト
ラップになります。デフォルトでは、syslogトラップはイネーブルになっています。デフォル
トの SNMPトラップは、syslogトラップとともにイネーブルの状態を続けます。

syslog MIBからのトラップを生成するには、logging historyコマンドと snmp-server enable traps
syslogコマンドの両方を設定する必要があります。

SNMPトラップがイネーブルにされたデフォルトの状態を復元するには、clear configure
snmp-serverコマンドを使用します。デフォルトでは他のトラップはすべてディセーブルです。

管理コンテキストでのみ使用できるトラップ：

• connection-limit-reached

• entity

• memory-threshold

システムコンテキストの物理的に接続されたインターフェイスに対してだけ管理コンテキスト

を介して生成されたトラップ：

• interface-threshold

その他すべてのトラップは、シングルモードの管理およびユーザーコンテキストで使用でき

ます。

マルチコンテキストモードでは、fan-failureトラップ、power-supplyトラップ、および
cpu-temperatureトラップは、ユーザーコンテキストではなく管理コンテキストからのみ生成
されます（ASA 5525-X、5545-X、および 5555-Xにのみ適用されます）。

configトラップを指定すると、ciscoConfigManEvent通知と ccmCLIRunningConfigChanged通知
がイネーブルになります。これらの通知は、コンフィギュレーションモードを終了した後に生

成されます。

CPU使用率が、設定されたモニタリング期間に設定済みしきい値を超えると、cpu threshold
risingトラップが生成されます。

使用されたシステムコンテキストのメモリが総システムメモリの 80 %に達すると、
memory-thresholdトラップが管理コンテキストから生成されます。他のすべてのユーザーコ
ンテキストでは、このトラップは使用メモリが特定のコンテキストの総システムメモリの 80
%に到達した場合に生成されます。

一部のトラップは、特定のハードウェアモデルに適用できません。トラップキーワードの代わ

りに ?を使用すると、デバイスで使用可能なトラップを確認できます。次に例を示します。
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• accelerator-temperatureしきい値トラップは、ASA 5506-XおよびASA 5508-Xにのみ適用
されます。

• chassis-fan-failureトラップは、ASA 5506-Xには適用されません。

• fan-failure、fru-insert、fru-remove、power-supply、power-supply-presence、および
power-supply-temperatureトラップは ASA 5506-Xおよび ASA 5508-Xには適用されませ
ん。

• Firepower 1000シリーズは、次のエンティティトラップのみをサポートします：
chassis-temperature、config-change、および cpu-temperature。

SNMPは電圧センサーをモニターしません。（注）

CPU使用率のしきい値の設定
CPU使用率のしきい値を設定するには、次の手順を実行します。

手順

高 CPUしきい値の値とモニタリング期間を設定します。

snmp cpu threshold rising threshold_value monitoring_period

例：

ciscoasa(config)# snmp cpu threshold rising 75% 30 minutes

CPU使用率のしきい値およびモニタリング期間をクリアするには、このコマンドの no形式を
使用します。snmp cpu threshold risingコマンドが設定されていない場合、上限しきい値レベ
ルのデフォルトは 70 %を超え、クリティカルしきい値レベルのデフォルトは 95 %を超えま
す。デフォルトのモニタリング期間は 1分に設定されます。

CPUのクリティカルしきい値レベルは設定できません。この値は 95 %に固定されています。
高 CPUしきい値の有効値の範囲は 10～ 94 %です。モニタリング期間の有効値は 1～60分で
す。

物理インターフェイスのしきい値の設定

物理インターフェイスのしきい値を設定するには、次の手順を実行します。
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手順

SNMP物理インターフェイスのしきい値を設定します。

snmp interface threshold threshold_value

例：

ciscoasa(config)# snmp interface threshold 75%

SNMP物理インターフェイスのしきい値をクリアするには、このコマンドの no形式を使用し
ます。しきい値は、インターフェイス帯域幅利用率の割合として定義されます。有効なしきい

値の範囲は 30～99 %です。デフォルト値は 70 %です。

snmp interface thresholdコマンドを使用できるのは、管理コンテキストのみです。

物理インターフェイスの使用状況はシングルモードおよびマルチモードでモニターされ、シ

ステムコンテキストの物理インターフェイスのトラップは管理コンテキストを通して送信され

ます。物理インターフェイスだけがしきい値の使用状況を計算するために使用されます。

SNMPバージョン 1または 2cのパラメータの設定
SNMPバージョン 1または 2cのパラメータを設定するには、次の手順を実行します。

手順

ステップ 1 SNMP通知の受信者を指定し、トラップの送信元のインターフェイスを指定し、ASAに接続で
きる NMSまたは SNMPマネージャの名前および IPアドレスを指定します。

snmp-server host{interface hostname | ip_address} [trap| poll] [ community community-string] [version
{1 2c| username}] [ udp-port port]

例：

ciscoasa(config)# snmp-server host mgmt 10.7.14.90 version 2c
ciscoasa(config)# snmp-server host corp 172.18.154.159 community public

ciscoasa(config)# snmp-server host mgmt 12:ab:56:ce::11 version 2c

trapキーワードは、NMSをトラップの受信だけに制限します。pollキーワードは、NMSを要
求の送信（ポーリング）だけに制限します。デフォルトでは、SNMPトラップはイネーブルに
なっています。デフォルトでは、UDPポートは 162です。コミュニティストリングは、ASA
とNMSの間の共有秘密キーです。キーは、大文字と小文字が区別される最大32文字の英数字
の値です。スペースは使用できません。デフォルトのコミュニティストリングはpublicです。
ASAでは、このキーを使用して着信 SNMP要求が有効かどうかを判別します。たとえば、コ
ミュニティストリングを使用してサイトを指定し、同じストリングを使ってASAと管理ステー
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ションを設定できます。ASAは指定されたストリングを使用し、無効なコミュニティストリン
グを使用した要求には応答しません。ただし、SNMPモニタリングが診断インターフェイスで
はなく管理インターフェイスを介している場合、ASAがコミュニティ文字列を検証せずにポー
リングが実行されます。暗号化されたコミュニティストリングを使用した後は、暗号化された

形式だけがすべてのシステム（CLI、ASDM、CSMなど）に表示されます。クリアテキストの
パスワードは表示されません。暗号化されたコミュニティストリングは常に ASAによって生
成されます。通常は、クリアテキストの形式で入力します。

versionキーワードは、トラップと要求（ポーリング）に使用される SNMPのバージョンを指
定します。サーバとの通信は、選択したバージョンのみを使用して許可されます。

トラップを受信するには、snmp-server hostコマンドを追加した後に、ASAで設定されたクレ
デンシャルと同じクレデンシャルを使用してNMSでユーザーを確実に設定するようにします。

ステップ 2 SNMPバージョン 1または 2cだけで使用するコミュニティストリングを設定します。

snmp-server community community-string

例：

ciscoasa(config)# snmp-server community onceuponatime

コミュニティストリングでは特殊文字（!、@、#、$、%、^、&、*、\）を使用しない
でください。一般に、オペレーティングシステムで使用される関数用に予約されてい

る特殊文字を使用すると、予期しない結果が生じる可能性があります。たとえば、

バックスラッシュ（\）はエスケープ文字と解釈されるため、コミュニティストリン
グでは使用できません。

（注）

ステップ 3 SNMPサーバーの場所または担当者情報を設定します。

snmp-server [contact | location] text

例：

ciscoasa(config)# snmp-server location building 42
ciscoasa(config)# snmp-server contact EmployeeA

text引数には、担当者またはASAシステム管理者の名前を指定します。名前は大文字と小文字
が区別され、最大 127文字です。スペースを使用できますが、複数のスペースを入力しても 1
つのスペースになります。

ステップ 4 SNMP要求のリスニングポートを設定します。

snmp-server listen-port lport

例：

ciscoasa(config)# snmp-server lport 192

lport引数には、着信要求を受け取るポートを指定します。デフォルトのリスニングポートは
161です。snmp-server listen-portコマンドは管理コンテキストでのみ使用でき、システムコ
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ンテキストでは使用できません。現在使用中のポートで snmp-server listen-portコマンドを設
定すると、次のメッセージが表示されます。

The UDP port port is in use by another feature. SNMP requests to the device
will fail until the snmp-server listen-port command is configured to use a different
port.

既存の SNMPスレッドはポートが使用可能になるまで 60秒ごとにポーリングを続け、ポート
がまだ使用中の場合は syslogメッセージ %ASA-1-212001を発行します。

SNMPバージョン 3のパラメータの設定
SNMPバージョン 3のパラメータを設定するには、次の手順を実行します。

手順

ステップ 1 SNMPバージョン 3だけで使用する、新しい SNMPグループを指定します。

snmp-server group group-name v3 [auth | noauth | priv]

例：

ciscoasa(config)# snmp-server group testgroup1 v3 auth

コミュニティストリングが設定されている場合は、コミュニティストリングに一致する名前

を持つ 2つの追加グループが自動生成されます。1つはバージョン 1のセキュリティモデルの
グループであり、もう 1つはバージョン 2のセキュリティモデルのグループです。authキー
ワードは、パケット認証を有効にします。noauthキーワードは、パケット認証や暗号化が使用
されていないことを示します。privキーワードは、パケット暗号化と認証を有効にします。
authまたは privキーワードには、デフォルト値がありません。

ステップ 2 SNMPバージョン 3だけで使用する、SNMPグループの新しいユーザーを設定します。

snmp-server user username group_name v3 [engineID engineID] [encrypted] [auth {md5 | sha |
sha256} auth_password [priv {des | 3des | aes {128 | 192 | 256}} priv_password]]

例：

ciscoasa(config)# snmp-server user testuser1 testgroup1 v3 auth md5 testpassword
aes 128 mypassword
ciscoasa(config)# snmp-server user testuser1 public v3 encrypted auth md5
00:11:22:33:44:55:66:77:88:99:AA:BB:CC:DD:EE:FF

username引数は、SNMPエージェントに属するホスト上のユーザーの名前です。ユーザー名を
32文字までで入力します。名前の先頭は文字である必要があります。有効な文字は、文字、数
字、_（アンダースコア）です。（ピリオド）、@（アットマーク）、-（ハイフン）も指定で
きます。
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group-name引数は、ユーザーが属するグループの名前です。v3キーワードは、SNMPバージョ
ン 3のセキュリティモデルを使用することを指定し、encrypted、priv、および authキーワー
ドの使用を有効化します。engineIDキーワードはオプションで、ユーザーの認証と暗号化の情
報をローカライズするために使用される ASAのエンジン IDを指定します。engineID引数に
は、有効な ASAエンジン IDを指定する必要があります。

encryptedキーワードは、暗号化された形式でパスワードを指定します。暗号化されたパスワー
ドは、次の要件を満たしている必要があります。

• 16進数形式。

• 8～ 80文字を含む。

•文字、数字、および ~`!@#%^&*()_-+{}[]|\:;"'<,>./のみを含む。

•次の記号を含まない。$（ドル記号）、?（疑問符）、「=」（等号）。

• 5つ以上の異なる文字を含める必要があります。

•連続するインクリメントまたはデクリメントの数字または文字をたくさん含めないでくだ
さい。たとえば、「12345」は 4つ、「ZYXW」は 3つ文字列が続いています。このよう
な文字の合計数が特定の制限を超えると（通常は約 4～ 6回発生）、簡素化チェックに失
敗します。

連続するインクリメントまたはデクリメント文字列の間に連続しないインクリメ

ントまたはデクリメント文字列が含まれても、文字数はリセットされません。た

とえば、abcd&!21はパスワードチェックに失敗しますが、abcd&!25は失敗しま
せん。

（注）

authキーワードは、使用する認証レベルを指定します。privキーワードは、暗号化レベルを指
定します。authまたは privキーワードのデフォルト値はありません。また、デフォルトパス
ワードもありません。

暗号化アルゴリズムには、des、3des、または aesキーワードを指定できます。使用する AES
暗号化アルゴリズムのバージョンとして、128、192、256のいずれかを指定することもできま
す。auth-password引数は、認証ユーザーパスワードを指定します。priv-password引数は、暗
号化ユーザーパスワードを指定します。

パスワードを忘れた場合は、回復できないため、ユーザーを再設定する必要があります。プ

レーンテキストのパスワードまたはローカライズされたダイジェストを指定できます。ローカ

ライズされたダイジェストは、ユーザに対して選択した認証アルゴリズム（MD5、SHA、また
はSHA-256）に一致する必要があります。ユーザー設定がコンソールに表示される場合、また
はファイル（スタートアップコンフィギュレーションファイルなど）に書き込まれる場合、

ローカライズされた認証ダイジェストとプライバシーダイジェストが常にプレーンテキスト

のパスワードの代わりに表示されます（2番目の例を参照してください）。パスワードの最小
長は、英数字 1文字です。ただし、セキュリティを確保するために 8文字以上の英数字を使用
することを推奨します。

クラスタリングまたはフェールオーバーでSNMPv3を使用する場合、最初のクラスタ形成後に
新しいクラスタユニットを追加するか、フェールオーバーユニットを交換すると、SNMPv3
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ユーザは新しいユニットに複製されません。ユーザを新しいユニットに強制的に複製するに

は、SNMPv3ユーザを制御またはアクティブユニットに再度追加する必要があります。また
は、新しいユニットにユーザを直接追加できます（SNMPv3ユーザおよびグループは、クラス
タデータユニットで設定コマンドを入力できないというルールの例外です）。制御ユニットま

たはアクティブユニットで snmp-server user username group-name v3 コマンドを入力するか、
暗号化されていない形式のpriv-passwordオプションとauth-passwordオプションを使用してデー
タユニットまたはスタンバイユニットに直接入力することにより、各ユーザを再設定します。

制御ユニットまたはアクティブユニットで encryptedキーワードを使用してユーザを入力する
と、SNMPv3ユーザコマンドがレプリケートされないことを通知するエラーメッセージが表示
されます。この動作は、既存のSNMPv3ユーザおよびグループコマンドがレプリケーション中
にクリアされないことも意味します。

たとえば、暗号化されたキーで入力されたコマンドを使用する制御ユニットまたはアクティブ

ユニットは次のようになります。

ciscoasa(config)# snmp-server user defe abc v3 encrypted auth sha
c0:e7:08:50:47:eb:2e:e4:3f:a3:bc:45:f6:dd:c3:46:25:a0:22:9a
priv aes 256 cf:ad:85:5b:e9:14:26:ae:8f:92:51:12:91:16:a3:ed:de:91:6b:f7:
f6:86:cf:18:c0:f0:47:d6:94:e5:da:01
ERROR: This command cannot be replicated because it contains localized keys.

クラスタ複製時のデータユニットの場合の例（snmp-server userコマンドが設定にある場合に
のみ表示されます）：

ciscoasa(cfg-cluster)#
Detected Cluster Master.
Beginning configuration replication from Master.
WARNING: existing snmp-server user CLI will not be cleared.

ステップ 3 SNMP通知の受信者を指定します。トラップの送信元となるインターフェイスを指定します。
ASAに接続できる NMSまたは SNMPマネージャの名前と IPアドレスを指定します。

snmp-server host interface {hostname | ip_address} [trap| poll] [ community community-string] [version
{1 | 2c | 3 username}] [ udp-port port]

例：

ciscoasa(config)# snmp-server host mgmt 10.7.14.90 version 3 testuser1
ciscoasa(config)# snmp-server host mgmt 10.7.26.5 version 3 testuser2
ciscoasa(config)# snmp-server host mgmt 12:ab:56:ce::11 version 3 testuser3

trapキーワードは、NMSをトラップの受信だけに制限します。pollキーワードは、NMSを要
求の送信（ポーリング）だけに制限します。デフォルトでは、SNMPトラップはイネーブルに
なっています。デフォルトでは、UDPポートは 162です。コミュニティストリングは、ASA
とNMSの間の共有秘密キーです。キーは、大文字と小文字が区別される最大32文字の英数字
の値です。スペースは使用できません。デフォルトコミュニティストリングは publicです。
ASAは、このキーを使用して、着信 SNMP要求が有効かどうかを判断します。たとえば、コ
ミュニティストリングを使用してサイトを指定すると、ASAとNMSを同じストリングを使用
して設定できます。ASAは指定されたストリングを使用し、無効なコミュニティストリングを

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
1521

モニタリング

SNMPバージョン 3のパラメータの設定



使用した要求には応答しません。暗号化されたコミュニティストリングを使用した後は、暗号

化された形式だけがすべてのシステム（CLI、ASDM、CSMなど）に表示されます。クリアテ
キストのパスワードは表示されません。暗号化されたコミュニティストリングは常に ASAに
よって生成されます。通常は、クリアテキストの形式で入力します。

versionキーワードは、トラップと要求（ポーリング）に使用される SNMPのバージョンを指
定します。サーバとの通信は、選択したバージョンのみを使用して許可されます。

SNMPバージョン 3のホストを ASAに設定する場合は、ユーザーをそのホストに関連付ける
必要があります。

トラップを受信するには、snmp-server hostコマンドを追加した後に、ASAで設定されたクレ
デンシャルと同じクレデンシャルを使用してNMSでユーザーを確実に設定するようにします。

ステップ 4 SNMPサーバーの場所または担当者情報を設定します。

snmp-server [contact | location] text

例：

ciscoasa(config)# snmp-server location building 42
ciscoasa(config)# snmp-server contact EmployeeA

text引数には、担当者またはASAシステム管理者の名前を指定します。名前は大文字と小文字
が区別され、最大 127文字です。スペースを使用できますが、複数のスペースを入力しても 1
つのスペースになります。

ステップ 5 SNMP要求のリスニングポートを設定します。

snmp-server listen-port lport

例：

ciscoasa(config)# snmp-server lport 192

lport引数には、着信要求を受け取るポートを指定します。デフォルトのリスニングポートは
161です。snmp-server listen-portコマンドは管理コンテキストでのみ使用でき、システムコ
ンテキストでは使用できません。現在使用中のポートで snmp-server listen-portコマンドを設
定すると、次のメッセージが表示されます。

The UDP port port is in use by another feature. SNMP requests to the device
will fail until the snmp-server listen-port command is configured to use a different
port.

既存の SNMPスレッドはポートが使用可能になるまで 60秒ごとにポーリングを続け、ポート
がまだ使用中の場合は syslogメッセージ %ASA-1-212001を発行します。
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ユーザーのグループの設定

指定したユーザーのグループからなる SNMPユーザーリストを設定するには、次の手順を実
行します。

手順

SNMPユーザーリストを設定します。

snmp-server user-list list_name username user_name

例：

ciscoasa(config)# snmp-server user-list engineering username user1

listname引数には、ユーザーリストの名前を指定します。最大 33文字まで指定できます。
username user_nameのキーワードと引数のペアで、ユーザーリストに設定するユーザーを指
定します。ユーザーリストのユーザーは、snmp-server user usernameコマンドで設定します。
このコマンドは、SNMPバージョン3を使用している場合にのみ使用できます。ユーザーリス
トには複数のユーザーを含める必要があり、ホスト名または IPアドレスの範囲に関連付ける
ことができます。

ネットワークオブジェクトへのユーザーの関連付け

ユーザーリストの単一のユーザーまたはユーザーのグループをネットワークオブジェクトに

関連付けるには、次の手順を実行します。

手順

ユーザーリストの単一のユーザーまたはユーザーのグループをネットワークオブジェクトに

関連付けます。

snmp-server host-group net_obj_name [trap| poll] [ community community-string] [version {1 | 2c |
3 {username | user-list list_name}] [ udp-port port]

例：

ciscoasa(config)# snmp-server host-group inside net1 trap community public version 1
ciscoasa(config)# snmp-server host-group inside net1 trap community public version 2c
ciscoasa(config)# snmp-server host-group inside net1 trap version 3 user1
ciscoasa(config)# snmp-server host-group inside net1 trap version 3 user-list engineering

net_obj_name引数は、ユーザーまたはユーザーグループを関連付けるインターフェイスのネッ
トワークオブジェクト名を指定します。
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trapキーワードは、トラップの送信のみが可能であり、このホストはブラウズ（ポーリング）
できないことを指定します。SNMPトラップはデフォルトでイネーブルになっています。

pollキーワードは、ホストでブラウズ（ポーリング）が可能であるものの、トラップの送信は
できないことを指定します。

communityキーワードは、NMSからの要求に対して、またはNMSに送信されるトラップを生
成するときに、デフォルト以外のストリングが必要であることを指定します。このキーワード

は、SNMPバージョン 1または 2cでのみ使用できます。community-string引数には、通知また
はNMSからの要求で送信されるコミュニティストリングを指定します。コミュニティストリ
ングはパスワードのような役割を果たします。このコミュニティストリングは最大 32文字で
す。

versionキーワードは、トラップの送信と要求の受け入れ（ポーリング）に使用する SNMP通
知のバージョン（バージョン 1、2c、または 3）を設定します。デフォルトのバージョンは 1
です。

username引数には、SNMPバージョン 3を使用する場合にユーザーの名前を指定します。

user-listキーワードと list_name引数で、ユーザーリストの名前を指定します。

udp-port portのキーワードと引数の組み合わせは、NMSホストへの SNMPトラップの送信に
デフォルト以外のポートを使用する場合に、NMSホストのUDPポート番号を設定します。デ
フォルトの UDPポートは 162です。

SNMPモニタリング
次の SNMPモニタリング用のコマンドを参照してください。

• show running-config snmp-server [default]

すべての SNMPサーバーのコンフィギュレーション情報を表示します。

• show running-config snmp-server group

SNMPグループのコンフィギュレーション設定を表示します。

• show running-config snmp-server host

リモートホストに送信されるメッセージと通知を制御するために SNMPによって使用さ
れているコンフィギュレーション設定を表示します。

• show running-config snmp-server host-group

SNMPホストグループのコンフィギュレーションを表示します。

• show running-config snmp-server user

SNMPユーザーベースのコンフィギュレーション設定を表示します。

• show running-config snmp-server user-list

SNMPユーザーリストのコンフィギュレーションを表示します。
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• show snmp-server engineid

設定されている SNMPエンジンの IDを表示します。

• show snmp-server group

設定されている SNMPグループの名前を表示します。コミュニティストリングがすでに
設定されている場合、デフォルトでは2つの別のグループが出力に表示されます。この動
作は通常のものです。

• show snmp-server statistics

SNMPサーバーの設定済み特性を表示します。すべてのSNMPカウンタをゼロにリセット
するには、clear snmp-server statisticsコマンドを使用します。

• show snmp-server user

ユーザーの設定済み特性を表示します。

例

次の例は、SNMPサーバーの統計情報を表示する方法を示しています。

ciscoasa(config)# show snmp-server statistics
0 SNMP packets input

0 Bad SNMP version errors
0 Unknown community name
0 Illegal operation for community name supplied
0 Encoding errors
0 Number of requested variables
0 Number of altered variables
0 Get-request PDUs
0 Get-next PDUs
0 Get-bulk PDUs
0 Set-request PDUs (Not supported)

0 SNMP packets output
0 Too big errors (Maximum packet size 512)
0 No such name errors
0 Bad values errors
0 General errors
0 Response PDUs
0 Trap PDUs

次の例は、SNMPサーバーの実行コンフィギュレーションを表示する方法を示してい
ます。

ciscoasa(config)# show running-config snmp-server
no snmp-server location
no snmp-server contact
snmp-server enable traps snmp authentication linkup linkdown coldstart
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SNMPの例
次の項では、すべての SNMPバージョンの参考として使用できる例を示します。

SNMPバージョン 1および 2c

次の例は、どのホストにも SNMP syslog要求を送信せずに、ASAが内部インターフェイスで
ホスト 192.0.2.5からの SNMP要求を受信する方法を示しています。

ciscoasa(config)# snmp-server host 192.0.2.5
ciscoasa(config)# snmp-server location building 42
ciscoasa(config)# snmp-server contact EmployeeA
ciscoasa(config)# snmp-server community ohwhatakeyisthee

SNMPバージョン 3

次の例は、ASAが SNMPバージョン 3のセキュリティモデルを使用して SNMP要求を受信す
る方法を示しています。このモデルでは、グループ、ユーザー、ホストという一定の順序で設

定する必要があります。

ciscoasa(config)# snmp-server group v3 vpn-group priv
ciscoasa(config)# snmp-server user admin vpn group v3 auth sha letmein priv 3des cisco123
ciscoasa(config)# snmp-server host mgmt 10.0.0.1 version 3 priv admin

SNMPの履歴
表 65 : SNMPの履歴

説明バー

ジョン

機能名

クリアテキストのコミュニティストリングを使用したSNMPサーバー
と SNMPエージェント間のデータ送信によって、ASAネットワーク
のモニタリングおよびイベント情報を提供します。

7.0(1)SNMPバージョン 1および 2c

3DESまたはAES暗号化、およびサポートされているセキュリティモ
デルの中で最もセキュアな形式である SNMPバージョン 3のサポート
を提供します。このバージョンでは、USMを使用して、ユーザー、グ
ループ、ホスト、および認証の特性を設定できます。さらに、この

バージョンでは、エージェントとMIBオブジェクトへのアクセスコ
ントロールが許可され、追加のMIBサポートが含まれます。

次のコマンドが導入または変更されました。show snmp-server
engineid、show snmp-server group、show snmp-server user、snmp-server
group, snmp-server user、snmp-server host

8.2(1)SNMPバージョン 3
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説明バー

ジョン

機能名

パスワードの暗号化がサポートされます。

snmp-server community、snmp-server hostコマンドが変更されまし
た。

8.3(1)パスワードの暗号化

追加のキーワードとして、connection-limit-reached、cpu threshold
rising、entity cpu-temperature、entity fan-failure、entity power-supply、
ikev2 stop | start、interface-threshold、memory-threshold、nat
packet-discard、warmstartをサポートします。

entPhysicalTableによって、センサー、ファン、電源、および関連コン
ポーネントのエントリがレポートされます。

追加のMIBとして、CISCO-ENTITY-SENSOR-EXT-MIB、
CISCO-ENTITY-FRU-CONTROL-MIB、CISCO-PROCESS-MIB、
CISCO-ENHANCED-MEMPOOL-MIB、
CISCO-L4L7MODULE-RESOURCE-LIMIT-MIB、DISMAN-EVENT-MIB、
DISMAN-EXPRESSION-MIB、ENTITY-SENSOR-MIB、NAT-MIBをサ
ポートします。

さらに ceSensorExtThresholdNotification、clrResourceLimitReached、
cpmCPURisingThreshold、mteTriggerFired、natPacketDiscard、warmStart
トラップをサポートしています。

snmp cpu threshold rising、snmp interface threshold、snmp-server enable
trapsコマンドが導入または変更されました。

8.4(1)SNMPトラップとMIB

ASAは、ifAlias OIDをサポートするようになりました。IF-MIBをブ
ラウズする際、fAlias OIDはインターフェイスの記述に設定済みの値
に設定されます。

8.2(5) /
8.4(2)

IF-MIB ifAlias OIDのサポート
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説明バー

ジョン

機能名

ASASMは、次を除く 8.4(1)にあるすべてのMIBおよびトラップをサ
ポートします。

8.5(1)のサポートされていないMIB：

• CISCO-ENTITY-SENSOR-EXT-MIB（entPhySensorTableグループ
のオブジェクトだけがサポートされます）。

• ENTITY-SENSOR-MIB（entPhySensorTableグループのオブジェク
トだけがサポートされます）。

• DISMAN-EXPRESSION-MIB（expExpressionTable、expObjectTable、
および expValueTableグループのオブジェクトだけがサポートさ
れます）。

8.5(1)のサポートされていないトラップ：

• ceSensorExtThresholdNotification
（CISCO-ENTITY-SENSOR-EXT-MIB）。このトラップは、電源
障害、ファン障害および高CPU温度のイベントだけに使用されま
す。

• InterfacesBandwidthUtilization。

8.5(1)ASAサービスモジュール（ASASM）

ASA 5512-X、5515-X、5525-X、5545-X、および 5555-Xの追加のキー
ワードとして、entity power-supply-presence、entity
power-supply-failure、entity chassis-temperature、entity
chassis-fan-failure, entity power-supply-temperatureをサポートします。

次のコマンドが変更されました。snmp-server enable traps。

8.6(1)SNMPトラップ

CISCO-IPSEC-FLOW-MONITOR-MIB.my MIBの更新バージョンが、次
世代の暗号化機能をサポートするために実装されました。

ASASMでは、次のMIBが有効になりました。

• ALTIGA-GLOBAL-REG.my

• ALTIGA-LBSSF-STATS-MIB.my

• ALTIGA-MIB.my

• ALTIGA-SSL-STATS-MIB.my

• CISCO-IPSEC-FLOW-MONITOR-MIB.my

• CISCO-REMOTE-ACCESS-MONITOR-MIB.my

9.0(1)VPN-related MIB

CISCO-TRUSTSEC-SXP-MIBのサポートが追加されました。9.0(1)Cisco TrustSec MIB
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説明バー

ジョン

機能名

ASA 5512-X、5515-X、5525-X、5545-X、および 5555-Xをサポートす
るために 5つの新しい SNMP物理ベンダータイプ OIDが追加されま
した。

9.1(1)SNMP OID

cnatAddrBindNumberOfEntriesおよび cnatAddrBindSessionCount OIDが、
xlate_countおよびmax_xlate_countエントリをサポートするようになり
ました。これは、show xlate countコマンドを使用したポーリングの許
可と同等です。

9.1(2)NAT MIB

最大 4000個までホストを追加できるようになりました。サポートさ
れるアクティブなポーリング先の数は128個です。ホストグループと
して追加する個々のホストを示すためにネットワークオブジェクトを

指定できます。1つのホストに複数のユーザーを関連付けることがで
きます。

snmp-server host-group、snmp-server user-list、show running-config
snmp-server、clear configure snmp-serverの各コマンドが導入または
変更されました。

9.1(5)SNMPのホスト、ホストグループ、
ユーザーリスト

SNMPで送信できるメッセージのサイズが 1472バイトまでに増えま
した。

9.2(1)SNMPメッセージのサイズ

ASAは、cpmCPUTotal5minRev OIDをサポートするようになりまし
た。

SNMPの sysObjectID OIDおよび entPhysicalVendorType OIDに、新し
い製品として ASAvが追加されました。

新しいプラットフォームである ASAvをサポートするように
CISCO-PRODUCTS-MIBおよびCISCO-ENTITY-VENDORTYPE-OID-MIB
が更新されました。

VPN共有ライセンスの使用状況をモニターするための新しい SNMP
MIBが追加されました。

9.2(1)SNMPのMIBおよび OID

ASASM用に CISCO-REMOTE-ACCESS-MONITOR-MIB（OID
1.3.6.1.4.1.9.9.392）のサポートが追加されました。

9.3(1)SNMPのMIBおよび OID
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説明バー

ジョン

機能名

ASA 5506-Xをサポートするように CISCO-PRODUCTS-MIBおよび
CISCO-ENTITY-VENDORTYPE-OID-MIBが更新されました。

SNMPの sysObjectID OIDおよび entPhysicalVendorType OIDのテーブ
ルに、新しい製品として ASA 5506-Xが追加されました。

ASAで CISCO-CONFIG-MAN-MIBがサポートされるようになりまし
た。以下が可能です。

•特定のコンフィギュレーションについて入力されたコマンドを確
認する。

•実行コンフィギュレーションに変更が発生したときに NMSに通
知する。

•実行コンフィギュレーションが最後に変更または保存されたとき
のタイムスタンプを追跡する。

•端末の詳細やコマンドのソースなど、コマンドに対するその他の
変更を追跡する。

次のコマンドが変更されました。snmp-server enable traps。

9.3(2)SNMPのMIBおよびトラップ

SNMPの sysObjectID OIDおよび entPhysicalVendorType OIDのテーブ
ルに、新しい製品としてASA 5506W-X、ASA 5506H-X、ASA 5508-X、
および ASA 5516-Xが追加されました。

9.4(1)SNMPのMIBおよびトラップ

ASAは、コンテキストごとに無制限の SNMPサーバートラップホス
トをサポートします。show snmp-server hostコマンドの出力にはASA
をポーリングしているアクティブなホストと、静的に設定されたホス

トのみが表示されます。

show snmp-server hostコマンドが変更されました。

9.4(1)コンテキストごとに無制限の SNMP
サーバートラップホスト

ISA 3000製品ファミリーでSNMPがサポートされました。このプラッ
トフォームに新しいOIDが追加されました。snmp-server enable traps
entityコマンドが変更され、新しい変数 l1-bypass-statusが追加されま
した。これにより、ハードウェアのバイパス状態の変更が可能になり

ました。

次のコマンドが変更されました。snmp-server enable traps entity

9.4(1.225)ISA 3000のサポートが追加されまし
た。
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説明バー

ジョン

機能名

CISCO-ENHANCED-MEMPOOL-MIBの cempMemPoolTableがサポー
トされました。これは、管理型システムのすべての物理エンティティ

のメモリプールモニタリングエントリのテーブルです。

CISCO-ENHANCED-MEMPOOL-MIBは 64ビットのカウンタ
を使用して、プラットフォーム上の 4 GB以上のメモリのレ
ポーティングをサポートします。

（注）

9.6(1)CISCO-ENHANCED-MEMPOOL-MIB
の cempMemPoolTableのサポート

E2Eトランスペアレントクロックモードに対応するMIBがサポート
されます。

SNMPの bulkget、getnext、walk機能のみがサポートされて
います。

（注）

9.7(1)Precision Time Protocol（PTP）の E2E
トランスペアレントクロックモード

MIBのサポート

ASAは、IPv6経由での SNMPサーバーとの通信、IPv6経由でのクエ
リとトラップの実行許可、既存のMIBに対する IPv6アドレスのサポー
トなど、SNMP over IPv6をサポートするようになりました。RFC 8096
で説明されているように、次の新しい SNMP IPv6 MIBオブジェクト
が追加されました。

• ipv6InterfaceTable（OID：1.3.6.1.2.1.4.30）：インターフェイスご
との IPv6固有の情報が含まれています。

• ipAddressPrefixTable（OID：1.3.6.1.2.1.4.32）：このエンティティ
によって学習されたすべてのプレフィックスが含まれています。

• ipAddressTable（OID：1.3.6.1.2.1.4.34）：エンティティのインター
フェイスに関連するアドレッシング情報が含まれています。

• ipNetToPhysicalTable（OID：1.3.6.1.2.1.4.35）：IPアドレスから物
理アドレスへのマッピングが含まれています。

新規または変更されたコマンド：snmp-server host

snmp-server host-groupコマンドは IPv6をサポートしていま
せん。

（注）

9.9(2)SNMP over IPv6

CPUリソースが過剰に使用されないようにするには、SNMPウォーク
操作によって収集された空きメモリと使用済みメモリの統計情報のク

エリを有効または無効にすることができます。

新規/変更されたコマンド：snmp-server enable oid

9.10(1)SNMPウォーク操作中の空きメモリお
よび使用済みメモリの統計情報の結果

を有効または無効にするためのサポー

ト
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説明バー

ジョン

機能名

CPUリソースが過剰に使用されないようにするには、SNMPウォーク
操作によって収集された空きメモリと使用済みメモリの統計情報のク

エリを有効または無効にすることができます。

変更されたコマンドはありません。

9.12(1)SNMPウォーク操作中の空きメモリお
よび使用済みメモリの統計情報の結果

を有効または無効にするためのサポー

ト

ユーザー認証に SHA-256 HMACを使用できるようになりました。

新規/変更されたコマンド：snmp-server user

9.14(1)SNMPv3認証

ASAは、SNMPクライアントのエンジンデータをピアと共有しなくな
りました。

9.14(1)9.14(1)以降のフェールオーバーペアの
場合、ASAは SNMPクライアントエ
ンジンデータをピアと共有しません。

サイト間 VPN経由のセキュアな SNMPポーリングの場合、VPN設定
の一部として外部インターフェイスの IPアドレスを暗号マップアクセ
スリストに含めます。

9.14(2)サイト間 VPN経由の SNMPポーリン
グ
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第 46 章

Cisco Success Networkとテレメトリデータ

この章では、Cisco Success Networkについてと、Cisco Success Networkを ASAで有効にする方
法について説明します。また、Security Service Engine（SSE）クラウドに送信されるテレメト
リデータポイントも示します。

• Cisco Success Networkについて （1533ページ）
• Cisco Success Networkの有効化または無効化 （1534ページ）
• ASAテレメトリデータの表示 （1535ページ）
• Cisco Success Network -テレメトリデータ（1536ページ）
•デバッグテレメトリデータ（1542ページ）

Cisco Success Networkについて
Cisco Success Networkは、ASAの使用率情報と統計情報をストリーミングする Security Service
Exchange（SSE）クラウドとのセキュアな接続を確立するユーザーが有効なクラウドサービス
です。テレメトリをストリーミングすることによって、ASA使用率とその他の詳細を構造化形
式（JSON）でリモートの管理ステーションに送信するメカニズムが提供されるため、次のメ
リットが得られます。

•製品に利用可能な、追加のテクニカルサポートサービスとモニタリングについて通知しま
す。

•シスコ製品の改善に役立ちます。

デフォルトでは、Cisco Success Networkは、（ブレードレベルで）ASAデバイスをホストする
Firepower 4100/9300プラットフォームで有効になっています。ただし、テレメトリデータを送
信するには、シャーシレベルでFXOSの設定を有効にするか（『Cisco Firepower 4100/9300 FXOS
CLI Configuration Guide』を参照）、シャーシマネージャでCisco Success Networkを有効にする
必要があります（『Cisco Firepower 4100/9300 FXOS Firepower Chassis Manager Configuration
Guide』を参照）。

ASAデバイスで収集されるテレメトリデータには、CPU、メモリ、ディスク、または帯域幅、
ライセンスの使用状況、設定されている機能リスト、クラスタ/フェールオーバー情報などが
含まれます。「Cisco Success Network -テレメトリデータ（1536ページ）」を参照してくださ
い。
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サポートされるプラットフォームと必要な設定

• ASAバージョン 9.13.1以降を実行している FP9300/4100プラットフォームでサポートされ
ます。

•クラウドに接続するには、FXOSバージョン2.7.1以降が必要です。

• FXOSの SSEコネクタは、SSEクラウドに接続されている必要があります。この接続は、
スマートライセンスバックエンドでスマートライセンスを有効にして登録することによっ

て確立されます。FXOSの SSEコネクタは、スマートライセンスを登録することによっ
て、SSEクラウドに自動的に登録されます。

• Cisco Success Networkの設定は、シャーシマネージャで有効にする必要があります。

•テレメトリ設定は、ASAで有効にする必要があります。

ASAテレメトリデータが SSEクラウドに到達する仕組み

Cisco Success Networkは、ASA 9.13(1)の Firepower 4100/9300プラットフォームでデフォルトで
サポートされています。FXOSサービスマネージャは、そのプラットフォームで実行されてい
る ASAアプリケーションにテレメトリ要求を毎日送信します。ASAエンジンは、設定および
接続ステータスに基づいて、スタンドアロンモードまたはクラスタモードのいずれかでテレメ

トリデータを FXOSに送信します。つまり、テレメトリのサポートが ASAで有効になってい
て、SSEコネクタのステータスが接続済みの場合、テレメトリスレッドは、システムやプラッ
トフォーム、またはデバイス API、ライセンス API、CPU API、メモリ API、ディスク API、
Smart Call Home機能の APIなどさまざまなソースから必要な情報を取得します。ただし、テ
レメトリのサポートが ASAで無効になっているか、または SSEコネクタのステータスが切断
である場合、ASAは、テレメトリの設定ステータスを示す応答を FXOS（appAgent）に送信
し、テレメトリデータは送信しません。

FXOSでは、1つの SSEコネクタインスタンスのみが実行されます。これが SSEクラウドに登
録されると、1つのデバイスと見なされ、SSEインフラでは FXOSに 1つのデバイス IDが割
り当てられます。SSEコネクタを介して送信されるテレメトリレポートは、同じデバイス ID
で分類されます。したがって、FXOSは、各 ASAからのテレメトリレポートを 1つのレポー
トに集約します。スマートライセンスアカウント情報などのその他の内容が、レポートに追

加されます。その後、FXOSは、最終的なレポートをSSEクラウドに送信します。テレメトリ
データは、SSEデータ交換（DEX）に保存され、シスコの ITチームで使用できるようになり
ます。

Cisco Success Networkの有効化または無効化

始める前に

• FXOSでスマートライセンスを有効にして登録します。

•シャーシレベルでFXOSのテレメトリサポートを有効にするか（『CiscoFirepower4100/9300
FXOS CLI Configuration Guide』』を参照）、シャーシマネージャで Cisco Success Network

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
1534

モニタリング

サポートされるプラットフォームと必要な設定

https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/fxos271/cli-guide/b_CLI_ConfigGuide_FXOS_271.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/fxos271/cli-guide/b_CLI_ConfigGuide_FXOS_271.html


を有効にします（『Cisco Firepower 4100/9300 FXOS Firepower Chassis Manager Configuration
Guide』を参照）。

手順

ASAでテレメトリサービスを有効にするには、グローバルコンフィギュレーションモードで、
次のコマンドを入力します。テレメトリサービスを無効にするには、このコマンドの no形式
を使用します。

[no] service telemetry

例：

ciscoasa(config)# service telemetry
ciscoasa(config)# no service telemetry

次のタスク

•テレメトリの設定とアクティビティのログまたはテレメトリデータを表示できます。「ASA
テレメトリデータの表示 （1535ページ）」を参照してください

•テレメトリデータおよびデータフィールドのサンプルを表示するには、次を参照してくだ
さい。 Cisco Success Network -テレメトリデータ（1536ページ）

ASAテレメトリデータの表示

始める前に

• ASAでテレメトリサービスを有効にします。「Cisco Success Networkの有効化または無効
化 （1534ページ）」を参照してください

手順

ネットワークの ASAデバイスのテレメトリデータを表示するには、特権 EXECモードで次の
コマンドを入力します。

show telemetry [history | last-report | sample]

例：

ciscoasa# show telemetry history
17:38:24 PDT Apr 30 2019: Telemetry support on the blade: enabled
17:38:03 PDT Apr 30 2019: Telemetry support on the blade: disabled
11:49:47 PDT Apr 29 2019: msgId 3. Telemetry support on the chassis: disabled
11:48:47 PDT Apr 29 2019: msgId 2. Telemetry request from the chassis received. SSE
connector status: enabled. Telemetry config on the blade: enabled. Telemetry data Sent
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11:47:47 PDT Apr 29 2019: msgId 1. Telemetry request from the chassis received. SSE
connector status: enabled. Telemetry config on the blade: enabled. Telemetry data Sent.

テレメトリの設定とアクティビティに関連する過去 100のイベントを表示するには history、
FXOSに送信された最新のテレメトリデータを JSON形式で表示するには last-report、即座に
生成されたテレメトリデータを JSON形式で表示するには sampleを使用します。

Cisco Success Network -テレメトリデータ
Cisco Success Networkは、Firepower 4100/9300プラットフォームでデフォルトでサポートされ
ています。FXOSサービスマネージャは、このプラットフォームで実行されている ASAエン
ジンにテレメトリ要求を毎日送信します。ASAエンジンは、要求を受信すると、接続ステータ
スに基づいて、スタンドアロンモードまたはクラスタモードのいずれかでテレメトリデータを

FXOSに送信します。次の表に、テレメトリデータポイント、その説明、およびサンプル値を
示します。

表 66 : Device Info

値の例説明データポイント

Cisco Adaptive Security
Appliance

デバイスモデルDevice Model

FCH183771EZデバイスのシリアル番号シリアル番号

11658000システムの動作期間System Time

FPR9K-SM-24ハードウェアプラットフォーム

Native展開タイプ構成モード

シングル単一/複数セキュリティコンテキスト

モード

表 67 :バージョン情報

値の例説明データポイント

9.13.1.5ASAのバージョンバージョングローバル変数

7.10.1デバイスマネージャのバー

ジョン

デバイスマネージャのバー

ジョン
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表 68 :ライセンス情報

値の例説明データポイント

regid.2015-01.com.cisco.ASA -
SSP-STRONG-ENCRYPTION、
1.0_555507e9-85f8-4e41-96de-
860b59f10bbe

有効化されているライセンススマートライセンスのグロー

バル変数

表 69 :プラットフォームに関する情報

値の例説明データポイント

fiveSecondsPercentage：
0.2000000、

oneMinutePercentage：0、

fiveMinutesPercentage：0

過去 5分間の CPU使用率CPU

freeMemoryInBytes：
225854966384、

usedMemoryInBytes：
17798281616、

totalMemoryInBytes：
243653248000

メモリ使用量メモリ

freeGB：21.237285、

usedGB：0.238805、

totalGB：21.476090

ディスク使用量ディスク

receivedPktsPerSec：3、

receivedBytesPerSec：212、

transmittedPktsPerSec：3、

transmittedBytesPerSec：399

帯域幅の使用方法Bandwidth

表 70 :機能情報

値の例説明データポイント

name：cluster

status：enabled

有効な機能リスト機能リスト
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表 71 :クラスタ情報

値の例説明データポイント

clusterGroupName：ssp-cluster

interfaceMode：spanned

unitName：unit-3-3

unitState：SLAVE

otherMembers：

items：

memberName：unit-2-1

memberState：MASTER

memberSerialNum：
FCH183771BA

クラスタ情報クラスタ情報

表 72 :フェールオーバー情報

値の例説明データポイント

myRole：Primary、

peerRole：Secondary、

myState：active、

peerState：standby、

peerSerialNum：FCH183770EZ

フェールオーバー情報フェールオーバー

表 73 :ログイン情報

値の例説明データポイント

loginTimes：2 times in last 2
days、

lastSuccessfulLogin：12:25:36
PDT Mar 11 2019

ログイン履歴ログイン

ASAテレメトリデータの例

次に、JSON形式で ASAから送信されるテレメトリデータの例を示します。サービスマネー
ジャは、この入力を受信すると、すべての ASAのデータを集約し、SSEコネクタに送信する
前に必要なヘッダー/フィールドを追加します。ヘッダー/フィールドには、“version”、
“metadata”、“payload”（“recordedAt”、“recordType”、 “recordVersion”、および ASAテレメトリ
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データの "smartLicenseProductInstanceIdentifier"、"smartLicenseVirtualAccountName"などを含む）
があります。

{
"version": "1.0",
"metadata": {
"topic": "ASA.telemetry",
"contentType": "application/json"

},
"payload": {
"recordType": "CST_ASA",
"recordVersion": "1.0",
"recordedAt": 1557363423705,
"SSP": {
"SSPdeviceInfo": {
"deviceModel": "Cisco Firepower FP9300 Security Appliance",
"serialNumber": "JMX2235L01J",
"smartLicenseProductInstanceIdentifier": "f85a5bb0-xxxx-xxxx-xxxx-xxxxxxxxx",
"smartLicenseVirtualAccountName": "SSP-general",
"systemUptime": 198599,
"udiProductIdentifier": "FPR-C9300-AC"

},
"versions": {
"items": [
{
"type": "package_version",
"version": "92.7(1.342g)"

}
]

}
},
"asaDevices": {
"items": [
{

"deviceInfo": {
"deviceModel": "Cisco Adaptive Security Appliance",
"serialNumber": "AANNNXXX",
"systemUptime": 285,
"udiProductIdentifier": "FPR9K-SM-36",
"deploymentType": "Native",
"securityContextMode": "Single"

},
"versions": {

"items": [
{

"type": "asa_version",
"version": "201.4(1)82"

},
{

"type": "device_mgr_version",
"version": "7.12(1)44"

}
]

},
"licenseActivated": {

"items": [
{

"type": "Strong encryption",
"tag":

"regid.2015-01.com.cisco.ASA-SSP-STRONG-ENCRYPTION,1.0_xxxxxxx-xxxx-xxxx-96de-860b59f10bbe",

"count": 1
},
{
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"type": "Carrier",
"tag":

"regid.2015-01.com.cisco.ASA-SSP-MOBILE-SP,1.0_xxxxxxxxx-xxxx-xxxx-xxxx-xxxxxxxx",
"count": 1

}
]

},
"CPUUsage": {

"fiveSecondsPercentage": 0,
"oneMinutePercentage": 0,
"fiveMinutesPercentage": 0

},
"memoryUsage": {

"freeMemoryInBytes": 99545662064,
"usedMemoryInBytes": 20545378704,
"totalMemoryInBytes": 120091040768

},
"diskUsage": {

"freeGB": 21.237027,
"usedGB": 0.239063,
"totalGB": 21.476090

},
"bandwidthUsage": {

"receivedPktsPerSec": 3,
"receivedBytesPerSec": 268,
"transmittedPktsPerSec": 4,
"transmittedBytesPerSec": 461

},
"featureStatus": {

"items": [
{

"name": "call-home",
"status": "enabled"

},
{

"name": "cluster",
"status": "enabled"

},
{

"name": "firewall_user_authentication",
"status": "enabled"

},
{

"name": "inspection-dns",
"status": "enabled"

},
{

"name": "inspection-esmtp",
"status": "enabled"

},
{

"name": "inspection-ftp",
"status": "enabled"

},
{

"name": "inspection-netbios",
"status": "enabled"

},
{

"name": "inspection-rsh",
"status": "enabled"

},
{

"name": "inspection-sip",
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"status": "enabled"
},
{

"name": "inspection-sqlnet",
"status": "enabled"

},
{

"name": "inspection-sunrpc",
"status": "enabled"

},
{

"name": "inspection-tftp",
"status": "enabled"

},
{

"name": "inspection-xdmcp",
"status": "enabled"

},
{

"name": "logging-console",
"status": "informational"

},
{

"name": "management-mode",
"status": "normal"

},
{

"name": "sctp-engine",
"status": "enabled"

},
{

"name": "threat_detection_basic_threat",
"status": "enabled"

},
{

"name": "threat_detection_stat_access_list",
"status": "enabled"

},
{

"name": "webvpn-activex-relay",
"status": "enabled"

},
{

"name": "webvpn-dtls",
"status": "enabled"

}
]

},
"clusterInfo": {

"clusterGroupName": "ssp-cluster",
"interfaceMode": "spanned",
"unitName": "unit-3-3",
"unitState": "SLAVE",
"otherMembers": {

"items": [
{

"memberName": "unit-2-1",
"memberState": "MASTER",
"memberSerialNum": "FCH183771BA"

},
{

"memberName": "unit-2-3",
"memberState": "SLAVE",
"memberSerialNum": "FLM1949C6JR"
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},
{

"memberName": "unit-2-2",
"memberState": "SLAVE",
"memberSerialNum": "xxxxxxxx"

},
{

"memberName": "unit-3-2",
"memberState": "SLAVE",
"memberSerialNum": "xxxxxxxx"

},
{

"memberName": "unit-3-1",
"memberState": "SLAVE",
"memberSerialNum": "xxxxxxxx"

}
]

}
},
"loginHistory": {

"loginTimes": "1 times in last 1 days",
"lastSuccessfulLogin": "12:25:36 PDT Mar 11 2019"

}
}

デバッグテレメトリデータ

始める前に

• ASAでテレメトリサービスを有効にします。「Cisco Success Networkの有効化または無効
化 （1534ページ）」を参照してください

手順

ステップ 1 テレメトリに関連するデバッグメッセージを表示するには、特権EXECモードで次のコマンド
を使用してデバッグテレメトリサービスを有効にします。

debug telemetry<1-255>

例：

asa# debug telemetry ?
<1-255> Specify an optional debug level (default is 1)

デバッグテレメトリサービスを無効にするには、このコマンドの no形式を使用します。

ステップ 2 選択したデバッグレベルのデバッグテレメトリメッセージを表示するには、次のコマンドを使
用します。

show debug telemetry

例：

asa# show debug telemetry
debug telemetry enabled at level 1
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[telemetry_collect_device_info]: telemetry successfully collected device info
[telemetry_collect_versions]: telemetry successfully collected version info
[telemetry_collect_licenses]: no smart-lic entitlement in use
[telemetry_collect_cpu]: telemetry successfully collected cpu info
[telemetry_collect_memory]: telemetry successfully collected mem info
[telemetry_collect_disk_usage]: telemetry successfully collected disk info
[telemetry_collect_bandwidth_usage]: telemetry successfully collected bandwidth usage
info
[telemetry_collect_enabled_feature_status]: telemetry successfully collected enabled
feature info
[telemetry_collect_cluster_info]: telemetry successfully collected cluster info
[telemetry_collect_failover_info]: ha is not configured
[telemetry_get_user_login_hist]: telemetry successfully collected login history
[telemetry_collect_blocks]: telemetry successfully collected block info
[telemetry_collect_perfmon]: telemetry successfully collected perfmon stats
[telemetry_collect_resource_usage]: telemetry successfully collected res usage
[telemetry_collect_process_cpu_usage]: telemetry successfully collected res usage
[telemetry_collect_crashinfo]: telemetry successfully collected crashinfo
[telemetry_collect]: the serialized string is generated
[telemetry_collect]: successfully allocated mem for serialized string
[telemetry_history_add_record]: telemetry has a new history record: 16:23:29 PDT Oct 22
2019: Telemetry support on the blade: enabled
[telemetry_history_add_record]: telemetry has a new history record: 16:24:01 PDT Oct 22
2019: Telemetry support on the blade: disabled

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
1543

モニタリング

デバッグテレメトリデータ



CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
1544

モニタリング

デバッグテレメトリデータ



第 47 章

Cisco ISA 3000のアラーム

この章では、ISA 3000のアラームシステムの概要を示し、アラームを設定およびモニターす
る方法についても説明します。

•アラームについて（1545ページ）
•アラームのデフォルト（1547ページ）
•アラームの設定（1548ページ）
•アラームのモニタリング（1550ページ）
•アラームの履歴（1553ページ）

アラームについて
さまざまな条件でアラームを発行するように ISA 3000を設定できます。いずれかの条件が設
定と一致しない場合、アラームがトリガーされます。これにより、LED、Syslogメッセージ、
SNMPトラップによって、またアラーム出力インターフェイスに接続された外部デバイスを通
じて、アラートがレポートされます。デフォルトでは、トリガーされたアラームによりSyslog
メッセージだけが発行されます。

次のものをモニタするようにアラームシステムを設定できます。

•電源

•プライマリおよびセカンダリ温度センサー。

•アラーム入力インターフェイス。

ISA 3000には内部センサーに加えて 2つのアラーム入力インターフェイスと 1つのアラーム出
力インターフェイスがあります。アラーム入力インターフェイスにはドアセンサーなどの外部

センサーを接続できます。アラーム出力インターフェイスにはブザーやライトなどの外部ア

ラームデバイスを接続できます。

アラーム出力インターフェイスはリレーメカニズムです。アラーム条件に応じて、リレーが活

性化または非活性化されます。リレーが活性化されると、インターフェイスに接続されている

すべてのデバイスがアクティブになります。リレーが非活性化されると、接続されているすべ

てのデバイスが非アクティブ状態になります。リレーは、アラームがトリガーされているかぎ

り、活性化状態のままになります。
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外部センサーとアラームリレーの接続については、『Cisco ISA 3000 Industrial Security Appliance
Hardware Installation Guide』を参照してください。

アラーム入力インターフェイス

アラーム入力インターフェイス（または接点）は外部センサー（ドアが開いているかどうかを

検出するセンサーなど）に接続できます。

各アラーム入力インターフェイスには対応する LEDがあります。これらの LEDは各アラーム
入力のアラームステータスを示します。アラーム入力ごとにトリガーと重大度を設定できま

す。LEDに加えて、出力リレーのトリガー（外部アラームをアクティブにするため）、Syslog
メッセージの送信、および SNMPトラップの送信を行うように接点を設定できます。

次の表に、アラーム入力のアラーム状態に応じたLEDのステータスを示します。また、アラー
ム入力に対する出力リレー、Syslogメッセージ、およびSNMPトラップの応答を有効にしてい
る場合のそれらの動作も示します。

SNMPトラップSyslog出力リレーLEDアラームステータ

ス

———オフアラームが設定さ

れていない

———グリーンに点灯アラームがトリ

ガーされていない

SNMPトラップが
送信される

syslogが生成され
る

リレーの電源が入

る

マイナーアラー

ム：赤色で点灯

メジャーアラー

ム：赤色で点滅

アラームがアク

ティブになる

—syslogが生成され
る

リレーの電源がオ

フになる

グリーンに点灯アラーム終了

アラーム出力インターフェイス

アラーム出力インターフェイスにはブザーやライトなどの外部アラームを接続できます。

アラーム出力インターフェイスはリレーとして機能します。また、このインターフェイスに

は、入力インターフェイスに接続された外部センサーや、デュアル電源センサー、温度セン

サーなどの内部センサーのアラームステータスを示す、対応するLEDがあります。出力リレー
をアクティブにする必要があるアラームがある場合は、それを設定します。

次の表に、アラーム状態に応じた LEDと出力リレーのステータスを示します。また、アラー
ムに対する Syslogメッセージおよび SNMPトラップの応答を有効にしている場合のそれらの
動作も示します。
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SNMPトラップSyslog出力リレーLEDアラームステータ

ス

———オフアラームが設定さ

れていない

———グリーンに点灯アラームがトリ

ガーされていない

SNMPトラップが
送信される

syslogが生成され
る

リレーの電源が入

る

レッド（点灯）アラームがアク

ティブになる

—syslogが生成され
る

リレーの電源がオ

フになる

グリーンに点灯アラーム終了

アラームのデフォルト
次の表に、アラーム入力インターフェイス（コンタクト）、冗長電源、および温度のデフォル

ト設定を示します。

syslogメッ
セージ

出力リ

レー

SNMPトラッ
プ

重大度Triggerアラーム

有効ディセー

ブル

ディセーブルMinorクローズ

状態

イネーブルアラームコン

タクト 1

有効ディセー

ブル

ディセーブルMinorクローズ

状態

イネーブルアラームコン

タクト 2

有効ディセー

ブル

ディセーブル——[有効
（Enabled）]

冗長電源（有

効な場合）

プライマリ

温度アラー

ムについて

有効

プライマ

リ温度ア

ラームに

ついて有

効

プライマリ温

度アラームに

ついて有効

——プライマリ温

度アラームで

有効（高温/低
温のデフォル

トしきい値は

それぞれ 92°C
および

-40°C）。

セカンダリア

ラームでは無

効。

温度
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アラームの設定
ISA 3000に対してアラームを設定するには、次の手順を実行します。

手順

ステップ 1 1つまたはすべてのアラームコンタクトの重大度を設定します。

alarm contact {contact_number | all} severity {major | minor | none}

例：

ciscoasa(config)# alarm contact 1 severity major

コンタクト番号（1か 2）を入力するか、またはアラームすべてを設定する場合は allと入力し
ます。重大度として major、minor、または noneを入力します。デフォルトは minorです。

ステップ 2 1つまたはすべてのアラームコンタクトのトリガーを設定します。

alarm contact {contact_number | all} trigger {closed | open}

openを指定すると、通常は閉じている（通常の電子接続）コンタクトが開かれた場合、また
は電流の流れが止まった時点で、アラームがトリガーされます。

closedを指定すると、通常は開いている（電子接続なし）コンタクトが閉じられた場合、また
は電流の流れが開始された時点で、アラームがトリガーされます。

たとえば、ドアセンサーがアラーム入力に接続されている場合、通常のオープン状態では、コ

ンタクトを通過する電流はありません。ドアが開くと、コンタクトを電流が流れ、アラームが

アクティブになります。

例：

ciscoasa(config)# alarm contact 1 trigger open

コンタクト番号（1か 2）を入力するか、またはアラームすべてを設定する場合は allと入力し
ます。openまたは closedと入力して、トリガーを指定します。デフォルトは closeです。

ステップ 3 アラームコンタクトのリレー、システムロガー、および SNMPトラップを有効にします。

リレーが有効な場合にアラーム条件が発生すると、リレーが活性化され、リレーに接続されて

いるデバイスがアクティブになります。リレーが活性化されると、アラーム出力 LEDは赤に
点灯します。

•入力アラームのリレーを有効にします。

alarm facility input-alarm contact_number relay

例：

ciscoasa(config)# alarm facility input-alarm 1 relay

コンタクト番号を入力します（1または 2）。デフォルトでは、アラーム入力のリレーは無効
です。
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•システムロガーを有効にします。

alarm facility input-alarm contact_number syslog

例：

ciscoasa(config)# alarm facility input-alarm 1 syslog

コンタクト番号を入力します（1または 2）。

• SNMPトラップをイネーブルにします。

alarm facility input-alarm contact_number notifies

例：

ciscoasa(config)# alarm facility input-alarm 1 notifies

コンタクト番号を入力します（1または 2）。

ステップ 4 （オプション）入力アラームコンタクトの説明を指定します。

alarm contact contact_number | description string

例：

ciscoasa(config)# alarm contact 1 description Door_Open

contact_numberは、説明設定の対象となるアラームコンタクトを指定します。説明には最大80
文字の英数字を使用でき、syslogメッセージに含められます。

デフォルトの説明を、それに対応するコンタクト番号に設定するには、no alarm contact
contact_number descriptionコマンドを使用します。

ステップ 5 電源アラームを設定します。

電源アラームが動作するには、冗長電源を有効にする必要があります。（注）

電源アラームを設定するための次のコマンドを参照してください。

• power-supply dual

このコマンドは、デュアル電源を有効にします。

• alarm facility power-supply rps disable

このコマンドは、電源アラームを無効にします。デフォルトの状態では、このアラームは

無効になっています。アラームが有効にされている場合、それを無効にするには、このコ

マンドを使用します。

• alarm facility power-supply rps notifies

このコマンドは、電源アラームトラップを SNMPサーバーに送信します。

• alarm facility power-supply rps relay

このコマンドは、電源アラームをリレーに関連付けます。

• alarm facility power-supply rps syslog

このコマンドは、電源アラームトラップを syslogサーバーに送信します。
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ステップ 6 温度しきい値を設定します。

alarm facility temperature {primary | secondary}{high | low} threshold

例：

ciscoasa(config)# alarm facility temperature primary high 90
ciscoasa(config)# alarm facility temperature primary low 40
ciscoasa(config)# alarm facility temperature secondary high 85
ciscoasa(config)# alarm facility temperature primary low 35

プライマリ温度アラームの有効なしきい値の範囲は、–40 ℃ から 92 ℃ までです。セカンダリ
温度アラームの有効なしきい値の範囲は、–35 ℃ から 85 ℃ までです。セカンダリアラームの
温度しきい値が設定されている場合、セカンダリアラームのみ有効になります。

無効にするか、またはデフォルト値に戻すには、各コマンドのnoの形式を使用してください。
プライマリアラームにコマンドの no形式を使用してもアラームは無効にならず、高い方のし
きい値についてはデフォルト値 92 ℃ に、また低い方のしきい値については -40 ℃ に戻されま
す。セカンダリアラームにコマンドの no形式を使用すると、アラームが無効になります。

ステップ 7 温度アラームの SNMPトラップ、リレー、およびシステムロガーを有効にします。

温度アラームのリレー、SNMPトラップ、および syslogを有効にすることについては、次のコ
マンドを参照してください。

• alarm facility temperature {primary | secondary} notifies

このコマンドは、プライマリ温度アラームトラップまたはセカンダリ温度アラームトラッ

プを SNMPサーバーに送信します。

• alarm facility temperature {primary | secondary} relay

このコマンドは、プライマリ温度アラームまたはセカンダリ温度アラームをリレーに関連

付けます。

• alarm facility temperature {primary | secondary} syslog

このコマンドは、プライマリ温度アラームトラップまたはセカンダリ温度アラームトラッ

プを syslogサーバに送信します。

リレー、SNMPトラップ、および syslogを無効にするには、各コマンドの no形式を使用しま
す。

アラームのモニタリング
アラームをモニターするには、次のコマンドを参照してください。

手順

• show alarm settings
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このコマンドは、すべてのグローバルアラーム設定を表示します。

ciscoasa> show alarm settings
Power Supply

Alarm Disabled
Relay Disabled
Notifies Disabled
Syslog Disabled

Temperature-Primary
Alarm Enabled
Thresholds MAX: 92C MIN: -40C
Relay Enabled
Notifies Enabled
Syslog Enabled

Temperature-Secondary
Alarm Disabled
Threshold
Relay Disabled
Notifies Disabled
Syslog Disabled

Input-Alarm 1
Alarm Enabled
Relay Disabled
Notifies Disabled
Syslog Enabled

Input-Alarm 2
Alarm Enabled
Relay Disabled
Notifies Disabled
Syslog Enabled

• show environment alarm-contact

このコマンドは、すべての外部アラーム設定を表示します。

ciscoasa> show environment alarm-contact
ALARM CONTACT 1

Status: not asserted
Description: external alarm contact 1
Severity: minor
Trigger: closed

ALARM CONTACT 2
Status: not asserted
Description: external alarm contact 2
Severity: minor
Trigger: closed

• show facility-alarm status[info |major |minor]

このコマンドは、指定された重大度に基づいてすべてのアラームを表示します。

出力には、次の情報が表示されます。

説明カラム

アラームがトリガーされたデバイス。通常

は、デバイスで設定されているホスト名で

す。

ソース（Source）

重大度が高い（major）か、低い（minor）かSeverity
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説明カラム

トリガーされたアラームのタイプ。たとえ

ば、温度、外部連絡先、冗長電源など。

説明

電源が入っている（energized）か、入って
いない（de-energized）か

Relay

トリガーされたアラームのタイムスタンプ時刻

ciscoasa> show facility-alarm status info
Source Severity Description Relay

Time
ciscoasa minor external alarm contact 1 triggered Energized
06:56:50 UTC Mon Sep 22 2014
ciscoasa minor Temp below Secondary Threshold De-energized
06:56:49 UTC Mon Sep 22 2014
ciscoasa major Redundant pwr missing or failed De-energized 07:00:19
UTC Mon Sep 22 2014
ciscoasa major Redundant pwr missing or failed De-energized
07:00:19 UTC Mon Sep 22 2014

ciscoasa> show facility-alarm status major
Source Severity Description Relay

Time
ciscoasa major Redundant pwr missing or failed De-energized 07:00:19
UTC Mon Sep 22 2014
ciscoasa major Redundant pwr missing or failed De-energized 07:00:19
UTC Mon Sep 22 2014

ciscoasa> show facility-alarm status minor
Source Severity Description Relay

Time
ciscoasa minor external alarm contact 1 triggered Energized
06:56:50 UTC Mon Sep 22 2014
ciscoasa minor Temp below Secondary Threshold De-energized 06:56:49 UTC
Mon Sep 22 2014

• show facility-alarm relay

このコマンドは、電源が入っている状態のリレーをすべて表示します。

ciscoasa> show facility-alarm relay
Source Severity Description Relay

Time
ciscoasa minor external alarm contact 1 triggered Energized
06:56:50 UTC Mon Sep 22 2014
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アラームの履歴

説明プラットフォームリリース機能名

9.7(1)ISA 3000のアラームポートのサポート
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説明プラットフォームリリース機能名

ISA 3000では、2つのアラーム入力ピ
ンと 1つのアラーム出力ピン、および
アラームのステータスを通知するLED
をサポートするようになりました。外

部センサーは、アラーム入力に接続で

きます。外部ハードウェアリレーは、

アラーム出力ピンに接続できます。外

部アラームの説明を設定できます。ま

た、外部アラームと内部アラームの重

大度とトリガーも指定できます。すべ

てのアラームは、リレー、モニタリン

グ、およびロギングに設定できます。

次のコマンドが導入されました。alarm
contact description、alarm contact
severity、alarm contact trigger、alarm
facility input-alarm、alarm facility
power-supply rps、alarm facility
temperature、alarm facility temperature
high、alarm facility temperature low、
clear configure alarm、clear
facility-alarm output、show alarm
settings、show environment
alarm-contact。

次の画面が導入されました。

[Configuration] > [Device
Management] > [Alarm Port] > [Alarm
Contact]

[Configuration] > [Device
Management] > [Alarm Port] >
[Redundant Power Supply]

[Configuration] > [Device
Management] > [Alarm Port] >
[Temperature]

[Monitoring] > [Properties] > [Alarm] >
[Alarm Settings]

[Monitoring] > [Properties] > [Alarm] >
[Alarm Contact]

[Monitoring] > [Properties] > [Alarm] >
[Facility Alarm Status]
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第 48 章

Anonymous ReportingおよびSmart Call Home

この章では、Anonymous Reportingおよび Smart Call Homeサービスを設定する方法について説
明します。

• Anonymous Reportingについて（1555ページ）
• Smart Call Homeの概要（1556ページ）
• Anonymous Reportingおよび Smart Call Homeのガイドライン（1563ページ）
• Anonymous Reportingおよび Smart Call Homeの設定（1564ページ）
• Anonymous Reportingおよび Smart Call Homeのモニタリング（1577ページ）
• Smart Call Homeの例（1577ページ）
• Anonymous Reportingおよび Smart Call Homeの履歴（1579ページ）

Anonymous Reportingについて
Anonymous Reportingをイネーブルにして ASAプラットフォームを強化することができます。
Anonymous Reportingにより、エラーと正常性に関する最小限の情報をデバイスからシスコに
安全に送信できます。この機能をイネーブルにした場合、お客様のアイデンティティは匿名の

ままとなり、識別情報は送信されません。

Anonymous Reportingをイネーブルにすると、トラストポイントが作成され、証明書がインス
トールされます。CA証明書は、ASAでメッセージを安全に送信できるように、SmartCallHome
Webサーバー上のサーバー証明書を検証して、HTTPSセッションを形成するために必要です。
ソフトウェアに事前定義済みの証明書が、シスコによってインポートされます。Anonymous
Reportingをイネーブルにする場合は、ハードコードされたトラストポイント名の
_SmartCallHome_ServerCAで証明書が ASAにインストールされます。Anonymous Reportingを
イネーブルにすると、このトラストポイントが作成され、適切な証明書がインストールされ

て、このアクションに関するメッセージが表示されます。これで、証明書が設定の中に存在す

るようになります。

Anonymous Reportingをイネーブルにしたときに、適切な証明書がすでに設定に存在する場合、
トラストポイントは作成されず、証明書はインストールされません。
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Anonymous Reportingをイネーブルにすると、指定されたデータをシスコまたはシスコの
代わりに運用するベンダー（米国以外の国を含む）に転送することに同意することにな

ります。シスコでは、すべてのお客様のプライバシーを保護しています。シスコの個人

情報の取り扱いに関する詳細については、次の URLにあるシスコのプライバシー声明を
参照してください。 http://www.cisco.com/web/siteassets/legal/privacy.html

ASAはバックグラウンドで Smart Call Home匿名レポートを設定するときに、Call Home
サーバー証明書を発行するCAの証明書を含むトラストポイントを自動生成します。ASA
は、サーバー証明書の発行階層が変更された場合に証明書の検証をサポートするように

なりました。カスタマーが証明書階層を変更する必要はありません。また、手動介入な

しに ASAが証明書階層を更新できるよう、トラストプールの証明書を自動的にインポー
トすることもできます。

ASA 9.14（2.14）をアップグレードすると、トラストポイントの設定がCallHome_ServerCA
から CallHome_ServerCA2に自動的に変更されます。

（注）

DNS要件
ASAがCisco Smart Call Homeサーバーに到達してシスコにメッセージを送信できるようにDNS
サーバーを正しく設定する必要があります。ASAをプライベートネットワークに配置し、パ
ブリックネットワークにはアクセスできないようにすることが可能なため、シスコでは DNS
設定を検証し、必要な場合には次の手順を実行して、ユーザーの代わりにこれを設定します。

1. 設定されているすべての DNSサーバーに対して DNSルックアップを実行します。

2. 最もセキュリティレベルの高いインターフェイスで DHCPINFORMメッセージを送信し
て、DHCPサーバーから DNSサーバーを取得します。

3. ルックアップにシスコの DNSサーバーを使用します。

4. tools.cisco.comに対してランダムに静的 IPアドレスを使用します。

これらの作業は、現在の設定を変更せずに実行されます。（たとえば、DHCPから学習された
DNSサーバーは設定には追加されません）。

設定されている DNSサーバーがなく、ASAが Cisco Smart Call Homeサーバーに到達できない
場合は、各 Smart Call Homeメッセージに対して、重大度「warning」の syslogメッセージが生
成されます。これは、DNSを適切に設定するようお願いするためです。

syslogメッセージについては、syslogメッセージガイドを参照してください。

Smart Call Homeの概要
完全に設定が終わると、Smart Call Homeは設置場所での問題を検出し、多くの場合はそのよう
な問題があることにユーザーが気付く前に、シスコにレポートを返すか、別のユーザー定義の

チャネル（ユーザー宛の電子メールまたはユーザーに直接など）を使用してレポートを返しま
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す。シスコでは、これらの問題の重大度に応じて次のサービスを提供することにより、システ

ムコンフィギュレーションの問題、製品ライフサイクル終了通知の発表、セキュリティ勧告問

題などに対応します。

•継続的モニタリング、リアルタイムの予防的なアラート、および詳細な診断により、問題
を迅速に識別する。

•サービス要求が開かれ、すべての診断データが添付された Smart Call Home通知を使用し
て、潜在的な問題をユーザーに認識させる。

• Cisco TACの専門家に自動的に直接アクセスすることにより、重大な問題を迅速に解決す
る。

•トラブルシューティングに必要な時間を短縮することにより、スタッフリソースを効率よ
く使用する。

• Cisco TACへのサービスリクエストを自動的に生成し（サービス契約がある場合）、適切
なサポートチームに提出する。問題解決の時間を短縮する、詳細な診断情報を提供しま

す。

Smart Call Homeポータルを使用すると必要な情報に迅速にアクセスできるため、以下の事項が
実現されます。

•すべての Smart Call Homeメッセージ、診断、および推奨事項を一箇所で確認する。

•サービスリクエストステータスを確認する。

•すべての Smart Call Home対応デバイスに関する最新のインベントリ情報およびコンフィ
ギュレーション情報を表示する。

アラートグループへの登録

アラートグループは、ASAでサポートされる Smart Call Homeアラートの定義済みサブセット
です。Smart Call Homeアラートにはさまざまなタイプがあり、タイプに応じてさまざまなア
ラートグループにグループ化されます。各アラートグループは、特定の CLIの出力を報告し
ます。サポートされる Smart Call Homeアラートグループは次のとおりです。

• syslog

• diagnostic

•環境

•インベントリ

•設定

•脅威

• snapshot

• telemetry
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• test

アラートグループの属性

アラートグループには次の属性があります。

•イベントはまず 1個のアラートグループに登録します。

• 1個のグループを、複数のイベントに関連付けることができます。

•個々のアラートグループに登録できます。

•個々のアラートグループをイネーブルまたはディセーブルにできます。デフォルト設定で
は、すべてのアラートグループに対してイネーブルです。

•診断および環境アラートグループは定期的なメッセージのサブスクリプションをサポート
します。

• syslogアラートグループは、メッセージ IDベースのサブスクリプションをサポートしま
す。

•環境アラートグループの CPUとメモリの使用率のしきい値を設定できます。特定のパラ
メータが定義済みしきい値を超えると、メッセージが送信されます。しきい値のほとんど

は、プラットフォームによって決まっており、変更できません。

•指定する CLI出力を送信するようスナップショットアラートグループを設定します。

アラートグループによって Ciscoに送信されるメッセージ

メッセージは、定期的に、および ASAがリロードされるたびにシスコに送信されます。これ
らのメッセージは、アラートグループによって分類されます。

インベントリアラートは、次のコマンドによる出力で構成されます。

• show version：ASAソフトウェアバージョン、ハードウェア構成、ライセンスキー、お
よび関連するデバイスの稼働時間を表示します。

• show inventory—ネットワーキングデバイスにインストールされている各 Cisco製品のイ
ンベントリ情報を取得および表示します。各製品は UDIと呼ばれる一意のデバイス情報
で識別されます。UDIは、製品 ID（PID）、バージョン ID（VID）、およびシリアル番号
（SN）の 3つの異なるデータ要素の組み合わせです。

• show failover state：フェールオーバーペアの両方のユニットのフェールオーバー状態を表
示します。表示される情報は、ユニットのプライマリまたはセカンダリステータス、ユ

ニットのアクティブ/スタンバイステータス、最後にレポートされたフェールオーバーの
理由などがあります。

• show module：ASAにインストールされているすべてのモジュールに関する情報を表示し
ます。。
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• show environment：シャーシ、ドライバ、ファン、および電源のハードウェア動作ステー
タスや、温度ステータス、電圧、CPU使用率などの、ASAシステムコンポーネントのシ
ステム環境情報を表示します。

コンフィギュレーションアラートは、次のコマンドによる出力で構成されます。

• show context：割り当てられているインターフェイスと設定ファイルの URL、設定済みコ
ンテキストの数を表示します。または、システム実行スペースで Anonymous Reportingを
有効にしている場合には、すべてのコンテキストのリストを表示します。

• show call-home registered-module status：登録されたモジュールのステータスを表示しま
す。システムコンフィギュレーションモードを使用している場合、コマンドによって、

コンテキストごとではなく、デバイス全体に基づくシステムモジュールのステータスが表

示されます。

• show running-config：ASAで現在実行されている設定を表示します。

• show startup-config：スタートアップコンフィギュレーションを表示します。

• show access-list | include elements：アクセスリストのヒットカウンタおよびタイムスタン
プ値を表示します。

診断アラートは、次のコマンドによる出力で構成されます。

• show failover：ユニットのフェールオーバーステータスに関する情報を表示します。

• show interface：インターフェイス統計情報を表示します。

• show cluster info：クラスタ情報を表示します。

• show cluster history：クラスタの履歴を表示します。

• show crashinfo（切り捨て）：予期しないソフトウェアのリロード後に、デバイスは、変
更されたクラッシュ情報ファイルをファイルのトレースバックセクションだけを含めて送

信します。したがって、ファンクションコール、レジスタ値、およびスタックダンプだ

けがシスコに報告されます。

• show tech-support no-config：テクニカルサポートアナリストによる診断に使用される情
報を表示します。

環境アラートは、次のコマンドによる出力で構成されます。

• show environment：シャーシ、ドライバ、ファン、および電源のハードウェア動作ステー
タスや、温度ステータス、電圧、CPU使用率などの、ASAシステムコンポーネントのシ
ステム環境情報を表示します。

• show cpu usage：CPU使用率情報を表示します。

• show memory detail：空きおよび割り当て済みのシステムメモリの詳細情報を表示しま
す。

脅威アラートは、次のコマンドによる出力で構成されます。
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• show threat-detection rate：脅威検出統計情報を表示します。

• show threat-detection shun：現在排除されているホストを表示します。

• show shun：排除情報を表示します。

• show dynamic-filter reports top：ボットネットトラフィックフィルタによって分類された
上位 10のマルウェアサイト、ポート、および感染ホストのレポートを生成します。

スナップショットアラートは、次のコマンドによる出力で構成されます。

• show conn count：アクティブな接続の数を表示します。

• show asp drop：高速セキュリティパスでドロップされたパケットまたは接続を表示しま
す。

テレメトリアラートは、次のコマンドによる出力で構成されます。

• show perfmon detail：ASAパフォーマンスの詳細を表示します。

• show traffic：インターフェイスの送受信アクティビティを表示します。

• show conn count：アクティブな接続の数を表示します。

• show vpn-sessiondb summary：VPNセッションのサマリー情報を表示します。

• show vpn load-balancing：VPNロードバランシングの仮想クラスタコンフィギュレーショ
ンの実行時統計情報を表示します。

• show local-host | include interface：ローカルホストのネットワーク状態を表示します。

• showmemory：物理メモリの最大量とオペレーティングシステムで現在使用可能な空きメ
モリ量について要約を表示します。

• show context：割り当てられているインターフェイスと設定ファイルの URL、設定済みコ
ンテキストの数を表示します。または、システム実行スペースで Anonymous Reportingを
有効にしている場合には、すべてのコンテキストのリストを表示します。

• show access-list | include elements：アクセスリストのヒットカウンタおよびタイムスタン
プ値を表示します。

• show interface：インターフェイス統計情報を表示します。

• show threat-detection statistics protocol：IPプロトコルの統計情報を表示します。

• show phone-proxy media-sessions count：電話プロキシによって保存されている、対応する
メディアセッションの数を表示します。

• show phone-proxy secure-phones count：データベースに保存されているセキュアモード対
応の電話機の数を表示します。

• show route：ルーティングテーブルを表示します。

• show xlate count：NATセッション（xlates）の数を表示します。

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
1560

モニタリング

アラートグループによって Ciscoに送信されるメッセージ



メッセージ重大度しきい値

特定のアラートグループに宛先プロファイルを登録すると、メッセージの重大度に基づいてア

ラートグループメッセージを送信するしきい値を設定できます。宛先プロファイルに指定し

たしきい値より低い値のメッセージは、宛先に送信されません。

次の表にメッセージの重大度と syslogの重大度のマッピングを示します。

表 74 :メッセージの重大度と syslogレベルのマッピング

説明

Syslog重大度
レベル

メメッセージ重大度レ

ベル

レベ

ル

ネットワーク全体に壊滅的な障害が発生して

います。

該当なしCatastrophic9

ネットワークに重大な影響が及びます。該当なしDisaster8

緊急事態。システムが使用不可能な状態。0指定された CLIキー
ワードによって決定：

subscribe-to-alert-group
name of alert group
severity severity level

7

アラート。クリティカルな状態。ただちに注

意が必要。

1指定された CLIキー
ワードによって決定：

subscribe-to-alert-group
name of alert group
severity severity level

6

Critical重大な状態。2指定された CLIキー
ワードによって決定：

subscribe-to-alert-group
name of alert group
severity severity level

5

エラー。軽微な状態。3指定された CLIキー
ワードによって決定：

subscribe-to-alert-group
name of alert group
severity severity level

4

警告状態。4警告3

基本的な通知および情報メッセージです。他

と関係しない、重要性の低い障害です。

5通知2

Information。通常のイベント。通常の状態に戻
ることを意味します。

6標準1
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説明

Syslog重大度
レベル

メメッセージ重大度レ

ベル

レベ

ル

デバッグメッセージ（デフォルト設定）。7Debugging0

サブスクリプションプロファイル

サブスクリプションプロファイルを使用すると宛先受信者と関心のあるグループを関連付ける

ことができます。プロファイルにあるサブスクライブされたグループに登録されているイベン

トがトリガーされると、イベントに関連付けられたメッセージが設定された受信者に送信され

ます。サブスクリプションプロファイルには次の属性があります。

•複数のプロファイルを作成および設定できます。

• 1個のプロファイルに複数の電子メールまたは HTTPSの受信者を設定できます。

• 1個のプロファイルで、指定した重大度に複数のグループを登録できます。

• 1個のプロファイルで、3種類のメッセージフォーマット（ショートテキスト、ロングテ
キスト、XML）をサポートします。

•特定のプロファイルをイネーブルまたはディセーブルにできます。デフォルトでは、プロ
ファイルはディセーブルです。

•最大メッセージサイズを指定できます。デフォルトは 3 MBです。

デフォルトプロファイル「Cisco TAC」が提供されました。デフォルトプロファイルには、事
前定義されたモニター対象グループ（診断、環境、インベントリ、コンフィギュレーション、

テレメトリ）のセットと、事前定義された宛先電子メールおよび HTTPS URLがあります。デ
フォルトプロファイルは、Smart Call Homeを初めて設定するときに自動的に作成されます。
宛先電子メールは callhome@cisco.comで、宛先 URLは
https://tools.cisco.com/its/service/oddce/services/DDCEServiceです。

デフォルトプロファイルの宛先電子メールと宛先 URLは変更できません。（注）

コンフィギュレーション、インベントリ、テレメトリ、またはスナップショットアラートグ

ループに宛先プロファイルを登録すると、アラートグループメッセージを非同期に、または

定期的に指定の時間に受信するよう選択できます。

次の表に、デフォルトのアラートグループと重大度のサブスクリプションおよび期間（該当す

る場合）のマッピングを示します。

表 75 :アラートグループと重大度のサブスクリプションのマッピング

Period重大度アラートグループ

MonthlyInformational設定（Configuration）
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Period重大度アラートグループ

該当なしInformational以上診断

該当なしNotification以上環境

MonthlyInformationalインベントリ

該当なしInformationalSnapshot

該当なし同等の syslogSyslog

DailyInformationalTelemetry

該当なし該当なしTest

該当なし通知Threat

Anonymous Reportingおよび Smart Call Homeのガイドライ
ン

この項では、Anonymous Reportingと Smart Call Homeを設定する前に考慮する必要のあるガイ
ドラインおよび制限事項について説明します。

Anonymous Reportingのガイドライン

• DNSが設定されていること。

• Anonymous Reportingのメッセージを最初の試行で送信できなかった場合、ASAはメッセー
ジをドロップする前にさらに 2回試行します。

• Anonymous Reportingは、既存の設定を変更せずに、他の Smart Call Home設定と共存させ
ることができます。たとえば、Anonymous Reportingをイネーブルにする前に Smart Call
Homeがディセーブルになっている場合、Anonymous Reportingをイネーブルにした後で
も、ディセーブルのままです。

• Anonymous Reportingをイネーブルにしている場合、トラストポイントを削除することは
できません。また、Anonymous Reportingをディセーブルにした場合、トラストポイント
はそのまま残ります。Anonymous Reportingがディセーブルの場合は、トラストポイント
を削除できますが、Anonymous Reportingをディセーブルにしてもトラストポイントは削
除されません。

•マルチコンテキストモード設定を使用している場合は、dns、interface、trustpointコマ
ンドは管理コンテキストにあり、call-homeコマンドはシステムコンテキストにあります。

• CAサーバーの自己署名証明書が変更された場合に、Smart Call Homeがアクティブな状態
を維持できるように、定期的な trustpoolバンドルの更新を自動化できます。このトラスト
プール自動更新機能は、マルチコンテキストの導入ではサポートされません。
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Smart Call Homeのガイドライン

•マルチコンテキストモードでは、subscribe-to-alert-group snapshot periodicコマンドは、シ
ステムコンフィギュレーションから情報を取得するコマンドと、ユーザコンテキストか

ら情報を取得するコマンドの 2つのコマンドに分割されます。

• Smart Call Homeのバックエンドサーバーは、XML書式のメッセージのみ受け取ることが
できます。

• Smart Call Homeメッセージは、クラスタリングをイネーブルにしており、クリティカルな
重大度を持つ診断アラートグループに登録するように Smart Call Homeを設定してある場
合に、重要なクラスタイベントをレポートするためにシスコに送信されます。Smart Call
Homeクラスタリングメッセージは、次のイベントに対してのみ送信されます。

•ユニットがクラスタに参加したとき

•ユニットがクラスタから脱退したとき

•クラスタユニットがクラスタ制御ユニットになったとき

•クラスタのセカンダリユニットが故障したとき

送信される各メッセージには次の情報が含まれています。

•アクティブクラスタのメンバ数

•クラスタ制御ユニットでの show cluster infoコマンドおよび show cluster historyコマ
ンドの出力

Anonymous Reportingおよび Smart Call Homeの設定
Anonymous Reportingは Smart Call Homeサービスの一部であり、これを使用すると、エラーお
よびヘルスに関する最小限の情報をデバイスからシスコに匿名で送信できます。一方、Smart
Call Homeサービスは、システムヘルスのサポートをカスタマイズする機能です。Cisco TAC
がお客様のデバイスをモニタして、問題があるときにケースを開くことができるようになりま

す。多くの場合は、お客様がその問題に気付く前に発見できます。

両方のサービスをシステム上で同時に設定できますが、Smart Call Homeサービスを設定すれ
ば、Anonymous Reportingと同じ機能に加えて、カスタマイズされたサービスも使用できるよ
うになります。

コンフィギュレーションモードに入ると、次のガイドラインに従って Anonymous Reportingお
よび Smart Call Homeサービスをイネーブルにすることを要求するプロンプトが出ます。

•このプロンプトで、[Y]es、[N]o、または [A]sk laterを選択できます。[[A]sk later]を選択し
た場合、7日後または ASAをリロードしたときに再度通知されます。[[A]sk later]を連続
で選択すると、さらに ASAで 7日ごとに 2回プロンプトが表示されたのち、[[N]o]とい
う答えだと見なされて再度表示されることはなくなります。
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•プロンプトが表示されない場合は、AnonymousReportingの設定（1565ページ）またはSmart
Call Homeの設定（1565ページ）の手順を実行して、Anonymous ReportingまたはSmart Call
Homeをイネーブルにすることができます。

Anonymous Reportingの設定
Anonymous Reportingを設定するには、次の手順を実行します。

手順

ステップ 1 Anonymous Reporting機能をイネーブルにし、新しい匿名のプロファイルを作成します。

call-home reporting anonymous

例：

ciscoasa(config)# call-home reporting anonymous

このコマンドを入力すると、トラストポイントが作成され、シスコのWebサーバーの識別情
報を検証するために使用する証明書がインストールされます。

ステップ 2 （オプション）このサーバーへの接続があり、システムがメッセージを送信できることを確認
します。

call-home test reporting anonymous

例：

ciscoasa(config)# call-home test reporting anonymous

INFO: Sending test message to
https://tools.cisco.com/its/service/oddce/services/DDCEService...

INFO: Succeeded

成功またはエラーメッセージは、テスト結果を返します。

Smart Call Homeの設定
ASAで Smart Call Homeサービスを設定するには、次のタスクを実行します。

手順

ステップ 1 Smart Call Homeサービスをイネーブルにします。Smart Call Homeのイネーブル化（1566ペー
ジ）を参照してください。
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ステップ 2 Smart Call Homeメッセージがサブスクライバに配信される際に通過するメールサーバーを設
定します。メールサーバーの設定（1571ページ）を参照してください。

ステップ 3 Smart Call Homeメッセージの連絡先情報を設定します。顧客連絡先情報の設定（1569ページ）
を参照してください。

ステップ 4 処理できるイベントの最大レートなどのアラート処理パラメータを定義します。アラートグ
ループサブスクリプションの設定（1568ページ）を参照してください。

ステップ 5 アラートサブスクリプションプロファイルを設定します。宛先プロファイルの設定（1574ペー
ジ）を参照してください。

個々のアラートサブスクリプションプロファイルによって、次の内容が特定されます。

•シスコのSmart Call Homeサーバーや電子メール受信者のリストなど、Smart Call Homeメッ
セージの送信先となるサブスクライバ。

•コンフィギュレーション情報またはインベントリ情報など、受信するアラートの情報カテ
ゴリ。

Smart Call Homeのイネーブル化

Smart Call Homeをイネーブルにして、Call Homeプロファイルをアクティブにするには、次の
手順を実行します。

手順

ステップ 1 Smart Call Homeサービスをイネーブルにします。

service call-home

例：

ciscoasa(config)# service call-home

ステップ 2 Call Homeコンフィギュレーションモードを開始します。

call-home

例：

ciscoasa(config)# call home

認証局のトラストポイントの宣言および認証

HTTPS経由でWebサーバーにメッセージを送信するように Smart Call Homeが設定されている
場合、Webサーバーの証明書または証明書を発行した認証局（CA）の証明書を信頼するよう
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に ASAを設定する必要があります。Cisco Smart Call Home実稼働サーバー証明書は、Verisign
によって発行されます。Cisco Smart Call Home Stagingサーバーの証明書はDigital Signature Trust
Companyによって発行されます。

VPN検証に使用されないために、no client-typesおよび no validation-usage用のトラスト
ポイントを設定する必要があります。

（注）

Ciscoサーバーセキュリティの証明書を宣言および認証し、Smart Call Homeサービス用にCisco
HTTPSサーバーとの通信を確立するには、次の手順を実行します。

手順

ステップ 1 （マルチコンテキストモードのみ）管理コンテキストで証明書をインストールします。

changeto context admincontext

例：

ciscoasa(config)# changeto context contextA

ステップ 2 トラストポイントを設定し、証明書登録の準備を整えます。

crypto ca trustpoint trustpoint-name

例：

ciscoasa(config)# crypto ca trustpoint cisco

転送方法としてHTTPを使用する場合は、セキュリティ証明書をトラストポイント経由
でインストールする必要があります。HTTPSには、これが必須です。次の URLで、イ
ンストールする指定の証明書を探します。

http://www.cisco.com/en/US/docs/switches/lan/smart_call_home/SCH31_Ch6.html#wp1035380

（注）

ステップ 3 証明書登録に、手動でのカットアンドペースト方式を指定します。

enroll terminal

例：

ciscoasa(ca-trustpoint)# enroll terminal

ステップ 4 指定した CAを認証します。CAの名前は、crypto ca trustpointコマンドで指定したトラスト
ポイント名と一致している必要があります。プロンプトで、セキュリティ証明書のテキストを

貼り付けます。

crypto ca authenticate trustpoint
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例：

ciscoasa(ca-trustpoint)# crypto ca authenticate cisco

ステップ 5 セキュリティ証明書のテキストの終わりを指定し、入力されたセキュリティ証明書の受け入れ
を確認します。

quit

例：

ciscoasa(ca-trustpoint)# quit

%Do you accept this certificate [yes/no]:

yes

環境およびスナップショットアラートグループの設定

環境およびスナップショットアラートグループを設定するには、次の手順を実行します。

手順

アラートグループコンフィギュレーションモードを開始します。

alert-group-config {environment | snapshot}

例：

ciscoasa(config)# alert-group-config environment

アラートグループサブスクリプションの設定

宛先プロファイルをアラートグループに登録するには、次の手順を実行します。

手順

ステップ 1 Call Homeコンフィギュレーションモードを開始します。

call-home

例：

ciscoasa(config)# call-home
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ステップ 2 指定した Smart Call Homeアラートグループをイネーブルにします。

alert-group{all |configuration |diagnostic |environment |inventory |syslog}

例：

ciscoasa(cfg-call-home)# alert-group syslog

すべてのアラートグループをイネーブルにするには、allキーワードを使用します。デフォル
トでは、すべてのアラートグループがイネーブルになります。

ステップ 3 指定された宛先プロファイルに対するプロファイルコンフィギュレーションモードを開始し
ます。

profile profile-name

例：

ciscoasa(cfg-call-home)# profile CiscoTAC-1

ステップ 4 使用可能なすべてのアラートグループに登録します。

subscribe-to-alert-group all

例：

ciscoasa(cfg-call-home-profile)# subscribe-to-alert-group all

ステップ 5 この宛先プロファイルをコンフィギュレーションアラートグループに登録します。

subscribe-to-alert-group configuration periodic {daily hh:mm | monthly date hh:mm | weekly day
hh:mm}

例：

ciscoasa(cfg-call-home-profile)# subscribe-to-alert-group configuration periodic weekly
Wednesday 23:30

periodicキーワードを指定すると、定期的に通知するようにコンフィギュレーションアラート
グループが設定されます。デフォルトの間隔は dailyです。

dailyキーワードでは、送信する時刻を 24時間制の hh:mm形式（例：14:30）で指定します。

weeklyキーワードでは、曜日と時刻をday hh:mm形式で指定します。曜日は英語で記述します
（例：Monday）。

monthlyキーワードでは、1～ 31の日付と時刻を date hh:mm形式で指定します。

顧客連絡先情報の設定

顧客連絡先情報を設定するには、次の手順を実行します。
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手順

ステップ 1 Call Homeコンフィギュレーションモードを開始します。

call-home

例：

ciscoasa(config)# call-home

ステップ 2 顧客電話番号を指定します。スペースを使用できますが、スペースが含まれる場合はストリン
グの前後に引用符を付ける必要があります。

phone-number phone-number-string

例：

ciscoasa(cfg-call-home)# phone-number 8005551122

ステップ 3 顧客の住所（自由形式の文字列、最長255文字）を指定します。スペースを使用できますが、
スペースが含まれる場合はストリングの前後に引用符を付ける必要があります。

street-address street-address

例：

ciscoasa(cfg-call-home)# street-address “1234 Any Street, Any city, Any state, 12345”

ステップ 4 顧客名（最長128文字）を指定します。スペースを使用できますが、スペースが含まれる場合
はストリングの前後に引用符を付ける必要があります。

contact-name contact-name

例：

ciscoasa(cfg-call-home)# contact-name contactname1234

ステップ 5 シスコカスタマー ID（最長 64文字）を指定します。スペースを使用できますが、スペースが
含まれる場合はストリングの前後に引用符を付ける必要があります。

customer-id customer-id-string

例：

ciscoasa(cfg-call-home)# customer-id customer1234

ステップ 6 顧客サイト ID（最長 64文字）を指定します。スペースを使用できますが、スペースが含まれ
る場合はストリングの前後に引用符を付ける必要があります。

site-id site-id-string

例：
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ciscoasa(cfg-call-home)# site-id site1234

ステップ 7 顧客連絡先 ID（最長 128文字）を指定します。スペースを使用できますが、スペースが含ま
れる場合はストリングの前後に引用符を付ける必要があります。

contract-id contract-id-string

例：

ciscoasa(cfg-call-home)# contract-id contract1234

例

次に、連絡先情報を設定する例を示します。

ciscoasa(config)# call-home
ciscoasa(cfg-call-home)# contact-email-addr username@example.com
ciscoasa(cfg-call-home)# phone-number 8005551122
ciscoasa(cfg-call-home)# street-address “1234 Any Street, Any city, Any state, 12345”
ciscoasa(cfg-call-home)# contact-name contactname1234
ciscoasa(cfg-call-home)# customer-id customer1234
ciscoasa(cfg-call-home)# site-id site1234
ciscoasa(cfg-call-home)# contract-id contract1234

メールサーバーの設定

メッセージの転送には、最もセキュアなHTTPSを使用することをお勧めします。ただし、Smart
Call Home宛ての電子メールを設定し、電子メールメッセージ転送を使用するようメールサー
バーを設定できます。

電子メールサーバーを設定するには、次の手順を実行します。

手順

ステップ 1 Call Homeコンフィギュレーションモードを開始します。

call-home

例：

ciscoasa(config)# call-home

ステップ 2 SMTPメールサーバーを指定します。

mail-serverip-address name priority [1-100] [all]

例：
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ciscoasa(cfg-call-home)# mail-server 10.10.1.1 smtp.example.com priority 1

最大 5つのメールサーバーを指定できます。その場合は、コマンドを 5回実行します。Smart
Call Homeメッセージの電子メール転送を使用するには、最低 1つのメールサーバーを設定す
る必要があります。

番号が小さいほどメールサーバーの優先順位が高くなります。

ip-address引数には、IPv4と IPv6のどちらのメールサーバーアドレスも指定できます。

例

次に、プライマリメールサーバー（smtp.example.com）および IPアドレス 10.10.1.1
にあるセカンダリメールサーバーを設定する例を示します。

ciscoasa(config)# call-home
ciscoasa(cfg-call-home)# mail-server smtp.example.com priority 1
ciscoasa(cfg-call-home)# mail-server 10.10.1.1 priority 2
ciscoasa(cfg-call-home)# exit
ciscoasa(config)#

トラフィックレートの制限の設定

トラフィックレートの制限を設定するには、次の手順を実行します。

手順

ステップ 1 Call Homeコンフィギュレーションモードを開始します。

call-home

例：

ciscoasa(config)# call-home

ステップ 2 Smart Call Homeが 1分間に送信できるメッセージの数を指定します。デフォルト値は、1分間
に 10のメッセージです。

rate-limit msg-count

例：

ciscoasa(cfg-call-home)# rate-limit 5
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Smart Call Home通信の送信

特定の Smart Call Home通信を送信するには、次の手順を実行します。

手順

次のいずれかのオプションを選択します。

•オプション1：プロファイルコンフィギュレーションを使用して、テストメッセージを送
信します。

call-home test [test-message] profile profile-name

例：

ciscoasa# call-home test [testing123] profile CiscoTAC-1

•オプション 2：アラートグループメッセージを 1つの宛先プロファイルに送信します（指
定されている場合）。プロファイルが指定されていない場合は、インベントリ、コンフィ

ギュレーション、スナップショット、またはテレメトリアラートグループの通知を受け

取るように設定されたすべてのプロファイルにメッセージが送信されます。

call-home send alert-group inventory { | configuration | snapshot | telemetry} [profile
profile-name]

例：

ciscoasa# call-home send alert-group inventory

•オプション 3：コマンド出力を電子メールアドレスに送信します。指定する CLIコマンド
は、どのようなコマンドでもかまいません。これには、すべての登録済みモジュールのコ

マンドも含まれます。

call-home sendcli command [email email]

例：

ciscoasa# call-home send cli destination email username@example.com

電子メールアドレスを指定した場合、コマンド出力はそのアドレスに送信されます。電子

メールアドレスを指定していない場合、出力は Cisco TACに送信されます。電子メール
は、件名行にサービス番号を付けて（指定した場合）ログテキスト形式で送信されます。

電子メールアドレスを指定しない場合、または Cisco TAC電子メールアドレスを指定し
た場合に限り、サービス番号が必要になります。
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宛先プロファイルの設定

電子メールまたは HTTPの宛先プロファイルを設定するには、次の手順を実行します。

手順

ステップ 1 Call Homeコンフィギュレーションモードを開始します。

call-home

例：

ciscoasa(config)# call-home

ステップ 2 指定された宛先プロファイルに対するプロファイルコンフィギュレーションモードを開始し
ます。指定された宛先プロファイルが存在しない場合、作成されます。

profile profile-name

例：

ciscoasa(cfg-call-home)# profile newprofile

最大10個のアクティブプロファイルを作成できます。デフォルトプロファイルは、CiscoTAC
に報告するように設定されています。CallHome情報を別の場所（たとえば、自社のサーバー）
に送信するには、別のプロファイルを設定します。

ステップ 3 宛先、メッセージのサイズ、メッセージの形式、および Smart Call Homeメッセージ受信者へ
の転送方法を設定します。デフォルトのメッセージ形式は XMLです。デフォルトでイネーブ
ルになっている転送方法は、電子メールです。

destination address { email address | http url[ reference-identity ref-id-name]} |message-size-limit
size | preferred-msg-format {long-text | short-text | xml} transport-method {email | http}}

例：

ciscoasa(cfg-call-home-profile)# destination address http
https://example.cisco.com/its/service/example/services/ExampleService reference-identity
ExampleService

ciscoasa(cfg-call-home-profile)# destination address email username@example.com
ciscoasa(cfg-call-home-profile)# destination preferred-msg-format long-text

reference-identity オプションは、受信したサーバー証明書に対する RFC 6125参照 IDチェッ
クを有効にします。このチェックは、HTTPアドレスが設定されている宛先にのみ適用されま
す。IDチェックは設定済みの参照 IDオブジェクトに基づいて行われます。参照 IDオブジェ
クトについて詳しくは、参照 IDの設定（884ページ）を参照してください。

電子メールアドレスは、Smart Call Homeのメッセージを受け取る電子メールアドレスです（最
長 100文字）。デフォルトの最大 URLサイズは 5 MBです。
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モバイルデバイスでメッセージを送信し、読み取るにはショートテキスト形式を使用し、コ

ンピュータでメッセージを送信し、読み取るにはロングテキスト形式を使用します。

メッセージの受信者が Smart Call Homeバックエンドサーバーの場合、バックエンドサーバー
は XML形式のメッセージのみ受け入れられるため preferred-msg-formatの値が XMLである
ことを確認します。

電子メールの転送方式をメールに戻すには、このコマンドを使用します。

宛先プロファイルのコピー

既存の宛先プロファイルをコピーして新しい宛先プロファイルを作成するには、次の手順を実

行します。

手順

ステップ 1 Call Homeコンフィギュレーションモードを開始します。

call-home

例：

ciscoasa(config)# call-home

ステップ 2 コピーするプロファイルを指定します。

profile profile-name

例：

ciscoasa(cfg-call-home)# profile newprofile

ステップ 3 既存のプロファイルの内容を新しいプロファイルにコピーします。

copy profile src-profile-name dest-profile-name

例：

ciscoasa(cfg-call-home)# copy profile newprofile profile1

既存のプロファイル（src-profile-name)と新しいプロファイル (dest-profile-name）は最大 23文
字です。

例

次に、既存のプロファイルをコピーする例を示します。
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ciscoasa(config)# call-home
ciscoasa(cfg-call-home)# profile newprofile
ciscoasa(cfg-call-home-profile)# copy profile newprofile profile1

宛先プロファイルの名前の変更

既存のプロファイルの名前を変更するには、次の手順を実行します。

手順

ステップ 1 Call Homeコンフィギュレーションモードを開始します。

call-home

例：

ciscoasa(config)# call-home

ステップ 2 名前を変更するプロファイルを指定します。

profile profilename

例：

ciscoasa(cfg-call-home)# profile newprofile

ステップ 3 既存のプロファイルの名前を変更します。

rename profile src-profile-name dest-profile-name

例：

ciscoasa(cfg-call-home)# rename profile newprofile profile1

既存のプロファイル（src-profile-name)と新しいプロファイル (dest-profile-name）は最大 23文
字です。

例

次に、既存のプロファイルの名前を変更する例を示します。

ciscoasa(config)# call-home
ciscoasa(cfg-call-home)# profile newprofile
ciscoasa(cfg-call-home-profile)# rename profile newprofile profile1
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Anonymous Reportingおよび Smart Call Homeのモニタリン
グ

Anonymous Reportingおよび Smart Call Homeサービスのモニタリングについては、次のコマン
ドを参照してください。

• show call-home detail

このコマンドは、現在の Smart Call Homeの詳細設定を表示します。

• show call-home mail-server status

このコマンドは、現在のメールサーバーのステータスを表示します。

• show call-home profile {profile name | all}

このコマンドは、Smart Call Homeプロファイルのコンフィギュレーションを表示します。

• show call-home registered-module status [all]

このコマンドは、登録されているモジュールのステータスを表示します。

• show call-home statistics

このコマンドは、Call Homeの詳細ステータスを表示します。

• show call-home

このコマンドは、現在の Smart Call Homeのコンフィギュレーションを表示します。

• show running-config call-home

このコマンドは、現在の Smart Call Homeの実行コンフィギュレーションを表示します。

• show smart-call-home alert-group

このコマンドは、Smart Call Homeアラートグループの現在のステータスを表示します。

• show running-config all

このコマンドは、Anonymous Reportingユーザープロファイルに関する詳細を表示します。

Smart Call Homeの例
次の例は、Smart Call Homeサービスを設定する方法を示しています。

ciscoasa (config)# service call-home
ciscoasa (config)# call-home
ciscoasa (cfg-call-home)# contact-email-addr customer@example.com
ciscoasa (cfg-call-home)# profile CiscoTAC-1
ciscoasa (cfg-call-home-profile)# destination address http
https://example.cisco.com/its/service/example/services/ExampleService
ciscoasa (cfg-call-home-profile)# destination address email callhome@example.com
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ciscoasa (cfg-call-home-profile)# destination transport-method http
ciscoasa (cfg-call-home-profile)# subscribe-to-alert-group inventory periodic daily 23:30
ciscoasa (cfg-call-home-profile)# subscribe-to-alert-group configuration periodic weekly
Wednesday 23:30
ciscoasa (cfg-call-home-profile)# subscribe-to-alert-group environment
ciscoasa (cfg-call-home-profile)# subscribe-to-alert-group diagnostic
ciscoasa (cfg-call-home-profile)# subscribe-to-alert-group telemetry periodic weekly
Monday 23:30
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Anonymous Reportingおよび Smart Call Homeの履歴
表 76 : Anonymous Reportingおよび Smart Call Homeの履歴

説明プラットフォームリリース機能名

Smart Call Homeサービスは、ASAに
関するプロアクティブ診断およびリア

ルタイムアラートを提供し、ネット

ワークの可用性と運用効率を向上させ

ます。

次のコマンドを導入または変更しまし

た。

active (call home)、call-home、
call-home send alert-group、call-home
test、contact-email-addr、customer-id
(call home)、destination (call home)、
profile、rename profile、service
call-home、show call-home、show
call-home detail、show smart-call-home
alert-group、show call-home profile、
show call-home statistics、show
call-home mail-server status、show
running-config call-home、show
call-home registered-module status all、
site-id、street-address、
subscribe-to-alert-group all、
alert-group-config、
subscribe-to-alert-group configuration、
subscribe-to-alert-group diagnostic、
subscribe-to-alert-group environment、
subscribe-to-alert-group inventory
periodic、subscribe-to-alert-group
snapshot periodic、
subscribe-to-alert-group syslog、
subscribe-to-alert-group telemetry
periodic。

8.2(2)Smart Call Home
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説明プラットフォームリリース機能名

Anonymous Reportingをイネーブルにし
て、ASAプラットフォームを強化する
ことができます。Anonymous Reporting
により、エラーおよびヘルスに関する

最小限の情報をデバイスからシスコに

安全に送信できます。

call-home reporting anonymous、
call-home test reporting anonymousコ
マンドが導入されました。

9.0(1)Anonymous Reporting

テレメトリアラートグループレポー

トのための show local-hostコマンド
は、show local-host | include interface
コマンドに変更になりました。

9.1(2)Smart Call Home

Smart Call Homeメッセージは、クラス
タリングをイネーブルにしており、ク

リティカルな重大度を持つ診断アラー

トグループに登録するように Smart
Call Homeを設定してある場合に、重
要なクラスタイベントをレポートする

ためにシスコに送信されます。Smart
Call Homeクラスタリングメッセージ
は、次の 3種類のイベントに対しての
み送信されます。

•ユニットがクラスタに参加したと
き

•ユニットがクラスタから脱退した
とき

•クラスタユニットがクラスタ制御
ユニットになったとき

送信される各メッセージには次の情報

が含まれています。

•アクティブクラスタのメンバ数

•クラスタ制御ユニットでの show
cluster infoコマンドおよび show
cluster historyコマンドの出力

9.1(3)Smart Call Home
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説明プラットフォームリリース機能名

TLSクライアント処理は、RFC 6125の
セクション6に定義されるサーバー ID
の検証ルールをサポートするようにな

りました。ID検証は、Smart Call Home
サーバーへのTLS接続のPKI確認中に
実行されます。提示された IDが設定
されたリファレンス IDと一致しない
場合、接続を確立できません。

次のコマンドが追加または変更されま

した。[no] crypto ca
reference-identity、call home profile
destination address http。

9.6(2)セキュアな Smart Call Homeサーバー
接続のリファレンス ID
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第 IX 部

参照先
•コマンドラインインターフェイスの使用（1585ページ）
•アドレス、プロトコル、およびポート（1597ページ）





第 49 章

コマンドラインインターフェイスの使用

この章では、ASAでの CLIの使用方法について説明します。

CLIは、Cisco IOS CLIと類似したシンタックスや他の規則を使用しますが、ASAオペレー
ティングシステムはCisco IOSソフトウェアのバージョンではありません。Cisco IOS CLI
コマンドが、ASAの機能で動作したり、ASAと同じ機能を有しているものだと思わない
でください。

（注）

•ファイアウォールモードとセキュリティコンテキストモード（1585ページ）
•コマンドのモードとプロンプト（1586ページ）
•構文の書式（1587ページ）
•コマンドの短縮形（1588ページ）
•コマンドラインの編集（1588ページ）
•コマンドの補完（1589ページ）
•コマンドのヘルプ（1589ページ）
•実行コンフィギュレーションの確認（1589ページ）
• showコマンドおよび moreコマンドの出力のフィルタリング（1590ページ）
• showコマンド出力のリダイレクトと追加（1591ページ）
• showコマンド出力の行数の取得（1592ページ）
•コマンド出力のページング（1592ページ）
•コメントの追加（1593ページ）
•テキストコンフィギュレーションファイル（1593ページ）
•サポートされている文字セット（1595ページ）

ファイアウォールモードとセキュリティコンテキスト

モード
ASAは、次のモードの組み合わせで動作します。

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
1585



•トランスペアレントファイアウォールモードまたはルーテッドファイアウォールモード

ファイアウォールモードは、ASAがレイヤ 2ファイアウォールまたはレイヤ 3ファイア
ウォールとして動作するかどうかを決定します。

•マルチコンテキストモードまたはシングルコンテキストモード

セキュリティコンテキストモードは、ASAが単一のデバイスとして動作するか、または
マルチセキュリティコンテキストとして動作する（仮想デバイスのように動作する）か

を決定します。

特定のモードでしか使用できないコマンドもあります。

コマンドのモードとプロンプト
ASAの CLIにはコマンドモードが含まれています。特定のモードでしか入力できないコマン
ドもあります。たとえば、機密情報を表示するコマンドを入力するには、パスワードを入力し

て特権モードに入る必要があります。次に、コンフィギュレーション変更が誤って入力されな

いようにするために、コンフィギュレーションモードに入る必要があります。下位のコマンド

はすべて、高位のモードで入力できます。たとえば、グローバルコンフィギュレーションモー

ドで特権 EXECコマンドを入力することができます。

さまざまなタイプのプロンプトはすべてデフォルトで、別々のプロンプトとして設定で

きます。

（注）

•システムコンフィギュレーションモードまたはシングルコンテキストモードに入ってい
る場合、プロンプトはホスト名で始まります。

ciscoasa

•プロンプト文字列を表示するときに、プロンプトコンフィギュレーションが解析され、設
定されたキーワード値が promptコマンドで設定された順に表示されます。キーワード引
数は、ホスト名、ドメイン、コンテキスト、プライオリティ、状態のいずれかで、任意の

順になります。

prompt hostname context priority state

•コンテキスト内では、プロンプトはホスト名の後にコンテキスト名が表示されます。

ciscoasa/context

プロンプトは、アクセスモードに応じて変化します。

•ユーザー EXECモード
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ユーザー EXECモードでは、最小限の ASA設定が表示されます。ユーザー EXECモード
のプロンプトは、初めて ASAにアクセスしたときに次のように表示されます。

ciscoasa>

ciscoasa/context>

•特権 EXECモード

特権EXECモードでは、ユーザーの特権レベルまでの現在の設定がすべて表示されます。
すべてのユーザーEXECモードコマンドは、特権EXECモードで動作します。特権EXEC
モードを開始するには、ユーザー EXECモードで enableコマンドを入力します。これに
はパスワードが必要です。プロンプトにはシャープ記号（#）が含まれています。

ciscoasa#

ciscoasa/context#

•グローバルコンフィギュレーションモード

グローバルコンフィギュレーションモードでは、ASAコンフィギュレーションを変更で
きます。このモードでは、ユーザー EXEC、特権 EXEC、およびグローバルの各コンフィ
ギュレーションコマンドをすべて使用できます。グローバルコンフィギュレーションモー

ドを開始するには、特権 EXECモードで configure terminalコマンドを入力します。プロ
ンプトが次のように変化します。

ciscoasa(config)#

ciscoasa/context(config)#

•コマンド固有のコンフィギュレーションモード

いくつかのコマンドは、グローバルコンフィギュレーションモードから、コマンド固有

のコンフィギュレーションモードに移行します。このモードでは、ユーザーEXEC、特権
EXEC、グローバルの各コンフィギュレーションコマンド、およびコマンド固有のコン
フィギュレーションコマンドをすべて使用できます。たとえば、interfaceコマンドを使
用すると、インターフェイスコンフィギュレーションモードに移行します。プロンプト

が次のように変化します。

ciscoasa(config-if)#

ciscoasa/context(config-if)#

構文の書式
コマンド構文の説明では、次の表に記載されている表記法を使用します。
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表 77 :構文の表記法

説明表記法

記載されているとおりに入力するコマンドおよびキーワードは、太字で示し

ています。

ボールド

イタリック体の文字は、ユーザーが値を指定する引数です。イタリック体

角カッコの中の要素は、省略可能です（キーワードや引数）。[x]

省略可能または必須のキーワードや引数の中から選択する場合は、縦棒で区

切って示しています。

|

いずれか1つを選択できる省略可能なキーワードや引数は、角カッコで囲み、
縦棒で区切って示しています。

[x | y]

必ずいずれか1つを選択しなければならない必須キーワードや引数は、波かっ
こで囲み、縦棒で区切って示しています。

{x | y}

省略可能または必須の要素内に、さらに省略可能または必須の選択肢を含め

る場合は、角カッコや波カッコを入れ子にして示しています。角カッコ内の

波カッコと縦棒は、省略可能な要素内で選択すべき必須の要素を示していま

す。

[x {y | z}]

コマンドの短縮形
ほとんどのコマンドは、コマンドに固有の最小文字数まで短縮できます。たとえば、設定を表

示するには完全なコマンド write terminalを入力する代わりに wr tと入力できます。また、特
権モードを開始するには en、設定モードを開始するには conf t と入力できます。さらに、0を
入力して 0.0.0.0を表すこともできます。

コマンドラインの編集
ASAでは、Cisco IOSソフトウェアと同じコマンドライン編集ルールが使用されます。以前に
入力したすべてのコマンドを表示するには、show historyコマンドを使用します。個々のコマ
ンドを表示するには、上矢印キーまたは ^pコマンドを使用します。前に入力したコマンドを
確認したら、下矢印や ^nコマンドでリスト内を前に進むことができます。再利用するコマン
ドに到達したら、そのコマンドを編集することも、Enterキーを押して実行することもできま
す。^wを使用してカーソルの左側にある単語を削除することも、^uを使用して行を消去する
こともできます。

ASAでは、1つのコマンドに 512文字まで入力できます。512文字を超えて入力した文字は無
視されます。
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コマンドの補完
部分的な文字列を入力してからコマンドまたはキーワードを完成させるには、Tabキーを押し
ます。ASAは、部分的な文字列がコマンドまたはキーワード1つだけと一致する場合に限り、
コマンドまたはキーワードを完成させます。たとえば、sと入力してTabキーを押した場合は、
一致するコマンドが複数あるため、ASAはコマンドを完成させません。一方、disと入力して
[Tab]キーを押した場合、disableコマンドが完成します。

コマンドのヘルプ
次のコマンドを入力すると、コマンドラインからヘルプ情報を利用できます。

• help command_name

特定のコマンドのヘルプを表示します。

• command_name ?

使用可能な引数のリストを表示します。

• string?（スペースなし）

その文字列で始まるコマンドをリストします。

• ?および +?

使用できるすべてのコマンドをリストします。?と入力すると、ASAは現在のモードで使
用できるコマンドだけを表示します。下位モードのコマンドも含め、使用できるすべての

コマンドを表示するには、+?と入力します。

コマンド文字列に疑問符（?）を組み込む場合は、誤って CLIヘルプを起動しないよう、
疑問符を入力する前に Ctrl+Vを押す必要があります。

（注）

実行コンフィギュレーションの確認
実行コンフィギュレーションを確認するには、次のいずれかのコマンドを使用します。

• show running-config [all] [command]

allを指定すると、すべてのデフォルト設定も表示されます。Commandを指定すると、関
連するコマンドだけが出力に含まれます。
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多くのパスワードは*****として表示されます。パスワード
をプレーンテキストまたは暗号化された形式（マスターパ

スフレーズを有効にしている場合）で表示するには、more
コマンドを使用します。

（注）

• more system:running-config

showコマンドおよび moreコマンドの出力のフィルタリ
ング

縦棒（|）はどの showコマンドでも使用できます。これには、フィルタオプションとフィルタ
リング式を組み込むことができます。フィルタリングは、Cisco IOSソフトウェアと同様に、
各出力行を正規表現と照合することによって行われます。選択するフィルタオプションによっ

て、正規表現に一致するすべての出力を含めたり除外したりできます。また、正規表現に一致

する行で始まるすべての出力を表示することもできます。

showコマンドでフィルタリングオプションを使用する場合の構文は、次のとおりです。

show command | {include| exclude | begin | grep [-v]} regexp

または

more system:running-config| {include| exclude | begin | grep [-v]} regexp

moreコマンドを入力すると、実行コンフィギュレーションだけでなく、任意のファイル
の内容を表示できます。詳細については、コマンドリファレンスを参照してください。

（注）

このコマンド文字列の最初の縦棒（|）は演算子であり、コマンド内に含める必要があります。
この演算子は、showコマンドの出力をフィルタに組み込みます。構文内に含まれるその他の
縦棒（|）は代替オプションを示すものであり、コマンドの一部ではありません。

includeオプションを指定すると、正規表現に一致するすべての出力行が表示されます。-vを
付けずに grepオプションを使用する場合も、同じ結果となります。excludeオプションを指定
すると、正規表現に一致するすべての出力行が除外されます。-vを付けて grepオプションを
使用する場合も、同じ結果となります。beginオプションを指定すると、正規表現に一致する
行で始まるすべての出力行が表示されます。

regexpには、Cisco IOSの正規表現を指定します。正規表現は一重引用符または二重引用符で
囲まれていません。したがって、末尾の空白スペースが正規表現の一部と解釈されるため、末

尾の空白スペースに注意してください。

正規表現を作成する場合は、照合する任意の文字または数字を使用できます。また、メタ文字

と呼ばれる特定のキーボード文字は、正規表現で使用されると、特別な意味を持ちます。
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疑問符（?）やタブなど、CLIの特殊文字をすべてエスケープするには、Ctrl+Vを使用します。
たとえば、コンフィギュレーションで d?gと入力するには、d[Ctrl+V]?gとキー入力します。

showコマンド出力のリダイレクトと追加
表示する出力が多い場合、コマンドの完了に時間がかかることがあります。たとえば、100万
のアクセス制御エントリや非常に大きい ASPテーブルを表示しようとすると、システムが停
止したと思うかもしれません。

showコマンドの出力を画面に表示するのではなく、デバイス上またはリモートロケーション
内のファイルにリダイレクトすることができます。デバイス上のファイルへのリダイレクトの

場合は、ファイルにコマンド出力を追加することもできます。

show command | {append | redirect} url

• append urlにより、出力が既存のファイルに追加されます。次のいずれかを使ってファイ
ルを指定します。

• disk0:/[[path/]filename]または flash:/[[path/]filename]：flashと disk0はどちらも内部フ
ラッシュメモリを示します。どちらのオプションを使用してもかまいません。

• disk1:/[[path/]filename]：外部メモリを意味します。

• redirecturlにより、指定されたファイルが作成されます。または、ファイルがすでに存在
している場合は、上書きされます。

• disk0:/[[path/]filename]または flash:/[[path/]filename]：flashと disk0はどちらも内部フ
ラッシュメモリを示します。どちらのオプションを使用してもかまいません。

• disk1:/[[path/]filename]：外部メモリを意味します。

• smb:/[[path/]filename]：サーバーメッセージブロック、UNIXサーバーのローカルファ
イルシステムを示します。

• ftp://[[user[:password]@] server[:port]/[path/] filename[;type=xx]]：SCPサーバーを示しま
す。typeには次のいずれかのキーワードを使用できます。ap（ASCIIパッシブモー
ド）、an（ASCII通常モード）、ip（デフォルト：バイナリパッシブモード）、in
（バイナリ通常モード）。

• scp://[[user[:password]@] server[/path]/filename[;int=interface_name]]：;int=interfaceオプ
ションを指定すると、ルートルックアップがバイパスされ、常に指定したインター

フェイスを使用してセキュアコピー（SCP）サーバーに接続するようになります。

• tftp://[[user[:password]@] server[:port] /[path/]filename[;int=interface_name]]：TFTPサー
バーを示します。パス名にスペースを含めることはできません。;int=interfaceオプ
ションを指定すると、ルートルックアップをバイパスし、常に指定したインターフェ

イスを使用して TFTPサーバーに接続するようになります。
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showコマンド出力の行数の取得
実際の showコマンド出力を表示するのではなく、出力の行数のみを確認したり、正規表現に
一致する行数のみを確認したりすることもできます。それにより、行数を以前のコマンド入力

時の数と簡単に比較することができます。この方法は、設定に変更を加えたときの簡易チェッ

クとして使用できます。countキーワードを使用するか、grepキーワードに -cを追加できま
す。

show command | count [regular_expression]

show command | grep -c [regular_expression]

regular_expressionの箇所は、任意の Cisco IOS正規表現と置き換えます。正規表現は一重引用
符または二重引用符で囲まれていません。したがって、末尾の空白スペースが正規表現の一部

と解釈されるため、末尾の空白スペースに注意してください。正規表現はオプションです。正

規表現を含めない場合に返されるカウントは、フィルタリングされていない出力の合計行数と

なります。

正規表現を作成する場合は、照合する任意の文字または数字を使用できます。また、メタ文字

と呼ばれる特定のキーボード文字は、正規表現で使用されると、特別な意味を持ちます。CLI
で疑問符（?）やタブなどの特殊文字をエスケープするには、いずれの特殊文字の場合も、
Ctrl+Vを使用します。たとえば、設定で d?gと入力するには、d[Ctrl+V]?gと入力します。

たとえば、show running-configの出力のすべての行数を表示するには、以下のように行いま
す。

ciscoasa# show running-config | count
Number of lines which match regexp = 271

下記の例は、稼働中のインターフェイスの数をすばやく確認できる方法を示しています。最初

の例は、正規表現で grepキーワードを使用することにより、稼動状態を示す行のみに絞り込
む方法です。次の例は、-cオプションを追加することにより、実際の出力行ではなくその数だ
けを表示する方法です。

ciscoasa# show interface | grep is up
Interface GigabitEthernet0/0 "outside", is up, line protocol is up
Interface GigabitEthernet0/1 "inside", is up, line protocol is up

ciscoasa# show interface | grep -c is up
Number of lines which match regexp = 2

コマンド出力のページング
helpや ?、show、show xlateなど、長いリストが出力されるコマンドでは、1画面分ずつ表示
して停止させるか、リストの最後まで表示させるかを決めることができます。pagerコマンド
を使用すると、画面上に表示する行数を選択してからMoreプロンプトを表示するようにでき
ます。
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ページングがイネーブルになっているときには、次のプロンプトが表示されます。

<--- More --->

Moreプロンプトの構文は、UNIXの moreコマンドと似ています。

•次の 1画面を表示するには、Spaceバーを押します。

•次の行を表示するには、Enterキーを押します。

•コマンドラインに戻るには、qキーを押します。

コメントの追加
行の先頭にコロン（:）を置いて、コメントを作成できます。しかし、コメントが表示される
のはコマンドヒストリバッファだけで、コンフィギュレーションには表示されません。した

がって、コメントは、show historyコマンドを使用するか、矢印キーを押して前のコマンドを
取得することによって表示できますが、コンフィギュレーションには含まれないので、write
terminalコマンドでは表示できません。

テキストコンフィギュレーションファイル
この項では、ASAにダウンロードできるテキストコンフィギュレーションファイルをフォー
マットする方法について説明します。

テキストファイルでコマンドと行が対応する仕組み

テキストコンフィギュレーションファイルには、このガイドで説明するコマンドに対応する

行が含まれています。

例では、コマンドの前に CLIプロンプトがあります。次の例でのプロンプトは
「ciscoasa(config)#」です。

ciscoasa(config)# context a

テキストコンフィギュレーションファイルでは、コマンドの入力を求めるプロンプトが表示

されないので、プロンプトは省略されています。

context a
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コマンド固有のコンフィギュレーションモードコマンド

コマンド固有のコンフィギュレーションモードコマンドは、コマンドラインで入力されたと

きに、メインコマンドの下に字下げして表示されます。テキストファイルの行は、コマンド

がメインコマンドのすぐ後に表示される限り、字下げする必要はありません。たとえば、次の

テキストは字下げされていませんが、字下げしたテキストと同じように読み取られます。

interface gigabitethernet0/0
nameif inside
interface gigabitethernet0/1

nameif outside

自動テキスト入力

コンフィギュレーションを ASAにダウンロードすると、それにより一部の行が自動的に挿入
されます。たとえば、ASAは、デフォルト設定のため、またはコンフィギュレーションが変更
されたときのための行を挿入します。テキストファイルを作成するときは、これらの自動入力

を行う必要はありません。

行の順序

ほとんどの場合、コマンドはファイル内で任意の順序に置くことができます。ただし、ACEな
どいくつかの行は表示された順に処理されるので、順序がアクセスリストの機能に影響する場

合があります。その他のコマンドでも、順序の要件がある場合があります。たとえば、あるイ

ンターフェイスの名前を多数の後続コマンドが使用する場合は、そのインターフェイスのnameif
コマンドをまず入力する必要があります。また、コマンド固有のコンフィギュレーションモー

ドのコマンドは、メインコマンドの直後に置く必要があります。

テキストコンフィギュレーションに含まれないコマンド

いくつかのコマンドは、コンフィギュレーションに行を挿入しません。たとえば、

show running-configなどのランタイムコマンドは、テキストファイル内に対応する行があり
ません。

パスワード

ログインパスワード、イネーブルパスワード、およびユーザーパスワードは、コンフィギュ

レーションに保存される前に自動的に暗号化されます。たとえば、パスワード「cisco」の暗号
化された形式は jMorNbK0514fadBhのようになります。コンフィギュレーションパスワードは
暗号化された形式で別の ASAにコピーできますが、そのパスワードの暗号を解読することは
できません。

暗号化されていないパスワードをテキストファイルに入力した場合、コンフィギュレーション

をASAにコピーしても、ASAは自動的にパスワードを暗号化しません。ASAがパスワードを

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
1594

参照先

コマンド固有のコンフィギュレーションモードコマンド



暗号化するのは、copy running-config startup-configまたはwrite memoryコマンドを使用して、
コマンドラインから実行コンフィギュレーションを保存した場合のみです。

マルチセキュリティコンテキストファイル

マルチセキュリティコンテキストの場合、コンフィギュレーション全体は次に示す複数の部

分で構成されます。

•セキュリティコンテキストコンフィギュレーション

•コンテキストのリストなど、ASAの基本設定を示すシステムコンフィギュレーション

•システムコンフィギュレーション用のネットワークインターフェイスを提供する管理コ
ンテキスト

システムコンフィギュレーションには、それ自体のインターフェイスまたはネットワーク

設定は含まれていません。代わりに、システムは、ネットワークリソースにアクセスする

必要があるときに（サーバーからコンテキストをダウンロードするときなど）、管理コン

テキストとして指定されたコンテキストを使用します。

各コンテキストは、シングルコンテキストモードコンフィギュレーションに似ています。シ

ステムコンフィギュレーションにはシステム限定のコマンド（全コンテキストのリストなど）

が含まれており、その他の一般的なコマンド（多数のインターフェイスパラメータなど）は存

在しない点で、システムコンフィギュレーションは、コンテキストコンフィギュレーション

とは異なっています。

サポートされている文字セット
ASA CLIは、現在UTF-8の符号化方式だけをサポートしています。UTF-8はUnicode文字の特
定の符号化スキームであり、ASCII文字のサブセットと互換性を持つように設計されていま
す。ASCII文字はUTF-8で1バイト文字として表現されます。その他のすべての文字は、UTF-8
でマルチバイト文字として表現されます。

ASCIIの印刷可能文字（0x20～ 0x7e）はすべてサポートされています。印刷可能な ASCII文
字は、ISO 8859-1の文字と同じです。UTF-8は ISO 8859-1のスーパーセットであるため、最初
の 256文字（0～ 255）は ISO 8859-1の文字と同じになります。ASA CLIは、ISO 8859-1の文
字を 255文字（マルチバイト文字）までサポートしています。
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第 50 章

アドレス、プロトコル、およびポート

この章では、IPアドレス、プロトコル、およびアプリケーションのクイックリファレンスを
提供します。

• IPv4アドレスとサブネットマスク（1597ページ）
• IPv6アドレス（1601ページ）
•プロトコルとアプリケーション（1608ページ）
• TCPポートおよび UDPポート（1609ページ）
•ローカルポートとプロトコル（1613ページ）
• ICMPタイプ（1614ページ）

IPv4アドレスとサブネットマスク
この項では、ASAで IPv4アドレスを使用する方法について説明します。IPv4アドレスはドッ
ト付き 10進数表記の 32ビットの数値であり、バイナリから 10進数に変換されドットで区切
られた 4つの 8ビットフィールド（オクテット）で構成されます。IPアドレスの最初の部分
はホストが常駐するネットワークを示し、2番目の部分は所定のネットワーク上の特定のホス
トを示します。ネットワーク番号フィールドは、ネットワークプレフィックスと呼ばれます。

所定のネットワーク上のホストはすべて、同じネットワークプレフィックスを共有しますが、

固有のホスト番号を持つ必要があります。クラスフル IPでは、アドレスのクラスがネットワー
クプレフィックスとホスト番号の間の境界を決定します。

クラス

IPホストアドレスは、Class A、Class B、Class Cの 3つの異なるアドレスクラスに分かれてい
ます。各クラスは、32ビットアドレス内の異なるポイントで、ネットワークプレフィックス
とホスト番号の間の境界を決定します。Class Dアドレスは、マルチキャスト IP用に予約され
ています。

• Class Aアドレス（1.xxx.xxx.xxx～ 126.xxx.xxx.xxx）は、最初のオクテットのみをネット
ワークプレフィックスとして使用します。
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• Class Bアドレス（128.0.xxx.xxx～ 191.255.xxx.xxx）は、最初の 2つのオクテットをネッ
トワークプレフィックスとして使用します。

• Class Cアドレス（192.0.0.xxx～ 223.255.255.xxx）は、最初の 3つのオクテットをネット
ワークプレフィックスとして使用します。

Class Aアドレスには 16,777,214個のホストアドレス、Class Bアドレスには 65,534個のホスト
があるので、サブネットマスクを使用してこれらの膨大なネットワークを小さいサブネットに

分割することができます。

プライベートネットワーク

ネットワーク上に多数のアドレスが必要な場合、それらをインターネットでルーティングする

必要がないときは、インターネット割り当て番号局（IANA）が推奨するプライベート IPアド
レスを使用できます（RFC 1918を参照）。次のアドレス範囲が、アドバタイズされないプラ
イベートネットワークとして指定されています。

• 10.0.0.0～ 10.255.255.255

• 172.16.0.0～ 172.31.255.255

• 192.168.0.0～ 192.168.255.255

サブネットマスク

サブネットマスクを使用すると、単一の Class A、B、または Cネットワークを複数のネット
ワークに変換できます。サブネットマスクを使用して、ホスト番号からネットワークプレ

フィックスにビットを追加する拡張ネットワークプレフィックスを作成することができます。

たとえば、Class Cネットワークプレフィックスは常に、IPアドレスの最初の 3つのオクテッ
トで構成されます。一方、Class C拡張ネットワークプレフィックスは、4番目のオクテット
の一部も使用します。

ドット付き 10進数の代わりにバイナリ表記を使用している場合は、サブネットマスクを容易
に理解できます。サブネットマスク内のビットには、インターネットアドレスとの 1対 1の
対応関係があります。

• IPアドレス内の対応するビットが拡張ネットワークプレフィックスの一部である場合、
ビットは 1に設定されます。

•ビットがホスト番号の一部である場合、ビットは 0に設定されます。

例 1：Class Bアドレスが 129.10.0.0の場合に 3番目のオクテット全体をホスト番号ではなく拡
張ネットワークプレフィックスの一部として使用するには、サブネットマスクとして

11111111.11111111.11111111.00000000を指定する必要があります。このサブネットマスクに
よって、Class Bアドレスは、ホスト番号が最後のオクテットだけで構成される Class Cアドレ
スに相当するものに変換されます。
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例 2：3番目のオクテットの一部だけを拡張ネットワークプレフィックスに使用する場合は、
11111111.11111111.11111000.00000000のようなサブネットマスクを指定する必要があります。
ここでは、3番目のオクテットのうち 5ビットだけが拡張ネットワークプレフィックスに使用
されます。

サブネットマスクは、ドット付き 10進数マスクまたは /ビット（「スラッシュビット」）マ
スクとして記述できます。例1では、ドット付き10進数マスクに対して、各バイナリオクテッ
トを 10進数の 255.255.255.0に変換します。/ビットマスクの場合は、1s: /24の数値を追加しま
す。例 2では、10進数は 255.255.248.0で、/ビットは /21です。

3番目のオクテットの一部を拡張ネットワークプレフィックスに使用して、複数のClass Cネッ
トワークを大規模なネットワークにスーパーネット化することもできます。たとえば、

192.168.0.0/20です。

サブネットマスクの決定

必要なホストの数に基づいてサブネットマスクを決定するには、次の表を参照してください。

単一のホストを示す /32を除き、サブネットの最初と最後の数は予約されています。（注）

表 78 :ホスト、ビット、ドット区切りの 10進数マスク

ドット付き 10進数マスク/ビットマスクホスト

255.0.0.0 Class Aネットワーク/816,777,216

255.255.0.0 Class Bネットワー
ク

/1665,536

255.255.128.0/1732,768

255.255.192.0/1816,384

255.255.224.0/198192

255.255.240.0/204096

255.255.248.0/212048

255.255.252.0/221024

255.255.254.0/23512

255.255.255.0 Class Cネット
ワーク

/24256

255.255.255.128/25128

255.255.255.192/2664
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ドット付き 10進数マスク/ビットマスクホスト

255.255.255.224/2732

255.255.255.240/2816

255.255.255.248/298

255.255.255.252/304

255.255.255.254/31使用不可

255.255.255.255単一ホストア
ドレス

/321

サブネットマスクに使用するアドレスの決定

次の各項では、Class CサイズおよびClass Bサイズのネットワークに対してサブネットマスク
で使用するネットワークアドレスを判別する方法について説明します。

クラス C規模ネットワークアドレス

2～ 254のホストを持つネットワークの場合、4番目のオクテットは、0から始まるホストア
ドレスの数の倍数になります。例として、次の表に 8個のホストを持つサブネット（/29）、
192.168.0.xを示します。

サブネットの最初と最後のアドレスは予約されています。最初のサブネットの例では、

192.168.0.0と 192.168.0.7は使用できません。
（注）

表 79 :クラス C規模ネットワークアドレス

アドレス範囲マスク /29（255.255.255.248）でのサブネット

192.168.0.0～ 192.168.0.7192.168.0.0

192.168.0.8～ 192.168.0.15192.168.0.8

192.168.0.16～ 192.168.0.31192.168.0.16

——

192.168.0.248～ 192.168.0.255192.168.0.248

クラス B規模ネットワークアドレス

254～ 65,534のホストを持つネットワークのサブネットマスクで使用するネットワークアド
レスを判別するには、可能な拡張ネットワークプレフィックスそれぞれについて3番目のオク
テットの値を判別する必要があります。たとえば、10.1.x.0のようなアドレスをサブネット化
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することができます。ここで、最初の2つのオクテットは拡張ネットワークプレフィックスで
使用されるため固定されています。4番目のオクテットは、すべてのビットがホスト番号に使
用されるため、0です。

3番目のオクテットの値を判別するには、次の手順を実行します。

1. 65,536（3番目と 4番目のオクテットを使用するアドレスの合計）を必要なホストアドレ
スの数で割って、ネットワークから作成できるサブネットの数を計算します。

たとえば、65,536を 4096のホストで割ると、16になります。したがって、Class Bサイズ
のネットワークでは、それぞれ 4096個のアドレスを持つサブネットが 16個できます。

2. 256（3番目のオクテットの値の数）をサブネットの数で割って、3番目のオクテット値の
倍数を判別します。

この例では、256/16 = 16です。

3番目のオクテットは、0から始まる 16の倍数になります。

次の表に、ネットワーク 10.1の 16個のサブネットを示します。

サブネットの最初と最後のアドレスは予約されています。最初のサブネットの例では、

10.1.0.0と 10.1.15.255は使用できません。
（注）

表 80 :ネットワークのサブネット

アドレス範囲マスク /20（255.255.240.0）でのサブネット

10.1.0.0～ 10.1.15.25510.1.0.0

10.1.16.0～ 10.1.31.25510.1.16.0

10.1.32.0～ 10.1.47.25510.1.32.0

——

10.1.240.0～ 10.1.255.25510.1.240.0

IPv6アドレス
IPv6は、IPv4後の次世代インターネットプロトコルです。これにより、アドレス空間の拡張、
ヘッダー形式の簡略化、拡張子とオプションのサポートの向上、フローラベル機能、および認

証とプライバシーの機能が提供されます。IPv6についてはRFC 2460で説明されています。IPv6
アドレッシングアーキテクチャについては RFC 3513で説明されています。

この項では、IPv6のアドレス形式とアーキテクチャについて説明します。
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IPv6アドレスの形式
IPv6アドレスは、x:x:x:x:x:x:x:xのように、コロン（:）で区切られた 8つの一連の 16ビット
16進数フィールドとして表されます。次に、IPv6アドレスの例を 2つ示します。

• 2001:0DB8:7654:3210:FEDC:BA98:7654:3210

• 2001:0DB8:0000:0000:0008:0800:200C:417A

IPv6アドレスの 16進文字は大文字と小文字が区別されません。（注）

アドレスの個々のフィールドに先行ゼロを入れる必要はありませんが、各フィールドに1個以
上の桁が含まれている必要があります。したがって、例のアドレス

2001:0DB8:0000:0000:0008:0800:200C:417Aは、左から 3番目～ 6番目のフィールドから先行ゼ
ロを削除して、2001:0DB8:0:0:8:800:200C:417Aのように短縮することができます。ゼロだけを
含むフィールド（左から 3番目と 4番目のフィールド）は、単一のゼロに短縮されています。
左から 5番目のフィールドでは、3つの先行ゼロが削除され、単一の 8がフィールドに残され
ています。左から 6番目のフィールドでは、1つの先行ゼロが削除され、800がフィールドに
残されています。

IPv6アドレスには、ゼロの 16進数フィールドがいくつか連続して含まれていることがよくあ
ります。IPv6アドレスの先頭、中間、または末尾で 2つのコロン（::）を使用して、ゼロの連
続フィールドを圧縮することができます（コロンは、ゼロの 16進数フィールドが連続してい
ることを表します）。次の表に、さまざまなタイプの IPv6アドレスでのアドレス圧縮の例を
いくつか示します。

表 81 : IPv6アドレスの圧縮例

圧縮形式標準形式アドレスタイプ

2001:0DB8::BA98:0:32102001:0DB8:0:0:0:BA98:0:3210ユニキャスト

FF01::101FF01:0:0:0:0:0:0:101マルチキャスト

::10:0:0:0:0:0:0:1ループバック

::0:0:0:0:0:0:0:0未指定

ゼロのフィールドが連続することを表す 2つのコロン（::）は、IPv6アドレスの中で一度
だけ使用できます。

（注）

IPv4アドレスと IPv6アドレスの両方を含む環境に対処するため、別の IPv6形式がよく使用さ
れます。その形式は x:x:x:x:x:x:y.y.y.yです。ここで、xは IPv6アドレスの 6つの高次の部分の
16進数値を表し、yはアドレスの 32ビット IPv4部分（IPv6アドレスの残りの 2つの 16ビッ
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ト部分を占める）の 10進数値を表します。たとえば、IPv4アドレス 192.168.1.1は、IPv6アド
レス 0:0:0:0:0:0:FFFF:192.168.1.1または ::FFFF:192.168.1.1として表すことができます。

IPv6アドレスタイプ
次に、IPv6アドレスの 3つの主なタイプを示します。

•ユニキャスト：ユニキャストアドレスは、単一インターフェイスの識別子です。ユニキャ
ストアドレスに送信されたパケットは、そのアドレスで示されたインターフェイスに送信

されます。1つのインターフェイスに複数のユニキャストアドレスが割り当てられている
場合もあります。

•マルチキャスト：マルチキャストアドレスは、インターフェイスのセットを表す識別子で
す。マルチキャストアドレスに送信されたパケットは、そのアドレスで示されたすべての

アドレスに送信されます。

•エニーキャスト：エニーキャストアドレスは、インターフェイスのセットを表す識別子で
す。マルチキャストアドレスと違い、エニーキャストアドレスに送信されたパケットは、

ルーティングプロトコルの距離測定によって判別された「最も近い」インターフェイスに

だけ送信されます。

IPv6にはブロードキャストアドレスはありません。マルチキャストアドレスにブロード
キャスト機能があります。

（注）

ユニキャストアドレス

この項では、IPv6ユニキャストアドレスについて説明します。ユニキャストアドレスは、ネッ
トワークノード上のインターフェイスを識別します。

グローバルアドレス

IPv6グローバルユニキャストアドレスの一般的な形式では、グローバルルーティングプレ
フィックス、サブネット ID、インターフェイス IDの順に並んでいます。グローバルルーティ
ングプレフィックスは、別の IPv6アドレスタイプによって予約されていない任意のプレフィッ
クスです。

バイナリ 000で始まるものを除くすべてのグローバルユニキャストアドレスが、Modified
EUI-64形式で 64ビットのインターフェイス IDを持っています。

バイナリ 000で始まるグローバルユニキャストアドレスには、アドレスのインターフェイス
ID部分のサイズまたは構造に対する制約がありません。このタイプのアドレスの一例として、
IPv4アドレスが埋め込まれた IPv6アドレスがあります。

サイトローカルアドレス

サイトローカルアドレスは、サイト内のアドレッシングに使用されます。このアドレスを使用

すると、グローバルで一意のプレフィックスを使用せずにサイト全体をアドレッシングするこ
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とができます。サイトローカルアドレスでは、プレフィックスFEC0::/10、54ビットサブネッ
ト ID、64ビットインターフェイス ID（Modified EUI-64形式）の順に並んでいます。

サイトローカルルータは、サイト外の送信元または宛先にサイトローカルアドレスを持つパ

ケットを転送しません。したがって、サイトローカルアドレスは、プライベートアドレスと

見なされます。

リンクローカルアドレス

すべてのインターフェイスに、少なくとも 1つのリンクローカルアドレスが必要です。イン
ターフェイスごとに複数の IPv6アドレスを設定できますが、設定できるリンクローカルアド
レスは 1つだけです。

リンクローカルアドレスは、Modified EUI-64形式でリンクローカルプレフィックス FE80::/10
とインターフェイス識別子を使用して任意のインターフェイスで自動的に設定できる IPv6ユ
ニキャストアドレスです。リンクローカルアドレスは、ネイバー探索プロトコルとステート

レス自動設定プロセスで使用されます。リンクローカルアドレスを持つノードは、通信が可能

です。これらのノードは通信にサイトローカルアドレスまたはグローバルに固有なアドレスを

必要としません。

ルータは、送信元または宛先にリンクローカルアドレスを持つパケットを送信しません。した

がって、リンクローカルアドレスは、プライベートアドレスと見なされます。

IPv4互換 IPv6アドレス

IPv4アドレスを組み込むことができる IPv6アドレスのタイプは 2つあります。

最初のタイプは、IPv4互換 IPv6アドレスです。IPv6移行メカニズムには、IPv4ルーティング
インフラストラクチャ上で IPv6パケットを動的にトンネリングさせるためのホストおよびルー
タの技術が実装されています。この技術を使用する IPv6ノードには、低次 32ビットでグロー
バル IPv4アドレスを伝送する特別な IPv6ユニキャストアドレスが割り当てられます。このタ
イプのアドレスは「IPv4互換 IPv6アドレス」と呼ばれ、形式は ::y.y.y.yです。この y.y.y.yは
IPv4ユニキャストアドレスになります。

「IPv4互換 IPv6アドレス」で使用する IPv4アドレスは、グローバルに固有な IPv4ユニ
キャストアドレスである必要があります。

（注）

2つ目のタイプの IPv6アドレスは、IPv4アドレスが埋め込まれたもので、「IPv4マッピング
IPv6アドレス」と呼ばれます。このアドレスタイプは、IPv4ノードのアドレスを IPv6アドレ
スとして表すために使用されます。このタイプのアドレス形式は ::FFFF:y.y.y.yです。ここで、
y.y.y.yは IPv4ユニキャストアドレスです。

未指定アドレス

未指定アドレス 0:0:0:0:0:0:0:0は、IPv6アドレスがないことを示しています。たとえば、IPv6
ネットワーク上で新しく初期化されたノードは、IPv6アドレスを受信するまで、パケットで未
指定アドレスを送信元アドレスとして使用できます。
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IPv6未指定アドレスは、インターフェイスに割り当てることができません。未指定 IPv6
アドレスを IPv6パケットまたは IPv6ルーティングヘッダーで宛先アドレスとして使用
することはできません。

（注）

ループバックアドレス

ループバックアドレス 0:0:0:0:0:0:0:1は、ノードが IPv6パケットをそれ自体に送信するために
使用できます。IPv6のループバックアドレスは、IPv4のループバックアドレス（127.0.0.1）
と同じように機能します。

IPv6ループバックアドレスは、物理インターフェイスに割り当てることができません。
IPv6ループバックアドレスを送信元アドレスまたは宛先アドレスとするパケットは、そ
のパケットを作成したノード内に留まっている必要があります。IPv6ルータは、IPv6ルー
プバックアドレスを送信元アドレスまたは宛先アドレスとするパケットを転送しません。

（注）

インターフェイス識別子

IPv6ユニキャストアドレス内のインターフェイス識別子は、リンク上でインターフェイスを
識別するために使用されます。これらの識別子は、サブネットプレフィックス内で固有である

必要があります。多くの場合、インターフェイス識別子はインターフェイスリンク層アドレス

から導出されます。各インターフェイスが異なるサブネットに接続されていれば、単一ノード

の複数のインターフェイスで同一のインターフェイス識別子を使用することもできます。

バイナリ000で始まるものを除くすべてのユニキャストアドレスで、インターフェイス識別子
は、64ビットの長さでModified EUI-64形式で構築されている必要があります。Modified EUI-64
形式は、アドレス内のユニバーサル/ローカルビットを逆にし、MACアドレスの上の 3つのバ
イトと下の 3つのバイトの間に 16進数 FFFEを挿入することによって、48ビットMACアド
レスから作成されます。

たとえば、MACアドレスが 00E0.b601.3B7Aのインターフェイスの場合、64ビットインター
フェイス IDは 02E0:B6FF:FE01:3B7Aになります。

マルチキャストアドレス

IPv6マルチキャストアドレスは、通常は異なるノード上にある、インターフェイスのグルー
プの識別子です。マルチキャストアドレスに送信されたパケットは、マルチキャストアドレ

スが示すすべてのインターフェイスに配信されます。1つのインターフェイスが任意の数のマ
ルチキャストグループに属すことができます。

IPv6マルチキャストアドレスのプレフィックスは FF00::/8（1111 1111）です。オクテットと
それに続くプレフィックスは、マルチキャストアドレスのタイプとスコープを定義します。永

続的に割り当てられた（周知の）マルチキャストアドレスには、0に等しいフラグパラメータ
があり、一時的な（過渡）マルチキャストアドレスには 1に等しいフラグパラメータがあり
ます。ノード、リンク、サイト、組織のスコープ、またはグローバルスコープを持つマルチ
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キャストアドレスのスコープパラメータは、それぞれ 1、2、5、8、または Eです。たとえ
ば、プレフィックスが FF02::/16のマルチキャストアドレスは、リンクスコープを持つ永続マ
ルチキャストアドレスです。次の図に、IPv6マルチキャストアドレスの形式を示します。

図 74 : IPv6マルチキャストアドレス形式

IPv6ノード（ホストとルータ）は、次のマルチキャストグループに参加する必要があります。

• All Nodesマルチキャストアドレス：

• FF01::（インターフェイスローカル）

• FF02::（リンクローカル）

•ノード FF02:0:0:0:0:1:FFXX:XXXX/104上の各 IPv6ユニキャストアドレスおよびエニー
キャストアドレスの送信要求ノードアドレス。ここで、XX:XXXXは低次 24ビットのユ
ニキャストアドレスまたはエニーキャストアドレスです。

送信要求ノードアドレスは、ネイバー送信要求メッセージ

で使用されます。

（注）

IPv6ルータは、次のマルチキャストグループに参加する必要があります。

• FF01::2（インターフェイスローカル）

• FF02::2（リンクローカル）

• FF05::2（サイトローカル）

マルチキャストアドレスは、IPv6パケットで送信元アドレスとして使用できません。

IPv6にはブロードキャストアドレスはありません。ブロードキャストアドレスの代わり
に IPv6マルチキャストアドレスが使用されます。

（注）
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エニーキャストアドレス

IPv6エニーキャストアドレスは、複数のインターフェイス（通常は異なるノードに属す）に
割り当てられたユニキャストアドレスです。エニーキャストアドレスにルーティングされた

パケットは、そのアドレスを持ち、有効なルーティングプロトコルによって最も近いと判別さ

れたインターフェイスにルーティングされます。

エニーキャストアドレスは、ユニキャストアドレス空間から割り当てられます。エニーキャ

ストアドレスは、複数のインターフェイスに割り当てられたユニキャストアドレスにすぎま

せん。インターフェイスは、アドレスをエニーキャストアドレスとして認識するように設定さ

れている必要があります。

エニーキャストアドレスには次の制限が適用されます。

•エニーキャストアドレスは、IPv6パケットの送信元アドレスとして使用できません。

•エニーキャストアドレスは、IPv6ホストに割り当てることはできません。IPv6ルータに
だけ割り当てるこができます。

ASAでは、エニーキャストアドレスをサポートされていません。（注）

必須アドレス

IPv6ホストには、少なくとも次のアドレスが（自動または手動で）設定されている必要があり
ます。

•各インターフェイスのリンクローカルアドレス

•ループバックアドレス

• All-Nodesマルチキャストアドレス

•各ユニキャストアドレスまたはエニーキャストアドレスの送信要求ノードマルチキャス
トアドレス

IPv6ルータには、少なくとも次のアドレスが（自動または手動で）設定されている必要があり
ます。

•必須ホストアドレス

•このルータがルータとして動作するように設定されているすべてのインターフェイスのサ
ブネットルータエニーキャストアドレス

• All-Routersマルチキャストアドレス
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IPv6アドレスプレフィックス
IPv6アドレスプレフィックスは、ipv6-prefix/prefix-lengthの形式で、アドレス空間全体のビッ
ト連続ブロックを表すために使用できます。IPv6-prefixは、RFC 2373に記述されている形式に
する必要があります。コロン区切りの 16ビット値を使用して、アドレスを 16進数で指定しま
す。プレフィックス長は、アドレスの高次の連続ビットのうち、何個がプレフィックス（アド

レスのネットワーク部分）を構成しているかを指定する 10進数値です。たとえば、
2001:0DB8:8086:6502::/32は有効な IPv6プレフィックスです。

IPv6プレフィックスは、IPv6アドレスのタイプを特定します。次の表に、各 IPv6アドレスタ
イプのプレフィックスを示します。

表 82 : IPv6アドレスタイプのプレフィックス

IPv6表記バイナリプレフィックスアドレスタイプ

::/128000...0（128ビット）未指定

::1/128000...1（128ビット）ループバック

FF00::/811111111マルチキャスト

FE80::/101111111010リンクローカル（ユニキャス

ト）

FEC0::/101111111111サイトローカル（ユニキャス

ト）

その他すべてのアドレス。グローバル（ユニキャスト）

ユニキャストアドレス空間から取得。エニーキャスト

プロトコルとアプリケーション
次の表に、プロトコルのリテラル値とポート番号を示します。いずれも ASAのコマンドで入
力できます。

表 83 :プロトコルのリテラル値

説明値リテラル

IPv6の認証ヘッダー（RFC 1826）。51ah

Enhanced Interior Gateway Routing Protocol（Enhanced IGRP）。88eigrp

IPv6の暗号ペイロード（RFC 1827）。50esp

総称ルーティングカプセル化。47gre

CLIブック 1：Cisco ASAシリーズ 9.14 CLIコンフィギュレーションガイド（一般的な操作）
1608

参照先

IPv6アドレスプレフィックス



説明値リテラル

インターネット制御メッセージプロトコル（RPC 792）。1icmp

IPv6のインターネット制御メッセージプロトコル（RFC 2463）。58icmp6

インターネットグループ管理プロトコル（RFC 1112）。2igmp

Interior Gateway Routing Protocol。9igrp

インターネットプロトコル。0ip

IP-in-IPカプセル化。4ipinip

IPセキュリティ。ipsecプロトコルリテラルを入力すると、espプロトコ
ルリテラルを入力した場合と同じ結果が得られます。

50ipsec

ネットワークオペレーティングシステム（Novellの NetWare）。94nos

OSPFルーティングプロトコル（RFC 1247）。89ospf

ペイロード圧縮プロトコル。108pcp

プロトコル独立型マルチキャスト。103pim

ポイントツーポイントトンネリングプロトコル。pptpプロトコルリテ
ラルを入力すると、greプロトコルリテラルを入力した場合と同じ結果
が得られます。

47pptp

Sitara Networks Protocol。109snp

伝送制御プロトコル（RFC 793）。6tcp

ユーザーデータグラムプロトコル（RFC 768）。17udp

IANAのWebサイトでオンラインでプロトコル番号を確認できます。

http://www.iana.org/assignments/protocol-numbers

TCPポートおよび UDPポート
次の表に、リテラル値とポート番号を示します。いずれも ASAのコマンドで入力できます。
次の警告を参照してください。

• ASAは、SQL*Net用にポート 1521を使用します。これは、Oracleが SQL*Netに使用する
デフォルトのポートです。ただし、この値は IANAポート割り当てとは一致しません。

• ASAは、ポート 1645と 1646で RADIUSをリッスンしています。RADIUSサーバーが標
準ポート1812と1813を使用している場合は、authentication-portコマンドとaccounting-port
コマンドを使用して、それらのポートでリッスンするように ASAを設定できます。
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• DNSアクセスにポートを割り当てるには、dnsではなくdomainリテラル値を使用します。
dnsを使用した場合、ASAでは、dnsixリテラル値を使用すると見なされます。

IANAのWebサイトでオンラインでポート番号を確認できます。

http://www.iana.org/assignments/port-numbers

表 84 :ポートのリテラル値

説明値
TCPまたは
UDPリテラル

America Online5190TCPaol

ボーダーゲートウェイプロトコル（RFC
1163）

179TCPbgp

新しいメールの受信をユーザーに通知するた

めに、メールシステムが使用

512UDPbiff

ブートストラッププロトコルクライアント68UDPbootpc

ブートストラッププロトコルサーバー67UDPbootps

キャラクタジェネレータ19TCPchargen

Common Internet File System3020TCP、UDPcifs

Citrix Independent Computing Architecture（ICA）
プロトコル

1494TCPcitrix-ica

cmdは自動認証機能がある点を除いて、exec
と同様。

514TCPcmd

Computer Telephony Interface Quick Buffer
Encoding

2748TCPctiqbe

Day time（日時）（RFC 867）13TCPdaytime

廃棄9TCP、UDPdiscard

DNSIX Session Management Module Audit
Redirector

195UDPdnsix

DNS53TCP、UDPdomain

Echo7TCP、UDPecho

リモートプロセスの実行512TCPexec

Finger79TCPfinger

ファイル転送プロトコル（コンソールポート）21TCPftp
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説明値
TCPまたは
UDPリテラル

ファイル転送プロトコル（データポート）20TCPftp-data

Gopher70TCPgopher

H.323発呼信号1720TCPh323

NICホストネームサーバー101TCPhostname

World Wide Web HTTP80TCP、UDPhttp

HTTP over SSL443TCPhttps

ID認証サービス113TCPident

Internet Message Access Protocolバージョン 4143TCPimap4

インターネットリレーチャットプロトコル194TCPirc

Internet Security Association and Key Management
Protocol

500UDPisakmp

Kerberos750TCP、UDPkerberos

KLOGIN543TCPklogin

Kornシェル544TCPkshell

Lightweight Directory Access Protocol。389[TCP]ldap

ライトウェイトディレクトリアクセスプロト

コル（SSL）
636TCPldaps

リモートログイン513TCPlogin

IBM Lotus Notes1352TCPlotusnotes

ラインプリンタデーモン（プリンタスプー

ラー）

515TCPlpd

モバイル IP-Agent434UDPmobile-ip

ホストネームサーバー42UDPnameserver

NetBIOSデータグラムサービス138UDPnetbios-dgm

NetBIOSネームサービス137UDPnetbios-ns

NetBIOSセッションサービス139TCPnetbios-ssn
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説明値
TCPまたは
UDPリテラル

ネットワークファイルシステム（Sun
Microsystems）

2049TCP、UDPnfs

Network News Transfer Protocol119TCPnntp

ネットワークタイムプロトコル123UDPntp

pcAnywhereデータ5631TCPpcanywhere-data

pcAnywhereステータス5632UDPpcanywhere-status

Protocol Independent Multicast、逆パスフラッ
ド、デンスモード

496TCP、UDPpim-auto-rp

Post Office Protocol（POP）Version 2109TCPpop2

Post Office Protocol - Version 3110TCPpop3

ポイントツーポイントトンネリングプロトコ

ル

1723TCPpptp

リモート認証ダイヤルインユーザーサービス1645UDPradius

リモート認証ダイヤルインユーザーサービス

（アカウンティング）

1646UDPradius-acct

ルーティング情報プロトコル520UDPrip

リモートシェル514TCPrsh

Real Time Streaming Protocol554TCPrtsp

SecureID over UDP5510UDPsecureid-udp

Session Initiation Protocol5060TCP、UDPsip

シンプルメール転送プロトコル25TCPsmtp

簡易ネットワーク管理プロトコル161UDPsnmp

簡易ネットワーク管理プロトコル（トラップ）162UDPsnmptrap

構造化照会言語ネットワーク1521TCPsqlnet

セキュアシェル22TCPssh

Sun Remote Procedure Call111TCP、UDPsunrpc

システムログ514UDPsyslog
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説明値
TCPまたは
UDPリテラル

Terminal Access Controller Access Control System
Plus

49TCP、UDPtacacs

Talk517TCP、UDPtalk

Telnet（RFC 854）23TCPTelnet

『Trivial File Transfer Protocol』69UDPtftp

時刻37UDPtime

UNIX間コピープログラム540TCPuucp

Virtual eXtensible Local Area Network
（VXLAN）

4789UDPvxlan

Who513UDPwho

Who Is43TCPwhois

ワールドワイドウェブ80TCP、UDPwww

X Display Manager Control Protocol177UDPxdmcp

ローカルポートとプロトコル
次の表に、ASAに向かうトラフィックを処理するために ASAが開くプロトコル、TCPポー
ト、および UDPポートを示します。この表に記載されている機能とサービスをイネーブルに
しない限り、ASAは、TCPまたは UDPポートでローカルプロトコルを開きません。ASAが
デフォルトのリスニングプロトコルまたはポートを開くように機能またはサービスを設定する

必要があります。多くの場合、機能またはサービスをイネーブルにすると、デフォルトポート

以外のポートを設定できます。

表 85 :機能とサービスによって開かれるプロトコルとポート

注ポート番号プロトコル機能またはサービス

—67、68UDPDHCP

—該当なし105フェールオーバー制

御

—80TCPHTTP

—443TCPHTTPS

—該当なし1ICMP
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注ポート番号プロトコル機能またはサービス

プロトコルは宛先 IPアドレス 224.0.0.1
でだけ開かれます

該当なし2IGMP

設定可能。500UDPISAKMP/IKE

—該当なし50IPsec（ESP）

—4500UDPIPsec over UDP
（NAT-T）

デフォルトポートは使用されません。

IPsec over TCPの設定時にポート番号を
指定する必要があります。

—TCPIPsec over TCP
（CTCP）

—123UDPNTP

プロトコルは宛先 IPアドレス 224.0.0.5
および 224.0.0.6でだけ開かれます

該当なし89OSPF

プロトコルは宛先 IPアドレス 224.0.0.13
でだけ開かれます

該当なし103PIM

—520UDPRIP

ポートは宛先 IPアドレス 224.0.0.9でだ
け開かれます

520UDPRIPv2

設定可能。161UDPSNMP

—22TCPSSH

—該当なし8（ノンセキュ
ア）9（セキュ
ア）

ステートフルアップ

デート

—23TCPTelnet

設定可能。9023UDPVPNロードバランシ
ング

ポートは VPNトンネルでだけアクセス
できます。

1645、1646UDPVPN個別ユーザー認
証プロキシ

ICMPタイプ
次の表に、ASAのコマンドで入力できる ICMPタイプの番号と名前を示します。
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表 86 : ICMPタイプ

ICMP名ICMP番号

echo-reply0

unreachable3

source-quench4

redirect5

alternate-address6

echo8

router-advertisement9

router-solicitation10

time-exceeded11

parameter-problem12

timestamp-request13

timestamp-reply14

information-request15

information-reply16

mask-request17

mask-reply18

traceroute30

conversion-error31

mobile-redirect32
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


