
音声とビデオのプロトコルのインスペク

ション

ここでは、音声とビデオのプロトコルのアプリケーションインスペクションについて説明しま

す。特定のプロトコルに関してインスペクションを使用する必要がある理由、およびインスペ

クションを適用する全体的な方法については、アプリケーションレイヤプロトコルインスペ

クションの準備を参照してください。

• CTIQBEインスペクション（1ページ）
• H.323インスペクション（2ページ）
• MGCPインスペクション（8ページ）
• RTSPインスペクション（11ページ）
• SIPインスペクション（16ページ）
• Skinny（SCCP）インスペクション（23ページ）
• STUNインスペクション（26ページ）
•音声とビデオのプロトコルインスペクションの履歴（27ページ）

CTIQBEインスペクション
CTIQBEプロトコルインスペクションは、NAT、PAT、および双方向NATをサポートします。
これによって、Cisco IP SoftPhoneと他のCiscoTAPI/JTAPIアプリケーションがCiscoCallManager
と連動し、ASAを経由してコールセットアップを行えるようになります。

TAPIと JTAPIは、多くの Cisco VoIPアプリケーションで使用されます。CTIQBEは、Cisco
TSPが Cisco CallManagerと通信するために使用されます。

CTIQBEインスペクションをイネーブルにする方法については、アプリケーションレイヤプ
ロトコルインスペクションの設定を参照してください。

CTIQBEインスペクションの制限事項
CTIQBEコールのステートフルフェールオーバーはサポートされていません。
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次に、CTIQBEアプリケーションインスペクションを特定の事例で使用する際に、特別に注意
が必要な事項をまとめます。

• 2つの Cisco IP SoftPhoneが異なる Cisco CallManagerに登録されていて、各 CallManagerが
ASAの異なるインターフェイスに接続されている場合、これら2つの電話間のコールは失
敗します。

• Cisco IP SoftPhoneと比較して Cisco CallManagerの方がセキュリティの高いインターフェ
イス上に配置されている状態で、NATまたは外部NATが Cisco CallManager IPアドレスに
必要な場合、マッピングはスタティックである必要があります。Cisco IP SoftPhoneでは
Cisco CallManager IPアドレスを PC上の Cisco TSPコンフィギュレーションで明示的に指
定することが必要なためです。

• PATまたは外部 PATを使用しているときに Cisco CallManagerの IPアドレスを変換する場
合、Cisco IP SoftPhoneを正常に登録するためには、TCPポート 2748を PAT（インター
フェイス）アドレスの同一ポートに対してスタティックにマッピングする必要がありま

す。CTIQBE受信ポート（TCP 2748）は固定されていて、Cisco CallManager、Cisco IP
SoftPhone、Cisco TSPのいずれにおいてもユーザーによる設定はできません。

H.323インスペクション
H.323インスペクションはRAS、H.225、H.245をサポートし、埋め込まれた IPアドレスとポー
トをすべて変換する機能を備えています。ステートのトラッキングとフィルタリングを実行

し、インスペクション機能のアクティベーションをカスケードできます。H.323インスペクショ
ンは、電話番号のフィルタリング、T.120のダイナミック制御、H.245のトンネル機能制御、
HSIグループ、プロトコルのステートトラッキング、H.323通話時間制限の適用、音声/ビデオ
制御をサポートします。

H.323検査はデフォルトではイネーブルです。デフォルト以外の処理が必要な場合にのみ設定
する必要があります。

ここでは、H.323アプリケーションインスペクションについて説明します。

H.323インスペクションの概要
H.323インスペクションは、Cisco CallManagerなどの H.323準拠のアプリケーションをサポー
トします。H.323は、国際電気通信連合によって定義されている、LANを介したマルチメディ
ア会議用のプロトコル群です。ASAは、H.323 v3機能の同一コールシグナリングチャネルで
の複数コールを含めて、H.323を Version 6までサポートします。

H.323インスペクションをイネーブルにした場合、ASAは、H.323 Version 3で導入された機能
である同一コールシグナリングチャネルでの複数コールをサポートします。この機能によっ

てセットアップ時間が短縮され、ASAでのポート使用が減少します。

H.323インスペクションの 2つの主要機能は次のとおりです。
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• H.225と H.245の両メッセージ内に埋め込まれている必要な IPv4アドレスを NAT処理し
ます。H.323メッセージは PER符号化形式で符号化されているため、ASAでは ASN.1デ
コーダを使用して H.323メッセージを復号化します。

•ネゴシエートされたH.245とRTP/RTCP接続をダイナミックに割り当てます。RASを使用
すると、H.225接続もダイナミックに割り当てることができます。

H.323の動作
H.323のプロトコルのコレクションは、合計で最大 2つの TCP接続と 4～ 8つの UDP接続を
使用できます。FastConnectは 1つの TCP接続だけを使用し、RASは登録、アドミッション、
およびステータス用に 1つの UDP接続を使用します。

H.323クライアントは、最初に TCPポート 1720を使用して、H.323サーバーへの TCP接続を
確立し、Q.931コールセットアップを要求します。H.323端末は、コールセットアッププロセ
スの一部として、H.245 TCP接続に使用するため、クライアントに 1つのポート番号を供給し
ます。H.323ゲートキーパーが使用されている環境では、初期パケットはUDPを使用して送信
されます。

H.323インスペクションは、Q.931TCP接続をモニターして、H.245ポート番号を決定します。
H.323端末が、FastConnectを使用していない場合は、ASAが H.225メッセージのインスペク
ションに基づいて、H.245接続をダイナミックに割り当てます。RASを使用すると、H.225接
続もダイナミックに割り当てることができます。

各 H.245メッセージ内で、H.323エンドポイントが、後続の UDPデータストリームに使用す
るポート番号を交換します。H.323インスペクションは、H.245メッセージを調査して、ポー
ト番号を識別し、メディア交換用の接続をダイナミックに作成します。RTPはネゴシエートさ
れたポート番号を使用し、RTCPはその次に高いポート番号を使用します。

H.323制御チャネルは、H.225、H.245、およびH.323RASを処理します。H.323インスペクショ
ンでは、次のポートが使用されます。

• 1718：ゲートキーパー検出 UDPポート

• 1719：RAS UDPポート

• 1720：TCP制御ポート

RASシグナリング用に予約済みH.323ポート1719のトラフィックを許可する必要があります。
さらに、H.225コールシグナリング用に、予約済み H.323ポート 1720のトラフィックを許可
する必要があります。ただし、H.245シグナリングポートは、H.225シグナリングのエンドポ
イント間でネゴシエートされます。H.323ゲートキーパーの使用時、ASAは、ACFメッセージ
と RCFメッセージのインスペクションに基づいて H.225接続を開きます。

H.225メッセージを検査した後、ASAは H.245チャネルを開き、H.245チャネルで送信される
トラフィックも検査します。ASAを通過するすべてのH.245メッセージは、H.245アプリケー
ションインスペクションを受けます。このインスペクションでは、埋め込み IPアドレスが変
換され、H.245メッセージでネゴシエートされたメディアチャネルが開かれます。
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H.323インスペクションを通過するパケットが通る各 UDP接続は H.323接続としてマークさ
れ、timeoutコマンドで設定された H.323タイムアウト値でタイムアウトします。

Gatekeeperがネットワーク内にある場合は、H.323エンドポイント間のコールセットアップを
イネーブルにできます。ASAには、RegistrationRequest/RegistrationConfirm（RRQ/RCF）メッ
セージに基づいてコールのピンホールを開くオプションが含まれています。これらのRRQ/RCF
メッセージはゲートキーパーとの間で送信されるため、コール側エンドポイントの IPアドレ
スは不明であり、ASAは送信元 IPアドレス/ポート0/0を通じてピンホールを開けます。デフォ
ルトでは、このオプションは無効になっています。H.323エンドポイント間のコールセット
アップをイネーブルにするには、H.323インスペクションポリシーマップの作成時に、パラ
メータコンフィギュレーションモードで ras-rcf-pinholes enable コマンドを入力します。

（注）

H.245メッセージでの H.239サポート
ASAは、2つの H.323エンドポイントの間に存在します。2つの H.323エンドポイントが、ス
プレッドシートデータなどのデータプレゼンテーションを送受信できるようにテレプレゼン

テーションセッションをセットアップするとき、ASAはエンドポイント間でH.239ネゴシエー
ションが成功することを保証します。

H.239は、H.300シリーズエンドポイントが 1回のコールで追加ビデオチャネルを開くことが
できる機能を提供する規格です。コールで、エンドポイント（ビデオ電話など）はビデオ用

チャネルとデータプレゼンテーション用チャネルを送信します。H.239ネゴシエーションは
H.245チャネルで発生します。

ASAが追加メディアチャネル用とメディア制御チャネル用のピンホールを開きます。エンド
ポイントは、オープン論理チャネルメッセージ（OLC）を使用して新しいチャネルの作成を通
知します。メッセージ拡張は H.245バージョン 13の一部です。

テレプレゼンテーションセッションの復号化と符号化は、デフォルトでイネーブルにされてい

ます。H.239の符号化と復号化は ASN.1コーダによって実行されます。

H.323インスペクションの制限事項
H.323インスペクションは、Cisco Unified Communications Manager（CUCM）7.0でテストおよ
びサポートされています。CUCM 8.0以降ではサポートされません。H.323インスペクション
は、他のリリースや製品で機能する場合があります。

H.323アプリケーションインスペクションの使用に関して、次の既知の問題および制限があり
ます。

• PATは拡張 PATまたは per-session PATを除きサポートされます。

•スタティック PATは、H.323メッセージのオプションフィールドに埋め込まれた IPアド
レスを正しく変換できないことがあります。この問題が発生した場合は、H.323でスタ
ティック PATを使用しないでください。
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•同じセキュリティレベルのインターフェイス間の NATではサポートされません。

• NAT64ではサポートされません。

• H.323インスペクションを使用するNATは、エンドポイントで直接実行される場合には、
NATと互換性がありません。エンドポイントで NATを実行する場合、H.323インスペク
ションは無効にしてください。

H.323インスペクションポリシーマップの設定
ネットワークに対してデフォルトのインスペクション動作が十分でない場合は、H.323インス
ペクションポリシーマップを作成して H.323インスペクションのアクションをカスタマイズ
できます。

始める前に

一部のトラフィック照合オプションでは、照合のために正規表現を使用します。これらのテク

ニックの 1つを使用する場合は、最初に正規表現または正規表現のクラスマップを作成しま
す。

手順

ステップ 1 （任意）次の手順に従って、H.323インスペクションのクラスマップを作成します。

クラスマップは複数のトラフィックとの照合をグループ化します。または、matchコマンドを
直接ポリシーマップに指定できます。クラスマップを作成することとインスペクションポリ

シーマップでトラフィックとの照合を直接定義することの違いは、クラスマップでは複雑な

照合基準を作成でき、クラスマップを再利用できるということです。

クラスマップと照合しないトラフィックを指定するには、match notコマンドを使用します。
たとえば、match notコマンドで文字列「example.com」を指定すると、「example.com」が含
まれるすべてのトラフィックはクラスマップと照合されません。

このクラスマップで指定するトラフィックに対しては、インスペクションポリシーマップで

トラフィックに対して実行するアクションを指定します。

matchコマンドごとに異なるアクションを実行する場合、ポリシーマップに直接トラフィック
を特定する必要があります。

a) クラスマップを作成します。class-map type inspect h323 [match-all | match-any]
class_map_name

class_map_nameには、クラスマップの名前を指定します。match-allキーワードはデフォ
ルトです。トラフィックがクラスマップと一致するには、すべての基準と一致する必要が

あることを指定します。match-anyキーワードは、トラフィックが少なくとも基準の 1つ
に一致したらクラスマップと一致することを指定します。CLIがクラスマップコンフィ
ギュレーションモードに入り、1つ以上の matchコマンドを入力できます。

b) （任意）クラスマップに説明を追加します。description string
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stringには、クラスマップの説明を 200文字以内で指定します。

c) 次のいずれかのmatchコマンドを使用して、アクションを実行するトラフィックを指定し
ます。match notコマンドを使用すると、match notコマンドの基準に一致しないすべての
トラフィックにアクションが適用されます。

• match [not] called-party regex {regex_name | class class_name}：指定した正規表現また
は正規表現クラスに対して着信側を照合します。

• match [not] calling-party regex {regex_name | class class_name}：指定した正規表現また
は正規表現クラスに対して発信側を照合します。

• match [not] media-type {audio | data | video}：メディアタイプを照合します。

ステップ 2 H.323インスペクションポリシーマップを作成します。policy-map type inspect h323
policy_map_name

policy_map_nameには、ポリシーマップの名前を指定します。CLIはポリシーマップコンフィ
ギュレーションモードに入ります。

ステップ 3 （任意）説明をポリシーマップに追加します。description string

ステップ 4 一致したトラフィックにアクションを適用するには、次の手順を実行します。

ポリシーマップには、複数の classコマンドまたはmatchコマンドを指定できます。classコマ
ンドと matchコマンドの順序については、複数のトラフィッククラスの処理方法を参照して
ください。

a) 次のいずれかの方法を使用して、アクションを実行するトラフィックを指定します。

• H.323クラスマップを作成した場合は、次のコマンドを入力してそれを指定します。
class class_map_name

• H.323クラスマップで記述されたmatchコマンドの 1つを使用して、ポリシーマップ
でトラフィックを直接指定します。match notコマンドを使用すると、match notコマ
ンドの基準に一致しないすべてのトラフィックにアクションが適用されます。

b) 次のコマンドのいずれかを入力して、一致するトラフィックに対して実行するアクション
を指定します。

• drop [log]：パケットをドロップします。メディアタイプの照合の場合、logキーワー
ドを含めてシステムログメッセージを送信できます。

• drop-connection：パケットをドロップし、接続を閉じます。このオプションは、着信
側または発信側の照合に使用できます。

• reset：パケットをドロップし、接続を閉じ、サーバーとクライアントの両方またはい
ずれかにTCPリセットを送信します。このオプションは、着信側または発信側の照合
に使用できます。

ステップ 5 インスペクションエンジンに影響のあるパラメータを設定するには、次の手順を実行します。

a) パラメータコンフィギュレーションモードを開始します。

音声とビデオのプロトコルのインスペクション

6

音声とビデオのプロトコルのインスペクション

H.323インスペクションポリシーマップの設定

asa-920-firewall-config_chapter12.pdf#nameddest=unique_285


hostname(config-pmap)# parameters
hostname(config-pmap-p)#

b) 1つまたは複数のパラメータを設定します。次のオプションを設定できます。オプション
をディセーブルにするには、コマンドの no形式を使用してください。

• ras-rcf-pinholes enable：H.323エンドポイント間のコールセットアップをイネーブル
にします。Gatekeeperがネットワーク内にある場合は、H.323エンドポイント間のコー
ルセットアップをイネーブルにできます。RegistrationRequest/RegistrationConfirm
（RRQ/RCF）メッセージに基づいてコールのピンホールを開くには、このオプション
を使用します。これらの RRQ/RCFメッセージはゲートキーパーとの間で送信される
ため、コール側エンドポイントの IPアドレスは不明であり、ASAは送信元 IPアドレ
ス/ポート 0/0を通じてピンホールを開けます。デフォルトでは、このオプションは無
効になっています。

• timeout users time：H.323コールの制限時間（hh: mm: ss形式）を設定します。タイム
アウトを付けない場合は、00:00:00を指定してください。範囲は、0:0:0～ 1193:0:0で
す。

• call-party-number：コール設定時に発信側の番号を強制的に送信します。

• h245-tunnel-block action {drop-connection | log}：H.245トンネルブロッキングを適用
します。接続をドロップするか、単にログに記録するだけかを選択します。

• rtp-conformance [enforce-payloadtype]：ピンホール上を流れる RTPパケットのプロト
コル準拠をチェックします。オプションの enforce-payloadtypeキーワードを指定する
と、シグナリング交換に基づいてペイロードタイプを強制的に音声やビデオにしま

す。

• state-checking {h225 | ras}：ステートチェック検証をイネーブルにします。個別にコ
マンドを入力して、H.225およびRASのステートチェックをイネーブルにすることが
できます。

• early-message message_type：H.225 SETUPメッセージの前に指定したタイプの H.225
メッセージを許可するかどうか。H.460.18に従って、facilityメッセージが早く到着す
るように許可できます。

H.323/H.225を使用するときに、接続が完了前に終了するコールセットアップの問題
が発生した場合、このコマンドを使用して早期メッセージを許可します。また、必ず

H.323 RASと H.225の両方にインスペクションをイネーブルにしてください（デフォ
ルトではどちらもイネーブルになっています）。

ステップ 6 パラメータコンフィギュレーションモードのままで、HSIグループを設定できます。

a) HSIグループを定義し、HSIグループコンフィギュレーションモードを開始します。
hsi-group id

idには、HSIグループ IDを指定します。範囲は 0～ 2147483647です。

b) IPアドレスを使用して HSIを HSIグループに追加します。hsi ip_address
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HSIグループあたり最大 5つのホストを追加できます。

c) HSIグループにエンドポイントを追加します。endpoint ip_address if_name

ip_addressには追加するエンドポイント、if_nameにはエンドポイントを ASAに接続する
ときに使用するインターフェイスを指定します。HSIグループあたり最大10個のエンドポ
イントを追加できます。

例

次の例は、電話番号のフィルタリングを設定する方法を示しています。

hostname(config)# regex caller 1 “5551234567”
hostname(config)# regex caller 2 “5552345678”
hostname(config)# regex caller 3 “5553456789”

hostname(config)# class-map type inspect h323 match-all h323_traffic
hostname(config-pmap-c)# match called-party regex caller1
hostname(config-pmap-c)# match calling-party regex caller2

hostname(config)# policy-map type inspect h323 h323_map
hostname(config-pmap)# parameters
hostname(config-pmap-p)# class h323_traffic
hostname(config-pmap-c)# drop

次のタスク

マップを使用するためのインスペクションポリシーを設定できるようになりました。アプリ

ケーションレイヤプロトコルインスペクションの設定を参照してください。

MGCPインスペクション
MGCPインスペクションは、デフォルトのインスペクションポリシーでイネーブルになって
いないため、このインスペクションが必要な場合はイネーブルにする必要があります。ただ

し、デフォルトの inspectクラスにはデフォルトのMGCPポートが含まれているので、デフォ
ルトのグローバルインスペクションポリシーを編集するだけでMGCPインスペクションを追
加できます。または、たとえばインターフェイス固有のポリシーなど、必要に応じて新しい

サービスポリシーを作成することもできます。

ここでは、MGCPアプリケーションインスペクションについて説明します。

MGCPインスペクションの概要
MGCPは、メディアゲートウェイコントローラまたはコールエージェントと呼ばれる外部コー
ル制御要素からメディアゲートウェイを制御するために使用されます。メディアゲートウェイ

は一般に、電話回線を通じた音声信号と、インターネットまたは他のパケットネットワークを
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通じたデータパケットとの間の変換を行うネットワーク要素です。NATおよび PATをMGCP
とともに使用すると、限られた外部（グローバル）アドレスのセットで、内部ネットワークの

多数のデバイスをサポートできます。メディアゲートウェイの例は次のとおりです。

•トランキングゲートウェイ。電話ネットワークと Voice over IPネットワークとの間のイ
ンターフェイスです。このようなゲートウェイは通常、大量のデジタル回線を管理しま

す。

•住宅用ゲートウェイ。従来のアナログ（RJ11）インターフェイスを Voice over IPネット
ワークに提供します。住宅用ゲートウェイの例としては、ケーブルモデムやケーブルセッ

トトップボックス、xDSLデバイス、ブロードバンドワイヤレスデバイスなどがありま
す。

•ビジネスゲートウェイ。従来のデジタル PBX（構内交換機）インターフェイスまたは統
合 soft PBXインターフェイスを Voice over IPネットワークに提供します。

MGCPメッセージは UDPを介して送信されます。応答はコマンドの送信元アドレス（IPアド
レスと UDPポート番号）に返送されますが、コマンド送信先と同じアドレスからの応答は到
達しない場合があります。これは、複数のコールエージェントがフェールオーバーコンフィ

ギュレーションで使用されているときに、コマンドを受信したコールエージェントが制御を

バックアップコールエージェントに引き渡し、バックアップコールエージェントが応答を送

信する場合に起こる可能性があります。次の図は、NATとMGCPを使用する方法を示してい
ます。

図 1 : NATとMGCPの使用

MGCPエンドポイントは、物理または仮想のデータ送信元および宛先です。メディアゲート
ウェイには、他のマルチメディアエンドポイントとのメディアセッションを確立して制御す

るために、コールエージェントが接続を作成、変更、および削除できるエンドポイントが含ま
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れています。また、コールエージェントは、特定のイベントを検出してシグナルを生成するよ

うにエンドポイントに指示できます。エンドポイントは、サービス状態の変化を自動的にコー

ルエージェントに伝達します。

•通常、ゲートウェイはUDPポート 2427をリッスンしてコールエージェントからのコマン
ドを受信します。

•コールエージェントがゲートウェイからのコマンドを受信するポート。通常、コールエー
ジェントは UDPポート 2727をリッスンしてゲートウェイからコマンドを受信します。

MGCPインスペクションでは、MGCPシグナリングと RTPデータで異なる IPアドレスを使用
することはサポートされていません。一般的かつ推奨される方法は、ループバック IPアドレ
スや仮想 IPアドレスなどの復元力のある IPアドレスから RTPデータを送信することです。た
だし、ASAは、MGCPシグナリングと同じアドレスから RTPデータを受信する必要がありま
す。

（注）

MGCPインスペクションポリシーマップの設定
ASAがピンホールを開く必要のあるコールエージェントとゲートウェイがネットワークに複
数ある場合は、MGCPマップを作成します。作成したMGCPマップは、MGCPインスペクショ
ンをイネーブルにすると適用できます。

手順

ステップ 1 MGCPインスペクションポリシーマップを作成します。policy-map type inspect mgcp
policy_map_name

policy_map_nameには、ポリシーマップの名前を指定します。CLIはポリシーマップコンフィ
ギュレーションモードに入ります。

ステップ 2 （任意）説明をポリシーマップに追加します。description string

ステップ 3 パラメータコンフィギュレーションモードを開始します。

hostname(config-pmap)# parameters
hostname(config-pmap-p)#

ステップ 4 1つまたは複数のパラメータを設定します。次のオプションを設定できます。オプションをディ
セーブルにするには、コマンドの no形式を使用してください。

• call-agent ip_address group_id：1つ以上のゲートウェイを管理できるコールエージェント
グループを設定します。コールエージェントのグループ情報は、どのコールエージェン

トも応答を送信できるように、グループ内の（ゲートウェイがコマンドを送信する先以外

の）コールエージェントに接続を開くために使用されます。同じ group_idを持つコール
エージェントは、同じグループに属します。1つのコールエージェントは複数のグループ
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に所属できます。group_idオプションには、0～4294967295の数字を指定します。ip_address
オプションには、コールエージェントの IPアドレスを指定します。

MGCPコールエージェントは、AUEPメッセージを送信して、MGCPエンド
ポイントが存在するかどうかを判定します。これによって、ASAを通過するフ
ローが確立され、MGCPエンドポイントをコールエージェントに登録できま
す。

（注）

• gateway ip_address group_id：特定のゲートウェイを管理しているコールエージェントの
グループを指定します。ip_addressオプションを使用して、ゲートウェイの IPアドレスを
指定します。group_idオプションには0～4294967295の数字を指定します。この数字は、
ゲートウェイを管理しているコールエージェントの group_idに対応している必要があり
ます。1つのゲートウェイは 1つのグループだけに所属できます。

• command-queue command_limit：MGCPコマンドキューで許容されるコマンドの最大数（1
～ 2147483647）を設定します。デフォルトは 200です。

例

次の例は、MGCPマップを定義する方法を示しています。

hostname(config)# policy-map type inspect mgcp sample_map
hostname(config-pmap)# parameters
hostname(config-pmap-p)# call-agent 10.10.11.5 101
hostname(config-pmap-p)# call-agent 10.10.11.6 101
hostname(config-pmap-p)# call-agent 10.10.11.7 102
hostname(config-pmap-p)# call-agent 10.10.11.8 102
hostname(config-pmap-p)# gateway 10.10.10.115 101
hostname(config-pmap-p)# gateway 10.10.10.116 102
hostname(config-pmap-p)# gateway 10.10.10.117 102
hostname(config-pmap-p)# command-queue 150

次のタスク

マップを使用するためのインスペクションポリシーを設定できるようになりました。アプリ

ケーションレイヤプロトコルインスペクションの設定を参照してください。

RTSPインスペクション
RTSPインスペクションはデフォルトでイネーブルになっています。デフォルト以外の処理が
必要な場合にのみ設定する必要があります。ここでは、RTSPアプリケーションインスペク
ションについて説明します。
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RTSPインスペクションの概要
RTSPインスペクションエンジンを使用することにより、ASAは RTSPパケットを通過させる
ことができます。RTSPは、RealAudio、RealNetworks、Apple QuickTime 4、RealPlayer、および
Cisco IP/TVの各接続で使用されます。

Cisco IP/TVでは、RTSP TCPポート 554および 8554を使用します。（注）

RTSPアプリケーションは、制御チャネルとしての TCP（例外的に UDP）とともに予約済み
ポート 554を使用します。ASAは、RFC 2326に準拠して、TCPだけをサポートします。この
TCP制御チャネルは、クライアント上で設定されているトランスポートモードに応じて、音
声/ビデオトラフィックの送信に使用されるデータチャネルのネゴシエーションに使用されま
す。

サポートされている RDTトランスポートは、rtp/avp、rtp/avp/udp、x-real-rdt、x-real-rdt/udp、
x-pn-tng/udpです。

ASAは、ステータスコード 200のSETUP応答メッセージを解析します。SETUP応答メッセー
ジが、着信方向に移動している場合、サーバーは ASAとの相対位置関係で外部に存在するこ
とになるため、サーバーから着信する接続に対してダイナミックチャネルを開くことが必要に

なります。この応答メッセージがアウトバウンド方向である場合、ASAは、ダイナミックチャ
ネルを開く必要はありません。

RTSPインスペクションは、PATまたはデュアル NATをサポートしていません。また、ASA
は、RTSPメッセージがHTTPメッセージ内に隠されるHTTPクローキングを認識できません。

RealPlayer設定要件
RealPlayerを使用するときは、転送モードを正しく設定することが重要です。ASAでは、サー
バーからクライアントに、またはその逆に access-listコマンドを追加します。RealPlayerの場
合、[Options] > [Preferences] > [Transport] > [RTSP Settings]をクリックして転送モードを変更し
ます。

RealPlayerで TCPモードを使用する場合は、[Use TCP to Connect to Server]チェックボックスお
よび [Attempt to use TCP for all content]チェックボックスをオンにします。ASAで、インスペク
ションエンジンを設定する必要はありません。

RealPlayerで UDPモードを使用する場合、[Use TCP to Connect to Server]および [Attempt to use
UDP for static content]チェックボックスをオンにします。マルチキャストでの使用ができない
ライブコンテンツについては、ASAで、inspect rtspコマンドを追加します。

RSTPインスペクションの制限事項
RSTPインスペクションには次の制限が適用されます。

• ASAは、マルチキャストRTSPまたはUDPによるRTSPメッセージをサポートしません。
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• ASAには、RTSPメッセージが HTTPメッセージ内に隠されている HTTPクローキングを
認識する機能はありません。

•埋め込み IPアドレスが HTTPメッセージまたは RTSPメッセージの一部として SDPファ
イル内に含まれているため、ASAは、RTSPメッセージにNATを実行できません。パケッ
トはフラグメント化できますが、ASAではフラグメント化されたパケットに対して NAT
を実行することはできません。

• Cisco IP/TVでは、メッセージの SDP部分に対して ASAが実行する変換の数は、Content
Managerにあるプログラムリストの数に比例します（各プログラムリストには、少なく
とも 6個の埋め込み IPアドレスを含めることができます）。

• Apple QuickTime 4または RealPlayer用の NATを設定できます。Cisco IP/TVは、ビューア
と Content Managerが外部ネットワークにあり、サーバーが内部ネットワークにあるとき
にだけ NATを使用できます。

RTSPインスペクションポリシーマップの設定
ネットワークに対してデフォルトのインスペクション動作が十分でない場合は、RTSPインス
ペクションポリシーマップを作成して RTSPインスペクションのアクションをカスタマイズ
できます。

始める前に

一部のトラフィック照合オプションでは、照合のために正規表現を使用します。これらのテク

ニックの 1つを使用する場合は、最初に正規表現または正規表現のクラスマップを作成しま
す。

手順

ステップ 1 （任意）次の手順に従って、RTSPインスペクションのクラスマップを作成します。

クラスマップは複数のトラフィックとの照合をグループ化します。または、matchコマンドを
直接ポリシーマップに指定できます。クラスマップを作成することとインスペクションポリ

シーマップでトラフィックとの照合を直接定義することの違いは、クラスマップでは複雑な

照合基準を作成でき、クラスマップを再利用できるということです。

クラスマップと照合しないトラフィックを指定するには、match notコマンドを使用します。
たとえば、match notコマンドで文字列「example.com」を指定すると、「example.com」が含
まれるすべてのトラフィックはクラスマップと照合されません。

このクラスマップで指定するトラフィックに対しては、インスペクションポリシーマップで

トラフィックに対して実行するアクションを指定します。

matchコマンドごとに異なるアクションを実行する場合、ポリシーマップに直接トラフィック
を特定する必要があります。
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a) クラスマップを作成します。class-map type inspect rtsp [match-all | match-any]
class_map_name

class_map_nameには、クラスマップの名前を指定します。match-allキーワードはデフォ
ルトです。トラフィックがクラスマップと一致するには、すべての基準と一致する必要が

あることを指定します。match-anyキーワードは、トラフィックが少なくとも基準の 1つ
に一致したらクラスマップと一致することを指定します。CLIがクラスマップコンフィ
ギュレーションモードに入り、1つ以上の matchコマンドを入力できます。

b) （任意）クラスマップに説明を追加します。description string

stringには、クラスマップの説明を 200文字以内で指定します。

c) 次のいずれかのmatchコマンドを使用して、アクションを実行するトラフィックを指定し
ます。match notコマンドを使用すると、match notコマンドの基準に一致しないすべての
トラフィックにアクションが適用されます。

• match [not] request-method method：RTSP要求方式を照合します。要求方式は、
announce、describe、get_parameter、options、pause、play、record、redirect、setup、
set_parameter、teardownです。

• match [not] url-filter regex {regex_name | class class_name}：指定した正規表現または正
規表現クラスに対して URLを照合します。

ステップ 2 RTSPインスペクションポリシーマップを作成します。policy-map type inspect rtsp
policy_map_name

policy_map_nameには、ポリシーマップの名前を指定します。CLIはポリシーマップコンフィ
ギュレーションモードに入ります。

ステップ 3 （任意）説明をポリシーマップに追加します。description string

ステップ 4 一致したトラフィックにアクションを適用するには、次の手順を実行します。

a) 次のいずれかの方法を使用して、アクションを実行するトラフィックを指定します。

• RTSPクラスマップを作成した場合は、次のコマンドを入力してそれを指定します。
class class_map_name

• RTSPクラスマップで記述されたmatchコマンドの 1つかを使用して、ポリシーマッ
プでトラフィックを直接指定します。match notコマンドを使用すると、match notコ
マンドの基準に一致しないすべてのトラフィックにアクションが適用されます。

b) 次のコマンドのいずれかを入力して、一致するトラフィックに対して実行するアクション
を指定します。

• drop-connection [log]：パケットをドロップし、接続を閉じ、任意でシステムログメッ
セージを送信します。このオプションは、URLのマッチングに使用できます。

• log：システムログメッセージを送信します。

• rate-limit message_rate：1秒あたりのメッセージのレートを制限します。このオプショ
ンは、要求方式の照合に使用できます。

音声とビデオのプロトコルのインスペクション

14

音声とビデオのプロトコルのインスペクション

RTSPインスペクションポリシーマップの設定



ポリシーマップには、複数の classコマンドまたは matchコマンドを指定できます。class
コマンドとmatchコマンドの順序については、複数のトラフィッククラスの処理方法を参
照してください。

ステップ 5 インスペクションエンジンに影響のあるパラメータを設定するには、次の手順を実行します。

a) パラメータコンフィギュレーションモードを開始します。

hostname(config-pmap)# parameters
hostname(config-pmap-p)#

b) 1つまたは複数のパラメータを設定します。次のオプションを設定できます。オプション
をディセーブルにするには、コマンドの no形式を使用してください。

• reserve-port-protect：メディアネゴシエーション中の予約ポートの使用を制限します。

• url-length-limit bytes：メッセージで使用できる URLの長さを 0～ 6000バイトで設定
します。

例

次の例は、RTSPインスペクションポリシーマップを定義する方法を示しています。

hostname(config)# regex badurl1 www.url1.com/rtsp.avi
hostname(config)# regex badurl2 www.url2.com/rtsp.rm
hostname(config)# regex badurl3 www.url3.com/rtsp.asp

hostname(config)# class-map type regex match-any badurl-list
hostname(config-cmap)# match regex badurl1
hostname(config-cmap)# match regex badurl2
hostname(config-cmap)# match regex badurl3

hostname(config)# policy-map type inspect rtsp rtsp-filter-map
hostname(config-pmap)# match url-filter regex class badurl-list
hostname(config-pmap-p)# drop-connection

hostname(config)# class-map rtsp-traffic-class
hostname(config-cmap)# match default-inspection-traffic

hostname(config)# policy-map rtsp-traffic-policy
hostname(config-pmap)# class rtsp-traffic-class
hostname(config-pmap-c)# inspect rtsp rtsp-filter-map

hostname(config)# service-policy rtsp-traffic-policy global

次のタスク

マップを使用するためのインスペクションポリシーを設定できるようになりました。アプリ

ケーションレイヤプロトコルインスペクションの設定を参照してください。
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SIPインスペクション
SIPは、インターネット会議、テレフォニー、プレゼンス、イベント通知、およびインスタン
トメッセージングに広く使用されているプロトコルです。テキストベースの性質とその柔軟性

により、SIPネットワークは数多くのセキュリティ脅威にさらされます。

SIPアプリケーションインスペクションでは、メッセージヘッダーおよび本文のアドレス変
換、ポートの動的なオープン、および基本的な健全性チェックが行われます。SIPメッセージ
の健全性を実現するアプリケーションセキュリティおよびプロトコルへの準拠と、SIPベース
の攻撃の検出もサポートされます。

SIPインスペクションはデフォルトでイネーブルになっています。これは、デフォルト以外の
処理が必要な場合、または暗号化されたトラフィックのインスペクションをイネーブルにする

ためにTLSプロキシを設定する場合にのみ設定する必要があります。ここでは、SIPインスペ
クションについてより詳細に説明します。

SIPインスペクションの概要
IETFで定義されている SIPにより、特に 2者間の音声会議などのコール処理セッションまた
は「コール」が使用可能になります。SIPはSDPと連携して通話処理を行います。SDPは、メ
ディアストリーム用のポートを指定します。SIPを使用することにより、ASAはSIPVoIPゲー
トウェイおよび VoIPプロキシサーバーをサポートできます。SIPと SDPの定義は、次の RFC
に記載されています。

• SIP：Session Initiation Protocol、RFC 3261

• SDP：Session Description Protocol、RFC 2327

ASA経由のSIPコールをサポートする場合は、シグナリングメッセージは予約済みの宛先ポー
ト（UDP/TCP 5060）経由で送信され、メディアストリームはダイナミックに割り当てられる
ため、メディア接続アドレスのシグナリングメッセージ、メディアポート、およびメディア

の初期接続を検査する必要があります。また、SIPは、IPパケットのユーザーデータ部分に IP
アドレスを埋め込みます。ASAがサポートする SIP要求 URIの最大長は 255であることに注
意してください。

インスタントメッセージング（IM）アプリケーションでは、SIP拡張機能（RFC3428で定義さ
れている）およびSIP固有のイベント通知（RFC3265で定義されている）も使用します。ユー
ザーがチャットセッション（登録/サブスクリプション）を開始した後、ユーザーが互いに
チャットするときに、IMアプリケーションでは、MESSAGE/INFO方式 202 Accept応答を使用
します。たとえば、2人のユーザーはいつでもオンラインになる可能性がありますが、何時間
もチャットをすることはありません。そのため、SIPインスペクションエンジンは、設定され
ているSIPタイムアウト値に従ってタイムアウトするピンホールを開きます。この値は、登録
継続時間よりも 5分以上長く設定する必要があります。登録継続時間は Contact Expires値で定
義し、通常 30分です。

MESSAGE/INFO要求は、通常、ポート 5060以外の動的に割り当てられたポートを使用して送
信されるため、SIPインスペクションエンジンを通過する必要があります。

音声とビデオのプロトコルのインスペクション
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SIPインスペクションは、チャット機能のみをサポートします。ホワイトボード、ファイル転
送、アプリケーション共有はサポートされていません。RTC Client 5.0はサポートされていま
せん。

（注）

SIPインスペクションの制限事項
SIPインスペクションは、Cisco Unified Communications Manager（CUCM）7.0、8.0、8.6、およ
び10.5でテストされ、サポートされています。CUCM8.5または9.x.ではサポートされません。
SIPインスペクションは、他のリリースや製品で機能する場合があります。

SIP電話機が Call Managerに接続していないことを確認したら、次の CLIコマンドを使用して
未処理の TCPセグメントの最大数を増やすことができます。sysopt connection
tcp-max-unprocessed-seg 6-24。デフォルトは 6であるため、より大きな数値を試してくださ
い。

SIPインスペクションは、T.38 MIMEインターネットファクシミリプロトコル（IFP）をサ
ポートしていません。SIPインスペクションは、T.38MIMEオーディオサブタイプを使用する
SIP招待をドロップします。このタイプを許可する必要がある場合は、SIPインスペクション
を無効にして、RTPストリームを許可するアクセスコントロールルールを作成します。

SIPインスペクションの NAT制限事項

• SIPインスペクションは、埋め込まれた IPアドレスに NATを適用します。ただし、送信
元と宛先両方のアドレスを変換するように NATを設定している場合、外部アドレス
（「trying」応答メッセージのSIPヘッダー内の「from」）は書き換えられません。そのた
め、宛先アドレスの変換を回避するようにSIPトラフィックを使用している場合は、オブ
ジェクト NATを使用する必要があります。

•セキュリティレベルが同じインターフェイス、または低セキュリティレベル（送信元）
から高セキュリティレベル（宛先）に至るインターフェイスに対しては NATまたは PAT
を設定しないでください。この設定はサポートされません。

•対象となるトラフィッククラス（つまり、inspection_default以外のトラフィッククラス）
に SIPインスペクションを設定する場合は、双方向 ACLを使用し、5060宛先ポートのみ
を指定するようにしてください。そうしないと、IPパケットが正しく変換されても、SIP
ヘッダーの IPアドレスが変換されない NATの問題が発生する可能性があります。

• SIP招待の VIAヘッダーにマッピングアドレスをハードコーディングする場合は、SIPイ
ンスペクションを有効にしないでください。静的 NATを使用して送信元クライアントア
ドレスを変換し、デフォルトルートのインターフェイスがクライアントの使用する接続

ルートのインターフェイスと異なる場合、問題が発生する可能性があります。

SIPインスペクションの PAT制限事項

PATを SIPで使用する場合、次の制限事項が適用されます。

音声とビデオのプロトコルのインスペクション
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• ASAで保護されているネットワークの SIPプロキシにリモートエンドポイントを登録し
ようとすると、次のような一定の条件下で登録が失敗します。

• PATがリモートエンドポイント用に設定されている。

• SIPレジストラサーバーが外部ネットワークにある。

•エンドポイントからプロキシサーバーに送信された REGISTERメッセージの接続先
フィールドにポートが設定されていない。

• SDP部分の所有者/作成者フィールド（o=）の IPアドレスが接続フィールド（c=）の IPア
ドレスと異なるパケットを SIPデバイスが送信すると、o=フィールドの IPアドレスが正
しく変換されない場合があります。これは、o=フィールドでポート値を提供しないSIPプ
ロトコルの制限によるものです。PATでは、変換するためにポートが必要なので、変換は
失敗します。

• PATを使用する場合は、ポートを持たない内部 IPアドレスを含む SIPヘッダーフィール
ドは変換されない可能性があるため、内部 IPアドレスが外部に漏れます。この漏出を避
けるには、PATの代わりに NATを設定します。

デフォルトの SIPインスペクション
SIPインスペクションはデフォルトでイネーブルになっており、次を含むデフォルトのインス
ペクションポリシーマップを使用します。

• SIPインスタントメッセージ（IM）の拡張機能：イネーブル

• SIPトラフィック以外の SIPポート使用：禁止。

•サーバーとエンドポイントの IPアドレスの非表示：ディセーブル

•ソフトウェアのバージョンと SIP以外の URIをマスク：ディセーブル

• 1以上の宛先ホップカウントを保証：イネーブル

• RTP準拠：適用強制しない

• SIP準拠：ステートチェックとヘッダー検証を実行しない

暗号化されたトラフィックのインスペクションがイネーブルになっていないことにも注意して

ください。暗号化されたトラフィックを検査するには、TLSプロキシを設定する必要がありま
す。

SIPインスペクションポリシーマップの設定
ネットワークに対してデフォルトのインスペクション動作が十分でない場合は、SIPインスペ
クションポリシーマップを作成して SIPインスペクションのアクションをカスタマイズでき
ます。

音声とビデオのプロトコルのインスペクション
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始める前に

一部のトラフィック照合オプションでは、照合のために正規表現を使用します。これらのテク

ニックの 1つを使用する場合は、最初に正規表現または正規表現のクラスマップを作成しま
す。

手順

ステップ 1 （任意）次の手順を実行して、SIPインスペクションクラスマップを作成します。

クラスマップは複数のトラフィックとの照合をグループ化します。または、matchコマンドを
直接ポリシーマップに指定できます。クラスマップを作成することとインスペクションポリ

シーマップでトラフィックとの照合を直接定義することの違いは、クラスマップでは複雑な

照合基準を作成でき、クラスマップを再利用できるということです。

クラスマップと照合しないトラフィックを指定するには、match notコマンドを使用します。
たとえば、match notコマンドで文字列「example.com」を指定すると、「example.com」が含
まれるすべてのトラフィックはクラスマップと照合されません。

このクラスマップで指定するトラフィックに対しては、インスペクションポリシーマップで

トラフィックに対して実行するアクションを指定します。

matchコマンドごとに異なるアクションを実行する場合、ポリシーマップに直接トラフィック
を特定する必要があります。

a) クラスマップを作成します。class-map type inspect sip [match-all |match-any] class_map_name

class_map_nameには、クラスマップの名前を指定します。match-allキーワードはデフォ
ルトです。トラフィックがクラスマップと一致するには、すべての基準と一致する必要が

あることを指定します。match-anyキーワードは、トラフィックが少なくとも1つのmatch
ステートメントと一致したらクラスマップと一致することを指定します。CLIがクラス
マップコンフィギュレーションモードに入り、1つ以上の matchコマンドを入力できま
す。

b) （任意）クラスマップに説明を追加します。description string

stringには、クラスマップの説明を 200文字以内で指定します。

c) 次のいずれかのmatchコマンドを使用して、アクションを実行するトラフィックを指定し
ます。match notコマンドを使用すると、match notコマンドの基準に一致しないすべての
トラフィックにアクションが適用されます。

• match [not] called-party regex {regex_name | class class_name}：指定された正規表現ま
たは正規表現クラスに対して、Toヘッダーで指定された着信側を照合します。

• match [not] calling-party regex {regex_name | class class_name}：指定された正規表現ま
たは正規表現クラスに対して、Fromヘッダーで指定された発信側を照合します。

• match [not] content length gt bytes：SIPヘッダーのコンテンツの長さが指定されたバイ
ト数（0～ 65536）を超えているメッセージを照合します。
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• match [not] content type {sdp | regex {regex_name | class class_name}：コンテンツタイ
プをSDPとして、または指定された正規表現または正規表現クラスに対して照合しま
す。

• match [not] im-subscriber regex {regex_name | class class_name}：指定された正規表現ま
たは正規表現クラスに対して SIP IMサブスクライバを照合します。

• match [not] message-path regex {regex_name | class class_name}：指定された正規表現ま
たは正規表現クラスに対して SIP viaヘッダーを照合します。

• match [not] request-method method：ack、bye、cancel、info、invite、message、notify、
options、prack、refer、register、subscribe、unknown、updateの SIP要求方式を照合しま
す。

• match [not] third-party-registration regex {regex_name | class class_name}：指定された
正規表現または正規表現クラスに対してサードパーティ登録の要求者を照合します。

• match [not] uri {sip | tel} length gt bytes：指定された長さ（0～ 65536バイト）を超え
ている、選択したタイプ（SIPまたは TEL）の SIPヘッダーの URIを照合します。

d) クラスマップコンフィギュレーションモードを終了するには、「exit」と入力します。

ステップ 2 SIPインスペクションポリシーマップを作成します。policy-map type inspect sip policy_map_name

policy_map_nameには、ポリシーマップの名前を指定します。CLIはポリシーマップコンフィ
ギュレーションモードに入ります。

ステップ 3 （任意）説明をポリシーマップに追加します。description string

ステップ 4 一致したトラフィックにアクションを適用するには、次の手順を実行します。

a) 次のいずれかの方法を使用して、アクションを実行するトラフィックを指定します。

• SIPクラスマップを作成した場合は、次のコマンドを入力してそれを指定します。class
class_map_name

• SIPクラスマップで記述されたmatchコマンドの 1つを使用して、ポリシーマップで
トラフィックを直接指定します。match notコマンドを使用すると、match notコマン
ドの基準に一致しないすべてのトラフィックにアクションが適用されます。

b) 次のコマンドのいずれかを入力して、一致するトラフィックに対して実行するアクション
を指定します。

• drop：一致するすべてのパケットをドロップします。

• drop-connection：パケットをドロップし、接続を閉じます。

• reset：パケットをドロップし、接続を閉じ、サーバーとクライアントの両方またはい
ずれかに TCPリセットを送信します。

• log：システムログメッセージを送信します。このオプションは単独で使用するか、
または他のアクションのいずれかと一緒に使用できます。
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• rate-limit message_rate：メッセージのレートを制限します。レート制限は、「invite」
および「register」に一致する要求方式の場合にのみ使用できます。

ポリシーマップには、複数の classコマンドまたは matchコマンドを指定できます。class
コマンドとmatchコマンドの順序については、複数のトラフィッククラスの処理方法を参
照してください。

ステップ 5 インスペクションエンジンに影響のあるパラメータを設定するには、次の手順を実行します。

a) パラメータコンフィギュレーションモードを開始します。

hostname(config-pmap)# parameters
hostname(config-pmap-p)#

b) 1つまたは複数のパラメータを設定します。次のオプションを設定できます。オプション
をディセーブルにするには、コマンドの no形式を使用してください。

• im：インスタントメッセージングをイネーブルにします。

• ip-address-privacy：IPアドレスのプライバシーをイネーブルにし、サーバーとエンド
ポイントの IPアドレスを非表示にします。

• max-forwards-validation action {drop | drop-connection | reset | log} [log]：これにより、
宛先に到達するまで0にすることができないMax-Forwardsヘッダーの値がチェックさ
れます。また、不適合なトラフィックに対して実行するアクション（パケットのド

ロップ、接続のドロップ、リセット、またはログ）と、ロギングをイネーブルまたは

ディセーブルのどちらにするかを選択する必要もあります。

• rtp-conformance [enforce-payloadtype]：ピンホール上を流れる RTPパケットのプロト
コル準拠をチェックします。オプションの enforce-payloadtypeキーワードを指定する
と、シグナリング交換に基づいてペイロードタイプを強制的に音声やビデオにしま

す。

• software-version action {mask [log] | log}：ServerおよびUser-Agent（エンドポイント）
ヘッダーフィールドを使用するソフトウェアバージョンを識別します。SIPメッセー
ジのソフトウェアバージョンをマスクしてオプションでロギングするか、単にロギン

グのみ実行することができます。

• state-checking action {drop | drop-connection | reset | log} [log]：状態遷移チェックをイ
ネーブルにします。また、不適合なトラフィックに対して実行するアクション（パ

ケットのドロップ、接続のドロップ、リセット、またはログ）と、ロギングをイネー

ブルまたはディセーブルのどちらにするかを選択する必要もあります。

• strict-header-validation action {drop | drop-connection | reset | log} [log]：RFC 3261に
従って SIPメッセージのヘッダーフィールドの厳密な検証をイネーブルにします。ま
た、不適合なトラフィックに対して実行するアクション（パケットのドロップ、接続

のドロップ、リセット、またはログ）と、ロギングをイネーブルまたはディセーブル

のどちらにするかを選択する必要もあります。
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• traffic-non-sip：既知の SIPシグナリングポートで SIP以外のトラフィックを許可しま
す。

• trust-verification-server ip ip_address：信頼検証サービスサーバーを指定します。信頼
検証サービスサーバーは、HTTPSの確立時にCiscoUnified IP Phoneがアプリケーショ
ンサーバーを認証できるようにします。最大 4回コマンドを入力して 4つのサーバー
を指定できます。SIPインスペクションは登録された電話機ごとに各サーバーに対す
るピンホールを開き、電話機はどれを使用するかを決定します。CUCMサーバーで信
頼検証サービスサーバーを設定します。

• trust-verification-server port number：信頼検証サービスポートを指定します。デフォ
ルトポートは 2445です。したがって、サーバーが異なるポートを使用する場合にの
み、このコマンドを使用します。使用できるポートの範囲は 1026～ 32768です。

• uri-non-sip action {mask [log] | log}：Alert-Infoおよび Call-Infoヘッダーフィールドに
ある SIP以外の URIを識別します。SIPメッセージの情報をマスクしてオプションで
ロギングするか、単にロギングのみ実行することができます。

例

次の例は、SIPを使用したインスタントメッセージをディセーブルにする方法を示し
ています。

hostname(config)# policy-map type inspect sip mymap
hostname(config-pmap)# parameters
hostname(config-pmap-p)# no im

hostname(config)# policy-map global_policy
hostname(config-pmap)# class inspection_default
hostname(config-pmap-c)# inspect sip mymap

hostname(config)# service-policy global_policy global

次の例は、4つの信頼検証サービスサーバーを識別する例を示します。

hostname(config)# policy-map type inspect sip sample_sip_map
hostname(config-pmap)# parameters
hostname(config-pmap-p)# trust-verification-server ip 10.1.1.1
hostname(config-pmap-p)# trust-verification-server ip 10.1.1.2
hostname(config-pmap-p)# trust-verification-server ip 10.1.1.3
hostname(config-pmap-p)# trust-verification-server ip 10.1.1.4
hostname(config-pmap-p)# trust-verification-server port 2445

次のタスク

マップを使用するためのインスペクションポリシーを設定できるようになりました。アプリ

ケーションレイヤプロトコルインスペクションの設定を参照してください。
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Skinny（SCCP）インスペクション
SCCP（Skinny）アプリケーションインスペクションでは、パケットデータ、ピンホールの動
的開放に埋め込まれている IPアドレスとポート番号を変換します。また、追加のプロトコル
準拠チェックと基本的なステートトラッキングも行います。

SCCPインスペクションはデフォルトではイネーブルです。これは、デフォルト以外の処理が
必要な場合、または暗号化されたトラフィックのインスペクションをイネーブルにするために

TLSプロキシを設定する場合にのみ設定する必要があります。

ここでは、SCCPアプリケーションインスペクションについて説明します。

SCCPインスペクションの概要
Skinny（SCCP）は、VoIPネットワークで使用される簡易プロトコルです。SCCPを使用する
Cisco IP Phoneは、H.323環境でも使用できます。Cisco CallManagerと併用すると、SCCPクラ
イアントは、H.323準拠端末と同時使用できます。

ASAは、SCCPに対して PATと NATをサポートします。IP電話で使用できるグローバル IP
アドレスよりも IP電話が多い場合は、PATが必要です。Skinnyアプリケーションインスペク
ションは、SCCPシグナリングパケットのNATと PATをサポートすることで、すべての SCCP
シグナリングパケットとメディアパケットが ASAを通過できるようにします。

Cisco CallManagerと Cisco IP Phones間の通常のトラフィックは SCCPを使用しており、特別な
設定をしなくても SCCPインスペクションによって処理されます。ASAは、TFTPサーバーの
場所をCisco IP Phoneとその他のDHCPクライアントに送信することで、DHCPオプション 150
および 66もサポートします。Cisco IP Phoneでは、デフォルトルートを設定する DHCPオプ
ション 3を要求に含めることもできます。

ASAは、SCCPプロトコルバージョン 22以前が稼働しているCisco IP Phoneからのトラフィッ
クのインスペクションをサポートします。

（注）

Cisco IP Phoneのサポート
Cisco CallManagerが Cisco IP Phoneと比べて高セキュリティインターフェイスにあるトポロジ
では、NATが Cisco CallManagerの IPアドレスに必要な場合、マッピングはスタティックであ
る必要があります。これは、Cisco IP Phoneでは Cisco CallManagerの IPアドレスをコンフィ
ギュレーションで明示的に指定する必要があるためです。スタティックアイデンティティエ

ントリにより、セキュリティの高いインターフェイス上の Cisco CallManagerは Cisco IP Phone
からの登録を受け入れることができます。

Cisco IP Phoneでは、TFTPサーバーにアクセスして、Cisco CallManagerサーバーに接続するた
めに必要な設定情報をダウンロードする必要があります。
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TFTPサーバーと比較してCisco IPPhoneの方がセキュリティの低いインターフェイス上にある
場合は、ACLを使用してUDPポート 69の保護された TFTPサーバーに接続する必要がありま
す。TFTPサーバーに対してはスタティックエントリが必要ですが、識別スタティックエント
リにする必要はありません。NATを使用する場合、識別スタティックエントリは同じ IPアド
レスにマッピングされます。PATを使用する場合は、同じ IPアドレスとポートにマッピング
されます。

Cisco IP PhoneがTFTPサーバーおよびCiscoCallManagerと比べてセキュリティの高いインター
フェイス上にある場合、Cisco IP Phoneが接続を開始できるようにするために、ACLやスタ
ティックエントリは必要ありません。

SCCPインスペクションの制限事項
SCCPインスペクションは、Cisco Unified Communications Manager（CUCM）7.0、8.0、8.6、お
よび 10.5でテストされ、サポートされています。CUCM 8.5または 9.x.ではサポートされませ
ん。SCCPインスペクションは、他のリリースや製品で機能する場合があります。

内部の Cisco CallManagerのアドレスが NATまたは PAT用に別の IPアドレスかポートを設定
している場合、ASAは TFTPを経由して転送するファイルの内容に対して NATまたは PATを
サポートしていないため、外部のCisco IPPhone用の登録は失敗します。ASAはTFTPメッセー
ジの NATをサポートし、TFTPファイル用にピンホールを開きますが、ASAは電話の登録中
に TFTPによって転送された Cisco IP Phoneのコンフィギュレーションファイルに埋め込まれ
た Cisco CallManagerの IPアドレスとポートを変換することはできません。

ASAは、コールセットアップ中のコールを除き、SCCPコールのステートフルフェールオー
バーをサポートします。

（注）

デフォルトの SCCPインスペクション
SCCPインスペクションは、次のデフォルト値を使用してデフォルトでイネーブルになってい
ます。

•登録：適用強制しない

•メッセージの最大 ID：0x181

•プレフィックスの長さの最小値：4

•メディアタイムアウト：00:05:00

•シグナリングタイムアウト：01:00:00

• RTP準拠：適用強制しない
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Skinny（SCCP）インスペクションポリシーマップの設定
メッセージがパラメータに違反したときのアクションを指定するには、SCCPインスペクショ
ンポリシーマップを作成します。作成したインスペクションポリシーマップは、SCCPイン
スペクションをイネーブルにすると適用できます。

手順

ステップ 1 SCCPインスペクションポリシーマップを作成します：policy-map type inspect skinny
policy_map_name

policy_map_nameには、ポリシーマップの名前を指定します。CLIはポリシーマップコンフィ
ギュレーションモードに入ります。

ステップ 2 （任意）説明をポリシーマップに追加します。description string

ステップ 3 （任意）SCCPメッセージのステーションメッセージ IDフィールドに基づいてトラフィック
をドロップします。

a) 0x0～ 0xffffの 16進数のステーションメッセージ IDの値に基づいてトラフィックを識別
します。match [not]message-idコマンドを使用して、単一の IDまたは IDの範囲を指定で
きます。match notコマンドを使用すると、match notコマンドの基準に一致しないすべて
のトラフィックにアクションが適用されます。

match message-id {value | range start_value end_value}

例：

hostname(config-pmap)# match message-id 0x181
hostname(config-pmap)# match message-id range 0x200 0xffff

b) 一致したパケットに対して実行するアクションを指定します。パケットをドロップし、必
要に応じてログに記録できます。drop [log]

c) ドロップするすべてのメッセージ IDを指定するまで、このプロセスを繰り返します。

ステップ 4 インスペクションエンジンに影響するパラメータを設定します。

a) パラメータコンフィギュレーションモードを開始します。

hostname(config-pmap)# parameters
hostname(config-pmap-p)#

b) 1つまたは複数のパラメータを設定します。次のオプションを設定できます。オプション
をディセーブルにするには、コマンドの no形式を使用してください。

• enforce-registration：コールを発信する前に強制的に登録を実行します。

• message-ID max hex_value：許可される最大 SCCPステーションメッセージ IDを設定
します。メッセージ IDは 16進数で指定します。デフォルトの最大値は 0x181です。
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• rtp-conformance [enforce-payloadtype]：ピンホール上を流れる RTPパケットのプロト
コル準拠をチェックします。オプションの enforce-payloadtypeキーワードを指定する
と、シグナリング交換に基づいてペイロードタイプを強制的に音声やビデオにしま

す。

• sccp-prefix-len {max |min} length：許可される最大または最小の SCCPプレフィックス
の長さを設定します最小値と最大値の両方を設定するには、このコマンドを 2回入力
します。デフォルトの最小値は 4で、デフォルトの最大値はありません。

• timeout {media | signaling} time：メディアおよびシグナリング接続のタイムアウトを
設定します（hh: mm: ss形式）。タイムアウトを設定しない場合は、番号に 0を指定
します。デフォルトのメディアタイムアウトは 5分、デフォルトのシグナリングタ
イムアウトは 1時間です。

例

次の例は、SCCPインスペクションポリシーマップを定義する方法を示しています。

hostname(config)# policy-map type inspect skinny skinny-map
hostname(config-pmap)# parameters
hostname(config-pmap-p)# enforce-registration
hostname(config-pmap-p)# match message-id range 200 300
hostname(config-pmap-p)# drop log
hostname(config)# class-map inspection_default
hostname(config-cmap)# match default-inspection-traffic
hostname(config)# policy-map global_policy
hostname(config-pmap)# class inspection_default
hostname(config-pmap-c)# inspect skinny skinny-map
hostname(config)# service-policy global_policy global

次のタスク

マップを使用するためのインスペクションポリシーを設定できるようになりました。アプリ

ケーションレイヤプロトコルインスペクションの設定を参照してください。

STUNインスペクション
RFC 5389で定義されている Session Traversal Utilities for NAT（STUN）は、プラグインが不要
になるように、ブラウザベースのリアルタイムコミュニケーション用にWebRTCクライアン
トによって使用されます。WebRTCクライアントは、多くの場合、クラウドSTUNサーバーを
使用してパブリック IPアドレスおよびポートを学習します。WebRTCは、InteractiveConnectivity
Establishment（ICE、RFC 5245）を使用してクライアント間の接続を確認します。これらのク
ライアントは、TCPやその他のプロトコルを使用することもできますが、通常、UDPを使用
します。
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ファイアウォールは、多くの場合、発信 UDPトラフィックをブロックするため、Cisco Spark
などのWebRTC製品が接続を完了できないことがあります。STUNインスペクションでは、
STUNエンドポイント用のピンホールが開かれ、STUNと ICESの基本コンプライアンスが適
用されます。これにより、両側で接続チェックが確認応答された場合にクライアントの通信が

許可されます。このため、これらのアプリケーションをイネーブルにするためにアクセスルー

ルで新しいポートを開く必要がなくなります。

デフォルトのインスペクションクラスでSTUNインスペクションをイネーブルにすると、STUN
トラフィックに関して TCP/UDPポート 3478が監視されます。このインスペクションは、IPv4
アドレスと TCP/UDPのみをサポートします。

STUNインスペクションには NATに関するいくつかの制限があります。WebRTCトラフィッ
クについては、スタティック NAT/PAT44がサポートされます。Cisco Sparkはピンホールを必
要としないので、Sparkは追加のタイプの NATをサポートできます。また、ダイナミック
NAT/PATを含む NAT/PAT64を Cisco Sparkで使用することもできます。

ピンホールが複製されるとき、STUNインスペクションはフェールオーバーモードとクラスタ
モードでサポートされます。ただし、トランザクション IDはノード間で複製されません。
STUN要求の受信後にノードに障害が発生し、別のノードがSTUN応答を受信した場合、STUN
応答はドロップされます。

STUNインスペクションでは、要求と応答を照合するためにトランザクション IDが使用され
ます。デバッグを使用して接続のドロップをトラブルシューティングする場合は、システムが

デバッグ出力の IDの形式（エンディアンネス）を変更するため、pcapで表示される IDと直接
比較されないことに注意してください。

（注）

STUNインスペクションのイネーブル化の詳細については、アプリケーションレイヤプロト
コルインスペクションの設定を参照してください。

音声とビデオのプロトコルインスペクションの履歴

機能情報リリース機能名

SIP、SCCP、および TLSプロキシ（SIPまたは SCCPを
使用）を使用している場合、IPv6トラフィックを検査で
きるようになりました。

変更されたコマンドはありません。

9.3(1)SIP、SCCP、および TLSプロキシでの IPv6
のサポート

SIPインスペクションで信頼検証サービス用サーバを設
定できるようになりました。NAT66も使用できます。
SIPインスペクションはCUCM10.5でテスト済みです。

trust-verification-serverパラメータコマンドが追加され
ました。

9.3(2)SIPでの信頼検証サービス、NAT66、CUCM
10.5、およびモデル8831電話機のサポート。
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機能情報リリース機能名

複数のコアで ASAを通過する SIPシグナリングチング
が複数存在する場合のSIPインスペクションパフォーマ
ンスが向上しました。ただし、TLS、電話、または IME
プロキシを使用する場合、パフォーマンスの向上は見ら

れません。

変更されたコマンドはありません。

9.4(1)複数のコアを搭載した ASAでの SIPインス
ペクションのパフォーマンスが向上。

ASAクラスタでSIPインスペクションを設定できます。
制御フローは、任意のユニットで作成できますが（ロー

ドバランシングのため）、その子データフローは同じ

ユニットに存在する必要があります。TLSプロキシ設定
はサポートされていません。

show ssh sessions detailコマンドが導入されました。

9.4(1)ASAクラスタリングでのSIPインスペクショ
ンのサポート

SIPインスペクションを設定する際、電話プロキシまた
はUC-IMEプロキシは使用できなくなります。暗号化さ
れたトラフィックを検査するには、TLSプロキシを使用
します。

phone-proxy、uc-imeの各コマンドが削除されました。
inspect sipコマンドからphone-proxyキーワードとuc-ime
キーワードが削除されました。

9.4(1)電話プロキシおよびUC-IMEプロキシに対す
るSIPインスペクションのサポートが削除さ
れました。

H.225 FACILITYメッセージが H.225 SETUPメッセージ
の前に着信する（これは、エンドポイントがH.460.18に
準拠する場合に発生する場合があります）ことを許可す

るように H.323インスペクションポリシーマップを設
定できるようになりました。

次のコマンドが導入されました。early-message。

9.6(1)H.460.18互換性に関連するH.225SETUPメッ
セージの前に着信する H.255 FACILITYメッ
セージに対するH.323インスペクションのサ
ポート。

Cisco Sparkを含むWebRTCアプリケーションの STUN
トラフィックを検査できるようになりました。インスペ

クションでは、リターントラフィックに必要なピンホー

ルが開きます。

inspect stun、show asp drop、show conn detail、show
service-policy inspect stunの各コマンドが追加または変
更されました。

9.6(2)Session Traversal Utilities for NAT（STUN）イ
ンスペクション
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機能情報リリース機能名

暗号化SIP用のTLSプロキシでのTLSv1.2、またはCisco
Unified Communications Manager 10.5.2での SCCPインス
ペクションを使用できるようになりました。TLSプロキ
シは、client cipher-suiteコマンドの一部として追加され
た TLSv1.2暗号スイートをサポートします。

client cipher-suiteコマンドが変更されました。

9.7(1)TLSプロキシでの TLSv1.2と Cisco Unified
Communications Manager 10.5.2のサポート。

tls-proxyキーワード、および SCCP/Skinny暗号化インス
ペクションのサポートは廃止されました。このキーワー

ドは今後のリリースで inspect skinnyコマンドから削除
される予定です。

9.13(1)SCCP（Skinny）インスペクションでは、TLS
プロキシが廃止されました。

tls-proxyキーワード、および SCCP/Skinny暗号化インス
ペクションのサポートは削除されました。

9.14(1)SCCP（Skinny）インスペクションでは、TLS
プロキシのサポートがなくなりました。

SIPインスペクションされるトラフィックでは、現在、
デフォルトでは非 SIPトラフィックがドロップされま
す。以前のデフォルトでは、SIPのインスペクション対
象ポートで非 SIPトラフィックが許可されていました。

デフォルトの SIPポリシーマップが変更され、no
traffic-non-sipコマンドが追加されました。

9.16(1)デフォルトのSIPインスペクションポリシー
マップは、非SIPトラフィックをドロップし
ます。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


