
高度なクライアントレス SSL VPNのコン
フィギュレーション

• Microsoft Kerberos Constrained Delegationソリューション（1ページ）
•外部プロキシサーバの使用法の設定（7ページ）
• SSOサーバ（8ページ）
•アプリケーションプロファイルカスタマイゼーションフレームワークの設定（14ペー
ジ）

•セッションの設定（20ページ）
•エンコーディング（21ページ）
•コンテンツキャッシングの設定（23ページ）
• Content Rewrite（25ページ）
•クライアントレス SSL VPNを介した電子メールの使用（27ページ）
•ブックマークの設定（27ページ）

Microsoft Kerberos Constrained Delegationソリューション
多くの組織は、現在 ASA SSO機能によって提供されるもの以上の認証方式を使用して、クラ
イアントレス VPNユーザを認証し、ユーザの認証クレデンシャルをWebベースのリソースに
シームレスに拡張することを望んでいます。スマートカードおよびワンタイムパスワード

（OTP）を使用したリモートアクセスユーザの認証に対する要求が大きくなっていますが、
SSO機能ではこの要求を満たすには不十分です。SSO機能では、認証が必要になると、従来の
ユーザクレデンシャル（スタティックなユーザ名とパスワードなど）をクライアントレスWeb
ベースのリソースに転送するだけであるためです。

たとえば、証明書ベースの認証方式にもOTPベースの認証方式にも、ASAがWebベースのリ
ソースへの SSOアクセスをシームレスに実行するために必要な従来型のユーザ名とパスワー
ドが含まれていません。証明書を使用して認証する場合、ASAがWebベースのリソースに達
するためにユーザ名とパスワードは必要ないので、この認証方式は SSOではサポートされま
せん。これに対し、OTPにはスタティックなユーザ名が含まれていますが、パスワードはダイ
ナミックであり、VPNセッション中に後で変更されます。一般に、Webベースのリソースは
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スタティックなユーザ名とパスワードを受け入れるように設定されるため、OTPも SSOでサ
ポートされない認証方式になっています。

MicrosoftのKerberos Constrained Delegation（KCD）は、ASAのソフトウェアリリース 8.4で導
入された新機能であり、プライベートネットワーク内の Kerberosで保護されたWebアプリ
ケーションにアクセスできるようにします。この利点により、証明書ベースおよび OTPベー
スの認証方式をWebアプリケーションにシームレスに拡張できます。SSOとKCDが独立しな
がら連携することにより、多くの組織では、ASAでサポートされるすべての認証方式を使用し
て、クライアントレス VPNユーザを認証し、ユーザの認証クレデンシャルをWebアプリケー
ションにシームレスに拡張できます。

KCDの機能
Kerberosは、ネットワーク内のエンティティのデジタル識別情報を検証するために、信頼でき
る第三者に依存しています。これらのエンティティ（ユーザ、ホストマシン、ホスト上で実行

されるサービスなど）は、プリンシパルと呼ばれ、同じドメイン内に存在している必要があり

ます。秘密キーの代わりに、Kerberosでは、サーバに対するクライアントの認証にチケットが
使用されます。チケットは秘密キーから導出され、クライアントのアイデンティティ、暗号化

されたセッションキー、およびフラグで構成されます。各チケットはキー発行局によって発行

され、ライフタイムが設定されます。

Kerberosセキュリティシステムは、エンティティ（ユーザ、コンピュータ、またはアプリケー
ション）を認証するために使用されるネットワーク認証プロトコルであり、情報の受け手とし

て意図されたデバイスのみが復号化できるようにデータを暗号化することによって、ネット

ワーク伝送を保護します。クライアントレス SSL VPNユーザに Kerberosで保護されたWeb
サービスへの SSOアクセスを提供するように KCDを設定できます。このようなWebサービ
スやアプリケーションの例として、Outlook Web Access（OWA）、SharePoint、および Internet
Information Server（IIS）があります。

Kerberosプロトコルに対する 2つの拡張機能として、プロトコル移行および制約付き委任が実
装されました。これらの拡張機能によって、クライアントレス SSL VPNリモートアクセス
ユーザは、プライベートネットワーク内の Kerberosで認証されるアプリケーションにアクセ
スできます。

プロトコル移行機能は、ユーザ認証レベルでさまざまな認証メカニズムをサポートし、後続の

アプリケーションレイヤでセキュリティ機能（相互認証や制約付き委任など）用に Kerberos
プロトコルに切り替えることによって、柔軟性とセキュリティを向上させます。制約付き委任

では、ドメイン管理者は、アプリケーションがユーザの代わりを務めることができる範囲を制

限することによって、アプリケーション信頼境界を指定して強制適用できます。この柔軟性

は、信頼できないサービスによる危険の可能性を減らすことで、アプリケーションのセキュリ

ティ設計を向上させます。

制約付き委任の詳細については、IETFのWebサイト（http://www.ietf.org）にアクセスして、
RFC 1510を参照してください。
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KCDの認証フロー
次の図に、委任に対して信頼されたリソースにユーザがクライアントレスポータルによってア

クセスするときに、直接的および間接的に体験するパケットおよびプロセスフローを示しま

す。このプロセスは、次のタスクが完了していることを前提としています。

• ASA上に設定された KCD

• WindowsActiveDirectoryへの参加、およびサービスが委任に対して信頼されたことの確認

• Windows Active Directoryドメインのメンバーとして委任された ASA

図 1 : KCDプロセス

クライアントレスユーザセッションは、ユーザに設定されている認証メカニズムを使用して

ASAにより認証されます（スマートカードクレデンシャルの場合、ASAはデジタル証明書の
userPrincipalNameを使用して、Windows Active Directoryに対して LDAP許可を実行します）。

（注）

1. 認証が成功すると、ユーザは ASAクライアントレスポータルページにログインします。
ユーザは、URLをポータルページに入力するか、ブックマークをクリックして、Webサー
ビスにアクセスします。このWebサービスで認証が必要な場合、サーバは ASAクレデン
シャルの認証確認を行い、サーバがサポートしている認証方式のリストを送信します。
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クライアントレスSSLVPNのKCDは、すべての認証方式（RADIUS、RSA/SDI、LDAP、デジ
タル証明書など）に対してサポートされています。次の AAAのサポートに関する表を参照し
てください。
http://www.cisco.com/en/US/docs/security/asa/asa84/configuration/guide/access_aaa.html#wp1069492

（注）

2. 認証確認時のHTTPヘッダーに基づいて、ASAはサーバでKerberos認証が必要かどうかを
判断します（これは SPNEGOメカニズムの一部です）。バックエンドサーバとの接続で
Kerberos認証が必要な場合、ASAは、ユーザに代わって、自身のサービスチケットをキー
発行局に要求します。

3. キー発行局は、要求されたチケットを ASAに返します。ASAに渡される場合でも、これ
らのチケットにはユーザの認可データが含まれています。ASAは、ユーザがアクセスする
特定のサービスのサービスチケットを KCDに要求します。

ステップ 1～ 3では、プロトコル移行が行われます。これらのステップの後、Kerberos以外の
認証プロトコルを使用して ASAに対して認証を行うユーザは、透過的に、Kerberosを使用し
てキー発行局に対して認証されます。

（注）

4. ASAは、ユーザがアクセスする特定のサービスのサービスチケットをキー発行局に要求
します。

5. キー発行局は、特定のサービスのサービスチケットを ASAに返します。

6. ASAは、サービスチケットを使用して、Webサービスへのアクセスを要求します。

7. Webサーバは、Kerberosサービスチケットを認証して、サービスへのアクセスを付与しま
す。認証が失敗した場合は、適切なエラーメッセージが表示され、確認を求められます。

Kerberos認証が失敗した場合、予期された動作は基本認証にフォールバックします。

KCDのデバッグ
次のコマンドは、KCD固有のデバッグメッセージの出力を制御するために使用します。バー
ジョン 9.5.2よりも前で行われていたように、ADIの syslog発行レベルを制御するためではあ
りません。

debug webvpn kcd

Active DirectoryでのWindowsサービスアカウントの追加
ASAでのKCD実装にはサービスアカウントが必要です。これは、コンピュータの追加（ドメ
インへのASAの追加など）に必要な権限を持ったActive Directoryユーザアカウントです。こ
こでの例では、Active Directoryユーザ名 JohnDoeは、必要な権限を持ったサービスアカウン
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トを示します。ActiveDirectoryでのユーザ権限の実装方法については、Microsoftサポートに問
い合わせるか、http://microsoft.comを参照してください。

KCDの DNSの設定
この項では、ASAでDNSを設定するために必要な設定手順の概要を示します。ASAでの認証
委任方式としてKCDを使用する場合は、ASA、ドメインコントローラ（DC）、委任している
サービスの間でホスト名解決と通信をイネーブルにするために、DNSが必要です。

手順

ステップ 1 ASDMから、[Configuration] > [Remote Access VPN] > [DNS]に移動し、DNSのセットアップ
を設定します。

• [DNS Server Group]：DNSサーバの IPアドレス（192.168.0.3など）を入力します。

• [Domain Name]：DCが属するドメイン名を入力します。

ステップ 2 適切なインターフェイスで DNSルックアップをイネーブルにします。クライアントレス VPN
の配置には、社内ネットワーク（通常は内部インターフェイス）を介した DNSルックアップ
が必要です。

Active Directoryドメインに参加するための ASAの設定
この項では、ASAを Active Directoryドメインの一部として動作させるために必要な設定手順
の概要を示します。KCDでは、ASAが Active Directoryドメインのメンバーであることが必要
です。この設定により、ASAと KCDサーバ間の制約付き委任トランザクションに必要な機能
がイネーブルになります。

手順

ステップ 1 ASDMから、[Configuration] > [RemoteAccess VPN] > [Clientless SSLVPNAccess] > [Advanced] >
[Microsoft KCD Server]に移動します。

ステップ 2 [New]をクリックして制約付き委任用のKerberosサーバグループを追加し、次の項目を設定し
ます。

• Server Group Configuration

• [Server Group Name]：ASAでの制約付き委任設定の名前を定義します。例：MSKCD
（デフォルト値）など。冗長性のために複数のサーバグループを設定できます。ただ

し、VPNユーザの代わりにサービスチケットを要求するために使用するKCDサーバ
設定には、割り当てることができるサーバグループは 1つのみです。
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• [Reactivation Mode]：目的のモードに対応するオプションボタンをクリックします
（[Depletion]または [Timed]）。[Depletion]モードの場合、障害が発生したサーバは、
グループ内のサーバがすべて非アクティブになったときに限り、再アクティブ化され

ます。[Timed]モードでは、障害が発生したサーバは 30秒のダウンタイムの後で再ア
クティブ化されます。[Depletion]がデフォルト設定です。

• [DeadTime]：再アクティブ化モードとして [Depletion]を選択した場合は、デッド時間
を追加する必要があります。10分がデフォルト設定です。この時間は、グループ内の
最後のサーバが非アクティブになってから、すべてのサーバを再度イネーブルにする

までの時間を分単位で表します。

• [MaxFailedAttempts]：応答のないサーバを非アクティブと宣言するまでに許可される
接続試行の失敗回数を設定します。デフォルトの試行回数は 3回です。

• Server Configuration

• [Interface Name]：サーバが常駐するインターフェイスを選択します。一般に、認証
サーバの配置は、社内ネットワークに（通常は内部インターフェイスを介して）常駐

します。

• [ServerName]：ドメインコントローラのホスト名を定義します。ServerHostNameなど
です。

• [Timeout]：サーバからの応答を待機する最大時間（秒単位）を指定します。デフォル
トは 10秒です。

• Kerberos Parameter

• [Server Port]：88がデフォルトであり、KCD用に使用される標準ポートです。

• [Retry Interval]：必要な再試行間隔を選択します。10秒がデフォルト設定です。

• [Realm]：DCのドメイン名をすべて大文字で入力します。ASAでのKCDの設定では、
レルム値は大文字でなければなりません。レルムとは認証ドメインのことです。サー

ビスは、同じレルム内のエンティティからの認証クレデンシャルのみを受け入れるこ

とができます。レルムは、ASAが参加しているドメインの名前と一致している必要が
あります。

ステップ 3 [OK]をクリックして設定を適用し、リモートアクセスユーザの代わりにサービスチケットを
要求するようにMicrosoft KCDサーバを設定します。

Microsoft Kerberosの要件
kcd-serverコマンドを機能させるために、ASAはソースドメイン（ASAが常駐するドメイン）
とターゲットまたはリソースドメイン（Webサービスが常駐するドメイン）間の信頼関係を
確立する必要があります。サービスにアクセスするリモートアクセスユーザの代わりに、ASA

高度なクライアントレス SSL VPNのコンフィギュレーション
6

高度なクライアントレス SSL VPNのコンフィギュレーション

Microsoft Kerberosの要件



は独自のフォーマットを使用して、ソースドメインから宛先ドメインへの認証パスを横断し、

必要なチケットを取得します。

このように認証パスを越えることは、クロスレルム認証と呼ばれます。クロスレルム認証の各

フェーズにおいて、ASAは特定のドメインのクレデンシャルおよび後続ドメインとの信頼関係
に依存しています。

外部プロキシサーバの使用法の設定
[Proxies]ペインを使用して、外部プロキシサーバによって HTTP要求と HTTPS要求を処理す
るように ASAを設定します。これらのサーバは、ユーザとインターネットの仲介役として機
能します。すべてのインターネットアクセスがユーザ制御のサーバを経由するように指定する

ことで、別のフィルタリングが可能になり、セキュアなインターネットアクセスと管理制御が

保証されます。

HTTPおよび HTTPSプロキシサービスでは、PDAへの接続をサポートしていません。（注）

手順

ステップ 1 [Use an HTTP Proxy Server]をクリックします。

ステップ 2 IPアドレスまたはホスト名で HTTPプロキシサーバを識別します。

ステップ 3 外部 HTTPプロキシサーバのホスト名または IPアドレスを入力します。

ステップ 4 HTTP要求を受信するポートを入力します。デフォルトのポートは 80です。

ステップ 5 （任意）HTTPプロキシサーバに送信できないようにする 1つの URL、または複数の URLの
カンマ区切りリストを入力します。このストリングには文字数の制限はありませんが、コマン

ド全体で 512文字以下となるようにする必要があります。リテラル URLを指定するか、次の
ワイルドカードを使用できます。

• *は、スラッシュ（/）とピリオド（.）を含む任意の文字列と一致します。このワイルド
カードは、英数字ストリングとともに使用する必要があります。

• ?は、スラッシュおよびピリオドを含む、任意の 1文字に一致します。

• [x-y]は、xから yまでの範囲の任意の 1文字と一致します。xは ANSI文字セット内のあ
る 1文字を表し、yは別の 1文字を表します。

• [!x-y]は、範囲外の任意の 1文字と一致します。

ステップ 6 （任意）各HTTPプロキシ要求にユーザ名を付加して基本的なプロキシ認証を提供するには、
このキーワードを入力します。

ステップ 7 各 HTTP要求とともにプロキシサーバに送信されるパスワードを入力します。
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ステップ 8 HTTPプロキシサーバの IPアドレスを指定する方法の代替として、[Specify PAC file URL]を
選択して、ブラウザにダウンロードするプロキシ自動コンフィギュレーションファイルを指定

できます。ダウンロードが完了すると、PACファイルは JavaScript機能を使用して各 URLの
プロキシを識別します。隣接するフィールドに、http://を入力し、プロキシ自動設定ファイル
の URLを入力します。http://の部分を省略すると、ASAはその URLを無視します。

ステップ 9 HTTPSプロキシサーバを使用するかどうかを選択します。

ステップ 10 クリックして、IPアドレスまたはホスト名で HTTPSプロキシサーバを識別します。

ステップ 11 外部 HTTPSプロキシサーバのホスト名または IPアドレスを入力します。

ステップ 12 HTTPS要求を受信するポートを入力します。デフォルトのポートは 443です。

ステップ 13 （任意）HTTPSプロキシサーバに送信できないようにする 1つの URL、または複数の URL
のカンマ区切りリストを入力します。このストリングには文字数の制限はありませんが、コマ

ンド全体で 512文字以下となるようにする必要があります。リテラル URLを指定するか、次
のワイルドカードを使用できます。

• *は、スラッシュ（/）とピリオド（.）を含む任意の文字列と一致します。このワイルド
カードは、英数字ストリングとともに使用する必要があります。

• ?は、スラッシュおよびピリオドを含む、任意の 1文字に一致します。

• [x-y]は、xから yまでの範囲の任意の 1文字と一致します。xは ANSI文字セット内のあ
る 1文字を表し、yは別の 1文字を表します。

• [!x-y]は、範囲外の任意の 1文字と一致します。

ステップ 14 （オプション）各 HTTPSプロキシ要求にユーザ名を付加して基本的なプロキシ認証を提供す
るには、キーワードを入力します。

ステップ 15 各 HTTPS要求とともにプロキシサーバに送信されるパスワードを入力します。

SSOサーバ
[SSO Server]ペインでは、Computer Associates SiteMinder SSOサーバまたは Security Assertion
Markup Language（SAML）バージョン 1.1 Browser Post Profile SSOサーバに接続するクライア
ントレス SSL VPN接続のユーザのシングルサインオン（SSO）を設定または削除できます。
クライアントレス SSL VPNでだけ使用できる SSOのサポートにより、ユーザは、ユーザ名と
パスワードを複数回入力しなくても、さまざまなサーバのセキュアな各種のサービスにアクセ

スできます。

SSO設定時に次の方法から選択できます。

•基本の HTTPまたは NTLMv1認証を使用した自動サインオン。

• HTTP Formプロトコル、または Computer Associates eTrust SiteMinder（旧 Netegrity
SiteMinder）。

• SAMLバージョン 1.1 Browser Post Profile。
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[Restrictions（機能制限）]

SAML Browser Artifactプロファイル方式のアサーション交換は、サポートされていません。

次の章では、SiteMinderと SAML Browser Post Profileを使用して SSOを設定する手順について
説明します。

• SiteMinderと SAML Browser Post Profileの設定（9ページ）：基本 HTTPまたは NTLM
認証による SSOを設定します。

•セッションの設定（20ページ）：HTTP Formプロトコルによる SSOを設定します。

SSOのメカニズムは、AAAプロセス（HTTP Form）の一部として開始されるか、AAAサーバ
（SiteMinder）または SAML Browser Post Profileサーバへのユーザ認証に成功した直後に開始
されます。これらの場合、ASA上で実行されているクライアントレス SSL VPNサーバは、認
証サーバに対してユーザのプロキシとして機能します。ユーザがログインすると、クライアン

トレス SSL VPNサーバは、ユーザ名とパスワードを含む SSO認証要求を HTTPSを使用して
認証サーバに送信します。

認証サーバが認証要求を承認すると、SSO認証クッキーがクライアントレス SSL VPNサーバ
に返されます。このクッキーはユーザに代わって ASAに保持され、SSOサーバにより保護さ
れているドメイン内のWebサイトの安全を確保するために、ユーザ認証で使用されます。

SiteMinderと SAML Browser Post Profileの設定
SiteMinderまたは SAML Browser Post Profileによる SSO認証は AAAから切り離されており、
AAAプロセスの完了後に実施されます。ユーザまたはグループが対象の SiteMinder SSOを設
定するには、まず AAAサーバ（RADIUSや LDAPなど）を設定する必要があります。AAA
サーバがユーザを認証した後、クライアントレス SSL VPNサーバは、HTTPSを使用して認証
要求を SiteMinder SSOサーバに送信します。

SiteMinder SSOの場合は、ASAの設定に加えて、CA SiteMinderポリシーサーバにシスコの認
証スキームも設定する必要があります。SAML Browser Post Profileの場合は、認証で使用する
Web Agent（Protected Resource URL）を設定する必要があります。

サーバソフトウェアベンダーが提供する SAMLサーバのマニュアルに従って、SAMLサーバ
を Relying Partyモードで設定します。次のフィールドが表示されます。

• [ServerName]：表示専用。設定されたSSOサーバの名前を表示します。入力できる文字の
範囲は、4～ 31文字です。

• [Authentication Type]：表示専用。SSOサーバのタイプを表示します。現在 ASAは、
SiteMinderタイプと SAML Browser Post Profileタイプをサポートしています。

• [URL]：表示専用。ASAが SSO認証要求を行う SSOサーバの URLを表示します。

• [SecretKey]：表示専用。SSOサーバとの認証通信の暗号化に使用される秘密キーを表示し
ます。キーは、任意の標準またはシフト式英数字で構成されます。文字の最小数や最大数

の制限はありません。
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• [Maximum Retries]：表示専用。SSO認証に失敗した場合に ASAがリトライする回数を表
示します。リトライの範囲は 1～ 5回で、デフォルトのリトライ数は 3回です。

• [Request Timeout (seconds)]：表示専用。失敗した SSO認証試行をタイムアウトさせるまで
の秒数を表示します。範囲は 1～ 30秒で、デフォルトの秒数は 5秒です。

• [Add/Edit]：[Add/Edit SSO Server]ダイアログボックスを開きます。

• [Delete]：選択した SSOサーバを削除します。

• [Assign]：SSOサーバを強調表示し、このボタンをクリックして選択したサーバを 1つ以
上の VPNグループポリシーまたはユーザポリシーに割り当てます。

手順

ステップ 1 アサーティングパーティ（ASA）を表す SAMLサーバパラメータを設定します。

•宛先コンシューマ（WebAgent）URL（ASAで設定されるアサーションコンシューマURL
と同じ）

• Issuer ID（通常はアプライアンスのホスト名である文字列）

•プロファイルタイプ：Browser Post Profile

ステップ 2 証明書を設定します。

ステップ 3 アサーティングパーティのアサーションには署名が必要なことを指定します。

ステップ 4 SAMLサーバがユーザを特定する方法を、次のように選択します。

• Subject Name typeが DN

• Subject Name formatが uid=<user>

次のタスク

参照先シスコの認証スキームの SiteMinderへの追加（10ページ）

シスコの認証スキームの SiteMinderへの追加

SiteMinderによる SSOを使用するための ASAの設定に加え、Javaプラグインとして提供され
ている、シスコの認証スキームを使用するようにユーザの CA SiteMinderポリシーサーバを設
定する必要もあります。この項では、手順のすべてではなく、一般的な手順を示します。カス

タム認証スキームを追加するための完全な手順については、CA SiteMinderのマニュアルを参
照してください。ユーザの SiteMinderポリシーサーバにシスコの認証スキームを設定するに
は、次の手順を実行します。
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始める前に

SiteMinderポリシーサーバを設定するには、SiteMinderの経験が必要です。

手順

ステップ 1 SiteMinderAdministrationユーティリティを使用して、次の特定の値を使用できるようにカスタ
ム認証スキームを作成します。

• Libraryフィールドに、smjavaapiと入力します。

• [Secret]フィールドで、[Add SSO Server]ダイアログの [Secret Key]フィールドで設定した
ものと同じ秘密キーを入力します。

• Parameterフィールドに、CiscoAuthAPIと入力します。

ステップ 2 Cisco.comにログインして、http://www.cisco.com/cisco/software/navigator.htmlから
cisco_vpn_auth.jarファイルをダウンロードして、SiteMinderサーバのデフォルトのライブラリ
ディレクトリにコピーします。この .jarファイルは、Cisco ASA CDにも含まれています。

SSOサーバの追加または編集

この SSO方式では、CA SiteMinderと SAML Browser Post Profileを使用します。また、HTTP
Formプロトコルまたは基本 HTMLおよび NTLM認証を使用して SSOを設定することもでき
ます。基本 HTMLまたは NTLM認証を使用するように設定する場合は、コマンドラインイン
ターフェイスで auto sign-onコマンドを使用します。

手順

ステップ 1 サーバを追加する場合は、新しい SSOの名前を入力します。サーバを編集する場合、この
フィールドは表示専用です。選択した SSOサーバの名前が表示されます。

ステップ 2 SSOサーバへの認証要求を暗号化するために使用する秘密キーを入力します。キーに使用する
文字には、通常の英数字と、シフトキーを押して入力した英数字を使用できます。文字の最小

数や最大数の制限はありません。秘密キーはパスワードに似ており、作成、保存、設定ができ

ます。Cisco Javaプラグイン認証スキームを使用して、ASA、SSOサーバ、および SiteMinder
ポリシーサーバで設定されます。

ステップ 3 失敗した SSO認証試行を ASAが再試行する回数を入力します。この回数を超えて失敗すると
認証タイムアウトになります。範囲は 1～ 5回で、1回と 5回も含まれます。デフォルトは 3
回です。

ステップ 4 失敗した SSO認証試行をタイムアウトさせるまでの秒数を入力します。範囲は 1～ 30秒で、
1秒と 30秒も含まれます。デフォルトは 5秒です。
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ステップ 5 [OK]をクリックして設定を適用し、リモートアクセスユーザの代わりにサービスチケットを
要求するようにMicrosoft KCDサーバを設定します。[OK]をクリックすると、Microsoft KCD
サーバの設定ウィンドウが表示されます。

次のタスク

HTTP Formプロトコルを使用する場合は、セッションの設定（20ページ）を参照してくださ
い。

Kerberosサーバグループの設定

制約付き委任用の KerberosサーバグループMSKCDが、KCDサーバ設定に自動的に適用され
ます。Kerberosサーバグループを設定して、[Configuration] > [RemoteAccessVPN] > [AAA/Local
User] > [AAA Server Groups]で管理することもできます。

手順

ステップ 1 [Server Access Credential]セクションで、次の項目を設定します。

• [Username]：サービスアカウント（Active Directoryユーザ名）を定義します。JohnDoeな
どです。これには、ActiveDirectoryドメインへのコンピュータアカウントの追加に必要な
権限が付与されています。ユーザ名は、特定の管理ユーザには対応せず、単にサービスレ

ベル権限を持つユーザです。このサービスアカウントは、リブートのたびに ASAが自身
のコンピュータアカウントを Active Directoryドメインに追加するために使用されます。
リモートユーザの代わりに Kerberosチケットを要求するために、コンピュータアカウン
トを個別に設定する必要があります。

最初の参加には、管理者権限が必要です。ドメインコントローラのサービスレ

ベル権限を持つユーザはアクセスできません。

（注）

• [Password]：ユーザ名に関連付けるパスワードを定義します（Cisco123など）。パスワー
ドは、特定のパスワードには対応せず、単にWindowドメインコントローラでデバイスを
追加するためのサービスレベルパスワード権限です。

ステップ 2 [Server Group Configuration]セクションで、次の項目を設定します。

• [Reactivation Mode]：使用するモード（[Depletion]または [Timed]）をクリックします。
[Depletion]モードの場合、障害が発生したサーバは、グループ内のサーバがすべて非アク
ティブになったときに限り、再アクティブ化されます。Timedモードでは、障害が発生し
たサーバは 30秒の停止時間の後で再アクティブ化されます。[Depletion]がデフォルト設
定です。

• [DeadTime]：再アクティブ化モードとして [Depletion]を選択した場合は、デッド時間を追
加する必要があります。この時間は、グループ内の最後のサーバが非アクティブになって

から、すべてのサーバを再度イネーブルにするまでの時間を分単位で表します。10分がデ
フォルトです。
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• [MaxFailedAttempts]：応答のないサーバを非アクティブと宣言するまでに許可される接続
試行の失敗回数を設定します。デフォルトの試行回数は 3回です。

[Server Table]セクションでは、以前に設定した DCホスト名 ServerHostNameが KCD
サーバの設定に自動的に適用されています。

（注）

ステップ 3 [Apply]をクリックします。

設定を適用すると、ASAによって Active Directoryドメインの参加プロセスが自動的
に開始されます。ASAのホスト名が [Active Directoryユーザーとコンピューター]の
Computersディレクトリに表示されます。

ASAがドメインに正常に参加したかどうかを確認するには、ASAプロンプトから次
のコマンドを実行します。

（注）

host# show webvpn kcd
Kerberos Realm: WEST.LOCAL
Domain Join: Complete

Kerberosで認証されるサービスにアクセスするためのブックマークの設定

Kerberosで認証されるサービス（Outlook Web Accessなど）に ASAクライアントレスポータ
ルを使用してアクセスするには、ブックマークリストを設定する必要があります。ブックマー

クリストは、リモートアクセスユーザに関連付けられた VPNセキュリティポリシーに基づ
いて、それらのユーザに割り当てられ、表示されます。

始める前に

Kerberos Constrained Delegation（KCD）を使用するアプリケーションへのブックマークを作成
する場合は、[Enable Smart Tunnel]をオンにしないでください。

手順

ステップ 1 ASDM GUIで、[Configuration] > [Remote Access VPN] > [Clientless VPN Access] > [Portal] >
[Bookmarks]に移動します。

ステップ 2 [Bookmark List]に、サービスロケーションを参照するための URLを入力します。
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アプリケーションプロファイルカスタマイゼーション

フレームワークの設定
クライアントレスSSLに組み込まれているアプリケーションプロファイルカスタマイゼーショ
ンフレームワーク（APCF）オプションを使用すると、標準以外のアプリケーションやWebリ
ソースをASAで処理して、クライアントレス SSL VPN接続で正常に表示できるようになりま
す。APCFプロファイルには、特定のアプリケーションに関して、いつ（事前、事後）、どこ
の（ヘッダー、本文、要求、応答）、何（データ）を変換するかを指定するスクリプトがあり

ます。スクリプトは XML形式で記述され、sed（ストリームエディタ）の構文を使用して文
字列およびテキストを変換します。

ASAでは複数の APCFプロファイルを並行して設定および実行できます。1つの APCFプロ
ファイルのスクリプト内に複数のAPCFルールを適用することができます。ASAは、設定履歴
に基づいて、最も古いルールを最初に処理し、次に 2番目に古いルールを処理します。

APCFプロファイルは、ASAのフラッシュメモリ、HTTPサーバ、HTTPSサーバ、またはTFTP
サーバに保存できます。

APCFプロファイルは、シスコの担当者のサポートが受けられる場合のみ設定することをお勧
めします。

APCFプロファイルの管理
APCFプロファイルは、ASAのフラッシュメモリ、HTTPサーバ、HTTPSサーバ、FTPサー
バ、または TFTPサーバに保存できます。このペインは、APCFパッケージを追加、編集、お
よび削除する場合と、パッケージを優先順位に応じて並べ替える場合に使用します。

手順

ステップ 1 [Configuration] > [Remote Access VPN] > [Clientless SSL VPN Access] > [Advanced] > [Application
Helper]の順に進みます。ここでは、次の機能を実行できます。

• [Add/Edit]をクリックして、新しい APCFプロファイルを作成するか、既存の APCFプロ
ファイルを変更します。

• [Flash file]を選択して、ASAのフラッシュメモリに保存されているAPCFファイルを
指定します。

次に、[Upload]をクリックして、ローカルコンピュータから ASAのフラッシュファ
イルシステムにAPCFファイルを取得するか、[Browse]をクリックして、フラッシュ
メモリ内の既存の APCFを選択します。

• [URL]を選択して、HTTP、HTTPS、FTP、または TFTPサーバからAPCFファイルを
取得します。
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• [Delete]をクリックして、既存の APCFプロファイルを削除します。確認の画面は表示さ
れず、やり直しもできません。

• [Move Up]または [Move Down]をクリックして、リスト内の APCFプロファイルの順序を
入れ替えます。順序は、使用される APCFプロファイルを決定します。

ステップ 2 リストに変更が加えられていない場合は、[Refresh]をクリックします。

APCFパッケージのアップロード

手順

ステップ 1 コンピュータ上にある APCFファイルへのパスが表示されます。[Browse Local]をクリックし
てこのフィールドにパスを自動的に挿入するか、パスを入力します。

ステップ 2 APCFファイルを見つけて、コンピュータに転送するように選択するにはクリックします。
[Select File Path]ダイアログボックスに、自分のローカルコンピュータで最後にアクセスした
フォルダの内容が表示されます。APCFファイルに移動して選択し、[Open]をクリックしま
す。ASDMが [Local File Path]フィールドにファイルのパスを挿入します。

ステップ 3 APCFファイルをアップロードする ASA上のパスが [Flash File System Path]に表示されます。
[Browse Flash]をクリックして、APCFファイルをアップロードする ASA上の場所を特定しま
す。[Browse Flash]ダイアログボックスに、フラッシュメモリの内容が表示されます。

ステップ 4 ローカルコンピュータで選択したAPCFファイルのファイル名が表示されます。混乱を防ぐた
めに、この名前を使用することをお勧めします。このファイルの名前が正しく表示されている

ことを確認し、[OK]をクリックします。[BrowseFlash]ダイアログボックスが閉じます。ASDM
が [Flash File System Path]フィールドにアップロード先のファイルパスを挿入します。

ステップ 5 自分のコンピュータ上のAPCFファイルの場所と、APCFファイルをASAにダウンロードする
場所を特定したら、[Upload File]をクリックします。

ステップ 6 [Status]ウィンドウが表示され、ファイル転送中は開いたままの状態を維持します。転送が終
わり、[Information]ウィンドウに「File is uploaded to flash successfully.」というメッセージが表
示されます。[OK]をクリックします。[Upload Image]ダイアログウィンドウから、[Local File
Path]フィールドと [FlashFile SystemPath]フィールドの内容が削除されます。これは、別のファ
イルをアップロードできることを表します。別のファイルをアップロードするには、上記の手

順を繰り返します。それ以外の場合は、[Close]をクリックします。

ステップ 7 [Upload Image]ダイアログウィンドウを閉じます。APCFファイルをフラッシュメモリにアッ
プロードした後、またはアップロードしない場合に、[Close]をクリックします。アップロード
する場合には、[APCF]ウィンドウの [APCF File Location]フィールドにファイル名が表示され
ます。アップロードしない場合には、「Are you sure you want to close the dialog without uploading
the file?」と尋ねる [CloseMessage]ダイアログボックスが表示されます。ファイルをアップロー
ドしない場合は、[OK]をクリックします。[CloseMessage]ダイアログボックスと [Upload Image]
ダイアログボックスが閉じられ、APCF [Add/Edit]ペインが表示されます。ファイルをアップ
ロードする場合は、[Close Message]ダイアログボックスの [Cancel]をクリックします。ダイア
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ログボックスが閉じられ、フィールドの値がそのままの状態で [Upload Image]ダイアログボッ
クスが再度表示されます。[Upload File]をクリックします。

APCFパケットの管理

手順

ステップ 1 次のコマンドを使用して、APCFパケットを追加、編集、および削除し、パケットを優先順位
に応じて並べ替えます。

• [APCF File Location]：APCFパッケージの場所に関する情報を表示します。これは、ASA
のフラッシュメモリ、HTTPサーバ、HTTPSサーバ、FTPサーバ、または TFTPサーバの
いずれかです。

• [Add/Edit]：新規または既存の APCFプロファイルを追加または編集します。

• [Delete]：既存のAPCFプロファイルを削除します。確認されず、やり直しもできません。

• [MoveUp]：リスト内のAPCFプロファイルを再配置します。リストにより、ASAがAPCF
プロファイルを使用するときの順序が決まります。

ステップ 2 [Flash File]をクリックして、ASAのフラッシュメモリに保存されている APCFファイルを指
定します。

ステップ 3 フラッシュメモリに保存されているAPCFファイルのパスを入力します。パスをすでに追加し
ている場合は、そのパスを特定するために参照した後、フラッシュメモリに格納されたAPCF
ファイルにリダイレクトします。

ステップ 4 [Browse Flash]をクリックして、フラッシュメモリを参照し、APCFファイルを指定します。
[Browse Flash Dialog]ペインが表示されます。[Folders]および [Files]列を使用して APCFファ
イルを指定します。APCFファイルを選択して、[OK]をクリックします。ファイルへのパスが
[Path]フィールドに表示されます。
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最近ダウンロードしたAPCFファイルの名前が表示されない場合には、[Refresh]をク
リックします。

• [Upload]：APCFファイルをローカルコンピュータから ASAフラッシュファイ
ルシステムにアップロードします。[Upload APCF Package]ペインが表示されま
す。

• [URL]：HTTPサーバ、HTTPSサーバ、または TFTPサーバに保存されている
APCFファイルを使用する場合にクリックします。

• [ftp, http, https, and tftp]（ラベルなし）：サーバタイプを特定します。

• [URL]（ラベルなし）：FTP、HTTP、HTTPS、またはTFTサーバへのパスを入力
します。

（注）

APCF構文
APCFプロファイルは、XMLフォーマットおよび sedスクリプトの構文を使用します。次の
表に、この場合に使用する XMLタグを示します。

APCFのガイドライン

APCFプロファイルの使い方を誤ると、パフォーマンスが低下したり、好ましくない表現のコ
ンテンツになる場合があります。シスコのエンジニアリング部では、ほとんどの場合、APCF
プロファイルを提供することで特定アプリケーションの表現上の問題を解決しています。

表 1 : APCF XMLタグ

使用目的タグ

すべてのAPCFXMLファイルを開くための必
須のルート要素。

<APCF>...</APCF>

APCFの実装バージョンを指定する必須のタ
グ。現在のバージョンは 1.0だけです。

<version>1.0</version>

XML記述の本文を囲む必須タグ。<application>...</application>

この特定の APCF機能を記述する必須タグ。<id> text </id>

単一または複数の APCFエンティティを囲む
必須タグ。

<apcf-entities>...</apcf-entities>

高度なクライアントレス SSL VPNのコンフィギュレーション
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使用目的タグ

これらのタグのうちの 1つが、コンテンツの
種類または APCF処理が実施される段階を指
定します。

<js-object>…</js-object>

<html-object>…</html-object>

<process-request-header>...</process-request-header>

<process-response-header>...</process-response-header>

<preprocess-response-body>...</preprocess-response-body>

<postprocess-response-body>...</postprocess-response-body>

処理前および処理後の子要素タグで、次の処

理基準を指定します。

• http-version（1.1、1.0、0.9など）

• http-method（get、put、post、webdav）

• http-scheme（"http/"、"https/"、その他）

•（"a".."z" | "A".."Z" | "0".."9" | ".-_*[]?"）を
含む server-regexp正規表現

•（"a".."z" | "A".."Z" | "0".."9" |
".-_*[]?+()\{},"）を含む server-fnmatch正規
表現

• user-agent-regexp

• user-agent-fnmatch

• request-uri-regexp

• request-uri-fnmatch

•条件タグのうち2つ以上が存在する場合、
ASAはすべてのタグに対して論理 AND
を実行します。

<conditions>… </conditions>

指定した条件で 1つ以上のアクションをコン
テンツでラップします。これらのアクション

を定義するには、次のタグを使用できます（下

記参照）。

• <do>

• <sed-script>

• <rewrite-header>

• <add-header>

• <delete-header>

<action> … </action>

高度なクライアントレス SSL VPNのコンフィギュレーション
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使用目的タグ

次のいずれかのアクションの定義に使用され

るアクションタグの子要素です。

• <no-rewrite/>：リモートサーバから受信
したコンテンツを上書きしません。

• <no-toolbar/>：ツールバーを挿入しませ
ん。

• <no-gzip/>：コンテンツを圧縮しません。

• <force-cache/>:元のキャッシュ命令を維持
します。

• <force-no-cache/>：オブジェクトをキャッ
シュできないようにします。

• < downgrade-http-version-on-backend>：リ
モートサーバに要求を送信するときに

HTTP/1.0を使用します。

<do>…</do>

テキストベースのオブジェクトのコンテンツ

の変更に使用されるアクションタグの子要素

です。TEXTは有効な Sedスクリプトである
必要があります。<sed-script>は、これより前
に定義された <conditions>タグに適用されま
す。

<sed-script> TEXT </sed-script>

アクションタグの子要素です。<header>の子
要素タグで指定された HTTPヘッダーの値を
変更します <header>（以下を参照してくださ
い）。

<rewrite-header></rewrite-header>

<header>の子要素タグで指定された新しい
HTTPヘッダーの追加に使用されるアクション
タグの子要素です <header>（以下を参照して
ください）。

<add-header></add-header>

<header>の子要素タグで指定された特定の
HTTPヘッダーの削除に使用されるアクション
タグの子要素です <header>（以下を参照して
ください）。

<delete-header></delete-header>

高度なクライアントレス SSL VPNのコンフィギュレーション
19

高度なクライアントレス SSL VPNのコンフィギュレーション

APCF構文



使用目的タグ

上書き、追加、または削除される HTTPヘッ
ダー名を指定します。たとえば、次のタグは

Connectionという名前の HTTPヘッダーの値
を変更します。

<rewrite-header>
<header>Connection</header>
<value>close</value>
</rewrite-header>

<header></header>

APCFの設定例

<APCF>
<version>1.0</version>
<application>
<id>Do not compress content from example.com</id>
<apcf-entities>

<process-request-header>
<conditions>
<server-fnmatch>*.example.com</server-fnmatch>

</conditions>
<action>
<do><no-gzip/></do>

</action>
</process-request-header>

</apcf-entities>
</application>
</APCF>

<APCF>
<version>1.0</version>
<application>
<id>Change MIME type for all .xyz objects</id>
<apcf-entities>

<process-response-header>
<conditions>

<request-uri-fnmatch>*.xyz</request-uri-fnmatch>
</conditions>
<action>
<rewrite-header>

<header>Content-Type</header>
<value>text/html</value>

</rewrite-header>
</action>

</process-response-header>
</apcf-entities>
</application>
</APCF>

セッションの設定
[Clientless SSL VPN Add/Edit Internal Group Policy] > [More Options] > [Session Settings]ウィンド
ウでは、クライアントレス SSL VPNのセッションからセッションの間にパーソナライズされ
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たユーザ情報を指定できます。デフォルトにより、各グループポリシーはデフォルトのグルー

プポリシーから設定を継承します。このウィンドウを使用して、デフォルトグループポリシー

のパーソナライズされたクライアントレス SSL VPNユーザ情報、およびこれらの設定値を区
別するグループポリシーすべてを指定します。

手順

ステップ 1 [none]をクリックするか、または [User Storage Location]ドロップダウンメニューからファイ
ルサーバプロトコル（smbまたは ftp）をクリックします。シスコでは、ユーザストレージに
CIFSを使用することを推奨します。ユーザ名/パスワードまたはポート番号を使用せずにCIFS
を設定できます。[CIFS]を選択する場合は、次の構文を入力します。

cifs//cifs-share/user/data

[smb]または [ftp]を選択する場合は、次の構文を使用して、隣のテキストフィールドにファイ
ルシステムの宛先を入力します。

username:password@host:port-number/path

次に例を示します。 mike:mysecret@ftpserver3:2323/public

このコンフィギュレーションには、ユーザ名、パスワード、および事前共有キーが示

されていますが、ASAは内部アルゴリズムにより暗号化した形式でデータを保存し、
そのデータを保護します。

（注）

ステップ 2 必要な場合は、保管場所へユーザがアクセスできるようにするためにセキュリティアプライア
ンスが渡す文字列を入力します。

ステップ 3 [Storage Objects]ドロップダウンメニューから次のいずれかのオプションを選択して、ユーザ
との関連でサーバが使用するオブジェクトを指定します。ASAは、これらのオブジェクトを保
存してクライアントレス SSL VPN接続をサポートします。

• cookies,credentials

• cookies

•クレデンシャル

ステップ 4 セッションをタイムアウトするときのトランザクションサイズの限界値をKB単位で入力しま
す。この属性は、1つのトランザクションにだけ適用されます。この値よりも大きなトランザ
クションだけが、セッションの期限切れクロックをリセットします。

エンコーディング
文字エンコーディングは「文字コード」や「文字セット」とも呼ばれ、rawデータ（0や 1な
ど）を文字と組み合わせ、データを表します。使用する文字エンコード方式は、言語によって

決まります。単一の方式を使う言語もあれば、使わない言語もあります。通常は、地域によっ
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てブラウザで使用されるデフォルトのコード方式が決まりますが、リモートユーザが変更する

こともできます。ブラウザはページに指定されたエンコードを検出することもでき、そのエン

コードに従ってドキュメントを表示します。

エンコード属性によりポータルページで使用される文字コード方式の値を指定することで、

ユーザがブラウザを使用している地域や、ブラウザに対する何らかの変更に関係なく、ページ

が正しく表示されるようにできます。

デフォルトでは、ASAは「Global Encoding Type」をCommon Internet File System（共通インター
ネットファイルシステム）サーバからのページに適用します。CIFSサーバと適切な文字エン
コーディングとのマッピングを、[Global Encoding Type]属性によってグローバルに、そして
テーブルに示されているファイルエンコーディング例外を使用して個別に行うことにより、

ファイル名やディレクトリパス、およびページの適切なレンダリングが問題となる場合に、

CIFSページが正確に処理および表示できるようにします。

文字エンコーディングの表示または指定

エンコーディングを使用すると、クライアントレス SSL VPNポータルページの文字エンコー
ディングを表示または指定できます。

手順

ステップ 1 [Global Encoding Type]によって、表に記載されている CIFSサーバからの文字エンコーディン
グを除いて、すべてのクライアントレスSSLVPNポータルページが継承する文字エンコーディ
ングが決まります。文字列を入力するか、ドロップダウンリストから選択肢を 1つ選択しま
す。リストには、最も一般的な次の値だけが表示されます。

• big5

• gb2312

• ibm-850

• iso-8859-1

• shift_jis

• unicode

• windows-1252

• none

[none]をクリックするか、またはクライアントレス SSL VPNセッションのブラ
ウザがサポートしていない値を指定した場合には、ブラウザのデフォルトのコー

ドが使用されます。

（注）

http://www.iana.org/assignments/character-setsで指定されている有効文字セットのいずれかと等し
い文字列を、最大 40文字まで入力できます。このページに示されている文字セットの名前ま
たはエイリアスのいずれかを使用できます。このストリングは、大文字と小文字が区別されま
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せん。ASAの設定を保存するときに、コマンドインタープリタによって大文字が小文字に変
換されます。

ステップ 2 エンコーディング要件が「Global Encoding Type」属性設定とは異なる CIFSサーバの名前また
は IPアドレスを入力します。ASAでは、ユーザが指定した大文字と小文字の区別は保持され
ますが、名前をサーバと照合するときには大文字と小文字は区別されません。

ステップ 3 CIFSサーバがクライアントレス SSLVPNポータルページに対して指定する必要のある文字エ
ンコーディングを選択します。文字列を入力するか、ドロップダウンリストから選択します。

リストには、最も一般的な次の値だけが登録されています。

• big5

• gb2312

• ibm-850

• iso-8859-1

• shift_jis

日本語の Shift_jis文字エンコーディングを使用している場合は、関連付けられて
いる [Select Page Font]ペインの [Font Family]領域にある [Do Not Specify]をクリッ
クして、このフォントファミリを削除します。

（注）

• unicode

• windows-1252

• none

[none]をクリックするか、またはクライアントレス SSL VPNセッションのブラウザがサポー
トしていない値を指定した場合には、ブラウザのデフォルトのコードが使用されます。

http://www.iana.org/assignments/character-setsで指定されている有効文字セットのいずれかと等し
い文字列を、最大 40文字まで入力できます。このページに示されている文字セットの名前ま
たはエイリアスのいずれかを使用できます。このストリングは、大文字と小文字が区別されま

せん。ASAの設定を保存するときに、コマンドインタープリタによって大文字が小文字に変
換されます。

コンテンツキャッシングの設定
キャッシュにより、クライアントレス SSL VPNのパフォーマンスを強化します。頻繁に再利
用されるオブジェクトをシステムキャッシュに格納することで、書き換えの繰り返しやコンテ

ンツの圧縮の必要性を低減します。キャッシュを使用することでトラフィック量が減り、結果

として多くのアプリケーションがより効率的に実行されます。
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コンテンツキャッシングをイネーブルにすると、一部のシステムの信頼性が低下します。コン

テンツキャッシングをイネーブルにした後、ランダムにクラッシュが発生する場合は、この機

能をディセーブルにしてください。

（注）

手順

ステップ 1 [Configuration] > [Remote Access VPN] > [Clientless SSLVPNAccess] > [Advanced] > [Content Cache]
の順に選択します。

ステップ 2 [Enable Cache]がオフの場合は、オンにします。

ステップ 3 キャッシング条件を定義します。

• [Maximum Object Size]：ASAがキャッシュできるドキュメントの最大サイズを KB単位で
入力します。ASAは、オブジェクトの元のコンテンツ（書き換えまたは圧縮されていない
コンテンツ）の長さを測定します。範囲は 0～ 10,000 KBで、デフォルトは 1,000 KBで
す。

• [Minimum Object Size]：ASAがキャッシュできるドキュメントの最小サイズを KB単位で
入力します。ASAは、オブジェクトの元のコンテンツ（書き換えまたは圧縮されていない
コンテンツ）の長さを測定します。範囲は 0～ 10,000 KBで、デフォルトは 0 KBです。

[Maximum Object Size]は、[Minimum Object Size]よりも大きい値にする必要があ
ります。

（注）

• [Expiration Time]：0～ 900の整数を入力して、オブジェクトを再検証しないでキャッシュ
する分数を設定します。デフォルトは 1分です。

• [LM Factor]：1～ 100の整数を入力します。デフォルトは 20です。

• LM因数は、最終変更タイムスタンプだけを持つオブジェクトをキャッシュするためのポ
リシーを設定します。これによって、サーバ設定の変更値を持たないオブジェクトが再検

証されます。ASAは、オブジェクトが変更された後の経過時間と、有効期限がコールされ
た後の経過時間を推定します。推定された期限切れ時刻は、最終変更後の経過時間と LM
因数の積に一致します。LM因数を 0に設定すると、ただちに再検証が実行され、100に
設定すると、再検証までの許容最長時間になります。

•この有効期限によって、最終変更タイムスタンプがなく、サーバ設定で有効期限が明示さ
れていないオブジェクトを、ASAがキャッシュする時間の長さを設定します。

• [Cache static content]：たとえば PDFファイルやイメージなど、リライトされることのない
すべてのコンテンツをキャッシュします。

• [Restore Cache Default]：すべてのキャッシュパラメータをデフォルト値に戻します。
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Content Rewrite
[Content Rewrite]ペインには、コンテンツのリライトがイネーブルになっているか、またはオ
フに切り替わっているすべてのアプリケーションが一覧表示されます。

クライアントレス SSL VPNでは、コンテンツ変換およびリライトエンジンによって、
JavaScript、VBScript、Java、マルチバイト文字などの高度な要素からプロキシ HTTPへのトラ
フィックまでを含む、アプリケーショントラフィックを処理します。このようなトラフィック

では、ユーザがアプリケーションにアクセスするのに SSL VPNデバイス内部からアプリケー
ションを使用しているか、SSL VPNデバイスに依存せずに使用しているかによって、セマン
ティックやアクセスコントロールのルールが異なる場合があります。

デフォルトでは、セキュリティアプライアンスはすべてのクライアントレストラフィックを

リライト、または変換します。一部のアプリケーションやWebリソース（公開Webサイトな
ど）がASAを通過しないようにしたい場合があります。そのような場合、ASAでは、ASAを
通過せずに特定のサイトやアプリケーションをブラウズできるようにするリライトルールを作

成できます。これは、VPN接続におけるスプリットトンネリングに似ています。

これらの機能強化は、ASA 9.0の Content Rewriterに行われました。

•コンテンツリライトは、HTML5に対するサポートを追加しました。

•クライアントレス SSL VPNリライタエンジンの品質と有効性が大きく向上しました。そ
の結果、クライアントレス SSL VPNユーザのエンドユーザエクスペリエンスも向上が期
待できます。

（注）

リライトルールの作成

リライトルールは複数作成できます。セキュリティアプライアンスはリライトルールを順序

番号に従って検索するため、ルールの番号は重要です。このとき、最下位の番号から順に検索

して行き、最初に一致したルールが適用されます。

[Content Rewrite]テーブルには、次のカラムがあります。

• [Rule Number]：リスト内でのルールの位置を示す整数を表示します。

• [Rule Name]：ルールが適用されるアプリケーションの名前を付けます。

• [Rewrite Enabled]：コンテンツのリライトをイネーブルかオフで表示します。

• [Resource Mask]：リソースマスクを入力します。

高度なクライアントレス SSL VPNのコンフィギュレーション
25

高度なクライアントレス SSL VPNのコンフィギュレーション
Content Rewrite



手順

ステップ 1 [Configuration] > [RemoteAccess VPN] > [Clientless SSLVPNAccess] > [Advanced] > [Content Rewrite]
の順に移動します。

ステップ 2 [Add]または [Edit]をクリックして、コンテンツリライトルールを作成または更新します。

ステップ 3 このルールをイネーブルにするには、[Enable content rewrite]をオンにします。

ステップ 4 このルールの番号を入力します。この番号は、リストの他のルールに相対的に、そのルールの
優先順位を示します。番号がないルールはリストの最後に配置されます。有効な範囲は 1～
65534です。

ステップ 5 （任意）ルールについて説明する英数字を指定します。最大 128文字です。

ステップ 6 ルールを適用するアプリケーションやリソースに対応する文字列を入力します。文字列の長さ
は最大で 300文字です。次のいずれかのワイルドカードを使用できますが、少なくとも 1つの
英数字を指定する必要があります。

• *：すべてに一致します。ASDMでは、*または *.*で構成されるマスクは受け付けませ
ん。

• ?：単一文字と一致します。

• [!seq]：シーケンスにない任意の文字と一致します。

• [seq]：シーケンスにある任意の文字と一致します。

コンテンツリライトルールの設定例

表 2 :コンテンツリライトルール

リソースマスクルール名ルール番号コンテンツのリラ

イトをイネーブル

にする

機能

*.youtube.com/*no-rewrite-youtube1オフyoutube.comでの
HTTPURLのリラ
イタをオフに切り

替える

*rewrite-all65,535Check上記のルールに一

致しないすべての

HTTPURLのリラ
イタをイネーブル

にする

高度なクライアントレス SSL VPNのコンフィギュレーション
26

高度なクライアントレス SSL VPNのコンフィギュレーション

コンテンツリライトルールの設定例



クライアントレス SSL VPNを介した電子メールの使用

Web電子メールの設定：MS Outlook Web App
ASAは、Microsoft Outlook Web App to Exchange Server 2010およびMicrosoft Outlook Web Access
to Exchange Server 2007、2003、2000をサポートしています。

手順

ステップ 1 アドレスフィールドに電子メールサービスのURLを入力するか、クライアントレス SSLVPN
セッションでの関連するブックマークをクリックします。

ステップ 2 プロンプトが表示されたら、電子メールサーバのユーザ名を domain\usernameの形式で入力し
ます。

ステップ 3 電子メールパスワードを入力します。

ブックマークの設定
[Bookmarks]パネルでは、ブックマークリストを追加、編集、削除、インポート、およびエク
スポートできます。

[Bookmarks]パネルを使用して、クライアントレス SSLVPNでアクセスするための、サーバお
よび URLのリストを設定します。ブックマークリストのコンフィギュレーションに続いて、
そのリストを 1つ以上のポリシー（グループポリシー、ダイナミックアクセスポリシー、ま
たはその両方）に割り当てることができます。各ポリシーのブックマークリストは1つのみで
す。リスト名は、各 DAPの [URL Lists]タブのドロップダウンリストに表示されます。

一部のWebページでの自動サインオンに、マクロ置換を含むブックマークを使用できるよう
になりました。以前の POSTプラグインアプローチは、管理者がサインオンマクロを含む
POSTブックマークを指定し、POST要求のポストの前にロードするキックオフページを受信
できるようにするために作成されました。このPOSTプラグインアプローチでは、クッキーま
たはその他のヘッダー項目の存在を必要とする要求は排除されました。現在は、管理者は事前

ロードページおよびURLを決定し、これによってポストログイン要求の送信場所が指定され
ます。事前ロードページによって、エンドポイントブラウザは、クレデンシャルを含むPOST
要求を使用するのではなく、WebサーバまたはWebアプリケーションに送信される特定の情
報を取得できます。

既存のブックマークリストが表示されます。ブックマークリストを追加、編集、削除、イン

ポート、またはエクスポートできます。アクセス用のサーバおよび URLのリストを設定し、
指定した URLリスト内の項目を配列することができます。
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始める前に

ブックマークを設定することでは、ユーザが不正なサイトや会社のアクセプタブルユースポ

リシーに違反するサイトにアクセスすることを防ぐことはできません。ブックマークリストを

グループポリシー、ダイナミックアクセスポリシー、またはその両方に割り当てる以外に、

WebACLをこれらのポリシーに割り当てて、トラフィックフローへのアクセスを制御します。
これらのポリシー上の URLエントリをオフに切り替えて、ユーザがアクセスできるページに
ついて混乱しないようにします。

手順

ステップ 1 追加するリストの名前を指定するか、修正または削除するリストの名前を選択します。

ブックマークのタイトルおよび実際の関連付けられた URLが表示されます。

ステップ 2 （任意） [Add]をクリックして、新しいサーバまたは URLを設定します。次のいずれかを追
加できます。

• GETまたは Postメソッドによる URLのブックマークの追加

•定義済みアプリケーションテンプレートに対する URLの追加

•自動サインオンアプリケーションへのブックマークの追加

ステップ 3 （任意） [Edit]をクリックして、サーバ、URL、または表示名を変更します。

ステップ 4 （任意） [Delete]をクリックして、選択した項目を URLリストから削除します。確認の画面
は表示されず、やり直しもできません。

ステップ 5 （任意）ファイルのインポート元またはエクスポート元の場所を選択します。

• [Local computer]：ローカル PCに常駐するファイルをインポートまたはエクスポートする
場合にクリックします。

• [Flash file system]：ASAに常駐するファイルをインポートまたはエクスポートする場合に
クリックします。

• [Remote server]：ASAからアクセス可能なリモートサーバに常駐するファイルをインポー
トする場合にクリックします。

• [Path]：ファイルへのアクセス方式（ftp、http、または https）を指定し、ファイルへのパ
スを入力します。

• [Browse Local Files/Browse Flash...]：ファイルのパスを参照します。

ステップ 6 （任意）ブックマークを強調表示して [Assign]をクリックし、選択したブックマークを 1つ以
上のグループポリシー、ダイナミックアクセスポリシー、または LOCALユーザに割り当て
ます。

ステップ 7 （任意） [Move Up]または [Move Down]オプションを使用して、選択した項目の位置を URL
リスト内で変更します。
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ステップ 8 [OK]をクリックします。

次のタスク

クライアントレス SSL VPNセキュリティ対策について確認してください。

GETまたは Postメソッドによる URLのブックマークの追加
[Add Bookmark Entry]ダイアログボックスでは、URLリストのリンクまたはブックマークを作
成できます。

始める前に

ネットワークの共有フォルダにアクセスするには、\\server\share\subfolder\<personal folder>形式
を使用します。ユーザには、<personal folder>より上のすべてのポイントに対するリスト権限
が必要です。

手順

ステップ 1 [Configuration] > [Remote Access VPN] > [Clientless SSL VPN Access] > [Portal] > [Bookmarks]
に移動し、[Add]ボタンをクリックします。

ステップ 2 [URL with GET or POST Method]を選択して、ブックマークの作成に使用します。

ステップ 3 ポータルに表示されるこのブックマークの名前を入力します。

ステップ 4 [URL]ドロップダウンメニューを使用して、URLタイプ（http、https、cifs、または ftp）を選
択します。[URL]ドロップダウンは、標準の URLタイプ、インストールしたすべてのプラグ
インのタイプを示します。

ステップ 5 このブックマーク（URL）の DNS名または IPアドレスを入力します。プラグインの場合は、
サーバの名前を入力します。サーバ名の後にスラッシュと疑問符（/?）を入力すると、オプショ
ンのパラメータを指定できます。それに続いてアンパサンドを使用すると、次の構文に示すよ

うに、パラメータ/値ペアを分けられます。

server/?Parameter=Value&Parameter=Value

例：

特定のプラグインによって、入力できるオプションのパラメータ/値ペアが決まります。

host/?DesiredColor=4&DesiredHRes=1024&DesiredVRes=768

プラグインに対してシングルサインオンのサポートを指定するには、パラメータ/値ペア
csco_sso=1を使用します。

ホスト/?csco_sso=1&DesiredColor=4&DesiredHRes=1024&DesiredVRes=768

ステップ 6 （任意）事前ロードURLを入力します。事前ロードURLを入力するときに、待機時間も入力
できます。待機時間は、実際のPOSTURLに転送されるまでに、ページのロードに使用できる
時間です。
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ステップ 7 サブタイトルとして、ユーザに表示するブックマークエントリについての説明テキストを入力

します。

ステップ 8 [Thumbnail]ドロップダウンメニューを使用して、エンドユーザポータル上のブックマークに
関連付けるアイコンを選択します。

ステップ 9 [Manage]をクリックして、サムネールとして使用するイメージをインポートまたはエクスポー
トします。

ステップ 10 ブックマークをクリックして新しいウィンドウで開きます。このウィンドウで、スマートトン

ネル機能を使用し、ASAを介して宛先サーバとのデータの受け渡しを行います。すべてのブラ
ウザトラフィックは、SSL VPNトンネルで安全に送受信されます。このオプションでは、ブ
ラウザベースのアプリケーションにスマートトンネルのサポートを提供します。一方で、[Smart
Tunnels]（[Clientless SSL VPN] > [Portal]メニューにもあり）では、非ブラウザベースのアプリ
ケーションもスマートトンネルリストに追加し、それをグループポリシーとユーザ名に割り

当てられます。

ステップ 11 [Allow the Users to Bookmark the Link]をオンにして、クライアントレス SSL VPNユーザが、ブ
ラウザの [Bookmarks]または [Favorites]オプションを使用できるようにします。選択を解除す
ると、これらのオプションを使用できません。このオプションをオフにすると、クライアント

レス SSL VPNポータルの [Home]セクションにブックマークは表示されません。

ステップ 12 （任意） [Advanced Options]を選択して、ブックマークの特徴の詳細を設定します。

• [URL Method]：単純なデータ取得の場合には [Get]を選択します。データの保存または更
新、製品の注文、電子メールの送信など、データを処理することによってデータに変更が

加えられる可能性がある場合には、[Post]を選択します。

• [Post Parameters]：Post URL方式の詳細を設定します。

定義済みアプリケーションテンプレートに対する URLの追加
このオプションは、事前に定義されたASDMテンプレートを選択しているユーザのブックマー
クの作成を簡略化します。ASDMテンプレートには、特定の明確に定義されたアプリケーショ
ンに対する事前に入力された必要な値が含まれます。

始める前に

定義済みアプリケーションテンプレートは、次のアプリケーションで現在使用できます。

• Citrix XenApp

• Citrix XenDesktop

• Domino WebAccess

• Microsoft Outlook Web Access 2010

• Microsoft Sharepoint 2007

• Microsoft SharePoint 2010
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手順

ステップ 1 ユーザに対して表示するブックマークの名前を入力します。

ステップ 2 サブタイトルとして、ユーザに表示するブックマークエントリについての説明テキストを入力

します。

ステップ 3 [Thumbnail]ドロップダウンメニューを使用して、エンドユーザポータル上のブックマークに
関連付けるアイコンを選択します。

ステップ 4 [Manage]をクリックして、サムネールとして使用するイメージをインポートまたはエクスポー
トします。

ステップ 5 （任意） [Place This Bookmark on the VPN Home Page]チェックボックスをオンにします。

ステップ 6 [Select Auto Sign-on Application]リストで、必要なアプリケーションをクリックします。使用可
能なアプリケーションは次のとおりです。

• Citrix XenApp

• Citrix XenDesktop

• Domino WebAccess

• Microsoft Outlook Web Access 2010

• Microsoft Sharepoint 2007

• Microsoft SharePoint 2010

ステップ 7 ログインページの前にロードされるページの URLを入力します。このページには、ログイン
画面に進むためのユーザインタラクションが必要になります。URLには、任意の数の記号を
置き換える *を入力できます（たとえば、http*://www.example.com/test）。

ステップ 8 [Pre-login Page Control ID]を入力します。これは、ログインページに進む前に事前ログイン
ページの URLでクリックイベントを取得する制御/タグの IDです。

ステップ 9 [Application Parameters]を入力します。アプリケーションに応じて、次の内容が含まれる可能
性があります。

•プロトコル。HTTPまたは HTTPS。

•ホスト名。たとえば、www.cisco.comなどです。

•ポート番号。アプリケーションで使用されるポート。

• [URL Path Appendix]。たとえば、/Citrix/XenAppなどです。通常これは、自動入力されま
す。

• [Domain]。接続するドメイン。

• [User Name]。ユーザ名として使用する SSL VPN変数。[Select Variable]をクリックして、
異なる変数を選択します。

•パスワード。パスワードとして使用するSSLVPN変数。[SelectVariable]をクリックして、
異なる変数を選択します。
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ステップ 10 （任意） [Preview]をクリックして、テンプレートの出力を表示します。[Edit]をクリックする
と、テンプレートを変更できます。

ステップ 11 [OK]をクリックして、変更を行います。または、[Cancel]をクリックして変更を破棄します。

自動サインオンアプリケーションのブックマークの追加

このオプションでは、複雑な自動サインオンアプリケーションのブックマークを作成できま

す。

自動サインオンアプリケーションの設定には、2つの手順が必要になります。

1. 基本的な初期データがあり、POSTパラメータがないブックマークを定義します。ブック
マークを保存および割り当てて、グループまたはユーザポリシーで使用します。

2. ブックマークを再度編集します。特定のキャプチャ機能を使用して、SSLVPNパラメータ
をキャプチャし、ブックマークで編集します。

手順

ステップ 1 ユーザに対して表示するブックマークの名前を入力します。

ステップ 2 [URL]ドロップダウンメニューを使用して、URLタイプ（http、https、cifs、または ftp）を選
択します。インポートされたすべてのプラグインの URLタイプが、このメニューに表示され
ます。ポータルページにリンクとしてプラグインを表示するには、プラグインの URLタイプ
を選択します。

ステップ 3 ブックマークの DNS名または IPアドレスを入力します。プラグインの場合は、サーバの名前
を入力します。サーバ名の後にスラッシュと疑問符（/?）を入力すると、オプションのパラメー
タを指定できます。それに続いてアンパサンドを使用すると、次の構文に示すように、パラ

メータ/値ペアを分けられます。

server/?Parameter=Value&Parameter=Value

例：

たとえば、入力できるオプションのパラメータ/値ペアは、特定のプラグインによって決まり
ます。

host/?DesiredColor=4&DesiredHRes=1024&DesiredVRes=768

プラグインに対して、シングルサインオンサポートを提供するには、パラメータ/値ペア
csco_sso=1を使用します。

host/?csco_sso=1&DesiredColor=4&DesiredHRes=1024&DesiredVRes=768

ステップ 4 サブタイトルとして、ユーザに表示するブックマークエントリについての説明テキストを入力

します。
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ステップ 5 [Thumbnail]ドロップダウンメニューを使用して、エンドユーザポータル上のブックマークに
関連付けるアイコンを選択します。

ステップ 6 [Manage]をクリックして、サムネールとして使用するイメージをインポートまたはエクスポー
トします。

ステップ 7 （任意） [Place This Bookmark on the VPN Home Page]チェックボックスをオンにします。

ステップ 8 [Login PageURL]を入力します。入力するURLには、ワイルドカードを使用できます。たとえ
ば、http*://www.example.com/myurl*と入力します。

ステップ 9 [Landing Page URL]を入力します。ASAでは、アプリケーションへの正常なログインを検出す
るために、ランディングページを設定する必要があります。

ステップ 10 （任意） [Post Script]を入力します。Microsoft Outlook Web Accessなどの一部のWebアプリ
ケーションは、JavaScriptを実行して、ログインフォームを送信する前に、要求パラメータを
変更する場合があります。[PostScript]フィールドでは、このようなアプリケーションのJavaScript
を入力できます。

ステップ 11 必要な [Form Parameters]を追加します。必要な SSL VPN変数ごとに、[Add]をクリックして
[Name]を入力し、リストから変数を選択します。パラメータを変更するには [Edit]をクリック
し、削除するには [Delete]をクリックします。

ステップ 12 ログインページの前にロードされるページの URLを入力します。このページには、ログイン
画面に進むためのユーザインタラクションが必要になります。URLには、任意の数の記号を
置き換える *を入力できます（たとえば、http*://www.example.com/test）。

ステップ 13 [Pre-login Page Control ID]を入力します。これは、ログインページに進む前に事前ログイン
ページの URLでクリックイベントを取得する制御/タグの IDです。

ステップ 14 [OK]をクリックして、変更を行います。または、[Cancel]をクリックして変更を破棄します。

次の作業

次のタスク

ブックマークを編集する場合、HTMLParameter Capture機能を使用して、VPN自動サインオン
パラメータをキャプチャできます。ブックマークは保存され、グループポリシーまたはユーザ

にまず割り当てられる必要があります。

[SSL VPN Username]を入力してから、[Start Capture]をクリックします。次に、Webブラウザ
を使用して、VPNセッションを開始して、イントラネットのページに進みます。プロセスを完
了するには、[Stop Capture]をクリックします。パラメータが編集できるようになり、ブック
マークに挿入されます。

ブックマークリストのインポートおよびエクスポート

すでに設定済みのブックマークリストは、インポートまたはエクスポートできます。使用準備

ができているリストをインポートします。リストをエクスポートして修正または編集してか

ら、再インポートすることもできます。
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手順

ステップ 1 ブックマークリストを名前で指定します。最大 64文字で、スペースは使用できません。

ステップ 2 リストファイルをインポートする、またはエクスポートするための方法を選択します。

• [Local computer]：ローカル PCに常駐するファイルをインポートする場合に選択します。

• [Flash file system]：ASAに常駐するファイルをエクスポートする場合に選択します。

• [Remote server]：ASAからアクセス可能なリモートサーバに常駐する URLリストファイ
ルをインポートする場合にクリックします。

• [Path]：ファイルへのアクセス方式（ftp、http、または https）を指定し、ファイルへのパ
スを入力します。

• [Browse Local Files/Browse Flash]：ファイルのパスを参照します。

• [Import/Export Now]：リストファイルをインポートまたはエクスポートします。

Import and Export GUI Customization Objects (Web Contents)
このダイアログボックスでは、Webコンテンツオブジェクトをインポートおよびエクスポー
トできます。Webコンテンツオブジェクトの名前とファイルタイプが表示されます。

Webコンテンツには、全体的に設定されたホームページから、エンドユーザポータルをカス
タマイズするときに使用するアイコンやイメージまで、さまざまな種類があります。設定済み

のWebコンテンツは、インポートまたはエクスポートできます。使用準備ができているWeb
コンテンツをインポートします。Webコンテンツをエクスポートして修正または編集してか
ら、再インポートすることもできます。

手順

ステップ 1 ファイルのインポート元またはエクスポート元の場所を選択します。

• [Local computer]：ローカル PCに常駐するファイルをインポートまたはエクスポートする
場合にクリックします。

• [Flash file system]：ASAに常駐するファイルをインポートまたはエクスポートする場合に
クリックします。

• [Remote server]：ASAからアクセス可能なリモートサーバに常駐するファイルをインポー
トする場合にクリックします。

• [Path]：ファイルへのアクセス方式（ftp、http、または https）を指定し、ファイルへのパ
スを入力します。

• [Browse Local Files.../Browse Flash...]：ファイルのパスを参照します。
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ステップ 2 コンテンツへのアクセスに認証が必要かどうかを決定します。

パスのプレフィックスは、認証を要求するかどうかに応じて異なります。ASAは、認証が必要
なオブジェクトの場合には /+CSCOE+/を使用し、認証が不要なオブジェクトの場合には
/+CSCOU+/を使用します。ASAでは、/+CSCOE+/オブジェクトはポータルページにのみ表示
されますが、/+CSCOU+/オブジェクトはログインページまたはポータルページで表示したり
使用することができます。

ステップ 3 クリックして、ファイルをインポートまたはエクスポートします。

POSTパラメータの追加および編集
このペインでは、ブックマークエントリと URLリストのポストパラメータを設定します。

クライアントレス SSL VPN変数により、URLおよびフォームベースの HTTP post操作で置換
が実行できます。これらの変数はマクロとも呼ばれ、ユーザ IDとパスワード、またはその他
の入力パラメータを含む、パーソナルリソースへのユーザアクセスを設定できます。このよ

うなリソースの例には、ブックマークエントリ、URLリスト、およびファイル共有などがあ
ります。

手順

ステップ 1 パラメータの名前と値を、対応する HTMLフォームのとおりに指定します。たとえば、

<input name=“param_name” value=“param_value”>です。

提供されている変数のいずれかをドロップダウンリストから選択できます。また、変数を作成

できます。ドロップダウンリストからは、次の変数を選択します。

表 3 :クライアントレス SSL VPNの変数

定義変数置換No.

SSLVPNユーザログイン ID。CSCO_WEBVPN_USERNAME1

SSLVPNユーザログインパス
ワード。

CSCO_WEBVPN_PASSWORD2

SSL VPNユーザ内部リソース
パスワード。キャッシュされ

た認定証であり、AAAサーバ
によって認証されていませ

ん。ユーザがこの値を入力す

ると、パスワード値の代わり

に、これが自動サインオンの

パスワードとして使用されま

す。

CSCO_WEBVPN_INTERNAL_PASSWORD3
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定義変数置換No.

SSL VPNユーザログイング
ループドロップダウン、接続

プロファイル内のグループエ

イリアス

CSCO_WEBVPN_CONNECTION_PROFILE4

RADIUS/LDAPベンダー固有
属性によって設定。

ldap-attribute-mapを経由して
LDAPからこれをマッピング
する場合は、この変数を使用

するシスコの属性は
WEBVPN-Macro-Substitution-Value1
になります。

RADIUS経由での変数置換は、
VSA#223によって行われま
す。

CSCO_WEBVPN_MACRO15

RADIUS/LDAPベンダー固有
属性によって設定。

ldap-attribute-mapを経由して
LDAPからこれをマッピング
する場合は、この変数を使用

するシスコの属性は
WEBVPN-Macro-Substitution-Value2
になります。

RADIUS経由での変数置換は、
VSA#224によって行われま
す。

CSCO_WEBVPN_MACRO26

二重認証用のプライマリユー

ザのログイン ID
CSCO_WEBVPN_PRIMARY_USERNAME7

二重認証用のプライマリユー

ザのログインパスワード

CSCO_WEBVPN_PRIMARY_PASSWORD8

二重認証用のセカンダリユー

ザのログイン ID
CSCO_WEBVPN_SECONDARY_USERNAME9

二重認証用のセカンダリユー

ザのログイン ID
CSCO_WEBVPN_SECONDARY_PASSWORD10

ASAはこれら 6つの変数文字列のいずれかをエンドユーザ要求（ブックマークまたはポスト
フォーム）で認識すると、リモートサーバに要求を渡す前に、変数をユーザ固有の値に置換し

ます。
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プレーンテキストで（セキュリティアプライアンスを使用せずに）HTTP Snifferト
レースを実行すると、任意のアプリケーションの http-postパラメータを取得できま
す。次のリンクから、無料のブラウザキャプチャツールである HTTPアナライザを
入手できます。http://www.ieinspector.com/httpanalyzer/downloadV2/IEHttpAnalyzerV2.exe

（注）

ステップ 2 該当する変数を選択するには、次の注意事項に従ってください。

•変数 1～ 4を使用する。ASAは、[SSL VPN Login]ページから最初の 4つの置き換えの値
を取得します。値には、ユーザ名、パスワード、内部パスワード（オプション）、および

グループのフィールドが含まれています。ユーザ要求内のこれらのストリングを認識し、

このストリングをユーザ固有の値で置き換えてから、リモートサーバに要求を渡します。

For example, if a URL list contains the link,
http://someserver/homepage/CSCO_WEBVPN_USERNAME.html, the ASA translates it to the
following unique links:

For USER1, the link becomes http://someserver/homepage/USER1.html

For USER2, the link is http://someserver/homepage/USER2.html

In the following case, cifs://server/users/CSCO_WEBVPN_USERNAME lets the ASA map a
file drive to specific users:
For USER1, the link becomes cifs://server/users/USER1
For USER 2, the link is cifs://server/users/USER2

•変数 5と 6を使用する。マクロ 5および 6の値は、RADIUSまたは LDAPのベンダー固有
属性（VSA）です。これらにより、RADIUSまたはLDAPサーバのいずれかで設定した代
わりの設定を使用できるようになります。

•変数 7～ 10を使用する。ASAはこれら 4つの変数文字列のいずれかをエンドユーザ要求
（ブックマークまたはポストフォーム）で認識すると、リモートサーバに要求を渡す前

に、変数をユーザ固有の値に置換します。

The following example sets a URL for the homepage:
WebVPN-Macro-Value1 (ID=223), type string, is returned as wwwin-portal.example.com
WebVPN-Macro-Value2 (ID=224), type string, is returned as 401k.com

To set a home page value, you would configure the variable substitution as
https://CSCO_WEBVPN_MACRO1, which would translate to https://wwwin-portal.example.com.

•
•この場合の最善の方法は、ASDMでHomepageURLパラメータを設定することです。スク
リプトを記述したり何かをアップロードしなくても、管理者はグループポリシー内のどの

ホームページがスマートトンネル経由で接続するかを指定できます。ASDMの Network
Client SSL VPNまたは Clientless SSL VPN Accessセクションから、[Add/Edit Group Policy]
ペインに移動します。パスは次のとおりです。

• [Configuration] > [Remote Access VPN] > [Network (Client) Access] > [Group Policies] >
[Add/Edit Group Policy] > [Advanced] > [SSL VPN Client] > [Customization] > [Homepage
URL]属性

• [Configuration] > [Remote Access VPN] > [Clientless SSL VPN Access] > [Group Policies] >
[Add/Edit Group Policy] > [More Options] > [Customization] > [Homepage URL]属性
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ステップ 3 ブックマークまたは URLエントリを設定します。SSL VPN認証で RSAワンタイムパスワー
ド（OTP）を使用し、続いてOWA電子メールアクセスでスタティックな内部パスワードを使
用することによって、HTTP Postを使用して OWAリソースにログインできます。この場合の
最善の方法は、次のパスのいずれかを使用して ASDMでブックマークエントリを追加または
編集することです。

• [Configuration] > [Remote Access VPN] > [Clientless SSL VPN Access] > [Portal] > [Bookmarks]
> [Add/Edit Bookmark Lists] > [Add/Edit Bookmark Entry] > [Advanced Options]領域 > [Add/Edit
Post Parameters]（URL Method属性の [Post]をクリックすると表示されます）

• [Network (Client) Access] > [Dynamic Access Policies] > [Add/Edit Dynamic Access Policy] >
[URL Lists]タブ > [Manage]ボタン > [Configured GUI Customization Objects] > [Add/Edit]ボ
タン > [Add/Edit Bookmark List] > [Add/Edit Bookmark Entry] > [Advanced Options]領域 >
[Add/Edit Post Parameters]

ステップ 4 ファイル共有（CIFS）URL置換を設定することによって、より柔軟なブックマーク設定を構
成します。URL「cifs://server/CSCO_WEBVPN_USERNAME」を設定すると、ASAはそれをユー
ザのファイル共有ホームディレクトリに自動的にマッピングします。この方法では、パスワー

ドおよび内部パスワード置換も行えます。次に、URL置換の例を示します。

cifs://CSCO_WEBVPN_USERNAME:CSCO_WEBVPN_PASSWORD@server
cifs://CSCO_WEBVPN_USERNAME:CSCO_WEBVPN_INTERNAL_PASSWORD@server
cifs://domain;CSCO_WEBVPN_USERNAME:CSCO_WEBVPN_PASSWORD@server
cifs://domain;CSCO_WEBVPN_USERNAME:CSCO_WEBVPN_INTERNAL_PASSWORD@server
cifs://domain;CSCO_WEBVPN_USERNAME:CSCO_WEBVPN_PASSWORD@server/CSCO_WEBVPN_USERNAME
cifs://domain;CSCO_WEBVPN_USERNAME:CSCO_WEBVPN_INTERNAL_PASSWORD@server/CSCO_WEBVPN_USERNAME

外部ポートのカスタマイズ

事前設定されたポータルを使用する代わりに、外部ポータル機能を使用して独自のポータルを

作成できます。独自のポータルを設定する場合、クライアントレスポータルをバイパスし、

POST要求を送信してポータルを取得できます。

手順

ステップ 1 [Configuration] > [Remote Access VPN] > [Clientless SSLVPNAccess] > [Portal] > [Customization]
を選択します。必要なカスタマイゼーションを強調表示し、[Edit]を選択します。

ステップ 2 [Enable External Portal]チェックボックスをオンにします。

ステップ 3 [URL]フィールドに、POST要求が許可されるように、必要な外部ポータルを入力します。
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