
セットアップおよび設置

この章は、次の項で構成されています。

•インストール計画（1ページ）
• Eメールセキュリティアプライアンスのネットワークへの物理接続（5ページ）
•システムセットアップの準備（9ページ）
•システムセットアップウィザードの使用（17ページ）
•設定と次の手順の確認（45ページ）

インストール計画

計画決定に影響を与える情報の確認

•仮想 Eメールセキュリティアプライアンスを設定する場合は、この章に進む前に『Cisco
Content Security Virtual Appliance Installation Guide』を参照してください。

• Mシリーズ Ciscoコンテンツセキュリティ管理アプライアンスを設定する場合は、Cisco
コンテンツ（Mシリーズ）セキュリティ管理アプライアンスの集中型サービスを参照して
ください。

•インフラストラクチャへのアプライアンスの配置に影響する可能性のある一部の機能につ
いて、設置前に電子メールパイプラインについてを参照することを推奨します。

ネットワーク境界にEメールセキュリティアプライアンスを配置する
お使いの Eメールセキュリティアプライアンスが、Mail Exchange（MX）とも呼ばれる SMTP
ゲートウェイとして機能するように設計されています。最適な結果を得るために、機能によっ

ては、アプライアンスが電子メールを送受信するためにインターネットに直接アクセスできる

IPアドレス（つまり、外部 IPアドレス）を割り当てられた最初のマシンである必要がありま
す。

受信者ごとのレピュテーションフィルタリング、スパム対策、ウイルス対策、およびウイルス

アウトブレイクフィルタの機能（SenderBase Network Participation、IronPortスパム対策フィル
タリング、Sophosアンチウイルスフィルタリング、およびアウトブレイクフィルタを参照）
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は、インターネットからおよび内部ネットワークからのメッセージの直接のフローを扱うこと

を目的としています。企業が送受信するすべての電子メールトラフィックに対するポリシー施

行（接続を許可するホストの定義の概要）のためにアプライアンスを設定できます。

Eメールセキュリティアプライアンスは、パブリックインターネットを介してアクセス可能
なことと、電子メールインフラストラクチャの「第1ホップ」であることの両方を満たすこと
を確認します。別のMTAをネットワーク境界に配置してすべての外部接続を処理させると、
Eメールセキュリティアプライアンスで送信者の IPアドレスを判別できなくなります。送信
者の IPアドレスは、メールフローモニタで送信元を識別および区別したり、SenderBaseレ
ピュテーションサービスに送信者のSenderBaseレピュテーションスコア（SBRS）を問い合わ
せたり、Anti-Spam機能やアウトブレイクフィルタ機能の有効性を高めたりするために必要で
す。

インターネットから電子メールを受信する最初のマシンとしてアプライアンスを設定できない

場合でも、アプライアンスで使用可能なセキュリティサービスの一部は利用できます。詳細に

ついては、着信リレー構成における送信者の IPアドレスの決定を参照してください。

（注）

Eメールセキュリティアプライアンスを SMTPゲートウェイとして使用することにより、次
の機能が実現されます。

•メールフローモニタ機能（電子メールセキュリティモニタの使用方法を参照）により、
内部および外部の両方の送信者から企業に着信するすべての電子メールトラフィックを把

握できます。

•ルーティング、エイリアシング、およびマスカレードを対象とするLDAPクエリー（LDAP
クエリを参照）では、ディレクトリインフラストラクチャを統合でき、更新を単純化でき

ます。

•エイリアステーブル（エイリアステーブルの作成を参照）、ドメインベースのルーティ
ング（ドメインマップ機能を参照）、およびマスカレード（マスカレードの構成を参照）

などの一般的なツールによって、オープンソースのMTAからの移行が簡単になります。

DNSへの Eメールセキュリティアプライアンスの登録
不正な電子メール送信者は、次の攻撃対象を探してパブリック DNSレコードを積極的に検索
します。Anti-Spam、アウトブレイクフィルタ、McAfee Antivirusおよび Sophos Anti-Virusのす
べての機能を利用するために、Eメールセキュリティアプライアンスが DNSに登録されてい
ることを確認します。

アプライアンスを DNSに登録するには、アプライアンスのホスト名を IPアドレスにマッピン
グする Aレコードおよびパブリックドメインをアプライアンスのホスト名にマッピングする
MXレコードを作成します。ドメインのプライマリMTAまたはバックアップMTAのいずれ
かとして EメールセキュリティアプライアンスをアドバタイズするようにMXレコードのプ
ライオリティを指定する必要があります。
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次の例では、MXレコードに大きいプライオリティ値（20）が指定されているため、Eメール
セキュリティアプライアンス（ironPort.example.com）は、ドメイン example.comのバックアッ
プMTAです。言い換えると、数値が大きいほど、MTAのプライオリティは低くなります。

$ host -t mx example.com

example.com mail is handled (pri=10) by mail.example.com

example.com mail is handled (pri=20) by ironport.example.com

Eメールセキュリティアプライアンスを DNSに登録するということは、MXレコードのプラ
イオリティに設定する値に関係なく、スパム攻撃にさらされることを意味します。ただし、ウ

イルス攻撃でバックアップMTAがターゲットになることはまれです。したがって、ウイルス
対策エンジンの性能を徹底的に評価するには、EメールセキュリティアプライアンスのMX
レコードのプライオリティに、他のMTAのプライオリティ以上の値を設定します。

インストールのシナリオ

Eメールセキュリティアプライアンスを既存のネットワークインフラストラクチャに設置す
る方法は複数あります。

大部分のお客様のネットワークコンフィギュレーションは、以降のシナリオで表現されていま

す。ネットワークコンフィギュレーションが大幅に異なっており、設置計画の支援を必要とす

る場合は、シスコカスタマーサポートにお問い合わせください（シスコカスタマーサポート

を参照）。

設定の概要

次の図は、エンタープライズネットワーク環境における Eメールセキュリティアプライアン
スの一般的な設置方法を示します。

いくつかのシナリオでは、Eメールセキュリティアプライアンスはネットワークの「DMZ」
内に配置されます。その場合は、Eメールセキュリティアプライアンスとグループウェアサー
バの間にさらにファイアウォールを設置しています。

次のネットワークシナリオを説明します。

•ファイアウォールの内側：リスナー 2個の設定（図「ファイアウォールの内側のシナリ
オ：リスナー 2個の設定」）

実際のインフラストラクチャと最も一致する設定を選択してください。その後、システムセッ

トアップの準備（9ページ）に進んでください。
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着信（Incoming）

•指定したローカルドメイン宛ての着信メールは受け入れられます
•その他のドメインはすべて拒否されます。
•外部システムは、ローカルドメイン宛て電子メールを転送するために Eメールセキュリ
ティアプライアンスに直接接続し、Eメールセキュリティアプライアンスは、SMTPルー
トを介して、そのメールを適切なグループウェアサーバ（Exchange™、Groupwise™、
Domino™など）にリレーします（ローカルドメインの電子メールのルーティングを参
照）。

発信（Outgoing）

•内部ユーザが送信した発信メールは、グループウェアサーバによって Eメールセキュリ
ティアプライアンスにルーティングされます。

• Eメールセキュリティアプライアンスでは、プライベートリスナーのホストアクセス
テーブルの設定値に基づいて発信電子メールを受け入れます（詳細については、リスナー

の使用を参照してください）。

イーサネットインターフェイス

これらの設定では、Eメールセキュリティアプライアンスにある使用可能なイーサネットイ
ンターフェイスのうち 1つだけを必要とします。ただし、イーサネットインターフェイスを 2
つ設定すると、内部ネットワークを外部インターネットネットワーク接続と分離できます。

使用可能なインターフェイスに対する複数 IPアドレスの割り当ての詳細については、Virtual
Gateway™テクノロジーを使用してすべてのホストされたドメインでの構成のメールゲート
ウェイおよびネットワークと IPアドレスの割り当てを参照してください。

ハードウェアのポート

ハードウェアアプライアンスのポートの数とタイプはモデルによって異なります。

C690C390C190C680C380X1070C670C370C170タイプ

（Type）
ポート

11[0]11111[0]Ethernet管理

552*333332*Ethernetデータ

RJ-45RJ-45RJ-45RJ-45RJ-459ピン9ピン9ピ
ン

9ピ
ン

シリア

ル

コンソール

YYYYYNNNNEthernetリモート電

源管理

（RPC）

*専用管理ポートのないアプライアンスでは、Data1ポートを管理用に使用します。
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ポートの詳細については、お使いのアプライアンスモデルの『Hardware Installation Guide』を
参照してください。

拡張設定

「ファイアウォールの内側のシナリオ：リスナー 2個の設定」、および「リスナー 1個の設
定」の図に示す設定に加えて、次も設定できます。

•中央管理機能を使用する複数の Eメールセキュリティアプライアンス。参照先：クラス
タを使用した中央集中型管理

• Eメールセキュリティアプライアンスの 2つのイーサネットインターフェイスを NICペ
アリング機能によって「チーム化」することによるネットワークインターフェイスカー

ドレベルでの冗長性。参照先：高度なネットワーク構成

ファイアウォール設定値（NAT、ポート）

SMTPサービスおよびDNSサービスでは、インターネットにアクセスできる必要があります。
他のサービスも場合によってはファイアウォールポートを開く必要があります。詳細は、ファ

イアウォール情報を参照してください。

Eメールセキュリティアプライアンスのネットワークへ
の物理接続

設定シナリオ

Eメールセキュリティアプライアンスの一般的な設定シナリオは次のとおりです。

•インターフェイス：大部分のネットワーク環境では、Eメールセキュリティアプライア
ンスにある使用可能な 3つのイーサネットインターフェイスのうち 1つだけを必要としま
す。ただし、イーサネットインターフェイスを2つ設定すると、内部ネットワークを外部
インターネットネットワーク接続と分離できます。

•パブリックリスナー（着信電子メール）：パブリックリスナーでは、多数の外部ホスト
からの接続を受け入れ、一定の数の内部グループウェアサーバにメッセージを振り向けま

す。

•ホストアクセステーブル（HAT）の設定値に基づいて外部メールホストからの接続
を受け入れます。HATは、デフォルトでは、すべての外部メールホストからの接続
を受け入れるように設定されています。

•受信者アクセステーブル（RAT）で指定されているローカルドメイン宛ての着信メー
ルに限って受け入れます。その他のドメインはすべて拒否されます。

• SMTPルートの定義に従って、適切な内部グループウェアサーバにメールをリレーし
ます。
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•プライベートリスナー（発信電子メール）：プライベートリスナーは、一定の数の内部
グループウェアサーバからの接続を受け入れ、多数の外部メールホストにメッセージを

振り向けます。

•内部グループウェアサーバは、Cisco C-Seriesまたは X-Seriesアプライアンスに発信
メールをルーティングするように設定されます。

• Eメールセキュリティアプライアンスは、HATの設定値に基づいて、内部グループ
ウェアサーバからの接続を受け入れます。HATは、デフォルトでは、すべての内部
メールホストからの接続を受け入れるように設定されています。

着信メールと発信メールの分離

着信と発信の電子メールトラフィックを個別のリスナーおよび個別の IPアドレスで分離でき
ます。インターネットプロトコルバージョン 4（IPv4）およびバージョン 6（IPv6）アドレス
を使用できます。ただし、アプライアンスのシステムセットアップウィザードでは、次の設

定を持つ初期設定をサポートしています。

•個別の物理インターフェイスに設定された 2個の論理 IPv4アドレスおよび 2個の IPv6ア
ドレス上の 2つの個別リスナー

•着信と発信のトラフィックの分離
• IPv4アドレスおよび IPv6アドレスを各リスナーに割り当てることができます。

• 1つの物理インターフェイスに設定された 1つの論理 IPv4アドレス上の 1つのリスナー

•着信と発信の両トラフィックの組み合わせ
• IPv4アドレスおよび IPv6アドレスの両方ともリスナーに割り当てることができます。

リスナー 1つと 2つの両方の設定に対する設定ワークシートが以下にあります（セットアップ
情報の収集（13ページ）を参照）。大部分の設定シナリオは、次の 3つの図のいずれかで表
現されます。
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図 1 :ファイアウォールの内側のシナリオ：リスナー 2個の設定

（注）

•リスナー x 2

• IPv4アドレス x 2

• IPv6アドレス x 2

•イーサネットインターフェイス x 1または 2（表示されるインターフェイスは 1個のみ）

•設定済みの SMTPルート

インバウンドリスナー：「InboundMail」（パブリック）

• IPv4アドレス：1.2.3.4

• IPv6アドレス: 2001:0db8:85a3::8a2e:0370:7334

• Data 2インターフェイスのリスナーでポート 25をリッスン

• HAT（すべてを受け入れ）

• RAT（ローカルドメイン宛てメールを受け入れ、その他すべてを拒否）
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アウトバウンドリスナー：「OutboundMail」（プライベート）

• IP address: 1.2.3.5

• IPv6アドレス: 2001:0db8:85a3::8a2e:0370:7335

• Data 2インターフェイスのリスナーでポート 25をリッスン

• HAT（ローカルドメイン宛てをリレー、その他すべてを拒否）

インターネットルートサーバまたは内部 DNSサーバを使用するように DNSを設定可能

SMTPルートでは、適切なグループウェアサーバにメールを振り向け

適切なサービスと Eメールセキュリティアプライアンスの双方向の通信用にファイアウォー
ルポートをオープン

図 2 :リスナー 1個の設定

（注）

•リスナー x 1

• IPアドレス x 1

•イーサネットインターフェイス x 1

•設定済みの SMTPルート

セットアップおよび設置
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インバウンドリスナー：「InboundMail」（パブリック）

• IP address: 1.2.3.4

• Data 2インターフェイスのリスナーでポート 25をリッスン

• HAT（すべてを受け入れ）では、RELAYLISTにあるグループウェアサーバ用のエントリ
が組み込まれます。

• RAT（ローカルドメイン宛てメールを受け入れ、その他すべてを拒否）

インターネットルートサーバまたは内部 DNSサーバを使用するように DNSを設定可能

SMTPルートでは、適切なグループウェアサーバにメールを振り向け

適切なサービスとアプライアンスの双方向の通信用にファイアウォールポートをオープン

システムセットアップの準備

手順

目的コマンドまたはアクション

参照先：アプライアンスへの接続方式の決定（10
ページ）

アプライアンスへの接続方法を決定します。ステップ 1

参照先：

アプライアンスへの接続方式の決定（10ページ）
およびネットワークアドレスと IPアドレスの割り
当ての決定（11ページ）

ネットワークアドレスと IPアドレスの割り当てを
決定します。

ステップ 2

•すでにアプライアンスをネットワークに配線済
みの場合は、Eメールセキュリティアプライア
ンスのデフォルト IPアドレスが、ネットワーク
上の他の IPアドレスと競合していないことを確
認します。

セットアップ情報の収集（13ページ）を参照して
ください。

システムセットアップに関する情報を収集します。ステップ 3

資料のリンクから、リリースノートを入手できま

す。

アプライアンスの最新の製品リリースノートを確認

します。

ステップ 4

お使いのアプライアンスのクイックスタートガイ

ドを参照してください。このガイドは、資料のリン

クから入手できます。

アプライアンスを開梱し、物理的にラックに設置

し、オンにします。

ステップ 5

コマンドラインインターフェイス（CLI）システム
セットアップウィザードの実行（30ページ）を参
照してください。

コマンドラインインターフェイス（CLI）を使用し
てセットアップウィザードを実行すると、CLIにア
クセスします。

ステップ 6

セットアップおよび設置
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目的コマンドまたはアクション

Webインターフェイスを使用してセットアップウィ
ザードを実行する場合、

ステップ 7 1. （仮想アプライアンスの場合のみ）コマンドラ
インインターフェイスにアクセスし、

interfaceconfigコマンドを使用して、HTTPお
よび HTTPSを有効にします。

2. Webブラウザを起動し、アプライアンスの IPア
ドレスを入力します

loadlicenseコマンドを使用します。詳細について

は、資料のリンクから利用できる『Content Security
仮想電子メールセキュリティアプライアンスをセッ

トアップする場合は、お使いの仮想アプライアンス

のライセンスをロードしてください。

ステップ 8

Virtual Appliance Installation Guide』を参照してくだ
さい。

参照先：システムセットアップウィザードの使用

（17ページ）
システムの基本設定を行います。ステップ 9

アプライアンスへの接続方式の決定

Eメールセキュリティアプライアンスを環境に正常にセットアップするには、Eメールセキュ
リティアプライアンスをネットワークに接続する方法に関する重要なネットワーク情報をネッ

トワーク管理者から収集する必要があります。

アプライアンスへの接続

初期セットアップ時に、次の 2つのいずれかの方式で、アプライアンスに接続できます。

表 1 :アプライアンスに接続するオプション

PCとネットワークの間およびネットワークと管理ポートの間のイーサネッ
ト接続です。工場出荷時に管理ポートに割り当てられている IPv4アドレ
スは 192.168.42.42です。ご使用のネットワークコンフィギュレーション
で使用可能であれば、この方法による接続が手軽です。

Ethernet

セットアップおよび設置
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シリアル通信によってPCとシリアルコンソールポートが接続されます。
イーサネット方式を使用できない場合は、コンピュータとアプライアンス

をシリアル同士でストレート接続すると、代替ネットワーク設定値を管理

ポートに適用できるまでの代用になります。ピン割り当ての詳細について

は、シリアル接続経由での Eメールセキュリティアプライアンスへのア
クセスを参照してください。シリアルポートの通信設定値は次のとおり

です。

Bits per second：9600

データビット：8

パリティ：なし

ストップビット：1

フロー制御：ハードウェア

シリアル

初期接続方式は、最終的な方式でないことに留意してください。このプロセスは、初期設定だ

けに適用されます。ネットワーク設定値を後で変更して、別の接続方式を使用できます（詳細

については、FTP、SSH、および SCPアクセスを参照してください）。アプライアンスを利用
するための管理者権限が異なる、複数のユーザアカウントを作成することもできます（詳細に

ついては、ユーザの追加を参照してください）。

（注）

ネットワークアドレスと IPアドレスの割り当ての決定
IPv4アドレスと IPv6アドレスの両方を使用できます。

管理およびデータポート用のデフォルト IPアドレス

管理ポート（C170および C190アプライアンスの Data 1ポート）に事前に設定されている IP
アドレスは、192.168.42.42です。

電子メールを受信および配信するネットワーク接続の選択

大部分のユーザは、Eメールセキュリティアプライアンスから 2つのネットワークに接続す
ることによって、アプライアンス上の 2つの Dataイーサネットポートを利用します。

•プライベートネットワークでは、内部システム宛てのメッセージを受け入れて配信しま
す。

•パブリックネットワークでは、インターネット宛てのメッセージを受け入れて配信しま
す。

1つの Dataポートだけを両方の機能に使用するユーザもいます。Managementイーサネット
ポートでは任意の機能をサポートできますが、グラフィカルユーザインターフェイスとコマ

ンドラインインターフェイスを利用するために事前設定されています。

セットアップおよび設置
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物理イーサネットポートへの論理 IPアドレスのバインド

着信と発信の電子メールトラフィックを個別のリスナーおよび個別の IPアドレスで分離でき
ます。インターネットプロトコルバージョン 4（IPv4）およびバージョン 6（IPv6）アドレス
を使用できます。ただし、アプライアンスのシステムセットアップウィザードでは、次の設

定を持つ初期設定をサポートしています。

•個別の物理インターフェイスに設定された 2個の論理 IPv4アドレスおよび 2個の IPv6ア
ドレス上の 2つの個別リスナー

•着信と発信のトラフィックの分離
• IPv4アドレスおよび IPv6アドレスを各リスナーに割り当てることができます。

• 1つの物理インターフェイスに設定された 1つの論理 IPv4アドレス上の 1つのリスナー

•着信と発信の両トラフィックの組み合わせ
• IPv4アドレスおよび IPv6アドレスの両方ともリスナーに割り当てることができます。

Eメールセキュリティアプライアンスは、1つのリスナーで IPv4アドレスと IPv6アドレスの
両方をサポートできます。リスナーは両方のアドレスでメールを受け入れます。リスナーの設

定はすべて、IPv4と IPv6両方のアドレスに適用されます。

接続用ネットワーク設定値の選択

使用することを選択した各イーサネットポートに関する次のネットワーク情報が必要になりま

す。

• IPアドレス（IPv4または IPv6、あるいはその両方）
• CIDR形式の IPv4アドレスのネットマスク
• CIDR形式の IPv6アドレスのプレフィックス

さらに、ネットワーク全体に関する次の情報も必要になります。

•ネットワークのデフォルトルータ（ゲートウェイ）の IPアドレス
• DNSサーバの IPアドレスおよびホスト名（インターネットルートサーバを使用する場合
は不要）

• NTPサーバのホスト名または IPアドレス（シスコのタイムサーバを使用する場合は不
要）

詳細については、ネットワークと IPアドレスの割り当てを参照してください。

インターネットと Eメールセキュリティアプライアンスの間でファイアウォールを稼働して
いるネットワークの場合は、アプライアンスを正常に機能させるために、特定のポートを開け

る必要がある場合があります。詳細については、ファイアウォール情報を参照してください。

（注）

セットアップおよび設置
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セットアップ情報の収集

これで、システムセットアップウィザードで必要な内容を選択するための要件および戦略が

判明したため、この項を参照しながら次の表を使用して、システムのセットアップに関する情

報を収集してください。

ネットワークおよび IPアドレスの詳細については、ネットワークと IPアドレスの割り当てを
参照してください。Ciscoコンテンツセキュリティ管理アプライアンスを設定する場合は、
Ciscoコンテンツ（Mシリーズ）セキュリティ管理アプライアンスの集中型サービスを参照し
てください。

表 2 :システムセットアップワークシート：2個のリスナーによる電子メールトラフィックの分離

システム設定

デフォルトのシステムホスト

名（Default System
Hostname）：

システムアラートメールの送

信先（Email System Alerts
To）：

定期レポートの送信先

（Deliver Scheduled Reports
To）：

タイムゾーン情報（TimeZone
Information）：

NTPサーバ（NTP Server）：

管理者パスフレーズ（Admin
Passphrase）：

イネーブル/ディセーブルSenderBaseネットワークに参
加:（SenderBase Network
Participation:）

イネーブル/ディセーブルオートサポート:
（AutoSupport:）

ネットワークインテグレー

ション（Network Integration）

ゲートウェイ（Gateway）：

DNS:（インターネットまたは
独自指定）

セットアップおよび設置
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システム設定

インターフェイス（Interfaces）

データ1ポート（Data 2 Port）

IPv4アドレス/ネットマスク:
（IPv4 Address / Netmask:）

IPv6アドレス/プレフィックス:
（IPv6 Address / Prefix:）

完全なホスト名:（Fully
Qualified Hostname:）

接続先（Destination）ドメイン（Domain）受信メールの受け入れ:
（Accept Incoming Mail:）

システム（System）外部への送信メールを中継:
（Relay Outgoing Mail:）

データ2ポート（Data 2 Port）

IPv4アドレス/ネットマスク:
（IPv4 Address / Netmask:）

IPv6アドレス/プレフィックス:
（IPv6 Address / Prefix:）

完全なホスト名:（Fully
Qualified Hostname:）

[接続先（Destination）]ドメイン（Domain）受信メールの受け入れ:
（Accept Incoming Mail:）

システム（System）外部への送信メールを中継:
（Relay Outgoing Mail:）

管理ポート（Management
Port）

IPアドレス（IP Address）：

ネットワークマスク:（Network
Mask:）

IPv6アドレス:（IPv6Address:）

プレフィックス:（Prefix:）

セットアップおよび設置

14

セットアップおよび設置

セットアップ情報の収集



システム設定

完全なホスト名:（Fully
Qualified Hostname:）

接続先（Destination）ドメイン（Domain）受信メールの受け入れ:
（Accept Incoming Mail:）

システム（System）外部への送信メールを中継:
（Relay Outgoing Mail:）

メッセージセキュリティ

（Message Security）

イネーブル/ディセーブルSenderBaseレピュテーション
フィルタ:（SenderBase
Reputation Filtering:）

なし/IronPortAnti-Spam Scanning Engine

イネーブル/ディセーブルMcAfee Anti-Virus Scanning
Engine

イネーブル/ディセーブルSophos Anti-Virus Scanning
Engine

イネーブル/ディセーブルアウトブレイクフィルタ

（Outbreak Filters）

表 3 :システムセットアップワークシート：1個のリスナーをすべての電子メールトラフィックに使用

システム設定（System
Settings）

デフォルトのシステムホスト

名（Default System
Hostname）：

システムアラートメールの送

信先（Email System Alerts
To）：

定期レポートの送信先:
（Deliver Scheduled Reports
To:）

タイムゾーン:（Time Zone:）

NTPサーバ（NTP Server）：

セットアップおよび設置
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システム設定（System
Settings）

管理者パスフレーズ（Admin
Passphrase）：

イネーブル/ディセーブルSenderBaseネットワークに参
加:（SenderBase Network
Participation:）

イネーブル/ディセーブルオートサポート:
（AutoSupport:）

ネットワークインテグレー

ション（Network Integration）

ゲートウェイ（Gateway）：

DNS:（インターネットまたは
独自指定）

インターフェイス（Interfaces）

データ2ポート（Data 2 Port）

IPv4アドレス/ネットマスク:
（IPv4 Address / Netmask:）

IPv6アドレス/プレフィックス:
（IPv6 Address / Prefix:）

完全なホスト名:（Fully
Qualified Hostname:）

接続先（Destination）ドメイン（Domain）受信メールの受け入れ:
（Accept Incoming Mail:）

システム（System）外部への送信メールを中継:
（Relay Outgoing Mail:）

データ1ポート（Data 1 Port）

IPv4アドレス/ネットマスク:
（IPv4 Address / Netmask:）

IPv6アドレス/プレフィックス:
（IPv6 Address / Prefix:）

セットアップおよび設置
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システム設定（System
Settings）

完全なホスト名:（Fully
Qualified Hostname:）

メッセージセキュリティ

（Message Security）

イネーブル/ディセーブルSenderBaseレピュテーション
フィルタ:（SenderBase
Reputation Filtering:）

なし/IronPortAnti-Spam Scanning Engine

イネーブル/ディセーブルMcAfee Anti-Virus Scanning
Engine

イネーブル/ディセーブルSophos Anti-Virus Scanning
Engine

イネーブル/ディセーブルアウトブレイクフィルタ

（Outbreak Filters）

システムセットアップウィザードの使用
初期セットアップではシステムセットアップウィザードを使用して、設定に漏れがないよう

にする必要があります。後で、システムセットアップウィザードで利用できないカスタムオ

プションを設定できます。

ブラウザまたはコマンドラインインターフェイス（CLI）を使用して、システム設定ウィザー
ドを実行できます。詳細については、Webベースのグラフィカルユーザインターフェイス
（GUI）へのアクセス（18ページ）またはコマンドラインインターフェイス（CLI）システ
ムセットアップウィザードの実行（30ページ）

開始する前に、システムセットアップの準備（9ページ）にある前提条件をクリアします。

仮想 Eメールセキュリティアプライアンスをセットアップする場合は、システムセットアッ
プウィザードを実行する前に、仮想アプライアンスのライセンスをロードするために loadlicense
コマンドを使用する必要があります。詳細については、『CiscoContent Security Virtual Appliance
Installation Guide』を参照してください。

注意

セットアップおよび設置
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システムセットアップウィザードでは、システムを完全に再設定します。システムセットアッ

プウィザードは、アプライアンスをまったく初めて設置する場合か、既存の設定を上書きする

場合に限り使用してください。

注意

Eメールセキュリティアプライアンスは、すべてのハードウェアの管理ポートにデフォルト
IPアドレスの 192.168.42.42を設定した状態で出荷されます（Data 1ポートを代わりに使用す
る C170および C190アプライアンスを除く）。アプライアンスをネットワークに接続する前
に、他の装置の IPアドレスが、この工場出荷時のデフォルト設定と競合していないことを確
認してください。Ciscoコンテンツセキュリティ管理アプライアンスを設定する場合は、Cisco
コンテンツ（Mシリーズ）セキュリティ管理アプライアンスの集中型サービスを参照してくだ
さい。

注意

工場出荷時の設定を持つ複数のコンテンツセキュリティアプライアンスをネットワークに接

続する場合は、1つずつ追加して、各アプライアンスのデフォルト IPアドレスを順に再設定し
てください。

Webベースのグラフィカルユーザインターフェイス（GUI）へのアク
セス

Webベースのグラフィカルユーザインターフェイス（GUI）を利用するには、Webブラウザ
を開き、192.168.42.42を表示します。

工場出荷時のデフォルトユーザ名とパスフレーズ

•ユーザ名：admin

•パスフレーズ：ironport

例：

login: admin
passphrase: ironport

セッションがタイムアウトした場合は、ユーザ名とパスフレーズの再入力が求められます。シ

ステムセットアップウィザードの実行中にセッションがタイムアウトした場合は、最初から

やり直す必要があります。

（注）

セットアップおよび設置
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Webベースのシステムセットアップウィザードを使用した基本設定
の定義

ステップ 1 システムセットアップウィザードの起動

• Webベースのグラフィカルユーザインターフェイス（GUI）へのアクセス（18ページ）に記載され
ている方法で、グラフィカルユーザインターフェイスにログインします。

•新規のシステム（先行リリースのAsyncOSからのアップグレードなし）の場合は、ブラウザがシステ
ムセットアップウィザードに自動的にリダイレクトされます。

•それ以外の場合は、[システム管理（System Administration）]タブで、左方のリンクリストから [シス
テムセットアップウィザード（System Setup Wizard）]をクリックします。

ステップ 2 [開始（Start）]。手順 1：開始（20ページ）を参照してください。

•ライセンス契約書の参照と受諾

ステップ 3 システム。手順 2：システム（20ページ）を参照してください。

•アプライアンスのホスト名の設定
•アラート、レポート配信、および AutoSupportの設定
•システム時刻と NTPサーバの設定
• adminパスフレーズのリセット
• SenderBase Network Participationのイネーブル化

ステップ 4 [ネットワーク（Network）]。手順 3：ネットワーク（21ページ）を参照してください。

•デフォルトルータおよび DNS設定値の定義
•ネットワークインターフェイスの有効化および構成：これには受信メール（受信リスナー）の設定、
SMTPルートの定義（任意）、送信メール（送信リスナー）の設定、およびアプライアンスを介した
メールの中継が許可されるシステムの定義が含まれます。

ステップ 5 [セキュリティ（Security）]。手順 4：セキュリティ（26ページ）を参照してください。

• SenderBaseレピュテーションフィルタリングのイネーブル化
•スパム対策サービスのイネーブル化
•スパム隔離のイネーブル化
• Anti-Virusサービスのイネーブル化
•高度なマルウェア防御のイネーブル化（ファイルレピュテーションおよび分析サービス）
•アウトブレイクフィルタサービスのイネーブル化

ステップ 6 [レビュー（Review）]。手順 5：レビュー（27ページ）を参照してください。

•セットアップのレビューおよび設定のインストール
•手順の最後に表示されるプロンプト

セットアップおよび設置
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ステップ 7 変更点の確定

確定するまで、変更は有効になりません。

手順 1：開始

ライセンス契約書の参照から開始します。ライセンス契約書を参照し、同意する場合は、同意

することを示すボックスをオンにし、[セットアップの開始（Begin Setup）]をクリックして続
行します。

契約書の文面は次の場所でも参照できます。https://support.ironport.com/license/eula.html

手順 2：システム

ホスト名の設定

Eメールセキュリティアプライアンスの完全修飾ホスト名を定義します。この名前は、ネッ
トワーク管理者が割り当てる必要があります。

システムアラートの設定

ユーザの介入を必要とするシステムエラーが発生した場合、Cisco AsyncOSでは、電子メール
でアラートメッセージを送信します。このアラートの送信先として使用する電子メールアド

レス（複数可）を入力します。

システムアラートを受信する電子メールアドレスを 1つ以上追加する必要があります。単一
の電子メールアドレスか、カンマで区切った複数アドレスを入力します。当初、この電子メー

ル受信者は、ディレクトリ獲得攻撃対策アラート以外のすべてのタイプおよびすべてのレベル

のアラートを受信します。後で、アラートコンフィギュレーションをさらに詳細化できます。

詳細については、アラートを参照してください。

レポート配信の設定

デフォルトのスケジュール済みレポートの送信先にするアドレスを入力します。この値をブラ

ンクにしても、スケジュール済みレポートは引き続き実行されます。スケジュール済みレポー

トは配信されませんが、アプライアンス上にアーカイブされます。

時間の設定

Eメールセキュリティアプライアンス上にタイムゾーンを設定して、メッセージヘッダーお
よびログファイルのタイムスタンプが正確に表示されるようにします。ドロップダウンメ

ニューを使用して時間帯を見つけるか、GMTオフセットによって時間帯を定義します（詳細
については、GMTオフセットの選択を参照してください）。

システムクロック時刻は、後で手動によって設定するか、ネットワークタイムプロトコル

（NTP）を使用してネットワーク上またはインターネット上の他のサーバと時刻を同期するこ
ともできます。デフォルトでは、Cisco Systemsのタイムサーバ（time.ironport.com）と
時刻を同期するエントリ 1つがアプライアンスにすでに設定されています。

セットアップおよび設置
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パスフレーズの設定

adminアカウントのパスフレーズを設定します。この手順は必須です。CiscoAsyncOSの admin
アカウントのパスフレーズを変更する場合、新しいパスフレーズは、6文字以上でなければな
りません。パスフレーズは、必ず安全な場所に保管してください。

SenderBaseネットワークへの参加

SenderBaseは、電子メール管理者による送信者の調査、電子メールの正規送信元の識別、およ
びスパム送信者のブロックに役立つように設計された、電子メールのレピュテーションサービ

スです。

SenderBaseネットワークへの参加に同意した場合、シスコは、組織の電子メールトラフィック
を集約した統計情報を収集します。これには、メッセージ属性の要約データおよび Eメール
セキュリティアプライアンスがどのように各種メッセージを処理したかに関する情報のみが含

まれています。たとえば、シスコは、メッセージの本文もメッセージの件名も収集しません。

個人を特定できる情報や、組織を特定する情報は、機密情報として扱われます。収集される

データの例など、SenderBaseの詳細については、[共有対象データの詳細については、ここを
クリック（Click here for more information about what data is being shared...）]リンクをクリックし
てください（FAQを参照）。

SenderBaseネットワークに参加する場合は、[メールをベースとする脅威の特定、排除を目的
として、IronPortがメールの匿名統計を収集およびSenderBaseに対しレポートすることを許可
（Allow IronPort to gather anonymous statistics on email and report them to SenderBase in order to
identify and stop email-based threats）]の横のボックスをオンにし、[承認（Accept）]をクリック
します。

詳細については、SenderBase Network Participationを参照してください。

AutoSupportのイネーブル化

AutoSupport機能（デフォルトで有効）では、ご使用のアプライアンスに関する問題をシスコ
カスタマーサポートチームが認識しておくことで、適切なサポートを提供できるようにしま

す。（詳細については、AutoSupportを参照してください）。

[次へ（Next）]をクリックして続行します。

手順 3：ネットワーク

手順3では、デフォルトルータ（ゲートウェイ）を定義し、DNS設定値を設定してから、Data
1インターフェイス、Data 2インターフェイス、およびManagementインターフェイスを設定
することにより、電子メールの受信やリレーを行うようにアプライアンスをセットアップしま

す。

DNSとデフォルトゲートウェイの設定

ネットワーク上のデフォルトルータ（ゲートウェイ）の IPアドレスを入力します。IPv4アド
レス、IPv6アドレス、またはその両方を使用できます。

次に、DomainNameService（DNS）を設定します。CiscoAsyncOSには、インターネットのルー
トサーバに直接問い合わせできる、高性能な内部DNSリゾルバ/キャッシュが組み込まれてい
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ますが、指定した DNSサーバを使用することもできます。独自のサーバを使用する場合は、
各DNSサーバの IPアドレスおよびホスト名を指定する必要があります。システムセットアッ
プウィザードから入力できるDNSサーバは 4台までです。入力したDNSサーバの初期プライ
オリティは 0になっていることに注意してください。詳細については、ドメインネームシス
テム（DNS）設定値の構成を参照してください。

アプライアンスでは、着信接続のための DNSルックアップを実行するために、稼働中の DNS
サーバを利用できる必要があります。アプライアンスをセットアップするときにアプライアン

スからアクセス可能な稼動中の DNSサーバを指定できない場合は、[インターネットルート
DNSサーバを使用（Use Internet RootDNSServer）]を選択するか、Managementインターフェイ
スの IPアドレスを一時的に指定することを回避策として、システムセットアップウィザード
を完了できます。

（注）

ネットワークインターフェイスの設定

Eメールセキュリティアプライアンスには、マシンの物理イーサネットポートに関連付けら
れたネットワークインターフェイスがあります。

インターフェイスを使用するには、[有効（Enable）]チェックボックスをオンにし、IPアドレ
ス、ネットワークマスク、および完全修飾ホスト名を指定します。入力する IPアドレスは、
DNSレコードに反映されている、インバウンドメール用のアドレスである必要があります。
通常、このアドレスには、DNSでMXレコードと関連付けられています。IPv4アドレス、IPv6
アドレス、またはその両方を使用できます。両方使用すると、インターフェイスは両方のタイ

プの接続を受け入れます。

各インターフェイスは、メールを受け入れる（着信）、電子メールをリレーする（発信）、ま

たはアプライアンスを管理するように設定できます。セットアップ時は、このいずれかに制限

されます。ほとんどのアプライアンスでは、通常、インターフェイスの 1つを着信用、1つを
発信用、1つをアプライアンス管理用に使用します。C170および C190アプライアンスでは、
1つのインターフェイスを着信と発信の両方のメール用に使用し、もう 1つのインターフェイ
スを管理用に使用することが一般的です。

インターフェイスの 1つは、電子メールの受信用に設定する必要があります。

アプライアンスのいずれかの物理イーサネットインターフェイスに論理 IPアドレスを割り当
てて、設定します。Data 1イーサネットポートと Data 2イーサネットポートの両方を使用す
る場合は、両方の接続に対してこの情報が必要です。

C370、C670、X1070、C380、C680、C390、およびC690アプライアンスの場合：シスコでは、
パブリックリスナーを介して着信電子メールを受信するためにインターネットに直接接続する

ように物理イーサネットポートの1つを使用し、プライベートリスナーを介して発信電子メー
ルをリレーするために内部ネットワークに直接接続するようにもう 1つの物理イーサネット
ポートを使用することを推奨しています。

C170およびC190アプライアンスの場合：通常は、インバウンド電子メールの受信とアウトバ
ウンド電子メールのリレーの両方のために、リスナー 1つの物理イーサネットポート 1つだけ
が、システムセットアップウィザードによって設定されます。
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物理イーサネットポートへの論理 IPアドレスのバインド（12ページ）を参照してください。

次の情報が必要です。

•ネットワーク管理者によって割り当てられた IPアドレス。IPv4アドレス、IPv6アドレ
ス、またはその両方を使用できます。

• IPv4アドレスの場合：インターフェイスのネットマスク。AsyncOSは、CIDR形式のネッ
トマスクだけを受け入れます。たとえば、255.255.255.0サブネットの /24など。

IPv6アドレスの場合：CIDR形式のプレフィックス。64ビットプレフィックスの /64な

ど。

•（任意）IPアドレスの完全修飾ホスト名。

同じサブネットに含まれる IPアドレスを、別々の物理イーサネットインターフェイスには設
定できません。ネットワークおよび IPアドレスのコンフィギュレーションの詳細については、
ネットワークと IPアドレスの割り当てを参照してください。

（注）

メールの受け入れ

メールを受け入れるようにインターフェイスを設定する場合は、次の内容を定義します。

•受け入れるメールの宛先のドメイン
•各ドメインの宛先（SMTPルート）（任意）

[受信メールの受け入れ（Accept IncomingMail）]のチェックボックスをオンにし、メールを受
け入れるインターフェイスを設定します。受け入れるメールのドメインの名前を入力します。

[宛先（Destination）]を入力します。これは、SMTPルートまたは指定したドメイン宛ての電
子メールをルーティングするマシンの名前です。

これは、最初の SMTPルートエントリです。SMTPルートテーブルを使用すると、入力する
各ドメイン宛てのすべての電子メール（受信者アクセステーブル（RAT）エントリとも呼ぶ）
を特定のMail Exchange（MX）ホストにリダイレクトできます。標準インストールの場合、
SMTPルートテーブルでは、特定のグループウェアサーバ（たとえば、Microsoft Exchange）
やインフラストラクチャの電子メール配信における「次のホップ」を定義します。

たとえば、ドメイン example.comかそのすべてのサブドメイン .example.comのいずれか宛て

メールを受け入れた場合に、グループウェアサーバ exchange.example.comにルーティングす

るよう指定するルートを定義できます。

ドメインおよび宛先は、複数入力できます。ドメインをさらに追加するには、[行を追加（Add
Row）]をクリックします。行を削除するには、ゴミ箱アイコンをクリックします。

この手順での SMTPルートの設定は任意です。SMTPルートを定義していない場合は、リス
ナーが受信した着信メールの配信ホストの検索と決定に、DNSが使用されます（ローカルド
メインの電子メールのルーティングを参照）。

（注）
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ドメインを受信者アクセステーブルに少なくとも1つ追加する必要があります。ドメイン、た
とえば、example.comを入力します。example.netのいずれのサブドメイン宛てのメールとも必

ず一致させるために、ドメイン名の他に .example.netも受信者アクセステーブルに入力しま

す。詳細については、受信者アドレスの定義を参照してください。

メールリレー（任意）

メールをリレーするようにインターフェイスを設定するときは、アプライアンスを介して電子

メールのリレーを許可するよう、システムを定義します。

リスナーのホストアクセステーブルにある RELAYLIST内のエントリを使用します。詳細に
ついては、送信者グループの構文を参照してください。

[外部への送信メールを中継（Relay Outgoing Mail）]のチェックボックスをオンにし、メール
をリレーするインターフェイスを設定します。アプライアンスを介してメールをリレーできる

ホストを入力します。

アウトバウンドメールをリレーするようにインターフェイスを設定すると、そのインターフェ

イスを使用するパブリックリスナーが設定されている場合を除き、そのインターフェイスの

SSHがシステムセットアップウィザードによってオンにされます。

次の例では、IPv4アドレスの 2個のインターフェイスが作成されます。

• 192.168.42.42は、引き続きManagementインターフェイスに設定されます。
• 192.168.1.1は、Data1イーサネットインターフェイスでイネーブルになります。.example.com
で終わるドメイン宛てのメールを受け入れるように設定されており、exchange.example.com
宛ての SMTPルートが定義されています。

• 192.168.2.1は、Data 2イーサネットインターフェイスでイネーブルになります。
exchange.example.comからのメールをリレーするように設定されます。

セットアップおよび設置
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C370、C670、X1070、C380、C680、C390、および C690のインストール

図 3 :ネットワークインターフェイス：Managementおよび追加のインターフェイス x 2（トラフィックの分離）

C170および C190のインストール

C170および C190アプライアンスの場合は、着信と発信の両方のメール用に Data 2インター
フェイスを設定し、アプライアンス管理用にData1インターフェイスを設定することが一般的
です。

すべての電子メールトラフィック用に単一の IPアドレスを設定する場合（トラフィックの分
離なし）、システムセットアップウィザードの手順 3は次のようになります。
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図 4 :ネットワークインターフェイス：着信と発信の（分離されない）トラフィック用に 1つの IPアドレス

[次へ（Next）]をクリックして続行します。

手順 4：セキュリティ

手順4では、アンチスパム設定値およびアンチウイルス設定値を設定します。アンチスパムオ
プションには、SenderBaseレピュテーションフィルタリングとアンチスパムスキャンエンジ
ンの選択が含まれます。アンチウイルスについては、アウトブレイクフィルタおよび Sophos
またはMcAfeeのアンチウイルススキャンをイネーブルにできます。

SenderBaseレピュテーションフィルタリングのイネーブル化

SenderBaseレピュテーションサービスは、スタンドアロンのスパム対策ソリューションとして
も使用できますが、コンテンツベースのスパム対策システム（Anti-Spamなど）の有効性を高
めることを主な目的としています。

SenderBaseレピュテーションサービス（http://www.SenderBase.org）には、リモートホストの
接続 IPアドレスに基づいて、陽性と疑わしいスパムをユーザが拒否したり、制限したりする
ための正確で柔軟な方法が備わっています。SenderBaseレピュテーションサービスは、特定の
送信元からのメッセージがスパムである確率に基づく評点を返します。SenderBaseレピュテー
ションサービスは、電子メールメッセージの量をグローバルに表示して、電子メールの送信

元の識別とグループ化を容易にする方法でデータを編成している点で独特です。SenderBaseレ
ピュテーションフィルタリングをイネーブルにすることを強く推奨しています。

イネーブルにしたSenderBaseレピュテーションフィルタリングは、着信（受け入れ）リスナー
で適用されます。

アンチスパムスキャンのイネーブル化

アプライアンスには、スパム対策ソフトウェアの 30日間評価キーが付属している場合があり
ます。システムセットアップウィザードのこの部分では、アプライアンスで Anti-Spamをグ
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ローバルでイネーブルにすることを選択できます。スパム対策サービスをイネーブルにしない

ことも選択できます。

スパム対策サービスをイネーブルにする場合は、スパムおよび陽性と疑わしいスパムメッセー

ジをローカルスパム隔離に送信するように、AsyncOSを設定できます。スパム隔離は、アプ
ライアンスのエンドユーザ隔離として機能します。エンドユーザのアクセス権を設定していな

いうちは、管理者だけが隔離を利用できます。

アプライアンスで使用可能なすべてのAnti-Spam設定オプションについては、スパム対策を参
照してください。集約されたポリシー、ウイルス、およびアウトブレイク隔離を参照してくだ

さい。

アンチウイルススキャンのイネーブル化

アプライアンスには、Sophos Anti-VirusまたはMcAfee Anti-Virusスキャンエンジンの 30日間
評価キーが付属している場合があります。システムセットアップウィザードのこの部分では、

アプライアンスでウイルス対策スキャンエンジンをグローバルでイネーブルにすることを選択

できます。

ウイルス対策スキャンエンジンを有効にすると、デフォルトの着信メールポリシーおよびデ

フォルトの発信メールポリシーの両方について有効になります。アプライアンスでは、メー

ルをスキャンしてウイルスを検出しますが、感染した添付ファイルの修復は行いません。アプ

ライアンスでは、感染したメッセージをドロップします。

アプライアンスで使用可能なすべてのウイルス対策設定オプションについては、アンチウイル

スを参照してください。

高度なマルウェア防御のイネーブル化（ファイルレピュテーションおよび分析サービス）

高度なマルウェア防御では、クラウドベースのサービスから添付ファイルのレピュテーション

情報を取得します。

詳細については、次を参照してください。ファイルレピュテーションフィルタリングとファ

イル分析

アウトブレイクフィルタのイネーブル化

アプライアンスには、アウトブレイクフィルタの 30日間評価キーが付属している場合があり
ます。アウトブレイクフィルタは、従来のウイルス対策セキュリティサービスが新しいウイ

ルスシグニチャファイルで更新されるまで、疑わしいメッセージを隔離することで、新種ウ

イルスの発生に対する「第一の防衛ライン」になります。

詳細については、アウトブレイクフィルタを参照してください。

[次へ（Next）]をクリックして続行します。

手順 5：レビュー

設定情報のサマリーが表示されます。[システム設定（System Settings）]、[ネットワークイン
テグレーション（Network Integration）]、および [メッセージセキュリティ（MessageSecurity）]
の情報は、[前へ（Previous）]ボタンをクリックするか、各セクションの右上にある対応する
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[編集（Edit）]リンクをクリックすることによって編集できます。変更を加える手順まで戻っ
た場合は、再度このレビューページに至るまで、残りの手順を進める必要があります。以前に

入力した設定は、すべて残っています。

表示されている情報が要件を満たしていれば、[この設定をインストール（Install This
Configuration）]をクリックします。

確認のダイアログが表示されます。[インストール（Install）]をクリックして、新しい設定を
インストールします。

これで、アプライアンスが電子メールを送信できる状態になりました。

アプライアンスへの接続に使用するインターフェイス（C370、C670、X1070、C380、C680、
C390、およびC690アプライアンスの管理インターフェイス、またはC170およびC190アプラ
イアンスの Data 1インターフェイス）の IPアドレスをデフォルトから変更した場合は、[イン
ストール（Install）]をクリックすると、現在の URL（http://192.168.42.42）への接続が失われ
ます。ただし、ブラウザは、新しい IPアドレスにリダイレクトされます。

（注）

システムセットアップが完了すると、複数のアラートメッセージが送信されます。詳細につ

いては、即時アラート（44ページ）を参照してください。

Active Directoryへの接続の設定
システムセットアップウィザードによって Eメールセキュリティアプライアンスに設定が正
しくインストールされると、Active Directory Wizardが表示されます。ネットワークで Active
Directoryサーバを稼動している場合は、Active Directory Wizardを使用して、Active Directory
サーバ用の LDAPサーバプロファイルの設定と、受信者検証用リスナーの割り当てを行う必
要があります。Active Directoryを使用していないか、後で設定する場合は、[このステップを
スキップ（Skip thisStep）]をクリックします。ActiveDirectoryWizardは、[システム管理（System
Administration）] > [Active Directoryウィザード（Active Directory Wizard）]ページで実行できま
す。Active Directoryおよびその他の LDAPプロファイルは、[システム管理（System
Administration）] > [LDAP]ページでも設定できます。

Active DirectoryWizardでは、認証方式、ポート、ベースDN、および SSLをサポートするかど
うかなど、LDAPサーバプロファイルの作成に必要なシステム情報を取得します。Active
Directory Wizardでは、LDAPサーバプロファイル用の LDAP許可クエリーおよびグループク
エリーも作成します。

Active Directory Wizardによって LDAPサーバプロファイルが作成されてから、[システム管理
（SystemAdministration）] > [LDAP]ページを使用して新規プロファイルを表示し、さらに変更
を加えます。クラウド Eメールセキュリティアプライアンスの LDAP設定は変更しないこと
を推奨します。

ステップ 1 [Active Directoryウィザード（Active Directory Wizard）]ページで [Active Directoryウィザードを実行（Run
Active Directory Wizard）]をクリックします。
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ステップ 2 Active Directoryサーバのホスト名を入力します。

ステップ 3 認証要求のためのユーザ名およびパスフレーズを入力します。

ステップ 4 [次へ（Next）]をクリックして続行します。

Active Directoryサーバへの接続が Active Directory Wizardによってテストされます。成功すると、[ディレ
クトリ設定のテスト（Test Directory Settings）]ページが表示されます。

ステップ 5 Active Directoryに存在すると判明している電子メールアドレスを入力し、[テスト（Test）]をクリックす
ることによって、ディレクトリ設定値をテストします。結果が [接続ステータス（ConnectionStatus）]フィー
ルドに表示されます。

ステップ 6 [完了（Done）]をクリックします。

次の手順

ActiveDirectoryWizardと連携するようにアプライアンスを正常に設定するか、処理をスキップ
すると、[システムセットアップの次のステップ（System Setup Next Steps）]ページが表示され
ます。

[システムセットアップの次のステップ（System Setup Next Steps）]ページのリンクをクリック
して、アプライアンスの設定を続行します。

コマンドラインインターフェイス（CLI）へのアクセス
CLIへのアクセスは、アプライアンスへの接続（10ページ）で選択した管理接続方式によっ
て異なります。工場出荷時のデフォルトユーザ名およびパスフレーズを次に示します。当初

は、adminユーザアカウントだけが CLIにアクセスできます。adminアカウントを介してコマ
ンドラインインターフェイスに初回アクセスしたうえで、さまざまな許可レベルの他のユーザ

を追加できます（ユーザの追加の詳細については、ユーザの追加を参照してください）。シス

テムセットアップウィザードで、adminアカウントのパスフレーズを変更するように要求され
ます。adminアカウントのパスフレーズは、passphraseコマンドを使用して、任意の時点で直
接再設定することもできます。

イーサネットを介して接続する場合は、工場出荷時のデフォルト IPアドレスの 192.168.42.42
を使用して SSHセッションを開始します。SSHは、ポート 22を使用するように設定されてい
ます。下記のユーザ名とパスフレーズを入力します。

シリアル接続を介して接続する場合は、パーソナルコンピュータのシリアルケーブルが接続

されている通信ポートを使用して端末セッションを開始します。アプライアンスへの接続（

10ページ）に示されているシリアルポートの設定値を使用してください。下記のユーザ名と
パスフレーズを入力します。

ユーザ名およびパスフレーズを入力してアプライアンスにログインします。

工場出荷時のデフォルトユーザ名とパスフレーズ

•ユーザ名：admin
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•パスフレーズ：ironport

例：

login: admin
passphrase: ironport

セッションがタイムアウトした場合は、ユーザ名とパスフレーズの再入力が求められます。シ

ステムセットアップウィザードの実行中にセッションがタイムアウトした場合は、最初から

やり直す必要があります。

（注）

コマンドラインインターフェイス（CLI）システムセットアップウィ
ザードの実行

CLIバージョンのシステムセットアップウィザードの手順は、基本的に GUIバージョン同様
ですが、次のわずかな例外があります。

• CLIバージョンには、Webインターフェイスをイネーブルにするプロンプトが含まれてい
ます。

• CLIバージョンでは、作成する各リスナーのデフォルトメールフローポリシーを編集で
きます。

• CLIバージョンには、グローバルなウイルス対策セキュリティとアウトブレイクフィルタ
セキュリティを設定するためのプロンプトが含まれています。

• CLIバージョンでは、システムセットアップの完了後にLDAPプロファイルを作成するこ
とを指示されません。ldapconfigコマンドを使用してLDAPプロファイルを作成してくだ
さい。

システムセットアップウィザードを実行するには、コマンドプロンプトで systemsetupと入

力します。

IronPort> systemsetup

システムを再設定するようシステムセットアップウィザードから警告が出されます。アプラ

イアンスをまったく初めて設置する場合か、既存の設定を完全に上書きする場合は、この質問

に [はい（Yes）]と回答します。

WARNING: The system setup wizard will completely delete any existing

'listeners' and all associated settings including the 'Host Access Table' -
mail operations may be interrupted.

Are you sure you wish to continue? [Y]> Y
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以降のシステムセットアップ手順については、次で説明します。CLIバージョンのシステム
セットアップウィザード対話の例には、Webベースのシステムセットアップウィザードを使
用した基本設定の定義（19ページ）で説明したGUIバージョンのシステムセットアップウィ
ザードから逸脱する部分だけを含めてあります。

（注）

adminパスフレーズの変更

まず、AsyncOSの adminアカウントのパスフレーズを変更します。続行するには、現在のパス
フレーズを入力する必要があります。新しいパスフレーズは6文字以上の長さにする必要があ
ります。パスフレーズは、必ず安全な場所に保管してください。パスフレーズの変更は、シス

テムセットアッププロセスを終了した時点で有効になります。

ライセンス契約書の受諾

表示されるソフトウェアライセンス契約書を参照して受諾します。

ホスト名の設定

次に、Eメールセキュリティアプライアンスの完全修飾ホスト名を定義します。この名前は、
ネットワーク管理者が割り当てる必要があります。

論理 IPインターフェイスの割り当てと設定

次の手順では、Management（C370、C670、X1070、C380、C680、C390、および C690アプラ
イアンス）またはData 1（C170およびC190アプライアンス）物理イーサネットインターフェ
イス上に論理 IPインターフェイスの割り当てと設定を行います。続いて、アプライアンス上
で使用可能な他の任意の物理イーサネットインターフェイス上に論理 IPインターフェイスを
設定するよう指示されます。

各イーサネットインターフェイスに複数の IPインターフェイスを割り当てることができます。
IPインターフェイスは、IPアドレスおよびホスト名を物理イーサネットインターフェイスと
関連付ける論理構成概念です。Data 1と Data 2の両方のイーサネットポートを使用する場合
は、両方の接続用に IPアドレスとホスト名が必要です。

C370、C670、X1070、C380、C680、C390、およびC690アプライアンスの場合：シスコでは、
パブリックリスナーを介して着信電子メールを受信するためにインターネットに直接接続する

ように物理イーサネットポートの1つを使用し、プライベートリスナーを介して発信電子メー
ルをリレーするために内部ネットワークに直接接続するようにもう 1つの物理イーサネット
ポートを使用することを推奨しています。

C170およびC190アプライアンスの場合：デフォルトでは、着信電子メールの受信と発信電子
メールのリレーの両方のために、リスナー1つの物理イーサネットポート1つのみがsystemsetup

コマンドによって設定されます。
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アウトバウンドメールをリレーするようにインターフェイスを設定すると、そのインターフェ

イスを使用するパブリックリスナーが設定されている場合を除き、そのインターフェイスの

SSHがシステムによってオンにされます。

（注）

次の情報が必要です。

•後でその IPインターフェイスを参照するために作成した名前（ニックネーム）。たとえ
ば、イーサネットポートの 1つをプライベートネットワーク用に使用し、もう 1つをパ
ブリックネットワーク用にしている場合は、それぞれ PrivateNetおよび PublicNetなどの
名前を付けます。

インターフェイス用に定義する名前では、大文字と小文字が区別

されます。AsyncOSでは、2つの同じインターフェイス名を作成
することはできません。たとえば、Privatenetおよび PrivateNet

という名前は、異なる（一意の）2つの名前であると見なされま
す。

（注）

•ネットワーク管理者によって割り当てられた IPアドレス。これは、IPv4アドレスまたは
IPv6アドレスにできます。1つの IPインターフェイスに両方のタイプの IPアドレスを割
り当てることができます。

•インターフェイスのネットマスクネットマスクは、CIDR形式である必要があります。た
とえば、255.255.255.0サブネットでは /24を使用します。

同じサブネットに含まれる IPアドレスを、別々の物理イーサネッ
トインターフェイスには設定できません。ネットワークおよび IP
アドレスのコンフィギュレーションの詳細については、ネット

ワークと IPアドレスの割り当てを参照してください。

C170および C190アプライアンスの場合、Data 2インターフェイ
スを最初に設定します。

（注）

デフォルトゲートウェイの指定

systemsetupコマンドの次の部分では、ネットワークのデフォルトルータ（ゲートウェイ）の

IPアドレスを入力します。

Webインターフェイスのイネーブル化

systemsetupコマンドの次の部分では、アプライアンス（Managementイーサネットインター
フェイス）のWebインターフェイスを有効にします。Secure HTTP（https）を介してWebイン

セットアップおよび設置

32

セットアップおよび設置

デフォルトゲートウェイの指定

b_ESA_Admin_Guide_ces_11_0_appendix2.pdf#nameddest=unique_64
b_ESA_Admin_Guide_ces_11_0_appendix2.pdf#nameddest=unique_64


ターフェイスを実行することもできます。HTTPSを使用する場合は、独自の証明書をアップ
ロードするまで、デモ証明書が使用されます。

DNSの設定

次に、DomainNameService（DNS）を設定します。CiscoAsyncOSには、インターネットのルー
トサーバに直接問い合わせできる、高性能な内部DNSリゾルバ/キャッシュが組み込まれてい
ますが、独自の DNSサーバを使用することもできます。独自のサーバを使用する場合は、各
DNSサーバの IPアドレスおよびホスト名を指定する必要があります。必要な数のDNSサーバ
を入力できます（各サーバのプライオリティは0になります）。デフォルトでは、独自のDNS
サーバのアドレスを入力するよう、systemsetupから示されます。

リスナーの作成

特定の IPインターフェイスに対して設定される、着信電子メール処理サービスを「リスナー」
によって管理します。リスナーは、内部システムまたはインターネットのいずれかからEメー
ルセキュリティアプライアンスに着信する電子メールだけに適用されます。Cisco AsyncOS
は、メッセージを受け入れて受信者のホストにリレーするために、リスナーを使用してメッ

セージが満たす必要のある基準を指定します。リスナーは、上記で指定した IPアドレス用に
実行されている電子メールリスナーであると見なすことができます（「SMTPデーモン」と見
なすことさえ可能）。

C370、C670、X1070、C380、C680、C390、および C690アプライアンスの場合：デフォルト
では、systemsetupコマンドによって 2個のリスナー（プライベート 1つ、パブリック 1つ）
が設定されます。（使用可能なリスナータイプの詳細については、電子メールを受信するため

のゲートウェイの設定を参照してください）。

C170およびC190アプライアンスの場合：デフォルトでは、インターネットからのメールの受
信と内部ネットワークからの電子メールのリレーの両方に対応するパブリックリスナー1つが
systemsetupコマンドによって設定されます。C170および C190アプライアンスのリスナーの
例（38ページ）を参照してください。

リスナーを定義するときは、次の属性を指定します。

•後でそのリスナーを参照するために作成した名前（ニックネーム）。たとえば、インター
ネットに配信される、内部システムからの電子メールを受け入れるリスナーには、

OutboundMailなどの名前を付けます。
•電子メールの受信に使用する、systemsetupコマンドで先に作成したいずれかの IPイン
ターフェイス。

•電子メールのルーティング先にするマシンの名前（パブリックリスナーのみ）。（これ
は、最初の smtproutesエントリです。ローカルドメインの電子メールのルーティングを

参照してください）。

•パブリックリスナーで SenderBase Reputation Score（SBRS; SenderBaseレピュテーション
スコア）に基づくフィルタリングをイネーブルにするかどうか。イネーブルにする場合

は、[コンサーバティブ（Conservative）]、[適度（Moderate）]、または [アグレッシブ
（Aggressive）]から設定値を選択することも指示されます。

•ホストごとのレート制限：1時間あたりにリモートホストから受信する受信者の最大数
（パブリックリスナーのみ）。
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•受け入れる電子メールの宛先にされている受信者ドメインまたは特定のアドレス（パブ
リックリスナーの場合）、あるいはアプライアンスを介した電子メールのリレーを許可す

るシステム（プライベートリスナーの場合）。これらは、リスナーの受信者アクセステー

ブルおよびホストアクセステーブルの最初のエントリです。詳細については、送信者グ

ループの構文およびメッセージを受け入れるドメインおよびユーザの追加を参照してくだ

さい。

パブリックリスナー

パブリックリスナーおよびプライベートリスナーを作成する次の例は、C370、C670、X1070、
C380、C680、C390、およびC690アプライアンスのみに適用されます。C170およびC190アプ
ライアンスの場合は、次のセクション、C170および C190アプライアンスのリスナーの例（
38ページ）までスキップしてください。

（注）

systemsetupコマンドのこの例の部分では、PublicNet IPインターフェイスで実行されるように
InboundMailというパブリックリスナーを設定します。続いて、ドメイン example.com宛ての

すべての電子メールを受け入れるように設定します。Mail Exchange exchange.example.comへの
初期 SMTPルートを設定します。レート制限をイネーブルにし、パブリックリスナーに対し
て単一のホストから受信する 1時間あたりの受信者の最大値に 4500を指定します。

1台のリモートホストから 1時間あたりに受信する最大受信者数に入力する値は、完全に自由
裁量の値です。通常は、管理対象の電子メールを所有している企業の規模に比例します。たと

えば、1時間に 200通のメッセージを送信する送信者は、「スパム送信者」（未承諾の大量電
子メールの送信者）である可能性がありますが、10,000人規模の会社に対するすべての電子
メールを処理する Eメールセキュリティアプライアンスを設定する場合は、単一のリモート
ホストからの 1時間あたりのメッセージが 200通であっても、理にかなった値である可能性が
あります。対照的に、50人規模の会社の場合に、1時間あたり 200通のメッセージを送信して
くる送信者は、おそらく、明らかなスパム送信者です。パブリックリスナーで、企業への着信

電子メールのレート制限をイネーブルにする（量を絞る）場合は、適切な値を選択してくださ

い。デフォルトのホストアクセスポリシーの詳細については、送信者グループの構文を参照

してください。

（注）

次に、リスナーのデフォルトのホストアクセスポリシーが受け入れられます。

You are now going to configure how the appliance accepts mail by

creating a "Listener".

Please create a name for this listener (Ex: "InboundMail"):

[]> InboundMail
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Please choose an IP interface for this Listener.

1. Management (192.168.42.42/24: mail3.example.com)

2. PrivateNet (192.168.1.1/24: mail3.example.com)

3. PublicNet (192.168.2.1/24: mail3.example.com)

[1]> 3

Enter the domains or specific addresses you want to accept mail for.

Hostnames such as "example.com" are allowed.

Partial hostnames such as ".example.com" are allowed.

Usernames such as "postmaster@" are allowed.

Full email addresses such as "joe@example.com" or "joe@[1.2.3.4]" are allowed.

Separate multiple addresses with commas.

[]> example.com

Would you like to configure SMTP routes for example.com? [Y]> y

Enter the destination mail server which you want mail for example.com to be delivered.
Separate multiple entries with commas.

[]> exchange.example.com

Do you want to enable rate limiting for this listener? (Rate limiting defines the maximum
number
of recipients per hour you are willing to receive from a remote domain.) [Y]> y

Enter the maximum number of recipients per hour to accept from a remote domain.

[]> 4500

Default Policy Parameters

セットアップおよび設置

35

セットアップおよび設置

パブリックリスナー



==========================

Maximum Message Size: 100M

Maximum Number Of Connections From A Single IP: 1,000

Maximum Number Of Messages Per Connection: 1,000

Maximum Number Of Recipients Per Message: 1,000

Maximum Number Of Recipients Per Hour: 4,500

Maximum Recipients Per Hour SMTP Response:

452 Too many recipients received this hour

Use SenderBase for Flow Control: Yes

Virus Detection Enabled: Yes

Allow TLS Connections: No

Would you like to change the default host access policy? [N]> n

Listener InboundMail created.

Defaults have been set for a Public listener.

Use the listenerconfig->EDIT command to customize the listener.

*****

プライベートリスナー

systemsetupコマンドのこの例の部分では、PrivateNet IPインターフェイスで実行されるように
OutboundMailというプライベートリスナーを設定します。次に、ドメイン example.comに含ま

れる任意のホスト宛てのすべての電子メールをリレーするように設定します（エントリ

.example.comの先頭のドットに注意してください）。

続いて、レート制限（イネーブルでない）のデフォルト値およびこのリスナーのデフォルトホ

ストアクセスポリシーが受け入れられます。

プライベートリスナーのデフォルト値は、先に作成したパブリックリスナーのデフォルト値

と異なることに注意してください。詳細については、リスナーの使用を参照してください。

Do you want to configure the appliance to relay mail for internal hosts? [Y]> y
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Please create a name for this listener (Ex: "OutboundMail"):

[]> OutboundMail

Please choose an IP interface for this Listener.

1. Management (192.168.42.42/24: mail3.example.com)

2. PrivateNet (192.168.1.1/24: mail3.example.com)

3. PublicNet (192.168.2.1/24: mail3.example.com)

[1]> 2

Please specify the systems allowed to relay email through the appliance.

Hostnames such as "example.com" are allowed.

Partial hostnames such as ".example.com" are allowed.

IP addresses, IP address ranges, and partial IP addressed are allowed.

Separate multiple entries with commas.

[]> .example.com

Do you want to enable rate limiting for this listener?
(Rate limiting defines the maximum number of recipients per hour you are willing
to receive from a remote domain.) [N]> n

Default Policy Parameters

==========================

Maximum Message Size: 100M

Maximum Number Of Connections From A Single IP: 600

Maximum Number Of Messages Per Connection: 10,000

Maximum Number Of Recipients Per Message: 100,000

Maximum Number Of Recipients Per Hour: Disabled
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Use SenderBase for Flow Control: No

Virus Detection Enabled: Yes

Allow TLS Connections: No

Would you like to change the default host access policy? [N]> n

Listener OutboundMAil created.

Defaults have been set for a Private listener.

Use the listenerconfig->EDIT command to customize the listener.

*****

C170および C190アプライアンスのリスナーの例

リスナーを作成する次の例は、C170および C190アプライアンスのみに適用されます。（注）

systemsetupコマンドのこの例の部分では、MailNet IPインターフェイスで実行されるように
MailInterfaceというリスナーを設定します。続いて、ドメイン example.com宛てのすべての電

子メールを受け入れるように設定します。Mail Exchange exchange.example.comへの初期 SMTP
ルートを設定します。次に、ドメインdomain example.comに含まれる任意のホスト宛てのすべ

ての電子メールをリレーするように同じリスナーを設定します（エントリ .example.comの先

頭のドットに注意してください）。

レート制限をイネーブルにし、パブリックリスナーに対して単一のホストから受信する1時間
あたりの受信者の最大値に 450を指定します。

1台のリモートホストから 1時間あたりに受信する最大受信者数に入力する値は、完全に自由
裁量の値です。通常は、管理対象の電子メールを所有している企業の規模に比例します。たと

えば、1時間に 200通のメッセージを送信する送信者は、「スパム送信者」（未承諾の大量電
子メールの送信者）である可能性がありますが、10,000人規模の会社に対するすべての電子
メールを処理するアプライアンスを設定する場合は、単一のリモートホストからの1時間あた
りのメッセージが200通であっても、理にかなった値である可能性があります。対照的に、50
人規模の会社の場合に、1時間あたり200通のメッセージを送信してくる送信者は、おそらく、
明らかなスパム送信者です。パブリックリスナーで、企業への着信電子メールのレート制限を

イネーブルにする（量を絞る）場合は、適切な値を選択してください。デフォルトのホストア

クセスポリシーの詳細については、送信者グループの構文を参照してください。

（注）

次に、リスナーのデフォルトのホストアクセスポリシーが受け入れられます。
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You are now going to configure how the appliance accepts mail by creating a "Listener".

Please create a name for this listener (Ex: "MailInterface"):

[]> MailInterface

Please choose an IP interface for this Listener.

1. MailNet (10.1.1.1/24: mail3.example.com)

2. Management (192.168.42.42/24: mail3.example.com)

[1]> 1

Enter the domain names or specific email addresses you want to accept mail for.

Hostnames such as "example.com" are allowed.

Partial hostnames such as ".example.com" are allowed.

Usernames such as "postmaster@" are allowed.

Full email addresses such as "joe@example.com" or "joe@[1.2.3.4]" are allowed.

Separate multiple addresses with commas.

[]> example.com

Would you like to configure SMTP routes for example.com? [Y]> y

Enter the destination mail server where you want mail for example.com to be delivered.

Separate multiple entries with commas.

[]> exchange.example.com

Please specify the systems allowed to relay email through the appliance.

Hostnames such as "example.com" are allowed.

Partial hostnames such as ".example.com" are allowed.
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IP addresses, IP address ranges, and partial IP addresses are allowed.

Separate multiple entries with commas.

[]> .example.com

Do you want to enable rate limiting for this listener?
(Rate limiting defines the maximum number of recipients per hour you are willing
to receive from a remote domain.) [Y]> y

Enter the maximum number of recipients per hour to accept from a remote domain.

[]> 450

Default Policy Parameters

==========================

Maximum Message Size: 10M

Maximum Number Of Connections From A Single IP: 50

Maximum Number Of Messages Per Connection: 100

Maximum Number Of Recipients Per Message: 100

Maximum Number Of Recipients Per Hour: 450

Maximum Recipients Per Hour SMTP Response:

452 Too many recipients received this hour

Use SenderBase for Flow Control: Yes

Spam Detection Enabled: Yes

Virus Detection Enabled: Yes

Allow TLS Connections: No

Would you like to change the default host access policy? [N]>

Listener MailInterface created.
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Defaults have been set for a Public listener.

Use the listenerconfig->EDIT command to customize the listener.

*****

この systemsetupコマンドでは、C170および C190アプライアンスの受信メールと送信メール
両方に対してリスナーを 1つだけ設定するため、すべての発信メールがメールフローモニタ
機能（通常はインバウンドメッセージに使用）で評価されます。参照先：電子メールセキュ

リティモニタの使用方法

（注）

アンチスパムのイネーブル化

アプライアンスには、Anti-Spamソフトウェアの 30日間有効な評価キーが付属しています。
systemsetupコマンドのこの部分では、ライセンス契約書を受諾し、アプライアンスでグ
ローバルに Anti-Spamをイネーブルにすることができます。

次に、着信メールポリシーに対する Anti-Spamスキャンをイネーブルにします。

ライセンス契約書を受諾しない場合、Anti-Spamはアプライアンスでイネーブルになりません。（注）

アプライアンスで使用可能なすべてのAnti-Spam設定オプションについては、スパム対策を参
照してください。

デフォルトアンチスパムスキャンエンジンの選択

複数のアンチスパムスキャンエンジンをイネーブルにした場合は、デフォルト着信メールポ

リシーに対してイネーブルにするエンジンを選択するように示されます。

スパム隔離のイネーブル化

スパム対策サービスをイネーブルにした場合は、着信メールポリシーをイネーブルにして、ス

パムメッセージおよび陽性と疑わしいスパムメッセージをローカルスパム隔離に送信できま

す。スパム隔離をイネーブルにすると、アプライアンスでエンドユーザ隔離もイネーブルにな

ります。エンドユーザのアクセス権を設定していないうちは、管理者だけがエンドユーザ隔離

を利用できます。

ローカルのスパム隔離の設定を参照してください。

アンチウイルススキャンのイネーブル化

アプライアンスには、ウイルススキャンエンジンの 30日間評価キーが付属しています。
systemsetupコマンドのこの部分では、1つまたは複数のライセンス契約書を受諾し、アプラ
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イアンスでウイルス対策スキャンをイネーブルにできます。アプライアンスでイネーブルにす

るウイルス対策スキャンエンジンごとにライセンス契約書を受諾する必要があります。

契約書を受諾すると、選択したアンチウイルススキャンエンジンが着信メールポリシーでイ

ネーブルにされます。Eメールセキュリティアプライアンスでは、着信メールをスキャンし
てウイルスを検出しますが、感染した添付ファイルの修復は行いません。アプライアンスで

は、感染したメッセージをドロップします。

アプライアンスで使用可能なウイルス対策設定オプションについては、アンチウイルスを参照

してください。

アウトブレイクフィルタおよびSenderBase電子メールトラフィックモニタリングネッ
トワークのイネーブル化

続くこの手順では、SenderBaseへの参加とアウトブレイクフィルタの両方をイネーブルにする
よう指示されます。アプライアンスには、アウトブレイクフィルタの 30日間評価キーが付属
しています。

アウトブレイクフィルタ

アウトブレイクフィルタは、従来のウイルス対策セキュリティサービスが新しいウイルスシ

グニチャファイルで更新されるまで、疑わしいメッセージを隔離することで、新種ウイルスの

発生に対する「第一の防衛ライン」になります。アウトブレイクフィルタをイネーブルにした

場合は、デフォルト着信メールポリシーでイネーブルになります。

アウトブレイクフィルタをイネーブルにする場合は、しきい値およびアウトブレイクフィル

タアラートを受信するかどうかを入力します。アウトブレイクフィルタおよびしきい値の詳

細については、アウトブレイクフィルタを参照してください。

SenderBaseへの参加

SenderBaseは、電子メール管理者による送信者の調査、電子メールの正規送信元の識別、およ
びスパム送信者のブロックに役立つように設計された、電子メールのレピュテーションサービ

スです。

SenderBase電子メールトラフィックモニタリングネットワークへの参加に同意した場合は、
組織宛に送信された電子メールに関する集約された統計がシスコによって収集されます。これ

には、メッセージ属性の要約データおよび Eメールセキュリティアプライアンスがどのよう
に各種メッセージを処理したかに関する情報が含まれています。

詳細については、『Cisco Email Security Appliance Guide』の「SenderBase Network Participation」
の章を参照してください。

アラート設定値および AutoSupportの設定

ユーザの介入を必要とするシステムエラーが発生した場合、Cisco AsyncOSは電子メールでア
ラートメッセージをユーザに送信します。システムアラートを受信する電子メールアドレス

を1つ以上追加してください。複数のアドレスを指定する場合は、カンマで区切ります。入力
した電子メールアドレスでは、当初、ディレクトリ獲得攻撃対策アラート以外のすべてのタイ

プおよびすべてのレベルのアラートを受信します。CLIでalertconfigコマンドを使用するか、
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GUIで [システム管理（System Administration）] > [アラート（Alerts）]ページを使用すること
により、後でアラート設定を詳細化できます。詳細については、『CiscoEmailSecurityAppliance
Guide』で、「Distributing Administrative Tasks」の章の「Alerts」の項を参照してください。

AutoSupport機能では、ご使用のアプライアンスに関する問題をシスコカスタマーサポート
チームが認識しておくことで、業界トップ水準のサポートを提供できます。サポートアラート

と週ごとのステータス更新をシスコに送信するには、[はい（Yes）]と回答します（詳細につ
いては、『Cisco Email Security Appliance Guide』で、「Distributing Administrative Tasks」の章の
「AutoSupport」の項を参照してください）。

スケジュール済みレポートの設定

デフォルトの定期レポートの送信先にするアドレスを入力します。この値はブランクにするこ

とができ、その場合、レポートは、電子メールで送信される代わりに、アプライアンス上に

アーカイブされます。

時刻設定値の設定

Cisco AsyncOSでは、ネットワークタイムプロトコル（NTP）を使用して、ネットワーク上ま
たはインターネット上の他のサーバと時刻を同期するか、システムクロックを手動で設定する

ことができます。アプライアンス上の時間帯を設定して、メッセージヘッダーおよびログファ

イルのタイムスタンプを正確にする必要もあります。Cisco Systemsタイムサーバを使用して
アプライアンス上の時刻を同期することもできます。

[大陸（Continent）]、[国（Country）]、および [タイムゾーン（Timezone）]を選択し、NTPを
使用するかどうかと、使用する NTPサーバの名前を選択します。

変更の確定

最後に、手順全体で行った設定変更を確定するかどうかの確認が、システムセットアップウィ

ザードから示されます。変更を確定する場合は、[はい（Yes）]と回答します。

システムセットアップウィザードを正常に完了すると、次のメッセージが表示されて、コマ

ンドプロンプトが出されます。

Congratulations! System setup is complete. For advanced configuration, please refer to
the User Guide.

mail3.example.com>

これで、アプライアンスが電子メールを送信できる状態になりました。

設定のテスト

Cisco AsyncOSの設定をテストする際は、mailconfigコマンドを使用して、systemsetupコマン

ドで作成したばかりのシステム設定データを含むテスト電子メールをただちに送信できます。

mail3.example.com> mailconfig
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Please enter the email address to which you want to send

the configuration file. Separate multiple addresses with commas.

[]> user@example.com

The configuration file has been sent to user@example.com.

mail3.example.com>

利用可能なメールボックスに設定を送信して、システムでネットワーク上に電子メールを送信

できることを確認します。

即時アラート

Eメールセキュリティアプライアンスでは、ライセンスキーを使用して機能をイネーブルに
します。systemsetupコマンドでリスナーを最初に作成した場合、Anti-Spamをイネーブルにし
た場合、SophosまたはMcAfee Anti-Virusをイネーブルにした場合、あるいはアウトブレイク
フィルタをイネーブルにした場合は、アラートが生成されて、手順2：システム（20ページ）
で指定したアドレスに送信されます。

キーの残り時間を定期的に通知するアラートです。次に例を示します。

Your "Receiving" key will expire in under 30 day(s).
Please contact IronPort Customer Support.

Your "Sophos" key will expire in under 30 day(s).
Please contact IronPort Customer Support.

Your "Outbreak Filters" key will expire in under 30 day(s).
Please contact IronPort Customer Support.

30日間の評価期間を超えて機能を有効にする場合は、シスコのセールス担当者にお問い合わせ
ください。キーの残り時間は、[システム管理（System Administration）] > [ライセンスキー
（Feature Keys）]ページからか、featurekeyコマンドを発行することによって確認できます

（詳細については、ライセンスキーを参照してください）。

エンタープライズゲートウェイとしてシステムを設定

エンタープライズゲートウェイ（インターネットからの電子メールの受け入れ）としてシステ

ムを設定する場合は、まずこの章を完了してから、詳細について電子メールを受信するための

ゲートウェイの設定を参照してください。
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設定と次の手順の確認
システムセットアップが完了したため、Eメールセキュリティアプライアンスによって電子
メールが送信および受信されます。ウイルス対策、スパム対策、およびウイルスアウトブレイ

クフィルタセキュリティ機能をイネーブルにした場合は、着信メールおよび発信メールでス

パムおよびウイルスのスキャンも行われます。

次の手順では、アプライアンスの設定をカスタマイズする方法を理解します。電子メールパ

イプラインについてでは、システムでの電子メールのルーティング方法の詳細な概要を説明し

ています。各機能は、順次（上から下に）処理されます。各機能については、本書の残りの章

で説明します。

セットアップおよび設置

45

セットアップおよび設置

設定と次の手順の確認

b_ESA_Admin_Guide_ces_11_0_chapter4.pdf#nameddest=unique_42
b_ESA_Admin_Guide_ces_11_0_chapter4.pdf#nameddest=unique_42


セットアップおよび設置

46

セットアップおよび設置

設定と次の手順の確認


	セットアップおよび設置
	インストール計画
	計画決定に影響を与える情報の確認
	ネットワーク境界に E メール セキュリティ アプライアンスを配置する
	DNS への E メール セキュリティ アプライアンスの登録
	インストールのシナリオ
	設定の概要
	着信（Incoming）
	発信（Outgoing）
	イーサネット インターフェイス
	ハードウェアのポート
	拡張設定
	ファイアウォール設定値（NAT、ポート）


	E メール セキュリティ アプライアンスのネットワークへの物理接続
	設定シナリオ
	着信メールと発信メールの分離


	システム セットアップの準備
	アプライアンスへの接続方式の決定
	アプライアンスへの接続

	ネットワーク アドレスと IP アドレスの割り当ての決定
	管理およびデータ ポート用のデフォルト IP アドレス
	電子メールを受信および配信するネットワーク接続の選択
	物理イーサネット ポートへの論理 IP アドレスのバインド
	接続用ネットワーク設定値の選択

	セットアップ情報の収集

	システム セットアップ ウィザードの使用
	Web ベースのグラフィカル ユーザ インターフェイス（GUI）へのアクセス
	工場出荷時のデフォルト ユーザ名とパスフレーズ

	Web ベースのシステム セットアップ ウィザードを使用した基本設定の定義
	手順 1：開始
	手順 2：システム
	ホスト名の設定
	システム アラートの設定
	レポート配信の設定
	時間の設定
	パスフレーズの設定
	SenderBase ネットワークへの参加
	AutoSupport のイネーブル化

	手順 3：ネットワーク
	DNS とデフォルト ゲートウェイの設定
	ネットワーク インターフェイスの設定
	メールの受け入れ
	メール リレー（任意）
	C370、C670、X1070、C380、C680、C390、および C690 のインストール
	C170 および C190 のインストール

	手順 4：セキュリティ
	SenderBase レピュテーション フィルタリングのイネーブル化
	アンチスパム スキャンのイネーブル化
	アンチウイルス スキャンのイネーブル化
	高度なマルウェア防御のイネーブル化（ファイル レピュテーションおよび分析サービス）
	アウトブレイク フィルタのイネーブル化

	手順 5：レビュー

	Active Directory への接続の設定
	次の手順
	コマンドライン インターフェイス（CLI）へのアクセス
	工場出荷時のデフォルト ユーザ名とパスフレーズ

	コマンドライン インターフェイス（CLI）システム セットアップ ウィザードの実行
	admin パスフレーズの変更
	ライセンス契約書の受諾
	ホスト名の設定
	論理 IP インターフェイスの割り当てと設定
	デフォルト ゲートウェイの指定
	Web インターフェイスのイネーブル化
	DNS の設定
	リスナーの作成
	パブリック リスナー
	プライベート リスナー
	C170 および C190 アプライアンスのリスナーの例

	アンチスパムのイネーブル化
	デフォルト アンチスパム スキャン エンジンの選択
	スパム隔離のイネーブル化
	アンチウイルス スキャンのイネーブル化
	アウトブレイク フィルタおよび SenderBase 電子メール トラフィック モニタリング ネットワークのイネーブル化
	アウトブレイク フィルタ
	SenderBase への参加

	アラート設定値および AutoSupport の設定
	スケジュール済みレポートの設定
	時刻設定値の設定
	変更の確定
	設定のテスト
	即時アラート

	エンタープライズ ゲートウェイとしてシステムを設定

	設定と次の手順の確認


